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Celui qui trouve sans chercher est
celui qui a longtemps cherché sans
trouver.

Gaston Bachelard, (1884-1962).
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Résumé

Ce manuscrit est constitué de deux études autour de la confiance au sein des
services en ligne. Les premiers travaux portent sur les modeles généraux de confiance.
Ceux-ci s’inspirent des mécanismes de confiance décrits en sciences humaines a savoir
la réputation, la recommandation et la réciprocité. L’idée est de mettre en place
au sein des sites d’e-commerce par exemple, des modeles producteurs de confiance
qui vont améliorer les services fournis mais aussi le chiffre d’affaires, et permettre la
diminution des couts relatifs aux moyens de sécurité complexes. Dans ce dernier cas,
la confiance est un substitut de la sécurité. Proposé dans cette these, le modele général
de confiance intégré dans un espace de vie numérique s’appuie sur une architecture
décentralisée. Ce modele est constitué d’outils empruntés a la statistique descriptive.

L’usurpation d’identité et le vol de données personnelles sont devenus des pratiques
répandues sur Internet. Pour protéger leurs clients et leurs systemes de ces menaces,
les fournisseurs de services en ligne maintiennent un niveau de sécurité optimal. Or
I'utilisation des bonnes pratiques de sécurité de plus en plus performantes peut étre
contraignante pour les clients. Il est donc nécessaire de proposer une technologie
qui allie sécurité et convivialité. L’authentification implicite est une technologie
complémentaire aux éléments de sécurité traditionnels. Elle permet de renforcer la
sécurité des services en ligne mais aussi d’augmenter la convivialité car le client
n’est pas sollicité lors du processus d’authentification. Dans cette deuxieme étude,
nous mettons en place un processus d’authentification implicite lors de la navigation
sur Internet en utilisant la fouille de données. Le flux des activités des internautes
est un ensemble de sites visités répartis en sessions. A partir des flux des activités
des internautes, nous construisons leurs profils en utilisant la recherche d’itemsets
fermés fréquents. Une sélection des itemsets fermés fréquents les plus discriminants est
réalisée par trois heuristiques que nous proposons. Enfin, une classification s’appuyant
sur les objets issus des heuristiques est exposée.

Mots-Clés : fouille de données, sécurité, confiance, authentification implicite,
itemsets fermés fréquents discriminants.
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Abstract

In this thesis, we work on two subjects about trust and confidence in online services.
Our early works are about setting general models of trust. This kind of model is
adapted from model of trust in human sciences and take into account reputation,
recommendation and reciprocity. The idea behind is to set up in e-commerce site
for example, models of trust in order to improve provided services and sales revenue.
Models of trust allow to reduce the costs of complex means for security. In this last
case, trust is a substitute of security. Proposed in this thesis, general model of trust
in a digital life space is based on a decentralized framework. This model uses tools
from descriptive statistics.

Identity and personal data theft have become common practices in the Internet.
To protect customers and systems, online service providers maintain a very high level
of security. However, the use of increasingly efficient good security practices can be
burdensome for customers. It is therefore necessary to propose a technology that com-
bines security with customer-friendliness. Implicit authentication is a complementary
technology for < conventional » authentication mechanisms. It allows to strengthen
the security for online services but also to increase the customer-friendliness as the
client is not solicited through the authentication process. In this second study, we
establish an implicit authentication process when browsing the Web by mining data.
The flow of activities Web users is modeled as a set of visited websites divided into
sessions. From the flow of activities, we build user profiles by using frequent closed
itemsets mining algorithms. We propose three heuristics to select the most discri-
minative frequent closed itemsets. Finally, a discriminative frequent closed itemsets
based classification is presented.

Keywords : data-mining, security, trust, implicit authentication, discriminative
frequent closed itemsets.
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La connaissance s’acquiert par
Iexpérience, tout le reste n’est que
de l'information.

Albert Einstein, (1879 - 1955).



Introduction

Chaque seconde, 29000 Gigaoctets d’informations sont publiés dans le monde
d’apres le Planetoscopeﬂ Cette quantité d’informations représente 2,5 Exaoctets
par jour soit 912,5 Exaoctets dans 'année.

A Tére du < Big Data >, les données produites et collectées sont de plus en plus
importantes et complexes. Une collecte automatique est de plus en plus souvent mise
en place sur les sites Internet. Ces données ont besoin d’étre analysées et comprises
afin d’améliorer les prises de décisions. Le processus de découverte de la connaissance
est une méthodologie adaptée qui permet de comprendre les masses de données
d’aujourd’hui. Il existe de multiples enjeux industriels. En effet, I'exploitation de la
connaissance issue de ces bases de données gigantesques améliore les chiffres d’affaires
des entreprises. Le processus de découverte de la connaissance a été introduit par
Fayyad et al. dans [3] (cf. figure [I).

La sélection des données est la premiere étape du processus de fouille de données.
Elle permet de sélectionner, dans une base de données, les informations relatives au
probleme pour lequel de nouvelles connaissances doivent étre proposées.

Le pré-traitement des données qui intervient apres la sélection des données, permet
d’en améliorer leur qualité. Cette étape a pour objectif de nettoyer les données.

La transformation et la fouille de données est I’étape phare du processus représenté
par la figure|l] La transformation permet de mettre les données au format d’entrée des
algorithmes de fouille de données. La fouille de données, étape la plus importante du
processus, permet d’explorer les données sélectionnées et pré-traitées afin d’extraire
un ensemble d’informations.

L’interprétation et [’évaluation de ’ensemble d’informations issus de l'étape
précédente permettent de les comprendre. Cette phase consiste a traiter le format de
sortie des algorithmes pour rendre les résultats facilement visualisables et analysables
par les utilisateurs, afin de rendre interprétables des informations inintelligibles. Cette
étape nécessite 'intervention d’experts du domaine d’étude.

1. http ://www.planetoscope.com/, acces le 18/10/2015.
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Etapes d’un processus ECD (Fayyad et al. 1996)

FIGURE 1 — Le processus de fouille de données

Bien que I'étape de fouille de données soit centrale, le temps passé a cette étape
est évalué a moins de 20%. Par conséquent, plus de 80% du temps est dédié aux
opérations de sélection, nettoyage, enrichissement et codage. Notre étude se focalise
surtout sur ’étape centrale, nous n’avons pas passé beaucoup de temps sur I'étape de
nettoyage des données. La fouille de données permet d’expliquer le passé et de prédire
le futur grace a I'analyse des données. A la croisée des statistiques, de I'apprentissage
automatique, de l'intelligence artificielle et des technologies de gestion de base de
données, cette étape est un domaine pluridisciplinaire qui permet d’extraire de la
connaissance utile a partir de tres grandes bases de données.

Motivations

L’entreprise Almerys offre des solutions numériques d’abord pour son cceur de
métier, le tiers-payant mais aussi pour la santé et la dématérialisation. Cette these
réalisée en collaboration avec Almerys, est motivée par le manque de confiance
observé au sein de la vie numérique en général (cf. [4]). Ce manque (cf. [5]) envers
les organismes et les services en ligne particulierement est la problématique posée
par le travail mené par la FING (Fondation Internet Nouvelle Génération). Plusieurs
entreprises se sont réunies autour de la FING pour trouver des pistes de recherche

14



permettant de produire de nouveau un sentiment de confiance au sens de la sociologie.
En sciences humaines, la confiance est un acte de foi qui peut reposer sur des échanges.
Cette production de confiance pourra améliorer le climat entre les fournisseurs et
les consommateurs. En effet, la confiance est un moteur de développement (cf. [6])
nécessaire au développement. De plus pour les organisations, la méfiance est de plus en
plus cotiteuse : par exemple dans la gestion quotidienne d’un service, dans les relations
avec des sous-traitants, nous nous apercevons que les systemes de controle sont tres
onéreux. Donnons un autre exemple. Le concept de la dématérialisation aujourd’hui
permet a un employeur de déposer des bulletins de paie dans le coffre numérique de
I'employé. Dans le coffre de ce dernier, d’autres documents y sont également déposés.
La relation entre les fournisseurs de documents et les utilisateurs du coffre est fait par
un tiers de confiance. Dans ce contexte, la peur des employés de se faire espionner par
les employeurs est un frein a I'usage de ce produit. Le manque de confiance provient du
manque de connaissance du systeme par les utilisateurs. Une transparence raisonnée
dans la gestion du systeme pourra permettre de retrouver une certaine confiance.
Chaque seconde, 19 transactions d’achat sont enregistrées en France par les sites
d’e-commerce. Cela représente 600 millions de transactions par an en 2013 (contre
340 millions en 2010). Il y a environ 138 000 sites marchands d’e-commerce actifs
en France. Pres de 1640 euros sont achetés chaque seconde sur les sites marchands
francais (e-commerce) soit 51,7 milliards d’euros de chiffre d’affaires annuel réalisé
par 138.000 sites marchands (+17%/2011, + 15%/2012). 33 millions de Francais
achetent sur Internet. En 2012, le taux de satisfaction apres achat, déja haut, atteint
le niveau inégalé de 98% ; et la fréquence d’achat dépasse 16 achats sur le net par an
par acheteur, contre 12 il y a 2 ans et 10 il y a 4 ans. La mise en place de modeles
de confiance au sein des sites de vente en ligne explique la satisfaction des clients au
cours des dernieres années. Une utilisation accrue des sites marchands est observée
de nos jours malgré une augmentation du taux de piratage des comptes en ligne
parallelement. Le nombre de tentatives de fraudes a la carte bancaire sur Internet en
France a été de 795 031 en 2012, soit pres de 2200 tentatives de fraudes par jour. Le
montant total des détournements a atteint 164 millions d’eurosPl Dans le domaine
de la confiance numérique, il est évident que ces risques sont un frein a la confiance
pouvant s’installer entre 1'utilisateur et la plateforme web ciblée. Pour contrer cela,
nombreux sont les messages d’avertissements a destination des utilisateurs dont le
but est de leur expliquer les bonnes pratiques comme le fait d’avoir un mot de passe
suffisamment complexe pour qu’une machine de calcul ne puisse pas le trouver avant
plusieurs années d’exécution. Tous les probléemes ne viennent malheureusement pas de
I'ignorance des utilisateurs, ils peuvent également provenir des serveurs des sociétés

2. http ://www.planetoscope.com, acces le 18/10/2015.
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qui ne sont pas assez sécurisés. Il est donc maintenant monnaie courante, dans les
sites d’actualités informatiques (voire sur les plateformes d’informations générales),
de voir une société comme Google, Yahoo ou Microsoft subir une attaque sur ses
serveurs. Ces attaques permettent de récupérer des informations de plusieurs millions
de comptes. Pres de 120000 cyberattaques ont lieu chaque jour dans le monde. Un
autre vecteur d’attaque des pirates informatiques se situe sur les potentielles failles
des logiciels, qui permettent de prendre le controle partiel ou total de 'ordinateur
(ou maintenant du mobile ou d’une tablette) d’un individu a son insu. En fonction
de la criticité des failles, il est possible d’en prendre le contréle sans interaction avec
I'utilisateur et donc, si 'utilisateur a activé un systeme de connexion automatique a
ses services favoris, de les utiliser sans son accord. Nous venons de présenter les trois
principales raisons d’utiliser a 'insu d’un utilisateur ses services avec ses identifiants.
Nous aurions également pu parler des nombreuses attaques de fishing ou encore
d’écoute des réseaux mobiles ou publics (de plus en plus développés et dont les
informations circulent en clair).

Dans ce contexte de piratage permanent, comment arriver a faire suffisamment
confiance a la personne avec laquelle nous parlons via une messagerie instantanée,
ou encore dans 'utilisation d'un service critique tel qu’un site bancaire, ou d’achats
en ligne?

Pour contrer toutes ces attaques, les sociétés de services sur Internet multiplient les
envois de courriels préventifs contre les usurpations d’identités (qu’elles proviennent
d’autres utilisateurs ou directement d’un site internet copié) et les éditeurs déploient
de plus en plus rapidement les correctifs de failles sur leurs logiciels. Les sites de
services critiques, tels que les banques, mettent maintenant en place des systemes
d’authentification multi-plateformes avec I’envoi de codes uniques, car méme si le
piratage d’un appareil peut étre facile, le piratage de deux appareils d’'un méme
utilisateur est quant a lui beaucoup plus difficile et les moyens pour mettre en place
sa réalisation sont souvent plus couteux que les gains rapportés a terme. Ces solutions,
bien qu’efficaces, ne sont pas pour autant un gage de sécurité absolue et ne peuvent
pas s’appliquer sur tous les usages, car ces démarches sont souvent lourdes pour
I'utilisateur, qui doit a chaque nouvelle session attendre, par exemple, de recevoir
un code de validation sur son téléphone.

Contributions

Compte tenu des motivations et des enjeux industriels, les contributions de cette
these sont les suivantes :
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e Une premiere approche est de mettre en place un environnement de confiance
afin de faire face aux piratages et menaces. Améliorer les modeles de confiance
et produire de la confiance pourraient permettre d’avantages d’échanges sur
Internet. Un modéle théorique de confiance est proposé dans cette these. Ce
modele s’appuie sur les acquis de 1’état de 'art et est adapté au contexte
d’étude industriel. A partir d’une étude décrite dans [7], un modele respectant
les consignes de ’entreprise est construit.

e Une autre idée pour garantir I’authenticité d’un utilisateur serait de surveiller
ses agissements en temps réel et de les comparer a ce qu’il a I’habitude de faire
sur le service en question. Il s’agit 1a d’une solution se greffant aux solutions déja
existantes et agissant comme un certificat prouvant 'identité de la personne.
L’authentification implicite a base de classification a [’aide d’itemsets fermés
fréquents est une méthodologie fondée sur des outils existants. L’originalité vient
de la combinaison de ces outils pour répondre a une problématique du domaine de
la sécurité. Concretement, nous proposons d’authentifier une personne sans que
celle-ci n’ait a intervenir ou ne soit interrompue dans ses actions par une demande
de mot de passe, par exemple. Cette authentification s’effectuera en analysant
en temps réel les actions de 'utilisateur, puis en les comparant avec les actions
qu’il a 'habitude de faire. Nous pouvons effectivement facilement imaginer que
les actions d’un pirate ayant usurpé l'identité du vrai utilisateur vont étre tres
différentes des actions habituelles, comme la consultation abusive des données
bancaires, ou un envoi massif de messages aux contacts de 'utilisateur. Le
développement des objets connectés et intelligents, de la domotique et des
systemes automatiques nous permet d’élargir cette notion d’authentification
implicite et d’actions d'un utilisateur a une suite d’actions de n’importe quel
équipement informatique.

Notons que des géants du numérique utilisent I’analyse comportementale pour
faire du ciblage publicitaire, notamment, et ne dévoilent pas au public les
algorithmes utilisés. Almerys a décidé de publier les résultats sur ’analyse
comportementale qui a été faite.

Plan du manuscrit

Le chapitre 1 présente un état de ’art sur la confiance dans le domaine de I'infor-
matique. Dans ce chapitre, un modele général de confiance numérique est également
proposé apres avoir défini les besoins de I'entreprise avec laquelle cette these a été
réalisée.
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Le chapitre 2 aborde un état de ’art sur les méthodes de fouille de données utilisant
I’Analyse Formelle des Concepts. Nous y étudierons en particulier les itemsets fermés
fréquents.

Le chapitre 3 présente la principale contribution. La classification a base d’itemsets
fermés fréquents y est détaillée.

L’application des différentes méthodes a un contexte de navigation sur Internet est
traitée dans les chapitres 4 et 5. Le chapitre 4 pose le contexte de la navigation sur
Internet par des étudiants d’une université. Le chapitre 5 présente les résultats obtenus.
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Chapitre 1

Confiance numérique

19

... en contemplant le nid, nous
sommes a l’origine d’une confiance
au monde, nous recevons une
amorce de confiance, un appel a la
confiance cosmique. L’oiseau
construirait-il son nid s’il n’avait son
instinct de confiance au monde 7

Gaston Bachelard, La Poétique
de l'espace, 1957, p. 102.



1.1 Introduction

Du latin con- (qui signifie é ensemble ») et fidere (qui signifie < se fier >, < croire ),
la confiance est définie en deux parties par le Trésor de la Langue Francaise informatisé
(TLF). En parlant d’une relation de personne & personne, la confiance est une
< croyance spontanée ou acquise en la valeur morale, affective, professionnelle... d'une
autre personne, qui fait que ’on est incapable d’imaginer de sa part tromperie, trahison
ou incompétence >. Elle est aussi, dans une relation de soi a soi, une assurance en ses
capacités. On parle alors de confiance en soi. Enfin la confiance devient un <« sentiment
de sécurité et d’harmonie >, dans le contexte d'une relation aux choses et au monde.

La confiance se traduit en anglais par les mots trust ou confidence. Ceux-ci ont
des significations sensiblement différentes. Les définitions proposées sont issues du
domaine de la sociologie. Confidence s’apparente a la confiance assurée expliquée
dans [8] comme une confiance qui se base sur des garanties, un savoir et des sanctions
en cas de rupture de ’accord ou du contrat. La confiance assurée est donc basée sur
la familiarité par rapport a une situation donnée comme le montre la figure Trust
ou la confiance décidée intervient lorsqu’il n’est pas possible d’avoir une confiance
assurée. Cette confiance décidée est utilisée dans un contexte ou les individus sont
incapables de prédire le comportement de 'autre. Ce type de confiance permet de
prendre des décisions dans un contexte méconnu en acceptant le risque. La confiance
trust est un pari et se substitue au contrat, a la familiarité et a la sécurité. La confiance
permet de faciliter les relations professionnelles ou personnelles. Son absence est donc
a l'origine de tensions dans une relation.

Présentée dans ce chapitre, la notion de confiance numérique est introduite dans [4]
en 2012. D’apres ce dernier, la confiance numérique est une confiance décidée (trust).
En outre, la confiance numérique est la solution a la crise de confiance généralisée dans
les institutions, dans les grandes entreprises et en particulier dans 1'utilisation des
données personnelles. En effet des enquétes (cf. [4]) mettent en avant une baisse de la
confiance des citoyens francais vis-a-vis des gouvernements et des banques. Une étude,
réalisée en ligne aupres de 772 internautes en février 2013, a montré une défiance
des Francais a I'encontre des services numériques (cf. [5]). Plus précisément cette
étude conclut que 86% des internautes utilisent des services numériques, alors que la
confiance (perception du sentiment de confiance) diminue dans 1’e-commerce (53% en
2013 contre 56% en 2011), dans les réseaux sociaux (32% en 2013 contre 35% en
2011) et se stabilise dans la banque en ligne (76%). L’industrialisation de la relation
(utilisation de centres d’appels, sites internet...) et 1’économie de I’attention sont &
l'origine de cette crise de la relation, toujours d’apres [4]. Dans ce contexte de crise,
une expédition (un travail collectif de quelques mois) de la FING (Fondation Internet
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Curseur de la

sécurité,
de la familiarité
/ et du contrat Confiance assurée
/./ (confidence)

Confiance

Curseur du risque

/

Confiance décidée
(trust)

F1cURrE 1.1 — Définition de la confiance en sociologie

Nouvelle Génération) et de la fondation Télécom s’est penchée sur les problématiques
évoquées précédemment. La réflexion de cette expédition débouche sur une conclusion
nette : < la mobilisation des chercheurs, des entreprises et des institutions sur la
confiance doit changer de cible. Plutot que de se focaliser sur les risques et sur la
sécurité, elle doit aujourd’hui se recentrer sur la production méme de la confiance >.
La production de confiance numérique permet la prise de décision et I'action dans
une société inondée d’informations de plus en plus complexes. Ce groupe de travail
a proposé neuf pistes de recherche afin de produire de nouveau de la confiance
numérique et de restructurer la relation entre les organisations (gouvernements, entre-
prises...) et les individus. Les points suivants présentent les principales pistes proposées.

1. Considérer des tiers de confiance comme pivots d’une confiance mutuelle ;
2. Rendre la confiance transitive;

3. Faire de la conversation des marchés un actif de la confiance;
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4. Se différencier par sa frugalité en information ;

5. Ré-humaniser la relation client, source de confiance.

6. Accorder sa confiance sans se perdre;

7. Pérenniser et étendre la confiance < de pair a pair > ;

8. Outiller les individus dans leur relation aux organisations;

9. Utiliser la transparence raisonnée comme opportunité de différenciation.

Dans le domaine de l'informatique, la confiance se rapporte a des protocoles de
sécurité permettant en particulier d’authentifier une source d’information (cf. [9]).
La mise en place de la sécurité réduit la prise de risque. Paradoxalement, la mise
en place de la confiance numérique en informatique augmente la prise de risque. Il
est donc nécessaire de trouver un compromis entre une sécurité minimale optimale
et une confiance numérique adéquate.

Cout de gestion
Sécurité

/ Point de compromis possible

Confiance numérique
Niveau de risque

FIGURE 1.2 — L’évolution de la confiance numérique en fonction du risque pris

Le paradoxe de la confiance numérique dans le domaine de l'informatique est
représenté sur la figure [I.2] Un point de compromis est choisi en fonction du niveau
de risque qu'un systeme est prét a prendre et des cotits de gestion associés. En effet,
la sécurité a un cott non négligeable dans les systemes informatiques. La confiance
numérique est un moyen de diminuer les cotits liés a la mise en place de systemes
de sécurité.

Dans ce chapitre, nous allons proposer deux éléments permettant de produire de la
confiance numérique au coeur d’une application qui propose un ensemble de services en
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ligne. Pour créer un environnement de confiance numérique, il faut que le fournisseur
de services en ligne ait confiance en l'utilisateur des services et réciproquement. Nous
rappelons qu’en informatique, produire de la confiance numérique est équivalent a
trouver un compromis entre la confiance décidée et la sécurité, sur laquelle se repose
la confiance assurée. Actuellement, le fournisseur de services en ligne a une confiance
assurée en l'utilisateur car il a mis en place des systemes de sécurité développés
(utilisation de protocoles cryptés, mots de passe répondant aux regles de sécurité...)
qui sont des garanties. L’utilisateur a une confiance assurée envers le fournisseur car il
est protégé par des institutions telles que la Commission Nationale de I'Informatique
et des Libertés (CNIL)[] « Comment produire de la confiance numérique dans un
espace de services en ligne et comment la mesurer ? > est la question a résoudre dans
ce chapitre. Nous proposons deux solutions : un modele global de production de la
confiance basé sur les travaux de [7] et 'authentification implicite. Les modeles de
confiance ont envahi aujourd’hui les services en ligne parce que ce sont des mécanismes
de gestion du risque efficaces. Citons les modeles de confiance proposés par eBay,
Yahoo Auction ou Amazon. Dans le domaine du e-commerce en particulier, 'objectif
de ce type de modele est d’assister les utilisateurs dans leurs prises de décision lors
de leurs interactions. Cette aide est basée sur un comportement passé qui semble
prédictif d’'un comportement futur.

Exemple 1 eBay encourage les acteurs d’une transaction a se donner
des notes. Ces notes sont utilisées comme des références pour les prochaines
transactions.

Les études que nous avons menées s’inscrivent dans deux pistes de recherche de
I’expédition citée plus haut. Le modele global de confiance permet la transparence
raisonnée. En effet, il autorise les utilisateurs a voir comment leur est attribué
la confiance en fonction de leur activité. Le but est de développer un modele de
confiance général permettant des prises de décisions optimales, adapté a notre contexte.
[’authentification implicite proposée permet aussi d’accorder sa confiance sans se
perdre. En effet, elle augmente la convivialité lors de 1'utilisation des services tout
en préservant un niveau minimum de sécurité.

Ce chapitre se présente de la fagon suivante. Dans la section (1.2}, une vue d’ensemble
des travaux réalisés dans le domaine de la confiance en informatique, les concepts
du domaine de recherche ainsi que nos objectifs sont présentés. Ensuite, un modele
de confiance est proposé dans la section [1.3| avant d’introduire ’authentification
implicite dans la section [1.4]

1. www.cnil.fr/, acces 10/07/2015
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1.2 Définitions

Avant de présenter ’état de 'art sur les modeles de confiance, nous allons d’abord
définir les fondements de tout modele de confiance.

Entités
Nous pouvons identifier trois types d’entités dans un modele de confiance :

e l'entité qui fait confiance, cette entité peut étre un fournisseur de services ou
un client (un internaute) ;

e l'entité en qui il fait confiance, généralement un client (un internaute) ou un
fournisseur de services ;

e les entités qui vont faire de la recommandation éventuellement (un internaute,
un fournisseur de services ou un serveur).

En général, la problématique que l'on retrouve dans la littérature est la suivante.
Le potentiel client doit satisfaire des besoins et doit donc choisir des fournisseurs de
services a qui il va faire confiance pour répondre a ses besoins. Le modele de confiance
doit faciliter cette prise de décision (cf. [10]).

Types de confiance

Il existe trois types de confiance dans la littérature. La confiance situationnelle
ou contextuelle est définie a moment donné. L’entité se trouvant dans une certaine
situation, qui requiere différentes considérations par rapport a la confiance n’aura
pas la méme décision de confiance que si elle se trouve dans une autre situation.
Je fais confiance a mon banquier lorsqu’il s’agit de me donner des conseils sur les
meilleurs produits et services financiers a acquérir. Quand il s’agit de garder mon
fils, je ne lui fais plus confiance. Le deuxieme type de confiance est la confiance dite
générale. La confiance générale représente la confiance qu’une entité a envers une
autre entité indépendamment d’une situation donnée. Enfin, la confiance basique qui
est le troisieme type de confiance, est la confiance initiale lorsqu’il n’existe aucune
relation entre deux entités (cf. [I1]).

Représentation de la confiance

Dans un modele de confiance, il est nécessaire de regarder comment la confiance va
étre représentée. La représentation peut étre qualitative (en définissant des catégories)
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ou quantitative (en utilisant des nombres). La représentation qualitative est suffisante
pour spécifier une différence entre les catégories mais n’est pas assez riche lorsqu’on
veut montrer une différence plus subtile. La représentation quantitative est utilisée
dans deux cas. La confiance peut étre mesurée par une valeur continue ou par une
valeur discrete délimitée par une limite supérieure et inférieure. La confiance est tres
complexe et tres dure a représenter en utilisant une valeur quantitative seulement ou
quelques notations qualitatives. Dans tous les cas, la confiance est graduelle. Cette
propriété est a l'origine de perte d’informations (cf. [11]) et d’ambiguité (cf. [12]). A
travers I’état de ’art, nous verrons ces deux types de représentation de la confiance.

Rappelons que 'objectif de ce chapitre est la mise en place d’un environnement de
confiance au cceur d’une application offrant un ensemble de services en ligne. Nous
avons évoqué ci-dessus que dans le domaine de I'informatique, la confiance renvoie en
particulier a des technologies permettant de connaitre la source d'une information
au sein d’'un systeme informatique (cf. [9]). Cette confiance assurée a fait 1'objet de
nombreux travaux notamment dans le domaine de la sécurité et du controle d’acces
dans les réseaux (cf. [7]), de la fiabilité des systemes distribués (cf. [13]) ou des
systemes d’agents (cf. [I4] et [15]) mais aussi dans les politiques de décision dans
un contexte incertain (cf. [16]). Particulierement vaste, le theme de la confiance en
science informatique est traité de maniere approfondie dans [9], [I7] et [I8]. Néanmoins
nous pouvons identifier quelques axes majeurs sur lesquels des travaux, ayant un lien
direct avec notre problématique, ont été menés. Le premier axe regroupe les politiques
de confiance. On développera dans le second axe la réputation et les systemes de
recommandation. Les travaux sur la fagon de représenter et d’évaluer la confiance
en informatique, inspirés de la sociologie et de la psychologie, ainsi que des modeles
généraux de confiance, constituent le troisieme et dernier axe.

1.2.1 Confiance a base de politiques

On appelle intuitivement < politique de confiance > I’ensemble des processus qui
déterminent la confiance en une entité. Ces processus sont capables de répondre aux
questions suivantes : quand, pourquoi et comment la confiance est accordée a une
entité. Dans [9], les auteurs définissent plusieurs éléments comme étant des politiques
de confiance : les systemes a base d’identifiants appelés en anglais credentials, la
négociation de la confiance et aussi les politiques de sécurité (cf. [19]).
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Les systemes a base d’identifiants dont le plus connu est 'authentification faible
(utilisation d'un couple identifiant et mot de passe pour s’authentifier et avoir acces a
des ressources) permettent de vérifier qu'un utilisateur a obtenu la confiance assurée
d’un systeme informatique. Des problemes de sécurité, par exemple 'usurpation
d’identité, ont motivé la mise en place d’autres types de systemes tels que la signa-
ture électronique (cf. [20]) qui permet de vérifier I'intégrité d'un document et d’en
authentifier son auteur. La mise en place d’une Infrastructure de Gestion des Clés
(IGC) est une solution face aux vulnérabilités de sécurité inhérentes a la signature
électronique (probleme de la diffusion et/ou d’authentification de la clé publique).
Le protocole d’authentification réseau de Kerberos (cf. [21]) évite 'interception illi-
cite des mots de passe des utilisateurs et est donc une solution face aux problemes
d’usurpation d’identité.

D’apres le TLF, la négociation est définie par <« des démarches, ou une série
d’entretiens pour parvenir a un accord ». En informatique, le mécanisme de négociation
de la confiance traité dans [22], [23] et [24], renvoie aux processus permettant d’obtenir
la confiance par le respect des regles et des contraintes imposées par une politique de
confiance. La négociation est une transaction (échange d’informations) entre des entités
(par exemple service et utilisateur du service) dont I'objectif est de permettre d’obtenir
un niveau de confiance suffisant (cf. [I8]). Dans un contexte donné, la confiance est
accordée a condition de révéler au systeme un certain nombre et type d’identifiants.
La confidentialité de ces identifiants est perdue lorsque ceux-ci sont révélés. Il existe
des systemes ou il ne suffit de révéler qu'un nombre suffisant d’identifiants pour
garder la confidentialité des identifiants.

Les politiques de sécurité sont a la base de la plupart des premiers modeles de
confiance. Les notions de sécurité et de confiance sont interdépendantes en infor-
matique. La confiance dans les politiques de sécurité passe particulierement par le
controle d’acces (authentification, autorisation et tragabilité : cf. [25], [20] et [27]).
Avec I'ouverture d’acces aux ressources sur Internet et le nomadisme des employés
consistant a leur permettre d’accéder aux ressources a partir de n’importe quel endroit,
les entreprises sont confrontées a des problemes de sécurité importants. Les politiques
de sécurité, solutions a ces problémes ont donc pour objectif la non-répudiation (soit
garantir qu’aucun des participants a une transaction ne pourra la nier), 'authenti-
fication (soit assurer que seules les personnes autorisées aient acces aux ressources)
et la disponibilité (soit maintenir le bon fonctionnement du systeme d’information)
entre autres. Enfin les politiques de sécurité regroupent également les politiques de
confidentialité (consistant a assurer que seules les personnes autorisées aient acces aux
ressources échangées lors d’une transaction) et d’intégrité (consistant a garantir que
les données sont bien celles que I'on croit étre) basées sur la cryptographie (cf.[28]).
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1.2.2 Réputation et recommandation

La réputation est définie comme une < notoriété qui affecte une personne ou une
chose > d’apres le TLF. Alors que la recommandation est une < intervention ou un
conseil par lequel on introduit une entité aupres d’une autre en attirant son attention >.
Dans cette sous-section, nous introduisons la confiance a base de réputation et de
recommandation. En effet, la recommandation est un des fondements de la confiance
(cf. [29]) et la réputation est une mesure de la confiance. Dans la suite de ’étude,
nous appellerons cette confiance, la confiance a base de réputation. La confiance en
une entité basée sur la réputation se définit comme une confiance assurée par une
connaissance de I’historique des échanges de I'entité, appelée aussi I'expérience (cf.
[30], [31] et [32]). En effet, chaque entité peut maintenir en mémoire des informations
relatives a la réputation des autres entités. En outre, la confiance a base de réputation
dépend du contexte de I'interaction entre les entités. C’est une confiance contextuelle.
Elle est utilisée dans différents domaines. Par exemple, elle définit la réputation des
internautes (cf. [33]) dans le cadre du e-commerce afin d’encourager les interactions
et de supprimer des comportements malveillants (cf. [34]). Les mécanismes de la
confiance a base de réputation sont aussi utilisés pour augmenter la fiabilité et la
performance des interactions dans les sociétés virtuelles comme les réseaux sociaux.
Enfin les modeles proposés pour établir ce genre de confiance peuvent étre a base
de logique floue (cf. [35] et [36]) ou de systemes bayésiens (cf. [37] et [38]). Dans
la suite, nous allons présenter la littérature sur les modeles de confiance a base de
réputation centralisés et décentralisés afin de discuter des avantages et inconvénients
de ces types de modeles. Des études de la confiance a base de réputation dépendante
du contexte sont ensuite citées. Enfin les méthodes de calcul de la confiance a base
de réputation sont mises en avant.

1.2.2.1 Systeme de réputation centralisé et décentralisé

Le site de vente aux encheres eBay[fl met en ceuvre un modele de confiance basé
sur la réputation et la recommandation simple et efficace. Ce systeme est basé
sur I'historique des transactions passées de chaque acteur. Apres chaque enchere,
le vendeur et I'acheteur ont la possibilité de s’évaluer mutuellement en émettant
un avis positif, neutre ou négatif sur la transaction. La réputation d’un utilisateur
(acheteur ou vendeur) dépend de I'ensemble de ces avis, cette information étant
partagée dans le systeme. Grace a I’ensemble des avis disponibles, le systeme peut
déterminer le pourcentage de transactions évaluées positivement par les utilisateurs.

2. www.ebay.fr, acces 09/07/2015
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Cette information permettra aux utilisateurs (acheteurs ou vendeurs) de prendre la
décision de réaliser ou non une vente ou un achat.

Dans le cadre des sites de vente en ligne, il est possible d’utiliser un autre aspect
de la réputation : 'appréciation ou la note des produits ou des marchands. Quand le
client achéve une transaction, il peut la noter sous la forme d’une appréciation (de 1
a 5 étoiles). L’ensemble de ces appréciations permet de disposer de la réputation des
produits ou des vendeurs et les futurs clients peuvent consulter ces informations avant
de se décider pour un achat (cf. [18]). A présent, ce modele est appliqué dans presque
tous les sites de vente en ligne. Le site de vente en ligne, AmazonE] par exemple,
utilise ce modele. Ces schémas de réputation sont centralisés, toutes les informations
concernant la réputation sont gérées par eBay ou Amazon qui connait donc les avis
émis par chacun des utilisateurs. Dans un modele de confiance a base de réputation
centralisé, toutes les appréciations ou avis disponibles sont collectés par une autorité
centrale qui calcule ensuite un score de réputation global pour chaque participant
(acheteur ou vendeur). Ce score est disponible et les participants peuvent 'utiliser
comme on I’a expliqué dans le cas d’eBay, pour décider de faire une transaction.

Exemple 2 Le processus décrit ci-dessus est illustré par la figure [1.3]
tirée de [31]. A et B sont des participants qui peuvent avoir a effectuer une
nouvelle transaction sachant qu’ils ont déja un historique de transactions.
Apres une transaction, A et B envoient leurs avis a une autorité centrale
(schéma a gauche sur la figure . Cette derniere calcule un score global
qui sera éventuellement consulté si A et B veulent a nouveau faire une
nouvelle transaction (schéma & droite sur la figure [1.3)).

A B T ti tentiell
\\\ C. \\ D ransaction potentielle
\\ \\\ A ; \\ \\\ : E A : . B
\ \; . Avis \; \; . ! Score global |
’ Autorité centrale ‘ ’ Autorité centrale ‘

F1GURE 1.3 — Systeme de réputation centralisé

Dans [7], la confiance & base de réputation est utilisée pour améliorer la détection
des intrusions dans les réseaux. Les travaux de these présentés dans [7] proposent

3. www.amazon.fr, acces 09/07/2015
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d’aider un prestataire de service a produire et a partager, de maniere anonyme, un
profil de réputation de leurs clients a partir de leurs profils de comportement. Dans
ce manuscrit, la réputation est une perception quantifiée, dépendant du contexte
applicatif, donnée par un serveur et pour un client. Cette réputation est a prendre
dans l'intervalle continu [-1,1] (cf. [33]). Puisque 'anonymat est un gage de la qualité
du systeme de confiance a base de réputation, des systemes de réputation centralisés
sont proposés dans cette these. En effet, un unique tiers de confiance centralise
les évaluations des réputations de chaque entité, et ensuite partage les évaluations
anonymes au besoin (cf. [7]). Cependant, cette solution n’est pas retenue car une
attaque du tiers de confiance entraine 'indisponibilité de I’ensemble du systeme.

Dans la littérature, les systemes décentralisés ont été largement sollicités pour
pallier les inconvénients des systemes centralisés. Dans un systeme décentralisé, les
avis sont échangés entre les participants apres chaque transaction. Chaque participant
collecte donc un ensemble d’avis dépendant de son expérience et ensuite calcule un
score pour chaque participant qu’il a déja rencontré. Lorsqu’un participant veut
connaitre la réputation d’un participant appelé participant cible, il fait appel a tous
les participants qui ont déja interagi avec le participant cible.

Exemple 3 La figure [1.4] tirée de [31], montre le fonctionnement d’un
systeme de réputation décentralisé. A et B sont des participants qui
peuvent effectuer une transaction potentielle sachant qu’ils ont déja un
historique de transactions (des avis sont déja échangés entre A et B).
Pour décider d’effectuer cette transaction potentielle, A demande le score
calculé de chaque participant (G et F) qui a déja interagi avec B. B fait
de méme avec les participants (C, E et D).

A B i iell
C D Transaction potentielle
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FI1GURE 1.4 — Systeme de réputation décentralisé

Dans ce type de configuration, lorsqu’une entité n’est pas disponible, le systeme
continue de fonctionner. L’inconvénient d’un systeme décentralisé est la perte de
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I'anonymat. Dans [29], des modeles de calcul de la réputation sont décrits a partir de
la confiance dans les contenus (mesurée par des notes ou ratings comme dans eBay
ou Amazon) dans un contexte pair-a-pair. Les systemes de réputation décentralisés
sont par nature adaptés a ce type de contextes. Les modeles proposés prennent en
compte la préservation de 'anonymat des notes. Il est rappelé dans [29] qu'un systeme
dans lequel les informations concernant les notes (source, destination et valeur) sont
connues de tous n’est pas optimal. La possibilité de rétorsion peut mener a une forme
d’auto-censure. Dans les travaux décrits dans [29], les modeles répondent donc a la
question suivante : « Comment mesurer la réputation d’une personne (par exemple
un expert) a partir des recommandations de ses confreres, en cachant a tous, ce que
chacun pense des autres 7 >

Dans [12], un modele de confiance utilisant un systeme de réputation décentralisé
est présenté également. Abdul-Rahman et Hailes proposent un modele de calcul de
confiance basé sur 'expérience et la recommandation dans le contexte pair-a-pair.
Chaque entité de la communauté stocke ses valeurs de confiance des entités avec
lesquelles elle a eu des contacts (son expérience). Les recommandations des entités
au sujet de la confiance en une autre entité permettent d’enrichir leurs propres
expériences sur cet individu. Ces valeurs de confiance sont calculées a partir de
I’historique complet des interactions.

Enfin, dans [39], différents modeles de réputation décentralisés sont proposés sur la
base des interactions entre les agents. Chaque agent du systeme évalue et stocke la
réputation des autres agents avec lesquels il a interagi. Il peut témoigner a propos d’un
agent grace a ses réputations stockées. Les principaux inconvénients de ces approches
sont la difficulté a établir des liens solides entre les agents et le processus de recherche
de témoins qui est parfois impossible. Un systeme de réputation hybride avec des
caractéristiques centralisées (maintien de 1’anonymat) et décentralisées (disponibilité
en cas d’attaque) est proposé pour surmonter ces problemes. Nous utilisons ce type
de systeme dans le modele de confiance que nous proposons dans la suite.

1.2.2.2 Confiance a base de réputation et contexte

Nous explorons ici la littérature consacrée a I'importance et au role du contexte dans
les modeles de confiance a base de réputation. Nous nous intéressons particulierement
aux services en ligne.

Le nombre de transactions électroniques sur Internet (achat de biens, réservation
des vols ou des chambres d’hotel) est de plus en plus important. Cependant, il existe
d’importantes menaces de sécurité sur Internet. Dans [40], le modele de confiance
et de réputation TRIMS est respectueux de la vie privée et permet de décider si un
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contexte (ou domaine) est fiable. TRIMS utilise des éléments de sécurité pour évaluer
la fiabilité d’un contexte. L’étude se penche sur les problemes qui peuvent exister
quand un contexte doit décider s’il échange des informations avec un autre contexte
inconnu, afin de fournir un service a un de ses utilisateurs. Le modele proposé permet
la gestion de la confiance et de la réputation dans un scénario multi-contextes.

Dans [41], les auteurs étudient la confiance & base de réputation dans un service de
messagerie, un contexte plus spécifique et populaire. Le spam interfere avec le courriel
valide et alourdit la boite de réception des deux utilisateurs de la messagerie et des
fournisseurs de services. Dans [41], un systeme de filtrage de spam dynamique basé
sur la réputation du rapporteur (utilisateur) combiné a des techniques de filtrage de
spam existantes est proposé. Le systeme comporte un composant de mise a jour de la
confiance des rapporteurs, basé sur leur comportement. Le systéme proposé est évalué
en utilisant les retours de réclamation réelle d'un grand nombre d’utilisateurs, et ses
performances de filtrage de spam sont validées grace a une collection de courriels
réels sur plusieurs semaines. Cette étude montre comment un service de messagerie
basique peut s’améliorer en utilisant la confiance a base de réputation.

Dans [42], 'auteur propose des travaux permettant aux fournisseurs de services
sur Internet et aux utilisateurs de connaitre la confiance de I'un envers 'autre et
réciproquement. Il présente un modele de prédiction de la fiabilité du comportement
de chacun sur Internet, basé sur le comportement passé. Un contexte est associé
a un service sur Internet, une entité peut faire confiance de maniere différente sur
Internet. Tout comme dans [33], dans un contexte donné, la réputation est une
perception subjective de la fiabilité d’une entité qui est cependant construite a partir
d’informations décrivant le comportement passé de cette entité. La confiance est une
fonction qui renvoie une valeur de I'intervalle continu [0,1], traduisant le degré de
confiance. La relation de confiance n’étant pas statique, le temps est introduit dans
I'étude de [42]. La mise & jour du degré de confiance & base de réputation est effectuée
en fonction des nouvelles interactions. Le contexte de cet article est proche de notre
contexte d’étude comme on le verra dans la suite. Le contexte est tres important
lorsqu’il s’agit de mettre en place des modeles de confiance a base de réputation. En
effet, il permet d’affiner une métrique qui représente la confiance.

1.2.2.3 Calcul de la confiance a base de réputation et prise en compte
de parametres

Dans [16], Audun Josang propose une méthode originale, dite logique subjective
pour modéliser des systemes de réputation (cf. [43]). Il présente une méthode basée
sur la logique de croyance subjective de propositions incertaines. Le composant de
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base de cette logique est 1’opinion. Une opinion est un quadruplet qui contient les
éléments suivants :

e b - la croyance en la proposition ;

e ( - I'incrédulité ou disbelief en la proposition ;
e 1 - l'incertitude de la proposition;

e ¢ - 'atomicité relative de la proposition.

Ces valeurs sont de type numérique et sont liées entre elles par la relation suivante :
b + d + u = 1. La probabilité d’espérance est égale a b+a X u. Le calcul de la confiance
sur un contexte incertain est réalisé en raisonnant sur un chemin défini en terme de
probabilité sur des événements incertains. Le systeme ne permet pas d’analyser et de
faire des calculs sur la confiance si les chemins ne sont pas inter-connectés. Audun
Josang énonce des métriques pour calculer la réputation dans le modele de confiance.

Dans [10], un modele général de confiance basé sur des modeles stochastiques de
Web services est proposé. Dans un contexte de Web services et de transactions en
ligne, les auteurs de [10] expliquent comment appliquer des méthodes statistiques
pour construire un modele de confiance.

Dans [44], les auteurs présentent et évaluent un modele consacré au systeme de
réputation distribué (ou décentralisé). Les auteurs proposent dans cet article une ap-
proche globale et considerent un certain nombre de questions qui ont une incidence sur
la confiance et la réputation comme ’ancienneté des notes, la valeur transactionnelle,
la crédibilité des arbitres ou tiers de confiance, le nombre d’incidents malveillants, la
complicité et les notes injustes. L’étude étend également son approche en considérant
d’autres aspects relatifs a la caractéristique des fournisseurs de services, tels que
I’existence de labels de confiance, les intermédiaires de paiement, les déclarations de
confidentialité, les stratégies de sécurité et de confidentialité, la protection et ’assu-
rance a l'achat ainsi que le reglement extra-judiciaire des différends. Ces parametres
doivent étre pris en compte dans les modeles de type eBay ou Amazon.

L’état de I’art nous montre qu’il existe différents outils mathématiques pour calculer
une métrique qui représente la confiance. Plusieurs parametres peuvent étre pris en
compte également lorsqu’il s’agit de calculer la confiance.

1.2.3 Confiance et sciences sociales

Dans cette sous-section, les modeles de confiance de maniere générale ainsi que
certaines propriétés de la confiance sont présentés. Les modeles généraux de confiance
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font appel & des aspects de la psychologie et de la sociologie (cf. [45]). Dans [40],
les auteurs proposent une classification des différents types de confiance (trust) en
sciences sociales. Dans le travail cité dernierement, les auteurs identifient quatre
éléments indispensables a analyser lors de la prise de décision basée sur la confiance :
I'intégrité, 'expertise (capacité a donner des informations exactes), la bienfaisance (se
donner la peine de faire un effort) et la prédictibilité. D’autres qualités inhérentes a la
confiance sont présentées dans le domaine du management : la congruence (le fait de
faire coincider les actions avec les affirmations), la fiabilité, la franchise, la tolérance,
et la sensibilité. Méme la notion d’intuition, basée sur la similarité des profils des
utilisateurs, est prise en compte pour déterminer la confiance quand on ne dispose
en mémoire d’aucune action passée de l'utilisateur, dans un systéeme multi-agent (cf.
[47]). T1 est possible de rapprocher 'intuition a la confiance basique de [11]. Nous
aborderons la réciprocité qui est un composant important de la relation de confiance,
avant de présenter le modele de confiance général fondateur de Stephen Paul Marsh,
formalisé dans sa these soutenue en 1994.

La réciprocité est I'échange mutuel d’actions (par exemple, comme une faveur ou une
vengeance). La transitivité de la confiance est un phénomeéne commun intégré dans le
raisonnement humain sur la confiance (cf. [16] et [48]). La réciprocité et la transitivité
de la confiance sont aussi des concepts-clés de notre problématique (cf. [49], [50], [51],
[52] et [53]). Dans un contexte spécifique, la transitivité de la confiance se manifeste
souvent par l'intuition des étres humains a se fier aux recommandations d’une entité
digne de confiance B sur une autre entité recommandée C. Bien qu’intuitive, la
transitivité de la confiance est un phénomene humain qui semble particulierement
complexe. Compte tenu de cette complexité, n’importe quel modele mathématique
simple aura un pauvre pouvoir prédictif. Dans [16], une interprétation de la transitivité
de confiance radicalement différente de celles décrites dans la littérature jusqu’a
présent est proposée. Plus précisément, elle considere les recommandations de I'entité
digne de confiance B comme une preuve que l'entité requérante A utilisera comme
arguments d’entrée dans les modeles de raisonnement conditionnel pour évaluer des
hypotheses sur I'entité recommandée C. Le modele proposé de la transitivité de
confiance conditionnelle est basé sur le cadre de la logique subjective.

La probabilité subjective est le fondement du modele proposé dans [12]. La valeur
de la confiance est discrete et appartient a I’ensemble {-2, -1, 0, 1, 2} qui correspond
respectivement a {very untrustworthy, untrustworthy, neutral, trustworthy, verytrust-
wm“thy}ﬂ L’objectif des travaux décrits dans [12] est de fournir un modele de confiance
basé sur des propriétés des sciences sociaux. La confiance n’est pas une propriété

4. {trés indigne de confiance, indigne de confiance, neutre, digne de confiance, trés digne de
confiance}
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objective d'un agent mais une croyance subjective a propos d’agents. Les auteurs
soulignent la différence entre la recommandation et la perception propre de celui qui
fait confiance par la mise en place de ce qu’ils appellent < distance sémantique .

L’étude de la confiance a progressé énormément ces dernieres années, dans la mesure
ou l'objectif d’une formalisation plus unifiée de la notion est faisable. A cette fin,
les auteurs de [54] ont commencé a examiner les concepts de regret et de pardon et
leur relation avec la confiance. En outre, le regret et le pardon, lorsqu’ils sont alliés a
la confiance, sont des outils tres puissants dans le domaine de la sécurité Ambient
Intelligence (AMI), en particulier en Human Computer Interaction (HCI), 1a ou la
compréhension humaine concréete est importante. Dans [54], les auteurs présentent les
concepts de regret et de pardon, leur exploitation a partir de la psychologie sociale et
introduisent une extension a la formalisation originelle de la confiance donnée dans
[11] qui les prend en compte. La représentation de la confiance et la prise de risques
associés ont fait 'objet de plusieurs interrogations dont les solutions sont apportées
par les travauz de Marsh (cf. [11]). Dans sa these, Marsh propose un modéle général
de gestion de la confiance dans le cadre de la coopération qui utilise la notion de
réputation. Il définit trois sortes de réputations : basique, générale et contextuelle.
Ces trois réputations sont représentées par des valeurs appartenant a l'intervalle
[-1,1]. Dans ces travaux, il suppose que si la confiance aveugle existait, alors le fait de
chercher a estimer la réputation d’une entité ne serait plus nécessaire. Il considere
donc que la confiance aveugle n’existe pas et retire la valeur 1 du domaine des valeurs
possibles pour les réputations. Il ne précise pas d’ott provient 'information qui permet
de calculer les réputations, ni comment les réputations sont initialisées. Il s’intéresse
ensuite principalement aux processus de décision. Les réputations sont calculées par
rapport a I’ensemble des interactions. Chaque décision est prise par seuillage : si la
valeur de réputation contextuelle est supérieure au seuil de coopération, alors ’entité
coopere sinon elle ne coopere pas. Marsh a proposé également plusieurs définitions
de ce seuil de coopération en fonction des risques, de la compétence de la cible et de
I'importance de la situation percue par le bénéficiaire. Un modele manipulant des
réputations fondées sur des interactions directes entre bénéficiaires est proposé dans
ce systeme. Ces réputation sont toutes subjectives, graduées et non transitives. Marsh
est le premier a donner une formalisation du concept de confiance. Les fondements
de son modele sont tres sociologiques. Son modele reste relativement complexe et
abstrait, il ne peut étre utilisé dans le domaine du e-commerce aujourd’hui. Les
processus de décision dans le modele décrit dans [11] sont indépendants de I'humain.
Par opposition dans [55], I'intervention de ’humain est discutée. Certains aspects des
modeles de confiance comme son déploiement, son utilisation et [’abus sont examinés.
Le calcul de la confiance formalise les processus de confiance chez 'homme afin de
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permettre a des systemes artificiels de mieux prendre des décisions ou de mieux
donner des conseils. Cela est possible parce que la confiance est flexible, facile a
comprendre, et relativement robuste. Depuis son introduction dans les années 90, elle
a gagné en popularité en raison de ces caractéristiques. Cependant, ce qu’elle a souvent
perdu, c’est l'intelligibilité. L’un des objectifs initiaux du raisonnement du calcul de la
confiance était 1’élément humain : la participation d’étres humains dans le processus
de prise de décision pour les outils, surtout au niveau de la compréhension des raisons
de ces décisions. La prolifération des modeles de plus en plus complexes peut servir a
augmenter la robustesse de la gestion de la confiance face a ’attaque, mais fait peu
pour aider les humains a simplement comprendre ou, si nécessaire, intervenir lorsque
les modeles de confiance échouent ou ne peuvent pas arriver a une décision raisonnable.

Résumé

Oui ou Non
Est-ce que je peux interagir avec B ?
Modéle mathématique,
Expérience,
"\ Modéle de Recommandation,
confiance Contexte,
Politiques de confiance

FIGURE 1.5 — Processus de confiance

Pour résumer, la production de confiance passe par la mise en place d'un modele
de confiance général. Les entités en interaction vont décider de faire confiance ou pas
en fonction du contexte, de 'expérience et de la recommandation en se basant sur ce
modele, comme le montre le schéma de la figure [[.5] Le modele de confiance est un
modele mathématique qui repose sur une architecture centralisée ou décentralisée et
qui permet d’avoir une métrique qui représente la confiance qu'une entité a envers
une autre entité. Différentes considérations sociales (réciprocité, intuition...) mais
aussi des parametres permettent d’affiner le modele de confiance et de le rendre plus
précis. Enfin, la prise en compte de politiques de confiance permet également d’avoir
un modele plus robuste et plus réel.
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1.2.4 Contraintes et qualités du modele a concevoir

La confiance est un domaine récent de recherche dont il existe plusieurs sous-
domaines a explorer. Dans ce chapitre, nous tentons de répondre a la problématique
de production de la confiance dans un ensemble de services réunis dans une
application en examinant la question suivante : comment un modéle de confiance
hybride s’appuyant sur un modele de réputation préservant la vie privée des
utilisateurs et basé sur l’historique de comportement peut améliorer la sécurité de
lacces aux services en ligne en controlant l'accés auz fonctionnalités des dits services ¢

Dans la suite, nous allons décomposer cette problématique en différents objectifs que
le modele proposé doit atteindre. Bien que la production de confiance s’accompagne
d’une prise de risque, 1’étude ne quantifie pas cette prise de risque. La prise de risque
associée a la confiance produite pourra étre une suite de ce travail. Les points suivants
sont les objectifs et contraintes du modele que nous proposons.

Un modele de confiance hybride est un modele de confiance qui utilise un
systeme de calcul de la confiance centralisé et décentralisé. La mise en place de ce
type de modele permet d’éviter les inconvénients des systemes centralisés vus dans
I’état de I'art. Le but de ce travail est donc de proposer un modele de confiance
qui ait les avantages des systemes centralisés et décentralisés (systeme disponible
méme en cas d’attaque d’une entité). Comme nous 'avons vu dans la littérature,
I’anonymat est un gage de qualité des modeles de confiance. Un modéle de réputation
préservant la vie privée est nécessaire. Un service ne doit pas connaitre 'origine de la
réputation d’un utilisateur. Dans [7], 'auteur propose le partage d’une réputation
globale qui résulte de 'agrégation de réputations locales. Les réputations locales
doivent étre fiables. Le calcul des indices mesurant les réputations doit étre irréversible.

L’étude du comportement de l’utilisateur dans le domaine du e-commerce
est un sujet de recherche vaste. Le comportement de 'utilisateur est défini par un
historique d’actions et d’échanges. Le comportement de 'utilisateur est souvent
représenté par un indice de 'intervalle [-1,1[. Le bon comportement est représenté
par 1 et le mauvais comportement par -1. L’objectif est de construire des profils
utilisateurs simples et fiables. La confiance calculée se base sur le profil des utilisateurs
ou des entités. Les profils doivent étre mis a jour en temps réel et permettre
I'identification d’un utilisateur dans 80% des cas. Nous nous sommes imposés cet
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objectif.

L’acceés aux niveaux de service controlé par des niveaux de confiance releve de
la politique de 'organisme qui va mettre en place ce modele. Des experts doivent
analyser les criticités des fonctionnalités en fonction des services concernés. Ensuite,
ils doivent les catégoriser. L’attribution des niveaux de confiance a chaque catégorie
est enfin étudiée. Cette partie est un parametre du modele.

1.3 Exemple de modele de confiance

Afin de faciliter I'utilisation des services en ligne et de minimiser les couts transac-
tionnels, I'entreprise avec laquelle nous avons travaillé a décidé d’intégrer le concept
de confiance et de prise de risque associée dans les processus de décision d’acces a ses
services. L’objectif a terme est de proposer un environnement propice a la création
de confiance réciproque entre le systeme et ses utilisateurs. Dans cette section nous
allons présenter le contexte et le cahier des charges de I'étude menée, ensuite proposer
une modélisation du probleme et enfin présenter les limites du modele.

1.3.1 Contexte de I’étude

Notre contexte d’étude est un espace de vie numériqueﬂ qui offre un ensemble
de services tels qu’un coffre-fort numérique, du commerce électronique ou encore
des communautés virtuelles. Chaque service est constitué d’un ensemble de fonc-
tionnalités. Une fonctionnalité est une action simple. Par exemple, dans un service
d’e-commerce, valider son panier est une fonctionnalité. Cet espace de services com-
prend des fonctionnalités critiques, dont la mauvaise utilisation peut nuire au systeme
ou au fournisseur de services. Par exemple, dans un service bancaire en ligne, la
fonctionnalité faire un virement a l’étranger est une fonctionnalité critique. Ces
fonctionnalités critiques ne doivent étre accessibles que par un utilisateur autorisé,
c’est-a-dire ayant un niveau de confiance suffisant.

Un niveau de confiance mesure la confiance accordée a un utilisateur en fonction
d’un niveau de risque accepté par le fournisseur de service. Le niveau de confiance de
chaque utilisateur est calculé en se basant sur le comportement de 'utilisateur mais
aussi sur son identité, sa réputation et ses recommandations. Dans cette étude, nous

5. www.ebeeoffice.ca/ebee-home/public, acces 09/07/2015
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définissons le comportement de 1'utilisateur comme ’ensemble des fonctionnalités
qu’il a utilisé lors de ces connexions sur l'espace de vie numérique.
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FIGURE 1.6 — eBeeHome, un espace de vie numérique

Cet espace, appelé eBeeHome, se présente comme un frontal. La figure [1.6| montre
le schéma d’architecture de l'espace de vie numérique. Sur la figure la gestion des
individus permet d’ajouter, de modifier ou de supprimer un nouvel utilisateur apres
avoir paramétré le service avec ses droits d’acces. Avec le service Single Sign-On (SSO),
les utilisateurs ne s’identifient qu’une seule fois pour accéder a l'intégralité des services
proposés. Le service coffre-fort permet de stocker et de gérer des documents personnels
de maniere sécurisée. La souscription en ligne offre la capacité a l'utilisateur de
s’enregistrer sur le service, moyennant différents facteurs (par le biais d'une entreprise,
en payant le service...). La signature électronique permet a un utilisateur de signer
un document a destination d’un tier. LL’annuaire de service liste les utilisateurs et
leurs relations pour échange d’informations ou documents. La gestion des préférences
enregistre les préférences d’utilisation du service pour chaque utilisateur. La gestion
des notifications permet d’indiquer a tout moment a un utilisateur un évenement
le concernant (par ex : un nouveau document est disponible dans votre coffre de
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la part de votre fournisseur d’électricité). Le service de suivi de forme et le service
profil santé sont deux services pour le suivi de la santé de I'utilisateur. L’archivage de
confiance permet de stocker a vie des documents dans le coffre. Les services sms et
mail permettent ’envoi d’information a I'utilisateur par d’autres canaux.

Rappelons que l'originalité de la premiere partie de cette these se trouve d’abord
dans I’étude du comportement (ensemble des fonctionnalités demandées) d’un utili-
sateur sur un espace de vie numérique donc dans un contexte multi-services. Notre
travail devrait permettre de définir ce qu’est un acces sécurisé en fonction d’un
niveau de confiance attendu. Cette confiance est a la limite entre une confiance
assurée et une confiance décidée. Nous proposons un modele de confiance inspiré de
la littérature mais adapté a notre espace numérique (cf. [7]). L’étude devra permettre
notamment de répondre a la question suivante : < Tel utilisateur doit-il avoir acces
a telle fonctionnalité critique 7 >

Le modele proposé a pour vocation de rationaliser le risque encouru par I'ouverture
d’un acces a une fonctionnalité d’un service pour un utilisateur donné. Pour cela, nous
proposons un ensemble de processus pour la construction d’un niveau de confiance
que le systeme peut fournir a un utilisateur émettant une requéte d’acces a une
fonctionnalité critiqgue. Enfin, en fonction de la requéte et en tenant compte du
niveau de confiance, le systeme devra prendre la décision de donner ou non acces
a cette fonctionnalité.

La confiance accordée a un utilisateur suit plusieurs stades de développement.
Lorsque 'utilisateur utilise 1’espace de vie numérique pour la premiere fois, le systeme
ne connait pas 'utilisateur. Cependant, le systeme lui accorde une confiance initiale
décidée ou une confiance a priori appelée dans la littérature confiance basique (cf.
[11]). En effet, le systeme prend des risques en ouvrant ’acces & un ensemble de fonc-
tionnalités dites basiques de chaque service. Il existe un niveau d’autorisation minimal
pour accéder aux fonctionnalités critiques de chaque service. Des experts définiront
les fonctionnalités dites basiques et celles dites critiques. Dans le groupe des fonction-
nalités critiques, il existe différents niveaux de criticité. Ces niveaux sont dépendants
du risque comme expliqué ci-dessus, mais aussi des types de données (sensibles ou
personnelles) auxquelles la fonctionnalité va ouvrir I'acces. Les politiques d’entreprise
définiront les niveaux de confiance requis pour accéder a ces fonctionnalités critiques.
Ces politiques peuvent étre < optimistes >, c’est-a-dire qu’elles sont optimistes par
rapport aux comportements des utilisateurs et donc les décisions devraient pousser
les utilisateurs a améliorer leurs comportements, ou < pessimistes > soit les décisions
prises sont tres restrictives.

Le systeme observe 1'utilisateur et doit calculer un niveau de confiance, ensuite il
met a jour le niveau de confiance. Enfin, le niveau de confiance est réinitialisé lorsque
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I'utilisateur ne s’est plus connecté au systeme depuis un certain temps, déterminé par
le fournisseur. Par la suite, nous allons détailler comment ces phases sont étudiées
apres avoir défini les données de I'étude et formalisé les définitions importantes du
modele.

Le modele de confiance repose sur la fouille du journal d’activités qui sont les
données de I'étude. Lorsque 1'utilisateur se connecte a ’espace de vie numérique,
toutes les actions qu’il effectue sont tracées par une brique de tracabilité. Cette
derniere a pour objet de collecter les événements et de les consolider. Le journal est
un fichier qui contient I’ensemble des enregistrements séquentiels des événements
affectant I'espace de vie numérique que nous appelons aussi comportement. Une trace
est un comportement et doit comporter les éléments suivants : identifiant unique de
la trace, date, digest comportant ’empreinte totale de la trace, auteur, fonctionnalité
ou événement, service, description. On pourra ajouter, le lieu ainsi que la réponse lors
de I'appel a I’événement. Les traces sont scellées régulierement afin de garantir leur
valeur de preuve qui pourra étre utilisée par le service juridique. A tritre d’exemple,
la table présente les champs constituant la trace d’un événement de connezion.

Une trace peut comporter des informations complémentaires appelées méta-données
de session.

Afin de faciliter la compréhension de la suite de ce chapitre, définissons les termes
utilisés dans le modele de confiance proposé.

Définition 1.3.1. Une session commence lorsque l'utilisateur se connecte au
systeme et se termine des qu’il se déconnecte du systeme ou que la session arrive a
expiration.

Définition 1.3.2. L’historique intra-session définit I'ensemble des données de
la session courante.

Définition 1.3.3. L’historique inter-session définit I’ensemble des historiques
intra-session. Un historique intra-session est agrégé sous forme d’indice et résume une
session.

Définition 1.3.4. Le comportement-session est extrait des logs consolidés par
la brique de tragabilité. Cette notion désigne I’ensemble des actions effectuées par
I'utilisateur sur le systeme, durant une session.

Définition 1.3.5. Les méta-données de session sont les méta-données de
connexion a savoir : le mode (mobile ou poste de travail), la date et I'heure, le
lieu et la fréquence de connexion sur une journée par exemple. La durée de la session
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Nom de champs Définition
service_SSO Le service sollicité
Le type d’événement a
event_CONNEXION | tracer par la brique de
tragabilité
Identifiant unique de
I'utilisateur contenu

id user dans le jeton Single
Sign-On (SSO)
id trace Identifiant unique de
la trace
digest Empreinte de la trace
La fonctionnalité de
descr connexion est une

fonctionnalité basique

Date et heure a
date_event laquelle la connexion
a été faite

TABLE 1.1 — La trace de connezion de la brique de tragabilité

ainsi que le mode de déconnexion (bouton déconnecté ou expiration de la page) sont
aussi des méta-données session.

Définition 1.3.6. Une requéte est une demande formulée par I'utilisateur pour
accéder a une fonctionnalité d’un service donné. Une requéte prend la forme d’un
triplet (fonctionnalité, service, criticité).

Définition 1.3.7. Un niveau de service est I’ensemble des droits d’acces a des
triplets (fonctionnalité, service, criticité) qu'un utilisateur possede. Les niveaux de
service dépendent des niveaux de confiance.

Définition 1.3.8. Un niveau de confiance traduit le degré de confiance que le
systeme peut accorder a un utilisateur. Ce niveau de confiance est associé a un niveau
de service.

On discutera de la représentation d’un niveau de service et d’un niveau de confiance
dans la suite.
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Définition 1.3.9. L’indice d’identité donne le degré de certitude que les triplets
(fonctionnalité, service, criticité) ont en Iidentité de 1'utilisateur. Cet indice appartient
a I'intervalle continu [-1,1]. On exclut 1 de I'intervalle car on estime qu’on n’est jamais
sur de l'identité d’un utilisateur (cf. [I1]).

Définition 1.3.10. L’indice de réputation traduit la réputation que les triplets
(fonctionnalité, service, criticité) ont pour un utilisateur. Les réputations dépendent du
contexte. Cet indice appartient a l'intervalle continu [-1,1[. On exclut 1 de 'intervalle
pour les mémes raisons que pour l'indice d’identité.

Définition 1.3.11. L’indice de comportement caractérise le comportement de
'utilisateur dans un service donné. Cet indice appartient a l'intervalle continu [-1,1].
On exclut 1 de l'intervalle pour les mémes raisons que pour l'indice d’identité.

On note que les indices sont quantitatifs et continus. C’est un choix de modélisation
inspiré de la littérature (cf. [I1]).

Définition 1.3.12. Une confiance instantanée est une confiance qu’un service
attribue a un utilisateur, au cours d’une session. Cette confiance est la confiance
en cours de 'utilisateur (elle est calculée au fur et & mesure de l'interaction entre
I'utilisateur et le systéme lors d’une session). L’agrégation des confiances instantanées
sur une session est la confiance instantanée session.

Définition 1.3.13. La confiance continue est un historique des confiances instan-
tanées session. Elle évalue la confiance que I'on peut accorder a un utilisateur depuis
qu’il est connu du systeme, sans tenir compte des recommandations. Cette confiance
est modulée par une fonction d’atténuation au cours du temps. Les confiances instan-
tanées les plus anciennes sont moins prises en compte que les confiances instantanées
les plus récentes.

Définition 1.3.14. La confiance globale est la confiance continue qu’'un service
attribue a 'utilisateur en prenant en compte les recommandations des autres services
qui ont connu l'utilisateur. Cette prise en compte dépend de la confiance inter-services.

Définition 1.3.15. La confiance inter-services est la confiance qu'un service
accorde a un autre service du systeme. Elle dépend de la politique de confiance mise
en place entre les services du systeme.

Définition 1.3.16. L’indice d’utilisation mesure la fréquence d’utilisation d’une
fonctionnalité. Cet indice est défini par le nombre d’appels a cette fonctionnalité
sur le nombre de fonctionnalités appelées pendant un certain temps paramétrable.
L’indice est défini dans 'intervalle [0,1]. L’indice est a 0 si la fonctionnalité n’est
jamais utilisée et 1 si c’est la seule appelée pendant ce temps paramétrable.
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Définition 1.3.17. L’indice de stress mesure la quantité de demandes d’acces a
une fonctionnalité qui répond par la négation. Cet indice est défini par le nombre
d’échecs sur le nombre de tentatives pendant un certain temps paramétrable. L’'indice
est défini dans l'intervalle [0,1]. L’indice est & 0 si la fonctionnalité est toujours
accessible et 1 si toutes les sollicitations a la fonctionnalité ont une réponse négative.

Définition 1.3.18. L’indice d’annulation se base sur I’étude du workﬂowﬂ, et
plus précisément sur la présence de fonctionnalités et de leurs inverses, pendant
un certain temps paramétrable. Par exemple, ajouter un document et supprimer
un document, en deuzr secondes. L’indice d’annulation est défini par le nombre de
fonctionnalités annulées sur le nombre de fonctionnalités appelées pendant un certain
temps. L'indice est défini dans Uintervalle [0,1]. L’indice est a 0 s’il n’y a aucune
fonctionnalité annulée et 1 si toutes les fonctionnalités ont été annulées pendant ce
temps paramétré.

1.3.2 Cahier des charges : les usages du modele

En informatique, un cahier des charges fonctionnel est un document qui permet de
formaliser les besoins d’un client. I1 permet d’expliquer I'utilité du produit final. Les
principales fonctions des services rendus ainsi que les contraintes y sont détaillées.
Ici, nous présentons le cahier des charges pour permettre aux lecteurs de comprendre
I’objectif et les limites du modele de confiance.

Dans cette étude, il existe trois acteurs : I'utilisateur du service, le service et le
fournisseur du service.

Définition 1.3.19. Un fournisseur de service est une entreprise qui propose
I’acces a un service en ligne gratuitement ou moyennant un abonnement.

Définition 1.3.20. Un serwvice est un programme informatique de type web per-
mettant la communication et I’échange de données entre applications et systemes
hétérogenes dans des environnements distribués. Un service est un ensemble de fonc-
tionnalités présentées sur Internet ou sur un intranet, par et pour des applications ou
machines, sans intervention humaine, de maniere synchrone ou asynchrone.

Définition 1.3.21. Un utilisateur du service est un internaute aussi appelé
client qui accede aux fonctionnalités de ce service sans authentification ou avec une
authentification plus ou moins forte.

6. On appelle un workflow, le flux des activités soit des fonctionnalités demandées par un
utilisateur.
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Nous présentons les cas d’utilisation en fonction de chaque acteur du systeme.
En tant que service, je veux pouvoir :

e Attribuer une confiance a priori a chaque nouvel utilisateur en utilisant des
données non comportementales (données personnelles...) pour initialiser la
relation de confiance. Dans [7], il définit des regles pour résoudre ce probleme
dit démarrage a froid, et met le niveau de confiance de tous les nouveaux clients
a 0 (appelé la valeur bootstrap). Le niveau 0 correspond a de l'ignorance. Nous
proposons de donner un minimum de confiance a chaque nouveau client pour lui
montrer que le service lui fait confiance. Nous prenons un minimum de risque
(ici on a une confiance décidée) et espérons que l'utilisateur tiendra compte de
cette confiance accordée a priori. On fait appel ici a la notion de réciprocité.

Faire confiance sans me perdre. La theése de [7] ne prend pas en compte la criticité
de la requéte du client. Le serveur traite toutes les demandes de la méme maniere.
Il attribue un niveau de service en fonction du niveau de réputation du client
sans tenir compte du niveau de risque de la demande du client. Par exemple, un
prét de 100 000 euros et de 1 000 euros ne peuvent pas étre traités de la méme
maniére, le banquier fera plus attention aux conditions de prét et a la réputation
du client pour un montant important. Dans notre étude, la confiance doit étre
mise a jour en tenant compte du comportement de I'utilisateur mais aussi des
criticités des fonctionnalités utilisées. Ce point est réalisable en satisfaisant les
besoins suivants :

— Analyser le comportement de l'utilisateur lors d’une session pour lui attri-
buer une confiance instantanée session.

— Détecter un comportement suspect de 1'utilisateur pour dégrader sa
confiance instantanée session. Il est nécessaire d’assurer une réaction rapide
a de mauvais comportements et une réaction plus mesurée pour les bons
comportements (cf. [7]).

— Utiliser I'historique de toutes les confiances instantanées d’un utilisateur
pour lui donner une confiance continue. Dans la these de [7], la confiance
continue est une composante de la réputation globale. En effet, ’ensemble
des réputations locales (qui correspondent a ’ensemble des confiances
instantanées session dans notre étude) est envoyé au Global Reputation
Analyser (GRA), par les serveurs qui ont interagi avec le client. Le GRA
analyse, entre autres, un historique de réputation de la part de chaque
serveur ayant interagi avec le client, et prend en compte la confidence entre
les serveurs.
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— Utiliser la confiance continue attribuée par un autre service (si l'utilisateur
utilise un autre service du systéme) et sa propre confiance continue calculée
pour lui donner une confiance globale. Le GRA de [7] gere cet aspect en
utilisant une <« matrice de confidence > des serveurs. La matrice donne
le degré de confiance entre les serveurs. L’étude différencie bien trust et
confidence (les serveurs utilisent une infrastructure de gestion de clés ou

PKI).

— Utiliser un systeme de recommandation d’utilisateur, entre les services pour
donner une confiance globale. Un service messagerie pourra recommander
un utilisateur qui s’est bien comporté a un autre service coffre-fort. Cette
recommandation permettra de moduler la confiance a priori que le service
coffre-fort devra attribuer pour initialiser la relation de confiance. Dans
[7], la recommandation d’un client & un serveur n’est pas étudiée.

e Atténuer la réputation et moduler la confiance d’un utilisateur avec le temps. Si
un utilisateur est enregistré depuis vingt ans, on peut négliger son comportement
initial. On fait appel & la notion de pardon évoquée dans [I.2] De plus, des
organismes comme la CNIL|Z| chargés de la protection des données personnelles,
réglementent la durée de conservation des données.

e Supprimer la confiance calculée lorsque I'utilisateur ne s’est pas connecté pendant
un certain temps pour respecter les recommandations de la CNIL.

e Valoriser un utilisateur en lui donnant acces a des droits particuliers pour le
fidéliser et lui montrer une certaine gratitude lorsque son niveau de confiance
est satisfaisant. Le serveur donne acces a des niveaux de services supérieurs en
fonction du comportement du client dans la these de [7]. Ces niveaux de service
sont en fonction uniquement de la réputation globale du client. Ces attributions
de niveau de service pourraient aussi étre en fonction de la classe de I'utilisateur,
comme le suggere 'auteur de cette étude de référence, Anirban Basu.

e Dévaloriser un utilisateur pour le <« punir > et 'inciter a changer de comporte-
ment.

Le diagramme de cas d’utilisation de la figure résume les cas d’utilisation du
point de vue du service. Ce diagramme est général. Pour atténuer une réputation, il
faut au préalable en construire une. Le service attribue une confiance basée sur la

7. www.cnil.fr/, acces 10/07/2015
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réputation apres ’avoir initialisée par une confiance a priori. Enfin, pour supprimer
le confiance, il est nécessaire qu’elle existe.

Module de confiance

Attibuer une confiance a priari

Semice i . ) i
Atténuer 1a réputation ~
* ==includes=
==extendz
-

Faire conflance sans se perdre

=<include==

Supprimer la confiance

F1cUrE 1.7 — Diagramme de cas d’utilisation du modele de confiance

En tant qu’utilisateur d’un service, je veux pouvoir :
e Bénéficier des services d'un espace riche en toute sécurité et en toute confiance ;

e M’identifier et m’authentifier sur le systeme pour accéder a I'ensemble des
services. L'utilisateur doit étre reconnu du systeme comme étant le propriétaire
légitime du compte. Un intrus qui possede les identifiants de 1'utilisateur (vol
ou prét d’identifiants) doit étre reconnu comme un intrus;

e Avoir des autorisations a priori pour utiliser les fonctionnalités basiques de tout
service ;

e Bénéficier de droits particuliers pour un service donné (étre privilégié) lorsque
mon comportement est satisfaisant ;
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e Voir mon niveau de confiance et le comprendre.
En tant que fournisseur de service, je veux pouvoir :

e Attribuer des niveaux de criticité aux fonctionnalités de mes services pour
relativiser 'impact du comportement de l'utilisateur sur systéme (sur une
échelle absolue ou relative) ;

e Définir les niveaux de confiance que mon systeme propose ;

e Définir une politique de décision et de confiance avantageuse. Ces politiques
doivent trouver un compromis entre la sécurité et la confiance.

Nous avons choisi de présenter les principaux cas d’utilisations du modele de cette
maniere pour rester précis. La définition de ce cahier des charges général permet de
passer a la partie conceptuelle de 1’étude.

1.3.3 Conception

La partie conceptuelle étudie les données mais aussi les traitements a effectuer.
Ici, on utilise des techniques de modélisation. L’idée est de permettre aux lecteurs
d’avoir un apercu du fonctionnement du modele de confiance. L’étude conceptuelle
(spécification, définition de 'architecture...) n’est pas compleéte car ce n’est pas 1'objectif
de ce manuscrit. Dans un premier temps, expliquons ’interaction entre les acteurs
du modele apres les avoir énoncés. Puis dans un second temps, nous proposons
une représentation graphique des interactions entre les acteurs et le systeme selon
un ordre chronologique. Avant d’expliquer notre modele en utilisant une méthode
d’analyse particuliere, nous aborderons le modele de référence que nous avons utilisé.
Ce modele est décrit dans [7].

L’étude [7] est au cceur de notre modele de réputation sur lequel s’appuie notre
modele de confiance. La figure montre une vue générale de "interaction entre
les composants du modele de confiance proposé. Il existe plusieurs analyseurs ou
calculateurs de confiance qui sont reliés et partagent des informations. Les services
communiquent avec les analyseurs de confiance. Les utilisateurs interagissent avec les
fonctionnalités des services. Les fonctionnalités font remonter une information qui
prend en compte leurs criticités a leurs services respectifs. Une fonctionnalité peut
etre partagée par plusieurs services. Un utilisateur peut utiliser des fonctionnalités
de plusieurs services différents. L’entreprise a en effet validé I'existence d’'un nombre
important de fonctionnalités partagées par les différents services. En proposant
cette architecture, nous gardons 'anonymat permis par les systemes centralisés. Les
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FIGURE 1.8 — L’interaction des acteurs du modele de confiance

analyseurs de confiance savent tout et préservent la vie privée mais en attaquant un
analyseur, le systeme continue de fonctionner. Il est possible d’ouvrir une discussion
sur la redondance d’informations avec ce type d’architecture. Cependant en suggérant
que chaque analyseur de confiance ne garde qu'un indice qui résume le comportement
ou l'identité et que le calcul de ces indices soit irréversible, alors la question de la
vie privée est résolue.

Exemple 4 Par exemple sur la figure [1.8] le service S; peut faire
confiance a l'utilisateur u; pour utiliser la fonctionnalité réclamée f;. Le
service S rendra compte de cette interaction a ’analyseur de confiance

A

Le diagramme de séquence de la figure montre 'enchainement des actions
lorsqu’il s’agit d’ouvrir 'acces a une fonctionnalité dans eBeeHome. Il décrit aussi
I'interaction entre les acteurs et le systeme. Ce processus est valable sur la couche
applicative. Lorsqu’un utilisateur clique sur une fonctionnalité, la fonctionnalité envoie
a son service la requéte et sa criticité. Ce service calcule la confiance instantanée de
I'utilisateur qu’il envoie ensuite a un analyseur de confiance. Le service demande a
I’analyseur de confiance ce qu’il sait de I'utilisateur émetteur de la requéte, pour la
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fonctionnalité réclamée. Cette analyseur calcule la confiance continue de ce service
pour cette utilisateur et la stocke en mémoire. L’analyseur va regarder s’il a déja
en mémoire ou si d’autres analyseurs ont déja en mémoire des confiances continues
d’autres services pour cette utilisateur. Si c’est le cas, 'analyseur évalue une confiance
globale pour l'utilisateur qui a envoyé la requéte, a partir des confiances continues a
disposition et de la matrice de confidence entre les services. Les composantes de cette
matrice sont les confiances inter-services définies ci-dessus. La confiance globale de
I'utilisateur est envoyée au service concerné par la requéte. Cette confiance globale
est classée dans son niveau de confiance équivalent. A ’aide de politiques de sécurité
et d’experts, ce service possede un module capable de correspondre un niveau de
confiance a un niveau de service. Si le niveau de service correspondant au niveau de
confiance autorise 'acces a la fonctionnalité demandé alors la requéte est acceptée.
L’utilisateur accede a la fonctionnalité. Dans le cas contraire, la requéte est rejetée.
Un message d’erreur s’affiche.

fUtilisateur iFanctionnalits iSemice fAnalyseur de confiance

Requéte

Ervoie requéte et criticité

T
1
1
1
1
1
1
1
. h !
Envoie confiance instanjanee

Calcul conflance continue

< Envoie confiance globale

Miveau de conflance et servicg (cprrecte)

|- _ Peauete acceptee |

Else

Requéte refusée

1
1
I
1
1
1
I
1
1
Miveau de conflance et service fincomects)
1
1
1
1
1
1
1
I
1

JEUD E ___{

FI1GUuRE 1.9 — Diagramme de séquence pour la confiance
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(service, fonction,indice)
(service, fonction,indice)
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(service, fonction,indice)
(service, fonction,indice)

elc
T —

demande d'accés a une fonction

4((: tonction 1) (tonetion 3 ) ( tenction 4 )) -—

Service 1

Apprentissage sur le client B
pour construire un indice de
comportement (local)

Historique des comportements

Liste de wples
( chient, valeur,
contexte, estampille )

(1) Requéte de réputation globale

Le service demande au GRA ce qu'il sait de
B pour telle fonctionnalité de haut niveau

(2) Réponse et méthode

Le GRA retourne l'ensemble des indices
(les services d'origine restent anonymes),
une fonction de confiance entre services
est fournie dans la réponse.

(3) Reporting de réputation globale

Le serveur envoie au GRA, la réputation
locale d'un client donné sous forme de de
tuple : (service, client, fonction, politique locale
de réponse réputation, estampille )

{ 4) Réponse de réputation au
comportement client

Le serveur doit mettre & jour son indice de
réputation en fonction du comportement du
jour du client {(pour une fonction donnée).
Les serveurs ont des politiques +/- dure.

F1GURE 1.10 — Le fonctionnement du modele de réputation d’Anirban Basu adapté
a notre contexte

Une adaptation du modéle de [7] est proposée sur la figure [1.10, Dans ce modele, le
Global Reputation Analyser (GRA) mémorise les réputations envoyées par les serveurs
et répond aux requétes des serveurs lorsqu’il s’agit de demander la réputation d’'un
client. Le GRA est équivalent a notre analyseur de confiance. Le client est équivalent a
un utilisateur dans notre modele. Dans le modele de [7], I'ensemble (service, fonction)
est représenté par un serveur. Une fonction ou fonctionnalité de haut niveau de la
figure [I.10] est une fonctionnalité du service dans eBeeHome. Lorsqu'un client B
demande l’acces a une fonction appartenant a un service, le service demande au GRA
ce qu’il sait de B pour telle fonctionnalité. Le GRA renvoie les indices des couples
(service, fonction). Le serveur envoie au GRA la réputation locale du client B. Le
systeme de réputation locale s’enrichit alors des comportements exclusivement sur
cette fonctionnalité, et I’analyseur de confiance gere un systeme de recommandation
basée lui aussi sur le couple (client, fonction).

Le modéle que nous proposons est structuré par module. Nous représentons ce modele
en utilisant la méthode d’analyse fonctionnelle descendante, Structured Analysis and
Design Technique (SADT) (cf. [56]), introduite par Doug Ross en 1977. Cette méthode
ne permet pas une représentation séquentielle du systeme mais elle a ’avantage de
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permettre aux lecteurs d’avoir une structure claire hiérarchisée par niveau et une
décomposition analytique de la complexité du systeme.

Politique de Politique de
confiance décision

v v

Comportement-

session R .
Acceder a une

Méta-données | fonctionnalité Décision d’accés >

session

Requéte > A0

FIGURE 1.11 — Vue d’ensemble du modele proposé

Dans le contexte de notre étude, les données d’entrée du systeme sont le comporte-
ment session (journal d’activités), les méta-données session (données personnelles...)
et la requéte d’acces a une fonctionnalité de I'utilisateur. Sur la figure [L.11] en sortie
le systeme prend la décision d’accepter ou de refuser la requéte de 1'utilisateur en
prenant en compte les parametres du systeme, a savoir les politiques de confiance

et de décision de l’entreprise.
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Meta-
données—|
session

Evaluer l'identité

Al Indice d'identité

W

>

Comportement-session >

Requéte————— |

Evaluer la
réputation

A2

Politique de confiance

Indice de réputation

A 4

a

Etablir un niveau
de confiance

A3

Politique de décision

Niveau de confiance

%

Rechercher
niveau de i A
n Décision d'accesr
service

Ad

F1curE 1.12 — Vue détaillée du modele proposé

Nous proposons sur la figure [1.12] une vue détaillée de la fonction Accéder a une
fonctionnalité de la figure [1.11] Pour accéder a une fonctionnalité, il est essentiel

d’analyser quatre fonctions.

1. Construire un indice d’identité a 'utilisateur émetteur de la requéte en utilisant
les méta-données session (module Al).

2. Construire un indice de réputation a I’aide du journal d’activités, de la requéte
et de I'indice d’identité. Cette construction prend en compte les politiques de
confiance de I'entreprise (module A2).

3. Evaluer un niveau de confiance & partir de I'indice de réputation et des politiques
de confiance (module A3).

4. Définir le niveau de service associé au niveau de confiance afin de prendre la
Scision r ou de refuser une requeéte. écision de sur

décision d’accepter ou de refuse e requéte. Cette décision est basée sur les

politiques de décision de 'entreprise (module A4).
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Indice d'identité

4 Ny

> Politique de confiance
Evaluer le
Comportement-session——» comportement |——

A21

Indice de comportement

ﬂ/ '
Indice de réputation

g Evaluer la //
Requéte recommandation >

A22

A 4

F1GURE 1.13 — Vue détaillée de I’évaluation de la réputation

La figure [I.13] montre plus précisément le fonctionnement de 1’évaluation de la
réputation. Sur cette figure, I'indice de réputation est issu de I’évaluation du com-
portement (étude du journal d’activités) ainsi que du systeme de recommandation
entre les services décrit par la matrice de confiance inter-service. Nous avons vu
les composants du modele, I'interaction entre les différents composants ainsi que le
fonctionnement général du modele. Cela nous permet d’introduire I’évaluation des
indices utilisés dans le modele proposé.

Comme dans [7], nous proposons une évaluation de l'indice d’identité, de réputation
et de comportement. Pour cela, il est nécessaire de définir le comportement session,
les méta-données session ainsi que la requéte sous forme de vecteur. Les méta-données
session sont représentés par un tuple [ :

f = {id_user,nombre_session, lieu, date_event }

Id_user est lidentifiant de 1'utilisateur. Cet identifiant correspond a un pro-
fil enregistré dans le systeme lors de l'inscription de 1'utilisateur sur eBeeHome.
Nombre_session définit 'ancienneté de 1'utilisateur dans le systeme, lieu est I'empla-
cement de I'utilisateur lorsqu’il se connecte au systeme. Enfin date_event représente
la date et I’heure a laquelle la connexion a été faite. Calculé a chaque connexion,
I'indice d’identité Ind;gensite st une fonction du tuple g définit par :

Indidentite - 9] (ﬁ)
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Lors d’une requeéte, le service a recoit un enregistrement T et un ensemble d’enregis-
trement 7; correspondant au comportement session de l'utilisateur (journal d’activités
des fonctionnalités basiques) :

T, = {objet_event, criticite, timestamp}

Nous définissons objet_event comme la fonctionnalité demandée lors de la requéte,
criticite la criticité de la fonctionnalité ettimestamp la date et I’heure a laquelle
la requéte a été faite.

Tosi = {0bjet_event;, timestamp; }

Objet_event; est la fonctionnalité basique utilisée lors de la navigation et timestamp;
la date et 'heure a laquelle la fonctionnalité basique a été appelée.

L’indice de comportement Indcomportement €St alors défini par la fonction .#¢. Cet
indice dépend de trois indices énoncés dans la définition des terminologies utilisées :
I'indice d’utilisation, de stress et d’annulation.

e L’indice d’utilisation prend un flux de comportement session 7; et mesure la
fréquence d’utilisation d’une fonctionnalité objet_event; pendant , un temps a
paramétrer :

0 _ a
Uobjet,eventi - ‘/U(Tai,i)

e L’indice de stress prend un flux de comportement session 7; et mesure la
fréquence de refus a une demande d’acces a une fonctionnalité objet_event;
pendant 4, un temps a paramétrer :

S = g5<7—04m>

objet _event;

e [’indice d’annulation prend un flux de comportement session 7; et mesure la
fréquence d’annulation d’une fonctionnalité objet_event; pendant §, un temps a
paramétrer :

é T
Aobjet,eventi - ‘/A(Tahi)

L’indice de comportement est fonction de ’ensemble des indices décrits ci-dessus
et de l'indice d’identité :

]ndcomportement - f(] (U(S 36 A6 Indidentite)

objet_event;» ~ objet _event; 1 * “objet_event;’
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L’indice de réputation Ind,cputation €st fonction de I'indice de comportement, de la
requeéte, de la politique de confiance ainsi que de la matrice de recommandation :

g
Indreputation - <fR(Indcom;oo*/‘tememf7 Taa l@c) U %

P, représente les politiques de confiance. .#Z est la matrice de confiance entre
les services.
Nous définissons le niveau de confiance par :

C’onfz'ance = gconf<1ndreputation7 f-@c>

Enfin, la décision prise par le systeme est un booléen représenté par o, avec
la politique de confiance :

o =% (Confiance, Z;)

1.3.4 Limites et extensions

Ce modele, proposé suite a une étude de I'état de l'art, présente des limites
conceptuelles que nous allons détailler ci-dessous.

La limite principale de ce modele est ’évaluation des indices. Les indices sont
définis. I’évaluation de la réputation est étudiée dans [7] ainsi que dans [16]. 11
existe des évaluations possibles dans la littérature et dans le travail de référence
[7] en particulier, mais I’étude reste générale sur ce point. Dans [7], les difficultés a
proposer des fonctions de construction d’indice a partir du vecteur d’historique des
comportements observés sont évoquées. Dans la suite de ce manuscrit, nous proposons
de construire un profil utilisateur en utilisant des techniques de fouille de données. Il
serait possible d’évaluer I'indice de comportement a partir de ce profil utilisateur.

Il est intéressant de discuter du temps de réponse d’un systeme basé sur ce modele.
L’utilisateur qui demande 'acces a une fonctionnalité doit avoir une réponse instan-
tanée. De plus une fonctionnalité visible sur I'interface mais qui n’est pas accessible
par I'utilisateur parce que son niveau de confiance ne le lui permet pas, pousse a
la réflexion. Cette fonctionnalité pourrait étre invisible et devenir visible des que le
niveau de confiance de 'utilisateur devient suffisant.

Dans notre modele, nous avons choisi de travailler a 1’échelle de la fonctionnalité.
C’est une des originalités de ce modele. Par contre, en choisissant ce niveau de
granularité, une perte d’information est possible. En effet les logs, d’un niveau de
granularité plus bas, sont consolidés dans la brique de tracabilité. Il est intéressant
de savoir si le niveau de granularité a une influence sur la qualité et la robustesse
du modele.
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La représentation des niveaux de confiance et de services n’a pas été abordée dans
cette étude. Méme si intuitivement on pourrait utiliser une représentation qualitative,
il est nécessaire de travailler avec des experts du métier afin de définir le nombre
adéquat de catégories pour les niveaux de confiance et de service.

L’enchainement des actions lorsque 'analyseur de réputation communique avec le
service est une limite potentielle du modele. En effet, il n'y a pas eu de réflexions
sur d’autres schémas possibles. Nous avons adapté le travail [7] a notre contexte.
L’enchainement des actions pour le modele de réputation d’Anirban Basu est différent
de celui du modele qui a été proposé. En effet, notre proposition semblait plus
adéquate a notre contexte. Cependant, I’étude n’a pas été poussée sur les avantages
et les inconvénients des deux types de processus.

Le modele reprend les fondements des modeles de confiance mais s’adapte a notre
contexte. Cependant il reste assez général et perfectible. Etant en phase de conception,
il est impossible de mesurer finalement la production de confiance obtenue grace a ce
modele. Par contre la conceptualisation permet une implémentation afin de pouvoir
mettre en place des mesures de confiance dans I’environnement eBeeHome. Ce sont
des mesures de qualité soumises aux fournisseurs de service et aux utilisateurs des
services. Enfin ces mesures de qualité peuvent étre implicite (par exemple étude
du temps de connexion sur eBeeHome) ou explicite (par exemple questionnaire de
satisfaction en ligne).

Pour des raisons internes en entreprise a cette époque, le modele conceptuel n’a été
ni approfondi ni implémenté. Nous avons décidé de proposer un élément de confiance
complémentaire au modele de confiance : 'authentification implicite.

1.4 Authentification implicite

Les entreprises incitent leurs clients a accéder a leurs services via Internet. On admet
que les services en ligne sont plus immédiats et plus confortables que 'acces a ces
services via une agence physique qui implique un déplacement et souvent de 1’attente.
Néanmoins, ’acces a ces services pose des problemes de sécurité. Certains services
donnent acces a des données sensibles telles que les données bancaires pour lesquelles
il est primordial d’authentifier les utilisateurs. Pourtant le nombre d’usurpations
d’identité est en croissance permanente (cf. [57]). Nous pouvons distinguer deux
paradigmes pour augmenter la sécurité des acces. Le premier consiste a durcir
les protocoles d’acces en s’appuyant par exemple sur des devices externes pour
transmettre des codes d’acces complémentaires au couple identifiant et mot de passe.
Néanmoins ces processus nuisent au confort des services et a leur utilisabilité. Le
nombre de transactions abandonnées avant la fin du processus augmente et les volumes
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d’échanges diminuent. Le second paradigme consiste au contraire a simplifier les
processus d’identification pour augmenter les volumes d’échanges. Nous pouvons citer
a titre d’exemple le paiement en un clic (cf. [58] et [59]) ou l'utilisation des puces RFID
pour les paiements sans contact. A I'intersection de ces deux paradigmes on trouve les
moyens d’authentification implicite. En effet, un moyen d’authentification implicite a
pour objet de renforcer la sécurité des services sans nuire a leurs utilisabilités.

Pour produire de la confiance dans un environnement multi-services, nous proposons
de mettre en place une authentification implicite. Elle se présente comme une techno-
logie permettant d’authentifier un utilisateur du systeme sans le solliciter. L’espace de
vie numérique eBeeHome n’est accessible qu’avec une authentification forte (couple
carte & puce et code PIN), ce qui est tres contraignant pour les utilisateurs. En effet,
cet espace de services comprend des fonctionnalités critiques qui ne doivent étre
accessibles que par un utilisateur authentifié et autorisé a y accéder. Pour faciliter
l'acces & cet ensemble de services, une authentification faible (couple identifiant et
mot de passe) sera disponible prochainement. L’authentification faible est moins
contraignante mais elle est moins sécurisée et expose les fonctionnalités critiques a
une utilisation malveillante. Le but de ce travail est de rendre cette authentification
faible < plus forte > en effectuant une authentification implicite supplémentaire. En
cas de perte ou de vol du moyen d’authentification, I'objectif de I’étude est de faire
en sorte que le systeme puisse détecter la présence de l'intrus et suspendre ’acces
a cet espace, en se basant sur son comportement. L’objectif de la mise en place de
I’authentification implicite est aussi de rationaliser les prises de risque des fournisseurs
de services en ligne et de produire de la confiance numérique.

Nous définissons d’abord I"authentification en passant par 'identification dans[1.4.1]
Nous introduisons 'authentification implicite dans [I.4.2] et proposons un état de I’art
sur ce sujet. Enfin, nous présentons comment le module d’authentification implicite
est intégré dans 'espace de vie numérique eBeeHome.

1.4.1 Identification et authentification

Exemple 5 Surla figure(l.14} un utilisateur anonyme est retrouvé parmi
plusieurs utilisateurs d’une base de données. On parle d’identification.
Dans le cas ou le systeme vérifie que 'identité déclarée par Bob est bien
celui de Bob, on parle d’authentification.

Beaucoup ont compris l'intérét de mettre en évidence la différence entre 'iden-
tification et 'authentification. L’identification est I’action d’assimiler une personne
ou une chose a une autre (cf.[2] et [60]). L’authentification est 1'action de vérifier et
de certifier I'identification faite au préalable (cf.[61] et [62]). Dans [63], les auteurs
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Identification Authentification

Alice Suis-je bien Bob ?

- O

Bob Bob

? Qui suis-je ? p Bob ?

Carla

Base de données
Base de données des authentifiants

des identifiants

FIGURE 1.14 — Identification vs Authentification

expliquent que 'identification est une comparaison 1 a n (avec n le nombre d’éléments

N

a comparer) et Uauthentification est une comparaison 1 a 1 comme le montre la figure
[1.14] L’article [64] donne une définition de l'identification et de I'authentification
en comparant les résultats issus du procédé d’identification et d’authentification.
En effet, 'authentification permet de donner une réponse fermée (oui ou non) et
I’identification permet une réponse ouverte.

Un profil de l'utilisateur est construit a partir du comportement passé (cf. [7],
[65], [66]) et un calcul de score est effectué dans les processus d’identification et
d’authentification.

Exemple 6 Le processus d’identification est illustré sur la figure [1.15]
Le profil d’Alice et de Bob est calculé par un algorithme d’apprentissage.
Ce dernier est comparé a un profil anonyme < en cours > par un calcul de
score. Dans cet exemple, le comportement en cours de I'utilisateur anonyme

est plus proche de celui de Bob. L’utilisateur anonyme est identifié comme
étant Bob a 80 %.

Exemple 7 Le processus d’authentification est illustré sur la figure|1.16|
Alice est enregistrée dans le systeme et son profil utilisateur est connu du
systeme. Une personne affirmant étre Alice (couple identifiant et mot de
passe appartenant a Alice) se connecte au systéme. Durant son utilisation
du systeme, elle a un comportement en cours. Un score est calculé en
comparant son comportement en cours au profil d’Alice enregistré dans la
base de données du systeme. Alice est celle qu’elle prétend étre a 30%. En
fonction du seuil d’authentification et de la politique du systeme, Alice
est authentifiée ou pas.
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Comportement Comportement
habituel d’Alice €n cours anonyme

Profil d’Alice

Apprentissage Calcul du score —— Score = 40 %
Comportement Comportement
habituel de Bob €1l cours anounyme

Profil de Bob

Apprentissage Calcul du score — Score = 80 %

F1GURE 1.15 — Le processus d’identification

Comportement Comportemer.lt
habituel d’Alice prétendu d’Alice

Profil d’Alice

Apprentissage Calcul du score — Score = 30 %

FI1GURE 1.16 — Le processus d’authentification

Soit VV]DA“Ce le vecteur de profil d’Alice, WA le vecteur de profil courant prétendu
d’Alice, une fonction de distance ou de similarité dist va permettre de calculer le
score. La fonction f permet d’authentifier. f est une fonction booléenne :
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dist(Wf“ce, wAkicey = score (1.1)

1 si score > seuil
0 sinon.

f(score, seuil) = {

La variable seuil de la fonction d’authentification est a déterminer. Elle peut étre
fixée par le systeme ou par 'utilisateur.

Exemple 8 A partir de 'exemple de la figure [1.16] si dans eBeeHome
le seuil est fixé a 40%, alors Alice ne sera pas authentifiée.

1.4.2 Définitions et concepts

Dans cette sous-section, une définition précise de ’authentification implicite s’ap-
puyant sur I’état de I’art est donnée. La littérature est riche de travaux qui s’intéressent
a 'authentification implicite & base d’études comportementales. Nous présentons
quelques uns de ces travaux. Enfin, les questions de recherche liées a ’authentification
implicite sont abordées.

1.4.2.1 Implicite vs explicite

Un moyen d’authentification est un processus permettant de s’assurer que 1'identité
déclarée lors de I'acces est bien celle de l'utilisateur (cf. [61]). Traditionnellement
un utilisateur s’authentifie en donnant une preuve d’identité (cf. [67]). Ce processus
est appelé authentification explicite. Par opposition, I'authentification implicite ne
demande rien a l'utilisateur mais étudie son comportement, la trace de ces actions
et valide ou non l'identité déclarée (cf. Tableau . Elle est transparente pour
I'utilisateur.

Exemple 9 Par exemple sur le tableau [1.2) un mot de passe est entré
par un utilisateur via le clavier de son ordinateur. Le mot de passe est
un moyen d’authentification dit < explicite > car I'utilisateur est sollicité.
Par contre, ce moyen d’authentification est menacé par les logiciels espions
qui enregistrent les touches utilisées par un utilisateur sur son clavier.

Dans plusieurs articles (cf.[68], [69], [66], [70], [71], [72], [73] et [74]), 'authentification
implicite est avant tout un moyen d’améliorer la sécurité du systeme mis en place.
L’authentification implicite est définie plus précisément dans [68] par I'utilisation de
données comportementales et biométriques de I'utilisateur par le systeme de maniere
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transparente dans le but de vérifier le propriétaire d’un appareil mobile. Le tableau
est repris de 'article [68] et montre les éléments biométriques et comportementaux
utilisés pour faire de 'authentification implicite.

1.4.2.2 Authentification implicite basée sur le comportement des utili-
sateurs

Pour que le fournisseur de service puisse garantir la sécurité lorsque 1'utilisateur
accede a un service en ligne, 'utilisateur doit fournir au moins un des trois types
d’éléments suivant : un élément qu’il connait (par exemple un mot de passe), un élément
qu'’il possede (par exemple une carte a puce) ou ce qu’il est (par exemple 'empreinte
digitale). L’authentification faible (au moins un des éléments cités précédemment
doit étre fourni) et l'authentification forte (combinaison d’au moins deux éléments)
ont déja fait leur preuve et sont largement utilisées de nos jours. Nous rappelons
que 'authentification implicite est un moyen d’authentification complémentaire aux
moyens d’authentification classiques. L’authentification implicite, basée sur le compor-
tement habituel de I'utilisateur, a montré son efficacité dans le domaine de la sécurité
notamment sur les appareils mobiles et pourra étre utilisée lors de 'acces a tout
objet connecté. L’authentification implicite utilise ce que I'utilisateur est. On suppose
que le comportement habituel de I'utilisateur est une caractéristique biométrique. Le
comportement habituel satisfait les exigences d'un systeme biométrique classique. En
effet, un systeme biométrique permet deux fonctions : la vérification et I'authentifica-
tion. Il est possible de vérifier un comportement grace a son caractere habituel. On
émet ’hypothese suivante : la routine est présente chez la plupart des utilisateurs et
est unique. La routine est alors un critere qui permet de reconnaitre un utilisateur et
de l'authentifier. Le caractere unique de la routine étant discutable, I’authentification
a base de comportement reste un complément a d’autres mécanismes biométriques.

Dans 1'étude [75], les auteurs introduisent les systémes de reconnaissance
biométrique. Ces systemes sont basés sur une liste des caractéristiques biométriques
physiologiques telles que 'acide désoxyribonucléique (ADN) et la voix, ou comporte-
mentales (cf. [76]). Toute caractéristique biométrique doit satisfaire un ensemble de
propriétés selon [63]. Le systeme biométrique dans [75] utilise les données biométriques
d’un individu et compare ces données a un template (profil de 'utilisateur) enre-
gistré auparavant dans la base de données du systeme. Ce systeme a deux modes de
fonctionnement qui dépendent du contexte de I'application : le mode d’identification
et le mode d’authentification.

Les systemes d’authentification implicite ont tres vite été étudiés pour les téléphones
mobiles. Dans [69] et [66] les auteurs étudient le comportement des utilisateurs en

61



se basant sur des variables propres aux smartphones tels que les appels, les sms,
la navigation entre les applications, la localisation et ’heure de la journée. Les
expérimentations ont été menées a partir des données de 50 utilisateurs sur une
période de 12 jours. Les données ont été collectées grace a une application installée
par des utilisateurs volontaires. Les profils des utilisateurs sont construits a partir des
fréquences d’événements positifs ou négatifs et de la localisation. Dans ce contexte,
un événement positif est un événement cohérent avec des informations collectées en
amont. A titre d’exemple, appeler un numéro qui se trouve dans le répertoire du
téléphone est un événement positif. Les résultats de cette étude montrent qu’a partir
d’une dizaine d’actions on peut détecter une utilisation frauduleuse d’un smartphone
avec une précision de 95%.

L’article de [71] propose une architecture efficace qui respecte aussi la vie privée des
utilisateurs dans un systeme d’authentification implicite. Dans [73], le systéme d’au-
thentification implicite proposé dans le contexte des appareils mobiles est décentralisé.
Chaque application authentifie 1'utilisateur implicitement. L’étude de [73] permet
d’avoir des résultats plus précis et améliore le systeme d’authentification implicite.
Les systemes proposés dans la littérature sont centralisés (cf. [69]). En effet, Pappareil
mobile authentifie I'utilisateur implicitement.

1.4.2.3 Questions de recherche

L’objectif de cette étude est de mettre en place un systeme d’authentification
implicite comme le montre la figure afin de produire de la confiance numérique.
Pour cela, il est nécessaire de :

e Construire un profil utilisateur a partir de son comportement passé par appren-
tissage. Dans notre étude, nous regardons a partir de quel moment le profil
construit est fiable. Par contre, la mise a jour du profil ainsi que sa suppression
ne sont pas étudiées ;

e Calculer un score en utilisant une fonction de comparaison (mesure de distance
ou similarité) optimale et adaptée;

e Authentifier un utilisateur en fonction de son profil. Le parametre < seuil > doit
étre réglé en fonction d'un niveau de risque accepté par I'entreprise. Cependant
les niveaux de risque ne sont pas traités dans ces travaux.

Exemple 10 La figure illustre le modele que nous proposons. Sur
ce modele, 'authentification implicite se base sur de l'identification. En
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Comportement Comportement
Profil
utilisateur
Authentification
Apprentissage Calcul du score — implicite

FIGURE 1.17 — Architecture de I'authentification implicite a base d’identification

effet, 'idée est de vérifier I'identité de 'utilisateur ayant un comportement
anonyme pour ensuite I’authentifier.

1.4.3 Authentification implicite dans eBee

Expliquons le fonctionnement du module d’authentification implicite dans ’espace
de vie numériquef] Une vue globale du fonctionnement du module d’authentification

est présentée sur la figure Les figures [1.18] [1.19| et [1.20| montrent en détails
le fonctionnement du systeme.

Exemple 11

La figure montre le fonctionnement général du mo-

dule d’authentification. Lorsque I'utilisateur demande a accéder a une
fonctionnalité critique, le systeme construit un profil de 1'utilisateur, en-
suite il regarde si le profil mémorisé est fiable. Si c’est le cas, 1'utilisateur
est authentifié implicitement et il accede a la fonctionnalité demandée. Si
ce n’est pas le cas, selon la politique de refus de I'entreprise, un message
d’alerte est envoyé ou bien le systeme arréte de fonctionner.

Exemple 12  Sur la figure [I.19] la phase d’apprentissage du profil est
détaillée. Les données permettant de décrire un profil sont nettoyées. Elles
sont ensuite analysées et filtrées. Les meilleurs descripteurs définissant un
profil sont sélectionnés apres une fouille de motifs fréquents.

Exemple 13  Sur la figure [1.20] le profil construit est comparé au
comportement courant en utilisant un calcul de score. Les politiques de

8. www.ebeeoffice.ca/ebee-home/public, acces 09/07/2015
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décision (choix du seuil) permettent ensuite d’authentifier implicitement
I'utilisateur ou pas.

1.5 Résumé et discussion

Ce chapitre présente les premiers travaux de la these et introduit le deuxieme
sujet : Iauthentification implicite.

Une définition de la confiance numérique est proposée a travers une analyse des
précédents travaux (cf. [4] et [16]). Retenons, ici, les mécanismes de la confiance en
informatique. Cette étude permet de mettre en évidence les points que nous estimons
essentiels, dans le vaste champ de la confiance numérique :

e les politiques de confiance ;
e les modeles de confiance a base de réputation et de recommandation ;

e les modeles généraux de confiance dont les concepts sont empruntés a la sociologie
et la psychologie.

Le modele général de confiance numérique au coeur de ’application regroupant un
ensemble de services en ligne, eBeeHome, est détaillé et constitue notre principale
contribution. Ce modele s’appuie sur le systeme de réputation décrit dans [7]. Le
modele n’est pas implémenté mais I’étude conceptuelle est établie.

Les concepts de 'authentification implicite, présentée comme un élément producteur
de confiance numérique, sont également livrés dans ce chapitre. L’esquisse d'un modele
d’authentification implicite basé sur I'identification est décrite apres avoir analysé
I’état de I’art sur ce sujet. Trois étapes sont retenues lorsqu’il s’agit d’authentifier
un utilisateur avec notre modele : la construction du profil, la comparaison avec un
comportement anonyme via un calcul de score et enfin 'authentification en fonction
d’un seuil. Enfin le fonctionnement du module d’authentification implicite dans
eBeeHome est décrit dans ce chapitre. La contribution se trouve dans la maniere de
traiter les questions qui surviennent a chaque étape de ’authentification implicite.
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Caractéristique| Méthode  de | Implicite /| Menaces Probléemes
capture Explicite d’usurpation
Code Saisie clavier | Explicite Enregistreurs | Des mots de
de frappe, | passe  devi-
regarder au- | nables sont le
dessus de | plus souvent
I’épaule pour | utilisés.
voler le code
Jeton  d’au- | Dispositif Principalement| Aucun Facilement
thentification | matériel explicite, volé ou perdu
implicite
possible
Visage & Iris | Caméra Les deux Des photos de | Situation
I'utilisateur d’éclairage et
légitime maquillage
Parole Microphone Les deux Enregistrement| Maladie, chan-
de la voix de | gement de
I'utilisateur voix, bruits
de fond
Frappe  sur | Clavier Implicite, Imiter la | Phase d’ap-
clavier explicite frappe (diffi- | prentissage
possible cile) long, fiabilité
Location GPS, infra- | Implicite Etrangers in- | Voyage,
structure formés précision
Réseau Protocole logi- | Implicite Etrangers in- | Précision

ciel (e.g. Wire-
Shark)

formés

TABLE 1.2 — Comparaison de différents méthodes d’authentification
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Chapitre 2

Itemsets fermés fréquents
discriminants
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La vie crée des motifs aléatoires. Ils
sont chaotiques et emprunts d’une
beauté que j’essaie de capturer
lorsqu’ils passent, car qui sait s’ils
reviendront un jour.

Margot Fonteyn, (1919-1991).

2.1 Introduction

Pour mettre en place I'authentification implicite, nous proposons un systeme qui
s’appuie sur la classification a base de recherche de motifs fréquents. Dans ce chapitre,
nous allons définir les notions et outils utilisés a travers la these pour répondre aux
problématiques posées dans le chapitre précédent. Ces formalismes permettront une
meilleure compréhension par la suite.

Les Hommes ont longtemps appris en observant les phénomenes répétitifs de leur
environnement. Par exemple, les cycles lunaires sont a la base du calendrier musulman
appelé calendrier hégirien. Selon le dictionnaire Larousse, le motif est < un dessin ou
un ornement le plus souvent répété, sur un support quelconque ». Cette définition
s’applique au domaine de ’art. Le motif est aussi défini dans le domaine de la musique
comme un < ensemble de valeurs rythmiques pouvant se répéter indépendamment
du contexte mélodique et harmonique >, d’apres le TLF[[] Ces dernieres années, les
quantités de données collectées, dans divers domaines d’application, deviennent de plus
en plus importantes. Ces quantités ont suscité le besoin d’analyse et d’interprétation
afin d’en extraire des connaissances utiles. Dans ce contexte, la fouille de données
propose des outils et des techniques nécessaires pour I'extraction de ces connaissances.
La découverte de motifs est un des axes de recherche les plus importants en fouille
de données et repose sur la mise en évidence d’informations récurrentes dans des
données. En effet, un motif est une information, le plus souvent répétée et présentant
un intérét particulier, repérée dans une base de données (cf. [77]). Une base de
données est une collection de données organisées. Le systeme de gestion de bases de
données (SGBD) permet de structurer ces données, de les manipuler sous son contréle
et d’en garantir I'intégrité. Les motifs ont été introduits par [78] avec la définition
des regles d’association. Les regles d’association sont des outils d’aide a la décision
utilisés souvent en marketing. Lors de ’analyse du panier du client d’'un supermarché,
I’extraction des regles d’association permet de savoir comment organiser les rayons

1. Le Trésor de la Langue Frangaise est un dictionnaire de la langue francaise.
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dans les supermarchés. Par exemple, la regle d’association suivante : < pain et beurre
sont des articles achetés ensemble dans 80% des cas >, permet de mettre le pain et le
beurre cote a cote dans les rayons de supermarché. Introduit par Rakesh Agrawal et
Ramakrishnan Sikrant en 1994 (cf. [78]), l'algorithme Apriori, qui est a la base de
nombreux algorithmes complexes d’extractions de regles d’association, est 1’algorithme
de référence lorsqu’il s’agit de générer des motifs de type itemsets fréquents. Un
itemset fréquent est un ensemble non ordonné d’objets ou d’attributs, qui se répete
dans la base de données. Cependant cet algorithme présente 'inconvénient de maniere
générale de générer un grand nombre d’itemsets fréquents. Il a été nécessaire de trouver
des objets qui résument 'information d’une base de données de maniere plus précise
(cf. [79]) afin de remédier a I'inconvénient de I’algorithme Apriori. Des algorithmes,
par exemple Charm (cf. [80]), qui permettent d’extraire ces types d’objets ont aussi
été proposés dans la littérature.

Les motifs discriminants permettent de distinguer une classe ou une population
d’une autre. L’extraction de motifs de ce type permet d’avoir une information non
redondante. Les méthodes de sélection des motifs discriminants sont proposés dans
ce chapitre également. Elles permettent de filtrer les ensembles d’objets obtenus
par des algorithmes comme Charm afin de sélectionner les < meilleurs ». Les motifs
discriminants doivent étre assez fréquents pour représenter une population et assez
discriminants pour distinguer une population d’une autre. Dans [77], auteur souligne
que la notion d’intérét ou de discrimination est propre a chaque problématique.
Concernant la problématique expliquée dans [77], le motif discriminant est basé sur
trois criteres :

e la fréquence;
e la discriminance
e la non redondance.

La figure récapitule 'ensemble des types de motif que nous allons aborder dans
ce chapitre. Dans [2.2] nous présentons les définitions générales sur les motifs. Dans
la sections [2.3] nous nous intéressons a un type de motifs particulier : les itemsets
fermés fréquents qui sont des ensembles d’objets non ordonnés fréquents a partir
desquels il est possible de générer toute une base de données. Nous verrons dans 2.4
la définition des trois criteres cités plus haut et leurs utilisations dans le choix des
méthodes d’extraction des motifs discriminants. Enfin, une discussion est présentée
sur les différents motifs définis, dans la section [2.5]
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»  Motifs fermés —P Motifs fermés

fréquents
itgﬂnc:gfest:s Motifs fermés
sé uence’s » Motifs fréquents > fréquents
gC:aphes , discriminants

Motifs
discriminants

FIGURE 2.1 — Résumé des motifs utilisés

2.2 Définitions des notions de base

Les outils de recherche de motifs sont nombreux. Ils sont adaptés a des contextes
divers tels que le domaine multidimensionnel (cf. [81]) ou spatial (cf. [82]) mais aussi
a des données particulieres. Les itemsets (cf. [78], [83], et [80]), les séquences (cf. [84],
[85], et [86]), les arbres (cf. [87] et [88]) ou les graphes (cf. [89], [90] et [91]) sont des
motifs fréquemment utilisés dans la fouille de données. Les propriétés particulieres
des motifs permettent de filtrer les motifs fermés (cf. [92] et [93]) ou maximaux (cf.
[94]). Les motifs recherchés sont souvent tres différents mais suivent le méme principe.
L’idée est de rechercher des éléments communs a un ensemble d’objets d'une base de
données. Ces éléments sont alors représentatifs de la base de données, et sont utilisés
pour résumer la base de données. Ce résumé est tres intéressant lorsque la base de
données étudiée est tres grande mais aussi pour comprendre la tendance des données.
[llustrons ce principe en utilisant le célebre exemple du panier de la ménagere. Ce
dernier a été étudié pour comprendre le comportement des clients lorsqu’ils font leurs
courses dans les grandes surfaces. Les réponses a cette problématique permettent de
mettre en place et d’améliorer les stratégies commerciales.

Exemple 14 L’analyse du panier de la ménagere est une application
typique de l'extraction des régles d’association (cf. [95]) et peut étre
formulée sous la forme suivante : < Quels sont les produits qui sont
fréquemment achetés ensemble par les clients 7 > Sur la figure 2.2 une
base de données d’achats des clients est présentée. Chaque ligne du
tableau correspond a un ensemble d’articles achetés par un client. Le motif
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Clients Achats
Awa pain, céréale, lait
Bob pain, ceufs, lait, sucre
Carl pain, beurre, lait
Didier ceufs, sucre

FIGURE 2.2 — Base de données d’achats

{pain,lait} est retrouvé dans 75% des transactions. La base de données
de la figure est un ensemble de transactions, qu’on appelle aussi base
transactionnelle ou base de transactions. Des définitions formelles seront
proposées dans la suite.

Donnons des définitions formelles aux notions essentielles pour la suite du manuscrit
en nous basant sur les définitions proposées dans [77] et [06]. Les définitions suivantes
sont valables pour tous les types de motifs (séquences, graphes, itemsets...). Par
analogie avec la notion d’attribut en Analyse Formelle des Conceptsf] (cf. [79]), la
notion de motif est présentée via la définition de ’environnement d’extraction
proposée dans [96]. L’environnement d’extraction est un cadre aux définitions qui
vont suivre.

Définition 2.2.1. Relation de support
Un objet O € & supporte un motif M € .# (ou M est supporté par O) s'il existe
un couple (O, M) tel que (O, M) € Z, la relation de support.

La relation de support permet d’identifier quels motifs apparaissent dans
quels objets.

Définition 2.2.2. Environnement d’extraction

Le triplet K = {0, #,%#} est appelé un environnement d’extraction, avec & =
{01, 04, ...,0,} un ensemble de n objets, 4 = {M;, M, ..., M,} un ensemble de p
motifs et #Z une relation de support entre & et .4 tel que Z C O x A .

Exemple 15 Pour illustrer les définitions et [2.2.1} le tableau
montre une base de données ¥ composée de six objets tel que ¥ =

2. I’Analyse Formelle des Concepts est une branche de la théorie des treillis pouvant servir
comme formalisme de base pour structurer les grands volumes de données. Elle étudie la structure
induite par une relation binaire sur un couple d’ensembles.
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M1 M2 M3 M4
O, X X
O, X | X | X
O3 | X X
Oy X X | X
Os X
O | X X

FIGURE 2.3 — Un environnement d’environnement {%, #, %}

{O1,04,03,04,05,0¢} et un ensemble .# de quatre motifs tel que .Z =
{My, My, M3, M,}. L’environnement d’extraction donnée par le tableau
indique le fait qu’un motif est supporté ou non par les objets de Z.
Par exemple, 'objet Oy supporte les motifs My et My. Par contre 'objet
Og ne supporte pas le motif M, mais supporte le motif Mjy.

L’exemple implique une définition du support d’un motif dans une base de
données énoncée dans la définition [2.2.3]

Définition 2.2.3. Support d’un motif

Soit K = {0, #, %} un environnement d’extraction. Le support du motif M € .#
dans un ensemble d’objets &', noté Supports(M), est défini comme le nombre d’objets
dans & qui supportent M :

Supporte(M) = |{O € O|(0O, M) € Z}|

Exemple 16 Dans le tableau [2.3] le support du motif M, est
Supporty(Ms) = [{O1,05,05} = 3 et le support du motif M, est
Supporty(My) = |{O1, 03,04, O6}| = 4.

La notion de fréquence est naturellement introduite suite a la définition du support
d’un motif. En effet la fréquence est couramment utilisée lorsqu’il s’agit de la proportion
d’objets qui supportent un motif. Plus la fréquence d’un motif est élevée, plus ce

motif est représentatif de la base de données.
Définition 2.2.4. Fréquence d’un motif
Soit K = {0, #,%} un environnement d’extraction. La fréquence d'un motif
M € # dans O, notée Frequencegs(M), désigne le rapport entre le support du motif
M € # dans un ensemble d’objets & et le nombre total d’objets dans & :
S to(M
Frequenceg(M) = %{ﬁ()
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Exemple 17 Dans le tableau la fréquence du motif My est
Frequenceg(Ms) = 2 = 50% et la fréquence du motif M, est
Frequencey(My) = § ~ 66%.

Extraire tous les motifs a partir d’'une base de données entraine une explosion
combinatoire. Un seuil de support minimum limite le nombre de motifs extraits.
L’ensemble des définitions précédentes ainsi que ce seuil de support minimum fondent
la définition d’'un motif fréquent.

Définition 2.2.5. Motif fréquent

Soit K = {0, #,%} un environnement d’extraction et un entier  tel que 0 < 6 <
|0|. Un motif M € .4 est un motif fréquent dans & si et seulement si Supports(M) >
f. Dans ce cas, 0 est appelé le seuil de support minimum.

Exemple 18 Soit un seuil de support minimum 6 = 3. Dans le tableau
2.3 le motif Mj est fréquent car Support,(My) =4 > 6.

La définition d’un motif fréquent est liée au support du motif mais il est possible
de définir un motif fréquent en s’appuyant sur la fréquence d’'un motif.

Dans la section [2.3] nous allons étudier un type de motif fréquent particuliers :
les itemsets fermés fréquents.

2.3 Itemsets fermés fréquents

L’extraction des itemsets est utile pour I'analyse du panier de la ménagere. Elle
consiste par exemple a déterminer les articles (appelés aussi les items) qui sont
< souvent > achetés simultanément. Ce sont des itemsets fréquents. Ainsi un itemset
est un ensemble d’items dépourvu de relation d’ordre. Une relation d’ordre dans
un ensemble est une relation binaire dans cet ensemble qui permet de comparer ses
éléments entre eux de maniere cohérente. Un ensemble muni d’une relation d’ordre
est un ensemble ordonné. Un itemset est donc un ensemble qui n’est pas ordonné.

Dans cette section, nous nous intéressons aux itemsets fermés fréquents. Pour définir
un itemset fermé fréquent, nous allons donner les principaux concepts qui ont été
formalisés dans 78] et utilisés dans [97] avant d’aborder les algorithmes d’extraction
de ces objets et en particulier I'algorithme Charm (cf. [80]) .

2.3.1 Formalisation

Introduisons les définitions formelles a partir de ’exemple précédent.
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Exemple 19 Le pain et le lait sont deux items et le motif {pain,lait} est
un itemset de taille 2 et de fréquence 75 %. Pour un support de 6 = 40%,
I'itemset {pain,lait} est fréquent.

Le cadre classique du probleme d’extraction des itemsets fermés fréquents est décrit
comme suit : soit & = {1, 9, ...,2,} un ensemble d’items. Soit Z un ensemble
de transactions ou chaque transaction est un ensemble d’items, identifiée de fagon
unique par un identifiant tid.

Définition 2.3.1. Un item est tout attribut, objet, article appartenant a un en-
semble fini d’éléments distincts & = {x1, 29, ...,z }.

Définition 2.3.2. Un itemset est défini comme tout sous-ensemble d’items de .&.
Un itemset constitué de k items est appelé un k-itemset.

Définition 2.3.3. Un itemset fréquent

Etant donné un seuil 6, appelé support minimum, un itemset X est dit fréquent
(relativement & @), si son support dépasse un seuil fixé a priori appelé support
minimum et noté 6 (cf. définition [2.2.5).

Définition 2.3.4. Une transaction est un itemset identifié par un identifiant
unique appelé tid.

Définition 2.3.5. Une base de transaction ou une base transactionnelle & est un
ensemble de couples formés d’un identificateur de transaction tid et de la transaction
proprement dite.

Item | Produit
a pain
b ceufs
c beurre
d sucre
e céréale
f lait

FIGURE 2.4 — Liste des articles achetés
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Tid | Transaction
1 a, e, f
2 a, b, f, d
3 a, ¢, f
4 b, d

FI1GURE 2.5 — Base de transaction du panier de la ménagere

Exemple 20 Le tableau de la figure présente ’ensemble des articles
achetés qui sont des items. A partir du tableau de la figure[2.2] construisons
une base des transactions représentée par la figure [2.5] Chaque client est
identifié par un numéro unique tid. L’ensemble des articles achetés par
un client est une transaction. L’ensemble {a, e, f} de la figure est un
itemset noté aussi aef, appelé 3-itemset.

Nous allons introduire des notions de la théorie des ordres afin de définir 'opérateur
de fermeture. Ces notions sont extraits de [79].

Définition 2.3.6. Relation binaire

Une relation binaire # entre deux ensembles .# et .4 est définie par le produit
cartésien .# x N et consiste en une paire (m,n) avec m € .4 et n € A . Lorsque
(m,n) € Z,onnote mZ%n. Si M = N alors Z est une relation binaire dans ’ensemble

A (ou dans I'ensemble .A4").

Définition 2.3.7. Relation d’ordre
Une relation binaire # dans un ensemble .# est une relation d’ordre si elle satisfait
les conditions suivantes pour tout élément x,y,z € A :

o (réflexivité) zZz;
e (antisymétrie) zZy et x # y = pas yZx;
o (transitivité) 2y et yZz = x % z.

Le symbole < est souvent utilisé pour une relation d’ordre sur ’ensemble .Z .
L’exemple trivial d’'un ensemble ordonné est ’ensemble des nombres réels R avec la
relation <. Etant donné I’ensemble {1,5,5.2,4,2}, il est possible d’écrire 1 < 2 <
4 <5 < 5.2 Dans le cas d'un ordre total, chaque paire d’éléments peut étre comparé.
Ici < est un ordre total. Il existe des cas pour lesquels tous les éléments ne sont pas
comparables. On parle d’ordre partiel.
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Définition 2.3.8. Ordre sur les items

L’ensemble des items .# étant fini, on choisit une application f : & — {1, ....|.Z|}
qui associe a chaque item x € . un entier naturel. On a alors un ordre total noté
< < > sur les items de .#. On notera I’ensemble .# muni de 'ordre < < > entre items

de . par (, <).

Définition 2.3.9. Treillis

Un ensemble ordonné (7, <) est un treillis si toute paire d’éléments de .7 possede
une borne inférieure et une borne supérieure. On désignera par la suite la borne
inférieure de la paire (x,y) par (z A y) et la borne supérieure par (z V y). On notera
la borne inférieure de .7 par L et la borne supérieure par T.

Définition 2.3.10. Treillis (P(.#),C)

L’ensemble P(.#) des parties d'un ensemble .# muni de I'inclusion C est un treillis.
Les opérations binaires A et V sont respectivement N et U. Ce treillis admet une
borne inférieure 1. = () et une borne supérieure T = .#.

Exemple 21 La figure représente le treillis des itemsets pour
& ={a,b,c,d}. On retrouve au niveau 3 du treillis, tous les itemsets de
taille 3, les 3-itemsets.

Exemple 22  Reprenons la figure pour construire la figure 2.7 Sur
celle-ci, le nombre entre parenthese a coté de chaque itemset représente le
support de cet itemset dans une base de transaction donnée. Supposons
un seuil minimum de 3, alors les itemsets en gris sur la figure sont les
itemsets fréquents.

Définition 2.3.11. Opérateur de fermeture

Soit ., un ensemble et ¢ une fonction tel que, ¢ : P(.) — P(Y). P() est
I’ensemble de tous les sous-ensembles de ., incluant ’ensemble vide et . lui-méme.
¢ est dit opérateur de fermeture sur .7, si pour tout A, B C .¥, il est :

e extensive : A C ¢(A);
e monotone : A C B implique ¢(A) C ¢(B);
e idempotente : ¢(¢(A)) = ¢(A).
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FIGURE 2.7 — Treillis des itemsets fréquents
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Définition 2.3.12. Un superset est un itemset défini par rapport a un autre itemset.
I = {x1,29,...,2,} est un superset de 7 = {x1,22,...,2n}, si Cardinal( 7) <
Cardinal(F) et que # C # c.a.d. on retrouve dans .# tous les items de ¢#.

Exemple 23  Prenons un exemple simple : {abc} est un superset de

{ab}.

La représentation basée sur les itemsets fermés est une représentation exacte. Elle
se base sur la notion des ensembles fermés et tire son origine de la théorie des treillis
et plus précisément des travaux autour de I’Analyse Formelle des Concepts (cf. [79]).

Définition 2.3.13. Un itemset fermé fréquent
Un itemset fréquent est dit fermé si aucun de ses supersets n’a de support identique.
Autrement dit, tous ses supersets ont un support strictement plus faible.

Exemple 24  Sur la figure 2.8 les itemsets en bleu sont des item-
sets fermés fréquents. Par exemple, {ac} est fermé fréquent car aucun
de ses supersets n’a de support égal a 6 : Supporty({abc}) = 4 et

Supportg({acd}) = 2.

Il est possible de définir un itemset fermé en définissant un systeme de fermeture.

A partir de I'exemple de la figure et pour un support minimum 6 = 1, le
processus d’extraction des itemsets fréquents génererait 2% — 1 itemsets fréquents
(soit & peu pres 10%°). Dans [98], Pasquier et son équipe proposent une alternative a
I'extraction de tous les itemsets fréquents. L’idée consiste a extraire un sous-ensemble
d’itemsets fréquents fermés qui constituent < un ensemble générateur non redondant
minimal pour tous les itemsets fréquents et leurs supports ». Ces itemsets fermés
sont des représentations condensées de tous les itemsets fréquents. Ils résument
I'information. A partir des fermés, il est possible de déduire le support de n’importe
quel itemset fréquent sans recourir au parcours de la base de transactions.

Plusieurs algorithmes ont été proposés pour l'extraction d’itemsets fermés fréquents.
Citons-en quelques uns : Close (cf. [99], [100] et [98]), Charm (cf. [80]), Pascal (cf.
[T01] et [102]), Titanic (cf. [103] et [104]) et Closet (cf. [I]). Nous verrons dans ce qui
suit le fonctionnement des algorithmes Close et Closet avant de décrire un algorithme
en particulier, I’algorithme Charm proposé par Zaki et al. en 2002. Notons que des
améliorations de Charm, tels que LCM (cf. [105]) et DCI-CLOSED (cf. [106]), ont
été aussi proposées.
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FI1GURE 2.8 — Treillis des itemsets fermés fréquents

Tid | Transaction
I | x1, 22, ..., T100
2 L1, L2,..-, T50

FIGURE 2.9 — Un exemple de base de transaction inspiré de [I]

2.3.2 Extraction d’itemsets fermés fréquents

Dans cette sous-section, nous présentons quelques algorithmes retenus parmi les
nombreux algorithmes d’extraction d’itemsets fermés fréquents de la littérature. Il
est possible de classer les algorithmes d’extraction d’itemsets fermés fréquents selon
la technique adoptée lors de 'exploration de ’espace de recherche. Dans [107], les
auteurs rappellent deux catégories d’algorithme : <« Tester-et-générer > et < Diviser-
pour-régner .

o < Tester-et-générer > : I'espace de recherche est parcouru par niveau par les
algorithmes. Un ensemble de candidats de taille k est généré, a chaque niveau k.
Cet ensemble de candidats est, généralement, élagué par la conjonction d'une
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métrique statistique comme le support et des heuristiques basées essentiellement
sur les propriétés structurelles des itemsets fermés.

e < Diviser-pour-régner > : le contexte d’extraction est divisé en des sous-contextes
par les algorithmes. Ensuite le processus de découverte des itemsets fermés
récursivement sur ces sous-contextes est appliqué par ces derniers. Ce proces-
sus de découverte repose sur un élagage du contexte basé essentiellement sur
I'imposition d’une métrique statistique et d’heuristiques introduites.

L’algorithme Close est un algorithme de type < Tester-et-générer > tandis que
Closet est de type < Diviser-pour-régner ». Charm appartient aux deux catégories.
L’algorithme Charm est de type hybride. Nous allons les décrire dans la suite.

Close

L’algorithme itératif Close a été proposé par Pasquier et son équipe (cf. [99], [100] et
[98]) pour extraire les itemsets fermés fréquents. Il utilise un mécanisme de fermeture
basé sur I’Analyse Formelle des Concepts (AFC). Rappelons que ’AFC est une branche
de la théorie des treillis. Elle étudie la structure induite par une relation binaire sur un
couple d’ensembles, comme par exemple les items et les transactions. Ainsi, le treillis
des itemsets peut étre percu comme un treillis complet dit treillis de Galois ou treillis
de concepts (cf. [108]). L’algorithme Close est basé sur la notion d’itemset générateurs
des itemsets fermés. Ces itemsets générateurs sont utilisés afin de construire un
ensemble d’itemsets fermés candidats (itemsets fermés potentiellement fréquents)
qui sont les fermetures des générateurs.

Définition 2.3.14. Itemsets générateurs d’un itemset fermé

Un itemset générateur g d'un itemset fermé f = ~(f) est un itemset minimal
(selon la relation d’inclusion) dont la fermeture par Uopérateur «y est 'itemset fermé
v(g) = f. L’ensemble G des générateurs d'un itemset fermé f est

Gr={9 S Iv(g) = fA ABg C g,7(g9") = f}.

Durant chaque itération, 1’algorithme Close considere un ensemble de k-itemsets
générateurs. Il construit un ensemble d’itemsets fermés candidats qui sont les ferme-
tures de ces k-générateurs et il détermine ensuite parmi ces candidats les itemsets
fermés fréquents selon le seuil minimal de support. Finalement, il crée les (k+1)-
générateurs qui seront utilisés lors de l'itération suivante afin de construire I’ensemble
d’itemset fermés candidats qui sont les fermetures des (k+1)-générateurs. Un balayage
du contexte d’extraction est nécessaire durant chaque itération, afin de déterminer
les fermetures des k-générateurs et calculer leurs supports (cf. [109]).
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Closet

Closet, de type < Diviser-pour-régner >, a été proposé en 2000 par Jian Pei et son
équipe (cf. [I]). Dans la littérature, des améliorations de Closet ont été proposées (cf.
[110]). Cet algorithme permet l'extraction d’itemsets fermés fréquents en se basant
sur trois techniques en particuliers :

e extraction d’itemsets fermés sans générer les candidats en utilisant une structure
de données compacte FP-tree (frequent pattern tree) ;

e identification des itemsets fermés fréquents rapidement en développant une
technique de compression d’'un chemin préfixe unique ;

e exploration d’un mécanisme de projection a base de partition.

Avec cet algorithme, la génération d’un nombre important de candidats par les
algorithmes de type < Tester-et-générer > est évitée. La structure de données avancée,
FP-tree, utilisée par Closet permet de compresser la base de données pour arriver
a achever le processus de fouille de données. L’idée derriere 1'utilisation de cette
structure de données compactes(cf. []), est que lorsque plusieurs transactions se
partagent un item, alors elles peuvent étre fusionnées en prenant soin d’enregistrer
le nombre d’occurrences des items. Le processus d’extraction des itemsets fermés
se fait en deux étapes successives par Closet :

1. Les items des transactions sont ordonnés par support décroissant. Ensuite, le
FP-tree est construit. Premierement, le nceud racine est créé et étiqueté par
< root ». Pour chaque transaction du contexte, les items sont traités et une
branche est créée pour chaque transaction. Dans chaque nceud du FP-tree, il
y a un compteur qui garde trace du nombre d’apparitions de 1’item dans le
contexte d’extraction. Spécifiquement dans le cas oll une transaction présente
un préfixe commun avec une branche du FP-tree, alors le compteur de chaque
neeud appartenant a ce préfixe est incrémenté de 1 et une sous-branche va étre
créée contenant le reste des items de la transaction.

2. Au lieu d’une exploration en largeur des itemsets fermés candidats, il effectue
une partition de ’espace de recherche pour effectuer ensuite une exploration en
profondeur d’abord. Ainsi, il commence par considérer les 1-itemsets fréquents,
et examine seulement leur sous-contexte conditionnel. Un sous-contexte condi-
tionnel ne contient que les items qui co-occurrent avec le 1-itemset en question.
Le FP-Tree conditionnel associé est construit et le processus se poursuit
récursivement.
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Exemple 25 Par exemple, la figure[2.10|illustre un contexte d’extraction
trié et la structure FP-tree associée pour un support minimum, minsup=2.

B C E A
1 X X
21 x x x
3| x X X X
4 | x X
5| x X X X

FIGURE 2.10 — Résumé des motifs utilisés

Cette description de I’algorithme Closet ainsi que I'exemple de la figure [2.10] est
issue de [107].

Dans [107], les performances de 1'algorithme Closet ont été évaluées comparative-
ment a l'algorithme Charm. Les résultats de ces expérimentations ont montré que
I’algorithme Closet est plus performant que I'algorithme CHARM sur les contextes
épars et denses. Les auteurs de 'algorithme Closet ne présentent pas une technique
de gestion du buffer, d’apres [107]. Dans ce cas, toute I'information nécessaire pour le
déroulement du processus de découverte des itemsets fermés ne peut tenir en mémoire
centrale. Pour les bases de données faiblement corrélées et denses, I’arbre représentant
la trace d’exécution a tendance a augmenter.
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Charm

L’algorithme Charm (Close Association Rules Mining), proposé par Zaki et al.,
a retenu notre attention en particulier parce que dans [I07], I’étude comparative
d’algorithmes d’extraction d’itemsets fermés fréquents les plus populaires, révele les
bonnes performances de Charm. Ceci est une raison qui justifie notre choix entre
autres. L’algorithme Charm comme tous les algorithmes d’extraction d’itemsets fermés
fréquents, constitué en deux étapes permet d’abord d’extraire les itemsets fermés
fréquents et ensuite les regles d’association. Nous nous focalisons essentiellement sur
I’étape de découverte des itemsets fermés fréquents. Charm est un algorithme qui
utilise les stratégies des deux catégories citées plus haut. En effet il n’énumere que les
itemsets fermés fréquents donc il se garde de générer un nombre élevé de candidats.
Charm explore en profondeur I’espace de recherche. Le parcours en profondeur rappelle
la stratégie < Diviser-pour-régner ». Charm ne divise pas le contexte d’extraction en
sous-contextes, évitant ainsi une saturation de la mémoire comme dans la technique
< Diviser-pour-régner ». Charm explore simultanément 1’espace des itemsets fermés
et celui des transactions. Zaki et al. (cf. [80]) utilise une structure d’arbre particuliere
appelée Itemset-Tidset Tree. Chaque nceud de I'arbre est composé du couple suivant :
un stemset fermé fréquent candidat et I’ensemble des transactions auxquelles il
appartient qui est ’ensemble des tid, appelé tidset. En parcourant ’arbre a partir
de la racine de gauche a droite et en profondeur, Charm détermine tous les itemsets
fermés fréquents en considérant un par un les 1-itemsets fréquents triés par ordre
lexicographique. Notons que Charm utilise une représentation verticale, appelée diffset,
pour accélérer le calcul des supports. En effet, la représentation de données diffset
permet un stockage incrémental des tidsets. En revanche, I'inconvénient majeur de
I’algorithme Charm réside dans le fait qu’il est exigeant en espace mémoire. En effet,
le fait de stocker les itemsets et leurs tidsets ne fait qu’accroitre la quantité d’espace
mémoire utilisée (cf. [107]).

2.4 OQOutils de discrimination

Les itemsets fermés fréquents extraits permettent de mettre en place la classi-
fication d’objets appelés sessions] Afin d’optimiser le processus de classification,
il est nécessaire que chaque classe soit définie par des itemsets fermés fréquents
discriminants.

Des algorithmes comme Charm ou Closet permettent de générer un ensemble
d’itemsets fermés fréquents, parfois trop volumineux. Pour récupérer les itemsets

3. Rappelons qu’une session est un ensemble de pages visités de taille fixe (cf. chapitre 1).
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fermés fréquents les plus pertinents et discriminants pour une problématique donnée,
il est nécessaire d’utiliser certains outils statistiques. Pour déterminer le caractere
discriminant des motifs, 'auteur utilise les criteres suivants dans [77] : la fréquence,
la discriminance, et la non redondance. Nous adaptons les définitions données dans
[77] & notre problématique. Dans notre étude, la fréquence est définie par le nombre
de sessions dans chaque classe de la base de données qui supportent un itemset fermé
fréquent en fonction du nombre total de sessions dans ces classes. Les itemsets fermés
fréquents les plus récurrents dans chaque classe de la base de données sont les plus
intéressants car ces itemsets fermés fréquents décrivent mieux une classe donnée que
les itemsets fermés fréquents avec une faible fréquence. Dans [77], la discriminance
est définie par le taux d’émergence dans chaque classe de la base de données. En effet,
une valeur statistique appelée taux d’émergence, en anglais growth rate, caractérise un
motif discriminant. Cette valeur se base sur la fréquence des motifs et donc peut étre
appliquée a tout type de motifs. Dans notre cas, cette mesure calcule un rapport sur
la fréquence d’un itemset fermé fréquent dans une classe par rapport a une autre. Les
itemsets fermés fréquents les plus discriminants dans une classe, ont une forte valeur
de growth rate pour cette classe, correspondant aux motifs qui sont plus fréquents
dans une classe par rapport a une autre. Enfin la redondance est caractérisée par
le fait que deux itemsets fermés fréquents soient supportés par un nombre élevé de
sessions communes. Réduire cette redondance dans les résultats permet d’améliorer
I’analyse des motifs. Plus la redondance entre deux motifs est faible, plus ils sont
susceptibles de donner une information différente sur la base.

Dans notre étude, nous utilisons des outils basés sur le critere de fréquence, de
discriminancef] et de non-redondance.

Les outils statistiques comme le test de x? permettent de voir le degré de corrélation
entre les itemsets fermés fréquents. Souvent utilisé en recherche d’information et en
particulier dans la fouille de textes, le ¢t f x idf (de I'anglais Term Frequency-Inverse
Document Frequency) est une méthode de pondération. Cette mesure statistique
permet d’évaluer 'importance d’un terme contenu dans un document, relativement a
une collection ou un corpus. Cette mesure peut étre utilisée pour définir et collecter
des itemsets fermés fréquents discriminants. La stabilité est une mesure de qualité
permettant aussi d’extraire des itemsets fermés fréquents discriminants pour notre
étude. Dans la suite, rappelons la définition du test de x? et le tf x idf avant
d’introduire la stabilité des itemsets fermés.

4. Nous n’utiliserons pas le taux d’émergence dans notre étude mais I’idée de discriminance est
conservée lors du choix des outils pour trouver les motifs discriminants
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2.4.1 Outils statistiques

Le test du x? est un test en statistiques, permettant de mesurer le degré de corrélation
entre différents événements (attributs, motifs...). Le test compare la distribution réelle
de leur occurrence avec la distribution attendue, sous 'hypothese d’une distribution
normale et d'une indépendance totale. Le test de x? est utilisé pour mesurer la
solidité des regles d’association (cf. [I11]), dans le cadre de la généralisation des
regles d’associations aux regles de corrélation. Dans notre étude, nous proposons
de l'utiliser pour extraire les itemsets fermés fréquents les plus discriminants. Plus
spécifiquement, pour la sélection des itemsets fermés fréquents les plus discriminants,
on utilise x? pour tester si 'occurrence d'un itemset fermé fréquent spécifique et
I'occurrence d’une classe spécifique sont indépendants. Pour chaque itemset fermé
fréquent, le calcul de x?, qui donne un score, est réalisé.Ensuite les scores calculés
de chaque itemset fermé fréquent sont ordonnés de maniere décroissante. Les scores
élevés de x? indiquent que l'occurrence de 'itemset fermé fréquent et de la classe
sont dépendants. Si elles sont dépendantes, on garde 1itemset fermé fréquent comme
descripteur pour la classification. Cette itemset fermé fréquent est discriminant. En
utilisant la méthode du y?2, il est nécessaire de ne sélectionner qu’un nombre précis
de descripteurs qui ont un score supérieur a un seuil permettant d’avoir des résultats
statistiquement significatifs.

En statistiques, un résultat est dit statistiquement significatif lorsqu’il est improbable
qu’il puisse étre obtenu par un simple hasard. Habituellement, on utilise un seuil
de signification (une probabilité notée o)) de 0,05 (seuil de référence en psychologie,
les sciences biomédicales utilisent un seuil plus restrictif & 0,01 voire 0,001), ce qui
signifie que le résultat observé a moins de 5 % de chances d’étre obtenu par hasard.
Il est donc jugé statistiquement significatif. Le seuil observé (p-value, en anglais)
peut étre calculé et il correspond a la probabilité que le résultat obtenu soit le fruit
du hasard. Cependant, de nouvelles recherches montrent qu'un test statistiquement
significatif ne correspond a une évidence forte que pour une p-value de 0.5 % ou
méme 0,1 %, c’est-a-dire une chance sur mille d’étre dii au hasard. Le test du x?
reste cependant une mesure difficile a calculer pour chaque itemset fréquent, car
elle demande beaucoup de calculs. De plus la précision du x? se dégrade lorsque les
valeurs attendues sont faibles (cf. [I11]).

Il existe d’autres outils pour sélectionner des itemsets fermés fréquents discriminants
(cf. [T12]), mais notre choix s’est porté sur le test de x?2, le tf x idf et la mesure de
la stabilité. En effet, nous balayons un large spectre en empruntant ces mesures a
différents domaines : les statistiques, la recherche d’information et 1I’Analyse Formelle
des Concepts.
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Le tf x udf est une mesure, utilisée en recherche d’information, introduite dans
[113] en 1989. Cette mesure est basée sur un systeme de pondération et permet
d’estimer I'importance d’un terme contenu dans un document, relativement a une
collection ou un corpus. Cette mesure est basée sur la fréquence. Le poids augmente
proportionnellement au nombre d’occurrences du mot dans le document. Il varie
également en fonction de la fréquence du mot dans le corpus. Si une requéte contient
le terme T, un document a d’autant plus de chances d’y répondre qu’il contient
ce terme : la fréquence du terme au sein du document (TF ou term frequency) est
grande. Néanmoins, si le terme T est lui-méme tres fréquent au sein du corpus,
c’est-a-dire qu’il est présent dans de nombreux documents (par exemple les articles
définis - le, la, les), il est en fait peu discriminant. C’est pourquoi le schéma propose
d’augmenter la pertinence d’un terme en fonction de sa rareté au sein du corpus
(fréquence du terme dans le corpus IDF ou inverse document frequency élevée). Ainsi,
la présence d’un terme rare de la requéte dans le contenu d’un document fait croitre
le < score » de ce dernier.

2.4.2 Stabilité des itemsets fermés fréquents

Plusieurs mesures sont utilisées afin de trouver des motifs intéressants en fonction
des problématiques. En général, ces mesures calculent des scores qui sont ensuite
classés par ordre décroissants. Les motifs les mieux classés sont sélectionnés pour
devenir des descripteurs dans un processus de classification. La mesure de stabilité
introduite par [114] est une mesure de qualité pour des motifs (ou plus précisément des
concepts formels) issus de 1’Analyse Formelle des Concepts (cf. [115]). Cette mesure
est adaptée aux itemsets fermés. La stabilité d’un itemset fermé X calcule le nombre
relatif de sous-ensembles de ’ensemble d’objets &', qui peut étre supprimé de la base
de données en préservant X. La stabilité est une mesure fiable lorsqu’il s’agit de
base de données d’'une mauvaise qualité (cf. [I16]), mais pour les larges treillis, il est
nécessaire d’utiliser des estimations (cf. [IT5]). Elle se calcule de la maniére suivante :

~ H{Y CO| X est ferme dans (Y,M,INY x M)}|

Stab(X) 5101

(2.1)

Exemple 26  Sur 'exemple 2.11} considérons le motif {M,}. Le nombre
de sous-ensembles de I’ensemble d’objets &', qui peut étre supprimé de
la base de données en préservant {M,} est 2* = 16. La stabilité de {M,}
est :

16 — (1+4+3)

Stab({M,}) = =

=0,5
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M1 MQ M3 M4 M5
O] X X
O, X X
O3 X | X
Oy X

FI1GURE 2.11 — Une base de données {0, # , %}

Si 'ensemble d’objets @ est réduit a {O;} ou {Oz} ou {O3} ou {O4} alors
le motif {M,} n’existe plus. Par exemple, si & = {O;} alors {M,} n’est
pas fermé tandis que si & = {O,} alors le motif ne supporte plus aucun
objet. De plus { M} n’est pas un motif dans 'ensemble vide et dans les

ensembles suivants : {O1, O4}, {O2, 04}, et {Os, O4}.

2.5 Résumé et discussion

Dans ce chapitre, nous avons défini les outils nous permettant d’introduire la suite
de notre étude. Les bases de I’Analyse Formelle de Concepts ont été établies afin
d’introduire ’itemset fermé fréquent. Ensuite, nous avons présenté des algorithmes
d’extractions d’itemsets fermés fréquents de la littérature. Nous en avons retenu trois,
I'algorithme Close (cf. [99]), I'algorithme Closet (cf. [1]) et I'algorithme Charm (cf.
[80]). Les avantages et les inconvénients ont été précisés. Pour la suite, nous avons
décidé de choisir ’algorithme Charm pour extraire ces objets de notre base de données.
Afin de ne travailler qu’avec les itemsets fermés fréquents les plus pertinents, nous
utilisons des outils statistiques afin de réduire le nombre des résultats. Le test de
x? ainsi que le tf x idf sont définis dans ce chapitre. La mesure de la stabilité des
itemsets fermés fréquents est enfin exposée.

Des questions peuvent étre soulevées sur le choix des outils pour répondre a la
problématique. Concernant I'objet < itemsets fermés fréquents >, la littérature offre
une palette d’outils qui pourraient étre adéquats a notre problématique. Apres avoir
essayé plusieurs algorithmes d’extraction des itemsets fermés fréquents, Charm nous
donne entiere satisfaction. Ce choix est effectivement ouvert au débat d’autant plus
qu'il existe des améliorations de Charm (cf. [105] et [LI06]). Enfin les outils statistiques,
pour I'extraction des itemsets fermés fréquents discriminants a partir de ’ensemble
des itemsets fermés fréquents, est assez intuitive. En effet le tf x idf est un outil
populaire basé sur la fréquence, et le test de x? permet de définir I'indépendance
entre deux événements. Enfin, utilisant les objets de I’Analyse Formelle des Concepts,
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il semble cohérent de se tourner vers des outils propres au domaine tel que la mesure
de la stabilité.
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The capacity of digital data storage
worldwide has doubled every nine
months for at least a decade, at
twice the rate predicted by Moore’s
Law for the growth of computing
power during the same period.

Fayyad et al, 2002.

3.1 Introduction

La classification permet de mettre en place un systeme organisé et hiérarchisé
de catégorisation d’objets (par exemple : la classification périodique des éléments
du chimiste russe Dmitri Mendeleiev construite en 1869). Elle apporte un éclairage
sur la nature de la connaissance.

En fouille de données, la classification est un domaine de recherche tres vaste qui
englobe différents cas d’utilisation et qui répond a des besoins divers. Des informations,
qui permettent de prendre des décisions importantes sont cachées dans les bases de
données riches. La classification permet d’analyser ce type de bases de données afin
d’en extraire des modeles qui les décrivent ou qui prédisent leur comportement a
venir. D’ailleurs la classification permet de mieux comprendre les grandes bases de
données. Dans le processus d’extraction de connaissance présenté dans l'introduction
de ce manuscrit, la classification intervient dans I’étape de fouille de données. En
effet, dans cette étape, des modeles de prédiction ou des modeles descriptifs peuvent
étre utilisés. Les modeles prédictifs analysent les événements présents et passés pour
prédire des événements futurs. Les modeles descriptifs identifient comment certaines
variables dépendent des autres. Par exemple, la classification et la régressionﬂ sont
des modeles prédictifs tandis que le partitionnement ou clustermgﬂ en anglais est un
modele descriptif, méme s’il peut étre utilisé pour faire de la prédictionﬁ (cf. figure
. Plus précisément, la classification prédit 'appartenance d’'un objet a des classes
catégorielles. Rappelons le fonctionnement de la classification de maniere générale.
La base de données sur laquelle I’étude est faite est partagée en deux sous-ensembles :
une base d’apprentissage (en anglais training database) et une base de test (en anglais
test database). Le processus de classification se décline en deux étapes. Durant la

1. Le modele de prédiction a une sortie numérique lorsqu’il s’agit d’une régression tandis qu’il a
une sortie catégorielle lorsqu’il s’agit d’une classification.

2. Les événements similaires sont regroupés dans une partition ou cluster lors du clustering.

3. http ://www.saedsayad.com/, acces 19/10/2015.
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Frequency Table ; One R
Maive Bayesian
Decision Tree
] A Linear Discriminant Analysis J
Classification Covariance

Logistic Regression

—J Self Organizing Map

Aszociation |

F1cURE 3.1 — Hiérarchisation des modeles de prédictions.

phase d’apprentissage, un modele de classification (arbres de décision, regles...) est
construit a partir d'une base de données dite base de données d’apprentissage. Dans
cette base, ’association données-classes est connue. Chaque exemple ou tuple ou
encore observation est supposé appartenir a une classe. Durant la phase de test, le
modele construit est utilisé pour classer les données de test. Une mesure de précision
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estime le pourcentage de tuples correctement classifiés par le modele construit. Les
schémas des figures [3.2] et illustrent le fonctionnement de la classification.

Algorithmes de

- Classification
Training

Data

David |Assistant 3 non
Marie |Assistant 7 ouj
Jean |Professeur | 2 oui
J|'m Prof_. Associe | 7 oui SI Grade = *professeur’
Pierre |Assistant 6 non oo
Anne |Prof associé 3 non U s
ALORS Titulaire = ‘our’

F1GURE 3.2 — Le processus de classification : construction du modele

’ Modele \

S—
ot
\ (Jeft, Professeur, 4)

/

Tom Assistant 2 non _ :

Elise  |Assistant 7 non Titulaire? 1
George |Professeur 5 oui

Josephe |Assistant 7 oui OUI

FI1GURE 3.3 — Le processus de classification : phase de test

Exemple 27  Sur la figure le modele, construit a partir de la base
d’apprentissage est une regle : < si I'individu est un professeur ou a plus
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de six ans d’expériences alors il est titulaire ». Durant la phase de test sur
la figure Jeff qui est professeur et a quatre ans d’expériences est classé
comme titulaire. Deux classes existent dans cette exemple : < oui > ou
< 1on >.

Les méthodes de classification proposées par les chercheurs en statistique, en
apprentissage automatique (en anglais machine learning) ou en reconnaissance de
modele (en anglais pattern recognition) sont diverses et variées (cf. [117] et [I1§]).
De nombreuses méthodes de classification sont cong¢ues pour traiter plusieurs types
d’objets et peuvent étre appliquées dans différents contextes (classification d’images, de
textes...). Ces approches requierent souvent des connaissances a priori sur les données
comme par exemple le nombre des classes. Citons des méthodes de classification
basiques : les arbres de décisions (cf. [119]), les classifieurs & base de regles d’association
comme CBA (cf. [120]) ou CMAR (cf. [121]), ou encore les classifieurs naifs bayésiens
basés sur le théoreme de Bayes.

Dans notre travail, nous utilisons la classification naive bayésienne et la classification
a base d’itemsets fermés fréquents discriminants. Dans cette section, nous présentons
les travaux effectués lors de cette these. Ces travaux ont déja été présentés lors
d’une conférence (cf. [122]). Le contexte de 'étude est 'authentification implicite. La
classification a base d’itemsets fermés fréquents discrminants proposée a pour objectif
d’authentifier un utilisateur au sein de 'espace de vie numérique eBeeHome. En effet
elle permet d’identifier I'utilisateur propriétaire d’'un comportement. L’authentification
implicite se base sur cette identification au préalable. Plus précisément, nous avons
besoin de classer les sessions des utilisateurs d’eBeeHome.

Nous allons présenter les motivations sous-jacentes a ces travaux dans 3.2} Ensuite,
nous présenterons des variantes de la classification naive bayésienne adaptées a
notre problématique dans [3.3] La classification & base d’itemsets fermés fréquents
discriminants est ensuite exposée dans la section [3.4] Un résumé du chapitre est
donné dans [3.5

3.2 Motivations : limites des approches existantes

Rappelons que la problématique de ’étude est de prédire 'utilisateur propriétaire
d’une session afin de 'authentifier implicitement. Les utilisateurs sont les classes
du probleme de classification. Nous avons autant de classes que d’utilisateurs. La
classification est une solution naturelle lorsqu’il s’agit d’extraire de la connaissance a
partir de données. L’utilisation de la classification a base d’itemsets fermés fréquents
discriminants pour répondre a notre problématique est une approche proposée apres
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avoir exploré plusieurs méthodes de classification populaires. Il existe plusieurs
méthodes de classifications dans la littérature. Ici, nous présentons quelques méthodes
et leurs limites : la classification a base de regles (cf. [120] et [121]), la classification a
base d’arbres de décision (cf. [I19]) et la classification naive bayésienne. Intuitivement,
ces trois méthodes de classification sont les plus adaptées a notre problématique et leurs
performances sont avérées dans la littérature. Ce sont des méthodes d’apprentissage
supervisé c’est a dire que le nombre de classes est connu. La contribution de nos
travaux par rapport a ces méthodes est abordée dans cette section également.

Classification a base d’arbres de décision

Méthodes d’apprentissage populaires, les arbres de décisions sont introduits en
1986 dans [I19]. Par exemple, pour classer les sessions dans des classes utilisateurs, il
est nécessaire de construire un arbre de décision par utilisateur. Pour déterminer a
quel(s) utilisateur(s) appartient une nouvelle session, on utilise I’arbre de décision
de chaque utilisateur auquel on soumet la session a classer. Chaque arbre prend une
décision (répond < Oui » ou < Non »). Concretement, chaque noeud d’'un arbre de
décision contient un test (un SI...ALORS) et les feuilles ont les valeurs < Oui > ou
< Non ». Chaque test regarde la valeur d’un attribut de chaque classe. En effet, on
suppose qu’une classe est un ensemble d’attributs. Dans le cas de notre étude, chaque
attribut peut étre une page web visitée ou une fonctionnalité utilisée dans eBeeHome,
et la valeur sera par exemple 0 ou 1 selon que cette page web appartient ou non
a la session ou que la fonctionnalité a été utilisée ou non durant la session. Pour
construire I'arbre de décision, il faut trouver quel attribut tester a chaque noeud. Pour
résumer, un arbre de décision représente la suite de questions a poser pour pouvoir
classifier un nouvel exemple, ou une nouvelle session. Le processus est récursif. Pour
déterminer quel attribut tester a chaque étape, un calcul statistique, qui détermine
dans quelle mesure cet attribut sépare bien les exemples Oui/Non, est utilisé. Le but
est d’obtenir une classification en posant le moins de questions possibles. Il existe
de nombreuses variantes pour construire des arbres de décision.

La classification a base d’arbres de décision est une méthode non paramétrique. Elle
ne postule aucune hypothese a prior: sur la distribution des données et est résistante
aux données atypiques. Le modele de prédiction est non linéaire (cf. [123]). Par contre
dans cet article, les auteurs soulignent I'inconvénient majeur de cette méthode qui
est son incapacité a détecter les combinaisons de variables. Ceci est dii au principe
de construction pas a pas de 'arbre. Le second reproche fait par les auteurs réside
dans la nécessité de disposer d'un échantillon d’apprentissage de grande taille. Il y
est souligné que < l'arbre certes peut reproduire approximativement toutes formes de
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frontieres, mais au prix d’une fragmentation rapide des données, avec le danger de
produire des feuilles avec tres peu d’individus. Corollaire a cela, les arbres sont en
général instables; les bornes de discrétisation notamment dans les parties basses de
I’arbre sont entachées d’une forte variabilité. Ainsi, certains chercheurs préconisent
de procéder a la discrétisation préalable des variables avant la construction de I’arbre
(cf. [124]) ». Enfin un arbre de décision peut étre lu et interprété directement. En
effet, il est possible de le traduire en base de regles sans perte d’information.

Classification a base de regles d’association

Le classifieur a base de regles d’association utilise un ensemble de regles de type
SI...ALORS pour la classification. Une regle est exprimée de la maniere suivante :

S1 condition ALORS conclusion

Exemple 28
SI age = jeune ET etudiant = oui ALORS achat_ordinateur = ous.

L’ensemble des conditions représente I’ensemble des attributs et ’ensemble des
conclusions représente 1’ensemble des classes. Sur I'exemple 28] les attributs sont age
et etudiant, la classe est représentée par achat_ordinateur.

Les regles sont générées a partir d'un arbre de décision ou directement de la base
d’apprentissage en utilisant I’algorithme d’apprentissage de regles de classifications,
par exemple RIPPER introduit dans [125]. Lors de la classification a base de regles,
une évaluation de la qualité des regles générées est effectuée au préalable. Un élagage
des regles non pertinentes est réalisé a ’aide de mesure statistique comme FOIL
(First Order Inductive Learner) (cf. [126]).

Les résultats sont souvent meilleurs qu’avec les arbres de décision d’apres la
littérature. Les inconvénients de cette méthode se situent au niveau de la taille de
I’ensemble d’apprentissage. En effet, les résultats issus de cette méthode se dégradent
lorsque la base d’apprentissage augmente mais aussi lorsque les données sont de
mauvaise qualité (bruits).

Classification naive bayésienne

Appartenant a la famille des classifieurs linéaires, la classification naive bayésienne
est une classification bayésienne probabiliste. Elle est basée sur le théoreme de Bayes
issu des travaux du révérend Thomas Bayes au XV I11°¢ siecle. Elle prédit plusieurs
hypothéses en les pondérant par leurs probabilités. Etant donné un objet O, la méthode
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consiste a calculer la probabilité d’appartenance de O a chaque classe, puis choisir
celle qui maximise cette valeur. Dans le cas de la classification naive bayésienne, les
attributs sont indépendants (ce qui explique 'adjectif < naive »). Par exemple, un
animal sera considéré avec un bon degré de confiance comme un canard s’il a des
ailes, un bec et qu’il cancane comme un canard, en ignorant totalement la possibilité
que ces caractéristiques puissent étre corrélées. La caractéristique principale de la
classification naive bayésienne est qu’elle émet une hypothese forte (indépendance des
attributs) a priori inadaptée aux cas pratiques. Méme s’il s’avere que les méthodes
bayésiennes se révelent insolubles, elles peuvent étre considérées comme un point de
comparaison pour mesurer la correction d’autres méthodes.

Le modele naif se comporte d’autant mieux que le nombre de classes parmi lesquelles
choisir est faible. Ceci est dii en bonne partie au fait que le degré de certitude avec lequel
il prend sa décision peut se permettre d’étre médiocre tout en restant suffisant, par
un effet de seuil. D’autre part, plus la répartition de la covariance des caractéristiques
est distribuée équitablement entre les différentes classes, plus leurs contributions
respectives a une mauvaise classification auront tendance a s’annuler dans I'estimation
finale de la probabilité d’appartenance a une classe donnée : en d’autres termes,
le modele naif est relativement peu sensible au bruit des lors que la contribution
de quelques caractéristiques a une classe < pese » suffisamment lourd (cf. []). La
classification naive bayésienne est adaptée a des échantillons de taille réduite.

Contributions

Au vu de I'état de 'art des techniques de classifications, il a été nécessaire de
trouver une technique qui permet d’avoir de bons résultats sur une base d’apprentissage
importante et bruitée. Cette technique doit prendre en compte la dépendance des
attributs. La classification naive bayésienne a d’abord été retenue. Cette méthode
va nous servir de référence a notre étude. Cependant elle n’est efficace que pour des
échantillons de taille réduite. Une adaptation de la classification naive bayésien au
contexte de ’étude a été proposée, ainsi que des variantes. La classification naive
bayésienne et le test de y? sont combinés et appliqués a la classification de sessions
d’internautes. La classification naive bayésienne a base d’itemsets fermés fréquents
discriminants est proposée naturellement également.

Dans la suite, nous présentons la classification a base d’itemsets fermés fréquents
discriminants. Cette approche s’inspire de la classification a base de regles d’association.
Cependant elle est plus efficace car la classification a base de regles d’association
nécessite de générer un nombre important de regles dans le cas des grandes bases de
données. La classification a base d’itemsets fermés est traitée dans [127] pour classer
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des données audio. Les travaux décrits dans [127] présentent de bonnes performances
de classification a base d’itemsets fermés par rapport a la classification a base d’arbres
de décision. D’ailleurs, dans [2], la classification a base d’itemsets fréquents fournit de
meilleurs résultats que la classification a base d’arbres de décision. La classification
a base d’itemsets fermés fréquents discriminants est réalisée sur des données de
navigation sur Internet. Notre contexte d’application reste original.

3.3 Classification naive bayésienne

Comme dit plus haut, nous avons proposé plusieurs versions de la classification naive
bayésienne, afin d’améliorer les résultats obtenus en 'adaptant a nos données. Nous
avons travaillé sur une base de données constituée de logs de navigation d’internautes.
Les internautes visitent des pages web sur Internet. Nous adaptons notre modele a ce
contexte qui est semblable au contexte de navigation sur eBeeHome.

Formalisme

Une session est un ensemble de sites internet visités par un utilisateur donné
u;, © € [1,n] et n est le nombre d’utilisateurs. L’ensemble des sessions de u;, noté
Su; = {Si1,Si2s ., Sin, } OU n; est le nombre de sessions de I'utilisateur u;, est construit
a partir des données brutes des journaux de navigation. Les sessions ont une taille
fixe. Nous appelons S = | J; S,;, 'ensemble des sessions de tous les utilisateurs de la
base de données. Nous appelons X, 1’ensemble des sites visités au moins une fois
par 'utilisateur u; et nous appelons X = (J,X,, 'ensemble des sites visités par tous
les utilisateurs. L’ordre des sites visités n’est pas pris en compte.

Exemple 29  Sur la figure [3.4] une base de données de deux uti-
lisateurs y est présentée. L’ensemble X des sites visités par tous les
utilisateurs est {a,b,c,d,e, f,g}. S = Smarion U Ssimon- Chaque utilisa-
teur a 4 sessions. On écrira abef pour désigner I’ensemble {a,b, e, f}.
Snrarion = {abef,aceg,aefg,bcfg} et

Ssimon = {bdeg, abcf,bdef,bedf }. Dans cet exemple, la taille de la session
est fixée a 4.

3.3.1 Adaptation simple de la classification naive bayésienne

Le nombre d’utilisateurs est le nombre de classes soit n. Soit D la base d’apprentis-
sage composée des sessions S, des utilisateurs u;. On définit une session anonyme
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(Marion ) ((simon )

N N
abef bdeg XMa,Tion — {CL, b7 G €, f7 g}
aceg abcf
aefg bdef
bcfg bedf XSimon = {CL, b7 c, d7 €, f? g}
N — N ——

FIGURE 3.4 — Exemple de cadre d’étude

Sanonyme,j = (51, 52, ..., 5¢), ot t est la taille de la session et j est I'indice de la session de
I'utilisateur anonyme, que 'on note S dans la suite pour simplifier. Le classifieur naif
bayésien prédit qu'une session appartient a un utilisateur w; si et seulement si P(u;|5),
la probabilité que I’hypothese se réalise sachant la session anonyme S est maximisée.

P(u;|S) > P(u;]S)
pour
1<j<ni+j
D’apres le théoreme de Bayes :

D(S|ui) P(u:)

P(S) étant constant pour toutes les classes, il est nécessaire de maximiser le terme
P(S|u;)P(u;). On suppose que P(uy) = P(ug) = ... = P(u,). P(u;) est une constante
et est estimée :

|ui,p
Pl =)

avec |u; pl, le nombre de sessions de l'utilisateur u; dans la base d’apprentissage D et
|D|, le nombre de sessions total de la base d’apprentissage D. Il est alors nécessaire
de maximiser le terme P(S|u;). L’hypothese naive de I'indépendance conditionnelle
des classes permet d’écrire :

P(Slu;) = P(s1|u;) x P(so|u;) X ... x P(s¢]u;)

On estime les probabilités P(si|u;), P(s2|u), ..., P(s¢|u;) & partir des données de la
base d’apprentissage. si, avec k € [1,t] est un site visité. Comme s, n’est pas une
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donnée qui a une valeur continue, P(sk|u;) est défini comme le nombre de sessions
de T'utilisateur u; contenant le site visité s, divisé par le nombre de sessions total de
I'utilisateur wu;.

Finalement, pour prédire 'utilisateur & qui appartient une session anonyme S, P(S|u;)
est calculée pour chaque utilisateur. L’utilisateur prédit est celui pour lequel le terme
P(S|u;) est maximisé.

Correctif de Laplace

Si un site s, n’est pas connu dans la base d’apprentissage alors P(sg|u;) est estimée
en utilisant le correctif de Laplace. En utilisant le correctif de Laplace, on évite
d’avoir des probabilités nulles. L’idée derriere ce correctif est simple. On suppose
que la base d’apprentissage est tellement grande qu’en ajoutant 1 au nombre de
sessions de 'utilisateur et au nombre de sessions total de 1'utilisateur, la différence
des probabilités estimées est négligeable.

Exemple 30 Supposons qu’on ait trois sites dans la base d’appren-
tissage (msn.fr avec un support de 800, facebook.com avec un support
de 50 et seneweb.com avec un support de 150) et que dans la base de
test, il y a univ-bp.fr, en utilisant le correctif de Laplace on ajoute une
instance a chaque support. On aura alors msn.fr avec un support de
801, facebook.com avec un support de 51 et seneweb.com avec un support
de 151 et univ-bp.fr avec un support de 1. Le site univ-bp.fr aura une
probabilité de (= = 0.001).
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3.3.2 Classification naive bayésienne a base d’itemsets
fermés fréquents discriminants

Dans cette version, nous appelons un pattern, itemset fermé fréquent discriminant.
Un pattern est un ensemble de sites visités non ordonnés de taille variable. Soit D,
la base d’apprentissage composée des patterns P, ; des utilisateurs u;, avec j € [1, h]
et h est le nombre de pattern de I'utilisateur. Un utilisateur peut avoir plusieurs
patterns le décrivant.

On rappelle que P(X) est constant pour toutes les classes, ainsi on suppose que

P(uy) = P(ug) = ... = P(u,). P(u;) est une constante et est estimée :
|ui,p, |
P(uz) = e
| Dy
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avec |u; p,|, le nombre de patterns de l'utilisateur u; dans la base d’apprentissage D,
et |D,l, le nombre de patterns total de la base d’apprentissage D,

Le classifieur naif bayésien prédit alors qu'une session anonyme S appartient a un
utilisateur u; si et seulement si P(s|u;) est maximisée.

P(s|u;) = P((s1, 82, .-, 5¢)|ts)

On propose d’estimer la probabilité P((sy, s, ..., 8;)|u;) a partir des données de la
base d’apprentissage, de différentes manieres. On présente dans la suite les variantes
de la classification naive bayésienne proposées.

Version 1

Décrivons la premiere version proposée. P((s1, Sa, ..., $¢)|u;) est défini comme le
nombre de patterns de I'utilisateur w; contenant (sy, S, ..., s;) divisé par le nombre de
patterns total de I'utilisateur u;. Le nombre de patterns de I'utilisateur u; contenant
(81,82, ..., 8) est estimé par :

i SN Pyl

avec J = |u; p,|, le nombre de patterns de I'utilisateur u; dans la base d’apprentissage
D,, t la taille de la session S, | P, ;| la taille du pattern j de I'utilisateur u;.

Montrons que le calcul d’estimation proposé permet de vérifier que la somme des
probabilités est bien égale a 1 :

> P((s1, 82, 80)us) = 1
=1

Soit
n _1SnPil
Z j= 1m1nt|P”|) -1
i=1 |u27Dp‘
Or
n _Snp
Z Jj= lmmt\P”\) Z
i—1 |u1 Dp ’ Uy Dp
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Supposons que

m J [SNP;;|
Z J=1 min(t| P jl) 1
i=1 |ui’DP‘
Alors
J 1SNP, |
Zj:l min(t,|PZ7j|) <1
\Ui,Dp|
J
1SN Pyl
2, < .
D mine By < Mo
SRS
"
min(S, [Pyl) =
1SN P, ;| < |uip,| * min(t, | P, ;)
Version 2

Rappelons que P((s1, Sa, ..., st)|u;) est défini comme le nombre de patterns de
I'utilisateur u; contenu dans (si, Sg, ..., s;) divisé par le nombre de patterns total de
I'utilisateur u;. Le nombre de patterns de I'utilisateur u; contenu dans (s, Sa, ..., S¢)
est un support estimé pour chaque utilisateur u; par :

J
Supp; =Y Supp
j=1

tel que si
1SN Pyl = | Pl
alors
Supp;; =1
sinon
Supp;; =0

avec J = |u; p,|, le nombre de patterns de I'utilisateur u; dans la base d’apprentis-
sage D,, t le nombre de sites visités de la session S, |P; ;| la taille du pattern j de
I'utilisateur wu;.
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Version 3

Pour améliorer les résultats des versions précédentes, un systeme de filtre inspiré
de [128] est proposé. L’idée est de calculer, pour une session test, ’ensemble des
probabilités pour chaque utilisateur. Le filtre ne garde que les utilisateurs qui ont
une probabilité supérieure a une certaine valeur. Ensuite on reclasse (on recalcule les
probabilités) la session test en question parmi les utilisateurs filtrés. Il est possible de
répéter le processus jusqu’a 'obtention d’un seul utilisateur filtré qui sera 1'utilisateur
a qui appartient la session test en question. Ce processus itératif a pour objectif
d’améliorer les résultats mais il demande un temps de calcul important.

Alice: 0,8
Béa: 0,7
Carine: 0,4
Diane: 0,1

Calcul des
—» | probabilités | ——

Alice: 0,9
Béa: 0,4

Session test a Alice: 0.9 Filtre avec un Alice: 0,8
classer T seuil de 0.5 Béa: 0,7

FI1GURE 3.5 — Le processus itératif du modele

Exemple 31  Sur la figure les fleches noires schématisent la premiere
itération. La session test est a classer parmi les utilisateurs de la base
d’apprentissage a savoir Alice, Béa, Carine et Diane. Avec le modele naif
bayésien, le calcul de probabilité est effectué pour chaque classe. Rappelons
que les classes sont les utilisateurs. Ensuite, en fonction d’un seuil de 0,5,
un filtre des utilisateurs permet de garder Alice et Béa. La session test
est a classer de nouveau mais cette fois parmi Alice et Béa. La deuxieme
itération est représentée par les fleches rouges. On répete le processus
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jusqu’a l'obtention d’une classe. La session test appartient donc a la
derniere classe restante.

Version 4

Dans cette version, une sélection des motifs discriminants est d’abord réalisée avec
le test de x2. Les descripteurs caractéristiques de la base d’apprentissage sont ensuite
utilisés dans la classification naive bayésienne. A partir d’'un code en Java et disponible
sur Github [129], nous avons adapté la méthode de classification de texte par Bayes
a notre étude. La méthode consiste a utiliser la classification naive bayésienne sur
une base d’apprentissage épurée a 1’aide d’algorithmes de sélection. Le processus de
sélection est mis en place avant le processus d’apprentissage. La sélection par le test de
x? permet de réduire la quantité de données d’apprentissage, et améliore la vitesse de
la phase d’apprentissage. La base d’apprentissage, constituée de 2/3 des données est
réduit a une base constituée que de descripteurs qui satisfont le test d'indépendance de
x2. Cet ensemble réduit est utilisé dans 1’algorithme de classification naive bayésienne.

3.4 Classification a base d’itemsets fermés
fréquents discriminants

Pour utiliser la classification a base d’itemsets fermés fréquents discriminants, il est
nécessaire de suivre plusieurs étapes. L’extraction des itemsets fermés fréquents est
la premiere étape. Dans le chapitre 2, nous avons expliqué le processus d’extraction
des itemsets fermés fréquents en utilisant notamment Charm (cf. [80]). Ensuite,
il est nécessaire de sélectionner les meilleurs descripteurs discriminants de la base
d’apprentissage. Dans cette étude, nous proposons trois nouvelles heuristiques de
sélection des descripteurs adéquats a notre problématique. A partir des descripteurs,
des profils utilisateurs sont construits. Chaque classe est caractérisée par un ensemble
d’itemsets fermés fréquents discriminants. Pour la phase de classification, nous avons
utilisé des mesures de distance afin de calculer la distance entre les profils des
utilisateurs et un profil anonyme. Notons qu'un profil anonyme est construit a partir
de sessions de la base de test. Enfin le score obtenu du calcul de distance permet de
classer un profil anonyme. Dans cette section, nous présentons les étapes du modele
de classification proposé.
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Formalisme

Rappelons que S = |J; S,,, est 'ensemble des sessions de tous les utilisateurs de la
base de données. X,,; est I'ensemble des sites visités au moins une fois par I'utilisateur
u; et X = J, Xy, est I'ensemble des sites visités par tous les utilisateurs.

Définition 3.4.1. k-pattern

Soient X un ensemble de sites visités et S un ensemble de sessions de X. Un
sous-ensemble P de X est appelé un k-pattern, ou k correspond a la taille de P. Une
session S dans S contient un k-pattern si P C S.

Nous définissons le support d’'un pattern P comme le pourcentage de sessions
dans S qui contiennent P (par extension, nous donnons le support d’un pattern dans
I’ensemble des sessions d'un utilisateur donné wu;)

SeS|PCS
supports(P):H{ ||JS|’ € S}

_ {5 eS| PCSi
[|Sus

Pour un utilisateur donné, la force relative d’'un pattern est équivalente au liftﬁ
dans le contexte des régles d’association (c’est-a-dire, le support du pattern propre
a cet utilisateur divisé par le support du pattern sur tous les utilisateurs). Plus
formellement

supports, (P)

supports, (P)

. P p—
lifts,,s(P) supports(P)

Le support mesure la force d’un pattern dans une description comportementale
d’un utilisateur donné. Le support relatif atténue la mesure du support en considérant
le support du pattern sur I'ensemble des sessions. Plus le support global du pattern
est élevé, moins il est caractéristique d’un utilisateur.

Exemple 32  Soit P = {abe} et P, = {af} deux patterns. Nous avons :
supports(Py) =1/8 supports(Py) = 3/8

Suppolr.tSMa'rzon (Pl) - ]‘/4 8upp0rt$Marzon<P2) = 1/2

4. Le lift mesure l'intérét d’une regle d’association, soit la dépendance statistique de deux
ensembles (cf. [130]).
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liftsus s (P1) = (1/4)/(1/8) = 2
lift‘s]\/larions(PQ) = (1/2)/(3/8) = 4/3

Nous utilisons aussi dans la suite de ce chapitre le ¢t f X idf , une statistique numérique
introduite dans le chapitre 2. La valeur du tf X idf augmente proportionnellement
au nombre de fois que le mot apparait dans le document, mais il est compensé par la
fréquence d’apparition de ce mot dans tout le texte (cf. [113]). Dans notre contexte,
un mot devient un pattern, un document devient un ensemble de sessions S, d'un
utilisateur donné et la structure devient ’ensemble global S de toutes les sessions.

Définition 3.4.2. tf x idf

Soient P un pattern et U un ensemble d’utilisateurs avec Up C U tel que Yu; €
Up, supports, (P) # 0. Soit S,, un ensemble de sessions d’un utilisateur donné u;
et S 'ensemble de toutes les sessions. Le normalized term frequency, noté tf(P),

est égal au supports, (P) et I'inverse document frequency, noté idf (P), est égal au
log(||U||/||Up||). Nous avons :

U
1 X idf (P) = supports,, (P) x log (7= ‘,'Up‘h)

Exemple 33 Considérons I’ensemble des sessions de Marion et de Simon.

Nous avons deux utilisateurs, alors ||U|| = 2. Soit le patterns P, = aeg
et P, =bf, alors ||Useg|| =1 car le pattern aeg apparait seulement dans
les sessions de Marion et ||Uyf|| = 2 car le pattern apparait dans les deux

ensembles de sessions. Nous avons :

o tf X idfyar(aeg) = supports,,. (aeg) x log 2 =1/2
o tf X idfyar(bf) = supports,,, (bf) x log 1 =0

Un concept de contexte formel K = (S, X, I) ou S est un ensemble d’objets, X un
ensemble d’attributs et I une relation entre S et X, est établi.

Exemple 34  Sur la figure [3.6] le treillis des patterns fermés construit
a partir de I'ensemble des sessions de Marion est représenté. Chaque
ensemble est un ensemble fermé. L’ensemble aeg est un 3-pattern fermé
et f un l-pattern fermé.

Dans la suite de ’étude, nous allons nous concentrer sur trois points essentiels afin
de mettre en place un systeme d’authentification implicite :
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FIGURE 3.6 — Treillis des fermés

1. la sélection des descripteurs : un ensemble de descripteurs est calculé pour
chaque utilisateur. Dans la suite de 1’étude, un pattern est un itemset fermé
fréquent de taille variable.

2. le calcul du profil utilisateur : un vecteur de profil commun est défini et nous
calculons ses composantes pour chaque utilisateur.

3. l’étape d’identification : I'identification d’un profil anonyme est possible grace a
ces profils et I'utilisation de mesures de distance. Nous calculons la précision du
modele proposé en utilisant la matrice de confusion construite au préalable.

3.4.1 Sélection des patterns propres

L’étape de sélection des meilleurs descripteurs pour la classification est abordée dans
cette section. En effet, la premiere et la plus importante étape de notre modele, appelée
aussi sélection des patterns propres, est de calculer un ensemble de patterns propres
pour chaque utilisateur u;. Cet ensemble de patterns est noté P, = {P; 1, Pia, ..., P}
Notre étude s’appuie sur une étude menée en 2010 et décrite dans [2]. L’auteur estime
que p = 10 est la valeur a partir de laquelle les résultats restent stables. Nous
choisissons de suivre cette recommandation. Dans [2], les 10 plus fréquents 1-patterns
sont sélectionnés pour chaque utilisateur. L’objectif de notre étude est de montrer qu’il
pourrait étre beaucoup plus efficace de sélectionner des k-patterns fermés. Cependant,
le nombre de patterns fermés peut étre tres élevé, il est donc nécessaire de les
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sélectionner, au travers de trois heuristiques (H;, Hs et H3). Pour chaque heuristique,
les patterns fermés sont calculés grace a 'algorithme Charm (cf. [80]) provenant de la
plate-forme Coron (cf. [I31]). Seuls les patterns fermés de taille inférieure ou égale
a 7 sont sélectionnés. Au sein des heuristiques Hy et Hs, les k-patterns fermés sont
mis a I’écart des sites internet n’étant pas caractéristiques de I'utilisateur (via un
filtrage par tf x idf). De cette fagon, nous appelons pattern fermé filtré un pattern
fermé restreint au sites présents dans la liste des 40 sites ayant une valeur de tf x idf
maximale pour un utilisateur donné. Les trois heuristiques et le modele décrit dans
[2] sont décrits ici. p est le nombre de patterns fermés sélectionnés.

1. Hy : p k-patterns fermés ayant un tf x idf maximal;

2. Hy : p k-patterns fermés filtrés avec un support maximal et maximums par
inclusion d’ensembles ;

3. Hs : p k-patterns fermés filtrés avec un tf x idf maximal et minimums par
inclusion d’ensembles ;

4. p l-pattern avec un support maximal (cf. [2]).

L’heuristique H; est un processus simple basé sur la mesure du tf x idfpour
sélectionner les meilleurs patterns propres (cf. algorithme . Les processus H, et Hj
nous permettent de comparer les mesures de tf x idf et de support. Les algorithmes
et [3] décrivent les processus de Hy et Hs qui sont trés similaires. Notons que la
liste des patterns propres sélectionnés par ces trois heuristiques dépend de 'ordre
de la liste des patterns fermés en entrée, méme si cette liste est triée en fonction
des valeurs de support ou de tf x idf.
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Algorithme 1 : H : p k — patterns fermés de tf X idf maximal.

Entrées : C,, : I'ensemble des itemsets fermés de Charm de l'utilisateur u; ;
p : le nombre de patterns retournés;
Résultat : P,, : 'ensemble des patterns propres de l'utilisateur w; ;
1 début
Calculer le tf x idf pour chaque pattern de Charm
Trier les patterns par ordre décroissant de valeurs de tf x idf ;
Retourner les p premiers patterns;

W N

Algorithme 2 : H, : p k-patterns fermés filtrés avec un support maximal et
maximums par inclusion d’ensembles

Entrées :

Cu, : I'ensemble des itemsets fermés de Charm de l'utilisateur w; ;
(par ordre décroissant du support) ;

p : le nombre de patterns retournés.

Résultat : P,, :1l'ensemble des p patterns propres de l'utilisateur w; ;
1 début

2 | Py 0

3 | tant que (|P,,| < p) faire

4 Sélectionner C' € C,, ;

5 si (VP eP,, C ¢ P)alors
6 pour (P' € P, ) faire

7 si (P’ C C) alors

; | Pu < Pu\ P}
9 Pu, < Py, UC,

10 | Retourner Py, ;

Algorithme 3 : Hj : p k — patterns fermés filtrés avec un tf X idf maximal
et minimums par inclusion ensembliste.

Entrées :

Cy, : ensemble des itemsets fermés de Charm de l'utilisateur wu; ;
(par ordre décroissant du tf x idf);

p : le nombre de patterns retournés.

Résultat : P,, : 'ensemble des p patterns propres de 'utilisateur u; ;
1 début

2 | Py, < 0;

3 | tant que (|P,,| < p) faire

4 Sélectionner C € C,, ;

5 si (VP eP,, PZC)alors 111
6 pour (P' € P, ) faire

7 si (C C P’) alors

: | Pu e Pu\ P

9 Py, — Pu, UC;

10 | Retourner Py, ;




Exemple 35 Par exemple, fixons la valeur de p a 4. Attribuons a Marion
ces patterns propres a ’aide des quatre approches énoncées précédemment.
Les patterns fermés de Marion sont présentés sur la figure [3.6] Nous avons
alors :

1. Hy : 4 k-patterns fermés ayant un ¢ f x idf maximal. On peut donner
les premiers patterns fermés et leurs valeurs de tf x idf correspon-
dant :

(ae,3/4), (aeg,1/2),(aef,1/2),(fg,1/2),(cg,1/2),.... Comme p = 4,
On peut choisir Pyrarion = {ae, aef, aeg, fg}.

2. Hy : 4 k-patterns fermés filtrés avec un support maximal et maxi-
mums par inclusion d’ensembles. L’exécution de 'algorithme [ permet

d’avoir PMa'rion = {aefa bf7 fg7 Cg}

3. Hj : 4 k-patterns fermés filtrés avec un t f x ¢df maximal et minimums
par inclusion d’ensembles. L’algorithme (3| permet d’avoir seulement
3 k — patterns. Pyrarion = {a, f, g}. En effet, les autres k — patterns
fermés ne sont pas minimum par 1’inclusion.

4. 4 1-pattern avec un support maximal (cf. [2]). Les patterns propres
appartiennent & ’ensemble {a,b,c, e, f,g}. La fonction de support
est maximal pour chaque P dans {a,e, f,g}. Alors on peut dire

PMarion = {CL, €, f7 g}

Pour résumer, sur la figure [3.7, nous situons le processus de sélection des meilleurs
patterns propres par les algorithmes H;, Hy ou Hj3 apres 'extraction des itemsets
fermés fréquents par Charm.

[ Extraction /Iff—\) Sélection avec
— avec Charm —— H1, H2 ou H3 S ——
— —

ul

F1GURE 3.7 — Sélection des patterns propres

3.4.2 Calcul des profils utilisateurs

Nous définissons et nous notons P,y = | J; Py, I'ensemble des patterns propres de
tous les utilisateurs. L’ensemble P,; nous permet de définir un espace commun au
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sein duquel chaque utilisateur peut étre plongé. Plus formellement, P,; définit un
espace vectoriel V de taille all = ||P,y|| o un utilisateur donné u; est représenté
comme un vecteur V,, = (miyl, M; 2,y ey mi,am. La figure représente ce vecteur.

V. |mi|mg 2 | | my,j
Uyq

P P P;

F1GURE 3.8 - L’ensemble des patterns propres de tous les utilisateurs Py = |J; Pu,
définit un vecteur V.

La seconde étape de notre modele, appelée calcul du profil utilisateur, consiste a
calculer, pour chaque utilisateur u;, une valeur numérique pour chaque composante
m;; du vecteur V,,, ou ¢ est l'utilisateur courant, j € [1,all] est un pattern de
cet utilisateur et m représente une mesure donnée. Nous comparons deux mesures
proposées dans [2] : le support et le lift.

m; j = supports, (P)
mi; = lifts, s(F)
VMarion

|3/4|1/2|1/2|1/2| 0 | 0 |1/2| 0 | ()|0 |
aec ag fg aeg bdf bde aef abcf bedf abdf

VSimon
[oJoJoJoJw]w]oJm[m]o]
ae ag fg aeg bdf bde aef abcf bedf abdf

FI1GURE 3.9 — Les vecteurs de profils de Marion et Simon avec la mesure du support.

Exemple 36  Supposons que l'heuristique H; est utilisée pour ex-
traire les patterns propres de Marion, Simon et Jeanne. Pyrgrion =

{ae, aefa aeg, fg}7 PSimon = {bdf, bd@, (lef, dee} et PJeanne -
{ag, aef,bde,abdf}. La taille du vecteur V est égale a 10 parce que Jeanne
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partage 2 patterns propres (aef et bde) avec Marion et Simon. Supposons
qu’on utilise la mesure du support. Sur la figure les vecteurs de profils
de Marion et Simon y sont représentés.

La phase d’authentification consiste a déterminer 1'utilisateur correspondant a un
ensemble anonyme de sessions. A partir de cet ensemble de sessions, nous devons
construire un profil de test et trouver le profil utilisateur (définit lors de la phase
d’apprentissage) le plus proche.

3.4.3 Mesures de distance

Ici la mesure de distance permet de comparer un profil utilisateur issu de 1'appren-
tissage avec un profil anonyme construit a partir des sessions de la base de test. A
I’aide de cette derniere étape, on obtient un score. La classification du profil anonyme
est effectuée par la suite.

Soit Vi, = (M1, oo, Miau) €t Vi, = (My 1, ..., My ), deux vecteurs de profils. Notons
Disgyciidgien Vays Vi) €t Stmcosinus(Va,, Vi, ) la distance Euclidienne et la similarité
par cosinus entre deux vecteurs V,,, et V,, respectivement :

DisEuclidien(Vum Vut) = \/Z(mt,j - miyj)Q
J

> (Mg x m ;)

Vi(meg)? x 3 (m )2

SimCosinus (Vuz 3 Vut ) =

Nous testons aussi les performances de deux autres mesures de similarité. La mesure
de Kulczynski introduite en 1927 (cf.[]) et la similarité de Dice introduite par L.R
Dice en 1945 et T. Sorensen en 1948 (cf.[?]) sont deux mesures statistiques. Elles
sont en général utilisées pour comparer deux vecteurs dans R".

Zj min(my j, m; ;)

> Ime g —mi)

SimKulczynski (‘/uZ ) Vut) =

2 X Zj(mtyj X mi,j)

> (me )+ 570 (mi )

SimDice (Vul ) Vut) =
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3.5 Résumé

Dans ce chapitre, nous présentons notre contribution majeure. Un bref état de
Iart sur les techniques de classification qui pourraient étre adéquates a notre base de
données est présenté. Nous nous sommes limités a trois techniques principalement :
les arbres de décision, la classification a base de regles d’association et la classification
naive bayésienne. Une description des méthodes a été proposée. La classification
naive bayésienne est notre modele de référence du fait de ces performances populaires.
Nous avons proposé d’estimer les probabilités calculées dans le modele naif bayésien
a base d’itemsets fermés fréquents par deux méthodes présentées dans la version 1
et la version 2. Dans les versions 3 et 4, nous proposons d’améliorer le classifieur
naif bayésien a base d’itemsets fermés fréquents en utilisant des méthodes de filtrage
comme la sélection des meilleurs descripteurs avec le test x2.

La classification a base d’itemsets fermés fréquents discriminants est avantageuse
car basée sur ’essentiel de l'information. Apres 'extraction des itemsets fermés
fréquents, une sélection des itemsets fermés fréquents discriminants est effectuée.
Des profils sont construits pour chaque utilisateur qui représente une classe du
processus de classification. Une classe est composée d’'un ensemble d’itemsets fermés
fréquents discriminants caractérisant 1'utilisateur associé a la classe. Pendant ’étape
de classification, un profil anonyme est comparé aux différents profils construits a
partir de la base d’apprentissage grace aux mesures de distance telles que la similarité
par cosinus, la similarité de Dice et de Kulczynski. Nous avons aussi utilisé la distance
euclidienne et I'avons présentée dans ce manuscrit bien que les dimensions de ’espace
de I'étude ne soient pas indépendants. Nous pensons que les résultats sont intéressants
a analyser.

Des questions peuvent se poser sur la fagon de construire le profil de I'utilisateur.
En effet, nous utilisons le support et le lift pour remplir le vecteur de profil. Cette
technique est essentiellement inspirée de [2]. Il est possible de construire le vecteur
de profil en utilisant d’autres types de mesure.

Il existe bien stur quelques méthodes qui ont la réputation d’avoir de bonnes
performances sur des données comme les notres. Les foréts d’arbres décisionnels
introduits en 2001 dans [132] permettent de meilleurs performances. L’algorithme
des foréts d’arbres décisionnels effectue un apprentissage sur de multiples arbres de
décision entrainés sur des sous-ensembles de données légerement différents.
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Chapitre 4

Contexte applicatif : navigation
sur Internet
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L’homme et sa sécurité doivent
constituer la premiere préoccupation
de toute aventure technologique.

Albert Einstein, (1879 - 1955).

4.1 Introduction

Cette these est un contrat CIFRE (Conventions Industrielles de Formation par la
Recherche) entre 'entreprise AlmerysE] et le LIMOS (Laboratoire d’Informatique, de
Modélisation et d’Optimisation des Systemes). Cette collaboration devrait fournir a
I’entreprise des outils d’analyse du comportement des utilisateurs de leurs services
réunis au sein d’un espace numérique de vie, eBeeHome. Nous n’avons malheureuse-
ment pas eu les données issues de cet espace du fait des évolutions de la plateforme
qui n’ont pas permis a ’entreprise de colleccter des données nécessaires. Pour cette
raison, nous avons travaillé sur des données de navigation sur Internet d’étudiants de
I'université Blaise Pascal de Clermont-Ferrand, en accord avec Almerys. Toutes les
méthodologies présentées dans les chapitres précédents sont appliquées aux données de
navigation d’étudiants. Ce chapitre montre le contexte de la navigation sur Internet,
ainsi que les données associées.

L’université Blaise Pascal, composée de 16036 étudiants, 1166 enseignants et 908
personnels administratifs en 2014—2015@, fournit un acces internet par un moyen filaire
ou sans fil. Les données recueillies sont ’ensemble des pages visitées sur Internet par les
universitaires qui passent par le réseau de l'université. En effet, pour accéder au réseau
de I'université, il est nécessaire d’avoir un compte accessible par une authentification
faible (login et mot de passe). L’authentification implicite peut étre adaptée a ce
contexte également. Il est possible de faire appel a 'authentification implicite lorsque
le systeme détecte un vol ou un piratage de compte.

Internet est devenu le plus grand réseau informatique accessible au public. Ce réseau
de réseaux, sans centre névralgique, est composé de millions de réseaux aussi bien
publics que privés, universitaires, commerciaux et gouvernementaux. L’information
est transmise par Internet grace a un ensemble standardisé de protocoles de transfert
de données, qui permet 1’élaboration d’applications et de services variés comme le

1. Almerys est un acteur majeur dans le domaine du traitement industriel des données numériques
et est un opérateur de tiers-payant santé. https ://www.almerys.com, acces le 19/10/2015.
2. http ://www.univ-bpclermont.fr/, acces 24/10/2015
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courrier électronique, la messagerie instantanée, le pair-a-pair et le World Wide Webﬁ
Un internaute est un utilisateur d’Internet. En France, le nombre d’internautes a
triplé de 2000 & 2011. En 2011, pres de 77% de la population sont des internautesﬁ

France : nombre d'internautes

Evolution du nembre d'internautes (source : ]DN d'aprés Bangue Mondiale)
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France Rang Europe Rang monde
Nombre d'internautes (2011) 50 235 586 n®4 sur 44 n®9 sur 195
Part des internautes dans 76,77 % n°15 sur 44 n°24 sur 195

la population

FIGURE 4.1 — Evolution du nombre d’internautes en France

Avec des millions de nouvelles pages web publiées chaque jour, I'utilisation du
web explose ces dernieres années. De tres grandes bases de données apparaissent.
L’application des technique de fouille de données au web, appelée fouille de données
web ou en anglais web data mining, est devenu naturellement un domaine de recherche
prisé. Un sous domaine de la fouille de données web est la fouille de comportements
utilisateurs ou en anglais web usage mining (WUM). On dira WUM pour web usage

3. L’internet ayant été popularisé par I'apparition du World Wide Web (WWW), les deux sont
parfois confondus par le public non averti. Le World Wide Web n’est pourtant que 'une des
applications de I'Internet.

4. http ://www.journaldunet.com/, acces le 01/11/2015
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mining dans la suite. L’extraction de connaissance a partir de données logs HT'TP
permet la construction des patrons d’acces web afin d’améliorer ou de personnaliser
un site web. Le processus WUM est composé du pré-traitement, de la fouille de
données et de 'analyse des motifs extraits. Dans ce chapitre, nous nous concentrons
sur la premiere étape a savoir le nettoyage des données.

Afin de mettre en place un systeme d’authentification implicite, les méthodes
développées dans cette these permettent de répondre a la question suivante.

Peut-on trouver un comportement caractéristique d’un internaute ?

Les données sont préparées afin de répondre a cette question.

e Les données présentent beaucoup de bruits dis aux pages publicitaires intrusives
et non-sollicitées, en particulier. Il est nécessaire de les nettoyer.

e Il n’est pas possible de repérer le début d’une session dans les données. Pour
extraire des itemsets fermés fréquents, il est nécessaire de construire I’équivalent
d’une base de transactions, une base de données de sessions.

Dans ce chapitre, nous décrivons nos données dans la section [4.2] ensuite présentons
un état de I'art sur la fouille de données de navigation dans la section [4.3] Le nettoyage
des données est traité dans [4.4 Enfin dans la derniere section, nous résumons le
chapitre.

4.2 Description des données

Les données sont enregistrées au fur et a mesure des actions sur un serveur. Un
traitement en amont est effectué afin de préserver 'anonymat des internautes. Nous
récupérons les données ensuite sous le format CSV[] Dans un fichier, nous avons
I’ensemble des requétes HT'TP représentant les activités de la journée de tous les
utilisateurs qui ont utilisé le réseau universitaire. Une requéte pour une ressource
web est faite par un client a un serveur web. Une ressource web est une ressource
accessible par une version du protocole HT'TP ou un protocole similaire. Un serveur
web est un serveur qui donne acces a des ressources web. Les requétes sont ordonnées
chronologiquement. Une journée commence en générale a 8h et se finit a 00h. Nos
fichiers contiennent en moyenne 130000 actions (nombre de lignes du fichier). Nous

5. Comma-Separated Values est un format représentant des données tabulaires sous forme de
valeurs séparées par des virgules.
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avons quatre colonnes dans nos fichiers : I'adresse IP, un identifiant utilisateur, la
date et I'heure ou I'horodatage, et la page web visitée.

Adresse 1P

L’adresse IP (Internet Protocol) est un numéro d’identification qui est attribué de
facon permanente ou provisoire a chaque appareil connecté a un réseau informatique
utilisant I'Internet Protocol. L’adresse IP est a la base du systéeme d’acheminement (le
routage) des messages sur Internet.Dans le cas du réseau universitaire, les adresses 1P
sont souvent les mémes. Il n’est donc pas intéressant de les conserver dans cette étude.

Identifiant utilisateur

Un identifiant qui est le hashE] du login remplace le login. En effet, pour des raisons
de confidentialité, il est nécessaire d’utiliser une fonction de hachage irréversible.

Horodatage

La date et ’heure de visite d'une page web sont aussi disponibles sur le fichier.
L’heure est précise au seconde pres. Des doublons sont de ce fait présents dans le
fichier. Il est nécessaire de les enlever parce qu’ils n’apportent pas d’informations
supplémentaires.

Page visitée

Une page web visitée est de cette forme : www.google.com. On travaille avec les
noms de domaine de I'ordinateur hébergeant la ressource demandée. L'URL (Uniform
Resource Locator) de la page visitée ou de la ressource demandée est plus riche car
elle a la structure suivante : protocole/nom de domaine/chemin.

Exemple 37 629f4cf8369f4c3f44a2faceb8e8af4b3783d081 est le hash du
login de I'utilisateur qui a visité www.google-analytics.com, le 15 novembre
2013 a 22h 45min et 42s. Cette utilisateur utilise I'adresse IP 172.17.181.98.

Nous avons choisi de travailler avec 6 mois de données. Les données de travail sont
extraites du 15 novembre 2013 au 15 mai 2014. Cette période correspond a une forte

6. Un hash cryptographique est une série de chiffres et lettres générée par une fonction de hash
cryptographique. Une fonction de hash cryptographique est un algorithme permettant de générer
une sortie, un hash, a partir d’'un mot ou une phrase par exemple.
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FIGURE 4.2 — Fichier des données d’entrée

activité dans le milieu universitaire. Avant de procéder au nettoyage des données,
nous avons fait une étude statistiques de nos données. Sur 6 mois, nous avons 1,5 Go
de données et 176 fichiers. Normalement, nous devrions avoir 181 fichiers, mais il y a
5 jours sans aucune activité enregistrée. Apres suppression des doublons, la base de
données est composée de 7800143 requétes. Dans le tableau 4.1, nous présentons le
nombre d’utilisateurs, le nombre d’adresses IP et le nombre de sites distincts.

Adresses IP | Utilisateurs | Noms de domaine
451 3327 173200

TABLE 4.1 — Statistiques descriptives de la base de données

4.3 Fouille des données de navigation sur Internet

L’observation du comportement des internautes a fait I’objet de plusieurs travaux.
Le contexte particulier de 'authentification implicite pour la navigation Web a été
étudié dans [2] et [65].

Dans I'étude de [65], une base de données de 10 utilisateurs sur 1 mois est utilisée
pour tester le modele proposé. Les auteurs utilisent des données de navigation web
multi-sites pour faire de 'authentification. Ils se basent sur la date et heure des
requetes mais aussi sur 'URL visitée. Une étape de pré-traitement leur permet
d’extraire d’autres types de données pour leur étude tel que le genre de la page visitée
(site d’information, de e-commerce...). Le modele proposé dans [65] utilise la machine
a vecteurs de support (cf. [I33]) de LibSVM sous le logiciel Weka[| pour construire le
profil des utilisateurs. Cette étude conclut que les caractéristiques utilisées ne sont

7. Weka (Waikato Environment for Knowledge Analysis) est une suite de logiciels d’apprentissage
automatique. Ecrite en Java et développée a 'université de Waikato, Nouvelle-Zélande, Weka est un
logiciel libre.
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pas suffisantes pour authentifier ou distinguer les utilisateurs. La taille de la base
de données est aussi un parametre déterminant qui pourrait expliquer pourquoi leur
modele n’est pas capable de fournir de bons résultats.

Le travail de [2] permet de faire de l'identification sur Internet en se basant sur
des données de navigation web multi-sites également. Elle utilise comme éléments
caractéristiques du comportement de 'internaute : le nom de domaine visité, le nombre
de pages vues, I’heure de démarrage d’une session et sa durée. Le jeu de données,
collecté par un fournisseur de services, est constitué des 300 premieres connections de
2798 utilisateurs sur une période de 12 mois. Les profils utilisateurs sont composés
d’itemsets fréquents de taille 1, extraits avec I'algorithme Apriori (cf. [134]). Le
modele décrit dans [2] est basé sur des calculs de fréquence d’apparition des itemsets.
L’auteur compare deux approches de sélection d’itemsets fréquents en particulier : le
support et le lift. L’étude montre que pour des comportements anonymes de petite
taille (jusqu'a une vingtaine de sites visités) les modeles les plus efficaces restent
des modeles de classification traditionnels comme les arbres de décision. Par contre,
des que le comportement anonyme dépasse une trentaine de sites les modeles de
classification a base de support et de lift sont les plus précis.

Dans [135], les auteurs appliquent leur méthode d’extraction de comportements
d’internautes & partir de deux mois de données d'utilisation d'un sitef] La sémantique
de navigation de I'internaute sur un site est capturée. Dans cette étude, une session
de navigation est un ensemble ordonné de requétes HTTP tel que deux requétes
consécutives ne soient pas séparées par plus de 30 minutes, ce qui est tres proche
de 25,5 minutes (cf. [136]). En effet, un temps de pause de 25,5 minutes permet
de définir une session. A partir d'un ensemble de sessions d’URL, les auteurs en
déduisent le nombre de fois qu’une page a été demandée, le nombre de fois qu’une
page a été la premiere page d’une session et enfin le nombre de fois qu’une page
a été la derniere page d’une session. Les auteurs proposent une modélisation des
parcours sur un site sous forme de grammaire probabiliste hypertextuelle ou en anglais
Hypertext Probabilistic Grammar (HPG) qui permet de fouiller des bases de parcours
et d’identifier des séquencesﬂ récurrentes suivies par les internautes. Les auteurs
utilisent un modele a base de N-grammes (cf. [I37]) et supposent que les N dernieéres
pages visitées affectent la probabilité de visite de la prochaine page. Dans cette étude,
le pré-traitement des données n’a pas été effectué.

8. http ://machines.hyperreal.org/, acces 02/11/2015

9. Une séquence . est une liste ordonnée d’itemsets non vides. Une séquence utilise le principe
de précédence c’est-a-dire chaque élément de la liste est précédé des éléments qui I'ont précédé dans
les transactions d’un client donné.
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Dans la littérature, les requétes HT'TP sont des ensembles d’URL. L’information
extraite est plus riche. Dans un contexte multi-sites, I’étude présentée dans cette
these utilise des noms de domaine entre autres pour définir des comportements
caractéristiques aux internautes.

4.4 Pré-traitements sur les données

La phase de pré-traitement est tres importante car elle permet d’améliorer la qualité
de la base de données. Plus les données sont nettoyées et meilleurs sont les résultats
issus de I'étape de fouille de données.

Dans le cadre de cette étude, les requétes enregistrées dans la base de données qui
n’ont pas été faites par les internautes, sont supprimées. En effet, les requétes issues
de laffichage d’'un pop-up ainsi que les requétes provenant d’antivirus, de navigateurs,
et de diverses applications ne montre pas le comportement de l'utilisateur. Nous
appelons les requétes provenant d’antivirus, de navigateurs et de diverses applications,
des requeétes issues de < robots ». Les pop-ups sont de par leur nature, involontaires et
non désirés. Ils sont supprimés par 1'utilisation de techniques de filtrage empruntées
aux logiciels anti-publicités pouvant se trouver sur le Web. Durant 1’étape de pré-
traitement, nous changeons le format des données afin d’avoir une base de données
similaire a une base de transactions. Ce format est adapté a I'extraction d’itemsets
fermés fréquents. Nous définissons pour cela les sessions et mettons en place une base
de sessions. Enfin nous adaptons nos fichiers au format d’entrée des algorithmes.

4.4.1 Page de publicité

Pour les étapes de pré-traitement, nous nous inspirons des travaux décrits dans [I3§].
N’ayant pas acces a des informations comme la topologie des pages Web consultées,
il est compliqué d’adapter les méthodes de la littérature (cf. [I3§]).

Le nettoyage a pour but de ne conserver que les requétes effectuées par un utilisateur,
et non celles provenant de serveurs de publicités produisant des fenétres intempestives.
Pour cela, nous utilisons les filtres pour bloquer les publicités disponibles sur le Web.
Nous utilisons des listes de filtrage de régies publicitaires['?) Nous parcourons les
requétes, et pour chaque requéte, nous recherchons g’il s’agit d'une publicité. Cette
recherche s’effectue via la consultation en ligne des listes, ou via un fichier de cache
pour accélérer les requétes. Ce fichier de cache est régulierement mis a jour. La

10. http ://winhelp2002.mvps.org/hosts.txt, http ://pgl.yoyo.org/, https ://easylist-
downloads.adblockplus.org/easylist.txt, acces 29/10/2015.
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consultation en ligne des listes est effectuée avec des requetes HT'TP non-bloquantes
pour gérer le cas ou les ressources sur le Web sont inaccessibles. Ce traitement nous
a permis de réduire de 12.5% le nombre de requétes.

La gestion des robots a pour but de supprimer toutes les requétes effectuées par
I'ordinateur, par les navigateurs et par les moteurs de recherche. Ces requétes sont
reconnaissables par leurs grand nombre d’occurrence en un tres court laps de temps.
Les requétes provenant de robots sont écartées a 1’aide d'un algorithme qui les
repere grace a leur fréquence d’apparition. En effet, les robots de navigateur/moteurs
de recherche ont une vitesse d’exécution supérieure aux humains qui leur permet
d’atteindre plusieurs pages en un temps tres faible. Pour ce faire nous calculons
le nombre de requétes par seconde et nous effectuons un seuillage. Nous enlevons
arbitrairement toutes les requétes apparaissant plus de trois fois durant la méme
seconde.

Enfin, du fait que I’horodatage des données est précis a la seconde pres, nous avons
des doublons dans les données. Nous supprimons les doublons parce que ¢a ne nous
apporte pas une information exploitable.

4.4.2 Définition des sessions

Dans nos données, il n’existe pas de notion de session. Nous avons I’ensemble des
requétes des utilisateurs sous forme de flux. L’objectif des sessions est de regrouper
les requétes, afin de créer un sous-ensemble rationnel de sites visitées représentant un
comportement utilisateur sur une période. Les sessions sont construites a partir de
I’horodatage des requétes. Lors de la navigation sur Internet, une session est définie
dans la littérature par une pause de 25,5 minutes de U'internaute (cf. [136]). Lorsque
nous avons implémenté cette méthode, notre base de session était pauvre. Nous
n’avions pas assez de sessions pour faire de la fouille de données. Nous décidons alors
de construire des sessions de taille fixe. Par exemple, un enchainement de 10 requétes
constitue une session de taille fixe 10. Dans le tableau [£.2] 10 est la taille des sessions.
Ici, nous nettoyons les données et sélectionnons trente utilisateurs. Nous avons alors
7698 sessions dans notre base. Les internautes ont en moyenne 257 sessions.

Minimum | Maximum | Moyenne E‘cart-type
#sessions/utilisateur 101 733 257 289

TABLE 4.2 — Statistiques descriptives d'un jeu de données de 30 utilisateurs
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4.5 Résumé

Dans ce chapitre, nous avons présenté le contexte applicatif relatif a 1’étude de
données de navigation sur Internet.

Le pré-traitement effectué sur la base de données permet ensuite d’appliquer la
méthodologie présentée dans le chapitre 3. Cette étape permet particulierement de
supprimer les pages publicitaires de la base de données mais aussi de construire les
sessions des utilisateurs. Dans le chapitre suivant, les résultats issus de la classification
sont présentés. L’intéréet et 'originalité de cette application est d’étre la premiere
a notre connaissance a mettre en ceuvre I’étude comportementale des internautes a
base de motifs fermés fréquents pour de 'authentification implicite.
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L’esprit n’use de sa faculté créatrice
que quand l’expérience lui en
impose la nécessité.

Henri Poincaré, (1854 - 1912).

5.1 Introduction

Nous avons présenté le contexte applicatif utilisé dans ces travaux dans le chapitre
précédent. Nous avons aussi abordé le processus de transformation du format des
données. Des jeux de données obtenus a l'issu de cette transformation sont utilisés
en entrée des méthodes exposées dans les chapitres précédents. Ici, nous présentons
les résultats obtenus. Nous présentons également un logiciel de gestion des données.
Cette interface permet de traiter les données et de tester les méthodes proposées
plus facilement.

Dans la section [5.2] les résultats obtenus avec les méthodes se basant sur la
classification de Bayes sont présentés ainsi que les résultats obtenus de la classification a
base d’itemsets fermés fréquents discriminants. Le logiciel de visualisation des résultats
est ensuite présenté dans la section [5.3] Enfin, nous discutons de la connaissance
extraite a l'aide des méthodes proposées et donnons un résumé du chapitre dans
la section [5.4l

5.2 Application des différentes méthodes

Nous avons un jeu de données de référence de 30 utilisateurs. Ces utilisateurs
sont les plus actives de la base de données c’est-a-dire qu’ils possedent le plus grand
nombre de sessions. Il représente 2% de la base de données, et ce choix est justifié par
les travaux décrits dans [2]. En effet, auteur recommande de prendre les utilisateurs
les plus actifs lorsqu’il s’agit de faire une recherche d’objets fréquents. Dans [2],
2% des utilisateurs sont sélectionnés pour ’étude. Nous appliquons également nos
modeles & des jeux de données de la littérature[[] afin de comparer nos travaux avec
quelques travaux existants.

1. http ://www.kdnuggets.com/, acces 02/11/2015
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Evaluation

Pour évaluer la fiabilité des méthodes, nous construisons une matrice de confusion.
Chaque colonne de la matrice représente le nombre d’occurrences d’'une classe estimée,
tandis que chaque ligne représente le nombre d’occurrences d’une classe réelle. Un
des intéréets de la matrice de confusion est qu’elle montre rapidement si le systeme
parvient a classifier correctement.

Classes | Alice par le classifieur | Bob par le classifieur
Alice 24 19
Bob 5 56

TABLE 5.1 — Exemple de matrice de confusion

Exemple 38 La matrice de confusion du tableau montre que
24 sessions ont été prédites comme appartenant a Alice et ces sessions
appartiennent bien a Alice. Le classifieur a prédit également que 5 de
Bob appartiennent a Alice. Le clasifieur idéal maximise les éléments de la
diagonale de la matrice.

La base de donnée est divisée en deux ensembles : la base d’apprentissage et la
base de test. Ce partitionnement est réalisé de maniere aléatoire. En général, % des
données constitue la base d’apprentissage et le reste permet de construire la base de
test soit % des données. Rappelons que la base d’apprentissage permet de construire le
modele. Ensuite la fiabilité du modele est estimée avec la base de test. Ce processus,
répété plusieurs fois, est appelé random subsampling (cf. [139]).

L’évaluation de I’accuracy nécessite d’abord la définition de quatre termes. Les
vrais positifs (VP) représentent les observations positives qui ont été correctement
classées par le classifieur. VP est le nombre de vrais positifs. Les vrais négatifs (VN)
sont les observations négatives qui ont été correctement classées par le classifieur. VN
est le nombre de vrais négatifs. Les faux positifs (FP) sont les observations négatives
qui ont été incorrectement classées comme positives. FP est le nombre de faux positifs.
Enfin, les faux négatifs (FN) sont les observations positives qui ont été classées comme
négatifs. FN est le nombre de faux négatifs. P est le nombre d’observations positives
soit P =V P+ FN et N est le nombre d’observations négatives soit N = FFP + V N.

Exemple 39 Sur la tableau VP =24, VN = 56, FP = 5 et
FN =19. Dans cet exemple, P =43 et N = 61.
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La mesure de 'accuracy d’un classifieur sur une base de test donné donne le
pourcentage d’observations de la base de test qui ont été correctement classifiées.

VP+VN

accuracy = PLN

Exemple 40  Sur la tableau 5.1} accuracy = 76% soit 76% des sessions
de test ont été bien classées.

Dans la suite, nous utilisons notre jeu de données de référence constitué des 30
utilisateurs les plus actifs de la base de données de six mois. Nous exécutons les
modeles naifs bayésienne 100 fois afin de lisser les résultats. Sur tous les graphiques
présentés par la suite, I’abscisse d'un point représente le nombre de sessions dans la
base de test et 'ordonnée, 1’accuracy en pourcentage calculé a partir de la matrice
de confusion de chaque méthode. Notons que nous exécutions aussi nos méthodes
sur des bases de données de taille variable. La base de données des 30 utilisateurs
est partitionnée afin de tester des flux de sessions de taille différente.

5.2.1 Classification naive bayésienne

Dans cette section, nous présentons les résultats issus de la classification naive
bayésienne et de ses variantes.

Influence du correctif

Rappelons que le correctif de Laplace permet d’éviter le probleme suivant : lorsqu’un
site de la base de test n’a pas été rencontré dans la base d’apprentissage alors la
valeur de la probabilité est nulle. Cette valeur nulle annule I'effet des autres valeurs de
probabilités qui permettent de calculer la probabilité qu'une session de test appartienne
a une classe. Une classe est un utilisateur. Dans nos expérimentations, nous n’avons
pas mis en place une fonction qui calcule le correctif de Laplace. Nous avons fait
varier un facteur multiplicatif et avons estimé le correctif de Laplace. Dans notre
étude, nous avons en moyenne 257 sessions par utilisateur soit 2570 sites visités. La
base d’apprentissage représente % des données. La base d’apprentissage est constituée
a peu pres de 1700 sites visités par utilisateur soit 51400 sites au total. Pour estimer
le correctif de Laplace, il est nécessaire de connaitre le support de chaque site de la
base d’apprentissage. Le correctif de Laplace est estimé & 1079 .

Sur la figure [5.1] nous présentons les résultats de 1'application de la classification
naive bayésienne sur notre jeux de donnée (courbe bleue et verte). Le site visité est
le descripteur. Les résultats s’effondrent tres rapidement. Le facteur correctif influe
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F1GURE 5.1 — Influence d'un correctif sur la classification de Bayes.

sur les résultats. Cependant, on observe que quelque soit le correctif non nul utilisé,
les résultats restent inchangés pour les flux de test de petites tailles (entre 1 et 8
sessions). Le correctif a une plus grande influence lorsque 'utilisateur visite beaucoup
de sites. En effet, plus il visite des sites, plus la probabilité d’accéder a des sites qu’il
n’a jamais visité, dans la base de test, augmente. Dans tous les cas, la classification
naive bayésienne donne des résultats médiocres lorsque le nombre de sites visités
augmente. L’explication de la chute de la courbe est donnée par la multiplication
d’un grand nombre de probabilités qui tendent vers la valeur nulle.

Classification naive bayésienne a base d’itemsets fermés fréquents discri-
minants

Dans le protocole expérimental, si la session test X ne contient aucun itemset
fermé fréquent discriminant connu dans la base d’apprentissage de 1'utilisateur alors
P(X|u;) est égale au correctif de Laplace soit de I'ordre de 1073,

Version 1 et Version 2

La courbe verte du graphique montre les résultats de la classification naive
de bayes a base de fermés fréquents discriminants. La médiocrité des résultats peut
s’expliquer par le calcul de support. En effet, il est quasi impossible de retrouver
tous les fermés fréquents discriminants d’un utilisateur dans une session test. Du
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coup, la valeur de ce support dépasse tres rarement 1. Une maniere de résoudre le
probleme est de supposer que si on trouve qu'un fermé fréquent discriminant de
I'utilisateur est contenu dans la session test alors 'utilisateur est reconnu. La courbe
verte du graphique montre les résultats d’une expérimentation qui prend en compte
I’hypothese précédente. Cependant cette hypothese n’améliore pas les résultats.

F1GURE 5.3 — Bayes a base de fermés avec

FIGURE 5.2 — Bayes a base de fermés. I’hypothese d’amélioration.

Version 3

En appliquant les filtres proposés, les résultats de la classification a base d’itemsets
fermés fréquents discriminants sont améliorés de 2 a 5 %.

FIGURE 5.4 — Bayes a base de fermés fréquents discriminants + filtre.

Version 4

131



A partir d'un code écrit en JAVA et trouvé sur Github [129], nous avons adapté la
méthode de classification de texte par Bayes a notre étude. La méthode consiste a
utiliser la classification naive bayésienne sur une base d’apprentissage épurée a l’aide
d’algorithme de sélection. Le processus de sélection est mis en place avant le processus
d’apprentissage. La sélection permet de réduire la quantité de données d’apprentissage,
et améliore la vitesse de la phase d’apprentissage. La méthode de sélection utilisée ici
est le test de x2. La base d’apprentissage, constituée de 2/3 des données est réduit a
une base constituée que de descripteurs qui satisfont le test d’indépendance de 2. Cet
ensemble réduit est utilisé dans ’algorithme de classification, ici la classification naive
bayésienne. Ces algorithmes sélectionnent les descripteurs les plus représentatives de
la base d’apprentissage. Ce test permet de tester I'indépendance de deux événements.
Ici, il est utilisé pour tester si I'occurrence d’un site visité particulier et I'occurrence
d’une classe particuliere sont indépendants. Dans cette implémentation, un score de
x? est calculé pour chaque descripteur potentiel (un site visité qui permettrait de
décrire un utilisateur) et en fonction de chaque classe. Si le score est supérieur a une
valeur critique de 10,83 (un parametre fixé dans le code) alors le descripteur et la
classe (utilisateur) sont dépendants. Si les deux événements sont dépendants alors on
sélectionne le descripteur (site web visité) pour la classification.

Les résultats issus de la classification de Bayes apres sélection avec le test de x?2
sont meilleurs que ceux issus des autres modeles proposés lorsqu’on a une session
test. En effet, avec une session test, le modele basé sur le test de x? est capable de
retrouver un utilisateur parmi 20 avec une précision d’environ 50 %.

La figure [5.5| compare les performances des différents modeles naifs bayésiens.
L’exécution est lancé 50 fois. Cette figure montre particulierement que I'utilisation
du filtre de x? en amont est treés efficace pour classer les sessions anonymes de petites
tailles. Nous observons que la classification naive bayésienne a base d’itemsets fermés
fréquents discriminants permet d’avoir des résultats médiocres.
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——Bayes Charm (H;, Cosine)

-----Bayes (Patterns) - - - Bayes (x?)

FIGURE 5.5 — Performances comparatives des modeles naifs de Bayes, Bayes(x?) et
bayésien a base d’itemsets fermés fréquents discriminants.

5.2.2 Classification a base de d’itemsets fermés fréquents
discriminants

Description du protocole expérimental

L’algorithme [4] décrit le protocole expérimental proposé. La premiere boucle permet
de définir le nombre d’utilisateurs totaux parmi lesquels une session sera classée.
La deuxieme boucle indique le nombre d’informations porté par chaque flux de test
(une seule session, ou bien une agrégation de plusieurs sessions). Enfin, la troisieme
boucle permet de lisser les résultats en créant plusieurs jeux d’exécution (cf. random
subsampling). Dans la table , nous fixons X a 100. La boucle ligne 10 calcule les
itemsets fermés fréquents spécifiques a chaque utilisateur et établit les vecteurs de profil.
La boucle ligne 13 calcule la valeur de chaque vecteur de profil utilisateur. Enfin, les
boucles aux lignes 16 et 18 classent les données tests et calculent le taux de précision.
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Algorithme 4 : Procédure d’expérimentation

Entrées : J; S, : 'ensemble des sessions des n utilisateurs ;
X : nombre d’exécutions;
Résultat : La précision moyenne des modeles sélectionnés ;

1 début
2 pour (N = {2,5,10,20,30}) faire
3 pour (S = {1,10,20,30}) faire
4 pour (z=1,...,X) faire
5 Sélectionner N utilisateurs aléatoirement ;
6 Pour chaque utilisateur, sélectionner
SN =min(|Sy,|, i=1,...,N);
7 Prendre les % des SN sessions pour chaque utilisateur pour
former la base d’apprentissage ;
8 Prendre le reste des SN sessions pour former la base de test ;
Pk < 0 (le vecteur de profil global pour chaque modele k) ;
10 pour chaque (u;, i =1,..., N) faire
11 Calculer les itemsets fermés fréquents propres 7751,
(1 <[P} <10);
12 Pk« PE U 737];_ ;
13 pour chaque (u;, i =1,..., N ) faire
14 L Calculer le vecteur Vu’j en utilisant soit le support, soit le lift ;
15 Initialiser & 0 la matrice de confusion M* de la méthode & ;
16 pour chaque (u;, i =1,..., N faire
17 Calculer le flux de test T, (|T| est fixée, T € Ty,);
18 tant que (7, # () faire
19 Prendre SW sessions de 7, pour construire V¥ ;
20 U — maz(simil (V. VE)) ou min(dist(VyE, V)
21 MFui)[ua) < M*[u;][ug) + 1;
22 Calculer la précision moyenne de k & partir de M*;

Performances comparatives de H;, Hy, et H;3

A partir des itemsets fermés fréquents propres a chaque utilisateur, nous calculons
I’ensemble P,; comme étant I’ensemble desitemsets fermés fréquents propres qui
définissent le vecteur de profil de chaque utilisateur. Nous utilisons le support d’un
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itemset fermé fréquent comme une valeur numérique pour chaque composante du
vecteur. La table fournit la taille de chaque vecteur de profil, ainsi que la distribu-
tion de la taille des itemsets fermés fréquents propres au sein de celui-ci par rapport
aux heuristiques choisies. Avec 30 utilisateurs et 10 itemsets fermés fréquents propres
par utilisateurs, la taille maximale du vecteur profil est de 300. Le table montre qu’en
effet, les vecteurs n’atteignent pas la taille maximale, car certains utilisateurs peuvent
partager les mémes itemsets fermés fréquents propres. On observe que plus de la
moitié des itemsets fermés fréquents propres sélectionnés par les heuristiques sont
de taille inférieure ou égale a 3.

Taille || 1] | [2[ | [3] | 4] | [5] | 16] | |7]
Hy | 199 18% | 31% | 26% | 16% | 7% | 2% | 0%
H,| 167 57% | 29% | 9% | 3% | 1% | 1% | 0%
;[ 199 24% | 20% | 18% | 14% | 10% | 9% | 5%

TABLE 5.2 — Taille du vecteur profil et distribution des itemsets fermés fréquents
propres par rapport a leur taille.

80 -

Accuracy

20 —— Bayes - Charm Hj |
; Charm Hj ----- Charm H;

| 1
0 5 10 15 20 25 30 35

Number of test sessions

FI1GURE 5.6 — Performance comparative de H,, Ho, H3 et Bayes.

La figure permet d’observer que le classifieur naif bayésien est la méthode
la plus efficace lorsque le flux de test est constitué de sites internet issus de 1 a
7 sessions (jusqu’a 70 sites internet). Ces résultats sont en concordance avec ceux
donnés dans [2]. Finalement, cette figure montre clairement 'efficacité de I'heuristique
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H; par rapport a Hy et Hs. Rappelons que I'heuristique H; choisit itemsets fermés
fréquents propres parmi les itemsets fermés fréquents qui ont la plus grande valeur
de tf x idf. Les itemsets fermés fréquents de petite taille (un, deux ou trois sites)
sont tres prédictifs sur notre jeu de données.

Performances comparatives avec [2]

Dans [2], 'auteur utilise comme motif, les itemsets fréquents extraits avec 1’algo-
rithme Apriori (cf. [I34]). Dans son étude, il compare, en particulier, deux méthodes
de calcul du vecteur de profil. Dans les deux cas, les itemsets fréquents propres sont de
taille 1 et sont choisis parmi les sites internet les plus fréquents. La premiere méthode,
appelée support-based profiling, utilise le support de chaque itemsets fréquents comme
valeur numérique pour chaque composante du vecteur de profil. La seconde méthode,
appelée lift-based profiling, utilise la mesure du lift. Afin de comparer les performances
de Hj avec les deux modeles support-based profiling et lift-based profiling, nous avons
minutieusement répliqué le protocole expérimental décrit dans [2] sur notre jeu de
données. Les résultats sont donnés dans la table 5.3

Sur la gauche de la table [5.3] nous trouvons le nombre d’utilisateurs et les modeles
sélectionnés. Chaque colonne est définie par le nombre de sessions de test exécutées
simultanément. Ces sessions sont de taille 10. Les données de la table [5.3] montrent
que la méthode H; offre des précisions bien plus significatives que les deux modeles
proposés dans [2] dans tous les scénarios. Cependant, le classifieur naif bayésien reste
le plus performant lorsque le groupe de sessions est de taille 1 (ce qui concorde avec
les observations décrites dans [2]). Chaque ligne de la Table correspond a une
partition de la base de données. Pour la premiere ligne, nous classons 1 utilisateur
parmi 2, pour la deuxieme ligne, nous classons 1 utilisateur parmi 5, etc. Cela nous
permet de suivre I’évolution des précisions en fonction du nombre d'utilisateurs parmi
lesquels les sessions sont classées.
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# of users | | 1 [ 10]20] 30 |

Support 65 | 89 | 95 97
2 Lift 67 | 90 | 97 98
Charm H; 72 1 98 | 99 | 100
Bayes 8 | 99 | 73 61
Support 40 | 74 | 83 88
5 Lift 41 | 78 | 86 88
Charm H; 49 | 90 | 95 98
Bayes 67 | 96 | 56 34
Support 27 | 66 | 79 80
10 Lift 29 | 64 | 77 80
Charm H; || 37 | 83 | 92 | 94
Bayes 54 | 91 | 51 24
Support 19 | 55 | 68 75
20 Lift 21 | 58 | 68 74
Charm H; 30 | 76 | 86 90
Bayes 43 | 87 | 48 19
Support 16 | 53 | 64 70
30 Lift 17 | 54 | 64 69
Charm H; || 26 | 72 | 83 | 89
Bayes 39 | 83 | 46 19

TABLE 5.3 — Performances comparatives avec I’étude décrit dans [2]

La figure offre une bonne représentation des résultats, particulierement lors
de la croisée des précisions entre les courbes de Bayes et de H;. Sur cette figure, les
performances comparatives entre le modele naif bayésien, le support-based profiling,
le lift-based profiling et Hy sont présentées.
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F1cuRE 5.7 — Performance comparative de Bayes, support-based profiling, lift-based
profiling et Hy.

Performances comparatives des fonctions de distance

Les figures [5.8] et montre I'impact du choix de la fonction de distance sur les
performances des modeles. Sur la figure [5.8 nous comparons les performances de
la similarité par cosinus et la distance euclidienne. Avec la similarité par cosinus la
méthode avec I’heuristique H; et la méthode avec le lift sont améliorées de 5%. Sur
la figure [5.9) nous comparons la similarité par cosinus avec deux autres fonctions
de distance. Nous pouvons voir que les résultats issus des méthodes avec les trois
fonctions sont tres proches pour les ensembles de sessions test petits. A partir d’un
ensemble de 12 sessions, les performances de la méthode a base de H; utilisant la
similarité de Kulczynski sont meilleures (a peu pres 7%).
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FIGURE 5.8 — Performance comparative de H; avec la similarité par cosinus et la
distance euclidienne, Bayes et [lift-based profiling.
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FIGURE 5.9 — Performance comparative de H; avec la similarité par cosinus, de
Dice et de Kulczynski.

5.3 Logiciel de reconnaissance comportementale

5.4 Résumé et Discussion

Les résultats sont prometteurs dans I’ensemble bien que le passage a I’échelle pose
des problemes a certaines méthodes présentées.

La distance eucliedienne utilisée dans nos traavaux n’est pas adaptée a notre
contexte d’étude.
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Conclusion

Cette these est axée autour du theme de la confiance numérique au sein d’un
espace numérique de travail. Nous avons travaillé sur deux éléments de confiance
complémentaires : le modele général de confiance et I’authentification implicite.

Produire un sentiment de confiance au sein des services numériques est un question-
nement récent soulevé par les fournisseurs de services sur Internet. La création et le
maintien de la confiance dans n’importe quel contexte sont des problématiques posées
par les organismes, les médias mais aussi les Etats. Des modeles généraux de confiance
ont été présentés dans la littérature. Ces modeles sont destinés dans la majorité
des cas aux sites de vente en ligne. Nous avons proposé un modele de confiance
théorique adapté a un contexte particulier, eBeeHome. S’appuyant sur le modele de
détection d’intrusion dans les réseaux décrit dans [7], notre modele est généralisable et
applicable a d’autres contextes tels que la banque en ligne. Dans le modeéle décrit dans
cette these, nous formalisons le contexte d’étude et proposons des outils statistiques
afin d’ouvrir des niveaux de service en fonction des niveaux de confiance.

Il est difficile d’exploiter les ensembles de données volumineux et complexes avec
des outils classiques. Dans le cadre de cette these, nous nous sommes intéressés a
un type de données particulier, ’itemset et a un domaine d’application particulier,
la navigation sur internet. Les méthodes proposées peuvent étre généralisées et
appliquées a d’autres domaines ou les données sont des itemsets comme les données
textuelles. L’étude de données de navigation pour 'identification et ’authentification
des internautes est une problématique compliquée mais pertinente. Beaucoup de
travaux traitent de ce sujet, cependant des limites demeurent encore :

e Les données de navigation sur Internet sont tres bruitées et nécessitent un
pré-traitement particulier ;

o Les itemsets fermés fréquents extraits sont nombreux et il est difficile aujourd’hui
de choisir les plus discriminants en fonction du contexte de 1’étude ;
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e Pour identifier ou authentifier un internaute, il est nécessaire que le profil
construit corresponde réellement a son profil et que le taux d’erreur de recon-
naissance soit minimisé.

Les travaux réalisés dans la deuxieme partie de cette these apportent des solutions
a ces trois limites identifiées.

Peu de travaux sur le pré-traitement des données de navigation sur Internet existent
dans la littérature. Nous consacrons une partie de ces travaux a cette étape tres
importante car nous avons des données assez particulieres. Ensuite, les techniques
de classification a base d’itemsets fermés fréquents proposées dans 1’état de 'art
présentent certains inconvénients pour notre contexte d’étude.

L’étude des itemsets fermés fréquents discriminants est au coeur de ces travaux.
Nous avons développé lors de cette these :

e Un logiciel de pré-traitement des données adapté a notre contexte d’étude;

e Des algorithmes de sélection des meilleurs itemsets fermés fréquents discrimi-
nants pour notre étude;;

e Une technique de classification permettant d’authentifier un internaute.

5.5 Contributions

Modele général de confiance

Le modele général de confiance proposé permet d’attribuer des niveaux de confiance
autorisant 'acces a des niveaux de service. Dans ce modele, nous utilisons les
représentations de la confiance décrites dans [I1]. Les notions de réputation et
de recommandation sont prises en compte dans le modele. Des outils statistiques qui
permettent de calculer des indices en considérant des politiques de confiance et de
décision données par le fournisseur de services sont présentés. L’architecture de notre
modele s’appuie sur celui décrit dans [7]. L’anonymat des internautes est préservé en
utilisant des analyseurs globales de confiance. Une architecture décentralisée permet
de maintenir le systeme en cas d’attaques. Une étude profonde de I’état de ’art nous
a permis de construire ce modele.

Logiciel de pré-traitement des données

Un logiciel de pré-traitement des données a été fourni également lors de cette these.
Le logiciel permet de transformer les fichiers de requétes utilisateurs en entrée en des
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fichiers de sessions nettoyés en sortie. Il permet aussi d’avoir un descriptif statistique
des données en sortie. Rappelons que le logiciel permet d’enlever les doublons, de
supprimer les pages publicitaires et enfin de construire les sessions de taille fixe.
La taille des sessions est un parametre que l'utilisateur du logiciel peut régler. Le
pré-traitement des données s’inspire des travaux décrits dans [I38] qui s’appliquent
aux données issues de la navigation web a travers plusieurs sites Internet.

Classification de Bayes a base d’itemsets fermés fréquents
discriminants

Nous avons utilisé la classification de Bayes sur nos données pré-traitées. Les
performances de cette méthode décroissent lorsque les jeux de données de test de-
viennent grands. Nous proposons des variantes de cette classification classique afin de
pallier cette faiblesse. Les variantes proposées se basent sur itemsets fermés fréquents
discriminants. Les résultats ne s’améliorent pas. En effet, retrouver un site descripteur
en utilisant la classification originelle de Bayes étant difficile, retrouver un ensemble
de sites descripteur est encore plus compliqué. Par contre la classification de Bayes en
utilisant le test de y? pour sélectionner les meilleurs descripteurs donne des résultats
encourageants lorsque la base de test est petite. Un passage a I’échelle montre les
défauts de cette méthode.

Heuristiques de sélection d’itemsets fermés fréquents

Notre principale contribution est la proposition des heuristiques de sélection des
meilleurs descripteurs. Les heuristiques présentées sont simples et faciles a implémenter.
Nous avons comparé plusieurs heuristiques de sélection sur nos données. En utilisant le
tf x idf emprunté au domaine de la recherche d’information, nous avons pu améliorer
les résultats de la classification. Le tf X idf permet d’extraire les éléments les plus
importants d’une base de données.

Classification a base d’itemsets fermés fréquents discrimi-
nants

Dans cette étude, nous avons proposé un modele de fouille de données pour ’au-
thentification implicite d’internautes. Nous avons proposé des algorithmes simples et
originaux permettant d’extraire un ensemble d’itemsets fermés fréquents discriminants
caractérisant chaque internaute. Les itemsets fermés fréquents discriminants extraits
sont de taille variable et correspondent a des fermés issus du systeme de fermeture
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induit par I'ensemble des sessions. En reproduisant le protocole expérimental décrit
dans [2], nous avons montré que les performances de notre modele sont sensiblement
meilleures que certains modeles proposés dans la littérature. Nous avons aussi montré
le role déterminant de la fonction de distance. Les performances de notre systeme
de classification sont comparées avec celles de la classification bayésienne, qui est
notre modele de référence. Les jeux de données utilisés sont tres importants dans
I’exécution des algorithmes, les différents passages a ’échelle effectués au cours de nos
recherches ont montré qu’une heuristique, au départ assez classique, pouvait devenir
tres efficace par la suite avec 'augmentation de la masse de données.

5.6 Perspectives

Implémenter le modele général de confiance

Nous avons proposé ce modele en s’appuyant sur le modele décrit dans [7] qui a
été implémenté. Les résultats de la these d’Anirban Basu sont satisfaisants, ce qui
nous laisse penser que cette approche pourrait apporter une solution au probleme
de production de confiance. Cependant le modele d’Anirban Basu a pour objectif la
détection d’intrusion dans les réseaux. Ce modele est complémentaire aux procédures
de sécurité. D’apres nos hypotheses présentées dans le chapitre, la confiance se présente
comme un substitut de la sécurité. L'implémentation de ce modele nous permettrait
de valider ces hypotheses dans le contexte de la navigation sur un site internet. Le
modele de confiance proposé reste théorique. Tester les performances de ce modele
est nécessaire afin de le valider.

Optimiser le pré-traitement des données

Le logiciel de pré-traitement des données pourra étre amélioré. En effet, dans
[138], les auteurs travaillent sur des requétes HTTP d’un ensemble de sites web.
Ils possedent la cartographie des sites. Les données de navigation sur Internet sont
traitées efficacement car les auteurs détiennent des informations complétes sur requétes.
Dans notre étude, nous travaillons avec les noms de domaine des requétes effectuées.
Les informations sur lesquelles nous nous sommes basés pour 1’étape de fouille de
données sont incompletes. Ensuite, nous avons utilisé des filtres pour supprimer les
sites publicitaires. Ces filtres sont un ensemble de sites identifiés comme des sites
publicitaires. Il est possible d’avoir des sites publicitaires non identifiés dans les listes
de filtre. Nous pouvons aussi rencontrer des cas pour lesquels I'internaute demande
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a accéder a un site publicitaire. Nous ne gérons pas ces cas et il sera intéressant
de se pencher dessus.

Enfin on pourra tester le logiciel sur des bases de données plus importante. Nous
pourrions exécuter nos procédures sur des données issues d’un an d’exploitation.

Améliorer les heuristiques de sélection

Bien que prometteurs, nous pensons que les heuristiques proposées peuvent étre
largement améliorées. Nous avons travaillé avec le tf x idf et le test de x? mais il
existe plusieurs outils statistiques qui pourraient étre testés sur nos données.

Modéliser les objets a la base de la classification autrement

Nous avions émis 'idée d’utiliser la multi-valuation des données et de ne plus
considérer un site internet comme présent ou absent de notre ensemble (gestion
binaire des sites internet), mais de considérer le nombre de pages visitées. Les valeurs
de chaque fonction de distance et le positionnement de chaque profil dans 1’espace
commun des sites importants deviendrait alors plus précis et complexe et permettrait
une meilleure distinction de chaque profil utilisateur.

Intuitivement, la classification a base de séquences pourrait étre adaptée a notre
contexte. En effet, les requétes des utilisateurs ont un ordre chronologique et donc
se présentent comme un ensemble de données ordonné.

Authentification implicite

L’authentification des utilisateurs est, a I’heure actuelle, peu précise. Il est nécessaire,
encore une fois, de bien comprendre comment fonctionnent les distances utilisées,
dans leurs profondeurs, afin d’en déterminer des seuils efficaces permettant de bien
distinguer et de bien cerner chaque profil utilisateur. Nous avons implémenté une
mesure de la courbe de ROC pour chaque utilisateur afin de déterminer des seuils
efficaces mais les résultats étaient tres différents en fonction de l'utilisateur.
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Publication dans le cadre de la thése

Conférences internationales avec comité de lecture

e Olivier Coupelon, Diyé Dia, Yannick Loiseau, Olivier Raynaud, Am
I Really Who I Claim To Be ?, The 2014 World Conference on Information
Systems and Technologies (WorldCIST’14), Madeére, Portugal ;

e Diyé Dia, Olivier Coupelon, Yannick Loiseau, Olivier Raynaud, Im-
plicit Authentication, poster, The 27th International Conference of the Florida
Artificial Intelligence Research Society (FLAIRS-27), Pensacola Beach, USA ;

e Olivier Coupelon, Diyé Dia, Fabien Labernia, Yannick Loiseau, Oli-
vier Raynaud, Using Closed Itemsets for Implicit User Authentication in Web
Browsing, The Eleventh International Conference on Concept Lattices and Their
Applications (CLA 2014), Kosice, Slovaquie.

Conférences et ateliers nationaux avec comité de lecture

e Diyé Dia, Olivier Coupelon, Yannick Loiseau, Olivier Raynaud, Suis-
je celui que je prétends étre ¢, 2bes Journées francophones d’Ingénierie des
Connaissances (IC2014), Clermont-Ferrand, France;

e Olivier Coupelon, Diyé Dia, Fabien Labernia, Yannick Loiseau, Oli-
vier Raynaud, Using Closed Itemsets for Implicit User Authentication in Web
Browsing, The first Symposium on Digital Trust in Auvergne (SDTA 2014),
Clermont-Ferrand, France.
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