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Lieu Activité Semaine

1 A {1,2,4}

2 A {3}

3 B {1}

4 B {2}

5 Domicile {1,2,3,4}

6 Activité 
Principale

{1,2,4}

Activité Semaines 
différentes

Probabilité

A 4 1 (4/3)

B 2 2/3

Domicile 4 1 (4/3)

Activité Principale 3 1 (3/3)
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Traitement n° 2017-UMR-IDEES-Twitter

Type Inscription au registre de l'université

Finalité du traitement Collecte de données publiques et géolocalisées issue du réseau social 

Twitter en vue d'étudier les mobilités quotidiennes dans différents 

contextes géographiques. Ces données individuelles permettent de 

définir des typologies de déplacement dans des zones urbaines qui 

connaissent des épidémies de dengue. Ces typologies sont ensuite 

utilisées pour la calibration de modèle de simulation de type 

multiagent. Ce modèle a pour objectif d'étudier le lien entre les 

mobilités journalières des populations en milieu urbain et la 

propagation de la Dengue.

Date de mise en œuvre

Service chargé de la mise en œuvre Unité Mixte de Recherche-IDEES Rouen, Université de Rouen

"Identité et Différenciation de l’Espace, de l’Environnement et des 

Sociétés"

7 rue Thomas Becket, Bat. IRED, 76821 Mont Saint Aignan Cedex

Régime juridique applicable : Date 
d'inscription au registre Inscription au registre de l'université le XXX

Date de décision de la CNIL

Mise à jour : Date, objet

Détails des finalités du traitement Collecte des données :

1/ Collecte en temps réels de messages publics envoyés sur le réseau 

Twitter en Thaïlande, en Inde, aux Phillipines, à Tokyo (Japon), à Rio 

et Sao Paulo (Brésil) et dans le sud du Mexique. Ces données sont 

enregisrées entre le le 25 juin 2015 et le 25 juin 2019. L'ensemble de 

ces données sont récupérées via l’API STREAM fournie par Twitter 

(https://dev.twitter.com/streaming/overview). Seuls la géolocalisation 

(coordonnées GPS du mobile au moment de l'envoie du Tweet), la date

d'envoie du Tweet (jour, heure, minute), le nom de l’identifiant (appelé 

pseudonyme) et la plateforme d'accés (Twitter pour Androïd, pour OS, 

FourSquare etc.) sont enregistrés. Le nom de la plateforme d'accès 

permet de supprimer l'ensemble des messages envoyés par un robot 

(dénommé Twitbot), c'est-à-dire n'étant pas identifié en tant que Twitter

pour Androïd, pour OS, FourSquare etc.

Anonymisation et traitement des données :

2/ Chaque pseudonyme a été associé à un code aléatoire, et la colonne 

pseudonyme a été supprimée de telle manière qu'il ne soit plus possible

de remonter, possédant le code aléatoire, à son pseudonyme initial. Il 

n'est pas non plus possible de lier ces nouveaux identifiants (code 

aléatoire) à un compte twitter existant. Dès lors il n'est plus possible de

poursuivre l'enregistrement des données issues de ce réseau social sur 

une nouvelle période et de les rattacher à leur identité (pseudonyme) de

la période précédente une fois l'anonymisation effectuée.  

Détails des finalités du traitement 3/ Pour chaque identifiant, les coordonnées GPS sont regroupées au 

centre d'une grille de cellules carrées de 180m de côté ajoutant ainsi un

flou géographique. 

4/ Les informations temporelles ont été filtrées de telle manière à 

identifer des jours de semaine (lundi, mardi, mercredi, jeudi) et de 

week-end (vendredi, samedi, dimanche) type, sans référence à la date 

exacte (par exemple le "8 avril" devient "mardi"). Ce traitement permet

de créer un flou temporel sur les données.

5/ Ces données anonymisées sont recoupées avec d’autres données 

publiques non personnelles (recensements nationaux tels que le Census

of India et le Census of Thailand, occupation du sol, etc.). L'objectif est

de pouvoir qualifier les espaces de vie selon leur fonction (résidence, 

commerce, service) et leur fréquentation, tels que par exemple la 

fréquentation de lieux commerciaux le samedi. 

6/ Ces données sont alors analysées pour mettre en évidence l'existence

de flux préférentiels entre zones géographiques d'une part et pour 

révéler des typologies de mobilités d'autre part. Ces résultats sont alors 

utilisés pour calibrer un modèle multiagent par la génération 

d'individus synthétiques.

Fonction ou service auprès duquel 
s'exercent les droits

Siège UMR 6266 IDEES, Université de Rouen, 7 rue Thomas Becket, 

Bat. IRED, 76821 Mont saint Aignan CEDEX
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Données de localisation les coordonnées géographiques d’un message envoyé par un utilisateur 

(à la collecte)

Données de localisation : Origine de la 
collecte 

Les données sont récupérées via l'API Stream fournie par l’entreprise 

Twitter

N° de sécurité sociale

Données biométriques Aucune information

Données biométriques : Origine de la 
collecte

Données génétiques Aucune information

Données génétiques : Origine de la collecte

Infractions condamnations, mesures de 
sûreté Aucune information

Infractions condamnations, mesures de 
sûreté : Origine de la collecte

Appréciation sur les difficultés sociales des 
personnes Aucune information

Appréciation sur les difficultés sociales des 
personnes : Origine de la collecte

Données de santé ou de l'assurance 
maladie ou prélèvements biologiques 
identifiants Aucune information

Données de santé ou de l'assurance 
maladie ou prélèvements biologiques 
identifiants : Origine de la collecte

Données sensibles Pas de données sensibles au sens de la loi informatique et libertés

Données sensibles : Origine de la collecte

Personnes concernées par le traitement Les personnes ayant envoyé des messages géolocalisés et publics dans 

la région de Bangkok (Thaïlande), en Inde, aux Philippines, au Japon, 

au Brésil et au Mexique, sur la plateforme Twitter,  entre le 25 juin 

2014 et le 25 juin 2019. 

Destinataires des données UMR IDEES Rouen et éventuellement des revues et des relecteurs. 

Nous ne fournirons pas de données brutes

Durée de conservation des données Conservation des données brutes jusqu’à la fin de la recherche 

(soutenance de thèse, prévue en octobre 2018).  Données anonymisées 

conservées deux ans de plus pour d’éventuels traitements ultérieurs.

Dispositions en vue d’assurer la sécurité 
des données

Données brutes stockées sur une machine/serveur et encryptées via 

ecryptfs.

Cette machine est mise à disposition par http://www.huma-num.fr/ et se

trouve à Lyon, dans les locaux (surveillés) de l’IN2P3. L’accés aux 

données se fait via SSL et SFTP. 

Les données anonymisées et traitées sont stockées en local sur disque 

dur encrypté via veracrypt + mot de passe bios et disque dur. 

Les serveurs Huma-num suivent les protections suivantes :

- tous les serveurs utilisés appartiennent et sont administrés 

exclusivement par Huma-Num 

- ceux-ci sont hébergés physiquement et au niveau réseau au sein du 

Centre de Calcul de l'IN2P3, relié au réseau national RENATER 

- le tout est protégé par 2 niveaux de filtragé réseau 

- protection classique en entrée du centre de calcul 

- protection avancée par un pare-feu (firewall) Huma-Num avec 

inspection de contenu et signatures d'attaques 

- le tout est sauvegardé chaque nuit sur les deux robotiques de bandes 

magnétiques du centre de calcul 

- concernant le stockage des donnés, elles sont sur un serveur de 

fichiers NetApp, avec des règles de sécurité ad-hoc permettant d'assurer

l'étanchéité entre les différents jeux de données et les serveurs qui en 

ont besoin 
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- une mise à jour systématique et pluri-hebdomadaire de tous les 

systèmes est appliquée afin de les maintenir à jour

- une information est donnée régulièrement aux responsables des sites 

basés sur des outils CMS standards (Wordpress, Drupla, Joomla, SPIP),

pour leur demander de procéder à une mise à jour 

- des journaux des connexions reçues sur nos services sont constitués 

sur des serveurs dédiés 

- seuls les administrateurs d'Huma-Num ont les droits d'accès sur 

l'ensemble des données. Ils veillent à organiser les services mis à 

disposition, afin de respecter l'étanchéité des données entre les 

différents projets hébergées.

Les CGU sont disponible : http://www.huma-

num.fr/sites/default/files/huma-num-cgu-mars2015.pdf

Transfert hors-UE non

Sous-traitance: Date du contrat 
comportant les clauses « Informatique et 
liberté non

Analyse de risques: Niveau de gravité et de
vraisemblance
Utilisation de cookies non

Remarques  / Commentaires
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Catégorie initiale Niveau 2 Niveau 3 Niveau 4

lodging, hostel, guest-house ACCOMODATION ACCOMODATION ACCOMODATION

ADMIN ADMIN ADMIN

atm, bank, finance BANK BANK BANK

library EDUCATION
EDUCATION EDUCATION

university UNIVERSITY

food FOOD FOOD FOOD

gas_station GAS_STATION GAS_STATION GAS_STATION

restaurant, night_club, cafe, bar HANG_OUT HANG_OUT HANG_OUT

HEALTH HEALTH HEALTH

museum, art_gallery CULTURE

LOISIR LOISIRLOISIR

park, cemetery, rv_park PARK

stadium SPORT

shopping_mall, department_store MALL MALL MALL

place_of_worship RELIGION RELIGION RELIGION

school SCHOOL SCHOOL SCHOOL

car_rental, car_repair, car_dealer, car_wash CAR CAR
SEC

electrician ELECTRONIC ELECTRONIC

moving_company, plumber, locksmith, painter ARTISAN
SERVICE SERVICE

general_contractor LIBERAL

home_goods_store MINIMARKET MINIMARKET

SHOP
SHOP SHOP

electronics_store, hardware_store ELEC_STORE ELEC_STORE

SHOP2FASHION FASHION

furniture_store FURNITURE FURNITURE

travel_agency TOURISM TOURISM TOURISM

TRANSPORT TRANSPORT TRANSPORT

local_government_office, police, post_office, 
courthouse, fire_station, embassy

health, hospital, pharmacy, doctor, dentist, 
veterinary_care, physiotherapist

movie_rental, zoo, movie_theater, aquarium, casino, 
bowling_alley

store, pet_store, storage, book_store, florist, 
bicycle_store, laundry, liquor_store, funeral_home

shoe_store, beauty_salon, clothing_store, 
jewelry_store, spa, hair_care

train_station, bus_station, airport, parking, 
taxi_stand, subway_station

������ ��� � ������������ ��� ��� �� �������� ��� ������� ���������� ��� ��� ���������
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Catégorie Originale Nouvelle Catégorie

Bank, Insurance Bank

Bar, Pub, Beer, Night_Club Bar

Beauty, Hair, Cosmetics, Tattoo, Nail_Salon Beauty

Coffee, Cafe, Tea_Room Cafe

Car, Motor, Automotive Car

Education Education

Deli, Food, Dessert_Shop, Ice_Cream_Shop, Bakery, Food Food

Government Government

Health

Hotel, Dorm, Lodge Hotel

Lawyer Lawyer

Local_Business Local_Business

Office, Company, Service, Business_Center, Business_Consultant Office

Outdoor, Park Outdoor

Religious, Temple, Church, Mosque Religion

Residence, Apartment_&_Condo_Building, Home Residence

Restaurant, Steakhouse, Diner Restaurant

School School

School2

Shopping_&_Retail

Shopping_District, Shopping_Mall Shopping_Mall

Transit, Highway, Bus_Line, Railway_Station, Train_Station, Bus_Station Transport

Travel/Tourist

University, College, Campus_Building University

Venue

Gerontologist, Gastroenterologist, Endocrinologist, Anesthesiologist, 
Neurologist, Doctor, Surgeon, Dentist, Dental, Medical, Hospital, Clinic

Cooking_School, Culinary_School, Religious_School, Art_School, 
Language_School, Cooking_School, Computer_Training_School, 
School_Fundraiser, Music_Lessons_&_Instruction_School, Driving_School, 
Trade_School, Massage_School, Medical_School, Aviation_School, 
Dance_School, School_Transportation_Service, Cosmetology_School, 
Traffic_School, Martial_Arts_School, Performing_Arts_School

Shopping_&_Retail, Wholesale_&_Supply_Store, Grocery_Store, 
Wholesale_&_Supply_Store, Department_Store, Big_Box_Retailer, 
Electronics_Store, Collectibles_Store, Footwear_Store_, Clothing, 
Sporting_Goods_Store, Mobile_Phone_Shop, Jewelry_&_Watches_Store

Travel, Tourist, Palace, Tour_Agency, History_Museum, 
Landmark_&_Historical_Place

Venue, Community_Organization, Community_Center, Convention_Center, 
Sports_Event
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Date : Place :  Time

:

1. Generality

1.1 Name

1.2 Age

1.3 Gender M / F

1.4 Profession 

1.5 Oice Address

2. Dengue Knowledge

2.1 Have you heard of Dengue Fever? Yes / No

2.2 How? Radio / TV / Newspapers / Religious places / word of mouth / MCD / 

2.3 Do you know how we can get Dengue and how it spread?

2.4 Did you get it? Yes / No

2.4.1.If yes : When ?

2.4.2.If yes : Where?

2.5 How do you know it was dengue? Diagnostic by doctor or hospital / blood 

test /

2.6 Did someone of your relative get it?Yes / No

2.6.1.Who ?

2.6.2.When?

2.6.3.Where?

2.7 How do you know it was dengue? Diagnostic by doctor or hospital / blood 

test /

2.8  Do you have problems with mosquito? Yes / No

2.9  Where? In house / at work / in transport / in public spaces / 

���
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2.10 Do you use mosquito repellent? Yes / No

2.11 Which kind?cream / spray / coil / liquid/ mosquito-net in bed / mosquito net 

in all doors and windows 

2.12 Which frequency? Daily / weekly / monthly /

2.13 Did the MCD came to check for mosquito breeding site last year? Yes / No

2.14 Do you check your house to control mosquito breeding site? Yes

/ No

2.15 How?

3. Housing

3.1 Address :

3.2 Rent /    Owner

3.3 Why do you live here ? 

3.4 For how long?

3.5 Type of house? Individual / building

3.6 Where do you sleep at night? Closed room / court-yard / open space / 

3.7 Which loor ? GF / 1/ 2 / 3 / 4

3.8 How many household? ___

3.9 How many rooms? ___

3.10 Sanitary facilities? Private Latrine / Community Latrine / No 

latrine

3.11 Water supply type? Tap Water / Water Storage / Borewell

3.12 How many Cooler? ___

3.13 How many AC ? ___

4. Mobility

how many XXX in your household Cycle:  / motorbike:   / Car:

5. Economy

���



How much do you spend in your rent?

What is your average income?

Place
(Colony – Landmark )

Time
Transport

mode
How often Comment

Job

Food
Shopping

Relative visit
/ Parties

(marriage /
Birthday)

Religion

Park

Restaurant

Mall

Theater /
Cinema

Other
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