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Introduction Générale

Les caractéristiques et les attentes des applications informatiques évoluent selon les
demandes du marché. De nombreuses applications nécessitent des mécanismes de distri-
bution et de partage de données tels que la simulation de trafic routier, la gestion d’un
emploi du temps, etc. Les services fournis par ces applications doivent étre robuste pour
s’adapter a n’importe quel environnement. Pour concevoir de telles applications, les sys-
temes multi-agents (SMA) ont été proposés comme étant des structures particulieres ca-

pables d’assurer la décentralisation du traitement des problemes complexes.

Les systemes distribués sont caractérisés par la notion de la défaillance partielle :
en cas de panne, seulement une partie du systeme est affectée. Leur nature répartie leur
permet d’étre robuste. Le concept de la robustesse concerne la tolérance aux fautes et la
tolérance aux pannes. Pour ces deux notions, les travaux existants utilisent le terme « fault
tolerance » (tolérance aux fautes). Les travaux qui s’intéressent a la tolérance aux fautes
des systemes distribués visent a assurer qu’un systeme remplit sa fonction en présence de

perturbations qui affectent ses composants.

Certains problemes distribués peuvent étre modélisés sous forme d’un DisCSP (pro-
bleme de satisfaction de contraintes distribué). Ce dernier couvre les domaines des CSPs
et des SMAs. Sa résolution est basée sur I’interaction et la coordination entre les agents en
décomposant le probleme en sous-problemes (CSP locaux) a résoudre par chaque agent.
La tolérance aux fautes au sein d’un DisCSP vise a obtenir une solution (s’il en existe) en
présence de perturbations qui peuvent affecter les agents ou la communication entre les
agents. Ces perturbations peuvent interrompre le fonctionnement de I’algorithme utilisé

pour résoudre le DisCSP global, voir fournir des résultats erronés.



Introduction Générale

Nous abordons, dans ce travail, la problématique de la résolution d’un DisCSP en
présence d’un ou plusieurs agents défaillants. Les travaux qui traitent la tolérance aux
fautes dans les SMAs proposent généralement d’augmenter la taille de la population du
SMA, soit en répliquant les agents du SMA, soit en utilisant des agents particuliers qui
sont chargés de traiter les défaillances. Mais aucun de ces travaux n’a été appliqué pour
résoudre des DisCSPs en présence d’agents défaillants.

Dans cette these, nous proposons une approche basée sur la réplication des CSPs
locaux : chaque CSP local est copié au sein d’un autre agent. De cette fagon, en présence
d’un agent défaillant, son CSP local sera pris en charge par un autre agent. Ce dernier
fusionne le réplicat du CSP de 1’agent défaillant avec son propre CSP local. Cette méthode
permet de conserver le nombre d’agents et la modélisation initiale du probleme. Nous
adaptons cette méthode a I’algorithme Multi-ABT

La mémoire sera organisée de la maniere suivante :

Chapitre 1 Le premier chapitre présentera les notions de base liées a I’intelligence arti-
ficielle appliquée aux systemes distribués en général, et aux SMAs en particulier.
Nous abordons aussi les principes du raisonnement par contraintes en présentant les

DisCSPs.

Chapitre 2 Le deuxieme chapitre sera dédié aux travaux existants qui s’intéressent a la
tolérance aux fautes. Les méthodes de détection des défaillances et les techniques
de traitement des défaillances dans les systemes distribués et les SMAs seront abor-

dées.

Chapitre 3 Dans ce chapitre, nous définirons les différents algorithmes proposés pour dé-
tecter, répliquer et fusionner les CSPs locaux. Nous détaillerons aussi les messages
échangés entre les agents au cours de la résolution du DisCSP et du traitement des

défaillances, ainsi que le comportement adopté par les agents.

Chapitre 4 Ce chapitre est consacré aux expérimentations effectuées afin de valider notre
approche. Nous présenterons les résultats obtenus en traitant un ensemble d’ins-

tances de DisCSPs générés aléatoirement.

Chapitre 5 Finalement, le cinquieme chapitre proposera une amélioration de 1’approche

2
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proposée dans le troisieme chapitre. Cette amélioration vise a remédier aux limites

de I’approche déterminées au cours des expérimentations du chapitre 4.
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Chapitre

IAD et raisonnement par contraintes

Sommaire
1.1 Imtroduction . ... ...... ..ttt euinnneenn 5
1.2 L’intelligence Artificielle Distribuée . ................. 6
1.21 Del'lAal'IAD . . . . .. .. . . ... 6
1.2.2  Les Systemes Multi-Agents (SMA) . . . ... ... ...... 8
1.3 Raisonnement par contraintes . . .. ... ... ... 0. 11
1.3.1 Définitions . . . . . . . ..o 11

1.3.2  Asynchronous Backtraking / Multi-Asynchronous Backtracking 15
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1.1 Introduction

Certains problemes d’aide a la décision peuvent €tre résolus via I’intervention d’un en-
semble d’entités intelligentes. Ces entités constituent un systeme distribué dont le but est
de remédier aux problemes des systemes centralisés. Les Systemes Multi-Agents (SMAs)
présentent une approche dédiée a la résolution des systemes distribués dans le domaine
de I'intelligence artificielle.

Les travaux qui s’intéressent aux SMAs visent a résoudre des problemes soit physi-
quement distribués, soit ayant une expertise distribuée. Ces problémes peuvent €tre mo-

délisés sous forme de problemes de satisfaction de contraintes distribués (DisCSPs). La
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Chapitre 1. TAD et raisonnement par contraintes

résolution des DisCSPs est basée sur des échanges de messages entre les agents afin d’ob-
tenir une solution globale a partir de leurs solutions locales. Les types et la fagon de traiter
ces messages dépendent de I’algorithme de résolution utilisé. Ces algorithmes possedent
tous le méme inconvénient : ils ne prennent pas en considération les défaillances qu’un
SMA peut subir.

Dans ce chapitre, nous présentons les principes du raisonnement par contraintes dans
le domaine de I'intelligence artificielle distribuée. Dans la premiere section (1.2), nous
présentons quelques généralités de I’'TA (Intelligence artificielle), de I'TAD (Intelligence
Artificielle Distribuée), et des SMAs. Dans la section (1.3), nous présentons les principes

et les éléments de base des CSPs distribués.

1.2 L’intelligence Artificielle Distribuée

L’TAD est une extension de I'IA classique. Elle peut étre définie comme I’intersection
entre I'IA et les systemes distribués. Dans cette section, nous présentons les notions de
I'TA et de I'IAD, en les définissant et en citant les axes de recherche de I'IAD (1.2.1).
Nous présentons aussi les SMAs comme exemple type d’un systeme dédié a résoudre des

problemes d’IAD, en détaillant la notion d’un agent (1.2.2)

1.2.1 Del’IA a’'TAD
L’Intelligence Artificielle (IA)

Plusieurs définitions de I’TA sont proposées dans la littérature. Ces définitions tournent
autour d’un seul concept : la modélisation d’un comportement intelligent (un comporte-

ment semblable a celui de 1’étre humain).

« L’intelligence artificielle est la construction des programmes capables d’ac-
complir des tdches nécessitant des processus mentaux de haut niveau. Ces taches
sont mieux accomplies par les étres humains. En terme informatique, I’IA cen-
tralise un probleme dans un seul systeme en modélisant le comportement intel-

ligent d’un seul agent » [McCorduck et al., 1977].

6



Chapitre 1. TAD et raisonnement par contraintes

« L’intelligence artificielle peut étre définie comme une branche des sciences de
Iinformatique qui concerne ’automatisation d’un comportement intelligent »

[Luger, 2005].

« L’intelligence artificielle est le domaine qui étudie la synthese et |’ana-
lyse des agents informatiques qui agissent d’une maniére intelligente »

[Poole and Mackworth, 2010].

[Luger, 2005] a présenté un apercu sur quelques disciplines d’application de I’'IA, tels
que les jeux vidéo, les systemes experts, la compréhension du langage naturel de I’étre
humain. Mais selon [Labidi and Lejouad, 1993], I'IA est incapable de résoudre des pro-

blemes complexes et hétérogenes, tels que les problemes physiquement distribués.

L’Intelligence Artificielle Distribuée (IAD)

Le but de I’'IA distribuée (IAD) est de remédier aux insuffisances de I’'IA en distribuant

I’intelligence sur un ensemble d’agents intelligents.

« L’IAD est I’étude, la construction, et application des systemes multi-agents.
Ceux sont des systemes dans lesquels différents agents interactifs et intelli-
gents poursuivent un ensemble de buts ou exécutent un ensemble de taches »

[Weiss, 1999].

« Les systemes d’IAD sont congus sous forme d’un groupe d’entités intelli-
gentes, dites agents, qui interagissent par coopération, ou par compétition »

[Goyal and Yadav, 2011].

« L’IAD est I’étude du comportement d’un groupe d’agents intelligents pour
résoudre un probleme global difficile. Le principe est de diviser le probleme
original a des problemes plus simples et de les résoudre indépendamment les

uns des autres » [Huhns, 2012].

Selon [Goyal and Yadav, 2011, Chaib-Draa et al., 1992], I'IAD vise a : (1) traiter des
connaissances distribuées dans des applications géographiquement dispersées, tel que le
contrdle du trafic aérien [Amalberti and Deblon, 1992], (ii) étendre la coopération entre

I’homme et la machine en proposant une résolution distribuée entre eux. Cette extension

7



Chapitre 1. TAD et raisonnement par contraintes

nécessite I’implémentation de machines intelligentes qui peuvent raisonner comme les
étres humains, et (iii) faciliter la représentation des connaissances et la résolution des

problemes physiquement distribués.

Plusieurs travaux tels que ceux présentés par [Goyal and Yadav, 2011] et
[Frécon and Kazar, 2009] donnent les différents axes de recherche de I'IAD. Trois axes

de base ont ainsi été retenus :

o Intelligence Artificielle Parallele [Roosta, 2000] : I'TA parallele s’intéresse aux ar-
chitectures, aux langages informatiques et aux algorithmes de I’IA, mais non pas
aux comportements et aux raisonnements des agents intelligents. L’objectif du pa-

rallélisme est d’améliorer la rapidité des traitements des informations.

e Résolution des Problemes Distribués [Yeoh and Yokoo, 2012] : les problemes dis-
tribués sont résolus en partageant les connaissances sur un ensemble d’entités qui
cooperent ensemble pour avoir une solution. Le principe de la distribution d’un pro-
bleme particulier, tel que le probleme de satisfaction de contraintes (CSP), est de le

diviser en sous-problemes résolus chacun par une entité.

e Systeme Multi-Agent (SMA) [Ferber, 1995] : un systeme multi-agents est un en-
semble d’agents, situés dans un environnement, ayant un comportement intelligent.
Ces agents cooperent ensemble, en échangeant des messages, pour atteindre un but

commun. Plus de détails sont présentés dans la section (1.2.2).

1.2.2 Les Systemes Multi-Agents (SMA)

Un systeme multi-agents (SMA) est concu pour résoudre, soit des problemes com-
plexes qui ne peuvent pas étre résolus d’une maniere centralisée, soit des problemes qui
sont de nature distribuée. Un SMA, selon [Briot and Demazeau, 2001], est un ensemble
organisé d’agents. [Shoham and Leyton-Brown, 2008] 1’ont défini comme étant un sys-
teme qui inclut plusieurs entités autonomes ayant soit des informations différentes, soit

des intéréts différents, soit les deux.
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Agent : Définition et caractéristiques

Beaucoup de définitions d’un agent existent dans la littérature. Dans ce qui suit, nous

présentons quelques unes.

« Un agent est une entité physique ou virtuelle capable d’agir dans un environ-
nement, qui peut communiquer directement avec d’autres agents, qui posséde
des ressources propres, et dont le comportement tend a satisfaire ses objec-
tifs, en tenant compte des ressources et des compétences dont elle dispose, et en
fonction de sa perception, de ses représentations et des communications qu’elle

recoit » [Ferber, 1995].

« Un agent est une entité logicielle capable d’agir de maniére autonome dans
le but d’accomplir un certain nombre de tdches au nom de son utilisateur et en

fonction de son intérét » [Paraschiv, 2004]

« Un agent est toute entité considérée comme percevant son environnement
grdce a des capteurs et qui agit sur cet environnement via des effecteurs »

[Russell and Norvig, 2010]

Donc pour résoudre un probleme distribué décomposé en sous-problemes, nous défi-
nissons un agent comme €étant « une entité capable de résoudre un sous-probleme, et qui
peut interagir avec les autres agents pour résoudre le probleme initial. »

Afin d’accomplir ses taches, un agent doit posséder un ensemble de caractéristiques.
Parmi ces caractéristiques, nous trouvons celles présentées par [Briot and Demazeau, 2001]

et [Caglayan et al., 1998] :

e Délégation : Chaque agent possede un ensemble de tiches a accomplir, soit a la de-
mande d’un utilisateur, soit d’un autre agent. Nous définissons la délégation comme
étant « la prise en charge de la résolution d’un sous-probleme affecté a un agent par

un autre agent »

e Communication : Chaque agent communique avec soit 1’utilisateur, soit un autre
agent, afin de recevoir les instructions pour accomplir ses taches, de 1’aider a ac-

complir les leurs, et d’assurer le suivi de leurs réalisations.
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e Autonomie : Un agent peut réaliser ses taches sans I’intervention d’un élément ex-
terne (utilisateur ou autre agent). Il contréle aussi son comportement et son état

interne.

e Situé : Un agent agit avec son environnement composé des autres agents et d’un

ensemble d’objets.

e Flexibilité : Un agent doit tre capable de répondre aux demandes des utilisateurs

ou des autres agents, et de prendre I’initiative au bon moment.

En plus de ces caractéristiques, les agents sont divisés en 2 catégories : agents réac-
tifs [Ferber and Drogoul, 1992], et agents cognitifs [Demazeau and Miiller, 1991]. Ces
catégories sont obtenues en fonction des capacités et des comportements des agents :
(i) Agents réactifs : ils ne possedent pas de mémoire, ni de représentation globale de leur
environnement. [Is ont un comportement simple et sont capables de résoudre un probléme
complexe sans avoir une vision explicite de leurs buts, ni des mécanismes de planification,
et (i1) Agents cognitifs : ils possedent des connaissances partielles de leur environnement,
et des capacités de savoir-faire leur permettant d’interagir avec leur environnement et les
autres agents. Ces connaissances et capacités leur permettent de mémoriser certaines si-
tuations, les analyser et prévoir les actions a adapter dans le futur afin d’atteindre leurs
buts.

[Monier, 2012] a présenté le SMA selon 3 vues (Figure 1.1) : (i) une vue globale
qui place le SMA dans un environnement, (ii) une vue sociale composée d’un ensemble
d’agents qui interagissent entre eux. Dans notre cas, les agents communiquent les uns
avec les autres pour résoudre un DisCSP (les algorithmes de résolution sont définis dans
la prochaine section). (ii1) une vue locale présentant le mécanisme de raisonnement d’un
agent. Dans le cas d’une modélisation d’un DisCSP, cette vue présente chaque CSP a
résoudre par un agent (réf. définition 1).

Lutilisation des SMAs pour résoudre un probleme distribué, décomposé par les agents
ou lié a un systeme physiquement distribué, conserve 1’aspect distribué et les propriétés
d’autonomie du probleme. Pour exprimer les relations entre les agents du SMA, les tra-
vaux existants se sont inspirés des problemes de satisfaction des contraintes (CSP), en

présentant ces relations sous forme de contraintes. D’ou I’apparition des CSPs distribués.
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Environnement

Vue Globale
| Systeme Multi-agent |
K \ (SMA)

Vue Sociale

(interactions entre agents)

Vue Locale

(un agent)

FIGURE 1.1 — Vue Globale, Sociale et Locale du SMA [Monier, 2012]

Dans la section suivante, nous présentons les notions de raisonnement par contraintes en

général, et les CSPs distribués en particulier.

1.3 Raisonnement par contraintes

Lutilisation des SMAs pour résoudre des problemes d’aide a la décision est basée
sur I’interaction entre les agents. La relation entre eux a été modélisée sous forme de
contraintes liant les agents, générant des problemes de satisfaction de contraintes distri-
bués (DisCSP).

Dans cette section, nous présentons le formalisme d’un DisCSP, ainsi que les élé-
ments nécessaires pour sa modélisation. Nous définissons aussi les différents termes uti-
lisés dans la littérature pour résoudre un DisCSP (1.3.1). Plusieurs travaux ont proposé
des algorithmes de résolution des DisCSPs, parmi lesquels nous présentons 1’algorithme

ABT, et son extension Multi-ABT (1.3.2).

1.3.1 Définitions

Le DisCSP (Probleme de Satisfaction de Contraintes Distribué) est un formalisme de

CSP (Probleme de Satisfaction de Contraintes) dont les variables sont distribuées entre
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les agents d’un SMA constituant ainsi pour chaque agent un CSP local. Ce formalisme a

été présenté par [ Yokoo et al., 1992].

Définition 1 (CSP). Un CSP peut étre présenté sous forme d’un triplet (%, 2,%) tel

que :
o 2 ={Xy,Xy,...X,,} est ’ensemble de n variables qui constitue le CSP.

e 9 = {D,Ds,.. Dy} est 'ensemble des domaines de chaque variable X; € Z .

Les valeurs de ces domaines sont celles qui peuvent étre affectées aux variables.

o ¢ = {c1,¢9,...,Cc} est ’ensemble de e contraintes. Chaque contrainte c; met en
relation plusieurs variables de 2. Les variables d’une seule contrainte c; appar-

tiennent a un ensemble vars(c;) tel que vars(c;) C 2.

De nombreux problémes peuvent étre modélisés sous forme d’un CSP tels que le
probleme de coloration de graphe, N-reines, etc. Considérons par exemple la figure 1.2.
Elle présente un CSP constitué de 3 variables X, X; et X,. Chaque variable possede
un domaine contenant les valeurs {1,2,3}. L’affectation des valeurs doit respecter les
contraintes Xy # X7, Xy # Xs et X; # X5. Ce CSP peut avoir comme solution { X, =
3, X1 = 1, X, = 2}. Ces valeurs vérifient bien les contraintes X, # X, Xy # X et

X1 # Xs. Silarésolution est effectuée par un SMA, nous parlons des DisCSPs.

dom(X;) =11, 2,3} dom(X3) ={1,2,3}

dom(Xo) ={1,2,3}

FIGURE 1.2 — Exemple d’un CSP

Définition 2 (DisCSP). Un DisCSP est défini par un quadruplet (2", </, 9, ) tel que :

o 2 ={Xy,Xy,...X,,} est ’ensemble de n variables qui constitue le CSP
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o of = {A, Ay, ... Ay} est Uensemble de m agents constituant le Systéme Multi-
agent utilisé pour résoudre le DisCSP. Chaque agent encapsule un ensemble de
variables (vars(A;)) qui constituent le CSP local a I’agent. Si chaque agent pos-
sede une seule variable, le DisCSP est dit mono-variable, sinon, le DisCSP est dit

multi-variables. Chaque variable est affectée a un et un seul agent.
o 9 ={D,Ds,..2,} est le domaine de chaque variable X; € X

e ¢ = {c1,co,...,cc} est I'ensemble de e contraintes. Chaque contrainte asso-
cie plusieurs variables. Les contraintes sont divisées en deux catégories : (i) des
contraintes intra-agent intraC(A;) qui concernent des variables appartenant a
un méme agent, et (ii) des contraintes inter-agents interC(A;, A;) qui concernent
des variables appartenant a des agents différents. Dans ce travail, nous nous in-
téressons aux contraintes binaire, c’est-a-dire, chaque contrainte associe deux va-

riables.

Définition 3 (Instanciation). Une instanciation I de variables vars(I) C 2 est une

affectation a chaque variable x; € vars(I) une valeur prise dans son domaine %;.

Définition 4 (Solution globale). Une solution globale est une instanciation de toutes les

variables 2" du DisCSP qui satisfait toutes les contraintes € du probléme.

Définition 5 (Solution partielle). Une solution partielle S concerne une partie des va-
riables vars(S) C Z du probléme. C’est une instanciation qui satisfait les contraintes

portant sur les variables vars(.S).

Définition 6 (Solution locale). Une solution locale d’un agent A; est une instanciation de

ses variables vars(A;), qui satisfait ses contraintes intra-agent intraC'(A;).

Définition 7 (Nogood). Un Nogood est une instanciation qui ne peut appartenir a aucune

solution globale du probleme.

Soit par exemple le CSP distribué a la figure 1.3 [Mandiau et al., 2014] modélisant
un probléme de coloration de graphe. Le CSP contient 3 agents & = {Ag, A1, Ao}
ayant chacun 3 variables : vars(Ag) = {Xo, X1, Xo}, vars(4;) = {X3, X4, X5}, et

vars(As) = {Xg, X7, Xg}. Chaque domaine D; d’une variable X; contient 2 valeurs :
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FIGURE 1.3 — Exemple de CSP Distribué [Mandiau et al., 2014]

Blanc ou noir (D = {o,e}). Les arcs présentés en gras présentent les contraintes inter-
agents, et le reste des arcs présentent les contraintes intra-agent. Les agents d’un DisCSP

sont triés selon un ordre de priorité noté > tel que :

Définition 8 (-). Soient deux agents A; et A; possédant une contrainte en commun.
A; = Aj signifie que I’agent A; posséde une priorité supérieure a celle de I’agent A;.
Ce symbole est utilisé aussi pour les variables : si une variable X; possede une priorité

supérieure a celle de X, alors X; = X;.

Définition 9 (Accointances/Voisins). Les accointances ou voisins d’un agent A; (I'(A;))
sont les autres agents du systeme avec lesquels I’agent A; partage au moins une contrainte
c. Les accointances de A; ayant une prioirté supérieure a la sienne sont dits des accoin-
tances supérieures (I'(A;)), et ceux ayant une priorité inférieure sont dits des accoin-

tances inférieures (I'" (A;))

Définition 10 (AgentView). Un AgentView est un ensemble associé a chaque agent
contenant les différentes instanciations recues de la part des accointances supérieures de

I’agent.

Les priorités dans la plupart des algorithmes de résolution sont attribuées selon le
nombre de contraintes inter-agents de chaque agent : 1’agent ayant le plus grand nombre
de contraintes inter-agents possede la plus haute priorité, et celui ayant le plus petit
nombre de contraintes inter-agents possede la plus petite priorité. Dans I’exemple de la
figure 1.3, tous les agents possédent 3 contraintes inter-agents. Dans ce cas, I’ordre de
priorité est affecté selon I’ordre lexicographique des identifiants des agents : par exemple

F+(A0) = {} et F_(Ao) = {Al,AQ}.
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1.3.2 Asynchronous Backtraking / Multi-Asynchronous Backtracking

Parmi les algorithmes de résolution des DisCSPs proposés dans la littérature, il y a
ceux qui sont destinés a la résolution des DisCSPs mono-variables et qui ont été adaptés
pour résoudre des DisCSPs multi-variables tels que Asynchronous BackTracking (ABT)/Multi-
Asynchronous BackTracking (Multi-ABT), Asynchronous Weak Commitment (AW C)/Multi-
Asynchronous Weak Commitment (Multi-AWC) et Distributed Backtracking with Ses-
sions (DBS)/Multi-Distributed Backtracking with Sessions(Multi-DBS). Il y a d’autres
algorithmes qui sont destinés a résoudre seulement les DisCSPs multi-variables tel que
Asynchronous Forward Checking (AFC). Tous ces algorithmes sont basés sur 1’interac-
tion entre les agents, en échangeant leurs solutions locales a travers des messages. Les
messages sont traités selon leur ordre de réception. Les algorithmes AWC, DBS et AFC
sont présentés dans I’ Annexe A.

Asynchronous Backtracking (ABT) [Yokoo, 2001] est le premier algorithme proposé
par [Yokoo et al., 1992] pour résoudre des DisCSPs mono-variables d’une facon asyn-
chrone. Il a été utilisé comme référence pour plusieurs travaux dans le domaine des
DisCSPs tels que [Meisels and Zivan, 2007, Bessiere et al., 2001]. Un ordre de priorité
est affecté aux agents. Chaque agent affecte une valeur a sa variable et I’envoie a ses ac-
cointances inférieures via un message (OK?). En recevant le message (OK?), ’agent es-
saye d’affecter a sa variable une valeur de son domaine qui soit cohérente avec le contenu
du message recu. Si aucune valeur du domaine n’est cohérente avec les instances recues,
il en informe ses accointances supérieures via un message (BT). Ces derniers essaieront
de modifier les valeurs courantes de leurs variables.

Cet algorithme a été étendu a Multi-ABT [Hirayama et al., 2000, Hirayama et al., 2004]
pour I’adapter a la résolution des DisCSPs multi-variables. Il fonctionne de la méme fa-
con que ABT, mais dans Multi-ABT, nous parlons d’un ordre de priorité établi entre les
agents et aussi entre les variables internes de chaque agent. Afin de trouver une solution

au DisCSP, les agents procedent comme suit :

e Chaque agent propose une solution a son CSP local et la transmet a ses accointances

inférieures, via un message (OK?).

e Chaque agent recevant un message (OK?) enregistre son contenu dans son AgentView,
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et cherche une solution locale.

e Pour obtenir une solution locale, 1’agent affecte a chaque variable de son CSP local
une valeur de son domaine. Cette valeur doit étre cohérente avec le contenu de son

AgentView et avec les valeurs de ses autres variables de priorité supérieure.

e Si I’agent ne trouve pas de valeur cohérente a une de ses variables, il crée un
Nogood. Ce dernier contient les instanciations pour lesquelles 1’agent ne peut pas

instancier une de ses variables.

e ’agent envoie ce Nogood via un agent (BT) a I’agent de plus petite priorité ap-
partenant au Nogood. L’agent destinataire doit avoir obligatoirement une priorité

supérieure a celle de I’agent émetteur du Nogood.

e Enrecevant le message (BT), I’agent essaye de trouver une solution cohérente avec
son AgentView et différente de sa solution locale courante. Un agent ne traite le
contenu d’un message (BT) que si la valeur de sa variable appartenant au Nogood
recu est identique a sa valeur courante. Sinon, le message est considéré comme
obsolete. Si aucune valeur n’est cohérente, il transmet le Nogood au prochain agent

ayant une faible priorité via un nouveau message de backtracking.

e Sile Nogood contient une instanciation d’une variable d’un agent non voisin, I’agent

recevant le message (BT) envoie a cet agent une demande de création de lien.

L’algorithme s’arréte si tous les agents trouvent des solutions locales qui satisfont les
contraintes inter-agents du probleme, ou lorsqu’il n’y a plus d’échange de messages entre
les agents.

Considérons I’exemple présenté par la figure 1.3. Afin de résoudre ce DisCSP, I’échange
des messages entre les agents est présenté par la figure 1.4. Les agents A, et A; en-
voient leurs solutions { Xy = 0, X; = 0, Xy = o} et {X3 = 0, Xy = 0, X5 = 0} aux
agents {A;, As} et {As} respectivement. En recevant M, I’agent A; modifie sa solu-
tion et la communique a I’agent A, via le message M,. Lorsqu’il regoit les messages
M, et Mj, I’agent A, modifie sa solution et attend la réception du prochain message.
Mais en recevant le message M, I’agent A, ne trouve pas de solution cohérente avec son

AgentView = {X; = o, X3 = e}. Dong, il envoie un message (BT) a I’agent A; qui crée
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le Nogood = {X; = o} et le transmet a I’agent A,. Quand I’agent A, recoit le message
de backtracking Mg, il cherche une solution dans laquelle X; # o. Alors, il modifie sa so-
lution { Xy = o, X; = e, X, = e} et I’envoie aux agents A; et A, grice aux messages My
et Ms. L’agent A; met a jour sa solution { X3 = o, X; = e, X5 = o} et ’envoie a 1’agent
Aj via le message My. Ces étapes sont répétées jusqu’a ce que I’agent Aq se trouve dans
une situation ot il n’a plus de solution a proposer. Ce DisCSP n’a donc pas de solution et

I’algorithme s’arréte.

AO Al AQ

M;(OK?(Ao, X1,0))

M2<OK? A ’Xlao)>

]\43<OK?(A17 X3, O)>

M4 (OK?(Ay, X3,®))

Ms(BT, (A1, X3,0), (Ao, X1,0))

Me(BT (Ao, X1,0))

M7(OK?(Ao, X1,0))

Mg (OK?(Ap, X1,0))

Mo(OK?(Ay, X3,0))

FIGURE 1.4 — Messages échangés entre les agents (Multi-ABT)

Cet algorithme fonctionne correctement et donne les résultats attendus tant qu’iln’y a
pas d’événement inattendu qui intervienne. Mais en présence d’un événement perturbant
tel que la présence d’un agent malveillant, défaillant, ou d’une rupture de communication
entre les agents, les algorithmes continuent a fonctionner mais en fournissant des résultats
erronés. La figure 1.5 présente la résolution de I’exemple de la figure 1.3 en présence d’un
agent défaillant. Nous avons simulé la défaillance de I’agent A juste apres avoir envoyé le
message Ms. Nous remarquons que I’échange de messages s’arréte a I’envoi du message
M,. L’algorithme fournit ’instanciation {X, = 0, X; = o, Xy = @},{X3 = 0, X =
o, X5 = o}, {Xs = 0, X7 = o, X3 = 0}, comme solution au probleme, ce qui n’est pas le

cas.
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Ao Ay A

M;(OK?(Ap, X1,0))

M2<OK? Ap, X1,0)>

]\43<OK?(A17 X3, O)>

M4(OK?(A1, X3,®))

FIGURE 1.5 — Application de Multi-ABT en présence d’un agent défaillant

1.4 Conclusion

Dans ce chapitre, nous avons présenté le contexte auquel appartient la résolution d’un
DisCSP : elle est placée dans les domaines des SMAs et de raisonnement par contraintes.
Afin de résoudre un DisCSP, les agents interagissent ensemble selon un algorithme de
résolution. Les algorithmes de résolution existants dans la littérature sont nombreux, mais
possedent un inconvénient en commun : il ne sont pas tolérants aux fautes en fournissant
des résultats erronés lors de I’intervention d’un événement imprévu.

Le but de ce travail est de garantir I’obtention d’une solution d’un DisCSP, s’il en
existe, en présence d’agents défaillants. Pour ce faire, nous présentons, dans le prochain
chapitre, les différentes méthodes de tolérance aux fautes au sein des systemes distribués

en général, et dans les SMAs en particulier.
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2.1 Introduction

Certains problemes de la vie réelle modélisés sous forme d’un CSP peuvent appartenir

a un environnement incertain ce qui peut provoquer une modification de la modélisation

initiale du probleme. Ces modifications peuvent étre de différents types : retrait et/ou ajout

de variables, de valeurs dans le domaine des variables, ou de contraintes, d’ou I’apparition
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des CSPs dynamiques [Dechter and Dechter, 1988]. La méthode de résolution d’un CSP
dynamique doit garantir la robustesse de la solution obtenue. En effet, la solution obtenue
comme résultat de la résolution du CSP final n’est pas forcément valide pour le CSP
initial.

De nombreuses méthodes ont été proposées pour maintenir la robustesse d’un CSP
apres la modification de sa modélisation. [Hebrard et al., 2004] et [Hebrard, 2004] ont
proposé une méthode qui traite la perte de valeurs dans le domaine des variables. Ils
proposent d’attribuer d’autres valeurs aux domaines des variables dont le domaine est
modifié, ou de modifier les valeurs des domaines des autres variables. De cette fagon,
ils garantissent que les valeurs des domaines de toutes les variables sont valides pour
toutes les solutions possibles du CSP. [Climent et al., 2010] traitent le probleme de res-
triction des contraintes, en associant 2 parameétres A chaque contrainte. A partir de ces
parametres, de nouvelles contraintes apparaissent, I’espace de recherche des solutions
est réduit, et de nouveaux CSPs apparaissent. La solution valide avec le maximum des
nouveaux CSPs est la plus robuste. [Wallace and Freuder, 1998] ont eu recours a la péna-
lisation des valeurs qui ne sont plus valides apres modification du CSP. L’algorithme de
recherche des solutions utilisé essaye de trouver des solutions qui n’impliquent pas ces
valeurs. [Climent et al., 2013] introduisent le concept du covering. 1l s’agit de mesurer
la protection de la solution trouvée contre les changements possibles en utilisant la « fo-
pologie d’oignon » : c’est une structure présentée sous forme de plusieurs couches. Les
solutions sont présentées dans I’espace de recherche. La solution la plus robuste est celle
trouvée au centre de la structure, puisqu’elle est protégée par les solutions appartenant

aux différentes couches qui I’entourent.

Ces méthodes proposées pour maintenir la robustesse d’un CSP en cas de modification
de sa modélisation initiale ne maintiennent pas forcément la robustesse d’un DisCSP. Un
DisCSP peut étre exposé a de différentes perturbations qui affectent les agents. Dans ce
cas, nous invoquons la notion de la tolérance aux fautes dans les SMAs. Notre objectif est
de résoudre un DisCSP en présence de plusieurs agents défaillants. Un SMA est connu
par son aspect distribué, donc nous ne pouvons pas parler des SMAs sans faire intervenir
les systemes distribués. Dans ce contexte, les SMAs se retrouvent dans deux positions :

(1) un SMA est tolérant aux fautes par sa nature modulaire ; les failles peuvent étre isolées
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et ne se propagent pas; et (ii) un SMA est non sécurisé, car le contrdle est distribué,
et difficile de garantir un comportement spécifique, en particulier dans les situations de
panne. Dans ce chapitre, nous nous intéressons a la tolérance aux fautes au niveau des
systemes distribués en général, et au niveau des SMAs en particulier. Nous présentons
les concepts de base de la tolérance aux fautes (2.2). Ensuite, nous nous intéressons aux
différentes techniques de détection des défaillances, et de traitement des pannes au niveau
des systemes distribués (2.3). Finalement, nous présentons les défaillances auxquelles un

SMA peut faire face, et les techniques actuelles présentées pour les traiter (2.4).

2.2 Concepts de base

Dans cette section, nous présentons les définitions des éléments de base de la tolérance
aux fautes dans les systemes distribués et dans les SMAs (2.2.1). Ensuite, nous citons les

différents modes de défaillance qui peuvent impacter un systeme distribué (2.2.2).

2.2.1 Définitions

La tolérance aux fautes est une des caractéristiques qui différencie les systemes distri-
bués des systemes centralisés. Une perturbation au niveau d’un systeme centralisé affecte
le systeme en entier. Par contre, au niveau des systemes distribués, une perturbation peut

affecter une seule entité tandis que les autres entités continuent a fonctionner.

Définition 11 (Systeme Distribué). « Un systeme distribué est un ensemble de ma-
chines indépendantes qui aparaissent aux utilisateurs comme un seul systeme cohérent »
[Tanenbaum and Steen, 2006].

« Un systeme distribué est un ensemble de composants matériels ou logiciels (appli-
cations) situés dans des machines connectées en réseau, et qui communiquent et coor-
donnent leurs actions en échangeant des messages. » [ Coulouris et al., 2011]

« Un systeme distribué est un ensemble d’entités indépendantes qui coopé-
rent pour résoudre un probleme qui ne peut pas étre résolu individuellement. »

[Kshemkalyani and Singhal, 2011 ].

Définition 12 (Fonction d’un systéme). « La fonction d’un systéme est ce a quoi il est
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destiné. Elle est décrite par la spécification fonctionnelle, qui inclut les performances

attendues du systeme » [Arlat et al., 2006]

Définition 13 (Service d’un systeme). « Le service délivré par un systéme est son compor-

tement tel que percu par ses utilisateurs (séquence d’états externes) » [Arlat et al., 2006]

Définition 14 (Tolérance aux fautes). « La tolérance aux fautes d’un systéme est sa ca-
pacité de se comporter d’une maniere bien définie une fois que des erreurs parviennent. »
[Giirtner, 1999].

« La tolérance aux fautes vise a maintenir la délivrance d’un service correct en
présence de fautes actives. Elle est généralement mise en ceuvre par la détection d’er-
reur et le recouvrement du systeme, et éventuellement par le contrdle des erreurs. »

[Lussier et al., 2004]

Selon [Avizienis et al., 2004], la tolérance aux fautes vise a éviter la défaillance des
services en présence des fautes. Ces fautes peuvent entrainer des erreurs et, éventuelle-

ment, une défaillance. D’ou les définitions de la défaillance, erreur et faute.

Définition 15 (Défaillance). La défaillance est un événement provoqué par la déviation
d’un service correct a un service incorrect. Donc une défaillance d’un service signifie
qu’au moins un état externe dévie de ’état correct du service. Cette déviation est dite

CIreur.

Définition 16 (Erreur). Une erreur est la partie de 1’état général du systéme qui peut
conduire a une défaillance. Elle peut se propager au sein d’un des composants du systeme.
Cette propagation est causée par le processus de calcul qui transforme une erreur en
d’autres. Une erreur est dite latente si elle n’a pas été reconnue, et détectée si elle a été
détectée par un algorithme ou un mécanisme de détection. L’erreur est causée par une

faute.

Définition 17 (Faute). Une faute peut intervenir lors de la phase de la création du sys-
teme, telles que les fautes de développement. Elle peut étre interne, ou externe. Elle cause
d’abord une erreur dans l’état interne du systeme, l’état externe n’est pas immédiatement

affecté. Une faute peut affecter aussi le matériel, ou les logiciels et les données.
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2.2.2 Modes de défaillance

Le but de notre recherche est de garantir la résolution d’un DisCSP en présence d’un
agent défaillant. Ci-dessous nous présentons les différents modes de défaillance qu’un
systeme peut subir. Selon [Avizienis et al., 2004], un service est considéré incorrect a par-
tir de 4 points de vue : (i) défaillance du domaine ; (ii) détection de la défaillance ; (iii)

cohérence de la défaillance, et (iv) conséquences de la défaillance.

1. Défaillance du domaine : La défaillance du domaine implique (i) la défaillance du

contenu ; et/ou (ii) la défaillance temporelle.

o La défaillance du contenu : Le contenu de I’information fournie a 1’interface

du systeme ne correspond pas a la fonction implémentée du systeme.

e La défaillance temporelle : L’instant ou la durée de la délivrance de 1’infor-
mation ne correspond pas a la fonction implémentée du systeme. La délivrance

du service peut étre précoce (avant I’instant désiré), ou retardée.

La combinaison de ces 2 modes de défaillances, c’est-a-dire, si le service est délivré
an’importe quel moment, et contient de fausses informations, la défaillance est dite

byzantine. Ce cas peut appartenir aussi a 2 classes :

e Arrét du service : Un service s’arréte si son état externe devient constant.
C’est-a-dire ’activité du systeme n’est plus lisible aux utilisateurs. Ce cas
est dit aussi, crash failure [Nasreen et al., 2016]. Si aucun service n’est déli-
vré, la défaillance est dite silencieuse, ou aussi, une défaillance d’omission
[Nasreen et al., 2016]. Dans ce cas, un service ne peut plus recevoir ou en-

voyer des messages. C’est un cas particulier de I’arrét du service.

e La défaillance imprévisible : Une défaillance est dite imprévisible si le ser-
vice est délivré mais d’une fagcon instable (e.g bruit indésirable sur une ligne

téléphonique).

2. Détection de la défaillance : La défaillance d’un service est détectée par des méca-
nismes de détection. Si le mécanisme détecte que le service fourni est incorrect, la

défaillance est dite signalée, sinon elle est non signalée. Ces mécanismes peuvent
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aussi signaler une défaillance qui n’a pas eu lieu, c’est une fausse alerte. Ou aussi,

ils peuvent ne pas signaler une défaillance existante (défaillance non signalée).

3. Cohérence de la défaillance : La cohérence d’une défaillance est distinguée si le
systeme possede plusieurs utilisateurs. Une défaillance est consistante si les utili-
sateurs percoivent de la méme fagon le service incorrect. Sinon, si certains ou tous

les utilisateurs le pergoivent différement, la défaillance est dite inconsistante.

4. Conséquences de la défaillance : Le degré de la gravité de la défaillance est défini
a partir de la relation entre les bénéfices fournis par le service en présence et en

absence de la défaillance.

e Défaillance mineure : Une défaillance est dite mineure si les conséquences
de la délivrance d’un service incorrect ont un coiit similaire aux bénéfices de

la délivrance d’un service correct.

e Défaillance catastrophique : Une défaillance est dite catastrophique si les
conséquences de la défaillance ont un cofit plus élevé que celui de la délivrance

d’un service correct.

Ils existent aussi des défaillances de développement. Une telle défaillance peut causer
un arrét du processus avant méme que le systeme soit utilis€. Une défaillance de dévelop-
pement peut étre sous forme de : (i) une défaillance de budget, ou le budget dédié au
développement est épuisé avant que le systeme ne soit accepté ; et (ii) une défaillance de
planning, ou le développement du systeme dépasse le délai de livraison, donc le systeme
devient obsolete, ou il ne respecte plus les besoins de 1'utilisateur.

Pour faire face a ces défaillances, de nombreux travaux ont proposé des méthodes de
tolérance aux fautes. Dans la section qui suit, nous présentons 1’aspect de tolérance aux

fautes dans les systemes distribués.

2.3 Tolérance aux fautes dans les systemes distribués

Le processus de la tolérance aux fautes commence tout d’abord par détecter la dé-

faillance a laquelle le systeme doit faire face. Apres avoir détecté la défaillance, une tech-
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nique de tolérance aux fautes est appliquée pour garantir le fonctionnement correct d’un
systeme en présence d’une défaillance.

Dans cette section, nous présentons les différentes propriétés d’un détecteur de dé-
faillance, ainsi que quelques techniques de détection de défaillance adaptées dans les sys-
temes distribués (2.3.1). Ensuite, nous présentons les différentes méthodes de la tolérance
aux fautes proposées dans les travaux existants, et utilisées dans les systemes distribués

(2.3.2).

2.3.1 Détection des défaillances

Le role d’un détecteur de défaillances est de surveiller les composants du systéme en
question, et de les informer en cas de défaillance d’un ou plusieurs composants. Mais
le comportement d’un détecteur n’est pas forcément fiable. En effet, il peut ajouter, par
erreur, un composant actif a sa liste des composants soupconnés d’étre défaillants (fausse
alerte). Le détecteur peut rectifier cette erreur plus tard en supprimant le composant actif
de sa liste des composants défaillants. Pour éviter ces fausses alertes, un détecteur doit
étre : (i) Complet, qui soupgonne tous les composants défaillants. Si chaque composant
défaillant est suspecté par tous les composants non défaillants, la complétude est dite
forte. Et s’il est suspecté par au moins un seul composant non défaillant, la complétude est
dite faible ; (i) Exact, qui ne suspecte aucun composant non défaillant. Si les composants
non défaillants ne sont jamais suspectés, I’exactitude est dite forte. Et s’il existe au moins
un composant non défaillant qui n’est jamais suspecté, I’exactitude est dite faible.

[Hayashibara et al., 2002] a introduit deux stratégies d’interaction entre les détecteurs
et les composants surveillés. Ces stratégies permettent de comprendre les comportements

des protocoles de surveillance utilisés par les détecteurs de défaillance.

Modele « push » Dans ce modele, les composants surveillés sont actifs et le détecteur
de défaillances est passif. Chaque composant surveillé envoie périodiquement des
messages au détecteur qui le surveille. Un détecteur de défaillance suspecte une dé-
faillance d’un composant s’il ne regoit pas de message de sa part dans un intervalle

de temps (timeout).

Modeéle « pull » Dans ce modele, les composants surveillés sont passifs, et le détecteur
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de défaillances est actif. Le détecteur envoie périodiquement des messages de véri-
fication de 1’état aux composants. A la réception de ce message, chaque composant
surveillé envoie une réponse au détecteur. Si le détecteur ne regoit pas de réponse
d’un composant dans un certain délai (timeout), il suspecte la défaillance du com-
posant. Cette méthode sera utilisé pour détecter la présence d’un agent défaillant en

appliquant notre approche présentée dans le chapitre 3.

Plusieurs travaux ont été proposés dans la littérature. Tous ces travaux se basent sur
I’interaction entre les composants et des détecteurs qui surveillent le comportement des

composants.

Service de détection des défaillances [Stelling et al., 1999] ont proposé une architec-
ture comportant deux couches : une couche inférieure comportant des détecteurs locaux
et une couche supérieure comportant des collecteurs de données. Le détecteur local est
responsable de la surveillance de son propre composant. Chaque détecteur envoie pério-
diquement des messages aux collecteurs de données contenant des informations sur les
composants surveillés. Les collecteurs des données recoivent ces messages, identifient les

composants défaillants et en informent les utilisateurs du systeme.

Approche hiérarchique [Felber et al., 1999] proposent un service ayant une structure
hiérarchique. Cette structure organise les processus sous forme hiérarchique ou les mes-
sages sont échangés. Chaque sous-réseau possede des détecteurs de défaillance. Chaque
détecteur est responsable de surveiller les composants d’un méme niveau. Les messages
de surveillance entre un détecteur et les composants surveillés sont envoyés uniquement
au sein du sous-réseau. Les messages entre les détecteurs sont envoyés a travers les sous-
réseaux. Donc, les détecteurs de défaillances obtiennent des informations de soupcon soit
par des messages provenant d’autres détecteurs, soit en surveillant directement les com-

posants cibles.

Protocole de détection paresseux [Fetzer et al., 2001] ont proposé un protocole per-
mettant a un composant de surveiller un autre composant en utilisant des messages d’ap-

plication. Ces derniers permettent aux composants d’obtenir des informations sur la dé-
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faillance d’un composant. Les messages sont échangés a travers trois primitives : (i) La
primitive SEND, utilisée pour envoyer un message d’application a un autre processus. Elle
inclut des informations de controle ; (i1) la primitive RECEIVE utilisée pour recevoir un
message d’application ; et (iii) la primitive QUERY utilisée pour savoir si un composant

est suspecté d’étre défaillant.

2.3.2 Techniques de tolérance aux fautes

La tolérance aux fautes est une priorité qui caractérise les systemes distribués par rap-
port aux systemes centralisé€s. Les techniques de tolérances aux fautes proposées assurent
la continuité de fonctionnement des systemes en présence de défaillances. Ces techniques
sont basées sur le concept de la redondance, dite aussi réplication. 11 s’agit d’avoir diffé-
rentes copies, dites aussi réplicats, d’un objet ou d’une donnée.

La réplication peut étre temporelle, physique, ou logicielle : (i) la réplication tem-
porelle vise a remédier contre les défaillances non permanentes, en reprenant a nouveau
une action particuliere ; (ii) la réplication physique est destinée a traiter les défaillances
au niveau d’un composant en lui-méme en faisant fonctionner un méme programme sur
plusieurs machines ; (iii) la réplication logicielle est proposée afin de remédier aux fautes
de développement, ou de conception. Dans ce cas, le méme programme est congu et dé-
veloppé de manieres différentes sur différentes machines.

[Wiesmann et al., 1999] proposent deux types de réplication : la réplication passive et

la réplication active. Ces types de réplication appartiennent a la réplication physique.

Réplication passive (Primary-backup) La réplication passive copie un composant en
n exemplaires. Ces exemplaires comportent une copie particuliere dite primaire, et n — 1
copies secondaires. La copie primaire est la seule copie qui communique avec le pro-
cessus client, et qui effectue tous les traitements. Les copies secondaires communiquent
directement avec la copie primaire. En cas de défaillance de cette derniere, une copie se-
condaire prend le releve. Apres le traitement d’un message recu de la part du processus
client, la copie primaire transmet aux copies secondaires le résultat du traitement, ainsi
qu’une mise a jour de son état d’exécution. Chaque copie secondaire enregistre 1’état recu

de la copie primaire en constituant un point de reprise. Ce point permet de synchroniser
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les états des copies secondaires avec celle de 1’état primaire. De cette fagon, en cas de dé-
faillance de la copie primaire, la copie secondaire, qui prend le role de la copie primaire,
reprend son état a partir du dernier point de reprise enregistré. Ce type de réplication a été

utilisé par [Almeida et al., 2007].

Réplication active La réplication active copie un composant en n exemplaires iden-
tiques interagissant tous avec le processus client. Ces copies possedent des comporte-
ments symétriques : ils regoivent les mémes messages, produisent le méme résultat, et en-
voient les mémes réponses dans le méme ordre. Puisque tous les résultats sont identiques,
le processus client choisit le premier message recu comme réponse. En cas de défaillance
d’une copie, le service délivré par le composant n’est pas perturbé. En effet, cette dé-
faillance est masquée par le comportement des autres copies puisqu’elles possedent toutes

le méme comportement. Ce type de réplication a été utilisé par [Khan et al., 2005].

Reprise et points de reprise (roll back and checkpoints) La technique de reprise (roll
back) présente une technique de réplication temporelle. Les informations d’un composant,
tels que son état actuel, son environnement, etc, sont stockées dans un périphérique stable
distinguées par des points de reprise (checkpoints). Ce stockage facilite le retour en arriere
en cas de défaillance : les composants utilisent les informations enregistrées pour restaurer
un état global cohérent, et reprennent 1’exécution a partir de cet état. Cette technique a fait

I’objet d’une approche proposée par [Perumalla and Park, 2014].

Par contre, cette technique n’est pas compatible avec n’importe quelle application. En
effet, la taille des points de reprise, ainsi que le cofit temporel de la reprise, imposent une
structuration des contraintes qui doit €tre prise en considération lors du développement de
I’application. Certaines de ces techniques ont été adaptées pour remédier aux défaillances
qu’un SMA peut avoir. Dans la section suivante, nous présentons les techniques de tolé-

rance aux fautes au sein des SMAs.
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2.4 Tolérance aux fautes dans les systemes multi-agents

Plusieurs fautes intervenant dans les SMAs peuvent provoquer des défaillances équi-
valentes a celles présentées dans les systemes distribués. Dans cette section, nous pré-
sentons les perturbations qu’'un SMA peut subir, en les classifiant selon les modes de
défaillances des systemes distribués (2.4.1). Ensuite, nous présentons les différentes tech-

niques proposées dans la littérature pour remédier a ces perturbations (2.4.2).

2.4.1 Les défaillances dans les SMAs

Un SMA est défini comme étant un type particulier de systeme distribué. Il peut avoir
le méme type de défaillances qu’un systeme distribué : il peut avoir des défaillances du do-
maine (défaillance d’un agent), des défaillances byzantines (la présence d’un agent défec-
tueux), des défaillances d’omission (interruption de la communication entre les agents),
etc. Donc, au sein d’'un SMA, les défaillances peuvent étre au niveau de 1’agent, de la
plateforme de I’agent, ou de la communication.

La plupart des travaux existants dans la littérature, proposant des techniques de tolé-
rance aux fautes au niveau des SMAs, présentent des approches générales sans spécifier
exactement le type de défaillance a traiter. Les défaillances spécifiées par les autres tra-
vaux peuvent étre classifiées selon les types de défaillances dans les systeémes distribués

(Tableau 2.1)

TABLE 2.1 — Types de défaillances

Types Fautes et Défaillances Références
Fautes de processeur [Fedoruk and Deters, 2002]
«Crash failure » | Défaillance de processeur [Higg, 1997]
Agent ne donne plus de réponse [Almeida et al., 2007]
Fautes de communication [Fedoruk and Deters, 2002]
« Omission failure » | Erreurs de communication [Higg, 1997]
Défaut logiciel et états inattendus [Fedoruk and Deters, 2002]
« Byzantine failure » Comportement émergeant non désiré [Fedoruk and Deters, 2002]
Présence d’agent malveillant [Dellarocas and Klein, 2000]
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Certaines défaillances sont spécifiques aux systemes multi-agents. Ces défaillances
peuvent toucher la partie environnement du SMA, tel que 1I’augmentation de la taille de la
population, le changement des taches au fil du temps. Dans ces cas, certains travaux tels
que [Frey et al., 2003, Nagi, 2001] utilisent des technologies de base de données pour pré-
senter I’environnement d’'un SMA. Ces technologies fournissent des services garantissant

la robustesse des taches exécutées par les agents.

2.4.2 Techniques de tolérance aux fautes

La tolérance aux fautes dans les SMAs commence par la détection des défaillances.
Cette détection peut étre définie comme €tant un composant logique du systeme, ou un
agent spécifique qui prédit les états des agents et des services du systeme. Une défaillance
peut étre détectée en appliquant la notion du fimeout (aucun échange de message pour
une longue durée), ou si des accusés de réceptions manquent. La procédure a exécuter
pour traiter la défaillance détectée est définie par un protocole de tolérance aux fautes. Ils
existent deux types : (a) un protocole d’une et une seule fois, ot un agent doit exécuter
une action désirée une et une seule fois, (b) un protocole non bloquant, destiné aux pro-
blémes ne pouvant pas €tre traités par le premier protocole. Dans ce cas, soit le processus

défaillant est repris des le début, soit les agents sont répliqués.

1. Réplication des agents

La technique de réplication des composants est proposée comme une méthode de

tolérance aux fautes dans les systemes distribués, qui a été adapté aux SMAs.

Les agents critiques [Guessoum et al., 2004] proposent une approche basée sur la ré-
plication dynamique des agents. Cette méthode vise a répliquer les agents critiques. La
criticité d’un agent définit son importance et son influence, en cas de défaillance, sur le
comportement du systeme. Le nombre de réplicats des agents est adapté dynamiquement
en fonction de la criticité des agents. La réplication des agents critiques est appliquée
quand la réplication simultanée de tous les composants d’un SMA n’est pas possible. La
criticité d’un agent est calculée en fonction de deux types d’informations : (i) des infor-

mations du niveau systeme qui permettent d’évaluer le degré d’activité d’un agent, tel
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que les charges de communication, le temps de traitement, etc. ; (ii) des informations au
niveau sémantique, qui dépendent de 1’agent et du paradigme choisi.

L’approche proposée est basée sur les réseaux d’interdépendance établis a partir d’un
mécanisme d’observation. Afin de contrdler et observer les agents, un agent réactif (mo-
niteur) est affecté a chaque agent, et un observateur est affecté a chaque machine. Cette
observation prend en compte le nombre de messages échangés, le temps de traitement du
probléme a résoudre, le taux d’informations échangées, etc.

Une autre approche, proposée par [Almeida et al., 2006], utilise la notion de la répli-
cation des agents critiques. La criticité des agents est calculée par une approche prédictive
d’une maniere dynamique. La méthode est basée sur la prédiction du comportement a ve-

nir d’un agent. Elle vise a traiter les défaillances d’un agent ou d’une machine.

Réplication transparente Une approche basée sur la notion de proxy est proposée par
[Fedoruk and Deters, 2002]. Un proxy est présenté sous forme d’une interface entre les
réplicats et le reste du systeme. Lors de I’interaction entre les agents et les réplicats, un
agent ne se rend pas compte qu’il est entrain d’interagir avec un ensemble de réplicats.
On parle, dans ce cas, de la transparence de la réplication.

Les proxys gerent les groupes de réplicats : ils choisissent le type de réplication a
adapter. Ils sont responsables aussi des réponses transmises aux réplicats : ils décident,
par exemple, s’ils transmettent une syntheése des réponses recues de la part des réplicats,
ou une des réponses selon un ensemble de criteres. Ils peuvent aussi gérer la performance
des groupes des réplicats : ils décident quel réplicat sera actif au sein d’un groupe a partir
d’un ensemble de caractéristiques des réplicats. Un proxy est soit informé de ces carac-
téristiques, soit il les a appris en observant les comportements de chaque réplicats. Ainsi,
les proxys remplissent deux fonctions : ils font apparaitre, d’une part, le groupe répliqué
comme une entité unique, et, d’autre part, ils contrdlent I’exécution et la gestion d’état

d’un groupe répliqué.

2. Les groupes

Certains auteurs utilisent la notion de groupe dans les SMAs. Les membres d’un

groupe possedent un but commun en plus de leurs buts individuels. Ces groupes sont
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composés d’un ensemble d’agents pouvant étre virtuels, spécifiques, etc.

Les brokers [Kumar and Cohen, 2000, Kumar et al., 2000] ont proposé une approche
basée sur des groupes de brokers. C’est un agent intermédiaire qui peut offrir divers ser-
vices (chercher des agents capables d’effectuer une certaine tache, router des requétes et
des réponses, etc). Ils sont organisés par équipe. Chaque équipe contient un ensemble
de brokers et d’agents. Les brokers d’une équipe posseédent un but et un état interne
communs. Les agents d’une équipe ne réalisent pas tous les mémes taches. En cas de
défaillance d’un broker, un autre de son équipe le remplace. Il peut créer de nouveaux
brokers afin de maintenir un nombre minimal dans 1’équipe. Puis, il informe les membres

de son équipe de I’ajout d’un nouveau membre.

Virtual Agent Cluster (VAC) Une architecture décentralisée est proposée par
[Khan et al., 2005], adoptant un paradigme peer-to-peer. Cette architecture est basée sur
des clusters d’agents virtuels (VAC). Un cluster englobe toutes les machines sur lesquelles
une seule plateforme est déployée. Il fournit une interface a travers laquelle les agents
peuvent communiquer (via le langage de communication ACL). Chaque cluster possede
un identifiant global unique. Chaque machine au sein d’'un VAC possede un identifiant
unique pour router les messages, et éviter les communications supplémentaires entre les
machines. En cas de défaillance d’une machine, les machines du méme VAC cooperent

pour remédier a cette défaillance.

3. Les sentinelles

Les sentinelles représentent la structure de contréle d’un systeme multi-agents. Elles
sont chargées de garantir des fonctionnalités spécifiques : gérer les différents agents du
systeme et surveiller ’interaction entre les agents afin de détecter la défaillance d’un
agent, ou I'interruption d’une liaison de communication. Les sentinelles n’interviennent
pas pour résoudre le probleme. Par contre, elles peuvent intervenir pour exclure des agents
défaillants, pour proposer une autre méthode de résolution, ou pour modifier les para-
metres des agents.

La notion de sentinelle a été proposée pour la premiere fois par [Hiagg, 1997]. Son
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approche repose sur 1’association d’une sentinelle a chaque agent afin de surveiller ses
fonctionnalités et de le protéger de certains états indésirables. Etant un agent, la sentinelle
interagit avec les autres agents, et de cette facon, elle peut construire des modeles d’autres
agents. En analysant les messages échangés, les sentinelles peuvent construire et faire
évaluer d’autres modeles d’agents. A partir de ces modeles, les sentinelles créent des
points de reprise qui lui permettent de juger les agents a partir de leurs comportements et
états internes. Cela permet de détecter la présence d’un agent défaillant, ou la présence
d’un probleme de cohérence entre les agents. Pour ce faire, les sentinelles doivent avoir
acces aux connaissances des agents, et peuvent modifier leurs valeurs.

[Klein and Dellarocas, 1999] proposent un service de gestion des exceptions utilisant
la notion de sentinelle. Les défaillances sont détectées selon une comparaison entre un
comportement normal enregistré pour chaque agent, et le comportement réel de 1’agent.
Chaque agent fournit un modele de son fonctionnement au service de gestion des excep-
tions. A partir de ces modeles, le service essaye de fournir une liste d’exceptions possibles
auxquels des scripts sont associés. Les sentinelles sont générées pour faire fonctionner ces
scripts, qui controlent le comportement des agents, et détecter les erreurs.

Toutes ces méthodes proposent d’introduire des agents supplémentaires, quelque soit
pour reprendre le comportement d’un agent défaillant, ou pour contrdler le comportement
des agents, ce qui peut augmenter la taille du probleme modélisé. Cela limite 1’application
de ces méthodes de tolérance aux fautes a des problemes possédant un nombre d’agents

non statique.

2.5 Conclusion

Un systeme tolérant aux fautes est un systeme qui se comporte d’une maniere bien
définie en présence d’une faute. Pour concevoir un systeme tolérant aux fautes, il faut
tout d’abord spécifier la classe de faute, puis concevoir les méthodes qui le protegent
contre les fautes. Dans ce chapitre, nous avons présenté les différents concepts et bases
de la tolérance aux fautes d’un systeme. Plusieurs comportements inhabituels des com-
posants d’un systeéme peuvent étre considérés comme une défaillance tel qu’un délai de

réponse dépassé ou précoce, un service non délivré, etc. Les méthodes de détection de ces

33



Chapitre 2. Robustesse et tolérance aux fautes

défaillances ont engendré 1’apparition de 2 modeles d’interaction entre les détecteurs et
les composants du systeme : un modele pull, et un modele push. Pour remédier aux dé-
faillances détectées au sein d’un systeme distribué, la plupart des méthodes de tolérance
aux fautes ont été basées sur le concept de la réplication. Elle peut étre au niveau des
composants du systeme, des tdches d’un composant, ou du moment d’exécution d’une
tache. La réplication des composants ainsi que d’autres méthodes de tolérance aux fautes
ont été adaptés pour traiter les défaillances au sein des SMAs. Ces approches ont été dis-
tinguées selon les techniques utilisées telles que : la réplication des agents, la notion de
groupe d’agents, et I’utilisation des sentinelles comme agents particuliers.

A partir des méthodes présentées dans la littérature, nous avons remarqué qu’aucune
de ces méthodes n’a été adapté pour maintenir la robustesse d’un CSP distribué, ou pour
résoudre un CSP distribué en présence d’une défaillance. En effet, le maintien de la ro-
bustesse des CSPs dans la littérature concerne 1’obtention des résultats dans le cas des
CSPs dynamiques (modification au niveau des contraintes ou des variables du CSP) mais
sans faire intervenir les SMAs. Dans le chapitre suivant, nous introduisons une méthode
basée sur certaines notions déja existantes pour résoudre un CSP distribué en présence

d’un agent défaillant.
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Chapitre 3. Réplication des CSPs locaux pour résoudre un DisCSP

3.1 Introduction

La robustesse dans les CSPs distribués peuvent concerner les CSPs ou les SMAs. Dans
le cas des CSPs, nous parlons des approches proposées de tolérance aux fautes dans les
CSPs dynamiques (chapitre 2). Dans le cas des SMAs, les approches proposées n’ont pas
été adaptées pour résoudre des DisCSPs en présence d’agents défectueux.

Dans ce chapitre, nous traitons le cas de la défaillance des agents lors de la résolution
d’un DisCSP. L’ approche proposée est basée sur le principe de réplication des CSPs lo-
caux : chaque CSP est copié au sein d’un agent différent du sien. Si un agent est défaillant,
son CSP sera pris en charge par cet agent. Nous adaptons ce principe a 1’algorithme Multi-
ABT. La détection d’une défaillance est assurée par un échange de messages différents de
ceux utilisés par Multi-ABT. Le but de ces messages est d’identifier 1’agent défaillant et
d’en informer les autres agents. La prise en charge du CSP de 1’agent défaillant entraine
la fusion des CSPs locaux.

Dans la premiere section (3.2), nous citons les différentes hypotheses et les structures
de données utilisées lors du traitement de la défaillance. Dans la section d’apres (3.3),
nous définissons les éléments caractérisant notre approche. Dans la derniere section (3.4),
nous expliquons le fonctionnement général de notre approche en présence d’un agent

défaillant via un exemple d’illustration.

3.2 Généralités

Dans cette section, nous citons les hypotheses et les notations utilisées (3.2.1), ainsi
que les structures de données utilisées durant le traitement de la défaillance de 1’agent

(3.2.2).

3.2.1 Hypotheses

Nous proposons une approche de résolution d’un DisCSP méme en présence d’agents
défaillants. La défaillance d’un agent se situe dans le cas de ’arrét du service (section
2.2.2). Le principe de I’approche proposée est de déléguer le CSP local de 1’agent dé-

faillant a un autre agent.
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Définition 18 (Agent délégué). L’agent délégué est I’agent qui prendra en charge la

résolution du CSP local de I’agent défaillant.
Hypothese 1. Le DisCSP a résoudre est connexe.

Hypothese 2. Si un agent est défaillant, il ne peut pas reprendre son activité. Il ne peut

plus envoyer de messages, ni résoudre son CSP local.

Hypotheése 3. Si un agent est considéré défaillant par un agent, il sera reconnu comme

défaillant par tous les autres agents.
L’ approche proposée est basée sur la notion de la réplication des CSPs locaux.

Hypothese 4. Lors de la réplication d’un CSP local, tous ses composants sont répliqués :

ses variables ainsi que leurs domaines, et ses contraintes intra et inter-agents.

Le processus de la réplication est effectuée par un agent particulier, appelé Agent

Dispatcher.

Hypothese 5. L’ Agent Dispatcher peut communiquer avec tous les agents du systeéme, et

ne risque pas d’étre défectueux.

En plus des messages échangés entre les agents lors de 1’exécution de Multi-ABT
(les messages (OK?) et (BT)), nous proposons quatre messages supplémentaires afin de

détecter la défaillance d’un agent dans le systeme :

e Le message (CHECK(4;)) : Ce message est envoyé par un agent A; a son voi-
sin A;. [Tanenbaum and Steen, 2006] ont introduit ce type de message au sein des
systemes distribués : si I’agent A; ne regoit aucun message de résolution de la part
de son voisin A; pendant un intervalle de temps, il lui envoie ce message afin de
vérifier son état d’activité. Si I’agent A; ne regoit pas de réponse a ce message, il
considere ’agent A; comme agent défaillant. Ce message est plus prioritaire que
les messages de résolution échangés : si un agent recoit ce message, il suspend son
comportement pour en répondre. Ce type de message appartient au modele « pull »

défini précédemment dans la section 2.3.1.
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e Le message (ACTIVE(4;)) : Ce message est envoyé par I’agent A; a I’agent A,
comme une réponse au message (CHECK) recu de la part de 1’agent A;. Il ne
contient aucune information. En recevant ce message, I’agent A; considere 1’émet-

teur du message comme agent actif (non défaillant).

e Le message (isFailed(A;, I")) : Ce message est envoyé par I’agent A; a ses voisins
apres avoir détecté la défaillance d’un agent A;. Afin de garantir que les voisins de
I’agent A; soient informés de la défaillance, les voisins de I’agent A; transmettent
ce message a leurs voisins, et ainsi de suite. L’agent qui transmet ce message doit
éliminer ses voisins appartenant a la liste /" de la liste des destinataires. La trans-
mission du message s’arréte quand la liste /' contient tous les voisins de 1’agent

émetteur.

e Le message (NewCSP(A;, I'(A;))) : Ce message est envoyé par 1’agent A; aux
voisins de I’agent A; (I'(A;)) dans le cas ou c’est I’agent A; qui prend en charge le
CSP de I’agent A;. Le but est de les informer qu’il remplace ’agent A; afin qu’ils

mettent a jour leurs listes de voisins.
Un autre message est envoyé de la part de I’Agent Dispatcher a tous les agents :

e Le message (Affectation(A;, Af fect)) : Ce message contient la liste des copies des
CSPs locaux (Af fect) affectée a chaque agent A;. Il est envoyé aux agents apres

avoir copié tous les CSPs locaux.

3.2.2 Structures de données

Afin de résoudre un DisCSP en présence d’agents défaillants, les agents du systeme
possedent des structures de données nécessaires pour 1’exécution de 1’algorithme Multi-

ABT (Nogood et AgentView), ainsi que de nouvelles structures de données :

e Dupp(A;) : L’ensemble des copies des CSPs locaux regu par un agent A; de la part

de I’Agent Dispatcher.

e Fuailed : L’ensemble d’agents défaillants. A chaque fois qu’un agent A; recoit une

information de défaillance d’un agent A;, il enregistre I’identifiant de 1’agent A,
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dans Failed. De cette facon, si un agent recoit la méme information de défaillance

de la part de deux agents différents, il considere le 2°*° message comme obsolete.

Afin de copier chaque CSP local chez un autre agent et envoyer aux agents les copies,

I’Agent Dispatcher doit posséder les structures de données suivantes :

e USPs : Une liste composée d’un ensemble de triplets sous la forme
(Agent, CSP,CSPsVoisins). Chaque triplet comporte un agent Agent, son CSP
local C'SP, et les CSPs des voisins de I’agent Agent (C'SPsV oisins).

o Affect : Une liste composée d’un ensemble de couples sous la forme
(A;, Copies(A;)). Chaque couple contient 1’agent A;, et les copies des CSPs
Copies(A;) que I’Agent Dispatcher lui a affecté.

Les structures de données et les messages €changés évoluent lors du traitement de la

défaillance. Nous détaillerons ce traitement dans les prochaines sections.

3.3 Eléments caractérisant notre approche

Pour trouver une solution globale a un DisCSP en présence d’un agent défaillant, il
faut résoudre le CSP local de I’agent défaillant. Pour ce faire, nous proposons une ap-
proche basée sur la réplication des CSPs locaux : elle détecte I’agent défaillant, et affecte
une copie de son CSP local a un autre agent. Dans cette section, nous présentons les trois
étapes de ce processus : (i) le processus de la réplication, (ii) la détection de la défaillance,
et (iii) le processus de fusion des CSPs locaux. Dans la section (3.3.1), nous définissons
I’Agent Dispatcher, comme étant un agent particulier. Ensuite, nous définissons les al-
gorithmes de réplication des CSPs locaux (3.3.2), de la détection de I’agent défaillant
(3.3.3), et de la fusion des CSPs locaux (3.3.4).

3.3.1 L’agent Dispatcher

L’Agent Dispatcher est un agent particulier chargé de répliquer les CSPs lo-
caux au sein des agents. Considérons par exemple un DisCSP composé de 3

agents Ay, A; et A, tel que Ay € I'(Ay), A1 € TI'(Ap, Ay), et Ay €
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I'(A;). La liste C'SPs de I’Agent Dispatcher contient les éléments suivants :
CSPs ={(Ay,CSPy),{CSP}),(A1,CSP,{CSPy,CSP}), (Ay, CSPy, {CSP })}.

Supposons que le processus de la réplication, détaillé dans la prochaine sec-
tion et exécuté par 1’Agent Dispatcher, affecte les copies des CSPs de cette fagcon :
I’agent Ay aura la copie du C'SP;, et I’agent A; aura les copies des CSPs C'SF
et C'SP,. De cette facon, la liste des affectations contient les éléments suivants :
Af fect = {(Ao, {CSPLY), (A1, {CSPy, CSPY), (As, {})}-

L’agent Dispatcher n’intervient pas pour résoudre un DisCSP; il intervient avant de
commencer la résolution d’un probleme, et apres la détection d’une défaillance. Donc, son
absence n’influence pas le fonctionnement de 1’algorithme de résolution. Les CSPs locaux

sont répliqués selon un algorithme de réplication présenté dans la prochaine section.

3.3.2 Réplication des CSPs

Dans cette section, nous présentons les détails ainsi que le pseudo-code du processus
de réplication exécuté par I’Agent Dispatcher.

Ce processus vise a répliquer le CSP local de chaque agent chez un de ses voisins. Ce
processus assure qu’un agent peut avoir plusieurs copies de différents CSPs, mais un CSP
local n’est répliqué qu’une seule fois chez un et un seul agent. De cette facon, le CSP
local de I’agent défaillant n’est pris en charge que par un seul autre agent, et quelque soit

I’agent défaillant, il y aura un seul agent délégué appartenant au méme systeme.

Afin de répliquer les CSPs, I’Agent Dispatcher utilise sa liste C'S Ps comme entrée de
son processus, pour avoir la liste Af fect comme sortie (Algorithme 1). Tout d’abord, il
commence par la création d’une liste vide C'opies(A;) pour chaque agent A; (Lignes 1 et
2). Chaque liste C'opies(A;) sera envoyée a I’agent A; qui lui correspond, grice au mes-
sage (Duplication(A;, Copies(A;))), ala fin du processus de la réplication. Ensuite, pour
chaque voisin A; d’un agent A, (Ligne 4), I’Agent Dispatcher vérifie si son CSP (C'SF;)
est déja répliqué chez un autre agent (Ligne 5). Si ce n’est pas le cas, il affecte une copie

de C'SP; al’agent A, en1’ajoutant a Copies(A;) (Ligne 6). Si les CSPs de tous les voisins
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Algorithme 1 : Replication (C'SPs)
Entrées : CSPs : liste des CSPs locaux

Sorties : Af fect : liste des copies des CSPs

[S=Y

pour chaque A;,i € {1,..,m} faire

2 Copies(A;) < { };
3 répéter
4 pour chaque A; € ['(A;) faire
5 si OSP4, € CSPs alors
6 Copies(A;) < Copies(A;) U{CSPy,} ;
7 CSPs < CSPs —{CSPy,};
jusqu’a CSPs=1{};

retourner Af fect ;

de I’agent A; sont répliqués chez des agents autre que I’agent A;, il n’aura aucune copie
de CSP (sa liste Dupp(A;) reste vide durant la résolution du DisCSP). Apres avoir répli-
qué C'SP; chez I’agent A;, I’Agent Dispatcher le supprime de sa liste C'SPs contenant
les CSPs non encore répliqués (Ligne 7). Ce processus est répété jusqu’a répliquer tous
les CSPs locaux (obtention d’une liste C'S Ps vide).

Ce processus assure un équilibre de charge entre les agents. En effet, les CSPs locaux
ne risquent pas d’étre répliqués au sein d’un seul agent. La répartition des CSPs locaux est
proportionnelle entre les agents. Cela est démontré lors des expérimentations dans la sec-

tion 4.3. Un exemple d’un CSP est illustré a la figure 3.1. L’ Agent Dispatcher a comme en-

dom(X,) ={1,2,3} dom(Xsy) ={1,2,3}

dom(Xo) ={1,2,3}

FIGURE 3.1 — Exemple d’un CSP
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trée laliste CSPs = {(Ay,CSPy, {CSP,,CSP}), (A, CSP,{CSPy), CSP,}), (Ay, CSPy,
{CSP,,CSPy})}. La liste des voisins des agents Ag, Ay et Ay est {Aq, Ax}, {Ag, Ao}
et {A;, Ap} respectivement. L’Agent Dispatcher commence par affecter a ’agent A,
une copie du CSP de son premier voisin alors Copies(Ay) = {CSP}, et CSPs =
{(Ag, CSPy,{CSP}),(A1,CSP,,{CSPy,,CSPy}), (A, CSPy,{CSP,})}. Ensuite, il
passe a I’agent A;, il lui affecte une copie du CSP de son voisin Ay : Copies(A;) =
{CSPy} et CSPs = {(Ay, CSPy,{CSP}),(A1,CSP,{CSP}), (A, CSP5,{})}.En
passant a I’agent d’apres (As), ’Agent Dispatcher vérifie si une copie du CSP de son pre-
mier voisin (C'SFp) est déja affectée a un autre agent. Dans ce cas, puisque {C'SP,} €
Copies(Ay), il passe au CSP du voisin d’apres (C'S P;), qui est répliqué déja chez 1’agent
Ay : {CSP,} € Copies(Ap).

Dans ce cas, I’Agent Dispatcher revient au premier agent de sa liste (Ag). Puisque
le CSP de son premier voisin est déja répliqué, il passe au CSP de 1’agent A,. Ce der-
nier n’est répliqué chez aucun agent, donc il le réplique chez ’agent A, : Coopies(Ag) =
{CSP,,CSP,}, et la liste des CSPs des voisins dans C'SPs devient vide (CSPs =
{(Ap, CSPy,{}), (A1,CSP,{}), (A2, CSP,{})}). A la fin de ce processus, L' Agent
Dispatcher acomme résultat final : Af fect = {(Ao, {{ X1}, {X2}}); (A1,{X0}); (42, {})}.

Dans ce qui suit, nous présentons la méthode de détection d’une défaillance d’un agent

en utilisant les messages mentionnés précédemment (section 3.2.1).

3.3.3 Détection d’un agent défaillant

Dans cette section, nous présentons comment détecter un agent défaillant lors de la
résolution d’un DisCSP. Cette détection est effectuée grace aux message (CHECK) et
(ACTIVE).

Lors de la résolution du DisCSP, chaque agent sel f attribue a chacun de ses voisins

A; deux délais de réponse Delai(A;) et DelaiActif(A;).

Définition 19 (Delai(A;)). Temps écoulé depuis la réception du dernier message de la

part d’un agent A;.

Définition 20 (Delai Acti f). L’intervalle de temps pendant lequel un agent doit répondre
a un message (ACTIVE).
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L’agent défaillant est détecté selon 1’algorithme 2. Si un agent tombe en panne, c’est
un de ses voisins qui détectera cette défaillance. Donc, un agent prend sa liste des voi-
sins comme entrée. Le résultat obtenu a la fin de 1’algorithme est 1’identifiant de 1’agent

défaillant.

Algorithme 2 : Détection d’une défaillance

Entrées : [ : liste des voisins
Output : A; : I’agent défaillant
1 si 3A; € I'(self)/Delai(A;) > 10 alors
sel f envoie (CHECK) a Aj;
3 si DelaiActif > 10 alors
L failed(A;) < True;

[ ]

=

retourner A;;

Supposons qu’un agent sel f détecte la panne (c’est lui qui exécute 1’algorithme de dé-
tection). Cet agent commence par transmettre un message (CHECK) a un agent A; s’il ne
recoit aucun message de sa part pendant 10 secondes (Delai(A;) > 10sec) (Lignes 1 et 2).
En effet, la valeur de 10 secondes est suffisante pour un agent pour trouver une solution
locale a son CSP et la transmettre a ses voisins. L’agent sel f reste en attente d’une ré-
ponse a son message (CHECK) pour confirmer I’activité de son voisin A,. Si ce temps
d’attente dépasse 10 secondes (DelaiActif > 10 secondes) et il n’a pas encore recu le
message (ACTIVE) (Ligne 3), il considere que 1’agent A; est défaillant. La valeur de 10
secondes permet a un agent d’arréter son activité et répondre au message (CHECK). La
fixation de la valeur de DelaiActif est justifiée dans la partie des expérimentations (sec-
tion 4.4.2). Supposons que I’agent sel f recoit un message de résolution ((OK?) ou (BT))
de la part de ’agent A; avant de recevoir un message (ACTIVE). Dans ce cas, I’agent
sel f considere I’agent A; comme agent actif méme s’il n’a pas encore regu le message
(ACTIVE)

Apres la détection de la défaillance, I’agent qui possede une copie du CSP de 1’agent
défaillant fusionne cette copie avec son propre CSP. Dans ce qui suit, nous présentons le

processus de fusion des CSPs locaux.
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3.3.4 Fusion des CSPs

Le principe de la fusion est de créer un nouveau CSP local a partir de plusieurs CSPs
locaux. Pour avoir un seul CSP local, I’agent fusionne 1’ensemble des variables ainsi
que I’ensemble des contraintes. Le but de cette fusion est de garder la forme initiale du
DisCSP globale, et de trouver une solution au CSP de I’agent défaillant. L.’ agent exécutant
ce processus aura comme résultat un nouveau CSP obtenu a partir de son propre CSP

local, et de la copie du CSP de I’agent défaillant (Algorithme 3).

Algorithme 3 : Fusion des CSPs (C'SPy,)

Entrées : CSP,; : CSP de I’agent défaillant
Output : C'SP,, : nouveau CSP local de A;
1 Variables(A;) < Variables(A;) U Variables(A;);
2 IntraC(4;) < IntraC(A;) U IntraC(A;) U InterC(A;, Aj);
3 VC € InterC(A;, Ag), Ax # A;, InterC(A;, Ag) < InterC(A;, Ay) U{C};

retourner C'SPy; ;

La fusion des CSPs commence par fusionner les variables (Ligne 1) : I’agent A; ajoute
les variables et leurs domaines, de la copie du CSP de I’agent défaillant A;, a I’ensemble

de ses propres variables. La fusion des contraintes se fait de la maniere suivante :

e [’ensemble des contraintes intra-agents du nouveau CSP est composé de I’ensemble
des contraintes intra-agents de I’agent A;, et de celles de 1’agent défaillant A;. Les
contraintes inter-agents qui relient les agents A; et A; sont ajoutées aussi a 1’en-

semble des contraintes intra-agents du nouveau CSP de I’agent A; (Ligne 2).

e Les contraintes inter-agents de 1’agent défaillant A; qui le relient aux agents autre
que I’agent A;, sont ajoutées a I’ensemble des contraintes inter-agents de 1’agent A;

(Ligne 3).

Cette méthode de fusion des contraintes permet de conserver la modélisation intiale du
CSP apres la fusion des CSPs. Reprenons par exemple le CSP présenté dans la figure 3.1.

On a supposé dans la section 3.3.2 que le résultat de la réplication est :

Af fect = {(Ao, {{ X1}, {X2}}); (A1, {Xo}); (A2, {})}-
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Maintenant, supposons que I’agent A; est défaillant. ’agent délégué est I’agent A,
puisque c’est lui qui posseéde une copie de son CSP (X;). Avant la fusion, I’agent A,

possede le CSP suivant :

e Variables(Ao) = {Xo}
e intraC(Ay) = {}
o interC(Ap, A1) = {Co1 } : la contrainte qui relie les variables X, et X;.

e interC(Ap, A2) = {Co2} : la contrainte qui relie les variables X, et Xo.

AO A2
X1 X2

FIGURE 3.2 — Fusion de deux CSPs

Apres la fusion, le nouveau CSP de 1’agent A, est composé des éléments suivants
(Figure 3.2) :

e Variables(Ay) = {Xo, X1}

e intraC(Ap) = {Co1 }

o interC(Ag, Ay) = {Coa, C12} : les contraintes qui relient les variables X, et X; a

la variable X5.

Dans la section qui suit, nous présentons le fonctionnement général de notre approche

en utilisant les algorithmes détaillés précédemment.

3.4 Traitement général d’une défaillance

Afin de résoudre un DisCSP en présence d’un agent défaillant, les agents sont appelés

a exécuter I’ensemble des algorithmes présentés dans la section précédente dans un ordre

45



Chapitre 3. Réplication des CSPs locaux pour résoudre un DisCSP

bien défini. Dans cette section, nous présentons le comportement général des agents afin
de traiter une défaillance (3.4.1), une illustration de notre approche via son application a
un exemple de coloration de graphe (3.4.2), et les différentes propriétés de notre approche

(3.4.3).

3.4.1 Processus Général

Dans cette section, nous présentons le fonctionnement détaillé des agents afin de trai-
ter une défaillance.

Au début de la résolution, chaque agent envoie son propre CSP local et sa liste des
voisins a 1’Agent Dispatcher pour les répliquer. Le processus général commence par
exécuter I’algorithme Duplication(C'SPs) (Algorithme 1) par I’Agent Dispatcher. En-
suite, il envoie a chaque agent A; la copie du CSP correspondante, grace au message
(Af fectation). En recevant ce message, chaque agent A; enregistre la liste des copies
recue dans sa liste Dupp(A;).

La figure 3.3 présente le comportement d’un agent A; durant la résolution d’un DisCSP
en présence d’un agent défaillant. Le processus possede le CSP global a résoudre comme
entrée. Les agents commencent a résoudre le CSP en proposant chacun une solution lo-
cale et ’envoyant a ses accointances inférieures. En recevant la proposition, chaque agent
cherche une solution locale cohérente a la proposition recue. L’échange des solutions lo-
cales est effectué grace aux messages définis par Multi-ABT. Durant la résolution, si un
agent A; ne recoit aucun message de la part d’un de ses voisins A; pendant un intervalle
de temps Delai(A;), il lui envoie un message (CHECK). Si I’agent A; est actif, il répond
en envoyant un message (ACTIVE) a I’agent A;. En recevant le message de confirmation
d’activité (ACTIVE), I’agent A, considere I’agent A; comme agent actif, et met a jour
la valeur de Delai(A;). Si aucun message n’est regu (ni (ACTIVE), ni aucun autre mes-
sage), ’agent A; considere I’agent A; comme défaillant et en informe ses voisins grace
au message (isFailed(A;, voisins)). Les agents qui ont regu le message (isFailed) ap-
pellent I’écouteur recevoirInfo (Ecouteur 1). Si les agents recoivent 1’information de la
défaillance d’un méme agent plusieurs fois (cas ou la défaillance d’un agent a été détectée
par plus qu’un agent), ils la considérent comme information obsolete, et ignorent le mes-

sage. Sinon, ils diffusent I’information en envoyant le message (isFailed(A;, I'(self))) a
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Ecouteur 1 : recevoirlnfo (isFailed(A;, I))

1 Envoyer (isFailed(A;, I'(self))), '(self) ¢ I
2 si CSPy; € Dupp(self) alors

3 Fusion des CSP (C'SPy,);

4 Mettre a jour I'(self) ;

Envoyer (NewCSP(A;, I'(4;)));

wn

leurs voisins (Ligne 1). La liste des voisins /" contient I’ensemble des voisins qui ont déja
recu I’information de défaillance. Donc 1’agent sel f envoie le message (isFailed) a ses
voisins qui n’appartiennent pas a la liste /. Ensuite, chaque agent, ainsi que 1’agent qui a
détecté la défaillance, vérifie si sa liste des copies des CSPs locaux Dupp(A) contient une
réplication du CSP de I’agent défaillant (Ligne 2). L’agent qui trouve la copie de C'SP;
exécute 1’algorithme de fusion (Ligne 3) et met a jour I’ensemble de ses voisins (Ligne 4).
Apres la mise a jour des voisins, I’agent délégué informe les voisins de 1’agent défaillant
qu’il prend en charge la résolution de son CSP local. Cette information est transmise grace
au message (NewCSP) (Ligne 5). En recevant ce message, les agents remplacent 1’agent
défaillant A; par I’agent émetteur du message sel f, et mettent a jour 1’ordre de priorité
des variables.

Apres la mise a jour des voisins, les agents reprennent leur activité en cherchant une
solution au CSP global. Si cette solution est trouvée, le processus fournie cette solution

comme résultat, sinon I’algorithme s’arréte.

Mise a jour des voisins

La mise a jour des voisins inclut la mise a jour de 1’ordre de priorité des agents et
des variables. Apres la fusion des CSPs, I’agent ajoute les voisins de 1’agent défaillant a
sa liste de ses voisins, ainsi que leurs priorités. Les priorités des agents sont mis a jour
selon le nouveau nombre de contraintes inter-agents de 1’agent délégué : selon Multi-
ABT, I’agent ayant le plus grand nombre de contraintes inter-agents possede la plus haute
priorité.

Au niveau de la mise a jour des priorités des variables, pour chaque nouvelle variable
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Fin du processus

Non

) Oui ) i CSP a résoudre
Solution + solution trouvée ? ~

Délai dépassé ?
Non

Oui

Mettre a jour les voisins
A

Détecter une défaillance

Recevoir une réponse ?

Envoyer (isFailed) CSPy; € Dupp(4;)?

Non

Oui

Envoyer (NewC'SP) — Fusionner les CSPs

FIGURE 3.3 — Comportement d’un agent A;
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X; appartenant au CSP local obtenu apres la fusion, la modification de la priorité de X

par rapport a une variable X; se fait comme suit :
e Si X; et X; appartiennent au méme agent, la priorité est affectée selon I’ordre lexi-
cographique des variables.

e Si les variables appartiennent a deux agents différents A; et Ay (A; est I’agent qui a
fusionné deux CSPs), la priorité des variables change selon leurs ordres de priorité :
si Ay € I'7(4A,;), alors X; = X tel que X; € vars(Ay). Aussi, si Ay € I'T(A,;),
alors X; >~ X;.

3.4.2 Illustration du processus de traitement de défaillance

Soit le DisCSP multi-variables présenté par la figure 3.4. Rappelons qu’il s’agit d’un
probléme de coloration de graphe composé de 3 agents avec un ordre de priorité A, >

A; > A, et ayant chacun 3 variables. Chaque variable peut avoir les couleurs o ou e.

1o Yo
OF oz Sor")

FIGURE 3.4 — Exemple de CSP Distribué [Mandiau et al., 2014]

Notre approche commence par exécuter 1’algorithme Duplication(C'SPs) (Algo-
rithme 1). La liste des CSPs locaux de L"Agent Dispatcher est composée de 1’ensemble

des triplets suivant :

o (Ay,CSPy),{CSP,,CSP})
o (A,,CSP,{CSP,,CSPy})
o (Ay,CSP,, {CSP,,CSPy})
Dans cet exemple, nous utilisons la notation C'SP! pour la copie d’'un C'SP; afin

de différencier les CSPs originaux de leurs copies. L’Agent Dispatcher choisit le CSP

du premier voisin de Ay (C'SP,), et affecte sa copie a ’agent Ay. Ensuite, il passe a
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I’agent suivant A; et vérifie si le CSP de son premier voisin (C'SP,) est déja copié chez
un autre agent. Puisque C'SP; est déja copié chez I’agent Ay, I’Agent Dispatcher passe
au CSP du voisin d’apres (C'SF,), et le copie chez ’agent A;. Finalement, il passe a
I’agent A, et lui affecte une copie du C'S P, puisqu’il n’est pas encore copié. A la fin de
ce processus, I’Agent Dispatcher envoie chaque affectation a 1’agent qui lui correspond.
Apres la réception des affectations, les agents auront les listes des C'SP, 4 suivants :
Dupp(Ao) = {CSPy}, Dupp(Ay) = {CSPF}} et Dupp(As) = {CSP]} (Figure 3.5).
Les CSPs locaux C'SF}, C'SP| et C'S P, correspondent aux copies des CSPs C'SF,, CSP,

et C'S P, respectivement.

FIGURE 3.5 — Résultat du processus de réplication

Apres la création des listes Dupp(A;), I’algorithme de résolution Multi-ABT est exé-
cuté. Tout d’abord, chaque agent propose une solution locale a son propre CSP : Ag, A;
et A, proposent les solutions (Xy = e, X; = 0, Xy = 0), (X3 = 0,X; = 0, X5 = 0)
et (X¢ = o, X7 = o, Xg = 0) respectivement. Ensuite, chacun envoie sa solution a ses
accointances inférieures (Figure 3.6) : L’agent A, envoie sa solution aux agents {A;, As}
(Messages M, et Ms), et ’agent A; envoie sa solution a ’agent A, (Message M3). En
recevant le message M, 1’agent A; modifie sa solution pour en proposer une autre consis-
tante avec le contenu du message M, et I’envoie a I’agent A, (Message M,). En recevant

les messages M, et Ms, I’agent A, ne change pas de solution puisqu’elle est consistante
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avec le contenu des messages recus. En recevant le message M, ’agent A, ne trouve pas
de solution consistante a son contenu, alors il envoie un message de backtracking (BT) a
I’agent A; (Message Ms5), qui va le transmettre a 1’agent A, (Message Mg). En recevant
ce dernier, I’agent Ay modifie sa solution a (X, = o, X; = e, X5 = @), et I’envoie aux
agents A; et A,. Les agents continuent a échanger leurs solutions locales jusqu’a ce que

I’agent A se trouve dans une situation ou il n’a plus de solutions locales a proposer.

A(] Al A2

M (OK?, (Ao, (X1 =0)))

M3 (OK?, (o} (X1 = 0)))

M3 (OK?, (A1, (X3 =0)))

My (OK?, (A1, (X3 = 0)))

M5 (BT, (A1, (X3 =0, X1 =0)))

Mg (BT, (Ao, (X1 =0)))

M7 (OK?, (Ao, (X1 =0)))

Mg (OK?, (Ao} (X1 = O)))

FIGURE 3.6 — Messages échangés entre les agents pour résoudre le DisCSP (Figure 3.4)

Maintenant, afin d’appliquer notre approche, supposons que 1’agent A, est tombé
en panne juste apres avoir envoyé le message M. Et supposons que I’agent A; détecte
cette panne, puisque 1’agent A, est occupé par le traitement des différents messages re-
cus (Figure 3.7). En envoyant le message Mg, I’agent A; attend une réponse de la part
de I'agent Ay (Message M7 de la figure 3.6). Aprés un intervalle de temps Delai( Ay),
I’agent A; ne recoit aucun message de la part de 1’agent Ay, alors il Iui envoie un message
(CHECK(A;)) (Message M7). Apres un intervalle de temps DelaiActif(Ap), I’agent
Aj ne recoit toujours pas de réponse a son message, alors il considere 1’agent Ay comme
défaillant et en informe 1’agent A, grice au message (isFailed(Ag, A2)) (Message Ms).

Ensuite, les agents A; et Ay vérifient le contenu de leurs listes Dupp(A;).
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Ao Ay A

M (OK?, (Ag, (X1 =0)))

M (OK?, (fo} (X1 = O)))

Ms (OK?, (A1, (X3 = 0)))

M,y (OK?, (A1, (X3 = 0)))

Ms (BT, (A1, (X3 =0, X1 =0)))

Mg (BT, (Ao, (X1 =0)))

M7 (CHECK, (A1))

Mg (isFailed, (Ao, {A2}))

My (NewCSP, (A1, Ao))

FIGURE 3.7 — Détection de la défaillance de A,

Durant le processus de réplication, la copie de C'SF, a été affecté a ’agent A; ; 1l
prend donc en charge la résolution de C'SF,. 1l fusionne son propre CSP avec C'S P} en
exécutant I’algorithme de fusion des CSPs (Algorithme 3). A la fin du processus de fusion

(Figure 3.8), I’agent A; aura un nouveau CSP composé de :
o 7 ={X}, X1, X}, X3, Xy, X5} tel que {X{, X{, X}} correspondent aux variables
{X07 X17 X?}

o IntraC(Ay) = {C{y, Cly, C15, Cs4,Cy5} tel que {Cfy, Cly, C5} correspondent a
{0017 CUQ) Cl&}

o InterC(A;, As) = {C1g, Cs7} tel que C4 correspond a Cig

4 |- @) @@
A
odl) heX Yo
@\ o

FIGURE 3.8 — Répartition des CSPs locaux avant (a) et apres (b) la fusion des CSPs
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Apres la fusion, nous pouvons observer que la contrainte qui relie les variables X et
X3 (C3), qui était une contrainte inter-agent, devient une contrainte intra-agent de 1’agent
Ay (C13). Apres la fusion des CSPs, I’agent A; informe 1’agent A, (le seul voisin que
posséde I’agent Ag) qu’il prend en charge C'S P, grace au message (NewCSP (A4, Ag)))
(Message 9). En recevant ce message, 1’agent A, remplace I’agent A par A; dans sa liste
des voisins (qui fait partie déja de I’ensemble de ses voisins). A la fin, I’agent A; met a
jour sa liste des voisins en supprimant I’agent Ay, et les agents A; et A, reprennent la
résolution du DisCSP depuis le début.

Dans la section qui suit, nous détaillons les différents propriétés de notre approche.

3.4.3 Propriétés de ’approche proposée

Dans cette section, nous montrons que notre approche est correcte, complete, et qu’elle
se termine. Ensuite, nous présentons la complexité spatiale et temporelle de cette ap-

proche.

1. Preuve de correction

Théoreme 1. Le résultat final de la résolution donne une solution seulement si toutes les

contraintes du DisCSP sont satisfaites en présence d’un seul agent défaillant.

Démonstration. L’approche est basée sur I’algorithme Multi-ABT qui est correct
[Yokoo et al., 1992]. Si une solution existe, la résolution du CSP de I’agent défaillant est

garantie puisqu’il est copié au sein d’un autre agent qui prend en charge sa résolution. [

2. Preuve de complétude

Théoreme 2. L’approche proposée est complete puisqu’elle utilise 1’algorithme Multi-
ABT comme algorithme de résolution dont la complétude a été prouvée par

[Yokoo et al., 1992].

Démonstration. Afin de prouver la complétude de notre approche, nous devons prouver
la complétude du processus de la réplication exécutée par I’Agent Dispatcher, et la com-

plétude de la fusion des CSPs.
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L affectation des copies des CSPs aux agents dépend de 1’ordre du parcours des voi-
sins. En modifiant I’ordre des voisins, 1’algorithme de réplication est capable de générer
toutes les combinaisons d’affectation possibles. Reprenons par exemple la figure 3.4. Si
I’Agent Dispatcher parcourt les voisins des agents dans cetordre : ['(Ay) = {A1, Ao}, I'(Ay) =
{Ag, Ao}, I'(Ay) = { Ao, A1}, laréplication est effectuée comme suit: Af fect = {(Ag, {CSP,,CSP,}), (.
Mais si les voisins sont parcourus dans cet ordre I'(Ag) = {As, A1}, I'(A1) = {Ag, Ao}, I'(A) =
{A1, Ao}, le résultat de la réplication sera A f fect = {(Ag, CSP,), (A1,CSP), (A2, CSP)}.
D’ou la complétude du processus de réplication.

A partir de la complétude de Multi-ABT, chaque agent est capable de générer toutes
ses solutions locales. Apres la fusion des CSPs, 1’agent délégué garde cette propriété et
peut générer toutes les solutions locales de son nouveau CSP. D’ou la complétude du

processus de la fusion des CSPs. U

3. Preuve de terminaison

Théoreme 3. L’approche se termine dés qu’une solution est trouvée ou s’il n’existe pas

de solution.

Démonstration. Afin de prouver la terminaison de notre approche, il faut d’abord prouver
que les processus de distribution et de fusion se terminent.

L’algorithme de réplication (Algorithme 1) possede une liste de CSPs locaux comme
entrée. Apres chaque itération, 1’Agent Dispatcher supprime un CSP local de cette liste
jusqu’a avoir une liste vide. C’est a ce moment la que 1’algorithme de réplication se ter-
mine. Concernant 1’algorithme de fusion des CSPs (Algorithme 3), il fusionne deux listes
en une seule liste : les deux ensembles des variables sont fusionnés en un seul ensemble,
ainsi que les ensembles de contraintes. Une fois que ces listes sont fusionnées, 1’algo-
rithme de fusion se termine. Le processus général se termine quand I’algorithme Multi-

ABT, dont la terminaison est prouvée par [ Yokoo et al., 1992], s’arréte. O

4. Complexité spatiale

Théoreme 4. La complexité spatiale de notre approche est d’ordre O(m.d").

Démonstration. Dans Multi-ABT, afin de trouver toutes ses solutions locales, un agent a
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besoin d’un espace mémoire d’ordre O(d") tel que d est la taille du domaine de chaque
variable, et n est le nombre de variables par agent. Pour répliquer les CSPs, 1’Agent Dis-
patcher possede la liste des CSPs locaux, donc il a besoin d’un espace mémoire pour les
variables de taille O(N) tel que N est le nombre total de variables du probléme. Puisque
le probleme possede m agents, notre approche nécessite un espace mémoire de taille

O(m.d"™). Cet espace est négligeable par rapport a O(d"). O

5. Complexité temporelle
Théoréme 5. La compléxité temporelle de notre approche est d’ordre O(d™).

Démonstration. Pour trouver les solutions locales, la complexité temporelle est d’ordre
O(€intra;-d;") pour chaque agent 4, tel que e, est le nombre de contraintes intra-agents
d’un agent ¢, et d est la taille de son domaine. Dans le pire des cas, I’algorithme de
résolution vérifie toutes les combinaisons possibles des solutions locales pour chaque
contrainte inter-agents. Cette vérification est d’ordre O(emteT.dN ) avec N est le nombre
total de variables, et e;,,;.,- le nombre de contraintes inter-agents. Concernant I’algorithme
de réplication, au pire des cas, chaque agent posseéde (m — 1) voisins, avec m est le
nombre d’agents. Donc I’algorithme parcourt (m? — 1), d’ou la complexité du processus
de réplication d’ordre O(m?). Cette valeur est négligeable par rapport a la résolution du
DisCSP. Les messages échangés pour détecter une défaillance et pour résoudre un DisCSP
sont échangés dans un temps polynomial. Alors, la complexité de 1I’approche est d’ordre
O(Z?l_ol Cintra;-d" + €inger.d™ ).

Z?:ol €intra;-A"" €St équivalente a e;,4,q Z::Ol .d" avec e, €st le nombre de toutes
les contraintes intra-agents. Puisque €.t < € €t ;e < € avec e le nombre total de
contraintes, la complexité devient d’ordre O(e. Z?:Ol .d" + e.dY). Nous avons n << N,
alors d" << d".La complexité devient d’ordre O(e.d"). Cette derniére reste négligeable

par rapport a d"¥. Donc, I’approche posséde une complexité d’ordre O(d”). [l

3.5 Conclusion

Dans ce chapitre, nous avons présenté une nouvelle approche permettant la résolution

d’un DisCSP en présence d’agents défaillants. Elle est basée sur le principe de la répli-
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cation : chaque CSP local est copié au sein d’un autre agent. Le CSP local de 1’agent
défaillant est pris en charge par 1’agent ayant la copie de son CSP appelé agent délégué.
Cette réplication est effectuée par un Agent Dispatcher. La détection d’un agent défaillant
est assurée par I’échange de nouveaux messages appartenant au modele pull, et la prise en
charge est effectuée par la fusion des CSPs locaux. La fusion fait apparaitre un nouveau
CSP local appartenant a 1I’agent délégué.

La présence d’un agent défaillant engendre la perte d’une partie du CSP global. Pour
remédier a cette perte, la fusion du CSP local de I’agent délégué et le réplicat du CSP
de I’agent défaillant assure la conservation du CSP initial. Dans le chapitre qui suit, nous
présentons les résultats obtenus en appliquant notre approche sur un ensemble d’instances
ayant des parametres variés. Nous présenterons aussi les résultats obtenus en cas d’élimi-

nation de certains éléments (tel que le message (CHECK)).
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4.1 Introduction

Afin de valider notre approche proposée de tolérance aux fautes au niveau des DisCSP
en présence d’agents défaillants, nous avons effectué un ensemble d’expérimentations. A
partir de ces expérimentations, nous visons a résoudre des DisCSPs en présence d’un

ensemble d’agents défaillants.
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Dans la 1°¢ section (4.2), nous présentons les protocoles des expérimentations, en
citant les parametres a partir desquels les DisCSPs sont créés, et les criteres d’évaluation
des résultats obtenus.

La 2°7"¢ section (4.3) concerne les résultats obtenus en exécutant 1’algorithme de ré-
plication. Nous visons a montrer que 1’application de cet algorithme ne risque pas de
centraliser le probleme initial.

Dans la 3“"“section (4.4), nous présentons I’impact de la variation des différents para-
metres de création des DisCSPs, en présence d’un agent défaillant. Et afin d’améliorer les
résultats obtenus, nous proposons une évaluation des résultats en éliminant la diffusion
du message d’information (isFailed). Cela afin de vérifier si la diffusion de I’information
de défaillance influence le temps de traitement de la défaillance.

Dans la derniere section (4.5), nous présentons les résultats obtenus lors de la réso-
lution des DisCSPs en présence de plusieurs agents. Ces résultats contiennent le pour-
centage des instances qui ont donné les résultats attendus en présence de plusieurs dé-

faillances, et la variation des critéres d’évaluation.

4.2 Protocoles des expérimentations

Dans cette section, nous présentons les conditions d’exécution de nos expérimenta-
tions. Les instances des DisCSPs sont générées aléatoirement selon les parametres (m, n, d, p)

tel que :
e m est le nombre d’agents du DisCSP.

e n est le nombre de variables par agent, ayant chacune un domaine de taille d.

e p est la dureté des contraintes inter et intra-agents des DisCSPs.

Afin de générer les CSPs aléatoirement, nous proposons la valeur du nombre de

In(d)
In(1-p)

maine de taille d. Cette valeur de e est obtenue a partir des travaux proposés par [Xu et al., 2007] :

contraintes ¢ = —N.( ) avec N est le nombre de variables ayant chacune un do-

pour définir les valeurs de d et e, [Xu et al., 2007] ont proposé 2 parametres o > Oetr > 0
pour générer un DisCSP tel que :

d= N“ 4.1)
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e=r.N.In(N) 4.2)

L’équation (4.1), o nous donne :

_ In(d)
~ In(N)

4.3)
Un point critique [Xu et al., 2007] se définit suivant la valeur de p tel que :
p=1-— emp%a 4.4)

sous condition que o > 0.5 et p < 50 %, d’oui la définition de la valeur de r

—«
"= In(1 —p) ()

A partir des équations (4.2), (4.3) et (4.4), le nombre de contraintes est alors défini par :

In(d)
In(1—p)

Pour générer des instances de DisCSPs, nous varions les valeurs des parametres m et

e=—N.( )

n en fixant le nombre de contraintes e a la valeur prédéfinie précédemment. Durant les
expérimentations, chaque agent posseéde un DelaiActif de 10 secondes (Définition 20).
Si la valeur de DelaiActif est inférieure a 10 secondes, un agent risque d’étre considéré
comme défaillant alors qu’il est actif. C’est le cas si nous fixons la valeur de DelaiActif
a 7 secondes.

Selon [Stankovi¢ et al., 2017], pour évaluer une approche de tolérance aux fautes, une
comparaison est nécessaire soit entre des approches existantes, soit entre les résultats
obtenus avec et sans traitement d’une défaillance. Afin d’évaluer notre approche, nous
avons utilisé la deuxieme méthode d’évaluation en comparant : (i) les résultats obtenus en
traitant la défaillance, (ii) ceux obtenus en exécutant Multi-ABT sans défaillance, et (iii)

ceux obtenus avec une défaillance non détectée. Ces résultats sont comparés selon :

e [e nombre de messages échangés : les messages de résolution échangés par Multi-

ABT, et ceux échangés lors de la détection et de traitement de la défaillance.

e Le temps d’exécution CPU de I’approche avec et sans défaillance, en précisant le
temps d’exécution de chaque étape de I’approche. Ce temps CPU est mesuré des le
début de la résolution du DisCSP jusqu’a la fin du comportement de 1’agent le plus

lent.
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e Le nombre de vérifications des contraintes durant la résolution des DisCSPs (NCCCs).

La comparaison de ces criteres est effectuée par rapport a la moyenne des valeurs obte-
nues pour 50 instances de DisCSPs. La défaillance d’un agent est simulée soit apres 1’en-
voie de sa premicre solution, soit avant de recevoir un premier message. Les expérimenta-
tions sont effectuées avec la plateforme multi-agent JADE [Bellifemine et al., 2002]. Les
résultats des simulations sont obtenus avec une machine équipée de 2.4 GHz Intel Core 17,
et une mémoire RAM de taille 8G'B.

Dans la prochaine section, nous présentons les résultats obtenus en exécutant 1’algo-

rithme de réplication (exécuté par I’Agent Dispatcher).

4.3 Implémentation de I’algorithme de réplication

Dans cette section, nous évaluons les résultats de la réplication des CSPs fournis lors
de I’exécution de 1’algorithme de réplication (Algorithme 1).

Comme nous I’avons déja précisé dans le chapitre 3, la conception de I’algorithme
de réplication assure que chaque CSP local soit répliqué au sein d’un autre agent une
et une seule fois, et que chaque agent peut avoir des copies de plusieurs CSPs locaux.
L affectation de plusieurs copies de CSPs a un seul agent peut entrainer la centralisation
du probleme : tous les CSPs locaux risquent d’étre copiés au sein du méme agent.

Afin de vérifier si nous nous retrouvons dans une telle situation, nous avons comparé
le nombre d’agents du systéme a celui des agents ayant une liste Dupp(A) non vide. Nous
avons comparé aussi le nombre minimal et maximal de contraintes intra-agents en cas de
fusion des CSPs afin de vérifier si apres la fusion, les agents délégués auront tous des
CSPs locaux de taille proportionnelle.

Le tableau 4.1 contient les valeurs d’évaluation de 1’algorithme de réplication tel que :
Nb_agents : Le nombre d’agents du systeme.

Nb_copies : Le nombre minimal et maximal d’agents ayant une liste Dupp(A) non vide.

Ctes_intra : Pour chaque instance, nous sélectionnons le nombre maximal de contraintes

intra-agents en cas de fusion. Ctes_intra présente les valeurs minimales et maxi-
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males fournies par les instances et la moyenne du nombre de contraintes que pos-

seéde un agent, en cas de fusion.

TABLE 4.1 — Résultats de 1’algorithme de réplication

Nb_copies Ctes_intra
Nb_agents

Min Max | Min Max Moy
3 2 31 27 o4 39
4 3 4|1 27 55 38
6 ) 6 206 55 31
8 7 8| 28 o4 29
10 10 10| 28 28 28
12 12 12| 28 28 28

Les valeurs présentées dans le tableau 4.1 sont obtenues en éxecutant 1’algorithme
de réplication pour 50 instances de DisCSPs ayant comme paramétres (m, 4,4, 0.5). Ces
parametres permettent d’augmenter le nombre d’agents jusqu’a 12 agents sans avoir un
probleme d’espace mémoire. En plus, la valeur de p = 0.5 permet d’avoir des instances
de CSPs qui peuvent soit avoir une solution, soit ne pas avoir de solution d’une maniere
égale.

Au niveau du nombre d’agents ayant des copies de CSPs locaux, nous remarquons
qu’un seul agent ne possede pas de copie si le nombre d’agents est minimal : au pire
des cas, pour m agents, (m — 1) agents possedent des copies d’autres agents. Donc, si le
nombre d’agents est inférieur a 10, un des agents aura des copies de deux CSPs différents,
ce qui explique la différence entre les valeurs minimales et maximales de C'tes;y, (Un
des agents délégués prendra en charge la résolution des CSPs locaux de deux agents
défaillants). A partir de 10 agents, tous les agents ont des ensembles Dupp non vides.
Dans ce cas, chaque agent prendra en charge la résolution du CSP local d’un seul agent
défaillant. Nous remarquons qu’a partir de 10 agents, les agents délégués possedent des
CSPs locaux de méme taille (méme nombre de variables et méme nombre de contraintes
intra-agents). Donc, plus le nombre d’agents du DisCSP augmente, plus la réplication
des CSPs est équilibrée. A partir de ces résultats, nous pouvons admettre qu’en exécutant

I’algorithme de réplication, il n’y a pas de risque que tous les CSPs locaux soient répliqués
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au sein du méme agent. De cette fagon, notons que le probleme initial conserve son aspect
distribué méme en copiant les CSPs locaux des agents défaillants au sein d’autres agents,
et quelque soit le nombre d’agents du DisCSP. Dans la prochaine section, nous présentons

les résultats obtenus en traitant un agent défaillant lors de la résolution de DisCSPs.

4.4 Evaluation expérimentale en présence d’un seul agent

défaillant

Apres la détection d’un agent défaillant, I’agent délégué fusionne son propre CSP
avec la copie du CSP de I’agent défaillant. Dans le cas d’'un CSP mono-variable, apres la
fusion, I’agent délégué aura 2 variables dans son CSP local. Dans ce cas, nous ne parlons
plus de CSP mono-variable, mais de CSP multi-variables. C’est pour cette raison que
nous présentons les résultats de la résolution dans le cadre des CSPs multi-variables. Dans
cette section, nous nous intéressons aux résultats obtenus en appliquant notre approche en
présence d’un seul agent défaillant, et en faisant varier le nombre d’agents dans les cas

suivants :
e Sans défaillance : les valeurs obtenues en appliquant Multi-ABT.

e Défaillance non détectée : les valeurs obtenues en exécutant Multi-ABT en présence

d’une défaillance non détectée (sans appliquer notre approche).

e Défaillance traitée : les valeurs obtenues en appliquant notre approche.

4.4.1 Impact du nombre d’agents

Les DisCSPs sont générés avec les parametres (m, 4,4, 0.5). La figure 4.1 présente la
variation des criteres d’évaluation en faisant varier le nombre d’agents entre 3 et 12. Au
dela de 12 agents, nous nous retrouvons avec un probleme d’espace mémoire. Dans le cas
mono-variables, le nombre d’agents peut atteindre 35 agents [Chakchouk et al., 2017].

Les messages échangés en appliquant notre approche sont divisés en 2 catégories :

(i) les messages de résolution liés a Multi-ABT ((OK?) et (BT)), et (ii) les messages
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supplémentaires échangés pour détecter et traiter la défaillance. Le tableau 4.2 contient le

nombre de messages de résolution et supplémentaires échangés.

2104
T T T T T T
1.2 ——  Sans défaillance » go| —*  Sans défaillance L
—m— Défaillance non traitée A —m— Défaillance non traitée
L+ o Défaillance traitée A S5 —A—  Défaillance traitée '
2 60 i
& 08r Z
o0 2
s 0.6 |©] 40 |-
= &
0.4 g
& 2}
0.2+
| | | | |
0 4 6 8 10 12 0 4 6 8 10 12
Nombre d’agents Nombre d’agents
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—a— Défaillance non traitée .
—A—  Défaillance traitée \
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Q
S
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FIGURE 4.1 — Impact du nombre d’agents pour un probleme (m, 4, 4,0.5)

D’apres les courbes présentées dans la figure 4.1(a), nous remarquons que si la dé-
faillance n’est pas détectée, le nombre de messages diminue. Cela est dlie a la perte des
messages supposés étre envoyés par 1’agent défaillant. Cette diminution est observée aussi
si la défaillance est traitée : puisque deux CSPs locaux ont ét€ fusionnés, le nombre de
contraintes inter-agents diminue, pouvant engendrer la diminution de 1’échange des mes-
sages entre deux agents.

Apres la fusion des CSPs, les agents reprennent la résolution du CSP. Lors de la re-
prise, les agents modifient le contenu de leurs listes AgentView en éliminant les solutions
proposées auparavant par I’agent défaillant et I’agent délégué. Ensuite, ils proposent des

solutions cohérentes avec le nouveau contenu de leurs AgentView. Donc les solutions
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TABLE 4.2 — Nombre de messages pour un probléeme (m,4,4,0.5) en traitant un agent

défaillant

Nombre d’agents 3 4 6 8 10 12
Messages de résolution | 64.2 | 361.5 2065 4825 | 6804.5 | 9252.4
Messages supplémentaires | 28.5 | 44.6 | 232.25 | 694.54 | 997.83 2012

proposées par un agent avant la détection de la défaillance, et qui ne sont pas cohérentes
avec le nouveau contenu de I’ AgentView, ne sont pas proposées une nouvelle fois. En
remplacant 1’agent défaillant par I’agent délégué dans leurs listes de voisins, les agents
échangent avec I’agent délégué les mémes messages échangés avec I’agent défaillant en
exécutant Multi-ABT sans défaillance. Mais, ce n’est pas le cas pour I’agent délégué : la
contrainte qui le lie avec 1’agent défaillant est devenu une contrainte intra-agent. Donc, les
messages supposés etre échangés entre 1’agent délégué et 1I’agent défaillant disparaissent,
expliquant la diminution du nombre de messages de résolution échangés si la défaillance
est traitée. D’apres les valeurs présentées dans la tableau 4.2, nous remarquons que le
nombre de messages échangés pour détecter et traiter la défaillance (les messages supplé-
mentaires) varie de 40 % a 2 % du nombre global de messages échangés : il dépend du

nombre d’agents du CSP mais pas du nombre de messages de résolution échangés.

TABLE 4.3 — Variation du temps CPU (en sec) pour un probleme (m, 4,4, 0.5) en traitant

un agent défaillant

Agents 3 4 6 8 10 12

CPU total | 11.9 | 12.48 | 30.68 | 40.94 | 61.26 | 78.03

CPU supplémentaire | 0.31 | 0.38 | 0.74 | 1.33 | 1.94 | 3.35
CPU de la réplication | 0.01 | 0.01 | 0.03 | 0.03 | 0.06 | 0.06

La figure 4.1(b) présente le temps CPU de résolution des DisCSPs avec et sans pré-
sence d’agent défaillant. Le tableau 4.2 contient les valeurs du temps CPU total mesuré
des le début de la résolution jusqu’a la fin du comportement de I’agent le plus lent. Il
contient aussi le temps CPU supplémentaire mesuré des la détection de I’agent défaillant
jusqu’a la reprise de la résolution apres la fusion des CSPs locaux, et le temps CPU de la

réplication des CSPs. D’apres la figure 4.1(b), une diminution est observée en présence
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d’une défaillance non détectée. Cette diminution est dlie a la disparition du comportement
de I’agent défaillant (échange de messages, recherche d’une solution locale, etc). D’un
autre coté, une augmentation du temps CPU est observée en appliquant notre approche.
Cette augmentation est diie au traitement des informations supplémentaires : le temps de
détection de 1’agent défaillant, la fusion des CSPs locaux, et la transmission des informa-
tions de défaillance (les messages (isFailed) et (NewCSP)), est un temps supplémentaire
ajouté au CPU initial. Mais, d’apres les valeurs du tableau 4.3, ce temps CPU supplémen-
taire reste négligeable puisqu’il présente entre 1,4 % et 5 % du temps CPU total. Le temps
CPU utilisé par I’Agent Dispatcher est aussi négligeable par rapport au temps CPU total,
puisqu’il ne dépasse pas 0,1 %.

La figure 4.1(c) présente le nombre de vérifications des contraintes NCCCs. Nous
observons une diminution des NCCCs si la défaillance n’est pas détectée, diie a la perte
de vérification de certaines contraintes inter-agents (concernant I’agent défaillant). En
appliquant le processus de traitement de la défaillance, les valeurs de NCCCs diminuent.
En effet, le nombre de solutions a vérifier de 1’agent délégué est réduit : plus le nombre de
ses contraintes intra-agents augmente, plus le nombre de ses solutions locales diminue.

Les résultats obtenus ont montré que 1’approche proposée est capable de résoudre un
DisCSP en présence d’un seul agent défaillant. Nous remarquons qu’en augmentant le
nombre d’agents, les valeurs de nos criteres d’évaluation augmentent. Nous observons
aussi que notre approche n’est coliteuse qu’au niveau du temps CPU. Dans la prochaine

section, nous présentons I’impact de la variation du nombre de variables par agent.

4.4.2 Impact du nombre de variables

Nous étudions I’impact du nombre de variables par agent en faisant varier le nombre
de variables entre 2 et 8. Avec 10 variables par agent, nous nous trouvons avec un pro-
bleme d’espace mémoire di a la génération des solutions locales apres la fusion. En effet,
durant les expérimentations, un agent est incapable de résoudre un CSP local avec 20
variables. Les résultats concernent des instances de paramétres (4,n,4,0.5).

La figure 4.2 présente la variation des criteres d’évaluation en modifiant le nombre de
variables par agent, et le tableau 4.4 contient le nombre de messages de résolution et sup-

plémentaires. D’apres les courbes de la figure 4.2(a), nous remarquons que le nombre de
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FIGURE 4.2 — Impact du nombre de variables par agent pour un probleme (4, n,4,0.5)

messages, selon notre approche, diminue par rapport a celui obtenu durant la résolution
du DisCSP sans présence d’agent défaillant. Cela est dii a la diminution du nombre de
contraintes inter-agents, et donc de la diminution du nombre de messages échangés entre
les agents. D’un autre c6té, nous remarquons que le nombre de messages lors du traite-
ment de la défaillance est supérieur a celui obtenu si la défaillance n’est pas traitée. Dans
ce cas, la défaillance est détectée apres que les agents aient échangé tous leurs messages
de résolution. D’apres les valeurs du tableau 4.4, les messages dédiés a la détection et au

traitement de la défaillance varient de 50 % a 7 %.

TABLE 4.4 — Nombre de messages pour un probleme (4,n,4,0.5) en traitant un agent

défaillant

Nombre de variables 2 4 6 8
Messages de résolution | 74.55 | 361.5 | 701.04 | 1137.37
Messages supplémentaires | 39.05 | 44.6 63.5 82.25
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TABLE 4.5 — Variation du temps CPU (en sec) pour un probléme (4, n, 4, 0.5)
Nombre de variables 2 4 6 8

CPU total | 8.04 | 12.48 | 21.05 | 37.73
CPU supplémentaire | 0.21 | 0.38 | 1.12 | 2.74
CPU de la réplication | 0.01 | 0.01 | 0.01 | 0.02

Au niveau de la variation du temps CPU présentée par la figure 4.2(b), nous remar-
quons qu’en appliquant notre approche, le temps CPU augmente par rapport a celui des
autres cas. La résolution des DisCSPs en présence d’une défaillance non traitée, ou s’il
n’existe pas de défaillance, ne dépasse pas 10 secondes. Mais puisque nous avons fixé
auparavant les parametres de détection de défaillance (les valeurs Delai et DelarActif) a
10 secondes, le temps CPU est doublé avant méme de commencer le traitement. D’ apres
le contenu du tableau 4.5, le temps d’exécution de détection et de traitement de la dé-
faillance ne dépasse pas 16 % du temps d’exécution global. En effet, en augmentant le
nombre de variables, le temps CPU de la fusion des CSPs augmente. Malgré I’augmenta-
tion du nombre de variables, le temps CPU de la réplication des CSPs reste négligeable

par rapport au temps CPU total.

Par contre, nous remarquons que la variation du nombre de variables n’influence pas
la croissance du nombre de vérifications des contraintes (NCCCs) (Figure 4.2(c)) : la
croissance des valeurs de NCCCs reste monotone. La diminution du NCCCs est diie a la
diminution du nombre de contraintes a vérifier : apres la fusion, le nombre de contraintes
inter-agents diminue, et I’agent délégué possede plus de contraintes intra-agents a satis-

faire, donc moins de solutions locales a vérifier.

Selon les valeurs obtenues dans cette section, nous avons remarqué que la variation
du nombre de variables par agent a le méme impact que celui de la variation du nombre
d’agents du DisCSP : la variation du nombre de variables n’est cofiteux qu’au niveau du
temps CPU. Mais ce dernier peut étre moins coliteux si nous diminuons les valeurs des
délais de détection de la défaillance. Il peut €tre aussi moins coliteux si nous éliminons les
messages (isFailed). Afin de valider cette hypothése, nous présentons, dans la prochaine

section, les résultats obtenus en cas d’élimination du message (isFailed).
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4.4.3 Evaluation sans messages d’information (isFailed)

Afin d’améliorer notre approche, nous proposons d’éliminer quelques messages lors
de traitement de la défaillance. Dans cette section, nous vérifions si cette amélioration
affecte les résultats finaux de résolution des DisCSPs.

Durant la résolution des DisCSPs en présence d’un agent défaillant, nous avons intro-
duit des messages d’informations (isFailed) qui circulent entre les agents. Le but de ces
messages est d’informer les agents du systeme de la présence d’un agent défaillant. Mais
I’inconvénient de ces messages est qu’ils sont transmis fréquemment a des agents qui ne
sont pas concernés, c’est-a-dire, a des agents qui ne sont pas voisins de 1’agent défaillant.

En éliminant ce type de messages, les agents procedent comme suit : chaque agent
vérifie I’activité de ses voisins en transmettant les messages (CHECK). Si I’agent qui
détecte la défaillance possede la copie de 1’agent défaillant, il effectue la fusion des CSPs
locaux ; sinon, il continue la résolution du DisCSP. Dans cette section, nous présentons

I’impact de I’élimination du message (isFailed).

2/500 T T T T 120 T T T T
—e— Avec message (isFailed) —e— Avec message (isFailed)

2,000 | —= Sans message (isFailed) 100 |- —= Sans message (isFailed) |
gb 1,500 |- gb 80 |- 3
21,000 | < 60t |

500 40 F i
2 | | | |
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Nombre d’agents Nombre de variables par agent
(a) (b)

FIGURE 4.3 — Elimination du message (isFailed)

La figure 4.3 présente la variation du nombre de messages supplémentaires échangés
((CHECK) et (ACTIVE)) en éliminant la transmission des messages (isFailed). A partir
des résultats obtenus, nous pouvons remarquer que, quelque soit le parametre que nous
faisons varier (nombre d’agents ou nombre de variables), le nombre de messages sup-
plémentaires échangés en 1’absence du message (isFailed) est inférieur a celui échangé
si les agents sont informés de la défaillance. Cette diminution montre que le nombre de

messages (CHECK) reste négligeable.
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FIGURE 4.4 — Elimination du message (isFailed)

La figure 4.4 présente la variation du temps CPU de détection et du traitement de la
défaillance. Elle présente les résultats obtenus en présence des messages d’informations
(isFailed) et ceux obtenus en les supprimant. Selon les résultats obtenus, nous remarquons
une augmentation du temps CPU. En diffusant le message (isFailed), I’information de la
défaillance circule entre les agents, ce qui accélere le temps de traitement (I’agent délégué
est informé plus rapidement). Par contre, dans ce cas, la défaillance n’est traitée que si
I’agent délégué la détecte, expliquant le retard de la fusion.

Dans cette section, nous avons essayé d’améliorer notre approche en éliminant le mes-
sage d’information (isFailed). Les résultats obtenus montrent que 1’échange de ce mes-
sage est important si nous voulons que 1’agent délégué traite la défaillance le plus rapide-

ment possible. Par contre, il est coliteux au niveau du nombre de messages échangés.

4.5 Résolution avec plusieurs agents défaillants

Les résultats obtenus dans la section précédente montrent que I’approche proposée est
capable de résoudre un DisCSP en présence d’un seul agent défaillant. Dans cette section,
nous présentons les résultats de la résolution d’un DisCSP en présence de plusieurs agents
défaillants. Nous avons généré aléatoirement 50 instances de DisCSP mono-variable de
parametres m = 10, d = 5etd = 0.4 ((10, 1,5, 0.4)). Les résultats sont obtenus en faisant
varier le nombre d’agents défaillants. Les agents défaillants sont choisis aléatoirement.

Un agent tombe en panne soit apres avoir envoyé sa premiere solution (s’il possede des
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accointances inférieures), soit des le début de la résolution (s’il possede la plus petite

priorité).

TABLE 4.6 — Impact du nombre des agents défaillants : (m, n,d,p) = (10,1, 5,0.4)

Agents défaillants Déf. non détéctées  Déf. détéctées
Déf. traitées - 100 %

1 Messages 100,76 163,27
CPU (sec) 22,43 24,25

NCCC (-10%) 157,8 117,65

Déf. traitées - 95 %

2 Messages 74,6 93,25
CPU (sec) 21,32 25,63

NCCC (-10%) 88,79 70,52

Déf. traitées - 30 %

3 Messages 64,77 82
CPU (sec) 20,43 26,8

NCCC (-10%) 69,57 55,7

Déf. traitées - 20 %

4 Messages 59,9 71,2
CPU (sec) 19,32 28,49

NCCC (-10%) 49,38 30,62

Déf. traitées - 0%

5 Messages 42,58 58,79
CPU (sec) 19,03 32,54

NCCC (-10%) 31,89 20,09

Le tableau 4.6 présente les résultats obtenus en exécutant multi-ABT en présence de
plusieurs agents défaillants. Il présente le nombre de messages de résolution échangés, le
temps CPU total de la résolution du DisCSP, et les valeurs du NCCC en présence d’agents
défaillants traités et non traités. Il présente aussi le pourcentage des instances qui ont traité
toutes les défaillances présentes dans le DisCSP. Les résultats obtenus montrent qu’en
présence d’un seul agent défaillant, toutes les instances générées fournissent des résultats
corrects (elles fournissent une solution s’il en existe). Par contre, en présence de 2 agents
défaillants, seulement 95 % des instances générées détectent les deux défaillances, mais
ne fournissent pas forcement les résultats attendus. A partir de 3 agents défaillants, moins

de 30 % des instances détectent toutes les défaillances mais donnent des résultats erronés.
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En présence de 5 agents défaillants, notre approche n’est pas capable de détecter tous les
agents défaillants.

Nous remarquons aussi une augmentation du nombre de messages échangés si quelques
défaillances sont traitées, par rapport aux messages échangés si les défaillances ne sont
pas traitées. En traitant les agents défaillants, les messages supposés étre échangés entre
les agents défaillants et les autres agents sont échangés entre 1’agent délégué et les autres
agents. Par contre, si les défaillances ne sont pas traitées, les messages supposés étre
échangés entre 1’agent défaillant et les autres agents sont éliminés. D’un autre coté, le
nombre de messages échangés diminue en augmentant le nombre d’agents défaillants.
[’augmentation du nombre d’agents défaillants non traités engendre la diminution de la
taille du DisCSP, c’est-a-dire, certains CSP locaux disparaissent du DisCSP global. Donc,
le nombre de contraintes inter-agents diminue, d’ou la diminution de I’interaction entre
les agents.

Au niveau du temps CPU, si les défaillances ne sont pas traitées, plus le nombre
d’agents défaillants augmente, plus le temps CPU diminue. Cela est dii a 1a diminution de
la taille du CSP global, puisque les CSPs locaux des agents défaillants ne font plus partie
du CSP. Mais, si certaines défaillances sont traitées, le temps d’exécution augmente si
le nombre d’agents défaillants augmente. Cette augmentation est liée au temps supplé-
mentaire dédié au traitement de la défaillance et la reprise de la résolution. Finalement,
nous pouvons observer une diminution du nombre de vérifications de contraintes NCCCs
en augmentant le nombre d’agents défaillants. Cette diminution est observée si les dé-
faillances ont été traitées ou pas. Dans ces deux cas, les agents ont moins de contraintes a
vérifier.

Selon les résultats présentés dans cette section, nous pouvons déduire que notre ap-
proche est capable de résoudre un DisCSP en présence d’un seul agent défaillant. A partir

de deux agents défaillants, I’approche peut fournir des résultats erronés.

4.6 Conclusion

Dans ce chapitre, nous avons présenté I’impact de la présence d’un agent défaillant

lors de la résolution d’un DisCSP. D’apres les résultats obtenus, notre approche est ca-
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pable de résoudre un DisCSP en présence d’un seul agent défaillant. Les résultats sont
obtenus en résolvant des instances de DisCSPs générées aléatoirement, et en les com-
parant avec et sans présence d’agents défaillants. Ces résultats ont confirmé que notre
approche est capable de résoudre un DisCSP en présence d’un seul agent défaillant. Nous
avons montré aussi que la réplication des CSPs locaux conserve ’aspect distribué du pro-
bleme.

Malgré son cofit élevé du temps CPU, notre approche est capable de résoudre un
DisCSP en présence d’un seul agent défaillant. Mais en présence de plusieurs agents dé-
faillants, elle fournit des résultats erronés : soit elle détecte tous les agents défaillants
et fournit des résultats erronés, soit elle ne détecte pas tous les agents défaillants. Dans
ce cas, une partie du DisCSP n’est pas résolue. Dans le prochain chapitre, nous adap-
tons notre approche, en identifiant ses failles, afin de résoudre un DisCSP en présence de

plusieurs agents défaillants.
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5.1 Introduction

Dans ce chapitre, nous présentons une amélioration de notre approche proposée dans
les chapitres précédents. Cette nouvelle proposition vise a adapter notre approche a ré-

soudre des DisCSPs en présence de plusieurs agents défaillants.
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Dans la 1°7 section (5.2), nous présentons les raisons pour lesquelles notre approche
ne traite pas plusieurs pannes. Cette section présente un contre-exemple de I’application
de notre approche en présence de plusieurs agents défaillants. Cet exemple met en évi-
dence les limites de 1’approche proposée précédemment.

Dans la 2¢*¢ section (5.3), nous décrivons 1’adaptation de notre approche pour trai-
ter plusieurs agents défaillants, en détaillant les modifications effectuées. A la fin de la
section, nous présentons une illustration de cette adaptation.

Dans la 3°™¢ section (5.4), nous présentons les résultats obtenus en exécutant notre
nouvelle approche. Ces résultats présentent le nombre de messages échangés, et le temps
CPU de résolution. Ils sont obtenus en faisant varier les différents parametres de création

des DisCSPs, et le nombre d’agents défaillants.

5.2 Limites de notre approche

Dans cette section, nous nous intéressons aux raisons pour lesquelles notre approche
n’est pas capable de résoudre un DisCSP en présence de plusieurs agents défaillants. La
figure 5.1 présente un probléme de coloration de graphe (chaque variable doit avoir une
couleur différente de celle de ses variables voisines). Ce dernier est présenté sous forme
d’un DisCSP composé de 5 agents d’ordre de priorité A; = Ay = Ay = Az = A4. Chaque
agent encapsule une seule variable de domaine {o, e}. Notons que selon ces données, ce

DisCSP ne possede pas de solution.

FIGURE 5.1 — Exemple de probleme de coloration de graphe

Supposons que les agents A; et A3 présentent les agents défaillants. L’ approche est uti-
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lisée sans diffusion du message (isFailed)). Selon notre approche, les agents procedent

comme suit :

1. L’application de I’algorithme de réplication (Algorithme 1) donne la distribution

suivante :

e Dupp(Ay) = {CSP}

e Dupp(A,) = {CSP}

Dupp(A;) = {OSPI}

Dupp(Az) = {CSP,}

Dupp(Ay) = {CSPs}

2. Apres la détection des agents défaillants, I’agent A, fusionne son CSP avec la copie

du C'SP,, et I’agent A4 fusionne son CSP avec la copie du C'S P (figure 5.2).

3. L’agent Ay envoie le message (NewC'SP) aux agents A; et A3 puisqu’il n’est pas
au courant que I’agent Aj est défaillant, et 1’agent A, envoie le message (NewC'SP)

al’agent A,.

4. Apres la mise a jour des agents, 1’ordre de priorité des agents devient comme suit :

AO - Ay = Ayl

N

o @

J A
0@

FIGURE 5.2 — Fusion des CSPs apres la défaillance des agents A, et A3

Ao

Lors de la reprise de la résolution du DisCSP, Multi-ABT impose que 1’agent A
envoie sa solution locale aux agents A; et A,. Mais ce n’est pas le cas pendant les ex-
périmentations. En effet, Ay n’enverra jamais de message a I’agent A,. M&me si I’agent
Ap a I'information de la défaillance de I’agent A3 (si I’information de la défaillance est

diffusée), il ne saura jamais que c’est I’agent A4 qui le remplace. Donc, I’agent A, ne fait
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pas partie de I’ensemble des voisins de Ay. Pour remédier a ce probléme, il faut informer
I’agent Ay que c’est I’agent A4 qui remplace A3. De cette fagon, la mise a jour des voisins
restera cohérente.

Dans un 2°*¢ cas de I’exemple utilisé, et en utilisant le méme ordre de distribution
présenté précédemment, supposons que les agents A et A, sont défaillants. Apres la dé-
tection de ces défaillances, leurs CSPs locaux ne seront pris en charge par aucun autre
agent. Leurs CSPs sont répliqués 1’'un au sein de ’autre : lorsque I’agent A3 tombe
en panne, et selon I’ordre de distribution effectué, c’est I’agent A, qui prend C'SP; en
charge. Mais, ce n’est pas le cas si I’agent A, est aussi défaillant. Dans ce cas, et puisque
CSP, € Dupp(As3), les CSPs locaux des agents Az et A4 seront exclus du CSP global.
De cette fagon, la structure du CSP initial n’est plus conservée. Pour éviter cette situation,
il faut garantir que les CSPs sont répliqués aux sein des agents non défaillants.

Ces contre exemples montrent que notre approche est limitée a la résolution d’un
DisCSP en présence d’un seul agent défaillant. Pour I’améliorer, nous effectuons des mo-
difications au niveau de la diffusion du message (NewC'SP), et au niveau de I’exécution

de I’algorithme de réplication. Ces modifications sont détaillées dans la prochaine section.

5.3 Adaptation de I’approche proposée

Dans cette section, nous présentons 1’ensemble des modifications pour résoudre un
DisCSP en présence de plusieurs agents défaillants [Chakchouk et al., 2018]. Ces modi-
fications concernent la diffusion de I’information de délégation du CSP local d’un agent

défaillant (5.3.1), et le moment d’exécution de 1’algorithme de réplication (5.3.2).

5.3.1 Adaptation de la diffusion du message (NewCSP)

Dans le chapitre 3, nous avons indiqué que le message (NewCSP) est envoyé par
I’agent délégué aux voisins de I’agent défaillant, afin qu’ils mettent a jour leurs listes
de voisins. Dans la section précédente, nous avons montré que cette méthode n’est pas
capable de résoudre un DisCSP en présence de plusieurs agents défaillants.

Pour éviter la premiere situation présentée dans la section précédente, il faut que tous

les agents connaissent le délégué de chaque agent défaillant. Pour ce faire, nous proposons
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de diffuser le message (NewCSP) a tous les agents non défaillants du systeme. De cette
fagon, le message prend la forme (NewCSP(A;, A;, I')) tel que : (i) I’agent A; est I’agent
délégué, (ii) I’agent A; est I’agent défaillant remplacé par A, et (iii) " est I’ensemble
des voisins de 1’agent émetteur du message. Donc, en considérant cette modification, les

agents procedent comme suit :

e Apres avoir fusionné son CSP avec la copie du CSP de I’agent défaillant, 1’agent
délégué envoie (NewCSP) a tous ses voisins, y compris les voisins de 1’agent dé-

faillant.

e En recevant ce message, un agent met a jour sa liste de voisins, et transmet le mes-

sage a ses voisins.

Supposons qu’un agent A; délegue un agent A;, et qu’il regoive un message
(NewCSP(Ay, A, I'(Ag)) indiquant qu’un agent Ay délegue un agent défaillant A;.

L’agent A; met a jour sa liste de voisins comme suit :

L’agent A; ajoute a sa liste de voisins les voisins de I’agent A;.

Si I’agent A, fait déja partie des voisins de 1’agent A;, A; remplace A; par Ay.

SiI’agent A; fait partie des voisins de I’agent A;, A; ajoute Ay, a sa liste de voisins.

Sinon A; transmet tout simplement le message a ses voisins et il ignore son contenu.

5.3.2 Adaptation de la réplication des CSPs locaux

La modification de 1’algorithme de réplication vise a éviter la 2°"¢ situation décrite
dans la section 5.2. Pour garantir que les agents délégués ne font pas partie des agents dé-
faillants, nous proposons de répliquer les CSPs locaux apres la détection des défaillances.

Pour ce faire, a chaque fois qu’un agent détecte une défaillance, il en informe I’ Agent
Dispatcher. Ce dernier exécute I’algorithme de réplication apres avoir recu les identifiants
de tous les agents défaillants. Les instructions de 1’algorithme de réplication ne changent
pas, le seul changement est au niveau de la liste d’entrée (algorithme 1). En recevant les
informations de défaillance, I’ Agent Dispatcher (i) élimine les agents défaillants de la liste

des agents auxquels il affectera des copies des CSPs locaux, et (ii) affecte les CSPs locaux
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des agents défaillants aux agents actifs selon I’algorithme de réplication. Dans ce cas, la
liste de tous les CSPs locaux n’est plus définie comme une entrée, et elle est remplacée

par la liste de CSPs locaux d’agents défaillants.

5.3.3 Illustration

Soit I’exemple de coloration de graphe présenté a la figure 5.1. Les figures 5.3 et
5.4 présentent I’échange de messages entre les agents de résolution, et 1’agent délégué.
La figure 5.3 présente I’échange de messages avant la fusion des CSPs. Supposons que
nous n’utilisons pas la diffusion de I’information de défaillance entre les agents (réf. sec-

tion 4.4.3). Les agents commencent la résolution en échangeant les différents messages

Al A2 AO AS A4 ADiS

1] (0K?, (A4, (X1 = Q)

My (OK?, (A1} (X1 = 9)))

Mz (OK?, (A1} (X1 = 0)))

M3 (OK?, (A2, (X2 = @)))

My (OK?, (2} (X2 = 9)))

Mo (OK?, (As, (X3 = Q)

Mg (CHECK)

My (CHECK)

Mg (CHECK)

My (isFailed, (A2))

M1 (isFailed, (A3))

FIGURE 5.3 — Détection de la défaillance des agents A; et As

de résolution de Multi-ABT (Messages M, a M;). Reprenons le méme scénario de dé-
faillance présenté dans la section 5.2 : supposons que les agents A, et A3 tombent en
panne juste apres avoir envoyé leurs premieres solutions via les messages M, et M res-
pectivement. Puisque nous n’utilisons pas la diffusion de I’'information de défaillance, un
agent défaillant peut étre détecté par tous ses voisins. Apres avoir dépassé Delai(As), et
Delai(As) (réf. définition 19), les agents Ay et A; envoient des messages (CHECK) a

I’agent Ay (Messages Mg et My). L'activité de 1’agent Aj est vérifiée par I’agent A4 via
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le message Ms. Les agents A, et A3 ne répondent pas dans un délai DelaiActif(A) (réf.
définition 20), donc 1’agent A, concerne 1’agent A3 comme défaillant. Supposons que
I’agent A; est le premier qui a détecté la défaillance de I’agent A,. Apres avoir détecté les
agents défaillants, les agents A; et A4 en informent 1’Agent Dispatcher, en lui transmet-
tant le message (isFailed) (messages My et Mig). Pour ce faire, le contenu du message
(isFailed) prend la forme (isFailed(A;)) contenant I’identifiant de 1’agent défaillant A;.
Si I’Agent Dispatcher recoit I’'information de défaillance d’un méme agent plus d’une
fois, il ignore le message. Par exemple, si I’Agent A, envoie le message (isFailed(As)),
1I’Agent Dispatcher ignore ce message puisqu’il a déja recu cette information de 1’agent
Al

En recevant ces informations, 1’Agent Dispatcher réplique les CSPs locaux des agents
défaillants chez les autres agents actifs, et envoie a chaque agent la copie du CSP qu’il doit

prendre en charge. L’exécution de 1’algorithme de réplication donne le résultat suivant :
e Dupp(Ay) = {CSP}

e Dupp(Ar) = {}

e Dupp(As) = {CSPs}

Ay As Ao As Ay Abpis

My (Affectation, (A9, CSFp))

My (Affectation, (A4, CYP

My (NewCSIP, (Ao, Az, A1)

M3 (NewCSP, (Ag, Az, A3))

My (NewCSP, (A3, Ay, A1))

M5 (NewCSP, (A3, A4, A2))

Mg (NewCSP, (Ao, A2, Aq))

M~y (NewCSP, (A3, As, Ag))

FIGURE 5.4 — Diffusion du message (NewCSP)

La figure 5.4 présente 1I’échange de messages effectué entre les agents apres la détec-

tion de défaillances. I’ Agent Dispatcher envoie le résultat de la distribution des copies
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des CSPs locaux aux agents A et A, via les messages M, et M;. En recevant ces mes-
sages, les agents A, et A, fusionnent leurs CSPs locaux avec les réplicats regus pour
obtenir le DisCSP de la figure 5.2. Apres la fusion, et avant la diffusion des messages
(NewCSP), les agents Ay et A4 possedent comme liste de voisins { Ay, A3} et {A;, As},

respectivement. Ensuite, ils diffusent le message (NewCSP) :

e L’agent Ay envoie (NewCSP(Ag, A2, {A1, A3})) a ses voisins A; et A3 (Messages
My et Mj3) . Puisqu’il n’a pas I'information que 1’agent A3 est défaillant, il lui

envoie aussi le message (qui ne sera pas traité).

e En recevant le message Ms, I’agent A; transmet ce message a 1’agent A4, en en-
voyant (NewCSP (A, A2, {A4})) (Message M), et met a jour sa liste de voisins

en remplacgant I’agent A, par I’agent A,.

e En recevant le message Mg, I’agent A, vérifie si 1’agent A, fait partie de sa nouvelle
liste de voisins apres la fusion (appartient aux voisins de 1’agent Aj3) : il remplace
I’agent A, par Ay. Par conséquent, les agents A; et A, auront comme liste de voisins

{Ao, Ay} et {A;, A}, respectivement.

e L’agent A, envoie (NewCSP (A3, Ay, {A1, As})) ases voisins { Ay, Ay} (Messages

Ms et Mg). L’agent A4 n’a pas I’information de défaillance de 1’agent A,.

e Enrecevant le message My, I’agent A; transmet (NewCSP (A3, A4, {Ao})) al’agent
Ao (Message M-). Puisque Az n’appartient pas a la liste de voisins de Ay, Ay n’a

pas de mise a jour a effectuer.

e En recevant le message M+, ’agent A, remplace son voisin A3 par ’agent A,. De

cette facon, I’agent A, aura comme voisins, les agents { A;, A4}.

Avec cette méthode de diffusion de 1’'information de délégation, notre approche est
capable de traiter, plusieurs défaillances. Dans la section qui suit, nous présentons les
résultats obtenus en implémentant cette méthode et faisant varier le nombre d’agents dé-

faillants.
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5.4 Expérimentations

Dans cette section, nous nous intéressons aux résultats obtenus lors de la résolution
d’un DisCSP en présence de plusieurs agents défaillants. Nous présentons I’effet de la va-
riation du nombre d’agents défaillants sur la variation du nombre de messages échangés,

ainsi que sur le temps CPU de la résolution du DisCSP.

5.4.1 Algorithme de réplication

Les résultats obtenus auparavant concernent I’exécution de I’algorithme de réplication
tout au début de la résolution du DisCSP. Par contre, pour évaluer cette méthode, et pour
préciser le moment de I’exécution de I’algorithme de réplication, nous supposons que
1I’Agent Dispatcher connait déja le nombre d’agents défaillants. L’algorithme n’est exé-
cuté que si I’Agent Dispatcher recoit les messages (isFailed) concernant tous les agents

défaillants.

TABLE 5.1 — Temps CPU (10~ 3sec) de distribution des CSPs locaux

Nombre d’agents
Agents 4 6 8 10 12

défaillants

Sans Défaillance (anciennes valeurs) | 19.33 | 27.7 | 57.06 | 63.31 | 72.16

1 Défaillance 2.75 | 2.64 31 3.05| 3.55
2 Défaillances 41526| 7.06| 688 | 9.44
3 Défaillances 4.56 | 642 | 795 | 10.2| 11.5
4 Défaillances - | 8.89 9.9 1 11.84 | 13.6
6 Défaillances - - 129 | 16.21 | 25.82
8 Défaillances - - - - 328

Le tableau 5.1 présente le temps CPU obtenu en exécutant I’algorithme de réplica-
tion dans un DisCSP de parametres (m, 4,4,0.5) et en faisant varier le nombre d’agents
défaillants. Il contient les valeurs du temps CPU obtenues lors de I’exécution de 1’algo-
rithme au début de la résolution comme présenté dans le chapitre 4 (sans défaillance),

et celles obtenues en exécutant 1’algorithme apres la détection des défaillances. Selon les
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valeurs obtenues, nous remarquons que la 2°* méthode prend moins de temps a répliquer
les CSPs locaux. En effet, pour distribuer les CSPs locaux, I’Agent Dispatcher n’est pas
obligé de parcourir tous les agents, et tous les CSPs. Il parcourt seulement les agents non
défaillants, et les CSPs des agents défaillants. De cette facon, nous obtenons des valeurs
qui sont largement inférieures a celles obtenues auparavant. Nous remarquons aussi que
le temps CPU augmente en augmentant le nombre d’agents défaillants. En effet, plus il y
a d’agents défaillants, plus il y a de CSPs a affecter. Donc 1’algorithme parcourt les CSPs

autant de fois qu’il existe des CSPs non affectés.

5.4.2 Variation du nombre d’agents

Les tableaux 5.2 et 5.3 présentent le nombre de messages échangés et du temps
CPU de résolution des DisCSPs, de parametres (m, 4,4, 0.5), en faisant varier le nombre
d’agents. Le tableau 5.2 présente le nombre de messages échangés. Il contient le nombre
de messages de résolution définis par Multi-ABT, et le nombre de messages supplémen-

taires. Ces messages présentent le nombre de messages (CHECK) et (NewCSP).

TABLE 5.2 — Nombre de messages échangés

Nombre d’agents
4 6 8 10 12
Agents défaillants

Multi-ABT | 64.35 | 428.82 | 1394.75 | 2506.2 | 4237.6

1 agent
Supplémentaire 40.7 26.7 41.2 68.4 118.9
Multi-ABT | 52.3 | 414.15 | 1262.15 | 2770.71 | 5358.4

2 agents
Supplémentaire | 27.5 | 21.15 38.45 64.75 105.42
Multi-ABT — | 366.25 | 1163.2 | 2305.7 | 4140.17

3 agents
Supplémentaire - 18.25 34.05 51.7 88.64
Multi-ABT - | 203.47 | 868.95 | 2243.3 | 5200.55

4 agents
Supplémentaire - 14.73 28.35 51.45 89.1
Multi-ABT - - | 523.05 | 1661.75 | 4348.9

6 agents
Supplémentaire - - 23 35.2 53.4
Multi-ABT - - - 1359 | 3252.44

8 agents
Supplémentaire - - - 23.6 39.45

En augmentant le nombre d’agents défaillants, nous remarquons que le nombre de

messages de résolution échangés diminue. En effet, le nombre de CSPs fusionnés aug-
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mente en augmentant le nombre d’agents défaillants. Cette fusion engendre la diminution
du nombre de contraintes inter-agents, d’ou la diminution du nombre de voisins de chaque
agent délégué avec lesquels il communique.

Nous pouvons observer aussi une diminution au niveau du nombre de messages sup-
plémentaires en augmentant le nombre d’agents défaillants. Puisque le nombre d’agents
défaillants augmente, la fréquence de I’envoi des messages (ACTIVE) diminue. Un agent
non défaillant peut recevoir un message (CHECK) plusieurs fois de la part d’'un méme
agent. Par contre, un agent défaillant re¢oit un message (CHECK) une seule fois de la

part du méme agent, ce qui explique la diminution des messages échangés (CHECK) .

TABLE 5.3 — Temps CPU (sec) de résolution de DisCSP

Nombre d’agents
4 6 8 10 12
Agents défaillants

CPU Total | 21.44 | 23.53 | 27.24 | 32.65 | 41.2

1 agent
CPU supplémentaire 1.2 1.32 2.21 4.14 5.35
CPU Total | 29.35 | 27.75 | 36.37 | 30.01 | 34.69

2 agents
CPU supplémentaire 1.32 1.87 2.78 2.91 5.81
CPU Total — | 35.14 | 37.94 | 39.07 | 47.85

3 agents
CPU supplémentaire — 282 293 | 351 4.71
CPU Total - | 42.24 | 38.97 | 43.29 | 53.45

4 agents
CPU supplémentaire - 312 34| 356 | 6.29
CPU Total - - | 59.97 | 56.88 | 73.59

6 agents
CPU supplémentaire - - 434 393 | 8.05
CPU Total - - - | 36.12 | 91.18

8 agents
CPU supplémentaire - - - | 7.86 | 11.49

Le tableau 5.3 présente la variation du temps CPU en faisant varier le nombre d’agents
défaillants. Il contient le temps CPU total de la résolution du DisCSP, et le temps CPU
supplémentaire de détection et de traitement des défaillances. Nous observons qu’en aug-
mentant le nombre d’agents défaillants, le temps CPU supplémentaire augmente. La dé-
tection de plusieurs défaillances nécessite un échange et un temps d’attente supplémen-
taires. L.’augmentation de ce temps CPU, et la reprise de la résolution apres la détection
de défaillance, engendre 1’augmentation du temps CPU total.

Les résultats obtenus montrent que les processus de détection et de traitement de plu-
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sieurs défaillances produisent une augmentation au niveau du temps CPU, mais le temps

CPU supplémentaire reste négligeable par rapport au temps CPU de résolution du DisCSP.

5.4.3 Variation du nombre de variables

Les tableaux 5.4 et 5.5 présentent le nombre de messages et le temps CPU de résolu-
tion des DisCSPs de paramétres (4, n,4,0.5). Le nombre d’agents défaillants est limité a
2 agents pour éviter la centralisation du probleme. En effet, si nous considérons 3 agents
défaillants, le DisCSP sera résolu par un seul agent, et ne sera plus distribué. Avec un

nombre de 10 variables par agent, un probleme d’espace mémoire survient.

TABLE 5.4 — Nombre de messages échangés

Nombre de variables
2 4 6 8

Agents défaillants

Multi-ABT | 73.55 | 64.35 50 | 61.3
Supplémentaire | 65.65 | 40.7 9.6 | 10.55

1 agent

Multi-ABT | 41.1 | 523 | 26.25 | 37.1
Supplémentaire | 24.15 | 27.5 | 7.85 7.95

2 agents

Le tableau 5.4 présente le nombre de messages échangés dans le cas d’une et de 2
défaillances. Nous remarquons qu’en augmentant le nombre de variables et le nombre
d’agents défaillants, le nombre de messages échangés diminue. Plus le nombre d’agents
défaillants augmente, plus le nombre de contraintes inter-agents diminue, d’ou la diminu-

tion du nombre de messages échangés entre les agents.

TABLE 5.5 — Temps CPU (sec) de résolution de DisCSP

Nombre de variables

2 4 6 8
Agents défaillants

CPU Total | 21.65 | 21.44 | 19.28 | 13.47
CPU supplémentaire 1.31 1.2 0.97 1.14

1 agent

CPU Total | 46.6 | 29.35 | 24.72 | 23.9
CPU supplémentaire 1.75 1.32 1.09 1.38

2 agents

Au niveau du temps CPU présenté dans le tableau 5.5, nous remarquons une aug-

mentation au niveau du temps CPU en augmentant le nombre d’agents défaillants. Plus
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le nombre d’agents défaillants augmente, plus le temps de détection et de traitement des
défaillances augmente. Nous remarquons aussi qu’en augmentant le nombre de variables,
le temps CPU diminue : lors de la reprise de la résolution, un agent délégué peut ne pas
trouver de solution locale a proposer comme 1 solution a son nouveau CSP local. Dans
ce cas, il informe les autres agents que le DisCSP ne possede pas de solution. Ainsi, les

autres agents s’arrétent et ne continuent pas la résolution.

5.5 Conclusion

Dans ce chapitre, nous avons présenté une adaptation de notre approche pour résoudre
un DisCSP en présence de plusieurs agents défaillants. L’approche proposée précédem-
ment ne traitait qu’une seule défaillance. Cela est dii au manque de transmission de cer-
taines informations, et de traitement de certains cas particuliers.

Pour traiter plusieurs défaillances, nous avons gardé le méme principe de 1’approche
de base, mais en transmettant le message (NewCSP) a tous les agents du DisCSP, et en
répliquant seulement les CSPs locaux des agents défaillants. Les résultats obtenus ont
montré que grace a cette adaptation, notre approche est capable de résoudre un DisCSP
en présence de plusieurs agents défaillants. La variation du temps CPU et du nombre
de messages échangés diie a cette adaptation reste négligeable par rapport aux mesures
totales de la résolution.

[’absence d’un ensemble d’agents peut provoquer la modification de la modélisation
du DisCSP initial. Mais grace a la fusion des CSPs locaux, notre approche est capable
de conserver 1’aspect distribué de la modélisation initiale. Malgré son efficacité, notre ap-
proche reste incapable de résoudre certains cas en présence de plusieurs agents défaillants,
tel que le cas ol un agent et tous ses voisins sont défaillants. Dans ce cas, la défaillance

ne sera pas détectée.
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Dans cette these, nous nous sommes intéressés a la résolution des DisCSPs en pré-
sence de plusieurs agents défaillants. L”approche proposée est basée sur une technique de
réplication. L’ objectif initial était de trouver une solution a un DisCSP s’il en existe méme
en cas de défaillance de plusieurs agents.

Le premier chapitre a présenté le contexte de I’approche proposée. Cette derniere ap-
partient aux domaines des SMAs et du raisonnement par contraintes. En effet, un DisCSP
est résolu par un ensemble d’agents qui communiquent ensemble selon un algorithme de
résolution afin de satisfaire les contraintes du probleme. Ce chapitre a défini aussi 1’al-
gorithme de résolution Multi-ABT en détaillant son comportement. L’utilisation de cet
algorithme a montré qu’il n’est pas capable de résoudre un DisCSP en présence d’un
agent défaillant.

L’état de I’art présenté dans le deuxieéme chapitre a montré qu’il existe plusieurs mé-
thodes de tolérance aux fautes. Il a défini des méthodes de détection et de traitement des
défaillances au sein d’un systeme distribué en général, et d’'un SMA en particulier. Les
méthodes proposées ont engendré I’ apparition de deux modeles d’interaction entre les dé-
tecteurs de défaillance et les composants du systeme. Nous avons utilisé le modele push
pour détecter la défaillance d’un agent. Ces méthodes ont montré aussi que la réplication
est la base de la plupart des travaux existants, mais aucune d’elles n’a été appliquée pour

résoudre un DisCSP en présence d’agents défaillants.

Dans le troisieme chapitre, nous avons proposé notre approche destinée a résoudre
un DisCSP en présence d’agents défaillants. Elle est basée sur la réplication des CSPs

locaux : si un agent est défaillant, un autre agent prend en charge la résolution de son CSP
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local. Cette prise en charge est effectuée en fusionnant les réplicats des CSPs des agents
défaillants avec des CSPs d’autres agents. La fusion permet de conserver la formalisation
initiale du probleéme, et garantit la résolution des CSPs des agents défaillants.

Le quatrieme chapitre a contenu la validation de notre approche. Pour ce faire, nous
avons simulé les défaillances des agents pour résoudre des DisCSPs en variant le nombre
d’agents et le nombre de variables. Les résultats obtenus ont montré qu’en présence d’un
agent défaillant, toutes les instances fournissent les résultats attendus. Les expérimenta-
tions ont montré que notre approche est coliteuse au niveau du temps CPU, mais le temps
supplémentaire dédié a la détection et au traitement de la défaillance reste négligeable par
rapport au temps CPU total.

Dans le cinquieme chapitre, nous avons amélioré notre approche afin de traiter plu-
sieurs défaillances. A partir des résultats obtenus du chapitre 4, nous avons extrait les
limites de 1’approche. L’amélioration consiste a transmettre a tous les agents les identi-
fiants des agents défaillants ainsi que les identifiants de leurs délégués. De cette facon,
tous les agents connaissent I’agent délégué de chaque agent défaillant. L’ amélioration
consiste aussi a répliquer seulement les agents défaillants. Ainsi, les agents peuvent rem-
placer tous leurs voisins défaillants par leurs agents délégués. Cette adaptation nous a

permis de résoudre un DisCSP quelque soit le nombre d’agents défaillants.

Perspectives

Dans ce travail, malgré le colt élevé de 1’approche proposée, nous avons réussi a ré-
soudre des DisCSPs en présence d’agents défaillants : tous les agents défaillants ont été
détectés. Mais si un agent et tous ses voisins sont défaillants, I’agent défaillant en ques-
tion ne sera pas détecté. Dans ce cas, notre méthode de détection de défaillance n’est
plus efficace. Alors, il faut envisager plusieurs améliorations pour généraliser notre ap-
proche. Pour garantir la détection de tous les agents défaillants quelque soit I’état de leurs
voisins, un agent particulier dédié a la détection des défaillances peut étre concu. Cet
agent peut communiquer avec tous les agents en échangeant des messages de vérification
d’activité, et il sera chargé d’informer les agents non défaillants de la présence d’agents
défaillants. En cas d’interruption temporaire de la communication entre un agent et ses

voisins alors qu’il est actif, notre méthode de détection considere cet agent comme dé-
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faillant. Par contre, en utilisant un agent particulier de détection, un agent actif ne risque
pas d’étre considéré comme défaillant.

Dans ce travail, nous avons adapté la technique de la réplication des CSPs locaux a
I’algorithme de résolution Multi-ABT. Cette technique peut étre adaptée a d’autres al-
gorithmes tel que Multi-AWC. Pour cet algorithme, I’ordre de priorité des variables est
dynamique. Alors, lors de la réplication, le dernier ordre de priorité affecté aux variables
n’est pas conservé. Pour répliquer le dernier ordre de priorité utilisé, chaque agent peut
communiquer a I’Agent Dispatcher 1’ordre de ses variables a chaque modification. Dans
ce cas, un grand nombre de messages entre les agents et I’Agent Dispatcher sera échangé.
Afin d’éviter cet échange de messages, une autre méthode peut €tre proposée, mais qui
ne conserve pas le dernier ordre de priorité. Apres la fusion, les variables initiales de
I’agent délégué peuvent conserver leur dernier ordre de priorité. Par contre, les variables
répliquées reprennent les valeurs initiales de leur ordre.

Malgré son efficacité, I’application de la réplication ne respecte pas la privacité des
informations des agents (la volonté d’un agent de préserver ses informations confiden-
tielles) [Savaux, 2017]. En effet, pour chaque CSP local, il y a un autre agent différent du
sien qui connait ses caractéristiques. Les travaux de [Savaux et al., 2016] proposent d’in-
troduire des cofts relatifs a la privacité des contraintes des CSPs des agents. Ils utilisent
ces colits en modifiant la recherche de solution afin de diminuer la perte de privacité, et
supposent qu’une solution ne satisfait pas forcement toutes les contraintes. En se basant
sur ce principe lors de la réplication, I’Agent Dispatcher peut répliquer les contraintes
ayant un cofit de privacité minimal. De cette fagcon, les agents défaillants conservent la
privacité des contraintes de leurs CSPs méme apres la fusion. Dans ce cas, il faut aussi
supposer qu’une solution peut ne pas satisfaire toutes les contraintes.

La confiance et la réputation entre les agents peut aussi intervenir lors de la réplication
des CSPs locaux [Huynh et al., 2006, Vu et al., 2009]. Un agent peut refuser de prendre
en charge le CSP d’un autre agent s’il n’a pas confiance en lui, ou un agent peut déléguer
son CSP des le début de la résolution a I’agent en qui il a le plus confiance. Ce degré de
confiance peut étre établi a partir du type des messages recus de la part d’un voisin, par
exemple, si un agent regoit plusieurs fois un message de backtracking de la part du méme

voisin, le degré de confiance entre ces deux agents diminue.
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Annexe A

Algorithmes de résolution

A.1 AWC/ Multi-AWC

L’ordre de priorité des agents dans 1’algorithme Asynchronous Weak-Commitment
(AWC) [Yokoo, 1995] est dynamique. Tous les agents possedent un ordre de priorité
qui est égale a zéro. AWC utilise les mémes messages de résolution que ABT : (OK?)
pour la transmission des solutions locales, et (BT) pour les backtracking. Pour prendre
en considération 1’évolution de I’ordre de priorité, le message (OK?) prend la forme (
variable, valeur, priorité de I’émetteur ). Ce triplet est enregistré dans 1’ AgentView de
I’agent receveur du message. Une instanciation est cohérente si la valeur courante de
I’agent vérifie les contraintes qui le lient a ses accointances supérieures. Mais si un agent
n’arrive pas a trouver une valeur consistante, sa priorité change et devient la plus éle-
vée de ses voisins (priorite < prioriteMax + 1). AWC a été étendu a Multi-AWC
[Yokoo and Hirayama, 1998] pour résoudre des DisCSPs multi-variables. Dans cet algo-
rithme, nous parlons de priorité au niveau des variables de chaque agent et non pas au
niveau des agents. Un agent peut avoir des variables de priorités supérieures et inférieures
a celles d’un autre agent. Au cours de la résolution, un agent change au fur et a mesure les
valeurs de ses variables. Il commence par la variable de plus haute priorité et I’instancie
afin de trouver une valeur qui satisfait les contraintes liées aux variables de priorité su-
périeure. Si aucune valeur n’est cohérente, 1’agent augmente la priorité de cette variable
pour qu’elle ait une priorité plus élevée que celle de ses variables voisines. Ensuite, I’agent

passe a la variable d’aprés (selon I’ordre de priorité). Le message (OK?) est présenté sous
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la forme ( émetteur, variable, valeur, priorité la plus élevée des variables ). Ces étapes
sont répétées par I’agent jusqu’a ne plus avoir de variables violant de contraintes avec les
variables voisines supérieures. Les messages sont échangés au fur et 2 mesure que 1’agent

modifie les valeurs de ses variables.

A.2 DBS/ Multi-DBS

Distributed Backtracking with Session (DBS) [Doniec et al., 2005] a été congu pour
résoudre les DisCSPs mono-variables et a été étendu a Multi-DBS [Mandiau et al., 2014]
pour résoudre les DisCSPs multi-variables. Le but de cet algorithme est de garder une
trace des recherches effectuées afin de déterminer la terminaison de la résolution. DBS
utilise des sessions, attribuées aux agents et initialisées a 0, pour ne pas traiter les mes-
sages devenus obsoletes. La valeur de la session est incrémentée a chaque changement
d’une instanciation lors de le réception d’un message (OK?) qui prend la forme ( émet-
teur, variable, valeur, session ). Le message (BT) prend la forme ( émetteur, variable,
valeur, session, liste des backtracking). Quand un agent recoit un (BT), il ne le traite que

st la valeur de la session du message est la méme que la sienne.

A3 AFC

L’algorithme Asynchronous Forward-Checking (AFC) [Meisels and Zivan, 2007] est
concu pour résoudre des DisCSPs multi-variables. Les solutions au niveau de cet algo-
rithme sont cherchées d’une maniere synchrone tout en gardant I’aspect asynchrone lors
de la propagation des instanciations (Forward Checking).

Dans cet algorithme, les agents utilisent un message (CPA) (Current Partial Assign-
ment) pour envoyer leurs solutions locales a leurs voisins. Les agents recevant ce message
cherchent une solution cohérente avec le contenu du message (CPA), et ’envoient a leurs
accointances inférieures. Contrairement aux autres algorithmes, les agents ne transmettent
leurs solutions que s’ils regoivent au moins un message (CPA) de la part de I’'un de ses
accointances supérieures. Le but est d’étendre le contenu de ce message en une solution

globale. C’est la partie synchrone de 1’algorithme.
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En envoyant un message (CPA), chaque agent envoie une copie de ce message dans
un autre message (FC_CPA) aux agents n’appartenant pas au (CPA). En recevant cette
copie, chaque agent met a jour les domaines de ses variables en éliminant, du domaine,
les valeurs non consistantes avec le contenu du message (FC_CPA) regu. C’est la partie
asynchrone de I’algorithme. Si I'un des agents ne trouve pas de solution cohérente avec
la proposition recue, ou s’il se trouve avec un domaine vide (apres la mise a jour des
valeurs du domaine), il envoie un message (Not_OK) a I’agent appartenant au (CPA) ou
(FC_CPA) et ayant la plus petite priorité. A la fin de 1’algorithme, si un (CPA) contient
toutes les variables du DisCSP, alors il existe une solution. Sinon, I’un des agents détecte

qu’il n’existe pas de solution et arréte la résolution du probleme.

A.4 Comparaison des algorithmes

Le tableau A.1 présente une comparaison entre les algorithmes de résolution. Pour

cette comparaison, nous avons spécifié pour chaque algorithme :
e [’ordre de priorité adapté lors de son exécution
e La présence d’une création de liens entre des agents qui ne sont pas voisins
e e type des messages échangés pour 1’échange des solutions entre les agents
e Les structures de données utilisées durant la résolution

Pour résoudre un DisCSP, c’est I’ordre de priorité entre les agents qui décide le sens
d’envoi des messages. Dans le cas mono-variable, 1’ordre de priorité concerne les agents,
par contre, dans le cas multi-variables, I’ordre de priorité concerne les agents et les va-
riables. Dans ABT/Multi-ABT, DBS/Multi-DBS et AFC, cet ordre est statique. Contrai-
rement a AWC, ou I’ordre des agents est dynamique, et Multi-AWC ou I’ordre de priorité
des variables est dynamique afin de détecter rapidement la cause de 1’inconsistance des
valeurs proposées en évitant des vérifications inutiles de contraintes.

Durant la résolution d’un DisCSP, certains agents recoivent des messages de backtrack
contenant des agents qui n’appartiennent pas a leurs listes de voisins. Dans les algorithmes

ABT, AWC et DBS, ces agents envoient aux autres agents une demande de création de lien
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TABLE A.1 — Comparaison des algorithmes

Type de messages
Algorithmes Ordre de priorité | Création de liens | Nogood

(OK?) | (BT)
ABT/Multi-ABT | Statique oui oui oui oui
AWC/Multi-AWC | Dynamique oui oui oui oui
DBS/Multi-DBS | Statique oui non oui oui
AFC Statique non oui (CPA) | (Not_OK)

afin qu’ils recoivent par la suite les valeurs de leurs instanciations. Par contre, I’algorithme
AFC considere que chaque agent connait les autres agents et ne nécessite pas une demande
de création de lien.

Chaque agent enregistre les solutions locales proposées par ses voisins dans une struc-
ture de données AgentView quelque soit I’algorithme de résolution utilisé. Mais au niveau
des messages de backtrack, 1’algorithme DBS/Multi-DBS est le seul qui n’utilise pas une
structure de données Nogood. Il remplace cette structure par I’utilisation des sessions afin
de distinguer les messages de backtrack a traiter de ceux qu’il ne faut pas traiter.

Les algorithmes de résolution, sauf AFC, utilisent le message (OK?) pour échan-
ger des solutions locales, et (BT) pour demander de changer une solution proposée. Les
messages (OK?) sont envoyés d’une maniére asynchrone. L’algorithme AFC utilise un
message (CPA) pour propager une solution locale a une solution globale, et un mes-
sage (Not_OK) pour demander la modification d’une solution locale recue. Les messages
(CPA) sont échangés d’une maniere synchrone : un agent n’envoie de message (CPA)

qu’en recevant un message (CPA) de la part d’un autre agent.
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Résumé

Nous visons a garantir la résolution d’un DisCSP en présence d’un ou plusieurs agents dé-
faillants. Les méthodes traitant la tolérance aux fautes au sein des SMAs visent la continuité
du fonctionnement du systeme. Mais, aucune de ces méthodes n’est appliquée pour résoudre un
DisCSP. La défaillance d’un agent au cours de la résolution d’un DisCSP engendre la perte d’une
partie du DisCSP global, d’ou I’obtention d’un résultat erroné. Donc pour obtenir les résultats at-
tendus, il faut garantir la résolution du CSP local de I’agent défaillant. Nous proposons de répliquer
les CSPs locaux des agents défaillants au sein des agents non défaillants. Cette réplication permet
la résolution du CSP local de 1’agent défaillant par un autre agent. Cette résolution est effectuée
en fusionnant les réplicats de CSPs des agents défaillants avec les CSPs des autres agents. Cette
fusion permet la conservation de la modélisation initiale du DisCSP. L’algorithme de distribution
des réplicats proposé garantit que les CSPs des agents défaillants ne soient pas répliqués au sein

du méme agent. De cette facon, le probleme conserve son aspect distribué.

Mots-clés: Robustesse, Tolérance aux fautes, Systemes Multi-agents, Agent défaillant

Abstract

We aim to ensure a DisCSP resolution in presence of failed agents. Methods handling
fault tolerance in MASs aim to ensure the continuity of the system operation. But, none of these
methods are applied to solve a DisCSP. The failure of an agent generates the loss of a part of the
DisCSP providing wrong results. Therefore, to obtain expected results, it is necessary to ensure the
resolution of the failed agent local CSP. We propose to replicate the local CSPs of the failed agents
within active agents. This replication allows local CSP resolution of the failed agent by another
agent. The resolution is done by merging the replicates of failed agents CSPs with the CSPs of
other agents. This technique conserve the initial DisCSP modeling. The proposed replicates distri-
bution algorithm ensures that the CSPs of failed agents are not replicated within the same agent.

In this way, the problem keeps its distributed aspect.

Keywords: Robustness, Fault tolerance, Multi-agent Systems, Failed agent
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