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Résumé

L’'Internet des Objets (IdO) se définit comme un réseau mondial de services inter-
connectés et d’objets intelligents de toutes natures destinés & soutenir les humains dans
les activités de la vie quotidienne grace a leurs capacités de détection, de calcul et de
communication. Leurs aptitudes a observer le monde physique et a fournir des informations

pour la prise de décision, seront partie intégrante de I'architecture de I'Internet du futur.

L’IdO comprend une grande diversité de dispositifs intégrants capteurs, qui observent
et mesurent ’état du monde réel, et actuateurs qui agissent sur lui. Il relie la vie réelle au

monde virtuel.

L’IdO doit s’intégrer dans un systeme plus global qu’est I’écosysteme digital. Cet
écosysteme se définit comme un ensemble formé par une communauté de services en
interrelation avec son environnement. L’utilisateur est au centre de cet écosystéme et doit

étre en mesure d’accéder & tous les services.

Cependant, le nombre d’appareils connectés augmente au fur et a mesure, passant
de milliards a bientdt centaines de milliards. Si I’on considére que chaque dispositif IdO
comprend un ou plusieurs micro-services, le nombre croissant d’appareils présents autour

de l'utilisateur, les rend difficiles a controler et a gérer.

L’utilisateur d’aujourd’hui bouge et change d’environnement (acceés au réseau), change
d’appareil, souhaite une continuité de service sans faille et une qualité de service (QoS) de
bout en bout. L’écosystéme digital doit étre au service de I'utilisateur. Le controle de la
QoS est crucial pour la prise de décision. L’application IdO doit donc étre contrdlée de

bout en bout de maniére a assurer une continuité de service.

Nous avons souhaité apporter a I'IldO des solutions afin qu’il soit intégrable et invocable
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comme n’importe quel service de I’écosysteme digital et pour que le comportement de ses
services soit controlé. De plus, du fait de sa complexité croissante, nous avons souhaité
apporter un maximum d’automatismes a I'ldO de maniére & garantir des temps de réaction

courts et une intervention humaine minimale.

Premiérement, nous avons ainsi proposé un nouveau composant de service appelé IoT
Self-Controlled service Component (IoT SCC). Celui-ci a été congu pour intégrer tout
objet intelligent dans I’écosysteme, 1’objet étant vu comme un ensemble de micro-services
qu’il met a disposition des autres. Notre composant intégre un mécanisme d’autocontroéle
lui permettant de vérifier que son fonctionnement respecte une qualité de service définie
d’avance lors de sa conception. Le composant respecte les propriétés du « as a service » lui
permettant d’étre mutualisable, réutilisable, interchangeable, composable avec les autres

de maniére dynamique.

Deuxiemement, une procédure de calibrage des composants a été définie. Elle est
destinée a déterminer les caractéristiques de fonctionnement du service sous la forme d’une
QoS nominale et d’un seuil (nombre de requétes) a ne pas dépasser pour que cette derniére

soit garantie. Les valeurs sont données sous conditions de ressources du niveau sous-jacent.

Troisiemement, notre SCC a été congu pour étre composé avec d’autres afin de créer
n’importe quel service applicatif, lui-méme autocontrdlé. Nous controlons la QoS de chaque
micro-service et de I’ensemble de la composition. Apres la détection d’un dysfonctionnement,
en termes de processus décisionnel, nous serions également en mesure d’effectuer une gestion

autonomique a tous les points cruciaux de I'architecture de I’application.

Quatriéemement, toujours dans un souci d’apporter une aide et un maximum d’automa-
tismes, nous avons montré comment les objets connectés pouvaient s’assembler eux-mémes
de maniere a réaliser une fonction commune ou atteindre un but commun. Nous avons ainsi
proposé une solution d’auto-assemblage basée sur des algorithmes et nos SCC. Notre ap-
proche permet de construire et maintenir un assemblage de services qui, outre les exigences

fonctionnelles, répond également aux exigences structurelles et de QoS globales.

L’ensemble de ces contributions permettent d’enrichir I’écosysteme digital, d’apporter

a I'IdO, la création personnalisée d’application par composition de service, de controler la



RESUME

session de 'utilisateur de bout en bout, d’apporter a I’'ldO, un ensemble d’automatismes
(autocontrole, auto-assemblage...) fournissant une aide a l'utilisateur et une intervention
humaine minimale. Pour les fournisseurs de services, elles permettent de proposer des objets
sous la forme de micro-services logiciels dont le comportement est connu d’avance, des la
phase de conception, de faciliter ’élaboration du schéma organisationnel en permettant de
placer les services ou on le souhaite et de proposer une collaboration entre les objets pour
atteindre un objectif commun. Aujourd’hui, I'utilisateur interagit avec les objets, demain

les objets pourront directement interagir entre eux.

Mots clés : Internet des Objets, Composant de service, Composition de services, Qualité
de service, Auto-assemblage, Auto-controle, Autonomic computing, As a service, Interaction

homme-machine.
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Résumé en anglais

The Internet of Things (IoT) is defined as a global network of interconnected services
and smart objects of all kinds that support human activities in everyday life using their
sensing, computing and communication capabilities. Their abilities to observe the physical
world and to provide information for decision-making will be an integral part of the future

Internet architecture.

The IoT includes a wide variety of sensor-integrated devices, that observe and measure
the state of the real world, and actuators that act upon it. It links physical activities and

real life with the virtual world.

The ToT must be integrated into a more global system that is the digital ecosystem.
This ecosystem is defined as a set formed by a community of services in interrelation with
its environment. The user is at the heart of the ecosystem and must be able to access all

services.

However, the number of connected devices will grow from billions to hundreds of billions
in the near future. Considering that each IoT device includes one or more micro-services,
the increasing number of devices around the user makes them difficult to control and

manage.

Today, the user moves, its environment changes (network access), he switches devices,
desires seamless service continuity and end-to-end quality of service (QoS). The digital
ecosystem must be at the service of the user. Controlling the QoS of an application is
crucial for decision-making. The IoT application must be controlled from end to end, to

ensure continuity of service.

We wanted to provide to the IoT, solutions so that it is integrable and invokable like any

11
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service of the digital ecosystem and so that the behaviour of its services and applications
is controlled. Moreover, due to its increasing complexity, we wanted to bring a maximum
of automatisms to the IoT so as to guarantee short reaction times and minimal human

intervention.

Firstly, we thus have proposed a new service component for the IoT called IoT Self-
Controlled service Component (IoT SCC). It was designed to integrate any intelligent
object in the ecosystem, the object making a set of micro-services available to others. Our
component integrates a self-control mechanism designed to check whether its operation
respects a quality of service defined in advance during its design. The component respects
the "as-a-service" properties enabling it to be mutualisable, reusable, interchangeable,

composable with others in a dynamic way.

Secondly, a component calibration procedure has been defined. It is intended to de-
termine the operating characteristics of the service in the form of a nominal QoS and a
threshold (requests number) not to be exceeded for the latter to be guaranteed. Values are

given under resource conditions of the underlying level.

Thirdly, our SCC has been designed to be composed with others to create any self-
controlled application. We control the QoS of each micro-service and the entire composition.
After detection of a malfunction, in terms of decision-making process, we would also be able

to perform autonomic management at any crucial points of the application architecture.

Fourthly, always with the objective of providing help and maximum automation, we
have shown how connected objects can assemble themselves, cooperating to achieve a
common goal. We have proposed a self-assembly solution based on algorithms and our
SCC. Our approach can build and maintain an assembly of services that, besides functional

requirements, also fulfil global QoS and structural requirements.

All of these contributions make it possible to enrich the digital ecosystem, to bring
to the IoT the personalised creation of application by service composition, to control
the end-to-end user session, to bring to the IoT, a set of automatisms (self-monitoring,
self-assembly ...) providing help to the user and a minimal human intervention. For service

providers, they allow to propose objects in the form of software micro-services whose

12
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behaviour is known in advance, right from the design stage, to facilitate the development
of the organisational process by allowing the placement of services where desired, and to

propose a collaboration between objects to reach a common objective.

Today, the user interacts with the objects, tomorrow the objects will be able to directly

interact with each others.
Keywords : Internet of Things, Service component, Service composition, Quality of

service, Self-assembly, Self-control, Autonomic computing, As a service, Human-machine

interaction.

13
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Introduction générale

L’Internet des Objets (IdO) se définit comme un réseau mondial de services interconnec-
tés et d’objets intelligents de toutes natures destinés a soutenir les humains dans les activités
de la vie quotidienne grace a leurs capacités de détection, de calcul et de communication.
Leurs aptitudes a observer le monde physique et a fournir des informations pour la prise
de décision, seront partie intégrante de ’architecture de I'Internet du futur. Ces objets
doivent s’intégrer dans un systeme plus global qu’est le monde digital et s’y adapter. L’IdO
comprend une grande diversité de dispositifs intégrants capteurs et actuateurs. Les mondes
réel et numérique tendent vers une plus grande osmose. Les composants logiciels et les
objets physiques sont profondément corrélés, interagissant entre eux et avec les utilisateurs.
Via les capteurs, I'IdO observe, mesure I’état du monde réel. Ce qui est essentiel pour la
prise de décision. Via les actuateurs, I'ldO agit sur le monde réel. L’IdO doit s’integrer

dans un systéme plus global qu’est ’écosysteme digital.

Contexte

Cet écosysteéme se définit comme un ensemble formé par une communauté de services
en interrelation avec son environnement. Les composants de 1’écosysteme développent un
dense réseau d’échanges d’information permettant de répondre aux besoins de 1'utilisateur.
L’utilisateur est au centre de 1’écosysteme et doit étre en mesure d’accéder a ses services
de maniere transparente au travers de plusieurs réseaux hétérogenes. La connectivité
ne s’arréte pas a l’établissement et a la maintenance d’un lien mais doit permettre a
I'utilisateur d’étre facilement connecté pendant son déplacement et & tout moment, a
n’importe quel service auquel il souhaite avoir acces. L’écosysteme digital est "au service"

de 'utilisateur, contrairement & d’autres approches ou l'utilisateur doit respecter différentes
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contraintes de traitement (centré-systéme), applicative (centré-application) ou de connexions

(centré-réseau).

L’utilisateur doit pouvoir demander n’importe quel service de ’écosysteme numérique,
n’importe quand, avec n’importe quel équipement permettant 'acceés a ’écosysteme : PC,
smartphone, tablette, objets connectés (capteurs, etc.) et de n’importe ot donc & travers

des réseaux de natures différentes.

Si on souhaite assurer le suivi de la mobilité de I'utilisateur, prendre en compte ses
préférences en fonction du lieu ou il se trouve, s’adapter a son profil et permettre toutes
sortes de personnalisation, les concepteurs ne peuvent plus se contenter d’une architecture
applicative client/serveur avec options. Ils ont besoin de construire une chaine de services
avec une logique de service personnalisée. Mais cette logique de service ne peut étre atteinte
que si les concepteurs ont des services composables. Il est donc important d’avoir une bonne
approche du service. Un service n’est ni une application ni une transaction, encore moins
un systeme. L’ISO 20000 [136] le définit comme "un service composable qui doit étre une
source de valeur pour le consommateur et le fournisseur". Une application centrée-service

est construite comme une composition de services autonomes.

Les concepteurs doivent penser et créer les services différemment. Il faut une archi-
tecture permettant a l'utilisateur de faire sa propre composition de services et gérant les
changements dynamiques selon ses déplacements. En effet, I'utilisateur d’aujourd’hui bouge
et change d’environnement (acces au réseau), change d’appareil, souhaite une continuité de

service sans faille et une QoS de service de bout en bout.

L’utilisateur doit pouvoir utiliser n’importe quel service de ’écosysteme digital. Mais
comment le faire, quand 1’écosystéme est tres hétérogene. En effet, dans 'ldO, les objets
sont de natures diverses. Les utilisateurs disposent également d’équipement différents
(smartphone, tablette, etc.) leur permettant d’interagir avec I’écosystéme. De plus les
fournisseurs de services disposent de multiples réseaux, leur permettant d’optimiser la
fourniture des services de I’écosysteme. L’utilisateur doit donc d’abord se positionner sur
le bon service répondant & ses besoins et a ses budgets. Cependant, le choix des services
parmi les fournisseurs dans un environnement hautement concurrentiel et hétérogene n’est

pas facile. Cela nécessite une compréhension cohérente de tous les services de bout en bout.

28



INTRODUCTION

De leur c6té, les fournisseurs de services doivent comprendre cet écosystéme numérique
avec le nouveau paradigme du "as-a-service'. Grace a lui, les fournisseurs soumettent leurs
offres, selon une variété de services spécialisés offerts en libre-service, et éventuellement
facturés a la consommation. Ainsi, les utilisateurs peuvent, en fonction de leur niveau
de personnalisation souhaité, faire leur choix parmi les applications proposées et, le cas

échéant concevoir leur propre composition de services.

Le nombre d’appareils connectés augmente au fur et & mesure, passant de milliards a
bientdt centaines de milliards. Si ’on considere que chaque dispositif IdO comprend un ou
plusieurs micro-services, le nombre croissant d’appareils présents autour de I'utilisateur, les
rend difficiles & controler, a gérer et a assembler pour atteindre un objectif commun. Le
controle de la qualité de service (Quality of Service : QoS) est crucial, en particulier dans
des situations critiques et d’urgence lorsque la prise de décision humaine est nécessaire. Il
est nécessaire que la totalité d’une application IdO soit controlée de bout en bout si on

souhaite assurer une continuité de service.

Nous pouvons aussi penser que l'intégration de nombreux objets du monde réel sur
Internet nécessitera de créer de nouvelles interactions intuitives de haut niveau avec le
monde physique et sera au coeur de l'Internet des Objets. Du fait de leur complexité
croissante, l'intégration d’un maximum d’automatismes dans les architectures de 'ldO
ne sera que bénéfique a leurs utilisations. S’il est nécessaire que les objets, de natures
différentes, collaborent entre eux, nous devons faire face aux problemes d’hétérogénéité,
d’interopérabilité et de sécurité. Les applications congues pour 'IdO sont aujourd’hui trop
monolithiques, trop adaptées a un contexte particulier ce qui freine toute personnalisation,

toute réutilisation.

En ce qui concerne la sécurité, nous notons que le domaine de I'ldO ouvert, hétérogene
et mobile est vulnérable. Il présente des risques importants en termes de sécurité. Les
limites du systéme sont plus perméables depuis que le systeme a été étendu : de ’objet
intelligent a la passerelle, puis au nuage. En outre, le fait qu’une application IdO peut,
par exemple, générer des informations susceptibles d’étre facturées ou que certains objets
nécessitent une vérification de leur intégrité, cela nous oblige a fournir un environnement

d’exécution sécurisé et de confiance pour I'exécution des applications de haute sécurité.
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Motivations

L’écosystéme digital a commencé avec le Cloud Computing qui a introduit la souplesse
d’utilisation selon le profil et les besoins de I'utilisateur. Nous avons souhaité apporter a
I'IdO des solutions afin qu’il soit intégrable et invocable comme n’importe quel service
de 'écosystéme digital. Ainsi les utilisateurs auront une vue convergente de tous les
services auxquels ils auront acces. Recherchant la plus grande homogénéité possible pour
I’écosysteme digital, nous avons souhaité que ces solutions puissent s’appliquer a tous les

composants de logiques.

Pouvoir composer (flexibilité), ne suffit pas, chaque service et application doit pouvoir
proposer un comportement (QoS) bien défini. Ce comportement doit étre controlé si nous
souhaitons apporter la dynamicité et 'adaptabilité nécessaires aux nouveaux usages de

I'utilisateur d’aujourd’hui.

Notre motivation est également d’apporter des aides & la conception d’applications mais
aussi un maximum d’automatismes de maniere a garantir des temps de réaction courts et

une intervention humaine minimale.

Démarche proposée

Pour répondre a ces nouveaux besoins, nous avons souhaité baser notre approche sur
le paradigme du as-a-service qui a fait ses preuves dans le Cloud [240, 238, 17]. Le cloud
computing a, en effet, offert un nouvel écosystéme ou tout est proposé comme un service
(as-a-service), accessible et connectable partout et a tout moment. Les architectes logiciels
migrent aujourd’hui peu a peu vers les architectures centrées service. Les applications sont
maintenant construites comme des compositions de micro-services [122, 10, 170] intégrant
de plus en plus de fonctionnalités. Nous sommes a ’ére des services et le service est au
ceeur de 'architecture. Nous avons souhaité transposer le concept du as-a-service a I'ldO.
Nous apportons ainsi la flexibilité, la dynamicité et 1'adaptabilité a 1'1dO.

— La flexibilité permettra a une application IdO de se conformer & une utilisation

évolutive ou différente. Elle se fait au travers de la composabilité des services. Elle

permet & l'utilisateur de bénéficier d’une offre personnalisée et de pouvoir la modifier
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facilement si besoin est.
— La dynamicité permet de réagir rapidement a des événements aléatoires de maniere
efficiente.
— L’adaptabilité permet de s’adapter a de nouvelles situations.
Nous avons proposé dans [16] un composant de service autocontrdlé appelé Self-
controlled Service Component. Celui-ci a montré son efficience dans le domaine du Cloud
(Projet OpenCloudware [240]). Nous proposons ici de le faire évoluer et de le transposer au

domaine de I'Ido afin de lui conférer le maximum d’autonomie.

De plus, pour répondre aux besoins en automatismes, nous inscrivons notre approche

dans le cadre de I'informatique autonomique (autonomic computing) [117, 59, 146].

Périmetre de la theése

L’ensemble de ces points nous a permis de cerner le périmetre de la these qui se situe
a l'intersection des trois domaines évoqués ci-dessus & savoir 1'Internet des objets (le
domaine d’application), 'autonomique (contréle par monitoring et analyse de la QoS et
automatisation de la composition) et 1’écosystéme du as-a-service (architecture horizontale)
(Figure 1).

Internet des objets : infrastructure mondiale, qui permet de disposer de services
évolués en interconnectant des objets (physiques ou virtuels) grace aux technologies de
Pinformation et de la communication interopérables existantes ou en évolution [248]. Un
objet est un objet du monde physique (objet physique) ou du monde de l'information (objet

virtuel), pouvant étre identifié et intégré dans des réseaux de communication [248].

As-a-service fait référence a quelque chose qui est mis a la disposition d’un utilisateur
en tant que "service rendu'. La conception as-a-service a pour but d’offrir la personnalisation,
la flexibilité (convergence des plans d’usage et de gestion) lors de la composition des
services, I'adaptabilité (convergence des plans d’usage et de contrdle) des solutions ou des
services offerts ainsi que la dynamicité (convergence des plans de gestion et de controle)
par un déploiement & la volée par exemple. L’écosysteme as-a-service met a disposition

des utilisateurs un ensemble de services virtualisés. Habituellement, 1’écosystéme est lié
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Autonomie du service IdO

Autonomique
Monitoring
Controle de la QoS

Internet des
Objets

IdO
centré service

’ autocontrélé l

Ecosystéme
as-a-service

Automatismes IdO as-a-service

de I'application

FIGURE 1 — Périmetre de la these

uniquement au Cloud mais dans notre approche, un certain nombre de services s’exécutent
également directement sur les dispositifs connectés de maniere distribuée. Une application est
une composition/un assemblage de services. Ceux-ci pouvant étre situés sur des dispositifs
divers (nuage, passerelle, objets, etc.). La connexion de ’ensemble des services entre eux

pour répondre & un besoin d’un utilisateur est appelée session.

Autonomique fait référence a l'informatique autonomique. Initiée par IBM, cette
initiative vise a développer des systémes informatiques capables de s’autogérer, a surmonter
la complexité croissante de la gestion des systemes informatiques et a réduire les obstacles
que cette complexité constitue grace a ’autonomie et a ’automatisme. Nous y trouvons
notamment la propriété d’autocontrdle. Controler implique de mesurer puis de comparer la

mesure avec une référence. Dans notre approche, la référence est la QoS.

Les intersections de ces trois domaines introduisent les premiéres modifications a opérer

sur le contexte actuel et les défis de demain. Nous avons :
— L’intersection de I’Ido et de l’écosystéme as-a-service concerne des objets physiques
que ’on a portés dans ’écosystéme du as-a-service. Leurs fonctions sont vues comme

des services proposés a l'utilisateur.
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— L’intersection de l'autonomique et de I’Ido traite de 'autonomie du service 1dO, en

général, et de 'autocontrole des objets, de leur bon fonctionnement, en particulier.

— L’intersection de l’écosystéme as-a-service et de ['autonomique couvre les automa-

tismes des applications IdO. Ces application sont congues comme des compositions
de services.

La these se situe a l'intersection des 3 domaines. Les objets proposeront leurs services a
I'utilisateur comme n’importe quel service Cloud. Ceux-ci seront interopérables, autocon-
trolés et compatibles entre eux de maniere & créer des compositions/applications complexes
répondant aux besoins de I'utilisateur. Nous serons également capables de mesurer la QoS

de I'ensemble et de vérifier sa conformité de bout en bout.

Problématiques considérées

Nous passons ici en revue les différents verrous a lever afin d’atteindre nos objectifs.

Verrou n°1 : IdO as-a-service

Nous nous intéressons d’abord aux objets. Afin d’atteindre une flexibilité maximale,
nous souhaitons intégrer les objets connectés dans ’écosystéme du as-a-service de maniere
a bénéficier des avantages de ce dernier et leur donner une structuration commune afin
de résoudre les problemes d’hétérogénéité. Rendre 'objet as-a-service consiste a s’assurer
qu’il en possede les propriétés, c’est-a-dire sans-état, autonomie, mutualisation et couplage
lache. Cette intégration de ’objet dans I’écosysteme du as-a-service constitue le premier

verrou a lever.

Verrou n° 2 : Autonomie du service 1dO

Un des nombreux obstacles qui se dressent, en plus de celui de I’hétérogénéité des objets,
est celui de leur nombre. Il pourra étre résolu en apportant un maximum d’automatismes
a I'ldO. Le contexte de I'IdO met en avant la problématique de son controle en particulier
de la qualité des services rendus. Pour relever les nouveaux défis propres a 1’'IdO, nous

devons repenser les services et notamment assurer leurs comportements (QoS). Controler
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un service signifie vérifier son état ou sa situation au regard d’'une QoS de référence. Nous
nous intéressons donc a la mesure de la qualité de service. Si 'on reprend les trois régles de
base rappelées par 'Information Technology Infrastructure Library (ITIL), [160] : (i) "on ne
peut gérer ce que I'on ne controle pas', (i) "on ne peut contrdler ce que I'on ne mesure pas',
et (iii) "on ne peut mesurer ce que 1'on n’a pas défini au départ'. En résumé, pour controler
il faut mesurer. Le monitoring est nécessaire pour effectuer des analyses fonctionnelles et
pour ainsi améliorer le fonctionnement des systémes et applications [150] ou pour vérifier
la conformité a un contrat de niveau de service (Service Level Agreement : SLA). Pour
améliorer la conception du systeme et le rendre plus efficace, nous devons adapter les
modeles de composition existants. Pour cela, nous devons répondre aux questions suivantes :
— Quel composant de monitoring faut-il ? Quelles propriétés doit posséder le monitoring
des services afin de s’adapter aux environnements hétérogenes et permettre un
pilotage plus efficace des futures architectures ?
— Quand et que mesurer ?
— O les points de mesure doivent-ils étre placés afin d’obtenir les bonnes informations
pour des réactions rapides ?
— En nous basant sur ce composant de monitoring, peut-on proposer un controéle au
plus pres du service a surveiller ?
— Afin de gagner en autonomie, le composant de service peut-il, lui-méme, effectuer le
controle de son bon fonctionnement ?
Le deuxiéme verrou a lever concerne donc 'autonomie du service IdO, en particulier pour

la mesure et le contrdle de son fonctionnement.

Verrou n° 3 : Automatismes de ’application IdO
Une fois les objets portés dans 1’écosystéme, ils pourront offrir leur service comme tout
service Cloud. L’étape suivante concerne la composition de ces services IdO pour concevoir
une application ou atteindre un but commun. Les questions auxquelles nous devons répondre
sont les suivantes :

— Peut-on proposer une architecture orientée service permettant la composition d’ap-

plications IdO intégrant les aspects fonctionnels et non fonctionnels, notamment la
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qualité du service ?

— Peut-on intégrer I'objet dans un environnement sécurisé et de confiance ?

— Peut-on proposer le contréle de la QoS au plus pres des services IdO et de leur
composition pour toutes les phases du cycle de vie de maniére a satisfaire la continuité
de service ?

— Afin de gagner en autonomie, les services peuvent-ils s’auto-assembler afin de créer
les applications IdO répondantes aux besoins de I'utilisateur ?

Le troisiéme verrou concerne donc ’apport d’automatismes aux application de 'ldO congues

comme des compositions de services.

La résolution de ces problématiques se décompose selon 4 dimensions. Les dimensions
fonctionnelle et architecturale sont couvertes par notre premiere et deuxieme contributions
(1. Composant Ido as-a-service autocontrdlé, 2. Calibrage du composant de service). La
dimension relationnelle (la mise en relation des composants) est couverte par notre troisiéme
contribution (3. Composition autocontrolée). La dimension organisationnelle (la maniére
dont I'application se déroule, en d’autre terme : quel acteur fait telle action) est couverte

par notre quatriéme contribution (4. Auto-assemblage).

Résumé des contributions

Les travaux élaborés dans cette these ont comme objectifs de répondre aux questions

que nous venons d’évoquer. Les contributions sont les suivantes :
1. Un composant as-a-service autocontrolé pour 1’IdO.
2. Le calibrage du composant de service.
3. La composition de services autocontrolée.

4. L’auto-assemblage des composants.

1. Composant Ido as-a-service autocontrolé

Nous avons proposé un nouveau composant de service autocontrélé pour 1’'Ido. Celui-ci

a été concu pour intégrer tout objet intelligent dans I’écosysteme du as-a-service, ’objet
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étant vu comme un ensemble de micro-services qu’il met a disposition des autres.

Notre composant contrdle son propre comportement et est congu as-a-service, c’est-a-
dire qu’il respecte une suite de propriétés lui permettant d’étre mutualisable, réutilisable,

interchangeable, composable avec les autres de maniére dynamique (couplage lache).

L’intégration d’objets dans I’écosystéme as-a-service nous permet de bénéficier de la

flexibilité de cet environnement qui a fait ses preuves dans le Cloud.

2. Calibrage du composant de service

Une procédure de calibrage des composants a été définie. Elle est destinée a déterminer
les caractéristiques de fonctionnement du service a l'instar de ce que 'on fait pour les
équipements. Avant de mettre en service un routeur, par exemple, on caractérise son
comportement afin de savoir comment le mettre en ceuvre (configuration). Il en est de
méme pour le composant de service afin d’évaluer les ressources nécessaires pour le mettre

en ceuvre et qu’il puisse rendre son service.

Le composant calibré peut ensuite étre placé dans le catalogue d’un fournisseur. La
procédure de calibrage peut également étre appliquée a une composition complete. La

composition peut ensuite étre placée a son tour dans le catalogue du fournisseur.

Notre composant intégre en son sein le mécanisme de calibrage qui peut étre invoqué
a n’importe quel moment. Cette procédure peut donc s’appliquer a toutes les étapes du
cycle de vie : lors de la mise en catalogue, lors de la conception de la composition par
Parchitecte ou en cours de production. Le comportement (QoS) du composant est donc

connu d’avance, des la phase de conception.

3. Composition autocontrolée

Notre composant de service autocontrélé a été congu pour étre composé avec d’autres

de maniére & créer n’importe quelle application, elle-méme autocontrolée.

Ainsi, lors de la conception d’une application ou d’un service composite, I’architecte
et/ou le développeur choisit dans un catalogue, celui par exemple d’un fournisseur Cloud,

le(s) service(s) désiré(s) selon les caractéristiques exposées et le comportement (QoS) obtenu
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grace a la procédure de calibrage.

Une session se définit par la mise en relation d’un ensemble de services entre eux pour
répondre au besoin d’un utilisateur. Ces services peuvent étre situés sur des dispositifs

divers (nuage, passerelle, objets, etc.).

4. Auto-assemblage

Dans un soucis d’apporter un maximum d’automatismes et d’apporter une aide au
concepteur d’application et a I'utilisateur, nous avons proposé un algorithme permettant
aux services de s’auto-assembler de maniere a composer une application pour répondre a

un besoin donné.

L’assemblage est dynamique et automatisé. Si le besoin change, les services se réas-
semblent pour y répondre. Un architecte peut également utiliser ’algorithme pour simuler

différentes organisations avant de les déployer et de les implémenter dans le monde réel.

Pour l'utilisateur, cela simplifie 'assemblage manuel fastidieux d’un grand nombre
d’appareils. La composition de services est faite automatiquement sans intervention humaine.
Notre approche permet de construire et maintenir un assemblage de services qui, outre les

exigences fonctionnelles, répond également aux exigences structurelles et de QoS globales.

Organisation du document

Cette these s’inscrit dans le cadre des études sur 1’évolution des architectures centrées
services pour I'ldO avec prise en compte de la qualité de services des la conception. Elle

est structurée en 6 chapitres :

Apres la présente introduction, le chapitre 1 présente 1’état de I’art du domaine. Nous y
effectuons une analyse détaillée de I’'IdO suivant plusieurs axes : les applications, 'intégration
des objets dans I’écosysteme digital, la composition de services par les plates-formes de

conception et les activités de normalisation.

Controler un service signifie vérifier son état ou sa situation au regard d’une QoS
de référence. Le chapitre 2 s’intéresse donc a la mesure de la qualité de service. Quel

composant de monitoring faut-il 7 Ou le placer 7 Peut-il aider I’architecte & concevoir son
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application 7 Ce chapitre montre que le Monitoring as-a-service permettra un pilotage
plus efficace des futures architectures. Nous y introduisons notre composant de service

autocontrolé SCC.

Dans le chapitre 3 nous nous intéressons aux objets. Nous les portons dans 1’écosysteme
as-a-service de maniere a bénéficier des avantages de ce dernier. En nous basant sur notre
SCC, nous présentons notre vision de I'ldO as-a-service autocontrdlé permettant un contréle

de la QoS au plus prés des services.

Le chapitre 4 permet d’une part de montrer que notre approche peut s’appliquer a
n’importe quel domaine et, d’autre part, de présenter sa mise en ceuvre sur un cas pratique.
L’interaction homme-machine est un bon exemple car elle utilise des dispositifs d’acquisition
(capteurs) et de dispositifs de restitution (écrans, actuateurs, etc.). Nous montrons que
nous pouvons décomposer 'interaction en micro-services autocontrolés et que nous savons

controler 'interaction dans son ensemble.

Le paradigme de I'informatique autonomique permet a un systéme d’agir de maniere
automatique en garantissant des temps de réaction courts et une intervention humaine
minimale. Notre composant apporte déja 'autocontréle et I’auto-monitoring. Dans le but
d’apporter un maximum d’automatisme, nous montrons dans le chapitre 5 que notre
approche s’inscrit dans une démarche autonomique plus globale en offrant notamment la
fonction d’auto-assemblage des composants mais également les possibilités d’auto-définition

ou d’auto-réparation.

Nous concluons nos travaux dans le dernier chapitre par une synthese des résultats

obtenus. Nous notons également des ouvertures de travaux de prolongement possibles.
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Etat de l’art

Les objectifs que nous avons présentés dans l'introduction nous ont conduits a étudier
I’état de I'art des différents domaines de recherche définissant la portée de la these. Nous
effectuons une analyse détaillée de I'IdO (Section 1.1) suivant plusieurs axes : les applications,
Iintégration des objets dans I’écosysteme digital et la composition de services par les plates-
formes de conception. Nous terminons le chapitre par la présentation des différents efforts
de normalisation. Un résumé de I’analyse et une conclusion termine le chapitre (Section

1.2).

1.1 Internet des objets

Un nouveau paradigme appelé Internet des Objets a rapidement gagné du terrain
ces dernieres années. L'IdO fait référence a "un réseau mondial d’objets interconnectés
adressables de maniére unique, basé sur des protocoles de communication standard" [24]

dont le point de convergence est I'Internet.

L’IdO repose sur la présence omniprésente, autour des personnes, d’objets, capables de

mesurer, déduire, comprendre, et méme modifier leur environnement.

Il repose sur des nceuds (objets) intelligents et interconnectés dans une infrastructure de
réseau dynamique et globale. Il est généralement caractérisé par de petits objets du monde
réel, distribués largement, avec une capacité de stockage et de traitement limitée, ce qui

implique des problématiques de fiabilité, de performance, de sécurité et de confidentialité.

Il est alimenté par les progres récents de divers appareils et technologies de communica-
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tion. Il ne concerne pas seulement des appareils complexes comme les téléphones mobiles,
mais aussi des objets simples utilisés tous les jours comme les montres, les thermostats,
les vétements, etc. [149, 63]. Ces objets, agissants comme des capteurs ou des actionneurs,

sont capables d’interagir les uns avec les autres.

La principale conséquence de I'IdO est, sans aucun doute, son impact sur la vie quoti-
dienne des utilisateurs potentiels. L’IdO a des effets remarquables a la fois dans la maison et
le travail ou il jouera un réle déterminant dans un avenir proche (santé, transport intelligent,
domotique, vie assistée, etc.). Des retombées importantes sont également attendues pour
les entreprises (transport de marchandises, sécurité, logistique, automatisation industrielle,
etc.). Selon ces considérations, le Conseil national de renseignement des Etats-Unis a déclaré
que I'IdO était 'une des six technologies qui auront un impact potentiel sur les intéréts
américains a 1’horizon 2025 [63].

Des 2011, le nombre de dispositifs interconnectés avait dépassé le nombre de personnes
sur Terre [104]. En 2018, le nombre d’appareils interconnectés a été estimé a 30 milliards,
et il devrait atteindre la valeur de 50 milliards d’ici 2020 soit 6.58 objets par personne [87].
Ces chiffres suggerent que I'ldO sera I'une des principales sources de données volumétriques
[71].

Les capteurs et actionneurs forment les éléments clés de l'internet des objets. Ils
suivent 1’état de leur environnement, obtiennent des informations sur la température, le
mouvement, la position, etc. Ils constituent un réseau généralement composé d’un nombre
potentiellement élevé de noeuds. Ces capteurs doivent faire face a de nombreux problemes
de communication comme la sécurité et confidentialité, leur mobilité, leur courte portée,
leur fiabilité, leur robustesse, leur évolutivité et leurs ressources (énergétiques, capacité de

stockage et de traitement limitées, bande passante, etc.).

Dans un premier temps, nous passons en revue plusieurs applications existantes repré-

sentatives de I'IdO que nous classons en différentes catégories (Section 1.1.1).

Deuxiémement, nous nous intéressons aux plates-formes IdO actuelles, permettant de
concevoir des applications sur demande, de maniére a comprendre comment elles integrent

les objets dans I’écosystéme digital (Section 1.1.2).
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Troisiemement, nous cherchons a savoir comment les intergiciels IdO appréhendent la

composition de services. (Section 1.1.3)

Quatriemement, nous présentons les différents efforts de normalisation de I'IdO (Section

1.1.4).

1.1.1 Domaines d’application

Nous avons recensé de nombreuses applications IdO et nous les avons classées en 11

catégories et sous catégories représentatives de ce domaine.

Domotique

Cette catégorie regroupe les appareils de controle a distance : allumer et éteindre les
appareils a distance pour éviter les accidents et économiser de ’énergie, 'utilisation de
l’énergie et de ’eau : surveillance de la consommation d’énergie et d’eau pour obtenir
des conseils sur la fagon d’économiser les cofits et les ressources, L’art et préservation des
biens : suivi de I’état de conservation a l'intérieur des musées et des entrepots d’art, et les
systemes de détection d’intrusion : détection des ouvertures de portes, de fenétres et des

violations dans le but d’empécher les intrusions.

L’éclairage intelligent attire une attention croissante de la communauté de recherche
[166, 263]. HomeKit [116] est un framework congu par Apple permettant aux utilisateurs de
configurer, communiquer et controler des appareils domestiques intelligents. Les utilisateurs
peuvent effectuer des actions automatiques dans la maison au moyen d’une simple dictée

vocale.

Google Home [102] est un assistant personnel intelligent muni d’un haut-parleur et de
deux microphones permettent a l’appareil de réagir aux commandes vocales des personnes

se trouvant a proximité.

Nest [178] est un thermostat qui mémorise les habitudes des utilisateurs et leurs
températures préférées. Il baisse le chauffage en leur absence et calcule le temps nécessaire
pour chauffer le logement afin d’utiliser le minimum d’énergie. Le thermostat peut étre

controlé a distance via une application mobile dédiée.
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Lockitron [161] est une serrure électronique pouvant étre ouverte et fermée a distance
par un mobile via Internet. Les résidents peuvent autoriser leurs amis et leur famille a

ouvrir une porte donnée en leur donnant une autorisation via Internet.

Tado [237] est une commande de chauffage intelligente basée sur smartphone. Elle
permet de baisser le chauffage lorsque la derniere personne quitte la maison, rétablir le
chauffage avant que quelqu’un ne rentre a la maison et diminuer la température lorsque le

soleil brille.

Hue [120] est une ampoule pouvant étre controlée a partir d’appareils mobiles. L’ampoule
réagit au contexte et peut changer de couleur et de luminosité en fonction des préférences
de l'utilisateur, de la saison/du jour/de I’heure et de l'activité de 1'utilisateur. Elle est

également sensible aux changements météorologiques tout au long de la journée.

Goodnightlamp [100] est une famille de lampes connectées qui permettent a I'utilisateur
de transmettre, facilement et de fagcon ambiante, a distance une invitation de venir a la
maison a leurs proches. Les objectifs sont de contribuer au maintien des relations familiales
et au renforcement des liens d’amitié en atténuant le fait que les utilisateurs soient séparés

les uns des autres.

Environnement intelligent

Cette catégorie regroupe la détection précoce des tremblements de terre : controle
distribué dans des endroits spécifiques de tremblements, les glissements de terrain et la
prévention des avalanches : surveillance de ’humidité du sol, des vibrations et de la densité
de la terre pour détecter les tendances dangereuses dans les conditions du terrain, la
surveillance du niveau de neige : mesure de niveau de neige pour connaitre en temps réel la
qualité des pistes de ski et permettre la sécurité des avalanches, la détection des incendies
de forét : surveillance des gaz de combustion et des conditions d’incendie pour définir les
zones d’alerte, et la pollution de l’air : contrdle des émissions de CO2 des usines, de la

pollution émise par les voitures et des gaz toxiques.

Insightrobotics [131] détecte les incendies de forét en fusionnant les informations collec-

tées par des caméras en réseau et différents types de capteurs (vent, température, etc.).
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Transport et logistique

Cette catégorie regroupe la détection d’incompatibilité de stockage : émissions de
conteneurs stockant des produits inflammables fermés a d’autres contenant des matieres
explosives, le suivi de flotte : controle du suivi des itinéraires pour les marchandises sensibles
comme les bijoux, les médicaments ou les marchandises dangereuses, 1’emplacement des
articles : recherche d’éléments individuels dans de grandes surfaces comme les entrepdts ou
les ports et la qualité des conditions d’expédition : surveillance, a des fins d’assurance, des

vibrations, des coups, des ouvertures de conteneurs ou de leur entretien.

HiKoB [112] fournit une gestion et des informations en temps réel sur les conditions de
circulation et des services pour le transport de marchandises et la logistique. HiKoB collecte
des mesures en temps réel telles que les températures extérieures actuelles, 'humidité, les
points de rosée et de givre, les gradients de température a partir de capteurs déployés sur

les routes

Alltrafficsolutions [9] collecte des données sur le trafic routier au moyen de capteurs et
les visualise sur des cartes afin de fournir aux conducteurs des informations actualisées. 11
prend en compte les modifications des panneaux de signalisation numériques, les panneaux

a message variables ou les panneaux de limitation de vitesse.

Cantaloupe Systems [41] permet & l'utilisateur de suivre a distance les stocks dans les
distributeurs automatiques. Les stratégies de réapprovisionnement, comme 1’élimination
des déplacements inutiles et les charges plus réduites par camion, sont déterminées a partir

des informations contextuelles.

Senseaware [215] est une solution développée pour prendre en charge le suivi des
expéditions en temps réel. Les informations comme la température, la localisation, I’humidité
relative, la lumiére et la pression sont collectées et traitées afin d’améliorer la chaine

d’approvisionnement.

Des travaux liés a la gestion de chaines d’approvisionnement [66] intégrant 1’architecture
orientée service (Service Oriented Architecture : SOA) ont été réalisés. Des applications

basées sur des capteurs positionnés sur la chaine d’approvisionnement permettent un
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controle plus efficace de la qualité des articles périssables. [235] propose une gestion
d’inventaire d’entrepot basé sur 'ldO et un systéme de plate-forme de partage d’informations

en temps réel.

Pour une gestion logistique efficace [107] propose un systéme d’identification intelligent

basé sur IdO pour la logistique ferroviaire.

Agriculture intelligente

Cette catégorie regroupe le compost : contrdole de 'humidité et des niveaux de tempé-
rature dans le foin, la paille, etc. pour prévenir les champignons et autres contaminants
microbiens, les stations météorologiques : étude des conditions météorologiques dans les
champs pour prévoir la formation de glace, la pluie, la sécheresse, la neige ou les change-
ments de vent, 'amélioration de la qualité du vin : surveiller 'humidité du sol et le diametre
du tronc dans les vignes pour controler la quantité de sucre dans la vigne et sa santé, les
cours de golf : lirrigation sélective dans les zones séches pour réduire les ressources en
eau nécessaires, les serres : controler les conditions microclimatiques pour maximiser la
production de fruits et légumes et sa qualité et I’hydroponique : controler 1’état des plantes

cultivées dans ’eau pour obtenir les cultures les plus efficaces.

L’agriculture devient de plus en plus complexe et interconnectée. OnFarm [185] facilite
sa gestion. Les informations contextuelles comme la cartographie, la localisation, ’humidité
du sol, la télémétrie et la météo sont utilisées pour une prise de décision efficace en temps

réel.

Bumblebee [35] surveille la vie des bourdons en collectant et en traitant des infor-
mations visuelles, audio, de luminosité, météorologiques et de température. Il rapporte

automatiquement la situation actuelle de la colonie et son bien-étre.

Hydropoint [121] récupere les informations de contexte par le biais de stations météoro-
logiques et planifie automatiquement l'irrigation en fonction des conditions météorologiques

locales et des besoins, réduisant ainsi la facture d’eau consommée.

Microstrain [219] est un systéme de détection environnemental sans fil surveillant les

épisodes clés de croissance des vignobles. Les informations comme ’humidité du sol et
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des feuilles, le rayonnement solaire et la température sont collectées et fusionnées afin de

surveiller les vignobles a distance et d’alerter les viticulteurs sur les situations critiques.

[269] développe un prototype de plate-forme controlant l'intégration de I'information

du réseau pour étudier la situation réelle de la production agricole tout en opérant a distance.

Villes intelligentes

Cette catégorie regroupe le controle des niveaux de champs électromagnétiques : mesure
de I’énergie rayonnée par les stations cellulaires et les routeurs WiFi, la santé structurelle :
surveillance des vibrations et des conditions matérielles dans les batiments, les ponts et
les monuments historiques, la gestion des déchets : détection des niveaux d’ordures dans
les conteneurs pour optimiser les voies de collecte, la détection de smartphone : détecter
les smartphones et en général tout appareil fonctionnant avec des interfaces WiFi ou
Bluetooth, les routes intelligentes : autoroutes intelligentes avec messages d’avertissement
et de détournements en fonction des conditions climatiques et des événements inattendus tels
que les accidents ou les embouteillages, le stationnement intelligent : suivi de la disponibilité
des places de parking dans la ville, I’éclairage intelligent : éclairage des réverberes intelligent
et adapté aux conditions météorologiques, les embouteillages : surveillance des véhicules et
des piétons pour optimiser les itinéraires de conduite et de marche, la cartographie urbaine

du bruit : surveillance sonore dans les différentes zones urbaines en temps réel.

Streetline [233] est une technologie de gestion de stationnement congue pour les villes.
Les informations sont récupérées au moyen de capteurs (magnétometres) intégrés aux
emplacements de stationnement. L’application fournit des services de localisation et de

cartographie afin de guider les conducteurs vers les places leur convenant en temps réel.

Livehoods [158] analyse comment les habitants d’une ville utilisent le paysage urbain et

les espaces de vie.

BigBelly Solar [28] est une solution intelligente de gestion des déchets. Il fournit une
corbeille comportant des capteurs embarqués capables d’analyser le contexte en temps réel
et d’alerter les services dédiés lorsqu’elle est pleine et doit étre vidée. Les informations de

localisation sont utilisées pour planifier une récupération efficace.

45



CHAPITRE 1. ETAT DE L’ART

[27] décrivent une application d’alerte et de surveillance des conditions routieres utilisant

les capteurs d’un smartphone embarqué et connecté a une plate-forme IdO sur Internet.

Afin de résoudre les problémes d’interopérabilité autoroutiere, [31] préconise 1'utilisation

de "hubs" IdO pour agréger les données fournies par les objets.

[91] présentent la conception et la mise en ceuvre d’une application Machine-to-Machine
(M2M) dans le domaine de la gestion du trafic routier qui intégre, par souci d’efficacité,

une large infrastructure de services basée sur IP Multimedia System (IMS).

[210] décrit Parchitecture IdO utilisée lors de I'expérimentation déployée dans la ville
de Santander. Cette installation prend en charge les applications et services typiques d’une
ville intelligente. Les résultats ont pour but d’influencer la spécification et la conception de

I'architecture de I'Internet du futur, du point de vue de I'ldO et de I'Internet des services.

Pour permettre 'implémentation d’une solution générale de ville intelligente, [76] pro-
pose une plate-forme pour répondre aux exigences de communication entre des technologies
d’acces hétérogenes. Elle répond aux exigences de conception d’une plate-forme de commu-

nication M2M de référence.

Les compteurs intelligents

Cette catégorie regroupe |’ écoulement de [’eau : mesure de la pression de ’eau dans les
systeémes de transport d’eau, les niveaux des réservoirs : surveillance des niveaux d’eau, de
pétrole et de gaz dans les réservoirs de stockage et les citernes, la grille intelligente : suivi
et gestion de la consommation d’énergie, le calcul du stock des silos : mesure du niveau
de vide et du poids des marchandises, et les installations photovoltaiques : surveillance et

optimisation de la performance dans les centrales solaires.

La grille intelligente (Smart Grid) constitue 'un des domaines auquel l'industrie, les

gouvernements et les universités s’intéressent et investissent considérablement [165], [175].

Echelon [74] a développé une solution d’éclairage de rue intelligente transformant
I’éclairage public en un réseau intelligent, économe en énergie et géré a distance. Celle-ci
programme les lumieres & allumer ou a éteindre et les niveaux de gradation des lumieres

individuelles ou des groupes de lumieres, afin qu’'une ville puisse fournir intelligemment le
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bon niveau d’éclairage nécessaire en analysant le contexte tel que I’heure, la saison ou les

conditions météorologiques.

Wattics [255] est une solution de mesure intelligente qui gere la consommation d’énergie
au niveau de chaque appareil. Les mesures sont utilisées pour comprendre 'utilisation de

chaque appareil et ainsi prévoir et équilibrer la charge afin de réduire les cotits énergétiques.

Sécurité et Urgences

Cette catégorie regroupe les mesures de niveauz de rayonnement : mesure distribuée des
niveaux de rayonnement dans les environs des centrales nucléaires pour générer des alertes
de fuite, le controle d’acces périmétrique : controle d’acces aux zones restreintes et détection
des personnes dans les zones non autorisées, les gaz explosifs et dangereux : détection des
niveaux de gaz et des fuites dans les environnements industriels, les environnements des
usines chimiques et I'intérieur des mines, et la présence liquide : détection de liquides dans
les centres de données, les entrepots et les terrains sensibles afin de prévenir les pannes et

la corrosion.

Aircasting [6] est une plate-forme d’enregistrement, de cartographie et de partage de
données relatives a la santé et a ’environnement obtenues a ’aide de smartphones et
de dispositifs de surveillance. Les informations recueillies incluent les concentrations de
monoxyde de carbone (CO) et de dioxyde d’azote (NO2), la température, les niveaux

sonores, 'humidité, la fréquence cardiaque et respiratoire et le niveau d’activité.

Airqualityegg [5] est un systéme de détection communautaire permettant de collecter des
mesures, liées a la pollution atmosphérique en milieu urbain, telles que les concentrations

de monoxyde de carbone (CO) et de dioxyde d’azote (NO2) a I'extérieur du domicile.

Netatmo [179] est une solution de surveillance de la qualité de lair pour les maisons
intelligentes. Afin de déterminer la qualité de I’air, il collecte des informations provenant
de capteurs de température, d’humidité et de CO2. Il surveille I'environnement du domicile

et envoie une alerte lorsque I'attention des résidents est requise.

Un systeme de gestion des urgences basé sur I'IdO a été proposé par [141] gérant les

événements liés a une catastrophe de maniére spécialisée.
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Cybersanté

Cette catégorie regroupe le rayonnement ultraviolet : mesure des rayons UV pour
prévenir les personnes en cas de forte exposition, les soins auz sportifs : surveillance des
signes vitaux dans les centres et les champs de haute performance, le suivi des personnes
seules : assistance aux personnes dgées ou handicapées vivantes en autonomie, la surveillance
des patients : suivi des conditions des patients & I'intérieur des hopitaux et dans la maison de
retraite, et les réfrigérateurs médicaux : controle des conditions a I'intérieur des congélateurs

stockant les vaccins, les médicaments et les éléments organiques.

En général, les systémes collectent les données vitales des patients via un réseau de
capteurs connectés aux dispositifs médicaux et garantissent ’acces ubiquitaire ou le partage

de données médicales comme I’Electronic Healthcare Records (EHR) [93, 151].

Pour améliorer 'efficacité du systéme d’information hospitalier, [264] propose une

architecture basée sur I'ldO dans le cadre de ’hépital intelligent.

[72] présentent une plate-forme basée sur I'IdO et le Cloud Computing pour la gestion

des capteurs de santé mobiles et portables.

L’assistant sportif individuel BioHarness [30] comporte une bande thoracique qui suit
le rythme cardiaque, le niveau de stress, la vitesse, la distance parcourue, les calories et le
niveau d’activité. Il permet de recommander des entrainements situés dans certaines zones
de fréquence cardiaque de maniere a atteindre des objectifs tels que la perte de poids ou

Pamélioration cardiovasculaire.

LeChal [156] propose une assistance aux personnes handicapées en se basant sur une
paire de chaussures fournissant un retour d’information par le biais de vibrations de maniere

intuitive. Celles-ci suggerent la bonne direction et détectent les obstacles.

Le moniteur bébé Mimo [172] surveille la température de la peau, la position du corps,
la respiration, le son, le niveau d’activité via des capteurs de bruit, d’étirement, de pression

et de température, et informe les parents sur leur mobile de toute situation anormale.

Ubi [245] est un ordinateur commandé par la voix pouvant effectuer des tdches comme

lire des flux RSS, gérer ’agenda, les podcasts, les mémos vocaux, émettre des notifications
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basées sur I’éclairage pour indiquer ’occurrence de certains événements comme la météo ou la
réception d’e-mails. Ubi possede un microphone et des haut-parleurs. Il dispose également de
capteurs pour surveiller ’environnement, notamment la pression atmosphérique, ’humidité,

la lumieére ambiante et la température.

L’assistant médical ElectricFoxy [75] est un anneau qui surveille et suit la fréquence

cardiaque de ['utilisateur.

Controle industriel

Cette catégorie regroupe la mesure de la qualité de ’air intérieur : surveillance des
niveaux de gaz toxiques et d’oxygene a l'intérieur des usines chimiques pour assurer la
sécurité des travailleurs et des biens, la surveillance de la température : controle de la
température a I'intérieur des réfrigérateurs industriels et médicaux avec des marchandises
sensibles, 1’auto-diagnostique du véhicule : collecte d’informations sur le bus interne du
véhicule afin d’envoyer des alarmes en temps réel aux urgences ou fournir des conseils
aux conducteurs, et la localisation a l’intérieur : emplacement intérieur des ressources en

utilisant des étiquettes actives et passives.

Yanzi [262] est une solution permettant de surveiller, d’entretenir et de gérer les
ascenseurs et les systemes de chauffage. Les informations sont récupérées via des capteurs

vidéo, de mouvement, de température et de lumiere.

Engauge [130] est un systeme de surveillance d’extincteur a distance. Plusieurs capteurs
sont utilisés pour collecter des informations permettant de déterminer si un extincteur est
absent de son logement, est bloqué ou quand la pression tombe en dessous des niveaux de

fonctionnement sécuritaires. Des alertes sont alors envoyées de plusieurs fagons.

Google Glass [101] est une paire de lunettes comprenant un projecteur, une caméra
et des capteurs proposant des fonctionnalités comme les notifications du calendrier, la
navigation, la reconnaissance vocale, la traduction a la volée, la communication, etc. Elles
permettent d’accéder a des vidéos de formation, des images annotées avec des instructions
ou des listes de controle d’assurance qualité permettant d’accomplir un travail de maniere

stire. Elles permettent également d’inviter d’autres utilisateurs & voir ce que la personne
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voit en direct afin de pouvoir collaborer et résoudre les problémes en temps réel.

SmartStructures [226] collecte des données & partir de capteurs intégrés dans les pieux
en béton des fondations, permettant ainsi de surveiller leur vieillissement sur le long terme

apres la construction.

Vente au détail

Cette catégorie regroupe les applications de magasinage intelligentes : obtenir des
conseils dans le point de vente en fonction des habitudes du client, de ses préférences, de
la présence de composants allergiques pour eux ou des dates d’expiration, le paiement
sans contact : traitement des paiements en fonction du lieu ou de la durée de 'activité
pour les transports en commun, les complexes sportifs, les parcs a theme, etc, la gestion
intelligente des produits : contrdle de la rotation des produits dans les étageres et les
entrepdts pour automatiser les processus de réapprovisionnement, et le contréle de la
chaine d’approvisionnement : suivi des conditions de stockage tout au long de la chaine

d’approvisionnement et suivi de la tragabilité des produits.

Motionloft [173] est une solution permettant de surveiller les mouvements des piétons
et des véhicules en temps réel en collectant des données d’activité. Il permet aux grandes
chaines, boutiques, bars et restaurants de comprendre I'impact de la circulation des véhi-

cules et des piétons sur leurs revenus.

Gestion de l’eau intelligente

Cette catégorie regroupe les mesures de niveauz de pollution maritime : controle des
fuites et des déchets en temps réel dans la mer, la détection de fuite chimique dans les
rivieres : Détecter les fuites et les déchets des usines dans les rivieres, les Inondations :
surveillance des variations du niveau d’eau dans les rivieres, les barrages et les réservoirs, la
mesure d distance des piscines : controle a distance de ’état des piscines, les fuites d’eau :
détection de la présence de liquide a l’extérieur des réservoirs et des variations de pression
le long des tuyaux, et la surveillance de I’eau potable : surveillance de la qualité de 'eau du

robinet dans les villes.
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Une application de sécurité de barrage basée sur I'IdO a été développée. 1l s’agit d'un
systéme de surveillance et de pré-alarme (TDMPAS) mis en ceuvre et intégrant des services
de cloud pour la surveillance en temps réel du niveau d’eau et de la déformation du
barrage [234]. TDMPAS aide les ingénieurs a acquérir des informations d’alerte de maniere

préventive avant la survenue d’un accident.

Intelligentriver [259] est un systéme d’observation assurant ’analyse, le suivi et la
gestion en temps réel des ressources en eau. Une solution similaire a été développée par
le projet de recherche européen Shoal [221]. Celui-ci est basé sur un dispositif robotique

mobile en forme de poisson dont le mouvement est contrdlable.

Le réseau de capteurs flottants [242] recueille des données en temps réel et & haute
résolution sur les voies navigables au moyen d’une série de bouées dérivantes connectées. 11
collecte des mesures telles que le débit, la vitesse, la température, la qualité de ’eau et le

niveau de pollution.

Discussion

Les applications IdO décrites précédemment, sont congues sur mesures et spécifiques a
un domaine. Il apparait difficile de capitaliser ce qu’on a fait. En effet, I’expérience acquise
dans un domaine peut difficilement profiter & un autre. Environ 15 % des applications
serait réutilisable. Les applications sont dépendantes du contexte, trop monolithiques et
statiques, ce qui empéche toute flexibilité et freine toute personnalisation. Les application
sont, en effet, trop complexes pour pouvoir étre personnalisées comme on le voudrait. Elles
ne sont pas décomposables de maniére, par exemple, a choisir son niveau de sécurité, son
algorithme de cryptage. Etant monolithique, nous ne pouvons pas non plus répartir les

différentes fonctionnalités ou nous le souhaiterions.

De plus, nous sommes toujours obligé d’avoir 'intégralité d’une application déployée
sur une plate-forme méme si nous n’en utilisons qu’une partie. Il y a trop de dépendance

dans les fonctionnalités d’'une application.

Nous étudions dans la section suivante les plates-formes qui permettront de s’adapter a

plusieurs domaines.
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1.1.2 Intégration des objets dans I’écosysteme digital

Nous passons en revue plusieurs plates-formes IdO, permettant de concevoir des appli-
cations sur demande, de maniere a comprendre comment sont appréhendés les problemes
liés a I’intégration des objets. Comment gerent-t-ils I'hétérogénéité du matériel ou comment

sont traitées, stockées et analysées les données collectées issues des objets ?

BigClout [29] est un projet de recherche mené par des partenaires industriels et publics
ainsi que par des municipalités européennes et japonaises. Les partenaires visent a développer
des infrastructures, des services, des outils et des applications pour les municipalités et
leurs parties prenantes (citoyens, développeurs de services, etc.) pour créer, déployer et
gérer des applications centrées sur 1'utilisateur basées sur I'IdO et I'intégration Cloud. Les
applications ciblées comprennent un transport public amélioré, une participation accrue
des citoyens par le biais d’appareils mobiles (par exemple pour photographier et enregistrer
des situations d’intérét pour les administrateurs municipaux), la gestion de la sécurité, la

surveillance des événements urbains et la gestion des urgences.

IoT6 [134] est un projet de recherche européen dont les principaux objectifs sont la
conception et le développement d’une architecture orientée service hautement évolutive
basée sur IPv6 pour réaliser I'interopérabilité, la mobilité, I'intégration de I'informatique

en nuage et la distribution d’informations entre objets hétérogenes, applications et services.

11 existe également plusieurs services (Carriots [22], Xively [122], ThingSpeak [118])
qui permettent de collecter des données a partir des objets et de les traiter dans le Cloud.
Ces services fournissent généralement une API et différents exemples d’applications pour
utiliser les données collectées issues d’objets spécifiques et propriétaires ou de plates-formes
ouvertes (par exemple Arduino). C’est la tendance la plus commune du marché dans ce
domaine, permettant aux fournisseurs de services de proposer des abonnements et de

monnayer le traitement des données fournies par les utilisateurs.

Les plates-formes de services jouent un réle fondamental pour la création et la gestion
des applications I1dO. Il est crucial de masquer 'hétérogénéité du matériel, des logiciels,
des formats de données, des technologies et de la communication caractérisant 'IdO [44].

Elles ont la responsabilité d’abstraire toutes les caractéristiques des objets, le réseau et
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les services, et d’offrir un couplage lache des composants. Les plates-formes I1dO de [11],
[153] se focalisent sur ’architecture cloud computing pour relever les défis de flexibilité,

d’extensibilité et de viabilité économique.

Certaines plates-formes IdO se concentrent sur le développement d’architectures qui
assurent 'interopérabilité verticale entre les applications et les différentes technologies. Par
exemple, I'objectif principal de iCORE [133] et COMPOSE [58] est de développer une
architecture de réseau ouverte basée sur la virtualisation d’objets qui englobe ’hétérogénéité

des technologies employées.

BlueMix [122] est une plate-forme as-a-service (PaaS) cloud, développée par Inter-
national Business Machines (IBM). Elle permet le développement rapide d’applications
analytiques, de tableaux de bord de visualisation et d’applications IdO mobiles. IBM
offre la plate-forme et I'infrastructure et fournit a 'utilisateur des outils pour sécuriser
ses applications et connecter les données de ses appareils avec elle. IBM IoT foundation
(IoTF) [123] est le point central (Hub) ou 'utilisateur peut configurer et gérer ses appareils
connectés. Un appareil, afin d’étre connecté, a besoin d’un agent de gestion de périphérique
qui se compose d'un ensemble de modules installés sur le dispositif. Ceux-ci lui permettent

de se connecter aux services Cloud IdO, le transformant ainsi en un appareil géré.

AWS IoT [19] est une plate-forme qui permet aux utilisateurs de connecter des péri-
phériques aux Services AWS [10] et a d’autres dispositifs, de sécuriser les données et les
interactions, de traiter et d’agir sur la base des données de l'appareil, et de permettre
aux applications d’interagir avec les appareils méme s’ils sont hors ligne. Il fournit une
communication sécurisée et bidirectionnelle entre les objets connectés a Internet (tels que
les capteurs, les actuateurs, les dispositifs embarqués, ou tout type d’appareil intelligent)
et les Amazon Web Services (AWS) cloud. Cela permet aux utilisateurs de collecter des
données de télémétrie de multiples périphériques, de les stocker et de les analyser. Le
moteur de regles permet de construire des applications IdO qui agregent, traitent, analysent
et agissent sur la base des données générées par les appareils connectés a une échelle globale

sans avoir a gérer une quelconque infrastructure.

Azure IoT Hub [171] est un service de gestion complet qui offre des communications

fiables et sécurisées bidirectionnelles entre des millions d’appareils IdO et une solution
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d’arriere-plan. Azure IoT Hub peut recevoir de maniére fiable, traiter ou stocker, pour
analyse, des millions d’événements par seconde provenant d’appareils et fournit une sur-
veillance étendue des évenements liés a la connectivité des appareils et & la gestion de leur
identité.

Le projet SPRINT [229] fournit une plate-forme pour connecter les outils logiciels
utilisés par les entreprises industrielles a ’'intérieur du projet et permet l'intégration de
différents sous-systemes au niveau de la conception. D’autres plates-formes comme BUTLER
[36] ou MobilityFirst [206] visent a développer des architectures ouvertes fournissant un

emplacement sécurisé et des services sensibles au contexte.

De nouveaux paradigmes sont apparus. Le Things as-a-service [69, 48] agrege et abstrait
des ressources hétérogenes selon une sémantique objet personnalisée. Le Sensing as-a-service
(SaaS ou S2aaS) [194, 266, 142, 203, 143] fournit un acceés ubiquitaire aux données des
capteurs. Le Sensor Event as-a-service (SEaaS) [203] distribue des messages déclenchés
par des événements de capteur. Le Sensor as-a-service (SenaaS) [266] permet une gestion
ubiquitaire des capteurs a distance. IoT Mashup-as-a-Service (IoTMaaS) [129] est proposé
pour se conformer a I'’hétérogénéité des dispositifs en suivant le principe de I’architecture
dirigée par les modeles (MDA). Enfin, la Video Surveillance as-a-service (VSaaS) [200] offre
un acces ubiquitaire a I'enregistrement de vidéos et implémente des analyses complexes

dans le Cloud.

1.1.2.1 Discussion

Toutes les plates-formes IdO se concentrent sur les mémes problemes tels que 1’ho-
mogénéisation et la transformation d’un objet afin qu’il devienne un peu plus intelligent
et puisse étre géré en comprenant les mémes commandes de gestion, la sécurisation des
communications entre appareils ou entre appareils et les services cloud, ’obtention des
informations de diagnostic, a la fois pour la connectivité et pour les appareils eux-mémes
(métadonnées enrichies, informations sur I’état) et la gestion de la scalabilité par ’envoi/la
réception d’opérations de masse sur/a partir de nombreux appareils & la fois. L’hétérogé-
néité est résolue par l'installation d’agents spécifiques sur ’objet lui-méme permettant de

le piloter a distance. Ces objets sont connectés a une plate-forme Cloud qui apporte les
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services de collecte de données et d’analyse.

Le Cloud reste incontournable et est la piece angulaire de ces plates-formes. Les objets
y sont connectés et lui sont asservis. Le Cloud collecte leurs données et les traite. La
prise de décision est faite a son niveau. Il est clair que le Cloud garantit un certain
nombre d’avantages techniques, notamment : l'efficacité énergétique, 'optimisation de
I'utilisation des ressources matérielles et logicielles, 1’élasticité et la flexibilité. Cloud et
IdO ont connu une évolution rapide et indépendante. Leurs caractéristiques sont souvent
complémentaires. [8, 7, 99] proposent leur intégration, généralement pour obtenir des
avantages dans des scénarios d’application spécifiques. En général, I'IldO peut bénéficier des
capacités et des ressources virtuellement illimitées du Cloud pour compenser ses contraintes
technologiques (par exemple, stockage, traitement). Ce dernier facilite le traitement des
données complexes [203]. De la méme maniére, le cloud computing peut bénéficier de
I’IdO en élargissant son champ d’application pour traiter les objets du monde réel, et pour
fournir de nouveaux services dans un grand nombre de scénarios réels. Dans de nombreux
cas, le Cloud peut fournir la couche intermédiaire entre les objets et les applications,
cachant toute la complexité et les fonctionnalités nécessaires a la mise en ceuvre de ces
dernieres. L'IdO est caractérisé par une trés grande hétérogénéité des dispositifs, des
technologies et des protocoles, il lui manque différentes propriétés importantes telles que
I’évolutivité, 'interopérabilité, la flexibilité, la fiabilité, la disponibilité et la sécurité. L’IdO
est généralement caractérisé par de petits objets du monde réel, distribués largement, avec
une capacité de stockage et de traitement limitée. De l'autre c6té, le cloud computing a
des capacités pratiquement illimitées en termes de puissance de stockage et de traitement.
C’est une technologie beaucoup plus mature. Actuellement le Cloud et 'IdO sont deux
technologies complémentaires et devrait dans I'avenir fusionner afin de créer I'Internet du

futur [272, 43].

Le probléeme est que beaucoup d’écosystemes IdO reposent sur des modeles de com-
munication centralisés. Tous les appareils sont identifiés, authentifiés et connectés via
des serveurs cloud qui fournissent d’énormes capacités de traitement et de stockage. La
connexion entre les appareils doit passer exclusivement par Internet, méme s’ils sont proches

les uns des autres. Ces écosystemes IdO ne seront pas en mesure de gérer le nombre croissant
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d’appareils. Les serveurs cloud constituent un goulot d’étranglement susceptible de géner

I’ensemble du réseau.

Une approche distribuée des services permettrait de résoudre les problemes précédem-
ment cités en répartissant les besoins de calcul et de stockage entre les milliards d’appareils
qui formeront les réseaux IdO du futur. La puissance de calcul et le stockage sont déja
répandus dans de nombreux appareils allant de la maison aux voitures. Les appareils ont
maintenant autant de puissance de calcul et de connectivité que les premiers téléphones
intelligents. La connectivité et I'intelligence seront intégrées dans pratiquement tout ce qui
nous entoure. Il serait intéressant que certains services restent proche de 'objet au lieu
de résider uniquement dans le Cloud. Les services pourraient ainsi se situer sur plusieurs
types d’endroits différents, incluant les objets eux-mémes (Dew Computing), des passerelles
IdO dédiées (Fog et Edge computing) ou le nuage (Cloud computing). Ceux-ci devront
étre interopérables et composables. On bénéficierait ainsi des avantages de 1’ensemble des

domaines.

1.1.3 Compositions de services par les intergiciels IdO

Nous passons en revue comment les intergiciels IdO appréhendent la composition de
services. Comme nous souhaitons offrir un maximum d’automatismes, nous nous intéressons

aux solutions classiques mais surtout a celles proposant un auto-assemblage.

La composition de services est souvent faite manuellement par 'architecte. Il existe peu
de solutions d’auto-assemblage. Dans la littérature, le terme "auto-assemblage" concerne
principalement les domaines de la robotique, de la mécatronique, de la chimie et des sciences

des matériaux. Il existe peu d’articles dans le domaine de I’architecture orientée service.

[42] présente une approche permettant de développer un systéme orienté service, basé
sur un modele appelé tuiles de service, en construisant un assemblage de composants de
services qui accomplissent un objectif donné. L’assemblage est calculé automatiquement a
partir de la spécification d’un sous-ensemble du systéme global, de quelques contraintes et

des objectifs que I'application doit remplir.

MACODO [258, 257] utilise une architecture partiellement distribuée basée sur un
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schéma maitre-esclave. Le maitre a une connaissance compléte de 1’état d’assemblage
et controle la dynamique de maniére centralisée. Les maitres des différents assemblages

peuvent coopérer pour atteindre un objectif donné.

[214] présente des algorithmes pour des environnements homogenes et hétérogeénes dont
le but est de choisir la méthode d’assemblage la plus efficace pour un environnement donné
tout en minimisant le temps d’assemblage. La latence de I'organisation est réduite par la

mise en cache et la réutilisation d’assemblages partiels précédemment obtenus.

FlashMob [236] est basé sur 'assemblage de service dynamique et nécessite une phase
de retour arriere pour explorer des solutions alternatives en cas d’échec de la procédure
et n’a aucun objectif global de respect de la QoS. Sa procédure d’auto-assemblage est
décentralisée. Les informations sur ’état de I’assemblage dans sa globalité sont disséminées

parmi les services.

MOSDEN [193] prend en charge la détection comme modele de service [195]. C’est un
intergiciel IdO pour appareil mobile ayant des ressources de calcul limitées. MOSDEN peut
collecter des données a partir de plusieurs capteurs différents et les traiter ensemble. 11 est
enticrement compatible avec 'intergiciel Global Sensor Network qui s’exécute sur le cloud.

La découverte des capteurs et la composition de service ne sont pas automatisées.

UbiROAD [239] est une plate-forme spécialisée pour les environnements de gestion de
trafic intelligents. Les technologies sémantiques sont a la base de la découverte des ressources
hétérogenes et de I'intégration de données. Elles sont utilisées a la fois pour la spécification
descriptive des services délivrés par les ressources et pour la spécification prescriptive du
comportement attendu des ressources et du systeme complet. UbiROAD garantit un haut
niveau de sécurité tout en offrant une personnalisation, un comportement dynamique et
une autonomie des services. Il garantit une composition adaptative/reconfigurable tenant

compte du contexte.

Calvin [39, 196] est un intergiciel IdO open-source d’Ericsson. La création d’applications
1dO repose sur des acteurs qui sont des composants logiciels réutilisables pouvant représenter
un appareil, un traitement ou un service. Il comprend a la fois une infrastructure de

développement pour les développeurs d’applications et un environnement d’exécution. Les
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compositions sont faites par I’écriture de scripts appelés CalvinScript. Une application se
compose d’instances d’acteurs et de connexions entre les ports des acteurs, formant ainsi
un graphe de flux de données. Le script d’une application peut également contenir des

regles de déploiement.

Paraimpu [191] est un intergiciel IdO social permettant aux utilisateurs d’ajouter,
d’utiliser, de partager et d’interconnecter des services RESTful IdO, qu’ils soient physiques
ou virtuels. Les objets sont mis en correspondance avec les concepts abstraits de capteurs
ou d’actionneurs. En fournissant une abstraction de la connexion entre objets, il permet,

de plus, aux utilisateurs de composer des applications IdO simples via Javascript.

L’intergiciel SENSEI [244] comprend des services et un modele de contexte, des taches

d’actuation et permet une composition de services, primitifs et avancés, dynamique.

Node-RED [181] est une plate-forme IdO open-source d’IBM. Son principal avantage
est un outil visuel qui simplifie ’assemblage d’appareils IdO, en particulier si le nceud,

représentant le périphérique IdO, est déja développé et publié par d’autres.

CHOReOS [18] compose des services distribués en tenant compte de la spécification
globale, appelée chorégraphie, des interactions entre les services participants. Il permet,
dans I'IdO, des compositions a grande échelle ou des chorégraphies de services hétérogenes
tenants compte de la QoS. Il comprend deux éléments : i) I'extensible service discovery
pour gérer les protocoles et les processus de découverte de services et d’objets, et ii)
I’executable service composition pour coordonner la composition des services et des objets.
Les compositions de services sont basées sur la sémantique des objets et sont exécutées

automatiquement, sans aucune implication des utilisateurs.

L’intergiciel SenseWrap [88] combine les protocoles Zeroconf [268] et I’abstraction
matérielle a ’aide de capteurs virtuels. Un capteur virtuel offre la découverte transparente
des ressources, principalement des capteurs, a travers 'utilisation du protocole Zeroconf.
Les applications peuvent donc 1'utiliser pour découvrir des services hébergés par les capteurs.
Il fournit également une interface de communication normalisée pour masquer les détails
spécifiques de celui-ci. Cette interface est basée sur la modélisation du capteur et sur des

enveloppeurs (wrappers) personnalisées. La virtualisation est appliquée uniquement aux
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capteurs, et non aux actionneurs ou aux ressources de calcul, ce qui la rend inadaptée aux

environnements IdO a grande échelle et aux réseaux hétérogenes.

L’architecture de l'intergiciel SOCRADES [105] se compose d’une couche pour les
services applicatifs et d’une couche pour les services de périphériques (découverte de service,
surveillance, gestion du cycle de vie des périphériques et des services). En utilisant le profil
de périphérique pour les services Web (DPWS), il abstrait les objets physiques en tant que
services. Son catalogue de services inter-couches prend en charge la composition de service,
mais il peut ne pas étre entierement dynamique, car la composition repose sur des blocs de

construction prédéfinis.

Ubiware [190] est capable de créer des systémes industriels flexibles, autonomes et
complexes. Il prend en charge la composition, 'invocation, la surveillance, la découverte

automatique de ressources et ’exécution.

Global Sensor Networks (GSN) [98] est un intergiciel IdO orienté service qui propose
une abstraction virtuelle des capteurs et vise a fournir une plate-forme uniforme pour
I'intégration et le déploiement des dispositifs IdO hétérogenes. Les utilisateurs et les
développeurs spécifient des descripteurs de déploiement XML pour déployer un capteur.
GSN ne prend pas en charge la composition des appareils multi-vendeurs via le descripteur

XML. Le GSN étendu [37] offre une capacité de composition limitée.

KASOM [62] est un intergiciel orienté service et sensible aux connaissances (knowledge-
aware). Il vise & offrir des services pervasifs évolués et enrichis a toute personne connectée
a Internet. KASOM implémente des mécanismes et des protocoles qui permettent de
gérer les connaissances générées dans les réseaux embarqués pervasifs afin de les exposer
aux utilisateurs de maniére compréhensible. Son architecture comprend des services de
communication (moniteur de ressources) et des services de gestion des connaissances
(ressources contextuelles et regles de composition de service). Cet intergiciel permet la
découverte, ’enregistrement, I'orchestration et la composition de service. Il a prouvé ses
qualités en termes de fiabilité, d’efficacité et de temps de réponse dans le domaine de la
santé. Toutefois, en raison des régles de composition de service prédéfinies fournies par
les agents du réseau, il ne fournit pas une composition de service dynamique dans les

infrastructures IdO.
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Discussion

La composition de services lorsqu’elle est possible se fait manuellement via un atelier

logiciel ou automatiquement via des scripts pré-écrits d’avance.

Une application (composition de service) est habituellement monolithique, c’est a
dire la méme pour chaque personne. Celle-ci propose des fonctionnalités pour répondre
a un ensemble de besoins, méme si 'utilisateur ne les utilise pas toutes. Un assemblage
dynamique devrait permettre de créer une application sur mesure en fonction du besoin
courant de l'utilisateur. Celle-ci intégrerait uniquement les services dont il a besoin et

gagnerait ainsi en performance.

Le nombre croissant de périphériques IdO pose aussi le probleme de leur contrdle et
gestion pour atteindre des objectifs communs spécifiques. Une automatisation de I’assem-
blage reste nécessaire. De plus, un centre de contréle fixe, suffisamment puissant et capable
de contréler 1’état de I’ensemble du systéeme et de manceuvrer ses comportements, est

généralement déraisonnable. L’assemblage devrait donc étre décentralisé et automatisé.

La QoS de la composition n’est pas non plus connue d’avance. Elle n’est connue, dans le

meilleur des cas, qu’a posteriori lors de 'utilisation des services, apres leurs déploiements.

Nous terminons ce chapitre par la présentation des différents efforts de normalisation.

1.1.4 Activités de normalisation

Les différentes activités de normalisation ont pour but d’éviter que 1’écosysteme IdO
ne se fragmente en facilitant 'interopérabilité entre les objets. Plusieurs contributions
a la standardisation du paradigme IdO viennent de la communauté scientifique. Parmi
eux, les plus pertinents sont fournis par la Commission européenne [57] et les organismes
européens de normalisation (European Telecommunications Standards Institute : ETSI,
European Committee for Standardization : CEN, European Committee for Electrotechnical
Standardization : CENELEC, etc.), par leurs homologues internationaux (International
Organization for Standardization : ISO, International Telecommunication Union : ITU) et
par d’autres organismes et consortiums de normalisation (Internet Engineering Task Force :

IETF, etc.).
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On considere de plus en plus la normalisation de 'ldO comme une partie intégrante du
processus de définition et de standardisation de I'Internet du Futur. Cette affirmation a été

confirmée par le Cluster of European Research Projects sur 'l[dO (CERP-IoT) [127].

Plusieurs organisations de normalisations déploient actuellement, a travers le monde,
des efforts pour mettre en place des plates-formes, des protocoles et des technologies afin
de garantir un fonctionnement continu des périphériques IdO. ETSI, oneM2M, Institute of
Electrical and Electronics Engineers (IEEE), Organisation for Advancement of Structured
Information Standard (OASIS), 3GPP, International Telecommunication Union (ITU) et
I'Internet Engineering Task Force (IETF) travaillent sur des architectures génériques de

référence ou de nouveaux protocoles pour améliorer la communication entre les objets :

ETSI : En ce qui concerne le paradigme IdO dans son ensemble, un effort de norma-
lisation a été initié a 'ETSI [81], qui produit des normes relatives aux technologies de
I'information et de la communication applicables a ’échelle mondiale. Au sein de 'ETSI, le
Comité technique M2M a été lancé, dans le but de mener des activités de normalisation
relatives aux systemes M2M et aux réseaux de capteurs IdO. Ses objectifs sont de normaliser
Iintégration des capteurs, le nommage, I’adressage, la localisation, la QoS, la sécurité, la

gestion, les applications et les interfaces matérielles [78, 79, 80].

Le M2M est I'une des premiéres tentatives de normalisation I'IldO. Il existe en effet tres
peu de standardisation pour ce dernier alors que les solutions sur le marché utilisent des

technologies Internet et Web standards.

oneM2M [184] a pour objectif de créer des normes mondiales pour les technologies IdO
de machine & machine (M2M). Elle fournit des spécifications pour les APIs, l'architecture,
I'interopérabilité, la sécurité et la certification des périphériques et des applications. oneM2M
a publié une architecture en couche de service pour que les périphériques IdO puissent
interagir et échanger des données de maniére transparente. La spécification oneM2M
considere le réseau IdO formé de trois couches de services : application, services communs
et couche de services réseau. Elle fournit un ensemble complet de directives, de formats
d’adressage, de liaisons avec les protocoles de I'IdO les plus répandus et d’APIs. De plus,
elle fournit également un mécanisme permettant aux périphériques autres que oneM2M de

fonctionner avec un réseau oneM2M. Cela fait de oneM2M, une plate-forme unique offrant
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un cadre unifié pour ’échange de messages au travers de divers réseaux et périphériques.

IEEE [124] élabore des normes pour la connectivité dans une zone locale ou personnelle.
Elle joue un role important dans la définition des couches physique et de liaison de
données afin d’assurer une interopérabilité de bas niveau entre les périphériques. Grace
aux collaborations avec 'IETF, il assure la compatibilité des périphériques sur Internet.
IEEE a joué un réle déterminant dans la normalisation des mécanismes de sécurité,
d’authentification et d’autorisation pour la couche liaison de données. La normalisation
IdO est entreprise par la IEEE Standards Association (SA) [126] dans le cadre des projets
P1451-99, P2413 et P2558, qui visent a fournir des solutions technologiques nécessaires a
I'TdO en exploitant au maximum les travaux existants. La norme P1451-99 [186] définit
une méthode de partage de données, d’interopérabilité et de sécurité des messages sur
un réseau, dans laquelle les capteurs, les actionneurs et les autres périphériques peuvent
interagir, quelle que soit la technologie de communication sous-jacente. La norme P2413
[187] définit un cadre architectural, comprenant les descriptions de divers domaines de
I'IdO, des définitions et I'identification de points communs entre ces différents domaines.

La norme P2558 [188] donne les définitions et les exigences des objets intelligents ambients.

De nos jours, le réseau local sans fil (famille IEEE 802.11) reste un standard pratique
pour de nombreuses applications 1dO. Cependant, pour le fonctionnement sous contraintes
des dispositifs IdO, IEEE a proposé la norme IEEE 802.15.4 [125] destinée aux réseaux
sans fil de la famille des LR WPAN (Low Rate Wireless Personal Area Network). Les
dispositifs utilisant ce protocole ont pour caractéristiques : une faible consommation, une
faible portée et un faible débit. Ce protocole sert de base & de nombreux autres protocoles

comme 6LoWPAN ou Zigbee.

OASIS : IBM a développé les protocoles MQTT [174] et sa variante MQTT pour
réseau de capteurs (MQTT-SN) [231] congu pour étre exploités sur TCP/IP, a I'exception
du mode MQTT-SN de faible puissance et temps réel concu pour des échanges locaux et
opérant sur UDP. MQTT fonctionne en mode publication/abonnement et s’appuie sur la
couche TCP pour assurer la fiabilité et la sécurité. Il permet de développer des architectures
basées sur le nuage avec un protocole commun et facilite ainsi 'interconnectivité. Depuis

quelques années, MQTT/MQTT-SN sont sous 1’égide de la communauté de normalisation
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ouverte OASIS [183]. Des efforts récents ont été déployés pour intégrer le protocole MQTT
aux normalisations IETF [92] adoptant, en particulier, les solutions de sécurité proposées

par 'IETF.

Le 3GPP [2] regroupe des organisations de normalisations télécoms produisant des
spécifications pour la communication cellulaire par le biais de NarrowBand IoT (NB-
IoT) [267, 115, 205]. 11 s’agit d’une norme radio développée pour le réseau étendu de
faible puissance (LPWAN : low-power wide-area network) afin de prendre en charge les
technologies 1dO. NB-IoT est congu pour une couverture en intérieur utilisant un grand
nombre d’appareils connectés avec une longue autonomie énergétique. Parmi ses principales
caractéristiques, on citera, en particulier, (i) une faible consommation d’énergie, (ii) un
cofit réduit des composants, et (iii) un faible débit de données. NB-IoT est congu pour un

déploiement massif dans le domaine de I’'IdO.

La Commission d’études SG20 [218] de 'TTU [246] a été chargée d’examiner les besoins
de normalisation des technologies de I'ldO en privilégiant, dans un premier temps, les
applications des villes et des communautés intelligentes. Ses centres d’intérét comprennent
les aspects sémantiques, le Big Data, les recommandations détaillées des réseaux supportant
les applications IdO, la comptabilité et la facturation, 'identification, la sécurité et la
confidentialité. L'ITU a également défini des architectures de référence pour différentes
applications comme, par exemple, la sécurité des transports, la surveillance et la préparation
aux catastrophes, l'e-santé, la fabrication intelligente et 'ldO industriel, les dispositifs
portables et ’agriculture intelligente. Les périphériques sont ici mis en réseau avec ou
sans l'aide des passerelles. Bien que 'I'TU n’ait défini aucune technologie particuliere pour
I'Internet des objets, elle a joué un roéle essentiel dans la spécification du spectre radio.
L’ITU a fourni une architecture de référence pouvant étre adoptée en tant que plate-forme

commune pour les futures villes intelligentes et les applications IdO similaires.

L’TETF [128] est une organisation complémentaire & I'TEEE [124], au 3GPP [2] et &
I'ITU [246]. Elle crée des protocoles permettant de connecter les nceuds sous différentes
contraintes dans un environnement contraint de maniere efficace. Les considérations de
sécurité font partie intégrante de tout document de 'IETF. ’IETF joue un réle majeur

dans la définition des normes de référence permettant I'interopérabilité et la connectivité de
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milliards d’appareils sur Internet. Récemment, 'TETF a été actif dans la création de normes
spécifiques pour les technologies IdO connu sous le nom de low-power wide-area network
(LPWAN) [163]. Le groupe de travail IPv6 [113] pour LPWAN (6LoWPAN) [164] a été
formé pour optimiser les protocoles de 'IETF sur les réseaux étendus de faible puissance

comme SigFox [222] ou LoRA [162].

Des initiatives privées, regroupant de nombreuses sociétés, existent également comme

Thread [241] ou la Fairhair Alliance [90].

Le groupe Thread [241] est un organisme & but non lucratif responsable de la promotion
du protocole de réseau sans fil Thread, a faible consommation et basé sur IP. Basé sur la
norme IEEE 802.15.4, il est concu pour répondre aux défis d’interopérabilité, de sécurité,
de puissance et d’architecture de I'IdO. Il utilise une topologie de maillage contrairement
a la topologie en étoile de LoRA. Thread peut connecter de maniére fiable des milliers
d’objets et inclut des fonctionnalités de sécurité. Les réseaux Threads sont congus pour

étre simples a configurer et a utiliser.

Fairhair Alliance [90] est un consortium formé de sociétés issus des secteurs de
I’éclairage, de 'automatisation des batiments, des semi-conducteurs et de l’industrie
informatique, qui vise a promouvoir I'ldO dans les batiments commerciaux. Fairhair
envisage un avenir dans lequel la gestion technique du batiment et les commandes d’éclairage
utiliseront les technologies IdO pour créer des systemes sécurisés, économiques et évolutifs.
Le but étant d’utiliser une unique infrastructure réseau commune basée sur IP dans
les batiments commerciaux. Pour cela, Fairhair développe un ensemble de spécifications
techniques basée sur les normes ouvertes de 'IEEE et de 'IETF. Des services réseau

communs sont définis comme la sécurité ou la découverte de services.

Discussion

Les activités de normalisations ont pour but d’éviter que I’écosystéme IdO ne se
fragmente, ne se développe en silos incapables d’interopérer les uns avec les autres. Ces
activités de normalisations se concentre principalement sur les couches de bas niveau,
les protocoles ou la sécurité des échanges entre les objets. Elles mettent ’accent sur la

communication et l'interopérabilité des objets via ’uniformisation des protocoles.
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Elles ne sont pas suffisantes de notre point de vue car elles ne sont pas centrées sur
I'utilisateur, ne prenant pas en compte son point de vue, sa perception du service ni son
interaction avec lui. De méme, la surveillance et le respect de la qualité de service ne sont
pas traités. Lorsque la QoS est prise en compte, il s’agit de celle des échanges réseau et

non celle du service fourni.

Une normalisation est donc manquante : celle des services de 1’IdO. De plus, aucune
des normalisations ne traite de I'architecture et de 'organisation de I’'ldO ni ne fournit les

APIs ou les interfaces nécessaires pour répondre aux attentes de l'utilisateur.

Les fournisseurs de services doivent pouvoir déployer des applications et des services
capables de s’adapter aux conditions changeantes du réseau mais aussi aux exigences des

scénarios d’utilisation.

La section suivante résume ’ensemble de nos analyses.

1.2 Analyse et conclusion : vers le as-a-service

La figure 1.1 résume notre analyse et les différents besoins a couvrir. Au regard de cet
état de 'art, il apparait que les défis de I'ldO que nous avons relevés sont les suivants :
(i) le manque d’automatisation et d’autonomie pour gérer la quantité grandissante des
objets, (ii) des architectures trop centralisées sur le cloud, (iii) 'hétérogénéité des objets,
(iv) I’absence de personnalisation et de flexibilité des applications, (v) la surveillance, la
fiabilité et le respect de la qualité de service. Toutes les catégories de 'ldO que nous avons

passées en revue (controle industriel, cybersanté, etc.) sont concernées par ces problémes.

Comme nous 'avons vu, les écosystémes IdO reposant, de maniére centralisée, sur
des serveurs Cloud ne seront pas en mesure de gérer le nombre croissant d’appareils. Les
serveurs Cloud constituent un goulot d’étranglement susceptible de géner I’ensemble du
réseau. Seule une approche décentralisée et distribuée des services permet de résoudre les
problémes en répartissant les besoins de calcul et de stockage entre les milliards d’appareils

qui formeront les réseaux IdO du futur.

Cette approche distribuée et le nombre croissant d’objets nécessite aussi que les objets

gagnent en autonomie et automatisation.
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PEU UTILISE (15%).
Applications spécifiques

PARTIEL. Uniquement |a partie
Cloud.

Taux de réutilisation du
service plus important.

NON. Application
monolytiques.

PARTIEL et si elle existe
uniquement la partie Cloud.

Tita

PARTIEL. Une application propose des foncti

pour répondre & un ensemble de besoins, méme si

I

NON. Application
maonolytiques.

PARTIEL et si elle existe
uniquement la partie Cloud.

de |'application.

PARTIEL. La composition de services lorsqu’elle est

se fait ment via un atelier logiciel
ou automatiquement via des scripts pré-écrits
d’avance.

Flexibilité plus importante.

NON. Application

PARTIEL et si elle existe

Evolutivité plus importante,

monolytiques.

uni la partie Cloud.

PARTIEL. L'éditeur de
|'application fabrique et
fournit lui-mé&me les objets
(souvent des capteurs)

QUI. L'hétérogénéité est résolue
par I'installation d'agents
spécifiques sur I'objet lul-méme.

Interopérabilité et
normalisation des services.

NON. Seule la défaillance
d'un objet est détectée par
|'absence de réponse.

PARTIEL et si ils existent
uniquement la partie Cloud.

Le nombre croissant de périphériques 1dO pose le
probléme de leur contréle et gestion pour atteindre
des objectifs communs.

Contrdle au plus prés des
services.

PARTIEL. La composition peut se faire
automatiquement mais via des scripts pré-écrits
d'avance.

Maximum d'automatisation.

NON.

NON. La QoS de la composition n‘est connue, dans le
meilleur des cas, qu'aprés son déploiement.

Mesure de la QoS pour toute
les phases du cycle de vie.

PARTIEL. Cryptage des
transactions. Protocole de
communication crypté.

PARTIEL uniquement la partie
Cloud. Cryptage des transactions
des objets vers le Cloud.

Personnalisation de la
sécurité,

QUI. Les objets sont
connectés a un serveur
central.

QUI. Les objets sont connectés a
une plateformes Cloud qui
apporte les services de collecte
de données et d'analyse.

OUL. La composition est faite par un organe externe et
central. Cependant un centre de contrdle fixe capable
de contréler I'état de I'ensemble des objets et de
manceuvrer leurs comportements est déraisonnable.

Services distribués sur tout
I'écosystéme digital (objets,
cloud, passerelles, etc.).

NON. Objet asservis a une
serveur dédié. En général,
ne fait qu'envoyer des
mesures.

NON. Objets asservis & une
application Cloud.

Plus d'intelligence présente
sur les objets.

FI1GURE 1.1 — Résumé des besoins suite a 1'analyse de 1’état de 'art

Les applications sont dépendantes du contexte, trop monolithiques et statiques, ce qui
empéche toute flexibilité et freine toute personnalisation. Une application (composition de
service) est habituellement la méme pour chaque personne. La composition devrait intégrer

uniquement les services dont I'utilisateur a besoin et gagnerait ainsi en performance.

Les plates-formes citées fournissent une aide indéniable pour une mise en ceuvre rapide,
mais sont le résultat de compromis, ayant des aspects de gestion implicites, adaptés a un
contexte particulier. L’architecte devrait pouvoir sélectionner, personnaliser et adapter
ses solutions en fonction de I’évolution comportementale. Les architectures précédentes
n’offrent pas un couplage lache des composants permettant une recomposition, en fonction

des changements de comportement, en cours de session.

C’est pourquoi les fournisseurs de services doivent comprendre cet écosystéme numérique
avec le nouveau paradigme du as-a-service qui a fait ses preuves dans le Cloud. De cette
maniere, les fournisseurs soumettent leurs offres, selon une variété de services spécialisés

offerts en libre-service et éventuellement facturés a la consommation. De plus, les utilisateurs
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peuvent, en fonction de leur niveau de personnalisation souhaité, faire leur choix parmi les
applications proposées et, le cas échéant, concevoir leur propre composition de services.
La conception as-a-service a pour but d’offrir la personnalisation, la flexibilité lors de la
composition des offres de services, la dynamicité et 1’adaptabilité des solutions ou des
services offerts. L’organisation étant dépendante de l’entreprise, ce concept permettra, de

plus, de pouvoir placer les services ot 'on veut (objets, passerelles IdO, nuage, etc.).

En outre, le respect et I'intégration de la QoS sont obligatoires pour les services IdO
et les applications. Les solutions fournies par les plates-formes, ainsi que par les travaux
de normalisation ne sont pas suffisantes et completes, de notre point de vue, pour 1'IdO.
Les composants de service dans cet environnement IdO/Cloud doivent, en effet, offrir a
I'utilisateur, qui les choisira, non seulement une fonction, mais aussi un comportement bien
défini (QoS). Il est nécessaire d’avoir un contrdle permettant a un composant de surveiller

sa propre conformité avec le contrat de service.

De méme, nous notons qu’une fonctionnalité est également manquante dans le contexte
mobile, la continuité du service de bout en bout. Il est nécessaire d’assurer cette continuité
et de surveiller son comportement. Mais alors comment coordonner les services locaux, de
plus en plus nombreux, entre les appareils IdO pour atteindre un objectif commun avec une
évaluation globale de la qualité de service 7 Aucune des approches susmentionnées n’est a
la fois dynamique, décentralisée, couvrant les contraintes non-fonctionnelles et structurelles,

et n’integre des mécanismes d’autocontrole.
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Chapitre 2

Pour un pilotage plus efficace des
futures architectures

2.1 Introduction

Le Cloud computing et 'Internet du futur promettent un nouvel écosysteme ou tout
est "as-a-service". Les architectes migrent peu a peu vers ’architecture orientée service
(SOA). Les propriétés de réutilisation et de couplage lache facilitent la mise en ceuvre
des applications. Les applications sont aujourd’hui construites a partir de la composition
de services. Ceux-ci existent déja aujourd’hui dans 'entreprise et peuvent également étre
proposés par des fournisseurs Cloud. Pas de doute, nous sommes dans I’ere des services et

le service est au coeur de 'architecture.

Le monitoring est nécessaire pour effectuer des analyses non-fonctionnelles et pour
ainsi améliorer le fonctionnement des systémes et applications [150] ou pour vérifier la
conformité a un contrat de niveau de service (Service Level Agreement : SLA). Il existe
différents types de couches a surveiller : Application, intergiciel, systéme d’exploitation,
réseaux, matériel [34][227][228]. Ces couches peuvent étre vues comme autant d’endroits
ou mettre les sondes du systéeme de surveillance. En fait, la couche a laquelle les sondes
sont situées a une conséquence directe sur les phénomenes qui peuvent étre surveillés et
observés :

— Application, intergiciel, et systéme d’exploitation : bugs, mauvais fonctionnement,

vulnérabilités, etc.
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— Réseaux : bande passante, débit, etc.
— Matériel : Processeur (Central Processing Unit : CPU), mémoire, température,
voltage, etc.
La valeur mesurée dans les couches supérieures (par exemple, la performance de I’application)
peut ou non inclure les valeurs des couches inférieures (par exemple, les taux de transfert
sur le réseau). Le temps de traitement d’une tache (couche supérieure) dépend du matériel

(couche inférieure) sur lequel elle s’exécute et de la charge de I'environnement virtualisé.

Chaque composant du service doit étre défini, contrdlé et géré. Cependant, pour pouvoir

gérer, il est nécessaire de connaitre les valeurs et les métriques du service :

— Les valeurs permettent de vérifier le statut du service, de déclencher une alerte et
d’envoyer une notification relative & un comportement anormal (hors contrat), ce
qui implique une action immédiate. Cela releve de la responsabilité de la supervision
et du controle.

— Les métriques permettent d’enregistrer et d’observer chaque point de mesure Cela
releve de la responsabilité de la métrologie.

Il est essentiel que le monitoring, qui regroupe ces deux concepts, soit placé a chacun
des niveaux du service et de la composition. Les composants logiciels fournissent des
moyens pour structurer la composition et assurer une meilleure réutilisation, adaptabilité
et une meilleure mise a 'échelle des services. Dans nos travaux précédents [17], nous avons
présenté cette vision du moniteur, en proposant un composant de service autocontrélé

(Self-Controlled service Component : SCC).

Cependant subsistent différents problemes : ’hétérogénéité des services, leur conformité

au contrat SLA et la gestion automatisée de leur composition.

Pour améliorer la conception du systéme et le rendre plus efficace, nous devons adapter
les modeles de composition existants. Pour cela, nous devons répondre aux questions
suivantes :

— Quelles propriétés doit posséder le monitoring des services afin de s’adapter aux

environnements hétérogenes ?

— O les points de mesure doivent-ils étre placés afin d’obtenir les bonnes informations

pour des réactions rapides ?
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— Comment connaitre les valeurs et les métriques du service en général et du service
"réutilisé” en particulier 7
— Peut-on prendre en compte ces problemes durant la phase de conception ?
Nous montrons dans ce chapitre comment ’adoption d’une structure orientée composants

aide la composition de service a fournir une qualité de service garantie.

Nos principales contributions sont les suivantes :

— Nous concevons un modele de composant de monitoring générique qui peut étre

placé dans chaque niveau hiérarchique.

— Nous définissons une technique de calibration pour calculer la qualité de service

nominale/offerte (QoS) de chaque service et pour faciliter leur composition.

— Nous fournissons une méthode pour I'architecte de conception pour structurer son

application (composition de service) en respectant la conformité du SLA.

Ce chapitre est organisé comme suit : Les travaux connexes des propriétés des systeémes
de monitoring et leurs analyses sont décrits dans la section 2.2. La section 2.3 présente le
SCC proposé dans le projet OpenCloudware [240], mais aussi les propriétés SOA étendues
et les capacités autonomiques de ces composants SCC. La section 2.4 est consacrée a nos
propositions pour un pilotage efficace, a savoir les avantages du MaaS dans I'architecture
SCC, la méthode pour I'architecte de conception et enfin le monitoring as-a-service pour la
calibration et la conception. La section 2.5 propose les prémisses d’une solution pour assurer
la gestion autonomique du service global (composition du service). L’implémentation d’un
unique SCC, d’une composition de SCC ainsi que leurs calibrations sont présentées dans la
section 2.6. Enfin, dans la section 2.7, nous mettons en évidence les avantages de notre

approche pour piloter la conception de futurs systémes.

2.2 Travaux connexes

Le contexte de 'ldO met en avant la problématique de son contrdle en particulier de la
qualité des services rendus. Selon les regles de base de I'I'TIL : pour controler il faut mesurer.
Le monitoring est donc nécessaire et essentiel pour effectuer des analyses non-fonctionnelles
et pour ainsi améliorer le fonctionnement des systémes et applications ou pour vérifier la

conformité & un contrat de niveau de service.
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Nous présentons ici notre analyse des propriétés liées aux systémes de monitoring. Ces
propriétés doivent étre les mémes que celles du systeme surveillé (Scalabilité, Elasticité,
Adaptabilité, et Autonomicité) ou d'un composant du systéme (Disponibilité et Résilience).
Son intégration doit se faire a moindre cott (Intrusivité, Compréhensivité). La propriété
Ponctualité est nécessaire pour l'agilité et la prise de décision rapide a I'exécution. Nous
analysons leur problématique et examinons la fagon dont elles ont été abordées dans la

littérature.

Ponctualité. Un systéeme de monitoring est ponctuel si les événements détectés sont

disponibles a temps pour leur utilisation prévue [252]. Les difficultés sont les suivantes :

— Le temps écoulé entre 'apparition d’un événement et son traitement peut varier en
fonction de la mesure, de 'analyse et du délai de communication.

— Pour obtenir des informations & jour, un compromis entre la précision et la fréquence
d’échantillonnage est nécessaire, car plus l'intervalle d’échantillonnage est court,
plus petit sera le délai entre le moment ot un évenement survient et le moment ou
il sera capturé.

— L’analyse est problématique, car elle peut étre complexe et nécessiter un certain
temps de calcul pour étre pertinente.

— Le délai de communication peut étre un probleme s’il est nécessaire d’agréger
plusieurs sources de données afin de les traiter.

Adaptabilité. Le monitoring nécessite des ressources en calcul et en communication

qui peuvent étre importantes en matiére de charge et de cotlit. L’adaptabilité permet de
régler finement son utilisation, de réagir rapidement a des changements de charge en

trouvant le bon compromis entre précision et invasivité (perturbation de I'environnement).

Autonomicité. Un systeme de surveillance est autonomique si il est en mesure de
gérer lui-méme les ressources distribuées en réagissant automatiquement aux changements
imprévisibles, c’est a dire, si il est en mesure de réagir aux changements détectés, les
défaillances, la dégradation des performances le tout sans intervention manuelle [169]. Les
difficultés sont les suivantes :

— La boucle de contréle recoit des données a partir d’'un grand nombre de capteurs et

propage l'action a un grand nombre d’actuateurs, ce qui conduit a des difficultés de
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coordination et de mise a I’échelle.

— La capacité d’analyse doit étre adaptée a la complexité de I'infrastructure (couches).

— Il est difficile de mettre en ceuvre des politiques de pilotage qui répondent adéquate-

ment aux événements détectés par le systéme de monitoring.

Elasticité. L’Elasticité consiste a faire face aux changements dynamiques des entités
monitorées (créés ou détruits par expansion ou contraction) [49]. Les types de modifications
sont les suivantes :

— Nouvelle affectation des ressources pour 'utilisateur.

— Changement des besoins de monitoring pour 1'utilisateur.

— Changement du nombre d’utilisateurs.

Intrusivité et Compréhensivité. Un systéme de surveillance est intrusif si son
adoption nécessite des modifications importantes du systéme monitoré [145]. Un systéme
de monitoring est compréhensif s’il supporte différents types de ressources (physiques ou
virtualisées) et est multi-tenants[110]. Celui-ci nécessite :

— d’adopter une API de monitoring unique, quelle que soit la mesure qui est utilisée.

— de déployer et de maintenir une infrastructure de monitoring unique.

Avoir une faible intrusivité minimise les cofits d’instrumentation. Les difficultés sont les
suivantes :

— La Compréhensivité nécessite de supporter différentes architectures sous-jacentes,

de technologies, de ressources et d’étre multi-tenant.

— L’hétérogénéité des ressources et le paramétrage des différentes couches.

Résilience et Disponibilité. Un systeme de monitoring est résilient s’il peut supporter
un certain nombre de composants défectueux tout en continuant a fonctionner normalement.
Il est disponible s’il fournit des services conformément a la conception du systéme a chaque
fois que les utilisateurs les demandent [220]. Un systéme doit étre résilient et disponible ne
serait-ce que pour des raisons de paiement, de conformité SLA, et de gestion des ressources.
Les difficultés sont les suivantes :

— Les services peuvent étre migrés d’un ordinateur physique a un autre, invalidant les

logiques de surveillance classique et affectant la fiabilité du systéme de monitoring.

— En raison de la complexité de suivre et de gérer les ressources monitorées et de
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TABLE 2.1 — Comparatif de plates-formes

Plate-forme Propriétés Multicouches
AzureWatch [22] Scalabilité, Disponibilité, Autonomicité Yes
Boundary [243] Ponctualité, Résilience, Disponibilité Yes

CloudClimate [201] Ponctualité, Résilience, Disponibilité No
CloudCruiser [51] Ponctualité, Résilience, Disponibilité No
CloudHarmony [52] Ponctualité, Compréhensivité No
CloudSleutch [53] Ponctualité No
CloudStack ZenPack [54] Ponctualité No
CloudWatch [55] Elasticité, Ponctualité Yes

Cloudyn [56] Ponctualité, Résilience, Disponibilité No

Consul [60] Disponibilité, Scalabilité No

Dargos [61] Disponibilité, Intrusivité No
New Relic [180] Ponctualité, Résilience, Disponibilité No

Sensu [216] Disponibilité, Scalabilité, Compréhensivité No

Up.time [249] Ponctualité, Résilience, Disponibilité Yes
VR. Hyperic [251] Ponctualité No

monitoring hétérogeénes, nous devons prendre en compte les éventuelles défaillances
mémes du systeme de surveillance.

Scalabilité. L’objectif d’un systeme de surveillance scalable est de gérer un grand
nombre de sondes [49]. Un systéme est scalable sil est en mesure de collecter efficacement, de
transférer et d’analyser de grandes quantités de données sans affecter la partie fonctionnelle.
Les difficultés sont le grand nombre de parameétres & monitorer et la grande quantité de

données provenant de multiples emplacements distribués a agréger et a filtrer.

Le tableau 2.1 montrent un comparatif de différentes plates-formes en fonction de leurs
propriétés.

Dans ce qui suit, nous présentons différents travaux, décrits dans la littérature, dans le

but de satisfaire ou d’améliorer les propriétés précédentes.

Pour améliorer la Ponctualité, [274] propose un modele de comportement pour prédire
le meilleur intervalle de temps de mesure. [252] réduit le temps d’analyse et de communica-
tion en assemblant et traitant 'information des nceuds proches et en adaptant la topologie

d’analyse et de communication.

Concernant I’Adaptabilité, [192, 145, 50, 152, 252] propose d’affiner la quantité de

ressources monitorées et la fréquence de monitoring. [192] propose de prévoir la consomma-
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tion de ressources pour adapter l'intervalle de temps produisant les informations de suivi.
Monalytics [152] configure ses agents en temps réel en fonction de la topologie de monitoring
(collecter, traiter et transmettre) en leur fournissant de nouveaux codes d’analyse et de

monitoring ou en changeant les méthodes utilisées.

Pour I’Autonomicité, se concentrant sur les goulets d’étranglement, [135] propose deux
méthodes pour les détecter et les résoudre ainsi que pour identifier et réduire les ressources si
une trop grande quantité a été provisionnée. Ces méthodes nécessitent un temps de réponse
maximum et sont utiles pour le respect des SLA. [20] propose un systéme de monitoring
basé sur des agents ayant la capacité de vérifier en permanence 1’état des machines virtuelles
(Virtual Machine : VM) et de les restaurer en cas de dysfonctionnement. [77] alloue des
ressources de calcul aux services et les déploie sur des infrastructures virtualisées. [77]
détecte les violations de SLA et offre des réactions dynamiques automatiques combinant
des métriques de ressources bas niveau avec les objectifs de niveau de service (Service
Level Objectives : SLO) et une base de connaissances pour 1’analyse des informations de

monitoring.

Concernant "’Elasticité, La plupart des outils ont été congus pour des changements
lents de l'infrastructure physique (Ganglia [94], Nagios [176]) et ne supportent pas des
changements rapides et dynamiques. Ils utilisent une stratégie push (I’héte physique informe
Poutil sur le statut et la présence de machines virtuelles en cours d’exécution) [68] ou
de publish-subscribe pour découpler les extrémités des liens de communication et ainsi
supporter le dynamisme. Un contréleur hyperviseur vérifie la liste des environnements
d’exécution virtuels et ajoute ou supprime un moniteur en fonction du nombre détecté
[49]. Une extension de Nagios [68] permet 'utilisation de méthodes de vérification active
(pulling) par Pexécution de code a distance. Une autre extension de Nagios [145] offre
un modele push-pull. Les informations de monitoring sont envoyées par des agents a un
gestionnaire (push) et les consommateurs de ces informations peuvent obtenir les données
a partir de lui (pull). Monalytics [152] a été congu pour la scalabilité et Defficacité dans
des scénarios hautement dynamiques : découverte en cours d’exécution des ressources a
monitorer et configuration en cours d’exécution des agents de monitoring. Des brokers, a

différents niveaux hiérarchiques, recueillent, traitent et transmettent les informations de
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monitoring.

Pour améliorer I'Intrusivité et la Compréhensivité, [110] propose une architecture
basée sur des agents qui monitorent directement le flux d’information a travers le méme
systeme de gestion de flux. Ils sont connectés avec des adaptateurs, qui permettent de
s’abstraire des données d’une technologie spécifique. [261] surveille les événements au niveau
de la machine virtuelle. Sensu [216] fournit une traduction de métriques intégrée qui permet
de collecter des métriques dans différents formats & partir de sources de données disparates,
et de les transformer dans un format intermédiaire propriétaire qui a été optimisé pour la

portabilité.

Dans la littérature, plusieurs travaux cherchent les raisons impactant la Résilience :
Volatilité des ressources [114, 192] et technologies de virtualisation [20]. Pour améliorer la
Disponibilité, [189] fournit un paradigme publish-subscribe pour la communication et
un ensemble de brokers redondants pour la gestion des événements, tout en offrant une
tolérance aux attaques et aux défaillances. Consul [60] est un systeme distribué hautement
disponible. Les agents parlent & un ou plusieurs serveurs Consul. Les serveurs Consul sont
les endroits ou les données sont stockées et répliquées pour éviter les scénarios de défaillance

conduisant a la perte de celles-ci.

Pour assurer la Scalabilité, deux méthodes sont couramment utilisées pour réduire la
quantité de données collectées par le controleur :

— L’agrégation des données consiste a combiner plusieurs métriques en une seule,

— Le filtrage évite la propagation des données inutiles vers le contrdleur.
La plupart des architectures proposées utilisent un sous-systéme pour propager des annonces
d’événements [110, 145, 252, 21] ou des agents pour collecter, filtrer et agréger les données
[110, 145, 50, 60, 216]. L’utilisation du patron de communication publish/subscribe par
Sensu [216] permet l’enregistrement et le désenregistrement automatique de systémes
éphémeres, permettant de redimensionner dynamiquement a la baisse ou a la hausse
I'infrastructure. En capturant seulement les changements, Consul [60] réduit les ressources
de calcul et de réseau utilisées par les vérifications d’état, ce qui permet au systeme d’étre

encore plus scalable.

Bien que chaque propriété ait été abordée dans diverses études présentées ci-dessus,
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selon nos connaissances, aucune plate-forme ne les contient toutes. Nous pensons qu’un
monitoring et une analyse placée proche de chaque composant fonctionnel auraient de
nombreux avantages :

— Le volume des données échangées et donc les ressources en communication serait
extrémement faible puisque 'analyse serait faite sur place. Seul le résultat serait
envoyeé.

— Le code serait simplifié et donc requerrait moins de ressources de calcul (Adaptabi-
lité).

— L’analyse serait plus rapide, plus pertinente, et les temps de réaction seraient
minimisés (Ponctualité).

— A chaque ajout/suppression d’'un composant fonctionnel, un élément de monitoring
et de controle seraient donc ajoutés/supprimés (Scalabilité, Elasticité).

— Les composants de monitoring et de controle seraient situés a n’importe quel niveau
hiérarchique : au méme endroit que tout composant fonctionnel.

Nous ne serions pas intrusifs si le monitoring et ’analyse étaient externes a I’élément fonc-
tionnel. (Intrusivité). Un monitoring et une analyse générique indépendants du composant
fonctionnel seraient compréhensifs (Compréhensivité) et pourraient étre présents a tous les

niveaux de architecture.

Nous allons montrer comment un tel systéme serait également une aide précieuse, pour
I’architecte, pour la conception d’applications. Celui-ci pourrait tester lors de la conception
et avant d’étre mis en production si sa composition est correctement dimensionnée a savoir

si les ressources seront suffisantes pour la faire fonctionner et répondre a la QoS demandée.

Notre motivation est donc double :

— Montrer que notre MaaS, par sa conception, répond & la plupart des propriétés
précédentes.

— Montrer qu’il peut aussi étre utilisé pour aider ’architecte a choisir le meilleur

composant lorsqu’il congoit son application.
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2.3 Contexte

Dans le monde du service, le service est au coeur de I'architecture. Pour profiter de tous
les avantages attendus de ce concept, nous avons proposé dans [16] un composant appelé
SCC, dont nous rappelons la description (Section 2.3.1). Celui-ci posséde des propriétés

SoA étendues (Section 2.3.2) et des capacités autonomiques (Section 2.3.3).

2.3.1 Composant de service autocontrolé

Pour décrire le comportement de nos composants et permettre une gestion homogene de
la QoS, nous définissons un modele de QoS générique [238]. Quatre critéres sont proposés

pour décrire la QoS : la disponibilité, la fiabilité, le temps et la capacité.

— La disponibilité représente le taux d’accessibilité du composant de service.

— Un systeme est dit fiable lorsque son comportement, sur une durée donnée, est
conforme a celui attendu.

— Le temps représente le temps requis pour le traitement des requétes (temps de
réponse).

— La capacité représente la charge maximale que le composant de service peut gérer

(capacité de traitement).
Cela s’est révélé utile et suffisant dans tous les cas pratiques que nous avons étudiés.

Pour augmenter la décomposition structurelle et la réutilisation des composants de
QoS non fonctionnels, nous les avons séparés du reste des fonctions. Nous avons proposé
une architecture qui sépare les fonctions de surveillance et de QoS du reste des fonctions
internes. Nous avons spécifié ce modele dans le projet OpenCloudware [240] pour aborder

les aspects comportementaux au travers de la QoS.

La membrane de notre SCC comprend (Figure 2.1) :

— Des composants de surveillance de l’entrée (InMonitor) et de la sortie (OutMonitor).
Ils jouent un role d’intercepteur. Les requétes de service entrantes sont interceptées
et transmises (inchangées) au composant fonctionnel via les interfaces internes
correspondantes. L’OutMonitor intercepte les requétes de services sortantes. Ces

moniteurs fournissent des informations de mesure sur le flux qu’ils interceptent.
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Interfaces de gestion et de contréle
Interfaces non-fonctionnelles
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FIGURE 2.1 — Self-Controlled service Component (SCC)

— Un composant de QoS (QoSControl) associé au composant métier.

— Une interface non-fonctionnelle (client) pour le controle de QoS (IQoSStatus), par
laquelle on envoie les informations de violation des contrats de QoS, c’est-a-dire
des notifications "InContract" lorsque le comportement est conforme au contrat ou
"OutContract" sinon.

— Une interface non fonctionnelle (serveur) de configuration (IConfigQoS, IConfigMo-
nitor), dont le réle est de recevoir les commandes de configuration du composant.

Le composant QoSControl vérifie le comportement courant de la ressource et sa conformité
au contrat. Pour cela, il déclenche un timer et demande régulierement aux moniteurs
(InMonitor et OutMonitor) les valeurs de parametre (méthode getValues) via l'interface
IControlMonitor (Figure 2.2). Il compare chaque valeur courante a la valeur de seuil
correspondante & ne pas dépasser. Il envoie une notification OutContract si la valeur
courante est inférieure (ou supérieure) a la valeur de seuil. Dans ce cas, la gestion dynamique
consiste a remplacer a la volée le composant défaillant par un service ubiquitaire répondant

aux exigences. Sinon, il envoie une notification InContract. Nous définissons deux types de

QoS :

1. La QoS demandée : coté client, SLO.

2. La QoS offerte également appelée QoS nominale est calculée sous conditions de
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ressources du niveau sous-jacent : c¢6té fournisseur, basée sur des composants SCC.

La QoS demandée par le client est fournie par des composants de catalogue avec une QoS
offerte et/ou des composants avec des mécanismes d’adaptation (SCC +). Le composant
SCC + est en effet nécessairement une composition. Le fournisseur répond a la demande
du client (QoS demandée) en établissant une session utilisateur basée entierement sur des

composants SCC et SCC +.

Nous obtenons un composant SCC, auto-monitoré et auto-controlé. Les sous-composants
de la membrane (moniteurs et QoS) sont activés pour effectuer le monitoring de la qualité

de service et notifier sa dégradation.

2.3.2 Propriétés SOA étendues

Nous nous sommes basés sur les propriétés de service recommandées par la SOA comme
la description, 'invocation, le sans-état, ’autonomie, la réutilisation, et le couplage lache.
Dans [17], nous avons ajouté les propriétés suivantes : mutualisation, ubiquité et exposabilité.
Ces propriétés, appelées SOA+, permettent d’exposer des composants dans une bibliotheque
(catalogue), de partager ces composants pour une utilisation dans différentes applications

et de les assembler dans une session personnalisée.

Dans ce chapitre, nous nous concentrons sur les propriétés que l’architecte/développeur
doit particulierement prendre en compte :
— L’autonomie, qui sera présentée dans la section 2.3.3.
— La réutilisabilité : un service a une logique agnostique et, grace a cela, peut étre
positionné comme une ressource réutilisable.
— La composabilité : Un service doit étre concu pour étre utilisé dans une composition
de service. Cette propriété est utilisée via les blocs d’informations systéme (SIB)

dans les services des réseaux intelligents de télécommunication [247].

2.3.3 Capacités autonomiques

GCM /ProActive [26] est la plate-forme de composants que nous avons utilisée pour

I’expérimentation. Ce qui motive ce choix, c’est la conception du modele de composant
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imposant une forte encapsulation entre composants. Dans GCM /ProActive, chaque compo-
sant est vu comme une entité autonome orientée vers le service. GCM /proactive impose une
forte séparation des problémes, séparant bien la gestion des composants du comportement
fonctionnel des composants [26]. Il s’est également révélé efficace pour implémenter des

services autonomiques.

Dans le modele de composant de grille (Grid Component Model : GCM) [26], une
structure est définie pour les éléments de la membrane : la partie non fonctionnelle du
composant peut donc étre définie comme un assemblage de composants. Ces composants
peuvent alors étre reliés a d’autres composants a 'intérieur de la méme membrane avec les
interfaces non fonctionnelles des autres composants. Cette structure a été spécifiée dans

25, 111].

2.4 Vers un pilotage efficace

Dans le cloud computing, les plates-formes de services et 'IdO, le composant est la pierre
angulaire. Chaque composant est responsable de son action. Il peut appartenir a plusieurs
fournisseurs. Il est choisi en fonction de son contrat. Chaque application (composition de
service) répond a une demande du client basée sur des ressources et sur ce que peut lui
apporter son environnement. Les questions sont donc les suivantes : Comment aider le
fournisseur de services a calibrer son service 7 Comment aider le concepteur/architecte
d’application ?

Dans les sections suivantes, nous présenterons les avantages de notre service de mo-
nitoring et de notre architecture SCC (section 2.4.1) et nous montrerons comment une
technique de calibration basée sur le SCC (section 2.4.3) peut aider le fournisseur de
service a créer son catalogue (Section 2.4.4) et I'architecte de conception & composer son

application (Section 2.4.2 et 2.4.5).

2.4.1 Les avantages de MaaS dans I’architecture SCC

Comme présenté dans la section 2.3.1, un composant SCC comprend un composant

de surveillance et d’analyse, pour chaque composant fonctionnel. Les moniteurs et le

81



CHAPITRE 2. POUR UN PILOTAGE PLUS EFFICACE DES FUTURES
ARCHITECTURES

QoScontrol 'entourent et sont proches de lui. L’architecture SCC couvre la plupart des

propriétés liées aux systemes de surveillance définis dans la section 2.2. De plus, elle

présente de nombreux avantages :

1.

Notre composant SCC permet I’autocontréle de I'intérieur en signalant un dysfonc-
tionnement (OutContract) et en demandant a I'extérieur une réaction automatique

Autonomicité).

. Le code est simplifié et nécessite donc moins de ressources informatiques (Adaptabilité).

. L’analyse est plus rapide, plus pertinente, et les temps de réaction sont minimisés

(Ponctualité) car nous sommes aussi proches que possible du composant fonctionnel.

. Les composants de surveillance et de contrdle sont :

— Génériques de sorte qu'ils sont indépendants du composant fonctionnel (Compré-
hensivité) et peuvent étre présents a tous les niveaux de larchitecture.

— Non intrusifs car ils sont externes au composant fonctionnel. Ils se trouvent a
I'intérieur de la membrane du composant de service et operent en parallele avec

le composant fonctionnel. Ils n’ont aucun effet sur le second (Intrusivité).

. A chaque addition/suppression d’un composant fonctionnel, un composant de sur-

veillance et de controle est donc ajouté/supprimé (Scalabilité, Elasticité).

. Le volume des données échangées et donc les ressources en communication sont

extrémement faibles car 'analyse se fait sur place. Seul son résultat est envoyé.

Nous mesurons la QoS (section 2.3.1) de chaque composant (matériel ou logiciel)
ce qui permet un meilleur diagnostic de divers dysfonctionnements pendant que la
plupart des outils existants surveillent le trafic réseau ou I'usage du processeur alors

qu’ils devraient surveiller les performances du composant fonctionnel.

Dans la section suivante, nous proposons une méthode compatible avec les objectifs

d’autocontrole notamment la réaction dynamique et la gestion de la composition de service.

2.4.2 Conception du systéme : Méthode pour I’architecte de conception

Par principe, la programmation orientée composants nécessite que le programmeur

réfléchisse aux propriétés de réutilisation et de partage des composants logiciels au moment
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FIGURE 2.2 — Composant SCC autocontrolé.

de leur création. Ici, nous poussons cette méthodologie plus loin et demandons que le four-
nisseur d’application prenne également en considération la qualité de service et les objectifs
de surveillance au moment de la conception, ce qui modifie le processus organisationnel de
I’entreprise. Ainsi, nous proposons une nouvelle méthode basée sur les composants SCC
pour aider ’architecte de conception a choisir le meilleur composant et a concevoir son

application.

Cette méthode possede 4 étapes :

1. Nous commencons par la calibration des composants SCC. La technique, décrite
dans la section 2.4.3, consiste, pour un composant SCC donné, & évaluer a l'aide
d’autotests sa QoS nominale/offerte et la valeur seuil sous conditions de ressources

du niveau sous-jacent.

83



CHAPITRE 2. POUR UN PILOTAGE PLUS EFFICACE DES FUTURES
ARCHITECTURES

2. Deuxiémement, le fournisseur de service crée son catalogue en y placant les composants

SCC précédents calibrés (Section 2.4.4).

3. Troisiemement, pour concevoir une application ou un service, ’architecte choisit des
composants SCC multi-tenants dans le catalogue des fournisseurs, en fonction de leur
QoS nominale/offerte spécifiée et de leur valeur de seuil. Il calibre la composition
(SCC+) avec la méme technique que celle décrite dans la section 2.4.3 pour obtenir
également la QoS nominale et la valeur seuil de la composition complete. Si la
composition est entierement composée de SCC, elle peut également étre placée dans

un catalogue.

4. Enfin, dans la section 2.4.5, nous proposons des actions de gestion SLA pour assurer

ladéquation de la QoS nominale avec la QoS demandée (SLO).

2.4.3 Monitoring as-a-service pour la calibration

Comme mentionné dans la section 2.4.2, la calibration concerne un SCC unique destiné
a étre placé dans le catalogue du fournisseur ou dans une composition de composants SCC.

La calibration consiste & calculer leur QoS offerte/nominale et leur valeur de seuil associée.

Tout d’abord, nous nous concentrons sur la calibration d’un unique SCC. Notre com-
posant SCC comprend 4 sous-composants non fonctionnels localisés dans la membrane :
InMonitor, OutMonitor, QoSControl et Self-test (Figure 2.2). Les deux moniteurs entourent

le composant fonctionnel (Business).

La QoS offerte/nominale est obtenue par une procédure d’autotest déclenchée par le
QoSControl. La procédure d’autotest est réalisée en boucle fermée (in situ). L’InMonitor
ne recoit plus de requétes de l'extérieur pendant la phase d’autotest, mais N requétes
intelligemment choisies (par exemple pour leur complexité, leur temps de calcul ou leur
consommation de ressources) sont générées pour calculer les valeurs de QoS. Nous ne

dépendons plus de I'extérieur pour obtenir la QoS et les mesures obtenues sont plus fiables.

Dans une utilisation normale, chaque requéte externe est interceptée par le InMonitor
qui 'enregistre, alors qu’en situation d’autotest, chaque requéte est générée par le composant

Self-test et est également enregistrée par le InMonitor. La requéte est ensuite traitée par le
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code fonctionnel et le résultat est intercepté par le OutMonitor, qui I'enregistre.

Nous mesurons une QoS (Section 2.3.1) a partir de données brutes. Le nombre de
requétes entrantes ou sortantes (requétes, paquets, primitives) et leur horodatage sont
enregistrés par les deux moniteurs. Le QoSControl demande périodiquement aux moniteurs
leurs enregistrements. Il peut détecter si une requéte a bien été traitée par le composant
fonctionnel ou non et peut calculer le nombre de demandes traitées/non traitées et le
temps de traitement en soustrayant les horodatages d’entrée et de sortie. Le QoSControl
peut calculer d’autres mesures comme par exemple la disponibilité du composant ou le
nombre de requétes traitées par minutes. Nous pouvons également considérer un modele
plus riche comme des moyennes mobiles. Dans une situation normale, il vérifie la conformité
avec le SLA en comparant le résultat avec un seuil de référence et en envoyant un signal
In ou OutContract. Dans la procédure d’autotest, il est utilisé pour calculer la QoS
offerte/nominale et les valeurs de seuil & partir desquelles le composant fonctionnel cesse
de répondre en augmentant progressivement le nombre de requétes. La QoS obtenue est
donnée sous condition de ressources car elles dépendent de leur environnement. Des tests
de référence peuvent également étre mis en ceuvre en modifiant les ressources pour mettre

en évidence l'effet de environnement sur les mesures.

Deuxieémement, nous nous concentrons sur la calibration d’une composition (SCC+).
La méme procédure peut étre utilisée pour une composition de composants SCC. Une
composition comprend deux moniteurs et un QoSControl entourant la composition, la
procédure d’autotest calcule la QoS nominale et la valeur de seuil de la composition avec
la méme méthode que pour un SCC unique. Nous déterminons la valeur seuil & partir de
laquelle la composition cesse de répondre en augmentant progressivement le nombre de

requétes.

2.4.4 Catalogue

Le catalogue est une vitrine pour les composants réutilisables. L’architecte les choisit
selon leur QoS. Mais comme nous ’avons mentionné, pour la réutilisation, il est préférable
de connaitre la QoS offerte et les ressources nécessaires pour fournir cette QoS. En effet,

pour la méme fonctionnalité, différents algorithmes et traitements peuvent étre utilisés et
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donc des QoS différentes sont fournies. Les ressources consommées ne sont pas les mémes.
C’est pourquoi le catalogue du fournisseur est rempli de composants SCC calibrés. Si une
composition est entierement composée de SCC, elle peut étre également placée dans un
catalogue. Chaque composant est donné avec sa QoS offerte/nominale et les conditions de
ressources associées. Chaque composant, situé a la couche N, dépend de la QoS de la couche
N-1. Un composant situé dans la couche la plus basse dépend des ressources matérielles

(CPU, RAM).

2.4.5 Monitoring as-a-service pour la conception

En se basant sur le SLA et avec des composants SCC réutilisables choisis dans le
catalogue, 'architecte et/ou le développeur construit l'application souhaitée en assemblant
des services. Dans une utilisation normale, chaque requéte externe (transaction utilisateur)
est interceptée par les InMonitor/OutMonitor qui 'enregistrent au niveau le plus élevé. Le
QoSControl vérifie la conformité avec le SLA en comparant le résultat avec un seuil de
référence et en envoyant un InContract ou OutContract. Mais entre le comportement de
la composition de bout en bout (application) et celui de chaque composant SCC, il y a

plusieurs sous-ensembles, qui sont de la responsabilité de I’architecte.

La méthode recommandée, a mesure que le processus de décision progresse, consiste a
construire progressivement des composites SCC avec une nouvelle membrane contenant
les InMonitor, OutMonitor et QoSControl (Figure 2.5). Ainsi, le MaaS sera la pierre
angulaire utilisée pour la conception de la structure d’application. Grace a notre MaaS
et a ’architecture choisie par ’architecte, I’autocontréle aide a localiser la cause racine
d’un dysfonctionnement mais comment s’assurer que les réactions restent conformes a la
QoS ? Comment garantir la continuité du service et avoir un pilotage efficace ? Nous devons

maintenant nous tourner vers ’auto-adaptation.

2.5 Gestion autonomique pour la conformité de la QoS

L’adaptation autonomique apres la détection d’un événement OutContract est hors de

portée de cette theése, mais nous souhaitons exposer certaines directions a explorer. Dans les
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sections suivantes, nous présenterons quelques ouvrages de référence (section 2.5.1) et les

avantages offerts par notre solution pour une auto-adaptation as-a-service (Section 2.5.2).

2.5.1 Adaptation autonomique

Généralement, la procédure d’adaptation et les décisions de gestion peuvent étre
structurées sous la forme d’une boucle Monitoring- Analyse-Planification-Exécution (MAPE)

pour l'informatique autonomique [117, 59, 146].

Dans la littérature, plusieurs solutions ont été proposées pour effectuer une adaptation
autonomique et prendre des décisions d’adaptation appropriées. Dans [95], Garlan et al. ont
proposé le Framework Rainbow qui fournit des mécanismes d’auto-adaptation généraux qui
peuvent étre personnalisés pour différents systemes. Rainbow est basé sur une grande boucle
de contrdle qui est en charge de toutes les activités liées a la question d’auto-adaptabilité
pour l'ensemble du systéme. [96] propose un Framework pour 'auto-adaptation des services
distribués, permettant ’évolution dynamique des architectures basées sur les services en

fournissant toutes les fonctionnalités du modele MAPE.

2.5.2 Auto-adaptation as-a-service

Avoir un pilotage efficace n’est pas facile car 'efficacité dépend de ’architecte et de
I'utilisateur. Il doit étre personnalisé. La gestion doit étre considérée as-a-service. Nous
voulons souligner qu’avec notre architecture et selon les choix de I'architecte, une boucle
MAPE basée sur QoS peut étre placée dans la membrane de chaque composant ou de
facon similaire, au sommet de toute composition. Nous avons la capacité de surveiller une
composition de bout en bout et donc I'utilisabilité percue par 'utilisateur. I’architecte met
une boucle MAPE basée sur la QoS a n’importe quel endroit qu’il considere approprié et
qu’il veut gérer. Il y a des endroits ou il veut et ou il peut prendre des décisions. L’analyse
des causes racines est alors simplifiée car nous pouvons étre aussi proches que possible du

composant fonctionnel si nous le souhaitons.

Comme les services peuvent étre répartis géographiquement, la cause d’une composition
défectueuse peut étre ses noeuds internes ou ses liens. Dans le cas d’une composition, le

QoSControl et les Monitors peuvent également étre répartis géographiquement. Notez que
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les communications entre les moniteurs et le QoSControl utilisent un autre chemin que
les services fonctionnels. De cette facon un probléme de communication réseau dans le
. , o . e s
premier n’a aucune incidence sur le second. De méme, notez que I’historique des métriques
collectées peut étre conservé, mais dans ce cas, en raison de la propriété « sans-état » du
composant SCC, il sera stocké par un service dédié externe. Les événements OutContract
nous donnent directement le composant défaillant rendant la constitution et ’enregistrement

d’un historique facultatif.

En ce qui concerne 'adaptation autonomique, ’analyse du composite est complexe
et reste une question ouverte, cependant, certains cas sont simplifiés. A savoir, si le
OutContract provient d’'un composant primitif, il peut étre remplacé automatiquement
[238, 182, 118, 177]. Si nous recevons des InContracts de composants primitifs et un
OutContract de la composition finale, alors la composition est défectueuse (liens). La
localisation du composant défectueux est simplifiée. Lorsqu’une action corrective est
requise dans une application autocontrolée, le composant Analyse de sa boucle MAPE
recoit la notification (OutContract) des composants QoSControl et envoie le diagnostic
au composant de Planification. Celui-ci pourra demander, a ’environnement de gestion
externe, un composant SCC de remplacement [177]. Lors de la réception de la demande, il
créera un script de reconfiguration et le transmettra & Exécution (MAPE). GCM /ProActive
[26] fournit un Framework pour structurer les éléments de la boucle MAPE en tant que
composants intégrés dans la membrane du composant et faciliter la programmation des
procédures d’adaptation autonomiques. Ces boucles MAPE peuvent agir & n’importe quel
niveau de la composition, mais interagissent également a travers la nature hiérarchique des

applications GCM.

En conclusion de cette section, nous avons montré que nous savons localiser le probleme
avec précision et en temps voulu (Propriétés de ponctualité) et envoyer la notification au

bon endroit, déclenchant ainsi la prise de décision.
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2.6 Implémentation

Dans cette section, nous portons notre composant SCC sur la plate-forme Proactive.
GCM/ProActive est une bibliotheque Java qui inclut un modele de composant et supporte
I’exécution répartie des programmes a grande échelle. Il repose sur un modele d’objet actif
pour l'interaction entre les différentes entités (composants). Selon ce qui a été décrit dans la
méthode (Section 2.4), nous présentons l’expérimentation de 2 calibrations : premiérement
pour un SCC unique (section 2.6.1) et deuxiémement pour une composition SCC (section

2.6.2).

2.6.1 De la conception a la configuration (expérimentations pour la ca-
libration)

Pour rappel, la QoS offerte/nominale est obtenue par une procédure d’autotest déclen-
chée par le QoSControl (Figure 2.2). La procédure d’autotest est réalisée en boucle fermée
(in situ). Le InMonitor ne regoit plus de requétes de I'extérieur pendant la phase d’autotest

mais N requétes intelligemment choisies sont générées pour calculer les valeurs de QoS.

Pour la spécification, la vérification et la validation de I’architecture des applications
construites a partir de composants SCC, nous utilisons la plate-forme VerCors de 'INRIA
[40]. Les composants peuvent étre connectés avec d’autres composants dans la méme mem-
brane ou avec des interfaces non fonctionnelles d’autres composants. Avoir une méthodologie
s’appuyant sur un outil est important pour la phase de conception, lorsque le concepteur
construit son application, en utilisant des composants fonctionnels comme des briques de
base et en les assemblant & I'intérieur de compositions. L’éditeur de composants VerCors
(VerCors Component Editor : VCE) (Figure 2.3) aide 'utilisateur a spécifier I’architecture
d’une application, les interfaces et le comportement des composants assemblés. En outre,
I'outil peut générer un code exécutable contenant la description complete de I’architecture
et le squelette de application finale. Plusieurs validations sont effectuées comme les aspects
de cohérence structurelle du modele d’application pour s’assurer que la génération de
code se terminera correctement et que le code n’échouera pas lors du déploiement des
composants de ’application. Une bibliotheque de composants intégrant les aspects non

fonctionnels (Moniteurs et QoS-Control) est fournie. Ces composants sont instanciés par le
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FIGURE 2.3 — Interface de VCE : VerCors Component Editor.

développeur d’applications. Un ensemble de fichiers est généré permettant le déploiement de
lapplication comme le fichier Architecture Description Language (ADL) pour la description
d’architecture. Ces fichiers sont ensuite utilisés pour construire une application exécutable

qui peut étre exécutée dans ’environnement d’exécution GCM/ProActive [26].

Chaque implémentation comprend cing étapes :

— Conception de diagramme sur VCE avec classes et interfaces.

— Vérification de la validité du diagramme.

— Génération du fichier ADL et du squelette de code des classes et des interfaces.

— Création d’un projet Proactive avec code enrichi.

— Exécution de I'application.

Nous allons créer une composition basée sur deux SCC. Le premier composant de service
effectue 'authentification des utilisateurs basée sur authentification d’acces "Digest" (Digest
Access Authentication , codes interrogation-réponse) [208]. Le second est chargé de vérifier
le droit qu'un utilisateur a de faire certaines actions. L utilisateur doit fournir la bon code
"réponse’ dans sa requéte pour prouver qu’il est authentifié sinon le premier SCC envoie le

code 401 "non autorisé" lui demandant de s’authentifier en premier.

Tout d’abord, nous nous concentrons sur 1’étalonnage d’un seul SCC (Figure 2.2).

Comme mentionné précédemment, pour cette implémentation, le réle fonctionnel consiste
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ici a effectuer une authentification d’acces "Digest". Notez que les taches de service peuvent
étre de toute autre nature et peuvent couvrir un grand nombre de domaines tels que les
systémes de vision par ordinateur, le traitement d’images, le traitement des signaux, les
services Web, les services de 'internet des objets, etc. En outre, VCE a déja été utilisé pour
construire une application réelle appelée Springoo. Il s’agit d’une application Web conforme
a 'architecture a trois niveaux de la plate-forme JEE (Java Enterprise Edition), fournissant
des services Web commerciaux typiques via une architecture Apache/Jonas/MySQL. Cette

application est I'un des cas d’études complet du projet OpenCloudware [17].

En situation d’autotest, chaque requéte est générée par le composant d’autotest, qui
est enregistré par le InMonitor. L’enregistrement se compose du numéro de requéte et d'un
horodatage. Notez que plusieurs métriques différentes peuvent étre prises en compte par le
méme moniteur pour un traitement de QoS plus complexe. La requéte est alors traitée par le
code fonctionnel et le résultat est intercepté par le OutMonitor, qui 'enregistre. La requéte
est basée sur une interface générique : IRequest, qui comprend son numéro (requestld) et
une liste de parametres pour le code fonctionnel. Les InMonitor, OutMonitor et QoSControl
peuvent étre (dés)activés via 'interface IActivate (méthode activate(b : boolType)). Leurs
enregistrements peuvent étre effacés via la méthode reset(). La procédure d’autotest est
déclenchée/arrétée par I'appel de la méthode startSelfProcedure()/stopSelfProcedure()
de l'interface ISelf-test. Chaque sous-composant non-fonctionnel recoit le numéro de sa

communauté (méthode setSCC_ID()) via son interface IConfigQoS.

Le QoSControl est un thread, qui demande périodiquement aux moniteurs leurs enre-
gistrements. Il peut détecter si une demande a été traitée par le composant fonctionnel et
peut calculer le temps de traitement en soustrayant les horodatages d’entrée et de sortie.
Dans la procédure d’autotest, QoSControl calcule la QoS offerte/nominale et les valeurs
de seuil a partir desquelles le composant fonctionnel cesse de répondre. Nous présentons
maintenant le détail de ’autotest. Comme nous ’avons déja mentionné, nous commengons
tout d’abord par un composant SCC unique. Le réle fonctionnel consiste a traiter une tache
mathématique. Les journaux d’exécution mettent en évidence les événements ordonnés
suivants :

— Le thread du QoSControl démarre.
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— Le composant Self-test envoie cinq requétes au composant fonctionnel via le InMo-
nitor.
— Le composant fonctionnel recoit cing requétes ayant les identifiants 0,1,2,3 et 4 pour
traitement.
— Le OutMonitor intercepte cinq résultats issus de la composante métier.
— Le QoSControl demande aux deux moniteurs leurs tableaux d’enregistrements.
— Il apprend que cinq requétes ont été enregistrées. Elles ont été traitées avec succes
par composant fonctionnel.
— Le QoSControl récupere les enregistrements de I’'InMonitor et du OutMonitor
(horodatage et requestld).
— Le QoSControl calcule le temps de traitement.
Notez que ProActive prend en charge les objets multi-actifs qui permettent a un seul
objet actif d’exécuter plusieurs requétes en paralléle si elles ne sont pas en conflit. Ceci
est particulierement utile ici pour s’assurer que le flux principal de requétes est géré de

maniere efficace sans étre en conflit avec le reste du comportement du moniteur.

En répétant I'opération et en augmentant a chaque fois le nombre de requétes, on peut
calculer le temps de traitement moyen pour un niveau de ressources physiques donné (figure

2.4, voir la courbe SCC unique).

Extrait :

— Nombre de requétes : 220

— Temps de traitement total : 26814 ms

— Temps de traitement moyen par requéte : 121,8 ms
Compte tenu des ressources physiques suivantes :

— Mémoire : 681616 octets

— CPU : Intel Core i5 3.6 GHz

En augmentant encore le nombre de requétes, nous déterminons la valeur de seuil a
partir de laquelle le composant fonctionnel cesse de répondre. Ici pour 250 requétes. Le
fournisseur de services choisit une valeur nominale, qui peut étre définie, par exemple, a 70
% de la valeur seuil : 71,2 ms pour 175 requétes. Cette expérience montre comment utiliser

la procédure d’autotest pour calibrer le composant et déterminer la QoS offerte et la valeur
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FIGURE 2.4 — Nombre de requétes et temps de traitement pour la composition.

de seuil a partir de laquelle le composant fonctionnel cesse de répondre. Ceci termine la
premiere étape de la méthode pour I'architecte de conception décrite dans la section 2.4.2.
Une fois la calibration du composant terminé, il peut étre placé dans les catalogues des

fournisseurs de services (deuxiéme étape).

2.6.2 Vers l’architecture désirée (expérimentations pour le controle)

Deuxiémement, nous nous concentrons sur la calibration d’une composition (SCC+),
comprenant un SCC d’authentification et d’autorisation. Comme indiqué dans la troisieme
étape de la méthode (Section 2.4.2), pour concevoir une application ou un service, I’architecte
choisit des composants SCC multi-tenants dans les catalogues des fournisseurs, en fonction de
leurs valeurs de QoS nominale/offerte et de leurs valeurs de seuil. Il calibre la composition
(SCC +) avec la méme technique que celle décrite dans la section 2.4.3 pour obtenir

également la QoS nominale et la valeur de seuil de la composition complete.

La composition est donnée a la figure 2.5. Deux composants SCC chainés sont inclus
dans un composant SCC appelé "Composition". Cette composition comprend 6 moniteurs

et 3 QoSControl. Grace aux deux moniteurs environnants et au QoSControl, la procédure
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FIGURE 2.5 — Exemple de composition (SCC+).

d’autotest calcule la QoS nominale et la valeur de seuil de la composition (voir figure 2.4).

Nous déterminons la valeur de seuil a partir de laquelle le composant fonctionnel cesse
de répondre. Ici pour 250 requétes. Le fournisseur de services choisit une valeur nominale,
qui peut étre définie, par exemple, a 70 % de la valeur seuil : 146,6 ms pour 175 requétes.
Cette expérience montre que la procédure d’autotest est également utile pour calculer
la QoS nominale et la valeur de seuil pour une composition de composant SCC. Comme
mentionné ci-dessus, si la composition est entierement composée de SCC (comme c’est le

cas ici), elle peut également étre inscrite dans un catalogue.

2.7 Conclusion

Dans ce chapitre, nous nous sommes placés du point de vue d’un architecte ou d’un
développeur situé a I'intersection des nouveaux écosystémes se réclamant des paradigmes
du Cloud, du SOA ou de I'ldO. En nous basant sur les propriétés du service attendues,
notamment celle de réutilisation, nous avons préconisé le composant SCC. Ainsi, lors de la
conception d’une application ou d’un service composite, l’architecte et/ou le développeur
pourront choisir dans un catalogue, celui par exemple d’un fournisseur Cloud, le(s) service(s)
désiré(s) selon les caractéristiques exposées et la QoS associée. Le composant SCC integre,
au cours de son exécution, le controle de la conformité au contrat. En outre, I'aide la
plus importante proposée est I'utilisation du MaaS pour piloter de maniére plus efficace
le processus de conception. Notre MaaS, tel que spécifié, permet aux concepteurs de :

(i) évaluer la QoS offerte lors de la création du service, (ii) tester la QoS offerte par le
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catalogue dans son environnement de déploiement, (iii) structurer, en termes de processus
décisionnel, les services composites en placant le MaaS aux points cruciaux de I’architecture
de l'application et en permettant le contrdle du contrat SLA. Tous ces éléments sont

intégrés dans une nouvelle méthode destinée & ’architecte de conception.

Dans le chapitre suivant nous nous intéressons aux objets. Nous allons montrer que nous
pouvons les porter dans 1’écosysteme as-a-service de maniere a bénéficier des avantages de

ce dernier.
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Chapitre 3

IdO as-a-service autocontrolé

3.1 Introduction

Dans ce chapitre, nous allons montrer comment porter les objets dans 1’écosysteme

as-a-service de maniere a bénéficier des avantages de ce dernier.

Le monde des objets et des appareils connectés intelligents sur lesquels sont basés 1'IdO
et les systémes cyber-physiques introduit des dispositifs de toutes natures qui, en raison
de leur capacité & "observer' le monde physique et a "fournir" des informations pour la
prise de décision, devraient faire partie de 'architecture de I'internet du futur [132], [167].
Les questions qui se posent sont les suivantes : comment peuvent-ils étre intégrés dans le

contexte du tout connecté ? Peut-on disposer d'une architecture homogene ou standardisée 7

Parmi les caractéristiques fondamentales des systéemes citées par I'International Te-
lecommunication Union (ITU-T) [248], nous nous concentrons sur les suivantes : (i) les
services liés aux objets, (ii) 'hétérogénéité et (iii) I'interconnexion.

(i) L’IdO doit fournir des services liés aux objets en prenant en compte les exigences
inhérentes a ces services. L’architecture qui émerge est une architecture orientée service
(SOA) dans laquelle une cohérence sémantique est nécessaire entre les objets physiques et
virtuels qui leurs sont associés. Afin que ces services puissent étre fournis conformément a

ces exigences, les technologies utilisées doivent changer.

(ii) L’hétérogénéité se situe a plusieurs niveaux. Les données mesurées et produites le

sont dans des domaines tres différents. Nous devons comprendre et connaitre le domaine
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d’origine afin de bien entreprendre leur traitement. Ensuite, les périphériques eux-mémes
seront affectés, car ils n’utilisent pas les mémes plates-formes matérielles ou le méme réseau.

Nous devons nous assurer qu’ils sont fiables et qu’ils se comportent correctement.

(iii) En ce qui concerne I'IdO, tout objet peut étre connecté a l'infrastructure d’infor-

mation et de communication. Les périphériques doivent étre gérés.

Pour relever ces nouveaux défis propres a I'ldO, nous devons repenser les services et
assurer leurs comportements. Afin d’atteindre une flexibilité maximale, nous proposons
d’intégrer les objets connectés dans 1’écosysteme du as-a-service et qu’une application
puisse étre congue comme une composition de services et de micro-services IdO et Cloud,

supprimant ainsi toute segmentation. Nous proposons donc dans ce chapitre :

(a) Une architecture orientée service permettant la composition d’applications IdO afin

d’intégrer les aspects fonctionnels et non fonctionnels, notamment la qualité du service.
(b) L’intégration d’un objet intelligent dans I’écosysteme du as-a-service.
(c) L’intégration de 1'objet dans un environnement sécurisé et de confiance.

(d) Le controle au plus proche de la QoS des services IdO pour toutes les phases du

cycle de vie de maniére a satisfaire la continuité de service.

Le chapitre est organisé de la maniere suivante. Nous proposons dans la section 3.2
une approche pour composer des composants IdO as-a-service basée sur des composants
autocontrolés. Une plate-forme pour la conception d’architecture basée sur les composants
est ensuite présentée. En outre, nous montrons dans la section 3.3 comment ajouter des
fonctionnalités de sécurité. Dans la section 3.4, nous présentons un cas d’étude lié a la
gestion des arrivées dans un entrepdét. Enfin, une conclusion (Section 3.5) termine ce

chapitre.

3.2 Propositions pour une conception IdO as-a-service

L’IdO concerne les objets intelligents [157] d’abord détectés, puis controlés et gérés
a distance a travers 'infrastructure réseau. Il est nécessaire que le controle et la gestion

évoluent vers une réalisation effective, structurée et efficace. Dans ce but, nous proposons
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que les objets soient introduits dans 1’écosystéme as-a-service du Cloud. 11 s’agit d’une
direction majeure pour acquérir un role suffisamment important pour répondre aux besoins
de contrdle et de gestion a distance. Nous présentons dans cette section notre approche
pour y parvenir. Nous décrivons d’abord ’approche préconisée étape par étape et mettons
en évidence les fonctionnalités introduites a chaque étape de transformation de 1’objet
intelligent en un composant de service IdO contrdlable (Section 3.2.1). Ensuite, nous
définissons plus précisément les solutions proposées dans les dimensions architecturale

(Section 3.2.2), organisationnelle (Section 3.2.3) et fonctionnelle (Section 3.2.4).

3.2.1 De I'objet intelligent au service 1dO

Afin de rendre un composant logiciel conforme avec le monde des services 1dO, nous
proposons une approche qui lui permet de couvrir progressivement les propriétés requises

pour cette transformation. Notre approche comporte six étapes.

Etape 1 : Structurer Dans un écosystéme ol un service est disponible via un
réseau, nous devons distinguer, et donc structurer, le service selon deux parties : la partie
fonctionnelle représentant la fonctionnalité offerte et la partie non fonctionnelle contenant
la fonctionnalité de controle, représentant ’automatisation et les regles servant la partie
fonctionnelle, et la fonctionnalité de gestion qui permet la cohérence du systeme global. Dans
une approche fractale [33], un objet intelligent est représenté comme un composant métier,
dont I’aspect fonctionnel est 'objet intelligent lui-méme, avec son interface utilisateur,

comme le montre la Figure 3.1.

SmartObject
Request SmartObject IRequest
o =J‘mmmandes (actuateur) / mesures (capteur) }—( L ¢

FIGURE 3.1 — Représentation d’un objet intelligent

Les modeles de composants fournissent un paradigme de programmation structuré et
assurent une tres bonne réutilisabilité des programmes. Dans les applications de compo-
sants, les dépendances sont définies avec les fonctionnalités fournies par le biais des ports

offerts/requis. Cela améliore la spécification du programme et ainsi sa réutilisabilité. Nous
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nous concentrons ici principalement sur les modeles de composants hiérarchiques car ils
facilitent la conception de systémes a grande échelle. Un modeéle de composant est dit
hiérarchique si la composition de plusieurs composants est également un composant pouvant
étre utilisé a un niveau de composition supérieur. Nous appelons composants primitifs
les feuilles de ’arbre de composition, c¢’est-a-dire les composants qui contiennent le code
métier. Nous choisissons le modele GCM [26]. Un point fort du GCM est la séparation des
problémes [26]. Dans GCM, la membrane, c’est-a-dire la partie de gestion du composant,
peut étre définie précisément avec toutes les interconnexions nécessaires entre les fonctions
de gestion et avec le reste de la hiérarchie des composants. La membrane, proposée dans le

Grid Component Model, est normalisée par I'ETSI [83, 82, 84, 85].

Etape 2 : Intégrer Pour intégrer 1’objet intelligent dans un contexte 1dO, nous
proposons d’ajouter dans la membrane, un composant de gestion appelé IoTProcessing
comportant des interfaces de gestion pour permettre a ’objet intelligent d’étre invoqué
et géré en respectant un profile IdO. Nous détaillons le composant loTProcessing dans ce
chapitre et définissons les micro-services qui le composent. Ainsi, I’objet intelligent peut
étre représenté comme un composant de service IdO (IoTService) comme illustré dans la

Figure 3.2. 1l est intégré dans son environnement IdO avec :

register
loTService lloTProcess ® v

loTProcessing * v

S1 C1
lloTProcess

1

S3

IRequest |c2 SmartObject S2 c1 IRequest

< .@~commandes (actuateur) / mesures (capteur)

FIGURE 3.2 — Représentation d’un service IdO

— Un contenu fonctionnel et des interfaces externes clientes et serveur.
— Une membrane pour les aspects non fonctionnels, avec des interfaces de gestion et
de controle permettant de le connecter et de communiquer dans 1’environnement

IdO (avec d’autres objets par exemple).
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Etape 3 : Autocontréler Pour 'aspect Contrdle, nous proposons d’intégrer un agent
de QoS afin d’introduire 'aspect autonomique nécessaire dans un environnement qui est

susceptible d’étre mis a 1’échelle et de devenir rapidement plus complexe.

Nous avons défini cet autocontrole dans les composants des services Cloud [238] et nous
proposons de I’étendre aux services IdO. Le but est d’introduire un contréle autonomique
au sein des composants. Nous souhaitons, en effet, renforcer les mécanismes de surveillance
qui recueillent les informations concernant le comportement du composant afin de controler
le respect du contrat de niveau de service (Service Level Agreement : SLA) et du niveau de

QoS et ainsi réagir en cas de non-conformité.

A ce stade, le service devient un composant de service IdO autocontrdlé, nous 'appelons
IoTSCC et le détaillons plus loin (Voir étape 6). Nous nous basons sur une architecture
de service récursive, ou un service donné peut contenir un ensemble de sous-composants
de service ou de micro-services autocontrolés. Ainsi, I'ToTSCC peut étre intégré dans une

architecture de services autocontrolés globale.
FEtape 4 : Vers la conception as-a-service

Cette étape vise a s’assurer qu’un composant de service offert peut étre ajouté, supprimé
ou composé avec d’autres services, sans briser ’ensemble de 'organisation, c¢’est-a-dire

I’architecture de service globale.

La conception as-a-service a pour but d’offrir la personnalisation, la flexibilité lors de
la composition des offres de services, 'adaptabilité des solutions ou des services offerts
ainsi qu’un déploiement & la volée. A cette fin, un ensemble de propriétés doit étre vérifié
pour qu’'un composant IoTSCC devienne un composant IoTSCC as-a-service. Les unités
élémentaires construites en tant que service IdO doivent s’appuyer sur les propriétés

principales suivantes des services SOA : sans-état, autonomie et couplage lache.

Sans-état signifie que le service effectue le méme traitement sur toutes les requétes sans
garder aucune information sur les données ou leurs contextes. Cela permet a un service
d’offrir toujours la méme fonction & ’ensemble de ses clients/requétes. Un service ne doit
pas garder d’informations sur son état et sur le statut du calcul. Si un service maintient

un état dans le long terme, il perdra sa propriété de couplage lache, sa disponibilité pour
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d’autres requétes (concurrentes), ainsi que son potentiel de scalabilité. Pour étre sans
état, un service peut déléguer la gestion de I'état a d’autres entités. Ses activités doivent
étre congues de maniere a ce que les traitements soient sans état, & savoir le traitement
d’une opération ne doit pas reposer sur les informations regues au cours d’une précédente

invocation.

Autonomie signifie qu’un service est capable d’achever ses fonctionnalités sans besoin
d’un autre service ou d’une intervention humaine. L’autocontréle décrit précédemment

apporte un premier niveau d’autonomie.

Couplage lache signifie que, dans une composition de service, les liaisons ou liens entre
les composants sont non attachés ou non fixes, ceci afin d’éliminer tous les types de couplage
fonctionnel entre les services. Ainsi, le couplage lache assure une composition flexible des
composants de service. La composition de services consiste a générer un service global
en composant ou en chainant un ensemble de composants de services élémentaires. Cette
composition serait donc personnalisable et flexible en ajoutant, remplacant ou supprimant

des éléments de service en fonction des besoins de 'utilisateur.

En outre, pour les besoins de 'ingénierie logicielle, les propriétés de réutilisation et de

mutualisation sont fortement recommandées dans cette approche.

La réutilisation est nécessaire pour simplifier le développement logiciel des services
répondant aux nouveaux besoins. Les composants de service IoTSCC seraient réutilisables

grace au caractere générique de leurs interfaces (usage, contrdle et gestion).

La mutualisation signifie que le composant de service est mutualisé pour un ensemble de
clients. Cela permet a différents clients d’appeler le méme composant de service et renforce

la propriété de couplage lache requise par les exigences liées aux services SOA [106].

E’tape 5 : Décrire Comme dans les services Web, un composant de service doit étre
convenablement décrit de maniére a ce que ’architecte puisse correctement le choisir au
sein d’un catalogue. Pour cela, il nous faut a la fois la description de chaque service et un
endroit ol ceux-ci seraient consignés et proposés en utilisant des processus formels. Cela
nous amene a établir un catalogue de services de composant IoTSCC. C’est ce que nous

faisons, en adoptant les propriétés de description et d’enregistrement provenant des services
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Web.

Pour concevoir une application ou un service, l'architecte choisit des composants
ToTSCC multifournisseurs issus de leurs catalogues. Ils sont choisis en fonction des valeurs
de QoS nominale/offerte et de seuil spécifiées. Le catalogue est une vitrine pour composants
réutilisables. Si la composition est entierement composée de composants IoT'SCC, elle peut,

elle-méme, étre insérée dans un catalogue.
FEtape 6 : Invoquer

Pour étre agile et ne pas étre seulement statique et configurable, le composant IoTSCC
doit étre invoqué via une API normalisée. Le service IdO comprend des interfaces dédiées
a son paramétrage, sa programmation, au controle et au respect de la QoS. Ces interfaces
sont classées en trois groupes : usage, contrdle et gestion (Figure 3.3). L’interopérabilité est
nécessaire pour simplifier le développement logiciel des services répondant a de nouveaux
besoins. Les composants de service [oT'SCC sont interopérables grace a la nature générique

et standardisée de leurs interfaces

Interfaces de gestion et de contréle
Interfaces non-}fonctlonnelles

[ \
IConfigMonitor lloTProcessregister IConfigQos IConfigMonitor
1oTSCC L4 p v ’ v 1QosStatus ®
loTProcessing @ \L W
S1 cl
QoSControl v
lloTProcess 52 c ‘
A C4 C3 v
s3
. SmartObject b .
IRequests1 InMonitor § §'s4 c2 martobject ¥ s2 191 OutMonitor s4 IRequest
o 2 Cl commandes (actuateur) / mesures (capteur, }—c_ﬁ- 51 52 1 L ¢

Interfaces d’usage
Interfaces fonctionnelles

FIGURE 3.3 — Service IoT autocontrdlé (IoTSCC)

Pour résumer, cette approche permet aux fournisseurs de services de créer un catalogue
de services calibrés (composants) dont la QoS a été évaluée. Cette approche aide, de la
méme maniere, les architectes & créer leur composition de services. Ceux-ci choisissent,
dans le catalogue, les services en fonction de leur QoS nominale/offerte et la valeur de seuil

correspondante. Quatre criteres sont proposés pour décrire la QoS : disponibilité, fiabilité,
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temps de traitement et capacité. La QoS offerte appelée QoS nominale est évaluée en
fonction des conditions de ressources du niveau sous-jacent. Le fournisseur de services crée
son catalogue en y insérant des composants SCC calibrés. Pour concevoir une application
ou un service, 'architecte choisit/sélectionne des composants SCC dans les catalogues
multifournisseurs, en fonction de la QoS nominale/offerte et des ressources requises pour
réaliser cette QoS. Dans le cas d’'un OutContract, le composant peut étre remplacé par un

composant ubiquitaire (logiciel) ou redondant (matériel).

Cependant, dans le cas ou les services n’ont pas pu étre calibrés en utilisant les quatre
criteres de QoS, 'approche de controle de QoS ne peut alors pas étre appliquée. La QoS
dans notre approche représente ’aspect non fonctionnel du composant, c¢’est-a-dire son
comportement, défini et calibré selon les quatre criteéres. Tout comportement qui ne peut
étre décrit avec nos quatre critéres n’est pas couvert par notre approche. L’approche
ne couvre pas les services non calibrés ni les services avec une QoS imposée dans une

composition, ni méme les services qui ne peuvent étre remplacés en cas d’OutContract.

Cette approche permet de construire un service par composition de composants, mais
nous avons besoin a cette étape de créer la structure du systéeme global. En effet, le
déploiement d’une application de service IdO nécessite une approche de gestion intégrée.
Pour aider a réaliser une telle gestion dans un environnement IdO, nous nous sommes basés
sur des modeles conceptuels liés aux cinq différentes dimensions suivantes : architecturale,
organisationnelle, fonctionnelle, informationnelle et relationnelle [223]. Notre proposition
est basée sur une utilisation combinée de ces modeles conceptuels afin de déployer une
gestion dynamique des composants de service dans un environnement 1dO ou Cloud, comme

nous le présentons dans les sous-sections suivantes.

3.2.2 Dimension architecturale

Il est connu que la dimension architecturale est la définition de la structure globale.
Nous nous basons sur une architecture horizontale, plutét que sur une architecture en silos.
Nous avons décrit ci-dessus la structure au niveau du composant. C’est ’architecte qui
construit son domaine a partir de ces composants. Il peut, par exemple, adapter le mode

d’émission des données en introduisant une source de données suivie d’un composant de
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service qui émet les données a intervalle régulier (prédéfini) ou de fagon continue. Il peut
également insérer une passerelle permettant ’adaptation aux protocoles réseau et jouant

un role intermédiaire lors de 'acces au Cloud.

Il existe deux types de vues : horizontale et verticale. La vue horizontale est composée
de nceuds (représentation des capacités de traitement) et de liens (représentation des
capacités de transport). La vue verticale est celle née du fait que les objets IdO ont besoin
de composants de service (logiciels) a différents niveaux de visibilité : le niveau physique, le
niveau réseau et le niveau Cloud (service et application) par exemple. L’architecte définira
la composition en fonction de la cohérence globale et des prises de décisions a répartir.
Il suivra la procédure proposée. L’architecte structure les objets intelligents et les rend
ToTService en intégrant notre composant de gestion IoTProcessing. Ensuite, en fonction du
contrat SLA que 'architecte doit garantir et pour lequel il dispose de plusieurs solutions
alternatives chargées de gérer les dysfonctionnements possibles, il transforme le IoTService
en IoTSCC afin d’avoir une prise de décision basée sur la QoS. Il compose une application

basée sur les propriétés as-a-service.

Pour la spécification, la vérification et la validation de I’architecture des applications
construites a partir de composants [oTSCC, nous utilisons la plate-forme VerCors de 'INRIA
[40]. Posséder une méthodologie basée sur un outil est important pour la phase de conception,
lorsque le concepteur construit son application, en utilisant des composants fonctionnels
existants comme briques de base et en les assemblant en compositions. VerCors aide
I'utilisateur a spécifier I'architecture d’une application, les interfaces et le comportement des
composants assemblés. En outre, 'outil peut générer un code exécutable contenant toute la
description de ’architecture et le squelette de 'application finale. Plusieurs validations sont
effectuées comme les aspects de cohérence structurelle du modeéle d’application pour s’assurer
que la génération du code se terminera correctement et que le code n’échouera pas lors du
déploiement des composants de ’application. Une bibliotheque de composants intégrant
les aspects non fonctionnels (IoTProcessing, moniteurs et QoSControl) est fournie. Ces
composants seraient instanciés par le développeur d’applications pour déployer I’architecture.
VerCors est alors chargé de vérifier la cohérence (statique) de I'architecture et de fournir

une description formelle de Iarchitecture dans un fichier Architecture Description Language
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(ADL).

3.2.3 Dimension organisationelle

Selon I’architecture proposée, différentes responsabilités doivent étre définies. Ainsi, la
dimension organisationnelle définit "qui fait quoi'. Nous proposons deux types de scénarios :

avec et sans passerelles IdO (Figure 3.4).

Périphériques IdO

Passerelle

Périphériques IdO

Passerelle

FIGURE 3.4 — Organisation avec passerelles

Awvec passerelles 1dO : la passerelle est chargée de collecter des informations a partir
des périphériques IdO, d’effectuer une analyse locale et de transmettre un rapport au
nuage. Les périphériques IdO font leur propre rapport a la passerelle. Une passerelle gere
un groupe de périphériques. De la méme manieére, la passerelle réémet les commandes
de contréle du nuage vers les périphériques. Le volume de données échangées et donc les
ressources en communication sont extrémement faibles car I’analyse se fera sur site par la

passerelle. Seuls les résultats seraient envoyés. Il s’agit donc d’un scénario a promouvoir.

Sans passerelles 1dO : les périphériques IdO sont directement connectés au nuage et

assument les mémes fonctionnalités de la passerelle précédemment détaillées.

La gestion dynamique d’un systéme IdO nécessite : des capacités locales pour les
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problémes qui nécessitent des réactions rapides, des capacités distribuées pour les problemes
liés a la mobilité et des capacités centralisées pour les décisions stratégiques. Nous proposons
que cette dimension organisationnelle repose sur un agent QoS intégré tres précisément
dans ’architecture. Il jouera le réle d’un conducteur organisationnel agissant en temps
réel lors de 'exécution pour vérifier la conformité au SLA du niveau de QoS et réagissant
dynamiquement de maniére autonome en cas de non-conformité du contrat pendant une
session utilisateur. L’agent de QoS offre un contréle et une gestion distribuée de la QoS. Il
joue également un roéle important dans le monitoring dynamique de la QoS de la session IdO
de bout en bout. Plus précisément, grace a I'interface de gestion, nous pouvons attribuer a
un composant géré, un réle autonomique avec un niveau d’intelligence et d’information

donné pour permettre a celui-ci de prendre les décisions requises [40].

Notre architecture est valable, quelle que soit ’organisation. Nous nous sommes en effet
concentrés sur l'architecture indépendamment de toute organisation. D’autres organisations,
comme celles du Fog/Edge ou du Dew computing sont donc complémentaires [224, 253]. Le
Fog computing consiste a exploiter des ressources logicielles de traitement et de stockage de
proximité. Celles-ci servant d’intermédiaire entre les objets connectés et le nuage. L’ Edge
computing est une méthode d’optimisation employée dans le Cloud computing qui consiste a
traiter les données a la périphérie du réseau, pres de la source des données. Le Dew computing
est un paradigme qui combine les concepts de 'informatique en nuage avec les capacités
des terminaux (téléphones mobiles, etc.). Pour concevoir un schéma organisationnel donné,
nos services peuvent étre placés ot on le souhaite. Les configurations précédentes sont donc
des cas particuliers de notre approche : Cloud (les services sont situés uniquement dans le
nuage, les objets lui sont asservis), Edge/Fog (des services de proximité ont été placés plus
proches des objets dans des passerelles IdO dédiées par exemple) et Dew (des services ont

été placés directement sur les objets eux-mémes sans usage de passerelles).

3.2.4 Dimension fonctionnelle : micro-services I1dO

Dans cette section, nous décrivons en détail les composants et les micro-services proposés

dans notre approche : (A) IoTProcessing (B) IoTSCC (C) Messaging Service

(A) IoTService intégrant IoTProcessing
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Le composant IoTService que nous proposons se situe dans la dimension fonctionnelle.
Il joue un réle important dans la fourniture du service. Grace au composant intégré
ToTProcessing, le composant devient autonome et gérable. Gérer des objets intelligents de
cette maniere nécessite des aspects complémentaires non fonctionnels appropriés que nous

proposons d’étre réalisés sous forme de micro-services.

Nous proposons de concevoir ici des applications logicielles comme une suite de micro-
services déployables indépendamment. Nous définissons et proposons ici un ensemble de

micro-services a introduire selon les besoins :

(i) pour la gestion :

— Get capabilities : demande les caractéristiques et les capacités de 1'objet intelligent
(résolution de I’écran, taille de I’écran, taille de la mémoire, codecs pris en charge,
etc.).

— Remote configurations : Configure ’objet intelligent a distance.

— Register service : Permet a 1'objet intelligent de s’enregistrer aupres de la passerelle
ou du nuage de maniére a étre connu, d’informer de sa présence et de faire partie
de la communauté de confiance.

(ii) pour le contrdle :

— Remote control : contrdle 'objet intelligent & distance

— Time synchronization : synchronise I’ensemble des nceuds d’une méme communauté

Les interfaces de communication externes sont également définies (voir Figure 3.2) : (i)
Une interface serveur (IoTProcess) traite la gestion et (ii) une interface cliente (register)
traitant le contrdle. Dans ce qui suit, nous définissons notre composant de service IdO

autocontrolé.

(B) Composant de service IdO autocontrélé Nous traitons ici le contrédle de la
fonctionnalité ou de 'opération fournie par le composant de service IdO. Sur la base
de notre expérience dans le domaine du Cloud [240], il est plus précis et plus fiable de
connecter et de garder connectés uniquement les objets qui respectent leurs valeurs de
parametres SLA durant I’exécution de leurs fonctions. Premiérement, les composants sont
choisis en fonction du service qu’ils offrent (aspect fonctionnel : interface d’usage) et de leur

niveau de QoS (aspects non fonctionnels : interface de gestion et de contrdle), voir Figure
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3.3. Ensuite, le controleur du composant SCC proposé vérifie que le méme niveau de QoS
promis initialement est maintenu pendant le traitement des requétes de service. Ce controle
non fonctionnel est intégré dans la membrane du composant et repose sur le triptyque :
InMonitor, OutMonitor et QoSControl. Ce dernier controle la conformité de la QoS mesurée
au SLA qui traduit le comportement (niveau de QoS) attendu initialement lors de la phase
de conception. La QoS offerte permet de sélectionner un composant de service en fonction
de sa fonctionnalité, mais aussi selon son comportement promis (niveau de QoS mesurée
au moment de la conception). Nous proposons ainsi un composant de service IdO que nous
appelons IoT Self-Controlled service Component (IoTSCC) comme illustré dans la Figure
3.3. Il s’agit d’'un composant de service IdO automonitoré et autocontrolé. La membrane
(aspects non fonctionnels) de 'loTSCC se compose de :

— Un composant IoTProcessing pour la gestion d’un objet intelligent, d’un capteur ou
d’un actuateur.

— Deux mécanismes de monitoring : un moniteur a I'’entrée du composant fonctionnel
appelé InMonitor et un moniteur a la sortie du composant fonctionnel appelé
OutMonitor. Ils jouent un réle d’intercepteur. Les requétes de service arrivant a
I’objet intelligent sont interceptées, puis transmises inchangées, pour leur traitement,
a la partie fonctionnelle de I'objet intelligent via les interfaces de requétes internes
correspondantes. L’OutMonitor intercepte les requétes de service sortantes (réponses).
Ces deux moniteurs fournissent des informations sur les mesures effectuées sur les
interfaces d’entrée et de sortie du composant fonctionnel.

— Un composant de contrdle de QoS (QoSControl) est ajouté a I'objet intelligent. Il
est chargé de surveiller le respect du contrat de service. Ce composant de QoS vérifie
le comportement courant (disponibilité, fiabilité, temps de traitement et capacité)
du composant fonctionnel et sa conformité au contrat. Pour cela, il compare chaque
valeur de QoS courante, calculée a partir des mesures des deux moniteurs, a la
valeur de seuil correspondante a ne pas dépasser.

Les sous-composants de la membrane (moniteurs et agent de controle de QoS) sont activés
pour effectuer un monitoring du niveau de la QoS durant I'exécution (pendant le traitement

des demandes) et notifier le bon ou le mauvais niveau de la QoS en comparant les parametres
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de QoS mesurés au moment de la conception (niveaux de QoS offerts/promis) a ceux mesurés
lors de I'exécution. Tout décalage détecté entre la QoS d’exécution et la QoS de conception
signifierait un non-respect du SLA. Dans ce cas, une notification OutContract serait
envoyée. La gestion apres la détection d’un événement OutContract est hors de portée de
ce document. L’analyse d’une composition est complexe et reste une question ouverte, mais
certains cas sont simplifiés. A savoir, si ’OutContract provient d’un composant primitif, il
peut étre remplacé par un composant ubiquitaire (en cas de composant logiciel) ou par un

composant redondant (dans le cas d’'un composant matériel).

IoTSCC fournit 'interface d’usage. C’est une interface fonctionnelle (en bleu sur la
Figure 3.3) permettant de proposer les fonctions de I'objet intelligent comme autant de
services offerts aux utilisateurs ainsi qu’aux interfaces non fonctionnelles (en vert sur Figure
3.3). Nous distinguons deux types d’interfaces non fonctionnelles :

— Interface de gestion : interface serveur, elle contient les mécanismes nécessaires pour

gérer la configuration des composants non fonctionnels de la membrane.

— Interface de controle : interface cliente. Elle contient les mécanismes qui controlent
le comportement du service. Elle vérifie si le comportement de ’objet intelligent
répond au contrat de service. La structure de I'loTSCC permet de rendre homogéne
un composant de service IdO et de le normaliser. De plus comme la modélisation
permet 'abstraction, la structure peut étre appliquée a différents niveaux, comme
celui des objets ou celui du nuage.

(C) Service de messagerie

Nous proposons différentes solutions pour envoyer des données en composant un service

de messagerie avec un composant [oTSCC. La figure 3.5 représente la composition suivante :

— Un composant IoTSCC (défini ci-dessus).

— Un composant de base de données utilisé pour stocker des informations (mesures
par exemple) produites par le composant IoTSCC.

— Un composant d’émission de messages utilisé pour consommer les informations
stockées dans le composant de base de données pour les envoyer a un destinataire
de différentes fagons :

— On demand reporting service : les informations sont envoyées lorsqu’un composant
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FIGURE 3.5 — IoT as-a-service (IoTAaS)

appelant les demande.

— Periodic reporting service : les informations sont envoyées a intervalle de temps

régulier au destinataire.

— Scheduled reporting service : les informations sont planifiées pour étre envoyées
a des heures définies.

Chacun de ces services peut étre autocontrdlé et devient donc un SCC avec le triptyque
(InMonitor, OutMonitor et QoSControl). Si l’architecte souhaite faire une composition de
service entierement autocontrolée, il introduit a nouveau le triptyque précédent dans la

membrane au niveau le plus haut de la composition.

Pour étre congu as-a-service, les composants de service doivent répondre aux propriétés

111



CHAPITRE 3. IDO AS-A-SERVICE AUTOCONTROLE

requises définies dans la section 3.2.1. Autrement dit : sans-état, autonome, a couplage
lache, descriptible, intégrable, invocable et gérable (en respectant la séparation des aspects
fonctionnels et non fonctionnels du modele GCM). Cette composition s’appelle IoT as-a-

service (IoTAaS) (Figure 3.5).

Toute composition de service IoTSCC peut, bien siir, facilement étre étendue en lui
ajoutant d’autres composants comme un service de sécurité par exemple. Cette fonctionnalité

est présentée dans la prochaine section.

3.3 1IdO sécurisé

En ce qui concerne la sécurité de 'IldO, nous notons un important changement majeur.
Cet environnement ouvert, hétérogeéne et mobile est vulnérable. Il présente des risques
importants en termes de sécurité. Les limites du systéme sont plus perméables depuis que
le systeme a été étendu : de I'objet intelligent a la passerelle, puis au nuage. En outre, le
fait qu’une application IdO peut, par exemple, générer des informations susceptibles d’étre
facturées ou que certains périphériques IdO nécessitent une validation de leur intégrité,
cela nous oblige & fournir un environnement d’exécution sécurisé et de confiance pour

I’exécution des applications de haute sécurité.

Les objets intelligents nécessitant une validation de leur intégrité devraient eux-mémes
étre les pourvoyeurs de cet environnement de confiance. Toutes les données produites par
lexécution de fonctions a l'intérieur de cet environnement devraient étre inutilisables et/ou
inaccessibles pour les entités externes non autorisées. L’environnement de confiance doit
effectuer des fonctions confidentielles (telles que le stockage de clés secrétes et la fourniture
de calculs cryptographiques basés sur clés) nécessaires a la vérification de 'intégrité de

I’objet intelligent et a sa validation.

L’IdO a besoin de cet environnement de confiance. Le niveau de sécurité peut étre
défini par 'architecte en choisissant des services de sécurité appropriés dans le catalogue
des fournisseurs. Il crée une composition sécurisée avec le niveau de sécurité qu’il souhaite

pour une architecture et une organisation appropriées.

Nous montrons comment nous répondons aux problemes de sécurité a travers les
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aspects architectural et organisationnel et comment notre architecture est bien adaptée
pour contrer certaines attaques. Nous proposons que le concept de sécurité soit défini as-a-
service, c’est-a-dire que la sécurité soit offerte sous la forme de composants de service pour
répondre aux besoins de I'architecte. Pour assurer cet objectif dans ’environnement IdO et
Cloud, nous pouvons utiliser les services de sécurité suivants : authentification, autorisation,
certification, non-répudiation, cryptage, horodatage et signatures numériques (norme ETSI
EG 202 009-2 [1]). L’authentification fournit I’assurance que l'identité revendiquée par
une entité telle qu’un objet intelligent est véridique. L’ autorisation as-a-service ajoute la
procédure d’octroi de permission basée sur cette authentification. Un certificat est délivré
par un organisme de certification conformément aux conditions de son accréditation. Dans
I’environnement 1dO, le certificat peut étre associé & des métadonnées d’identification
pour assurer 'interopérabilité. La non-répudiation permet de prouver qu’une action ou
un événement a eu lieu, de sorte que cet événement ou cette action ne peut étre répudié
plus tard. Habituellement, la non-répudiation est basée sur des certificats numériques, des
horodatages, des signatures électroniques et d’autres données similaires stockées en toute
sécurité en tant que preuve de 'occurrence de I'action ou de ’événement. Le cryptage assure
la transformation réversible des données par un algorithme cryptographique pour produire
du texte chiffré, c’est-a-dire qui dissimule le contenu des données envoyées par un objet
intelligent ou une passerelle. Le service d’horodatage permet d’attester I'existence de données
électroniques a un instant précis. Les services d’horodatage sont utiles et probablement
indispensables pour la validation a long terme des signatures. Une signature numérique
permet a un destinataire de données de prouver leur origine et leur intégrité et de protéger
I'expéditeur et le destinataire contre la contrefacon par une personne non autorisée. Ces
services de sécurité permettront ainsi de créer un environnement de confiance proposant
différents degrés de sécurité. La figure 3.6 montre une composition IoT as-a-service (IoTAaS)
chainée avec un service de sécurité d’authentification (AuthenticationSCC). La composition

est appelée Secured IoT as-a-service (IoTAaSS).

Les avantages d’utiliser la sécurité as-a-service dans 'ldO sont multiples. Les fournisseurs
IdO ont des applications (santé, production d’énergie, défense, etc.) qui différent selon leur

niveau de sécurité. Ils peuvent ainsi adapter le niveau de sécurité en fonction du contexte
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FIGURE 3.6 — Secured IoT as-a-service (IoTAaSS)

métier et applicatif en choisissant, par exemple, un algorithme d’authentification plus ou
moins complexe. De plus, le composant de service d’authentification peut étre remplacé, si

nécessaire, sans changer d’autres composants de la composition.

Notre approche décompose le service de sécurité en services élémentaires afin d’obtenir
une organisation meilleure et plus précise. Les Fog et Dew computing [224, 253] peuvent étre
des solutions sécurisées en limitant la quantité de données envoyées au nuage. Les données
sensibles peuvent rester locales (Objet/Passerelle) alors que les données non sensibles

peuvent étre envoyées a ’extérieur.

Selon ces organisations et le degré de confidentialité des données sensibles, la sécurité
doit étre intégrée a différents niveaux de notre architecture. Par exemple : (i) au niveau de
lobjet intelligent qui traite le message d’envoi/réception & l'intérieur d’un environnement
sécurisé et (ii) au niveau de la passerelle qui recueille les informations des objets connectés

et les envoie, dans un environnement sécurisé, vers le nuage.
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Attaques de sécurité Notre architecture est la mieux adaptée pour contrer certaines
attaques, car certaines attaques de sécurité peuvent étre entravées par une composition de
services adéquate. Nous présentons certaines d’entre elles :

— L’attaque de ’homme du milieu est une attaque ou 'attaquant relaie secretement
et peut-étre altére la communication entre deux parties qui croient communiquer
directement entre elles [38]. Pour empécher une telle attaque, des services de
cryptage forts entre le client et le serveur peuvent étre utilisés. Dans ce cas, le
serveur authentifie la requéte du client en présentant un certificat numérique, et
seule sa connexion peut étre établie. Notre architecture fournit un environnement
sécurisé, de sorte que tout objet non autorisé ne peut pas étre connecté au réseau
interne.

— Le nombre d’objets connectés peut étre significatif. Un objet mal sécurisé peut
compromettre la sécurité des autres. La gestion multi-objets présente un risque
majeur pour la sécurité. Notre architecture permet de décentraliser une partie de la
sécurité plus pres du composant métier.

— Une attaque de déni de service (DOS) est une tentative d’interruption ou de
suspension temporaire ou indéfinie des services d’'un serveur connecté a Internet. Le
déni de service est généralement accompli en inondant la machine ciblée avec des
requétes superflues dans le but de surcharger le systeme et d’empécher I’exécution
de certaines ou de toutes les demandes légitimes [265]. Notre architecture surveille
la QoS en fonction de quatre critéres (disponibilité, fiabilité, temps de traitement et
capacité) ainsi une attaque DOS sera détectée. Le service sera ainsi remplacé par
un composant ubiquitaire (logiciel) ou redondant (matériel).

La section suivante présente un cas d’étude illustrant nos propositions.

3.4 Conception et implémentation d’un cas d’étude

Cette section présente un cas d’étude implémentant notre composant IoTAaS. La
section 3.4.1 décrit le cas d’étude. La section 3.4.2 montre que l'architecture de composant

de service proposée peut facilement étre implémentée pour fournir des services ou des
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applications complexes. Enfin, d’autres scénarios sont fournis dans 3.4.3.

3.4.1 Déscription du cas d’étude

Nous proposons de construire une application de gestion des arrivées dans un entrepot
(Figure 3.7). L’objectif est d’automatiser et de rationaliser la manutention des camions
qui arrivent dans un entrepot. Chaque camion transporte des produits dangereux placés
sur des conteneurs différents surveillés en permanence. L’état de chaque conteneur est
ainsi envoyé a une application située dans le nuage. Le camion est également monitoré
notamment afin de connaitre son emplacement en temps réel. Un employé situé dans
I'entrepot peut consulter le tableau d’arrivée des camions. Il connait ’heure d’arrivée
estimée de chaque camion et peut préparer son déchargement. Les camions en approche
sont assignés automatiquement a un numéro de quai spécifique. Le numéro de quai est
envoyé au conducteur, avec la fenétre d’arrivée attendue. Le conducteur confirme ou corrige
I’heure d’arrivée prévue. Des corrections peuvent étre nécessaires en raison des pauses de
conduite prescrites. L’état d’approche des camions est affiché dans le hall des arrivées et sur
le téléphone mobile de tous les employés de I'entrepot. L’affichage indique 1'heure d’arrivée
prévue et le quai planifié. Toutes les communications doivent étre sécurisées. La conception
et 'implémentation du cas d’étude comprennent quatre étapes :

— Conception du diagramme sur I'outil VCE [40] avec les classes et interfaces.

— Vérification de la validité du diagramme.

— Génération du fichier ADL et du squelette de code des classes et des interfaces.

— Implémentation et exécution du code.

3.4.2 Phases de conception et d’implémentation

Dans le role d'un architecte, nous avons utilisé 1’éditeur de composants VCE [40] pour
commencer & concevoir I’architecture. Nous suivons les étapes proposées dans la section
3.2. Nous avons un composant avec une membrane séparant le plan d’usage des plans de
controle et de gestion (étape 1, figure 3.1). Le SmartObject encapsulé peut étre un capteur
d’inclinaison, un capteur de niveau, un gyroscope, un accélérometre ou un capteur de force

situé dans un ou dans chaque conteneur. Nous ajoutons un sous-composant IoTProcessing
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FIGURE 3.7 — Gestion des arrivées dans un entrepot basée sur IoTAaS
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(étape 2, Figure 3.2) pour le transformer en un IoTService. Nous décidons de le controler,
ainsi nous ajoutons le QosControl et les deux moniteurs In et Out (étape 3, Figure 3.3). Le

composant devient un IoTSCC.

Nous souhaitons que ce composant rapporte en permanence ses mesures. Donc, nous
faisons une composition avec une base de données afin de stocker les mesures et un
composant de reporting périodique. Nous avons choisi de controler cette composition,
nous avons donc ajouté le QosControl et les deux moniteurs. La composition finale est
appelée IoT as-a-service (IoTAaS) (étape 4, Figure 3.5). A ce stade, 'ToTAaS pourrait étre
placé dans le catalogue d’un fournisseur pour étre réutilisé (étape 5). Nous couvrons les

dimensions architecturales, organisationnelles et fonctionnelles définies précédemment.

La communication n’est pas sécurisée. Nous concevons donc une nouvelle composition,
premierement, en réutilisant le composant IoTAaS précédemment défini provenant du
catalogue du fournisseur et, deuxiemement, en ajoutant un composant de sécurisation. La

composition finale forme un IoT as-a-service sécurisé (Figure 3.6). Nous pouvons répéter le
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méme processus pour faire des compositions plus complexes si nécessaire.

Nous avons placé le composant IoTAaSS défini précédemment a différents endroits.

L’architecture choisie est définie comme suit :

(i) Un IoTAaSS est situé sur chaque conteneur. Il est chargé de surveiller son mouvement
ou son état a 'aide de différents capteurs comme les gyroscopes, accélérometres ou les

capteurs de niveau.

(ii) L’ToTAaSS effectue un rapport périodique et sécurisé a la passerelle IdO. Cette

derniére est responsable de la collecte de toutes les données envoyées par les [oTAaSS.

(iii) La passerelle IdO effectue également un rapport périodique et sécurisé vers 'appli-

cation de gestion des arrivées de I’entrepot, située dans le nuage.

Le camion embarque une composition chargée de notifier le numéro de quai regu au
conducteur et demandant a celui-ci de confirmer ou de corriger I’heure d’arrivée prévue.
Elle envoie périodiquement la position du camion a ’application de gestion des arrivées
avec l'aide des IoTAaSS. Les données sont envoyées directement et de maniére sécurisée a

I'application de 'entrepdt en contournant la passerelle IdO.

L’application de gestion des arrivées de I'entrepot est une composition basée sur SCC
située dans le nuage. Sa fonction est de recueillir les données de la flotte de camions (états
des conteneurs et positions des camions), de notifier le numéro de quai au conducteur, de
prendre en compte ses corrections concernant ’heure d’arrivée, et de créer le tableau de
bord des arrivées a I'intention des employés de ’entrepot. La figure 3.8 montre un autre
exemple de composition situé sur la passerelle IdO responsable de la collecte d’informations.
Le premier composant (AuthenticationProcessSCC) vérifie I'identité de 'lToTAaSS envoyant
la requéte. Le composant GatheringSCC stocke les informations dans un composant de

base de données.

Notez qu’il y a trois types de sessions ouvertes (Figure 3.7). La premiére (bleue) a
lieu entre la composition du camion et 'application de gestion des arrivées, la seconde
(verte) a lieu entre la passerelle IdO et application de gestion des arrivées et la troisieme
(rouge) se situe entre le mobile d’un employé ou le tableau d’affichage et I’application de

gestion des arrivées. L’application de gestion des arrivées est ici un élément central de notre
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FiGURE 3.8 — Composition située sur la passerelle IdO responsable de la collecte d’informa-
tions

organisation. Chaque session est vue comme une composition. Avec notre architecture,
I’architecte peut controler toute la session s’il le désire, comme n’importe quelle composition

en ajoutant un QoSControl et deux moniteurs.

A tout moment de la conception, avec VCE, nous avons la possibilité de vérifier la
validité du diagramme. Lorsqu’un diagramme est terminé, VCE peut générer un squelette
de code composé de classes et d’interfaces ainsi qu’un fichier ADL pour la description de
I’architecture. Un extrait d’un fichier ADL est donné dans le listing 3.1. Le développeur
implémente les méthodes de service manquantes dans les classes Java créées avec le squelette
généré. Ces fichiers sont ensuite utilisés pour créer une application exécutable qui peut étre

déployée et exécutée dans l'environnement d’exécution GCM /ProActive [26] (étape 6).

3.4.3 Autres scénarios

Cette approche prend en compte le point de vue de I’architecte et favorise la flexibilité
de loffre commerciale en permettant de sélectionner le service le mieux adapté aux besoins

en fonction de la QoS demandée (comportement désiré) et celle offerte dans le catalogue.
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Un service peut avoir plusieurs fournisseurs. Les architectes comparent et choisissent les
services selon leurs niveaux de QoS offerte/nominale. Aujourd’hui, la gestion est de plus en
plus complexe. Les erreurs humaines sont plus nombreuses que celles des automates donc
toute automatisation pouvant étre mise en ceuvre doit étre encouragée. Notre approche
permet de construire des services de plus en plus complexes incluant notre triptyque
(moniteurs d’entrée et de sortie et QoScontrol) pour contrdler le comportement souhaité.
Nous donnons d’autres courts exemples de scénarios/applications IdO pour lesquels notre

architecture est bien appropriée :

— Services analytiques : Il est possible d’utiliser des services d’analyses pour différents
besoins. Il existe de nombreux fournisseurs de services analytiques pouvant proposer
leur propre catalogue. Les services analytiques sont nombreux en raison de leurs
différents algorithmes fournissant leur propre QoS (temps de traitement en général).

— Batiment intelligent (Smart Building) : Les applications de batiment intelligent
intégre un ensemble de services IdO gérants une collection de capteurs, de controleurs
et d’alerteurs déployée aux endroits appropriés. Le serveur est connecté sur Internet
pour permettre la gestion automatique du batiment. Les systémes de batiment
intelligent peuvent réduire considérablement les cofits impliqués dans la gestion d'un
batiment comme la consommation d’énergie ou le coiit de la main-d’ceuvre. Avec
eux, les services comme la surveillance vidéo, le controle de I’éclairage, le controle
de la climatisation et de I’alimentation électrique peuvent tous étre gérés par un
centre de controle. Certains services peuvent étre déclenchés automatiquement pour
économiser le temps précieux en cas d’incendie, d’intrusion, de fuite de gaz, etc.
Un fournisseur de service de batiment intelligent est une entreprise qui fournit
des services de gestion et est responsable de I'installation des appareils nécessaires
autour ou a l'intérieur du batiment. Il fournit également ’application de gestion
du centre de controle. Un service peut étre offert par plusieurs fournisseurs. Les
architectes comparent et choisissent les services selon leur niveau de QoS.

— Surveillance sécurisée de patients a distance : Les applications de cybersanté offrent
la possibilité de surveillance et de soins a distance. Elles éliminent le besoin de visites

fréquentes a domicile par les soignants, offrent une grande économie, commodité et
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amélioration. La gestion des maladies chroniques et la dépendance du au vieillis-
sement sont parmi les cas d’utilisation majeurs des applications de surveillance a
distance. Les appareils de surveillance et les services associés sont multifournisseurs.
De plus, les dossiers de santé électroniques et leur analyse nécessitent un haut niveau

de sécurisation basé sur nos services de sécurité IdO.

D’autres informations sur les acteurs et leurs relations dans ces cas d’utilisation sont

mentionnées en détail dans ETSI TR 118 501 [86].

3.5 Résumé et conclusion

Nous avons présenté une approche innovante pour l'ingénierie logicielle basée sur
les composants IdO as-a-service, le contréle de la qualité de service et les mécanismes
d’autogestion. Nous avons décrit notre approche, étape par étape, afin de permettre aux
développeurs d’intégrer les objets dans ’écosysteme du as-a-service, de construire une
composition de services et de la gérer. Nous avons adopté une approche de composition
de service pour concevoir notre environnement de création de service IdO. Ainsi, les
composants de service proposés ont les propriétés recommandées par SOA, a savoir :
neutralité technologique (abstraction), le couplage lache, la réutilisation, la composabilité,
le sans-état et 'autonomie, augmentées des propriétés suivantes : exposabilité, mutualisation
et ubiquité. Le composant de service IdO est basé sur la qualité de service, applicable a
toutes les phases du cycle de vie pour satisfaire la continuité de service. Notre approche
garantit que les utilisateurs ont le controle de la QoS des services IdO de maniere dynamique.
Notre proposition s’appuie sur la plate-forme VCE de conception et de vérification, utilisée
pour construire les premiers modeles d’applications, vérifier leurs propriétés et générer le
code supporté par ’environnement d’exécution GCM/Proactive. Ces environnements ont
été utilisés dans 'implémentation d’un scénario de cas d’étude qui montre la faisabilité de

nos propositions.

Nous avons ainsi porté les objets dans 1’écosysteme as-a-service de maniere a bénéficier
des avantages de ce dernier. Nous avons présenté notre vision de I'IdO as-a-service autocon-

trolé permettant un controle de la QoS au plus prées des services et de leur composition. Dans
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le chapitre suivant, nous allons montrer que notre approche peut s’appliquer & n’importe

quel domaine et présenter sa mise en ceuvre sur un cas pratique.
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Listing 3.1 — Extrait du code ADL

<?xml version="1.0" encoding="UTF-8" 7>
<!DOCTYPE definition PUBLIC "-//objectweb.org//DID Fractal ADL 2.0//EN"
"classpath://org/objectweb/proactive/core/component/adl/xml/proactive.dtd">
<!-- Automatically generated by Vercors, INRIA Sophia-Antipolis -->
<definition name="IoTSCC">
<interface name="IRequest" role="server" signature="interfaces.IRequest"/>
<interface name="IRequest" role="client" signature="interfaces.IRequest"
contingency="optional" interceptors="OutMonitor.Interceptor"/>
<component name="SmartObject">
<interface name="command (actuator) / mesures (sensor)" role="server"
signature=".interfaces.AutoGeneratedInterface"/>

<content class="classes.Business"/>
<controller desc="primitive"/>
</component>
<binding client="SmartObject.Cl" server="this.IRequest"/>

<content class=".classes.CompositeDefaultClass"/>
<controller desc="composite">
<interface name="IConfigMonitor-controller" role="server"
signature="interfaces.IConfigMonitor"/>

<component name="InMonitor">

<content class="classes.Monitor"/>
<controller desc="primitive"/>
</component>
<component name="OutMonitor">

<content class="classes.Monitor"/>
<controller desc="primitive"/>
</component>
<component name="QoSControl">

<content class="classes.QoSControl"/>
<controller desc="primitive"/>
</component>
<component name="IoTProcessing">

<controller desc="primitive"/>
</component>
<binding client="this.IConfigMonitor-controller" server="InMonitor.S2"/>

</controller>
</definitio>
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Chapitre 4

Du modele a la pratique :
interaction homme-machine
autocontrolée dans 1’'IdO

4.1 Introduction

Dans les chapitres précédents, nous avons proposé un composant as-a-service auto-
contrélé pour 'IldO, le calibrage du composant de service et la composition de services
autocontrolée. Dans ce chapitre, nous allons montrer que notre approche peut s’appliquer

a n’importe quel domaine et présenter sa mise en ceuvre sur un cas pratique.

L’Internet des objets comprend une grande diversité de dispositifs intégrants capteurs
et actionneurs. Les mondes réel et numérique tendent vers une plus grande osmose. Les
composants logiciels et les objets physiques sont profondément corrélés, interagissant entre
eux et avec les utilisateurs. L’intégration de nombreux objets du monde réel sur Internet,
visant a créer de nouvelles interactions de haut niveau avec le monde physique, est au cceur
de I'Internet des Objets. L’interaction homme-machine jouera donc un roéle plus important
dans 'IldO du futur. Elle se définit comme l'interaction et la communication entre les
utilisateurs humains et une machine via une Interface Homme-Machine (IHM). Elle englobe
les processus sous-jacents qui produisent les interactions, leur conception et leur mise
en ceuvre. L’THM peut étre décrite comme le point de communication entre 'utilisateur
humain et la machine. Il peut étre de natures différentes (visuel, audio, etc.). A mesure

que le nombre d’objets, intégrants capteurs et actionneurs, augmente, 'interaction homme-
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machine avec I'Internet des objets devient de plus en plus complexe et doit étre controlée,
notamment dans des domaines critiques tels que I'aérospatiale, la santé, ’automobile avec
les voitures autonomes, la fabrication ou les systemes de controle industriels. Modéliser de
telles interactions controlées est particulierement difficile. Le cloud computing et 'Internet
des objets du futur promettent un nouvel écosystéme ou tout est proposé comme un
service ("as a service"), accessible et connectable partout et & tout moment. Chacun peut
obtenir une composition de services correspondant a ses besoins. Les architectes migrent
vers ’architecture orientée service. Nous sommes a 1’ére des services et le micro-service
est au coeur de ’architecture. Les applications sont maintenant construites comme des
compositions de micro-services [122, 10, 170] intégrant de plus en plus de fonctionnalités, y
compris celle de 'interaction homme-machine. Les interfaces homme-machine auront un
role crucial a jouer dans I'Internet des objets lorsque la prise de décision humaine sera
nécessaire, en particulier dans des situations critiques et d'urgence. Les IHM, qui fournissent
des données cruciales sous une forme facilement compréhensible et simplifient la saisie des
ordres, amélioreront grandement la pertinence des décisions et accéléreront ’exécution des
commandes. Notre positionnement consiste & répondre aux questions suivantes :

— Peut-on concevoir une interaction homme-machine IdO en utilisant des micro-

services ?
— Comment controler la QoS rendue pour cette interaction et pour chaque micro-service
qui la compose ?
Si nous voulons contrdler I'interaction, nous devrions décomposer l'interaction en

micro-services, ce qui aiderait a mieux localiser la fonction défectueuse.
Nos principales contributions sont les suivantes :

1. Nous montrons comment concevoir une interaction homme-machine IdO basée sur la

composition de nos micro-services autocontrélés (Section 4.3.0.1).

2. Nous montrons que, grace & notre composant, nous contrdélons la QoS rendue pour
cette interaction (Section 4.3.0.2). Nous contrélons la qualité de service de chaque

micro-service et de I’ensemble de la composition.

Apres avoir passé en revue les travaux connexes (Section 4.2), nous montrons dans la

section 4.3 comment concevoir et controler une interaction homme-machine basée sur ce
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composant. Une étude de cas illustre nos propositions (Section 4.4). Plusieurs directions a
explorer apres détection d’un dysfonctionnement sont exposées dans la section 4.5. Enfin,

une conclusion (Section 4.6) termine le chapitre.

4.2 Travaux connexes

La vision de I'ldO est de définir un réseau mondial de services interconnectés et
d’objets intelligents destinés a soutenir les humains dans les activités de la vie quotidienne
grace a leurs capacités de détection, de calcul et de communication. L'Ido permettra une
connectivité globale entre les appareils et les personnes. Il relie la vie réelle au monde

virtuel [147].

L’interaction homme-machine [65], également appelée interaction homme-ordinateur
[70], ou interaction homme-dispositif [47] consiste a traduire I'intention humaine en com-
mandes de controle de périphériques. De plus, I'interaction implique une communication
bidirectionnelle, traduisant les données en informations compréhensibles par ’homme.
L’interaction homme-machine est un domaine interdisciplinaire qui traite de la théorie, de
la conception, de la mise en ceuvre et de 1’évaluation des différentes maniéres d’interagir
qu’ont les humains avec les dispositifs informatiques [148]. [144] ont souligné que lorsque
les données mesurées par les capteurs sont restitués sur une interface, qui les traite en
temps réel, il est possible que les données soient incompletes, manquantes ou incertaines.
L’interaction avec les environnements intelligents de nouvelle génération et la maniere dont
les utilisateurs interagiront avec eux sont au cceur de nombreuses recherches récentes [23].

[199] et [97] donnent un bon apergu des systémes d’interaction existants.

L’interaction homme-machine a trois objectifs principaux. Premierement, identifiez et
comprendre comment les utilisateurs interagissent avec leurs appareils. Deuxiemement,
concevoir et implémenter des interfaces efficaces ayant une grande facilité d’utilisation.
Troisiemement, concevoir des systémes qui contribuent de maniere positive a ’expérience
utilisateur globale [212], en améliorant la facilité d’utilisation, ’accessibilité et le plaisir
produit par 'interaction. Dans ce contexte, les appareils sont au service des utilisateurs,

fournissant les actions que les utilisateurs veulent leur faire faire, comme donner des
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informations sur le trafic routier ou passer un appel d’urgence, par exemple.

Les interactions entre les humains et les objets tendent & étre harmonieuses et naturelles.
L’Internet de nouvelle génération favorisera une symbiose harmonieuse entre les humains,
les ordinateurs et les objets [271]. C’est pourquoi les humains et les objets devront opérer
conjointement comme un tout [197, 232]. Les interactions naturelles sont discutées dans
[119]. Les interfaces utilisateur naturelles [139] visent & ce que l'interaction entre ’homme
et les appareils se fasse de la méme maniére que I'interaction des personnes avec le monde
réel. Des taches de calcul spécifiques a 'utilisateur sont exécutées sur les appareils 1dO.
La charge cognitive humaine est réduite par cette méthode. Les utilisateurs initient les

interactions et gardent le contrdle total du fonctionnement du systéme.

La qualité dans les domaines du service et de l'interaction peut étre évaluée sous
différentes perspectives et en utilisant différentes méthodes de mesure : i) la premiere est
liée a la fiabilité du logiciel ou de ’équipement et peut étre mesurée avec précision par des
moyens techniques. ii) la seconde est destinée a mesurer la satisfaction subjective du client.
Il n’y a souvent pas d’autre moyen qu’une enquéte pour l'obtenir (par exemple, les tests

d’utilisabilité comme le SUS [3]).

Des mesures objectives et subjectives peuvent étre utilement combinées pour une
meilleure évaluation de 'approche globale de I'utilisateur. C’est ce que nous appelons la
qualité de l'expérience (Quality of Experience : QoE). La partie subjective est ce que nous
nommons : expérience utilisateur (User Experience : UX). L'UX Design est assez similaire &
I'Interaction Design (IxD) dans son approche. L’IxD définit la structure et le comportement

des systemes interactifs [137].

Aujourd’hui, la plupart des recherches ont pour objectif d’améliorer la satisfaction
subjective de 'utilisateur (QoE, UX). Dans certains domaines, cependant, la qualité de
service de bout en bout reste essentielle et est, du point de vue de l'utilisateur, la plus
pertinente. Dans des situations critiques, comme ’aéronautique, le temps de traitement est
important. Le temps entre les mesures effectuées par les capteurs et leur représentation sur
I’écran doit étre controlé. Si le temps de traitement est trop long, les données affichées ne
représentent plus la réalité, ce qui peut mettre I’équipage en danger. Les pilotes peuvent

avoir une bonne QoE percue (fluidité, réactivité, etc.) mais lorsque la QoS de bout en bout
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(temps de traitement) est trop longue, les informations affichées sur ’écran peuvent étre

obsoletes, créant un délai entre I’écran et la réalité.

Un systeme interactif est constitué d’un noyau fonctionnel (NF) et d’'une IHM. Le NF
regroupe ’ensemble des traitements indépendamment de toute représentation a ’utilisateur.
L’THM fait les choix de présentation compte tenu du contexte d’usage courant et des
propriétés ergonomiques a satisfaire. Les architectures telles que Arch [14], MVC [207] ou

PAC [73] séparent le NF et 'THM.
Plusieurs approches sont apparues afin de composer une Interface Homme-Machine.

L’approche "mashup" consiste a combiner les données et les fonctionnalités. Un "mashup"
est construit par ’assemblage et la combinaison de plusieurs fonctions existantes intégrée
dans une nouvelle application [159]. Chaque utilisateur peut composer son propre service
avec d’autres services afin d’en créer un nouveau. Cette architecture se compose de trois
éléments [168] : données, services et interface utilisateur (présentation). Ce concept a été
popularisé par Google Maps (Maps.google.com) et Flickr (www.flickr.com). En publiant
leurs interfaces de programmation applicative (Application Programming Interface : API)
au public, ces derniers ont permis aux développeurs de les réutiliser pour créer de nouvelles
applications. En restreignant le développement & la composition de fonctionnalités, les
mahups ont permis de créer rapidement des applications personnalisées [103, 109]. Le
mashup pour le Web [256] compose des morceaux d’interfaces (parties de pages web ou

widgets javascript) pour en créer de nouvelles.

Les portlets [198] sont des modules Web réutilisables exécutés sur un serveur de portail.
Du point de vue de 'utilisateur, un portlet est une fenétre contenue dans un site de portail,
qui procure un service ou des informations spécifiques, par exemple un agenda. Les portlets
sont des modules Web congus pour s’exécuter dans un conteneur de portlet appartenant a

un serveur de portail.

Windows Presentation Foundation (WPF) [260] est une infrastructure d’interface
utilisateur qui permet de créer des applications de bureau clientes. La plate-forme de
développement WPF prend en charge un large éventail de fonctionnalités de développement

d’applications (ressources, controles, graphiques, dispositions, liaison de données, sécurité,
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etc.). Il utilise le langage de balisage XAML (eXtensible Application Markup Language)
pour implémenter I'apparence d’une application de fagon déclarative. Il est généralement
utilisé pour créer des fenétres, des boites de dialogue, des pages et des contrdles utilisateur.
Le comportement principal d’une application est d’implémenter les fonctionnalités qui
répondent aux interventions de l'utilisateur, y compris la gestion des événements (par
exemple, un clic sur un menu, une barre d’outils ou un bouton) et, en réponse, I'appel a
la logique métier et a la logique d’acces aux données. Dans WPF, ce comportement est
généralement implémenté dans le code associé au balisage. Ce type de code est appelé

code-behind.

Java Server Faces (JSF) [140] est une technologie dont le but est de proposer un
framework qui facilite et standardise le développement d’applications web avec Java. JSF
est une technologie utilisée c6té serveur dont le but est de faciliter le développement de
Iinterface utilisateur en séparant clairement la partie "interface" de la partie "métier". JSF
offre, en particulier, 'assemblage de composants serveur qui génerent le code de leur rendu
et la gestion de I’état des composants de l'interface graphique. JSF est basé sur la notion
de composants, comparable & celle de Swing ou de Standard Widget Toolkit, ou I’état d’un
composant est enregistré lors du rendu de la page, pour étre ensuite restauré au retour
de la requéte. JSF est agnostique de la technologie de présentation. Il utilise Facelets par
défaut. Facelets est une technologie de présentation pour le développement d’applications
web en Java. Il permet de créer des vues JavaServer Faces (JSF) a 'aide de modeles de

style HTML et de créer des arborescences de composants.

La composition du noyau fonctionnel est étudiée en génie logiciel, et plus précisément

dans les approches & composants et a services.

Plusieurs approches ont été proposées : Approche & objets [32], a composants [250]
[33] et orientée services [217]. L’approche orientée service vise & apporter une grande
flexibilité au développement des applications [217] et permet d’éliminer les dépendances
entre les différents éléments d’une application. L’idée générale est de créer des applications
modulaires & liens laches permettant d’adapter le développement des applications aux
besoins. S’appuyant sur une architecture orientée service, le service représente l'unité

d’abstraction pour le développement des applications.
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Les différentes approches citées proposent de composer, de juxtaposer des composants
de maniere horizontale a la maniére d’un puzzle afin notamment de les assembler pour
concevoir une nouvelle interface. Aucune ne propose une gestion verticale de I’interface.
C’est-a-dire de concevoir une interaction homme-machine compléte sous forme d’une

composition de services intégrant a la fois le rendu mais aussi la gestion des interactions.

De plus, méme si toutes les approches étudiées traitent de la conception d’interfaces
ou du noyau fonctionnel par composition, aucune approche n’intégre le contréle du bon
fonctionnement de son interaction avec I'utilisateur et n’offre une QoS controlée de bout en

bout.

4.3 Propositions

Nous détaillons ici nos principales contributions. Grace a notre composant de service
autocontrolé, concu de maniere a pouvoir étre composé avec d’autres pour former une
composition elle-méme autocontrolée, nous allons montrer que nous sommes capables de

controler 'interaction homme-machine.

Nous avons appliqué le SCC dans le modele Cloud. Nous souhaitons maintenant
l'appliquer au domaine IdO. Dans ces domaines, la prise de décision est basée sur des
données collectées, calculées, dérivées de mesures, synthétisées et affichées mais nous ne
sommes pas sirs de la véracité de ces valeurs. En effet, si le temps de traitement est trop
long, les informations affichées sont obsolétes et ne correspondent plus a la réalité. Nous
devons nous assurer que le traitement effectué par les services est valide et conforme a leurs
conceptions. Il y a un besoin pour des mécanismes d’autocontrdle. Notre composant a fait

ses preuves dans le Cloud [240, 238, 17]. Dans cette section, nous I'appliquons a I'IdO.

La connexion de nombreux objets du monde réel a Internet, qui vise a créer de nouvelles
interactions de haut niveau avec le monde physique, est au coeur de I'Internet des Objets.
Deux types de dispositifs vont jouer un réle majeur dans 'IdO : les capteurs et les actuateurs.
Ils sont largement adoptés dans des systemes tres localisés tels que les voitures, les appareils
ménagers ou les téléphones portables. Ils doivent maintenant étre ubiquitaires au lieu d’étre

limités a l'intérieur de ces systemes. C’est pourquoi nous allons vers un grand nombre
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d’objets connectés en réseau. Mais comme le nombre de capteurs et d’actuateurs dans les
réseaux augmente de facon exponentielle, des problémes d’interopérabilité, de scalabilité,
de flexibilité et de qualité de service se posent. Nous adoptons une vue orientée service en
faisant évoluer I'objet, qui possede la capacité de mesurer et d’agir sur le monde physique, en
un service logiciel. Nous proposons que les dispositifs IdO soient introduits dans 1’écosysteme
du Cloud en tant que service. C’est une orientation majeure pour répondre au besoin de

controle et de gestion a distance.

De plus, si nous souhaitons controler la QoS rendue pour une interaction et pour chaque
micro-service qui la compose, nous devrions baser notre approche sur un composant de
service intégrant des mécanismes d’autocontréle et composable avec d’autres. Nous avons
choisi notre composant SCC détaillé précédemment. Les composants SCC sont capables
d’abstraire des objets pour mesurer/agir sur le monde physique. Les objets sont introduits
dans I’écosystéme as-a-service. Notre architecture abstrait les fonctionnalités des objets et
les propose en tant que services, de la méme maniere, elle fournit I’interopérabilité et la
flexibilité nécessaires, grace a un couplage lache des composants et a la composition de ces
services. Les capteurs et les actuateurs sont offerts en tant que service dans cet écosysteme
et peuvent interagir avec d’autres services. Ils serviront de base a l'interaction humaine

avec 'Internet des objets.

La qualité de service que nous avons définie dans nos travaux précédents reste valable
pour les interactions homme-machine. Nous maintenons donc la méme définition (disponi-
bilité, fiabilité, temps et capacité). Dans le cloud computing, les plates-formes de services et
I'Internet des Objets, le composant est la pierre angulaire. Chaque application (composition
du service) répond a la demande du client (réactivité, disponibilité ...) en fonction des

ressources et de ce qui peut étre fourni par son environnement.

Nous avons montré comment créer une application en utilisant des composants de
service autocontrolés [17]. A ce moment-1a, notre application était dépourvue d’interface.
Nous montrons maintenant que notre approche basée sur les composants SCC peut étre

étendue a la conception d’interfaces interactives.

Nos principales contributions sont les suivantes :
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— Nous montrons comment concevoir une interaction homme-machine IdO basée sur
les micro-services SCC (Section 4.3.0.1).
— Nous montrons que, grace a notre composant SCC, nous contrélons la qualité de
service rendu pour cette interaction (interface et noyau fonctionnel) (Section 4.3.0.2).
Nous contrélons la QoS de chaque micro-service et de la composition entiere.
Nous intégrons, grace a SCC, un mécanisme d’autocontrole dans chaque micro-service
et un autre pour la composition afin de diagnostiquer facilement les dysfonctionnements et

de vérifier si la QoS est maintenue de bout en bout.

4.3.0.1 Conception d’interaction homme-machine a ’aide de Micro-Services

SCC

Une interface homme-machine se compose :

— D’un dispositif d’acquisition : boutons, souris, gants, molettes, stylet (reconnaissance
d’écriture), joysticks, clavier, surface tactile, télécommande, microphone (commandes
vocales), capteurs de mouvement, etc.

— D’un dispositif de restitution : écrans, lampes témoins/voyants d’état, retour d’effort,
haut-parleur, etc.

Une interface tangible ou 'utilisateur interagit avec I'information numérique par le moyen de
Penvironnement physique, peut étre composée par exemple d’une surface tactile (acquisition)

couplée a un écran (restitution).

Un dispositif d’acquisition est composé de plusieurs capteurs. L’interface de restitution
doit étre indépendante du reste de ’application dans le sens ou elle est interchangeable
avec d’autres. Nous n’aurons pas, en effet, la méme interface si nous utilisons un téléphone
portable dont la surface d’affichage est limitée ou si nous utilisons un ordinateur de bureau
ayant une surface bien plus grande méme si la quantité d’information a afficher est la méme.
Le micro-service SCC responsable de la restitution sera donc différent suivant I’appareil

utilisé par 'utilisateur.

Nous proposons de concevoir une application complete, incluant 'interaction homme-
machine, en composant des micro-services SCC. Nous recommandons trois types de micro-

services SCC dédiés a la conception d’une interaction homme-machine :
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32%

[ Incrémenter ] [ Décrementer]

Gestion de I'événement
(Clic sur le bouton "Incrémenter")

Mise & jour de I'état du composant de label
(Texte: 33%)

Rendu du composant de label
(texte mis a jour)

Mise a jour de I'état de la barre de progression
(Valeur: 33%)

Rendu du composant de la barre de progression
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FIGURE 4.1 — Gestion d’un clic & 'aide d’une composition de services

— Gestion des événements du dispositif d’acquisition
— Changement d’état

— Rendu d’interface.

Le micro-service de gestion des événements du dispositif d’acquisition traite 'interaction
avec 'utilisateur. Il prend en compte les événements liés aux différents capteurs utilisés.
Exemple : On clique sur un élément placé sur une surface tactile, un nouveau caractére
a été entré au clavier, le bouton de la souris a été enfoncé, un son a été capté par le
microphone, etc. Le micro-service de changement d’état permet de changer 1’état d’un
élément du dispositif de restitution. Exemple : I’élément sélectionné dans une liste ou le
pourcentage atteint dans une barre de progression dans le cas d’écran graphique, I'allumage
ou non d’une lampe témoin, le son a émettre par le haut-parleur, etc. Le micro-service de
rendu d’interface est chargé de la restitution. C’est-a-dire du dessin du composant dans le
cas d’interface graphique, de 'allumage de la lampe témoin, de I’émission du son par le
haut-parleur, de la production d’un retour d’effort, etc. Chacun de ces trois micro-services

sera un SCC.

Comme exemple simple, la Figure 4.1 montre une interface graphique classique composée
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de quatre éléments. Deux boutons "Incrémenter" et "Décrémenter" incrémentent /décré-
mentent le pourcentage d’'une barre de progression ainsi que sa valeur affichée au format
texte. L’acquisition se fait & 'aide d’une souris. A chaque élément, nous pouvons associer
une composition de micro-services SCC responsables du dessin, du changement de son état

et de la gestion des événements.

La composition se compose de cinq micro-services SCC :

— Le premier gere 'acquisition : le clic sur le bouton de la souris ou sur la surface
tactile correspondant a la zone d’affichage du bouton.

— Le 2éme met a jour I'état du label, c’est-a-dire le texte affiché : 33%

— Le 3éme redessine le texte du label en fonction de son état.

— Le 4¢me met a jour le pourcentage de la barre de progression & 33%.

— Le 5eme redessine la barre de progression.

4.3.0.2 Controéle de la QoS de l’interaction

Chaque micro-service étant un SCC, nous controlons son service rendu (QoS). De méme,
la composition complete étant SCC (Moniteurs d’entrées/sorties et QoSControl) (Figure

4.4), nous contrdlons également la qualité de service rendu par celle-ci.

Nous mesurons en particulier le temps de traitement suite au clic sur le bouton et donc
la réactivité de l'interface vue de 'utilisateur. Notez que ceci est différent de la QoE qui
est la qualité perceptuelle du service du point de vue des utilisateurs [45]. Son évaluation
est difficile car 'expérience de l'utilisateur est subjective, difficile a quantifier et & mesurer.
Ici, nous parlons du temps écoulé entre I'action de I'utilisateur (clic) et son effet. Méme si
actuellement nous y travaillons, nous n’avons pas abordé la QoE. Pour que l'interaction
homme-machine devienne une composition de service autocontrolée, notre approche fondée

sur la QoS est justifiée et suffisante.

Nous savons détecter directement quel service est défaillant puisque, celui ne remplissant
pas son contrat (temps de traitement supérieur a la valeur de seuil par exemple), enverra
un OutContract. La composition complete est ainsi elle-méme controlée. Comme nous
I’avons dit plus haut, le micro-service de rendu est interchangeable et dépend du dispositif

utilisé par I'utilisateur. Seule I'interface dépend de 1'utilisateur, les services restants sont
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les mémes pour tout le monde. Les services de la composition ne sont pas nécessairement
situés en totalité sur le dispositif de l'utilisateur mais peuvent se situer ailleurs (passerelle,

nuage. . . )

De méme, le micro-service proposé peut-étre local. Le service prenant part a la compo-
sition peut, en effet, étre celui le plus proche géographiquement de I'utilisateur. Celui-ci
établit une session (composition) a partir d’'un ensemble de micro-services dont certains
sont proches de lui améliorant ainsi le délai de communication ou offrant un service propre

a sa situation géographique (Horaires des trains, avions, météo, etc.).

En conclusion, nous sommes capables de controler la QoS rendue par l'interaction
avec une application IdO de la méme maniere que celle de son noyau fonctionnel. Nous
sommes donc en mesure de fournir la conformité QoS pour I’ensemble d’une application

1dO composite.

Notez que la procédure a appliquer apres la détection d’un OutContract est hors de
portée de cette these, cependant plusieurs directions a explorer ont été exposées dans la

section 4.5.

4.4 FEtude de cas

Nous allons montrer 'intérét de notre approche et sa faisabilité sur un cas d’étude.
Nous décrivons la problématique liée au domaine du cas d’étude choisi dans la section
4.4.1. Nous présentons ensuite I’équipement (Section 4.4.2) et la plate-forme de conception

(Section 4.4.3) utilisée pour 'implémentation illustrant notre approche (Section 4.4.4).

4.4.1 Problématique

Le 19 octobre 2016, 'atterrisseur européen Schiaparelli s’est écrasé sur Mars en raison
de la saturation des données [89]. Environ trois minutes apres avoir atteint ’atmosphere
martienne, 'atterrisseur a commencé a tourner de fagon inattendue. Cela a entrainé une
breve saturation du composant de mesure inertielle dépassant ses parametres opérationnels.
La saturation a entrainé une erreur importante d’estimation de I'assiette par le logiciel

du systéme de guidage, de navigation et de controle. L’estimation incorrecte de I’assiette,
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combinée aux dernieres mesures du radar, a permis a 'ordinateur de calculer qu’il se
trouvait sous le niveau du sol alors qu’il se trouvait encore a plusieurs milles au-dessus
de la planéte. Lors de la mission Apollo 11, le 20 juillet 1969, Edwin Aldrin (pilote) et
Neil Armstrong (commandant) entameérent la descente vers le sol lunaire. Durant la phase
d’approche finale, la sérénité de 1’équipage fut ébranlée par des alarmes répétées (Alarme
1201) [13]. L’ordinateur de bord (Apollo Guidance Computer) était saturé et ne pouvait
plus exécuter toutes les taches qui lui avaient été assignées. La surcharge de 'ordinateur
était due a ’envoi de demandes de traitement par le radar de rendez-vous a une fréquence
trop élevée. La procédure indiquait en effet a tort de laisser le radar de rendez-vous allumé.
La surcharge était causée par I'important flux de données provenant a la fois du radar

d’atterrissage et du radar de rendez-vous resté allumé.

Nous allons montrer que notre approche permet notamment de détecter ce type de
probléme mais également de localiser avec précision quel service en est la cause. La
saturation d’un ordinateur dii & un surcroit de requétes peut en effet étre détectée par le
QoSControl. Le temps de réponse dépasserait le seuil prévu et déclencherait un OutContract.
L’utilisateur saurait alors que les données affichées sur I’écran ne seraient pas fiables et

pourrait agir en conséquence.

Dans le domaine de ’aéronautique et du spatial, les systemes de navigation sont critiques.
Les données affichées sur I’écran doivent correspondre aux mesures faites par les capteurs
en temps réel. Le temps de traitement entre les mesures et leur représentation sur 1’écran
doit étre le plus court possible et en tout cas ne pas dépasser un certain seuil de tolérance
au-dela duquel on pourrait considérer que les données présentées ne représenteraient plus

la réalité et ferait encourir un risque au pilote ou a son équipage.

Nous allons donc réaliser une maquette qui servira de preuve de concept représentant
un systéme de navigation aéronautique équipé de nombreux capteurs (gyroscopes, accéléro-
metres, magnétometres, etc.). L’idée est d’afficher une représentation des données issues
de ces capteurs et de montrer que nous controlons la chaine compléte de I'affichage et de

l’interaction.
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FIGURE 4.2 — Appareil expérimental : Raspberry Pi et SenseHat a arriere de 1’écran tactile

4.4.2 Le matériel utilisé pour la mise en oeuvre

Nous avons choisi de porter notre approche sur 2 types de matériels hétérogenes
comportant des capteurs comme tout systéme critique permettant de rendre compte de
la réalité d’une situation (altitude, orientation ...). Nous avons choisi pour cela deux

plates-formes d’expérimentation :

1. Une tablette Nexus 9 fonctionnant sur Google Android et dotée des fonctionnalités
suivantes : (i) processeur Nvidia Tegra K1 Denver 2,3 GHz et carte graphique Nvidia
Kepler, (ii) mémoire de 2 Go, (iii) écran multipoint 8,9 pouces, écran de résolution
2048 x 1536 pixels, (iv) 16 ou 32 Go de mémoire flash, et (v) capteurs : accélérometre,
systeme de positionnement global, communication en champ proche, gyroscope,

boussole électronique, capteur a effet Hall, capteur de proximité.

2. et un ensemble (Figure 4.2) formé des éléments suivants
— La carte Raspberry Pi, proposée par la fondation britannique Raspberry Pi, est
un nano-ordinateur a carte unique, de la taille d’une carte de crédit basée sur un
processeur ARM [204]. Le Raspberry Pi 3 est la troisieme génération de Raspberry
Pi. Il comprend : (i) un processeur 1,2 GHz 64/32-bit quatre-coeurs ARM Cortex-
A53 et un processeur graphique VideoCore IV 3D, (ii) 1 Go de RAM, (iii) une
interface d’entrée/sortie universelle & 40 broches (General Purpose Input/Output

interface : GPIO), (iv) une interface caméra série, et (v) une interface d’affichage
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Axe de cap

Axe de tangage

Axe de roulis

FIGURE 4.3 — Axes d’orientation de I'appareil expérimental

série (Display Serial Interface : DSI).

— Carte d’extension Sense HAT. C’est une carte additionnelle pour Raspberry Pi,
spécialement congue pour la mission spatiale Astro Pi [15]. Elle a été utilisée a bord
de la station spatiale internationale en décembre 2015 et est maintenant accessible
au grand public. La Sense HAT dispose d’une matrice LED RGB 8x8 pixels,
d’un joystick a cinq boutons et de nombreux capteurs : gyroscope, accélérometre,
magnétometre, thermometre, barometre et hygrometre. Il incorpore une centrale
inertielle et est donc capable d’estimer son orientation dans ’espace (angles de
roulis, de tangage et de cap) (figure 4.3).

— Android Things est un systéme d’exploitation embarqué basé sur Android congu
par Google. Il fut annoncé lors de la conférence Google I/O en 2015. Ce systéme
a pour but d’étre utilisé sur les appareils lié a I'Internet des Objets. Il est donc
concu pour utiliser le moins de mémoire possible et d’étre peu coliteux en énergie.
Il supporte le Bluetooth basse énergie et le Wi-Fi.

— Le moniteur tactile 7 pouces pour Raspberry Pi permet aux utilisateurs de créer
des projets tout-en-un tels que des tablettes, des systémes de divertissements, des
projets embarqués et des dispositifs pour I'internet des objets utilisant 'interaction
avec I’écran tactile. L’écran de 800 x 480 pixels se connecte via une carte qui gere

la conversion de l'alimentation et du signal. Seules deux connexions sont requises :
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L’alimentation du port GPIO et un cable plat qui se connecte au port DSI. Le

moniteur dispose d’un écran tactile multi-contacts pour 10 doigts 4.2.

Les deux plates-formes comprennent une unité de mesure inertielle (Inertial
Measurement Unit : IMU). Dans le cas de la carte Raspberry Pi, elle fait partie de la
carte d’extension Sense HAT. Notez que le systeme d’exploitation Android Things a été
spécialement concu pour 'Internet des objets. Méme si les deux systémes d’exploitation
(Android et Android Things) partagent des APIs communes qui facilitent le partage du
code de 'un a I'autre, Android Things est encore en développement et le code doit souvent

étre adapté a un changement de version.

En utilisant une combinaison d’accélérometres, de gyroscopes et parfois de magnéto-
metres, une unité de mesure inertielle est un instrument utilisé en navigation pour estimer
Porientation d’un objet mobile (angle de roulis, de tangage et de cap), sa vitesse linéaire et
sa position. L'IMU est généralement utilisée pour manceuvrer des avions, des véhicules aé-
riens sans pilote, des engins spatiaux, y compris des satellites et des atterrisseurs. Une unité
de mesure inertielle est un équipement de navigation comprenant au moins six capteurs
de précision métrologique. Il fonctionne en détectant I'accélération linéaire en utilisant un
ou plusieurs accélérometres et un taux de rotation angulaire en utilisant un ou plusieurs
gyroscopes. Certains comprennent également un magnétometre qui est couramment utilisé
comme référence. Les configurations typiques comprennent un accélérometre, un gyroscope
et un magnétometre par axe pour chacun des trois axes du mobile : tangage, roulis et
cap. L’unité de calcul inertielle réalise I'intégration en temps réel des mesures de ces neuf

capteurs.

4.4.3 Plate-forme de conception

Pour la spécification, la vérification et la validation de I’architecture de nos applications
IdO construites a partir de composants SCC, nous utilisons le logiciel VCE de la plate-forme
VerCors de 'INRIA [40] (Figure 4.4). Apres les phases de validation et de vérification,
Ioutil est capable de générer un squelette de code pour les classes et interfaces dans le but
d’étre exécuté a l'intérieur d’un environnement d’exécution tel que GCM /ProActive [26]

ou autre.

140



CHAPITRE 4. DU MODELE A LA PRATIQUE : INTERACTION
HOMME-MACHINE AUTOCONTROLEE DANS L’IDO

(& Modeling - platform e/IHMQOSC it ions.aird/Vce diagram - Obeo Designer Community - O X
File Edit Diagram Navigate Search Project Run Window Help
OvEdeses v #vOvAv AP reovroy Quick Access J & | ¥ Modeling # Debug &' Java
% Mod...| & Proj.. | = O || & *Vce diagram % Cl
5% “|BvEv|flOvw~ mto]aa | = & Palette =
2 EnergySCC ~ aa
w|:;gys 1QoSStatus R@QD- -
o Composition b > Interfaces
~ & IHMQoSCompositi 1 Sarver
= Project Depende! QoSControl °
# defaultuml 1 @ © Client
v & default.vce G Gathercast
~ 4 Architecture IRequst  IOM.TST |-, lickSCC UpdateLabelC C = lc.o;égr;ents o
& Vce diagran [ 2 2 CifCsfc8 s cijc—=81 c1

+ Composite ¢ Composite

& defaultveetypes L> Is.:beIComonentRenderinSCC Primitive

[ representations.a _C1 > Connections ¢
&loTAaS UpdateP StateSCC Pre tRenderi C st OutM ¥ S1 IRequest Bindings
 IoTAAS non_encadr 51 cije—ef1 clc-er®f2  cifcpc = Attibutes ©

@ 10TAASS # Attribute

2 loTGateway ributes
Specification

@10TSCC

@ 1ink v # Attribute Value
- - C1Properties i i Problems| & Console| ' Search )
& Outine x| & * 1 item selected
' Resource  Property Value ~

s

< >

& 1 item selected

FIGURE 4.4 — Composition d’interaction homme-machine basée sur des composants SCC
congus avec VerCors Component Editor.

4.4.4 Mise en ceuvre de notre approche

Nous allons donc réaliser une maquette, une illustration sur un cas concret, représentant
un systeme de navigation aéronautique simplifié. Il comprend un horizon artificiel, un

compas de navigation et une carte satellite sur laquelle on peut zoomer.

Chaque composant d’interface est défini comme une composition de services autocon-

trolés (SCC). Ainsi ’horizon artificiel est composé de 3 SCCs (Figure 4.5) :

— Réception des mesures : Ce SCC est chargé de réceptionner les mesures effectuées
par la centrale & inertie et de les filtrer en éliminant les mesures n’ayant pas un
niveau de précision suffisant.

— Calcul du nouvel état du composant : Prépare la représentation graphique du
composant & partir des données du premier SCC.

— Rendu du composant : Dessine 'horizon artificiel a partir des données du SCC

précédent.

Chaque SCC est autocontrolé. Nous controlons chaque service individuellement et savons
s’il respecte son contrat. De méme nous contrélons la composition complete formée de ces 3
SCC. Nous sommes ainsi capables de certifier que I’affichage vu par le pilote correspond bien

a la réalité mesurée par les capteurs. Le délai entre les mesures et leur représentation sur
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FIGURE 4.5 — Réalisation de l'interface de I’horizon artificiel par une composition de
composants SCC

Iécran est en effet limité et contrélé. La Figure 4.6 montre 'implémentation de I'interface

sur ’écran.

Nous mesurons le temps de traitement (QoS) de chaque SCC ainsi que celui de la
composition. Ces valeurs sont affichées en bas de I'interface. Les valeurs mesurées sont
dynamiques et fluctuent avec le temps et les mouvements de ’appareil. Un échantillon
est donné par le Tableau 4.1. Nous sommes capables de détecter un dysfonctionnement
(QoS supérieure a une valeur de seuil prédéterminée) d’'un SCC ou de la composition par
la réception d’'un OutContract. Notez que les seuils sont choisis ici artificiellement pour

déclencher ou non des événements outContract dans le but d’illustrer leurs détections. En
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IHMSCC

@

Name: Rotation Vector
Power: 11.27 mA
Resolution: 1.0E-4
MinDelay: 10 ms
MaxDelay: 200 ms
MaximumRange: 1.0
values[0]: -0.4851
values[1]: -0.4454
values[2]: -0.72279996
Accuracy: HIGH
TimeStamp: 8929495232562

QoS: 0,03 ms (InContract)

QoS: 0,69 ms (InContract)

QoS: 1,01 ms (InContract)

Qos: 1,82 ms (InContract)

FIGURE 4.6 — Implémentation de I’horizon artificiel a I'aide de SCCs.

production, le fournisseur de services les choisit en fonction de ses propres criteres (intérét
commercial, fiabilité, coiit, consommation de ressources, etc.) et place le composant et
sa description dans son catalogue. La valeur de seuil pour la composition entiere (IMU
composition) est fixée a 2,4 ms. Dans cet exemple, toutes les QoS sont InContract. Comme
on pouvait s’y attendre, la derniére valeur (IMU composition) est supérieure ou égale a
la somme des trois premieres. La figure 4.7 montre 1’évolution de la QoS mesurée pour
I’horizon artificiel (IMU composition) pour chaque requéte et pour chaque SCC de la
composition. Un OutContrat est déclenché si la QoS est supérieure a la valeur de seuil. Le
SCC de filtrage est inContract. Le temps de traitement est toujours inférieur a la valeur

de seuil (0,05 ms). Le SCC Algorithme (calcul du nouvel état) est également toujours

143



CHAPITRE 4. DU MODELE A LA PRATIQUE : INTERACTION
HOMME-MACHINE AUTOCONTROLEE DANS L’IDO

TABLE 4.1 — QoS et valeur de seuil mesurées pour I’horizon artificiel (échantillon).

composant SCC QoS Seuil InContract
(U fteringy || 003 ms | 005 ms | yes
O o o |
Compg)];?;lgl;i;)rendu oL ms | 1.1 ms s
“UNU compostton) | 182ms | 24ms | yes

inContrat. Le temps de traitement est inférieur & la valeur de seuil spécifiée (0,8 ms). D’un
autre coté, ’ensemble de la composition est souvent outContract (graphique du bas). Un
dysfonctionnement de la chaine pourrait en étre la cause. Cela peut s’expliquer par le fait
que le SCC de rendu est souvent outContract. Cela pourrait signifier que ce composant
est défectueux. Il n’a plus la capacité de traiter les demandes, peut-étre en raison d’un
manque de ressources ou du sous-dimensionnement du composant. Nous sommes en mesure

de détecter le dysfonctionnement de la composition et le composant défectueux (Rendering

SCQ).

La composition du compas de navigation suit la méme logique (Figure 4.11) et est
structurée de la méme maniére. Un troisieme élément graphique de 'interface affiche une
carte satellite sur laquelle on peut zoomer/dézoomer a 1’aide de deux boutons (Figure 4.11).
Sa composition est congue en utilisant quatre SCC :

— Gestion des clics : Incrémente ou décrémente le niveau de zoom.

— Cartographie : Récupere les cartes géographiques en fonction de la position actuelle

et du niveau de zoom.

— Calcule le nouvel état du composant : prépare la représentation graphique du

composant a ’aide des données du SCC précédent.

— Composant de rendu : Dessine la carte satellite en utilisant les données du SCC

précédent.

Chaque SCC est autocontrdlé ainsi que la composition basée sur ces quatre composants.

La figure 4.12 montre 'interface compléete fonctionnant sur le matériel. Les QoS des

SCC sont affichées dynamiquement et individuellement au bas de I’écran ainsi que chacune
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TABLE 4.2 — QoS moyenne pour chaque composition

Composition QoS
Unité de mesure inertielle (IMU) || 2,04 ms
Compas de navigation 0,24 ms
Carte satellite 2,2 ms

des trois compositions.

La figure 4.8 montre le monitoring de la composition du compas de navigation (deuxiéme
élément graphique). La figure 4.9 montre le monitoring de la composition de la carte
satellite (troisieme élément graphique). Les valeurs seuils ont été choisies pour provoquer

volontairement des outContracts afin de les mettre en évidence.

Pour information, la figure 4.10 montre la consommation de ressources des trois éléments

graphiques (CPU et mémoire).
Le tableau 4.2 résume les valeurs de QoS moyennes.

Discussion sur les besoins en ressources supplémentaire nécessaires (calcul
et mémoire) : Nous analysons maintenant la quantité de code supplémentaire requis par
notre approche. Du code supplémentaire est nécessaire pour les sous-composants situés dans
la membrane du SCC : InMonitor, OutMonitor et QoSControl. Nous devons implémenter
cing classes en langage Java : SCC, Monitor, MonitorIn, MonitorOut et QoSControl
pour chacun des micro-services. Monitorln et MonitorOut sont des sous-classes de leur
classe parente Monitor. SCC est la classe principale qui encapsule le micro-service avec la
membrane. Nous avons utilisé des outils de profilage pour mesurer la consommation de

mémoire et de processeur utilisée par notre approche lors de I’exécution.

TABLE 4.3 — Taille du bytecode java et consommation mémoire nécessaires a notre approche

Instance de classe || Taille du bytecode java (Octets) || Utilisation mémoire (Octets)
Monitor 2460 20
Monitorln 1832 40
MonitorOut 1832 40
QoSControl 3988 400
SCC 2501 32

Le tableau 4.3 montre la taille de bytecode java et 'utilisation de la mémoire durant

I’exécution pour chacune des classes. La taille totale de bytecode Java supplémentaire
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requise par le mécanisme de contréle de notre SCC est de 12613 octets. La quantité de

mémoire utilisée pour les données est de 532 octets en condition réelle.
La figure 4.13 montre la consommation CPU due a notre approche SCC.

La partie supérieure affiche le temps processeur (en us et en pourcentage) alloué a
chaque instance de classe et leur temps processeur moyen. Le bas montre la répartition de
I'utilisation du processeur en fonction de la hiérarchie des classes. Exemple : 71,8 % des
73,9 % du CPU pour la classe SCC sont donnés a la classe MonitorIn, qui donne & son

tour 56,3 % & la classe Service et 12,9 % a la classe Monitor.

En conclusion, la consommation de mémoire et de CPU nécessaire a notre mécanisme
de controle est tres faible pour une utilisation courante. Cependant, il doit étre comparé
a la taille de la partie fonctionnelle. Le mécanisme de contrdle devrait avoir peu ou pas
d’influence sur le service surveillé, il doit donc représenter un faible pourcentage d’utilisation
des ressources par rapport a celui-ci. En effet, si le micro-service est trop petit, le traitement

effectué par le mécanisme de controle peut étre du méme ordre de grandeur.

4.5 Discussion : Gestion autonomique pour la conformité a
la QoS et limitations

L’adaptation autonomique apres la détection d’un événement outContract sort du cadre

de cette these, mais nous souhaitons cependant apporter quelques réponses.

Notre solution est basée sur la modélisation des noeuds et des liens. Chaque noeud
et ensemble de liens forme un service. Chaque service est autocontrélé. Nous avons des
mécanismes pour répondre a un dysfonctionnement. Notre composant a fait ses preuves
dans le Cloud [240, 238, 17] et nous réutilisons les mécanismes qui en découlent. Comme les
services peuvent étre distribués géographiquement, la cause d’une composition défaillante
peut étre ses ncoeuds ou liens internes. Dans le cas d’une composition, le QoSControl
et les moniteurs peuvent également étre distribués géographiquement. Notez que les
communications entre les moniteurs et le QoSControl utilisent une autre route que les
services métier. De cette fagon, un probleme de communication réseau dans le premier

n’a aucune incidence sur le second. En cas de dysfonctionnement, nous reconstruisons
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I’ensemble des nceuds et des liens.
Nous sommes en mesure de répondre a trois scénarios de maniére dynamique :

— La file d’attente de service est pleine et la partie fonctionnelle fonctionne correctement.
La session est modifiée dynamiquement et est ensuite redirigée vers un autre
composant qui a toujours la capacité de faire le traitement.

— La partie fonctionnelle est défectueuse. Etant dans un environnement ubiquitaire,
nous changeons le service par un composant équivalent (Figure 4.14).

— La composition est outContract (le temps de traitement de bout en bout est inférieur
aux attentes) mais les sous-composants fonctionnent correctement. Un lien entre
deux sous-composants est donc défaillant. Nous redirigeons le traitement en utilisant

un autre lien de communication approprié.

Notez que le changement de composant prend un certain temps. Cela peut également étre
fait avec un composant de caractéristiques supérieures (meilleure QoS, c’est-a-dire meilleur

temps de traitement) afin de récupérer le temps perdu.

Concernant la prise de décision, la procédure d’adaptation peut généralement étre
structurée sous la forme d’une boucle MAPE pour le calcul autonome [117, 59, 146].
Monitor-Analyse sont effectués par notre composant. Planning-Execute ne peut pas étre
effectués au niveau du composant car un composant ne peut pas se remplacer lui-méme.
Cela doit donc étre fait au niveau de la composition. Une boucle MAPE basée sur la QoS
peut étre placée au sommet de n’importe quelle composition. Nous avons la capacité de
surveiller une composition de bout en bout et donc 1'utilisabilité percue par 'utilisateur.
Nous mettons une boucle MAPE basée sur la QoS a tout endroit que nous considérons
approprié et que nous voulons gérer. Ce sont des endroits ot nous voulons et pouvons

prendre des décisions. L’analyse de la cause premiere est ensuite simplifiée.

Concernant la sécurité, I’environnement IdO est vulnérable et présente des risques
importants. Le niveau de sécurité peut étre défini en choisissant des micro-services de
sécurité appropriés. Si les données sont sensibles, nous pouvons sécuriser la composition
de bout en bout, des capteurs jusqu’a l’affichage par exemple, en y intégrant des micro-

services de sécurisation. La sécurité est fournie as-a-service comme tout composant SCC.
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Nous créons une composition sécurisée avec le niveau de sécurité que nous voulons. Les
composants de sécurité SCC sont 'authentification, 'autorisation, les certificats, le cryptage,
I’horodatage et les signatures numériques. L’authentification fournit I’assurance de 'identité
revendiquée par un SCC. L’autorisation ajoute la fonctionnalité d’octroi d’autorisations
au SCC authentifié. Le chiffrement assure la transformation réversible des données par un
algorithme cryptographique pour produire un texte chiffré, c’est-a-dire cacher les données
fournies par un SCC. L’horodatage est un micro-service de sécurité qui atteste de 'existence
de données électroniques & un moment précis. Il est essentiel de supporter la validation des

signatures a long terme.

Notre approche n’a pas d’équivalent car elle est la seule a intégrer un mécanisme
d’autocontrole aussi proche que possible de la partie fonctionnelle. De plus, la comparaison
avec d’autres méthodes est difficile car notre approche est a 'opposé des travaux habituels.
Chaque composant ou composition est fourni avec une QoS offerte que nous proposons de
maintenir a I’exécution. Nous n’avons aucune adaptation. Nous maintenons la QoS avec
des réactions dynamiques (hors de portée de cette these), par exemple, en remplagant un
composant défectueux par un autre. Les autres approches sont basées sur une QoS attendue

a laquelle le systeme doit s’adapter ou proposer une adaptation.

Concernant les limitations, nous n’avons pas encore fait de tests pour des compositions
plus complexes (réseau tres maillé, gestion de la concurrence et du parallélisme, etc.). Ce

sera le sujet de futurs travaux.

Notre approche peut facilement étre étendue a d’autres domaines ou le temps de
traitement est crucial comme les voitures autonomes ou la santé. Cependant, cela implique
de composer et de structurer une application avec des composants SCC. Le processus
de développement d’application doit étre revu. Le SCC doit auparavant étre concu et
fourni avec une QoS offerte dans un catalogue numérique. Dans un futur travail, nous
prévoyons de concevoir un atelier logiciel pour comparer, choisir et composer facilement

nos micro-services SCC.
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4.6 Conclusion

Nous avons montré comment une interaction homme-machine peut étre décomposée
en micro-services élémentaires basés sur l'entité de composition de service appelée Self-
Controlled service Component. Nous avons également montré comment les mécanismes
d’autocontrole intégrés aux SCC peuvent contréler la qualité du service rendu pour cette
interaction. Apres la détection d’un dysfonctionnement, en termes de processus de prise
de décision, nous serions également en mesure d’effectuer une gestion autonomique a tous
les points cruciaux de 'architecture de ’application. Ce nouveau concept assurera ainsi le

controéle de la qualité de service pour I’ensemble d’une application composite IdO.

Le paradigme de I'informatique autonomique permet a un systéeme d’agir de maniere
automatique en garantissant des temps de réaction courts et une intervention humaine
minimale. Notre composant apporte déja 'autocontrole et ’auto-monitoring. Dans le
but d’apporter un maximum d’automatisme, nous montrons dans le chapitre suivant que
notre approche s’inscrit également dans une démarche autonomique plus globale en offrant

notamment la fonction d’auto-assemblage des composants.
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FIGURE 4.7 — QoS mesurée et notification d’OutContract pour ’horizon artificiel.
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FIGURE 4.11 — Interface complete basée sur trois éléments.
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FIGURE 4.12 — Implémentation compléte de I'interface.
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FIGURE 4.14 — Remplacement d’un micro-service défaillant par un composant ubiquitaire
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Chapitre 5

Aide a la conception :
L’auto-assemblage

5.1 Introduction

Dans le but d’apporter un maximum d’automatisme, nous allons montrer dans ce
’
chapitre que notre approche s’inscrit également dans une démarche autonomique plus

globale en offrant notamment la fonction d’auto-assemblage des composants.

Le nombre d’appareils connectés augmente au fur et a mesure, passant de milliards a
bient6t centaines de milliards. Un maximum d’automatismes doit donc étre intégré dans
les architectures de I'Internet des Objets afin de les controler et les gérer. Chacun peut
maintenant construire une composition de services selon ses besoins. Les architectes logiciels
migrent vers les architectures orientées service. Nous sommes a 1’ére des services et le
micro-service est au coeur de I'architecture. Les applications sont maintenant construites
sous la forme de compositions de micro-services [122, 10, 170] intégrant de plus en plus
de fonctionnalités. Si ’on considére que chaque dispositif IdO comprend un ou plusieurs
microservices, le nombre croissant d’appareils présents autour de I’'utilisateur, les rend
difficiles a assembler pour atteindre un objectif commun. De nombreux écosystémes IdO
reposent sur des modeéles de communication centralisés avec brokers. Tous les appareils sont
identifiés, authentifiés et connectés via des serveurs cloud qui fournissent d’énormes capacités
de traitement et de stockage. La connexion entre les appareils doit passer exclusivement

par Internet, méme s’ils sont proches les uns des autres. Ces écosystemes IdO ne seront
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pas en mesure de gérer le nombre croissant d’appareils. Les serveurs cloud constituent un
goulot d’étranglement susceptible de géner I’ensemble du réseau. Une approche distribuée
du modele de communication permet de résoudre les problémes précédemment cités en
répartissant les besoins de calcul et de stockage entre les milliards d’appareils qui formeront
les réseaux IdO du futur. La puissance de calcul et le stockage sont déja répandus dans
de nombreux appareils allant de la maison aux voitures. Les appareils ont maintenant
autant de puissance de calcul et de connectivité que les premiers téléphones intelligents. La
connectivité et l'intelligence seront intégrées dans pratiquement tout ce qui nous entoure. De
nombreuses interactions homme & machine seront remplacées par des interactions machine
a machine. Les architectures IdO seront de plus en plus distribuées et autonomes, agissant
dans le meilleur intérét de l'utilisateur, le mettant au premier plan. Elles seront concues
pour des expériences centrées sur I'utilisateur. Le paradigme de I'informatique autonomique
permet a un systéme d’agir de maniere automatique en réponse a des variations de conditions
de fonctionnement, garantissant des temps de réaction courts et une intervention humaine
minimale. Nous structurons notre approche sur une implémentation entierement distribuée
de plusieurs capacités autonomiques. A titre d’exemple, un scénario possible, auquel nous
proposons de répondre, serait le suivant : un utilisateur achete un appareil IdO et le
rameéne chez lui. Il le connecte au réseau domestique. L’appareil détecte alors les services
environnants et leurs fonctionnalités et devient ainsi conscient de son environnement. Ces
services sont capables de s’assembler pour atteindre un objectif commun en fonction des
exigences de qualité de service (QoS) et répondre ainsi & un besoin de l'utilisateur (controler
la température de la maison, fermer les fenétres, appeler les équipes d’urgence, etc.). Si
certains appareils/services IdO apparaissent ou disparaissent, le systéme est capable de
se réassembler afin de faire son travail et de continuer a respecter les exigences de QoS.
Dans ce chapitre, nous proposons une solution d’auto-assemblage basée sur des composants
de service autocontrélés prenant en compte les exigences non fonctionnelles concernant
la qualité de service offerte et la structuration de 'assemblage résultant. Son but est de
construire et de maintenir un assemblage de services (prenant en compte l'arrivée de
nouveaux pairs ou la perte des anciens) qui, outre les exigences fonctionnelles, répond

également aux exigences structurelles et de qualité de service globale. Elle est capable
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de piloter le systeme et de choisir, parmi ’ensemble des assemblages fonctionnellement
réalisables, un assemblage répondant aux exigences. Apres avoir énuméré dans la section 5.2,
les propriétés de 'ldO Auto-Assemblable, nous décrivons, dans la section 5.3, une méthode
permettant & un service de décrire ses capacités, notamment sa QoS nominale/offerte a
d’autres systémes. Dans la section 5.4, nous montrons que, griace a notre composant, nous
sommes en mesure d’obtenir une estimation de la QoS du lien. Dans la section 5.5, nous
définissons notre modeéle, introduisons la terminologie et la notation utilisées dans le reste
du chapitre, présentons notre algorithme d’assemblage et énumérons ses avantages. Dans
la section 5.6, nous estimons les limites de ’algorithme sur une plate-forme IdO réelle.
La section 5.7 présente une étude de cas. Enfin, une conclusion (Section 5.8) termine le

chapitre.

5.2 Propriétés de I'ldO auto-assemblable

Le concept d’auto-assemblage couvre de multiples propriétés qui peuvent étre considérées
comme les exigences de base nécessaires a I’émergence des comportements souhaités dans
de tels systemes. Une implémentation qualifiée d’un schéma d’auto-assemblage devrait
répondre aux exigences suivantes qui feront partie de 'ldO du futur : (i) infrastructure

distribuée, (ii) autonomie et (iii) collaboration efficiente.

1. Infrastructure distribuée. Pour I'ldO, qui se caractérise par une hétérogénéité
hautement élevée, un centre de controle fixe capable et suffisamment puissant pour
controler I’état de ’ensemble du systeme et manceuvrer ses comportements est géné-
ralement déraisonnable. Ainsi, un schéma d’auto-assemblage basé sur l'infrastructure

distribuée peut étre beaucoup plus adapté a I’'dO.

2. Autonomie. Chaque nceud de I'ldO doit étre implémenté avec un certain degré
d’autonomie. De tels nceuds peuvent, de ce fait, collecter des informations sur leurs
environnements respectifs et prendre des décisions. Dans ce cas, les données (com-
prenant les instructions et les informations) transmises entre les noceuds sous une
forme entierement distribuée sont restreintes a une zone délimitée, ce qui diminue
I’hétérogénéité de ’ensemble. Une telle architecture distribuée permet également

au schéma d’auto-assemblage d’étre mis a 1’échelle. Notre approche est organisée
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par rapport a plusieurs capacités autonomiques [155]. Nous rappelons les définitions

couvertes par notre approche dans le tableau 5.1.

TABLE 5.1 — Propriétés autonomiques couvertes par notre approche.
Propriétés Définitions Voir section

Capacité d’un systéme a se décrire a d’
autres systemes. Un systeme autonomique
peut avoir besoin de comprendre et d’
interpréter les descriptions d’autres systemes.

Auto-définition 5.3

Capacité d’un systeme a s’auto-analyser dans
le but d’identifier les problémes existants 2.3.1
ou anticiper les problémes potentiels.

Autocontrole
Auto-diagnostic

Capacité d’un systéme a récupérer des
o informations sur son état interne et son
Auto-monitoring . 2.3.1
comportement, que ce soit globalement ou

pour I'un de ses éléments constitutifs.

Propriété d’un systeme d’étre

automatiquement formé via I’assemblage
Auto-assemblable distribué de plusieurs éléments 5.5

indépendants, qui deviennent alors les

éléments constitutifs du systeme.

Capacité d’un systéme a tester et évaluer
des scénarios sans affecter son exécution
(aucun impact sur les services fournis).
Cela permet de répondre a la question "que
se passerait-il si" et donc de faciliter

la sélection d’actions auto-ajustement.

Auto-simulation 5.5.4

Capacité d’un systéme a se modifier pendant
Auto-ajustement I’exécution, y compris les modifications de 5.5.4
sa structure interne.

Capacité d’un systeme a se modifier lui-
méme (auto-ajusté) en réaction aux
changements dans son contexte d’exécution

Auto-adaptation . 5.5.4
ou son environnement externe, afin de
continuer a atteindre ses objectifs
initiaux et cela malgré ces changements.
Capacité d'un systéme a se remettre de la
Auto-guérison défaillance de I'un de ses éléments 554
Auto-réparation constitutifs (service) ou a prévoir et s

empécher 'apparition de telles défaillances.

Les services doivent étre conscients de leur environnement et donc des services envi-

ronnants. Ils ont besoin d’une découverte de service intelligente. Les services doivent
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diffuser leurs fonctionnalités (fonction, QoS nominale/offerte, valeur seuil & partir de
laquelle le composant métier cesse de répondre) aux autres (auto-définition). Nous
proposons une méthode pour implémenter cette découverte de service dans la section
5.3. Nous rappelons que notre composant répond aux besoins d’autocontréle/auto-
diagnostic et d’auto-monitoring. Dans la section 5.5, nous présentons un algo-
rithme d’auto-assemblage permettant a des services autocontrélés d’étre assemblés
pour composer une application (auto-assemblable). Cet algorithme teste et éva-
lue différents scénarios pour choisir le plus adapté aux contraintes de QoS (auto-
simulation). Nous montrons dans la section 5.5.4 que notre algorithme, grace a
ses capacités lui permettant de réassembler les composants a tout moment, pos-
sede les propriétés d’auto-ajustement, d’auto-adaptation et d’auto-guérison

(auto-réparation).

3. Collaboration efficiente basée sur ’échange et le partage de données ubiquitaires.
Nous supposons dans ce document que nos composants peuvent échanger et partager
des données de maniere efficiente. Ce domaine est hors de la portée de la these.
Plusieurs approches ont été proposées dans la littérature comme les chaines de
blocs (blockchains) qui apporte la sécurité. Une chaine de blocs [209, 270] est la
mise en ceuvre d’une technologie de stockage et de transmission de données sans
organe de controle. Techniquement, il s’agit d’une base de données distribuée dont
les informations, envoyées par les utilisateurs, sont vérifiées et regroupées en blocs,
liées et sécurisées avec 1'aide de la cryptographie. Notre algorithme exige que chaque
neeud conserve et diffuse des informations d’état globales constituées de la structure
d’assemblage des services et des QoS de lien calculées. La quantité de données a
partager est petite. Cela peut étre fait avec I'utilisation de la technologie blockchain

mais d’autres solutions plus simples peuvent suffire.

Dans la section suivante, nous décrivons une méthode permettant a un service de
décrire ses capacités, notamment sa QoS nominale/offerte aux autres afin de réaliser une

composition de service demandée.
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FIGURE 5.1 — Auto-définition d’un SCC en utilisant NSD sur Android.

5.3 Auto-définition du service et conscience de ’environne-
ment

Dans cette section, nous décrivons une méthode pour qu’un service puisse décrire ses
capacités aux autres. Chaque service doit diffuser ses fonctionnalités (fonction métier, QoS
offerte/nominale, valeur de seuil) aux autres. Ce qui est proposé ici est une preuve de
concept. Notre proposition est basée sur le protocole Network Service Discovery (NSD) que
nous proposons d’étendre. NSD permet & une application d’accéder aux services fournis
par d’autres appareils sur un réseau local. Il est basé sur le mécanisme Domain Name
System-based Service Discovery (DNS-SD) [46], qui permet & une application de demander
a bénéficier d’un service en spécifiant son type et I'instance de I’appareil fournissant ce
service sur le réseau. DNS-SD est supporté a la fois sur Android et sur d’autres plates-
formes mobiles. Présenter DNS-SD sort du cadre de ce document, nous voulons seulement
souligner qu’il est possible et facile pour les services de diffuser leurs fonctionnalités aux
autres. Nous choisissons DNS-SD pour le démontrer, mais d’autres solutions peuvent exister.

Avec NSD, il est possible d’identifier les appareils sur le réseau local prenant en charge les
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FIGURE 5.2 — Estimation de la QoS du lien.

services auxquels on doit se connecter. Ceci est utile pour assembler des services comme nous
proposons de le faire. Les services environnants se trouvent dans la portée de communication
de I'appareil. Du point de vue de 'appareil, lorsqu’un service est hors de portée, il ne peut
plus étre utilisé et disparait de la liste des services trouvés. Nous avons implémenté, sur le
systeme d’exploitation Android, une application utilisant NSD pour trouver un service de
capture d’images (caméra IP) sur le réseau proche. Les API NSD d’Android simplifient
les efforts nécessaires pour I'implémentation de cette fonctionnalité. La figure 5.1 montre
I'interface. Elle est divisée en deux parties. La partie supérieure contient les journaux du
serveur et deux boutons : le premier démarre le service de capture d’image et le second
I’arréte. La partie inférieure est le client qui recherche un service de capture d’image. Il peut
commencer et arréter une recherche. Lorsque la phase de recherche est activée, il finit par
trouver le service et réceptionne ses fonctionnalités (QoS nominale/offerte, mémoire requise,
etc.) sous forme de clés/valeurs ainsi que dans un format eXtensible Markup Language
(XML). C’est la concrétisation de la propriété d’auto-définition définie dans la section 5.2.
Avec NSD, les services sont conscients de leur environnement. Les services trouvés sont
dans la portée de communication. Dans la section suivante, nous montrons que, grice a
notre composant SCC, nous sommes en mesure de calculer une estimation de la QoS de

lien qui sera utilisée par notre algorithme.

5.4 Estimation de la QoS de lien

Dans cette section, nous décrivons une méthode, utilisant notre SCC, pour calculer la
QoS de lien, c’est-a-dire le temps de réponse entre services. L’estimation de la QoS de lien

est utilisée dans notre algorithme (Section 5.5). Notre approche permet de calculer une
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estimation de la QoS de lien en utilisant le SCC a l'intérieur d’une composition. En effet,
un SCC comprend deux moniteurs qui interceptent les requétes et les réponses de la partie
fonctionnelle. Ce sont de bons endroits ou placer un horodatage en tant que métadonnées
sur la requéte interceptée et la réponse (Figure 5.2). Lorsque la réponse est fournie par le
premier SCC, I’OutMonitor met un timestamp t2 sur la réponse. Lorsque la réponse arrive
au second SCC, I'InMonitor y met un timestamp t3. Ainsi, la QoS de lien est calculée en
tant que t3-t2. Ceci est simple, rapide, consomme trés peu de ressources informatiques
et permet d’estimer le temps de réponse entre deux SCC. Cette proposition sera utilisée
dans notre algorithme a la section suivante. Notez que pour que les mesures soient justes,
il convient que I’ensemble des horloges des appareils soient synchronisées. Nous faisons
la supposition que c’est bien le cas ici. Des algorithmes de synchronisation comme celui
de Cristian [64] ou de Berkeley [108] pourraient probablement convenir. Notez également
que le lien pourrait également étre un composant SCC a part entiere. La QoS de lien
représente a la fois un temps de traitement pour les sept couches du modele Open Systems

Interconnection (OSI) [230] et un temps de transport.

Dans la section suivante, nous présentons notre modele algorithmique intégrant notre

algorithme d’assemblage.

5.5 Modele algorithmique

Dans la section 5.5.1, nous définissons notre modele, introduisons la terminologie et la
notation utilisées dans le reste du chapitre et présentons notre algorithme d’assemblage
(Section 5.5.2). Dans la section 5.5.3, nous présentons un exemple d’exécution de ’algorithme

d’assemblage. La section 5.5.4 énumere ses avantages.

5.5.1 Définition du modéle

Nous considérons un systéeme contenant N services distribués S={Si,...,Sy}, ayant
chacun un type donné d € T={T}y,...,Tas}. Les services sont hébergés sur des nceuds pairs,
chaque nceud contenant un ou plusieurs services. Les noeuds peuvent étre situés n’importe

ol et communiquer les uns avec les autres au travers du réseau. Formellement, un service S
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est un tuple (Type, QoS, Threshold), ou :

— S.Type € T indique le type du service, sa fonction.

— S.QoS € R représente la valeur nominale de la QoS de service (par exemple le
temps de réponse).

— S.Threshold € N représente la valeur nominale, c’est-a-dire le seuil (nombre de
requétes simultanées) & ne pas dépasser pour respecter la QoS nominale précédente
définie.

Un assemblage de services A est un graphe A = (S;E), ou E C S x S est I’ensemble
des liens. Plus précisément, un arc dirigé (S;,S;) € E indique que S; est connecté a S;.
Nous autorisons plusieurs liaisons simultanées au méme service S par d’autres services. Le
nombre de liaisons & un service est borné supérieurement par la valeur de seuil pour la
conformité a la QoS (contraintes non-fonctionnelles). En effet, dans le pire des cas, les
services peuvent émettre simultanément sans interférer les uns avec les autres vers le méme

destinataire. Un modéle d’application AT est un tuple (Body, Constraints), ou :

— AT.Body C T x T est un ensemble de p valeurs représentant les types de micro-
services ordonnés utilisés pour construire ’application désirée. Plus précisément
(ti,t;) € AT.Body signifie que les services de type t; sont connectés aux services de
type t;.

— AT.Constraints € (N* U {})P est un ensemble de p valeurs de N* U {x} re-
présentant le nombre de services qui devraient étre connectés selon chaque tuple
(tist;) € AT.Body. N* = N\ {0} est 'ensemble des nombres naturels non nuls. Plus
précisément by, = (t;,t;) € AT.Body et ¢, € AT.Constraints signifie que tous les
services de type t; doivent étre connectés a cj services de type t;. < signifie que les
services de type t; doivent étre connectés a tous les services disponibles de type t;.

Ce sont les contraintes structurelles.

Un assemblage de services A est AT conforme si A est conforme au modele d’applica-

tion, c’est-a-dire que les services sont connectés conformément a AT.Body.

Un assemblage de services A est ATS conforme (S comme contraintes structurelles) si

A est AT conforme avec en plus le respect des AT.Constraints (contraintes structurelles).

Un assemblage de services A est ATSF conforme (SF comme contraintes structurelles
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et non fonctionnelles) si A est ATS conforme et si le nombre de liaisons vers chaque service

est borné supérieurement par la valeur de seuil (Contraintes non-fonctionnelles ).
Pour un modele AT donné, il peut y avoir plusieurs assemblages AT conformes.

Etant donné Sy, € S avec S, de type tg, Sy est un service de départ s'il n’y a pas de

tuple (t;,t;) € AT.Body ot t;j=t.

Etant donné Sy, € S avec Sy, de type ty, Sy, est un service de fin s’il n’y a pas de tuple

(ti,tj) € AT.Body ou t;=t.

Pour un modele d’application AT donné, dans AT.Body, nous imposons qu’il n’y ait
qu’un seul type de service de départ. Un second type de départ signifierait une deuxieme

application, donc un second modéle.

Pour un assemblage de services A, AT conforme, et un service de départ S; € S de type
t;, nous définissons un sous-graphe pg; C A, formé par tous les graphes commencant a

partir du noeud S;.

Pour un sous-graphe gg; ; de pg;, nous définissons F(gg; j) comme le Max(temps de
traitement a partir du service de démarrage S; jusqu’au service de fin). Le temps de
traitement est calculé comme la somme des temps de transfert entre les services (QoS de
lien calculée, voir algorithme 1) et les temps de traitement (S.QoS nominale) de chaque
service composant le chemin (Figure 5.3). Nous choisissons le cas le plus défavorable,
c’est-a-dire le maximum des temps de traitement. Autant que nous puissions faire, nous
essaierons, dans nos algorithmes, de choisir des organisations qui minimisent I’ensemble

des F(ggi,;), c’est-a-dire, le temps maximum de traitement de tous les sous-graphes gg; ;.

Comme nos services sont sans-état, ils ne maintiennent pas I’état d’interaction entre
leurs invocations, c’est-a-dire que la requéte d’un client est servie dans une complete
isolation, sans s’appuyer sur les informations des demandes précédentes. Par conséquent,
nous assumons que ’état de I'interaction entre le client et le service est conservé du coté
de l'utilisateur et les requétes integrent toutes I'information nécessaire a leur traitement.
Le "sans-état" améliore (i) le découplage des services, (ii) la flexibilité du modele, car il
permet de réorganiser facilement ’assemblage durant I’exécution et (iii) la scalabilité. Le

tableau 5.2 résume les notations utilisées dans les sections suivantes.
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Type t, Type t, Type t¢ s={A,,B,,B,,B;,C,)
T={tA:tBrtc}
AT.Body={(tA, tB), (tg, t.)}

A,.QoS=1 A, Type=t,
B,.QoS=2 B,.Type=t,
B,.QoS=3 B,.Type=t,
B,.QoS=4 B,.Type=t,
C,.QoS=5 C,Type=t,

81, 8raph (ATS conforme) Moes =
0.

F(8a1,)=max(A;.Q0S+ Mqgs(a1,81)+ B1-Q0S+Mqysss c1)t C1-QOS,
A1.Q0S+ Mqgs(a1,82)t B2-QOS+Mqeg(55,c1y*+ €1-QOS,
A;.Q0S+ Mqgg(a1,83+ B3-Q0S+Mqgg(3,c1y+ C1-Q0S)
= max(1+1+2+4+5,14+2+43+5+5,1+3+4+6+5) =max(13,16,19) = 19

FIGURE 5.3 — Example de calcul de F(gay ;).

5.5.2 Algorithme d’assemblage

L’algorithme d’assemblage est structuré en trois sous-algorithmes, notés ici de 1 a 3.

Algorithme 1 construit un graphe AT conforme et calcule toutes les QoS de liens.
Nous appelons G a1 ce graphe et Mg,s € My n(R) la matrice de toutes les QoS de liens

calculées.

Algorithme 1 AT conforme
: pour tout S; service de départ de type t; faire
pour tout (t;,t;) € AT.Body : faire
S; envoie une requéte vers tous les services de type t;.

fin pour
: fin pour

si un service S; de type t;, recoit une requéte alors
il calcule la QoS du lien entre lui et ’expéditeur.
pour tout (t;,t;) € AT.Body : faire
S; envoie une requéte vers tous les services de type t;.

— =
== O

fin pour
: fin si

—_
[\]
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TABLE 5.2 — Symboles utilisés

symboles définitions

N Nombre de services (pairs)

S Ensemble de services S = {Sy,...,Sy }

M Nombre de types

T Ensemble de types de services T = {t1,...,tps}

A Assemblage de services A=(S,E)

S.Type Type du service S

S.Threshold Nombre maximum de liaisons vers le service S

Psi Sous-graphe avec S; service de départ

g5i,; Sous-graphe j de pg; ATS conforme

AT.Body Corps du modele d’application

AT.Constraints Contraintes structurelles

S.QoS Valeur nominale de QoS

F(gsi,j) Temps de traitement maximum du sous-graphe gg; ;
Gar Graphe AT conforme

Mgos Matrice de toutes les QoS de liens calculées (temps de transfert)

Nous allons maintenant prendre en compte AT.Constraints (Algorithme 2). AT.Constraints
introduit des restrictions dans Gar afin que le graphe résultant soit un sous-ensemble
de Gar. Prendre en compte AT.Constraints équivaut a faire un choix parmi les chemins
disponibles. La restriction, pour un chemin, peut étre de deux types : k € N* ou <. k
signifie que nous devons choisir k services parmi les services du méme type. < signifie que
nous choisissons tous les services disponibles du type spécifié. L’algorithme 1 construit G 47
comme s’il n’y avait pas de restrictions (cas ). Nous trions tous les sous-graphes gg; ; de
psi dans l'ordre croissant de F(gg; j). Notez que ceci n’est pas obligatoire si nous ne voulons
pas minimiser ’ensemble de F(gg; ;) mais seulement trouver un assemblage convenable.
Notez que s’il n’y avait pas de contraintes non-fonctionnelles, la premiére combinaison

serait optimale puisque tous les gg; ; sont triés par ordre croissant.

Algorithme 2 ATS conforme
1: pour tout pg; de G avec S; service de départ faire
2:  Nous calculons tous les sous-graphes gg; ; de pg; prenant en compte AT.Constraints.
3:  Tri de tous les sous-graphes gg; ; dans I'ordre croissant de F(gg; ;).
4: fin pour

L’algorithme 3 vérifie si les contraintes non-fonctionnelles sont remplies et trouvera

une combinaison convenable si elle existe mais elle ne sera pas nécessairement optimale en
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termes de min(F(gg; ;)). En effet, pour éviter les taches trop consommatrices de temps,
nous ne recherchons pas la valeur optimale. La combinaison sera cependant probablement
proche de la solution optimale si gg; ; sont triés dans l'ordre croissant comme spécifié dans

I’algorithme 2.

Algorithme 3 ATSF conforme
1: Nous choisissons un sous-graphe gg;; pour chaque pg; prenant en compte
AT.Constraints.
2: pour tout combinaison faire
3:  si nombre de liens vers chaque service est inférieur ou égal a la valeur de seuil
(S.Threshold) alors
4: Cette combinaison a été construite conformément au modele d’application AT
dans le respect des contraintes structurelles et non fonctionnelles.
5 Arrét
6 sinon
7 La combinaison est rejetée.
8
9

fin si
: fin pour

5.5.3 Exemple d’exécution de I’algorithme d’assemblage

Nous présentons dans cette section un exemple d’exécution de ’algorithme d’assemblage.
Il comprend sept services nommés Ay, Ao, A3 de type ta, B1, Bs, B3 de type tp et Cy de

type tc.

S={A1,A2,A5,B1,B2,B3,C; }
T={ta,tp,tc}

A1 Type=t4

Ay . Type=t 4

A3. Type=t 4y

B,. Type=tp

Bo. Type=tp

Bs. Type=tg

Cq1.Type=t¢
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Les valeurs suivantes sont les valeurs nominales des QoS des services (par exemple le
temps de réponse) obtenues avec une procédure de calibration. Les seuils spécifiés (nombre
de requétes simultanées) sont les valeurs a ne pas dépasser pour étre conforme a la QoS

nominale définie.

A1.QoS=1, A;.Threshold=1
As.QoS=1, As.Threshold=1
A3.QoS=1, A3.Threshold=1
B1.QoS=2, B;.Threshold=2
B2.QoS=3, By.Threshold=3
B3.QoS=4, Bs.Threshold=1
C1.QoS=5, Cq.Threshold=3

Ces services devraient étre assemblés selon le modele d’application suivant AT :

AT Body={(ta,tp), (tB,tc)}
AT.Constraints={2,1}

Le modele AT signifie que les services t 4 doivent étre connectés a deux services tp et

tous les services tp doivent étre connectés a un service t¢.

Exécution de ’algorithme 1 : Nous avons appliqué 'algorithme 1 pour déterminer
la matrice Mg,g incluant toutes les QoS de lien calculées. Les services envoient une requéte
selon le modele AT (voir Figure 5.4). L’étape 1 montre ’état initial des services. Chaque
service est conscient de I'existence des autres. Selon le modele AT, les services t 4 doivent
étre connectés aux services tg. Ainsi, les services t 4 envoient une requéte vers les services
tp. L’étape 2 montre le service Al envoyant une requéte a By, By et Bs. By, By et Bg
calculent la QoS de lien (temps de réponse) et I'inscrivent dans Mg,s. La méme procédure
est répétée pour chacune des quatre premieres étapes. Selon le modele AT, les services
tp doivent étre connectés au service to. Ainsi, les services tp envoient une requéte aux
services to (étapes 5 a 7). L’algorithme 1 construit un graphe AT conforme appelé Gar

(Figure 5.5) et calcule toutes les QoS de lien.
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Type t, Type t, Type tc

A;.QoS=1 A,.Type=t,
A,.QoS=1 A,.Type=t,
A;.Q0S=1 A,.Type=t,
B;.QoS=2 B,;.Type=ty
B,.QoS=3 B,.Type=ty
B,.QoS=4 B,.Type=t,
C;.QoS=5 C,.Type=t.

S={A,A,A;,B,,B,,B5,Cy)
T={ty taitch

AT.Body={(tA, tB), (tg, tc)}
AT.Constraints={2,1}

A

Typet, Type tg Type tc

Etape 1/7

Type t, Type tg Type tc

AAzA3B1B,B3C G 14243B,B,B5Cy
! 3 12
G Muos - Q Q Muos N
Etape 2/7 Etape 5/7
Typet, Type tg Type tc Type t, Type tg Type tc
A 2 -
G MQQS N G H MQOS B
Etape 3/7 Etape 6/7
Type t, Type tg Type tc Type t, Type tg Type tc
° G 4 A2A3318233C1
: 23
_1A
G MQDS - Q a MQOS =
1
Etape 4/7 Etape 7/7

FIGURE 5.4 — Algorithme 1 — Graphe AT conforme / conception de Mg,s.

Exécution de I’algorithme 2 : Nous prenons en compte les contraintes structurelles
AT .Constraints={2,1} en appliquant ’algorithme 2. Il y a trois sous-graphes a considérer,
chacun ayant un service de départ différent : pai, paz et pas. Pour chacun d’entre eux,
nous déterminons tous les sous-graphes prenant en compte AT.Constraints. Par exemple
les services t4 doivent étre connectés & deux services tg et tous les services tg doivent étre

connectés a un service tco. Pour chaque sous-graphe s, nous calculons F(s), c’est-a-dire le
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Type t, Type tg Type t.

FIGURE 5.5 — Graphe AT conforme : G4r.

Type t, Type tg Type t¢

F(ga1,1)=max(1+1+b1+3+cl, 1+2+b2+2+cl)
=max(12,13)
=13

S={A1,A,A3,B,,B,,85,C1) a Services utilisés:
T={ty te tc}

A;:0, B;:0, B,:0, Byin, C;:0
AT.Body={(tA, B), (ts, tc)}
AT.Constraints={2,1}

Typet, Type tg Type t.

A;.QoS=1 A, Type=t,
A,.QoS=1 A, Type=t,
A;.QoS=1 A, Type=t,
B,.QoS=2 B, .Type=t;
B,.QoS=3 B, Type=t,
B;.QoS=4 B, Type=t,
C,.QoS=5 C,Type=t.

F(ga1,2)=max(1+1+b1+3+cl, 1+3+b3+1+cl)
=max(12,14)

=14

----- Services utilisés :

A0, By:0, Byin, B;io, Cy:0

AA2A3B1B,B5Cy

F(gys)=max(1+2+b2+2+c1, 1+3+b3+1+cl)
=max(13,14)
=14

Services utilisés :
A0, Byin, B,:o, B30, Cyi0

FIGURE 5.6 — Algorithme 2 - Graphe ATS conforme : Calcul de tous les sous-graphes gay ;
de pa1 prenant en compte AT.Constraints.

temps de traitement maximum du sous-graphe. La figure 5.6 traite de p41, la figure 5.7
traite de p4o et la figure 5.8 traite de pas. Nous indiquons également quels services sont
utilisés pour chacun des sous-graphes. La figure 5.9 montre les résultats triés par ordre

croissant.

Exécution de l’algorithme 3 : Pour chaque combinaison, en choisissant un sous-

graphe pour chaque service de départ (Aj, Ay, Aj3), nous vérifions si les contraintes
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Type t, Typetg Type t¢

F(gaz,1)=max(1+4+b1+3+cl, 1+1+b2+2+cl)
=max(15,12)
=15

Services utilisés :
A0, B;:0, By:o, B3:in, C;:0

S={A;,A2,A3,B,,B,,B5,C)
T={tatetch

AT.Body={(tA, tB), (tg, t)}
AT.Constraints={2,1}

Type ta Typety Tvpete A Qos=1 A,Typest,
A,.QoS=1 A, Type=t,
A;.Q0S=1 A, Type=t,
B;.QoS=2  B,.Type=ty
B,.QoS=3 B,.Type=t,
B;.QoS=4  Bj.Type=ty
C,.QoS=5 C,.Type=t.

F(gaz,,)=max(1+4+b1+3+cl, 1+2+b3+1+cl)
=max(15,13)
=15

Services utilisés :
A0, B;:0, Byin, B30, Cj:0

A,A,A3B B,B,C,
123:

F(gaz,3)=max(1+1+b2+2+c1, 1+2+b3+1+cl)
=max(12,13)
=13

Services utilisés :
A0, Byin, By:o, B30, Cj:0

FIGURE 5.7 — Algorithme 2 — Graphe ATS conforme : Calcul de tous les sous-graphes g2 ;
de pa2 prenant en compte AT.Constraints.

non-fonctionnelles sont remplies, c¢’est-a-dire que le nombre de liens vers chaque service
est inférieur ou égal a la valeur de seuil (S.Threshold). La combinaison est rejetée autre-
ment (Figure 5.10). Nous calculons le nombre de services By, Bg, B3 et C; utilisés pour
chaque combinaison. Apres cing étapes, I’algorithme trouve une combinaison appropriée.

L’assemblage final est donné par la figure 5.11.

5.5.4 Avantages de ’algorithme d’assemblage

L’algorithme d’assemblage peut potentiellement étre exécuté a tout moment :

— Lorsqu’un service apparait ou disparait sur le réseau. Un nouveau service peut étre
plus efficace (meilleure qualité de service) ou peut avoir un meilleur lien.

— Quand un service échoue et devrait étre remplacé. L’assemblage peut donc étre
considéré comme une sorte de mécanisme d’adaptation. L’algorithme évite le service
défaillant et propose un nouvel assemblage. La composition est plus robuste et fiable.

— Quand la communication (lien) devient mauvaise. Par exemple, lorsqu’un service

s’éloigne d’un autre ou en cas de perturbation électromagnétique. Une communication
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S={A,,AxA5.B,,8,B5,C,)

T={ty totch

AT.Body={(tA, tB), (ts, tc)}

AT.Constraints={2,1}
Type ty Typetg TPete A Qos=1 A,Typest,
A,.QoS=1 A, Type=t,
A3;.QoS=1 A, Type=t,
B,.QoS=2 B;.Type=t,
B,.QoS=3 B, Type=ty
B;.QoS=4 B, Type=ty
C,.QoS=5 C,Type=t.

Type t,

Type tc

F(8as,1)=max(1+5+b1+3+cl, 1+3+b2+2+c1)
= max(16,14)
=16

Services utilisés :
Az:0, B;:0, B,:0, B3in, Cy:0

F(8as,2)=max(1+5+b1+3+cl, 1+2+b3+1+cl)
=max(16,13)
=16

Services utilisés :
Az:0, By:0, B,:n, B30, Cyi0

F(8as,2)=max(1+3+b2+2+c1, 1+2+b3+1+cl)
=max(14,13)
=14

Services utilisés :
Aj:0, By:n, B,:o, B30, Cy:0

FIGURE 5.8 — Algorithme 2 — Graphe ATS conforme : Calcul de tous les sous-graphes gas3 ;

de pas prenant en compte AT.Constraints.

8a1,1
Al Baip
8a1,3
8a2,3
A, 8Bmna
8n2,2
8a3,3
A;  8n3a

8a3,2

13
14
14
13
15
15
14
16
16

(0} (0}

(o}

o

O 0O O O O o o o o

FIGURE 5.9 — Résultats de l'algorithme 2 (o signifie que le service correspondant est utilisé).

trop mauvaise peut étre la cause de la disparition d’un service.

L’algorithme d’assemblage peut donc potentiellement étre utilisé comme mécanisme d’auto-

ajustement, d’auto-adaptation ou d’auto-réparation.

Pour l'utilisateur, cela simplifierait ’assemblage manuel fastidieux d’un grand nombre
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8a11 ©
A 14 A, Threshold=1
1 8a12 ° 9|1 @ A, Threshold=1
8n 14 o o o A;.Threshold=1
B,.Threshold=2
13 o o o 1
Bnas B,.Threshold=3
A, Bpg 15 o o o B,.Threshold=1
€na 15 0 o o C,.Threshold=3
By 14 © 0|0 o : service utilisé dans la
A; Bpaa 16 O o composition
8, 16 O o o
Etape 1/5

| [r[s[s]e]q] --IIEEEH
------ Bui 13 0 o

Ay 8Bmp 14 o A, B, 14 o o o
Ba13 nB,=1 < B, Threshold (2) nB,=0 < B, Threshold (2)
---.-- nB,=3 < B, Threshold (3) nB,=3 < B,.Threshold (3)
A, 8m1 15 0o o nB,=2 > B,.Threshold (1) A, nB,=3 > B, Threshold (1)
nC,=3 < C,.Threshold (3) nC,=3 < C,.Threshold (3)
8n2,2
A; 8y 16 0 o Az
8, 16 O o o Br3, 16 O o o

Etape 2/5 Etape 4/5

--ﬂﬂﬂﬂm | | [FlB B B[C)
gua 13 0 ------
------ A gy 14 0O
Ea13 B,=1 < B, Threshold (2) Bns 14 © © © g =2<B,Threshold (2)
------ 8,22 < B Threshold (3 g5 13 823 < B. Threshold (3
A, Euai 15 0 O nB,=3 > B;Threshold (1) ------ nB,=1 < B,Threshold (1)

nC,=3 < C,.Threshold (3) nC,=3 < C,.Threshold (3)

8n2,2 8a2,2
------ ------
A3 Banq 16 o o A3 By 16 o o
8, 16 O o o Br3, 16 O o o
Etape 3/5 Etape 5/5

FIGURE 5.10 — Algorithme 3 - Graphe ATSF conforme (Les graphes choisis sont colorés en
gris foncé).

d’appareils. La composition de services est faite automatiquement sans intervention humaine.

L’assemblage est dynamique. Le modeéle d’application AT est fourni pour exécuter une
fonction particuliere. Nous pouvons ensuite changer le modéle et ainsi changer la fonction

en réutilisant tout ou partie des services courants.

Certains résultats d’assemblage ménent a des organisations bien connues comme 1’Edge

[138, 4], le Dew [254] ou le Fog computing [67, 211] [225].
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Type t, Type tg Type t.

FIGURE 5.11 — Assemblage final convenable.

L’algorithme peut étre utile, comme nous ’avons mentionné, a ’exécution mais aussi
lors de la phase de conception de I’ensemble. L’architecte doit faire des choix comme,
par exemple, choisir le nombre de services de chaque type a préparer et a déployer dans
I'environnement pour répondre a un besoin. Il peut utiliser ’algorithme pour simuler
différentes organisations avant de les déployer et de les implémenter dans le monde réel

(propriété d’auto-simulation).

5.6 Consommation de ressources et limites de ’algorithme

Dans cette section, nous estimons les limites de ’algorithme sur une vraie plate-forme
IdO. Le but de cette section est d’estimer le nombre maximum de services, SCC dans notre
cas, qui pourraient étre assemblés avec notre algorithme dans des conditions réelles, dans
un délai raisonnable et, si possible, avec une faible consommation de ressources (mémoire).
Dans la section 5.6.1, nous présentons ’équipement utilisé pour I'implémentation de notre
algorithme. Dans la section 5.6.2, nous déterminons les contraintes d’assemblage les plus
défavorables pour lesquelles I'algorithme pourrait rencontrer des difficultés. Enfin, dans
la section 5.6.3, nous présentons I'implémentation de plusieurs agencements de service et

nous analysons leurs résultats expérimentaux.

5.6.1 Equipement utilisé pour I'implémentation

Nous avons choisi le Raspberry pi pour faire nos expérimentations. Nos dispositifs

expérimentaux (Figure 5.12) sont composés de :
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FIGURE 5.12 — Appareil expérimental : Raspberry Pi sans et avec écran tactile.

— La carte Raspberry Pi, proposée par la fondation britannique Raspberry Pi, est
un nano-ordinateur a carte unique, de la taille d’une carte de crédit basée sur un
processeur ARM [204]. Le Raspberry Pi 3 est la troisiéme génération de Raspberry
Pi. Il comprend : (i) un processeur 1,2 GHz 64/32-bit quatre-coeurs ARM Cortex-
A53 et un processeur graphique VideoCore IV 3D, (ii) 1 Go de RAM, (iii) une
interface d’entrée/sortie universelle a 40 broches GPIO, (iv) une interface caméra
série et (v) une interface d’affichage série (Display Serial Interface : DSI).

— Android Things est un systéme d’exploitation embarqué basé sur Android congu
par Google. 11 fut annoncé lors de la conférence Google 1/0O en 2015. Ce systéme
a pour but d’étre utilisé sur les appareils 1ié a I'Internet des Objets. Il est donc
congu pour utiliser le moins de mémoire possible et d’étre peu cotliteux en énergie.
Il supporte le Bluetooth basse énergie et le Wi-Fi.

— Le moniteur tactile 3.5 pouces pour Raspberry Pi permet aux utilisateurs de
créer des projets tout-en-un tels que des tablettes, des systémes de divertissements,
des projets embarqués et des dispositifs pour I'Internet des objets utilisant l'interac-
tion avec I’écran tactile. L’écran de 480 x 320 pixels se connecte sur le GPIO. Le

moniteur dispose d’un écran tactile.

5.6.2 Analyse des combinaisons

Les contraintes sont définies pour chaque niveau. Ils représentent le nombre de services
qui devraient étre connectés. L’architecte doit spécifier le nombre de services a choisir

parmi les services disponibles du méme type. Si, & chaque niveau, k services doivent étre
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choisis parmi n services disponibles. Le nombre de combinaisons est alors de :

Mook M (5.1)
k)T k= k). '

(Z) est lu comme "k parmi n". Il y a peu de combinaisons si k est tres petit ou tres grand
mais devient maximal si k est proche de n/2. Choisir n/2 services doit étre évité et est
extrémement rare pour un cas réel. Les cas les plus courants consistent & choisir un seul

service (1 parmi n) ou tous les services disponibles (n parmi n).

Notez que notre étude semble étre similaire au probleme du plus court chemin qui peut
étre résolu par plusieurs algorithmes bien connus (Dijkstra [154], Bellman-Ford [213], A*
[154], Floyd-Warshall [202], Johnson [12], ou Viterbi [273]) mais est tres différente et plus
complexe car (i) les services de démarrage et de fin ne sont pas uniques, (ii) ces algorithmes
recherchent un chemin alors que nous recherchons un sous-graphe et (iii) le nombre de

liaisons a un nceud est borné supérieurement.

Habituellement, une application est monolithique, c’est a dire la méme pour chaque
personne. Celle-ci propose des fonctionnalités pour répondre a un ensemble de besoin
méme si 'utilisateur ne les utilise pas toutes. Avec notre approche, les performances de
I’application ne peuvent étre que meilleures car I’assemblage est dynamique. Nous créons

o . . y i1 e s
une application sur mesure en fonction du besoin courant de 'utilisateur. Nous n’intégrons,

dans notre assemblage, un service que si cela est nécessaire.

5.6.3 Agencement et analyse des résultats

Nous avons choisi deux types d’agencement de services. Les valeurs de seuil, de QoS de
lien et de temps de traitement sont aléatoires. Le premier agencement n’a qu’un seul niveau.
C’est le plus simple et cela nous permet d’évaluer le nombre maximum de SCC pouvant
étre assemblés pour une couche donnée. Cet arrangement est fait pour évaluer la limitation
selon le choix de tous, 1, 2 ou n/2 services. Le schéma de 'agencement est donné a la figure
5.13. Si 'architecte demande a choisir tous les services disponibles ou un seul d’entre eux,
qui sont les contraintes les plus couramment utilisées, I’algorithme est capable d’assembler 1
million et 500 000 services respectivement. Si la demande devient plus combinatoire comme

le choix de 2 ou le pire cas n/2 services parmi tous les SCC disponibles d’un type donné, le
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nombre de SCC assemblés diminue a 1200 et 20 respectivement. La quantité de mémoire
nécessaire pour ’assemblage est raisonnable et ne dépasse pas 100 Mo dans tous les cas.
Le nombre de gg; ; calculés par ’algorithme est également donné pour information pour
I’ensemble des quatre cas. Le temps de traitement ne dépasse pas 20 s dans tous les cas. Il
peut étre cependant excessif suivant le cas d’étude mais peut étre facilement diminué si on

accepte de réduire la taille de ’assemblage.

Le deuxiéme agencement est excessivement combinatoire et est congue pour pousser
l'algorithme jusqu’a ses dernieres limites. Cette disposition consiste a construire une
organisation pyramidale en diminuant le nombre de SCC de un a chaque niveau jusqu’a ce
que le Raspberry pi sature et ne puisse plus effectuer sa tache (Figure 5.14). Si Parchitecte

demande de choisir tous les services disponibles ou un seul parmi eux, l'algorithme est
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FIGURE 5.14 — Agencement pyramidal décroissant et résultats de son implémentation.

capable d’assembler respectivement 91 et 28 SCCs. Si la demande consiste a choisir 2 ou
n/2 services parmi tous les SCC disponibles d’un type donné, le nombre de SCC assemblés
diminue respectivement a 20 et 28. La quantité de mémoire nécessaire pour 1’assemblage
reste raisonnable et ne dépasse pas 37 Mo dans tous les cas. Le temps de traitement est
raisonnable et ne dépasse pas 3.5s pour les trois derniers cas (1 parmi n, 2 parmi n et n/2
parmi n) mais devient excessif si on choisit tous les services a chaque niveau (n parmi n)
en particulier avec 91 SCCs. Cela reste, cependant, correct pour 55 SCCs (9 couches, 10

types), le temps de traitement est alors de 2,3 secondes.

En conclusion, comme on pouvait s’y attendre, augmenter le nombre de couches (le
nombre de types de services) augmente le nombre de combinaisons. Le nombre de couches
ne doit pas dépasser 9 (10 types de services différents) pour obtenir un temps de traitement
de quelques secondes quelle que soit la disposition et les contraintes. La quantité de mémoire

utilisée (100 Mo dans le pire des cas) est correcte pour un Raspberry Pi 3 Model B qui a 1
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Type t, Type t, Type t.

FIGURE 5.15 — Agencement pyramidal décroissant a trois couches.

Go disponible pour toutes les organisations. Le nombre de SCC assemblés peut étre plus
élevé (jusqu’a 1 million) en fonction de 'arrangement de services choisi et des contraintes.
Comme nous 'avons dit, les cas 1 parmi n et n parmi n sont utilisés couramment et
présenteront de bons résultats. De plus, les calculs pourraient étre distribués sur tous les
appareils, ce qui pourrait améliorer considérablement les performances. Plus le nombre de
SCC est élevé, plus la complexité est grande, mais plus les capacités de traitement sont
élevées. Les algorithmes 1 et 2 peuvent étre facilement parallélisés car chaque service de

départ pourrait faire une partie du travail. Des distributions plus complexes sont possibles.

5.7 Etude de cas : Systéme d’alerte médicale

Dans cette section, nous traitons d’une étude de cas liée a I'Internet des objets ou
notre approche serait utile. L’idée est de montrer que notre algorithme peut étre facilement
appliqué a des cas d’utilisation et peut proposer un assemblage dynamique de services

convenable avec un bon temps de traitement.

En raison de I'importance qu’il y a a observer 1’état médical des patients souffrant
de maladies séveres, comme en particulier les maladies cardiovasculaires, une surveillance
continue a distance du patient est essentielle. Le systeme de surveillance peut fournir des
services analytiques en temps réel, des prévisions et des alertes en cas d’'urgence pour les
utilisateurs effectuant n’importe quelle activité, n’importe ou et n’importe quand. Il peut

reconnaitre une activité anormale, détecter les chutes sur le sol ou un malaise. L’utilisateur

179



CHAPITRE 5. AIDE A LA CONCEPTION : L’AUTO-ASSEMBLAGE

et les soignants associés recoivent une notification locale en cas de situation d’urgence
courante ou prédite dans un futur proche. En outre, il réduit le temps de réponse du systeme
et augmente sa fiabilité. Avec 'aide de capteurs sans fil portables, le systéme fournit un
acces continu aux parametres médicaux d’un patient. Les passerelles IdO sont situées dans
chaque piéce de la maison de maniere a suivre le patient. Les capteurs de 'utilisateur sont
toujours proches d’une passerelle. Elles sont équipées de capacité de calcul. Elles surveillent
I’état courant du patient et fournissent un moyen de prédire la condition médicale future
via des méthodes d’apprentissage automatique et des algorithmes d’intelligence artificielle.
Elles comprennent les fonctionnalités suivantes : collecter et agréger les données provenant
des capteurs disponibles, implémenter ’analyse des données et extraire les informations
et les connaissances utiles & partir des données brutes entrantes, prendre des décisions,
détecter les urgences et faire des prédictions, effectuer la compression et le cryptage des
données et adapter la fréquence de capture. Elles sont capables de contacter les équipes de
secours en fonction du type d’urgence et d’informer ’hépital le plus proche de leurs arrivées
(Figure 5.16). Ces passerelles intelligentes rendent la reconnaissance de la détérioration
de la santé du malade plus précoce et plus fiable en rapprochant le noyau décisionnel et
les notifications critiques plus proches du patient. En raison du flux soutenu des données
entrantes dii a une surveillance médicale continue, le systeme peut rencontrer des problemes
tels que de la latence dans la réponse du systeme, la transmission des données et les calculs
liés a 'analyse des données. La QoS doit étre contrdlée de bout en bout. Comme nous
I’avons déja montré, notre SCC a été congu pour cela. Au fur et & mesure que 'utilisateur se
déplace, I’assemblage des services est adapté de maniere a le suivre selon la QoS demandée.
Le temps de traitement de la chaine de services de bout en bout est ainsi controlé. Ce
systéme tire parti du traitement local de la passerelle pour envoyer des notifications et
réactions avec le minimum de latence. L’assemblage est dynamique lorsque le patient bouge.
Nous calculons une estimation du temps de traitement de I’assemblage des services sur un

Raspberry Pi.

Chaque capteur est un SCC, chaque passerelle IdO comprend un ou plusieurs SCC et
les services externes (hdpital, équipe de secours) un ou plusieurs SCCs également. Pour

simplifier, nous considérerons qu’il y a un unique SCC dans une passerelle IdO et dans les
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services externes.

L’agencement est de type pyramidal décroissant (Figure 5.15). C’est souvent le cas dans
I'IdO car les données sont traitées et analysées a chaque niveau. Le résultat provient alors
de données agrégées provenant de plusieurs sources. Le nombre de services a chaque niveau
diminue donc. Ces dispositions d’assemblage meénent a des organisations bien connues
comme celles du Edge [138, 4], Dew [254] ou Fog computing [67, 211] [225] avec trois couches.
Notez que tous les calculs ont été effectués sur un seul Raspberry pi. Les calculs pourraient
étre distribués sur chaque appareil intégrant des SCCs, ce qui pourrait considérablement

améliorer les performances.

Nous construisons la premiere couche avec 10 SCCs (capteurs portés par l'utilisateur)
de type tA, 9 SCCs pour les passerelles IdO (deuxiéme couche, type tB) et cinqg SCCs pour
les hopitaux (troisieme couche, type tC) et deux SCC pour les équipes de secours (troisiéme
couche, type tD) (Figure 5.15). Les capteurs doivent étre connectés & une passerelle. La
passerelle envoie des notifications & un hopital et & une équipe de secours. Les valeurs de
seuil, de QoS de lien et de temps de traitement par les SCCs sont aléatoires. Chaque SCC
situé sur une passerelle IdO est capable d’accepter 10 requétes simultanées de capteurs
SCCs. Les résultats sont les suivants : nombre de SCCs : 26, Mémoire utilisée : 280 Ko et
temps de traitement : 40 ms. L’algorithme est efficace pour ce cas d’utilisation. Le temps
nécessaire a ’assemblage est d’environ 40 ms. L’assemblage peut ainsi étre effectué de

maniere continue.

5.8 Conclusion

Dans ce chapitre, nous avons proposé une solution d’auto-assemblage basée sur nos
composants de services autocontrolés qui vérifient le comportement courant du service et sa
conformité au contrat. Notre approche permet de construire et maintenir un assemblage de
services qui, outre les exigences fonctionnelles, répond également aux exigences structurelles
et de qualité de service globales. La consommation de ressources et les limites de notre
approche ont été examinées. Nous avons montré la faisabilité de notre approche sur une

étude de cas. Nous prévoyons de déployer I'algorithme d’auto-assemblage proposé sur un
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FIGURE 5.16 — Auto-assemblage pour un systéme d’alerte médicale.

scénario d’application réelle a grande échelle.
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Conclusions et perspectives

Dans cette conclusion, nous allons rappeler les verrous que nous devions lever, synthétiser
nos contributions, déduire nos apports a 1’écosysteme digital et donner une idée générale

sur nos perspectives.

Les verrous

1. IdO as-a-service. Nous nous sommes intéressés d’abord aux objets. Afin d’atteindre
une flexibilité maximale, nous souhaitions intégrer les objets connectés dans 1’éco-
systeme du as-a-service de manieére a bénéficier des avantages de ce dernier et leur
donner une structuration commune afin de résoudre les problémes d’hétérogénéité.
Rendre l'objet as-a-service consistait a s’assurer qu’il en possédait les propriétés,
c’est-a-dire sans-état, autonomie, mutualisation et couplage lache. Cette intégration

de 'objet dans I’écosystéme du as-a-service constituait notre premier verrou a lever.

2. Autonomie du service IdO. Un des nombreux obstacles qui se dressait, en plus de
celui de I’hétérogénéité des objets, était celui de leur nombre. Assurer ’autonomie, était
une proposition. Pour ce faire, nous devions repenser les services et notamment assurer

leurs comportements (QoS), en mesurant et en autocontrolant leur fonctionnement.

3. Automatismes de P’application IdO. L’étape suivante concernait la composition
de ces services IdO pour concevoir une application ou atteindre un but commun. Ce
troisiéme verrou concernait donc 'apport d’automatismes aux application de 1’IldO

concues comme des compositions de services.
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Les contributions

Les contributions développées dans cette these sont donc les suivantes :
1. Un composant as-a-service autocontrdlé pour ’'IdO.

2. Le calibrage des composants de service.

3. La composition de services autocontrolée.

4. L’auto-assemblage des composants.

Notre approche couvre les propriétés autonomiques décrites dans le tableau 5.1.

1. Composant Ido as-a-service autocontro6lé

Nous avons proposé un nouveau composant de service autocontrolé pour I'Ido. Celui-ci
a été concu pour intégrer tout objet intelligent dans I’écosysteme du as-a-service, ’objet

étant vu comme un ensemble de micro-services qu’il met a disposition des autres.

Le composant, que nous avons proposé, possede une structure générique et normalisée, ce
qui facilite I'interopérabilité, comportant une membrane lui permettant de séparer les parties
fonctionnelles et non-fonctionnelles. Notre composant intégre un mécanisme d’autocontroéle
(autocontrole, auto-diagnostic) lui permettant de vérifier que son fonctionnement respecte
une qualité de service définie d’avance lors de sa conception. A partir de la prise de mesures
(auto-monitoring), le composant calcule une qualité de service et la compare a une valeur

de référence.

Le composant est congu as-a-service, c’est-a-dire qu’il respecte une suite de propriétés lui
permettant d’étre mutualisable, réutilisable, interchangeable, composable avec les autres de
maniére dynamique (couplage lache). L’intégration d’objets dans 1’écosystéme as-a-service
nous permet de bénéficier de la flexibilité de cet environnement qui a fait ses preuves dans

le Cloud.

L’architecture SCC a de nombreux avantages. Elle permet un autocontrole de I'intérieur
en signalant a l'extérieur un dysfonctionnement (hors contrat) et en lui demandant une
réaction appropriée (gestion autonomique). Le controle est effectué aussi pres que possible

du composant fonctionnel, I’analyse est donc plus rapide, plus pertinente et les temps de
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réaction sont minimisés. L’analyse est effectuée sur site. Seul son résultat est envoyé de
maniere que le volume de données échangées et donc les moyens de communication soient

extrémement faibles.

Afin de faciliter I'interopérabilité, il offre une API (Application Programming Interface)
normalisée. Ses fonctionnalités peuvent étre décrites et communiquées aux autres (auto-
définition) dans le cadre d’un protocole de découverte de services environnants afin, par

exemple, de s’insérer dans une communauté de confiance.

2. Calibrage du composant de service

Une procédure de calibrage des composants a été définie. Elle est destinée a déterminer
les caractéristiques de fonctionnement du service sous la forme d’une QoS nominale et d’un
seuil de fonctionnement (nombre de requétes) a ne pas dépasser pour que cette derniére
soit garantie. Les valeurs sont données sous conditions de ressources du niveau sous-jacent.
L’architecte choisit ses composants en fonction de leurs caractéristiques (QoS nominale et
seuil). Nous avons par ailleurs proposé que le composant intégre, en son sein le mécanisme

de calibrage, pouvant étre invoqué a n’importe quel moment.

Nous avons proposé une nouvelle méthode destinée a ’architecte de conception pour
structurer son application (composition de service) en respectant sa conformité avec l'ac-
cord de niveau de service (SLA). Ainsi, lors de la conception d’une application ou d’'un
service composite, I’architecte et/ou le développeur choisit le(s) service(s) désiré(s) selon
les caractéristiques exposées et la QoS offerte associée. Il peut tester et valider la QoS de
I’ensemble d’'une composition avant son déploiement. Il est capable de structurer, en termes
de processus décisionnel, les services composites en plagant les points de controle aux points
cruciaux de ’architecture de ’application de maniere a vérifier le bon fonctionnement de

I’ensemble une fois celui-ci déployé.

3. Composition autocontrolée

Notre composant de service autocontrdlé a été congu pour étre composé avec d’autres

de maniere a créer n’importe quelle application, elle-méme autocontrélée. Une application
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est une composition/assemblage de services dont on connait les caractéristiques et le
comportement grace a la procédure de calibrage. Une session se définit par la mise en

relation d’un ensemble de services entre eux pour répondre au besoin d’un utilisateur.

Notre approche peut s’appliquer a n’importe quel domaine. Nous avons montré sa
faisabilité sur un cas pratique. Nous avons ainsi choisi I'interaction homme-machine pour
illustrer nos résultats. Celle-ci est un bon exemple car elle utilise un ensemble de dispositifs
d’acquisition (capteurs) et de dispositifs de restitution (écrans, actuateurs, etc.). Nous avons
montré comment concevoir une interaction homme-machine IdO basée sur la composition de
nos services autocontrolés. Nous avons montré également que, grace a notre composant, nous
controlions la QoS rendue pour cette interaction. Apres la détection d’un dysfonctionnement,
en termes de processus décisionnel, nous serions également en mesure d’effectuer une gestion
autonomique a tous les points cruciaux de I’architecture de 'application. Ce nouveau concept

assurera ainsi le controle de la QoS pour I’ensemble d’une application composite 1dO.

En ce qui concerne la sécurité de I'ldO, nous avons proposé que le concept de sécurité
soit défini as-a-service, c’est a dire que la sécurité soit offerte sous la forme de composants
de service pour répondre aux besoins de I'architecte. L’IdO a besoin de cet environnement
de confiance. Le niveau de sécurité peut étre défini par ’architecte en choisissant des
services de sécurité appropriés. Il crée une composition sécurisée avec le niveau de sécurité

qu’il souhaite pour une architecture et une organisation appropriée.

4. Auto-assemblage

Dans un soucis d’apporter un maximum d’automatismes et d’apporter une aide au
concepteur d’application et a I'utilisateur, nous avons proposé un algorithme permettant
aux services de s’auto-assembler de maniére a composer une application pour répondre a

un besoin donné (auto-assemblable).

Les services signalent leur présence, échangent leur caractéristiques (QoS nominal et
seuil) et collaborent de maniére & concevoir un assemblage répondant & un besoin donné.

L’ensemble de I’assemblage respecte les contraintes de QoS de chaque service composite.

L’assemblage est dynamique et automatisé. Si le besoin change, les services se réas-
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semblent pour y répondre.

Un architecte peut également utiliser I'algorithme pour simuler différentes organisations

avant de les déployer et de les implémenter dans le monde réel (propriété d’auto-simulation).

L’algorithme d’assemblage peut potentiellement étre exécuté a tout moment et peut
donc potentiellement étre utilisé comme mécanisme d’auto-ajustement, d’auto-adaptation

ou d’auto-guérison/auto-réparation.

Pour 'utilisateur, cela simplifie I’assemblage manuel et fastidieux d’un grand nombre
d’appareils. La composition de services est faite automatiquement sans intervention humaine.
Notre approche permet de construire et maintenir un assemblage de services qui, outre

les exigences fonctionnelles, répond également aux exigences structurelles et de QoS globales.

Les apports a I’écosysteme digital

Les contributions montrent que I'ldO s’integre bien dans 1’écosystéme digital. Une
application est une composition/un assemblage de services. Ceux-ci pouvant étre situés
sur des dispositifs divers (nuage, passerelle, objets, etc.). A Uinstar de tous les autres
composants de I’écosystéme, les objets décrivent et proposent leurs services. Il n’y a pas
de segmentation entre I’'ldO d’une part et le Cloud d’autre part comme on aurait pu s’y
attendre. L’Ido fait ainsi partie intégrante d’un écosysteéme digital global et unifié. De
plus, nous avons apporté un certain nombre d’automatismes de maniére a garantir des
temps de réaction courts et une intervention humaine minimale. Nous avons répondu a
notre motivation qui était de montrer comment concevoir des applications flexibles et
réutilisables intégrant des mécanismes de contréles de QoS a l'instar de tous les composants
de I'écosysteme digital afin que les utilisateurs aient une vue convergente de tous les services
auxquels ils ont acces. Ces services peuvent étre disposés ou on le souhaite, facilitant et

améliorant ainsi le processus organisationnel.

En résumé, les contributions permettent d’enrichir I’écosysteme digital de la richesse
apportée par les objets connectés, d’apporter a I'IdO, la création d’application par composi-

tion de service ce qui lui apporte flexibilité, adaptabilité et personnalisation, de controler la
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session de 'utilisateur de bout en bout a partir de n’importe quel objet ou terminal connecté
et d’apporter a 'IdO, un ensemble d’automatismes (autocontrole, auto-assemblage...) four-
nissant une aide a 'utilisateur et une intervention humaine minimale. Pour les fournisseurs
de services nos solutions permettent de proposer des objets sous la forme de micro-services
logiciels dont le comportement est connu d’avance, dés la phase de conception, de faci-
liter ’élaboration du schéma organisationnel en permettant de placer les services ol on
le souhaite et de proposer une collaboration entre les objets pour atteindre un objectif

commun.

Aujourd’hui, I'utilisateur interagit avec les objets, demain les objets pourront directement

interagir entre eux.

Les perspectives

A court terme, nous prévoyons de déployer l'algorithme d’auto-assemblage proposé
sur un scénario d’application réelle & grande échelle prenant en compte une meilleure

répartition de la charge de calcul.

A long terme, nous prévoyons d’étudier la faisabilité d’un composant SCC capable de
mesurer sa propre consommation énergétique. Un architecte ne choisirait plus forcément
le composant le plus rapide mais un autre plus lent ayant une consommation énergétique
moindre. Certains domaines d’application (géolocalisation a l'intérieur des batiments
par exemple) privilégient en effet la faible consommation a la vitesse d’exécution. Ce
"GreenSCC" pourrait notifier que sa consommation énergétique dépasse un certain seuil et

ainsi déclencher une réaction en retour.
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Frédéric LEMOINE
le cham e cham

Internet des Objets centré service
autocontrolé

Résumé :

A T'heure du numérique, la quantité d’objets connectés ne cesse de croitre et de se diversifier. Afin de
supporter cette complexité croissante, nous avons souhaité apporter un maximum d’automatismes a
I'Internet des Objets de maniére a garantir une qualité de service (QoS) de bout en bout. Pour ce faire, un
composant de service autocontrolé est proposé pour intégrer ’objet dans 1’écosystéme digital. Grace a la
calibration de chaque service, qui permet la connaissance du comportement, une composition automatisée
devient possible. Nous avons illustré la faisabilité de notre approche a travers un cas d’étude. Nous
avons également montré comment les objets connectés peuvent s’assembler eux-mémes, coopérant pour
atteindre un objectif commun, tout en répondant aux exigences de QoS globales.

Mots clés :
Internet des Objets, Composant de service, Composition de services, Qualité de service, Auto-assemblage,
Auto-controle, Autonomic computing, As a service, Interaction homme-machine.

Résumé en anglais :

In the digital era, the number of connected objects continues to grow and diversify. To support this
increasing complexity, we wanted to bring a maximum of automatisms to the Internet of Things in
order to guarantee end-to-end quality of service (QoS). To do this, a self-controlled service component is
proposed to integrate the object into the digital ecosystem. Thanks to the calibration of each service,
which makes it possible to know the behaviour, an automated composition becomes possible. We have
illustrated the feasibility of our approach on a case study. We also have shown how connected objects can
assemble themselves, cooperating to achieve a common objective, while meeting global QoS requirements.

Keywords :
Internet of Things, Service component, Service composition, Quality of service, Self-assembly, Self-control,
Autonomic computing, As a service, Human-machine interaction.
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