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INTRODUCTION
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1.1 CONTEXTE GENERAL

L'Internet des objets (Internet of Things, IoT) est I'infrastructure qui sert a connec-
ter tout objet a 1'Internet, tels que des capteurs, des dispositifs portables (Wea-
rables), des smartphones, des appareils photos, des appareils électroménagers et
des véhicules [84, 97]. Au cours des dernieéres années, le nombre d’objets connec-
tés n’a cessé d’augmenter. D’ici 2020, Cisco prédit que le nombre d’objets connec-
tés dépassera 50 milliards [57]. Ce grand nombre d’objets générera une énorme
quantité de données. Selon les estimations de I'International Data Corporation
(IDC), 27% des données mondiales seront produites par des appareils mobiles et
connectés [92].

Actuellement, les données de 1'loT sont généralement traitées et stockées dans
le Cloud [62, 102]. Ce dernier satisfait la majorité des besoins des applications de
I'IoT en termes d’accés ubiquitaire, de disponibilité et d’évolutivité des perfor-
mances de traitement et de capacité de stockage.

Cependant, le Cloud étant un paradigme centralisé dans des centres de don-
nées, les données produites et les requétes émises par les objets connectés sont
transmises a ces centres situés dans le cceur de réseau. Ainsi, avec le nombre
croissant d’objets connectés et la quantité de données produites, ’envoi de toutes
les données vers le Cloud générera des goulets d’étranglement [62]. Ceci aug-
mente la latence de transmission de données et, par conséquent, dégrade la



qualité de service (QoS) [83]. De nombreuses applications de 1'loT telles que 1'In-
ternet des Véhicules (IoV), la télémédecine et 1'industrie 4.0 sont tres sensibles
aux latences. Le moindre retard dans les réponses du systéeme peut entrainer des
problémes critiques [62].

Du fait des probléemes de latence et de trafic réseau générés par le Cloud, le
paradigme de Fog computing a émergé [31]. Le Fog permet de décentraliser les
services traditionnellement fournis par le Cloud sur I'ensemble des équipements
réseaux. Il permet d’utiliser les ressources de calcul et de stockage des équi-
pements réseaux tels que les routeurs et les switchs localisés entre les objets
connectés et les centres de données du Cloud [51]. Le Fog permet le filtrage,
I'agrégation et le traitement des données dans les périphéries du réseau, offrant
une réduction de la latence, la préservation de la bande passante du réseau et
I’'amélioration de la qualité de service (QoS) [34].

Le Fog présente une infrastructure informatique dense et géo-distribuée a
grande échelle. Les composants du Fog, également appelés noeuds de Fog, sont
hétérogenes en termes de performances de traitement, de capacité de stockage
et de latence d’accés pour les objets et les utilisateurs. Les nceuds ayant des res-
sources limités (ex. les set-top-boxes) sont plutdt situés en périphérie du réseau
et fournissent une latence d’acces faible (de quelques millisecondes), tandis que
les nceuds riches en ressources (ex. les points de présence) sont situés au cceur
du réseau et fournissent un temps de latence d’acces plus élevée (de plusieurs
secondes) [76]. Comme la localisation de données est cruciale pour les traite-
ments, il est important d’étudier comment les données doivent étre placées dans
une telle infrastructure afin de réduire les latences dans le systeme [76, 99]. Par
exemple, dans le cas ou un service agrege plusieurs données, leur traitement
ne peut commencer qu’apres la récupération de toutes les données requises. Un
mauvais placement de données retarde donc le service.

De nombreux travaux de recherche ont étudié la minimisation de la latence
du systéme dans le contexte du Fog et de 1'IoT [25, 88, 90, 95]. Ces travaux ont
essentiellement investigué le placement de services pour réduire la latence du
systeme. Différentes solutions ont été proposées : des algorithmes exacts [60, 87],
des heuristiques [95] ou des méta-heuristiques [72]. En revanche, le placement
de services peut étre contraint par d’autres propriétés que la latence, comme la
sécurité (ex. les services peuvent étre placés que dans des nceuds de Fog spéci-
fiques), la consommation énergétique ou 1'équilibrage de charge [46, 101]. Ceci
rend la résolution du probléme de placement de services difficile. Dans ce tra-
vail de thése, nous avons étudié une autre méthode pour minimiser la latence
du systeme : 'optimisation du placement des données d’IoT dans le Fog.



1.2 CONTEXTE INDUSTRIEL DE LA THESE

Le travail présenté dans cette these s’inscrit dans le cadre d’un contrat CIFRE
entre I’entreprise Orange et 1'Université de Bretagne Occidentale (UBO). La these
s’est déroulée essentiellement dans les locaux d’Orange Labs a Cessons-sévigné,
une filiale dans laquelle Orange mene des travaux de recherche. Le travail de
la these est effectué dans 1'équipe DDSD (Distibuted Data System Design) dont
la thématique est centrée sur la gestion de stockage de données dans le Cloud.
La thése s’est déroulée a 'UBO dans I'équipe MOCS (Methods, tOols, Circuits/-
Systems) du laboratoire Lab-STICC [8]. La thématique de MOCS porte sur les
méthodologies et les outils de conception des matériels/ logiciels. Ce travail de
thése s’inscrit en particulier dans le théme de I'optimisation du stockage de don-
nées.

Orange est une entreprise leader dans le domaine des télécommunications.
En effet, elle compte plus que 270 millions de clients répartis dans 29 pays [12].
Avec I’avénement de I'loT, Orange a investie largement dans les services de cette
technologie. Actuellement, orange gere au quotidien plus de 16 millions d’objets
connectés et traite plus de 375 millions de données chaque minute [13]. Elle
contribue aussi a lever les verrous scientifiques existants dans 1'loT et dans ses
plate-formes de déploiement, notamment le Fog et le Cloud. En effet, elle a crée le
projet Fog computing qui a pour but d’optimiser 1"utilisation des ressources dans
les infrastructures de Fog. Cette these, comme plusieurs autres, s’inscrit dans ce
projet.

1.3 PROBLEMATIQUES

Notre travail consiste a investiguer une méthode de placement de données de
I'IoT dans les infrastructures Fog pour minimiser la latence du systéme. Cette
problématique donne lieu a plusieurs sous problemes décrits ci-dessus. Dans
cette these, nous proposons une solution pour chaque sous probléeme.

1.3.1 Minimisation de la latence du systéme dans les infrastructures de Fog

Comme mentionné précédemment, le Fog computing présente une infrastructure
hétérogene et géo-distribuée. Le mauvais placement des données dans une telle
infrastructure peut entrainer une augmentation de la latence globale du systéeme.
Ainsi, la premiére problématique abordée dans cette thése est : comment les
données d’IoT doivent elles étre placées dans une infrastructure de Fog afin de
minimiser la latence globale de systeme?



1.3.2 Réduction du temps de placement de données d’IoT dans le Fog

Les infrastructures du Fog sont dynamiques et leur topologie de réseau change
fréquemment. Cela est di, par exemple, a la mobilité des objets connectés ou aux
migrations de services d’IoT. Par conséquent, les stratégies de placement et de
migration de données doivent étre congues pour étre exécutées périodiquement
et en ligne. Cependant, rechercher la meilleure stratégie de placement pour de
telles infrastructures de grande taille (des millions d’objets et des milliers de
neceuds de Fog et de services d’IoT) peut entrainer une explosion combinatoire en
termes de temps de calcul et d’espace mémoire. Cela rend une telle stratégie de
placement de données irréalisable pour un usage en ligne.

Une fagon d’accélérer le temps de calcul du placement de données dans le
Fog consiste a utiliser des heuristiques basées sur des approches de type “di-
viser pour régner”. Dans ces approches, le probleme de placement d’origine
est subdivisé en plusieurs sous-problémes résolus indépendamment les uns des
autres. Chaque sous-probleme est défini par ses propres ensembles de noeuds
de Fog, de données et de services. La taille des sous-problemes traités étant
moins importante, leur temps de résolution est réduit, ce qui permet une ré-
solution plus rapide du probléme global. Cependant, augmenter le nombre de
sous-problemes pour accélérer les calculs induit une perte d’information sur l'es-
pace de recherche de la solution. Plus précisément, en décomposant le probléme
de placement en plusieurs sous-problémes, certaines données et leurs consom-
mateurs seront affectés a des sous-problemes différents. Cela dégrade la qualité
de la solution de placement trouvée. La deuxieme problématique adressée dans
cette these consiste donc a étudier comment réduire le temps de calcul du place-
ment de données dans le contexte du Fog et de 1'IoT.

1.3.3 Evaluation des stratégies de placement de données d’'1oT dans le Fog

Comme mentionné auparavant, les infrastructures de Fog peuvent inclure des
milliers de nceuds et d’instances de service d'IoT et desservir des millions d’ob-
jets connectés. Les stratégies de placement de données pour de tels systemes
complexes doivent étre explorées et évaluées a 1'aide de méthodes de simula-
tion [62]. Ceci permet de réduire les cofits et les délais d’évaluation, avant de
déployer ces solutions dans des systémes réels. Les simulateurs existants ne per-
mettent pas la gestion du placement de données dans le contexte du Fog et de
I'ToT. Il est donc nécessaire de proposer une extension a un simulateur existant
afin de le rendre compatible avec nos besoins. La troisieme problématique adres-
sée dans cette these est donc : quel simulateur existant pouvons-nous étendre et
comment pour tester et évaluer nos stratégies de placement de données de 1'loT
dans les infrastructures de Fog?



1.4 CONTRIBUTIONS

Dans cette partie, nous décrivons les différentes contributions de ce travail de
thése qui répondent aux problématiques soulevées dans la section précédente.

1.4.1 Formulation du probleme de placement de données dans le Fog

Ce travail répond a la premiére problématique de cette thése. Nous avons mo-
délisé le probleme de placement de données comme un probleme d’affectation
généralisé (Generalized Assignment Problem, GAP) [29]. GAP consiste a trouver
une affectation qui minimise le cotit de placement d’un ensemble de taches dans
un ensemble d’agents, sachant que chaque agent a une capacité de traitement, et
chaque tache a une taille et un cotit différents par rapport a I'agent choisi. GAP
adresse parfaitement notre probleme. Plus précisément, les taches modélisent
les données, les agents modélisent les noeuds de Fog et le coftit de 'affection re-
présente la latence du systeme. Dans cette modélisation, nous avons utilisé des
méthodes basées sur la programmation linéaire en nombres mixtes. En effet, il
existe des outils efficaces pour résoudre ce genre de problemes. Par exemple,
CPLEX peut résoudre des problémes similaires avec des millions de variables et
des dizaines de milliers de contraintes [6].

1.4.2 Stratégies de placement proposées

Apres avoir formulé le probleme de placement de données d’IoT dans le Fog
comme un programme linéaire, nous avons proposé trois méthodes pour le ré-
soudre : une approche exacte et deux heuristiques. Ces méthodes sont décrites
ci-apres :

1.4.2.1 Approche exacte : iFogStor

Cette solution consiste a résoudre le probléme du placement de données comme
un seul programme linéaire en utilisant le solveur CPLEX MILP [6]. iFogStor
trouve une solution optimale pour stocker les données en minimisant la latence

globale du systéeme.

1.4.2.2 Heuristique 1, partitionnement géographique de l'infrastructure : iFogStorZ

Au vu de la complexité exponentielle du probléeme de placement, nous avons
proposé iFogStorZ, une heuristique basée sur le concept de “diviser pour ré-
gner”. iFogStorZ subdivise l'infrastructure du probleme en plusieurs zones géo-
graphiques. Pour chacune des zones, un sous-probleme de placement avec une
complexité moindre est modélisé et résolu en utilisant I'approche exacte iFogStor.



La solution globale de placement est construite par 1’agrégation des solutions de
tous les sous-problemes résolus.

Les travaux d’iFogStorZ, d’iFogStor et de la formulation du probleme de place-
ment ont été publiés dans la conférence "The IEEE International Conference on
Fog and Edge Computing", Madrid, Espagne, mai 2017 [76].

1.4.2.3 Heuristique 2, partitionnement de I'infrastructure a base de la théorie des graphes :
iFogStorG

Comme nous l'avons expliqué avant, la subdivision géographique d’infrastruc-
tures peut induire une perte d’information sur l'espace de recherche de la so-
lution, et par conséquent, un mauvais placement de données. Pour éviter cela,
nous avons proposé iFogStorG, une heuristique qui subdivise l'infrastructure en
utilisant des méthodes basées sur la théorie des graphes. Dans cette heuristique,
I'infrastructure du systeme est modélisée dans un premier temps sous-forme
d’un graphe pondéré en noeuds et en arétes. Une fois le graphe pondéré, il est
partitionné en plusieurs sous-graphes disjoints dont chacun représente un nou-
veau (sous-) probleme de placement de donnée avec une complexité moindre.
Comme dans iFogStorZ, les sous-problemes de placement sont modélisés et réso-
lus d"une maniere indépendante, puis les solutions sont agrégées pour construire
la solution globale de placement.

Ce travail a été publié dans la conférence "The 33rd ACM/SIGAPP Sympo-
sium on Applied Computing, SAC", Pau, France, avril 2018 [78].

1.4.3 Extension du simulateur iFogSim

Cette contribution répond a la troisieme problématique de cette thése. Nous
avons proposé une extension au simulateur iFogSim [62]. L'objectif de cette ex-
tension est de permettre aux utilisateurs de déployer, de tester et d’évaluer leurs
stratégies de placement de données d’loT dans les infrastructures de Fog avant
de les déployer sur des plate-formes réelles’.

Ce travail a été publié dans la conférence "The IEEE International Conference
on Fog and Edge Computing", Washington DC, Etats-Unis, mai 2018 [77].

1.5 PLAN DU MEMOIRE

Ce manuscrit de these est composé de sept chapitres organisés en trois parties.
La premiere partie regroupe le contexte de notre étude et un état de l'art. La

Le code source de cette extension est disponible a :
https ://github.com/medislam/iFogSimWithDataPlacement.git.



deuxiéme partie décrit chacune de nos contributions. La troisieme partie conclut
ce document.

Premiére partie : contexte et état de I’art

Le chapitre 2 définit le contexte et résume les concepts généraux de 1'loT, du
Fog et de I'optimisation combinatoire utilisés dans nos contributions. Le modéle
de notre systeme ainsi que les hypotheses utilisés de ce travail de thése sont
également donnés dans ce chapitre.

Le chapitre 3 présente un état de 'art en lien avec 1’ensemble de nos contribu-
tions.

Deuxiéme partie : contributions

Le chapitre 4 décrit notre premiere contribution sur l'optimisation du place-
ment de données de I'loT dans le Fog. Nous donnons tout d’abord un apergu de
notre stratégie de placement. Ensuite, nous formulons le probleme de placement
comme un programme linéaire. Puis, nous proposons une méthode exacte (iFog-
Stor) et une heuristique (iFogStorZ) pour le résoudre. Enfin, nous évaluons les
solutions de placement proposées en utilisant un scénario générique de “ville
intelligente”.

Le chapitre 5 est consacré a I'heuristique de placement iFogStorG. Nous com-
mengons par donner un apercu de cette heuristique. Ensuite, nous montrons les
différentes étapes de sa conception. Nous y décrivons enfin la méthode et les
résultats d’évaluation de cette heuristique.

Le chapitre 6 présente notre extension du simulateur iFogSim afin d’y ajouter la
gestion du placement de données. Nous commencons par présenter ce simula-
teur. Ensuite, nous décrivons les différents composants ajoutés a iFogSim pour
l'objectif susmentionné. Enfin, nous évaluons la surcharge ajoutée a iFogSim par
notre extension en termes de temps de simulation et d’utilisation mémoire.

Troisiéme partie : conclusion

Le chapitre 7 conclut le manuscrit en résumant les différentes contributions et
en présentant quelques perspectives.






Premiere partie

CONTEXTE ET ETAT DE L’ART






Chapitre 2

CONTEXTE

L'IoT et le Fog computing constituent les domaines cibles de ce travail. Pour cette
raison, dans ce chapitre, nous présentons les différents concepts relatifs a ces
deux domaines. De plus, au vu de la nature du probléme traité dans cette these,
nous donnons également quelques notions de base sur 'optimisation combina-
toire. Nous finissons ce chapitre par présenter le modele d’architecture considéré
ainsi que les hypotheses de ce travail.
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2.1 DEFINITIONS

Dans cette section, nous définissons un capteur, un actionneur et un objet connecté,
termes relatifs a 1'IoT.

Définition 2.1. Capteur [56] : Les capteurs sont des dispositifs électroniques composés
de cellules sensorielles capables de mesurer des parametres physiques de I'environnement
tels que la luminosité, la température, les sons, les mouvements ou tout autre parametre
de I'environnement. En général, les capteurs sont associés a des passerelles pour trans-
mettre les données capturées a la plate-forme de traitement et de stockage.

Définition 2.2. Actionneur [84] : un actionneur est un dispositif électronique et/ou
mécanique qui produit des actions pour modifier I'état ou le comportement d’un systéme.

Définition 2.3. Objet connectés [56, 68] : ou «objet intelligent» est tout objet ou
produit qui, par le biais de technologies intégrées, est capable d’étre identifié, de collecter
des données sur I'état physique de son environnement, de prendre des décisions et de
produire des actions (mécaniques ou par messages de controle), et de se connecter a un
réseau (ex. Internet) pour échanger des données.

2.2 INTERNET DES OBJETS

L'IoT est une infrastructure de réseau dynamique et globale dans laquelle les
objets physiques (ex. accessoires, vétements, machines, véhicules, etc.) sont au-
tonomes et auto-configurables [22]. Ces objets sont censés étre capables, grace
a 'utilisation des technologies de l'information et de télécommunication, d’en-
voyer et de recevoir des données sur Internet, de surveiller leur environnement et
d’effectuer des actions basées sur le partage d’information [24]. Dans ce contexte,
la domotique, la logistique, la télémédecine et 'apprentissage en ligne sont
quelques exemples de scénarios d’application possibles dans lesquels I'loT joue
un role important.

Le terme «IoT» a été utilisé pour la premiere fois par Kevin Ashton en 1999 [65].
Les étiquettes d’identification par radiofréquence (RFID), les réseaux de capteurs,
I'Internet, I'informatique intelligente sont considérés comme des technologies
clés de I'IoT [65]. Aprés une décennie d’évolution, 1'IoT est considéré aujourd hui
comme l'une des technologies révolutionnaires de ce siecle [64]. En effet, cette
technologie est considérée comme un moyen pour améliorer les activités quoti-
diennes, la création de nouveaux modeles économiques de gestion de produits
et de services [64].

I'IoT offre de grandes opportunités de marché pour les fabricants d’équipe-
ments, les fournisseurs de services Internet et les développeurs d’applications.
Selon une analyse faite par Cisco, le nombre d’objets connectés dépassera les
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50 milliards en 2020 offrant un marché mondial de 2.700 a 6.200 milliards de
dollars annuellement [24, 57]. L'IoT présente aussi de bonnes opportunités pour
I'emploi. En effet, dici 2020, 4,5 millions développeurs vont contribuer a des
projets d'IoT dans le monde [10]. D'autre part, les secteurs de I’automobile et des
transports verront plus de 220 millions de voitures connectées en 2020 [59]. Les
applications de santé et d’industrie ont également un grand impact économique.
Les applications de soins de santé et les services connexes basés sur 1'IoT, tels
que la santé mobile et la télémédecine, devraient générer une croissance d’envi-
ron 1.100 a 2.500 milliards de dollars chaque année d’ici 2025. La Figure 1 [24]
montre l'impact économique potentiel des applications de 1'ToT.

. Véhicules .
Extraction des 205 Vente au détail
... ressources 1%
securite ™, Agriculture
4% ° 4%
Urbain
4%

Electricité
7%

FIGURE 1 : L'impact économique potentiel des applications de 1'IoT.

2.2.1  Domaines d’applications de I'loT

Les domaines d’application de 1'IoT sont classifiés par Atzori et al. dans [27]
comme suit :

* Transport et logistique : Les voitures, les bus, les taxis ainsi que les trains
sont de plus en plus équipés de capteurs, d’actionneurs et de puissance de
traitement. Les routes elles-mémes et les marchandises transportées sont
également équipées par des étiquettes et des capteurs qui envoient des in-
formations aux sites de controle et aux véhicules de transport pour mieux
acheminer le trafic, aider a la gestion des dépots, et fournir les marchan-
dises transportées. L'une des applications réussies de 1'loT dans le secteur
des transports est Waze [18], une application mobile de navigation GPS en
temps réel. Cette application offre a ses utilisateurs des informations sur
I'état du trafic en temps réel. Les utilisateurs, a leur tour, peuvent modifier
la carte (sens de circulation, nouvelles rues, bouchons, etc.) afin de I’amé-
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liorer ou de suivre I’évolution du réseau routier. Actuellement, le nombre
d’utilisateurs de Waze dépasse les 100 millions dans le monde [19].

Une autre application de transport utilisant 'IoT est celle de Skydrone; une
entreprise frangaise qui offre a ses clients la possibilité de livrer leurs objets
par drones autonomes [17]. Les drones disposent d'une capacité de poids
de charge (variable selon le modele du drone) et ils sont équipés d'un
systeme de détection d’obstacles aériens leur permettant d’étre autonomes.
Cette solution de transport aérien permet des livraisons rapides et flexibles.

Télémédecine : La télémédecine est une forme de pratique médicale a
distance utilisant des technologies de l'information et de la communica-
tion. Elle permet d’établir un diagnostic ou d’assurer un suivi pour un
patient a distance. Par exemple, dans un systéeme de santé a distance, la
concentration quotidienne en oxygene, la glycémie et la pression artérielle
d’un patient sont collectées automatiquement par des capteurs et ensuite
transmises aux organismes de suivi. Une autre application de télémédecine
consiste a offrir des soins rapides pour les personnes ayant subi un accident
ou un probleme de santé. Pour cette derniére, Google propose une solution
a base de drones pour porter secours dans diverses situations durgence.
Ces drones livrent un kit de premiers secours, des outils de diagnostic ou
des médicaments [16].

Environnements intelligents : Les maisons, les villes et les usines sont
des exemples majeurs d’environnements intelligents. Les applications de
ce domaine consistent a collecter et traiter des données de I’environnement
pour réaliser des économies, sécuriser ou améliorer la vie des citoyens. Par
exemple, dans le cas des maisons et des bureaux intelligents, le chauf-
fage peut étre adapté selon les conditions de la météo; I'éclairage de la
piece peut étre changé en fonction de 1'heure de la journée; les incidents
peuvent étre évités avec des systemes de surveillance et d’alarme appro-
priés; et 1'énergie peut étre économisée en éteignant automatiquement les
équipements électriques non nécessaires [27]. Dans le cas de l'industrie,
des usines peuvent étre enrichies par des capteurs et des actionneurs pour
controler la chaine de production, trier les produits défaillants ou arréter
le processus de production.

Relation sociale : Les applications relevant de ce domaine sont celles qui
permettent a 1'utilisateur d’interagir avec d’autres personnes afin de main-
tenir et de développer des relations sociales. En effet, les objets peuvent
automatiquement déclencher la transmission de messages a des amis pour
leur permettre de savoir ce que la personne fait ou ce qu’elle a fait dans le
passé. Quelques applications dans ce domaine sont : de partager des avis
sur des produits, des services ou des endroits [27].



¢ Applications du futur : Les applications décrites dans les sections précé-
dentes sont déja déployées. En dehors de celles-1a, nous pouvons envisager
de nombreuses autres applications futures. Parmi ces applications on peut
noter : I'ceil intelligent [11]. Cette technologie est trés similaire aux lunettes
de Google [7]. Elle consiste a équiper les lentilles de contact avec des cap-
teurs et des capacités de connectivité comme le Wi-Fi et le Bluetooth pour
fournir de nombreuses fonctions telles que parcourir des cartes, lire des
emails ou des messages, naviguer sur Internet ou capturer des vidéos.

2.2.2  Les défis de I'loT

De nombreux travaux ont cité les défis a relever pour assurer le bon déploie-
ment des applications de 1'IoT [24, 27, 61, 66, 81, 96]. Dans cette section, nous en
décrivons quelques uns.

1. Normalisation : De nombreux fournisseurs et constructeurs proposent des
services et des objets en utilisant leurs propres technologies, qui ne sont pas
accessibles aux autres. Il est donc nécessaire de proposer des normes pour
les objets, les protocoles de communication, les données et les architectures
de déploiement pour assurer une meilleure interopérabilité entre différents
objets et services. Des efforts considérables ont été déployés pour norma-
liser le paradigme de 1'IoT par les communautés scientifiques comme les
organismes européens de normalisation (ETSI, CEN, ENELEC, etc.) et les
institutions de normalisation (ISO, UIT). Mais, la norme universelle reste
néanmoins un défi pour 1'IoT [66, 81, 96].

2. Réseau et connectivité : L'IoT consiste a connecter n’importe quels objets a
n’importe quel moment. La connectivité est donc un ingrédient de base de
cette technologie [81]. Dans 1'IoT, la nécessité d’avoir un identifiant unique
pour chaque objet exige la mise en place d’une politique d’adressage ef-
ticace. Comme nous savons qu’il y aura des milliards d’objets qui seront
connectés dans le monde dans le futur proche, il existe un besoin dun
systeme efficace pour la gestion des identités des objets. Actuellement, le
protocole IPv6 peut adresser jusqu’a 1564 objets par metre carré [3]. Par
ailleurs, les objets doivent supporter plusieurs technologies de communi-
cation afin de fournir une bonne interopérabilité. Par exemple, la plupart
des smartphones actuels supportent plusieurs technologies de communica-
tion comme le Wi-Fi, NFC, et GSM [24]. La mise au point des protocoles de
communication et de routage efficaces en termes d’énergie, d’évolutivité et
de performances, constitue actuellement un défi majeur de recherche pour
I'ToT [24].
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3. Qualité de service : La QoS constitue un autre défi pour le déploiement des
applications de 1'loT. Parmi les éléments de la QoS qui doivent étre amélio-
rés, nous citons la disponibilité, la fiabilité, les performances, et 'interopé-
rabilité [7o].

¢ la disponibilité dans un systéme d’IoT consiste a fournir des services
aux clients n'importe o1 et a n‘importe quel moment. Afin d’assu-
rer la continuité des services et le support de toutes natures d’objets,
les systemes doivent supporter diverses plates-formes et protocoles,
notamment celles de communication (ex. Wi-Fi, Bluetooth, Cellulaire,
6LowPAN, etc.). Par ailleurs, les services critiques doivent étre fournis
avec des solutions redondantes afin d’assurer leur disponibilité [24].

¢ la fiabilité fait référence au fonctionnement du systeme par rapport
aux attentes fixées dans les spécifications [24]. La fiabilité est critique
et impose des exigences strictes dans le cas des systemes critiques (ex.
la gestion de trafic, I'industrie et la santé).

¢ les performances des services représentent également un défi pour la
QoS des applications de 1'loT. Plusieurs métriques sont utilisées pour
évaluer les performances du systéme notamment la vitesse de traite-

ment et le débit de transmission [24].

¢ la gestion de l'interopérabilité sur des applications & grande échelle
composées d'un grand nombre d’objets hétérogenes appartenant a
différentes plates-formes représente un défi pour 1'IoT [70]. L'interopé-
rabilité doit étre prise en compte par les développeurs d’applications
et les fabricants d’objets afin de garantir la fourniture de services a
tous les clients, quelles que soient les plates-formes matérielles et lo-
gicielles utilisées [24].

4. Mobilité : La mobilité de son coté représente un défi pour 1'IoT car la plu-
part des services sont censés étre fournis a ou par des objets mobiles. La
mise en relation des utilisateurs mobiles avec les services demandés est un
défi pour I'loT. Une interruption de service pour les objets mobiles peut se
produire lorsque ces objets sont transférés d"une passerelle a une autre [24].
Dans [55], les auteurs proposent un mécanisme de gestion de mobilité de
ressources en deux modes : la mise en cache et la tunnelisation du réseau
pour assurer la continuité du service. Ces méthodes permettent aux ap-
plications d’accéder aux données en cas d’indisponibilité temporaire des
ressources. Le grand nombre d’objets connectés dans les systemes de 1'loT
nécessite également des mécanismes efficaces pour la gestion de la mobi-
lité [24].



5. Passage a I'échelle : Le passage a 1’échelle dans l'IoT signifie la possibilité
d’ajouter de nouveaux objets, services et fonctions sans affecter la QoS.
L’ajout de nouvelles opérations et la prise en charge de nouveaux objets est
un défi dans le contexte de 1'loT, notamment en présence des plates-formes
matérielles et des protocoles de communication hétérogenes. Les applica-
tions de 1'loT doivent étre extensibles d"une maniére transparente [24].

6. Sécurité et confidentialité : La sécurité et la confidentialité des données des
utilisateurs représentent des défis importants pour 1'loT [24]. Cela résulte
de plusieurs raisons. Premieérement, les composants de 1'loT sont souvent
laissés sans surveillance, ce qui facilite les attaques physiques. Deuxieme-
ment, la plupart des communications sont faites avec des réseaux sans fil,
ce qui rend I’écoute tres facile. Enfin, la plupart des composants de 'IoT se
caractérisent par une faible capacité en termes d’énergie et de ressources
de traitement, et par conséquent, ces composants ne peuvent pas mettre
en ceuvre des mécanismes complexes de sécurité [27]. Dans un environne-
ment d’IoT, le systéme peut étre attaqué de plusieurs fagons : en désactivant
la disponibilité du réseau, en injectant des données erronées dans le réseau

ou en accédant a des informations personnelles [61].

Apres avoir listé les défis majeurs de 'IoT, nous mentionnons ici que ce travail
de thése adresse les défis associés a la QoS. Plus précisément, il sert a améliorer
le temps de transfert de données dans l'infrastructure du systéme.

Dans la section suivante, nous décrivons la solution actuelle de stockage et de
traitement de données de 'loT [62] ainsi que les problemes présentés par cette

solution.

2.2.3 Le Cloud et I'loT

Actuellement, la majorité des applications de I'loT sont déployées dans le Cloud
[62]. Cette méthode satisfait le besoin de 1'IoT en termes d’acces ubiquitaire, haute
disponibilité et évolutivité de performances de calcul et de capacité de stockage.
De plus, le Cloud libére les utilisateurs de la spécification de nombreux détails
(ex. plates-formes, dépendances, etc.) et simplifie le déploiement et I'intégration
des services [26, 31]. Cependant, le paradigme du Cloud est un modéle informa-
tique centralisé. Cela signifie que toutes les données et les requétes doivent étre
transmises aux centres de données du Cloud qui représentent des points centra-
lisés dans le cceur du réseau [63]. Avec 'augmentation du nombre d’objets et la
quantité de données produite, cette solution souffre de nombreux problemes. Le
transfert de données depuis les périphéries de réseau jusqu’aux centres de don-
nées peut causer des goulets d’étranglement, et des latences élevées et imprédic-
tibles. Ainsi, la QoS en sera dégradée [83]. Par ailleurs, il existe de nombreuses
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applications d’IoT qui sont sensibles a la latence, telles que la télémédecine, 1'In-
ternet des véhicules et la sécurité (ex. détection d’intrusion) [26]. De plus, cer-
taines décisions peuvent étre prises localement (i.e. a la périphérie du réseau),
sans avoir a étre transmises au Cloud [63]. D’autre part, comme mentionné dans
la section 2.2.2, plusieurs applications d’IoT nécessitent un support de mobilité,
un déploiement géo-distribué et une connaissance de la localisation que le Cloud
ne peut pas assurer efficacement [99]. Ces problemes ont permis 1'émergence
d’un nouveau paradigme, le Fog computing, détaillé dans la section suivante.

2.3 FOG COMPUTING

Le Fog computing ou “l'informatique en brouillard” est un paradigme proposé
par Cisco en 2012 essentiellement pour faire face aux problématiques des la-
tences élevées et du trafic réseau important causés par l'utilisation du Cloud
[26, 71]. Il est considéré comme une extension du Cloud du cceur jusqu’aux pé-
riphérie du réseau (From cOre to edGe, en Anglais) [63, 71, 83, 98]. Son idée
principale consiste a utiliser les ressources disponibles dans des équipements du
réseau localisés entre les centres de données du Cloud et les utilisateurs finaux
(et éventuellement les objets connectés) pour faire une partie du traitement et du
stockage de données avant de les envoyer au Cloud. Quelques exemples de ces
équipements : les switchs, les routeurs, les passerelles et les stations de base. Le
Fog permet le traitement, le filtrage et ’agrégation de données dans le cceur ainsi
que dans les périphéries du réseau en permettant ainsi une réduction de la la-
tence, la préservation de la bande passante réseau et I’amélioration de la QoS [33].
Contrairement au Cloud, le Fog a la capacité d’héberger des applications de I'loT
qui nécessitent des réponses rapides et en temps réel [21].

Le Fog ne remplace pas le Cloud, mais ces deux paradigmes de calcul sont
complémentaires [80]. En effet, ils cooperent pour fournir une plate-forme exten-
sible qui supporte a la fois des applications nécessitant des latences courtes et
prédictibles ainsi que des applications nécessitant des traitements complexes et
du stockage de données permanent [83, 98]. L'idée est de servir les requétes né-
cessitant des latences courtes (ex. controle du trafic routier, parking intelligent et
diffusion en direct) par des équipements localisés dans le Fog, tandis que les re-
quétes nécessitant des traitements complexes et des données d’historisation (ex.
photos, flux vidéos, données des réseaux sociaux, etc) sont servies par le Cloud
[83].

Dans le Fog computing, les équipements de traitement et de stockage de don-
nées sont appelés les “Neeuds du Fog”. Ces équipements sont de nature hétéro-
gene au regard de leur performance [98]. Ils peuvent étre des équipements mo-
destes en ressources comme des set-top-boxes, des points d’acces, des switchs
et des routeurs, ou des équipements riches en ressources comme les points de
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présence’ (POP). De plus, la distance géographique entre les nceuds du Fog et les
utilisateurs finaux (et les objets connectés) est tres variable; de quelques metres
comme les points d’acces jusqu’a plusieurs centaines de kilometres comme les
POP. En effet, dans les infrastructures de type Fog, les équipements modestes
en ressources sont localisés pres des utilisateurs finaux et ils fournissent des la-
tences courtes (qui se comptent en millisecondes), tandis que les équipements
riches en ressources sont localisés loin des utilisateurs finaux et fournissent des
latences importantes et imprédictibles (qui se comptent en secondes, voir en mi-

nutes) [42].

2.3.1  Architecture du Fog

Le Fog présente une infrastructure virtuelle et géo-distribuée intégrant un grand
nombre d’équipements hétérogenes et qui sont interconnectés [45]. Comme illus-
tré dans la Figure 2, l'infrastructure du Fog comprend les périphéries du réseau,
le niveau d’agrégation et le cceur de réseau. Ci-aprés, nous décrivons chaque
niveau de l'infrastructure illustrée dans la Figure 2.
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FIGURE 2 : Infrastructure du Fog computing.

* Les objets : c’est le niveau le plus proche des utilisateurs finaux et de leur
environnement physique. Il inclut des objets sans fils, intelligents, mobiles

1 Les points de présence d'un opérateur sont des serveurs de collecte du réseau internet. Leur role
est d’acheminer les données par des liens trés haut débit jusqu’au coeur du réseau de 'opérateur.
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ou fixes comme les capteurs, les robots, les smartphones, et les caméras
connectées. Ces équipements sont géo-distribués a grande échelle. Ils sont
chargés de surveiller 'environnement et transmettent des informations aux
niveaux supérieurs pour 1’analyse et le stockage par le biais des technolo-
gies de communication comme le Wi-Fi, Bluetooth ou le réseau cellulaire

[63].

Le réseau : ce niveau couvre plusieurs couches du réseau (les périphéries,
'agrégation et le cceur). Il regroupe des dispositifs de réseau comme les
switchs, les routeurs et les POP. Ce niveau est utilisé pour héberger des
applications nécessitant un temps de réponse court, ainsi que pour faire
I'agrégation, le filtrage et le pré-traitement des données avant de les en-
voyer au Cloud. D’autres fonctionnalités peuvent étre déployées dans ce
niveau comme celles du CDN pour mettre en caches des données, et du
SDN et du NFV pour administrer le réseau [63, 69].

Le Cloud : c’est le niveau le plus haut dans l'infrastructure. Il s’agit de ser-
veurs puissants distribués dans des centres de données distants permettant
d’héberger des applications destinées, par exemple, a ’analyse du Big Data
et au stockage de données permanent.

2.3.2 Les avantages du Fog computing

Plusieurs travaux de recherche ont listé les bénéfices apportés par le Fog compu-

ting par rapport au paradigme du Cloud computing [21, 26, 31, 42, 47, 63, 82, 85,

98]. Ci-apres nous en citons quelques uns.
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* Réduction des latences : en raison de sa proximité avec les utilisateurs finaux,

le Fog a la capacité de supporter des applications qui nécessitent des la-
tences courtes et stables (ex. la réalité augmentée, les jeux vidéo en ligne).

Réduction du trafic réseau : le Fog computing permet d’exécuter des fonctions
de traitement, de filtrage et d’agrégation de données tout au long du che-
min du réseau. En effet, la pertinence de 1’envoi de données est examinée a
chaque étape de la transmission permettant une réduction importante du
trafic réseau.

Géolocalisation et support de la mobilité : la distribution géographique des
neceuds de Fog aide a localiser les objets. De plus, la latence existante entre
des nceuds de Fog voisins est courte. Cela aide a migrer des taches (ex. a
base de conteneurs) d'un nceud a un autre de maniere transparente, afin

de supporter la mobilité des objets.



* Passage a I'échelle : (i) la géodistribution des nceuds de Fog et leur proximité
avec les utilisateurs finaux permettent de gérer un grand nombre d’objets
connectés (la répartition de la charge de travail). (ii) Les nceuds de Fog sont
de nature hétérogene avec des performances et des cofits différents. Ce
deuxieme point permets de déployer, selon le besoin, de nouveaux nceuds
de maniere simple et moins cotiteuse (en comparaison avec le Cloud).

* Interopérabilité et fédération : les infrastructures de Fog comprennent un grand
nombre de nceuds géo-distribués. Plusieurs de ces nceuds peuvent fédé-
rer/coopérer dans un cluster pour réaliser des taches complexes telle que
I’analyse de données massives.

* Décharge de traitement (offloading) : en raison de sa proximité, le Fog peut
aider les objets ayant des ressources limitées a décharger une partie de
leurs traitements aux nceuds de calcul localisés en périphérie du réseau.
Cela permet aux objets, par exemple, de préserver leur énergie, de réduire
le temps de traitement ou d’augmenter la capacité de stockage de données.

* La disponibilité : la géo-distribution des infrastructures de Fog aide a lancer
une tache ou a stocker plusieurs copies d'une donnée sur des nceuds de
Fog différents. Ceci permet d’augmenter la disponibilité du service et la
résilience contre la perte de données.

2.3.3 Défis et verrous scientifiques

Bien que le paradigme de Fog computing ait amené beaucoup d’avantages pour
la gestion du traitement et du stockage de données, ce paradigme reste nouveau
et nécessite d’'investiguer les défis suivants.

1. Hétérogénéité : en plus de I'hétérogénéité trouvée dans 1'loT au regard des
différents types d’objets, de données, de technologies de communication
et de services, les infrastructures de Fog comprennent des nceuds de na-
ture et de performances différentes. La gestion de I'hétérogénéité dans un
environnement de Fog et d'IoT représente un défi majeur aujourd’hui [26].

2. Sécurité : les nceuds du Fog peuvent étre déployés a l'extérieur et laissés
sans surveillance (i.e. dans les rues, au-dessus des batiments, etc.). Ils sont
donc vulnérables a des attaques telles que le détournement de données
et ’écoute indiscrete [63]. Afin de préserver la sécurité du systéme, le dé-
ploiement des solutions pour le contrdle d’acces, 1’authentification et la
détection d’intrusion sont nécessaires dans chaque niveau de l'infrastruc-

ture [98, 99].
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. Gestion et provision de ressources : les noeuds de Fog sont en général des équi-

pements réseaux ayant une puissance de calcul et une capacité de stockage
limitées. Des solutions efficaces sont nécessaires pour gérer I’ordonnance-
ment des taches dans ces infrastructures (ex. des solutions basées sur la
priorité et la migration) [98]. De plus, afin de fournir un support de mo-
bilité notamment dans le cas des objets connectés, les ressources doivent
étre pré-allouées, par exemple suivant des méthodes probabilistes basées
sur I'historique des utilisateurs [47].

. Gestion des données : le suivi et la gestion des données dans les différents

niveaux de l'infrastructure du Fog (i.e. périphérie, agrégation et cceur) est
un défi majeur. La découverte, la réplication, le placement et la persistance
des données nécessitent un examen attentif dans ce contexte [86].

. Gestion de I'énergie : comme mentionné ci-dessus, les infrastructures de

Fog comprennent un grand nombre de noeuds répartis géographiquement.
La consommation énergétique doit étre donc plus élevée en comparaison
avec celle du Cloud [47, 63]. De grands efforts de recherches sont néces-
saires pour développer des solutions efficaces pour la gestion d’énergie,
par exemple, des processus de traitement de données et des protocoles de
communications moins cofiteux en termes de consommation énergétique

sont a développer [63].

. Modele de programmation : dans le Cloud, les infrastructures sont transpa-

rentes pour les utilisateurs. Les traitements sont réalisés dans des serveurs
virtualisés dans les centres de données. En revanche, dans le Fog, les trai-
tements sont faits a différents niveaux de l'infrastructure (i.e. périphéries,
agrégation et cceur de réseau) qui sont des plates-formes dynamiques et
hétérogenes. Afin de faciliter le développement des applications sur les
plates-formes de Fog computing, il est nécessaire de fournir un modele uni-
fié qui prend en compte 1’aspect dynamique, hiérarchique et hétérogene
des ressources du Fog [63, 99].

. Qualité de service (QoS) : dans [99], les auteurs ont étudié la QoS dans le

Fog computing selon quatre aspects : 1) la connectivité, 2) la fiabilité, 3) la
capacité et 4) la latence. Ci-aprés nous décrivons chacun de ces aspects en
précisant les défis associés.

a) La connectivité : le Fog étend les services du Cloud jusqu’aux périphé-
ries du réseau. Dans un tel réseau hétérogene, le partitionnement, le
regroupement et la collaboration fournissent une opportunité pour
optimiser le coit, augmenter le débit, ou réduire la consommation

énergétique [26, 99]. Le défi présenté ici consiste a concevoir des al-



gorithmes de communication efficaces pour optimiser les métriques
cités ci-dessus [26].

b) La fiabilité : comme le Fog computing est réalisé par l'intégration d'un
grand nombre d’équipements répartis géographiquement, la fiabilité
est I'un des principaux défis a considérer lors de la conception d’un tel
systeme [47]. La fiabilité peut étre améliorée grace a une vérification
périodique pour reprendre aprés un échec, a un re-ordonnancement
des taches échouées ou a une réplication pour exploiter le traitement
en parallele. Toutefois, les points de contrdle et d’ordonnancement ne
peuvent pas s’adapter a 'environnement hautement dynamique du
Fog a cause des latences. La réplication semble plus prometteuse, mais
elle repose sur le fonctionnement synchronisé de plusieurs nceuds de

Fog [99].

c) La latence : le Fog computing a été proposé principalement pour lutter
contre les latences élevées du Cloud. Le Fog est utilisé pour déployer
des applications sensibles aux latences comme 1'Internet des véhicules,
la santé et I'industrie 4.0. Afin de réduire la latence, il est important
d’étudier comment les données et leurs traitements sont placés dans
I'infrastructure. Par exemple, un nceud de Fog peut avoir besoin de
traiter des données distribuées dans plusieurs nceuds éloignés. Le cal-
cul ne peut étre démarré qu’apres avoir récupéré toutes les données

requises, ce qui ajoute de la latence au service [99].

d) La capacité : cet aspect a été étudié selon deux criteres : (i) la bande pas-
sante réseau et (ii) la capacité de stockage. Afin d’obtenir une bande
passante élevée et une utilisation efficace du stockage, il est important
de réaliser des fonctions d’agrégations et de filtrage dans les périphé-
ries du réseau. Cependant, ce niveau de l'infrastructure inclut des
équipements limités en ressources de traitements et de stockage de
données, ce qui crée un défi pour le choix de traitement a réaliser et
de données a stocker dans ce niveau.

8. Complexité : les algorithmes d’optimisation existants sont en général ciblés
sur le temps de traitement et 1'utilisation de ressources. Vu que le Fog four-
nit une plate-forme avec des milliers de nceuds pour servir des milliards
d’objets connectés, il est nécessaire de concevoir des solutions de gestion
décentralisées et coopératives. Par exemple, afin d’accélérer le temps de
placement de données ou de traitements, il est nécessaire d’utiliser des al-
gorithmes paralleles ou des méthodes approchées (ex. basées sur le concept
de diviser pour régner), plutot que d’utiliser des méthodes exactes et cen-
tralisées [26].
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Dans ce travail de these, nous nous intéressons a 1’optimisation du placement
données d’IoT dans les infrastructures de Fog minimisant la latence globale du
systeme. Ce travail adresse les défis associés a la gestion et la provision de res-
sources, a la gestion de données, a I'amélioration de la QoS et a la réduction de
la complexité du systeme.

2.4 OPTIMISATION COMBINATOIRE

L' Optimisation Combinatoire (OC) occupe une place trés importante en recherche
opérationnelle et en informatique. De nombreuses applications sont modélisées
sous forme de probleme d’OC comme le voyageur de commerce, le multi-sac a
dos et I'ordonnancement des taches [50].

Un probleme d’optimisation combinatoire (POC) est défini par un ensemble
discret et fini de solutions, et une fonction objectif (appelée aussi fonction de cofit)
pour évaluer chaque solution. Les meilleures solutions (ou les solutions opti-
males) sont celles qui minimisent (ou maximisent) la valeur de la fonction objec-
tif. Mathématiquement, un POC peut étre formulé comme suit : Soit S I'ensemble
des solutions réalisables et f : S — R la fonction objectif. Un probleme d’opti-
misation combinatoire consiste a trouver une solution s* € S minimisant (resp.
maximisant) f, c’est-a-dire, f(s*) = minscs{f(s)} (resp. f(s*) = maxsecs{f(s)}).

De nombreuses méthodes ont été proposées pour résoudre les POC. Ces mé-
thodes sont classées en deux catégories : les méthodes exactes qui garantissent
I'optimalité de la solution trouvée, et les méthodes approchées qui relachent
le critere d’optimalité de la solution pour gagner en temps de résolution. Dans
ce travail de these, nous nous intéressons particulierement, parmi les méthodes
exactes, a la programmation linéaire et, parmi les méthodes approchées, aux heu-
ristiques et aux méta-heuristiques. Ci-apres, nous donnons quelques notions sur
la complexité des problémes d’optimisation. Ensuite, nous décrivons chacune
des méthodes citées ci-dessus.

2.4.1  Complexité d'un POC

La complexité d’un probleme est la quantité de ressources (en nombre d’instruc-
tions et en espace mémoire) dont a besoin un algorithme exact pour trouver une
solution optimale calculée sur une machine de Turing [20]. Un probléme est de
complexité polynomiale (resp. exponentiel) sil existe un algorithme permettant
de trouver une solution optimale pour toutes ses instances en un temps poly-
nomial (resp. exponentielle) par rapport a la taille de I'instance. Un exemple de
probleme polynomial est celui qui consiste a trouver tous les plus courts che-
mins entre paires de sommets dans un graphe. L’algorithme exact trouvé par
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Floyd-Warshall [53] permet de le résoudre en temps polynomial O(n?), avec n
le nombre de nceuds du graphe.
Ci-apres, nous citons les différents classes de complexité pour les POC.

1. La classe P : un POC ramené a un probleme de décision est de classe P
s’il peut étre résolu, de maniére exacte, par un algorithme de complexité
polynomiale. On peut citer par exemple le probleme de calcul de plus court
chemin dans un graphe.

2. La classe NP : un POC ramené a un probléme de décision est dit de classe
NP si et seulement si, on peut vérifier que n’importe quelle proposition est
bien une solution du probleme, en un temps polynomial.

3. La classe NP —complet : un POC ramené a un probleme de décision est
dit de classe NP — complet s’il vérifie les deux propriétés suivantes : (i)
il est possible de vérifier une solution en temps polynomial, et (ii) tous
les problemes de la classe NP se raménent a celui-ci via une réduction

polynomiale [50].

4. La classe NP — difficile : un probléme NP — difficile est un probléme qui
remplit simplement la seconde condition (citée dans le paragraphe précé-
dent), et donc peut étre dans une classe de probleme plus large et plus
difficile que la classe NP.

Nous rappelons ici que le probleme adressé dans cette thése (i.e. I'optimisa-
tion du placement de données dans le Fog) est un probleme de classe NP —
difficile [76].

2.4.2 Programmation linéaire

Un programme linéaire (PL) est un probleme d’optimisation dans lequel la fonc-
tion objectif et les contraintes sont décrites par des fonctions linéaires dont les
inconnues sont les variables de décision du probléme. Un probleme d’optimisa-
tion linéaire de n variables et m contraintes possede la forme générale suivante.

n
Minimiser (ou maximiser) > ci.xq
=
1]’1
Tel que > aixi < by
i=1
.T‘L
2 AmiXi < by
i1

Avec ci, am,i, bm € R et 'opérateur < dans les contraintes peut-étre aussi #
ou =.

Les variables peuvent étre : (i) continues, on parle alors de la programmation
linéaire, (ii) discrétes, on parle alors de la programmation linéaire en nombres
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entiers (Integer Linear Programming ou ILP), ou (iii) mixtes, on parle alors de la
programmation linéaire en nombres mixtes (Mixed Integer Linear Programming ou
MILP).

Un probléme linéaire (variables continues) peut étre résolu en temps polyno-
mial contrairement au ILP et au MILP qui sont de classe NP-difficile. L'algorithme
de base pour résoudre les problemes linéaires est le Simplexe (Dantzig 1947) [54].
Cet algorithme est combiné a d’autres méthodes, comme le Branch&Bound pour
résoudre des problemes MILP et ILP.

Il existe de nombreux solveurs de programmes linéaires comme : CPLEX
(IBM) [6], Gurobi (Microsoft) [2], GLPK (GNU) [1] et OR-Tools (Google) [4]. Dans
ce travail de these, nous avons utilisé CPLEX pour résoudre les problemes li-

néaires que nous avons définis. Ce solveur est décrit dans la section suivante.

2.4.3 CPLEX

IBM ILOG CPLEX Optimization Studio [6] regroupe un ensemble d’outils pour
la programmation linéaire et la programmation par contraintes. Il associe :

* un environnement de développement intégré (Integrated Development Envi-
ronment, IDE) nommé Cplex Studio IDE (sous Windows) ou oplide (sous
Linux),

* un langage de modélisation : le langage OPL (Optimization Programming
Language),

* deux solveurs : IBM ILOG CPLEX pour la programmation mathématique
(résolution de programmes linéaires en nombres fractionnaires, mixtes ou
entiers et de programmes quadratiques) et IBM ILOG CP Optimizer pour la
programmation par contraintes.

Actuellement, CPLEX est 'un des solveurs les plus performants disponibles.
Il peut ainsi traiter des problemes de plusieurs dizaines de millions de variables
et plusieurs centaines de milliers de contraintes. Il est composé d’un exécutable
et d’une bibliotheque de fonctions pouvant s’interfacer avec différents langages
de programmation : C, C++, C#, Java et Python.

2.4.4 Les heuristiques

Une heuristique est un algorithme d’approximation qui permet de trouver sou-
vent en temps polynomial, au moins une solution réalisable, tenant compte de
la fonction objectif, mais sans assurance sur 1’optimalité de la solution trouvée.
En général, une heuristique est congue pour un probleme particulier, en étudiant
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sa structure (heuristique adhoc). Les heuristiques peuvent étre classées en deux
catégories [67] :

* Méthodes constructives : qui construisent la solution par une suite de
choix partiels et définitifs. Ces méthodes sont connues également sous le
nom de méthodes gloutonnes (Greedy en Anglais)

¢ Méthodes de fouille locale : qui partent d’une solution initialement com-
pléte et, de manieére répétitive, essaient d’améliorer cette solution en explo-
rant son voisinage dans 'espace de recherche. Par exemple, les méthodes
de descente substituent a la solution courante une solution voisine si et

seulement si la seconde est meilleure.

2.4.5 Les méta-heuristiques

Les méthodes heuristiques précédentes peuvent étre piégées dans un minimum
local. Dans la Figure 3, une heuristique commence par une solution initial S,
en explorant son voisinage, cette heuristique renvoie la solution finale qui est
un minimum local, c’est-a-dire, une solution optimale dans cette partie de l'es-
pace de recherche et non pas a l'échelle globale des solutions possibles. Les
méta-heuristiques essaient d’échapper a ces minima locaux en acceptant tempo-
rairement des solutions qui n’améliorent pas la fonction objectif [79]. Les méta-
heuristiques fournissent une méthode générale d’exploitation de 1’espace des
solutions et recherchent un compromis entre 1’exploitation de cet espace et 'ex-
ploration par amélioration locale des solutions trouvées. Une méta-heuristique
peut étre adaptée pour différents types de problemes, tandis qu’une heuristique
est dédiée a un probleme donné. Plusieurs méta-heuristiques sont inspirées par
des systémes naturels dans de nombreux domaines tels que : la biologie (algo-
rithmes génétiques) la physique (recuit simulé), et aussi I'éthologie (algorithmes
de colonies de fourmis) [50, 54].

A

Solution initiale S ' remplace S

4 /

A

Solution finale

AN AN

Solution optimale Solution optimale ™~ Solution optimale

> >
> > >

FIGURE 3 : Le probleme de minimum local dans les méthodes de descente [50].

* Les algorithmes génétiques (AG) : sont des algorithmes inspirés de la théo-
rie de I’évolution. Un algorithme évolutif typique est composé de trois
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éléments essentiels : (1) une population constituée de plusieurs individus
représentant des solutions potentielles au probleme en question, (2) un mé-
canisme d’évaluation de I'adaptation de chaque individu de la population
a l'égard de son environnement extérieur, et (3) un mécanisme d’évolu-
tion composé d’opérateurs permettant d’éliminer certains individus et de
produire de nouveaux individus a partir des individus sélectionnés.

* Le recuit simulé : c’est une méthode basée sur la recherche locale. C’est-
a-dire, I'exploration de 1’espace de voisinage de la solution courante pour
trouver une meilleure solution. Mais, dans ces méthodes, une solution dé-
favorable peut-étre acceptée (suivant une probabilité qui décroit au cours
de l'algorithme) comme une solution courante afin d’échapper aux minima
locaux.

* Les colonies de fourmis : ce sont des algorithmes inspirées du comporte-
ment des fourmis lorsqu’elles cherchent le plus court chemin entre leur nid
et une source d’alimentation [48]. Leur principe consiste a permettre a une
fourmi de choisir le plus court chemin entre le nid et la source d’alimen-
tation en prenant le chemin le plus utilisé par les autres fourmis (a 1’aide
d’une phéromone). Dans cette catégorie des méta-heuristiques, chaque so-
lution est considérée comme une fourmi se déplagant sur 'espace de re-
cherche. Les fourmis marquent les meilleures solutions, et tiennent compte
des marquages précédents pour optimiser leur recherche.

Dans cette section, nous avons vu qu’il existait plusieurs classes de complexité
pour les POC. Aussi, il existe plusieurs maniere de les résoudre : exacte, heuris-
tique et méta-heuristique. Selon la méthode de résolution utilisée, I'optimalité et
le temps de recherche de la solution sont différents.

2.5 MODELE D'ARCHITECTURE DU SYSTEME CONSIDERE

Dans cette section, nous décrivons le modele d’architecture du systeme et don-
nons les notations, les définitions et les hypotheses utilisées dans les différentes
contributions de ce travail de these.

2.5.1 Architecture du systeme

La “ville intelligente” représente un domaine majeur de 1'loT [93]. Son objectif
consiste a améliorer les services et le bien étre du citoyen urbain en lui four-
nissant des outils intelligents pour gérer le transport, la domotique, la santé,
la distribution de l'énergie et de l'eau, etc. Une application de “ville intelli-
gente”peut gérer plusieurs services parmi ceux mentionnés précédemment. Ces
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services peuvent partager des données. Par exemple, les données du service de
la gestion de l'énergie peuvent étre utilisées par le service de domotique.

Le systeme considéré dans ce travail consiste en un scénario générique d’une
“ville intelligente” [39] déployé dans une infrastructure de type Fog (voir la Fi-
gure 4). Cette infrastructure comprend un ensemble de capteurs, un ensemble
de nceuds de Fog, un ensemble de centres de données et un ensemble d’instances
de services d'IoT. Les nceuds de Fog sont les passerelles, les LPOP et les RPOP. Ces
neceuds sont agencés hiérarchiquement : un RPOP sert un ensemble de LPOP et un
LPOP sert plusieurs passerelles.
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) Hébergeur de données | | e - il Cloud
Centre de données Centre de données
&MM“"
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FIGURE 4 : Infrastructure du systéme d’un scénario d"une ville intelligente déployée dans
le Fog.

Dans ce systéme, chaque instance de service est déployée dans un seul nceud
de Fog (ou de Cloud) choisi par un orchestrateur d’instances de services. L'or-
chestrateur est une entité qui a une vision partielle ou globale de l'infrastructure
(latences, performances, etc.) et gere le placement des instances de services [94].
Le choix du nceud est basé sur plusieurs criteres, notamment celui des ressources
disponibles, du niveau de sécurité souhaité ou de la disponibilité offerte par le
nceud choisi [94].

Dans ce scénario, les capteurs considérés comme des producteurs de données
collectant des informations relatives a 'environnement physique (ex. valeurs de
la température). Ces informations sont envoyées aux instances de services asso-
ciées via des passerelles. Ensuite, les instances de services destinataires considé-
rées comme consommatrices de données traitent les informations envoyées pour
prendre des décisions ou agir sur I'environnement (ex. éteindre le chauffage ou
déclencher une alarme). Toutefois, ces instances de services peuvent produire a
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leur tour d’autres données. Dans ce cas, ces instances de services sont considé-
rées a la fois comme productrices et consommatrices de données. Les données
produites dans notre systeme peuvent étre stockées dans différents nceuds de
Fog et centres de données de l'infrastructure. Les nceuds de stockage de données
sont référencés comme des hébergeurs de données.

Dans les sections suivantes nous donnons les différentes définitions, hypo-
theses et notations utilisées dans ce travail de these.

2.5.2  Définitions

Définition 2.4. Temps de transfert : c’est le temps nécessaire pour transmettre une
donnée d'un neeud a un autre. Ce temps dépend de la taille de la donnée et de la bande
passante du lien réseau utilisé.

Définition 2.5. Latence de stockage de données : c’est le temps de transfert de don-
nées depuis un nceud producteur jusqu’au nceud de stockage.

Définition 2.6. Latence de récupération de données : c’est le temps de transfert de
données depuis un nceud de stockage jusqu’au nceud consommateur.

Définition 2.7. Temps d’exécution : c’est le temps pris pour le traitement de données
d’une requéte. Ce temps ne comprend pas le temps de transfert de données.

Définition 2.8. Temps de réponse [83] : appelé aussi la latence du systeme, c’est le
temps pris par le systéme pour traiter une requéte. Il s’agit du temps de transfert de
données requis ajouté au temps d’exécution de la requéte.

Définition 2.9. Latence globale du systéme : c’est la somme des temps de réponse de
'ensemble des requétes traitées sur une période de temps donnée.

Dans ce travail, nous avons utilisé trois classes d’acteurs du point de vue de la

manipulation de données. Ces classes sont définies comme suit.

Définition 2.10. Hébergeur (dh pour DataHost) : cette classe représente les nceuds de
stockage de données qui peuvent étre des nceuds de Fog ou des centres de données du
Cloud. Les dh sont localisés dans les niveaux 1, 2, 3 et 4 de l'infrastructure du systéme,
voir la Figure 4.

Définition 2.11. Producteur (dp pour DataProd) : cette classe représente les capteurs
et les instances de services de I'IoT qui produisent des données. Un dp peut étre localisé
a n’importe quel niveau dans la Figure 4.

Définition 2.12. Consommateur (dc pour DataCons) : cette classe représente l'en-
semble des instances de services qui requierent et traitent des données. Un dc peut étre
localisé a n’importe quel niveau dans la Figure 4.

Notons qu'un nceud de Fog peut étre considéré a la fois comme producteur,
consommateur et hébergeur de données.
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2.5.3 Hypotheses

Afin de formuler le probleme du placement de données de I'loT dans le Fog, nous

nous sommes basés sur un ensemble d’hypotheses définies comme suit.

1. Utilisation de données :

¢ Les informations produites par un producteur sur une période sont
considérées comme une seule donnée. Chaque producteur produit
donc une seule donnée par période.

* Les données produites par un nceud producteur peuvent étre utilisées
par un ou par plusieurs nceuds consommateurs (i.e. le partage de

données entre plusieurs consommateurs est possible).

2. Latences

* Les données sont toujours transmises via les chemins de latence mi-
nimale. En effet, I'envoi des données via des liens autres que ces che-
mins augmente potentiellement la latence globale du systeme, et par
conséquent, s’éloigne de 1’objectif de ce travail de these (la minimisa-
tion de la latence du systeme).

* Les données sont transmises d’un nceud a un autre sous forme de
paquets. Un paquet représente 1'unité de base de transfert de données.
La taille de cette unité de base est notée b (en octets) [83].

¢ [l existe entre chaque paire de noeuds (producteur et hébergeur), une
latence de base de transfert de données notée ts; ;. Cette latence (appe-
lée latence de stockage) représente le temps nécessaire pour transférer
la quantité de données b depuis le producteur dp; jusqu’a I’hébergeur
dh;.

¢ II existe entre chaque paire de nceuds (hébergeur et consommateur),
une latence de base de transfert de données notée try ;. Cette latence
représente le temps nécessaire pour récupérer la quantité de données
b par le consommateur dcy depuis ’hébergeur dh;.

3. Stockage de données :

¢ Une donnée d; produite par le producteur dp; est stockée dans un hé-
bergeur dh; unique (i.e. aucune réplication ou segmentation de don-

nées n’est considérée dans le systeme).

* Dans notre travail, le placement de données est fait périodiquement.
La période du placement est fixée suivant un seuil de changement de
I'infrastructure (ex. apparition/disparition des nceuds de Fog, conges-
tion des liens réseaux ou migration des instances de service).
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* Au vu de leur capacité restreinte, les capteurs ne sont pas utilisés
pour stocker des données. En effet, ils transmettent leurs données aux
passerelles associées.

4. Infrastructure du systéeme :

¢ Le systeme (l’orchestrateur de services et de données) a une vue glo-
bale de l'infrastructure et posséde des informations relatives : (i) aux
dépendances des flux de données entre les producteurs et les consom-
mateurs, (ii) aux latences existantes entre les nceuds de Fog, (iii) aux
emplacements des instances de services, et (iv) aux emplacements des

hébergeurs de données ainsi que leur capacité de stockage.

2.5.4 Notations

Dans ce travail de these, nous avons utilisé plusieurs notations mathématiques
pour formuler le probleme du placement de données. Ces notations sont décrites
dans les Tables 10 et 11 situées dans I’Annexe A.

2.6 CONCLUSION

Le présent chapitre a introduit les connaissances et les outils essentiels pour
la présentation de nos contributions. Nous avons résumé les principes de base
concernant 1'loT, le Fog, l'optimisation combinatoire et le modele de l'infrastruc-
ture du systeme utilisé. Le chapitre suivant discute les travaux de 1’état de I’art
existants dans les domaines abordés par nos contributions.
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Chapitre 3

ETAT DE L’ART

Nous rappelons ici que dans ce travail de these, nous nous intéressons a la pro-
blématique de I'optimisation du placement de données d’loT dans une infrastruc-
ture de type Fog. L'objectif est de minimiser la latence globale du systeme.
Comme la problématique que nous cherchons a résoudre est tres peu traitée
dans la littérature, nous commencons ce chapitre par présenter les travaux exis-
tants pour le placement des instances de services d’IoT dans les infrastructures
de Fog. En effet, ces travaux sont trés proches de notre problématique du point
de vue du contexte (i.e. Fog computing et 10T), des caractéristiques (i.e. 'acces par-
tagé, la géodistribution, 'hétérogénéité, etc.) et des objectifs (i.e. placement en
ligne et réduction de la latence du systéme). La deuxieme partie de ce chapitre
est dédiée a la présentation de 1’état de I'art des plates-formes d’évaluation des
stratégies de placement de données. Nous cloturons ce chapitre par une synthese

et conclusion.

Sommaire

3.1 Solutions de placement des instances de services d’loT dans

3.2 Outils d’évaluation des solutions de placement de données
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Métrique . e | . R
Latence | Bande passante | Disponibilité | Energie | Cofit
Méthode
[871, [88]
Programmes linéaires [46], [25] [60] [46] [60] [60]
[94], [60]
Heuristiques [90], [o5] [95]
[25], [100]
Méta-heuristiques [72] [72]
Autres [101], [95] [101], [95] [101]

TaBLE 1 : Classification des travaux sur le placement des instances de services d'IoT dans le Fog. Certaines références peuvent apparaitre plusieurs fois

car, elles considerent plusieurs métriques, sinon elles utilisent plusieurs méthodes de résolution. La ligne Autres est pour le reste des méthodes
(ex. programme quadratique, algorithmes exacts, etc.).



3.1 SOLUTIONS DE PLACEMENT DES INSTANCES DE SER-
VICES D'IOT DANS LE fog

Dans la littérature, plusieurs travaux ont adressé la problématique du placement
des instances de services d'IoT dans le Fog. Ces travaux ont été motivés par des
objectifs tels que : la minimisation de la latence, la réduction de la consommation
énergétique ou l'amélioration de la qualité de service. Dans la Table 1, nous
avons classifié les travaux de 1’état de l'art sur le placement des instances de
services d'IoT dans le Fog selon la méthode de modélisation et de résolution en :
(i) programmes linéaires, (ii) heuristiques, (iii) méta-heuristiques et (iv) autres
pour le reste (ex. programme quadratique, algorithmes exacts spécifiques, etc.).

3.1.1 Programmes linéaires

Dans [87], les auteurs ont proposé un framework pour le provisionnement des
ressources dans un environnement de Fog computing. Ils ont défini un modele
basé sur la programmation linéaire en nombres entiers pour optimiser le place-
ment des taches (ou des instances de services) dans des clusters de nceuds de
Fog (appelés colonies de Fog). Chaque cluster est controlé par un nceud de Fog
performant. Ce dernier joue un role de broker et d’orchestrateur de taches : il
recoit des taches a exécuter depuis différents nceuds du cluster et les place dans
le cluster. Les taches qui ne peuvent pas étre placées (ex. a cause du manque
des ressources) sont redirigées vers le Cloud. La fonction objectif de leur modele
de placement de taches consiste a (i) maximiser le nombre de taches exécutées a
I'intérieur de chaque cluster, et par conséquent, réduire le temps de réponse de
I’ensemble des taches, et (ii) choisir pour chaque tache le nceud de Fog conforme
aux besoins en ressources de traitement (i.e. CPU, RAM, stockage et bande pas-
sante) d’une part, et le nceud le plus proche du controleur en termes de temps
de latence d’autre part.

En revanche, le modele proposé ne considere pas le temps d’exécution des
taches dans la fonction objectif. En effet, les auteurs ont supposé que les noeuds
de Fog dans chaque cluster ont les mémes performances. Ainsi, ils considerent
uniquement le temps de la latence de transfert existant entre le controleur et le
neeud choisi pour placer une tache. En réalité, les nceuds de Fog sont hétérogenes
en termes de performances de traitement (i.e. CPU et RAM), ce qui engendre des
temps d’exécution différents. C’est pour cela que les auteurs ont proposé une
amélioration de leur modele de placement des taches dans [88] en ajoutant des
contraintes sur le temps d’exécution maximal de chaque tache.

Conduit par des contraintes de disponibilité, Nader et al. [46] ont formulé le

probléme du placement des taches dans une infrastructure Fog comme un pro-
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gramme linéaire en nombres entiers. Leur formulation permet de dupliquer une
tache d'un utilisateur sur plusieurs nceuds de Fog afin d’atteindre une dispo-
nibilité souhaitée. En effet, ils ont associé (i) une valeur de disponibilité pour
chaque nceud de Fog, (ii) un cott de réalisation pour chaque tache, ce cott est
identique pour tous les nceuds de Fog, (iii) un budget maximal pour chaque utili-
sateur pour réaliser ses taches, et (iv) une valeur de duplication maximale d"une
tache pour chaque utilisateur. La fonction objectif de leur modéle sert a trouver
la solution de placement et de duplication de 1’ensemble des taches avec le cotit
minimal en respectant la disponibilité souhaitée pour chaque utilisateur.

La encore, le cotit identique peut étre vu comme un point faible de leur modeéle.
En effet, le cotit de réalisation d'une tache est un critere générique qui peut étre
exprimé en latence réseau, consommation énergétique, utilisation de la bande
passante, ou en termes d’autres métriques. De plus, les noeuds de Fog ont une
nature hétérogene, notamment en ce qui concerne les performances et la latence
d’acces. Cela implique des cotits différents par rapport au noeud de Fog choisi
pour exécuter une tache. Une amélioration possible de leur modéle consiste a
associer un cott différent pour chaque paire (tache, noeud de Fog). Ce cofit peut
étre choisi selon, par exemple, les criteres cités ci-dessus.

Velasquez et al. [94] ont proposé un modele basé sur un programme ILP pour
I'optimisation du placement de services d'IoT dans le Fog selon trois objectifs :
(i) minimiser le nombre de sauts entre 'utilisateur et I'emplacement de service
demandé dans le Fog pour minimiser la latence, (ii) minimiser le nombre de sauts
existants entre les emplacements des services coopératifs, et (iii) minimiser le
nombre total de migrations de services par rapport aux emplacements antérieurs
afin de maintenir le systéeme stable. En effet, le dernier objectif limite la sur-
utilisation du réseau en migrant un grand nombre de services (par exemple,
dans le cas des infrastructures hautement dynamiques).

3.1.2 Heuristiques

Dans [25], les auteurs ont proposé : (i) une formulation MILP du probléme de pla-
cement d’instances de services dans une infrastructure de Fog et (ii) plusieurs po-
litiques basées sur des heuristiques pour le placement des instances de services.
Leur idée globale consiste a placer les instances de services dans l'infrastructure
de Fog sans l'utilisation d'un orchestrateur (global ou partiel) qui nécessite des
connaissances sur linfrastructure du systéeme (ex. latences, performances dis-
ponibles, etc.). En effet, dans leur politique, chaque nceud du Fog déploie un
algorithme de placement et se comporte indépendamment des autres. Afin de
choisir le nceud de Fog qui exécute une tache, les auteurs ont associé a chaque
tache un temps de réponse maximal. A la réception des taches, si ce temps est
satisfait par le noeud de Fog receveur et si ce nceud héberge une instance du ser-

36



vice demandé, alors la tache est exécutée dans ce nceud. Sinon, elle est redirigée
vers le nceud suivant dans la hiérarchie. Si aucun des nceuds n’est choisi, la tache
est ainsi redirigée vers le Cloud. Par ailleurs, pour le placement des instances de
services, chaque nceud compte le nombre de taches acceptées et rejetées, ainsi
que le temps de réponse moyen requis par 1’ensemble des taches. Ensuite, sui-
vant ces deux métriques, le nceud de Fog choisit I'instance de service qui sera
maintenue en exécution.

En se basant sur le méme principe de décentralisation de la gestion de taches,
Gu et al. [60] ont proposé un modéle basé sur la programmation linéaire et une
heuristique pour le placement des taches dans un environnement de Mobile Edge
Computing (MEC). Leur modele optimise la consommation énergétique globale
due a I'exécution et a la transmission des taches en assurant la satisfaction des
temps de réponse requis par I'ensemble des taches. Dans leur heuristique, les
neceuds serveurs (qui traitent les taches) publient entre eux leurs performances
(la fréquence du CPU). Ensuite, chaque tache est envoyée (depuis son créateur)
au neceud serveur potentiel pour 'exécution. Le choix du nceud est fait par une
fonction basée sur la consommation énergétique. A la réception des taches, il y
a deux cas possibles, (i) le nceud receveur satisfait le temps de réponse requis, et
par conséquent, la tache est traitée par ce nceud, (ii) le noceud ne satisfait pas le
temps de réponse requis, la tache est alors renvoyée vers 1'un des nceuds serveurs
voisins en se basant sur les informations partagées des performances des nceuds.
Leur algorithme de placement est distribué du fait que les taches sont placées en
s’appuyant sur des connaissances partagées entre les nceuds. Cela est fait sans
l'utilisation d"un ou de plusieurs orchestrateurs de taches qui peuvent limiter le
passage a I’échelle de l’algorithme de placement.

Dans [100], les auteurs ont proposé un algorithme similaire a celui de Gu et
al. [60] pour placer les taches dans une infrastructure de Fog en minimisant la
latence globale du systeme. L'algorithme proposé est basé sur le partage des
connaissances des performances des noeuds de Fog pour réaliser le placement.
De plus, des modeéles probabilistes ont été construits pour estimer le temps d’exé-
cution d’une tache dans un nceud de Fog.

Dans [90], Taneja et al. ont proposé une heuristique pour placer des instances
de services d'IoT dans une infrastructure de Fog. Leur idée consiste a trier par
ordre ascendant : (i) les noceuds de Fog selon leur performance de traitement et
(ii) les instances de services selon la quantité de ressources requises. Ensuite, leur
heuristique cherche pour chaque instance de service, le nceud de Fog qui répond
aux performances de traitement requises par cette instance. Les instances de
services non placées sont redirigées vers le Cloud.

Bien que I'heuristique proposée soit simple et facile a déployer, elle présente
plusieurs inconvénients : elle ne considere pas de contraintes sur le temps d’exé-

cution des instances, ni sur 1’équilibrage de la charge de travail entre les nceuds
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de Fog. Par exemple, pour cette derniére, si le nceud de Fog le moins performant
peut satisfaire les exigences de plusieurs instances de services, leur heuristique
alloue toutes ces instances de services a ce nceud méme s’il y a d’autres nceuds
de Fog libres. Cependant, I'allocation des instances de services dans différents
neeuds aurait permis de paralléliser leur exécution, et par conséquent, de ré-
duire le temps de réponse de ces instances de services. Une amélioration pos-
sible consiste a choisir, pour chaque instance de service, le nceud du Fog le plus
proche des utilisateurs en termes de latence et qui répond aux besoins en per-
formances. En effet, cela permet d’éviter le placement des instances de services
dans des nceuds qui sont tres éloignés. De plus, afin de résoudre le probléeme de
I’équilibrage de la charge de travail, plusieurs itérations sont nécessaires afin de
replacer les instances de services co-localisées dans des nceuds de Fog libres ou
dont le temps de réponse est réduit.

3.1.3 Meéta-heuristique

Dans [72], Mebrek et al. ont proposé un algorithme génétique (méta-heuristique)
pour l'optimisation du placement des tiches dans une infrastructure de Fog.
Leur algorithme optimise la consommation énergétique due au transfert et a
I'exécution des taches, en respectant le temps de réponse requis pour chaque
tache. Dans leur modele d’optimisation, le temps de réponse d’une tache inclut
le temps de transmission de la tache, le temps de son exécution et éventuellement
le temps de redirection de la requéte vers le Cloud (dans le cas d’insuffisance de
ressources). D’autre part, le taux de consommation énergétique est calculé par la
somme des consommations : du transport réseau, du traitement et du stockage

de la requéte.

3.1.4 Autres

Dans [101], les auteurs ont formulé le probleme du placement de services d'IoT
dans le Fog comme un programme non linéaire respectant des contraintes sur
la QoS en termes de temps de réponse. Ils ont considéré le temps de traitement,
de communication, de stockage et de déploiement de service dans la fonction
objectif de leur formulation. Le modele proposé inclut des contraintes pour :
(i) limiter le temps de réponse moyen de I'ensemble des services, (ii) respecter
les ressources disponibles dans les nceuds de Fog et (iii) limiter le nombre de
violations du SLA en termes de temps de réponse. Afin de résoudre le probléme
de placement, les auteurs ont proposé deux heuristiques. La premiere optimise
le placement pour minimiser la violation du SLA, et la deuxieme optimise le
placement pour minimiser le cofit opérationnel du systéme.
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Ye et al. [95] ont proposé un modele plus complexe pour optimiser le placement
des instances de services d'IoT dans le Fog. La fonction objectif de leur modele
consiste & minimiser le temps de réponse moyen de 1’ensemble des instances de
services placées. En plus des contraintes sur la latence, les ressources disponibles
et la bande passante, ils ont limité le choix des emplacements d'une instance
donnée. Par exemple, afin de respecter la vie privée, les instances ne peuvent
étre placées que dans certains nceuds de Fog. Les auteurs ont proposé, en se
basant sur des algorithmes de recherche avec retour sur trace (Backtrack Search
Algorithm), un algorithme exact et deux heuristiques pour placer les instances
de services. Cependant, les auteurs ont supposé que le temps d’exécution d"une
instance ne change pas par rapport a I'emplacement choisi. Comme mentionné
auparavant, les nceuds du Fog ont des performances hétérogenes qui influencent
le temps d’exécution. De plus, une instance de service placée dans un nceud
de Fog peut étre en concurrence avec d’autres instances de service, et selon la
politique d’ordonnancement mise en ceuvre et le nombre de taches existantes, le
temps de réponse de cette instance peut varier.

3.1.5 Synthese

Dans cette section, nous avons vu que le probleme du placement des instances
de services d'IoT dans le Fog a été étudié en utilisant plusieurs méthodes. Des
chercheurs ont proposé des programmes linéaires pour résoudre ce probleme et
d’autres ont proposé des heuristiques afin de réduire le temps de placement dans
les grandes infrastructures. Ces heuristiques sont basées sur deux approches :
(i) celles qui utilisent un ou plusieurs orchestrateurs de services et (ii) celles
qui n’en utilisent pas. L'avantage de la premiere approche est que ces méthodes
peuvent réaliser un placement efficace, mais elles reposent sur des connaissances
de I’état du systéeme qui sont difficiles a collecter. A l'inverse, les méthodes de la
deuxiéme approche dans laquelle chaque nceud se comporte indépendamment
des autres réalisent un placement rapide et sans point unique de défaillance,
mais le manque de connaissances sur 'état de systéeme peut conduire & un mau-
vais placement (ex. probleme d’équilibrage de charge). Aussi, d’autres auteurs
ont proposé des algorithmes exacts pour placer les services. Mais, au vu de la
grande complexité du systeme, ces algorithmes sont inapplicable dans la réalité.
Par ailleurs, les méthodes de placement basées sur des méta-heuristiques sont
trés peu proposées dans ce contexte. Cela revient, selon nous, a la nouveauté du
paradigme de Fog computing qui est toujours en phase d’initiation.

Dans cette these, nous proposons trois stratégies pour le placement de données
de I'loT dans les infrastructures de Fog, sous la forme d"une approche exacte et
deux heuristiques. Dans ces stratégies, nous mettons en ceuvre des orchestra-

teurs qui placent les données dans une ou dans plusieurs partitions de l'infra-
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structure d"une maniere indépendante afin de réduire le temps de résolution. Le
probléme d’équilibrage de charge entre les noeuds de Fog (voir le paragraphe
discutant le travail [90]) est traité au niveau des partitions par les orchestrateurs
de données car ces derniers ont une vision sur les partitions gérées. Aussi, la dé-
pendance du cott de placement vis-a-vis des nceuds choisis (voir le paragraphe
discutant le travail [46]) est également pris en charge dans nos solutions. En re-
vanche, nous n’avons pas considéré de borne sur les transmissions des données,

cela peut néanmoins étre rajouté a notre modele de programme linéaire.

3.2 OUTILS D'EVALUATION DES SOLUTIONS DE PLACE-

MENT DE DONNEES DANS LE fog

Dans cette section, nous résumons les travaux de 1’état de 1’art sur la gestion du
placement de données dans le contexte du Fog et de 1'IoT. La Table 2 illustre une
classification des travaux existants sur la mise en ceuvre des environnements de

Fog et d'IoT selon les quatre criteres suivants :
¢ la gestion du placement des données
¢ la prise en compte de I'environnement de Fog
¢ la modélisation des objets connectés

¢ le type de l'outil proposé parmi S (simulation), E (émulation) et R (plate-

forme réelle).

Nous rappelons ici que chaque méthode a des avantages et des inconvénients.
Par exemple, les simulations sont moins cofiteuses en termes de temps d’éva-
luation et de budget de mise en ceuvre mais leurs résultats ne sont pas précis.
L’émulation est plus cotliteuse mais plus précise que la simulation, alors que les
plates-formes réelles sont tres cotliteuses mais sont plus précises en termes de

résultats.

3.2.1 Plate-forme réelle

Dans [23], Adjih et al. ont proposé FIT-IoT-LAB, une plate-forme expérimentale
fédérée a grande échelle pour la conception et la comparaison des protocoles,
applications et services d’IoT. Elle comprend 2700 capteurs physiques sans fil
dont 117 nceuds de robots mobiles déployés sur six sites en France. Cette plate-
forme n’integre ni nceuds de Fog ni stratégies de placement de données.
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3.2.2  Emulateur

Concernant les outils basés sur I’émulation, Mayer et al. ont proposé EmuFog [71],
et Coutinho et al. ont introduit Fogbed [43], deux émulateurs d’environnements de
Fog. Les deux considérent des infrastructures de Fog comprenant des switchs et
des routeurs mais ils n"émulent pas d’objets connectés. Cependant, Fogbed utilise
la simulation pour manipuler les objets connectés. De plus, ces deux émulateurs
n’integrent pas la gestion du placement de données. En raison de la grande
densité des infrastructures de Fog, les solutions basées sur 1’émulation peuvent
étre trés coliteuses en termes de ressources et de temps d’émulation (plusieurs
semaines, voir plusieurs mois).

3.2.3 Simulateur

GridSim [89] est un simulateur d’environnements pair-a-pair et de Grilles de calcul.
Il permet de modéliser et de simuler des ressources de grille et des réseaux, et
d’évaluer des solutions d’allocation et d’ordonnancement des taches, et enfin de
gérer le placement de données dans l'infrastructure simulée. Cependant, il n'y a
pas de support dédié aux environnements de Fog et d'IoT dans GridSim. Ainsi, les
utilisateurs doivent définir des modéles de nceuds de Fog et des objets d'IoT afin
de mettre en ceuvre leurs stratégies de placement de données dans ce contexte.

Etemad et al. [52] ont proposé un simulateur d’environnements de Fog afin de
pouvoir valoriser I'impact de 1'utilisation du Fog en terme de latence de service.
Leur simulateur simule des centres de données et des nceuds de Fog, mais il
ne simule ni les objets connectés ni la gestion du placement des données dans
l'infrastructure simulée.

TaBLE 2 : Classification des travaux sur les outils d’évaluation des stratégies du place-
ment de données dans le Fog et I'IoT (S : simulation, E : émulation, R : plate-
forme réelle).

Travail Placement de données | Fog | IoT | Plate-forme

GridSim [89] + - - S
[52] - + - S
IoT-LAB [23] - - + R
EmuFog [71] - + - E
Fogbed [43] - + + E
Fog-Torch [32] - + + S
iFogSim [62] - + + S
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Dans [32], les auteurs ont introduit FogTorch. Il s’agit d"un prototype de simu-
lateur d’environnements de Fog et d'IoT. Il a été utilisé principalement dans [32]
pour la mise en ceuvre d'un algorithme pour trouver le déploiement d"une appli-
cation d’IoT dans une infrastructure de Fog. Ce déploiement est contraint par di-
verses exigences de qualité de service en termes de latence et de bande passante.
FogTorch prend en entrée les spécifications (un modele statique) de l'infrastruc-
ture de Fog, I'application a déployer et la QoS demandée en termes de latence et
de bande passante, et produit en sortie la solution du déploiement qui répond a
ces exigences. En revanche, la simulation du comportement des environnements
de Fog et d’IoT n’est pas encore déployée dans FogTorch (lors de l'écriture de ce
manuscrit) : la simulation de 1’envoi, du traitement et du stockage de données
n’‘a pas été mise en ceuvre dans ce simulateur. Ces fonctionnalités sont néces-
saires pour évaluer le comportement dynamique des politiques des utilisateurs
(ex. pour le placement de données) suivant les différents changements d’état.

Dans [62], Gupta et al. ont proposé iFogSim, un simulateur d’environnements
de Fog et d’IoT. Ce logiciel simule des infrastructures avec des millions d’objets
connectés et des milliers de nceuds de Fog (et de centres de données de Cloud).
Il permet aux utilisateurs de définir et de mettre en ceuvre leurs solutions de
gestion des ressources pour le placement et 'ordonnancement des services d’'IoT
dans l'infrastructure simulée, et de mesurer 'impact en termes de latence de
service, de congestion du réseau, de consommation énergétique et de cotit opé-
rationnel. Cependant, la gestion du placement de données n’est pas mise en

ceuvre dans ce simulateur.

3.2.4 Synthese

Au vu des caractéristiques d’iFogSim (passage a 1’échelle, modélisation des en-
vironnement de Fog et d’IoT), nous avons choisi d’adapter ce simulateur pour
mettre en ceuvre et évaluer nos stratégies de gestion du placement de données.
De plus, ce simulateur a été utilisé dans le cadre de nombreux travaux dans le
contexte du Fog et de I'loT [30, 75, 87, 88]. Dans le chapitre 6, nous proposons une
extension de ce simulateur permettant de déployer et d’évaluer des stratégies de
gestion du placement de données dans le contexte de Fog et d'IoT.

3.3 CONCLUSION

Dans ce chapitre d’état de 1’art, nous avons présenté dans un premier temps des
travaux d’optimisation du placement des instances de services d’IoT dans les in-
frastructures de Fog. Ces travaux se concentrent principalement sur la réduction
de la latence du systéme, mais cela peut étre accompagné par d’autres objec-
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tifs comme la réduction de la consommation énergétique et le cotit opérationnel
ou encore 'amélioration de la QoS. Ces travaux se basent généralement sur la
programmation linéaire pour formuler le probleme du placement et ils utilisent
éventuellement des heuristiques et des méta-heuristiques pour trouver une so-
lution approchée dans un temps acceptable. Ensuite, nous avons présenté des
travaux de 1’état de l’art sur les outils potentiels pour I'évaluation des stratégies
de placement de données dans le contexte du Fog computing et de 1'ToT.

Apres avoir présenté le contexte et les travaux de la littérature liés a notre
étude, nous présentons dans la partie suivante I’ensemble de nos contributions.
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Chapitre 4

IFOGSTOR : UNE STRATEGIE DE
PLACEMENT DE DONNEES DE L'IOT
DANS LES INFRASTRUCTURES FOG

Le Fog computing est un paradigme qui consiste a étendre les services fournis par
le Cloud jusqu’aux bordures du réseau. Ce paradigme utilise les ressources des
équipements localisés dans le réseau (ex. les routeurs et les switchs) pour stocker
et traiter des données. Le Fog présente une infrastructure dense, géo-distribuée
et hétérogene; ses équipements ont des performances de calcul, capacités de
stockage et latences réseaux différentes. Ces éléments ont une grande influence
sur la latence du systeme. Cela pose un probleme : le mauvais choix des empla-
cements de stockage de données augmente considérablement la latence d’acces
aux données.

Dans ce chapitre, nous présentons iFogStor ; notre premiere contribution pour
le placement de données de I'loT dans les infrastructures de type Fog. iFogStor
offre deux possibilités pour placer les données ; (i) une méthode exacte qui trouve
une solution optimale minimisant la latence globale du systeme, et (ii) une mé-
thode a base d’heuristique qui trouve une solution approchée a 1’optimale pour
un placement en ligne dans le cas de grandes infrastructures. Nous commencons
ce chapitre par présenter la formulation du probleme de placement de données
dans les infrastructures de type Fog. Ensuite, nous décrivons les deux méthodes
proposées pour placer les données. La méthodologie et quelques résultats d’éva-
luation d’iFogStor sont présentés dans la derniere partie de ce chapitre.
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4.1 PROBLEMATIQUE

Dans les infrastructures de type Fog, les services de 'IoT (i.e. les unités de traite-
ment de données) sont placés selon plusieurs objectifs [72, 88, 9o], par exemple,
pour optimiser le temps de réponse du systeme, respecter un niveau de sécu-
rité, équilibrer la charge sinon minimiser la consommation énergique. Dans le
contexte de I'IoT, plusieurs services éloignés les uns des autres peuvent partager
des données provenant de la méme source. Cela nécessite de stocker ces données
dans des nceuds de telle fagon a minimiser les latences d’accés. D’autre part, les
neceuds de Fog ont des capacités de stockage limitées, ce qui ne leur permet pas
de stocker toutes les données qui leurs sont affectées. De plus, un service d'IoT
peut demander des données de plusieurs sources différentes. En effet, la récupé-
ration des données requises depuis leur source augmente considérablement le
temps de latence du service. La problématique adressée dans ce chapitre consiste
a trouver comment placer les données de I'IoT dans des infrastructures de type
Fog tout en minimisant la latence globale du systeme, c’est-a-dire la somme des
latences de 1’ensemble des transferts de données générées.

Les infrastructures de Fog sont trés dynamiques et leur topologie de réseau
change fréquemment. Cela implique de replacer les données périodiquement et
ce, en cours d’exécution. Cependant, vu le grand nombre de nceuds de Fog et la
quantité massive de données a gérer, le probleme de placement de données est de
classe NP-difficile [76]. Ceci nécessite un temps de résolution tres important. La
deuxiéme problématique adressée dans ce chapitre consiste a trouver comment
accélérer le temps de résolution du probléme de placement afin de replacer les
données périodiquement et en cours d’exécution.

4.2 APERCU D’'IFOGSTOR

Cette section présente un aperqu d’iFogStor, la stratégie que nous proposons
pour placer les données de 1'IoT dans les infrastructures de Fog permettant de
minimiser la latence globale du systeme.

La Figure 5 schématise 1'infrastructure de notre systéme, voir la Section 2.5 du
chapitre 2. Cette infrastructure comprend un ensemble de capteurs (ex. capteurs
de température), un ensemble de nceuds de Fog, un ensemble de centres de
données et un ensemble d’instances de services d'IoT.

Dans ce systéme, les capteurs (producteurs de données) considérés collectent
des informations relatives a I’environnement physique (ex. valeurs de la tem-
pérature). Ces informations sont envoyées aux instances de services associées
via des passerelles. Ala réception, les instances de services (consommateurs de

données) traitent les informations envoyées pour prendre des décisions ou agir
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sur 'environnement (ex. éteindre le chauffage ou déclencher une alarme). Tou-
tefois, ces instances de services peuvent produire a leur tour d’autres données
(i.e. producteurs et consommateurs de données). Les données produites dans
notre systeme peuvent étre stockées dans différents noceuds de Fog et centres de
données (hébergeurs de données) de l'infrastructure.

Dans cette infrastructure, une instance de service est déployée dans un seul
neeud de Fog (ou de Cloud) choisi par un orchestrateur d’instances de services
selon plusieurs criteres (ex. ressources disponibles, niveau de sécurité, etc.).

Dans un tel systeme, une approche naive pour réduire la latence globale du
systeme consiste a placer les données a coté de chaque consommateur. Cepen-
dant, cette approche présente plusieurs problemes. Premierement, les données
peuvent étre partagées entre plusieurs consommateurs éloignés géographique-
ment. Une solution possible consiste a faire plusieurs réplications de la donnée,
et exige donc de gérer la cohérence de données. De plus, I'envoi de plusieurs
réplications a différents endroits augmente le trafic et peut saturer le réseau.
Deuxiemement, les consommateurs de données peuvent migrer (ou étre créés et
supprimés dynamiquement) nécessitant de replacer les données selon les nou-
veaux emplacements des consommateurs. Finalement, les nceuds de Fog ont des

capacités de stockage limitées. Le choix des données a stocker dans chaque nceud
est crucial pour réduire la latence de récupération de ces données.

Dans cette contribution, nous proposons une approche qui prend en considé-
ration les problemes cités ci-dessus (i.e. partage de données, limitation des capa-
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cités de stockage) et qui trouve la solution la plus appropriée pour stocker les
données. Notre stratégie détermine, pour toutes les données, les emplacements
de stockage (i.e. hébergeurs de données) qui minimisent la latence globale de
transfert des données dans le systéme, voir la Section 2.5 du chapitre 2. En effet,
les données sont stockées et ensuite récupérées avec une latence de transfert qui
dépend de I'emplacement de stockage choisi. Cette latence est composée de deux
temps de transfert; (i) temps de transfert de la donnée depuis le producteur vers
I'emplacement de stockage (notée ts dans la Figure 5), et (ii) le temps de transfert
de la donnée depuis I'emplacement de stockage vers les consommateurs (notée
tr dans la Figure 5).

Comme le probleme que nous adressons consiste a placer un ensemble de
données dans un ensemble d’emplacements sachant que : (i) les données sont
de tailles différentes, (ii) les emplacements ont des capacités différentes, et (iii)
chaque pair (donnée, emplacement) a un cotit de latence différent, nous avons
modélisé ce probléme comme un probleme d’affectation généralisé (Generalized
Assignment Problem, GAP en Anglais ) [29]. Le probleme GAP est détaillé dans
la section suivante.

4.3 PROBLEME D'AFFECTATION GENERALISE

GAP [29] est un probleme répandu dans la littérature sur 1'optimisation com-
binatoire [28, 29, 36, 41]. Ce probleme consiste a trouver une affectation d'un
ensemble de n objets sur un ensemble de m emplacements (par exemple, des
taches sur des processeurs) qui minimise ou maximise le cott global de cette
affectation. Les emplacements ont des capacités différentes notées {c1,cz,...,cm},
et chaque objet a une taille différente et un cotit différent selon 'emplacement
choisi. Les tailles des objets et les cofits de placement sont notés respectivement
(81,1, 81,ms s S,1, s Suym) €6 (V11,0 V1, m, oo, Vi1, -, Vium ). 81j représente la
taille de 1’objet i par rapport a 'emplacement j, et v; ; le cotit de I'affectation de
I'objet i & I'emplacement j. La solution choisie doit respecter deux contraintes : (i)
chaque objet est affecté a un seul et unique emplacement, et (ii) les capacités des
emplacements ne sont pas dépassées [29]. La formulation linéaire du probleme
GAP est décrite comme suit :
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n m
Minimiser D2 D VijXij

Sous contraintes.

Z Xi,j = 1 Vie [11’1]
1

n
Y sijxiy<c¢ Vje [1.m]
i=1

xij €{0,1} vie [1.n],Vj € [1.m]

xi,j = 1 signifie que l'objet i est affecté a 'emplacement j, sinon x;; = 0.

Dans les sections suivantes, nous décrivons notre formulation et notre ap-
proche pour résoudre le probleme de placement de données de 1'loT dans les
infrastructures de Fog. Nous rappelons ici que les notations, les définitions et les
hypotheses utilisées dans cette formulation sont décrites dans la Section 2.5 du

chapitre 2.

4.4 MODELE DE PLACEMENT DE DONNEES

Dans cette section, nous donnons notre formulation du probléeme de placement
de données de I'loT dans le Fog.

4.4.1  Formulation du probléme

Considérons le systtme S composé d'un ensemble d’hébergeurs noté DH =
{dhy, dhy, ..., dhyn}, un ensemble de producteurs noté DP = {dp1, dp2, ..., dp1} et
un ensemble de consommateurs noté DC = {dcj, dcy, ..., dcm ). DP produit une
quantité de données notée D = {d;, d2, ..., d1}, tel que la donnée d; est produite
par le producteur dp;. Chaque donnée d; est de taille s4, (en octets). L'ensemble
D de données est stocké dans DH et consommé par DC.

Soit Ap la matrice d’affectation de D dans DH. Le coefficient x;; = 1,xi; €
Ap signifie que la donnée d; est affectée a I'emplacement de stockage dh;, sinon
xij = 0. Le but de ce travail consiste a trouver Ap en minimisant la latence
globale du systeme.

X1,1 0 Xin
Ap=| : . = |,x;€{0,1} (1)

X1 o Xin

Soit TSD la matrice des latences de transfert de la quantité de données D
depuis les producteurs DP vers les emplacements de stockage DH. Le coefficient
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tsq,; indique le temps de transfert de la donnée d; € D depuis son producteur
dp; jusqu’a 'emplacement de stockage dh; € DH.

tsa,, - tsa,,
ISD=| "~ ()

JCSdL1 s JCSdLTL

Dans le systeme S, chaque donnée produite est utilisée par un ou par plu-
sieurs consommateurs. Soit DFM la matrice des flux de données qui relie chaque
producteur de données a 1’ensemble des consommateurs associés. Le coefficient
fix = 1 signifie que les données du producteur dp; sont utilisées par le consom-
mateur dck. En effet, chaque consommateur dcy € DC récupére une quantité de
données depuis chaque emplacement de stockage dh; € DH. Soient Dy ; C D la
quantité de données a récupérer par le consommateur dcy depuis I'emplacement
de stockage dh;, et trp, ; € TRD son temps de transfert (i.e. le temps nécessaire
pour récupérer Dy ; par dcy depuis dhj). TRD est la matrice des temps de récu-

pération de toutes les données dans le systeme S.

fi0 - fim
fii - fum
tTDH e tTDLn
TRD =1 " 4)
t‘r‘Dm’] e trDm,n

Le stockage de D dans DH et ensuite sa récupération par DC génerent la
latence globale de transfert de données suivante :

Latence_Globale = Z tsay;xi5 + Z trp,; (5)
tSdi,]. €TSp ter,j €TRp

Nous supposons que la latence globale de transfert est égale a la somme des
latences de transfert de toutes les données.

Soit FC le vecteur des capacités de stockage libre existant dans les emplace-
ments de stockage, tel que fqn; est la capacité de stockage libre existante dans
I'emplacement dh; :

FC ={fan,,fan,, - fan.} (6)
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4.4.2 Contraintes

Dans cette formulation, nous avons défini deux contraintes :

1. La quantité de données affectée a chaque hébergeur de données dh; € DH
doit étre inférieure ou égale a sa capacité de stockage libre fap, :

Vfan; € FC: Z $d;-Xij < Tan; (7)
ie[1..1]

2. Chaque donnée d; est affectée a un hébergeur de données dh; unique. Par
conséquent, la somme des valeurs de chaque ligne dans Ap doit étre égale
ait:

Vie [11] : Z Xij = 1 (8)

jell.n]

4.4.3 Modele de la latence du systeme

Dans cette partie, nous définissons le modele de la latence globale de transfert
de données dans notre systéme. Ce modele est utilisé pour évaluer le placement
de données spécifié dans la matrice Ap.

Comme mentionné auparavant, la latence globale de transfert de données est
égale a la somme des latences de stockage de données dans DH et des latences
de récupération de données par I'ensemble des consommateurs DC, voir 1'équa-
tion (5).

Premierement, nous définissons un modele pour calculer la latence de sto-
ckage de données tsq,; € TSp générée par le transfert de la donnée d; depuis
son producteur dp; jusqu’a 'emplacement de stockage dh;, voir ts dans la Fi-
gure 5. Cette latence est calculée par le produit du nombre d'unités de base, b, a
transférer et le temps de transfert d’'une unité de base :

1
tsdi,j = ’Vb.sdi-‘ ~tsi,j (9)

Deuxiemement, nous définissons un modele pour calculer la latence de récu-
pération des données trp,; € TRp générée par le consommateur dcy en récu-
pérant les données requises depuis 'emplacement de stockage dh; jusqu’a son
neceud de déploiement, voir try et tr; dans le Figure 5. Cette latence est calculée
par le produit du nombre d’unités de base, b, a récupérer depuis I’'emplacement
de stockage dh; et le temps de transfert d"une unité de base :

1
tTDk,j = ’Vb.SDk’j“ -tTk,j (10)
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SD,; décrit la taille des données requises, qui est calculée par :

SDk/j = Z Sdi-fi,k-xi,j (11)
iel1.1

I’équation (11) consiste a additionner les tailles des données sq4, qui sont sto-
ckées dans dh; (xi; = 1) et consommées par le dcy (fi = 1).

En substituant I'équation (11) dans 1’équation (10), nous obtenons le modele
final pour la latence de récupération des données :

1 1
ter,j = tTk/j.( ’Vb.Sd]-‘ .f]/k.XLj + ...+ ’Vb.sdl-‘ -fl,k-xl,j) (12)

En remplacant 1’équation (12) et I’équation (9) dans l’équation (5), nous ob-
tenons le modeéle final de la latence globale de transfert de données dans le
systeme :

Latence_Globale = Z Z QX4 (13)
ief1.jel.n]

Avec o5 = [%.sdﬂ Atsi;+ > trigfix |, o; définit la valeur de la latence
kell.m]
de transfert générée par le placement de la donnée d; dans I'emplacement de

stockage dh;.

L’objectif de la stratégie de placement que nous proposons consiste a trou-
ver 'affectation de D dans DH qui minimise la latence globale de transfert de
données dans le systeme S. Cela revient a trouver la matrice définie dans 1’équa-
tion (1) qui minimise I’équation (13). Cette problématique est modélisée par le

systéme linéaire suivant :

Minimiser 2> %ijXij
iell.1jell.n]

Sous contraintes.

Z Sd;-Xi,j < fdhj V) € []Tl]

ie[1.1
Z Xi,j =1 Vie [11]
jell.n]
xij €10, 1} Vie [1.1,Vj e [1.n]

4.5 SOLUTIONS POUR LE PLACEMENT DE DONNEES PRO-
POSEES

Apres avoir modélisé le probleme du placement de données de 1'loT comme un
probleme de type GAP en utilisant des méthodes basées sur la programmation

55



linéaire, nous proposons dans cette section deux solutions pour résoudre ce pro-
bleme. La premiére, dénommée iFogStor, est une solution exacte qui trouve les
emplacements optimaux pour stocker les données en minimisant la latence glo-
bale du systeme. La seconde solution, dénommée iFogStorZ, est une heuristique
basée sur le concept “de diviser pour régner”afin de réduire le temps de calcul
du placement de données dans les grandes infrastructures. iFogStorZ trouve une
solution approchée a 'optimale pour placer les données en cours d’exécution.
Dans les deux solutions, nous utilisons le solveur de systemes linéaires CPLEX
MILP [6]. Les deux solutions sont détaillées ci-apres.

4.5.1  Solution exacte : iFogStor

Cette solution consiste a résoudre le probléme de placement de données comme
un seul programme linéaire en utilisant le solveur CPLEX MILP. Elle détermine
les emplacements idéaux pour stocker toutes les données en minimisant la la-
tence globale du systeme. Cependant, comme mentionné auparavant, le pro-
bleme de placement de données est un probleme NP-difficile [28]. Par conséquent,
cette solution peut engendrer un probleme d’explosion combinatoire en temps
de résolution. Or, le placement de données doit étre fait en cours d’exécution
afin de replacer les données périodiquement suivant les changements de l'infra-
structure. Par exemple, parmi ces changent nous citons l’apparition/disparition
de nceuds de Fog et la migration des services (voir la Section 4.1 de ce chapitre).

4.5.2  Solution heuristique : iFogStorZ

Afin d’accélérer le temps de calcul du placement de données dans les grandes
infrastructures (i.e. infrastructures comprenant des milliers de noeuds de Fog),
iFogStorZ aborde le probléme de placement en subdivisant l'infrastructure en
plusieurs zones géographiques. Pour chaque zone, un sous-probléme de place-
ment de données avec une complexité réduite est modélisé et résolu avec une
méthode exacte. Les sous-problemes peuvent étre traités indépendamment et
éventuellement en paralléle, afin de réduire le temps global de placement. Cette
méthode se base sur I’hypothése que : Dans le contexte de 1'IoT, les données
sont en général utilisées dans les régions dans lesquelles elles sont produites.
Par exemple, dans les applications de “ville intelligente”, domotique, ou Inter-
net des véhicules, les données sont traitées localement afin de déclencher des
événements ou générer des notifications rapides. De plus, la logique du Fog com-
puting consiste a rapprocher les traitements des données autant que possible des
producteurs. Les services sont donc censés étre déployer pres des sources de
données, c’est-a-dire, dans les mémes zones géographiques.
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Dans iFogStorZ, une partition géographique (ou zone) contient tous les noeuds
de Fog localisés dans la méme région géographique (ex. ville, région, etc.). Pour
chaque zone, un sous-probleme de placement de données est modélisé et résolu
séparément des autres zones suivant la méthode exacte iFogStor. Les solutions
des sous-problémes sont agrégées pour construire la solution globale de place-
ment. Cette méthode permet de réduire le temps de placement de données. En
effet, le partitionnement du probleme de placement qui est NP-difficile en sous-
problémes réduit significativement sa complexité, et par conséquent, le temps
de placement. De plus, la possibilité de résoudre les sous-problémes séparément
et en parallele réduit également le temps de placement. Cette solution peut per-
mettre de recalculer le placement de données uniquement pour une zone de
I'infrastructure.

Cependant, le partitionnement géographique entraine une perte d’information
dans l’espace de recherche de la solution. Plus précisément, il s’agit d"une perte
sur la localisation des instances de service consommatrices localisées dans des
zones autres que celles des sources de données. Dans ce cas, les données ne sont
pas placées d'une maniere optimale. L’accroissement du nombre de zones génére
plus de perte d’information, et par conséquent, une dégradation de la qualité du
placement plus importante. Le compromis existant entre la réduction du temps
de placement par l'augmentation du nombre de zones et la perte en qualité de
la solution est étudié dans la Section 4.6.4.

Plusieurs définitions sont possibles pour une zone dans iFogStorZ. Dans ce
travail de these, nous avons choisi les POP régionaux (RPOP) [14] comme points
de partitionnement de l'infrastructure. Ces équipements sont localisés dans le
niveau 3 de l'infrastructure du systéme, voir la Figure 5. Ainsi, le nombre maxi-
mal de partitions possibles est égal au nombre total de RPOP. Plusieurs RPOP
peuvent étre regroupés pour former une zone. Par exemple, dans la Figure 5, le
probléme est partitionné en deux zones dont la premiere contient deux RPOP et
la deuxieme ne contient qu'un seul RPOP.

4.6 EVALUATION ET RESULTATS

Dans cette section, nous présentons dans un premier temps le scénario et les
différentes configurations utilisées dans nos expérimentations. Ensuite, nous dé-
crivons la méthodologie utilisée pour évaluer les deux solutions proposées pour
placer les données dans les infrastructure de Fog. Nous finissons cette section
par discuter des résultats d’expérimentations.
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4.6.1  Scénario d'expérimentation

Afin d’évaluer notre stratégie de placement de données, nous considérons le sce-
nario générique de “ville intelligente”décrit dans la Section 2.5 du chapitre 2.
Nous rappelons que dans ce scenario, il existe un ensemble de capteurs (ex. hu-
midité, température et luminosité) qui surveillent 'état physique de I'environne-
ment et transmettent leurs données a un ensemble de services de I'loT déployés
dans le Fog et dans le Cloud (voir la Figure 5). Les noeuds de Fog sont constitués
de passerelles, de LPOP et de RPOP. Ces nceuds sont structurés hiérarchiquement :
un RPOP sert un ensemble de LPOP et un LPOP sert plusieurs passerelles. Dans
nos expérimentations, nous avons fixé le nombre de capteurs gérés par une pas-
serelle a 100. Notons que, les capteurs transférent leurs données seulement aux
passerelles associées. Les données des capteurs ne nécessitent donc pas une op-
timisation de placement.

La Figure 6 montre un exemple de dépendances de données (flux de don-
nées) existantes entre les instances de services de ce scénario. La génération et la
consommation de données se passent comme suit. (i) Les capteurs collectent des
données relatives a 'environnement et les transmettent aux instances de services
localisées dans les passerelles. (ii) Ces derniéres traitent les données relevées et
renvoient les données résultantes a une ou a plusieurs instances de services (i.e.
instances de consommateurs). Dans nos expérimentations, nous avons fait va-
rier le nombre d’instances de consommateurs qui partagent les mémes données
de 1 a 5. Ces instances sont choisies aléatoirement parmi I'ensemble d’instances
localisées dans la méme zone géographique. (iii) De la méme maniére, les ins-
tances localisées dans les LPOP traitent les données reques depuis les passerelles,
et renvoient les données résultantes aux instances de services localisées dans les
RPOP et dans les centres de données dans le Cloud. (iv) Les instances localisées
dans les RPOP traitent les données recues (i.e. données de passerelles et LPOP) et
renvoient leurs résultats aux centres de données dans le Cloud. (v) Les instances
de services localisées dans les centres de données traitent les données recues et
sauvegardent les résultats localement pour archivage.

4.6.2  Outils et configurations

Dans nos expérimentations, nous avons utilisé iFogSim [62] pour simuler le scé-
nario proposé. iFogSim est un simulateur d’environnements de Fog et d'IoT. Il
permet de mesurer et d’évaluer la latence du systeme, le trafic réseau, la consom-
mation énergétique et le cotit opérationnel d'une application. Nous avons étendu
iFogSim afin de pouvoir mettre en ceuvre et évaluer notre stratégie de placement.
L’extension que nous avons proposée effectue trois actions : (i) formuler linéaire-

ment le probleme de placement de données, (ii) utiliser le solveur CPLEX MILP
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FIGURE 6 : Les flux de données dans le scénario expérimental.

pour résoudre le probleme linéaire et (iii) récupérer la solution puis configurer
le placement de données. Cette extension est décrite plus en détails dans le cha-
pitre 6.

La Figure 7 montre le diagramme de séquence des événements entre iFogSim et
CPLEX. Premierement, iFogSim génere l'infrastructure du systéme (i.e. création
d’instances de services, nceuds de Fog, centre de données, capteurs, dépendances
de données, etc.). Ensuite, il génere le probleme de placement dans un fichier
texte envoyé en entrée de CPLEX MILP. Une fois le probleme résolu, iFogSim
récupere le résultat, assigne le placement de données et commence la simulation
pour mesurer la latence du systeme.

Comme mentionné auparavant, chaque hébergeur a une capacité de stockage
limitée, et entre chaque paire de nceuds dans le réseau il existe une latence. La
Table 3 montre la capacité de stockage libre initiale dans chaque type d’hébergeur,
et la Table 4 illustre la valeur de la latence pour les liens physiques du réseau [74].

Nous supposons que les échanges de données se font a base de paquets. La
taille d'un paquet varie entre un minimum de 34 octets et un maximum de
65550 octets [83]. Dans nos expérimentations, nous avons fixé la taille d’une
donnée produite par un capteur a 96 octets [37], et celle qui est produite par une
instance de service a 960 octets.

Nous avons fixé l'infrastructure a 5 centres de données, 10 RPOP, 50 LPOP, et
nous avons fait varier le nombre de passerelles de 1000 a 7000 avec un pas de
1000 passerelles (afin de varier la complexité du systeme) ce qui représente plus
qu'une ville. En effet, dans [40], les auteurs ont utilisé 1200 passerelles pour
représenter une ville.
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TaBLE 3 : Capacités de stockage totales.

Hébergeur Capacité de stockage simulée
Passerelle 100 Go
LPOP 10 To
RPOP 100 To
Centre de données 10 Po

TABLE 4 : Latences.

Lien réseau Latence simulée (ms)
IoT - Passerelle 10
Passerelle - LPOP 50
LPOP - RPOP 5
RPOP - Centre de données 100
RPOP - RPOP 5
Centre de données - Centre de données 100

Les expérimentations ont été réalisées en utilisant un RuggedPoD [15], un cal-
culateur contenant un CPU de 32 cceurs Xeon E5-2620 cadencés a 3,0 GHz et de
96 Go de RAM, utilisant la distribution Ubuntu version 14.04 du systeme d’exploi-
tation GNU/Linux.

4.6.3 M¢éthodologie d’évaluation

Afin d’évaluer notre stratégie de placement de données, nous avons utilisé deux
métriques : (i) la latence globale générée dans le systeme (voir 1'équation (13)),
et (ii) le temps nécessaire pour calculer le placement de données (i.e. le temps de
résolution du probleme).

Nous avons étudié ces deux métriques en considérant deux modes de stockage
de données : Cloud et Fog. Dans le premier mode, toutes les données produites
dans le systeme sont stockées dans des centres de données dans le Cloud. Ce
mode illustre la méthode traditionnelle pour stocker les données de 1'loT. Dans
le deuxieme mode, les données sont stockées dans le Fog suivant trois stratégies

de placement de données :

1. Stratégie naive : dans cette stratégie, le systeme stocke les données produites
dans les nceuds de stockage les plus proches de leur producteur en termes
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I

de latence réseau. Cette méthode ne prend pas en compte la latence liée a

la consommation de données.

2. iFogStor : les données générées sont stockées suivant notre approche exacte
qui trouve les emplacements optimaux pour stocker les données en mini-

misant la latence globale du systeme.

3. iFogStorZ : les données générées sont stockées suivant notre heuristique qui
trouve les emplacements qui minimisent la latence dans une zone géogra-
phique. Comme mentionné auparavant, cette méthode présente un com-
promis entre le gain en réduction du temps de placement et la perte en
qualité de placement due a la génération des flux de données inter-zone
lors du partitionnement de l'infrastructure. Pour cela, nous avons choisi
comme nombre de zones : 2, 5 et 10 (notés iFogStorZ_2, iFogStorZ_s5 et iFog-
StorZ_10), et pour chaque cas, nous avons évalué le temps du calcul de
placement et la perte en qualité par rapport a une solution optimale.

4.6.4 Résultats et discussion

Dans cette section, nous analysons des résultats de nos expérimentations.
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TaBLE 5 : Comparaison des stratégies de placement au regard de la qualité.

Stratégie de stockage Qualité de placement en (%)
Naive vs Cloud 67,06
iFogStor vs Cloud 87,02
iFogStor vs Naive 60,60
iFogStorZ_2 vs iFogStor -2,39
iFogStorZ_s5 vs iFogStor -3,41
iFogStorZ_10 vs iFogStor -3,77

TABLE 6 : Réduction en temps de placement par rapport a iFogStor.

Heuristique | Accélération

iFogStorZ_2 4,62

iFogStorZ_s5 28,29

iFogStorZ_10 117,91

4.6.4.1 Latence globale du systeme

Les Figures 8 et g montrent la valeur de la latence globale générée en utilisant les
différents stratégies de stockage, respectivement pour une infrastructure de 1000
passerelles et une infrastructure de 7000 passerelles. Ces valeurs sont normali-
sées par rapport a celles obtenues par 1'utilisation de la stratégie de stockage
Cloud qui sert de référence. Notons que les différentes configurations d’infra-
structures évaluées (i.e. de 1000 a 7000 passerelles) présentent approximative-
ment les mémes performances, c’est pour cela que seules les configurations de
1000 et 7000 passerelles sont montrées.

Nous observons que la latence générée en utilisant le stockage dans le Cloud est
trés élevée en comparaison avec les autres stratégies de stockage. La réduction
en latence est proche de 80% quand cp =1 pour tous les autres stratégies de
stockage. Cela est di a la distance existante entre les instances de services et
les emplacements de stockage de données dans les centres de données. De plus,
cette stratégie génere un grand trafic réseau par 1’'envoi et la récupération des
données vers et depuis les centres de données (i.e. depuis les dp vers les dh et
ensuite depuis les dh vers les dc).

En revanche, par l'utilisation de la stratégie de placement Naive, la latence
du systéme est réduite en comparaison avec celle du Cloud (ex. par 80% quand
il n'y a pas de partage de données). Cela illustre 1’avantage de 1'utilisation du
paradigme du Fog computing.
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Cependant, dans le cas du partage de données entre plusieurs instances de ser-
vices (i.e. quand cp > 1), la stratégie de placement Naive perd en performances et
génere des latences élevées. En effet, la latence globale du systéme croit respec-
tivement avec 'augmentation du nombre d’instances qui partagent les mémes
données (noté par cp). Par exemple, les performances sont diminuée de 80% a
62% quand cp = 5. En effet, cette stratégie de stockage ne prend pas en considé-
ration le partage de données entre les instances de services.

En utilisant iFogStor, la latence a été significativement diminuée en comparai-
son avec celles du Cloud et de la stratégie de placement Naive. Comme montré
dans la Table 5, la latence globale du systeme a été diminuée en moyenne par
plus de 87% en comparaison avec le Cloud et par plus de 60% en comparaison
avec la stratégie de placement Naive. Notons que, quand cp = 1 (i.e. pas de
partage de données), la stratégie de placement Naive et iFogStor présentent les
mémes performances. Dans ce cas, chaque donnée est stockée proche de son
unique consommateur, pour les deux stratégies de stockage. Cependant, quand
la valeur de cp augmente, contrairement a la stratégie de placement Naive, iFog-
Stor présente de meilleures performances en termes de qualité de placement. Par
exemple, quand cp =5, la latence a été réduite par plus de 89% en comparaison
avec le Cloud et par plus de 73% en comparaison avec la stratégie de placement
Naive (voir la Table 5).

Comme montré dans la Table 5, 'heuristique iFogStorZ présente de bonnes
performances (pour les jeux de données testés) quel que soit le nombre de zones
géographiques utilisées. Le gain en latence (qualité de placement) est légerement
diminué par I’augmentation du nombre de zones. En effet, la perte en qualité de
placement est de 2,39% par 'utilisation de 2 zones, et de 3,77% par 'utilisation
de 10 zones. Ces valeurs peuvent étre augmentées en variant le type de workload
testé. En effet, elles sont propositionnelles avec le taux d’utilisation des données
entre des zones différentes (i.e. la génération d'une perte d’information plus
importante par le partitionnement de 'infrastructure). Nous allons détailler cela

dans le chapitre 5.

4.6.4.2  Temps du calcul de placement

La Figure 10 montre le temps pris par le solveur CPLEX MILP pour résoudre
le probleme de placement de données pour les deux méthodes proposées : (i)
iFogStor, I'approche exacte, et (ii) iFogStorZ, I'heuristique basée sur le partition-
nement de l'infrastructure avec différents nombres de zones.

Nous observons qu’en utilisant iFogStor, le temps nécessaire pour résoudre
le probleme de placement augmente exponentiellement avec I’augmentation du
nombre d’hébergeurs. En effet, Le solveur CPLEX MILP a pris environ une se-
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conde pour résoudre un probleme de 1000 passerelles, et 200 secondes pour
résoudre un probléme de 7000 passerelles (i.e. 7065 hébergeurs®).

Nous observons aussi qu’avec l'utilisation de 1'heuristique iFogStorZ, le temps
de résolution a été significativement réduit avec 'augmentation du nombre de
zones. En effet, 'accélération en temps de placement est d'un facteur 4,62 en
utilisant 2 zones et 117,91 en utilisant 10 zones (voir la Table 8) par rapport a la
solution exacte. Cela s’explique par la réduction de la complexité en subdivisant
le probléme original en sous-problémes. En effet, le temps de résolution a été ré-
duit de 200 secondes a 1,4 seconde en utilisant 10 zones. Ces résultats confortent
la possibilité de déployer iFogStorZ en ligne.

4.7 CONCLUSION

Dans ce chapitre, nous avons présenté notre formulation du probleme de pla-
cement de données de 1'loT dans les infrastructures de type Fog. Nous avons
proposé deux solutions pour résoudre le probleme de placement. La premiere
est une solution exacte qui trouve les emplacements de stockage optimaux qui
minimisent la latence globale du systéeme. Cependant, cette méthode peut causer
un probléme d’explosion combinatoire en temps de résolution pour les grandes
infrastructures. La deuxiéme est a base d’heuristique réduisant le temps de ré-
solution du probléme de placement. Cette heuristique utilise une approche de
type “diviser pour régner”, en subdivisant l'infrastructure du probleme en plu-
sieurs zones géographiques constituant plusieurs sous-problemes de complexi-
tés moindres qui sont résolus indépendamment les uns des autres. Cette solu-
tion présente deux avantages : (i) 1'accélération du temps de résolution du pro-
bleme en réduisant la complexité des sous-problemes, et par la possibilité de
résoudre les sous-problémes en parallele, et (ii) l'isolation qui aide a ne calcu-
ler le placement que pour une zone donnée (ex. une zone active). En revanche,
cette solution peut engendrer des pertes significatives en qualité de placement
pour les applications hautement distribuées (i.e. les données sont utilisées par
des consommateurs situées dans des zones différentes que les producteurs). De
plus, cette solution ne passe pas l'échelle du fait de la limitation en nombre de
zones géographiques distinctes.

Le chapitre 5 présente une deuxiéme heuristique permettant de résoudre les
problémes cités plus haut. Cette heuristique est basée sur des méthodes de mo-
délisation et de partitionnement de graphes.

1 7000 passerelles + 50 LPOP + 10 RPOP + 5 centres de données.
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Chapitre 5

IFOGSTORG : UNE HEURISTIQUE
BASEE SUR LE PARTITIONNEMENT
DE GRAPHES POUR LE PLACEMENT
DES DONNEES DANS LE FOG

L'heuristique iFogStorZ présentée dans le chapitre 4 subdivise l'infrastructure
du systeme géographiquement sans tenir compte des flux de données existants
entre les différentes partitions. Le fait de ne pas considérer ces flux induit une
perte d’information sur l'espace de recherche de la solution et, par conséquent,
dégrade 1'optimalité’ de la solution (voir la Section 1.3 du Chapitre 1). De plus,
les partitions géographiques peuvent étre déséquilibrées en termes de complexité
(i.e. en nombre de nceuds et en quantité de données). En effet, la différence en
complexité augmente le temps global de placement, car ce dernier dépend de la
taille de la partition la plus grande. Dans ce chapitre, nous proposons iFogStorG,
une heuristique basée sur la modélisation et le partitionnent de graphe pour
subdiviser l'infrastructure du systéeme. L'objectif d"iFogStorG est de minimiser la
perte d’information lors du processus de partitionnement et de fournir plus de
flexibilité et d’améliorer le passage a 1’échelle. Nous commencons ce chapitre par
donner un apergu d’iFogStorG. Ensuite, nous décrivons les différentes étapes de
la conception de I'heuristique iFogStorG. Enfin, une discussion des résultats est

présentée.
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5.8 Conclusion
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5.1 PROBLEMATIQUE

Comme mentionné auparavant, le Fog computing présente une infrastructure tres
dynamique nécessitant un placement de données périodique et en cours d’exé-
cution. Une méthode possible pour réduire le temps de placement de données
dans le Fog est d’utiliser une approche basée sur le concept de diviser pour
régner. Cette méthode décompose le probléme original qui a une complexité
exponentielle (de classe NP-difficile) en plusieurs sous-problemes qui sont réso-
lus séparément et éventuellement en paralléle. En revanche, cette méthode peut
causer une perte d’information sur les emplacements des services consomma-
teurs, et par conséquent, dégrade la qualité de placement. De plus, les parties
générées peuvent étre déséquilibrées en termes de complexité. Ceci augmente le
temps global de placement dans l'infrastructure. Dans ce chapitre, nous allons
répondre a la problématique suivante : comment pouvons-nous partitionner 'in-
frastructure de Fog en plusieurs sous-parties équivalentes en minimisant la perte
d’information sur les emplacements de services afin d’achever un placement ré-

duisant la latence du systéeme et faisable en temps exécution?

5.2 APERCU D'IFOGSTORG

Considérons un systeme composé d'un ensemble de nceuds de Fog et un en-
semble d’instances de services. Une instance de service peut étre productrice
et/ou consommatrice de données. Nous nous référons aux nceuds de Fog dédiés
au stockage de données comme hébergeurs de données.

Comme mentionné précédemment, nous supposons que les instances de ser-
vices sont déja placées dans l'infrastructure, et le systeme dispose des informa-
tions relatives : (i) aux emplacements des instances de services, (ii) aux flux de
données existants entre les producteurs et les consommateurs de données, (iii)
aux latences réseaux existantes entre les différents nceuds de Fog, et (iv) aux em-
placements des hébergeurs de données ainsi que leur capacité de stockage (voir
la Section 2.5 du chapitre 2).

Notre objectif consiste a réduire la complexité du probleme de placement de
données dans ce systéme et de rendre sa résolution faisable en ligne. En effet,
les infrastructures de Fog sont tres dynamiques, ce qui nécessite une relocali-
sation périodique des données. Pour ce faire, nous utilisons une approche ba-
sée sur le concept “diviser pour régner” [49] en se basant sur la théorie des
graphes. Notre idée consiste a partitionner l'infrastructure du systeme en plu-
sieurs partitions constituant plusieurs sous-problemes de placement avec des
complexités équivalentes en maintenant, autant que possible, les producteurs et

leurs consommateurs associés dans les mémes partitions. Ensuite, une stratégie
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de placement de données est lancée pour chaque partition. Enfin, les solutions

des sous-problémes sont agrégées pour construire la solution globale.

Le processus de partitionnement dans notre approche assure 2 propriétés :

* Les partitions doivent étre équivalentes : le temps de résolution d"un pro-

bleme de placement de données dans le Fog augmente exponentiellement
avec la taille du probléme. Par conséquent, afin de réduire le temps de ré-
solution, les tailles des sous-problemes de placement dans les différentes
parties de l'infrastructure doivent étre approximativement équivalentes.
D’autre part, la complexité d'un probleme de placement de données dé-
pend du nombre d’hébergeurs de données et de la quantité de données a
placer. Or, ces éléments doivent étre répartis équitablement entre les dif-
férentes partitions de l'infrastructure afin de produire des partitions de
complexités équivalentes.

Les partitions doivent étre disjointes : cette contrainte assure que les par-
titions doivent étre indépendantes en termes d’échange de données. C’est-
a-dire, les données générées dans une partition ne sont consommées que
par des consommateurs localisés dans celle-ci, dans la mesure du possible.
En effet, ’existence de flux de données inter-partition induit une perte de
la qualité de placement de données car les consommateurs se trouvant sur
d’autres partitions ne sont pas considérés. Par conséquent, les données ne
seront pas placées d'une maniére optimale et le systeme génere ainsi une
latence élevée. Afin d’éviter de telles pertes, les flux de données existants
entre les différentes partitions de l'infrastructure doivent étre minimisés.
Autrement dit, les producteurs et les consommateurs associés doivent étre
autant que possible maintenus dans les mémes partitions lors du processus
de subdivision de l'infrastructure.

Pour cette heuristique, nous avons modélisé l'infrastructure du systeme sous

forme de graphe non-orienté. Ce graphe est pondéré en nceuds et en arétes. Les

poids des nceuds sont utilisés pour équilibrer la complexité (et par conséquent le

temps de traitement) du probléeme de placement entre les différentes partitions

de l'infrastructure. Les poids des arétes sont utilisés pour minimiser les flux de

données inter-partition. Cette heuristique est basée sur 4 étapes décrites dans la

Figure 11.
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1. Modélisation de l'infrastructure : nous avons modélisé 1'infrastructure du

systeme sous forme de graphe non-orienté. Les nceuds du graphe sont
utilisés pour modéliser les différents nceuds de Fog existants dans l'infra-
structure du systeme, et les arétes sont utilisées pour modéliser les liens
physiques entre les différents nceuds de Fog, voir la Figure 11 (a) et (b). Ce
graphe est pondéré en nceuds et en arétes dans I'étape 2.



2. Pondération du graphe : les poids des nceuds du graphe sont calculés en

comptant le nombre de producteurs existants dans les nceuds de Fog. Les
poids des arétes sont calculés en comptant le nombre de flux de données
passant par les liens physiques du réseau associé.

. Partitionnement du graphe : une fois le graphe pondéré, ce dernier est
partitionné en K sous-graphes en appliquant la méthode de k-way partitio-
ning [73]. L'objectif de cette méthode est de minimiser la somme des poids
des arétes déconnectées (coupées) en respectant la contrainte selon laquelle
les poids des nceuds du graphe original doivent étre approximativement
répartis entre les K sous-graphes. Cela permet de minimiser le nombre de
flux de données inter-partition générés, et équilibre ainsi le temps de pla-

cement entre les K sous-parties de l'infrastructure.

. Placement de données : dans cette étape, l'infrastructure du systeme est
subdivisée selon le résultat du partitionnement du graphe. Chaque par-
tie de l'infrastructure est traitée de fagon indépendante pour placer les
données en utilisant iFogStor, et éventuellement en paralléle avec d’autres
parties.
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FIGURE 11 : Les différentes étapes de I'heuristique iFogStorG.
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Dans les sections suivantes, nous décrivons chacune des étapes mentionnées
précédemment.

5.3 MODELISATION DE L'INFRASTRUCTURE SOUS FORME
DE GRAPHE

Dans cette section, nous allons, tout d’abord, décrire le modele du systeme utilisé.
Par la suite, nous modélisons l'infrastructure du systeme sous forme de graphe.

5.3.1 Modélisation du systeme

Considérons le systéme S composé d'un ensemble de nceuds de Fog noté FN =
{fny,fny, ..., fn,}, un ensemble d’instances de services d’IoT considérées comme
des producteurs de données noté DP = {dp1, dpy, ..., dp1}, et un ensemble d’ins-
tances de services d’lIoT considérées comme des consommateurs de données
noté DC = {dcy,dcy,...,dci}. Soit DH = {dhq, dhy, ..., dhi}, DH € FN, le sous-
ensemble de nceuds de Fog considérés comme des hébergeurs de données.

Soit DFM la matrice des flux de données qui relie chaque producteur avec
I'ensemble des consommateurs associés. Le coefficient f;; = 1 signifie que le
consommateur dc; utilise les données générées par le producteur dp;.

DM =| : . : |, fi;€{01} (14)

fLio fim
Soit DPM la matrice des emplacements des producteurs de données. Le co-
efficient pg; = 1 signifie que le nceud fng héberge le producteur dp;, sinon

Pg,i=0.

P10 P

DPM = s e ,Pgi €10,1} (15)
Pn,1 - Pni

Soit DCM la matrice des emplacements des consommateurs de données. Le

coefficient ¢y ; = 1 signifie que le nceud fny héberge le consommateur dc;. Sinon
Cgr] = O'

€11 - Clm
DCM = : : ,Cg,j € {0, 1} (16)
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ADM est la matrice d’adjacence des nceuds de Fog. Le coefficient tg ., repré-
sente la latence réseau (en millisecondes) du lien physique existant entre le nceud
fng et le nceud fny,. Si tg, = oo cela signifie qu’il n’y a aucun lien physique di-

rect existant entre fng et fn,.

tig 0 tin
ADM = Coe Stgu € RT (17)

tn,l tn,n

5.3.2 Construction du graphe

Comme illustré dans la Figure 11 (a) et (b), l'infrastructure du systeme S (dé-
fini dans la section précédente) est modélisée sous forme de graphe non-orienté
G = (V,E), tel que, V = {v1,..,vn} est I'ensemble des nceuds du graphe qui
représentent les nceuds de Fog, et E = {ey,...,e;} est I'ensemble des arétes du
graphe qui représentent les liens physiques du réseau dans l'infrastructure. Le
graphe G est pondéré en noeuds et en arétes dans 1'étape suivante.

5.4 PONDERATION DU GRAPHE

La pondération du graphe est réalisée en deux étapes; (i) pondération des nceuds,
et (ii) pondération des arétes. Nous décrivons chaque étape ci-apres.

5.4.1 Pondération des nceuds

Nous rappelons que les poids des nceuds du graphe sont utilisés pour équilibrer
la complexité des sous-problemes de placement de données dans les différentes
partitions de l'infrastructure. La complexité d"un probléeme de placement de don-
nées dépend de la quantité de données a placer et du nombre de noeuds de
Fog existant dans l'infrastructure. Afin de répartir la quantité de données et les
neceuds de Fog entre les différentes parties de 1'infrastructure, notre idée consiste
a pondérer chaque nceud du graphe par le nombre de producteurs de données
déployés dans ce nceud. De plus, le poids d’un nceud sera incrémenté par 1 si le
neeud est aussi un hébergeur de données. Cela est fait afin de répartir les noeuds
de Fog équitablement entre les différents sous-graphes.

Par exemple, dans la Figure 11 (a), le nceud de Fog D déploie deux producteurs
de données, et il est considéré comme hébergeur de données. Le poids affecté a
ce nceud est donc de 3, voir la Figure 11 (c). L’Algorithme 1 décrit la pondération

des nceuds du graphe avec :
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¢ calculNombreDPdansFN : la fonction qui retourne le nombre de produc-

teurs hébergés dans un nceud de Fog.

¢ PoidsNceuds : un vecteur qui contient tous les poids des nceuds du graphe.

Algorithme 1 : Pondération des nceuds du graphe.
Entrées : G, DPM
Output : PoidsNceuds
function CalculPoidsNoeeuds()

)

2 pour v € V(G) faire

3 PoidsNeceuds[v] < calculNombreDPdansFN (v, DPM)

4 si v est un dh alors

5 | PoidsNoeuds[v] « PoidsNceud[v] + 1

6 retourner PoidsNoeuds // retourner le vecteur des poids des
noeuds

5.4.2 Pondération des arétes

Comme mentionné au début de ce chapitre, les flux de données inter-partition
provoquent une dégradation de la qualité de la solution produite, et donc un
mauvais placement de données. La génération des flux se passe lors de la connexion
des arétes (i.e. les liens physiques) lors de la subdivision de l'infrastructure. En
effet, la déconnexion d’une aréte rend tous les flux de données empruntant cette
aréte a des flux de données inter-partition. Afin de diminuer le nombre de flux
de données inter-partition produits par le partitionnement de l'infrastructure,
notre idée consiste a pondérer chaque aréte du graphe par le nombre de flux de
données passant par cette aréte. Par conséquent, la minimisation de la somme
des poids des arétes déconnectées, lors du partitionnement, minimise le nombre
de flux de données inter-partition produits.

Afin de compter le nombre de flux de données passant par un lien physique
de réseau, nous supposons que les échanges de données passent toujours par les
plus courts chemins (en terme de latence) existants entre les producteurs, les hé-
bergeurs et les consommateurs de données (voir la Section 2.5 du chapitre 2). En
effet, la transmission de données a travers d’autres chemins augmente la latence
du service, ce qui est en contradiction avec notre objectif initial qui consiste a mi-
nimiser la latence du service. Nous utilisons 1’algorithme de Floyd Warshall [53]
pour calculer tous les plus courts chemins existants entre les différents nceuds
de l'infrastructure.

Par exemple, nous supposons que le producteur de données hébergé dans le
noeud H de la Figure 11 (b) a trois flux de données : (f; = (H — B),f, = (H —
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C),f3 = (H — E)). Le lien physique (H, F) est donc utilisé comme une partie du
plus court chemin par ces trois flux de données. Ainsi, le poids alloué a I’aréte
associée a ce lien réseau est de 3.

L’Algorithme 2 décrit la pondération des arétes avec :

¢ PlusCourtChemin : la fonction qui retourne le plus court chemin existant
entre deux nceuds de Fog (i.e. le nceud de départ et le noeud d’arrivé d’un
flux de données f).

¢ Chemin : un plus court chemin.

* PoidsArétes : un tableau qui stocke tous les poids des arétes du graphe.

Algorithme 2 : Pondération des arétes du graphe.
Entrées : G, DFM,DPM,DCM,ADM
Output : PoidsArétes

1 function CalculPoidsArétes()

2 pour e € E(G) faire

3 PoidsArétesle] «+ 0 // initialisation

4 pour f € DFM faire

5 Chemin + PlusCourtChemin(f, DPM,DCM, ADM)

6 si e € Chemin alors

7 PoidsArétes[e] < PoidsArétesle] + 1

8 retourner PoidsArétes // retourner le vecteur des poids des
arétes

5.5 PARTITIONNEMENT DU GRAPHE

Une fois le graphe pondéré, il est partitionné en K sous-graphes. L'objectif du
processus de partitionnement consiste a minimiser la somme des poids des
arétes déconnectées en respectant la contrainte suivante : les poids des noeuds
doivent étre répartis équitablement entre les sous-graphes. Nous avons formulé
ce probleme comme suit.

Soient P = {Pj, ..., Py} un ensemble de K sous-graphes et C = {ej,...,en}, C CE,
I’ensemble des arétes déconnectées par le partitionnement du graphe G.

Considérons Poids(P.) et Poids(C) comme étant les deux fonctions qui re-
tournent respectivement la somme des poids des noeuds de P, et la somme des
poids des arétes de C.

La formulation du probléme de partitionnement du graphe est décrite ci-
dessous [73] :

75



Minimiser Poids(C)
Sous contraintes.
Poids(Py) =... = Poids(Py)

U Pi=V
1<i<k

Avec a = b signifie que a =b+¢€, € € RT.

5.6 PLACEMENT DE DONNEES

Dans cette étape, 'heuristique iFogStorG subdivise l'infrastructure du systéeme en
K partitions selon le résultat du partitionnement du graphe, voir la Figure 11 (e).
Pour chaque partition, un nouveau sous-probleme de placement de données est
formulé et résolu indépendamment des autres en utilisant la stratégie de place-
ment de données iFogStor [76]. Ensuite, les solutions des sous-problemes sont
agrégées afin de construire la solution globale de placement de données. L'ap-
proche par partitionnement est indépendante de la méthode de résolution des
sous-problemes. En effet, d’autres stratégies qu’iFogStor peuvent étre utilisées
pour formuler et résoudre les sous-problemes de placement de données.

L’augmentation du nombre de partitions K aide a réduire la taille des sous-
problemes de placement de données, et par conséquent, elle réduit le temps de
placement de données. D’autre part, cette augmentation génere des flux de don-
nées inter-partition supplémentaires (i.e. par la déconnexion d’autres arétes), ce
qui dégrade potentiellement la qualité de placement de données. Le compro-
mis entre le gain en temps de placement et la perte de qualité de placement
engendrés par 'augmentation du nombre de partitions est étudié dans la partie
expérimentale de ce chapitre.

5.7 EVALUATION ET RESULTATS
Dans cette partie, nous commengons d’abord par présenter le scénario et les
différents outils et configurations utilisés dans nos expérimentations. Ensuite,

nous détaillons notre méthodologie pour évaluer 1'heuristique iFogStorG. Nous
finissons par présenter et discuter des résultats d’expérimentations.

5.7.1 Scénario d’évaluation

Pour évaluer 1'heuristique iFogStorG, nous avons utilisé le scénario d’évaluation

défini dans la Section 4.6.1 du chapitre 4. Nous rappelons que dans ce scénario,
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FIGURE 12 : L'infrastructure du scénario d’évaluation.

un ensemble de capteurs surveillent 'environnement et renvoient des informa-
tions a un ensemble d’instances de services. Les instances de services sont dé-
ployées dans une infrastructure qui comprend des nceuds de Fog et des centres
de données dans le Cloud. Comme illustré dans la Figure 12, l'infrastructure du
scénario comprend des passerelles, LPOP, RPOP et centres de données. Dans ce
scénario, les instances de services peuvent (i) demander des données de sources
différentes, et (ii) partager des données entre elles. Nous avons utilisé trois répar-
titions de données différentes dans nos expérimentations décrites comme suit :

* Répartition zonée : ici, les données sont utilisées par des consommateurs
localisés dans les mémes partitions géographiques que les producteurs.
Dans nos expérimentations, une partition est définie par I'espace géogra-
phique couvert par un RPOP.

* Répartition distribuée : dans ce cas, les données sont utilisées par des

consommateurs distribués sur ’ensemble de 'infrastructure.

¢ Répartition mixte : ici, la moitié des données est répartie suivant une ré-
partition zonée et ’autre moitié suivant une répartition distribuée.

5.7.2  Outil et configurations

Afin d’évaluer iFogStorG, nous avons utilisé :

e iFogSim [62] pour simuler le comportement du systeme, déployer nos stra-
tégies de placement de données et mesurer la latence globale générée dans
le systéme.
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* Metis [9] pour partitionner le graphe en K sous-graphes.

¢ iFogStor pour placer les données dans les différentes partitions de l'infra-
structure.

Comme illustré dans la Figure 13, tout d’abord, le simulateur iFogSim démarre
et génere l'infrastructure du systeme (i.e. création des capteurs, nceuds de Fog,
centres de données, instances de services et flux de données). Ensuite, ce simu-
lateur modélise l'infrastructure générée comme un graphe pondéré au niveau
des nceuds et des arétes. Une fois le graphe pondéré, iFogSim passe ce graphe a
I'outil Metis. Puis, ce dernier partitionne le graphe en K sous-graphes en appe-
lant la méthode de K-way partitioning, et retourne le résultat a iFogSim. Ensuite,
ce dernier subdivise l'infrastructure du systeme selon le résultat du partition-
nement du graphe. Ensuite, pour chaque partie, iFogSim fait appel a iFogStor
pour formuler et résoudre le probleme de placement de données dans cette par-
tie. Une fois les sous-problemes résolus, iFogSim configure les emplacements de
données et commence la simulation. Il est a noter qu'il est possible d’utiliser
d’autres stratégies qu’iFogStor pour placer les données dans les sous-parties de
l'infrastructure.

L'infrastructure simulée dans ce travail comporte 5 centres de données, 10
RPOP, 100 LPOP et 10.000 passerelles (voir la Section 4.6.2 du chapitre 4). Nous
avons fixé 100 capteurs par passerelle. Nous rappelons que les latences réseau
existantes entre les différents nceuds de Fog, et la capacité de stockage libre
existante dans chaque hébergeur de données sont décrites respectivement dans
la Table 3 et la Table 4 du chapitre 4.

De maniere similaire aux expérimentations du chapitre 4, nous avons consi-
déré que les données sont échangées a base de paquets. Nous avons fixé la taille
d’une donnée générée par un capteur a 96 octets et celle générée par une instance
de service a 960 octets [37].

Nous avons fait varier le nombre d’instances de services d’IoT qui partagent
les mémes données (noté CP) de 3 a 5, et pour chaque cas, nous avons étudié la
latence globale générée dans le systeme.

Les expérimentations ont été réalisées en utilisant une machine avec un CPU
48 cceurs Xeon E5-2650 cadencés a 2.2 GHz et de 348 Go de RAM, en utilisant la
distribution Ubuntu version 16.04 du systeme d’exploitation GNU/Linux.

5.7.3 Méthodologie d’évaluation

Afin d’évaluer I'heuristique de placement de données iFogStorG, nous avons
considéré deux métriques : (i) la qualité de placement de données qui est mesu-
rée par la somme de toutes les latences générées par la transmission de données
sur une période de temps, et (ii) le temps nécessaire pour calculer le placement
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de données (dénoté placeiime). Ce dernier est égal a la somme de temps du par-
titionnement de l'infrastructure (dénoté partitime), de temps de la formulation
(dénoté formutime) des sous-problemes et de temps de leur résolution (dénoté
solvitime), voir ’équation 18. Nous comparons ces deux métriques pour les stra-
tégies de placement de données suivantes :

placetime = partitime + formutime + S0Witime (18)

e iFogStor : C'est la stratégie exacte proposé dans la Section 4.5.1 du chapitre 4
pour placer les données. Elle trouve la solution optimale pour placer les

données en minimisant la latence globale du systéme.

* iFogStorZ : c’est la premiere heuristique proposée dans la Section 4.5.2 du
chapitre 4 pour placer les données. Elle subdivise l'infrastructure géogra-
phiquement en plusieurs partitions. Pour chaque partition, elle fait un ap-
pel a iFogStor pour placer les données.

® iFogStorG : c’est la deuxiéme heuristique (objet de ce chapitre) pour placer
les données. Elle subdivise 1'infrastructure en K sous partitions en utilisant
des méthodes basées sur la théorie des graphes. Pour chaque partition, un
sous-probleme de placement de données est modélisé et résolu en utilisant
iFogStor.

Afin de comparer les deux heuristiques, nous avons utilisé le méme nombre
de partitions K = 2, 5 et 10 utilisé dans le chapitre 4. Pour tester le passage a
I’échelle d’iFogStorG, qui est évalué par la qualité de placement en considérant
un grand nombre de partitions, nous avons construit des scénarios avec 20, 50
et 100 partitions. Ces configurations ne sont pas testées avec iFogStorZ, car le
nombre de partitions géographiques existantes dans notre scénario d’évaluation

se limite a 10.

5.7.4 Résultats et discussion

Dans cette partie, nous présentons d’abord les résultats obtenus concernant la
qualité de placement de données qui est mesurée par la latence globale générée
dans le systeme. Ensuite, nous décrivons des résultats obtenus pour le temps

d’exécution du processus de placement des données.

5.7.4.1  Qualité de placement de données

Les Figures 14, 15 et 16 montrent les latences globales générées dans le systéme
en faisant varier le parametre CP de 3 a 5. Nous observons que 1’augmentation
des latences suit la méme tendance que l'augmentation de CP. Cela est d a
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la charge supplémentaire introduite par le transfert de données aux différents
consommateurs.

La Table 7 illustre la qualité de placement de chaque heuristique en faisant va-
rier le nombre de partitions. La qualité de placement est calculée par la division
de la valeur de la latence générée par 'algorithme exact iFogStor sur la valeur
de la latence générée par 1'heuristique pour un nombre de partitions donné (i.e.
100% représente I'optimum).

Tout d’abord, en utilisant une répartition de données de type zonée qui est
supportée par iFogStorZ, les deux heuristiques iFogStorZ et iFogStorG ont ap-
proximativement les mémes performances que l'algorithme exact iFogStor. Cela
est vrai pour les différents nombres de partitions utilisés. Comme illustré dans la
Table 7, la qualité de placement de données est proche de I'optimal pour les deux
heuristiques. D’autre part, iFogStorG s’adapte bien a 'augmentation du nombre
de partitions. Dans le pire des cas évalués (i.e. 100 partitions), iFogStor assure
plus de 92% d’optimalité de placement de données.

Deuxiémement, en utilisant une répartition de données de type mixte, nous
observons que les latences augmentent pour toutes les stratégies. Cela est dii
au temps de transfert de données supplémentaire dii a la transmission de don-
nées aux consommateurs localisés dans des partitions autres que les producteurs.
Nous observons aussi que, par l'augmentation du nombre de partitions, iFog-
StorZ génere plus de latence et perd significativement en qualité de placement.
Par exemple, la qualité de placement passe de 95% en utilisant 2 partitions a
80% en utilisant 10 partitions. A l'inverse, iFogStorG est peu influencé par 1’aug-
mentation du nombre de partitions et garde une qualité de placement proche
de l'optimale (97%). De plus, cette heuristique basée sur la théorie des graphes,
passe 1’échelle et garde la qualité de placement au dessus de 97% avec 1'utilisa-
tion de 100 partitions pour une répartition de type mixte.

Enfin, en utilisant une répartition de données de type distribuée, nous obser-
vons que les latences sont proportionnelles au nombre de partitions. iFogStorZ
génere des latences élevées et perd significativement en qualité de placement.
Comme illustré dans la Table 7, en utilisant iFogStorZ, la qualité de placement
de données est diminuée a 92% en utilisant 2 partitions et a 69% en utilisant
10 partitions. Tandis qu’iFogStorG garde de bonnes performances pour les dif-
férents nombres de partitions. Comme illustré dans la Table 7, iFogStorG a une
optimalité de 95% en utilisant 10 partitions et de 91% pour 100 partitions.

Pour résumer, iFogStorG présente une bonne qualité de placement et garde de
bonnes performances quel que soit le type de la répartition de données utilisée.
En revanche, iFogStorZ se comporte moins bien quand les données sont utilisées
par des consommateurs localisés dans des partitions différentes de celles des
producteurs (i.e. répartitions de type mixte et distribuée). D’autre part, iFogStorG
peut utiliser plus de 100 partitions en gardant une qualité de placement élevée.
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TaBLE 7 : Qualité de placement des heuristiques.

Stratégie Zonée | Mixte | Distribuée

iFogStorZ_2 | 99.99% | 95.72% 92.38%

iFogStorZ_5 | 99.99% | 85.72% 76.31%

iFogStorZ_10 | 99.99% | 80.82% 69.72%

iFogStorG_2 | 99.97% | 97.64% 96.12%

iFogStorG_5 | 99.99% | 97.17% 95.49%
iFogStorG_10 | 99.99% | 97.30% 95.49%

iFogStorG_20 | 99.22% | 97.29% 95.50%

iFogStorG_50 | 99.92% | 97.43% 95.50%

iFogStorG_100 | 92.83% | 97.54% 91.38%

Cela montre la capacité d’'iFogStorG de passer 1’échelle en termes de nombre de
partitions. iFogStorZ, a I'inverse, est limitée par le nombre de partitions géogra-
phiques. Dans la section suivante, nous allons voir que le passage a 1’échelle
permet des gains importants en temps de calcul pour le placement.

5.7.4.2 Temps de calcul de placement de données

Dans cette partie, nous comparons le temps de calcul de la solution de placement
de données pour chaque stratégie. Comme mentionné auparavant, le temps de
calcul de placement est égal a la somme de temps du partitionnement de 1'infra-
structure, de temps de la formulation des sous-problemes et de temps de leur
résolution (voir 1’équation 18).

La Figure 17 montre les temps d’exécution des différentes phases de chaque
stratégie de placement. Notons que la nature de la répartition des données n’a
pas d’influence sur le temps d’exécution de la stratégie. En effet, la taille des sous-
problemes reste approximativement la méme pour les différentes répartitions de
données utilisées. Dans la Figure 17, nous observons que le temps de formula-
tion et le temps de résolution du probléme sont tres élevés en utilisant 1’algo-
rithme exact iFogStor. Cela reflete la nature du probleme de placement de don-
nées qui est NP-difficile. D’autre part, I'augmentation du nombre de partitions
réduit significativement ces temps. Cela est dti a la réduction de la complexité
du probléeme par le découpage de l'infrastructure. Nous observons aussi que le
temps de partitionnement est négligeable (moins d’une seconde) en comparai-
son avec le temps de la formulation et le temps de résolution du probleme de
placement de données. Notons qu’iFogStorZ utilise un découpage géographique
de l'infrastructure, le temps de partitionnement de cette stratégie est donc quasi
nul.
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5.

La latence globale du systéeme pour CP

FIGURE 16



Temps (ms)

1000000

100000

10000

1000

100

10

E Temps de formulation NTemps de résolution & Temps de partitionnement B Temps de placement

FIGURE 17 : Temps de placement de données.

TABLE 8 : Le gain en temps de placement des heuristiques

Stratégie | iFogStorZ_2 | iFogStorZ_5 | iFogStorZ_1o
Gain 4.83 35.46 81.22

Stratégie | iFogStorG_2 | iFogStorG_5 | iFogStorG_1o
Gain 5.09 32.96 90.26
Gain iFogStorG_20 | iFogStorG_s0 | iFogStorG_100
Gain 223.17 442.70 473.55

La Table 8 illustre le gain en temps de placement pour chaque heuristique
par "'augmentation du nombre de partitions. Ce gain est obtenu par la division
du temps de placement d’iFogStor par le temps de placement pris par chaque
heuristique. Nous observons que les deux heuristiques présentent approximati-
vement les mémes performances. Par exemple, iFogStorZ et iFogStorG réduisent
le temps de placement de 5 fois en utilisant 2 partitions, et de 30 fois en utilisant
5 partitions. iFogStorG peut réduire le temps de placement par plus de 473 fois
en utilisant 100 partitions. Notons que le nombre de partitions d'iFogStorG peut
varier entre 1 et le nombre de nceuds de Fog existants dans l'infrastructure.

Pour résumer, le temps de placement de données est tres élevé dans les grandes
infrastructures en utilisant 1’algorithme exact iFogStor. Cependant, ce temps peut
étre réduit significativement par I’augmentation du nombre de partitions en uti-
lisant des heuristiques basées sur l'approche “diviser pour régner”, permettant

ainsi un placement de données en ligne.
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5.8 CONCLUSION

Dans ce chapitre, nous avons présenté iFogStorG, une heuristique pour placer
en ligne les données dans les infrastructures de Fog. Nous avons suivi une mé-
thode basée sur le concept “diviser pour régner”afin de réduire la complexité du
probléme de placement en le subdivisant en plusieurs sous-problemes solvables
séparément et éventuellement en paralléle. Afin de minimiser la perte d’informa-
tion lors du processus de subdivision, qui peut dégrader la qualité de la solution,
nous avons utilisé une méthode basée sur la théorie des graphes. Nous avons
commencé par modéliser l'infrastructure du systéme comme un graphe non-
orienté qui est par la suite pondéré en nceuds et en arétes. Les nceuds du graphe
représentent les nceuds de Fog, et les arétes modélisent les liens physiques du
réseau. Les poids des nceuds sont utilisés pour équilibrer la complexité entre les
sous-graphes, et les poids des arétes sont utilisés pour minimiser la perte d’in-
formation. Une fois le graphe pondéré, nous avons utilisé 1'outil Metis pour le
partitionner en K sous-graphes définissant K sous-problemes de placement avec
des complexités réduites. Enfin, nous appelons iFogStor pour placer les données
pour chaque partie de l'infrastructure.

Nous avons évalué iFogStorG en utilisant un scénario générique de “ville intel-
ligente”. Les expérimentations montrent qu’'iFogStorG a une bonne qualité de pla-
cement de données et garde de bonnes performances en augmentant le nombre
de partitions (pour avoir plus d’accélération en temps de placement). De plus,
cette heuristique présente plus de flexibilité.

Dans le chapitre suivant, nous allons présenter notre troisieme contribution
concernant la gestion de placement de données dans les infrastructures de Fog.
Cette contribution a pour but de pallier le manque d’outils d’évaluation des stra-
tégies de placement de données dans le contexte de Fog. Pour cela, nous avons
réalisé une extension du simulateur iFogSim afin de pouvoir déployer, tester et
comparer des stratégies d’optimisation de placement de données de 1'IoT dans le
Fog.
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Chapitre 6

UNE EXTENSION D’'IFOGSIM POUR
EVALUER DES STRATEGIES DE
PLACEMENT DE DONNEES

Dans ce chapitre, nous proposons une extension d’iFogSim, un simulateur d’en-
vironnements de Fog et d'IoT. L'objectif de cette extension consiste a produire
une plate-forme dédiée a implanter, tester et évaluer des stratégies de placement
de données dans un environnement de Fog et d'IoT. Ce chapitre présente dans
un premier lieu le simulateur iFogSim puis un apercu de l'extension proposée.
Ensuite, nous décrivons les différents composants et fonctionnalités rajoutés a
iFogSim. Nous finissons par discuter des résultats de test et d’évaluation de 1'ex-
tension proposée.
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6.1 LE SIMULATEUR ifogsim

iFogSim est un simulateur d’environnements de Fog et d'IoT [62]. C’est une ex-
tension du simulateur d’environnements de Cloud : CloudSim [35]. iFogSim est
congu pour pouvoir évaluer des stratégies de gestion des ressources applicables
aux environnements de Fog et d'IoT en ce qui concerne leur impact sur la latence,
la consommation d’énergie, la congestion du réseau et les cofits opérationnels.

iFogSim permet de simuler un environnement de Fog et d'IoT incluant des
capteurs, des actionneurs, des nceuds de Fog et des centres de données de Cloud.
Les applications d’IoT simulées dans iFogSim sont basées sur le modele Perception-
Traitement-Action [62]. Dans ce modele, un ensemble de capteurs (ex. de tempé-
rature) collectent d’abord des informations relatives a ’environnement physique
de l'application, puis les publient de maniere périodique ou événementielle (ex.
si la température dépasse un certain seuil). Ensuite, ces informations sont récupé-
rées puis traitées par un ensemble d’instances de services d'IoT déployées dans
le Fog et dans le Cloud. Enfin, conformément aux résultats du traitement, des
messages sont envoyés aux actionneurs pour agir sur I’environnement physique
de l'application (ex. éteindre le chauffage ou déclencher une alarme).

Afin de réaliser une simulation dans iFogSim, les utilisateurs spécifient 1'infra-
structure physique de systeme (i.e. capteurs, actionneurs, nceuds de Fog, liens
réseaux, etc.), le scénario (i.e. services d'IoT, flux de données, etc.), leurs straté-
gies de placement et/ou d’ordonnancement de services, et le temps maximal de
la simulation. iFogSim produit en sortie la valeur d'un ou de plusieurs criteres
(selon les objectifs des utilisateurs) parmi ceux qui sont mentionnés auparavant.

La Figure 18 montre l’architecture initiale d’iFogSim (i.e. sans 1’extension pro-
posée). Ce simulateur est composé : (i) d'un ensemble d’entités permettant de
modéliser les équipements physiques de l'infrastructure, (ii) un ensemble d’en-
tités permettant de modéliser les éléments logiques du scénario simulé (ex. les
données et les instances des services de 'IoT), et (iii) un ensemble d’entités per-
mettant de gérer les ressources de traitement dans les nceuds de Fog et dans les
centres de données. Ces ressources sont manipulées pour placer et ordonnancer
les instances de services dans les entités physiques afin d’optimiser la latence
du service, le trafic réseau, la consommation énergétique ou le cotit opérationnel
du systeme. Ci-apres nous décrivons chaque ensemble d’entités définies dans
iFogSim.

* Les entités physiques : ce sont les modeles des équipements physiques
trouvés dans une infrastructure de Fog (ex. serveurs, capteurs, actionneurs

etc.).

1. FogDevice : cette entité modélise les nceuds de Fog (ex. les switchs,
les routeurs, les stations de base, les passerelles, etc). Elle spécifie les
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FIGURE 18 : L'architecture d’iFogSim.

caractéristiques matérielles d"un nceud de Fog comme le modele du
processeur, la taille de la RAM, la capacité du stockage et la bande
passante du réseau.

2. Capteur : cette entité modélise les différents capteurs déployés dans
I'infrastructure simulée. Elle spécifie les attributs d’un capteur allant

de sa connectivité réseau jusqu’aux données capturées.

3. Actionneur : cette entité modélise les actionneurs et les effets de leur
action sur I’environnement simulé. Elle spécifie les attributs d"un ac-

tionneur comme sa connectivité, sa latence et la passerelle associée.

* Les entités logiques : ce sont des modeles représentant les éléments lo-
giques trouvés dans un environnement informatique (ex. données, services,
traitements, etc.).

1. Tuple : cette entité représente 1'unité fondamentale des communica-
tions entre les entités physiques (i.e. les données et leurs métadonnées)
dans iFogSim. Un Tuple est caractérisé par son type (ex. température),
le nceud source, le nceud destinataire, la capacité du traitement de
données demandée (en millions d’instruction) et la taille des données

encapsulées (en octets).

2. AppModule : cette entité représente les unités de traitement du scéna-
rio simulé qui sont les instances de services de I'loT. Ces instances de
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services sont déployées dans les nceuds de Fog et les centres de don-
nées. Pour chaque donnée d’entrée (Tuple), une AppModule s’occupe
de son traitement et génére des données de sortie qui sont envoyées
par la suite a une ou a plusieurs AppModules. Le taux de production
des données de sortie est exprimé par un modele de sélection des
données déployé dans le simulateur iFogSim. Par exemple, un taux
de sélection de 10% consiste a générer une donnée (i.e. une Tuple) de

sortie pour 10 données d’entrée.

3. AppEdge : cette entité représente les dépendances de données exis-
tantes entre deux AppModules (i.e. un producteur et un consommateur
de données). De plus, une AppEdge spécifie le mode de production de
données parmi les deux modes possibles : périodique ou événemen-
tiel. Le modele de dépendance de données (i.e. les dépendances entre
les producteurs et les consommateurs de données) du scénario simulé
est représenté par un graphe dirigé acyclique [62] composé d"un en-
semble d’AppEdges interconnectées entre elles. Les noeuds du graphe
représentent les AppModules et les arétes représentent les flux de don-

nées.

* Les entités de gestion de ressources : ce sont des modeles représentant les
stratégies de gestion de ressources physiques et logiques dans iFogSim (ex.
allocation, ordonnancement, migration, etc.).

1. AppModule Placement : cette entité définit un ensemble de méthodes
permettant de gérer le placement des AppModules dans l'infrastruc-
ture simulée. Ainsi, les utilisateurs utilisent ces méthodes pour défi-
nir leur stratégie de placement des AppModules afin d’optimiser un
ou plusieurs critéres parmi ceux qui sont cités au début de cette sec-
tion. Une fois les AppModules placés dans les nceuds de Fog, ils sont
ordonnancés suivant 1'entité AppModule Scheduler qui est définie par

la suite.

2. AppModule Mapping : cette entité définit pour chaque instance de
service d’IoT, le nceud de Fog ou le centre de données qui I'héberge.
Cette entité est configurée suivant la politique implantée dans 'entité
de gestion de ressources AppModule Placement.

3. AppModule Scheduler : cette entité définit un ensemble de méthodes
pour gérer I'ordonnancement des AppModules dans un noeud de Fog
ou un centre de données. Les utilisateurs utilisent ces méthodes pour
définir leur stratégie d’ordonnancement des AppModules. Le mode
d’ordonnancement mis en ceuvre par défaut dans iFogSim subdivise
équitablement les ressources de traitement entre I'ensemble des App-
Modules hébergés dans une entité physique de l'infrastructure.



Dans iFogSim, les entités physiques communiquent entre elles en utilisant des
événements prédéfinis. Par exemple, il existe un événement pour lancer une
instance de service dans un nceud de Fog, un événement pour connecter un
capteur a une passerelle, et un événement pour envoyer des données a une autre
entité. Les utilisateurs peuvent enrichir le systeme par 1’ajout d’événements pour
des cas spécifiques.

6.2 APERCU DE L'EXTENSION

Dans ce chapitre, nous présentons notre troisieme contribution concernant la ges-
tion de placement de données dans les infrastructure de type Fog. Cette contri-
bution consiste a étendre le simulateur iFogSim. Elle fournit aux utilisateurs une
plate-forme expérimentale pour mettre en ceuvre et tester leurs stratégies de pla-
cement de données au regard de la latence du service, du trafic réseau, de la
consommation énergétique ou du cotit opérationnel du systeme.

Comme illustré dans la Figure 19, nous avons ajouté trois composants au si-

mulateur iFogSim. Ces composants sont décrits comme suit :

* Placement de données : c’est le composant principal de cette extension. Il
fournit aux utilisateurs un ensemble de fonctions pour calculer un place-
ment de données en utilisant des méthodes basées sur la programmation
linéaire. En outre, ce composant définit un ensemble de stratégies de place-
ment accessibles via une interface unifiée. Par ailleurs, cet ensemble peut
étre enrichie par 1’ajout d’autres stratégies définies par les utilisateurs eux-
méme. Les emplacements de stockage de données sont spécifiés dans le
catalogue des emplacements (ou dictionnaire des emplacements) qui est confi-
guré suivant la stratégie de placement de données utilisée.

¢ Partitionnement de l'infrastructure : ce composant offre aux utilisateurs
un ensemble de méthodes pour subdiviser l'infrastructure en plusieurs par-
titions. Ensuite, pour chaque partition, les données sont placées indépen-
damment. Ce composant permet de réduire la complexité du systeme dans
le but de rendre le placement de données faisable en ligne.

* Répartition des flux de données : notre extension comprend un scénario
générique de “ville intelligente”. Ce scénario inclut un ensemble de cap-
teurs et un ensemble de services d'IoT qui sont déployés dans un ensemble
de nceuds de Fog et centres de données. Comme la nature de répartition
des flux de données a un impact sur la qualité de la stratégie de placement
utilisée (voir la Section 5.7.4 du chapitre 5), nous avons ajouté le composant
Répartition des flux de données a iFogSim. Ce composant génere différentes
distributions de flux de données permettant d’évaluer des stratégies de
placement en utilisant des répartitions de données différentes.
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FIGURE 19 : Diagramme de classes UML des composants ajoutés a iFogSim.

Dans les sections suivantes, nous allons décrire chaque composant.

6.3 PLACEMENT DE DONNEES

Ce composant offre un ensemble d’outils pour gérer le placement de données
dans iFogSim. Comme illustré dans la Figure 19, ce composant donne acces aux
trois interfaces suivantes.

1. Formulation du probleme : cette interface offre aux utilisateurs la possibilité
d’utiliser un ensemble de méthodes basées sur la programmation linéaire
(ex. la génération de la fonction objectif et des contraintes) pour formuler le
placement de données comme un probléme de type GAP (voir la Section 4.4
du chapitre 4). Cette formulation consiste a affecter a chaque paire (donnée,
emplacement de stockage) un cotit de placement qui peut étre exprimé en

temps de latence de service, consommation énergétique, trafic réseau ou
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tout autre métrique. La formulation du probléme comprend un ensemble
de contraintes de placement. Par exemple, on peut citer des contraintes
pour limiter la quantité de données affectées a un ou a plusieurs emplace-
ments de stockage. La formulation linéaire du probleme de placement a la
forme suivante :
Minimiser 2 D coutyj X Xij

i
Sous contraintes.

contrainte 1

contrainte 2

xi,; €10, 1}

Avec :
* cout;; représentant le cotit de placement de la donnée i dans I’héber-
geur j.
* xi;j = 1 sila donnée i est placée dans I’hébergeur j, o sinon.
* contrainte 1 et contrainte 2 sont des contraintes de placement.

Toutefois, les utilisateurs peuvent ajouter d’autres contraintes dans cette
formulation afin de personnaliser les fonctions de cotit de placement.

. Résolution du probléme : une fois le probléme de placement formulé, les uti-
lisateurs peuvent utiliser l'interface Résolution du probléme pour le résoudre.
Cette interface donne acces au solveur de problémes linéaires CPLEX MILP [6].
Avec cette interface, les utilisateurs peuvent appeler CPLEX avec différentes
configurations comme la taille de la mémoire de travail utilisée pour ré-
soudre le probléme et le temps maximal pour trouver une solution. Néan-
moins, les utilisateurs peuvent faire appel a d’autres solveurs de problemes

linéaires.

. Stratégies de placement prédéfinies : cette interface donne la possibilité d utili-
ser un ensemble de stratégies de placement mises en ceuvre dans iFogSim,
afin de comparer les différentes solutions, ou de les modifier pour en pro-
duire de nouvelles. Ces stratégies sont décrites ci-apres :

* Cloud : cette stratégie consiste a placer toutes les données dans des
centres de données du Cloud. Les instances de services de 1'loT peuvent
par la suite les récupérer et les traiter. Cette stratégie illustre le mode
de stockage traditionnel des données de 1'loT dans le Cloud.

* Naive : avec cette stratégie, toutes les données sont stockées dans leur
source si celle-ci possede un espace de stockage libre, sinon, elles sont
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stockées dans 1'hébergeur le plus proche de leur source en termes de
latence.

¢ iFogStor : cette stratégie a été proposée dans le chapitre 4. Elle consiste
a modéliser le placement de données comme un probléme GAP puis
de le résoudre en utilisant le solveur CPLEX MILP. Nous avons mis
en ceuvre cette stratégie en utilisant les deux interfaces Formulation
du probleme et Résolution du probleme. Cette stratégie trouve la solution
optimale pour stocker toutes les données en minimisant la latence glo-
bale du systeme. Au vu de la complexité du calcul de placement, cette
stratégie peut causer un probleme d’explosion combinatoire pour les
grandes infrastructures (i.e. infrastructures avec des dizaines de mil-

liers de nceuds).

¢ iFogStorZ : cette stratégie est une heuristique basée sur le concept de
“diviser pour régner”. Son objectif est de réduire le temps de calcul du
placement de données. Cette stratégie a été déja décrite dans la Sec-
tion 4.5.2 du chapitre 4. Elle consiste a subdiviser 'infrastructure du
systeme géographiquement en plusieurs zones constituant des sous-
probléemes de moindre complexité. Ensuite, pour chaque zone, une
instance d’iFogStor est lancée pour placer les données. Nous avons
mis en ceuvre cette stratégie en utilisant l'interface Partitionnement géo-
graphique, présentée dans la section suivante.

* iFogStorG : cette stratégie a fait I’objet du chapitre 5. Elle suit la méme
idée de partitionnement de l'infrastructure, mais celle-ci utilise des
méthodes basées sur la théorie des graphes dans le processus de par-
titionnement, ceci afin de maintenir une qualité de placement élevée.
Nous avons mis en ceuvre cette stratégie en utilisant l'interface Parti-
tionnement par graphe présentée dans la section suivante.

64 PARTITIONNEMENT DE L INFRASTRUCTURE

Comme mentionné dans la Section 4.1 du chapitre 4, la gestion du placement
de données dans le Fog est un probleme NP-difficile. La résolution de ce type de
probléme peut prendre un temps important. D’autre part, le placement de don-
nées doit étre faisable périodiquement et en cours d’exécution afin de s’adapter
aux changements fréquents des infrastructures de type Fog. Pour ce faire, nous
avons proposé deux heuristiques basées sur le concept de “diviser pour régner”.
Dans les deux heuristiques, 'infrastructure du systeme est subdivisée en plu-
sieurs sous-parties constituant plusieurs sous-probléemes avec des complexités
réduites. Ensuite, une stratégie de placement (ex. algorithme exact) est lancée
pour placer les données dans chaque sous-partie d'une maniére indépendante.
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Afin de mettre en ceuvre ces deux heuristiques, nous avons ajouté le composant
Partitionnement de I'infrastructure a iFogSim. Ce composant offre deux méthodes
pour subdiviser l'infrastructure en plusieurs sous-parties, voir la Figure 19.

6.4.1 Partitionnement géographique

Cette méthode subdivise l'infrastructure du systéeme géographiquement en plu-
sieurs zones (ex. quartiers, villes, régions, etc). Avec cette méthode, le temps
de placement de données peut étre significativement réduit. Cependant, cette
méthode souffre de plusieurs inconvénients comme l'incapacité du passage a
I'échelle et la dégradation de la qualité de placement. Pour plus de détails, voir
le premier paragraphe du chapitre 5.

6.4.2 Partitionnement par graphe

Afin d’éviter les inconvénients causés par la subdivision géographique, nous
avons mis en ceuvre le composant Partitionnement par graphe qui utilise des mé-
thodes basées sur la théorie des graphes pour partitionner l'infrastructure. Le
processus de partitionnement est réalisé en 3 étapes : génération du graphe, pon-
dération du graphe et partitionnement du graphe (voir les Sections 5.3.2, 5.4
et 5.5 du chapitre 5).

6.5 REPARTITION DES FLUX DE DONNEES

Cette extension comprend une modélisation d'un scénario générique de “ville
intelligente”, afin de permettre aux utilisateurs de tester et d’évaluer leurs stra-
tégies de placement de données. Comme cela a été montré dans la Section 5.7.4
du chapitre 5, la nature de distribution des flux de données a un impact sur la
qualité de la stratégie de placement de données utilisée. Nous avons ajouté le
composant Répartition des flux de données qui offre la possibilité de générer, pour
notre scénario de simulation, les répartitions de données suivantes : zonée, dis-

tribuée et mixte. Ces répartitions sont décrites dans la section 5.7.1 du chapitre 5.

6.6 SIMULATION DE PLACEMENT DE DONNEES
Dans cette partie, nous décrivons comment les données sont gérées dans iFogSim,

sans et avec l'utilisation de notre extension. Le digramme de séquence de la
Figure 20 montre la production, le traitement et le placement de données.
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FIGURE 20 : Diagramme de séquence UML montrant la gestion de données dans iFogSim,

sans et avec placement.

Tout d’abord, un capteur produit une donnée et la transmet a la passerelle
associée (i.e. FogDevice1). Cette derniére manipule les données arrivées selon la
version d’iFogSim.

¢ iFogSim sans placement de données : dans la version actuelle d’iFogSim,
les données sont transférées directement aux consommateurs. Par exemple,
comme illustré dans le diagramme de séquence, la passerelle traite les don-
nées arrivées du capteur et envoie les données résultantes aux consomma-
teurs associés (i.e. FogDevicez et FogDevice3). Cette méthode génere plus de
latence et consomme plus d’énergie car il faut envoyer les données autant
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de fois qu’il y a de consommateurs méme si ces derniers sont localisés au

méme endroit.

* iFogSim avec placement de données : en utilisant notre extension, les
données produites sont stockées d’abord dans des nceuds de stockage sui-
vant une stratégie de placement définie par 'utilisateur. Ensuite les nceuds
consommateurs récuperent les données requises depuis les nceuds de sto-
ckage et les traitent. Par exemple, comme illustré dans le diagramme de
séquence, les données arrivant depuis le capteur sont traitées dans la pas-
serelle associée. Ensuite, si le traitement produit des données de sortie, la
passerelle interroge le catalogue des emplacements (CatalogueEmplacement)
pour connaitre les emplacements de stockage de ces données. Une fois les
emplacements connus, la passerelle envoie les données aux nceuds de sto-
ckage spécifiés. Enfin, les consommateurs récupérent les données depuis
les nceuds de stockage et peuvent ainsi les traiter.

6.7 MISE EN (EUVRE DE L'ALGORITHME DE FLOYD WAR-

SHALL

Floyd Warshall [53] est un algorithme utilisé dans la théorie des graphes pour
calculer tous les plus courts chemins dans un graphe pondéré. iFogSim utilise
cet algorithme pour trouver le plus court chemin et la valeur de latence existante
entre chaque paire de nceuds avant de commencer la simulation. Cela est fait
afin de simuler le transfert de données entre les différents noeuds physiques de
I'infrastructure. Quand le nombre de nceuds est grand (i.e. des milliers ou des
millions de nceuds), le temps de calcul de cet algorithme peut étre significatif.
Cela est dii & sa complexité qui est en O(n?3), avec n représentant le nombre total
de nceuds du graphe [91]. Afin d’accélérer I'exécution de cet algorithme, et par
conséquent, réduire le temps de simulation, nous avons développé une version
parallélisée en utilisant la bibliotheque de calcul parallele OpenMP [44] écrite en
C. Avec cette version parallélisée, les utilisateurs peuvent spécifier le nombre de
fils d’exécution (Threads) a utiliser afin d’avoir 1’accélération souhaitée. Comme
iFogSim est écrit en Java, nous avons utilisé 'interface de fonctions natives de
Java (Java Native Interface) [38] pour faire appel a notre mise en ceuvre de cet
algorithme.

Le pseudo code de notre implantation de 1’algorithme de Floyd Warshall est
donné dans I’Algorithme 4.

n est le nombre de nceuds du graphe, et dist la matrice des distances existantes
entre ces noeuds. Le coefficient dist[i][j] de cette matrice est initialisé par la latence
du lien réseau direct entre le noeud i et le noeud j s'il existe, sinon, par co. Ala fin
de I'exécution de I'algorithme, dist[i][j] contient la valeur de la latence minimale
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Algorithme 3 : L'algorithme de Floyd Warshall
Entrées : dist,flow
Output : dist, flow

1 function FloydWarshall()

2 pour 1 < k < n faire

3 #pragma omp parallel for private(i,j) // parallélisation de la
deuxiéme et la troisiéme boucle de pour

4 pour 1 < i < n faire

5 si dist[i, j] # oo ef 1 # k alors

6 pour 1 <j < n faire

7 si dist[i, k] 4 distlk,j] < dist[i,j] alors

8 dist[i,j] « dist[i, k] + dist[k, j]

9 flowl[i,j] <+ flow[k,j]

10 retourner dist,flow

entre le nceud 7 et le nceud j. Si aucun lien réseau n’est trouvé entre le nceud
i et le noeud j, alors dist[i][j] =co. flow est la matrice des nceuds prédécesseurs
des nceuds finaux dans les chemins correspondant aux latences minimales (voir
I'exemple donné ci-apres). Elle spécifie pour chaque chemin optimal (en latence)
possible, le nceud prédécesseur de son dernier nceud (i.e. le nceud prédécesseur
du nceud d’arrivé). Par exemple, si P=A ->B ->C-> D est le plus court che-
min existant entre le nceud A et le nceud D dans un graphe quelconque, alors
flow[A][D] = C. A la fin de I'exécution de l’algorithme, si flow[il[j] =co cela signi-
fie qu’aucun chemin réseau n’a été trouvé entre le nceud i et le nceud j. Dans
'autre cas, flow[i][j] =6, ce qui signifie que le plus court chemin existant entre le
neoeud i et le nceud j a © comme prédécesseur du nceud j. Le plus court chemin
entre i et j est construit en remontant de j a i via les prédécesseurs stockés dans
la matrice flow.

L’algorithme de Floyd Warshall est expliqué avec un exemple dans 1’Annexe B.

6.8 EVALUATION ET RESULTATS

Dans cette section, nous décrivons d’abord la méthodologie utilisée pour évaluer
notre extension du simulateur iFogSim, qui a pour objectif de fournir une plate-
forme expérimentale pour les travaux d’optimisation de placement de données
dans le Fog. Ensuite, nous présentons les différentes configurations utilisées dans
nos expérimentations. Nous finissons cette section par présenter et discuter des
résultats d’expérimentations obtenus.
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6.8.1  Meéthodologie d’évaluation

Afin d’évaluer notre extension d’iFogSim, nous mesurons la surcharge ajoutée
a iFogSim en termes de temps de simulation et d’utilisation mémoire par l'inté-
gration de cette extension. De plus, nous valorisons 1’accélération obtenue par
l'utilisation de notre version parallélisée de 1’algorithme de Floyd Warshall.

¢ Temps de simulation : nous avons mesuré le temps nécessaire pour faire
une simulation du scénario défini dans la Section 4.6.1 du chapitre 4, sans
et avec |'utilisation de notre extension de gestion de placement de données.
Dans le premier cas, les données sont transmises directement depuis les
producteurs aux consommateurs associés sans optimiser leur placement.
A Vinverse, dans le deuxieme cas, les données sont stockées d’abord dans
les nceuds de Fog suivant la stratégie naive de placement présentée dans
la Section 4.6.3 du chapitre 4. Cette stratégie consiste a stocker les données
dans leur source si celle-ci possede un espace de stockage libre, sinon dans
le nceud de stockage le plus proche en terme de latence de leur produc-
teur. Ensuite, les consommateurs peuvent récupérer puis traiter les don-
nées requises. Nous avons choisi cette stratégie car elle ne nécessite pas
l"utilisation d’autres outils qui peuvent influencer la mesure des métriques
choisies.

* Empreinte mémoire : comme pour le temps de simulation, nous avons
mesuré la taille de la mémoire allouée pour simuler le scénario cité pré-
cédemment, sans et avec l'utilisation de notre extension de placement de
données. Pour ce faire, nous avons utilisé le collecteur d’information sur
I'activité du systeme pidstat disponible dans 1’outil Sysstat [58].

¢ Accélération du temps d’exécution de 1’algorithme de Floyd Warshall :
nous avons mesuré le temps nécessaire pour calculer tous les chemins de
latences minimales existant entre les différents noceuds de Fog en utilisant
la version séquentielle (i.e. la version utilisée par défaut dans iFogSim) et
notre version parallélisée. Pour cette derniére, nous avons fait varier le
nombre de fils d’exécution (threads) utilisés de 1 & 32, et pour chaque cas,
nous avons observé 1’accélération obtenue.

6.8.2 Configurations

Afin d’évaluer notre extension, nous avons utilisé le méme scénario de “ville
intelligente” défini dans la Section 4.6.1 du chapitre 4. Nous avons simulé une
infrastructure qui comprend 5 centres de données, 10 RPOP et 100 LPOP. Nous
avons fait varier le nombre de passerelles simulées par 1000, 2000 et 3000, afin
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d’étudier la surcharge ajoutée a iFogSim avec des complexités différentes du sys-
teme. Nous avons fixé le nombre de capteurs et d’actionneurs par passerelle a
15 et a 5, respectivement. L'espace de stockage libre dans chaque nceud de Fog,
et les latences existantes entre eux sont décrits respectivement dans la Table 3 et
la Table 4 du chapitre 4. Afin d’évaluer notre version parallélisée de l’algorithme
de Floyd Warshall, nous avons simulé une infrastructure qui comprend plus de
5000 noeuds de Fog.

Les simulations sont réalisées en utilisant un serveur a 48 cceurs de CPU Xeon
E5-2650 cadencés a 2.2 GHz et de 348 Go de RAM, en utilisant la distribution
Ubuntu version 16.04 du systeme d’exploitation GNU/Linux.

6.8.3 Résultats et discussion

Dans cette section, nous discutons des résultats de simulation pour les métriques
citées dans la section précédente.

¢ Temps de simulation : la Figure 21 montre le temps (en secondes) néces-
saire pris par iFogSim pour simuler une infrastructure avec 1000, 2000 et
3000 passerelles, respectivement. Nous observons que le temps de simula-
tion augmente d’une maniére exponentielle avec la taille de I'infrastructure
simulée. Par exemple, iFogSim a pris environ de 8oo secondes pour simuler
une infrastructure avec 1000 passerelles, alors qu’il a pris plus de 13400

secondes pour simuler une infrastructure avec 3000 passerelles.

Concernant la surcharge en termes de temps de simulation ajoutée a iFog-
Sim par notre extension, elle est d’environ 5%, 7% et 13% pour une in-
frastructure de 1000, 2000 et 3000 passerelles, respectivement (voir la Fi-
gure 21). Cette surcharge est due au traitement des événements supplé-
mentaires ajoutés a iFogSim pour gérer le placement de données. Quelques
exemples de ces événements sont celui permettant de retrouver le nceud
de stockage d'une donnée et celui permettant de stocker une donnée, voir
le diagramme de séquence dans la Figure 20.

¢ Empreinte mémoire : la Figure 22 montre la moyenne et le maximum de
l'utilisation de la mémoire d’iFogSim, sans et avec notre extension. Nous
pouvons observer que la gestion du placement de données a un impact
faible sur I'empreinte mémoire. Cela est vrai pour les différentes configura-
tions de l'infrastructure utilisées dans les simulations. Cette surcharge est
due a l’allocation mémoire des événements supplémentaires ajoutés a iFog-
Sim pour gérer le placement de données. D’autre part, la période d’utilisa-
tion maximale de la mémoire se produit pendant la phase d’initialisation
de la simulation (i.e. envoi d’événements pour la création de l'infrastruc-

ture, etc.). En effet, notre extension intervient en dehors de cette phase. Par
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ailleurs, nous remarquons qu’iFogSim prend jusqu’a 4 Go pour simuler une
infrastructure contenant 3000 passerelles avec 15 capteurs et 5 actionneurs
connectés a chaque passerelle, valeur compatible avec une machine dédiée
a un usage général.

* Accélération du temps d’exécution de 1’algorithme de Floyd Warshall :
la Figure 23 montre le temps d’exécution (en secondes) de 1’algorithme de
Floyd Warshall pour calculer tous les plus courts chemins dans une infra-
structure qui comprend 5000 noeuds de Fog. Le temps d’exécution est me-
suré suivant deux mises en ceuvre différentes de 1’algorithme de Floyd War-
shall. La premiére est la version séquentielle existant par défaut dans iFog-
Sim, et la deuxiéme est la version parallélisée que nous proposons. Nous
avons évalué la deuxieéme version en deux modes : (i) sans la parallélisation
(avec la mise en ceuvre en langage C) et (ii) avec parallélisation en faisant va-
rier le nombre de fils d’exécution. La Table g illustre ’accélération obtenue
par la version parallélisée pour le premier mode versus le deuxieme mode
d’évaluation. Comme montré dans la Figure 23, la version séquentielle de
I'algorithme prend environ 2000 secondes pour trouver tous les plus courts
chemins. Comme les infrastructures changent leur topologie fréquemment,
ce temps d’exécution peut étre considéré comme étant trés important pour
un déploiement en cours d’exécution. D’autre part, l'utilisation de notre
version avec un seul fil d’exécution (i.e. le premier mode d’évaluation) ré-
duit le temps d’exécution a 780 secondes, donnant une accélération de 2.5
(avec le jeux de données testé). Par ailleurs, comme illustré dans la Table 9,
avec I'augmentation du nombre de fils d’exécution, le temps d’exécution
a été accéléré de maniere significative. En effet, en utilisant 32 fils d’exé-
cution, l'algorithme prend environ 60 secondes pour trouver tous les plus
courts chemins divisant ainsi le temps d’exécution par 12 en comparaison
avec notre version sans parallélisation (i.e. le premier mode d’évaluation),
et par 32 en comparaison avec la version séquentielle mise en ceuvre par

défaut dans iFogSim.

6.0 CONCLUSION ET PERSPECTIVES

Dans ce chapitre, nous avons présenté une extension du simulateur iFogSim per-
mettant de modéliser et de simuler des scénarios avec des stratégies de place-
ment de données. Cette extension permet aux utilisateurs de simuler leurs so-
lutions pour gérer le placement de données dans les infrastructures de Fog au
regard de la latence de service, de la consommation énergétique, du trafic réseau,
et du colit opérationnel du systeme. L'extension consiste a rajouter 3 fonctionna-
lités & iFogSim : (i) le calcul des emplacements de données en utilisant des fonc-
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TABLE 9 : Accélération obtenue par la version parallélisée de 1’algorithme de Floyd War-
shall versus l'utilisation d’un fils d’exécution.

Nombre de fils d’exécution | Accélération
2 1.84
3-65
8 5.42
16 11.83
32 12.99

tions basées sur la programmation linéaire, (ii) la subdivision de l'infrastructure
en plusieurs sous-parties pour réduire le temps de placement, et (iii) un scénario
générique de “ville intelligente” qui comprend plusieurs répartitions différentes
des flux de données pour I'évaluation. L'extension inclut aussi la mise en ceuvre
d’une version parallele de l'algorithme de Floyd Warshall pour réduire le temps
de calcul des plus courts chemins existants entre les différents nceuds de l'infra-
structure simulée. Comme évoqué dans la section d’évaluation, cette extension
a une surcharge minime sur le temps de simulation et sur 'empreinte mémoire
d’iFogSim.

Une direction intéressante pour les futurs travaux est d’élargir cette extension
pour gérer la réplication et la cohérence de données dans les infrastructures de
type Fog. En effet, le stockage de plusieurs réplicats de donnée offre la possibilité :
(i) d’augmenter la résilience contre la perte de données et (ii) de réduire la latence
du systeme par la parallélisation des requétes concurrentes sur les différents
réplications.
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Chapitre 7

CONCLUSION

Ce chapitre conclut le travail de cette these. Nous y faisons d’abord un rappel
des différentes contributions faites pour optimiser le placement de données de
I'IoT dans les infrastructures de type Fog. Nous finissons ce chapitre par décrire

quelques perspectives pour les travaux futurs.
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7.1 CONTRIBUTIONS

Les infrastructures de Fog étant denses, hétérogenes et géo-distribuées, le dé-
ploiement des services d'IoT dans ces infrastructures exige de prendre en consi-
dération le placement de données afin de réduire la latence dans le systéme. A
cette fin, dans ce travail de thése, nous avons fait trois contributions décrites

comme suit :

7.1.1  Formulation du probleme de placement de données dans le Fog

Notre premiere contribution consiste en la formulation du probléeme de place-
ment de données de 1'loT dans le Fog comme un probleme d’affectation généra-
lisé. Dans cette formulation, nous avons proposé un programme linéaire dont
la fonction objectif minimise la latence globale du systeme, et les contraintes
assurent que (i) chaque donnée est stockée dans un seul emplacement (il n'y a
pas de réplication ni de segmentation de données dans notre systéme) et (ii) les
capacités de stockage des noeuds de Fog ne doivent pas étre dépassées.

7.1.2  Stratégies de placement de données dans le Fog

Pour optimiser la latence globale du systeme, nous avons proposé trois stratégies
pour placer les données dont une approche exacte et deux heuristiques. Ces
stratégies de placement sont décrites comme suit :

7.1.2.1 Approche exacte, iFogStor

Cette stratégie consideére la totalité de l'infrastructure du systeme lors du calcul
du placement. iFogStor trouve les emplacements optimaux pour stocker toutes
les données en minimisant la latence globale du systeme. Cette stratégie explore
directement le programme linéaire de la formulation du probléme de placement
que nous avons défini. En effet, elle fait appel au solveur de problémes linéaires
CPELX MILP pour calculer les emplacements de données. Les expérimentations
ont montré qu’en utilisant iFogStor, le temps de latence du systéme est réduit par
plus de 86% en comparaison avec une approche de placement dans le Cloud, et
par plus de 60% en comparaison avec une approche naive de placement dans le
Fog. En raison des temps de résolution engendrés, nous avons proposé les deux
heuristiques décrites ci-dessous pour réduire le temps de calcul du placement.

7.1.2.2 Heuristique 1, iFogStorZ

Comme mentionné auparavant, afin de s’adapter aux changements des infra-
structures de Fog, le placement de données doit étre fait périodiquement et en
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ligne. A cette fin, nous avons proposé iFogStorZ, une heuristique basée sur le
concept “diviser pour régner”. iFogStorZ subdivise 'infrastructure du systeme
en plusieurs zones géographiques. Pour chaque zone, un probleme de place-
ment de taille moindre est modélisé et résolu de maniere indépendante des
autres problemes, et suivant la stratégie iFogStor. Au vu de la complexité du
probleme de placement d’origine, la subdivision de 'infrastructure permet une
réduction considérable du temps de placement. De plus, le partitionnement de
I'infrastructure permet de calculer les emplacements de données pour une ou
plusieurs parties (parties dont les changements sont fréquents) plutot que de les
calculer pour toute l'infrastructure, réduisant ainsi le temps de placement. Les
expérimentations ont montré qu’en utilisant iFogStorZ, le temps de placement
de données est divisé par 117 par rapport a iFogStor en gardant I'optimalité a
pres de 96%. Ces résultats ont été obtenus en utilisant 10 zones géographiques
et un jeu de données de type zoné, c’est-a-dire que les données sont utilisées par
des services consommateurs localisés dans les mémes zones géographiques que
les producteurs.

7.1.2.3 Heuristique 2, iIFogStorG

La subdivision géographique de l'infrastructure peut générer des flux de don-
nées inter-partition (ou inter-zone géographique) lorsque les consommateurs de
données sont situés dans des partitions autres que celles des producteurs. Dans
ce cas, le processus de placement (lancé dans une zone géographique) est incons-
cient de la localisation des consommateurs. Ainsi, les données ne peuvent pas
étre placées d'une maniere optimale. Cela dégrade la qualité de la solution de
placement trouvée. Cette dégradation s’aggrave avec l'augmentation du nombre
de zones du fait de la génération des flux de données inter-partition supplémen-
taires. De plus, cette méthode de subdivision (géographique) peut générer des
zones déséquilibrées en terme de temps de calcul. Ceci augmente le temps glo-
bal du placement de données du fait qu’il dépende du temps de placement de
la zone la plus grande. Par ailleurs, cette méthode ne passe pas 1’échelle car le
nombre total de zones possible est égal au nombre de zones géographiques. Cela
limite la réduction du temps de placement.

Afin d’éviter les problemes mentionnés ci-dessus, nous avons proposé iFog-
StorG, une heuristique qui suit la méme logique d’iFogStorZ, mais qui utilise
des méthodes basées sur la théorie des graphes pour partitionner l'infrastruc-
ture du systeme. iFogStorG essaye de garder autant que possible les producteurs
et leurs consommateurs associés dans les mémes zones lors du partitionnement
de l'infrastructure. Cela permet de minimiser la perte d’information sur l'es-
pace de recherche de la solution, et par conséquent, de réaliser un placement de
données efficace. De plus, iFogStorG forme des zones équilibrées en termes de
nombre de nceuds de Fog et de quantité de données. Cela permet de générer des
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sous-problemes de placement de complexité équivalente, et par conséquent, de
réduire le temps total de placement. Par ailleurs, cette heuristique passe I’échelle
en générant un nombre de partitions entre 1 et le nombre de noeuds de Fog
de l'infrastructure du systeme. Les expérimentations ont montré qu’en utilisant
iFogStorG, le temps de placement est divisé par 470 en comparaison avec iFogStor
et en gardant I'optimalité de la solution pres de 92% quel que soit le type de jeu
de données utilisé (zoné ou distribué).

7.1.3 Extension d'iFogSim avec la gestion de placement de données

Afin de satisfaire le besoin en outils pour évaluer des stratégies de placement
de données dans le Fog, nous avons étendu iFogSim. Cette extension consiste a
ajouter un support de gestion de placement de données au simulateur d’environ-
nements de Fog et d'IoT iFogSim. Nous avons ajouté a iFogSim trois fonctionnali-
tés : (i) le calcul des emplacements de données en utilisant des fonctions basées
sur la programmation linéaire, (ii) la subdivision de l'infrastructure en plusieurs
sous-parties pour réduire le temps de placement, et (iii) un scénario générique
de “ville intelligente” qui comprend plusieurs répartitions différentes des flux

de données pour I'évaluation.

7.2 PERSPECTIVES

Les stratégies de placement de données proposées dans ce travail de these ont
conduit & des résultats améliorant les latences dans les infrastructures de Fog,
néanmoins, nous pensons qu’il est possible de faire mieux. Nous avons étudié le
placement de données pour minimiser la latence globale du systéme sans avoir
investigué le gain en latence apporté par la réplication de données. En effet,
avec l'utilisation de cette derniere, la latence du systeme peut étre réduite. Par
exemple, chaque requéte d’accés aux données peut-étre desservie par le réplicat
de données le plus proche du consommateur en termes de temps de latence. En
revanche, 1'ajout des réplicats de données exige de préserver de la cohérence de
données dans le systeme. La gestion de la cohérence de données peut engendrer
une latence de synchronisation des réplicats dans le systeme qui varie selon le
niveau de cohérence demandé, le nombre de réplicats et leur emplacement.

7.2.1 Formulation du probléme de placement des réplicats de données dans le
Fog

La premiére contribution a faire est de formuler le probléme du placement des

réplicats de données dans le Fog pour minimiser la latence globale du systéme.
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Ce probleme consiste a trouver, pour chaque donnée existante dans le systeme,
le nombre de réplicats nécessaires a produire ainsi que leurs emplacements de
stockage afin de minimiser la latence globale du systéme, tout en respectant les
exigences en cohérence de données. De plus, afin d’éviter des problemes dus a
la perte de données (ex. 'indisponibilité du service), des contraintes sur la dis-
ponibilité des nceuds de stockage et des liens réseaux peuvent étre considérées
dans cette formulation en fonction de la criticité des données et de la QoS. Néan-
moins, dans une telle infrastructure comprenant un grand nombre de nceuds
de Fog, de services d'IoT et d'une quantité massive de données, le trafic réseau,
le cotit de stockage et la consommation énergétique devraient étre élevés. Pour
cela, d’autres objectifs comme la minimisation du trafic réseau, le cott de sto-
ckage et la consommation énergétique peuvent étre considérés (accompagnés de
la latence) dans la formulation de probléme.

7.2.2  Stratégies du placement de réplicats de données dans le Fog

Comme nous avons vu dans le chapitre 5, les stratégies de placement de données
doivent étre congues pour un déploiement en ligne. Cela permet de s’adapter
aux changements du systeme. Ces changements ont une influence sur la latence
du systéme et peuvent rendre la solution antérieure du placement obsolete. Cela
exige de calculer a nouveau les emplacements de données. Par ailleurs, I’ajout de
la réplication de données et la gestion de la cohérence complexifie davantage le
systeme. Les approches exactes risquent d’étre inopérantes. Des solutions a base
d’heuristiques sont donc a développer pour gérer le placement des réplicats et
la cohérence de données dans le systéme.

7.2.3 Extension d'iFogSim

Afin de pouvoir évaluer des stratégies de réplication et de gestion de cohérence
de données dans les infrastructures de Fog, il est nécessaire de fournir une plate-
forme expérimentale pour que les utilisateurs déploient, testent et évaluent leurs
stratégies. Une piste possible est d’étendre le simulateur iFogSim.

Une autre direction intéressante pour les travaux futurs pour cette contribu-
tion consiste & permettre a cette extension de faire des simulations de maniere
paralléle que ce soit sur une seule machine ou dans un cluster, réduisant ainsi
le temps de simulation. En effet, ce temps peut étre tres important dans le cas
d’infrastructures Fog de grande taille (par exemple, iFogSim prend 3,72 heures
pour simuler une infrastructure avec 3000 nceuds de Fog), comme indiqué dans
la partie évaluation du chapitre 6.
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7.2.4 Placement de données et d'instances de services

Une autre direction intéressante pour les contributions futures, est d’investiguer
comment optimiser le placement d’instances de services ainsi que les données
d’une facon conjointe afin de réduire la latence du systéme. En effet, comme
nous avons vu dans le Chapitre 3, plusieurs travaux de 1’état de l’art ont adressé
le probleme de placement des instances de service. Ces travaux ont conduit a
une réduction de la latence du service. Par ailleurs, nous avons vu dans cette
thése que la latence de service peut aussi étre réduite en gérant le placement de
données. De notre point de vu, la latence du systéme pourrait encore étre réduite
en optimisant a la fois le placement des instances de services et des données, car
le temps de latence dépend des emplacements des deux.

7.3 FIN

Nous cloturons ce travail de these par la citation suivante [5] :
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« Les engagements se révelent aux gens déterminés,
Les actes nobles se révelent aux gens distingués,
Les petites difficultés s’agrandissent dans les yeux des faibles,
tandis que
Les calamites s’affaiblissent dans les yeux des grands !»

Al-mutanabbi.
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TABLE 10 : Dictionnaire de notations 1

Notation | Description
S L'infrastructure du systéeme
fn Neceud de Fog
dpi DataProd, une entité qui produit des données
dh; DataHost, une entité qui héberge des données
dcy DataCons, une entité qui consomme des données
FN L’ensemble des nceuds du Fog
DH L’ensemble des hébergeurs de données
DP L’ensemble des producteurs de données
DC L’ensemble des consommateurs de données
d; La donnée produite par dp;
84, La taille de d; (en octets)
D L’ensemble des données produites par DP
AD La matrice d’affectation de D dans DH
ai; = 1 si d; est affectée a dh;
fan, La capacité de stockage libre de dh;
G Graphe
\ Sommet du graphe
e Aréte du graphe
\% L’ensemble des sommets
E L’ensemble des arétes
P L’ensemble des partitions de graphe
C L’ensemble des arétes coupées




TABLE 11 : Dictionnaire de notations 2

Notation

Description

Overall_Latency

La latence globale du systeme générée par le stockage

de D dans DH et sa récupération par DC

b La granularité des échanges de données
TSD Matrice contenant les temps de stockage de D depuis DP
jusqu’a DH
tsi; Le temps de transfert (stockage) b depuis dp;
jusqu’a dh;
tsay; Le temps de transfert (stockage) d; depuis
dpi jusqu’a dh;
TRD Matrice contenant les temps de récupération de D depuis
DH jusqu’a DC
Dy Le sous-ensemble de données requises par dcy depuis dh;
SDy; La taille de Dy ; (en octets)
tri Le temps de transfert de b depuis dh; jusqu’a dcy
trp, Le temps de transfert de Dy ; depuis dh; jusqu’a dcy
f Flux de données, dépendance de données entre
les producteurs et les consommateurs
DFM Matrice contenant tous les flux de données
ADM Matrice d’adjacence contenant les latences des liens
physiques existants entre les noeuds
DPM Matrice des emplacements des producteurs dans
l'infrastructure
DCM Matrice des emplacements des consommateurs dans

I'infrastructure
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Annexe B

ALGORITHMES

B.1 L'ALGORITHME DE FLOYD WARSHALL

L’algorithme de Floyd-Warshall permet de trouver les distances des plus courts
chemins entre toutes les paires de sommets dans un graphe orienté et pondéré,
en temps cubique en le nombre de sommets [91]. La distance entre deux sommets
dans un graphe est calculée par la somme des poids des arcs constituant le
chemin entre ces deux sommets.

Formulé autrement, soit G(X,S) un graphe orienté et pondéré avec X étant
I'ensemble des arétes et S I’ensemble des sommets. Pour tout couple de som-
mets (i,j) € S2, I'algorithme détermine s’il existe un chemin de i a j, calcule
sa longueur et construit une table de routage. Cet algorithme prend en entrée
la matrice d’adjacence donnant le poids d"un arc lorsqu’il existe et la valeur co
sinon, c’est-a-dire une matrice Dy ; de taille N x N, ot N =[S, telle que Dy ; < oo
si et seulement si (i,j) € S. Dy est alors le poids de l'aréte (i,j). L'algorithme
produit en sortie deux matrices W et F, ou W;; est la distance du plus court
chemin entre i et j (sil existe, D; ; = oo sinon) et F; ; est le sommet prédécesseur
de j dans le plus court chemin. Ce dernier est construit par un appel récursif de
la matrice F (voir I'exemple ci-apres).

L’algorithme Floyd-Warshall est un exemple de programmation dynamique. Il
est constitué de N itérations principales; pour chaque itération k, I'algorithme
calcule les plus courts chemins entre toute paire de sommets avec des sommets
intermédiaires appartenant uniquement a I'ensemble 1,2,3,... k. A Tlinitialisa-
tion, 1’algorithme calcule le plus court chemin entre toute paire de sommets
n’ayant pas de sommets intermédiaires, il suffit donc de prendre la distance des
arcs qui existent et mettre un poids infini si l’arc n’existe pas. Par la suite, si
I'on note lel la valeur du plus court chemin de i & j dont les seuls sommets
intermédiaires sont dans I'ensemble 1,2,3,...,k, alors on a I'égalité suivante :

ME; = min(M‘;;‘ , M{fg‘ + Mtj ) (19)
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Le pseudo code de I'algorithme de Floyd Warshall est donné dans I’ Algorithme

4.

Algorithme 4 : L'algorithme de Floyd Warshall

Entrées : D
Output: W, T

=

AN A s W

N

10
11
12
13
14
15

16

Algorithme Floyd-Warshall ()

N faire

pour 1 <j < N faire

WIi, il < DI, j

si D[i,j] # oo alors
| PR i

pour 1 <1i<
<

sinon
| Fli,jl o0

// Initialisation

// Calcul de plus courts chemins

pour 1 < k < N faire
pour 1 <1i < N faire
si Wi, k] # oo et 1 # k alors
pour 1 <j < N faire
si Wi, k] + W[k, jl < WIi,]j] alors
Wi, jl + W, kI + WIk, j]
Fli,jl < Flk, jl

retourner D,R
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B.2 EXEMPLE

FIGURE 24 : Exemple de graphe d’entrée de l'algorithme de Floyd-Warshall.

La Figure 24 illustre un exemple de graphe et sa matrice d’adjacence (D). Les
différents étapes du calcul des plus courts chemins de ce graphe par l’algorithme
de Floyd Warshall sont données ci-apres.
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Placement des données de I'Internet des Objets dans une infrastructure de Fog.

Mots clés : Internet des Objets, Fog computing, Placement de données, Optimisation, Latence

réseau.

Résumeé : Dans les prochaines années, 1I’Internet
des objets (IoT) constituera 1'une des applications
générant le plus de données. Actuellement, les
données de I’loT sont stockées dans le Cloud. Avec
I’augmentation du nombre d’objets connectés, la
transmission de la grande quantité de données
produite vers le Cloud génerera des goulets
d’étranglement. Par conséquent, les latences seront
élevées. Afin de réduire ces latences, le Fog
computing a été proposé comme un paradigme
étendant les services du Cloud jusqu’aux périphéries
du réseau. Il consiste a utiliser tout équipement
localisé dans le réseau (ex. routeur) pour faire le
stockage et le traitement des données. Cependant, le
Fog présente une infrastructure hétérogene. En effet,
ses équipements présentent des différences de
performances de calcul, de capacités de stockage et
d’interconnexions réseaux.

Cette hétérogénéité peut davantage augmenter la
latence du service. Cela pose un probleme : le
mauvais choix des emplacements de stockage des
données peut augmenter la latence du service. Dans
cette theése, nous proposons une solution a ce
probléme sous la forme de quatre contributions : 1.
Une formulation du probleme de placement de
données de I’loT dans le Fog comme un programme
linéaire. 2. Une solution exacte pour résoudre le
probleme de placement de données en utilisant
CPLEX, un solveur de probleme linéaire. 3. Deux
heuristiques basées sur le principe de “diviser pour
régner” afin de réduire le temps du calcul de
placement. 4. Une plate-forme expérimentale pour
évaluer des solutions de placement de données de
I’IoT dans le Fog, en intégrant la gestion du
placement de données a iFogSim, un simulateur
d’environnement Fog et loT.

Placement of Internet of Things data in a Fog infrastructure.

Keywords: Internet of Things, Fog computing, Data placement, Optimization, Network Latency.

Abstract: In the coming years, Internet of Things
(IoT) will be one of the applications generating the
most data. Nowadays, IoT data is stored in the
Cloud. As the number of connected objects
increases, transmitting the large amount of produced
data to the Cloud will create bottlenecks. As a result,
latencies will be high and unpredictable. In order to
reduce these latencies, Fog computing has been
proposed as a paradigm extending Cloud services to
the edge of the network. It consists of using any
equipment located in the network (e.g. router) to
store and process data. Therefore, the Fog presents a
heterogeneous infrastructure. Indeed, its components
have differences in computing performance, storage
capacity and network interconnections. This
heterogeneity can further increase the latency of the

service. This raises a problem: the wrong choice of
data storage locations can increase the latency of
the service. In this thesis, we propose a solution to
this problem in the form of four contributions: 1. A
formulation of the IoT data placement problem in
the Fog as a linear program. 2. An exact solution to
solve the data placement problem using the
CPLEX, a mixed linear problem solver. 3. Two
heuristics based on the principle of “divide and
conquer” to reduce the time of placement
computation. 4. An experimental platform for
testing and evaluating solutions for IoT data
placement in the Fog, integrating data placement
management with iFogSim, a Fog and IoT
environment simulator.
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