N

N

Ontologies pour la gestion de sécurité ferroviaire:
intégration de ’analyse dysfonctionnelle dans la
conception
Sana Debbech

» To cite this version:

Sana Debbech. Ontologies pour la gestion de sécurité ferroviaire: intégration de l'analyse dys-
fonctionnelle dans la conception. Autre [cs.OH|. Ecole Centrale de Lille, 2019. Frangais. NNT:
2019ECLI0014 . tel-02462399

HAL Id: tel-02462399
https://theses.hal.science/tel-02462399
Submitted on 31 Jan 2020

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://theses.hal.science/tel-02462399
https://hal.archives-ouvertes.fr

N¢° d’ordre : 385

0

‘ T.. IFSTTAR ( centralelille

Centrale Lille

THESE

présentée en vue d’obtenir le grade de

DOCTEUR

en
Spécialité : Automatique, Génie Informatique, Traitement du Signal et des Images
par
Sana DEBBECH
DOCTORAT DELIVRE PAR CENTRALE LILLE
Titre de la these :
Ontologies pour la gestion de sécurité

ferroviaire : intégration de I’analyse
dysfonctionnelle dans la conception

Soutenue le 14 Octobre 2019 devant le jury d’examen :

Président : Walter SCHON, Professeur, Université de Technologie de Compicgne
Rapporteur : Anne-Frangoise CUTTING-DECELLE, Professeure, Université de Genéve
Rapporteur : Hélene WAESELYNCK, Directrice de recherche, LAAS-CNRS, Toulouse
Examinatrice : Régine LALEAU, Professeure, Université Paris-Est Créteil
Examinateur : Cédric DUMOULIN, Maitre de conférence, Université de Lille

Invité Airy MAGNIEN, Ingénieur, UIC, Paris

Directeur de theése : Simon COLLART-DUTILLEUL, Directeur de recherche, IFSTTAR, Lille
Encadrant : Philippe BON, Chargé de recherche, IFSTTAR, Lille

These préparée dans le Laboratoire d’Evaluation des Systemes de Transports

Automatisés et de leur Sécurité
IFSTTAR, COSYS/ESTAS, Villeneuve d’Ascq

Ecole Doctorale SPI 072 (EC Lille)



Résumé

La sécurité-innocuité (Safety) est une propriété émergente des systemes critiques de
séeurité (SCS), notamment les systémes ferroviaires. En effet, les interactions entre leurs
composants peuvent conduire a des accidents impactant la vie des personnes, le systeme
et 'environnement. Par conséquent, cet aspect dynamique complexifie le processus de
développement de ces systemes et nécessite un raisonnement judicieux permettant de di-
minuer les dangers associés. Dans le cadre de cette these, nous proposons une approche
ontologique qui integre les activités de sécurité des les premieres phases de la conception des
SCS. Ce cadre ontologique structuré permet d’offrir une harmonisation sémantique entre
les connaissances des domaines impliqués, tels que I'ingénierie de sécurité et 1'Ingénierie
des Exigences Dirigée par les Buts (IEDB). La logique métier intégrée dans cette approche
est validée par des cas d’étude ferroviaires d’accidents réels et d’une mission télé-opérée.

Dans un premier temps, nous avons proposé une ontologie d’analyse dysfonctionnelle
appelée DAO et fondée sur 'ontologie de haut niveau UFO. Elle capitalise les connais-
sances liées au domaine et fournit une clarification conceptuelle des relations entre les
défaillances, leurs causes, leurs conséquences, le danger associé, etc. Les concepts d’ana-
lyse dysfonctionnelle sont interprétés dans la sémantique du monde réel, en s’appuyant
sur les définitions proposées par les standards du domaine. En outre, DAO considére les
aspects sociaux-techniques et environnementaux des SCS et integre les différents types de
fautes et de propriétés cognitives liés respectivement aux défaillances techniques et aux
erreurs humaines. Le modele conceptuel de DAO est exprimé en OntoUML et implémenté
en utilisant le langage formel d’ontologie OWL afin de fournir un support d’interopérabilité
sémantique et de raisonnement pour construire des mesures de sécurité.

Dans un deuxieme temps, un pont sémantique est établi entre les mesures de sécurité,
les buts de sécurité et les exigences de sécurité par le développement d’une ontologie de
gestion de sécurité orientée-but, appelée GOSMO. La gestion des décisions de sécurité, qui
s’adapte aux contextes dynamiques, est basée sur la réinterprétation du modele de controle
d’acces Or-BAC d’un point de vue sécurité-innocuité. L’adaptation de ce modele au ser-
vice de la sécurité ferroviaire répond aux contraintes organisationnelles et technologiques
par analogie de 'attribut sécurité-confidentialité des systémes d’information. A cet égard,
GOSMO fournit une vue partagée entre les mesures de sécurité, les concepts de 'TEDB
et les concepts d’Or-BAC. Le formalisme de la gestion des décisions de sécurité orientée-
but permet de structurer les choix pour satisfaire les buts de sécurité. Afin d’assurer la
cohérence globale des exigences, GOSMO permet de structurer la gestion des évolutions

des exigences ainsi que leur tragabilité.

Mots clés : Sécurité ferroviaire, Analyse dysfonctionnelle, IEDB, Modélisation concep-
tuelle, Ontologie, Modele Or-BAC, UFO, OntoUML, OWL.
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Préambule

Cette these s’integre dans le cadre de 'obtention du grade de Docteur de Centrale
Lille en Automatique, Génie Informatique, Traitement du Signal et des Images au sein
de 'Ecole Doctorale Sciences Pour 1'Ingénieur (SPI 072). Le fond scientifique de la these
porte sur la proposition des ontologies pour la gestion de sécurité ferroviaire : intégration
de l'analyse dysfonctionnelle dans la conception. La méthodologie ontologique proposée
est illustrée par deux cas d’études d’accidents ferroviaires réels et un scénario de mission

ferroviaire télé-opérée.

Les analyses d’accidents sont fournies dans des rapports du Bureau d’Enquétes sur les
Accidents de Transport Terrestre (BEA-TT) qui sont publics et accessibles sur leur site.
Notre recherche est donc reproductible. Concernant le troisieme cas d’étude, qui définit une
mission ferroviaire télé-opérée, il est inspiré du mode opératoire des trains télécommandés.
Ce cas d’étude est disponible sur I'archive HAL [Debbech et al., 2018c]|.

Par ailleurs, la validation de la logique métier intégrée dans ces travaux de recherche
ne repose pas sur des exemples simples élaborés sur mesure pour mettre en valeur les
résultats obtenus. Il s’agit d’accidents réels et documentés par des experts indépendants.
En définitive, il n’ y a aucune contrainte de confidentialité dans ce mémoire ; L’auteur s’est

attachée a utiliser les sources publiques et neutres comme données expérimentales.
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Contexte

On parle du systeme critique lorsque celui ci est susceptible de donner lieu a des
conséquences inacceptables. Si ces conséquences sont liées a la sécurité, on parle de systémes
critiques de sécurité (SCS). Leur développement constitue un véritable défi dans divers do-
maines, notamment les domaines du transport, du nucléaire et de ’aérospatial. En effet,
les facteurs clés de cette tache résident dans la rigueur de I'analyse de sécurité ainsi que la
cohérence de son intégration des les premieres phases de conception. La sécurité-innocuité,
attribut de la Stureté de Fonctionnement (SAF), représente une propriété primordiale des
SCS car les interactions entre leurs composants peuvent conduire a des accidents impac-
tant la vie des personnes, le systeme et ’environnement. En ingénierie de sécurité, le
terme < systeéme > se réfere généralement a la combinaison du systéme en construction
ainsi que l’environnement dans lequel il opere. Ainsi, les préoccupations de ’environne-
ment du systéeme doivent étre considérées dans ’analyse de sécurité. D’autre part, ’aspect
socio-technique des SCS rend cette activité plus complexe car il nécessite un raisonnement
judicieux permettant de diminuer les risques associés.

Par ailleurs, la sécurité est souvent considérée comme cotlteuse, tant du point de
vue économique que technique. En effet, elle entraine généralement une complexité ac-
crue du systeme, une performance opérationnelle réduite et un cott de développement
supplémentaire. Cependant, la cause fondamentale de cette situation n’est due a aucune
propriété intrinseque de la sécurité elle-méme. Elle releve, au contraire, des décisions
majeures prises lors de la conception architecturale, des choix classiques d’ajout de re-
dondances couteuses, ou des marges de conception excessives pour garantir la sécurité.
Dans l'optique d’une aide a la prise des décisions en matiere de sécurité, une démarche
plus pertinente consiste a intégrer les activités liées a la sécurité dans le cycle de vie du
développement du systeme des les toutes premieres étapes. Cette pratique a été préconisée
par les différentes normes de sécurité pour les domaines critiques. L’apport principal de
cette these est de proposer une approche pour réaliser les activités liées a la sécurité au

cours des premieres étapes du développement des SCS.

Problématique

Lors de l'intégration des préoccupations de sécurité des les premieres phases de concep-
tion, les parties impliquées doivent composer avec des données critiques qui émanent des
résultats qualitatifs et quantitatifs de ’analyse des risques. En effet, ces données impactent

les décisions ou les contraintes de conception liées a la sécurité. Typiquement, les ingénieurs
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sécurité commencent par I'identification des dangers et par le développement de contraintes
sur la conception du systéme permettant d’atténuer ces dangers. Ensuite, 'activité de
I'ingénierie de sécurité se poursuit en assurant 'intégration des contraintes de sécurité
dans la conception des SCS. Toutefois, les accidents se produisent lorsqu’une contrainte
de sécurité est violée par les composants des SCS. En effet, les contraintes de sécurité
sont considérées comme des exigences de sécurité de haut niveau qui visent a éliminer
ou a atténuer les dangers identifiés. Généralement, une contrainte de sécurité peut étre
exprimée sous forme de négation d’un danger identifié. Malheureusement, ce simple lien
de négation entre le danger et les contraintes de sécurité ne fournit pas des indications

suffisantes aux ingénieurs systeme pour la mise en ceuvre de mécanismes d’atténuation.

D’autre part, s’assurer du maintien des contraintes de sécurité lors de la conception du
systeme est une tache difficile, notamment dans le cadre du développement des systémes
socio-techniques complexes, comme les SCS. Concernant les systemes ferroviaires, le raison-
nement en matiere de sécurité repose sur trois parties principales, tel que, les installations
techniques, les interventions humaines et les contraintes organisationnelles en relation avec
I’environnement opérationnel. Dans un premier temps, les ingénieurs sécurité effectuent
souvent leurs analyses sans liens avec les ingénieurs systéme, qui prennent des décisions
critiques en matiere de conception. Les résultats des analyses de sécurité sont souvent
présentés comme des critiques de conception et encore plus souvent trop tard. Ces infor-
mations sont fréquemment ignorées ou rationalisées car la modification de la conception a
une étape avancée du processus est cotiteuse et chronophage. D’ou l'intérét de s’appuyer
sur les informations communiquées par les ingénieurs sécurité pour établir un lien avec les
exigences de sécurité du systeme a un stade précoce de la conception. La figure 1 met en
avant la diversité disciplinaire des acteurs impliqués dans le développement des SCS. En
outre, les différentes activités sont dépendantes et nécessitent un vocabulaire commun afin
de mener a bien le processus de développement. Néanmoins, chaque partie a son propre
vocabulaire et ses propres interprétations sémantiques liés a ses connaissances du domaine.
Au vu de la différence des points de vues des ces parties, la partage des connaissances doit
reposer sur une base sémantique homogene. En d’autres termes, l'efficacité de la commu-
nication releve de la qualité des informations complétes et non ambigués qui servent de

fondement au raisonnement entre les parties impliquées dans le développement des SCS.

Dans ce contexte multidisciplinaire du développement, les ingénieurs sécurité, les
ingénieurs des exigences et les experts du domaine doivent communiquer et partager les
connaissances afin d’éviter les conflits d’interprétation, et par conséquent, les erreurs de
conception fondamentales. Par ailleurs, les besoins de la logique métier du domaine d’ap-
plication doivent étre définis et intégrés dans le processus de la prise de décisions de
sécurité. L’hétérogénéité des sources de données utilisées ainsi que le vocabulaire associé
peut engendrer des ambiguités sémantiques ayant un impact majeur sur la communica-

tion entre les équipes. Ce probléeme de communication des informations de sécurité aux
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Figure 1 — Contexte multidisciplinaire du développement des SCS

ingénieurs des exigences est exacerbé lorsque 'effort d’ingénierie est réparti entre plusieurs
organisations. Par conséquent, un alignement sémantique entre les différents points de vue
est nécessaire afin de fournir un vocabulaire commun non ambigu et une interprétation
unique des connaissances partagées. Il s’agit d’un enjeu majeur du processus collaboratif de

développement qui contribue a ’aide & la prise des décisions de sécurité et de conception.

Motivations & Objectifs de recherche

Dans le cadre de cette these, nous nous intéressons a la problématique d’hétérogénéité
sémantique dans le cadre du développement des SCS. D’une part, il est primordial de
définir les contraintes scientifiques qui exigent un cadre structuré de partage de connais-
sances pour délivrer un systéeme conforme a ses attendus en terme de sécurité. D’autre part,
les contraintes industrielles liées au contexte d’application, a savoir le domaine ferroviaire,
dans lequel cette these est menée, nécessitent une attention particuliere lors de I'intégration
des informations critiques de sécurité dans les premieres activités de 'Ingénierie des Exi-
gences (IE). Le domaine ferroviaire se distingue par diverses spécificités, a savoir la di-
versité de ses composants : des opérateurs humains, des dispositifs techniques ainsi que
des procédures qui harmonisent le mode opératoire. Cet aspect socio-technique rend la
tache de gestion des décisions de sécurité plus difficile. Par conséquent, la cohérence de
ces décisions avec les exigences de sécurité représente un défi lors des premieres phases de

conception.
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Dans les pratiques actuelles du développement des SCS, I’analyse de sécurité est généra-
lement basée sur le retour d’expérience (REX) du développement des systemes antérieurs,
I’application des méthodes d’analyse dysfonctionnelle et I’analyse des modeles dynamiques
du comportement du systeme, comme les diagrammes de séquence, qui ne peuvent pas étre
obtenus des les premieres phases de conception. En outre, le développement des systemes
ferroviaires met en jeu plusieurs parties ayant des connaissances multidisciplinaires dont
chacune s’appuie sur les normes et les référentiels liés aux domaines de compétence. En
suivant le flux d’activités d’analyse de sécurité partant de I'identification des dangers et
de I’analyse des causes et des conséquences jusqu’a la proposition des choix de sécurité qui
mitigent ces dangers, les méthodes d’analyse dysfonctionnelle sont appliquées séparément
de l'activité de I'lE.

Afin d’unifier la compréhension et 'interprétation des données, il est nécessaire d’établir
une harmonisation sémantique entre les différents points de vue. L’analyse terminologique
des concepts associés a l’analyse dysfonctionnelle tels que < défaillance >, < causes >,
< conséquences >, < danger >, < accident > conduit a des ambiguités sémantiques. Bien que
ces termes soient en corrélation avec I'intuition humaine, il reste nécessaire d’ajouter des
contraintes sémantiques a la relation de causalité dans la sémantique du monde réel. Ces
contraintes permettent de définir les types d’entités du monde réel pouvant étre connectées
par une relation de causalité. Par ailleurs, elles expliquent la maniere dont les entités du
monde réel cooperent pour que la relation de causalité soit vraie. Ces considérations nous

incitent a formuler 'objectif de recherche comme suit :

ORI1 : Comment faire face a Uambiguité sémantique des termes d’analyse dysfonction-

nelle pour identifier des contraintes de sécurité pertinentes dans le cadre du développement

des SCS ?

Une compréhension harmonisée des causes et conséquences des dangers ainsi que des
concepts liés a I'aspect socio-technique des SCS et leur environnement permet une meilleure
conduite du développement des décisions de sécurité. Afin d’assurer la cohérence entre les
décisions de sécurité et les exigences de sécurité, il convient de raisonner sur un modele
commun qui incorpore les connaissances des différents domaines. Ainsi, ce modele par-
tagé doit respecter différentes propriétés comme la modularité, 'abstraction, I’expressivité
sémantique et l'interprétation par la machine. En effet, ces caractéristiques constituent
des atouts pour la collaboration multidisciplinaire entre les acteurs ou chacun contribue
avec son expertise spécifique. De plus, la version interprétable par la machine fournit un
support de raisonnement et d’aide a la prise de décisions de sécurité. Dans ce contexte,

nous définissons un deuxieme objectif de recherche :

OR2 : Quel type de modélisation serait capable d’établir un pont sémantique entre
Uanalyse de sécurité et I'IE pour éviter les erreurs de conception qui conduisent a [’occur-

rence des dangers ?
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Une fois 'alignement établi entre les connaissances des deux domaines, la gestion des
décisions de sécurité nécessite un cadre permettant de développer ces décisions et de les
maintenir en cohérence avec les exigences de sécurité. Les besoins des SCS, tels que les
systemes ferroviaires, exigent une gestion dynamique des décisions qui s’adapte au contexte
opérationnel et qui satisfait les buts de sécurité de haut niveau. Entre les décisions de
sécurité, les exigences de sécurité et les buts de sécurité, une désambiguisation termino-
logique et une interprétation sémantique des liens sont des besoins incontournables. Dans
ce contexte, I’ensemble des concepteurs ont besoin d’un formalisme de gestion de sécurité
qui permet de faire face au contexte dynamique et au controle organisationnel des SCS.
Ceci nous amene a un nouvel objectif de recherche :

OR3 : Quelle implémentation du modéle serait adaptée au contréle et a la gestion de

sécurité guidés par les buts de sécurité au sein de l’organisation pour les SCS ?

L’adaptabilité des décisions de sécurité aux différents contextes entraine des évolutions
au niveau des exigences de sécurité et des relations avec les autres concepts de I'IE. Cet
aspect émergent de la sécurité exige un cadre structuré qui réponde aux différents enjeux
de la gestion des exigences, a savoir les relations de la hiérarchie et du raffinement, la
satisfaisabilité des exigences et la cohérence du modele de conception. Par conséquent, la
gestion de I’évolution des exigences de sécurité qui émanent de ces décisions doit maintenir
la tragabilité des exigences et la cohérence entre elles. Ce cadre structuré doit fournir une
base de raisonnement et de vérification qui réponde aux enjeux définis auparavant. De ce
fait, un dernier objectif apparait a ce stade et nous le formulons comme suit :

ORA4 : Comment faire face a la complexité de la gestion des évolutions des exigences

de sécurité pour maintenir la cohérence globale de l’architecture des SCS ?

Apres avoir introduit le contexte, la problématique et les motivations de la these, une
série d’objectifs de recherche est élucidée pour cerner le périmetre de la these et orienter
les propositions qui permettent de les satisfaire. En effet, ces objectifs de recherche seront
affinés en questions de recherche, au fur et a mesure, apres 'exploration des différentes
pistes pour mener a bien les travaux. Les principales propositions de cette these, en réponse

aux objectifs définis précédemment, sont introduites dans le paragraphe suivant.

Contributions

Apreés une analyse extensive de ’état de l'art et des méthodes d’analyse dysfonction-
nelle, nous constatons que la mise en relief d’une vue interopérable des différentes notions
lies & la sécurité mene a la proposition de décisions de sécurité satisfaisantes. Autrement-

dit, une représentation structurée des différentes connaissances liées au développement
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des SCS permet de fournir une interopérabilité sémantique qui améliore la conformité des
décisions de sécurité proposées aux besoins prédéfinis. Par ailleurs, un cadre sémantique
cohérent doit étre établi entre les connaissances de ’analyse de sécurité, du développement
des contraintes de sécurité et des exigences de sécurité afin de résoudre le probleme de

I’hétérogénéité sémantique qui émane de l'interdisciplinarité des parties impliquées.

Afin de faire face aux ambiguités sémantiques, il y a un besoin clair de conceptua-
liser les connaissances liées a l'analyse de sécurité des systemes en prenant en compte
les différents facteurs qui impactent la sécurité. On entend par < conceptualisation > une
modélisation abstraite d’une réalité ou d’un domaine spécifique. Elle constitue une étape
incontournable de 'Ingénierie des Connaissances (IC), thématique principale des contri-
butions de cette these. La notion clé de cette discipline est I'ontologie, qui est une
représentation structurée d’une conceptualisation partagée [Gruber, 1993]. Les ontologies
présentent un véritable intérét dans notre contexte de travail car elles comblent les la-
cunes de I’hétérogénéité sémantique et clarifient la terminologie utilisée. Par ailleurs, la
considération des préconisations fournies par les normes des domaines concernés, tels que
les normes ferroviaires et les référentiels des pratiques de développement des systémes, est

requise.

Afin de répondre a ’OR1, nous proposons une ontologie du domaine d’analyse dysfonc-
tionnelle (DAO) permettant de lever les verrous scientifiques identifiés et de répondre aux
contraintes industrielles du domaine d’application. Elle est développée en utilisant 1’ap-
proche systématique SABIO [de Almeida Falbo, 2014] et elle contribue & la clarification
conceptuelle en mettant a plat les concepts du domaine et leurs relations. La conceptualisa-
tion des connaissances d’analyse dysfonctionelle ainsi que leurs interprétations sémantiques
s’appuient sur l'acquisition des définitions fournies par les textes normatifs. En effet,
leur interprétation dans la sémantique du monde réel améliore la qualité pragmatique
du modele car elle permet d’analyser la terminologie du domaine d’analyse dysfonction-
nelle au regard d’une ontologie de haut niveau. Diverses ontologies fondamentales existent
dans la littérature et les caractéristiques du domaine d’analyse dysfonctionnelle ainsi que
le contexte d’application nous incitent a choisir ’ontologie Unified Foundational Ontology
(UFO), comme une base fondamentale de DAO.

Le choix d’une ontologie de haut niveau pour le développement d’une ontologie de
domaine est une bonne pratique préconisée par les référentiels d’Ingénierie Ontologique et
les experts du métier, notamment pour résoudre les problemes d’hétérogénéité sémantique
entre plusieurs connaissances de domaines [Schulz, 2018], [Nardi et al., 2013], [Guizzardi
et al., 2012], [Guarino, 1998]. Mis & part cet avantage qui augmente la qualité sémantique
de la représentation des connaissances, 1'utilisation d’une ontologie fondamentale permet
d’harmoniser la compréhension et de fournir une vue partagée. En effet, 'alignement
sémantique entre les domaines d’analyse de sécurité et I'IE est établi au regard d’'UFO

pour répondre a ’'OR2. Le concept des mesures de sécurité, qui représente les contraintes
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de sécurité de haut niveau issues de ’analyse dysfonctionnelle, est relié aux concepts de
I'Ingénierie des Exigences Dirigée par les Buts (IEDB) tels que le but, 'agent, I'exigence
et la tache. Les concepts de 'TEDB sont acquis a partir du modele de référence GORO
[Negri et al., 2017], qui est fondé sur UFO et fournit une vue interopérable des approches
d’IEDB. Les liens structurés entre les concepts des domaines permet de fournir un controle
de sécurité dirigé par les buts de sécurité et de valider leur satisfaction pour s’assurer de

I’absence de conflits de conception des les premieres phases.

L’interprétation des contraintes de sécurité d’une perspective orientée-but permet d’as-
surer la cohérence avec les exigences de sécurité a un niveau plus concret dans la hiérarchie
des exigences. Dans le contexte organisationnel des SCS, il est judicieux d’intégrer un for-
malisme de gestion des décisions de sécurité qui s’adaptent au contexte dynamique. En
explorant la littérature, nous constatons ’existence d’un modele de controle d’acces dans
le contexte des Systemes d’Information qui est en mesure de satisfaire les besoins de notre
contexte métier. Il s’agit du modeéle de controle d’acces appelé, Organization-Based Control
Acces (Or-BAC) [Abou EL Kalam, 2003] qui gere les politiques de sécurité pour assurer la
sécurité-confidentialité. 1’idée principale est de réinterpréter les concepts du modele Or-
BAC pour adapter ses caractéristiques au profit de la gestion orientée-but des décisions de
la sécurité ferroviaire. En effet, les concepts fournis par ce modele sont intéressants pour
répondre a ’OR3 et aux besoins de la gestion des décisions de sécurité ferroviaire par
analogie des deux domaines. La réinterprétation d’un point de vue sécurité-innocuité des
concepts de ce modele, tels que role, organisation, contexte, sujet, activité et permission
est établie au regard de l'ontologie fondamentale UFO, des besoins du domaine ferro-
viaire et des concepts de 'ITEDB. Principalement, la gestion des décisions de sécurité est
structurée par l'attribution des réles aux acteurs du systeme socio-technique, a savoir des
dispositifs techniques et des acteurs humains par ’organisation. Ensuite les permissions

sont accordées a ces roles pour réaliser une activité qui satisfasse les buts de sécurité.

Ceci nous amene a la deuxiéme contribution de cette thése, le développement de I’onto-
logie de gestion de sécurité orientée-but GOSMO. Il s’agit d’une ontologie a multi-vues qui
permet de conceptualiser le partage des connaissances du modele Or-BAC, de la gestion de
sécurité et de 'TEDB. A I'instar du développement de DAO, GOSMO est fondée sur UFO
afin d’aligner les deux ontologies et d’avoir un cadre structuré et cohérent. Par ailleurs, la
validation des contraintes du métier est effectuée avec 'illustration des deux ontologies sur
des cas d’étude ferroviaires représentant des scénarios d’accidents réels et d’une mission
ferroviaire télé-opérée. Dans la phase d’implémentation des deux ontologies, le langage
formel d’ontologie, Web Ontology Language (OWL), est choisi pour fournir une version
opérationnelle et avoir un haut niveau d’expressivité sémantique. En effet, cette version
implémentée en OWL représente une base de raisonnement grice aux axiomes formulés
permettant d’extraire des données, d’inférer de nouvelles connaissances et d’établir des

annotations sémantiques des données réelles. Ce cadre sémantique structuré nous permet
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de formaliser des axiomes permettant de poser des contraintes sur la gestion des exigences
et leur tragabilité a l'issue du processus de gestions de sécurité. La tracabilité des exi-
gences, leur satisfaisabilité et la cohérence entre elles sont des enjeux majeurs qui doivent
étre considérés a un stade précoce du développement des SCS. La série d’axiomes liés aux
concepts de GOSMO, notamment ’exigence de sécurité, le but de sécurité et le contexte
répond a ’ORA4 et traite les évolutions des exigences.

Afin d’établir le fil conducteur vers la présentation de nos contributions, nous décrivons

la structure de ce mémoire en s’appuyant sur la figure 2 qui illustre la logique suivie.

[ Introduction générale ]

i Etat de Fart : Développement
ides 5CS

Chapitre 1
La sdreté de fonctionnement des systémes| |

Chapitre 2
Conception des SCS

Inte rdisciplin arité s"parties Manque d’e représentation
impliquées dans le développement : . structurée du domaine
k5 i d d'analyse dysfonctionnelle
+

Besoin d'un formalisme de gestion st ]
des décisions de sécurité ambiguité semantique

| Contributions Approche

ontologique de conception des Chapitre 3 |
systémes siirs Ontologie d'analyse dysfonctionnelle pour
les SC5

Alignement sémantique
entre les concepts de la sécurité
etde 'lEDB

Chapitre 4
Gestion des décisions de sécurnté orientée-but
pour la conception des SCS

Conclusion Générale

Figure 2 — Logique suivie pour structurer le mémoire

Structure du mémoire

Nous divisons ce manuscrit en deux parties : la premiere partie est consacrée a 1’état
de l'art concernant les différentes disciplines de la these, et la deuxieme partie représente
les contributions.

Le chapitre 1 représente la streté de fonctionnement (SAF) qui est un objectif central

et critique du développement des SCS. Nous discutons les fondements de la SAF et nous
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définissons ses différents attributs ainsi que 'objectif de leur analyse pour évaluer les per-
formances des SCS. Ensuite, nous nous focalisons sur 'attribut < sécurité-innocuité > qui
constitue le noyau structurant nos contributions. Afin de clarifier ses différents concepts et
pour décrire le principe de ’analyse de sécurité, nous avons recours aux définitions fournies
par les textes normatifs d’analyse de sécurité. Par ailleurs, nous introduisons les étapes
de démonstration de sécurité et nous abordons les méthodes d’analyse dysfonctionnelle
permettant de mener & bien 'analyse de sécurité. Ainsi, un état de ’art des méthodologies
portant sur l'application de ces méthodes pour le développement des SCS ainsi que des
outils proposés pour automatiser les processus sont discutés. Dans un deuxieme temps,
nous présentons les pratiques d’analyse de la sécurité ferroviaire qui représente le contexte
d’application de cette these. Nous commencons par identifier les besoins du domaine fer-
roviaire et le cadre normatif du métier. Ensuite, nous déterminons les facteurs impactant
I’analyse de sécurité pour les intégrer dans nos contributions. Nous finalisons ce chapitre
en mettant I’accent sur le cadre réglementé de la gestion de la sécurité ferroviaire pour
déduire les considérations permettant d’atteindre un niveau de sécurité acceptable dans le

cadre du développement de SCS.

Le chapitre 2 présente la conception des SCS, cadre de cette these. Nous commengons
par introduire la discipline de I'TE qui joue un role important dans I’obtention d’un systeme
conforme a ses exigences. Nous nous intéressons a son intérét pour la considération des
préoccupations de sécurité des les premieres phases de conception. A Tlissue de la définition
des phases et des concepts de I'IE, nous mettons en exergue I’Ingénierie des Exigences Basée
sur les Modeles (IEBM) qui représente divers avantages pour faire face aux conflits de
compréhension et de réduction de la complexité du probleme. Cette discipline nous amene
a l'introduction de I'Ingénierie des Exigences Dirigée par les Buts (IEDB). Ensuite, nous
passons a un niveau plus abstrait de modélisation, a savoir I'IC, pour présenter les ontolo-
gies, leur types et leur caractéristiques. Nous entamons la derniere partie de ce chapitre par
I’ingénierie ontologique, son principe et ses objectifs pour tirer profit des bonnes pratiques.
Nous abordons un état de I'art des principales contributions dans le développement des on-

tologies des domaines, tels que I'IE, le domaine ferroviaire et ’analyse de sécurité des SCS.

Le chapitre 3 décrit la premiére contribution de cette thése qui se focalise sur le
développement de I'ontologie d’analyse dysfonctionnelle DAO pour la conception des SCS.
Nous commencons par définir les contraintes industrielles & prendre en compte lors de
I'intégration de I’analyse dysfonctionnelle dans la conception des SCS. Ensuite, nous ar-
guons le choix du cadre méthodologique qui répond aux verrous scientifiques et techno-
logiques identifiés. A Vissue de ces choix, nous détaillons les phases du développement de
DAO partant de l'identification des exigences attendues jusqu’a leur vérification. Afin

de valider I'aspect métier, nous validons DAO avec deux cas d’étude ferroviaires tels
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que le scénario d’accident de Longueville et celui de Saint-Romain-En-Gier. L’annota-
tion sémantique de ces deux situations critiques et réelles justifie la validité de DAO, sa
flexibilité et son intérét a étre intégrée dans la conception des systemes ferroviaires pour
éviter les accidents. Nous terminons ce chapitre par une discussion des caractéristiques de

DAO et de ses différentes réutilisations pour d’autres cas d’études ferroviaires.

Le chapitre 4 présente ’approche ontologique de la gestion des décisions de sécurité
orientée-but qui est proposée pour la conception des SCS. Nous discutons, tout d’abord,
les différentes approches de 'IEDB pour justifier un choix méthodologique qui satisfasse
nos objectifs de recherche. Ensuite, nous introduisons les motivations de la réinterprétation
du modele Or-BAC pour établir un formalisme de gestion de la sécurité ferroviaire par
analogie avec la sécurité des systemes d’information. Apres l'identification d’un cadre
méthodologique cohérent, nous détaillons les étapes du développement de GOSMO partant
de l'identification de ses objectifs et la réinterprétation des concepts du modele Or-BAC
du point de vue sécurité jusqu'a I’évaluation de ses compétences. Ensuite, nous entamons
la phase de validation de GOSMO par les deux scénarios d’accidents considérés aupa-
ravant ainsi qu’une mission ferroviaire télé-opérée inspirée des systeémes autonomes. Par
ailleurs, nous discutons les contributions de GOSMO permettant de mettre en relief sa
valeur ajoutée pour la gestion de sécurité des SCS. Enfin, nous introduisons les axiomes
permettant d’assurer la gestion structurée des exigences et leur tracabilité afin d’assurer

leur cohérence globale.

La derniere partie de ce manuscrit se consacre a la conclusion générale en récapitulant
les caractéristiques majeures de nos contributions et en envisageant des perspectives scien-
tifiques au service de l'innovation industrielle, notamment pour le développement des

systemes autonomes.
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1.1 Introduction

L’analyse des aspects liés a la sireté de fonctionnement (SAF) d’un systéme critique
est considérée comme un objectif majeur sur le plan conceptuel et opérationnel [Villemeur,
1988, Mortureux, 2005]. Les systémes critiques de sécurité (SCS) caractérisent principa-
lement les domaines industriels tels que le domaine ferroviaire, aéronautique, automobile,
nucléaire, etc. Dans le cadre de ces travaux de these, nous considérons ’aspect sécurité-
innocuité (Safety en anglais) qui est crucial dans toute analyse de SAF menée tout au long
du cycle de développement des systémes ferroviaires. La sécurité prend en compte les si-
tuations critiques qui sont dues aux défaillances techniques et aux erreurs humaines ; mais
en aucun cas les menaces d’attaques et d’intrusions liées a la cybersécurité et a la violation
de la confidentialité du systeme. Au vu de la complexité et de 1'utilisation répandue des
SCS, ces systemes se distinguent par le grand nombre de liaisons entre leurs composants,
rendant les interactions difficilement prévisibles pour les concepteurs. Par conséquent, ils
sont sujets aux erreurs et nécessitent la prise en compte des préoccupations de la SdF,
en plus des aspects fonctionnels et non fonctionnels dans leur phase de conception. Les
différents attributs de la SAF ainsi que les moyens a mettre en ceuvre pour diminuer les

risques font I'objet d’une démarche systématique et documentée tout au long du cycle de
vie des SCS.

Dans ce chapitre, nous nous focalisons sur I'attribut < sécurité >, un des indicateurs
de la SdF, qui a pour objectif d’éviter I'apparition de situations critiques ou catastro-
phiques. L’analyse de la sécurité s’appuie principalement sur l'identification des dangers,
les causes et les conséquences ainsi que 'analyse des modes de défaillances des composants
du systeme. Elle est menée par un ensemble de méthodes et d’outils capables d’assister le
processus de gestion de décisions de sécurité afin de mener le systéme a un état stable de
fonctionnement requis et préserver la vie des personnes et I’environnement.

En effet, 'analyse des dysfonctionnements ou encore ’ensemble des risques encou-
rus par ces systémes constitue un préalable inéluctable a leur conception. Les méthodes
d’analyse dysfonctionnelle, appelées aussi méthodes d’analyse de risques qualitatives, per-
mettent le développement d’un systéme conforme a ses attendus en terme de sécurité. Ces
méthodes constituent un support d’aide a la décision en termes d’identification des dan-
gers, de leurs causes et leurs conséquences, et des relations de causalité entre les différents
événements conduisant a I’événement indésirable. Elles permettent d’établir un raisonne-
ment de sécurité pertinent pour le développement des SCS, a travers I'identification des
contraintes de sécurité capables de réduire un risque spécifique et leur intégration dans la
phase de conception. L’analyse dysfonctionnelle est généralement précédée par une analyse
du systeme afin d’établir d’'une fagon exhaustive et systématique les relations fonctionnelles
nominales du systeme et de son interaction avec ’environnement. Cette étape préalable

a l'analyse dysfonctionnelle est fondamentale pour la compréhension et la description du
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fonctionnement global du systeme.

Ce chapitre a pour objectif d’établir, tout d’abord, un apercu sur le principe de la SAF
et en particulier 'analyse de sécurité. Ensuite, nous abordons les méthodes d’analyse dys-
fonctionnelle les plus utilisées pour le développement des SCS. Ainsi, nous comparons les
démarches d’analyse pour les différentes familles de méthodes distinguées et nous nous fo-
calisons particulierement sur ’analyse préliminaire des risques (APR), ’analyse des modes
de défaillance, de leurs effets et leur criticité (AMDEC), la méthode HAZard and OPe-
rability (HAZOP), ainsi que la méthode de l’arbre des défaillances (AdD), appelée aussi
arbre de fautes ou de défauts. Parallelement, nous évoquons un état de I'art sur les ap-
proches existantes pour l'utilisation de ces méthodes d’analyse dysfonctionnelle au cours
du développement des SCS. Nous discutons par la suite des limites et des avantages de ces
méthodes vis-a-vis de leur degré de pertinence dans le raisonnement de sécurité induit. Le
raisonnement de sécurité qui en découle a pour objectif d’identifier les mesures de sécurité
qui sont estimées capables de faire face a des situations dangereuses.

En second lieu, nous mettons I’accent sur les systémes ferroviaires qui font 1'objet de
notre étude, et notamment sur les besoins du contexte métier qui impactent fortement
les décisions liées a la sécurité guidées par des textes normatifs. Ensuite, nous mettons
en exergue les pratiques de 'analyse de sécurité ferroviaire. Nous finissons par la mise en
lumiere de quelques verrous scientifiques qui sont apparus lors de I'intégration de ’analyse

dysfonctionnelle dans le cycle de développement des SCS.

1.2 Les fondements de la streté de fonctionnement (SdF)

La complexité croissante des SCS, la réduction du cotlt de conception et d’exploitation
ainsi que le maintien du fonctionnement désiré sur le plan opérationnel font de la SAF une
activité omniprésente et structurante dans le cycle de développement. Elle est qualifiée
comme un incontournable de I’évaluation de la performance des systémes qui se décline
suivant divers attributs comme le cotit, le délai, la qualité et les aspects environnemen-
taux et socio-techniques. Bien que les définitions des objectifs de la SAF soient diverses
au niveau des termes utilisés dans les domaines d’application, le principe réside en la re-
cherche incontestable d’un compromis entre ’état stur, les contraintes économiques et la
disponibilité du systeme. La SAF repose principalement sur des outils et des méthodologies
systématiques permettant de prévoir, identifier, évaluer et maitriser les risques, et sur la
quantification des caractéristiques des composants du systeme afin d’évaluer leur confor-

mité dans le temps aux exigences requises.

1.2.1 Concepts de la SdF

En combinant les définitions proposées par [Villemeur, 1988], [Laprie et al., 1995],

[Mortureux, 2005] et [Arlat et al., 1996], nous pouvons définir la SAF comme la science
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des défaillances qui se construit a travers les caractéristiques de performance du systeme,
a savoir la fiabilité (reliability), la disponibilité (availability), la maintenabilité (maintai-
nabilty) et la sécurité (safety). En effet, ces caractéristiques, formant ’acronyme FDMS
(RAMS en anglais), permettent de placer et justifier le niveau de confiance accordé au ser-
vice délivré dont la qualité doit étre maintenue dans le temps. Afin de mieux appréhender
la SAF, nous commencgons par définir la terminologie des concepts utilisés pour mener
une démarche structurée et systématique d’évaluation des performances du systeme. La

figure 1.1 résume les notions liés a la SAF, a savoir les attributs, les entraves et les moyens

d’analyse.
— Disponibilité
I Fiabilité —
~ Attributs —{_ ORI ?n-?r?wllirr;ﬁ?e
- Confidentialite
I Integrite

“ Maintenahilité

A ) r Prévention de fautes
Sireté de - Tolérance aux fautes

fonctionnement | MRS =t Elimination de fautes
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—- Entraves —1 Ermreurs
— Defaillances

Figure 1.1 — Les lignes directives de la streté de fonctionnement [Laprie et al., 1995]

Définition 1 . (Entraves de la SdF). Conformément a la norme [IEC 61508, Norme
Internationale, 2000], les entraves de la SAF constituent les événements qui peuvent affecter
la SAF et sont définis comme suit :

— la défaillance est définie comme la cessation de 'aptitude d’une entité a accomplir
une fonction requise. Autrement dit, la défaillance est observée lorsque le service
délivré est différent du service exigé. Elle constitue la conséquence d’un comporte-
ment erroné d’un composant/du systéme.

— Ainsi une erreur est définie comme [’écart entre une condition mesurée et la condi-
tion théoriquement vraie. De point de vue systéme, elle est interprétée comme l’état
d’un composant/du systéme susceptible de provoquer une défaillance. Une erreur
est causée par une faute dont l’origine est due a un comportement humain ou d un

phénomene physique erronés.

L’ensemble récursif des {faute, erreur, défaillance} constitue les entraves pouvant affec-
ter le fonctionnement du systeme et dégrader la SdF. Etant par ailleurs dénommée <« la
science des défaillances >, la SAF se focalise sur ’anticipation, ’identification, 1’évaluation,
la classification et la maitrise des défaillances.

Les indicateurs de la SAF permettent de définir les objectifs attendus du systéme et
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d’évaluer la qualité de service délivré afin de cibler les améliorations critiques a envisager

selon différents points de vue :

e La fiabilité représente ’aptitude d’une entité a accomplir une fonction requise dans
des conditions spécifiques et pendant une durée donnée. Les conditions spécifiques
sont principalement liées aux modes d’utilisation de ’entité impactant la fiabilité,
les aspects environnementaux du systeme et la maintenance.

La fiabilité peut étre mesurée par la probabilité F(t) que celle ci accomplisse le ser-
vice requis dans les conditions données pendant U'intervalle de temps [0, ¢], sachant
que l'entité n’est pas en panne a 'instant t=0. La métrique associée a cette probabi-
lité représente la durée moyenne de fonctionnement d’une entité avant sa premiere
panne ou Mean Time To Failure (MTTF) en anglais dont la définition formelle est
donnée en 1.1. Ainsi, la durée moyenne entre deux pannes (Mean Time Between
Failures (MTBF)) est déterminée pour exprimer la fiabilité globale des éléments
réparables du systeme. La MTBF est mesurée par le rapport entre le temps de

fonctionnement total et le nombre de défaillances.

MTTF = [ F(t)dt (1.1)

o La disponibilité désigne 'aptitude d’une entité a étre dans un état permettant d’ac-
complir une fonction requise dans des conditions données a un instant ¢ ou dans
un intervalle de temps déterminé [Villemeur, 1988 ; TEC90]. Elle est caractérisée
par la probabilité, a 'instant ¢, qu'une entité soit en état d’accomplir une fonction
requise. Ensuite, la durée moyenne d’indisponibilité apres la panne (Mean Down
Time (MDT)) est mesurée afin d’identifier des actions d’amélioration de cet indi-
cateur. La durée MDT est égale a la somme du temps de la détection de la panne
(TDP), le temps de réparation (TR) et le temps de remise en service (TRS) suivant
I’équation 1.2. Afin d’évaluer quantitativement la durée de réparation du systeme,
une durée moyenne de fonctionnement apres la réparation (Mean Up Time (MUT))

est calculée. Ainsi, la disponibilité moyenne Dy,,, s’exprime suivant I’équation 1.3.

MDT =TDP +TR+TRS (1.2)
MUT

oy =~ 1.3

Drnoy MDT + MUT (1.3)

e La maintenabilité est la capacité d’une entité a étre maintenue ou rétablie dans un
état dans lequel elle peut accomplir une fonction requise lorsque la maintenance est
accomplie dans des conditions données avec des procédures et des moyens prescrits
[Villemeur, 1988], [IEC, IEC 50191, 1990]. Cet attribut de SAF est mesuré par la
probabilité M(t) que la maintenance d’une entité s’achéve a l'instant ¢, sachant

que ’entité est en panne a 'instant t=0. La métrique qui évalue cette probabilité
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représente la durée moyenne de réparation ou Mean Time To Repair (MTTR) qui
est définie dans 1.4.

MTTR =[>[1 — M(#)|dt (1.4)

Ainsi, le taux de réparation p est égale a I'inverse de MTTR. Dans le cas ou MTTR
= MDT, MTBF = MTTF 4+ MTTR. Et si MTTR <« MTTF, MTBF ~ MTTF
(Figure 1.2).

e Selon [Laprie et al., 1995], la sécurité est définie comme la sécurité-innocuité, par la
capacité d'une entité a ne pas occasionner des événements catastrophiques pouvant
affecter les personnes et I’environnement du systéme dans des conditions et une durée
données. Cet attribut de SAF fait I’'objet de plusieurs normes des domaines critiques
notamment le domaine militaire [MIL-STD, 2002], le transport ferroviaire [CENE-
LEC, NF EN 50126-1, 2017], [CENELEC, NF EN 50129, 2003] et 1’électronique
[IEC 61508, Norme Internationale, 2000]. De méme que les autres attributs de la
SdF, la sécurité est caractérisée par la probabilité que l'entité évite les événements
catastrophiques ou critiques pendant une durée [0, t]. Les préoccupations de sécurité
considerent les dommages impactant le systeme socio-technique et son environne-
ment. Ainsi, le processus de gestion des décisions liées a la sécurité repose sur un
équilibre judicieux entre les contraintes d’efficacité opérationnelle, le cout et le délai.

— Début des Remise en
Deéfaillance . ;
Interventions Service

1 v i L 4 v
0

0
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MDT MUT
< >
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>

Temps

MTBF
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Figure 1.2 — Les indicateurs de temps moyens de FDMS

Dans le cadre de cette these, nous nous focalisons sur ce dernier indicateur de SAF
afin de mettre en exergue la démarche rigoureuse d’intégration de ’analyse de sécurité
dans les premiéres phases de conception des SCS, en particulier les systemes ferroviaires.
Dans ce mémoire, nous utilisons le terme < sécurité > pour faire référence a la < sécurité-
innocuité >. Des lors que la sécurité ou la disponibilité du systeme est mise en défaut, sa fia-
bilité est mise en cause. Ainsi, la maintenabilité intervient en cas de panne du systeme afin
de le remettre dans ses conditions de fonctionnement initial. Enfin, la SdF est considérée

comme ’ensemble de méthodes et des outils permettant de spécifier, concevoir, réaliser et
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exploiter un systeme dont les défaillances restent tolérables par rapport aux seuils indiqués
par les attributs FDMS.

1.2.2 La dualité sécurité-fiabilité

Les analyses liées a la fiabilité et la sécurité reposent souvent sur les mémes valeurs de
seuil et ’analogie des méthodes utilisées pour construire les démonstrations de sécurité ou
de fiabilité est claire. Cette harmonisation des deux attributs de la SAF est illustrée par le
regroupement des documents normatifs associés a ces activités sous un méme référentiel
méthodologique, comme la norme ferroviaire [CENELEC, NF EN 50126-1, 2017] dont
Iintitulé est < spécification pour la démonstration de la fiabilité, de la disponibilité, de
la maintenabilité et de la sécurité >. Cependant, les analyses de fiabilité et de sécurité se

distinguent par leurs objectifs qui sont détaillés dans le tableau 1.1.

Sécurité Fiabilité

S’applique principalement & un systéme et se focalise

sur les probléemes d’interaction équipement-Homme

S’applique fréquemment & un équipement ou un dis-

positif technique spécifique

Prend en considération I’étre humain comme un

élément du systéeme étudié

Ne prend pas en compte, a priori, les facteurs humains

Doit envisager toute combinaison événement-
circonstance pouvant conduire & une situation
dangereuse

Analyse le bon fonctionnement d’un équipement dans

des conditions d’utilisation bien déterminées

Se focalise sur des événements dont le colt est d’un
ordre d’ampleur visiblement supérieur a celui du cott

normal d’une mission

Se focalise sur des événements dont le colt est du
méme ordre d’ampleur que celui du coit normal d’une

mission

Repose sur de multiples combinaisons d’événements
qui ne peuvent pas faire ’objet d’une étude statistique

simple car elles sont peu probables

S’intéresse a des événements qui peuvent généralement
étre capturés par le retour d’expérience et I’étude sta-

tistique

Peut étre améliorée par de multiples moyens, par

exemple "augmentation de la fiabilité des éléments cri-

Peut entrer parfois en conflit avec les objectifs de

sécurité par la nécessité impérieuse des solutions tech-

tiques niques différentes

Utilisent le calcul probabiliste et les méthodes de la statistique

Se développent par des démarches équivalentes : Détermination de spécifications, mettre en ceuvre un

véritable plan de qualité, retour d’expérience, recueil et traitements des données techniques...

Le plan de fiabilité et le raisonnement de sécurité s’appliquent tout au long du cycle de vie du systéme ou

de I’équipement depuis la conception jusqu’a l’exploitation

Tableau 1.1 — Comparaison des objectifs de I'analyse de sécurité et de fiabilité

La démarche mise en ceuvre pour 'analyse de sécurité du systeme s’appuie dans un
premier temps sur la construction proactive de toutes les combinaisons de conditions cri-
tiques pouvant conduire a des situations dangereuses potentielles; et dans un deuxieme
temps propose des mécanismes de protection afin de préserver les qualités socio-techniques
du systeme et son environnement. Par ailleurs, la préoccupation majeure de ’analyse de
fiabilité est l'identification et la maitrise des défaillances techniques pouvant contribuer
indirectement a ’analyse de sécurité du systeme. Les deux démarches reposent sur la

spécification des domaines d’application, les acquis personnels ainsi que les recomman-
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dations des référentiels de connaissances normatives. En effet, les objectifs de sécurité et
de disponibilité ne peuvent étre satisfaits qu’en répondant aux exigences de fiabilité et de
maintenabilité tout en mettant en ceuvre un controle continu des activités de maintenance,
d’exploitation et de I’environnement du systeéme. Ainsi, une mauvaise gestion des conflits
entre les différentes exigences des attributs peut faire obstacle au développement d’un
systeme sir, ou en revanche entraine le développement d’un systeme tellement str qu’il
n’est jamais disponible. Afin d’éviter de favoriser les choix liés a un attribut de la SAF par
rapport a un autre, chaque démonstration est menée indépendamment tout en respectant
les textes normatifs et les objectifs globaux admis par les organisations qui définissent les

politiques du domaine.

1.2.3 Le principe de ’analyse de sécurité

La sécurité est fondée sur 'identification et la couverture des phénomenes intrinseques
et extrinseques liés aux défaillances des équipements et aux erreurs humaines. Cette ana-
lyse s’appuie essentiellement sur une stratégie de conception et développement afin de
lutter contre les défaillances, réduire les incidences des erreurs humaines et minimiser les
risques résiduels. Un ensemble de techniques d’analyse et de méthodologies est utilisé afin
d’assurer la cohérence globale des solutions mises en application. La construction de la
cohérence globale passe, a notre avis, par une phase d’harmonisation sémantique et cette
harmonisation est une contribution majeure de cette these.

La norme MIL-STD-882 [MIL STD 882, 2002] introduit la sécurité d’un systéme
comme < égale au degré de sécurité optimale compatible avec les contraintes d’efficacité
opérationnelle, les cotits et les délais, et qui doit étre obtenu par application systématique
des principes de sécurité (conception et conduite) au cours des phases successives de la vie
du systeme >. Cette définition semble étre claire et facile & comprendre ; mais quand nous
nous penchons davantage sur sa signification, elle révele toute la complexité et la criticité
de la tache de I’évaluation du niveau de sécurité acceptable. Celle-ci résulte, d’ailleurs,
d’un compromis entre les connaissances capitalisées a un instant donné et le contexte
économique dans lequel opére le systéeme. Ainsi, la détermination du niveau de sécurité
requis revient a déterminer le niveau de risque acceptable qui est la pierre angulaire de tout
raisonnement de gestion de décisions de sécurité liées aux risques envisagés [IEC 61508,
Norme Internationale, 2000, CENELEC, NF EN 50126-1, 2017]. Ce processus permet de
définir le niveau qualitatif et quantitatif des moyens et méthodes a mettre en ceuvre durant
le cycle de vie du systeme.

Avant méme d’introduire les méthodes d’identification des risques et ’analyse des
défaillances, nous commencons par appréhender la détermination du niveau d’acceptabilité
de sécurité. Etape capitale du raisonnement de sécurité, elle consiste a établir des seuils
tolérables ou non de probabilité d’'un danger en fonction de la gravité de ses conséquences.
Selon la norme ferroviaire [CENELEC, NF EN 50129, 2003], la sécurité est définie comme
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I’absence des risques inacceptables.

Définition 2 . (Risque et danger).

Par ailleurs, la sécurité est lice aux notions de < risque > et < danger > qui sont
généralement considérés comme interchangeables. Cela améne une certaine ambiguité dans
le vocabulaire de l'analyse de sécurité en général. Le danger est défini comme une pro-
priété intrinséque de toute source potentielle ou une situation physique pouvant causer des
conséquences néfastes appelées dommages. Selon le référentiel [ISO 73 : 2009, 2009], un
risque est un état ou un ensemble de conditions du systéme et/ou de son environnement qui
entrainent inévitablement un accident. La notion du risque inclut deux facteurs principaux
notamment la gravité des conséquences du danger et la fréquence de l’exposition au danger.
Ainsi, le risque est défini comme la fréquence d’occurrence des accidents conduisant o des
dommages (causés par un danger) et le degré de gravité de ces dommages [CENELEC, NF
EN 50126-1, 2017]. Selon la méme norme EN 50126, le danger est une condition pouvant

conduire a un accident.

Nous introduisons maintenant la notion de niveau d’intégrité de sécurité du systeme
(Safety Integrity Level SIL). Ces niveaux caractérisent l'aptitude du systeme a remplir
les fonctions de sécurité requises et servent a caractériser la hauteur de ’effort consenti
pour réduire le risque encouru [Summers, 1998], [[EC 61508, Norme Internationale, 2000].
Ils s’appliquent principalement aux systemes critiques et spécifient le risque maximum
tolérable par heure de fonctionnement. En effet, le principe de I'intégrité de sécurité repose
sur la maniere de controle des défaillances systématiques et des défaillances aléatoires
relatives a une fonction de sécurité [Beugin et al., 2016]. On entend, d’une part, par
défaillance systématique toute défaillance non quantifiable liée de maniere déterministe
a des causes données dont 'origine est généralement da & des erreurs humaines durant
la phase d’exploitation. D’autre part, la défaillance aléatoire est relative aux défaillances
matérielles mettant en cause la fiabilité des composants. Leur évaluation est menée a 1’aide
des calculs de probabilité connus des modes et des taux de défaillance.

Les SIL sont caractérisés par des indicateurs discrets et matérialisés par une échelle de
quatre niveaux. Cette échelle varie entre le SIL4 désignant le niveau le plus haut d’intégrité
de sécurité et est lié aux fonctions de sécurité les plus critiques et le SIL1 ayant le plus
bas degré d’intégrité de sécurité. De ce fait, une correspondance entre les contraintes
et obligations des organisations, les méthodes de conception et d’essais et les approches
qualitatives non quantifiables est établie a chaque niveau de SIL. La notion de SIL a fait
I'objet de plusieurs normes notamment pour les systémes de défense [STAN 00-56, 1996] et
pour les systemes électroniques programmables [IEC 61508, Norme Internationale, 2000].
Cette derniere a été déclinée pour les systemes ferroviaires [CENELEC, NF EN 50129,

2003]. La définition des niveaux de SIL par ces normes est représentée dans le tableau 1.2.



26 Chapitre 1. La siireté de fonctionnement des systemes

SIL | EN 50129 et IEC 61508 | DEF STAND 00-56
4 107%/h < <1078/h Lointain ~ 1078 /h

3 1078/h < <1077/h Occasionnel ~ 107 /h
2 1077/h < <107%/h Probable ~ 1076 /h
1 1075/h < <107%/h Fréquent ~ 107°/h

Tableau 1.2 — Définition des niveaux de SIL par les normes

Le processus de démonstration de la sécurité est reconduit itérativement a chaque
phase du cycle de vie. Il se construit par le biais de la justification et de la documentation
de preuves de vérification ou de conformité. Au dela de I'application de simples parades
technologiques, ce processus est articulé sur un ensemble de décisions afin de garantir la
sécurité globale du systeme. Il convient donc de suivre une démarche systématique et docu-
mentée partant de la définition des objectifs requis, I'identification des risques, ’allocation
des objectifs de sécurité aux fonctions du systéme jusqu’a la couverture du risque [Beugin
et al., 2016]. Dans la section suivante, nous nous focalisons sur les méthodes d’analyse dys-
fonctionnelle permettant de trouver et caractériser les combinaisons d’événements pouvant

étre a l'origine des accidents potentiels.

1.3 Meéthodes de ’analyse dysfonctionnelle

L’analyse dysfonctionnelle représente une part importante dans le raisonnement de
sécurité pour les SCS car elle constitue un ensemble de méthodes adéquates pour prévoir
I’ensemble des défaillances pouvant survenir et identifier leurs causes et leurs conséquences.
Bien que 'objectif de toute analyse dysfonctionnelle soit le méme, il existe deux familles
de méthodes qualitatives qui sont classifiées suivant le sens d’analyse souhaité en une
démarche inductive ou déductive. La démarche inductive consiste a l'identification des
conséquences d’une défaillance spécifique et inclut notamment ’APR, TAMDEC et HA-
ZOP. Quant a la démarche déductive, elle vise I'identification des causes d’une défaillance
bien définie. La méthode déductive la plus connue et utilisée dans différents domaines est
I’AdD.

1.3.1 Analyse Préliminaire des Risques (APR)

L’analyse préliminaire des risques consiste a identifier ’ensemble des événements re-
doutés ou des dangers et a étudier les situations dangereuses qui pourraient étre en
causes et en conséquences. Afin de mieux appréhender cette méthode, nous commencons
par définir ce qu’est un risque. Bien que le domaine d’application de I’APR varie, l'in-
terprétation du risque reste plus ou moins la méme en se basant sur les différents standards

de sécurité dans les domaines critiques.
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L’APR repose essentiellement sur [Mortureux, 2005] :

— une liste des dangers qui peuvent se conjuguer avec des circonstances pour provo-
quer des situations dangereuses et par la suite des accidents;

— la fréquence d’occurrence (O) des événements déclencheurs ou initiateurs d’une
situation dangereuse ou un accident ;

— la cotation en gravité (G) des conséquences potentielles prévisibles des dangers.

Cette méthode a pour objectif de prévoir les risques potentiels présentés par un
systeme et de déterminer les mesures permettant de réduire la probabilité d’occurrence
des événements dangereux envisageables. ’APR présente essentiellement un intérét au
stade de la conception du systéeme grace a son analyse permettant de mettre rapidement
en évidence les dangers susceptibles d’étre rencontrés. Néanmoins, les constations induites
par ’APR pourraient étre mise & jour tout au long du cycle de développement du systeme
en s’appuyant sur plusieurs facteurs notamment le retour d’expérience des experts du
domaine concerné. En effet, la pratique de cette méthode releve particulierement de
I’imagination du constructeur et du savoir-faire des experts. Ces derniers ont pour mission
de prévoir les événements indésirables et d’envisager les solutions adéquates, comme des
mesures d’atténuation du risque, qui seraient intégrées dans la conception du systeme

sous forme des contraintes de sécurité.

Apres la phase d’identification, les mesures de prévention ou d’atténuation du risque
tendent a diminuer la fréquence d’occurrence du danger ou a réduire ses conséquences.
Ainsi, la notion d’occurrence est fondée sur une mesure ou une estimation et la notion
de gravité réfere a la cotation de I'ampleur des conséquences d’un événement par rap-
port & une échelle de référence. Le produit occurrence-gravité représente une matrice bi-
dimensionnelle qui permet d’attribuer un niveau de risque a un niveau d’acceptabilité (1.5).
Le caractere a la fois objectif et subjectif de la qualification du risque permet d’établir
leur classification, et par la suite définir les mesures & mettre en place afin d’atteindre le
niveau d’acceptabilité requis. En effet, les seuils d’acceptation du risque sont déterminés
avant de mener ’APR en s’appuyant sur les directives recommandées par les standards de
sécurité du domaine concerné. Cette classification a pour objectif de cerner les criteres de
décision concernant les choix liés a la sécurité. Souvent cette analyse qualitative nécessite
une étude quantitative afin de mieux articuler les contraintes de sécurité des les premieres
phases du développement du systéme, tout en cherchant un compromis entre I’état str du

systeme ainsi que ses restrictions de disponibilité ou de coiit.

R =0x G (1.5)

Les SCS sont impliqués dans divers situations dangereuses qui peuvent engendrer des

conséquences graves [Leveson, 2011]. Cette implication est expliquée par le fait que I’ana-
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lyse préliminaire des risques inclut deux aspects principaux, a savoir le systéme cause un
risque ou le systeme est exposé a un risque. Cette distinction doit étre considérée durant
I’APR menée pendant la conception des SCS, puisqu’elle peut servir comme un support
heuristique de négociation pour établir un mécanisme d’atténuation des risques envisagés.
Apres une série de réunions de concertation, les dangers potentiels sont identifiés, suivis
d’une liste d’actions de prévention ou de réduction de la gravité de leurs conséquences
[Ericson et al., 2015]. Cependant, 'identification détaillée des éléments dangereux liés aux
risques envisagés est une tache critique car elle nécessite une connaissance approfondie du
comportement du systéme ; ce qui n’est pas forcément possible dans les premieres phases

de conception des SCS.

En analysant les approches existantes concernant I’APR pour la conception des SCS,
nous constatons que la plupart des contributions ont mis ’accent sur la définition des
approches systématiques capables d’assister le processus intellectuel d’identification et de
classification des risques et définir les moyens de les atténuer ou de les contrdler. Une
approche basée sur le langage EAST-ADL a été proposée pour établir ’APR des systemes
embarqués automobiles [Mader et al., 2011]. Etant assistée par un cadre outillé, elle vise &
identifier les propriétés indiquant la fiabilité de I'application de ’APR. Ces propriétés
sont automatiquement vérifiées en s’appuyant sur un modele d’analyse qui reflete les
résultats de ’APR. Si les propriétés sont violées, I'approche prend en charge I’identifica-
tion automatisée des solutions possibles et la correction automatique du modele d’analyse.
Dans [Stringfellow et al., 2010], une approche d’analyse des risques des systeémes & logiciel
prépondérant critiques de sécurité, appelée STPA (analyse de processus théoriques des
systemes), a été proposée pour une application dans les phases préliminaires du processus
de développement. L’approche commence par l'identification des dangers potentiels et les
besoins ou contraintes correspondants. Ensuite, les actions de contréle inadéquates et leurs
flux sont identifiés et un processus de gestion et de raffinement des contraintes visant a

éliminer, réduire ou atténuer le risque est établi itérativement.

[Johannessen et al., 2004] ont défini une technique appelée 1’analyse des risques basée
sur les actionneurs, qui peut étre utilisée au début du développement et ne nécessite pas
une description détaillée du systeme. L’approche est basée sur I’hypothese que seuls les ac-
tionneurs du systeme peuvent affecter leur environnement et définit des classes de sévérité
a chaque actionneur. Ainsi, le niveau de criticité déterminé permet de choisir les éléments
de conception susceptibles de gérer les risques identifiés. D’autres travaux ont fait 1’ob-
jet de l'utilisation des langages de modélisation notamment UML afin de proposer des
méthodologies basées sur les modeles capables d’assister 'APR [Giese et al., 2004, Sand-
berg et al., 2010]. En combinaison avec 1’outil proposé par [Lanusse et al., 2009], ’approche
permet la définition des propriétés en utilisant le langage de contraintes d’objets OCL ainsi

que leur vérification automatique.
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Pour résumer, le consensus obtenu montre que 'APR définit les grandes lignes direc-
trices de I’analyse de sécurité du systeme nécessitant d’étre prises en considération tout au
long du cycle de développement du systeme. Toutefois, elle ne permet pas de caractériser
en détail ni I’enchainement des événements conduisant a un accident majeur, ni la précision
terminologique des causes, des conséquences et de leur inter-dépendance. ’APR fournit
un service utile mais limité aux hypotheses disponibles sur le systeme en amont de sa
conception. Afin d’affiner les choix de sécurité dans le contexte des SCS, des méthodes fai-
sant I'objet d’analyses plus détaillées comme 'TAMDEC, HAZOP et AdD seront utilisées.
Sur ce niveau préliminaire de conception d’'un SCS, nous proposerons dans ce mémoire
d’utiliser des mécanismes d’abstraction pour exprimer des propriétés de sécurité sur les

concepts fondateurs du systéme a concevoir.

1.3.2 Analyse des Modes de Défaillances, de leurs Effets et leur Criticité
(AMDEC)

IAMDEC a été introduite pour la premiere fois dans le domaine militaire afin d’analy-
ser et hiérarchiser les modes de défaillances et leur impact sur la sécurité des équipements
[Lodgaard et al., 2011]. On entend par le terme de défaillance toute inaptitude & délivrer
le fonctionnement désiré ou prévu. L’utilisation de cette méthode a eu un succes impor-
tant dans les domaines industriels notamment les domaines du transport et du nucléaire.
L’AMDEC est une démarche inductive qui identifie les modes de défaillances intenses du
systeme, leurs effets et leurs classes de criticité [Briones et al., 2007]. La classification de
criticité permet de hiérarchiser les modes de défaillances suivant leur ordre d’importance.
La mise en ceuvre de 'AMDEC est décrite dans la figure 1.3 conformément & la norme
[NF EN 60812, 2006].

Cette analyse est planifiée apres une analyse fonctionnelle détaillée afin de mieux
étudier les problemes & ’origine de 1’échec de la fonction prévue. En effet, ’analyse fonc-
tionnelle constitue un pré-requis essentiel & 'TAMDEC afin de comprendre les interactions
des composants et pouvoir effectuer, par la suite, I’analyse les modes de défaillances, leurs
causes et leurs effets (AMDE). Apres cette analyse qualitative faisant 1'objet de ’AMDE,
une analyse de criticité est menée afin de quantifier I'impact de la défaillance sur le fonc-
tionnement et la sureté globale du systéme. Selon la norme [NF EN 60812, 2006], la
criticité d’une défaillance est définie comme la combinaison de la sévérité de son effet
et de la fréquence de son apparition. Par ailleurs, la notion de criticité inclut un aspect
subjectif (la sévérité de effet) et un autre objectif et mesurable (la fréquence) afin de
prioriser les défaillances potentielles suivant leur criticité. Ce parametre contribue a la
prise de décisions, concernant les mesures de prévention ou d’atténuation des défaillances

anticipées.
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Figure 1.3 — Organigramme de ’AMDEC selon la norme NF EN 60812 [Laronde, 2011]
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Apres avoir défini les modes de défaillances des composants, une démarche quantitative
peut avoir lieu afin d’évaluer les risques associés a chaque mode de défaillance. Cette
évaluation consiste au calcul du rang de priorité du risque (Risk Priority Number (RPN))
en multipliant les taux de sévérité (S) de l'effet de la défaillance, de 'occurrence (O)
de la défaillance, et de la détection (D) de la cause ou du mode défaillance avant son
apparition. La valeur de RPN varie entre 1 (le meilleur) et 1000 (le pire).

L’avantage principal de cette analyse est son aptitude a prioriser les modes défaillances
et définir des actions de mitigation pertinentes suivant la valeur de RPN. Par ailleurs, elle
permet d’aboutir & un raisonnement adéquat notamment en cas d’égalité des taux de

sévérité de deux ou plusieurs défaillances. Les valeurs de S, O et D varient entre 1 et 10

en utilisant les directives décrites dans le tableau 1.3.

Rang | Sévérité de ’effet | Occurrence de la défaillance Détection
10 Dangereux Presque certaine Presque impossible
9 Potentiel Tres élevée Négligeable
8 Extréme Elevée Tres légere
7 Majeur Moyennement élevée Légere
6 Significatif Moyenne Faible
5 Modéré Faible Moyenne
4 Mineur Légere Moyennement élevée
3 Léger Tres légere Elevée
2 Tres 1éger Négligeable Tres élevée
1 Non Presque jamais Presque jamais

Tableau 1.3 — Directives de cotation de la sévérité, 'occurrence et la détection

IAMDEC a fait ’'objet de plusieurs travaux académiques et industriels en termes de
méthodologies et outils permettant d’améliorer la stratégie d’évaluation des risques dans
le développement des SCS. Les approches proposées visent a lever plusieurs verrous scien-
tifiques et technologiques liés aux résultats qualitatifs et quantitatifs. Afin de développer
des systemes de services robustes, des efforts ont été dédiés a la modification de ’AMDE
pour traiter 1’évaluation globale des défaillances de chaque fonction du systéme [Devada-
san et al., 2003] et l'intégration de TAMDE dans la conception robuste comme proposé
par [Mekki, 2006]. Cependant, divers défis restent a relever, notamment la modélisation
de I'interaction entre 'impact interne de la défaillance du service et I'impact externe sur le
systeme et la comptabilisation des RPN des défaillances de service dans une telle situation.
Comme ’analyse des modes de défaillances s’appuie principalement sur une connaissance
subjective des multi-attributs acquis des experts du domaine, des méthodologies portant
sur la théorie des ensembles flous (fuzzy sets theory) ont été proposées afin de faire face

au caractere ambigu de ’AMDE [Wang et al., 2009]. En outre, les termes linguistiques
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flous ont été utilisés dans la définition des trois facteurs du risque, a savoir ’occurrence,

la sévérité et la détection [Dinmohammadi et Shafiee, 2013].

Dans le méme contexte, diverses approches ont contribué a l’aide a la décision multi-
attributs pour améliorer la qualité des résultats et mieux définir les actions de mitigation
dans le développement des systémes maritimes [Balmat et al., 2009] et des yachts [Helva-
cioglu et Ozen, 2014]. Par ailleurs, I'utilisation de la théorie de I'incertitude [Liu, 2016] et
les approches de raisonnement par évidence floue et les méthodologies fondées sur les regles
de croyance [Liu et al., 2013] ont été largement déployées dans la priorisation des modes de
défaillances identifiés par 'AMDE. Ainsi, divers industriels ont opté pour 'automatisation
de 'AMDE afin de diminuer la complexité de son exécution dans le développement des
SCS [Montgomery et al., 1996, Price et al., 1995].

Etant une méthode d’analyse de la fiabilité du systeme, TAMDEC possede divers ca-

ractéristiques, dont les principales sont décrites comme suit :

— Il s’agit d’'une analyse exhaustive liée a une démarche systématique permettant
d’identifier les différents modes de défaillance des composants et les conséquences
sur le systeme et son environnement ;

— (C’est une méthode analytique permettant d’étudier le systéme a partir de la liste
des composants et leurs interactions. Les résultats obtenus sont améliorés et validés
tout au long du cycle de développement ;

— (C’est une méthode inductive dont les résultats sont obtenus a partir de l'identi-
fication des modes de défaillances des composants jusqu’a I'identification de leurs
effets ;

Néanmoins, 'TAMDEC a ses limites notamment au niveau de la qualité de ses résultats
qui est fortement liée & la connaissance structurelle et fonctionnelle du systeme étudié.
En effet, elle reflete I'état de connaissance du systeme a un stade donné de son cycle de
développement. L’efficacité de TAMDEC s’appuie sur des modeles dynamiques du systéme
représentant le comportement des composants, ce qui n’est pas forcément acquis pendant
les premieres phases de conception. De plus, cette méthode ne peut pas étre appliquée
dans le cadre d’une démarche systématique utilisable pour plusieurs SCS en méme temps.
Autrement dit, elle est utilisée et adaptée aux besoins du domaine concerné afin de mieux
quantifier les conséquences des défaillances. Par ailleurs, elle nécessite une connaissance
approfondie du systeme afin de mieux anticiper les défaillances et leurs effets. Dans cette
méthode, les phénomenes combinatoires et dynamiques ne peuvent pas étre considérés et
seule la relation binaire de cause-effet de la défaillance est prise en compte. Afin d’éviter
les conflits dans le cadre de développement des SCS, d’autres méthodes complémentaires
tel que 'arbre des défaillances AdD ou la méthode de combinaison des pannes sont mieux
adaptées afin d’analyser la propagation ou la combinaison des défaillances [Villemeur,
1988].



Chapitre 1. La stireté de fonctionnement des systémes 33

1.3.3 La méthode Hazard and OPerability HAZOP

La méthode HAZOP a été développée par la société Imperial Chemical Industries (ICI)
a la fin des années 1960. Son objectif initial vise I'identification des dangers liés au trai-
tement des substances dangereuses et propose des mesures minimisant ou éliminant les
sources potentielles de risque dans l'industrie chimique. Cette méthode a été étendue
et adaptée a d’autres domaines industriels comme les entreprises pharmaceutiques, le
domaine mécanique et électrique. L’analyse HAZOP est une analyse systématique qui
considere deux propriétés du systeme, a savoir, la sécurité et I’ opérabilité [Kletz, 2001]. Elle
s’intéresse principalement & ’étude de I'impact des déviations potentielles des fonctions
principales par rapport a leurs objectifs prévus de fonctionnement. Ces dérives imaginées
pour chaque fonction sont systématiquement examinées afin de mettre en évidence leurs
causes, leurs conséquences, les moyens de détection et les actions correctives. Comme la
mise en ceuvre de HAZOP nécessite une collaboration pluridisciplinaire, un ensemble de
mots-clés, représentant les déviations, a été défini afin d’avoir un vocabulaire partagé non
ambigu [IEC 61882, 2001]. Ces mots-clés ont pour objectif d’exprimer la déviation par
rapport a I’état str et opérable et stimuler le processus de réflexion concernant les causes
de la déviation, les fonctions de sécurité, les effets envisagés et les mesures adéquates. Le
tableau 1.4 représente le dictionnaire de ces mots-clés utilisés dans la méthode HAZOP
[Kotek et Tabas, 2012].

Mot-clé Définition

Non Négation totale de la fonction (activité) originale
Plus Augmentation quantitative

Moins Diminution quantitative

De méme que | Augmentation qualitative (I'occurrence d’un autre cas)

Partie de Diminution qualitative
Réversion Fonction inverse

Autre que Substitution totale

Tot Activité prématurée
Tard Activité retardée

Avant Lié a l'ordre ou ’enchainement
Apres Lié a ’ordre ou I’enchainement

Tableau 1.4 — Dictionnaire des mots-clés liés a I'analyse HAZOP

Comme pour TAMDE, la démarche HAZOP est analytique et méthodique partant de
I'identification de la déviation, des causes, des effets, des fonctions de sécurité concernées
et des actions ou des barrieres de sécurité afin de réduire l'occurrence de la déviation ou

la sévérité de leffet. Cependant, HAZOP est non exhaustive (contrairement & P’AMDE)
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car elle ne traite pas toutes les déviations possibles pour chaque composant du systeme.
La méthode HAZOP n’est pas une étude infaillible pour identifier chaque danger possible
ou chaque probleme de fonctionnement pouvant survenir sur le plan opérationnel. Les
déviations examinées sont principalement celles qui conduisent aux dangers potentiels liés
a la sécurité des personnes et de I'environnement [Crawley et Tyler, 2015]. En outre, la
méthode HAZOP ne traite pas les événements résultant de la combinaison simultanée des
déviations car le processus de génération des barrieres de sécurité peut étre complexe et

insuffisant a I’égard du risque encouru.

Mis a part le traitement des déviations liées aux équipements du systeme, des ap-
proches « HAZOP humaine > (Human HAZOP) ont été développées afin de considérer les
situations dangereuses dues aux erreurs humaines. Ces situations doivent étre considérées
comme un processus d’interactions humaines, notamment dans la phase de définition des
mesures d’atténuation par 'amélioration de la qualité de la formation et des instructions.
L’importance de cet aspect se reflete par la part importante des erreurs humaines dans
le risque opérationnel, qui varie entre 50 % et 90 % [Baybutt, 2002]. Le principe de mise
en ceuvre de la méthode HAZOP humaine est semblable a 1’analyse HAZOP tradition-
nelle, avec ’addition d’autres mots-clés qui sont interprétés d’un point de vue des facteurs
humains, comme décrit dans le tableau 1.5. L’identification des déviations potentielles,
liées aux erreurs humaines, représente une grande part dans 'identification des scénarios
sensibles des accidents. En d’autres termes, les connaissances acquises lors de ’analyse
structurée et systématique des situations dangereuses potentielles liées a la fiabilité du

facteur humain est une grande aide pour la définition des actions correctives appropriées.

En effet, le processus d’identification des erreurs humaines doit étre établi conformément
a la distinction des erreurs des opérateurs humains, proposée par [Swain et Guttmann,
1983] :

— Les erreurs d’omission : Elles sont dues a 1’oubli de la réalisation d’une tache en
totalité ou en une partie;

— Les erreurs de commission qui sont plutét dues a plusieurs situations : la réalisation
incorrecte de la tache, la réalisation d’une tache qui n’aurait pas du étre réalisée,
la réalisation d’une téche en dehors de sa séquence (ordre chronologique) ou la

réalisation d’une tache t6t ou tard par rapport & ce qui est requis;

La validité et la complétude de cette analyse sont évidemment liées & la compétence et
I’expérience de I’équipe, la précision des informations utilisées et la qualité de la conception.
Toutefois, la prise de décisions des mesures d’atténuation peut s’avérer complexe si I'affec-
tation du mot-clé a un composant spécifique du systéeme ou a une action réalisée est jugée
difficile. Dans ce cas, le besoin de procéder a une analyse quantitative du risque correspon-
dant émerge afin d’assister le processus de prise de décisions. En effet, I’évaluation qualita-

tive du risque permet de proposer des recommandations et un plan de leur implémentation
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Mot-clé Définition

Non réalisée Action non réalisée

Répétée Action réalisée plusieurs fois
Moins Action réalisée avec un effet inférieur
Plus Action réalisée avec un effet supérieur
Plus tot Action réalisée plutot

Plus tard Action réalisée plus tard

Et aussi Une autre action est aussi réalisée
Inversé Une séquence d’actions est non respectée
Autre que Une action différente est réalisée
Partie Seulement une partie de I'action est réalisée

Tableau 1.5 — Dictionnaire des mots-clés liés a ’analyse HAZOP humaine

afin de réduire le risque identifié. Dans ce contexte, la combinaison de I’APR avec la
méthode HAZOP se révele nécessaire et efficace afin d’évaluer I'impact du risque lié a
la dérive examinée et proposer des actions d’élimination ou de limitation du risque au
niveau acceptable [Kotek et Tabas, 2012]. L’estimation du risque lié a la déviation est
établie suite a la détermination de la sévérité des conséquences de la déviation et de la
probabilité d’occurrence de la déviation. La détermination de ces parametres s’appuie sur
I’équation de I’évaluation du risque (1.5) ainsi que les valeurs des parametres de la matrice

bi-dimensionnelle d’analyse qualitative liée & APR (voir Section 1.3.1).

L’acceptabilité du risque doit étre déterminée afin d’étre capable de se décider par rap-
port aux scénarios sensibles et prioriser les actions de minimisation du risque. Suivant la
classification du risque, les mesures préventives sont mises en place afin de réduire I'occur-
rence de la déviation et la sévérité de son effet. Néanmoins, certaines déviations pourraient
nécessiter une analyse quantitative faisant I’objet d’une évaluation quantitative du risque
si les mesures sont jugées insuffisantes. En effet, des améliorations sont proposées afin de
pallier ces déviations avec des actions permettant d’atteindre le niveau de sécurité requis.
Comme la méthode HAZOP est principalement qualitative, 'analyse quantitative doit étre
menée en dehors des réunions consacrées a l'analyse HAZOP afin de faire la part des deux

aspects.

Divers travaux académiques et industriels ont été proposés afin d’enrichir la portée
de la méthode HAZOP, notamment pour les systémes électroniques programmables et les
systémes & énergie renouvelable [Dunjé et al., 2010]. Ainsi, la forte ressemblance entre
lanalyse HAZOP et PAMDE a généré de nombreuses approches combinant les deux
études afin de maximiser l'efficacité des résultats concernant ’identification des problemes

d’opérabilité et de fiabilité [Trammell et al., 2004]. A titre d’exemple, la complémentarité
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de ces deux méthodes a été justifiée et argumentée par 'identification des sources d’incerti-
tude potentielles de la performance des systemes passifs par ’AMDE et I'aide a la qualifica-
tion des résultats obtenus par HAZOP [Burgazzi, 2004]. D’autre part, des méthodologies
ont fait I'objet de l'intégration des facteurs humains dans HAZOP par un ensemble de
mots-clés et des parametres (personne, action) pour s’intéresser a la gestion des facteurs
organisationnels pouvant contribuer au risque [Dunjé et al., 2010, Baybutt, 2002]. Une
méthodologie basée sur HAZOP-UML a été proposée afin de formaliser le développement
des regles de sécurité et appliquée pour le développement des systemes autonomes robo-
tiques [Masson et al., 2017].

Comme la méthode HAZOP est chronophage, des outils permettant d’anticiper les
dangers et de proposer les mesures appropriées ont été implémentés dans un cadre interac-
tif basé sur des regles [Heino et al., 1988]. Dans [Galluzzo et al., 1998], une méthodologie a
été proposée pour 'automatisation de HAZOP qui inclut les causes et les conséquences des
déviations et appliquée sur des systemes continus. De nombreux outils ont été développés
afin de faire face & plusieurs aspects de la méthode HAZOP partant de I'identification des
déviations jusqu’au raisonnement quantitatif d’aide a la prise des décisions de sécurité en
intégrant les modeles mathématiques [Vaidhyanathan et Venkatasubramanian, 1996] et la

simulation dynamique [Eizenberg et al., 2006].

A la lumiere de ce qui précede, nous pouvons conclure que la méthode HAZOP possede
des avantages dont le principal est son caractere systématique et analytique pour identifier
les déviations potentielles, leurs causes et leurs effets ainsi que les mesures adéquates.
De plus, il s’agit d’une étude pluridisciplinaire dont la qualité des résultats obtenus est
fortement liée a I’expertise du groupe de travail, leur expérience et leur créativité. Ce critére
est mis en avant par la précision et la complétude de représentation du processus HAZOP
ainsi que son caractere rigoureux. Par ailleurs, elle considére les défaillances techniques
et les erreurs humaines ainsi que leur implication dans les risques anticipés afin de faire
face a la criticité de 'aspect organisationnel des systeémes socio-techniques. En effet, il
s’agit d’'un processus continu mettant 'accent sur la sécurité du systeme, des acteurs et
de I'environnement ainsi que les aspects opérationnels liés a la fiabilité du systeme et de
I'opérateur humain. Les mesures de sécurité mises en place doivent étre capables de réduire

ou éliminer le risque identifié.

Toutefois, les limites de la méthode consistent en son cout élevé en temps, son as-
pect complexe mais aussi son caractere non exhaustif. L’analyse HAZOP ne traite pas
toutes les déviations susceptibles de survenir, mais seulement celles jugées les plus im-
portantes. Par conséquent, nous remarquons une complémentarité de la méthode HAZOP
avec ’APR et son aspect qualitatif et/ou quantitatif, ainsi qu’avec ’AMDEC. Le recours a
des méthodes analysant judicieusement les séquences des événements qui pourraient causer

des déviations, comme 'arbre des défaillances AdD, est considéré comme nécessaire afin
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de combler I'insuffisance du caractére non combinatoire.

1.3.4 Méthode de I’Arbre des Défaillances (AdD)

La méthode de ’arbre des défaillances est une analyse déductive et descendante permet-
tant de rechercher les combinaisons paralleles et séquentielles des événements dangereux
élémentaires qui sont a l’origine d’un événement redouté, appelé I’événement sommet [Mor-
tureux, 2005]. Elle est représentée sous la forme d’une arborescence graphique et composée
des portes logiques de 'algebre de Boole (ET, OU,..), qui déterminent ’enchainement lo-
gique de toutes les défaillances intermédiaires possibles, pouvant conduire a une défaillance
majeure du systeme.

L’AdD est utilisé tout au long du cycle de développement du systeme afin d’analyser
minutieusement les combinaisons des événements de maniere que chacun est causé par les
événements des niveaux inférieurs. La décomposition des événements s’achéve des I'obten-
tion des événements de base non décomposables et indépendants. La figure 1.4 représente
un exemple simple de la construction de I’arbre des défaillances. Il s’agit d’un processus
récursif et structuré partant de I'identification explicite et précise de I’événement sommet
jusqu’a la description fine des causes qui sont liés par des connecteurs logiques. Cependant,
les causes représentées dans ’arbre ne sont pas exhaustives; elles constituent ’ensemble
des causes immeédiates, nécessaires et suffisantes & ’occurrence de 1’événement sommet.
En outre, cette démarche déductive permet d’anticiper et controler la performance du
systeme en cours de développement, mais aussi de diagnostiquer les causes et les mesures

correctives potentielles d’une défaillance observée d’un systeme existant.

Evénement
| Evénement Redouté | SHrre
Q Evénements
* intermédiaires

Evénement E1

Evénements
de base

|Evérrerner|tel ||Euénement g | [Evénemente; | |Evénemente, |

Figure 1.4 — Exemple simple d’un arbre des défaillances

Cette méthode est largement utilisée comme support outillé pour assister ’analyse de
la sécurité et la fiabilité des SCS. En effet, 'analyse par AdD permet de visualiser les causes

qui correspondent a I’événement sommet indésirable et qui peuvent étre des défaillances
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techniques ou des erreurs humaines [Stamatelatos et al., 2002]. L’intégration des erreurs
humaines dans ’enchalnement logique conduisant a la défaillance globale représente un
aspect crucial dans ’analyse de sécurité des systemes socio-techniques dont l'interaction
stire entre 'opérateur humain, les équipements techniques et 'environnement permet d’ac-
complir le service désiré.

Malgré le role important de 'arbre des défaillances dans le processus de prise des
décisions de sécurité, la construction de ’arbre des défaillances reste une tache compliquée
et coliteuse en temps. De ce fait, la construction assistée par des outils a attiré une attention
considérable dans le milieu académique et industriel et diverses méthodologies ont été
proposées. Les approches ayant un intérét marqué dans la construction automatisée de
I’AdD sont essentiellement fondées sur :

— Des régles de détermination des portes logiques ainsi que leurs entrées [Haasl, 1965] ;

— Des algorithmes basés sur les diagrammes d’état [Rauzy, 2002] et 'utilisation des

tables de décisions afin de modéliser, garder la tracabilité et combiner les défaillances
des composants du systéme [Andrews et Henry, 1997];

— Un algorithme de construction automatique de I’AdD basé sur le diagramme de

blocs du systeme [Wang et al., 2002] ;

Les évaluations qualitatives et quantitatives peuvent étre appliqués dans ’arbre des
défaillances. Bien que ’AdD représente une évaluation qualitative des événements et les
relations conduisant & I’événement sommet, une analyse quantitative additionnelle peut
servir pour raffiner les informations critiques obtenus. En effet, I’évaluation qualitative
transforme la combinaison logique de I’AdD en une forme logiquement équivalente et plus
précise, appelée coupes minimales de I’événement sommet. Une coupe est une combinaison
des événements de base pouvant causer I’événement sommet. Tandis qu'une coupe mini-
male est la plus petite combinaison déterminant le lien de causalité direct de I’événement
de base vers I'événement sommet [Mortureux, 2005].

Les méthodes classiques de détermination des coupes minimales sont principalement
les algorithmes fondés sur la manipulation booléenne [Walker et Papadopoulos, 2009] et
les diagrammes de décisions binaires (Binary Decisions Diagrams) [Akers, 1978, Amari
et Akers, 2004]. L’obtention des coupes minimales met 1'accent sur les combinaisons des
défaillances potentielles et oriente les modifications conceptuelles afin d’éliminer ou réduire
les situations indésirables. Mis a part leur role essentiel dans ’analyse de la sécurité et
la fiabilité du systeme, les coupes minimales obtenues permettent de valider I’arbre des
défaillances en déterminant si la coupe minimale cause effectivement I’événement som-
met. De plus, elles peuvent faire 'objet de 'analyse des dépendances liées aux défaillances
de cause commune (DCC) [Xing, 2007]. Ainsi, les combinaisons des défaillances et des
événements et leur propagation dans le systéme sont clairement visualisées a travers cette
analyse qualitative. Par conséquent, I’élimination des redondances des événements au ni-

veau des coupes est possible afin de converger vers des résultats qualitativement structurés
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et précis.

Concernant 'analyse quantitative, elle dérive les données numériques significatives de
I’arbre des défaillances, comme la probabilité de défaillance. Cette quantification sert a
prioriser les événements de base contribuant a la défaillance principale, selon leur proba-
bilité d’occurrence afin d’optimiser 'allocation des ressources. En effet, I'objectivité des
mesures obtenues indique 'importance des composants contributeurs a l’occurrence de
I’événement sommet au regard de la fiabilité du systeme. Les priorisations obtenues de la
méthode de ’AdD constituent une base importante de priorisation des ressources et des
cotits du systéme [Ruijters et Stoelinga, 2015]. Autrement dit, I’évaluation quantitative
est fondée sur les résultats obtenus par 'analyse qualitative notamment les coupes mini-
males et ajoute des données numériques importantes a la prise des décisions. Les chemins
critiques conduisant a la défaillance sont identifiés et classifiés afin de mener & bien la
conception du systeme a travers la définition des contraintes de sécurité qui sont intégrées

dans 'architecture du systeme.

Mis a part les contributions académiques, une panoplie d’outils a été proposée par
les leaders industriels de 'analyse de sécurité et la fiabilité du systeme. Un programme
d’AdD, appelé « FTA software > ! a été développé afin de générer automatiquement des
arbres des défaillances a partir de TAMDE ou ’AMDEC. 11 établit ’analyse qualitative en
générant les coupes minimales et les fréquences de défaillances dans un intervalle de temps
spécifique. L’outil appelé « OpenFTA > 2 possede les méme fonctionnalités mais considere
aussi I'analyse déterministe et les simulations Monte Carlo pour déterminer la fiabilité
du systeme. Un autre outil a été développé afin d’analyser les AdD et les défaillances de
cause commune, appelé < RiskSpectrum FTA = 3. Il établit & la fois I'analyse qualitative
et quantitative afin d’évaluer la fiabilité et la maintenabilité du systeme.

Dans le cadre de 'extension des arbres des défaillances, de nombreuses méthodologies
ont été proposées afin combler les limites de I’AdD dues a son aspect statique. L’intégration
de l'aspect temporel dans les AdD réside principalement dans les arbres des défaillances
dynamiques [Boudali et al., 2007]. Les autres extensions de I’AdD peuvent étre résumées
en plusieurs volets comme suit :

— L’utilisation de la théorie de l'incertitude et les nombres flous (fuzzy numbers)
dans les cas ou les probabilités des défaillances ou le comportement ne sont pas
suffisamment connus [Ren et Kong, 2011];

— La gestion des systemes ou les événements de base sont dépendants de maniere
non-statistique, par exemple lorsqu’une défaillance d’un composant augmente le
taux de défaillance d’un autre composant [Zang et al., 2003];

— Des arbres de défaillance état/événement ont été introduits pour modéliser des

1. http ://aldservice.com/en/reliability-products/fta.html
2. http ://www.openfta.com/
3. http ://www.riskspectrum.com/en/risk
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systemes et des composants avec un état variable dans le temps et dans lequel
cet état affecte les conséquences des défaillances de composants ou les taux de
défaillance [Vaurio, 2002] ;

— Les arbres des défaillances réparables qui se focalisent sur la réparation et le recou-
vrement des composants défaillants suivant des politiques bien déterminées [Raiteri
et al., 2004] ;

— Le diagramme de cause-conséquence afin d’étendre ’AdD et de mieux décrire les

effets séquentiels des chaines d’accidents [Taylor, 1982];

En vertu de ce qui précede, nous pouvons conclure que la méthode d’AdD dispose de
puissantes capacités, notamment avec I’analyse qualitative et quantitative qui présentent
un aspect complémentaire dans ’analyse de la sécurité et la fiabilité des systemes cri-
tiques. Cependant, nous constatons clairement les limites de cette méthode qui consistent
en son caractere statique partant du principe que les événements de base doivent étre
indépendants, mais aussi du fait que ’aspect temporel des séquences d’événements condui-
sant a la défaillance n’est pas considéré. Par conséquent, la valeur ajoutée des contributions
portant sur 'enrichissement de la portée de cette méthode ainsi que les outils proposés est
indéniable afin de satisfaire les besoins des systémes a multi-états (non binaire), & caractere

dynamique et susceptibles a des variations temporelles.

1.4 Les pratiques de analyse de sécurité ferroviaire

Le processus de démonstration de sécurité pour les systémes socio-techniques com-
plexes, tel que les systemes ferroviaires, est établi en co-activité avec leur cycle de dévelop-
pement. Mis a part leur aspect critique, ils se distinguent par des besoins correspondants
aux exigences qualitatives et quantitatives du métier. Les besoins du domaine ferroviaire
sont spécifiés dans des textes normatifs mettant en exergue la démarche systématique
appliquée durant le cycle de vie du systeme. L’ensemble du processus méthodologique
fournit les lignes directives permettant de mener a I’équilibre entre les préoccupations de
sécurité et les contraintes économiques du développement. Par ailleurs, le management des
décisions de sécurité considere les interactions de 'opérateur humain avec des dispositifs

techniques et des organisations, fixant ainsi des objectifs de sécurité a satisfaire.

1.4.1 Les besoins du domaine ferroviaire et le cadre normatif

Le fonctionnement des systémes ferroviaires repose sur trois parties principales, a sa-
voir :

— les installations techniques,

— les interventions humaines,

— les contraintes imposées par les organisations ainsi que ’environnement opérationnel.
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De ce fait, la stratégie de 'analyse de sécurité est liée a la détermination du couple (gravité,
occurrence) des dommages affectant la vie humaine, l'infrastructure et ’environnement du
systeme ainsi qu’a la réduction du risque associé. La démarche systémique de sécurité
des systémes ferroviaires est fondée sur I'identification des situations critiques a l’origine
des défaillances intrinseques du systeme et des erreurs humaines afin de faire face aux in-
cohérences globales de leur interactions dans des circonstances données. En effet, le niveau
de sécurité releve de la confiance qu’on peut avoir dans les équipements technologiques
ainsi que dans la connaissance suffisante du comportement requis par l'intervenant hu-
main. D’autre part, les moyens mis en ceuvre pour lutter contre les défaillances et les
erreurs humaines doivent étres capables de maintenir un état stable du systeme sur le plan
opérationnel. L’harmonisation des activités du développement et de sécurité des systémes
ferroviaires s’appuie souvent sur les normes pour justifier les criteres des décisions.

Dans le cadre d’'une approche générique, les exigences nécessaires et suffisantes pour
réduire les risques ont été prescrites dans la norme [IEC 61508, Norme Internationale,
2000] appliquée pour les systemes électriques-électroniques-programmables. Ensuite, cette
derniére se décline en diverses normes pour des domaines spécifiques afin de prendre en
compte les contraintes des secteurs comme le secteur nucléaire [NF, EN 61513, 2013],
le secteur automobile [ISO, 26262-2, 2018] et le secteur ferroviaire [CENELEC, NF EN
50126-1, 2017], [CENELEC, NF EN 50128, 2011], [CENELEC, NF EN 50129, 2003] et
[CENELEC, NF EN 50159, 2011]. La figure 1.5 représente les normes relatives aux systémes

ferroviaires ainsi que leurs contextes d’application.
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Figure 1.5 — Les normes liées au secteur ferroviaire

Les normes liées au domaine ferroviaire et regroupées sous le référentiel CENELEC
sont décrites comme suit :
— La norme EN 50126 se focalise sur la spécification et la démonstration des attributs

FDMS tout au long du cycle de vie du systeme ferroviaire. La norme EN 50126
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définit les grandes lignes directives pour établir des mécanismes et des procédures
capables d’identifier et controler les facteurs impactant les indicateurs FDMS. Elle
structure le cycle de vie du systeme afin d’évaluer, gérer et controler les différents
aspects du systeme incluant les parametres FDMS afin de délivrer le service désiré
respectant les contraintes du cott et de disponibilité.

— Lanorme EN 50128 porte sur la streté de fonctionnement des logiciels de commande
et de protection ferroviaire pour les systemes de signalisation, de télécommunication
et de traitement. Elle recommande la mise en place d’une méthodologie rigoureuse
du cycle de vie en V du logiciel avec ou sans besoins sécuritaires. Ainsi, cette norme
introduit la notion d’un plan d’évaluation et de démonstration de la qualité de la
solution logicielle mise en ceuvre au regard des objectifs de sécurité attribués.

— Lanorme EN 50129 est applicable aux systémes électroniques relatifs a la sécurité (y
compris les sous-systemes et les équipements) pour la signalisation ferroviaire tout
au long de leur cycle de vie. Elle définit les niveaux de SIL et les exigences de sécurité
pour les situations critiques identifiées par le processus d’analyse des risques défini
dans la norme EN50126. Ainsi la construction du dossier de sécurité est menée afin
d’inclure les conditions et les exigences de validation et démonstration des preuves
de sécurité.

— La norme EN 50159 se focalise sur la communication des informations de sécurité
entre les équipements de sécurité et le systeme de transmission. Elle spécifie les
exigences de sécurité pour la communication impactant la mise en ceuvre des
équipements de sécurité connectés au systeme de transmission. Ces exigences cor-

respondent & un contexte technologique particulier de la norme EN 50129.

1.4.2 Les facteurs d’influence de I’analyse de la sécurité

Selon la norme EN 50126, la sécurité du systeme ferroviaire dépend de trois éléments
qui peuvent étre distingués de la maniere suivante :

— Les conditions du systeme liées a ses perturbations internes qui incluent les défaillances

systémiques et aléatoires dans chaque phase de son cycle de vie.

— Les conditions d’exploitation relatives aux perturbations extrinseques au systeme
notamment les conditions environnementales, les erreurs humaines, les procédures
et le changement du profil de la mission en phase d’exploitation.

— Les conditions de maintenance liées aux erreurs humaines et la gestion des décisions
au niveau des procédures de maintenance.

L’identification des facteurs d’influence de la sécurité du systeme est une étape nécessaire
pour le développement d’un systeme siur afin de pouvoir évaluer leurs effets et maitriser
leurs causes. En effet, la norme EN 50126 recommande 'utilisation des diagrammes cause//ef-
fet afin de définir les facteurs qui s’opposent aux exigences de la FDMS spécifiées. La figure

1.6 représente un exemple de diagramme cause/effet extrait de la norme EN 50126 afin
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d’illustrer le processus de recueil des informations liées a ces facteurs faisant 1'objet de
la premiere phase du cycle de vie du systéeme dénommée concept. Cette derniere vise a
définir le systéme ainsi que son contexte et ses limites afin d’accomplir le développement

conforme aux exigences de FDMS.

Environnement Organisation/gestion Documentation
\ \ FDMS
/' / /' / = ferroviaire
Profil de mission  Personnes Equipement Exploitation/Maintenance
du systéme

Figure 1.6 — Exemple d'un diagramme cause/effet extrait de la norme [CENELEC, NF
EN 50126-1, 2017]

Les trois catégories des facteurs d’influence sont représentées dans le diagramme struc-
turé proposé par la norme [CENELEC, NF EN 50126-1, 2017] dans la figure 1.7. Cette
décomposition analytique des facteurs est liée aux trois aspects tels que les facteurs
génériques, les facteurs relatifs au domaine d’application et les facteurs humains. Les fac-
teurs génériques incluent les défaillances techniques des équipements et des composants
du systeme, les conditions de I’environnement et les perturbations externes climatiques et
électromagnétiques. Le deuxieme aspect a prendre en compte dans les études de sécurité

concerne ’architecture du systeme et son exploitation.

En effet, les facteurs liés & l'exploitation se focalisent sur les fonctions requises du
systeme, le contexte opérationnel, la coexistence avec 'infrastructure déja existante, les
exigences liées a la durée de vie, le cout, la fréquence de service, ainsi que les effets des
défaillances sur le fonctionnement du systeme. Enfin, les facteurs humains sont considérés
comme un élément important et intrinseque de ’analyse de sécurité des systemes ferro-
viaires. Les opérateurs humains sont fortement impliqués dans la réalisation, I’exploita-
tion et la maintenance du systeme. Sur le plan opérationnel, ’expertise des agents et la
maitrise des gestes du métier a une influence majeure sur la sécurité globale du systeme.
Ainsi, 'adaptabilité du comportement des agents au terrain est nécessaire afin de faire
face aux situations critiques. Quoi que les acteurs de I’environnement du systéme ne sont
pas impliqués directement dans ’analyse de sécurité, ils peuvent dans certaines situations
avoir un impact majeur. Lorsque l'erreur humaine est de type cognitif, des mesures de
sécurité doivent étre prises pour diminuer le risque lié a la perception et la mauvaise in-
terprétation d’une situation opérationnelle. Dans cette these, nous traitons ces aspects et

de leur intégration des les premieres phases de conception.
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Figure 1.7 — La décomposition des facteurs d’influence de la sécurité ferroviaire [CENE-

LEC, NF EN 50126-1, 2017]
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1.4.3 D’un risque acceptable vers un objectif de sécurité

Le détermination des objectifs de sécurité et des seuils de performance des systemes
ferroviaires constitue un processus proactif et problématique. Dans un contexte d’in-
teropérabilité et d’exploitation des infrastructures, divers changements opérationnels, tech-
niques et organisationnels peuvent avoir un impact sur ’analyse de sécurité. A cet effet,
I'agence ferroviaire européenne (ERA) a défini la directive 402/2013 [Reglement d’exécution,
402/2013/UE, 2013] des méthodes de sécurité communes (MSC) afin d’établir un cadre
méthodologique harmonisé relatif a 1’évaluation et I’appréciation des risques. Apres la
définition préliminaire du systeme, les MSC définissent le processus commun d’évaluation
des niveaux de sécurité, d’accomplissement des objectifs de sécurité et de démonstration
de conformité avec les exigences de sécurité. Ainsi, la MSC relative a I’évaluation et
I’appréciation du risque établit un cadre réglementé pour maintenir le niveau de sécurité
requis, la tracabilité des décisions, les justifications et les preuves résultantes du processus
de gestion des risques.

La détermination des seuils d’acceptabilité se base sur des principes de sécurité afin
de statuer sur le niveau d’acceptabilité du risque lié au systeme. Autrement dit, ces prin-
cipes ont pour vocation de définir et maintenir les niveaux de sécurité que doivent au
moins atteindre les différentes parties ou le systéme; et proposer, le cas échéant, des
améliorations pour satisfaire les objectifs globaux de sécurité. Dans la communauté ferro-
viaire européenne, trois grands principes de sécurité sont distingués et appliqués :

— Le principe GAME (Globalement Au Moins Equivalent) est appliqué en France. Il
stipule que tout nouveau systeme ou toute modification d’un systéme en exploita-
tion doit offrir un niveau global de sécurité au moins équivalent a celui des systemes
existants dits < de référence > qui sont réputés surs et offrant des services compa-
rables dans les mémes conditions opérationnelles et environnementales [Réglement
d’exécution, 402/2013/UE, 2013]. Ce principe intégre la préoccupation de progres
dans la définition des objectifs quantifiés de sécurité.

— Le principe ALARP (As Low As Reasonably Praticable) est pratiqué au Royaume
Uni. Il prétend que tout risque doit étre réduit autant qu’il est raisonnablement
admissible ou a un niveau aussi bas qu’il est matériellement raisonnable de le faire.
Ce principe d’ordre économique conduit a la pondération du risque par le cout des
surinvestissements permettant de se protéger.

— Le principe MEM (Minimum Endogenous Mortality) est appliqué en Allemagne. Il
spécifie que tout risque du a un nouveau systeme de transport ne doit pas significa-
tivement augmenter la valeur du risque de mortalité endogene auquel un usager est
exposé. En d’autres termes, le niveau de sécurité continue a étre amélioré jusqu’a
établir le niveau de mortalité endogene minimale.

La considération des préoccupations sociales, individuelles et technologiques du risque

varie selon le principe de sécurité appliqué. En effet, le principe MEM consideére la préoccu-
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pation individuelle lié au risque ambiant constaté par heure d’utilisation du systeme par
I'usager. Par contre, la démarche ALARP considére la préoccupation collective qui met en

balance le risque avec les investissements que la société peut admettre au regard des services

son contexte d’application.

attendus par le systeme. Elle correspond & un compromis économique entre ’effort fourni
le principe GAME, il prend en compte aussi bien le risque individuel que collectif dans

pour réduire le niveau de risque et le cotit final de la solution mise en ceuvre. Concernant

Tandis que les principes MEM et GAME reposent sur un seuil de risque tolérable a
ne jamais franchir, le principe ALARP se caractérise par deux limites. En effet, la limite
haute du risque caractérise le seuil a ne jamais franchir et la limite basse est celle en
dessous de laquelle le risque est toléré. La zone entre les deux limites est dite la zone
ALARP dans laquelle le risque est acceptable si la démonstration prouve que de tous les

et le colit induit par I’accident potentiel.

moyens raisonnables de le réduire ont été mis en ceuvre. L’acceptation du risque releve
principalement de ’équilibre entre les dépenses systématiques réalisées pour sa réduction

Afin de concevoir les systemes ferroviaires et organiser leur fonctionnement, il est
nécessaire de transformer les niveaux des risques acceptables en des objectifs de sécurité
quantifiés. Cette démarche consiste a déterminer le seuil de probabilité d’un accident a
travers ses conséquences ou encore le couple (occurrence, gravité). Ce seuil représente la

limite au dessus de laquelle le risque n’est pas toléré. Dans la zone ALARP, le risque est

réputé tolérable mais les conditions doivent étre discutées. Comme le montre la figure 1.8,
a deux situations :

la notion de tolérabilité ne signifie pas que le risque est accepté mais qu’il est toléré face

pour réduire le risque;

— Soit face au bénéfice attendu de I'utilisation et de la fonctionnalité du systeme;
— Soit parce que le cotuit des conséquences reste inférieur a I'effort & mettre en ceuvre

Zone intolérable

[
Zone tolérable ou

Le risque ne peut étre justifié sauf dans des
| circonstances extraordinaires
Al
ALARP \ /
(Risque pris seulement si \ ' Tolérable seulement si une réduction de risque
un bénéfice est désirg) supplémentaire est irésalisable ou si son cout
est disproportionné par rapport a I'amélioration
ll'-. obtenue
y
\ B
I". f'____""-.\j Comme e risque est réduit, il est d'autant moins
".. / nécessaire de dépenser pour le réduire encore
4 afin de satisfaire & ALARP. Le tiangle symbolise
II". le concept de diminution proportionnelle.
Y \
Zone généralement I". |
accepté v
(Une démonstration
d'ALARP est inutile)

Il est nécessaire de maintenir l'assurance que
le risque reste a ce niveau.

Figure 1.8 — La zone ALARP [IEC 61508, Norme Internationale, 2000]
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Par ailleurs, la détermination des seuils maximaux des risques tolérables en fonction
de leurs conséquences n’est pas une opération triviale. Ce processus repose sur des textes
normatifs qui fournissent des criteres pour guider les autorités nationales pour classifier
les risques par catégories en fonction de la fréquence tolérable allouée et la gravité des
conséquences. A ce niveay, le risque n’est pas considéré par I’événement a 'origine de 'ac-
cident mais plutot par la gravité de la conséquence. La détermination des seuils tolérables
constitue une démarche quantitative et qualitative. Elle est quantitative car elle fournit
des valeurs définissant des criteres limites des zones, et qualitative puisqu’elle caractérise
leffort qui doit étre réalisé afin d’éviter 'occurrence d’une situation dangereuse aboutis-

sant a une catégorie spécifique de conséquence.

La norme EN 50126 définit des criteres qualitatifs des fréquences et de gravité des
situations dangereuses. Cette norme classifie les niveaux de fréquence d’une situation dan-
gereuse suivant la possibilité qu’un accident se produise. Cette classification est basée sur
I’historique des incidents et accidents survenus dans ’exploitation. Ainsi, elle catégorise
les niveaux de gravité suivant les dommages engendrés sur les personnes, le systéeme et
I’environnement afin d’estimer I'impact des scénarios d’accidents. Les tableaux 1.6 et 1.7
présentent respectivement les catégories de fréquence des situations dangereuses et de

gravité des conséquences engendrées par ces situations.

Niveau Description

Fréquente Susceptible de se produire fréquemment. La situation dan-

gereuse est continuellement présente.

Probable Peut survenir a plusieurs reprises. On peut s’attendre a ce

que la situation dangereuse survienne souvent.

Occasionnelle Susceptible de survenir a plusieurs reprises. On peut s’at-
tendre a ce que la situation dangereuse survienne a plusieurs

reprises.

Rare Susceptible de survenir a un moment donné du cycle de vie
du systéme. On peut raisonnablement s’attendre a ce que la

situation dangereuse se produise.

Improbable Peu susceptible de se produire mais possible. On peut sup-
poser que la situation dangereuse peut exceptionnellement

se produire.

Invraisemblable | Extrémement improbable. On peut supposer que la situation

dangereuse ne se produira pas.

Tableau 1.6 — Echelle de fréquence des situations dangereuses [CENELEC, NF EN 50126-1,
2017]
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Niveau de gravité Conséquences pour les Conséquences pour

personnes ou ’environnement I’exploitation

Catastrophique | Des morts et/ou plusieurs blessés | Perte de plusieurs systémes
graves et/ou des dommages ma- importants

jeurs pour l’environnement

Critique Un mort et/ou une personne | Perte d’'un systéme important
grievement blessée et/ou des

dommages graves pour l’environ-

nement
Marginal Blessures légeres et/ou menace | Dommages graves pour un (ou
grave pour l’environnement plusieurs) systeme(s)
Insignifiant Eventuellement une personne | Dommages mineurs pour un
légerement blessée systeme

Tableau 1.7 — Les catégories de gravité des conséquences engendrées par les situations
dangereuses [CENELEC, NF EN 50126-1, 2017]

Ces criteres de classification de la fréquence d’occurrence et de la gravité permettent
d’établir une matrice bidimensionnelle occurrence-gravité afin d’attribuer un niveau de
risque a un niveau d’acceptabilité. Cette étape de classification du risque repose sur ’iden-
tification de la combinaison du niveau de fréquence d’occurrence ainsi que le niveau de
gravité des dommages engendrés par ’accident. La figure 1.9 représente les 4 niveaux de

risque définis par la norme EN 50126 comme suit :
e Risque inacceptable : il doit étre éliminé,

e Risque indésirable : le risque n’est acceptable que lorsque sa réduction est impossible,

dans ce cas I'accord des autorités organisatrices ou de ’exploitant est impératif,

e Risque acceptable : le risque est acceptable avec ’accord de ’exploitant et moyen-

nant des précautions de controle appropriés,
e Risque négligeable : le risque est acceptable sans conditions.

Ainsi, le taux de danger tolérable (Tolerable Hazard Rate THR) est déterminé & travers
les combinaisons des défaillances dangereuses et maitrisées dans un scénario d’accident. Il
s’agit d’un objectif de sécurité quantifié qui se rapporte a un mode de défaillance d’une
fonction relative a la sécurité [Beugin et al., 2016]. Ensuite le niveau d’intégrité de sécurité
(SIL) est attribué a cette fonction sur la base des THR répartis et par la correspondance
THR/SIL présenté dans le tableau 1.8 extrait de la norme [CENELEC, NF EN 50129,
2003].

Le processus d’allocation de SIL est itératif afin de vérifier que I’ensemble des objectifs
de sécurité liés au THR et le niveau d’acceptabilité du risque est atteint. Ce processus

permet de démontrer ensuite la conformité avec les exigences de sécurité et élaborer le
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Fréquence  d’une | Niveau de gravité des conséquences d’une situation dangereuse
situation

dangereuse Insignifiant Marginal Critique Catastrophique
Fréquente Indésirable Inaceeptable Inacceptable Inacceptable
Probable Acceptable Indésirable Inacceptable Inacceptable
Occasionnelle Acceptable Indésirable Indésirable Inacceptable
Rare Négligeable Acceptable Indésirable Indésirable
Improbable Négligeable Négligeable Acceptable Acceptable
Invraisemblable Négligeable Négligeable Négligeable Négligeable

Figure 1.9 — La matrice Occurrence-Gravité définie par la norme [CENELEC, NF EN
50126-1, 2017

THR (par heure et par fonction) | SIL
107 <THR <1078 4
1078 <THR < 1077 3
2
1

1077 <THR < 106
107 <THR < 107°

Tableau 1.8 — Table de SIL de la norme [CENELEC, NF EN 50129, 2003]

document justifiant les choix et les décisions tout au long du processus de gestion des
risques. Ainsi, les pratiques de ’analyse de sécurité ferroviaire sont guidées par les normes
afin d’harmoniser le cadre méthodologique permettant d’unifier les choix pris a travers

différentes perspectives du systéme.

1.5 Discussion

La sécurité doit étre considérée au cours de développement des SCS car il s’agit d’une
propriété <« émergente > dans laquelle les situations dangereuses sont difficiles a anticiper.
Cette notion d’émergence est devenue une notion classique du domaine des systeémes cri-
tiques. En effet, le contexte qui permet ’apparition de cette propriété et les interactions
entre les composants et les acteurs sont difficiles a caractériser. Ils menent a des com-
portements inattendus qui violent le but de sécurité global [Black et Koopman, 2009]. Ce
processus a pour objectif de renforcer la sécurité en intervenant sur les interactions entre les
composants du systéme a travers un ensemble de décisions. Ces choix de sécurité peuvent
étre intégrés dans ’architecture du systeme sous forme de contraintes de sécurité afin d’as-
surer un comportement sir du systeme sur le plan opérationnel. D’un plus haut niveau,
des restrictions de sécurité sont prises en compte lors de la démarche de raisonnement de

sécurité par l'identification d’un ensemble de mesures de sécurité. Ces derniéres peuvent
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étre des choix architecturaux, des dispositifs techniques ou des interventions humaines

considérés afin d’amener le systéme a un état sur.

La démarche de démonstration de sécurité ainsi que les criteres des choix de sécurité
sont justifiés a la fin du processus mené par I'application des méthodes de I’analyse dys-
fonctionnelle ainsi que les principes et les techniques de sécurité discutés dans ce cha-
pitre. L’ensemble des choix de sécurité justifiés doit étre capable d’atteindre un niveau
de sécurité acceptable pour I’ensemble des opérations du systeme. D’autre part, la mise
en ceuvre des mesures de sécurité doit prendre en considération les contraintes validant
ou déclenchant leur application ainsi que leur contexte d’application. L’ensemble de ces
éléments permettent de définir les regles de sécurité pour prouver la satisfaction des ob-

jectifs de sécurité.

Par ailleurs, la qualité des décisions de sécurité releve de leur degré de conformité avec
les exigences de sécurité. Les exigences de sécurité occupent une place importante dans le
processus de gestion des risques et des décisions liées a la sécurité. Dans le cycle de vie
d’un systeme, nous nous focalisons sur ’analyse de sécurité, composant de la sireté de
fonctionnement qui est une activité en amont de la phase de conception du systeme. La
spécification des exigences fait 'objet de la premiere phase du développent du systéeme afin
de définir ses besoins et son contexte d’application. Ainsi, les différents acteurs impliqués
dans le développement du systeme, notamment les ingénieurs de sécurité ont la respon-
sabilité de respecter les exigences de sécurité spécifiées préalablement. Par conséquent, le
lien entre le processus de gestion de sécurité et le domaine de l'ingénierie des exigences
(IE) doit étre établi d’une fagon claire et non ambigué comme le montre la figure 1.10.
Dans ce contexte, nous nous posons plusieurs questions d’une maniére non exhaustive :
Comment interpréter les liens sémantiques entre les différentes notions des domaines ?
Quelle terminologie pourrait-étre utilisée de facon a harmoniser le vocabulaire employé
entre les différents acteurs de développement du systéme ? Quel type de modélisation sera
adéquat pour fournir une vue partagée, permettant de répondre aux besoins des domaines ?
Comment définir un processus de gestion des décisions de sécurité capable de faire face

aux contraintes des aspects organisationnels, opérationnels et socio-techniques complexes ?

Quel lien sémantique ?

Contraintes de sécurité H Exigences de sécurité

’__Commem faire face &
I'ambiguité terminologique

entre les deux domaines ?

Ingénierie des Exigences (IE)

g
p

v

Figure 1.10 — Cohérence entre les contraintes de sécurité et les exigences de sécurité : Quel

lien sémantique ?



Chapitre 1. La stireté de fonctionnement des systémes 51

Dans les travaux de cette these, nous essayons de répondre a ces questions de recherche
afin d’éviter les conflits de communication entre les acteurs. En premier lieu, nous introdui-
sons les grands concepts et les fondements de I'IE afin de définir les verrous scientifiques qui
doivent étre considérés dans nos travaux de recherche. Ensuite, nous dévoilons et discutons

le type de modélisation et de représentation qui parait adéquat.
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2.1 Introduction

Le développement d’un Systéme Critique de Sécurité (SCS) repose sur un ensemble
d’activités permettant sa mise en ceuvre de maniere structurée et systématique. Afin de
faire face a la complexité croissante des systemes, en particulier les SCS, une approche in-
terdisciplinaire appelée Ingénierie Systéme (IS) a été développée pendant les années 1990.
Elle vise principalement & définir, concevoir et vérifier un systéme tout en cherchant un
compromis entre Pefficacité de la solution mise en ceuvre et son aspect économique glo-
bal. Cette démarche méthodologique est définie par I’Association Francaise d’Ingénierie
Systeme (AFIS)! comme un processus coopératif s’appuyant sur les connaissances, les
méthodes et les techniques issus du retour d’expérience et de la science. Elle est mise en
ceuvre pour apporter une solution & un besoin opérationnel défini tout en satisfaisant les
contraintes de I’ensemble de ses parties prenantes. Cette démarche se représente souvent
par le cycle en V qui englobe les étapes a suivre pour obtenir une solution performante au
regard de ses services attendus mais également économique par rapport aux contraintes
de performance. Les pratiques de cette démarche font 'objet de plusieurs documents nor-
matifs afin de définir un cadre méthodologique capable de répondre aux besoins métier.

Partant de ’expression des besoins jusqu’a la maintenance, le développement d’un
nouveau systeme fait appel a plusieurs acteurs pluridisciplinaires qui cooperent entre eux
afin de délivrer une solution conforme aux critéres et aux contraintes définis en amont.
Le point de vue systémique de I'IS s’intéresse a 1’étude de la nature du systeme, 1’étude
de ses composants et ’étude de son comportement. Ainsi, une activité intégrante de I'IS,
appelée Ingénierie des Exigences (IE) se focalise sur les éléments qui rendent ces études
nécessaires. Dans ce chapitre, nous nous focalisons dans un premier temps sur les concepts
de base de I'lE ainsi que son objectif majeur au cours du cycle de développement du
systeme. Ensuite, nous présentons une partie de I’état de ’art abordant les méthodologies
et approches dirigées par les modeles dans la discipline de I'TE. Nous nous intéressons
particulierement aux exigences de sécurité faisant 1’objet de notre étude.

Afin de répondre a la problématique multi-acteurs engendrée par I'lS, nous considérons
que la modélisation multi-vues est un enjeu majeur de communication entre les collabo-
rateurs multidisciplinaires afin de maintenir la consistance entre les différentes vues des
domaines impliqués. Par ailleurs, ceci nécessite la mise en ceuvre d’un vocabulaire commun
se traduisant par une sémantique et une syntaxe non ambigués. De ce fait, nous mettons
en lumiere la conceptualisation des connaissances des domaines ou encore la modélisation
conceptuelle dans la deuxieme partie de ce chapitre. Dans ce contexte du développement
des SCS, nous discutons de la capacité des ontologies a satisfaire a la fois nos objectifs
de recherche et les besoins du domaine ferroviaire. Dans la derniere section, nous discu-
tons la discipline d’ingénierie ontologique et présentons les contributions majeures dans

les domaines de I'IE, du ferroviaire et de 'analyse de sécurité des systemes critiques.

1. http ://www.afis.fr/pages/accueil.aspx
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2.2 Ingénierie des Exigences (IE)

L’ingénierie des Exigences (IE) est une partie vitale du processus de 'Ingénierie Systeme
(IS) et du génie logiciel; elle permet de définir I’étendue du probleme et de gérer les
éléments correspondants. Comme l'indique le terme, I'IE inclut toutes les activités liées
aux exigences, souvent définies par le développement et la gestion des exigences tout au
long du cycle de vie du systeme. Bien que cette discipline soit définie de diverses manieres,

son objectif reste le méme.

2.2.1 Positionnement de I'Ingénierie des Exigences

Avant d’appréhender mieux cette discipline et son objectif, nous commencgons tout
d’abord par définir qu’est-ce qu’une exigence ? Selon le standard [IEEE 1220, 2005], une
exigence est un énoncé qui identifie un produit ou un processus, ou une caractéristique ou
une contrainte opérationnelle, fonctionnelle ou de conception, qui est non-ambigué, testable
ou mesurable, et nécessaire a ’acceptabilité du produit ou du processus (par les parties
prenantes ou les directives internes d’assurance qualité). Cette définition met en évidence

plusieurs faces de I'exigence qui sont illustrées par la figure 2.1 et discutées comme suit :

e Enoncé : Un énoncé permet de définir la forme ou la structure d’une exigence. Lors-
qu’il est sous forme textuelle, son interprétation peut étre biaisée, néanmoins une
exigence peut étre énoncée sous forme de tableau comme le < Planguage > [Gilb,
2005], sous forme de diagramme comme les diagrammes UML [UML, OMG, 2003],
ou encore en notations formelles comme la méthode B [Abrial, 1996]. Le plus im-
portant est d’obtenir un ensemble d’éléments tracables et gérables définis comme

des exigences.

e Produit ou processus : une exigence peut définir des produits ou des processus pour
les utiliser. Ainsi, des exigences liées & la qualité du produit et aux contraintes de

son développement peuvent étre stipulées.

o (Caractéristique ou contrainte opérationnelle, fonctionnelle ou de conception : D’apres
cette définition, la classification des exigences se décline en exigences fonctionnelles
et exigences de conception. Les exigences non-fonctionnelles n’ont pas été évoquées
car leur signification n’est pas claire d’aprés la méme norme. Les caractéristiques
de conception sont définies en termes de performance, de stireté de fonctionnement,
d’opérabilité, etc. Ainsi, nous pouvons déduire la définition implicite des exigences
non-fonctionnelles qui peuvent étre des exigences de qualité ou de performance.

e Non-ambigué : La non-ambiguité représente le niveau de clarté avec lequel une exi-
gence doit étre exprimée pour étre comprise de manieére unique par toutes les parties.

o Testable ou mesurable : Les exigences peuvent étre utilisées pour tester ’accep-
tabilité de la solution. Afin de parvenir & ce résultat, les exigences doivent étre

quantifiées.
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o Nécessaire pour l’acceptabilité du produit ou du processus : Cet aspect met en lumiere

le role multi-dimensionnel des exigences. En effet, elles permettent de définir ce qui
doit étre concu et développé, et aussi comment la solution doit étre testée et acceptée.
En d’autres termes, les exigences influent I’ensemble du processus du développement

de la premiere a la derniere phase.

Par les parties prenantes ou les directives internes d’assurance qualité : Les exigences
proviennent de plusieurs sources, a savoir les clients, les utilisateurs, les experts du
domaine, les organismes de réglementation, etc. Ainsi, la solution finale doit couvrir

les points de vue divergents de toutes ces sources.

Testable ou mesurable

nécessaire pour acceptabilité du
produit ou du processus

es directives internes d'assuranc
qualité

Enoncé

Par les parties prenantes ou
| e
Caracténstique ou contrainte

/ \

Opérationnelle de conception

fonctionnelle

Produit ou processus

Figure 2.1 — Définition de 'exigence par la norme [[EEE 1220, 2005]

En génie logiciel, la définition d’une exigence est constituée des trois éléments suivants
par la norme [IEEE 610.12, 1990] :

1.

Une condition ou une capacité dont un utilisateur a besoin pour résoudre un probleme

ou atteindre un objectif (exigence du client).

Une condition ou une capacité que doit posséder un produit ou un composant de
produit pour remplir un contrat, se conformer a une norme, une spécification ou tout

autre document imposé formellement (exigence du systéme).

Une représentation documentée d’une condition ou d’une capacité comme définies
ci-dessus dans (1) et (2).

Apres avoir introduit son concept central, nous nous focalisons sur I'IE qui est définie

comme une approche systématique de spécification et de gestion des exigences qui a pour
objectif de [Glinz, 2011] :

1.

Prendre en connaissance les exigences principales, atteindre un consensus entre les
parties prenantes par rapport a ces exigences, les documenter en s’appuyant sur des

standards et les gérer systématiquement ;
Comprendre et documenter les besoins et les souhaits des parties prenantes ;

Spécifier et gérer les exigences afin de minimiser le risque de délivrer un systeme non

conforme aux besoins et attentes des parties prenantes.
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A partir de ces trois objectifs, nous pouvons déduire que I'IE est impliquée tout au
long du cycle de vie du systeme partant de I'identification des besoins des parties pre-
nantes, ’analyse des exigences pour en dériver d’autres, jusqu'a la documentation des
exigences pour la spécification et leur validation a 1’égard des besoins des parties pre-
nantes. Par ailleurs, I'IE est ancrée dans le défi de réduction de la fréquence des problemes
de développement du systeme en mettant en ceuvre en amont des méthodes permettant

de garantir d’'une maniere systématique la prise en compte des exigences.

Dans le contexte de I'IS, ’AFIS admet explicitement que 'implication de I'IE ne peut
pas étre résumée a la premiere phase spécifiant ce que doit faire le systeme. En effet, il s’agit
d’une combinaison des macro-activités < développer et gérer les exigences > qui visent a
obtenir un référentiel des exigences validé par les parties prenantes et a le maintenir dans le
temps. Ceci réside dans I'importance de produire une spécification des exigences complete,

cohérente et précise pour maitriser leurs changements au cours du temps.

Afin d’assurer leur développement et leur gestion efficace, la distinction doit étre établie
entre les domaines impliquant les parties prenantes pertinentes pour chaque niveau de
développement des exigences. En effet, les phases de développement associées aux haut
niveaux de description du systéme, a savoir I’énoncé des besoins et des exigences des parties
prenantes doivent étre ancrées dans le domaine du probléme. Par ailleurs, les niveaux
ultérieurs qui commencent des exigences du systéme jusqu’a l'architecture du systeme
operent dans le domaine de la solution. La figure 2.2 représente le périmetre des besoins
et des niveaux abstraits et concrets des exigences qui caractérisent respectivement les

exigences du client et les exigences du systeme.

Expression de
besoin

Définition
du probléme

Exigences du
client

Exigences du
systéme abstraite
\j

Solution

Solution
spécifique

\J

Figure 2.2 — Les niveaux d’abstraction des exigences

Apres avoir présenté le positionnement de I'lE dans le développement des systémes,
nous détaillons les phases de ce processus ainsi que les concepts correspondants dans la

section suivante.
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2.2.2 Concepts de base de I'Ingénierie des Exigences

L’IE permet de définir une solution qui satisfait au mieux aux attentes et aux besoins
des parties prenantes durant tout le cycle de vie du systeme. De ce fait, la transition entre
les besoins et les exigences constitue un des enjeux majeurs du processus de I'IE. Cette
étape impacte la conformité de la solution obtenue et peut conduire dans certains cas a
des erreurs qui apparaissent tard dans un projet et sont cotiteuses pour les corriger. On
parle ici de '« effet tunnel > qui peut étre aggravé par un < effet de levier > stipulant
qu’une erreur apparue dans une étape peut conduire a d’autres dans les étapes ultérieures
[Sommerville, 2013]. Entre les besoins et les exigences, la perception du systéme ainsi
que linterprétation des problemes peuvent entrainer des conflits de compréhension et
de communication entre les différentes parties impliquées. En effet, un besoin définit la
perception du systeme du point de vue utilisateur, tandis qu’une exigence est liée a la
vision du systéme du point de vue concepteur ou développeur [Essame, 2002]. Par ailleurs,
la perception de la solution désirée doit avoir une seule compréhension indépendamment
de I'angle de vision du systeme. Ce consensus entre les partie prenantes est explicitement
considéré dans la définition de l’exigence proposée par [Davis, 2013] : < une exigence est
une caractéristique observable de l'extérieur d’un systéme désiré >. La figure 2.3 représente
la transformation des besoins en exigences systeme techniquement satisfaisables et affinées

en exigences techniques implémentables.

Hesoms

Concepteurs, analystes,

experts du domaine
UIFEs paries
prenanies

Proposition ;

!

saouading x¥ne suiosaq sap afessed o

Exigences

Chef de projet i

Figure 2.3 — La transition des besoins en exigences

La criticité de cette étape réside essentiellement dans la qualité de ’effort employé
pour établir une spécification des exigences ; sachant que cette derniere doit satisfaire des
critéres requis pour la réussite de la mise en ceuvre d’une solution. La satisfaction des
besoins a pour objectif de répondre aux attentes des parties prenantes impliquées dans
tout le cycle de vie de la solution délivrée. Les parties prenantes constituent tout individu,

groupe de personnes, organisation ou toute entité ayant un intérét direct ou indirect dans le
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systeme. Ces parties peuvent étre les agents participant & sa conception, son déploiement,
sa maintenance et son retrait du service, mais aussi son utilisation et son exploitation avec
ou sans impacts directs.

D’autre part, la satisfaction des contraintes opérationnelles et organisationnelles revét
une grande importance dans le cadre du développement des systemes afin de maintenir
leur performance. De toute évidence, la recherche d’un compromis entre les besoins des
parties prenantes et les contraintes techniques releve de la mise en ceuvre des paradigmes
techniques et méthodologiques ainsi que du savoir-faire des experts du domaine. Apres
avoir présenté 'activité de I'IE et ses enjeux majeurs, nous entamons les phases de ce
processus afin de mieux appréhender les étapes conduisant a la délivrance d’un systeéme
conforme aux besoins.

Le processus de I'IE est composé des phases successives d’élicitation (on trouve
dans la littérature également le terme d’élucidation), de modélisation, d’analyse, de
spécification, et de validation mises en parallele avec la phase continue de gestion

comme le montre la figure 2.4 [Nuseibeh et Easterbrook, 2000].

Ingénierie des Exigences

Elicitation
)
3
5 Modélisation
S0
: Anal
= nalyse
$ V.
g Spécification
]

Validation

Figure 2.4 — Le processus de I'Ingénierie des Exigences [Nuseibeh et Easterbrook, 2000]

Le découpage de ce processus varie selon la perception du contexte par les différents
auteurs ou selon la définition de ces activités dans les référentiels métier. [Kotonya et
Sommerville, 1998], quant & eux ont fusionné la phase de modélisation et d’analyse en
une seule phase d’analyse. Le référentiel CMMI (Capability Maturity Model Integration) 2
définit ces activités par les domaines de processus RD (Requirements Development) et
REQM (Requirements Management) [Badreau et Boulanger, 2014]. Chacun de ces do-
maines de processus est décomposé en des objectifs a mettre en ceuvre pour mener a bien
le développement du systeme. D’autres référentiels comme 'TREB (International Requi-
rements Engineering Board) 3 mettent en évidence 4 activités principales de I'IE, & savoir

élucider, spécifier, valider et gérer les exigences [Badreau et Boulanger, 2014]. Les trois

2. http ://cmmis.free.fr/cmmi-dev/text/index.php
3. https ://www.ireb.org/en/landingpage/fr/
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premieres activités constituent les étapes qui menent a la réalisation de la macro-activité
< Développer les exigences > décrite dans la section 2.2.1. Ainsi, ce méme référentiel inclut
les phases d’analyse et de modélisation dans la spécification. Au dela de ces différentes vi-
sions, elles convergent vers un fond commun du processus de 'IE que nous illustrons par

la figure 2.5.
Nous définissons les phases du processus de I'lE de la maniere suivante :

— L’élicitation, également appelée élucidation, consiste en la collecte, la capture et
la découverte des exigences a partir des différentes parties prenantes et d’autres
sources légitimes afin d’affiner les exigences obtenues. Cette phase commence par
une étape de préparation impliquant les différentes parties prenantes pour définir
les restrictions ou les limites des domaines liés au systeme désiré. Cette étape est
primordiale dans la phase d’élicitation car elle impacte les choix des parties pre-
nantes et la catégorie des utilisateurs ainsi que 'identification des buts, des taches,
des cas d’utilisation et des scénarios. A lissue de cette étape de préparation,
la définition des besoins se poursuit pour déterminer le contour du domaine du
systeme a développer et percevoir le domaine du probleme. Cette perspective met-
tant en exergue les parties prenantes et le contexte du systeme permet d’acquérir
les connaissances de base du domaine de l'organisation [Machado et Gomes, 2008].
Diverses méthodes et techniques sont utilisées dans cette étape comme le brainstor-
ming, les interviews et la méthode de < Storytelling > [Machado et Gomes, 2006].

— La modélisation des exigences est définie comme la représentation graphique ou
la description abstraite du probleme réel afin de mieux comprendre et simuler les
domaines du probléme et de la solution. Elle vise principalement 'abstraction d’une
réalité pour avoir une compréhension commune et une interprétation unique. La
modélisation concerne les deux vues statique et dynamique du systeme et inclut
différents niveaux/patrons de modélisation [Badreau et Boulanger, 2014]. Ainsi, elle
porte sur la perspective structurelle du systéeme liée aux données et a la structure des
informations globales du systeme. Il s’agit de la modélisation primaire qui percoit
le systeme du point de vue utilisateur pour décrire une vue abstraite des modeles
conceptuels des données comme le diagramme entité-association ou les diagrammes
de classe UML. Lorsque la modélisation est utilisée pour comprendre la perspective
fonctionnelle ou encore comportementale, on parle de la modélisation dynamique
du systeme. Nous pouvons citer les diagrammes d’activités UML pour modéliser les
exigences d’une perspective fonctionnelle et les diagrammes d’état pour modéliser
le comportement du systeme. Nous discutons en détail cette phase dans la section
2.2.3.

— L’analyse constitue 'interprétation des exigences issues de la phase de modélisation
afin d’obtenir une clarification des frontieres du systeme et son interaction avec son

environnement. Elle permet de supprimer les incohérences et résoudre les conflits
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Figure 2.5 — Les phases détaillées de I'Ingénierie des Exigences
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souvent par la négociation des meilleurs compromis afin d’obtenir un agrément
partagé. Elle réduit et vérifie les exigences en éliminant les redondances et les in-
complétudes pour définir le domaine du probleme et les effets requis. Les techniques
d’animation des exigences sont souvent utilisées dans la phase d’analyse [Liu et
Wang, 2007].

— La spécification permet d’établir le document final des exigences constituant la
base contractuelle entre les parties. Il est convenu d’utiliser des gabarits de rédaction
et des glossaires pour générer un document permettant d’avoir une vision com-
mune du systeme [Badreau et Boulanger, 2014]. Ainsi les exigences sont intégrées
et classées suivant les types, les niveaux d’abstraction et les priorités. Autrement
dit, I'intégration des exigences selon les différentes perspectives définit le compor-
tement du systeme qui va produire les effets désirés dans le domaine du probleme

issus de la phase d’analyse.

— La validation se focalise sur la validation de la version finale du document des
exigences pour s’assurer de la conformité de la spécification aux besoins et aux
attentes des parties prenantes [ANSI, ETA-632, 1999]. En effet, 'objectif de cette
phase vise a détecter les omissions et les déviations par rapport aux fonctionnalités
attendues du systeme. Diverses techniques formelles sont utilisées notamment la
méthode B et le model checking [Baier et Joost-Pieter, 2008] afin de certifier que
les exigences satisfont les attentes des parties prenantes, et que leur qualité est
conforme aux criteres requis par les standards et les référentiels de bonnes pratiques

du métier.

— La gestion permet de suivre 1’évolution des exigences face aux différents chan-
gements technologiques, organisationnels et opérationnels. En effet, elle contribue
a la tracabilité et au stockage des différentes versions des exigences. Par ailleurs,
la gestion des exigences est une activité continue durant tout le cycle de vie afin
de garder la trace des changements percus et leur impact sur la cohérence globale
initialement déterminée [Badreau et Boulanger, 2014]. La tragabilité est nécessaire
a l'identification de 'impact des changements des exigences sur les autres éléments
du systeme afin d’établir une preuve de validation des exigences vis-a-vis aux be-
soins du monde réel (domaine du probléme). Elle sert principalement & capturer
les justifications nécessaires pour la conception du systeme ainsi que les différents
niveaux des exigences. En d’autres termes, il s’agit d’une phase intégrante du pro-
cessus de I'IE qui permet d’évaluer 'impact de changements mais aussi de maintenir
le référentiel établi entre les parties prenantes. Par conséquent, elle contribue a la

réduction des risques des erreurs couteuses ainsi que les cotlits de maintenance.

Il est clair que I'lE joue un role fondamental dans le processus du développement des
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systemes, et en particulier les SCS car elle met en jeu ’aspect critique des exigences de
sécurité. Le développement d’un systéme sir releve de la rigueur de la démarche col-
laborative de I'IE, notamment la qualité des exigences spécifiées, leur perception, leur
modélisation et les mécanismes appliqués pour maintenir la cohérence de ces exigences
face aux divers changements. En effet, les exigences de sécurité, comme toutes les autres
exigences, doivent étre conformes aux attentes pour diminuer la fréquence des problémes
de développement en amont.

Dans le cadre de cette theése, nous nous intéressons a la phase de modélisation et de ges-
tion des exigences. Ces deux phases ont un impact majeur sur le succes de développement
d’un systeme qui délivre le service désiré tout en respectant les contraintes et les restrictions
imposées par les organisations. Dans la section suivante, nous discutons les paradigmes de

I’'IS utilisés pour mener a bien ces activités de I'lE.

2.2.3 Ingénierie des Exigences Basée sur les Modeéles (IEBM)

D’un point de vue collaboratif du processus d’'IE, les enjeux majeurs consistent a réduire
la complexité du probleme et améliorer la communication entre les équipes impliquées afin
de cerner le probleme et d’unifier sa compréhension. En effet, la décomposition et I’analyse
du probleme s’appuie sur des interactions multiples entre les acteurs multidisciplinaires
afin d’avoir une communication efficace et une interprétation commune. De ce fait, la
spécification des exigences du systeme doit correspondre au degré de compréhension des
concepteurs, développeurs et des experts du domaine de ce qui est exigé et a leur capacité
a délivrer la bonne ou, du moins, la solution satisfaisante. Par ailleurs, 'PINCOSE (In-
ternational Council on Systems Engineering) 4 admet 1'importance de la compréhension,
I’élucidation et 1’analyse des exigences des parties prenantes (client) comme un facteur clé
de succes, a travers son référentiel [SE Handbook Working INCOSE and others, 2011].
Ce dernier est adopté par ’AFIS comme un référentiel international qui est complété
par son ouvrage de référence nommé < Découvrir et comprendre l'ingénierie systeme >,
représentant sa vision pédagogique. Il est donc essentiel d’organiser une révision des exi-
gences du systeme avec toutes les parties prenantes et obtenir I'approbation, par celles-ci,
du périmetre de la solution a proposer.

Le langage naturel est le medium principal de la communication sur les exigences entre
les acteurs. Universel et flexible, ce langage ne nécessite ni une formation particuliere ni
un cadre outillé spécifique. Néanmoins, la communication basée sur le langage naturel
est sujette a des multiples interprétations pouvant induire des écarts entre les besoins
des parties prenantes et les exigences du systeme spécifiées. Par conséquent, la recherche
d’un compromis sémantique entre le modele mental des besoins construit par les parties
prenantes, les connaissances du domaine, les exigences du systéeme et les compétences

fonctionnelles et techniques est une tache critique qui repose sur une culture partagée

4. https ://www.incose.org/
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ambigué. Dans ces premieres phases de développement, une compréhension inadéquate du
domaine du probleme et des mauvaises interprétations du domaine de la solution aboutit,
de toute évidence, a la délivrance d’un systeme non conforme aux fonctions attendues.
Dans un objectif de comblement des lacunes de compréhension et de communication, le
paradigme de l'ingénierie des exigences a été progressivement basculé du langage naturel
vers un modele [SE Handbook Working INCOSE and others, 2011], [Fockel et Holtmann,
2014], [Bijan et al., 2013]. En effet, la discipline d’utilisation des modele intégrés durant
le cycle de vie du développement des systemes-Ingénierie Systeme Basée sur les Modeles
(ISBM)- se révele prometteuse pour le paradigme de I'Ingénierie des Exigences Basée sur les
Modeles (IEBM). A ce stade se pose la question suivante : < Qu’est ce qu’un modéle ? .
Nous pouvons le définir, en effet, comme une image ou une représentation abstraite de
la réalité existante ou a concevoir afin de simplifier ses aspects pour un objectif donné
[Rothenberg et al., 1989]. Le modele est caractérisé par trois notions importantes définies

comme suit :

1. Représentation de la réalité : Chaque modele représente certains aspects de la réalité
percue en des éléments graphiques. La création des modeles peut étre descriptive
ou prescriptive. Dans le cas de la construction descriptive du modele, ce dernier
est un support de documentation de la réalité existante. Dans un contexte pres-
criptif, le modele sert comme prototype de la réalité fictive. Indépendamment de la
perspective de la modélisation, les modeles peuvent étre a la fois descriptifs pour
les concepteurs et les développeurs et prescriptifs a ’égard du client qui imagine le
systeme a développer. L’unicité du modele partagé entre les acteurs est un atout

majeur pour obtenir une solution satisfaisante.

2. Réduction de la complexité de la réalité : Il est important de décomposer et analyser
finement le probleme et la solution. En effet, la séparation du domaine du probleme
et de la solution est importante dans la modélisation. Dans le premier domaine,
seulement les aspects pertinents pour 'univers de discours du systeme ou au regard
des parties prenantes et du contexte sont modélisés. Dans le second domaine, les

objets liés au systeme sont considérés dans la modélisation.

3. Propriété pragmatique : Un modele est toujours établi pour un but donné et dans
un contexte spécifique. L’objectif de modélisation varie selon la perspective de vision
du systeme ainsi que le désir de I'acteur concerné. Idéalement, un modele ne doit

contenir que les éléments nécessaires et suffisants pour satisfaire 'objectif défini.

Des lors, les exigences basées sur les modeles graphiques permettent d’améliorer la com-
munication et d’assurer la compréhension commune et précise en échangeant les différents
points de vue. Leur aspect graphique permet de mieux percevoir et mémoriser les infor-
mations visuelles par rapport aux textes, de cerner le périmetre de chaque acteur et de
collaborer efficacement. Des langages spécifiques sont utilisés pour créer des modeles dont

chacun est caractérisé par une syntaze et une sémantique bien déterminées :
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— Syntaxe : La syntaxe d'un langage de modélisation définit les éléments utilisés et
spécifie leurs combinaisons valides.
— Sémantique : La sémantique définit le sens des éléments de modélisation et sert par

la suite comme un fondement d’interprétation des modeles.

Les langages de modélisation sont classés en informel, semi-formel et formel, suivant le
degré de formalisation. Ce degré dépend de la magnitude des définitions formelles ou
encore du formalisme d’exactitude qui définit la syntaxe et la sémantique du langage.
Ainsi, les modeles qui documentent les exigences du systéme sont appelés les modéles
des exigences. Dans cette section, nous nous intéressons au langage de modélisation semi-
formel UML permettant d’avoir une vue structurée et multi-perspectives des exigences
du systeme [UML, OMG, 2003]. Ayant une syntaxe précise et standardisée, le langage
UML et son extension SysML (System Modeling Language) sont largement utilisés dans

la modélisation des exigences.

Il est convenu de faire la différence entre les modeles des exigences et les modeéles
de conception. Les modeles de conception documentent les solutions choisies durant le
développent du systeme, tandis que les modeles des exigences représentent une vue < en
boite noire > des aspects spécifiques du probléme. La propriété d’abstraction des modeles
permet de satisfaire les différentes perspectives de documentation des exigences, du point
de vue du domaine du probléme ou celui de la solution. Par ailleurs, la combinaison des
modeles et du langage naturel s’avere avantageuse pour la documentation afin de corréler
les modeles des exigences avec des informations additionnelles. La figure 2.6 représente
les différentes formes de documentation des exigences tirant profit de chaque phase de

modélisation.
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Figure 2.6 — Formes de documentation des exigences basée sur les modeles [Badreau et
Boulanger, 2014]
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Du point de vue documentation et communication des exigences, la modélisation per-
met de fournir un langage commun entre les acteurs impliqués dans le processus de I'lE
ainsi qu’un support de raisonnement sur ’analyse du probleme et sur la solution a conce-
voir. Ainsi, elle limite les ambiguités et les incompréhensions inhérentes au langage na-
turel grace a l'abstraction, la syntaxe et la sémantique. De ce fait, différents types de
modélisation sont mis en ceuvre pour chaque niveau d’abstraction des exigences. La fi-
gure 2.7 récapitule la correspondance entre la modélisation et les différents niveaux des

exigences.

Expression de
besoin Modéle de
buts/d'usage

Exigences du
client

Modéle fonctionnel /

comportemental /
- structurel )
y // :

Exigences du

\ Modéle de
systeme

Figure 2.7 — Correspondance entre la modélisation et les différents niveaux des exigences

Dans une perspective de réduction de la complexité du probleme et de la solution,
les deux domaines sont considérés séparément dans la modélisation afin de se focaliser
sur des aspects spécifiques du systeme impliquant les parties prenantes concernées. Dans
le domaine du probleme, les pratiques de ’analyse recommandent de commencer par la
considération explicite des buts représentant les intentions des parties prenantes (utili-
sateurs) [Van Lamsweerde, 2001] et [Yu, 2011]. Ce principe découle du fait que les buts
représentent les exigences de haut niveau et permettent d’affiner la vision du systeme du
< pourquoi > vers le < comment ». Ayant un impact majeur sur la compréhension et la
qualité des exigences, les méthodes ont évolué pour couvrir cet aspect dans le processus
de I'IE et ont donné lieu a une activité prenant en considération ’aspect intentionnel de
la solution & concevoir, & savoir 1'Ingénierie des Exigences Dirigée par les Buts (IEDB).
En effet, il ne s’agit pas d’une discipline séparée de I'lE mais d’une méthode prescriptive
permettant de guider le développement des exigences et de faire face a la complexité de
leur gestion d’une maniére cohérente et structurée. La modélisation et la documentation
des buts different suivant ’approche utilisée, a savoir 'approche KAOS (Keep All Objec-
tives Satisfied) [Dardenne et al., 1993, Van Lamsweerde, 2001], le framework i* [Yu, 2011],
Techne [Borgida et al., 2009], etc. Nous discutons ces approches dans le chapitre 4.

La figure 2.8 illustre la perspective de modélisation des exigences dans les domaines
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du probleme et de la solution. A Tlissue de la phase de modélisation dirigée par les
buts, la modélisation et la documentation des fonctionnalités de la solution a concevoir
peuvent s’effectuer a 'aide des diagrammes de cas d’utilisation. Ces derniers permettent
de modéliser les fonctions du systéeme désiré d’un point de vue utilisateur ainsi que leurs
inter-dépendances et les relations avec leur environnement. La spécification des cas d’uti-
lisation est établie grace a des gabarits de rédaction afin de documenter les scénarios qui
en découlent. Ces modeles constituent des atouts majeurs d’analyse du probleme et de
compréhension des exigences du client ainsi que leur contexte grace au principe d’abstrac-

tion du probleme.

Domaine du probléme Domaine de la solution

Exigences en langage & Statique ;_\‘7 Deux b
‘/ Parties " _— naturel et exigences basées j pour le systéme
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Figure 2.8 — Modélisation des exigences dans les domaines du probléeme et de la solution

Du principe de décomposition du probleme vers la modularité de la solution, le do-
maine de la solution se focalise sur la modélisation séparée des vues du systeme statique
et dynamique. Comme discuté dans la section 2.2.2; les patrons de modélisation (Model-
ling patterns) des exigences distinguent les trois perspectives du systéme en utilisant les
langages de modélisation adaptés [Davis, 2013], [Pohl, 2010] :

— La perspective structurelle (données) : Dans cette perspective, la structure des
données ainsi que les aspects a structure statique, tels que les fonctions d’usage
et les relations de dépendance du systeme avec le contexte sont documentés en se
basant sur les modeles comme les diagrammes d’entité-association [Chen, 2002] et
les diagrammes de classe UML [UML, OMG, 2003].

— La perspective fonctionnelle : Cette perspective documente les informations du
contexte qui sont manipulées par le systeme a développer ainsi que les données
transmises par ce dernier au contexte. Les diagrammes d’activités UML sont les
plus utilisés pour modéliser cette perspective des exigences.

— La perspective comportementale : Cette perspective s’intéresse a la documenta-
tion du comportement du systéme en s’appuyant sur ses états. Par exemple, la
documentation de la réaction du systéme vis-a-vis d’un ensemble d’événements,
la documentation des conditions qui déclenchent le changement d’état ou encore
la documentation des effets du systeme sur son environnement font partie de cette
perspective de modélisation des exigences. Afin de modéliser le comportement dyna-

mique du systeme, les approches de modélisation basées sur la théorie des automates
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sont généralement utilisées. Ainsi ’aspect réactif du comportement du systéme peut

étre modélisé par le biais des diagrammes d’état UML.

A la lumiere de ce qui précede, nous admettons l'intérét de la discipline d’IEBM pour
la spécification des exigences mais aussi pour d’autres phases et aspects de I'IE dont nous

récapitulons les avantages comme suit :

— Elucidation des exigences : La modélisation permet d’améliorer la complétude du
référentiel structuré des exigences avec d’autres techniques.

— Analyse et vérification : La fabrication d’artefacts d’analyse et de conception ainsi
que les capacités d’assurer la non-ambiguité, la consistance et la complétude sont
possibles grace a la modélisation.

— Gestion des exigences : La modélisation garantit la structuration et la cohérence
des exigences en gardant la tracabilité des exigences et leurs relations avec les
autres éléments de conception. Ainsi, elle facilite la réutilisation des patrons de
modélisation des exigences pour les nouveaux systemes et la maintenance des exi-
gences face aux divers changements.

— Communication entre les parties prenantes : 'abstraction, la formalité et la modéli-
sation multi-vue offrent une base de raisonnement interprétable par la machine et

améliorent la collaboration entre les parties prenantes.

Dans le cadre de cette these, nous nous intéressons aux avantages de la modélisation
pour faire face aux évolutions des exigences, limiter les problemes de compréhension et
améliorer la communication entre les équipes impliquées dans la conception des (SCS).
L’aspect critique de sécurité intégré des les premieres phases de conception implique le
partage multidisciplinaire et la collaboration des différentes équipes notamment, les ana-
lystes de sécurité, les ingénieurs de sécurité, les ingénieurs des exigences, les concepteurs

et les experts du domaine d’application du systeme.

Ainsi, le niveau d’abstraction joue un réle fondamental dans 'intérét de la modélisation
pour partager différentes connaissances des domaines. En effet, le degré d’exactitude utilisé,
dans un stade initial de conception, pour modéliser les exigences et les éléments associés
ne peut toujours pas lever 'ambiguité de la sémantique et de la syntaxe. Le degré d’exac-
titude élevé peut, parfois, poser une hétérogénéité sémantique de telle fagon qu'une notion
peut avoir plusieurs interprétations; cela peut engendrer des conflits de communication.
Autrement dit, les éléments des modeles pertinents pour une partie prenante ne le sont
pas obligatoirement pour d’autres qui ont une vision différente du systeme ou s’intéressant
a d’autres aspects. Par exemple, la spécification des exigences de sécurité implique a la
fois la mise en ceuvre des connaissances de l'ingénierie de sécurité et de 'ingénierie des
exigences. De ce fait, tous les éléments de 'analyse de sécurité du systeme doivent étre
modélisés séparément avec un haut niveau d’abstraction. Par conséquent, l'efficacité de la
communication releve de la propriété pragmatique du modele partagé afin de mener a bien

le développement du systeme.
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Si les exigences jouent un role central dans le développement des SCS, leur cohérence
doit étre maintenue durant leur cycle de vie. En effet, la tracabilité des exigences per-
met de comprendre la transformation des exigences de haut niveau vers des exigences du
systeme et de garder la trace des relations entre les différents niveaux du développement
du systeme. Le choix des mécanismes mis en ceuvre pour assister la tracabilité des exi-
gences impacte les choix de conception ainsi que toutes les phases de développement du
systeme. Dans un contexte des SCS, la tache devient complexe face aux changements or-
ganisationnels, techniques et opérationnels. Généralement, les standards recommandent
I'utilisation du cycle en V dans le développement des SCS afin de gérer et garder la trace
des évolutions des exigences. L’analyse d’impact des changements percus permet de cerner
les choix de conception, établir un compromis de cotit /bénéfices des changements et suivre
I’avancement du développement tout en évitant les conflits dans des phases ultérieures. La

figure 2.9 représente le role de la tracabilité dans le cycle du développement des systemes.
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Figure 2.9 — Le role de la tragabilité des exigences dans la gestion des changements

L’intégration des exigences de sécurité dans le modele de conception nécessite le main-
tien d’une structuration et d’une cohérence durant leur cycle de vie. Leur aspect émergent
et leur adaptation dynamique au contexte opérationnel constitue un enjeu majeur de la
phase de gestion. Par ailleurs, la gestion des changements des exigences nécessite un cadre
structuré permettant d’assurer la cohérence globale du systéeme et de son environnement.
Afin de répondre a la problématique de nos travaux de recherches, nous estimons que
la représentation structurée des connaissances des domaines est capable d’abstraire les
vues, de lever les ambiguités de compréhensions et de fournir une base de raisonnement et
de cohérence globale des exigences. Nous entamons dans la section suivante la notion de

conceptualisation, nous introduisons ses fondements et justifions son intérét dans notre
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étude.

2.3 De < la modélisation > vers < la conceptualisation >

La conceptualisation d’un probleme constitue une activité cruciale dans le
développement d’'un systeme. Elle est définie comme une vue abstraite et structurée d’une
partie de la réalité, contenant les objets et les entités, jugés nécessaires pour satisfaire un
objectif spécifique, ainsi que les relations entre eux [Gruber, 1993]. En effet, la collabora-
tion de plusieurs acteurs ayant différentes connaissances des domaines vise a réaliser un
objectif commun, a savoir obtenir un systeme performant et satisfaisant les besoins. Les
parties prenantes construisent souvent un modéle mental de la solution, sur laquelle ils se
fixent, méme si elle n’est pas adéquate, appropriée, ou proche de 'optimale. L’alignement
de ce modele mental avec les exigences du systeme spécifiées et leur intégration dans I'ar-
chitecture du systéeme nécessite la définition d’un pont sémantique permettant de I’établir
et le maintenir durant le cycle de vie.

La conceptualisation permet de partager un modele commun mais multi-vues qui se
focalise sur un objectif unique mais dont chaque vue traite un aspect particulier de la
conception des SCS. La représentation des connaissances s’appuie sur les ontologies et
s’articule dans la discipline de 'Ingénierie des Connaissances (IC) que nous abordons

dans la section suivante.

2.3.1 Ingénierie des Connaissances & Ontologies

Dans le cadre du développement des SCS, une variété de connaissances tacites, ex-
plicites, structurées et non structurées est mise en ceuvre pour analyser le probleme et
répondre aux besoins. Les connaissances diversifiées et multi-domaines nécessitent un
cadre structuré permettant leur acquisition, leur partage et leur réutilisation. Ces activités
constituent la discipline de 'Ingénierie des Connaissances (IC) qui permet de modéliser le
probleme d’une maniere formelle afin d’obtenir la solution satisfaisante [Charlet, 2003]. En
effet, 'IC est une approche systématique qui vise a recueillir et structurer un raisonnement
afin de guider la maniere d’aboutir a la solution. Domaine actif de I'intelligence artificielle,
le cadre théorique de I'IC consiste a concevoir un systéeme dont le fonctionnement permet
d’opérationnaliser des connaissances portant sur la résolution d’un probléme donné [Char-
let, 2004]. Autrement dit, elle repose sur trois objectifs majeurs tels que la modélisation
du probleme, la méthode de résolution dans un contexte spécifique et ’opérationalisation
du modele obtenu. Le raisonnement suivi dans le choix des ontologies pour résoudre la
problématique de cette these est illustré par la figure 2.10.

Comme toute ingénierie, I'IC s’appuie sur le paradigme Processus-Méthodes-Outils. Le
processus de I'IC porte sur la transformation des connaissances psychologiques ou empi-

riques des experts afin de les implémenter dans un systeme expert. Cette transformation
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Figure 2.10 — Raisonnement pour le choix des ontologies

est menée en trois étapes principales : le recueil, la modélisation et la représentation des

connaissances. Carrefour multidisciplinaire de réflexions, I'IC met en exergue les méthodes

empruntées par diverses disciplines, a savoir :
— la psychologie cognitive pour élaborer les techniques d’élucidation ;
— la linguistique pour formuler des connaissances ;
— l’informatique pour opérationnaliser les modeles formels ;

— l’ergonomie pour interpréter le comportement du systeme opérationnel ;

— la sociologie pour gérer le systéme dans son environnent organisationnel.

Avant d’appréhender les trois étapes de I'IC, nous avons évoqué son mot clé connais-

sances sans le définir. Nous définissons une connaissance par une information, une donné

ou un savoir individuel ou collectif exploité dans un contexte donné. Par ailleurs, elle repose

sur trois caractéristiques : dépendance avec un environnement technique, interprétation

humaine et outil informatique pour la mémoriser [Charlet, 2004].

La figure 2.11 récapitule les phases du processus de I'IC que nous décrivons comme

suit :

e Le recueil ou I’élucidation des connaissances constitue une étape cruciale de

familiarisation avec le domaine d’expertise ou de 'activité pour cerner le contexte

et identifier les sources des connaissances.

e La modélisation des connaissances représente un véritable enjeu de I'IC per-

mettant de modéliser et structurer de maniere qualitative les connaissances. Elle

permet de construire des modeles adaptés a la nature des connaissances pour pou-

voir ensuite les représenter dans des formalismes adéquats.

e Lareprésentation des connaissances est élaborée de maniére a ce que la mémori-

sation, 'extraction, 'inférence et le raisonnement soient possibles sans impact sur les

caractéristiques requises des connaissances. Ces caractéristiques sont la complétude,

la consistance, ’accessibilité, la réutilisation, etc.
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Figure 2.11 — Le processus de I'Ingénierie des Connaissances

Dans la phase de recueil des connaissances, les sources constituent les perspectives
relatives au contexte du probléeme a résoudre, notamment des documentations techniques,
des ouvrages de référence, des manuels propres au domaine concerné, ou bien encore la
transcription d’interviews menées avec des spécialistes. Diverses techniques de recueil sont
utilisées selon la nature des sources et du domaine d’application. Il s’agit d’une étape
nécessaire pour savoir quelles connaissances doivent étre mises a plat pour capturer un
domaine dans un corpus. Le corpus comporte I'expression des notions sous forme des unités
linguistiques dont la modélisation est jugée nécessaire. Une premiere vue du probléme exige
la sélection des unités linguistiques, appelées concepts, les plus pertinents pour représenter
un probléeme. Autrement dit, on définit des concepts par des libellés linguistiques qui sont
acquis, classés et organisés afin d’établir une base stable de primitives nécessaires a la

modélisation des connaissances.

Dans la phase de modélisation, trois types de connaissances font I’objet de modeles
distincts selon trois niveaux : les connaissances du domaine, les taches et les méthodes.
Les connaissances du domaine sont les connaissances relatives au domaine d’application
et nécessaires a ’exécution des méthodes de raisonnement. Les taches sont définis par les
buts a atteindre par le systeme en utilisant des méthodes de raisonnement et en s’appuyant
sur les connaissances du domaine. Il est convenu de différencier le niveau de modélisation
des connaissances du domaine et de leur implémentation comme argué dans [Newell et al.,
1982]. De ce fait, une distinction consensuelle est établie en IC entre le niveau de connais-

sances (knowledge level) et le niveau symbolique (symbol level). Le premier niveau se
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concentre sur le comportement du systeme et sur les types de connaissances impliquées
dans la génération de tels comportements, indépendamment de son implémentation for-
melle. Ce niveau permet de modéliser le systéeme comme un agent rationnel qui doit at-
teindre des buts (< le Quoi >), effectue des actions (<« le Comment ») et dispose de
connaissances et des lois de conduite (<« le Pourquoi »). Le deuxiéme niveau s’intéresse
aux techniques de calcul et structures de représentation (par exemple, regles, cadres) qui
fourniront la base du systeme mis en place. Ce type de modélisation distingue le modele
de domaine qui représente le <« Quoi >, du modele de raisonnement qui représente le
< Pourquoi et Comment .

La fusion de ce modeles forme la spécification du comportement de 'artefact & construire,
appelé le modele conceptuel. Les modeles conceptuels sont des descriptions abstraites des
objets et opérations d’'un systéme, formulées de maniere & ce qu’elles capturent les in-
tuitions que les humains ont de ce comportement. Le langage dans lequel les modeles
conceptuels sont exprimés n’est pas le langage formel de techniques de calcul, mais le
langage qui relie les phénomeénes du monde réel au cadre cognitif de ’observateur. En ce
sens, le modele conceptuel est subjectif et relatif au vocabulaire et au cadre cognitifs de
I’observateur humain. Ainsi, il doit étre compréhensible et interprétable par un spécialiste
du domaine. Un modele opérationnel, défini au niveau des programmes, traduit en termes
algorithmiques les connaissances formalisées du modele conceptuel. Ce dernier est a la fois

la spécification et le support de raisonnement du systéme opérationnel.

Définition 3 (Modéle conceptuel). Le modéle conceptuel se caractérise par trois éléments
principaux tels que les concepts, les relations et les fonctions. Les concepts réferent a la
fois aux notions concrétes (objets, personnes) et abstraites (intention, événement, etc).
Ce sont des blocs de construction mentaur utilisés par les étres humains pour réfiéchir
sur un probléme donné. L’ensemble des concepts impliqués dans la résolution du probléme
forme ce qu’on appelle 'univers du discours. Ainsi, la connectivité du concept permet
son intégration dans un réseau formant des interconnections avec d’autres concepts. Ces
interconnections représentent les relations entre les concepts dans un univers du discours.
D’autre part, une fonction est un cas spécifique de relations ot la valeur du dernier concept
est unique pour les concepts précédents. Par exemple, le concept femme est unique pour le

concept personne quand ils sont liés par la relation méreBiologique_de.

Le modele conceptuel est intéressant dans le contexte de développement des systemes
car il fournit un cadre sémantique partagé entre les différentes équipes impliquées. Il as-
sure une communication efficace entre les acteurs et permet d’élaborer une représentation
formelle des connaissances exploitable dans diverses perspectives comme la réutilisation, le
raisonnement, l'aide a la décision, etc. Une parade méthodologique définie en IC, notam-
ment CommonKADS (Knowledge Acquisition and Documentation Structuring) [De Hoog
et al., 1993], KOD (Knowledge On Demand) [Vogel, 1988] et MASK (Method for Analysing
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and Structuring Knowledge) [Aries et al., 2008], offre des guides et des lignes directives per-
mettant de construire le modele conceptuel. Ces lignes directives consistent principalement

a définir le langage de modélisation, le vocabulaire et la démarche de modélisation.

Les langages de représentation des connaissances sont classées en deux familles : les
frames et les réseaur sémantiques [Kayser, 1997]. Les frames représentent la descrip-
tion de la connaissance conceptuelle ou les concepts sont exprimés sous forme de classes
hiérarchisées. Proche d’une représentation orientée objet en informatique, les concepts sont
des classes ayant des attributs/valeurs ainsi que des instances. Néanmoins, la différence
essentielle entre les deux est que la représentation des connaissances exploite des descrip-
tions déclaratives explicites, tandis que le paradigme orienté-objet est intrinsequement
procédural. D’autre part, les réseaux sémantiques sont des structures de description de
connaissances sous forme de patterns ou motifs composés de noeuds (concepts) et des
relations hiérarchiques entre eux (propriétés) [Sowa, 2014]. Ces relations expriment des
liens sémantiques comme est-un, partie-de, type-de, etc. Les réseaux sémantiques peuvent
étre transformé en des notations formelles utilisant la logique propositionnelle. Un terme
qui devient de plus en plus populaire dans les débats sur la représentation des connais-
sances est I’ontologie. Notion prometteuse dans divers domaines, I’'ontologie représente
le noyau de nos travaux. L’ontologie fait ’'objet des sections qui suivent afin de définir ses

caractéristiques et expliquer son intérét pour répondre a notre problématique de recherche.

L’ontologie est une notion issue de la philosophie grecque et composée de deux mots :
ontos [étre] et logos [mot]. Ainsi, elle illustre la science de 1’étre ou de l'existence. De
I'intelligence artificielle au web sémantique, 'ontologie représente une pierre angulaire
de représentation des connaissances du domaine. Depuis la derniere décennie, elle est
communément utilisée dans le domaine de l'informatique et a fait I’'objet de normalisation
[NF, ISO 21127, 2014]. Une premiere définition largement citée au sein de la communauté
de I'IC et devenue une référence consensuelle est celle de [Gruber, 1993] :

< Une ontologie est la spécification explicite d’une conceptualisation >.

Dans cette définition, une spécification explicite est considérée comme une description
formelle et une conceptualisation représente la maniére de décrire un domaine avec un
ensemble de concepts et de relations entre eux. En s’appuyant sur cette définition de
Gruber, Borst a défini une ontologie comme suit [Borst, 1997] :

< Une ontologie est une spécification formelle d’une conceptualisation partagée .

Ensuite, ces deux définitions ont été fusionnées et expliquées comme suit [Studer et al.,
1998] :

< Une ontologie est une spécification formelle, explicite d’une conceptualisation par-
tagée. La conceptualisation représente un modeéle abstrait d’un phénoméne en définissant
ses concepts pertinents. Explicite signifie que le type des concepts utilisés ainsi que les
contraintes de leur utilisation doivent étre explicitement définis. Formelle veut dire que

l’ontologie doit étre compréhensible par la machine et ’étre humain. Partagée refléte la
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notion que [’ontologie capture des connaissances consensuelles, qui ne sont pas restreint a
un individu, mais accepté par un groupe >.

En vertu de ces définitions, nous pouvons considérer ’ontologie comme un réseau
sémantique partagé et composé d’un ensemble structuré de concepts du domaine et de
relations entre eux. Dans la section suivante, nous proposons une définition plus formelle

de 'ontologie.

2.3.2 Fondements des ontologies

Nous proposons la définition 4 [Debbech et al., 2018a] de l'ontologie comme une
représentation structurée et partagée d’un domaine de connaissances constituée d’un en-
semble de concepts, de relations, d’axiomes et d’une sémantique afin de les interpréter

dans un univers du discours :

Définition 4 (Ontologie). Supposons que O est une ontologie considérée comme un 5-
tuple : O ={U, C, R, A, S} tel que :

-U est l'univers du discours ;

-C est l’ensemble de concepts du domaine ;

-R est I’ensemble des relations binaires entre les concepts qui peuvent étre taxinomiques
ou sémantiques ;

-A est ’ensemble des axiomes pour restreindre les valeurs des concepts et des relations;

-S est la sémantique utilisée pour interpréter les concepts et les relations entre eut.

L’univers ou le domaine du discours représente le domaine défini pour capturer ses
connaissances a l’aide d’un ensemble de concepts. Les relations taxinomiques sont les
relations de subsomption qui définissent une hiérarchie de concepts par abstraction des ca-
racteres communs afin d’aboutir & une organisation taxinomique. Les relations sémantiques
sont les relations associatives, d’inclusion, d’alignement et des propriétés. Le premier ar-
gument de la relation est appelé < domaine > et le deuxieme argument est appelé < co-
domaine > donnant son échelle de valeurs. Par ailleurs, un ensemble d’axiomes formels sert
a modéliser des contraintes sur ’ensemble des concepts et des relations. Ils permettent de
déduire de nouvelles connaissances ou extraire des connaissances existantes par des regles
d’inférence. L’intérét majeur des axiomes réside dans leur capacité a vérifier la consis-
tance de l'ontologie ainsi que les connaissances mémorisées. Enfin, la sémantique définit
le vocabulaire spécifique utilisé pour établir une corrélation entre la représentation définie
et le monde réel. La sémantique et la représentation des connaissances par les concepts
et les relations établissent une terminologie permettant 'interprétation commune et la
communication efficace entre les acteurs.

La classification des ontologies est établie en fonction du contexte de son utilisation et
de l'objectif de sa mise en ceuvre. Dans la section suivante, nous abordons les différents

types des ontologies.
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2.3.3 Différents types des ontologies

La typologie des ontologies varie selon leur usage et peuvent étre divisées en quatre
types : les ontologies génériques, les ontologies du domaine, les ontologies spécifiques a une

tache et les ontologies d’application [Guarino, 1998] :

e Ontologies génériques (Upper/top level ontologies) : elles gardent la notion phi-
losophique originale d’< ontologie ». Ces ontologies visent & fournir des concep-
tualisations de notions de trés haut niveau et indépendantes des domaines, telles
que le temps, 'espace, les événements et les processus. Certains groupes ont pu-
blié des collections intégrées d’ontologies fondamentales. SUMO (Suggested Upper
Merged Ontology) ®, DOLCE (Descriptive Ontology for Linguistic and Cognitive En-
gineering) [Gangemi et al., 2002], BFO (Basic Formal Ontology) [Arp et al., 2015],
GFO (General Formal Ontology) [Herre, 2010] et UFO (Unified Foudational Onto-
logy) [Guizzardi, 2005] en sont des exemples significatifs. Ainsi, elles permettent de
concevoir des ontologies du domaine en fournissant des patterns design et des ca-
ractéristiques fondamentales a réutiliser. Nous discutons, en détail, de ces ontologies

dans le chapitre 3 afin d’argumenter nos choix méthodologiques.

e Ontologies du domaine : elles spécifient une description d’un domaine particu-
lier & 'aide d’un vocabulaire générique. Leur concepts sont considérés comme des
spécialisations des concepts des ontologies génériques. Une ontologie du domaine
représente une spécification sémantiquement riche d’un domaine sous forme d’une
hiérarchie de concepts et d’une terminologie précise. Diverses ontologies de domaines
ont été définies comme GORO (Goal-Oriented Requirements Ontology) dans le do-
maine de 'IEDB (GORE) [Negri et al., 2017] et OntoPneumo pour le domaine
de la pneumologie [Charlet et al., 2009], etc. Les ontologies de domaine varient
considérablement en termes de niveaux de formalisation. Des communautés de nom-
breux domaines ont publié des ensembles de concepts partagés sous forme de voca-
bulaires et de thésaurus. De tels schémas conceptuels ont généralement une structure
sémantique relativement faible, indiquant de nombreuses relations hiérarchiques, qui
correspondent le plus souvent a des relations de subsomption. Cela a provoqué une
distinction dans la littérature entre les ontologies faibles et fortes. Le modele SKOS ©,
qui fait partie de I'effort du Web sémantique W3C, vise a permettre aux propriétaires
de thésaurus de publier leurs schémas de concepts de maniere interopérable, de sorte

que le partage de ces concepts sur le Web devienne plus facile.

e Ontologies spécifiques a une tache : elles spécialisent les ontologies du domaine en
créant des patterns pour accomplir des taches spécifiques. En général, les concep-
tualisations des connaissances du domaine nécessaires pour les algorithmes de rai-

sonnement prennent la forme d’ontologies spécifiques a une tache. Une ontologie

5. http ://ontology.teknowledge.com/
6. http ://www.w3.0rg/2004/02/skos/
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spécifique a tache spécifie des entités qui relevent de la résolution d’un probleme et
fournit les définitions des concepts et relations utilisés pour spécifier un processus

de raisonnement lors de la réalisation d’une tache particuliere.

Ontologies d’application : elles fournissent des concepts et des termes liés a une
application spécifique, tels que des informations sur les vues et la configuration.
Elles décrivent le processus de raisonnement d’une fagon indépendante d’un domaine
et d’'une implémentation donnée. Ainsi, elles permettent aux experts du domaine

d’utiliser le méme langage que celui de 'application.

La figure 2.12 représente la typologie des ontologies dont I'intérét differe d’un contexte

d’application & un autre.
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Figure 2.12 — Les types des ontologies

2.3.4 Caractéristiques des ontologies

Selon [Davis et al., 1993], une représentation des connaissances a cinq réles, que nous

pouvons résumer brievement comme suit :

1.
2.

4.
d.

Un substitut des éléments du monde réel ;
Un ensemble d’engagements ontologiques ;

Une théorie des constructions représentatives ainsi que des déductions qu’elle sanc-

tionne/ recommande ;
Un support pour un calcul efficace ;

Un support pour Uinterprétation humaine.

Pour satisfaire ces roles, les ontologies sont modélisées en utilisant différentes techniques

de modélisation de connaissances et implémentées dans divers langages. Les langages de
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représentation des connaissances se caractérisent par des regles prédéfinies et des notions
permettant d’offrir un certain niveau d’expressivité sémantique. Ces langages varient selon
leur expressivité et peuvent étre placés dans un spectre d’ontologie. Ce spectre part de ceux
qui fournissent quelques hypotheses et supposent une sémantique fixe ou implicite en lan-
gage naturel (informel) jusqu’a ceux qui sont tres expressifs et fournissent une sémantique
formelle, des théoremes et des preuves de propriétés comme la complétude et I'inférence
valide (et donc une haute interopérabilité). Ce spectre d’ontologies est illustré par la figure
2.13. Toutefois, les ontologies exprimées en langage informel ne sont pas considérées par
tous comme des ontologies car elles ne sont pas compréhensibles par la machine [Gruber,
1995].
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Figure 2.13 — Spectre d’ontologie

Les catalogues de données informelles fournissent simplement aux concepteurs des
systemes des manieres symboliques convenues de représenter des concepts et échanger les
informations a ’aide d’un vocabulaire connu et contrdolé. Les glossaires donnent, en outre,
des définitions des termes en langage naturel facilitant la désambiguisation, mais aucune
sémantique de données lisible par la machine n’est capturée. Les thésaurus s’étendent
sur cette interopérabilité syntaxique de base en encodant des relations de base, telles
que des synonymes (équivalence) et des associations entre les concepts. Les taxinomies
(arbres) fournissent plus d’expressivité en permettant aux hiérarchies < types_de > d’étre
représentées d’une fagon plus claire et interprétable par la machine. Parmi les exemples
des taxinomies d’usage courant, nous pouvons citer WordNet [Miller, 1995] qui fournit une
sémantique pour l'analyse lexicale des mots, et SNOMED CT (Systematized Nomencla-
ture of Medicine Clinical Terms) ” qui est utilisée pour les soins de santé électroniques et

la prescription.

7. http ://snomed.org/
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Pour représenter des ontologies formelles, une maniere de décrire formellement le monde
réel utilisant une sémantique formelle bien spécifiée est nécessaire. Les notations qui per-
mettent d’atteindre ce degré de flexibilité sont appelées les langages d’ontologies. Plu-
sieurs langages d’ontologies sont présents dans la littérature comme le format d’échange de
connaissances KIF (Knowledge Interchange Format) [Genesereth et al., 1992], EXPRESS
[ISO 10303-11, 2004], [Schenck et Wilson, 1994] et OWL (Web Ontology Language) [Group
et al., 2009]. OWL est le langage le plus répandu et bénéficie d’une adoption publique &
grande échelle et d’un soutien en outillage. Il s’agit d’un langage désigné pour créer des
ontologies formelles interprétables par les machines. OWL s’appuie sur la sémantique de
logiques de description ou logiques descriptives LD (Descriptive Logics DL). Les LD in-
troduisent une distinction entre les classes et les individus (concepts et instanciations de
concepts) et permettent d’exprimer des relations entre les concepts. Les caractéristiques
de ces relations peuvent également étre exprimées de maniere lisible par la machine, per-
mettant de déduire des informations basées sur les roles (relations) reliant les concepts.
Ainsi, les LD définissent des restrictions en utilisant des constructions logiques, qui sont
majoritairement empruntés a la logique de premier ordre (FOL), telles que la négation,
la conjonction et la restriction. Les ontologies formalisées en LD peuvent fournir un bon
compromis entre le pouvoir expressif et la complexité de calcul.

OWL a été principalement conc¢u pour fournir un moyen de décrire formellement des
ontologies pour le web sémantique. Divers sous-ensembles ou profiles de OWL sont fournis
dans la spécification de OWL2. Ces sous-ensembles sont codés de la méme maniere que
OWL2 DL, mais modifient I'expressivité de I’ontologie pour proposer différents compromis

en matiere d’efficacité de calcul :

e OWL Full n’impose aucune restriction a la syntaxe OWL, mais peut créer des
modeles pour lesquels le raisonnement est intraitable. OWL Full est souvent utilisé
comme langage de notation ou en association avec des raisonneurs non complets qui

sont plus rapides mais ne calculent pas nécessairement 100% des déductions.

e OWL DL est le sous-ensemble le plus expressif ’OWL2 et fournit un raisonnement
robuste et complet® & I'aide d'un logiciel approprié. Le raisonnement & travers les
grandes ontologies OWL DL peut étre intraitable, et en conséquence les raisonneurs

DL sont rarement utilisés dans les applications avec de gros volumes de données.

e OWL EL est concu pour les applications avec de grandes ontologies mais un petit
ensemble d’instances de données, et garantit de bonnes performances dans cet en-
vironnement [Dentler et al., 2011]. OWL EL garantit qu'un ensemble particulier de
caractéristiques de raisonnement peut étre déduit en un temps inférieur au temps

polynomial en terme du nombre d’assertions dans I'ontologie.

8. La validité du raisonnement implique que tous les axiomes déduits sont corrects. La complétude
mesure la proportion de toutes les inférences possibles qui sont inférées. Les raisonneurs qui produisent des

résultats complets et valides tels que Pellet, RACER et FaCT++ sont appelés robustes et complets
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e Les ontologies OWL Query Language (QL) permettent un raisonnement effi-
cace sur un grand nombre d’individus, tant que la taille de ontologie (et 'expres-
sivité) est faible. Les requétes sur les ontologies OWL QL peuvent étre ré-écrites
en SQL, fournissant des bases de données relationnelles a utiliser pour stocker des

données.

e Le langage de régles OWL (RL) est un sous-ensemble légerement restreint de OWL
DL qui garantit de meilleures performances dans la plupart des situations. Le rai-
sonnement en langage de régles (RL) peut étre implémenté a 1’aide de regles de rai-
sonnement, et peut fournir d’excellentes performances si un raisonnement robuste

mais incomplet est acceptable.

La figure 2.14 illustre I'expressivité des sous ensembles OWL en les comparant avec
d’autres langages d’ontologies. L’expressivité est une caractéristique des ontologies ex-
primées en langage formel. Elle permet l'interopérabilité sémantique facilitant la com-
munication entre les acteurs et les systéemes pour interpréter les connaissances et leur

signification indépendamment sans ambiguité.

Simple Complexité Calculatoire P | Intraitable
Expressivité sémantique ’
Entity Relationship S OWLEL OWL DL
Relational OWL Full
RDF OWL QL
XML OWLRL

Flexibilité syntaxique

Figure 2.14 — Caractéristiques d’expressivité des profiles OWL

Les ontologies peuvent étre considérées comme des vocabulaires controlés exprimés
dans un langage formel de représentation d’ontologie et capturent la sémantique du do-
maine du discours d’'une maniere interprétable par la machine. Elles visent a abstraire la
représentation des connaissances indépendamment d’une application particuliere en vue
d’encourager leur réutilisation. Les vocabulaires contrélés constituent des ensembles de
termes définis sans ambiguité. Chaque terme peut étre interprété correctement par des
systemes ayant des connaissances préalables des définitions du vocabulaire. Elles peuvent
inclure des informations détaillées décrivant la signification et la sémantique de chaque
terme et s’appuient sur une logique codée dans une application pour contextualiser et
interpréter 'information.

Ainsi, la signification des données peut étre déduite a partir d’axiomes présents dans
I'ontologie. Ces axiomes expriment l'interaction des concepts du vocabulaire, afin qu’ils

puissent étre utilisés par une machine pour déduire de nouvelles connaissances. En codant
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I'information et le sens de maniere formelle, les faits qui sont inclus dans les ontologies
et les modeles de données sémantiques peuvent étre exploités par des ordinateurs pour
établir de nouvelles connaissances, de la méme maniere que les humains raisonnent sur
I'information. Ce processus est appelé inférence logique, et peut également étre utilisé
pour faciliter I'intégration des données entre les systémes et ainsi aligner les modeles.
En outre, il est possible de déduire de nouveaux faits en mettant en ceuvre une logique
sur le domaine du discours. La mesure dans laquelle cette inférence peut étre réalisée
dépend de 'expressivité de 'ontologie, et donc du langue choisi pour sa représentation.
Des représentations plus expressives offrent un plus grand potentiel d’inférence en terme
d’efficacité calculatoire [Brachman et Levesque, 2004].

Le raisonnement dans OWL DL peut fournir les fonctionnalités suivantes :

— Subsomption : vérifier les classes dont un concept est nécessairement un membre
(principalement par héritage),

— Satisfaisabilité : une classe qui n’a pas nécessairement de membres (par le biais
d’une définition contradictoire) est insatisfaisable,

— Vérification de la cohérence : vérifier si une ontologie est en conflit avec elle-
méme dans une définition spécifique. Par exemple, si les classes « Humain > et
< Chat » sont disjointes, et « Fred » est membre des deux, I'ontologie est in-
cohérente,

— Equivalence : vérifier si deux concepts sont équivalents,

— Implication : création de nouvelles assertions suivant la logique fournie par ’on-
tologie.

Dans certaines circonstances, le raisonnement conforme aux fonctionnalités des raison-
neurs OWL DL peut étre indésirable. Ces raisonneurs calculent souvent des inférences uti-
lisant une méthode de <« démonstration de théoreme >, qui calcule toutes les implications
permises et ensuite déduit les non valides [Brachman et Levesque, 2004]. Ces circonstances

incluent :

e Les applications ou 'inférence complete n’est pas requise, et 'efficacité de calcul est
préférable par rapport a 'implication ;

e Le raisonnement ot les axiomes au-dela de 'expressivité de OWL DL sont nécessaires,
comme dans 'alignement des ontologies ou lors de 'affirmation des connaissances

spécifiques & un domaine;

Dans le cadre de cette these, les caractéristiques des ontologies qui nous intéressent sont
principalement 1’abstraction, 1’ expressivité sémantique et la modularité. Dans un contexte
multidisciplinaire, I’abstraction représente un facteur clé de communication efficace des
connaissances entre les acteurs. D’autre part, I’expressivité sémantique établit une clari-
fication du domaine du discours ainsi qu'un partage sémantiquement uniforme entre les
parties impliquées dans le développement des SCS, et interprétable par la machine. Par

ailleurs, les capacités prometteuses de OWL DL en expressivité sémantique fait de ce lan-
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gage un bon candidat de représentation d’ontologie pour répondre aux problématiques de
cette these. Nous discutons en détail la syntaxe des symboles DL et les termes OWL corres-
pondants dans le chapitre 3. Ainsi, la modularité est une propriété d’ontologies permettant
de diviser I'ontologie en des modules spécifiques a des taches ou a des sous-domaines. Dans
notre contexte, la modularité permet d’obtenir une modélisation a multi-vues des connais-
sances des domaines concernées, a savoir 'analyse de sécurité et I'ingénierie des exigences.
En effet, quand les ontologies deviennent grandes, elles deviennent également plus difficiles

a gérer et a étre réutilisées [Gruber, 1995].

La modularisation ontologique est la pratique de la division du modele de ’ontologie
en un certain nombre de morceaux plus petits, ou modules. Nous résumons certaines moti-
vations principales et avantages de la conception d’ontologies modulaires [Stuckenschmidt
et al., 2009] :

— Compréhensibilité et documentation : En séparant les modules de ’ontolo-
gie par tache ou sous-domaine, les utilisateurs peuvent examiner et comprendre
chaque module facilement plutét que de devoir analyser une représentation mono-
lithique de I’ensemble du probleme. Chaque module peut étre annoté et documenté
indépendamment, en fournissant des provenances et des contextes plus granulaires.

— Facilité de réutilisation : La modularisation permet de réutiliser plus facilement
les connaissances par d’autres parties. En suivant le principe d’ < engagement onto-
logique minimal > | les utilisateurs de modeles de domaine ne peuvent s’engager que
dans une partie spécifique de la conceptualisation, assister 'efficacité calculatoire
ou réaffirmer des parties d’'un domaine dans d’autres facons.

— Scalabilité : La performance et 'effort calculatoire du raisonnement de ’ontologie
sont souvent affectés par le nombre d’axiomes qu’un raisonneur doit prendre en
compte lorsqu’il fait les déductions. En effet, la qualité du comportement de nom-
breux raisonneurs dépend de la taille de la base de connaissances traitée. Plutot
que de raisonner sur toute une base de connaissances, la modularisation offre la
possibilité de raisonner uniquement sur ces aspects requis pour une application
particuliere et contribue ainsi a la performance.

— Maintenance et validation : Comme en génie logiciel, la maintenance de petits
modules est, de toute évidence, plus simple que celle d’un seul modele monolithique.
Plusieurs modules d’ontologie peuvent étre élaborés simultanément par diverses
personnes, qui peuvent tirer profit des pratiques du génie logiciel telles que le test
unitaire et le controle de source. Une validation supplémentaire est également plus
facile, car les modules peuvent étre testés par rapport aux exigences connues pour

un cas d’utilisation particulier.

De l'ingénierie des connaissances au web sémantique, un grand nombre d’ontolo-
gies a été développé en utilisant différentes méthodes et techniques dans divers do-

maines. L’ensemble d’activités concernant le processus de développement des ontologies,
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les métho- dologies et les outils fait ’objet d’une discipline appelée Ingénierie Ontologique.
Nous abordons cette discipline dans la section suivante afin d’appréhender les étapes et
les méthodologies permettant de passer d’une expression linguistique des connaissances
a une ontologie opérationnelle. Ensuite, nous exposons les contributions majeures en
développement des ontologies des domaines cernant le contexte de ces travaux de these, a
savoir I'ingénierie des exigences, le domaine ferroviaire et 'analyse de sécurité des systémes

critiques.

2.4 Ingénierie Ontologique

L’ingénierie ontologique ou l'ingénierie des ontologies a pour vocation de combler le
fossé entre l'ingénierie des connaissances et le génie logiciel. Mettant en ceuvre les pra-
tiques du génie logiciel au profit de I'ingénierie des connaissances, 1'ingénierie ontologique
fournit les lignes directives de la construction des ontologies dans un domaine ou une ap-
plication spécifique. Ces lignes directives constituent la logique de conceptualisation du
domaine du discours, les contraintes sémantiques de ces concepts ainsi que les méthodes et
les technologies permettant la capitalisation des connaissances. En intelligence artificielle,
cette évolution est caractérisée par la mise en place d’un guide intelligent capable d’as-
sister 'ingénierie des connaissances conventionnelles. Ainsi, I'ingénierie des connaissances
représente la recherche d’heuristiques spécifiques au domaine pour résoudre un probleme ;
tandis que l'ingénierie ontologique est la recherche des concepts abstraits, réutilisables,
partageables et maintenables pour construire un modele de connaissances capable d’aider

les parties a résoudre des problemes.

2.4.1 Principe et objectifs

Les méthodes d’ingénierie des ontologies formelles aident a guider les concepteurs de
I’ontologie a créer des modeles conformes aux besoins, en particulier aux premieres étapes
d’un projet. S’appuyant sur des techniques de génie logiciel, beaucoup de ces méthodes ont
été proposées ; la plupart décrivent le développement d’une ontologie en plusieurs étapes
distinctes. Ces dernieres sont résumées par [Igbal et al., 2013] et expliquées comme suit :

— Spécification : Identification du but et de la portée d’une ontologie, définition
des motivations, des exigences et des limites du systéme afin de cerner les objectifs
auxquels 'ontologie doit répondre;

— Conceptualisation : Conception de 'ontologie, en spécifiant les concepts, les rela-
tions et la formulation des fragments de connaissances exactes a représenter. Cette
étape est souvent entrepris en langage naturel ou en utilisant des diagrammes.

— Formalisation : L’encodage d’un modele conceptuel en langage formel expressif
tel que la logique du premier ordre ou UML couplé avec OCL [Duarte et al., 2003].

Cette étape spécifie généralement les axiomes et les contraintes a poser sur les
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concepts et les relations (voir section 2.3.1).

— Implémentation : La création d’une ontologie finale en s’appuyant sur le modele
formel. L’engagement envers une technologie n’est nécessaire qu’a ce stade.

Les auteurs [Pinto et Martins, 2004] recommandent la mise en ceuvre de trois taches

durant le processus de développement de ’ontologie :

— Maintenance : Maintenir 'ontologie a jour pour assurer la pertinence durant la
conception, I'implémentation et 1'utilisation,

— Acquisition de connaissances : L’utilisation des techniques automatiques/biblio-
graphiques ou des experts du domaine pour assembler une représentation précise
du domaine en ontologie comme discuté dans la section 2.3.1,

— Evaluation et documentation. L’évaluation continue de I’ontologie par rapport
aux criteres initialement définis et la documentation en langage naturel pour aider
la réutilisabilité.

La nécessité de valider et d’évaluer les ontologies a été reconnue dans la littérature
[Gangemi et al., 2006] et [Pinto et Martins, 2004]. La validation est importante et a fait
I’objet de différentes approches suggérées dans plusieurs méthodes d’ingénierie ontolo-
gique. Considérant que la validation de la conception de modeles de données tradition-
nels, en génie logiciel, peut souvent étre établie en vérifiant directement un modele par
rapport & un ensemble d’exigences fonctionnelles (et quantifiées) formulées par une appli-
cation, cette approche n’est pas adaptée aux ontologies. En effet, les modeles du domaine
sont délibérément dissociés des exigences d’une application particuliere. Des méthodes
d’évaluation qualitatives tel que OntoMetric [Lozano-Tello et Gémez-Pérez, 2004] recom-
mande de demander a des experts du domaine d’examiner et de noter des modeles subjec-
tivement suivant un ensemble de métriques. Cette approche peut produire des indications
de couverture, de qualité et d’exactitude de l'ontologie, mais a plusieurs inconvénients.
Tout d’abord, il est difficile de choisir le bon groupe d’utilisateurs, si des experts de do-
maine sont utilisés, la logique de modele et la sémantique peuvent étre mal comprises,
et si des experts en modélisation sont utilisés, les concepts de domaine peuvent étre mal
compris. Deuxiemement, les critéeres de notation sont nécessairement tres subjectifs : On-
toMetric exige que les utilisateurs évaluent divers facteurs allant de < tres faible > a < Tres
élevé >, mais ne peut fournir aucun point de référence pour établir la signification de ces
évaluations.

Afin d’améliorer la qualité d’évaluation d’une ontologie, 1'utilisation des approches
formelles ou automatisées de validation d’ontologies permet d’avoir des résultats plus ob-
jectifs. Ces métriques incluent principalement cing critéres a prendre en compte [Gruber,
1993] :

1. Clarté : La définition d’un concept doit étre étre formulé explicitement, de maniere
aussi < objective > que possible (indépendamment du contexte). Une définition doit

de plus étre <« complete >, c’est a dire, définie par des conditions a la fois nécessaires
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et suffisantes et ensuite documentée en langage naturel.

2. Cohérence : Rien qui ne puisse étre inféré de 1’ontologie ne doit entrer en contradic-
tion avec les définitions des concepts y compris celles qui sont exprimées en langage
naturel. Autrement dit, les inférences faites a travers une ontologie doivent étre

cohérentes avec leurs définitions.

3. Extensibilité : Les extensions qui pourront étre ajoutées a l'ontologie doivent étre
anticipées. Il doit étre possible d’ajouter de nouveaux concepts sans avoir a toucher

aux fondations de I'ontologie.

4. Déformation d’encodage minimale : Une déformation d’encodage a lieu lorsque
la spécification influe la conceptualisation. Un concept donné peut étre plus simple
a définir d’une certaine fagon pour un langage d’ontologie donné, bien que cette
définition ne corresponde pas exactement au sens initial. Ces déformations doivent

étre évitées autant que possible.

5. Engagement ontologique minimal : Une notion importante en ingénierie ontolo-
gique est I’engagement ontologique. Chaque instruction d’une ontologie engage son
utilisateur sur une vue particuliere du domaine. Les ontologies doivent contenir le
moins possible de concepts pour soutenir les activités de partage des connaissances.
Contrairement aux bases de connaissances, on n’attend pas d’une ontologie qu’elle
soit en mesure de fournir systématiquement une réponse a une question arbitraire sur
le domaine. Une ontologie est la conceptualisation des connaissances consensuelles
du domaine ; elle ne définit que les termes nécessaires pour partager la connaissance
liée a ce domaine. De ce fait, le but d’une ontologie est de définir un vocabulaire

pour décrire un domaine, si possible de maniere complete.

Les méthodes les plus utilisées en ingénierie ontologique [Cardoso, 2007], [Simperl et
Luczak-Résch, 2014], [Simperl et al., 2009] peuvent étre classées en quatre groupes, en
fonction de leurs caractéristiques et de leur objectif :

— Les premieéres méthodes d’ingénierie ontologique « monolithiques » supposent un
processus de conception unique, non itératif et mettant I'accent sur le choix du
langage de modélisation et de la formalisation des connaissances. Nous pouvons
citer dans cette catégorie la méthode proposée par [Uschold, 1995] appelée EN-
TERPRISE et la méthode utilisée dans la création de ’ontologie Toronto Virtual
Enterprise (TOVE) [Gruninger et Fox, 1994].

— Les méthodes d’ingénierie ontologiques itératives mettent moins ’accent sur la
spécification formelle initiale d’un modele, et préconisent les tests, le raffinement
et la réutilisation des ontologies, tels que METHONTOLOGY qui est largement
utilisée [Fernandez-Lépez et al., 1997], On-To-Knowledge [Sure et al., 2004].

— Les méthodes <« Web post-sémantique > telles que la méthode NeON [Sudrez-
Figueroa et al., 2012], I'ingénierie distribuée des ontologies (DILIGENT) [Pinto
et al., 2004] et Papproche systématique SABIO (Systematic Approach for Building
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Ontologies) [de Almeida Falbo, 2014] mettent 1'accent sur la collaboration et la
flexibilité, et fournissent des approches de création d’ontologies plus pragmatiques
que les méthodes antérieures.

— Les méthodes d’apprentissage ontologique axées sur 'utilisation automatisée ou des
outils semi-automatisés pour reconfigurer les connaissances, tels que ROD (Rapid
Ontology Development) [Zhou et al., 2002].

Avec ’émergence du Web sémantique, un large éventail d’outils a été développé pour
éditer et créer des modeles OWL. Bien que les ontologies puissent étre entierement décrites
manuellement a ’aide de la notation DL et la syntaxe abstraite OWL, le progres du
web sémantique et le désir de permettre aux non-mathématiciens de créer des ontolo-
gies a conduit a la création de plusieurs outils d’édition des ontologies. Ces outils sont
généralement utilisés pour créer la partie terminologique du modele, la connaissance du
domaine, tandis que d’autres outils sur mesure sont utilisés pour importer ou acquérir
des connaissances selon 1’application. L’un des outils les plus répandus est Protégé® que
nous utilisons dans le cadre de cette these. Il s’agit d’un outil d’édition d’ontologies gra-
phiques open source créé par une équipe du Centre de recherche biomédicale de Stanford.
La version actuelle de Protégé [Noy et al., 2001], [Musen et al., 2015] s’appuie sur les tra-
vaux réalisés depuis 1987 sur les outils de représentation des connaissances biomédicales.
Protégé permet la manipulation des ontologies OWL, et fournit des outils pour la création
de classes/individus, ’édition des axiomes, le raisonnement DL et la visualisation de base.
Il est largement utilisé, selon les dernieres enquétes suggérant qu’il est I’éditeur graphique

le plus populaire disponible chez les auteurs d’ontologies [Khondoker et Mueller, 2010].

2.4.2 Ontologies de I'Ingénierie des Exigences

Les ontologies ont été largement utilisées dans les activités d’IE afin de faire face a leur
complexité notamment 1’élucidation des exigences [Zhi, 2000], la spécification des exigences
[Avdeenko et Pustovalova, 2015], analyse des exigences [Siegemund et al., 2011] et la ges-
tion des changements des exigences [Baxter et al., 2008]. La modélisation ontologique des
connaissances du domaine et la modélisation des exigences dans 'activité de 'IE montre
une forte corrélation en terme du processus [Dobson et Sawyer, 2006]. Plusieurs efforts ont
été consacrés a I’adoption des technologies du Web sémantique et des techniques dirigées
par les connaissances en IE. Dans [Kossmann et al., 2009], le méta-modele OntoRem est
proposé afin d’assurer la cohérence et la complétude des exigences a 1’égard des concepts
génériques de I'IE. Une approche OSCL (Open Service for Life cycle Collaboration) est
développée dans [Alvarez-Rodriguez et al., 2014] et vise & assurer la gestion des exigences
basée sur les standards du web sémantique.

Dans une autre perspective, I'IE est étendue et guidée par I'identification et la formu-

lation des buts. Les buts deviennent un concept de base des activités de I'IE et permettent

9. http ://protégé.stanford.edu
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de couvrir des aspects d’interopérabilité lorsque I’alignement avec d’autres concepts du do-
maine est effectué (voir section 2.2.3). Une ontologie de référence des exigences dirigée par
les buts est proposée afin de clarifier la conceptualisation de ce domaine tout en assurant
I'interopérabilité entre les différentes approches d’TEDB [Negri et al., 2017]. Dans [Lee et
Gandhi, 2005], un framework actif d’TE basé sur une ontologie est proposé en réutilisant
les concepts de 'IEDB. Il permet 1’élucidation et la spécification des exigences mais il ne
tient pas compte de la vérification des exigences et de leur tracabilité. D’autre part, le
modele des buts KAOS/SysML a été enrichi par une représentation des connaissances du
domaine en s’appuyant principalement sur la satisfaction des buts [Tueno et al., 2017].
Dans [Yu, 2011], un cadre outillé est proposé pour assister le raisonnement des objectifs
globaux et leur raffinement. Le tableau 2.1 récapitule les principaux concepts utilisés dans
les études ayant un objectif de recherche similaire au notre, les sources d’acquisition de
connaissances ainsi que la méthode d’ingénierie ontologique (10O) choisie.

Dans le cadre de cette these, nous tirons profit des ontologies pour faire face a la
modélisation et la gestion des exigences de sécurité. Afin de fournir une vue partagée entre
les domaines considérés, nous nous intéressons a la réutilisation de quelques concepts de
I'ontologie de référence [Negri et al., 2017]. La logique suivie dans ce choix est illustrée par

la figure 2.15 et justifiée en détail dans le chapitre 4.

2.4.3 Ontologies du domaine ferroviaire

Dans le domaine ferroviaire, les ontologies sont généralement utilisées pour ’analyse
des données afin de représenter I'intégration des données ferroviaires et la tragabilité des in-
formations de sécurité. A I'issu du projet InteGrail ', une ontologie du domaine ferroviaire
RDO (Railway Domain Ontology) a été développée. Cette ontologie a essentiellement été
utilisée dans les systemes de surveillance afin de faciliter la communication et I'intégration
de données pour la détection d’événements dangereux dans les systemes ferroviaires. Le
logiciel AMaas (Asset Monitoring as a Service) est un exemple pratique d’utilisation de
I'ontologie RDO dans un systeme de surveillance [Tutcher, 2014]. RDO décrit la maniere
d’ajouter des connaissances aux structures de données prédéfinies pour ’échange d’infor-
mations entre les systemes et elle représente les connaissances du domaine pour ’analyse
des risques, I'inférence ontologique (par exemple, catégorisation des entités) et ’extension
du systeme en ajoutant des informations. D’autres se focalisent sur ’analyse des risques
basée sur le big data pour fournir une aide a la gestion des décisions liée a la sécurité pour
les systemes ferroviaires britanniques [Van Gulijk et al., 2015] et [Lewis, 2015].

D’autre part, la collaboration entre le groupe de travail ERIM (European Rail Infra-
structure MasterPlan) de I'union internationale des chemins de fer (UIC) et la communauté

RailML ', fournit un cadre complet permettant la communication entre les applications

10. http ://www.integrail.eu/
11. http ://www.railml.org
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Ontologies de I'lE Concepts utilisés Source Méthode
d’acquisition d’'1O0
[Siegemund et al., 2011] Artifact, TestCase, Méta-modele Pas de
Influencer, Softmetric, d’TEDB méthode
Requiremnt Artifact,

Problem, story, Requirement,
Challenge, Risk, Obstacle

[Baxter et al., 2008] Customer voice, technical Réutilisation du Pas de
voice, system objective, processus de méthode
function structure, conception +
application cost, dimensions, modele basé sur
controls I’ontologie pour

la conception du

produit
[Negri et al., 2017] Goal, Requirement, Intéropérabilité SABiO
Assumption, Specification, terminoloique
Stakeholder, Task, Complex entre les
task, Atomic task approches

d’IEDB et fondé
sur 'ontologie de
haut niveau UFO

[Tueno et al., 2017) Concept, domain model, SysML/KAOS Pas de
domain cardinality, relation, méthode

attribute, individual, etc

[Yu, 2011] Actor, resource, task, role, i Pas de

position, agent, softgoal méthode

Tableau 2.1 — Etude comparative des concepts manipulés dans les ontologies de I'TE

ferroviaires hétérogenes, appelé RailTopoModel [UIC RailTopoModel, 2016]. Il s’agit d’un
modele logique pour normaliser la représentation de la topologie du réseau ferroviaire eu-
ropéen et les relations entre ses éléments afin de comprendre comment le réseau est connecté
et comment les éléments dépendent les uns des autres. Développé dans ’objectif de per-
mettre aux données du réseau d’étre partagées entre les gestionnaires d’infrastructure,
RailTopoModel définit un format d’échange de données ferroviaires, a partir de plusieurs

modeles de données existants.

Ensuite, le développement des ontologies dans le domaine ferroviaire s’est concentré sur
la formalisation des documents de la spécification des exigences du systeme ERTMS (Eu-

ropean Rail Traffic Management System) [Hoinaru et al., 2013]. Par ailleurs, une ontologie
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Y

Ontologies de I'lE

Interopérabilité
sémantique?

[Oui]

Méthode d'lO
Spécifique ?

Ontolog

[Oui]

GORO
[Negri et al., 2017]

Figure 2.15 — Raisonnement pour la réutilisation des concepts de 'ontologie GORO

de trois niveaux de qualité de service (QoS) a été développée pour ERTMS/ETCS afin de
représenter et inférer les connaissances temporelles et non-temporelles [Sango et al., 2015].
Ainsi, des approches ontologiques ont été proposées pour le raisonnement par cas (Case-
Based Reasoning) d’analyse des accidents ferroviaires [Maalel et al., 2012], et pour fournir
un raisonnement actif a Uintérieur du middleware des backbones du train [Verstichel et al.,
2007].

Le tableau 2.2 récapitule les principaux concepts utilisés dans les ontologies proposées
dans le domaine ferroviaire. L’objectif principal de ces ontologies est la modélisation des
données liées a l'infrastructure ferroviaire, au matériel roulant ainsi qu’aux différentes
procédures. Différemment de leur objectif, nos travaux de recherche visent & proposer une
ontologie capable de gérer la sécurité ferroviaire des les premieres phases de conception.
L’intéréet principal de notre étude est ’alignement sémantique entre une ontologie qui
capture les concepts liés a la sécurité ferroviaire et une autre qui se focalise sur les concepts
d’IE. Par conséquent, nous ne réutilisons pas les concepts des ontologies proposées ; mais

nous proposons de nouveaux concepts qui représentent les connaissances pertinentes des
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domaines d’intérét.

2.4.4 Ontologies de ’analyse de sécurité des systemes critiques

Les ontologies ont été largement utilisées dans ’analyse de sécurité (safety) des systemes
critiques et leur conception. Dans [Rehman et Kifor, 2016], une ontologie a été proposée
pour représenter et gérer les connaissances de ’AMDE dans le secteur automobile. En-
suite, elle définit des actions d’atténuation du risque anticipé et permet ’extraction d’in-
formations de sécurité a ’aide de sa version opérationnelle en OWL. D’autre part, une
conceptualisation des connaissances du danger (Hazard Ontology) [Zhou et al., 2017] a
été proposée afin d’identifier le danger des les premieres phases de conception des SCS
et élucider les exigences de sécurité permettant de le diminuer. Dans [Zhou et al., 2015],
une approche d’élucidation des exigences de sécurité a été proposée en s’appuyant sur la
représentation des connaissances de ’environnement, comme un ensemble d’hypotheses, et
sur des régles de raisonnement. Dans [Provenzano et al., 2017], les auteurs ont proposé une
approche ontologique pour élucider les exigences de sécurité basée sur la conceptualisation
des connaissance du danger. L’approche heuristique proposée décrit ’analyse des compo-
sants de danger selon leurs propriétés, roles et relations entre eux. Ensuite, I’élucidation des
exigences de sécurité est effectuée en extrayant ces connaissances et en gérant les relations

entre les composants.

2.5 Synthese

L’IE joue un réle fondamental dans la conception des SCS notamment dans I’élucidation
des exigences de sécurité et leur modélisation pour fournir une vue partagée entre les
différents acteurs impliqués. La communication entre les concepteurs, les analystes de
sécurité et les experts du domaine constitue un véritable enjeu de la compréhension du
probléme et de la mise en ceuvre de la solution. Ainsi, la mise & disposition d’un voca-
bulaire commun permet de résoudre les conflits d’ambiguité et d’interpréter d’une facon
harmonisée les différentes vues du systeme. D’autre part, la gestion des changements des
exigences nécessite un cadre formel de raisonnement capable de fournir une aide a la
décision des choix liés a la sécurité.

Notion prometteuse, 'ontologie permet de structurer les connaissances de ces domaines
afin de fournir un cadre sémantique partagé entre les parties prenantes. Partant de I’analyse
de sécurité jusqu’a la gestion des exigences de sécurité, il est nécessaire de mettre en avant
une approche systématique de conception des systémes critiques strs. Ainsi, la combinaison
de 'analyse de sécurité proactive avec la logique métier du domaine ferroviaire dans une
approche ontologique permet une meilleure conduite des activités de développement et de
gestion des exigences par la suite.

Afin de répondre a notre problématique de these, nous nous posons plusieurs questions
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Ontologies du domaine

Concepts utilisés

Sources

d’acquisition

Méthodes d’'IO

Integrity, Interval, etc

ferroviaire
[Tutcher, 2014] RollingStock, Experts du NeON
Infrastructure, domaine et
Timetable, littérature
TrackSection,
TrainProtection
Capability, ERTMS
capability,
CharacteristicChange
[Van Gulijk et al., 2015] Alarm, Experts du Pas de méthode
DecisionSupport, domaine
MobileEntity,
FeedsForDynamicData,
BDRA, etc
[UIC RailTopoModel, 2016] Network resource, Modeles de | Pas de méthode
NetElement, Composi- données
tionNetElement, existants
SpotLocatoion,
LinearLocation, etc
[Hoinaru et al., 2013] Driver, ERTMS, Documents méthode basée
Procedure, ERTMS normatifs :
network layer, ETCS, | ERTMS/ETCS
Application level, etc System
Requirement
Specification,
Glossaire
ERTMS
sur le corpus
[Sango et al., 2015] ERTMS, ETCS, ERTMS/ETCS | Pas de méthode
TrackSide, OnBoard, System
QoS, Requirement
Parameters, Temporal, Specification

ferroviaire

Tableau 2.2 — Etude comparative des concepts manipulés dans les ontologies du domaine
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afin de trouver le fil conducteur a notre approche : Quels sont les concepts principaux de
I’analyse de sécurité a prendre en compte et comment les organiser 7 Selon quels criteres
les choix méthodologiques et technologiques sont établis afin de répondre aux contraintes
académiques et industrielles 7 Comment aligner les concepts de ’analyse de sécurité avec
les besoins des domaines critiques, en particulier le domaine ferroviaire ? Dans quelle me-
sure les facteurs organisationnelles, technologiques et humains sont intégrés dans cette
approche ? La réponse a ces questions et la présentation de nos contributions fait 1'objet

du chapitre suivant.
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3.1 Introduction

L’analyse dysfonctionnelle est une tache essentielle et exigeante des premieres étapes
du développement des systemes critiques de sécurité (SCS). Actuellement, 'intégration
de I'analyse dysfonctionnelle au plus tot de la phase de conception ne se pratique pas
couramment et manque de support théorique pour son intégration. En effet, les méthodes
d’analyse dysfonctionnelle s’appuient principalement sur trois facteurs, a savoir les modeles
dynamiques de comportement du systeme, I’expertise des analystes de sécurité et le retour
d’expérience (REX) obtenu lors du développement des systémes antérieurs. Néanmoins,
les modeles dynamiques du comportement du systeme tel que les diagrammes de séquence
et les automates finis ne peuvent étre obtenus dans les premieres phases de conception,
et sont sujets aux changements durant le cycle de vie des systémes. Ainsi, il y a un
besoin émergent de spécifier une conceptualisation des connaissances du domaine afin
de garantir une intégration efficace durant le cycle de vie des SCS. Cette représentation
structurée permet d’établir un cadre sémantique partagé entre les différentes parties, unifie
la terminologie utilisée et capitalise les connaissances afin d’étre réutilisées pour d’autres
systemes.

Ce chapitre a pour objectif de présenter nos contributions par rapport a la conceptua-
lisation explicite des connaissances de l'analyse dysfonctionnelle pour la conception des
SCS. Nous commencons par définir le cadre industriel du domaine d’application afin de
cerner le choix des concepts pertinents a considérer. Ensuite, nous justifions les choix du
cadre méthodologique de cette these en tenant compte des contraintes techniques et du
métier. Une fois les choix argumentés, nous entamons le processus de développement de
Iontologie d’analyse dysfonctionnelle (DAO), une ontologie du domaine ayant pour voca-
tion de clarifier le < jargon > du métier en s’appuyant sur les normes et les référentiels
du domaine. Ainsi, une validation par des cas d’études ferroviaires réels est détaillée afin
d’illustrer les capacités de DAO a décrire d’'une maniere structurée les situations critiques.
Enfin, nous discutons la valeur ajoutée de cette ontologie dans le domaine d’analyse dys-
fonctionnelle et nous argumentons le besoin de son alignement avec les connaissances de

I'IE pour mener la conception des SCS d’une maniére harmonisée.

3.2 Cadre Industriel

Avant de procéder & la définition des concepts du domaine, il faut commencer par
définir le cadre applicatif et méthodologique. En effet, les choix sont fixés par rapport aux
contraintes extraites de ’analyse du domaine et des capacités techniques. Dans les do-
maines critiques, les contraintes organisationnelles et environnementales ainsi que 1’aspect
socio-technique ont un impact majeur sur le comportement stir des SCS. Dans cette sec-
tion, nous discutons les contraintes liées au domaine ferroviaire afin d’identifier les lignes

directives de la conceptualisation d’analyse dysfonctionnelle.
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3.2.1 Systemes socio-techniques

Les systemes ferroviaires sont des systémes socio-techniques complexes mettant en jeu
I'interaction des opérateurs humains et des dispositifs techniques. Cet aspect a été étudié
dans [Debbech et al., 2018b] afin de justifier le besoin d’intégrer les différents facteurs
d’analyse dysfonctionnelle des les premieres phases de conception des systemes ferroviaires.
Ainsi, 'ensemble des situations dangereuses sont le fruit d’articulations des erreurs hu-
maines, des défaillances techniques et des facteurs organisationnels et environnementaux.
De ce fait, la mise a plat des concepts relatifs a ces facteurs permet de développer une
vision proactive de 'analyse dysfonctionnelle. Dans le chapitre 1, nous avons discuté les fac-
teurs impactant ’analyse de sécurité ferroviaire et nous sommes parvenus a un consensus :
I’hétérogénéité des causes de dangers impose la prise en compte simultanée de différents
éléments dans l'analyse dysfonctionnelle. En effet, 'abstraction des concepts indispen-
sables a cette analyse s’avere nécessaire. Cette abstraction a pour objectif de faciliter le
raisonnement de sécurité, et par la suite, I’élucidation des exigences de sécurité. D’autre
part, la flexibilité sémantique constitue un facteur clé de communication efficace entre
les analystes de sécurité et les experts du domaine. Cet aspect consiste a rechercher un
compromis terminologique entre les facteurs discutés ci-dessus et la sémantique du monde

réel. Nous discutons ce point de vue dans la section suivante.

3.2.2 Ambiguité terminologique

Les activités d’analyse dysfonctionnelle sont guidées par des textes normatifs définissant
les bonnes pratiques a adopter afin de mener a bien le processus. Ces documents normatifs
contiennent des définitions et des recommandations permettant d’orienter les décisions
en utilisant le jargon métier, et parfois des termes ambigus qui sont sujets a diverses
interprétations. Prenons par exemple la définition du terme « danger » dans la norme
ferroviaire [CENELEC, NF EN 50129, 2003] : < Le danger est une condition qui peut
causer un accident ». Nous remarquons que cette définition représente des ambiguités
au niveau des termes condition, accident et la relation de causalité entre eux. Comment
les interpréter d’une maniére unique en s’appuyant sur un vocabulaire commun ? Qu’elle
est la nature du terme <« condition » dans la sémantique du monde réel et comment
tracer le chemin des défaillances vers le danger? Quels sont les éléments contributeurs
a 'occurrence du danger ? Une série de questions s’impose a ce niveau pour solliciter la
définition d’un vocabulaire commun qui servira de base de communication durant le cycle
de vie des SCS. Partant de cette perspective, 'ontologie proposée contribue a ’alignement
des points de vue des parties prenantes grace a une représentation structurée et une in-
teropérabilité sémantique. Les motivations du contexte industriel sont donc identifiées et
la finalité globale de 'ontologie est introduite. Dans la section suivante, nous justifions les

choix méthodologiques permettant de répondre a ces contraintes principales.
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3.3 Cadre méthodologique

Pour notre cadre méthodologique, nous nous reposons sur trois facteurs qui nous
semblent indispensables et qui impactent la qualité du développement des ontolgies, a
savoir la méthodologie d’ingénierie ontologique, 'ontologie de haut niveau a réutiliser
et le langage d’ontologie. En effet, le choix de ces éléments dépend principalement des
contraintes du contexte d’application déja définies et des exigences attendues de 1’ontolo-
gie. Nous avons discuté, dans le chapitre 2 (section 2.3.1), les caractéristiques de chaque

facteur et nous agrégeons, maintenant, nos choix au sein d’une méthodologie.

3.3.1 Choix de I’approche d’ingénierie ontologique

Dans la section 2.4 du chapitre 2, nous avons présenté et comparé les méthodologies
de développement des ontologies au regard de divers criteres validés par la communauté
d’ingénierie ontologique. En effet, le choix d’une méthodologie dépend essentiellement du
type d’ontologie a développer, a savoir une ontologie du domaine, une ontologie spécifique
a une tache ou a une application ; mais aussi des degrés d’interopérabilité sémantique et
de modularité désirés de ’ontologie.

L’objectif de notre contribution est de développer une ontologie du domaine permettant
de fournir une clarification conceptuelle des connaissances de ’analyse dysfonctionnelle.
Nous estimons qu’un processus pragmatique de développement des ontologies est adapté a
notre contexte car il met en valeur la flexibilité de la conceptualisation et la collaboration
entre différentes parties pour aboutir & une ontologie du domaine qui répond aux exigences
prévues. Ainsi, ’aspect collaboratif du développement des SCS exige un vocabulaire com-
mun interprétable dans la sémantique du monde réel. De ce fait, un développement dirigé
par une analyse ontologique et une réutilisation des modeles de référence existants per-
met de résoudre cet enjeu fondamental d’harmonisation sémantique. Par conséquent, une
méthode qui incorpore les bonnes pratiques d’ingénierie ontologique et qui considere les
avantages de I’analyse ontologique durant le processus de développement de ’ontologie est
intéressante.

A Tlissue de la contextualisation et I’élucidation de nos critéres de choix, nous avons en-
tamé une recherche extensive des méthodologies d’ingénierie ontologique dans la littérature.
Nous récapitulons ’étude comparative des méthodes d’ingénierie ontologique dans le ta-
bleau 3.1.

Suite & cette étude comparative, nous avons choisi SABiO [de Almeida Falbo, 2014].
Pourquoi SABiO ? 11 s’agit d’une approche systématique de développement des ontolo-
gies qui hérite des bonnes pratiques du génie logiciel et de l'ingénierie ontologique. En
effet, le processus de développement proposé par SABiO integre des méthodes et des tech-
niques appropriées a la création des ontologies de qualité. Comme le montre la figure 3.1,

SABIO inclut cinq phases principales : (i) identification de la finalité et définition des
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Méthodes d’TO Processus de conception | Réutilisation des | Collaboration
ontologies
TOVE Pas d’étape de Non : Non
modélisation formalisation des
conceptuelle connaissances a
partir du corpus
ENTERPRISE Processus unique et Non Non
non itératif
METHONTOLOGY | Processus itératif basé Oui oui
sur 'IC et le Génie
Logiciel
NeON Processus basé sur les Oui Oui
scénarios et un
processus de suppor,
pas de techniques
d’évaluation
SABiO Processus incrémental Oui : analyse Oui
et itératif basé sur les ontologique
phases du cycle de vie
du systeme, Techniques
d’évaluation +
processus de support +
ROD Processus ascendant et Non Non
un un processus
descendant

Tableau 3.1 — Etude comparative des méthodes d’Ingénierie Ontologique (IO)

exigences de l’ontologie ; (ii) capture et formalisation de l’ontologie ; (iii) conception ; (iv)
implémentation ; et (v) test. Bien que ces phases soient similaires a celles d’un cycle de vie

du systeme, il n’y a pas de modele de cycle de vie spécifique prescrit par SABiO.

Afin de vérifier et valider la formalisation de I'ontologie au regard de ses exigences des
les premieres phases, SABiO recommande un développement incrémental et itératif. Par
ailleurs, SABIO se focalise sur le développement des ontologies de référence du domaine et
distingue celles-ci des ontologies opérationnelles. On entend par une ontologie de référence
du domaine toute ontologie développée dans ’objectif de fournir une description optimale
du domaine. Autrement dit, une ontologie de référence est une spécification indépendante
de la solution ayant pour vocation d’établir une description claire et précise des concepts

du domaine. Cette spécification représente le modéle conceptuel qui a été défini dans le
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Development Process Support Processes

hd
B —

Figure 3.1 — Le processus SABiO [de Almeida Falbo, 2014]
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chapitre précédant (Définition 3). En effet, ce modele de référence fournit une conceptuali-
sation commune qui joue un role important dans la communication efficace entre les parties
et la résolution du probleme. Cet aspect est pertinent pour notre contexte de travaux car
il permet de combler les lacunes de ’ambiguité terminologique discutée auparavant.

D’autre part, la version opérationnelle peut étre implémentée afin de garantir les
propriétés d’efficacité calculatoire telles que l'inférence de nouvelles connaissances, 1’ex-
traction de données, la scalabilité et la facilité de réutilisation de 'ontologie. L’ontologie
opérationnelle exprimée dans un langage interprétable par la machine permet d’évaluer la
cohérence de 'ontologie ainsi que la violation des contraintes du domaine. Dans la phase
de conception de 'ontologie, le modele conceptuel est transformé dans un langage formel
afin de garantir 'expressivité sémantique.

Un autre avantage dans l'utilisation de SABiO est sa prise en compte de ’analyse
ontologique dans la conceptualisation du domaine. L’analyse ontologique a pour objectif
de fournir une base solide pour la modélisation de concepts, si on suppose que ces derniers
visent a représenter la réalité. En d’autres termes, elle consiste en 'analyse des concepts et
des relations d’une ontologie du domaine a la lumiere d’une ontologie de haut niveau. Cette
pratique a de nombreux avantages pour le développement d’une ontologie du domaine :

— La définition rigoureuse des modeles, en terme de sémantique du monde réel ;

— L’identification des problemes de définition, d’interprétation ou d’utilisation des

concepts;

— Des recommandations pour améliorer les modeles de formalité ;

— L’héritage du pattern design de ’ontologie de haut niveau et des regles de modélisa-

tion correspondantes ;

Le choix de la méthodologie SABiIO ayant été fixé, nous procédons au développement de
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I’ontologie d’analyse dysfonctionnelle suivant les phases et les caractéristiques présentées.
Avant d’entamer ce processus et dans 'objectif de fournir une représentation adéquate
des connaissances de 'analyse dysfonctionnelle, nous commencons par choisir ’ontologie
de haut niveau a utiliser dans le développement de DAO. Au dela du fait que cette pratique
est préconisée par SABIO, elle nous permet d’avoir une approximation de la représentation
idéale du domaine et de fournir une interprétation de ces connaissances dans la sémantique
du monde réel. Le choix de 'ontologie de haut niveau dépend essentiellement du domaine
d’intérét, des types et des propriétés de ses concepts, ainsi que du niveau d’abstraction
attendu. Nous discutons et justifions le choix de 'ontologie de haut niveau dans la section

suivante.

3.3.2 Choix de ’ontologie de haut niveau

Dans cette étude, nous avons choisi de recourir a une ontologie de haut niveau afin de
lever certains verrous scientifiques identifiés. Ce choix méthodologique est justifié par le

raisonnement permettant de répondre aux différents besoins illustrés par la figure 3.2.

- Ambiguité terminologique

Hétérogénéité sémantique Besoin d'un vocabulaire commun,

entre les connaissances de clair et non-ambigu
I'lE et de lasécurité

:

Besoin d'alignement ‘

Interprétation des connaissances |
du domaine dans la sémantique

sémantique >
d du monde reel

Besoin d'un ensemble Besoin d'un pattern design fondamental
de concepts et de relations et des régles de modélisation
fondamentaux permettant permettant d'approximer la représentation

d'établir un pont sémantique idéale du domaine

- T
( Besoin d’une ontologie de haut niveau)

Figure 3.2 — Le raisonnement suivi pour recourir a une ontologie de haut niveau

Les ontologies de haut niveau ou fondamentales fournissent un ensemble de concepts
fondamentaux et de relations dans le but d’obtenir un modele de référence d’un domaine.

Avant de choisir une ontologie fondamentale, nous commencons par fixer les critéres de
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choix. En effet, la pertinence d’une ontologie de haut niveau réside dans la capacité d’ob-
tenir 'alignement efficace entre ses concepts et les concepts du domaine d’intérét. Cet
alignement consiste a établir une interprétation dans la sémantique du monde réel entre
les concepts fondamentaux et les concepts du domaine. Ensuite, il y a un besoin de trou-
ver un ensemble fondamental de concepts et de relations pertinent permettant de former
le squelette de ’ontologie du domaine a développer. Le choix de cet ensemble s’appuie
sur les distinctions ontologiques fournies par ’ontologie de haut niveau. D’autre part, les
distinctions et les caractéristiques fondamentales de ’ontologie de haut niveau constituent

un des facteurs clé de notre choix.

Dans le contexte de notre étude, nous nous intéressons aux entités fondamentales ayant
des propriétés capables de représenter les concepts de ’analyse dysfonctionnelle, a savoir
une situation dangereuse, un événement dangereux, un danger, une défaillance, etc. De ce
fait, des catégories fondamentales d’entités persistantes dans le temps et rigides en termes
d’identité sont intéressantes pour instancier les concepts d’analyse dysfonctionnelle. Ainsi,
une comparaison entre les ontologies fondamentales suivant ces criteres aboutit a choisir
une ontologie de haut niveau, appelée UFO (Unified Foundational Ontology) [Guiz-
zardi, 2005], [Guizzardi et al., 2015]. Pourquoi UFO ? Nous répondons a cette question

dans ce qui suit.

En la comparant & d’autres ontologies de niveau supérieur telles que GFO [Herre,
2010] et BFO [Arp et al., 2015], on remarque que UFO propose une ensemble complet
de concepts couvrant les aspects importants de ’analyse dysfonctionnelle. En effet, les
propriétés temporelles et spatiales considérés par GFO et BFO ne sont pas appropriées a
notre contexte d’application. Le domaine d’intérét d’analyse dysfonctionnelle nécessite une
description dynamique basée sur des concepts a caractere événementiel et, par conséquent,
les distinctions d’entités de BFO et GFO en deux catégories ne conviennent pas a notre
étude. D’autre part, nous avons choisi UFO parce qu’elle a été construite dans ’objectif
principal de développer les fondements de la modélisation conceptuelle. Par conséquent,
UFO aborde de nombreux aspects essentiels de la modélisation conceptuelle, qui n’ont pas
regu une attention suffisamment détaillée dans d’autres ontologies fondamentales. Nous
pouvons citer par exemple les notions de relations matérielles et de propriétés relationnelles
que DOLCE, qui s’est focalisée uniquement sur les propriétés intrinseques (qualités), n’a
pas traité. De plus, UFO a été utilisée avec succes dans un certain nombre d’analyses

sémantiques comme discuté dans [Guizzardi et al., 2015].

L’avantage d’utiliser UFO réside dans ’observation d’entités sous un angle uniforme
dans le monde réel. La sémantique du monde réel vise a établir des relations entre
les concepts d’analyse dysfonctionnelle et les concepts fondamentaux tels que objet,
événement, situation, disposition, dans le développement d’une ontologie de domaine
[El Ghosh et al., 2017]. Par conséquent, ces concepts fondamentaux fournissent lexter-

nalisation de la sémantique du monde réel des concepts d’ontologie, le choix d’un pattern
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pour représenter des connaissances du domaine et sa justification solide et consensuelle
de haut niveau. Dans la phase de conceptualisation, les concepts et relations pertinents
doivent étre identifiés et organisés. Pour mener a bien cette phase, un modele graphique
est un instrument clé pour assister la communication, la négociation et 1’établissement
d’un consensus avec les experts du domaine. Pour construire des ontologies de domaine de
référence, des langages d’un haut niveau d’expressivité doivent étre utilisés pour créer des
ontologies fortement axiomatisées qui se rapprochent le plus possible de I'ontologie idéale
du domaine. Ainsi, ces langages mettent ’accent sur I'adéquation de la représentation, car
les spécifications résultantes sont destinées a étre utilisées par des humains.

L’autre avantage d’utiliser ’ontologie fondamentale UFO, dans cette étude, consiste a
fournir une interprétation et une modélisation multi-vues avec un vocabulaire commun.
Ceci est possible grace au langage de haut niveau d’expressivité défini pour la modélisation
conceptuelle, appelé Onto UML'. 11 s’agit d’une extension UML proposée par Guizzardi afin
de réinterpréter le méta-modele UML 2.0 pour la modélisation conceptuelle et I'ingénierie
des ontologies du domaine [Guizzardi, 2005], [Guizzardi et al., 2015]. Les diagrammes
OntoUML ressemblent de loin aux diagrammes de classes UML et incorporent les im-
portantes distinctions fondamentales établies par UFO. Cet aspect est approprié a notre
problématique car le modele conceptuel expressif sert comme base de communication et
de compréhension non-ambigué du domaine.

L’ensemble de concepts et des relations, étant approprié a étre réutilisé dans le dévelop-

pement de I'ontologie d’analyse dysfonctionnelle, est illustré par la figure 3.3.

Remarque 3.1 Dans ce mémoire de thése, les concepts et les relations sont inscrits res-
pectivement en caractéres gras et italiques. Ce choix de style est appliqué dans la description
des concepts et relations fondamentaux et du domaine afin d’améliorer la lisibilité. Ainsi,
tous les concepts et les relations sont exprimés en anglais afin de garder le sens exact et

précis des distinctions fondamentales.

Dans ce diagramme OntoUML, les concepts sont représentés dans des rectangles; les
relations associatives sont labellisées par <« » > pour indiquer le sens de lecture; la car-
dinalité est mentionnée a chaque extrémité d’une relation associative et les relations de
subsomption sont représentées par < A > pour lier un sous-concept a son super-concept.
Ces notations sont utilisées, dans ce manuscrit, pour conceptualiser les connaissances du
domaine. Lorsque 'on illustre par des exemples ferroviaires, les concepts et leurs instances
sont utilisés indistinctement dans cette section. Cette illustration ferroviaire des concepts
fondamentaux permet de justifier la validité de notre choix d’ontologie mais aussi de sim-
plifier la définition des concepts abstraits UFO.

La figure 3.3 représente le fragment UFO en OntoUML mettant en avant la distinc-

tion établie par UFO dans la taxinomie des Individuals entre les Events et les Endu-

1. https ://ontouml.org/
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Figure 3.3 — Fragment UFO des Events et Endurants

rants. Un événement, instance d’Event, est une entité qui s’étend dans le temps tout en
acquérant ses parties temporelles constitutives. En d’autres termes, les parties d’événement
ne peuvent pas exister simultanément et un événement dépend < existentiellement > de
ses parties. Par exemple, les éléments constitutifs de I’événement < collision entre deux
trains > sont < collision dans une zone occupée > et < trains heurtés >, qui existent dans
un ordre chronologique. Au contraire, un endurant, instance d’Endurant, est une entité

dotée d’une identité unique en la conservant dans le temps.

Un Endurant incorpore (subsumes en anglais) divers sous-concepts tels que Sub-
stantial, Situation, Moment et Disposition, qui sont intéressants pour notre contexte
de travail. Un substantial, instance de Substantial, est un endurant existentiellement
indépendant des autres endurants. Par exemple, un train est un substantial dont 1’exis-
tence est indépendante de tout autre endurant. Une situation, instance de Situation,
est établie par un ou plusieurs endurants. Dans ce contexte, une situation est considérée
comme un état des choses ou une combinaison de circonstances a un moment donné. La
relation entre la Situation et ses composants Endurants est nommée existe in.

Ainsi, un moment, instance de Moment, dépend de l'existence de plusieurs autres
endurants tel que l'occupation de la zone qui dépend de la présence du train (situation)
et du circuit de voie? (objet). Cette illustration justifie la relation inheres in® entre un
Moment et un Endurant.

D’autre part, une disposition, une instance de Disposition est un type spécial du Mo-
ment et dépend existentiellement d’un seul endurant. Par exemple, la vitesse du train est
une disposition qui ne dépend que du train. Une Disposition se manifeste dans certaines

Situations par I'occurrence d’'un Event. D’ou la relation activates entre les concepts Si-

2. Un circuit de voie est un dispositif technique qui détecte I'occupation de la zone.
3. Il s’agit d’une relation d’appartenance intrinseéque entre les endurants.
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tuation et Disposition. La relation characterize entre la Disposition et 'Endurant

correspondant est définie afin de caractériser un endurant par des propriétés.

Les relations causales fondamentales définies par UFO entre les concepts Situation
et Event sont nommées triggers et brings about. En langage naturel, ces relations ont un
sens commun sauf qu’elles sont distinguées dans la modélisation conceptuelle de UFO pour
désigner les relations causales, dans le sens direct et inverse, entre une Situation et un
Event. En outre, un Event se produit par la manifestation de différentes Dispositions
qui existent dans (ezist in) une Situation. A titre d’illustration, 'événement < le train
entre dans une zone en franchissant un signal fermé > est la manifestation des disposi-
tions < le mouvement du train > et < la permission de franchir la fin d’autorisation de

mouvement (EOA)* s délivrée par 1’agent de trafic.

Ensuite, un Event peut changer ’état des choses d’une Situation a une autre par
la relation brings about. Par exemple, I’événement < le train franchit EOA > change la
réalité de la situation < le train se déplace a une vitesse spécifique > en la situation < le
train se déplace a la vitesse cible & 'EOA ». En effet, il y a un lien technique entre la

vitesse cible et la nécessité de s’arréter avant ’EOA.

En comparant UFO avec d’autres ontologies fondamentales, une des différences ma-
jeures et intéressantes consiste a définir deux concepts pour distinguer le type de Sub-
stantial. Dans la présente étude, seuls les concepts Agent et Object sont pertinents pour
couvrir I'aspect socio-technique des systemes ferroviaires. Un Object est défini comme une
entité Substantial <« non-agentive >. Un Agent en tant que Substantial est une entité
concrete ou un individu qui est capable de réaliser des Actions et porte des propriétés
intentionnelles (Mental Moments) tels que les Belief, Intention et Desire. Dans notre
contexte, nous nous intéressons particulierement aux concepts Belief et Intention pour
représenter les propriétés intentionnelles des agents. Une Intention représente I’engage-
ment interne de ’Agent d’agir en vue d’un but par un plan permettant de l'atteindre
[Negri et al., 2017]. D’autre part, une croyance (Belief) est basée sur les hypotheses des

parties prenantes et représente une Situation dont ’agent croit étre vraie.

Dans cette section, nous avons présenté les criteres de choix de I'ontologie de haut ni-
veau a utiliser dans le développement de I'ontologie de I'analyse dysfonctionnelle. Ensuite,
nous avons argumenté le choix de 'ontologie UFO et nous avons défini ses concepts et ses
relations fondamentaux qui sont intéressants pour cette étude. Ainsi, le fragment UFO pou-
vant étre réutilisé est défini pour pouvoir exploiter ses concepts pour la conceptualisation
du domaine d’analyse dysfonctionnelle. Ensuite, le passage de la phase de conceptualisation
a la phase de conception de 'ontologie nécessite la transformation du modele conceptuel
obtenu dans un langage formel interprétable par la machine. Dans le chapitre précédent

(section 2.3.4), nous avons discuté les langages d’ontologies et leur classification suivant le

4. L’autorisation de mouvement (MA) est un distance qui se termine par un < End Of Autho-

rity > (EOA). L’EOA est un signal pour arréter le train.
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niveau d’expressivité. Pour répondre & nos besoins d’expressivité sémantique, nous avons
retenu le langage formel OWL. Nous adoptons ce langage pour formaliser ’ontologie du

domaine proposée et nous présentons sa syntaxe et ses symboles dans la section suivante.

3.3.3 Langage d’ontologie

OWL DL permet de construire des ontologies avec un haut niveau d’expressivité et
c’est 'un des motifs de son choix comme langage d’ontologie pour les modeles décrits dans
cette these. En effet, le profile OWL DL a une sémantique basé sur la logique de description
SROIQ (D). OWL fournit un moyen tres expressif pour définir des ontologies formelles
et maintenir la facilité de traitement. Ainsi, il est toujours possible pour un raisonneur
automatisé a faire des déductions solides et completes sur une ontologie exprimée de cette
maniere. OWL permet le raisonnement basé sur les hypotheses du monde ouvert (Open
World Assumptions (OWA)). Lors de I'utilisation de 'TOWA, seules les affirmations faites
dans une base de connaissance particuliere sont connues pour étre vraies. En fait, 'absence
d’une déclaration n’implique pas qu’elle soit fausse mais qu’elle est juste inconnue. Cela
rend '’OWA approprié pour la modélisation sémantique et la découverte de connaissances,
ou seulement des représentations partielles d’une vision du monde sont créées. La capa-
cité de raisonner sur des informations incompletes est parfois une caractéristique désirée.
Cependant, dans certaines situations, ’hypothése du monde fermé ( Closed World Assump-
tion (CWA)) adoptée par les applications de base de données peut étre plus appropriée
car elle permet de valider les données et de poser des contraintes sur les informations.

L’absence de la sémantique du monde fermé dans OWL crée des difficultés pour mettre
en ceuvre certaines caractéristiques pratiques telles que la validation des données et la
vérification des contraintes. Pour cette raison, il existe plusieurs fagcons d’entreprendre le
raisonnement en monde fermé (closed world reasoning) dans OWL. En effet, la déclaration
explicite des axiomes dans la sémantique du monde fermé permet aux raisonneurs de
comprendre a la fois la sémantique du monde ouvert et fermé. D’autre part, il est possible
d’interpréter la sémantique OWL a travers les hypotheéses du monde fermé et de les traduire
dans des requétes SPARQL (Sparql Protocol and RDF Query Language) [Kaminski et
Kostylev, 2016]. SPARQL est un langage pour exécuter des requétes complexes sur des
graphes RDF (Ressource Description Framework) [Cyganiak et al., 2014]. SPARQL permet
d’effectuer les opérations de recherche et de mise & jour de données RDF, ainsi que les
recherches des données en utilisant des modeles exprimés dans un format RDF. En effet,
les ontologies exprimées en OWL DL sont transformables en des graphes RDF ; Un graphe
RDF est construit sur I'idée d’un triple, qui code une relation entre un sujet et un objet
a travers une propriété, ou un prédicat, sous la forme < sujet >< prédicat >< objet >.

Dans le cadre de cette these, nous utilisons le fragment logique DLP5 [Carral et al.,
2013] pour encoder le pattern de 'ontologie d’analyse dysfonctionnelle proposée. Ce frag-

ment permet d’avoir un raisonnement traitable pour combler les manques d’OWA évoqués
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ci-dessus et pour avoir une implémentation efficace de I'ontologie proposée. Ainsi, nous
utilisons la notation des logiques de description (DL) pour spécifier les axiomes permet-
tant de contraindre la taxonomie proposée et renforcer le comportement de la version
implémentée de l'ontologie. Afin d’améliorer la compréhensibilité et la lisibilité de la des-
cription de notre contribution, nous illustrons la syntaxe et les symboles de la notation

DL et la correspondance en termes OWL dans le tableau 3.2.

Symbole DL Terme OWL Exemple/Description

owl :Class rdf :type of ressources définies

comme des Classes

owl :Individual rdf :type of ressources définies

comme des Individuals

T owl :Thing La classe a laquelle tous les indivi-

duals appartiennent

4 owl :Nothing La classe a laquelle aucun individual

appartient (ensemble vide)

m owl :intersectionOf Lion C Animal M Carnivore
L owl :unionOf Humain C Adulte U Enfant
JR.C owl :someValuesFrom | Existentiel <« has some > restric-

tion : Human C JhasPart.Visage

VR.C owl :allValuesFrom Universel < only has > restriction :
Train C V roule.Rails
<nU owl :minCardinality Minimum cardinality restriction :

Voiture C < 4 hasPart.Roues

v

nU owl :maxCardinality Max cardinality restriction : Train
C > 1 hasPart.Wagon

owl :TransitiveProperty | <« Lucas frere de Benjamin, Benja-

min frére de Romain » infére <« Lu-

cas frére de Romain >

Tableau 3.2 — Constructeurs OWL et les symboles DL correspondants

A titre d’illustration, nous prenons I’exemple suivant : Un train a au moins une voiture
et peut étre de type voyageurs ou marchandises. Cette affirmation est représentée en

notation DLP3 comme suit :
Train C > 1hasVoiture. T M (VhasType.Voyageurs) L (VhasType.Marchandises)

Dans cet exemple, les concepts Train et Thing (T) sont des concepts atomiques, de
meéme que les deux types voyageurs et marchandises. hasVoiture et hasType sont des
prédicats binaires ou des relations atomiques. Comme le montre tableau 3.2, le concept

Thing (T) correspond au concept auquel tous les individus appartiennent. L’élément R.C
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représente une restriction de valeurs de ’ensemble des concepts liés a la classe C a travers
la relation R. Ainsi, la valeur de cardinalité d’une relation est bornée par une valeur n mini-
male (>) ou maximale (<). La figure 3.4 définit d’autres constructeurs du fragment logique
DLP3 adopté dans la formalisation de I’ontologie proposée. Dans la base de connaissances
DLP35, les axiomes sont classés en des déclarations ABox A, TBox B et RBor R°. Un
TBox [RBox]| est un ensemble fini d’inclusions de concept général (GCI) [axiomes d’inclu-
sion de role (RIA)] décrits dans le tableau 1. Un ABoz est un ensemble fini d’assertions
de concepts et de roles. En outre, DLP5 oblige le constructeur de restriction cardinale au

plus un (< 1R.C) a apparaitre uniquement dans le coté droit de GCI.

Nom Syntaxe Sémantique

Concept Assertion C(a) at*e C”

Role Assertion R(a,b) {a,b) € R

GCI ccED CTrcD*

Existencial Restriction |3R.C {6 | there is e with (§,€) € R*and € € C*}
< 1 Card. Restriction |< 1R.C {6|#{(5,e)}e RTlee(C™} <1
Concept Conjunction |C 1D C*nD*

Top concept T AT

Bottom concept 1 (0]

RIA RCS RTc S7

Role Inverse R~ {(6,€) | (¢,6) € VT}

Role Chain (RIA) Ry ° Ry |RT o+ < R}

Role Conjunction RNS R*™NS*

Figure 3.4 — Les constructeurs de DLP3. C et D € C, R et S sont des roles [Carral et al.,
2013]

Apres avoir défini les choix méthodologiques et les contraintes métier, nous présentons,
dans la section suivante, notre contribution par rapport au développement d’une nouvelle
ontologie du domaine d’analyse dysfonctionnelle, appelée DAO (Dysfunctional Ana-
lysis Ontology). Une partie des concepts introduits dans DAO ont été inspirés d’une
ontologie existante dans la littérature pour clarifier la terminologie des fautes, défauts et
erreurs pour les logiciels [Duarte et al., 2018]. Cette ontologie se focalise sur les anomalies
logicielles qui peuvent impacter la sécurité-confidentialité. Néanmoins, le présent mémoire
étudie essentiellement la sécurité-innocuité pour clarifier les concepts de l'analyse dys-
fonctionnelle appliqués aux SCS. Les besoins en termes de la structure des concepts, leur
interprétation ainsi que le contexte d’application sont donc tres différents.

Dans DAO, linterprétation des concepts dans la sémantique du monde réel repose
sur leur adaptation du point de vue sécurité-innocuité pour répondre aux besoins des
SCS. Différemment de 'ontologie proposée par [Duarte et al., 2018], nous intégrons les

aspects humains et techniques liés a I’environnement du systeme qui peuvent contribuer

5. Respectivement des boxes d’assertions, terminologique et de roles
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a l'exposition au danger. D’autre part, nous proposons des concepts liés aux propriétés
intentionnelles des erreurs humaines qui s’appuient sur une interprétation du modele de
Ierreur humaine de James Reason [Larouzée et al., 2014]. En effet, aspect malicieux
lié aux intrusions et aux cyberattaques n’est pas pertinent pour la sécurité-innocuité des
systemes ferroviaires. Afin d’avoir une représentation compléte des connaissances du do-
maine, nous considérons les notions de « danger > et <« mesures de sécurité > qui sont

structurantes pour ’analyse dysfonctionnelle.

3.4 L’Ontologie d’Analyse Dysfonctionnelle proposée (DAO)

Dans la section 3.2, nous avons identifié des verrous scientifiques et technologiques que
nous allons lever. Afin d’établir une méthodologie de développement guidée par ces verrous,
nous formulons une premiére question de recherche (QR1) & laquelle nous répondons dans

ce chapitre :

QR1 : Comment fournir une représentation structurée de l’analyse dysfonctionnelle
dans la sémantique du monde réel pour combler les lacunes d’ambiguité terminologique et

d’hétérogénéité sémantique ?

La réponse a cette question est amenée par les différentes étapes de la méthodologie
SABiO que nous détaillons dans ce qui suit. La figure 3.5 illustre 'utilisation de SABiO
dans le développement de DAO.

3.4.1 Identification des objectifs et des exigences de DAO

Dans le contexte de collaboration multidisciplinaire du développement des SCS, les
techniques traditionnelles d’analyse de sécurité sont toujours basées sur une connaissance
approfondie des comportements du systéme, ce qui n’est pas facile a acquérir des les
premieres phases de conception. Les méthodes d’analyse dysfonctionnelle sont appliquées
afin d’identifier les dangers, définir comment les composants impliqués contribuent a 1’oc-
currence des situations dangereuses et dériver les mesures de sécurité qui mitigent les dan-
gers. Ensuite, ces mesures de sécurité sont prises en compte par les concepteurs du systeme
afin de satisfaire des buts de sécurité globaux. Par conséquent, le développement des SCS
s’appuie sur le partage des connaissances entre les experts du domaine, les ingénieurs
sécurité et les concepteurs.

Actuellement, il manque une clarification conceptuelle et une taxinomie complete qui
fournissent une formalisation bien établie de la notion de défaillance et des concepts
liés dans la terminologie des SCS. Les éléments d’analyse dysfonctionnelle tels qu’une
défaillance, ses causes et ses effets sont généralement formulés de maniere informelle par
ce qu’ils présentent et comment ils sont présentés. Dans ces travaux, nous considérons deux

aspects de 'analyse dysfonctionnelle : un composant du systéme est exposé a un danger et
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Figure 3.5 — Illustration de 'utilisation de SABiO pour le développement de DAO

un composant du systeme provoque un danger, qui déclenche des accidents. D’autre part,
la relation de causalité a travers les défaillances en cascade doit étre prise en compte dans
le processus d’analyse dysfonctionnelle.

Dans la premiere phase de I’approche SABiO, un ensemble de questions de compétence
(QC), qui sont des questions auxquelles 'ontologie doit pouvoir répondre [de Almeida Falbo,
2014], sont déterminées pour définir I’étendue de l'ontologie. En d’autres termes, ces
QC définissent les exigences fonctionnelles de 1'ontologie afin d’orienter le processus de
développement des les premieres phases et sont utilisées dans la phase d’évaluation pour
vérifier la conformité de I’'ontologie proposée a ses exigences prévues. Ensuite, la vérification
et la validation de DAO sont effectuées a I’aide des techniques de validation et de vérification
définies par SABIO.

L’ontologie DAO proposée pour la conception des SCS vise a fournir une analyse on-
tologique des termes d’analyse dysfonctionnelle tels que la défaillance, ses causes, ses ef-
fets et les mesures de sécurité. La systématisation d’analyse dysfonctionnelle proposée est
indépendante des méthodes d’analyse de la sécurité requises pour la conception des SCS.
Elle fournit, en effet, une vue interopérable de ces méthodes, puisque la conceptualisation
et la formalisation de DAO prennent en compte plusieurs aspects tels que les défaillances

des composants du systeme, les défaillances dues aux facteurs environnementaux (objets)
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et aux erreurs humaines du systéme et de son environnement.

Etant une ontologie de domaine, DAO est fondée sur 'ontologie de haut niveau UFO
afin de faire face a I'hétérogénéité sémantique et aux conflits entre les parties. Dans ce
contexte, la QR1 capturant la question de recherche globale est raffinée en des QC a
I’égard de la modélisation conceptuelle dirigée par UFO. Autrement-dit, la réponse aux
exigences de DAO doit étre effectuée en s’appuyant sur les concepts et les relations d’'UFO.
Ces QCs sont élucidées comme suit :

— QC1 : Qu’est-ce qu'une défaillance ?

— QC2 : Comment une défaillance peut-elle se produire ?

— QC3 : Quelles sont les situations résultantes d’une défaillance ?

— QC4 : Qu’est-ce qu’une mesure de sécurité ?

— QC5 : Quel est le type de comportements humain et physique en relation avec la

défaillance ?

3.4.2 Acquisition des connaissances de 1’analyse dysfonctionnelle

Avant de conceptualiser les connaissances d’analyse dysfonctionnelle, nous procédons
au recueil des connaissances a partir des experts des domaines, des textes normatifs et des
modeles de référence. Cette étape d’acquisition des connaissances a pour objectif d’iden-
tifier les concepts du domaine pertinents a la conceptualisation commune d’analyse dys-
fonctionnelle. En effet, ’harmonisation conceptuelle de la défaillance et de ses concepts
environnants est basée sur une extraction des définitions établies par les normes internatio-
nales et sur les connaissances du domaine ferroviaire, qui est notre domaine d’application.
Dans cette section, nous justifions la pertinence des concepts utilisés dans DAO par rap-
port aux besoins et leur sources d’acquisition. Par ailleurs, les définitions évoquées dans le
chapitre 1 sont rappelées ici afin de créer le lien logique entre les connaissances qui émanent
de différentes normes. La représentation structurée de ces connaissances dans modele met
en lumiere la cohérence entre les normes utilisées.

Faisant partie des entraves de la stureté de fonctionnement SAF (présentées dans le
chapitre 1, Définition 1), la défaillance est définie par la norme [IEC 61508, Norme In-
ternationale, 2000] comme la cessation de I'aptitude d’une entité & accomplir une fonction
requise. Ainsi, elle représente la conséquence d’une erreur observée au niveau du compor-
tement du systeme. Selon la méme norme, cette erreur est interprétée comme un état du
systeme représentant un écart entre une condition mesurée et la condition théoriquement
vraie. Cet écart est dii & une faute dont I'origine est due & un comportement humain ou a
un phénomene physique erronés. De ce fait, nous pouvons déduire la relation de causalité
implicite entre les entraves de la SAF ainsi que leur relation avec le comportement hu-
main et le phénoméne physique erronés. Néanmoins, la terminologie utilisée dans ces
définitions n’est pas précise et ne met pas en avant une interprétation claire et commune

de ces concepts pertinents a l’analyse dysfonctionnelle.
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Mise a part le type d’entités et de relations, les entraves de la SAF et les concepts
en liaison directe et indirecte doivent étre représentés explicitement et interprétés dans
la sémantique du monde réel. Autrement-dit, une clarification conceptuelle permettant de
définir la nature terminologique de ces concepts est nécessaire afin de lever les ambiguités.
Ces concepts sont considérés dans la modélisation conceptuelle de ’analyse dysfonction-
nelle proposée afin de faire un compromis entre les définitions établies par les standards
du domaine et la définition des concepts fondamentaux de UFO. Ce compromis s’appuie
principalement sur un alignement bien établi des concepts du domaine et les concepts de

I’ontologie de haut niveau UFO.

D’autre part, le danger constitue un concept fondamental de ’analyse dysfonction-
nelle. Dans la norme [CENELEC, NF EN 50126-1, 2017] le danger est défini comme une
condition pouvant conduire & un accident (Définition 2). Ainsi, la fréquence de 'exposition
au danger et la gravité des conséquences du danger sont deux concepts clé de la notion
de risque. Par conséquent, les concepts de danger et de ’exposition sont requis dans la
représentation des connaissances d’analyse dysfonctionnelle. En fait, le danger représente
une propriété intrinseque de toute source potentielle pouvant causer des dommages sur
le systeme, les acteurs humains et I’environnement. L’exposition représente, en ef-
fet, une caractéristique de toute entité exposée a un danger représentant la nature et la
maniere de I'exposition. En effet, le systeme peut étre a la fois en exposition au danger
et une source de danger. Par contre, nous jugeons que le concept du risque n’est pas
nécessaire pour la compréhension du domaine d’analyse dysfonctionnelle car il est déduit
a partir des propriétés du danger (occurrence et gravité des conséquences). Nous rappelons
que 'objectif principal d’une ontologie du domaine est de capturer les connaissances clé

du domaine.

En outre, la mesure de sécurité est généralement définie comme une exigence de
sécurité qui permet de réduire le risque et atténuer le danger [Zhou et al., 2017]. Cette
définition implique deux connaissances des domaines différents ainsi que I’équivalence des
mesures de sécurité et des exigences de sécurité qui pose des ambiguités dans la conception
des SCS. Par ailleurs, il convient de fournir une harmonisation sémantique permettant
d’éviter les conflits de conception. Dans ce chapitre, nous considérons I'interprétation des
mesures de sécurité de la perspective de ’analyse dysfonctionnelle. Cependant, les relations
entre ce concept et les concepts du domaine d’ingénierie des exigences sont définis dans le
chapitre 4. Dans l'objectif de garder la tracabilité de ce concept tout au long du cycle de
développement des SCS, il est plus judicieux d’établir un alignement entre les connaissances
des deux domaines pour avoir une vue partagée. De ce fait, nous commencons par établir
une analyse ontologique de ce concept du point de vue sécurité afin de faciliter la tache

d’alignement par la suite.

Comme discuté dans la section 3.2.1, ’aspect socio-technique des systemes ferroviaires

et leur environnement exige une prise en compte des différents concepts ayant un impact sur
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leur comportement. Toutefois, la relation entre les concepts recueillis ci-dessus et cet aspect
n’est pas mise en avant explicitement par les documents normatifs du domaine ferroviaire
ni les les standards de sécurité des SCS. Par conséquent, une clarification conceptuelle est
nécessaire pour représenter les entités importantes du domaine d’analyse dysfonctionnelle

et assurer une compréhension efficace.

3.4.3 Conceptualisation de ’analyse dysfonctionnelle

Dans le contexte de la prise de décision collaborative, la modélisation conceptuelle est
une activité préliminaire pour fournir une représentation compréhensible des connaissances
du domaine basée sur des hypotheses du monde réel. Dans cette section, nous présentons
une nouvelle conceptualisation commune des éléments principaux de 'analyse dysfonction-
nelle acquis auparavant. Ainsi, le modele conceptuel de DAO permet de systématiser son
intégration précoce dans le processus de conception des SCS. La figure 3.6 représente le
modele conceptuel de 'ontologie DAO en utilisant le langage de modélisation conceptuelle
proposé par UFO, OntoUML. L’interprétation des concepts dans la sémantique du monde
réel vise a établir des relations entre le domaine d’analyse dysfonctionnelle et les distinc-
tions fondamentales de UFO. Les nouveaux concepts définis dans le cadre de cette étude
sont cadrés en rouge afin de les distinguer des concepts existants.

Le modele conceptuel de DAO est fondé sur UFO afin d’améliorer la clarification
conceptuelle du raisonnement de sécurité ainsi que la gestion des décisions de sécurité.
Cette description ontologique des connaissances de I'analyse dysfonctionnelle répond a la
QR1. A lissue de la phase d’acquisition, la capture des connaissances est basée sur les

connaissances du domaine ferroviaire et celles recueillies & partir des experts du domaine.
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Figure 3.6 — Modele conceptuel de 'ontologie d’analyse dysfonctionnelle DAO
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Les considérations prises lors de la phase de ’acquisition permettent d’avoir une on-
tologie claire et réutilisable pour d’autres domaines critiques mais aussi une taxonomie
de DAO flexible et non ambigué. La modélisation conceptuelle est établie d’une fagon
itérative et incrémentale afin d’obtenir une vue syntaxique, structurée et sémantique de
I’analyse dysfonctionnelle, répondant aux QC élucidées au préalable. Dans la description
du modele conceptuel, nous utilisons le style énoncé dans la Remarque 3.1 pour améliorer
la lisibilité et mettre en lumiere le processus d’alignement des concepts d’analyse dysfonc-
tionnelle avec les concepts d’'UFO. La construction du modele conceptuel est basée sur le
principe de modularisation afin de gérer la complexité du domaine d’analyse dysfonction-
nelle. Ainsi, la combinaison des différents modules de DAO permet de fournir une ontologie
du domaine qui satisfait aux contraintes scientifiques et aux contraintes métier identifiées

dans une phase préliminaire.

Concept central de DAO, la défaillance (Failure) constitue le noyau de 'analyse dys-
fonctionnelle et son apparition conduit a de nombreux problemes durant tout le cycle de
vie des SCS, a savoir sa conception, son exploitation et sa maintenance. Selon les normes
[IEEE 610.12, 1990], [IEEE 1012, 2016] et la littérature [Johnson, 2003], une défaillance

est un® événement (Event, concept d’'UFO).

Les concepts fondamentaux fournis par UFO permettent de mieux comprendre com-
ment se produit une défaillance en tant qu’événement au cours de la phase opérationnelle
des SCS. Dans un contexte systeme, une défaillance est considérée comme un événement
dans lequel un systéme ou un composant est incapable d’effectuer sa fonction requise
comme attendu. En d’autres termes, chaque événement qui est en conflit avec les objec-
tifs des parties prenantes et qui viole ’ensemble des conditions d’appartenance a 1’état
de sécurité est considérée comme une défaillance. En outre, en tant que caractéristique
du concept Event, une défaillance peut entrainer (causes) d’autres défaillances dans une
chaine d’événements comme une défaillance en cascade. Par exemple, la défaillance du
systeme de signalisation ferroviaire peut causer le défaillance du circuit de voie et de tous
les sous-systémes associés. Dans une perspective UFO, un Event est lié & deux Situa-
tions différentes par deux relations de causalité de haut niveau (voir Section 3.3.2). Afin
de clarifier la terminologie des causes/conséquences d'une défaillance, nous nous appuyons

sur cette distinction fondamentale proposée par UFO :

1. La situation qui existe avant 'occurrence de la défaillance est représentée comme un

état dangereux (Hazardous State) qui déclenche (triggers) la défaillance.

2. La situation engendrée par l'occurrence de la défaillance lorsqu’elle provoque (brings

about) un état de défaillance (Failure State).

6. La relation est un représente la subsomption (is.a) des concepts afin d’établir une hiérarchie.
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En effet, la premiere situation (Hazardous State) indique 1’état d’étre exposé a un risque
qui active (activates) la Disposition (Exposure) qui se manifeste par (is manifested by)
la défaillance (Failure). Ainsi, nous introduisons le concept d’exposition (Exposure)
comme un sous-type de Disposition (un type spécial de Moment). Il représente le mo-
ment d’exposition (Exposure Moment) qui appartient intrinsequement (inheres in) aux
objets (le concept Object de UFO) et est activé par 1’état dangereux (Hazardous State).
La relation inheres in est introduite aussi entre les concepts Exposure et Hazard. Nous
justifions cette interprétation par le fait que I’exposition au danger est inhérente au danger
(Hazard) et l'existence du risque dépend des deux facteurs a la fois. La mise en avant des
ces concepts ainsi que la relation de haut niveau proposée par UFO entre eux contribue
au processus d’analyse qualitatif des risques. D’autre part, 'aspect quantitatif de cette
analyse peut étre intégré sous forme de propriétés et types de données lorsqu’une version
interprétable par la machine est implémentée.

A partir de cette analyse préliminaire des risques, un ensemble de mesures de sécurité
Safety Measures est introduit pour prévenir le danger; d’ou la relation prevents entre
les deux concepts Safety Measures et Hazard. Par ailleurs, il convient d’interpréter ces

mesures de sécurité d’un point de vue sécurité et conception des SCS.

Définition 5 . (Mesures de sécurité) Nous définissons les mesures de sécurité comme des
Actions mises en ceuvre pour éviter un danger percu. Dans une terminologie de conception
des SCS, ces actions peuvent étre un choix architectural, un dispositif technique ou une
intervention humaine. Par conséquent, nous avons ajouté la relation de composition du

concept Safety Measures en sous-mesures de sécurité.

Systemes socio-techniques par essence, les systemes ferroviaires et la gestion de leur
sécurité impliquent des opérateurs humains, des défaillances techniques, des interactions
dysfonctionnelles entre les composants du systeme, ou méme des perturbations externes
d’environnement. Afin de répondre a ces contraintes du métier ferroviaire, nous considérons
les deux types de défaillances dues a des erreurs humaines et techniques, dans les deux
perspectives systeme et environnement.

La défaillance (Failure) englobe (subsumes) deux sous-types différents :

1. la défaillance causée par les humains (Stakeholder-caused failure) : elle représente
toute défaillance provoquée par des erreurs humaines dont l'origine est une ou plu-

sieurs actions erronées.

2. la défaillance due a des fautes (Fault emergence failure) : ce concept contient
toutes les défaillances causées par des erreurs techniques dues a des fautes de com-

posants techniques.

Cette interprétation sémantique satisfait a la fois les définitions établies par les normes
(Définition 1) et les contraintes industrielles imposées par la logique métier. En effet,

le premier type (Stakeholder-caused failure) est causée par une action erronée d'un
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acteur humain (Erroneous Stakeholder Action). Sous-type d’Agent, l'acteur (Sta-
keholer) peut étre (subsumes) un acteur du systeme (System Stakeholder) ou un
acteur d’environnement (Environment Stakeholder). Cette distinction est considérée
afin de représenter certaines situations critiques pouvant se produire en tenant compte des
connaissance de 'accidentologie et du retour d’expérience des systémes antérieurs. D’autre
part, les textes normatifs [CENELEC, NF EN 50126-1, 2017] préconisent la considération

de l'aspect environnemental du systeme comme un facteur qui impacte la sécurité globale.

Dans l'analyse de la fiabilité humaine, les erreurs humaines sont souvent classifiées
sous différents aspects, & savoir comportemental, contextuel et conceptuel [Larouzée et al.,
2014]. Dans le cadre de cette étude, nous nous intéressons a ’aspect conceptuel qui met
en exergue les mécanismes cognitifs a ’origine de la production de I’erreur. Nous jugeons,
en effet, qu’il est judicieux d’avoir une vue claire sur l'origine de ’erreur afin de pouvoir
agir efficacement en terme de raisonnement de sécurité. A partir du moment ou la cause
principale des erreurs humaines est dévoilée, les choix liés a la sécurité sont plus motivés

et structurés.

Afin de clarifier cet aspect, [Reason, 1987] a proposé une modélisation des erreurs en
distinguant celles qui précédent la détection du probleme et celles qui la suivent. Des lors,
une distinction fondamentale se dessine entre les erreurs d’exécution d’une action et les
erreurs de planification de cette action. Cette notion de planification réveéle d’un niveau de
controle élevé 1ié & I'intentionnalité de ’action. A issue de cette interprétation, nous intro-
duisons les concepts ill-intentional Stakeholder-caused failure et Non-intentional

Stakeholder-caused failure, deux sous-types de Stakeholder-caused failure.

Le premier type (ill-intentional Stakeholder-caused failure) concerne les erreurs
de planification de 'action qui n’atteignent pas le but désiré. En effet, cette erreur est
menée par (is led by) une intention non appropriée (Stakeholder ill-intention) car elle
ne se déroule pas en accord au plan associé a l'intention ou le plan est inadéquat pour
atteindre le but. Cette correspondance entre les concepts introduits et les connaissances
du domaine issues de la littérature [Larouzée et al., 2014] nous amene aux caractéristiques
fondamentales incorporées dans UFO. Cette ontologie de haut niveau considere une re-
lation fondamentale, nommée est menée par (is led by), entre le concept Action et les
concepts Intention et Belief définis dans la section 3.3.2. Nous rappelons qu’une In-
tention représente l'engagement interne de I’Agent d’agir en vue d’'un but par un plan
permettant de l'atteindre [Negri et al., 2017]. Par ailleurs, cette erreur (ill-intentional
Stakeholder-caused failure) n’est pas due a une intention malveillante mais plutét a
certains facteurs comme le manque des connaissances métier, la non-maitrise des gestes et
des regles professionnelles, et la violation des procédures imposées, qui affectent la qualité
de planification de I’action. Nous citons par exemple le cas d’'un conducteur qui n’utilise
pas le systeme de freinage d’urgence le nécessitant, et cela en opposition a ’application

des procédures prescrites.
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Dans la méme vision cognitive de ’erreur humaine, le second type non intentionnel
(Non-intentional Stakeholder-caused failure) se focalise sur les dysfonctionnements
lors de l'exécution des actions. Elle est menée par (is led by) par une fausse croyance
ou une croyance erronée qu’une situation existe dans Ienvironnement de l’agent. Selon
UFO, une croyance (Belief) est basée sur des hypothéses qui sont des situations dans
I’environnement que l'agent croit étre vraies. En fait, I’agent se fait un schéma mental
qui ne correspond pas a la réalité et surtout au cadre contextuel de son activité. Si ces
hypotheses sont fausses, elles conduisent a des situations qui ne satisfont pas le but désiré.
Généralement, ces croyances erronées sont dues a des erreurs de mémoire, d’attention, de
conditions physiques et adviennent pour les activités au niveau de controle bas basé sur
les automatismes ainsi que les taches routinieres. Prenons ’exemple d’un conducteur qui
franchit un signal fermé a cause du dysfonctionnement des freins alors qu’il ne s’en rend
pas compte ou parce qu’il réagit en retard ; et celui qui n’effectue pas les tests des freins
avant le démarrage de son train par oubli.

Afin d’établir le lien sémantique entre cet aspect cognitif de 'origine de production
de lerreur humaine et le danger, nous introduisons le concept (Hazardous usage). Un
usage dangereux (Hazardous usage) est un sous-type d’exposition (Exposure). Il décrit
le Moment dans lequel un acteur (Stakeholder) effectue une manipulation dangereuse
et il est manifesté par une défaillance due a une erreur humaine (Stakeholder-caused
failure). Cette liaison entre la notion de moment mental (Mental Moment) 7 et la Dis-
position® (Intrinsic Moment) satisfait les distinctions de UFO interprétées et adaptées
a notre contexte d’étude. D’un point de vue technique du systeme, le concept défaut (De-
fect) est un sous-type d’Exposure inhérente aux (inheres in) (Objects). Quand il est
manifesté par une Fault emergence failure, le défaut est une faute (Fault).

En effet, le concept Fault subsumes deux types : des fautes des objets du systéeme (Sys-
tem Equipment Fault) et celles de son environnement (Environment Object Fault).
En tant que Disposition, ces types de fautes sont inhérentes aux (inheres in) équipements
systeme (System Equipment) et aux objets d’environnement (Environment Object).
Sous-concepts du concept fondamental Object, ces derniers sont distingués afin de mettre
en valeur les caractéristiques des composants du systeme et de leur environnement qui

contribuent a ’occurrence du danger.

A la lumitre de cette conceptualisation, nous avons tiré profit des concepts abstraits
proposés par UFO afin de fournir une base solide d’analyse dysfonctionnelle dans la
sémantique du monde réel. En effet, le modele conceptuel obtenu représente une vue
sémantique non ambigué permettant de satisfaire les qualités syntaxiques et pragma-
tiques requises dans le cadre développement des SCS. La clarification conceptuelle d’une

défaillance, ses causes, ses conséquences, ’origine de production de ’erreur humaine et

7. inclue les concepts Intention et Belief
8. subsumes le concept Exposure



Chapitre 3. Ontologie d’Analyse Dysfonctionnelle pour les SCS 119

la nature des fautes et ’analyse ontologique de leurs relations a I’égard de UFO permet
de fournir une taxonomie commune du domaine. En s’appuyant sur les considérations
normatives, les distinctions fondamentales de UFO et les contraintes métier, le modele
conceptuel de DAO est proposé afin de faire face aux conflits de conception des SCS des
les premieres phases et d’harmoniser la base de connaissances partagée entre les acteurs
multi-disciplinaires. Afin d’améliorer la compréhensibilité de DAO et sa flexibilité pour
d’autres domaine critiques, la taxonomie de I'ontologie proposée est détaillé dans [Deb-
bech et al., 2018a]. Cette capture de connaissances est établie & I’égard de Iontologie de
haut niveau UFO afin d’approximer une représentation idéale du domaine qui donne lieu a
une ontologie de référence. Pour disposer d’une version opérationnelle de DAO et augmen-
ter sa réutilisation, les spécifications conceptuelles doivent étre transformées en un langage

formel interprétable par la machine. Ceci fait ’objet de la section suivante.

3.4.4 Formalisation de DAO

Le modele conceptuel est formellement encodé en utilisant le langage formel d’onto-
logie OWL défini dans la section 3.3.3. Dans cette section, nous spécifions les axiomes
en utilisant le fragment logique DLP3 introduit auparavant. Ainsi, nous commencgons par
présenter les axiomes spécifiés pour contraindre la taxinomie proposée. Ensuite, nous jus-
tifions I'interprétation a ’égard du modele conceptuel.

Selon [Guizzardi et al., 2013], les relations de causalité R ? définies par UFO et réutilisées
dans le modele conceptuel de DAQO, sont déclarées comme des relations d’ordre partiel
strict. Par conséquent, R est irréflexive (ou antiréflexive), asymétrique et transitive, et ces

propriétés sont décrites comme suit :

- R est irréflexive : T £ =dR.Self;
- R est asymétrique : IR MNMR7).T C L;
- R est transitive : Ro R C R

Axiomes de DAO : Les axiomes liés aux différents modules '° de 1'ontologie DAO

sont spécifiés comme suit :

Failure C Fvent M 3bringsAbout. FailureSate M ¥ causes. Failure

M VisManifestation Of. Exposure (31)

FailureState T Situation M YbringsAbout™. Failure (3.2)
HazardousState T Situation M Viriggers. Failure M Yactivates. Exposure (3.3)
T C< 1bringsAbout. T (3.4)

9. R représente les relations causes, triggers et brings about
10. les modules de DAO sont divisés par aspect socio-technique et par perspective systéme et environ-

nement.
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T EZ 1triggers™. T
causes o bringsAbout T bringsAbout
causes o triggers™ T triggers™

triggers— C isTriggeredbBy

StakeholderCausedFailure T Failure M YisManifestationOf. HazardousUsage

M Veauses™ . ErroneousStakeholderAction

FaultEmergenceFailure T Failure M YisManifestationOf. Fault

M = Ycauses™ . ErroneousStakeholderAction
Ezposure = Disposition M JinheresIn. Object M JinheresIn. Hazard
SystemEquipment M EnvironmentObject © Object
HazardousUsage M Defect T Exposure
Fault © Defect M VisManifestedBy. FaultEmergenceFailure
EnvironmentObjectFault T Fault M VinheresIn. EnvironmentObject
SystemEquipmentFault T Fault M VinheresIn.SystemEquipment
SystemStakeholder M EnvironmentStakeholder = Stakeholder
Stakeholder T Agent M Vperforms.StakeholderAction

ErroneousStakeholderAction T StakeholderAction
M Vcauses.Stakeholder CausedFailure

NonlIntentionalStakeholderCausedFailure T StakeholderCausedFailure
M VisLedBy.StakeholderFalse Belief

IllIntentionalStakeholder CausedFailure T StakeholderCausedFailure
M VisLedBy.StakeholderlllIntention

SafetyMeasures © Action M YhasPart.SubSafetyMeasures

M dprevents. Hazard
hasPart o hasPart T hasPart
T C —3hasPart.Self

T C 3(hasPart M hasPart™ ).L

Interprétation des axiomes

~—~ o~ o~
~N &

w
03¢
 — D

(3.9)

(3.20)

(3.21)

(3.22)

(3.23)
(3.24)
(3.25)

En tant qu’événement (Event), une défaillance (Failure) est liée & deux Situations

différentes comme imposé par les Axiomes (3.1), (3.2) et (3.3). La relation de subsomption
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est représentée par le constructeur GCI (Genral Concept Inculsion) du fragment DLP3
ayant la syntaxe d’inclusion (C) entre les concepts (voir figure 3.4). Ainsi, une défaillance
transforme 1’état d’une réalité en une autre. La situation préalable consiste en Hazar-
dousState qui active (activates) l'existence de la Disposition (Exposure) qui est ma-
nifesté par (isManifestedBy) ! la défaillance. Néanmoins, cette derniere ne se produit pas
si la Disposition Exposure n’est pas activée.

Dans la post-situation, Failure isTriggered By HazardousState et une transforma-
tion de la réalité se produit (bringsAbout'?) en situation FailureState dans laquelle le
systéme ne peut pas exécuter ses fonctions prévues. Les Axiomes (3.4) et (3.5) renforcent

la fonctionnalité de ces propriétés et respectivement automatisent :

1. une défaillance entraine (bringsAbout) au plus un état de défaillance FailureState,

2. elle est provoquée par (isTriggeredBy) au plus un état dangereux HazardousState.

La propriété causes est déclarée transitive et asymétrique. De ce fait, ’assertion de
role bringsAbout(£1,£s) est impliquée si causes(f1,f2) et bringsAbout(fas,fs) sont le cas
pour tout individu f5. Cette chalne de role est automatiquement générée suite a 1’Axiome
(3.6). De méme, l'assertion de role triggers™(fi, hs) est impliquée si causes(f1,f2) et
triggers~ (f2,hs) sont le cas pour tout individu fo comme appliqué par I’Axiome (3.7).
La fonctionnalité des propriétés bringsAbout et triggers™ prévient la création d’instances
incorrectes de la propriété causes. Les restrictions déclarées par les axiomes (3.4) a (3.7)
sont définies afin de récupérer et d’interroger sur toutes les défaillances existantes causées
par une défaillance (Failure) donnée qui isTriggeredBy (respectivement bringsAbout) un
HazardousState donné (respectivement un FailureState). La propriété isTriggered By
est définie comme l'inverse de triggers par I’Axiome (3.8).

Le concept Failure subsumes deux sous-types différents : StakeholderCausedFai-
lure et FaultEmergenceFailure. Le premier est une défaillance qui est causé par (I'in-
verse de causes) ErroneousStakeholderAction comme déclaré par I’Axiome (3.9). Le
deuxieme est une défaillance qui est la manifestation de (isManifestionOf) Fault et n’est
pas causé par les ErroneousStakeholderAction, comme défini par I’Axiome (3.10).

Une exposition (Exposure) est une Disposition qui dépend de maniére existentielle
(inheresIn) aux équipements systeme (SystemEquipment) et aux objets d’environne-
ment (EnvironmentObject) appliqués par ’Axiome (3.11). SystemEquipment et En-
vironmentObject sont des Object comme indiqué par I’Axiome (3.11). Le concept Ex-
posure subsumes deux sous-concepts Defect et HazardousUsage & partir des Axiomes
(3.12) et (3.13).

A partir des Axiomes (3.11) et (3.13), un Defect est un sous-type d’Exposure qui est

inhérente a (inheresin) Object. Quand il est manifesté par (isManifestedBy) (I'inverse de

11. cette propriété est déclarée comme l'inverse de isManifestationOf
12. son inverse est bringsAbout™
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isManifestationOf ) une FaultEmergenceFailure, une Fault est un Defect. En impo-
sant la transitivité de la relation de subsomption, une Fault est une Disposition qui est
manifestée par (isManifestedBy) Failure .

En s’appuyant sur les Axiomes (3.14) a (3.16), une Fault subsumes deux types dis-
tincts : SystemEquipmentFault et EnvironmentObjectFault. En tant que Dispo-
sition, Fault est une propriété de Object qui est activée par (isActivatedBy) (I'inverse
de activates) une situation particuliere (HazardousState).

Par ailleurs, HazardousUsage est un sous-type d’Exposure qui dépend existentiel-
lement (inheresIn) de Object & partir des Axiomes (3.11) et (3.13). Il désigne le cas
dans lequel il est manifesté par (isManifestedBy) StakeholderCausedFailure, comme
appliqué par I’Axiome (3.9). En s’appuyant sur les hypotheses de monde fermé (CWA) du
domaine d’application, un Stakeholder subsumes deux sous-types : SystemStakehol-
der et EnvironmentStakeholder comme indiqué par I’Axiome (4.17). Un Stakeholder
effectue une action erronée (ErroneousStakeholderAction) qui cause Stakeholder-
CausedFailure, tel qu’appliqué par les Axiomes (3.18) et (3.19).

D’autre part, StakeholderCausedFailure subsumes deux sous-types : NonInten-
tionalStakeholderCausedFailure et IllIntentionalStakeholderCausedFailure. La
premiere est menée par (isLedBy) StakeholderFalseBelief comme appliqué par I’ Axiome
(3.20). La deuxieme est menée par (isLedBy) StakeholderIllIntention comme déclaré
par I’Axiome (3.21).

Ensuite, l'exposition (Exposure) est inhérente a (inheresIn) un danger (Hazard),
qui est une Situation comme déclaré par I’Axiome (3.11). Afin de contribuer a l'aide
a la décision en matiere de sécurité et garder la traces de ces informations, les mesures
de sécurité (SafetyMeasures) sont des Actions prises en compte pour prévenir (pre-
vents) un danger (Hazard) comme indiqué par I’Axiome (3.22). Elles sont composées
de sous-mesures de sécurité (SubSafetyMeasures) comme indiqué dans la Définition 5.
La relation de composition est définie par la propriété hasPart (part/whole). Cette re-
lation fondamentale est transitive (3.23), irréflexive (3.24) et anti-symétrique (3.25). Ces
déclarations permettent de contraindre la création des instances ainsi que ’extraction des

données et la création de nouvelles classes par les regles d’inférence.

3.4.5 Implémentation de DAO

Le pattern de DAO est implémenté & 'aide de Protégé 5.2.0'3, qui est I'un des ou-
tils open-source les plus populaires pour le développement d’ontologies grice a ses ca-
pacités en termes de création, modification et interrogation d’ontologies. Les résultats
de l'implémentation de DAO en termes de la hiérarchie des classes, les < object pro-

perties > sont respectivement représentés par les figure 3.7, 3.8. Toutes les classes sont

13. http ://protégé.stanford.edu
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déclarées disjointes, mais ces restrictions ne sont pas spécifiées dans cette section afin
d’améliorer la lisibilité. La disjonction n’est pas seulement une bonne pratique dans la
formalisation OWL, mais aussi une condition nécessaire pour que le pattern de DAO soit

exprimé en DLP3.

80 ovil:Thing |
v UFO::Action
- SafetyMeasures
¥ StakeholderAction
b ErroneousStakeholderAction
V- UFO::Agent
v Stakeholder
EnvironmentStakeholder
SystemStakeholder
¥ UFO::Belief
- StakeholderFlaseBelief
V-0 UFO::Disposition
v Exposure
¥ Defect
- v Fault
- EnvironmentObjectFault
SystemEquipmentFault
b HazardousUsage
V- UFO::Event
v-- @ Failure
FaultEmergenceFailure
' StakeholderCausedFailure
: IllIntentionalStakeholderCausedFailure
MonIntentionalStakeholderCausedFailure
UFO::Intention
- StakehloderIllIntention
UFO::0bject
EnvironmentEquipement
- SystemEquipment
UFO::Situation
FailureState
Hazard
HazardousState

Figure 3.7 — Hiérarchie des classes de DAO sur Protégé

M@ owl:topObjectProperty |
----- ™ hasPart

----- M isPartOf

----- M isManifestedBy

----- M activates

----- M bringsAbout

----- BN causes

----- M inheresIn

-l isLedBy

----- M isManifestationOf
----- M isTriggeredBy

----- ™ performs

----- B prevents

----- M triggers

Figure 3.8 — Les propriétés de type ObjectProperty de DAO sur Protégé

Toutes les cardinalités et les restrictions du domaine/co-domaine, comme indiqué dans
le modele conceptuel, sont appliquées dans l'implémentation OWL. Les restrictions du
domaine/co-domaine doivent étre prises en compte explicitement afin de combler les la-

cunes de certains scénarios réels. Les Axiomes (3.26) et (3.27) sont inclus a titre d’exemple
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afin de montrer comment appliquer ces restrictions, ou HazardousUsage est le co-
domaine et StakeholderCausedFailure est le domaine. Les Axiomes d’application du
domaine/co-domaine pour les autres classes et propriétés sont spécifiés de la méme maniere.

Le résultat de cet exemple de restrictions sur Protégé est illustré par la figure 3.9.

JisManifestationOf. HazardousUsage T StakeholderCausedFailure (3.26)
disManifestationOf ~.StakeholderCausedFailure T HazardousUsage (3.27)
Equivalent To Equivalent To
SubProperty Of SubProperty Of
= owl:topObjectProperty == owl:topObjectProperty
Inverse Of Inverse Of
m isManifestedBy = jsManifestationOf
Domains (intersection) Domains (intersection)
StakeholderCausedFailure HazardousUsage
Ranges(intersection) Ranges (intersection)
HazardousUsage StakeholderCausedFailure

Figure 3.9 — Restrictions du domaine/co-domaine sur Protégé

Un exemple d’instances (< individuals > représentées par des losanges violets) pour la
classe FaultEmergence Failure est illustré par la figure 3.10. L’instance SwitchSystem-
Failure est un type de FaultEmergence Failure et est liée aux autres instances par les
propriétés représentés par des rectangles bleus. Les instances sont déclarés différentes afin

de s’affranchir du probléme de ’absence d’hypotheése du nom unique .

For: FaultEmergenceFailure

SwitchSystemFailure
& vibrationsFromTheEngineTotheSwitchSystem

Types

FaultEmergenceFailure

Property aszertions: SwitchSystemFailure

Object property assertions
M causes VibrationsFromTheEngineTotheSwitchSystem
® bringsAbout DeactivationOftheBrakeLever
m isManifestationOf UnstablePositionOfTheReversibilitylLock

Figure 3.10 — Exemple d’instances de la classe FaultEmergenceFailure sur Protégé

Un exemple d’axiomes de DAO pour contraindre les classes et les propriétés est illustré

par la figure 3.11 gréce a la définition logique fournis par les constructeurs OWL équivalents
aux constructeurs DL.
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Failure EquivalentTo UFO::Event and (bringsAbout some FailureState) and (causes only Failure) and (isManifestationOf only Exposure)
Failure SubClassOf UFO::Event

mm bringsAbout Domain Failure
m bringsAbout SubPropertyOf: owl:topObjectProperty
®m Functional: bringsAbout
mm bringsAbout Range FailureState
Exposure DisjointWith Failure
Exposure SubClassOf UFO::Disposition

®m Transitive: hasPart
mm Irreflexive: hasPart
= Asymmetric: hasPart

Figure 3.11 — Exemple d’axiomes logiques issus de DAO sur Protégé

3.4.6 Evaluation de DAO

Le processus d’évaluation de I'ontologie DAO est effectuée a 1’aide des méthodes de
vérification et de validation proposées par SABiO et guidées par les QC définies en phase
préliminaire du développement. Ce processus permet une vérification et validation dyna-
mique du comportement de DAO en termes de sa compétence vis-a-vis de ses exigences
attendues (QC) et de sa flexibilité a I’égard d’un ensemble de scénarios de test. Pour
la vérification, la table de gestion des concepts et relations est établie afin de vérifier la
capacité de lontologie & répondre aux questions de compétence (QC). Ensuite, 1’aspect
validation sera assuré par I'instanciation de I'ontologie DAO dans la section 3.5 afin d’illus-
trer des situations réelles de scénarios d’accidents ferroviaires. Le tableau 3.3 illustre les
résultats de la vérification de DAO a I’égard de ses QC.

QC Concepts et Relations
QC1 | A Failure is a subtype of Event. It brings about a Failure State and a

Hazardous State triggers a Failure. As an Event, a Failure causes an

other Failure (cascading failure).

QC2 | A Hazardous State, as a subtype of Situation, triggers a Failure and ac-
tivates an Exposure, which is a subtype of a Disposition. This Exposure
inheres in a Hazard and is manifested by a Failure. This Exposure sub-

sumes a Hazardous Usage and a Defect.

QC3 | A Failure State is a subtype of Situation and is brought by a Failure.

QC4 | A Safety Measure is a subtype of Action. It is composed into sub-safety

measures and it prevents Hazard.

QC5 | A Stakeholder-caused failure, as a subtype of Failure, is a manifesta-
tion of a Hazardous Usage and is caused by an Erroneous Stakeholder
Action. This failure is classified into Non-intentional and ill-Intentional
that are respectively lead by Stakeholder False Beliefs and Stakeholder
ill-intentions. A Fault emergence Failure, as a subtype of Failure, is a
manifestation of a Fault. As a subtype of Defect, a Fault can be a System

Equipment Fault and an Environment Object Fault.

Tableau 3.3 — Table de vérification de DAO : QC et leurs réponses par DAO
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Ce tableau peut servir comme un outil de gestion de 'ontologie ou comme support
de tragabilité afin de faire face aux extensions apportées a l'ontologie et satisfaire les
besoins d’autres domaines. Par ailleurs, 'ontologie proposée fournit un ensemble complet
de concepts et de relations non ambigus qui répondent a ’objectif de 'ontologie DAO.
En outre, 'expressivité et la clarté sont considérées comme des criteres pertinents dans
I’étape de vérification. Ils montrent comment 'ontologie communique objectivement le
sens de sa taxinomie et comment celle-ci est exprimée avec des langages tres expressifs
dans chaque phase de son processus de développement. DAO est fondée sur 'ontologie
de haut niveau UFO afin de fournir une sémantique du monde réel; et représentée en
utilisant le langage bien fondé OntoUML, ce qui augmente ses qualités syntaxique et
sémantique. La formalisation OWL augmente sa qualité pragmatique, sa formalisation et
sa ré-utilisabilité pour d’autres domaines critiques comme le domaine avionique. Ainsi,
I'implémentation OWL permet de répondre aux requétes d’extraction des données et de
vérification de la cohérence. Enfin, les résultats de la vérification montrent que I'ontologie
proposée remplit toutes les QC soulevées et couvre tous les aspects prévus du domaine
d’analyse dysfonctionnelle. Afin de garder le méme vocabulaire et faciliter le partage des
connaissances, nous présentons les réponses aux QC en anglais. Comme le montre la figure
3.12, le raisonneur Pellet a été utilisé pour vérifier la cohérence (< consistance >) et créer

la hiérarchie inférée de ’ontologie.

T UFO::Action
| SafetyMeasures
StakeholderAction
v UFO::Agent

) @ stakeholder
Y UFO::Belief

... @ stakeholderFlaseBelief

v UFO::Disposition

b Exposure

Property assertions: VibrationsFromTheEngineTotheSwitchSystem

roperty assertions

v . UFOQ::Event minheresIn SideCollision

p- & Failure mm isManifestationOf UnstablePositionOfTheReversibilityLock
v UFO::Intention

. ® StakehloderTilIntention Popriétés inférées de l'individu

UFO::0bject
EnvironmentEquipement
... ) SystemEquipment
- UFO::Situation
... FailureState

Hazard
...0 HazardousState

Hiérarchie de classes inférée

Figure 3.12 — Hiérarchie des classes de DAO inférée sur Protégé

3.5 Validation de DAO par des cas d’étude ferroviaires

Une ontologie de domaine doit valider son critere d’adaptabilité pour représenter plu-

sieurs situations réelles, annoter différents types de données et faciliter le processus de prise
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de décisions dans une tache spécifique. Pour la validation de 'ontologie et afin d’illustrer
leur analyse dysfonctionnelle par DAO, nous nous référons a deux scénarios d’accidents

ferroviaires, celui de Longueville # et celui de Saint-Romain-En-Gier 5.

3.5.1 Scénario d’accident ferroviaire de Longueville

L’accident ferroviaire survenu a Longueville (France) le 16 février 2005, consistait en
une prise en écharpe (collision latérale) entre deux trains de voyageurs lorsque le train
117710 en provenance de Provins (Seine-Marne) a percuté longitudinalement le train
117578 dans la gare de Longueville (Seine-et-Marne). En effet, le train 117578 en direction
de Paris est parti & ’heure prévue et cisaillait les voies A et 1 avant d’emprunter la voie
2 cOté Paris. Ce dernier s’est arrété, apres un signal d’alarme tiré par un voyageur, et se
trouve avec sa voiture pilote sur la traversée jonction double (TJD) n°155/156. Comme le
montre la figure 3.13, cette TJD donne acces d’un c6té a la voie unique de Provins et aux
voies 1 et 2 coté Paris, de ’autre aux voies A et B. La partie du quai desservant les voies
A et 1 se situe au niveau de cette TJD.

Le train 117710 en provenance de Provins a ’heure prévue ne pouvant pas arriver a la
gare de Longueville (suite a 'arrét de 'autre train), devait donc s’arréter au signal carré
163 maintenu en position de fermeture. Néanmoins, ce train a franchi le signal fermé suite
a une absence de freinage et a pris en écharpe le train arrété 117578. La collision latérale
s’est effectuée a une vitesse de l'ordre de 20km/h au niveau de 'extrémité arriere de la
voiture de téte du train tamponné 117578.

Selon le rapport du BEA-TT [Bureau d’Enquétes sur les Accidents de Transport Ter-
restre, (BEA-TT), 2005], il n’y avait pas de pertes humaines mais plutot des dommages
matériels subis. Les dégats principaux sont résumés comme suit :

— la voiture de téte de la rame tamponnée a été éventrée sur environ 5 metres,

— la locomotive de la rame tamponneuse a eu quelques dommages dans son chassis,

— la voie a été déformée au niveau de la TJD 155/156 et le quai a été heurté et déplacé

latéralement provoquant ’engagement du gabarit de la voie 1.

Les deux trains sont constitués de rames réversibles oli une cabine de conduite est
disposée a chaque extrémité. Le principe de réversibilité est détaillé dans la section 3.5.3.3
du rapport [Bureau d’Enquétes sur les Accidents de Transport Terrestre, (BEA-TT), 2005].
L’absence du freinage au niveau du train 117710 est due a une protection mécanique
insuffisante de la poignée de la serrure de réversibilité. La serrure de réversibilité dénommeée
Interrupteur général ZG est un organe permettant de configurer la locomotive au plan du
freinage en situation de < menante > du train, ou en situation de menée (si la conduite
du train s’effectue depuis la cabine de réversibilité de la voiture pilote). La locomotive est

aussi en situation de < menée > lorsqu’elle entre dans la composition d’une unité multiple

14. http ://www.bea-tt.developpement-durable.gouv.fr /resume-du-rapport-final-a51.html
15. http ://www.bea-tt.developpement-durable.gouv.fr/resume-du-rapport-final-a2.html
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Figure 3.13 — Plan de voie de ’accident de Longueville [Bureau d’Enquétes sur les Accidents
de Transport Terrestre, (BEA-TT), 2005]

avec une autre locomotive du méme type pour tirer un train lourd. Dans ce scénario, cet
interrupteur général est un organe mécanique [Bureau d’Enquétes sur les Accidents de

Transport Terrestre, (BEA-TT), 2005].

Le systeme mécanique de réversibilité de la locomotive, qui active la commande du
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frein, n’a pas été bloqué en position locomotive « menante > et s’est trouvé dans un état
instable entre les positions <« menante > et <« menée ». Les vibrations subies par I’engin
moteur transmises au systeme de réversibilité ont provoqué la déconnexion de la commande
du frein. Par conséquent, la commande normale du frein de la cabine de la locomotive est
désormais inefficace. La relation entre la position de la serrure de réversibilité et I’engin
moteur est expliquée dans 'annexe A.

Toutefois, le conducteur n’a pas mis en ceuvre les moyens de freinage d’urgence a
sa disposition; méme quand il s’est rendu compte qu’il était en dérive. Le conducteur
de ce train 117710 s’est servi du frein a main de la locomotive qui agissait sur un seul
essieu au lieu de quatre. Cette manceuvre est, en conséquence, insuffisante pour arréter
le train immédiatement avant les aiguilles d’entrée de la gare de Longueville ou se trouve
immobilisé le train 117578. Dans ce scénario, il clair que ce conducteur ne maitrisait pas
les gestes du métier en situation d’urgence; ce qui a été confirmé par ’enquéte menée par
le BEA-TT.

A partir des éléments présentés dans ce scénario, ’accident est di a deux facteurs
principaux :

— la défaillance du systeme de réversibilité due a une faute de la serrure de réversibilité
non verrouillée a la position opérationnelle « menante >. Les vibrations de I’engin
transmises au systeme de réversibilité ont provoqué l'inhibition de la commande de
frein.

— La réalisation d’actions erronées par le conducteur du train 117710 :

1. deux actions lors de son départ de Provins qui consiste a la non réalisation de
I'essai réglementaire de frein '© et & la vérification statique de la VACMA 7 alors

qu’un essai en marche aurait été nécessaire.

2. des gestes inappropriés lors de la constatation de ’état de dérive du train. Dans
le cas présent, plusieurs manipulations de secours auraient permis de provoquer
I’arrét du train avant le point protégé, qu’elles soient mises en ceuvre séparément
ou simultanément comme ’ouverture du robinet d’urgence, utilisation du frein
direct de la locomotive, etc. En effet, le conducteur s’est apercu qu’il était en
dérive lors de son arrét commercial manqué a Sainte-Colombe et n’a utilisé que
le frein & main pour arréter son train. Il a omis les gestes du métier préconisés
par le référentiel < conducteur de ligne > applicable. Une deuxiéme omission

a eu lieu quand il a apergu le train 117578 en arrét a ’entrée de la gare de

16. Le référentiel de conduite TT 0 513 indique que lors d’un changement de poste de conduite, le
conducteur doit effectuer un essai de serrage et de desserrage pour s’assurer que la commande du frein est

effective pour piloter la pression CG.
17. VACMA : « veille automatique avec controle du maintien d’appui > : systéme de sécurité a bord de

I’engin moteur surveillant 1’état d’activité normale du conducteur. Sur le réseau ferré national, si le non
maintien par le conducteur des appuis VACMA excede 5 secondes, un signal sonore retentit, suivi quelques

secondes apres d'un déclenchement du freinage d’urgence si aucun appui n’est repris.
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Longueville.

3. Avant d’arriver a la gare de Longueville, le conducteur du méme train 117710
a franchi un signal d’avertissement fermé et a acquitté le franchissement. Il a
tenté d’arréter son train en serrant le frein a main seul, sauf qu’il a agit sur un
seul essieu de la locomotive. Ensuite, il a franchi le tableau indicateur de vitesse
30 et du carré 163 fermé en acquittant ces deux signaux. Dans ce cas, le non
acquittement aurait déclenché le serrage d’urgence avant d’arriver a I’obstacle.
En effet, < Vacquittement d’un signal carré ne se fait que lors du franchissement
sur ordre de l’agent circulation de ce signal carré ; le franchissement d’un signal
carré est un acte grave, l'acquittement au franchissement de ce signal sans ordre
de l'agent de circulation, est aberrant > [Bureau d’Enquétes sur les Accidents
de Transport Terrestre, (BEA-TT), 2005].

— la situation < attentiste > de ’agent du train 117710 d’un avertissement de sifflet de
détresse de la part du conducteur. En effet, cet agent a déclaré qu’il n’imaginait pas
la situation critique du conducteur et il n’a pas pu déclencher un signal d’alarme
arrétant le train, en cette absence d’instruction. D’autre part, la rame n’a pas été
équipée d’une interphonie pour établir la communication avec le conducteur. Ainsi,
il n’a pas été en mesure de décider de lui-méme d’arréter le train en tirant le signal
d’alarme, surtout que cette disposition ne fait pas partie de la réglementation de la
société exploitante de la ligne Longueville-Provins.

Apres la description du scénario et la contextualisation de ces circonstances, nous
procédons & l'instanciation de I'ontologie DAO a la lumiére des facteurs principaux de
I’accident. L’accident de Longueville est la combinaison de plusieurs événements qui se
sont enchainés pour engendrer la prise en écharpe. Afin d’assurer la clarté de l'instan-
ciation, nous avons choisi deux facteurs de I'accident pour valider la capacité de DAO
a représenter la combinaison des différentes situations a la fois. Les figures 3.14 et 3.15
montrent respectivement les graphes RDF des deux principaux facteurs liés a I'occurrence
du scénario d’accident en utilisant le patron DAQO. Ces notations graphiques, sont générées
sous forme de graphes, sont utilisées pour visualiser I'instanciation de I'ontologie proposée
et 'intégration de différents types d’ensembles de données avec le modele de conception
de DAO. Les rectangles représentent les individus (instances) et les cercles représentent
les classes de DAO.

Le premier facteur est la défaillance du systeme de réversibilité qui est un sous-type
de (rdf :type) Fault emergence Failure. Elle est une manifestation (isManifestationOf )
d’une faute de ’équipement du systeme (System Equipment Fault). Cette derniere se
matérialise par la position instable de la serrure de réversibilité qui permet de commuter les
locomotives et d’activer la commande de frein qui est inhérente (inheres in) au danger de
prise en écharpe. En effet, le non verrouillage de la position opérationnelle de la serrure qui

n’était pas bloquée dans la position menante de la locomotive représente 1’état dangereux
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(Hazardous State). Par conséquent, les vibrations de ’engin transmises au systeme de
réversibilité, qui est une défaillance en cascade (par la relation causes), inhibe la commande
de frein (Failure State). Ce graphe RDF est illustré par la figure 3.14.

N ( :Failure State
-“:Fault Emergence ™, R
X Failure

e el rdf:type

rdf:type

rdf:type :BringsAbout

__—————_isManifestationOf Triggers
/“System Equipment -, o
C Eilt i Activates rdftype

r\m Liariois Sla;t-t_é'_'f)

rdf:typ

:inheresin

rdf:lype—p(:-Hazarc-i- H\

Figure 3.14 — Graphe RDF d’une défaillance technique liée a l'occurrence de ’accident de

Longueville

La deuxiéme erreur humaine qui contribue d’une fagon majeure dans la survenue de
I’accident est la non application des gestes du métier réglementés par les référentiels appli-
cables. Le manquement principal du mode opératoire mis en ceuvre par le conducteur est
la non maitrise des réactions appropriées aux situations d’'urgence. En effet, le conducteur
n’a pas déclenché I'arrét d’urgence et n’a pas utilisé le frein direct de locomotive. Il s’est
concentré sur le frein & main pour faire un arrét effectif du train, mais le frein n’a agi
que sur un seul essieu. Nous avons choisi de nous focaliser sur cette erreur car elle a été
commise deux fois : une premiere fois quand il a détecté la dérive et a manqué 'arrét de
Sainte-Colombe et une autre fois quand il a franchi le signal d’entrée fermé de la gare de

Longueville.

D’apres le compte rendu final de la chaine des événements élaboré par le BEA-TT
(Section 4.1.3 du rapport), la premiere erreur correspond au concept Non-intentional
Stakeholder Caused Failure qui est menée par (is Led By) Stakeholder False Be-
lief, les deux introduits par DAO. En effet, il s’agit d’une erreur du schéma mental lors
de 'exécution de l'action comme constaté a partir de ses déclarations extraites du méme
rapport : < sa représentation mentale a pu étre la suivante : < je n’ai pas réalisé d’essai
formel du frein avant le départ- en l'occurrence, pas d’essai de serrage, je n’ai plus de frein

= je n'ai plus d’air > d’ou la réaction de ne s’occuper que du frein a main >. Le False
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Belief est basé sur des hypotheses qu’il a crues étre vraies, alors que ce n’est pas le cas.
Ce concept correspond aussi a la situation < attentiste > de I'agent du train qui avait de
fausses hypotheses concernant la situation du conducteur et I'arrét du train. De ce fait,
I'interprétation de I'aspect cognitif de I'activité humaine aurait empéché 'occurrence de
cet accident en prenant des mesures préventives au niveau de la formation au métier de

conducteur ou le controle des procédures de sécurité.

La deuxiéme erreur, que nous avons choisi de modéliser dans la figure 3.15, est l'er-
reur de perception liée a un plan inadéquat & ’accomplissement de I'objectif prévu qui est
Parrét du train dans ce scénario. Cette erreur correspond au concept DAQO ill-intentional
Stakeholder Caused Failure qui est menée par (is Led By) Stakeholder ill-intention.
Elle représente 'incapacité du conducteur a arréter le train et est causée par 'utilisation
du frein & main seul au lieu de 'arrét d’urgence (Errouneous Stakeholder Action). Par
conséquent, le frein & main agissait sur un seul essieu (au lieu de quatre), ce qui rendait
impossible le non franchissement du signal fermé et I’arrét du train avant ’aiguillage ou le
train 117578 était immobilisé. L’enchalnement de ces événements a donné lieu a la prise

en écharpe entre les deux trains.

:Stakeholder illintention

rdf:type
(A Er?ouneous Staketmi&é“nl
\ Action Y _—eee isledBy P o
. D -y Fa b
~——_—— /Stakeholder Caused", @G>
< Failure ' i
rdf:type T — e Ty

:BringsAbout

:Causes

sisManifestationOf :Triggersj—
(;il_—!fazardous Usage-/ o :Activates feEe

@ Hazardous Stal_é_'f,l

rdf:type

:inheresin

rdf:type —p.Jf:f-:Hazard- ,}

Figure 3.15 — Graphe RDF d’une erreur humaine du conducteur liée a l'occurrence de

laccident de Longueville
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Ce scénario d’accident est considéré afin de valider ’adaptabilité de ’ontologie proposée
et justifier la flexibilité de la taxonomie associée ainsi que sa capacité de représenter des
situations critiques. Ensuite, I’ensemble complet des concepts proposés et les relations
cohérentes entre elles montrent que le modele conceptuel de DAO peut couvrir et analyser
la coexistence des facteurs techniques et humains a l'origine de l'accident. En effet, nous
pensons que la mise en ceuvre de I'ontologie DAO dés les premieres phases de conception
des systemes ferroviaires constitue un formalisme efficace pour faire face aux dangers
potentiels. L’aspect technique en combinaison avec le facteur humain et la modélisation
conceptuelle de l'origine de la défaillance et I’erreur humaine contribue a la gestion de
décisions de sécurité au sein de 'organisation. Cet aspect sera traité dans le chapitre 4
pour assurer la continuité du processus de conception en parallele avec la gestion de la
sécurité des SCS.

Afin de justifier la validité de 'ontologie DAO pour au moins deux situations différentes,
nous considérons le scénario d’accident de Sait-Romain-En-Gier, décrit et illustré dans la

section suivante.

3.5.2 Scénario d’accident ferroviaire de Saint-Romain-En-Gier

Le scénario d’accident de Saint-Romain-En-Gier est une collision frontale (nez & nez)
qui a eu lieu le 5 avril 2004 entre un train a grande vitesse (TGV) vide et un train de travaux
(TTX) sur la ligne entre Lyon et Saint-Etienne [Bureau d’Enquétes sur les Accidents de
Transport Terrestre, (BEA-TT), 2004]. Cette collision survenue au km 532.730 sur la voie
2 vers Saint-Etienne ofl une rame TGV-Duplex (Train n° 740010) a heurté un TTX. Les
dommages de cet accident représentent un bilan humain de deux conducteurs du TGV et
du TTX blessés ainsi que des dégats matériels importants au niveau des engins moteurs
de la rame TGV ayant le chassis faussé et les anneaux d’intercirculation déformés, et du
locotracteur placé en téte du TTX ayant des déformations.

Les circonstances de cet accident correspondent & la combinaison de diverses situations
qui se sont déroulées comme suit :

— La présence des TTX pour des travaux sur l'infrastructure dans la zone Rive de
Gier/Givors sur les voies 1 et 2 comme le montre la figure 3.16. Les travaux ont
été programmés pour la nuit du 4 au 5 avril ot deux TTX (un train de terre et
un train de longs rails soudés) ont été engagés sur la voie 1, et les deux autres
TTX (un train de ballast et une bourreuse) sur la voie 2. Lors de la mise en
ceuvre du chantier sur la voie 2, la panne d’engin moteur d’'un TTX a provoqué un
retard au niveau du planning horaire prévu. Par conséquent, les voies 1 et 2 ont été
interceptées par des demandes d’interception de voie (DIV) jusqu’au matin du 5
avril. La DIV est définie comme < une procédure permettant au service chargé de la
maintenance de I'infrastructure d’effectuer des travaux sur une portion de ligne ou

de voie, dépendant de deux agents de circulation, avec la garantie qu’il n’y aura pas
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de circulation commerciale pendant une période de temps déterminée > [Bureau
d’Enquétes sur les Accidents de Transport Terrestre, (BEA-TT), 2004].

A sa prise de service le 5 avril au matin, 'agent de circulation de Givors-ville
restitue la DIV déposée de la voie 1. Contrairement a la DIV déposée sur la voie
2, elle s’étend de Rive de Gier a Givors le jour de I'accident, a la place de couvrir
habituellement Rives de Gier a Treves Bruel. L’agent de circulation n’a pas été
informé de ce changement et avait la représentation mentale que la voie est exploitée
normalement de Givors a Treves Burel, et que la zone interceptée par les travaux
se situe au dela.

Le PC (Poste de commandement) de Lyon annonce une premiere circulation com-
merciale se dirigeant de Lyon vers Saint-Etienne. L’agent de circulation établit
I'itinéraire permettant d’engager ce TGV par son itinéraire normal voie 2 vers Rive
de Gier, puis Saint-Etienne.

Ayant fini les travaux organisés, le TTX ballast quitte les lieux en se dirigeant
vers Givors. A I’approche de la gare de Treves-Burel, le TTX s’appréte a quitter
le premier pas de I'installation permanente de contre sens (IPCS) ¥ pour s’engager
sur le deuxiéme pas comme indiqué dans la figure 3.16. Ainsi, il rencontre le signal
carré fermé et il I’a franchi alors qu’il n’a pas été autorisé a le faire. Le conducteur
du TTX poursuit son trajet a contre sens voie 2 jusqu’a franchir un autre signal
éteint qui n’est pas mentionné franchissable dans le bulletin & sa disposition pour
gérer sa circulation jusqu’a sa sortie de la zone interceptée. Ce signal était éteint
car 'agent de circulation permettait le passage d’un train commercial dans le sens
opposée au sien. En arrivant a proximité d’un passage a niveau, les barrieres ont
été baissées et le conducteur du TTX pensait que c’est lui qui a déclenché I’annonce
alors qu’en réalité c’est le TGV progressant dans le sens normal de la voie 2 qui
I'avait déclenché. Quelques metres apres le passage a niveaux, le train de travaux
entre en collision frontale & une vitesse d’environ 20km/h avec le TGV arrivant en

face.

A la différence de Daccident de Longueville, le présent scénario d’accident est di a la

combinaison des facteurs humains et organisationnels. Nous pouvons constater que chacun

des acteurs a contribué a l'occurrence de la collision nez a nez. Tout d’abord, le site n’a

pas été protégé par 'agent de sécurité afin d’empécher la circulation des trains dans cette

zone. Ensuite, 'agent de circulation du matin qui a établi I'itinéraire du TGV en forcant

le dispositif d’attention 1. Il n’a pas remarqué les incohérences de la présence du dispositif

18. Les IPCS sont des installations se substituent aux procédures spéciales et empéchent les situations

interdites telles que deux circulations ferroviaires de sens contraire sur la méme voie. Le pas d’IPCS est

une section de ligne équipée d’'TPCS dont chacune des deux voies est exploitable dans les deux sens; il est

normalement encadré par des aiguilles de communication reliant les deux voies et permettant aux trains

de changer de voie.

19. Dans les postes d’aiguillages, ce dispositif se place sur les organes de commande d’itinéraire de fagon



Chapitre 3. Ontologie d’Analyse Dysfonctionnelle pour les SCS 135

Rive de Gier Treéves-Burel Givors  _, seng normal

Voie |
+— contre sens
-
St Etienne
4 sens normal
_
—

Voie 2
—» contre sens

Aiguillages commandés
par AC de Rive de Gier Aiguillages commandés

par AC de Givors
Figure 3.16 — Représentation de l'infrastructure de la ligne Lyon/Saint-Etienne [Bureau
d’Enquétes sur les Accidents de Transport Terrestre, (BEA-TT), 2004]

d’attention pour le pas d’IPCS Treves-Burel/Givors, qui est en principe contradictoire
avec ’absence de mention d’une DIV couvrant ce pas d’IPCS sur I’état de circulation
et sur le carnet de dépéches. Cette contradiction apparente aurait di conduire 1’agent
circulation a en rechercher la raison, et a se reporter aux DIV en cours et a la consigne
d’exploitation temporaire. Mais cette contradiction apparente n’est pas prise en charge par
I’agent circulation, qui voit peut-étre dans les DA en place un simple oubli de retrait par
son collegue de nuit. Par ailleurs, la remise du service entre les deux agents de circulation
en pleine nuit et lors d’intempéries n’est probablement pas le contexte le plus favorable a
la transmission d’information critiques.

D’autre part, le conducteur du TTX franchi deux fois un signal éteint et il ne s’est
pas rendu compte qu’il était a contre sens de circulation. L’agent d’accompagnement du
TTX n’avait pas non plus une vision claire du fonctionnement d’TPCS ainsi que du sens
de circulation et n’a pas remarqué que les signaux franchis sont non autorisés. Selon le
rapport [Bureau d’Enquétes sur les Accidents de Transport Terrestre, (BEA-TT), 2004],
il n’avait pas pris connaissance des installations au-dela de Treves-Burel, situées en dehors
des limites de son établissement ; il ne raisonnait pas en fonction de ’existence de deux pas
d’TPCS mais semblait penser qu’il n’y en avait qu’un seul de Rive de Gier a Givors. Par
conséquent, le <« sens secours > mentionné sur son aide mémoire et qu’il avait demandé a
I’agent circulation de Rive de Gier suffisait pour lui.

Le conducteur du TTX pensait étre protégé par la DIV et il s’agit d’une erreur du
schéma mental. Le franchissement d’un signal fermé correspond, en effet, au concept Non-
intentional Stakeholder Caused Failure qui est menée par (is Led By) Stakeholder
False Belief. Nous avons choisi de modéliser cette erreur car elle a fait ’objet de plusieurs
modifications des référentiels pour la gestion de la circulation des trains de travaux et le
sens de circulation. La figure 3.17 représente le graphe RDF de ce facteur contribuant a
l'occurrence de cet accident. En effet, la relation de causalité des événements/situations
ainsi que l'activation de lexposition au danger (Hazardous Usage) qui représente le

mouvement du TGV dans le sens normal de la voie n’ont pas pu empécher la survenue de

a rappeler que leur utilisation ne doit se faire que sous certaines conditions bien particuliéres.
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la collision frontale.

Stakeholder False Belief
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\_ Action  ———_ isledBy
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- Failure 4
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(? Failure Stalé“
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t’::-Hazardous Usage :Activates
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: ST
rdi.lpr:—p\ :Hazard o
Figure 3.17 — Graphe RDF de l'erreur de conducteur du TXT par DAO

Les facteurs organisationnels consistent en la gestion inefficace de la circulation des
trains de travaux et du sens inverse, I’absence de la mise en application des regles de
délimitations du chantier, ainsi que l’absence de la mise a disposition aux agents d’ac-
compagnement des documents de signalisation de la section de ligne dans laquelle ils
operent. Ces facteurs ont sollicité 'attention des organisations pour renforcer les condi-
tions d’élaboration et de controle et établir des documents de référence pour la gestion des
travaux entre les établissements. Ceci permet d’assurer 'interopérabilité des infrastruc-
tures ainsi que la prise de connaissance de tous les éléments nécessaires pour accomplir la

mission dans les bonnes conditions. Cet aspect organisationnel sera traité dans le chapitre
4.

L’accident de Saint-Romain-FEn-Gier a été considéré afin de valider 'importance de la
modélisation conceptuelle cognitive du facteur humain dans I’analyse dysfonctionnelle des
SCS. En effet, les concepts et les relations de DAQO justifient leur flexibilité pour représenter
diverses situations sans modifications nécessaires. Ceci augmente la validité de I’ontologie
proposée et assure sa réutilisation pour d’autres situations critiques et son extension pour
d’autres SCS.

Afin de tester la recherche des données avec des requétes SPARQL sur les graphes RDF
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fournis, la figure 3.18 illustre un simple exemple de requéte SPARQL testée sur DAO ainsi

que les résultats obtenus.

SPARQL queny:

PREFIX rdf: <http:/ www.w3.org/1999/02/22-rdf-syntax-ns#=
PREFIX owl: <http://wwwow3.org/2002/07/ owl#>
PREFIX rdfs: <http:/fwww.w3.org/2000/01/rdf-schema#>
PREFIX xsd: <http:/fwaww.w3.org/2001/XMLSchema®>
SELECT %x
WHERE {7x rdfitype :SystemEquipmentFault .
x tinheresin :SideCollision

H

x
UnstablePositionOfTheReversibilitylLock

Figure 3.18 — Exemple d’'une requéte SPARQL et son résultat pour la recherche d’un

individu

3.6 Discussion

DAO fournit une conceptualisation du type de défaillance, de ses causes, ses effets et
du danger associé. Cette analyse conceptuelle est basée sur I'utilisation des concepts fon-
damentaux UFO et des relations entre eux ainsi que les définitions proposées par les stan-
dards des domaines. Ensuite, I’ontologie proposée clarifie 'utilisation ambigué du terme
< défaillance > et de ses concepts associés dans la terminologie des SCS. En outre, trois as-
pects d’analyse dysfonctionnelle sont pris en compte dans la conceptualisation des connais-

sances :

1. Les défaillances des composants des équipements du systeme et d’environnement et

leur cascade par la relation de causalité,

2. Les erreurs humaines causées par les acteurs du systéeme et de ’environnement et le

type du moment mental définissant I'origine des erreurs humaines,

3. Lasituation qui cause la défaillance et celle qui est en conséquence de cette défaillance.

Par ailleurs, la conceptualisation est basée sur l'interopérabilité des méthodes d’ana-
lyse dysfonctionnelle existantes. La vue interopérable fournie par DAO permet d’avoir une
ontologie extensible et réutilisable puisque sa formalisation dépasse le cadre typique de
concepts et de relations simples. L’interprétation sémantique du monde réel et la concep-
tualisation dirigée par UFO permet I'intégration des connaissances en fonction des besoins
spécifiques du domaine d’application. De plus, DAO peut étre utilisée pour annoter et

récupérer des données en fonction de la granularité requise du domaine d’application.
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Dans la phase de son évaluation, DAO satisfait ses exigences attendues et assure ’ana-
lyse ontologique et la clarification conceptuelle de situations critiques du monde réel, grace
a ses qualités de flexibilité, d’adaptabilité et d’expressivité. Ainsi, DAO établit un voca-
bulaire commun pour le partage des connaissances afin d’améliorer la communication et
d’éviter ’hétérogénéité sémantique entre les acteurs de domaines. La version opérationnelle
de DAO et sa formalisation OWL sont fournies puisque nous croyons aux bonnes capacités
de ce langage d’ontologie formel en termes de clarté et de raisonnement pour contribuer a
I’aide & la prise de décisions de sécurité. En tenant compte de ces différents critéres, DAO
est considérée comme une ontologie de domaine de référence fondée sur UFO. Néanmoins,
une évaluation suivant d’autres métriques et en utilisant des outils puissant est envisagée

dans les perspectives a court terme.

L’objectif de cette ontologie est la systématisation de 'intégration de ’analyse dysfonc-
tionnelle pour la conception des SCS. Pour concrétiser cet objectif, nous avons instancié et
validé DAO avec un scénario d’une mission télé-opérée, décrit dans [Debbech et al., 2018¢]
et illustré dans [Debbech et al., 2018a]. En effet, cette validation a 1’égard des systemes a
concevoir justifie I'intérét de I'aspect technique et la vue du systeme et d’environnement
de cette ontologie pour le développement des systemes sécuritaires mais aussi pour 1’aide
a la prise de décisions. D’autre part, le module de DAO lié a ’aspect environnemental a
été réutilisé pour clarifier conceptuellement les entités d’environnement considérées lors de
la spécification formelle en B du systéme d’enclenchement ferroviaire. Cette contribution
est valorisée dans le cadre du projet LCHIP, et a fait I’objet d’une publication [de Al-
meida Pereira et al., 2019]. Dans le cadre du méme projet, cette étude sera étendue pour
utiliser le module de I'aspect technique de DAO afin d’intégrer ’analyse dysfonctionnelle

dans la spécification du systéme d’enclenchement et vérifier ses propriétés de sécurité.

3.7 Conclusion

Dans ce chapitre, nous avons présenté la premiere contribution de cette these qui
consiste en une ontologie de domaine d’analyse dysfonctionnelle (DAO). Cette ontologie
est proposée afin de fournir une spécification formelle de la conceptualisation d’analyse
dysfonctionnelle pour la conception des SCS. Fondée sur I'ontologie de haut niveau UFO,
DAO établit un vocabulaire clair et non ambigu permettant d’avoir une conceptualisation
partagée entre les différents acteurs impliqués dans la conception.

En premier lieu, nous avons commencé par définir les contraintes du domaine d’applica-
tion ainsi que les choix méthodologiques permettant de répondre aux verrous scientifiques
et technologiques identifiés. La construction de DAO est basée sur I’approche systématique
SABiO pour le développement des ontologies du domaine de référence. Ainsi, nous avons
détaillé les différentes phases de sa construction partant de ’élicitation de ses exigences

sous forme de QC jusqu’a la vérification et la validation de DAO. Le processus d’évaluation
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valide les criteres de 'ontologie en termes de compétence du domaine, d’expressivité et de
flexibilité. En effet, la réponse a ses QC est vérifiée et les graphes RDF de différents cas
d’étude réels du domaine ferroviaire par le patron de conception de DAO sont établis.
Cette étape préliminaire de conception des SCS permet de définir les fondements de
I’analyse dysfonctionnelle pour proposer des mesures de sécurité atténuant les risques
percus. Néanmoins, des conflits de communication et d’interprétation des données peuvent
avoir lieu entre les ingénieurs de sécurité et les ingénieurs des exigences. Ceci peut conduire
a des problemes critiques de conception des SCS notamment en termes de violation de
I’aspect de sécurité. Afin d’assurer la cohérence sémantique entre les mesures de sécurité
induites de ’analyse dysfonctionnelle et les exigences de sécurité a spécifier, une concep-
tualisation multi-vues est nécessaire. Par ailleurs, ’alignement des connaissances des deux
domaines est un besoin émergent pour fournir un modele structuré et cohérent de controle
et de gestion de sécurité pour la conception des SCS. D’autre part, le processus de gestion
de décisions de sécurité doit étre établi en s’appuyant sur un modele commun pour un par-
tage de connaissances sans ambiguité et une interopérabilité sémantique entre les parties
impliquées. La conceptualisation de ce processus doit prendre en compte a la fois ’aspect
dynamique des décisions de sécurité, 'aspect organisationnel des SCS et le lien sémantique
avec les exigences de sécurité de haut niveau, sous forme de buts, pour spécifier les exi-
gences de sécurité. Dans le chapitre suivant, nous introduisons un formalisme permettant
de faire face aux aspects organisationnel et dynamique des SCS, nous traitons la perspec-
tive de l'ingénierie des exigences dirigée par les buts (IEDB) et nous définissons son lien

sémantique avec DAO afin de répondre aux besoins métier et aux objectifs de recherche.
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4.1 Introduction

Dans le chapitre précédent, nous avons proposé une ontologie d’analyse dysfonction-
nelle permettant de conceptualiser les connaissances liées aux défaillances, leur causes et
les dangers percus. En s’appuyant sur les dangers identifiés et leurs causes associées, des
mesures de sécurité peuvent étre développées et deviennent par conséquent comme des
exigences de sécurité de haut niveau qui visent a éliminer ou a atténuer les dangers iden-
tifiés. Généralement, une contrainte de sécurité peut étre proposée sous forme de négation
d’un danger identifié afin d’amener une opération a un niveau de sécurité acceptable. Ce-
pendant, ce type de liaison directe du danger vers les mesures de sécurité fournit peu de
conseils aux ingénieurs pour la mise en ceuvre des mécanismes d’atténuation.

Afin d’éviter les erreurs de conception, ces mesures de sécurité doivent étre intégrées en
tant que structure de controle pour le renforcement effectif de la sécurité du systeéme. Par
conséquent, les connaissances en matiere de sécurité doivent étre prises en compte dans le
modele de conception, en particulier dans les pratiques de I'IE. De ce fait, les mesures de
sécurité ne sont pas limitées a prescrire ce qu’il ne faut pas faire mais donnent aussi une
indication sur la maniére de les satisfaire. Autrement dit, 'analyse de sécurité doit étre liée
d’une maniere cohérente et structurée a la phase d’élucidation des exigences de sécurité. La
liaison directe des deux activités permet d’assurer 'incorporation des barrieres de sécurité
appropriées dans ’architecture du systeme. Par conséquent, les erreurs d’interprétation des
données critiques de sécurité sont anticipées afin de garantir la délivrance d’un systeme
str.

Dans ce chapitre, nous proposons un cadre sémantique permettant de combiner les
connaissances des deux domaines et d’établir une vue partagée. La figure 4.1 représente le
raisonnement suivi pour 1’élaboration de cette contribution. L’objectif principal de cette
contribution est de faire face a I’hétérogénéité sémantique et de fournir une conceptualisa-
tion du processus de gestion des décisions de sécurité basée sur ’alignement des connais-
sances. Ainsi, nous procédons a la détermination des liens sémantiques entre les parametres
de sortie de I'ontologie précédemment introduite (DAO), a savoir les mesures de sécurité,
et les concepts principaux de I'IE. Afin de fournir une vue hiérarchique partant des mesures
de sécurité jusqu’aux exigences de sécurité, les pratiques de 'IEDB sont pertinentes dans
ce contexte d’étude afin de garantir la cohérence et la satisfaisablité a plusieurs niveaux.

Ensuite, un processus de développement des mesures de sécurité appropriées est pro-
posé afin de répondre aux contraintes organisationnelles des SCS et a ’aspect dynamique
des décisions de sécurité. Ce faisant, nous introduisons un formalisme de gestion de sécurité
pour les SCS fondé sur la réinterprétation de point de vue sécurité-innocuité du modele
de controle d’acces Or-BAC(Organization-Based Access Control) [Abou EL Kalam,
2003] qui est initialement introduit pour assurer la sécurité-confidentialité des systeémes
d’information. Une fois le background introduit, nous présentons 1’ontologie de gestion de

sécurité orientée-but, appelée GOSMO, qui permet de répondre aux deux questions de
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Figure 4.1 — Raisonnement suivi pour 1’élaboration de cette partie

recherche suivantes :

e QR2 : Comment interpréter et conceptualiser les mesures de sécurité et les lier aux

concepts de 'TEDB dans la sémantique du monde réel ?

e QR3 : Quelle interprétation sémantique et représentation structurée des concepts

Or-BAC seraient en mesure de fournir un modeéle de controle de sécurité ferroviaire

et de traiter ’aspect organisationnel des SCS?

Une évaluation par des cas d’études ferroviaires est effectuée, par la suite, afin de valider

le contexte métier. Enfin, nous abordons une notion fondamentale de I'lE, la gestion des

exigences et leur tragabilité afin d’assurer la cohérence entre elles de maniere structurée

et répondre a la question de recherche suivante :

e QR4 : Comment faire face a I’évolution des exigences de sécurité issues des décisions

de sécurité et maintenir la cohérence avec les différents éléments de conception ?
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4.2 Ingénierie des Exigences Dirigée par les Buts (IEDB)

Dans le chapitre 2 (Section 2.2.3), nous avons évoqué l'intérét de 'IEDB pour la
réduction de la complexité du probleme et le développement cohérent et structuré des
exigences du systeéme. Le concept central de cette activité est le But (Goal) qui représente
I'intention d’une partie prenante (Stakeholder) ou une situation désirée qu’elle veut at-
teindre [Glinz, 2011]. A partir des buts élucidés, un modele de buts est établi afin d’affiner
la vision du systeme et modéliser les fonctions globales désirées. Ce modele de buts est
défini comme une structure ordonnée des sous-buts (sub-goals). En effet, ils peuvent ex-
primer des propriétés fonctionnelles associées aux services a fournir ou des propriétés non
fonctionnelles associées a la qualité de service comme la sécurité, la fiabilité, etc. Par
ailleurs, ils sont exprimés sous forme d’énoncés déclaratifs et peuvent étre formulés a
différents niveaux d’abstraction partant des buts stratégiques de haut niveau, par exemple
la collision des trains doit étre €vitée, jusqu’aux buts de niveau inférieur tactiques, comme
le franchissement d’un signal fermé doit étre autorisé par l’agent de circulation.

Les buts apportent de nombreux avantages a la pratique de I'IE, qui sont récapitulés
comme suit [Van Lamsweerde, 2001] :

— Les buts fournissent un critere précis pour une complétude suffisante de la spécification

des exigences;

— Ils assurent la pertinence d’une exigence si sa spécification est utilisée dans la preuve

d’au moins un but ;

— Ils gardent les liens de tracabilité d’une exigence par raffinement et justifier son

existence ;

— Leur raffinement fournit un mécanisme naturel pour structurer les documents d’exi-

gences complexes et améliorer la lisibilité ;

— Ils détectent les conflits entre les exigences et les résoudre;

— Ils séparent les informations stables de celles qui évoluent par hiérarchie;

— Ils guident 1’élucidation des exigences;

Afin de fournir une base de raisonnement sur la cohérence, la complétude et la ges-
tion des évolutions des exigences, les buts sont modélisés par diverses caractéristiques
intrinseques comme leur types, leur attributs et les liens avec les éléments du modele des
exigences. Ces modeles dépendent de ’approche d’TEDB utilisée dont chacune a incorporé
les avantages définis ci-dessus pour améliorer les pratiques de I'TE. Nous comparons et

discutons les caractéristiques de ces approches dans la section suivante.

4.2.1 Etude comparative des approches d’ITEDB

Un éventail d’approches d’IEDB existe dans la littérature et se distingue par la maniére
de modéliser les relations des buts avec les autres éléments. Le Framework 7* [Yu, 2011] est

un langage de modélisation approprié a la compréhension d’un probleme des les premieres
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phases de modélisation du systeme. Il propose divers modeles a différents niveaux d’abs-
traction pour décrire les dépendances entre les acteurs ainsi que leur propriétés intention-
nelles. Dans un haut niveau d’abstraction, le modele de dépendance stratégique (Strategic
Dependency model) décrit les relations de dépendance entre les acteurs dans un contexte
organisationnel : un acteur dépend d’un autre pour accomplir une intention. Un élément
intentionnel peut étre un but (Goal), une tache ( Task), une ressource (Resource) ou un but
léger (SoftGoal). Dans un niveau inférieur, le modele de justification stratégique (Strategic
Rationale model) décrit et affine les éléments intentionnels dans la limite de chaque acteur,
en explorant les raisons qui les sous-tendent. L’approche i* se focalise sur les premieres
phases de I'lE, en identifiant les parties prenantes et en apportant leur buts stratégiques
dans les modeles. Son apport principal est de fournir des outils pour modéliser les aspects
sociaux guidés par les intentions des acteurs dans I'IE. Par ailleurs, Tropos [Bresciani et al.,
2004], une variante de 7*, inclut le concept de la décomposition du but pour réduire le ni-
veau d’abstraction vers une spécification des exigences. Une nouvelle version de i*, appelée
1Star, inclut le raffinement des buts, qui peut étre utilisé pour dériver les exigences du

systéme & partir des buts de haut niveau [Dalpiaz et al., 2016].

KAOS [Dardenne et al., 1993] est une approche systématique permettant de définir
et structurer les exigences. Elle se distingue par des modeles conceptuels ainsi qu’une
sémantique spécifique pour capturer les relations de raffinement des buts ainsi que les
relations avec les autres éléments, a savoir un Agent, Opération, Exigence, Propriété du
domaine, etc. Dans KAOS, un but est une déclaration prescriptive d’intention que le
systeme doit satisfaire. Le modele de but vise a décrire les buts a atteindre par le systeme,
les buts de haut niveau qui sont liés a la portée du systeme et aux intentions des parties
prenantes (plus stratégiques), et les buts de bas niveau (plus technique). Les objectifs de
niveau supérieur peuvent étre décomposés/raffinés consécutivement, par différents types
AND/OR ou milestone (ordonné), en niveaux inférieurs plus opérationnels pour exprimer
comment ils peuvent étre atteints. Les raffinements AND, OR et milestone décomposent
un but respectivement a un ensemble de conjonction, de disjonction et de séquencement
de sous-buts. Le premier raffinement signifie que la satisfaction de tous les sous-buts est
suffisant pour satisfaire le but parent ; tandis que le deuxieéme signifie que la satisfaction
d’un sous-but est suffisante pour la satisfaction du but principal [Van Lamsweerde, 2001].
Ainsi, diverses relations ont également été définies pour relier les buts aux agents sous forme
de liens de responsabilité. La notion de < Responsabilité > signifie que 'agent s’engage a
limiter son comportement en effectuant les opérations qui lui sont assignées uniquement
dans des conditions restreintes, a savoir celles prescrites par les conditions préalables, les

post-conditions et le conditions de déclenchement (trigger).

Techne [Borgida et al., 2009] est un langage de modélisation des exigences fondé sur
I'ontologie Core pour I'IE (CORE) [Jureta et al., 2009]. CORE est basée sur 'ontologie

de haut niveau DOLCE, introduite précédemment, qui vise & capturer les catégories on-
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tologiques du langage naturel sous-jacent et du sens humain. Techne distingue différents
états mentaux des parties prenantes a représenter dans le modele des buts. Les désirs des
agents sont des exigences que le systeme doit satisfaire et sont capturés a travers des ins-
tances du concept but quand ils décrivent une condition fonctionnelle vérifiable. Dans le
cas contraire, ils sont capturés a travers d’autres concepts comme SoftGoal. Les croyances
(Beliefs) impliquent des hypotheéses du domaine définies comme des situations concernant
le futur systéme et/ou son environnement. Les intentions indiquent des engagements a
agir pour la satisfaction des exigences et sont capturées via le concept tache (7Task).

Le tableau 4.1 récapitule I’étude comparative de ces approches suivant des criteres
qui répondent & nos objectifs de recherche. Apres cette description comparative, nous
pouvons constater que les différents langages visent a représenter essentiellement les mémes
concepts, a savoir les buts et les notions associées. Cependant, étant donné qu’ils ont été
construits de maniere indépendante, nous ne pouvons pas ignorer que leurs constructions
sous-jacentes pourraient ne pas partager la méme sémantique. En outre, ces constructions
sont principalement décrites avec des méta-modeles, qui sont des structures puissantes
pour définir la syntaxe abstraite d’un langage, mais pas pour en clarifier la sémantique.
En effet, ils utilisent différentes sémantiques pour interpréter les concepts de 'TEDB et les
relations entre eux. Ainsi, il est clair que l'utilisation d’un langage par rapport a un autre
peut poser des ambiguités au niveau de la compréhension et conduire a des conflits et des
erreurs de conception.

Notre objectif principal est de proposer un cadre sémantique harmonisé permettant
de combiner les connaissances des domaines dans une vue partagée. Par conséquent, une
sémantique formelle des concepts ainsi qu’une vue interopérable entre les différentes ap-
proches est nécessaire pour répondre a la QR2. C’est pourquoi nous avons opté pour un
modele conceptuel de référence du domaine d’'IEDB, appelé GORO (Goal-Oriented Re-
quirements Ontology) [Negri et al., 2017], qui inteégre les distinctions ontologiques pour
clarifier la sémantique formelle des concepts de I'TEDB, tout en assurant l'interopérabilité
entre les approches définies ci-dessus. Le raisonnement suivi dans ce choix est illustré par
la figure 2.15. Nous introduisons cette ontologie du domaine de référence dans la section

suivante.

4.2.2 Choix méthodologique retenu

GORO est une ontologie de domaine de référence fondée sur 'ontologie fondamen-
tale UFO. Elle établit une clarification conceptuelle de la notion de but et les concepts
associés. Elle a été développée en s’appuyant sur I’approche systématique SABiIiO et en
tirant profit des analyses ontologiques proposées par UFO, des modeles conceptuels des
différentes approches d’IEDB pour fournir une harmonisation sémantique de haut niveau.
Ces caractéristiques sont intéressantes pour notre contexte d’étude car la réutilisation de

ce modele de référence favorise ’alignement des connaissances d’analyse de sécurité et des
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Approches Concepts & relations | Expressivité Propriétés de
d'TEDB utilisés sémantique modélisation
7 Actor, Goal, Task, - Deux niveaux d’abs-
Resource, traction : Modele
AND-Refinement, de dépendance
OR-Refinement, stratégique et
Refinement modele de justifi-
cation  stratégique
(intentionnel)
KAOS Goal, Operation, + 4 modeles : Modele
Expectation, des buts, Modeles
Requirement, Domain des responsabilités,
Property, Modele des
AND-Refinement, opérations, Modele
OR-Refinement, Objet
Operationalization
Techne Goal, Task, Domain ++ Langage de
Assumption, Inference, modélisation fondé
Preference, SoftGoal, sur CORE/DOLCE,
Conflict Distinction
ambigué entre le but
et I'exigence, Ne
considere pas le
concept Agent
GORO Stakeholder, +4+++ Ontologie de
Requirement, Task, domaine d’IEDB,
Assumption, fondée sur UFO,
decomposes, considere une
alternative, intends to sémantique formelle,
operationalize fournit une vue
interopérable entre
les approches
précédentes :
considere les
concepts pertinents
de 'TEDB

Tableau 4.1 — Etude comparative des approches d’'TEDB
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concepts de 'TEDB. D’autre part, GORO s’intéresse aux notions du moment mental de
I’agent, définies dans le chapitre précédent, pour établir les relations entre le concept but
et les propriétés intentionnelles proposées par UFO. Selon GORQO, il existe une distinction
du type du But en tant que contenu propositionnel de (propositional content of) deux
moments mentaux : 'intention (Intention) ou le désir (Desire) de I’agent. D’autre part,
le But peut étre un sous-type d’'une Proposition quand il est basé sur les hypotheses de
I’agent.

Afin de répondre aux besoins de la gestion dynamique de la sécurité dirigée par les
buts, nous réutilisons le fragment de GORO représenté par la figure 4.2 qui se focalise sur
les relations entre le concept But et le concept Moment Mental. La relation est établie
entre les concepts Belief et Assumption pour représenter cette propriété intentionnelle
par rapport aux hypotheses qui décrivent une situation dans I’environnement que l'agent
estime étre vraie. Ainsi, les hypotheses (Asumptions) représentent le contenu proposi-
tionnel des croyances (Belief) et n’expriment pas le but d’un agent, mais une conviction
qu'une certaine situation existe dans son environnement. Ce fragment permet de fournir
le lien sémantique entre ’ontologie DAO qui incorpore ces propriétés intentionnelles et les

concepts de 'TEDB des les premieres phases de conception des SCS.

caM‘ UFO=Intention | | UFO=Desire | UFO:Proposition UFQ::Belief
'y - 2

1 propositional content of| 1

satisfy’ =
UFO:Action [ 1+ UFO:Goal

propositional content of propositional content of

satisfies dh

GORO:Assumption

1.*

— L.} UFO:Situation
post-situation

Figure 4.2 — Le fragment GORO se focalisant sur les concepts Goal et Mental Mo-
ment [Negri et al., 2017]

D’autre part, la liaison entre les mesures de sécurité et les exigences de sécurité doit
étre guidée par les buts de sécurité et opérationnalisée par le biais d'un Plan qui définit
la maniere de satisfaire ce but de sécurité. Le concept Task, introduit par GORO, est
intéressant pour illustrer cette interprétation et cerner les liens sémantiques entres les
différents concepts. Ce concept est défini comme une instance du concept Action Uni-
versal, proposé par UFO, et signifie qu'une ou plusieurs exécutions de cette tache produit
une post-situation qui satisfait le but global. Nous détaillons la conceptualisation de cette
notion ainsi que les relations entre le but, I'exigence de sécurité, la mesure de sécurité,
I’agent, etc dans la section 4.4.

Dans le contexte des SCS, en particulier les systemes ferroviaires, la gestion des décisions
de sécurité nécessite un cadre dynamique permettant de satisfaire les contraintes organi-
sationnelles. D’une part, les mesures de sécurité induites par l'analyse dysfonctionnelle
doivent étre exprimées d’une perspective orientée buts de sécurité afin d’assurer la sa-

tisfaisabilité globale. D’autre part, les mesures de sécurité doivent étre mises en ceuvre



Chapitre 4. Gestion de Décisions de Sécurité Orientée-But pour la
conception des SCS 149

au regard d’un plan qui satisfait ce but de sécurité global, dont ’exécution n’entre pas
en conflit avec d’autres buts de sécurité. Afin de définir des décisions sur-mesure qui
s’adaptent au contexte d’application et qui restent sous le controle d’une organisation, il
est nécessaire d’intégrer un formalisme de gestion de sécurité qui incorpore a la fois I'as-
pect organisationnel et dynamique. Dans 'optique de répondre a ces besoins métier, nous
introduisons une représentation structurée du processus de développement des mesures de
séeurité basée sur la réinterprétation, du point de vue sécurité, du modele Or-BAC [Abou
EL Kalam, 2003]. Nous présentons ce formalisme et nous justifions ce choix dans la section

suivante.

4.3 Formalisme de gestion de sécurité basé sur Or-BAC

Dans cette section, nous commencons par les motivations qui nous ont conduit au choix
du modele Or-BAC pour répondre aux enjeux scientifiques et technologiques. Ensuite,
nous présentons les concepts principaux de ce modele afin de les adapter d’une maniere

structurée a notre contexte.

4.3.1 Motivations

Dans le contexte des systémes critiques de sécurité (SCS), la sécurité est considérée
comme un probleme de controle émergent. En effet, la gestion de la sécurité doit étre
assurée par une organisation de controle intégrée dans un systeéme socio-technique adap-
tatif. Le but de cette organisation de controle est d’imposer les mesures de sécurité sur le
comportement du systeme des les premieres étapes de conception. En outre, la garantie
de la sécurité doit toujours étre maintenue et le systéme doit préserver la sécurité de son
comportement face aux divers changements. Par conséquent, il est nécessaire de définir les
mesures de sécurité appropriées en fonction du contexte dans lequel opere le systeme pour
tenir compte de toutes les évolutions. De ce point de vue, les SCS souffrent d’un manque
de modeles de développement de mesures de sécurité dérivées de 'analyse dysfonctionnelle
pour assurer le controle au sein de 'organisation.

Le modele de contréle d’acces Or-BAC integre ’aspect organisationnel et structure les
politiques d’acces aux systemes d’information. Il a été initialement congu dans l'optique
d’assurer la confidentialité, 'intégrité et la disponibilité des systéemes d’information. Ce
modele représente également des notions intéressantes comme le contexte, la hiérarchie des
organisations, des roles accordés aux utilisateurs et des permissions accordées aux roles
pour réaliser une activité au sein de l'organisation. Ainsi, il représente un intérét pour
répondre a notre problématique. Cependant, les deux systémes mis en jeu, tels que les
systemes d’information et les systémes ferroviaires représentent des différences en termes
de :

— Besoins du domaine,
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— Propriétés a garantir, a savoir la sécurité-innocuité et la sécurité-confidentialité,

— Contextes d’application,

— Buts a satisfaire,

— Actions a réaliser,

— Contraintes associées,

Afin de fournir une interprétation sémantique, une conceptualisation et une formalisa-
tion de ces notions pour la gestion des décisions de la sécurité ferroviaire, nous commencons

par identifier les concepts principaux du modele Or-BAC.

4.3.2 Le modele Or-BAC pour les Systémes d’Information

Le modele Or-BAC est fondé sur une architecture a deux niveaux : un niveau abstrait
et niveau concret. La figure 4.3 illustre la structure des concepts associés a ces deux niveaux
ainsi que les relations entre eux. Le niveau abstrait contient les concepts Role, Activité,
Vue et le niveau concret inclut les entités Sujet, Action et Objet. Le concept central
du modele Or-BAC est I’Organisation qui est définie comme un groupe d’individus qui
jouent des roles et gere un ensemble de politiques de sécurité. Ainsi, la hiérarchie des
organisations est considérée dans Or-BAC et chaque sous-organisation possede ses propres

politiques de sécurité.

Niveau abstrait

Consider
Cenm > —

Niveau concret

g

Contexte

IsPermitted

Figure 4.3 — Le modele Or-BAC : les entités et les relations sont respectivement

représentées par des rectangles et des ovales [Cuppens et Miege, 2004]

Le concept rdle a été initialement introduit dans le modele RBAC (Role-Based Access
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Control) [Ferraiolo et Kuhn, 1992] pour représenter une fonction dans une organisation. Un
role est attribué & un sujet par le biais d’une relation Employ(Organisation, Sujet, Role)
pour remplir une fonction dans une organisation. Ainsi, la relation Consider(Organisation,
Action, Activité) est introduite pour définir une activité comme une abstraction dun
ensemble d’actions ayant le méme objectif dans une organisation. Par ailleurs, une vue est
une abstraction d’un ensemble d’objets qui partagent une propriété commune dans une
organisation comme défini par Use(Organisation, Objet, Vue).

Dans le modeles Or-BAC, des permissions sont accordées par I'organisation aux roles
pour réaliser des activités sur les vues. Ces permissions peuvent étre des permissions, des
interdictions, des obligations ou des recommandations pour gérer les politiques de sécurité.
En effet, elles sont accordées dans un Contexte spécifique défini comme toute information
qui caractérise la situation d’une entité ou qui spécifie les circonstances concretes de cette
attribution. Cette notion de contexte est intéressante pour les systémes ferroviaires car
elle prend en considération ’aspect dynamique de la gestion des décisions de sécurité. La
modélisation du contexte dans Or-BAC se décline en plusieurs types, a savoir le contexte
spatio-temporel, le contexte déclaré par 'utilisateur, le contexte prérequis et le contexte
provisionnel [Cuppens et Miege, 2003].

Apres le recueil des concepts principaux du modele Or-BAC, nous introduisons dans
la section suivante l'ontologie GOSMO qui integre la réinterprétation des concepts Or-
BAC dans la sémantique du monde réel pour la sécurité ferroviaire ainsi que leurs liens

sémantiques avec les concepts de 'TEDB.

4.4 L’Ontologie de Gestion de Sécurité Orientée-But
(GOSMO)

Le développement de GOSMO est basé sur 'approche systématique SABiO adopté
pour le développement de DAO afin d’assurer la cohérence entre les deux ontologies
proposées. Afin de récapituler le processus de développement de cette ontologie, nous
identifions explicitement ses motivations et ses objectifs. La formulation des questions
de compétence (QC) est nécessaire afin de définir la portée de l'ontologie et faciliter
sa compréhension, sa réutilisation et son évaluation. Ensuite, nous présentons le modele
conceptuel qui émane du recueil des connaissances des domaines et leur l'interprétation
sémantique. Par ailleurs, nous formalisons la conceptualisation en spécifiant des axiomes
permettant de déduire des regles d’inférence et de raisonnement. Enfin, nous évaluons
GOSMO par la vérification de sa compétence et la validation a 1’égard des cas d’étude

ferroviaire.

4.4.1 Identification des objectifs de GOSMO

Les QC énumérées ci-dessous représentent un haut niveau de granularité des QR2 et

QRS3 initialement définies et sont utilisées pour affiner la portée de GOSMO et pour guider
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son processus d’évaluation :

— QC1 : Qu’est ce quune mesure de sécurité et comment la relier aux concepts de
I'IEDB?

— QC2 : Comment opérationnaliser ces mesures de sécurité 7

— QC3 : Comment aligner sémantiquement le concept role proposé par Or-BAC avec
le concept de role de UFO ?

— QC4 : Comment conceptualiser le contexte lié aux permissions Or-BAC a I’égard
de UFO?

— QC5 : Quelle implémentation, guidée par UFO, du concept d’organisation est ca-
pable de faire face a ’aspect organisationnel des SCS?

— QC6 : Quelle est la réinterprétation de I'attribution des roles proposé par Or-BAC
qui conviendrait pour les SCS?

— QCT7 : Comment gérer les décisions en matiere de sécurité-innocuité dans la concep-
tion SCS en s’appuyant sur la réinterprétation de la relation de permission de Or-
BAC?

4.4.2 Réinterprétation des concepts d’Or-BAC pour la sécurité ferro-

viaire

L’analogie entre la sécurité ferroviaire et la sécurité-confidentialité des systemes d’in-
formation a été abordé auparavant par [Yangui, 2016] pour la modélisation, la vérification
et la validation des regles d’exploitation ferroviaires. Ces regles visent a fournir une struc-
turation des autorisations de déplacement des trains sur les lignes ferroviaires nationales
équipées du systeme de gestion du trafic ferroviaire (ERTMS) [Schon, 2014]. Dans leur tra-
vaux, une approche basée sur le couplage UML/B a été proposée en adaptant les modeles
RBAC et Or-BAC au profit de la sécurité ferroviaire [Ben Ayed et al., 2014], [Ben-Ayed
et al., 2015].

Différemment de leur objectif de recherche, nous proposons de réinterpréter les concepts
du modele Or-BAC pour structurer le processus de développement des mesures de sécurité
au regard des buts de sécurité. En effet, I'alignement entre les mesures de sécurité,
les concepts d’Or-BAC et les concepts de I'TEDB s’avere nécessaire pour fournir une
représentation structurée et partagée de ce processus. Afin de faire face & I’hétérogénéité
sémantique entre ces connaissances, nous procédons a un alignement guidé par 1’ontolo-
gie fondamentale UFO. En effet, la réinterprétation sémantique basée sur UFO établit un
vocabulaire commun entre les différents domaines et la formalisation de cette conceptua-
lisation fournit une base de raisonnement sur les décisions de sécurité.

Cette réinterprétation prend en considération les contraintes métier liées au domaine
ferroviaire et les liens sémantiques des concepts d’Or-BAC avec les buts de sécurité, les
exigences de sécurité, le plan mis en ceuvre pour satisfaire ce but et les agents im-

pliqués. Dans un stade précoce de conception des SCS, 'implication des agents inclut deux
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aspects : les agents représentant les parties prenantes qui définissent le but a satisfaire,
et les acteurs du systeme qui peuvent agir et procéder pour satisfaire ce but. En effet,
les SCS tels que les systemes ferroviaires peuvent impliquer un dispositif technique, une
intervention humaine ou un systeme organisationnel, comme une solution a implémenter
pour satisfaire un but de sécurité. En d’autres termes, le type d’acteurs des systemes fer-
roviaires ne peut pas étre défini a I'avance pour attribuer des roles et des permissions
comme c’est le cas pour les systemes d’information. Dans le contexte ferroviaire, un acteur
du systeme peut étre une combinaison d’opérateurs humains et des dispositifs techniques
coopérant entre eux pour atteindre un but de sécurité. En conséquence, la notion d’attri-
bution de roles au sein d’une organisation est plus délicate car cette derniere représente
une agrégation complexe de différents acteurs.

Ainsi, nous essayons de satisfaire cette contrainte métier en fournissant une concep-
tualisation dans la sémantique du monde réel des entités sujet et role, introduites dans le
modele Or-BAC, au regard des concepts fondamentaux d’'UFO et le modele de référence
GORO. Selon GORO, < un Agent devient un Stakeholder lorsque le But devient une
Exigence > est une situation spécifique qui est considérée par une solution mise en ceuvre
ou un Plan associé. De ce point de vue, nous considérons cette situation spécifique comme
I’attribution d’un role a 'agent par 'organisation. Dans cette situation, ’Agent devient
un acteur du systeme qui est déclaré comme une instance du concept Kind proposé par
UFO. En effet, le concept Kind introduit par le fragment UFO (Figure 3.3 du chapitre
précédent) est un sous-type de Substantial Universal. Il représente toute entité rigide
avec une identité unique permanente. Ce concept fondamental est lié au concept Role
proposé par UFO qui représente un Substantial Universal non rigide ayant une identité
qui change suivant les circonstances. Ainsi, le concept Role instancie Kind dans certaines
situations et en se basant sur des contraintes spécifiques. En affinant cette interprétation,
nous constatons que chaque Kind joue un Role pour exécuter une Activité. Cette ac-
tivité représente un ensemble d’actions a effectuer pour satisfaire un but de sécurité et
opérationnaliser une exigence de sécurité. Cette entité met en exergue le concept de tache

(Task) dans GORO, qui définit un plan d’actions pour satisfaire un But.

A Vissue de cette interprétation sémantique a I’égard de UFO et GORO, nous adaptons
les concepts sujet, role et activité proposés par Or-BAC pour la gestion orientée-but de la

sécurité ferroviaire :

Définition 6 . (Sujet, Role et Activité) Un sujet est une instance de Kind qui joue un
StakeholderRole représentant une instance de Role. Ce StakeholderRole est attribué
par I’Organisation pour exécuter une activité (Task). Du point de vue GORO, cette
activité (Task) est un sous-type d’Action Universal et son exécution conduit ¢ une

post-situation qui satisfait un but (Goal).

Cette clarification conceptuelle des concepts sujet et role a été abordée et illustrée au
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fur et & mesure par des exemples ferroviaires pour valider 1’aspect métier dans [Debbech
et al., 2019¢|. Une fois I’analogie entre les systémes ferroviaires et les systémes d’informa-
tion déterminée, nous définissons l'interprétation sémantique des autres concepts tels que
Contexte, et Organisation et Action ainsi que les relations d’attribution de permission
et d’attribution de role.

Une Organisation est considérée comme un sous-type du concept Agent. Elle est
une agrégation de Stakeholder qui représente une instance de Kind. Afin d’intégrer la
hiérarchie des organisations, une organisation est composée de plusieurs sous-organisations.
Le caractere dynamique d’attribution de roles au sein de ’organisation doit étre limité par
certaines contraintes permettant I’alignement entre les concepts d’UFO et d’Or-BAC. A cet
égard, nous déduisons que StakeholderRole est attribué au Stakeholder pour exécuter
une tache (Task) dans un contexte spécifique. Cette attribution est valide uniquement
dans la méme organisation et dans le méme contexte. Dans 'optique d’interpréter cette
contrainte dans la sémantique du monde réel, nous introduisons le concept Assignment,
un sous-type du concept Relator défini par UFO. Le concept fondamental Relator est
pertinent pour la validité de cette contrainte car il représente un sous-type du Moment
et son existence dépend de plusieurs entités a la fois.

Similairement, la relation d’attribution de Permission a des Stakeholder Role pour
exécuter une activité (Task) représente un sous-type de Relator. Ainsi, un Contexte est
lié au concept Task par un lien de composition afin de mettre en lumiere leur dépendance
explicite. Le Contexte est introduit comme un sous-type de Situation (concept UFO)
qui valide les circonstances de la Permission pour cette Task. Par ailleurs, le concept
Task représente une vue abstraite d’un ensemble d’actions qui sont des Mesures de
Sécurité.

L’interprétation sémantique des concepts d’Or-BAC du point de vue sécurité ferroviaire
et orienté-but est établie en se basant sur les concepts de haut niveau d’'UFO ainsi que les
contraintes métier. Afin de fournir une vue claire et structurée de ’ensemble des concepts,
nous présentons le modele conceptuel global de la gestion de la sécurité orientée-but dans

la section suivante.

4.4.3 Conceptualisation de la Gestion de Sécurité Orientée-But

Les connaissances des domaines, introduites auparavant, sont capturées dans le modele
conceptuel fondé sur UFO et représenté par la Figure 4.4. Le modele conceptuel, exprimé
en OntoUML, illustre la conceptualisation des relations entre les mesures de sécurité,
les concepts de 'IEDB et d’Or-BAC. 1l représente un ensemble de nouveaux concepts
représentés d’une maniere structurée afin de satisfaire les objectifs de recherche. Les
concepts représentés en gris sont développés dans cette étude et les concepts en bleu sont
les concepts de haut niveau. Cette étape de modélisation conceptuelle des connaissances

partagées est détaillée et illustrée dans [Debbech et al., 2019b]. Dans les domaines cri-
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tiques, les Mesures de Sécurité sont définies comme les regles de sécurité imposées par
Iorganisation. Ce concept représente le noyau central de ’ontologie GOSMO car il établit
un pont sémantique entre ’analyse dysfonctionnelle, les concepts de 'TEDB et d’Or-BAC.
En effet, une Mesure de Sécurité est un sous-type d’Action, qui est lui-méme un sous-
type d’Event. Par transitivité, une Mesure de Sécurité change ’état de la réalité de la
situation de danger (Hazard) vers une post-situation. Cette post-situation satisfait
une Proposition qui est un super-concept du But. Par conséquent, nous introduisons la
relation satisfy entre les concepts Mesure de Sécurité et But de Sécurité. Comme
stipulé dans la définition 5, une Mesure de Sécurité est composée de plusieurs sous-
mesures. De maniére analogue, nous considérons la composition du But de Sécurité en
sous-buts. La composition du but est une relation formelle (Whole-part) qui représente
un But comme une disjonction de sous-buts. Ainsi, un But est atteint en satisfaisant au
moins un sous-but. Ensuite, nous partons de I’hypothese qu'une sous-mesure de sécurité
peut étre une partie de deux mesures de sécurité et peut contribuer a satisfaire deux

sous-buts. L’ensemble de ces contraintes est spécifié par les axiomes dans la section 4.4.4.

Pour clarifier la sémantique de composition utilisée pour les mesures de sécurité, nous
présentons un exemple ferroviaire illustratif sur une zone de freinage critique. Le but
de sécurité est de respecter la signalisation dans un contexte de freinage en cas d’une
forte descente. Les moyens de freinage et les procédures usuelles pourraient nous amener
a un franchissement de signal. En effet, la distance de freinage est non classique : le
conducteur va étre surpris. Pour compenser ces difficultés, nous pouvons considérer la
liste d’actions suivante : introduire une limitation de vitesse bien déterminée, introduire
une procédure spécifique basée sur la connaissance de la ligne, renforcer le freinage du
matériel roulant, contraindre le tonnage du convoi fret : interdire les liquides pour éviter
les < effets de balourd ». Partons du fait qu'une action (mesure) peut se définir comme un
ensemble d’actions, toute action qui permet de garantir le respect de la signalisation dans
ce contexte particulier est une sous-mesure. Par ailleurs, une action est une orchestration
des différentes actions qui permet de satisfaire le but de sécurité. Au point actuel de la
conception, nous ne pouvons pas savoir si la formation du conducteur pour anticiper le
freinage est réaliste. En outre, il n’existe peut-étre pas de solution d’ordre technologique
pour résoudre le probleme au niveau du matériel roulant. Enfin, est-il économiquement et

fonctionnellement acceptable de limiter le tonnage ou interdire les liquides sur cette voie ?

C’est une question & laquelle nous ne pouvons généralement répondre qu’au stade de
la conception. En définitive, nous avons juste caractérisé le besoin. Contrairement a la
composition en UML qui vise & décrire un systeme, la relation Whole-part décrit des liens

entre des concepts sans contraindre le systeme de maniere directe.

Afin d’établir le lien sémantique entre un But de Sécurité et une Exigence de
Sécurité, nous nous référons aux définitions fournies par les standards [[EEE 610.12, 1990]
et [ISO/IEC/IEEE, 29148, 2011]. Nous considérons une Exigence de Sécurité comme un
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Figure 4.4 — Modele conceptuel de I'ontologie de gestion de sécurité orientée-but GOSMO
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niveau d’abstraction (But) de son implémentation comme recommandé par les référentiels
du domaine de I'IE. D’autre part, il établit une hiérarchie des exigences qui facilite le
processus de leur vérification, leur gestion et leur tracabilité. Afin de déterminer et cerner
la validité d’'une exigence de sécurité ou une exigence fonctionnelle, nous définissons le
concept du Contexte comme une situation spécifique composée d’un ensemble de sous-
contextes. Cette interprétation est illustrée par la relation extends entre les deux concepts.
Elle considere que la validité ou I'exécution d’une exigence est potentiellement liée a un
contexte. Elle met en lumiere la relation standardisée extends introduite par UML. Cette
relation est définie pour établir une cohérence entre les exigences de sécurité et les mesures
de sécurité qui appartiennent au méme but de sécurité.

Le concept de tache (Task) est considéré comme une vision abstraite d’une ou plusieurs
Mesures de Sécurité. Elle permet de réaliser les mesures de sécurité par le biais de
la relation realizes. En effet, une tache est composée d’'un Contexte caractérisant les
circonstances ou la situation spécifique dans laquelle la Permission est accordée par
l'organisation a un Stakeholder Role afin d’accomplir cette tache (Task). D’autre
part, la hiérarchie de Stakeholder Role est définie par ’agrégation de sous-roles afin de
factoriser les Permissions associées. Par conséquent, ce formalisme assure ’héritage des
permissions du Stakeholder Role aux sous-roles.

A la suite de cette modélisation conceptuelle fondée sur UFO, une taxonomie non am-
bigué de la gestion des décisions de sécurité est introduite en s’appuyant sur Or-BAC et
les concepts de 'IEDB afin de fournir une vue partagée entre les connaissances des do-
maines. Dans la section suivante, nous fournissons une caractérisation formelle de GOSMO
en OWL pour garantir ’expressivité sémantique et fournir une version interprétable par

la machine et réutilisable par d’autres domaines critiques.

4.4.4 Formalisation OWL de GOSMO

Dans la phase de formalisation de GOSMO en OWL, nous spécifions comme suit les
axiomes en utilisant le fragment logique DLP5 afin de définir les contraintes sur la taxino-

mie proposée :

SafetyMeasures T Action M YhasPart.SubSafetyMeasures

M dprevents. Hazard M Vsatisfy.SafetyGoal M Jrealises™. Task (1)
satisfy o satisfy T satisfy (4.2)

T C —Jdsatisfy.Self (4.3)

T C J(satisfy M satisfy™ ).L (4.4)

satisfy~ C isSatisfied By (4.5)

T C> 1(partof o satisfy). T (4.6)
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T C> 1(partof o isSatisfiedBy). T (4.7)
SubSafetyMeasures C< 2partOf.SafetyMeasures (4.8)

SafetyGoal T Goal M YhasPart.SubSafetyGoals M VisSatisfied By.SafetyMeasures
M VisRefinedIn.SafetyRequirement

SafetyRequirement T Requirement M JrefinmentOf.SafetyGoal

M YgotFrom.Stakeholder M Vextends™.Context I JintendsToOperationalize™ . Task
(4.10)

Task T ActionUniversal M realizes.SafetyMeasures M YintendsToOperationalize.

SafetyRequirement M YhasPart. Context M AmemberOf. Permission

(4.11)

Permission T Relator M YhasMember. Task M YhasMember. Organization (4.12)
M YhasPart. Context M YhasPart.StakeholderRole .

Task ©< 1memberOf. Permission (4.13)

Context T Situation M Yextends. FunctionalRequirement M Yextends.SafetyRequirement

M VhasPart.subContext T IpartOf. Permission M YpartOf. Task
(4.14)
Stakeholder T (Agent M VYpartOf. Organization M YgotFrom™.SafetyRequirement)

U (Kind M Vplays.StakeholderRole M YpartOf. Organization M YmembertOf. Assignment)

4.15
StakeholderRole T Role M VhasPart.SubRoles M Vplays™.Stakeholder E4-163
M dmemberOf. Assignment M ApartOf. Permission
Assignment T Relator M YhasMember.StakeholderRole (4.17)
M JhasMember.StakeholderRole M YhasMember. Organization
Organization T Agent M YhasPart.SubOrganization M VYhasPart.Stakeholder (4.18)

M VmemberOf. Permission M YmemberOf. Assignment

L’Axiome (4.1) spécifie les relations entre SafetyMeasures et les concepts Hazard et
d’TEDB. La propriété satisfy introduite entre SafetyMeasures et SafetyGoal est une re-
lation d’ordre partiel stricte. Par conséquent, elle est transitive, antiréflexive et asymétrique
comme respectivement déclaré par les Axiomes (4.2), (4.3) et (4.4). L’inverse de la propriété
satisfy est déclaré par I’Axiome (4.5). Afin de spécifier les hypotheses de composition des
SafetyMeasures et SafetyGoal ainsi que la propriété satisfy entre eux, nous introdui-
sons les Axiomes (4.6), (4.7) et (4.8). L’Axiome (4.6) permet de créer, extraire et raisonner
par rapport aux SubSafetyMeasures qui sont des parties de la méme SafetyMeasure
et qui satisfont le méme SafetyGoal. La restriction de la cardinalité permet & une SubSa-

fetyMeasure de satisfaire au moins un SafetyGoal. D’autre part, I’Axiome (4.7) permet
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de générer des instances correctes de tous les SubSafetyGoals qui sont des parties du
méme SafetyGoal et qui est satisfait par au moins une SubSafetyMeasure. L’Axiome
(4.8) est spécifié pour formaliser ’hypothese introduite : une SubSafetyMeasure peut

étre une partie d’au plus deux SafetyMeasures.

L’Axiome (4.9) spécifie les relations entre SafetyGoal, SafetyMeasures et Safety-
Requirement comme interprétées et conceptualisées. Ensuite, I’Axiome (4.10) définit la
formalisation de SafetyRequirement et les concepts associés. L’Axiome (4.11) spécifie
les relations de Task avec les concepts SafetyMeasures, SafetyRequirement, Context
et Permission. La propriété memberOf représente la relation d’inclusion qui associe un
membre a son groupe. Elle differe de la relation partOf en sa sémantique car cette derniere
relie une entité complexe a ses entités composants. Comme la relation partOf, la relation
memberOf est transitive, antisymétrique et irréflexive. IL’Axiome (4.12) spécifie les rela-
tions du concept Permission afin d’imposer les conditions nécessaires pour accorder une
Permission au Task. Grace aux caractéristiques de propriétés memberOf et hasPart, une
Task ne peut étre réalisée qu’avec une Permission associé comme imposé par 1’Axiome
(4.13). Les relations liées au Context sont spécifiées par I’Axiome (4.14) en formalisant

la conceptualisation introduite auparavant.

La classification du type du Stakeholder considérée dans cette étude est spécifiée par
I’Axiome (4.15). La premiere partie de la disjonction représente I’ Agent qui contribue a la
proposition des exigences de sécurité comme une source légitime au sein de I'organisation.
La deuxieme partie représente le Stakeholder en tant que Kind qui joue un Stakehol-
derRole attribué par I’Organization. L’interprétation proposée pour StakeholderRole
est définie par ’Axiome (4.16) pour formaliser sa hiérarchie ainsi que ses relations avec les
autres concepts. L’attribution du StakeholderRole au Stakeholder est effectuée par le
biais du concept Assignment comme imposé par I’Axiome (4.17). Enfin, I’Axiome (4.18)

spécifie les relations du concept Organizaion.

4.4.5 Implémentation de GOSMO

Similairement & I'implémentation de DAO, le pattern de GOSMO est implémenté en
OWL a l'aide Protégé. Les restrictions liées a la disjonction des classes ainsi qu’aux
caractéristiques des propriétés (transitivité, fonctionnalité, réflexivité, etc) sont prises
en compte. Par ailleurs, les cardinalités et les restrictions du domaine/co-domaine sont
appliquées dans l'implémentation OWL. L’implémention de GOSMO en termes de la
hiérarchie de ses concepts et ses propriétés est illustrée par les figures 4.5 et 4.6. Les
restrictions de cardinalité et du domaine/co-domaine (< domain > et < range >) sont

implémentées pour les classes et les propriétés.
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La figure 4.7 représente un exemple de restrictions du domaine/co-domaine pour la

propriété refinedIn.

V-

Requirement

o FunctionalRequirement
i SafetyRequirement

UFO::ActionUniversal

B Task

UFO::Situation

e Context

UFO::Relator

i Permission
e Assignment

UFO::Goal

i SafetyGoal

UFO::Agent

B Organization

UFO::Proposition
UFO::Intention

.0 UFO::Action

SafetyMeasures
UFO::Kind

£ Stakeholder

UFO::Role

B StakeholderRole

Figure 4.5 — Hiérarchie des classes de GOSMO sur Protégé
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Figure 4.6 — Propriétés de type ObjectProperty de GOSMO sur Protégé

Object property hierarchy: owltopObjectProperty

=

¥

owl:topObjectProperty

..... M isExtendedBy
..... = memberOf

..... = hasPart

..... M realises

..... M jsSatisfiedBy

----- M satisfies

..... M isRealisedBy

..... B gotFrom

..... = hasMember

..... M intendsToOperationalize
..... . PartOf

Description: refinedin

Equivalent Ta

SubProperty Of

M owl:topObjectProperty

Inverse Of

M refinmentOf

Domains (intersection)

{ safetyGoal

Ranges (intersection)

" safetyRequirement

Figure 4.7 — Restrictions du domaine/co-domaine des classes de GOSMO sur Protégé
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Un exemple d’axiomes de GOSMO pour contraindre les classes et les propriétés est
illustré par la figure 4.8 grace a la définition logique fournis par les constructeurs OWL

équivalents aux constructeurs DL.

SafetyGoal SubClassOf UFO::Goal

SafetyGoal EquivalentTo UFQ::Goal and (hasPart only SubSafetyMeasures) and (isSatisfiedBy only SafetyMeasures) and (refinedIn only SafetyRequirement)
SafetyRequirement EquivalentTo Requirement and (refinmentOf some SafetyGoal) and ( inverse (intendsToOperationalize) some Task)

and (gotFrom only Stakeho Ider) and ( inverse (extends) only Context)

= refinedIn InverseOf refinmentOf
i refinedin Domain SafetyGoal
m refinedIn Range SafetyRequirement

SubSafetyMeasures EquivalentTo PartOf max 2 SafetyMeasures

FunctionalReguirement SubClassOf Requirement

FunctionalReguirement Disjeintwith SafetyRequirement

FunctionalRequirement DisjointWith SafetyRequirement

Figure 4.8 — Exemple d’axiomes logiques issus de GOSMO sur Protégé

Par ailleurs, GOSMO a été instanciée afin de concrétiser 'ontologie et de pouvoir
tirer profit de ses caractéristiques tels que le raisonnement et l'interrogation par des
requétes SPARQL. La figure 4.9 illustre un exemple d’individus pour la classe Safety-
Measures. Les instances sont déclarées différentes (Different individuals). Les propriétés

liées a l'instance < UseofEmergenceyBrakes > sont représentés dans la partie < Property

assertions > en bas.

Instances: UseofEmergencyBrakes =R
L diIB::
For: SafetyMeasures
& DeploymentOfanElectricControlofTheReversibilitySystem
& DeploymentofaTechnicalDeviceofTrainProtectionSystem
UseofEmergencyBrakes
& verificationOfTheProvidedListofIstructionsinthearea
Types
SafetyMeasures
Different Individuals
& DeploymentofaTechnicalDeviceof TrainProtectionSystem
& verificationOfTheProvidedListofIstructionsinthearea
& DeploymentOfanElectricControlof TheReversibilitySystem

Property assertions: UseofEmergencyBrakes

assertions
‘m satisfies stopTheTrain
mm isRealisedBy taskl

Figure 4.9 — Exemple d’instances de la classe SafetyMeasures et leur propriétés

implémentés sur Protégé

Apres avoir obtenu une version opérationnelle de GOSMO, nous passons a la vérification

des compétences attendues en appliquant les techniques de vérification proposées par SA-
BiO.

4.4.6 Evaluation de GOSMO

Le tableau 5.1 représente les résultats de la vérification de GOSMO a l’égard des
QC prédéfinies. Les résultats obtenus indiquent que GOSMO répond a toutes les QC.

GOSMO satisfait ses exigences attendues et fournit une conceptualisation partagée entre
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les différents domaines tout en assurant 'harmonisation sémantique. La spécification des
exigences de GOSMO est formulée dans le méme vocabulaire en langage naturel afin de

fournir un support de documentation et de communication efficace.

QC Concepts et Relations

CQ1 | A SafetyMeasure is a subtypeOf Action. It hasPart SubSafetyMeasures.
It satisfies a SafetyGoal that hasPart SubSafetygoals. A SafetyGoal is
refinedIn SafetyRequirement gotFrom a Stakeholder. When the Task is

performed, a post-Situation occurs and satisfies a Proposition (Goal).

QC2 | A Task is accomplished by a Permission assigned to StakeholderRole by
an Organization according to a specific Context.

QC3 | A StakeholderRole is a subtypeOf Role. It is played by a Stakeholder (a
subtypeOf Kind).

QC4 | A Context is a subtypeOf Situation. It denotes the specific Situation (cir-

cumstances) in which the Permission is assigned to a StakeholderRole to

perform the Task. It hasPart SubContexts. It extends a SafetyRequire-

ment and a FunctionalRequirement.

QC5 | An Organization is a subtype of Agent and it hasPart sub-organizations.
An Organization hasPart one or many Stakeholders that are a subtypeOf
Kind.

QC6 | An Assignment is a subtypeOf Relator and it denotes the Stakeholder-
Role assignment to a Stakeholder by an Organization.

QC7 | A Permission is a subtypeOf Relator and it denotes the Stakeholder Role

authorization to accomplish the Task according to a Context, which is a

specific subtypeOf Situation.

Tableau 4.2 — Table de vérification de GOMSO : QC et leurs réponses par GOSMO

L’alignement entre les connaissances est bien établi a travers la conceptualisation et la
formalisation, et la taxinomie proposée répond aux objectifs attendus. Afin de valider la
flexibilité de GOSMO & I’égard des connaissances métier, nous illustrons le processus de
la gestion de sécurité de deux scénarios différents dans la section suivante. Le raisonneur
Pellet a été utilisé pour vérifier la cohérence de GOSMO. La hiérarchie inférée de I’ontologie

est illustrée par la figure 4.10.

4.5 Validation de GOSMO par des cas d’étude ferroviaires

Afin de valider I'adaptabilité de GOSMO pour représenter différentes situations réelles
et annoter des données dans le cadre d’une aide a la prise de décisions de sécurité, nous

entamons la phase de son instanciation a 1’égard de trois scénarios différents tels que : le
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B UFO::Kind
----- UFO::Proposition
B0 UFO::Relator
B0 UFO::Role
B0 UFO::Situation

Figure 4.10 — Hiérarchie inférée de GOSMO a ’aide du raisonneur Pellet

scénario d’accident ferroviaire de Longueville, le scénario d’accident ferroviaire de Saint-

Romain-En-Gier et un scénario de mission ferroviaire télé-opérée.

4.5.1 Scénario d’accident ferroviaire de Longueville

A Tissue de la description du scénario d’accident et l'illustration de son analyse dys-
fonctionnelle par DAO présentées dans le chapitre précédent, le processus de la gestion de
décisions de sécurité est menée par 'instanciation de GOSMO. Le raisonnement de sécurité,
introduit dans cette section, émane de I’analyse dysfonctionnelle réalisée auparavant ainsi
que des connaissances métier acquises. Par conséquent, la représentation graphique de
I’annotation sémantique est utilisée pour illustrer le processus de la gestion orientée-but
de la sécurité afin d’améliorer la visualisation de l'illustration GOSMO et valider sa portée
sémantique sans modifications.

Suite a ’analyse du scénario d’accident de Longueville, nous constatons que la violation
des mesures de sécurité conduit a ’occurrence du danger de la prise en écharpe. En effet,
le manque d’un formalisme pertinent de controle de sécurité intégré dans la conception
des systemes ferroviaires constitue un facteur majeur de cet accident. Afin de valider la
pertinence du patron (pattern) de GOSMO pour la conception des SCS, le modele Or-
BAC orienté-but et réinterprété pour la sécurité est utilisé pour analyser les mesures de
sécurité, qui auraient pu étre en mesure d’éviter cet accident. Par ailleurs, le processus de
développement des mesures de sécurité, qui doivent étre considérées comme des solutions
flexibles pour éviter cette situation dangereuse, est effectué comme indiqué ci-dessous pour

assurer la validité de l'interprétation sémantique pour différents contextes.

Remarque 4.1 1l est important mentionner que les mesures de sécurité sont proposées

intuitivement en s’appuyant sur l’analyse dysfonctionnelle menée, les résultats d’enquéte
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du BEA-TT [Bureau d’Enquétes sur les Accidents de Transport Terrestre, (BEA-TT),

2005] et les connaissances ferroviaires dans l'optique de lillustration.

La premiere SubSafetyMeasure peut étre le déploiement d’une commande électrique
du systeme de réversibilité pour satisfaire la commutation des locomotives et ’activation
correcte des freins (SubSafetyGoal). Cette sous-mesure de sécurité du dispositif tech-
nique fournit un renforcement du comportement du systéeme afin d’éviter la défaillance
technique de la position instable de la serrure de réversibilité décrite dans la figure 3.14 du
chapitre précédent. Ce SubSafetyGoal est une partie du SafetyGoal global qui consiste

a éviter la collision entre deux trains comme le montre la figure 4.12.

Afin de faire face a l'erreur humaine du conducteur du train 117710, nous formali-
sons le geste métier préconisé par le référentiel < conducteur de ligne > et applicable par
I’Organization. En effet, le formalisme de la gestion de sécurité basé sur Or-BAC permet
de structurer ces regles de sécurité et de garantir la satisfaction du SafetyGoal global. Le
conducteur en tant que StakeholderRole attribué par la SNCF (Organization), a la
Permission accordée a sa tache (Task) pour utiliser les systémes de freinage d’urgence
comme une SubSafetyMeasure, dans les situations d’urgence telles que la dérive du
train (Context), afin d’arréter le train (SubSafetyGoal) puis éviter la collision (Safe-
tyGoal). Cette structuration permet de renforcer le mode opératoire du conducteur au
sein de l'organisation. La figure 4.11 représente le graphe RDF des données d’accident
liées au processus du controle orienté-but de la sécurité pour imposer les gestes métier du

conducteur.

La deuxieme SubSafetyMeasure est le déploiement d’un dispositif technique (un
composant du systeme de protection du train) pour renforcer le comportement du controle
de freinage ou du comportement du conducteur. Cette sous-mesure de sécurité satisfait
lalerte a bord du conducteur quand il franchit un signal fermé et il doit 'acquitter (Sub-
SafetyGoal). S’il n’acquitte pas cette alerte, 'arrét d’urgence est déclenché automatique-
ment. Ce déclenchement automatique d’arrét d’urgence représente une post-situation
qui satisfait le SafetyGoal global. Comme le montre la figure 4.12, cette sous-mesure
de sécurité permet de traiter, a la fois, I’erreur humaine du conducteur, et la défaillance

technique du systeme de réversibilité qui impacte le freinage.

Une autre solution simple et adéquate dans le cadre de ce scénario pourrait étre 1’uti-
lisation de dispositifs de controle automatique comme les crocodiles'. Cependant, cette
solution n’est pas efficace dans tous les contextes pour arréter un train traversant un si-
gnal fermé. Un dispositif plus flexible pourrait étre une solution sur mesure pour satisfaire

différents contextes.

1. Le crocodile est un équipement utilisé sur les réseaux ferroviaires frangais, belge et luxembourgeois
pour transmettre en cabine I’autorisation ou non de franchir un signal, et éventuellement arréter le train

en cas de franchissement dangereux d’un signal.
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Figure 4.11 — Graphe RDF du comportement réglementé du conducteur par le modele
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pour 'accident de Longueville
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4.5.2 Scénario d’accident ferroviaire de Saint-Romain-En-Gier

Cet accident est dii & une combinaison de facteurs humains et organisationnels comme
décrit et analysé dans le chapitre précédent. En effet, I'incohérence de la réglementation
pour le trafic commercial et le trafic des trains de travaux a contribué & l’occurrence
de la collision nez a nez de Saint-Romain-En-Gier. Cet aspect organisationnel doit étre
considéré pour assurer l'interopérabilité ferroviaire en ajoutant des documents d’organi-
sation des travaux et de la signalisation a disposition des agents d’accompagnement no-
tamment dans une section de ligne en dehors de leur établissement d’exploitation. Cette
mesure de sécurité est illustrée par la figure 4.13 pour justifier la pertinence du modele de

controle organisationnel proposé dans GOSMO.

:Stakeholder Role ~ :Permission 'Organization
rcfr:‘ype ? rdf: lype

rdf:type

:part_of

:member_of : A
“parl_af rf:t
‘realizes

i part_of

rdf: type

:Safety Measure
:Safety Goal

Figure 4.13 — Graphe RDF du controle organisationnel de la sécurité pour 'accident de

Saint-Romain-En-Gier

D’autre part, le conducteur du train des travaux doit demander ’orientation de cir-
culation et ne doit pas franchir un signal éteint sans 'autorisation explicite de ’agent de
circulation, notamment en présence des installations permanente de contre sens IPCS et
la protection des pas d’'TPCS par des DIV. En imposant cette SafetyMeasure, le conduc-
teur s’assure qu’il circule dans la bonne orientation et ne franchit pas un signal éteint pour
éviter le collision nez a nez (SafetyGoal). Par ailleurs, I'hétérogénéité des éléments du
Contexte a favorisé 'occurrence de cet accident. Il convient donc d’intégrer ce modeéle
de gestion de sécurité qui prend en considération ’appréciation du contexte comme une
condition nécessaire pour accorder la Permission de réaliser une tache. La figure 4.14

illustre le graphe RDF de cette mesure de sécurité.
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Figure 4.14 — Graphe RDF d’une mesure de sécurité sous forme d’une procédure pour

I’accident de Saint-Romain-En-Gier

Ce scénario nous permet de constater que la prise de connaissance des différentes parties
du contexte permet d’avoir une meilleure conduite de raisonnement de sécurité pour éviter
les dangers. Cette conclusion est arguée aussi par les experts du BEA-TT lors de ’analyse
du comportement erroné de I’agent de circulation du matin : < On se rend compte que cet
agent s’est trouvé confronté a une situation délicate, face a plusieurs sources d’informa-
tion dont il n’avait pas entierement pris connaissance, et dont les indications n’étaient pas
completes ni cohérentes entre elles, sans que cette incohérence ait été clairement pergue
par lui » [Bureau d’Enquétes sur les Accidents de Transport Terrestre, (BEA-TT), 2004].
Par conséquent, I'intégration du modele proposé par GOSMO qui prend en considération
les différentes informations critiques du contexte s’avere nécessaire pour mener a les mis-
sions ferroviaires critiques en toute sécurité. La modélisation de ce scénario a I'aide d’une
approche dirigée par les modeles ainsi que I'intégration des contraintes liées au contexte
sont présentées dans [Debbech et al., 2019a]. Cette modélisation nous a permis d’abstraire
la représentation des connaissances et de les aligner par la suite avec les connaissances de
I'TEDB et de la sécurité.

4.5.3 Mission ferroviaire télé-opérée

Dans les deux premiers cas d’étude, nous nous sommes focalisés sur I’analyse dysfonc-
tionnelle ainsi que le processus de la gestion des décisions de sécurité en s’appuyant sur le

modele Or-BAC et 'TEDB. Ainsi, nous avons validé la capacité des ontologies proposées
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a représenter des situations critiques de ’accidentologie et des systemes existants. En ef-
fet, DAO et GOSMO présentent un véritable intérét pour éviter les dangers et faire face
a la complexité de la gestion des décisions de sécurité qui sont adaptatives au contexte
et guidées par les buts. Etant donné que 'objectif principal de cette deuxiéme contribu-
tion est l'intégration de la gestion orientée-but et anticipée de la sécurité ferroviaire lors
de la conception d’'un nouveau SCS, il nous semble judicieux de valider GOSMO par un
scénario inspiré du mode opératoire des systémes autonomes. Dans cette section, nous
présentons une instanciation de GOSMO pour annoter la gestion des décisions de sécurité

lors de l'organisation d’une mission ferroviaire télé-opérée.

Description des scénarios de la mission

Cette mission télé-opérée représente le franchissement d’une rampe dans les conditions
de sécurité raisonnables en s’appuyant sur la prise de connaissance des différents éléments
du contexte d’évolution des infrastructures ferroviaires. La description et ’analyse des
deux scénarios nominal et dégradé de la mission est détaillée dans le rapport de recherche
[Debbech et al., 2018c|. Le scénario nominal décrit la planification de la mission dans les
conditions classiques pour lesquelles le conducteur maitrise parfaitement et de maniere

quasi-automatique les gestes du métier. Le scénario nominal est décrit comme suit :

1. Le conducteur d’un train de fret prend connaissance de la météo et du contexte
général de sa mission. Pour cela, il contacte notamment le responsable de I’entrepot

ou son train est garé.

2. Le conducteur prend connaissance de la constitution de son train a partir des docu-

ments qui lui sont fournis.

3. Le conducteur prend connaissance des capacités effectives de son train a I’aide d’essai

des freins.

4. A lissue de cette étape de prise de connaissance, le conducteur décide d’organiser la

mission de maniere classique.

A Vissue de I’étape 4, le conducteur peut constater qu’il existe un risque que son train ne
soit pas capable de traverser une rampe présente sur son trajet. Le scénario dégradé définit
ci-dessous se déroule en fonction du contexte de la mission et de 'intention de I’agent. 1l
vérifie sur les documents dont il dispose si son matériel est équipé d’un dispositif de dépose

de cales automatiques contre le refoulement en dérive et efficace pour la rampe considérée :

1. Si c’est le cas et s’il estime que le risque associé au non passage de la rampe est
tres faible (par exemple, cas d’une cuvette minimisant le risque de dérive arriere), il

décide d’organiser normalement la mission.

2. Sinon (pas de dispositif de cales automatiques ou risque trop important malgré les

cales), il reprend contact avec le site de la circulation et ’entrepdt pour demander :
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— (a) Soit la mise a disposition d’une locomotive de remplacement pour étre en
mesure d’effectuer la mission.

— (b) Soit I'utilisation d’une deuxieme locomotive de maniere & étre capable de
passer la rampe dans des conditions acceptables. Remarquons que I'utilisation
d’une locomotive complémentaire télé-opérée va probablement éviter la mise sous

astreinte de conducteurs et va diminuer les délais d’acheminement de ces derniers.

Dans ce scénario, le danger est la dérive d’un train en marche arriere, emporté par son
poids apres un arrét au milieu d’une rampe sévere suite & un défaut d’adhérence et/ou de
puissance lors du franchissement. Dans cette situation critique, le contexte de la mission
est constitué de différents éléments liés a la fois au matériel roulant, & la connaissance de
I'infrastructure et des reglements de circulation, aux conditions météo et a I'historique des
missions effectuées par les trains précédents dans des conditions similaires. Le poids du
train et sa constitution, ses propres capacités sachant qu’il peut y avoir des dispersions
importantes entre les matériels notamment en fonction de 1'usure, les conditions météo
(rail mouillé, présence de givre, etc..), sont des parametres critiques a identifier lors des
phases de prise de connaissance. Afin de valider la capacité de GOSMO a représenter les
scénario décrits ci-dessus, nous avons décomposé les éléments du contexte comme suit :

Soit ¢ = {c1, ¢, ¢3, c4, 5, cg} Pensemble de contextes décomposés dans le scénario,
représentés par la relation part_of(c;,c) — i € [1,6] ou :

— ¢ est la connaissance de la météo;

— cg est la connaissance de la constitution du train

— c3 est la connaissance des capacités effectives du train ;

— ¢4 est la connaissance de la présence d’un dispositif de dépose de cales automatiques

efficace pour la rampe considérée ;

— ¢5 est lestimation de la probabilité faible du risque associé au non passage de la

rampe en cas d’une cuvette;

— c¢g est la prise de connaissance de I'historique des missions effectuées par les trains

précédents dans les mémes conditions.

Représentation du scénario nominal

Dans le scénario nominal, ’ensemble des contextes ci, co, c3 et cg représentent les
circonstances classiques pour mener la mission a terme. L’acquisition de ces données et
leur intégration dans le processus de sécurité est nécessaire et suffisante pour organiser la
mission de maniere classique. Le contact du responsable de 'entrepot (SubSafetyMea-
sure 1), la prise de connaissance des documents fournis (SubSafetyMeasure 2) et ’essai
des freins (SubSafetyMeasure 3) constituent l’ensemble de sous-mesures de sécurité qui
sont respectivement adaptées aux contextes ¢; ou cg, co et c3. L’ensemble des sous-mesures
de sécurité qui sont des parties de la SafetyMeasure globale : Prise de connaissance du

contexte général de la mission. Cette derniére permet de satisfaire le SafetyGoal global,
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le franchissement de la rampe en toute sécurité. La figure 4.15 représente le graphe RDF,

basé sur un fragment de GOSMO pour la gestion des décisions de sécurité en fonction du

contexte pour le scénario nominal de la mission télé-opérée.
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Figure 4.15 — Graphe RDF de la gestion adaptative au contexte des décisions de sécurité

pour le scénario nominal de la mission télé-opérée

Représentation du scénario dégradé

Le scénario dégradé est constitué des éléments critiques de sécurité liés a la fois au
contexte et a I'image pergue dans le modele cognitif de ’agent, basée sur des hypotheses
(le concept Belief proposé par UFO). De ce fait, le conducteur vérifie sur les documents
a sa disposition si son train est équipé d’un dispositif de cales automatiques efficace pour
la rampe considérée (c4). De plus, il prend en considération le contexte topologique, &
savoir le cas d’'une cuvette diminuant le risque de dérive arriere (cs). A Dissue de la prise
de connaissance de ces deux éléments du contexte, le conducteur décide d’organiser nor-
malement sa mission. Pour ce scénario dégradé de préparation de la mission, le processus
d’annotation s’effectue de la méme facon que le scénario nominal. Dans ce qui suit, nous
nous intéressons a la situation de I'union des contextes ¢4 ou c¢5. Dans ce cas, le conduc-
teur reprend contact avec le site de circulation et I’entrepot. Ceci représente une mesure
de sécurité globale (SafetyMeasure) qui peut étre décomposée en deux sous-mesures de
sécurité comme suit :

— SubSafetyMeasure 4 : la mise a disposition d’une locomotive de remplacement ;

— SubSafetyMeasure 5 : l'utilisation d’une deuxieme locomotive ;

La disjonction de ces sous-mesures de sécurité permet de satisfaire le but de sécurité
global pour franchir la rampe dans les conditions acceptables. Néanmoins, la SubSafety-
Measure 5 est considérée meilleure vis-a-vis a la mise sous astreinte d’un autre conducteur

et du délai d’acheminement des locomotives. La figure 4.16 représente le graphe du scénario



Chapitre 4. Gestion de Décisions de Sécurité Orientée-But pour la
172 conception des SCS

dégradé de la mission télé-opérée et 'intégration de la prise de connaissance des éléments

du contexte dans le processus de la gestion des décisions de sécurité.
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Figure 4.16 — Graphe RDF de la gestion adaptative au contexte des décisions de sécurité

pour le scénario dégradé de la mission télé-opérée

La validation de GOSMO avec ce cas d’études met en exergue la pertinence du modele
conceptuel introduit et de la taxonomie définie dans la sémantique du monde réel, ainsi
que sa capacité d’analyse des situations critiques des futurs systemes autonomes. En ef-
fet, le modele conceptuel met en relief le contexte et ses concepts environnants afin de
systématiser le processus global de la gestion des décisions de sécurité lors de la préparation

d’une mission de téléconduite avec un train de fret télécommandé.

L’interrogation de GOSMO avec des requétes SPARQL permet de chercher les données
qui remplissent certains criteres de recherche. La figure 4.17 illustre 'exemple d’une requéte
SPARQL testée sur GOSMO. Cette requéte permet d’obtenir les mesures de sécurité qui

satisfont le but de sécurité « stop the train >.

SPARQL query:

PREFIX xsd: <http:/fwww.w3.org/2001/XML5chema#»

SELECT %
WHERE { ?x rdf:type :5afetyMeasure .
?x :satisfies Tsafetygoal .
tsafetygoal rdfs:label "stopTheTrain" .
}
X
UseofEmergencyBrakes

Figure 4.17 — Exemple de requéte SPARQL et son résultat testée sur GOSMO
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4.6 Discussion

L’ontologie proposée contribue au partage des connaissances, a la modélisation concep-
tuelle et a la gestion des décisions de sécurité. Les aspects considérés dans cette étude sont
résumés comme suit.

Premierement, GOSMO fournit une conceptualisation des mesures de sécurité, leur
développement au regard de la satisfaction du but de sécurité et de la réinterprétation
des concepts Or-BAC d’un point de vue sécurité, pour améliorer la gestion des décisions
de sécurité. Cette analyse conceptuelle est basée sur 'utilisation des concepts de haut
niveau et des relations fondamentales d’UFO. Ensuite, GOSMO systématise 1'utilisation
ambigué du terme mesures de sécurité et des concepts associés dans la terminologie des
SCS. De plus, la réinterprétation des concepts Or-BAC, tels que organisation, role, per-
mission et contexte vise a assister le développement des mesures de sécurité et a fournir un
modele de controle organisationnel de sécurité structuré et cohérent. En outre, GOSMO
peut étre utilisé comme modele de référence pour fournir ’analyse ontologique et la clari-
fication des situations critiques comme validées par les scénarios d’accidents et la mission
télé-opérée.

Deuxiemement, la gestion de la sécurité est effectuée d’un point de vue buts afin de
faire face a la complexité de 'activité d’ingénierie des exigences. Cet aspect est pertinent
puisque 'objectif de GOSMO est d’intégrer la gestion de la sécurité dans les premieres
phases de conception. De plus, une analyse conceptuelle des concepts de 'TEDB tels que
but, agent, tache et exigence est fournie avec un alignement entre les mesures de sécurité
et les concepts Or-BAC. Cet alignement est guidé par le modele de référence GORO et
I’ontologie de haut niveau UFO. Ensuite, GOSMO contribue au processus de I'lE a travers
la conceptualisation des buts ainsi que la capture et la spécification des mesures de sécurité.

Troisiemement, GOSMO établit un vocabulaire commun pour le partage des connais-
sances afin d’améliorer la communication entre les acteurs des domaines, en évitant
I’hétérogénéité sémantique entre eux. En effet, I'ontologie proposée fournit une analyse
terminologique complete et cohérente capable de représenter et d’analyser plusieurs situa-
tions réelles. Ensuite, les graphes des données réelles sont établis a 'aide du pattern de
GOSMO sans effectuer de modifications. Cette validation justifie les criteres d’adaptabilité
et de flexibilité de GOSMO au regard des systemes existants et des systemes de demain.

Enfin, la version opérationnelle de GOSMO (implémentée en OWL) peut étre utilisée
pour faire une représentation des préoccupations de sécurité dans le modele de conception
du systeme ainsi que les éléments qui contribuent a l'occurrence du danger introduits
dans DAO. En effet, le pont sémantique entre GOSMO et DAO fournit une méthodologie
structurée d’analyse de sécurité et de gestion de ses décisions pour la conception des
SCS. Ensuite, la formalisation OWL augmente la réutilisation de GOSMO pour d’autres
domaines critiques grace a son haut niveau d’expressivité. La validation de GOSMO a

I’aide du raisonneur Pellet qui valide la cohérence de I'ontologie développée.
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L’aspect adaptatif des décisions de sécurité conduit a 1’évolution des exigences de
sécurité et leurs relations avec les autres éléments du modele de conception. Afin de faire
face a la complexité de la gestion des exigences et leur tracabilité, nous proposons une série
d’axiomes prenant en considération différents aspects de la phase de gestion des exigences.
Ces axiomes sont appliqués a GOSMO et visent a fournir une base structurée pour raison-
ner concernant la cohérence des exigences entre elles, leur satisfaisabilité et leur tragabilité.

Nous détaillons cette base structurée d’axiomes dans la section suivante.

4.7 Gestion structurée des exigences et leur tragabilité

En s’appuyant sur la taxonomie introduite par GOSMO, nous formalisons un ensemble
de regles d’inférence ou d’axiomes qui permettent de vérifier certaines propriétés des exi-
gences de sécurité et garder leur tracabilité lors du processus de gestion de sécurité. Cette
structuration de la gestion de I’évolution des exigences vise a établir les relations entre les
différentes niveaux des exigences et gérer les conflits entre elles. Ainsi, nous commengons
par identifier les aspects a considérer dans la spécification des axiomes. La formalisation
de ces axiomes représente un support de raisonnement pour GOMSO complémentaire a

sa caractérisation terminologique.

4.7.1 Identification des aspects de la gestion des exigences

En tenant compte du type de relations définies entre les concepts de GOSMO et les
besoins en terme de sécurité, nous identifions les aspects de gestion des exigences. Nous
nous intéressons particulierement aux exigences de sécurité et I'impact de leur évolution
tout au long de la phase de conception. Afin de clarifier I'objectif a satisfaire dans chaque

aspect identifié, un ensemble de questions est défini comme suit :

— Raffinement des exigences : Comment le raffinement des exigences est établi?
Quel est le type du but associé?

— Hiérarchie des exigences : Est ce que l'exigence est de haut niveau (but) ? Est
ce que l'exigence est de niveau inférieur 7

— Satisfaisablité des exigences : Est ce qu'une exigence est satisfaisante ?

— Tracgabilité des exigences : Quelle est la racine de I'exigence ? Est ce que I'exi-
gence dérive d’autres ?

— Changements des exigences : Comment les exigences évoluent ? Quel est I'im-
pact de cette évolution ?

— Relations entre les exigences et les éléments de conception : Comment lier
une exigence a un autre élément de conception ? Quel est I'impact d’évolution dans

le modele de conception ?
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4.7.2 Formalisation des axiomes

Dans cette section, nous spécifions les axiomes en DL permettant de répondre aux ques-
tions prédéfinies pour satisfaire les différents aspects considérés. Ensuite, nous interprétons

les axiomes et leur raisonnement au regard de ’ontologie GOSMO.

refinedIn o refinedIn C refinedIn (4.19)

T C —3refinedIn.Self (4.20)

T C I(refinedIn M refinedIn™).L (4.21)

Primitive = —3refinedIn™ .SafetyGoal (4.22)

drefinedIn.SafetyRequirement M VhasPart.SubSafetyGoal T Explicit (4.23)

TypeFxplicit T Explicit M Proposition LI IpropositionalContent.Intention (4.24)
U IpropositionalContent.Desire

Satisfiable = J(refinedIn™ o satisfy™).SafetyGoal (4.25)

derived C SafetyRequirement M JrefinedIn™.SafetyGoal M Jextends™.Context  (4.26)

T C< lisreqRoot. T (4.27)

hasPart o refinedIn C isreqRoot (4.28)

hasPart o extends o refinedIn T extends (4.29)

plays o partOf T allocate (4.30)

BlockTask T Fallocate™.SystemBlocks (4.31)

Les Axiomes (4.19), (4.20) et (4.21) spécifient les caractéristiques de la propriété re-
finedIn pour étre transitive, non réflexive et asymétrique. La relation de composition du
SafetyGoal représentée par la propriété PartOf est également déclarée par les mémes
axiomes. Le processus de raffinement établit la hiérarchie des exigences partant des exi-
gences explicites (SafetyGoal) aux exigences primitives de niveau inférieur (Safe-
tyRequirement). Afin de distinguer chaque niveau de la hiérarchie des exigences, les
exigences primitives sont considérées comme des exigences concretes a attribuer aux ac-
teurs du systeme. Autrement dit, ce sont les feuilles dans ’arbre des exigences et elles ne
peuvent plus étre raffinées. Les axiomes (4.22) et (4.23) permettent de raisonner a pro-
pos des concepts et des individus afin de distinguer les différents niveaux, tels que le but
de haut niveau, le sous-but et ’exigence. Le type du but de haut niveau est déduit par
I’axiome (4.24) pour toute exigence qui est un raffinement d’un but explicite. Un but peut
étre une proposition ou un contenu propositionnel d’un désir ou d’une intention. A partir
des regles d’inférence, nous répondons aux requétes formalisées sous forme de questions

pour les aspects de raffinement et de la hiérarchie des exigences.
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La satisfaisabilité d'une exigence de sécurité est inférée a partir de ’axiome (4.25) qui
stipule la transitivité des propriétés refined™ et satisfy pour toute instance d’exigence de
sécurité. Nous introduisons le concept satisfiable qui stocke toute exigence satisfaisante si
le but associé est liée a une mesure de sécurité par la propriété satisfy. En d’autres termes,
lorsque le chemin ascendant partant de ’exigence primitive jusqu’au but explicite est établi
et que ce dernier est satisfiable, la satisfaisabilité de ’exigence primitive est déduite. Cette
regle d’inférence est en cohérence avec l'interprétation du concept SafetyMeasures, de
la propriété satisfy ainsi que leurs axiomes introduits dans la phase de formalisation de
GOSMO.

Afin de répondre aux aspects de la tracabilité des exigences, nous introduisons les
Axiomes (4.26), (4.27) et (4.28). L’Axiome (4.26) considere les exigences qui sont dérivées
d’autres pour accomplir une fonction du systéme. Ainsi, le concept derived est défini pour
stocker toutes les exigences qui sont liées a d’autres exigences de niveaux différents et définit
la relation derive qui a la méme interprétation que celle proposée par les diagrammes des
exigences SysML. De ce fait, toute exigence derived extends™ un contexte spécifique.
Contrairement a la relation refinedIn qui, par transitivité, établit un raffinement entre
les exigences du méme niveau ou l'exigence raffinée ajoute des précisions par rapport a
lexigence principale. D’autre part, les Axiomes (4.27) et (4.28) définissent la propriété
isReqRoot pour déduire la racine de I'exigence. Cette propriété est déclarée fonctionnelle a

partir de la chaine de réles hasPart et refinedIn du but de sécurité associé a cette exigence.

Afin de garder la cohérence entre le exigences et les contextes associés, I’Axiome (4.29)
spécifie la création de la propriété extends entre toute exigence derived ou déduite par
raffinement et le nouveau contexte de dérivation. En effet, I’évolution des exigences par
dérivation ou par raffinent nécessite la détermination du contexte associé qui détermine la
validité de la nouvelle exigence. Mise a part les relations entre les exigences et la relation
extends, nous proposons les Axiomes (4.30) et (4.31) pour gérer les mises & jour au niveau
des éléments de conception lors de cette évolution. Ainsi, la propriété allocate est intro-
duite pour allouer un bloc & la tache dans laquelle un acteur joue un StakeholderRole.
Le BlockTask représente I’ensemble des éléments de conception nécessaire pour réaliser
I'exigence par le StakeholderRole dans sa tache (Task). Afin de mettre en place et de
garder la trace des évolutions dans le modele de conception, les deux derniers axiomes
indiquent que si 'acteur joue un role et que ce role est une partie de (partOf) la tache,

alors un bloc est alloué a cette tache dans les blocs du systeme.

4.8 Synthese

La contribution principale dans ce chapitre propose une ontologie de la gestion de la
sécurité orientée par les buts (GOSMO), qui est fondée sur UFO et développée en utilisant

I’approche SABiO. L’interprétation sémantique des concepts et des relations est basée sur
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I'extraction des définitions fournies par les normes et ’acquisition des connaissances de
domaines impliqués tels que GORE, Or-BAC et la sécurité ferroviaire. De plus, GOSMO
établit un lien sémantique entre plusieurs domaines dans le but d’identifier les besoins de
sécurité en terme de mesures de sécurité et les raffiner jusqu’a ce qu’a 'implémentation
du formalisme Or-BAC orienté sécurité ferroviaire et ’accomplissement des exigences at-
tendues de GOSMO.

Dans un premier temps, une réinterprétation des concepts Or-BAC est proposée pour
chercher le compromis entre les définitions initiales fournies dans le contexte de la sécurité-
confidentialité des systémes d’information et les besoins en terme de sécurité ferroviaire.
L’adaptation de la sémantique est établie a I'aide de I’alignement des connaissances au
regard de I'ontologie de haut niveau UFO. Ce modele de controle d’acces satisfait I’aspect
organisationnel des systémes ferroviaires pour gérer d’une maniere structurée les décisions
de sécurité. En partant des mesures de sécurité qui émanent de I'ontologie DAO proposée
dans le premier chapitre, une adaptation de ces mesures au contexte dynamique des SCS
est fournie en tenant compte de la satisfaction des buts de sécurité de haut niveau. Ce lien
sémantique avec les concepts de 'IEDB est considéré pour intégrer ce processus de gestion
de sécurité orienté but des les premieres phases de conception.

Ensuite, le modele conceptuel de GOSMO ainsi que la formalisation en OWL sont
fournis pour assurer une expressivité sémantique qui favorise une communication efficace
entre les acteurs impliqués dans la phase de conception. Par ailleurs, GOSMO a été validée
avec trois cas d’étude ferroviaires : deux scénarios d’accidents ferroviaires réels et une
mission ferroviaire télé-opérée inspirée des futurs systémes autonomes. Afin de gérer les
évolutions des exigences de sécurité, un ensemble de regles d’inférence est fourni pour

vérifier différents aspects tel que la tracabilité des exigences et leur satisfaisabilité.
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La conception des SCS, tels que les systémes ferroviaires s’appuie sur la collaboration
de plusieurs acteurs multi-disciplinaires pour délivrer une solution satisfaisante aux exi-
gences fonctionnelles et non-fonctionnelles, comme la SAF. Dans le cadre de cette these,
nous nous sommes focalisés sur 'attribut < sécurité-innocuité > qui constitue un enjeu ma-
jeur dans le cycle du développement des SCS. Nos contributions portent sur deux aspects
importants liés a la conception des SCS, a savoir l'intégration de ’analyse dysfonctionnelle
dans les premieres phases de conception, et la gestion orientée-but des décisions de sécurité
ainsi que la gestion des exigences de sécurité et leur tracabilité. Dans cette approche onto-
logique, nous avons commencé par étudier les besoins du contexte industriel des domaines
critiques qui nous ont permis de faire converger nos choix méthodologiques. Afin de faire
face aux ambiguités sémantiques et aux conflits de compréhension dans ce contexte de
partage de connaissances, nous avons choisi de formaliser un cadre sémantique et struc-
turé, fondé sur l'ontologie de haut niveau UFO. Il permet, d’une part, de systématiser
le processus d’analyse dysfonctionnelle dans la sémantique du monde réel pour déduire
les décisions de sécurité a intégrer. D’autre part, il fournit un support de raisonnement
sur la gestion des décisions de sécurité dirigée par les buts de sécurité a un stade précoce
de la conception. Ce cadre ontologique cohérent assistera efficacement une méthodologie
d’innovation pour le développement sous contrainte de sécurité des systéemes de demain.
En effet, il permet de résoudre les problemes d’interprétation qui peuvent conduire a des

choix de conception contradictoires avec les exigences de sécurité.

Afin de tirer profit des bonnes pratiques d’ingénierie ontologique, nous avons opté
pour approche systématique SABiO du développement d’une ontologie de domaine. L’in-
terprétation des concepts d’analyse de sécurité et de 'IEDB au regard d’UFO ainsi que
I’acquisition de leurs définitions a partir des normes et des référentiels assurent ’harmo-
nisation terminologique entre les différentes parties. Par ailleurs, la conceptualisation des
connaissances en utilisant le langage de la modélisation conceptuelle, OntoUML, basé sur
I’ontologie de haut niveau UFO fournit une base de communication non ambigué. La for-
malisation du réseau sémantique en utilisant le langage formel d’ontologie OWL apporte
I'interopérabilité sémantique et le raisonnement avec sa rigueur et sa précision. Nous avons
poursuivi cette méthodologie par la vérification du cadre ontologique au regard des exi-
gences attendues. La validation de 'aspect ferroviaire a été établie grace a l'illustration de
situations critiques des systemes ferroviaires existants et futurs.

Dans un premier temps, nous avons proposé ’ontologie d’analyse dysfonctionnelle DAO
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qui capitalise les connaissances liées aux défaillances techniques et aux erreurs humaines
ainsi que leur causes et conséquences, du point de vue du systéme et de son environnement.
Cette vue systématique d’analyse dysfonctionnelle permet de clarifier les relations entre les
concepts qui contribuent a l’occurrence d’un danger pour pouvoir proposer des décisions
de sécurité appropriées. La modularité du modele conceptuel de DAO permet de raisonner
sur les différents aspects techniques et humains tout en impliquant les caractéristiques
cognitives de l'acteur humain et les fautes a l'origine des défaillances techniques. L’an-
notation ontologique des deux scénarios d’accidents ferroviaires justifie I'intérét de DAO
pour anticiper les dangers, des les premieres phases de conception, grace a sa flexibilité et

au polymorphisme de ses concepts.

Dans un deuxieme temps, nous avons établi le lien sémantique de 'analyse de sécurité
avec 'ITEDB en développant 'ontologie de gestion de sécurité orientée-but GOSMO. Elle
permet de traiter la gestion de décisions de sécurité grace a la réinterprétation des concepts
du modele de controle d’acces Or-BAC d’un point de vue sécurité-innocuité. Le modele
Or-BAC, initialement congu pour assurer la sécurité-confidentialité des systemes d’infor-
mation, a été adapté au service de la sécurité ferroviaire pour répondre a I'aspect émergent
de la sécurité et a ’adaptabilité des décisions en fonction du contexte. Par ailleurs, les roles
sont affectés aux acteurs humains et aux dispositifs techniques au sein de ’organisation.
A Dissue de cette affectation, des permissions sont accordées pour réaliser une tache dans
un contexte spécifique et satisfaire un but de sécurité. Ces buts de sécurité sont raffinés
en exigences de sécurité pour établir une hiérarchie et garder la trace entre les différents
niveaux. [’alignement des concepts d’Or-BAC avec les concepts de I'TEDB s’appuie sur
la réutilisation du modele de référence GORO qui fournit une vue interopérable des ap-
proches de 'TEDB. D’autre part, GOSMO a été validé avec des scénarios d’accidents réels
de systémes existants et de mission télé-opérée inspirée des trains du futur. Afin d’assurer
la cohérence globale des exigences, un cadre structuré de gestion des évolutions des exi-
gences et de leur tracabilité a été fourni. L’ensemble des axiomes spécifié représente un
support d’inférence de nouvelles connaissances et de vérification de différents enjeux de la
gestion des exigences tels que la satisfaisabilité, la tracabilité et la gestion des relations

avec les éléments de conception.

A court terme, nous envisageons d’enrichir les axiomes de gestion des exigences pour
considérer les autres types d’exigences et fournir un support de tracabilité de I’ensemble
des exigences du systeme. Par ailleurs, une validation par le cas d’étude de mission télé-
opérée permettra d’évaluer la cohérence entre les exigences de sécurité et les décisions de
sécurité prises dans un contexte spécifique. Cet aspect reflétera I'adaptabilité des mesures
de sécurité a la polyvalence des trains autonomes et a la diversification de leur environne-

ment.

En outre, nous désirons ajouter les préoccupations fonctionnelles en plus de celles de
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sécurité dans un processus avancé de spécification des exigences. L’objectif sera d’intégrer
une entité organisationnelle de controle qui structure I’accomplissement des taches et assure
la cohérence du comportement global du systeme en liaison avec le formalisme de gestion
de sécurité proposé par GOSMO. Cette entité s’occupera de la supervision de la satisfac-
tion des buts fonctionnels et non-fonctionnels ainsi que de I'absence de conflits entre eux.
D’autre part, le formalisme de gestion de sécurité basé sur Or-BAC, grace a un ensemble
de roles agissant sur le comportement du systéme en terme de sécurité, s’intéressera au
développement et a la spécification des décisions de sécurité de haut niveau. La séparation
du modele de gestion fonctionnel de celui de la sécurité facilitera 1’abstraction des décisions

de sécurité.

Dans GOSMO, seules les permissions ont été accordées aux activités qui implémentent
les mesures de sécurité pour satisfaire les buts de sécurité. Néanmoins, le modele Or-BAC
propose d’autres types d’autorisations, tels que les interdictions, les obligations, les recom-
mandations. Dans une prochaine étape, nous introduirons la notion d’interdiction dans
GOSMO pour considérer les situations ot une interdiction sur une activité est nécessaire
pour empécher le changement d’état vers un autre qui viole le but de sécurité. Cette notion
représente un véritable intérét dans le contexte opérationnel des SCS car elle évitera 1'oc-
currence d’un état dangereux (Hazardous State), qui conduit & un danger tel que défini
dans DAO. A la différence de la sécurité-confidentialité, la sécurité-innocuité se manifeste
a ce niveau par 'activation de ’exposition au danger. Ainsi, les interdictions accordées a

ce niveau permettront de couvrir les fautes et 'utilisation dangereuse.

Dans un contexte d’innovation du transport ferroviaire, nous désirons établir le lien
sémantique entre les mesures de sécurité et les invariants de sécurité pour vérifier et valider
la spécification des exigences, avec une méthode formelle telle que la méthode B. En effet,
les invariants de sécurité représentent les propriétés qui doivent étre toujours vraies en
implémentant les mesures de sécurité. A partir des mesures de sécurité issues de ’analyse
dysfonctionnelle, les regles de sécurité seront développées afin de mener I’ensemble des
opérations & un niveau de sécurité acceptable. Ce dernier représente le niveau dans lequel
les invariants de sécurité sont satisfaits. En procédant de cette maniere, une premiere
proposition intuitive sera la mise en ceuvre d’un processus de synthese de régles de sécurité
qui sera transformé en un modele formel pour vérifier ses propriétés en tenant compte des

analogies suivantes :

— l’ensemble des mesures de sécurité a implémenter représente le comportement des
roles qui réalisent des opérations de sécurité,

— Doccurrence potentielle de ’état dangereux constitue la pré-condition qui déclenche
I’application des régles pour amener le comportent du systéme au niveau de sécurité
requis.

— les sous-contextes, qui sont des parties du contexte dans lequel la regle est appliquée,
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correspondent a un domaine de valeurs pour des variables liées au systeme et a son

environnement afin de structurer les interventions des roles de sécurité.

Dans le cadre du développement des trains autonomes, il sera nécessaire d’assurer la
capacité de ce processus de synthese des regles de sécurité a garantir ’exécution des mis-
sions complexes en toute sécurité. Ces missions mettent en ceuvre des fonctions critiques
d’un haut niveau d’intégrité de sécurité (SIL). En effet, D'efficacité de ce processus réside
dans les phases de perception du contexte et du déclenchement des interventions suivant
la prise de connaissance des éléments critiques du systeme et de son environnement. En
ce qui concerne les trains autonomes, un certain nombre de choix d’architectures ou de
technologies ne sont pas encore fixés. Il est donc particulierement judicieux de faire un
raisonnement de sécurité sur les concepts de maniére a fournir un ensemble de regles de
sécurité qui seront adaptées aux différents contextes, états organisationnels et environ-
nements technologiques. Le fait d’avoir trés peu d’hypothéses sur le systeme permettrait
aussi d’envisager des extensions de ’approche proposée dans le domaine de la robotique

mobile ou des véhicules automobiles autonomes.
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ANNEXE A

Fonctionnement de la serrure de
réversibilité et du systeme de
freinage [Bureau d’Enquétes sur

les Accidents de Transport
Terrestre, (BEA-TT), 2005]

Dans le cas d’un train constitué par une rame réversible, le conducteur se trouve
évidemment toujours en téte, soit dans la locomotive —qui est menante- (cas de I’accident
de Longueville), soit dans la cabine de conduite de la voiture pilote - la locomotive se situant
en queue (locomotive menée). La locomotive concernée, du type < BB 66400 > a présenté
un défaut au niveau de sa serrure mécanique de réversibilité qui n’a pas été verrouillée en
position opérationnelle de marche. Les vibrations de I’engin ont alors provoqué une rotation
de I'axe de cette serrure de réversibilité. Ce qui a entrainé 'inhibition de la commande du
frein.

Les consignes de freinage ainsi que 1’énergie de freinage sont acheminées a la com-
mande du frein de chaque véhicule a 'aide d’une conduite pneumatique dite <« conduite
générale > (CG). Le conducteur peut régler la pression CG en téte grace a un < robinet du
mécanicien > en service, soit dans la locomotive (robinet de type <« H7A >), soit dans la
cabine de la voiture pilote (robinet & commande électrique de type <« PBA2 SH ). L’action
du robinet de mécanicien <« H7A > est purement mécanique. La figure A.1l, extraite du
rapport [Bureau d’Enquétes sur les Accidents de Transport Terrestre, (BEA-TT), 2005],
montre le principe du fonctionnement du robinet de frein du mécanicien <« H7A > de la
locomotive. La poignée amovible tourne autour d’un axe vertical et établit les communi-
cations pneumatiques pour chaque position repérée qui correspond a une commande de
freinage du train. Le < réservoir égalisateur >, d’un petit volume d’air, donne la possibi-
lité au conducteur d’ajuster avec précision la dépression dans la conduite générale CG. La
pression de la CG se cale sur le niveau de celle produite dans le réservoir égalisateur.

Le robinet de frein H7A est manceuvré a ’aide d’une poignée amovible qui peut s’en-
clencher sur une serrure permettant de connecter le robinet de frein du mécanicien a la

CG ou au contraire le déconnecter. La connexion du robinet de frein du mécanicien a
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la CG confere a ce robinet le statut d’organe de commande du frein de tout le train. La
déconnexion de ce robinet par rapport a la CG 6te a ce robinet toute fonction active ; la lo-
comotive se comporte alors, du point de vue du frein, comme un simple véhicule remorqué
de queue.
Les étapes s’enchainent comme suit pour mettre le poste de conduite de la locomotive
en position <« menante > :
— Etape (0) : la poignée amovible est en position verticale sur la serrure ZG, bloquée
par la barrette de retenue (position locomotive menée).
— Etape (1) : Pivotement de 90° autour de 'axe ZG pour libérer la poignée de la
barrette de retenue.
— Etape (2) : Libération de la poignée de la serrure ZG.
— Etape (3) : Mise en place de la poignée sur le robinet de frein H7A.

Lorsque la locomotive est en configuration < menée > (acheminée en véhicule dans
un train, poussant le train en réversibilité ou participant en unité multiple a la traction
d’un train), la poignée amovible est en positon verticale et verrouillée par la barrette de
retenue qui en interdit le retrait. Lorsque la locomotive est en configuration <« menante >,
la poignée amovible a été d’abord positionnée a ’horizontale pour pouvoir étre retirée de
I’axe carré de la serrure. Cette poignée est ensuite enfilée sur I'axe vertical du robinet de
frein du mécanicien < H7A >, I'axe de la serrure restant en position < menante > (voir
Annexe 6 du rapport [Bureau d’Enquétes sur les Accidents de Transport Terrestre, (BEA-
TT), 2005]).



Ontologies pour la gestion de sécurité ferroviaire : Intégration de

I’analyse dysfonctionnelle dans la conception

Résumé : La sécurité-innocuité est une propriété émergente des systémes critiques de sécurité
(SCS), notamment les systeémes ferroviaires. Cet aspect émergent complexifie leur processus du
développement et nécessite un raisonnement judicieux permettant de diminuer les dangers. Cette
these propose une approche ontologique qui integre les activités de sécurité des les premieres
phases de conception des SCS. Ce cadre structuré offre une harmonisation sémantique entre
les domaines impliqués, tels que l'ingénierie de sécurité et 1'Ingénierie des Exigences Dirigée
par les Buts (IEDB). La logique métier intégrée dans cette approche est validée par des cas
d’étude ferroviaires d’accidents réels et d’une mission télé-opérée. Dans un premier temps, nous
avons proposé une ontologie d’analyse dysfonctionnelle, appelée DAO et fondée sur I'ontologie
de haut niveau UFO. DAO considere les aspects sociaux-techniques et environnementaux des
SCS et integre les différents types de fautes et de propriétés cognitives liés respectivement aux
défaillances techniques et aux erreurs humaines. Le modeéle conceptuel de DAO est exprimé en
OntoUML et formalisé en langage OWL afin de fournir un support de raisonnement. Ensuite,
un pont sémantique est établi entre les mesures de sécurité, les buts de sécurité et les exigences
de sécurité par le développement d’une ontologie de gestion de sécurité orientée-but, appelée
GOSMO. La gestion des décisions de sécurité s’appuie sur la réinterprétation du modele de
controle d’acces Or-BAC d’un point de vue sécurité-innocuité. Afin d’assurer la cohérence globale
des exigences, GOSMO permet de structurer la gestion des évolutions des exigences et leur
tragabilité.

Mots clés : Sécurité ferroviaire, Analyse dysfonctionnelle, ontologie, IEDB, Modélisation
conceptuelle, UFO, OWL, Modele Or-BAC.

Ontologies for railway safety management : integration of the

dysfunctional analysis into the design

Abstract : Safety is an emergent property of safety critical systems (SCS), including railway
systems. This emergent aspect exacerbates their development process and requires a thorough
reasoning to reduce hazards. This thesis proposes an ontological approach that integrates safety
activities from the early design stages of SCS. This structured framework provides a semantic
harmonization between the involved domains, such as safety engineering and Goal Oriented Re-
quirements Engineering (GORE). The business logic integrated in this approach is validated by
real rail accident scenarios and a remotely operated task. At first, we proposed a dysfunctional
analysis ontology called DAO and grounded in the high-level ontology UFO. DAO considers the
socio-technical and environmental aspects of SCS and integrates the different types of faults and
cognitive properties that are respectively related to technical failures and human errors. The DAO
conceptual model is expressed in OntoUML and formalized in OWL language in order to provide
a reasoning support. Then, a semantic bridge is established between safety measures, safety goals
and safety requirements through the development of a goal-oriented security management onto-
logy, called GOSMO. The management of safety decisions is based on the reinterpretation of the
Or-BAC access control model from a safety point of view. In order to ensure the overall consis-
tency of requirements, GOSMO allows structuring the management of requirements changes and
their traceability.

Keywords : Railway safety, Dysfunctional analysis, ontologies, GORE, Conceptual modeling,
UFO, OWL, Or-BAC model.
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