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ABSTRACT

Systems on Chip are increasingly embedded in safety-critical systems, such as aeronautical systems

and energy production equipment. Such technological evolution allows for significant improvements

in performance but presents limits in terms of reliability and security. Therefore, the development of

new tools for the monitoring and diagnosis of embedded electronic systems—Systems on Chip, in

particular—is currently one of the scientific challenges to overcome, in order to ensure a broader and

safer use of these systems in safety-critical equipment.

The work presented in this thesis aims to develop an approach for detecting and identifying drifts

in embedded Systems of Chips characteristics and performance. The proposed approach is based on

an incremental model built from reusable and exchangeable modules able to adapt and accommodate

the broad range of Systems on Chips available on the market. This model is then used to estimate a

set of characteristics relating to the state of operation of the SoC.

The diagnostic algorithm developed in this work consists of generating drift signals though

the online comparison of the estimated characteristics to those measured. Then, the assessment of

residuals and decision making are performed by statistical methods appropriate to the nature of each

drift.

The developed approach has been experimentally validated on different Systems on Chip, as well

as on a demonstrator developed as part of this work. The obtained experimental results validate and

show the efficiency and robustness of the incremental model and the monitoring algorithm.





RESUMÉ

Les Systèmes-sur-Puce (Systems on Chip, SoC) sont de plus en plus embarqués dans des systèmes à

risque comme les systèmes aéronautiques et les équipements de production d’énergie. Cette évolution

technologique permet un gain de temps et de performance, mais présente des limites en termes de

fiabilité et de sécurité. Ainsi, le développement d’outils de surveillance et de diagnostic des systèmes

électroniques embarqués, en particuliers les SoC, est devenu l’un des verrous scientifiques à lever

pour assurer une large utilisation de ces systèmes dans les équipements à risque en toute sécurité.

Ce travail de thèse s’inscrit dans ce contexte, et a pour objectif le développement d’une approche

de détection et identification des dérives des performances des SoC embarqués. L’approche proposée

est basée sur un modèle incrémental, construit à partir de modules réutilisables et échangeables pour

correspondre à la large gamme de SoC existants sur le marché. Le modèle est ensuite utilisé pour

estimer un ensemble de caractéristiques relatives à l’état de fonctionnement du SoC.

L’algorithme de diagnostic développé dans ce travail consiste à générer des indices de dérives par

la comparaison en ligne des caractéristiques estimées à celles mesurées. L’évaluation des résidus et

la prise de décision sont réalisées par des méthodes statistiques appropriées à la nature de chaque

indice de dérive.

L’approche développée a été validée expérimentalement sur des SoC différents, ainsi que sur un

démonstrateur développé dans le cadre de ce travail. Les résultats expérimentaux obtenus, montrent

l’efficacité et la robustesse de l’approche développée.
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INTRODUCTION GÉNÉRALE

Les systèmes sur puce (System-on-Chip, SoC) hétérogènes combinent plusieurs types de processeurs,

généralement des unités centrales de traitement (Central Processing Units, CPU) et des unités de

traitement graphiques (Graphics Processing Units, GPU) [16]. Au début des années 2000, ces SoC sont

devenus populaires grâce à leur intégration dans les ordinateurs personnels (Personnel Computer, PC).

Leur popularité s’est accrue avec leur intégration dans les smartphones et les tablettes, au cours de la

dernière décennie.

De nos jours, les SoC hétérogènes sont au cœur des systèmes informatiques et des appareils por-

tables les plus modernes, y compris ceux utilisés dans les systèmes critiques pour la sécurité (militaires,

aérospatials, automobiles, etc.) [17]. Dans ces systèmes, qui sont de plus en plus intégrés et mobiles,

les fabricants sont confrontés au défi croissant de concevoir des puces offrant des performances

élevées, tout en minimisant la consommation électrique, et maintenant une dissipation thermique

gérable.

Ce travail de thèse s’inscrit dans le cadre du projet Multi-Modular Cokpit Display (MMCD) dont

l’objectif est de développer des écrans tactiles qui serviront à la fois pour l’affichage et à la commande

dans les cockpits du future. Les SoC à CPU-GPU embarqués sont le cœur de ces systèmes critiques et

doivent de ce fait être fiables et résistants aux pannes.

Dans ce travail, nous abordons cette problématique en proposant une approche générique de

surveillance qui permet de détecter des dérives liées aux caractéristiques des systèmes CPU-GPU

embarqués dans les écrans de pilotage. Cette approche est composée d’un modèle incrémental associé

à un algorithme de détection et d’isolation des défauts (Fault Detection and Isolation, FDI). Elle repose

sur la détection précoce des dérives liées aux caractéristiques des systèmes CPU-GPU causées par

l’usure, des conditions de fonctionnement extrêmes, ou une sollicitation excessive.

Pour ce faire, nous commençons par la construction du modèle incrémental qui générera les

estimations de référence du système.

La dynamique des systèmes CPU-GPU est assez diversifiée et peut être étudiée sous différents

angles. Elle peut être décrite par des variables discrètes (comme la charge de calcul du CPU), des

variables continues (telle que la température), ou des systèmes à événement discrets (comme pour

les gouverneurs de fréquence). Afin de modéliser l’ensemble de ces dynamiques, le système CPU-

GPU est vu, dans ce travail, comme un système à structure variable, pour lequel la fréquence de

fonctionnement, la puissance consommée et la chaleur générée dépendent à la fois de la charge

logicielle et des modes de fonctionnement (mode économie d’énergie, mode performance, etc.). Par
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conséquent, le modèle obtenu est par conception un modèle générique, car il correspondra à une large

gamme de SoC hétérogènes.

L’idée – et l’originalité de ce modèle de CPU-GPU – est de construire une structure de modélisation

incrémentale et interconnectée, composée de sous-systèmes construits dans l’intention que chacun

de ces sous-systèmes génère l’estimation d’une des variables du système, tout en tenant compte des

interactions avec les autres sous-systèmes. Cette approche de modélisation constitue la première

contribution de ce travail par rapport aux travaux existants, et offre les avantages suivants :

— Le modèle considère naturellement la variabilité de la structure du système.

— Il permet d’estimer simultanément les variables continues et les variables discrètes du système.

— Le modèle est facilement adaptable aux changements de composants et de modes de fonction-

nement.

— Cette approche incrémentale et modulaire offre à ses utilisateurs la possibilité de construire

une bibliothèque de modèles décrivant les variables et les multiples modes de fonctionnement

du système, puis d’adapter le modèle incrémental aux besoins de la modélisation.

Par exemple, pour l’estimation de la puissance consommée par le CPU, l’utilisateur peut soit

construire de nouveaux modèles [5, 9], soit avoir recours à des modèles déjà établis dans

la littérature comme le PowerBooter [18], et ainsi construire sa bibliothèque. Cette approche

permet d’adapter le modèle incrémental aux besoins de la modélisation, aux variations dans les

structures et aux différents pilotes des systèmes embarqués existants ou futurs.

— Les variables estimées ont un sens physique clair qui permet de les lier par des relations de

cause à effet aux processus de dégradation des SoC.

La plupart des techniques de diagnostic de défauts appliquées aux systèmes à microprocesseurs

sont basées sur la théorie de la dépendance, de la redondance matérielle et logicielle et sur les tests

de vérification en ligne. Alternativement, la méthode proposée dans ce manuscrit est basée sur le

principe de la redondance analytique. Cette technique est largement utilisée pour le diagnostic de

défaillance dans les systèmes sans composants logiciels. Elle n’a cependant pas été utilisée pour la

surveillance de systèmes possédant des composants matériels et logiciels.

La redondance analytique ici est créée par l’adoption du modèle incrémental décrit ci-dessus

comme modèle de référence du système. La méthode consiste ensuite à comparer les sorties réelles

du système aux références générées par ce modèle. En présence de défauts, les sorties du système

s’écartent de leurs valeurs de référence, générant ainsi des indicateurs de défauts. Ces derniers,

communément appelés résidus, sont évalués par une méthode probabiliste pour tenir compte des

incertitudes de modélisation dans le processus de prise de décision.

Cette thèse est organisée en cinq chapitres.

Le Chapitre I commence par un état de l’art des SoC, leurs propriétés et leur principe de fonction-

nement, afin de comprendre les interactions entre la partie logicielle et la partie matérielle du système,

et définir par la suite les variables caractéristiques du fonctionnement des SoC. Nous abordons ensuite
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la modélisation des SoC dans la deuxième partie du chapitre, avec une analyse fine des travaux

existants dans la littérature, et présentons une étude comparative de ces travaux pour proposer

une classification des approches existantes en se basant sur des critères bien définis. Le chapitre se

conclut par une méthodologie de construction d’outils d’acquisition et modélisation des SoC, dont

l’organigramme est suivi dans les chapitres II et III pour la construction du modèle incrémental des

SoC.

Le Chapitre II introduit la première étape du processus de modélisation. Il est consacré au

développement d’un outil d’acquisition, de traitement et d’enregistrement des données issues des

systèmes embarqués en général, et des SoC en particulier. En effet, l’instrumentation de ces systèmes

est particulière, composée d’une part de capteurs, requis pour l’enregistrement de variables physiques

telles que la température et la puissance, et d’autre part des traces du système. Ces dernières sont

nécessaires au fonctionnement du système d’exploitation (Operating System, OS) et décrivent la partie

logicielle du SoC, dont la charge des processeurs et la fréquence d’opération. Ce chapitre constitue le

socle de notre travail de recherche ; les performances du modèle et de l’algorithme de surveillance

des SoC dépendront directement de la qualité des données acquises, traitées et enregistrées par ce

système d’acquisition.

Le Chapitre III présente de façon détaillée la modélisation incrémentale des SoC. Il s’agit d’une

contribution principale de ce travail de recherche, puisque notre objectif est de concevoir un modèle

générique s’adaptant à la majorité des SoC existants ainsi qu’à tous leurs modes de fonctionnement.

De plus, nous souhaitons que le modèle n’impose pas une instrumentation supplémentaire aux SoC,

et ses sorties doivent avoir un sens physique clair. Le modèle que nous proposons donc dans ce

chapitre est un modèle incrémental, constitué de modules (sous-systèmes) interconnectés et présentés

dans une bibliothèque de modèles ouverts, interchangeables et modifiables. Afin de garantir des

relations causales lors de l’interconnexion des modules, et permettre une interprétation explicite du

sens physique des indicateurs de fautes, les entrées et les sorties de chaque module sont bien définies

physiquement.

Face à la complexité des SoC et grâce à la disponibilité des traces du système, notre choix

s’est naturellement porté sur des approches guidées par les données pour la construction de sous-

systèmes du modèle incrémental. Le rôle de ces modules est d’estimer une variable physique ou

logicielle caractérisant l’état de fonctionnement du SoC et dont la dérive est clairement associée à

une dégradation. Pour finir, les résultats de chaque module sont analysés et validés sur différents

systèmes.

Le Chapitre IV décrit notre approche de surveillance des SoC, basée sur la détection et l’iden-

tification des dérives de leurs caractéristiques. La méthode consiste à comparer le fonctionnement

du système à un fonctionnement de référence généré par le modèle incrémental développé dans le

Chapitre III. Chaque sous-système génère donc un indicateur de dérive d’une des caractéristiques du

système. L’évaluation des résidus et la prise de décision sont ensuite réalisées par des outils statistiques

appropriées à la nature de chaque résidu. Cet algorithme de surveillance est validé expérimentale-
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ment sur des systèmes différents, pour des scénarios de fonctionnement normal ou présentant des

défaillances. Ces expériences de défaillances sont représentatives des situations pouvant se présenter

au cours du fonctionnement du système dans des conditions réelles.

Pour finir, le Chapitre V est consacré au déploiement des modèles et algorithmes développés

dans les chapitres II, III et IV sur la carte de développement sélectionnée dans le cadre du projet

MMCD. Dans ce chapitre, nous méttons en œuvre un démonstrateur, et détaillons la mise en place

du système de surveillance, ainsi que les scénarios de test et de validation. L’implémentation des

algorithmes sur la carte de développement du projet MMCD montre la généricité et la portabilité

de ces algorithmes et leur capacité d’adaptation à différents SoC, quels que soient leurs niveaux de

performance ou leur génération. Les résultats expérimentaux sont obtenus suite à un scénario de

validation d’un fonctionnement normal et deux scénarios de test de fonctionnements défaillants. Ces

résultats valident bien l’approche de surveillance. Les processus de dégradation introduits pendant les

deux scénarios de défaillance sont étudiés pour correspondre aux types de dégradations qui peuvent

survenir lors du fonctionnement du SoC dans le domaine de l’aéronautique.

Ce manuscrit s’achève sur une conclusion générale, qui dresse une synthèse des travaux réalisés,

des verrous levés ainsi que des résultats obtenus. De plus, les contributions principales décrites dans

chaque chapitres sont mises en évidence, autant du point de vue de la recherche que de celui du

développement et de l’adaptation au contexte du projet MMCD. Pour conclure, des perspectives

de recherches concernant l’utilisation des indices de dérives pour le pronostic de défaillances sont

exposées.
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I.1 Introduction

De leur introduction en 1971 comme simples calculateurs, les microprocesseurs n’ont cessé

d’évoluer jusqu’à être au centre de toutes les innovations technologiques [19]. Ces puces électroniques

ont permis le développement des systèmes d’information et l’informatique personnelle et mobiles

grâce à leur versatilité, vitesse, et surtout leur évolution rapide.

Les microprocesseurs sont composés d’une ou plusieurs unités centrales de traitement (CPU),

ainsi que d’autres modules nécessaire à leur fonctionnement tels que des contrôleurs de mémoire,

une mémoire cache et des contrôleurs entrées-sorties. Toutefois, dans certains systèmes, le circuit

intégré contenant le microprocesseur inclut tout ou la majorité des composants nécessaires à leur

fonctionnement sur la même puce, à l’image des microcontrôleurs, GPU, etc. Un tel système est

appelé système sur une puce (System on Chip, SoC). De nos jours, les SoC sont omniprésents par

leur utilisation dans les systèmes mobiles (smartphones et tablettes). Ils occupent moins d’espace

et consomment moins de puissance, ce qui les rends appropriés à ces systèmes. De plus, les SoC

intègrent intègrent davantage de modules à chaque nouvelle génération, apportant ainsi de nouvelles

fonctionnalités. Par exemple, un SoC moderne typique contient les CPU, le GPU, les modules de

communication (Wi-Fi, Bluetooth, Modem cellulaire. . . ), un module pour la localisation, ainsi que

d’autre sous-systèmes et coprocesseurs assurant diverses fonctions comme la sécurité de l’appareil

[20].

En outre , les SoC sont utilisés dans des systèmes informatiques appliqués appelés généralement

Systèmes embarqués. Bien qu’ils n’existe pas de définition formelle de ces derniers, il s’agit généra-

lement de systèmes d’information conçus pour des tâches bien définies [21] et sont intégrés dans

d’autres produits [22]. Cette intégration touche pratiquement à tous les systèmes informatiques,

de ceux destinés au grand public (PC, smartphones, appareils photos, GPS, etc.), aux systèmes de

grade industriel et critiques pour la sécurité (automates programmables, systèmes de contrôle des

automobiles, etc.). Par conséquent, une grande partie de ces systèmes a des exigences de fiabilité et

de durée de vie plus élevées que les systèmes informatiques destinés au grand public.

A présent que les SoC et les systèmes embarqués ont été introduits, nous allons dans un premier

temps présenter les systèmes embarqués et les SoC hétérogènes dans la Section I.2. Puis nous

résumerons l’état de l’art de la modélisation de ces systèmes dans la Section I.3. Pour finir, nous

présenterons dans la Section I.4 une méthodologie de la construction de modèles et de « profilers » pour

les systèmes embarqués en général et les SoC hétérogènes en particulier.

I.2 Architecture des systèmes hétérogènes embarqués et mobiles

Les systèmes informatique à GPU comprennent deux types de microprocesseurs, un processeur

central de calcul et un processeur graphique. Ce type de système – contenant deux processeurs de

nature différente – est dit hétérogène [23].
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I.2.1 Les systèmes hétérogènes

Les systèmes hétérogènes sont décrits par deux caractéristiques principales : le nombre des

sous-systèmes fonctionnels et des circuits processeurs qu’ils contiennent, et les sous-systèmes de

mémoires dédiées à chacun des sous-systèmes fonctionnels [24]. L’un des exemples les plus célèbres

des SoC hétérogènes sont les SoC conçus sous les normes de la fondation « The Heterogeneous System

Architecture » (L’Architecture des Systèmes Hétérogènes, HSA), une fondation créée par de multiples

fournisseurs de semi-conducteurs comme AMD et ARM [10, 25].

Mémoire du Système APU

CPU

GPU

Cœur Cœur

Cœur Cœur

CU CU

CU CU

M
M
U

Mémoire cohérente

Mémoire non-
cohérente

Mémoire

FIGURE I.1 – L’APU AMD : un exemple des systèmes hétérogènes (Source : [10]). MMU : Memory
Management Unit (Unité de gestion mémoire). CU : Compute Unit (Unité de calcul).

La Figure I.1 montre les éléments principaux d’une Unité de Calcul Accélérée (Accelerated Processing

Unit, APU) de AMD, utilisant l’architecture HSA. Cette APU contient deux sous-systèmes fonctionnels :

un CPU et un GPU. Les deux processeurs sont placés sur le même SoC avec un contrôleur de mémoire

(Memory Management Unit, MMU) et partagent la même mémoire vive (Random Access Memory,

RAM). L’une des particularités de cette architecture est qu’elle permet aux programmes d’utiliser le

GPU pour les calculs en virgule flottante, sans ordonnancement particulier ou séparation de mémoire

[10].

Dans le projet MMCD, les systèmes embarqués envisagés utilisent un SoC hétérogène basé sur

l’architecture de ARM. Dans la suite de cette section, nous allons donner une brève description de

l’architecture de cette famille de SoC.

I.2.2 Les SoC basés sur l’achitecture ARM

La Figure I.2 montre le schéma blocs d’un SoC d’application basé sur les processeurs ARM avec deux

processeurs : Un Cortex-A9 et un Cortex-M4. La figure montre aussi tous les modules et composants
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inclus dans le SoC, comme les modules de communication (Ethernet, USB. . . ), les mémoires (RAM,

ROM), et les modules de contrôle.

FIGURE I.2 – Le schéma blocs d’un SoC basé sur l’architecture ARM à deux processeurs : Un Cortex-A7
et un Cortex-M4 [11].

I.2.2.1 Les processeurs basés sur l’architecture ARM

Les SoC ARM utilisent des processeurs basés sur l’architecture du même nom. Ces processeurs

ont un jeu d’instructions réduit (Reduced Instruction Set Computers, RISC). Dans cette architecture,

les CPU sont conçus pour exécuter un nombre réduit d’instruction de base avec pour objectif – dans

la majorité des cas – d’exécuter une instruction par un cycle d’horloge. Ceci est obtenu en fixant la

longueur des champs d’instructions afin de simplifier le décodage de ces dernières. En outre, ces

processeurs ont un mode d’adressage simplifié avec l’architecture chargement/stockage (load/store

architecture), où toutes les opérations sur les données sont exécutées uniquement sur des registres.

En plus de l’architecture RISC de base, les processeurs ARM sont aussi dotés de fonctionnalités

permettant de contrôler les unités arithmétiques et logiques (UAL), le chargement et le stockage de

plusieurs instructions, ainsi que l’exécution d’une instruction sur plusieurs données (Single instruction

Multiple Data, SIMD). Ces améliorations apportées à l’architecture RISC de base permettent aux

processeurs ARM un meilleur équilibre entre les performances, la consommation d’énergie, et la taille

de la puce. Grâce à cet équilibre, les SoC à base de processeurs ARM dominent le marché des systèmes

embarqués, notamment dans le secteur des systèmes mobiles, et l’Internet des Objets (Internet of

Things, IoT).

Les processeurs ARM sont divisés en trois familles : Les Cortex-A, Cortex-M, et Cortex-R.

Les Cortex-A sont des processeurs d’application, généralement destinés au grand public. Ils sont

conçus pour offrir des performances élevées avec une consommation d’énergie relativement faible.

Comme leur nom l’indique, ces processeurs sont destinés à être utilisés en application (Smartphones,
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Tablettes, appareils photos, etc.). Par conséquent, les systèmes utilisant ces processeurs fonctionnent

généralement sous un système d’exploitation, et sont aussi dotés d’une unité de gestion de la mémoire

(MMU).

La seconde famille des processeurs ARM est celle des microcontrôleurs Cortex-M. Ces processeurs

sont utilisés dans des systèmes fortement embarqués, qui nécessitent des traitements en temps réel et

une consommation minime d’énergie comme les capteurs, les transmetteurs et les appareils utilisés

dans l’IoT.

La dernière famille regroupe les Cortex-R. Ces processeurs sont dits déterministes en raison de

leur latence d’interruption faible. Cette propriété rend ces processeurs les plus adaptés aux systèmes

à temps réel et critiques. Ils sont généralement utilisés dans les systèmes de contrôle et commandes

avioniques, les automates programmables industriels, et les appareils médicaux.

I.2.2.2 Les processeurs graphiques embarqués et mobiles

Un GPU, par définition, est un processeur spécialisé pour le rendu graphique. Il est utilisé pour

l’accélération des opérations visuelles [26]. Les GPU existent en plusieurs familles suivant leur

implémentation et leur puissance de calcul, allant des processeurs graphiques de base utilisés pour les

tâches d’affichage de l’interface utilisateur, le décodage des vidéos, et les simples rendu 3D, jusqu’aux

processeurs dédiés aux jeux vidéo et aux stations de travail, capables de rendre des synthèses plus

complexes en 3D [23, 27].

Contrairement aux CPU conçus pour avoir la plus petite latence possible et optimisés pour le

branchement et les boucles (Figure I.3a), les GPU ont été et sont toujours conçus pour le traitement des

graphismes, et leur architecture est optimisée à cette fin. Par conséquent, ils sont adaptés à l’exécution

d’une seule instruction sur plusieurs données (SIMD), et une seule instruction sur plusieurs fils

d’exécution : (Single Instruction, Multiple Threads, SIMT). Ainsi, les GPU sont plutôt conçus pour avoir

throughput maximum [23].

Le throughput est défini comme la quantité totale de travail exécutée sur un temps donné [27].

Ainsi, un processeur conçu pour délivrer un grand throughput, comme les GPU, doit être capable

d’exécuter plusieurs travaux en parallèle [24]. Pour ce faire, les GPU sont dotés d’un grand nombre

d’unités de calcul (Appelées : CU, ou CUDA Core, ou cœur), en comparaison avec le nombre de

cœurs dans les CPU. Toutefois, le grand throughput et la parallélisation des calculs, réduisent la

nécessité d’une faible latence puisque la quantité de travail est ce qui prévaut. Ainsi, la plupart des

GPU fonctionnent à des fréquences d’horloge modestes comparées à celles des CPU.

La Figure I.3b explique la parallélisation des calculs et l’ordonnancement des travaux dans un GPU.

Quand des travaux sont initialisés sur un GPU, ils sont organisés de sorte que ce dernier commence le

premier travail et que durant le temps d’attente des données, il commence le second, et ainsi de suite

jusqu’à la fin de tous les travaux. Une fois ceci fait, il reprend le premier travail dont les données sont

disponibles et poursuit la tâche, et ainsi de suite. Cet ordonnancement, s’il est bien calculé, permet

d’éliminer l’effet de la grande latence, parce que le processeur sera toujours occupé avec des calculs.
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Tâche 1

Tâche

Tâche 3

Exécution et traitement Attente des données Changement de contexte

Tâche 2

(a)
Travail 1

Exécution Données prêtes pour traitement Attente des données

Travail 2

Travail 3

Travail 4

(b)

FIGURE I.3 – La différences d’exécution des programme entre les CPU et les GPU : L’influence du
temps de traitement et le temps d’attente. (a) L’exécution des tâches sur un CPU : (b) L’exécution des
tâches sur un GPU.

Les performances des GPU augmentent pour chaque nouvelle architecture, en particulier celles

conçues par les plus grands constructeurs tels que NVIDIA et AMD. Cette course à la performance

est surtout motivée par le rôle que jouent les GPU dans l’industrie du divertissement (Jeux vidéo,

conceptualisation 3D, édition et rendu des vidéos). Néanmoins, La caractérisation les GPU uniquement

par leurs tâches graphiques est limitante et dépassée. En effet, les tâches des GPU dépassent désormais

le monde des graphismes et les rendus vidéos, et ils sont utilisés pour les calculs scientifiques, les

simulations, et dans le domaine de l’Intelligence Artificielle (IA) grâce au nombre élevé des cœurs

dont ils disposent [23, 27, 28].

Il n’existe pas de classification standard pour les GPU. Toutefois, nous parlons généralement de

GPU intégrés et de GPU discrets (ou dédiés). Les GPU intégrés sont des GPU disposés sur le même

SoC que le CPU et ils partagent généralement la même RAM. Par contre, les GPU discrets sont le plus

souvent disposés sur leur propre circuit (dit carte graphique) et ont une mémoire séparée du reste du

système.

Dans les systèmes embarqués, la quasi-majorité des GPU sont intégrés. Ces derniers sont conçu pour

les tâches générales d’affichage et de rendus 2D et 3D, ainsi que la lecture vidéo. Ils dominent le marché

du grand public, notamment le secteur mobile (smartphone et tablette) où ils sont pratiquement

les seuls à exister. L’un des plus grands avantages de ce genre de GPU est la mémoire partagée, qui

permet un interfaçage facile avec les CPU. En outre, avec les outils logiciels comme l’OpenCL, ces

GPU deviennent des ressources directement disponibles pour effectuer des tâches générales en plus

des tâches graphiques. Ils ont aussi une consommation très faible en puissance comparée à celle des

GPU dédiés, et deviennent le choix idéal pour les systèmes utilisant des batterie et les usages qui ne

requiert pas une grande puissance graphique.

Les GPU intégrés les plus connus sur les systèmes embarqués – dont les smartphones et les

tablettes – sont les GPU intégrés ARM et Qualcomm. ARM propose la famille de GPU Mali avec les

processeurs cortex-A allant jusqu’à 16 cores [29, 30]. De son côté, Qualcomm commercialise dans les

SoC Snapdragon, les GPU Adreno. Ces GPU sont ceux utilisés dans la plupart des smartphones haut

de gamme [31]. En plus de ces deux compagnies, citons également Vivante, PowerVR, et NVIDIA qui
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propose ses GPU Tegra pour les applications embarquées et intégrées nécessitant des performances

plus élevées [32, 33].

I.3 La modélisation des systèmes embarqués et mobiles

La littérature est riche de modèles consacrés aux systèmes embarqués et mobiles. Toutefois, à

notre connaissance, il n’existe pas de travaux traitant le problème de la surveillance en ligne de l’état

de fonctionnement des puces CPU-GPU. Ceci confirme l’originalité de notre proposition et l’intérêt

de pallier ce manque. Néanmoins, certains travaux traitent de problématiques assez proches des

nôtres. Par exemple, Mercati et al. [34] ont créé des modèles de puissance et de température pour

les systèmes fonctionnant sous Linux et Android dans le but d’améliorer leur fiabilité [34, 35]. Ces

modèles sont des modèles d’optimisation, et sont utilisés hors ligne [35]. De manière similaire, Li

et al. [36] ainsi que Zhou et al. [37] ont créé des modèles pour l’estimation de la puissance et de

la température afin d’optimiser les niveaux thermiques des processeurs, mais davantage pour des

MPSoC hétérogènes. De plus, Dousti et al. [38] ont présenté un analyseur appelé ThermTap afin

d’estimer la consommation d’énergie et la température des appareils mobiles.

La littérature regorge également de travaux traitant au moins de l’un des axes de modélisation

présentés dans ce manuscrit. Dans le paragraphe qui suit, nous explorons les principaux travaux

de recherches effectuées dans ces domaines, en nous limitant aux travaux effectués sur des SoC

embarqués ou mobiles.

I.3.1 La modélisation de la puissance et de l’énergie consommée

Dès l’introduction des smartphones modernes en 2007, les difficultés rencontrées ont été l’esti-

mation de l’autonomie [39] et la prédiction de la durée de vie restante de la batterie [40]. Face à

ces appareils livrés avec une source d’énergie limitée, des développeurs ont étudié leur autonomie

[41, 42] et construit des modèles de consommation de puissance [43].

La problématique majeure concernant ces appareils concerne la dualité performance-consommation

de puissance. Cela consiste à augmenter les performances des systèmes tout en maintenant une

consommation d’énergie minimale. Ainsi, l’amélioration de l’efficacité énergétique est devenue l’ob-

jectif majeur des industriels et académiciens [44, 45], ce qui explique les nombreux travaux sur le

sujet [46–52]. En effet, les deux secteurs – scientifique et industriel – travaillent activement pour

atteindre cet objectif [52–54]. Les solutions proposées sont variées. Les articles [55–58] proposent

des solutions algorithmiques telles que l’ajustement dynamique de la tension et de la fréquence des

CPU (Dynamic Voltage and Frequency Scaling, DVFS), tandis que [59, 60] s’intéressent au DVFS dans

les GPU. D’autres travaux proposent la limitation de puissance consommée [49] ou des algorithmes

améliorant l’utilisation des ressources ainsi que la distribution des tâches[61, 62]. Citons de plus Marz

et al. [63] qui se penchent sur l’optimisation des Frameworks des applications, et Lu et al. [64] qui se

focalisent sur l’amélioration de la consommation électrique des écrans et proposent des solutions
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techniques tels que la réduction des résolutions des écrans. Enfin, relevons les travaux proposant

des études de l’influence des applications et des interactions des utilisateurs avec le système sur

la consommation d’énergie [34, 65–68], parfois à l’aide d’approches statistiques à grande échelle

[69, 70].

Cette problématique continue d’être étudiée afin d’améliorer la précision des modèles d’estimation,

et d’intégrer les nouvelles technologies [41, 71]. En outre, avec l’émergence de l’IoT et l’omniprésence

des systèmes embarqués, surtout dans les systèmes critiques, l’intérêt porté à l’étude et la modélisation

de ces systèmes ne se limite plus aux systèmes mobiles, mais englobe désormais la plupart des systèmes

électroniques embarqués [49, 72–74].

L’étude de la consommation d’énergie des systèmes embarqués a également permis aux chercheurs

d’identifier et de résoudre des bugs entraînant une consommation excessive d’énergie [75–77], et de

créer des logiciels écoénergétique (optimisés pour avoir une consommation réduite) [78]. En outre,

Suarez-Tangil et al. [79] ont utilisé le profil de la puissance consommée pour la détection d’anomalie

dans le système, tandis que [80] l’ont employé afin de développer une méthode pour la détection de

logiciels malveillants.

Afin d’estimer ou de mesurer la puissance consommée par les systèmes embarqués ou mobiles,

les concepteurs sont généralement amenés à construire des profilers. Ces derniers sont des outils

permettant la collection cyclique des mesures ou l’estimation des variables désirées (dans ce cas,

il s’agit de la puissance). Ils varient en complexité et en fonctions, du simple enregistreur [81] au

profilers basés sur des modèles complexes capables d’estimer l’énergie consommée par les instructions

[54].

Il existe trois revues principales dans la littérature détaillant les profilers et la modélisation de la

puissance dans les smartphones [82, 43, 83]. La première est le travail de Hoque et al. [82], dans

lequel, les auteurs présentent les différents mécanismes de mesure de l’énergie (instruments externes,

capteurs internes, etc.), les types de modèles (modèles basés sur l’utilisation, les événements et

l’analyse du code), les philosophies de modélisation (boîte blanche ou boîte noire) et les approches de

profiling. Les auteurs ont de plus proposé une taxonomie des profilers et modèles étudiés en fonction

de leur déploiement et le lieu de la construction du modèle, soit en interne sur le système, soit en

externe (en de hors du système) [82].

La deuxième revue mentionne essentiellement les mêmes travaux, mais elle les examine dans

l’optique de leur mise en œuvre (matérielle ou logicielle) [43], tandis que la troisième porte sur la

simulation des réseaux [83].

Parmi les profilers et modèles cités dans ces revues, plusieurs relèvent de notre cadre de travail en

fonction du niveau auquel ils peuvent estimer la consommation d’énergie, ainsi que leurs utilisations.

Parmi ces profilers, certains sont construits par des fournisseurs de système tels que Android Power

Profiler de Google [84, 85], et Trepn Profiler de Qualcomm [86]. Nous ajoutons également des travaux

publiés dans la littérature tels que le célèbre PowerBooter [18], Sesame [87], DevScope [88], Eprof

[89] et les modèles construits par Banerjee et al. [90] et Shye et al. [91].
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Outre les travaux mentionnés dans ces revues, Kim et al. [92] ont également proposé une approche

pour la modélisation de la consommation d’énergie, dans laquelle le modèle est un polynôme dont

chaque terme reflète la consommation d’énergie d’un composant du smartphone [92]. Les auteurs

ont ensuite continué à améliorer leur modèle avec une meilleure estimation de la puissance pour

le GPU [13]. Plus récemment, plusieurs nouveaux modèles ont également été publiés, soit pour le

système dans son ensemble [35, 34, 93–98], ou tout simplement pour le CPU [99, 100].

Le flux de nouveaux modèles est dû aux différences générationnelles entre les composants (et

donc leurs profils de puissance) [81, 101], et le changement des interactions utilisateur-appareil

[102]. Ces changements rendent les anciens modèles obsolètes [99], et poussent les concepteurs à

établir de nouveaux modèle plus précis [13, 93–95, 100].

La plupart des modèles d’estimation de la consommation d’énergie, sont conçus soit en utilisant

des machines à états finis (Finite State Machines, FSM) telles que Eprof [89] et DevScope [88], soit

à l’aide d’approches plus courantes basées sur des régressions, comme c’est le cas pour au moins

Walker et al. [100], Dong and Zhong [87], Kim et al. [92], Kim et al. [13], Shukla et al. [94], et Xu

et al. [103], soit en utilisant la combinaison des deux techniques [88, 18]. Nous notons de plus une

nouvelle tendance consistant à utiliser des méthodes non linéaires, telles que les réseaux de neurones

artificiels (RNA) afin d’améliorer la précision des modèles [104, 105, 9, 4].

La modélisation boîte noire, à l’image de la régression et l’ajustement de données (Data-fitting),

est populaire pour les systèmes embarqués, principalement en raison de leur complexité et de celle des

phénomènes physiques dans ces systèmes. Les modèles conçus en boîte noire permettent de simplifier

le processus de modélisation, étant donné que les modèles construits ne nécessitent pas de preuves

formelles de l’interaction avec les sorties estimées [18]. Le choix des entrées du modèle est souvent le

résultat d’observations et de tests expérimentaux dans diverses conditions de fonctionnement [82].

I.3.2 La modélisation de la température

La température du SoC est une variable importante pour le bon fonctionnement et la durée du

cycle de vie des SoC. Pour cette raison, la modélisation de la température est généralement réalisée à

des fins d’optimisation. Tout d’abord, durant la phase de conception, elle est établie afin de définir les

seuils de température [106] ou dimensionner les dispositifs d’évacuation de chaleurs (Radiateurs,

caloducs, etc.). Ensuite, durant la phase d’exploitation, ces modèles sont construits afin d’avoir de

meilleurs comportements thermiques [36, 56, 107, 108]. D’autres modèles se penchent sur la fiabilité

du système en étudiant les effets des températures interne et externe sur le système [109], ou sur la

durée de vie du système [110–112] afin de pouvoir l’améliorer [34, 113–115].

En plus des modèles conçus pour l’optimisation, il existe des travaux proposant des modèles axés

sur la gestion de l’énergie et la gestion thermique. Par exemple, Mercati et al. [35] proposent une

méthode pour adapter les conditions de fonctionnement (fréquences des processeurs, luminosité de

l’écran, etc.) en fonction des besoins de l’utilisateur (utilisation, application en cours d’exécution)
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[35]. D’autre travaux visent ce même objectif en proposant des algorithmes de planification de tâches

[116, 37, 117, 118] ou de DVFS [36].

En ce qui concerne les SoC embarqués et mobiles, les travaux les plus proches de notre cadre de

travail – à savoir la modélisation pour la surveillance – portent sur le simulateur Therminator [119] et

sa deuxième version ThermTap [38]. Ce sont des logiciels développés pour l’estimation en ligne de la

température des appareils mobiles pour le débogage. Dans un autres travail de modélisation, Fu et al.

[120] ont utilisé un modèle boite-grise basée sur un filtre de Kalman afin prédire la température d’un

réseau sur puce (Network-on-Chip). Ils ont ainsi pu réduire considérablement le bruit des capteurs

thermiques.

I.4 Conception et construction des profilers pour les SoC embarqués

Tous les profilers existant dans la littérature ont la tâche commune de fournir des valeurs décrivant

une ou plusieurs variables telles que la consommation d’énergie [43] ou la température [9, 38], même

lorsqu’ils diffèrent par leur construction ou approche. Certains prennent des mesures [81, 121]

tandis que d’autres génèrent des estimations [6, 100]. Toutefois, en étudiant ces profilers, d’autres

aspects communs apparaissent. Ces aspects partagés entre les profilers permettent de les classifier en

sous-catégories selon les approches et choix de design utilisés.

Dans ce qui suit, en utilisant cette classification, nous détaillerons le processus de construction

des profilers en plusieurs étapes où chaque étape correspond à un choix entre plusieurs approches.

Nous expliquons les choix de conception à effectuer pour chacune d’elles, en commençant par la

définition de l’objectif et de la mise en œuvre du profiler.

I.4.1 Définition de l’objectif du profiler et sa granularité

Les profilers sont conçus pour accomplir une tâche spécifique vis-à-vis d’une ou plusieurs variables.

Afin de choisir la meilleure approche et la meilleure structure pour le profiling, la première étape de

sa construction consiste donc à définir l’objectif principal que doit atteindre ce profiler. Les profilers

d’énergie, par exemple, peuvent être utilisés pour mesurer l’énergie consommée par le système

[94, 122], ou par un composant spécifique [123, 124], ainsi que pour surveiller ce système et détecter

des anomalies [6, 76].

Définir l’objectif du profiler permet également de déduire le niveau de granularité nécessaire afin

d’atteindre cet objectif – la granularité étant le niveau auquel le profiler peut délivrer des mesures ou

générer des estimations. En reprenant les exemples du paragraphe précédent, un profiler conçu pour

estimer la puissance consommée par le système possède la granularité la moins fine (niveau système)

[94]. Il en est de même un modèle conçu pour détecter des intrusions de sécurité [76]. Par contre,

pour la surveillance du SoC, On requiert un niveau de granularité plus fin (composants) [4, 5], et

un niveau de granularité encore plus fin (application), pour un modèle dont l’objectif est d’aider les
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développeurs à optimiser la consommation de puissance de leurs applications [125]. La Figure I.4

montre les niveaux de granularité les plus courants dans la littérature, du moins au plus fin.

LdC*

Fonction

API

Applications

Composants
(CPU, Wi-Fi, écrans...)

Système
(appareil, machine...)

FIGURE I.4 – Les niveaux de granularité des profilers de puissance dans la littérature. LdC : Lignes de
code.

Choix de conception à faire :

— Objectif : Surveillance, diagnostic, optimisation...

— Granularité : Système, composants, application...

I.4.2 Choix du type de profiling et des sources de mesure

Une fois que l’objectif du profiler et sa granularité sont définis, l’étape suivante consiste à détermi-

ner le type de profiling à utiliser. Il en existe deux principaux : la méthode matérielle (hardware-based

profilers) et la méthode logicielle (software-based profilers) [43].

Comme leurs noms l’indiquent, les profilers basés sur la méthode matérielle utilisent des capteurs

et des instruments externe pour mesurer, rassembler et enregistrer les valeurs nécessaires [126].

L’utilisation du matériel externe nécessite, généralement, que l’appareil soit ouvert et connecté en

permanence à l’instrument de mesure. En revanche, le profiling logiciel utilise un programme pour

collecter des mesures (ou des lectures) et générer des estimations. Ces profilers s’appuient sur plusieurs

techniques telles que l’auto-mesure (self-metering) [82], ou la courbe de décharge de la batterie [43],

pour obtenir les résultats souhaités.

L’objectif du profiler et notamment son niveau de granularité dicteront également la méthode

que le profiler utilisera pour fournir ses mesures et estimations. Les profilers matériels ont l’avantage

d’offrir les mesures les plus précises mais ne sont applicables que pour les granularités les moins fines

(systèmes [126], et dans certains cas, composants [60]).

Réciproquement, les profilers logiciels permettent d’atteindre des niveaux de granularité plus

fins. En effet, comme il est très difficile d’obtenir des mesures physiques des variables au-delà des
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composants, la meilleure alternative est d’utiliser des modèles mathématiques afin de générer des

estimations. Ces profilers sont dits basés sur des modèles [82]. Ils peuvent atteindre des niveaux de

granularité très fins. Toutefois, ils dépendent de la précision et de la fiabilité des capteurs internes et

des estimations fournies par les API [43].

L’utilisation des profilers matériels a diminuée au fil des ans, car leur avantage principal – mesures

précises ne justifie plus leur principal inconvénient qui, est l’intrusion physique du périphérique. De

plus, avec les progrès récents, les mesures logicielles (API, capteurs internes, estimations. . . ) ont

atteint une précision équivalente à celle des mesures matérielles [121]. Ainsi, le profiling logiciel

a gagné en popularité d’autant plus que ses résultats sont comparables au profiling matériel sans

aucune intrusion [5, 121, 125].

Choix de conception à faire :

— Types de profiling : matériel ou logiciel.

— Sources des mesures :Instruments externes, API du système, courbe de décharge de la batte-

rie...

— Génération des valeurs : Mesures physiques, estimations fournies par des modèles, analyses

de code...

I.4.3 Modélisation

Dans le paragraphe précédent, nous avons décrit la méthode matérielle (enregistrement de

mesures) et le profiling basé sur des modèles. La construction et la configuration d’un profiler pour

l’enregistrement de mesures ne nécessite aucune étape supplémentaire. Par conséquent, dans tout ce

qui suit, nous nous concentrons sur les profilers basés sur des modèles.

Toutes les approches de modélisation nécessitent un certain niveau de connaissances et d’expertise

sur le système à modéliser. Ainsi, bien que les étapes de ce paragraphe soient toutes nécessaires, leur

ordre peut être interchangeable, notamment l’étape du choix de l’approche de modélisation et celle

du choix des entrées.

I.4.3.1 L’approche de modélisation

Il existe trois approches principales de modélisation : la modélisation boîte blanche, la modé-

lisation boîte noire, et la modélisation boîte grise [127, 128]. Dans la modélisation boîte blanche,

le fonctionnement interne du modèle ainsi que ses paramètres sont connus [129]. Un tel modèle

utilise typiquement des machines à états finis [82, 127], ou simule des équations différentielles [38],

ce qui nécessite, dans le cas de systèmes embarqués, une connaissance de la conception de tous les

composants internes du SoC [18].

Par ailleurs, les techniques de modélisation boîte noire – telles que l’identification et la régression

– entraînent un modèle en ajustant ses paramètres afin de générer des estimations correspondant aux
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observations et mesures [82]. Dans ces modèles, une bonne connaissance des facteurs qui influencent

les sorties est appréciée, mais pas requise, il en va de de même pour la preuve formelle de la relation

entre les entrées et les sorties [18, 82]. Néanmoins, contrairement aux modèles boîte blanche, ces

méthodes nécessitent de larges bases de données qui couvrent toutes les variations de la sortie pour

l’apprentissage et la validation [82].

Enfin, les modèles boîte grise constituent le juste milieu entre les modèles boîte blanche et les

modèles boîte noire, puisqu’une partie du modèle est construite à partir des connaissances du système

et le reste est estimé via une identification des paramètres ou un apprentissage [120]. Par exemple,

dans un premier temps, PowerBooter décrit la puissance consommée par les composants comme

un ensemble d’états déterminés dans un modèle FSM, puis utilise la régression des données pour

déterminer le niveau de consommation de puissance pour chacun de ces états [130, 129].

I.4.3.2 Choix des entrées du modèle

Hoque et al. [82] indiquent que dans les systèmes embarqués et mobiles, il existe deux types

d’entrées qui caractérisent l’activité des composants et des applications : les entrées basées sur

l’utilisation du dit composant (utilization-based) et celles basées sur les événements (event-based).

Les modèles avec des entrées basées sur l’utilisation se concentrent sur la corrélation directe entre

l’utilisation d’un périphérique ou d’un composant et l’énergie consommée [82]. Pour estimer la

consommation de puissance du module Wi-Fi, dans les modèle basés sur l’utilisation, on observe son

débit transféré. En revanche, dans les modèles basés sur les événements, c’est plutôt l’état (activé /

désactivé) du module qui est observé [127]. Néanmoins, les modèles publiés dans les travaux récents

n’utilisent plus un seul type d’entrée, chacun des deux types ayant des limites [131], et utilisent plutôt

une combinaison de ces derniers [5, 93, 105, 132].

Le choix des entrées dépend de deux facteurs principaux ; les données disponibles sur l’appareil (les

mesures provenant des capteurs, fichiers systèmes, etc.) et la granularité souhaitée. En premier lieu, les

profilers – notamment ceux basés sur des modèles – doivent au moins inclure des données provenant

des composants nécessaires à la fonction du système, tels que les processeurs et les composants actifs

durant le fonctionnement (écrans, communication, etc.) [83]. Chaque composant doit être décrit

par au moins une variable en entrée (la fréquence pour le CPU, par exemple). Généralement, il faut

plus d’une variable pour générer des estimations précise (la fréquence et la charge pour le cas du

CPU, par exemple). Chen et al. [101] ont démontré, dans leur étude détaillant la consommation de

puissance, comment chaque composant matériel est pris en compte dans le décompte d’énergie. En

outre, Ardito et al. [81] montrent également l’écart entre les différentes générations de matériels et

de technologies en terme de consommation d’énergie.

Enfin, une granularité plus fine nécessite d’avantage de données pour générer des estimations

correctes. Pour estimer la consommation de puissance d’une application, il est indispensable de dater

son lancement et exécution, ainsi qu’enregistrer les fonctions auxquelles elle fait appel. Ceci nécessite

l’utilisation des horodatages et des traces du système. Ces deux éléments sont essentiels à l’estimation
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de la consommation énergétique des composants logiciels, encourageant ainsi l’utilisation des séries

temporelles (Timeseries) [65, 103].

I.4.3.3 Construction et implémentation du profiler

Les profilers matériels, par définition, sont conçus pour fournir des mesures et des estimations en

ligne. Les profilers logiciels, quant à eux, peuvent soit fonctionner en ligne et générer des estima-

tions à la volée, soit générer des estimations à partir de données collectées au préalable. Pour une

étude statistique à grande échelle des profils de consommation de puissance, l’estimation hors ligne

convient mieux à la tâche [133]. Toutefois, si le profiler a pour objectif de surveiller ou déboguer la

consommation de l’appareil, l’estimation en ligne est une meilleure solution [134, 9].

Les modèles des profilers sont également caractérisés par l’endroit de leur construction et appren-

tissage. Les modèles construits et entraînés sur l’appareil même ne requièrent aucun apprentissage ou

réglage supplémentaire [18]. Ils génèrent des estimations précises et s’adaptent au profil spécifique

de l’appareil [82]. Cependant, ils nécessitent une collecte de données et un temps d’apprentissage qui

peut entraîner des coûts de calculs élevés. Les modèles construits et entraînés hors ligne éviteraient

les inconvénients de ceux décrits plus haut [9], mais ils sont toujours spécifiques à un appareil et leur

précision varie d’un appareil à l’autre [82].

La dernière catégorie regroupe les profilers hors-périphérique. Ces derniers sont construits et

entraînés sur une machine secondaire, à l’exemple le Snapdragon Profiler [135]. Ces profilers four-

nissent des estimations précises, notamment dans les cas de fine granularité [43], mais nécessitent

un lien permanent entre l’appareil et la machine secondaire.

Choix de conception à faire :

— Approche de modélisation : Boîte blanche, grise, ou noire

— Implémentation du profiler : Sur le système ou en dehors du système

— Disponibilité des mesures et estimation : En-ligne ou hors-ligne

I.4.4 Évaluation et mise au point du profiler

Pour les profilers basés sur des modèles, une fois ce dernier construit et entraîné, il doit être

validé. En général, l’estimation des variables dans les systèmes embarqués est faite avec des modèles

de régression (comme dans le cas de ce travail). Ainsi, nous nous concentrons sur la validation de ce

type de modèle.

Dans cette étape, le modèle est testé en comparant ses estimation ŷ avec les mesures y . Durant

cette comparaison, la qualité de l’ajustement (Goodness of fit), la précision des estimations, et analyser

les résidus sont vérifiées.

La qualité de l’ajustement est une comparaison directe entre les estimations du modèle et les

mesures. Généralement, elle peut être évaluée à travers la régression linéaire R des estimations et des
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mesures. La régression R est calculée par l’ajustement :

ŷ = a y + b (I.1)

où a et b sont des coefficients à déterminer (R est calculé pour le cas b = 0). Dans le cas idéal, ŷ

correspond parfaitement à y, et l’on obtient R= 1. Par conséquent, en pratique, la valeur R doit se

rapprocher de 1 le plus possible.

La qualité de l’ajustement peut être également évaluée par le calcul du coefficient de détermination

R2 (R-squared). Pour n échantillons, R2 prend la valeur :

R2 = 1−

∑n
k=1(y(k)− ŷ(k))2
∑n

k=1(y(k)−µy)2
= 1−

SSE
∑n

k=1(y(k)−µy)2
, (I.2)

où µy , la moyenne des mesures y(k) sur n échantillons s’écrit :

µy =
1
n

n
∑

k=1

y(k), (I.3)

et SSE, la somme quadratique des erreurs (Sum of Squared Errors), a pour expression :

SSE=
n
∑

k=1

(y(k)− ŷ(k))2. (I.4)

Une correspondance parfaite entre y(k) et ŷ(k), résulte pour R2 = 1 (SEE = 0). De même que pour

R, les meilleures estimations résultent pour R2 le plus proche possible de 1.

Ensuite, il faut évaluer la précision des estimations. Le calcul de R ou R2 est un indicateur de cette

dernière, mais elle peut être davantage évaluée en calculant les erreurs d’estimation :

ϵ(k) = y(k)− ŷ(k) (I.5)

L’étude de ces résidus permet d’affirmer si y(k) correspond bien à ŷ(k). Ces résidus doivent avoir

un profil aléatoire. Le profil aléatoire des ces résidus une indication que les entrées et les sorties du

modèle sont corrélées. Par conséquent, il faut tester la distribution de ces résidus. Parmi les différents

test possible pour déterminer si les résidus sont aléatoires, nous citons le test de normalité [136], et

le test de Kolmogorov–Smirnov (K–S test) [137]. Ces deux tests permettent de déduire si les résidus

sont normalement distribués, et centrés autour la moyenne µϵ avec un écart type σ. Pour un vecteur

ϵ(k) de n échantillons, l’écart type est égal à :

σϵ =

√

√

√ 1
n− 1

n
∑

k=1

(ϵ(k)−µϵ)2 (I.6)
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Cette variable est aussi affectée par l’hétéroscédasticité, qui indique l’existence d’une relation entre la

variance des données (σ2) et le nombre des échantillons des variables d’entrées. Ainsi, afin de vérifier

l’homoscédasticité des résidus, des tests comme celui de White [136] ou ARCH d’Engle (Engle ARCH

test) [138] peuvent être utilisés.

En outre, l’évaluation de la précision des estimations du modèle peut se faire en calculant l’erreur

absolue moyenne (Mean Absolute Error, MAE). Celle-ci, pour n échantillons, est égale à :

MAE=
1
n

n
∑

k=1

|y(k)− x(k)|=
1
n

n
∑

k=1

|ϵ(k)| , (I.7)

et l’erreur quadratique moyenne (Mean Squared Error, MSE) vaut :

MSE=
1
n

n
∑

k=1

(y(k)− ˆy(k))2 =
1
n

n
∑

k=1

ϵ(k)2. (I.8)

Ces deux informations permettent surtout de comparer les résultats de différentes instances du modèle

où les résultats des modèles différents.

Dès lors que la qualité de l’ajustement est convenable, les résidus sont analysés, et les erreurs

d’estimation sont suffisamment faibles pour satisfaire les exigences des concepteurs (par exemple

MAE inférieur à la résolution des capteurs), le modèle est validé. Si le modèle ne peut pas être validé,

le concepteur doit alors répéter les étapes à partir du choix de l’approche de modélisation. Ce cas de

figure a été abordé dans [5]. La précision du modèle de puissance y a été considérablement améliorée

par rapport à celle proposée dans une première étude [9] et ce, en changeant le type du modèle.

Après la validation du modèle, il faut s’assurer des choix de conception, notamment le niveau de

granularité choisi et la faisabilité concernant le lieu de construction, l’apprentissage et la mise en

œuvre du profiler. Enfin, Il est nécessaire de vérifier si les performances du profiler sont satisfaisantes.

Il convient d’examiner la période d’échantillonnage et la charge de travail supplémentaire ajouté par le

profiler au système. Un profiler qui augmente la charge du CPU par 25% et nécessite 2s pour générer

une estimation de la puissance, n’est pas satisfaisant pour un appareil mobile. Il convient également

d’analyser si l’adoption de certains choix pendant la conception l’emporte sur leurs inconvénients, par

exemple le temps nécessaire pour générer une estimation lente contre une granularité très fine.

I.4.5 Analyse comparative et synthèse de méthodologie

La Figure I.5 montre un organigramme décrivant une méthodologie générique de la construction

des profilers pour les systèmes embarqués hétérogènes. Cet organigramme montre toutes les étapes

à suivre, et indique également, en cas de résultats non satisfaisants, quelles étapes devraient être

réexaminées en fonction des contraintes sous-jacentes.

Enfin, le tableau I.1 affiche une compilation de profilers et de modèles trouvés dans la littérature

classés selon les étapes expliquées ci-dessus.
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Début

Fin

Définition de 
l’objectif

Choix du niveau de 
granularité

Sources des mesures 

Choix des entrées

Choix du type 
de profiling

Choix des 
instruments

Basé sur un 
model ?

Enregistreur
Approche de 
modélisation

Choix du lieux 
Implémentation

Disponibilité des 
estimations

Model validé ?

Apprentissage et 
validation du model

Choix validé ?

Performance 
satisfaite ?

Granularité 
impossible ?

Non

Non

Non

Non

Non

Materiel

FIGURE I.5 – Un algorithme générique pour la construction de profilers pour les systèmes embarqués
et mobiles.
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I.5 Conclusion

Dans ce chapitre état de l’art, nous avons présenté une vue d’ensemble sur les SoC hétérogènes, leur

instrumentation et leur modélisation, dans le but de constituer une base de connaissance suffisante

pour entamer le travail de modélisation et de surveillance de ces systèmes. En effet, ce travail de

recherche bibliographique nous a permis d’avoir une idée claire sur le fonctionnement des SoC,

les interactions entre les composants matériels et logiciels, et les phénomènes physiques résultants

(consommation électrique, transfert thermique...).

L’étude des travaux de modélisation existants dans la littérature a abouti à une analyse compa-

rative, basée sur des critères de comparaison définis en termes d’objectifs, de granularité, le type

d’instrumentation utilisée et l’approche de modélisation. Nous avons utilisé ce travail d’analyse,

ensuite, comme support pour la synthèse d’une méthodologie de construction de profilers et modèles

de SoC en fonction des objectifs à atteindre et de l’instrumentation choisie.

Enfin, les étapes de la procédure de modélisation définies dans ce chapitre sont suivies dans

les chapitres II et III, pour la construction du modèle incrémental du SoC. En premier lieu, dans le

Chapitre II, nous commençons par la définition de l’objectif du profiler, et choisissons en conséquence

le type d’instrumentation permettant d’atteindre cet objectif. Puis, nous procédons au développement

d’un outil d’acquisition et d’analyse de données provenant de l’instrumentation du système. Ensuite,

dans le Chapitre III, nous entamons le reste des étapes de la procédure en passant à la construction et

la validation du modèle incrémental.
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II.1 Introduction

L’un des objectifs principaux de ce travail est de créer un modèle de référence pour l’estimation

des variables caractérisant l’état de fonctionnement des SoC des systèmes embarqués. Pour ce faire,

nous avons opté pour la création d’un profiler. Un profiler est un outil qui permet la mesure ou

l’estimation périodique d’une ou plusieurs variables, dans un système informatique (voir I.3.1). Dans

le chapitre précédent, nous avons aussi détaillé les étapes de la construction des profilers pour les SoC

des systèmes embarqués (Figure I.5). Toutefois, les étapes à entreprendre et leur nombre dépendent

fortement de la tâche que ces profilers doivent effectuer ainsi que l’approche de mesure ou d’estimation

des variables. Étant donné que nous avons déjà établi que notre profiler générera les estimations de

référence grâce à un modèle incorporé, sa construction sera donc limitée aux étapes qui concerne les

profilers basés sur des modèles.
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Fin

Définition de 
l’objectif
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FIGURE II.1 – Un organigramme des étapes à entreprendre pour la construction des profilers basée
sur des modèles.

Afin de bien présenter les choix de conception et mieux mettre en valeur la contribution de la

modélisation, nous divisions la mise en œuvre du profiler en deux parties (Figure II.1).

La première partie, détaillée dans ce chapitre, sera dédiée à la définition des tâches du profiler, au

choix des sources de mesures ainsi qu’au développement d’un outil adapté aux systèmes embarqués

à modéliser pour l’acquisition et l’organisation de ces mesures. La seconde partie, développée dans
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le Chapitre III sera dédiée aux étapes de modélisation, de validation des modèles et de test des

performances.

Dans les prochaines sections de ce chapitre, nous commençons par la présentation des deux

systèmes embarqués sur lesquels nous testons notre approche de modélisation et surveillance. Ensuite,

nous définissons l’objectif du profiler ainsi que le niveau de granularité requis, dans la Section II.3.

Enfin, dans la Section II.4, nous justifions le type de profiling choisi, et détaillerons le processus

d’acquisition des données et mesures.

II.2 Les systèmes électroniques étudiés

Dans le dernier chapitre de ce manuscrit, nous présenterons un prototype servant de preuve de

concepts pour les méthodes que nous développons dans les deux prochains chapitres. Toutefois, avant

de tester et formaliser notre modélisation et notre algorithme de surveillance sur le prototype, nous

avons choisi d’abord de tester ces méthodes sur des systèmes embarqués déjà établis et commercialisés.

Notre choix s’est porté sur les smartphones.

Ce choix, non limitatif de supports d’application, est justifié par la similitude architecturale

entre ces dispositifs et le système que notre partenaire industriel prévoie pour le produit final du

projet MMCD. Les deux systèmes sont dotés de SoC basés sur l’architecture ARM et fonctionnent

sous le même noyau (Linux), facilitant ainsi la migration de tout travail effectué sur le smartphone

vers la carte prototype. De plus, l’omniprésence des smartphones ainsi que la facilité relative avec

laquelle ils peuvent être programmés font d’eux les candidats les plus appropriés pour les essais

préliminaires de la modélisation et de la surveillance. En outre, les smartphones sont ce qui se fait

de mieux en termes de systèmes embarqués et fonctionnalités intégrées. Ceci pose des problèmes

particuliers en termes de gestion de la consommation de puissance et d’évacuation de la chaleur. De

ce fait, leur utilisation comme support d’application nous permettra de prendre en considération

les différents algorithmes utilisés pour contourner ces problèmes tel que le DVFS, et l’étranglement

thermique (Thermal throttling), et ainsi généraliser l’application de nos modélisations et algorithmes

de surveillance sur tous les systèmes embarqués ayant la même architecture.

Nous avons utilisé deux smartphones dans cette étude de modélisation : un Samsung Galaxy S5

[14] et un Saumsung Galaxy S8+ [15]. Le premier est équipé d’un SoC Snapdragon 801 de Qualcomm

hébergeant un processeur quadricœur à fréquences variables – via DVFS – variant entre 0.3 –2.45 GHz.

Il possède également un GPU Adreno 330 avec des fréquences comprises entre 200 –578 MHz. Le SoC

est couvert par la RAM du système, 2 GB DDR3 à faible consommation (Figure II.2).

Le second appareil est doté d’un SoC Exynos 8895 plus moderne. Il est équipé d’un processeur

octa-core agencé dans une configuration big.LITTLE [159] et fonctionnant à des fréquences allant

jusqu’à 2.3 GHz, un GPU Mali-G71 MP20 et 4 GB de RAM (Table II.1).



II.2 Les systèmes électroniques étudiés 39

FIGURE II.2 – Le SoC Snapdragon 801 (entouré en rouge) sur la carte mère du smartphone no 1
(Source : [12]).

TABLE II.1 – Les spécifications techniques essentielles des deux smartphones utilisés dans cette étude
[14, 15].

Appreil Mobile no 1 Appreil Mobile no 2

OS Android 6.0.1 (Marshmallow) Android 8.0.1 (Oreo)

SoC Snapdragon 801 Exynos 8895
• CPU Quad-cœur :

— 2.5 GHz Krait 400
big.LITTLE Octa-cœur :

— 4× 2.3GHz Mongoose M2
— 4× 1.7GHz Cortex-A53

• GPU Adreno 330 Mali-G71 MP20
• RAM 2 GB 4 GB

Communication
• Cellulaire GSM/HSPA/LTE GSM/HSPA/LTE
• Wi-Fi Wi-Fi 802.11 a/b/g/n/ac Wi-Fi 802.11 a/b/g/n/ac
• Blutooth 4.0 5.0
• GPS Oui Oui

I/O
• Écran tactile FullHD Super AMOLED QHD+ Super AMOLED
• Haut-parleurs 2 2
• Appareils photos 2 (Face avant et arrière) 2 (Face avant et arrière)
• Microphone Oui Oui
• Vibration Oui Oui

Batterie 2800 mA · h 3500 mA · h

Date de sortie Février 2014 Mars 2017



40 Description du Profiler et Acquisition des Données

II.3 Objectif du profiler : Monitoring du SoC

Dans ce travail, la méthode de surveillance que nous proposons vise à détecter rapidement les

dérives des caractéristiques du système. La tâche principale de l’algorithme de surveillance sera

d’assurer que le SoC se comporte correctement et fonctionne dans des conditions optimales, étant

donné que ce dernier sera déployé dans des systèmes et des environnements critiques pour la sécurité

(systèmes avioniques). Pour ce faire, nous étudierons le profil des signaux indicateurs de l’état de

fonctionnement du SoC. Le profiler que nous développons dans ce chapitre à pour but de générer ces

signaux. Il servira d’estimateur des variables qui caractérisent l’état de fonctionnement du système.

II.3.1 Variables caractéristiques du SoC

Dans les SoC, l’état de fonctionnement doit être décrit à la fois par des aspects logiciels et des

aspects matériels. De plus, les variables sélectionnées doivent être mesurables, ou lisibles directement

depuis le système pour faciliter leur acquisition et garantir la généricité de l’approche. Ainsi, nous

avons sélectionné les variables suivantes pour décrire l’état de fonctionnement du SoC :

— Charges de travail des cœurs du CPU (Load) : Appelée aussi utilisation du CPU [160], la

charge est la somme des temps que le processeur passe en exécution ou en attente (par exemple

pour les entrées et les sorties) au cours d’une période d’échantillonnage, par rapport à cette

période d’échantillonnage en pourcentage [161]. La charge du processeur ne doit pas être

confondue avec la charge moyenne [162] et l’utilisation par rapport au processus [160]. Bien

que l’industrie hésite à utiliser un nom, nous avons opté pour le terme utilisé par le fabricant

des SoC utilisés dans ce travail, c’est-à-dire la charge (CPU Load) [139].

— Charge du GPU : Même définition que pour la charge du processeur, il s’agit de la somme des

temps que le processeur passe occupé ou en attente pendant une période d’échantillonnage,

par rapport à cette période d’échantillonnage en pourcentage [139].

— Taux d’occupation de la mémoire (MOR) : L’utilisation de la mémoire joue un rôle important

dans la consommation d’énergie [163] et dans le comportement thermique du SoC [164]. Pour

caractériser l’influence de la RAM sur la température du SoC et sa consommation d’énergie,

nous devons inclure sa valeur en tant qu’entrée dans ces modèles. Cependant, la valeur de la

RAM seule n’indique ni la valeur de base utilisée ni le maximum. Ainsi, nous définissons le

«Memory Occupation Rate» (MOR) comme le ratio de la RAM occupée (mémoire) par rapport à

sa taille maximale.

— Mesures physiques du SoC :

— Les fréquences par cœur

— La fréquence du GPU

— Les tensions par cœur

— La tension du GPU
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— La température du SoC

— La puissance consommée par le SoC et le système.

II.3.2 Granularité du profiler

Dans le paragraphe précédent, nous avons établi la liste des variables à surveiller pour déterminer

l’état de fonctionnement du SoC. Le profiling de ces variables ne nécessite pas un niveau de granularité

particulièrement fin. Toutefois, l’estimation de la puissance consommée par le SoC nécessite aussi

l’estimation de la puissance des autres composants, étant donné que les mesures directes ne délivreront

que la consommation de tout l’appareil (voir I.4.1). Par conséquent, le profiler aura un niveau de

granularité «composants».

Dans ce travail nous nous sommes limités aux composants suivants :

— Le système sur puce (SoC) : dans la plupart des systèmes embarqués, il est composé du

processeur, de la mémoire vive (RAM) et d’un processeur graphique (GPU) en cas de besoin.

— Le modem cellulaire

— Le module GPS

— Le module sans fil : Wi-Fi et Bluetooth.

— L’écran tactile

— Les haut-parleurs et le microphone

— Les modules des caméra : contenant la caméra frontale, la caméras de l’arrière et le flash.

Cette limitation vient du fait que ces composants sont les principaux facteurs en matière de

consommation d’énergie [83, 66]. Bien que les smartphones contiennent bien d’autres périphériques,

nous considérons que leurs consommations électrique est négligeable [66] et fait partie de l’énergie

de mise en marche de l’appareil (dite statique). Par exemple, la couche tactile de l’écran consomme

une quantité d’énergie négligeable par rapport à l’affichage [165, 92].

Durant nos expérimentations préliminaires, nous avons pu tester et confirmer cette hypothèse. La

Figure II.3 montre le résultat de l’un de ces tests, où la consommation d’énergie de l’appareil mobile

no 2 est mesurée durant plusieurs étapes. Dans la première étape (points bleus), la fréquence est

minimale et l’écran est éteint. Au cours de la deuxième étape (ligne grise), le capteur d’empreintes

digitales est activé et utilisé avec l’écran toujours éteint. Durant cette phase, malgré l’activation du

capteur, la consommation reste inchangée. La même consommation est toujours observée dans la

troisième étape (tirets rouges), durant laquelle nous avons utilisé le capteur infra-rouge du rythme

cardiaque. Par-contre, la consommation électrique augmente considérablement durant la dernière

étape (tirets verts), où la fréquence n’est plus limitée et l’écran est allumé.

Ainsi, le profiler collectera les données, générera une estimation de la puissance avec son mo-

dèle de puissance incorporé pour l’appareil dans son ensemble et ses composants individuellement

(voir III.4.1), puis enregistrera ces données.
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FIGURE II.3 – La consommation électrique globale mesurée de l’appareil, étape par étape. Des compo-
sants différents sont activés à chaque étape.

II.4 Type du profiling : Profiling logiciel

L’abondance des smartphones, ainsi que la facilité de leur programmation, permet de développer

des applications dédiées facilement et pratiquement sans frais ou risque. Par conséquent, nous avons

opté pour un profiler logiciel. Ce type de profiler est une solution non-intrusive offrant un rendu

optimal pour les smartphones modernes. Le profiler utilisera ainsi les fichiers et les traces du système

pour ses lectures et mesures.

Ce type de profiling et cette source de mesure conviennent parfaitement au niveau de granularité

choisi. De plus, les résultats obtenus avec ces profilers ont une précision comparable à celles obtenues

avec des instruments de mesures [125, 95].

Le profiler sera composé de deux parties : un enregistreur de données et un modèle d’estimation.

Tout d’abord, l’enregistreur de données collectera les informations pertinentes à partir de l’appareil.

Ensuite, le modèle utilisera ces informations comme entrées pour générer une estimation des va-

riables caractéristiques (les fréquences, la puissance consommée, la température...). Enfin, le profiler

organisera et écrira les données acquises et les estimations dans un ficher texte sous forme de valeurs

séparées par des virgules (Comma-separated values, CSV).

Nous avons nommé ce profiler N3. Ce nom a été choisi pour illustrer la version du profiler (3ème

version), ainsi que son utilisation des réseaux de neurones (voir III.4.1).
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FIGURE II.4 – Architecture générale du profiler N3.

II.4.1 Instrumentation des appareils étudiés

Le modèle que nous aborderons dans la prochain chapitre, est un modèle comportemental,

décrivant l’état de fonctionnement du système à l’aide de l’estimation de la dynamique de certaines

variables, c’est-à-dire : la charge de travail, les fréquences, les tensions, la puissance consommée et la

température du SoC. Ces variables n’étant pas directement accessibles à la mesure, nous développerons

dans un premier temps une application permettant leur lecture. Ce paragraphe sera donc consacré à

la mesure et à la lecture des variables dont l’évolution nous intéresse.

II.4.1.1 Sources des mesures

Les smartphone sont des systèmes fournis avec toutes les mesures nécessaires à leurs fonction-

nements déjà pré-installés et programmés. L’accès au données délivrées par ces capteurs se fait

généralement via deux méthodes (voir I.4.2) : le suivi des fichiers et traces du systèmes et les classes

dédiées dans le kit de développement (Software Development Kit, SDK) de l’OS.

Généralement, il est conseillé d’utiliser les interfaces de programmation (Application Programming

Interface, API) de l’OS, car elles offrent plus de stabilité et sont plus faciles à programmer. Toutefois,

nous avons opté pour la lecture des fichiers système pour deux raisons. Premièrement, par défaut, l’OS

génère des traces pour indiquer son état actuel et les états des périphériques. Ces traces contiennent

toutes les variables que nous utilisons, contrairement aux API (Table II.2). Alors, au lieu d’encombrer

le système avec des requêtes d’interrogations sur l’état d’un périphérique ou sur la valeur d’une

variable, nous les cherchons directement dans les traces déjà générées en parallèle. Deuxièmement,

en testant les temps d’acquisition, nos expérimentations ont également montré qu’il est en réalité

plus rapide de lire les traces du système que d’utiliser les API système (Tableau II.2).
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TABLE II.2 – Une comparaison entre les temps nécessaires en moyenne pour accéder à la valeur
de certaines variables via les API d’Android et les fichiers systèmes, sur l’appareil mobile no 1. ND :
Non-disponible.

Variable API (ms) Traces du systèmes (ms)

Fréquence d’un core du CPU ND ∼ 2

Fréquence du GPU ND >2

Etat de l’écran 8 2

Luminosité de l’écran 8 >2

Etat de l’appel 15 ∼ 2

La tension de la batterie 15 5

Le courant de la batterie 10 2

Dans la suite de ce paragraphe, nous listerons les variables incluses dans le processus d’acquisition

ainsi que les traces et fichiers systèmes utilisés pour obtenir leurs valeurs. Néanmoins, nous notons

que les liens des fichiers que nous donnons sont à titre d’exemple, car ils varient d’un constructeur à

l’autre et sont le résultat de l’exploration et des recherches de données que nous avons effectués sur

les appareils étudiés.

II.4.1.2 Acquisition des variables du SoC

II.4.1.2.1 Calcul de la charge de calcul du processeur (Load) : Dans le Paragraphe II.3.1, nous

avons décrit la charge de calcul des processeurs. Le calcul de cette variable se fait pour chaque coeur

individuellement, à partir des statistiques du processeur. Le noyau de Linux propose un fichier de

statistiques :

/proc/stat

FIGURE II.5 – La lécture du fichier Proc/stat pour l’appareil mobile no 1.

La Figure II.5 montre l’exemple d’une lecture du fichier stat. Les statistiques nécessaires pour

le calcul de la charge se trouvent dans les lignes taguées «cpu ». La première ligne de ce ficher
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montre les statistiques du CPU dans son ensemble, tandis que les n lignes suivantes – ou n est le

nombre de coeurs dans le CPU – mettent en évidence les statistiques de chaque coeur. Dans l’exemple

de la Figure II.5, n est égale à 4, et les lignes pertinentes sont les lignes taguées cpu0 à cpu3. Ces

statistiques correspondent à la durée (en milliseconde) des périodes que le coeur CPU a passé dans

l’état que représente chaque colonne. Ces états sont :

1. user : le temps que le processeur passe à exécuter des tâches pour l’utilisateur.

2. nice : idem.

3. system : le temps que le CPU passe à exécuter des tâches pour le noyau du système.

4. idle : le temps d’inoccupation.

5. iowait : le temps d’attente pour qu’une opération sur les entrées et les sorties soit finie.

6. irq : le temps pris pour la gestion et l’exécution des interruptions.

7. softirq : idem.

Les trois dernières colonnes consacrées aux serveurs et aux machines virtuelles et ne concernent

pas le noyau d’Android.

La charge est définie comme le rapport (en %) entre le temps d’occupation (de travail) et le temps

total de la période d’échantillonnage. Pour la calculer, le fichier stat est lu une première fois pour

initialiser les valeurs des temps à leurs valeurs actuelles. Puis, après une période d’échantillonnage,

ce fichier est lu une seconde fois. Puis, nous calculons la différence entre les valeurs des deux lectures.

Ces différences représentent les périodes que le CPU et ses coeurs ont passé dans chaque état pendant

la période d’échantillonnage. La formule suivante est ensuite appliquée :

LoadC PUx
=

tuser + tnice + ts ystem + t iowait + t irq tso f t irq

tuser + tnice + ts ystem + t iowait + t irq tso f t irq + t idle
× 100 (II.1)

II.4.1.2.2 Lecture des fréquences des coeurs CPU et GPU : En suivant l’exemple de la charge,

les valeurs de la fréquence peuvent être obtenues en lisant les fichiers système. ceux-ci se trouvent

dans le répertoire :

/sys/devices/system/cpu/

Ce répertoire contient des sous-répertoires pour chaque coeur, et ces derniers comportent, entre autres,

des fichiers contenant les valeurs des fréquences minimales (cpuinfo_min_freq), et maximales

(cpuinfo_max_freq), ainsi que la fréquence actuelle (cpuinfo_cur_freq). On trouve aussi la

table des fréquences (scaling_available_frequencies) et le gouverneur actuellement utilisé. Ce

dernier est le programme utilisé pour l’ajustement de la fréquence. Nous détaillerons ces gouverneurs

dans le prochain chapitre traitant de la modélisation.

De la même façon, nous pouvons calculer la charge et lire la fréquence du GPU dans le répertoire

correspondant. Par contre, la localisation de celui-ci varie d’un constructeur à l’autre. Par exemple

dans le cas de l’appareil mobile no 1, la fréquence du GPU (et même la charge pré-calculée) se trouvent

dans le répertoire :
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/sys/devices/platform/13900000.mali/

II.4.1.2.3 Lecture des tensions des processeurs : Sous Android, la régulation de la tension des

composants est gérée par des programmes appelés «regulators ». Les traces relatives à ces programmes

se trouvent dans le répertoire :

/sys/class/regulator/

Les sous-répertoires de ce dossier sont des régulateurs dédiés chacun à un composant spécifiques. La

difficulté devient donc l’identification des composants associés à chaque régulateur. Dans plusieurs cas,

le nom donné au régulateur donne une indication du composant associé, comme dans le cas du CPU

de l’appareil mobile no 1 (Table II.3). Cependant, le plus souvent, le nom n’indique pas directement

le composant associé. Dans ce cas, les changements des valeurs des composants (par exemple la

fréquence du GPU) sont surveillés en même temps que les changements des valeurs de la tension

indiquées dans les traces des répertoires régulateurs pour associer le composant à son régulateur.

La Table II.3 montre un exemple des tensions inscrites dans les traces des regulators. Les régulateurs

des coeurs du CPU sont faciles à associer à leurs composants grâce à leurs noms (Regulator.47 à

Regulator.50), contrairement à celui du GPU (Regulator.34).

TABLE II.3 – Un exemple des données disponibles dans les traces des regulators pour le
GPU (Regulator.34) et les quatre coeurs du CPU de l’appareil mobile no 1 (Regulator.47 à
Regulator.50).

Répertoire Name Type Max microvolts Min Microvolts Microvolts

Regulator.34 8084_l19 voltage 3300000 2900000 3300000
Regulator.47 krait0 voltage 1120000 500000 1050000
Regulator.48 krait1 voltage 1120000 500000 500000
Regulator.49 krait2 voltage 1120000 500000 835000
Regulator.50 krait3 voltage 1120000 500000 875000

II.4.1.2.4 Acquisition de la température du SoC : La température du SoC est nécessaire pour

la régulation de la fréquence en cas de forte température. Par conséquent, elle est mesurable sur la

grande majorité des systèmes, mais l’emplacement de la mesure varie d’un constructeur à un autre,

et peut même varier entre deux systèmes conçus par un même constructeur. La Table II.4 montre une

liste de fichiers utilisés pour la lecture de la valeur de la température de plusieurs systèmes montrant

la diversité de ces fichiers. Le fichier est généralement localisé à l’aide d’une fouille de données. Une

fois le fichier localisé, la valeur de la température est lue comme dans les cas précédents.

II.4.1.2.5 Acquisition du MOR : Dans le Paragraphe II.3.1 de ce chapitre, nous avons défini le

MOR comme le rapport de la RAM utilisée sur sa valeur totale. La valeur totale de la RAM du système

est une constante. Par contre, la valeur de la RAM utilisée change en fonction des programmes en
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cours d’exécution. Le fichier /proc/meminfo donne dans ces trois premières lignes, la valeur totale

de la RAM (MemTotal), la quantité de RAM libre (MemF ree), et celle disponible (MemAvailable)

respectivement (Figure II.6).

FIGURE II.6 – Un exemple de la lecture du fichier /proc/meminfo, avec les trois premières lignes qui
indiquent la quantité totale de la RAM et les quantités libres et disponibles.

Une fois ce fichier /proc/meminfo est lu, le calcul du MOR est facilement établi par la relation

suivante :

MOR=
MemTotal − (MemF ree+MemAvailable)

MemTotal
(II.2)

II.4.1.3 Acquisition des variables du système

En plus des variables décrivant le SoC, il faut aussi faire l’acquisition des mesures et lectures

relatives à la consommation de puissance. Toutefois, les traces fournies par le système donnent les

mesures délivrées par la batterie, qui concernent donc tout le système. Par conséquent, l’acquisi-

tion d’autres variables supplémentaires est indispensable pour atteindre la granularité nécessaire

à l’estimation de la puissance au niveau des composants. Ces variables serviront à caractériser la

consommation de chaque composant de l’appareil, en indiquant si le composant est actif ou pas, ainsi

que le type d’activité (téléchargement pour le module Wi-Fi, par exemple).

La plate-forme utilisée, comme pour tout les téléphone Android n’offre pas une lecture directe

de la puissance consommée. Néanmoins, les traces du système fournissent les mesures du courant I

TABLE II.4 – Une liste d’exemples des fichiers utilisés pour la lecture de la température dans les systèmes
embarqués et mobiles. Cette liste montre la différence entre les constructeurs de ces systèmes.

Chemin du fichier de la température

1. /sys/devices/platform/omap/omap_temp_sensor.0/temperature
2. /sys/kernel/debug/tegra_thermal/temp_tj
3. /sys/devices/system/cpu/cpu0/cpufreq/cpu_temp
4. /sys/class/thermal/thermal_zone0/temp
5. /sys/class/thermal/thermal_zone1/temp
6. /sys/devices/platform/s5p-tmu/curr_temp
7. /sys/devices/virtual/thermal/thermal_zone0/temp
8. /sys/devices/virtual/thermal/thermal_zone1/temp
9. /sys/devices/system/cpu/cpufreq/cput_attributes/cur_temp

10. /sys/devices/platform/s5p-tmu/temperature
11. /sys/bus/i2c/devices/9-004c/temperature
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débité par la batterie, ainsi que la tension V à ses bornes, permettant le calcul de la puissance P (W) :

P = V I (II.3)

Ces traces permettent aussi d’obtenir le niveau de batterie (%), son état (en charge ou en décharge)

et sa température.

Ces mesures, ainsi que les lectures qui concernent les autres composants (détaillés dans le

Chapitre III), peuvent êtres localisées dans les répertoires /sys/class et /sys/devices. Ces derniers

contiennent des sous-répertoires dédiés à chacun des composants. La tables II.5 montre une liste

des répertoires trouvés dans /sys/class de l’appareil no 2, et les composants associés aux traces

contenues dans ces répertoires.

TABLE II.5 – Un exemple d’une liste de composants et les répertoires des traces qui leurs sont associées
dans le répertoire /sys/class pour l’appareil mobile no 2.

Composant Chemin du répertoire

Batterie /sys/class/power_supply
Bluetooth /sys/class/bluetooth
Capteurs photos /sys/class/camera
Capteur d’emprintes /sys/class/fingerprint
Ecran /sys/class/lcd

II.4.2 Développement de l’application d’acquisition sous Android

Dans le paragraphe précédent, nous avons exploré les fichiers sources des mesures essentielles

pour la modélisation. Dans qui suit, nous présenterons l’application que nous avons construit pour les

lectures, l’enregistrement – et éventuellement l’estimation – de ces données. Ce type d’application

est la version la plus commune des profilers existants sur le marché, à l’exemple du célèbre profiler

venant de chez Qualcomm, le Trepn Profiler. Toutefois, la plupart des applications qui existent déjà

permettent d’afficher les variables désirées, mais pas de les enregistrer pour une analyse ou traitement

ultérieure. En plus, celles qui permettent le transfert ou la sauvegarde des données ne permettent pas

d’ajuster la période d’échantillonage, ou de choisir le protocole de communication avec un matériel

externe. Afin de contourner ces lacunes, nous avons développé une nouvelle application, et l’avons

nommé CommunicatingProfiler.

Cette application est elle-même la première version du profiler que nous développons. Elle est

composée de deux grande partie, d’une interface graphique et un service d’écriture et d’enregistrement.

L’interface graphique, comme son nom l’indique, est nécessaire pour l’affichage des lectures en temps

réel, alors que le service est un processus qui tourne par défaut en arrière plan [166].
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II.4.2.1 Le service d’acquisition et enregistrement des données

Après avoir identifié les traces nécessaires dans les fichiers systèmes, nous avons procédé au

développement des classes granulaires qui ne se spécialisent que dans la lecture des variables d’un

seul composant. Par exemple, la classe CpuVoltagesAndFrequencies fait exactement ce que son

nom le présume : lire les fréquences et les tensions du CPU.

Ensuite, nous avons créé le service RecordingService pour lire et enregistrer ou transférer les

données nécessaires. Ce service lit à chaque période de temps prédéfinie (Ts) les valeurs des variables.

Afin d’avoir une corrélation correcte entre les entrées et la sortie, le service lit les données

simultanément pour minimiser le temps de lecture. Il divise les tâches de lecture en deux moitiés et

lances ainsi deux threads d’exécution. Chacun des threads est instancié par un horodatage, puis il

procède à l’acquisition des données à partir des fichiers système. Une fois la lecture terminée, chacun

des threads clôture la liste des données acquises par un second horodatage (Figure II.7).

TS1 R(1) R(2) … R(n/2) TS3

TS2 R(n/2 +1) R(n/2 +2) … R(n) TS4

FIGURE II.7 – Division de la tâche d’acquisition des données : La lectures simultanées de n éléments
de données avec des horodatages (Timestamps, TS).

L’horodatage des threads nous permet de garantir la validité des données, car l’application compare

le temps du début et de la fin de chaque thread :

TS3− TS1

TS4− TS2
(II.4)

Ensuite, Elle compare le début du thread qui a commencé en premier avec la fin du second, pour

calculer le temps de l’ensemble du processus (TS4− TS1). Tout le processus ne devrait pas prendre

plus de 20 ms (la moyenne est autour de 10 ms), avec chaque thread prenant au plus 10 ms. Si ces

délais sont dépassés, les données sont considérées comme corrompues et ignorées.

Le choix de 10 ms pour chaque thread est basé sur le temps que le noyau Linux accorde à chaque

processus, avant de le suspendre et de passer à un autre, à cause des contraintes de la gestion des

tâches et pour être multitâche (multitasking). Alors que la limite 20 ms est la période d’échantillonnage

que le service doit respecter.

Le système sur lequel nous travaillons est très rapide en matière de changements et de variations

des variables, notamment la charge et la fréquence. Par conséquent, la qualité des résultats dépend

directement de la période d’échantillonnage choisie. Cette dernière dépend de l’algorithme du DVFS

qui calcul la charge et la fréquence chaque 20 ms [167]. Nous avons donc choisi cette période

Ts = 20 ms.
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TS3− TS1 ≤ 10 ms

TS4− TS2 ≤ 10 ms

TS4− TS1 ≤ Ts, Ts = 20 ms

(II.5)

Enfin, l’ensemble des valeurs calculées et lues est passé à une dernière fonction qui sert – selon la

configuration de l’utilisateur – soit à les enregistrer dans un fichier de type csv, soit à les transférer

en temps réel à une machine externe pour le traitement.

II.4.2.2 L’interface graphique pour l’analyse

L’interface graphique de l’application est une interface de commande et d’affichage. Elle permet de

lancer et d’arrêter le RecordingService, ainsi que d’afficher les variables, les valeurs et les courbes

des variables mesurées et estimées en temps réel.

FIGURE II.8 – Une Capture d’écran de l’application CommunicatingProfiler affichant la courbe de la
température du CPU.

II.4.3 Analyses des données acquises

Pendant l’acquisition des données, nous avons rencontré deux problèmes qui impactaient leur

qualité. Le premier est lié à l’ordre des priorités de l’exécution des programmes. Le système d’exploi-

tation planifie et exécute les tâches des programmes Java suivant la charge du système et un ordre de



II.4 Type du profiling : Profiling logiciel 51

priorité prédéfinies [168]. Une opération d’affichage par exemple, a plus de priorité qu’un processus

exécuté en arrière plan. Par conséquent, dans les périodes de forte charge de travail, le service peut

être retardé dans l’ordre des priorités, et voir sa période d’échantillonnage non respectée, donnant

lieu à des périodes d’acquisition très grandes.

FIGURE II.9 – La variation des valeurs de la période d’échantillonnage pendant une expérience
d’acquisition de données.

La Figure II.9 montre les périodes entre deux acquisitions lors d’une expérience de lecture où

la période d’échantillonnage spécifiée est égale à Ts = 20ms. On remarque que les pas de lecture

de certaines valeurs dépassent largement la période définie Ts, et atteignent même des dizaines de

secondes.

La seconde difficulté dans la lecture des variables est liée à la gestions des files d’exécution par

le système d’exploitation. Pour comprendre ce problème, il faut d’abord comprendre comment le

système d’exploitation – Linux – gère les applications.

Pour le système d’exploitation, les applications correspondent à des files d’exécution, qu’ils laissent

passer à tour de rôle selon un ordre de priorité prédéfini. Par exemple, si un utilisateur écoute de la

musique et navigue sur internet en même temps (supposant qu’aucune autre tâche n’est en exécution),

le système d’exploitation va laisser passer les instructions de l’application de la musique pendant un

certain temps, pour que le processeur les exécute, puis il changera de contexte vers le navigateur

et l’affichage. Tout cela se fait d’une manière qui, pour l’utilisateur, paraît continue (44 kHz pour

la musique et 60 images par seconde pour l’affichage, par exemple). Si une application déborde,

ou dépasse la période de temps qui lui est attribuée sans finir son exécution, elle doit attendre son

prochain tour pour pouvoir la terminer.



52 Description du Profiler et Acquisition des Données

Pendant les périodes où la charge du CPU est assez forte, nous avons remarqué que la file

d’acquisition est parfois très longue et donc entrecoupée. en plus pendant ces périodes, le système

essaiera quand même de respecter le temps d’échantillonage et lancer de nouvelles lectures, même

si les précédentes ne sont pas finie, rendant ainsi les mesures prises lors de cette lecture fausses

(désynchronisées, mesures en retards et trous de données). La Figure II.10 montre sur quelques

échantillons, des temps de lecture allant jusqu’à 7 secondes. Ceci explique la contrainte que nous

avons mis pour les donnée, où le temps d’une lecture TS4 − TS1 doit être inférieure au temps

d’échantillonnage Ts (Équation II.5).

Étant donné qu’une synchronisation ou réparation de ces lectures est impossible, vu le change-

ment rapide des variable, les données acquises pendant ces intervalles de temps de lecture, seront

automatiquement supprimées de la base de données que nous utiliserons pour l’apprentissage et la

modélisation. Nous notons aussi que nous n’avons rencontré ces cas de figure extrême que pendant

des scénario d’exécution de benchmarks pendant une période d’étranglement thermique. Un scénario

que nous avons choisi pour tester les limite de notre application.

FIGURE II.10 – Les différentes entre le temps de début et le temps de fin des lectures en milli-secondes
(ms).
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II.5 Conclusion

Dans ce chapitre, nous avons entamé la construction d’un profiler basé sur un modèle, et présenté

un outil d’acquisition et de traitements des données issues des SoC. L’organisation et la construction

du profiler ont été menés afin garantir sa portabilité sur la majorité des SoC existants (après reconfi-

guration des chemins des traces), en particulier les SoC proposés dans le cadre du projet MMCD. Son

objectif a été bien défini comme étant l’estimation ou le calcul des variables caractérisant l’état de

fonctionnement du système. Ces variables ont été identifiées au préalable, après une analyse fine du

fonctionnement du SoC.

Dans l’étape d’analyse et de traitement des données enregistrées, deux problématiques ont été

identifiées et corrigées. La première concerne l’ordre de priorité des tâches, qui peut engendrer, dans

les périodes de forte charge, un dépassement de la période d’échantillonnage prédéfinie. La seconde

problématique est liée à la gestion des files d’exécution par le système d’exploitation, qui provoque

des coupures, et donc une désynchronisation des données enregistrées. Ces contraintes ont été levé

grâce à une procédure de détection et de suppression automatique des échantillons désynchronisés.

Ce traitement permet d’obtenir des séries temporelles dont les données synchronisées sont fa-

cilement exploitables et serviront à l’apprentissage, à la validation et aux tests des sous-systèmes

constituant le modèle incrémental.
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III.1 Introduction

Les SoC hétérogènes sont des systèmes très complexes. Ils contiennent un grand nombre de

transistors, plusieurs sous-modules spécialisés, et combinent des aspects logiciels et matériels. De

plus, ces circuits peuvent être décrits par plusieurs dynamiques et caractérisés par des variables

discrètes (telles que la charge du processeur), ou des variables non-linéaires continues (telles que la

température et la consommation de la puissance). La surveillance d’un tel système à travers un modèle

de référence nécessite la modélisation de plusieurs de ces variables (charge, puissance, température,

etc.) en même temps. Néanmoins, la construction d’un modèle global pour toutes ces variables peut

s’avérer ardu, voire impossible. Par conséquent, afin de modéliser toutes ces dynamiques, nous avons

créé une nouvelle structure de modélisation. Cette structure – tout comme le système – est variable, et

s’adapte à ce dernier en fonction de ses modes de fonctionnement (économie d’énergie, performances,

etc.) et les variables à surveiller.

Ce chapitre met l’accent sur l’organisation et la simplification de la modélisation des SoC hé-

térogènes embarqués, en présentant une structure de modélisation gérable, adaptable et surtout

extensible. Il reprend le processus de construction du profiler N3 que nous avons entrepris dans le

Chapitre II et décrit la seconde partie (voir Figure II.1).

La modélisation incrémentale présentée dans ce chapitre a été proposée dans [9]. Par la suite,

une première version du modèle de puissance a été publiée dans [6]. Ce modèle a été amélioré et a

également fait l’objet d’un article [4]. Enfin, les modèles de température peuvent être trouvés dans

[1] et [2].

Après un rappel des variables caractérisant l’état de fonctionnement des SoC hétérogènes, nous

explorons les relations causales entre ces variables. Puis, nous présentons la structure modulaire du

modèle incrémental construite à partir de ces relations. Nous détaillons ensuite la modélisation de

chacun des sous-systèmes constituants le modèle global. Pour cela, nous commençons par décrire

la dynamique de chaque sous-système avant de motiver notre choix d’outils de modélisation pour

chaque dynamique. Pour finir, le modèle incrémental est validé expérimentalement, hors-ligne puis

en-ligne, sur deux systèmes différents.

III.2 Structure de modélisation interconnectée et incrémentale

Dans la Section II.3, nous avons défini la surveillance de l’état de fonctionnement du SoC comme

étant l’objectif de N3. Nous avons également souligné un ensemble de variables décrivant les aspects

logiciels et matériels (voir II.3.1). Pour un système avec processeur doté de n cœur, ces variables

sont :

— Les charges de processeurs (CPU et GPU) : ChargeCPU1, ... , ChargeCPUn et ChargeGPU

— Les fréquences par cœur pour le CPU et la fréquence du GPU : f1, ... , fn, et fGPU

— Le taux d’occupation de la mémoire : MOR



58 Modélisation Incrémentale des SoC Embraqués à CPU-GPU

— La tensions par cœur pour le CPU et La tension du GPU : V1, ... , Vn, et VGPU

— La température du SoC ; TSoC

— La puissance consommée par le SoC et le système : PSoC

En étudiant ces variables, nous trouvons qu’elles sont bien liées par des relations causales claires.

Lors du fonctionnement normal des systèmes étudiés, la variation de fréquence dans les processeurs

( f1, ... , fn) est une fonction de la charge du processeur (ChargeCPU1, ... , ChargeCPUn) [167]. Par

conséquent, c’est la charge qui impose la fréquence de fonctionnement des cœurs du CPU, et il en est

de même pour le GPU. Les changements des fréquences ( fi) entraînent des changements des tensions

(Vi) dans les cœurs du processeur, car cette dernière varie en fonction de la fréquence choisie grâce

au DVFS [56].

Ensuite, les ajustements de la tension et de la fréquence des processeurs entraînent des variations

de la puissance consommée par le SoC (PSoC), étant donné que la consommation d’énergie dans

les processeurs est une fonction des tensions et des fréquences de tous les coeurs [146]. En outre,

l’augmentation des fréquences provoque toujours une augmentation de la température TSoC indiquant

un lien clair entre la fréquence, la puissance consommée et l’échauffement [56].

Pour contrôler l’échauffement du SoC, les processeurs modernes incluent toujours un régulateur

thermique qui, chaque fois que la température d’un cœur franchit un certain seuil, réduit la fréquence

de fonctionnement en dessous d’un seuil prédéfini par le constructeur, ou arrête complètement le

processeur ou le cœur affecté [56].

Par conséquent, nous avons adopté une approche graduelle et une structure modulaire pour la

modélisation du SoC comme illustré dans la Figure III.1. Le schéma de modélisation est composé

d’un ensemble de sous-systèmes, conçus pour estimer chacun une seule variable.
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FIGURE III.1 – Schéma de blocs de la structure de modélisation incrémentale et interconnectée proposé
pour les SoC hétérogènes avec un CPU contenant n cœur.
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En exploitant les relations de causalité susmentionnées, et en connectant les sous-systèmes

en conséquence, le résultat est un modèle capable d’estimer toutes les variables que nous avons

définies avec des relations causales dont le sens physique est clair. Ainsi, la structure du modèle tient

compte des différentes dynamiques présente dans le système, par conception. En outre, elle permet

d’analyser progressivement et d’une façon incrémentale chacune des variables caractéristiques du SoC

(Figure III.1). En premier lieu, les charges des processeurs (ChargeCPU1, ... , ChargeCPUn et ChargeGPU)

sont prises comme entrées. Ces entrées sont utilisées pour le calcul des fréquences f1, ... , fn, et fGPU ,

qui à leur tour dictent les tensions des processeurs V1, ... , Vn, et VGPU , et permettent – en plus du

MOR – de d’estimer la puissance PSoC et la température TSoC .

L’originalité de cette approche réside dans la flexibilité et l’aspect évolutif du modèle. Le fait que ce

dernier soit constitué de sous-systèmes, facilite l’intégration ou le remplacement de ces sous-systèmes

en cas de modifications ou de mises à jour. Elle offre ainsi à l’utilisateur, la possibilité d’utiliser

le sous-système qu’il juge le plus approprié. Ces systèmes peuvent être aussi présentés dans une

bibliothèque de modèles d’éléments (constituants) interchangeables (Figure III.2). Par exemple, au

cours de ce travail, nous avons développé trois modèles de puissance :

— un réseau de neurones NARX (il sera présenté dans la suite du chapitre),

— un modèle de régression linéaire, similaire à celui développé par Kim et al. [92],

— un arbre de régression.

Tous ces modèles sont facilement interchangeables. En plus, la bibliothèque peut être complétée en

permanence par des modèles tirés de la littérature, comme le modèle proposé par Kim et al. [13]

dans la Figure III.2. Celle-ci montre l’aisance avec laquelle les sous-systèmes peuvent être connectés

et interchangés.

En résumé, la structure interconnectée et incrémentale offre ainsi les avantages suivants :
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FIGURE III.2 – La structure incrémentale du modèle avec des sous-systèmes évolutifs et réutilisables,
disposés dans une bibliothèque de modèles, à l’exemple des modèles de puissance NARX [5], la
régression linéaire [13], et l’arbre de régression [9].
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— L’intégration ou le remplacement aisé de sous-systèmes, dans le cas de changements de compo-

sants ou de mises à jour

— La capitalisation des connaissances, qui permet un gain de temps dans la phase de conception

et de perfectionnement des systèmes embarqués à CPU et GPU

— La facilité de déploiement dans les systèmes électroniques embarqués

— Aucune instrumentation supplémentaire n’est nécessaire, le modèle n’utilise que des lectures et

des capteurs disponibles sur le système

Dans ce qui suit, nous détaillons l’approche de modélisation de chacun des sous-systèmes. Tout

d’abord, nous commençons par la fréquence et la tension, puis du régulateur thermique. Ensuite,

nous passons à la modélisation de la puissance et de la température.

III.3 Modélisation par analyse

Parmi les variables caractéristiques du SoC, nous notons deux types de variables, les variables

à évènement discrets et les variables continues échantillonnées. Dans notre cas, les variables à

évènements discrets sont les variables dont la variation est régie par des algorithmes. Par conséquent,

le modèle du sous-système correspondant sera représenté aussi par un algorithme. Ces sous-systèmes

sont : le gouverneur de fréquence, le modèle de tension, et le régulateur thermique. Afin de modéliser

ces sous-systèmes, nous procéderons à l’analyse de leurs algorithmes originaux.

III.3.1 Modélisation du gouverneur de fréquence

Sous Android, l’ajustement des fréquences se fait par des programmes appelés gouverneurs

(Frequency Governors). Les processeurs ARM fonctionnent sous plusieurs fréquences définies dans

une table de fréquences (Frequency Table). Le choix – ou l’ajustement – des fréquences, se fait par

le gouverneur en fonction de la charge et d’autres critères pour lesquels il est conçu (performances,

économies d’énergies, etc.). Le programme de ces gouverneurs calcule la valeur de la charge du CPU

à des périodes prédéfinies, puis détermine la fréquence optimale correspondant à cette charge.

L’un des gouverneurs les plus célèbres est le gouverneur que les smartphones utilisent : le Interactive

Governor. Ainsi, nous l’avons utilisé comme cas d’application dans notre modélisation. Toutefois,

grâce à la structure modulaire du modèle, tout autre gouverneur peut le remplacer.

Sur le système, ce gouverneur est une procédure qui calcule la charge du processeur chaque 20 ms,

et détermine la fréquence optimale – selon son algorithme – en fonction de cette charge [167]. Étant

donné que la valeur de la charge est déjà acquise par le profiler (voir I.4.1), pour la modélisation du

gouverneur, nous avons développé une fonction qui prends les charges du processeur comme entrées

et donne les estimations des fréquences du processeur en sortie (Figure III.3).

Le fonctionnement simplifié de la fonction est décrit dans l’algorithme 2. Il est inspiré du code

source disponible dans les dépôts de codes du fabricant de l’appareil mobile no 1 [167]. Il commence



III.3 Modélisation par analyse 61

⋮

Modèle du 
Interactive 
Governor

Charge1

Charge2

Charge3

Chargen

⋮

f1

f2

f3

fn

FIGURE III.3 – Les entrée et les sorties du modèle du gouverneur de fréquences.

par la définition des constantes de temps, et la constante de la valeur de la charge optimale à

viser en changeant la fréquence (target_load). En termes simples, ce gouverneur augmente ou

diminue la fréquence de chaque coeur en fonction de la charge, des constantes (goHispeedLoad,

targetLoad, hispeedFreq, etc.) et des compteurs spécifiques de temps (timerRate, downTimer,

etc. Ces compteurs sont déclarés dans l’algorithme 2). Par exemple, lorsque le CPU redeviens actif, le

gouverneur démarre un compte à rebours avec la valeur timerRate. A la fin du compte à rebours, si

la charge dépasse la valeur goHispeedLoad, le gouverneur sélectionne une nouvelle fréquence pour

laquelle la charge sera égale ou proche de la valeur targetLoad prédéfinie. Le choix de la fréquence

est fait par la fonction (ChooseFreq) détaillée dans l’algorithme 1. Cette fonction calcule la fréquence

théorique pour laquelle la charge sera égale à target_load, puis choisi la fréquence la plus proche

de cette valeur dans la table des fréquences. Le gouverneur prend également en compte les charges

soudaines et importantes en augmentant directement la fréquence à hispeedFreq, si la fréquence

en cours est inférieure à celle-ci.

Le GPU est aussi géré par des gouverneurs de fréquences qui ont le même principe de fonctionne-

ment, c’est-à-dire augmenter ou diminuer la fréquence du GPU en fonction de la charge et le profil

d’utilisation . Ses gouverneurs sont modélisés de la même façon que les gouverneurs du CPU.

Algorithm 1 Pseudo code de la Procedure de Choix de la fréquence : ChooseFreq

procedure CHOOSEFREQ(Load, cur rentF requenc y)
Define target_load
Define FREQUENCY_TABLE
f requenc y = cur rentF requenc y × (Load/target_load)
TableSize =FREQUENCY_TABLE.size()
Minimum= f requenc y
Best Index = 0
while (index < TableSize) do

if f requenc y − TABLEFREQU ENCY (index)< Minimum then
Best Index = index
Break

else
index ← index + 1

return FREQUENCY_TABLE(Best Index)
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Algorithm 2 Pseudo code simplifé du modèle du Gouverneur Interactive de l’appareil mobile no 1

procedure INTERACTIVE(Load, Time, cur rentF requenc y) ▷ la fonction prends la la charge et le
temps actuelle en milli-secondes, et la fréquence actuelle comme entrées

▷ Décalration des constantes
Define above_hispeed_delay ▷ Temps d’attente avant d’augmenter la fréquence
Define hispeed_freq ▷ Fréquence auquels il faut augmenter directement si

▷ Load > go_hispeed_load
Define go_hispeed_load ▷ La charge à partir de laquelle il faut augmenter la fréquence
Define min_sample_time ▷ Temps d’attente avant de réduire la fréquence
Define target_load ▷ La valeur de la charge optimale
Define timer_slack ▷ Temps d’attente supplémentaire avant de d’éteindre le cœur
Define timer_rate ▷ Le temps entre deux calculs de la charge
if Ini t ial isat ion= 0 then ▷ Initialisation des comptes à rebours et les fréquence

cur rentHiSpeedT imer ← 0 ▷ Compteur pour vérifier above_hispeed_delay
cur rentT imers← 0 ▷ Compteur pour vérifier timer_rate
cur rentDownTimers← 0 ▷ Compteur pour vérifier min_sample_time

▷ et sampling_down_factor
cur rentT imersSlack← 0 ▷ Compteur pour vérifier timer_slack
oldT ime← Time
Ini t ial isat ion← 1 ▷ Pour ne plus revenir dans cette partie

else ▷ Mis à ajour des compteur
cur rentHiSpeedT imer ← cur rentHiSpeedT imer + (Time− oldT ime)
cur rentT imers← cur rentT imers+ (Time− oldT ime)
cur rentDownTimers← cur rentDownTimers+ (Time− oldT ime)
cur rentT imersSlack← cur rentT imersSlack+ (Time− oldT ime)

if (cur rentT imers ≥ timer_rate) then ▷ Varifie si la période d’échantillonnage est arrivée
if (Load ≥ go_hispeed_load) then ▷ La condition pour augmenter la fréquence

if (cur rentF requenc y < hispeed_freq ∧ ChooseF req(Load, cur rentF requenc y) <
hispeed_freq) then

newF requenc y ← hispeed_freq
else if (ChooseF req(Load, cur rentF requenc y) > hispeed_freq) ∧

(cur rentHiSpeedT imer ≥ above_hispeed_delay) then
newF requenc y ← ChooseF req(Load, cur rentF requenc y)

else if (ChooseF req(Load, cur rentF requenc y) < cur rentF requenc y) ∧
(cur rentDownTimers ≥ min_sample_time) then

newF requenc y ← ChooseF req(Load, cur rentF requenc y)
else if (Load = 0)∧ (cur rentT imersSlack ≥ timer_slack) then

newF requenc y ← 0

cur rentHiSpeedT imer ← 0
cur rentDownTimers← 0

else
newF requenc y ← cur rentF requenc y

return newF requenc y
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III.3.2 Modèle de la tension

Les lectures récupérées des tensions des cœurs du CPU montrent que, tout comme la fréquence,

la tension est discrète et varie dans un ensemble de valeurs bien définies. Afin de mieux étudier la

relation entre ces deux variables, les lectures de la tension sont tracées par rapport aux fréquences. La

Figure III.4 montre ce tracé pour l’appareil mobile no 1. Elle montre aussi une tendance quasi-linéaire

(en rouge) où les valeurs sont concentrées, indiquant que chaque fréquence est associée à une valeur

de tension fixe.

FIGURE III.4 – Les tensions des cœurs du CPU en fonction des fréquences de l’appareil mobile no 1 :
Les valeurs des tensions des cœurs du CPU tracées par rapport aux valeurs des fréquences du CPU
montrent une tendance quasi-linéaire (Rouge).

En analysant les mesures de la table des fréquences de l’appareil mobile no 1, nous trouvons 15

valeurs différentes de fréquences (plus la fréquence nulle qui correspond à un cœur éteint) contre

14 valeurs de la tension, indiquant que certaines fréquences partagent la même valeur de tension.

Ensuite, nous traçons un histogramme des valeurs de tension pour chaque fréquence. Un exemple est

présenté dans la Figure III.5 pour la fréquence f = 1.49GHz, où l’histogramme indique clairement

que la tension associée à cette fréquence est V1.49 = 0.875 V. Toutes les autres valeurs de la tension

des cœurs du CPU ainsi que celles du GPU sont obtenues de la même manière. Les fréquences du

CPU de l’appareil mobile no 1 ainsi que les valeurs de tensions associés à ces fréquences sont données

dans la Table III.1. L’algorithme de la fonction du modèle de tension est décrit dans l’algorithme 3.

Cette fonction pend la fréquence actuelle du coeur du processeur comme entrée et donne la tension

en sortie.
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FIGURE III.5 – L’histogramme des valeurs de la tension des cœurs du CPU pour f = 1.49 GHz.

TABLE III.1 – La table de fréquences des cœurs du CPU et les valeurs de tension correspondantes pour
l’appareil mobile no 1.

Fréquence du
coeur (kHz)

Tension du coeur
(V)

Éteint 0.500
300000 0.775
422400 0.775
652800 0.775
729600 0.780
883200 0.795
960000 0.805
1036800 0.815
1190400 0.835
1267200 0.845
1497600 0.875
1574400 0.885
1728000 0.910
1958400 0.955
2265600 1.015
2457600 1.050
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Algorithm 3 Pseudo code de la procédure de la modélisation de la tension.

procedure FREQUENCYTOVOLTAGE( f requenc y) ▷ la fonction prends la fréquence comme entrée
Define TABLEFREQU ENCY ▷ Initialisation de la table des fréquence (constante)
Define TABLEVOLTAGE ▷ Initialisation de la table des tensions (constante)
index = TABLEFREQU ENCY (= f requenc y) ;
return TABLEVOLTAGE(index)

III.3.3 Modélisation du régulateur thermique

Les processeurs fonctionnent avec des hautes fréquences qui provoquent des augmentations

importantes de leur température. Afin de protéger leurs équipements des dégâts causés par les

températures excessives [169, 170], les constructeurs intègrent des dispositifs qui servent à baisser la

température du processeur, soit en limitant la fréquence de fonctionnement maximale ou en éteignant

le processeur ou le coeur concerné. Ces dispositifs sont appelés régulateurs thermiques (Thermal

regulators).

Dans les appareils que nous étudions, les fabricants du SoC ont implémenté trois types de

régulateurs thermiques, avec lesquels le programmeur peut réguler les températures du SoC. Les

régulateurs mis en œuvre sont : proportionnel, intégral, dérivé (Proportional Integral Derivative, PID),

le Single-Step (SS) et le Monitor, que nous avons pris comme support d’illustration dans ce travail.

Begin

Timer = samplingMS

CPUCore=ON

Timer==0?

wait

Temp>thresholds

CPUCore==ON? Temp<thresholdsClr

CPUCore=OFF

No

No

No

No

FIGURE III.6 – Un organigramme représentatif de l’algorithme du Monitor.

La Figure III.6 décrit l’organigramme de l’algorithme la fonction de la modélisation du Monitor. Le

Monitor échantillonne les températures à une fréquence prédéfinie (samplingMs). Lorsque la valeur

de la température d’un cœur dépasse un seuil prédéfini (thresholds), le cœur est éteint. Une fois la
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température de ce cœur redescendue en dessous d’un second seuil (thresholdsClr), alors, ce cœur

est à nouveau activé.

III.4 Modélisation orientée données

Dans la section précédente, nous avons détaillé la modélisation des variables caractéristiques

régies par des algorithmes. Dans cette section, nous nous focaliserons sur les variables caractéristiques

restantes, c’est à dire la puissance consommée et la température du SoC.

La modélisation boîte blanche de la température et de la puissance dans un SoC nécessite une

connaissance physique fine de tous les composants internes de la puce [18]. Cette connaissance est

rarement disponible, et même lorsqu’elle l’est, le processus de modélisation nécessiterait également

la construction de machines à états finis [82] ou la simulation d’équations différentielles [38]. Ces

modèles sont difficiles à mettre en oeuvre en pratique, surtout pour des puces contenant une multitude

de sous-modules et un nombre immense de transistors.

En revanche, les techniques de régression entraînent le modèle à adapter ses sorties aux observa-

tions à l’aide des statistiques [82]. Bien que la bonne connaissance des facteurs influant sur la sortie à

estimer est très appréciée, sauf qu’elle n’est pas nécessaire, pas plus que la preuve théorique formelle

de la relation entre les entrées et les sorties [18]. Néanmoins, ces méthodes nécessitent de grandes

quantités de données, de temps et de ressources informatiques pour l’entraînement et la validation

[82].

Dans ce travail, nous avons donc opté pour les techniques d’apprentissage automatique guidées

par les données.

III.4.1 Modélisation de la puissance

La disponibilité des traces fournies par le système d’exploitation, couplée avec la complexité du

système, nous ont conduit à utiliser des techniques de modélisation boîte noire. Dans ce type de

modélisation, il est possible d’utiliser des techniques de régression ou de classification. Les modèles

de puissance basés sur la régression linéaire ont été bien étudiés dans la littérature, en particulier

pour les smartphones [18, 87, 92, 13, 94, 103]. Leur précision est compromise par l’utilisation de

modèles linéaires, ce qui entraîne des erreurs d’estimation car la dynamique de la puissance n’est pas

linéaire.

Les modèles non linéaires tels que les réseaux de neurones artificiels [9, 105, 171] ou la régression

à l’aide de Support Vector Regression (SVR) [172] permettent de surmonter ces limites [82, 104].

Cependant, les réseaux de neurones classiques ne tiennent pas compte du temps d’échantillonnage

et des différents horodatages associés aux données. Ils ne sont pas non plus conçus pour prendre

en compte les boucles de rétroaction, ou l’historique des valeurs de la sortie. Une alternative a été

récemment explorée par Romansky et al. [65], qui ont utilisé les séries temporelles (timeseries) et

l’apprentissage approfondi pour prédire la consommation d’énergie dans leur modèle Deep Green.
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III.4.1.1 Choix des entrées du modèle de la puissance

Dans le Paragraphe II.3.1, nous avons listé les variables caractéristiques du SoC. Outre ces variables,

nous avons également listé les variables nécessaires pour l’estimation de la consommation énergétique

de l’appareil dans son ensemble et du SoC en particulier. La puissance consommée par chacun des

composants de l’appareil peut être corrélée à l’une de ses variables.

SoC

Puissance marginale (le reste des composants)

CPU

RAM

GPU

Puissance de base

Entrées/Sorties

Ecran tactile

Haut-parleurs

Caméscope

Communication

LTE

Wi-Fi/BT

GPS

+

+

FIGURE III.7 – La répartition de la consommation électrique dans un smartphone typique.

En se référant à la Figure III.7, il y a trois types de composants à prendre en compte dans

l’estimation de la puissance.

Le SoC : Dans ce dernier, la puissance consommée par le CPU est une fonction de sa fréquence et

de sa tension [146, 173, 174]. Toutefois, comme nous avons vu dans la modélisation de la tension

(voir III.3.2), la tension dans les CPU à DVFS est également une fonction de la fréquence [9]. Ainsi, la

variable – et donc l’entrée – utilisée pour estimer la puissance consommée par le CPU est la fréquence

( f ) de chaque cœur.

Dans l’appareil mobile no 2, le CPU a été configuré pour utiliser une fréquence pour chacun des

bloc quadricœur dans sa configuration big.Little [159]. Par conséquent, il n’y aura que deux lectures

de fréquence [175, 159]. La même entrée – la fréquence ( fGPU) est utilisée pour le GPU, car – comme

pour le CPU – elle est directement corrélée à sa consommation d’énergie [13, 5, 155].

La RAM consomme environ 10% de la puissance totale du système [50]. Pour tenir compte de

la puissance utilisée par la RAM, lors des premiers essais, nous avons opté pour l’utilisation de la

valeur de la RAM occupée. Cependant, cette valeur est exprimée en absolue et ne tient pas en compte

les valeurs maximales et minimales possibles utilisées par le système. Nous optons désormais pour

l’utilisation du MOR (voir II.3.1).
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Les modules de communication : Les modules de communication du smartphone sont : la radio

cellulaire GSM/HSPA/LTE du téléphone, le module sans fil (Wi-Fi et Bluetooth) et le GPS. La consom-

mation électrique de ces périphériques est principalement caractérisée par leur état de connexion et de

transfert de données [132, 157]. Pour le module radio cellulaire, les entrées sont l’état de connexion

(désactivé, connecté 3G, LTE, ...), l’état d’appel, la force du signal et le mode de transfert des données

ainsi que la quantité de données transférées [132]. De même, pour le Wi-Fi et le Bluetooth, leur

consommation d’énergie étant fortement influencée par leur état d’activité et par la bande passante

[176], les entrées sont l’état (On/Off) et le transfert de données. Enfin, pour le GPS, nous avons

seulement utilisé son statut (On/Off).

Les périphériques d’entrée et de sortie : Pour prendre en compte la consommation d’énergie de

l’écran tactile, nous avons utilisé l’état de l’écran (On/Off) et sa luminosité comme entrées [92, 165],

car pour les écrans AMOLED modernes, la puissance consommée est une fonction quadratique de

la luminosité [165, 132]. La puissance consommée par l’écran dépend également de la résolution

utilisée et de la mise à l’échelle de cette dernière [51]. Cependant, dans notre cas, la résolution est

fixée à la valeur maximale possible sans aucune mise à l’échelle, cette dernière sera une constante qui

n’affectera pas notre modèle.

Pour le cas des haut-parleurs, l’état (On/Off) et le volume sont utilisés comme entrées pour le

modèle [129]. Et pour le microphone, seul l’état (On/Off) a été utilisé. Enfin, pour les appareils photo

et le flash, nous avons utilisé l’état de l’appareil photo et du flash ainsi que son état d’enregistrement

(enregistrement ou non par l’appareil photo).

En comptant toutes les entrées nécessaires pour la modélisation de tous les composants, le vecteur

d’entrée u devient pour un smartphone avec un processeur à n cœurs, m haut-parleurs, et i appareils

photo :

u(k) = [ f1(k), · · · , fn(k), fGPU(k), MOR(k), EtatDeConnex ion(k), ForceDuSignal(k),

ModeDeTrans f er t(k), WiF iOn/OF F (k), WiF iTrans f er t(k), BluetoothOn/O f f (k),

BluetoothTrans f er t(k), GPSOn/O f f (k), EcranOn/OF F (k), EcranLuminosi t(k),

HautParleur1,On/O f f (k), · · · , HautParleurm,Volume(k), AppareilP1,On/OF F (k), · · · ,

AppareilPi,Enregist rement(k), F lashOn/o f f (k), Microphonei,Enregist rement(k)
�

(III.1)

III.4.1.2 Description du modèle de puissance

Pour mettre en œuvre une solution compatible avec les systèmes non-linéaires et les séries

temporelles, nous proposons les réseaux de neurones autorégressifs non-linéaires à entrées exogènes

(Nonlinear AutoRegressive with eXogenous inputs (NARX) Neural Networks). Ces réseaux de neurones

récursifs sont conçus pour la prédiction de séries temporelles [177]. Leur représentation mathématique
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est donnée par l’équation III.2 :

y(k) = ϕ
�

y(k− 1), · · · , y(k− dy), u(k− n), u(k− n− 1), · · · , u(k− n− du)
�

(III.2)

où y(k) et u(k) représentent, respectivement la sortie à prédire et l’entrée du modèle au pas de temps

k, n le retard à la réponse (le nombre d’échantillons nécessaires avant la première prédiction), et ϕ

la fonction caractéristiques du modèle. Tandis que dy et du sont les ordres de retard pour l’entrée et

la sortie (également appelés la mémoire d’entrée et de sortie). La configuration donnant les meilleurs

résultat dans ce travail est obtenue avec dy , du et n tous mis à la valeur de 1, car la puissance réagit

assez rapidement aux variations des entrées. Donnant ainsi :

y(k) = ϕ [y(k− 1), y(k− 2), u(k− 1), u(k− 2)] (III.3)

Le modèle est composé de deux couches : une couche cachée et une couche de sortie. Les fonctions

d’activation des neurones de la couche cachée sont des sigmoïdes (ς). La couche de sortie contient un

seul neurone, représentant la puissance totale consommée PS yst ème, avec une fonction de transfert

linéaire. La Figure III.8 montre la structure générale du modèle NARX avec le retour de sortie et la

ligne de temporisation (Time Line Delay, TDL). Comparé à un réseaux de neurones artificiel classique,

le NARX présente deux différences majeurs en terme d’architecture, qui sont la récursivité de la sortie

et la ligne de temporisation (Figure III.8).

y(k)

u(k) z-1 f1(u(k), u(k -1))

z-1 f2(y(k), y(k -1))

Σ
𝜑(y(k), … ,y(k -1) 
u(k), …, u(k -1))

FIGURE III.8 – La structure du réseau NARX utilisée pour la modélisation de la puissance. z−1 : retard
des entrées et sorties (dy et du égale à 1).

Le premier avantage de l’utilisation des réseaux de neurones NARX réside dans leur capacité

à estimer la dynamique non linéaire de la puissance tout en conservant une forme relativement

simple et légère en termes de calcul, grâce au nombre relativement réduit des neurones. Le deuxième

avantage est leur capacité à satisfaire le niveau de granularité choisi, qui est le niveau composants

(voir II.3).

Pour illustrer ce niveau de granularité, la Figure III.7 décrit la répartition de la puissance totale

consommée par l’appareil comme la somme des puissances consommées par chaque composant

individuel (CPU, Wi-Fi, etc.), plus une quantité minimale de base toujours consommée par l’appareil,

et une quantité négligeable consommée par le reste des composants dont la consommation est très
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FIGURE III.9 – La configuration des interconnexions des neurones dans la couche d’entrée dans le
modèle de puissance pour assurer le niveau granularité composants. AP1 : Appareil photo 1.

faible (voir II.3). En considérant par hypothèse, que la puissance consommée par les composants

négligés et la puissance de base représentent une seule puissance statique, la puissance consommée

par l’appareil devient :

PS yst ème = PStatique +
n
∑

i=1

Pi (III.4)

où i indique le numéro du composant (CPU, GPU, RAM, etc.), et n correspond au nombre total

de ces composants. Le niveau de granularité peut être assuré en configurant les neurones de la

couche cachée de sorte à réaliser un découplage par composant. Ceci peut être obtenu en désactivant

l’apprentissage des pondérations w reliant les neurones des composants différents. La Figure III.9

montre la configuration du modèle de puissance pour un système embarqué à n cœur, en prenant

l’exemple de trois composants : le SoC, l’appareil photo 1 et l’écran. Étant donné que la couche de

sortie est un neurone linéaire, la puissance consommée par le système devient :

PS yst ème = w1ς1 + · · ·+wnςn +wn+1ςn+1 +wn+2ςn+2 + · · ·+

wmςm +wm+1ςm+1 +wm+2ςm+2 + · · ·+w jς j +w j+1ς j+1 +wiςi (III.5)
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en désactivant tous les composants et en gardant uniquement le SoC, car c’est le composant néces-

saire au fonctionnement du système, et en entraînant le modèle avec des données issues de cette

configuration, la consommation de puissance du système (équation III.4) devient :

PS yst ème = PStatique + PSoC (III.6)

et l’expression du modèle devient :

PS yst ème = w1ς1 + · · ·+wnςn +wn+1ςn+1 +wn+2ςn+2 +wiςi
︸ ︷︷ ︸

PStatique + PSoC

(III.7)

pour quantifier la contribution individuelle de chaque composant, l’ensemble d’entraînement est

construit comme suit. Dans un premier temps, seul le SoC est activé, pendant un intervalle de temps.

Ensuite, les composants sont activé l’un après l’autre. Chaque composant est maintenu actif pendant

un intervalle de temps, puis désactivé pendant une période de temps, avant d’activer le prochain

composant. Pour finir, les composants sont remis à leur état de fonctionnement automatique.

Ainsi, le modèle NARX donne des estimations de la puissance consommée par le système dans

son ensemble, mais aussi les puissances consommées par les composants individuellement.

PS yst ème = w1ς1 + · · ·+wnςn +wn+1ςn+1 +wn+2ςn+2 +wiςi
︸ ︷︷ ︸

PStatique + PSoC

wmςm +wm+1ςm+1 +wm+2ςm+2
︸ ︷︷ ︸

PAppareilPhoto1

+ · · ·+w jς j +w j+1ς j+1
︸ ︷︷ ︸

PÉcrans

(III.8)

III.4.1.3 Synthèse du modèle

Le nombre de neurones dans le modèle est égale au nombre des variable d’entrée pour la couche

cachée, plus un neurone pour la sortie en rétroaction, et un neurone dans la couche de sortie. Le

modèle de la puissance devient ce smartphone :

PS yst ème(k) = ϕ
�

PSoC(k− 1), PSoC(k− 2), f1(k− 1), · · · , Microphonei,Enregist rement(k− 2)
�

(III.9)

Dans la Table III.2, tous les points décrits et détaillés précédemment sont résumés.
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TABLE III.2 – Une description résumée du modèle de puissance NARX.

Système Appareil mobile no 1 Appareil mobile no 2

Approche de modélisation Boite noire

Type du modèle Réseau de neurones NARX

Nombre de couches 2

Couche cachée • 28 neurones • 26 neurones
• Fonction d’activation : Sigmoïde (ς)

Couche de sortie • 1 neurone
• Fonction d’activation : Linéaire (g)

Entrées SoC
• f1, · · · , f4 • f1 : CPU0–3

• f2 : CPU4–7
• fGPU • fGPU
• MOR • MOR

Radio cellulaire
• État de connexion : Off/2G/3G/LTE

• État d’appel : On/Off
• Force du signal (%)

• Mode de transfert (LTE : idle/DRX/... , 3G : DCH/FACH...)
• Taux de transfert (Octets émis et octets reçus)

Wi-Fi
• État : On/Off

• Transfert de données : 0/1
Bluetooth

• État : On/Off
• Transfert de données : 0/1

GPS
• État : On/Off

Écran
• État : On/Off

• Luminosité : (%)
Haut-parleurs (×2)

• État : On/Off
• Volume : (%)

Microphone
• Enregistrement : 0/1

Appareil photo (×2)
• État : On/Off

• Enregistrement : 0/1
• (×1) flash : On/Off

Temps d’échantillonnage 20 ms
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III.4.2 Modélisation de la température du SoC

La dynamique de la température est différente de celles des autres variables étudiées, car ses

variations ne dépendent pas uniquement des entrées, mais aussi de sa dynamique (ses propres

valeurs précédentes). Notre objectif étant de surveiller l’état de fonctionnement du SoC, nous ne

nous intéresserons pas aux mécanismes de la génération et du transfert de chaleur. Nous avons donc

concentré notre attention sur la recherche de variables affectant la température.

III.4.2.1 Choix des entrées du modèle de température

Dans les processeurs, la température est une fonction directe de la fréquence [38]. De plus, Elle

est aussi une fonction des valeurs de la consommation d’énergie [34, 37, 178, 179]. Par conséquent,

les entrées du modèle de température ne sont que les fréquences de la CPU et du GPU, ainsi que le

MOR et la puissance électrique (Équation III.10).

u(k) = [ f1(k), ..., fn(k), fGPU(k), MOR(k), PSoC(k)] (III.10)

n représente le nombre total des fréquences du CPU.

III.4.2.2 Description du modèle du comportement thermique

Pour bien représenter la dynamique de la température, nous avons choisi un modèle autorégressif

à moyenne-mobile et à entrées exogènes (Autoregressive –Moving-Average with Exogenous Inputs,

ARMAX). Les modèles ARMAX sont des modèles utilisés pour estimer ou prédire la valeur d’une

variable en fonction de ses valeurs précédentes et celles du vecteur d’entrée [180]. Nous avons choisi

un modèle ARMAX car il présente deux avantages essentiels à notre modélisation. D’abord, Ils est

suffisamment rapide pour générer une estimation en ligne à des fréquences allant jusqu’à 50 Hz

(Voir III.7.3), satisfaisant ainsi nos contraintes de performance (voir II.4.2.1). De plus, ces modèles

étant dynamiques, ils peuvent également être utilisés pour la simulation du comportement du système,

même hors ligne, et prédire la température de fonctionnement du SoC.

Un processus ARMAX discret à plusieurs entrées et une sortie, peut être décrit par l’équation aux

récurrences suivante [180, 181] :

y(k) = a1 y(k− 1) + · · ·+ ana
y(k− na)

+ b1,1u1(k− du) + · · ·+ bm,nb
um(k− du − nb)

+ e(k) + c1e(k− 1) + · · ·+ cnc
e(t − nc) (III.11)

où y(k) représente la sortie à prédire, u(k) le vecteur d’entrée de taille m (Équation III.10), et e(t)

est la variable de la moyenne mobile. Les paramètres sont :

— Les paramètres de l’autorégression : [a1, · · · , ana
],
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— Les paramètres des entrées : [b1,1, · · · , b1,nb
], · · · , [bm,1, · · · , bm,nb

],

— Les paramètres de la moyenne mobile : [c1, · · · , cnc
].

Enfin, na, nb et nc sont les ordres du modèle et du est le retard de la réponse à l’entrée. Empiriquement,

les meilleurs résultats que nous avons obtenus sont pour du = 0 (voir III.7.3).

Dans notre cas, la sortie y(k) à estimer est la température TSoC , et les entrées sont désignées dans

le vecteur u(k) (Équation III.10).

L’équation III.11 peut être réécrite sous la forme :

A(q−1)y(k) = B(q−1)u(k) + C(q−1)e(k) (III.12)

où q−1 est l’opérateur de retard, A(q−1) est le vecteur contenant les paramètres de l’auto-régression,

B(q−1) est la matrice des paramètres des entrées, et C(q−1) contient les paramètres de la moyenne

mobile [181].

Le processus d’identification consiste à trouver les meilleurs paramètres A(q−1), B(q−1) et C(q−1)

de sorte à ce que la sortie estimée du modèle ŷ(k) correspond aux valeurs des mesures y(k). En

d’autres termes, minimiser l’erreur de d’estimation ϵ(k) :

ϵ(k) = y(k)− ŷ(k) (III.13)

L’approche classique consiste à utiliser la méthode des moindre carrés pour minimiser l’erreur de

prédiction [180]. D’après l’équation III.12, l’équation du modèle ARMAX peut-être réécrite sous la

forme :

y(k) =
B(q−1)
A(q−1)

u(k−τ) +
C(q−1)
A(q−1)

e(k) (III.14)

Puis sous une forme compacte :

y(k) = θϕ⊺(k− 1) + ϵ(k) (III.15)

avec : θ = [−a1, · · · , cnc
] le vecteur des paramètres, et ϕ = [y(k−1), · · · , y(k−na), u1(k), · · · , um(k−

nb), e(k− 1), · · · , e(k− nc)]⊺. Le vecteur des paramètres θ est le vecteur à identifier. L’estimation de

ŷ(k) est égale à :

ŷ(k) = θϕ⊺(k− 1) (III.16)

Le vecteur des paramètres θ optimal pour générer les meilleure estimations du modèle ARMAXLS

peut être obtenu en utilisant et la méthode des moindres carrés étendus (Least Squares, LS) [182]. Il

est égale à pour n échantillons :

θ ∗ =

� n
∑

k=1

ϕ⊺(k− 1)ϕ(k− 1)

� n
∑

k=1

ϕ⊺(k− 1)y(k) (III.17)
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où n est la longueur du vecteur de données de la sortie mesurée. Ainsi, le modèle de la température

ARMAXLS devient :

TSoC(k) = a1TSoC(k− 1) + · · ·+ ana
TSoC(k− na)

+ b1,1 f1(k) + · · ·+ bm,nb
PSoC(k− nb)

+ e(k) + c1e(k− 1) + · · ·+ cnc
e(t − nc) (III.18)

Cette approche d’identification nécessite la collection de données au préalable pour l’estimation

des paramètres du modèle, nous forçant ainsi à réaliser une identification du modèle hors ligne. Donc,

nous avons aussi implémenté une seconde approche avec un algorithme récursif : Moindre Carrée

Récursive (Recursive Least Squares, RLS) [183], pour l’estimation du vecteur de paramètres θ à chaque

échantillon. Cette méthode nous permettra de construire et d’identifier les paramètre du modèle

en ligne. Cette algorithme est basée sur la minimisation de l’erreur d’estimation (Équation III.13) à

chaque pas d’échantillonnage. L’équation III.14 du modèle devient :

y(k) =
B(q−1)
A(q−1)

u(k) +
C(q−1)
A(q−1)

ϵ(k) (III.19)

Le listing présenté dans l’algorithme 4 est un pseudo-code décrivant comment les paramètres du

modèle ARMAXRLS sont calculés à chaque itération pour tout le vecteur d’identification y(k) [183].

Le modèle de température ARMAXRLS est représenté par l’équation :

TSoC(k) = a1TSoC(k− 1) + · · ·+ ana
TSoC(k− na)

+ b1,1 f1(k) + · · ·+ bm,nb
PSoC(k− nb)

+ ϵ(k) + c1ϵ(k− 1) + · · ·+ cnc
ϵ(t − nc) (III.20)

Enfin, la Table III.3 résume la configuration du modèle ARMAX de la température. Les ordres du

modèle na, nb et nc sont choisi empiriquement à l’aide des erreurs moyenne MAPE et MSE obtenues

pour chaque combinaisons allant de [2,2,2]∼[9,9,9].
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TABLE III.3 – Une description résumée du modèle ARMAX de la température.

Système Appareil mobile no 1 Appareil mobile no 2

Approche de modélisation Boite noire

Type du modèle ARMAX

Ordres du model [2,2,2]∼[9,9,9]

Retard des entrées (du) 0

Entrées SoC
• f1, · · · , f8 • f1 : CPU0–3

• f2 : CPU4–7

• fGPU
• MOR
• PSoc

Temps d’échantillonnage 20 ms

Algorithm 4 L’algorithme des Moindre Carrée Récursive (Recursive Least Squares).

1: Begin
2: Define orders : na, nb, nc
3: ▷ Initialization of ϕ⊺k−1
4: Initialize ϕy(k−1)
5: Initialize ϕu(k−1)
6: Initialize ϕϵ(k−1)

7: ϕk−1←
�

ϕy ;ϕu;ϕϵ
�

8: θ̂k−1← zeros(ϕk−1.length())
9: F ← 100× eye(ϕk−1.length()) ▷ Initial gain

10: yk← Read(Output)
11: while yk ̸= null do ▷ Start the loop
12: ŷk← θ̂

⊺
k−1 ·ϕk−1

13: ϵk← yk − ŷk
14: G← F ·ϕk−1 ▷ Recalculation of parameters
15: norm← 1+ϕk−1 · G

16: F ← F −
G · G⊺

norm
17: θ̂k−1← θ̂k−1 + G · ϵk
18: ▷ Updating ϕk−1
19: ϕy .addFirst(−yk)
20: ϕy .poll(na + 1)
21: ϕu.addFirst(Read(Input))
22: ϕu.poll(nb + 1)
23: ϕϵ.addFirst(ϵk)
24: ϕϵ.poll(nc + 1)
25: ϕk−1←

�

ϕy ;ϕu;ϕϵ
�

26: yk← Read(Output) ▷ Reading the next output

27: End
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III.5 Construction et implémentation du Modèle

Les réseaux de neurones NARX nécessitent une quantité importante de données et des ressources

en calcul pour un l’apprentissage. Les processeurs mobiles ne sont pas encore capables de faire un tel

entraînement de modèle. En effet, au cours de nos expérimentations, il a fallu environ 45 minutes

pour entraîner le modèle NARX sur l’appareil mobile no 2 avec 8× 104 points de données,. Lorsque le

nombre de points de données dépasse environ 1, 2× 105 points, l’application commence à présenter

des ralentissements pour raison de RAM insuffisante.

La solution évidente à ces limitations est de réaliser l’apprentissage et l’identification sur un

appareil séparé. Par conséquent, le processus de construction du modèle commence par la collecte de

données. Les données sont ensuite transférées sur un appareil séparé pour l’apprentissage. Une fois le

processus d’apprentissage terminé, les modèles sont installés sur un appareil associé aux appareils

mobiles pour générer des estimations en ligne.

III.6 Synthèse des choix de conception du profiler N3

La Table III.4 résume les choix de conception majeurs faits pendant la construction de N3 en

suivant les étapes décrit dans les chapitres II et III.

TABLE III.4 – Une description résumée des choix de conception et modélisation du profiler N3 pour
les smartphones.

Nom du profiler N3

Objectif du profiler Monitoring du SoC

Niveau de granularité Composants

Type de profiling Logiciel

Sources des mesures Traces du système

Systèmes Appareil mobile no 1 Appareil mobile no 2

Approche de modélisation • Rétro-ingénierie
• Boite noire

Types des modèles • Algorithmes
• Tout ou rien

• Réseau de neurones NARX
• ARMAX

Disponibilité des estimations En ligne

Apprentissage Hors-appareil

Implémentation Mixte

Temps d’échantillonnage 20 ms
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III.7 Résultats et discussion

Les résultats expérimentaux présentés dans cette partie ont été obtenus en considérant un scénario

d’utilisation du système composé de trois étapes :

— Lors de la première étape, le système effectue une série de benchmarks standards. Ces bench-

marks sont : PCMark [184], 3Dmark [185], AnTuTu Benchmark [186] et Geekbench4 [187].

Ils servent à tester les performances maximales des systèmes via de multiples tests de calcul,

des rendus 3D, etc. Le lancement successif de ces tests génère des données décrivant le fonc-

tionnement système sous des charges de travail fortes (100% à la fréquence maximale pendant

15 minutes). En plus, cela stressera également le système physiquement (augmentation de

température) et décrira son comportement sous l’étranglement thermique (si présent).

— Durant la deuxième étape, le système est soumis à des tâches plus courantes : appel télépho-

nique, appel vidéo Internet, lecture vidéo locale, lecture vidéo en streaming, lecture audio,

téléchargement de fichiers sous le réseau cellulaire, puis par Wi-Fi, prendre une photo sans

flash, avec flash, et enregistrer une vidéo de 30 s.

— Lors de la troisième étape, l’appareil est laissé inactif pendant un certain temps.

Cette expérience de collecte de données est répétée plusieurs fois avec des variations dans l’ordre des

points de repère et des tâches.

III.7.1 Validation des modèles de la fréquence et de la tension

La Figure III.10 montre les variations des fréquences mesurées et celles estimées par le modèle de

fréquence de l’un des cœurs du CPU de l’appareil no 1. Elle montre des résultats presque identiques

avec un léger retard aux instants des changements de la fréquence. Le retard est expliqué par le temps

nécessaire au modèle pour évaluer le changement. Le retard maximum noté est de τ fre f 1
= 0.1 s,

pendant une période de fortes charges, en raison du retard de planification [188]. Cette valeur sera

utilisée dans l’étape d’évaluation des indices de dérives des caractéristiques, dans le prochain chapitre.

En analysant la Figure III.11, nous arrivons à la même conclusion pour le modèle de tension, la seule

différence est le retard maximum enregistré τV re f 1 = 0.12 s.

Les figures III.12 et III.13 montrent les estimations la fréquence et de celui de la tension, respecti-

vement pour l’appareil mobile no 2. Celles-ci offrent les mêmes conclusions que pour l’appareil mobile

no 1 à la différence des retards maximums notés. Pour le cas la fréquence, le retard maximum est

τ fre f 1
= 0.07 s, tandis que pour la tension il est de τVre f 2

= 0.1 s. Enfin, les modèles des gouverneurs

de fréquences et de tensions du GPU des deux appareils offrent pratiquement les mêmes résultats

que ceux des CPU.
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FIGURE III.10 – Les valeurs des fréquences acquises contres les estimations du modèle de fréquence
d’un cœur du CPU de l’appareil mobile no 1.

FIGURE III.11 – Les estimation du modèle de tension contre les lectures du système pour un cœur du
CPU de l’appareil mobile no 1.
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FIGURE III.12 – Les estimation du modèle de fréquence contre les lectures du système pour un cœur
du CPU de l’appareil mobile no 2.

FIGURE III.13 – Les estimation du modèle de tension contre les lectures du système pour un cœur du
CPU de l’appareil mobile no 2.
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Les retards maximum enregistrés durant l’expérimentation de la validation des modèles de

fréquence et de tensions sont affichés dans la Table III.5. Ces résultats – les courbes d’enregistrement

ainsi que les retards enregistrés – valident les modèles de fréquences et de tensions sur les deux

appareils.

TABLE III.5 – Les retard maximum τ fre f
et τVre f

enregistrés sur les appareils mobiles no 1 et no 2.

Système Appareil Mobile no 1 Appareil Mobile no 2

Retard maximum (s) τ fre f 1
τVre f 1

τ fre f 2
τVre f 2

CPU 0.1 0.12 0.07 0.1

GPU 0.12 0.13 0.09 0.11

III.7.2 Validation du modèle de puissance

Dans les prochains paragraphes, nous détaillerons les résultats de la modélisation de la puissance,

en commençant par la présentation des résultats obtenues avec des données enregistrées au préalables,

c’est à dire un apprentissage et un test hors lignes.

III.7.2.1 Apprentissage, validation, et test hors-ligne du modèle de puissance

Au début de la Section III.7, nous avons décrit le scénario de collection des données. Une fois ces

données sont collectées, elles sont ensuite divisées en trois groupes : un dataset pour l’apprentissage

(training set, 60%), un deuxième pour la validation (Validation set, 20%), et un dernier dataset pour

les tests (test set, 20%) et l’évaluation de la performance. La construction du dataset d’apprentissage

est décrite dans le Paragraphe III.4.1.

Les résultats des dataset de tests pour différents nombres d’échantillons d’apprentissage sont

présentés dans la Table III.6. Ces résultats montrent la corrélation entre les mesures et les sorties du

modèle (R≈ 1). De plus, les prédictions s’adaptent à la sortie, avec des erreurs très faibles (MAPE =

2,2% pour l’appareil mobile no 2), indiquant la précision du modèle. Ainsi,le modèle NARX est validé

avec les résultats du meilleur dataset présentés dans la Table III.7.

Néanmoins, la Table III.6 montre également les limites de l’utilisation des réseaux de neurones.

En effet, le MAPE est passé de 5% à 2,2% en ajoutant davantage d’échantillons, mais au prix d’un

temps d’entraînement plus longs. De plus, après un certain nombre d’échantillons (1,8× 106 pour

l’appareil mobile no 2, par exemple), le MAPE ne s’est plus amélioré.
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III.7.2.2 Validation de l’utilisation en ligne

Après avoir validé le modèle grâce aux datasets de test, nous l’intégrons maintenant au fonction-

nement en ligne, en le déployant sur un ordinateur relié à l’appareil mobile no 2 via le protocole

TCP/IP incorporé dans l’application CommunicatingProfiler. Les entrées du modèle sont les fréquences

estimées par le modèle de la fréquence avec les autres autres entrées nécessaire acquise du SoC.

Ensuite, nous testons sa précision et ses performances via une utilisation normale aléatoire et

non scriptée de l’appareil. Ce test, qui est configuré pour imiter une utilisation normale de l’appareil,

comprend les activités quotidiennes : Appels cellulaires et vidéo via des applications, l’envoi de

messages via SMS et les d’applications, la lecture et le streaming des vidéo, la prise et l’envoi d’images,

navigation du Web, et enfin des jouer à deux jeux différents (Dots : A Game About Connecting [189]

et Monument Valley [190]).

La Table III.8 met en évidence les performances en ligne du modèle sur l’appareil mobile no 2 De

plus, dans la Figure III.14, la consommation d’énergie mesurée du smartphone est comparée à celle

estimées par N3. Elle montre clairement que le modèle NARX prédit avec précision la consommation

d’énergie du téléphone avec un minimum d’erreurs d’estimation. Il a une MAPE de seulement 2,82%, et

une MAE enregistrée de 0.0168 W, alors que le MSE est de 7, 04×10−4. De plus, 97% des estimations

– en termes d’échantillons – réalisées par le modèle, ont une valeur d’erreur nulle ou inférieure à la

précision des mesures, qui est de 10−3 W).

TABLE III.8 – Les résultats des tests en ligne du modèle NARX sur l’appareil mobile no 2.

Appareil mobile no 2

Durée du test 2.25 h

Nombre d’échantillons ∼ 403× 103

MAE (W) 0.0168

MAPE (%) 2.82

MSE 7.04× 10−4

La Figure III.16 illustre la distribution des erreurs d’estimation du modèle NARX pour le test en

ligne. Les erreurs ont une valeur moyenne de 1, 178× 10−4W et un écart type de 0,0265, avec 99,4

% des valeurs des erreurs comprise dans µ± 3×σ. De plus, le test de Kolmogorov – Smirnov (KS)

confirme que cette distribution correspond au profil d’une distribution normale standard, et le test

ARCH d’Engle confirme leur homoscédasticité.

III.7.2.3 Évaluation et comparaison des performances

En termes de performances, la durée moyenne d’échantillonnage de N3 est de 19.8 ms, ce qui

satisfait notre contrainte de conception (Ts = 20 ms). De plus, N3 n’a causé que 3% de charge
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FIGURE III.14 – Les mesures de puissance de l’appareil mobile no 2 comparées aux estimations en
ligne du modèle NARX.

FIGURE III.15 – Les érreurs d’estimation du modèle de puissance ϵP(k) = Pmesur ée(k)− Pest imée(k)
pour le test en ligne de l’appareil mobile no 2.
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FIGURE III.16 – L’histogramme des erreurs relatives d’estimation du modèle de puissance NARX en
bleu, avec le profil de la distribution normale correspondante en rouge.

supplémentaire pendant le test. Quant à la surcharge de consommation en puissance, elle ne présentait

qu’une augmentation de 5% dans le même test.

Enfin, nous avons comparé nos résultats avec les modèles de puissance dont les résultats sont

disponibles dans la littérature. La Table III.9 montre la précision de tous ces modèles comparées à

celle du modèle de puissance présenté dans ce travail.

Bien que le tableau montre que notre modèle est comparable, voir meilleurs que certains modèles

établis, il convient également de noter que certains de ces profilers ont des niveaux de granularité

supérieurs à celui de notre modèle. De plus, certaines œuvres, comme PowerBooter, n’ont pas été

mises à jour depuis plusieurs années, et Trepn a été conçu à l’aide des SoC de la même marque, les

SoC, et aurait donc probablement obtenu une meilleure précision avec cette marque de SoC [43].

Ces résultats sont très encourageant et valident ainsi notre modélisation de puissance à l’aide des

réseaux de neurones NARX, avec des performances très satisfaisantes.

III.7.3 Validation du modèle de température

Au cours de la description du modèle de température dans le paragaphe III.4.2.2, nous avons

décrit deux méthodes pour le calcul des paramètres du modèle ARMAX : Les moindres carrés étendus

et les moindres carrés récursifs. Nous avons donc fait l’identification de deux modèles à l’aide de ces

deux méthodes : ARMAXLS pour les moindres carrés étendus et ARMAXRLS pour les moindres carrés

récursifs. Dans le reste de ce paragraphe, nous explorons les résultats obtenus par les modèles établis

par ces deux méthodes.
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TABLE III.9 – Une comparaison de la précision de plusieurs modèles et profilers de puissance avec les
résultats du modèle NARX.

Profiler/Model MAPE (%) Source Année

N3 2.88 Mesures 2019

Snapdragon Profiler 4.8 Mesures 2018

Trepn 5.5 Mesures 2018

Yoon et al. [99] 5.1 [99] 2017

PETrA 4 [93] 2017

Walker et al. [100] 3.8 [100] 2017

Djedidi et al. [9] 4.4 [9] 2017

Kim et al. [13] 2.9 [13] 2015

eLens ∼ 10 [153] 2013

Kim et al. [92] 3.8 ∼ 7.2 [92] 2012

Power Doctor 10 [150] 2012

eProf 10 [150] 2011

Sesame 5 [87] 2011

PowerBooter 4.1 / 24 [18]/Mesures 2010/2018

Pour l’identification, seuls deux datasets sont nécessaires. Le premier dataset est utilisé pour

l’estimation des paramètres du modèle, tandis que le second est un dataset utilisé pour la validation.

Pour le modèle de température, les résultats présentés pour valider et mettre en valeur la précision du

modèle, sont ceux obtenus en utilisant un dataset unique (pour chaque appareil) contenant environ

4 × 104 échantillons (environ 15 minutes de test). Puis enfin, comme dans le cas du modèle de

puissance, le modèle a aussi été testé en ligne.

La première série d’essais a été lancée avec différents ensembles d’ordres. Le meilleur ensemble

est choisi en fonction de deux critères : MAPE et MSE. La Table III.10 montre un échantillon des

résultats obtenus avec plusieurs configurations d’ordres [na, nb, nc]. Ces résultats montrent que le

modèle ARMAXRLS donne des résultats très encourageants, avec des MAPE aussi bas que 0.7∼ 1.2%,

et une MAE de l’ordre des 0.5 ◦C. La Figure III.17 montre comment les estimations du modèle

ARMAXRLS suivent bien les mesures du système pendant les phases de réchauffement et les phases de

refroidissement. Les erreurs d’estimation du modèle sont affichées dans la Figure III.18. Ces erreurs

ont une faible valeur (MAE = 0.58 ◦C) et affirment la précision des estimations du modèle.

La Table III.10 montre aussi que l’ordre du modèle dépend de l’appareil. La combinaison d’ordre

donnant les meilleurs résultats pour l’appareil mobile no 1 a été trouvée rapidement, avec des ordres

assez bas ([2,4,2]). Alors, que pour l’appareil mobile no 2, la meilleure combinaison est égale à [4,4,2],

qui a aussi générée des résultats très satisfaisant même pour l’appareil mobile no 1.
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FIGURE III.17 – Les estimations de la température du modèle ARMAXRLS par rapport aux lectures du
système dans l’appareil mobile no 1.

FIGURE III.18 – Les erreurs d’estimation du modèle ARMAXRLS ϵT = Tmesurée − Test imée pour l’appareil
mobile no 1.
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FIGURE III.19 – La distribution des erreurs du modèle ARMAXRLS pour l’appareil mobile no 1.

Pendant la deuxième série d’expérimentations, nous avons comparé les résultats donnés par le

modèle ARMAXLS et ceux donnés par ARMAXRLS. La Table III.11 affiche les MAPE et les MAE des

modèles ARMAXLS et ARMAXRLS pour le dataset de validation, ainsi que pour le test en ligne. Bien

que le modèle ARMAXLS présente un léger avantage dans ses résultats de validation hors ligne avec

une MAE de 0.38 ◦C (1,48 %), l’estimation en ligne (notre cas d’utilisation) montre encore un léger

avantage pour le modèle ARMAXRLS.

Les erreurs d’estimation des deux modèles ARMAX sont normalement distribuées (test de K-S),

et ne présentent pas d’hétéroscédasticité (test ARCH d’Engle). Comme dans le cas du modèle de

puissance, avec 99,2% des valeurs comprises entre µ±3×σ, pour ARMAXLS et 99.4% pour ARMAXRLS.

La Figure III.19 affiche la distribution de ces erreurs le modèle ARMAXRLS pendant le test en ligne.

La Figure III.20 affiche l’évolution de la température estimée sur l’appareil mobile no 2 par

rapport à la température mesurée du SoC. Les estimations fournies par notre modèle suivent bien la

dynamique de la température mesurée pendant les phases de grandes variations (réchauffement et

refroidissement), ainsi que pendant les phases avec de faibles variations de température. La figure

montre également que le modèle prend en compte les conditions initiales. La modélisation de la

température est donc validée.
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FIGURE III.20 – l’évolution des estimations de la température du modèle ARMAXRLS par rapport aux
lectures du système dans l’appareil mobile no 2, pendant le test en ligne.

FIGURE III.21 – Les erreurs d’estimation du modèle ARMAXRLS ϵT = Tmesurée − Test imée pour l’appareil
mobile no 2, pendant le test en lignes.
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III.8 Conclusion

Nous avons développé dans ce chapitre une approche de modélisation incrémentale des SoC

hétérogènes, qui présente le modèle global du système sous forme de modules (sous-systèmes)

interconnectés par des relations de cause à effet. Cette structure modulaire est également ouverte et

évolutive grâce à la possibilité de construction et d’intégration de nouveaux modules dans le modèle

global, permettant ainsi au modèle de s’adapter aux différents SoC existants sur le marché, et aussi

de suivre les évolutions technologiques permanentes dans ce domaine. L’implémentation et le test de

cette structure effectués sur deux SoC de générations différentes et configurations distinctes montrent

la portabilité de cette structure et son adaptabilité.

Les entrées du modèle sont identifiées afin de représenter les aspects matériels et les aspects

logiciels à travers les charges des processeurs et le taux d’occupation mémoire. Le modèle que nous

avons présenté dans ce chapitre est capable d’estimer des variables discrètes et des variables continues

échantillonnées, il a été validé expérimentalement hors ligne, puis en ligne en utilisant le système

d’acquisition et de traitement des données. Les résultats obtenus montrent l’efficacité du modèle et sa

capacité à estimer différentes dynamiques.

Les sorties estimées par ce modèle incrémental sont les variables qui caractérisent l’état de

fonctionnement du système. Elles dérivent de leurs valeurs nominales lorsque le système se dégrade,

en termes de performance (lenteur dans l’exécution des instructions, saturation des mémoires, . . . ),

ou en termes de dynamique (surchauffe, surconsommation de puissance).

Dans le chapitre qui suit, nous proposons un algorithme de détection de la dérive de ces caracté-

ristiques qui se base sur le modèle développé dans ce chapitre.
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IV.1 Introduction

Les études de diagnostic ou de surveillance dans les systèmes avioniques ou même automobiles

sont principalement concentrées sur les pièces mobiles des appareils. Néanmoins, avec l’intégration

des nouvelles technologies intelligentes, ces études devaient être adaptées pour prendre en compte les

nouveaux systèmes de commande, qui dans la plupart des cas intègrent des microprocesseurs. Ces SoC

sont généralement intégrés dans un environnement complexe, avec des cycles de réchauffement et de

refroidissement liés au fonctionnement des moteurs et l’altitude, ainsi que des conditions vibratoires

à forte variabilité, susceptibles de provoquer un vieillissement accéléré de ces dispositifs. Ces derniers

auraient alors une durée de vie inférieure à la moyenne annoncée par les fabricants.

Dans ce chapitre, nous proposons une méthode de diagnostic capable de surveiller l’état de

fonctionnement des SoC grâce à la détection précoce des dérives de leurs caractéristiques. Pour

répondre aux contraintes imposées dans le cadre du projet MMCD, à savoir la généricité, l’efficacité

et la simplicité de déploiement des algorithmes, nous avons développé une approche basée sur le

principe de la redondance analytique, où la redondance n’est pas créée par des modèles physiques

mais en utilisant le modèle incrémental développé dans le Chapitre III. Ainsi, l’approche proposée

ne nécessite généralement pas d’instrumentation supplémentaire et permet de surveiller toutes les

variables qui caractérisent l’état de fonctionnement du SoC. Pour l’évaluation des indices des dérives

et la prise de décision, nous avons opté pour des méthodes faciles à mettre en œuvre et à paramétrer

pour une large gamme de SoC. Les travaux réalisés dans ce chapitre ont été publié dans [4].

Le reste de ce chapitre est organisé en 5 parties. La prochaine section comprend une présentation

des travaux réalisée dans littérature abordant la surveillance et le diagnostic des systèmes à micropro-

cesseur avec un œil sur les SoC embarqués. Ensuite, nous aborderons notre algorithme de surveillance,

son implémentation, suivi par l’approche de génération et traitement des résidus. Enfin, nous vali-

derons l’algorithme de surveillance à l’aide d’une une expérience de fonctionnement normale des

appareils mobiles, puis nous le testerons grâce à des scénarios simulant différents fonctionnements.

IV.2 La surveillance des systèmes embarqués dans la littérature

Dans le domaine de la surveillance, la plupart des travaux sur le diagnostic et la détection des

dérives sont résumés dans une revue en deux parties par Gao et al. [191, 192]. Dans cette revue,

les auteurs ont réparti ces travaux en quatre catégories : les approches basées sur des modèles,

les approches basées sur le signal, les approches basées sur la connaissance, et les approches hy-

brides/actives. Ce travail a également mis en évidence les applications de diagnostic des pannes, ainsi

que les méthodes de tolérance aux pannes et leurs applications [191, 192].

Notre travail entre dans la seconde catégorie (approches basées sur les signaux [191]). Cependant,

la plupart des travaux existants n’étudient pas spécifiquement les SoC de manière indépendante,

mais plutôt les cartes électroniques dans l’ensemble. Ces cartes sont souvent considérées comme
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des systèmes discrets dont le fonctionnement dépend du bon fonctionnement de tous les sous-

composants et font l’hypothèse qu’il existe une forte dépendance de fonctionnement entre chacun de

ces composants [193]. En conséquence, les méthodes de diagnostic développées sont basées sur des

modèles causaux tels que le graphe à flux de signaux multiples (multi-signal flow graph) [194], les

modèles à flux d’informations (information flow) [195], les graphes orientés (Direct graphs) [196] et

les arbres de défaillances (fault tree) [197].

Cui et al. [198] ont introduit un modèle de dépendance amélioré, puis l’ont utilisé pour la

détection et l’isolation des défauts sur une carte électronique hébergeant une puce CPU-GPU utilisée

dans le domaine de l’avionique. Ce nouveau modèle offre des améliorations par rapports au travaux

existants dans la littérature en trois points principaux. Premièrement, il permet de ne pas prendre en

compte et d’éliminer plusieurs pannes en incluant des commutateurs pour déconnecter les parties du

corps principal du modèle dans le modèle graphique de dépendance (Dependency graphical model,

DGM). Deuxièmement, les auteurs ont implémenté dans leurs modèles les concepts de reconfiguration

dynamique. Enfin, ce modèle est le premier à prendre en compte les tests de dysfonctionnements

[198].

Dans la revue réalisée par Gizopoulos et al. [199], les auteurs ont fourni une classification

et une étude détaillée des techniques existantes de détection d’erreurs en ligne, appliquées aux

architectures de processeurs multicœurs. Ces méthodes sont classées en quatre catégories principales :

exécution en redondance (redundant execution) [200–202], les approches d’auto-test périodique

intégré (periodic Built-In Self-Test, BIST) [203], les approches de vérification dynamique (dynamic

verification) [204, 205], et les approches de détection des anomalies (anomaly detection approaches)

[206, 207]. Les résultats de cette étude comparative mettent en évidence l’efficacité des méthodes

de vérification dynamique dans l’identification des défauts transitoires et permanents, ainsi que les

défauts de conception. Ce dernier point était au centre des travaux récents de Sinha et al. [208]

qui ont étudié la fiabilité des systèmes matériels-logiciels au stade de la conception. Les auteurs ont

proposé un modèle fonctionnel unifié de simulation pour détecter les potentielles défaillances [208].

Alternativement, Mercati et al. [34] ont considéré la fiabilité comme un problème d’optimisation

convexe, et ont proposé le Workload-Aware Reliability Management (Gestion de la fiabilité en fonction

de la charge de travail, WARM) ; une stratégie optimale pour gérer la fiabilité des systèmes multicœurs.

En 2014, la norme IEEE 1687-2014 a été publiée. Cette norme décrit une méthodologie permettant

d’accéder à l’instrumentation des dispositifs à base de semi-conducteurs [209]. Zadegan et al. [210]

ont utilisé les fonctionnalités réseau de cette norme, pour la surveillance sur le terrain des systèmes

embarqués, ainsi que la localisation rapide des défauts.

Enfin, Löfwenmark and Nadjm-Tehrani [211] ont publié une revue qui regroupait des travaux

portant sur les systèmes multicœurs en avionique. Dans leur revue, les auteurs ont souligné le fait que

la sensibilité des systèmes aux défauts ne cesse d’augmenter à cause de la réduction de la taille des

transistors, et ont mis en évidence les domaines dans lesquels des recherches sont encore nécessaires

[211].
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Tous les travaux mentionnés ci-dessus décrivent des méthodes qui se concentre sur un aspect

ou un composant spécifique du système embarqué ou du SoC (fiabilité, composants matériels ou

logiciels, etc.), ou sont applicable hors ligne. Ce travail de thèse, en revanche, présente un cadre de

surveillance capable de suivre toutes les variables caractéristiques du SoC en ligne, en faisant le lien

entre les composants logiciels et matériels.

IV.3 Approche de surveillance

La méthode de surveillance que nous proposons est complémentaire de celles mentionnées dans

l’état de l’art, car elle vise la détection en ligne et précoce des dérives des caractéristiques du système,

et notifier l’utilisateur. Les causes de ces dérives peuvent être liés aux mécanismes de vieillissement

de la carte tels que la rupture diélectrique dépendante du temps (Backend Time-Dependent Dielectric

Breakdown, BTDDB) [111] ou le cyclage thermique (Thermal Cycling) [170]. Ces dérives peuvent

être aussi lié à une utilisation non-optimale de la carte ou une sous-dimensionnement du système

informatique le poussant à fonctionner à des haute température. Comme cette algorithme est destiné

à être déployé dans des systèmes et des environnements critiques pour la sécurité (avions), sa tâche

principale sera d’assurer que le SoC fonctionne correctement et dans des conditions optimales. Pour ce

faire, nous proposons une méthode qui repose sur la redondance analytique, créée par la construction

d’un modèle de référence du système. Cette technique compare les sorties réelles du système aux

références issues du modèle d’estimation, générant ainsi des indicateurs de défauts. Ces derniers,

communément appelés résidus, sont évaluées par des méthodes probabilistes afin de prendre en

compte les incertitudes de modélisation dans le processus de prise de décision.

La redondance analytique a déjà été utilisée pour le diagnostic des défaillances dans la partie

matérielle des systèmes électroniques. Toutefois, à notre connaissance, ce travail constitue la première

utilisation de cette technique pour surveiller à la fois les composantes matérielles et logicielles.

La Figure IV.1 présente les étapes de notre approche de surveillance des SoC avec un CPU à n

coœrs et un GPU intégrés. Dans cette approche, le SoC à surveiller tourne et génère ses variables

caractéristique en fonction de la charge de travail (Charge1, ... ,Chargen, ChargeGPU) et le MOR. En

parallèle, le modèle incrémental de ce SoC – dit modèle de référence – génère des estimations à l’aide

cette charge de travail et ce MOR comme entrées (voir III.2). Ainsi, nous obtenons deux vecteurs de

variables caractéristiques ( f1, · · · , fn, fGPU , V1, · · · , Vn, VGPU , PSoC , TSoC) ; un vecteur de mesures et un

vecteurs d’estimations. Ensuite, ces deux vecteurs sont utilisés pour détecter les dérives dans trois

étapes :

— La génération des résidus par la comparaison de chaque variable caractéristique mesurée

avec son homologue estimée pendant un fonctionnement normal,

— L’évaluation des résidus et le calcul des seuils qui enveloppent les erreurs d’estimation,

— La génération d’alarme si les résidus traités dépassent les seuils.
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FIGURE IV.1 – Schéma synoptique de la méthode de surveillance proposée.

Ces étapes seront détaillées dans les prochains paragraphes.

Enfin, grâce à la structure modulaire du modèle d’estimation proposé, chaque résidu généré est

associé à des modules spécifiques clairement identifiés, permettant ainsi – en présence d’un défaut –

de localiser sa source et d’isoler facilement les sous-systèmes défectueux.

IV.4 Lieu de l’implémentation de l’algorithme de surveillance

Il existe deux manières possibles de mettre en œuvre un algorithme de surveillance, le déployer

directement sur l’appareil à surveiller, ou utiliser un autre processeur pour le faire. Comme nous

l’expliquons dans le prochain chapitre, nous avons choisi d’implémenter l’algorithme de surveillance

sur un équipement externe pour ne pas subir de limitation de calcul.

Du point de vue de la fiabilité, l’état de fonctionnement d’une carte électronique devrait être

surveillé de manière externe afin de réduire les calculs sur la carte même, et pour que l’état de la

carte n’affecte pas le processus de surveillance, et ne subisse pas de surcharge. Si la carte se bloque ou

tombe en panne, des avertissements et des indications de défaillance peuvent toujours être générés.

Ainsi, nous avons utilisé un PC et l’avons connecté aux appareils surveillés via une connexion TCP/IP.

Le profiler N3 transfère les données de l’appareil au PC où le modèle est implémenté. Le PC génère

ainsi les variables caractéristiques de référence estimées, pour les comparer aux lectures envoyées

par N3. Néanmoins, durant la partie expérimentation du présent chapitre, nous avons été ramenés à

réaliser des essaies hors ligne, étant donné la natures des expérimentation.
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IV.5 Génération et évaluation des résidus des variables caractéristiques

La conception d’un système de surveillance basé sur les résidus, passe par deux étapes principales :

La première est la génération des résidus, la seconde est leur évaluation. En théorie, les résidus

générés ont une valeur nulle dans les conditions de fonctionnement normales. Toutefois, en pratique,

en raison des incertitudes, il est rare que les résidus soient égaux à zéro. Nous notons deux deux

types d’approches trouvées dans la littérature spécialisée pour leur évaluation :

— Les approches basées sur des modèles utilisent l’expression analytique des résidus pour

générer des seuils, qui prennent en compte les incertitudes des paramètres et des modèles, ainsi

que les bruits de mesure [212–216].

— Les approches basées sur les signaux considèrent les résidus comme des signaux et ne tiennent

pas compte de leurs origines physiques. L’idée consiste à extraire les propriétés statistiques et

probabilistes du signal résiduel en fonctionnement normal et à les utiliser comme références

pour prendre une décision (générer une alarme, par exemple) [217–220].

Dans le cadre de ce travail, nous utilisons une approche basée sur les signaux que nous détaillerons

dans la suite de cette section.

IV.5.1 Génération des résidus

Comme nous l’avons déjà mentionné dans la Section IV.3, dans ce travail, les résidus bruts sont

générés en comparant les sorties actuelles du système avec celles estimées par le modèle de référence

(voir Figure IV.1). Nous les exprimons comme suit pour chacun des variables caractéristiques :
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fiest imée
(k)− fimesur ée
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fiest imée
(k)

rVi
(k) =

Viest imée
(k)− Vimesur ée

(k)

Viest imée
(k)

rP(k) =
Pest imée(k)− Pmesur ée(k)

Pest imée(k)

rT (k) =
ϑest imée(k)− ϑmesur ée(k)

ϑest imée(k)

(IV.1)

(IV.2)

(IV.3)

(IV.4)

où i = {1, ..., n, GPU} indique soit le GPU, soit le numéro du cœur du CPU, l’indice est imée indique les

estimations du modèle et l’indice mesurée dénote les valeurs mesurées (ou lectures). ϑ est la valeur de

la température en degrés Kelvin. Nous avons utilisé cette valeur pour éviter la division par 0 dans

le cas – improbable – de TSoC = 0 ◦C. Le cas restant est le cas du GPU ou d’un cœur du CPU éteint.

Dans ce cas, le SoC ne génère pas de traces pour la fréquence. Nous la représentons donc comme une

fréquence nulle ( f = 0) dans les mesures et les estimations. Toutefois, lors du calcul des résidus bruts

sa valeurs est mise à f = −1Hz pour éviter la division par 0.
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Cette approche de génération des résidus, est bien adaptée à la détection de dérives progressives

dans les caractéristiques du système, et permet ainsi une détection précoce de la dégradation. L’inter-

prétation de ces dérives de caractéristiques est réalisée à l’aide des relations de causalité entre les

variables, en se basant sur l’expertise des fabricants et des opérateurs du système. Par conséquent, cette

méthode utilise une grande partie des informations disponibles (connaissances physiques, expertise

et mesures).

IV.5.2 Évaluation des résidus

Cette étape nous permet de déterminer la présence ou l’absence d’un défaut. Le but de cette

évaluation est de générer un résidu normalisé R = 0,1. Ce résidu sert d’indicateur, pour les utilisateurs

non spécialistes, de la présence (ou non) d’un défaut. Ainsi, les résidus bruts générés dans le paragraphe

précédent, sont évalués chacun avec des méthodes adaptées à son type, pour tenir compte des erreurs

et des retards d’estimation.

IV.5.2.1 Évaluation des résidus de la fréquence et de la tension

L’analyse des résidus bruts de la fréquence r f (k) et de la tension rV (k)montre que ces signaux sont

égaux à zéro, mais incluent les différences momentanées – vus comme des pics dans les figures IV.2a

et IV.3a respectivement – pendant les moments où la fréquence ou la tension changent de valeurs. Ces

pics sont causés par un retard dans le calcul des valeurs estimées par rapport aux valeurs mesurées.

Pour prendre en compte ce délai dans le processus de décision, nous avons identifié les valeurs

maximales des retards, τ f re f et τ f re f pour la fréquence et la tension respectivement. Ces valeurs sont

rapportées dans la Table III.5. Ensuite, nous les avons utilisées pour calculer des résidus normalisés

R f (k) et RV (k) comme suit :

Rx(k) =







1 Si rx ̸= 0 ET τxd
(k)> τxre f

,

0 Sinon
(IV.5)

où x = { f , V} indique la fréquence ou la tension, et τxd
(k) est la valeur du retard calculé pour

chacune de ces deux variables pour l’échantillon k.

Les profils des résidus bruts r f (k) et des résidus normalisés R f (k) pris lors de nos tests en ligne sur

l’appareil mobile no 1, sont présentés dans la Figure IV.2. Cette dernière montre comment les résidus

bruts sont sensibles aux retards d’estimation du modèle aux instants des changements des fréquences,

entraînant ainsi l’apparition d’un certain nombre de pics. Cependant, les résidus normalisés R f (k)

sont égaux à zéro sur la durée du test. Par conséquent, aucune fausse alarme n’est enregistrée. La

Figure IV.3, nous permet de tirer la même conclusion pour les résidus bruts de tension rv(k) et les

résidus normalisés Rv(k), qui ne présentent également aucune fausse alarme.
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(a)

(b)

FIGURE IV.2 – Les profils des résidus r f (k) et R f (k) en fonctionnement normal : (a) : résidus bruts
r f (k), (b) : résidus normalisés R f (k).
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(a)

(b)

FIGURE IV.3 – Les profils des résidus rV (k) et RV (k) en fonctionnement normal : (a) : résidus bruts
rV (k), (b) : résidus normalisés RV (k).

IV.5.2.2 Évaluation des résidus de puissance et de température

L’analyse des résidus bruts de la puissance rP(k) et de la température rT (k) (Figure IV.4a et

Figure IV.5a) montre que ces signaux ont un bruit à haute fréquence, avec une moyenne proche

de zéro, dû au erreurs d’estimation (voir III.7.2.2 et III.7.3). Le bruit est également normalement

distribué autour de cette moyenne (Figures III.16 et Figure III.19). Cette propriété implique que 99,7

% des résidus seront présents entre les valeurs de la moyenne µ plus ou moins trois fois l’écart type

σ (Table IV.1).

La dérive est une variation lente du signal (à basses fréquences). Elle est donc portée par la

moyenne [221]. Alors pour minimiser l’effet du bruit et d’éviter les fausses alarmes provenant

d’erreurs d’estimation et de synchronisation (les hautes fréquence), nous utilisons la méthode de la
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TABLE IV.1 – Les taux des valeurs des résidus rP(k) et rT (k) comprises entre µ± 3×σ Pour les deux
appareils mobile.

Système Appareil Mobile no 1 Appareil Mobile no 2

Résidus bruts rP(k) rT (k) rP(k) rT (k)

rx ∈ [µ± 3×σ] (%) 99.3 99.4 99.4 99.7

moyenne glissante pour calculer des résidus moyennés de la puissance et de la température, rmP
et

rmT
, respectivement, à partir des résidus bruts rP(k) et rT (k). La moyenne mobile est la somme non

pondérée des données sur une fenêtre de n échantillons divisée par n :

rmx
(k) =

1
n

k
∑

i=k−(n−1)

rx(i) (IV.6)

où x = {P, T} désigne la puissance ou la température. Ensuite, nous utilisons µ et σ des signaux

moyennés pour calculer deux seuils formant une enveloppe autour de chacun des résidus (Équa-

tion IV.7). Ainsi, les seuils du fonctionnement normal sont générés de la manière suivante pour la

puissance (les résidus et les seuils moyennés de la température sont obtenus à l’aide de la même

formule) :



























rmP
(k) =

1
n

k
∑

i=k−(n−1)

rP(i) ,

th+rP
= µrmP

+ 3×σrmP
,

th−rP
= µrmP

− 3×σrmP

(IV.7)

Pour simplifier d’avantage le processus de prise de décision, nous générons les résidus normalisés

RP(k) et RT (k) à partir des résidus moyennés rmP
(k) et rmT

(k) comme suit :

(

Rx(k) = 1 Si ∥rmx
(k)∥> ∥thrx

∥,

Rx(k) = 0 Sinon
(IV.8)

x = {P, T} pour la puissance ou la température.

Les résidus bruts rP(k), moyennés rmP
(k) et normalisés RP(k) de la puissance, issus des essais en

ligne sur l’appareil mobile no 2 sont donnés dans la Figure IV.4 avec les seuils calculés (en rouge).

Dans les résidus bruts, rP(k), 0.06% des données ne se situent pas dans la plage de fonctionnement

normale, générant des fausses alarmes. Le nombre de fausses alarmes est réduit à zéro en utilisant les

résidus moyennés rmP
(k). Ainsi, les résidus moyennés améliorent considérablement la performance

des résidus normalisés en puissance. La Figure IV.5 montre tous les résidus de température rT (k),

rmT
(k) et RT (k) ainsi que les seuils (lignes rouges), obtenus par des tests sur l’appareil mobile no 1, et

permet de tirer la même conclusion que pour les résidus de la température.
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(a)

(b)

(c)

FIGURE IV.4 – Les profils des résidus rP(k), rmP
(k) et RP(k) en fonctionnement normal : (a) : résidus

bruts rP(k), (b) : résidus moyennés rmP
(k), (c) : résidus normalisés RP(k).
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(a)

(b)

(c)

FIGURE IV.5 – Les profils des résidus rT (k), rmT
(k) et RT (k) en fonctionnement normal : (a) : résidus

bruts rT (k), (b) : résidus moyennés rmT
(k), (c) : résidus normalisés RT (k).
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IV.5.3 Isolation des défauts

Après la détection des défauts vient l’isolation des sous-systèmes défectueux, qui reste un domaine

de recherche en cours et en développement. Dans ce travail, l’isolation des défaillances est obtenue

grâce à la structure incrémentale et interconnectée du modèle (Figure III.1). En effet, le modèle est

constitué de modules interconnectés, et les entrées de chaque module sont les variables de référence

estimées par le modèle du sous-système qui le précède. En présence de défauts, lorsqu’un seul résidu

réagi, le défaut est donc localisé. Lorsque plusieurs résidus régissent, on remplace en commençant

par le module le plus en amont, les entrées de chaque module concerné (entrées qui sont initialement

les valeurs de référence générés par le module qui le précède) par les valeurs réelles mesurées par N3.

Si c’est le sous-système considéré qui est en défaut, le résidu va continuer à générer une alarme. S’il

n’est pas en défaut, le résidu va revenir à zéro. Cela veut dire que la déviation de la variable à la sortie

de ce module est causée par un défaut au niveau des modules qui le précèdent, et qui s’est propagée

par lien de causalité vers la sortie du sous-système considéré. On procède ainsi par élimination pour

localiser les sous-systèmes en défaut.

IV.6 Test et validation de l’algorithme de surveillance

Afin de valider notre algorithme de surveillance, et tester la sensibilité des résidus aux pannes et

aux dégradations, nous proposons trois scénarios de pannes différents avec des défaillances provenant

de l’environnement, ou du coté logiciel, ou du coté matériel de l’appareil. Au cours de ce processus

d’expérimentation, l’appareil est toujours soumis aux mêmes conditions de validation que dans le

chapitre précédent (voir III.7), mais au milieu de ces utilisations et prises de données, l’un des défauts

décrits ci-dessous sera introduit.

IV.6.1 Défauts de contrôle

Dans le premier scénario de défaillance, nous introduisons un défaut de fréquence, qui peut

correspondre à un bug du gouverneur des fréquences ou à un dysfonctionnement de l’horloge du

système dont la fréquence ne correspondrait plus à la charge de travail. Dans ce scénario, le processeur

fonctionne normalement au départ, mais à partir d’un instant t0 bien défini, il opérera sous une

fréquence constante qui ne correspondra pas à celle calculée par le gouverneur.

La Figure IV.6 montre l’évolution des fréquences mesurées et estimées sur l’appareil mobile no 1. À

l’instant t0 = 46s, la fréquence mesurée est verrouillée à une fréquence constante qui ne correspond

plus à la charge d’entrée. Cette erreur est immédiatement détectée par le résidu brut r f (k), comme

indiqué dans la Figure IV.7a. Par conséquent, le résidu normalisé R f (k) passe de 0 à 1, générant une

alarme (Figure IV.7b).
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FIGURE IV.6 – La fréquence estimée à partir des charges à l’aide du modèle de fréquences par rapport
à la fréquence mesurée bloquée à la valeur maximale autour de t0 = 46 s, pour l’appareil mobile no 1.

IV.6.2 Défauts matériels ou composants

Ce scénario est destiné à simuler un composant défectueux, la présence de corps étrangers sur la

puce (comme une accumulation de poussière) ou la modification des caractéristiques de la puce due

à l’usure. De tels défauts et dérives provoquent généralement une consommation énergétique accrue.

Comme déjà décrit dans le Paragraphe III.4.1, le modèle NARX est uniquement entraîné pour

surveiller la puissance consommée par l’appareil et le SoC. Ainsi, pour simuler la surconsommation

provoquée par l’une des raisons susmentionnées, nous avons branché un périphérique externe – une

lampe USB à LED sur le système en cours de fonctionnement.

Dans la Figure IV.8, les valeurs mesurées de la puissance consommées de l’appareil mobile no 2,

sont affichées avec les valeurs estimées par le modèle NARX. Cette figure montre une différence

notable entre les deux puisssances par rapport aux résultats de la modélisation de puissance (la

Figure III.14). Lors du calcul et de l’évaluation des résidus bruts (Figure IV.9a), nous constatons

que la plupart des valeurs se situent dans l’enveloppe des seuils. Néanmoins, en utilisant les résidus

moyennés (Figure IV.9b), nous constatons que la moyenne des résidus se situe en dehors de l’enveloppe

des seuils et, ainsi, une alarme est générée.
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(a)

(b)

FIGURE IV.7 – Les profils des résidus r f (a) et R f (b) en fonctionnement défectueux. La fréquence est
bloquée à la valeur maximale autour de t = 46s, le temps auquel une alarme est générée R f = 1.
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FIGURE IV.8 – Les valeurs de la puissance mesurées comparées aux valeurs estimées pour l’appareil
mobile no 2, au cours de l’expérience de l’introduction d’une lampe LED.
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(a)

(b)

(c)

FIGURE IV.9 – L’évolution des résidus rP(k), rmP
(k) et RP(k) de l’appareil mobile no 2 au cours de

l’expérience de surveillance de la puissance consommée avec la lampe LED.
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IV.6.3 Défauts causés par l’environnement

Les défauts décrits dans les deux paragraphes précédents proviennent de la puce elle-même ou

du logiciel utilisé. En revanche, le défaut que nous introduisons dans ce scénario de défaillance est

généralement dû à l’environnement du système. Dans cette partie du test, la puce est chauffée, ce

qui permet de tester la capacité de l’algorithme de détection de défauts à détecter un échauffement

anormal du SoC, pouvant être provoqué par une défaillance du système de refroidissement ou des

surtensions ou même des radiations.

Pour simuler de tels défauts, Il fallait chauffer les appareils à une température supérieure à leur

température de fonctionnement, sans endommager leurs composants ou compromettre leur intégrité

structurelle. Par conséquent, l’appareil mobile no 1 a été scellé dans un sac étanche et placé dans un

bain-marie à une température de 80 ◦C, tandis que l’appareil mobile no 2 a été exposée à une lampe

de projecteur à 1000 W.

FIGURE IV.10 – Les températures mesurées et estimées du smartphone lorsque celui-ci est mis dans un
environnement surchauffé. La divergence entre les deux courbes commence autour de t = 190s.

La Figure IV.10 montre l’évolution des températures mesurées et estimées du SoC de l’appareil

mobile no 1 (vu la nature ce test, les résultats reportés ici sont générés hors lignes). La différence

entre les deux courbes devient évidente à partir de t = 180s, environ 20 s après l’immersion de

l’appareil dans l’eau. La Figure IV.11 montre la réaction des résidus rT (k), rmT
(k) et RT (k). La dérive

est détectés à l’instant t = 190 s, où le résidu rmT
(k) dépasse l’enveloppe de fonctionnement normal.

Ensuite, une alarme est générée (RT (k) passe de 0 à 1).
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(a)

(b)

(c)

FIGURE IV.11 – l’évolution des résidus rT (k), rmT
(k) and RT (k) de l’appareil mobile no 1, au cours de

l’expérience du bain-marie.
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IV.7 Conclusion

Dans ce chapitre, nous avons présenté un algorithme de détection des dérives des caractéristiques

des SoC embarqués. L’algorithme est constitué de trois étapes : la génération des indices de dérive,

leur évaluation, et enfin la génération d’alarmes.

Dans la première étape, nous avons utilisé le modèle incrémental développé dans le Chapitre III,

afin de générer des références, puis les comparer aux mesures en ligne issues du système d’acquisition

et calculer des résidus.

Dans la deuxième étape, compte tenu du fait que les mesures sont bruitées et que le modèle

présente des incertitudes, notamment des retards d’estimation dûs aux temps de calcul et les bruit

de mesures des entrées du modèle, nous avons proposé une méthode d’évaluation des résidus. La

méthode proposée considère le résidu comme un signal dont les propriétés (distribution normale des

valeurs et homoscédasticité) sont utilisées pour générer des seuils de fonctionnements normale sous

la forme d’une enveloppe. Cette évaluation donne lieu à des résidus normalisés. Ces derniers sont

des résidus facilement interprétables. Les résultats expérimentaux, obtenus dans différents modes

de fonctionnements et sur différents systèmes, montrent l’efficacité de l’approche proposée, et sa

capacité à détecter et identifier de façon précoce les dérives des caractéristiques des SoC.
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V.1 Introduction

Dans les chapitres précédents, nous avons présenté une structure de surveillance des systèmes

embarqués basés sur l’architecture ARM. Nous avons commencé par la création du profiler N3, qui

collecte les données caractéristiques des appareils à surveiller (Chapitre II). Ces données sont ensuite

envoyées à l’équipement de supervision (Figure V.1). Elles sont utilisées, dans un premier, temps pour

générer des estimations de référence pour les variables caractérisant l’état de fonctionnement du

SoC grâce au modèle incrémental (voir Chapitre III). Dans un second temps, les lectures et mesures

envoyées par le profiler sont comparées avec les références générées par le modèle incrémental,

générant des indices de dérives (Chapitre IV). Ces derniers sont utilisés pour détecter et signaler

toute dégradation dans l’état de fonctionnement du système.
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FIGURE V.1 – Le schéma synoptique de la structure de supervision.

L’un des plus grands avantages de cette méthode de modélisation et de surveillance est la facilité

relative avec laquelle elle peut être implémentée sur les systèmes embarqués. En effet, la généricité

de cette structure nous permet l’adapter à tous les systèmes embarqués ayant l’architecture ARM (et

même d’autres systèmes à microprocesseurs). De plus, en choisissant une modélisation basée sur les

données, nous n’avons plus qu’à adapter et entraîner les sous-systèmes du modèle incrémental en

fonction des systèmes choisis.

Cette facilité de portabilité est une propriété primordiale pour une méthode destinée à une

implémentation industrielle, où elle doit s’adapter à des contraintes d’instrumentation et d’utilisation

différentes, surtout dans des systèmes critiques pour la sécurité. Dans ce chapitre, nous construisons

un prototype pour valider l’approche de modélisation et de surveillance proposée dans ce manuscrit,

en testant ses performances sur une carte de développement (certifiée pour une utilisation dans le

domaine de l’avionique). La construction du prototype nous permet également de tester la portabilité

de nos algorithmes sur un système à caractère industriel, qui servira ainsi de preuve de concept pour

le projet MMCD. Un partie des résultats abordés dans ce chapitre a fait l’objet de publication dans

[1], [4], et [5].
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V.2 Mise en œuvre du prototype

Au cours des précédents chapitres, nous avons utilisé des smartphones pour le test et la validation

de notre structure de modélisation et de supervision. L’utilisation de ces appareils est motivée par

le fait qu’ils sont dotés de SoC basés sur l’architecture ARM, la même architecture envisagée par

les partenaires industriels du projet MMCD. De plus, au cours des échanges préliminaires avec ces

partenaires, deux parties différentes ont été distinguées : le système embarqué et le superviseur.

La structure du système de supervision donnée dans le Figure V.1 montre bien que le système de

supervision sera déployé sur un support indépendant du systèmes embarqué à surveiller. Le support

qui hébergera et exécutera les algorithmes développés dans ce travail de thèse, peut être un système

à microprocesseur (microcontrôleur, ordinateur, etc.) ou une autre type de système programmable tel

qu’un réseau de portes programmables (Field-Programmable Gate Array, FPGA) ou un Application-

Specific Integrated Circuit (ASIC).

V.2.1 Architecture du prototype

En se basant sur ces indications, nous avons établis un prototype de démonstration. Dans ce

démonstrateur, nous avons utilisé une carte de développement recommandée par les partenaires

industriels en tant que système embarqué à superviser, tandis que pour le superviseur, nous avons

opté pour un système à microprocesseur (ordinateur). Une vue d’ensemble de l’architecture du

démonstrateur est donnée dans la Figure V.2, où trois parties se distinguent, notamment, la carte

de développement, l’afficheur émulant le fonctionnement d’un écran dans un cockpit d’avion, et le

superviseur.
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FIGURE V.2 – l’architecture générale du prototype proposé pour le projet MMCD.
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La Figure V.2 montre les différents transferts et tâches effectués pendant le fonctionnement.

En résumé, dans ce prototype, le profiler N3 est mis en place sur les deux systèmes (la carte de

développement et le PC superviseur), et exécute les tâches suivantes :

1. Sur la carte de développement :

— l’acquisition des variables caractéristique ( f , V · · · , TSoC) chaque Ts = 20 ms

— l’envoie des vecteurs de données acquises au superviseur via une connexion TCP/IP

2. Sur le superviseur :

— la récupération des vecteurs de données envoyés par N3 sur la carte,

— La récupération de la mesure de la puissance consommée par la carte mesurée par un

multimètre (le système embarqué n’est pas équipé de capteurs de puissance ou des mesures

électriques),

— la vérification des horodatages des mesures,

— la génération des estimations des variables caractéristiques grâce au modèle de référence,

— l’envoie des vecteurs des mesures et des estimations pour l’algorithme de surveillance

— le stockages des mesures et des estimations pour tout traitement ultérieur sous format

csv sur le périphérique de stockage du PC superviseur.

Ensuite, l’algorithme de surveillance récupère les vecteurs des mesures et ceux des estimations

puis procède au traitement des résidus, à la génération des alarmes, et à leur affichage. Une vue

d’ensemble du démonstrateur en marche est donnée dans la Figure V.3 avec la carte de développement,

l’afficheur, le multimètre et le superviseur. Ils sont distincts et séparés.

FIGURE V.3 – Une vue d’ensemble sur le prototype avec – de droite à gauche – le PC superviseur, la
carte de développement et sont afficheur, et enfin le multimètre pour la mesure de la puissance.
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V.2.2 La carte de développement

La carte de développement est la carte Freescale 1 i.XM6 SoloX [11]. Cette carte est utilisée,

en général, pour la conception des systèmes d’exécution et d’affichage de contenus multimédia et

d’infotainment, notamment pour les véhicules, car elle est certifiée pour des utilisations critiques en

termes de sécurité.

La carte fonctionne sous Linux et elle est compatible avec Android 6.0.1. Elle est dotée d’un

processeur ARM Cortex-A9 et de 1 GB de RAM [11]. Cette carte est aussi connectée à un écran tactile

utilisé à la fois pour simuler un affichage et pour donner ou des commandes. La Table V.1, affiche

les caractéristiques pertinentes de la carte par rapport à ce prototype. Cependant, la carte n’est pas

équipée de capteurs pour la mesure de la puissance consommée (ni de la tension à ses bornes ou du

courant). Mais, puisqu’il s’agit d’un prototype, nous avons donc utilisé un multimètre externe pour la

mesure de cette variable.

TABLE V.1 – Les caractéristiques principales de la carte de développement Freescale i.MX6 SoloX [11].

Carte de développement

OS Android 6.0.1 (Marshmallow)

SoC MCIMX6SX
• CPU 1 cœur CPU + 1 microcontrôleur

— 1 GHz ARM Cortex-A9

— 0.2 GHz ARM Cortex-M4

• GPU 3D : Vivante GC400T et 2D : Vivante GC320 2

• RAM 1 GB

Communication —

I/O Touchscreen : HD LCD

Source d’énergie Branchée en continu

V.3 Modélisation du prototype

Après avoir mis en place le prototype, nous passons, dans cette section, à la construction et

la validation de la partie modélisation pour l’estimation des variables caractéristiques du système

embarqué, c’est à dire : f (k), V (k), PSoC(k), et TSoC(k). Pour ce faire, nous utilisons le modèle

incrémental développé dans le Chapitre III, et nous l’adaptons à la carte de développement.

1. Devenue NXP.
2. Les modules Vivantes GC400T et GC320 sont des module de traitement des graphiques 3D et 2D, respectivement.

Cependant, ils n’entrent pas sous la définition du GPU établie par Nvidia [222, 223].
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V.3.1 Adaptation du modèle incrémental à la carte développement

L’i.MX SoloX est un système avec un processeur mono-cœur et un microcontrôleur. Pour notre cas

d’utilisation, le microcontrôleur n’était pas nécessaire. D’ailleurs, au cours de nos expérimentation,

il n’était pas sollicité et restait éteint. En outre, le module Vivante GC400T/Vivante GC320 n’est

pas un GPU au sens moderne du terme mais plutôt un moteur graphique [224], et fonctionne sous

des fréquences fixes. Par conséquent, ces deux composants du SoC ne sont pas incorporés dans le

modèle, et leur consommation en puissance fera partie de la puissance statique consommée par la

carte (voir III.4.1).

Ces hypothèses résultent en un modèle incrémental du SoC plus simple par rapport au cas des

deux appareil mobiles. La Figure V.4 montre le schéma synoptique du modèle incrémental pour

la carte de développement. Le modèle a toujours la même structure que celle présentée dans le

Chapitre III. Toutefois, les dimensions des variables surveillées f (k) et V (k) sont réduite à n= 1.

En plus de la structure générale du modèle, la carte de développement et les appareils mobiles

partagent aussi le même gouverneur de fréquences (Interactive), le même modèle de tension (Table

de correspondance), et le même régulateur thermique (Monitor). Comme nous avons déjà présenté

et validé ces algorithmes en détails dans le Chapitre III, et pour éviter toute répétition, nous ne

détaillerons pas ces algorithmes à nouveau dans ce paragraphe, et nous référons le lecteur à la

Section III.3 et au Paragraphe III.7.1 pour plus de détails.
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FIGURE V.4 – Le schéma du modèle incrémental adapté au prototype basé sur la carte de développe-
ment.

Les deux sous-systèmes restant à adapter dans le modèle incrémental sont les modèles basés sur les

données : le modèle de puissance et celui de température. Pour le modèle de puissance, nous utilisons

toujours un modèle NARX. Donc, il est similaire à ceux des appareils mobiles, mais il se différencie –

naturellement – dans le nombre et la dimension des entrées. En effet, la carte de développement n’a

pas le même nombre de composants de communication, d’entrées et de sorties. De plus, elle n’a qu’un

processeur mono-cœur. Par conséquent, le nombre d’entrées – et donc de neurones – nécessaires pour
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la modélisation de la puissance consommée par le système est considérablement réduit (4 entrées) :

u(k) = [ fC PU(k), MOR(k), ÉcranOn/O f f (k), Luminosi t é(k)] (V.1)

La seconde différence que nous notons dans le modèle de la carte de développement, par rapport aux

modèles des deux appareils mobiles, est l’ajout d’un neurone connecté à une entrée constante (C=1).

Cette entrée constante a été ajoutée empiriquement, car durant le processus de validation, nous avons

constaté que l’ajout de cette entrée – et le neurone correspondant – a amélioré la précision du modèle

comparé à son absence. La Figure V.5 montre la structure du modèle NARX conçue pour la carte de

développement. Le modèle est toujours composé de deux couches, avec 5 neurones dont la fonction

d’activation est une sigmoïde dans les couches cachées, et un neurone avec une fonction d’activation

linéaire dans la couche de sortie.
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FIGURE V.5 – La structure du modèle NARX de puissance pour la carte de développement.

Le modèle de température reçoit le même traitement que le modèle de puissance. Le modèle est

toujours un modèle ARMAX qui a la même structure que les modèles des appareils mobiles. Toutefois,

il est adapté à la carte de développement avec la réduction du nombre d’entrées et leurs dimensions :

u(k) = [ fC PU(k), MOR(k), PSoC(k)] (Figure V.4).

Enfin, la Table V.2 résume les principaux détails de modélisation implémentés dans le modèle

incrémental, pour l’adapter à la carte de développement. Parmi ces détails, nous notons surtout le

passage des sources de mesure purement logicielles à une combinaisons des traces du système et

mesures délivrées par le multilmètre.
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TABLE V.2 – Une synthèse de la modélisation adaptée à la carte de développement.

Nom du profiler N3

Niveau de granularité SoC

Type de profiling Logiciel

Sources des mesures Mixte
• Traces du système
• Multimètre

Modélisation par analyse

Modélisation de fréquence • Type • Procédure (Interactive)
• Entrée • ChargeCPU

Modélisation de tension • Type • Table de correspondance
• Entrée • fC PU

Modélisation du régulateur • Type • Tout ou rien (Monitor)
thermique • Entrée • TC PU

Modélisation en boite noire

Modélisation de puissance • Type • NARX
• Nombre de couche • 2
• Nombre de neurones • 6
• Retard (TDL) • 1
• Entrées 4

— fC PU
— MOR
— Statut de l’écran
— Luminosité de l’écran

Modélisation de la Température • Type • ARMAX
• Ordre [2, 2,2]∼ [6, 6,6]
• Retard des entrée (du) 0
• Entrées 3

— fC PU
— MOR
— PSoC
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V.3.2 Résultats de la modélisation de la carte de développement

Après avoir décrit le modèle incrémental adapté à la carte de développement dans le paragraphe

précédent, nous passons maintenant à sa validation. Pour ce faire, nous suivons les même étapes

décrites dans le Chapitre III. Ainsi, les résultats de modélisation que nous présentons dans ce para-

graphe sont obtenus avec des données enregistrées dans le même scénario d’utilisation décrit dans la

Section III.7, dans les mêmes conditions de fonctionnement normal (sans introduction de défauts),

pour une première validation hors ligne.

V.3.2.1 Validation des modèles de fréquence et de tension

Les premiers résultats à analyser sont ceux de l’estimation de la fréquence du CPU. Ces derniers

sont présentés dans la Figure V.6, qui montre que les estimations suivent parfaitement les lectures

du système. Le retard d’estimation (τ), noté pendant la modélisation des appareils mobiles est

présent aussi sur la carte de développement. Dans ces expérimentations, le retard maximum est

τ fre f
= 0.149s. Nous notons aussi que la fréquence ne présente pas autant de changements que

dans le cas des appareils mobiles, ceci est dû aux limitations de la carte en termes de puissance de

calcul et de performances, car la carte est mono-cœur avec 1 GB de RAM. Par conséquent, pendant

97% de la durée de l’expérience, la carte fonctionnait sous la fréquence maximale du processeur

fC PUmax
= 996MHz.

FIGURE V.6 – Les estimations de la fréquence du CPU de la carte de développement comparées aux
lectures.
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FIGURE V.7 – Les estimations de la tension du CPU de la carte de développement comparées aux
lectures.

Les résultats de la modélisation de la tension sont pratiquement identiques à ceux de la fréquence

(Figure V.7). Les estimations de la tension du CPU suivent bien les lectures prises sur la carte, et le

retard maximum enregistré est τVre f
= 0.193 s.

V.3.2.2 Validation du modèle de puissance

Pour la validation du modèle de la puissance sur la carte de développement, les données

enregistrées sont divisées en trois datasets sous la même configuration présentée dans le sous-

paragraphe III.7.2.1 : 60% pour l’apprentissage, 20% pour la validation, et 20% pour les test (La

construction du dataset d’apprentissage est décrite dans le Paragraphe III.4.1). La tables V.3 affiche

les résultats obtenus avec le datasets d’entraînement pour différents nombres d’échantillons. Ces

résultats valident encore le choix des réseaux de neurones NARX pour la modélisation de la puissance

consommée par les systèmes embarqués, et montrent les performances de ce modèle avec des erreurs

très faibles (MAPE = 2.8%), et une forte corrélation entre les mesures et les estimations (R≈ 1).

Comme pour les apareils mobiles, les erreurs relatives d’estimation du modèle NARX sont norma-

lement distribuées (KS-test) et centrées autour de µ = 0.0116 W, avec 99.3% de ces erreurs dans

l’intervalle [µ± 3×σ]. Le test de ARCH d’Engle confirme l’homoscédasticité de ces erreurs.

La Figure V.8 présente les estimations du modèle NARX comparées aux mesures prise par le

multimètre. Elle montre que les estimations du modèle suivent bien les mesures, malgré le bruit

que ces dernières présentent. Par conséquent, la modélisation de la puissance pour la carte de

développement est validée.
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TABLE V.3 – Le temps d’entraînement nécessaire pour différentes taille de dataset, ainsi les résultats
obtenus en termes de MAPE, MSE, et R.

Nombre total des
échantillons

Temps
d’apprentissage

(min)
MAPE (%) MSE R

∼ 8× 104 4 2.9 4.72× 10−3 0.942
∼ 2× 105 6 2.9 4.68× 10−3 0.942
∼ 4× 105 10 2.8 3.67× 10−3 0.942
∼ 8× 105 12 2.8 3.56× 10−3 0.963
∼ 1.2× 106 15 2.8 3.61× 10−3 0.961
∼ 1.8× 106 19 2.8 3.54× 10−3 0.961

Nous notons aussi qu’en raison du manque de composants de la carte de développement, le

nombre d’échantillons nécessaires à l’entraînement du modèle et à l’amélioration des résultats est

largement inférieur à celui requis dans le cas d’appareils mobiles (Tables V.3).

FIGURE V.8 – Les estimations de la puissance comparées aux mesures du multimètre de la carte de
développement.

V.3.2.3 Validation du modèle de la Température

Pour la validation des modèles ARMAXRLS et ARMAXLS, nous commençons par la répartition des

données en deux datasets : Un pour l’identification et un deuxième pour la validation (voir III.7.3).

En suite, nous passons au choix des ordres du modèle [na, nb, nc]. Pour ce faire, nous avons testé des

modèles ARMAXRLS avec des ordres allant de [2, 2, 2] jusqu’à [6, 6, 6]. La Table V.4 affiche quelques
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TABLE V.4 – L’évolution de la précision et le temps moyens pour la génération des estimations du
modèle ARMAXRLS en fonction de ses ordres pour la carte de développement.

Ordres du modèle
MAPE (%)

Temps moyen
na nb nc de génération (s)

2 2 2 11.1853 18× 10−3

3 3 3 7.9672 18× 10−3

4 4 2 0.8377 ∼ 25× 10−3

4 4 4 1.3757 ∼ 30× 10−3

5 5 2 0.7215 ∼ 65× 10−3

6 6 2 1.3667 ∼ 135× 10−3

des configurations testées, et montre que la précision (en terme de MAPE) augmente – relativement,

jusqu’à un certain point – en augmentant les ordres du modèle. Néanmoins, le choix des ordres ne

repose pas que sur la précision du modèle, mais aussi sur le temps nécessaire au modèle pour la

génération d’une estimation sur la combinaison système-superviseur. Par conséquent, l’ensemble des

ordres qui satisfait le mieux nos contraintes de précision et de performances est [4,4, 2].

Une fois les ordres optimaux pour le modèle choisis, l’étape suivante pour la validation du modèle

ARMAXRLS est le choix du nombre d’échantillons pour l’identification des paramètres. En théorie,

l’ensemble des données d’entraînement idéal, devrait contenir des données représentant toutes les

informations possibles sur le système. Toutefois, dans la pratique, les informations contenues dans le

dataset d’entraînement sont limitées par la taille de ce dernier et les informations contenues dans

ces échantillons. La Table V.5 montre comment la précision des estimations du modèle – en termes

de MAPE – augmente avec le nombre d’échantillons. Cependant, cela montre également que cette

augmentation des précisions n’est pas absolue et que la précision peut diminuer à partir un certain

ensemble d’ordre, même en augmentant du nombre d’échantillons, à cause des irrégularités pouvant

survenir dans les échantillons. Ceci est également montré dans les comparaisons présentées des

estimations par rapport au mesures dans la Figure V.9 et les erreurs relatives d’estimation dans la

Figure V.10. Par conséquent, pour choisir le meilleur modèle pendant l’identification (dans ce cas,

n = 3000), nous calculons le MSE de validation à chaque m échantillon (m = 500 dans ce cas d’étude).

Si le MSE est amélioré, les paramètres du modèle sont mis à jours, sinon l’ancien modèle du système

est retenu.

Enfin, nous comparons les résultats des deux d’approches de calcul des paramètres : les moindres

carrés étendus et les moindres carrés récursives, avec les modèles ARMAXLS et ARMAXRLS. La Fi-

gure V.11 montre une comparaison entre les mesures du système et les estimations des deux modèles

ARMAXLS et ARMAXRLS, qui sont proches des mesures. Les résultats des performances des deux

modèles sont affichés dans la Table V.6. Ces résultats montrent un léger avantage pour le modèle

ARMAXRLS avec un meilleur MAE. Toutefois, le temps nécessaire pour que le modèle ARMAXRLS

génère une estimation est en moyenne égale à 25× 10−3 s même hors-ligne. Ceci est dû au capacité
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TABLE V.5 – L’influence du nombre d’échantillons sur la précision du modèle ARMAXRLS.

Nombre
d’échantillons

MAE (◦C) MAPE (%)

500 64.34 169.1200
1000 57.77 151.7027
1500 52.46 137.6220
2000 0.92 2.3688
2500 0.64 1.5077
3000 0.34 0.8377
3500 0.65 1.5100
4000 0.57 1.5005

FIGURE V.9 – Les éstimations générées par plusieurs modèles ARMAXRLS avec différentes tailles de
dataset d’entraînement comparées aux mesures du système.

de calcul limité de la carte de développement, comparée à celles des appareils mobiles où nous avons

fini par utilisé ARMAXRLS. Ainsi, le temps d’échantillonage devient le critère pertinent pour le choix.

Le modèle ARMAXLS, en revanche, satisfait le temps d’échantillonage nécessaire pour le fonc-

tionnement du modèle incrémental, tout en ayant une excellente précision (MAE = 0.56 ◦C). Par

conséquent, c’est le modèle que nous adoptons pour la surveillance en ligne dans le cas de la carte du

développement, et donc la suite de ce travail.

Les valeurs des erreurs relatives du modèle ARMAXLS (et aussi ARMAXRLS) sont affichées sur la

Figure V.12. Le test de ARCH d’Engle affirme l’homoscédasticité des erreurs, et le test KS confirme

qu’elles sont normalement distribuées autour de la moyenne µ= −1.9057× 10−4 (Figure V.13). De
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FIGURE V.10 – Les erreurs relatives d’estimations de la température ϵT (k) =
ϑ(k)− ˆϑ(k)
ϑ(k)

générées

par plusieurs modèles ARMAXRLS avec différentes tailles de dataset d’entraînement comparées aux
mesures du système.

TABLE V.6 – Une comparaison entre la précision et le temps nécessaire pour la génération des estimation
des modèles ARMAXRLS et ARMAXLS.

Modèle
Taille du dataset
d’entraînement

MAE (◦C) MAPE (%)
Temps moyen de
génération (s)

ARMAXRLS (Hors-ligne) 3000 0.34 0.8377 ∼ 25× 10−3

ARMAXLS (Hors-ligne) 4000 0.52 1.1658 1× 10−3

ARMAXLS (En-ligne) 4000 0.56 1.3757 ∼ 18× 10−3

plus, 99.43% des valeurs de ces erreurs sont dans l’intervalle [µ± 3×σ]. Ainsi, la modélisation de la

température pour le prototype est validée.
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FIGURE V.11 – Les estimations générées par les modèles ARMAXRLS et ARMAXLS par rapport aux
mesures du système.

FIGURE V.12 – Les erreurs relatives d’estimations de la température ϵT (k) =
ϑ(k)− ˆϑ(k)
ϑ(k)

générées par

les modèles ARMAXRLS et ARMAXLS.
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FIGURE V.13 – L’histogramme des erreurs relatives d’estimation du modèle de ARMAXLS en bleu, avec
le profil de la distribution normale correspondante en rouge.

V.4 Test du prototype

Dans le Chapitre IV, nous avons introduit et validé notre algorithme de surveillance pour les

systèmes embarqués. Ensuite, dans la dernière partie du même chapitre, nous avons testé la sensibilité

de cet algorithme face à des défauts dans multiples scénarios (voir IV.6). Ces tests étaient indicatifs sur

la validité de notre approche et à sa capacité pour la détection de plusieurs types de défauts. Toutefois,

elle a été réalisé sur des systèmes commercials et déjà pré-emballés avec tout l’équipement nécessaire

pour l’évacuation de la chaleur et les circuits de régulation de puissance nécessaires. Plus important

encore, ces systèmes ne sont pas certifiés pour des applications critiques à la sécurité. Par conséquent,

nous avons mis en place un prototype avec un système certifié pour les applications critiques à la

sécurité, et dans cette section, nous procédons à la validation de l’algorithme de surveillance, puis le

test de ce dernier avec la reproduction de deux scénarios défaillants.

Une vidéo de démonstration du processus de validation et du test de l’algorithme de surveillance

a été filmée et mise ligne sur les archives ouvertes HAL de l’université d’Aix-Marseille [7]. Cette vidéo

et à la fois un résumée de cette partie et aussi une validation visuelle du prototype utilisé dans ce

travail.

V.4.1 Validation sous le fonctionnement normal

Les résultats et la validation des modèles présentés dans la Section V.3 sont obtenus hors-ligne.

Ceci est nécessaire pour l’entraînement, la validation, éventuellement la comparaison des modèles,
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mais ne garanti pas la capacité de toute la structure à générer des estimations précises, détecter les

défauts, ou faire face au difficultés qui pourraient survenir en raison des performances limité de

la carte de développement. Seulement un test en ligne simulant des conditions de travail normale

pourrait confirmer la validité de cette preuve de concept. Ainsi, nous avons mis le prototype en

marche, et lancé le processus de surveillance tout en simulant une utilisation normale (Figure V.14).

FIGURE V.14 – Une vue d’ensemble du prototype en marche.

Les figures V.15a, V.16, et V.18 montrent l’évolution de trois des variables caractéristiques ( fC PU ,

PSoC , et TSoC), pendant une utilisation normale de 15 minutes de la carte de développement. En

premier lieu, la Figure V.15 affiche une comparaison entre les fréquences estimées et celle mesurées

(V.15a), les résidus bruts r f (V.15b) et les résidus normalisés R f (V.15c). Comme pour le cas hors-ligne,

pendant le test en ligne, les estimations en-ligne suivent bien les mesures avec un retard maximal

τ fmax
= 0.201 s. Ceci a donné lieu a 131 fausses alarmes de durée maximale égale à 0.114 s sur

environs 45000 échantillons (∼ 0.003%). Une fois τ fre f
a été adapté à la valeur τ fmax

, ces fausses

alarmes ont été réduites à 0 (Figure IV.2b). La modélisation de la tension donne des résultats identiques.

Ainsi, les deux sous-systèmes sont validés pendant l’utilisation en ligne.

Ensuite, les estimations et les mesures de la puissance consommées par le SoC pendant le test

d’utilisation normale en ligne sont affichées dans la Figure V.16. Les résultats obtenus pendant ce test

sont très satisfaisants avec un MAPE égale à 2.88%, est très proche de la validation hors-ligne. En outre,

malgré les performances limités de la carte du prototype, le temps d’échantillonnage est respecté.

De plus, la Figure V.17 affiches les trois résidus de puissance et montre l’efficacité de l’algorithme
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(a)

(b)

(c)

FIGURE V.15 – Les valeurs des fréquences estimées et mesurées avec les évolutions des résidus r f (k),
R f (k) du prototype, au cours du fonctionnement normal. (a) : Les fréquences mesurées contre
les fréquences estimées. (b) : Les résidus bruts de la fréquence. (c) : Les résidus normalisés de la
fréquence.



134 Prototypage d’un Système Mécatronique pour la Modélisation et la Surveillance

FIGURE V.16 – Les estimations de la puissance comparées aux mesures du multimètre pour la carte de
développement, pendant le fonctionnement normal.

de surveillance à éviter les fausses alarmes (Figure V.17c) en filtrant les résidus bruts (Figure V.17a),

qui sont assez bruités. Par conséquent, la modélisation est la surveillance de la puissance sont aussi

validés pendant l’utilisation en ligne.

La dernière modélisation à valider en ligne est la validation de la température. Les estimations et

les mesures de cette dernière sont affichées sur la Figure V.18. Sur cette figure, les estimation de la

température mettent du temps pour converger aux mesures. Pendant ce temps de convergence, la

valeur des résidus moyennés sont en de hors de l’enveloppe crée par les seuils (Figure V.19b), et ainsi

une alarmes est générée (Figure V.19c). Toutefois, une fois les estimations et les mesures convergent,

elle est éliminée. Après cette convergence, les estimations données par le modèle ARMAXLS sont très

satisfaisante avec un MAE = 0.56 ◦C (MAPE = 1.3757%) et un temps d’échantillonnage respecté

(Table V.6). Donc, la modélisation et la surveillance de la température sont validées pendant l’utilisation

normale en-ligne.
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(a)

(b)

(c)

FIGURE V.17 – Les profils des résidus rP(k), rmP
(k) et RP(k) de la carte de développement, en

fonctionnement normal : (a) : résidus bruts rP(k), (b) : résidus moyennés rmP
(k), (c) : résidus

normalisés RP(k).
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FIGURE V.18 – Les estimations générées par le modèle de température par rapport aux mesures du
système, pendant le fonctionnement normal.
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(a)

(b)

(c)

FIGURE V.19 – Les profils des résidus rT (k), rmT
(k) et RT (k) de la carte de développement, en

fonctionnement normal : (a) : résidus bruts rT (k), (b) : résidus moyennés rmT
(k), (c) : résidus

normalisés RT (k).
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V.4.2 Branchement d’un périphérique

Dans ce scénario, nous reproduisons le défaut décrit dans le Paragraphe IV.6.2. Au cours d’une

expérience de fonctionnement normal, nous connectons un périphérique étranger au système. Sur

la carte de développement, nous branchons un smartphone sur l’un ses port USB. Les résultats des

estimations du modèle NARX et les mesures du multimètre sont affichés dans la Figure V.20. Le

smartphone est branché aux alentours de t = 1840s. À ce moment, un écart commence a se produire

entre les estimations et les mesures. Cet écart est instantanément détecté par les résidus (Figure V.21),

notamment les résidus moyennés rmP
(k) qui dépassent l’enveloppes des seuils (Figure V.21b), et

causent la génération d’une alarme (Figure V.21c). Cette dernière automatiquement disparaît quand

le smartphone est débranché aux alentours de t = 1970s , prouvant ainsi la capacité dans notre

algorithme de surveillance à détecter la présence des anomalies et des défauts de puissance en ligne.

FIGURE V.20 – Les estimations de la puissance comparées aux mesures du multimètre pour la carte de
développement, pendant le branchement d’un périphérique inconnu.

V.4.3 Environnement surchauffé

Le dernier scénario d’expérimentation avec les défaillances présenté dans ce chapitre, concerne

la détection des défaut provenant de l’environnement. Donc, à l’image du défaut présenté dans le

Paragraphe IV.6.3, au cours d’une expérience de surveillance la carte sera chauffé avec un projecteur

ayant une lampe de puissance de 1000 W. Les résultats de cette expérience sont présentés dans

les figures V.22 et V.23. L’échauffement commence aux alentours de t = 380 s, les mesures de

température sur la carte réagissent en présentant un bruit, puis commencent à diverger des estimations
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(a)

(b)

(c)

FIGURE V.21 – Les profils des résidus rP(k), rmP
(k) et RP(k) de la carte de développement, pendant le

branchement d’un périphérique inconnu : (a) : résidus bruts rP(k), (b) : résidus moyennés rmP
(k),

(c) : résidus normalisés RP(k).
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du modèle ARMAXLS. Cette divergence cause les résidus moyennés de sortir de l’enveloppe des

seuils (Figure V.23b) et par conséquent la génération d’une alarme (Figure V.23c). L’alarme disparaît

éventuellement après le refroidissement de la carte (après 300 s).

Ces résultat nous permettent, ainsi, de conclure positivement sur la sensibilité de notre algorithme

de surveillance aux défauts qui se manifestent sous forme d’une augmentation de température.

FIGURE V.22 – Les estimations générées par le modèle de température par rapport aux mesures du
système, sous la chaleur générée par le projecteur.
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(a)

(b)

(c)

FIGURE V.23 – Les profils des résidus rT (k), rmT
(k) et RT (k) de la carte de développement, sous la

chaleur générée par le projecteur : (a) : résidus bruts rT (k), (b) : résidus moyennés rmT
(k), (c) :

résidus normalisés RT (k).
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V.5 Conclusion

Dans ce chapitre, nous avons mis en place un prototype basé sur une carte de développement

certifiée pour les systèmes critiques pour la sécurité. Ce prototype sert de preuve de concept pour

la validation du modèle incrémental, et de l’algorithme de surveillance sur un matériel à caractère

industriel, prêt pour déploiement sur le terrain.

Une fois le prototype mis en place, nous avons adapté le modèle incrémental aux spécificités de

la carte de développement. La structure flexible du modèle a rendu ce processus assez simple, en

le réduisant à la mise à jour des composants à modéliser, et l’entraînement des modèles avec des

données provenant de la carte. Ensuite, nous avons validé les sous-systèmes du modèle incrémental,

avec des résultats très encourageants. Nous avons également calculé les seuils nécessaires pour le

fonctionnement l’algorithme de surveillance.

La dernière section du chapitre a été consacrée au test et à la validation de l’algorithme de

surveillance. Les résultats de la validation en fonctionnement en ligne, mettent en lumière la précision

de notre modélisation et la robustesse de l’algorithme de surveillance face aux incertitudes d’estimation

en éliminant les fausses alarmes. Tandis que les tests avec deux scénario de défaillance ont démontré

la sensibilité de l’algorithme face à des dérives de différents types.

Enfin, les résultats obtenus dans ce chapitre témoignent de l’adaptabilité de la structure de

modélisation et de surveillance aux systèmes embarqués basés sur l’architecture ARM, et de sa

capacité à satisfaire des contraintes de performance sur une carte de développement certifiée pour

une utilisation sur des systèmes à risques.
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Le projet FUI 19, Multi Modular Cockpit Display (MMCD), avait pour objectif le remplacement

par des écrans tactiles, de tous les outils d’affichage et de contrôle analogiques dans les cockpits

des avions. En effet, ces dispositifs offrent une grande versatilité, et permettent de remplacer par

des algorithmes plusieurs tâches initialement réalisées par des composants mécaniques, des circuits

électroniques analogiques ou par des opérateurs humains. En revanche, les systèmes avioniques étant

des systèmes à risques, la sûreté de fonctionnement des SoC embarqués associés aux écrans tactiles,

devient l’une des problématiques principales à résoudre dans le cadre de ce projet.

Afin de répondre à cette demande, nous avons développé une approche de modélisation incré-

mentale et de surveillance en ligne des SoC embarqués. En plus des verrous scientifiques liés à la

modélisation et au diagnostic des SoC, les aspects pratiques ont également été pris en compte par la

proposition d’un système de modélisation et de surveillance respectant les contraintes d’instrumenta-

tion des SoC ainsi que les contraintes d’adaptabilité à une large gamme de SoC embarqués.

Le premier chapitre de cette thèse a débuté par une analyse des systèmes embarqués hétérogènes

et leurs constituants. Grâce à la compréhension du fonctionnement de ces systèmes complexes, les

variables caractérisant leur état de fonctionnement ont été identifiées par la suite et les relations

causales qui régissent la dynamique de ces variables ont été déterminées.

Un tour d’horizon de la littérature sur les approches de modélisation des SoC a été proposé dans

la deuxième partie de ce chapitre. L’étude des avantages et des limites des approches déjà existantes,

ainsi que des applications proposées, a permis d’apporter la première contribution par la définition

d’une méthodologie générique de construction de profilers et modèles, applicable à une large gamme

de SoC. Cette méthodologie nous a permis de proposer par la suite un modèle incrémental des SoC

embarqués.

Les dimensions miniatures de ces systèmes et l’interaction entre parties physiques (matérielles) et

logicielles accroît leur complexité par rapport à celle de systèmes industriels. En effet, l’instrumentation

des SoC n’est pas constituée uniquement de capteurs réels, tels que les capteurs de température,

mais également de capteurs « logiciels », capables de suivre et de mesurer l’activité logicielle des SoC,

comme la charge des processeurs et la RAM utilisée. Nous avons donc consacré le deuxième chapitre

de cette thèse à la construction d’un profiler – que nous nommons N3 – capable de lire, d’enregistrer

et de traiter les mesures physiques et logicielles des variables caractéristiques de ces systèmes. Notre

principale contribution y est le développement et la mise en place d’un algorithme d’identification
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dans le profiler N3 ainsi que le traitement automatique des problèmes de synchronisation des données,

liées essentiellement à la priorisation des tâches dans les périodes de forte charge des processeurs.

Le travail d’analyse et de synchronisation des données, effectué dans le deuxième chapitre, a permis

de préparer des vecteurs de données, sous forme de séries temporelles complètes et synchronisées.

L’existence de cette base de données a orienté notre choix vers une modélisation guidée par les

données des SoC. Nous avons dans un premier temps proposé une structure incrémentale, où le SoC

est défini comme un ensemble de sous-systèmes causalement interconnectés et présentés dans une

bibliothèque de modèles ouverts, évolutifs et interchangeables. Cette structure assure la généricité du

modèle et constitue une des contributions principales de ce travail de recherche. La modélisation

de chaque sous-système est réalisée en analysant la dynamique de chaque variable à estimer par

rapport aux dynamiques des variables d’entrée du modèle. Ainsi, pour l’estimation de la fréquence et

des tensions des processeurs, nous avons opté pour des algorithmes construits grâce à l’analyse des

algorithmes de DVFS des SoC étudiés. La température suit un modèle ARMAX tandis que la puissance

est modélisé par un réseau de neurones NARX.

Après les étapes d’apprentissage et de test, chaque modèle est validé expérimentalement. Les

résultats obtenus sur différents systèmes ont été analysés pour mettre en évidence les performances

obtenues, avec des scénarios de fonctionnement représentatifs de celui du SoC dans des conditions

réelles. Les incertitudes de modélisations pouvant être liées au retard de l’estimation sur les mesures

ou aux bruits de mesures ont été quantifiées dans ce chapitre puis utilisées dans le quatrième chapitre

consacré au développement d’une méthode de détection de dérives des caractéristiques des SoC.

Le modèle incrémental n’est pas développé uniquement pour l’estimation des variables qui

caractérisent l’état de fonctionnement des SoC embarqués, mais également pour surveiller leur

dynamique, et détecter des dérives relatives à la dégradation de l’état de fonctionnement de ces

systèmes. La méthode que nous avons proposé dans le Chapitre IV combine l’efficacité et la simplicité

de paramétrage et de mise en œuvre. Elle est basée sur le principe de la redondance analytique

obtenue grâce au modèle incrémental.

Les indicateurs de dérives sont considérés dans ce chapitre comme des signaux, évalués en utilisant

des méthodes statistiques. La méthode d’évaluation de chaque résidu est déterminée en fonction de

ses propriétés (présence de retards, présence de bruits, etc.) afin de générer des résidus normalisés

facilement interprétables. L’algorithme de détection de dérive a été validé expérimentalement grâce

à des scénarios de dégradation comparables à ceux pouvant se produire en conditions réelles. Les

résultats expérimentaux obtenus montrent la capacité de notre algorithme à détecter aussi bien des

défauts matériels que des défauts issus de la partie logicielle du système ou de l’environnement.

L’évaluation des résidus étant facilement paramétrable, l’utilisateur peut, selon ses besoins, gérer le

compromis entre fausses alarmes et non-détections avec une grande flexibilité.

Dans le cinquième chapitre, nous avons mis en place un démonstrateur qui a servi de preuve

de concept pour le projet MMCD. Nous avons détaillé toutes les étapes de mise en œuvre : la

structure du démonstrateur, le choix de ces constituants, l’adaptation de N3 et du modèle incrémental
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aux composants matériels et logiciels de la carte de développement certifiée, et le paramétrage de

l’algorithme de détection des dérives. Les scénarios de fonctionnement normal et les scénarios de

dégradation ont été étudiés afin de se rapprocher des conditions d’utilisation dans le domaine de

l’avionique, en terme de charge de calcul mais également en terme de phénomènes de dégradations.

Ces dernières peuvent être dues à des court-circuits provoqués par les vibrations et les surchauffes

provoquées par des défauts de refroidissement, des charges électrostatiques ou encore par des

radiations. Les résultats expérimentaux montrent à la fois l’aisance dans le déploiement des algorithmes

et leur efficacité, aussi bien dans l’estimation en ligne des caractéristiques que dans la surveillance de

leurs dérives.

La précocité de la détection des dérives des caractéristiques des SoC a toujours été un impératif

dans le développement de l’approche proposée dans cette thèse. Les résultats obtenus sur les différents

systèmes utilisés dans ce travail de recherche en fonctionnement dégradé montrent clairement que

lorsque les dérives sont détectées, les systèmes sont encore en fonctionnement, et les tâches attendues

sont encore réalisées correctement.

Nous avons donc pour perspective l’utilisation des résultats présentés dans ce manuscrit comme

support de développement d’algorithmes de pronostic de défaillance des SoC. La première étape

consiste en une étude préliminaire d’analyse de la pertinence de la modélisation de la tendance de

dérive de certaines des caractéristiques estimées par le modèle incrémental, pour l’estimation du

temps de vie résiduel des SoC. Dans [2], nous avons analysé la corrélation entre la dérive de la

température des SoC et leur processus de vieillissement sur le long terme afin d’estimer le temps de

vie résiduel (Remaining Useful Life, RUL) des SoC. La mise en place d’un algorithme de pronostic de

défaillance sur la base des résultats obtenus dans cette thèse, permettra de remplacer les stratégies

de maintenance préventive et corrective adoptées jusque-là dans le domaine de l’avionique, pour la

maintenance de leurs composants électroniques embarqués.
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Abstract

Systems on Chip are increasingly embedded in safety-critical systems, such as aeronautical systems

and energy production equipment. Such technological evolution allows for significant improvements

in performance but presents limits in terms of reliability and security. Therefore, the development of

new tools for the monitoring and diagnosis of embedded electronic systems—Systems on Chip, in

particular—is currently one of the scientific challenges to overcome, in order to ensure a broader

and safer use of these systems in safety-critical equipment.

The work presented in this thesis aims to develop an approach for detecting and identifying

drifts in embedded Systems of Chips characteristics and performance. The proposed approach is

based on an incremental model built from reusable and exchangeable modules able to adapt and

accommodate the broad range of Systems on Chips available on the market. This model is then used

to estimate a set of characteristics relating to the state of operation of the SoC.

The diagnostic algorithm developed in this work consists of generating drift signals though

the online comparison of the estimated characteristics to those measured. Then, the assessment of

residuals and decision making are performed by statistical methods appropriate to the nature of

each drift.

The developed approach has been experimentally validated on different Systems on Chip, as

well as on a demonstrator developed as part of this work. The obtained experimental results validate

and show the efficiency and robustness of the incremental model and the monitoring algorithm.

Resumé

Les Systèmes-sur-Puce (Systems on Chip, SoC) sont de plus en plus embarqués dans des systèmes à

risque comme les systèmes aéronautiques et les équipements de production d’énergie. Cette évolution

technologique permet un gain de temps et de performance, mais présente des limites en termes de

fiabilité et de sécurité. Ainsi, le développement d’outils de surveillance et de diagnostic des systèmes

électroniques embarqués, en particuliers les SoC, est devenu l’un des verrous scientifiques à lever

pour assurer une large utilisation de ces systèmes dans les équipements à risque en toute sécurité.

Ce travail de thèse s’inscrit dans ce contexte, et a pour objectif le développement d’une approche

de détection et identification des dérives des performances des SoC embarqués. L’approche proposée

est basée sur un modèle incrémental, construit à partir de modules réutilisables et échangeables

pour correspondre à la large gamme de SoC existants sur le marché. Le modèle est ensuite utilisé

pour estimer un ensemble de caractéristiques relatives à l’état de fonctionnement du SoC.

L’algorithme de diagnostic développé dans ce travail consiste à générer des indices de dérives

par la comparaison en ligne des caractéristiques estimées à celles mesurées. L’évaluation des résidus

et la prise de décision sont réalisées par des méthodes statistiques appropriées à la nature de chaque

indice de dérive.

L’approche développée a été validée expérimentalement sur des SoC différents, ainsi que sur un

démonstrateur développé dans le cadre de ce travail. Les résultats expérimentaux obtenus, montrent

l’efficacité et la robustesse de l’approche développée.
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