N

N

Sécurisation des maillages 3D pour ’industrie de la
chaussure et la maroquinerie

Sebastien Beugnon

» To cite this version:

Sebastien Beugnon. Sécurisation des maillages 3D pour I'industrie de la chaussure et la maroquinerie.
Autre [cs.OH]. Université Montpellier, 2019. Francais. NNT: 2019MONTS097 . tel-02494072

HAL Id: tel-02494072
https://theses.hal.science/tel-02494072
Submitted on 28 Feb 2020

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://theses.hal.science/tel-02494072
https://hal.archives-ouvertes.fr

THESE POUR OBTENIR LE GRADE DE DOCTEUR
DE L’'UNIVERSITE DE MONTPELLIER

En informatique
Ecole doctorale I2S - Information, Structures, Systémes

Unité de recherche LIRMM - Laboratoire d’Informatique, de Robotique et de Micro-électronique de Montpellier

Sécurisation des maillages 3D pour I'industrie
de la chaussure et de la maroquinerie

Présentée par Sébastien BEUGNON
Le 7 novembre 2019

Sous la direction de William PUECH

Devant le jury composé de

Géraldine MORIN, Prof. des Universités, ENSEEITH | IRIT, Toulouse Président
Guillaume LAVOUE, MCF HDR, INSA | LIRIS, Lyon Rapporteur

Luce MORIN, Prof. des Universités, INSA | IETR, Rennes Rapporteur
Jean-Marc CHASSERY, Directeur de Recherche, CNRS | GIPSA-lab, Grenoble Examinateur
Stéphane BESSY, MCF HDR, Univ. Montpellier | LIRMM, Montpellier Examinateur
William PUECH, Prof. des universités, Univ. Montpellier / LIRMM, Montpellier Directeur de thése
Jean-Pierre PEDEBOY, PDG, STRATEGIES, Rungis Invité

UNIVERSITE
DE MONTPELLIER




ii



Remerciements

Tout d’abord, je souhaite remercier les membres du jury Stéphane BESSY, Jean-Marc
CHASSERY, Guillaume LAVOUE, Géraldine MORIN et Luce MORIN pour I'intérét porté a
mon travail, et en particulier Luce MORIN et Guillaume LAVOUE pour avoir accepté d’étre
rapporteurs et pour avoir fourni des retours ayant grandement contribué a 'amélioration
de ce manuscrit de these.

Je voudrais remercier tout particulierement mon directeur de these William PUECH
de m’avoir offert cette opportunité dans le monde de la recherche. Je le remercie égale-
ment de m’avoir encadré et dirigé pendant la durée de ma these et d’avoir été aussi impli-
qué dans mes travaux, ainsi que pour ses trés nombreuses relectures et corrections. Ses
conseils m'ont permis de mieux comprendre et de m'adapter aux enjeux de la recherche.

Je souhaite aussi exprimer ma gratitude envers la société STRATEGIES, et plus préci-
sément a Jean-Pierre PEDEBQY, pour le financement de ma theése a travers une collabo-
ration CIFRE entre I'entreprise et le LIRMM. Son intérét pour les innovations, ses pers-
pectives industrielles et son ouverture aux problématiques dans le domaine de la sécurité
multimédia ont permis de cerner des besoins et de nouveaux challenges pour mes tra-
vaux de recherches.

Je souhaite remercier les personnes qui m’ont permis d’avancer dans mon travail. Je
remercie Vincent ITIER de m’avoir conseillé au début de mes travaux et pour nos discus-
sions de recherche. Je remercie Silvere GAUTHIER d’avoir été un collegue de bureau avec
lequel nous avons échangé pendant des heures des conversations électriques sur nos su-
jets de these respectifs et sur 'informatique, la 3D et la programmation. Je remercie tout
particulierement Pauline PUTEAUX d’avoir été une collegue de bureau a I'écoute, une
collaboratrice consciencieuse et dynamique sur nos projets en commun, mais aussi une
amie.

Plus généralement,je souhaite remercier tous les membres de I'équipe ICAR, perma-
nents comme doctorants, pour toutes les aides et les conseils que j'ai obtenus aupres
d’eux. En particulier, je les remercie pour la bonne ambiance, le plaisir de venir au labora-
toire dans cet environnement exceptionnel, ot les pauses-café sont le lieu de discussions
inimaginables et les légendaires C&C.

Finalement, je souhaite remercier ma famille qui a toujours été a mes cotés. Je sou-
haite remercier mon oncle pour son aide sur la correction de ce manuscrit.

Je remercie particulierement mes parents qui m'ont toujours encouragé a poursuivre
les études qui me passionnent et qui m’ont soutenu en toutes circonstances.

iii



iv



Table des matieres

Table des matieres

Introduction

Contextedelatheése . .. . . . . . . . i i e
Applications . . . . . . .. e e e e e e
Plan . . . . . e e e e

I FEtatdelart

1 Sécurité multimédia

1.1 Introduction . . . .. ... .. .. e
1.2 Objets3D . . . . . e e e e
1.2.1 Représentation . . ... ... ... ... ..
1.2.2 Evaluationdelaqualité . ..........................
1.3 Insertiondedonnéescachées. ... ... ... ... ... ... ... ... ...
1.3.1 Principesetpropriétés . . . . . ... ... ... ... .
1.3.2 Classification des applications . . . ... ... ... ...........
1.3.3 Insertiondanslesobjets3D . . ... ... ... ... ... . ... ..
1.4 Chiffrementmultimédia . . . . ... ... .. ... ... .. ... .. . ...
1.4.1 Histoire dela cryptographie. . . . . ... ... ... ... ......
1.4.2 Cryptographiemoderne . . . . ... ... .................
1.4.3 Chiffrementsélectif . ... ........ .. .. ... ... .. .. ...
1.4.4 Chiffrementd’objets3D . . . ... ... .. ... ... . . . . ... ..
1.5 Partagedesecret . . . . ... ... . .t
1.5.1 Principes . . . . . . . . e
1.5.2 Propriétés . . . . . . . . . e
1.6 Conclusion . . . . . ... ... . e

Partage de données multimédia secrétes

2.1 Introduction . . . .. ... ...

2.2 Partaged’imagesecrete . . . . . . ... . ... it
2.2.1 Principe . . . . ..
2.2.2 Cryptographievisuelle . . . .. ... ... ... ... ... ... ...
2.2.3 Partage d'image secrete (a base de polynéme) . . .. ... ... ....
224 Propri€tés . . . . . . . . e e e e e e

2.3 Partaged’objet3Dsecret. . . . ... ... ...
2.3.1 Principe . . . . . . .. e e e
2.3.2 Méthodes sans préservationdu format . . ... .............
2.3.3 Méthodes avec préservationdu format . .. ...............

(9] W N

o o oo N

11
16
16
18
19
22
22
23
27
28
29
30
32
33



TABLE DES MATIERES

2.3.4 Propriétésetapplications . . . .. ... ... ... L oL 43
2.4 Aspecthiérarchique ......... ... .. .. . ... . . . . . . 44
24.1 Définition . ... ... ... L 45
2.4.2 Partage hiérarchique compartimenté . . . ... ... ... ... .... 45
2.4.3 Partage hiérarchique multi-niveaux . . . ... ... ... ........ 46
244 Travauxprécédents . . . . . . . v v v it e e e e 47
25 Conclusion . . ... ... e 51
II Contributions 53
3 Chiffrement sélectif d’objet 3D 55
3.1 Introduction . . . . . . . . . e e e e 56
3.2 Méthode proposée . . . . . . . . i i i e e 56
3.2.1 Représentation des valeurs flottantes . . . .. ... ........... 57
3.2.2 Sélectiondesdonnéesachiffrer ... ... .. ... ... ... ... 57
3.2.3 Chiffrement sélectif des coordonnées des sommets . . . . .. ... .. 58
3.2.4 Déchiffrementd’'unobjet3D . ... .. ... ... ... ... . ... .. 59
3.3 Résultats expérimentaux . . . . . . . . v v v vt e e 59
3.3.1 Application . .. ... ... e e e 59
3.3.2 Analysestatistique . . ... ... ... ... ... 61
3.3.3 Analysedelasécurité ... .......... .. ... ... ... ... 62
3.3.4 Comparaison avec des méthodes de I'étatdel’art . . . . ... ... .. 65
34 Conclusion . . .. ... ... e 66
4 Partage d’objet 3D secret 67
4.1 Introduction . . . . . . . . . i e e e e e 68
4.2 Partage d'image secrete selon la méthodedeBlakley . ... .......... 68
4.2.1 Méthode de partage d'image secrete . . . ... .. ... ........ 68
4.2.2 Résultats expérimentaux . . . . ... ... ... 73
423 Conclusion. . .. ... ... ... .. 76
4.3 Partaged’objet3Dsecret. . . . ... ... ... o 76
43.1 Méthode . ... ... ... . . ... 77
4.3.2 Résultats expérimentaux . . . . .. ... ..ttt 81
433 Conclusion. . .. ... ... .. e 89
44 Conclusion. .. ... ... .. e 90
5 Partage hiérarchique d’objet 3D secret 93
5.1 Introduction . . . . . .. . ... . e e 94
5.2 Partage hiérarchique de régions d’intérét au sein d’images issues de réseaux
SOCIAUX & v v v v vt e e e e e e e e e e e e e e e e 94
52.1 Méthode . . ... ... . . . e e 96
5.2.2 Résultats expérimentaux . . . . . . . . ..o v i 99
523 Conclusion. . . ... ... .. .. ... . 99
5.3 Partage hiérarchique et sélectif d'objet3Dsecret . ... ............ 102
53.1 Méthode . ... ... ... . . ... 103
5.3.2 Résultats expérimentaux . . . . .. ... ...ttt 108
53.3 Conclusion. . . .. ... ... .. .. e 117
54 Conclusion . . . . .. ... e e 117

vi



TABLE DES MATIERES

6 Analyse de la confidentialité des objets 3D 121
6.1 Introduction . . .. ... .. .. ... .. 122
6.2 Résistance a la stéganalyse des méthodes d’'insertion de données cachées

hautes capacités. . . . . . . . . . i i e e e e 122
6.2.1 Stéganalyse3D . ... .. ... ... ... 123
6.2.2 Amélioration de la résistance a la stéganalyse . .. ... ... .. ... 123
6.2.3 Résultats expérimentaux . ... ... ... ...t 125
6.2.4 Conclusion. . . .. .. ... ... . e 128
6.3 Evaluation subjective de la confidentialité des objets3D . . . . ... ... .. 128
6.3.1 Construction de la base de données d’objets 3D sélectivement chiffrés 130
6.3.2 Protocoled’évaluation . . . . ... ... ... ... .. ... 131
6.3.3 Analysedesévaluations . ................ ... . ... ... 135
6.3.4 Conclusion. . . ... ... .. ... . e 155
6.4 Conclusion . . . .. ... ... .. e 156

Conclusion et perspectives 159
Conclusion . . . . . . . . e 159
Perspectives . . . . . . . e 161

Liste de contributions 165

Bibliographie 165

vii



TABLE DES MATIERES

viii



Introduction

Contexte de la these

Cette these est le fruit d'une collaboration dans le cadre d'un contrat CIFRE entre la so-
ciété STRATEGIES ! et I'équipe ICAR (Image & Interaction) du LIRMM (Laboratoire d’In-
formatique, de Robotique et de Micro-€électronique de Montpellier), Université de Mont-
pellier, CNRS. La société STRATEGIES commercialise une suite logicielle du nom de Ro-
man CAD Software a 'intention des créateurs dans I'industrie de la chaussure, la maro-
quinerie et les matériaux souples. La figure 1 présente un exemple d’utilisation du logiciel
RCS 3D Last permettant de construire une valise a partir de courbes définissant sa forme.

FO% 8 Ped  @ed S
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FIGURE 1 - Illustration de la suite Roman CAD Software.

Les solutions de conception assistée par ordinateur (CAO) proposées par STRATEGIES
offrent des outils avancés pour la conception de chaussures, de sacs de luxe ou d’ameu-
blements utilisant des matériaux souples. Ces outils permettent d’accélérer le processus
de création de nouveaux objets de maniere numérique jusqu’a la production du produit
final en réduisant le temps total de 300 jours a 90 jours environ. Pour modéliser et conce-
voir des chaussures, les designers se servent de la forme interne de la chaussure. Cette
forme peut étre créée numériquement ou bien physiquement pour étre ensuite scannée.
Les outils de STRATEGIES permettent également, a partir d'une forme, de concevoir un
modeéle de chaussure complet en proposant I’'ajout de coutures, de textures, de couleurs
ou d’éléments propres aux chaussures. Toutes ces informations sont ensuite stockées

1. https ://www.romans-cad.com
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avec I'objet 3D produit au sein d'un systéme de gestion des données techniques (Product
Data Management ou PDM) proposé par STRATEGIES. Ce systeme de gestion permet de
rendre accessibles toutes les données techniques tout en les sécurisant et en surveillant
leur acces. Une fois qu'un modele a été produit par un artiste et validé pour la production,
le modele 3D peut ensuite étre transmis aux usines de production. L'avantage indéniable
de la modélisation numérique 3D est de permettre aux artistes de profiter d'un rendu en
temps réel de leurs créations et de leurs modifications. Grace aux solutions proposées
par STRATEGIES, les sociétés employant ces outils possedent un autre avantage qui est
de concevoir beaucoup plus rapidement leurs prototypes numériquement et d'imprimer
ces derniers grace aux dernieres technologies d'impression 3D. A travers ces logiciels, les
objets 3D sont de haute qualité. Ces derniers possedent un grand nombre de points et
d’attributs supplémentaires comme les couleurs, les textures, ou bien les matériaux, le
tout dans un format propriétaire. Les travaux de cette these s'inscrivent dans la suite de
nombreux partenariats de recherche entre la société STRATEGIES et I'équipe ICAR du
LIRMM, ainsi que de trois theses soutenues durant ces 15 derniéres années [2, 63, 131].
Au cours de ces 15 ans de collaboration, des recherches ont été menées sur 1’aide au dé-
coupage automatique de piéces, la numérisation de formes 3D et sur I'insertion robuste
ou haute-capacité de données cachées au sein de maillages 3D [3, 64, 71].

Applications

Aujourd’hui, les objets 3D deviennent une part de plus en plus importante des médias
numériques visuels, au travers des logiciels de CAO, mais aussi de 'imagerie médicale,
des simulations, des effets spéciaux, des applications pour le patrimoine culturel ou des
jeux vidéos par exemple. Ces objets 3D peuvent étre représentés de différentes maniéres
al’aide de maillages, de surfaces implicites, de primitives géométriques ou de voxels. Les
maillages 3D sont les représentations les plus couramment utilisées qui approximent la
surface d'un objet 3D selon un ensemble de points et de polygones. De plus, de par leur
simplicité d’utilisation, ils sont notamment utilisés dans les systemes d’acquisition 3D
devenant plus accessibles, ainsi que dans 'impression 3D qui a pris une envergure nette-
ment plus importante ces dernieres années.

Les travaux effectués dans les domaines des images ou des vidéos présentent I'inser-
tion de données cachées, le chiffrement sélectif et le partage de secret comme des solu-
tions intéressantes répondant aux différents problemes de la sécurité multimédia. L'inser-
tion de données cachées 3D permet d’'insérer un message secret au sein d'un objet 3D de
telle sorte que, statistiquement, I'insertion soit imperceptible. Le chiffrement sélectif 3D
préserve le format des objets tout en assurant la confidentialité visuelle de leur contenu.
Enfin, le partage de secret permet de construire des protocoles pour le contrdle d’acces
aux données de maniére collaborative tout en proposant un systeme de redondance de
I'information sécurisée pour assurer un service en continu.

Ainsi, pour la société STRATEGIES les applications possibles de la protection 3D sont
multiples. Linsertion de données cachées peut fournir un outil de tragabilité des objets
3D de leur client et ainsi donner une aide a I'identification de fuites. Un autre cas d’appli-
cations comme présenté dans les theses précédentes est de permettre I'enrichissement
de contenu en embarquant des logos, des textures ou bien des données techniques dans
I'objet 3D. Le chiffrement sélectif quant a lui peut fournir une couche supplémentaire
de protection aux objets 3D en sécurisant les données géométriques, en restreignant la
visualisation ou interdisant I'’exportation sous des formats standards pour I'impression.
Cette approche de protection peut également répondre aux problématiques de transmis-

2
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sion afin de sécuriser les échanges entre une société créatrice d’objets 3D et une entre-
prise de production. Le partage de secret permet de construire un systeme de redondance
des données techniques pour assurer un service sécurisé en continu.

Dans ces travaux de these, nous développons de nouveaux systemes pour sécuriser les
objets 3D, en chiffrant sélectivement leur géométrie. Nous créons également de nouvelles
méthodes en appliquant les principes du partage de secret aux objets 3D permettant de
reconstruire un objet 3D en haute qualité a partir d'un sous-ensemble d’objets 3D chiffrés
sélectivement et distribués aux collaborateurs ou a des serveurs de stockage sécurisé. De
plus, nous proposons d’améliorer notre approche de partage d’objet 3D secret en ajoutant
une structure hiérarchique des collaborateurs afin de rendre plus ou moins accessible la
reconstruction du contenu en haute qualité. Enfin, nous étudions la problématique de la
confidentialité visuelle des objets 3D sélectivement chiffrés par nos approches.

Plan

Le reste du manuscrit se compose de deux parties, a savoir un état de I’art et une pré-
sentation détaillée de nos contributions :

Dans la premiére partie, nous présentons un état de I'art dans le domaine de la sécu-
rité multimédia en particulier. Nous présentons les objets 3D, I'insertion de données ca-
chées, le chiffrement sélectif et le partage de secret dans le chapitre 1. Dans le chapitre 2,
nous détaillons les méthodes et approches existantes de I’état de 'art pour le partage de
secret pour les supports multimédia comme les images et les objets 3D ainsi que les as-
pects hiérarchiques qui peuvent étre ajoutés a ces mémes méthodes.

Dans la seconde partie de ce manuscrit, nous présentons nos contributions. Dans un
premier temps, dans le chapitre 3, nous proposons une nouvelle méthode pour le chif-
frement sélectif d’objets 3D en protégeant le contenu géométrique selon les besoins des
utilisateurs. A partir de notre approche de chiffrement sélectif, nous proposons dans le
chapitre 4 une nouvelle méthode de partage d’objet 3D secret entre plusieurs collabora-
teurs. Reprenant nos travaux sur le partage d’objet 3D, nous proposons dans le chapitre 5
une nouvelle méthode intégrant les aspects hiérarchiques étudiés au partage d’objet 3D
secret. Enfin, dans le chapitre 6, nous analysons, a I'aide de métriques objectives et d’éva-
luations subjectives, 1’évolution des objets 3D chiffrés sélectivement et proposons une
nouvelle métrique de confidentialité.

Finalement, nous concluons ce manuscrit avec un bilan de nos différentes contribu-
tions et proposons des perspectives sur la protection des objets 3D et ’analyse des objets
3D chiffrés.
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CHAPITRE 1. SECURITE MULTIMEDIA

1.1 Introduction

Avec l'essor des échanges de données et I'évolution des technologies, les contenus
multimédia ont pris une place importante dans le trafic mondial de données et sur les
applications. Ainsi les données multimédia, a savoir les images, les vidéos, les sons et les
objets 3D, sont régulierement utilisées dans de nombreux domaines et échangées sur les
réseaux sociaux. De nos jours, les objets 3D sont utilisés dans un grand nombre d’appli-
cations en particulier pour le médical, la simulation, les jeux vidéo, I'animation ou encore
les effets spéciaux. La consommation d’objets 3D par le grand public devient un mar-
ché lucratif pouvant prendre la forme de plateformes de téléchargement de modeles sous
tous formats. Avec cette évolution toujours plus rapide, les créateurs et les propriétaires,
au vu des cofts de production, voient leurs créations comme des biens financiers qu’il est
nécessaire de protéger du piratage ou des copies illicites.

Dans ce chapitre, en section 1.2 nous introduisons le principal type de données trai-
tées durant cette these, a savoir les objets 3D. Dans la section 1.3, nous décrivons le prin-
cipe d’insertion de données cachées et ses diverses propriétés. En section 1.4, nous abor-
dons le principe de chiffrement sélectif. Enfin en section 1.5, nous présentons de maniere
générale le principe de partage de secret en décrivant les principales approches connues.

1.2 Objets 3D

Les objets 3D numériques sont décrits mathématiquement par leur surface ou leur
volume selon différentes représentations numériques. Les objets 3D peuvent représenter
deux types d’objets, a savoir les objets 3D synthétiques créés numériquement et les objets
3D issus du monde réel et ayant été numérisés a ’aide de systémes d’acquisition. Les ob-
jets 3D synthétiques sont produits par des designers, des infographistes, ou des artistes a
I'aide d’outils de conception assistée par ordinateur (CAO) qui permettent de générer des
objets de trés bonne qualité. Quant aux objets 3D numérisés acquis a ’aide de systemes
d’acquisition 2D ou 3D, ces derniers peuvent varier au niveau des informations acquises
selon un large spectre de systemes d’acquisition. Ainsi, en plus de la géométrie ces sys-
temes peuvent fournir la couleur, la texture, la réflectance, la rugosité ainsi que d’autres
propriétés liées aux matériaux de ’objet 3D réel. Sansoni et al. ont proposé un état de I'art
détaillant les différentes méthodes d’acquisition [113].

En section 1.2.1, nous abordons les différentes représentations des objets 3D alors
qu’en section 1.2.2, nous présentons différentes métriques utilisées pour évaluer la qua-
lité des objets 3D.

1.2.1 Représentation

Dans cette section, nous introduisons les différentes représentations possibles des ob-
jets 3D. En fonction de leur origine et leur utilisation, certaines représentations sont pri-
vilégiées pour, par exemple, simplifier le processus de création. D’autres représentations
sont utilisées pour stocker un minimum d’informations afin de permettre la visualisation
ou 'évaluation qualitative des objets 3D issus d'un systeme d’acquisition. Nous distin-
guons deux grandes catégories de représentations, a savoir les représentations continues
et les représentations discretes. Pour chacune de ces représentations, deux types d’objets
3D sont rencontrés, a savoir les objets surfaciques produisant juste une information d’en-
veloppe de I'objet 3D et les objets volumiques décrivant également 'intérieur d’'un objet
3D pouvant prendre en compte les parties vides, ainsi que les aspects multi-matériaux.



CHAPITRE 1. SECURITE MULTIMEDIA

Dans un premier temps, nous expliquons comment les objets 3D sont définis par des
représentations continues au sein des outils de CAO. Puis, dans un second temps, nous
présentons les représentations discrétes des objets 3D et nous détaillons les représenta-
tions basées sur des maillages.

Représentations continues

Les représentations continues consistent a stocker des primitives géométriques dé-
finies mathématiquement pour décrire la surface ou le volume d'un objet 3D. Les deux
principales représentations sont le modele volumique CSG (Constructive Solid Geome-
try) [52] et le modele surfacique B-Rep (Boundary Representation) [123] permettant de
construire un objet 3D par une combinaison de volumes et de surfaces, respectivement :

— Modeéle volumique CSG (Constructive Solid Geometry) : les objets 3D représentés
selon un modele CSG, ou aussi appelé arbre CSG [52], sont construits a I'aide de pri-
mitives géométriques comme des pavés, des boules, des cylindres ou des cones. Les
opérations booléennes sont définies entre ces primitives afin de représenter le pro-
cessus de reconstruction. Ainsi intersection, union ou soustraction permettent de
définir le processus de construction sous la forme d’un arbre. Les feuilles de ’arbre
CSG correspondent aux primitives géométriques. Les feuilles sont connectées par
paire a un noeud qui correspond a une opération booléenne appliquée entre les
deux primitives géométriques représentées, comme illustré en figure 1.1a.

— Modele surfacique B-Rep (Boundary Representation) : le modele B-Rep est une com-
position de surfaces définies par des primitives géométriques surfaciques comme
des plans, des cylindres, des sphéres ou bien des surfaces plus complexes. A I'aide
de définitions paramétriques, ces primitives sont représentées par un ensemble de
parametres et d’équations mathématiques. En plus de ces primitives géométriques,
le modele B-Rep stocke des contours correspondant aux intersections entre les dif-
férentes primitives sous la forme de courbes paramétriques. Stroud présente le mo-
dele B-Rep comme un solide qui est entierement représenté par son bord [123].
Comme illustré en figure 1.1b, les surfaces des différentes primitives géométriques
sont ainsi délimitées par les contours pour former la surface continue de I’objet 3D.

e, € € € ¢ € € ¢

(a) Modele CSG (b) Modeéle B-Rep

FIGURE 1.1 — Exemples de représentation continue : a) Modele CSG, b) Modele B-Rep.

Représentations discretes

Les représentations discretes permettent de représenter de maniere éparse la surface
ou le volume d’un objet 3D. Les représentations discretes sont souvent privilégiées afin de
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transmettre des objets 3D numériques sans en fournir la représentation continue com-
plete. La discrétisation est un processus permettant de produire, a partir d'une représen-
tation continue ou d’'un nuage de points 3D produit par un systeme d’acquisition, une
surface approximant la forme de I’objet 3D réel. La surface d'un objet 3D peut étre repré-
sentée par la création d'une connectivité entre différents points 3D sous la forme d’arétes
formant des polygones qui approximent la surface de I'objet 3D représenté. Les systemes
d’acquisition d’objets 3D réels fournissent des nuages de points 3D contenant souvent
des erreurs telles qu'un échantillonnage bruité, non uniforme ou des points irréalistes.
De plus, certaines conditions empéchent I'acquisition compléte d'un objet 3D réel par le
fait de ne pas pouvoir bouger ou tourner autour de I'objet réel comme c’est le cas avec
les ceuvres d’art par exemple. Ainsi il existe une large gamme de représentations discretes
permettant d’approximer la surface ou le volume d’un objet 3D :

— Nuage de points 3D : le nuage de points 3D est la premiére structure permettant de
construire des représentations discretes. Il s’agit d'un échantillonnage de la forme
et de la surface d'un objet 3D ou d'une scéne 3D. En raison de sa simplicité d'implé-
mentation, le nuage de points 3D est souvent utilisé dans les systemes d’acquisition
ou la télédétection par laser telle que le LiDAR (Light Detecting And Radar [27]). Un
nuage de points 3D P est défini par un ensemble de n points:

P={pL...puhpi€eR1<i<n. (1.1)

Dans les systemes d’acquisition, chaque point 3D est défini par sa position selon le
repere du systeme utilisé :
pi = (Xi,¥i, Zi). (1.2)

Ces systéemes d’acquisition fournissent généralement, en plus de la position, une
normale en chaque point :

pi = (x4, yi,zi, nXx;, nY;, NZ;). (1.3)

De plus, la couleur de I'objet 3D réel au niveau du point acquis peut étre récupérée
et stockée selon le modele de couleur RVB (Rouge/Vert/Bleu) :

pi = (x;, Vi, zi, nXj, ny;, nz;,1i, 8i, bi). (1.4)

— Maillage (Mesh) : une fois le nuage de points 3D acquis ou généré, ce dernier est
utilisé pour reconstruire une surface fermée. Le maillage 3D est donc une approxi-
mation d'une surface continue. Une forte densité de sommets permet d’assurer
une approximation de bonne qualité, mais entraine un fort cotit de stockage. Ainsi,
il existe un compromis ou la qualité de 'approximation dépend de la densité des
sommets et la capacité de stockage de ces informations. L'approximation de la sur-
face consiste en une étape de maillage qui aura pour but de fournir une connectivité
au nuage de points 3D et de déterminer sa topologie. Sil’échantillonnage est unifor-
mément réparti, alors la surface continue de I’objet 3D réel peut étre approximée de
maniére précise. La création d'une surface a partir de nuages de points 3D peut étre
basée sur une étape de triangulation, avec par exemple la triangulation de Delau-
nay [28] ou a partir d'une reconstruction de Poisson par Kazhdan et al. [77]. Berger
et al. ont proposé un état de I'art des techniques de maillage a partir de nuages de
points 3D [10].

Botsch er al. [22] définissent un maillage 3D M comme deux composantes, a savoir
une composante géométrique P et une composante de connectivité. Cette derniere
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composante peut étre représentée sous la forme d'un graphe avec I'ensemble de
sommets :
V={vy,...,Vi,...oy},1 <i <V, (1.5)

qui forment un ensemble de facettes F consistant a des triplets d'indice de som-
mets :

F={fireer i fih 1= j<E (1.6)

ou V correspond au nombre de sommets. La composante géométrique est repré-
sentée par un nuage de points P associant chaque point p;, une position 3D, a
chaque sommet v; €V :

x(v;)
P=1ipL,....pvhpi — pw) = | ywy) | e R, (1.7)
z(v;)

Dans certains cas, il est plus efficace de représenter la connectivité du maillage avec
des arétes telles que :
E={ey,...,ep},e; €V x V. (1.8)

Ainsi, un maillage 3D est noté M = (P,V, F,£) et ses composantes : 'ensemble de
points P, '’ensemble de sommets V, 'ensemble de facettes F et’ensemble d’arétes
£. De plus, la plupart des méthodes de traitement utilisent des maillages triangu-
laires, ol1 f € V3, car ces derniers profitent de propriétés avantageuses que cela soit
pour le rendu, le traitement ou I'évaluation.

(a) (b)

FIGURE 1.2 — Représentations discretes d'un objet 3D : a) Nuage de points 3D, b) Maillage.

La figure 1.2.a illustre un nuage de points acquis a 'aide d'un systeme d’acquisition
d’une forme représentant I'intérieur d’'une chaussure, alors que la figure 1.2.b représente
un maillage 3D produit a la suite d'une discrétisation d’'un modele continu.

1.2.2 Evaluation de la qualité

Les objets 3D peuvent subir de nombreux traitements. Les principaux traitements
concernent le filtrage, le remaillage, la déformation, la simplification, la réparation ainsi
que la compression [22, 95]. De plus, au moment de 'acquisition, un objet 3D est égale-
ment altéré [113]. Il est alors nécessaire de pouvoir estimer I'impact de ces traitements
afin de comparer le maillage original et le maillage traité. Ainsi, pour quantifier les dis-
torsions et la qualité d'un maillage, des métriques d’évaluation de qualité avec références
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peuvent étre utilisées. Ces métriques sont rangées en deux catégories, celles basées sur
des mesures statistiques que nous notons métriques objectives et celles qui sont corré-
lées au systeme visuel humain (SVH) que nous notons métriques subjectives. La premieére
catégorie est fortement utilisée en raison de leur intégration dans de nombreuses applica-
tions, la distance de Hausdorff (HD) [5], la racine carrée de I'’erreur quadratique moyenne
RMSE (Root Mean Square Error) [38], le PSNR (Peak Signal-to-Noise Ratio) appartiennent
a cette premiere catégorie. Ces dernieéres années, les métriques perceptuelles ont eu un
fort engouement notamment par le fait qu’elles cherchent a étre corrélées au SVH en se
reposant sur des évaluations subjectives. Par exemple, la métrique MSDM2 (Mesh Struc-
tural Distortion Measure 2), proposée par Lavoué [84], se base sur une évaluation multi-
résolution de la courbure d’'un maillage 3D. Wang ef al. [143], Vésa et Rus [137] et Tor-
khani [130] ont également proposé de nouvelles métriques : FMPD (Fast Mesh Perceptual
Distance) basée sur la rugosité locale, DAME (Dihedral Angle Mesh Error) basée sur la va-
riation des angles diedres et TPDM (Tensor-based Perceptual Distance Measure) basée sur
les tenseurs des courbures principales du maillage 3D.

Distance de Hausdorff

Pour comparer deux surfaces d’objets 3D, il est possible d’utiliser la distance de Haus-
dorff (HD). Cignoni et al. [38] ont proposé une premiere version pour évaluer la qualité
d'un maillage. Ensuite, Aspert ef al. [5] ont réduit le temps d’exécution avec une méthode
plus efficace. Grace a I’échantillonnage de la géométrie des objets 3D par un maillage,
ces méthodes fournissent une bonne approximation de la distance. La distance de Haus-
dorff se base sur la distance entre un point p appartenant a une surface S et un point p’
appartenant a I’autre surface comparée S’ :

d(p,S") =II}1€igllp—p’llz, (1.9)

ot | p—p'll2 estla distance euclidienne dans R3. La distance entre la surface S et la surface
S’ est alors égale a la plus grande distance entre les points de la surface S et la surface S’ :

ds,S") :rgeagcd(p,s’). (1.10)

Comme la distance précédente n’est pas symétrique, en général, d(S,S’) # d(S',S).
Ainsi, pour respecter les propriétés d'une distance, la distance de Hausdorff est définie
telle que :

HD(S,S’) = max(d(S,S"),d(S',S)). (1.11)

Métrique RMSE

En 2002, Aspert et al. ont proposé la métrique RMSE basée sur une distance point-
surface (cf. Eq (1.9)) telle que la distance de Hausdorft :

1
RMSE(S,S') = —f d(p,§8)?%dS. (1.12)
|S]| peS

Comme cette métrique est aussi asymétrique, nous définissons une MRMSE, le maxi-
mum RMSE par :

MRMSE(S,S’) = max(RMSE(S,S"), RMSE(S’, S)). (1.13)
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Cependant, nous nous intéressons a une autre version de la métrique RMSE approxi-
mant le résultat en calculant la distance entre deux sommets de deux maillages a partir
d'un appariement connu entre les points des deux surfaces. En effet, dans ce manuscrit,
les méthodes proposées ne modifient pas la connectivité des objets 3D ce qui rend pos-
sible I'analyse des altérations sommet par sommet. Du fait que I'appariement soit connu
et symétrique, notre RMSE est alors symétrique. Ainsi, nous proposons d’utiliser cette ap-
proximation pouvant étre calculée a partir de la position des sommets ou sur le produit
scalaire des normales des sommets entre les deux maillages M = (V, F) et M' = (V', F")
approximant les surfaces S et §’, respectivement :

1 \%
RMSE, (M, M) = | 7 D llvi = vjll3, (1.14)
i=1

oli v; €V, v; € V' sont deux sommets appareillés, et :

RMSE,,(M, M) = (1.15)

ou (.) est le produit scalaire entre deux vecteurs.

Métrique PSNR

Le PSNR est une métrique de référence en 2D pour évaluer la qualité des images. Cer-
tains auteurs l'utilisent en 3D. Ainsi, deux versions ont été définies par Chao et al. [31]
en 2009, une quantifiant la distorsion sur la position des sommets, I’autre la distorsion
sur les normales de ces mémes sommets. Ces deux métriques se basent sur les métriques
RMSE, et RMSE,, présentées précédemment. Ainsi le PSNR entre deux maillages M et
M’ est défini respectivement, comme :

N Dmax
PSNR, (M, M) = 20log,, RVSEL UM AT’ (1.16)

N _ Dmax
PSNR, (M, M") = 20l0g)q per= 20— (1.17)

ol Dppax est la longueur de la diagonale de la boite englobante du maillage de référence.
Cette métrique est une bonne approximation du PSNR pour les images appliquée aux

données 3D, car elle est capable de détecter des déplacements tres faibles grace a ’appa-

riement des points. Cependant, elle n’échantillonne pas toute la surface du maillage.

Métrique MSDM2

Le principal défaut des métriques précédentes est de ne mesurer que des distances
géométriques sans prendre en compte les aspects visuels liés a la surface de I'objet 3D. Le
rajout de bruit dans une zone fortement texturée du maillage (comme des cheveux) ne va
pas affecter la perception pour un observateur. En revanche, I’ajout d'un bruit sur une sur-
face plane conduit a une mauvaise appréciation du maillage 3D. Ainsi, les modifications
du maillage qui ont pour but de ne pas laisser de traces doivent conserver localement les
structures, comme les zones lisses. Tandis que les modifications du maillage qui visent
a perturber les informations géométriques, par exemple un chiffrement, doivent déran-
ger certaines les zones lisses. Pour répondre localement a la détection des modifications
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dans les structures, une premiere métrique intitulée MSDM (Mesh Structural Distortion
Measure), proposée par Lavoué et al. [81] adapte la métrique 2D SSIM (structural simi-
larity) [146] aux objets 3D en remplacant I'intensité des pixels par la courbure moyenne
du maillage. Une métrique locale LMSDM entre deux fenétres locales a et b appartenant
respectivement a M et M’ est définie par :

LMSDM:(a, b) = v/0.4 x L(a, b)3 + 0.4 x C(a, b)3 +0.2 x S(a, b)3, (1.18)

ou L, C et S représentent les fonctions de comparaison de courbures, de contrastes et de
structures [81]. La métrique MSDM est égale a la somme de Minkovski des n,, distances
locales :

1 &
MSDM(M, M) = ? — Y LMSDM(aj, bj)3. (1.19)
w ]:1

En 2011, Lavoué [84] a proposé une nouvelle métrique, intitulée MSDM2, présentant
deux nouvelles améliorations. La premiére consiste a pouvoir comparer des maillages
triangulaires ayant des connectivités différentes a 'aide d’'une étape permettant de dé-
terminer la correspondance entre les sommets du maillage de référence et le maillage
a comparer. La seconde amélioration concerne I'évaluation de la différence visuelle par
multi-résolution. En effet, de cette maniere les résultats de la métrique sont plus corrélés
aux évaluations subjectives. Grace a cette approche, les nombreux scores calculés sur la
surface de maniere locale sont rassemblés en un seul et unique score global.

Métrique FMPD

La métrique FMPD (Fast Mesh Perceptual Distance) a été proposée par Wang et al. [143]
dans le but d’évaluer la qualité visuelle des maillages 3D. Elle est aussi basée sur I'étude
de la courbure du maillage et plus particulierement de la rugosité (roughness) locale qui
est dérivée de la courbure gaussienne. Ainsi, la rugosité locale est analysée pour les deux
maillages 3D comparés. Les valeurs locales sont ensuite modulées avec attention selon
les effets d’'un masque visuel. Un score global de rugosité est alors calculé pour chaque
maillage pour en déduire ensuite la différence en tant que distance perceptuelle.

Métrique DAME

La métrique DAME (Dihedral Angle Measure Error) proposée par Vasa et Rus [137]
s’intéresse a analyser les distorsions au niveau des angles diedres des triangles des maillages
3D possédant la méme connectivité :

DAME(M, M) = —— Y Dy, =Dy ol x M x (wy, + wy,), (1.20)
QU Hrea

ou Q est '’ensemble de toutes les paires de triangles partageant une aréte, #;, f, des tri-
angles, Dy, ;, I'angle diédre entre les deux triangles #; et f, dans M,Dy, ,, 'angle diedre
entre les deux triangles t; et t, dans M’, m; 12 le coefficient de masquage visuel, w;, et
wy, les termes de visibilité des deux triangles. Ainsi, la moyenne des différences entre les
angles diedres est calculée aprés avoir pondéré ces derniers par un coefficient de mas-

quage visuel tel que :
My, 4, = e Pz, (1.21)

ol k =7 est choisi empiriquement par les expérimentations de Vasa et Rus [137].
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Le terme de visibilité w;, (wy,) consiste a calculer la densité de pixels représentant
les triangles selon différents angles de vue. Vésa et Rus ont proposé de calculer ce terme
en générant des images de synthese de I'objet 3D selon différents angles afin de compter
le nombre de pixels dans chaque image représentant un triangle. Les auteurs proposent
aussi une approximation de ce terme, beaucoup plus rapide, consistant a calculer le ratio
entre I'aire du triangle et I’aire de la surface du maillage.

Métrique TPDM

Torkhani [130] a proposé une nouvelle métrique se basant sur la distance entre les ten-
seurs de courbure de deux objets 3D. Ainsi, la méthode peut a partir des valeurs propres
(ou eigenvalues, I'amplitude de la courbure), mais aussi des vecteurs propres (ou eigen-
vectors, directions de la courbure principale) dériver une distance orientée perceptuelle.
Cette métrique prend aussi en compte I'effet de masquage visuel présent dans le SVH en
pondérant les distances des tenseurs locaux avec la rugosité locale qui est dérivée de la
courbure. Enfin, le score global est calculé a partir d'une somme de Minkowski pondérée
par l'aire totale des triangles incidents a chaque sommet.

Récapitulatif des métriques

Dans ce manuscrit, nous utilisons différentes métriques présentées dans ce chapitre
afin d’évaluer la qualité d'un objet 3D entre sa version originale et sa version chiffrée, dé-
gradée ou décompressée. La figure 1.3 illustre deux objets 3D, représentés sous forme de
maillages triangulaires 3D, ol le premier est I'objet 3D original et le second a été dégradé
par ajout de bruit. Dans le tableau 1.1, nous résumons les valeurs obtenues pour chacune
des métriques entre les deux objets 3D présentés en figure 1.3.

(a) (b)

FIGURE 1.3 — Objets 3D : a) Original, b) Dégradé.

TABLEAU 1.1 — Valeurs obtenues pour chacune des métriques présentées entre I'objet 3D original
et sa version dégradée présentés en figure 1.3.

Métrique

HD

RMSE,

RMSE,,

PSNR,

PSNR,,

MSDM2

FMPD

DAME

TPMD

Résultats

0.48831

0.54836

63.813

75.887

14.570

0.61234

0.35873

0.62611

0.88472
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1.3 Insertion de données cachées

Linsertion de données cachées (IDC) est une approche permettant d’insérer de I'in-
formation supplémentaire au sein d'un support numérique sans étre perceptible (visuel-
lement ou statistiquement) tout en respectant le format initial des données. Les données
insérées peuvent étre par exemple un message secret, des méta-données, un identifiant,
une marque ou un autre média. L'IDC consiste donc a modifier le support numérique
pour I'enrichir avec une information additionnelle. Lorsque I'IDC est utilisée sur un mé-
dia, ce dernier doit pouvoir étre visualisé ou manipulé tout en respectant le format initial.
La taille originale du fichier doit étre préservée au mieux afin d’éviter un cott supplémen-
taire de stockage en mémoire ou de bande passante. De plus, 'augmentation de la taille
d’un fichier peut étre suspecte. Certaines méthodes naives utilisent les zones de commen-
taires pour insérer un message, ce qui en fait ne marque pas vraiment le contenu visuel.
De plus dans ce cas, un changement de format peut supprimer le message caché. Dans
cette section, nous nous concentrons sur les méthodes qui modifient le contenu visuel de
facon imperceptible afin d’insérer des données cachées. Dans la section 1.3.1, nous défi-
nissons les principes et les propriétés sur lesquelles repose I'IDC. En section 1.3.2, nous
présentons les différentes classes d’insertion de données cachées. Enfin, nous présentons
les principales méthodes d'IDC de I'état de I'art utilisant comme média des objets 3D en
section 1.3.3.

1.3.1 Principes et propriétés

Comme présenté dans le livre de Cox et al. [41], 'insertion de données cachées a pour
but de dissimuler, de facon imperceptible, des données au sein d’'un support hote. Cox
et al. définissent le contexte de I'IDC ou les méthodes possedent deux modules princi-
paux, a savoir l'insertion et I'extraction du message. La figure 1.4 illustre I'étape d’inser-
tion qui est précédée d'une phase de synchronisation a partir d'une image originale. Afin
d’assurer la bonne récupération du message, une étape de synchronisation est nécessaire
pour obtenir le bon ordre pour l'insertion et I'’extraction du message. La synchronisation
peut dépendre d’une clé secrete afin d’assurer que les personnes autorisées soient les
seules a pouvoir accéder au message. Ainsi dans la figure 1.4, I'insertion permet de pro-
duire une image marquée, trés proche visuellement et statistiquement de 'image origi-
nale. L'étape d’insertion peut dépendre aussi de la clé secrete dans certaines méthodes
afin de chiffrer le message secret.

Synchronisation —»{ Insertion
7'y 7y 7y ¥
Image Clé
é
(support) seordte & Message (=

FIGURE 1.4 — Module d’insertion de données cachées précédée d'une phase de synchronisation
initialisée avec une clé secrete. L'image est marquée avec un message secret.

Dans une premiere phase, la clé secréte est utilisée pour sécuriser |'étape de synchro-
nisation et définir 'ordre des zones choisies pour l'insertion. En figure 1.4, il s’agit d'un
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ordre sur les pixels. Une fois que la synchronisation est établie, I'insertion modifie la va-
leur des pixels afin de cacher le message dans I'image originale. La méthode la plus clas-
sique consiste a modifier les bits de poids faible codant les pixels. Notons que le message
inséré est généralement chiffré en utilisant une clé secrete pour augmenter la sécurité de
la méthode.

Synchronisation | Extraction —»
A A Message
extrait

Clé

secréte

FIGURE 1.5 - Module d’extraction de données cachées. Linformation est extraite a partir de I'ordre
reconstruit par la clé secrete lors de la synchronisation.

Le module d’extraction est illustré en figure 1.5 et permet d’extraire le message caché
du support grace a la clé qui a été utilisée a I'insertion. L'extraction du message caché se
déroule généralement en deux étapes. Une étape de synchronisation qui, comme pour
'insertion, consiste a retrouver les zones d’insertion et établir un ordre de lecture. Puis
la seconde étape qui extrait les bits dans 'ordre obtenu par la phase de synchronisation.
Les méthodes d’IDC doivent faire face a un compromis entre différentes propriétés telles
que:

— Larobustesse : la résistance de l'insertion a des traitements sur le support (transfor-
mations, filtrages) permettant de toujours récupérer le message;

— La capacité : la quantité de bits insérables dans le support;
— Limperceptibilité : I'invisibilité statistique de I'insertion dans le support;
— La sécurité : le niveau de protection du message secret;

— La complexité : la complexité algorithmique de la méthode d’insertion et de son
temps d’exécution.
Imperceptibilité

Imperceptibilité Imperceptibilité

Capacit¢ ~ Complexité Capacit¢ ~ Complexité Capacité

Sécurité Robustesse Sécurité Robustesse Sécurité Robustesse

(a) Stéganographie (b) Tatouage (c) Insertion haute-capacité

FIGURE 1.6 - Compromis entre les différentes propriétés d'une application d’insertion de données
cachées.

En général, améliorer une de ces propriétés fait décroitre les autres. Ainsi, un com-
promis doit étre réalisé comme illustré figure 1.6, souvent entre capacité et robustesse ou
robustesse et sécurité. Plus généralement, les propriétés d'une méthode d’IDC varient en
fonction de la technique utilisée et du scénario d’utilisation.
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1.3.2 Classification des applications

La figure 1.7 illustre les différentes classes d'IDC des applications les plus générales
aux plus spécifiques. Chacune de ces classes est définie par rapport aux caractéristiques
souhaitant étre mises en avant.

Insertion de données cachées
|
[ [ |

Stéganographie Tatouage IDC haute capacité
|

I | .
Tatoqage robuste  Tatouage fragile

| |
Fingerprinting DRM

FIGURE 1.7 — Classification des méthodes d’insertion de données cachées [101].

Les techniques d’insertion jouent un role essentiel car elles déterminent les propriétés
de la méthode d’IDC. Ainsi, I'insertion peut étre :

— Additive : la technique consiste a insérer le message sous la forme d’un bruit. Cela
nécessite le support original pour analyser la différence entre le média de support
et le média marqué pour extraire le message.

— Substitutive : le message est inséré en remplacant 'information redondante du
support de maniére a provoquer une altération la plus faible possible. Cette tech-
nique est la plus utilisée.

Stéganographie

La stéganographie est 'art de cacher un message dans un média hote de maniére im-
perceptible visuellement et statistiquement. Elle vise a permettre la réalisation de com-
munication secrete. Dans le cas d'une communication, les méthodes a clés peuvent étre
aclés secretes ou a clés privées/publiques. Les méthodes a clés secretes requierent un ca-
nal sécurisé pour I'’échange de la clé, si cette derniére doit étre échangée. Tandis que les
méthodes a clés privées/publiques dites asymétriques considerent que chaque personne
possede une paire de clés : une clé privée qu’il conserve et une clé publique qu’il partage.
Par exemple, Alice souhaite envoyer un message a Bob. Pour faire cela, elle utilise la clé
publique de Bob pour insérer son message dans un support et Bob, grace a sa clé pri-
vée, peut extraire ou décoder le message d’Alice. Ainsi, Simmons [118] pose le probleme
des prisonniers, dans lequel Alice et Bob sont deux prisonniers souhaitant échanger des
messages secrets. Les échanges sont controlés par Eve qui joue le role de gardienne. Si
le message est chiffré ou semble suspect, alors il n’est pas remis au destinataire. Grace
a la stéganographie, Alice et Bob peuvent se transmettre sur un canal public des média
servant de support pour le message secret qu'ils souhaitent se transmettre.

Tatouage

Le tatouage permet l'insertion de données cachées pouvant servir a la gestion des
droits d’auteur [141]. Le tatouage peut en effet servir pour l'identification; permettant
de clamer la propriété d’'un média ou d’identifier 'auteur d'une fuite par sa copie du mé-
dia [160]. Par conséquent, il peut aussi permettre de rendre public un document multi-
média. Ainsi, le tatouage permet la dissimulation de droits d’auteur. Nous pouvons distin-
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guer plusieurs catégories de méthodes présentées dans la figure 1.7, a savoir le tatouage
robuste, le tatouage fragile et le fingerprint.

Le tatouage robuste permet de marquer un média de maniére a étre robuste aux at-
taques (modifications du média) jusqu’a ce que le support soit trop dégradé pour étre
réellement utilisable ou que sa valeur ne soit plus intéressante [94, 109, 142]. Ainsi, al’aide
de ce type de tatouage, I'identifiant du propriétaire peut étre inséré, permettant par la
suite de pouvoir vérifier la propriété du média par extraction du tatouage. Actuellement,
la 1égislation n’a pas encore tranché sur ce sujet.

Le tatouage fragile a pour but de permettre la vérification de I'authenticité ou de 'in-
tégrité d'un média [53, 150]. Dans le cas ou nous cherchons a vérifier I’authenticité d’'un
média, sile tatouage est absent ou dégradé alors 'authenticité du média n’est pas vérifiée
et le média n’est plus de confiance. Le tatouage fragile peut servir également a détecter
si le média n'a pas été modifié en y insérant une marque de maniere a étre facilement
détériorée par les modifications faites au média.

Enfin, le fingerprinting est'insertion d'un identifiant correspondant non pas au pro-
priétaire mais a un utilisateur. Dés lors, ce tatouage permet de faire du tracage de traitres
dans le cas de piratage ou de divulgation d'information [36, 44]. L'insertion de I'identifiant
caché doit étre robuste afin de permettre la mise en cause des utilisateurs impliqués dans
une reproduction ou une diffusion illégale.

Insertion de données cachées haute-capacité

Grace al'IDC, il est possible de réaliser de I'’enrichissement de contenu et de ’ajout de
méta-données [29]. C’est pourquoil’insertion de données cachées haute-capacité cherche
a fournir 'espace suffisant pour stocker ces nouvelles informations. Par exemple, en 3D
ce stockage peut servir a embarquer les informations de texture, de normal map ou de
couleur d'un objet 3D. Cela permet aussi d’éviter le transfert de plusieurs fichiers. Notons
qu’'un utilisateur standard n’ayant pas acces a la clé secrete ou pas connaissance de I'IDC
peut visualiser et manipuler I’objet 3D dans un afficheur classique. La haute-capacité per-
met d’étendre les domaines d’application par ce nouvel espace de stockage comme par
exemple en médecine ol les informations d'un patient et de diagnostic peuvent étre mar-
quées directement dans I'image médicale, pour relier les informations entre elles.

Ainsi, le principal challenge de I'IDC haute-capacité est d’augmenter le plus possible
la capacité des méthodes. Par exemple, la méthode proposée par Yang ef al. [156] permet
d’insérer dans une image plusieurs bits par pixel en remplacant les bits de poids faible
des pixels.

1.3.3 Insertion dans les objets 3D

Il existe plusieurs méthodes d’'insertion de données cachées dans les objets 3D [31,
64, 69, 100, 109, 141]. Généralement, les auteurs séparent les méthodes en fonction du
domaine d’insertion. Ainsi, dans le domaine spatial, les modifications faites afin de coder
un message secret peuvent étre sur la position des sommets [64, 69], les valeurs au sein
de I'histogramme des normales [9], les valeurs au sein de 'histogramme des distances
radiales [160] ou les moments locaux [21]. Tandis que dans les domaines transformés, le
message secret peut étre codé en modifiant les caractéristiques de 1'objet 3D dans des
domaines ayant des transformées inverse comme le domaine laplacien [99], le domaine
fréquentiel [100] ou bien d’autres domaines spectraux [30, 148].

Ces domaines d’insertion ont chacun leurs avantages et leurs inconvénients selon des
facteurs bien précis présentés dans le tableau 1.2.
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TABLEAU 1.2 — Caractéristiques selon le domaine d’insertion choisi

’ Facteurs H Domaine spatial \ Domaines transformés
Capacité Elevé Faible
Robustesse Faible Elevé
Qualité perceptuelle Controlable Peu de controle
Complexité Faible Elevé

Dans le cadre d’'une précédente collaboration avec la société STRATEGIES, Itier et al. [64—

72] ont proposé une méthode insérant un message caché au sein d’'un maillage 3D dans
le domaine spatial en utilisant pour ordre de synchronisation un chemin hamiltonien.
Ce chemin est construit sur I'’ensemble du nuage de points tout en modifiant la position
des sommets selon le point précédent dans le chemin pour coder un message. Les coor-
données sphériques sont alors quantifiées pour pouvoir coder trois octets par sommet, il
s’agit alors d'une méthode de modulation d’indices quantifiés (Quantization Index Mo-
dulation ou QIM). La figure 1.8 présente le processus d’IDC haute-capacité proposé par
Itier et Puech [64] avec I'objet 3D original (cf. figure 1.8.a). Le nuage de points illustré fi-
gure 1.8.b, correspond a celui utilisé pour construire le chemin hamiltonien et insérer le
message. Nous constatons par ailleurs que le chemin hamiltonien déduit avant insertion
(cf. figure 1.8.c) et celui apres insertion (cf. figure 1.8.d) possédent de nombreuses arétes
en commun. Nous observons également que I’objet 3D marqué illustré en figure 1.8.e est
visuellement similaire a 1'original malgré les 1égers déplacements des sommets illustrés
en couleur en figure 1.8.1.
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(e) (f)

FIGURE 1.8 — Processus d’insertion de données cachées haute-capacité proposé par Itier et
Puech [64] : a) Objet 3D original avec 1002 sommets (soit 3006 octets de capacité), b) nuage de
points, ¢) chemin hamiltonien avant insertion, d) chemin hamiltonien marqué, e) objet 3D mar-
qué, f) comparaison entre I'objet 3D initial et celui marqué par RMSE,.
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1.4 Chiffrement multimédia

Les données multimédia regroupent un ensemble large de données textuelles (textes,
web) mais aussi visuelles (image, audio, vidéo et objets 3D). La gestion d’acces a ces don-
nées est souvent réalisée a I’aide de systeme complexe dédié a la gestion de droits numé-
riques (Digital Right Management ou DRM) pour assurer la propriété et la protection du
contenu. Lapproche classique a cette protection est d’appliquer naivement les méthodes
de chiffrement sur les données sans prendre en compte la structure du média traité.

Au contraire, le chiffrement multimédia prend en compte les spécificités des struc-
tures internes représentant le média afin d’en tirer le meilleur parti. Cela permet d’avoir
un format, apres chiffrement cohérent et dont le contenu n’est plus reconnaissable vi-
suellement. Le chiffrement sélectif est une catégorie au sein des méthodes de chiffrement
multimédia ou des informations précises au sein du média a chiffrer sont sélectionnées
pour le chiffrement selon un certain niveau de confidentialité.

En section 1.4.1 nous présentons tout d’abord les grands principes de la cryptographie
passée et moderne. En section 1.4.2 nous détaillons les différentes approches en crypto-
graphie moderne. Puis, en section 1.4.3 nous détaillons le chiffrement sélectif. Enfin en
section 1.4.4 nous présentons quelques méthodes de I'état de I'art sur le chiffrement sé-
lectif a destination des objets 3D.

1.4.1 Histoire de la cryptographie

La cryptographie, ou la science du secret, a tres longtemps été le seul moyen efficace
pour répondre aux besoins de sécurisation des messages contre les acces illégaux [122].
Lobjectif de la cryptographie est d’assurer la confidentialité en chiffrant I'information et
en la rendant incompréhensible a une personne ne possédant pas la clé permettant de
déchiffrer I'information [78]. Ainsi, la confidentialité des données est obtenue par I'utili-
sation d’algorithme de chiffrement. Ces systemes réalisant les opérations de chiffrement
sont appelées cryptosystémes, ils transforment un texte clair en texte chiffré, de telle fa-
¢on que seuls les utilisateurs autorisés soient en mesure de récupérer I'information a par-
tir de la donnée chiffrée.

Deés I’Antiquité, 'usage de la cryptographie était destiné avant tout au domaine mili-
taire. Kahn présente dans son ouvrage The Codebreakerslalongue histoire de cette science
en commencant par la "Scytale" spartiate (500 ans avant J.C.) [75].

FIGURE 1.9 - La Scytale spartiate.

La scytale, illustrée en figure 1.9, est un baton de bois de diametre fixé par les per-
sonnes communiquant secretement autour duquel on entoure une bande de cuir. Le dia-
metre du baton servait de clé de chiffrement et de déchiffrement des messages secrets.
Lexpéditeur écrit son message secret sur la bande de cuir une fois cette derniére enrou-
lée. En déroulant la bande de cuir, il rend le message incompréhensible. Seul un baton
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de la méme taille que celui utilisé par I'expéditeur permet le déchiffrement du message.
Le mécanisme de la Scytale est une technique de chiffrement par transposition car ce
dernier ne fait que mélanger les lettres sans les modifier.

Une autre technique de chiffrement célebre est le chiffre ou code de César qui consiste
en un chiffrement par substitution de lettres. Ainsi, chaque lettre est remplacée par une
seule autre, selon un certain décalage circulaire dans I'alphabet. César utilisait un déca-
lage circulaire de trois positions. Par exemple, le mot CRYPTOGRAPHIE devient FUBS-
WRJUDSKLH selon I'approche de César. Formellement en cryptographie un vocabulaire
spécifique définit ce qu’est un cryptosyteme. Ce dernier est composé de deux opérations,
a savoir le chiffrement et le déchiffrement. Lopération de transformation appelée chiffre-
ment fait généralement appel a une clé secrete ou clé de chiffrement. Ainsi, nous notons
M le message initial, £ 'opération de chiffrement et K la clé de chiffrement tels que :

M =EWM,K), (1.22)

ol M est le message chiffré a I'aide de la clé secrete . Lopération de déchiffrement
notée D nécessite une clé de déchiffrement IC; donne :

M=DMy,Kq) (1.23)

1.4.2 Cryptographie moderne

Jusqu'au 20°™€ sigcle, les techniques de cryptographie se basaient sur les techniques
précédemment présentées. Cependant, le fait de connaitre la technique employée per-
met de réaliser un déchiffrement et de rapidement briser le cryptosysteme. C’est pour-
quoi la cryptographie moderne, et en particulier grace a I'informatique, s’est fortement
développée pour assurer une sécurité maximale. Ainsi, dans les années 80, le développe-
ment de communications entre ordinateurs a nécessité la création d’'une premiere norme
de chiffrement, le DES (Data Encryption Standard) [43]. Les principes de la cryptographie
moderne sont établis par Kerckhoffs en 1883 [78] :

— La sécurité repose sur le secret de la clé et non sur le secret de la méthode.

— Le déchiffrement sans la clé doit étre matériellement, sinon mathématiquement
impossible.

— Trouver la clé a partir du texte clair et du texte chiffré est impossible.

La cryptographie moderne se divise en deux catégories : la cryptographie symétrique
et la cryptographie asymétrique.

Cryptographie symétrique

Souvent appelées chiffrement a clé privée (ou secrete), les méthodes de cryptographie
symétrique utilisent la méme clé pour le chiffrement et le déchiffrement comme illustré
figure 1.10. La clé doit rester secrete, car toute la sécurité du cryptosysteme est dépen-
dante du fait que I'expéditeur et le destinataire sont les seuls a la connaitre. Lorsque le
cryptosysteme est jugé "sécurisé" d'un point de vue technique, la taille de la clé peut dé-
terminer la difficulté pour briser un tel chiffrement. En effet, le temps de chiffrement aug-
mente avec la taille de la clé et cela de maniere exponentielle. Les processeurs actuels
permettent de traiter rapidement des quantités de données importantes, toutefois il ne
faut pas sous-estimer I'impact des opérations de chiffrement et de déchiffrement sur I'ex-
périence utilisateur. Il existe deux catégories de systemes a clé privée : le chiffrement par
bloc et le chiffrement par flot.
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Cle

secréte
i1 | I

Données . Données 5. Données
Chiffrement — chiffrées .-*° t.---" Déchiffrement [—

en clair en clair

FIGURE 1.10 - Principe du chiffrement symétrique.

Le chiffrement par bloc Les techniques de chiffrement par bloc consistent a diviser les
données en clair M, en T blocs de taille fixe de n bits (souvent 64, 128 ou 256 bits) et
chiffrer un bloc a la fois avec la méme clé. Si la longueur de M n’est pas multiple de 7,
une technique de bourrage (padding) est utilisée sur les blocs afin de les compléter. 11
existe au moins cinq modes opératoires de chiffrement par bloc [47] :

— Le mode ECB (Electronic Code Book) : le principe est de chiffrer chaque bloc d'une
maniere indépendante des autres blocs comme illustrés en figure 1.11. Le chiffre-
ment des blocs peut se faire en parallele afin d’accélérer les opérations de chiffre-

ment.
Texte clair
AN EEEEEEEEEEEEEEEEEEEEEEEE
(€ JL J J
. o o
OITTTTTTT7 OTITTTTTTT] OIITT1TTTTT

’—~| Chiffrement de bloc | ’—~| Chiffrement de bloc | ’—~| Chiffrement de bloc

Clé COITITTTTITT | clé COOTTTTITTTT | cle OIITTTTITT

A - - - -
1

r LS L Ll
ENEEEEEEEEEEEEEEEEEEEEEEEEEEEEEER

Texte chiffré

FIGURE 1.11 - Mode ECB.

— Le mode CBC (Cipher Block Chaining) : contrairement au mode ECB, une dépen-
dance est faite entre les blocs successifs chiffrés pour augmenter la variabilité des
blocs chiffrés. Pour se faire, le bloc b, a chiffrer, ou ¢ € [0; T[ va dépendre du bloc
chiffré précédent b)_, et dela clé secrete K tels que:

b,=Ebeb,_1,K), (1.24)

ol b’ ; est un vecteur d'initialisation choisi pseudo aléatoirement et & I'opérateur
binaire XOR comme illustré figure 1.12.

— Le mode CFB (Cipher FeedBack) : 1e bloc chiffré b’t_1 est a nouveau chiffré puis com-
biné (al’aide de I'opérateur binaire XOR) avec le bloc en clair courant b; pour don-
ner le bloc chiffré courant (cf. figure 1.13) tel que :

b,=b;eEWD,_1,K). (1.25)
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Bloc en clair #1 Bloc en clair #2 Bloc en clair #3
Vecteur d'initialisation
P [ ce P [ ce P [ ce

| Chiffrement de bloc

‘ Chiffrement de bloc | Chiffrement de bloc

Bloc chiffré #1 Bloc chiffré #2 Bloc chiffré #3

FIGURE 1.12 - Mode CBC.

Vecteur d'init.

| Chiffrement de bloc | | Chiffrement de bloc | | Chiffrement de bloc |
Texte clair
S oom——@ m——¢
[N o111

Texte chiffré

FIGURE 1.13 - Mode CFB.

— Le mode OFB (Output FeedBack) : ce mode opératoire illustré en figure 1.14 est
similaire au mode CFB a l'exception de I'ordre d’opérations. En effet, pour obtenir
le bloc chiffré b, le bloc en clair b/, va étre combiné avec le bloc chiffré c; dépendant
du vecteur d’initialisation généré tel que :

¢t =E&(ci-1,K), (1.26)

ol c_; est le vecteur d’initialisation de départ. Ainsi le chiffrement d'un bloc par le

mode OFB est équivalent a :
b, =b;®c. (1.27)

Vecteur d'init.

! || ||

| Chiffrement de bloc | | Chiffrement de bloc | | Chiffrement de bloc |
Texte clair 69 9 E
OIrm——4 OIIT—— ?
(EEEEN] (EEE N (EEEEE]

Texte chiffré

FIGURE 1.14 - Mode OFB.

— Le mode CTR (CounTeR) : ce mode consiste comme illustré en figure 1.15 a chiffrer
chaque bloc en fonction de sa position indépendamment des autres blocs tels que :

b, =b;®E(v,K), (1.28)

ou v; est la valeur du compteur pour le bloc ¢, c’est-a-dire v; = t. Cela permet de
réaliser un chiffrement pré-calculable lorsque nous avons connaissance du nombre
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de blocs, ou bien un chiffrement par flot si ce dernier est inconnu. De plus, ce mode
propose un acces aléatoire aux données, car le déchiffrement de chaque bloc ne dé-
pend que de son compteur. Les compteurs utilisés v, peuvent étre générés pseudo-
aléatoirement a I’aide de clé secrete.

Compteur =0 Compteur =1 Compleur = 2
Cié cié
I Chiffrement de bloc I [ Chiffremant de bloc | | Chiffrement de bloc |
Texte clair 3 3 13
(EEEEN] (EEEEE]| [II11T
Texte chiffré

FIGURE 1.15 - Mode CTR.

Il existe plusieurs algorithmes de chiffrement par bloc. Parmi eux, I’algorithme de chif-
frement DES (Data Encryption Standard) apparu en 1976, est maintenant inutilisé, car
devenu trop vulnérable. Le nouveau standard en matiere de chiffrement par bloc est I'al-
gorithme de chiffrement AES (Advanced Encryption Standard) qui a été développé pour
remplacer le DES [42]. Le chiffrement AES utilise des clés de taille allant de 128 a 192 et
dernierement 256 bits [120].

Le chiffrement par flot Les algorithmes de chiffrement par flot sont une classe impor-
tante d’algorithmes de chiffrement symétrique [111]. IIs considerent le message en clair
comme un flux de caracteres (généralement des bits ou des octets) et effectuent le chif-
frement sur chaque caractere. A chaque chiffrement d'un nouveau caractére, la méthode
évolue grace a une fonction de mise-a-jour. Contrairement aux algorithmes de chiffre-
ment par bloc pouvant chiffrer simultanément des blocs de données a ’aide d'une trans-
formation de taille fixe, le chiffrement par flot est extrémement rapide. En effet le chiffre-
ment par flot peut chiffrer en continu sans attendre la réception compléte du message a
chiffrer. Dans certains cas, le chiffrement par flot peut étre utilisé lorsque I'information
a traiter se trouve en petites quantités de symboles a la fois comme par exemple sur les
systemes embarqués ou les objets connectés [121]. Le principe de chiffrement par flot a
sa structure présentée par Vernam [138]. Vernam présente le chiffrement par flot d'une
approche utilisant une clé secrete pour initialiser un flot d’aléatoire appelé flot de chiffre-
ment qui peut étre généré bit par bit ou octet par octet suivant le systeme. La génération
du flot de chiffrement est réalisée a partir d'un générateur de nombres pseudo-aléatoire
(GNPA) cryptographiquement sécurisé tel que :

k; = GPA(K). (1.29)
Le chiffrement de Vernam est ensuite défini tel que 'opération de chiffrement est :
c;=m; ®k;, (1.30)

ol m; sont les symboles (bits ou octets) du message en clair a chiffrer, c¢; les symboles du
message chiffré et @ I’'opérateur binaire XOR ("Ou exclusif").
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Cryptographie asymétrique

La distribution des clés secretes est un probleme essentiel en cryptographie : pour
que n personnes puissent communiquer de maniere confidentielle avec chacune des
personnes il faut @ clés secretes. En 1976, Diffie et Hellman proposent une nouvelle
facon de chiffrer qui contourne ce probleme [46]. Ils présentent le concept de clé pri-
vée/publique et d’algorithme asymétrique. La clé de chiffrement peut étre une clé pu-
bliée largement aux utilisateurs (clé publique). Seule la clé privée, utilisée pour le dé-
chiffrement, doit rester secrete et connue de son seul propriétaire comme présenté en
figure 1.16.

Clé Clé
publique{ privée {

Données : Données -7 e Donnges
Chiffrement [ chiffrées .-°° 2----- Déchiffrement F—

en clair en clair

FIGURE 1.16 — Principe du chiffrement asymétrique.

Les clés sont mathématiquement reliées du fait que 'opération de déchiffrement cor-
respond a I'inverse de I'opération de chiffrement. Les propriétés requises pour la réalisa-
tion d'un tel cryptosysteme sont plus fortes que celles en cryptographie symétrique. En
1978, Rivest et al. proposent le premier systeme a clé publique nommé RSA du nom de ses
auteurs Rivest, Shamir et Adleman [108]. Leur méthode se base sur le probléme de facto-
risation des grands nombres. La sécurité de leur méthode dépend donc de la difficulté a
résoudre ce probleme. C’est pourquoi, la taille des clés secretes peut varier entre 1024 et
4096 bits.

1.4.3 Chiffrement sélectif

Le chiffrement sélectif est une catégorie au sein des méthodes de chiffrement mul-
timédia préservant le format du fichier (images, vidéos, objets 3D) et sélectionnant une
partie des informations de ce dernier pour les chiffrer [1, 104, 105, 115, 136]. Contrai-
rement a la cryptographie classique ne prenant pas en compte le contenu du support
chiffré, le support est traité de maniere a préserver ses structures internes. Ainsi, comme
illustré en figure 1.17, le chiffrement sélectif sélectionne un sous-ensemble des données
du support de maniere locale ou globale selon un niveau de confidentialité permettant de
plus ou moins rendre le contenu visuellement confidentiel ou dégradé. Le sous-ensemble
de données sélectionnées est ensuite chiffré avec une clé secrete. Le chiffrement sélectif
vise aussi, afin de réduire le temps de traitement, a réduire la quantité d’information a
chiffrer tout en maintenant un niveau de sécurité suffisant. La protection contre les acces
non autorisés au contenu 3D a recu récemment de I'attention. A. Pommer définit trois ni-
veaux de chiffrement sélectif répondant a des cas d’utilisation spécifiques de protection
3D [1]:

— Confidentialité visuelle : 1a forme et le contenu de I’objet 3D sont visuellement pro-
tégés. Des informations comme le format des données peuvent étre révélées, mais
un attaquant ne peut pas étre capable de calculer la moindre information visuelle.

— Chiffrement suffisant : seule la forme del’objet 3D est reconnaissable, mais pas son
contenu qui est toujours protégé visuellement.
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— Chiffrement transparent : la forme et le contenu sont accessibles, cependant la
haute qualité de I'objet 3D est protégée. Un adversaire ne pourra récupérer qu'une
version basse qualité de I'objet 3D.

Objet 3D sélectivement chiffré
(Chiffrement transparent)

Cle

Y :
secréte +
Chiffrement
sélectif
Objet 3D Niveau de Objet 3D sélectivement chiffré

original confidentialité (Chiffrement suffisant)

Objet 3D sélectivement chﬂré
(Confidentialité visuelle)

FIGURE 1.17 — Schéma du chiffrement sélectif.

1.4.4 Chiffrement d’objets 3D

En 2009, Gschwandtner et Uhl [55] ont proposé une méthode de protection 3D se ba-
sant sur des maillages 3D progressifs. Un maillage progressif est un maillage qui est défini
en plusieurs couches de raffinement. Ces couches contiennent des informations sur la
géométrie, la connectivité et d’autres attributs permettant de raffiner et d’améliorer la
qualité du maillage initial. Dans la proposition de Gschwandtner et Uhl, les couches de
raffinement sont chiffrées afin de protéger la haute qualité de I'objet 3D. De cette ma-
niere, selon ses droits d’acces, un utilisateur peut déchiffrer les différentes couches de
raffinement pour améliorer la qualité de |'objet 3D.

Récemment, Eluard et al. ont présenté des méthodes de chiffrement sélectif préser-
vant la géométrie [50]. Ces méthodes réalisent des permutations de sommets ou de coor-
données pour chiffrer le maillage 3D et assurer la confidentialité visuelle de 1'objet.

La figure 1.18 représente des objets 3D chiffrés selon trois méthodes de chiffrement
sélectif 3D proposées par Eluard ef al.. La figure 1.18.a présente |'objet 3D original, tandis
que les figures 1.18.b-e représentent I'objet 3D chiffré selon I'approche Coordinate Shuf-
fling (CS) ou un pourcentage précis (1, 5, 10, et 100%) de coordonnées sont permutées
selon une clé secrete. Nous remarquons que 1% des coordonnées permutées permettent
d’atteindre un niveau de confidentialité trés élevé. Lapproche nommée Dithering ap-
plique un bruit additif sous la forme d’un vecteur généré pseudo-aléatoirement a partir
d’une clé secrete comme illustrée en figure 1.18.f-i. Ainsi, le vecteur généré modifie la po-
sition du sommet selon une direction et avec une certaine force a controlant la magnitude
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(d) CS10 (e) CS100

(h) D10

y
£

() FS3 (k) FS5 (1) FS10 (m) ESI5

FIGURE 1.18 — Résultats des méthodes de protection préservant la géométrie proposées par Eluard
et al. [50].

duvecteur, cela permet ainsi de varier entre un chiffrement transparent et suffisant. Enfin,
la derniere approche nommée Fragment Scaling (FS) consiste a partitionner I’objet 3D se-
lon une subdivision de I'’espace et de modifier I’échelle de ces subdivisions pour déformer
I'objet 3D sans pour autant créer des artéfacts importants. Ainsi, en figures 1.18.j-m, nous
observons les distorsions entrainées par cette approche qui conserve la forme globale de
'objet.

1.5 Partage de secret

Le partage de secret (Secret Sharing) est un concept qui a été développé indépendam-
ment par Shamir [116] et Blakley [20] en 1979 pour résoudre les problemes liés aux mé-
thodes classiques de chiffrement (cf. section 1.4). En effet, ces derniéres ont pour défaut
de dépendre d’'une clé et d'un seul conteneur dans lequel le secret est inséré. Ce conte-
neur peut étre perdu, détruit ou alors altéré durant une attaque rendant la récupération
du secret impossible. C’est pour répondre a cette problématique que le principe de par-
tage de secret a été concu. Depuis les années 1980, les cas d’applications du partage de
secret ont évolué de leur but initial. Ainsi, le partage de secret permet de répondre a de
nouvelles problématiques comme le calcul multipartite sécurisé, la résolution du pro-
bléme d’accord byzantin, le controle d’accés et le chiffrement par attribut [6].

Dans un premier temps, en section 1.5.1 nous décrivons les grands principes du par-
tage de secret et présentons les méthodes de Shamir [116] et Blakley [20]. Nous détaillons
ensuite 'ensemble des propriétés développées au sein des méthodes de partage de secret
en section 1.5.2.
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1.5.1 Principes

Comme présenté dans 'état de I'art de Beimel [6], le partage de secret rassemble un
grand nombre d’outils importants de la cryptographie servant de base pour la construc-
tion de nombreux protocoles sécurisés. Comme indiqué en introduction de cette section,
le partage de secret est introduit indépendamment par Shamir [116] et Blakley [20] en
1979. Le partage de secret est présenté comme une approche de chiffrement sans clé ou
un secret peut étre distribué entre plusieurs utilisateurs et reconstruit lorsque un sous-
ensemble de ces utilisateurs se réunissent pour récupérer le secret. Celui partageant le
secret est nommeé donneur (dealer).

Shares
Partage — So----- k : Secret
. Reconstruction
Secret S ——| de secret ——— $1 ----> parmi —— recons-
du secret . 4
(k, n) S n truit S
N S

FIGURE 1.19 - Processus de partage et de reconstruction du secret S.

Comme illustré en figure 1.19, durant la phase de partage, a partir du secret S, le don-
neur génere des parts (shares) noté s;. Chaque part est affectée a un utilisateur parmi n tel
que i € [0; n[. Dans la suite de ce manuscrit, nous utilisons le terme share pour désigner
des parts distribuées aux utilisateurs. Les shares ne sont pas des parties disjointes du se-
cret S, mais des informations calculées a partir du secret S permettant de reconstruire ce
dernier. Ainsi, ces shares ne fournissent aucune information individuellement sur le se-
cret S. Pour reconstruire le secret, il est nécessaire de regrouper au moins k shares parmi
celles des n utilisateurs. N'importe quel groupe d’utilisateurs ayant strictement moins de
k membres parmi les n ne peut pas reconstruire le secret. Cette premiére définition du
partage de secret porte le nom de méthode seuillée-(k, n).

Cette définition a ensuite été étendue et généralisée par Ito ef al. [73]. Ainsi, une mé-
thode de partage de secret est définie par le triplet (S,,.A), ou S est le secret a proté-
ger, U I'ensemble d’utilisateurs (ug, uy,..., un;) autorisés et A la structure d’acces géné-
rale (general access structure). Une structure d’acces générale est une collection de sous-
ensembles de I/ autorisés a reconstruire le secret S. Ainsi, cette définition retire le principe
de seuil minimum pour généraliser a des ensembles d’utilisateurs de tailles différentes.
[to et al. [73] rappellent aussi que la structure d’acces générale doit satisfaire la propriété
suivante :

Ace AAcA = A'e A. (1.31)

Cette propriété signifie que pour tout groupe d’utilisateurs A’ comportant un sous-ensemble
d'utilisateurs A appartenant a la structure d’acces 4, alors le groupe d’utilisateurs A’ est
autorisé a reconstruire le secret S. La méthode proposée par Ito et al. [73] est non raf-
finée; en effet, pour chaque ensemble de la structure d’acces A, le secret S est partagé
parmi les membres de I'’ensemble. De plus, comme I’explique Benaloh [8], dans le pire
des cas chaque utilisateur appartenant a { recoit 2! shares .

Dans la suite de cette section, nous nous attardons principalement sur les méthodes
de Shamir [116] et Blakley [20].
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Méthode de Shamir

La méthode de Shamir présentée en 1979 considere le secret S comme un élément
d’un corps fini [116]. Pour protéger ce secret, 'approche de Shamir consiste a utiliser des
polyndmes sur un corps fini [, tel que |F4| = g avec |.| le cardinal d'un corps fini et g un
nombre premier respectant :

l<k=sn<gq, (1.32)
0<S<gq, (1.33)

avec k le nombre minimum d’utilisateurs requis pour reconstruire le secret et n le nombre
maximum d’utilisateurs devant posséder une share.

Avec les parametres (k, n), cette méthode distribue un ensemble de shares pour cha-
cun des n utilisateurs et permet la reconstruction du secret lorsqu’au moins k des n uti-
lisateurs regroupent leur share pour résoudre un probléme d’interpolation polynomiale.
Avec seulement un sous-ensemble de (k — 1) shares, aucune information sur le secret ne
peut étre révélée. Durant I'étape de partage, chaque utilisateur recoit un unique identi-
fiant x;, ou0 < xj < g et j € [0; n[. Un polynome de degré (k — 1) est ensuite construit, tel
que (k —1) entiers sont choisis aléatoirement pour former I'ensemble a = {a; € F,} avec
iell; kl,ai<qgetay=S:

k-1 ’
f) =) a;ixx'. (1.34)
i=0

Ainsi, f(0), qui est égale a ay, correspond a la valeur du secret S. Chacun des n utilisa-
teurs recoit la paire d’'information s; = (x;, y; = f(x;)).

ftx)

P

FIGURE 1.20 — Exemple de la méthode de Shamir [116] avec les parameétres : (2, n) en rouge, (3, n)
en bleu et (4, n) en vert.

Comme illustré en figure 1.20, le secret S peut étre reconstruit en utilisant une interpo-
lation polynomiale avec au moins k shares. Ces shares peuvent étre interprétées comme
des points 3D appartenant au polynéme utilisé. Par exemple sur la figure 1.20, les points
so = (X0, f(x0)) et s; = (x1, f(x1)) peuvent étre utilisées pour interpoler le polyndme de de-
gré 1 f(x) représenté par laligne rouge. Toujours dans la figure 1.20, la courbe bleue repré-
sente un polyndome de degré 2, qui peut reconstruire le secret S lorsqu’au moins 3 points
sont utilisés pour interpoler le polynéme, tandis que la courbe verte est un polynome de
degré 3 permettant la reconstruction du secret S a partir de 4 points. Une interpolation est
alors appliquée pour déterminer la valeur de f(0) du polyndme qui correspond au terme
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ap et par définition au secret S. Pour reconstruire le secret S, un groupe d’au moins k uti-
lisateurs peut déterminer, par interpolation de Lagrange, les coefficients utilisés dans le
polynéme f(x) durant I'étape de partage :

k-1

k-1
f=>Yyix []
i=0

u=0,i#u Xi — Xy

mod q. (1.35)

Méthode de Blakley

Durant la méme année, Blakley a proposé une méthode de partage de secret en uti-
lisant de la géométrie hyperplanaire [20]. Ce dernier définit le secret S comme un point
dans un espace a k-dimension tel que S = (xp, x1,..., Xx—1). Il distribue alors aux utilisa-
teurs des hyperplans de dimension k tels que le point S se trouve dans chaque hyperplan
distribué. Formellement, un hyperplan de dimension k noté H est défini par I'’équation
suivante :

k-1
b= a;xx; (1.36)
i=0
ol a; avec i € [0 ; k[ est le i-éme coefficient de I'hyperplan de dimension k défini par
I’ensemble a = {a;} et b le coefficient.

(a) (b)

FIGURE 1.21 - Exemples de la méthode de Blakley [20] avec les parametres : a) (2, n) et b) (3, n).

Grace a la géométrie hyperplanaire, le point secret est le point d’intersection de n'im-
porte quel groupe de k ou plus hyperplans. La figure 1.21 illustre comment les hyperplans
s'intersectent ensemble en un seul point pour k = 2 (cf. figure 1.21a) et pour k = 3 (cf.
figure 1.21b), respectivement. Les shares distribuées sont donc les hyperplans de dimen-
sion k et plus exactement les coefficients de I'équation représentant I’hyperplan H; =
({a; i1, bj) avec j € [0; nl.

1.5.2 Propriétés

De par leur construction ou I'organisation de la structure d’acces .A, certaines mé-
thodes de partage de secret possedent des propriétés particulierement intéressantes [6, 7,
24-26, 119, 125], a savoir les méthodes peuvent étre considérées comme parfaites, idéales,
vérifiables ou bien hiérarchiques.
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Parfait (Perfect)

Une méthode de partage de secret est dite parfaite lorsque pour n'importe quel en-
semble d’utilisateurs autorisés A ou A < U/, mais n'appartenant pas a la structure d’ac-
ces A (c’est-a-dire la liste des groupes d’utilisateurs autorisés), alors aucune information
sur le secret S n'est révélée dans le sens théorique de I'information. Ainsi des méthodes
comme celle de Shamir [116] peuvent étre considérées comme parfaites (26, 92, 116].

Ce n'est pas le cas de celle de Blakley [20]. En effet, prenons I'exemple tel que (k =
3,n). Si un attaquant arrive a obtenir k — 1 shares , c’est-a-dire deux plans, il peut des
alors déterminer une droite d’intersection entre les deux plans. L'attaquant peut donc en
déduire que le point d’'intersection S se trouve sur cette droite.

Idéal (Ideal)

La définition d'une méthode de partage de secret dite idéale a été établie par Bri-
ckell [24] en 1989. Ce dernier définit qu'une méthode de partage de secret est idéalelorsque
pour n'importe quel secret S et n'importe quelle share T générée a partir de S les shares
ont la méme taille (en bits) que le secret en entrée. Ainsi, la méthode de Shamir [116]
est idéale. La recherche de méthodes de partage de secret idéales est un sujet important.
En opposition aux méthodes dites idéales, certaines méthodes se sont concentrées sur le
fait d’essayer de réduire la taille des shares pour des raisons de stockage et de temps de
transmission [80].

Vérifiable (Verifiable)

Certaines méthodes de partage de secret [8, 37, 57, 161] integrent des mécanismes de
détection de fautes permettant de savoir si un utilisateur malveillant n’a pas donné une
mauvaise share pour empécher la reconstruction du secret. Ces mécanismes peuvent per-
mettre la correction des fautes [8], mais aussi la détection des utilisateurs malveillants [57].

Hiérarchique (Hierarchical)

Plusieurs méthodes de partage de secret ont proposé de hiérarchiser les utilisateurs
en groupes ou niveaux [7, 51, 98, 119, 125]. Avec ce type de méthode, les utilisateurs ont
un niveau d’acces au secret différent alors qu’avec une approche classique ils possedent
le méme niveau dans les méthodes seuillées. Ces méthodes peuvent alors servir de base
pour des approches de chiffrement par attribut.

En 1998, Simmons considere un systeme ot les utilisateurs sont répartis en différents
groupes et a chaque groupe est assigné un seuil devant étre atteint pour chaque groupe
afin de permettre la reconstruction du secret [119]. Simmons détaille par ailleurs deux
types de hiérarchie pour les méthodes de partage hiérarchique de secret : les méthodes
de partage multi-niveaux (mudltilevel threshold secret sharing scheme) et les méthodes de
partage compartimenté (compartmented threshold secret sharing scheme).

Nous développons les aspects hiérarchiques des méthodes de partage de secret en
section 2.4 du chapitre 2.

1.6 Conclusion

Dans ce chapitre, nous avons présenté différentes représentations des objets 3D en
définissant en détail les principales représentations discretes que nous allons sécuriser
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comme les nuages de points et les maillages 3D. Nous avons présenté des méthodes d’éva-
luation des distorsions de maillages 3D modifiés par rapport a leur maillage de référence.
Dans nos travaux, ces métriques vont nous permettre d’évaluer et valider nos résultats
expérimentaux.

Dans une seconde partie de ce chapitre, nous avons présenté de nombreuses ap-
proches possibles en sécurité multimédia, en commencant tout d’abord par I'insertion de
données cachées. Linsertion de données cachées varie en fonction des besoins d’invisibi-
lité, de robustesse, de capacité, de sécurité et de complexité. Nous avons ensuite présenté
les différentes applications de I'insertion de données cachées dans les objets 3D ainsi que
la méthode proposée par Itier et al. [70] lors de la theése précédente en collaboration avec
la société STRATEGIES [63].

Nous avons poursuivi la présentation des différentes techniques de sécurité multimé-
dia en définissant les approches de chiffrement sélectif. Tout d’abord, nous avons intro-
duit, avec un bref rappel, la cryptographie classique pour ensuite continuer sur le chiffre-
ment de supports multimédia préservant le format du média et permettant son utilisation
malgré la présence de données chiffrées. Nous avons alors défini le chiffrement sélectif,
qui est une catégorie spécifique parmiles méthodes de chiffrement, o1 le contenu est par-
tiellement ou globalement chiffré selon le choix de l'utilisateur en charge du chiffrement.
Nous avons également présenté des méthodes de chiffrement appliquées au domaine 3D.

Enfin, nous avons détaillé le concept de partage de secret proposé par Shamir et Blak-
ley permettant de protéger une information secrete au sein d'un groupe de n utilisateurs
afin que n'importe quel groupe de k utilisateurs puissent reconstruire le secret. Nous
avons présenté deux méthodes de partage de secret de Shamir [116] et de Blakley [20] ainsi
que les principales propriétés entourant les méthodes de partage de secret sur lesquelles
nous nous sommes appuyés pour développer les travaux présentés dans ce manuscrit.
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Partage de données multimédia secretes
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2.1 Introduction

Durant les années 90, le partage de secret a vu son champ d’action étendu a de nou-
veaux domaines de la sécurité. Ainsi, avec I’évolution du chiffrement présentée en sec-
tion 1.4 du chapitre 1, le partage de secret a commencé a étre adapté aux données multi-
média et plus particulierement aux images [96]. Cet engouement pour la protection et le
partage d'image secrete reprend des 2003 avec I'utilisation de la méthode de Shamir [116]
tout en préservant le format des images [128]. Ce n'est qu’a partir des années 2010 que le
partage de secret est adapté aux objets 3D [48].

Dans ce chapitre, nous présentons en section 2.2 le partage d’image secrete qui est
I'extension du partage de secret aux images en 2D en reprenant les principes du chiffre-
ment multimédia. En section 2.3, nous détaillons I'état de I'art des méthodes de partage
d’objet 3D secret, un domaine tres peu étudié a ce jour.

2.2 Partage d'image secrete

Comme présenté dans la section 1.5 du chapitre 1, le concept de partage de secret
provient de méthodes destinées initialement a la gestion de clés cryptographiques se-
cretes [20, 116]. En 1994, Naor et Shamir ont proposé d’adapter le concept de partage de
secret au domaine de 'imagerie 2D [96]. Ainsi, ces auteurs ont défini le partage de secret
visuel (Visual Secret Sharing) ol le secret est le contenu d'une image. En section 2.2.1 nous
présentons tout d’abord le principe de partage d’image secrete. La section 2.2.2 décrit la
cryptographie visuelle (Visual Cryptography), une des premieres approches en matiere de
partage de secret visuel. Tandis qu’en section 2.2.3 nous présentons le partage d’image se-
crete utilisant des approches polynomiales assurant la reconstruction de I'image secrete
avec la meilleure qualité possible. Enfin, nous détaillons en section 2.2.4 les principales
propriétés des méthodes de partage d’'image secrete.

2.2.1 Principe

Tout comme les méthodes de partage de secret, celles pour le partage d’'image secrete
se divisent en deux parties, a savoir le partage et la reconstruction. Comme illustrée en fi-
gure 2.1, la méthode prend en entrée une image secrete et les parametres k et n, ou k est le
nombre minimum de shares a regrouper pour reconstruire I'image secréte et n le nombre
de shares a générer. La particularité du partage d'image secrete est que les shares sont des
images; en effet, comme la figure 2.1 l'illustre, en sortie de |'étape de partage, la méthode
fournit 4 shares (s1, S2, s3 et s4) a distribuer a chacun des utilisateurs. Et lorsque au moins
3 de ces shares sont regroupées, alors il est possible de reconstruire I'image secrete I. Gé-

Partage
(3,4)

S

0 1 2 3

FIGURE 2.1 — Partage d'une image secrete en 4 shares.
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néralement, I'image secrete I est divisée en plusieurs blocs qui sont ensuite partagés et
regroupés pour former les images s; de sortie, avec i € [0 ; n[. Ce traitement par bloc est
utilisé dans le but de casser la corrélation spatiale des pixels. La reconstruction quant a
elle prend en entrée des shares ayant la forme d’images pour reconstruire I'image origi-
nale ou alors son contenu visuel. La figure 2.2 illustre la reconstruction de 'image secrete
de la figure 2.1. Pour n'importe quelle combinaison de trois shares parmi les quatre gé-
nérées par le partage, la méthode permet de reconstruire le contenu de 'image secrete 1.

Comme détaillé dans “Visual Cryptography & Secret Image Sharing” [39], il existe deux

So 5 Sy 53

Image
recongtruite

Reconstruction

YYVYYVY

FIGURE 2.2 — Reconstruction d'une image secréte.

catégories de méthodes de partage visuel, a savoir la cryptographie visuelle (Visual Cryp-
tography) proposée par Naor et Shamir [96] en 1994 et le partage d'image secrete (Secret
Image Sharing) proposé par Thien et Lin [128] en 2002.

2.2.2 Cryptographie visuelle

La sécurité visuelle proposée par Naor et Shamir [96] consiste a obtenir un contenu
visuel secret en superposant deux shares. Au départ destiné aux images binaires (noir ou
blanc), les shares sont construites en utilisant des répétitions de pixels binaires aléatoires
comme illustré en figure 2.3.

ABC

Image
secrete

Image
reconstruite
/ I

s

FIGURE 2.3 — Cryptographie visuelle, out @ correspond a I'opérateur binaire XOR.

Ainsi, la méthode proposée par Naor et Shamir consiste a construire deux shares. La
méthode protege les pixels noirs de 'image secrete et laisse aléatoire la couleur des pixels
blancs. Le secret est ensuite reconstruit par 'opération XOR entre les deux shares et son
contenu est uniquement reconnaissable par le systeme visuel humain (SVH). Le fait que
cette méthode possede une tres faible complexité la rend trés avantageuse dans des cas
d’utilisation nécessitant des temps de réponse tres court. Lapproche de cryptographie vi-
suelle a été longuement étudiée, notamment sur la maniere de faire varier les différents
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seuils k et n, afin de résoudre le probleme de contraste présenté par Naor et Shamir sur
leur approche [97]. Cimato et Yang [39] divisent les méthodes de cryptographie visuelle
en trois groupes, a savoir la cryptographie visuelle basée XOR (XOR-based Visual Cryp-
tography), la cryptographie basée sur des grilles aléatoires (Random Grids) et la crypto-
graphie visuelle probabiliste (Probalistic Visual Cryptography). La cryptographie visuelle
basée XOR correspond a celle proposée par Naor et Shamir et d’autres auteurs [96, 97].
Cependant, les différentes méthodes de cryptographie visuelle basée XOR possedent en
général un défaut d’expansion de la taille des shares. En effet, afin d’augmenter les seuils
de shares minimums requis ou a générer, un pixel de I'image secréte est représenté par un
bloc de pixels dans chaque share de taille m. Ainsi, plusil y a de shares a générer ou plus un
seuil de reconstruction est élevé, plus la taille des shares est grande. C’est pour répondre
au probleme d’expansion des shares que les grilles aléatoires et la cryptographie visuelle
probabiliste ont été proposées. Les grilles aléatoires définies par Kafri et Keren sont des
matrices de pixels [74]. Chaque pixel est soit transparent, soit opaque, et le choix entre
les deux est déterminé aléatoirement. De ce fait, la corrélation spatiale entre les pixels est
supprimée. Quand au moins deux grilles sont superposées, les zones cachant le secret ap-
paraissent en fonction de la différence dans la transmission lumineuse de 'image secrete.
Ainsi, le secret visuel est reconnaissable par un SVH. Récemment, Shyu a proposé une gé-
néralisation des méthodes basées sur les crypto-systémes a base de grilles aléatoires per-
mettant d’obtenir le partage de secret visuel [117]. La cryptographie visuelle probabiliste
répond aux problemes d’expansion des shares présents dans les méthodes précédentes et
permet d’assurer la sécurité de I'image secrete [40, 153]. En 2010, Weir et Yan ont proposé
un état de I'art complet des différentes techniques de cryptographie visuelle [147].

2.2.3 Partage d’'image secréte (a base de polynome)

Dans I'état de 'art, nous distinguons les méthodes issues de la cryptographie visuelle
ou I'étape de décodage est quasi-instantanée de celles requérant une plus forte com-
plexité pour la reconstruction. Ces méthodes sont plus coliteuses en temps et ressources
mais permettent d’obtenir une meilleure qualité dans la reconstruction de I'image se-
crete. De plus, elles sont plus souvent adaptées aux images en niveaux de gris ou en cou-
leur qu’aux images binaires. En 2002, Thien et Lin ont proposé d’appliquer la méthode
de Shamir directement sur des blocs de pixels d'une image secréte [128]. La méthode est
définie sur des images en niveaux de gris (ou RVB) ou la valeur des pixels de chaque canal
couleur varie entre 0 et 255. Tout d’abord, afin de fonctionner avec la méthode Shamir,
un corps fini défini par le nombre premier g est utilisé tel que :

IFgl = q =251. (2.1)

L'image secrete est donc traitée afin que toutes les valeurs des pixels soient comprises
entre 0 et 250. La valeur 251 est attribué a g, car il s’agit du plus grand entier premier repré-
sentable sur un seul octet. Ensuite, au lieu d'utiliser seulement le terme ay de I'’équation
(1.34), tous les coefficients sont utilisés comme coefficients du polynome pour stocker
des valeurs d’intensité des pixels. Ainsi, en fonction de la valeur de k, plus ou moins de
pixels sont utilisés par le polynome. L'image est alors divisée en blocs de k pixels qui four-
nissent les valeurs des coefficients du polyndme. Les valeurs générées par les polynémes
sont alors distribuées dans chaque share comme valeur de pixel. La taille des shares est
alors divisée par % par rapport a 'image secrete. Cette réduction de taille permet un sto-
ckage réduit et offre une transmission plus rapide sur les réseaux.
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2.2.4 Propriétés

Les méthodes de partage de secret visuel possedent de nombreuses propriétés, que
cela soit pour la qualité de la reconstruction [128, 154], la réduction ou I'’expansion de la
taille des shares [128, 145], le stockage de multiples images secretes [132, 151], I'utilisa-
tion de 'insertion de données cachées [154] ou encore la progressivité de 'apparition du
secret [144].

Reconstruction sans perte

Du fait des méthodes cryptographiques utilisées, 'utilisation de corps fini est parfois
indispensable pour assurer la sécurité de ces méthodes. Ainsi, pour des images en ni-
veau de gris ou en RVB, la plupart des méthodes utilisent un corps fini (cf. Eq. (2.1)).
Or, l'intervalle de valeurs que peuvent prendre les pixels de 'image secrete varie entre
0 et 255. Une perte d’information est donc possible. L'image secrete est pré-traitée pour
que les valeurs de pixels soient comprises entre 0 et 250. Ainsi, la plupart des méthodes
[91, 92, 128, 129, 133] proposent une reconstruction de I'image secrete avec pertes. C’est
pourquoi Yang et al. ont proposé d’utiliser les corps de Galois pour éviter la troncature
des valeurs de pixels [154]. Les corps de Galois redéfinissent les opérations arithmétiques
afin que les calculs restent au sein d'un corps. Lintérét des corps de Galois est qu'’il est
possible d’utiliser des nombres non premiers pour les définir tant que les nombres sé-
lectionnés peuvent se décomposer en nombres premiers. Ainsi, nous pouvons utiliser un
corps de Galois pour les valeurs de pixels tel que :

GF(256) = GF(2%). 2.2)

Ce corps de Galois est fortement utilisé en cryptographie et pour des codes d’erreurs, car
il permet de manipuler facilement un octet.

Réduction ou expansion de la taille des shares

Thien et Lin ont été les premiers a proposer de réduire la taille des shares en profitant
de la forme des polyndmes utilisés [128]. En utilisant les autres coefficients du polynome
utilisé pour générer la valeur des pixels des shares, les pixels sont alors traités par bloc de
k pixels dans I'image secréte. A chaque bloc de pixels de 'image secréte correspond un
pixel dans les shares. Les auteurs ont été ainsi capables de réduire la taille des shares a
seulement % fois la taille de 'image secrete. REcemment, Chen et al. ont travaillé sur la
réduction de la taille des shares pour d’autres structures d’acces générales [34].

Insertion de données cachées

Comme les images partagées aux utilisateurs sont des images ressemblant a un bruit
blanc, dans le cadre d'une communication secréte un contréleur peut facilement détecter
une image suspecte sur les réseaux et bloquer sa transmission [75]. Ainsi, afin de transfé-
rer les shares sur les réseaux de maniere moins suspicieuse, Thien et Lin [129] ont profité
de leur approche de réduction de taille des shares pour cacher ces derniéres dans des
images hotes. Cette propriété est aussi appelée Meaningful shadows, ou les shadows sont
les images distribuées aux utilisateurs qui visuellement ressemblent a des images ano-
nymes. De nombreux autres auteurs ont travaillé intensivement sur la maniere d’insérer
des shares le plus discretement possible [91, 153, 154].
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Dans ce manuscrit, nous travaillons principalement sur des méthodes proposant un
partage d'image secrete basé sur des polynomes. Ainsi, dans le chapitre 4 nous présen-
tons une de nos contributions en matiere de partage d'image secrete en section 4.2, ainsi
qu’'une contribution sur le partage d’objet 3D secret en section 4.3. L'image secréte est
donc traitée afin que toutes les valeurs des pixels soient comprises entre 0 et 250.

2.3 Partage d’objet 3D secret

Durant cette derniere décennie, avec 'augmentation des applications utilisant des
données 3D, comme la numérisation, la création et 'impression 3D, les objets 3D sont
devenus des atouts financiers importants pour leurs ayant-droits. Ainsi, en plus de proté-
ger la propriété intellectuelle de leur créateur, I'utilisation massive de services de stockage
sur des systemes distribués accentue le besoin de protéger ces contenus. Dans un premier
temps, en section 2.3.1 nous décrivons le principe de partage d’objet 3D secret. En sec-
tion 2.3.2, nous présentons des méthodes de partage d’objet 3D secret générant des shares
binaires. Tandis qu’en section 2.3.3 nous détaillons des méthodes de partage d’objet 3D
secret fournissant des shares représentées par des objets 3D. Enfin, en section 2.3.4 nous
détaillons les différentes propriétés et applications des méthodes de partage d’objet 3D
secret.

2.3.1 Principe

Tout comme le partage d'image secrete, le partage d’objet 3D se base sur les méthodes
connues de partage de secret [20, 116]. L'état de I'art sur le partage d’objet 3D est tres res-
treint [4, 48, 49, 85, 134]. Ces méthodes servent principalement a protéger le contenu 3D
secret, mais aussi a réduire le cott de stockage et de transmission des shares. Notons aussi
un cas particulier d’utilisation ou le partage d’objet 3D secret sert a simplifier le transfert
ainsi que des applications pour le streaming de plusieurs objets 3D [85]. Les méthodes de
partage d’objet 3D possedent également une étape de partage ainsi qu'une étape de re-
construction. Cependant nous pouvons distinguer deux grandes catégories de partage, a
savoir les méthodes ne préservant pas le format des objets 3D et fournissant en sortie des
shares binaires [4, 48, 49] et des méthodes fournissant des objets 3D en tant que shares
[85, 134].

2.3.2 Méthodes sans préservation du format

Les premieres méthodes de partage d’objet 3D se sont intéressées a directement ap-
pliquer les méthodes de partage de secret sur les données 3D qu'’il s’agisse de géométrie
ou de connectivité des objets 3D [4, 48, 49].

Premiére méthode proposée par Elsheh et Hamza [48]

En 2010, Elsheh et Hamza [48] ont proposé une premiere approche consistant a pro-
téger la position des sommets et leur connectivité en utilisant la méthode proposée par
Blakley [20]. La méthode propose ainsi un partage ou le seuil k est égal a 3. Les coordon-
nées sont interprétées directement comme des éléments d'un corps fini déterminé par un
nombre premier ¢ suffisamment grand pour pouvoir représenter les coordonnées tout en
respectant ’équation (2.1). Pour chaque sommet, deux coefficients a; et b; sont alors gé-
nérés aléatoirement, o1 i € [0; n[ et n est le nombre de shares a générer. Le coefficient c;
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est déterminé en utilisant I’équation :
z=a;xx+b;xy+c, (2.3)

tel que x, y, z sont les coordonnées du sommet en cours de partage.

Le méme processus peut étre réalisé sur la connectivité ou chaque facette triangulaire
du maillage 3D est représentée par un triplet d'indices de sommets (v, vy, v;) tel que
u,w,te[0; V[,ouV estle nombre de sommets.

FIGURE 2.4 — Processus de partage et de reconstruction proposé par Elsheh et Hamza [48].

La figure 2.4 illustre le processus de partage selon la méthode de Elsheh et Hamza [48].
La figure 2.4.a représente 'objet 3D secret, les figure 2.4.b-e représentent les hyperplans
transmis pour chaque share distribuée aux utilisateurs et la figure 2.4.f représente 1'objet
3D reconstruit a partir de 3 shares parmi les 4. Comme illustré en figures 2.4.b-e, les uti-
lisateurs recoivent en tant que shares un ensemble d’équations d’hyperplans de dimen-
sion 3, représenté par les coefficients a;, b; et ¢;, permettant de reconstruire la géométrie
et la connectivité de 'objet 3D.

Seconde méthode proposée par Elsheh et Hamza [49]

Elsheh et Hamza ont ensuite proposé une seconde méthode basée sur la méthode de
Shamir [116] en utilisant la méme approche que Thien et Lin [128] pour les images 2D ou
la méthode fournit des shares ayant une taille inférieure a celle de I'image secrete [49].
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Comme pour leur premiere méthode [48], les auteurs ont proposé d’appliquer directe-
ment la méthode de partage de secret avec k = 3 sur les données en prenant soin d’adap-
ter le corps fini par un nombre premier plus grand que le nombre de sommets. Cette
méthode a pour défaut d’augmenter le nombre de sommets de 'objet 3D afin que les in-
dices des sommets soient valides. De plus, comme pour I'approche de Thien et Lin [128],
la méthode sélectionne non pas un bloc de k pixels, mais k coordonnées ou indices. La
taille des shares est donc réduite a % de celle de I'objet 3D secret. Enfin, Elsheh et Hamza
ont montré qu’il était possible d’appliquer une compression supplémentaire aux shares
générées a 'aide de la compression par codage entropique de Huffman [61] ou celle du
logiciel ZLIB [45].

2.3.3 Méthodes avec préservation du format

Récemment, Tsai [134] et Lee et al. [134] ont proposé I'utilisation de 'insertion de
données cachées pour reproduire I’approche proposée par Thien et Lin [129] en cachant
les shares dans des images hotes. Contrairement aux méthodes précédentes, le seuil mini-
mum pour reconstruire I'objet 3D secret k n’est plus bloqué a 3. L'utilisation de I'insertion
de données cachées pour insérer les shares dans des objets 3D hotes requiert dans tous les
cas une compression des données a insérer, mais aussi des objets 3D hotes suffisamment
denses pour avoir une capacité suffisante. Ainsi des méthodes de ré-échantillonnage et
de subdivision de la surface sont utilisées afin d’augmenter la capacité naturelle de I'ob-
jet 3D hote pour stocker la share a insérer.

Méthode de Tsai [134]

La méthode de Tsai [134] ne garde que la géométrie de I'objet 3D secret qui est préa-
lablement compressée selon des méthodes de division de I'espace et de quantification.
Ces données compressées sont ensuite partagées a 'aide de la méthode de Shamir [116]
et insérées dans des objets 3D a 'aide d'une méthode d’insertion de données cachées
suffisamment robustes aux modifications.

Méthode de Lee et al. [85]

La méthode proposée par Lee ef al. [85] n'a pas pour but d’assurer la sécurité des ob-
jets 3D mais de permettre une transmission moins cotiteuse pour afficher un ensemble
de n objets 3D pour des solutions de streaming 3D. En effet, leur méthode propose de par-
tager plusieurs objets 3D en basse qualité dans le but d’afficher les n objets 3D des que
k shares sont téléchargées en haute qualité. Ainsi, les shares sont insérées dans les objets
3D en haute qualité, plus exactement les codes de Reed et Solomon [107], permettant de
reconstruire I'ensemble des 7 objets 3D en basse qualité. Les objets 3D originaux sont dé-
cimés jusqu’a un certain niveau puis compressés a 'aide de ZLIB [45]. Les données com-
pressées sont ensuite traitées pour étre transformées en codes de Reed et Solomon [107]
qui peuvent étre assimilés a des shares selon la méthode de Shamir [116].

La figure 2.5 représente les cas d’utilisation de la méthode proposée par Lee et al. [85].
La premiere ligne correspond au cas d’utilisation, ot un objet 3D a été perdu (lost-a’) et
un autre a été altéré (ruined-c’) durant la transmission. Cependant, grace a la présence
des objets 3D (b’) et (d), il est toujours possible de récupérer les objets 3D (a') et (c’) avec
une qualité plus faible (a”) et (c”), respectivement. La seconde ligne présente le cas ou les
deux objets 3D (c’) et (d’) sont perdus, mais grace aux objets (a’) et (b’) la méthode peut
reconstruire les objets 3D (c”) et (d”) pour les remplacer. Enfin, la troisieme ligne présente
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“®Y w

(lost-a") (b") (ruined-c') (d) @ (c"
€Y) (b") (lost-c") (lost-d") (c") (d"
(replaced-a")  (ruined-b') (c) (d) (a") "

FIGURE 2.5 — Processus de reconstruction Cross-Recovery (k =2, n = 4) proposé par Lee et al. [85].

le cas o1 un objet 3D a été malicieusement remplacé, ici I'objet 3D (a’) a été échangé
par l'objet 3D (replaced-a’) représentant le modele “Bunny". Malgré ce remplacement, et
I'objet 3D déformé (ruined-b’), la méthode de Lee et al. permet de récupérer 1'objet 3D
(a”) .

2.3.4 Propriétés et applications

Plusieurs applications ont été proposées dans la littérature reprenant les grands usages
du partage de secret, comme par exemple le systeme de redondance permettant de re-
construire I'objet 3D secret lorsque k shares sont présentes [49]. Anbarasi et Mala [4] ont
proposé une extension de la méthode de Elsheh et Hamza [48] permettant de cacher plu-
sieurs objets 3D au sein d’'une méme share. De plus, un systeme de vérification des shares
est présent afin de détecter si certains utilisateurs ont fourni une fausse share.

Le tableau 2.1 récapitule les différentes propriétés de I'état de I'art du partage d’ob-
jet 3D secret. Ainsi les méthodes de partage correspondent aux méthodes de partage de
secret binaire sur lesquelles sont développées celles pour les objets 3D. Nous notons 'uti-
lisation des méthodes de Blakley [20], de Shamir [116], de Thien et Lin [128] et de Reed
et Solomon [107]. Les méthodes se distinguent aussi par les données partagées, a sa-
voir la géométrie et la connectivité [4, 49], uniquement la géométrie [134] ou bien des
objets 3D décimés [85]. Les données partagées peuvent passer tout d’abord par un pro-
cessus de compression binaire utilisant des codeurs entropiques comme Huffman [61]
ou hybride [45]. Dans le cas ot les objets 3D sont partagés par insertion de données ca-
chées [85], des traitements comme le remaillage, la décimation ou la compression de la
connectivité [110] peuvent servir a réduire le colit mémoire des données a partager. En
fonction des méthodes de partage de secret utilisées, les parameétres k et n peuvent étre
limités selon leur utilisation au sein du partage d’objet 3D secret ou des corps finis, no-
tamment pour [116]. Une des propriétés proposées par les méthodes de partage d’objet
3D secret est de pouvoir partager simultanément plusieurs objets 3D secrets [4, 85]. Une
autre propriété issue du partage d’image secrete consiste a rendre les shares significa-
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tives, c’est-a-dire qu’elles ne consistent pas seulement a étre des données binaires illi-
sibles mais qu’elles doivent représenter une information visuelle. Ainsi, Tsai [134] et Lee
et al. [85] proposent d’utiliser un groupe d’objets 3D servant d’hote pour leur méthode.
IIs sont aussi, par extension, les seuls a proposer de fournir des objets 3D en sortie de leur
méthode de partage préservant ainsi le format d’entrée. Contrairement aux approches
de Elsheh et Hamza [48, 49] et Anbarasi et Mala [4], celles de Tsai [134] et Lee et al. [85],
malgré les compressions, nécessitent des objets 3D remaillés avec plus de sommets pour
pouvoir stocker les données partagées.

TABLEAU 2.1 — Comparatif des méthodes de partage d’objet 3D secret issues de I'état de I'art.

Propriétés ou

paramétres Elsheh et | Anbarasi et Tsai [134] Lee et al. [85]
Hamza [49] Mala [4]

Méthode de | Blakley ou | Shamir Shamir Reed-Solomon

partage Thien & Lin

Données par- | Géométrie, Géométrie, Géométrie Objets 3D dé-

tagées Connectivité Connectivité cimés

Compression Sans perte | Sans perte Subdivision Décimation,

(Avant partage) | (Huffman  + | (Huffman + spatiale EdgeBreaker,
Z11B) Z1IB) LZMA

k 3 [2; nl 125 nl [2; nl

n P (premier) P (premier) 255 Nombre d’ob-

jets 3D dans le
groupe hote

Multiple Non Oui Non Oui

Shares signifi- | Non Non Oui Oui

catives

Préservation Non Non Oui Oui

du format

Taille des | Identique ou % Identique Grande Grande

shares

Sortie n fichiers bi- | nfichiers n objets 3D n objets 3D
naires binaires stéganogra- stéganogra-

phiés phiés

2.4 Aspecthiérarchique

Pour certaines applications, il peut étre nécessaire de définir une hiérarchie parmi les
utilisateurs afin de controler plus rigoureusement I’accés au contenu secret. Par exemple,
au sein d’'un établissement bancaire possédant un coffre-fort, il est naturel de s’attendre
a ce que l'acces au coffre requiere la présence d’employés de la banque dont certains ap-
partiennent a la direction. Ainsi, nous pouvons imaginer un scénario ou la présence d’au
moins trois employés soit nécessaire pour 'ouverture du coffre et qu'un d’entre eux ap-
partienne a la direction. Ou bien, des lors que deux cadres sont présents, I’acces au coffre
est possible. Cet exemple démontre qu’il est parfois nécessaire de recourir a une hiérar-
chisation des utilisateurs pour construire une structure de contréle d’acces variant selon
les besoins des cas d’utilisation. De telles conditions nécessitent d’étendre la définition du
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partage de secret pour reconstruire le secret en fonction des utilisateurs présents a la re-
construction. Brievement présenté en section 1.5.2 du chapitre 1, cet aspect hiérarchique
a été introduit par Simmons [119] en 1988.

En section 2.4.1, nous définissons la notion de partage hiérarchique de secret (Hie-
rarchical Secret Sharing). Nous présentons deux types de hiérarchies définies utiles par
Simmons [119], a savoir les méthodes de partage hiérarchique compartimenté en sec-
tion 2.4.2 et les méthodes de partage multi-niveaux en section 2.4.3. Enfin en section 2.4.4
nous détaillons la méthode de Tassa qui est une méthode de partage hiérarchique multi-
niveaux et compartimenté [126] ainsi que la méthode de Belenkiy proposant de recons-
truire le secret quand au moins k utilisateurs de niveau £ ou plus sont présents [7].

2.4.1 Définition

Une méthode de partage hiérarchique (Hierarchical Secret Sharing) est définie par
plusieurs parametres noté (L, k,n) ou L estle nombre de niveaux dans la hiérarchie, k = {k}
le nombre minimum d’utilisateurs par niveau pour la reconstruction £ € [0; L[ etn = {ny}
le nombre maximum possible d’utilisateurs par niveau. Cette approche est apparue suite
au besoin de limiter 'acces au secret a un ensemble autorisé d’utilisateurs. Ces utilisa-
teurs appartiennent a des groupes d’utilisateurs formés en fonction de leur position, role
ou niveau dans la hiérarchie :

ueuy,
L(w)=¢€,oufel0; L]

g ue Ui, (2.4)
Ul]_(u) c U,

L-1
U= U Uy,
(=0

ol u est un utilisateur appartenant au groupe d’utilisateurs autorisés U et le groupe d’uti-
lisateurs de niveau L (u) noté Uy ().

Dans la littérature, la hiérarchie définit la maniere dont les utilisateurs et les groupes
organisent ensemble la structure d’acceés au secret. Les méthodes de partage hiérarchique
de secret quant a elles correspondent a I'implémentation de ces hiérarchies a travers des
approches de partage de secret. Plusieurs types de hiérarchies sont définies par leurs uti-
lisations et objectifs [119].

2.4.2 Partage hiérarchique compartimenté

La premiere catégorie correspond aux méthodes de partage hiérarchique compar-
timenté (Compartmented Hierarchical Secret Sharing ou CHSS scheme) présentée par
Simmons en 1988 [119]. Cette catégorie correspond a une structure d’acceés comportant
plusieurs groupes d’utilisateurs qui doivent atteindre un consensus dans chaque groupe
d’utilisateurs afin de reconstruire le secret. Dans le cas de méthodes de partage hiérar-
chique compartimenté, les groupes d’utilisateurs sont définis de la maniere suivante :

uel,

L(w)=¢€,oufel0; L]

ueUpw),

Ve e[0; L, L#£ Y — UgnUyp =¢@.

(2.5)
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Chaque utilisateur u appartient a un groupe Uy, ou ¢ = L(u). Les différents groupes
d’utilisateurs sont distincts les uns des autres. Dans une hiérarchie compartimentée, chaque
groupe Uy, doit atteindre un certain seuil assigné au groupe pour reconstruire le secret.
Comme les groupes sont distincts les uns des autres, les utilisateurs du groupe Uy ne
comptent pas pour le seuil d'un groupe Uy . C’est pourquoi, si au moins un seuil ky n’est
pas atteint dans un groupe Uy, alors le secret ne peut pas étre révélé. La figure 2.6 illustre
un exemple de méthode de partage hiérarchique compartimenté avec les parametres
L=4,k=(ko=2,k; =3,ky =2,k3 =4) etn = (ng, ny, ny, n3). Ces parametres indiquent que
quatre groupes disjoints d’utilisateurs ont besoin d’obtenir chacun un consensus pour
reconstruire le secret. Dans ce cas précis, la méthode de partage hiérarchique comparti-
menté requiert 2 utilisateurs de I'’ensemble Uy, 3 de 'ensemble Uy, 2 de '’ensemble U et

4 deI'ensemble Us.
Uy | ko
Uy | 2 Q
ulsl T b
U2 2 1 3
Us | 4 £

FIGURE 2.6 — Exemple de méthode de partage hiérarchique compartimenté d'un secret avec les
parametres L=4,k = (ko =2,k; =3, k2 =2, k3 =4) et n = (ng, n1, nz, n3).

Limplémentation la plus naive d’'une méthode de partage hiérarchique comparti-
menté consiste a utiliser séquentiellement une méthode de partage de secret. Tout d’abord,
le secret S est partagé en utilisant les parametres (k = L,n = L) afin de générer L shares
(S0, S1,---,SL-1). Puis, chacune de ces L shares est a nouveau partagée entre les membres
d’'un méme groupe Uy avec les parametres (ky, 1) comme illustré en figure 2.7.

/.Sg_' {kfi} » S5 S7 - S,

SS sS
S— (L, L) »Ss (o) [T S0 Si o S,
Sy SIS 8K

FIGURE 2.7 — Processus possible de partage hiérarchique compartimenté de secret.

2.4.3 Partage hiérarchique multi-niveaux

Une seconde catégorie regroupe les méthodes de partage hiérarchique multi-niveaux
donnant une structure d’acces ou les utilisateurs sont classés en fonction d’'un niveau
d’acces. Comme proposé par Simmons [119], le niveau définit la position des utilisa-
teurs dans la hiérarchie et leur capacité a reconstruire le secret avec moins d’utilisateurs.
Contrairement aux méthodes de partage hiérarchique compartimenté séparant les utili-
sateurs dans des groupes disjoints, les méthodes de partage hiérarchique multi-niveaux
incluent les groupes les uns dans les autres :
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ueuy,

L(w)=¢,oufel0; L],

u € Up ),

V0,0 e[0; L[, 0<l < U,cUp.

(2.6)

Une particularité des méthodes de partage hiérarchique multi-niveaux est qu'’il existe
un ordre entre les différents niveaux tel que :

Ve, 0 el0; L[, 0< 0 = ko<kp. 2.7)

Nous notons le niveau le plus élevé 0 et le niveau le plus faible (L—1). Lors de I'étape de
reconstruction la méthode doit d’abord vérifier si le seuil pour le niveau ¢ est atteint par la
présence d’au moins ky utilisateurs appartenant au groupe Uy. Si ce nombre d'utilisateurs
est suffisant au niveau ¢ alors le secret est directement reconstruit grace a cet ensemble
d’utilisateurs. Sinon, les utilisateurs de niveau £ sont considérés comme des utilisateurs
de niveau (¢ + 1) et peuvent ainsi étre comptabilisés pour le seuil ky, .

La figure 2.8 illustre une hiérarchie multi-niveaux, les utilisateurs de plus haut niveau
peuvent reconstruire entre eux plus rapidement le secret. Par exemple, les utilisateurs
appartenant au groupe Uy comparés aux utilisateurs appartenant aux groupes U;, U, ou
Uj peuvent reconstruire le secret avec moins d’utilisateurs du groupe Uy. Cependant, cela
fonctionne uniquement avec des utilisateurs de méme niveau, c’est-a-dire appartenant
au méme groupe. Ainsi, si le nombre d’utilisateurs de Uy présents a la reconstruction est
inférieur au seuil ko, alors le secret reste protégé. Néanmoins, ils peuvent participer a la
reconstruction avec des utilisateurs de niveau plus faible.

Up | ke

U | 2

U, | 3 U,
Uy | 5

Us | 8 U

FIGURE 2.8 — Exemple de méthode de partage hiérarchique multi-niveaux d'un secret avec les pa-
rametres L=4,k= (ko =2,k; =3, k» =5, k3 = 8) et n= (ng, ny, ny, n3).

2.4.4 Travaux précédents

Dans cette section, nous détaillons deux méthodes de partage hiérarchique de secret
proposant des hiérarchies différentes et utilisant comme base la méthode de partage de
secret de Shamir [116], a savoir la méthode de Tassa [126] et la méthode de Belenkiy [7].

Méthode de Tassa [126]

En 2007, Tassa [126] a proposé une méthode de partage hiérarchique de secret mé-
langeant les deux types de hiérarchies présentées en section 2.4.2 et section 2.4.3 et en
utilisant la méthode de partage de secret de Shamir [116]. Le but de ce nouveau type de
hiérarchie est de permettre la reconstruction quand suffisamment d’utilisateurs a tous
les niveaux de la hiérarchie participent a cette reconstruction, c’est-a-dire un nombre mi-
nimum d’utilisateurs par niveau. La particularité est que les utilisateurs de plus haut ni-
veaux participent aux consensus des niveaux inférieurs. La méthode proposée par Tassa
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est basée sur un polynéme de degré (kr—; — 1) (cf. Eq. (1.34)) et cache le secret S dans le
coefficient ay du polynome utilisé. La méthode de Tassa transmet alors la paire d'informa-
tions (uy,;, g¢(ug,;)) au i-eme utilisateur appartenant au niveau £ € [0; L[, ou i € [0; ngl,
L(up,; = 0) estle niveau de I'utilisateur uy ; et g¢ le polyndme de Tassa associé au niveau €.
Le polyndme de Tassa gy associé au niveau ¢ est le polynéme de Shamir f dérivé k,_, fois
et noté fke1 .

dkz—l f
duke—

go(w) = fre1(u) = (W), 2.8)

avec k_1 =0.

Par exemple, pour trois niveaux de hiérarchie avec les seuils k = (ko, k1, k2), pour re-
construire le secret, il est alors nécessaire de regrouper au moins ky utilisateurs de ni-
veau 0, k; utilisateurs de niveau 1 et k, utilisateurs de niveau 2. Les polyndmes utilisés
pour chaque niveau de la hiérarchie sont :

YuelU,
ko—1

fw= Y a;xu,

i=0
L() =0 = go(u) = &1 (u),
L(w) =1= g1 (u) = fo(uw),
L(w) =2= g (u) = fbr ().

Si nous prenons k = (2, 3,4) pour les seuils ko, k; et k2, en remplacant les variables par
leurs valeurs, alors les polyndmes obtenus sont :

(2.9)

YuelU,
f(w) =ag+a; x u+a, x u? +as x us,
{ gow) = fren () = fO>u) = f(w), (2.10)

— fkocy) = £2(0) = EL oy =
g =f%w=fw=7zWw=2xa+6xasxu,
3
g2 = fRru) = ) = S5 w =6x as.

Le polyndéme g utilisé pour les utilisateurs de niveau 0 est égal au polyndome de Sha-
mir f de degré (kr—; — 1) sans dérivation, tandis que le polyndme g; destiné aux utilisa-
teurs de niveau 1 est égal a f dérivé deux fois selon 'équation (2.8), car ky = 2. Pour le
polynoéme utilisé pour les utilisateurs de niveau 2, ce dernier est égal a f dérivé 3 fois,
selon I’équation (2.8), car kj = 3.

s ILININIERT
TR R Y
Niveau 2 ‘ k=4

FIGURE 2.9 — Liste de groupes pouvant reconstruire le secret partagé avec la méthode de
Tassa [126] avec les paramétres L=3 etk = (2,3,4).

La figure 2.9 illustre la liste des groupes pouvant reconstruire le secret selon la mé-
thode de Tassa [126] avec les seuils k = (ky = 2, k; = 3, ky = 4). Les utilisateurs de niveaux
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0, 1, et 2 sont nécessaires pour la reconstruction du secret selon la hiérarchie proposée
par Tassa. Cependant, comme illustré en figure 2.9, les utilisateurs de niveau 0 peuvent
agir comme des utilisateurs de niveau 1 et niveau 2 pour participer a la reconstruction. Le
dernier groupe d’utilisateurs illustré en figure 2.9 représente la configuration minimale
nécessaire a la reconstruction du secret telle que deux utilisateurs de niveau 0, un utilisa-
teur de niveau 1 et un utilisateur de niveau 2 soient présents. Alors que cette hiérarchie
requiert deux utilisateurs de niveau 0, trois utilisateurs de niveau 1 et quatre utilisateurs
de niveau 2, cette configuration est possible, car les utilisateurs de niveau 0 comptent
aussi comme des utilisateurs de niveaux 1 et 2. Les utilisateurs de niveau 1 comptent aussi
comme des utilisateurs de niveau 2. En jouant sur le nombre d’utilisateurs par niveau,
il est possible de rendre la présence de certains utilisateurs nécessaire a la reconstruc-
tion. Pour reconstruire le secret, il est nécessaire d’'utiliser une interpolation de Hermite-
Birkhoff [114]. Linterpolation de Hermite-Birkhoff permet de déterminer I'unique solu-
tion d'un systeme linéaire formé par un ensemble réduit et valide d’utilisateurs pour la
reconstruction. Formellement, quand une méthode de partage hiérarchique de secret est
utilisée selon Tassa [126], une relation matricielle pour chaque groupe d’utilisateurs au-
torisés a reconstruire le secret est obtenue telle que :

2 3
Louiy uy uy aop
) 2 3
X= |1 W W Wy | AT @ 2.11)
0 0 6L, a
0 O 0 6 as
8o(uj,)
Xx AT = b= X x AT = | 80ir) (2.12)
&1(ug,)
& (ugy)
L-1 L-1
ol ip, i1, I2 et iz € [0; [n|[avec |n| =| U Ug| = Y. nyle nombre d’utilisateurs (tous groupes
€=0 £=0

confondus) participant au partage du secret, u;,, u;, deux utilisateurs de niveau 0, u;, un
utilisateur de niveau 1 et u;, un utilisateur de niveau 2, A est le vecteur de coefficients
du polyndme, X est la matrice des polynémes calculés (sans coefficients) et dérivés (ou
non) pour chaque utilisateur appartenant au groupe de reconstruction et b le résultat
des polynémes pour chaque utilisateur. Le groupe d'utilisateurs (u;,, u;,, U;,, U;,) est un
groupe pouvant reconstruire le secret selon la méthode de Tassa [126].

En résolvant le systeme linéaire X x AT = b, ’ensemble des coefficients A utilisés dans
les polynémes peut en étre déduit.

Méthode de Belenkiy [7]

La méthode de partage hiérarchique de secret de Belenkiy est basée sur celle de Tassa
afin de produire une nouvelle hiérarchie multi-niveaux moins contraignante que la pré-
cédente. Dans cette hiérarchie, dés que le nombre d’utilisateurs pour un niveau ¢ atteint
la valeur associée au seuil ky, alors le secret peut étre reconstruit. Pour réaliser cette hié-
rarchie, Belenkiy a proposé de cacher le secret dans le dernier coefficient du polynéme de
Shamir ay_; aulieu de ag (cf. Eq. (1.34)). De plus, puisque les utilisateurs de niveaux supé-
rieurs recoivent des dérivés du polyndme de Shamir, ils sont alors capables de commen-
cer la reconstruction du secret des que leur nombre franchit le seuil associé a leur niveau.
Si le seuil associé ky n’est pas atteint, alors les utilisateurs de niveau ¢ peuvent participer
a la reconstruction pour le niveau suivant (¢ + 1) avec le seuil associé k1). Nous notons
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hy le polyndme de Belenkiy utilisé pour distribuer les shares pour les utilisateurs de ni-
veau {. Ainsi, en reprenant le méme exemple que celui présenté précédemment avec les
parametres k = (kg =2, k1 =3, ko = 4), un polyndme de degré 3 (car kr—; = 4) est utilisé. La
valeur du coefficient a, ,-1) = a3 est assignée a celle du secret et pour chaque niveau ¢,
le polyndme est dérivé (kp_; — k¢) fois :

YuelU,

L(u)=¢0e[0; L[ 2.13)
A=kp-1—ky,

he(w) = f2w = L),

Dans ce cas, il est possible pour un groupe de ky utilisateurs, ou £ est le niveau du seuil
franchi, de reconstruire le dernier coefficient a, _,-1) contenant le secret comme illustré
en figure 2.10. La figure 2.10 représente I'’ensemble de groupes d’utilisateurs pouvant re-

weao@k2 8 B B BB BB B

SN INININIRE
v 8 B BE BA B8

FIGURE 2.10 - Liste de groupes pouvant reconstruire le secret partagé avec la méthode de Belen-
kiy [7] avec les parametres L=3 etk = (2,3,4).

construire le secret selon la méthode de Belenkiy pour trois niveaux de hiérarchie et les
seuils k = (ko = 2, k; = 3,k = 4). Les utilisateurs appartenant a Uy peuvent reconstruire
le secret avec au moins deux membres, tandis que les utilisateurs de U; ont besoin d’étre
au moins trois membres, et enfin les utilisateurs du groupe U, ont besoin d’étre au moins
quatre membres pour reconstruire le secret selon la hiérarchie proposée par Belenkiy.
Comme illustré en figure 2.10, si un utilisateur de niveau 0 est seul, alors il ne peut pas re-
construire le secret. Cependant I'utilisateur peut agir en tant qu’utilisateur de niveau 1 et
de niveau 2 pour participer a la reconstruction avec les autres utilisateurs de ces niveaux.
Le dernier groupe illustré en figure 2.10 représente la configuration minimale avec quatre
utilisateurs de niveau 2 qui sont capables de reconstruire le secret.

Grace a I'approche multi-niveaux, les utilisateurs de niveaux supérieurs peuvent re-
construire le secret plus rapidement ou sinon ils peuvent aider a reconstruire le secret
avec les utilisateurs de niveaux inférieurs. Pour reconstruire le secret partagé utilisant la
méthode de Belenkiy, il est nécessaire, comme pour la méthode de Tassa, d’utiliser une
interpolation de Hermite-Bikhoff [114]. Avec le méme exemple que celui en figure 2.10, les
utilisateurs de niveau 0 (u;, et u;, € Up) peuvent reconstruire le secret grace a leur paire
d’'informations (u;,, ho(u;,)) et (u;,, ho(u;,)) selon la relation matricielle suivante :

|12 buj| 1 (a2
X_[Z 6u;, |’ |as]’ @14
Xx AT = b= X x AT = |P0(io) | (2.15)
ho(u;,)

En solvant le systéme linéaire X x AT = b, une unique solution est possible pour les
coefficients a, et az, ou az contient la valeur du secret.
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2.5 Conclusion

Dans ce chapitre, nous avons présenté le partage d’'image secréte et ses différentes
approches pour le partage de secret visuel. Nous avons ainsi présenté des propriétés que
peuvent avoir les méthodes de partage d’'image secrete qui sont ensuite utilisées dans nos
travaux. Nous avons décrit les différentes approches existantes du partage d’objets 3D et
détaillé I'état de I'art particulierement restreint.

Enfin, nous avons poursuivi la présentation des méthodes de partage de secret en dé-
taillant le partage hiérarchique de secret. De plus, nous avons présenté deux méthodes de
partage hiérarchique de secret sur lesquelles nous nous sommes appuyés pour dévelop-
per les travaux présentés dans ce manuscrit.

Dans ce manuscrit, nous travaillons sur des méthodes de partage d'image secrete basé
sur des polyndmes. Ainsi, dans le chapitre 4 nous présentons une de nos contributions en
matiere de partage d'image secrete, ainsi qu'une contribution sur le partage d’objet 3D
secret. Tandis que dans le chapitre 5 nous présentons une de nos contributions en ma-
tiere de partage hiérarchique de régions d’'intérét au sein d’'une image issue de réseaux
sociaux et une contribution sur le partage hiérarchique d’objet 3D secret avec une nou-
velle hiérarchie.
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3.1 Introduction

Dans ce chapitre, nous proposons une nouvelle méthode de chiffrement sélectif des
objets 3D. Pour cela, nous nous sommes inspirés des travaux effectués autour du controle
d’acces des images, des vidéos et des objets 3D présentés en section 1.4 du chapitre 1.
Nous présentons notre approche de chiffrement sélectif d’objets 3D basée sur le chiffre-
ment des coordonnées des sommets d'un nuage de points 3D. L'idée principale est de
chiffrer les coordonnées en sélectionnant spécifiquement les bits a chiffrer.

Ce chiffrement possede des propriétés essentielles, telles que :

— il préserve le format du fichier initial;
— il ne dépend pas de la connectivité d'un maillage;
— il permet a I'utilisateur de choisir le niveau de confidentialité de ’objet 3D chiffré.

Nous présentons notre contribution, a savoir notre méthode de chiffrement sélectif
des objets 3D qui est décrite avec les spécifications nécessaires dans la section 3.2. Dans
la section 3.3, nous évaluons ensuite les résultats expérimentaux obtenus d'un point de
vue statistique a partir de métriques présentées en section 1.2.2 du chapitre 1. Enfin, la
section 3.4 conclut le chapitre et présente quelques pistes futures de recherche.

3.2 Meéthode proposée

Dans notre méthode, nous proposons de chiffrer seulement une partie de la représen-
tation binaire des coordonnées des sommets de 'objet 3D afin de pouvoir controler les
impacts géométriques du chiffrement.

Clé secrete

Sk
K GNPA séquence binaire

Niveau de pseudo-aléatoire
degralc)iatlon Construction du mp Pour chaque
masque coordonnée
i Objet 3D
Objet 3D secret Séparation "o, (D Fusion chlff,ré
M des données Moy, des données M

FIGURE 3.1 — Processus de chiffrement sélectif 3D.

Ainsi, comme illustrée en figure 3.1, notre méthode de chiffrement requiert en entrée
2 parametres pour chiffrer 'objet 3D secret M, a savoir une clé secrete K et un niveau
de dégradation D. La méthode proposée est divisée en deux taches principales, a savoir
la sélection des bits a chiffrer au sein des coordonnées des sommets de 1’objet 3D secret
et le chiffrement de ces mémes données. Notre méthode débute par la construction d’'un
masque de synchronisation noté mp qui, en fonction du niveau de dégradation D, va
sélectionner une partie des données géométriques de 1'objet 3D a chifﬁrerﬂmD et laisser
une partie a préserver en clair M, ,. Pendant ce temps, la clé secrete est utilisée pour ini-
tialiser un Générateur de Nombres Pseudo-Aléatoire (GNPA) dans le but de produire une
séquence binaire pseudo-aléatoire. A I'aide du masque de synchronisation construit, cer-
tains bits des coordonnées des sommets de I'objet 3D sont sélectionnés et chiffrés al'aide
de la séquence binaire pseudo-aléatoire en appliquant entre eux une opération de “Ou
exclusif" (XOR). Cela s’apparente a du chiffrement par flot. Une fois les bits sélectionnés
chiffrés, ils se substituent aux bits originaux pour construire I’objet 3D chiffré.
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Nous rappelons tout d’abord la notation des valeurs flottantes servant a représenter
les coordonnées des sommets dans la section 3.2.1. En section 3.2.2, nous présentons
I'approche utilisée pour sélectionner les bits a chiffrer au sein des coordonnées a I'aide
du niveau de dégradation D choisi. Ensuite, nous décrivons le chiffrement des données
sélectionnées préalablement en fonction de la clé secrete K dans la section 3.2.3. Enfin,
nous terminons par le processus de déchiffrement d’'un objet 3D protégé par notre mé-
thode de chiffrement sélectif en section 3.2.4.

3.2.1 Représentation des valeurs flottantes

Les valeurs flottantes sont représentées de manieres bien diverses sur les machines
modernes [54, 62]. Pour rappel, les coordonnées d'un sommet dans un objet 3D sont dé-
finies par des valeurs flottantes. La norme IEEE 754 [62] est la représentation la plus com-
mune des valeurs flottantes. Elle définit plusieurs niveaux de précision pour les valeurs
flottantes reproduisant la méme structure générale contenant trois données distinctes, a
savoir le signe s, I'exposant e et la mantisse m.

s e m

] 8 | 23 LSB

FIGURE 3.2 — Représentation d'une valeur flottante sur 32 bits selon la norme /EEE 754 [62].

La figure 3.2 présente les trois informations constituant une valeur flottante. Chaque
partie possede une quantité spécifique de bits : le bit de signe (en tant que bit de poids
fort) permet de déterminer s’il s’agit d'un nombre positif (0) ou négatif (1). Les 8 bits
suivants de I'exposant représentent I’exposant décalé. Enfin, les 23 bits restants corres-
pondent a la mantisse. La valeur flottante représentée par cette représentation binaire est
calculée par:

v= (-1 xmx2°17, (3.1)

Dans la suite de ce manuscrit, nous nous basons sur la précision simple de la norme
IEEE 754. Cependant, notre méthode de chiffrement sélectif peut étre adaptée a n'importe
quelle précision. Le tableau 3.1 récapitule les différents niveaux de précision proposés a
ce jour dans la norme IEEE 754 [62].

TABLEAU 3.1 — Récapitulatif des différentes précisions des valeurs flottantes selon la norme IEEE
754 [62].

Nom Taille (en bits) | Taille exposant (en bits) | Taille mantisse (en bits)
Demi-précision 16 5 10
Simple-précision 32 9 23
Double-précision 64 11 52
Quadruple-précision 128 15 112
Octuple-précision 256 19 236

3.2.2 Sélection des données a chiffrer

Cette étape consiste a réaliser deux taches particulieres. Tout d’abord, la méthode gé-
nére une séquence binaire pseudo-aléatoire Sx a partir d'un GNPA et de la clé secrete K
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fournie par 'utilisateur. Ces valeurs pseudo-aléatoires sont ensuite utilisées séquentiel-
lement lors du chiffrement des coordonnées. Notre méthode construit alors un masque
de chiffrement basé sur le niveau de dégradation D. Cette variable définit le niveau du
chiffrement sélectif. Plus le niveau de dégradation est petit, plus les déformations géomé-
triques sont faibles sur I'objet 3D chiffré. Le masque permet ainsi de localiser la zone de
la représentation binaire des valeurs flottantes a chiffrer et de préciser combien de bits
doivent étre chiffrés. Pour cette méthode, nous avons développé une stratégie pour gé-
nérer le masque mp consistant a déplacer une fenétre glissante sur les bits de la valeur
flottante pour sélectionner ceux a chiffrer. Nous notons cette stratégie, D-Sliding Window
mask (ou masque D-SW) ou le niveau de dégradation est défini par la paire :

D:< p’l>’ (32)

ol le parametre p € [0 ; 22] du niveau de dégradation D indique la position du premier
bit a chiffrer dans le masque de chiffrement a partir du bit de poids faible, tandis que
l€[1; p+1] définit le nombre de bits a chiffrer.

p [

—

1 M- isB
22 0

FIGURE 3.3 —Masque de sélection des bits a chiffrer en fonction du niveau de dégradation D choisi.

La figure 3.3 illustre 'application du masque D-SW permettant aux utilisateurs de sé-
lectionner les bits a chiffrer. Plus la valeur de p est grande, plus les distorsions géomé-
triques induites dans I'objet 3D chiffré seront importantes. De plus, en fixant la contrainte
I = p+1,il est possible de créer un masque sélectionnant tous les bits les moins significa-
tifs (LSB) pour le chiffrement. Nous notons ce masque D-LSB,ou D =< p,p+1 >.

3.2.3 Chiffrement sélectif des coordonnées des sommets

Durant!’étape de chiffrement de I'objet 3D, comme illustré en figure 3.1, pour tous les
sommets de 'objet 3D, les coordonnées sont séparées en deux valeurs grace au masque
myp. Par exemple pour la coordonnée x; du i-eme sommet :

— Xiy,»est la partie préservée de la coordonnée x; telle que : Xiyyp, = Xi NTMD;
— X, est la partie a chiffrer de la coordonnée x; telle que : Xipp, = Xi A MD,

ol, . A. est 'opérateur binaire “Et" (AND) et —. 'opérateur binaire unaire “Négation"
(NOT) inversant la valeur de chaque bit.

A partir de la séquence binaire pseudo-aléatoire Sy générée a partir du GNPA, une valeur
r est extraite de la séquence pseudo-aléatoire Si- et le masque mp est appliqué tel que :

I'mp =T ANMp. (3.3)

Nous utilisons alors une approche de chiffrement par flot présentée en section 1.4.2 pour
chiffrer x;,, telle que la valeur intermédiaire e = ry,,;, est calculée. Le résultat du chiffre-
ment se substitue a la part a chiffrer % tout en conservant la part en clair Xi,,, pour
fournir la coordonnée chiffrée sélectivement x;. telle que :

Xi=ev Xy » (3.4)

olu. V. est 'opérateur binaire “Ou" (OR).

58



CHAPITRE 3. CHIFFREMENT SELECTIF D’OBJET 3D

Le méme processus est répété pour les coordonnées y; et z; du sommet traité en utilisant
de nouvelles valeurs issues de la séquence pseudo-aléatoire Si.. Ces différentes opéra-
tions, constituant le chiffrement sélectif, sont résumées par :

cg =((ci®r)Amp)V (ci A\ mp), (3.5)

ol ¢; est la variable a remplacer par les coordonnées du i-eéme sommet et oplus 1'opéra-
teur binaire “Ou exclusif" (XOR). Une fois que toutes les coordonnées de tous les sommets
sont chiffrés, I’objet 3D chiffré, noté M’, est construit.

3.2.4 Déchiffrement d’'un objet 3D

Pour déchiffrer I'objet 3D chiffré M’, nous ré-appliquons I'algorithme de chiffrement
présenté en figure 3.1. En effet, en utilisant la méme clé secrete K et le méme niveau de
dégradation D en entrée, nous pouvons alors déchiffrer I'objet 3D chiffré et obtenir un
objet 3D en clair correspond exactement a I’objet 3D original sans perte.

3.3 Résultats expérimentaux

Dans cette section, nous présentons des résultats expérimentaux de notre méthode
de chiffrement sélectif d’objets 3D. Tout d’abord, nous présentons un cas d’application de
notre méthode sur un objet 3D pour deux niveaux de dégradation en section 3.3.1. Nous
réalisons ensuite en section 3.3.2 une analyse statistique ainsi qu'une comparaison des
résultats générés. Nous analysons alors la sécurité de notre méthode face a diverses at-
taques géométriques en section 3.3.3. Enfin, dans la section 3.3.4 nous comparons notre
méthode de chiffrement sélectif 3D a des méthodes de I'état de I'art présentées en sec-
tion 1.4.3 du chapitre 1.

3.3.1 Application

La figure 3.4 présente les résultats obtenus par notre méthode utilisant le masque D-
SW avec le niveau de dégradation D =< p,[ > avec p € [16 ; 22], ou p est la position du
premier bit a chiffrer et / = 1 le nombre de bits a chiffrer.

A partir de la figure 3.4.a représentant I'objet 3D original, les figures 3.4.b-i repré-
sentent les objets 3D chiffrés avec un niveau de dégradation D spécifique. Nous remar-
quons que notre méthode autorise les utilisateurs a chiffrer visuellement plus ou moins
fortement un objet 3D afin qu'il reste reconnaissable, mais géométriquement déformé.
Nous notons aussi qu’a partir d'un niveau de dégradation spécifique p = 20 en figure 3.4.1,
il n’est plus possible de reconnaitre visuellement le contenu de I'objet 3D chiffré. En effet,
pour cet exemple, avec p inférieur ou égal a 18 nous obtenons un chiffrement transparent,
avec p entre 19 et 20 nous avons un chiffrement suffisant et avec p au-dela de 21 nous
obtenons une confidentialité visuelle. Ainsi, comme illustré en figure 3.4, méme si nous
chiffrons une infime partie de la géométrie de I'objet 3D, soit 1 bit par coordonnée et par
extension 3 bits sur les 96 bits composant les coordonnées x, y et z de chaque sommet,
les objets 3D chiffrés générés par notre méthode ont leur contenu protégé visuellement.

La figure 3.5 illustre I'utilisation de notre méthode avec un masque D-LSB ol le niveau
de dégradation D =< p,p+1 > tel que p € [17; 23[. A partir de la figure 3.5.a représentant
I'objet 3D secret original, les figures 3.5.b-i représentent des objets 3D chiffrés sélecti-
vement selon un niveau de dégradation D spécifique. Nous notons que l'utilisation du
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masque D-LSB consistant a chiffrer les p bits les moins significatifs nous permet d’ob-
tenir des résultats visuellement similaires a ceux présentée en figure 3.4. De plus, nous
notons aussi expérimentalement que les distorsions géométriques induites par le chiffre-
ment sélectif commencent a étre visuellement détectables a partir de p = 17.

3.3.2 Analyse statistique

Afin d’analyser notre approche, nous avons réalisé plusieurs expérimentations per-
mettant de comparer les objets 3D chiffrés sélectivement selon les deux stratégies de
masque. Nous utilisons pour ces expérimentations la base de données de maillage de
Princeton [33] contenant 380 objets. Les métriques utilisées pour comparer les objets 3D
sont le RMSE et la distance de Hausdorff (HD) présentées en section 1.2 du chapitre 1.

—D-LSB —D-LSB
——D-SW <p,1> ——D-SW <p,1>
0.2 25
£
=}
o
g 1.875
w d
@ T
2 3
0.1 8125
=
3
o
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0 5 10 15 20 22 0 5 10 15 20 22
P P
(a) RMSE (b) Distance d’'Hausdorff

FIGURE 3.6 — Résultats des métriques (RMSE et HD) sur la base de données de maillages de Prin-
ceton [33] en fonction du parameétre p, pour les masques D-LSB et D-SW.

La figure 3.6 présente les dégradations des objets 3D chiffrés en termes de RMSE et
de HD en fonction du parametre p pour les deux types de masque, a savoir les masques
D-LSB et D-SW. Précédemment, nous avons observé visuellement que nous sommes ca-
pables, en fonction du parametre p, de générer un objet 3D chiffré sélectivement selon
la classification donnée en section 1.4, a savoir d'une confidentialité visuelle totale a un
chiffrement transparent, en passant par un chiffrement suffisant.

Pour le masque D-LSB, nous constatons que les valeurs de RMSE et de HD, représen-
tées par les courbes bleues en figure 3.6.a, et en figure 3.6.b respectivement, sont quasi
nulles pour p € [1; 17], ce qui signifie que les distorsions géométriques sont tres faibles.
Lorsque p € [18; 22], les valeurs des deux métriques augmentent de maniére exponen-
tielle jusqu’a atteindre une valeur aux alentours de 0.22 pour le RMSE et 2.6 pour la dis-
tance de Hausdorff. En méme temps, les distorsions géométriques deviennent de plus en
plus présentes jusqu’a rendre totalement confidentiel 'objet 3D pour p = 22. Ainsi, les va-
leurs les plus élevées pour le RMSE et la distance de Hausdorff correspondent au niveau
de confidentialité le plus élevé.

Entre-temps pour le masque D-SW, nous dénotons aussi la méme dynamique avec
les métriques RMSE et HD. En effet, malgré 1'utilisation d'un masque D-SW, ou un seul
bit est chiffré par coordonnée, nous observons que les valeurs de RMSE, illustrées par la
courbe orange en figure 3.6.a, sont fortement identiques a celles pour le masque D-LSB.
La méme dynamique est retrouvée avec la distance de Hausdorf illustrée en figure 3.6.b
par la courbe orange, ot la valeur maximale est atteinte en p = 22 avec 2.5 environ.
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Ainsi, nous pouvons déduire que la position du premier bit significatif chiffré dans la
représentation de valeurs flottantes impacte principalement la présence des distorsions
géométriques au sein des objets 3D chiffrés sélectivement. De plus, étant donné que les
métriques RMSE et HD ont des résultats relativement similaires, comme illustrés en fi-
gure 3.6, nous notons que réduire le nombre de bits chiffrés ne change pas les résultats
des métriques. Ainsi, dans le cas d'un masque D-SW avec un bit chiffré par coordonnée,
notre méthode ne chiffre que 3.125% de la géométrie de 'objet 3D pour en protéger le
contenu.

3.3.3 Analyse de la sécurité

Tout d’abord, nous étudions la sensibilité de la clé secrete de notre méthode. Pour
cela, nous analysons la sensibilité de notre parametre de controdle, a savoir le niveau de
dégradation. Nous discutons de la fragilité liée aux méthodes chiffrant sélectivement, face
aux attaques par force brute et aux attaques par traitement de maillage.

Pour tester la sensibilité de la clé secrete /C, nous chiffrons un objet 3D M en utilisant
la clé secrete K. Nous générons alors un ensemble de clés KK tel que :

du(lC, k) =1,k ek, (3.6)

ol dy est la distance de Hamming.

A partir de cet ensemble de clés ne différant que d’un seul bit par rapport a la clé
secrete K, nous appliquons des déchiffrements de 1’objet 3D chiffré M'. Nous comparons
alors les objets 3D déchiffrés avec I’ensemble de clés [K a I'objet 3D secret M.

Sensibilité de de la clé pour le
niveau de dégradation
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FIGURE 3.7 — Résultats du RMSE pour les objets 3D déchiffrés avec 255 clés secrétes ne différant
que d’'un bit de clé secrete K par rapport a la clé secrete IC avec D =< 22,1 >.

En figure 3.7, nous observons que seule la clé originale permet de récupérer I'objet 3D
secret sans perte (RMSE = 0). Tandis que les déchiffrements utilisant les autres clés ont
généré des objets 3D ayant tous un RMSE proche de 0.13 et restent éloignés de I'original.

Lorsqu’un utilisateur tente de déchiffrer un objet 3D chiffré avec la bonne clé mais
avec un niveau de dégradation Dj,,4 incorrect, alors I'objet 3D n’est pas révélé. Dans le
cas d'un masque D-LSB, lorsque Dy,q < D ou D est le niveau de dégradation correct
pour le déchiffrement, Dj,,4 bits sont déchiffrés, mais pas les plus significatifs du masque.
Comme expliqué précédemment, avec un masque D-SW le chiffrement d'un seul bit suffit
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a protéger visuellement le contenu autant que le masque D-LSB. De plus, si Dy,4q > D, le
masque D-LSB est déchiffré, mais les (Dy,4 —D) bits les plus significatifs sont chiffrés ren-
dant'objet 3D encore reconnaissable. Le méme probléme est observable avec le masque
D-SW. Toujours en matiére de sécurité, comme il s’agit d'une méthode de chiffrement
sélectif, la quantité de bits a chiffrer est inférieure a celle d'un chiffrement complet. Cela
rend la méthode plus rapide aux étapes de chiffrement et déchiffrement, mais aussi plus
sensible a diverses attaques. Ainsi, au lieu de chercher a trouver la clé secrete /C, une stra-
tégie possible peut consister a essayer de reconstruire le contenu chiffré par force brute.
Naivement, I'attaquant va chercher la valeur des bits chiffrés pour chaque coordonnée de
chaque sommet de I'objet 3D chiffré. Cela correspond a trouver la combinaison correcte
parmi 23*V*! o1 V est le nombre de sommets. Il existe des approches plus intelligentes
cherchant a reconstruire le contenu chiffré en fonction du contenu préservé au voisinage.
Comme présenté par Said [112], il est possible d’attaquer le chiffrement partiel. Lauteur a
ainsi défini un systeme de cryptanalyse pour les images partiellement chiffrés en utilisant
les données préservées du chiffrement. Si nous prenons en considération son approche
pour notre méthode et utilisons les informations publiques comme le niveau de dégrada-
tion ou la connectivité de 'objet 3D, il est possible pour un attaquant de construire une
heuristique permettant d’assister le choix de la valeur des bits pour chaque coordonnée
de tous les sommets. Un attaquant peut au lieu de s’attaquer a tous les bits chiffrés, s'inté-
resser itérativement au bit chiffré le plus significatif pour réduire le parametre p du niveau
de dégradation D. Ainsi, la recherche de la bonne combinaison se réduit 2 23*V. En répé-
tant / fois la recherche de la bonne combinaison pour le bit chiffré le plus significatif de
chaque coordonnée, un attaquant peut déchiffrer progressivement un objet 3D. A chaque
fois, 'attaquant doit conserver, pour 'itération suivante, I’objet 3D le plus “cohérent” vi-
suellement. En effet, comme I'adversaire ne posséde aucune donnée sur I'objet 3D secret,
il ne peut pas évaluer la distance entre I'objet 3D qu'il a déchiffré et 'objet 3D secret. 1l
est possible de réaliser un autre type d’attaque en essayant de traiter directement I'objet
3D chiffré. Comme notre méthode génere des objets 3D chiffrés sélectivement pour per-
mettre de reconnaitre le contenu 3D (chiffrement transparent), il est normal que notre
approche soit sensible a des attaques telles que le lissage ou la reconstruction. Ainsi, pour
certaines valeurs du niveau de dégradation D, un lissage laplacien avec un facteur de
déformation A = 0.3 et 10 itérations permettent de récupérer un objet 3D suffisamment
proche de I'objet 3D original.

Comme illustré en figure 3.8, le lissage laplacien transforme 'objet 3D chiffré en un
objet 3D sensiblement similaire visuellement a |’original. Cependant, nous remarquons
des pertes d’information dans des zones tres distinctes de 'objet 3D, particulierement
dans les basses fréquences. Avec la distance de Hausdorff, I'objet 3D lissé a une valeur
autour de 1.550 x 1072, tandis que I'objet 3D chiffré est aux alentours de 1.689 x 1072,
Méme si 'objet 3D se rapproche visuellement de l'original, il en reste néanmoins trés
différent statistiquement. De plus, ce genre d’attaques devient tres rapidement inefficace
a partir d'un niveau de dégradation plus important.

La figure 3.9 représente un exemple d'une attaque par lissage ol le résultat obtenu
est, pour le SVH, tres différent de I'objet 3D original. La valeur de la distance de Hausdorff
pour’objet 3D lissé est de 8.416x 1072, tandis que pour 1'objet 3D chiffré elle est de 1.689 x
1072. Comme attendu, 'objet 3D lissé s’éloigne de I'objet 3D original comme indiqué par
I'augmentation de la distance de Hausdorff.

Comme illustré en figure 3.10, le choix du niveau de dégradation D nous permet de sé-
lectionner le niveau de confidentialité désiré, allant de la confidentialité visuelle au chif-
frement transparent en passant par le chiffrement suffisant.
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FIGURE 3.8 — Attaque par lissage laplacien : a) Objet 3D chiffré avec D =< 18,1 >, b) Résultat apres
lissage (A = 0.3 et 100 itérations), c) Objet 3D original.
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FIGURE 3.9 — Attaque par lissage laplacien : a) Objet 3D chiffré avec D =< 21,1 >, b) Résultat apres
lissage (A = 0.3 et 100 itérations), c) Objet 3D original.
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FIGURE 3.10 — L'objet 3D Bunny selon différents niveaux de dégradation en fonction de la confi-
dentialité voulue.
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3.3.4 Comparaison avec des méthodes de I'état de I'art

Le tableau 3.2 résume les points de comparaison entre notre méthode proposée et
celles de I'état de I’art en matiere de chiffrement 3D.

TABLEAU 3.2 — Comparaison de notre méthode de chiffrement sélectif 3D avec les travaux précé-
dents.

Méthodes Gsch d
S Cho et al. [36] schwandiner Coordinate Dithering Fragment Méthode
Propriétés et Uhl [55] Shuffling [50] [50] Scaling [50] proposée
Connectivité| Connectivité | Géométrie | Géométrie | Géométrie| Géométrie
Contenu & Géométrie
protégé
Préservée Cachée Préservée | Préservée | Préservée Cachée
Boite
englobante
Complexité Modérée Elevée Faible Faible Modérée Faible
(4 v X v v v
Chiffrement
transparent
b 4 X b 4 v (4 (4
Chiffrement
suffisant
x b 4 4 v ) 4 (4
Confidentialité
visuelle

Notre méthode propose de chiffrer un intervalle de bits dans la représentation binaire
des coordonnées de chaque sommet afin d’en protéger le contenu. Cette approche per-
met aux utilisateurs de choisir le niveau de confidentialité en fonction des cas d’utilisa-
tion. Nous ne nous sommes pas intéressés a la protection de la connectivité contraire-
ment a certains auteurs [36, 55], car nous considérons que la connectivité seule d'un ob-
jet 3D ne permet pas de le reconnaitre visuellement, seul le genre topologique de 1'objet
3D peut étre déduit. C’est pourquoi nous visons a protéger uniquement la géométrie plu-
tot que la connectivité, car comme expliqué en section 1.2 du chapitre 1, la connectivité
d'un objet 3D peut étre reconstruite si le nuage de points approxime uniformément la
surface. Ainsi, la méthode de Cho et al. [36] chiffrant les indices des triangles peut voir
son contenu chiffré reconstruit. Contrairement a Eluard ef al. [50] dont les méthodes pré-
servent la boite englobante de I'objet 3D, nous cachons cette derniere a l'intérieur des
bornes de I'erreur relative liée a la représentation des valeurs flottantes. Ainsi, la modifi-
cation de la boite englobante n’est pas perceptible pour un faible niveau de dégradation.
Cependant, si la confidentialité visuelle est requise pour protéger le contenu 3D, alors la
boite englobante de I'objet 3D augmente, évitant de révéler les dimensions de I'objet 3D
secret.
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3.4 Conclusion

Dans ce chapitre, nous nous sommes intéressés a développer une méthode de protec-
tion des objets 3D, plus particulierement de chiffrement sélectif 3D. Nous avons ciblé en
priorité la géométrie des objets 3D, car il s’agit de I'information principale les représen-
tant. De ce fait notre approche pourrait étre étendue a des nuages de points 3D tels que les
données acquises par LIDAR par exemple. Ainsi, nous avons proposé une nouvelle mé-
thode de chiffrement sélectif préservant le format et protégeant sélectivement un objet
3D en chiffrant une sélection de la représentation binaire des valeurs flottantes des coor-
données des sommets. A partir d’'une clé secréte K et un niveau de dégradation D choisis
par l'utilisateur, la méthode controle les distorsions géométriques générées par le chiffre-
ment de I'objet 3D. Notons que les objets 3D chiffrés sélectivement peuvent étre affichés
dans des scénes 3D, car leur structure interne est préservée du fait que nous respectons
le format original.

Dans des travaux futurs, nous souhaitons étendre I'application de notre méthode de
chiffrement par I'ajout de fonctionnalités de déchiffrement de qualité variable en fonc-
tion de la clé secrete insérée. Par exemple, pour un objet 3D protégé avec un chiffrement
fort nous souhaitons disposer de plusieurs clés permettant d’accéder a I'objet 3D selon
différents niveaux de qualité. Ainsi, une clé secréte permettrait d’accéder a I'objet 3D en
haute qualité, une autre autoriserait a accéder au contenu selon un niveau de chiffrement
suffisant ou bien transparent.

Une autre possibilité envisageable est de chiffrer différentes parties de I'objet 3D se-
lon différents niveaux de dégradation. Ainsi, les utilisateurs laisseront certaines parties
de l'objet 3D avec un chiffrement transparent, tandis que d’autres seront chiffrées avec
un niveau de confidentialité plus élevé. Les utilisateurs pourront également utiliser des
approches de segmentation pour délimiter les zones a chiffrer de maniere automatique.

Dans le chapitre 6, nous montrons comment évaluer la confidentialité des objets 3D
chiffrés avec notre méthode.

Ces travaux ont fait I'objet de deux publications dans des conférences, la premiere
méthode dans la conférence nationale CORESA 2017 [12] et la seconde dans un workshop
de la conférence internationale IEEE ICME 2018 [13].
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Chapitre 4

Partage d’objet 3D secret
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4.1 Introduction

Dans ce chapitre, nous proposons une nouvelle méthode de partage d’'image secrete
se basant sur les travaux de Blakley [20] ainsi qu'une nouvelle méthode de partage sélec-
tive d’objet 3D secret fournissant des shares respectant le format initial des objets 3D.

Pour notre premiére contribution, nous nous sommes inspirés des travaux effectués
par Blakley [20] sur le partage de secret, afin de proposer une nouvelle méthode de par-
tage d’'image secrete (2, n) ou les équations des hyperplans sont représentées sur un seul
octet pour chaque pixel d'une image en niveau de gris. De cette maniére, la méthode pro-
posée permet de partager individuellement les pixels et évite que la taille des shares aug-
mente. Concernant la nouvelle méthode de partage d’objet 3D que nous proposons, celle-
ci est une méthode de partage d’objet 3D secret préservant le format et fournissant donc
en sortie des objets 3D. Les shares sont des objets 3D dits partagés représentant I'objet
3D secret en basse qualité. Pour réaliser cela, nous avons repris nos travaux sur le chiffre-
ment sélectif présenté au chapitre 3 afin de proposer une nouvelle fonctionnalité dans le
domaine du partage d’objet 3D secret permettant de contréler la confidentialité visuelle
des objets 3D partagés selon un niveau de dégradation variant en fonction des besoins
des utilisateurs.

Nous présentons notre contribution de partage d’'image secrete dans la section 4.2. En
section 4.3, nous présentons notre contribution de partage sélectif d’objet 3D préservant
le format. Enfin, la section 4.4 conclut ce chapitre et présente quelques pistes futures de
recherche.

4.2 Partage d'image secrete selon la méthode de Blakley

Dans cette section, nous présentons une méthode de partage d'image secrete utilisant
la méthode de partage de secret de Blakley [20]. L'idée principale est de partager indivi-
duellement les pixels de I'image secreéte par des équations d’hyperplan de dimension 2 et
d’encoder ces équations sur les bits d'un pixel afin que les shares générées aient la méme
taille que I'image secrete. La principale difficulté réside dans la représentation des équa-
tions de droite sur un seul octet. Ainsi, nous proposons une représentation d’équations de
droite tenant sur un octet et permettant de répartir uniformément des droites distinctes.
La notion d'uniformité désigne le fait que pour tout niveau de gris, il existe au moins
n droites permettant de représenter un niveau de gris. En section 4.2.1, la méthode de
partage d’'image secréte est décrite avec les spécifications nécessaires. Tandis que dans la
section 4.2.2, les résultats expérimentaux sont évalués d'un point de vue statistique. Enfin
en section 4.2.3, nous concluons sur nos travaux portant sur le partage d'image secrete et
ses futures améliorations.

4.2.1 Méthode de partage d’'image secrete

Dans cette section, nous présentons notre méthode partage d’image secrete basée sur
la méthode de Blakley [20]. Cette méthode permet de partager individuellement les pixels
d'une image et permet de reconstruire 'image secrete lorsque au moins 2 utilisateurs
combinent leurs shares, ici des images 2D. Avec notre approche, le nombre maximum
d’utilisateurs participant est compris entre 2 et 7. Le processus de partage de notre mé-
thode illustré en figure 4.1, nécessite en entrée une image secrete I et un parametre n
correspondant au nombre de shares a générer en sortie. La méthode est divisée en trois
étapes, a savoir la phase de diffusion, le partage des pixels et la permutation par flot.
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Contrairement a la méthode de Thien et Lin [129], la méthode proposée ne nécessite pas
de clé secrete supplémentaire.

La phase de diffusion permet, en tant que prétraitement, de transformer I'image afin
d’augmenter la robustesse de notre méthode aux attaques basées sur des analyses des
histogrammes des shares. Durant la deuxiéme étape, les pixels sont partagés individuelle-
ment par la méthode proposée par Blakley [20] avec les seuils (k = 2, n) pour générer des
équations de droites. En sortie de I'étape de partage, un codage binaire spécifique est uti-
lisé pour représenter les équations de droites générées sur un seul octet selon un diction-
naire de codes. Enfin, la derniere étape, qui concerne la permutation par flot, intervertit
itérativement les valeurs représentant les équations afin d'uniformiser les histogrammes
des shares en fonction de la permutation précédente et des informations de 'image se-
crete.

Image l shares
secrete :
e Génération Permutation S1
I Diffusion — — S
des shares par flot
Sn
Nombre
de shares
n

FIGURE 4.1 — Processus de partage d'une image secréete selon la méthode proposée.

Phase de diffusion

Cette étape de prétraitement consiste a diffuser 'information au sein de I'image se-
crete afin d’augmenter la robustesse de notre méthode face a des attaques basées sur
I’analyse des histogrammes des shares générées lorsque I'image secrete contient des zones
uniformes. Nous proposons que la phase de diffusion prenne la forme d'une transforma-
tion réversible du gradient :

pip (i) = (p1(i) + i) mod 256, (4.1)

ou pj(i) est la valeur du niveau de gris du jeme pixel de I'image secrete et py,, (i) la valeur

du pixel apres diffusion.

Génération des images shares

L'étape de partage de notre méthode consiste a partager le niveau de gris de chaque
pixel de 'image modifiée I en n équations de droites. Avant cela, pour chaque niveau de
gris possible dans une image, ici des valeurs représentées sur un octet (8 bits) entre 0 et
255, nous assignons des coordonnées (x, y) a chacune de ces valeurs de niveau de gris ou
x,y€[-8; 8[ telles que :

x = (p1p, (i) mod 16) —8,Vi € [0; 256],
PID(i) (42)
y=l—1-8

Ainsi, dans le plan discret x,y € [-8 ; 8] chaque coordonnée représente une valeur
possible de niveau de gris de I'image secrete. Ces coordonnées sont utilisées comme des
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points secrets de la méthode de Blakley [20], c’est-a-dire comme des points d’intersection
des droites distribuées aux utilisateurs.

Chaque utilisateur recoit alors les coefficients des équations représentant ces droites.
Nous proposons de coder ces équations sur un seul octet de maniére a partager indépen-
damment chaque pixel de 'image secréete et de préserver le format et la taille de I'image
secrete au sein des shares. Les équations utilisées dépendent de 3 variables, a savoir un co-
efficient a, un décalage ! correspondant a une translation sur I’axe x appliqué al’équation
et un coefficient b. La figure 4.2 illustre la distribution des bits pour coder les coefficients
d’équations de droites sur un octet. Ainsi, les coefficients a et [ sont codés ensemble sur
4 bits et le coefficient b sur 4 bits.

{a,l} b

—

[T

FIGURE 4.2 — Représentation du codage d'une équation de droite pour un pixel partagé sur un
octet.

Pour représenter uniformément le méme nombre d’équations pour toutes les coor-
données comprises dans le plan [-8; 8[x[-8 ; 8[, nous utilisons un ensemble d’équa-
tions définies par :

y=axx—sgn(a)xb—-ax (b+1), (4.3)

ol la fonction sgn(a) est définie :

-1 six<O,
Vx€eR, sgn(x) = ] (4.4)
1 sinon.

Dans I'’exemple illustré en figure 4.3, notre méthode partage le niveau de gris du pixel
Pip (1) = 189 et a partir de I'équation (4.2), convertit le niveau de gris en coordonnées
(x =5,y =3). Les droites en bleu (Ly,L;, L2, L3) représentent des exemples de droites pas-
sant par le point (5,3) dont les équations de ces droites codent la valeur de niveau de
gris 189. Les droites en rouge représentent les deux axes nommeés Axis; and Axisy et ont
respectivement pour les équations : y = x et y = —x. Au lieu d’utiliser les axes x et y, nous
construisons un ensemble d’équations de droites en utilisant comme repeére les axes Axis;
and Axisy pour simplifier la représentation des équations dans notre méthode. Chaque
équation doit avoir un point d’intersection avec I'un des axes de ce nouveau repere.

Dans la figure 4.3, la droite notée L, et 'axe Axisy s’intersectent au point (1,-1). Ce
point d’intersection noté P =(x,, y,) posséde la propriété suivante : pour toutes les équa-
tions définissant des droites intersectant I’axe Axis; alors 3x € [-8; 8] tel que P = (x,x);
tandis que pour I'axe Axisy, 3x € [-8 ; 8[ tel que P = (x, —x). Ces équations peuvent donc
étre écrites de la maniere suivante :

{yzaxx+B, {y:axx+(yp—axxp),
= (4.5)
Yp=axxp+B, B=yp—axx,.

Or, comme expliqué précédemment le point P est le point d’intersection entre les axes
Axisy ou Axis; et la droite d’équation (4.3). C’est pourquoi, nous pouvons déduire la valeur
de y, du point P tel que y, = —x, ou y, = x;, en fonction de I'axe Axisy ou Axis;, respecti-
vement. Si le point d’'intersection se trouve sur |’axe Axisy, cela signifie que la droite pos-
sede un coefficient a positif et négatif lorsque le point d’intersection se trouve sur 1'axe
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T T T T

Axisg

-8

FIGURE 4.3 — Exemple d’équations de droites (Lo, L1, Ly, L3) utilisées pour partager le point (5,3) et
P le point d’intersection de L; avec I'axe Axisy.

Axis;. La relation entre le point P et le signe du coefficient a de 'équation de la droite est
égalea:
Vp =—sgn(a) x xp. (4.6)
De cette maniere, pour représenter une équation nous avons besoin de sauvegarder la
coordonnée xp, que nous notons dorénavant b = x,, avec le coefficient a correspondant a
la pente de la droite :
y=axx—sgn(a)xb—axbh. 4.7)

a1

A l'exception d'un cas spécial (noté “0x") codant une équation de droite verticale
(Vy € [-8; 8[,x = b), toutes les équations de droites utilisent comme coefficient a des
valeurs issues de ’ensemble : .

Cf:ZU{ViEZ*,?}. (4.8)

Cependant, I'ensemble des droites générées a partir des coefficients C ¢ n’est pas suffisant
pour représenter uniformément toutes les coordonnées possibles dans [-8 ; 8[x[—-8; 8.

y
7 y=x

j
7]

-1 I 7

FIGURE 4.4 - Exemple d’équations de droites générées par notre méthode : les droites en bleu
ont comme coefficient a = 1. La droite en vert correspond a la translation de la droite en bleu
d’équation y = x selon I’axe x par un décalage [ = 1.

La figure 4.4 illustre un exemple avec des droites d’équation a =1 et Vb € [-8 ; 8.
Dans ce cas, le point en rouge de coordonnées (6, 5) par exemple n’est pas accessible par

les droites en bleu correspondant aux équations générées. Pour permettre d’atteindre ces
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valeurs, notre méthode translate les droites selon I’axe x par un certain décalage noté /.
Par exemple, dans la figure 4.4, la droite en vert représente la droite en bleu y = x translaté
de 1 selon 'axe x et donnant I’équation :

y=x+b-(b-1)=x-1. (4.9)

Pour un coefficient a = 2, nous avons besoin d’utiliser un décalage de 1 et de 2 pour
que les équations représentent I’ensemble des valeurs de I'espace discret [-8; 8[x[—-8; 8.
Le nombre de décalages nécessaires a un ensemble de droites ayant le méme coefficient
a afin d’atteindre toutes les coordonnées possibles de maniere uniforme est déterminé
paro(a):

u SiueZz

VueCy, G(u):{ (4.10)

1 .

4 sinon
Le résultat o(a) donne ainsi le nombre de décalages nécessaires pour représenter

toutes les valeurs dans I'espace discret [-8 ; 8[x[—8 ; 8[ en utilisant la valeur de coef-

ficient a. Toutes les équations peuvent étre représentées par I’ensemble d’équations 0 :

0={Vx,Vye[-8;8[,YaeCrIbe[-8; 8], (4.11)
Ale[0; 0@l |ly=axx—-sgn(a)xb—ax (b+1)}. (4.12)

Comme expliqué précédemment, ces équations sont représentées sur un octet avec
4 bits alloués pour le coefficient b représentant les 16 valeurs de 'intervalle [-8 ; 8[. Les
4 bits restants servent d’indice dans le dictionnaire de codes (codebook) indiquant les
valeurs pour le coefficient a et le décalage I comme résumé dans le tableau 4.1.

a |1 a l
0 0 2 2
1 0 0o* 0
1 1 -1 0
1/2 0 -1 1
1/2 1 -1/2 0
1/2 2 -1/2 1
2 0 -1/2 2
2 1 -2 0

TABLEAU 4.1 — Dictionnaire des coefficients a et décalage [ offrant un nombre maximum de 256
équations de droite distinctes (0* signifiant une droite verticale).

Pour éviter I'effet d’expansion de la taille des shares, nous utilisons seulement les 256
équations définies par I'équation (4.3) et le dictionnaire de codes du tableau 4.1. Cette
restriction réduit le nombre de droites utilisables et contraint notre méthode a un nombre
maximum de 7 shares a générer.

Permutation par flot

Aprés I'étape de génération des shares, une permutation par flot est appliquée sur
les équations générées et codées pour chaque pixel de 'image secrete. Cette étape sup-
plémentaire assure une meilleure robustesse statistique face a I'analyse d’histogramme
comme pour I'étape de diffusion présentée précédemment. Chaque fois qu'un pixel est
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traité, une table de permutation notée T; est calculée pour changer la valeur des équa-
tions codées sur un octet notée E (i) ou i estI'indice du i®™€ pixel et j € [0; n['indice de
la share telle que :

T; = Shuffle(T;_1, pi(i — 1)), (4.13)

ol la fonction Shuffle() est 'opération de permutation de la table T;_; par le niveau de
gris du (i — 1)°™€ pixel de 'image secréte I.

Chaque fois que la méthode partage un niveau de gris d'un pixel de I'image secréte,
celle-ci modifie la table de permutation précédente a I'aide d'une fonction pseudo-aléatoire
utilisant la valeur du niveau de gris du pixel précédent p;(i—1) de 'image secréte | comme
clé secrete. Cette approche modifie dynamiquement la table de permutation pour assu-
rer une utilisation de toutes les valeurs de niveau de gris possibles et elle se trouve étre
similaire au mode de chiffrement par bloc nommé Output FeedBack (OFB) présenté en
section 1.4.2 du chapitre 1. Pour le premier pixel partagé, la table de permutation T, est
initialisée selon un vecteur d’initialisation.

A chaque pixel de chaque share est assignée une équation de droite E (i) représentée
selon le codage binaire proposé en figure 4.2. Les valeurs utilisées pour représenter ces
équations sont utilisées comme indices dans la table de permutation T; et la valeur as-
sociée dans cette table devient la valeur du niveau de gris du pixel dans la share s; telle
que:

sj (@) = T{[E; (). (4.14)

Reconstruction de 'image secrete

La reconstruction de I'image secréte consiste, a partir d’au moins 2 shares, a calcu-
ler les points d’intersection des équations provenant de la méme position de pixel de
chaque share. Ce processus est assez similaire a celui de partage et fonctionne suivant
ces 9 étapes :

Etape 1:Récupération des pixels de chaque share a la méme position;
Etape 2:Permutation des valeurs de pixels selon la table de permutation T;;
Etape 3:Conversion de la valeur de chaque pixel en équations de droite;

Etape 4:Identification du point d’'intersection (x, y) en résolvant le systeme linéaire formé
par les équations de |'étape 2;

Etape 5:Récupération de la valeur de p;, (i) selon les coordonnées (x, y) du point d’inter-
section;

Etape 6 : Utilisation de la transformation inverse de la phase de diffusion sur la valeur
obtenu al'étape 5;

Etape 7 : Conservation du résultat de I’étape 6 comme pixel de 'image secréte recons-
truite;

Etape 8: Mise-a-jour de la table de permutation T;; selon la valeur de pixel p(i) comme
clé secrete;

Etape 9 :Répétition des étapes 1-8 pour tous les pixels restant.

4.2.2 Résultats expérimentaux

Dans cette section, nous présentons des résultats expérimentaux de notre méthode de
partage d'image secrete. La figure 4.5 illustre I'application de notre méthode en utilisant
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les parametres (k = 2,n = 3) sur I'image Lena. Lutilisation des parametres (k = 2,n = 3)
signifie que la méthode génere trois shares et 'image secrete peut étre reconstruite en
regroupant au moins deux shares. La figure 4.5.a représente 'image secreéte originale en
niveau de gris. La figure 4.5.b correspond a I'image intermédiaire apres |'étape de diffu-
sion de la figure 4.5.a. Les figures 4.5.c-e illustrent les trois shares générées dans lesquelles
aucune information de 'image secrete originale n’est révélée. Tandis que la figure 4.5.f
représente I'image secrete reconstruite. Ces deux images sont parfaitement identiques.

Analyse statistique

Avec a notre méthode, 'image secréte est reconstruite sans perte d’'information comme
indiqué dans le tableau 4.2 avec une valeur de PSNR tendant vers I'infini. Les valeurs de
corrélation horizontale et verticale sont trés proches de zéro pour les shares. De plus, 'en-
tropie au sein des shares atteint sa valeur maximale, a savoir 8 bits par pixel.

PSNR (en dB) | Entropie (en bpp) | Corr. H. | Corr. V.
Share 9.04 7,99 0.00396 | —0.00968
Image secrete reconstruite 00 7,40 0.96616 | 0.98579

TABLEAU 4.2 — Analyse statistique d'une share et de I'image secreéte reconstruite : PSNR (en dB),
entropie (en bits par pixel), corrélations horizontale et verticale.

(d) (e)

FIGURE 4.5 —Résultats du processus de partage et de reconstruction par notre méthode : a) Limage
secrete originale (512 x 512 pixels), b) Limage apres diffusion a partir de (a), c-e) Les 3 shares, f)
L'image secréte reconstruite sans perte a partir de n'importe quel groupe de 2 shares.

Ces résultats expérimentaux illustrent trois propriétés, a savoir les shares générées par
notre méthode apparaissent naturellement comme des images de bruit aléatoire. En effet,
les équations codées ne révelent rien de '’histogramme de 'image secrete comme illustré
en figure 4.6 grace a I'étape de diffusion et la permutation par flot maintenant I’entropie
a sa valeur maximale. Enfin, chaque pixel est partagé indépendemment, ce qui augmente
la sécurité de notre méthode. Dans le but de valider nos résultats, nous appliquons notre
méthode aux 10.000 images de la base de données BOWS-2! en utilisant les parameétres
(k=2,n=7) etlesrésultats sont présentés dans le tableau 4.3. Le tableau 4.3 présente que

PSNR (en dB) | Entropie (en bpp) Corr. H. Corr. V.
BOWS-2 | 8.143 (£.897) 7.997 (£.094) 0.00018 (£.0141) | —0.00026 (+.0141)

TABLEAU 4.3 — Moyennes et écart-types du PSNR (en dB), de I'entropie (en bits par pixel), et des
corrélations horizontale and verticale pour les shares générées a partir des images issues de la base
de données BOWS-2.
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256
0.004

0 256 0 256
(a) (b)

FIGURE 4.6 — Analyse statistique de la share illustrée figure 4.5.c : a) Densité de probabilité des
valeurs des niveaux de gris, b) Corrélation horizontale.

les shares générées ont une valeur de PSNR inférieure a 10 dB, les corrélations horizontale
et verticale sont proche de 0 et '’entropie est trés proche de 8 bits par pixel.

Analyse de la sécurité

Un adversaire ne peut pas aisément reconstruire le contenu de I'image secrete a partir
d'une seule share. La probabilité de reconstruire le secret a partir d'une share générée par
notre méthode est de (%)218 du fait du nombre maximum d’équations possibles. Comme
il s’agit d'une tres faible probabilité, les attaquants pourraient essayer d’obtenir I'image
originale a partir d'une share par force brute. Cependant, du fait des étapes de diffusion et
de permutation par flot, les attaquants ont besoin de trouver la table de permutation pour
chaque pixel pour reconstruire I'image secrete. Cela signifie qu’ils ont besoin de trouver le
bon arrangement de 256 valeurs parmi 256 a chaque étape, ceci augmentant alors la pro-
babilité de récupérer 'image secrete a W. Ainsi, I’approche consistant a construire
une fausse share devient aussi difficile élsli’une recherche par force brute de 'image se-
crete. Dans ce cas, la probabilité de deviner I'image secrete devient égale a (ﬁ)218 comme
pour la méthode de partage de Shamir utilisant un corps Galois GF(2%) [116]. En compa-
raison, la méthode de Thien et Lin [128], sans I'étape de permutation, a une probabilité
de (25#1)217 a cause de la taille réduite des shares générées [128].

Comparaison avec I'état de I'art

Le tableau 4.4 compare notre méthode avec les méthodes de partage d'image secrete
de I'état de I'art [32, 91, 116, 128, 129, 133, 135, 149]. Les shares générées par notre mé-
thode préservent la taille de I'image secréte et offrent une reconstruction sans perte de
I'image secrete. De plus, notre méthode propose une plus grande robustesse face aux
attaques par brute force. Pour rappel, la propriété “shares significatives" définit les mé-
thodes ou les shares générés sont visuellement similaires a des images naturelles et non a
des images de bruit.

1. BOWS2 Website : http ://bows2.ec-lille.fr/

75



CHAPITRE 4. PARTAGE D’OBJET 3D SECRET

Partage d'image Taille | Reconstruction sans perte | Sharessi- | Probabilité
des gnificatives | d’attaque
shares
Shamir [116] 1 x x o
Shamir avec GF(256) [116] | 1 v x 256%
[128, 129, 149] 1/2 % IV —
: . 2517
Lin et Tsai [91] 4 x v L]
T
Tso [135] 1 x [V X 1210
Tsai et Chen [133] 2 v x ot
2512
Chen et Fu [32] 1 v x 17
: , B4y
Méthode proposée 1 v X =2

TABLEAU 4.4 — Comparaison de notre méthode avec des méthodes de partage d’'image secrete de
I'état de I'art pour (2, n).

4.2.3 Conclusion

Dans cette partie, nous avons proposé une méthode de partage d'image secrete pré-
servant le format et permettant a au moins 2 utilisateurs parmi n de pouvoir reconstruire
une image secrete. Les shares sont ici des images pouvant étre affichées ressemblant a du
bruit aléatoire. Ainsi, nous avons proposé une application de la méthode de partage de
secret de Blakley [20] pour les images, ol les valeurs de niveau de gris des pixels sont par-
tagées de maniere indépendante. Ces valeurs sont transformées en points 2D correspon-
dant a des points d’intersection entre des droites distribuées aux utilisateurs. Les équa-
tions de ces droites sont alors codées sur un seul octet afin de représenter un niveau de
gris pour chaque pixel des shares. A 'aide du codage proposé, nous sommes capables
de représenter un grand ensemble de droites distinctes et uniformément réparties afin
de pouvoir coder au moins 7 droites pour chaque point 2D représentant un niveau de
gris. Notre méthode conserve la taille de 'image secrete au sein de ses shares et peut étre
adaptée a un partage d'images couleurs. Grace aux différentes étapes englobant le proces-
sus de partage, nous assurons une meilleure robustesse face aux attaques et notamment
celles basées sur une analyse statistique des shares. Il est possible d’augmenter le nombre
d’utilisateurs total en augmentant le nombre de bits pour représenter une équation de
droite, cependant la méthode provoquera une augmentation de la taille des shares et le
format ne sera plus préservé. Dans le chapitre 5, nous nous concentrons sur l'utilisation
du partage hiérarchique d’image secrete a des fins de protection de la vie privée sur les
réseaux sociaux.

4.3 Partage d’objet 3D secret

Dans cette section, nous présentons une nouvelle approche de partage d’objet 3D se-
cret pouvant utiliser soit la méthode de partage de secret de Blakley [20], soit celle de
Shamir [116]. L'idée principale est de reprendre 'approche de chiffrement sélectif 3D pro-
posée dans le chapitre 3, ou notre méthode protege la géométrie de 1’objet 3D en chiffrant
sélectivement des bits de la représentation binaire des coordonnées de tous les sommets.
Au lieu de chiffrer les bits de la représentation binaire des coordonnées, nous proposons
de les partager selon une méthode de partage de secret et d’utiliser en tant que shares
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les objets 3D représentant 1’objet 3D original en basse qualité en fonction du niveau de
confidentialité souhaité. En section 4.3.1, la méthode de partage d’objets 3D sélective est
décrite avec les spécifications nécessaires. Tandis que dans la section 4.3.2, des résultats
expérimentaux sont évalués d'un point de vue statistique. Enfin en section 4.3.3, nous
concluons sur notre méthode de partage d’objet 3D secret sélectif et ses possibles futures
améliorations.

4.3.1 Méthode

Dans cette section, notre méthode de partage sélectif d’objet 3D secret préservant
le format d’entrée est présentée (Format-Compliant Selective Secret 3D Object Sharing
Scheme ou FCSS3DOSS). Cette méthode propose de prendre le controle des distorsions
géométriques induites par le partage des bits représentant les coordonnées des sommets
d'un objet 3D en fonction d'un niveau de dégradation désiré. Les bits sélectionnés sont
substitués dans les objets 3D partagés par des mots binaires construits durant I'étape de
partage selon la méthode de partage choisie (Shamir [116] ou Blakley [20]). Pour rappel,
un objet 3D peut étre représenté sous la forme d’'un maillage M = (V, F), ou V est I'en-
semble des sommets et F est 'ensemble des faces. Le nombre de sommets est noté V et
le nombre de faces F.

Niveau de
dégradation
D
N i Nombre de
ombre requis \bre de Objets 3D
de shares shares a générer >
partages
. k n
Objet 3D l J l ™
original Sélection Génération /\/l?
. Partage de . 1
M des bits des — o~ des objets .
sommeis Mots binaires| mot binaire | Ensembles de 3D partagés M"
W mots binaires n-1
{Bj}

FIGURE 4.7 — Processus de partage sélectif d’objet 3D secret préservant le format.

Comme illustré en figure 4.7, en complément de I'objet 3D a partager noté M, la mé-
thode nécessite trois parametres en entrée, a savoir k le nombre d’utilisateurs requis pour
reconstruire I'objet 3D secret, n le nombre total d’utilisateurs et par extension, le nombre
d’objets 3D partagés a générer et D le niveau de dégradation. La méthode est composée
de trois étapes principales, a savoir la sélection des bits des sommets, le partage du mot
binaire formé et la génération des objets 3D partagés.

Premiérement, nous présentons la sélection des bits des sommets a partager puis a
substituer en fonction du niveau de dégradation D. Le processus de partage utilise les
bits sélectionnés comme un mot binaire a partager selon la méthode de partage de se-
cret utilisée (Shamir [116] ou Blakley [20]). Les bits sélectionnés de la géométrie de I'objet
3D sont ensuite substitués par les mots binaires calculés a I’étape de partage dans le but
de générer les n objets 3D partagés en sortie. Nous terminons alors sur la méthode de
reconstruction de I'objet 3D secret grace aux objets 3D partagés précédemment générés.

Sélection des bits des sommets

Tout comme dans I'approche de chiffrement sélectif 3D présentée au chapitre 3, notre
méthode partage une sélection de bits de la représentation binaire des coordonnées des
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sommets de I'objet 3D secret. Ainsi, cette approche nous assure que notre méthode pré-
serve le format de 1'objet 3D et permet a partir du niveau de dégradation désiré D de
déterminer quel intervalle de bits doit étre sélectionné pour les étapes de partage et de
substitution.

P
XU bl
v L
z[l {0

FIGURE 4.8 — Exemple de bits sélectionnés depuis la représentation binaire des coordonnées. Ces
bits sont utilisés pour partager un sommet en fonction du niveau de dégradation D =< p,[ > etla
stratégie de synchronisation utilisée pour extraire les bits.

La figure 4.8 illustre comment le niveau de dégradation D est utilisé pour déterminer
la sélection qui peut varier en fonction des deux parametres :

— p€[0; 22], la position du premier bit sélectionné;
— L€ [1; p+1],lalongueur de l'intervalle sélectionné.

La séquence sélectionnée de bits est extraite comme un mot binaire noté W pour
chaque sommet de I'objet 3D avec |W| = 3 x [. La sélection commence par le bit le plus
significatif de la coordonnée X a la position p définie par le niveau de dégradation D
jusqu’au dernier bit significatif de la coordonnée Z défini par l'intervalle [/ tout en pas-
sant par les bits de la coordonnée Y. Pour extraire un mot binaire des coordonnées pour
chaque sommet, les bits sont lus en entrelacant les bits des coordonnées comme illus-
tré en figure 4.8. Cette stratégie permet de rassembler les bits de méme poids des trois
coordonnées dans les bits les plus significatifs de W. Formellement, si b, b} et b% sont
respectivement les t*™€ bits des coordonnées X, Yet Zou t€ [p— (I - 1) ; pl, alors :

_ Y 17 Y Z
W = (b}, by, by, b 1), b b,

Y 1 (4.15)

—-1)-

Partage de mot binaire

Durant cette étape, a partir du mot binaire W pour chaque sommet, la méthode génere
n mots binaires B, ot j € [0 ; n[, tel que |B;| = [W| avec |.| le nombre de bits du mot
binaire. L'objectif de ce processus est de créer les n mots binaires qui vont se substituer
aux bits sélectionnés dans 1'objet 3D secret dans les n objets 3D partagés. En réunissant
ces mots binaires, il est alors possible de calculer le mot binaire W et de reconstruire les
bits manquants au sein des coordonnées. Nous proposons I'utilisation de deux méthodes
de partage, a savoir la méthode de Shamir [116] et la méthode de Blakley [20].

Avec la méthode de Shamir: avec l'approche proposée par Yang et al. [154] pour la re-
construction sans perte pour le partage d'image secréte, il a été démontré que la méthode
de Shamir peut étre utilisée avec un corps de Galois noté GF(2™), ot m est le nombre de
bits du secret S a partager. Ainsi, notre méthode opére sur un corps de Galois GF(2"") ou
m = 3 x [. De cette maniere, nous pouvons augmenter le nombre d’utilisateurs recevant
une share ainsi que la sécurité de notre méthode en fonction du niveau de dégradation
D désiré. Plus le parametre [ du niveau de dégradation D est élevé, plus la méthode sera
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sécurisée. Nous notons x;, ot j € [0; n[, la valeur assignée a chaque utilisateur et leur
objet 3D partagé respectif :

xj € GF(2™),
xj#0, (4.16)
Yu,wel0; nl, u# w < x, # xy.

La méme valeur de x; est utilisée pour tous les sommets de I'objet 3D et doit étre
transmise avec I'objet 3D partagé sur un canal privé dans le but de pouvoir reconstruire
'objet 3D secret. Un ensemble de coefficients noté A = {a;|a; € GF(2") eti € [1; k[} est
généré de maniere pseudo-aléatoire pour chaque sommet. La valeur de W est assigné
au coefficient ag. Enfin, la méthode calcule les n valeurs du polynome B; = f(x;) selon
I’équation (1.34) en utilisant '’ensemble A en tant que coefficients du polynéme pour le
sommet v :

k-1 )
Bj=f(x))=)_ aixx;. (4.17)
i=0
Grace a I'approche de Shamir, il est donc possible d’avoir un seuil k flexible tel que :

2<k=<n. (4.18)

Avec la méthode de Blakley : contrairement a la méthode de Shamir, se déroulant en
deux dimensions, la méthode Blakley [20] est basée sur une géométrie hyperplanaire.
Ainsi, la dimension des hyperplans utilisés dépend de k qui est le nombre requis d'uti-
lisateurs et de share pour pouvoir reconstruire le secret. De plus, la méthode considere le
secret comme un point en k-dimensions pour chaque sommet de I'objet 3D. Pour réaliser
ceci, le mot binaire W est divisé uniformément en blocs x;, ot i € [0; k—1[, afin de former
le point S de k-dimensions tel que :

S =(xp,X1,..., Xp—1),
k-1

W= U Xiy
i=0

k-1
WI= % Ixil.
i=0

(4.19)

Notre méthode génére n hyperplans en k-dimensions tels que le point secret S re-
présente l'intersection de tous ces hyperplans. Un ensemble de coefficients A = {a;|a; €
N* et i€ [0; k[} est généré pseudo-aléatoirement pour chaque hyperplan avec les contraintes
suivantes :

— La contrainte de résolution force les n hyperplans en k-dimensions générés pour
chaque sommet a étre distincts et permet la résolution du systeme linéaire pour les

n .. . . y 1.s - .
( k) combinaisons possibles pour reconstruire I'objet 3D secret. La vérification de

telles combinaisons est tres lourde en temps de calcul. Ainsi, nous imposons trois
conditions pour s’assurer que la contrainte soit respectée :

— ay-1 = 1, de cette maniére les n équations d’hyperplans en k-dimensions ne
sont pas des combinaisons linéaires entre elles. Les équations d’hyperplan
peuvent alors se noter :

k-2

Xp_1=—-b+ Z aj x Xi; (4.20)
i=0
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— Yu,vel0; nl u#v= hy,# hy,leséquations d’hyperplan h, et h, sont uniques
(de part leurs coefficients a;);

— Vie[0; k[, a; #0.

Avec ces trois conditions, la méthode s’assure de fournir des combinaisons d’hyper-
plans permettant de reconstruire les informations manquantes.

— Une autre contrainte est celle de I'espace, cette derniere limite 'intervalle de valeurs
disponibles pour chaque coefficient a; choisi pseudo-aléatoirement. L'espace défi-
nit la capacité de stockage des coefficients de '’hyperplan et atteint un maximum
de 69 bits par sommet si nous utilisons I'’ensemble des bits de la mantisse (3 x 23).
Le second parametre contraignant I’espace est le niveau de dégradation désiré D. Il
est alors nécessaire de contraindre la taille en bits des coefficients a; et b :

k-2

Ibl+ ) la;| = W], avec [W| =3 x L. (4.21)
i=0

Comme les coefficients a; et x; sont considérés comme des entiers, il est nécessaire
que le coefficient b puisse représenter la somme définie dans I’équation (1.36). Une fois
que les coefficients a; sont pseudo-aléatoirement générés selon les contraintes précé-
dentes, la méthode résout alors ’équation de '’hyperplan pour déterminer la valeur du
coefficient b et répete cette opération n fois afin de générer I’ensemble d’hyperplans pour
chaque sommet. Une fois que les coefficients a; et b sont fixés, alors la méthode conca-
tene les coefficients pour former les mots binaires B;.

Génération d’objets 3D partagés

Les mots binaires B; générés précédemment par une des deux méthodes de partage
de secret respectent la condition |B;| = [W|. Cette condition est respectée par la méthode
de Shamir [116] par l'utilisation d’'un corps Galois GF(2"'!) et par la méthode de Blakley
avec I'équation (4.21).

FIGURE 4.9 - Substitution des bits de W par B; (ou j € [0; n[).

La figure 4.9 illustre comment notre méthode substitue W par B; dans les coordon-
nées de chaque sommet de I'objet 3D secret. Cette substitution permet de générer n ob-
jets 3D appelés objets 3D partagés et notés M'.. Les coordonnées générées par la substi-
tution de W par les mots binaires B; les rendent différentes des coordonnées de 'objet 3D
original. La substitution entraine alors des modifications de I'apparence géométrique de
I'objet 3D du fait de 'apparition de distorsions géométriques dans les objets 3D partagés.

Reconstruction d’objet 3D secret

Dans cette partie nous présentons le processus de reconstruction de 1'objet 3D qui
s’appuie sur celui de partage.

La figure 4.10 illustre la phase de reconstruction a partir de k objets 3D partagés parmi
I'ensemble des n objets 3D générés précédemment. La méthode proposée extrait les mots
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Nombre
de sh.ares Niveau de
requises dégradation
Objets 3D k D
partagés
M | Objet 3D
/\/l? k Extraction des Reconstruction Substitution original
1 . . . . . .
. armi [— bits sélectionnés du mot — des bits de —
: p Ensemble de . Mots binaires M
M n de sommet e binaire sommet
n-1 mots binaires W
1 {Bi}
parmi
k

FIGURE 4.10 — Processus de reconstruction.

binaires {B;}, o1 B; est le mot binaire pour le sommet courant traité de I'objet 3D partagé
du i°™¢ utilisateur parmi les k présents lors du processus de reconstruction. Lensemble
des mots binaires est alors transféré a la méthode de reconstruction utilisée :

— Pour I'approche de Shamir, une interpolation de Lagrange (cf. Eq. (1.35)) est utilisée
pour chaque sommet avec I’ensemble des points {(x;, B;)}. Pour chaque sommet,
quand le nombre d’utilisateurs atteint ou dépasse le seuil k, I'interpolation retourne
le mot binaire W qui est exactement le méme que celui extrait de 'objet 3D original.

Pour 'approche de Blakley, la méthode de reconstruction récupére un ensemble
de coefficients représentant I'équation d’hyperplan de dimension k pour chaque
sommet. La méthode rassemble les hyperplans associés au méme sommet dans un
ensemble et essaye de résoudre le systeme linéaire formé par les équations de ces
hyperplans afin de récupérer le point secret S pour chaque sommet. Si les hyper-
plans appartiennent a I’ensemble autorisé des hyperplans et précédemment géné-
rés, alors les bits des coordonnées de S sont concaténés pour créer le mot binaire
W.

FIGURE 4.11 - Substitution des bits de B; par W de I'objet 3D partagé M.

La figure 4.11 illustre comment notre méthode de reconstruction utilise un objet 3D
partagé M’ comme hote et substitue les bits sélectionnés pour chaque sommet sommets
par ceux du mot binaire reconstruit W a ce sommet. Cette opération est réitérée pour
chaque sommet de l’objet 3D. Enfin, I'objet 3D reconstruit est identique a l'objet 3D secret
sans perte d’'informations.

4.3.2 Résultats expérimentaux

Dans cette section, nous présentons des résultats expérimentaux obtenus avec notre
méthode de partage sélectif d’objet 3D préservant le format original. Tout d’abord, nous
présentons un exemple d’application de notre approche avec les deux méthodes de par-
tage de secret issues de 'état de I'art. Nous analysons les objets 3D partagés a l'aide de
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différentes métriques et étudions les effets du niveau de dégradation D et du partage des
bits des coordonnées des sommets. Nous détaillons ensuite le calcul du nombre maxi-
mum d’objets 3D partagés pouvant étre générés en fonction du niveau de dégradation D
et de la méthode de partage de secret choisie. Nous évaluons alors la sécurité de notre
méthode et sa robustesse contre des attaques se basant sur la reconstruction du contenu
chiffré. Enfin, nous comparons notre méthode a celles de ’état de I'art du partage d’objet
3D présentées en section 2.3 du chapitre 2.

Application

Deux expérimentations sont présentées utilisant les parametres (k =3, n=4) et D =<
18,19 > avec la méthode de Shamir [116] et celle de Blakley [20]. La figure 4.12 illustre

(a) Objet 3D original (b) My () M| (d) M),
M (1,637,571 sommets)

(e) ./\/lg (f) Reconstruction avec (g) Reconstruction avec (h) Reconstruction

(M, M}, M) M), Mz, M) avec (M, M)

FIGURE 4.12 — Résultats du processus de partage et de reconstruction de I'objet 3D M avec les
parametres k =3, n =4 et D =< 18,19 > en utilisant la méthode de Shamir.

I'application de notre approche en utilisant la méthode de Shamir sur un objet 3D repré-
sentant une chaussure !, noté M, avec 1.6 million de sommets et 3 millions de triangles
(figure 4.12.a). Les objets 3D représentés en figures 4.12.b-e sont les 4 objets 3D partagés
générés en utilisant le processus de partage. Ces objets 3D ont le méme nombre de som-
mets que I'objet 3D original, leur géométrie est dégradée, mais ils restent tout de méme
utilisables au sein d’environnements 3D. Les figures 4.12.f et 4.12.g montrent qu’a partir
de n'importe quel groupe d’au moins 3 objets 3D partagés, il est possible de reconstruire
I'objet 3D secret a I'identique. La figure 4.12.h représente un objet 3D reconstruit avec
seulement 2 objets 3D partagés au lieu de 3. Dans ce cas, nous constatons que l'objet 3D
reconstruit est autant dégradé que les objets 3D partagés.

Quand nous comparons les résultats utilisant la méthode de Shamir a ceux utilisant
la méthode de Blakley, illustrés en figure 4.13, méme si les dégradations géométriques
ne sont pas exactement les mémes, elles offrent un résultat tres similaire en termes de
dégradation pour le SVH.

1. Fourni par STRATEGIES (https://www.romans-cad.com/)
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(a) Objet 3D original
M (1,637,571 sommets)

(e) /\/1’3 (f) Reconstruction avec (g) Reconstruction avec (h) Reconstruction avec
(M, M, Mb) (M, M, M}) My, M)

FIGURE 4.13 — Résultats du processus de partage et de reconstruction de I'objet 3D M avec les
parametres k =3, n =4 et D =< 18,19 > en utilisant la méthode de Blakley.

Mesure de la dégradation visuelle

Nous avons comparé les objets 3D partagés générés par notre méthode avec 1'objet
3D original a I'aide des métriques suivantes présentées en section 1.2.2 du chapitre 1 :
— La distance de Hausdorff (HD);

— Laracine carrée de I'erreur quadratique moyenne (RMSE).

108

(a) Objet 3D ori- (b) D=<16,17> (c)D=<18,19> (d) D=<20,21> (e) D=<22,23>
ginal

FIGURE 4.14 — Dégradation visuelle des objets 3D partagés en fonction du niveau de dégradation
D désiré, illustrée par des cartes de distance entre sommets des objets 3D partagés et les objets 3D
originaux utilisant la métrique RMSE (avec I'approche basée Shamir).

La figure 4.14 illustre avec des couleurs la distance entre les sommets de 'objet 3D
original M avec leur sommet correspondant dans les objets 3D partagés générés a dif-
férents niveaux de dégradation. Plus un sommet est bleu, plus il est éloigné du sommet
correspondant de I'objet 3D original. Nous observons que la position des premiers bits sé-
lectionnés dans la mantisse influence grandement les distorsions géométriques comme
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illustré en figure 4.14. Le tableau 4.5 récapitule les résultats des métriques HD et RMSE
pour chaque niveau de dégradation expérimenté. Ce tableau révele une augmentation de
la distance des sommets testés des objets 3D partagés a leur correspondant dans 1'objet
3D original quand D augmente.

TABLEAU 4.5 — Résultats des métriques HD et RMSE entre I'objet 3D secret et les objets 3D partagés
selon différents niveaux de dégradations (avec 'approche basée Shamir).

D <16,17 > <18,19> | <20,21> | <22,23>
HD 0.00789055 | 0.0350072 | 0.126543 0.613757
RMSE | 0.00298951 | 0.0119936 | 0.048057 | 0.199993
(a) Objet 3D original b)l=1 ©l=8 d1Il=15 (e) =22

FIGURE 4.15 — Dégradation visuelle des objets 3D partagés en fonction du niveau de dégradation
D désiré avec le parametre fixé p = 21 et le parametre [/ variant entre 1, 8, 15 et 22, illustrée par
des cartes de distance entre sommets des objets 3D partagés et les objets 3D originaux utilisant la
métrique RMSE (avec I'approche basée Shamir).

La figure 4.15 présente des objets 3D partagés par notre méthode utilisant I’approche
de Shamir quand la valeur du parametre p est fixée a 21 et la valeur du parametre [ est
fixée a 1, 8, 15 ou 22. Nous observons que quelle que soit la valeur du parametre [ les
objets 3D partagés sont visuellement similaires pour le SVH. Nous pouvons en conclure
que la valeur du parametre / du niveau de dégradation a donc un impact limité sur les
distorsions géométriques.

TABLEAU 4.6 — Résultats des métriques HD et RMSE entre I'objet 3D secret et les objets 3D partagés
pour le niveau de dégradation ou1 p = 21 et différentes valeurs pour le parametre [ (avec 'approche
basée Shamir).

D <21,1> | <21,8> | <21,15> | <21,22>
HD | 0.262084 | 0.29119 | 0.290968 | 0.290968
RMSE | 0.095659 | 0.09903 | 0.099027 | 0.099027

Le tableau 4.6 résume les valeurs des métriques HD et RMSE pour I'expérimentation
présentée en figure 4.15. Nous observons que les valeurs de ces métriques sont proches
entre les objets 3D partagés avec [ € {8,15,22}. Seul I'objet 3D partagé avec [ = 1 possede
de plus petites valeurs pour les métriques car la méthode proposée ne partage seulement
que 3 bits par coordonnée. Ainsi, les résultats des métriques pour [ = 1 correspondent
aux distorsions géométriques minimales induites dans les objets 3D partagés pour ces
niveaux de dégradation.
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Méme si la valeur du parametre p est la plus importante a cause de son controle sur
les distorsions géométriques, la valeur du parametre [/ joue tout de méme un role pour
améliorer la sécurité de notre méthode. En effet, ce parametre [/ controle le nombre de
bits a utiliser pour stocker les données de partage et par extension, le nombre de bits a
protéger par notre méthode.

Nombre maximum d’objets 3D partagés

Dans cette partie, nous présentons combien d’utilisateurs peuvent recevoir d’objets
3D partagés. Le nombre maximum d’objets 3D partagés 1, varie en fonction de la mé-
thode de partage de secret choisie et du niveau de dégradation désiré D. Pour la méthode
de Shamir, n;,,, dépend du nombre d’éléments constituant le corps de Galois. En fonc-
tion du niveau de dégradation D et en particulier du parametre ¢, nous pouvons calculer
ce nombre :

Rmax = IGF2™)| =1 =|GF2%*%)|-1=26*0 _1. (4.22)

Par exemple, si D =< p,l = 3 >, alors le corps de Galois utilisé GF(2B*D) a 29 = 512
éléments. De ce fait la méthode peut générer jusqu’a 511 objets 3D partagés.

Contrairement a la méthode de Shamir, ot n,,,, dépend du nombre de bits a partager
qui est déduit du parametre [ associé au niveau de dégradation D, la méthode de Blak-
ley requiert de stocker un ensemble de coefficients {{a;|i € {0, ..., k — 2}}, b} correspondant
aux coefficients d'une équation d'un hyperplan de dimension k. Cela rend la méthode de
Blakley moins efficace que celle de Shamir en termes de gestion d’espace. Il est possible
d’estimer le nombre maximum d’objets 3D partagés pouvant étre généré :

Vi€ (0 ko2 ail = (4.23)
yeeey » = 2 % (k+ i) » .
k=2 o k=2
Mmax =[] C3" =[] 2", (4.24)
i=0 i=0

ou [x] est I'entier le plus proche de x.

Par exemple, si D =< p,l = 3 >, alors 9 bits du sommet sont utilisés pour stocker les
coefficients de I'’hyperplan de dimension k associé au sommet. Comme la valeur de k
définit également la dimension de 'hyperplan, elle détermine la maniére dont les bits
sélectionnés sont répartis uniformément pour les variables x; et les coefficients a; et b.
La taille en bits des coefficients a; peut étre estimé selon I’équation (4.23).

TABLEAU 4.7 — Quantité maximale d’objets 3D partagés utilisant la méthode de Blakley pour le
niveau de dégradation D =< p, [ = 3 > en fonction de k.

k 2 3 4 5 6
(Ixoly .o Ixk—1D | (5,4) | 3,3,3) | 3,2,2,2) | (2,2,2,2,1) | (2,2,2,1,1,1)
(laol, ..., lax—2l) | (2) 2, 1) (1,1,1) (1,1,1,1) (1,1,1,1,0)
|b| 7 6 6 5 5
Nmax 4 8 8 16 16

Le tableau 4.7 résume la taille en bits des différents coefficients et variables en fonc-
tion de k pour le niveau de dégradation fixé D =< p,l = 3 >. Lorsque la taille d'un coef-
ficient a; devient nulle, alors sa valeur est égale a 1. Nous remarquons également que le
coefficient b nécessite beaucoup de bits pour représenter la somme de I’équation (1.36).
Lutilisation d’'une plus grande fenétre glissante sur les coordonnées des sommets tout en
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augmentant la valeur du parametre /, permet d’'utiliser davantage de bits pour les coeffi-
cients a; et b. Dans ce cas, la méthode proposée peut produire plus d’objets 3D partagés.

Analyse de la sensibilité aux attaques

Le niveau de dégradation D induit directement le niveau de sécurité de I'objet 3D se-
cret en définissant le nombre de bits sélectionnés dans chaque sommet de 1'objet 3D se-
cret pendant le processus de partage. Cependant, comme décrit dans [112], les méthodes
de chiffrement partiel de données sont sensibles aux attaques cherchant a récupérer le
contenu plutot que de deviner la clé secrete. Un adversaire est en mesure d’utiliser des
informations claires pour créer des attaques appropriées afin de reconstruire suffisam-
ment le contenu. Puisque notre méthode proposée sélectionne des bits a partir des co-
ordonnées de sommets, elle conserve alors en clair une partie des sommets de I'objet
3D d’origine. Des techniques de traitement des objets 3D, telles que des méthodes de
filtrage [58, 127] ou méme des approches par reconstruction telles que 1'algorithme de
Marching Cubes [93], peuvent contribuer a améliorer la qualité d'un objet 3D partagé.
Néanmoins, méme si un objet 3D lissé révele davantage son contenu secret, la haute qua-
lité de I'objet 3D est toujours protégée. Comme illustré sur la figure 4.16, la conservation
de certaines propriétés de I'objet 3D peut permettre a des adversaires de concevoir des
attaques pour reconstruire les bits les plus significatifs de 'objet 3D, mais la haute qualité
de I'objet 3D ne peut pas étre reconstruite (protection transparente).

i IV AVAVARVAY S VAATAY
'\‘?&W>“$VAVA

§ SSsm

5‘;:‘ SV

(a) Objet 3D partagé (b) Objet 3D partagé et (c) Objet 3D original
lissé
FIGURE 4.16 — Attaque par filtrage laplacien sur un objet 3D partagé généré avec un niveau de
dégradation D =< 18,1 >.

De plus, comme illustré sur la figure 4.17, une valeur plus élevée du niveau de dégra-
dation D est capable de produire un objet 3D partagé plus sécurisé contre les attaques
par traitement d’objet 3D. Ainsi, dans ce cas, le contenu de haute et de basse qualité de
I'objet 3D secret (protection transparente et suffisante), est également protégé.

Le tableau 4.8 présente les résultats des métriques HD et RMSE pour les objets 3D
partagés et lissés illustrés en figures 4.16 et 4.17. Nous pouvons observer que |'objet 3D
lissé obtient des résultats inférieurs a ceux de ’objet 3D partagé de la figure 4.16. Bien que
pour I'objet 3D partagé lissé le niveau de dégradation est D =< 21,1 >, nous remarquons
que les résultats des métriques sont inférieurs a ceux de I'objet 3D partagé, mais pas aussi
faibles que lorsque D =< 18,1 >. Les distorsions géométriques sont plus efficaces avec ce
second niveau de dégradation, ce qui empéche la récupération d'un objet 3D de qualité
bien supérieure.
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FIGURE 4.17 — Attaque par filtrage laplacien sur un objet 3D partagé généré avec un niveau de
dégradation D =< 21,1 >.

TABLEAU 4.8 — Résultats des métriques HD et RMSE pour les objets 3D partagés et les objets 3D
partagés lissés des figures 4.16 et 4.17.

Niveau de dégradation | Métrique | Objet 3D partagé | Objet 3D lissé
HD 0.0316368 0.018657
D=<18,1> RMSE 0.0116293 0.003460
1D 0.262084 0.191365
D=<2L1> RMSE 0.095659 0.049094

Un adversaire peut également utiliser une attaque par force brute pour essayer de
reconstruire 1'objet 3D secret. Une telle attaque requiert le bon ensemble de bits pour
chaque sommet de I'objet 3D, ce qui correspond a la recherche de la bonne combinai-
son parmi 23*/*V. Cependant, un adversaire peut décider de ne rechercher que les bits
sélectionnés les plus significatifs de chaque coordonnée pour tous les sommets afin de
réduire le niveau de dégradation de l'objet 3D partagé. Néanmoins, pour établir si les
modifications apportées aux bits les plus significatifs sont pertinentes, un adversaire doit
trouver un moyen d’évaluer si les modifications révélent ou non le contenu secret. Dans
les exemples précédents illustrés en figures 4.16 et 4.17, nous utilisons les métriques HD
et RMSE, qui sont toutes les deux des métriques avec référence complete. Cela signifie que
nous avons besoin de I’objet 3D original pour faire une comparaison, contrairement a un
adversaire qui n’a pas acces a l'objet 3D original. En fonction du niveau de dégradation D
appliqué lors de la phase de partage, un adversaire ne peut donc comparer ses résultats
qu’avec une version lissée de I'objet 3D partagé qui, comme indiqué précédemment, ne
présente aucune caractéristique de haute qualité.

Comparaison avec I'état de I'art

Dans cette partie, Nous comparons les propriétés de notre méthode a celles de I'état
de I'art actuel pour le partage d’objet 3D secret. Le tableau 4.9 présente un grand nombre
de propriétés proposées dans I'état de I'art présenté en section 2.3 du chapitre 2. Nous y
retrouvons les méthodes de Elsheh et Hamza [49], Anbarasi et Mala [4], Tsai [134] et Lee
et al. [85]. Comme indiqué dans le tableau 4.9, I'un des avantages majeurs de notre mé-
thode est qu’elle préserve le format des objets 3D. Grace a cette propriété un objet 3D
partagé distribué a un utilisateur peut toujours étre visualisé en tant qu’'objet 3D comme
dans [85, 134]. De plus, notre approche propose une nouvelle fonctionnalité, a savoir
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TABLEAU 4.9 — Comparaison de notre méthode avec les méthodes de I'état de I'art en matiere de
partage d’objet 3D secret [4, 49, 85, 134].

Propriétés & Méthode
Parametres Elsheh et | Anbarasiet | Tsai[134] Lee proposée
Hamza [49] | Mala [4] et al. [85]
Méthode de | Blakley ou | Shamir Shamir Reed- Shamir ou
partage Thien & Lin Solomon Blakley
Codes
Données Géométrie, | Géométrie, | Géométrie | Objets 3D | Géométrie
partagées Connecti- Connecti- décimés
vité vité
Compression| Sans perte | Sans perte Subdivision | Décimation, | Aucune
(Avant par- | (Huffman + | (Huffman+ | spatiale EdgeBrea-
tage) ZLIB) ZLIB) ker, LZMA
k 3 [2; nl [2; nl [2; nl [2; nl ou
f(n,D)
n P (premier) | P (premier) | 255 Nombre 231 _ 1 ou
d’objets kl:[22|aj|
3D dans le | j=0
groupe hote
Multiple Non Oui Non Oui Non
Shares  si- | Non Non Oui Oui Oui
gnificatives
Préservation | Non Non Oui Oui Oui
du format
Sélective Non Non Non Non Oui
Taille des | Identique Identique Grande Grande Identique
shares ou %
Sortie n  fichiers | nfichiers nobjets3D | n objets 3D | n objets 3D
binaires binaires stéganogra- | stéganogra- | géométri-
phiés phiés quement
distordus

88




CHAPITRE 4. PARTAGE D’OBJET 3D SECRET

qu’elle peut protéger et partager I'objet 3D de maniére sélective, en produisant un objet
3D partagé déformé avec un certain niveau de dégradation. Cela permet aux utilisateurs
d’avoir un apercu en basse qualité de I'objet 3D secret. A notre connaissance, aucune mé-
thode de I'état de I'art actuel ne propose ce type de propriété. Les objets 3D partagés ont
la méme taille que 'objet 3D secret et ont tous le méme niveau de dégradation. Du fait
que les sommets de I'objet 3D secret sont partagés indépendamment, le calcul des mots
binaires, peut donc étre parallélisé. Il en est de méme pour le processus de reconstruc-
tion. De plus, étant donné que les sommets sont partagés indépendamment, si les objets
3D partagés ont les mémes sommets retirés ou perdus, notre méthode permet de recons-
truire le contenu secret restant a condition d’avoir préservé la bonne correspondance des
sommets entre eux, comme illustré en figure 4.18.

(a) Objet 3D original (b) Objet 3D partagé (c) Objet 3D partagé (d) Objet 3D reconstruit
avec des trous

FIGURE 4.18 — Attaque par retrait de sommets. Les mémes sommets ont été supprimés dans
chaque objet 3D partagé.

4.3.3 Conclusion

Dans cette partie, nous avons proposé une méthode efficace de partage sélectif d’objet
3D secret préservant le format de 1'objet 3D afin de permettre la visualisation des shares
ayant la forme d’objets 3D. Nous avons ainsi présenté comment les méthodes de Sha-
mir [116] et de Blakley [20] pouvaient étre intégrées dans notre approche afin de préser-
ver le format, protéger et partager un objet 3D. Pour ce faire, notre méthode distribue a
n utilisateurs des objets 3D partagés dans lesquels une partie des bits des sommets de
I'objet 3D secret sont sélectionnés puis substitués par ceux générés par la méthode de
partage de secret choisie. Les sommets sont partagés indépendamment et les objets 3D
partagés conservent la méme taille que I'objet 3D d’origine. De ce fait, les objets 3D par-
tagés générés par le processus de partage peuvent étre visualisés dans des scénes 3D per-
mettant un travail collaboratif. En fonction du niveau de dégradation souhaité, tous les
objets 3D partagés sont plus ou moins fortement dégradés et présentent tous le méme
niveau de distorsions géométriques. De plus, ce niveau de dégradation peut augmenter
la complexité de calcul en fonction de la méthode de partage de secret utilisée. Il permet
donc aux producteurs de contenu de sélectionner le niveau de dégradation en fonction
de leurs besoins en termes de confidentialité visuelle pour leurs objets 3D partagés. De
cette maniere, ils peuvent choisir des valeurs qui apportent une confidentialité visuelle
totale ou un chiffrement transparent en passant par un chiffrement suffisant pour leurs
objets 3D partagés, cela de la méme maniere que notre contribution sur le chiffrement sé-
lectif 3D présenté dans le chapitre 3. Nous avons également comparé notre méthode avec
des méthodes de partage d’objet 3D secret de I'état de I'art et souligné les avantages de
notre méthode en termes d’efficacité. Grace a I'utilisation des méthodes de Shamir ou de
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Blakley, notre méthode peut intégrer de nouvelles propriétés et fonctionnalités apportées
au cours des dernieres décennies dans la communauté de partage de secret et de partage
d’image secrete. Dans le chapitre 5, nous nous concentrons sur I'amélioration de notre
méthode en intégrant des aspects hiérarchiques au partage d’objet 3D afin de rendre cer-
tains utilisateurs plus indispensable ou plus efficace dans la reconstruction de I'objet 3D
secret. Dans le chapitre 6, nous évaluons la confidentialité des objets 3D chiffrés sélecti-
vement en s’appuyant sur une campagne d’évaluations de plus de 50 observateurs.

4.4 Conclusion

Dans ce chapitre, nous avons présenté des nouvelles méthodes de partage de secret
multimédia, et en particulier une méthode de partage d'image secréte ainsi qu'une mé-
thode de partage d’objet 3D secret. Dans les deux approches, nous appliquons un partage
ol les éléments sont partagés de maniére indépendante afin de permettre leur recons-
truction. Ainsi, pour les images 2D, nous partageons les niveaux de gris des pixels, et les
sommets pour les objet 3D.

Dans la premiére méthode, nous avons proposé une nouvelle approche pour le par-
tage d'image secrete utilisant I’approche proposée par Blakley [20]. Notre approche per-
met de partager une image secrete entre 2 et 7 utilisateurs. Dés que 2 utilisateurs mettent
en commun leurs shares, alors 'image secrete est reconstruite sans perte. Notre méthode
code les équations de droites sur un seul octet de maniere a avoir des shares ayant la
meéme taille que 'image secrete et a représenter toutes les valeurs de niveau de gris uni-
formément. Nous avons appliqué notre méthode sur une base de 10.000 images et nous
avons analysé statistiquement les shares générées par notre méthode. Il est aisé d’adapter
notre méthode aux images en couleur en interprétant chaque canal couleur comme une
image en niveaux de gris. Dans des travaux futurs, nous souhaitons augmenter le nombre
d’utilisateurs nécessaire a la reconstruction sans augmenter la taille des shares, mais aussi
inclure des fonctionnalités hiérarchiques ou les utilisateurs possedent des droits d’acces
différents.

Dans notre seconde étude, nous avons proposé une méthode de partage sélectif d’ob-
jet 3D secret ou chaque utilisateur recoit un objet 3D partagé représentant I'objet 3D se-
cret en basse qualité selon un niveau de dégradation choisi. Nous présentons notre mé-
thode selon deux approches de partage de secret, a savoir celle de Shamir [116] et celle
de Blakley [20]. Notre approche de partage s’inspire de nos travaux en chiffrement sélectif
présenté dans le chapitre 3 pour permettre un partage préservant le format des objets 3D.
Nous analysons statistiquement nos objets 3D partagés a I’aide de métriques objectives et
nous discutons de la sécurité de notre méthode. Nous comparons notre méthode aux mé-
thodes de I'état de I'art sur le partage d’objet 3D secret actuel. A ce jour, a notre connais-
sance, il s’agit de la seule méthode de partage sélectif d’objet 3D secret. Nous souhaitons
continuer nos travaux sur le partage sélectif d’objet 3D secret en ajoutant de nouvelles
fonctionnalités comme la reconstruction progressive, ot en fonction du nombre d’utili-
sateurs présents a la reconstruction, I'objet 3D secret est plus ou moins reconstruit en
haute qualité. Et enfin nous souhaitons inclure des fonctionnalités hiérarchiques établis-
sant des droits d’acces différents aux objets 3D permettant de reconstruire plus ou moins
rapidement I'objet 3D secret. Ainsi, dans le chapitre 5 nous proposons une amélioration
de notre méthode de partage sélectif d'objet 3D secret intégrant les aspects hiérarchiques
décrits en section 2.4 du chapitre 2.

Ces travaux ont fait 'objet de trois publications. Tout d’abord, la méthode de par-
tage d'image secrete dans la conférence internationale IEEE MMSP en 2017 [11]. Enfin,
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la méthode de partage d’objet 3D sélective secret dans la revue internationale IEEE Tran-
sactions on Multimedia en 2019 [16], ainsi que dans une conférence internationale IEEE
ICASSP en 2019 [15].
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5.1 Introduction

Dans ce chapitre, nous présentons des nouvelles méthodes de partage hiérarchique
d’'image ou d’objet 3D secret. Dans une premiere partie de ce chapitre, nous proposons
une nouvelle application des méthodes de partage hiérarchique de secret et d'image se-
crete pour résoudre un probleme majeur et récent lié a la protection de la vie privée sur
les réseaux sociaux présentés par Such et Criado [124]. Dans une deuxieme partie de ce
chapitre, nous présentons aussi une nouvelle méthode de partage hiérarchique et sélectif
d’objet 3D secret préservant le format et proposant une hiérarchie ou les utilisateurs ont
des droits plus ou moins importants sur le contenu 3D en fonction de leur niveau dans
cette méme hiérarchie.

Pour notre premiére contribution, nous nous sommes inspirés des travaux effectués
par Belenkiy [7] sur le partage hiérarchique de secret afin de proposer un nouveau pro-
cessus de protection de la vie privée pour les réseaux sociaux en proposant une méthode
de partage hiérarchique de régions d’intérét au sein d'une image. Afin de protéger I'iden-
tité de personnes, notre méthode propose de considérer les visages comme des régions
d’intérét a protéger. Concernant la nouvelle méthode de partage d’objet 3D que nous pro-
posons, celle-ci est une méthode de partage hiérarchique et sélectif d’objet 3D secret pré-
servant le format et proposant de hiérarchiser les utilisateurs en fonction de leur droit
d’acces au contenu 3D. Pour réaliser cela, nous avons repris nos travaux sur le partage sé-
lectif d’objet 3D secret présenté en section 4.3 chapitre 4 afin de proposer des propriétés
hiérarchiques dans le domaine du partage d’objet 3D secret et répondre a des cas d’utili-
sation ou les utilisateurs n’ont pas les mémes droits d’accés au contenu 3D.

Nous présentons notre contribution de partage de régions d’intérét secretes au sein
d’images dans la section 5.2. En section 5.3, nous présentons notre contribution de par-
tage hiérarchique et sélectif d’objet 3D préservant le format et proposant une hiérarchie
d’acces prioritaire au contenu en fonction du niveau des utilisateurs présents lors de la
reconstruction. Enfin, la section 5.4 conclut le chapitre et donne quelques pistes futures
de recherche.

5.2 Partage hiérarchique derégions d’intérét au sein d’'images
issues de réseaux sociaux

Dans cette section, a 'aide de méthodes de partage hiérarchique nous nous intéres-
sons a répondre a une problématique récente concernant le respect de la vie privée. En
effet, 1a sécurité multimédia est devenue un probléme majeur ces derniéres années. Avec
la croissance exponentielle d'Internet, de plus en plus de données multimédia, images
et vidéos, sont transmises sur les réseaux et stockées en ligne. Les réseaux sociaux sont
déterminants dans la croissance des données multimédia avec le nombre de membres
croissant de ces plateformes. Ainsi, en 2019 plus de 3,484 milliards d'utilisateurs sont ac-
tifs sur les réseaux sociaux au niveau mondial [60]. Les données transitant sur ces réseaux
sont généralement personnelles et générées massivement par les utilisateurs eux-mémes
ce qui pose des problemes séveres de sécurité et en particulier de respect de la vie pri-
vée. En effet, la protection de la vie privée d’autrui est un probleme majeur lorsque des
données partagées sur les réseaux impliquent plusieurs utilisateurs comme illustré en fi-
gure 5.1.

Dans 'exemple en figure 5.1, Dave prend une photographie avec ses amis et publie
I'image sur sa page personnelle sur un réseau social. Selon le niveau de confidentialité
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FIGURE 5.1 — Exemple de conflit de droit a la vie privée pluripartite ou Dave diffuse une photogra-
phie représentant ses amis (Alice, Bob, Carol) sans leur consentement sur les réseaux sociaux.

des données que Dave a défini, un grand nombre de personnes peut accéder a cette image
sur le réseau social. Cependant, ses amis présents aussi sur I'image ne font pas partie de
la procédure de publication. En effet, ils ne sont pas forcément consultés avant la publi-
cation de I'image, qui contient des informations a leur sujet [124]. Dans ce contexte, il est
nécessaire de proposer une solution efficace dans le but de gérer ces conflits pluripartites
de droit a 'image (Multiparty privacy conflicts).

Nous constatons que les problemes de conflits pluripartites de droit a 'image pour
les réseaux sociaux reposent principalement sur la visibilité des visages des personnes au
sein d'une image 2D. Ce sont ces types d'images qu’il est nécessaire de protéger tant que
les utilisateurs ne donnent pas leur consentement. Il faut tout de méme avoir la possibilité
de révéler le contenu de maniere partielle pour ceux qui ont autorisé 1'affichage de leur
visage. Les méthodes de partage d’image secréte peuvent étre utilisées pour répondre a ce
probléme. Ainsi, comme présenté en section 2.2 du chapitre 2, ces méthodes permettent
de partager une image entre n utilisateurs en distribuant des shares qui sont des images.
Chaque share est personnelle et unique et permet la reconstruction de I'image secrete
des qu’au moins k parmi n sont rassemblées pour le processus de reconstruction, ou k
est le seuil requis d’utilisateurs présents déterminant un niveau de "confiance" entre les
utilisateurs.

Nous proposons dans cette section de mettre en place un protocole basé sur le par-
tage hiérarchique d'image secrete pour publier une image représentant plusieurs utilisa-
teurs tout en préservant leur droit a la vie privée. Les utilisateurs, par exemple de notre
figure 5.1, décident ensemble de définir un niveau de confiance au sein de leur groupe.
Par le biais du réseau social, ils décident d’autoriser la publication de leur visage dans
I'image si au moins k personnes parmi les n présentes dans I'image donnent leur ac-
cord. Quand Dave veut publier une photo de son groupe d’amis, chacun d’entre eux est
questionné pour savoir s'il accepte la divulgation de son identité sur cette image. Si un
utilisateur donne son consentement, en utilisant sa share et celle publique, son visage est
alors reconstruit et accessible sur le réseau social. De plus, tant que k' < k utilisateurs

95



CHAPITRE 5. PARTAGE HIERARCHIQUE D’OBJET 3D SECRET

acceptent de divulguer leur identité, seuls leurs visages sont révélés. Enfin, si k parmi n
utilisateurs ont donné leur consentement, alors le contenu intégral de I'image est publié
en clair. Sinon, le droit a la vie privée est respecté et leur identité reste protégée.

Dans un premier temps, nous décrivons en section 5.2.1 notre méthode de partage
hiérarchique permettant de protéger la vie privée d’utilisateurs, dans ce cas leur visage sur
I'image selon une structure d’accés multi-niveaux. En section 5.2.2, nous présentons des
résultats expérimentaux de notre méthode. Enfin, en section 5.2.3, nous concluons sur les
avantages de |'utilisation du partage hiérarchique de régions d’intérét pour la protection
de la vie privée des utilisateurs de réseaux sociaux.

5.2.1 Méthode

Notre méthode a pour but de protéger la vie privée d’utilisateurs de réseaux sociaux
en proposant un mécanisme de protection de leur vie privée basé sur le partage de secret
hiérarchique. Ainsi, lors de la publication d'une photographie ou le visage d'un utilisateur
est présent, la méthode protége le visage afin d’éviter que d’autres utilisateurs puissent y
accéder tant que le consentement de 'utilisateur identifié n’a pas été donné.

s Serveur-public- - -
Nombre 1 0 :
il | (R} l : So
d’utilisateurs . R o ”‘
| paraas e o - =
Image Détection n . ,Partag'e Protégées {Rj} Substlt}ltlon hares
secrete des RI hiérarchique ; des pixels
I RI d’image secrete || {Rj}lE[[lin]l, I#] des RI !
R} jemm 3 3 S}
Niveau de Utilisateurs - - - -
confiance
k

FIGURE 5.2 — Processus de partage des régions d’intérét d'une image secrete.

Comme illustré en figure 5.2, notre méthode se divise en trois étapes principales. Tout
d’abord, la détection des visages pour identifier les utilisateurs. L'étape suivante est le par-
tage hiérarchique des régions d’'intérét (RI) correspondant aux visages des utilisateurs.
Enfin, la substitution des RI, ou les RI sont substituées par celles fournies en sortie du
partage de secret et permettant de générer des shares sous la forme d’'image pour chaque
utilisateur ainsi qu'une share dite publique. Tout d’abord, I'image originale est une image
représentant un groupe de n utilisateurs; ainsi, en utilisant un algorithme de détection
de visages, n RI notées R; avec j € [1; n] sont identifiées et associées a chaque utili-
sateur. Dans ce manuscrit, nous ne nous attardons pas sur la détection de visages qui
est un domaine de recherche hautement étudié [59, 86, 139] et utilisons directement des
outils disponibles [23]. Les coordonnées de ces RI sont ensuite utilisées pour détermi-
ner quelles zones de 'image secréte doivent étre protégées par un partage hiérarchique
d’image secrete. Les n utilisateurs définissent un niveau de confiance mutuelle k au sein
de leur groupe. Ils choisissent un seuil tel que 1 < k < n, indiquant le nombre minimum
d’utilisateurs nécessaires pour reconstruire toutes les RI. Cela signifie que le contenu en-
tier devient accessible des qu’au moins k utilisateurs autorisent la reconstruction com-
plete de 'image secrete. Notons que le reste de I'image, considéré comme l'arriére-plan
de I'image, reste préservé en clair.
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Partage hiérarchique des régions d’intérét

Pour protéger les n RI, nous proposons d’utiliser la méthode de partage de secret
multi-niveaux disjonctive proposée par Belenkiy [7] et présentée en section 2.4.4 du cha-
pitre 2 en I’adaptant pour le partage d'image secrete. Dans le but d’éviter de la perte d’in-
formation, nous réalisons les opérations de partage de secret sur le corps de Galois GF(2%)
comme suggéré dans les travaux de Yang et al. [152]. Nous notons u; ou j € [1; n] la va-
leur (identifiant) qui est assignée a chaque utilisateur et la valeur u, désignant 'identifiant
du serveur stockant la share publique :

uj € GF(2%),
uj#0, (5.1
Vj,lel0; nl,j#lo uj#u.

Chaque RIR; est partagée en n + 1 RI protégées R;, avec [ € [0; n]. Chaque shareS; a
la méme taille que I'image originale et la share S, correspond a la share publique. La share
publique Sy est composée d'un ensemble de pixels partagés (avec un niveau de confiance
de 2) pour chacune des n RI {R(]).} jell; n» @insi que des pixels ne se trouvant pas dans les
RI et restant en clair. Les autre shares {S;};x0, contiennent aussi des pixels partagés (avec
un niveau de confiance de 2) dans la RI Rj: associée a l'utilisateur avec I'identifiant u;, des

pixels partagés (avec un niveau de confiance de k+1) pour les autres n—1 RI {Ri.} jellnl, I1#]
restantes et les pixels de I'arriere-plan de 'image originale.

Formellement, selon les notations présentées en section 2.4.4 du chapitre 2, chaque RI
R va étre partagée dans une hiérarchie de Belenkiy [7] comportant deux niveaux (L = 2) et
ol les seuils k = (ko = 2, k; = (k+1)). Pour le groupe d’utilisateurs de niveau Uy, le serveur
public (ug) recoit la share Sy et 'utilisateur avec l'identifiant u; regoit la share S ;. Ces
derniers peuvent reconstruire R; ensemble, car ky = 2. Tandis que les autres utilisateurs
appartiennent au groupe d’utilisateurs de niveau U; pour R}, ces derniers avec 'aide du
serveur public ne peuvent reconstruire le secret des lorsque k; = k + 1 utilisateurs sont
consentants.

Pour obtenir les shares, chaque composante RVB de chaque RI R, ot j € [1; n], est
traitée séparément. Pour chaque composante, la valeur du canal pour un pixel est codée
sur 8 bits. Les valeurs des pixels sont récupérées séquentiellement et interprétées comme
des valeurs secretes a partager. Une séquence aléatoire de valeurs ay, 4y, ... ax—1 est géné-
rée et la valeur de ay est égale a la valeur du pixel. Ainsi, ces valeurs sont utilisées comme
définie par le polynome hy de I'équation (2.13) en section 2.4.4 du chapitre 2 :

> f

_ £A _

MWLI(W—EEWL (5.2)

ho(w) = f17% = f ), (5.3)
hi(uw) = f(w), (5.4)

ot1 f*~V estla (k—1)®™€ dérivation de la fonction f(.)
En utilisant ce polynome, la valeur partagée associée a un pixel provenant de la RI R
est calculée telle que :

— Dans la share publique Sy, le niveau de la hiérarchie est égale a 0 et il est associé au
seuil d’acces ky = 2 dans le but de permettre la reconstruction de R; possible des
lors que l'utilisateur avec l'identifiant ©; donne son consentement. La valeur par-
tagée est égale a hy(up). Notons que cette valeur partagée est aussi utilisée dans la
reconstruction de R, méme si I'utilisateur avec I'identifiant ©; ne donne pas son
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accord et seulement si le seuil de confiance de k utilisateurs est atteint lors du pro-
cessus de reconstruction.

— Lutilisateur avec I'identifiant u; posséde le niveau 0 dans la hiérarchie, le plus élevé
danslareconstruction de R;. Ainsi, I'utilisateur est capable de reconstruire sa région
d’intérét en utilisant sa share et celle publique Sy. La valeur partagée est égale a
ho ( u )

J

— Les utilisateurs avec un identifiant u;, o [ # j et [ # 0, ont le niveau 1 dans la hiérar-
chie, qui est associé au seuil k; = k + 1. Ainsi, chaque valeur partagée dans R; pour
ces utilisateurs est égale a hy(u;). Dans ce cas, la RI R; ne peut étre reconstruite
seulement si au moins k utilisateurs donnent leur consentement a la reconstruc-
tion complete de 'image secrete.

Reconstruction des régions d’intérét

Durant la phase de reconstruction, il existe deux scénarios possibles comme illustré
dans la figure 5.3. Si le nombre d’utilisateurs participant a la reconstruction, noté k', est
inférieur au niveau de confiance k, alors les k’ shares et la share publique Sy sont utilisées
pour reconstruire les k' RI associés aux k' utilisateurs.

P Serveur public - ----- \
" Share 1
| publique !
S |
1 | Image
ko . ‘ &
Shares kK Reconstruction ! avec k' RI
— parmi [ / ‘ .
S ! des k' RI | reconstruites
: : i
! |
Niveau de 1 Reconstruction| : | Image
! , Reconstruction| | .
confiance ! des n— k' RI ———  originale
| totale !
k | restantes ! I

FIGURE 5.3 — Processus de reconstruction des régions d’intérét d'une image secrete.

Pour chaque RI R; et chaque composante couleur, les valeurs de pixels partagées
peuvent étre récupérées en utilisant une interpolation de Lagrange comme présentée en
section 1.5.1 du chapitre 1. En effet, I'utilisateur avec I'identifiant u; et le serveur public
(avec l'identifiant up) peuvent construire ensemble un systeme linéaire déterminant la
valeur des variables a;_; et a; = s et par extension la valeur d'un pixel dans la région R;.
Ainsi, ces deux derniers sont du méme niveau dans la hiérarchie de Belenkiy [7]. Notons
que les n — k' RI des utilisateurs qui ne participent pas a la reconstruction restent proté-
gées.

Dans le second scénario, si le nombre d’utilisateurs k' est égal ou supérieur au ni-
veau de confiance k, alors pour des raisons d’efficacité les k' RI des k' utilisateurs sont
reconstruites comme pour le précédent scénario et les n — k' RI restantes associées aux
utilisateurs ne participant pas a la reconstruction sont aussi reconstruites comme illus-
tré en figure 5.3. En effet, pour reconstruire les valeurs des pixels des n — k’ RI restantes,
notre méthode utilise les valeurs des pixels des RI protégées dans les k' shares pour réa-
liser un systeme linéaire similaire a celui présenté a ’équation (2.15) pour la méthode de
Belenkiy [7] en 2.4.4 du chapitre 2 permettant de déterminer la valeur du coefficient aj
correspondant a la valeur du pixel dans la RI courante.
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Apres avoir reconstruit les 7 RI {R;}, ot j € [1; n], nous substituons les valeurs de
pixels de I'image publique des RI protégées par ceux des Rl reconstruites pour créer 'image
reconstruite complete qui est exactement identique a I'image originale.

5.2.2 Résultats expérimentaux

Dans la figure 5.4, nous présentons un exemple du processus complet de notre mé-
thode avec les parametres k = 5 et n = 8. Dans ce cas, huit utilisateurs ont été identifiés
apres la phase de détection de visage (n = 8) et les utilisateurs ont accepté de permettre
la reconstruction de I'image originale lorsqu’au moins cinq d’entre eux donnent leur ac-
cord (k = 5). La figure 5.4.a illustre les RI identifiées. Dans notre approche, une share Sy,
nommée share publique, est publiée sur les réseaux sociaux, comme illustré figure 5.4.b.
De plus chaque utilisateur avec I'identifiant u, ou j € [1; n], recoit une share privée S ; ou
toutes les RI sont protégées. Notons qu’en utilisant cette share privée S; et la share pu-
blique Sy, alors chaque utilisateur peut reconstruire sa RI R; correspondant a son propre
visage. Par exemple, la figure 5.4.c montre une image partiellement reconstruite en utili-
sant la share S, associée a I'utilisateur avec I'identifiant u, et la share publique Sy. Seule
la RI R, est en clair, tandis que toutes les autres RI restent protégées. Du moment que le
nombre k' d’utilisateurs participant a la reconstruction est strictement inférieur au ni-
veau de confiance k défini préalablement par les utilisateurs, I'image originale ne peut
pas étre reconstruite dans son intégralité. Par exemple, k' = 3 shares S, S, et Sy (asso-
ciées aux identifiants u;, u, et uy) etla share publique S, sont utilisées pour reconstruire
I'image en figure 5.4.d. Ainsi, seul I'arriere-plan et les RI Rj, R, et R4 des utilisateurs asso-
ciés dans la reconstruction sont visibles en clair. Pour les utilisateurs n’ayant pas participé
ala reconstruction, leur droit a 'image et a la vie privée reste respecté et leur identité de-
meure protégée. Dés lors que k' = k shares sont rassemblées pour la reconstruction, par
exemple k' =5 comme en figure 5.4.e, alors le nombre d’utilisateurs est suffisant pour re-
construire I'image originale entierement. Les k' shares S1, S3, S5, S7 et Sg associées aux
utilisateurs avec les identifiants u, us, us, u; et ug sont utilisées avec la share publique
So pour révéler les RI Ry, Rs, Rs, R7 et Rg. De plus, les n— k' = 3 RI restantes Ry, R4 et Rg
sont reconstruites en utilisant les k' shares et la share publique ensemble, car le seuil de
confiance est atteint. Dans ce cas, I'image originale est reconstruite dans son intégralité
et sans perte.

Le tableau 5.1 résume les résultats des différentes métriques, a savoir le PSNR (Peak-
Signal-Noise-Ratio), le SSIM (Structural SIMilarity) et 'entropie pour chaque share S; gé-
nérée et pour chaque RI protégée Rﬁ.. Nous observons que pour les RI protégées, les va-
leurs de PSNR sont en dessous de 10 dB, les valeurs de SSIM sont presque a zéro et I'en-
tropie est quasiment a 8 bits par pixel. Nous pouvons en conclure que statistiquement les
RI sont protégées dans chaque share.

La figure 5.5 illustre I'histogramme des niveaux de gris de la RI Ry de I'image originale
I et dans la version protégée associée R(l’ de la shareSy. Nous observons que la distribution
des niveaux de gris a l'intérieur de la RI protégée R est quasi-uniforme, signifiant que la
méthode proposée est efficace pour rendre les valeurs confidentielles dans chaque share
générée.

5.2.3 Conclusion

Dans cette partie, nous avons proposé une approche efficace pour assurer le respect
du droit a la vie privée sur des images publiées sur des réseaux sociaux en se basant
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FIGURE 5.4 — Illustration de la méthode proposée avec les parametres k = 5, n = 8 : a) Image ori-
ginale apres détection des RI associées aux huit utilisateurs (visages, en rouge), b) Share publique
So publiée sur les réseaux sociaux, c) Image partiellement reconstruite, en utilisant la share S,
associée a I'identifiant uy et la share publique Sy, d) Image partiellement reconstruite, apres avoir
rassemblé les shares de k' = 3 utilisateurs (S1, Sz et Sy, associées a u;, u, et uy) etla share publique
So, e) Image reconstruite dans son intégralité et parfaitement, aprés avoir rassemblé les shares de
k' =5 utilisateurs (S1, Ss, S5, S7 et Sg, associées a uy, us, us, u;7 et ug) et la share publique Sy.
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TABLEAU 5.1 — Résultats pour le PSNR, le SSIM et I'entropie des shares S; provenant de la figure 5.4
pour chaque RI protégée par notre méthode, ou bpp signifie bits par pixel.

PSNR (dB) | SSIM | Entropie (bpp)
I oo 1.0 7.489
R! 7.463 | 0.0083 7.925
R, 7.569 | 0.0070 7.945
R! 8.044 | 0.0076 7.941
R! 8.029 | 0.0018 7.935
RL 9.445 | 0.0104 7.944
RL 7.665 | 0.0073 7.949
R’ 8.380 | 0.0072 7.943
R, 7.956 | 0.0078 7.956
Moyenne 8.069 0.0072 7.942
— R
400 1 —— RY
300 4
200 4
100 +
o
tl) 5|0 lCI|0 lt'I)O ZCI!O 25|0

FIGURE 5.5 — Histogramme de la RI R} en clair et de la RI protégée R(1) dans la share Sy.
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sur une méthode de partage hiérarchique des régions d’intérét (RI) d'une image secrete.
Notre approche permet de répondre a la problématique des conflits pluripartites de droit
a I'image, ol des utilisateurs ne souhaitent pas que leur identité soit divulguée au sein
d’images diffusées par d’autres personnes sans leur consentement. Ainsi, nous avons pro-
posé une application de la méthode de partage de secret de Belenkiy [7] pour les images.
Les utilisateurs présents sont détectés sur I'image traitée par détection et reconnaissance
faciale et des régions d’intérét leur sont attribuées. Par accord mutuel, les n utilisateurs
choisissent d’autoriser la visualisation en clair de toutes les régions d’intéréts lorsqu’au
moins k d’entre eux autorisent la reconstruction. Si le seuil n’est pas atteint, alors seule-
ment les régions d’intérét associées aux utilisateurs participant a la reconstruction sont
révélées a 'aide de la share publique Sy. Les résultats expérimentaux présentés valident
notre |'efficacité de notre approche pour des cas pratiques d’utilisation. De plus, notre
méthode peut étre étendue a des utilisations plus traditionnelles des conflits de vie pri-
vée pluripartite, ou tous les utilisateurs doivent donner leur consentement pour autoriser
lareconstruction de I'image secrete. Dans ce, cas le seuil de confiance k est égal a n durant
la phase de partage.

5.3 Partage hiérarchique et sélectif d’objet 3D secret

Dans cette section, nous présentons notre nouvelle approche de partage hiérarchique
et sélectif d’objet 3D secret s’inspirant de nos travaux présentés en section 4.3 du cha-
pitre 4 et des travaux proposés par Tassa [126] et Belenkiy [7] sur I"établissement de hié-
rarchie entre les utilisateurs présentés en section 2.4 du chapitre 2. Tout comme nos tra-
vaux précédents, nous reprenons notre approche de chiffrement sélectif 3D proposée au
chapitre 3 et nous partageons par la méthode de Shamir [116] une sélection de bits au
sein de la géométrie de I'objet 3D secret. Nous utilisons les approches de Tassa [126] et
Belenkiy [7] pour intégrer un systeme de hiérarchie entre les utilisateurs. Nous proposons
tout particulierement un nouveau type de hiérarchie ou les utilisateurs de niveaux su-
périeurs, par leur présence lors de la reconstruction, permettent de récupérer I'objet 3D
secret avec des utilisateurs de n'importe quel niveau. Ainsi, contrairement a I’approche
proposé par Belenkiy [7] notre méthode ne nécessite pas que tous les utilisateurs soient
du méme niveau pour reconstruire le contenu secret.

B i @ o
: @ 8 @ ©)
: @ i @ m

(@ (2,n) (b) (3, m) (c) (4, n)

FIGURE 5.6 — Groupes d’utilisateurs possibles autorisés a reconstruire I'objet 3D secret avec notre
hiérarchie proposée, avec L = 3, ot k = (kg = 2, k; = 3, k» = 4). Groupes autorisés a reconstruire a
partir de : a) 2 utilisateurs, b) 3 utilisateurs, c) 4 utilisateurs.

Comme illustré en figure 5.6, nous reprenons I’exemple de Shamir présentant une hié-
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rarchisation des utilisateurs avec le cas d'un président (en rouge), d'un vice-président (en
violet) et de cadres (en bleu) [116], ou L =3 etk = (kg = 2, k1 = 3, k» = 4). Ces utilisateurs
sont classés en trois niveaux. Ainsi, lorsque le président (utilisateur de niveau 0) est inclus
dans la reconstruction, alors il peut reconstruire ’objet 3D secret avec seulement un uti-
lisateur de n'importe quel niveau. Tandis que les vice-présidents (utilisateurs de niveau
1) doivent étre au moins trois et les cadres (utilisateurs de niveau 2) ont besoin d’étre
au moins quatre pour reconstruire 'objet 3D secret. La figure 5.6 illustre certains groupes
d’utilisateurs autorisés a reconstruire I'objet 3D secret, avec le président, le vice-président
et les cadres.

En section 5.3.1, la méthode de partage hiérarchique et sélectif d’objets 3D est décrite
avec le nouveau type de hiérarchie proposé. Tandis que dans la section 5.3.2, les résultats
expérimentaux sont évalués d’'un point de vue statistique. Enfin en section 5.3.3, nous
concluons sur notre méthode de partage hiérarchique et sélectif d’objet 3D secret et ses
possibles futures améliorations.

5.3.1 Méthode

Dans cette section, nous présentons notre méthode de partage hiérarchique a acces
prioritaire et sélectif d’objet 3D secret préservant le format 3D nommé Priority Access Hie-
rarchical Format-Compliant (L, k, n, D) Selective Secret 3D Object Sharing (PAHFCSS3DOS)
implémentant la hiérarchie a acces prioritaire (Priority Access Hierarchy ou PAH). Notre
approche consiste a partager un objet 3D secret parmi un ensemble d’utilisateurs en pro-
tégeant de maniére sélective les bits de la géométrie. La particularité de cette méthode
face a celle proposée en section 4.3 du chapitre 4 est de rendre plus accessible la recons-
truction de I'objet 3D secret pour certains groupes d’utilisateurs en fonction de leur ni-
veau au sein de la hiérarchie. Ainsi, la spécificité de la PAH est d’autoriser la reconstruc-
tion de I'objet 3D secret avec moins d’utilisateurs que classiquement nécessaire, si les
utilisateurs participant au processus sont placés en haut de la hiérarchie.

Tout d’abord, nous présentons la hiérarchie PAH. Cette structure permet aux utilisa-
teurs de niveaux supérieurs de reconstruire I’objet 3D en priorité. Nous détaillons ensuite
le processus complet de notre méthode de partage d’objet 3D. Enfin, nous présentons la
méthode de reconstruction de I'objet 3D secret, selon les différentes configurations de
groupe d'utilisateurs de niveaux différents.

Une nouvelle hiérarchie : Hiérarchie a acces prioritaire (PAH)

Avec ce nouveau type de hiérarchie, les utilisateurs de niveaux supérieurs sont ca-
pables de reconstruire 1'objet 3D secret selon le seuil associé a leur groupe d’'utilisateurs
de méme niveau comme pour la méthode proposée par Belenkiy [7] présentée en sec-
tion 2.4.4 du chapitre 2. Cette PAH propose aussi que ces utilisateurs de niveaux supé-
rieurs, selon le seuil qui leur est associé, puissent aussi reconstruire avec des utilisateurs
de niveaux inférieurs également. Dans la hiérarchie proposée par Belenkiy, quand kg, le
nombre d’utilisateurs nécessaires au niveau ¢ pour reconstruire ’objet 3D, n’est pas at-
teint, alors les utilisateurs de niveau ¢ sont utilisés pour la reconstruction au niveau (¢ + 1)
avec le seuil k¢ ,. Notre PAH permet aux utilisateurs de reconstruire 'objet 3D secret avec
ke utilisateurs, quand au moins un d’entre eux est un utilisateur de niveau ¢. Formelle-
ment, soit I' 'ensemble de groupes autorisés a reconstruire I'objet 3D secret et U I'en-
semble d'utilisateurs tous niveaux confondus, tels que :
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GcU,
(5.5)
I'={G,3ueGtel que |G| = kyy}.

Pour obtenir ce type de hiérarchie, nous utilisons 'approche de Belenkiy [7] présentée
en section 2.4.4 du chapitre 2. Mais nous gardons les coefficients a,, ou r € [0 ; kp -1 —
1[, qui sont utilisés durant le partage et les distribuons aux utilisateurs en fonction de
la présence de ces coefficients dans leur polynome by ;). Formellement, nous notons A
I’ensemble des coefficients distribués pour chaque niveau ¢ tel que :

Ag={a,IVte[0; kr-1—kel} (5.6)

Par exemple, pour une hiérarchie a trois niveaux avec les parametres k = (ko = 2, k1 =
3, ko, = 4), chaque utilisateur recoit un identifiant unique, une share et un ensemble de
coefficients :

— Les utilisateurs de niveau 0 regoivent leur u, hy(u) et les coefficients Ay = {ay, a1};
— Les utilisateurs de niveau 1 regoivent leur u, h (u) et les coefficients A = {ayp};

— Les utilisateurs de niveau 2 recoivent leur u, hy(u) (aucun coefficient n’est distri-
bué).

Ces coefficients sont utilisés pour réduire le nombre d'inconnues au sein du systeme
linéaire utilisé pour la reconstruction des données.

U, © k2
U, 0Ox=3 00 00 6-O
U, O k=4
FIGURE 5.7 - Liste de groupes permettant de reconstruire le secret partagé avec la PAH en utilisant
les parametres L=3 etk = (2, 3, 4).

Comme illustré en figure 5.7, pour une hiérarchie a trois niveaux avec les parametres
k = (ko =2, k1 =3, k2 = 4), 'objet 3D secret peut étre reconstruit avec seulement deux
utilisateurs si au moins un d’entre eux est de niveau 0, avec seulement trois utilisateurs si
au moins un d’entre eux est de niveau 1 et quatre utilisateurs sont nécessaire lorsque ces
derniers sont tous de niveau 2.

Partage hiérarchique a acces prioritaire et sélectif d’objet 3D secret

Comme illustré en figure 5.8, en plus de I'objet 3D a partager, notre méthode requiert
cing parametres en entrée, a savoir L le nombre de niveaux dans la hiérarchie, k = {ky} un
vecteur représentant le nombre minimum d’utilisateurs nécessaire a la reconstruction
pour chaque niveau dans la hiérarchie avec £ € [0 ; L[, n = {ny} un vecteur représentant

le nombre d’objets 3D partagés a générer pour chaque niveau dans la hiérarchie ou le
L-1

nombre total est noté |n| = Y ny, D le niveau de dégradation désiré des objets 3D parta-
(=0

gés a générer et K, un ensemble de clés secrétes a utiliser pour initialiser différents géné-

rateurs de nombres pseudo-aléatoires (GNPA) dans le but de produire les coefficients des
polynoémes utilisés durant le processus de partage de chaque sommetotu r € [0; kp—; —1[.
La méthode est divisée en quatre étapes principales, a savoir la sélection des bits des som-
mets, la génération des coefficients des polyndmes, le partage des mots binaires extraits
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et la génération des objets 3D partagés.

Niveau de Calcul des
dégradation parametres de
D dégradation
Position p|
Longueur m
l Objets 3D
. TR Partage hié- PR
Ob? e.t 3D SeleFtlon Mots binaires rarch?que a Ensembles de Generagon
original des bits des W, acces rapide de | mots binaires des ObJetf — Stj
O sommets o 3D partagés
mots binaires {Big,jo}
Nombres
de shares T Nombres
requises Génération des de shares
k coefficients a générer
| des polynomes n
Nombre
de niveaux
L |
Clés secrotes Gestion des Ensembles de clés secretes
K, ensembles Ce
de clés

FIGURE 5.8 — Processus de partage de notre méthode PAHFCSS3DOS.

Sélection des bits des sommets Dans le but de partager un objet 3D tout en préservant
le format, notre méthode applique une méthode de partage de secret sur les bits repré-
sentant les coordonnées des sommets de I'objet 3D. Le niveau de dégradation désiré D
détermine quel intervalle de bits est sélectionné pour les étapes de partage et de substi-
tution. Les étapes de sélection des bits des sommets et de calcul des parametres de dé-
gradation sont basées sur les travaux présentés en section 4.3.1 du chapitre 4. Le niveau
de dégradation D peut varier en fonction des deux parametres que sont p € [0 ; 22], la
position du premier bit sélectionné et [ € [1; p + 1], la longueur de I'intervalle de bits a
partager. La séquence de bits sélectionnés est récupérée sous la forme d’'un mot binaire
noté W; pour chaque sommet de 'objet 3D secret, ot [W;| =3 xletie[0; |V][.

Génération de coefficients de polynome A cause de la structure de PAH, la méthode
doit stocker les coefficients Ay décrits précédents avec le résultat du polyndme utilisé hy
en fonction du niveau de I'utilisateur. De plus, dans le cas de notre méthode, tous les som-
mets sont partagés indépendant ce qui requiert de stocker |V| ensembles de coefficients
additionnels. Ainsi, pour éviter un agrandissement de la taille de la share, stocker ces co-
efficients additionnels et préserver le format de I'objet 3D, nous proposons de générer
les coefficients pseudo-aléatoirement et de transmettre seulement les clés secretes utili-
sées en fonction du niveau des utilisateurs dans la hiérarchie. Normalement, un GNPA gé-
nere tous les coefficients des polyndmes utilisés pour partager des secrets et la clé secrete
ayant servi a initialiser le générateur n’est pas conservée. Nous proposons d’avoir plu-
sieurs GNPA initialisant les coefficients de méme degré dans tous les polynomes utilisés
pour partager les sommets. Ainsi, notre méthode utilise (k;—; —2) clés secretes distinctes
K, pour initialiser les (kr-; —2) GNPA notés R,. Ces GNPA R, génerent les coefficients a; ,
pour les polynémes de degré (k;—; — 1) pour tous les sommets de I’objet 3D. De cette ma-
niere, au lieu de stocker les coefficients avec chaque mot binaire distribué en fonction du
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niveau d’un utilisateur L(«;), nous transmettons seulement, avec un objet 3D partagé, a
chaque utilisateur un ensemble de clés permettant de générer les coefficients requis pour
la reconstruction dans le cadre de la PAH présentée en section 5.3.1. Par exemple, pour
une hiérarchie a trois niveaux avec les parametres k = (ko = 2, k; = 3, k2 = 4), 3 GNPA, no-
tés R, sont utilisés pour générer les coefficients a; , avec i € [0; [V|[etr € [0; k-1 —11,
comme illustré dans le tableau 5.2.

TABLEAU 5.2 — Exemple de génération des coefficients des polynomes a; , avec les GNPA R, avec
les parametres L=3 etk = (2,3,4).

i°™M¢ sommet Ry Ry R»

0 ao,o ao,1 aop,2

1 a o ai a
VI-1 ay|-1,0 | Gvi-1,1 | Av|-1,2

Partage hiérarchique a acces prioritaire de mot binaire Durant cette étape, a partir du
mot binaire W; extrait pour chaque sommet, la méthode géneére |n| mots binaires B; ¢ ;,,
ou jy € [0; ngl tel que [B; g j,| = IW;|. Notre approche réalise les opérations de partage en
utilisant un corps de Galois GF(2"Vil), ot [W| = 3x I pour s’assurer de la condition [B; ¢, j,| =
|[W;|. Cela augmente le nombre maximum d’utilisateurs et la sécurité de notre méthode
selon la sélection de bits définie par le niveau de dégradation D désiré. Chaque utilisateur
recoit un unique identifiant u; et un niveau dans la hiérarchie L(u;) avec j € [0 ; |n|[ tel
que:

uj € GF(2Wih,

uj #0,

L(uj)=£€€[0; L[,

Vj,j €l0; nll, j#j = uj#uj.

(5.7)

Pour chaque sommet, W; est partagé en utilisant I'identifiant u; de chaque utilisateur,
le niveau de 'utilisateur L(u;) et les coefficients {a; ,} tels que a; , € GF2Wil), ot a; » est
généré pseudo-aléatoirement utilisant un GNPA avec la clé secrete K,. Pour notre HAR
présentée en section 5.3.1, le coefficient ay, , est assigné a la valeur de W; comme pour
la hiérarchie de Belenkiy. Une fois que les coefficients sont initialisés, [n| mots binaires
B, ¢,j,» sont générés en utilisant le polynome déterminé pour le niveau d’utilisateur L (u;).

Génération des objets 3D partagés Les mots binaires B; ¢ j, générés précédemment res-
pectent la condition [B; ¢ ;| = [W;| grace a I'utilisation d'un corps de Galois GE(@2Wily,
Notre méthode réutilise la méme stratégie de synchronisation employée a I'étape de sé-
lection des bits des sommets pour substituer W; par B; ¢ j, au sein des coordonnées du
i®™¢ sommet de 'objet 3D secret. Ce processus permet de générer [n| objets 3D appelés
objets 3D partagés et que nous notons Sy j,. Ces objets 3D partagés sont différents de I'ob-
jet 3D secret par la présence de distorsions géométriques. Les coordonnées générées par
la substitution de W; par les mots binaires B; ¢ j, sont transformées et deviennent diffé-

rentes de celles des sommets de I'objet 3D original.
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Gestion des ensembles de clés Comme expliqué précédemment, nous utilisons des clés
secretes K, ou r € [0; kp—1[ pour générer les coefficients des polynomes utilisés pour
partager les mots binaires W;. Pour éviter de stocker les coefficients des polynémes, nous
avons besoin de distribuer ces clés secretes en fonction du niveau de chaque utilisateur
dans la hiérarchie. Ainsi, notre méthode calcule les ensembles de clés secretes Cy qui sont
transmis de maniere sécurisée a tous les utilisateurs selon leur niveau dans la hiérarchie,
tel que :

Co=1{K¢IVL€[0; kp-1— kel}. (5.8)

Reconstruction de I'objet 3D secret

La figure 5.9 illustre le processus de reconstruction d'un objet 3D secret a partir des
objets 3D partagés précédemment générés. Pour la PAH proposée en section 5.3.1, cer-

Nombres
d? sfm’res Niveau de Clés secretes
generees dégradation Ce
n D
. Reconstruction J
Objets 3D ke S econstructio o 1
partagés 4 parmi Sélection des |Ensembles de | des mots binaires [Mots binaires| Substitution des .
Se In| bits des sommets | mots binaires | dans hiérarchie a W; bits sélectionnés
B {Big, 1} acces prioritaire

1

parmi
ke
Nombres de
shares requis
k

FIGURE 5.9 — Processus de reconstruction de I'objet 3D secret.

tains utilisateurs ou groupes d’utilisateurs, en fonction de leur niveau, peuvent recons-
truire I'objet 3D secret plus avec moins d’utilisateurs requis. En utilisant I'’exemple pré-
cédent avec les parametres k = (ko = 2,k; = 3,k2 = 4), un utilisateur u;, de niveau 0
possede comme informations son identifiant u;), sa share ho(u;,) et 'ensemble de clés
Co = {Ko,K;} correspondant au niveau 0 pour reconstruire la valeur des coefficients a; o
et a;1. La phase de reconstruction de I'objet 3D secret est similaire a ce que propose Be-
lenkiy pour son approche. Si des utilisateurs avec des niveaux inférieurs a celui de I'utili-
sateur uj, sont présent, alors les coefficients sont utilisés pour éliminer des inconnues au
sein du systéme linéaire permettant la reconstruction d’'un mot binaire W;. Par exemple
pour un utilisateur de niveau 1 :

*

a:
0 2 6buj A ho(ujo)
4 2 [ X |4iz2| = ’ (5.9)
[1 2u;, 3u].1 ars hy(uj,)
ce qui correspond a:
2 6buj, ai o ho(uj,)
2| = ) (5.10)
2uj, Sui ai;3 h(uj) —ain

Si le groupe d’utilisateurs présent a la reconstruction de I'objet 3D secret est autorisé,
alors le mot binaire reconstruit W; est égal a W; extrait durant le processus de partage.
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Dans ce cas, la méthode utilise un des objets 3D partagés comme hote et substitue les
bits sélectionnés par le mot binaire W; reconstruit pour chaque sommet. Enfin, I'objet 3D
reconstruit est identique a I’objet 3D secret sans distorsion ou perte d’information.

5.3.2 Résultats expérimentaux

Dans cette partie, nous présentons des résultats expérimentaux de notre méthode.
Tout d’abord, en section 5.3.2, nous présentons un exemple détaillé et nous réalisons des
analyses statistiques en observant les objets 3D partagés et reconstruit par notre méthode
pour un objet 3D secret. Cette analyse est aussi réalisée sur une base de données d’ob-
jets 3D. En section 5.3.2, nous analysons la sécurité de notre méthode face a différentes
attaques. En section 5.3.2, nous comparons notre méthode intégrant notre hiérarchie a
acces prioritaire aux deux autres hiérarchies présentées en section 2.4.4 du chapitre 2.

Exemple détaillé

Dans cette section, nous décrivons un exemple complet de partage hiérarchique et
sélectif d'un objet 3D selon notre méthode avec la hiérarchie a acces prioritaire décrite en
section 5.3.1. Dans la figure 5.10, nous présentons I'objet 3D original utilisé, nommé Lion
Head, comportant 40 000 sommets et 78.000 faces.

FIGURE 5.10 — Objet 3D original Lion Head (40 000 sommets et 78 000 faces).

A partir de I'objet 3D original, 15 objets 3D partagés sont générés par notre méthode
avec les parametres suivants: L =3, k= (2, 3, 4),n= (5,5, 5) et D=<18,3 >.

Les objets 3D représentés dans la figure 5.11 sont générés avec notre méthode. Dans
cette méme figure, les objets 3D Sy a Sp4 représentent les objets 3D partagés avec les uti-
lisateurs de niveau 0, les objets 3D partagés Sp a S14 avec les utilisateurs de niveau 1 et les
objets 3D partagés Sy a So4 avec les utilisateurs de niveau 2. Nous observons que tous les
objets 3D partagés sont visuellement trés similaires. En effet, les distorsions géométriques
induites par la méthode, fournissent un rendu similaire pour le SVH et cela quelque soit
le niveau dans la hiérarchie de I'objet 3D partagé.
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¢ Objets 3D partagés

Soo So1 Soz2

Szo 521 S22

FIGURE 5.11 — Objets 3D partagés, ou £ est le niveau de I'objet 3D partagé, générés par notre mé-
thode avec les parametres L=3,k=(2,3,4),n= (5,5,5) et D =< 18,3 >.
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Pour la reconstruction de I'objet 3D secret, le processus décrit en section 5.3.1 est ap-
pliqué en sélectionnant plusieurs configurations d’objets 3D partagés de groupes de 2, 3
ou 4. La figure 5.12 illustre les résultats du processus de reconstruction en fonction des
groupes d’objets 3D partagés formés. Nous notons que pour les groupes de seulement
deux objets 3D partagés, il est nécessaire d’avoir au moins un objet 3D partagé appar-
tenant au niveau 0 afin que I'objet 3D secret puisse étre reconstruit. Avec trois objets 3D
partagés, la reconstruction requiert la présence d’au moins un objet 3D partagé de niveau
0 ou 1. En effet, si un groupe n’est composé uniquement d’objets 3D partagés de niveau
3, alors il n’est pas possible de reconstruire 1'objet 3D secret. Seul le cas ou nous rassem-
blons au moins quatre objets 3D partagés, alors la reconstruction est toujours possible,
et ce pour n'importe quel niveau d’objets 3D partagés. Avec le groupe formé des objets
3D partagés S1p et S1; (deux objets de niveau 1), comme ce dernier ne contient pas d’ob-
jets 3D partagés de niveau 0, la reconstruction de 'objet 3D secret n’est pas possible. La
méme chose se produit pour le groupe formé des objets 3D partagés S1o et Sop (un objet
de niveau 1 et un autre de niveau 2). Enfin, le troisieme groupe d’objets 3D partagés Sz,
S21 et Sy2 ne permet pas la reconstruction de ’objet 3D secret, car pour cet exemple, avec
seulement des objets 3D partagés de niveau 2, au moins k, = 4 utilisateurs participant a
la reconstruction sont nécessaires.

Nombre d’objets Objets 3D partagés
3D partagés

S20,S21, S22 €tS23 ¥ | Soo, So1, Soz2 €tSo3 ¢ | Si0,S11,S12€tS13 ¢ | Soo, So1, S10 €tS20 ¥ | Soo, So1, S20 €t S21 v/

FIGURE 5.12 — Résultats de reconstruction de I'objet 3D secret a partir de 2, 3 ou 4 objets 3D parta-
gés appartenant a des niveaux différents dans la hiérarchie a acces rapide.
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Nous comparons la dégradation visuelle des objets 3D partagés générés par notre mé-
thode a I'objet 3D secret selon les métriques HD et RMSE présentées en section 1.2.2 du
chapitre 1. Le tableau 5.3 résume les résultats obtenus pour les objets 3D partagés pour
chaque niveau dans la hiérarchie proposée illustrée en figure 5.11. Nous remarquons que

TABLEAU 5.3 — Résultats des métriques RMSE et HD pour les objets 3D partagés de la figure 5.11
avec le niveau de dégradation D =< 18,3 >.

Métrique S()() Sl() Sg()
RMSE (107%) | 3.856 | 3.783 | 3.877
HD (10°Y | 2.226 | 2.469 | 2.461

les résultats présentés dans le tableau 5.3 sont uniformes pour les trois niveau de la hié-
rarchie et le niveau de dégradation fixé D =< 18,3 >. Ainsi, les distorsions géométriques
produites pour chacun des trois niveaux de la hiérarchie, fournissent des résultats simi-
laires selon les deux métriques.

Pour valider ces mesures, nous testons sur les 400 objets 3D de la base de données
Princeton Mesh Segmentation [33] contenant des objets 3D normalisés. Nous partageons
chaque objet 3D selon différents niveaux de dégradation et calculons la moyenne et1’écart-
type de chaque métrique sur tous les objets 3D partagés pour un méme niveau de dégra-
dation. La figure 5.13 présente les valeurs moyennes et écarts-types des métriques RMSE

- 0.6
0.25 1
0.5
| ]
0.20 1 ¥
0.4
w015
f -
bz 0.3 2
(=]
0.10 1 L o.2
0.05 L 0.1
0.00 F 0.0
T T T T T T T T
15 16 17 18 19 20 21 22
o

FIGURE 5.13 — Moyennes et écart-types des valeurs de RMSE et de HD pour la base de données
d’objets 3D Princeton Mesh Segmentation [33] (400 objets 3D) selon le niveau de dégradation dé-
sirte D=<p,p+1>.

et HD des objets 3D partagés en fonction du niveau de dégradation D. Notons que plus le
niveau de dégradation est élevé, plus les distorsions géométriques sont présentes et fortes
dans les objets 3D partagés. Lorsque p est inférieur a 18, les métriques ont des valeurs tres
faibles. La distance de Hausdorff révele la méme dynamique que pour le RMSE a un fac-
teur d’échelle pres. Nous pouvons en déduire que notre méthode dégrade les objets 3D
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de cette base de données de maniere uniforme et cela quelque soit le niveau de I'objet 3D
partagé.

Analyse de la sécurité

Dans cette section, nous analysons la sensibilité de notre méthode face a des attaques
en fonction du niveau de dégradation choisi. En effet, comme notre méthode modifie
une séquence de bits sélectionnés dans la représentation binaire des coordonnées et plus
particuliéerement de la mantisse pour chaque sommet, notre méthode peut étre sensible
a des attaques cherchant a reconstruire le contenu protégé au lieu de la clé secrete [112].
Comme précédemment décrit, le niveau de dégradation D détermine directement la force
des distorsions géométriques induites dans les objets 3D partagés durant le processus de
partage. Un adversaire qui intercepte un de ces objets 3D partagés est laissé avec des in-
formations en clair et des informations protégées par le partage. L'attaquant peut essayer
d’améliorer son objet 3D pour reconstruire une meilleure version de I’objet 3D partagé.

Nous rappelons qu’'un adversaire avec (k¢ — 1) objets 3D partagés ne peut pas recons-
truire I'objet 3D secret, ou £ est le niveau le plus élevé du groupe d’objets 3D partagés. Les
informations en clair contenues dans les objets 3D sont identiques et seuls les bits sélec-
tionnés sont différents. Ces derniers sont protégés par la méthode de partage de secret
de Shamir [116] présentée en section 1.5.1 du chapitre 1. Par conséquent, ’entropie est
maximale par le fait que nous utilisons des coefficients générés pseudo-aléatoirement.

En utilisant une attaque par force brute, un adversaire peut réduire les distorsions
géométriques en cherchant la valeur des bits protégés de chaque sommet. Comme ex-
pliqué dans I'analyse de la sécurité pour notre méthode présentée en section 4.3 du cha-
pitre 4, cela consiste a trouver la bonne combinaison parmi 23xrx|Vl possibilités, ol |V|
est le nombre de sommets. Cette attaque peut étre simplifiée en cherchant itérativement
a trouver les premiers bits protégés de la mantisse, ce qui revient a une recherche de la
solution parmi les 23*!V! possibilités.

Cependant, contrairement a une attaque par brute force trop consommatrice de res-
sources, il est possible d’utiliser une attaque nommée attaque par zéro-bit, ou tous les
bits protégés sont assignés a zéro. Beaucoup plus rapide a mettre en place, cette attaque
rend possible la reconstruction d’objets 3D de meilleure qualité en fonction de niveau de
dégradation. Notons a nouveau que notre méthode sélective préserve naturellement une
partie de la géométrie de I'objet 3D, ce qui conserve certaines propriétés sur le contenu de
I'objet 3D secret. Par conséquent, des approches par traitement d’objet 3D peuvent mo-
difier la forme de I'objet 3D, par exemple des algorithmes de filtrage. Un adversaire peut
attaquer des objets 3D partagés interceptés en essayant d’en améliorer la qualité avec de
tels traitements comme les lissages laplaciens [58] ou de Taubin [127] comme illustré en
figure 5.14.

La figure 5.14 illustre ces deux types d’attaques possibles (cf. figures 5.14.a,e) sur deux
objets 3D partagés selon deux niveaux de dégradation D =< 18,8 > et D =< 22,8 >. Nous
remarquons que dans la figure 5.14.b pour D =< 18,8 > que 'attaque par zéro-bit nous
permet de récupérer une version similaire de I'objet 3D secret, mais qui reste néanmoins
visuellement éloignée de I'objet 3D secret original. De plus, 'objet 3D en figure 5.14.b
contient des artéfacts de discrétisation comme des auto-intersections, des triangles en
chevauchement et ne possedent pas de caractéristiques de haute qualité pour ce niveau
de dégradation. Quand nous utilisons une attaque par traitement avec un lissage lapla-
cien sur l'objet 3D partagé illustré en figure 5.14.c, nous observons que le traitement
donne une surface de meilleure qualité comparée a celle de I'objet 3D partagé. Cepen-
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D Objets 3D partagés Objets 3D attaqués par | Objets 3D attaqués par | Objet 3D original
zéro-bit lissage laplacien

<18,8>

<22,8>

(f) (g)

FIGURE 5.14 - Différentes attaques sur des objets 3D partagés en fonction du niveau de dégrada-
tion D.

dant les détails de haute qualité restent protégés.

Avec une plus grande valeur de niveau de dégradation, ces attaques ne permettent
pas a un utilisateur de récupérer un objet 3D de meilleure qualité, au contraire elles aug-
mentent les distorsions géométriques. Par exemple, pour I'attaque par zéro-bit sur I'objet
3D partagé avec le niveau de dégradation D =< 22,8 > comme illustré en figure 5.14.e,
I'objet 3D récupéré apres l'attaque illustrée en figure 5.14.f, révele absolument rien de
I'objet 3D secret. La confidentialité visuelle de I'objet 3D secret est assurée et les objets
3D partagés a ce niveau sont beaucoup plus résistants a ces attaques. De méme, pour
I'attaque par lissage laplacien illustrée en figure 5.14.g, nous remarquons que |’objet 3D
obtenu apres I'attaque ne fournit aucune information sur le contenu secret. Ainsi, comme
pour les attaques par zéro-bit, les attaques par traitement ne permettent pas de récupé-
rer un objet 3D de qualité suffisante pour un certain intervalle du niveau de dégradation.
Les approches par reconstruction donnent des résultats moins efficaces que celles par
lissage, car les normales sont déterminées en fonction de I'orientation des faces et des
sommets voisins. Cela rend ainsi 'utilisation des méthodes comme 'algorithme des Mar-
ching Cubes [93] ou la méthode de Poisson [77] inutiles.

Le tableau 5.4 résume les résultats des différentes métriques utilisées pour 'analyse
des objets 3D partagés attaqués selon les deux types d’attaques précédentes. Nous re-
marquons que les résultats des métriques pour les objets 3D attaqués sont plus faibles
que pour les objets 3D partagés, mais visuellement les résultats varient grandement en
fonction du niveau de dégradation, comme illustré en figure 5.14.

Comparaison avec deux autres hiérarchies

Dans cette section, nous substituons dans notre méthode, la hiérarchie a acces prio-
ritaire PAH par deux autres hiérarchies proposées par Tassa [126] et par Belenkiy [7] pré-
cédemment décrites dans la section 2.4.4 du chapitre 2. Pour réaliser cette comparaison,
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TABLEAU 5.4 — Résultats des métriques pour les objets 3D partagés et les objets 3D attaqués par
zéro-bit ou par lissage laplacien.

Métriques D Objets 3D Objets 3D Objets 3D
partagés attaqués par lissés
zéro-bit
_ <18,8 > 3.843 2.865 2.404
RMSE (1072) <22,8> 85.07 62.34 81.57
_ <18,8 > 2.264 2.348 2.034
Hausdorff (1071) =555~ 43.64 16.83 39.61

nous remplacons les conditions de partage selon la hiérarchie a acces prioritaire par les
conditions des deux autres hiérarchies. Ainsi, la valeur du mot binaire W; extrait pour
chaque sommet est assignée a un coefficient spécifique du polynéme de partage. Pour la
hiérarchie de Tassa [126], c’est le coefficient gy qui est assigné a la valeur de W;. Tandis
que pour la hiérarchie de Belenkiy [7], le coefficient ay, , est assigné a la valeur de W;.
Dans les deux cas, aucune clé secrete n’est distribuée aux utilisateurs.

Pour le processus de reconstruction de I'objet 3D secret, la principale différence est le
parametre k, correspondant au vecteur de nombres représentant le nombre minimum
d’utilisateurs requis par niveau. Pour I'approche de Tassa [126], il est nécessaire d’ap-
pliquer une interpolation afin de résoudre le systéme linéaire formé de k;_; inconnues
comme pour I’équation (2.12). La valeur du coefficient ag est récupérée comme mot bi-
naire W;.

(a) Hiérarchie de Tassa (b) Hiérarchie de Belenkiy

FIGURE 5.15 — Objets 3D partagés de niveau 1 par notre méthode avec la hiérarchie de Tassa [126]
et la hiérarchie de Belenkiy [7] avec les parametres L=3,k=(2,3,4),n=(5,5,5) et D =< 18,3 >.

La figure 5.15.a illustre un exemple d'un objet 3D partagé de niveau 1 qui a été distri-
bué aux utilisateurs selon la hiérarchie de Tassa avec les mémes parametres utilisés pour
I'expérimentation aveclaPAH:L=3,k=(2,3,4),n= (5,5,5) et D =< 18,3 >. Comme pour
la hiérarchie proposée, nous observons que les objets 3D partagés, sans regard a leur ni-
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veau dans la hiérarchie, ont le méme niveau de distorsions géométriques induites par le
processus de partage.

Nombre d’objets Objets 3D partagés
3D partagés

S20, S21, S22 €tS23 X | Soo, So1, Soz €tSo3 ¢ | S10,S11,S12 €tS13 X | Soo, So1, S10 €tS20 ¥ | So0, So1, S20 €t Sz1 ¥

FIGURE 5.16 — Reconstruction de I'objet 3D secret utilisant différents groupes de k, utilisateurs
pour la hiérarchie de Tassa [126].

Reconstruire 1'objet 3D secret est seulement possible lorsque les conditions de seuil
sont atteintes, comme dans la figure 5.16. Dans ce cas, I’objet 3D secret peut étre recons-
truit quand au moins deux utilisateurs de niveau 0, trois utilisateurs de niveau 1 et quatre
utilisateurs de niveau 2 participent a la reconstruction. Comme il s’agit d'une méthode
de partage hiérarchie multi-niveaux, les utilisateurs de niveaux supérieurs peuvent étre
utilisés pour atteindre les seuils des niveaux inférieurs. Ainsi, un utilisateur de niveau
0 compte comme un utilisateur de niveaux 1 et 2, tandis qu'un utilisateur de niveau 1
compte aussi comme un utilisateur de niveau 2. Les conditions de reconstruction de la
hiérarchie de Tassa sont donc plus contraignantes que la hiérarchie proposée.

Pour la hiérarchie de Belenkiy, une interpolation de Hermite-Birkhoff est aussi néces-
saire, mais dans ce cas le systeme linéaire a résoudre peut étre plus petit en taille en fonc-
tion des utilisateurs du groupe de reconstruction. La figure 5.15.b présente un exemple
d’objet 3D partagé de niveau 1 selon la hiérarchie de Belenkiy avec les mémes parametres
utilisés pour la hiérarchie proposée : L=3,k=(2,3,4),n=(5,5,5) et D =< 18,3 >. Comme
pour la hiérarchie proposée et la hiérarchie de Tassa, notons que les distorsions géomé-
triques apparues a cause du processus de partage sont visuellement similaires pour tous
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les objets 3D générés. Comme décrit précédemment en section 2.4.4 du chapitre 2, la va-
leur du coefficient a(, ,-1) correspond a celle du mot binaire W;. Une fois le mot binaire
W; extrait, nous réalisons le méme processus de substitution pour la reconstruction de
chaque sommet de l'objet 3D secret comme présenté en section 5.3.1. Le tableau 5.17 pré-
sente les combinaisons possibles de groupes de reconstruction de I'objet 3D secret a par-
tir d’objets 3D partagés selon la hiérarchie de Belenkiy. Dés que ky utilisateurs du méme
niveau ¢ sont présents, alors la reconstruction de I'objet 3D secret devient possible. Sinon
les utilisateurs de niveaux supérieurs participent a la reconstruction au niveau (¢ + 1).
Dans cet exemple, la reconstruction devient accessible, par exemple, quand deux utilisa-
teurs de niveau 0 participent a la reconstruction. Les conditions de reconstruction de la
hiérarchie de Belenkiy sont donc plus contraignantes que celle de la hiérarchie proposée.

Nombre d’objets Objets 3D partagés
3D partagés

S20, S21, S22 €tS23 ¢ | Soo, So1, Soz €tSos ¢ | Si0,S11,S12€tS13¢ | Soo, So1, S10 €t S20 ¢ | Soo, So1, S20 €t Sz1 ¢

FIGURE 5.17 — Reconstruction de 1'objet 3D secret utilisant différents groupes de k, utilisateurs
pour la hiérarchie de Belenkiy [7].

Le tableau 5.5 résume les résultats des métriques sur les objets 3D partagés en fonc-
tion de la hiérarchie utilisée, ot la figure 5.15 illustre des exemples d’objets 3D partagés.
Nous remarquons que pour le méme niveau de dégradation D, les résultats entre les dif-
férentes hiérarchies sont tres similaires. Cela nous assure que ces trois hiérarchies main-
tiennent le méme niveau de sécurité pour le méme niveau de dégradation. Notons que
le nombre de combinaisons permettant la reconstruction de 1'objet 3D secret est plus
élevé pour notre PAH que pour les autres. Notre hiérarchie a acces prioritaire permet de
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construire plus aisément que la hiérarchie de Tassa ou celle de Belenkiy pour reconstruire
’objet 3D secret.

TABLEAU 5.5 — Résultats des métriques RMSE et HD pour les objets 3D partagés selon les diffé-
rentes hiérarchies pour le niveau de dégradation D =< 18,3 >.

Objets 3D partagés
Métriques Hiérarchie | Sqo S10 So0
Tassa 3.682 | 3.798 | 3.684
RMSE (1072) | Belenkiy | 3.795 | 3.843 | 3.821
PAH 3.856 | 3.785 | 3.877
Tassa 2.583 | 2.357 | 2.201
HD (1071 Belenkiy | 2.502 | 2.457 | 2.621
PAH 2.226 | 2.469 | 2.461

5.3.3 Conclusion

Dans cette partie, nous avons proposé une méthode partage hiérarchique et sélectif
d’objet 3D secret préservant le format, offrant une hiérarchie a acces prioritaire et proté-
geant visuellement 'objet 3D. L'approche proposée distribue des objets 3D partagés a |n|
utilisateurs possédant des droits d’acces différents a I'objet 3D secret selon la hiérarchie
a acces prioritaire. Cette hiérarchie permet de reconstruire 1'objet 3D secret avec moins
d’utilisateurs requis selon le niveau le plus élevé des utilisateurs participant a la recons-
truction. L'objet 3D secret peut étre reconstruit sans perte en rassemblant un nombre
spécifique d’objets 3D partagés noté ky selon le niveau ¢ qui est le plus élevé parmi les
utilisateurs participant a la reconstruction. Notre méthode permet aux utilisateurs de
choisir le niveau de dégradation pour les objets 3D partagés pour visuellement proté-
ger le contenu de I'objet 3D secret. Nous avons analysé les résultats obtenus avec notre
méthode et nous avons montré les avantages de notre hiérarchie a acces prioritaire pour
reconstruire plus rapidement I'objet 3D secret par rapport a deux hiérarchies de I'état de
I'art dans un contexte de partage hiérarchie d’objet 3D.

5.4 Conclusion

Dans ce chapitre, nous avons présenté des nouvelles méthodes de partage hiérar-
chique de secret multimédia et en particulier une méthode de partage hiérarchique des
régions d’intéréts secretes au sein d'une image issue des réseaux sociaux, ainsi qu'une
méthode de partage hiérarchique et sélectif d’objet 3D secret offrant une hiérarchie a ac-
ces prioritaire.

Avec l'utilisation des aspects hiérarchiques présentés en section 2.4 du chapitre 2,
nous avons pu construire un nouveau protocole pour la gestion des conflits pluripartites
de vie privée. Ainsi, grace a notre méthode de partage hiérarchique des régions des ré-
gions d’intéréts secretes au sein d’'une image, nous proposons un outil permettant la dif-
fusion d'une photographie représentant plusieurs personnes sans que leur identité soit
dévoilée sans leur accord. A I'aide d’'un algorithme de détection et de reconnaissance
des visages, des individus sont identifiés. Préalablement, les utilisateurs définissent un
seuil de confiance k déterminant le nombre minimum de personnes nécessaires pour que
I'image protégée soit entierement visible sur le réseau social. Si ce seuil n’est pas franchi,
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alors seules les personnes ayant donné leur accord seront affichées sur le réseau social.
Suite a la détection, notre méthode récupeére des régions d’intérét délimitées pour chaque
personne identifiée qui sont ensuite partagées a I’aide de la méthode de Belenkiy [7] afin
de protéger les pixels de ces régions d’intérét. Chaque utilisateur recoit une share per-
mettant de reconstruire en priorité la région d’intérét correspondant a son visage. Les
résultats expérimentaux démontrent la faisabilité de notre méthode et sa possible appli-
cation au sein des réseaux sociaux comme outil de gestion des conflits pluripartites de vie
privée. Pour l'instant, les régions d’intérét correspondent a une boite englobant la zone
correspondant au visage. Dans des travaux futurs, nous pourrions nous intéresser a sé-
lectionner seulement les pixels correspondant au visage de la personne détectée, ou bien
alors améliorer le rendu en appliquant un chiffrement sélectif au niveau des pixels des ré-
gions d’'intérét au lieu d’avoir un aspect semblable a du bruit. Ainsi, les régions d’intérét
pourraient étre protégées selon des niveaux de confidentialité différents tels que du chif-
frement transparent ou bien du chiffrement suffisant selon les besoins des utilisateurs.

Dans notre seconde contribution, nous avons étendu les fonctionnalités de notre mé-
thode proposée en section 4.3 du chapitre 4 en intégrant des aspects hiérarchiques sans
pour autant perdre I’approche de chiffrement sélectif. Ainsi, chaque utilisateur recoit un
objet 3D partagé avec un niveau particulier dans la hiérarchie et selon un niveau de dé-
gradation choisi. Les objets 3D partagés correspondent a ’objet 3D secret déformé géo-
métriquement selon le niveau de dégradation choisi. Grace a la hiérarchie a acces priori-
taire, les utilisateurs de niveaux supérieurs peuvent reconstruire I’objet 3D secret en haute
qualité avec n'importe quel utilisateur de n'importe quel niveau. Pour se faire, ils leur faut
rassembler k, autres objets 3D partagés de n'importe quel autre niveau. Du moment ot
il existe un utilisateur de niveau ¢ dans le groupe de reconstruction, alors ce groupe doit
au moins contenir ky autres utilisateurs pour réussir la reconstruction. Dans nos expéri-
mentations, nous avons évalué le rendu visuel des objets 3D ainsi que le résultat de cer-
taines métriques avec référence et nous avons comparé notre méthode et notre méthode
avec d’autres hiérarchies de I'état de I'art. Afin d’accélérer la reconstruction de I'objet 3D
secret selon la présence de certains utilisateurs, nous avons distribué des clés secretes
aux utilisateurs en fonction de leur niveau dans la hiérarchie. Ces clés permettent une
reconstruction plus prioritaire, car elles initialisent des générateurs de nombres pseudo-
aléatoires utilisés pour construire les polyndmes de partage pour chaque sommet. Ainsi,
les utilisateurs de niveaux supérieurs possedent un ensemble de clés pour réaliser cette
accélération. Seule une de ces clés n’est pas distribuée afin d’assurer la sécurité de la mé-
thode. Dans des travaux futurs, nous souhaitons nous intéresser a ce que les utilisateurs
ne recoivent qu'une seule et unique clé pour simplifier la méthode. Pour cela, nous avons
besoin d’avoir une relation entre les clés ou dans le cas un utilisateur possede la premiere
clé Ky, il peut déduire la clé Ky, Ky, ..., Ky 1, mais lorsqu’il posséde la clé K;, il ne peut
que déduire les clés suivantes K; 41, K; 42, jusqu’a Ky —;. Un des moyens pour réaliser une
telle approche est d’utiliser des fonctions de dérivation de clé (ou key derivation function)
comme la fonction Password-Based Key Derivation Function 2 (PBKDF2) [76]. De cette
maniere, a partir d'une seule clé secrete, il est alors possible d’obtenir une suite de clés
dérivées. Par extension, en distribuant la premieére clé utilisée nous pouvons permettre
a ce dernier de reconstruire 'objet 3D secret seul. Ainsi, nous pourrions proposer une
méthode hybride de chiffrement sélectif 3D et de partage hiérarchique d’objet 3D secret.

Ces travaux ont fait I’objet de trois publications dont une soumise. Tout d’abord, la
méthode de partage de régions d’'intéréts secretes au sein d’'une image issue des réseaux
sociaux a fait 'objet d'une publication dans la conférence nationale CORESA en 2018 [14]
puis dans la conférence internationale IEEE ICIP en 2019 [17]. Enfin, la méthode de par-
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tage hiérarchique et sélectif d’objet 3D a fait I'objet d'une soumission aupres du journal
international IEEE Transactions on Information Forensics and Security en 2019 [19].

119



CHAPITRE 5. PARTAGE HIERARCHIQUE D’OBJET 3D SECRET

120



Chapitre 6

Analyse de la confidentialité des
objets 3D

Sommaire
6.1 Introduction . . . . . ...t ittt it ittt ittt eenotenneens 122
6.2 Résistance alastéganalyse des méthodes d’insertion de données cachées
hautescapacités. . . . . . . . vttt ittt i e e e 122
6.2.1 Stéganalyse3D . ... ... ... ... e 123
6.2.2 Amélioration de la résistance a la stéganalyse . . ........... 123
6.2.3 Résultats expérimentaux . . ... ... ... ... ... 125
6.24 Conclusion. . . . . ... ... . e 128
6.3 Evaluation subjective de la confidentialité des objets3D . . . . ... ... 128
6.3.1 Construction de la base de données d’objets 3D sélectivement chif-
frés . . . 130
6.3.2 Protocoled’évaluation . . ... .. ... ... ... ... .. ... 131
6.3.3 Analysedesévaluations . .. ......... .. ... ..... 135
6.3.4 Conclusion. . .. ... ... ... ... .. e 155
6.4 Conclusion . . . . v v v i ittt ittt i e e e e 156

121



CHAPITRE 6. ANALYSE DE LA CONFIDENTIALITE DES OBJETS 3D

6.1 Introduction

Comme nous 'avons indiqué dans I'état de I'art sur la sécurité multimédia du cha-
pitre 1, les objets 3D peuvent étre protégés soit par insertion de données cachées soit par
chiffrement sélectif.

Pour I'insertion de données cachées, il existe un domaine de recherche important qui
consiste a détecter la présence de messages cachés au sein des supports, a savoir la stéga-
nalyse [79, 140]. Depuis quelques années, la stéganalyse s’intéresse a détecter la présence
de messages cachés au sein des objets 3D [87-89, 158]. Ainsi, il est normal de voir ap-
paraitre de nouvelles méthodes d’insertion essayant d’étre imperceptibles face aux der-
nieres approches de stéganalyse [159]. Dans cette partie, nous présentons notre premiere
contribution réalisée en collaboration avec 'université de York dans le cadre d'un séjour
de Zhenyu Li au LIRMM ou, a partir de la méthode proposée par Itier et Puech [64], nous
avons proposé de rendre les messages cachés les plus imperceptibles possible.

Pour le chiffrement sélectif d’'objets 3D comme nous I'avons présenté par notre mé-
thode de chiffrement sélectif 3D en section 1.4 du chapitre 3, ou par nos méthodes de
partage sélectif d’objet 3D secret des chapitres 4 et 5, nous avons pu observer que les mé-
triques dites objectives permettaient de détecter la présence de distorsions géométriques
au sein de I'objet 3D. Cependant, ces métriques se révelent incapables de définir les pa-
rametres de dégradation nécessaires a I’obtention d'un chiffrement transparent, suffisant
ou confidentiel. De plus, en fonction des caractéristiques de I’objet 3D, telles que la forme
ou la densité de points, les parametres utilisés lors du chiffrement sélectif ne donnent pas
forcément les mémes résultats visuels. De ce fait, les métriques objectives ne refletent ni
I’état de I'objet 3D ni la présence de distorsions géométriques sauf lorsque ces dernieres
sont extrémes. Dans cette partie, nous souhaitons étudier les objets 3D chiffrés sélecti-
vement en se basant sur des évaluations subjectives, non pas de la qualité, mais de la
confidentialité des objets 3D chiffrés. Ainsi, nous proposons une base de données d’ob-
jets 3D sélectivement chiffrés et des résultats suite a des évaluations subjectives dans le
but de construire une métrique de confidentialité.

En section 6.2, nous présentons notre contribution sur 'amélioration des méthodes
d’insertion de données cachées face a la stéganalyse 3D. Dans la section 6.3, nous présen-
tons notre base de données d’objets 3D sélectivement chiffrés dans le but de réaliser des
évaluations subjectives de la confidentialité et nous présentons les résultats de ces der-
nieres. En section 6.4, nous concluons nos travaux sur des pistes futures dans le domaine
de la stéganalyse 3D et de I'évaluation subjective de la confidentialité des objets 3D.

6.2 Résistance alastéganalyse des méthodes d’'insertion de
données cachées hautes capacités

Linsertion de données cachées 3D (IDC) est utilisée, comme présenté dans le cha-
pitre 1, dans le but d’insérer ou cacher des informations au sein des objets 3D sans pro-
voquer de modifications visibles et détectables statistiquement.

En section 6.2.1, nous présentons un état de I'art sur la stéganalyse, ’art de détecter
la présence de messages cachés dans le domaine 3D. Nous détaillons en section 6.2.2 la
méthode proposée par Itier et Puech [64] et des améliorations proposées pour augmenter
la résistance de la méthode a la stéganalyse. Enfin, en section 6.2.4 nous concluons sur
ces travaux réalisés en collaboration avec l'université de York.
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6.2.1 Stéganalyse 3D

La premiere analyse d’objets 3D marqués a été proposée en 2014 par Yang et Ivris-
simtzis [158]. Ces derniers proposent d’analyser les caractéristiques (features) des objets
3D pour entrainer un classifieur a distinguer les objets 3D sans marque de ceux marqués.
Pour cela, Yang et Ivrissimtzis ont proposé d’extraire des caractéristiques a partir des co-
ordonnées cartésiennes et laplaciennes, des angles diedres et normales aux triangles de
'objet 3D testé et normalisé avec le méme objet 3D ayant été lissé par un filtre laplacien. Li
et Bors [88] ont amélioré cette approche en utilisant un ensemble de caractéristiques lo-
cales. Ces deux approches utilisent des statistiques de caractéristiques locales 3D comme
descripteurs en entrée d’algorithmes et de méthodes basés sur de I'apprentissage super-
visé afin d’entrainer le classifieur détectant la présence de messages cachés ou non au
sein d’objets 3D. Le principal probléme en stéganalyse est de trouver les caractéristiques
statistiques permettant de détecter les distorsions engendrées par 'IDC.

Li et Bors ont proposé un vecteur de 52 caractéristiques [88]. Avant I'extraction de ces
caractéristiques, un filtrage laplacien est appliqué a I'objet 3D donnant un objet étalonné
pour le systeme de stéganalyse. Les caractéristiques sont ensuite extraites de 1'objet 3D
original ainsi que de I'objet 3D lissé. Les quatre premiers moments, a savoir la moyenne,
la variance, le coefficient d’asymétrie (skewness) et le kurtosis sont calculés pour I'objet
3D original ainsi que pour 'objet 3D filtré. Leurs différences sont alors utilisées comme
données d’entrée au systeme de stéganalyse. LIDC modifiant légerement la surface de
I'objet 3D, les moments statistiques des caractéristiques 3D locales sont adaptés pour la
stéganalyse. Les caractéristiques 3D utilisées pour la stéganalyse dans [158] incluent la
position et la norme des sommets dans les systemes de coordonnées cartésiennes ou la-
placiennes [157], les normales aux faces, les angles diédres entre des triangles voisins, les
normales aux sommets, la courbure gaussienne et le taux de courbure.

6.2.2 Amélioration de la résistance a la stéganalyse

Dans cette section, nous cherchons a améliorer la résistance a la stéganalyse de la
méthode d’'IDC haute capacité proposée par Itier et Puech [64], qui est basée sur une
quantification du chemin hamiltonien (ou Hamiltonian Path Quantization). Pour réali-
ser cela, nous étudions trois aspects de la méthode, a savoir le parametre d’intervalle A,
une sélection différente des sous-intervalles s et une différente maniere d’insérer a I’aide
du systeme de coordonnées sphériques (SCS) avec les coordonnées (r, 0, ¢), ou r est la
coordonnée radiale, 0 et ¢ sont les coordonnées angulaires. Nous analysons le déplace-
ment de chaque sommet v; de 'objet 3D. Comme !'insertion est réalisée dans le SCS,
nous considérons le déplacement du sommet selon la coordonnée radiale. Nous suppo-
sons que les sous-intervalles sont distribués de maniere uniforme et que le déplacement
du sommet dans la coordonnée radiale est défini par :

N S A
Dp=)_ > PiQilj-kl—, 6.1)
j=lk=1 $

ou P; est la probabilité que le sommet v; soit positionné dans le j®™e sous-intervalle et
% est la longueur de chaque sous-intervalle. Nous supposons que le sommet v; se trouve
dans le k®™€ sous-intervalle tel que P;j = %, j=12,...,s. Siles symboles dans le message
sont uniformément distribués, alors la coordonnée du sommet modifié v; se trouve aléa-

toirement dans l'intervalle et Q). = %, k=1,2,...,s.
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insi, 'équation (6.1) se simplifie telle que :

A 1
Dp:§(1_3_2 . (6.2)

Les équations calculant les déplacements du sommet selon les deux coordonnées an-
gulaires du SCS sont similaires a I'équation (6.2). A partir de 'équation (6.2), il est alors
possible d’en déduire que si le parametre d’intervalle A est plus faible, alors le dépla-
cement du sommet est tout autant réduit. En méme temps, quand le nombre de sous-
intervalles s augmente, ce qui accroit la capacité d’insertion, alors le déplacement du
sommet augmentera également. Cependant, I'influence du nombre de sous-intervalles
sur le déplacement est tres faible, car % = % est tres petit quand s est large.

A partir de cette analyse, il est intéressant de réduire le parametre d’intervalle A le plus
possible afin de limiter les distorsions géométriques sur les caractéristiques 3D utilisées
par le systeme de stéganalyse. Nous analysons également l'influence de ces changements
sur les caractéristiques utilisées pour la stéganalyse 3D.

Z
A vi+1

X

FIGURE 6.1 — Représentation des modifications liées a I'insertion dans le SCS : a) Exemple d’'in-
sertion sur le vecteur d’aréte v; et v;4 selon le SCS, b) Les modifications engendrées par le HPQ
uniquement selon la coordonnée radiale de I'aréte d’insertion.

Comme illustré en figure 6.1.a, la version originale de I'IDC haute capacité par HPQ
proposée par Itier et Puech [64] insére le message secret dans les trois coordonnées sphé-
riques (1,0, ) calculées a partir de chaque paire de sommets successifs formant le che-
min hamiltonien. Cependant, les modifications sur les deux coordonnées angulaires 0 et
¢ peuvent influencer de maniere plus significative les caractéristiques utilisées lors de
la stéganalyse que la coordonnée radiale r. La figure 6.1.b illustre les modifications pro-
duites par l'insertion en utilisant seulement la coordonnée radiale pour insérer un octet
du message sur 'aréte de vecteur AB entre les sommets A et B. La nouvelle position du
sommet B, B est toujours dans la méme direction que le vecteur AB. Les normales aux
faces AABD et AABE, notées N ray et N f), ne sont pas affectées par le déplacement du
sommet B. Langle diedre entre les faces AABD et AABEillustrées en figure 6.1, est égal a :

N (1)'1_\>T 2)
QA = arccos _,f f

—_. (6.3)
INfFy[INf2) |

Notons que 'angle diedre asp n'est pas influencé par la modification du sommet B.
Cependant, le déplacement du sommet B change la direction des normales aux faces
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ACDBet ACBEnotées N @) et N r), sauf quand toutes les faces sont sur le méme plan. En
pratique, de nombreux objets 3D générés par CAO sont constitués localement de zones
plates. De plus, pour les objets 3D ayant une résolution élevée, les régions lisses sont lo-
calement plates. Dans ces cas, les arétes d’'insertion souffrent de légeres modifications se
propageant depuis le déplacement de I'aréte d’insertion précédente.

Dans le cas contraire, ou la méthode insere uniquement sur n'importe laquelle des
coordonnées angulaires du vecteur AB, les normales aux faces et les angles diédres tels
que N ) N r2) et asp sont tous directement affectés. Sil'insertion est appliquée en utili-
sant les trois coordonnées du SCS, comme proposé en [64], 'espace possible des déplace-
ments des sommets est bien plus large. Cela résulte en des distorsions significatives pour
les caractéristiques 3D utilisées pour la stéganalyse et de ce fait améliore la détection des
objets 3D marqués.

Selon cette analyse, la résistance a la stéganalyse de la méthode d’IDC 3D est amélio-
rée seulement lorsque 'insertion est réalisée sur la coordonnée radiale de I’aréte d’inser-
tion dans le SCS. Cependant,les arétes pour I'insertion sont choisies lors de la construc-
tion du chemin hamiltonien, il est probable que certaines d’entre elles n’existent pas dans
le maillage original. Néanmoins, les arétes du chemin hamiltonien recouvrent fortement
les arétes du maillage original. Ainsi, les distorsions générées par I'insertion sont moins
significatives.

6.2.3 Résultats expérimentaux

Dans cette section, nous testons notre amélioration de la résistance a la stéganalyse
pour la méthode proposée par Itier et Puech [64]. Dans nos expérimentations, nous uti-
lisons 354 objets 3D hotes provenant de la base de données du projet Princeton Mesh
Segmentation [33]. Nous utilisons différentes valeurs pour les parameétres de la méthode
d’IDC [64], ou nous insérons les informations dans différentes coordonnées du SCS pour
obtenir des objets 3D marqués. Le systeme de stéganalyse utilise |’ensemble de caractéris-
tiques LFS52 (52-dimensional Local Feature Set) proposé par Li et Bors [88]. Pour chaque
parametre de I'algorithme d’insertion, un systéme de stéganalyse est entrainé sur plus
de 260 paires d’objets 3D hotes et d’objets 3D marqués correspondants, puis celui-ci est
alors testé sur 94 paires de test. Nous utilisons 'ensemble de Fisher Linear Discriminate
(FLD) [159] pour entrainer le systéme de stéganalyse, qui est la méthode la plus utilisée
dans le domaine de la stéganalyse.

Afin d’observer l'influence du parametre d’intervalle A sur la résistance a la stégana-
lyse de la méthode d’insertion [64], nous fixons les valeurs de A a {107%,107°,1075,1077}.
Les domaines d’insertion sont les trois coordonnées du SCS. Le taux de charge utile est de
24 bits par sommet (bps), consistant en 8 bits par coordonnée du SCS, ce qui signifie que
le nombre de sous-intervalles est de s = 28,

En figure 6.2, nous présentons les résultats finaux des taux d’erreurs a la détection
des objets 3D marqués selon la méthode de Itier et Puech [64] en fonction du parametre
d’intervalle A. Nous remarquons qu’une petite valeur de A tend a augmenter le taux d’er-
reur de détection, cela signifie une résistance plus grande a la stéganalyse. Dans le cas de
A = 1074, I'intervalle devient trop large pour trouver suffisamment de positions de som-
met acceptable pour insérer, ainsi la charge utile est inférieure a 24 bps, ce qui explique
aussi pourquoi le taux d’erreur de détection augmente.

Ainsi, dans le tableau 6.1, nous résumons les résultats des erreurs de détection en
fonction des domaines d’insertion, ou HPQ représente la méthode originale [64] insé-
rant sur les trois coordonnées du SCS avec une charge utile de 24 bps, HPQ-PA représente
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FIGURE 6.2 — Taux d’erreurs a la détection d’objets 3D marqués selon la méthode d'IDC haute
capacité proposée pr Itier et Puech [64] en fonction du parameétre d’intervalle A.

HPQ(24 bps)

HPQ-PA (8 bps)

HPQ-R (8 bps)

HPQ-R (24 bps)

LFS52

0.1888 (£.0253)

0.2553 (£.0242)

0.3112 (£.0259)

0.3085 (£.0246)

Angle diedre

0.1866 (+.0174)

0.3431 (£.0222)

0.4400 (£.0197)

0.4441 (£.0156)

Laplacien

0.3545 (£.0168)

0.3750 (£.0227)

0.3800 (£.0276)

0.3803 (£.0197)

Courbure

0.3563 (+.0232)

0.3963 (£.0190)

0.4033 (£.0253)

0.4069 (£.0212)

TABLEAU 6.1 — Résultats médians et écarts-types des taux d’erreur de détection pour la stéganalyse
d’objets 3D marqués selon la méthode d’IDC haute-capacité HPQ [64] et ses variantes, pour A =

1077,
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la variante insérant seulement dans la coordonnée angulaire (¢) du SCS avec une charge
utile de 8 bps, HPQ-R représente la variante insérant seulement dans la coordonnée ra-
diale du SCS. Pour HPQ-R, nous considérons deux niveaux de charge utile pour cette va-
riante, & savoir 8 bps et 24 bps correspondant a deux tailles de sous-intervalles s = 28 et

=224 respectivement. Dans toutes les méthodes évaluées, le parametre d’intervalle A
estégala 107",

Durant les tests, nous considérons les caractéristiques provenant de I'ensemble LFS52
afin d’observer I'influence de 'insertion dans les différentes coordonnées du SCS sur les
caractéristiques utilisées pour la stéganalyse. Dans le tableau 6.1, 'angle diedre corres-
pond au sous-ensemble de 4 caractéristiques représentant les moments (moyenne, va-
riance, le coefficient d’asymétrie et le kurtosis) calculés a partir des angles diedres des ob-
jets 3D. Le champ “Laplacien” représente le sous-ensemble de 16 caractéristiques repré-
sentant les 4 moments calculés a partir des coordonnées des sommets et de leur normale
dans le systeme de coordonnées laplacien. Le champ “Courbure" correspond au sous-
ensemble de 8 caractéristiques représentant les informations de courbure au niveau des
sommets [158]. Aprés comparaison des résultats de HPQ, HPQ-PA et HPQ-R, nous remar-
quons que l'insertion dans la coordonnée radiale du SCS améliore grandement la résis-
tance a la stéganalyse de la méthode proposée par Itier et Puech [64]. En effet, le taux
d’erreur a la détection augmente passant ainsi de 18.88% a 31.12% lors de I'utilisation de
I’ensemble de caractéristiques LFS52. Les caractéristiques basées sur I'angle diedre sont
les plus efficaces pour détecter I'utilisation de la méthode HPQ (18.66%), mais elles de-
viennent inefficaces dés qu'il s’agit de détecter les insertions a base de HPQ-R (44.40%).
Cela signifie que les angles diedres des objets 3D sont mieux préservés lorsque l'insertion
se passe uniquement sur la coordonnée radiale. De plus, méme si nous triplons la charge
utile pour HPQ-R, sa résistance a la stéganalyse baisse seulement de 0.8% par rapport a
I'insertion avec une charge utile de 8 bps pour I’ensemble de caractéristiques LFS52.

0.35 T T T T T

0 I I I I I

Chao09 Cho07 Yang17 HP HPQ-R
Méthodes d'insertion de données cachees 3D

o

o o

()] w
T T

o
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T
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o 2
N o
T T

o
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(8]
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FIGURE 6.3 — Taux d’erreurs de détection pour la stéganalyse de méthodes d’insertion de données
cachées 3D de I'état de I'art, en utilisant 'ensemble de caractéristiques LFS52 [89].

Nous comparons la méthode proposée HPQ-R a d’autres méthodes d'IDC de I'état de
'art sur leur résistance a la stéganalyse. Ainsi nous comparons avec les approches propo-
sées par Chao er al. [31], Cho et al. [35], Yang et al. [159] et la méthode originale de Itier et
Puech [64] notées Chao09, Cho07, Yangl7 et HPQ, respectivement. Pour Chao ef al. [31],
nous considérons un nombre de couches d’insertion de 10 et un nombre d’intervalles de
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10* de maniére a ce que la charge utile soit de 10 bits par sommet environ. Pour la mé-
thode de Cho et al. [35], nous insérons au maximum 64 bits et la force du tatouage est
de 0.04. Nous assignons le parameétre K dans la méthode Yangl7 [155] a 128 tandis que
la limite supérieure de 'algorithme pour la charge utile est de [(K—2)/2] bits. Comme
illustré en figure 6.3, les taux d’erreurs a la détection des objets 3D marqués selon les dif-
férentes méthodes varient entre 0.15 et 0.3 lors de l'utilisation de '’ensemble LFS52 pour
la stéganalyse. Nous remarquons que 'approche HPQ-R proposée possede la plus forte
résistance a la stéganalyse face a des systémes entrainés avec I’ensemble de caractéris-
tiques LFS52. Ainsi, notre amélioration provoque une réduction du taux de détection des
objets 3D marqués pour les systemes de stéganalyse de 9 a 15%.

6.2.4 Conclusion

Dans cette section, nous nous sommes concentrés sur 'amélioration de la méthode
d’insertion de données cachées haute-capacité proposée par Itier et Puech [64] réalisant
une quantification d'un chemin hamiltonien construit sur le nuage de points, face a des
systemes de stéganalyse cherchant a détecter la présence de messages cachés au sein
des objets 3D. Nous analysons 'influence du parametre d’intervalle A et du nombre de
sous-intervalles sur le déplacement des sommets servant a coder le message lors de la
construction du chemin hamiltonien. Nous observons également que 'insertion de don-
nées uniquement sur la coordonnée radiale selon le systeme de coordonnées sphériques
génere moins de distorsions sur les caractéristiques utilisées lors de la stéganalyse. Au
contraire, I'insertion de données sur les coordonnées angulaires est plus facilement dé-
tectable. Les résultats expérimentaux présentent différents tests ot I'insertion se déroule
sur les trois coordonnées sphériques ou uniquement sur la coordonnée radiale ou une co-
ordonnée angulaire. Des systémes de stéganalyse sont ensuite entrainés pour reconnaitre
les objets 3D marqués avec I’ensemble de caractéristiques LFS52. Les expérimentations
confirment nos analyses sur I'influence de la coordonnée radiale et les coordonnées an-
gulaires. Dans des travaux futurs, nous souhaitons améliorer encore plus la résistance a
la stéganalyse de nos objets 3D marqués en optimisant l'insertion de données cachées en
rajoutant des heuristiques minimisant les modifications détectées par les caractéristiques
utilisées par le systeme de stéganalyse.

6.3 FEvaluation subjective de la confidentialité des objets 3D

Dans cette section, nous nous intéressons a I’évaluation de la confidentialité des ob-
jets 3D sélectivement chiffrés. En effet, nous avons pu constater dans le chapitre 3 pour
le chiffrement sélectif 3D, dans la section 4.3 du chapitre 4 pour le partage sélectif d’ob-
jets 3D et dans la section 5.3 du chapitre 5, que nos méthodes permettent de protéger les
objets 3D secrets selon différents niveaux de confidentialité. Ainsi, a 'aide d’'un niveau
de dégradation, nous pouvons assurer la confidentialité visuelle d'un objet 3D en pro-
tégeant sa forme et son contenu, ou alors assurer une protection suffisante de maniere
a laisser la forme de I'objet 3D reconnaissable, mais pas son contenu. Et enfin, nos mé-
thodes peuvent permettre aux utilisateurs de reconnaitre le contenu et la forme des objets
3D tout en protégeant la haute qualité de ces objets (protection transparente). Nous avons
également pu constater que les métriques dites objectives permettaient a partir d'un cer-
tain niveau de dégradation de détecter la présence des distorsions géométriques, mais ne
permettaient pas de maniere isolée de distinguer un niveau de confidentialité spécifique.
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En effet, la plupart des métriques présentées en section 1.2.2 du chapitre 1, ont pour
but d’analyser la qualité des objets 3D, mais pas leur confidentialité. Ainsi, des que du
bruit est ajouté a la position des sommets, il est tres simple pour ces métriques de détecter
la présence de ces distorsions géométriques. Dans ces travaux, nous cherchons a établir
une métrique de confidentialité pour les objets 3D sélectivement chiffrés permettant de
différencier les niveaux de confidentialité présentés en section 1.4.3 du chapitre 1, a savoir
le chiffrement transparent, suffisant ou la confidentialité visuelle.

Niveau de
confidentialité __ | Prédiction des para-
souhaité metres de protection
D Pinit p—ptl
j D
Objet 3D , Objet 3
original Chiffrement - sélectivement
8 sélectif 3D chiffré
M M

Calcul des

métriques objectives

I

Estimation
du niveau de
confidentialité Non

|

Niveau de
confidentialité
prédit
MOS’

D-MOS'| <€

Oui
@®

FIGURE 6.4 — Processus de chiffrement sélectif 3D itératif avec estimation des parametres de chif-
frement et prédiction du niveau de confidentialité.

La premiere utilisation souhaitée de cette métrique consiste a prédire, a la sortie d'une
méthode de chiffrement sélectif 3D, sil'objet 3D sélectivement chiffré posséde bien le ni-
veau de confidentialité souhaité comme illustré en figure 6.4. Ainsi, nous souhaitons étu-
dier la performance des métriques avec référence de I'état de I'art pour ce travail de pré-
diction du niveau de confidentialité des objets 3D sélectivement chiffrés. La seconde uti-
lisation, illustrée en figure 6.4 également, consiste a automatiser le choix des parametres
donnés en entrée de notre méthode de chiffrement sélectif 3D proposée dans le chapitre 3
en fonction des besoins utilisateurs représentés sous la forme d'un niveau de confiden-
tialité. Pour cela, nous utilisons des approches basées par apprentissage sur les données
récoltées lors de nos évaluations subjectives.

En section 6.3.1, nous présentons la base de données d’objets 3D sélectivement chif-
frés que nous avons construite pour réaliser les évaluations subjectives et ainsi collecter
des réponses d’observateurs face a des objets 3D. Nous détaillons ensuite le protocole
d’évaluation et ses spécificités dans la section 6.3.2. En section 6.3.3, nous analysons sta-
tistiquement les résultats des évaluations subjectives et essayons de corréler ces résultats
a différentes métriques 3D selon différentes approches. Enfin, nous concluons cette par-
tie sur nos travaux d’analyse de la confidentialité des objets 3D sélectivement chiffrés en
section 6.3.4.
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6.3.1 Construction delabase de données d’objets 3D sélectivement chif-
frés

Dans le domaine de I'informatique graphique, il n’existe pas, a notre connaissance, de
base de données d’évaluations subjectives portant sur la confidentialité d’objets 3D sé-
lectivement chiffrés. Les bases de données d’objets 3D ont été principalement construites
pour I'étude de la qualité [56] dans des contextes de traitement, de compression ou bien
pour des applications de segmentation d’objets 3D [33, 82, 103]. Ainsi, ces base de don-
nées ont été construites pour étudier un spectre plus restreint des objets 3D ou la qualité
est un facteur essentiel, alors que dans ces travaux nous cherchons a étudier la confiden-
tialité des objets 3D.

La base de données que nous proposons est construite a partir d’objets 3D prove-
nant des bases de données existantes, a savoir celle du Princeton Mesh Segmentation Pro-
ject [33], du challenge SHREC pour la segmentation 3D de 2012 [82] et de 2014 [103] ou
encore de la base de données ThingilOk [163]. A partir de toutes ces bases de données,
nous sélectionnons 50 objets 3D. 4 sont présentés en figure 6.5, qui vont servir a construire
notre base de données, nommeée Visual Confidentiality Dataset (VCD).

(a) Objet #5 (b) Objet #12

(c) Objet #24 (d) Objet #32

FIGURE 6.5 — Exemples d’objets 3D de référence de la base de données Visual Confidentiality Da-
taset (VCD).

Comme illustré en figure 6.5, certains objets 3D de référence peuvent provenir de CAO
(cf. figure 6.5.a) ou bien de systemes d’acquisition (cf. figure 6.5.b). Enfin, certains de ces
objets 3D représentent des entités vivantes, dites organiques, tandis que le complément
représente des objets inertes (casque, statue, vase, efc.). En faisant varier les origines des
objets 3D de référence ainsi que le contenu représenté, nous souhaitons pouvoir évaluer
une grande variété d’objets 3D. Tout cela dans le but d’étudier les effets du chiffrement
sélectif 3D et voir ou ce dernier est le plus efficace pour protéger le contenu, mais aussi
le plus adapté en fonction de la densité de points, de la taille de I'objet ou bien de ses
courbures locales pouvant influencer sa forme chiffrée.

La figure 6.6 représente la distribution des objets en fonction de leur origine et de
leur type. Parmi ces 50 objets 3D de référence, 31 d’entre eux sont des objets 3D prove-
nant de numérisation a I'aide de systeme d’acquisition contre seulement 19 objets 3D
produits a l'aide d’outils de CAO. Parmi ces objets 3D, 21 d’entre eux représentent des en-
tités vivantes que nous notons organiques tandis que les 29 autres représentent des objets
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Scan
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CAO

Scan/Organique
Scan/Inerte
CAO/Organique
CAO/Inerte

CAO

FIGURE 6.6 — Distribution des objets 3D de référence de la base de données Visual Confidentia-
lity Dataset (VCD) en fonction de I'origine (CAO ou Scan) et du type des données (Organique ou
Inerte).

inertes. Nous notons que les objets 3D de référence se distinguent par certaines proprié-
tés a savoir le nombre de points, le nombre de faces ainsi que la longueur moyenne d’'une
aréte et d’autres caractéristiques comme illustré en figure 6.7.

Nous proposons de chiffrer ces objets 3D de référence en utilisant la méthode de chif-
frement sélectif présentée dans le chapitre 3. Nous chiffrons les 50 objets 3D en utilisant
les niveaux de dégradation D =< p,9 >, ou p € [13; 22] comme illustré en figure 6.8 pour
|'objet #18. Pour chaque chiffrement, nous changeons la clé secrete K pour éviter d’avoir
un biais. Au final, en comptant les objets 3D de référence, nous obtenons notre base de
données VCD qui est composée de 550 objets 3D dont 500 sont chiffrés sélectivement.

6.3.2 Protocole d’évaluation

Dans cette partie, nous détaillons le protocole d’évaluation. Généralement, les images
numériques sont sujettes a de grandes variétés de distorsions liées a 'acquisition, aux
traitements, a la compression, au stockage, a la transmission, a la reproduction ou a l'in-
sertion de données cachées. Il en résulte alors une dégradation de la qualité visuelle. Le
meéme constat peut étre fait pour les objets 3D. Au départ, les évaluations subjectives sont
généralement employées pour évaluer la performance des métriques objectives. Avec |’ar-
rivée des méthodes d’apprentissage automatique (ou Machine Learning), certaines mé-
triques sont construites a partir des données produites par les évaluations [83]. Les mé-
triques subjectives se basent sur des évaluations de la qualité percue par les observateurs.
Les évaluations subjectives consistent donc a faire analyser par des observateurs (experts
ou non-experts) des images, des vidéos, ou bien des objets 3D dans le but de noter la qua-
lité selon une échelle de qualité prédéfinie. Cette échelle peut étre construite en utilisant
des catégories (excellente, bonne, pauvre, ou mauvaise) ou bien avec un score allant de 1
(la plus mauvaise qualité) a 10 (la meilleure qualité).

131



CHAPITRE 6. ANALYSE DE LA CONFIDENTIALITE DES OBJETS 3D

log(Nombre de points)

Nombre de points par objet 3D de référence s Nombre de faces par objet 3D de référence
10
L] o
L]
o
L]
L] L]
m .
. 2 10 . . .o
© . °
o 8
. o o © . oo 00°%°
3 LIS g
° O ..... E oo oo ° e ...0
£ L] . .
oo oo o ° oo 0 .. \2 . © o0t Q .
5 ® e0e% o) 2 10 3 3 .
Ld - ° ..
L] L] . Ld °
L] ® e
Ld L]
10°
10 20 30 40 50 0 10 20 30 40 50
# Objet 3D # Objet 3D
(a) Nombre de points (b) Nombre de faces

Longueur moyenne d'une aréte par objet 3D de référence

.
oo
© o
£ . .
g 10 °
1)
£
3 *e
3
=)
c
S
— -1
S 10 .
° .
. .
© . %e
o e o ." °° e
£YS 00,000° o © Y o®
B .
1072 o0 .
0 10 20 30 40 50
# Objet 3D

(c) Longueur moyenne d'une aréte

FIGURE 6.7 — Caractéristiques des objets 3D de référence de la base VCD.
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(a) Original (b) p=13 (cp=14 (d) p=15 (e) p=16 6 p=17

(@ p=18 (h)p=19 (i p=20 Gyp=21 k) p=22

FIGURE 6.8 — Objets 3D représentant le modele #18 de la base VCD, selon les différents niveaux
D=<p,9>,0oupell3; 22].

Systeme d’évaluation

La mesure la plus commune pour la création de ces métriques est le score d’opinion
(Opinion Score ou OS) qui varie généralement entre 1 et 5.

(ON] Signification Forme Contenu Qualité
1 | Confidentialité visuelle | Confidentielle | Confidentiel | Médiocre
2 Protection suffisante Accessible Confidentiel | Médiocre
3 | Protection transparente Accessible Accessible Basse
4 Objet 3D bruité Accessible Accessible | Moyenne
5 | Objet 3D sans distorsion Accessible Accessible Haute

TABLEAU 6.2 — Valeurs et significations des scores d’opinion dans le cadre de I'évaluation de la
confidentialité.

Le tableau 6.2 présente 1'échelle que nous avons définie pour I'étude de la confiden-
tialité des objets 3D pour nos évaluations subjectives. Ainsi, les valeurs de 1, 2 et 3 cor-
respondent aux différents niveaux de chiffrement définis par A. Pommer [1] dans le cadre
de scénarios pour le chiffrement sélectif de données visuelles, a savoir la confidentialité
visuelle, le chiffrement suffisant et le chiffrement transparent. Ainsi, nous avons associé
un OS de valeur 1 a la confidentialité visuelle la ou nos méthodes de chiffrement sélectif
d’objets 3D générent des objets 3D dont la forme et le contenu sont protégés. Le OS de va-
leur 2 est associé au chiffrement suffisant permettant de reconnaitre uniquement la forme
de 'objet 3D, mais pas son contenu. Enfin un OS de valeur 3 correspond au chiffrement
transparent permettant de reconnaitre la forme et le contenu, mais la haute qualité est
protégée. Un OS de valeur 4 permet aux observateurs de différencier les objets 3D seule-
ment bruités des objets 3D qui sont de bonne qualité avec un OS de valeur 5. La valeur
de OS 5 correspond a des objets 3D n’ayant visiblement aucun défaut et par conséquent
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a des objets 3D de bonne qualité et non chiffrés.

Mode de stimulus

Parmi les différents protocoles d’évaluation subjective de la qualité il existe 4 modes
pré-dominants, a savoir le single-stimulus, le double-stimulus, le forced-choice pairwise
comparison et similarity judgments. Chacun de ces modes possede ses avantages ainsi
que ses défauts [56]. Cependant, dans le cadre de notre évaluation subjective, il appa-
rait tres clair que nous devons employer le protocole single-stimulus. En effet, étant a la
recherche d'une métrique cherchant a quantifier la confidentialité d'un objet 3D sélecti-
vement chiffré, I'utilisation de protocoles utilisant deux objets 3D (I'objet 3D original et
celui chiffré, par exemple) fournit des informations sur la forme et le contenu de 'objet
3D dont nous cherchons a analyser la confidentialité. Ainsi, les autres modes de stimulus
cherchant a confronter deux objets 3D de qualité différente ne nous apporteraient aucune
information sur la confidentialité.

De par la nature des données, dans notre cas des objets 3D, nous permettons aux ob-
servateurs d’interagir avec ces objets 3D en autorisant les déplacements de caméra (trans-
lation, rotations, zooms) afin qu’ils puissent observer la forme de I’objet 3D sous tous ses
angles.

Environnement d’évaluation

Les évaluations subjectives avec un protocole standardisé fournissent des résultats
corrects et universels. Cependant, elles nécessitent un environnement controlé et de nom-
breuses limitations a cause du jugement humain pouvant varier de maniéere significative
en fonction des conditions externes et des individus. C’est pourquoi nos évaluations sont
réalisées dans une piece spécialisée a huis clos pour garder le controle sur des éléments
essentiels comme la lumiére, la résolution de I'écran et la distance a ’écran.

FIGURE 6.9 — Salle d’évaluation subjective de la confidentialité des objets 3D sélectivement chif-
frés.
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Comme illustré en figure 6.9, les observateurs sont positionnés en face d'un écran
professionnel LCD Sony FW-75XD8501 4K Ultra HD de 190.5¢m, basé sur une technologie
LED avec une résolution de 3840x2160 pixels et avec une luminosité d’environ 450cd/ m?.
Les observateurs se trouvent a une distance comprise entre 2.30-2.60 metres.

FIGURE 6.10 — EVA3D : Outil d’évaluation subjective de la confidentialité des objets 3D sélective-
ment chiffrés, 'observateur sélectionne une valeur de score d’opinion pour I'objet 3D sélective-
ment chiffré.

Les objets 3D sont affichés sur un fond gris uniforme, sans texture, en utilisant un
shader basé sur le modéle de Phong [102] avec un matériaux gris clair virant vers le blanc
dans les zones spéculaires comme illustré en figure 6.10.

Procédure d’évaluations

Comme décrit en section 6.3.1, nous avons 50 objets 3D de référence et pour chacun
de ces objets, 10 variations supplémentaires en fonction des parametres de chiffrement
(13 < p <22). Nous décidons de faire évaluer a chaque observateur 50 objets 3D distincts.
Pour éviter que les observateurs apprennent a reconnaitre les objets 3D, nous décidons
de ne leur montrer qu’'une seule version de chacun des 50 objets 3D de référence. Ainsi
pour chaque objet 3D de base, nous tirons aléatoirement une variation. Avant la phase
d’évaluation, les observateurs sont initiés au probleme de la confidentialité des objets
3D.

Comme illustré en figure 6.11, les observateurs sont initiés a la problématique en pré-
sentant un objet 3D sélectivement chiffré a différents niveaux de dégradation a 'aide de
I'outil EVA3D. L'ordre dans lequel les objets 3D sélectivement chiffrés sont présentés est
important, car il sert a montrer I’évolution de la forme de I'objet 3D vers quelque chose de
reconnaissable, de méme pour le contenu et comment le score d’opinion doit étre assigné
durant la phase d’évaluation.

6.3.3 Analyse des évaluations

Dans cette section, nous présentons les différents résultats issus de notre phase d’éva-
luations subjectives de la confidentialité des objets 3D sélectivement chiffrés. Tout d’abord,
54 observateurs ont participé a ces évaluations subjectives, soit 2700 valeurs de MOS as-
signées par les observateurs aux objets 3D de la base VCD. Dans un premier temps, nous
détaillons des informations sur les observateurs anonymes (genre, age). Nous analysons
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(a) Confidentialité visuelle (b) Protection suffisante(c) Protection transparente
(0S=1 (0S=2) (0S=3)

(d) Objet 3D bruité (OS =4) (e) Objet 3D sans distorsion
(0OS =5)

FIGURE 6.11 — Objets 3D sélectivement chiffrés pour la phase d’initiation des observateurs aux
différents niveaux de confidentialité des objets 3D au sein de 'application EVA3D.

ensuite la distribution générale des scores sur la base de données et les premiéres déduc-
tions qui peuvent en étre tirées.

Analyse des observateurs

La population d’observateurs ayant participé a nos évaluations subjectives est variée.
Elle est composée a la fois d’experts dans le domaine de l'informatique graphique, du
traitement d’image ainsi que de personnes dites non-expertes.

La figure 6.12 représente la distribution des observateurs selon leur age ou leur genre.
Comme illustré en figure 6.12.a, nos observateurs sont divisés en trois tranches d’age, a
savoir les moins de 25 ans (20), les 25-35 ans (21) et les plus de 35 ans (13). Nous notons
que 19 observateurs sont des femmes et 31 des hommes selon la figure 6.12.b.

Analyse des évaluations

Les 54 observateurs ont donc généré 2700 valeurs de scores d’opinion (OS) réparties
sur 'ensemble des 550 objets 3D de la base de données. Sur les 2700 OS, 263 sont dédiés
aux objets 3D de référence. Ces scores sur les objets 3D de référence servent principa-
lement a identifier les objets 3D de référence ambigus, c’est-a-dire les objets ayant une
apparence présentant naturellement des distorsions pour les observateurs. Cela permet
ainsi d’analyser la perception de la qualité pour les objets 3D provenant de numérisation
d’objets du monde réel. De plus, nous pouvons en tirer des informations supplémentaires
sur le seuil de sensibilité aux distorsions des différents observateurs. Au final, 2437 OS sont
dédiés al’évaluation des objets 3D sélectivement chiffrés par notre méthode.
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Tranche d'ages des observateurs Genre des observateurs

- <25 = Femme
mmm 25 < age<35 = Homme
E age = 35

64.8%

38.9%

(a) Age (b) Genre

FIGURE 6.12 — Distributions des observateurs par : a) Age, b) Genre.
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FIGURE 6.13 — Distribution du nombre d’objets 3D en fonction de leur nombre d’évaluations.
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Du fait de la sélection aléatoire des objets 3D lors de la phase d’évaluation, nous avons
une base avec des objets 3D ayant un nombre différent d’évaluations. Dans la figure 6.13,
nous présentons la distribution du nombre d’objets 3D en fonction du nombre d’évalua-
tions par objet 3D. Nous pouvons constater que 100% des objets 3D de la base ont été
évalués au moins une fois.

Nous remarquons également que seulement 16 objets 3D se retrouvent avec une seule
évaluation, 49 avec deux évaluations, 83 avec trois évaluations, 108 avec quatre évalua-
tions, 95 avec cinq évaluations jusqu’a seulement 2 objets 3D avec onze évaluations. Le
tableau 6.3 récapitule le nombre d’objets 3D évalués ayant dépassé au moins ¢ évalua-
tions, ou t € [1; 11] tels qu’illustré dans la figure 6.13. Ainsi, nous notons que 100% de la
base a été évaluée au moins 1 fois, 97.1% au moins deux fois, 88.18% au moins trois fois,
jusqu’a 53.4% au moins cing fois. Ainsi, 294 objets 3D ont été évalués au moins cinq fois
au sein de notre base de données et 256 objets 3D évalués moins de cinq fois. Et 2 objets
3D ont été évalués onze fois, ce qui a été le nombre maximum d’évaluations pour un objet
3D.

TABLEAU 6.3 — Nombre d’objets 3D évalués ayant au moins ¢ fois.

, Nombre 1 2 3 4 5 6 7 8 9 10 | 11
d’évaluations
Nombre
d’objets 3D 550 534 485 402 294 199 135 65 26 8 2
% 100 | 97.09 | 88.18 | 73.09 | 53.45 | 36.18 | 24.55 | 11.82 | 4.738 | 1.455 | .3636
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FIGURE 6.14 — Distribution des valeurs des OS en fonction du parametre p.
Dans la figure 6.14, nous pouvons observer I’évolution des valeurs des scores d’opi-
nion données par les observateurs durant les évaluations subjectives en fonction du pa-

rametre p utilisé lors du chiffrement sélectif des objets 3D (13 < p < 22). Dans notre base
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VCD, nous remarquons que les valeurs des OS attribuées varient généralement autour
de trois, quatre valeurs pour chaque niveau de chiffrement p. Ainsi, nous déduisons qu'’il
n’existe pas de valeur spécifique de p nous permettant d’obtenir une valeur unique de OS,
quelque soit1’objet 3D chiffré. Nous notons tout de méme que pour p € {13, 14}, les obser-
vateurs ont majoritairement privilégié un OS de 5, pour p € {15, 16, 17} un OS de 4, pour
p € {18, 19} un OS de 3, pour p € {20, 21} un OS de 2 et enfin un OS de 1 pour p € {22}. De
plus, nous constatons que pour certaines valeurs de p, les valeurs de OS sont attribuées
de maniere quasi-uniforme entre deux valeurs, en particulier pour p € {15, 19, 21}. Nous
pouvons en déduire qu’il s’agit de valeurs de p pivots ot un changement visuel se produit
pour une grande partie des objets 3D sélectivement chiffrés pour les observateurs. Nous
remarquons tout de méme qu'il existe des couples de valeurs (p, OS) tres rares, mais qui
existent tout de méme. Par exemple, la premiere évaluation donnant un OS de 1 apparait
pour p = 16, tandis que pour un OS de 5 le dernier parametre de chiffrement p est égal a
18.

100

—
22.00 25.85
80

45.53

49.38

[
o

EeE 57.20]

S m H H

13 14 15 16 17 18 19 20
Parameétre p

Pourcentage (%)

N
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15.75]

FIGURE 6.15 - Distribution des pourcentages des valeurs des OS en fonction du parameétre p.

La figure 6.15 présente la distribution des pourcentages des valeurs des OS en fonction
du parametre p. Nous constatons plus précisément que les observateurs ont trés majori-
tairement (valeur tres supérieure a 50%) donné des OS de 5 pour p € {13, 14} (65.62%,
60.32%), des OS de 4 pour p € { 16, 17} (56.30%, 55.84%), des OS de 3 pour p € {18}
(69.38%), des OS de 2 pour p € {20} (57.20%) et des OS de 1 pour p € { 22} (72.88%). Les
observateurs sont cependant plus mitigés pour p € {15, 19 21}. En effet, si nous regardons
plus en détail pour p = 15, bien que les observateurs ont voté pour un OS de 4 a 52.25%,
il y a tout de méme 39.64% qui ont choisi un score de 5. Nous retrouvons une situation
similaire pour p = 19 ol aucune valeur de OS ne dépasse les 50%, avec 49.38% pour un
OS de 3, 38.27% pour un OS de 2 et 12.35% pour les autres valeurs de OS. Enfin, pour
p =21, un OS de 1 est de 51.91% contre 45.53% avec un OS de 2. A partir de ces résultats,
nous pouvons commencer a entrevoir des intervalles précis représentant les différents
niveaux de confidentialité. Ainsi, les observateurs considerent les objets sélectivement
chiffrés avec un parametre p égal a 18 ou 19 comme étant une protection transparente, a
19 ou 20 comme étant une protection suffisante et enfin a 21 ou 22 comme une confiden-
tialité visuelle. Malgré un chiffrement avec p égal a 13 ou 14, les observateurs considerent
majoritairement que les objets 3D n’ont pas de distorsions géométriques visibles et que
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celles-ci n'apparaissent qu’a partir de p = 15.
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FIGURE 6.16 — Distribution des valeurs moyennes (MOS) et médianes (Med-OS) des scores d’opi-
nions pour chaque objet 3D chiffré en fonction du parametre p.

La figure 6.16.a représente les valeurs moyennes des OS calculées pour chaque objet
3D chiffré de la base VCD a partir des valeurs de OS fournies par les observateurs. Nous
notons ces valeurs moyennes des scores d’opinion : Mean Opinion Score (MOS). Nous
constatons en figure 6.16.a que, malgré les MOS donnés majoritairement par les obser-
vateurs pour chaque valeur du parametre de chiffrement p présent dans la figure 6.15,
certains objets 3D sont considérés fortement chiffrés malgré une valeur de p faible. Ou
au contraire, des objets 3D sont considérés avec un chiffrement transparent ou suffisant
malgré une valeur de p élevée.

Dans la figure 6.16.b, nous présentons les valeurs médianes des OS pour chaque ob-
jet 3D chiffré en fonction du parametre p. Nous notons ces valeurs médianes des scores
d’opinion : Median Opinion Score (Med-0S). Ainsi, nous pouvons constater des résultats
tres similaires a ceux présents sur la figure 6.16.b.

Prédiction des parametres de protection a partir d’un niveau de confidentialité (D) sou-
haité

Pour pouvoir prédire le parametre de chiffrement p, nous calculons des corrélations
entre les valeurs de p et les valeurs des OS des observations. Un coefficient de corrélation
est une mesure statistique décrivant la relation linéaire entre deux variables. Ces valeurs
de corrélation sont comprises entre —1 et +1. Une valeur de corrélation proche de +1
indique que les deux variables ont une tres grande relation linéaire positive, tandis qu'un
coefficient de corrélation proche de —1 montre que les deux variables ont une tres grande
relation linéaire négative. Un coefficient de corrélation proche de 0 indique que les veux
variables sont tres indépendantes et qu'’il n’existe aucune relation entre les deux.

Le tableau 6.4 présente les coefficients de corrélation calculés entre le parameétre p et
les valeurs des OS des observations. Nous avons choisi d'utiliser les données des évalua-
tions de trois manieres différentes, a savoir en utilisant directement toutes les valeurs de
OS données par les observateurs, en utilisant les valeurs médianes des OS (Med-OS) pour
chaque objet 3D et enfin en utilisant les valeurs moyennes des OS (MOS) pour chaque
objet 3D. La premiere approche utilise '’ensemble des OS donnés (2437 évaluations) ce
qui permet de calculer une valeur au plus proche de la réalité. Les deux autres approches
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Valeurs | Coefficients de corrélation | Parametre de chiffrement p
0S Pearson -0.861
Spearman -0.863
Pearson -0.889
Med-OS Spearman -0.892
Pearson -0.906
MOS Spearman -0.904

TABLEAU 6.4 — Coefficients de corrélation entre le parameétre p et les valeurs obtenues par les éva-
luations subjectives (OS) sur la base VCD.

(valeurs médianes et moyennes) utilisent, respectivement les Med-OS et les MOS attri-
bués aux 500 objets 3D sélectivement chiffrés. Nous constatons qu'il existe une relation
forte entre le parameétre p et les valeurs des OS des observateurs. Grace a cette analyse,
nous remarquons que le parametre p est fortement corrélé aux valeurs des OS des obser-
vateurs. De ce fait, nous pouvons construire un modele permettant de prédire la valeur
de p en fonction d'un niveau de confidentialité souhaité. Pour cela, nous décidons d’ap-
pliquer une régression polynomiale afin de construire un modele d’apprentissage statis-
tique (ou Statistical Learning). Ainsi, nous séparons les données de la base VCD en deux
bases d’objet 3D distincts, a savoir une base d’objets 3D pour la phase d’entrainement et
une base d’objets 3D pour la phase de tests. Le but étant "d’entrainer" le modeéle sur un
sous-ensemble représentatif des données et de tester la validité du modele sur le reste de
la base qui n'aura jamais été observé par le modele. Pour cela, nous utilisons 30 objets 3D
de référence (et leurs 300 versions chiffrées associées) pour la phase d’entrainement et 20
objets 3D de référence (et leurs 200 versions chiffrées associées) pour les tests.

TABLEAU 6.5 — Résultats des régressions polynomiales en fonction des valeurs des OS des observa-
teurs utilisés sur la base d’entrainement.

Scores

Meétriques de régression (ON] Med-OS | MOS

R? score 0.7846 | 0.8442 | 0.8651
Explained Variance Score | 0.7846 | 0.8442 | 0.8651
Mean Absolute Error 1.0089 | 0.8513 | 0.7774
Mean Squared Error 1.7807 | 0.2857 | 1.1128
Max Error 6.1276 | 5.2334 | 4.7248
Median Absolute Error 0.9268 | 0.7394 | 0.5838

Le tableau 6.5 présente les résultats des modeles de prédiction du parametre p en
fonction des valeurs des OS pour la base de d’entrainement. A nouveau, nous testons,
avec la base d’entrainement, sur les valeurs des OS des observateurs, sur les valeurs mé-
dianes attribuées pour chaque objet 3D (Med-OS) et sur les valeurs moyennes des OS
obtenues pour chaque objet 3D (MOS). Nous calculons en premier le coefficient de dé-
termination (ou R? score) :

n—-1
Y (yi—9?
Ry, p=1-——- (6.4)
'Zo i —y)?
1=

ou y estle vecteur de scores de la vérité terrain, y le vecteur de scores prédits par le modele
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et y la moyenne des scores de .

Le R? score donne une information sur la qualité du modeéle, par exemple un modele
donnant les bonnes prédictions sans prendre en compte les données en entrée recoit un
score de 0.0. Le score peut devenir négatif si le modele est mauvais, tandis qu'un modele
donnant de bons résultats en prenant en compte les données en entrée a un score qui
tend vers 1.0.

Le score de variance expliquée est une métrique permettant d’évaluer la qualité des
prédictions selon un rapport entre la différence des variances de la prédiction et de la
vérité terrain :

variance(y — J)

EVS(y,7)=1- , 6.5
) variance(y) (65

ol variance est le carré de I'écart-type pour y et j, respectivement variance(y) et va-
riance(J).

Nous calculons également |'erreur absolue moyenne (ou Mean Absolute Error), I'er-
reur quadratique moyenne (ou Mean Squarred Error), 'erreur absolue maximale (ou Max
Error), 'erreur absolue médiane (ou Median Absolute Error).

Dans le tableau 6.5, nous constatons que les meilleurs résultats sont obtenus lorsque
nous entrainons avec les valeurs des MOS notre modéle pour prédire la valeur de p a
partir d'un niveau de confidentialité (compris entre 1 et 5). En effet, le R scorea une valeur
autour de 0.8651. De plus, nous remarquons que I’erreur absolue médiane est seulement
de 0.5832 ce qui signifie que les valeurs de p prédites sont majoritairement proches de
ce qui est attendu. Notons tout de méme, I'erreur maximale qui est de 4.7248 pour les
valeurs moyennes contre 6.1276 en utilisant les valeurs brutes. Cela signifie qu’il y a une
grande diversité dans les objets 3D de la base.

TABLEAU 6.6 — Résultats des régressions polynomiales en fonction des valeurs des OS des observa-
teurs sur la base de test.

Scores

Meétriques de régression | OS Med-OS | MOS

R® score 0.6728 | 0.7293 | 0.7443
Explained Variance Score | 0.6792 | 0.7383 0.7508
Mean Absolute Error 1.2379 | 1.1304 1.0745
Mean Squared Error 2.6915 | 2.2336 2.1094
Max Error 6.4270 | 5.2334 5.2846
Median Absolute Error 1.0393 | 0.8766 0.7303

Le tableau 6.6 présente les résultats des modeles de prédiction du parametre p en
fonction des valeurs des OS pour la base de test. Nous observons une baisse des scores
pendant la phase de test. En effet, les meilleurs résultats obtenus, avec les valeurs moyennes,
sont de 0.7443 contre 0.865 pendant la phase d’entrainement pour le score R? et le score
de variance expliquée est d’environ 0.7508 contre 0.865 pendant la phase d’entrainement.
Ces résultats montrent la robustesse du modele utilisant les valeurs des MOS pour I'ap-
prentissage. Ainsi, face aux données de la base de test, les modeles basés sur les valeurs
des OS ou les valeurs des Med-OS, baissent respectivement de 0.7846 2 0.6728 et de 0.8442
a0.7293.

Dans la figure 6.17, nous présentons les régressions polynomiales pour la prédiction
de p en fonction du niveau de confidentialité souhaité et des valeurs des MOS des obser-
vateurs utilisées pour générer le modele, a savoir avec les valeurs brutes des MOS obtenus
lors des évaluations subjectives en figure 6.17.a, avec les valeurs médianes par objet 3D
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FIGURE 6.17 — Régressions polynomiales pour la prédiction du parametre de chiffrement p.
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figure 6.17.b et avec les valeurs moyennes par objet 3D en figure 6.17.c. La courbe bleue
représente le polynéme obtenu suite a la régression polynomiale pour chaque modele.

La taille des marqueurs et leur couleur correspondent a I'erreur de prédiction absolue
(ou Absolute Error), ainsi plus le rond est petit et foncé, plus I’erreur est élevée. Nous pou-
vons constater visuellement que le modele basé sur les scores moyens semble étre celui
avec le plus d’erreurs, mais en réalité il s’agit de celui qui minimise le mieux les erreurs
comme nous I'avons observé dans le tableau 6.6.

TABLEAU 6.7 — Polyndmes obtenus pour la prédiction de p a partir d'un niveau de confidentialité
souhaité D apres régression polynomiale des valeurs des scores d’opinion (OS, Med-OS, MOS)
obtenues durant les évaluations subjectives, p = f (D).

Scores observés | p = f(D)

[ 2.2295
MOS 20.5429+[D D?* D3| x [-1.4998

[ 0.1590 |
[ 2.1686 |
Med-0S 20.6683+[D D?* D3| x [-1.4359

[ 0.1459 |
[ 1.6931
MOS 21.0404+[D D?* D3| x [-1.2442
[ 0.1212 |

Le tableau 6.7 présente les coefficients des trois polynomes obtenus par régression.
Ainsi, grace a nos évaluations subjectives nous avons pu établir un modele pour la prédic-
tion du parametre de chiffrement p en fonction d'un niveau de confidentialité souhaité.
Nous notons que le meilleur modele pour la prédiction de p est obtenu avec un modele
utilisant les valeurs moyennes grace aux scores élevés pour R’ et la variance expliquée,
mais également avec les faibles erreurs comparés aux valeurs des OS et aux valeurs des
Med-OS présentées dans le tableau 6.6.

TABLEAU 6.8 — Prédictions du parametre p en fonction du niveau de confidentialité souhaité pour
I'objet 3D #18 illustré en figure 6.8, ou n est le nombre d’évaluations.

Scores observés Parametre p (prédit)
p|n 0§ Med-OS | MOS fbrut (D) fmédian (D) fmoyen (D)
131 5 5.0 5.0 14.07 13.86 13.55
14 | 5 5 5.0 5.0 14.07 13.86 13.55
15| 7 | [4;5] 5.0 4.7 [14.06; 15.64] 13.86 14.06
16 | 9 4 4.0 4.0 15.64 15.71 15.66
17| 6 | [3; 4] 4.0 3.6 [15.64; 18.03] 15.71 16.49
189 | [2;4] 3.0 3.2 [15.64; 20.07] 18.20 17.63
19 | 6 | [2;4] 2.5 2.6 [15.64; 20.07] 19.40 19.00
201 1 1.0 1.0 21.43 21.54 21.61
21 |3 1 1.0 1.0 21.43 21.54 21.61
22| 5 1 1.0 1.0 21.43 21.54 21.61

Le tableau 6.8 compare les résultats obtenus pour les prédictions du parametre p avec
le modele f(.) en fonction des valeurs données a I'apprentissage pour I'objet 3D #18 de la
base VCD et ses dix versions chiffrés avec p allant de 13 a 22 comme illustré en figure 6.8.
Nous constatons que nous arrivons a prédire un parametre de chiffrement p relativement
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proche de celui utilisé durant la construction de la base de données a partir du niveau de
confidentialité souhaité. Les différentes prédictions donnent des valeurs légerement in-
férieures pour p lorsque le niveau de confidentialité souhaité est supérieur ou égal a 3.
A partir d'un niveau de confidentialité souhaité de 2, les parametres prédits sont supé-
rieurs a la valeur de chiffrement attendue. Ainsi, nos modeles arrivent donc a proposer
des valeurs adaptées pour le parametre de chiffrement, notamment lorsque le score de
confidentialité souhaité est inférieur ou égal a 2. En effet, la valeur prédite de p est plus
grande que la valeur attendue.

Estimation d’un score de confidentialité a partir de métriques objectives par régression
polynomiale

Nous venons de montrer qu’il était possible de prédire le parametre p a partir d'un
niveau de confidentialité (D) souhaité. Nous pouvons donc automatiquement proposer
une valeur pour ce parametre de chiffrement comme illustré en figure 6.4 dans la sec-
tion 6.3. Toujours a partir de nos évaluations subjectives, nous pouvons construire des a
présent une métrique pour estimer le niveau de confidentialité des objets 3D sélective-
ment chiffrés. Chaque objet 3D de la base de données a été étudié a 'aide des métriques
objectives présentées en section 1.2.2 du chapitre 1. Chaque objet a été ainsi comparé a
son objet 3D de référence. De ce fait, nous analysons l'efficacité des métriques pour étu-
dier la confidentialité visuelle des objets 3D sélectivement chiffrés.

TABLEAU 6.9 — Coefficients de corrélation entre les valeurs des OS des observateurs et les métriques
objectives présentées en section 1.2.2 du chapitre 1.

Meétriques objectives
Scores | Coefficients | b\ qp |y | pAME | MSDM2 | PSNR,

observés | de corrélation

0S Pearson -0.215 | -0.224 | 0.084 -0.703 0.891

Spearman -0.761 | -0.742 | 0.094 -0.699 0.896

Med-0S Pearson -0.238 | -0.247 | -0.035 -0.735 0.923

Spearman -0.814 | -0.773 | -0.116 | -0.726 0.930

MOS Pearson -0.241 | -0.250 | -0.035 | -0.739 0.939

Spearman -0.821 | -0.779 | -0.119 | -0.735 0.942

Le tableau 6.9 présente les coefficients de corrélation calculés pour chaque métrique
objective utilisée. Comme précédemment, nous avons choisi d’utiliser les résultats des
évaluations de trois manieres différentes, a savoir en utilisant directement toutes les va-
leurs brutes données par les observateurs, en utilisant les valeurs médianes pour chaque
objet 3D et enfin en utilisant les valeurs moyennes pour chaque objet 3D. La premiere ap-
proche utilise I’ensemble des valeurs brutes (2437 évaluations) ce qui permet de calculer
une valeur au plus proche de la réalité, mais avec du bruit. Les deux autres approches (mé-
diane et moyenne) utilisent les valeurs attribuées aux 500 objets 3D sélectivement chif-
frés. Nous présentons la corrélation des valeurs brutes, des valeurs médianes et des va-
leurs moyennes avec les métriques RMSE,,, HD, DAME, MSDM2 et PSNR,.. Nous consta-
tons clairement dans le tableau 6.9 que la métrique PSNR, possede la plus forte corré-
lation avec les données quelque soit le type des valeurs utilisées. La métrique MSDM2
possede également des coefficients de corrélation intéressants. Les métriques RMSE,, et
HD n’ont pas un bon coefficient de corrélation de Pearson, cela signifie qu’il n’existe pas
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de relation linéaire entre les scores et ces métriques. Cependant, la corrélation de Spear-
man donne de bons résultats (supérieurs a 0.70 en valeur absolue) du fait de la relation
non-linéaire entre les scores et ces métriques. Seule la métrique DAME est totalement in-
dépendante des scores donnés par les observateurs. Pour rappel, comme décrit en sec-
tion 1.2.2 du chapitre 1, cette métrique est basée sur la moyenne des différences des
angles diedres pondérées par I'aire des triangles. Or, nous pouvons supposer que les som-
mets voyant leur position géométrique varier grandement, il en est de méme pour 'aire
des triangles formés par ces sommets. Ainsi, certains triangles deviennent tres larges, tan-
dis que d’autres se réduisent, ceci faussant ainsi les résultats donnés par cette métrique.
Généralement, nous observons également que les valeurs moyennes des observations
sont les plus facilement corrélées aux métriques dans le tableau 6.9, certainement a cause
de l'effet de filtrage di a la moyenne. Nous considérons des lors qu'il est plus intéressant
de s’attarder sur les métriques MSDM?2 et PSNR,, ainsi que sur les logarithmes des mé-
triques RMSE,, et HD, soit log(RMSE ) et log(HD).

OS vs log(RMSE) OS vs log(HD)
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FIGURE 6.18 — Distribution des OS obtenus par les observateurs en fonction des valeurs des mé-
triques log(RMSE,), log(HD), MSDM?2 et PSNR,,.

La figure 6.18 représente les valeurs des métriques (log(RMSE,),log(HD), MSDM2 et
PSNR,) en fonction de I'ensemble des valeurs des OS obtenues des observateurs lors des
campagnes d’évaluations subjectives de la base VCD. Nous constatons que les métriques
PSNR, et MSDM2 semblent visuellement avoir une bonne relation polynomiale avec les
évaluations subjectives. Les valeurs des métriques log(RMSE ) et log(HD) sont bien trop
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étalées pour une méme valeur de OS ce qui rend difficile de trouver un polynéme adapté.
Cependant, I'utilisation de cet ensemble non filtré de scores entraine forcément la pré-
sence d’'un bruit, sans parler des possibles valeurs aberrantes pouvant apparaitre lors
d’'une mauvaise saisie de OS.

TABLEAU 6.10 — Résultats des régressions polynomiales des métriques sélectionnées pour les va-
leurs des OS.

(a) Phase d’entrainement

Métriques 3D
Métriques de régression | log(RMSE,) | log(HD) | MSDM2 | PSNR
R? score 0.7565 0.6853 0.5283 | 0.7638
Explained Variance Score 0.7653 0.6944 0.5283 | 0.7639
Mean Absolute Error 0.5155 0.5909 0.7278 | 0.5273
Mean Squared Error 0.4153 0.5259 0.7772 | 0.3891
Max Error 2.9112 2.8852 2.3386 | 2.1092
Median Absolute Error 0.3980 0.5038 0.6308 | 0.4880

(b) Phase de test

Métriques 3D
Métriques de régression | log(RMSE,) | log(HD) | MSDM2 | PSNR
R? score 0.3372 0.1170 | 0.2473 | 0.7284
Explained Variance Score 0.4048 0.2297 0.2486 | 0.7284
Mean Absolute Error 0.9509 1.0075 0.9699 | 0.5735
Mean Squared Error 1.4268 1.5638 1.3874 | 0.5007
Max Error 3.1232 3.0069 | 2.5222 | 2.7952
Median Absolute Error 0.9027 0.9319 0.9154 | 0.4987

Cette analyse est confirmée avec les résultats obtenus dans le tableau 6.10. Lensemble
des scores de qualité (R% et Explained Variance Score) baissent, tandis que les erreurs aug-
mentent drastiquement. Néanmoins, il n'y a pas de modifications dans I'ordre d'impor-
tance des métriques. En effet, le PSNR, et le MSDM2 sont toujours les meilleures mé-
triques possibles. Notons que le score R* des log(RMSE,,) et log(HD) est trés faible avec
respectivement 0.3372 et 0.1170 signifiant que ces métriques ne sont pas efficaces du tout
pour construire notre métrique de confidentialité.

Nous montrons dans la figure 6.19 la méme analyse avec les valeurs médianes asso-
ciées a chaque objet 3D de la base de données. Comme pour la figure 6.18, nous consta-
tons visuellement que la métrique PSNR, et le MSDM2 posseédent respectivement une
relation linéaire et une relation polynomiale avec les données. Pour les logarithmes des
métriques RMSE, et HD, nous observons qu’il est tres difficile de trouver une solution
qui réduise les erreurs d’estimation. Le tableau 6.11 présente les résultats des métriques
de régression pour les métriques 3D et les valeurs des Med-OS des observations pour les
phases d’entrainement et de test. Pour I’étape d’entrainement, nous constatons une aug-
mentation des erreurs et une baisse des scores évaluant la qualité des estimations par
rapport au tableau 6.12 Ainsi, la métrique PSNR, semble étre la mesure la plus efficace
pour estimer le score d’opinion et par extension le niveau de confidentialité. Tandis que
la métrique MSDM2 reste celle qui minimise le mieux les erreurs de estimation. Les loga-
rithmes des métriques RMSE, et HD sont finalement les moins efficaces pour cette tache.
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FIGURE 6.19 - Distribution des valeurs des Med-OS pour chaque objet 3D chiffré en fonction des
valeurs des métriques log(RMSE ), log(HD), MSDM2 et PSNR,,.
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FIGURE 6.20 — Distribution des valeurs des MOS pour chaque objet 3D chiffré en fonction des
valeurs des métriques log(RMSE ), log(HD), MSDM2 et PSNR,,.
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TABLEAU 6.11 — Résultats des régressions polynomiales des métriques sélectionnées pour les va-
leurs médianes des Med-OS.

(a) Phase d’entrainement

Métriques 3D
Métriques de régression | log(RMSE,) | log(HD) | MSDM2 | PSNR
R? score 0.8029 0.8034 0.6659 0.8933
Explained Variance Score 0.8125 0.8135 0.6667 | 0.89335
Mean Absolute Error 0.4418 0.4389 0.5990 0.3500
Mean Squared Error 0.3304 0.3295 0.5522 | 0.1764
Max Error 2.9074 2.8987 1.8892 1.1603
Median Absolute Error 0.3301 0.3198 0.5022 0.3076

(b) Phase de test

Métriques 3D
Métriques de régression | log(RMSE,) | log(HD) | MSDM2 | PSNR
R? score 0.3980 0.2839 0.3892 | 0.8801
Explained Variance Score 0.4591 0.3832 0.3892 | 0.8801
Mean Absolute Error 0.8982 0.9792 0.9005 | 0.4124
Mean Squared Error 1.2996 1.5459 1.3028 | 0.2572
Max Error 3.0991 3.0775 2.6963 | 1.4555
Median Absolute Error 0.8030 0.9162 0.8242 | 0.3514

La figure 6.20 illustre les valeurs des MOS pour chaque objet 3D de la base de données.
Nous constatons visuellement que la métrique PSNR,, et le MOS possedent une relation
tres linéaire, alors que la métrique MSDM2 possede une relation plus polynomiale. Pour
log(RMSE,) et log(HD) que nous notons log(RMSE,) et log(HD), nous constatons que les
MOS varient de maniere linéaire.

Dans le tableau 6.12, nous présentons les différents scores des métriques des régres-
sions polynomiales entre les métriques log(RMSE ), log(HD), PSNR et MSDM2 et les va-
leurs moyennes pour la phase d’entrainement et la phase de test. Pour la phase d’en-
trainement illustrée dans le tableau 6.12.a, nous remarquons que le PSNR obtient les
meilleurs scores pour R?> avec 0.9194 et pour la variance expliquée avec 0.9195. Nous
constatons également que les log(RMSE,) et log(HD) ont des scores R? aussi supérieurs
a 0.80. Tandis que le MSDM2 obtient des scores corrects pour R* avec 0.6388 et pour
la variance expliquée avec 0.6311. Cependant, comme nous pouvons le voir dans le ta-
bleau 6.12.b récapitulant les scores pour les métriques pour la phase de test, nous consta-
tons une chute des scores pour log(RMSE, ), log(HD) et MSDM2 passant ainsi en dessous
de 0.40 pour le score R%. Seul le PSNR conserve un score R? élevé avec 0.9041. Ainsi, le
PSNR est donc le plus efficace pour estimer le niveau de confidentialité d'un objet 3D
sélectivement chiffré. Les résultats sont légerement supérieurs a ceux obtenus pour les
valeurs des Med-OS.

Au final, les meilleurs scores pour les métriques de régression et les plus faibles erreurs
d’estimation ont été obtenus a partir des valeurs moyennes des MOS assignés a chaque
objet 3D. Les métriques qui se sont révélées les plus efficaces pour estimer le niveau de
confidentialité sont le PSNR, et le MSDM2 dans une moindre mesure. Ftant donné |'écart
entre leslogRMSE , etlogHD pour les phases d’entrainement et de test, il apparait évident
que ces derniéres apportent peu d’'information utile pour estimer le niveau de confiden-
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TABLEAU 6.12 — Résultats des régressions polynomiales des métriques sélectionnées pour les va-

leurs moyennes des MOS.

(a) Phase d’entrainement

Métriques 3D
Métriques de régression | log(RMSE,) | log(HD) | MSDM2 | PSNR
R? score 0.8282 0.8284 0.6385 | 0.9194
Explained Variance Score 0.8382 0.8390 0.6392 | 0.9195
Mean Absolute Error 0.3850 0.3855 0.6132 | 0.2795
Mean Squared Error 0.2668 0.2665 0.5532 | 0.1234
Max Error 2.1102 2.0982 1.8354 1.1275
Median Absolute Error 0.3210 0.3227 0.5625 | 0.2373

(b) Phase de test

Métriques 3D
Métriques de régression | log(RMSE,) | log(HD) | MSDM2 | PSNR
R? score 0.3893 0.2720 | 0.3685 | 0.9041
Explained Variance Score 0.4656 0.3925 0.3767 | 0.9042
Mean Absolute Error 0.8279 0.9203 0.9111 | 0.3341
Mean Squared Error 1.1650 1.3888 1.2178 | 0.1850
Max Error 3.1190 3.0939 | 2.3294 | 1.3767
Median Absolute Error 0.6689 0.8035 | 0.8446 | 0.2740

tialité d'un objet 3D. A partir de ces résultats, nous construisons les estimations en fonc-
tion des métriques, puis nous calculons pour chaque objet 3D de la base VCD le niveau
de confidentialité estimé. Une nouvelle régression polynomiale est alors entrainée a par-
tir des valeurs de OS estimés par les métriques pour la base d’entrainement.

Dans la figure 6.21, nous montrons les résultats des estimations du niveau de confi-
dentialité des objets 3D de la base de test (20 objets 3D de référence et leurs 200 variations)
selon une régression polynomiale basée sur les estimations des métriques logRMSE, et
logHD, PSNR, et MSDM2. Visuellement, les niveaux de confidentialité estimés semblent
bien correspondre aux valeurs de OS des observateurs. Ce modele d’estimation, noté gy,
peut se formuler de la maniere suivante :

log(RMSE,) = Slog®RMSE,) 10g(RMSE, (M, M")),

Slog(HD) = &logHp) log(HD (M, M")),

gmspm2 = gmspmz (MSDM2(M, M),

gpsNR, = 8psNgr, (PSNR, (M, M),

ganM, M") = a+B x giog®RMSE,) + Y X log®D) + O X EMSDM2 + 1] X EPSNR,»

3 (6.6)
o =-0.06441,
B =0.1657,
y = —0.2301,
§=0.1147,
1 =0.9778.

La figure 6.22 présente les résultats des estimations du niveau de confidentialité des
objets 3D de la base de test (20 objets 3D de référence et leurs 200 variations) selon une
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régression polynomiale basée sur les estimations des métriques PSNR, et MSDM2. Vi-
suellement, les niveaux de confidentialité estimés semblent bien correspondre aux va-
leurs de OS des observateurs. Ainsi, ce second modele d’estimation, noté gpsnr, MSDM2,
réutilisant les estimations des OS donnés par les métriques PSNR, et MSDM2 s’écrit :

!
8psNR,,MspM2 (M, M) = o+ xPgmspmz + Y X §PSNR,»

a=-0.1076, 6.7)
B =0.1087, '
Y = 0.9298.

Statistiquement, il existe tout de méme des erreurs estimations comme illustré dans
le tableau 6.13.

TABLEAU 6.13 — Résultats des métriques de régression sur nos régressions polynomiales entre les
valeurs de OS des observateurs et les valeurs estimées par les métriques.

(a) Phase d’entrainement

8Al 8PSNR,,MSDM2
Metriques 0S | Med-0S | MOS | OS |Med-0S| MOS
de régression
R? score 0.7662 | 0.8975 | 0.9224 || 0.7662 | 0.8971 | 0.9222
Explained Variance Score | 0.7662 | 0.8975 | 0.9224 || 0.7662 | 0.8971 | 0.9222
Mean Absolute Error 0.5228 | 0.3380 | 0.2716 || 0.5228 | 0.3371 | 0.2714
Mean Squared Error 0.3851 | 0.2928 | 0.1188 || 0.3852 | 0.1701 | 0.1192
Max Error 2.0760 | 1.418 | 1.0740 || 2.0648 | 1.1849 | 1.0913
Median Absolute Error 0.4744 | 0.4076 | 0.3148 || 0.4740 | 0.2938 | 0.2193

(b) Phase de test

8l 8PSNR,,MSDM2
Metriques 0S | Med-OS | MOS | OS | Med-0S | MOS
de régression
R? score 0.7267 | 0.8794 | 0.9040 || 0.7276 | 0.8827 | 0.9046
Explained Variance Score | 0.7267 | 0.8866 | 0.9068 || 0.7277 | 0.8847 | 0.9052
Mean Absolute Error 0.5783 | 0.4148 | 0.3450 || 0.5228 | 0.4113 | 0.1840
Mean Squared Error 0.5038 | 0.2572 | 0.1852 || 0.5021 | 0.2502 | 0.1750
Max Error 2.7657 | 1.3610 | 1.2570 || 2.7892 | 1.3306 | 1.2935
Median Absolute Error 0.5010 | 0.3554 | 0.2844 || 0.5000 | 0.3410 | 0.2600

Dans le tableau 6.13, nous récapitulons les résultats des différentes métriques de ré-
gression pour notre fonction d’estimation ga;; utilisantles métriques log (RMSE ), log (HD),
MSDM2 et PSNR,, ainsi qu'une fonction d’estimation utilisant uniquement le PSNR, et
le MSDM2. Tout d’abord, nous remarquons que I’estimation du niveau de confidentialité
par toutes les métriques atteint un score R* de 0.9224 pour la phase d’entrainement contre
0.9040 pour la phase de test lors de I'utilisation des valeurs moyennes. Notons également
qu’en utilisant uniquement les métriques PSNR, et MSDM2, nous sommes capables de
produire de meilleures estimations avec un score R? et un score de variance expliquée de
0.9046. Dans le tableau 6.13, nous analysons également les résultats obtenus en combi-
nant les estimations des deux métriques afin de profiter de la forte corrélation linéaire du
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PSNR, avec la corrélation polynomiale du MSDM2. De trés bons scores de R? sont obte-
nus en utilisant seulement ces deux métriques avec 0.9222 pour la phase d’entrainement
et de 0.9046 pour la phase de test. Notons que I'erreur absolue moyenne est nettement
plus faible avec cette autre fonction passant ainsi de 0.3450 avec toutes les estimations
des métriques contre seulement 0.1840 pour la phase de test. Toujours dans la phase de
test, 'erreur quadratique moyenne baisse également de 0.1852 a 0.1750. De méme pour
I'erreur médiane absolue qui passe de 0.2844 a 0.2600.

Dans cette partie, nous avons ainsi réussi a construire une métrique avec référence
permettant d’estimer le niveau de confidentialité des objets 3D sélectivement chiffrés en
fonction de leur objet 3D original. Nous choisissons le modele d’estimation gpsnr,,MsDM2
comme base pour notre métrique en utilisant les valeurs moyennes, car il maximise le
score R? tout en minimisant le plus d’erreurs. Nous nommons cette métrique Visual Confi-
dentiality Measure (ou VCM), tel que :

VCM (M, M) = clip(gpsnr,, mspmz (M, M), 1.0,5.0), (6.8)

ol la fonction clip(.) restreint la valeur de sortie entre les valeurs 1.0 et 5.0,

Cette métrique VCM permet, en utilisant une combinaison linéaire des métriques
PSNR, et MSDM2, d’estimer la confidentialité des objets 3D chiffrés selon des approches
de chiffrement sélectif. Elle permet également d’améliorer I'approche de chiffrement sé-
lectif proposée au chapitre 3 en estimant le niveau de confidentialité de 'objet 3D chif-
fré. Ainsi, elle permet de corriger le choix du parametre de chiffrement p afin d’obtenir
un chiffrement plus efficace pour le niveau de confidentialité souhaité comme présenté
pour 'objet 3D #18 dans le tableau 6.14. La derniére colonne du tableau 6.14 compare les
résultats obtenus en utilisant les quatre métriques. Les résultats sont, pour cet exemple,
tres similaires.

TABLEAU 6.14 — Estimations du niveau de confidentialité en fonction des estimations fournies a
partir des métriques pour I'objet 3D #18 illustré en figure 6.8, ol n est le nombre d’évaluations.

Scores observés
p|n 0S Med-0S | MOS || VCM(WM, M") | gan
13 |1 5 5.0 5.0 4.684 4.676
14 | 5 5 5.0 5.0 4.556 4.544
15| 7 | [4; 5] 5.0 4.7 4.305 4.290
16 | 9 4 4.0 4.0 3.943 3.929
17 | 6 | [3; 4] 4.0 3.6 3.503 3.482
18 |9 | [2;4] 3.0 3.2 3.017 3.011
19 | 6 | [2; 4] 2.5 2.6 2.527 2.547
20 [ 1 1 1.0 1.0 2.063 2.070
21 | 3 1 1.0 1.0 1.654 1.661
22 |5 1 1.0 1.0 1.341 1.332

6.3.4 Conclusion

Dans cette partie, nous avons créé une base de données pour I'évaluation subjective
de la confidentialité des objets 3D sélectivement chiffrés. Cette base est constituée de 50
objets 3D de référence et de dix variations de chiffrement pour chacun d’entre eux selon
la méthode proposée dans le chapitre 3 avec un parametre de chiffrement p € [13 ; 22].
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A partir des résultats de 54 observateurs, nous avons analysé les valeurs des scores d’opi-
nion fournies par les observateurs et construit un modele de prédiction des parametres
de chiffrement en fonction d'un niveau de confidentialité représentant le niveau de chif-
frement souhaité par les utilisateurs (p = f(D)). De plus, a partir de ces mémes résultats et
al'aide de métriques objectives, nous avons également construit une métrique de confi-
dentialité visuelle des objets 3D en utilisant des approches d’apprentissage statistique
permettant d’estimer le niveau de confidentialité appliqué a nos objets 3D sélectivement
chiffrés (MOS’ = VCM (M, M")). Dans des travaux futurs, nous souhaitons exploiter en-
core plus les résultats de nos évaluations subjectives en utilisant d’autres outils d’appren-
tissage supervisé ou non supervisé, ainsi que les caractéristiques des objets 3D. En effet,
grace a nos analyses, nous avons constaté que la représentation géométrique de I'objet
3D et sa connectivité ont un impact important sur le niveau de confidentialité des objets
3D sélectivement chiffrés. De ce fait, nous souhaitons prendre en compte les caractéris-
tiques de ces objets 3D comme nous I'avons fait dans la section 6.2 de ce méme chapitre.

6.4 Conclusion

Dans ce chapitre, nous avons présenté une nouvelle approche d’amélioration des mé-
thodes d’insertion de données cachées pour augmenter la résistance aux approches de
stéganalyse. Dans une seconde partie de ce chapitre, nous avons développé une étude
sur la confidentialité visuelle des objets 3D sélectivement chiffrés afin de concevoir une
métrique de confidentialité, nommée VCM.

Dans notre premiére contribution, a partir des travaux de Itier et Puech [64] nous
avons proposé, en collaboration avec l'université de York, une modification dans la ma-
niere d’'insérer les données pour rendre plus imperceptible I'insertion face aux systemes
de stéganalyse. En effet, ces derniers se basent sur ’analyse des objets 3D marqués a partir
d’'un ensemble de caractéristiques 3D et leurs statistiques. Face au systeme de stéganalyse
employé par Li [87], nous avons pu constater que la méthode proposée Itier et Puech [64]
influence fortement les angles diedres de I'objet 3D, mais qu’également le chemin hamil-
tonien construit pour l'insertion est principalement composé d’arétes existantes dans le
maillage. A partir de nos analyses, nous avons donc proposé de changer la méthode d’in-
sertion dans les trois coordonnées sphériques par une insertion seulement dans la coor-
donnée radiale afin de réduire la modification des angles diedres entre les triangles. Les
résultats expérimentaux montrent une nette augmentation du taux d’erreur a la détec-
tion, passant de 18.88% a 31.12% en maintenant le méme taux d’insertion de 24 bits par
sommet. Dans des travaux futurs, nous souhaitons prendre plus en compte les caractéris-
tiques utilisées en stéganalyse 3D pour assurer une insertion encore plus imperceptible.
En effet, nous remarquons que cette problématique commence a étre étudiée [162].

Dans notre deuxieme contribution, nous avons proposé d’évaluer la confidentialité
des objets 3D sélectivement chiffrés selon notre méthode proposée au chapitre 3 dans
le but de créer une métrique de confidentialité. Les approches de chiffrement sélectif
3D produisent des objets 3D sélectivement chiffrés dans lesquels la forme ou le contenu
peuvent étre protégés a la visualisation par I'insertion de distorsions géométriques. Ainsi,
les méthodes basées sur des approches de chiffrement sélectif comme présenté dans le
chapitre 3, en section 4.3 du chapitre 4 et en section 5.3 du chapitre 5 généerent des objets
3D pouvant avoir un niveau de chiffrement transparent, suffisant ou avec une confiden-
tialité visuelle. Cependant, avec les métriques objectives il est difficile d’établir les seuils
pivots de changement entre ces trois niveaux. De plus, selon les parametres de chiffre-
ment, la géométrie et la connectivité de 1'objet 3D, les résultats peuvent varier signifi-
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CHAPITRE 6. ANALYSE DE LA CONFIDENTIALITE DES OBJETS 3D

cativement. Nous avons donc construit une base de données de 550 objets 3D dont 500
sont sélectivement chiffrés et réalisé une campagne d’évaluations subjectives. A partir des
résultats obtenus aupres de plus de 54 observateurs, nous avons réalisé des analyses sta-
tistiques afin de produire, par régression linéaire, un modéle d’estimation des parametres
de chiffrement en fonction du score de confidentialité souhaité pour I'objet 3D sélective-
ment chiffré. De plus, a partir de ces mémes résultats nous avons construit, a I'aide d'une
combinaison des métriques objectives avec référence, une nouvelle métrique de confi-
dentialité visuelle pour les objets 3D sélectivement chiffrés. Dans des travaux futurs, nous
souhaitons exploiter encore plus ces données d’évaluations subjectives en utilisant des
approches basées apprentissage comme des réseaux de neurones, des réseaux de neu-
rones convolutionnels (2D et 3D) et en tirant profit des caractéristiques inhérentes a ces
objets 3D. Nous pourrions construire des métriques de confidentialité sans référence afin
d’évaluer la confidentialité d'un objet 3D sélectivement chiffré sans connaissance de I'ob-
jet 3D original.

Ces travaux ont fait I'objet de deux publications dont une en cours de soumission.
Tout d’abord, nos travaux sur 'amélioration de la résistance pour les méthodes d’inser-
tion de données cachées 3D haute-capacité ont fait1’objet d'une publication dans la confé-
rence internationale IEEE ICIP en 2017 [90]. Enfin nos travaux sur I'’étude de la confiden-
tialité visuelle des objets 3D sélectivement chiffrés sont en cours de soumission [18].
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Conclusion et perspectives

Dans ce chapitre, nous présentons un bilan de nos travaux effectués durant cette these
ainsi que des possibles pistes de recherches futures. Dans un premier temps, nous résu-
mons le contenu du manuscrit et nous dressons un bilan sur les contributions réalisées.
Enfin, dans un second temps nous présentons de nouveaux challenges a considérer ainsi
que des premieres idées pour y contribuer.

Conclusion

Dans cette these, nous avons proposé de nouvelles méthodes pour sécuriser des ob-
jets 3D. Dans 1'état de I'art, nous avons présenté les différentes notions définissant les
objets 3D, I'insertion de données cachées, le chiffrement sélectif et le partage de secret,
et plus particulierement le partage de secret multimédia pour les images et les objets 3D.
Nous avons exploré également dans I'état de I'art des approches hiérarchiques pour le
partage de secret. Nous avons ainsi réalisé un état de I'art des méthodes de référence a
partir desquelles nos travaux ont été développés. Dans le cadre fixé par la société STRA-
TEGIES, nous nous sommes intéressés au chiffrement sélectif dans le but de sécuriser les
informations géométriques de 'objet 3D. Dans ce contexte, nous avons voulu, tout en
préservant le format initial de I'objet 3D, autoriser la visualisation de certaines informa-
tions selon le niveau de confidentialité souhaité.

Notre premiere contribution a consisté a chiffrer sélectivement la géométrie de I'ob-
jet 3D et plus particulierement une sélection de bits au sein de la représentation binaire
des valeurs flottantes des coordonnées des sommets. Tout en préservant le format pour
permettre la visualisation de I'objet 3D chiffré sélectivement au sein de scenes 3D, notre
méthode génere des distorsions géométriques lors du chiffrement de 1'objet 3D a partir
d’une clé secrete K et un niveau de dégradation D choisis par I'utilisateur. Ainsi, comme
nos résultats le montrent, cette solution permet de fournir plusieurs niveaux de chiffre-
ment, a savoir la confidentialité visuelle, le chiffrement suffisant et le chiffrement trans-
parent. La confidentialité visuelle consiste a protéger la forme et le contenu de I'objet 3D.
Le chiffrement suffisant quant a lui a pour but de protéger le contenu de 'objet 3D, mais
de laisser la forme reconnaissable. Enfin, le chiffrement transparent permet de rendre la
forme et le contenu reconnaissables, tout en protégeant la haute qualité de I'objet 3D.

Dans notre deuxiéme contribution, nous nous sommes inspirés de nos travaux sur
le chiffrement sélectif 3D pour développer de nouvelles approches dans le domaine du
partage d’objet 3D secret. Dans un premier temps, nous avons proposé d’adapter la mé-
thode de partage de secret de Blakley [20] pour les images en niveau de gris afin de pou-
voir les partager entre 2 et 7 collaborateurs et permettre la reconstruction de I'image avec
au moins 2 shares. Dans cette méthode, nous avons proposé un codage particulier pour
les équations de droites, afin de représenter uniformément chaque niveau de gris (avec
le méme nombre de droites possibles par niveau de gris). Notre méthode évite I'expan-
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sion de la taille des shares tout en conservant la taille de 'image secrete. Dans un second
temps, toujours en nous inspirant de nos travaux sur le chiffrement sélectif et le partage
d’image secrete, nous avons construit une nouvelle méthode de partage d’objet 3D secret.
Cette méthode préserve a la fois le format d’entrée en fournissant des objets 3D comme
shares, et propose la propriété de chiffrement sélectif dans le but de controler le niveau de
dégradation. Au lieu de chiffrer une séquence de bits sélectionnés au sein des coordon-
nées des sommets de I'objet 3D secret, nous appliquons une méthode de partage de secret
[20, 116] sur cette séquence et nous substituons les bits sélectionnés a ceux des séquences
générées. Les objets 3D générés, nommés objets 3D partagés, sont ensuite distribués aux
utilisateurs. Ces objets 3D partagés peuvent étre vus comme des versions de basse qualité
selon le niveau de dégradation souhaité. Lorsqu’'un sous-ensemble de k parmi 7 utilisa-
teurs rassemblent leurs objets 3D, alors il est possible de reconstruire I'objet 3D secret en
haute qualité et sans perte. Conformément aux résultats expérimentaux que nous pré-
sentons, nous sommes capables d’offrir des objets 3D partagés selon un niveau de dé-
gradation qui peut étre controlé selon les cas d'utilisation. Notons que notre méthode
fonctionne aussi bien avec la méthode de Shamir [116] que celle de Blakley [20]. Nous
proposons ainsi, a notre connaissance, la premiére méthode de partage sélectif d’objet
3D.

Dans notre troisieme contribution, nous étendons les travaux réalisés précédemment
sur le partage d’objet 3D secret pour y ajouter des aspects hiérarchiques afin de prendre
en compte le role des utilisateurs et leurs droits d’accés au contenu 3D. Tout d’abord, nous
étudions une problématique de respect de la vie privée dans les images de réseaux so-
ciaux. A cause du développement fulgurant des réseaux sociaux, les conflits pluripartites
de vie privée deviennent de plus en plus fréquents. Nous proposons alors de répondre
a cette problématique en utilisant le partage hiérarchique d'image secréte afin de proté-
ger des régions d’intérét au sein d'image, dans notre cas les visages des utilisateurs. Des
qu’un utilisateur donne son consentement pour la publication de son identité au sein de
la photo, seuls son visage et ceux des autres utilisateurs ayant donné leur consentement
sont visibles sur le média. Nos résultats montrent la faisabilité de notre méthode, et nos
analyses statistiques valident la sécurité des régions d’intérét. Enfin, nous proposons une
méthode de partage sélectif et hiérarchique d'un objet 3D avec une hiérarchie dite a acceés
prioritaire. Ainsi, a chaque niveau de la hiérarchie est associé un seuil requis d’utilisateur.
Dés lors que ce seuil est dépassé, I'objet 3D secret peut étre reconstruit sans perte. L'ap-
proche proposée distribue ainsi des objets 3D partagés aux utilisateurs avec des clés se-
cretes en fonction du niveau dans lequel ces derniers se trouvent. Cette approche permet
d’accélérer le processus de reconstruction en fonction des droits des utilisateurs. Sans
ces clés, la hiérarchie fonctionne comme celle proposée par Belenkiy [7]. Les résultats
présentés montrent la faisabilité de notre méthode. Nous en analysons ensuite la sécu-
rité, notamment la résistance aux attaques selon des approches de filtrage en fonction du
niveau de dégradation. Ainsi, notre méthode, pour des niveaux de dégradation élevés, se
montre robuste a ces attaques et ne révele rien de ’objet 3D secret. Tandis que pour des
niveaux de dégradation plus faible, le contenu devient accessible, mais la haute qualité
reste protégée.

Dans notre quatrieme et derniere contribution, nous avons analysé les objets 3D pro-
duits par ces méthodes de protection. Ainsi, dans un premier temps nous avons proposé
d’améliorer la robustesse face a la stéganalyse de la méthode d’insertion de données ca-
chées haute-capacité proposée par Itier et Puech [64] réalisée durant la précédente these
en collaboration avec la société STRATEGIES [63]. Cette méthode construit un chemin
hamiltonien des points les plus proches tout en insérant le message sur les coordon-
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nées sphériques entre deux sommets successifs dans le chemin. Nous avons proposé dans
cette contribution d’analyser a I'aide d'un systeme de stéganalyse le taux de détection de
présence de messages cachés au sein des objets 3D marqués par cette méthode. A partir
de notre analyse, nous avons observé que la méthode d’insertion influence grandement
les caractéristiques 3D des angles diedres. Ainsi, nous avons soumis 'idée de modifier les
modalités d’insertion en insérant uniquement sur la coordonnée radiale du systeme de
coordonnées sphériques. Nos résultats expérimentaux montrent une augmentation non
négligeable du taux d’erreur a la détection. Enfin, nous avons analysé les objets 3D sé-
lectivement chiffrés. La littérature définit trois niveaux de chiffrement sélectif, a savoir
la confidentialité visuelle, le chiffrement suffisant et le chiffrement transparent. Nos mé-
thodes de chiffrement et de partage permettent de générer des objets 3D selon ces trois
niveaux, cependant nous n’avions pas de mesure fiable afin d’évaluer la confidentialité de
ces objets 3D. Nous avons ainsi proposé d’analyser, en construisant une base de données
d’objets 3D sélectivement chiffrés, nommée Visual Confidentiality Dataset (VCD), d’étu-
dier la confidentialité visuelle de ces objets 3D par une campagne d’évaluations subjec-
tives afin d’obtenir des scores d’opinion moyenne (MOS). Grace a ces évaluations subjec-
tives, nous avons construit plusieurs modeéles de régression polynomiale afin d’estimer
les parametres de chiffrement en fonction d'un niveau de confidentialité souhaité dans
le but de simplifier les parameétres pour 'utilisateur. Enfin, nous avons construit, tou-
jours a partir de ces résultats et des métriques objectives, une nouvelle métrique. Nous
avons étudié ces résultats selon trois approches d’agrégation, a savoir les valeurs brutes
ol toutes les valeurs fournies par les observateurs sont utilisées, les valeurs médianes
pour chaque objet 3D de la base et les valeurs moyennes pour chaque objet. Nous avons
réussi a construire une métrique, avec référence et en utilisant des métriques objectives,
permettant de prédire le niveau de confidentialité des objets 3D de maniere précise.

En conclusion, dans ces travaux de recherche nous avons créé plusieurs méthodes afin
de répondre a la problématique de sécurisation des objets 3D, cela pour divers scénarios
d’utilisation. Nous avons également analysé la confidentialité des objets 3D sélectivement
chiffrés. Bien que nous ayons évalué la confidentialité de ces objets 3D sélectivement chif-
frés, il reste néanmoins certains points a améliorer au sein de nos méthodes et d’autres a
approfondir. C’est pourquoi nous proposons des pistes afin de les améliorer.

Perspectives

Dans cette section, nous présentons des perspectives sur le chiffrement sélectif 3D, le
partage d’objet 3D et 'analyse de la confidentialité visuelle qui, selon nous, pourraient
étre intéressantes a approfondir.

Durant ces travaux de these, nous nous sommes principalement concentrés sur le
chiffrement sélectif 3D et le partage d’objet 3D. Nous nous sommes attardés durant la fin
dela these surl’analyse de la confidentialité des objets 3D sélectivement chiffrés. Contrai-
rement a l'insertion de données cachées 3D, I'état de ’art sur le chiffrement sélectif 3D ou
le partage d’objet 3D est succinct et mérite d’étre approfondi. Combiner l'insertion de
données cachées pour la tracabilité des objets et le chiffrement sélectif permettrait de
construire de nouvelles approches homomorphiques appliquées au domaine de la sécu-
rité multimédia. L'étude de la confidentialité est, a notre connaissance, inexistante dans
le domaine. En effet, les études subjectives se concentrent principalement sur la qualité
des objets 3D et tres récemment sur des nuages de points.
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Crypto-compression 3D

Nous pensons que le chiffrement sélectif 3D peut étre étendu a d’autres formes de
représentation des objets 3D et tout particulierement pour les formats de compression
de données 3D. En effet, avec 'augmentation trés importante de la taille des données
3D, mais aussi avec I’évolution des technologies, en particulier avec 'arrivée de la réalité
augmentée, la réalité virtuelle et I'impression 3D, il serait intéressant d’'intégrer nos ap-
proches dans ces nouveaux formats de compression, souvent open-source, en profitant
du fait que les données sont quantifiées. Contrairement aux valeurs flottantes, les don-
nées issues de quantification sont contraintes dans des intervalles connus liés au volume
englobant de I'objet 3D. Cela permettrait d’appliquer un chiffrement sélectif de maniere
uniforme surl’ensemble de I’objet 3D préservant ainsi le volume englobant ou bien de sé-
lectionner différents intervalles a protéger selon différents niveaux de dégradation, tout
en respectant les formats.

Décodage hiérarchique basé sur un trousseau de clés

Une autre proposition que nous énoncons dans ces perspectives serait de renverser le
principe de chiffrement sélectif en offrant un décodage hiérarchique comme illustré en
figure 6.23.

Clé

secrete
(maitre) i l
Chiffrement . Déchiffrement
sélectif sélectif
Objet 3D . T Objet 3D sélectivement chiffré Obiet 3D original
iginal Niveaux de - P h Jel/ original
origmal confidentialite (Confidentialité visuelle) déchiffré (sans perte)
Cl¢ de déchiffrement l
sélectif N Déchiffrement —
(niveau transparent) sélectif

Objet 3D sélectivement déchiffré
(Chiffrement transparent)

— P
Clé de déchiffrement l
sélectif .
(niveau suffisant) " DEChlﬂre}nent >
sélectif

Objet 3D sélectivement déchiffré
(Chiffrement suffisant)

FIGURE 6.23 — Déchiffrement sélectif selon différentes clés secretes.

Lobjet 3D serait chiffré au plus fort niveau de chiffrement et, en fonction des clés se-
cretes générées a partir de la clé de chiffrement, le déchiffrement générerait des objets
3D a différents niveaux de qualité. Pour le partage hiérarchique d’objet 3D secret, nous
pourrions simplifier notre méthode afin que les utilisateurs ne recoivent qu'une seule et
unique clé en fonction de leur niveau dans la hiérarchie a acces prioritaire au lieu d'un jeu
de clés. En utilisant des fonctions de dérivation de clé nous pourrions a partir d'une clé
principale dériver de nouvelles clés a distribuer aux utilisateurs. De plus, la clé principale
pourrait étre utilisée pour déchiffrer directement n'importe quel objet 3D partagé sans
’aide de collaborateur. Ainsi, nous pourrions proposer, a notre connaissance, la premiere
méthode hybride de chiffrement sélectif 3D et de partage hiérarchique et progressif d’ob-
jet 3D secret. Enfin, une autre possibilité envisageable pour les approches de chiffrement
sélectif serait de chiffrer différentes parties de I'objet 3D selon différents niveaux de dé-
gradation. Ce chiffrement sélectif et localisé permettrait de protéger des parties critiques
d’'un objet 3D tout en laissant le reste chiffré de maniere transparente ou suffisante. Pour
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cela, il serait peut-étre intéressant de segmenter 1'objet 3D original et étre capable de ré-
cupérer cette segmentation lorsque I'objet 3D est chiffré. Une solution envisageable serait
d’employer des méthodes d’insertion de données cachées réversibles ou sans distorsion
afin de marquer les sommets aux frontieres des régions segmentées.

Métriques de confidentialité

L'évaluation de la confidentialité des objets 3D sélectivement chiffrés est,d'une cer-
taine maniere, a I'opposée de la notion d’évaluation de la qualité des objets 3D. En effet,
en recherchant la confidentialité, nous souhaitons dans nos analyses associer les dégra-
dations géométriques insérées par nos méthodes aux différents niveaux de chiffrement
sélectif. Comme le domaine de I’évaluation de la confidentialité est, a notre connaissance,
peu exploité, nous avons proposé de créer notre propre ensemble d’objets 3D sélective-
ment chiffrés et de réaliser des évaluations subjectives. Bien que les résultats obtenus
soient intéressants, nous pensons que nous avons juste commencé a effleurer un nou-
veau domaine de recherche. Ainsi, une proposition que nous évoquons en perspective
serait d’exploiter encore plus ces données d’évaluations subjectives en utilisant des ap-
proches basées apprentissage comme des réseaux de neurones, des réseaux de neurones
convolutionnels (2D et 3D) tout en tirant profit des caractéristiques inhérentes a ces ob-
jets 3D.
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“d &L Chiffrement Extract Caractéristiques
e, . - 1> i P de 1'objet 3D e
% sélectif 3D Pdes 3D 4 cﬁiiji‘ere’
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CNN SLWN
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multi-vues
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3D de dentialité
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FIGURE 6.24 — Perspectives d’approches par apprentissage profond pour la réalisation de mé-
triques pour la confidentialité des objets 3D sélectivement chiffrés.

Avec le développement des méthodes d’apprentissage profond pour 'image et les
nuages de point, nous pourrions concevoir une métrique sans référence exploitant les in-
formations visuelles de 1’objet 3D sélectivement chiffré. Que cela soit sous forme d’images
en utilisant plusieurs points de vue comme pour nos observateurs ou en exploitant direc-
tement le nuage de points comme illustré en figure 6.24. De plus, il serait intéressant éga-
lement d’employer des réseaux de neurones spécifiquement dédiés aux objets 3D comme
proposés par Qi ef al. [106].
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