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Introduction a la sécurité ‘ |
des objets connectés Chapitre 1

Une science ne débute qu’avec une délimitation suffisante des
problémes susceptibles de circonscrire un terrain de recherche sur
lequel Uaccord des esprits est possible.

— Jean Piaget

Introduction

Les réseaux informatiques prennent une place importante dans notre quotidien.
Utilisés par diverses applications telles que le World Wide Web, la messagerie élec-
tronique ou le transfert de fichiers informatiques, ils nous permettent aussi bien
d’acquérir de l'information que de communiquer et d’échanger des données en
permanence. Il est aujourd’hui envisageable de connecter n’importe quel objet de
notre quotidien a un réseau, et on parle d’Internet des Objets (IOT en anglais pour
“Internet of Things”) pour désigner 'ensemble de ces objets connectés. L'IOT a de
nombreux domaines applicatifs et offre ainsi un potentiel immense pour les entre-
prises, les industries et les utilisateurs. Aprés avoir présenté les différentes possibilités
d’applications offertes par 'lOT, nous analysons les enjeux de sécurité des objets
connectés, liés d’'un c6té au nombre important de données qu’ils manipulent, et d'un
autre au fait qu’ils sont souvent en milieu hostile et accessibles physiquement. Nous
décrivons ensuite le positionnement de la thése au sein de ce vaste domaine qu’est
I'ToT avant de conclure par la structure de ce manuscrit et les contributions apportées.
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1.1 = Contexte général de I'loT

Les réseaux informatiques n’assurent plus seulement aujourd’hui une interconnexion
des systémes informatisés, mais également de tous les objets qui disposent d’une
adresse IP (pour “Internet Protocol”) et qui ont la capacité de transférer des données
sur un réseau. Il peut s’agir de puces électroniques, de stimulateurs cardiaques, de
capteurs, de technologies d’identification automatique par radio fréquence (RFID en
anglais pour “Radio Frequency Identification”) ou de tout autre systéme d’acquisition
et de contrdle de données (SCADA en anglais pour “Supervisory Control And Data
Acquisition”) connecté a un réseau informatique.

L’IoT apparait ainsi sous différentes formes, et utilise différents réseaux informa-
tiques tels que les réseaux personnels (PAN en anglais pour “Personal Area Network”),
les réseaux locaux (LAN en anglais pour “Local Area Network”) ou les réseaux éten-
dus (WAN en anglais pour “Wide Area Network”). Il est donc naturel de rencontrer
I'ToT dans de nombreux domaines trés divers comme l'illustre la figure 1.1.

loT HARDWARE
Technology Guide

loT
LONG RANGE
DEVICES

loT
SMARTPHONE +
DEVICES

REmoTES

Figure 1.1.: Illustration des différents domaines touchés par I'loT. [BARTON 2017]
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On retrouve ainsi des objets connectés pour la surveillance environnementale dans
le but de détecter d’éventuelles catastrophes et d’augmenter les chances de s’en
prémunir, pour les transports afin de déceler des anomalies dans les véhicules, pour
la gestion de I'énergie, pour la téléopération qui consiste a contrdler des objets a
distance tels les drones, pour la santé afin de stocker par exemple toutes les données
médicales d’un patient, pour la gestion des infrastructures ou pour le controle des
processus de fabrication afin de faciliter le routage, I'inventaire et éviter les pertes.

Selon une récente étude de Gatner [VAN DER MEULEN 2017], il y aurait aujourd’hui
plus de 8 milliards d’objets connectés a Internet dont 63% d’applications grand
public, et il y en aura plus de 20 milliards d’ici 2020. L’IOT va donc générer une
importante quantité de données manipulées en permanence, ce qui amenera les
entreprises a créer de nouveaux services. L'IO0T de demain nous offre ainsi de grandes
possibilités, et il ne tient qu’a nous de les explorer.

1.2 = Enjeux de sécurité des objets connectés

Les objets connectés apportent de nombreux avantages aux entreprises, aux in-
dustries et aux utilisateurs, mais également a d’éventuels attaquants qui peuvent
y voir une opportunité pour altérer le cadre d’utilisation d’un service lié a I'lOT,
détourner des informations sensibles ou secretes manipulées par un objet connecté
ou provoquer un déni de service (DoS en anglais pour “Denial of Service”) d’'une
application ou de tout un systeme.

Il est donc essentiel de prendre en considération la valeur des données manipulées
et les risques que peut engendrer une mauvaise utilisation de ces applications. La ou
certains objets connectés semblent sans risque, comme par exemple un capteur de
température ou une technologie RFID utilisée pour identifier un produit, il y en a
d’autres qui se révelent beaucoup plus sensibles, comme un stimulateur cardiaque,
un téléphone mobile employé pour effectuer un paiement ou un systéme SCADA
d’authentification par biométrie utilisé pour un contréle d’acces a une zone privée.

Ainsi, les besoins en résilience des réseaux, la confidentialité et I'intégrité des données
échangées, la protection de la vie privée des utilisateurs et I'intégrité et 'authenticité
des circuits intégrés déployés sont de réelles problématiques de sécurité aujourd’hui
largement identifiées et au centre des débats. Il est d’autant plus important de
répondre a ces besoins en sécurité avant le déploiement d’objets connectés a si
grande échelle, car apporter des correctifs a posteriori est extrémement difficile, en
raison du nombre élevé d’objets déployés, et de leur répartition géographique qui
s’étend généralement sur une zone tres vaste.
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La nécessité de protéger des messages n’est pas une nouveauté pour autant. Aujour-
d’hui sous forme de données numériques, autrefois écrits sur des parchemins, I'étre
humain a de tout temps eu besoin de sécuriser ses communications, et il existe une
science qui essaie d’y répondre depuis 'aube de 'humanité : la cryptographie.

1.3 = La cryptographie : un outil de sécurite

La cryptographie vise a assurer des fonctionnalités qui sont essentielles pour protéger
I'information, dont les principales sont les suivantes :

* La confidentialité : elle assure que les données ne sont compréhensibles qu’aux
personnes ou entités autorisées.

= L’intégrité : elle assure que les données ne sont pas altérées de facon non
autorisée pendant leur transmission ou leur stockage.

= L’authentification : elle prouve que la personne ou l'entité qui envoie les
messages est exactement celle qu’elle prétend étre.

* La non-répudiation : elle assure que la personne ou l'entité qui envoie les
messages ne peut pas nier étre a 'origine de ’envoi.

La cryptographie permet ainsi de protéger un message clair, généralement par
l'utilisation d’un secret, afin d’obtenir un chiffré compréhensible uniquement par
I'utilisateur 1égitime. Il s’agit de 'une des deux disciplines de la cryptologie, 'autre
étant la cryptanalyse qui consiste a analyser un chiffré, sans la connaissance du
secret, afin d’en déduire des informations sur le message clair ou sur le secret.

La cryptographie n’est considérée que depuis peu comme une science, mais il s’agit
d’une discipline qui existe depuis ’Antiquité.

1.3.1 — Histoire de la cryptographie

L’apparition de la cryptographie remonte a la fin de ’Ancien Empire égyptien vers
2350 avant Jésus Christ ou 'on retrouve différentes techniques par permutation ou
par substitution basées sur les hiéroglyphes égyptiens [DRIOTON 1953].

Néanmoins, pendant de nombreux siécles,
les outils cryptographiques utilisés étaient
basés sur des concepts mathématiques assez
simples, dont la cryptanalyse était souvent
largement réalisable. On peut notamment

citer la scytale utilisée par les Spartiates et
Figure 1.2.: Illustration d’'une scytale.  illustrée en figure 1.2. Le message était écrit
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sur une fine laniére de cuir ou de parchemin enroulée autour d’'un baton de bois,
dont le diametre était gardé secret, ce qui rendait le message illisible une fois la
laniére déroulée. La technique utilisée applique ainsi une simple permutation sur les
lettres qui composent le message, il n’est donc pas difficile de retrouver le message
clair a partir du chiffré contenu sur la laniére, en utilisant par exemple plusieurs
scytales de différents diametres jusqu’a retrouver le bon diametre.

La plupart des méthodes utilisées les siecles suivants reposaient sur des substitutions
mono-alphabétiques. Une substitution mono-alphabétique consiste a remplacer
I'alphabet habituel par un autre alphabet, le nouvel alphabet étant le secret de
cette technique de chiffrement. Cependant, il est possible de retrouver I'alphabet
d’origine en calculant la fréquence d’apparition de chaque lettre dans le chiffré et en
la comparant a la fréquence des lettres dans la langue d’origine.

En 1917, G. Vernam a introduit le chiffre de Vernam, ou masque jetable, qui consiste
a combiner le message clair avec une suite de caracteres aléatoires au moins aussi
longue que le message a chiffrer, utilisable qu'une seule fois. Bien que cette méthode
offre une sécurité théorique absolue [SHANNON 1949], elle est difficilement appli-
cable. En effet, il faut d’'une part étre capable de générer une suite de caracteres
complétement aléatoires, et d’autre part étre en mesure de partager et de stocker un
secret de si grande taille, qui doit étre mis a jour apres chaque utilisation.

La cryptographie et la cryptanalyse ont connu un
essor important au cours de la seconde guerre
mondiale, et ont eu un immense impact sur
son dénouement, notamment avec les machines
Enigma utilisées par les Allemands pour chif-
frer leurs communications. Enigma était une ma-
chine a écrire particuliere, ou la pression d’une
lettre sur son clavier faisait passer un courant
électrique a travers un tableau modifiant I'al-
phabet puis a travers un réseau complexe de

fils, contenus dans trois rotors, afin d’allumer
une lampe indiquant la lettre chiffrée correspon-  Figure 1.3.: Machine Enigma.
dante. Apres avoir tapé une lettre, une rotation [CANTEAUT 2012]
était appliquée sur les rotors modifiant a chaque fois la configuration du réseau.
Par ce systéme, chaque lettre était remplacée par une lettre d’'un autre alphabet,
différent pour chaque nouvelle lettre a chiffrer. Le choix des rotors, leur ordre dans
la machine, leur position initiale et les connexions du tableau constituaient le secret
de cette technique de chiffrement. Il s’agit d’'une substitution poly-alphabétique, dont
la cryptanalyse est plus complexe mais reste possible. En effet, la connaissance de

la méthode employée et de certaines parties connues des messages clairs, comme
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les bulletins météo qui étaient transmis chaque matin a la méme heure par les Alle-
mands, a permis aux Alliés de réduire considérablement le nombre de possibilités
pour les parametres secrets utilisés, et a ainsi conduit a la cryptanalyse de certaines
communications chiffrées par Enigma. Il a d’ailleurs été estimé que ces travaux ont
réduit le conflit en Europe d’au minimum deux ans [HINSLEY 1992].

L’histoire nous montre que la permutation ou la substitution utilisées seules ne suf-
fisent pas a sécuriser une communication. Pourtant, ces deux techniques constituent
la base théorique de la cryptographie moderne. La substitution crée de la confusion
sur le message et la permutation diffuse cette confusion.

1.3.2 — Cryptographie moderne

A. Kerckhoffs énonce en 1883 les six “desiderata de la cryptographie militaire”
[KERCKHOFFS 1883]. L'un d’entre eux, que 'on nomme maintenant “principe de
Kerckhoffs”, revient a dire que la sécurité d’un outil cryptographique ne doit en
aucun cas résider dans le secret de la méthode employée, qui doit donc pouvoir
tomber sans inconvénient entre les mains de 'ennemi.

I s’agit d’un pilier fondamental de la cryptographie moderne, le secret réside gé-
néralement dans ce que I'on appelle aujourd’hui une clé, qui doit pouvoir prendre
suffisamment de valeurs différentes afin d’empécher une attaque exhaustive qui
consiste a tester toutes les valeurs de clé possibles.

L’ensemble des techniques utilisées aujourd’hui peut se diviser en quatre principales
catégories : les fonctions de hachage cryptographiques, les codes d’authentification
de message (MAC en anglais pour “Message Authentication Code”), les schémas de
chiffrement a clé publique et les schémas de chiffrement a clé secréte.

Un schéma de chiffrement est composé des éléments suivants :

= Un ensemble fini de messages clairs noté P,
* Un ensemble fini de messages chiffrés noté C,
= Un ensemble fini de clés noté K et,

= Une fonction de chiffrement £k : P — C avec K dans K et une fonction de
déchiffrement Dy : C — P avec K’ dans K telles que Dk’ o Ex (M) = M pour
tout message clair M dans P.
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1.3.2.1 — Fonctions de hachage cryptographiques

Une fonction de hachage cryptographique calcule une empreinte d’'un message afin
d’étre en mesure de I'identifier rapidement. Il s’agit d’'une fonction a sens unique,
c’est-a-dire qui est difficile! a inverser.

Afin d’assurer I'intégrité d’'un message, une fonction de hachage cryptographique A
doit respecter les propriétés suivantes [ROGAWAY et al. 2004] :
= Larésistance aux attaques par pré-image : pour toute empreinte E d’'un message
inconnu, il doit étre difficile! de trouver un message M tel que h(M) = E.
= La résistance aux attaques en seconde pré-image : pour tout message My, il
doit étre difficile! d’obtenir un message M, tel que M; # My et h(M;) = h(M,).
= La résistance aux attaques par collision : il doit étre difficile! de trouver deux
messages M; et Ms tels que M; # M; et h(M;) = h(Ms).
De plus, les empreintes de deux messages quasi-identiques sont généralement tres
différentes. Il est a noter que la résistance aux attaques par collision implique la
résistance aux attaques en seconde pré-image [A. J. MENEZES et al. 1996].

Parmi les fonctions de hachage cryptographiques les plus connues, on peut notam-
ment citer MD5 [RIVEST 1992], SHA-1 [NIST 1995], SHA-2 [NIST 1995] ou SHA-3
[PRENEEL 2008] par ordre d’apparition.

1.3.2.2 — Codes d’authentification de message

De facon similaire aux fonctions de hachage cryptographiques, un MAC calcule une
empreinte d’'un message, mais cette fois en utilisant une clé secrete afin d’assurer a
la fois I'intégrité du message et son authenticité.

Il est donc nécessaire qu'un MAC vérifie les mémes propriétés qu'une fonction de
hachage cryptographique afin d’effectuer une authentification.

Parmi les codes d’authentification de message les plus répandus, on peut notamment

citer NMAC [BELLARE et al. 1996], HMAC [KrRAwCZYK et al. 1997], CBC-MAC
[PETRANK et al. 2000] ou GMAC [DWORKIN 2007] par ordre d’apparition.

1.3.2.3 = Schémas de chiffrement a clé publique

Un schéma de chiffrement a clé publique, ou asymétrique, manipule deux clés.
L'une est publique, transmissible sans restriction, et est utilisée par la fonction de

1. difficile signifie qu'un attaquant ne doit pas pouvoir y parvenir dans un temps raisonnable.
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chiffrement. L’autre est privée, connue uniquement de son propriétaire, et est utilisée
par la fonction de déchiffrement.

Un des tout premiers schémas de chiffrement a clé publique, et le plus célébre, a été
proposé en 1978 par R. Rivest, A. Shamir et L. Adleman et est désigné par RSA (pour
“Rivest-Shamir-Adleman”) [RIVEST et al. 1978]. Le RSA repose sur 'exponentiation
modulaire, sa clé publique est composée d’'un entier e et d’'un entier n qui doit étre
le produit de deux nombres premiers p et g, et sa clé privée est un entier d tel que
ed = 1 modulo (p — 1)(¢ — 1). Pour chiffrer un message M, il suffit alors de calculer
C = M° modulo n, qui pourra bien étre déchiffré en calculant M = C? modulo n,
d’apres le théoréme d’Euler en arithmétique modulaire [EULER 1763].

Il est a noter que les fonctions de chiffrement et de déchiffrement du RSA peuvent
étre utilisées pour effectuer une authentification. En effet, il suffit d’appliquer la
fonction de déchiffrement avec la clé privée sur un message clair connu de tous
afin d’obtenir un chiffré a transmettre pour vérification. N'importe qui peut alors
appliquer la fonction de chiffrement avec la clé publique sur le chiffré afin de
s’assurer que le message ainsi obtenu correspond bien au message clair.

On peut également citer le cryptosystéme d’ElGamal [ELGAMAL 1984] ou le crypto-
systeme de Paillier [PAILLIER 1999] parmi les autres schémas de chiffrement a clé
publique les plus connus.

1.3.2.4 — Schémas de chiffrement a clé secréte

Un schéma de chiffrement a clé secréete, ou symétrique, utilise une seule clé qui doit
étre connue des deux interlocuteurs. La fonction de chiffrement et la fonction de
déchiffrement effectuent ainsi des opérations avec la méme clé secrete.

Le plus célebre schéma de chiffrement a clé secrete a été proposé en 1998 par
J. Daemen et V. Rijmen sous le nom de Rijndael avant d’étre choisi comme standard
[DAEMEN et al. 2002] sous le nom d’AES (pour “Advanced Encryption Standard”)
[NIST 2001]. L’AES prend en entrée un bloc de taille fixe, et effectue 10 tours
composés d'une couche de substitution qui utilise une table de substitution (S-box en
anglais pour “Substitution box”), d’'un étage linéaire, et d’'une couche d’addition avec
une clé de tour générée a partir de la clé secrete avec un algorithme de cadencement
de clés (“key schedule” en anglais).

L’ensemble des schémas de chiffrement a clé secréte actuels peut encore se diviser en
deux principales catégories : les chiffrements a flot et les chiffrements par blocs.
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1.3.2.4.a - Chiffrements a flot

Proche de l'idée du masque jetable, un chiffrement a flot synchrone génére une suite
binaire pseudo-aléatoire, c’est-a-dire qui a des caractéristiques proches de celles
d’une suite aléatoire, appelée suite chiffrante (“keystream” en anglais). Il effectue
alors une opération inversible entre le message clair et la suite chiffrante obtenue, il
s’agit généralement d'un OU exclusif (XOR en anglais pour “eXclusive OR”) effectué
bit a bit, ce qui permet de traiter les données a chiffrer en continu.

La suite chiffrante est obtenue a partir de la clé secrete et d’'un vecteur d’initialisation
(IV en anglais pour “Initialization Vector”) qui peut étre commun a 'expéditeur et au
récepteur comme par exemple la valeur d’'un compteur de message ou bien transmis
en clair avec le message. L'IV doit étre changé apres chaque utilisation, afin qu'une
méme suite chiffrante ne soit utilisée qu'une seule fois.

Un chiffrement a flot est généralement aujourd’hui constitué de deux étapes :

= Une étape d’initialisation : une fonction d’initialisation Z génere un état interne
initial ISy a partir de la clé secrete et de I'IV.

» Une étape de génération de la suite chiffrante : une fonction de transition 7
et une fonction d’extraction £ sont appliquées autant de fois que nécessaire
sur 'état interne afin de générer une longueur suffisante de suite chiffrante. A
chaque itération, la fonction 7 modifie la valeur de I’état interne et la fonction
€ retourne une partie de la suite chiffrante, généralement un seul bit.

La figure 1.4 illustre la structure d’un chiffrement a flot appliqué a un message clair
M en utilisant une clé secrete K. Le k-eme bit de M (resp. de la suite chiffrante
générée KS et du chiffré obtenu C) est noté My, (resp. KSy, et Cg).

IS, @ IS @%@ 77777

?

G @

Figure 1.4.: Structure d’un chiffrement a flot.

Un chiffrement a flot utilise la fonction de chiffrement avec les mémes parameétres
pour effectuer le déchiffrement. En effet, il génere de cette facon la méme suite
chiffrante avec la clé secréte et I'IV utilisés lors du chiffrement, puis 'additionne au
chiffré afin de retrouver les données initiales.
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Parmi les chiffrement a flots les plus connus, on peut notamment citer RC4 [Cy-
PHERPUNKS 1994], A5/1 [BRICENO et al. 1999], EO [FLUHRER et al. 2001], TRIVIUM
[DE CANNIERE 2006], Grain [HELL et al. 2007], MICKEY [BABBAGE et al. 2008] ou
ChaCha [BERNSTEIN 2008] par ordre d’apparition.

Certaines attaques lors de la cryptanalyse d'un chiffrement a flot exploitent les
propriétés statistiques du générateur de suites pseudo-aléatoires utilisé par le schéma
de chiffrement. Il existe alors un certain nombre de tests statistiques qui doivent étre
vérifiés par le générateur afin de se prémunir de ces attaques, comme les tests de
normalité et de compression décrits par D. E. Knuth [KNUTH 1998] et S. W. Golomb
[GoLoMB 1981] ou les tests du NIST [BASSHAM et al. 2010], dont la vérification est
généralement indispensable mais qui sont néanmoins bien souvent insuffisants.

Par exemple, une suite binaire pseudo-aléatoire doit avoir autant de 0 que de 1,
et autant de plages de 0 que de plages de 1. Une plage de O (resp. de 1) est un
ensemble de O (resp. de 1) consécutifs encadrés par deux 1 (resp. deux 0).

1.3.2.4.b - Chiffrements par blocs

Un chiffrement par blocs est une fonction bijective de I’ensemble des mots binaires
de taille fixe paramétrée par la clé secréte. Il se compose généralement de plusieurs
tours, tous quasi-identiques, qui utilisent des clés de tour extraites a partir de la clé
secréte avec un algorithme de cadencement de clés. Parmi les chiffrements par blocs,
les deux principales familles les plus utilisées sont les suivantes :

* Les réseaux de Feistel : ils traitent le bloc de données en plusieurs parties.
A chaque tour, ils effectuent des opérations impliquant certaines parties du
bloc puis appliquent une permutation sur ces dernieres. L’entrée peut étre
divisée en deux parties, il s’agit dans ce cas d'un réseau de Feistel classique,
ou en plus de deux parties, on parle alors d’un réseau de Feistel généralisé. La
figure 1.5 illustre la structure générale d’un réseau de Feistel classique de r
tours appliqué aux deux parties de n bits du bloc en entrée L; et Ry, utilisant
une fonction F avec des clés de tour RK; pour 1 < ¢ < r, afin d’obtenir les
deux parties de n bits du bloc en sortie L, et R...

e B

n bits n bits
RG] (7)

n bits n bits

Ly L,

Figure 1.5.: Structure générale d’un réseau de Feistel classique.
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Parmi les réseaux de Feistel les plus répandus, on peut notamment citer le DES
[NIST 19771, le 3DES [KARN et al. 1995], Blowfish [SCHNEIER 1994], RC5
[RIVEST 1995], MISTY1 [MATsUI 1997], RC6 [RIVEST et al. 1998], Twofish
[SCHNEIER et al. 1999], Camellia [AOKI et al. 2001], CLEFIA [SHIRAI et al.
2007] ou SIMON et SPECK [BEAULIEU et al. 2015].

= Les réseaux de substitution-permutation (SPN en anglais pour “Substitution-
Permutation Network”) : ils appliquent a chaque tour une couche de substitu-
tion, qui utilise généralement une S-box, un étage linéaire, et un XOR avec la
clé de tour. Ils appliquent aussi un XOR avec une premiere clé de tour en entrée
du chiffrement. La figure 1.6 illustre la structure générale d’un chiffrement
SPN de r tours appliqué a un bloc M en entrée de n bits, utilisant une fonction
Sl pour sa couche de substitution, une fonction £1 pour son étage linéaire et
des clés de tour RK; pour 0 < ¢ < r, afin d’obtenir un bloc C en sortie.

00 00 @

Figure 1.6.: Structure générale d’un chiffrement SPN.

Parmi les chiffrements SPN les plus connus, on peut notamment citer SHARK
[RIJMEN et al. 1996], KHAZAD [BARRETO et al. 2000], ’AES [NIST 2001]
que nous avons déja mentionné, PRESENT [BOGDANOV et al. 2007], KLEIN
[GONG et al. 2011], PRINCE [BORGHOFF et al. 2012] ou PRIDE [ALBRECHT
et al. 2014b] par ordre d’apparition.

Afin de chiffrer un message de taille quelconque, les chiffrements par blocs utilisent
un mode opératoire qui définit la maniére dont on enchaine les appels successifs au
chiffrement par bloc. Les modes opératoires les plus répandus sont les suivants :

= Le mode opératoire CBC (pour “Cipher Block Chaining”) : il effectue a chaque
appel du chiffrement par blocs un XOR entre le dernier bloc obtenu en sortie
et le prochain bloc en entrée. Il utilise un IV aléatoire pour le premier bloc. La
figure 1.7 décrit le mode opératoire CBC avec une fonction &k.

[Bloc en entrée] [Bloc en entrée] [Bloc en entrée]

3 3 3 N
([ IV |- [Bloc chiffré —' [Bloc chiffré |- (Bloc chiffré

Figure 1.7.: Mode opératoire CBC.

* Le mode opératoire OFB (pour “Output FeedBack”) : il applique la fonction
de chiffrement successivement sur un IV aléatoire, et génere ainsi une suite
chiffrante qui est ajoutée par un XOR au message clair. La figure 1.8 décrit le
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mode opératoire OFB avec une fonction &k.

D

[Bloc en entrée J»é [Bloc en entrée

Bloc c'hiffré Bloc c'hiffré

Figure 1.8.: Mode opératoire OFB.

&k

K

=

i (o

[Bloc en entrée

® Le mode opératoire CTR (pour “CounTeR”) : il applique la fonction de chiffre-
ment a un compteur initialisé par un IV et incrémenté a chaque nouveau bloc.
L'IV doit étre choisi de telle sorte que toutes les valeurs prises par le compteur
soient différentes pour une méme clé. Il génere ainsi une suite chiffrante qui
est ajoutée par un XOR au message clair. La figure 1.9 décrit le mode opératoire
CTR avec une fonction £ et un compteur Ctr initialisé par un IV.

() [carz) -

[Bloc en entrée

[Bloc en entrée

Figure 1.9.: Mode opératoire CTR.

Il est a noter que certains modes opératoires tels que le mode OFB ou le mode CTR
permettent de transformer un chiffrement par blocs en un chiffrement a flot.

1.3.2.5 = Schémas de chiffrement hybrides

L’avantage de la cryptographie asymétrique réside dans la gestion des clés dans un
groupe de plusieurs personnes communicantes. En effet, il suffit d’'une clé publique
et d’'une clé privée pour chaque personne dans le cas d'un schéma de chiffrement a
clé publique, alors qu’il faut une clé secrete pour chaque binéme dans le cas d'un
schéma de chiffrement a clé secréte.

Cependant, la cryptographie symétrique est nettement plus rapide et moins cofiteuse
que la cryptographie asymétrique. Par exemple, un schéma de chiffrement a clé
publique demande plusieurs dizaines de milliers de cycles d’horloge pour chiffrer un
octet de données, alors qu'un AES ne demande qu’entre 20 et 30 cycles.

Le site eBACS [BERNSTEIN et al. 2007] donne des tests de performances détaillés de
plusieurs schémas de chiffrement sur différents processeurs. Dans la pratique, les
schémas de chiffrement a clé publique peuvent étre utilisés pour transmettre une
clé secréte, qui est ensuite utilisée par un schéma de chiffrement a clé secréte pour
sécuriser une communication, on parle alors de schémas de chiffrement hybrides.
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Par exemple, il est possible d’utiliser 'échange de clés de Diffie-Hellman [DIFFIE et al.
1976], qui repose sur 'exponentiation dans un groupe multiplicatif, afin de partager
une clé commune, et d’utiliser ensuite un schéma de chiffrement a clé secréte avec
la clé commune obtenue pour effectuer une communication sécurisée.

1.4 = Nouveaux enjeux cryptographiques

L’ensemble des schémas de chiffrement a clé publique et a clé secrete constitue un
panel tres large de primitives cryptographiques.

Les aspects de taille, temps d’exécution et consommation sont des données impor-
tantes a prendre en considération aujourd’hui lors de la conception d’'un schéma de
chiffrement destiné a la sécurisation des circuits intégrés déployés au sein de I'IOT.

En effet, les objets connectés ont souvent des contraintes tres fortes en matiére de
performances, et nécessitent donc d’embarquer une primitive cryptographique a la
fois peu cofiteuse et fournissant un niveau de sécurité suffisant.

1.4.1 — Cryptographie légére

La cryptographie légéere tente de répondre aux nouveaux besoins des objets connectés,
en essayant de trouver le meilleur compromis entre sécurité et performances.

Pour cela, les schémas de chiffrement légers actuels reposent sur la cryptographie
symétrique [BIRYUKOV et al. 2017], et sont généralement a la limite de la sécurité
recommandée, en réduisant au maximum la taille des clés secrétes utilisées et le
nombre d’opérations effectuées.

Le niveau de sécurité recommandé en 2014 par 'ANSSI (pour “Agence Nationale
de la Sécurité des Systemes d’'Information”) se caractérise par une borne inférieure
sur la taille des clés, qui est de 100 bits si le schéma de chiffrement n’est plus utilisé
apres 2020, et de 128 bits sinon pour la cryptographie symétrique [ANSSI 2014].

L’architecture du circuit intégré ciblé, qu’il s’agisse d’un réseau de portes program-
mables (FPGA en anglais pour “Field-Programmable Gate Array”) ou d’un circuit
intégré propre a une application (ASIC en anglais pour “Application-Specific Integra-
ted Circuit”), doit également étre prise en considération lors de la conception et du
déploiement d’un schéma de chiffrement léger.

1.4 Nouveaux enjeux cryptographiques
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En effet, certains circuits intégrés n’utilisent que des portes logiques pour effectuer
des opérations, chacune étant de ce fait directement appliquée entre des bits.

D’autres utilisent quant a eux un jeu d’instructions, qui décrit 'ensemble des opé-
rations pouvant étre effectuées par le processeur, et manipulent des registres de
taille fixe égale a 8, 16, 32 ou 64 bits, et on parle dans ce cas respectivement
d’architectures 8, 16, 32 ou 64 bits.

Une implémentation matérielle (resp. logicielle de 8, 16, 32 ou 64 bits) d’'un schéma
de chiffrement consiste alors a effectuer chaque opération directement entre des bits
(resp. des mots de 8, 16, 32 ou 64 bits).

Il existe de nombreux schémas de chiffrement légers [BIRYUKOV et al. 2017], chacun
proposant d’optimiser certains des facteurs requis a la cryptographie légere, et ciblant
une architecture spécifique afin d’optimiser 'implémentation correspondante.

Parmi les chiffrements a flot 1égers les plus répandus, on peut notamment citer EQ
[FLUHRER et al. 2001], A5/1 [BRICENO et al. 1999], SNOW 3G [ETSI/SAGE 2006],
TRIVIUM [DE CANNIERE 2006], Grain [HELL et al. 2007], MICKEY [BABBAGE et al.
2008], ChaCha [BERNSTEIN 2008] ou Enocoro [WATANABE et al. 2008].

Du c6té des chiffrements par blocs légers les plus étudiés, on peut mentionner
NOEKEON [DAEMEN et al. 2000], HIGHT [HONG et al. 2006], mCrypton [LIM
et al. 2005], CLEFIA [SHIRAI et al. 2007], PRESENT [BOGDANOV et al. 2007],
KATAN et KTANTAN [DE CANNIERE et al. 2009], LBlock [WuU et al. 2011], LED
[Guo et al. 2011], Piccolo [SHIBUTANI et al. 2011], KLEIN [GONG et al. 2011],
PRINCE [BORGHOFF et al. 2012], TWINE [SuzAKI et al. 2013], Zorro [GERARD et al.
2013], LEA [HONG et al. 2013], PRIDE [ALBRECHT et al. 2014b], Robin et Fantomas
[GROSSO et al. 2015], Midori [BANIK et al. 2015], RECTANGLE [ZHANG et al. 2015],
SIMON et SPECK [BEAULIEU et al. 2015], SKINNY et Mantis [BEIERLE et al. 2016],
SPARX [DINU et al. 2016] ou Mysterion [JOURNAULT et al. 2017a].

Il est a noter que Enocoro et TRIVIUM sont standardisés par la norme ISO/IEC
29192-3 :2012, et CLEFIA et PRESENT par la norme ISO/IEC 29192-2 :2012 toutes
deux consacrées a la cryptographie légére.

Il faut cependant étre prudent quant a I'utilisation de la cryptographie 1égere : c’est
seulement apres plusieurs études par la communauté scientifique que 'on peut
envisager d’utiliser un nouveau schéma de chiffrement, bien que malgré cela, rien
ne permet d’assurer qu’aucune attaque ne puisse exister sur ce dernier.

Chapitre 1 Introduction a la sécurité des objets connectés



1.4.2 — Chemins d’attaques émergents

Les attaques mathématiques ne sont pas les seules menaces dont il faut se soucier
lorsque l'on tente de sécuriser un circuit intégré pour I'IOT. En effet, les objets
connectés sont généralement déployés dans des milieux hostiles, a portée de main
de tout type d’attaquant, et ce sur des durées souvent indéterminées.

Les schémas de chiffrement, ou plutét les implémentations logicielles et matérielles
de ces systemes sur les circuits intégrés, sont aujourd’hui sensibles a ce que I'on
appelle les attaques physiques. Il s’agit d’observer ou de perturber le fonctionnement
d’un circuit intégré afin de déduire des informations sur le secret du schéma de
chiffrement qu’il utilise ou d’altérer son exécution.

Un exemple d’attaque par observation a récemment été proposé en pratique sur des
ampoules connectées [RONEN et al. 2017].

L’attaque a permis d’extraire la clé secréte utilisée par un AES pour autoriser les
mises a jour sur les ampoules, ce qui a rendu possible I'infection d’un réseau complet
d’ampoules connectées par transmission de la mise a jour corrompue entre ampoules
voisines, afin d’altérer leur fonctionnement ou de provoquer un DoS.

Quelques études ont été menées sur la sécurité de la cryptographie légere face aux
attaques par observation. Certains schémas de chiffrement ont notamment intégré
cette notion lors de leur conception tels que PICARO [PIRET et al. 2012], Zorro
[GERARD et al. 2013] ou les LS-Designs [GROSSO et al. 2015].

En effet, tous ces schémas de chiffrement ont une structure facilitant le masquage,
une contre-mesure efficace contre les attaques par observation que nous étudierons
plus en détail dans la suite de ce manuscrit.

Par contre, la sécurité face aux attaques par perturbation a été trés peu abordée
pour la cryptographie légére. Pour obtenir une implémentation résistante a ce type
d’attaques qui respecte les fortes contraintes de cofits et de performances liées
aux objets connectés, il serait probablement plus efficace d’intégrer la nécessité de
résister aux attaques physiques dés la conception des schémas de chiffrement légers,
au lieu de le faire a posteriori avec le surcofit que cela risquerait d’engendrer.

Cette derniere réflexion a donné lieu a I’élaboration de ces travaux de recherche,
que nous estimons nécessaires pour répondre aux besoins en matiere de sécurité et
performances des objets connectés.

1.4 Nouveaux enjeux cryptographiques
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1.5 = Positionnement de la thése

Au sein du vaste domaine qu’est I'IOT, notre étude porte donc sur la sécurisation
des objets connectés face aux attaques physiques. Ces travaux de recherche ont été
menés au sein du laboratoire SAS (pour “Systemes et Architectures Sécurisés”) situé
a Gardanne dans les Bouches-du-Rhone, et leur réalisation a été possible grace a
une implication du CEA (pour “Commissariat a '’énergie atomique et aux énergies
alternatives”), de la DGA (pour “Direction Générale de ’Armement”) et de 'INRIA
(pour “Institut National de Recherche en Informatique et en Automatique”).

Notre étude s'intéresse, entre autres, a la définition des besoins en matiére de sécurité
et performances pour la cryptographie légére dans le contexte de I'lOT, a ’analyse
de la résistance de divers schémas de chiffrement légers aux attaques physiques, et a
la conception et a '’étude de solutions afin de s’en prémunir.

Apreés avoir déterminé les besoins en matiere de sécurité et performances des objets
connectés tels que nous les avons décrits dans ce chapitre, et afin de tenter d’y
répondre, nous nous sommes fixés les principaux objectifs suivants :

= Evaluer la résistance des schémas de chiffrement légers existant dans la lit-
térature face aux attaques par observation et par perturbation, et proposer
des mises en ceuvre de ces attaques sur des cibles réelles en laboratoire afin
d’établir des références concretes dans le domaine.

» Etudier les contre-mesures proposées dans la littérature pour se prémunir de
ces attaques, et concevoir une solution performante et sécurisée pour I'TOT.

Nous allons détailler dans les prochains chapitres de ce manuscrit les éléments de
réponse que nous avons apportés pour couvrir 'ensemble de ces objectifs.

1.6 = Structure du manuscrit de these

Le second chapitre de ce manuscrit est consacré aux attaques par observation. Nous
décrivons dans un premier temps les grandeurs physiques d’un circuit intégré qui
dépendent des données manipulées et les outils statistiques qu'un attaquant peut
utiliser pour exploiter ces dépendances. Nous introduisons ensuite une attaque par
observation générique applicable aux chiffrements SPN et nous analysons une mise
en ceuvre pratique de cette attaque que nous avons conduite en laboratoire sur une
cible réelle. Nous présentons a la fin les contre-mesures connues dans la littérature
pour se prémunir de ces attaques et nous détaillons le cas du masquage.
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Apreés les attaques par observation, le troisiéme chapitre porte sur les attaques par
perturbation. Nous introduisons d’abord les différentes techniques d’injection de
fautes et les méthodes permettant a un attaquant d’en exploiter les effets. Nous
décrivons ensuite une attaque par perturbation générique que nous avons introduite
sur les chiffrements SPN, particulierement efficace sur les structures entrelacées
[ALBRECHT et al. 2014b] et sur les LS-Designs [GROSSO et al. 2015], et nous
examinons des mises en ceuvre pratiques de cette attaque que nous avons conduites
en laboratoire sur un micro-controleur Cortex-M3 et sur un FPGA. Nous énong¢ons
enfin les contre-mesures logicielles et matérielles connues dans la littérature pour se
prémunir de ces attaques et nous détaillons le cas de la redondance.

Le quatriéme chapitre introduit une contre-mesure logicielle que nous proposons
pour se prémunir des attaques par perturbation sur une architecture 32 bits et que
nous avons nommée I'IRC (pour “Internal Redundancy Countermeasure”). Nous
introduisons premierement le principe de I'IRC et les prérequis nécessaires a son
utilisation avant d’expliquer comment I'appliquer aux chiffrements par blocs et
aux chiffrements a flot. Nous décrivons ensuite une technique pour implémenter
efficacement le masquage en utilisant 'IRC et nous analysons des tests pratiques
sur l'efficacité et les performances de I'IRC que nous avons menés en laboratoire
sur des implémentations protégées par 'IRC. Nous présentons pour conclure une
généralisation de 'IRC aux autres architectures.

Le cinquieme chapitre est consacré a un nouveau chiffrement par blocs que nous
avons concu pour répondre aux besoins de sécurité et de performance des objets
connectés et que nous avons nommé GARFIELD (pour “Guaranteed yet Affordable
Resistance against Fault Injection for Embedded Lightweight Devices”). Nous pré-
sentons dans un premier temps les spécifications de GARFIELD et nous comparons
ses performances avec d’autres schémas de chiffrement en fonction de différents
niveaux de sécurité. Nous étudions ensuite sa résistance vis-a-vis des cryptanalyses
classiques connues a ce jour dans la littérature. Nous analysons enfin sa résistance
aux attaques physiques a partir de mises en ceuvre pratiques que nous avons menées
en laboratoire sur une cible réelle.

Le sixiéme et dernier chapitre établit un bilan des travaux effectués durant ces
trois années de thése. Nous résumons les résultats que nous avons obtenus et nous
analysons les perspectives qui en découlent.

Enfin, une annexe met a disposition les différentes implémentations 32 bits que nous
avons utilisées pour la réalisation de nos travaux.

1.6 Structure du manuscrit de these
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1.7 = Contributions

En premiere année de these, nous avons dans un premier temps porté nos travaux
de recherche sur le chiffrement par blocs PRIDE [ALBRECHT et al. 2014b], qui est
a ce jour 'un des plus performant en terme d’implémentation logicielle, et nous
avons proposé la premiere analyse différentielle de fautes (DFA en anglais pour
“Differential Fault Analysis”) sur PRIDE que nous avons validée en pratique sur un
micro-controleur ARM Cortex-M3. Nous avons également proposé une évaluation
des contre-mesures existantes face a notre attaque, et ces travaux ont fait 'objet d’'un
article présenté a la conférence “CRiSIS” en 2016 [LAC et al. 2016].

Nous avons ensuite participé a la rédaction d’un article sur les différents chemins
d’attaques physiques existant sur PRIDE présenté au “Lightweight Cryptography
Workshop” du NIST en 2016 [ADOMNICALI et al. 2016], dans lequel nous avons
proposé une analyse de corrélation électromagnétique (CEMA en anglais pour
“Correlation ElectroMagnetic Analysis”) sur ce schéma de chiffrement que nous
avons également validée en pratique sur un micro-contréleur ARM Cortex-M3.

En seconde année de thése, nous avons généralisé la DFA que nous avons introduite
sur PRIDE aux autres structures de chiffrement SPN similaires & PRIDE, notamment
les LS-Designs sur lesquels I'attaque est trés efficace, et nous 'avons validée en
pratique sur un FPGA. Ces travaux ont aussi fait I'objet d’un article présenté a la
conférence “COSADE” en 2017 [LAC et al. 2017].

Nous avons également participé a la rédaction d’un article faisant le lien entre les
chiffrements 1égers et les chiffrements totalement homomorphes (FHE en anglais
pour “Fully Homomorphic Encryption”), qui consistent a appliquer des opérations
sur un message clair en ne modifiant que la valeur de son chiffré, présenté a la
conférence “C&ESAR” en 2017 [CANTEAUT et al. 2017].

Nous avons ensuite introduit 'IRC, et nous avons proposé des tests pratiques d’at-
taques physiques menées en laboratoire sur des implémentations protégées et non
protégées par cette contre-mesure. Ces travaux ont également fait 'objet d’un article
présenté a la conférence “ISCAS” en 2018 [LAC et al. 2018].

Enfin, en troisieme et derniére année de thése, nous avons concu GARFIELD, et
nous avons analysé les performances et la sécurité de ce dernier.
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Attaques par observation ‘
et contre-mesures Chapitre 2

Bien connaitre pour mieux défendre.

— Gérard Haas

Introduction

Une attaque par observation exploite 'existence de certaines dépendances entre les
données manipulées par un circuit intégré et les grandeurs physiques observables
sur ce dernier. Apres avoir présenté ces dépendances et les outils statistiques dispo-
nibles pour les exploiter, nous introduisons une attaque par observation générique
applicable aux chiffrements SPN que nous avons validée en laboratoire sur une
cible réelle. Nous décrivons ensuite les possibilités de contre-mesures connues dans
la littérature pour se prémunir de ces attaques en détaillant le cas du masquage. Ces
travaux ont abouti a un article présenté au “Lightweight Cryptography Workshop”
du NIST en 2016 [ADOMNICAI et al. 2016] et a un article présenté a la conférence
“C&ESAR” en 2017 [CANTEAUT et al. 2017].
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2.1 = Grandeurs physiques observables

Certaines grandeurs physiques sont liées aux données manipulées ou aux opérations
effectuées lors de I'exécution d’'une implémentation logicielle ou matérielle d'un
schéma de chiffrement sur un circuit intégré. Il peut s’agir de grandeurs physiques
observables sur le circuit intégré comme la consommation de courant [KOCHER et al.
1999], les émanations électromagnétiques [GANDOLFI et al. 2001], la température
[BROUCHIER et al. 2009] ou les émissions de photons [SCHLOSSER et al. 2012] du
circuit intégré, ou également de grandeurs physiques propres a 'implémentation du
schéma de chiffrement comme son temps d’exécution [KOCHER 1996].

Il est trés important d’étudier les informations qu’il est possible d’obtenir en observant
ces différentes grandeurs physiques. En effet, la mesure d’'une grandeur physique ne
requiert généralement aucune modification du circuit intégré, demande un cofit assez
faible de mise en ceuvre, et peut donc étre facilement obtenue par un attaquant.

2.1.1 — Consommation de courant

Les fuites d’information liées a la consommation de courant dépendent de la tech-
nologie avec laquelle le circuit intégré est fabriqué. La technologie CMOS (pour
“Complementary Metal-Oxyde Semiconductor”) est a la base de la plupart des circuits
intégrés actuels, qu’il s’agisse d’'un FPGA ou d'un ASIC.

Afin d’effectuer les opérations d'un schéma de chiffrement, un circuit intégré peut
alors étre vu comme un réseau de fils électriques reliés entre eux par des portes
logiques élémentaires (NOT, AND, OR, XOR, ...).

Le courant électrique qui circule sur chaque fil est assimilé a une valeur binaire (un
état O si la valeur absolue du courant est inférieure a un certain seuil qui dépend du
circuit intégré, 1 sinon), et est modifié en fonction de sa valeur par chaque porte
logique a I'aide de transistors a effet de champ a grille isolée (MOSFET en anglais
pour “Metal Oxide Semiconductor Field Effect Transistor”).

La transition d’un état 0 vers un état 1, ou d’'un état 1 vers un état 0, en entrée d’'une
porte logique provoque un pic de tension électrique en sortie des transistors, ce qui
n’est pas le cas lorsque I’état reste inchangé [GUILLEY et al. 2004].

La connaissance de la valeur de la tension électrique par sondage en sortie des
transistors permet ainsi a 'attaquant de connaitre les transitions effectuées en entrée
de la porte logique ciblée [KOCHER et al. 1999], c’est-a-dire la distance de Hamming
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entre les valeurs des différents états. La distance de Hamming entre deux valeurs est
le nombre de positions dans leurs représentations binaires ot leurs bits différent.

De plus, la valeur du pic de tension électrique est généralement différente en fonction
de la transition effectuée, et dans ce cas 'attaquant retrouve directement la valeur
des différents états en entrée de la porte logique ciblée au cours du temps.

Par exemple, la figure 2.1 décrit un inverseur CMOS, qui réalise une porte logique
élémentaire NOT a l'aide d’un transistor PMOS et d’un transistor NMOS, ainsi que
la valeur de la tension électrique obtenue par simulation en laboratoire avec des
sondes Spyros et Syaros positionnées en sortie de chaque transistor, et des sondes
Sin et Sou: positionnées en entrée et sortie de la porte logique, en faisant varier
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Figure 2.1.: Inverseur CMOS (a) et valeur de la tension électrique obtenue par
simulation avec les sondes Spir0s5, SnNaros, Sin €t Sow: (b).
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On observe bien sur la figure 2.1 deux pics de tension électrique différents lors d'une
transition d’'un état O vers un état 1 et d’un état 1 vers un état 0, et aucun pic de
tension lorsque I’état reste inchangé.

Il est cependant tres difficile de placer une sonde en sortie d’'un transistor en pratique,
mais la connaissance de la valeur de la consommation de courant du circuit intégré
donne des informations a I'attaquant sur les transitions effectuées par le circuit
intégré, c’est-a-dire la distance de Hamming entre les valeurs intermédiaires des
données manipulées par le circuit intégré, puisque la consommation de courant ne
varie qu’en fonction des transitions d’état en entrée des transistors.

Il existe différentes techniques pour mesurer la consommation de courant d’un circuit
intégré, ou pour obtenir une valeur qui soit proportionnelle a l'intensité du courant,
comme par exemple en utilisant un amperemetre lorsque cela est possible ou en
mesurant la tension entre les bornes d'une résistance insérée en série avec des lignes
d’alimentation du circuit intégré [R1US et al. 2003].

2.1.2 — Rayonnement électromagnétique

Le rayonnement électromagnétique dépend de la consommation de courant du
circuit intégré, et ce lien est décrit par les équations de Maxwell [MAXWELL 1873].
De ce fait, le rayonnement électromagnétique ne varie qu’en fonction des transitions
d’état en entrée des transistors, et donne donc des informations a I'attaquant sur la
distance de Hamming entre les valeurs intermédiaires des données manipulées.

L’avantage par rapport a la consommation de courant est que la mesure des émana-
tions électromagnétiques permet de cibler une zone plus localisée du circuit intégré,
afin de pouvoir parfois se focaliser sur une seule partie des calculs lorsque plusieurs
fonctions sont effectuées en parallele, bien que I'analyse dépende également dans ce
cas du positionnement de la sonde électromagnétique [AGRAWAL et al. 2003].

Afin de mesurer le rayonnement électromagnétique, il est possible d’utiliser une
sonde électromagnétique, qui peut étre une boucle [PEETERS et al. 2007] ou un
solénoide [MOUNIER et al. 2012], placée en champ proche du circuit intégré, et
reliée a un oscilloscope, souvent par le biais d’'un amplificateur. Un exemple de banc
d’écoute du rayonnement électromagnétique que nous avons utilisé en laboratoire
est présenté a la figure 2.2, ol nous avons utilisé un solénoide, appelé antenne
d’écoute, comme sonde électromagnétique relié a un oscilloscope par le biais d'un
amplificateur, et placé en champ proche d’un micro-contréleur ARM Cortex-M3, lui-
méme relié a un ordinateur de controle via un UART (pour “Universal Asynchronous
Receiver Transmitter”).
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Figure 2.2.: Banc d’écoute du rayonnement
électromagnétique en laboratoire.
1- Micro-controleur ARM Cortex-M3.
2- UART.

. N LA "
3- Ordinateur de controéle.

4- Oscilloscope.

5- Antenne d’écoute.
6- Support d’antenne.
7- Amplificateur.

2.1.3 — Température du circuit intégré

Un circuit intégré est généralement protégé par un boitier qui permet de le séparer
de 'environnement extérieur et dissipe en partie la puissance thermique produite
par le passage du courant électrique (effet Joule [JOULE 1841]).

Bien qu'il existe certaines sources de perturbation thermique comme la température
du milieu ambiant, la durée d’utilisation du circuit intégré, '’humidité, le rayon-
nement solaire ou la pression atmosphérique [BOUARROUDJ-BERKANI 2008], les
variations de la température du circuit intégré dépendent principalement de son
activité, et donc des données qu’il manipule [BROUCHIER et al. 2009].

2.1 Grandeurs physiques observables
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L’analyse de la température est particulierement efficace lorsque le circuit intégré
est fabriqué a I'aide de la technologie CMOS [VIJAYKUMAR 2012]. Afin de mesurer
la température, un simple capteur permet de la convertir en un courant de sortie
proportionnel [HUTTER et al. 2013].

2.1.4 — Emissions de photons

Le nombre de photons émis au niveau d’un transistor en technologie CMOS dépend
des transitions d’états effectuées sur ce dernier, ce qui est en particulier prononcé au
niveau des transistors NMOS [SCHLOSSER et al. 2012].

De ce fait, la quantité de photons émis par un circuit intégré dépend du poids de
Hamming des valeurs intermédiaires des données qu’il manipule [CARMON et al.
2016]. Le poids de Hamming d’une valeur v est le nombre de bits de v égaux a 1
dans sa représentation binaire.

Les émissions de photons peuvent étre mesurées en face arriere du circuit intégré
avec un dispositif a transfert de charge (CCD en anglais pour “Charge Coupled
Device”) et une photodiode [SCHLOSSER et al. 2012].

2.1.5 — Temps d’exécution

Les éléments énergétiques émis par un circuit intégré ne sont pas les seules grandeurs
physiques potentiellement exploitables par un attaquant, il est en effet possible d’ob-
tenir des informations en observant des grandeurs physiques dépendantes seulement
de I'implémentation du schéma de chiffrement contenue sur le circuit intégré.

C’est le cas du temps d’exécution d’une fonction de chiffrement qui peut dépendre des
données manipulées par le schéma de chiffrement, dans le cas ot 'implémentation
n’utilise aucune contre-mesure face a ce type de fuite d’information.

Entrées : C, d = (dy, - ,dg)2, n Un exemple commun est celui de l'algo-
Sortie : M =C% modulo n rithme d’exponentiation modulaire effectué
M par la fonction de déchiffrement du RSA,

pour i=k:0 faire
M < MOD(SQUARE(M) n)

si d; alors
M < MOD(MULTIPLY(M,C),n)  La fonction MOD(A,B) effectue le calcul de

A modulo B, la fonction SQUARE(A) éléve
retourner M A au carré et la fonction MULTIPLY (A,B)
multiplie A par B.

dont une implémentation est donnée a la
figure 2.3, ol 'exposant d est la clé privée.

Figure 2.3.: Exponentiation modulaire.
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La fonction MULTIPLY est appliquée lors d’une itération seulement si le bit corres-
pondant de I'exposant d = (dg, - - ,dy)2 est égal a 1. Le temps d’exécution du code
va donc varier en fonction du poids de Hamming de la clé privée d.

2.2 = Dépendances avec les données

Afin d’exploiter les dépendances qui existent entre les grandeurs physiques obser-
vables et les données manipulées par le circuit intégré, une attaque par observation
utilise généralement différents outils statistiques de corrélation.

Il existe trois principales catégories d’attaques par observation : I'analyse simple,
I'analyse différentielle et 'analyse par modéles.

Avant d’appliquer I'une de ces attaques, une connaissance de I'implémentation
utilisée sur le circuit intégré est souvent nécessaire a 'attaquant afin de savoir quelle
zone temporelle est susceptible de fournir une fuite d’information en fonction des
opérations effectuées sur les données.

Il est également parfois nécessaire dans un premier temps d’effectuer un traitement
du signal sur les données obtenues par 'observation d'une des grandeurs physiques
précédemment décrites [OSWALD et al. 2012], qui vise a augmenter le rapport signal
sur bruit (SNR en anglais pour “Signal-to-Noise Ratio”), le signal étant la grandeur
physique observée, et le bruit étant les perturbations sur le signal.

2.2.1 — Traitement du signal

Le signal obtenu par un attaquant est généralement représenté par une courbe des
valeurs prises par la grandeur physique mesurée, ou par une sortie proportionnelle a
la grandeur physique, en fonction du temps.

Certaines sources de perturbation dues a ’environnement extérieur peuvent pro-
voquer des résultats erronés, et cela peut étre détecté dans un premier temps
visuellement si la courbe obtenue est trés différente des autres courbes, ou dans un
second temps en utilisant des outils statistiques vérifiant que les écarts par rapport a
la moyenne ne sont pas trop importants.

Le calcul de I'écart-type [HANSON 1975] par exemple peut permettre une premiere
identification des résultats erronés, que I'attaquant peut alors simplement supprimer.
L’attaquant peut également calculer chaque courbe comme la moyenne des valeurs
apres un nombre fixe d’exécutions pour atténuer ce probléme.

2.2 Dépendances avec les données
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La partie la plus importante du traitement du signal est 'alignement des courbes.
Il est en effet le plus souvent nécessaire d’effectuer des acquisitions a partir d’'une
méme position temporelle sur deux exécutions qui ne sont pas effectuées en parallele,
puisque l'attaquant n’a aucun moyen de savoir quand commence I'exécution du
schéma de chiffrement en pratique.

Il est donc important d’aligner les courbes afin que chaque acquisition commence
a la méme position temporelle. Pour cela, différentes techniques d’alignement ont
été proposées comme l'alignement élastique [VAN WOUDENBERG et al. 2011a] ou
l'utilisation d’ondelettes [MUIJRERS et al. 2011], [DEBANDE et al. 2012].

Certaines techniques comme SCATTER [THIEBEAULD et al. 2018] utilisent une
autre représentation des données d’acquisition afin d’éviter d’avoir a effectuer un
alignement des courbes, qui peut étre parfois un processus tres long et complexe.

2.2.2 — Analyse simple

L’analyse simple consiste a déduire des informations directement depuis les don-
nées d’acquisition de la grandeur physique observée, généralement a partir de la
connaissance du schéma de chiffrement exécuté sur le circuit intégré.

Ce type d’attaque peut permettre de retrouver entierement la clé simplement en
établissant un lien entre les valeurs prises par la grandeur physique observée et les
valeurs possibles d'un ou plusieurs bits du secret.

Un exemple commun est alors
celui d'une analyse simple de
la consommation présentée a

la figure 2.4 que 'on peut ob- . _
Figure 2.4.: Analyse simple de la consommation

d’une exponentiation modulaire.
sure de la consommation de [NEWELL et al. 2013]

tenir a partir d’'une seule me-

courant de 'algorithme d’expo-
nentiation modulaire décrit a la figure 2.3. La consommation de la fonction MULTIPLY
n’est pas la méme que celle de la fonction SQUARE.

Ainsi, lorsque I'attaquant observe deux motifs successifs différents sur la courbe de
consommation, il s’agit de la fonction SQUARE suivie de la fonction MULTIPLY, et
le bit correspondant de I'exposant est égal a 1. Cette simple observation permet
donc a I'attaquant de distinguer le motif de consommation de chaque fonction, et de
retrouver ainsi complétement I'exposant secret en une seule acquisition.
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Un autre exemple sur I'algorithme d’exponentiation modulaire décrit a la figure 2.3
est celui d'une analyse simple du temps d’exécution qui permet a I'attaquant de
déduire le poids de Hamming de I’exposant secret. En effet, comme nous I'avons
expliqué en section 2.1.5, le temps d’exécution du code de la figure 2.3 varie en
fonction du poids de Hamming de ’exposant.

Cela ne permet pas a un attaquant de retrouver directement la clé privée de ce
schéma de chiffrement, mais réduit considérablement I'espace des clés, c’est-a-dire
le nombre de clés possibles a rechercher.

Une analyse simple du temps d’exécution beaucoup plus efficace a été proposée a
partir du cache des processeurs contre une implémentation de 'AES qui utilise un
tableau pour implémenter la S-box [BERNSTEIN 2005], [OsVIK et al. 2006]. L’attaque
repose sur les temps mis pour accéder au tableau, qui dépendent du fait que la valeur
en entrée est déja en cache ou pas, c’est-a-dire si elle a déja été utilisée.

L’analyse simple peut également permettre de faire de 'ingénierie inverse qui consiste
a identifier toutes les étapes d’'un schéma de chiffrement, et a les situer dans I'exécu-
tion temporellement [EISENBARTH et al. 2010].

2.2.3 — Analyse différentielle

Une analyse différentielle compare les données d’acquisition de la grandeur physique
observée avec des données de prédiction d’une valeur intermédiaire en utilisant
différents messages clairs en entrée [KOCHER et al. 1999].

Le principe derriére une analyse différentielle est d’appliquer la stratégie de “diviser
pour mieux régner” [BRASSARD et al. 1996], qui consiste a réduire un probléme trop
difficile a résoudre en plusieurs sous-problémes résolubles en un temps raisonnable.
Dans le cas d’'une analyse différentielle, 'objectif est de chercher a retrouver des
parties de la clé indépendamment les unes des autres.

L’idéal pour un attaquant serait donc de mener I'analyse sur chaque bit de la clé
indépendamment les uns des autres, mais cela n’est pas toujours possible et dépend
principalement des mots manipulés par 'implémentation ciblée. De ce fait, 'analyse
s’effectue généralement octet par octet puisque les implémentation 8 bits sont les
plus utilisées dans le contexte de I'IOT.

On peut classer les analyses différentielles en deux catégories : les analyses différen-
tielles de premier ordre et les analyses différentielles d’ordre supérieur.

2.2 Dépendances avec les données
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2.2.3.1 = Analyse différentielle de premier ordre

Dans un premier temps, 'attaquant exécute le schéma de chiffrement sur un en-
semble £ de messages clairs, et réalise 'acquisition d’'une grandeur physique sur le
circuit intégré ciblé pour chaque exécution. Il obtient ainsi des courbes d’acquisition
ol chaque courbe correspond a une exécution.

L’attaquant cible ensuite une valeur intermédiaire de 'exécution qui peut s’exprimer
avec pour seule inconnue une partie de la clé, c’est-a-dire qui doit étre fonction
d’une partie du message clair ou du chiffré et d'une partie de la clé. 1l calcule alors
la valeur intermédiaire pour chaque message clair de £ avec un ensemble X de clés
qui varient seulement sur la partie dont dépend la valeur intermédiaire ciblée.

Il est normalement possible d’effectuer les calculs nécessaires pour obtenir la valeur
intermédiaire puisqu’elle peut s’exprimer avec pour seule inconnue la partie de la
clé, et que comme nous I'avons vu, d’apres le “principe de Kerckhoffs”, le schéma de
chiffrement utilisé doit étre public.

Il stocke alors des données liées a la valeur intermédiaire pour chaque clé de K,
appelées données de prédiction [PEETERS et al. 2007]. Il peut s’agir par exemple du
poids de Hamming de la valeur intermédiaire ou de la distance de Hamming avec la
valeur intermédiaire précédente dans le cas ou la grandeur physique observée est la
consommation ou le rayonnement électromagnétique.

Finalement, 'attaquant compare pour chaque clé de K les données de prédiction avec
les courbes d’acquisition en utilisant un distingueur, et classe les clés en fonction des
résultats obtenus avec un algorithme d’énumération des clés [VEYRAT-CHARVILLON
et al. 2013]. Le distingueur permet a 'attaquant d’extraire la valeur la plus probable
de la clé sur la partie dont dépend la valeur intermédiaire.

De cette facon, il peut retrouver complétement la clé en réitérant I'attaque sur
d’autres valeurs intermédiaires.

2.2.3.2 — Analyse différentielle d’'ordre supérieur

Une analyse différentielle d’ordre d consiste a appliquer les mémes étapes que
précédemment mais en ciblant d valeurs intermédiaires différentes qui peuvent
toutes s’exprimer avec pour seule inconnue une partie de la clé.

Plus précisément, apres s’étre procuré des courbes d’acquisition a partir de I'exécu-
tion du schéma de chiffrement sur un ensemble de messages clairs, et aprés avoir
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calculé des données de prédiction liées a chaque valeur intermédiaire pour chaque
hypotheése de clé sur la partie ciblée de la clé, 'attaquant utilise 1a encore un distin-
gueur pour comparer les données de prédiction avec les courbes d’acquisition pour
chaque hypothése de clé, et classe les clés en fonction des résultats obtenus avec un
algorithme d’énumération des clés.

2.2.3.3 — Distingueurs classiques

La premiere possibilité est d’utiliser un outil statistique de corrélation comme la
différence entre les moyennes des courbes obtenues, qui a conduit a la premiere
analyse différentielle de consommation (DPA en anglais pour “Differential Power
Analysis”) [KOCHER et al. 1999], ou le coefficient de corrélation de Pearson, qui a
introduit I'analyse de consommation par corrélation (CPA en anglais pour “Correla-
tion Power Analysis”) [BRIER et al. 2004] et qui se calcule en utilisant la formule
suivante appliquée entre les prédictions et les courbes d’acquisition :

E(XY) — E(X)E(Y)

VE(x —ECO))E((r —E0)?)

p(X,Y) =

ou E(X) est 'espérance mathématique de la variable aléatoire X.

Le coefficient de corrélation de Pearson permet d’éliminer certains mauvais pics de
corrélation causés par des perturbations que I'on peut parfois constater sur d’autres
points des courbes d’acquisition que les valeurs intermédiaires ciblées avec d’autres
outils statistiques de corrélation.

Une autre possibilité est d’utiliser I'information mutuelle, qui a conduit a I'analyse
de l'information mutuelle (MIA en anglais pour “Mutual Information Analysis”)
[GIERLICHS et al. 2008] et qui se calcule en utilisant la formule suivante appliquée
entre les prédictions et les courbes d’acquisition :

1 det(P(X))
I(X,Y) = 5log (det(P(X/Y)))

ou P(X) est la matrice de covariance de la variable aléatoire X.

Certains distingueurs, comme le coefficient de corrélation de Pearson, ne s’appliquent
qu’entre deux variables. Afin d’utiliser un tel distingueur pour une analyse différen-
tielle d’ordre supérieur, il est possible d’appliquer une fonction de combinaison entre
les prédictions des différentes valeurs intermédiaires. On peut notamment citer la
combinaison par produits [CHARI et al. 1999] qui consiste a multiplier les différentes
prédictions entre elles, ou la combinaison par différence absolue [MESSERGES 2000]
qui calcule la différence absolue des prédictions.

2.2 Dépendances avec les données
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D’autres distingueurs, comme I'information mutuelle, peuvent quant a eux s’appli-
quer sur plusieurs variables, et donc directement sur les prédictions des différentes
valeurs intermédiaires [ GIERLICHS et al. 2010].

2.2.4 — Analyse par modeéles

Afin de réaliser une analyse par modeles (“template analysis” en anglais), I'attaquant
doit étre en mesure d’utiliser un dispositif identique au circuit intégré ciblé, mais sur
lequel il a la capacité de modifier la valeur de la clé [CHARI et al. 2003].

Il réalise alors un ensemble de mesures d'une ou plusieurs grandeurs physiques sur
le circuit intégré ciblé, et effectue ensuite les mémes mesures sur 'autre dispositif,
pas nécessairement avec les mémes messages [RECHBERGER et al. 2004], en faisant
varier seulement une partie de la clé.

Il cible généralement une partie de la clé qui est manipulée par le schéma de
chiffrement, comme un octet par exemple. L’ensemble des mesures associées a
chaque clé est appelé un modele (“template” en anglais).

L’attaquant compare finalement les modéles obtenus avec les mesures effectuées sur
le circuit intégré ciblé. Le modele le plus proche lui indique la valeur correcte de la
clé sur la partie ciblée. De cette facon, il peut une fois de plus retrouver entiérement
la clé en réitérant 'attaque sur d’autres parties de cette derniére.

2.3 = CEMA généralisée aux chiffrements SPN

L’analyse du rayonnement électromagnétique par corrélation (CEMA en anglais pour
“Correlation ElectroMagnetic Analysis”) est une analyse différentielle qui consiste a
appliquer le coefficient de corrélation de Pearson entre les données de prédictions et
la mesure des émanations électromagnétiques.

La mesure des émanations électromagnétiques requiert un cofit relativement bas de
mise en ceuvre, et permet dans de nombreux cas de ne pas avoir a modifier le circuit
intégré en positionnant la sonde au dessus d’un rail d’alimentation afin d’obtenir le
champ électromagnétique associé a la consommation de courant globale.

Le coefficient de corrélation de Pearson est quant a lui trés facile a appliquer, et
permet généralement de retrouver la clé a partir de peu de courbes lors d'une CEMA
sur une implémentation non protégée [DING et al. 2009] (quelques milliers de
courbes sont la plupart du temps largement suffisantes dans ce cas).
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Afin d’appliquer une CEMA sur un chiffrement SPN, un attaquant peut cibler la
premiére ou la derniere couche de substitution. En effet, la premiére (resp. la
derniere) couche de substitution est appliquée directement aprés (resp. avant)
I'addition entre une valeur connue de I'attaquant, dérivée du message clair (resp. du
chiffré), et la premiére (resp. derniére) clé de tour.

Ainsi, 'entrée (resp. la sortie) de la premiere (resp. la derniére) couche de substitu-
tion peut s’exprimer avec pour seule inconnue la premiére (resp. la derniere) clé de
tour. L’attaquant est alors capable de retrouver la premiere (resp. la derniere) clé de
tour, et réitére 'attaquant autant de fois que nécessaire pour retrouver entiérement
la clé secréete (généralement deux clés de tour suffisent).

2.3.1 — Application en fonction de I'implémentation

Il faut distinguer deux méthodes d’implémentation de la couche de substitution
utilisée par les chiffrements SPN : l'utilisation de tableaux afin de mettre a jour
directement les valeurs en entrées des S-boxes ou l'application d'une technique
appelée parallélisme par tranches de bits (“bit-slicing” en anglais).

2.3.1.1 = Implémentation a partir de tableaux

La plupart des chiffrements SPN appliquent une ou plusieurs S-boxes en paralléle sur
le bloc de données pour effectuer la couche de substitution, dont I'implémentation
s’effectue dans ce cas a partir de tableaux.

On retrouve de nombreuses attaques par observation sur des implémentations de
chiffrements SPN a partir de tableaux [OSVIK et al. 2006], [MAsooOMI et al. 2010],
[ZHANG et al. 2010], [BIRYUKOV et al. 2016] ou [Lo et al. 2017].

Qu’il s’agisse d’une implémentation logicielle ou matérielle, I'utilisation de tableaux
pour appliquer la couche de substitution traite les entrées des S-boxes indépendam-
ment les unes des autres, ce qui permet a 'attaquant d’appliquer la stratégie de
“diviser pour mieux régner”. Ainsi, la valeur du rayonnement électromagnétique lors
de 'application d’'une S-box dépend uniquement de la valeur mise a jour.

Afin de mener une CEMA, I'attaquant effectue des prédictions sur les valeurs possibles
en sortie (resp. en entrée) de chaque S-box, et fait des acquisitions du rayonnement
électromagnétique de la premiere (resp. la derniére) couche de substitution. La
corrélation la plus importante entre les prédictions et les acquisitions obtenues lui
permet alors de retrouver la valeur de la clé secréte utilisée lors du premier (resp.
dernier) tour du chiffrement.

2.3 CEMA généralisée aux chiffrements SPN
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2.3.1.2 — Parallélisme par tranches de bits

Le parallélisme par tranches de bits consiste a transformer une fonction appliquée n
fois sur des mots de m bits My, - - -, M,, en une autre fonction produisant le méme
résultat, mais appliquée sur m mots de n bits Ny, - - -, N,,,. Pour cela, le bit 1 < j <m
du mot M; correspond au bit ¢ du mot N; pour tout 1 < i < n.

L’utilisation de cette technique permet d’exploiter pleinement les registres d'une
architecture 8, 16, 32 ou 64 bits, mais demande un surcofit souvent important
a cause de la transformation booléenne nécessaire pour obtenir uniquement des
opérations bit a bit [PORNIN 2001], et impose de prendre n fois plus de mots en
entrée et donc de stocker n fois plus de données.

Certains chiffrements SPN, comme PRIDE [ALBRECHT et al. 2014b], les LS-Designs
[GrROsSsO et al. 2015] ou les structures CUBE [BERGER et al. 2015], utilisent une
structure particuliére afin d’appliquer efficacement le parallélisme par tranches de
bits uniquement sur la couche de substitution. Ils appliquent pour cela une méme
S-box de m bits n fois en parallele (ot n dépend de la taille du bloc), mais le bit
1 < j < m de la S-box en position i correspond au bit : du mot de n bits en position
j en entrée de la couche de substitution pour tout 1 < i < n.

La figure 2.5 illustre cette structure pour appliquer efficacement le parallélisme par
tranches de bits sur un bloc de 64 bits avec une méme S-box S de 4 bits.

(HHIHH\HHHHHHHHHHHHHH\HHHHHHHHHHHIHH)
(s]s|s]s|s]s|s]s|s]s[s]s[s]s|s]s

(CEID GEEID GERID ¢ ) BRI GEEID GERID
222222222222222222222222222222222222222222222222222222222222222)

Figure 2.5.: Structure pour appliquer efficacement le parallélisme par tranches de bits
sur un bloc de 64 bits avec une méme S-box S de 4 bits.

L’'implémentation utilise alors la forme algébrique normale de chaque coordonnée
de la S-box, c’est-a-dire que chaque bit en sortie est exprimé comme une fonction
booléenne des bits en entrée, ce qui permet d’appliquer la couche de substitution en
effectuant seulement des opérations bit a bit entre les mots de n bits en entrée.
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A la différence d’une implémentation a partir de tableaux, pour laquelle la taille
des mots manipulés par la couche de substitution est fixe et dépend seulement des
tableaux utilisés, le parallélisme par tranches de bits manipule des mots dont la
taille dépend principalement de I'architecture utilisée, ce qui rend une attaque par
observation plus difficile a réaliser.

Afin d’appliquer une CEMA sur une couche de substitution implémentée avec le
parallélisme par tranches de bits, nous avons proposé une nouvelle attaque que nous
avons validée expérimentalement sur une cible réelle en laboratoire [ADOMNICAI
et al. 2016], en collaboration avec A. Adomnicai, un autre doctorant du laboratoire.
L’attaque consiste cette fois a effectuer des prédictions sur la valeur de chaque mot
manipulé par le parallélisme par tranches de bits en entrée (resp. en sortie) de la
premiere (resp. la derniére) couche de substitution.

La corrélation la plus importante entre les prédictions et les acquisitions du rayon-
nement électromagnétique de la couche de substitution permet a 'attaquant de
retrouver la valeur de la clé utilisée lors du premier (resp. dernier) tour.

Pour donner un exemple d'une CEMA sur ce type d’implémentation, nous avons
mené une expérimentation de I'attaque en laboratoire sur le schéma de chiffrement
PRIDE [ALBRECHT et al. 2014b], dont la structure permet d’utiliser efficacement le
parallélisme par tranches de bits sur la couche de substitution.

2.3.2 — Exemple de CEMA conduite en laboratoire

Afin de tester la faisabilité de I'attaque sur PRIDE, nous avons implémenté et exécuté
ce dernier sur un micro-contréleur ARM Cortex-M3 car il s’agit d’une architecture 32
bits assez représentative des processeurs embarqués dans les dispositifs IOT. Avant
de décrire les manipulations que nous avons effectuées et les résultats que nous
avons obtenus, nous allons brievement donner les spécifications de PRIDE.

2.3.2.1 — Le schéma de chiffrement PRIDE

PRIDE est une preuve de concept de la notion de structure entrelacée. Il s’agit d’'une
structure SPN qui consiste a appliquer des matrices sur des mots de taille fixe du bloc
de données lors de 1’étage linéaire, et a utiliser la structure décrite a la figure 2.5
pour effectuer la couche de substitution.

Ce type de structure permet d’obtenir des propriétés cryptographiques intéressantes,

notamment sur la diffusion de I’étage linéaire, tout en proposant le plus souvent des
implémentations trés compactes.

2.3 CEMA généralisée aux chiffrements SPN
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PRIDE est composé de 20 tours, prend en entrée un bloc de 64 bits et utilise une
clé secrete de 128 bits K = Ky | |K; ou || désigne la concaténation. Les 64 premiers
bits K sont utilisés pour effectuer un blanchiment de message (“key whitening” en
anglais), qui consiste a appliquer une clé avant et apres la fonction de chiffrement,
et les 64 derniers bits K; sont manipulés par un algorithme de cadencement de clés
afin de produire les clés de tours f,.(K;) pour 1 < r < 20 en ajoutant simplement
des constantes aux octets d’indice impair de K;.

Soit (K;); l'octet 0 < ¢ < 7 de K; alors f,(K;) est égal a

Ko 198 (R 1) || K2l [g8 % (K1) a)|| K al g (K1) Kl [od 07 ((Kp)7)
avec g{" (z) = (z + nr) modulo 256.

PRIDE utilise une S-box S, une permutation des bits P et des matrices Ly, L1, Lo
et L3 données dans [ALBRECHT et al. 2014b]. Le tour d’indice » pour 1 < r < 19,
noté R, est alors composé des étapes suivantes :

= Appliquer la permutation inverse P! & f,(K;) et appliquer un XOR entre le
résultat obtenu et I'entrée du tour r,

= Appliquer la S-box S a chaque quartet du bloc de données,

= Appliquer la permutation P au bloc de données,

» Multiplier le mot 0 < i < 3 de 16 bits du bloc de données par la matrice L,
= Appliquer la permutation inverse P! pour obtenir la sortie du tour r.

Pour le dernier tour, noté R’, seules les deux premieres étapes sont appliquées. La
figure 2.6 décrit un tour de PRIDE.
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Figure 2.6.: Un tour de PRIDE.
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Afin de chiffrer un message clair M, la fonction de chiffrement applique P! a4 M.

Ensuite, elle effectue un XOR entre le résultat et Ky. Elle applique alors les 20 tours
que nous venons de décrire et effectue une fois de plus un XOR avec K. Enfin, P
est appliquée au résultat pour obtenir le message chiffré C. La figure 2.7 illustre la
structure générale de PRIDE.

Figure 2.7.: Structure de PRIDE.

Dit autrement, les données peuvent étre représentées par une matrice binaire de
w lignes et ¢ colonnes, et la couche de substitution applique alors une méme S-box a
chaque colonne, tandis que 1’étage linéaire multiplie chaque ligne par une matrice
binaire de c lignes et ¢ colonnes.

Il est a noter qu'une analyse différentielle sur 18 tours de PRIDE a récemment été
proposée [LALLEMAND et al. 2017]. Ce type d’attaque mathématique appliquée a
un nombre de tours aussi proche que celui spécifié par les concepteurs (20) montre
que la marge de sécurité fournie par PRIDE est trés faible. Cependant, PRIDE a une
structure tres intéressante pour la cryptographie 1égére, et étudier les possibilités
d’attaques physiques sur ce type de schéma de chiffrement est d'un grand intérét.

2.3.2.2 — CEMA conduite en laboratoire sur PRIDE

Afin de mener une CEMA sur PRIDE, nous avons utilisé 'implémentation 8 bits de
référence de PRIDE, dont le code source est donné en annexe A.4.3.

La premiere étape consiste a retrouver P(Ky), qui est appliquée directement apres
la derniere couche de substitution dans le cas de 'implémentation de référence qui
utilise le parallélisme par tranches de bits pour implémenter la couche de substitution.
Il suffit donc de cibler la derniére couche de substitution pour les acquisitions, et
d’effectuer des prédictions sur les octets de 'addition entre le chiffré et P (Kp).

Pour cela, nous avons utilisé le banc d’écoute du rayonnement électromagnétique
décrit a la figure 2.2. Nous avons effectué dans un premier temps une analyse
des rayonnements électromagnétiques de PRIDE afin de situer temporellement la
derniére couche de substitution.

2.3 CEMA généralisée aux chiffrements SPN
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Il s’agit d’'une étape d’ingénierie inverse qui consiste a identifier toutes les étapes
du schéma de chiffrement, et a les situer temporellement, comme nous I'avions
mentionné en section 2.2.2.

La figure 2.8 donne les courbes que nous avons obtenues, et qui nous ont bien permis
d’identifier toutes les étapes de PRIDE.

Execution de PRIDE
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Figure 2.8.: Analyse des rayonnements électromagnétiques de PRIDE.

Ensuite, nous avons exécuté PRIDE sur 1000 messages clairs aléatoires avec la
clé secrete 0xa371b246f90cf582e417d148e239ca5d. Nous avons ciblé la derniere
couche de substitution pour effectuer des acquisitions, et nous avons obtenu des
traces avec 7500 points par exécution. Notons T la matrice des traces obtenues :

To to,0 t11 o to,999
To t2,0 to1 -+ t2,909
T = =
T'7499 t7499.0 tr4991 -+ t7499,999

Afin de retrouver l'octet 0 < i < 7 de P(Kp) nous avons d’abord calculé le poids de
Hamming wt du XOR entre l'octet ¢ de chaque chiffré, noté (C;); pour 0 < j < 999,
et chaque hypothése de clé 0 < Hig < 255. Notons E’ les matrices d’estimation

obtenues :
Eo €0,0 €,1 " ©€0,999
B — Eq | €10 €11 " €1999
Ebss €2550 ©255,1 “°° ©255999
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avec efy ; = wt((Cy); ® Hk). Nous avons enfin calculé les matrices des coefficients
de corrélation P?, pour 0 < i < 7, & partir du coefficient de corrélation de Pearson
noté pentre E' et T :

Py £0,0 Po,1 “t Po,255
pi_ P | P10 P11 o P1,255
Pra99 P7499,0 P7499,1 “°°  P7499,255

avec pj .. = p(T4, Efy, ). La figure 2.9 donne les courbes obtenues en tragant P° sur
lI'intervalle 1100 a 2100 points en abscisse.
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Figure 2.9.: Courbes de corrélation obtenues pour P(Kp)o.

Nous avons pu ainsi clairement distinguer la valeur de corrélation la plus éle-
vée pour le premier octet de P(Ky) qui était 0xf3. En répétant les étapes précé-
dentes sur les octets suivants de P(Kj), nous avons retrouvé la valeur correcte de
P(Ko) = 0xf3f721cb1¢882658 a partir de tous les P.

Apres avoir retrouvé entierement P(Ky), nous avons réitéré I'attaque sur le premier
tour afin de retrouver f;(K;) qui est directement ajouté par un XOR au message clair
apres P(Ky). Pour cela, nous avons ciblé la premiére couche de substitution pour les
acquisitions, et nous avons calculé pour chaque octet le poids de Hamming du XOR
entre chaque message clair, P(Ky) et chaque hypothese de clé pour les prédictions.

2.3 CEMA généralisée aux chiffrements SPN
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Nous avons finalement proposé une implémentation 32 bits de PRIDE, donnée en
annexe A.4.1, afin d’exploiter les bénéfices de travailler sur des mots de 32 bits.

Appliquer une CEMA sur ce type d'implémentation est plus complexe, car cela
demande d’effectuer des prédictions sur un plus grand nombre de bits, du fait que
chaque opération opere sur des mots de 32 bits. L’attaque reste cependant possible,
et bien moins coliteuse qu'une recherche exhaustive.

2.4 = Contre-mesures

Les chiffrements SPN ne sont pas les seuls a étre vulnérables aux attaques par
observation, puisque I'on retrouve ce type d’attaque sur la plupart des structures
existantes aujourd’hui, que ce soit sur les réseaux de Feistel [BAI et al. 2009], sur
les structures ARX (pour “Addition-Rotation-XOR”) [ADOMNICALI et al. 2017], sur les
chiffrements a flot [JIA et al. 2012] ou sur les schémas de chiffrement a clé publique
[KOCHER 1996]. Une structure ARX consiste, comme son nom l'indique, a n’utiliser
que I'addition, la rotation et le XOR sur les données.

Il est donc primordial de proposer des contre-mesures efficaces pour se prémunir
de ces attaques. Pour cela, les méthodes proposées visent a réduire le SNR, afin
que les perturbations sur le signal soient trop importantes pour qu'un attaquant
exploite la grandeur physique observable. Il existe ainsi deux principales catégories
de contre-mesures pour se prémunir des attaques par observation : les premieres
visant a diminuer les fuites et les secondes a augmenter le bruit.

2.4.1 — Diminuer les fuites

Afin de diminuer les fuites d’information liées aux grandeurs physiques observables,
deux principales techniques peuvent étre utilisées.

La premiére consiste a équilibrer la consommation de courant afin de réduire sa
corrélation avec les données manipulées par le circuit intégré. Pour cela, il est possible
d’utiliser des portes logiques double-rail a pré-charge [TIRI et al. 2004], [GUILLEY
et al. 2008] ou [DANGER et al. 2009], comme les portes logiques WDDL (pour “Wave
Dynamic Differential Logic”) [FANG et al. 2015] en technologie CMOS.

Le circuit intégré est dans ce cas constitué de deux fois plus de fils électriques : un fil
sur deux a une valeur d’état associée a une donnée, et 'autre a la valeur opposée
afin que le poids de Hamming des données soit constant.
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Les portes logiques double-rail a pré-charge sont alors composées de deux étapes :
une phase de pré-charge ot les deux états sur les deux fils associés sont fixés a une
valeur définie (0 ou 1), et une phase d’évaluation qui applique toujours une seule
transition sur un des deux états en entrée de la porte logique afin que le nombre de
transitions soit toujours constant en entrée de chaque porte logique.

La seconde technique vise a équilibrer le traitement des calculs cryptographiques
afin que le temps d’exécution ne varie pas, et cela quelles que soient les données
en entrée [JAFFE et al. 2003]. Il est a noter également que les mémes opérations
doivent étre effectuées par le schéma de chiffrement quelle que soit la valeur de la
clé afin de se prémunir des analyses simples.

Par exemple, afin d’apporter une premiére

Entrées : C, d = (dg, - ,dp)2, n

mesure de sécurité contre les attaques par Sortie : My =C% modulo n
observation sur I'algorithme d’exponentia- My
M; +

tion modulaire, que nous avons déja men- , .
pour i=k:0 faire

tionné et dont une implémentation non
sécurisée est donnée a la figure 2.3, il est
possible d’appliquer la fonction MULTIPLY

My < MOD(SQUARE(Mj),n)
M, < MOD(MULTIPLY(M,,C),n)
Mo G Mdi

quelle que soit la valeur du bit traité de retourner My

Pexposant secret d. La figure 2.10 donne Figure 2.10.: Exponentiation modulaire

sécurisée face aux analyses
simples.

une telle implémentation de I'algorithme
d’exponentiation modulaire.

Le temps d’exécution ne dépend plus de la valeur de d, et une analyse simple de
la consommation ou des rayonnements électromagnétiques ne permet pas a un
attaquant de retrouver d puisque les mémes motifs se répetent a chaque itération.

2.4.2 — Augmenter le bruit

Afin d’augmenter le bruit, deux principales techniques peuvent également étre utili-
sées. La premiere technique, proposée pour améliorer la sécurité contre les attaques
par observation dés 'apparition de la DPA [KOCHER et al. 1999], consiste a rendre
aléatoire la position temporelle de chaque opération du schéma de chiffrement.

Pour cela, il est possible d’ajouter des délais aléatoires dans I'exécution [CLAVIER
et al. 2000], [TUNSTALL et al. 2007] ou de rendre aléatoire 'ordre dans lequel
certaines opérations indépendantes les unes des autres, comme l'application de
plusieurs S-boxes en parallele, sont effectuées (“operation shuffling” en anglais)
[HERBST et al. 2006], [RIVAIN et al. 2009], [Luo et al. 2015].
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De cette facon, le traitement du signal est plus difficile a réaliser pour I'attaquant, no-
tamment la partie sur 'alignement des courbes [VEYRAT-CHARVILLON et al. 2012].

Cette technique n’ajoute aucun bruit directement sur le signal, mais permet de le
modifier a chaque exécution afin d’en complexifier son exploitation.

La seconde technique est le masquage [MESSERGES 2001], qui consiste a appliquer
un ou plusieurs masques aléatoires sur les données, ot la valeur de chaque masque
doit étre différente a chaque exécution et le plus souvent secréete, soit avec 'opération
XOR et on parle dans ce cas de masques logiques, soit avec I'opération d’addition sur
plusieurs bits et on parle alors de masques arithmétiques.

Ensuite, la valeur correcte de chaque masque doit étre correctement calculée au
cours de 'exécution, indépendamment des autres masques, afin d’étre en mesure de
les retirer correctement du chiffré a la fin de la zone a protéger.

Ainsi, les grandeurs physiques observables dépendent d’un c6té des données, mais
d’un autre également de la valeur des masques utilisés lors de chaque exécution. Le
masquage permet donc une amplification du bruit sur le signal.

L’analyse différentielle reste néanmoins faisable, mais nécessite de cibler plusieurs
valeurs intermédiaires, et demande un nombre de courbes qui augmente considéra-
blement en fonction du nombre de masques utilisés [RIVAIN et al. 2009].

Généralement, utiliser d masques permet de se prémunir d'une analyse différentielle
d’ordre d, et on parle dans ce cas d'un masquage d’ordre d [SCHRAMM et al. 2006],
[RIVAIN et al. 2010], [JOURNAULT et al. 2017b].

La valeur d'un masque logique (resp. arithmétique) peut étre facilement calculée
sur la partie linéaire par rapport au XOR (resp. a 'addition sur plusieurs bits) en
appliquant simplement les mémes opérations sur le masque. Par contre, ce n’est pas
le cas sur la partie non-linéaire, pour laquelle les opérations doivent étre modifiées
afin de calculer correctement la valeur du masque.

La plupart des méthodes actuelles de masquage reposent sur le schéma introduit
en 2003 par Y. Ishai, A. Sahai et D. Wagner et désigné par ISW (pour “Ishai-Sahai-
Wagner”) [ISHAI et al. 2003], qui permet de mettre a jour la valeur d’'un masque
logique apres les opérations non-linéaires AND/OR effectuées bit a bit.
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Le principe du schéma ISW est le suivant : soit s, (resp. s;) un bit de I’état interne
masqué par un bit m, (resp. my). Soit x, (resp. ;) la valeur correcte du bit, c’est-a-
dire s, = mq, ® x4 (resp. s, = my @ x3). Alors, pour effectuer une opération AND, la
technique consiste a générer un bit aléatoire r et a calculer

(((r ® (mamp)) ® (Masp)) ® (Mpsa)) @ (Sass)

au lieu de s,s;, afin d’appliquer le masque r sur la valeur z,x; puisque

Sash = (Tq ® ma)(zp S Myp)
= Zoxp D Mgy © Mpxgq O Mgmy

et
MaSp B MpSa B MaMp = Ma(xp B Mp) B Mp(xTa B M) B Mgy
= MaZp D MpxTq D Mgmy

La construction pour 'opération OR est similaire, elle consiste a calculer

(7 @ (malmp)) © (Malsp)) © (Mp]sa)) © (salsp)

ou Z = x @ 1, afin d’appliquer le masque r sur la valeur x,|x.

Lorsque les deux bits sont masqués par d masques logiques my_;, mp, ; pour 0 < i < d,
C’est-a-dire lorsque

d—1 d—1

Sq = (@ ma7i> D x, €t sy = <@ mb’i> D xp,
=0 =0

la technique consiste de facon similaire a générer d bits aléatoires r; avec 0 < i < d,

et a ajouter par un XOR les termes nécessaires a s,s, OU S,|s, pour obtenir

d—1 d—1
(@ ri> ® Taxp OU (@ m) D |2
=0 i=0

L'utilisation du schéma ISW a également été proposée pour mettre a jour un masque
arithmétique apres une opération non-linéaire de multiplication sur plusieurs bits
[RIVAIN et al. 2010], et d’autres techniques dérivées du schéma ISW ont été intro-
duites pour réduire son cotit en réduisant le nombre d’utilisations des différents
masques dans les calculs [BATTISTELLO et al. 2016].

Enfin, dans le cas ou le schéma de chiffrement utilise une S-box, certaines techniques
proposent de modifier directement la S-box afin de calculer la valeur correcte du
masque [CARLET et al. 2012], [AHN et al. 2015].

2.4 Contre-mesures
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2.5 = Le parallélisme par tranches de bits pour
faciliter le masquage

Le colit du masquage dépend principalement des opérations effectuées par le schéma
de chiffrement. Par exemple, masquer une structure ARX requiert un cofit trés
élevé [ADOMNICAI et al. 2017]. En effet, ce type de structure nécessite a la fois un
masquage logique et arithmétique, et les techniques proposées a ce jour pour passer
de 'un a l'autre [GOUBIN 2001], [CORON et al. 2003] sont trés coliteuses.

Au contraire, certains schémas de chiffrement comme PICARO [PIRET et al. 2012],
Zorro [GERARD et al. 2013] ou les LS-Designs [GROSSO et al. 2015] ont une structure
qui facilite le masquage. Le parallélisme par tranches de bits permet notamment
de réduire le surcotit qu’il engendre [GROSSO et al. 2015], [GOUDARZI et al. 2016],
[GOUDARZI et al. 2017].

Les opérations AND/OR effectuées bit a bit sont en effet les seules opérations non-
linéaires utilisées par cette technique d’implémentation, et elles sont appliquées
directement entre des mots du bloc de données, ce qui permet d’utiliser facilement
une technique de masquage dérivée du schéma ISW.

Cependant, en plus du surcofit qu’engendrent les opérations non-linéaires, chacun
des masques requiert une application supplémentaire du schéma de chiffrement a
chaque exécution, c’est-a-dire le double d’opérations en mémoire (resp. en temps),
afin de mettre a jour sa valeur spatialement (resp. temporellement).

2.6 = Ameélioration sur une architecture 32 bits

Afin de diminuer le surcotit d’'une technique de masquage dérivée du schéma ISW
sur une architecture 32 bits, nous proposons d’utiliser une implémentation 16 bits
du schéma de chiffrement a sécuriser, simultanément appliquée sur les deux blocs
de 16 bits dans chaque mot de 32 bits.

Les mots manipulés sont alors composés d’'un bloc de 16 bits de données et d'un
masque de 16 bits. Dans un premier temps, I'implémentation masquée stocke chaque
bloc de 16 bits du message dans un mot de 32 bits, avant d’appliquer un masque
aléatoire par un XOR sur les deux parties du mot de 32 bits.
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Soit P un bloc de 16 bits de données et M le masque de 16 bits correspondant. La
figure 2.11 illustre alors un exemple de mot de 32 bits en entrée de I'implémentation
masquée avec notre approche.

M PeM
16 bits 16-bit

Figure 2.11.: Structure d'un mot de 32 bits en entrée de notre implémentation masquée.

La partie linéaire du schéma de chiffrement n’est alors pas modifiée puisqu’elle
permet de calculer la valeur correcte du masque sans aucun surcofit. Afin de calculer
la valeur correcte du masque pour les opérations non-linéaires, ou plutét de le
remplacer par un nouveau masque, nous proposons deux techniques possibles.

L’objectif est une fois de plus de modifier le résultat de 'opération appliquée aux
deux valeurs masquées afin d’obtenir la somme par un XOR entre le résultat de la
méme opération appliquée aux valeurs non-masquées et un nouveau masque en
utilisant une technique de masquage dérivée du schéma ISW. La premiére technique
utilise un nouveau masque aléatoire de 16 bits tandis que la seconde utilise le
résultat du XOR entre les deux masques des valeurs en entrée.

Soit S, (resp. Sp) un mot de 16 bits de I’état interne masqué par un mot M, (resp.

M,). Soit X, (resp. X;) la valeur correcte du mot de 16 bits, c’est-a-dire S, =X,PM,
et S, =X,®M,. La premiere technique géneére un masque aléatoire de 16 bits M,
tandis que la seconde calcule directement M,,=M,®&M,; comme nouveau masque
aléatoire. Alors, la construction pour I'opération AND consiste a effectuer

(((Mab > (MaMb)) D (Masb)> S5 (Mbsa)) D (Sasb)

au lieu de S,S; et a stocker le résultat concaténé avec M,;,. La construction pour
I'opération OR consiste de facon similaire a effectuer

((Map & (Ma|M)) & (Ma|Ss)) & (Mb[Sa)) & (SalSp)

au lieu de S, | S, et a stocker le résultat concaténé avec M.

Il est a noter que la seconde technique n’est pas toujours applicable car il se peut
qu’elle ne protege pas entierement le schéma de chiffrement. En effet, aprés chaque
opération, chaque bit du masque est une combinaison linéaire de tous ses bits. Il
faut donc s’assurer qu’aprées chaque opération, aucun bit n’est égal a la combinaison
nulle, autrement cela signifie que les bits correspondant de I’état interne ne sont pas
masqués. Il est également possible de remplacer M,®M, par seulement M, ou M.

2.6 Amélioration sur une architecture 32 bits
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Le masquage d’ordre d consiste a appliquer d masques différents sur le message
clair, et a calculer la valeur correcte de chaque masque au cours de I'exécution,
indépendamment des autres masques, en modifiant de facon similaire les opérations
AND/OR, cest-a-dire en générant et en appliquant d nouveaux masques de 16 bits
aléatoires au lieu d’'un seul dans le cas de la premiére technique, ou en appliquant le
XOR entre tous les masques des valeurs en entrée pour la seconde technique.

Par contre, afin de stocker deux masques supplémentaires, le masquage n’utilise cette
fois qu’'un registre additionnel seulement par mot de 16 bits en entrée, c’est-a-dire
que calculer la valeur correcte de deux masques spatialement (resp. temporellement)
ne cofite que le double d’opérations en mémoire (resp. en temps).

Conclusion du chapitre

Les attaques par observation sont de réelles menaces pour les objets connectés. Nous
avons vu au cours de ce chapitre que les chemins d’attaques sont nombreux, et
que les techniques pour les mettre en ceuvre sont diverses et variées. Il est donc
nécessaire de les prendre en considération dans le contexte de I'IOT.

Nous avons notamment proposé un nouveau chemin d’attaque sur les implémen-
tations qui utilisent le parallélisme par tranches de bits, et nous I'avons validé
expérimentalement en laboratoire sur une cible réelle [ADOMNICALI et al. 2016].

Bien qu’il existe aussi de nombreuses contre-mesures pour se prémunir de ces
attaques, le surcofit qu’elles demandent n’est généralement pas en accord avec les
besoins en terme de performances des objets connectés.

Le masquage demande un surcofit raisonnable sur les implémentations qui utilisent le
parallélisme par tranches de bits, et nous avons finalement proposé une optimisation

possible du masquage sur les architectures 32 bits.

Nous allons a présent introduire la deuxieme grande catégorie d’attaques physiques :
les attaques par perturbation.
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Attaques par perturbation ‘
et contre-mesures Chapitre 3

L’ennemi attaque invariablement a deux occasions : quand il est
prét, et quand vous ne Uétes pas.

— Bernard Werber

Introduction

Une attaque par perturbation exploite certaines fautes obtenues lors de 'exécution
d’un processus sur un circuit intégré. Apres avoir décrit les différentes techniques
d’injection de fautes et les méthodes permettant a un attaquant d’en exploiter les
effets, nous introduisons une attaque par perturbation générique que nous avons
proposée sur les chiffrements SPN et que nous avons validée en laboratoire. Nous pré-
sentons ensuite les possibilités de contre-mesures logicielles et matérielles connues
dans la littérature pour se prémunir de ces attaques. Ces travaux ont fait 'objet d’'un
article présenté a la conférence “CRiSIS” en 2016 [LAC et al. 2016] et d’un article
présenté a la conférence “COSADE” en 2017 [LAC et al. 2017].
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3.1 = Techniques d’injection de fautes

Certaines grandeurs physiques, comme la consommation de courant, la température,
le rayonnement électromagnétique, la fréquence d’horloge ou le rayonnement lumi-
neux peuvent étre exploitées par un attaquant afin de perturber le fonctionnement
d’un circuit intégré [BAR-EL et al. 2006].

Les techniques d’injection de fautes actuellement proposées dans la littérature
exploitent ces grandeurs physiques, et permettent de corrompre I'exécution d'un
schéma de chiffrement, de modifier des valeurs, de contourner des tests de droits
d’accés ou de provoquer un DoS. Les effets qu'’il est possible d’obtenir dépendent
alors de la technique d’injection de fautes utilisée et du circuit intégré ciblé, et
peuvent étre exploités par différentes méthodes en fonction des fautes obtenues.

Il est trés important d’étudier les informations qu’il est possible d’acquérir a partir
des différentes fautes réalisables, puisque les techniques d’injection de fautes sont
non-invasives, c’est-a-dire ne requiérent aucune modification du circuit intégré, ou
semi-invasives, c’est-a-dire ne demandent qu'une ouverture du boitier.

De plus, la plupart ont un cofit relativement faible de mise en ceuvre, et peuvent
donc étre facilement réalisées.

3.1.1 — Perturbation de la tension d’alimentation

Modifier la tension d’alimentation du circuit intégré a un instant précis peut provo-
quer deux effets exploitables par un attaquant.

Le premier effet peut étre un changement d’état sur un ou plusieurs fils électriques
du circuit intégré, ce qui peut provoquer une modification sur '’entrée, et donc la
sortie, d’'une ou plusieurs portes logiques. Il est en effet possible de constater un
changement d’état lorsque la valeur absolue de la tension électrique sur certains fils,
normalement supérieure (resp. inférieure) a la tension de seuil du circuit intégré,
devient inférieure (resp. supérieure) a cette derniere [DJELLID-OUAR et al. 2006].

Le second effet peut étre une modification de la vitesse de circulation des don-
nées entre des éléments de mémorisation, ce qui peut entrainer une violation des
contraintes temporelles du circuit intégré [ZUssA et al. 2013]. Il est possible d’ob-
server une violation des contraintes temporelles lorsque le délai d'un acces a une
mémoire devient plus long qu'un cycle d’horloge [CARPI et al. 2013].
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Dans les deux cas, ces effets provoquent des fautes globales sur I'exécution d’un
schéma de chiffrement, c’est-a-dire des fautes qui modifient la valeur de plusieurs
bits de données [TUMMELTSHAMMER et al. 2009].

3.1.2 — Modification de la température

Une modification de la température en dehors des conditions normales d’utilisation
d’un circuit intégré peut entrainer une violation des contraintes temporelles du
circuit, due une fois de plus a un ralentissement de la vitesse de circulation des
données entre des éléments de mémorisation [BROUCHIER et al. 2009].

C’est en particulier le cas lors de 'acces a certaines mémoires non-volatiles utilisées
par le circuit (NVM en anglais pour “Non-Volatile Memory”) comme la mémoire
EEPROM (pour “Electrically-Erasable Programmable Read-Only Memory”) ou la
mémoire flash [SKOROBOGATOV 2009].

Les perturbations obtenues provoquent la encore des fautes globales sur 'exécution
d’un schéma de chiffrement [HUTTER et al. 2013].

3.1.3 — Injection électromagnétique

L’apparition d’'un champ électromagnétique sur un circuit intégré peut provoquer
des courants sur certains fils électriques et ainsi perturber le fonctionnement du
circuit [QUISQUATER et al. 2002].

Les courants ainsi provoqués sur certains fils du circuit intégré peuvent entrainer
un changement d’état sur les fils, et provoquent la encore des fautes globales sur
Pexécution d’'un schéma de chiffrement [SCHMIDT et al. 2007].

L'utilisation d'un générateur d’impulsions de tension relié a une antenne d’injection,
qui peut étre un solénoide avec un matériau ferromagnétique comme coeur du
solénoide ou sans rien d’autre, placée en champ proche du circuit intégré permet de
générer un champ électromagnétique sur ce dernier [DEHBAOUI et al. 2012].

Un exemple de banc d’injection électromagnétique que nous avons utilisé en labora-
toire est présenté sur la figure 3.1, ot nous avons relié un générateur d’impulsions
de tension a un solénoide, placé en champ proche d'un FPGA, lui-méme relié a un
ordinateur de contrdle via un UART. Nous avons également utilisé un oscilloscope,
relié au générateur d’impulsions de tension, afin d’afficher temporellement le pic de
tension provoqué par ce dernier.

3.1 Techniques d'injection de fautes
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Figure 3.1.: Banc d’injection électro-
magnétique en laboratoire.
1- FPGA.
2- UART.
3- Ordinateur de controle.
4- Oscilloscope.
5- Antenne d’injection.
6- Support d’antenne.
7- Générateur d’impulsions de tension.

3.1.4 — Perturbation du signal d’horloge

Une augmentation de la fréquence d’horloge au dessus de la fréquence de fonction-
nement maximale du circuit intégré modifie le signal d’horloge du circuit, ce qui peut
provoquer une violation ponctuelle des contraintes temporelles du circuit intégré.

C’est notamment le cas lorsqu’un cycle d’horloge devient plus court qu'un acces a une
mémoire ou lorsque le circuit exécute I'instruction n+1 avant que le microprocesseur
n’ait terminé I'exécution de l'instruction n [AGOYAN et al. 2010].
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L’effet obtenu est donc similaire a une bréve modification de la tension d’alimentation
du circuit intégré, ce qui provoque des fautes globales sur 'exécution d’'un schéma
de chiffrement [ZUSSA et al. 2013].

3.1.5 — Injection par rayonnement lumineux

L’utilisation d’un laser ou d’'une source lumineuse focalisée au contact du silicium du
circuit intégré peut générer des paires d’électrons-trous le long du faisceau lumineux
aboutissant a 'apparition d’un courant photoélectrique au niveau d’'un transistor,
ce qui peut entrainer un changement d’état en entrée ou en sortie de ce dernier
[SKOROBOGATOV et al. 2003].

Les changements d’état ainsi obtenus sur certains fils du circuit provoquent des
fautes globales sur I'exécution d’un schéma de chiffrement, mais il est plus facile de
ne cibler qu'un seul transistor avec cette technique, ce qui permet a un attaquant de
ne modifier qu'un seul ou quelques bits de données contenus dans un registre ou
une cellule mémoire avec beaucoup plus de précision [ROSCIAN et al. 2013].

Bien que cette technique d’injection soit la plus précise, elle requiert un matériel
souvent cofliteux et demande de décapsuler le boitier du circuit intégré afin d’étre
directement au contact du silicium [DUTERTRE et al. 2011].

3.2 = Exploitation des fautes obtenues

Les différents effets qu'il est possible d’obtenir suite a une perturbation sur I'exécution
d’un schéma de chiffrement sont les suivants [VERBAUWHEDE et al. 2011] :

= Mise a un de n bits (“n-bit set” en anglais) : la faute force a 1 certains bits des
données a un instant précis, seuls les bits a 0 sont modifiés.

= Mise a zéro de n bits (“n-bit reset” en anglais) : la faute force a O certains bits
des données a un instant précis, seuls les bits a 1 sont modifiés.

= Inversion de n bits (“n-bit flip” en anglais) : la faute inverse la valeur de
certains bits des données a un instant précis, tous les bits ciblés sont modifiés.

= Remplacement d’instructions : la faute entraine I'exécution d’'une autre instruc-
tion a un instant précis, la plus courante étant le saut d’instruction (“instruction
skip” en anglais), qui correspond dans ce cas a un remplacement de l'instruc-
tion qui n’est pas exécutée par l'instruction NOP.

3.2 Exploitation des fautes obtenues
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Par exemple, I'injection d’'impulsions de tension peut produire une mise a un, une
mise a zero ou une inversion d’un registre, et dans ce cas n est égal a la taille du
registre, mais la faute la plus courante avec ce moyen d’injection sur une implémen-
tation logicielle est le saut d’instruction [MORO 2014].

L’injection par rayonnement lumineux peut produire quant a elle, comme nous
I'avons déja mentionné, une mise a un, une mise a zéro ou une inversion d’un seul
bit (dans ce cas n = 1) ou d’un seul octet (dans ce cas n = 8).

11 existe trois principales catégories d’attaques par perturbation : 'analyse simple de
fautes, 'analyse différentielle de fautes et 'analyse d’erreurs sur 'exécution.

3.2.1 — Analyse simple de fautes

Une analyse simple de fautes consiste a directement examiner I'effet de chaque faute
sur 'exécution du schéma de chiffrement.

L’analyse la plus répandue exploite le fait qu'une faute a ou n’a pas eu d’effet sur
I'exécution (on parle de “safe-error analysis” en anglais) [YEN et al. 2000].

Par exemple, la mise a un d’un bit de la clé permet a 'attaquant de retrouver la
valeur de ce bit : si le chiffré obtenu n’a pas été modifié alors la valeur du bit est 1,
sinon la valeur du bit est 0.

Cependant, ce type de fautes est extrémement difficile a obtenir en pratique, d'un
coOté parce que cela nécessite un moyen d’injection trés précis comme un laser afin
de ne cibler qu’un seul bit, et d’'un autre parce qu'’il faut étre en mesure de connaitre
I'emplacement de la clé dans la mémoire du circuit intégré.

Un autre exemple est le fait de cibler une fonction qui est appliquée suivant la valeur
d’un bit de la clé comme la fonction MULTIPLY du code de I'exponentiation modulaire
sécurisé face aux analyses simples par observation décrit a la figure 2.10.

En effet, si le chiffré obtenu n’a pas été modifié malgré I'injection d’une faute dans
la fonction MULTIPLY lors d’une itération donnée de ’exponentiation modulaire,
alors la valeur du bit correspondant de I’exposant secret est égale a 0, sinon elle est
égale a 1, puisque les données traitées sont modifiées par la sortie de la fonction
MULTIPLY seulement si la valeur du bit de I'exposant secret est égale a 1.
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3.2.2 — Analyse différentielle de fautes

Une analyse différentielle de fautes (DFA en anglais pour “Differential Fault Analysis”)
consiste a exécuter un schéma de chiffrement plusieurs fois sur un méme message
clair avec et sans injection de fautes, puis a comparer la valeur correcte C et la valeur
corrompue C* du chiffré pour chaque faute obtenue [BONEH et al. 1997].

Dans le cas des schémas de chiffrement a clé publique, il est possible d’exploiter
directement la valeur de la différence AC = C — C*. Par exemple, le RSA est sou-
vent effectué avec une implémentation de I'algorithme d’exponentiation modulaire
basée sur le théoreme des restes chinois (CRT en anglais pour “Chinese Remainder
Theorem”) afin de calculer M = C% modulo n avec n = pg, ol d, p et ¢ sont secrets,
C est le chiffré et M le message clair [NOZzAKI et al. 2001].

Pour cela, 'implémentation calcule M; = C? modulo p, My = C? modulo ¢ et
M = aM; +bM, modulo n avec a et b deux valeurs fixées par le CRT telles que

{ a = 1 modulo p . { b = 0 modulo p

a = 0 modulo ¢ b = 1 modulo ¢

La DFA consiste alors a perturber le calcul de M; afin d’obtenir une valeur corrompue
M* = aMj+bMa, et a calculer AM = M — M* = a(M; — Mj) [BONEH et al. 1997].

Alors, si My — M7 n’est pas divisible par p, 'attaquant peut utiliser le PGCD (pour
“Plus Grand Commun Diviseur”) afin de calculer

PGCD(AM, n) = PGCD(a(M; — M*),n) = ¢

et ainsi retrouver la valeur du secret ¢, et d’en déduire facilement la valeur de p et d,
puisque ed = 1 modulo (p-1) (¢-1).

En ce qui concerne la cryptographie  processus Processus
symétrique, il est possible d’exploi- S \i ,
ter directement la valeur de la diffé-  Etat interne S Etat interne S
rence AC = C & C* [Moro 2014]. S ®K %

C=SoK C*=S8§

Par exemple, la figure 3.2 illustre
un saut d’instruction obtenu par un Calculer C & C* =K
attaquant sur la derniére addition
de clé d’un chiffrement itératif par ~ Figure 3.2.: Mlustration d'un exemple d’analyse
, . différentielle de fautes.
blocs. Dans ce cas, I'attaque consiste
simplement a calculer la valeur de la différence en sortie du schéma de chiffrement

qui est directement égale a la valeur de la clé du dernier tour.

3.2 Exploitation des fautes obtenues
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Il est également possible d’exploiter la répartition des fautes sur un mot donné,
C’est-a-dire de calculer la probabilité d’apparition de chaque valeur de faute en
fonction de la valeur du mot [LASHERMES et al. 2012].

Il est aussi possible de retrouver des informations a partir des différences en entrée
et sortie de la couche de substitution lorsque le schéma de chiffrement utilise une ou
plusieurs S-boxes, en exploitant la table de distribution des différences de chaque
S-box [BIHAM et al. 1997]. En effet, cette derniére donne le nombre de candidats
possibles pour z et y en fonction de la valeur de = & y en entrée d’'une S-box S et de
la valeur de S(x) @ S(y) en sortie.

L’attaquant peut alors calculer les candidats pour une valeur x en entrée d’'une S-box
de n bits lorsqu’il obtient une différence en entrée et une différence en sortie de
cette derniere (on parle de différentielle pour désigner un tel couple de différences)
et si x peut s’exprimer avec pour seule inconnue une partie de n bits K" de la clé
secrete, il en déduit des candidats pour K".

Finalement, il peut réitérer I'attaque avec d’autres différentielles pour obtenir d’autres
candidats pour K", et retrouver sa valeur par intersection, puis appliquer ces mémes
étapes sur les autres parties de la clé pour la retrouver entierement.

C’est généralement la technique la plus employée sur les chiffrements par blocs, mais
elle requiet la connaissance des différences autour d’'une S-box, et nécessite souvent
pour cela un modele de faute trés précis sur un seul bit [GIRAUD 2004] ou un seul
octet [PIRET et al. 2003].

Par exemple, le tableau 3.1 donne les valeurs de la S-box utilisée par PRIDE et de sa
table de distribution des différences définie par

T(i,j) = #{(z,y) € {0,1}* x {0, 1} [z ®y = i,S5(x) & S(y) = j}.

Il est facile de vérifier qu’il y a effectivement 4 valeurs possibles pour = et y qui
vérifient @y = 1 et S(z) & S(y) = 4, cest-a-dire z,y € {0x0,0x1,0x4,0x5}.

De ce fait, si un attaquant obtient une différentielle
(Aa,Ab) = (zd y,S(z) & S(y)) = (0x1,0x4)

sur la S-box de PRIDE ou z peut s’exprimer avec pour seule inconnue un quartet de
la clé secréete, alors il en déduit que ce quartet est égal a 0x0, 0x1, 0x4 ou 0x5.
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Tableau 3.1.: S-box de PRIDE (a) et sa table de distribution des différences (b).

(a) S-box de PRIDE.

x 0x00x10x20x3 0x4 0x5 0x6 0x7 0x8 0x9 0xa 0xb 0xc 0xd Oxe Oxf
S(x) 0x00x4 0x8 0xf 0x1 0x5 Oxe 0x9 0x2 0x7 0xa Oxc 0xb 0xd 0x6 0x3

(b) Table de distribution des différences de la S-box de PRIDE.
T 0x00x1 0x2 0x3 0x4 0x5 0x6 0x7 0x8 0x9 Oxa 0xb 0xc 0xd Oxe Oxf

0x0o16 0 0 0 0 0 0 0 O O O OO O OO
0x1 0 0 0 0 4 4 4 4 0 0 0 0 0 0 0 O
0x2 0 0 0 0 0 0 0040 0 4 2 2 2 2
0x3 0 0 0 0 0O 0O OO 4 0 0 4 2 2 2 2
x4 0 4 0 0 0 0 4 0 0 2 2 0 2 0 0 2
x5 0 4 0 0 0 4 0 0 0 2 2 0 2 0 0 2
0xb 0 4 0 0O 4 00 0 0 2 2 00 2 20
0x7 0 4 0 0 0 0 0O 4 0 2 2 0O0 2 2 0
0x8 0 0 4 4 0 0 0O O 4 0 4 0 0 0 0O
x9 0 0 0 0 2 2 2 2 0 O O 0 2 2 2 2
Oxa 0 0 0 0 2 2 2 2 4 0 4 0 0 O O0 O
Oxb 0 0 4 4 0 0 0O 0OO O O 02 2 2 2
Oxc 0O 0 2 2 2 2 0 O 0 2 0 2 2 0 2 O
Oxd 0 0 2 2 0 0 2 2 0 2 0 2 0 2 0 2
Oxe 0 0 2 2 0 0 2 2 0 2 O 2 2 0 2 O
oxt 0 0 2 2 2 2 0 0 0 2 0 2 0 2 0 2

3.2.3 — Analyse d’erreurs sur I'exécution

Certaines erreurs peuvent modifier 'exécution d’une fonction, et permettre a un
attaquant d’exploiter directement la valeur corrompue du message, ou peuvent
également empécher I'exécution d’une fonction, et permettre de contourner des
vérifications ou de provoquer un DoS [VAN WOUDENBERG et al. 2011b].

Dans le cas de la cryptographie asymétrique, il est possible par exemple de modifier
la valeur d’'un parametre utilisé par le chiffrement, comme la valeur de n = pq dans
le cas du RSA [BERZATI et al. 2009] ou la valeur d’'un des parameétres définissant la
courbe sur laquelle sont effectuées les opérations dans le cas des courbes elliptiques
[BIEHL et al. 2000], afin de réduire le probléme a résoudre a un cas plus simple.

Du coté des schémas de chiffrement a clé secréte, il est possible par exemple d’em-
pécher un chiffrement par blocs d’effectuer tous ses tours en réduisant l'indice de
tour avec une faute, puis en appliquant des analyses mathématiques sur une version
réduite du chiffrement [DUTERTRE et al. 2012].

3.2 Exploitation des fautes obtenues
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3.3 = DFA généralisée aux chiffrements SPN

Comme nous venons de le constater, la plupart des attaques par perturbation re-
quierent des fautes assez précises pour étre mises en ceuvre, comme une modification
d’un seul bit, d’'un seul octet ou un saut d’instruction d’une opération particuliere.

Bien que ces modeles de faute soient réalistes au vu des techniques actuelles, no-
tamment avec le laser ou 'injection électromagnétique, leur faisabilité en pratique
dépend fortement du contexte dans lequel se place 'attaque.

Aujourd’hui, les chiffrements SPN légers favorisant le parallélisme par tranches
de bits sont souvent proposés pour répondre aux besoins des objets connectés,
notamment pour faciliter le masquage comme PRIDE [ALBRECHT et al. 2014b], les
LS-Designs [GR0OSSO et al. 2015] ou les structures CUBE [BERGER et al. 2015].

En étudiant la structure de ces chiffrements, nous avons identifié un nouveau chemin
d’attaque qui permet de réduire les contraintes liées aux modeles de faute requis pour
la réalisation d’'une attaque, tres efficace sur ce type de structure et généralisable a
la plupart des autres chiffrements SPN.

3.3.1 — Application aux différentes structures SPN

Bien que certaines attaques par perturbation soient applicables aux chiffrements SPN,
comme un saut d’instruction sur la derniére addition de clé, ou une modification
d’un bit ou d’'un octet avant la derniere couche de substitution, les modéles de faute
requis sont généralement assez précis et ne laissent que peu de choix possibles a
'attaquant sur la technique d’injection de fautes a utiliser.

Le chemin d’attaque que nous proposons permet de réduire ces contraintes, en
exploitant la diffusion de I'’étage linéaire avant la derniére couche de substitution, et
peut étre réalisé a partir de fautes aléatoires sur des mots dont la taille dépend de la
structure du schéma de chiffrement.

3.3.1.1 — Structures favorisant le parallélisme par tranches de bits

Comme nous 'avons mentionné et constaté sur la figure 2.5, une structure facilitant
le parallélisme par tranches de bits qui utilise une S-box sur m bits et prend en
entrée un bloc de données de mn bits, fait correspondre pour tout 1 < i < n et pour
tout 1 < j < m, le bit i du mot j en entrée de la couche de substitution au bit j en
entrée de la S-box i.
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De ce fait, une modification d’'un des mots de n bits en entrée de la derniére couche
de substitution permet a un attaquant d’obtenir une différence sur un seul bit en
entrée de chaque S-box. Pour chaque bit modifié, 'attaquant obtient ainsi une
différentielle non nulle sur la S-box correspondante comme l'illustre la figure 3.3
dans le cas d’'un bloc de 64 bits et d'une S-box S de 4 bits.

(@11111111111111100000000(0000(00000000(0000[0000[(0000(0000[00000000[0000

(CERID GERID GERID y ERID )
\222222222222222222222222222222222222222222222222222222222222222

Figure 3.3.: Inversion de 16 bits en entrée d’une structure favorisant le parallélisme par
tranches de bits sur un bloc de 64 bits avec une méme S-box S de 4 bits.

L’étage linéaire d’une structure favorisant le parallélisme par tranches de bits consiste
généralement a effectuer des opérations sur les mots de n bits qui sont ensuite

diffusés par la couche de substitution.

De ce fait, un attaquant est souvent capable de corrompre un mot précis avant
la derniére couche de substitution en perturbant I'exécution de ’étage linéaire, et
obtient donc des différentielles connues sur chaque S-box.

En effet, il peut tout d’abord calculer la différence en sortie de la derniére couche de
substitution, a partir de la différence entre la valeur correcte et la valeur corrompue
du chiffré d'un méme message, puisque les opérations effectuées aprés la derniere
couche de substitution sont linéaires.

Ensuite, chaque S-box active, c’est-a-dire dont la différence en sortie est non nulle,
lui permet de connaitre la valeur de la différence en entrée, et donc de retrouver la
valeur de la faute injectée.

Le fait d’étre capable de modifier un mot précis a partir d’'une injection de fautes sur
’étage linéaire dépend d’un c6té de la structure du schéma de chiffrement, et d'un

autre de 'implémentation utilisée.

3.3 DFA généralisée aux chiffrements SPN
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3.3.1.1.a - Application a PRIDE
Les spécifications de PRIDE sont données dans la section 2.3.2.1.

Dans ce chapitre, nous utilisons les notations suivantes pour désigner les différentes
valeurs intermédiaires de I'état interne lors d’'un tour 1 < r < 19 de PRIDE :

= ], : Pentrée du tour r,
* X, :l'état interne aprés 'addition de la clé du tour r,
= Y, : Iétat interne apres la couche de substitution du tour r,
= 7, :l’état interne apres la permutation des bits du tour r,
= W, : I'état interne apres la couche de matrices du tour 1,
= (O, : la sortie du tour r.
C’est-a-dire qu'un tour de PRIDE effectue les étapes suivantes :

= Appliquer la permutation inverse P! & f,(K;) et appliquer un XOR entre le
résultat obtenu et 'entrée du tour r : X, = I, ® P(f:(Ky)),

* Appliquer la S-box S a chaque quartet de X, (c’est-a-dire appliquer la couche
de substitution S-layer a X,) : Y; = S-layer(X,),

= Appliquer la permutation P a 'Y; : Z, = P(Y;),

= Multiplier le mot 0 < i < 3 de 16 bits de Z, par la matrice £; (c’est-a-dire
appliquer la couche de matrices M-layer a Z,) : W, = M-layer(Z,),

= Appliquer P! & W, pour obtenir la sortie du tour r : O, = P1(W,),

a part pour le dernier tour ou seules les deux premieres étapes sont appliquées.

Afin de mener la DFA, un attaquant cible dans un premier temps K, et peut le
retrouver a partir de plusieurs fautes en sortie d'une matrice lors du dernier étage
linéaire, ce qui est généralement assez facile a obtenir en pratique. Par exemple,
I'implémentation de référence de PRIDE exécute les matrices séparément les unes
des autres, il est donc possible de corrompre la sortie de 'une d’entre elles a partir
de n’importe quelle injection de faute durant son exécution.

L’attaquant obtient alors une différentielle (A X5y, AY20) connue en entrée de la
derniére couche de substitution. En effet, la valeur de AY5q peut étre calculée a
partir de la différence entre la valeur correcte C et la valeur corrompue C* du chiffré,
et la valeur de A Xy peut étre retrouvée a partir de la valeur de AY3g en fonction
du nombre de S-boxes actives et de la matrice ciblée : si le quartet i de AY5 est nul,
alors le quartet 7 de A Xy est nul également. Par contre, si le quartet i de AY5q n’est
pas nul, alors le quartet : de A X5, a un poids de Hamming égal a 1 dont la valeur
est définie par la position du mot corrompu.
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L’attaquant connait de cette facon les valeurs suivantes :

AXy = S-layer '(P~1(C) @ Ko) @ S-layer ' (P~1(C*) @ Ko)

et AYyy = (P_l(c) S KO) @ (P_I(C*) D KO)

Ensuite, il peut utiliser cette différentielle pour obtenir des informations sur les
quartets 0 < i < 15 de Ky pour chaque S-box active :

z=(P7(C)); ® (Ko)i ety = (PH(C")); ® (Ko)i

satisfont = @ Yy = (AYQo)l et S_l(l‘) D S_l(y) = (AXQ())@

La figure 3.4 illustre la diffusion d’'une faute qui a eu pour effet d’inverser les 16 bits
en sortie de la premiére matrice du dernier étage linéaire.
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Figure 3.4.: Diffusion d’'une faute obtenue lors de I'exécution de PRIDE par une inversion
des 16 premiers bits de Wg.
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L’attaquant obtient ainsi des candidats possibles pour chaque quartet de K, et peut
réitérer 'attaque sur les autres mots de Wig afin de retrouver entiérement K, par
intersection des ensembles obtenus.

Finalement, pour retrouver Ky, il peut perturber de la méme facon I'application d’'une
matrice lors de 'avant-dernier étage linéaire.
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Il obtient alors une différentielle (A X9, AYi9) connue en entrée de 'avant-derniere
couche de substitution. En effet, la valeur de AYjg peut étre calculée a partir de
la connaissance de K; et de la différence entre la valeur correcte C et la valeur
corrompue C* du chiffré, et la valeur de A X9 peut étre retrouvée a partir de la
valeur de AYjg en fonction du nombre de S-boxes actives et de la matrice ciblée.

L’attaquant connait de cette facon les valeurs suivantes :

AXjg = S-layer ' (M-layer ' (S-layer *(P~(C) & Ko) @& P! (f20(K1))))
®S-layer " (M-layer * (S-layer ' (P~1(C*) @ Ko) & P~ (fa0(K1))))

et AYyy = M-ayer '(S-layer '(P~1(C @ Ko)) @ S-layer ' (P~ (C* @ Kp)))

Ensuite, il peut utiliser cette différentielle pour obtenir des informations sur chaque
quartet 0 < i < 15deK; :

z = (M-layer ! (S-layer ' (P~1(C) &Ko) & P~ (f20(K1))))s
et y = (M-layer *(S-layer ' (P~1(C*) ® Ko) & P~ (fa0(K1))))s

satisfont z @ Yy = (A}/ig)z et Sil(.ﬂf) D Sil(y) = (AXlg)z

Il peut enfin retrouver entiérement la clé secréte en réitérant 'attaque sur les autres
mots de W5 a partir d’injection de fautes sur 'exécution des autres matrices.

3.3.1.1.b - Application aux LS-Designs

Un LS-Design [GROSSO et al. 2015] prend en entrée un bloc représenté par une
matrice binaire de w lignes et ¢ colonnes appelée I’état interne. La couche de substi-
tution consiste alors a appliquer une S-box S sur chaque colonne de I'état interne,
et 'étage linéaire a appliquer une matrice M sur chaque ligne. La figure 3.5 illustre
’état interne d’'un LS-Design, et donne un exemple de I'entrée d’une S-box et d’'une
matrice. Le bit de I'état interne en ligne 1 < i < w et colonne 1 < j < c est noté b, ;.

bag [ bao | - | bae

Entrée de S

bw 1 bw,? o bw,c

Figure 3.5.: L’état interne d’un LS-Design.

Chapitre 3 Attaques par perturbation et contre-mesures



La structure d’un LS-Design est similaire a une structure entrelacée comme PRIDE, a
la différence qu'un LS-Design applique la méme matrice sur chaque ligne de I'état
interne pour son étage linéaire. Appliquer les S-boxes sur les colonnes permet en
effet de faciliter le parallélisme par tranches de bits, puisque chaque ligne est diffusée
en entrée de chaque S-box.

La plupart des implémentations de LS-Designs traitent les lignes séparément pour
appliquer les matrices. De ce fait, une perturbation durant I'application d’'une matrice
lors du dernier étage linéaire permet a un attaquant d’obtenir des différentielles
connues sur chaque S-box de la derniére couche de substitution.

Il peut en effet calculer la valeur de la différence en sortie de la derniére couche de
substitution a partir de la différence entre la valeur correcte C et la valeur corrompue
C* du chiffré, et retrouver la valeur de la différence en entrée a partir du nombre de
S-boxes actives, comme nous I’avons vu sur PRIDE.

La figure 3.6 illustre la diffusion d'une faute obtenue durant 'application du dernier
étage linéaire, ou AZJZj (resp. AW}) est la différence en entrée (resp. sortie) de la
ligne 1 < i < w, colonne 1 < j < ¢ du dernier étage linéaire.

0 0 | - 0 Entréede S —| 0 U 0

AZZ | AZZ | .- | AZ2 AWE | AWZ | -+ | AW2

—> Etage linéaire —

Figure 3.6.: Diffusion d’une faute obtenue lors de 'exécution d’'un LS-Design.

L’attaquant obtient ainsi des candidats possibles pour chaque mot de w bits de la
clé secrete, qui est appliquée par un XOR en sortie pour produire le chiffré, et peut
réitérer I'attaque sur les autres lignes de I'état interne afin de retrouver entiérement
la clé par intersection des ensembles obtenus.

3.3.1.1.c - Application aux structures CUBE

Une structure CUBE [BERGER et al. 2015] prend en entrée un bloc représenté par un
cube binaire de w x w x w bits. La couche de substitution consiste alors a appliquer
une S-box S sur chaque ligne du cube, et I'étage linéaire a appliquer une matrice M
sur les plans horizontaux puis a effectuer la rotation d’axe (X,Y,Z) — (Z,X,Y).
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La figure 3.7 illustre un bloc de données manipulé par une structure CUBE avec
w = 4, et donne un exemple de I'entrée d’une S-box et d'une matrice.

4
/‘ ! | | |
L : / 74
Entrée de S | v
L X
Référence

Entrée de M

Figure 3.7.: Bloc de données manipulé par une structure CUBE.

Appliquer les S-boxes sur les lignes permet une fois de plus de faciliter le parallélisme
par tranches de bits, puisque chaque plan est diffusé en entrée de chaque S-box
grace a la rotation (X,Y,Z) — (Z,X,Y) sur le cube.

La encore, une implémentation traitera généralement les plans séparément les uns
des autres lors de I’étage linéaire, ce qui permet a un attaquant d’obtenir facilement
des différentielles connues sur chaque S-box de la derniére couche de substitution.

La figure 3.8 illustre la diffusion d’une faute obtenue sur un plan du cube, ou AZ
(resp. AW) est la différence en entrée (resp. sortie) du dernier étage linéaire.

y A
L7 —
Entrée de S <— L__i, J A O
/ / / /
| | \) | ]
i et B 7 i @
e /| — ftage linéaire — —
A i A # | AL o /__
AN e a4 o ALV
A EEE AT g z M- S
ol /L__/J_’__ ) Y /u_/_,/ N
AZ X AW
Référence

Figure 3.8.: Diffusion d’'une faute obtenue lors de 'exécution d’une structure CUBE.

Une fois de plus, I'attaquant obtient des candidats possibles pour chaque mot de
w bits de la clé, qui est appliquée par un XOR en sortie pour obtenir le chiffré, et peut
réitérer 'attaque sur les autres plans du cube afin de la retrouver entierement.
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3.3.1.2 — Autres structures SPN

L’application de la DFA que nous avons proposée aux autres structures SPN dépend
principalement de la structure de I’étage linéaire du schéma de chiffrement ciblé. En
général, I'étage linéaire diffuse au maximum des mots du bloc en entrée de chaque
S-box, et c’est cette diffusion qui permet d’appliquer l'attaque. Cependant, certaines
structures utilisent un étage linéaire qui diffuse plus que d’autres.

Par exemple, PRESENT [BOGDANOV et al. 2007] est un chiffrement SPN dont la
fonction de chiffrement applique la méme permutation 7 que PRIDE pour son étage
linéaire, et utilise une S-box de 4 bits en parallele pour sa couche de substitution.

La DFA consiste alors comme précédemment a cibler un mot, avant le dernier étage
linéaire, qui est diffusé en entrée de plusieurs S-boxes de la derniére couche de
substitution, et qui n’affecte qu’un seul bit sur chacune.

Cela revient donc a cibler la sortie, ou I'application, d'une S-box lors de I'avant-
derniére couche de substitution. La figure 3.9 illustre une faute obtenue sur le
premier quartet en entrée du dernier étage linéaire lors de I'exécution de la fonction
de chiffrement de PRESENT.

(@11100000000000000000000000000000000[00000000J0000(0000(0000J00000000)

0000000(0000[0000(1000(0000[0000[0000(1000)0000[0000[0000)
[IEgEEEgEENgEN | | [ L1 IRy EEE RNy RN g

s]s]s]s]8]s|ss[8]s[s]s[8]s[s]5]

Figure 3.9.: Diffusion d’une faute obtenue lors de I'exécution de la fonction de
chiffrement de PRESENT.

On constate immédiatement que I'attaque est moins efficace, puisqu'une faute ne
permet pas d’activer toutes les S-boxes de la derniere couche de substitution.

De plus, le modeéle de faute nécessaire peut étre plus complexe puisque I'attaquant
ne doit affecter qu'un quartet du bloc de données, bien que n’importe quelle faute
durant I'exécution d’une S-box lors de 'avant-derniére couche de substitution permet
a un attaquant d’obtenir I'effet désiré.

Il est a noter que dans le cas de PRESENT, l'attaque est plus efficace sur sa fonction
de déchiffrement. En effet, les 16 premiers bits du bloc de données avant I'étage
linéaire sont diffusés en entrée de chaque S-box.
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De ce fait, un attaquant peut activer toutes les S-boxes de la derniére couche de
substitution avec une seule faute lors de 'exécution des quatre premieres S-boxes
de 'avant-derniére couche de substitution. La figure 3.10 illustre la diffusion d’une
faute obtenue sur le premier mot de 16 bits en entrée du dernier étage linéaire lors
de I'exécution de la fonction de déchiffrement de PRESENT.

@111111101111(21110000(00000000(00000000(00000000J0000(0000(0000J0000(0000)

(1000(1000(1000[1000(1000)[1000[
| | [Ny EENgEEN

[ L[] [ 1]
[s]s|s|s]s

1000(1000(1000(1000(1000(1000)
[ |1 | | [IEgEEEgEEEgEEEgEEEgEEEgEEnY!
[s]sls|s]s]s|s]s]s|s]s]

Figure 3.10.: Diffusion d’'une faute obtenue lors de ’exécution de la fonction de
déchiffrement de PRESENT.

D’autres structures, comme 'AES, appliquent des opérations directement entre les
sorties des S-boxes lors de I'étage linéaire.

La DFA comme nous I'avons introduite est dans ce cas plus difficile a mener, bien
que perturber 'exécution d'une S-box lors de 'avant-derniére couche de substitution
affecte dans ce cas plusieurs S-boxes de la derniére couche de substitution, et
I'attaquant peut parfois de cette facon éliminer certaines valeurs possibles pour les
différences en entrée en fonction des différences obtenues en sortie.

La complexité de I'attaque est donc beaucoup plus élevée sur ce type de structure,
et il est souvent préférable d’appliquer une autre attaque avec des contraintes plus
fortes sur les fautes requises si la technique d’injection utilisée le permet.

3.3.2 — Estimation du nombre de fautes requises

Comme nous avons pu le constater, la DFA que nous avons proposée est applicable
a la plupart des structures SPN, et est particulierement efficace sur les structures
facilitant le parallélisme par tranches de bits sur la couche de substitution.

Il reste néanmoins un point que nous n’avons pas abordé jusque la : le nombre de
fautes requises pour retrouver entiérement la clé secréte qui, comme nous ’avons
constaté, dépend a la fois de la structure du chiffrement SPN, des ensembles de can-
didats obtenus pour chaque mot de la clé secréte et du type de faute que I'attaquant
est capable d’obtenir.
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L’intersection de deux ensembles obtenus a partir de deux différentielles ne réduit
pas systématiquement a un seul candidat possible la partie ciblée de la clé secrete.

Un attaquant peut néanmoins exploiter la table de distribution des différences avec la
proposition 1, que nous avons énoncée et démontrée afin de trouver deux différences
a1 et as en entrée d’une S-box qui permettent de réduire le nombre d’entrées a un
unique candidat quelles que soit les valeurs des différences b, et by en sortie.

Proposition 1. Soit S une S-box de n bits. Soit (a1,b1) et (a2, be) deux différentielles
avec ay # as telles que le systéme de deux équations

Sx@a)®S(x)=b (3.1

S(z @ az) ® S(z) = by (3.2)
a au moins deux solutions. Alors, chacune des trois équations (3.1), (3.2) et
S(x®ar ®az) dS(z) =b1 @by

a au moins quatre solutions.

Preuve de la proposition 1. Soit D(a,b) 'ensemble des solutions de I'équation
S(x®a)®dS(x)=0.
Soit (a1, b1) et (ag, b2) deux différentielles avec a; # as telles que
#D(a1,b1) ND(ag,be) > 2.
Il est clair que n’'importe quel élément = dans D(ay, b1) N D(az, b2) est solution de
S(x®az) ®S(x®ar) = by P by,
c’est-a-dire, x @ a1 € D(a1 ® ag,b; ® by) et x @ az € D(ay ® az, by ® ba).
Soit {z,x ® a4} C D(a1,b1) N D(az,by) pour un certain ay # 0. Alors
{z, 2@ a1, 2@ as,x® a1 ® as} C D(ay,br),

{z,2®az,r D as, @ az ® as} C D(az,bs),
{x@ahx@ag,x@al @a4,x@a2€9a4} - D(a1 ® asg, by @b2)'

Puisque a; # a9, nous avons juste a montrer que si a4 = a1, a4 = az oU ag = a1 b as
alors D(a1,b1), D(az, bs) et D(a1 @ ag, by & be) ont chacun au moins 4 éléments.
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Siay = a; alors x @ a; € D(ag, be) implique
SzdarPa)dS(xdar) =by=S(xPaz) dS(x)
ce qui implique que
Sxda)dS(x)=S(x®ay®ar) ®S(z®as).

Ainsi x @ as € D(ay,b1) et D(a1,b1), D(az,b2) et D(a; @ az,b; @ by) contiennent
{z,z @ a1,z ® ag,x ® a1 ® as}. Le raisonnement est identique si ay = as.

Maintenant, ay = a; ® ag implique que = @ as ® ag = = @ a; appartient a D(ag, ba),
c’est-a-dire, x ® ay € D((Il, bl) N D(ag, b2>

En conclusion, @ a1, @ ag, x et x § a1 @ ag appartiennent tous a D(a;y & ag, by @ ba)
et #D(al P as, b1 B b2) > 4. L]

En d’autres termes, si un attaquant trouve deux différentielles (a1,b;) et (ag,b2)
telles que I'une des trois entrées (a1, b1), (az,b2) ou (a1 @ az, by @ be) est égale a 2
dans la table de distribution des différences, alors la valeur de x est unique.

Il est a noter que si une des trois équations n’a pas de solution, alors le systéme
formé par les deux équations (3.1), (3.2) n’a pas de solution.

Un attaquant peut alors appliquer la proposition 1 a la S-box inverse du chiffrement
SPN, dont la table de distribution des différences est la transposée de celle de la
S-box, afin de retrouver la partie ciblée de la clé secréte comme nous I'avons montré
dans la section 3.3.1. Il est de plus généralement assez facile de trouver un couple
de différentielles qui vérifie cette proposition. Le tableau 3.2 donne des exemples de
couples exploitables pour quelques S-boxes inverses.

Tableau 3.2.: Couples de différentielles (A;,,Aqut) e€xploitables.

S-box!  Couple exploitable
Fantomas (0x01,a;) - (0x80,as)
PRIDE (Oxl,al) = (0X8,a2)
Robin  (0x01,a;) - (0x40,as)
Scream  (0x01,a7) - (0x02,a2)
iScream (0x02,a1) - (0x80,a2)

Pour ces chiffrements SPN, les différences A;, en entrée de la S-box inverse données

a la table 3.2 ont un poids de Hamming égal a un, et peuvent donc étre obtenues a
partir d’'une inversion des bits d’'un mot en sortie de I’étage linéaire.
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Ainsi, deux différentielles seulement sont nécessaires a un attaquant pour retrouver
la valeur en sortie de la S-box, et le nombre total de fautes requises ne dépend que
de l'implémentation ciblée et du type de faute que 'attaquant est en mesure de
produire.

3.3.2.1 — Modele de faute idéal

Le modele de faute idéal pour un attaquant est une inversion de tous les bits du mot
ciblé, afin que chaque S-box sur laquelle se propage la faute soit active.

Pour les chiffrements SPN facilitant le parallélisme par tranches de bits, pour lesquels
les deux mots ciblés se diffusent sur toutes les S-boxes, deux fautes sont donc
suffisantes pour retrouver entiérement la derniére clé utilisée.

Cela signifie que deux fautes théoriques seulement sont suffisantes dans le cas des
LS-Designs et des structures CUBE, et quatre fautes dans le cas de PRIDE.

Pour les autres structures SPN, il faut donc au maximum 2e fautes pour retrouver
entierement la derniere clé utilisée, ol e est le nombre de fautes nécessaires afin que
chaque S-box soit affectée au moins une fois par une faute.

3.3.2.2 - Modele de faute aléatoire

Comme nous I'avons mentionné, 'effet d’une faute dépend de la technique d’injection
utilisée, mais qu’il s’agisse d’un saut d’instruction, d'une mise a zéro, d’'une mise a
un ou d’une inversion d’un ou plusieurs bits, le type de faute quun attaquant est
capable d’obtenir sur un mot quelconque des données dépend également de la valeur
des données a corrompre [LASHERMES et al. 2012].

La probabilité d’apparition de chaque faute sur un mot ciblé varie donc en fonction
des données, et on peut considérer qu'un attaquant est capable d’inverser chaque
bit avec une probabilité de 50%, que I'on désigne par modele de faute aléatoire, a
partir de messages clairs quelconques (il est a noter que changer de message clair
est parfois nécessaire, en fonction de I'application ciblée, et demande alors une
exécution supplémentaire sans perturbation afin de pouvoir faire la comparaison
avec les autres exécutions corrompues sur ce méme message).

Bien que la probabilité d’inverser chaque bit ne soit jamais exactement de 50%, ce
modeéle de faute aléatoire est assez représentatif de ce qu'un attaquant est capable
d’obtenir en pratique avec la plupart des techniques d’injection.
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L’attaque consiste alors a cibler deux mots qui permettent d’obtenir deux différen-
tielles vérifiant la proposition 1.

Dans le cas ol les deux mots ciblés se diffusent sur toutes les S-boxes, le nombre de
candidats restant en moyenne pour la derniere clé utilisée va dépendre du nombre
A; (resp. As) de candidats restant en moyenne sur un mot de w bits de la clé avec
une faute sur le premier mot (resp. le second) activant la S-box correspondante.

Ainsi, aprés m, fautes sur le premier mot et mso fautes sur le second, le nombre
moyen N de candidats restants pour la derniere clé utilisée est :

2w M4 T2 4 o1 221\
N = 2m1+m2 + Z 2i+m2 + Z:l 2i+m1 + Z ? Z ?
i =

i—1 i=1 =1

ol c est le nombre de S-boxes utilisées.

En effet, lorsque m fautes ont été injectées, la probabilité de ne pas avoir activé une S-
box est égale a 1/2™ (puisqu’elle est égale a 1/2 avec une faute), et la probabilité de
lavoir activée au moins une fois est égale & 37", 1/2" =1 —1/2™ = (2™ —1)/2™.

De plus, si la S-box n’a été activée avec aucune faute alors le nombre de candidats
restant sur le mot de w bits correspondant est 2“. Dans le cas ou elle a été activée a
partir de fautes sur un seul des deux mots ciblés alors I'attaquant obtient A; ou Ao
candidats. Finalement, si elle a été activée a partir de fautes sur chacun des mots
I'attaquant retrouve la valeur correcte.

On en déduit donc que

T

gmi+ma2

W _— A — A 1 Ai—1 Ay—1 ¢
_ < 1 2+ LA 4 A +1) .

Qmi+m2 2m2 2m1

Par exemple, dans le cas de PRIDE ou w = 4, ¢ = 16 et A1 = Ay = 4, ’équation

9 3 3 16
N:<++ +1) .

Qmi+m2 2m2 2m1

devient

Ainsi, une dizaine de fautes sur chaque mot sont suffisantes pour retrouver une des
clés secrétes (Kg ou Ky) utilisées par PRIDE.

Pour les autres structures SPN, il faut également prendre en compte le nombre de
fautes nécessaires pour affecter toutes les S-boxes, et le nombre de fois ou chaque
S-box est affectée par ces fautes.
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Enfin, dans le cas d'une implémentation logicielle qui manipule un mot plus grand
que la partie P a corrompre, il est a noter que l'attaquant est généralement en mesure
de savoir a partir des différences en sortie de chaque S-box si la faute obtenue a bien
affecté un seul bit en entrée de chacune, c’est-a-dire qu’il est capable de n’exploiter
que les fautes ayant corrompu la partie P du mot manipulé.

Il peut également choisir d’exploiter toutes les fautes si le mot manipulé se diffuse sur
peu de bits en entrée des S-boxes, par exemple s’il se diffuse sur deux bits seulement,
la différence en entrée ne peut prendre que trois valeurs non nulles, ce qui est parfois
une information suffisante pour mener I'attaque.

3.3.3 — Simulation avec un modeéle de faute idéal

Afin de valider que le chemin d’attaque que nous proposons permet bien de retrouver
la clé secrete d’'un chiffrement SPN, nous détaillons dans un premier temps une
simulation de la DFA sur PRIDE avec un modele de faute idéal.

Nous supposons donc quun dispositif exécute PRIDE avec une clé secrete K = Kq||K;
ou Ky = Oxefcdab8967452301 et K; = 0x0123456789abcdef.

Nous supposons également qu’un attaquant arrive a inverser successivement tous les
16 premiers et les 16 derniers bits de W19 (voir figure 3.4), puis de Wis.

L’attaquant obtient alors les chiffrés suivants a partir de 5 exécutions du méme
message clair Oxfedcba9876543210 :

= 0xc40f2551f39c63a9 la valeur correcte du chiffré,

= 0xe7f325510dc3b7a8 (resp. 0xc40fdaaec89376f7) a partir d'une inversion des
16 premiers (resp. derniers) bits de W1y,

= 0x2857589433cbdead (resp. 0x461720d9729¢1956) a partir d’'une inversion
des 16 premiers (resp. derniers) bits de Wig.

Il peut ainsi calculer les différentielles sur la derniere couche de substitution :
= (AXq, AYsg); = (0x8888888888888888, 0x332323a88a822a23),
= (AXa0, AYs0)s = (0x1111111111111111, 0x4467656745457776).

A partir de la premiére différentielle, il obtient un ensemble de candidats pour
chaque quartet de P~!(C) @ Kq ou C est la valeur correcte du chiffré. Il peut alors
calculer 'ensemble de candidats pour chaque quartet de Ky, noté Q; pour 0 < i < 15,
a partir de P~!(C) = 0xab720c373416ba8d. Le tableau 3.3 donne les ensembles de
candidats ainsi calculés en notation hexadécimale.
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Tableau 3.3.: Candidats obtenus a partir de (A X5, AY50); en notation hexadécimale.

Q Q@ Q Q Q0 & G Q7 Q& Q Qo Qu Q: Qi Qu Qi
5 4 4 5 0 0 0 1 5 5 4 5 0 1 0

1
6 7 6 6 2 3 2 2 6 7 7 7 2 3 2 2
d c (¢ d 8 8 8 9 d d ¢ d 8 9 8 9
e f e e a b a a e f f f a b a a

Ensuite, a partir de la seconde différentielle, 'attaquant obtient un autre ensemble
de candidats pour chaque quartet de Ky donnés dans le tableau 3.4.

Tableau 3.4.: Candidats obtenus a partir de (A X5, AY5)2 en notation hexadécimale.

Q Q Q@ Q Q Q Q Q Q Q Qo Qu Q2 Qs Qu Qi
a a a a 8 8 2 2 0 0 2 2 0

a a 0
b b b b b b 9 9 3 3 1 1 3 3 1 1
e e C C (¢ ® e e 6 6 4 4 4 4 6 6
f f d d d f f t 7 7 5 5 5 5 7 7

L’attaquant retrouve ainsi la valeur de chaque quartet de Ky par intersection des
deux ensembles obtenus.

Ensuite, a partir de la connaissance de K, et des valeurs corrompues du chiffré
obtenues a partir des fautes sur Wis, il peut calculer la valeur des différentielles sur
I'avant-derniere couche de substitution :

= (AXj9, AYi9); = (0x8888888888888888, 0x2322288338832828),
= (AXjy9, AYig)o = (0x1111111111111111, Ox777TA56474ATT64TE).

En exploitant la premiere différentielle, il obtient un ensemble de candidats pour
chaque quartet Q; de M-layer ' (S-layer ' (P~(C) ® Ko) @ P! (fa0(Ky))) pour 0 <
i < 15. Le tableau 3.5 donne les candidats obtenus en notation hexadécimale.

Tableau 3.5.: Candidats obtenus a partir de (A X9, AY19)1 en notation hexadécimale.

Q Qi Q@ Q5 Q Q Q Q Qs Q Qo Qu Q2 Qs Qu Qs
o 4 1 0 0 5 5 4 4 5 5 4 0 5 0

5
2 7 3 2 2 6 6 7 7 6 6 7 2 6 2 6
8 c 9 8 8 d d c c d d (¢ 8 d 8 d
a f b a a e e f f e e f a e a e

Ensuite, a partir de la seconde différentielle, il obtient d’autres candidats qui sont
donnés dans le tableau 3.6 en notation hexadécimale.

Tableau 3.6.: Candidats obtenus a partir de (A X9, AYi9)2 en notation hexadécimale.

Q A Q Q Q Q Q Q Qs Q Qo Qu Qi Qs Qu Qs
8 8 8 8 0 2 a 0 8 0 8 8 a 0 8

a
9 9 9 9 1 3 b 1 9 1 9 9 b 1 9 b
e e e e 4 6 C 4 e 4 & e c 4 e C
f f f f 5 7 d 5 f 5 f f d 5 f d
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Par intersection des ensembles obtenus, 'attaquant retrouve
M-layer ' (S-layer ' (P~1(C) ® Ko) @ P~ (fa0(K;))) = 0x8f9806d4f5efa58d.
Puis il calcule
S-layer 1 (P71(C) ® Ko) @ P~ (f20(K1)) = 0x24c39cc978f41dd4
et a partir de S-layer ' (P~1(C) @ Kq) = 0x11c3a9c65f5f772b, il obtient
P~ fa0(Ky1)) = 0x3500350f27ab6aff.

Finalement, il déduit que fo0(K;) = 0x0137454b89ffcd53, et retrouve K, et donc la
clé complete, a partir de 'algorithme de cadencement de clés de PRIDE.

Ainsi, quatre fautes théoriques seulement ont bien suffi a retrouver entiérement la
clé secrete manipulée par PRIDE.

3.3.4 — Exemples de DFA conduite en laboratoire

Afin de montrer la faisabilité de notre chemin d’attaque en pratique, nous allons
détailler les expérimentations de la DFA que nous avons menées en laboratoire sur
deux implémentations logicielles de PRIDE, et sur une implémentation matérielle de
SCREAM. Nous avons choisi le schéma d’authentification SCREAM, qui a été soumis a
la compétition Caesar [BERNSTEIN 2014] et qui utilise le LS-Design Scream [GROSSO
et al. 2014], car son implémentation matérielle de référence est trés efficace.

3.3.4.1 — Exemple de DFA conduite sur un microcontréleur

Afin de tester la faisabilité de I'attaque sur PRIDE, nous avons implémenté et exécuté
ce dernier sur un micro-contréleur ARM Cortex-M3 puisqu’il s’agit d'une architecture
32 bits assez représentative des dispositifs utilisés pour 'IOT.

Nous avons dans un premier temps utilisé 'implémentation 8 bits de référence de
PRIDE, que nous avons implémentée en langage C, dont le code source est donné en
annexe A.4.3, et qui manipule les lignes de I'état interne indépendamment les unes
des autres lors de I'exécution de 1'étage linéaire.

Nous avons ensuite proposé et utilisé une implémentation 32 bits de PRIDE afin d’ex-
ploiter entierement les mots 32 bits de I'architecture, dont le code source est donné
en annexe A.4.1, qui manipule cette fois deux lignes de I'état interne simultanément
lors de I'exécution de 1’étage linéaire.
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3.3.4.1.a - DFA conduite sur 'implémentation 8 bits de PRIDE

Tout d’abord, nous avons utilisé I'analyse des rayonnements électromagnétiques de
PRIDE décrite a la figure 2.8 afin de situer temporellement toutes les étapes du
chiffrement, en particulier le dernier étage linéaire.

Nous avons ensuite exécuté PRIDE avec la clé secrete Ky = 0xa371b246f90cf582,
K; = 0xe417d148e239ca5d et le message clair 0xe8d3157f246e80cb en entrée, et
nous avons utilisé le banc d’injection d’impulsions de tension décrit a la figure 3.1
afin de perturber son exécution.

Le valeur correcte du chiffré est C = 0xOb735baaf63aac9e et nous avons obtenu
13 fautes (resp. 19 fautes) exploitables sur le dernier (resp. avant-dernier) étage
linéaire. Afin de vérifier qu'une faute est exploitable, nous avons calculé la différence
en sortie du dernier étage linéaire, ou 'avant-dernier une fois Ky retrouvé, et nous
avons Vvérifié que toutes les différences en sortie des S-boxes actives pouvaient étre
obtenues a partir d'une méme différence égale a 2¢ avec 0 < 7 < 3 en entrée.

Lorsqu'un chiffré corrompu vérifie la propriété précédente, cela signifie qu’il a été
obtenu a partir d’'une faute n’ayant affecté qu'une seule ligne de I’état interne.

Le tableau 3.7 fournit les chiffrés corrompus exploitables que nous avons obtenus
a partir de fautes sur le dernier étage linéaire, ainsi que notre connaissance sur les
différences autour de la derniere couche de substitution pour chacun, c’est-a-dire la
valeur de la différence AY5, en sortie et la valeur d;, de chaque quartet non nul de
la différence A X5, en entrée (identique pour tous les quartets).

Tableau 3.7.: Chiffrés corrompus obtenus a partir de fautes sur le dernier étage linéaire lors
de I'exécution de 'implémentation 8 bits de PRIDE.

Chiffrés corrompus AYsq 0;
0x83735baa7632ac9e 0xa000800000002000 0x8
0x03£3d30276128c9e 0x6010c000c0606000 0x4
0xcb339beaf67aacde 0xcc0000000£000000 0x2
0xc47397aaf23aa09%e 0xcc00d£f8800000000 0x2
0xcb329beaf67aacde 0xcc0000000£000008 0x2
0xadd5df8ad21c88b8 0xcOb00£f8080f00bb0 0x2
0x0b739f2276b22c96 0x7400040060007000 Ox1
0x0b730e41£f793bcb4 0x0405040664707056 Ox1
0x0b73d3a276322496 0x7000500000007000 Ox1
0x0b73c23377b33486 0x7005500660057006 Ox1
0x0b73a40f759b34be 0x7445546660700406 Ox1
0x0b737b88f61aacbc 0x0040000000700050 Ox1
0x0b73eb1176933ca4 0x7045000060757056 Ox1
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Nous pouvons alors rassembler I'information que nous avons obtenue sous la forme
de quatre différentielles sur la derniére couche de substitution :

= (AXag9, AYa): = (0x1111111111111111, 0x7445546664757456),
= (AXaq, AYa)s = (0x2220222222200222, 0xccb0df888££00bbS),
= (AXy, AYag)s = (0x4040400040404000, 0x6010c000c0606000),
= (AXay, AYa)s = (0x8000800000008000, 0xa000800000002000).

Le tableau 3.8 donne les candidats, en notation hexadécimale, que nous avons
obtenus sur chaque quartet Q; de Ky pour 0 < ¢ < 15 a partir de ces différentielles et
de la connaissance de P!(C) = 0x3636d3ec58eb71f8, en fonction de la valeur 6,
en entrée de chaque S-box. Il donne également I'intersection, noté N, des ensembles
de candidats obtenus sur chaque quartet. Le symbole x désigne 'ensemble des 16
valeurs possibles, c’est-a-dire que la S-box correspondante n’a pas été activée.

Tableau 3.8.: Connaissance a partir du tableau 3.7 sur chaque quartet Q; pour 0 < i < 15
en notation hexadécimale, ot * désigne 'ensemble des 16 valeurs possibles.

0n Qo Q1 Q2 Q3 Q4 Q5 Qs Q7 Qs Q9 Qi Qu Q2 Qi3 Quu Qs

a 2 2 0 a 2 2 0 8 8 0 8 8 0 8 2
1 b 8 3 1 b S8 3 1 9 9 1 9 9 1 9 3
c 6 6 4 e 6 4 6 e c 6 c e 4 c 4
d 7 7 5 f 7 5 7 f d 7 d f 5 d 5
4 4 4 5 5 0 0
6 3 7 6 2 6 6 7 6 0 6 3 2
2 * * *
a f c b d c c d 9 £ d 8 8
f e e £ e b a
a 2 0 8
b 8 7 S 1 9
4 * * * * * * * * * *
[ 6 b f 6 e
d 7 7 f
0 0 5
2 3 7
8 * * * * * * * * * * * * *
8 8 d
a b f
0 8
1 9
n a 8 7 4 b 2 4 6 f 9 0 c f 5 8 2
5 d

Les 13 chiffrés corrompus du tableau 3.7 nous ont donc permis de réduire les valeurs
possibles pour Ky a seulement 16 candidats, et nous avons ensuite exploité certaines
fautes obtenues sur 'avant-dernier étage linéaire pour retrouver Ky.

En effet, a partir du message corrompu 0xc42ecOdbb65e18db issu d’une faute sur
I'avant-dernier étage linéaire, nous avons retrouvé la valeur du 11-ieme quartet
et ainsi éliminé 12 candidats pour Ky puisque les différences en sortie de 'avant-
derniére couche de substitution n’étaient pas possibles dans ce cas, et les 4 candidats
restant étaient donc tels que Qs € {0x0,0x1,0x4,0x5}.
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Nous avons alors de facon similaire éliminé 3 candidats a partir du message corrompu
0x3165d7eea5f5f4dc, et nous avons ainsi retrouvé la valeur correcte de K.

Une fois la valeur de K, obtenue, nous avons pu calculer les différences en sortie de
I'avant-derniére couche de substitution. Le tableau 3.9 donne les chiffrés corrompus
et les différentielles obtenus a partir de fautes sur 'avant-dernier étage linéaire, avec
les mémes notations que précédemment.

Tableau 3.9.: Chiffrés corrompus obtenus a partir de fautes sur 'avant-dernier étage
linéaire lors de 'exécution de I'implémentation 8 bits de PRIDE.

Chiffrés corrompus
0xb3035faeb64aabc8e
0x3f6713aecea2948e
Ox1bdad38aff8aadae
0x3165d7eeabfbf4dc
0x16£dd78aea9ca890
0x077fdeba72a7d9da
0x12£193ceee10a898
0x92£9c2927701dcdc
0x81791f6e017bd89%e
0x827873a04d02ac8c
0xb05e37e04c63acec
0x411737ca9638aeba
0x08bf2c2551e6f6bf
0x303fbc2c4076debe
0xd4bfel3bb63fa8e8
0x91f0e1b0f632adad
0xc42ec0dbb65e18db
0x4cbfd8ca365e88d2
0x856cc59f£218d813

AYig
0x0000000003208080
0x8300000200000000
0x000000000022800a
0x03a88a8200000000
0x000000000000a066
0xa60c000100000000
0x00000000c0000166
0xa60c00010000a066
0x000000000088eb00
0x00000000800000£fc
0x000000008b080bfc
0x00000dd000000000
0x0bedf0d000000000
0xebe000d4000000000
0x0000000064006077
0x0000000004400077
0x0000000064446407
0x0000000064446400
0x0000000004006407

)
0x8
0x8
0x8
0x8
0x4
0x4
0x4
0x4
0x2
0x2
0x2
0x2
0x2
0x2
0x1
0x1
0x1
Ox1
0x1

La encore, nous pouvons rassembler I'information que nous avons obtenue sous la
forme de quatre différentielles sur la derniere couche de substitution :

= (AXjg9, AY19)1 = (0x0000000011111111, 0x0000000064446477),

" (AX1g, AYi0)s = (0x2222222022222222, Oxebedfdd08b88ebfc),

= (AXyg, AYi9)3 = (0x4404000440004444, 0xa60c0001c000a166),

= (AXj9, AY19)s = (0x8888888808888088, 0x83a88a820322808a).
Le tableau 3.10 donne les candidats, en notation hexadécimale, que nous avons
obtenus sur chaque quartet Q; de

M-layer ! (S-layer ' (P~1(C) ® Ko) ® P~ 1 (f20(K1))) = 0xdf36eb60a400d4e9

pour 0 < ¢ < 15 en fonction de la valeur d;, en entrée de chaque S-box, ainsi que
l'intersection des ensembles obtenus avec les mémes notations que précédemment.
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Tableau 3.10.: Connaissance a partir du tableau 3.9 sur chaque quartet Q; pour 0 <i < 15
en notation hexadécimale, ot * désigne 'ensemble des 16 valeurs possibles.

dn Qo Q1 Q2 Q3 Q1 Q5 Qs Q7 Qs Qy Qi Qu Q12 Qi3 Quu Qs

a 0 0 0 a 0 8 8
b 1 1 1 b 1 9 9
1 * * * * * * * *
c 4 4 4 @ 4 e e
d 5 5 5 d 5 £ £
4 0 4 0 0 4
5 3 7 3 6 1 6 6 . 2 7 2 2 7 1 5
d @ d b e b b 8 @ 8 8 d c e <)
f a f a a £
8 0 0 8 8
7 9 6 1 6 7 1 9 9
4 * * * * * * *
d e a 4 a d 4 e e
f 5 9 f f
5 4 1 5 5 1 5 0 4 0 0 5 5 1
8 6 7 3 6 6 3 6 2 . 7 2 2 6 . 0 3
d ¢ 9 d d 9 d 8 ¢ 8 8 d d 9
e £ b e e b e a f a a e e b

Les 19 chiffrés corrompus du tableau 3.9 nous ont donc permis de retrouver la valeur
de M-layer ' (S-layer ' (P—(C) @ Ko) ® P~ (f20(K1))) et d’obtenir ainsi Ky, et donc
la clé compléte, a partir de C et K.

Il est a noter que nous avons eu besoin de plus de fautes pour n’obtenir qu'un seul
candidat pour la clé secrete entiére comparé a I'analyse que nous avons faite a la
section 3.3.2.2 sur le nombre de fautes requises pour PRIDE.

Cela vient certainement du fait que nous avons utilisé le méme message clair pour
toutes les exécutions, ce qui implique que le modele de faute n’était pas compléte-
ment aléatoire, c’est-a-dire que certaines fautes avaient une probabilité plus impor-
tante d’apparaitre que d’autres. La connaissance du modéle de faute n’a cependant
pas été nécessaire pour mener l'attaque.

3.3.4.1.b - DFA conduite sur I'implémentation 32 bits de PRIDE

L'implémentation 32 bits que nous avons proposée manipule les lignes de I'état
interne deux par deux. De ce fait, perturber I'exécution de I'étage linéaire implique
que la valeur de toutes les différences en entrée des S-boxes doivent appartenir a un
seul des deux ensembles E; = {0x0, 0x1, 0x2, 0x3} ou E; = {0x0, 0x4, 0x8, Oxc}.

Afin de mener I'attaque, nous avons une fois de plus utilisé une analyse des rayonne-
ments électromagnétiques pour situer temporellement le dernier étage linéaire.
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Nous avons ensuite exécuté PRIDE avec la clé secréte Ky = 0xf3f721cb1c882658,
K; = 0xe417d148e239ca5d et le message clair 0x0132546798badcfe en entrée, et
nous avons perturbé son exécution avec le banc d’injection d’impulsions de tension
décrit a la figure 3.1.

Le valeur correcte du chiffré était 0Ox9aecb37ea45a6¢89 et nous avons obtenu 12
(resp. 13) fautes exploitables sur le dernier (resp. 'avant-dernier) étage linéaire.

Afin de vérifier qu'une faute est exploitable, nous nous sommes cette fois assuré que
toutes les différences en sortie des S-boxes actives pouvaient provenir de différences
en entrée toutes contenues dans un des deux ensembles E; ou E,.

Le tableau 3.11 donne les chiffrés corrompus et les différentielles obtenus a partir
de fautes sur le dernier étage linéaire, avec les mémes notations que le paragraphe
précédent, et avec 6, 3, v et o qui désignent respectivement les ensembles {0x2,0x3},
{0x4,0x8}, {0x4,0xc} et {0x8,0xc} des valeurs possibles pour djy,.

Tableau 3.11.: Chiffrés corrompus obtenus a partir de fautes sur le dernier étage linéaire
lors de I'exécution de I'implémentation 32 bits de PRIDE.

Chiffrés corrompus AYsq AXog
Ox1aad3b972c92ec09 0xf00060007e40600c 0x#000100016101006
0x7b4c93deab5a6d89 0x88c0000bc0c00000 0xHHH00000H0H00000
0x1b6c733e255aadc9 0x£500000b85000000 0x#100000061000000
0x71ecd27eeb55a6d89 0x8ec0808£00000000 0xHHH0H0HHO0000000
0x9aecb324a4426cdb 0x0000000005076050 0x0000000001011010
0x9a57b33fa4626cf1 0x0000000085bbb08c 0x0000000061666066
0x9a57b365a4606cb9 0x0000000080bfelec  0x00000000606600600
0x77aa24313111ed8c 0x£f8868e4f0e006de7 0x00010601600001001
0x9ae8b37ac15a6989 0x0220030300000c00 0x0000050500000~v00
0x8aecb27e415abc89 0x3329020600000000 0Oxoooy050400000000
0xa3e692ed909ee688 0x10ea921c620482c5 0x40cfyody400c8oyc
0x05ecb27e565a7289 0xa22b99bc00000000 0x[Foacyycy00000000

Il est a noter que sur 2 000 impulsions de tension, une fois les parameétres du
générateur d’'impulsions de tension réglés, nous n’avons recu aucun chiffré dans
1 219 des cas, et nous avons obtenu 247 chiffrés corrompus dont 13 exploitables. Les
fautes non exploitables que nous avons obtenues sont dues a un dysfonctionnement
de I'UART a cause du rayonnement électromagnétique.

Le tableau 3.12 donne les différentielles obtenues sur S, et les candidats cor-
respondants en notation hexadécimale, qui nous ont permis de retrouver autant
d’information sur chaque quartet Q; de K pour 0 < i < 15 qu’avec toutes les fautes,
a partir de la connaissance de P! (C) = 0xel7c¢93c49ec6fc61. Il donne également
I'intersection, noté N, des ensembles de candidats obtenus sur chaque quartet.
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Tableau 3.12.: Connaissance a partir du tableau 3.11 sur chaque quartet Q; pour
0 < ¢ < 15 en notation hexadécimale.

Différentielles obtenues sur S! et candidats correspondants N
Qo (£,0) — {0,1,e,f} et (a,8) — {3,5,7,9,d,f} f
Q: (5,1) —{2,3,6,7}, (8,) — {0,1,2,3,8,9,a,b} et (2,0) — {1,3,4,6,9,b} 3
Qo (e,c) — {1,f} et (2,0) — {0,2,5,7,d4,f} f
Q3 (6,1) — {0,1,6,7} et (b,c) — {7,c} 7
Q4 (6,1) — {2,3,4,5}, (8,0) — {0,1,2,3,8,9,a,b} et (9,7) — {2,4,b,d 2
Q5 (e,0) — {0,1,e,f} et (2,0) — {1,3,4,6,e,b} 1
Qg (1,4) — {8,9,c,d} et (b,c) — {7,c} c
Q7 (£,0) — {4,5,a,b} et (c,7) — {2,7,b,e} b
Qg (7,1) — {0,1,6,7} et (c,0) — {0,1,2,3,8,9,a,b} {0,1}
Qg (e,0) — {2,3,c,d} et (2,0) — {4,6,9,b,c,e} c
Q1o (4,1) — {8,9,c,d} et (b,0) — {0,1,2,3,8,9,a,b} {8,9}
Q11 (b,0) — {0,1,2,3,8,9,a,b} et (4,c) — {8,c} 8
Q12 (6,1) — {2,3,4,5} et (8,8) — {1,2,9,a} 2
Q13 (4,0) — {6,7,a,b}, (c,7) — {3,6,a,f} et (2,0) — {4,6,9,b,c,e} 6
Q14 (e,0) — {4,5,a,b} et (c,7) — {0,5,9,c} 5
Q15 (c,0) — {4,5,8,9} et (5,c) — {8,d} 8

Les 12 chiffrés corrompus du tableau 3.11 nous ont ainsi permis d’obtenir 4 candidats
pour Ky, et nous avons ensuite exploité le chiffré corrompu 0xf24690de8df8cc89,
issu d’une faute sur 'avant-dernier étage linéaire, afin d’éliminer 3 des candidats
puisque les différences en sortie de 'avant-derniere couche de substitution n’étaient
pas possibles dans ce cas, et nous avons ainsi retrouvé la valeur correcte de Ky.

Une fois la valeur de K, obtenue, nous avons pu calculer les différences en sortie de
I'avant-derniere couche de substitution. Le tableau 3.13 donne les chiffrés corrompus
et les différentielles obtenus a partir de fautes sur I'avant-dernier étage linéaire, avec

les mémes notations que précédemment.

Tableau 3.13.: Chiffrés corrompus obtenus a partir de fautes sur 'avant-dernier étage
linéaire lors de I'exécution de I'implémentation 32 bits de PRIDE.

Chiffrés corrompus AYig AXjg
0xf24690de8df8cc89 0xc00000b000000000 0xA000006000000000
0x2df93aebf5935009 0x7807000bd8050000 0x10010000660010000
0xa9a4a34f84604dde 0x000004cd0000065¢c 0x000001/600000116
0x52c367c49a9b8786 0x05077000b6d84808 0x0101100001601600
0x00632c247£18e99e¢ 0x0e0bb0000d0ef000  0x0/0HH0000H0HHA000
Oxecbc98d50864ad3a 0xc0f008bbb0d00888 0xH0H00000H0H00060
0x43b733ec34cleclil 0x00000000300a0022 0x0000000050050000
Oxcabdf870ee423736 0x0c8cOb123baf049e 0x0y870c4ddc[40cyc
0x46eb59132610ef55 0x6£0001133aa00006 0x440004446653/500004
0x9d13b57c£2211618 0x0£036133290c0422 0x040044590y0y0cdd
0x1247352b2400cO0ed 0x0000000009900c96 0x000000000~y~y00~vy~y4
0x770a084c5528c599 0x0a8000330aa00022 0x0380005008800059
0xc80cal6eb67b9711 0x6043623a00000000 0x40cd4Hd300000000
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Le tableau 3.14 donne alors les différentielles obtenues sur S, et les candidats
correspondants en notation hexadécimale, qui nous ont permis de retrouver autant
d’information sur chaque quartet Q; de

M-layer ' (S-layer ' (P~1(C) ® Ko) @ P! (fa0(Ky1))) = 0x93eff0477bb31a28

pour 0 < i < 15 qu'avec toutes les fautes. Il donne également l'intersection, noté N,
des ensembles de candidats obtenus sur chaque quartet.

Tableau 3.14.: Connaissance a partir du tableau 3.13 sur chaque quartet Q; pour
0 < ¢ < 15 en notation hexadécimale.

Différentielles obtenues sur S’ et candidats correspondants n
Qo (c,0) — {4,5,8,9} et (6,4) — {8,9,e,f} 9
Q1 (5,1) — {2,3,6,7} et (£,4) — {3,c} &
Qs (£,0) — {0,1,e,f} et (4,c) — {a,e} e
Q3 (7,1) — {8,9,e,f} et (c,y) — {3,6,a,f} f
Q4 (7,1) — {8,9,e,f} et (b,0) — {4,5,6,7,c,d,e,f} {e,f}
Qs (b,c) — {0,b} et (1,4) — {0,1,4,5} 0
Qs (b,#) — {4,5,6,7,c,d,e,f}, (1,4) — {0,1,4,5} et (3,0) — {1,2,4,7,¢c,f} 4
Q7 (2,0) — {0,2,5,7,8,a} et (a,5) — {1,3,7,9,b,d} 7
Qs (b,d) — {4,5,6,7,c,d,e,f}, (2,0) — {0,2,5,7,8,a} et (3,0) — {1,2,4,7,c,f} 7
Qg (6,1) — {a,b,c,d} et (b,c) — {0,b} b
Q10 (4,0) — {6,7,a,b} et (9,0) — {2,4,b,d} b
Q11 (e,0) — {2,3,a,b} et (£,4) — {3,c} 3
Q12 (4,1) — {0,1,4,5} et (£,0) — {0,1,e,f} {0,1}
Q13 (4,c) = {a,e} et (c,7) — {3,6,a,f} a
Q14 9,7) — {2,4,b,d} et (2,0) — {0,2,5,7,8,a} 2
Q15 (e,c) — {6,8} et (6,4) — {8,9,e,f} 8

Les 13 chiffrés corrompus du tableau 3.13 nous ont ainsi permis d’obtenir 4 candidats
pour M-layer*(S-layer ' (P~1(C) @ Ko) ® P~ (f20(K1))) & partir de C et K, et de
retrouver ainsi Ky, et donc la clé complete, en les testant tous.

De ce fait, malgré que 'implémentation 32 bits que nous avons proposée manipule
deux lignes de I'état interne simultanément, nous avons montré que la DFA que nous
avons introduite reste valide et permet de retrouver la clé secrete.

3.3.4.2 — Exemple de DFA conduite sur un FPGA

Afin de tester la faisabilité de I'attaque sur une implémentation matérielle, nous
avons implémenté et exécuté 'implémentation VHDL de référence de SCREAM
[GROsSSO et al. 2014] sur un FPGA Xilinx Spartan-3E 1600E fabriqué avec une
technologie 90 nm et cadencé par une fréquence de 50 MHz. Avant de décrire notre
expérimentation, nous allons donner les spécifications de SCREAM.
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3.3.4.2.a - Le schéma d’authentification SCREAM

SCREAM est un schéma d’authentification qui utilise le LS-Design Scream avec le
mode opératoire TAE (pour “Tweakable Authenticated Encryption” en anglais). Afin
de chiffrer un message M, le mode opératoire TAE [LISKOV et al. 2002] découpe M en
m blocs de n bits, et applique sur chaque bloc un chiffrement par blocs adaptable

&k : {0,1}F x {0,1}" — {0, 1}"

en utilisant une méme clé secréte K de k bits pour chiffrer chaque bloc et un bloc T
de t bits, appelé le Tweak, différent sur chaque bloc produit a partir d’'un nonce N
(dans le cas de SCREAM, la taille recommandée pour le nonce est de 11 octets).

Le dernier bloc est complété par un 1 suivi par des O si nécessaire, et dans ce cas il
est ajouté par un XOR a sa sortie. Enfin, il produit un “tag” a partir du XOR de tous
les blocs chiffrés. La figure 3.11 illustre le mode TAE.

m

Concaténatio

H
3
o)
3
(&)
2
3 ac,
<] =
S |
. -
o

Cm—l
Figure 3.11.: Mode opératoire TAE.

SCREAM propose facultativement d’authentifier des blocs de données associées avec
le message. Il utilise le 1.S-Design Scream et produit les Tweaks a partir de la valeur
du nonce concaténée avec un compteur.

Scream est composé de 12 étapes de 2 tours chacune, dont les spécifications sont
données dans [GROSSO et al. 2014]. Il utilise le Tweak T = ty||¢; pour générer la clé
de tour utilisée a I'étape s qui est alors égale a :

K @ (to]|t1) sis = 3i,
Ko (to@tluto) sis=3i+1,
Ko (tlHtO@tl) sis=3i+2.

Le Tweak agit comme une contremesure contre certaines attaques par perturbation
comme la DFA que nous avons proposée. En effet, le Tweak doit étre changé a chaque
exécution, et il n’est donc pas possible d’exécuter le schéma de chiffrement deux fois
avec les mémes parametres (K,T), ce qui empéche I'attaquant d’obtenir une valeur
correcte et une valeur corrompue du chiffré d'un méme message clair.
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Cependant, attaquer SCREAM avec un Tweak fixe est équivalent a attaquer le LS-
Design Scream, ce qui nous intéresse pour valider la DFA.

3.3.4.2.b - DFA conduite sur Scream

Le modele matériel embarqué dans le FPGA était composé du code de référence de
SCREAM, d’'un UART afin d’échanger des données avec 'ordinateur de controle et
d’une FSM (pour “Finite State Machine”) pour définir tous les états internes.

Les parametres en entrée de chaque exécution étaient :

= Nonce (11 octets) : 0xe9e6f9281b86¢c8470bal20,
= Clé secréte : 0x2ff6963dd72462ab67d5da22c0e264ae,

= Données associées (2 blocs) : 0x5c0e6a47bc146679d2d64aca5774636797829
5340157eb9d2581bfbb14a0cb39,

= Données (3 blocs) : 0x6b36{33{f882e432861448a61183583b0df1f908593481
535b6ebbcb6abfc07ae22cd50a331678301fd8535690335dcbe.

La valeur correcte du chiffré est 0xc9018ef2804{85e0de4d6519593a3e5ed83¢c22
bdc8b2db2229e6801071cdeab6785856feac83bbe335¢c6bcb2f5f6d81a6.

Nous avons une fois de plus utilisé une analyse des rayonnements électromagnétiques
afin de situer temporellement le dernier étage linéaire.

La figure 3.12 décrit les courbes que nous avons obtenues qui nous ont permis
d’identifier toutes les étapes de 'exécution de SCREAM.

UART Exécution de SCREAM UART
Entrées |Données ass. 1 | Données ass. 2 Données 1 Données 2 Donnéeg 3 Sorties
1 1 1 1 1 1 1 1 ]
0 200 400 600 800 1000 1200 1400 1600 1800
Time (ns)

Exécution de Scream

TV

Tour [1[2[3]4]506]71849[10[11]12/13[14[15/16417[18]19/20]|21]22]23]24
0 40 80 120 160 200 240
Time (ns)

EM

Figure 3.12.: Analyse des rayonnements électromagnétiques de SCREAM.
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En pratique, un attaquant peut cibler n’importe quel bloc pour mener la DFA, il lui
suffit de perturber le dernier étage linéaire, a condition bien s{ir que le nonce ne
soit pas changé a chaque exécution (ce qui ne respecte donc pas les spécifications
de SCREAM). Dans notre expérimentation, nous avons ciblé le dernier bloc afin
de mener I'attaque. De ce fait, nous ne donnerons que la valeur du dernier chiffré
corrompu dont la valeur correcte était 0x85856feac83bbe335c6bcb2f5f6d81a6.

Nous avons alors utilisé le banc d’injection d’impulsions de tension décrit a la
figure 3.1 afin de perturber I'exécution du dernier étage linéaire de Scream appliqué
sur le dernier bloc, avec un nonce fixe pour notre expérimentation.

Toutefois, la durée d’une impulsion étant de 6 ns minimum, elle ne permet pas une
précision suffisante pour cibler uniquement le dernier étage linéaire puisque la durée
d’un tour est d’environ 10 ns comme nous pouvons le constater a la figure 3.12. Nous
avons donc perturbé aléatoirement le dernier tour du chiffrement, contrairement a
une implémentation logicielle pour laquelle il est possible de cibler dans le temps
précisément une instruction donnée.

Tout d’abord, nous avons effectué des injections sur 100 positions spatiales distri-
buées sur une grille 10x 10 sur le boitier du circuit intégré de taille 19x19 mm?2.
Pour chaque position spatiale, nous avons testé 11 positions temporelles, 4 tensions
et nous avons effectué 2 injections, c’est-a-dire 88 injections par position.

Sur le total des 8 800 injections effectuées, nous avons obtenu 465 chiffrés corrompus
avec au maximum 88 sur une position spatiale. La figure 3.13 donne la distribution
des fautes que nous avons observées sur le boitier du circuit intégré.

Y (mm)
Number of faults

X (mm)

Figure 3.13.: Distribution des fautes obtenues sur le boitier du circuit intégré.
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Nous avons ensuite ciblé la zone sensible, qui correspond certainement au circuit
intégré, et nous avons effectué un total de 69 250 injections.

Nous avons obtenu un total de 2 482 chiffrés corrompus sur Scream, dont 937 de
valeurs distinctes. Pour chacun, nous avons calculé la valeur de la différence en
sortie de la derniere couche de substitution et nous avons vérifié que la différence en
sortie de chaque S-box active pouvait étre obtenue a partir d'une méme différence
égale 4 2° avec 0 < i < 7 en entrée.

Au total, nous avons obtenu 36 chiffrés corrompus différents vérifiant cette propriété,
dont seulement 7 nous ont permis de retrouver autant d’information sur la clé secrete
qu’avec toutes les fautes.

Les valeurs de ces 7 chiffrés corrompus sont données dans le tableau 3.15, ainsi que
la valeur de la différence A,,; en sortie de la derniére couche de substitution, et
la valeur de la différence 0;, en entrée de chaque S-box, ou \ désigne 'ensemble
{0x01,0x02} des valeurs possibles pour dj,.

Tableau 3.15.: Chiffrés corrompus obtenus a partir de fautes lors de 'exécution de
I'implémentation matérielle de SCREAM avec un nonce fixe.

Chiffrés corrompus
0x04eb0£2430df5£9301047fae10109f6d
0xdb31fb5345d645d102dff1£33921e7ea
0xdbe8c81128d80ce36d7cf1£308179d43
0xea8ab50cc83bbab082eea0435£6d302¢c
0xeaff0090dabcd1494e0ccb2f227081a6
0x880d56417b40b585a3ee75dc74£12425
0xd9bdd4df0cbe9dbb23dbe8a7aa07b049

Aout’.
0x003347ca19002a00d95d000000548a00
0x003300ca00000000d900£dcc2a0000c2
0x003347ca000000d5d95d£d002a000000
0xb833000019000000000000002a000000
0x00004b54000000000000000000000000
0xb98800000000001a0058£9001aee00e9
0x0000003200000000000000bc000046e9

03
0x01
0x01
0x01

0x04
0x08
0x08

Le tableau 3.16 donne les différentielles sur S qui nous ont permis de retrouver

autant d’information qu’avec toutes les fautes, et donne les candidats en notation

hexadécimale obtenus par intersection, notée N, pour chaque octet B; de

L-layer (C® K@ T) @ Ctas

pour 0 < i < 15, ou C, T et Cto3 sont respectivement le chiffré, le Tweak (fixe) et la

derniére constante de tour.

Finalement, nous avons obtenu 6144 =~

2126 candidats pour

L-layer (C® K@ T) @ Ctas

et nous avons retrouvé la clé secréte, a partir des valeurs du chiffré C, du Tweak T et

de la derniere constante de tour Cts3, en testant toutes les possibilités.

Chapitre 3 Attaques par perturbation et contre-mesures



Tableau 3.16.: Connaissance a partir du tableau 3.15 sur chaque octet B; pour 0 < i < 15
en notation hexadécimale, ot * désigne 'ensemble des 256 valeurs

possibles.

Différentielles obtenues sur S N
By (08,01) et (b9,08) 03
B, (33,01) et (88,08) Oe
B, (47,01) et (4b,04) 2%
B3 (ca,01), (54,02) et (3a,08) ef
B, (19,01) {2b,32,4f,56,65,7c}
Bs Aucune *
Bg (2a,01) {d1,fb}
B~ (d5,01) et (1a,08) cb
Bs (d9,01) {02,db}
By (5d,01) et (58,08) 3f
B1o (£d4,01) et (£9,08) 48
B (cc,01) et (bc,08) 59
Bio (2a,01) et (1a,08) a1
Bis (54,01) et (ee,08) ed
By (8a,01) et (46,08) 9e
Bis (c2,01) et (€9,08) 97

Il est a noter que la mise en ceuvre de l'attaque a demandé beaucoup plus de
fautes sur une implémentation matérielle que sur une implémentation logicielle,
car la technique d’injection que nous avons utilisée n’affecte pas les différentes
architectures de la méme facon. Néanmoins, ’expérimentation que nous avons
proposée a montré la faisabilité de la DFA sur ces deux types d’implémentation.

3.4 = Contre-mesures

Les chiffrements SPN ne sont pas les seuls a étre vulnérables aux attaques par
perturbation. En effet, on retrouve ce type d’attaque sur la plupart des structures
existant aujourd’hui, que ce soit sur les réseaux de Feistel [LE BOUDER et al. 2014],
sur les structures ARX [KUMAR et al. 2017], sur les chiffrements a flot [BARENGHI
et al. 2012] ou sur les schémas de chiffrement a clé publique [BERZATI et al. 2009].

Il est donc tres important de proposer des contre-mesures matérielles ou logicielles
efficaces pour se prémunir de ces attaques, dont 'objectif consiste a empécher un
attaquant d’obtenir une faute exploitable, en modifiant la valeur de la faute ou en
empéchant directement l'injection de fautes.

Dans cette section, nous décrivons dans un premier temps les différentes possibilités

de contre-mesures matérielles et logicielles existant, et nous évaluons ensuite leur
efficacité pour se prémunir de la DFA que nous avons introduite.
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3.4.1 — Contre-mesures matérielles

Du c6té des contre-mesures matérielles, il est possible d’utiliser une couche de métal
au dessus du circuit intégré afin de se prémunir des injections par rayonnement
lumineux, on parle alors d’un bouclier passif [VAN WOUDENBERG et al. 2011b].

Cependant, il est possible d’enlever un bouclier passif en utilisant des moyens
chimiques, et ce type de protection ne permet pas de se prémunir de I'injection
électromagnétique. Plutét qu'une simple couche de métal, il est possible d’utiliser
des mailles métalliques qui transmettent des signaux sur la surface du circuit intégré
et détectent toute interruption sur un fil afin de se prémunir cette fois de la plupart
des injections de fautes, on parle alors d’'un bouclier actif [KARAKLAJIC et al. 2013].

L'utilisation de capteurs [EL-BAZE et al. 2016] peut également permettre de détecter
des anomalies dans le comportement du circuit intégré. Certains circuits asynchrones,
qui n’utilisent pas de signal d’horloge, peuvent aussi permettre d’appliquer des
techniques de codage pour empécher certaines injections de fautes [MOORE et al.
2002]. Enfin, I'insertion de contrdles de parité sur les chemins de données peut
également permettre de détecter d’éventuelles erreurs introduites par les injections
de fautes [BERTONI et al. 2002], [KARRI et al. 2003].

Le probleme avec les contre-mesures matérielles est d'une part leur coflit de mise en
ceuvre généralement assez élevé, et d’autre part méme si les simulations montrent
qu’elles sont efficaces, il n’y a aucune garantie absolue que ce sera le cas sur le
produit final lors de son déploiement o d’autres considérations comme le routage,
les processus de fabrication ou la découverte de nouveaux chemins d’attaques
peuvent avoir un impact sur l'efficacité des contre-mesures.

Et lorsque le produit final est obtenu, ou pire déja déployé, il serait cofliteux d’avoir
une autre itération du cycle de conception pour le sécuriser si une faille de sécurité
était identifiée. Il est donc fortement recommandé d’utiliser ces contre-mesures
matérielles avec des contre-mesures logicielles.

3.4.2 — Contre-mesures logicielles

Tout d’abord, nous allons analyser la résistance aux attaques par perturbation des
contre-mesures logicielles présentées en section 2.4, qui permettent principalement
de contrecarrer certaines attaques par observation, afin de savoir si certaines per-
mettent de se prémunir de ces deux catégories d’attaques physiques.
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Diminuer les fuites en équilibrant la consommation ou le traitement des calculs
cryptographiques n’empéche en rien l'injection de fautes et leur exploitation. Il en est
de méme pour I'ajout de délais aléatoires ou le “shuffling”, qui peuvent néanmoins
complexifier certaines attaques puisque cibler une instruction précise devient plus
difficile. Dans le cas de la DFA que nous avons proposée, qui permet de savoir si une
faute est exploitable ou non a partir de la valeur du chiffré corrompu, il suffit a un
attaquant d’injecter des fautes jusqu’a obtenir I'effet désiré.

La technique de masquage que nous avons présentée dans la section 2.4 permet
également de complexifier certaines attaques par perturbation. En effet, si un atta-
quant obtient une faute e sur un mot masqué S, des données, c’est-a-dire obtient
une différence S, @ e, ou S, = X,®M, avec X, la valeur correcte et M, la valeur du
masque, alors la faute n’affecte pas la valeur du masque sur la partie linéaire du
schéma de chiffrement, mais I'affecte sur les opérations non-linéaires.

Le résultat de 'opération AND entre le mot corrompu S, & e et un mot S, = X,dM,
sera effectivement égal a S, S, @ €Sy, et la technique consiste a ajouter par un XOR les
termes nécessaires pour modifier S,S; par X,X,®M,;, ou M, est la nouvelle valeur
du masque. Ainsi, le mot corrompu devient

XXy B Mgy @ eSp = X Xp & My @ Xy, & eMy,

au lieu de XX, @ eX;, dans le cas d’'une injection sur 'implémentation non protégée.
Le masque M, est alors correctement retiré a la fin de 'exécution mais 'attaque doit
prendre en considération le fait que la faute dépend également du masque utilisé
aprés une opération non-linéaire.

La DFA que nous avons proposée n’est donc pas directement applicable sur une
implémentation masquée. Cependant, il est possible d’exploiter le fait que la valeur
de eM, a 75% de chance d’étre nulle afin de mener une DFA, et on parle d’attaque
par fautes statistiques [DOBRAUNIG et al. 2016].

Il est a noter que cette technique de masquage n’apporte également aucune protec-
tion contre les analyses simples de fautes qui exploitent le fait qu’une faute a ou n’a
pas eu d’effet sur ’exécution, et contre un saut d’instruction sur la derniere couche
d’addition de clé puisque le masque est retiré des données directement apres cette
opération qui est linéaire par rapport au XOR.

Le masquage du message clair ou de la clé secrete a néanmoins souvent été proposé
pour se prémunir de certaines attaques par perturbation, que ce soit sur les schémas
de chiffrement a clé publique [KOCHER 1996], [MESSERGES et al. 1999] ou sur les
schémas de chiffrement a clé secréte [AKKAR et al. 2001].
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L’idée étant de ne pas avoir deux exécutions avec les mémes parametres d’entrée, et
pour cela le masque doit étre changé a chaque exécution.

Afin de se prémunir uniquement de la DFA, il est possible d’appliquer le méme
masque lors de 'exécution de la fonction de chiffrement et de la fonction de déchif-
frement, sans retirer le masque a la fin de 'exécution [GUILLEY et al. 2010].

Cependant, la valeur du masque ne doit pas étre prévisible par 'attaquant dans ce
cas la sinon, pour deux exécutions avec des masques M; et My, il peut choisir deux
messages clairs P; et P, tels que P1®M; = Po@®M, afin d’obtenir deux exécutions sur
un méme message clair.

Les chiffrements par blocs adaptables utilisent également une technique similaire,
les Tweaks peuvent en effet étre vus comme des masques, qui doivent étre les mémes
lors de 'exécution de la fonction de chiffrement et de la fonction de déchiffrement,
et qui doivent étre changés a chaque nouvelle exécution.

La redondance est également une contre-mesure efficace pour se prémunir des
attaques par perturbation, et permet de contrer la plupart des attaques actuelles.
L’idée consiste a exécuter les mémes opérations sur une ou plusieurs copies des
données, spatialement ou temporellement, et a comparer les résultats obtenus.

Alors, afin d’effectuer une attaque par perturbation, 'attaquant doit obtenir le méme
effet sur toutes les copies des données.

Il est possible de seulement détecter la faute et de ne pas retourner la sortie du
schéma de chiffrement lorsque toutes les copies ne donnent pas le méme résultat,
par exemple en bloquant le circuit intégré, mais dans ce cas un attaquant peut mener
une analyse simple de fautes ou il n’a besoin que de savoir si une faute a été injectée
ou non lors de I'exécution.

Il est sinon possible de corriger la faute en appliquant un vote majoritaire sur trois
copies ou plus, ce qui permet de se prémunir des analyses simples de fautes. Un vote
majoritaire consiste a retourner la valeur qui apparait le plus.

Ainsi, la redondance permet de se prémunir des attaques par perturbation sans
considérer le modeéle de faute, puisqu’elle permet d’empécher I'attaquant d’obtenir
des valeurs corrompues lorsqu'un nombre suffisant de copies est utilisé. Cependant,
chaque copie spatiale (resp. temporelle) demande un surco(it du méme nombre
d’opérations a protéger en mémoire (resp. en temps) [MESTIRI et al. 2013].
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3.4.3 — Evaluation des contre-mesures face a la DFA

Tout d’abord, il est a noté que certains modes de chiffrement comme le mode OFB
ou le mode CTR présentés en section 1.3.2.4 permettent de se prémunir de la DFA
que nous avons proposée, puisque ces modes de chiffrement appliquent la fonction
de chiffrement directement sur un IV ou sur un compteur, dont la valeur change
a chaque exécution. De ce fait, un attaquant ne peut pas exécuter deux fois le
chiffrement par blocs sur un méme message clair.

Comme nous l'avons vu, le masquage permet également de contrecarrer le chemin
d’attaque que nous avons introduit. La technique présentée en section 2.4 apporte
ainsi une premiere sécurité d’un coté face a certaines attaques par observation, et
d’un autre face a certaines attaques par perturbation.

Afin de ne se prémunir que de la DFA que nous avons proposée, il est alors moins
coliteux de n’appliquer qu'un seul masque en entrée du chiffrement SPN sans le
retirer a la fin [GUILLEY et al. 2010], mais dans ce cas I'attaquant ne doit pas étre
en mesure de prédire la valeur du masque pour qu’il ne puisse pas le retirer comme
nous I'avons expliqué dans la section 3.4.2.

Nous avons proposé une technique afin de ne pas avoir de contrainte sur le masque,
nous sommes donc en mesure de rendre le générateur de masques public, et donc
prévisible par un attaquant.

Pour cela, le masque doit étre ajouté aux données SM = 5&0) (P) au milieu de
I'exécution. C’est-a-dire, pour un chiffrement SPN de r tours qui prend en entrée un
message clair P de n bits, la contre-mesure consiste a exécuter

D ELP) @ M)

ol M est un masque aléatoire de n bits et SI(<O ) (resp. 81(3)) correspond a I'exécution
des [r/2] premiers tours (resp. |r/2] derniers tours) de la fonction de chiffrement.

La fonction de déchiffrement Dk = Dg ) o Dg ) doit étre synchronisée avec la fonction
de chiffrement (comme pour le Tweak d’un chiffrement par blocs adaptable ou pour
I'IV d’'un mode opératoire).

Pour cela, il est possible d’utiliser le méme processus que pour un mode opératoire
qui synchronise I'IV pour le chiffrement et le déchiffrement, et qui est donc déja
souvent disponible sur les systémes existant.

3.4 Contre-mesures
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La figure 3.14 illustre la contre-mesure avec les notations introduites.

Figure 3.14.: Masquage au milieu de I'exécution.

Alors, le générateur de masques peut étre public puisque, pour mener la DFA sur
la fonction de chiffrement, 'attaquant doit obtenir un chiffré correct et un chiffré
corrompu
C=ePEV P aM) et C* =P (EL (Py) @ My)
tels que les entrées de SI({D sont les mémes sur les deux exécutions, c’est-a-dire
QP e My = Q) (P2) & M. (3.3)

De facon similaire, pour mener 'attaque sur la fonction de déchiffrement, les entrées
0) 4. A A Lo
de 51(<) doivent étre les mémes sur les deux exécutions.

Il y a alors deux stratégies pour trouver deux paires d’entrées qui satisfont 'équa-
tion (3.3). La premiére consiste a utiliser un algorithme générique (sans exploiter
aucune propriété spécifique du schéma de chiffrement).

En effet, & partir du paradoxe des anniversaires, il faut 2/ exécutions ot1 n est la
taille du bloc de données, c’est-a-dire que l'attaquant doit effectuer 232 injections de
fautes pour un bloc de 64 bits, ce qui n’est pas faisable en pratique.

La seconde stratégie consiste a exploiter certains chemins différentiels de & (0),

mais c’est a nouveau infaisable si 5](?) n’a pas de chemin différentiel de probabilité
supérieure a 2"/2. De ce fait, le générateur de masques peut étre un simple registre
a décalage a rétroaction linéaire (LFSR en anglais pour “Linear Feedback Shift
Register”), qui ne doit pas étre modifiable par I'attaquant.

Il est a noter que I'attaquant ne doit pas avoir acces aux deux fonctions de chiffrement
et de déchiffrement dans le cas ol elles sont paramétrées par la méme clé secrete et
le méme masque. En effet, 'attaquant peut sinon mener la DFA sur le déchiffrement
puisqu’il connait la valeur correcte du message clair.

Chapitre 3 Attaques par perturbation et contre-mesures



Ainsi, le masquage apporte une premiere sécurité face aux attaques physiques,
puisqu’il permet de se prémunir de la plupart des attaques par observation et de
certaines attaques par perturbation, mais ne permet pas une protection contre toutes
les DFA [BOSCHER et al. 2008], ni contre certaines analyses simples par fautes.

La redondance est alors un bon moyen de sécurité, ou apporte une sécurité supplé-
mentaire, face aux attaques par perturbation. De ce fait, de plus en plus d’études
tentent de réduire le cotit de la redondance.

3.5 = Intra-Instruction Redundancy

Récemment, une contre-mesure basée sur la redondance et nommée I'lIR (pour
“Intra-Instruction Redundancy” en anglais) a été proposée pour se prémunir des
attaques par fautes [PATRICK et al. 2016]. L'IIR consiste a utiliser le parallélisme par
tranches de bits afin d’appliquer un schéma de chiffrement sur 32 blocs en entrée.

L’objectif est d’exploiter pleinement une architecture 32 bits en prenant en entrée 15
blocs de données entrelacés avec 15 blocs de redondance et 2 blocs de référence.
Les blocs de référence sont des constantes en entrée (message clair et clé secrete)
pour lesquelles le chiffré correspondant est connu.

La figure 3.15 illustre la composition des mots en entrée d’'une implémentation
protégée par I'lIR appliquée aux messages en clair de 128 bits P; = P}...P}?8
avec 0 < i < 14 et utilisant deux messages en clair de 128 bits de référence
RP; = RP}---RP}?® et RP; = RP! ... RPI%.

E'Bitl‘RP%|RP}|P5|P6IP}|P%| | IP{4|P}4“
\ 1
ol e
SO | (= mmmmmmm e m e m oo N
%33&2’RP3|RP§[P3|P3[P§|P%| | |P%4|P%4‘3
8 L 1
@
T ..~ .
g iBit 127‘RP(1)27‘RPi27l P27 | pL27 l pi27 | pi27 l | l p127 | pl27 ‘ 3
Qe oo o o o o L L L L L L L L I I . ]
| o o N
' Bit 128 RP{** | RP{2®| p2® | P2® | p1® | P1*® | | | piz® | pi® | |
\ 1

Figure 3.15.: Parallélisme par tranches de bits avec I'Intra-Instruction Redundancy.

L'TIR permet principalement de se prémunir contre les fautes sur un seul bit grace a
la redondance et des sauts d’instructions grace aux blocs de référence. En effet, si le
bloc de référence est choisi de telle sorte que chaque instruction affecte sa valeur,
alors un saut d’instruction le modifiera et sera détecté a la fin de 'exécution.

3.5 Intra-Instruction Redundancy
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Malheureusement, les fautes sur plusieurs bits peuvent étre exploitables, par exemple
une faute sur les deux bits d'un bloc de données ne sera pas détectée. De plus, I'lIR
impose d’utiliser dans la plupart des cas une implémentation moins efficace du
schéma de chiffrement a cause du surcotit nécessaire pour appliquer le parallélisme
par tranches de bits [PORNIN 2001].

Il impose également de chiffrer 15 blocs de données a chaque exécution et d’utiliser
n mots afin de stocker et manipuler une entrée de n bits.

Cependant, utiliser un bloc de référence est trés efficace contre les sauts d’instruc-
tions. De ce fait, nous avons regardé la possibilité de garder cette propriété tout en
utilisant une implémentation conventionnelle du schéma de chiffrement (c’est-a-dire
sans l'utilisation du parallélisme par tranches de bits).

Conclusion du chapitre

Les attaques par perturbation sont de véritables menaces qu’il est important de
prendre en considération lorsque 'on regarde la sécurité des objets connectés.

Nous avons pu en effet observer de nombreux chemins d’attaques dans ce chapitre,
et des techniques diverses et variées pour les mettre en ceuvre.

Nous avons notamment proposé un nouveau chemin d’attaque sur les chiffre-
ments SPN, particulierement efficace sur les structures favorisant le parallélisme par
tranches de bits, et nous avons montré qu’un attaquant peut I'exploiter sur la plupart
des implémentations en pratique, puisque nous ’'avons validé en laboratoire par
injection électromagnétique sur deux implémentations logicielles, 8 bits et 32 bits,
et sur une implémentation matérielle de chiffrements SPN [LAC et al. 2017].

Bien qu'il existe aussi de nombreuses contre-mesures pour contrecarrer ces attaques,
le surcofit nécessaire pour les déployer n’est souvent pas en accord avec les besoins
en terme de performances dans le contexte de I'IOT.

Le masquage apporte une premiere sécurité contre certaines attaques par perturba-
tion, mais ne permet de toutes les contrer.

La redondance est alors une technique efficace pour s’en prémunir, et nous avons

finalement présenté I'IIR [PATRICK et al. 2016], qui a été introduit pour réduire le
cofit de la redondance sur les architectures 32 bits.

Chapitre 3 Attaques par perturbation et contre-mesures



Internal Redundancy

Countermeasure ‘ Chapitre 4

Avec UInternet et le Web, la demande en cryptologie a explosé. Et
paradoxalement, la cryptologie est passée d’une science du secret
a une science de confiance.

— Jacques Stern

Introduction

L’IRC est une contre-mesure logicielle basée sur de la redondance que nous avons

proposée pour se prémunir des attaques par fautes sur des architectures 32-bits.

Apres avoir décrit le principe général de 'IRC et les prérequis nécessaires a son
déploiement, nous détaillons comment appliquer 'IRC aux chiffrements par blocs
et aux chiffrements a flot. Ensuite, nous présentons une technique pour utiliser
efficacement le masquage avec 'IRC et nous analysons des tests pratiques menés
en laboratoire sur des implémentations protégées par 'IRC avant de conclure par
une généralisation de I'IRC a d’autres architectures. Ces travaux ont fait 'objet d'un
article présenté a la conférence “ISCAS” en 2018 [LAC et al. 2018].
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4.1 = Principe général

La redondance permet de se prémunir de la plupart des attaques par perturbation,
comme nous 'avons mentionné a la section 3.4.

I1 est commun d’utiliser une implémentation 32 bits d’'un schéma de chiffrement,
C’est-a-dire qui manipule des mots de 32 bits, afin d’exploiter pleinement les capa-
cités d’'une architecture 32 bits. Cependant, l'utilisation de la redondance spatiale
demande un surcofit important dans ce cas, et elle n’est pas toujours applicable.

En effet, cela demande d’effectuer plusieurs fois la méme instruction en paralléle,
ce qui nécessite le plus souvent un processeur multi-coeurs, c’est-a-dire possédant
plusieurs coeurs physiques fonctionnant simultanément, ce qui n’est pas le cas pour
la plupart des architectures 32 bits destinées aux applications de 'IOT.

L'TIR, que nous avons présenté a la section 3.5, propose alors de réduire le cotit de la
redondance sur une architecture 32 bits en utilisant le parallélisme par tranches de
bits au lieu d’'une implémentation 32 bits classique, mais cela ne permet pas de se
prémunir de toutes les fautes, impose un surcofit important pour stocker les données
et demande de chiffrer 15 blocs a chaque exécution.

Afin de résoudre ces problémes, et de diminuer le surcofit de la redondance, nous
proposons d’utiliser une implémentation 8 bits efficace d'un schéma de chiffrement
opérant simultanément sur 4 octets au sein d’'un mot de 32 bits.

Nous utilisons également des blocs de référence, dont les valeurs sont publiques,
afin d’augmenter l’efficacité de la contre-mesure, notamment pour se prémunir
des sauts d’instructions. Les mots manipulés sont alors composés d’un octet de
données entrelacé avec l'octet correspondant du bloc de référence et deux copies,
qui dépendent du schéma de chiffrement ciblé et du niveau de sécurité requis.

Il existe deux possibilités de se prémunir d'une méme faute sur k copies spatiales :

= Détection de fautes : il s’agit d’utiliser k£ + 1 copies spatiales et de ne pas
retourner la sortie du systéme lorsque toutes les copies ne conduisent pas au
méme résultat. Il est a noter que dans ce cas, un attaquant peut faire une
analyse simple de fautes pour laquelle il a seulement besoin de savoir si une
faute a été injectée ou non lors de 'exécution du schéma de chiffrement.

= Correction de fautes : il s’agit d’utiliser 2k + 1 copies spatiales et de retourner la
valeur qui apparait le plus en appliquant un vote de majorité. Ce mode ajoute
une sécurité additionnelle face aux analyses simples de fautes.

Chapitre 4 Internal Redundancy Countermeasure



L’IRC offre la possibilité d’utiliser 'une de ces deux stratégies. La figure 4.1 illustre
la composition d'un mot de 32 bits utilisé par I'IRC en mode détection de fautes.

Réf. Données Réf. Données
8 bits 8 bits 8 bits 8 bits

Figure 4.1.: Composition d'un mot de 32 bits en mode détection de fautes.

La figure 4.2 illustre la composition d’un mot de 32 bits utilisé par 'IRC en mode
correction de fautes, pour lequel le bloc de référence est découpé en deux quartets
placés entre les copies des données dans chaque mot de 32 bits.

Données | Réf. | Données | Réf. | Données
8 bits 4 bits 8 bits 4 bits 8 bits

Figure 4.2.: Composition d'un mot de 32 bits en mode correction de fautes.

L’IRC remplace alors chaque opérateur 8 bits par un seul flot d’instructions 32 bits
correspondant a la méme opération appliquée indépendamment sur chaque octet
d’une facon SIMD (pour “Single Instruction on Multiple Data” en anglais), c’est-a-dire
de sorte a travailler sur les octets en parallele.

Il est a noter que certaines architectures disposent d’instructions SIMD adaptées
au mode détection de fautes, ce n’est par contre pas le cas du mode correction de
fautes, pour lequel les opérations sont plus complexes a implémenter sur 32 bits. Par
exemple, certaines architectures ARM proposent une instruction d’addition sur un
octet de facon SIMD, UADDS, et de soustraction, USUBS.

Le nombre d’instructions nécessaires pour chiffrer un méme bloc de données avec
une implémentation 8 bits est souvent plus important que celui d'une implémentation
32 bits, ce qui implique qu'une implémentation protégée par 'IRC a un surcofit en
temps par rapport a une implémentation 32 bits.

Par contre, I'IRC permet de réduire considérablement le surcofit en taille de code
puisqu’il ne demande qu’un seul flot d’instructions au lieu de quatre en parallele (ce
qui n’est pas toujours possible en fonction de I'architecture).

Finalement, a la fin de 'exécution, I'IRC effectue des comparaisons entre les diffé-
rentes copies, et avec le bloc de référence stocké sur le circuit intégré. Si aucune
faute n’a été injectée, toutes les copies sont alors égales et les chiffrés de référence
obtenus sont aussi égaux a celui stocké dans le circuit.

De ce fait, afin de corrompre un message, 'attaquant doit étre capable d’obtenir la
méme faute sur les deux copies des données sans affecter les blocs de référence.

4.1 Principe général
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Obtenir un tel effet est extrémement difficile en pratique du fait que le bloc de
référence est placé entre les deux copies des données, puisque les types de fautes
qu’un attaquant est capable d’obtenir avec les techniques actuelles sont un saut
d’instruction ou une mise a zéro, une mise a un ou une inversion d’'un ou plusieurs
bits consécutifs, comme nous ’avons mentionné a la section 3.2.

4.1.1 — Prérequis

Afin d’appliquer efficacement I'IRC, il est nécessaire de respecter certains prérequis
sur le bloc de référence et sur 'implémentation utilisée.

Tout d’abord, aucun octet du bloc de référence ne doit étre égal a OXFF (resp. 0x00)
sur toute la zone a protéger, sinon une mise a un (resp. une mise a zéro) du mot de
32 bits correspondant permet a 'attaquant d’obtenir un message corrompu valide
puisque le bloc de référence n’est pas modifié.

Ensuite, chaque instruction de 'implémentation utilisée doit modifier la valeur du
bloc de référence, sinon un saut de l'instruction correspondante n’affecte pas le bloc
de référence et aboutit également a un message corrompu valide.

Il est possible d’obtenir ces deux propriétés en testant des messages clairs et des
clés aléatoires. En effet, il suffit pour cela d’utiliser le code suivant apres chaque
instruction appliquée a un octet B lors du chiffrement et du déchiffrement :

uint8 t temp;
temp =B;

/+ Instruction modifiant B =/

if (B==0x00||B==0xf£ ||B==temp){
return O;
}

Il est également possible d’utiliser deux blocs de référence différents pour satisfaire
ces deux propriétés plus facilement.

Enfin, dans le cas ol une implémentation utilise des instructions conditionnelles qui
dépendent des données, comme MICKEY [BABBAGE et al. 2008], il est nécessaire
de les transformer afin de n’utiliser que des instructions non-conditionnelles, ce qui
engendre généralement un surcolt assez élevé.

Néanmoins, les instructions conditionnelles ne sont pas recommandées, puisqu’il est
possible qu’un attaquant les exploite afin de mener une analyse simple de fautes.
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Il est aussi préférable que le schéma de chiffrement n’utilise pas de tableau, puisque
I'application SIMD d’un tableau demande généralement un surcoit élevé, sauf s’il
existe une instruction dédiée dans le jeu d’instructions de I'architecture (ISA pour
“Instruction Set Architecture” en anglais). De ce fait, lorsque le schéma de chiffrement
utilise des S-boxes, il est recommandé d’utiliser les formes algébriques normales
des coordonnées de chacune, c’est-a-dire d’exprimer les bits en sortie comme une
expression booléenne des bits en entrée.

4.1.2 — Implémentation

Les opérateurs bit a bit peuvent étre considérés comme des opérateurs intrinse-
quement SIMD, et peuvent donc étre directement utilisés par 'IRC. En absence
d’instructions SIMD dans I'ISA, il est possible d’implémenter les opérateurs non
intrinséquement SIMD en utilisant quelques instructions supplémentaires, systémati-
quement opérant de la méme facon sur les 4 octets d'un mot de 32 bits afin d’assurer
'unicité du flot d’instruction.

Certains langages de programmation (comme le C++) offrent la possibilité d’utiliser
des opérateurs comme des fonctions en les définissant pour de nouveaux types de
données, on parle de surcharge d’opérateur, et cela permet alors de déployer I'IRC
sur une implémentation de référence sans avoir a modifier son code.

Ainsi, en langage C+ +, il est possible de déployer I'IRC directement a partir d’'un
code de référence paramétrique d’'un schéma de chiffrement :

template <typename byte>

void Cipher(byte *state, byte *key, ---) { --- }

sans avoir a écrire un compilateur dédié. En effet, il suffit simplement d’utiliser I'ins-
truction suivante pour obtenir une instance non protégée du schéma de chiffrement :

Cipher<uint8 t>(state, key, ---);

et I'instruction suivante pour obtenir une instance protégée par I'IRC :
Cipher<IRC> (state, key, - - - ) ;

ol IRC est une classe qui implémente la contre-mesure d’'une facon compléetement

générique, c’est-a-dire indépendamment du schéma de chiffrement, et qui fournit
les opérateurs nécessaires pour travaille d'une fagcon SIMD sur les octets :

class IRC{
private :union{
uint8_t bytes[4];
uint32 t word;
}state ;

4.1 Principe général
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public:

IRC(){state. word=0x0;}

IRC(uint8 _t data, uint8 t knownPT){
state . bytes|0|=knownPT;
state .bytes[ 1 |=data;
state . bytes[2|=knownPT;
state .bytes|3|=data; }

IRC &operator>>=(const uint8_t shift ){
static const uint32_t mask|[9] = {

assert ( shift >=0 && shift <=8);
state .word>>=shift;

state . word&=mask|shift|;
return *this;}

IRC operator>>(const int shift )const{
IRC res(* this ) ;
res>>=shift;
return res; }

IRC &operator+=(const IRC &other){
uint32_t result=state. word& ;
result+=other. state . word&
uint32_t carry=result
result &= ;
carry+=state . word& ;
carry+=other.state . word& c
carry&= ;
state . word=result| carry;
return *this;}

IRC &operator+=(const uint8 tbyte){

IRC tmp(byte,byte);

(* this ) +=tmp;

return *this;}

}

Enfin, certains compilateurs (comme GCC) permettent d’écrire un code portable,
et de bénéficier automatiquement des instructions SIMD disponibles sur I'ISA ciblé
lorsque les options appropriées du compilateur sont utilisées.

4.2 = Déploiement de I'lRC sur les schémas de
chiffrement a clé secrete

Nous allons a présent détailler le déroulement d’'une implémentation protégée par
I'IRC en mode détection de fautes dans le cas d’un chiffrement par blocs et d'un
chiffrement a flot pour lesquels son déploiement est différent.
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4.2.1 — Application aux chiffrements par blocs

Soit £ une implémentation 8 bits d’un chiffrement par blocs qui prend en entrée
un message clair P = Py - - - P, de b octets, utilise une clé secrete K = K; - - - Ky de v/
octets et produit un chiffré C = C; - - - C, de b octets. L'IRC utilise un message clair
de référence RP = RP; - - - RP;, de b octets, une clé de référence RK = RK; - - - RK, de
b’ octets et un chiffré de référence RC = RC;y - - -RCy de b octets.

Tout d’abord, pour chaque 1 < i < b, 'IRC stocke dans un mot de 32 bits l'octet P;
concaténé avec RP;, P; et RP; comme illustré a la figure 4.3.

777777777777777777777777777777777777777777777777

| Rét.

. | RP; M

0 0 O O O

iEntrée Ry | Py [RPy| Py | - ‘prlpblR‘Pbll;b “

Figure 4.3.: L'IRC sur les chiffrements par blocs - composition des mots de 32 bits.

L’IRC stocke également, pour chaque 1 < i < ¥/, 'octet K; concaténé avec RK;, K;
et RK;. Il exécute ensuite la fonction de chiffrement avec un seul flot d’instructions
32 bits opérant indépendamment sur chaque octet, dénoté IRC(E), afin d’obtenir,
pour chaque 1 < ¢ < b, 'octet C; concaténé avec RC;, C; et RC;. La figure 4.4 illustre
I'exécution de IRC(E).

777777777777777777777777777777777777777777777777

_______________________________________________

Figure 4.4.: L'IRC sur les chiffrements par blocs - exécution de IRC(E).

Finalement, 'IRC effectue des comparaisons impliquant chaque copie et le chiffré
de référence stocké dans la mémoire du circuit. Le chiffré n’est alors retourné que
si tous les tests sont valides comme illustré a la figure 4.5. Il s’agit d’'une réaction
possible, mais d’autres peuvent étre envisagées.

4.2 Déploiement de I'IRC sur les schémas de chiffrement a clé secréete
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Figure 4.5.: L'IRC sur les chiffrements par blocs - comparaisons.

Il est a noter que cette derniére étape peut étre faite avec seulement 2 comparaisons
par mot de 32 bits : la premiére en comparant les 16 derniers bits de chaque mot
avec les 16 premiers, et la seconde en comparant le chiffré de référence obtenu avec
celui stocké dans la mémoire du circuit intégré.

4.2.2 — Application aux chiffrements a flot

Une implémentation 8 bits d’un chiffrement a flot synchrone est en général composée
de deux étapes, que nous avons introduites a la section 1.3.2.4 :

* une étape d’initialisation ot une fonction Z génere un état interne initial ISy a
partir de la clé secréte et d'un IV,

* une étape de génération de la suite chiffrante ot une fonction de transition 7
et une fonction d’extraction £ sont appliquées autant de fois que nécessaire
sur I’état interne afin de générer une longueur suffisante de suite chiffrante. A
chaque itération, la fonction 7 modifie la valeur de I’état interne et la fonction
£ retourne un octet de la suite chiffrante.

L'IRC applique alors dans un premier temps la méme méthode pour I'étape d’initiali-
sation que précédemment décrite sur les chiffrements par blocs.

Plus précisément, la fonction Z est appliquée avec un seul flot d’instructions 32 bits
opérant indépendamment sur chaque octet, noté IRC(Z), afin de générer un état
interne initial IRC(RS(,ISy) composé de I’état interne ISy, d’'un état interne de
référence RSy et de leurs copies.

IRC(RSy,IS() est obtenu a partir de IRC(RK,K), qui est composé de la clé secrete
K, de la clé de référence RK et de leurs copies, et a partir de IRC(RLIV), qui est
composé de 'V, de I'lV de référence RI et de leurs copies. Il est a noter que la clé et
I'TV de référence peuvent étre générés (plutét que stockés).
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La figure 4.6 illustre ’étape d’initialisation protégée par 'IRC en mode détection, ol
IS, (resp. K;, IV;, RS, ;, RK; et RI;) est le i-eme octet de IS,, (resp. K, IV, RS,,, RK,
RI). De plus, chaque opération de la figure 4.6 est effectuée pour tout 0 < i < b ou b
est le nombre d’octets de I'état interne.

Rk LR [IREI R TR /TRy (R [Vi [RE [V |
((Réf){,?so)‘RSQi IS0, | RSo.i| ISo.i ‘i

Figure 4.6.: L'IRC sur les chiffrements a flot - étape d’initialisation.

Ensuite, tous les octets de I’état interne ISy obtenu sont stockés dans des données
temporaires, et les fonctions £ et 7 sont appliquées a IRC(RSy,S;), également
avec un seul flot d’instructions 32 bits opérant indépendamment sur chaque octet,
respectivement noté IRC(E) et IRC(7).

La fonction IRC(E) génere le premier octet KSy de la suite chiffrante, concaténé
avec l'octet RO de référence et leur copies, noté IRC(RO,KS), et la fonction IRC(7)
permet d’obtenir un nouvel état interne IRC(RS4,IS1).

L'IRC effectue alors des comparaisons impliquant les copies et 'octet RO de référence
stocké dans la mémoire du circuit afin de s’assurer que la valeur de KS; est correcte.
Il stocke alors sa valeur a la place de I'octet de référence. La figure 4.7 illustre la
génération du premier octet de la suite chiffrante protégée par I'IRC avec les mémes
notations que précédemment.

| RC__RenTSoTRsals
RSpT50) | RS0i] IS0, | RS04 180 [-———(IRC(E)

| IS0 | ( IRC
| i IRC(7) | RO | KSg | RO | KS |
e @D SO o,
CRe e e : ‘% " Réf. |

't IRC . ; . .
R85, (RS B14 [ RSy 1514 (cMP)——+{RO |

® | m

return Error  ------ ’

Figure 4.7.: L'IRC sur les chiffrements a flot - génération du premier octet de la suite
chiffrante.

4.2 Déploiement de I'IRC sur les schémas de chiffrement a clé secréete
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Cependant, méme si la valeur du premier octet de la suite chiffrante est correcte,
il est possible que IRC(RS1,IS;) contienne une faute puisque seulement une partie
de l'état interne est généralement utilisée pour produire la suite chiffrante. Par
conséquent, 'IRC effectue également des comparaisons sur IRC(RS;,IS;) afin de
s’assurer que sa valeur est correcte.

Il remplace ensuite dans chaque mot de 32 bits obtenu les octets de I'état interne de
référence RS; par IS, afin de protéger chaque nouvel octet de la suite chiffrante par
son octet précédent comme illustré a la figure 4.8.

‘RS11 Islz Rslz Islz

‘(RS1,IS1)

Lreturn Error

F——-¥y--- Y- -~~~ -

\(IS(),ISl) ‘ISOZ | IS1; | ISp,; | IS1,

Figure 4.8.: L'IRC sur les chiffrements a flot - comparaisons.

Chaque mot de 32 bits généré par IRC(E) est alors composé de I'octet actuel de la
suite chiffrante, de son octet précédent, et de leur copies.

L’IRC peut donc effectuer des comparaisons impliquant les différentes copies et
I'octet précédent de la suite chiffrante, qui est stocké dans la mémoire du circuit. La
figure 4.9 illustre la génération des autres octets de la suite chiffrante protégés par
I'IRC.

e e IR IRC |

@@ (K50 (KSo,KS)|

" IRC e e e Tic = | (CMP)l~—p—— | nur )
a8 8,) 1813 [ 182, | IS1,: | 182 1 1
*************** y 7 1
IRC(T) P,

' :

return Error

Figure 4.9.: L'IRC sur les chiffrements a flot - génération des octets suivants de la suite
chiffrante.
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Afin de déterminer quand retourner le premier octet KSy de la suite chiffrante, deux
options sont possibles en fonction du niveau de sécurité requis :

= Retourner KSj apres les comparaisons sur IRC(RO,KSy) : on obtient une sécu-
rité similaire au cas des chiffrements par blocs décrit précédemment.

= Retourner KS; apres les comparaisons sur IRC(KSy,KS;) : on obtient une
redondance temporelle supplémentaire puisque 'IRC généere KS; deux fois
consécutivement et compare les valeurs générées. Cela requiert cependant une
itération additionnelle des fonctions IRC(E) et IRC(7).

Il est également possible d’utiliser deux redondances temporelles en remplacant dans
chaque mot de IRC(IS4,IS5) le premier octet IS; par ISy. Dans ce cas, 'IRC retourne
KS, apres les comparaisons sur IRC(KS1,KSs), ce qui demande deux itérations
additionnelles des fonctions IRC(E) et IRC(T7), et nécessite des données temporaires
supplémentaires pour stocker KS; aprés les comparaisons sur IRC(KS,KS1).

4.3 = Comment implémenter efficacement le
masquage en utilisant I'IRC ?

L’IRC offre la possibilité d’utiliser deux blocs de référence, mais seulement celui
stocké entre les blocs de données est essentiel pour se prémunir des techniques
d’injection de fautes actuelles, le second étant principalement utile pour satisfaire
les prérequis que nous avons décrits en section 4.1.1 lorsqu’un seul ne suffit pas.

4.3.1 — Masquage de premier ordre

Dans le cas ou un seul bloc de référence permet de satisfaire les prérequis, nous
proposons de remplacer le bloc de référence qui n’est pas stocké entre les blocs de
données par un masque afin de mettre en ceuvre un masquage de premier ordre
similaire a la technique proposée en section 2.6.

Pour cela, il suffit tout d’abord de stocker dans chaque mot de 32 bits un octet P
du message clair concaténé avec l'octet RP correspondant du bloc de référence, une
copie de I'octet du message clair et un octet nul. Ensuite, un octet M d’'un masque
aléatoire est directement appliqué par un XOR sur chaque octet du mot de 32 bits,
comme illustré a la figure 4.10.

M P&M | RP&M | PeM
8 bits 8 bits 8 bits 8 bits

Figure 4.10.: Mot de 32 bits en entrée d'une implémentation masquée protégée par I'IRC.

4.3 Implémentation efficace du masquage en utilisant I'IRC
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La partie linéaire du schéma de chiffrement n’est alors pas modifiée puisqu’elle
permet de calculer la valeur correcte du masque sans aucun surcofit.

Afin de calculer correctement la valeur du masque sur la partie non-linéaire, nous pro-
posons d’utiliser I'une des deux techniques présentées en section 2.6 mais appliquées
sur les octets au lieu des mots de 16 bits.

L’objectif est 1a encore de modifier le résultat de 'opération appliquée aux valeurs
masquées afin d’obtenir un XOR entre la méme opération appliquée aux valeurs non-
masquées et un nouveau masque en utilisant une technique de masquage dérivée du
schéma ISW. La premiére technique utilise un nouvel octet aléatoire tandis que la
seconde utilise le résultat du XOR entre les deux masques des valeurs en entrée.

Il est a noter une fois de plus que la seconde technique n’est pas toujours applicable
car il se peut qu’elle ne protége pas entierement le schéma de chiffrement. En
effet, nous rappelons qu’aprés chaque opération, chaque bit du masque est une
combinaison linéaire de tous ses bits. Il faut donc s’assurer qu’apres chaque opération,
aucun bit n’est égal a la combinaison nulle, autrement cela signifie que les bits
correspondant de I’état interne ne sont pas masqués. Il est également possible de
remplacer M,&M, par seulement M, ou M.

4.3.2 — Masquage d’ordre supérieur

Comme nous 'avons mentionné a la section 2.4.2, le masquage de premier ordre ne
permet pas de se prémunir de toutes les attaques par observation, notamment des
analyses différentielles d’ordre supérieur pour lesquelles il est nécessaire d’utiliser
un masquage d’ordre supérieur.

Le masquage d’ordre d consiste alors a appliquer d masques différents sur le message
clair, et a calculer la valeur correcte de chaque masque au cours de I'exécution,
indépendamment des autres masques, en modifiant de facon similaire les opérations
AND/OR, cest-a-dire en générant et en appliquant d nouveaux masques de 8 bits
aléatoires au lieu d’un seul dans le cas de la premiére technique, ou en appliquant le
XOR entre tous les masques des valeurs en entrée pour la seconde technique.

Par contre, a la différence de la technique présentée a la section 2.6, le masquage
n’utilise cette fois qu'un registre additionnel seulement par octet en entrée afin de
stocker quatre masques supplémentaires, c’est-a-dire que calculer la valeur correcte
de quatre masques spatialement (resp. temporellement) ne cofite que le double
d’opérations en mémoire (resp. en temps).
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Nous conseillons alors d’utiliser deux registres afin d’obtenir un vote majoritaire sur
4 blocs de données (c’est-a-dire une correction d’'une faute affectant deux blocs avec
des valeurs différentes), et un masquage d’ordre 2 avec des masques aléatoires, ce
qui est souvent suffisant pour se prémunir de la plupart des attaques physiques.

En effet, pour chaque octet P des données en entrée, chacun des deux mots de 32 bits
peut étre composé d’'un octet d’'un des deux masques (M, pour le premier masque et
M; pour le second), d’'un octet RP du bloc de référence et de deux copies de l'octet
P des données. Ensuite, My et M; sont appliqués par un XOR sur chaque octet des
deux mots comme lillustre la figure 4.11.

My POEMyBM; RPEMybM1 P&MobM; ‘
8 bits 8 bits 8 bits 8 bits

M; P&ModM; RPE&EMo®M; P&MybM; ‘
8 bits 8 bits 8 bits 8 bits

Figure 4.11.: Mots de 32 bits pour stocker un octet P des données en entrée d’'une
implémentation protégée par I'IRC avec un masquage d’ordre supérieur.

Il est possible d’utiliser deux blocs de référence différents afin de satisfaire les
prérequis de 'IRC donnés a la section 4.1.1.

4.4 = Tests pratiques conduits en laboratoire

Afin de tester la résistance de I'IRC face aux attaques par perturbation, nous I'avons
déployée en mode détection de fautes sur deux architectures 32 bits différentes :
un micro-controleur ARM Cortex-M3 sur lequel il n’existe aucune instruction SIMD
et un micro-contréleur ARM Cortex-M4 afin de bénéficier des instructions SIMD
fournies dans son ISA.

Nous avons utilisé ces deux micro-controleurs car ils sont assez représentatifs des
dispositifs utilisés pour I'l0T. Dans les deux cas, nous avons implémenté et exécuté
des implémentations non sécurisées, puis protégées par 'IRC, du chiffrement par
blocs PRIDE et du chiffrement a flot TRIVIUM puisqu’il s’agit de deux schémas de
chiffrement tres performants en terme d’implémentation logicielle.

Nous avons ensuite comparé les performances que nous avons obtenues et nous
avons analysé la résistance des implémentations protégées par 'IRC aux attaques
physiques par des expérimentations pratiques. Il est a noter que dans les deux cas
aucune autre contremesure n’a été implémentée.

4.4 Tests pratiques conduits en laboratoire
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4.41 — Implémentation de PRIDE protégée par I'lRC

Les spécifications de PRIDE sont données en section 2.3.2.1.

4411 — Performances

Dans le tableau 4.1, nous comparons les performances et la taille du code de I'implé-
mentation 8 bits de référence de PRIDE donnée en annexe A.4.3 et la méme implé-
mentation protégée par I'IRC avec le message clair de référence 0x19cb6e3cc15d254f,
la clé de référence 0xb8f653fa05f4f9c39889ce4bb9015865 et le chiffré de référence
correspondant 0x8b8cc44779935cf2.

Ce bloc de référence permet de satisfaire les prérequis, détaillés a la section 4.1.1,
sur 97% des instructions de 'implémentation, avec une protection complete sur les
deux premiers et derniers tours qui sont généralement les zones les plus ciblées lors

d’une attaque par perturbation.

Il est possible d’obtenir un recouvrement complet en utilisant sur le second bloc de
référence le message clair de référence 0x32c46c37168a7248, la clé de référence
0x485a895ac53577e7fftbd140564f5ca45 et le chiffré de référence correspondant
0x5b2569f55b45e69c.

Nous avons également inclus les performances de I'implémentation 32 bits de
PRIDE donnée en annexe A.4.1 qui permet d’exploiter pleinement chacune des deux
architectures.

Tableau 4.1.: Comparaisons de performances entre différentes implémentations de PRIDE.

La taille du code est exprimée en octets et le cofit est le nombre moyen de
cycles d’horloge nécessaires pour chiffrer un octet.

ARM Cortex-M3 ARM Cortex-M4

Taille Cofit Taille Cofit
Implémentation 32 bits 464 356,5 416 350,5
Implémentation 8 bits 558 546,3 558 543,4
Implémentation IRC 886 788,0 636 638,5

PRIDE effectue 4 additions d’octets par tour. De ce fait, le micro-contréleur ARM
Cortex-M4 permet d’obtenir de meilleures performances grace a I'instruction SIMD
UADDS disponible dans son ISA comme nous pouvons le voir dans le tableau 4.1.

Cependant, PRIDE effectue également de nombreuses rotations sur les octets, qui ne

peuvent pas étre remplacées par des instructions SIMD sur ces deux architectures,
ce qui nécessite des instructions supplémentaires.

Chapitre 4 Internal Redundancy Countermeasure



L’'implémentation protégée par 'IRC effectue 4 exécutions de PRIDE en parallele
avec deux copies du bloc de données et deux copies du bloc de référence sur un
processeur n’ayant quun seul coeur.

Pour obtenir le méme niveau de sécurité sans notre approche, cela nécessiterait le
plus souvent un processeur avec 4 coeurs afin d’effectuer 4 exécutions en parallele,
et demanderait en premiere approximation 4 fois plus de mémoire.

Ainsi, d’une part 'IRC permet d’appliquer ce type de contre-mesure sur un processeur
n‘ayant qu'un seul cceur, et d’autre part il permet de réduire considérablement la
taille requise, au détriment du temps d’exécution.

4.4.1.2 — Résistance aux attaques par perturbation

Tout d’abord, nous avons utilisé une analyse des rayonnements électromagnétiques
telle que décrite a la figure 2.8 afin de situer temporellement les deux derniers tours
lors de I'exécution.

Ensuite, afin de tester la résistance aux attaques par perturbation de I'implémentation
de PRIDE protégée par 'IRC en mode détection de fautes, nous avons utilisé le banc
d’injection électromagnétique décrit a la figure 3.1 pour perturber son exécution sur
le micro-contréleur ARM Cortex-M3.

La durée de chaque impulsion électromagnétique était de 200ns, nous avons fait
varier la tension par étape de 1V entre 180V et 219V et nous avons injecté 250
impulsions a chaque étape en ciblant le milieu du circuit intégré a différentes
positions temporelles dans '’exécution des deux derniers tours de PRIDE.

Il y a plusieurs possibilités pour détecter des fautes grace a 'IRC en mode détection
de fautes : grace a la redondance spatiale, grace au premier bloc de référence ou
grace au second. De ce fait, nous avons examiné pour chaque faute la valeur du
chiffré corrompu et comment la faute avait été détectée.

Au total, nous avons obtenu 4 823 fautes a partir des 10 000 injections. Parmi ces
fautes, 3 107 étaient dues a un dysfonctionnement de 'UART et 1 716 auraient pu
étre exploitables. L'IRC nous a permis de détecter toutes les fautes : 3 444 ont été
détectées grace a la redondance spatiale, 4 805 grace au premier bloc de référence
et la totalité des 4 823 grace au second.

4.4 Tests pratiques conduits en laboratoire
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Ainsi, 'IRC nous a permis de complétement contrecarrer un tel moyen d’injection
de fautes, et seule l'utilisation du bloc de référence stocké entre les deux blocs de
données a été nécessaire pour détecter toutes les fautes.

Pour rappel, I'injection électromagnétique avec cette approche nous avait permis de
retrouver entierement la clé secrete a partir de 2 000 injections dans le cas d'une
implémentation non sécurisée de PRIDE.

4.4.2 — Implémentation de Trivium protégée par I'IRC

TRIVIUM [DE CANNIERE 2006] est un chiffrement a flot recommandé par le projet
eSTREAM [ECRYPT 2008] et standardisé par la norme ISO/IEC 29192-3 :2012
consacrée a la cryptographie 1égere.

4421 — Le chiffrement a flot TRIviuMm

TRIVIUM utilise une clé secréte de 80 bits, un IV de 80 bits et manipule un état
interne sy - - - sogs de 288 bits composé de 3 registres de tailles 93, 84 et 111 bits.

Sa fonction d’initialisation consiste a appliquer la fonction de transition 1152 fois
(sans appliquer la fonction d’extraction, c’est-a-dire sans produire de sortie).

L’étape d’initialisation et la génération de la suite chiffrante z; - - - zy de IV bits sont
effectuées en appliquant le code suivant :

(317827"' 7593) — (K(]:"' 7K79707"' 70)
(594,895, -+ ,8177) + (IVp, -+ ,IV49,0,--- ,0)
(8178, S179,° ** 73288) < (O, ce 7O7 1, 1, 1)
for(i=1;i< +N;i++){

t1 < Se6 D So93;

to < s162 D s177;

t3 < S243 D Soss;

if (i> )

Zi—1152 < t1 D t2 © t3;
}

t1 < t1 D S91&S92 D s171;
to < to @ $175&S176 D S264;
t3 < t3 @ S286&S287 D Se9;

(51,82, ,593) < (t3,51, - ,S92)
(594,895, -+, s177) +— (t1, 594, - , 5176)
(s178, S179, - - - , S288) < (t2, S178, -+ - , S287)
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La figure 4.12 illustre le code précédent sous forme de schéma.

Init: Ko... K9 0...0
" si52, ] 93 bits: (s1,...,¢ 593)

f—

Llnit: IVy...1V%0...0 T # Zi

162 S . 117767| 84 bits: (5947 e 78177)

—

Llnit: 0..0111 —

24‘3 264 i? 111 bits: (s178,-- ., S2ss)

A"

De
<

Figure 4.12.: Illustration de TRIVIUM [CANTEAUT et al. 2016a].

A ce jour, il nexiste pas d’attaque meilleure qu’une recherche exhaustive sur TRIVIUM.

Par contre, il existe des attaques lorsque l'initialisation effectue moins de tours

[DINUR et al. 2009], [AUMASSON et al. 2009], [FOUQUE et al. 2014], [ToDoO et al.

2017] et [L1U 2017].

De plus, certaines attaques par observation [FISCHER et al. 2007], [KazMmI et al.
2017] et par perturbation [HoJsiK et al. 2008], [HU et al. 2012] ont également été
proposées afin de retrouver la clé secréte utilisée par TRIVIUM.

4.4.2.2 — Performances

Dans le tableau 4.2, nous comparons les performances et empreintes de mémoire
de I'implémentation 8 bits de TRIVIUM donnée en annexe A.7.2 et la méme implé-
mentation protégée par 'IRC avec I'lV de référence 0x73ad56fe566b227847f8, la
clé de référence 0x4b752b672d363d93e7a3 et I'état interne de référence 0xd8b2
52aa20ecb9afb36cf7f4a42d1b1839fd86e63b68491fc392597¢9477f22cd19562de.

Ce bloc de référence permet de satisfaire les prérequis sur 90% des instructions
de I'implémentation. Il est possible d’obtenir un recouvrement complet en utili-
sant sur le second bloc de référence I'IV de référence 0xe475605c64c6d25b5f18,
la clé de référence 0xObccOde165fa80897046 et I'état interne de référence 0xc606
f18d33cec788fa981538f612d0cc24e440e2c901e50bd380c1920cb013fc70d05cf8.

Nous avons également inclus les performances de 'implémentation 32 bits de
TRIVIUM donnée en annexe A.7.1 qui permet d’exploiter pleinement les registres de
chacune des deux architectures.

4.4 Tests pratiques conduits en laboratoire
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Tableau 4.2.: Comparaisons de performances entre différentes implémentations de
TRIVIUM. La taille est exprimée en octets et le cofit est le nombre moyen de
cycles d’horloge nécessaires pour chiffrer un octet.

ARM Cortex-M3 ARM Cortex-M4

Taille Cofit Taille Cofit
Implémentation 32 bits 292 42,0 292 41,5
Implémentation 8 bits 296 213,0 296 205,0
Implémentation IRC 448 293,0 448 286,0

TRIVIUM utilise principalement des opérateurs bit a bit, ainsi que de nombreux
décalages dans le cas de I'implémentation protégée par I'IRC que nous avons utilisée,
et tous ces décalages demandent un grand nombre d’instructions supplémentaires.
De ce fait, les instructions SIMD disponibles dans I'ISA du micro-contréleur ARM
Cortex-M4 ne sont pas utilisées, ce qui implique des performances similaires entre
les deux micro-controleurs.

D’une part I'IRC permet encore une fois d’appliquer de la redondance spatiale
sur un processeur n’ayant quun seul cceur, et d’autre part il permet de réduire
considérablement la taille requise, au détriment du temps d’exécution, qui cette fois
nécessite un surco(it beaucoup plus important que dans le cas de PRIDE.

Cela vient du fait que 'implémentation 32 bits de TRIVIUM est beaucoup plus efficace
que son implémentation 8 bits (elle effectue 4 fois moins d’opérations pour produire
la méme longueur de suite chiffrante).

4.4.2.3 — Résistance aux attaques par perturbation

Tout d’abord, nous avons utilisé I'analyse des rayonnements électromagnétiques de
TrIVIUM donnée a la figure 4.13 afin d’identifier toutes les étapes de son exécution.

Il est a noter qu’apres les 144 tours de I'étape d’initialisation de son implémentation
8 bits, nous avons généré 10 octets de suite chiffrante.

Ensuite, afin de tester la résistance de 'implémentation de TRIVIUM protégée par
I'IRC en mode détection de fautes, nous avons une fois de plus utilisé le banc
d’injection d’impulsions électromagnétiques décrit a la figure 3.1 afin de perturber
son exécution sur le micro-controleur ARM Cortex-M3.

La durée de chaque impulsion électromagnétique était de 200ns, nous avons fait
varier la tension par étape de 1V entre 180V et 219V et nous avons injecté 250
impulsions a chaque étape en ciblant le milieu du circuit intégré a différentes
positions temporelles dans I'exécution de TRIVIUM.
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Execution de TRIVIUM

!

EM

P M "
1-16 - 17-32 - 33-48 - 49-64 /65-80 - 81-96 - 97-112 -1T3<128-129-144|1-10

< R

144 to/y{de I'étape d"'nitialisation

Sortie

0 1 2 3 4 5 6 7 8
Time (ms)
Génération d’un octet Génération d’'un octe
de “keystream” de “keystream”

L L L L L L L J
0 10 20 30 40 50 60 70 80
Time (us)
@ Calcul des registres ) ® Décalage des octets ©) Mise a jour des octets
temporaires et de la sortie de 'état interne de I'état interne

Figure 4.13.: Analyse des rayonnements électromagnétiques de TRIVIUM.

Il y a plusieurs possibilités pour détecter des fautes grace a 'IRC en mode détection
de fautes : grace a la redondance spatiale, grace a la premiére redondance temporelle
ou grace a la seconde. De ce fait, nous avons examiné pour chaque faute la valeur
du chiffré corrompu et comment la faute avait été détectée.

Au total, nous avons obtenu 3 703 fautes a partir des 10 000 injections. Parmi ces
fautes, 3 437 étaient dues a un dysfonctionnement de 'UART et 266 auraient pu
étre exploitables. L'IRC nous a permis de détecter toutes les fautes : 3 690 ont été
détectées grace a la redondance spatiale, 2 491 grace a la premiere redondance
temporelle et 2 915 grace a la seconde.

Ainsi, 'IRC nous a permis une fois de plus de nous prémunir de I'injection électroma-
gnétique, mais cette fois I'utilisation de la redondance spatiale et de la redondance
temporelle (obtenue grace a I'ajout d’'un bloc de référence) a été nécessaire pour
détecter toutes les fautes injectées.

Nous pensons que 'IRC permet de se prémunir de la plupart des moyens d’injection
de fautes actuels, notamment ceux pouvant étre utilisés dans le contexte de I'lOT.
En effet, obtenir la méme faute sur deux octets non consécutifs dans un registre est
aujourd’hui infaisable de facon maitrisée en pratique, méme avec un laser.

L'utilisation de plus de blocs de données ne nous semble donc pas nécessaire a ce
jour, bien que cette possibilité existe pour augmenter le niveau de sécurité.

4.4 Tests pratiques conduits en laboratoire
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4.5 = Généralisation

Le principe de I'IRC peut étre généralisé aux architectures ayant des registres de
tailles différentes. Par exemple, I'IRC peut étre déployé en mode correction de fautes
afin de sécuriser deux blocs de données différents sur une architecture 64 bits en
organisant les mots de 64 bits de la maniere illustrée a la figure 4.14.

Données; | Données, Réf. Données; | Données, Réf. Données; | Données,

8 bits 8 bits 8 bits 8 bits 8 bits 8 bits 8 bits 8 bits

Figure 4.14.: Composition d'un mot de 64 bits en mode correction de fautes.

En effet, 'IRC exécute dans ce cas le schéma de chiffrement par un unique flot
d’instructions 64 bits opérant indépendamment sur chaque octet, puis a la fin de
I'exécution, effectue un vote majoritaire impliquant chaque copie et le message de
référence stocké sur le circuit intégré.

L’IRC peut également étre déployé en mode détection de fautes afin de sécuriser
trois blocs de données différents sur une architecture 64 bits en organisant les mots
de 64 bits de la maniere illustrée a la figure 4.15.

Données; | Donnéesy Réf. Donnéess | Données; Réf. Données, | Donnéess
8 bits 8 bits 8 bits 8 bits 8 bits 8 bits 8 bits 8 bits

Figure 4.15.: Composition d'un mot de 64 bits en mode détection de fautes.

Il est également possible d’augmenter le niveau de sécurité en ne sécurisant qu'un
seul bloc sur une architecture 64 bits, c’est-a-dire utiliser plus de copies des données
et plus de blocs de référence, mais nous pensons que ce n’est pas nécessaire au
regard des techniques d’injections de fautes actuelles.

Par contre, il est possible d’utiliser trois masques appliqués sur trois copies des
données afin d’obtenir une implémentation sécurisée face a la plupart des attaques
physiques actuelles, grace au masquage d’ordre trois, au bloc de référence et au vote
majoritaire sur la redondance spatiale.

En effet, le mot de 64 bits associé a 'octet P des données en entrée, sur lequel sont
appliqués les trois masques My, M; et Ms, peut étre composé de M;&Mas, My$BMo,
My@®M;, d’'un octet RP du bloc de référence et de trois copies de I'octet P des données.
Ensuite, My, M; et M, sont ajoutés par un XOR a chaque octet du mot de 64 bits
comme l'illustre la figure 4.16 ou X = P&MyEM;®M; et RX = RPEMoBM;EMs.

Chapitre 4 Internal Redundancy Countermeasure



My M; M, X RX X RX X
8 bits 8 bits 8 bits 8 bits 8 bits 8 bits 8 bits 8 bits

Figure 4.16.: Composition d’'un mot de 64 bits en mode correction de fautes avec un
masquage d’ordre trois.

De facon plus générale, 'IRC peut sécuriser n’importe quelle implémentation de
m bits en étant déployée sur une architecture ¢m bits en appliquant le méme concept
a condition que ¢ > 3 afin d’utiliser au moins deux copies des données et un bloc de
référence toujours stocké entre les données.

Conclusion du chapitre

Dans ce chapitre, nous avons introduit I'IRC, une contre-mesure logicielle générique
qui permet de déployer efficacement la redondance spatiale sur une architecture 32
bits a partir d'une implémentation 8 bits d’'un schéma de chiffrement, dans le but de
se prémunir des techniques d’injection de fautes.

Apres avoir détaillé le principe général de 'IRC et son déploiement de facon géné-
rique sur les chiffrements symétriques, nous avons proposé une méthode permettant
de combiner I'IRC avec une technique de masquage.

Nous avons validé la résistance d’'une implémentation protégée par I'IRC face a
I'injection électromagnétique, d’abord sur un chiffrement par blocs, puis sur un
chiffrement a flot, par des mises en ceuvre en laboratoire pour lesquelles nous avons
détecté toutes les fautes.

Finalement, nous avons conclu par une généralisation de 'IRC a d’autres architec-
tures, notamment aux architectures 64 bits sur lesquelles 'IRC peut étre déployée
avec différents niveaux de sécurité.

Nous avons pu constater lors de nos tests de performances que le surcofit de I'IRC
dépend fortement de I'implémentation ciblée. En effet, I'utilisation d’instructions
SIMD permet de réduire considérablement ce surcofit.

L’addition sur un octet est la seule instruction SIMD que nous avons pu exploiter,
et il serait intéressant d’avoir d’autres instructions SIMD comme le décalage sur un
octet afin de réduire davantage le surcotit de I'IRC.

4.5 Généralisation
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De plus, I'IRC ne peut pas étre déployée sur une implémentation utilisant des
tableaux, sauf si une instruction dédiée est disponible dans I'ISA, et la plupart des
schémas de chiffrement n’ont pas d’implémentation efficace sans tableau.

PRIDE est 'un des chiffrements par blocs les plus efficaces en termes d’implémen-
tation logicielle comme nous I'avons déja mentionné, et il est également 'un des
schémas de chiffrement les plus adaptés a 'IRC, puisque son implémentation de
référence n’utilise pas de tableau et que les seules opérations non intrinsequement
SIMD qu’elle utilise sont 'addition sur un octet et la rotation.

Cependant, PRIDE manipule des blocs de 64 bits, et la S-box sur 4 bits qu’il utilise
n’offre pas une marge de sécurité suffisante [LALLEMAND et al. 2017].

Afin de proposer un schéma de chiffrement adapté a I'IRC, offrant une marge de
sécurité suffisante vis-a-vis des cryptanalyses classiques, et ayant également une
structure facilitant le masquage, nous avons orienté nos travaux sur la conception
d’une structure entrelacée dont 'implémentation de référence n’utilise pas de tableau
et effectue un maximum d’opérations intrinséquement SIMD. Nous avons nommé
ce nouveau schéma de chiffrement GARFIELD (pour “Guaranteed yet Affordable
Resistance against Fault Injection for Embedded Lightweight Devices”).

Chapitre 4 Internal Redundancy Countermeasure



GARFIELD : un schéma de ‘
chiffrement pour I'lOT Chapitre 5

Faites confiance a cette petite voix dans votre téte qui dit “ne
serait-ce pas intéressant si...”; Et ensuite, faites-le.

— Duane Michals

Introduction

GARFIELD est un schéma de chiffrement que nous avons concu pour répondre
aux besoins de sécurité et de performance des objets connectés. Apres avoir expliqué
nos motivations et décrit les spécifications de GARFIELD, nous comparons ses per-
formances avec d’autres schémas de chiffrement en fonction de plusieurs niveaux de
sécurité. Nous étudions ensuite sa résistance vis-a-vis des cryptanalyses classiques
connues dans la littérature, avant de conclure par des mises en ceuvre d’attaques
physiques que nous avons menées en laboratoire sur des implémentations protégées
et non protégées de GARFIELD. Ces travaux ont fait 'objet d’un article que nous
allons prochainement soumettre a un journal.
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5.1 = Pourquoi GARFIELD ?

Les attaques physiques sont de réelles menaces a prendre en considération lorsque
I'on étudie la sécurité des objets connectés. En effet, comme nous avons pu le
constater dans les chapitres 2 et 3, il existe des chemins d’attaques pour retrouver la
clé utilisée par un schéma de chiffrement quels que soient 'implémentation utilisée
et le circuit intégré ciblé.

Le masquage, la redondance et les blocs de référence apparaissent alors parmi
les meilleures solutions pour se prémunir de ces attaques. L'IRC, que nous avons
introduit dans le chapitre 4, propose une technique pour combiner ces contre-
mesures de facon a réduire le surcotlit qu’elles engendrent.

L’IRC est particulierement efficace lorsque 'implémentation ciblée utilise un maxi-
mum d’instructions qui sont applicables efficacement de fagon SIMD, c’est-a-dire qui
demandent peu d’instructions supplémentaires pour étre effectuées en parallele, sur
les octets d’'un mot de 32 ou 64 bits.

Malheureusement, comme nous I'avons mentionné a la fin du chapitre 4, la plupart
des schémas de chiffrement 1égers existant aujourd’hui ne possedent pas d’implé-
mentation adéquate pour I'IRC. PRIDE est I'un des schémas de chiffrement les mieux
adaptés a I'IRC, mais il manipule des blocs de 64 bits, et la S-box sur 4 bits qu’il
utilise n’offre pas une marge de sécurité suffisante [LALLEMAND et al. 2017].

Sa structure entrelacée rend efficace le parallélisme par tranches de bits sur sa
couche de substitution, une technique d’'implémentation qui permet notamment de
faciliter le masquage.

C’est pour toutes ces raisons que nous avons orienté nos travaux sur la conception
d’une structure entrelacée offrant une marge de sécurité suffisante vis-a-vis des
cryptanalyses classiques, et dont 'implémentation utilise un maximum d’instructions
qui sont facilement applicables de facon SIMD.

Nous avons ainsi obtenu une structure légere résistante aux cryptanalyses classiques
et adéquate pour combiner I'IRC et le masquage.

Nous avons nommé ce nouveau schéma de chiffrement GARFIELD (pour “Guaran-
teed yet Affordable Resistance against Fault Injection for Embedded Lightweight
Devices”), et nous en avons proposé plusieurs implémentations avec différents
niveaux de sécurité pour les applications de I'lOT.

Chapitre 5 GARFIELD : un schéma de chiffrement pour I'loT



5.2 = Spécifications

GARFIELD a une structure tres proche de PRIDE, dont les spécifications sont données
a la section 2.3.2.1, a la différence qu'’il n’effectue pas un blanchiment des données
avec une sous-clé indépendante des autres, et que le dernier tour de sa fonction de
chiffrement n’est pas modifié, c’est-a-dire que I'étage linéaire est bien appliqué.

5.2.1 — Structure générale

GARFIELD est un chiffrement par blocs itératif composé de 11 tours. Il prend en
entrée un message clair de 128 bits et utilise une structure entrelacée.

Son état interne peut donc étre représenté par une matrice binaire avec 8 lignes et
16 colonnes, et chaque tour est formé des étapes suivantes :

» Additionner par un XOR la clé secrete et la constante de tour a 'entrée du tour,
= Appliquer la S-box S sur chaque colonne de 'état interne,
* Pour 0 < w < 7, appliquer la matrice £, sur la ligne w de I'état interne.

Afin de chiffrer un message clair M, la fonction de chiffrement applique les 11 tours
que nous venons de décrire, en utilisant une premiere constante de tour nulle, puis
effectue un XOR avec la clé secrete afin d’obtenir le chiffré C.

La figure 5.1 illustre la structure générale de GARFIELD.

- eeTae
e {8 {8l

Figure 5.1.: Structure générale de GARFIELD.

Dans cette section, nous décrivons la couche de substitution S1, I'étage linéaire L1 et
les constantes de tour RCy, - - - ,RCg utilisés dans GARFIELD.

5.2.2 — Couche de substitution

La couche de substitution dans GARFIELD consiste a appliquer la méme S-box sur
les 16 colonnes de I’état interne, ce qui permet de rendre efficace la technique du
parallélisme par tranches de bits comme nous I’avons décrit a la section 2.3.1.2, et
donc de ne pas utiliser de tableau afin de pouvoir déployer plus efficacement I'IRC.

5.2 Spécifications
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Pour augmenter 'efficacité de cette technique, nous avons cherché a diminuer au
maximum le nombre d’opérations AND/OR/XOR nécessaires pour exprimer les bits
en sortie de la S-box en fonction des bits en entrée, tout en conservant de bonnes
propriétés cryptographiques.

5.2.2.1 — Propriétés cryptographiques d’'une S-box

Soit § : Fy — F4 une S-box sur n bits.

Définition 1. La linéarité de S est définie par :

LS)= max [2x#{z€Fa-w=b §)} -~ 2|
’ 2

L’uniformité différentielle de S est définie par :

A(S) = a#%%gFg #{r eFy :S(z®a)d S(z) =b}.

Ces quantités mesurent la résistance offerte par une S-box contre la cryptanalyse
linéaire [MATSUI 1994] et la cryptanalyse différentielle [BIHAM et al. 1991] : plus
leurs valeurs sont faibles, plus le schéma de chiffrement est résistant.

L'uniformité différentielle correspond a la plus grande valeur dans la table de distri-
bution des différences, c’est-a-dire correspond au nombre maximum de candidats
valides qu’il est possible d’obtenir a partir d’une différentielle sur la S-box comme
nous 'avons mentionné a la section 3.2.2.

Une faible uniformité différentielle peut donc sembler défavorable dans le contexte
de la DFA car cela assure que 'ensemble de candidats qu'un attaquant pourra obtenir
a partir d’'une différentielle est toujours de petite taille. Cependant, comme nous
avons pu l'observer a la section 3.3, deux ensembles de candidats sont souvent
suffisants pour retrouver la valeur correcte de la clé secrete en sortie d'une S-box, et
cela quelles que soient leurs tailles.

De plus, le fait que la valeur de 'uniformité différentielle soit faible a tendance a
augmenter la résistance a la cryptanalyse différentielle puisque cela garantit que
la probabilité d'une différentielle sur un tour est faible. De ce fait, il est largement
préférable d’augmenter la résistance d’un schéma de chiffrement face a la cryptana-
lyse différentielle, méme si cela diminue le nombre maximum de candidats qu’il est
possible d’obtenir a partir d’une différentielle.
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5.2.2.2 — Construction d’'une S-box 8 bits a partir de S-boxes 4 bits

Il est possible d’obtenir une S-box légere sur 8 bits avec de bonnes propriétés
cryptographiques en utilisant des S-boxes sur 4 bits dans un réseau de Feistel sur
3 tours [CANTEAUT et al. 2016b].

La figure 5.2 illustre une S-box sur 8 bits involutive (c’est-a-dire égale a son inverse)
définie a partir d'un réseau de Feistel sur 3 tours utilisant deux S-boxes sur 4 bits Sy
et Sy. L'octet en entrée (resp. en sortie) de la S-box obtenue est noté x = xg - - - z7

(resp. y = yo - - - y7).

4 bits 4 bits

4 bits 4 bits

Figure 5.2.: Réseau de Feistel sur 3 tours.

Les meilleures propriétés cryptographiques pour ce type de construction peuvent
étre obtenues en utilisant une fonction APN (pour “Almost Perfect Nonlinear”) pour
Sy, C’est-a-dire une fonction telle que A(S;) = 2, et une permutation sur 4 bits pour
S, telle que A(Ss) = 4 [CANTEAUT et al. 2015, Th. 9]. Cela vient du fait qu’il n’existe
pas de permutation APN sur [F3.

Une telle S-box sur 8 bits légere avec L£L(S) = 64 et A(S) = 8 est décrite dans
[CANTEAUT et al. 2016b]. Elle peut étre exécutée avec 12 opérations AND/OR et
26 opérations XOR, et implémentée avec seulement 8 instructions AND/OR et 13
instructions XOR.

5.2.2.3 — Spécifications de la couche de substitution de GARFIELD

La S-box sur 8 bits qui est appliquée a chaque colonne de I’état interne dans
GARFIELD est proche de celle donnée dans [CANTEAUT et al. 2016b], avec des
propriétés cryptographiques similaires.

5.2 Spécifications
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Nous 'avons également obtenue a partir d’un réseau de Feistel sur 3 tours utilisant
une fonction APN S; et une permutation Sy d’'uniformité différentielle 4.

Nous avons utilisé pour S; et Sy deux S-boxes sur 4 bits ayant des opérations en
commun afin de réduire le nombre d’instructions nécessaires pour la stocker. Le
tableau 5.1 donne les valeurs de S; et Ss.

Tableau 5.1.: Valeurs des S-boxes utilisées par la couche de substitution dans GARFIELD.
0x0 0x1 0x2 0x3 0x4 0x5 0x6 0x7 0x8 0x9 Oxa 0xb 0xc Oxd Oxe Oxf

S1 0x0 0x9 0xb Oxa Oxa 0xc 0x0 Oxe 0x8 0x0 0x8 0x7 0xb Oxc Oxa Oxa
Sy 0x0 0x8 0xb 0x3 0xa 0x4 0x9 0x7 0x6 0xf Oxe 0x1 0xd 0x2 Oxc 0x5

La figure 5.3 illustre les portes logiques requises pour implémenter S; et 82 L’entrée
(resp. la sortie) de chaque S-box est notée x = xg - - - z3 (resp. y = yo -

DR ﬂ@ﬂi
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g by
o '
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Figure 5.3.: S-boxes utilisées par la couche de substitution dans GARFIELD.

Finalement, la table de vérité de la S-box utilisée par GARFIELD est donnée par
le tableau 5.2, et elle a les propriétés cryptographiques suivantes : £(S) = 64
et A(S) = 8. De plus, elle peut étre exécutée avec 12 opérations AND/OR et
30 opérations XOR, et implémentée avec seulement 6 instructions AND/OR et
13 instructions XOR (et son inverse a les mémes propriétés puisqu’il s’agit d'une
involution).
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Tableau 5.2.: S-box utilisée par GARFIELD.

S 0x-0 0x-1 0x-2 0x-3 0x-4 0x-5 0x-6 0x-7 0x-8 0x-9 Ox-a 0x-b Ox-c 0x-d Ox-e Ox-f

0x0- 0x00 0x3e 0x13 0x6d 0x2a 0x48 0x06 0x9b 0x2e 0x09 0x3c Oxcc 0x7d 0xc0 Oxa0 0x31
0x1- 0x98 0x67 0x1c 0x02 0x75 0x37 Oxbe 0x42 0x77 0x81 0x55 0xd2 0x12 0x7f Ox1f Ox1le
0x2- 0x5b 0xb0 0x5d 0x45 0x32 0xe9 Oxed 0x4a 0xab 0x92 0x04 0xff 0x33 0x71 0x08 0x89
0x3-| 0x93 0x0f 0x24 0x2c Oxeb 0xf0 0xf5 0x15 0xb9 Oxba Oxcb 0xd1 0x0a 0x78 0x01 0x90
0x4- Oxca 0x73 0x17 0x4f 0x68 0x23 0xfc 0xa9 0x05 Oxe3 0x27 0xb8 0xf9 0xfb 0x52 0x43
0x5- 0xf4 0x7c Ox4e 0xf6 0x61 Ox1a Oxe2 0xb6 Ox5a 0x9d 0x58 0x20 0xe0 0x22 0x8b 0x7a
0x6- 0x69 0x54 0xd0 0x6e 0xc9 0xdb Oxcf 0x11 0x44 0x60 0xe6 0xb3 0x7e 0x03 0x63 0x72
0x7- 0x97 0x2d 0x6f 0x41 0xd6 0x14 Oxel 0x18 0x3d Oxde 0x5f 0x7b 0x51 0x0c Ox6¢ 0x1d
0x8- 0x86 0x19 Oxal Oxa8 0x8f Oxef 0x80 Oxce 0x88 0x2f 0x8a 0x5e 0x9f Oxa7 Oxe5 0x84
0x9- 0x3f 0x91 0x29 0x30 0xd7 Oxc1 0x99 0x70 0x10 0x96 Oxa2 0x07 0xc7 0x59 0xfd 0x8c
Oxa- 0x0e 0x82 0x9a Oxa3 0xa4 Oxdc 0x28 0x8d 0x83 0x47 0xb1 0xd9 0xb4 Oxc4 Oxae Oxaf
0xb- 0x21 Oxaa 0xb2 0x6b Oxac 0xc2 0x57 0xf3 0x4b 0x38 0x39 0xc6 Oxbc Oxfa 0x16 0xf7
0Oxc- 0x0d 0x95 0xb5 Oxea Oxad 0xc5 Oxbb 0x9¢ 0xf2 0x64 0x40 0x3a 0x0b Oxcd 0x87 0x66
0xd- 0x62 0x3b 0x1b 0xd4 0xd3 0xdd 0x74 0x94 Oxec Oxab Oxfe 0x65 Oxa5 0xd5 0x79 0xf8
Oxe- 0x5c 0x76 0x56 0x49 Oxee 0x8e 0x6a Oxe7 0xfl 0x25 0xc3 0x34 0xd8 0x26 0xe4 0x85
0xf- 0x35 0xe8 0xc8 0xb7 0x50 0x36 0x53 Oxbf 0xdf 0x4c 0xbd 0x4d 0x46 0x9e Oxda 0x2b

A titre de comparaison, la S-box utilisée par 'AES satisfait £(S) = 32 et A(S) = 4,

mais demande 32 opérations AND/OR et 83 opérations XOR pour étre exécutée
[CANTEAUT et al. 2016b].

5.2.3 — Etage linéaire

L’étage linéaire dans GARFIELD correspond a la concaténation de 8 L-boxes opérant
sur les lignes de I’état interne. Chaque L-box est définie par une matrice binaire de
16 lignes et 16 colonnes, et est décrite par une séquence d’opérations sur les deux
octets de la ligne traitée de I’état interne.

La encore, nous avons cherché a utiliser au maximum des opérations qui peuvent
étre facilement implémentées de facon SIMD, et a diminuer au plus le nombre
d’opérations requises pour appliquer les 8 L-boxes, tout en conservant de bonnes
propriétés cryptographiques pour chacune.

5.2.3.1 — Propriétés cryptographiques d’'une L-box

Un premier critére de diffusion pour un tel étage linéaire est le suivant : si la
superposition de toutes les matrices n’a aucun bit égal a 0, alors une diffusion
maximale est garantie dans le sens que la sortie de chaque S-box au tour r influence
I'entrée de chaque S-box au tour r + 1 [ALBRECHT et al. 2014a].

5.2 Spécifications
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Cependant, bien que les auteurs dans [ALBRECHT et al. 2014a] aient souligné
l'intérét cryptographique de cette propriété, il n’y a actuellement aucun schéma de
chiffrement ayant atteint cet objectif a notre connaissance.

Par exemple, la superposition de toutes les matrices utilisées par I'étage linéaire de
PRIDE a 144 bits égaux a O [ALBRECHT et al. 2014b].

Le choix de I’étage linéaire affecte également la résistance du schéma de chiffrement
a la cryptanalyse linéaire et différentielle, qui peut étre quantifiée par le nombre de
branchements (“branch number” en anglais) de I'étage linéaire [DAEMEN 1995] par
rapport a 'alphabet de la S-box, qui est 'ensemble des mots binaires en entrée de
cette derniere. Alors, plus le nombre de branchements est élevé, plus le schéma de
chiffrement est résistant.

Définition 2. Le nombre de branchements différentiels d'un étage linéaire L sur
(FY)¢ par rapport a % est défini par :

L)= i L
Ba(L) UE@;{{U#Owt(vat( (v))

et son nombre de branchements linéaires est défini par :

B(L)= min wt(v)+wt(L' (v
(D)= gin | wto) + wi(LT (@)
ot L™ est la transposée de L et wt(v) est le poids de Hamming de v, Clest-d-dire le
nombre de coordonnées non nulles de v, vu comme un mot de c éléments de .

Le nombre de branchements différentiels (resp. linéaires) correspond au nombre
minimum de S-boxes actives dans une caractéristique différentielle (resp. un chemin
linéaire) sur 2 tours. Dans le cas d’une structure entrelacée, le nombre de bran-
chements de I'étage linéaire par rapport a 4 est égal au nombre de branchements
minimum des L-boxes par rapport a Fo [ALBRECHT et al. 2014b, théoreme 1].

La valeur la plus élevée qu'il est possible d’obtenir pour le nombre de branchements
différentiels et pour le nombre de branchements linéaires dans le cas d'une matrice
binaire de 16 lignes et 16 colonnes est de 8 [ALBRECHT et al. 2014b, annexe E].

5.2.3.2 — Méthode de construction pour les L-boxes

Chaque L-box utilisée par I'étage linéaire dans GARFIELD est décrite par une
séquence d’opérations qui dépend de la ligne traitée de I’état interne.
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Les opérations sont choisies parmi le XOR et 'opération rol8; qui applique une
rotation binaire de d bits a gauche dans un octet.

La figure 5.4 illustre les opérations rol8s et rol85. L’entrée (resp. la sortie) de chaque
opération est notée X=X - - - X7 (resp. y=yo - - - y7)-

Figure 5.4.: Opérations rol8; et rol8; utilisées par I'étage linéaire de GARFIELD.

Alors, le tableau 5.3 donne les instructions ARM nécessaires pour appliquer les
opérations rol8; et rol8; d’'une facon SIMD, c’est-a-dire simultanément sur les 4
octets d’'un mot de 32 bits, respectivement notées 4rol83 et 4rol8s;.

Tableau 5.3.: Instructions ARM nécessaires pour appliquer les opérations rol83 et rol8;
d’une facon SIMD sur un mot de 32 bits.

y<— 4rol8;5(x) y<— 4rol8;(x)

AND Temp, 0xf8f8f8f8, x, LSL #3 AND Temp, 0xe0e0e0e0, x, LSL #5
AND y, 0x07070707, x, LSR #5 AND y, Ox1f1f1f1f, x, LSR #3

ORR vy, y, Temp ORR vy, y, Temp

Il est a noter qu’une instruction de rotation SIMD permettrait de réduire considéra-
blement le cofit d'une implémentation de GARFIELD protégée par I'IRC.

Nous avons alors cherché a minimiser le nombre d’instructions requises pour stocker
le code de I'étage linéaire, et également le surcofit nécessaire pour implémenter
son inverse puisque 'IRC permet de se prémunir des injections de fautes méme
lorsque I'attaquant a acces a la fois a la fonction de chiffrement et a la fonction de
déchiffrement (ce qui n’est pas le cas du masquage comme nous I'avons expliqué en
section 3.4), ce qui peut étre utile pour certaines applications.
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5.2.3.3 — Spécifications de I'étage linéaire de GARFIELD

La figure 5.5 illustre la fonction appliquée par I'étage linéaire dans GARFIELD a
la ligne w de I’état interne, avec 0 < w < 7. L’entrée (resp. la sortie) de la matrice
utilisée est notée © = xg - - - x15 (r€esp. y = yo - - Y15)-

(%o %7] [Xs-  Xu5]

w&4? w&47?
0

rol83

b -

D

g@

ol G

’YS""Y15‘ Yo y7]

0
(wra?

ligne w avec 0 < w < 7.

Lo = Lo
0100010001111100
0010001000111110
0001000100011111
1000100010001111
0100010011000111
0010001011100011
0001000111110001
1000100011111000
1111010011011011
0111101011101101
0011110111110110
1001111001111011
0100111110111101
1010011111011110
1101001101101111
1110100110110111

@B

Figure 5.5.: Fonction linéaire appliquée par I’étage linéaire dans GARFIELD sur la

Les matrices utilisées par 1'étage linéaire dans GARFIELD sont alors les suivantes :

Ly =13
1101101111110100
1110110101111010
1111011000111101
0111101110011110
1011110101001111
1101111010100111
0110111111010011
1011011111101001
0111110001000100
0011111000100010
0001111100010001
1000111110001000
1100011101000100
1110001100100010
1111000100010001
1111100010001000
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Ly =Lg
0010001010001111
0001000111000111
1000100011100011
0100010011110001
0010001011111000
0001000101111100
1000100000111110
0100010000011111
1010011101111011
1101001110111101
1110100111011110
1111010001101111
0111101010110111
0011110111011011
1001111011101101
0100111111110110

Lbl — L—21
1111011000011111
0111101110001111
1011110111000111
1101111011100011
0110111111110001
1011011111111000
1101101101111100
1110110100111110
0011110100010001
1001111010001000
0100111101000100
1010011100100010
1101001100010001
1110100110001000
1111010001000100
0111101000100010

Ll =1L
0001000100111101
1000100010011110
0100010001001111
0010001010100111
0001000111010011
1000100011101001
0100010011110100
0010001001111010
0001111111110110
1000111101111011
1100011110111101
1110001111011110
1111000101101111
1111100010110111
0111110011011011
0011111011101101

Ls = Ly
0111101110100111
1011110111010011
1101111011101001
0110111111110100
1011011101111010
1101101100111101
1110110110011110
1111011001001111
1000111100100010
1100011100010001
1110001110001000
1111000101000100
1111100000100010
0111110000010001
0011111010001000
0001111101000100

Et les matrices utilisées par I'inverse de I'étage linéaire dans GARFIELD sont :

Lt =13
1101111011100011
01101111111100071
1011011111111000
1101101101111100
1110110100111110
1111011000011111
0111101110001111
1011110111000111
1110100110001000
1111010001000100
0111101000100010
0011110100010001
1001111010001000
0100111101000100
1010011100100010
1101001100010001

Ly =L
1000100011101001
0100010011110100
0010001001111010
0001000100111101
1000100010011110
0100010001001111
0010001010100111
0001000111010011
1110001111011110
1111000101101 111
1111100010110111
0111110011011011
0011111011101101
0001111111110110
1000111101111011
1100011110111101

La matrice L, (resp. L;!) est appliquée sur la ligne 0 < w < 7 de l’état interne lors de
I'application de I’étage linéaire (resp. de son inverse).
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La superposition des quatre matrices n’a pas de bit égal a 0. De plus, chaque matrice
binaire L, appliquée sur la ligne 0 < w < 7 de I'’état interne dans GARFIELD a les
propriétés cryptographiques suivantes : un support égal a 176, c’est-a-dire 176 de
ses bits sont égaux a 1, By(L,) = 8 et B;(L,,) = 8, ce qui est optimal. L’inverse de
I’étage linéaire a les mémes propriétés cryptographiques.

5.2.4 — Constantes de tour

Les constantes de tour sont principalement choisies pour se prémunir des attaques
par glissement (“slide attacks” en anglais) [BIRYUKOV et al. 1999] et des attaques
par invariant [LEANDER et al. 2011], [LEANDER et al. 2015], [ToDo et al. 2016].

En effet, les attaques par invariant sont particulierement efficaces sur les structures
SPN avec une génération 1égere des clés de tour (ou méme aucun cadencement de
clés), par exemple lorsque les clés de tour ne différent que par une constante de tour
comme dans GARFIELD et de nombreux autres schémas de chiffrement légers. Il est
alors de la plus grande importance de choisir les constantes de tour avec prudence
afin de se prémunir de ces attaques.

5.2.4.1 — Spécifications des constantes de tour utilisées par GARFIELD

La premiere (resp. la derniére) constante de tour dans un chiffrement SPN est inutile
puisqu’un attaquant peut la retirer a partir du message clair (resp. du chiffré).

Les autres constantes de tour RCy, - - - ,RCy utilisées par GARFIELD ont alors les
valeurs suivantes :

RCy = 0x307dcal764blfedb98e5327fcc1966b3
RC; = 0x4d9ae73481celb68b5024f9ce93683d0
RCy = 0x6ab704519eeb3885d21f6cb90653a0ed
RCs = 0x87d4216ebb0855a2ef3c89d62370bd0a
RC, = 0xa4f13e8bd82572bf0c59a6f3408dda27
RCs; = 0xc10e5ba8f5428fdc2976c3105daaf744
RCg = 0xde2b78c5125facf94693e02d7ac71461
RC7 = 0xfb4895e22f7cc91663b0fd4ad7e4317e
RCg = 0x1865b2ff4c99e63380cd1a67b4014e9b
RCy = 0x3582cf1c69b603509deal3784d11e6bb8

Les 16 octets de ces constantes de tour peuvent étre successivement générés, de
gauche a droite, en mettant a jour la valeur d’'un seul octet RC.
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11 suffit pour cela d’initialiser dans un premier temps RC avec la valeur Oxe3. Ensuite,
chaque nouvel octet de la constante de tour est obtenu en incrémentant RC de 0x4d
modulo 256, et une addition supplémentaire avec 0x4d est effectuée une fois que les
16 octets d'une constante ont été générés.

La méme procédure peut étre appliquée pour le déchiffrement : pour générer succes-
sivement les octets de RCy, ..., RCy , de gauche a droite, RC est initialisé avec la
valeur 0xe8, et la valeur ajoutée apres le calcul de chaque constante de tour de 32
bits est 0x13 (au lieu de 0x4d).

5.2.5 — Implémentations selon les besoins en sécurité

GARFIELD a été principalement cong¢u pour proposer une implémentation 8 bits
trés efficace appliquée de facon SIMD, qui est donnée en annexe A.3.3, afin de
déployer I'IRC avec le plus faible surcofit possible. La structure de GARFIELD permet
également de déployer efficacement le masquage.

Il est ainsi possible d’implémenter GARFIELD en utilisant efficacement différentes
contre-mesures pour se prémunir des attaques par observation et des attaques
par perturbation. De ce fait, nous proposons plusieurs implémentations 32 bits de
GARFIELD selon les besoins en sécurité :

» Ip-GARFIELD : 'implémentation 8 bits appliquée de facon SIMD non protégée
donnée en annexe A.3.3,

* [;-GARFIELD : I'implémentation 16 bits appliquée de facon SIMD donnée en
annexe A.3.2 utilisant la seconde technique de masquage de premier ordre
décrite en section 2.6,

* I,-GARFIELD : I'implémentation 8 bits appliquée de facon SIMD protégée par
I'IRC en mode détection de fautes comme décrit en section 4.1,

» I3-GARFIELD : I'implémentation I,>-GARFIELD utilisant la seconde technique
de masquage de premier ordre décrite en section 4.3.

Les attaques par observation sont souvent plus faciles a mettre en ceuvre que les
attaques par perturbation, et c’est pourquoi le niveau de sécurité I peut parfois étre
suffisant en fonction du cas d’utilisation.

Néanmoins, dans un cas ou les clés utilisées sont éphémeéres, c’est-a-dire changées

trés régulierement, une attaque par perturbation peut étre plus pertinente qu'une
attaque par observation, et c’est alors le niveau de sécurité Iy qui peut étre suffisant.
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De plus, il semble intéressant de connaitre les performances d'une implémentation
au niveau de sécurité I, puisque 'on peut imaginer combiner I'IRC avec d’autres
contre-mesures que le masquage afin de contrecarrer les attaques par observation.

Le niveau de sécurité I3 est alors souvent le plus adapté puisqu’il permet de se
prémunir a la fois des attaques par observation et des attaques par perturbation.

D’autres niveaux de sécurité sont également possibles, par exemple en ne protégeant
seulement qu’une partie de I'implémentation, en utilisant un masquage d’ordre supé-
rieur, en déployant 'IRC en mode correction de fautes ou en ciblant des architectures
de 64 bits ou plus, comme nous 'avons décrit en section 4.5.

Enfin, dans le cas d’'une implémentation de GARFIELD protégée par 'IRC, le mes-
sage clair de référence est 0xf238632e0097b3eda895a5ffe5004bff, la clé de réfé-
rence est 0x3118b88b556aee109f3c5d20d9b4a750 et le chiffré de référence est
0x03bced0fc78 39¢57deleb3d64601905b.

Ce bloc de référence permet de protéger complétement le chiffrement et le déchiffre-
ment par rapport aux prérequis pour 'IRC que nous avons donnés en section 4.1.1.

5.3 = Performances

Le processeur 32 bits que nous avons utilisé pour tous les tests est un micro-controleur
ARM Cortex-M4 puisqu’il est assez représentatif des dispositifs utilisés pour I'IOT, et
nous avons utilisé le niveau d’optimisation -O3 pour la compilation. De plus, nous
n’avons pas inclus le cofit de la génération des masques dans les tests. Enfin, aucun
tableau n’est utilisé dans les implémentations de GARFIELD.

Tout d’abord, le tableau 5.4 donne les performances que nous avons obtenues pour la
couche de substitution utilisée dans GARFIELD pour les implémentations de niveau
de sécurité Iy a I3 que nous venons de décrire en section 5.2.5. La taille est 'espace
requis pour stocker le code.

Tableau 5.4.: Performances de la couche de substitution utilisée dans GARFIELD. La taille
est exprimée en octets et le colit est le nombre moyen de cycles d’horloge
nécessaires pour chiffrer un octet.

Implémentation Taille Cofit
Ip-GARFIELD 172 5,6
[;-GARFIELD 248 25,2
I,-GARFIELD 172 224
I3-GARFIELD 322 68,6
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Il est & noter que le masquage a un sérieux impact sur les performances, plus que
I'IRC. De plus, la couche de substitution inverse a les mémes performances puisque
la S-box utilisée est une involution.

Le tableau 5.5 donne ensuite les performances que nous avons obtenues pour I'étage
linéaire utilisé dans GARFIELD et son inverse pour les implémentations de niveau
de sécurité Iy a I3. La taille est l1a aussi 'espace requis pour stocker le code.

Tableau 5.5.: Performances de I'étage linéaire utilisé dans GARFIELD et de son inverse. La
taille est exprimée en octets et le cofit est le nombre moyen de cycles
d’horloge nécessaires pour chiffrer un octet.

. . Chiffrement Déchiffrement Chiff. +Déchiff.
Implémentation

Taille Cofit Taille Cofit Taille  Cofit
I,-GARFIELD 180 7,6 202 7,8 260 18,9
I;-GARFIELD 190 31,3 190 31,1 236 71,6
I>-GARFIELD 180 30,4 202 31,1 260 75,7
Is-GARFIELD 180 30,4 202 31,1 260 75,7

Nous avons alors comparé les performances de certains schémas de chiffrement a
partir d'implémentations avec différents niveaux de sécurité.

Pour chaque schéma de chiffrement £, nous avons adapté son code de référence afin
d’obtenir plusieurs implémentations 32 bits optimisées : £ 8b, £ 16b et £ 32b qui
appliquent £ respectivement sur quatre blocs, deux blocs et un bloc de données avec
un seul flot d’'instructions 32 bits.

Nous avons alors été en mesure de déployer les niveaux de sécurité Iy, I et I3, tels
que décrits dans la section 5.2.5, afin d’obtenir des implémentations I;-£, I,-€ et
I3-&, et d’effectuer des comparaisons avec les implémentations de GARFIELD.

L'implémentation 32 bits de référence de GARFIELD est donnée en annexe A.3.1, et
est comparée a son implémentation de niveau de sécurité I.

De plus, nous avons utilisé une implémentation de ’AES protégée par I'TIR décrite
dans [PATRICK et al. 2016], une implémentation de ’AES protégée par le masquage
décrite dans [SCHWABE et al. 2016], et une implémentation de 'AES protégée par
les deux techniques, respectivement notées IIR-AES, M-AES et M-IIR-AES.

L'implémentation M-IIR-AES utilise le parallélisme par tranches de bits et prend en
entrée 11 blocs de masques concaténés avec 10 blocs de données, 1 bloc de référence
et 10 blocs de redondance.

5.3 Performances
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Chaque opération & et | doit alors étre modifiée afin de calculer correctement la
valeur des masques avec la technique présentée en section 2.4.2.

La figure 5.6 illustre la composition d'un mot de 32 bits en entrée d’'une implémenta-
tion protégée par I'lIR et le masquage ou M; avec 0 < ¢ < 10 sont les 11 blocs de
masques, X; avec 0 < ¢ < 9 sont les 10 blocs de données masqués et RX est le bloc
de référence masqué.

[ [ [ [ [ [ % [ ]

Figure 5.6.: Composition d’un mot de 32 bits en entrée d’'une implémentation protégée
par I'lIR et le masquage.

Le cadencement des clés utilisé par ’AES, qui nécessite 454 octets pour étre stocké
et 2237 cycles pour étre effectué, n’a pas été inclus dans les tests puisqu'’il peut étre
exécuté une seule fois.

Le tableau 5.6 donne finalement les comparaisons des performances que nous avons
obtenues pour le chiffrement et le déchiffrement de ’AES, Fantomas, PRIDE, Robin,
SPECK et GARFIELD avec les implémentations que nous avons proposées pour les
différents niveaux de sécurité.

La taille comprend cette fois ’'espace requis pour stocker le message clair, la clé
secréte, le code du schéma de chiffrement et les tableaux utilisés. Dans le cas des
implémentations protégées par I'IRC, elle inclut également I’espace requis pour
stocker le code des vérifications et le bloc de référence (message clair, clé secrete et
chiffré) qui nécessite 1,5 fois plus de mémoire pour GARFIELD que pour PRIDE.

Le code en langage C de chacune des implémentations que nous avons utilisées
est donné en annexe A, et nous donnons pour chacune dans le tableau 5.6 entre
parentheses la section correspondante dans 'annexe.

Il est a noter que 'implémentation I3-PRIDE ne permet pas de contrecarrer comple-
tement I'injection de fautes, car elle n’utilise qu'un seul bloc de référence, et qu’il
est nécessaire d’utiliser deux blocs de référence pour satisfaire les prérequis de 'IRC
sur toute I'exécution de ce schéma de chiffrement comme nous I'avons décrit en
section 4.4.1.

Le déploiement de I'IRC sur une structure ARX entraine un surcott élevé puisque
la plupart des structures ARX utilisent 'addition sur 16, 32 ou 64 bits, qui est tres
coliteuse a effectuer de facon SIMD sur les octets d'un mot de 32 bits, comme nous
pouvons le constater pour SPECK qui effectue des additions sur 64 bits.
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Tableau 5.6.: Comparaisons des performances de certaines implémentations pour différents
niveaux de sécurité. La taille est exprimée en octets et le cofit est le nombre
moyen de cycles d’horloge nécessaires pour chiffrer un octet.

- Cofit - Cofit - Cofit

656 243,8 808 423,7 1248 740,1
1380 169,5 1404 168,9 2 688 349,6
440 350,3 484 374,3 716 862,1
1308 270,2 1304 270,7 1 400 547,9
172 323,9 188 339,4 342 710,6
580 344,8 564 345,6 776 749,7
624 182,9 642 183,5 760 402,7

7908 8849 8144 10735 9592 20141
1584 4753 1616 4788 2980  966,3

640  708,3 652  748,6 936 1538,1
1496  669,5 1500  669,6 1588 1346,6
664 6756 664  672,7 792 15593
7850 8450 8056 1050,3 9454 19276
644  731,5 652 7400 1006 1617,3
404  5426,3 524 74121 926 127887
700  756,7 718  759,1 836 1660,6
7972 2197,9 8212 24984 9664 4780,0
776  1403,6 780 14219 1148 29743
952  1258,1 964 12643 1084 26671

Finalement, comme nous 'avons déja mentionné, on observe que I'implémentation 8
bits de GARFIELD appliquée de facon SIMD est plus efficace que son implémentation
32 bits. Cependant, elle impose de prendre 4 blocs en entrée a chaque exécution.

5.4 = Résistance aux attaques mathématiques

Nous avons fait en sorte que GARFIELD soit sécurisé, c’est-a-dire qu’il n’y ait pas
d’attaques connues a ce jour avec une complexité significativement meilleure que les
attaques génériques contre les chiffrements par blocs avec les mémes parametres,
sans aucune connaissance sur la clé secrete. Nous ne considérons donc pas la sécurité
pour les modeéles d’attaques a clés liées, connues ou choisies par I'attaquant, dans
notre contexte de I'I0T.

Nous analysons alors la résistance offerte par GARFIELD contre les attaques clas-
siques, en nous concentrant particulierement sur les attaques par invariant [TODO et
al. 2016], [LEANDER et al. 2015] puisque ces techniques récentes ont été exploitées
pour effectuer la cryptanalyse de la plupart des structures entrelacées proposées.

Dans cette section, nous notons n (resp. k) la taille du bloc en entrée (resp. de la
clé secrete) manipulé par le chiffrement par blocs £ considéré. De plus, nous notons
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R sa fonction de tour sans la couche d’addition de clé, et 51(;) désigne r tours de
chiffrement avec la clé secrete K.

5.4.1 — Cryptanalyse linéaire et différentielle

Si l'on suppose que les clés de tour sont indépendantes et uniformément aléatoires,
alors la complexité d’une attaque linéaire est proportionnelle a I'inverse du MELP
(pour “Maximum Expected Linear Potential” en anglais) sur r tours, et la complexité
d’une attaque différentielle est proportionnelle a I'inverse du MEDP (pour “Maximum
Expected Differential approximation Probability” en anglais) sur r tours.

Définition 3. Le MELP sur r tours d’un chiffrement par blocs £ est noté MELP,.(E) et
est défini par :

2
(2x#{x€F’2‘:a-xzb-fg)(v’ﬂ)}*w)
max

HEFTA\{0 22n+k
a 2 \{ } KG]FIQC

et le MEDP sur r tours de £ est noté MEDP,.(€) et est défini par :

n . o(r) (M) 0y —
ax Z #{r e Fy : & (:L‘Ellia)@gK (:c)—b}.
a,beF3\{0} KRk 2

2

La résistance contre la cryptanalyse linéaire (resp. différentielle) est garantie si
MELP, (resp. MEDP,) est suffisamment petit sur r < R — 2 tours, ou R est le
nombre de tour du chiffrement par blocs. Malheureusement, il est généralement
trop difficile de calculer la valeur exacte de MELP,. (resp. MEDP,.), bien que ce soit
parfois possible pour » = 2 comme les auteurs 'ont montré dans [DAEMEN et al.
2006], [KELIHER et al. 2007] pour I'AES.

Cependant, il est possible d’obtenir une borne supérieure de MELP, (resp. MEDP,)
dans le cas d’un chiffrement SPN utilisant une S-box S de w bits en calculant :

2(B,—1)

MELP; < 0pmErp = (52(5))
By—1

et MEDP; < dvepp = <A2(;9)>

ou B; (resp. By) est le nombre de branchements linéaires (resp différentiels) de
I’étage linéaire [ HONG et al. 2001], [DAEMEN et al. 2002, Section B.2].
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Cela permet d’obtenir une borne inférieure sur la complexité des meilleures attaques
linéaires et différentielles sur 2 tours. Le tableau 5.8 donne les valeurs de dyrLp et
dMmEDP pour certains schémas de chiffrement.

Tableau 5.7.: Valeurs des bornes supérieures de MELP et MEDP sur 2 tours pour certains
schémas de chiffrement.

AES Fantomas PRIDE Robin GARFIELD
2724 2728 276 2728 2728
2—24 2—28 2—6 2—28 2—35

OMELP
OMEDP

Pour plus de tours, nous pouvons fournir une borne supérieure sur la probabilité
d’'un chemin différentiel, et une borne supérieure sur la corrélation au carré d'un
chemin linéaire. Pour 2r tours, la probabilité qu'une attaque exploitant un seul
chemin différentiel existe est au plus 274" et la corrélation au carré d’un seul
chemin linéaire est au plus 2732,

Ces bornes ne garantissent pas que les attaques linéaires et différentielles sont infai-
sables puisqu’elles ne prennent pas en compte le fait que plusieurs chemins puissent
étre utilisés. Cependant, la plupart des attaques en pratique exploite I'existence d’une
approximation linéaire ou différentielle avec un chemin dominant.

5.4.2 — Attaques différentielles d’ordre supérieur, attaques
par interpolation et variantes

De nombreuses attaques exploitent certaines propriétés spécifiques des formes
algébriques normales des composantes du schéma de chiffrement.

Les attaques différentielles d’ordre supérieur sont notamment basées sur le fait que
la fonction de chiffrement (ou une version réduite a moins de tours de la fonction
de chiffrement) a un faible degré algébrique pour toutes les clés secretes.

Dans GARFIELD, la fonction de tour a un degré 6, qui correspond au degré de la
S-box utilisée. Plus précisément, si on consideére les 255 composantes de la S-box,
c’est-a-dire les combinaisons linéaires non nulles de ses coordonnées, on observe
que la S-box a respectivement 3, 60, 192 composantes de degré 4, 5, 6.

Une borne supérieure du degré sur plusieurs tours est donnée dans [BOURA et al.
2011], et dépend du degré maximal §; de la fonction booléenne formée par le
produit des k coordonnées de la S-box.
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Par définition, on a §; = 6 et d; € {6, 7} pour tout 2 < k < 8. De plus, on sait de
[BOURA et al. 2013, corollaire 3.3] que la plus faible valeur de k pour laquelle §, = 7
est égale a 8 — deg(S~!) = 2 puisque S est une involution.

Nous pouvons alors appliquer le théoréme 2 dans [BOURA et al. 2011] avec y = 6 et
déduire une borne supérieure sur le degré de r tours de GARFIELD lorsque r varie,
donnée dans le tableau 5.8.

Tableau 5.8.: Borne supérieure sur le degré de GARFIELD dérivée de [BOURA et al. 2011].

Nombre de tours 1 2 3 4 5
Degré algébrique 6 36 112 125 127

Nous pouvons alors observer que la borne sur le degré est maximale apres 5 tours.
Bien que ce résultat corresponde a une borne supérieure sur le degré d'une fonction
itérative, il a été montré que cela fournit une bonne estimation du degré dans de
nombreux cas pratiques.

Nous pensons que le nombre total de tours dans GARFIELD fournit alors une bonne
marge de sécurité par rapport aux attaques exploitant un faible degré ou une forme
algébrique normale peu dense du schéma de chiffrement, incluant les attaques
différentielles d’ordre supérieur [KNUDSEN 1995], [LAI 1994], certains distingueurs
de type “cube distinguishers” [AUMASSON et al. 2009] ou les attaques récentes basées
sur la propriété de division [ToDO 2015].

5.4.3 — Attaques par sous-espace invariant

Une attaque par sous-espace invariant [LEANDER et al. 2011], [LEANDER et al. 2015]
exploite 'existence d’un sous-espace V' C F3 et de deux constantes «, 5 € F3 tels
que :

RVea)=Vas,

ou R est la fonction de tour sans la couche d’addition de clé.

Alors, si toutes les clés de tour K; appartiennent a V @ a @ f, 'attaquant obtient la
propriété suivante : VP € V, Ex (P®f) € V@a, qui évidemment lui permet d’obtenir
un distingueur pour des clés faibles. Les clés faibles sont celles pour lesquelles toutes
les clés de tour appartiennent a V & a @ .

Ensuite, une telle attaque peut étre obtenue s’il existe un sous-espace V C F3 et
deux constantes «, 5 € 5 tels que :

Llayer(Slayer(V @ a)) =V @ 5.
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et tels que V contient toutes les différences entres les constantes de tour utilisées
par le schéma de chiffrement.

En effet, si toutes les clés de tour K; = K & RC; appartiennent a V & o & j3, alors
toutes les différences
K;® K; = RC; EBRCJ'

sont dans V' pour ¢ # j.

Puisque la premiére constante de tour RCy dans GARFIELD est égale a zéro, nous
déduisons que I'espace linéaire V' doit contenir toutes les combinaisons linéaires des
constantes de tour RC;.

Alors, l'algorithme donné dans [LEANDER et al. 2015] permet de trouver un tel
sous-espace invariant pour n'importe quelle fonction de tour de n bits. Il prend en
entrée un vecteur aléatoire o € Fy et un sous-espace V' C F3 initialisé par toutes les
combinaisons linéaires des constantes de tour.

L’algorithme est le suivant :
fonction Closure(V, «){
B « Llayer(Slayer(«))
StableCount <+
tant que StableCount<N
Tirer un vecteur aléatoire x € span(V)®a«
si Llayer(Slayer(x))®p € span(V) alors
StableCount < StableCount +
sinon
Ajouter Llayer(Slayer(x))®S3 aVv
StableCount <+
retourner span(V)®«

}

ou N controdle le risque d’erreur. La probabilité p qu'un sous-espace invariant de
dimension d ne soit pas détecté par cette approche apres avoir exécuté I'algorithme
pour m itérations, avec différents vecteurs aléatoires «, est alors donnée dans [LEAN-
DER et al. 2015] par :

p=(1-20m"

Dans le cas de GARFIELD, nous avons exécuté la fonction Closure avec N = 50
pour 234 itérations, avec différents vecteurs aléatoires & comme dans [LEANDER et al.
2015], et nous n’avons obtenu aucun sous-espace invariant.

Ainsi, la probabilité qu'un sous-espace invariant de dimension supérieure a 97 n’ait
pas été détecté est inférieure a 0.001.
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5.4.4 — Attaques par invariant non-linéaire

Une attaque par invariant non-linéaire consiste a trouver une fonction booléenne
f : F3 — Fy telle que, pour chaque tour, il existe une constante ¢; € Fo qui satis-
fait :

f(x)=f(R(zx) ® K;) D ey, Vr € Fy .

Nous nous concentrons sur les fonctions booléennes f qui ont la particularité d’étre
invariantes a la fois par la couche de substitution et par I'étage linéaire a chaque tour.
En effet, toutes les attaques par invariant non-linéaire exploitent de telles fonctions
booléennes en pratique [TODO et al. 2016].

L’absence de telles fonctions n’implique pas qu’il n’en existe aucun invariant par la
fonction de tour, mais cela signifie qu'un attaquant doit nécessairement considérer
I’ensemble de la fonction de tour dans l'attaque, et aucun des algorithmes connus
aujourd’hui n’est applicable pour cette taille de bloc.

Ainsi, nous avons cherché des fonctions booléennes f telles que, pour toutes les clés
de tour K; = K ® RC;, nous avons

f(z) = f(Llayer(z) ® K;) @ &; ,Vo € Fy .

Alors, il a été prouvé dans [BEIERLE et al. 2017] que I'’ensemble des structures
linéaires de f contient I'espace vectoriel W formé par toutes les combinaisons
linéaires des valeurs de Llayeri(RCj) pour 0 < j < 9eti > 0.La dimension de W
est alors inférieure au produit entre le nombre de constantes de tour linéairement
indépendantes et le degré du polynéme minimal de I’étage linéaire.

Dans le cas de GARFIELD, I'étage linéaire a un polynome minimal de degré 16. Nous
avons alors vérifié que 'espace W couvre entiérement I'espace Fi25.

Nous avons finalement déduit de [BEIERLE et al. 2017, Prop. 2] qu’il n’existe pas
de fonction booléenne invariante non-triviale a la fois sur la couche de substitution
et sur I'étage linéaire pour chaque tour, et cette propriété est indépendante de la
couche de substitution.

La résistance aux attaques par invariant non-linéaire résulte du choix d’un étage
linéaire avec un polyndme minimal ayant un degré raisonnable, ce qui est tres
différent du cas de SCREAM ou de iSCREAM [ToDpo et al. 2016].
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5.5 = Mise en ceuvre d’attaques physiques

Du fait que GARFIELD a une structure entrelacée, la CEMA que nous avons décrite
en section 2.3 et la DFA que nous avons présentée en section 3.3 sont applicables
aux implémentations non protégées de GARFIELD.

Afin de tester la résistance de GARFIELD a ces attaques, nous avons proposé dans
un premier temps une mise en ceuvre pratique de la DFA introduite en section 3.3
sur les deux implémentations 32 bits non protégées de GARFIELD, GARFIELD 32b
et [)-GARFIELD. Nous avons ensuite appliqué la méme attaque sur 'implémentation
de GARFIELD protégée par 'IRC sans masquage, [2-GARFIELD, avant d’appliquer
finalement la CEMA présentée en section 2.3 sur cette méme implémentation, et sur
I'implémentation de GARFIELD protégée par 'IRC avec masquage, 13-GARFIELD.

Les différentes implémentations de GARFIELD que nous avons manipulées sont
données en annexe A.3, et le processeur 32 bits que nous avons utilisé pour tous les
tests était un micro-contréleur ARM Cortex-M3.

Aucune autre contre-mesure que 'IRC ou le masquage n’a été implémentée sur ces
implémentations ou sur le circuit intégré.

Dans un premier temps, nous avons effectué une analyse des rayonnements électro-
magnétiques de GARFIELD. La figure 5.7 donne les courbes que nous avons obtenues
qui nous ont permis d’identifier toutes les étapes effectuées par GARFIELD.

Execution de GARFIELD

Tour 0 Tour 1 Toyr 2 Tour 3 Tour 4 Tour 5 Tour 6 Tour 7 Tour 8 Tour 9 Tour 10

EM

1 i ““WW

0 50 100 200 250
Time (us)
Tour 6 Tour 7
=
&
MaJ de RC Couche de Efage linéaire MaJ de RC Couche de Etage linéaire
©SKey®RC substitution ‘ %KeyﬂaBC substitution ‘

0 10 20 30 40 50
Time (us)

Figure 5.7.: Analyse des rayonnements électromagnétiques de GARFIELD.
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5.5.1 — DFA menée en laboratoire sur GARFIELD

La DFA présentée en section 3.3 permet de retrouver entiérement la clé secréte
utilisée par une implémentation non protégée de GARFIELD en seulement deux
fautes théoriques sur différentes lignes de 1’état interne.

Nous rappelons que I'objectif de 'attaque est de corrompre une ligne de I'état interne
lors de 'exécution de 'avant-dernier étage linéaire afin d’obtenir des différentielles
sur chaque S-box de la derniére couche de substitution.

Alors, chaque différentielle permet a I'attaquant de réduire les valeurs possibles pour
'octet de clé correspondant en utilisant la table de distribution des différences de la
S-box de GARFIELD.

5.5.1.1 = Mise en ceuvre pratique sur l,-GARFIELD

Tout d’abord, nous avons utilisé I'analyse des rayonnements électromagnétiques de
Io)-GARFIELD décrite a la figure 5.7 afin d’identifier le dernier étage linéaire que
nous avons ensuite ciblé pour mener la DFA présentée en section 3.3.

Pour notre expérimentation, nous avons utilisé pour toutes les exécutions la méme
clé secrete K = 0x18a27b3d61fe84580a31e4b7c6ed99d1 et le méme message
clair P = 0xe824d36e15807fcb16a74241af039029 sur les 4 blocs (nous rappe-
lons que Ip-GARFIELD chiffre 4 blocs d'une facon SIMD), et le chiffré correct était
C = 0x7d9fcd3efeaf26519d3f91c37da85f92 sur chaque bloc.

Afin d’injecter des fautes sur le circuit intégré, nous avons utilisé le banc d’injection
électromagnétique décrit a la figure 3.1 puisque cela permet de ne pas avoir a
décapsuler le circuit intégré, et de cibler assez précisément des instructions durant
lexécution de la fonction de chiffrement de Ip-GARFIELD.

Les impulsions de tension avaient une durée de 200ns, nous avons fait varier la
tension par pas de 1V entre 180V et 219V, et nous avons injecté 50 impulsions en
ciblant le milieu du circuit intégré. Cette approche nous a permis d’obtenir des fautes
satisfaisant les conditions de la DFA, c’est-a-dire n’affectant qu'une ligne de I’état
interne, puisque Ip-GARFIELD manipule des octets.

Plus précisément, a partir des 2 000 impulsions électromagnétiques, nous n’avons
pas obtenu de chiffré dans 598 des cas, et nous avons obtenu 84 chiffrés corrompus
dont 16 exploitables. Les chiffrés corrompus non exploitables provenaient d'un
dysfonctionnement de 'UART d aux fautes.
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Il est a noter que les chiffrés corrompus n’avaient pas la méme valeur sur les 4 blocs,
et auraient donc tous été détectés par I'IRC.

Le tableau 5.9 fournit les chiffrés corrompus exploitables que nous avons obtenus
ainsi que notre connaissance sur les différences autour de la derniere couche de
substitution pour chacun, c’est-a-dire la valeur de la différence en sortie A, (cal-
culée a partir du chiffré correct et du chiffré corrompu), et la valeur d;, de chaque
octet de la différence en entrée, ou 0, 3 et v désignent respectivement les ensembles
{0x01,0x10}, {0x08,0x20} et {0x08,0x80} des valeurs possibles pour 6.

Tableau 5.9.: Chiffrés corrompus obtenus a partir de fautes lors de I'exécution de
I-GARFIELD en notation hexadécimale.

Chiffrés corrompus
47£7e05d1fbb833d9d3£2a0b1b8cc646
95¢c18cd91£fbb6e039d3£91d228£8f501
1b24b6blfeafea269d84b3b939e77d35
07bd74e3579¢c2651e32b567e03bc617f
5cd61f08b6£d0b329de2d5d95fd20abb
07bd74e355415c7352bd6974b22a57ad
300653b618d8£5409d3fa6£f63d51564a
7d9££02fc705ef04f19a60acf2d32349
3c783b21bf48£8b29d3f5d65£541d77b
ab96e05d922bb0e09d3f6e8882c14eaf
0610cd3eead12651047291c36c7bd70c
ee35cd3e501429ae832eb13£7c4£8346
7d9£397260272651023aed186dd62186
4bddcd3e922b70bd5122d5625£0£5£92
61bdb90d598db273a3d269747da89338
7d9fcd3e852092dc15a180fed7911b66

Aout
b5a6004700e636000000000000000000
b5a6c50096e636000000000000000000
00009e00000049000000000000000000
0000000000000000004200006b0000e4
00e5003c009000e£0000000000000000
0000000000000000006134004b0000eb
000000000000000000872500e6000032
0000000000000000003e007900000000
b500000000e600000000000000000000
0000004796e636000000000000000000
00a800002b0000000000000000000000
000000000000000039001£0000be00bE
00000000000000000063000e00000b0O0O
00000016003cb8840000000000000000
0000000000000000000095b10000c159
003b0016000000000000000000000000

0
80
80

40
08
01
80
10

80

10
20
02
04
02

Le tableau 5.10 donne les différentielles sur S qui nous ont permis de retrouver
autant d’information qu’avec toutes les fautes, et donne les candidats en notation
hexadécimale obtenus par intersection, noté N, pour chaque octet B; de

LI'N(K) = 0x4408e8bbad73fb986ae4a6342360b3b0

avec 0 < 7 < 15, ou Ll est I'étage linéaire de GARFIELD.

Par exemple, le premier chiffré corrompu dans le tableau 5.9 permet d’obtenir la
différentielle (0xa6,0x80) sur la S-box inverse pour B, et de réduire ses valeurs
possibles a ’ensemble {0x08,0xae,0x2e,0x88,0x58, Oxfe,0x7e,0xd8}.

Ensuite, le dernier chiffré corrompu permet d’obtenir la différentielle (0x3b,0x02)
pour By, et de réduire ses valeurs possibles a 'ensemble {0x08,0x33}, et donc de
retrouver sa valeur correcte par intersection des ensembles obtenus.

5.5 Mise en ceuvre d’'attaques physiques

135



136

Tableau 5.10.: Connaissance a partir du tableau 5.9 sur chaque octet B; pour 0 < i < 15 en
notation hexadécimale.

Différentielles obtenues sur S N
B (b5,80) {04,31,44,71,84,b1,c4,£1}
B, (26,80) et (3b,02) 08
Bs (c5,80) et (9e,0) e8
B; (47,80) et (3¢,08) bb
B, (96,80) et (2b,/3) ad
P (e6,80) et (90,08) 73
Bs (36,80) et (d9,0) b
B, (ef,08) et (84,02) 98
Bs (39,10) {0a,1a,23,33,43,53,6a,7a}
Bg (4a,40) et (61,01) ed
Bio (34,01) et (25,80) a6
Bl (79,10) et (0e,20) 34
By (6b,40) et (4b,01) 23
B (be,10) {40,50,60,70,ce,de,ee,fe}
1551 (0b,20) et (c1,04) b3
B (e4,40) et (eb,01) b0

Finalement, nous avons obtenu 512 candidats pour £I! (K) et nous avons retrouvé
la clé secréte en testant toutes les possibilités.

5.5.1.2 — Mise en ceuvre pratique sur GARFIELD_ 32b

Une fois de plus, nous avons utilisé 'analyse des rayonnements électromagnétiques
de GARFIELD 32b pour identifier toutes les étapes lors de son exécution.

Cependant, GARFIELD 32b manipule des mots de 32 bits composés des octets
de 4 lignes différentes de ’état interne. De ce fait, appliquer la DFA présentée en
section 3.3 est plus difficile puisque chaque différence sur un octet avant la derniére
couche de substitution pourra prendre 16 valeurs différentes (du fait que la faute
peut affecter 4 lignes de 1’état interne).

Afin d’appliquer une DFA sur GARFIELD_32b, nous avons alors exploité un autre
chemin d’attaque présenté a la section 3.2.2 qui consiste a effectuer un saut d’ins-
truction sur la derniére couche d’addition de clé afin de retrouver la valeur de la clé
a partir de la différence entre le chiffré correct et le chiffré corrompu.

Nous avons également utilisé le banc d’injection électromagnétique décrit a la
figure 3.1 et nous avons directement obtenu complétement la clé secrete deux fois a
partir de seulement 20 impulsions. La faute obtenue était un saut d’instruction, et
aurait donc été détectée par I'IRC.
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5.5.1.3 = Mise en ceuvre pratique sur l,-GARFIELD

La encore, nous avons utilisé 'analyse des rayonnements électromagnétiques de
I,-GARFIELD pour identifier toutes les étapes lors de son exécution. Nous avons
alors utilisé une fois de plus le banc d’injection électromagnétique et nous avons
ciblé le dernier tour afin de couvrir les deux chemins d’attaque précédents.

Les impulsions de tension avaient une durée de 200ns, nous avons fait varier la
tension par pas de 1V entre 180V et 219V, et nous avons injecté 250 impulsions en
ciblant le milieu du circuit intégré.

A partir des 10 000 impulsions électromagnétiques, nous n’avons pas obtenu de
chiffré dans 1 852 des cas, et nous avons obtenu 427 chiffrés corrompus dont 33
exploitables : 18 a partir d’une faute sur le dernier étage linéaire et 15 a partir d'un
saut d’instruction sur la derniere couche d’addition de clé. Les chiffrés corrompus
non exploitables provenaient d'un dysfonctionnement de 'UART d{i aux fautes.

L’IRC nous a permis de completement contrecarrer un tel moyen d’injection de
fautes : toutes les 427 fautes ont été détectées, et l'utilisation de la redondance
spatiale et du bloc de référence a été nécessaire pour toutes les détecter.

5.5.2 — CEMA menée en laboratoire sur GARFIELD

La CEMA présentée en section 2.3 est applicable aux implémentations non protégées
de GARFIELD. Nous rappelons que I'objectif est de calculer les prédictions sur
chaque octet avant la premiére couche de substitution (ou apres la derniére) en
fonction de chaque hypothese d’octet de clé possible, et d’appliquer le coefficient
de corrélation de Pearson entre les prédictions et les données d’acquisition des
rayonnements électromagnétiques de la couche de substitution correspondante.

5.5.2.1 = Mise en ceuvre pratique sur I,-GARFIELD

Tout d’abord, nous avons utilisé I'analyse des rayonnements électromagnétiques de
I,-GARFIELD afin d’identifier la premiere couche de substitution que nous avons en-
suite ciblée pour mener I'attaque. Nous avons exécuté I,-GARFIELD pour 1 000 mes-
sages clairs aléatoires avec la clé secréte 0x18a27b3d61fe84580a31e4b7c6ed99d1
en utilisant le bloc de référence donné en section 5.2.5.

Nous avons alors ciblé la premiere couche de substitution pour effectuer des acquisi-

tions avec le banc d’écoute du rayonnement électromagnétique décrit a la figure 2.2,
et nous avons obtenu des traces avec 5 000 points par exécution.
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Notons T la matrice des traces obtenues :

Ty too - 10,909

T 4999 ta999,0 - 14999,099

\

Nous avons ensuite calculé les matrices d’estimation E’ & partir du poids de Hamming
wt du XOR entre l'octet i de chaque message clair, noté (M;); pour 0 < j < 999, et
chaque hypothese de clé 0 < Hk < 255 :

Eo €00 " ©0,999

Ebs5 €550 " ©€555.099

avec eﬁK ; = wt((M;); ® Hk). Nous avons enfin calculé les matrices des coefficients
de corrélation P?, pour 0 < i < 7, & partir du coefficient de corrélation de Pearson
noté pentre E' et T :

Ph Poo " P0,255
:F)Z = : = . .
Plogg P4999.,0 " P4999,255

avec pj . = p(Ty, Efy, ). La figure 5.8 donne les courbes obtenues en tracant P° sur
l'intervalle 830 a 930 points en abscisse.

Correlation coefficient

Correct hypothesis K = 0x18
— Hy such as HD(Hyi K) =1
02+ Iy such as HD(Hy K) =2
Hy such as HD(Hy K) =3
e such as HD(Hy K) =4
Hy such as HD(Hy K) =5
-03 Hy such as HD(Hg K) =6
——— Mg such as HD(Hg K) =7

—— Twos-complement K

T 1 |
830 850 870 890 910 930
Points

Figure 5.8.: Courbes de corrélation obtenues pour K, sur I,-GARFIELD.
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Nous avons pu ainsi clairement distinguer la valeur de corrélation la plus élevée
pour K qui était 0x18. En répétant les étapes précédentes sur les octets suivants de
Ko, nous avons retrouvé sa valeur correcte a partir de tous les P,

5.5.2.2 — Mise en ceuvre pratique sur I3-GARFIELD

Nous avons exécuté I3-GARFIELD pour 100 000 messages clairs aléatoires avec
les mémes parameétres que précédemment, mais en utilisant cette fois un masque
aléatoire différent a chaque exécution. Nous avons alors appliqué 'attaque comme
auparavant en utilisant le coefficient de corrélation de Pearson a partir de 25 000,
50 000, 75 000 et 100 000 messages clairs aléatoires. La figure 5.9 donne les courbes
obtenues en tracant P° sur la couche de substitution compléte.

0.1

A AT A

A partir de 25 000 messages clairs aléatoires

Correlation coefficient
i=]

|

o

-
T

e
-
T

e

A partir de 50 000 messages clairs aléatoires

Correlation coefficient
Qo

|

=

=
T

e
=
T

]

A partir de 75 000 messages clairs aléatoires

o

Correlation coefficient

|

-

e
T

e
=
T

Correct hypothesis Ky = 0x18
Hy such as HD(Hy, Ky)=1
Hy such as HD(Hy , Ky) =2
Hpy such as HD(Hy, Ko) =3
Hy such as HD(Hy , Ky) = 4
Hy such as HD(Hy, Ky

( )
)

Correlation coefficient
f=]

A partir de 100 000 messages clairs aléatoires

|

-

e
T

—— Hpy such as HD(Hp . K,
——— Hy; such as HD(Hy, K;

Twos-complement Ky

I 1 1
1] 1000 2000 3000 4000 5000
Points

Figure 5.9.: Courbes de corrélation obtenues pour K, sur I3-GARFIELD.
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Bien que nous ayons utilisé 100 fois plus d’acquisitions, nous n’avons détecté aucune
corrélation. Il est a noter que la corrélation a tendance a diminuer lorsque 'on
augmente le nombre de courbes, ce qui est un des avantages de la CEMA.

En effet, comme nous I'avons mentionné en section 2.2.3.3, la CEMA permet d’élimi-
ner certains mauvais pics de corrélation en utilisant plus de données d’acquisition.
De ce fait, une 1égere corrélation, qui peut ne pas étre observée avec peu de courbes,
est détectée avec suffisamment de courbes.

Finalement, les mises en ceuvre pratiques que nous avons effectuées ont montré que
notre schéma masqué de I'IRC est nécessaire pour se prémunir d'une CEMA.

Conclusion du chapitre

GARFIELD a une structure entrelacée dont 'implémentation utilise un maximum
d’instructions qui sont facilement applicables de facon SIMD, afin d’étre en mesure
de déployer efficacement I'IRC et le masquage. Nous avons tenté de minimiser le
nombre d’opérations nécessaires pour implémenter chacune de ses composantes, tout
en ayant de bonnes propriétés cryptographiques afin que GARFIELD soit sécurisé
vis-a-vis des cryptanalyses classiques.

Nous avons alors proposé plusieurs implémentations avec différents niveaux de
sécurité pour les applications de I'IOT, et nous pensons que GARFIELD permet ainsi
d’obtenir un bon compromis entre sécurité et performances.

Nous avons montré que chaque implémentation obtenue a des performances tres
proches de celles d’'une implémentation de PRIDE avec le méme niveau de sécurité,
qui est a ce jour I'un des chiffrements par blocs les plus performants en terme
d’implémentation logicielle mais qui a le défaut d’opérer sur une taille de blocs plus
petite, et a des performances meilleures que celles d’'une implémentation de ’AES
avec un niveau de sécurité similaire.

Nous avons ensuite montré que GARFIELD permet de se prémunir des attaques
classiques, en particulier des attaques par invariant qui ont permis la cryptanalyse
de la plupart des structures entrelacées.

Finalement, nous avons détaillé des mises en ceuvre en laboratoire de la CEMA
introduite a la section 2.3, et de la DFA proposée a la section 3.3.1, sur les différentes
implémentations de GARFIELD. L'implémentation de GARFIELD sécurisée par 'IRC
et le masquage nous a alors permis de contrecarrer ces attaques.
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Conclusion et perspectives ‘ Chapitre 6

L’objectif de notre étude était d’analyser les besoins en terme de sécurité de I'IOT, plus
précisément la résistance des schémas de chiffrement 1égers aux attaques physiques,
et la conception et I’étude de solutions afin de s’en prémunir.

6.1 = Conclusion

Afin de répondre a notre problématique, nous avons dans un premier temps porté
notre étude sur le schéma de chiffrement PRIDE, qui est a ce jour I'un des chiffre-
ments par blocs les plus performants en terme d’implémentation logicielle.

Nous avons introduit une analyse de corrélation électromagnétique, et une ana-
lyse différentielle de fautes exploitant la structure de PRIDE, dont la couche de
substitution peut étre implémentée efficacement avec la technique du parallélisme
par tranches de bits. Il s’agit de la premiére approche d’attaques physiques a notre
connaissance contre ce type de structures, avec deux nouveaux chemins d’attaques
que nous avons validés expérimentalement en laboratoire sur des cibles réelles.

Nous avons ensuite généralisé ces attaques aux autres chiffrements SPN ayant une
structure similaire, et nous avons proposé une contre-mesure logicielle générique
afin de se prémunir des injections de fautes que nous avons nommée I'IRC.

L’IRC permet de se prémunir de la plupart des injections de fautes, et peut étre
combinée efficacement avec le masquage de premier ordre et d’ordre supérieur afin
de contrecarrer la plupart des attaques par observation.

Nous avons déployé I'IRC sur PRIDE, qui utilise 'addition sur un octet, et nous avons
constaté que l'instruction SIMD UADDS8 disponible sur un micro-controéleur ARM
Cortex-M4, qui applique I'addition en paralléle sur les octets d'un mot de 32 bits,
permet de considérablement réduire le surco(it engendré par 'IRC.

Avoir d’autres instructions SIMD a disposition, notamment la rotation, permettrait
de réduire d’avantage le colit d'une implémentation protégée par I'IRC.
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PRIDE est également I'un des schémas de chiffrement les mieux adaptés a I'IRC,
puisque, contrairement a la plupart des autres schémas de chiffrement, son im-
plémentation de référence n’utilise pas de tableau. Cependant, PRIDE manipule
des blocs de 64 bits, et n’offre pas une marge de sécurité suffisante aux attaques
classiques [LALLEMAND et al. 2017].

Afin de proposer un schéma de chiffrement adapté a I'IRC, offrant une marge
de sécurité suffisante vis-a-vis de la cryptanalyse classique, et ayant également
une structure facilitant le masquage, nous avons alors orienté nos travaux sur la
conception d’une structure entrelacée, que nous avons nommeée GARFIELD, et dont
I'implémentation de référence met en ceuvre un certain nombre d’instructions qui
sont facilement applicables de facon SIMD.

Nous avons vérifié la résistance de GARFIELD aux attaques mathématiques clas-
siques, notamment aux récentes attaques par invariants [LEANDER et al. 2011],
[LEANDER et al. 2015], [ToDo et al. 2016] qui ont permis la cryptanalyse de la
plupart des structures entrelacées.

Nous avons obtenu des performances similaires a celles de PRIDE pour différents
niveaux de sécurité, avec ou sans 'IRC et le masquage. Finalement, nous avons validé
expérimentalement la résistance d'une implémentation sécurisée de GARFIELD face
aux attaques physiques que nous avons proposées sur ce type de structure.

Ces travaux de recherche ont fait 'objet de plusieurs publications scientifiques
internationales dont la liste est rappelée a la section 1.7.

6.2 = Perspectives

Afin de compléter et d’améliorer les résultats que nous avons obtenus, des études
sont possibles, et méme souvent nécessaires, pour optimiser le déploiement de I'IRC
en fonction du cas d’utilisation, en particulier s’il est combiné avec le masquage.

En effet, les applications de I'IOT utilisent rarement un schéma de chiffrement seul,
mais généralement avec un protocole dédié, et bien que nous nous soyons concentrés
uniquement sur la sécurisation du schéma de chiffrement, il est important d’étudier
au cas par cas comment déployer au mieux I'IRC au sein de I'application ciblée.

Par exemple, la facon de stocker les données dans chaque registre peut étre différente
d’une application a une autre, et il est nécessaire d’adapter le protocole dédié afin
d’optimiser le placement des données et des blocs de référence dans les registres.
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Ensuite, nous n’avons pas décrit de méthode particuliere pour appliquer les tests de
vérifications a la fin d’'une implémentation protégée par I'IRC.

Bien que le nombre de tests soit assez conséquent, et qu’il est donc difficile pour
un attaquant de tous les contourner, on peut imaginer une attaque par fautes
exploitant plusieurs injections a différentes positions temporelles : la premiere sur
une instruction précise n’affectant qu'un seul registre a la fin de 'exécution, et les
autres pour contourner les vérifications correspondantes.

Par exemple, cibler la derniere couche d’addition de clé dans GARFIELD peut
n’affecter qu'un seul registre a la fin de I'exécution, et 'attaquant peut obtenir
un chiffré corrompu s’il arrive a contourner toutes les vérifications sur le registre
corrompu. Par contre, cibler 'avant-dernier étage linéaire dans GARFIELD affecte
nécessairement plusieurs registres a la fin de 'exécution, car le chiffrement applique
ensuite sa couche de substitution et son étage linéaire, et il devient tres difficile pour
un attaquant de contourner toutes les vérifications correspondantes.

De ce fait, il peut étre nécessaire d’utiliser un protocole particulier pour effectuer les
vérifications, voire méme une contre-mesure supplémentaire dédiée a les sécuriser.

Dans le cas ou I'IRC est combiné avec le masquage, il est absolument nécessaire
d’aborder la question du choix du générateur de masques aléatoires employé. Il
s’agit d’'une étape fondamentale du masquage sur laquelle portent de nombreuses
études [HOWGRAVE-GRAHAM et al. 2001], [Tso1 et al. 2003], [LI et al. 2006], et il est
possible d’obtenir un générateur de masques aléatoires a partir d'une implémentation
logicielle [VIEGA 2003] ou matérielle [KONUMA et al. 2005].

Afin d’éviter certaines attaques qui exploitent les propriétés statistiques d'un géné-
rateur de masques aléatoires, il est également nécessaire que ce dernier vérifie un
certains nombre de tests, comme les tests du NIST [BASSHAM et al. 2010].

Nous n’avons étudié le déploiement de I'IRC que sur des implémentations logicielles,
et il serait également intéressant d’étudier la possibilité de le déployer sur des
implémentations matérielles.

De plus, il serait aussi d’'un grand intérét d’étudier les différentes possibilités pour
combiner I'IRC avec d’autres contre-mesures que le masquage en fonction de I'archi-
tecture et de l'application ciblées.

Enfin, les structures ARX proposent des implémentations logicielles tres efficaces,

parmi lesquelles on peut notamment citer SPECK [BEAULIEU et al. 2015], comme
nous I'avons constaté a la section 5.3, ou SPARX [DINU et al. 2016].

6.2 Perspectives
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Cependant, la plupart utilisent I'addition sur 16, 32 ou 64 bits, qui est trés coliteuse
a effectuer de facon SIMD sur les octets d'un mot de 32 bits.

Bien que l'analyse de la résistance de ces structures aux attaques mathématiques
classiques soit souvent difficile, il serait intéressant d’étudier la possibilité de pro-
poser une structure ARX utilisant 'addition sur 8 bits afin de minimiser le cofit du
déploiement de I'IRC.
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Implémentations utilisées ‘ Annexe A

Cette annexe fournit le code en langage C des différentes implémentations 32 bits
que nous avons utilisées pour tester les performances et la résistance aux attaques
physiques de certains schémas de chiffrement sur des architectures 32 bits. Chaque
implémentation permet d’appliquer soit la fonction de chiffrement, soit la fonction
de déchiffrement, et il est alors possible d’en déduire facilement une implémentation
uniquement d’une seule des deux fonctions. Nous décrivons également comment
déployer des contremesures dédiées aux architectures 32 bits pour se prémunir des
attaques physiques lorsque cela est possible.
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A.1 = Implémentations de 'AES

Les spécifications de ’AES sont données dans [DAEMEN et al. 2002]. Le message
clair, le chiffré ainsi que les clés sont stockés de gauche a droite dans les registres.

A.1.1 — Implémentation 32 bits

L'implémentation 32 bits de ’AES que nous avons utilisée, décrite dans [BERTONI
et al. 2003], prend en entrée un message clair ou un chiffré stocké dans les registres
“state”, les 11 clés de tours stockées dans les registres “Rkey” et le parametre “dec”
égal a 0 si la fonction de chiffrement est appliquée, ou égal a 1 sinon.

Son code est le suivant :
1 void AES_32b(uint32_t state[4], uint32_t Rkey[11][4], uint8_t dec){

2 uint8 t i,round; 21 else{

3 if (dec){ 22 for (round=0;round<9;round++){
4 for(i=0;i<4;i++){ 23 for (i=0;i<4;i++){

5 state [i] "=Rkey[10][i]; 24 state [i] "= Rkey[round][i];
6 } 25 }

7 ShiftRows(state,dec); 26 SubBytes(state,dec);

8 SubBytes(state,dec); 27 ShiftRows(state,dec);

9 for (i=0;i<4;i++){ 28 MixColumns(state,dec);

10 state [i] "=Rkey[9][i]; 29 )

11 } 30 for (i=0;i<4;i++){

12 for (round=0;round<9;round++){ 31 state [i] "=Rkey[9][i];

13 MixColumns(state,dec); 32 }

14 ShiftRows(state,dec); 33 SubBytes(state,dec);

15 SubBytes(state,dec); 34 ShiftRows(state,dec);

16 for (i=0;i<4;i++){ 35 for (i=0;i<4;i++){

17 state [i] "=Rkey[8-round|[i]; 36 state [i] "=Rkey[10][i];

18 } 37 }

19 } 38 }

20 } 39}

La couche de substitution utilisée par AES_32b est donnée par le code suivant :

1 static const uint8 t sbox[2][256] = {{

2 0x63,0x7¢,0x77,0x7b,0xf2,0x6b,0x6f,0xc5,0x30,0x01,0x67,0x2b,0xfe,0xd7,0xab,0x76,
3 0xca,0x82,0xc9,0x7d,0xfa,0x59,0x47,0xf0,0xad,0xd4,0xa2,0xaf,0x9c,0xa4,0x72,0xc0,
4 0xb7,0x£d,0x93,0x26,0x36,0x3f,0x£7,0xcc,0x34,0xab5,0xeb5,0xf1,0x71,0xd8,0x31,0x15,
5 0x04,0xc7,0x23,0xc3,0x18,0x96,0x05,0x9a,0x07,0x12,0x80,0xe2,0xeb,0x27,0xb2,0x75,
6 0x09,0x83,0x2c,0x1a,0x1b,0x6e,0x5a,0xa0,0x52,0x3b,0xd6,0xb3,0x29,0xe3,0x2f,0x84,
7 0x53,0xd1,0x00,0xed,0x20,0xfc,0xb1,0x5b,0x6a,0xcb,0xbe,0x39,0x4a,0x4c,0x58,0xcf,
8 0xdO0,0xef,0xaa,0xfb,0x43,0x4d,0x33,0x85,0x45,0x£9,0x02,0x7£f,0x50,0x3c,0x9f,0xa8,
9 0x51,0xa3,0x40,0x8f,0x92,0x9d,0x38,0x£f5,0xbc,0xb6,0xda,0x21,0x10,0xf£f,0x£3,0xd?2,
10 0xcd,0x0c,0x13,0xec,0x5f,0x97,0x44,0x17,0xc4,0xa7,0x7e,0x3d,0x64,0x5d,0x19,0x73,
11 0x60,0x81,0x4f,0xdc,0x22,0x2a,0x90,0x88,0x46,0xee,0xb8,0x14,0xde,0x5e,0x0b,0xdb,
12 0xe0,0x32,0x3a,0x0a,0x49,0x06,0x24,0x5¢c,0xc2,0xd3,0xac,0x62,0x91,0x95,0xe4,0x79,
13 0xe7,0xc8,0x37,0x6d,0x8d,0xd5,0x4e,0xa9,0x6¢c,0x56,0xf4,0xea,0x65,0x7a,0xae,0x08,
14 0xba,0x78,0x25,0x2e,0x1c,0xa6,0xb4,0xc6,0xe8,0xdd,0x74,0x1f,0x4b,0xbd,0x8b,0x8a,
15 0x70,0x3e,0xb5,0x66,0x48,0x03,0xf6,0x0e,0x61,0x35,0x57,0xb9,0x86,0xc1,0x1d,0x9e,
16 Oxel,0x£8,0x98,0x11,0x69,0xd9,0x8e,0x94,0x9b,0x1e,0x87,0xe9,0xce,0x55,0x28,0xdf,
17 0x8c,0xa1,0x89,0x0d,0xbf,0xe6,0x42,0x68,0x41,0x99,0x2d,0x0f,0xb0,0x54,0xbb,0x16
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19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35

0x52,0x09,0x64a,0xd5,0x30,0x36,0xa5,0x38,0xbf,0x40,0xa3,0x9¢e,0x81,0xf3,0xd7,0x£fb,
0x7c,0xe3,0x39,0x82,0x9b,0x2f,0xff,0x87,0x34,0x8e,0x43,0x44,0xc4,0xde,0xe9,0xch,
0x54,0x7b,0x94,0x32,0xa6,0xc2,0x23,0x3d,0xee,0x4c,0x95,0x0b,0x42,0xfa,0xc3,0x4e,
0x08,0x2e,0xal1,0x66,0x28,0xd9,0x24,0xb2,0x76,0x5b,0xa2,0x49,0x6d,0x8b,0xd1,0x25,
0x72,0x£8,0x£6,0x64,0x86,0x68,0x98,0x16,0xd4,0xa4,0x5c,0xcc,0x5d,0x65,0xb6,0x92,
0x6¢,0x70,0x48,0x50,0xfd,0xed,0xb9,0xda,0x5e,0x15,0x46,0x57,0xa7,0x8d,0x9d,0x84,
0x90,0xd8,0xab,0x00,0x8c,0xbc,0xd3,0x0a,0xf7,0xe4,0x58,0x05,0xb8,0xb3,0x45,0x06,
0xd0,0x2c,0x1e,0x8f,0xca,0x3f,0x0£f,0x02,0xc1,0xaf,0xbd,0x03,0x01,0x13,0x8a,0x6Db,
0x3a,0x91,0x11,0x41,0x4f,0x67,0xdc,0xea,0x97,0xf2,0xcf,0xce,0x£0,0xb4,0xe6,0x73,
0x96,0xac,0x74,0x22,0xe7,0xad,0x35,0x85,0xe2,0x£9,0x37,0xe8,0x1¢c,0x75,0xdf,0x6e,
0x47,0xf1,0x1a,0x71,0x1d,0x29,0xc5,0x89,0x6f,0xb7,0x62,0x0e,0xaa,0x18,0xbe,0x1b,
0xfc,0x56,0x3e,0x4b,0xc6,0xd2,0x79,0x20,0x9a,0xdb,0xc0,0xfe,0x78,0xcd,0x5a,0xf4,
0x1£f,0xdd,0xa8,0x33,0x88,0x07,0xc7,0x31,0xb1,0x12,0x10,0x59,0x27,0x80,0xec,0x5f,
0x60,0x51,0x7f,0xa9,0x19,0xb5,0x4a,0x0d,0x2d,0xe5,0x7a,0x9f,0x93,0xc9,0x9c,0xef,
0xa0,0xe0,0x3b,0x4d,0xae,0x2a,0x£5,0xb0,0xc8,0xeb,0xbb,0x3¢c,0x83,0x53,0x99,0x61,

0x17,0x2b,0x04,0x7e,0xba,0x77,0xd6,0x26,0xe1,0x69,0x14,0x63,0x55,0x21,0x0¢,0x7d

i

36 void SubBytes(uint32_t state[4], uint8_t dec){

37
38
39
40
41
42
43
44}

uint8 t i;

for (i=0;i<4;i++){
state [i] = (sbox[dec|[(state [i]>>24)&0xff]<<24);
state [i] |= (sbox|dec|[(state[i]>>16)&0xff]<<16);
state [i] |= (sbox[dec][(state [i]>>8)&0xf]|<<8);
state [i] |= (sbox[dec][state [i]&0xff]);

}

L’étage linéaire utilisé par AES 32b est donné par le code suivant :

1 void ShiftRows(uint32_t state[4], uint8 t dec){
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state[1] = (state [1]<<8%(2*dec+1)) | (state[1]>>8"(3-2*dec));
state [2] = (state [2]<<16)](state[2]>>16);
state [3] = (state [3]<<8%(3-2"dec)) | (state[3]>>8"(2*dec+1));

void MixColumns(uint32_t state[4], uint8_t dec){

uint8 t i;
uint32_t out[4],t
out[0] = state [l]Astate[Z]Astate[B],
out[1] = state [0]"state[2]" state[3];
out[2] = state [0]"state[1]" state[3];
out[3] = state [0]"state[1]" state[2];
for (i=0;i<4;i++){
t = (state [i]>>7)&0x01010101;
t = t*0x1b;

state [i] = ((state[i]<<1)&0xfefefefe)"t;

out[0] [0]*
out[1] "= state[1]"
out[2] "= state [2]"

[o]*

"= state

A

A
out[3] "= state

{

r(

state[1];
state[2];
state[3];

state[3];

if (dec)

for (i=0;i<4;i++){

(state [i]>>7)&0x01010101;
= t*0x1b;
state[i] = ((state[i]<<1)&0xfefefefe)t

t
t

out[0] "= state [0]" state[
out[1] "= state[1]" state|[
out[2] "= state [0]" state [
out[3] "= state [1]" state|
for (i=0;i<4;i++){

t = (state [i]>>7)&0x01010101;

2];
3];
2];
3]
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t=t"
state[i] = ((state[i]<<1)& 't
}
for (i=0;i<4;i++){
for (t=0;t<4;t++){
out[i] "= state[t];

}

for (i=0;i<4;i++){
state [i] = out[i];

A.1.2 — Parallélisme par tranches de bits

L’'implémentation de ’AES avec le parallélisme par tranches de bits que nous avons
utilisée, décrite dans [SCHWABE et al. 2016], prend en entrée 32 messages clairs ou
chiffrés stockés dans les registres “state” (le registre 0 < n < 127 correspond a la
concaténation du bit n de chaque message), 32 ensembles de 11 clés de tours sto-
ckées dans les registres “Rkey” (le registre 0 < n < 127 de la clé de tour 0 < & < 10
correspond a la concaténation du bit n de chaque clé utilisée au tour k), et le para-
meétre “dec” égal a O si la fonction de chiffrement est appliquée, ou égal a 1 sinon.
Son code est le suivant :

void AES _BS(uint32_t state[128], const uint32_t Rkey[11]|[128], uint8 t dec){
uint8 t i,round; else{
if (dec){ for (round=0;round<9;round++){
for (i=0;i<128;i++){ for (i=0;1<128;i++){
state [i] "=Rkey[10][i]; state [i] "= Rkey[round][i];
} }
ShiftRows(state,dec); SubBytes(state,dec);
SubBytes(state,dec); ShiftRows(state,dec);
for(i=0;i<128;i++){ MixColumns(state,dec);
state [i] "=Rkey[9][i]; }
} for (i=0;i<128;i++){
for (round=0;round<9;round++){ state [1] "=Rkey[9][i];
MixColumns(state,dec); }
ShiftRows(state,dec); SubBytes(state,dec);
SubBytes(state,dec); ShiftRows(state,dec);
for (i=0;i<128;i++){ for (i=0;i<128;i++){
state [i] = Rkey[8-round][i]; state [i] "=Rkey[10][i];
}
} }
} }

La couche de substitution utilisée par AES BS est donnée par le code suivant :

void SubBytes(uint32 t state[128], uint8_t dec){
uint8 t i=0;
uint32 t T1,T2,T3,T4,T57T6,T7,T8,T9,T10,T11,T12,T13,T14,T15,T16,T17,T18,T19,T20,
T21,T22,T23,T24,T25,T26,T27 M1,M2 M3,M4 M5 M6, M7 M8 M9 M10,M11 M12 M13,
M14,M15M16 M17 M18 M19 M20,M21,M22, M23,M24,M25,M26,M27,M28 M29,M30,
M31,M32,M33 M34,M35 M36, M37 M38 M39,M40,M41,M42 M43,M44,M45 M46,M47,
M48,M49 M50 M51,M52,M53, M54,M55,M56,M57,M58 M59,M60,M61,M62,M63,P0,P1,
P2,P3,P4,P5,P6,P7,P8,P9 P10,P11,P12P13,P14,P15P16,P17 P18,P19,P20,P21 P22 P23,
P24 P25 P26,P27,P28,P29,Y5 R5R13 R17,R18,R19;
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for(i=0;i< ji=i+8){
if (dec){

T23= state [i]" state[i+3];
T22= ~(state[i+1] state[i+3]);
T2 = ~(state[i] state[i+1]);
T1= state[i+3]" state[i+4];
T24= ~(state[i+4] state[i+7]);
R5= state [i+6]" state[i+7];

T8 = ~(state[i+1]"T23);
T19= T22"R5;

T9 = ~(state[i+7]"T1);
T10= T2"'T24;

T13= T2"R5;

T3 = T1"R5;

T25= ~(state[i+2]"T1);

R13= state[i+1]"state[i+6];
T17= ~(state[i+2]"T19);

T20= T24"R13;
T4 = state [i+4]"T8;

R17= ~(state[i+2] state[i+5]);
R18= ~(state[i+5] state[i+6]);
R19= ~(state|i+2]  state[i+4]);

Y5 = state [i]"R17;
T6 = T22"R17;
T16= R13"R19;
T27= T1"R18;
T15= T10"T27;
T14= T10"R18;
T26= T3/ T16;
M1= T13&T6;
M2= T23&TS8;
M3= T14"M1;
M4= T19&YS5;
M5= M4"‘M1;
M6= T3&T16;
M7= T22&T9;
M8= T26" M6;
M9= T20&T17;
M10=M9" M6;
M11=T1&T15;
M12=T4&T27;
M13=M12"M11;
M14=T2&T10;
M15=M14"M11;
M16=M3"M2;
M17=M5"T24;
M18=M8"M7;
M19=M10"M15;
M20=M16"M13;
M21=M17"M15;
M22=M18"M13;
M23=M19"T25;
M24=M22"M23;
M25=M22&M20;
M26=M21"M25;
M27=M20"M21;
M28=M23"M25;
M29=M28&M27;
M30=M26&M24;
M31=M20&M23;
M32=M27&M31;
M33=M27"M25;
M34=M21&M22;
M35=M24&M34;
M36=M24"M25;
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M37=M21"M29;

M38=M32"M33;

M39=M23"M30;

M40=M35"M36;

M41=M38"M40;

M42=M37"M39;

M43=M37"M38;

M44= M39" M40;

M45=M42"M41;

M46= M44&T6;

M47=M40&TS;

M48= M39&Y5;

M49= M43&T16;

M50= M38&T?9;

M51=M37&T17;

M52= M42&T15;

M53= M45&T27;

M54=M41&T10;

M55= M44&T13;

M56= M40&T23;

M57=M39&T19;

M58= M43&T3;

M59= M38&T22;

M60= M37&T20;

M61=M42&T1;

M62= M45&T4;

M63=M41&T2;

PO = M52 M61;

P1 = M58"M59;

P2 = M54 M62;

P3 = M47"M50;

P4 = M48" M56;

P5 = M46" M51;

P6 = M49" M60;

P7 = PO"P1;

P8 = M50"M53;

P9 = M55 M63;

P10= M57"P4;

P11= P0"P3;

P12= M46"M48;

P13= M49"M51;

P14= M49"M62;

P15= M54"M59;

P16= M57"M61;

P17= M58"P2;

P18= M63"P5;

P19= P2"P3;

P20= P4 P6;

P22= P2"'P7;

P23= P7"'PS§;

P24= P5"'P7,

P25= P6"P10;

P26= P9"P11;

P27= P10"P18;

P28= P11"P25;

P29= P15 P20;

state[i] = P13"P22;

state [i+1] = P26"P29;

state [i+2] = P17"P28;

state [i+3] = P12"P22;

state [i+4] = P23"P27;

state [1+5] = P19/ P24;

state [1+6] = P14"P23;
[i+7] = P9"P16;

+

state |1+
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else{

T1 = state[i]" state[i+3];
T2 = state [i] " state[i+5];
T3 = state [i]" state[i+6];
T4 = state [i+3]" state[i+5];
T5 = state [i+4]" state[i+6];
T6=T1"T5;

T7 = state [i+1]" state[i+2];
T8 = state [i+7]"T6;

T9 = state [i+7]"T7;

T10= T6"T7;

T11= state [i+1]"state[i+5];
T12= state [i+2] state[i+5];
T13= T3"'T4;

T14= T6"T11;

T15= T5"T11;

T16= T5"T12;

T17= T9"T16;

T18= state [i+3] state[i+7];
T19= T7/'T18;

T20= T1"'T19;

T21= state [i+6] state[i+7];
T22= T7/'T21;

T23= T2"'T22;

T24= T2"T10;

T25= T20"T17;

T26= T3"T16;
T27=T1"T12;

M1= T13&T6;

M2= T23&TS;

M3= T14"M1;

M4= T19&state]i+7];

M5= M4 M1;

M6= T3&T16;

M7= T22&T9;

M8= T26" M6;

M9= T20&T17,

M10=M9" M6;
M11=T1&T15;
M12=T4&T27;
M13=M12"M11;
M14=T2&T10;
M15=M14"M11;
M16=M3"M2;
M17=M5"T24;
M18=M8"M7;
M19=M10"M15;
M20=M16"M13;
M21=M17"M15;
M22=M18"M13;
M23=M19" T25;

M24= M22"M23;

M25= M22&M20;
M26=M21"M25;
M27=M20"M21;

M39= M23"M30;
M40= M35 M36;
M41= M38"M40;
M42=M37"M39;
M43=M37"M38;
M44= M39" M40;
M45= M42"M41;
M46= M44&T6;

M47= M40&TS:

M48= M39&state|i+7];

M49= M43&T16;
M50=M38&T9;
M51=M37&T17;
M52= M42&T15;
M53= M45&T27;
M54= M41&T10;
M55= M44&T13;
M56= M40&T23;
M57=M39&T19;
M58= M43&T3;
M59= M38&T22;
M60= M37&T20;
M61= M42&T1;
M62= M45&T4;
M63=M41&T2;
PO = M61"M62:
P1 = M50"M56:
P2 = M46" M48;
P3 = M47"M55;
P4 = M54"M58;
P5 = M49"'M61;
P6 = M62" P5;
P7 = M46" P3;
P8 = M51"M59;
P9 = M52 M53;
P10= M53"P4;
P11= M60"P2;
P12= M48"M51;
P13= M50"PO;
P14= M52"M61;
P15= M55"P1;
P16= M56"PO;
P17= M57"P1;
P18= M58"PS;
P19= M63"P4:
P20= PO"\P1;
P21= P1"P7;
P22= P3"'P12:
P23= P18"\P2:
P24= P15"P9;
P25= P6"'P10:
P26= P7"'P9;
P27= P8"P10:;
P28= P11"P14;
P29= P11"P17;

M28= M23"M25; state [i] = P6"P24;

M29= M28&M27; state [i+1] = ~(P16"P26);
M30= M26&M24; state [i+2] = ~(P19"P28);
M31= M20&M23; state [i+3] = P6"P21;
M32= M27&M31; state [i+4] = P20 P22;
M33=M27"M25; state [i+5] = P25"P29;
M34= M21&M22; state [i+6] = ~(P13"P27);
M35= M24&M34; state [i+7] = ~(P6"P23);
M36= M24" M25; }

M37=M21"M29: }

M38= M32" M33; }
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oll ~ X ou X est l'inversion binaire de X. Les rotations des lignes effectuées lors de

I'étage linéaire utilisé par AES BS sont données par le code suivant :

void ShiftRows(uint32_t state]

uint8 t i;
uint32_t Temp[16];
if (dec){
for(i=0;i<8;i++){
Templi| = state[i+56];
}
for(i=63;i>39;i--){
state [i] = state [i-8];
}
for (i=0;i<8;i++){
state [i+32] = Templi;
}
}
else{
for (i=0;i<8;i++){
Templi] = state [i+32];
}
for (i=32;i<56;i++){
state [i] = state[i+8];
}
for (i=0;i<8;i++){
state [i+56] = Templi];
}
}
for (i=0;i<16;i++){
Templi] = state [i+64];
}
for (1=64;i<80;i++){
state [i] = state [i+16];
}

L’application des matrices lors de I'étage linéaire utilisé par AES_BS est donnée par

le code suivant :

void MixColumns(uint32_t state[

|, uint8 t dec){

for (i=0;i<16;i++){

state [1+80] = Templi];
}
if (dec){

for (i=0;i<8;i++){
Templi] = state[i+96];

}
for (i=96;i<120;i++){
state [i] = state [i+8];
}
for (i=0;i<8;i++){
state [i+120] = Templi;
}
}
else{
for (i=0;i<8;i++){
Templi] = state [i+120];
}
for (i=127;i>103;i--){
state [i] = state [i-8];
}
for (i=0;i<8;i++){
state [i+96] = Templi];
}
}

|, uint8_tdec){

uint8 t i,j;
uint32_t out[128],t;
for (i=0;1<32;i++){
out[i] = state[i+32] state[i+64]" state[i+96];
out[i+32] = state [i]” state[i+64]" state[i+96];
out[i+64] = state[i] " state [i+32]" state[i+96];
out[i+96] = state[i] " state[i+32]" state[i+64];
}
for (i=0;i<128;i+=8){
t = state[i];
for (j=0:j<7:j++){
state [i+j] = state [i+j+1];
state [i+3] "=
state [i+4] "=
state [i+6] "=
state [i+7] =
for (i=0;1<32;i++){
out[i] "= state[i]"state[i+32];
out[i+32] "= state [1+32]  state[i+64];
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out[i+64] "= state [i+64] state[i+96];
out[i+96] "= state [i]" state[i+96];

}
if (dec){
for(i=0;i< ji+=8){
t = state[i];
for (j=0;j<7;j++){
state [i+j] = state [i+j+1];
state [i+3] "=
state [i+4] "=
state [i+6] "=
state [i+7] =

for (i=0;1<32;i++){

out[i] "= state [i]"state[i+64];
out[i+32] "= state [i+32] state[i+96];
out[i+64] "= state [i]” state[i+64];
out[i+96] "= state [i+32]  state[i+96];
}
for (i=0;1<128;i+=8){
t = state[i];
for (j=0:j<7:j++){
state [i+j] = state[i+j+1];
state [i+3] "=
state [i+4] "=
state [i+6] "=
state [i+7] =
}
for (i=0;1<32;i++){
out[i] "= state[i]"state[i+32] state[i+64]" state[i+96];
out[i+32] "= state [i]state|i+32]  state[i+64] state[i+96];
out[i+64] "= state [i]"state|i+32]  state[i+64] state[i+96];
out[i+96] "= state [i] " state|i+32]  state[i+64] " state[i+96];
}

}

for (i=0;i<128;i++){
state [i] = out[i];

}

}

Cette implémentation permet d’appliquer 'AES sur 32 blocs en entrée, et exploite
donc pleinement une architecture 32 bits, mais il est également possible de remplacer
tous les mots de 32 bits par des mots de taille quelconque d afin d’appliquer ’AES
sur d blocs en entrée pour exploiter une architecture d bits.

Afin d’appliquer le masquage sur ’'AES, il est possible d’utiliser le schéma décrit en
section 2.6. 11 suffit pour cela que chaque mot de 32 bits en entrée soit composé
d’un bit de chacun des 16 masques et d’un bit de chacun des 16 blocs de données
masquées comme illustré a la figure 2.11, de ne pas effectuer 'inversion binaire
sur le masque, de ne pas effectuer le XOR entre le masque et la clé, et que chaque
opération & soit modifiée afin de calculer correctement la valeur des masques comme
détaillé en section 2.6.
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De plus, afin d’appliquer I'IIR tel que décrit en section 3.5, il suffit que chaque mot
de 32 bits soit composé de deux copies d’un bit de chacun des 15 blocs de données
et d’'un bit de chacun des 2 blocs de référence comme illustré a la figure 3.15.

Enfin, pour combiner le masquage et I'lIR, il suffit que chaque mot de 32 bits en
entrée soit composé de deux copies d’un bit de chacun des 10 blocs de données, d’'un
bit de chacun des 11 masques et d’un bit du bloc de référence comme illustré a la
figure 5.6, et que chaque opération & soit modifiée afin de calculer correctement la
valeur des masques avec la technique présentée en section 2.4.2.

A.2 = Implémentations de Fantomas

Les spécifications de Fantomas sont données dans [GROSSO et al. 2015]. Le message
clair, le chiffré ainsi que les clés sont stockés de gauche a droite dans les registres.

A.2.1 — Implémentation 32 bits

Nous avons proposé une implémentation 32 bits de Fantomas a partir de son code de
référence afin d’exploiter pleinement une architecture 32 bits. Elle prend en entrée
un message clair ou un chiffré stocké dans les registres “state”, la clé secréte stockée
dans les registres “key” et le parametre “dec” égal a O si la fonction de chiffrement
est appliquée, ou égal a 1 sinon. Son code est le suivant :

void Fantomas 32b(uint32_t state[4], uint32_t key[4], uint8 t dec){
uint8_t round,i;
uint32_t temp;
for (i=0;i<4;i++){
state [i] "=keyli];

}
for (round=0;round<12;round++){
if (dec”1){
state [0] "= (LBox1[0][round+1]<<16);
Slayer ( state ,dec);
}
for (i=0;i<4;i++){
temp = (LBox2[dec|[(state[i]>>24)& ]"LBox1[dec][(state[i]>>16)& )<<
state [i] = temp/|(LBox2[dec]|[(state[i]>>8)& |"LBox1[dec|[state[i] & D;
}
if (dec){
Slayer( state ,dec);
state [0] "= (LBox1[0][12-round])<<

for (i=0;i<4;i++){
state[i] "=key[i];
}
}
}
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La couche de substitution utilisée par Fantomas_32b est donnée par le code suivant :

1 void Slayer(uint32_t X[4], uint8_t dec){

2 uint32_t Temp|[2]; 34 else{

3 if(dec){ 35 X[1] "=X[0]&(X[0]<<16);
4 X[0] "= (X[0]>>16); 36 X[0] "= (X[1]>>16);

5 X[0] "= (X[1]&X[2])>>16; 37 X[1] "= (X[0]&X[2])>>16;
6 X[2] "= (X[0]<<16); 38 X[1] "= (X[1]<<16);

7 X[0] "= (X[0]&X[1])<<16; 39 X[0] "= (X[0]&X[1])<<16;
8 X[1] "= (X[1]<<16); 40 X[2] "= (X[0]<<16);

9 X[1] "= (X[0]&X[2])>>16; 41 X[0] "= (X[1]&X[2])>>16;
10 X[0] "= (X[1]>>16); 42 X[0] "= (X[0]>>16);

11 X[1] "=X[0]&(X[0]<<16); 43 X[0] "= (X[2]<<16);

12 X[2] "= (X[0]>>16); 44 X[0] "= (X[3]>>16);

13 X[3] "= (X[0]<<16); 45 X[1] "= (X[3]<<16);

14 X[3] "= (X[1]>>16); 46 X[1] "=0x0000ffff

15 Temp|0] =X[2]; a7 X[2] "= 0xf£££0000

16 Temp[1] =X[3]; 48 Temp[0] =X[2];

17 X[2] "= (((~Temp[1])>>16)&Temp[1]); 49 Temp|[1] =X[3];

18 X[3] "= (((~Temp[1])&Temp[0])<<16); 50 X[2] "= (((~Temp[1])>>16)&Temp[1]);
19 X[3] "= ((~Temp[0])&(Temp[1]>>16)); 51 X[3] "= (((~Temp[1])&Temp[0])<<16);
20 X[1] "=0x0000£f££ff; 52 X[3] "= ((~Temp|0])&(Temp[1]>>16));
21 X[2] "= 0x££££0000; 53 X[2] "= (X[0]>>16);

22 X[0] "= (X[2]<<16); 54 X[3] "= (X[0]<<16);

23 X[0] "= (X[3]>>16); 55 X[3] "= (X[1]>>16);

24 X[1] "= (X[3]<<16); 56 X[1] "=X[0]&(X[0]<<16);
25 X[0] "= (X[0]>>16); 57 X[0] "= (X[1]>>16);

26 X[0] "= (X[1]&X[2])>>16; 58 X[1] "= (X[0]&X[2])>>16;
27 X[2] "= (X[0]<<16); 59 X[1] "= (X[1]<<16);

28 X[0] "= (X[0]&X[1])<<16; 60 X[0] "= (X[0]&X[1])<<16;
29 X[1] "= (X[1]<<16); 61 X[2] "= (X[0]<<16);

30 X[1] "= (X[0]&X[2])>>16; 62 X[0] "= (X[1]&X[2])>>16;
31 X[0] "= (X[1]>>16); 63 X[0] "= (X[0]>>16);

32 X[1] "=X[0]&(X[0]<<16); 64 }

33 } 65 }

ol ~ X ou X est l'inversion binaire de X. Les tableaux utilisés par 'étage de Fanto-
mas_32b sont donnés par le code suivant :

1 uintl6_t LBox1[2][256] = {{

2 0x0000,0xbfff,0x6€90,0xd16f,0x4137,0xfec8,0x2fa7,0x9058,0xd548,0x6ab7,0xbbd8,0x0427,
3 0x947f,0x2b80,0xfaef,0x4510,0x5296,0xed69,0x3c06,0x83f9,0x13a1,0xac5e,0x7d31,0xc2ce,
4 0x87de,0x3821,0xe94e,0x56b1,0xc6€9,0x7916,0xa879,0x1786,0xd183,0x6e7c,0xbf13,0x00ec,
5 0x90b4,0x2f4b,0xfe24,0x41db,0x04cb,0xbb34,0x6a5b,0xd5a4,0x45fc,0xfa03,0x2b6c,0x9493,
6 0x8315,0x3cea,0xed85,0x527a,0xc222,0x7ddd,0xacb2,0x134d,0x565d,0xe9a2,0x38cd,0x8732,
7 0x176a,0xa895,0x79fa,0xc605,0xc2b1,0x7d4e,0xac21,0x13de,0x8386,0x3c79,0xed16,0x52e9,
8 0x17£9,0xa806,0x7969,0xc696,0x56ce,0xe931,0x385¢,0x87a1,0x9027,0x2fd8,0xfeb7,0x4148,
9 0xd110,0x6eef,0xb£f80,0x007f,0x456f,0x£a90,0x2bff,0x9400,0x0458,0xbba7,0x6ac8,0xd537,
10 0x1332,0xaccd,0x7da2,0xc25d,0x5205,0xedfa,0x3c95,0x8364a,0xc67a,0x7985,0xa8ea,0x1715,
11 0x874d,0x38b2,0xe9dd,0x5622,0x41a4,0xfebb,0x2f34,0x90cb,0x0093,0xbf6c,0x6€03,0xd1fc,
12 0x94ec,0x2b13,0xfa7c,0x4583,0xd5db,0x6a24,0xbb4b,0x04b4,0x496¢,0x£693,0x27£fc,0x9803,
13 0x085b,0xb7a4,0x66cb,0xd934,0x9c24,0x23db,0xf2b4,0x4d4b,0xdd13,0x62ec,0xb383,0x0c7c,
14 0Ox1bfa,0xa405,0x756a,0xca95,0x5acd,0xeb32,0x345d,0x8ba2,0xceb2,0x714d,0xa022,0x1fdd,
15 0x8£85,0x307a,0xel115,0x5eea,0x98ef,0x2710,0x£67f,0x4980,0xd9d8,0x6627,0xb748,0x08b7,
16 0x4da7,0xf258,0x2337,0x9cc8,0x0c90,0xb36f,0x6200,0xddff,0xca79,0x7586,0xade9,0x1b16,
17 0x8b4e,0x34b1,0xebde,0x5a21,0x1f31,0xalce,0x71a1,0xcebe,0x5e06,0xe1£9,0x3096,0x8f69,
18 0x8bdd,0x3422,0xe54d,0x5ab2,0xcaea,0x7515,0xa47a,0x1b85,0x5e95,0xe16a,0x3005,0x8ffa,
19 0Ox1fa2,0xa05d,0x7132,0xcecd,0xd94b,0x66b4,0xb7db,0x0824,0x987c,0x2783,0xf6ec,0x4913,
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20
21
22
23

0x0c03,0xb3fc,0x6293,0xdd6¢c,0x4d34,0xf2cb,0x23a4,0x9c5b,0x5a5¢e,0xebal,0x34ce,0x8b31,
0x1b69,0xa496,0x75£9,0xca06,0x8f£16,0x30e9,0xe186,0x5e79,0xce21,0x71de,0xalbl,0x1f4e,
0x08c8,0xb737,0x6658,0xd9a7,0x49ff,0x£600,0x276f,0x9890,0xdd80,0x627f,0xb310,0x0cef,
0x9cb7,0x2348,0x£227,0x4dd8

24},{

25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46

0x0000,0xb065,0x8935,0x3950,0x4a95,0xfaf0,0xc3a0,0x73c5,0xb489,0x04ec,0x3dbc,0x8dd9,
Oxfelc,0x4e79,0x7729,0xc74c,0x2857,0x9832,0xa162,0x1107,0x62c2,0xd2a7,0xebf7,0x5b92,
0x9cde,0x2cbb,0x15eb,0xa58e,0xd64b,0x662e,0x5f7e,0xef1b,0x26c5,0x96a0,0xaff0,0x1£95,
0x6c50,0xdc35,0xe565,0x5500,0x924¢,0x2229,0x1b79,0xablc,0xd8d9,0x68bc,0x51ec,0xe189,
0x0e92,0xbef7,0x87a7,0x37c2,0x4407,0x£462,0xcd32,0x7d57,0xbalb,0x0a7e,0x332¢,0x834b,
0xf08e,0x40eb,0x79bb,0xc9de,0xc989,0x79ec,0x40bc,0xf0d9,0x831¢c,0x3379,0x0a29,0xba4c,
0x7d00,0xcd65,0x£435,0x4450,0x3795,0x87£0,0xbea0,0x0ec5,0xelde,0x51bb,0x68eb,0xd88e,
Oxab4b,0x1b2e,0x227¢e,0x921b,0x5557,0xe532,0xdc62,0x6c07,0x1fc2,0xafa7,0x96£7,0x2692,
Oxef4c,0x5£29,0x6679,0xd61c,0xabd9,0x15bc,0x2cec,0x9¢89,0x5bc5,0xeba0,0xd2f0,0x6295,
0x1150,0xa135,0x9865,0x2800,0xc71b,0x777e,0x4e2e,0xfedb,0x8d8e,0x3deb,0x04bb,0xb4de,
0x7392,0xc3£f7,0xfaa7,0x4ac2,0x3907,0x8962,0xb032,0x0057,0x1173,0xa116,0x9846,0x2823,
0x5be6,0xeb83,0xd2d3,0x62b6,0xabfa,0x159f,0x2ccf,0x9caa,0xef6f,0x5f0a,0x665a,0xd63f,
0x3924,0x8941,0xb011,0x0074,0x73b1,0xc3d4,0xfa84,0x4ael,0x8dad,0x3dc8,0x0498,0xb4fd,
0xc738,0x775d,0x4e0d,0xfe68,0x37b6,0x87d3,0xbe83,0x0ee6,0x7d23,0xcd46,0x£416,0x4473,
0x833f,0x335a,0x0a0a,0xbab6f,0xc9aa,0x79cf,0x409f,0xf0fa,0x1fel,0xaf84,0x96d4,0x26b1,
0x5574,0xe511,0xdc41,0x6c24,0xab68,0x1b0d,0x225d,0x9238,0xe1fd,0x5198,0x68c8,0xd8ad,
0xd8fa,0x689f,0x51cf,0xelaa,0x926f,0x220a,0x1b5a,0xab3f,0x6c73,0xdc16,0xe546,0x5523,
0x26e6,0x9683,0xafd3,0x1fb6,0xf0ad,0x40c8,0x7998,0xc9fd,0xba38,0x0a5d,0x330d,0x8368,
0x4424,0x£f441,0xcd11,0x7d74,0x0eb1,0xbed4,0x8784,0x37e1,0xfe3f,0x4e5a,0x770a,0xc76f,
0xb4aa,0x04cf,0x3d9f,0x8dfa,0x4ab6,0xfad3,0xc383,0x73e6,0x0023,0xb046,0x8916,0x3973,
0xd668,0x660d,0x5f5d,0xef38,0x9cfd,0x2c98,0x15c8,0xabad,0x62e1,0xd284,0xebd4,0x5bb1,
0x2874,0x9811,0xa141,0x1124

a7t}
4guintl6_t LBox2[2][256]={{

49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
71

0x0000,0x74c2,0xd324,0xa7e6,0xce28,0xbaea,0x1d0c,0x69ce,0x6856,0x1c94,0xbb72,0xcfb0,
0xa67e,0xd2bc,0x755a,0x0198,0xe489,0x904b,0x37ad,0x436f,0x2aa1,0x5e63,0xf985,0x8d47,
0x8cdf,0x£81d,0x5ffb,0x2b39,0x42£7,0x3635,0x91d3,0xe511,0x6839,0x1cfb,0xbb1ld,0xcfdf,
0xa611,0xd2d3,0x7535,0x01£7,0x006f,0x74ad,0xd34b,0xa789,0xce47,0xba85,0x1d63,0x69a1,
0x8cb0,0x£872,0x5£94,0x2b56,0x4298,0x365a,0x91bc,0xe57e,0xede6,0x9024,0x37c2,0x4300,
0Ox2ace,0x5e0c,0xf9ea,0x8d28,0x5e44,0x2a86,0x8d60,0xf9a2,0x906c,0xedae,0x4348,0x378a,
0x3612,0x42d0,0xe536,0x91f4,0x£83a,0x8c£8,0x2ble,0x5fdc,0xbacd,0xce0f,0x69€9,0x1d2b,
0x74e5,0x0027,0xa7c1,0xd303,0xd29b,0xa659,0x01bf,0x757d,0x1cb3,0x6871,0xcf97,0xbb55,
0x367d,0x42bf,0xe559,0x919b,0x£855,0x8c97,0x2b71,0x5£b3,0x5e2b,0x2ae9,0x8d0f,0xf9cd,
0x9003,0xe4c1,0x4327,0x37e5,0xd2f4,0xa636,0x01d0,0x7512,0x1cdc,0x681e,0xcf£8,0xbb3a,
Oxbaa2,0xce60,0x6986,0x1d44,0x748a,0x0048,0xa7ae,0xd36c,0x614b,0x1589,0xb26f,0xc6ad,
0xaf63,0xdbal,0x7c47,0x0885,0x091d,0x7ddf,0xda39,0xaefb,0xc735,0xb3£7,0x1411,0x60d3,
0x85¢2,0x£100,0x56e6,0x2224,0x4bea,0x3£28,0x98ce,0xec0c,0xed94,0x9956,0x3eb0,0x4a72,
0x23bc,0x577e,0x£098,0x845a,0x0972,0x7db0,0xda56,0xae94,0xc75a,0xb398,0x147¢,0x60bc,
0x6124,0x15e6,0xb200,0xc6c2,0xaf0c,0xdbce,0x7c28,0x08ea,0xedfb,0x9939,0x3edf,0x4ald,
0x23d3,0x5711,0xf0£7,0x8435,0x85ad,0xf16f,0x5689,0x224b,0x4b85,0x3f47,0x98a1,0xec63,
0x3f0f,0x4bcd,0xec2b,0x98e9,0xf127,0x85e5,0x2203,0x56¢c1,0x5759,0x239b,0x847d,0xf0bf,
0x9971,0xedb3,0x4a55,0x3e97,0xdb86,0xaf44,0x08a2,0x7c60,0x15ae,0x616¢c,0xc68a,0xb248,
0xb3d0,0xc712,0x60f4,0x1436,0x7df8,0x093a,0xaedc,0xdale,0x5736,0x23f4,0x8412,0x£0d0,
0x991e,0xeddc,0x4a3a,0x3ef8,0x3£60,0x4ba2,0xec44,0x9886,0xf148,0x858a,0x226c,0x56ae,
0xb3bf,0xc77d,0x609b,0x1459,0x7d97,0x0955,0xaeb3,0xda71,0xdbe9,0xaf2b,0x08cd,0x7cOf,
0x15¢1,0x6103,0xc6e5,0xb227

72 }.{

73
74
75
76
7

0x0000,0x82ad,0x4653,0xc4fe,0x550b,0xd7a6,0x1358,0x91£5,0x6c83,0xee2e,0x2ad0,0xa87d,
0x3988,0xbb25,0x7fdb,0xfd76,0x4339,0xc194,0x056a,0x87c7,0x1632,0x949f,0x5061,0xd2cc,
0x2fba,0xad17,0x69e9,0xeb44,0x7ab1,0xf81c,0x3ce2,0xbedf,0xb903,0x3bae,0x£f£50,0x7dfd,
0Oxec08,0x6eab,0xaabb,0x28f6,0xd580,0x572d,0x93d3,0x117e,0x808b,0x0226,0xc6d8,0x4475,
0xfa3a,0x7897,0xbc69,0x3ec4,0xaf31,0x2d9c,0xe962,0x6bcf,0x96b9,0x1414,0xd0ea,0x5247,
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78 0xc3b2,0x411f,0x85e1,0x074c,0xfffe,0x7d53,0xb9ad,0x3b00,0xaaf5,0x2858,0xecab6,0x6e0b,
79 0x937d,0x11d0,0xd52e,0x5783,0xc676,0x44db,0x8025,0x0288,0xbcc7,0x3e6a,0xfa94,0x7839,
80 0xe9cc,0x6b61,0xaf9f,0x2d32,0xd044,0x52e9,0x9617,0x14ba,0x854f,0x07e2,0xc31c,0x41b1,
81 0x46fd,0xc450,0x00ae,0x8203,0x13f6,0x915b,0x55a5,0xd708,0x2a7e,0xa8d3,0x6c2d,0xee80,
82 0x7£75,0x£dd8,0x3926,0xbb8b,0x05c4,0x8769,0x4397,0xc13a,0x50cf,0xd262,0x169¢,0x9431,
83 0x6947,0xebea,0x2f14,0xadb9,0x3c4c,0xbeel,0x7alf,0x£8b2,0x1669,0x94c4,0x503a,0xd297,
84 0x4362,0xclcf,0x0531,0x879c,0x7aea,0xf847,0x3cb9,0xbel4,0x2fel,0xad4c,0x69b2,0xeblf,
85 0x5550,0xd7£fd,0x1303,0x91ae,0x005b,0x82f6,0x4608,0xc4a5,0x39d3,0xbb7e,0x7£80,0xfd2d,
86 0x6cd8,0xee75,0x2a8b,0xa826,0xaf6a,0x2dc7,0xe939,0x6b94,0xfab61,0x78cc,0xbc32,0x3e9f,
87 0xc3e9,0x4144,0x85ba,0x0717,0x96e2,0x144f,0xd0b1,0x521c,0xec53,0x6efe,0xaa00,0x28ad,
88 0xb958,0x3bf5,0xff0b,0x7da6,0x80d0,0x027d,0xc683,0x442¢,0xd5db,0x5776,0x9388,0x1125,
89 0xe997,0x6b3a,0xafc4,0x2d69,0xbc9c,0x3e31,0xfacf,0x7862,0x8514,0x07b9,0xc347,0x41ea,
90 0xd01£f,0x52b2,0x964c,0x14el1,0xaaae,0x2803,0xecfd,0x6e50,0xffab5,0x7d08,0xb9f6,0x3bbb,
91 0xc62d,0x4480,0x807e,0x02d3,0x9326,0x118b,0xd575,0x57d8,0x5094,0xd239,0x16c7,0x946a,
92 0x059£,0x8732,0x43cc,0xc161,0x3c17,0xbeba,0x7a44,0x£8e9,0x691c,0xebbl,0x2f4f,0xade?2,
93 0x13ad,0x9100,0x55fe,0xd753,0x46a6,0xc40b,0x00£5,0x8258,0x7f2e,0x£d83,0x397d,0xbbd0,
94 0x2a25,0xa888,0x6c76,0xeedb

95 }};

A.2.2 — Implémentation 16 bits appliquée sur 2 blocs

Nous avons utilisé 'implémentation 16 bits de référence de Fantomas appliquée
de facon SIMD sur 2 blocs de données. Elle prend en entrée 2 messages clairs ou
chiffrés stockés dans les registres “state” (le registre 0 < n < 7 correspond a la
concaténation des bits 16n a 16n + 15 de chaque message), 2 clés secretes stockées
dans les registres “key” (le registre 0 < n < 7 correspond a la concaténation des
bits 16n a 16n + 15 de chaque clé) et le parametre “dec” égal a O si la fonction de
chiffrement est appliquée, 1 sinon. Son code est le suivant :

1 void Fantomas_16b(uint32_t state[8], uint32_t key[8], uint8 t dec){

2 uint8_t round,i;

3 uint32_t temp;

4 for(i=0;i<8;i++){

5 state [i] "=key[i];

6}

7 for(round=0;round<12;round++){

8 if (dec”1){

9 state [0] "=LBox1[0][round+1] | (LBox1[0][round+1]<<16);

10 Slayer ( state ,dec);

11 }

12 for (i=0;i<8;i++){

13 temp = (LBox2[dec][(state[i]>>24)&0xff]"LBox1[dec|[(state[i|>>16)&0xf£])<<16;
14 state [i] = temp | (LBox2[dec][(state[i]>>8)&0x££|"LBox1|[dec][state[i] &0xf£]);
15 }

16 if (dec){

17 Slayer( state ,dec);

18 state [0] "= LBox1[0][12-round] | (LBox1[0][12-round]<<16);
19 }

20 for (i=0;i<8;i++){

21 state[i] "=key]i];

22 }

23 }

24 }
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La couche de substitution utilisée par Fantomas_16b est donnée par le code suivant :

void Slayer(uint32_t X[8], uint8 t dec){
uint32_t Temp|3]; else{

if (dec){ X]
[
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} }

ol ~ X ou X est l'inversion binaire de X. Les tableaux LBox1 et LBox2 utilisés par
’étage linéaire de Fantomas_16b sont les mémes que ceux utilisés par Fantomas_32b
donnés en annexe A.2.1.

Cette implémentation permet d’appliquer Fantomas sur 2 blocs en entrée, et exploite
donc une architecture 32 bits, mais il est également possible de remplacer tous les
mots de 32 bits par des mots de 16 bits, et d’effectuer les opérations seulement sur
16 bits, afin d’exploiter une architecture 16 bits.

Afin d’appliquer le masquage sur Fantomas, il est possible d’utiliser le schéma décrit
en section 2.6. Il suffit pour cela que chaque mot de 32 bits en entrée soit composé
d’un mot de 16 bits du masque et d’'un mot de 16 bits du bloc de données masquées
comme illustré a la figure 2.11, de ne pas effectuer 'inversion binaire sur le masque,
de ne pas effectuer le XOR entre le masque et la clé ou les constantes de tour, et
que chaque opération & soit modifiée afin de calculer correctement la valeur des
masques.
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A.3 = Implémentations de GARFIELD

Les spécifications de GARFIELD sont données dans le chapitre 5. Le message clair,
le chiffré ainsi que les clés sont stockés de gauche a droite dans les registres.

A.3.1 — Implémentation 32 bits

L’'implémentation 32 bits de référence de GARFIELD prend en entrée un message
clair ou un chiffré stocké dans les registres “state”, la clé secrete stockée dans les
registres “key” et le parameétre “dec” égal a O si la fonction de chiffrement est
appliquée, ou égal a 1 sinon. Afin de réduire le cofit de 1’étage linéaire, les octets
By - -- Bys du message, de la clé et des constantes de tour sont stockés de la facon
suivante :

WOI‘d[O] = BOB2B4B6, WOI‘d[l] = B1B3B5B7,
WOI‘d[Q] == B8B10B12B14, WOI‘d[B] == B9B11313B15.

Son code est le suivant :
void GARFIELD 32b(uint32_t state[4], uint32_t key[4], uint8 t dec){

uint32_t RC[4]; for (round=1;round<11;round++){
uint8_t round, i; for (i=0;i<4;i++){
for (i=0;i<4;i++){ state [i] "=key[i];
state[i] "=keyl[i]; state [i] "=RC[i];
if (dec){
if (dec){ RCJi] = UADDS8(RC]i|, )i
RC[0]= ; Llayer ( state ,dec);
RC[1]= Slayer (state);
RC[2)=
RC[3]= ; else{
Llayer (state ,dec); RC[i] = UADDS8(RC][i], );
Slayer( state); Slayer (state);
} Llayer ( state ,dec);
else{ }
RC[0)= - }
RC[1]= for (i=0;i<4;i++){
RC[2]= state [i] "=keyli];
RC[3]= ;
Slayer( state ); }

Llayer(state ,dec);

GARFIELD_32b utilise 'opération d’addition sur un octet de facon SIMD sur les mots
de 32 bits, qui peut-étre appliquée par I'instruction SIMD UADDS sur les architectures
ARM le permettant, ou appliquée sinon par le code suivant :

uint32_t UADDS8(uint32_t word1,uint32_t word2){
uint32 t tl, t2;

tl = word1&
t2 = word2& 2
return (t1+t2)" ((word1” word2)& )i

}
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La couche de substitution utilisée par GARFIELD 32b est donnée par le code suivant :

1 void Slayer(uint32_t X[4]){

2 uint8 t a, b, i=2;

3 uint32_t Temp|[5];

4 for(a=0;a<3;a++){

5 for (b=0;b<2;b++){

6 Temp|[2] = (X[i]>>16)&X]i];

7 Temp|2] "=(X[i]>>8);

8 Temp|[1] = (Temp[2]<<8)&(X[i]<<16);
9

Temp[2] "=X[i];
10 if (a&0x1){
11 Temp[1] "=(X[i]>>8);
12 Temp[0] = (X[i]<<8) | (X[i]<<16);
13 Temp[0] "=(X[i]<<24);
14 Temp|[3] = (Temp[0]&(Temp[1]<<8))>>24;
15 Temp|[3] "=(X[i]>>8)
16
17 else{
18 Temp[0] =X[i]" (X[i]<<24);
19 Temp[4] = (Temp[0]>>24)" (X[i]>>8);
20 Temp[0] |=(Temp|2]<<16);
21 Temp(3] =X[i]” (Temp[2]>>8);
22 Temp|[3] &=Temp|[4];
23
24 Temp|[2] =(Temp[1]>>8);
25 i"=1;
26 X[i"2] "= (Temp[0]&0x££000000);
27 X[i"2] "= (Temp[1]&0x££0000);
28 X[i"2] "= (Temp|[2]&0x££00);
29 X[i"2] "= (Temp|3]&0xf£);
30 }
31 iN=2:
32 }
33}

Enfin, son étage linéaire est donné par le code suivant :

1 void Llayer(uint32_t state [4], uint8_t dec){
2 uint8_t word=0;

3 uint32_t MO,M1;

4 while(word<4){

5 MO= state [word+dec"1];

6 M1= state [word+dec];

7 if (dec){

8 M1= ((M1<<3)&0x00£800£8) | ((M1>>5)&0x00070007) | (M1&0x£f£00££00);
9 MO= ((M0<<3)&0x£800£800) | ((M0>>5)&0x07000700) | (MO&0x00£f00£f);
10 MO0"=M1;

11

12 M1”=MO;

13 MO= ((MO0<<3)&0x£8£8£8£8) | ((M0>>5)&0x07070707);

14 MO0”"=M1;

15 MO= ((MO0<<3)&0x£8£8£8£8) | ((M0>>5)&0x07070707);

16 M1”=MO;

17 MO= ((MO0<<3)&0x£8£8£8£8) | ((M0>>5)&0x07070707);

18 MO0”"=M1;

19 if (dec){

20 MO= ((M0<<3)&0x£8£8£8£8) | ((M0>>5)&0x07070707);

21 }
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else{
M1= ((M1<<5)&

}

M1"=MO;

M1= ((M1<<5)&

MO0"=M1;

Mil= ((M1<<5)&

M1"=MO;

Mi1= ((M1<<5)&

MO0"=M1;

if (dec”1){
M1"=MO;
MO= ((M0<<5)&
M1= ((M1<<5)&

state [word+dec” 1] =MO;

state [word+dec| =M1,
word+=2;

A3.2 -

)((M1>>3)& );

)1(M1>>3)& );

)1 ((M1>>3)& );

)(M1>>3)& );
)1((M0>>3)& )| (MO& );
)1 (M1>>3)& )1 (M1& )i

Implémentation 16 bits appliquée sur 2 blocs

L’'implémentation 16 bits de référence de GARFIELD appliquée de fagon SIMD sur

2 blocs de données prend en entrée 2 messages clairs ou chiffrés stockés dans les

registres “state” (le registre 0 < n < 7 correspond a la concaténation des bits 16n a

16n + 15 de chaque message), 2 clés secrétes stockées dans les registres “key” (le

registre 0 < n < 7 correspond a la concaténation des bits 16n a 16n + 15 de chaque

clé) et le paramétre “dec” égal a O si la fonction de chiffrement est appliquée, ou

égal a 1 sinon. Son code est le suivant :

void GARFIELD 16b(uint32 t state[3], uint32_t key[8],

uint32_t RC;

uint8_t round, i;

for (i=0;i<8;i++){
state [i] "=key[i];

}

if (dec){
RC = ;
Llayer ( state ,dec);
Slayer( state);

}

else{
RC =
Slayer( state);
Llayer (state ,dec);

}

for (round=1;round<
for (i=0;i<8;i++){

RC =UADDS8(RC,

}

uint8 t dec){
state [i] "=keyli];
state[i] "=RC;

}
if (dec){
Llayer ( state ,dec);
Slayer(state ) ;
RC = UADDS8(RC, );
}
else{
Slayer(state);
Llayer ( state ,dec);
RC = UADDS(RC, ):
}

for (i=0;i<8;i++){

;round++){

}
); }

state [i] "=key[i];

GARFIELD 16D utilise 'opération d’addition sur un octet de facon SIMD sur les mots
de 32 bits, qui peut-étre appliquée par l'instruction SIMD UADDS sur les architectures

ARM le permettant, ou appliquée sinon par le code donné en annexe A.3.1.
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La couche de substitution utilisée par GARFIELD 16b est donnée par le code suivant :

1
2
3
4
5
6
7
8
©

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30}

Enfin, son étage linéaire est donné par le code suivant :

1 void Llayer(uint32_t state[8],

void Slayer(uint32_t X[8]){

uint8_t a, i=4;
uint32_t Temp|5];
for (a=0;a<3;a++){

}

Temp|2] =X[i] &X[i+2];
Temp|[2] "=X[i+1];
Temp|1] = Temp[2]&X][i+3];
Temp|[2] "=X[i+2];

if (a&0x1){
Temp[1] "=X[i];
Temp[0] = X[i+1] |X[i+2];
Temp[0] "=X[i+3];
Temp|3] = Temp[0]&Temp|[1];
Temp|[3] "=X[i+2];

else{
Temp|[0] =X[i]"X[i+3];
Temp[4] = Temp[0]" X[i+2];

}
]
Temp|[0] = Temp|[0] | Temp|[2];
Temp|[3] = X[i+3]" Temp|[2];
Temp[3] = Temp[3|&Temp[4];
Temp|[2] "=Temp|[1];

i’=4;

X[i] "=Temp|0];

X[i+1] "= Templ[1];

X[i+2] "= Temp|2];
X[i+3

]
i+3] "=Temp[3];

2 uint8_t word=0;

3 uint32_t MO,M1,T;

4 while(word<8){

MO= state [word]&0x££00££00;

M1= (state [word]&0x00££00£f)<<8;

if (dec” 1 (word>3)){

T=MO;
MO=M1;
M1=T;

if (dec){
if (word&0x1){

M1= ((M1<<3)&0x£8£8£8£8) | ((M1>>5)&0x07070707);

else{

}
MO =M1;

MO= ((MO0<<3)&0x£8£8£8£8) | ((M0>>5)&0x07070707);

}

M1"=MO;

MO= ((MO0<<3)&0xf8f8£8£8) | ((M0>>5)&0x07070707);

MO0"=M1;

MO= ((MO0<<3)&0xf8£8£8£8) | ((M0>>5)&0x07070707);

M1”"=MO;

MO= ((M0<<3)&0x£8£8£8£8) | ((M0>>5)&0x07070707);

MO0"=M1;

uint8 t dec){
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if (dec){
MO= ((M0<<3)& )1 ((M0>>5)& )i
}

else{
M1= ((M1<<5)& )1 (M1>>3)& );

}
M1"=MO;
M1= ((M1<<5)& )1 (M1>>3)& )i
MO0"=M1;
M1= ((M1<<5)& )1 ((M1>>3)& )
M1"=MO;
M1= ((M1<<5)& )1 ((M1>>3)& )i
MO =M1;
if (dec”1){

M1”"=MO;

if (word&0x1){

MO= ((MO0<<5)& )1 ((M0>>3)& )i

else{
M1= ((M1<<5)& )1 ((M1>>3)& )i
}

¥
if (dec” 1" (word>3)){
T=MO;
MO=M1;
M1=T;

}
state [word] = MO | (M1>>8);

word+=1;
}
}

Cette implémentation permet d’appliquer GARFIELD sur 2 blocs en entrée, et ex-
ploite donc une architecture 32 bits, mais il est également possible de remplacer les
mots de 32 bits par des mots de 16 bits, et d’effectuer les opérations seulement sur
16 bits, afin d’exploiter une architecture 16 bits.

Afin d’appliquer le masquage sur GARFIELD, il est possible d’utiliser le schéma
décrit en section 2.6. Il suffit pour cela que chaque mot de 32 bits en entrée soit
composé d’'un mot de 16 bits du masque et d'un mot de 16 bits du bloc de données
masquées comme illustré a la figure 2.11, de ne pas effectuer le XOR entre le masque
et la clé ou les constantes de tour, et que chaque opération & et | soit modifiée afin
de calculer correctement la valeur des masques.

A.3.3 — Implémentation 8 bits appliquée sur 4 blocs

L’implémentation 8 bits de référence de GARFIELD appliquée de facon SIMD sur
4 blocs de données prend en entrée 4 messages clairs ou chiffrés stockés dans les
registres “state” (le registre 0 < n < 15 correspond a la concaténation des bits 8n
a 8n + 7 de chaque message), 4 clés secretes stockées dans les registres “key” (le
registre 0 < n < 15 correspond a la concaténation des bits 8n a 8n + 7 de chaque
clé) et le parameétre “dec” égal a O si la fonction de chiffrement est appliquée, ou
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égal a 1 sinon. Son code est le suivant :

void GARFIELD 8b(uint32_t state[16], uint32_t key[16], uint8 t dec){

uint32_t RC; state [i] "=keyli];
uint8_t round, i; state[i] "=RC;
for (i=0;i<16;i++){ }

state [i] "=Kkeyli]; if (dec){

RC = UADDS(RC, );

if (dec){ Llayer( state ,dec);

RC = ; Slayer (state);

Llayer ( state ,dec); }

Slayer( state ); else{
} RC = UADDS(RC, );
else{ Slayer(state ) ;

RC = : Llayer (state ,dec);

Slayer (state ) ; }

Llayer (state ,dec); }
} for (i=0;i<16;i++){
for (round=1;round<1 1;round++){ state [i] "=key[i];

for (i=0;i<16;i++){ }

RC = UADDS8(RC, ); 37}

GARFIELD_8b utilise I'opération d’addition sur un octet de facon SIMD sur les mots
de 32 bits, qui peut-étre appliquée par l'instruction SIMD UADDS sur les architectures
ARM le permettant, ou appliquée sinon par le code donné en annexe A.3.1.

La couche de substitution utilisée par GARFIELD 8b est donnée par le code suivant :

void Slayer(uint32_t X[16]){
uint8 t a, b, i=8;
uint32_t Temp|5];
for(a=0;a<3;a++){

for (b=0;b<2;b++){

Temp[2] =X[i] &X[i+4];

Temp|[2] "=X[i+2];

Temp|[1] = Temp[2]&X[i+6];

Temp|[2] "=X[i+4];

if (a&0x1){
Temp[1] "=X[i];
Temp|0] =X[i+2] [ X[i+4];
Temp[0] "=X[i+6];
Temp|3] = Temp[0]&Temp|[1];
Temp|[3] "=X[i+4];

}

else{
Temp[0] =X[i]"X[i+6];
Temp[4] = Temp[0]"X[i+4];
Temp|0] |=Temp|[2];
Temp|[3] = X[i+6]" Temp|[2];
Temp|3] &=Temp[4];

}

Temp|[2] "=Temp|1]

X[i"8] "= Temp|0]

X[i"8+2] "=Temp|1]

X[i"8+4] "=Temp|2]

X[i"8+6] "=Temp|3]
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Enfin, son étage linéaire est donné par le code suivant :

1 void Llayer(uint32 t state[16], uint8 t dec){
2 uint8_t word=0;

3 uint32_t MO,M1,T;

4 while(word<16){

© 00 N O O»

MO= state [word+dec"1];
M1= state [word+dec];
if (round>7){

T=MO;

MO=M1;

M1=T;

if (dec){
if (word&0x2){

}

else{

}
MO”=M1:

M1= ((M1<<3)&0x£8£8£8£8) | ((M1>>5)&0x07070707);

MO= ((MO0<<3)&0x£8£8£8£8) | ((M0>>5)&0x07070707);

}

M1 =MO;

MO= ((M0<<3)&0x£8£8£8£8) | ((M0>>5)&0x07070707);
MO0 =M1;

MO= ((MO0<<3)&0x£8£8£8£8) | ((M0>>5)&0x07070707);
M1"=MO;

MO= ((MO0<<3)&0x£8£8£8£8) | ((M0>>5)&0x07070707);
MO0”"=M1;

if (dec){

MO= ((MO0<<3)&0x£8£8£8£8) | ((M0>>5)&0x07070707);

}
else{
M1= ((M1<<5)&0xe0e0e0e0) | (M1>>3)&0x1£f1f1f1f);
}
M1”=MO;

M1= ((M1<<5)&0xe0e0e0e0) | (M1>>3)&0x1f1£1£1f);
MO0"=M1;
M1= ((M1<<5)&0xe0e0e0e0) | (M1>>3)&0x1f1£1£1f);
M1”=MO;
M1= ((M1<<5)&0xe0e0e0e0) | (M1>>3)&0x1f1£1£f1f);
MO0 =M1;
if (dec" 1){

M1”"=MO;

if (word&0x2){

MO= ((M0<<5)&0xe0e0e0e0) | ((M0>>3)&0x1f1f1f1f);

else{

}

if (word>7){
T=MO;
MO=M1;
M1=T;

M1= ((M1<<5)&0xe0e0e0e0) | (M1>>3)&0x1f1f1f1f);

state [word+dec” 1] =MO;
state [word+dec| =M1,
word+=2;
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Cette implémentation permet d’appliquer GARFIELD sur 4 blocs en entrée, et
exploite donc une architecture 32 bits, mais il est également possible de remplacer
les mots de 32 bits par des mots de 16 bits, et d’effectuer les opérations seulement
sur 16 bits, afin de I'appliquer sur 2 blocs en entrée et d’exploiter une architecture
16 bits, ou de remplacer les mots de 32 bits par des mots de 8 bits, et d’effectuer les
opérations seulement sur 8 bits, afin d’exploiter une architecture 8 bits.

Pour appliquer I'IRC qui est décrit dans le chapitre 4, il suffit que chaque mot de
32 bits soit composé de deux copies d'un octet du bloc de données et d’'un octet de
chacun des 2 blocs de référence comme illustré a la figure 4.3. Enfin, pour combiner
le masquage et I'IRC, il suffit de remplacer le premier bloc de référence par un
octet du masque comme illustré a la figure 4.10, de ne pas effectuer le XOR entre
le masque et la clé ou les constantes de tour, et que chaque opération & et | soit
modifiée afin de calculer correctement la valeur des masques.

A.4 = Implémentations de PRIDE

Les spécifications de PRIDE sont données en section 2.3.2.1. Le message clair, le
chiffré ainsi que la clé sont stockés de gauche a droite dans les registres. Il est a
noter que les 8 premiers octets de la clé de chiffrement doivent contenir P (Kq) dans
les implémentations que nous avons utilisées.

A.4.1 — Implémentation 32 bits

Nous avons proposé une implémentation 32 bits de PRIDE a partir de son code de
référence afin d’exploiter pleinement une architecture 32 bits. Elle prend en entrée
un message clair ou un chiffré stocké dans les registres “state”, la clé secréte stockée
dans les registres “key” et le parametre “dec” égal a 0 si la fonction de chiffrement
est appliquée, ou égal a 1 sinon. Son code est le suivant :

void PRIDE_32b(uint32_t state[2], uint32_t key[4]|, uint8 t dec){
uint32_t round, Rkey[2];
Rkey[0] = key[2];
Rkey[1] = key[3];
// XOR avec P (ko)
state [0] "=key[0];
state [1] "=key[1];

if (dec){
Rkey[0] = UADD8(Rkey[0], )i
Rkey[1] = UADD8(Rkey|1], );
}
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for (round=1;round<20;round++){

if (dec){
Slayer(state);

}

else{
Rkey[0] = UADD8(Rkey|0], );
Rkey[1] = UADD8(Rkey|1], );

state [0] "=Rkey[0];

state [1] "=Rkey|[1];

if (dec” 1){
Slayer(state ) ;

else{
Rkey[0] = UADD8(Rkey|[0], )i
Rkey[1] = UADD8(Rkey|[!], )i

Llayer ( state ,dec);

}
if (dec){
Slayer (state);

else{
Rkey[0] = UADD8(Rkey|0], );
Rkey[1] = UADD8(Rkey[1], );

state [0] "=Rkey[0];
state[1] "=Rkey[1];
if (dec”1){

Slayer (state ) ;
}

// XOR avec P (ko)
state [0] "=key[0];
state[1] "=key[1];

}

PRIDE_32b utilise 'opération d’addition sur un octet de facon SIMD sur les mots de
32 bits, qui peut-étre appliquée par l'instruction SIMD UADDS sur les architectures
ARM le permettant, ou appliquée sinon par le code donné en annexe A.3.1.

La couche de substitution utilisée par PRIDE_32b est donnée par le code suivant :

void Slayer(uint32_t X[2]){
uint32 t A, B, C, D;

A= (X[0]& &(X[0]<<16))" (X[1]& JjE
B = (X[0]& &(X[1]>>16))" (X[1]& JiE
C = (A&(B<<16))" (X[0]& )i

D= (B&(C>> ))A(X[ ]& )

X[0] = AlB;

X[1] = CID

}
Enfin, son étage linéaire est donné par le code suivant :

void Llayer(uint32 t Z[2],uint8 t dec){
uint32_t TempO[4],Temp1|2],Bit0,Bit1;
if (dec){
TempO0[2]= Z[0]&
TempO|[3]= Z[0]&
Bit0 = Z[0]&(1<<8);
Bitl = Z[0]&1;
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71

TempO[2]= ((Temp0[2]>>1)&0x0000££00)" (Bit0<<7);
TempO[3]= ((Temp0[3]>>1)&0x000000£ )" (Bitl <<7);
TempO[3]"= (Temp0|[2]>>8);

Z[0] "=TempO[3];
}
TempO[0]= Z[0]&0x££000000;
TempO[1]= Z[O]&OXOOffOOOO;
Temp1[0]= (Z[0]<<4)&0x£0£000£0;
Temp1[1]= (Z[0]>>4)&0x0£0£000%;
Z[0] = (Temp1[0]"Temp1[1])" (Z[0]&0x0000££00);
Temp1[0]= (Z[0]<<8)&0x££000000;
Z[0] "=Temp1[0];

TempO0[0]" = (Z[0] &0x££000000);
Z[0] = (Z[0)&0x£f£00££££)" (TempO[0]>>8);
Z[0] "= (TempO[1]<<8);
if (dec™1){
Bit0 = Z[0]&(1<<15);
Bitl = Z[0]&1;
Temp0[2]= Z[0]&0x0000££00;
TempO[3]= Z[0]&0x000000£f;
TempO[2]= ((Temp0[2]<<1)&0x0000££00)" (Bit0>>7);
TempO[3]= ((TempO[3]>>1)&0x000000£ )" (Bit1<<7);
Z[0] "= (TempO0[3]<<8);
TempO[3]= Z[0]&0x0000££00;
Z[0] "=TempO|[2];
Z[0] "= (TempO[3]>>8);

else{
Z[0] = (Z][0]&0xf£££00££)" (Temp0[3]<<8);
Bit0 = Z[0]&(1<<8);
Z[0] = (Z[0]&0xf£££00££)" (((Z[0]80x0000££00)>>1)&0x0000££00)" (Bit0<<7);
Z[0] "=TempO[2];

}
if (dec){
TempO[0]= Z[1]&0x££000000;
TempO[1]= Z[1]&0x00££0000;
Bit0 = Z[1]&(1<<24);
Bitl = Z[1]&(1<<16);
TempO[0]= ((TempO[0]>>1)&0x££000000)" (Bit0<<7);
TempO[1]= ((TempO[1]>>1)&0x00££0000)" (Bit1<<7);
TempO[1]"= (Temp0[0]>>8);
Z[1] "=TempO[1];
Z[1] = (Z[1)&0x00££££££)" (Temp0[1]<<8);
Bit0 = Z[1]&(1<<24);
Z[1] = (Z[1]&0x00££££££)" (((Z[1]>>1)&0x££000000)" (Bit0<<7));
Z[1] "=TempO[0];

}
TempO[2]= Z[1]&0x0000££00;
TempO[3]= Z[1]&0x000000£f;
Temp1[0]= (Z[1]<<4)8&0x0f000£0f;
Templ[l]= (Z[1]>>4)&0x0£000f0f;
Z[1] = (Temp1[0]"Temp1[1])" (Z[1]&0x00££0000);
if (dec"1){
Bit0 = Z[1]&(1<<31);
Bitl = Z[1]&(1<<16);
TempO[0]= Z[1]&0x££000000;
TempO[1]= Z[1]&0x00££0000;
TempO[0]= ((Temp0[0]<<1)&0x££000000)" (Bit0>>7);
TempO[1]= ((TempO[1]>>1)&0x00££0000)" (Bit1<<7);
Z[1] "= (TempO[1]<<8);
TempO[1]= Z[1]&0x££000000;
Z[1] "=TempO[0];
Z[1] "= (TempO[1]>>8);
}
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Z[1] "= ((Z[1]& )<<8)
TempO[3]"= ((Z[1]& )>>8)
Z[1] = (Z[1]& )/ Tempo[2|
Z[1] "= TempO[2]

A.4.2 — Implémentation 16 bits appliquée sur 2 blocs

L’'implémentation 16 bits de PRIDE appliquée de facon SIMD sur 2 blocs de données
que nous avons proposée prend en entrée 2 messages clairs ou chiffrés stockés dans
les registres “state” (le registre 0 < n < 3 correspond a la concaténation des bits 16n
a 16n + 15 de chaque message), 2 clés secretes stockées dans les registres “key” (le
registre 0 < n < 7 correspond a la concaténation des bits 16n a 16n + 15 de chaque
clé) et le parametre “dec” égal a O si la fonction de chiffrement est appliquée, ou
égal a 1 sinon. Son code est le suivant :

void PRIDE 16b(uint32_t state[4], uint32_t key[8], uint8 t dec){
uint8 t round,i;
uint32_t Rkey[4];
for (i=0;i<4;i++){
Rkeyli] = key[i+4];
// XOR avec P (ko)
state[i] "=keyl[i];

if (dec){
Rkey
Rkey
Rkey
Rkey

= UADDS8
= UADDS8
= UADDS8
= UADDS8

Rkey[0],
Rkey[1],
Rkey(2],
Rkey(3],

-9
NN NGNS

}

for (round=1;round<20;round++){
if (dec){
Slayer(state);
}

else{
Rkey|
Rkey|
Rkey|
Rkey|

UADDS(Rkey
UADDS(Rkey
UADDS(Rkey
(

] =
Iz
] = UADD8(Rkey

]
1,
],
]

o — — —

}
for (i=0;i<4;i++){
state [i] "=Rkeyli];

}
if (dec” 1){

Slayer(state ) ;
}
else{
Rkey[0] = UADD8(Rkey|[0], );
Rkey[1] = UADD8(Rkey|[1], );
Rkey[2] = UADD8(Rkey|[2], );
Rkey[3] = UADD8(Rkey|[3], );
}

Llayer ( state ,dec);

168 Annexe A Implémentations utilisées



if (dec){

Slayer(state);
}
else{
Rkey[0] = UADD8(Rkey[0], );
Rkey|[1] = UADD8(Rkey|[1], );
Rkey|[2] = UADD8(Rkey|2] );
Rkey|[3] = UADD8(Rkey|3] );
}

for (i=0;i<4;i++){
state [i] "=Rkeyl[i];

}
if (dec”1){
Slayer (state );

for (i=0;i<4;i++){
// XOR avec P(ko)
state[i] "=key[i];

}

PRIDE_16b utilise 'opération d’addition sur un octet de facon SIMD sur les mots de
32 bits, qui peut-étre appliquée par I'instruction SIMD UADDS sur les architectures
ARM le permettant, ou appliquée sinon par le code donné en annexe A.3.1.

La couche de substitution utilisée par PRIDE_16b est donnée par le code suivant :

void Slayer(uint32_t X[4]){
uint32_t TempO,Temp1;

Temp0=X([0];
Templ=X[1];
X[0] = X[0]&X[1]
X[0] "=X[2];
X[1] = X[1]&X[2]
X[1] "=X[3];
X[2] = X[0];
X[3] = X[1];
X[2] = X[2]&X(3]
X[2] "= TempO;
X[3] = X[2]&X(3]
X[3] "=Templ

}
Enfin, son étage linéaire est donné par le code suivant :

void Llayer(uint32_t Z[4|, uint8_t dec){
uint32_t TempO,Templ,Temp2;
Temp0=Z[0];
Temp2= (Z]0]<<4)&
Temp2 |=(Z[0]>>4)&

Z[0] = Temp2;

Z[0] "= (Z[0]<<8)& ,
Temp0” =(Z[0] & );
Z[0] &= ;

Z[0] |= (Temp0>>8)&

Z[0] "= (Temp0<<8)&

if (dec){

Tempo0= ((Z[1]<<7)& (@118 )
Temp0” =(Temp0>>8) & ;
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Z[1] "= (Temp0& )F
Templ= (Z[1]<<4)& ;
Templ|=(Z[1]>>4)& ;
Z[1] = Temp1| ((Temp0<<8)& )i
Z[1] = (Z[1]& )((Z[1]<<7)& M((Z[1]>>1)&
Z[1] "= (Temp0& );
TempO= ((Z[2]<<7)& JI((Z[2]>>1)& );
Temp0” =(Temp0>>8)& c
Z[2] "= (TempO0& );
Z[2] = (2[2]& )1 ((Temp0<<8)& );
Z[2] = (Z[2]& )((Z[2]<<7)& J((Z[2]>>1)&
Z[2] "= (Temp0& )
TempO= (Z[2]<<4)&
TempO0|=(Z[2]>>4)& :
Z[2] = TempO| (Z[2]& );
else{
TempO= (Z[1]<<4)&
TempO|=(Z[1]>>4)& 2
Z[1] = TempO| (Z[1]& );
TempO= ((Z[1]<<1)& J((Z[1]>>7)& )
Templ= ((Z[1]<<7)& JH((Z[1]>>1)& )
Z[1] "= (Temp1<<8);
Templ=7[1]&
Z[1] "= TempO;
Z[1] "= (Temp1>>8);
TempO= (Z[2]<<4)&
TempO|=(Z[2]>>4)& ;
Z|2] = TempO| (Z[2]& );
TempO= ((Z[2]<<1)& Y((Z[2]>>7)& )
Templ=((Z[2]<<7)& JI((Z[2]>>1)& )
Z[2] "= (Templ<<8);
Templ=7[2]&
Z[2] "= TempO;
Z[2] "= (Templ>>8);
}
TempO0=7(3];

Temp2= (Z[3]<<4)&
Temp2|=(Z[3]>>4)&
Z[3] = Temp2;

2[3] "= (Z[3]<<8)&
Temp0”=(Z[3]>>8)&

Z[3] &= :
Z[3] |= (Temp0& );
Z[3] "= (TempO& )E

}
Cette implémentation permet d’appliquer PRIDE sur 2 blocs en entrée, et exploite
donc une architecture 32 bits, mais il est également possible de remplacer les mots
de 32 bits par des mots de 16 bits, et d’effectuer les opérations seulement sur 16 bits,
afin d’exploiter une architecture 16 bits.

Afin d’appliquer le masquage sur PRIDE, il est possible d’utiliser le schéma décrit
en section 2.6. Il suffit pour cela que chaque mot de 32 bits en entrée soit composé
d’un mot de 16 bits du masque et d'un mot de 16 bits du bloc de données masquées
comme illustré a la figure 2.11, de ne pas effectuer le XOR entre le masque et la clé
de tour, et que chaque opération & soit modifiée afin de calculer correctement la
valeur des masques.
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A.4.3 — Implémentation 8 bits appliquée sur 4 blocs

L’'implémentation 8 bits de PRIDE appliquée de fagon SIMD sur 4 blocs de données
que nous avons proposée prend en entrée 4 messages clairs ou chiffrés stockés dans
les registres “state” (le registre 0 < n < 7 correspond a la concaténation des bits 8n
a 8n + 7 de chaque message), 4 clés secretes stockées dans les registres “key” (le
registre 0 < n < 15 correspond a la concaténation des bits 8n a 8n + 7 de chaque
clé) et le parametre “dec” égal a O si la fonction de chiffrement est appliquée, ou
égal a 1 sinon. Son code est le suivant :

void PRIDE_8b(uint32_t state[8], uint32_t key[16], uint8 t dec){
uint8_t round,i;
uint32_t Rkey[8];
for (i=0;i<8;i++){
Rkeyli] = key[i+8];
// XOR avec P(ko)
state [i] "=key[i];

}

if (dec){
Rkey|[1] = UADD8(Rkey|1]
Rkey|[3] = UADD8(Rkey|[3],
Rkey[5] = UADD8(Rkey|[5]
Rkey[7] = UADD8(Rkey|[7]

—

}

for (round=1;round<20;round++){
if (dec){
Slayer(state);

else{
Rkey
Rkey
Rkey
Rkey

- UADDS (Rkey] ]
- UADDS (RKkey|3]
- UADDS(RKkey]5],
- UADDS (RKkey|7]

o — — —

}
for (i=0;i<8;i++){
state [i] "=Rkeyli];

}
if (dec” 1){
Slayer(state);

else{
Rkey
Rkey
Rkey
Rkey

= UADDS8
= UADDS8
= UADDS8
= UADDS8

Rkey
Rkey’
Rkey
Rkey

4

]
I
[
]

T —

}

Llayer ( state ,dec);

}
if (dec){

Slayer state);
}

else{
Rkey|
Rkey|
Rkey|
Rkey|

= UADD8(Rkey
= UADD8(Rkey
= UADD8(Rkey
= UADD8(Rkey

]
1.
1.
]

o — — —
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for (i=0;i<8;i++){
state[i] "=Rkeyli];

}

if (dec” 1){
Slayer(state );

}

for(i=0;i<8;i++){
// XOR avec P(ko)
state [1] "=key[i];

}

PRIDE_8D utilise I'opération d’addition sur un octet de facon SIMD sur les mots de
32 bits, qui peut-étre appliquée par l'instruction SIMD UADDS sur les architectures
ARM le permettant, ou appliquée sinon par le code donné en annexe A.3.1.

La couche de substitution utilisée par PRIDE_8b est donnée par le code suivant :

void Slayer(uint32_t X[8]){
uint8 t i;
uint32_t TempO, Temp1;
for (i=0;i<2;i++){

Temp0=X][i];
Templ=X[i+2];
X[i] &=X[i+2];
X[i] "=X[i+4];
X[i+2] &=X[i+4];
X[i+2] "=X[i+6];
X[i+4] = X[i];
X[i+6] = X[i+2];
X[i+4] &=X[i+6]
X[i+4] "= TempO
X[i+6] &=X[i+4]
X[i+6] "= Templ

}
}

Enfin, son étage linéaire est donné par le code suivant :

void Llayer(uint32 t Z[8], uint8 t dec){
uint32_t TempO,Temp1l, Temp2;

Temp0=2[0];

Templ=Z[1];

Temp2= (Z[0]<<4)&
Temp2|=(Z[0]>>4)&

Z[0] = Temp2;

Temp2=(Z[1]<<4)&
Temp2|=(Z[1]>>4)&

Z[1] = Temp2;

z[0] "=2Z1];

Temp0”=Z[0];

Z[1] = TempO;

Z[0] "=Templ;

if (dec){
Tempo- ((2[2)<<7)& I(Z[21>>1)& )
Temp1- ((Z[3]<<7)& I(Z31>>1)& )
Temp1” =TempO;
Z[3] "=Templ;
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20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
a7
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74

Temp2= (Z[3]<<4)&0xf0£0£0£0;
Temp2 | =(Z[3]>>4)&0x0£0£0£0f;
Z[3] = Temp2;
Z|2] = Templ;

Z[2] = ((Z[2]<<7)&0x80808080) | ((Z[2]>>1)&0xT£T£T£7£);

Z[2] "= TempO;

TempO= ((Z[4]<<7)&0x80808080) | ((Z[4]>>1)&O0x7£7£7£7£);
Temp1=((Z[5]<<7)&0x80808080) | ((Z[5]>>1)&O0x7£7T£7£7£);

Temp1” =TempO;
Z[5] "=Templ;
Z[4] = Templ;

Z[4] = ((Z[4]<<7)&0x80808080) | ((Z[4]>>1)&0x7£7£7£TL);

Z[4] "= TempO;

Temp2= (Z[4]<<4)&0xf0£0£0£0;
Temp2 | =(Z[4]>>4)&0x0£0£0£0F;
Z[4] = Temp2;

else{

TempO= (Z[3]<<4)&0xf0f0£0£0;

TempO | =(Z[3]>>4)&0x0£0£0£0F;

Z[3] = TempO;

Temp2= ((Z[2]&0x££00££00)<<1)&0xff00££00;
Temp2 | =((Z[2] &0x££00££00)>>7)&0x££00££00;
TempO= ((Z[2]&0x00££00££)<<1)&0x00££00££;
TempO|=((Z[2] &0x00££00££)>>7)&0x00££00£ £;
TempO | =Temp2;

Temp2= ((Z[3]&0x££00££00)>>1)&0x££00££00;
Temp2 | =((Z[3]&0x££00££00)<<7)&0x££00££00;
Templ= ((Z[3]&0x00££00££)>>1)&0x00££00££;
Templ | =((Z[3]&0x00££00££)<<7)&0x00££00££;
Templ |=Temp2;

Z[2] =Templ,;

Templ=Z[2];

Z[2] "=TempO;

Z[3] "=Templ;

TempO= (Z[4]<<4)&0xf0f0£0£0;

TempO | =(Z[4]>>4)&0x0£0£0£05;

Z[4] = TempO;

Temp2= ((Z[4]&0x££00££00)<<1)&0x££00££00;
Temp2 | =((Z[4] &0x££00££00)>>7)&0x££00££00;
TempO= ((Z[4]&0x00££00££)<<1)&0x00££00££;
TempO | =((Z[4]&0x00££00££)>>7)&0x00££00££;
TempO |=Temp2;

Temp2= ((Z[5]&0x££00££00)>>1)&0xf£00££00;
Temp2 | =((Z[5]&0xff00££00)<<7)&0x££00££00;
Templ= ((Z[5]&0x00££00££)>>1)&0x00££00£f;
Templ | =((Z[5]&0x00££00££)<<7)&0x00££00£ £;
Templ |=Temp2;

Z[4] "=Templ;

Templ=Z[4];

Z[4] = TempoO;

Z[5] "=Templ;

Temp0=Z[6];
Templ=Z[7];

A4

Implémentations de PRIDE

173



174

Temp2= (Z[6]<<4)&
Temp2|=(Z[6]>>4)&
Z[6] = Temp2;

Temp2= (Z[7]<<4)&
Temp2|=(Z[7]>>4)&

Z[7] = Temp2;
Z[6] "= 2[7];

Templ”=Z[6];
Z[7] = Templ,
Z[6] "=TempO;

}

Cette implémentation permet d’appliquer PRIDE sur 4 blocs en entrée, et exploite
donc une architecture 32 bits, mais il est également possible de remplacer les mots
de 32 bits par des mots de 16 bits, et d’effectuer les opérations seulement sur 16 bits,
afin de I'appliquer sur 2 blocs en entrée et d’exploiter une architecture 16 bits, ou de
remplacer les mots de 32 bits par des mots de 8 bits, et d’effectuer les opérations
seulement sur 8 bits, afin d’exploiter une architecture 8 bits.

Pour appliquer 'IRC qui est décrit dans le chapitre 4, il suffit que chaque mot de
32 bits soit composé de deux copies d’'un octet du bloc de données et d’'un octet de
chacun des 2 blocs de référence comme illustré a la figure 4.3. Enfin, pour combiner
le masquage et I'IRC, il suffit de remplacer le premier bloc de référence par un
octet du masque comme illustré sur la figure 4.10, de ne pas effectuer le XOR entre
le masque et la clé ou les constantes de tour, et que chaque opération & et | soit
modifiée afin de calculer correctement la valeur des masques.

A.5 = Implémentations de Robin

Les spécifications de Robin sont données dans [GROSSO et al. 2015]. Le message
clair, le chiffré ainsi que les clés sont stockés de gauche a droite dans les registres.

A.5.1 — Implémentation 32 bits

Nous avons proposé une implémentation 32 bits de Robin a partir de son code de
référence afin d’exploiter pleinement une architecture 32 bits. Elle prend en entrée
un message clair ou un chiffré stocké dans les registres “state”, la clé secréte stockée
dans les registres “key” et le parametre “dec” égal a O si la fonction de chiffrement
est appliquée, ou égal a 1 sinon.
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Son code est le suivant :

1 void Robin_32b(uint32_t state[4], uint32_t key[4]|, uint8_t dec){

© 00 N O U W N

NN NN P PR
W NP, O © 00 N O Ul b W N = O

24 }

La couche de substitution utilisée par Robin_32b est donnée par le code suivant :

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18

19 }

Enfin, les tableaux utilisés par I’étage linéaire de Robin_32b sont les suivants :

1
2
3
4
5
6
7
8
©

10

uint8_t round,i;

uint32_t temp;

for (i=0;i<4;i++){
state [i] "=keyli];

for (round=0;round<16;round++){
if (dec” 1){
state [0] "= (LBox1[round+1]<<16);
Slayer (state ) ;

for (i=0;i<4;i++){
temp = (LBox2[(state[i]>>24)&0x£]"LBox1[(state[i]>>16)&0x££])<<16;
state [i] = temp| (LBox2[(state|i]>>8)&0xf f]"LBox1[state[i] &0xf f]);

}
if (dec){
Slayer ( state );
state [0] "= (LBox1[0][16-round])<<16;

}

for (i=0;i<4;i++){
state[i] "=keyl[i];

}

}

void Slayer(uint32_t X[4]){

uint8 t a, i=2;

uint32_t Temp|[2];

for(a=0;a<3;a++){
Temp[0] =X[1] &(X[i]<<16);
Temp|[0] "=X[i+1];
Temp|1] = (X[i]<<16) |X[i+1];
Temp[1] "=(X[i+1]<<16);
Temp[1] &=0xff££0000;
Temp|1] |=(Temp[0]>>16)&X[i+1];
Temp|1] "=(X[i]>>16);
Temp|0] &=0x££££0000;
Temp[0] |=(Temp[1]>>16)&(X[i]>>16);
Temp|[0] "=(X[i] &0x0000f £ ££);
A=
X[i] "=Temp|0];
X[i+1] "= Templ[1];

uintl6_t LBox1[256]= {
0x0000,0xfffe,0xccc1,0x333f,0xaaal,0x555f,0x6660,0x999¢,0x9991,0x666f,0x5550,0xaaae,
0x3330,0xccce,0xff£1,0x000f,0x6689,0x9977,0xaa48,0x55b6,0xcc28,0x33d6,0x00e9,0x£f£17,
0xf£18,0x00e6,0x33d9,0xcc27,0x55b9,0xaad7,0x9978,0x6686,0x5585,0xaa7b,0x9944,0x66ba,
0xf£24,0x00da,0x33e5,0xcc1b,0xcc14,0x33ea,0x00d5,0xf£f2b,0x66b5,0x994b,0xaa74,0x558a,
0x330c,0xccf2,0xffcd,0x0033,0x99ad,0x6653,0x556¢,0xaa92,0xaa9d,0x5563,0x665¢c,0x99a2,
0x003c,0xffc2,0xccfd,0x3303,0x3383,0xcc7d,0x££42,0x00bc,0x9922,0x66dc,0x55e3,0xaald,
Oxaal2,0x55ec,0x66d3,0x992d,0x00b3,0xf£f4d,0xcc72,0x338c,0x550a,0xaaf4,0x99cb,0x6635,
Oxffab,0x0055,0x336a,0xcc94,0xcc9b,0x3365,0x005a,0xffa4,0x663a,0x99c4,0xaafb,0x5505,
0x6606,0x99£8,0xaac7,0x5539,0xcca7,0x3359,0x0066,0xf£98,0xf£97,0x0069,0x3356,0xcca8,
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11 0x5536,0xaac8,0x99f7,0x6609,0x008f,0xf£f71,0xcc4e,0x33b0,0xaa2e,0x55d0,0x66ef,0x9911,
12 0x991e,0x66€0,0x55df,0xaa21,0x33bf,0xcc41,0xf£f7e,0x0080,0x007£f,0xf£81,0xccbe,0x3340,
13 Oxaade,0x5520,0x661f,0x99e1,0x99¢ee,0x6610,0x552f,0xaad1,0x334f,0xccbl,0xff8e,0x0070,
14 0x66£6,0x9908,0xaa37,0x55¢c9,0xcc57,0x33a9,0x0096,0xf£68,0xf£f67,0x0099,0x33a6,0xccb8,
15 0x55c6,0xaa38,0x9907,0x66f9,0x55fa,0xaa04,0x993b,0x66c5,0xff5b,0x00a5,0x339a,0xccb4,
16 0xcc6b,0x3395,0x00aa,0xff54,0x66ca,0x9934,0xaalb,0x55f5,0x3373,0xcc8d,0xffb2,0x004c,
17 0x99d2,0x662c,0x5513,0xaaed,Oxaae2,0x551¢,0x6623,0x99dd,0x0043,0xffbd,0xcc82,0x337c,
18 0x33fc,0xcc02,0xf£3d,0x00c3,0x995d,0x66a3,0x559¢c,0xaab62,0xaabd,0x5593,0x66ac,0x9952,
19 0x00cc,0xf£32,0xcc0d,0x33£3,0x5575,0xaa8b,0x99b4,0x664a,0xffd4,0x002a,0x3315,0xcceb,
20 0Oxcce4,0x331a,0x0025,0xffdb,0x6645,0x99bb,0xaa84,0x557a,0x6679,0x9987,0xaab8,0x5546,
21 0xccd8,0x3326,0x0019,0xffe7,0xffe8,0x0016,0x3329,0xccd7,0x5549,0xaab7,0x9988,0x6676,
22 0x00f0,0xff0e,0xcc31,0x33cf,0xaa51,0x55af,0x6690,0x996¢e,0x9961,0x669f,0x55a0,0xaabe,
23 0x33c0,0xcc3e,0x££01,0x00£ff

24 };

25 uintl6_t LBox2[256]= {

26 0x0000,0xe069,0xd055,0x303c,0xb033,0x505a,0x6066,0x800f,0x700f,0x9066,0xa05a,0x4033,
27 0xc03c,0x2055,0x1069,0x£000,0x0e69,0xee00,0xde3c,0x3e55,0xbeb5a,0x5e33,0x6e0£f,0x8e66,
28 0x7e66,0x9e0f,0xae33,0x4eb5a,0xce55,0x2e3¢,0x1e00,0xfe69,0x0d455,0xed3¢c,0xdd00,0x3d69,
29 0xbd66,0x5d0f,0x6d33,0x8d5a,0x7d5a,0x9d33,0xad0f,0x4d66,0xcd69,0x2d00,0x1d3c,0x£d55,
30 0x033c,0xe355,0xd369,0x3300,0xb30f,0x5366,0x635a,0x8333,0x7333,0x935a,0xa366,0x430f,
31 0xc300,0x2369,0x1355,0x£33¢,0x0b33,0xebb5a,0xdb66,0x3b0f,0xbb00,0x5b69,0x6b55,0x8b3c,
32 0x7b3c,0x9b55,0xab69,0x4b00,0xcb0f,0x2b66,0x1b5a,0xfb33,0x055a,0xe533,0xd50f,0x3566,
33 0xb569,0x5500,0x653¢,0x8555,0x7555,0x953¢,0xa500,0x4569,0xc566,0x250f,0x1533,0xf55ba,
34 0x0666,0xe60f,0xd633,0x365a,0xb655,0x563¢,0x6600,0x8669,0x7669,0x9600,0xa63c,0x4655,
35 0xc65a,0x2633,0x160f,0x£666,0x080f,0xe866,0xd85a,0x3833,0xb83c,0x5855,0x6869,0x8800,
36 0x7800,0x9869,0xa855,0x483¢c,0xc833,0x285a,0x1866,0xf80f,0x070f,0xe766,0xd75a,0x3733,
37 0xb73c,0x5755,0x6769,0x8700,0x7700,0x9769,0xa755,0x473c,0xc733,0x275a,0x1766,0x£70f,
38 0x0966,0xe90f,0xd933,0x395a,0xb955,0x593¢,0x6900,0x8969,0x7969,0x9900,0xa93¢c,0x4955,
39 0xc95a,0x2933,0x190f,0xf966,0x0aba,0xea33,0xda0f,0x3a66,0xba69,0x5a00,0x6a3c,0x8ab5,
40 0x7abb,0x9a3c,0xaa00,0x4a69,0xca66,0x2a0f,0x1a33,0xfaba,0x0433,0xe45a,0xd466,0x3401,
41 0xb400,0x5469,0x6455,0x843¢c,0x743c,0x9455,0xa469,0x4400,0xc40f,0x2466,0x145a,0xf433,
42 0x0c3c,0xec55,0xdc69,0x3c00,0xbc0f,0x5c66,0x6c5a,0x8c33,0x7c33,0x9c5a,0xac66,0x4c0f,
43 0xcc00,0x2c69,0x1c55,0xfc3c,0x0255,0xe23¢,0xd200,0x3269,0xb266,0x520f,0x6233,0x825a,
44 0x725a,0x9233,0xa20f,0x4266,0xc269,0x2200,0x123c,0xf255,0x0169,0xe100,0xd13¢c,0x3155,
45 0xb15a,0x5133,0x610f,0x8166,0x7166,0x910f,0xa133,0x415a,0xc155,0x213¢c,0x1100,0x£169,
46 0x0£00,0xef69,0xdf55,0x3f3c,0xbf33,0x5f5a,0x6£66,0x8f0f,0x7£0f,0x9f66,0xaf5a,0x4£33,
47 0xcf3c,0x2£55,0x1£69,0x£f00

48 };

A.5.2 — Implémentation 16 bits appliquée sur 2 blocs

Nous avons utilisé I'implémentation 16 bits de référence de Robin appliquée de facon
SIMD sur 2 blocs de données. Elle prend en entrée 2 messages clairs ou chiffrés
stockés dans les registres “state” (le registre 0 < n < 7 correspond a la concaténation
des bits 16n a 16n+- 15 de chaque message), 2 clés secretes stockées dans les registres
“key” (le registre 0 < n < 7 correspond a la concaténation des bits 16n a 16n + 15 de
chaque clé) et le parameétre “dec” égal a O si la fonction de chiffrement est appliquée,
ou égal a 1 sinon. Son code est le suivant :

1 void Robin_16b(uint32_t state[8], uint32_t key[8], uint8 t dec){
2 uint8_t round,i;

3 uint32_t temp;

4 for(i=0;i<8;i++){

5 state [i] "=key[i];

6

}
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for (round=0;round<16;round++){

if (dec”1){
state [0] "=LBox1[round+1] | (LBox1[round+1]<<16);
Slayer(state);

}

for(i=0;i<8;i++){
temp = (LBox2|(state[i]>>24)&0xf ] " LBox1|(state[i]>>16)& ])<<
state [i] = temp| (LBox2[(state[i|]>>8)& |"LBox1 state[i] & B

}
if (dec){
Slayer (state ) ;
state [0] "=LBox1[16-round]| (LBox1[16-round|<<16);

for (i=0;i<8;i++){
state[i] "=keyl[i];
}

}
}

La couche de substitution utilisée par Robin_16b est donnée par le code suivant :

void Slayer(uint32_t X[8]){
uint8 t a, i=4;
uint32_t Temp[4];
for (a=0;a<3;a++){

Temp[0] = X[i] &X[i+1];
Temp|[0] "=X[i+2];
Templ2] = X[i+1] IX[i+2];
Temp[2] "=X[i+3];
Temp|3] = Temp[0]&X][i+3];
Temp|[3] "=X[i];
Temp 1 = Temp|2J&X{i;
Temp|1] "=X[i+1];
i’=4:

i] "= Temp[0]

X
Xi+1] "= Temp]1];
X[i+2] "= Temp[2];
X[i+3] "= Temp|[3];
}
}

Enfin, les tableaux LBox1 et LBox2 utilisés par '’étage linéaire de Robin_16b sont les
mémes que ceux utilisés par Robin_32b donnés en annexe A.5.1.

Cette implémentation permet d’appliquer Robin sur 2 blocs en entrée, et exploite
donc une architecture 32 bits, mais il est également possible de remplacer tous les
mots de 32 bits par des mots de 16 bits, et d’effectuer les opérations seulement sur
16 bits, afin d’exploiter une architecture 16 bits.

Afin d’appliquer le masquage sur Robin, il est possible d’utiliser le schéma décrit en
section 2.6. 11 suffit pour cela que chaque mot de 32 bits en entrée soit composé
d’un mot de 16 bits du masque et d'un mot de 16 bits du bloc de données masquées
comme illustré a la figure 2.11, de ne pas effectuer le XOR entre le masque et la clé
ou les constantes de tour, et que chaque opération & soit modifiée afin de calculer
correctement la valeur des masques.
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A.6 = Implémentations de SPECK

Les spécifications de SPECK sont données dans [BEAULIEU et al. 2015]. Le message
clair, le chiffré ainsi que la clé sont stockés de gauche a droite dans les registres. Il
est a noter que la clé de chiffrement est modifiée par 'implémentation, et doit étre
égale a la derniere clé de tour du chiffrement en entrée du déchiffrement.

A.6.1 — Implémentation 32 bits

Nous avons proposé une implémentation 32 bits de SPECK a partir de son code de
référence afin d’exploiter pleinement une architecture 32 bits. Elle prend en entrée
un message clair ou un chiffré stocké dans les registres “state”, la clé secréte ou la
derniere clé de tour stockée dans les registres “key” et le parametre “dec” égal a O
si la fonction de chiffrement est appliquée, ou égal a 1 sinon. Son code est le suivant :

void SPECK_32b(uint32_t state[4], uint32_tkey[4]|, uint8 t dec){

uint32_t i,round; else{
for (round=0;round<32;round++){ SPECKround(state,dec);
if (dec){ for (i=0;i<2;i++){
key[1] "=31-round; state [i] "=key[i+2];
key[3] "=31-round; state [i+2] "=key[i+2];
SPECKround(key,dec); }
for (i=0;i<2;i++){ SPECKround (key,dec);
state [i] "=key[i+2]; key[1] "=round;
state [i+2] "=key[i+2]; key[3] "=round;
} }
SPECKround(state,dec); }
} }

La fonction de tour utilisée par SPECK 32b est donnée par le code suivant :

void SPECKround(uint32 t state[4], uint8 tdec){
uint32_t t0, t1, t2, t3, b= :
if (dec){
state [2] = state [0];
state [3] "= state [1];
t0 = state[2]&
tl = state[3]&
state [2] = (state [2]>>3)](t1<<29);
state [3] = (state [3]>>3)](t0<<29);
t2 = ~state[2];
t3 = ~state[3];
if (t3== )
t2 +=
}

t3 +=1;

t0 = (state[1]&b)+(t3&b);

state [0] += t2;

if (((state [1]&t3)>b)||((state [1]&t0)>b)||((t0&t3)>b)){
state [0] += 1;

}
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state [1] +=t3;
t0 = state [0]&
tl = state[1]&

state [0] = (state [0]<<8)[(t1>>24);
state [1] = (state [1]<<8)(t0>>24);

}

else{
t0 = state[0]& ;
tl = state[1]& ;
state [0] = (state [0]>>8) [ (t1<<24);
state [1] = (state [1]>>8) [ (t0<<24);
tO=(state [ 1]&b)+(state[3]&b);
state [0] += state[2];
if (((state [ 1] &state[3])>b) || ((state [1]&t0)>b)||((state [3]&t0)>b)){

state [0] += 1;

state [1] += state[3];
t0 = state [2|&
tl = state [3|&
state [2] = (state [2]<<3)[(t1>>29);
state 3] = (state [3]<<3)[(t0>>29);
state [2] "= state [0];
state [3] "= state[1];

}

}
A.6.2 — Implémentation 8 bits appliquée sur 4 blocs

L'implémentation 8 bits de SPECK appliquée de facon SIMD sur 4 blocs de données
que nous avons proposée prend en entrée 4 messages clairs ou chiffrés stockés dans
les registres “state” (le registre 0 < n < 15 correspond a la concaténation des bits
8n a 8n + 7 de chaque message), 4 clés secretes stockées dans les registres “key” (le
registre 0 < n < 15 correspond a la concaténation des bits 8n a 8n + 7 de chaque
clé) et le parameétre “dec” égal a O si la fonction de chiffrement est appliquée, ou
égal a 1 sinon. Son code est le suivant :

void SPECK 8b(uint32_t state[16], uint32_tkey[16], uint8_t dec){

uint32_t i,round; else{
for (round=0;round<32;round++){ SPECKround (state,dec);
if (dec){ for (i=0;i<8;i++){
key[7] "=31-round; state [i] "=key[i+8];
key[15] "=31-round; state [i+8] "=key[i+8];
SPECKround (key,dec); }
for(i=0;i<8;i++){ SPECKround(key,dec);
state [1] "=key[i+8]; key[7] = round;
state [i+8] "=key[i+8]; key[15] "= round;

}

SPECKround(state,dec);
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La fonction de tour utilisée par SPECK 8b est donnée par le code suivant :

1
2
3
4
5
6
7
8
S

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
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38
39
40
41
42
43
L4
45
46
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48
49
50
51
52
53
54
55
56
57
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void SPECKround(uint32_t state[16], uint8 tdec){
uint32_t i,j,k,t0,tl, temp[8], result [8];
if (dec){

for (i=0;i<8;i++){
state [i+8] "= state [i];

t0 = (state [15]<<5)&0xe0e0e0e0;
for(i=15;i>8;i--){
state [i] = (state[i]>>3)&0x1f1f1f1F;
state [i] |= (state[i-1]<<5)&0xe0e0e0e0;

state [8] = (state [8]>>3)&0x1f1f1f1f;
state [8] |=tO;
for (i=0;1<8;i++){
result [i] = ~state[i+8];
templi] = 0x01010101;
for(j=0;j<8;j++){
temp[i] &=result[i]>>j;

}

for (i=0;i<7;i++){
t0 = 0x01010101;
for(j=i+1;j<8;j++){
t0 &=templj;

result [i] = UADD8(result[i],t0);

result [7] = UADD8(result[7],0x01010101);
for(i=7;i>0;i--){
t0 = (state [i]&0x7£7£7£7£)+(result[i]&0x7£7£7£7£);
tl = tO&state[i| &result[i];
tl "=t0|state[i] | result[i];
tl "=t0"state[i] result[i];
tl = (t1>>7)&0x01010101;
temp[0] = 0x01010101;
for(j=0;j<8;j++){
temp[0] &=state [i-1]>>j;
}

temp[0] &=t1;
state [i-1] = UADD8(state[i-1],t1);
for(j=1;j<i;j++){
temp[j] = 0x01010101;
for (k=0;k<8;k++){

temp[j] &=state[i-j-1]>>k;
}

temp[j] &=temp[j-1];
state [i-j-1] = UADD8(state[i-j-1],temp[j-1]);

}

state 1] = UADDS(stateli],result[i]);
}
state [0] = UADDS(state[0],result[0]);
t0 = state [0];

for (i=0;i<7;i++){
state [i] = state [i+1];
}

state [7] = tO;
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else{
t0 = state[7];
for(i=7;1>0;i--){
state [i] = state[i-1];

state [0] = tO;
for(i=7;i>0;i--){
t0 = (state[i]& )+(state[i+8] & )i
tl = tO&state[i] &state[i+8];
tl "=t0|state[i] | state [i+8];
tl =t0"state[i]" state[i+8];
tl = (t1>>7)& ;
templ0] =
for (j=0;j<8:j++){
temp|0] &=state [i-1]>>j;

}
temp|[0] &=t1;
state [i-1] = UADD8(state[i-1],t1);
for(j=1;j<i;j++){

templj =
for (k=0;k<8;k++){
temp[j] &=state [i-j-1]>>k;

temp[j] &=temp[j-1];

state [i-j-1] = UADD8(state[i-j-1],temp[j-1]);
state [i] = UADD@8(state[i],state[i+8]);
}
state [0] = UADDS(state[0],state[8]);

t0 = (state [8]>>5)&
for (i=8;i<15;i++){
state [i] = (state[i]<<3)&

state [i] |= (state[i+1]>>5)&
}
state [15] = (state[15]<<3)&
state [15] |=tO;

for (i=0;i<8;i++){
state [i+8] "= state [i];
}

}

ol ~ X ou X est l'inversion binaire de X, et la fonction UADDS8 peut-étre appli-
quée par l'instruction SIMD UADDS sur les architectures ARM qui le permettent, ou
appliquée sinon par le code donné en annexe A.3.1.

Cette implémentation permet d’appliquer SPECK sur 4 blocs en entrée, et exploite
donc une architecture 32 bits, mais il est également possible de remplacer les mots
de 32 bits par des mots de 16 bits, et d’effectuer les opérations seulement sur 16 bits,
afin de 'appliquer sur 2 blocs en entrée et d’exploiter une architecture 16 bits, ou de
remplacer les mots de 32 bits par des mots de 8 bits, et d’effectuer les opérations
seulement sur 8 bits, afin d’exploiter une architecture 8 bits.

Pour appliquer 'IRC qui est décrit dans le chapitre 4, il suffit que chaque mot de
32 bits soit composé de deux copies d’un octet du bloc de données et d’'un octet de
chacun des 2 blocs de référence comme illustré a la figure 4.3.
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Il est a noter que I'addition sur 64 bits demande beaucoup plus d’instructions pour
étre réalisée de facon SIMD sur 4 octets d’'un mot de 32 bits.

A.7 = Implémentations de TRIVIUM

Les spécifications de TRIVIUM sont données en section 4.4.2.1. L’état interne est
stocké de gauche a droite dans les registres.

A.7.1 — Implémentation 32 bits

Nous avons proposé une implémentation 32 bits optimisée de TRIVIUM afin d’ex-
ploiter pleinement une architecture 32 bits. Tout d’abord, sa fonction d’initialisation
Init_32b prend en entrée I'état interne stocké dans les registres “IS”, la clé secrete
stockée dans les registres “key” et un IV stocké dans les registres “iv”. Elle stocke
alors la clé secrete et I'IV dans I'état interne et effectue les 36 tours d’initialisation
(4-288/32) requis avant la génération des mots de la suite chiffrante. Il est a noter
que la clé secrete et 'IV doivent étre complétés par 16 zéros. Son code est le suivant :

extern uint8 t k;
void Init 32b(uint32 t IS[9], uint32_t key[3], uint32_t iv[3]){

uint8 t i;

k=0;

for (i=0;i<9;i++){
IS[i]=0;

}

15[8)=

for (i=0;i<3;i++){
IS[i]=keyli];

}

IS[2]=iv[0]>>

for(i=0;i< ;i++)’{
IS[i+3]=(iv[i]<<3|iv[i+1]>>29);

}

185]=iv[2)<<3;

for (i=0;i<36;i++){
NextWord_32b(IS);

}

}

La fonction NextWord 32b de génération de la suite chiffrante, qui est également
utilisée par la fonction Init_32b, est donnée par le code suivant :

static const uint8 t mod9[18|={0,1,2,3,4,5,6,7,8,0,1,2,3,4,5,6,7, }
uint8 t k;
uint32_t NextWord(uint32_t IS[9]){
uint32 t t1,t2,t3,z;
// Etape 1 : Calcul des registres temporaires et de la sortie
// tl <= s34-.--565 @ s61---592
t1=(IS[T[1+K]]<<2|IS[T[2+K]]>>30)" (IS[T[1+k]]<<28 | IS[T[2+K]]>>4);
// t2 < s130---5s161 & s145---s176
t2=(IS[T[4+K]]<<2 |IS[T[5+k]]>>30)" (IS[T[4+k]]<<17 [ IS[T[5+K]]>>15);
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10 // t3 + s211..-5242 @ s256- - -s287

11 t3=(IS[T[6+k]]<<19 | IS[T[7+K]]>>13) "IS[T[8+K]];

12 z=t1"t2't3;

13 // tl < t1 @ (s59- - -s90&s60- - -s91) @ s139- - 5170

14 t17=(IS[T[1+k]]<<27 |IS[T[2+K]]>>5) &(IS[T[1+k]] <<28 | IS[T[2+K]]>>4);
15 t1” =(IS[T[4+K]] <<11 [IS[T[5+K]]>>21);

16 // t2 < t2 @ (5143 - -s174&s144- - -s175) @ s232. - -s263

17 2 =(IS[T[4+k]] <<15 | IS[T[5+k]]>>17) &(IS[T[4+k]]<<16 | IS[T[5+k]]>>16);
18 t2"=(IS[T[7+k]] <<8 | IS[T[8+K]|>>24);

19 // 13 + t3 @ (s254- - -s285&s255- - -5286) @ s37- - -s68

20 3" =(IS[T[7+k]] <<30 | IS[T[8+Kk]]>>2) & (IS[T[7+k]]<<31 | IS[T[8+K]]>>1);
21 t3” =(IS[T[1+k]]| <<5 [ IS[T[2+K]]>>27);

22 // Etape 2 : Décalage des octets de 1'état interne

23 k+=8;

24 k=mod9[k];

25 // Etape 3 : Mise & jour des octets de 1'état interne

26 // 80--.831 ¢ t3

27 IS[T[0+k]]=t3;

28 // §93--.5124 + t1.

29 IS[T[2+Kk]]=(IS[T[2+k]| | &Oxf £ £££8) | (£1>>29);
30 IS[T[3+k]]=(IS[T[3+k]] &0x00000007) | (t1<<3);
31 // 8177-..s208 « t2

32 IS [T[5+K]]=(IS[T[5+k] | &0xf£££8000) | (t2>>17);
33 IS[T[6+K]]=(1S[T[6+k]] &0x00007£££) | (t2<<15);
34 return z;

35}

A.7.2 — Implémentation 8 bits appliquée sur 4 blocs

Nous avons proposé une implémentation 8 bits optimisée de TRIVIUM appliquée de
facon SIMD sur 4 blocs de données. Tout d’abord, sa fonction d’initialisation Init_8b
prend en entrée 1’état interne stocké dans les registres “IS”, la clé secrete stockée
dans les registres “key” et un IV stocké dans les registres “iv”. Elle stocke alors la clé
secrete et I'IV dans 1’état interne et effectue les 144 tours d’initialisation (4-288/8)
requis avant la génération des mots de la suite chiffrante. Son code est le suivant :

1 extern uint8 t k;
2 void Init_8b(uint32_t IS[36], uint32_t key[10], uint32_t iv[10]){

3 uint8 t i;

4 =0;

5 for (i=0;1<36;i++){
6 IS[i]=0

7 }

8 IS[35]=OXO7O7O7O7;
9 for (i=0;i<10;i++){

10 IS[i]=keyli];
}

12 IS[11]=RSHIFT8(iv[0],5);

13 for (i=0;i<9;i++){
14 IS[i+12]=LSHIFT8(iv[i],3) IRSHIFT8(iv[i+1],5);
15 }

16 IS [21]=LSHIFT8(iv[9],3);
17 for (i=0;i<144;i++){

18 NextWord_8b(IS);
19 }
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Ensuite, la fonction NextWord_8b de génération de la suite chiffrante, qui est égale-
ment utilisée par la fonction Init_8b, est donnée par le code suivant :

1 static const uint8 t mod36([72]={0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,
2 21,22,23,24,25,26,27,28,29,30,31,32,33,34,35,0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,
3 18,19,20,21,22,23,24,25,26,27,28,29,30,31,32,33,34,35};

4 uint8 t k;

5 #define AT(i) (mod36[(i)+(k)]1)

6 uint32_t NextWord 8b(uint32_t IS[36]){

7 uint32 t t1,t2,t3,t4,z;

8 // Etape 1 : Calcul des registres temporaires et de la sortie

9 // t1=s65+592.

10 t1=LSHIFT8(IS[AT(7)],2) |RSHIFT8(IS[AT(8)],6);

11 t1" =LSHIFT8(IS[AT(10)],5) | RSHIFT8(IS[AT(11)],3);

12 // t2=s161+s176.

13 t2=LSHIFT8(IS[AT(19)],2) | RSHIFT8(IS[AT(20)],6);

14 t2" =LSHIFT8(IS[AT(21)],1) IRSHIFT8(IS[AT(22)],7);

15 // t3=5242+s287.

16 t3=(LSHIFT8(IS[AT(29)],3) | RSHIFT8(IS[AT(30)],5)) IS[AT(35)];

17 z=t1"12"t3;

18 // t1=t1+s90s91+s170.

19 t4=LSHIFT8(IS[AT(10)],3) IRSHIFT8(IS[AT(11)],5);

20 t4&=LSHIFT8(IS[AT(10)],4) IRSHIFT8(IS[AT(11)],4);

21 t1"=t4" (LSHIFT8(IS[AT(20)],3) IRSHIFT8(IS[AT(21)],5));

22 // t2=t2+s174s175+5263.

23 2" =((LSHIFT8(IS[AT(20)],7) |RSHIFT8(IS[AT(21)],1))&IS[AT(21)])"IS[AT(32)];
24 // t3=t3+52855286+568.

25 t4=LSHIFT8(IS[AT(34)],6) IRSHIFT8(IS[AT(35)],2);

26 t4&=LSHIFT8(IS[AT(34)],7) | RSHIFT8(IS[AT(35)],1)

27 t3"=t4” (LSHIFT8(IS[AT(7)],5) IRSHIFT8(IS[AT(8)],3));

28 // Etape 2 : Décalage des octets de I'état interne

29 k+=35;

30 k=mod36k|;

31 // Etape 3 : Mise & jour des octets de 1'état interne

89 // sO=t3.

33 IS[AT(0)]=t3;

34 // $93=tl.

35 IS[AT(11)]=(IS[AT(11)]&0xf8f8£3£8) |RSHIFT8(t1,5);
36 IS[AT(12)]=LSHIFT8(t1,3) | (IS[AT(12)]&0x07070707);
37 // s177=t2.

38 IS[AT(22)]=(IS[AT(22)]&0x80808080) | RSHIFT8(t2,1);
39 IS[AT(23)]=LSHIFT8(t2,7) | (IS[AT(23)]&0x7£7£7£7£);
40 return z;

41}

Enfin, Init 8b et NextWord_8b utilisent 'opération de décalage sur un octet de facon
SIMD sur les mots de 32 bits, qui peut-étre appliquée par le code suivant :

1 uint32_t LSHIFT8(uint32_t word, uint8 t shift){

2 static const uint32_t mask[9] = {Oxffffffff Oxfefefefe,0xfcfcfcfc,0xf8E8£8E8,
3 OXfOfOfOf0,0ereOeOe0,0XCOCOCOC0,0XSOSOSOS0,0XOOOOOOOO};

4 if (shift <9){

5 return (word<<shift)&mask][shift];

6

7 else{

8 return O;

s}

10 }
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uint32_t RSHIFT8(uint32_t word, uint8 t shift ){
static const uint32_t mask[9] = {

if ( shift <9){
return (word>>shift)&mask|[shift];

}

else{
return

}

}

Cette implémentation permet d’appliquer TRIVIUM sur 4 blocs en entrée, et exploite
donc une architecture 32 bits, mais il est également possible de remplacer les mots
de 32 bits par des mots de 16 bits, et d’effectuer les opérations seulement sur 16 bits,
afin de I'appliquer sur 2 blocs en entrée et d’exploiter une architecture 16 bits, ou de
remplacer les mots de 32 bits par des mots de 8 bits, et d’effectuer les opérations
seulement sur 8 bits, afin d’exploiter une architecture 8 bits.

Pour appliquer I'IRC qui est décrit dans le chapitre 4, il suffit que chaque mot de
32 bits soit composé de deux copies d’un octet du bloc de données et d’un octet de
chacun des 2 blocs de référence comme illustré a la figure 4.3.

Enfin, pour combiner le masquage et I'IRC, il suffit de remplacer le premier bloc
de référence par un octet du masque comme illustré a la figure 4.10 et que chaque
opération & et | soit modifiée afin de calculer correctement la valeur des masques.
Il est a noter qu’il est nécessaire d’enlever le masque de chaque octet de la suite
chiffrante au fur et a mesure que ces derniers sont générés.
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Abstract:

The Internet of Things has many application areas and offers huge potentials for businesses,
industries and users. Our study deals with the cryptographic requirements and the security
issues of connected objects, which specificities are the large number of data they handle
every day, and the fact they are often fielded in hostile environment, physically accessible to
any type of potential attacker.

Side-channel attacks and fault attacks are the two main categories of physical attacks. In our
research works, we analyze these different techniques of physical attacks and the existing
countermeasures to thwart them, and we introduce two new attack paths that we have
experimentally validated in laboratory on a recent family of symmetric encryption schemes:
the interleaving structures.

In order to meet the security needs and the high performance constraints of the connected
objects, we propose a new generic software countermeasure based on redundancy to thwart
most of the physical attacks that we called the IRC. We then study the deployment of the IRC
on the existing encryption schemes, and its resistance to physical attacks.

Finally, we introduce GARFIELD: a new lightweight block cipher adapted to the IRC in
order to ensure a good compromise between security and performance. We check its
resistance to conventional mathematical attacks and we propose several implementations with
different security levels, for the applications of the Internet of Things, for which we analyze
the resulting performances and the validity in practice.
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Reésume :

L’Internet des objets a de nombreux domaines applicatifs et offre ainsi un potentiel immense
pour les entreprises, les industries et les utilisateurs. Notre étude porte sur les besoins en
cryptographie et les enjeux de sécurité des objets connectés, dont les particularités sont a la
fois le nombre important de données qu'ils manipulent, et le fait qu'ils soient souvent en
milieu hostile, accessibles physiquement a tout type d’attaquant potentiel.

Les attaques par observation et par perturbation sont les deux principales catégories
d’attaques physiques. Dans nos travaux de recherche, nous analysons ces différentes
techniques d’attaques et les contre-mesures existantes, et nous introduisons deux nouveaux
chemins d’attaques que nous avons valides expérimentalement en laboratoire sur une famille
récente de chiffrements symétriques : les structures entrelacées.

Afin de répondre aux besoins en matiére de sécurité et aux fortes contraintes de performances
des objets connectés, nous proposons une nouvelle contre-mesure logicielle générique basee
sur la redondance que nous avons nommée I’IRC. Nous étudions donc le déploiement de
I’IRC sur les schémas de chiffrement existants, et sa résistance face aux attaques physiques.

Finalement, nous introduisons GARFIELD : un nouveau chiffrement par blocs a bas colt
adapté a I’'TRC pour assurer un bon compromis entre sécurité et performance. Nous vérifions
sa résistance aux attaques mathématiques classiques et nous proposons des implémentations
avec différents niveaux de sécurité face aux attaques physiques, pour les applications de
I’Internet des objets, dont nous analysons les performances et la validité en pratique.
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