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Introduction a la sécurité ‘ |
des objets connectés Chapitre 1

Une science ne débute qu’avec une délimitation suffisante des
problémes susceptibles de circonscrire un terrain de recherche sur
lequel Uaccord des esprits est possible.

— Jean Piaget

Introduction

Les réseaux informatiques prennent une place importante dans notre quotidien.
Utilisés par diverses applications telles que le World Wide Web, la messagerie élec-
tronique ou le transfert de fichiers informatiques, ils nous permettent aussi bien
d’acquérir de l'information que de communiquer et d’échanger des données en
permanence. Il est aujourd’hui envisageable de connecter n’importe quel objet de
notre quotidien a un réseau, et on parle d’Internet des Objets (IOT en anglais pour
“Internet of Things”) pour désigner 'ensemble de ces objets connectés. L'IOT a de
nombreux domaines applicatifs et offre ainsi un potentiel immense pour les entre-
prises, les industries et les utilisateurs. Aprés avoir présenté les différentes possibilités
d’applications offertes par 'lOT, nous analysons les enjeux de sécurité des objets
connectés, liés d’'un c6té au nombre important de données qu’ils manipulent, et d'un
autre au fait qu’ils sont souvent en milieu hostile et accessibles physiquement. Nous
décrivons ensuite le positionnement de la thése au sein de ce vaste domaine qu’est
I'ToT avant de conclure par la structure de ce manuscrit et les contributions apportées.
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1.1 = Contexte général de I'loT

Les réseaux informatiques n’assurent plus seulement aujourd’hui une interconnexion
des systémes informatisés, mais également de tous les objets qui disposent d’une
adresse IP (pour “Internet Protocol”) et qui ont la capacité de transférer des données
sur un réseau. Il peut s’agir de puces électroniques, de stimulateurs cardiaques, de
capteurs, de technologies d’identification automatique par radio fréquence (RFID en
anglais pour “Radio Frequency Identification”) ou de tout autre systéme d’acquisition
et de contrdle de données (SCADA en anglais pour “Supervisory Control And Data
Acquisition”) connecté a un réseau informatique.

L’IoT apparait ainsi sous différentes formes, et utilise différents réseaux informa-
tiques tels que les réseaux personnels (PAN en anglais pour “Personal Area Network”),
les réseaux locaux (LAN en anglais pour “Local Area Network”) ou les réseaux éten-
dus (WAN en anglais pour “Wide Area Network”). Il est donc naturel de rencontrer
I'ToT dans de nombreux domaines trés divers comme l'illustre la figure 1.1.

loT HARDWARE
Technology Guide

loT
LONG RANGE
DEVICES

loT
SMARTPHONE +
DEVICES

REmoTES

Figure 1.1.: Illustration des différents domaines touchés par I'loT. [BARTON 2017]

Chapitre 1 Introduction a la sécurité des objets connectés



On retrouve ainsi des objets connectés pour la surveillance environnementale dans
le but de détecter d’éventuelles catastrophes et d’augmenter les chances de s’en
prémunir, pour les transports afin de déceler des anomalies dans les véhicules, pour
la gestion de I'énergie, pour la téléopération qui consiste a contrdler des objets a
distance tels les drones, pour la santé afin de stocker par exemple toutes les données
médicales d’un patient, pour la gestion des infrastructures ou pour le controle des
processus de fabrication afin de faciliter le routage, I'inventaire et éviter les pertes.

Selon une récente étude de Gatner [VAN DER MEULEN 2017], il y aurait aujourd’hui
plus de 8 milliards d’objets connectés a Internet dont 63% d’applications grand
public, et il y en aura plus de 20 milliards d’ici 2020. L’IOT va donc générer une
importante quantité de données manipulées en permanence, ce qui amenera les
entreprises a créer de nouveaux services. L'IO0T de demain nous offre ainsi de grandes
possibilités, et il ne tient qu’a nous de les explorer.

1.2 = Enjeux de sécurité des objets connectés

Les objets connectés apportent de nombreux avantages aux entreprises, aux in-
dustries et aux utilisateurs, mais également a d’éventuels attaquants qui peuvent
y voir une opportunité pour altérer le cadre d’utilisation d’un service lié a I'lOT,
détourner des informations sensibles ou secretes manipulées par un objet connecté
ou provoquer un déni de service (DoS en anglais pour “Denial of Service”) d’'une
application ou de tout un systeme.

Il est donc essentiel de prendre en considération la valeur des données manipulées
et les risques que peut engendrer une mauvaise utilisation de ces applications. La ou
certains objets connectés semblent sans risque, comme par exemple un capteur de
température ou une technologie RFID utilisée pour identifier un produit, il y en a
d’autres qui se révelent beaucoup plus sensibles, comme un stimulateur cardiaque,
un téléphone mobile employé pour effectuer un paiement ou un systéme SCADA
d’authentification par biométrie utilisé pour un contréle d’acces a une zone privée.

Ainsi, les besoins en résilience des réseaux, la confidentialité et I'intégrité des données
échangées, la protection de la vie privée des utilisateurs et I'intégrité et 'authenticité
des circuits intégrés déployés sont de réelles problématiques de sécurité aujourd’hui
largement identifiées et au centre des débats. Il est d’autant plus important de
répondre a ces besoins en sécurité avant le déploiement d’objets connectés a si
grande échelle, car apporter des correctifs a posteriori est extrémement difficile, en
raison du nombre élevé d’objets déployés, et de leur répartition géographique qui
s’étend généralement sur une zone tres vaste.
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La nécessité de protéger des messages n’est pas une nouveauté pour autant. Aujour-
d’hui sous forme de données numériques, autrefois écrits sur des parchemins, I'étre
humain a de tout temps eu besoin de sécuriser ses communications, et il existe une
science qui essaie d’y répondre depuis 'aube de 'humanité : la cryptographie.

1.3 = La cryptographie : un outil de sécurite

La cryptographie vise a assurer des fonctionnalités qui sont essentielles pour protéger
I'information, dont les principales sont les suivantes :

* La confidentialité : elle assure que les données ne sont compréhensibles qu’aux
personnes ou entités autorisées.

= L’intégrité : elle assure que les données ne sont pas altérées de facon non
autorisée pendant leur transmission ou leur stockage.

= L’authentification : elle prouve que la personne ou l'entité qui envoie les
messages est exactement celle qu’elle prétend étre.

* La non-répudiation : elle assure que la personne ou l'entité qui envoie les
messages ne peut pas nier étre a 'origine de ’envoi.

La cryptographie permet ainsi de protéger un message clair, généralement par
l'utilisation d’un secret, afin d’obtenir un chiffré compréhensible uniquement par
I'utilisateur 1égitime. Il s’agit de 'une des deux disciplines de la cryptologie, 'autre
étant la cryptanalyse qui consiste a analyser un chiffré, sans la connaissance du
secret, afin d’en déduire des informations sur le message clair ou sur le secret.

La cryptographie n’est considérée que depuis peu comme une science, mais il s’agit
d’une discipline qui existe depuis ’Antiquité.

1.3.1 — Histoire de la cryptographie

L’apparition de la cryptographie remonte a la fin de ’Ancien Empire égyptien vers
2350 avant Jésus Christ ou 'on retrouve différentes techniques par permutation ou
par substitution basées sur les hiéroglyphes égyptiens [DRIOTON 1953].

Néanmoins, pendant de nombreux siécles,
les outils cryptographiques utilisés étaient
basés sur des concepts mathématiques assez
simples, dont la cryptanalyse était souvent
largement réalisable. On peut notamment

citer la scytale utilisée par les Spartiates et
Figure 1.2.: Illustration d’'une scytale.  illustrée en figure 1.2. Le message était écrit
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sur une fine laniére de cuir ou de parchemin enroulée autour d’'un baton de bois,
dont le diametre était gardé secret, ce qui rendait le message illisible une fois la
laniére déroulée. La technique utilisée applique ainsi une simple permutation sur les
lettres qui composent le message, il n’est donc pas difficile de retrouver le message
clair a partir du chiffré contenu sur la laniére, en utilisant par exemple plusieurs
scytales de différents diametres jusqu’a retrouver le bon diametre.

La plupart des méthodes utilisées les siecles suivants reposaient sur des substitutions
mono-alphabétiques. Une substitution mono-alphabétique consiste a remplacer
I'alphabet habituel par un autre alphabet, le nouvel alphabet étant le secret de
cette technique de chiffrement. Cependant, il est possible de retrouver I'alphabet
d’origine en calculant la fréquence d’apparition de chaque lettre dans le chiffré et en
la comparant a la fréquence des lettres dans la langue d’origine.

En 1917, G. Vernam a introduit le chiffre de Vernam, ou masque jetable, qui consiste
a combiner le message clair avec une suite de caracteres aléatoires au moins aussi
longue que le message a chiffrer, utilisable qu'une seule fois. Bien que cette méthode
offre une sécurité théorique absolue [SHANNON 1949], elle est difficilement appli-
cable. En effet, il faut d’'une part étre capable de générer une suite de caracteres
complétement aléatoires, et d’autre part étre en mesure de partager et de stocker un
secret de si grande taille, qui doit étre mis a jour apres chaque utilisation.

La cryptographie et la cryptanalyse ont connu un
essor important au cours de la seconde guerre
mondiale, et ont eu un immense impact sur
son dénouement, notamment avec les machines
Enigma utilisées par les Allemands pour chif-
frer leurs communications. Enigma était une ma-
chine a écrire particuliere, ou la pression d’une
lettre sur son clavier faisait passer un courant
électrique a travers un tableau modifiant I'al-
phabet puis a travers un réseau complexe de

fils, contenus dans trois rotors, afin d’allumer
une lampe indiquant la lettre chiffrée correspon-  Figure 1.3.: Machine Enigma.
dante. Apres avoir tapé une lettre, une rotation [CANTEAUT 2012]
était appliquée sur les rotors modifiant a chaque fois la configuration du réseau.
Par ce systéme, chaque lettre était remplacée par une lettre d’'un autre alphabet,
différent pour chaque nouvelle lettre a chiffrer. Le choix des rotors, leur ordre dans
la machine, leur position initiale et les connexions du tableau constituaient le secret
de cette technique de chiffrement. Il s’agit d’'une substitution poly-alphabétique, dont
la cryptanalyse est plus complexe mais reste possible. En effet, la connaissance de

la méthode employée et de certaines parties connues des messages clairs, comme
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les bulletins météo qui étaient transmis chaque matin a la méme heure par les Alle-
mands, a permis aux Alliés de réduire considérablement le nombre de possibilités
pour les parametres secrets utilisés, et a ainsi conduit a la cryptanalyse de certaines
communications chiffrées par Enigma. Il a d’ailleurs été estimé que ces travaux ont
réduit le conflit en Europe d’au minimum deux ans [HINSLEY 1992].

L’histoire nous montre que la permutation ou la substitution utilisées seules ne suf-
fisent pas a sécuriser une communication. Pourtant, ces deux techniques constituent
la base théorique de la cryptographie moderne. La substitution crée de la confusion
sur le message et la permutation diffuse cette confusion.

1.3.2 — Cryptographie moderne

A. Kerckhoffs énonce en 1883 les six “desiderata de la cryptographie militaire”
[KERCKHOFFS 1883]. L'un d’entre eux, que 'on nomme maintenant “principe de
Kerckhoffs”, revient a dire que la sécurité d’un outil cryptographique ne doit en
aucun cas résider dans le secret de la méthode employée, qui doit donc pouvoir
tomber sans inconvénient entre les mains de 'ennemi.

I s’agit d’un pilier fondamental de la cryptographie moderne, le secret réside gé-
néralement dans ce que I'on appelle aujourd’hui une clé, qui doit pouvoir prendre
suffisamment de valeurs différentes afin d’empécher une attaque exhaustive qui
consiste a tester toutes les valeurs de clé possibles.

L’ensemble des techniques utilisées aujourd’hui peut se diviser en quatre principales
catégories : les fonctions de hachage cryptographiques, les codes d’authentification
de message (MAC en anglais pour “Message Authentication Code”), les schémas de
chiffrement a clé publique et les schémas de chiffrement a clé secréte.

Un schéma de chiffrement est composé des éléments suivants :

= Un ensemble fini de messages clairs noté P,
* Un ensemble fini de messages chiffrés noté C,
= Un ensemble fini de clés noté K et,

= Une fonction de chiffrement £k : P — C avec K dans K et une fonction de
déchiffrement Dy : C — P avec K’ dans K telles que Dk’ o Ex (M) = M pour
tout message clair M dans P.
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1.3.2.1 — Fonctions de hachage cryptographiques

Une fonction de hachage cryptographique calcule une empreinte d’'un message afin
d’étre en mesure de I'identifier rapidement. Il s’agit d’'une fonction a sens unique,
c’est-a-dire qui est difficile! a inverser.

Afin d’assurer I'intégrité d’'un message, une fonction de hachage cryptographique A
doit respecter les propriétés suivantes [ROGAWAY et al. 2004] :
= Larésistance aux attaques par pré-image : pour toute empreinte E d’'un message
inconnu, il doit étre difficile! de trouver un message M tel que h(M) = E.
= La résistance aux attaques en seconde pré-image : pour tout message My, il
doit étre difficile! d’obtenir un message M, tel que M; # My et h(M;) = h(M,).
= La résistance aux attaques par collision : il doit étre difficile! de trouver deux
messages M; et Ms tels que M; # M; et h(M;) = h(Ms).
De plus, les empreintes de deux messages quasi-identiques sont généralement tres
différentes. Il est a noter que la résistance aux attaques par collision implique la
résistance aux attaques en seconde pré-image [A. J. MENEZES et al. 1996].

Parmi les fonctions de hachage cryptographiques les plus connues, on peut notam-
ment citer MD5 [RIVEST 1992], SHA-1 [NIST 1995], SHA-2 [NIST 1995] ou SHA-3
[PRENEEL 2008] par ordre d’apparition.

1.3.2.2 — Codes d’authentification de message

De facon similaire aux fonctions de hachage cryptographiques, un MAC calcule une
empreinte d’'un message, mais cette fois en utilisant une clé secrete afin d’assurer a
la fois I'intégrité du message et son authenticité.

Il est donc nécessaire qu'un MAC vérifie les mémes propriétés qu'une fonction de
hachage cryptographique afin d’effectuer une authentification.

Parmi les codes d’authentification de message les plus répandus, on peut notamment

citer NMAC [BELLARE et al. 1996], HMAC [KrRAwCZYK et al. 1997], CBC-MAC
[PETRANK et al. 2000] ou GMAC [DWORKIN 2007] par ordre d’apparition.

1.3.2.3 = Schémas de chiffrement a clé publique

Un schéma de chiffrement a clé publique, ou asymétrique, manipule deux clés.
L'une est publique, transmissible sans restriction, et est utilisée par la fonction de

1. difficile signifie qu'un attaquant ne doit pas pouvoir y parvenir dans un temps raisonnable.

1.3 La cryptographie : un outil de sécurité



8

chiffrement. L’autre est privée, connue uniquement de son propriétaire, et est utilisée
par la fonction de déchiffrement.

Un des tout premiers schémas de chiffrement a clé publique, et le plus célébre, a été
proposé en 1978 par R. Rivest, A. Shamir et L. Adleman et est désigné par RSA (pour
“Rivest-Shamir-Adleman”) [RIVEST et al. 1978]. Le RSA repose sur 'exponentiation
modulaire, sa clé publique est composée d’'un entier e et d’'un entier n qui doit étre
le produit de deux nombres premiers p et g, et sa clé privée est un entier d tel que
ed = 1 modulo (p — 1)(¢ — 1). Pour chiffrer un message M, il suffit alors de calculer
C = M° modulo n, qui pourra bien étre déchiffré en calculant M = C? modulo n,
d’apres le théoréme d’Euler en arithmétique modulaire [EULER 1763].

Il est a noter que les fonctions de chiffrement et de déchiffrement du RSA peuvent
étre utilisées pour effectuer une authentification. En effet, il suffit d’appliquer la
fonction de déchiffrement avec la clé privée sur un message clair connu de tous
afin d’obtenir un chiffré a transmettre pour vérification. N'importe qui peut alors
appliquer la fonction de chiffrement avec la clé publique sur le chiffré afin de
s’assurer que le message ainsi obtenu correspond bien au message clair.

On peut également citer le cryptosystéme d’ElGamal [ELGAMAL 1984] ou le crypto-
systeme de Paillier [PAILLIER 1999] parmi les autres schémas de chiffrement a clé
publique les plus connus.

1.3.2.4 — Schémas de chiffrement a clé secréte

Un schéma de chiffrement a clé secréete, ou symétrique, utilise une seule clé qui doit
étre connue des deux interlocuteurs. La fonction de chiffrement et la fonction de
déchiffrement effectuent ainsi des opérations avec la méme clé secrete.

Le plus célebre schéma de chiffrement a clé secrete a été proposé en 1998 par
J. Daemen et V. Rijmen sous le nom de Rijndael avant d’étre choisi comme standard
[DAEMEN et al. 2002] sous le nom d’AES (pour “Advanced Encryption Standard”)
[NIST 2001]. L’AES prend en entrée un bloc de taille fixe, et effectue 10 tours
composés d'une couche de substitution qui utilise une table de substitution (S-box en
anglais pour “Substitution box”), d’'un étage linéaire, et d’'une couche d’addition avec
une clé de tour générée a partir de la clé secrete avec un algorithme de cadencement
de clés (“key schedule” en anglais).

L’ensemble des schémas de chiffrement a clé secréte actuels peut encore se diviser en
deux principales catégories : les chiffrements a flot et les chiffrements par blocs.
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1.3.2.4.a - Chiffrements a flot

Proche de l'idée du masque jetable, un chiffrement a flot synchrone génére une suite
binaire pseudo-aléatoire, c’est-a-dire qui a des caractéristiques proches de celles
d’une suite aléatoire, appelée suite chiffrante (“keystream” en anglais). Il effectue
alors une opération inversible entre le message clair et la suite chiffrante obtenue, il
s’agit généralement d'un OU exclusif (XOR en anglais pour “eXclusive OR”) effectué
bit a bit, ce qui permet de traiter les données a chiffrer en continu.

La suite chiffrante est obtenue a partir de la clé secrete et d’'un vecteur d’initialisation
(IV en anglais pour “Initialization Vector”) qui peut étre commun a 'expéditeur et au
récepteur comme par exemple la valeur d’'un compteur de message ou bien transmis
en clair avec le message. L'IV doit étre changé apres chaque utilisation, afin qu'une
méme suite chiffrante ne soit utilisée qu'une seule fois.

Un chiffrement a flot est généralement aujourd’hui constitué de deux étapes :

= Une étape d’initialisation : une fonction d’initialisation Z génere un état interne
initial ISy a partir de la clé secrete et de I'IV.

» Une étape de génération de la suite chiffrante : une fonction de transition 7
et une fonction d’extraction £ sont appliquées autant de fois que nécessaire
sur 'état interne afin de générer une longueur suffisante de suite chiffrante. A
chaque itération, la fonction 7 modifie la valeur de I’état interne et la fonction
€ retourne une partie de la suite chiffrante, généralement un seul bit.

La figure 1.4 illustre la structure d’un chiffrement a flot appliqué a un message clair
M en utilisant une clé secrete K. Le k-eme bit de M (resp. de la suite chiffrante
générée KS et du chiffré obtenu C) est noté My, (resp. KSy, et Cg).

IS, @ IS @%@ 77777

?

G @

Figure 1.4.: Structure d’un chiffrement a flot.

Un chiffrement a flot utilise la fonction de chiffrement avec les mémes parameétres
pour effectuer le déchiffrement. En effet, il génere de cette facon la méme suite
chiffrante avec la clé secréte et I'IV utilisés lors du chiffrement, puis 'additionne au
chiffré afin de retrouver les données initiales.
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Parmi les chiffrement a flots les plus connus, on peut notamment citer RC4 [Cy-
PHERPUNKS 1994], A5/1 [BRICENO et al. 1999], EO [FLUHRER et al. 2001], TRIVIUM
[DE CANNIERE 2006], Grain [HELL et al. 2007], MICKEY [BABBAGE et al. 2008] ou
ChaCha [BERNSTEIN 2008] par ordre d’apparition.

Certaines attaques lors de la cryptanalyse d'un chiffrement a flot exploitent les
propriétés statistiques du générateur de suites pseudo-aléatoires utilisé par le schéma
de chiffrement. Il existe alors un certain nombre de tests statistiques qui doivent étre
vérifiés par le générateur afin de se prémunir de ces attaques, comme les tests de
normalité et de compression décrits par D. E. Knuth [KNUTH 1998] et S. W. Golomb
[GoLoMB 1981] ou les tests du NIST [BASSHAM et al. 2010], dont la vérification est
généralement indispensable mais qui sont néanmoins bien souvent insuffisants.

Par exemple, une suite binaire pseudo-aléatoire doit avoir autant de 0 que de 1,
et autant de plages de 0 que de plages de 1. Une plage de O (resp. de 1) est un
ensemble de O (resp. de 1) consécutifs encadrés par deux 1 (resp. deux 0).

1.3.2.4.b - Chiffrements par blocs

Un chiffrement par blocs est une fonction bijective de I’ensemble des mots binaires
de taille fixe paramétrée par la clé secréte. Il se compose généralement de plusieurs
tours, tous quasi-identiques, qui utilisent des clés de tour extraites a partir de la clé
secréte avec un algorithme de cadencement de clés. Parmi les chiffrements par blocs,
les deux principales familles les plus utilisées sont les suivantes :

* Les réseaux de Feistel : ils traitent le bloc de données en plusieurs parties.
A chaque tour, ils effectuent des opérations impliquant certaines parties du
bloc puis appliquent une permutation sur ces dernieres. L’entrée peut étre
divisée en deux parties, il s’agit dans ce cas d'un réseau de Feistel classique,
ou en plus de deux parties, on parle alors d’un réseau de Feistel généralisé. La
figure 1.5 illustre la structure générale d’un réseau de Feistel classique de r
tours appliqué aux deux parties de n bits du bloc en entrée L; et Ry, utilisant
une fonction F avec des clés de tour RK; pour 1 < ¢ < r, afin d’obtenir les
deux parties de n bits du bloc en sortie L, et R...

e B

n bits n bits
RG] (7)

n bits n bits

Ly L,

Figure 1.5.: Structure générale d’un réseau de Feistel classique.
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Parmi les réseaux de Feistel les plus répandus, on peut notamment citer le DES
[NIST 19771, le 3DES [KARN et al. 1995], Blowfish [SCHNEIER 1994], RC5
[RIVEST 1995], MISTY1 [MATsUI 1997], RC6 [RIVEST et al. 1998], Twofish
[SCHNEIER et al. 1999], Camellia [AOKI et al. 2001], CLEFIA [SHIRAI et al.
2007] ou SIMON et SPECK [BEAULIEU et al. 2015].

= Les réseaux de substitution-permutation (SPN en anglais pour “Substitution-
Permutation Network”) : ils appliquent a chaque tour une couche de substitu-
tion, qui utilise généralement une S-box, un étage linéaire, et un XOR avec la
clé de tour. Ils appliquent aussi un XOR avec une premiere clé de tour en entrée
du chiffrement. La figure 1.6 illustre la structure générale d’un chiffrement
SPN de r tours appliqué a un bloc M en entrée de n bits, utilisant une fonction
Sl pour sa couche de substitution, une fonction £1 pour son étage linéaire et
des clés de tour RK; pour 0 < ¢ < r, afin d’obtenir un bloc C en sortie.

00 00 @

Figure 1.6.: Structure générale d’un chiffrement SPN.

Parmi les chiffrements SPN les plus connus, on peut notamment citer SHARK
[RIJMEN et al. 1996], KHAZAD [BARRETO et al. 2000], ’AES [NIST 2001]
que nous avons déja mentionné, PRESENT [BOGDANOV et al. 2007], KLEIN
[GONG et al. 2011], PRINCE [BORGHOFF et al. 2012] ou PRIDE [ALBRECHT
et al. 2014b] par ordre d’apparition.

Afin de chiffrer un message de taille quelconque, les chiffrements par blocs utilisent
un mode opératoire qui définit la maniére dont on enchaine les appels successifs au
chiffrement par bloc. Les modes opératoires les plus répandus sont les suivants :

= Le mode opératoire CBC (pour “Cipher Block Chaining”) : il effectue a chaque
appel du chiffrement par blocs un XOR entre le dernier bloc obtenu en sortie
et le prochain bloc en entrée. Il utilise un IV aléatoire pour le premier bloc. La
figure 1.7 décrit le mode opératoire CBC avec une fonction &k.

[Bloc en entrée] [Bloc en entrée] [Bloc en entrée]

3 3 3 N
([ IV |- [Bloc chiffré —' [Bloc chiffré |- (Bloc chiffré

Figure 1.7.: Mode opératoire CBC.

* Le mode opératoire OFB (pour “Output FeedBack”) : il applique la fonction
de chiffrement successivement sur un IV aléatoire, et génere ainsi une suite
chiffrante qui est ajoutée par un XOR au message clair. La figure 1.8 décrit le
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mode opératoire OFB avec une fonction &k.

D

[Bloc en entrée J»é [Bloc en entrée

Bloc c'hiffré Bloc c'hiffré

Figure 1.8.: Mode opératoire OFB.

&k

K

=

i (o

[Bloc en entrée

® Le mode opératoire CTR (pour “CounTeR”) : il applique la fonction de chiffre-
ment a un compteur initialisé par un IV et incrémenté a chaque nouveau bloc.
L'IV doit étre choisi de telle sorte que toutes les valeurs prises par le compteur
soient différentes pour une méme clé. Il génere ainsi une suite chiffrante qui
est ajoutée par un XOR au message clair. La figure 1.9 décrit le mode opératoire
CTR avec une fonction £ et un compteur Ctr initialisé par un IV.

() [carz) -

[Bloc en entrée

[Bloc en entrée

Figure 1.9.: Mode opératoire CTR.

Il est a noter que certains modes opératoires tels que le mode OFB ou le mode CTR
permettent de transformer un chiffrement par blocs en un chiffrement a flot.

1.3.2.5 = Schémas de chiffrement hybrides

L’avantage de la cryptographie asymétrique réside dans la gestion des clés dans un
groupe de plusieurs personnes communicantes. En effet, il suffit d’'une clé publique
et d’'une clé privée pour chaque personne dans le cas d'un schéma de chiffrement a
clé publique, alors qu’il faut une clé secrete pour chaque binéme dans le cas d'un
schéma de chiffrement a clé secréte.

Cependant, la cryptographie symétrique est nettement plus rapide et moins cofiteuse
que la cryptographie asymétrique. Par exemple, un schéma de chiffrement a clé
publique demande plusieurs dizaines de milliers de cycles d’horloge pour chiffrer un
octet de données, alors qu'un AES ne demande qu’entre 20 et 30 cycles.

Le site eBACS [BERNSTEIN et al. 2007] donne des tests de performances détaillés de
plusieurs schémas de chiffrement sur différents processeurs. Dans la pratique, les
schémas de chiffrement a clé publique peuvent étre utilisés pour transmettre une
clé secréte, qui est ensuite utilisée par un schéma de chiffrement a clé secréte pour
sécuriser une communication, on parle alors de schémas de chiffrement hybrides.
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Par exemple, il est possible d’utiliser 'échange de clés de Diffie-Hellman [DIFFIE et al.
1976], qui repose sur 'exponentiation dans un groupe multiplicatif, afin de partager
une clé commune, et d’utiliser ensuite un schéma de chiffrement a clé secréte avec
la clé commune obtenue pour effectuer une communication sécurisée.

1.4 = Nouveaux enjeux cryptographiques

L’ensemble des schémas de chiffrement a clé publique et a clé secrete constitue un
panel tres large de primitives cryptographiques.

Les aspects de taille, temps d’exécution et consommation sont des données impor-
tantes a prendre en considération aujourd’hui lors de la conception d’'un schéma de
chiffrement destiné a la sécurisation des circuits intégrés déployés au sein de I'IOT.

En effet, les objets connectés ont souvent des contraintes tres fortes en matiére de
performances, et nécessitent donc d’embarquer une primitive cryptographique a la
fois peu cofiteuse et fournissant un niveau de sécurité suffisant.

1.4.1 — Cryptographie légére

La cryptographie légéere tente de répondre aux nouveaux besoins des objets connectés,
en essayant de trouver le meilleur compromis entre sécurité et performances.

Pour cela, les schémas de chiffrement légers actuels reposent sur la cryptographie
symétrique [BIRYUKOV et al. 2017], et sont généralement a la limite de la sécurité
recommandée, en réduisant au maximum la taille des clés secrétes utilisées et le
nombre d’opérations effectuées.

Le niveau de sécurité recommandé en 2014 par 'ANSSI (pour “Agence Nationale
de la Sécurité des Systemes d’'Information”) se caractérise par une borne inférieure
sur la taille des clés, qui est de 100 bits si le schéma de chiffrement n’est plus utilisé
apres 2020, et de 128 bits sinon pour la cryptographie symétrique [ANSSI 2014].

L’architecture du circuit intégré ciblé, qu’il s’agisse d’un réseau de portes program-
mables (FPGA en anglais pour “Field-Programmable Gate Array”) ou d’un circuit
intégré propre a une application (ASIC en anglais pour “Application-Specific Integra-
ted Circuit”), doit également étre prise en considération lors de la conception et du
déploiement d’un schéma de chiffrement léger.

1.4 Nouveaux enjeux cryptographiques
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En effet, certains circuits intégrés n’utilisent que des portes logiques pour effectuer
des opérations, chacune étant de ce fait directement appliquée entre des bits.

D’autres utilisent quant a eux un jeu d’instructions, qui décrit 'ensemble des opé-
rations pouvant étre effectuées par le processeur, et manipulent des registres de
taille fixe égale a 8, 16, 32 ou 64 bits, et on parle dans ce cas respectivement
d’architectures 8, 16, 32 ou 64 bits.

Une implémentation matérielle (resp. logicielle de 8, 16, 32 ou 64 bits) d’'un schéma
de chiffrement consiste alors a effectuer chaque opération directement entre des bits
(resp. des mots de 8, 16, 32 ou 64 bits).

Il existe de nombreux schémas de chiffrement légers [BIRYUKOV et al. 2017], chacun
proposant d’optimiser certains des facteurs requis a la cryptographie légere, et ciblant
une architecture spécifique afin d’optimiser 'implémentation correspondante.

Parmi les chiffrements a flot 1égers les plus répandus, on peut notamment citer EQ
[FLUHRER et al. 2001], A5/1 [BRICENO et al. 1999], SNOW 3G [ETSI/SAGE 2006],
TRIVIUM [DE CANNIERE 2006], Grain [HELL et al. 2007], MICKEY [BABBAGE et al.
2008], ChaCha [BERNSTEIN 2008] ou Enocoro [WATANABE et al. 2008].

Du c6té des chiffrements par blocs légers les plus étudiés, on peut mentionner
NOEKEON [DAEMEN et al. 2000], HIGHT [HONG et al. 2006], mCrypton [LIM
et al. 2005], CLEFIA [SHIRAI et al. 2007], PRESENT [BOGDANOV et al. 2007],
KATAN et KTANTAN [DE CANNIERE et al. 2009], LBlock [WuU et al. 2011], LED
[Guo et al. 2011], Piccolo [SHIBUTANI et al. 2011], KLEIN [GONG et al. 2011],
PRINCE [BORGHOFF et al. 2012], TWINE [SuzAKI et al. 2013], Zorro [GERARD et al.
2013], LEA [HONG et al. 2013], PRIDE [ALBRECHT et al. 2014b], Robin et Fantomas
[GROSSO et al. 2015], Midori [BANIK et al. 2015], RECTANGLE [ZHANG et al. 2015],
SIMON et SPECK [BEAULIEU et al. 2015], SKINNY et Mantis [BEIERLE et al. 2016],
SPARX [DINU et al. 2016] ou Mysterion [JOURNAULT et al. 2017a].

Il est a noter que Enocoro et TRIVIUM sont standardisés par la norme ISO/IEC
29192-3 :2012, et CLEFIA et PRESENT par la norme ISO/IEC 29192-2 :2012 toutes
deux consacrées a la cryptographie légére.

Il faut cependant étre prudent quant a I'utilisation de la cryptographie 1égere : c’est
seulement apres plusieurs études par la communauté scientifique que 'on peut
envisager d’utiliser un nouveau schéma de chiffrement, bien que malgré cela, rien
ne permet d’assurer qu’aucune attaque ne puisse exister sur ce dernier.

Chapitre 1 Introduction a la sécurité des objets connectés



1.4.2 — Chemins d’attaques émergents

Les attaques mathématiques ne sont pas les seules menaces dont il faut se soucier
lorsque l'on tente de sécuriser un circuit intégré pour I'IOT. En effet, les objets
connectés sont généralement déployés dans des milieux hostiles, a portée de main
de tout type d’attaquant, et ce sur des durées souvent indéterminées.

Les schémas de chiffrement, ou plutét les implémentations logicielles et matérielles
de ces systemes sur les circuits intégrés, sont aujourd’hui sensibles a ce que I'on
appelle les attaques physiques. Il s’agit d’observer ou de perturber le fonctionnement
d’un circuit intégré afin de déduire des informations sur le secret du schéma de
chiffrement qu’il utilise ou d’altérer son exécution.

Un exemple d’attaque par observation a récemment été proposé en pratique sur des
ampoules connectées [RONEN et al. 2017].

L’attaque a permis d’extraire la clé secréte utilisée par un AES pour autoriser les
mises a jour sur les ampoules, ce qui a rendu possible I'infection d’un réseau complet
d’ampoules connectées par transmission de la mise a jour corrompue entre ampoules
voisines, afin d’altérer leur fonctionnement ou de provoquer un DoS.

Quelques études ont été menées sur la sécurité de la cryptographie légere face aux
attaques par observation. Certains schémas de chiffrement ont notamment intégré
cette notion lors de leur conception tels que PICARO [PIRET et al. 2012], Zorro
[GERARD et al. 2013] ou les LS-Designs [GROSSO et al. 2015].

En effet, tous ces schémas de chiffrement ont une structure facilitant le masquage,
une contre-mesure efficace contre les attaques par observation que nous étudierons
plus en détail dans la suite de ce manuscrit.

Par contre, la sécurité face aux attaques par perturbation a été trés peu abordée
pour la cryptographie légére. Pour obtenir une implémentation résistante a ce type
d’attaques qui respecte les fortes contraintes de cofits et de performances liées
aux objets connectés, il serait probablement plus efficace d’intégrer la nécessité de
résister aux attaques physiques dés la conception des schémas de chiffrement légers,
au lieu de le faire a posteriori avec le surcofit que cela risquerait d’engendrer.

Cette derniere réflexion a donné lieu a I’élaboration de ces travaux de recherche,
que nous estimons nécessaires pour répondre aux besoins en matiere de sécurité et
performances des objets connectés.

1.4 Nouveaux enjeux cryptographiques



16

1.5 = Positionnement de la thése

Au sein du vaste domaine qu’est I'IOT, notre étude porte donc sur la sécurisation
des objets connectés face aux attaques physiques. Ces travaux de recherche ont été
menés au sein du laboratoire SAS (pour “Systemes et Architectures Sécurisés”) situé
a Gardanne dans les Bouches-du-Rhone, et leur réalisation a été possible grace a
une implication du CEA (pour “Commissariat a '’énergie atomique et aux énergies
alternatives”), de la DGA (pour “Direction Générale de ’Armement”) et de 'INRIA
(pour “Institut National de Recherche en Informatique et en Automatique”).

Notre étude s'intéresse, entre autres, a la définition des besoins en matiére de sécurité
et performances pour la cryptographie légére dans le contexte de I'lOT, a ’analyse
de la résistance de divers schémas de chiffrement légers aux attaques physiques, et a
la conception et a '’étude de solutions afin de s’en prémunir.

Apreés avoir déterminé les besoins en matiere de sécurité et performances des objets
connectés tels que nous les avons décrits dans ce chapitre, et afin de tenter d’y
répondre, nous nous sommes fixés les principaux objectifs suivants :

= Evaluer la résistance des schémas de chiffrement légers existant dans la lit-
térature face aux attaques par observation et par perturbation, et proposer
des mises en ceuvre de ces attaques sur des cibles réelles en laboratoire afin
d’établir des références concretes dans le domaine.

» Etudier les contre-mesures proposées dans la littérature pour se prémunir de
ces attaques, et concevoir une solution performante et sécurisée pour I'TOT.

Nous allons détailler dans les prochains chapitres de ce manuscrit les éléments de
réponse que nous avons apportés pour couvrir 'ensemble de ces objectifs.

1.6 = Structure du manuscrit de these

Le second chapitre de ce manuscrit est consacré aux attaques par observation. Nous
décrivons dans un premier temps les grandeurs physiques d’un circuit intégré qui
dépendent des données manipulées et les outils statistiques qu'un attaquant peut
utiliser pour exploiter ces dépendances. Nous introduisons ensuite une attaque par
observation générique applicable aux chiffrements SPN et nous analysons une mise
en ceuvre pratique de cette attaque que nous avons conduite en laboratoire sur une
cible réelle. Nous présentons a la fin les contre-mesures connues dans la littérature
pour se prémunir de ces attaques et nous détaillons le cas du masquage.
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Apreés les attaques par observation, le troisiéme chapitre porte sur les attaques par
perturbation. Nous introduisons d’abord les différentes techniques d’injection de
fautes et les méthodes permettant a un attaquant d’en exploiter les effets. Nous
décrivons ensuite une attaque par perturbation générique que nous avons introduite
sur les chiffrements SPN, particulierement efficace sur les structures entrelacées
[ALBRECHT et al. 2014b] et sur les LS-Designs [GROSSO et al. 2015], et nous
examinons des mises en ceuvre pratiques de cette attaque que nous avons conduites
en laboratoire sur un micro-controleur Cortex-M3 et sur un FPGA. Nous énong¢ons
enfin les contre-mesures logicielles et matérielles connues dans la littérature pour se
prémunir de ces attaques et nous détaillons le cas de la redondance.

Le quatriéme chapitre introduit une contre-mesure logicielle que nous proposons
pour se prémunir des attaques par perturbation sur une architecture 32 bits et que
nous avons nommée I'IRC (pour “Internal Redundancy Countermeasure”). Nous
introduisons premierement le principe de I'IRC et les prérequis nécessaires a son
utilisation avant d’expliquer comment I'appliquer aux chiffrements par blocs et
aux chiffrements a flot. Nous décrivons ensuite une technique pour implémenter
efficacement le masquage en utilisant 'IRC et nous analysons des tests pratiques
sur l'efficacité et les performances de I'IRC que nous avons menés en laboratoire
sur des implémentations protégées par 'IRC. Nous présentons pour conclure une
généralisation de 'IRC aux autres architectures.

Le cinquieme chapitre est consacré a un nouveau chiffrement par blocs que nous
avons concu pour répondre aux besoins de sécurité et de performance des objets
connectés et que nous avons nommé GARFIELD (pour “Guaranteed yet Affordable
Resistance against Fault Injection for Embedded Lightweight Devices”). Nous pré-
sentons dans un premier temps les spécifications de GARFIELD et nous comparons
ses performances avec d’autres schémas de chiffrement en fonction de différents
niveaux de sécurité. Nous étudions ensuite sa résistance vis-a-vis des cryptanalyses
classiques connues a ce jour dans la littérature. Nous analysons enfin sa résistance
aux attaques physiques a partir de mises en ceuvre pratiques que nous avons menées
en laboratoire sur une cible réelle.

Le sixiéme et dernier chapitre établit un bilan des travaux effectués durant ces
trois années de thése. Nous résumons les résultats que nous avons obtenus et nous
analysons les perspectives qui en découlent.

Enfin, une annexe met a disposition les différentes implémentations 32 bits que nous
avons utilisées pour la réalisation de nos travaux.

1.6 Structure du manuscrit de these
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1.7 = Contributions

En premiere année de these, nous avons dans un premier temps porté nos travaux
de recherche sur le chiffrement par blocs PRIDE [ALBRECHT et al. 2014b], qui est
a ce jour 'un des plus performant en terme d’implémentation logicielle, et nous
avons proposé la premiere analyse différentielle de fautes (DFA en anglais pour
“Differential Fault Analysis”) sur PRIDE que nous avons validée en pratique sur un
micro-controleur ARM Cortex-M3. Nous avons également proposé une évaluation
des contre-mesures existantes face a notre attaque, et ces travaux ont fait 'objet d’'un
article présenté a la conférence “CRiSIS” en 2016 [LAC et al. 2016].

Nous avons ensuite participé a la rédaction d’un article sur les différents chemins
d’attaques physiques existant sur PRIDE présenté au “Lightweight Cryptography
Workshop” du NIST en 2016 [ADOMNICALI et al. 2016], dans lequel nous avons
proposé une analyse de corrélation électromagnétique (CEMA en anglais pour
“Correlation ElectroMagnetic Analysis”) sur ce schéma de chiffrement que nous
avons également validée en pratique sur un micro-contréleur ARM Cortex-M3.

En seconde année de thése, nous avons généralisé la DFA que nous avons introduite
sur PRIDE aux autres structures de chiffrement SPN similaires & PRIDE, notamment
les LS-Designs sur lesquels I'attaque est trés efficace, et nous 'avons validée en
pratique sur un FPGA. Ces travaux ont aussi fait I'objet d’un article présenté a la
conférence “COSADE” en 2017 [LAC et al. 2017].

Nous avons également participé a la rédaction d’un article faisant le lien entre les
chiffrements 1égers et les chiffrements totalement homomorphes (FHE en anglais
pour “Fully Homomorphic Encryption”), qui consistent a appliquer des opérations
sur un message clair en ne modifiant que la valeur de son chiffré, présenté a la
conférence “C&ESAR” en 2017 [CANTEAUT et al. 2017].

Nous avons ensuite introduit 'IRC, et nous avons proposé des tests pratiques d’at-
taques physiques menées en laboratoire sur des implémentations protégées et non
protégées par cette contre-mesure. Ces travaux ont également fait 'objet d’un article
présenté a la conférence “ISCAS” en 2018 [LAC et al. 2018].

Enfin, en troisieme et derniére année de thése, nous avons concu GARFIELD, et
nous avons analysé les performances et la sécurité de ce dernier.
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Attaques par observation ‘
et contre-mesures Chapitre 2

Bien connaitre pour mieux défendre.

— Gérard Haas

Introduction

Une attaque par observation exploite 'existence de certaines dépendances entre les
données manipulées par un circuit intégré et les grandeurs physiques observables
sur ce dernier. Apres avoir présenté ces dépendances et les outils statistiques dispo-
nibles pour les exploiter, nous introduisons une attaque par observation générique
applicable aux chiffrements SPN que nous avons validée en laboratoire sur une
cible réelle. Nous décrivons ensuite les possibilités de contre-mesures connues dans
la littérature pour se prémunir de ces attaques en détaillant le cas du masquage. Ces
travaux ont abouti a un article présenté au “Lightweight Cryptography Workshop”
du NIST en 2016 [ADOMNICAI et al. 2016] et a un article présenté a la conférence
“C&ESAR” en 2017 [CANTEAUT et al. 2017].
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2.1 = Grandeurs physiques observables

Certaines grandeurs physiques sont liées aux données manipulées ou aux opérations
effectuées lors de I'exécution d’'une implémentation logicielle ou matérielle d'un
schéma de chiffrement sur un circuit intégré. Il peut s’agir de grandeurs physiques
observables sur le circuit intégré comme la consommation de courant [KOCHER et al.
1999], les émanations électromagnétiques [GANDOLFI et al. 2001], la température
[BROUCHIER et al. 2009] ou les émissions de photons [SCHLOSSER et al. 2012] du
circuit intégré, ou également de grandeurs physiques propres a 'implémentation du
schéma de chiffrement comme son temps d’exécution [KOCHER 1996].

Il est trés important d’étudier les informations qu’il est possible d’obtenir en observant
ces différentes grandeurs physiques. En effet, la mesure d’'une grandeur physique ne
requiert généralement aucune modification du circuit intégré, demande un cofit assez
faible de mise en ceuvre, et peut donc étre facilement obtenue par un attaquant.

2.1.1 — Consommation de courant

Les fuites d’information liées a la consommation de courant dépendent de la tech-
nologie avec laquelle le circuit intégré est fabriqué. La technologie CMOS (pour
“Complementary Metal-Oxyde Semiconductor”) est a la base de la plupart des circuits
intégrés actuels, qu’il s’agisse d’'un FPGA ou d'un ASIC.

Afin d’effectuer les opérations d'un schéma de chiffrement, un circuit intégré peut
alors étre vu comme un réseau de fils électriques reliés entre eux par des portes
logiques élémentaires (NOT, AND, OR, XOR, ...).

Le courant électrique qui circule sur chaque fil est assimilé a une valeur binaire (un
état O si la valeur absolue du courant est inférieure a un certain seuil qui dépend du
circuit intégré, 1 sinon), et est modifié en fonction de sa valeur par chaque porte
logique a I'aide de transistors a effet de champ a grille isolée (MOSFET en anglais
pour “Metal Oxide Semiconductor Field Effect Transistor”).

La transition d’un état 0 vers un état 1, ou d’'un état 1 vers un état 0, en entrée d’'une
porte logique provoque un pic de tension électrique en sortie des transistors, ce qui
n’est pas le cas lorsque I’état reste inchangé [GUILLEY et al. 2004].

La connaissance de la valeur de la tension électrique par sondage en sortie des
transistors permet ainsi a 'attaquant de connaitre les transitions effectuées en entrée
de la porte logique ciblée [KOCHER et al. 1999], c’est-a-dire la distance de Hamming
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entre les valeurs des différents états. La distance de Hamming entre deux valeurs est
le nombre de positions dans leurs représentations binaires ot leurs bits différent.

De plus, la valeur du pic de tension électrique est généralement différente en fonction
de la transition effectuée, et dans ce cas 'attaquant retrouve directement la valeur
des différents états en entrée de la porte logique ciblée au cours du temps.

Par exemple, la figure 2.1 décrit un inverseur CMOS, qui réalise une porte logique
élémentaire NOT a l'aide d’un transistor PMOS et d’un transistor NMOS, ainsi que
la valeur de la tension électrique obtenue par simulation en laboratoire avec des
sondes Spyros et Syaros positionnées en sortie de chaque transistor, et des sondes
Sin et Sou: positionnées en entrée et sortie de la porte logique, en faisant varier
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Figure 2.1.: Inverseur CMOS (a) et valeur de la tension électrique obtenue par
simulation avec les sondes Spir0s5, SnNaros, Sin €t Sow: (b).
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On observe bien sur la figure 2.1 deux pics de tension électrique différents lors d'une
transition d’'un état O vers un état 1 et d’un état 1 vers un état 0, et aucun pic de
tension lorsque I’état reste inchangé.

Il est cependant tres difficile de placer une sonde en sortie d’'un transistor en pratique,
mais la connaissance de la valeur de la consommation de courant du circuit intégré
donne des informations a I'attaquant sur les transitions effectuées par le circuit
intégré, c’est-a-dire la distance de Hamming entre les valeurs intermédiaires des
données manipulées par le circuit intégré, puisque la consommation de courant ne
varie qu’en fonction des transitions d’état en entrée des transistors.

Il existe différentes techniques pour mesurer la consommation de courant d’un circuit
intégré, ou pour obtenir une valeur qui soit proportionnelle a l'intensité du courant,
comme par exemple en utilisant un amperemetre lorsque cela est possible ou en
mesurant la tension entre les bornes d'une résistance insérée en série avec des lignes
d’alimentation du circuit intégré [R1US et al. 2003].

2.1.2 — Rayonnement électromagnétique

Le rayonnement électromagnétique dépend de la consommation de courant du
circuit intégré, et ce lien est décrit par les équations de Maxwell [MAXWELL 1873].
De ce fait, le rayonnement électromagnétique ne varie qu’en fonction des transitions
d’état en entrée des transistors, et donne donc des informations a I'attaquant sur la
distance de Hamming entre les valeurs intermédiaires des données manipulées.

L’avantage par rapport a la consommation de courant est que la mesure des émana-
tions électromagnétiques permet de cibler une zone plus localisée du circuit intégré,
afin de pouvoir parfois se focaliser sur une seule partie des calculs lorsque plusieurs
fonctions sont effectuées en parallele, bien que I'analyse dépende également dans ce
cas du positionnement de la sonde électromagnétique [AGRAWAL et al. 2003].

Afin de mesurer le rayonnement électromagnétique, il est possible d’utiliser une
sonde électromagnétique, qui peut étre une boucle [PEETERS et al. 2007] ou un
solénoide [MOUNIER et al. 2012], placée en champ proche du circuit intégré, et
reliée a un oscilloscope, souvent par le biais d’'un amplificateur. Un exemple de banc
d’écoute du rayonnement électromagnétique que nous avons utilisé en laboratoire
est présenté a la figure 2.2, ol nous avons utilisé un solénoide, appelé antenne
d’écoute, comme sonde électromagnétique relié a un oscilloscope par le biais d'un
amplificateur, et placé en champ proche d’un micro-contréleur ARM Cortex-M3, lui-
méme relié a un ordinateur de controle via un UART (pour “Universal Asynchronous
Receiver Transmitter”).
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Figure 2.2.: Banc d’écoute du rayonnement
électromagnétique en laboratoire.
1- Micro-controleur ARM Cortex-M3.
2- UART.

. N LA "
3- Ordinateur de controéle.

4- Oscilloscope.

5- Antenne d’écoute.
6- Support d’antenne.
7- Amplificateur.

2.1.3 — Température du circuit intégré

Un circuit intégré est généralement protégé par un boitier qui permet de le séparer
de 'environnement extérieur et dissipe en partie la puissance thermique produite
par le passage du courant électrique (effet Joule [JOULE 1841]).

Bien qu'il existe certaines sources de perturbation thermique comme la température
du milieu ambiant, la durée d’utilisation du circuit intégré, '’humidité, le rayon-
nement solaire ou la pression atmosphérique [BOUARROUDJ-BERKANI 2008], les
variations de la température du circuit intégré dépendent principalement de son
activité, et donc des données qu’il manipule [BROUCHIER et al. 2009].

2.1 Grandeurs physiques observables
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L’analyse de la température est particulierement efficace lorsque le circuit intégré
est fabriqué a I'aide de la technologie CMOS [VIJAYKUMAR 2012]. Afin de mesurer
la température, un simple capteur permet de la convertir en un courant de sortie
proportionnel [HUTTER et al. 2013].

2.1.4 — Emissions de photons

Le nombre de photons émis au niveau d’un transistor en technologie CMOS dépend
des transitions d’états effectuées sur ce dernier, ce qui est en particulier prononcé au
niveau des transistors NMOS [SCHLOSSER et al. 2012].

De ce fait, la quantité de photons émis par un circuit intégré dépend du poids de
Hamming des valeurs intermédiaires des données qu’il manipule [CARMON et al.
2016]. Le poids de Hamming d’une valeur v est le nombre de bits de v égaux a 1
dans sa représentation binaire.

Les émissions de photons peuvent étre mesurées en face arriere du circuit intégré
avec un dispositif a transfert de charge (CCD en anglais pour “Charge Coupled
Device”) et une photodiode [SCHLOSSER et al. 2012].

2.1.5 — Temps d’exécution

Les éléments énergétiques émis par un circuit intégré ne sont pas les seules grandeurs
physiques potentiellement exploitables par un attaquant, il est en effet possible d’ob-
tenir des informations en observant des grandeurs physiques dépendantes seulement
de I'implémentation du schéma de chiffrement contenue sur le circuit intégré.

C’est le cas du temps d’exécution d’une fonction de chiffrement qui peut dépendre des
données manipulées par le schéma de chiffrement, dans le cas ot 'implémentation
n’utilise aucune contre-mesure face a ce type de fuite d’information.

Entrées : C, d = (dy, - ,dg)2, n Un exemple commun est celui de l'algo-
Sortie : M =C% modulo n rithme d’exponentiation modulaire effectué
M par la fonction de déchiffrement du RSA,

pour i=k:0 faire
M < MOD(SQUARE(M) n)

si d; alors
M < MOD(MULTIPLY(M,C),n)  La fonction MOD(A,B) effectue le calcul de

A modulo B, la fonction SQUARE(A) éléve
retourner M A au carré et la fonction MULTIPLY (A,B)
multiplie A par B.

dont une implémentation est donnée a la
figure 2.3, ol 'exposant d est la clé privée.

Figure 2.3.: Exponentiation modulaire.
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La fonction MULTIPLY est appliquée lors d’une itération seulement si le bit corres-
pondant de I'exposant d = (dg, - - ,dy)2 est égal a 1. Le temps d’exécution du code
va donc varier en fonction du poids de Hamming de la clé privée d.

2.2 = Dépendances avec les données

Afin d’exploiter les dépendances qui existent entre les grandeurs physiques obser-
vables et les données manipulées par le circuit intégré, une attaque par observation
utilise généralement différents outils statistiques de corrélation.

Il existe trois principales catégories d’attaques par observation : I'analyse simple,
I'analyse différentielle et 'analyse par modéles.

Avant d’appliquer I'une de ces attaques, une connaissance de I'implémentation
utilisée sur le circuit intégré est souvent nécessaire a 'attaquant afin de savoir quelle
zone temporelle est susceptible de fournir une fuite d’information en fonction des
opérations effectuées sur les données.

Il est également parfois nécessaire dans un premier temps d’effectuer un traitement
du signal sur les données obtenues par 'observation d'une des grandeurs physiques
précédemment décrites [OSWALD et al. 2012], qui vise a augmenter le rapport signal
sur bruit (SNR en anglais pour “Signal-to-Noise Ratio”), le signal étant la grandeur
physique observée, et le bruit étant les perturbations sur le signal.

2.2.1 — Traitement du signal

Le signal obtenu par un attaquant est généralement représenté par une courbe des
valeurs prises par la grandeur physique mesurée, ou par une sortie proportionnelle a
la grandeur physique, en fonction du temps.

Certaines sources de perturbation dues a ’environnement extérieur peuvent pro-
voquer des résultats erronés, et cela peut étre détecté dans un premier temps
visuellement si la courbe obtenue est trés différente des autres courbes, ou dans un
second temps en utilisant des outils statistiques vérifiant que les écarts par rapport a
la moyenne ne sont pas trop importants.

Le calcul de I'écart-type [HANSON 1975] par exemple peut permettre une premiere
identification des résultats erronés, que I'attaquant peut alors simplement supprimer.
L’attaquant peut également calculer chaque courbe comme la moyenne des valeurs
apres un nombre fixe d’exécutions pour atténuer ce probléme.

2.2 Dépendances avec les données
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La partie la plus importante du traitement du signal est 'alignement des courbes.
Il est en effet le plus souvent nécessaire d’effectuer des acquisitions a partir d’'une
méme position temporelle sur deux exécutions qui ne sont pas effectuées en parallele,
puisque l'attaquant n’a aucun moyen de savoir quand commence I'exécution du
schéma de chiffrement en pratique.

Il est donc important d’aligner les courbes afin que chaque acquisition commence
a la méme position temporelle. Pour cela, différentes techniques d’alignement ont
été proposées comme l'alignement élastique [VAN WOUDENBERG et al. 2011a] ou
l'utilisation d’ondelettes [MUIJRERS et al. 2011], [DEBANDE et al. 2012].

Certaines techniques comme SCATTER [THIEBEAULD et al. 2018] utilisent une
autre représentation des données d’acquisition afin d’éviter d’avoir a effectuer un
alignement des courbes, qui peut étre parfois un processus tres long et complexe.

2.2.2 — Analyse simple

L’analyse simple consiste a déduire des informations directement depuis les don-
nées d’acquisition de la grandeur physique observée, généralement a partir de la
connaissance du schéma de chiffrement exécuté sur le circuit intégré.

Ce type d’attaque peut permettre de retrouver entierement la clé simplement en
établissant un lien entre les valeurs prises par la grandeur physique observée et les
valeurs possibles d'un ou plusieurs bits du secret.

Un exemple commun est alors
celui d'une analyse simple de
la consommation présentée a

la figure 2.4 que 'on peut ob- . _
Figure 2.4.: Analyse simple de la consommation

d’une exponentiation modulaire.
sure de la consommation de [NEWELL et al. 2013]

tenir a partir d’'une seule me-

courant de 'algorithme d’expo-
nentiation modulaire décrit a la figure 2.3. La consommation de la fonction MULTIPLY
n’est pas la méme que celle de la fonction SQUARE.

Ainsi, lorsque I'attaquant observe deux motifs successifs différents sur la courbe de
consommation, il s’agit de la fonction SQUARE suivie de la fonction MULTIPLY, et
le bit correspondant de I'exposant est égal a 1. Cette simple observation permet
donc a I'attaquant de distinguer le motif de consommation de chaque fonction, et de
retrouver ainsi complétement I'exposant secret en une seule acquisition.
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Un autre exemple sur I'algorithme d’exponentiation modulaire décrit a la figure 2.3
est celui d'une analyse simple du temps d’exécution qui permet a I'attaquant de
déduire le poids de Hamming de I’exposant secret. En effet, comme nous I'avons
expliqué en section 2.1.5, le temps d’exécution du code de la figure 2.3 varie en
fonction du poids de Hamming de ’exposant.

Cela ne permet pas a un attaquant de retrouver directement la clé privée de ce
schéma de chiffrement, mais réduit considérablement I'espace des clés, c’est-a-dire
le nombre de clés possibles a rechercher.

Une analyse simple du temps d’exécution beaucoup plus efficace a été proposée a
partir du cache des processeurs contre une implémentation de 'AES qui utilise un
tableau pour implémenter la S-box [BERNSTEIN 2005], [OsVIK et al. 2006]. L’attaque
repose sur les temps mis pour accéder au tableau, qui dépendent du fait que la valeur
en entrée est déja en cache ou pas, c’est-a-dire si elle a déja été utilisée.

L’analyse simple peut également permettre de faire de 'ingénierie inverse qui consiste
a identifier toutes les étapes d’'un schéma de chiffrement, et a les situer dans I'exécu-
tion temporellement [EISENBARTH et al. 2010].

2.2.3 — Analyse différentielle

Une analyse différentielle compare les données d’acquisition de la grandeur physique
observée avec des données de prédiction d’une valeur intermédiaire en utilisant
différents messages clairs en entrée [KOCHER et al. 1999].

Le principe derriére une analyse différentielle est d’appliquer la stratégie de “diviser
pour mieux régner” [BRASSARD et al. 1996], qui consiste a réduire un probléme trop
difficile a résoudre en plusieurs sous-problémes résolubles en un temps raisonnable.
Dans le cas d’'une analyse différentielle, 'objectif est de chercher a retrouver des
parties de la clé indépendamment les unes des autres.

L’idéal pour un attaquant serait donc de mener I'analyse sur chaque bit de la clé
indépendamment les uns des autres, mais cela n’est pas toujours possible et dépend
principalement des mots manipulés par 'implémentation ciblée. De ce fait, 'analyse
s’effectue généralement octet par octet puisque les implémentation 8 bits sont les
plus utilisées dans le contexte de I'IOT.

On peut classer les analyses différentielles en deux catégories : les analyses différen-
tielles de premier ordre et les analyses différentielles d’ordre supérieur.

2.2 Dépendances avec les données
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2.2.3.1 = Analyse différentielle de premier ordre

Dans un premier temps, 'attaquant exécute le schéma de chiffrement sur un en-
semble £ de messages clairs, et réalise 'acquisition d’'une grandeur physique sur le
circuit intégré ciblé pour chaque exécution. Il obtient ainsi des courbes d’acquisition
ol chaque courbe correspond a une exécution.

L’attaquant cible ensuite une valeur intermédiaire de 'exécution qui peut s’exprimer
avec pour seule inconnue une partie de la clé, c’est-a-dire qui doit étre fonction
d’une partie du message clair ou du chiffré et d'une partie de la clé. 1l calcule alors
la valeur intermédiaire pour chaque message clair de £ avec un ensemble X de clés
qui varient seulement sur la partie dont dépend la valeur intermédiaire ciblée.

Il est normalement possible d’effectuer les calculs nécessaires pour obtenir la valeur
intermédiaire puisqu’elle peut s’exprimer avec pour seule inconnue la partie de la
clé, et que comme nous I'avons vu, d’apres le “principe de Kerckhoffs”, le schéma de
chiffrement utilisé doit étre public.

Il stocke alors des données liées a la valeur intermédiaire pour chaque clé de K,
appelées données de prédiction [PEETERS et al. 2007]. Il peut s’agir par exemple du
poids de Hamming de la valeur intermédiaire ou de la distance de Hamming avec la
valeur intermédiaire précédente dans le cas ou la grandeur physique observée est la
consommation ou le rayonnement électromagnétique.

Finalement, 'attaquant compare pour chaque clé de K les données de prédiction avec
les courbes d’acquisition en utilisant un distingueur, et classe les clés en fonction des
résultats obtenus avec un algorithme d’énumération des clés [VEYRAT-CHARVILLON
et al. 2013]. Le distingueur permet a 'attaquant d’extraire la valeur la plus probable
de la clé sur la partie dont dépend la valeur intermédiaire.

De cette facon, il peut retrouver complétement la clé en réitérant I'attaque sur
d’autres valeurs intermédiaires.

2.2.3.2 — Analyse différentielle d’'ordre supérieur

Une analyse différentielle d’ordre d consiste a appliquer les mémes étapes que
précédemment mais en ciblant d valeurs intermédiaires différentes qui peuvent
toutes s’exprimer avec pour seule inconnue une partie de la clé.

Plus précisément, apres s’étre procuré des courbes d’acquisition a partir de I'exécu-
tion du schéma de chiffrement sur un ensemble de messages clairs, et aprés avoir
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calculé des données de prédiction liées a chaque valeur intermédiaire pour chaque
hypotheése de clé sur la partie ciblée de la clé, 'attaquant utilise 1a encore un distin-
gueur pour comparer les données de prédiction avec les courbes d’acquisition pour
chaque hypothése de clé, et classe les clés en fonction des résultats obtenus avec un
algorithme d’énumération des clés.

2.2.3.3 — Distingueurs classiques

La premiere possibilité est d’utiliser un outil statistique de corrélation comme la
différence entre les moyennes des courbes obtenues, qui a conduit a la premiere
analyse différentielle de consommation (DPA en anglais pour “Differential Power
Analysis”) [KOCHER et al. 1999], ou le coefficient de corrélation de Pearson, qui a
introduit I'analyse de consommation par corrélation (CPA en anglais pour “Correla-
tion Power Analysis”) [BRIER et al. 2004] et qui se calcule en utilisant la formule
suivante appliquée entre les prédictions et les courbes d’acquisition :

E(XY) — E(X)E(Y)

VE(x —ECO))E((r —E0)?)

p(X,Y) =

ou E(X) est 'espérance mathématique de la variable aléatoire X.

Le coefficient de corrélation de Pearson permet d’éliminer certains mauvais pics de
corrélation causés par des perturbations que I'on peut parfois constater sur d’autres
points des courbes d’acquisition que les valeurs intermédiaires ciblées avec d’autres
outils statistiques de corrélation.

Une autre possibilité est d’utiliser I'information mutuelle, qui a conduit a I'analyse
de l'information mutuelle (MIA en anglais pour “Mutual Information Analysis”)
[GIERLICHS et al. 2008] et qui se calcule en utilisant la formule suivante appliquée
entre les prédictions et les courbes d’acquisition :

1 det(P(X))
I(X,Y) = 5log (det(P(X/Y)))

ou P(X) est la matrice de covariance de la variable aléatoire X.

Certains distingueurs, comme le coefficient de corrélation de Pearson, ne s’appliquent
qu’entre deux variables. Afin d’utiliser un tel distingueur pour une analyse différen-
tielle d’ordre supérieur, il est possible d’appliquer une fonction de combinaison entre
les prédictions des différentes valeurs intermédiaires. On peut notamment citer la
combinaison par produits [CHARI et al. 1999] qui consiste a multiplier les différentes
prédictions entre elles, ou la combinaison par différence absolue [MESSERGES 2000]
qui calcule la différence absolue des prédictions.

2.2 Dépendances avec les données
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D’autres distingueurs, comme I'information mutuelle, peuvent quant a eux s’appli-
quer sur plusieurs variables, et donc directement sur les prédictions des différentes
valeurs intermédiaires [ GIERLICHS et al. 2010].

2.2.4 — Analyse par modeéles

Afin de réaliser une analyse par modeles (“template analysis” en anglais), I'attaquant
doit étre en mesure d’utiliser un dispositif identique au circuit intégré ciblé, mais sur
lequel il a la capacité de modifier la valeur de la clé [CHARI et al. 2003].

Il réalise alors un ensemble de mesures d'une ou plusieurs grandeurs physiques sur
le circuit intégré ciblé, et effectue ensuite les mémes mesures sur 'autre dispositif,
pas nécessairement avec les mémes messages [RECHBERGER et al. 2004], en faisant
varier seulement une partie de la clé.

Il cible généralement une partie de la clé qui est manipulée par le schéma de
chiffrement, comme un octet par exemple. L’ensemble des mesures associées a
chaque clé est appelé un modele (“template” en anglais).

L’attaquant compare finalement les modéles obtenus avec les mesures effectuées sur
le circuit intégré ciblé. Le modele le plus proche lui indique la valeur correcte de la
clé sur la partie ciblée. De cette facon, il peut une fois de plus retrouver entiérement
la clé en réitérant 'attaque sur d’autres parties de cette derniére.

2.3 = CEMA généralisée aux chiffrements SPN

L’analyse du rayonnement électromagnétique par corrélation (CEMA en anglais pour
“Correlation ElectroMagnetic Analysis”) est une analyse différentielle qui consiste a
appliquer le coefficient de corrélation de Pearson entre les données de prédictions et
la mesure des émanations électromagnétiques.

La mesure des émanations électromagnétiques requiert un cofit relativement bas de
mise en ceuvre, et permet dans de nombreux cas de ne pas avoir a modifier le circuit
intégré en positionnant la sonde au dessus d’un rail d’alimentation afin d’obtenir le
champ électromagnétique associé a la consommation de courant globale.

Le coefficient de corrélation de Pearson est quant a lui trés facile a appliquer, et
permet généralement de retrouver la clé a partir de peu de courbes lors d'une CEMA
sur une implémentation non protégée [DING et al. 2009] (quelques milliers de
courbes sont la plupart du temps largement suffisantes dans ce cas).
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Afin d’appliquer une CEMA sur un chiffrement SPN, un attaquant peut cibler la
premiére ou la derniere couche de substitution. En effet, la premiére (resp. la
derniere) couche de substitution est appliquée directement aprés (resp. avant)
I'addition entre une valeur connue de I'attaquant, dérivée du message clair (resp. du
chiffré), et la premiére (resp. derniére) clé de tour.

Ainsi, 'entrée (resp. la sortie) de la premiere (resp. la derniére) couche de substitu-
tion peut s’exprimer avec pour seule inconnue la premiére (resp. la derniere) clé de
tour. L’attaquant est alors capable de retrouver la premiere (resp. la derniere) clé de
tour, et réitére 'attaquant autant de fois que nécessaire pour retrouver entiérement
la clé secréete (généralement deux clés de tour suffisent).

2.3.1 — Application en fonction de I'implémentation

Il faut distinguer deux méthodes d’implémentation de la couche de substitution
utilisée par les chiffrements SPN : l'utilisation de tableaux afin de mettre a jour
directement les valeurs en entrées des S-boxes ou l'application d'une technique
appelée parallélisme par tranches de bits (“bit-slicing” en anglais).

2.3.1.1 = Implémentation a partir de tableaux

La plupart des chiffrements SPN appliquent une ou plusieurs S-boxes en paralléle sur
le bloc de données pour effectuer la couche de substitution, dont I'implémentation
s’effectue dans ce cas a partir de tableaux.

On retrouve de nombreuses attaques par observation sur des implémentations de
chiffrements SPN a partir de tableaux [OSVIK et al. 2006], [MAsooOMI et al. 2010],
[ZHANG et al. 2010], [BIRYUKOV et al. 2016] ou [Lo et al. 2017].

Qu’il s’agisse d’une implémentation logicielle ou matérielle, I'utilisation de tableaux
pour appliquer la couche de substitution traite les entrées des S-boxes indépendam-
ment les unes des autres, ce qui permet a 'attaquant d’appliquer la stratégie de
“diviser pour mieux régner”. Ainsi, la valeur du rayonnement électromagnétique lors
de 'application d’'une S-box dépend uniquement de la valeur mise a jour.

Afin de mener une CEMA, I'attaquant effectue des prédictions sur les valeurs possibles
en sortie (resp. en entrée) de chaque S-box, et fait des acquisitions du rayonnement
électromagnétique de la premiere (resp. la derniére) couche de substitution. La
corrélation la plus importante entre les prédictions et les acquisitions obtenues lui
permet alors de retrouver la valeur de la clé secréte utilisée lors du premier (resp.
dernier) tour du chiffrement.

2.3 CEMA généralisée aux chiffrements SPN
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2.3.1.2 — Parallélisme par tranches de bits

Le parallélisme par tranches de bits consiste a transformer une fonction appliquée n
fois sur des mots de m bits My, - - -, M,, en une autre fonction produisant le méme
résultat, mais appliquée sur m mots de n bits Ny, - - -, N,,,. Pour cela, le bit 1 < j <m
du mot M; correspond au bit ¢ du mot N; pour tout 1 < i < n.

L’utilisation de cette technique permet d’exploiter pleinement les registres d'une
architecture 8, 16, 32 ou 64 bits, mais demande un surcofit souvent important
a cause de la transformation booléenne nécessaire pour obtenir uniquement des
opérations bit a bit [PORNIN 2001], et impose de prendre n fois plus de mots en
entrée et donc de stocker n fois plus de données.

Certains chiffrements SPN, comme PRIDE [ALBRECHT et al. 2014b], les LS-Designs
[GrROsSsO et al. 2015] ou les structures CUBE [BERGER et al. 2015], utilisent une
structure particuliére afin d’appliquer efficacement le parallélisme par tranches de
bits uniquement sur la couche de substitution. Ils appliquent pour cela une méme
S-box de m bits n fois en parallele (ot n dépend de la taille du bloc), mais le bit
1 < j < m de la S-box en position i correspond au bit : du mot de n bits en position
j en entrée de la couche de substitution pour tout 1 < i < n.

La figure 2.5 illustre cette structure pour appliquer efficacement le parallélisme par
tranches de bits sur un bloc de 64 bits avec une méme S-box S de 4 bits.

(HHIHH\HHHHHHHHHHHHHH\HHHHHHHHHHHIHH)
(s]s|s]s|s]s|s]s|s]s[s]s[s]s|s]s

(CEID GEEID GERID ¢ ) BRI GEEID GERID
222222222222222222222222222222222222222222222222222222222222222)

Figure 2.5.: Structure pour appliquer efficacement le parallélisme par tranches de bits
sur un bloc de 64 bits avec une méme S-box S de 4 bits.

L’'implémentation utilise alors la forme algébrique normale de chaque coordonnée
de la S-box, c’est-a-dire que chaque bit en sortie est exprimé comme une fonction
booléenne des bits en entrée, ce qui permet d’appliquer la couche de substitution en
effectuant seulement des opérations bit a bit entre les mots de n bits en entrée.
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A la différence d’une implémentation a partir de tableaux, pour laquelle la taille
des mots manipulés par la couche de substitution est fixe et dépend seulement des
tableaux utilisés, le parallélisme par tranches de bits manipule des mots dont la
taille dépend principalement de I'architecture utilisée, ce qui rend une attaque par
observation plus difficile a réaliser.

Afin d’appliquer une CEMA sur une couche de substitution implémentée avec le
parallélisme par tranches de bits, nous avons proposé une nouvelle attaque que nous
avons validée expérimentalement sur une cible réelle en laboratoire [ADOMNICAI
et al. 2016], en collaboration avec A. Adomnicai, un autre doctorant du laboratoire.
L’attaque consiste cette fois a effectuer des prédictions sur la valeur de chaque mot
manipulé par le parallélisme par tranches de bits en entrée (resp. en sortie) de la
premiere (resp. la derniére) couche de substitution.

La corrélation la plus importante entre les prédictions et les acquisitions du rayon-
nement électromagnétique de la couche de substitution permet a 'attaquant de
retrouver la valeur de la clé utilisée lors du premier (resp. dernier) tour.

Pour donner un exemple d'une CEMA sur ce type d’implémentation, nous avons
mené une expérimentation de I'attaque en laboratoire sur le schéma de chiffrement
PRIDE [ALBRECHT et al. 2014b], dont la structure permet d’utiliser efficacement le
parallélisme par tranches de bits sur la couche de substitution.

2.3.2 — Exemple de CEMA conduite en laboratoire

Afin de tester la faisabilité de I'attaque sur PRIDE, nous avons implémenté et exécuté
ce dernier sur un micro-contréleur ARM Cortex-M3 car il s’agit d’une architecture 32
bits assez représentative des processeurs embarqués dans les dispositifs IOT. Avant
de décrire les manipulations que nous avons effectuées et les résultats que nous
avons obtenus, nous allons brievement donner les spécifications de PRIDE.

2.3.2.1 — Le schéma de chiffrement PRIDE

PRIDE est une preuve de concept de la notion de structure entrelacée. Il s’agit d’'une
structure SPN qui consiste a appliquer des matrices sur des mots de taille fixe du bloc
de données lors de 1’étage linéaire, et a utiliser la structure décrite a la figure 2.5
pour effectuer la couche de substitution.

Ce type de structure permet d’obtenir des propriétés cryptographiques intéressantes,

notamment sur la diffusion de I’étage linéaire, tout en proposant le plus souvent des
implémentations trés compactes.

2.3 CEMA généralisée aux chiffrements SPN
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PRIDE est composé de 20 tours, prend en entrée un bloc de 64 bits et utilise une
clé secrete de 128 bits K = Ky | |K; ou || désigne la concaténation. Les 64 premiers
bits K sont utilisés pour effectuer un blanchiment de message (“key whitening” en
anglais), qui consiste a appliquer une clé avant et apres la fonction de chiffrement,
et les 64 derniers bits K; sont manipulés par un algorithme de cadencement de clés
afin de produire les clés de tours f,.(K;) pour 1 < r < 20 en ajoutant simplement
des constantes aux octets d’indice impair de K;.

Soit (K;); l'octet 0 < ¢ < 7 de K; alors f,(K;) est égal a

Ko 198 (R 1) || K2l [g8 % (K1) a)|| K al g (K1) Kl [od 07 ((Kp)7)
avec g{" (z) = (z + nr) modulo 256.

PRIDE utilise une S-box S, une permutation des bits P et des matrices Ly, L1, Lo
et L3 données dans [ALBRECHT et al. 2014b]. Le tour d’indice » pour 1 < r < 19,
noté R, est alors composé des étapes suivantes :

= Appliquer la permutation inverse P! & f,(K;) et appliquer un XOR entre le
résultat obtenu et I'entrée du tour r,

= Appliquer la S-box S a chaque quartet du bloc de données,

= Appliquer la permutation P au bloc de données,

» Multiplier le mot 0 < i < 3 de 16 bits du bloc de données par la matrice L,
= Appliquer la permutation inverse P! pour obtenir la sortie du tour r.

Pour le dernier tour, noté R’, seules les deux premieres étapes sont appliquées. La
figure 2.6 décrit un tour de PRIDE.
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Figure 2.6.: Un tour de PRIDE.
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Afin de chiffrer un message clair M, la fonction de chiffrement applique P! a4 M.

Ensuite, elle effectue un XOR entre le résultat et Ky. Elle applique alors les 20 tours
que nous venons de décrire et effectue une fois de plus un XOR avec K. Enfin, P
est appliquée au résultat pour obtenir le message chiffré C. La figure 2.7 illustre la
structure générale de PRIDE.

Figure 2.7.: Structure de PRIDE.

Dit autrement, les données peuvent étre représentées par une matrice binaire de
w lignes et ¢ colonnes, et la couche de substitution applique alors une méme S-box a
chaque colonne, tandis que 1’étage linéaire multiplie chaque ligne par une matrice
binaire de c lignes et ¢ colonnes.

Il est a noter qu'une analyse différentielle sur 18 tours de PRIDE a récemment été
proposée [LALLEMAND et al. 2017]. Ce type d’attaque mathématique appliquée a
un nombre de tours aussi proche que celui spécifié par les concepteurs (20) montre
que la marge de sécurité fournie par PRIDE est trés faible. Cependant, PRIDE a une
structure tres intéressante pour la cryptographie 1égére, et étudier les possibilités
d’attaques physiques sur ce type de schéma de chiffrement est d'un grand intérét.

2.3.2.2 — CEMA conduite en laboratoire sur PRIDE

Afin de mener une CEMA sur PRIDE, nous avons utilisé 'implémentation 8 bits de
référence de PRIDE, dont le code source est donné en annexe A.4.3.

La premiere étape consiste a retrouver P(Ky), qui est appliquée directement apres
la derniere couche de substitution dans le cas de 'implémentation de référence qui
utilise le parallélisme par tranches de bits pour implémenter la couche de substitution.
Il suffit donc de cibler la derniére couche de substitution pour les acquisitions, et
d’effectuer des prédictions sur les octets de 'addition entre le chiffré et P (Kp).

Pour cela, nous avons utilisé le banc d’écoute du rayonnement électromagnétique
décrit a la figure 2.2. Nous avons effectué dans un premier temps une analyse
des rayonnements électromagnétiques de PRIDE afin de situer temporellement la
derniére couche de substitution.

2.3 CEMA généralisée aux chiffrements SPN
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Il s’agit d’'une étape d’ingénierie inverse qui consiste a identifier toutes les étapes
du schéma de chiffrement, et a les situer temporellement, comme nous I'avions
mentionné en section 2.2.2.

La figure 2.8 donne les courbes que nous avons obtenues, et qui nous ont bien permis
d’identifier toutes les étapes de PRIDE.

Execution de PRIDE
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Figure 2.8.: Analyse des rayonnements électromagnétiques de PRIDE.

Ensuite, nous avons exécuté PRIDE sur 1000 messages clairs aléatoires avec la
clé secrete 0xa371b246f90cf582e417d148e239ca5d. Nous avons ciblé la derniere
couche de substitution pour effectuer des acquisitions, et nous avons obtenu des
traces avec 7500 points par exécution. Notons T la matrice des traces obtenues :

To to,0 t11 o to,999
To t2,0 to1 -+ t2,909
T = =
T'7499 t7499.0 tr4991 -+ t7499,999

Afin de retrouver l'octet 0 < i < 7 de P(Kp) nous avons d’abord calculé le poids de
Hamming wt du XOR entre l'octet ¢ de chaque chiffré, noté (C;); pour 0 < j < 999,
et chaque hypothése de clé 0 < Hig < 255. Notons E’ les matrices d’estimation

obtenues :
Eo €0,0 €,1 " ©€0,999
B — Eq | €10 €11 " €1999
Ebss €2550 ©255,1 “°° ©255999
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avec efy ; = wt((Cy); ® Hk). Nous avons enfin calculé les matrices des coefficients
de corrélation P?, pour 0 < i < 7, & partir du coefficient de corrélation de Pearson
noté pentre E' et T :

Py £0,0 Po,1 “t Po,255
pi_ P | P10 P11 o P1,255
Pra99 P7499,0 P7499,1 “°°  P7499,255

avec pj .. = p(T4, Efy, ). La figure 2.9 donne les courbes obtenues en tragant P° sur
lI'intervalle 1100 a 2100 points en abscisse.
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Figure 2.9.: Courbes de corrélation obtenues pour P(Kp)o.

Nous avons pu ainsi clairement distinguer la valeur de corrélation la plus éle-
vée pour le premier octet de P(Ky) qui était 0xf3. En répétant les étapes précé-
dentes sur les octets suivants de P(Kj), nous avons retrouvé la valeur correcte de
P(Ko) = 0xf3f721cb1¢882658 a partir de tous les P.

Apres avoir retrouvé entierement P(Ky), nous avons réitéré I'attaque sur le premier
tour afin de retrouver f;(K;) qui est directement ajouté par un XOR au message clair
apres P(Ky). Pour cela, nous avons ciblé la premiére couche de substitution pour les
acquisitions, et nous avons calculé pour chaque octet le poids de Hamming du XOR
entre chaque message clair, P(Ky) et chaque hypothese de clé pour les prédictions.

2.3 CEMA généralisée aux chiffrements SPN
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Nous avons finalement proposé une implémentation 32 bits de PRIDE, donnée en
annexe A.4.1, afin d’exploiter les bénéfices de travailler sur des mots de 32 bits.

Appliquer une CEMA sur ce type d'implémentation est plus complexe, car cela
demande d’effectuer des prédictions sur un plus grand nombre de bits, du fait que
chaque opération opere sur des mots de 32 bits. L’attaque reste cependant possible,
et bien moins coliteuse qu'une recherche exhaustive.

2.4 = Contre-mesures

Les chiffrements SPN ne sont pas les seuls a étre vulnérables aux attaques par
observation, puisque I'on retrouve ce type d’attaque sur la plupart des structures
existantes aujourd’hui, que ce soit sur les réseaux de Feistel [BAI et al. 2009], sur
les structures ARX (pour “Addition-Rotation-XOR”) [ADOMNICALI et al. 2017], sur les
chiffrements a flot [JIA et al. 2012] ou sur les schémas de chiffrement a clé publique
[KOCHER 1996]. Une structure ARX consiste, comme son nom l'indique, a n’utiliser
que I'addition, la rotation et le XOR sur les données.

Il est donc primordial de proposer des contre-mesures efficaces pour se prémunir
de ces attaques. Pour cela, les méthodes proposées visent a réduire le SNR, afin
que les perturbations sur le signal soient trop importantes pour qu'un attaquant
exploite la grandeur physique observable. Il existe ainsi deux principales catégories
de contre-mesures pour se prémunir des attaques par observation : les premieres
visant a diminuer les fuites et les secondes a augmenter le bruit.

2.4.1 — Diminuer les fuites

Afin de diminuer les fuites d’information liées aux grandeurs physiques observables,
deux principales techniques peuvent étre utilisées.

La premiére consiste a équilibrer la consommation de courant afin de réduire sa
corrélation avec les données manipulées par le circuit intégré. Pour cela, il est possible
d’utiliser des portes logiques double-rail a pré-charge [TIRI et al. 2004], [GUILLEY
et al. 2008] ou [DANGER et al. 2009], comme les portes logiques WDDL (pour “Wave
Dynamic Differential Logic”) [FANG et al. 2015] en technologie CMOS.

Le circuit intégré est dans ce cas constitué de deux fois plus de fils électriques : un fil
sur deux a une valeur d’état associée a une donnée, et 'autre a la valeur opposée
afin que le poids de Hamming des données soit constant.
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Les portes logiques double-rail a pré-charge sont alors composées de deux étapes :
une phase de pré-charge ot les deux états sur les deux fils associés sont fixés a une
valeur définie (0 ou 1), et une phase d’évaluation qui applique toujours une seule
transition sur un des deux états en entrée de la porte logique afin que le nombre de
transitions soit toujours constant en entrée de chaque porte logique.

La seconde technique vise a équilibrer le traitement des calculs cryptographiques
afin que le temps d’exécution ne varie pas, et cela quelles que soient les données
en entrée [JAFFE et al. 2003]. Il est a noter également que les mémes opérations
doivent étre effectuées par le schéma de chiffrement quelle que soit la valeur de la
clé afin de se prémunir des analyses simples.

Par exemple, afin d’apporter une premiére

Entrées : C, d = (dg, - ,dp)2, n

mesure de sécurité contre les attaques par Sortie : My =C% modulo n
observation sur I'algorithme d’exponentia- My
M; +

tion modulaire, que nous avons déja men- , .
pour i=k:0 faire

tionné et dont une implémentation non
sécurisée est donnée a la figure 2.3, il est
possible d’appliquer la fonction MULTIPLY

My < MOD(SQUARE(Mj),n)
M, < MOD(MULTIPLY(M,,C),n)
Mo G Mdi

quelle que soit la valeur du bit traité de retourner My

Pexposant secret d. La figure 2.10 donne Figure 2.10.: Exponentiation modulaire

sécurisée face aux analyses
simples.

une telle implémentation de I'algorithme
d’exponentiation modulaire.

Le temps d’exécution ne dépend plus de la valeur de d, et une analyse simple de
la consommation ou des rayonnements électromagnétiques ne permet pas a un
attaquant de retrouver d puisque les mémes motifs se répetent a chaque itération.

2.4.2 — Augmenter le bruit

Afin d’augmenter le bruit, deux principales techniques peuvent également étre utili-
sées. La premiere technique, proposée pour améliorer la sécurité contre les attaques
par observation dés 'apparition de la DPA [KOCHER et al. 1999], consiste a rendre
aléatoire la position temporelle de chaque opération du schéma de chiffrement.

Pour cela, il est possible d’ajouter des délais aléatoires dans I'exécution [CLAVIER
et al. 2000], [TUNSTALL et al. 2007] ou de rendre aléatoire 'ordre dans lequel
certaines opérations indépendantes les unes des autres, comme l'application de
plusieurs S-boxes en parallele, sont effectuées (“operation shuffling” en anglais)
[HERBST et al. 2006], [RIVAIN et al. 2009], [Luo et al. 2015].
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De cette facon, le traitement du signal est plus difficile a réaliser pour I'attaquant, no-
tamment la partie sur 'alignement des courbes [VEYRAT-CHARVILLON et al. 2012].

Cette technique n’ajoute aucun bruit directement sur le signal, mais permet de le
modifier a chaque exécution afin d’en complexifier son exploitation.

La seconde technique est le masquage [MESSERGES 2001], qui consiste a appliquer
un ou plusieurs masques aléatoires sur les données, ot la valeur de chaque masque
doit étre différente a chaque exécution et le plus souvent secréete, soit avec 'opération
XOR et on parle dans ce cas de masques logiques, soit avec I'opération d’addition sur
plusieurs bits et on parle alors de masques arithmétiques.

Ensuite, la valeur correcte de chaque masque doit étre correctement calculée au
cours de 'exécution, indépendamment des autres masques, afin d’étre en mesure de
les retirer correctement du chiffré a la fin de la zone a protéger.

Ainsi, les grandeurs physiques observables dépendent d’un c6té des données, mais
d’un autre également de la valeur des masques utilisés lors de chaque exécution. Le
masquage permet donc une amplification du bruit sur le signal.

L’analyse différentielle reste néanmoins faisable, mais nécessite de cibler plusieurs
valeurs intermédiaires, et demande un nombre de courbes qui augmente considéra-
blement en fonction du nombre de masques utilisés [RIVAIN et al. 2009].

Généralement, utiliser d masques permet de se prémunir d'une analyse différentielle
d’ordre d, et on parle dans ce cas d'un masquage d’ordre d [SCHRAMM et al. 2006],
[RIVAIN et al. 2010], [JOURNAULT et al. 2017b].

La valeur d'un masque logique (resp. arithmétique) peut étre facilement calculée
sur la partie linéaire par rapport au XOR (resp. a 'addition sur plusieurs bits) en
appliquant simplement les mémes opérations sur le masque. Par contre, ce n’est pas
le cas sur la partie non-linéaire, pour laquelle les opérations doivent étre modifiées
afin de calculer correctement la valeur du masque.

La plupart des méthodes actuelles de masquage reposent sur le schéma introduit
en 2003 par Y. Ishai, A. Sahai et D. Wagner et désigné par ISW (pour “Ishai-Sahai-
Wagner”) [ISHAI et al. 2003], qui permet de mettre a jour la valeur d’'un masque
logique apres les opérations non-linéaires AND/OR effectuées bit a bit.
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Le principe du schéma ISW est le suivant : soit s, (resp. s;) un bit de I’état interne
masqué par un bit m, (resp. my). Soit x, (resp. ;) la valeur correcte du bit, c’est-a-
dire s, = mq, ® x4 (resp. s, = my @ x3). Alors, pour effectuer une opération AND, la
technique consiste a générer un bit aléatoire r et a calculer

(((r ® (mamp)) ® (Masp)) ® (Mpsa)) @ (Sass)

au lieu de s,s;, afin d’appliquer le masque r sur la valeur z,x; puisque

Sash = (Tq ® ma)(zp S Myp)
= Zoxp D Mgy © Mpxgq O Mgmy

et
MaSp B MpSa B MaMp = Ma(xp B Mp) B Mp(xTa B M) B Mgy
= MaZp D MpxTq D Mgmy

La construction pour 'opération OR est similaire, elle consiste a calculer

(7 @ (malmp)) © (Malsp)) © (Mp]sa)) © (salsp)

ou Z = x @ 1, afin d’appliquer le masque r sur la valeur x,|x.

Lorsque les deux bits sont masqués par d masques logiques my_;, mp, ; pour 0 < i < d,
C’est-a-dire lorsque

d—1 d—1

Sq = (@ ma7i> D x, €t sy = <@ mb’i> D xp,
=0 =0

la technique consiste de facon similaire a générer d bits aléatoires r; avec 0 < i < d,

et a ajouter par un XOR les termes nécessaires a s,s, OU S,|s, pour obtenir

d—1 d—1
(@ ri> ® Taxp OU (@ m) D |2
=0 i=0

L'utilisation du schéma ISW a également été proposée pour mettre a jour un masque
arithmétique apres une opération non-linéaire de multiplication sur plusieurs bits
[RIVAIN et al. 2010], et d’autres techniques dérivées du schéma ISW ont été intro-
duites pour réduire son cotit en réduisant le nombre d’utilisations des différents
masques dans les calculs [BATTISTELLO et al. 2016].

Enfin, dans le cas ou le schéma de chiffrement utilise une S-box, certaines techniques
proposent de modifier directement la S-box afin de calculer la valeur correcte du
masque [CARLET et al. 2012], [AHN et al. 2015].

2.4 Contre-mesures
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2.5 = Le parallélisme par tranches de bits pour
faciliter le masquage

Le colit du masquage dépend principalement des opérations effectuées par le schéma
de chiffrement. Par exemple, masquer une structure ARX requiert un cofit trés
élevé [ADOMNICAI et al. 2017]. En effet, ce type de structure nécessite a la fois un
masquage logique et arithmétique, et les techniques proposées a ce jour pour passer
de 'un a l'autre [GOUBIN 2001], [CORON et al. 2003] sont trés coliteuses.

Au contraire, certains schémas de chiffrement comme PICARO [PIRET et al. 2012],
Zorro [GERARD et al. 2013] ou les LS-Designs [GROSSO et al. 2015] ont une structure
qui facilite le masquage. Le parallélisme par tranches de bits permet notamment
de réduire le surcotit qu’il engendre [GROSSO et al. 2015], [GOUDARZI et al. 2016],
[GOUDARZI et al. 2017].

Les opérations AND/OR effectuées bit a bit sont en effet les seules opérations non-
linéaires utilisées par cette technique d’implémentation, et elles sont appliquées
directement entre des mots du bloc de données, ce qui permet d’utiliser facilement
une technique de masquage dérivée du schéma ISW.

Cependant, en plus du surcofit qu’engendrent les opérations non-linéaires, chacun
des masques requiert une application supplémentaire du schéma de chiffrement a
chaque exécution, c’est-a-dire le double d’opérations en mémoire (resp. en temps),
afin de mettre a jour sa valeur spatialement (resp. temporellement).

2.6 = Ameélioration sur une architecture 32 bits

Afin de diminuer le surcotit d’'une technique de masquage dérivée du schéma ISW
sur une architecture 32 bits, nous proposons d’utiliser une implémentation 16 bits
du schéma de chiffrement a sécuriser, simultanément appliquée sur les deux blocs
de 16 bits dans chaque mot de 32 bits.

Les mots manipulés sont alors composés d’'un bloc de 16 bits de données et d'un
masque de 16 bits. Dans un premier temps, I'implémentation masquée stocke chaque
bloc de 16 bits du message dans un mot de 32 bits, avant d’appliquer un masque
aléatoire par un XOR sur les deux parties du mot de 32 bits.
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Soit P un bloc de 16 bits de données et M le masque de 16 bits correspondant. La
figure 2.11 illustre alors un exemple de mot de 32 bits en entrée de I'implémentation
masquée avec notre approche.

M PeM
16 bits 16-bit

Figure 2.11.: Structure d'un mot de 32 bits en entrée de notre implémentation masquée.

La partie linéaire du schéma de chiffrement n’est alors pas modifiée puisqu’elle
permet de calculer la valeur correcte du masque sans aucun surcofit. Afin de calculer
la valeur correcte du masque pour les opérations non-linéaires, ou plutét de le
remplacer par un nouveau masque, nous proposons deux techniques possibles.

L’objectif est une fois de plus de modifier le résultat de 'opération appliquée aux
deux valeurs masquées afin d’obtenir la somme par un XOR entre le résultat de la
méme opération appliquée aux valeurs non-masquées et un nouveau masque en
utilisant une technique de masquage dérivée du schéma ISW. La premiére technique
utilise un nouveau masque aléatoire de 16 bits tandis que la seconde utilise le
résultat du XOR entre les deux masques des valeurs en entrée.

Soit S, (resp. Sp) un mot de 16 bits de I’état interne masqué par un mot M, (resp.

M,). Soit X, (resp. X;) la valeur correcte du mot de 16 bits, c’est-a-dire S, =X,PM,
et S, =X,®M,. La premiere technique géneére un masque aléatoire de 16 bits M,
tandis que la seconde calcule directement M,,=M,®&M,; comme nouveau masque
aléatoire. Alors, la construction pour I'opération AND consiste a effectuer

(((Mab > (MaMb)) D (Masb)> S5 (Mbsa)) D (Sasb)

au lieu de S,S; et a stocker le résultat concaténé avec M,;,. La construction pour
I'opération OR consiste de facon similaire a effectuer

((Map & (Ma|M)) & (Ma|Ss)) & (Mb[Sa)) & (SalSp)

au lieu de S, | S, et a stocker le résultat concaténé avec M.

Il est a noter que la seconde technique n’est pas toujours applicable car il se peut
qu’elle ne protege pas entierement le schéma de chiffrement. En effet, aprés chaque
opération, chaque bit du masque est une combinaison linéaire de tous ses bits. Il
faut donc s’assurer qu’aprées chaque opération, aucun bit n’est égal a la combinaison
nulle, autrement cela signifie que les bits correspondant de I’état interne ne sont pas
masqués. Il est également possible de remplacer M,®M, par seulement M, ou M.

2.6 Amélioration sur une architecture 32 bits

43



44

Le masquage d’ordre d consiste a appliquer d masques différents sur le message
clair, et a calculer la valeur correcte de chaque masque au cours de I'exécution,
indépendamment des autres masques, en modifiant de facon similaire les opérations
AND/OR, cest-a-dire en générant et en appliquant d nouveaux masques de 16 bits
aléatoires au lieu d’'un seul dans le cas de la premiére technique, ou en appliquant le
XOR entre tous les masques des valeurs en entrée pour la seconde technique.

Par contre, afin de stocker deux masques supplémentaires, le masquage n’utilise cette
fois qu’'un registre additionnel seulement par mot de 16 bits en entrée, c’est-a-dire
que calculer la valeur correcte de deux masques spatialement (resp. temporellement)
ne cofite que le double d’opérations en mémoire (resp. en temps).

Conclusion du chapitre

Les attaques par observation sont de réelles menaces pour les objets connectés. Nous
avons vu au cours de ce chapitre que les chemins d’attaques sont nombreux, et
que les techniques pour les mettre en ceuvre sont diverses et variées. Il est donc
nécessaire de les prendre en considération dans le contexte de I'IOT.

Nous avons notamment proposé un nouveau chemin d’attaque sur les implémen-
tations qui utilisent le parallélisme par tranches de bits, et nous I'avons validé
expérimentalement en laboratoire sur une cible réelle [ADOMNICALI et al. 2016].

Bien qu’il existe aussi de nombreuses contre-mesures pour se prémunir de ces
attaques, le surcofit qu’elles demandent n’est généralement pas en accord avec les
besoins en terme de performances des objets connectés.

Le masquage demande un surcofit raisonnable sur les implémentations qui utilisent le
parallélisme par tranches de bits, et nous avons finalement proposé une optimisation

possible du masquage sur les architectures 32 bits.

Nous allons a présent introduire la deuxieme grande catégorie d’attaques physiques :
les attaques par perturbation.
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Attaques par perturbation ‘
et contre-mesures Chapitre 3

L’ennemi attaque invariablement a deux occasions : quand il est
prét, et quand vous ne Uétes pas.

— Bernard Werber

Introduction

Une attaque par perturbation exploite certaines fautes obtenues lors de 'exécution
d’un processus sur un circuit intégré. Apres avoir décrit les différentes techniques
d’injection de fautes et les méthodes permettant a un attaquant d’en exploiter les
effets, nous introduisons une attaque par perturbation générique que nous avons
proposée sur les chiffrements SPN et que nous avons validée en laboratoire. Nous pré-
sentons ensuite les possibilités de contre-mesures logicielles et matérielles connues
dans la littérature pour se prémunir de ces attaques. Ces travaux ont fait 'objet d’'un
article présenté a la conférence “CRiSIS” en 2016 [LAC et al. 2016] et d’un article
présenté a la conférence “COSADE” en 2017 [LAC et al. 2017].
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3.1 = Techniques d’injection de fautes

Certaines grandeurs physiques, comme la consommation de courant, la température,
le rayonnement électromagnétique, la fréquence d’horloge ou le rayonnement lumi-
neux peuvent étre exploitées par un attaquant afin de perturber le fonctionnement
d’un circuit intégré [BAR-EL et al. 2006].

Les techniques d’injection de fautes actuellement proposées dans la littérature
exploitent ces grandeurs physiques, et permettent de corrompre I'exécution d'un
schéma de chiffrement, de modifier des valeurs, de contourner des tests de droits
d’accés ou de provoquer un DoS. Les effets qu'’il est possible d’obtenir dépendent
alors de la technique d’injection de fautes utilisée et du circuit intégré ciblé, et
peuvent étre exploités par différentes méthodes en fonction des fautes obtenues.

Il est trés important d’étudier les informations qu’il est possible d’acquérir a partir
des différentes fautes réalisables, puisque les techniques d’injection de fautes sont
non-invasives, c’est-a-dire ne requiérent aucune modification du circuit intégré, ou
semi-invasives, c’est-a-dire ne demandent qu'une ouverture du boitier.

De plus, la plupart ont un cofit relativement faible de mise en ceuvre, et peuvent
donc étre facilement réalisées.

3.1.1 — Perturbation de la tension d’alimentation

Modifier la tension d’alimentation du circuit intégré a un instant précis peut provo-
quer deux effets exploitables par un attaquant.

Le premier effet peut étre un changement d’état sur un ou plusieurs fils électriques
du circuit intégré, ce qui peut provoquer une modification sur '’entrée, et donc la
sortie, d’'une ou plusieurs portes logiques. Il est en effet possible de constater un
changement d’état lorsque la valeur absolue de la tension électrique sur certains fils,
normalement supérieure (resp. inférieure) a la tension de seuil du circuit intégré,
devient inférieure (resp. supérieure) a cette derniere [DJELLID-OUAR et al. 2006].

Le second effet peut étre une modification de la vitesse de circulation des don-
nées entre des éléments de mémorisation, ce qui peut entrainer une violation des
contraintes temporelles du circuit intégré [ZUssA et al. 2013]. Il est possible d’ob-
server une violation des contraintes temporelles lorsque le délai d'un acces a une
mémoire devient plus long qu'un cycle d’horloge [CARPI et al. 2013].
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Dans les deux cas, ces effets provoquent des fautes globales sur I'exécution d’un
schéma de chiffrement, c’est-a-dire des fautes qui modifient la valeur de plusieurs
bits de données [TUMMELTSHAMMER et al. 2009].

3.1.2 — Modification de la température

Une modification de la température en dehors des conditions normales d’utilisation
d’un circuit intégré peut entrainer une violation des contraintes temporelles du
circuit, due une fois de plus a un ralentissement de la vitesse de circulation des
données entre des éléments de mémorisation [BROUCHIER et al. 2009].

C’est en particulier le cas lors de 'acces a certaines mémoires non-volatiles utilisées
par le circuit (NVM en anglais pour “Non-Volatile Memory”) comme la mémoire
EEPROM (pour “Electrically-Erasable Programmable Read-Only Memory”) ou la
mémoire flash [SKOROBOGATOV 2009].

Les perturbations obtenues provoquent la encore des fautes globales sur 'exécution
d’un schéma de chiffrement [HUTTER et al. 2013].

3.1.3 — Injection électromagnétique

L’apparition d’'un champ électromagnétique sur un circuit intégré peut provoquer
des courants sur certains fils électriques et ainsi perturber le fonctionnement du
circuit [QUISQUATER et al. 2002].

Les courants ainsi provoqués sur certains fils du circuit intégré peuvent entrainer
un changement d’état sur les fils, et provoquent la encore des fautes globales sur
Pexécution d’'un schéma de chiffrement [SCHMIDT et al. 2007].

L'utilisation d'un générateur d’impulsions de tension relié a une antenne d’injection,
qui peut étre un solénoide avec un matériau ferromagnétique comme coeur du
solénoide ou sans rien d’autre, placée en champ proche du circuit intégré permet de
générer un champ électromagnétique sur ce dernier [DEHBAOUI et al. 2012].

Un exemple de banc d’injection électromagnétique que nous avons utilisé en labora-
toire est présenté sur la figure 3.1, ot nous avons relié un générateur d’impulsions
de tension a un solénoide, placé en champ proche d'un FPGA, lui-méme relié a un
ordinateur de contrdle via un UART. Nous avons également utilisé un oscilloscope,
relié au générateur d’impulsions de tension, afin d’afficher temporellement le pic de
tension provoqué par ce dernier.

3.1 Techniques d'injection de fautes
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Figure 3.1.: Banc d’injection électro-
magnétique en laboratoire.
1- FPGA.
2- UART.
3- Ordinateur de controle.
4- Oscilloscope.
5- Antenne d’injection.
6- Support d’antenne.
7- Générateur d’impulsions de tension.

3.1.4 — Perturbation du signal d’horloge

Une augmentation de la fréquence d’horloge au dessus de la fréquence de fonction-
nement maximale du circuit intégré modifie le signal d’horloge du circuit, ce qui peut
provoquer une violation ponctuelle des contraintes temporelles du circuit intégré.

C’est notamment le cas lorsqu’un cycle d’horloge devient plus court qu'un acces a une
mémoire ou lorsque le circuit exécute I'instruction n+1 avant que le microprocesseur
n’ait terminé I'exécution de l'instruction n [AGOYAN et al. 2010].
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L’effet obtenu est donc similaire a une bréve modification de la tension d’alimentation
du circuit intégré, ce qui provoque des fautes globales sur 'exécution d’'un schéma
de chiffrement [ZUSSA et al. 2013].

3.1.5 — Injection par rayonnement lumineux

L’utilisation d’un laser ou d’'une source lumineuse focalisée au contact du silicium du
circuit intégré peut générer des paires d’électrons-trous le long du faisceau lumineux
aboutissant a 'apparition d’un courant photoélectrique au niveau d’'un transistor,
ce qui peut entrainer un changement d’état en entrée ou en sortie de ce dernier
[SKOROBOGATOV et al. 2003].

Les changements d’état ainsi obtenus sur certains fils du circuit provoquent des
fautes globales sur I'exécution d’un schéma de chiffrement, mais il est plus facile de
ne cibler qu'un seul transistor avec cette technique, ce qui permet a un attaquant de
ne modifier qu'un seul ou quelques bits de données contenus dans un registre ou
une cellule mémoire avec beaucoup plus de précision [ROSCIAN et al. 2013].

Bien que cette technique d’injection soit la plus précise, elle requiert un matériel
souvent cofliteux et demande de décapsuler le boitier du circuit intégré afin d’étre
directement au contact du silicium [DUTERTRE et al. 2011].

3.2 = Exploitation des fautes obtenues

Les différents effets qu'il est possible d’obtenir suite a une perturbation sur I'exécution
d’un schéma de chiffrement sont les suivants [VERBAUWHEDE et al. 2011] :

= Mise a un de n bits (“n-bit set” en anglais) : la faute force a 1 certains bits des
données a un instant précis, seuls les bits a 0 sont modifiés.

= Mise a zéro de n bits (“n-bit reset” en anglais) : la faute force a O certains bits
des données a un instant précis, seuls les bits a 1 sont modifiés.

= Inversion de n bits (“n-bit flip” en anglais) : la faute inverse la valeur de
ce