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Pour fournir leurs services ou mettre à disposition les biens produits répondant à la demande 

des clients ou des usagers, les organisations (entreprises manufacturières, de santé, de gestion 

de crise…) doivent satisfaire un ensemble d’exigences comme par exemple celles de 

performances (délais de mise à disposition du service ou encore qualité). Au-delà des 

exigences qui concernent son cœur de métier en d’autres termes ce que l’organisation doit 

faire ; d’autres exigences concernent un ensemble de capacités qui vont supporter la 

réalisation de sa mission et, ainsi, lui permettre de satisfaire ses objectifs. Suivant les 

spécificités de l’organisation, ces exigences devront être satisfaites pour remplir à bien la 

mission définie. C’est le cas notamment dans les systèmes collaboratifs ou la notion 

d’interactions entre les différentes organisations est primordiale et dans lesquelles on 

développe l’exigence d’interopérabilité. Dans d’autres systèmes tels que les entreprises 

manufacturières, on peut privilégier la fiabilité des équipements pour respecter une 

performance de temps liée à la fourniture d’un produit. L’ensemble de ces exigences est 

parfaitement identifié et appartient au référentiel nommé « -ilities » et dans lequel on retrouve 

les exigences comme la robustesse, la sécurité, la disponibilité….  

Dans ce contexte, les organisations faisant face à des évènements perturbateurs – comme par 

exemple un accident pour une organisation de gestion de crise -  peuvent développer les 

exigences qui vont améliorer sa capacité de traitement de l’aléa. On évoque ainsi depuis 

plusieurs années le concept de résilience comme un enjeu majeur pour ce type d’organisation. 

En effet, la résilience apparait comme une exigence importante et devant être maitrisée et 

maximisée par un système qui souhaite faire face à des perturbations et maintenir des niveaux 

de services et de performances acceptables. Dans ce cadre, la caractérisation et la 

connaissance du niveau de résilience est fondamentale pour permettre à des organisations 

d’analyser et de rechercher les solutions adaptées à leur mission. 

Les travaux de recherche réalisés dans ce manuscrit tentent de répondre à la problématique de 

caractérisation, de formalisation et d’évaluation de la résilience. Cette recherche étant réalisée 

dans le cadre du développement des exigences non fonctionnelles (« -ilities ») des systèmes, 

la première contribution est donc d’identifier et de caractériser les relations possibles qui 

peuvent exister entre ces différentes exigences, précisément entre la résilience et d’autres 

exigences qui pourraient l’influencer. Ensuite, l’objectif étant d’évaluer la résilience, la 

seconde contribution concerne le développement d’une méthode – ensemble de paramètres et 

mécanismes d’évaluation -  pour obtenir une évaluation du niveau de résilience d’un système. 

Le premier chapitre positionne le contexte et la problématique de la résilience et de son 

évaluation. Nous présentons ainsi la notion de résilience et mettons en évidence son 

importance pour les organisations. Nous présentons également le contexte dans lequel nous 

développons notre modèle d’évaluation à savoir celui de l’évaluation des exigences non 

fonctionnelles de type « -ilities ». Enfin, nous exposons la problématique de nos travaux de 

recherche selon ces trois dimensions que sont la gestion, la caractérisation et l’évaluation de 

la résilience. 

Le second chapitre présente un état de l’art sur les travaux portant sur la résilience. Nous 

nous intéressons dans un premier temps à la définition de la résilience pour identifier ses 
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différentes dimensions ainsi qu’à sa dynamique au travers de son cycle de vie. Nous 

présentons également la résilience dans le contexte des exigences non fonctionnelles de types 

« -ilities » pour mettre en évidence les relations existantes entre celles-ci. La deuxième partie 

de ce chapitre présente et analyse un ensemble de méthodes d’évaluation de la résilience pour 

nous permettre d’identifier la nécessité d’envisager une méthode d’évaluation basée sur 

l’étude de l’ensemble des exigences de type « -ilities ». 

Le troisième chapitre présente la caractérisation de la résilience au regard de l’ensemble des 

« -ilities ». A partir d’un écosystème d’« -ilities » existant dans la littérature nous 

caractérisons les relations qui existent entre la résilience et les autres exigences de cet 

écosystème. Plus précisément, nous nous intéressons à l’existence des relations qui ne sont 

pas encore identifiées dans la littérature et également à la nature de ces relations. Nous 

proposons et présentons ces relations au travers d’une « cartographie » des relations. Dans un 

second temps, nous nous intéressons au cycle de vie de la résilience et proposons une 

« cartographie de la dynamique » de la résilience. L’ensemble de ces cartographies nous sert 

de base pour le développement de notre méthode d’évaluation de la résilience. 

Le quatrième chapitre est consacré à la présentation de notre méthode d’évaluation de la 

résilience. Nous définissons l’ensemble des paramètres nécessaires à l’évaluation ainsi que les 

différents mécanismes permettant de fournir un niveau de résilience pour une organisation. 

Par la suite nous proposons une interprétation de ce niveau pour permettre aux organisations 

d’une part, de comprendre cette évaluation et de statuer sur les actions nécessaires pour 

améliorer la résilience d’autre part. 

Le cinquième chapitre présente enfin un cas d’application de notre méthode. Nous 

présentons l’exemple d’une organisation dans laquelle le développement de la résilience est 

un enjeu majeur pour le bon déroulement de sa mission. 
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Résumé 

Pour remplir la mission qui lui est assignée et atteindre les objectifs fixés, une organisation 

doit satisfaire un ensemble d’exigences fonctionnelles et non fonctionnelles. Parmi les 

exigences non fonctionnelles certaines sont identifiées comme mettant à la disposition du 

système un ensemble de capacités lui permettant d’atteindre les objectifs de sa mission. C’est 

le cas de la résilience qui apparait comme une exigence importante et devant être maitrisée et 

maximisée pour faire face efficacement à des perturbations. Ce premier chapitre a pour 

objectif de mettre en évidence les enjeux du développement de la résilience afin d’en extraire 

la problématique de nos travaux. 
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1. Introduction 

Les travaux développés dans ce manuscrit se positionnent sur l’amélioration de la capacité de 

résilience des organisations. Plus précisément, nos travaux ont pour ambition de définir et de 

développer une méthode d’évaluation de la résilience. L’objectif est d’obtenir une information 

sur le niveau de résilience d’un système qui soit à la fois précise, pertinente et exploitable par 

un ensemble de parties prenantes
1
. Ce niveau doit en effet permettre à ces parties prenantes de 

prendre un ensemble de décisions concernant l’amélioration de la capacité de résilience de 

leur système en tenant compte de ses différentes dimensions et que nous mettrons en évidence 

et développerons dans les différents chapitres de cette thèse. 

Ce premier chapitre vise à comprendre les enjeux du développement de la résilience au sein 

des organisations. A cet effet, nous présentons dans un premier temps les besoins et les enjeux 

de la maîtrise des exigences. Nous concentrons ensuite notre propos sur une catégorie 

d’exigences nommée « -ilities » dans la littérature pour mettre en évidence la nécessité de les 

développer pour des organisations. Nous proposons une première définition de la résilience 

afin d’obtenir une première vision de la capacité qu’elle peut fournir à un système et ainsi la 

nécessité de la développer, de l’évaluer et de la maitriser. Ces premières analyses nous 

permettent de mettre en évidence notre problématique de l’évaluation de la résilience que 

nous présentons sous trois aspects à savoir (1) la gestion de la résilience, (2) la caractérisation 

de la résilience comme exigences et (3), l’évaluation de la résilience.  

2. Contexte 

2.1. Ingénierie système  

« Un système est un ensemble d’éléments interdépendants qui interagissent entre eux de façon 

organisée et forment un ensemble unique » (INCOSE, 2012a). Un système peut être 

caractérisé comme complexe de par sa taille lorsqu’il intègre un nombre important de 

composants ou de sous-systèmes, la nature hétérogène de ses éléments, le nombre 

d’interactions qui peut être important entre ses éléments ou encore l’émergence de 

comportements. Du fait de cette complexité, il est important de disposer des moyens adéquats 

(méthodes, outils, moyens de modélisation) lorsque l’on souhaite développer et analyser un 

système complexe. En outre, d’autres concepts ont émergé ces dernières années et spécialisé 

la notion de système complexe. C’est le cas notamment du concept de système de systèmes 

qui se définit comme « un assemblage de systèmes pouvant potentiellement être acquis et/ou 

utilisés indépendamment, pour lequel le concepteur, l’acquéreur et/ou l’utilisateur cherche à 

maximiser la performance de la chaîne de valeur globale, à un instant donné et pour un 

ensemble d’assemblages envisageables » (Luzeaux, 2008). Selon (Maier, 1996), un système 

de systèmes possède des caractéristiques fondamentales comme l’indépendance 

opérationnelle des composants, l’indépendance de gestion des composants, l’évolution, la 

répartition géographique et les comportements émergents. On s’aperçoit à travers ces 

caractéristiques que l’on spécialise la notion de système à travers les aspects d’indépendance 

                                                           
1
 « Partie ayant un droit, une part ou une prérogative qui fait que le système ou certaines de ses propriétés 

doivent satisfaire les attentes de cette partie » (ISO, 2015). 



Chapitre 1                                                            Contexte et problématique de la résilience 

  
20 

 
  

notamment. Dans ce cas, pour ce type de « système », il est nécessaire de disposer également 

des moyens qui permettent de considérer correctement ces caractéristiques pendant son 

développement et son analyse. A titre d’exemple, la figure suivante illustre la notion de 

système de systèmes et la nécessité de mettre à disposition des concepteurs, acquéreurs ou 

encore utilisateurs les moyens pour développer, analyser et maitriser les systèmes. Ainsi, nous 

pouvons constater que nous sommes en présence de systèmes complexes techniques (système 

avion) et sociotechniques (contrôle aérien) qui fonctionnent et sont gérés indépendamment (la 

primo mission d’un aéronef est de voler) mais qui doivent aussi interagir ensemble de manière 

cohérente pour former le système de transport aérien (sans interactions, le système aéronef ne 

connait pas le niveau de vol autorisé ou les pistes et circuits qu’il doit emprunter à l’aéroport). 

De la même manière, ce primo système peut interagir et, dans ce cas, doit le faire également 

de manière cohérente avec d’autres systèmes tels que le système de transport maritime ou 

terrien. Il est alors aisément compréhensible que sans méthodes pour développer initialement 

ces systèmes (ex. prise en compte de la faculté d’interagir pour un système), analyser (ex. 

analyse de la capacité d’interaction des systèmes pendant la mission) et maitriser ces systèmes 

(ex. décision de correction sur la capacité à interagir) ils peuvent rencontrer des 

dysfonctionnements critiques au cours de leur phase opérationnelle.   

 

Figure 1. Système de systèmes de transport aérien (Haskins, 2007)  

Dans ce contexte, l’ingénierie des systèmes (IS) apparait comme une « approche 

interdisciplinaire et un moyen de permettre la réalisation de systèmes performants. Elle 

s'attache à définir les besoins des clients et les fonctionnalités requises au début du cycle de 

développement, à documenter les exigences, puis à procéder à la synthèse de la conception et 

à la validation du système tout en tenant compte de l'ensemble du problème. L'ingénierie des 

systèmes prend en compte les besoins commerciaux et techniques de tous les clients dans le 
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but de fournir un produit de qualité qui réponde aux besoins des utilisateurs. » (INCOSE, 

2012a). Pour ce faire, l’IS définit et offre un ensemble de processus supporté par des moyens 

de modélisation, d’évaluation et de pilotage pour arriver à concevoir et mettre à disposition un 

système satisfaisant des besoins et lui permettant de remplir la mission pour laquelle il est 

développé.  

Nos travaux s’inscrivent dans le cadre de l’ingénierie des systèmes et plus 

particulièrement sur l’analyse de la capacité d’un système à satisfaire un ensemble 

d’exigences au cours de sa phase opérationnelle. 

2.2. Notion d’exigences dans les organisations 

Une organisation qu’elle soit à but lucratif comme une entreprise ou non lucratif comme une 

association réalise sa mission dans le but de fournir à un ensemble de parties prenantes un 

bien ou un service. Une exigence est définie comme « un énoncé qui prescrit une fonction, 

une aptitude ou une caractéristique à laquelle doit satisfaire un produit ou un système dans 

un contexte donné » (Scucanec, 2008). Ainsi, la satisfaction d’une mission se traduit par la 

satisfaction de l’ensemble des exigences exprimées. On retrouve deux grandes familles 

d’exigences, les fonctionnelles et les non fonctionnelles. Les exigences fonctionnelles 

traduisent « ce que doit faire le système » (ex. le système saisit les échantillons, l’organisation 

secourt les personnes) en « exécutant des actions pour atteindre un résultat attendu » (Martin, 

1998), i.e., en transformant des flux d’intrants en flux d’extrants. Les exigences non 

fonctionnelles spécifient une propriété du système et traduisent une contrainte (ex. physique, 

réglementaire…) qui s’applique au système (ex. le système est maintenable pendant 30 ans) 

(AFIS, 2009). Hormis cette typologie « fonctionnelles et non fonctionnelles », on retrouve des 

typologies plus précises (notamment sur les exigences non fonctionnelles) afin d’expliciter la 

portée de l’exigence (figure 2). 

 

Figure 2. Exemple de typologie d’exigences (AFIS, 2009) 
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L’activité liée aux exigences est l’ingénierie des exigences qui consiste « à recueillir, 

spécifier, affiner et qualifier des exigences relatives à un système à positionner dans son 

environnement et de maitriser les évolutions de ces exigences dans le temps » (AFIS, 2009). 

Cette activité peut être résumée en trois étapes majeures : 

 L’élicitation (ou capture) des exigences qui consiste à découvrir et à recueillir les 

exigences sur la base de différentes techniques telles que les interviews ou encore la 

revue de littérature. 

 L’expression des exigences qui consiste à exprimer les exigences précisément à l’aide 

de langages non formels (ex. langage naturel) ou formels (ex. équation mathématique). 

 La gestion des exigences qui consiste en la structuration d’un référentiel d’exigences 

en vue de la gestion des versions, de l’historique ou encore de la traçabilité des 

exigences. 

Ainsi, c’est sur la base de cette ingénierie des exigences qu’un système peut par la suite 

procéder à l’évaluation de ces exigences pour savoir si elles sont satisfaites ou non (Daclin, 

2017). 

Dans le cadre de nos travaux, nous porterons notre attention sur les exigences non 

fonctionnelles qui doivent être satisfaites par une organisation dans la cadre de la 

réalisation de sa mission (ex. fourniture de service).  

2.3. Maîtrise des exigences au sein des organisations 

Il est important pour une organisation de maitriser les exigences qu’elle doit satisfaire afin 

d’éviter des dérives dans la réalisation de sa mission (voire de l’arrêter) en terme de coûts, de 

délais ou encore de qualité de service. Ainsi, maitriser les exigences doit permettre : 

 De justifier le choix d’une solution envisagée par l’organisation pour satisfaire à sa 

mission dans les limites identifiées. En fonction de la connaissance sur l’atteinte d’une 

exigence, les parties prenantes peuvent décider d’un choix de solution et le justifier 

par rapport à d’autres ; 

 De définir sans ambiguïté et formellement ce qui doit être réalisé. Une définition claire 

d’une exigence permet sa compréhension dans toutes ses dimensions et permet aux 

parties prenantes de connaitre exactement - compte tenu de la portée de l’exigence 

(domaine, dimensionnement…) – ce qui doit être satisfait (et, par extension, ce qui ne 

doit pas être satisfait) ; 

 De s’assurer, à l’aide de méthodes idoines, qu’une exigence considérée est satisfaite et 

de démontrer aux parties prenantes que ce qui est satisfait correspond à ce qui est 

formulé (point précédent). 

Ainsi, la maîtrise des exigences permet à une organisation de réaliser sa mission de manière 

cohérente pour atteindre ses objectifs. Cela ne garantit pas qu’aucune dérive ne sera constatée. 

En revanche, les parties prenantes pourront, en maitrisant leurs exigences, engager les actions 

appropriées pour les corriger et tendre plus efficacement vers leurs objectifs. En ce sens, il est 

pertinent de développer et de mettre à disposition les moyens nécessaires à cette maîtrise pour 

les différents points exprimés précédemment. 
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Les travaux que nous développons s’intéressent à la spécification des exigences non 

fonctionnelles ainsi qu’à l’évaluation des exigences pour permettre à des parties 

prenantes de prendre des décisions concernant la réalisation de leur mission. 

2.4. Les « -ilities » 

Nous avons vu précédemment que les exigences sont décomposées en deux grandes 

catégories (fonctionnelle et non fonctionnelle) et que nous nous concentrons sur les non 

fonctionnelles. Parmi ces exigences, il existe une catégorie qui n’est pas liée au 

dimensionnement, à la définition d’interfaces ou encore aux aspects normatifs. Cette catégorie 

regroupe en effet l’ensemble des exigences non fonctionnelles qui, lorsqu’elles sont 

développées, vont fournir au système une capacité spécifique pour la réalisation de sa 

mission. Toutes ces exigences ne sont pas nécessairement développées au sein d’un système, 

mais selon ses spécificités. A titre d’exemple, nous pouvons citer l’interopérabilité qui 

représente la capacité pour « des systèmes collaboratifs à interagir afin d’établir des 

comportements collectifs harmonieux et finalisés » (ISO/TC, 2009) (DoD, 2011) (Chen, 2004). 

Cette capacité est particulièrement intéressante pour les types d’organisations appartenant aux 

réseaux d’organisations collaboratives (CNO, (Camarinha-Matos, 2009)) comme par exemple 

les organisations virtuelles pour lesquelles le développement de l’interopérabilité représente 

un enjeu important pour la réalisation de leur mission. En effet, sans cette capacité d’échange 

et de partage d’informations (de ressources ou encore d’activités) entre différents partenaires, 

les objectifs de la mission peuvent être impactés négativement (ex. temps de réalisation de la 

mission). Nous pouvons encore citer la sécurité qui permet à un système « d’éviter de faire 

apparaître dans des conditions données, des évènements critiques ou catastrophiques » 

(Lefebvre, 2009) qu’elle soit interne ou externe. Cette capacité est développée 

majoritairement dans des organisations soumises à des évènements critiques. Nous pouvons 

ainsi mentionner le développement de la cyber-sécurité qui est l’objet de nombreuses études 

ces dernières années du fait de l’augmentation des risques d’attaques (ex. rançongiciel comme 

WannaCry
2
  ou Baltimore (ANSSI, 2017)). 

Ainsi, les deux exigences mentionnées ci-dessus appartiennent à la catégorie des exigences 

non fonctionnelles nommée « -ilities » (pluriel de « -ility ») (ISO 15288) (Stevens, 1998) et 

représentent « les exigences de développement, opérationnelles et de support auxquelles un 

programme doit répondre » (INCOSE, 2012a). Ce sont « les propriétés souhaitées des 

systèmes, telles que la flexibilité ou la maintenabilité (généralement, mais pas toujours, se 

terminant par « -ility »), qui se manifestent souvent après la première utilisation d’un système 

» (DeWeck, 2012). Les « -ilities » ne sont ni des exigences de performances ni des exigences 

qui incluent des facteurs comme le dimensionnement en termes de taille ou de poids 

(DeWeck, 2012), (DeWeck, 2011), (Allen, 2001), (Ross, 2015) (Figure 3). En revanche, elles 

impactent fortement le système dans la réalisation de sa mission (comme l’interopérabilité 

dans les réseaux collaboratifs).  

                                                           
2
 Les liens suivants sont disponibles au 22 juillet 2019 : 

- https://blog.hiscox.fr/cyberattaques-top-10-2017/ 

- https://www.ssi.gouv.fr/uploads/2018/04/rapport_annuel_2017_anssi.pdf 

https://blog.hiscox.fr/cyberattaques-top-10-2017/
https://www.ssi.gouv.fr/uploads/2018/04/rapport_annuel_2017_anssi.pdf
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Figure 3. Exigences Non-Fonctionnelles et exemples d’« -ilities » impactant la qualité de 

service (safety, security, reliability) (Van Lamsweerde, 2009) 

La littérature offre actuellement de nombreuses références sur les « -ilities » (Willis, 2011) 

(Ross, 2015) (Deweck, 2012) (Laprie, 1992) (Avizienis, 2001). On en compte actuellement de 

74 à 83, ce nombre évoluant régulièrement au fur et à mesure de l’identification de nouvelles 

« -ilities ». Parmi celles identifiées dans la littérature, la résilience représente une capacité 

importante de réponse des systèmes susceptibles d’être soumis à des perturbations. A titre 

d’exemple, le référentiel de Willis identifie clairement la résilience comme une « -ility » 

(Figure 4). 

 

Figure 4. Liste d’« ilities » identifiées par Willis incluant la résilience (Willis, 2011) 

Dans le cadre de nos travaux, nous nous concentrons sur l’étude de la résilience au sein 

des organisations afin de leur permettre de développer cette capacité.  
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2.5.  La résilience 

L’Oxford Dictionary définit la résilience comme la « capacité à se remettre rapidement de 

difficultés ». Si elle caractérise initialement un matériau, le concept s’est depuis largement 

étendu à d’autres domaines (psychologie, environnement, économie...). Depuis, la définition 

s’est affinée et dans le cadre des systèmes, la résilience est définie comme « la capacité d'un 

système à anticiper, survivre et à récupérer d'un stress causé par une situation de menace » 

(Jackson, 2016). Selon (Caralli, 2010) la résilience est « la capacité d'un système à récupérer 

des pertes de valeurs induites par les perturbations dans un délai de récupération autorisé ». 

Ainsi, la résilience couvre les capacités d’anticipation, de survie et de rétablissement. La 

résilience est une exigence non fonctionnelle importante pour des systèmes faisant face à des 

évènements perturbateurs. C’est le cas notamment des infrastructures critiques
3
 pour 

lesquelles les conséquences d’un incident et d’une interruption de service peuvent être 

particulièrement préjudiciables. Il est donc indispensable de permettre à ces systèmes (1) 

d’anticiper au mieux les évènements prévus ou imprévus qu’ils sont susceptibles de subir (2), 

de continuer à fournir le service (même de manière dégradée et limitée dans le temps) lorsque 

l’évènement se concrétise, et (3) de rétablir le service. Ainsi, de nombreuses organisations 

appellent explicitement à la définition de stratégies basées sur la résilience pour faire face aux 

chocs imprévus et soudains. Le CGRI (Corporate Governance and Responsible Investment, 

2011) décrit les stratégies de résilience comme nécessaires lorsqu'il existe une incertitude 

quant aux impacts des risques et aux conséquences catastrophiques. La littérature montre 

l’importance et la complexité de la résilience dans différents domaines. Selon (Curt, 2016), la 

résilience d’une infrastructure critique dépend de sa résilience : 

1. Technique - capacité à remplir la fonction, à un niveau requis, pendant et après un 

événement indésirable ; 
2. Organisationnelle - capacité des organisations à gérer les installations, maintenir les 

fonctions clés et prendre des décisions pour maintenir/améliorer la situation durant 

l’événement ; 

                                                           
3
 « Les infrastructures critiques sont les installations physiques et des technologies de l'information, les réseaux, 

les services et les actifs qui, en cas d'arrêt ou de destruction, peuvent avoir de graves incidences sur la santé, la 

sécurité ou le bien-être économique des citoyens ou encore le travail des gouvernements des États. 

Les infrastructures critiques englobent : 

 les installations et les réseaux dans le secteur de l'énergie; 

 les technologies des communications et de l'information; 

 les finances (le secteur bancaire, les marchés des valeurs et les investissements) ; 

 le secteur des soins de santé; 

 l’alimentation; 

 l’eau (réserves, stockage, traitement et réseaux); 

 les transports (aéroports, ports, installations intermodales, chemins de fer et réseaux de transit de masse, 

systèmes de contrôle du trafic); 

 la production, le stockage et le transport de produits dangereux (matériaux chimiques, biologiques, 

radiologiques et nucléaires); 

 l’administration (services de base, installations, réseaux d'information, actifs et principaux sites et 

monuments nationaux) » (Sitruk, 1995) (Robert, 2009,a) 
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3. Humaine - mesures spécifiquement conçues pour diminuer le niveau auquel les 

communautés et les juridictions gouvernementales pourraient souffrir de 

conséquences dues à la perte de services critiques du fait d’un événement, 

comportements humains au cours d’événements catastrophiques ; 
4. Economique - capacité de diminuer les pertes économiques directes et indirectes, 

allocation de moyens, maintien de l’activité. 

Enfin, selon (Jackson, 2016) « l'ingénierie des systèmes traditionnels se concentre sur les 

exigences fonctionnelles et de performance avec des contraintes telles que la fiabilité et la 

sécurité considérées comme des caractéristiques liées et importantes ». La résilience est 

définie comme une contrainte, souvent appelée « compétences ». Dans cet objectif, la 

conception pour les contraintes est de plus en plus reconnue comme une approche de 

conception importante (Jackson, 2016). Nous pouvons ainsi citer les travaux de (Ricci, 2014) 

qui exprime que « la résilience, doit être identifiée tôt dans la conception conceptuelle plutôt 

que des facteurs supplémentaires à prendre en compte ultérieurement dans la conception ». 

En conséquence du contexte et des enjeux mis en avant dans les paragraphes précédents, 

nos travaux visent à définir, spécifier et développer les méthodes, concepts et moyens 

nécessaires, in fine, à l’évaluation de la propriété de résilience dans le but de concevoir 

des organisations possédant la capacité de résilience.  

3. Problématique de l’évaluation de la résilience 

Les différentes définitions et travaux de recherches sur les exigences non fonctionnelles et 

notamment la résilience mettent en évidence qu’elle est essentielle pour des organisations 

désireuses de faire face efficacement à des évènements qui peuvent perturber leur 

fonctionnement. Dans ce contexte, notre étude de la problématique liée à la résilience portera 

sur trois points principaux : sa gestion (section 3.1), sa caractérisation (section 3.2) et son 

évaluation (section 3.3) 

3.1. Nécessité de gérer la résilience dans le contexte des « -ilities » 

Nous avons vu dans les parties précédentes l’importance pour des organisations de maitriser 

les exigences et plus particulièrement leurs exigences non fonctionnelles. En effet, ces 

dernières - pour la catégorie des « -ilities » - offrent des capacités primordiales pour la 

réalisation de la mission d’une organisation. La résilience ne faisant pas exception, il est 

nécessaire de se doter des moyens permettant son développement dans les organisations.  

L’investigation sur la résilience est récente et sa prise en compte comme une propriété 

cruciale au sein des systèmes est assez nouvelle (Ross, 2015). Elle est parfaitement identifiée 

comme une exigence non fonctionnelle appartenant à l’écosystème d’« -ilities » qu’il faut 

prendre en compte et étudier dans les systèmes. A cet effet, des primo travaux mettent en 

évidence l’existence de possibles relations au sein de cet écosystème d’« -ilities » sans 

toutefois pousser plus en avant les investigations (DeWeck, 2012) (Ricci, 2014) (Ross, 2011, 

a) (Ross, 2014). Ainsi, ces travaux laissent à penser que l’étude de ses relations, sans toutefois 
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en préciser la nature (dépendance, influence, compensation…), est essentielle à la maitrise des 

exigences au sein d’un système.  

Dans le cadre de nos travaux, nous pensons qu’il est indispensable d’étudier précisément les 

liens qui peuvent exister entre ces exigences non fonctionnelles et plus précisément les liens 

entre la résilience et d’autres exigences de l’écosystème d’« -ilities ». Cela doit fournir aux 

parties prenantes des informations supplémentaires en comparaison à la gestion classique de 

leurs exigences, i.e., amélioration d’une exigence indépendamment de son environnement.  

3.2. Nécessité de caractériser la résilience  

La gestion de la résilience – c’est-à-dire la capacité d’un ensemble de parties prenantes à 

veiller à sa « bonne réalisation » -  passe par sa caractérisation de manière précise. En effet 

c’est seulement en la caractérisant selon toutes ses dimensions que l’on peut en obtenir une 

vision précise et décider en conséquence. Les premières définitions proposées font ressortir 

l’aspect multi-dimensions de la résilience.  

En effet, bien que dans son acceptation originale et globale la résilience puisse se résumer au 

rétablissement à un état de fonctionnement qualifié de normal, d’autres définitions 

caractérisent la résilience selon d’autres capacités. Ainsi, nous avons pu voir que la résilience 

peut concerner également : 

 L’anticipation, c’est à dire la capacité à prévoir un évènement. 

 La survie, c’est-à-dire la capacité de poursuivre son activité postérieurement à 

l’évènement. 

 Le rétablissement, c’est-à-dire la capacité de revenir dans un état qualifié de stable, 

i.e., son état original ou un état acceptable pour poursuivre une activité. 

Ces trois capacités devraient donc être réunies pour qu’un système soit résilient. Il est donc 

nécessaire de caractériser précisément ces différents éléments et éventuellement d’en éliciter 

de nouveaux. 

Premièrement cela doit permettre de connaitre précisément l’exigence de résilience en 

fonction de ses capacités (anticipation, survie, rétablissement). Deuxièmement, cela doit 

permettre une meilleure gestion de la résilience selon chacune de ses capacités plutôt que 

d’évaluer une résilience globale du système. De même, contrairement à ce qui est souvent 

proposé dans la littérature, il est préférable de ne pas assimiler la résilience à sa seule capacité 

de rétablissement (d’anticipation ou de survie). Troisièmement, cela doit permettre de 

localiser précisément quels éléments de la résilience sont en défaut. Quatrièmement, cela doit 

permettre la mise en œuvre d’actions correctives efficaces afin d’améliorer la ou les capacités 

en défaut.  
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3.3 Nécessité d’évaluer la résilience 

L’évaluation est un support à la décision. Chaque Alternative de Solution de Conception 

(ASC) est comparée aux autres et aux exigences des parties prenantes (Wood, 1989). Ainsi, 

permettre à des décideurs de prendre des décisions cohérentes s’appuie en partie sur la 

connaissance du niveau d’atteinte des exigences. Plus la connaissance du niveau d’une 

exigence est précise et plus les décisions sont adaptées. Inversement, la non connaissance de 

ce niveau peut conduire à des décisions prises tardivement (méconnaissance jusqu’à un 

évènement par exemple), non adaptées à la situation (incohérence avec les objectifs de la 

mission) et l’impossibilité de corriger efficacement à terme.  Dans ce contexte, pour (Thomas-

Vaslin, 2016), « la résilience aux perturbations des systèmes complexes est une 

problématique majeure liée à l’historicité et la dynamique des systèmes évolutifs et les 

contextes dans lesquels ils évoluent, et qui ne peut faire l’objet d’évaluation réductionniste et 

causaliste ». Dans ce sens, l’objectif d’évaluation de la résilience est pour améliorer 

l’acceptation de l’incertitude et évaluer les perturbations sur des systèmes, ainsi qu’aider à 

maintenir la performance du système. 

L’évaluation de la résilience s’appuie sur différentes méthodes (qualitative ou quantitative) et 

selon le système (ex. système technique) et sa complexité (ex. entreprise). Cette évaluation 

n’est pas nouvelle et le développement de méthodes s’appuie majoritairement sur la mesure 

de la performance et de la qualité de service d’un système et selon différents aspects de la 

résilience (ex. rétablissement).  En ce sens, les méthodes actuelles n’intègrent pas les 

interactions possibles entre la résilience et d’autres exigences non fonctionnelles appartenant à 

l’ensemble des « -ilities ». Ainsi, la méthode d’évaluation que nous proposons de développer 

s’intéresse à l’étude de l’écosystème d’« -ilities » et principalement à la caractérisation des 

relations avec la résilience et au développement d’un indicateur basé sur la nature de ces 

relations. Cette méthode ne cherche pas à se substituer aux méthodes existantes mais à venir 

en complément en donnant à des décideurs une évaluation de la résilience non pas seulement 

basée sur son impact sur la performance d’un système mais également sur la manière dont elle 

est impactée par d’autres exigences non fonctionnelles qui peuvent participer à sa réalisation 

(est-ce que la fiabilité d’un système participe à sa résilience et si oui dans quelle mesure cette 

fiabilité impacte le niveau de résilience ?).  

4. Conclusion 

Dans ce chapitre, nous avons présenté les enjeux et la problématique de la résilience dans les 

organisations. Nous avons mis en évidence la nécessité de maitriser un ensemble d’exigences 

nommé « -ilities » et supportant la réalisation de la mission des organisations. Plus 

précisément, nous nous intéressons à la résilience qui permet à des organisations de faire face 

efficacement a des évènements qui perturbent leurs fonctionnements. Il s’agit alors dans nos 

travaux de définir, spécifier et développer une méthode pour l’évaluation de la résilience pour 

concevoir des systèmes possédant la capacité de résilience mais également à des acteurs d’une 

organisation de la maitriser en cours d’opération. Notre problématique d’évaluation de la 

résilience est ainsi décomposée en trois aspects pour considérer la résilience dans ses 

nombreuses dimensions à savoir sa gestion, sa caractérisation et son évaluation. 
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Résumé  

Ce chapitre présente un état de l’art sur la résilience afin de la comprendre dans toutes ses 

dimensions et mieux l’appréhender pour notre contribution future. Dans cet objectif, nous 

présentons différentes définitions de la résilience pour mettre en évidence ces caractéristiques. 

Nous présentons également les travaux qui étudient la résilience comme une exigence non 

fonctionnelle. Enfin nous présentons des méthodes d’évaluation de la résilience, objet 

principal de nos travaux de recherche. L’analyse de ces différents aspects nous permet de 

mettre en avant notre vision de l’évaluation de la résilience et les points que nous 

considérerons ensuite dans notre méthode.   
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1. Introduction  

Le premier chapitre a montré la nécessité d’évaluer la résilience lorsqu’une organisation 

souhaite anticiper ou faire face à des événements susceptibles de perturber son 

fonctionnement. Afin de développer une méthode d’évaluation de la résilience cohérente, il 

est nécessaire de comprendre et d’analyser la résilience sous différents aspects. Nous 

présentons dans un premier temps un bref historique de la résilience et un ensemble de 

définitions dans différents domaines d’applications afin d’identifier les caractéristiques 

majeures de la résilience. Ensuite, nous présentons et analysons comment la résilience est 

envisagée en termes de cycle de vie (dynamique de la résilience), c’est-à-dire les différentes 

phases temporelles qui sont considérées dans la littérature. Nous présentons également la 

résilience lorsqu’elle est appréhendée comme une exigence non fonctionnelle à satisfaire. A 

ce titre, nous introduisons et discutons la notion d’« -ilities » ainsi que les travaux qui mettent 

en évidence les relations qui peuvent exister entre elles. Nous exposons enfin différentes 

méthodes pour évaluer la résilience. 

2. La résilience 

2.1. Définitions 

Une recherche simple dans le dictionnaire de l’académie française
4
 nous donne une définition 

de la résilience pour deux domaines. Tout d’abord dans le domaine technique, la résilience est 

définie comme une « grandeur qui exprime la résistance aux chocs d’un matériau et qui 

correspond à l’énergie nécessaire par unité de surface pour provoquer la rupture d’un 

échantillon de forme et de taille déterminées ». C’est effectivement dans le domaine 

technique que la résilience trouve son origine et pour lequel on obtient essentiellement ses 

définitions. Ensuite, une seconde définition est donnée dans le domaine de la psychologie 

avec « l’aptitude à affronter les épreuves, à trouver des ressources intérieures et des appuis 

extérieurs, à mettre en œuvre des mécanismes psychiques permettant de surmonter les 

traumatismes ». Cette deuxième définition nous montre que la notion de résilience s’étend à 

d’autres domaines mais en gardant toujours son essence originale à savoir la capacité de 

« quelque chose » à faire face à un événement. Cela se comprend aisément de par 

l’étymologie du mot résilience qui vient de latin « resilio » c’est-à-dire rebondir et on retrouve 

sa définition adaptée à l’heure actuelle dans des « nombreux domaines, tels que la 

psychologie, la science des matériaux, le commerce ou encore l’écologie » (Stoicescu, 2013). 

Le tableau suivant offre un aperçu large de la résilience telle qu’elle est définie dans différents 

domaines d’applications. 

 

 

 

                                                           
4
 Le lien est accessible au 22 juillet 2019 : 

- https://www.dictionnaire-academie.fr/article/A9R2046 

https://www.dictionnaire-academie.fr/article/A9R2046
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Tableau 1. Définitions de la résilience selon différents domaines d’applications 

Domaine  Référence Définitions 

Physique 

Gordon, 1978  

 

 Capacité de stocker l'énergie et de souplesse sous une 

charge sans se rompre ni se déformer. 

 Capacité d’un métal à résister aux pressions et à 

reprendre sa structure initiale après avoir été déformé. 

Système 

écologique 

 

Holling, 1973  

 

Capacité des systèmes à absorber les changements de 

variables d'état, de variables de conduite et de 

paramètres. 

Holling, 1996  

 

Capacité tampon ou capacité d'un système à absorber 

les perturbations, ou ampleur des perturbations pouvant 

être absorbées avant qu'un système ne change de 

structure. 

Klein, 2003  

 

Capacité d'un système ayant subi un stress à se rétablir 

et à retrouver son état d’origine ; plus précisément (i) la 

quantité de perturbations qu'un système peut absorber 

en restant dans le même état et (ii) le degré de capacité 

du système à s'auto-organiser.  

Walker, 2004  

 

Capacité d'un système à absorber les perturbations et à 

se réorganiser en cours de changement de manière à 

conserver essentiellement la même fonction, la même 

structure, la même identité et les mêmes réactions. 

Système social 

 

Alliance, 2009 Capacité d'un système à tolérer les perturbations sans 

s'effondrer dans un état qualitativement différent. 

Adger, 2003  

 

Capacité de persister (c'est-à-dire d'absorber les chocs 

et les stress tout en maintenant le fonctionnement de la 

société et l'intégrité des systèmes écologiques) et la 

capacité de s'adapter aux changements, aux 

circonstances imprévues et aux risques. 

Individuelle 

(compétence,  

générale) 

Masten, 1990  Processus, capacité ou résultat d'une adaptation réussie 

malgré des circonstances difficiles ou menaçantes. 

Butler, 2007  

 

Adaptation dans des situations inhabituelles; trajectoire 

de récupération vers un fonctionnement de base après 

un défi. 

Économique 

 

Rose, 2007  

 

 Résilience (dynamique) : vitesse à laquelle une entité 

ou un système se remet d'un choc important pour 

atteindre l'état souhaité. 
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 Résilience économique statique : capacité d'une entité 

ou d'un système à maintenir sa fonction (ex. continuer 

à produire) en état de choc. 

 Résilience inhérente : capacité à gérer les crises. 

 Résilience adaptative: capacité (d'une entité ou d'un 

système) en situation de crise à conserver son 

fonctionnement sur la base d'ingéniosité ou d'effort 

supplémentaire. 

 

Pant, 2014 Capacité d’adaptation et de réponse d’une société afin 

d’éviter des pertes maximales suite à une perturbation. 

Cela se traduit par une capacité à résister à l’évènement 

perturbateur et la capacité de retour à une 

opérationnalité appropriée.  

Environnemental 

Quinlan, 2003  

 

La résilience comprend (1) la quantité de changements 

qu’un système peut subir et conserve toujours 

essentiellement la même structure, la même fonction, la 

même identité et les mêmes réactions, (2) le degré de 

capacité d’un système à s’auto-organiser (et se 

réorganiser après une perturbation) et (3) le degré avec 

lequel un système exprime sa capacité d’apprentissage 

et d’adaptation. 

Liu, 2007  
Capacité de conserver des structures similaires et de 

fonctionner après des perturbations pour un 

développement continu. 

Système 

infrastructure 

Royce, 2014 Capacité à réduire l’intensité et / ou la durée des 

événements perturbateurs. Son efficacité dépend de sa 

capacité à anticiper, à absorber, à s’adapter et / ou à 

récupérer rapidement d'un événement potentiellement 

perturbateur.  

Cardoso, 2015 Capacité à revenir dans son état initial ou à aller vers 

un état désiré après la perturbation. Cela nécessite de 

mettre en œuvre des capacités à se préparer à des 

évènements inattendus, permettant de faire face à la 

perturbation et de récupérer en maintenant un niveau 

de contrôle souhaité sur les structures et les fonctions. 

 Clara-Villar, 

2017 
 Capacité de réduire l’ampleur et / ou la durée des 

événements perturbateurs. L’efficacité d’une 

infrastructure ou d’une entreprise résiliente dépend 

de sa capacité à anticiper, à absorber, à s’adapter et / 

ou à se remettre rapidement d’un événement 

potentiellement perturbateur. 
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Ouyang, 2015  Capacité conjointe de résistance (prévention et 

résistance) à l’ensemble des dangers, d’absorption 

du dommage initial et de récupération pour atteindre 

un état normal d’opérationnalité avec une prise en 

compte de la temporalité.  

Réseau de 

transport 

Nogal, 2016 Capacité d’un réseau de transport à absorber les 

perturbations, en maintenant un niveau de service afin 

d’atteindre un niveau de service équivalent ou plus 

important dans un délai raisonnable.  

Systèmes 

informatiques 

Laprie, 2008 Persistance de la fiabilité face aux changements ou, en 

incorporant la définition de la fiabilité. 

Bien que ces définitions s’appliquent à des domaines différents, elles présentent toutes des 

caractéristiques communes (absorption, récupération, adaptation, réduction d’intensité, 

résistance, apprentissage, auto-organisation). Aussi d’une manière générale nous pouvons 

retenir la définition de Cutter qui définit la résilience de façon très générique et reprend 

l’ensemble de ces caractéristiques : « la capacité à anticiper, à se préparer, à réagir, à 

s'adapter aux perturbations et à en atténuer les conséquences, ainsi qu'à récupérer 

rapidement et efficacement, y compris par le biais de la restauration, la préservation des 

services » (Cutter, 2013a). Flynn (Flynn, 2008) quant à lui, définit la résilience selon quatre 

facteurs majeurs, toujours cohérents avec l’ensemble des définitions de la résilience et qui 

sont :  

 La robustesse c’est-à-dire la capacité de continuer à fonctionner ou de rester debout 

face à une catastrophe ;  

 L’ingéniosité c’est-à-dire la capacité de gestion d’une catastrophe - une fois qu’elle se 

réalise - avec habilité ; 

 Le rétablissement rapide c’est-à-dire la capacité d’un retour à la normale aussi 

rapidement que possible après un événement ; 

 Les moyens pour assimiler et tirer les leçons d’une catastrophe. 

Nous pouvons citer également (Gibson, 2010) qui mentionne six principes qui définissent le 

concept de résilience tels que : 

 La résilience est un résultat. La résilience n'est pas un processus, un système de 

management, une stratégie ou une mesure prédictive, mais un trait qui peut être 

observé en réponse à une situation critique. 

 La résilience n’est pas un trait statique. La résilience d’une organisation ne sera pas 

constante mais dynamique, elle augmentera ou diminuera à mesure que le contexte 

change. 

 La résilience n’est pas un trait unique. La résilience découle d’une interaction 

complexe entre de nombreux facteurs. Lorsque les circonstances peuvent changer, la 

présence, l’importance et la contribution de chacun de ces facteurs à la résilience peut 

changer à son tour. 
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 La résilience est multi-dimensionnelle. La résilience peut être principalement 

décomposée en quatre dimensions : technique, organisationnelle, économique et 

sociale. 

 La résilience existe dans un éventail de conditions. La résilience peut exister dans un 

éventail de conditions allant de la faible résilience (vulnérable) à la forte résilience. 

 La résilience est fondée sur une bonne gestion des risques. La résilience est construite 

sur la base d’évaluation, traitement, surveillance et communication des risques. 

Enfin, notons également que des travaux ont proposé une représentation graphique de la 

résilience en vue de son étude. A ce titre, (Bruneau, 2003) propose un triangle de la résilience 

mettant en évidence le niveau de qualité d’une infrastructure dans le temps par rapport (1) à 

l’amplitude des conséquences d’un événement sur cette qualité et (2) au retour à un niveau de 

qualité suite à l’événement. 

 

Figure 5. Le triangle de la résilience de (Bruneau, 2003)  

2.2.  Dynamique de la résilience 

Les définitions de la résilience présentées précédemment mettent en avant diverses 

caractéristiques à développer ainsi que la notion de temporalité de la résilience, cette dernière 

pouvant évoluer dans le temps (triangle de la résilience, trait dynamique). Ainsi, pour 

comprendre et assurer le développement des caractéristiques de la résilience au cours du 

temps de manière précise, les auteurs définissent un cycle de vie qui peut se représenter de la 

manière suivante : 

 Avant l’événement. Cette phase vise à anticiper un évènement. Elle consiste en la 

conception d’un système en mesure de subir un événement prévisible. 

 Pendant l’événement. Cette phase consiste à gérer un événement en cours. Il s’agit de 

mettre en œuvre l’ensemble des options, activités et décisions pour atténuer les effets 

d’un événement. 

 Après l’évènement. Cette phase s’intéresse au rétablissement dans des délais rapides 

des fonctionnalités du système et du service fourni. 

Ainsi, la résilience est envisagée, selon les auteurs, suivant ces différentes étapes (ou zones). 

Nous pouvons donc faire ressortir deux aspects majeurs de la résilience : 

1. La proactivité du système (ante-évènement) qui appartient au domaine de la gestion du 

risque (anticipation) 
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2.  La réactivité (post-évènement) qui appartient au domaine de la gestion de crise 

(réponse et rétablissement). 

Ces différentes phases peuvent être positionnées sur le triangle de la résilience tel qu’il est 

proposé par (Bruneau, 2003) (Figure 6). 

 

Figure 6. Dynamique de la résilience 

a. Zone de pro-activité : l’anticipation 

L’Anticipation est une capacité du système pour éviter les impacts d’un événement 

perturbateur. L’anticipation peut être décomposée en deux points : la prévention et la 

préparation.  

La prévention est la capacité d'un système à prévenir une crise. Cette zone vise à identifier 

et à minimiser les risques pour le système, ses équipements, ainsi que les risques naturels 

(UNESCO, 2017). Cette activité consiste à (UNESCO, 2017 ; (Hollnagel, 2007) : 

 Prendre soin de l'inspection des équipements de confiance et modifier les facteurs qui 

constituent un danger potentiel ; 

 Établir des mesures de routine de vérification et de maintenance ; 

 Installer des systèmes de protection et de sécurité automatiques ; 

 Prendre des précautions spéciales pendant les périodes inhabituelles de risques accrus. 

L’objectif est donc de permettre à un système de prévenir les menaces les plus probables et 

les plus prévisibles et d’en renforcer la résistance en mettant en œuvre différentes techniques 

(par exemple, identifier et minimiser les risques via des stratégies de sécurité).  

La préparation est la capacité de « préparation à la gestion » (UNESCO, 2017). Elle consiste 

à :  

 Élaborer un plan écrit de préparation, d'intervention et de rétablissement ; 

 Maintenir le plan à jour et le tester ; 
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 Garder ensemble les fournitures et le matériel nécessaires en cas de catastrophe et les 

entretenir ; 

 Constituer et former une équipe d'intervention en cas de catastrophe ; 

 Distribuer le plan et la documentation aux emplacements appropriés sur et hors site, 

instituer des procédures pour informer les personnes concernées par la catastrophe. 

L’objectif est de permettre à un système de se préparer à un événement (ex. installation de 

diverses barrières de sécurité, protocoles de sécurité, ressources de gestion des catastrophes, 

stratégies de sécurité ou de défaillances).  

b. Zone de réactivité : la réponse et le rétablissement 

La Réponse est réalisée lorsque l’événement se produit (UNESCO, 2017) et que le système 

est affecté (en termes de performance). Il s’agit dans ce cas de suivre les procédures d'urgence 

établies. Cette phase se distingue par deux aspects : l’absorption et l’adaptation. 

L’Absorption est la capacité endogène d'un système à réduire les impacts négatifs causés par 

des événements perturbateurs et à en minimiser les conséquences avec moins d'efforts (Nan, 

2017) ; (Royce, 2014). Cette capacité peut être améliorée pendant la phase de prévention en 

augmentant par exemple la robustesse ou encore la redondance du système. (Nan, 2017). 

L’absorption débute dès l’apparition de l’événement et dure jusqu'à la fin des effets initiaux et 

propagés. 

L’Adaptation est la capacité endogène du système à s'adapter aux événements perturbateurs 

par le biais d'une auto-organisation afin de minimiser les conséquences. Elle peut être 

améliorée en utilisant des systèmes d'urgence (ex. alarme) (Nan, 2017). Selon (Holling, 

2001), la capacité d’un système à s’adapter est liée à trois concepts fondamentaux : 1) la 

vulnérabilité aux chocs imprévisibles, 2) le potentiel du système à être modifié et 3) la 

flexibilité du système. L’adaptation a lieu lorsqu'un événement commence à apparaître et dure 

jusqu'au début du rétablissement du système. 

Le Rétablissement est la capacité de « retour à la normale » selon (UNESCO, 2017). Il fait 

référence à la capacité du système à être rapidement réparé et rétabli, dans la mesure du 

possible, à un mode de fonctionnement normal et fiable qui répond aux exigences d'un niveau 

de qualité de service acceptable et souhaitable (Nan, 2017) (Royce, 2014). Selon (Cox, 2011), 

il existe quatre stratégies pour accélérer le rétablissement à savoir (Figure 7) : 

 L’élimination des obstacles opérationnels (enlèvement des débris, simplification de la 

documentation et sureté des fonctionnalités du système) ; 

 L’efficacité de la gestion (compétences favorisant la restauration, la réparation et la 

reconstruction) ; 

 La restauration rapide (moyens d'accès aux sites de réparation et contrats d'incitation) ; 

La substitution des intrants, substitution des importations, stocks (matériaux et main-

d'œuvre nécessaires aux activités de réparation plutôt qu'aux opérations de 

production).  

Au-delà de l’aspect temporel de la résilience au travers des zones décrites, la résilience est 

également liée à la qualité de service d’un système.  
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En effet, cette qualité dépend de la résilience et fluctue en fonction du niveau de résilience du 

système considéré. Si le système anticipe un ensemble d’événements, il peut poursuivre sa 

mission à un niveau de performance nominal.  

Dans le cas contraire, il est susceptible de subir une perte de performance à laquelle il devra 

répondre. Ainsi, toujours dans le but de comprendre et de développer la résilience, il est 

nécessaire de connaitre son impact sur les performances du système, i.e., de ses possibles 

variations. L’objectif est de connaitre le niveau de performance réelle en fonction du niveau 

de performance courante. A cet effet, les travaux de (Robert, 2009, b) définissent un ensemble 

d’états et de seuils par rapport à la qualité de service attendue. On retrouve alors : 

 L’état de référence. C’est le niveau d’optimisation vers lequel le système cherche à 

tendre. 

 L’état normal. Le système est performant puisqu’il remplit correctement sa mission. 

 L’état perturbé. Le système est dans un état perturbé. Grâce à des actions mises en 

place, le système arrive à garder acceptable le délai de livraison de service ou arrive à 

en limiter les dégradations. Les dégradations restent acceptables, le système continue 

de remplir sa mission, mais il n’est plus performant. 

 L’état défaillant. Malgré les actions mises en place, les dégradations deviennent 

inacceptables (ex. service inutilisable). Le système ne réalise plus sa mission avec les 

performances spécifiées. 

 L’état hors service. Le système ne fonctionne plus. 

 Le seuil de performance. Il correspond à la frontière entre l’état normal et l’état 

perturbé. 

 Le seuil de défaillance. Il correspond à la frontière entre l’état perturbé et l’état 

défaillant. 

En reprenant la courbe issue de la littérature (Nan, 2017) (Henry, 2012) et qui traduit la 

capacité de résilience en termes de performance d’un système et de temps, il est possible 

d’obtenir une vision des différentes phases de la dynamique de la résilience ainsi que des 

niveaux de performances du système (Figure 7). De la même manière, ces différentes zones 

ainsi que les différents seuils peuvent être utiles dans le cadre de l’évaluation de la résilience 

mais également pour l’interprétation du niveau de résilience obtenu. 
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Figure 7. Dynamique de la résilience selon l’état du système 

3. Synthèse sur le concept de résilience  

La littérature offre de nombreuses définitions de la résilience. Au travers de notre recherche 

nous avons recensé pas moins de 70 définitions sans avoir la prétention de dresser une liste 

exhaustive. Celles-ci sont adaptées par les auteurs aux domaines d’applications dans lesquels 

la résilience sera mise en œuvre d’une part et par rapport aux évènements perturbateurs 

susceptibles de se produire d’autre part. Cependant, ces définitions gardent toujours l’essence 

originelle de la résilience à savoir la capacité de faire face, de rebondir et la précisent avec 

différentes caractéristiques comme la préparation la prévention, l’absorption ou encore le 

rétablissement. C’est donc ces caractéristiques qu’un système cherchera à développer en 

priorité pour améliorer sa capacité de résilience. 

Nous avons également vu que la résilience est caractérisée temporellement par une 

dynamique en trois phases pouvant impacter la performance d’un système (cf. courbe de la 

résilience). Bien que cette dynamique soit clairement identifiée, l’ensemble des auteurs ne 

considère pas la résilience selon toutes ces phases. Dans ce sens, certains peuvent considérer 

que la résilience n’est qu’une question d’anticipation ou encore de réponse et de 

rétablissement. Le tableau suivant synthétise le point de vue de différents auteurs concernant 

la résilience.  
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Tableau 2. Définition de la résilience selon sa dynamique et différentes visions 

Référence 

Anticipation Réponse 

Rétablissement 

Prévention Préparation Absorption Adaptation 

 (Madni, 2009)      

 (Westrum, 2006)      

 (Vogus, 2007) 

 (Mileti, 1999) 

 (Longstaff, 2005) 

 (Kahan, 2009) 

     

 (Seville, 2008)      

 (Bruneau, 2003) 

 (Nan, 2017) 

 (Royce, 2014) 

 (Gargiulo, 2016) 

     

 (Henry, 2012)      

 (Brudson, 2005)      

 (Hollnagel, 2011) 

 (Cox, 2011) 

 (Cutter, 2013b) 

     

Cela ne remet pas en cause les définitions de la résilience vues précédemment, cependant dans 

le cadre de l’analyse de la résilience il s’agit alors de considérer des points de vue différents et 

de les agréger pour obtenir une vision globale de la résilience. Dans le cadre de nos travaux 

pour l’évaluation de la résilience nous considérons qu’il est nécessaire de traiter l’ensemble de 

ces phases. En effet, chacune présente un ensemble de caractéristiques et de capacités qu’il est 

nécessaire de maitriser pour la résilience (Tableau 3). De plus, une capacité développée pour 

une phase particulière peut avoir un impact sur d’autres phases de la résilience. A titre 

d’exemple, les moyens mis en œuvre pour anticiper l’événement sont susceptibles d’être 

déployés pour répondre à l’événement et en limiter les conséquences. 
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Tableau 3. Synthèse des capacités attendues pour la dynamique de résilience 

Dynamique résilience Capacités attendues 

Anticipation 

Prévention 
 Identifier les risques 

 Minimiser les risques 

Préparation  Préparer à réagir 

Réponse 

Absorption 

 Réduire les conséquences 

 Minimiser les conséquences avec moins 

d'efforts 

Adaptation 
 S’adapter aux événements par auto 

organisation 

Rétablissement Rétablissement 
 Revenir à un niveau de fonctionnement 

qualifié d’acceptable 

4. Evaluation de la résilience 

4.1. Résilience comme exigence non fonctionnelle : l’écosystème d’« -ilities »  

Comme nous l’avons déjà abordé au premier chapitre les exigences sont des « capacités 

qu’un système doit fournir ou une condition à remplir pour pouvoir répondre au besoin d'une 

partie prenante » (Larman, 2002). Une exigence est donc définie comme étant : (1) une 

condition ou capacité dont un utilisateur a besoin pour résoudre un problème ou atteindre un 

objectif ; (2) une condition ou capacité qui doit être satisfaite ou possédée par un système, 

pour satisfaire un contrat, une norme, une spécification, ou tout autre document formellement 

imposé (Sharma, 2010). Il existe deux catégories principales d’exigences : les exigences 

fonctionnelles et les exigences non fonctionnelles. Les exigences fonctionnelles sont 

directement imputables à ce que fait le système (ses fonctions). Les exigences non 

fonctionnelles caractérisent une propriété ou une qualité désirée du système telle que sa 

performance, sa robustesse, sa convivialité, sa maintenabilité, etc.  

Parmi les exigences non fonctionnelles, un ensemble des propriétés, est appelé « -illity » (ISO 

15288, 2012) et représente « des propriétés comme la maintenabilité ou la flexibilité et qui se 

manifeste souvent après la mise en condition opérationnelle » (DeWeck, 2012). Nous 

pouvons mentionner la flexibilité, la robustesse, la sécurité, l’interopérabilité ou encore la 

durabilité qui sont des exigences qui vont supporter le système dans la réalisation de sa 

mission. Dans ce cadre, la résilience est identifiée comme une « -ility », c’est-à-dire une 

exigence que doit satisfaire un système pour faire face efficacement à des perturbations.  
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D’autre travaux sur les « -ilities » vont plus loin et identifient de possibles relations entre ces 

« -ilities ». C’est le cas notamment de DeWECk qui étudie la cooccurrence
5
 dans la littérature 

scientifique des « -ilities » pour proposer un graphe de corrélation comme dans la figure 8. 

 

Figure 8. Réseau de corrélation des « -ilities » (DeWeck, 2012) 

Ce graphe suggère donc l’existence de liens entre les « -ilities ». On constate par exemple que 

la résilience est liée à la qualité, la flexibilité ou encore la sécurité. En effet, comme les 

différentes définitions de la résilience l’ont montré précédemment, les concepts de résilience, 

flexibilité ou sécurité sont proches et on retrouve naturellement un lien dans la littérature. 

Cependant, comme mentionné par l’auteur, certains liens ne sont peut-être pas identifiés et 

pourraient être explicités par leur nature par exemple, e.g., action d’une « -ility » sur une 

autre. A ce titre, De Weck évoque des relations de substitution (ex. possibilité de remplacer 

une « -ility » par une autre) ou encore de compromis (recherche d’un arrangement entre des 

« -ilities » en cas de conflit). Il peut alors être intéressant d’étudier plus précisément la nature 

des liens qui peuvent exister dans le but d’analyser la résilience. En effet, s’il existe des 

relations d’influence entre des « -ilities » - par exemple la modification d’une « -ility » sous 

l‘influence d’une autre – nous pouvons postuler que la satisfaction d’une exigence est 

susceptible de dépendre de ces relations avec les autres « -ilities ». Dans le cadre de 

l’évaluation de la résilience cela signifierait qu’il est possible d’évaluer la résilience en 

analysant ce graphe des « -ilities » et les relations qui existent en son sein.  

 

 

                                                           
5
 « Apparition dans un même énoncé de plusieurs éléments linguistiques distincts ; relation qui existe entre ces 

éléments. »  (www.larousse.fr/dictionnaires/francais/cooccurrence ) 

http://www.larousse.fr/dictionnaires/francais/cooccurrence
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4.2. Méthode d’évaluation de la résilience 

Pour (Nan, 2017), « l’analyse de la résilience est devenue une approche proactive visant à 

améliorer la capacité des infrastructures à prévenir les dommages avant événements, 

atténuer les pertes pendant les événements et améliorer la récupération des capacités après 

les événements ». 

De même, pour (Henry, 2012), la mesure de la résilience peut être utilisée pour le 

développement des systèmes résilients et des stratégies efficaces de résilience et, pour (Royce, 

2014), elle permet : 

 D’anticiper et d’absorber les défaillances ; 

 De développer des moyens afin que le système s’adapte aux changements ; 

 D’établir une réponse afin de retrouver un mode de fonctionnement acceptable le plus 

rapidement possible. 

Ainsi, la mesure de la résilience apparait comme une étape essentielle dans cadre du 

développement de système résilients ou de l’amélioration de la résilience. Cependant, le 

développement d’une méthode d’évaluation suffisamment générique et considérant tous les 

aspects de la résilience reste difficiles compte tenu de sa complexité. Les sections suivantes 

présentent un ensemble de méthodes pour évaluer la résilience. Elles s’intéressent aux 

différentes phases de la dynamique de la résilience, i.e., avant, pendant et après l’événement. 

De même que pour les définitions, s’il est difficile de dresser un tableau complet des 

méthodes d’évaluation de la résilience
6
, nous présentons un ensemble de méthodes qui 

s’intéresse à : 

 La performance ou la perte de performance d’un système avant et après l’évènement 

perturbateur (Royce, 2014) (Ouyang, 2015) (Reed, 2009) (Li, 2017) ; 

 La mesure des pertes potentielles de fonctionnalités du système (Henry, 2012) (Zobel, 

2011) ; 

 La perte de qualité de service avant et après l’événement perturbateur (Bruneau, 2003) 

(Cimellaro, 2010) ; 

 La mesure de l’efficacité des barrières de sécurité (Enjalbert, 2011) ; 

 La mesure des activités de récupération (Rose, 2005) (Cox, 2011). 

De plus, selon (Hosseini, 2016), le processus d'évaluation de la résilience est classé en deux 

catégories : quantitative et qualitative. L’évaluation quantitative s'appuie sur des méthodes 

formelles et numériques d'évaluation et d'agrégation de critères pour fournir une valeur finale 

quantitative. L’évaluation qualitative repose sur des méthodes plus abstraites qui fournissent 

des résultats finaux qualitatifs. La Figure 9 détaille les approches d’évaluation de la résilience 

(qualitative et quantitative). 

                                                           
6
 Nous avons identifié une trentaine de méthodes d’évaluation de la résilience dans la littérature. 
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Figure 9. Classification des approches d'évaluation de la résilience (Hosseini, 2016) 

Les approches quantitatives s’appuient sur la collecte de données principalement sous forme 

numérique. On retrouve dans cette catégorie les mesures générales de la résilience qui 

l’évaluent par la mesure de ses performances avant et après un évènement. Ces évaluations se 

basent sur les approches probabilistes et déterministes. On retrouve également les modèles 

basés sur la structure du système et son impact sur sa résilience. Ces méthodes s’appuient sur 

les modèles d’optimisation de simulation ou encore de logique floue.  

Les approches qualitatives de la résilience s’appuient de leur côté sur le recueil d’informations 

qui fournissent une description du système. Ces approches sont souvent réalisées à partir 

d’entretiens ou encore d’observations. On retrouve dans cette catégorie les cadres conceptuels 

qui proposent d’évaluer la résilience selon différentes dimensions qui la caractérisent 

(capacité de restauration) et en fonction des informations disponibles sur le système. On 

retrouve également les indices semi-quantitatif développés à partir d’un ensemble de 

questions sur les caractéristiques du système et qui permettent à un expert de fournir un indice 

de résilience (ex. sur une échelle de 0 à 100).  

4.2.1. Panorama des méthodes d’évaluation de la résilience 

I. Mesure de la résilience via la performance du système (Royce, 2014) 

La méthode développée par (Royce, 2014), indique que la mesure de la résilience est fonction 

des 3 capacités (absorption, adaptation et récupération) ainsi que du temps de récupération, à 

travers la mesure de la performance et son évolution. L’auteur utilise l’indicateur dans le 

secteur de réseau électrique. Il propose alors un facteur de résilience qui est quantitatif et 

formel. L’intérêt de cet indicateur est qu’il se base sur la mesure de performance après des 

perturbations par rapport à un niveau de performance stable dans le temps. Pour ce faire il 

calcule la capacité d’absorption et d’adaptation qu’il combine avec le facteur de 

rétablissement. La combinaison peut indiquer les performances du système à un moment 

donné et peut être comparée au niveau de performance d'origine à l'état stable. La figure 10, 

présente la relation entre le temps et la fonctionnalité du système. Après la perturbation 

initiale, il y a un temps initial pour les actions post-perturbation. La courbe présente la 

résilience par rapport à la capacité d’absorption et d’adaptation. 
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où   

 = capacité d’absorption      = capacité d’adaptation; 

 

Sp Facteur de rétablissement 

Fo Performance stable 

Fr Performance après l’état 

étudié 

a Paramètre décroissant de 

résilience 

tr Temps fin de 

rétablissement 

tr * Temps de récupération 

initiale 

tδ Temps de perturbation 

Fd Performance après la 

perturbation 

 

Figure 10. Relation entre le temps et la performance du système 

II. Mesure de la résilience via la mesure de la performance (Ouyang, 2015) 

Ouyang présente un indicateur de résilience qui est construit sur les performances du système 

pendant une période allant de 0 à T, ce qui peut inclure aucuns ou plusieurs événements 

perturbateurs, comme indiqué dans la courbe ci-dessous. Chaque événement couvre une étape 

de prévention des catastrophes, une étape de propagation des dommages et une phase 

d'évaluation et de récupération. Ces trois étapes peuvent refléter respectivement les capacités 

de résistance, d'absorption et de restauration du système face à un évènement, et ses capacités 

de réaction de 0 à T. L’ensemble détermine la résilience du système pendant cet horizon. 

L’avantage de cette méthode est l’utilisation d’un long intervalle de temps de 0 à T ce qui 

rend la mesure de résilience obtenue comparable aux performances initiales du système. 

Cependant, la limite est que la mesure ne peut pas refléter la capacité d'un système au 

rétablissement après les perturbations ce qui est une caractéristique importante de la 

résilience. La mesure de résilience est quantifiée en fonction de la courbe de performance, 

résilience courante PT(t) et de la courbe de performance réelle PR (t). Dans le cas où on 

considère PT(t) égale à 1 et quand un évènement à une occurrence gouvernée par une loi de 

poisson alors la résilience s’exprime : 

 

 

PT(t) : résilience courante 

PR (t) : performance réelle  
 

 

Figure 11. Mesure de la résilience via la performance du système (infrastructure) 
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III. Mesure de la résilience via les fonctionnalités (Henry, 2012) 

Henry (2012), propose une méthode basée sur la mesure des conséquences des perturbations 

et de l'impact des fonctionnalités du système sur l'atténuation de ces conséquences. 

L’indicateur de résilience  correspond à un facteur de réalisation des fonctions 

évaluée à l'instant tr (où tr∈ (td, tf)) dans le cas d'un événement perturbateur ej et peut 

être calculé par la formule présentée dans la figure suivante. La mesure indique la proportion 

de récupération depuis l’apparition de l’évènement perturbateur. La figure 12, présente le 

rapport entre la courbe de performance et l’axe temporel pour caractériser la performance du 

système. 

.  

 : performance du système  

à  (compris entre  et ) pour 

l’évènement ej. 

 

 

Figure 12. Mesure de la résilience via la transition de la fonction (Henry, 2012) 

IV. Mesure de la résilience via les pertes de fonctionnalités (Zobel, 2011)  

Zobel présente une approche de mesure quantitative de la résilience en présence de multiples 

événements. Il étend les concepts du triangle de résilience développés par (Bruneau, 2003) et 

la résilience prédictive en cas de catastrophe. La méthode se base sur des cas de catastrophes 

soudaines et sur l'impact initial de chaque événement ainsi que le temps disponible pour 

travailler à la récupération du système avant que le prochain événement ne se produise. A ce 

titre, il propose un modèle mathématique qui évalue la résilience. La fonction de résilience 

suppose qu'il s'agit d'estimations déterministes du comportement futur attendu du système. La 

fonction de résilience prédite réelle pour la paire ordonnée (X, T) est ensuite donné par 

l’équation de R(X,T), qui est l’équation d’une hyperbole rectangulaire centrée sur (0,0) et 

avec des asymptotes situés sur les axes X et T. Ainsi, pour une valeur de résilience fixe, R (et 

un T * fixe), l’ensemble de toutes les combinaisons possibles de X et T décrit une hyperbole. 

En ce qui concerne les facteurs utilisés pour caractériser la résilience, le temps de récupération 

(T) représente une mesure de la rapidité et 1 − X fournit une mesure de la robustesse. La 

méthode se concentre sur une fonction de la quantité prévue de perte initiale et du temps de 

récupération associé pour un événement futur, les deux valeurs étant estimées en fonction des 

informations disponibles avant que l'événement ne se produise réellement. La valeur de perte 

initiale, X, est mesurée en pourcentage de la fonctionnalité totale disponible du système, et le 

temps de récupération (T) est mesuré dans une unité de temps pertinente, telle que les 

semaines ou les mois. Le calcul de la résilience prédite est basé sur l’approximation de la 

zone sous la courbe de qualité représentée dans la figure ci-dessous. La limite supérieure 

stricte du temps de récupération (T*) est utilisée comme fin de l'intervalle de temps considéré. 
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R(X, T) : Valeur de résilience   

 X : pourcentage de fonctionnalités 

perdues après l’évènement, Xϵ[0 ;1] 

T : temps de récupération totale 

 

Figure 13. Mesure de la résilience via les pertes de fonctionnalités 

V. Mesure de la résilience via la mesure l’opérationnelle (Cox, 2011) (Rose, 2005) 

Cox propose une mesure opérationnelle de la résilience économique statique directe (DSER – 

Direct Static Economic Resilience), en faisant la différence entre la production courante et la 

réduction de production après un événement. La mesure correspond à ce que les économistes 

appellent l'analyse de l’«équilibre partiel ». DSER est le pourcentage d’évitement du 

maximum de perturbation économique qu'un choc particulier pourrait provoquer.  

 
 

 : variation maximale en pourcentage de la 

production directe  

: variation en pourcentage estimée de la 

production directe 

Figure 14. Direct Static Economic Resilience 

VI. Mesure de la résilience via la mesure de la qualité de service (Bruneau, 2003) 

L’approche de (Bruneau, 2003) est basée sur la notion qu’une mesure, Q (t), qui varie avec le 

temps, est définie pour la qualité de l’infrastructure d’une communauté. En particulier, les 

performances peuvent aller de 0% à 100%, 100% signifiant aucune dégradation du service et 

0%, aucun service disponible. Cette approche se concentre sur la mesure de la perte de 

résilience d’une communauté suite à un évènement perturbateur. Les auteurs considèrent la 

perte de résilience comme la perte de qualité d’un ou plusieurs services à un temps t. Si un 

choc se produit au moment t0, il peut causer des dommages suffisants au système de sorte que 

la qualité en soit immédiatement réduite. La restauration du système devrait se faire avec le 

temps, comme indiqué dans la figure ci-dessous, jusqu'au moment t1 où elle est complètement 

rétablie (indiquée par une qualité de 100%).  
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t0 : Temps auquel l’évènement se produit 

t1 : Temps pour retrouver un niveau 

satisfaisant 

L : Qualité initiale du service est égale à 100 

RL : Intégrale de la fonction de perte de 

performance 

 

Figure 15. Mesure de la via la qualité de service 

VII. Mesure de la résilience via la mesure de la qualité de service (Cimellaro, 2010) 

La méthode est basée sur la qualité de service avant et après l’apparition de l’évènement 

perturbateur. L’auteur définit quatre dimensions sur lesquelles la résilience peut être 

améliorée : la robustesse, l’ingéniosité, la redondance et la rapidité de réaction face aux 

perturbations. Sur la figure 16 (a), la rapidité représente la capacité à répondre et à atteindre 

les objectifs en temps voulu afin de limiter les pertes et d’éviter des perturbations futures. 

La robustesse sur la figure 16 (b) est la capacité de garder la variabilité des pertes dans une 

bande étroite, indépendamment de l’événement lui-même. Mathématiquement, il représente la 

pente de la courbe de fonctionnalité pendant le temps de récupération par l’équation présentée 

dans la figure 16 (c) : 

 

              (c) 

: Rapidité et : Robustesse 

α : facteur de pondération de la qualité du service  

Q1(t) : qualité de service avant l’évènement 

Q2(t) : qualité de service après l’évènement 

TLC : temps de contrôle du système 

Figure 16. Dimensions de la résilience : Rapidité (a), robustesse (b) et équation (c) 
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VIII. Mesure de la résilience via l’efficacité des barrières de sécurité (Enjalbert, 2011) 

La méthode présente un indicateur de sécurité du système au temps t qui mesure le 

différentiel de résilience globale entre le début de l’influence de la perturbation (tb) et la fin de 

l’influence de la perturbation (te). La sécurité du système, afin d’évaluer la résilience du 

système, est déterminée par la somme de l’effet de facteurs qui peuvent l’affecter, comme la 

vitesse.  

 
tb : Début de l’influence de la perturbation ;  

te : Fin de l’influence de la perturbation 

 

Figure 17. Mesure de résilience via l’efficacité des barrières de sécurité 

IX. Mesure de la résilience via le comportement du système (Li, 2017) 

Li présente une méthode de mesure de résilience pour les réseaux de chaîne 

d'approvisionnement qui se concentre sur le comportement du système après la perturbation, 

et le moment où la perturbation se produit. Le temps de récupération maximal admissible 

déterminé par les utilisateurs est utilisé comme l'échelle de temps, il n'est pas nécessaire de 

récupérer complètement à la fin de l'intervalle de temps. R est la résilience du système, t0 est 

le moment où la perturbation se produit et les performances du système commencent à 

décliner et Ta est le temps de récupération maximal autorisé déterminé par les utilisateurs. La 

figure ci-dessous présente la résilience du système en présence d’une perturbation spécifique. 

Elle peut être exprimée sous la forme du rapport de l’intégrale de Q (t) dans la limite 

maximale permise de temps de récupération Ta à l'intégrale de la performance dans l'état 

normal. La figure 18 illustre deux situations types, l'une dans laquelle les performances du 

système reviennent à leur niveau initial dans le délai de récupérations allouées et l'autre non. 
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Figure 18. Mesure de la résilience pour les systèmes de distribution d’énergie 

X. Mesure de la résilience via le temps de perturbation et de récupération (Reed, 

2009) 

Reed présente une méthode (appliquée aux infrastructures en réseau) qui combine les 

éléments des mesures de résilience basés sur MCEER (Multidisciplinary Center for 

Earthquake Engineering Research), des modèles entrées-sorties et des fragilités structurelles. 

Q(t) est la capacité du système pleinement opérationnel (maximum de sa performance) et 

l'intervalle de temps considéré (te -ts) peut être défini de manière flexible. Cependant, la 

méthode de détermination de l'intervalle de temps n'est pas fournie et la signification physique 

de la mesure n'est pas claire. 

 

Te : temps en jours avant l'événement 

TS: temps en jours après l'événement 

 

Figure 19. Mesure de la résilience pour les infrastructures en réseau 

4.3. Synthèse de la mesure de résilience 

Il existe actuellement un nombre important de méthodes d’évaluation de la résilience. Nous 

avons présenté un ensemble de méthodes proposant divers indicateurs et appliqué à différents 

domaines. Le tableau suivant synthétise ces méthodes – toutes de type quantitatif - selon les 

critères suivants : la zone de la résilience considérée et la caractéristique du système évaluée. 

Nous constatons ainsi que ces méthodes considèrent souvent deux ou trois phases de la 

résilience. Cela se comprend facilement puisqu’au vu des définitions de la résilience, tous les 

auteurs ne considèrent pas que la résilience possède 3 phases distinctes. Ensuite, aucune de 

ses méthodes ne considère une possible relation entre la résilience et d’autres exigences liées 

à cette dernière comme le montre le diagramme de DeWeck (c.f. figure 8). A ce titre, seul 

Zobel met en évidence - au travers de la courbe de résilience - un lien possible avec la 

robustesse au cours de la phase de réponse. Enfin, la majorité des méthodes s’appuie sur des 

opérateurs mathématiques produisant un résultat numérique. Ces outils s’avèrent précis et 

efficaces mais peuvent être difficilement exploitables par des acteurs de terrain qui doivent 
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disposer facilement et rapidement du niveau de résilience de leur système pour prendre des 

décisions en conséquence. Le tableau 4 synthétise les méthodes de mesure de la résilience les 

plus courantes dans la littérature.  

Tableau 4. Synthèse des méthodes de mesure de la résilience 

Référence Zone étudiée Évaluation 

Royce, 2014 Réponse 

Rétablissement  

Pertes de performance 

Ouyang, 2015 Anticipation 

Réponse 

Pertes de performance 

Henry, 2012 Rétablissement  Pertes potentielles 

Zobel, 2011 Réponse 

Rétablissement 

Pourcentage de pertes potentielles 

Cox, 2011 

Rose, 2005 

Anticipation 

Réponse 

Rétablissement  

Mesure opérationnelle 

Pourcentage de Pertes  potentielles 

Bruneau, 2003 Réponse 

Rétablissement 

Qualité service 

Cimellaro, 2010 Réponse 

Rétablissement 

Qualité service 

Enjalbert, 2011 Réponse Rétablissement Mesure de l’efficacité des barrières de 

sécurité 

Li Ruiying, 

2017 

Réponse 

Rétablissement 

Mesure le comportement et la performance  

Reed, 2009 Réponse 

Rétablissement 

Mesure de la capacité opérationnelle  

Ainsi, dans le cadre de nos travaux, il apparait pertinent de développer une méthode qui : 

 considère l’ensemble des phases de la résilience. Il s’agit dans la méthode que nous 

proposons d’évaluer la résilience sur chaque phase de sa dynamique pour avoir une 

vision précise de la résilience et faciliter la prise de décision par des acteurs que ce soit 

sur l’anticipation, la réponse ou le rétablissement. 

 s’appuie sur l’analyse de relations entre les différentes « -ilities ». En effet, la majorité 

des méthodes analyse la résilience suivant l’impact sur la performance du système. 

Hors, nous avons vu précédemment avec les principes de (Gibson, 2010) que la 

résilience n’est pas un trait unique et dépend de l’interaction de nombreux facteurs. 

Ainsi, ces méthodes sont tout à fait pertinentes, mais elles ne tiennent pas compte 

d’une évaluation de la résilience par rapport à d’autres exigences qui peuvent impacter 

sa réalisation. Nous proposons donc de développer une méthode qui se veut 

complémentaire aux autres en analysant les relations entre exigences. 

 soit qualitative. Nous cherchons à obtenir une évaluation de la résilience qui soit facile 

à exploiter pour des acteurs de terrain c’est-à-dire rapide, fiable, compréhensible et 

interprétable et explicable.  



Chapitre 2                                         Définition et évaluation de la résilience : Etat de l’art 

  
52 

 
  

5. Conclusion 

Dans chapitre nous avons présenté la définition de la résilience telle qu’elle est appréhendée 

dans différents domaines ainsi que ses différentes dimensions à prendre en compte pour son 

développement. De même, la présentation de différentes méthodes d’évaluation nous montre 

que la résilience est une propriété (1) qu’il est important d’évaluer pour pouvoir être maitrisé 

et (2) qu’elle est évaluée de différentes façons (qualitative vs. quantitative) et selon ses 

différentes dimensions (anticipation, réponse, rétablissement). À partir de l’analyse des 

différents concepts et des définitions de la résilience, des différentes méthodes d’évaluation et 

de leurs mécanismes, nous présentons dans les chapitres suivants notre méthode d’évaluation 

de la résilience. 
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Cartographies de la résilience 
 

 

 

 

 

Résumé 

Ce chapitre présente les cartographies de la résilience en vue de son évaluation. En nous 

appuyant sur les travaux de DeWeck (2012), nous procédons à une étude et une analyse de 

l’« écosystème d’ « -ilities » ». Ainsi, nous nous intéressons à la résilience et aux relations 

qu’elle peut avoir avec les autres exigences et développons deux cartographies : des relations 

et de la dynamique. La première cartographie identifie et définit la relation entre la résilience 

et les « -ilities ». La seconde cartographie s’intéresse au positionnement des « -ilities » par 

rapport aux différentes phases de la dynamique de la résilience. C’est sur la base de ces deux 

cartographies que sera défini par la suite un ensemble d’indicateurs pour évaluer la résilience. 
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1. Introduction 

L’objectif final de nos travaux est la définition et la spécification d’une méthode pour évaluer 

la résilience de manière précise et aux regards des exigences non fonctionnelles qu’elle est 

susceptible de convoquer pour assurer sa satisfaction. Nous avons mis en avant, dans les 

parties précédentes, la nécessité de maîtriser et d’optimiser cette capacité afin de gérer 

efficacement des événements perturbateurs et de maintenir des niveaux de services et de 

performances acceptables. En outre, nous avons montré au travers de différentes définitions 

de la résilience que cette capacité fait appel aux notions de résistance, d’absorption, 

d’adaptation ou encore de récupération (Haimes, 2009), (Hollnagel, 2013) (Royce, 2014). 

Ainsi, son évaluation peut s’avérer complexe et l’analyse des différentes méthodes 

développées a permis de constater qu’elles (1) se concentrent sur des domaines d’applications 

spécifiques (ex. infrastructures critiques, économie, réseaux de transport (Royce, 2014) (Rose, 

2007) (Nogal, 2016)), (2) ne considèrent pas toutes les phases du cycle de vie de la résilience 

(ex. rétablissement (Royce, 2014)) et (3) ne s’intéressent pas aux relations que la résilience 

peut avoir avec d’autres propriétés non fonctionnelles attendues (seul (Zobel, 2011) établit un 

lien entre la robustesse et le temps de récupération). 

Nous choisissons dans nos travaux d’évaluer la résilience selon le réseau d’« -ilities » 

développé par DeWeck c’est-à-dire en s’intéressant aux relations entre la résilience et d’autres 

« -ilities » au sein de cet écosystème. L’objectif de ce chapitre est de mettre en évidence et de 

caractériser les relations dans ce réseau en vue, à terme, d’évaluer la résilience. A cette fin, 

nous présentons dans un premier temps les concepts nécessaires à la définition de ces 

relations. Ensuite nous présentons, ce que nous nommons les cartographies de la résilience 

résultantes de l’analyse de l’écosystème, à savoir une cartographie des relations et une 

cartographie de la dynamique de la résilience. 

2. Vers la définition des cartographies de la résilience : concepts 

Afin d’évaluer la résilience selon l’écosystème d’« -ilities », il est nécessaire d’identifier et de 

définir l’ensemble des relations que la résilience peut avoir avec d’autres « -ilities ». Sans ce 

premier travail d’analyse, le développement d’une méthode d’évaluation basée sur cette 

hypothèse serait biaisé soit par exemple en omettant une relation ou encore en ne définissant 

pas clairement une relation. Ainsi, pour déterminer cette cartographie nous nous appuyons 

sur : 

1. Les relations identifiées dans les travaux de DeWeck (figure 20). En effet, ces travaux 

présentent la résilience et mettent en évidence les liens de la résilience avec d’autres 

« -ilities ». Ces relations sont identifiées sur la cooccurrence des « -ilities » dans la 

littérature. Cependant, les « -ilities » restent souvent traitées de manière isolée. Notre 

recherche suggère qu’investiguer sur les « -ilities » dans cet ensemble peut être plus 

significatif que l’étude des cas isolés. Notre approche nous permet donc d’analyser et 

de formaliser dans un premier temps plus de vingt « -ilities » en termes de nature de 

relation et d’interdépendance. 
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Figure 20. Réseau de corrélation des « ilities » (DeWeck, 2012) 

2. Les différents référentiels d’« -ilities » existants dans la littérature pour garantir 

l’identification précise et quasi-exhaustive des relations de la résilience. En effet, le 

référentiel d’« -ilities » évolue constamment avec l’identification de nouvelles « -

ilities ». Ceci est notamment dû au fait que la complexité des systèmes étant 

croissante, une plus grande attention est portée aux « -ilities » et cela favorise 

également leur découverte. De la même manière, si certains auteurs identifient un 

socle commun d’« -ilities » (ex. agilité, fiabilité), leurs référentiels peut varier sur 

certaines. C’est ainsi que Willis identifie la vulnérabilité comme une « -ilities » ou 

que Ross identifie la sécurité sans que ces deux soit partagées par ces deux auteurs. 

Nous sommes donc conscients qu’il est impossible de garantir la complétude à un 

instant donné des relations de la résilience cependant, les référentiels disponibles dans 

la littérature évoluent entre 70 (SPEC innovation) et 90 (Laprie,1992) (Avizienis, 

2001) « -ilities » (figure 21). Nous nous appuyons ainsi sur ces travaux et 

développons par la suite un ensemble de cartographie permettant la prise en compte 

d’autres « -ilities » si de nouvelles devaient être identifiées dans le futur. 
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Figure 21. Différents référentiels de « -ilities » (Ross vs. Willis) 

En conséquence, à partir des deux points mentionnés, nous établissons : 

1. Une cartographie des relations. Elle consiste à identifier et à caractériser la relation 

de la résilience à une autre « -ility » selon des éléments tels que l’existence, ou encore 

la nature. Cette première cartographie sert de base au développement d’une méthode 

d’évaluation basée sur l’écosystème d’« -ilities ». 

2. Une cartographie de la dynamique de la résilience. Cette cartographie doit 

permettre de gagner en précision en termes d’évaluation, notamment en positionnant 

les différentes relations identifiées, dans la première cartographie, sur les différentes 

phases de la dynamique de la résilience (ex. anticipation).  

3. Cartographie des relations de la résilience  

Cette première cartographie s’appuie sur l’identification et la définition des relations 

existantes entre la résilience et l’ensemble des « -ilities ». Dans cet objectif nous avons étudié 

les propriétés, les attributs et le rôle de ces « -ilities » afin d’en définir leur relation. 

Premièrement, certaines de ces relations sont clairement identifiées par cooccurrence dans la 

littérature comme dans DeWeck. Deuxièmement, d’autres relations peuvent être identifiées à 

partir de leur définition et par la proximité des caractéristiques qui définissent les « -ilities ». 

C’est le cas par exemple entre la maintenabilité et la réparabilité dans le graphe précédent ou 

(Ross, 2011, a) 

(Willis, 2011) 
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la relation n’est pas établie mais pour laquelle on peut comprendre que la capacité d’un 

système à être réparé est liée à sa capacité à être maintenu. Ensuite, si ce lien est identifié, il 

ne présage en rien de la nature de la relation à savoir si une « -ility » dépend de l’autre ou 

encore si elle peut se substituer à l’autre. Aussi, il est nécessaire d’identifier également la 

nature de ce lien. Enfin, il faut également considérer la direction de ce lien c’est-à-dire, dans 

l’exemple précédent, si la relation est orientée de la réparabilité vers la maintenabilité ou 

inversement. 

En conséquence, nous utilisons trois composantes appliquées à la résilience pour déterminer 

la cartographie des relations à savoir : 

1. L’existence. Il s’agit d’identifier si un lien existe entre la résilience et une autre « -

ility ». 

2. La nature. Il s’agit d’identifier les propriétés du lien entre la résilience et l’« -ility » 

avec laquelle elle est liée. 

3. L’orientation. Il s’agit de mettre entre évidence si la direction de la relation 

s’applique de la résilience vers une « -ility » ou inversement. 

Notons dès à présent que ces trois composantes ne sont pas dé-corrélées et, bien que 

présentées indépendamment, sont appliquées par la suite en même temps pour obtenir la 

cartographie des relations. 

3.1. Existence de la relation 

L’identification de l’existence d’une relation entre la résilience et d’autres « -ilities » est 

réalisée à partir d’une analyse bibliographique des différentes « -ilities » et des propriétés qui 

les caractérisent. A titre d’exemple, DeWeck établit son graphe à partir de l’analyse de la 

cooccurrence des « -ilities » dans la littérature. En ce qui concerne la résilience, il identifie 

quatre relations avec la durabilité, la sécurité, la qualité et la flexibilité. Cependant, cela ne 

signifie pas que la résilience n’a pas d’autres liens avec d’autres « -ilities ». En effet, la non 

identification d’un lien peut avoir comme origine le fait (1) qu’une exigence est dans sa phase 

de jeunesse (peu d’études sont réalisées dessus) (DeWeck, 2012) (2) qu’aucune étude de 

relation n’a été réalisée car aucun lien n’est constaté dans aucuns domaines d’applications ou 

encore (3) que la relation existe (et qu’elle est identifiée dans la littérature) mais qu’elle n’est 

pas nécessairement directe dans le graphe (ou pas encore prise en compte dans le graphe). 

Ensuite, notre cartographie des relations de la résilience est modélisée en considérant 

uniquement les liens directs entre les « -ilities » et la résilience. Il s’agit de simplifier le 

graphe de relations en éliminant tous les liens intermédiaires qui peuvent exister au sein du 

graphe. Le graphe de (DeWeck, 2012) présente la durabilité en lien avec la sécurité, elle-

même en lien avec la résilience. Si un lien est également identifié dans la littérature entre la 

durabilité et la résilience, le graphe sera transformé pour ne considérer que les liens directs de 

la sécurité et de la durabilité vers la résilience même si ce lien intermédiaire existe bien.  

A titre d’exemple pour le premier cas (jeunesse) nous pouvons mettre en avant 

l’interopérabilité qui, développée activement depuis le début du 20eme siècle, n’est pas liée à 
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la résilience dans (DeWeck, 2012). Cependant, l’interopérabilité telle qu’elle est définie dans 

la littérature (Tolk, 2003) (ISO/IEC, 1994) présente un ensemble de caractéristiques (ex. 

capacité d’interaction) qui peut être intéressant pour la résilience. C’est le cas notamment 

dans les systèmes collaboratifs ou la capacité de partage et d’échange d’information entre les 

différents sous-systèmes peut jouer un rôle important dans leur capacité à anticiper un 

évènement, s’adapter ou encore se rétablir. Pour le deuxième cas nous pouvons mentionner la 

survivabilité où, là encore, la relation avec la résilience n’est pas établie. Pourtant cette 

capacité « à minimiser l'impact de perturbations de durée finie lors de la livraison de valeur » 

(Ross, 2011, b) joue un rôle dans la capacité de résilience d’un système et plus précisément 

dans l’absorption d’un choc. Enfin, certaines « -ilities » comme la manufacturabilité qui se 

définie comme la capacité de « quelque chose » qui peut être manufacturé (Kerbrat, 2010) n’a 

pas de lien identifié et ne présente pas dans sa définition de caractéristiques qui la lie à la 

résilience. Enfin, pour le troisième cas, s’il existe des « -ilities » liées directement avec la 

résilience et qui ont un rôle essentiel dans son soutien à la résilience, d’autres peuvent 

également soutenir la résilience sans être identifiés en première intention dans le graphe de 

DeWeck. Nous choisissons dans nos travaux d’identifier ces cas particuliers et de mettre la 

résilience directement avec ces « -ilities » en « cassant » éventuellement les liens avec 

d’autres « -ilities » dites intermédiaires. C’est le cas par exemple sur la résilience, la sécurité 

et la durabilité. La figure suivante montre un lien direct entre d’une part la sécurité et la 

résilience et entre la durabilité et la sécurité. Cependant, la littérature (Domptail, 2013) 

(Chapman, 2009) identifie un lien entre la durabilité et la résilience. Nous simplifierons donc 

par la suite notre cartographie en établissant une relation directe entre la résilience et les 

autres « -ilities ». 

 

 

 
(a) (b) 

Figure 22. Existence d’« -ility » dans la relation avec la résilience (a) existence indirecte, 

(b) existence directe 

Ainsi, l’objectif est d’identifier l’ensemble des « -ilities » qui présente une caractéristique, 

une propriété qui la lie aux différentes caractéristiques de la résilience (Tableau 5). A ce stade, 

nous n’identifions pas la nature de la relation mais simplement l’existence d’un lien qui sera 

précisé ensuite par sa nature.  
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Tableau 5. Caractéristiques communes entre la résilience et les « -ilities » 

Ility Définition  Caractéristiques 

couvertes de la 

résilience 

Lien nouveau 

lien/existant 

(DeWeck, 

2012) 

Résilience Capacité à résister à un changement ou à un événement perturbateur en 

réduisant les impacts négatifs initiaux (capacité d'absorption), s'adapter à eux 

(adaptabilité) et s'en remettre (rétablissement) (Haimes, 2009). 

 Résistance 

 Anticipation 

 Prévention 

 Préparation 

 Protection 

 Réponse 

 Contrôle 

 Interaction 

 Echange 

 Réparation 

 Modification 

 Flexiblilité 

 Absorption 

 Adaptation 

 Récupération 

 Rapidité 

 Réaction 

 Survie 

 Assurance 

 Maintenance  

 Support  

 Changement 

 Transmission 

 Rétablissement 

Accessi-

bilité 

Degré auquel un produit, un appareil, un 

service ou un environnement est 

accessible au plus grand nombre de 

personnes possible (Litman, 2008) 

 Résistance 

 Adaptation Nouveau 

Agilité Capacité d'un système à la fois à être 

flexible et à changer rapidement (Ross, 

2015). 

 Flexibilité 

 Changement 

 Rapidité 

Nouveau 

Changea-

bilité 

Transition dans le temps d'un système à 

un état modifié. (Ross, 2008) 
 Changement 

 Transmission 
Nouveau 

Contrôla-

bilité 

La structure, doit être soigneusement 

conçue et évaluée pour s'assurer que les 

contrôles sont adéquats pour maintenir 

les contraintes de comportement à même 

de contrôler les risques (Leveson, 2006). 

 Maintenance 

 Contrôle 
Nouveau 

Disponi-

bilité 

Caractéristiques d'un système visant à 

garantir un niveau de performance 

opérationnelle convenu, généralement 

une disponibilité, pour une période 

supérieure à la normale (Lauby, 2012) 

(Clouqueur, 2002). 

 Réponse 

 Résistance  

Nouveau 

Durabilité Capacité d’un système, prédisposé à un 

choc, à rebondir et à s’adapter pour 

survivre en modifiant ses attributs non 

essentiels et en se reconstruisant 

(Manyena, 2015). 

 Réponse 

 Adaptation 

 Modification Nouveau  

Interopéra

-bilité 

Capacité des systèmes à interagir à 

travers l'échange d'informations et 
 Interaction 

 Réponse 
Nouveau 
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d'autres entités telles que des objets 

matériels, de l'énergie, et est un support 

nécessaire pour permettre la 

collaboration de système (ISO/TC, 2009) 

 Echange 

 

Fiabilité Capacité à exécuter de manière 

cohérente la fonction ou la mission 

prévue ou requise, à la demande et sans 

dégradation ni défaillance. (David, 

2009). 

 Prévention, 

 Adaptation 

 Absorption 

 

Nouveau 

Flexibilité Capacité du système à se restructurer en 

réponse à des perturbations de 

l’environnement (Hollnagel, 2007) 

 Réponse 

 Adaptation 

 Absorption 

 

Existant 

Maintena-

bilité 

Capacité à maintenir ses fonctions et sa 

structure face aux changements internes 

et externes et à se dégrader 

gracieusement lorsqu'il le faut (Allenby, 

2005) 

 Maintenance 

 Réponse  

 Rétablissement 

 
Nouveau 

Modifica-

bilité 

Possibilité de modifier l'ensemble actuel 

des paramètres système spécifiés. 

(DeWeck, 2012) 

 Modification 

 Résistance 

 Adaptation 

Nouveau 

Modularité Un moyen de parvenir à la flexibilité et à 

l'évolutivité et de proposer des options 

pour l'échange de composants système. 

(Ross, 2008) 

 Changement 

 Flexibilité 

 
Nouveau 

Recon-

figurabilité 

Capacité à changer sa disposition et ses 

liens de manière réversible (DeWeck, 

2012) 

 Changement 

 Maintenance 

 Rétablissement 

 

Nouveau 

Réactivité Capacité d'un système à réagir (changer) 

rapidement (DeWeck, 2012). 
 Changement 

 Réponse 

 Rapidité 

Nouveau 

Réparabi-

lité 

Aptitude d’un produit à être remis en état 

de fonctionnement, dans des conditions 

techniques et économiques données, par 

une intervention nécessitant 

momentanément son indisponibilité 

(MilHdbk2165, 1995). 

Disponibilité des ressources pour limiter 

les perturbations sur le système 

défaillant principal et le préparer  

(Jackson, 2013) 

 Rétablissement 

Nouveau 

Robustesse Capacité à protéger et à se préparer d'un 

système face à un danger externe et 

interne.  

Aptitude du système à résister à un 

ensemble prévisible de perturbations 

 Protection 

 Résistance 

 Préparation 

 Absorption 

Nouveau 
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d’ampleur a priori modestes (Luzeaux, 

2011). 

Capacité de s'adapter aux changements 

de missions et aux exigences. 

Capacité de fonctionner de manière 

fiable compte tenu des changements 

dans les menaces et l'environnement. 

(Ross, 2008) 

Sécurité Capacité à assurer le fonctionnement du 

système en éliminant les dangers, ou en 

prévenant les événements, et / ou en 

protégeant contre les résultats. 

(Hollnagel, 2007) 

 Prévention 

 Protection 

 Résistance Existant 

Sûreté Capacité à ne pas subir de dommages 

potentiels causés par des forces 

extérieures ou à résister à ces dommages. 

(Lefebvre, 2009) 

 Assurance  

 Résistance 

 
Nouveau 

Stabilité Maintien de la capacité de réaction aux 

perturbations. (Lundberg, 2006)  
 Réaction 

Nouveau 

Survivabi-

lité 

Capacité d'un système à résister à 

l'impact d'une perturbation externe sur 

l'efficacité de la mission (Chin, 2013). 

 Survie 

 Résistance 

 

Nouveau 

Sustainabil

ité 

Capacité qui permet de résister et d’être 

flexible afin de continuer à fonctionner.  

(Fiksel, 2003) 

 Adaptation 

 Réponse 

 Maintenance 

 Flexibilité 

Existant 

Testabilité Caractéristique de conception qui permet 

d’obtenir le statut (Opérationnel,  

Dégradé) d’un élément et de réaliser 

l’isolation de défauts dans l’élément de 

la façon la plus opportune (Lefebvre, 

2009) (MilHdbk 2165, 1995). 

 Anticipation 

 Réponse 

Nouveau 

3.2. Nature de la relation 

Il existe plusieurs types qui caractérisent la nature du lien qui existe entre des « -ilities » à 

savoir, la compensation, la substitution, le compromis, le conflit et l’influence. 

La compensation. Elle est définie comme « l’action de contrebalancer, d’équilibrer un effet 

par un autre, neutraliser un inconvénient, un préjudice par un avantage, un dédommagement 

» (Larousse, 2009). La compensation est une nature de relation qui permet d’équilibrer l’effet 

d’une « -ility » par un autre « -ility » (e.g. sustainabilité et durabilité).  

La substitution. Elle se définie comme une action de remplacer un artefact (« -ility ») par un 

autre (ou plusieurs) artefact (« -ility »). Selon (Hollnagel, 2007) le principe de substitution 

exprime les artefacts qui ont des effets neutres et que leur introduction dans un système n’a 

donc que des conséquences voulues, mais aucune conséquence imprévue. La substitution est 

basée sur le concept d'interchangeabilité. La substitution permet de remplacer une « -ility » 
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par une ou plusieurs en respectant les caractéristiques nécessaires de la « -ility » qu’elle 

remplace (ex. réparabilité et reconfigurabilité).  

Le compromis. Il est défini comme un arrangement dans lequel deux ou plusieurs parties (« -

ilities ») font des concessions mutuelles dans le but d'arriver à une collaboration, ou en vue 

d'obtenir une majorité dans un réseau. Selon (Madni, 2009) l'efficacité des compromis est 

basée sur l'assouplissement d'une contrainte (e.g. sustainabilité et robustesse).  

Le conflit. Il est défini comme la constatation d'une opposition entre entités ou des « -ilities ». 

Dans le réseau d’« -ilities » l’action d’une peut détruire la valeur de l’autre (ex. flexibilité vs. 

robustesse).  

L’influence. Elle est définie comme une « action, généralement continue, qu’exerce quelque 

chose sur quelque chose »
7
. Elle se définit comme la variation d’une « -ility » (cible) résultant 

de la variation d’une « -ility » (source) avec laquelle elle est en relation. À la fin, « l'influence 

est obtenue en mesurant la quantité d'interaction entre deux entités » (Ouyang, 2009). A titre 

d’exemple, la robustesse est identifiée comme étant en relation avec la résilience. Une 

variation (augmentation ou diminution) de la robustesse entraine une variation de la résilience 

en conséquence. En effet, la robustesse peut être vue comme une barrière pour la protection et 

la préparation d'un système à faire face à un événement. Cela signifie qu’en modifiant 

(augmentation/diminution) la robustesse, la résilience est modifiée (augmentation/diminution) 

à son tour.  

Dans la cadre de l’évaluation de la résilience nous nous intéressons uniquement à la relation 

d’influence c’est-à-dire que nous ne conservons que ce type de relation dans la cartographie 

des relations de la résilience. 

3.3. Orientation de la relation 

La dernière composante de la cartographie des relations caractérise la direction du lien entre 

les « -ilities ». Cette orientation peut être unidirectionnelle (ex. la résilience influence la 

qualité) ou bidirectionnelle (ex. la sécurité influence la résilience et inversement). Ainsi, ce 

concept permet de connaitre l’orientation du changement c’est-à-dire, dans le cas de la 

résilience, l’ensemble des « -ilities » qui sont en relation et qui l’influencent mais aussi celles 

qui sont influencées par cette dernière (ex. la qualité de service est influencée par la 

résilience). Dans le cadre de nos travaux nous ne retenons que l’orientation « de « -ility » vers 

résilience ». 

En conséquence, la cartographie des relations issue de l’existence de la nature et de 

l’orientation doit nous servir de base à la définition d’une méthode d’évaluation de la 

résilience dans son écosystème d’« -ilities ». Notons enfin, que les trois composantes de 

construction de la cartographie des relations sont suffisamment génériques pour être 

appliquées à d’autres « -ilities » en vue du développement d’une méthode d’évaluation 

propres à leurs caractéristiques et toujours au sein de l’éco système d’« -ilities ». 

                                                           
7
 Le lien est accessible au 22 juillet 2019 : https://www.cnrtl.fr/definition/influence  

https://www.cnrtl.fr/definition/influence
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3.4. Cartographie 

En appliquant les trois composantes précédemment définies pour la résilience (relation, nature 

et orientation), nous obtenons la cartographie finale des relations comme montrée dans la 

figure 23. 

Comme mentionné précédemment, nous ne conservons que la relation d’influence des « -

ilities » de l’écosystème sur la résilience ainsi que l’orientation « de « -ility » vers 

résilience ». C’est la raison pour laquelle certaines « -ility » en relation avec la résilience ne 

sont pas positionnées sur ce graphe soit parce que l’orientation n’est pas orienté vers la 

résilience (ex. résilience-qualité) ou encore parce que la relation n’est pas l’influence mais le 

compromis, la substitution ou encore la compensation (ex. adaptabilité – résilience). Dans le 

cas ou d’autres « -ilities » ou relations seraient découvertes, cette cartographie peut être 

étendue en respectant le triptyque existence – influence – orientation.  

 

Figure 23. Cartographie des relations (Moradi, 2018a) 

4. Cartographie de la dynamique de la résilience 

Nous avons établi dans la partie précédente une cartographie qui identifie les « -ilities » en 

relation avec la résilience. Nous avons également vu, au travers des différentes définitions de 

la résilience, qu’elle était caractérisée par 3 zones à savoir l’anticipation (prévention et 

préparation), la réponse (absorption et adaptation) et le rétablissement (figure 24). 

Bien que l’ensemble des « -ilities » identifié influence la résilience, nous choisissons de les 

positionner selon la dynamique de la résilience pour gagner en précision pour son évaluation.  
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En effet, nous postulons que certaines « -ilities » n’influencent pas la résilience de la même 

manière au cours de son cycle. Certaines peuvent être sollicitées par une seule zone quand 

d’autres vont intervenir sur plusieurs zones avec des niveaux d’influence différents. C’est le 

cas par exemple de la sécurité qui est sollicitée dans la zone d’anticipation et qui ne l’est plus 

dans la zone de rétablissement. En effet, la sécurité est une capacité compatible de par ses 

caractéristiques avec la zone d’anticipation et qui permet de fournir des services afin d’aider à 

anticiper un événement. En revanche, elle n’est pas compatible avec le rétablissement pour 

lequel elle n’apporte pas de caractéristiques qui soutiennent sa réalisation. Ainsi, en 

établissant cette cartographie de la dynamique de la résilience qui précise la précédente, 

l’évaluation peut être effectuée de manière locale (par zone) permettant ainsi d’obtenir des 

informations précises sur le niveau de résilience et les éventuelles actions à mettre en œuvre 

pour l’améliorer. Dans ce sens, l’évaluation de résilience selon chaque zone permet d’obtenir 

une valeur de résilience précise et optimale afin de l’améliorer.  

En procédant selon la même démarche que pour la cartographie des relations, nous analysons 

les différentes définitions proposées dans la littérature afin de positionner les « -ilities » sur 

les phases de la dynamique de la résilience. Là encore, il s’agit d’identifier les caractéristiques 

intrinsèques de chaque « -ilities » qui présentent un intérêt pour une phase particulière (ou 

plusieurs) de la résilience. Dans les parties suivantes, nous précisons dans un premier temps 

les attentes des différentes phases de la dynamique de la résilience au-delà des mots clés de 

chaque zone (ex. zone 1 – anticipation). Nous établissons ainsi la manière dont une « -ility » 

peut supporter l’efficacité d’une zone considérée. Nous réalisons ensuite le lien entre les « -

ilities » avec les différentes zones pour aboutir à la proposition d’une cartographie de la 

dynamique. 

 

Figure 24. Dynamique de la résilience via trois zones (Anticipation, Réponse, 

Rétablissement) 
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4.1. Zone d’anticipation : capacités attendues et exemples de positionnement 

L’anticipation consiste à gérer les risques (Eydieux, 2018). Selon (Sheard, 2008) 

l’anticipation est une capacité de contrôle par un esprit central ; des efforts sont déployés pour 

prévoir et prévenir les dangers potentiels avant que des dommages ne soient causés. 

Il s’agit dans cette zone d’analyser les risques, d’établir des règles et des normes et de les 

mettre en œuvre. L’anticipation inclut deux capacités principales à savoir : la prévention et la 

préparation. 

Ainsi, l’objectif de la zone d’anticipation est de préparer un système contre les évènements 

perturbateurs les plus probables et les plus prévisibles et de le rendre plus résilient en mettant 

en œuvre différentes techniques. Dans le cadre de nos travaux d’évaluation de la résilience, il 

s’agit d’identifier l’ensemble des « -ilities » qui vont participer - de par les capacités qu’elles 

vont mettre en œuvre - à la prévention et la préparation à un événement. L’objet de cette 

identification est donc bien d’augmenter, améliorer, optimiser, la résilience en termes 

d’anticipation sur la base de toutes les « -ilities » qui supportent cette activité. Il s’agit donc 

de permettre à un système de poursuivre sa mission à un niveau de performance initiale et ce 

même s’il fait face à des évènements perturbateurs. La figure suivante présente le principe 

d’évolution possible de la performance d’un système suivant l’occurrence d’un événement 

perturbateur et en fonction des « -ilities » sollicitées ou non. Dans la partie gauche (a) les « -

ilities » participant à l’anticipation ne sont pas ou peu développées. Dans ce cas, l’apparition 

d’un évènement peut conduire au passage direct dans la seconde zone de la résilience 

(réponse) avec une perte de performance. Dans la partie droite (b) les capacités des « -ilities » 

pour l’anticipation sont développées. Dans ce cas, le système peut faire face à un ensemble 

d’évènements perturbateurs connus et permettre au système de poursuivre sa mission au 

niveau de performance initiale. Il peut également faire face à des évènements non connus 

pendant un temps limité avant de basculer dans la zone de réponse. 

 
 

(a) (b) 

Figure 25. Zone d’anticipation : (a) sans les capacités fournies par les « -ilities », (b) avec 

les capacités fournies par les « -ilities » 

A titre d’exemple, la robustesse est définie comme la « force du système pour résister aux 

perturbations » (Nan, 2017). Elle est définie comme une capacité de rester insensible au 
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changement de paramètres malgré les changements externes (Ross, 2007). Elle représente 

donc la capacité d'un système à maintenir son niveau et un ensemble de paramètres spécifiés 

dans le contexte du changement des forces externes et internes du système. En d’autres 

termes, il s’agit pour « le système de continuer à fonctionner correctement dans un large 

éventail de conditions opérationnelles » et « de réaliser ses missions dans des environnements 

incertains ou changeants » (Gribble, 2001) (McManus, 2005). Ainsi, les capacités offertes par 

la robustesse (force du système, stabilité de performance, solidité, résistance) vont permettre à 

un système de faire face à des dommages et des risques et la positionne donc sur la zone 

d’anticipation et concerne de manière plus précise les aspects de préparation. Un niveau trop 

faible de robustesse ne permet pas au système de faire face et de poursuivre sa mission avec 

un niveau de performance nominal. En revanche, un niveau adéquat permet au système de 

prévenir un ensemble d’événements identifiés à risque sans conséquences pour les 

performances du système et dans certains cas des évènements non identifiés auxquels il 

pourra faire face pendant un temps limité.  

Il est à noter dès à présent que les différentes définitions de la robustesse mettent en avant un 

ensemble de capacités qui couvre d’autres phases de la résilience. Ainsi elle doit également 

permettre « d’absorber le changement » (Yassine, 2007) montrant ainsi qu’au-delà de la phase 

d’anticipation elle peut être impliquée dans la zone de réponse. Ainsi, elle permet également 

au système de s’adapter lorsque que ce dernier subit des pertes de performances suite à un 

évènement. Elle fait donc partie de ces « ilities » que nous avons introduits précédemment et 

dont l’ensemble des capacités joue un rôle plus ou moins important dans différentes phases de 

la dynamique de la résilience. 

Un autre exemple d’« -ility » jouant un rôle primordial dans la phase d’anticipation est la 

sécurité. La sécurité peut être assurée en éliminant les dangers, en empêchant le 

déclenchement d’événements. La sécurité est basée sur différentes caractéristiques de 

barrières (physiques, fonctionnelles) et de leurs avantages et inconvénients. Il est entendu que 

les barrières sont certes nécessaires, mais qu’elles représentent essentiellement une approche 

réactive, insuffisante en soi pour garantir la sécurité (Hollnagel, 2007), i.e., une réponse à une 

perturbation. Dans le cadre de l’anticipation, on s’intéresse principalement aux différentes 

stratégies de sécurité relatives à la définition des risques et de leur gestion que ceux-ci soient 

prévus ou imprévus. Il s’agit d’une part d’identifier le risque si cela est possible car les 

acteurs ne sont pas toujours en mesure de le faire puisqu’ils peuvent avoir des informations 

incertaines et, d’autre part, éliminer ce risque si cela est également possible sans gêner ni 

modifier le fonctionnement du système. Ainsi la sécurité participe à l’anticipation pour la 

prévention et également la préparation dans le but d’éviter qu’un événement se concrétise et 

fasse perdre des performances au système, l’emmenant à basculer dans la zone de réponse.   

Là encore, la sécurité fait partie des « -ilities » qui couvrent plusieurs phases de la dynamique 

de la résilience car les barrières mise en œuvre dans cette première zone peuvent participer - 

dans une moindre mesure – à l’atténuation des conséquences lors de la réponse. Le Tableau 6 

présente les « -ilities » qui sont positionnées dans la zone d’anticipation de la résilience.  
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Tableau 6. « -ilities » positionnées sur la zone d’anticipation de la résilience 

Anticipation : « éviter l’événement, qui 

repose sur la capacité d’anticipation » 

Capacités attendues des « -ilities »  

Préparation : « Action de préparation à faire 

face » 

 Accessibilité 

 Disponibilité 

 Interopérabilité 

 Fiabilité 

 Modificabilité  

 Robustesse 

 Sécurité 

 Testabilité 

Prévention : « Action d’éviter les inconvénients,  

identification et minimisation des risques » 

 Changeabilité 

 Contrôlabilité 

 Disponibilité 

 Interopérabilité 

 Fiabilité 

Modificabilité 

 Sécurité 

 Testabilité 

4.2. Zone de réponse : capacités attendues et exemples de positionnement 

L’activité de réponse est réalisée lorsqu’un évènement perturbateur ne peut plus être géré par 

le système et que ses performances commencent à diminuer. Cette activité doit offrir au 

système la capacité à réduire, minimiser et s’adapter en vue de limiter la perte de 

performance. La réponse se distingue par deux zones à savoir l’absorption et l’adaptation.  

En conséquence, l’objectif de la zone de réponse est de mettre en œuvre les différents moyens 

à disposition pour permettre à un système d’une part, de diminuer les conséquences d’un 

évènement sur ses performances et, d’autre part, de s’adapter parce que l’absorption n’est plus 

ou peu efficace suite à une augmentation de l’intensité ou encore suite à l’occurrence d’un sur 

évènement. Les activités mises en œuvre sans la zone de réponse se poursuivront alors 

jusqu’à la stabilisation des performances du système et son entrée dans la zone de 

rétablissement. Il s’agit donc dans cette zone d’identifier l’ensemble des « -ilities » qui 

participe à la phase d’absorption ainsi qu’à la phase d’adaptation. 

La figure suivante présente le principe d’évolution possible de la performance d’un système 

suite à l’occurrence d’un événement perturbateur et en fonction des « -ilities » sollicitées ou 

non. Dans la partie gauche (a) les « -ilities » qui contribuent à l’absorption ne permettent pas à 

leur niveau de développement actuel de stopper la perte de performance du système. Le 

système continue alors de perdre ses performances au-delà d’une limite définie et acceptable 

sans être capable de s’adapter. Il peut atteindre un niveau critique de telle manière que toutes 

les actions mises en œuvre n’ont pas d’effets suffisants pour rétablir le système et, à terme, 

atteindre l’arrêt du service. Dans la partie droite (b), deux cas se présentent. Dans le premier 

cas (1), les « -ilities » contribuent efficacement à la diminution des conséquences (absorption) 

jusqu’à stopper la perte de performance comme envisagé et basculer dans la zone de 

rétablissement. Dans le deuxième cas (2), le système absorbe efficacement l’évènement 

cependant l’intensité de ce dernier augmente au-delà de la capacité d’absorption ou un autre 

évènement impacte le système. Le système continue de perdre des performances, mais les « -

ilities » participant à l’adaptation permettent de déployer des mécanismes stoppant la perte de 

performance et de basculer dans la zone de rétablissement.  
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(a) (b) 

Figure 26. Zone de réponse : (a) sans les capacités fournies par les « -ilities », (b) avec les 

capacités fournies par les « -ilities » 

A titre d’exemple, la flexibilité est définie comme « la capacité d'un système de maintenir un 

niveau de performance élevé lorsque les conditions de fonctionnement ou les besoins 

changent de manière prévisible ou imprévisible (Olewnik, 2004) ». Il s’agit donc pour un 

système « de modifier ses états à savoir les ensembles de capacités avec les conditions de 

fonctionnement » (Bordoloi, 1999). Selon (Fricke, 2005), la flexibilité caractérise la capacité 

d’un système à changer facilement. Des changements externes doivent être mis en œuvre pour 

faire face à des environnements changeants. Le système dispose donc de la capacité de 

modifier ses états lorsque sa structure est modifiée pour fonctionner dans une nouvelle 

situation et ainsi se conformer à son travail de base ou à des missions qui ne sont pas 

nécessairement inclus dans la définition des besoins du système et ce dans des 

environnements perturbés ou changeants. De ce fait, la flexibilité supporte le système dans 

son adaptation face à des évènements dont l’intensité peut évoluer ou à d’autres évènements 

qui peuvent survenir pendant la phase de réponse en vue d’établir une autre stratégie ou un 

processus de réponse adapté à un nouveau contexte. La flexibilité est donc une possibilité de 

satisfaire à la capacité de réponse.  

Le tableau 7 présente les « -ilities » qui sont positionnées dans la zone de réponse. 
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Tableau 7. « -ilities » positionnées sur la zone de réponse de la résilience 

Réponse : « absorption et adaptation à 

l’évènement» 

Capacités attendues des « -ilities »  

Absorption: « Réduction et minimisation des 

conséquences » 

 Agilité 

 Durabilité 

 Interopérabilité 

 Flexibilité 

 Fiabilité 

 Réactivité 

 Robustesse 

 Survivabilité 

 Sustainabilité 

 Testabilité 

Adaptation : « Adaptation aux événements 

perturbateurs » 

 Accessibilité 

 Agilité 

 Changeabilité 

 Contrôlabilité 

 Disponibilité 

 Durabilité 

 Interopérabilité 

 Fiabilité 

 Flexibilité 

 Maintenabilité 

 Modificabilité 

 Modularité 

 Réactivité 

 Robustesse 

 Stabilité 

 Survivabilité 

 Sustainabilité 

 Testabilité 

4.3. Zone de rétablissement : capacités attendues et exemples de positionnement 

Le rétablissement est défini comme la capacité de retour à un état acceptable ou normal. 

Cette faculté de restauration fait référence à la « capacité pour un système à être rapidement 

réparé et à revenir - dans la mesure du possible - dans un mode de fonctionnement normal et 

fiable qui répond aux exigences d'un niveau de qualité de service acceptable et souhaitable » 

(Nan, 2017).  

En d’autres termes, l’objectif est de restaurer les performances d’un système après 

l’occurrence d’un évènement et après l’absorption (et l’adaptation possible) de ce dernier. 

Cette étape intervient donc après que les performances sont stabilisées et que la mise en 

œuvre des actions pour rétablir son fonctionnement et ses performances à un niveau 

acceptable est possible.  

La figure suivante présente deux cas d’évolution possible du rétablissement en sortie de phase 

de réponse. Dans la partie gauche (a), les « -ilities » supportant le rétablissement ne sont pas 

suffisamment développées pour permettre au système de retrouver un niveau de performance 

défini comme acceptable. La qualité de service résultante n’est pas acceptable pour les parties 

prenantes utilisatrices du système pouvant conduire à l’interruption définitive de service ou 

dans l’attente de revenir à un niveau de performance acceptable. Dans la partie droite (b), 

deux cas de rétablissement se présentent. Dans le premier, le système est à même de revenir à 

un état de fonctionnement et de performance acceptable. Il maintient une qualité de service 

acceptable pour les parties prenantes utilisatrices. 
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Le rétablissement total sera planifié ultérieurement (ex. période de maintenance, arrêt de 

service saisonnier…). Dans le second cas le système revient à un état de fonctionnement et de 

performance nominal (éventuellement par paliers) sans autre incidence. 

  

(a) (b) 

Figure 27. Zone de rétablissement : (a) sans les capacités fournies par les « -ilities », (b) 

avec les capacités fournies par les « -ilities » 

A titre d’exemple la reconfiguration est une « capacité à changer sa disposition et ses liens de 

manière réversible » (DeWeck, 2012). Cette capacité se caractérise par la possibilité (1) 

d’ajouter, (2) de supprimer et/ou de réorganiser et (3) de connecter des composants pour 

améliorer rapidement et efficacement le rapport coût/efficacité des composants et des 

fonctions d’un système pouvant donner lieu à un ensemble souhaité de configuration 

alternatives (Farid, 2007). 

La reconfiguration du système est décrite en termes de fonctions, de composants et de leurs 

interrelations. Deux types de relations peuvent être étudiées à savoir les relations fonctions-

composants et relations composants-composants. Ainsi, la capacité de reconfiguration selon 

les aspects fonctions-composants s’inscrit dans la zone de rétablissement permettant au 

système de revenir à son niveau de performance initiale ou encore à un niveau défini par les 

parties prenantes comme acceptable en termes de qualité de service et de performance. 

Un autre exemple d’« -ility » participant au rétablissement est la « changeabilité ». Cette 

capacité offre la possibilité de changement c’est-à-dire « le potentiel de mise en œuvre, au 

besoin, de changements organisationnels et techniques en utilisant les capacités de flexibilité 

fournis » (Heinen, 2008). Les objectifs de la changeabilité pour un système sont donc d’être : 

 Capable de s'adapter aux changements de missions et exigences ; 

 Capable de fonctionner de manière fiable compte tenu de l'évolution des menaces et de 

l’environnement ; 

 Durablement efficace / facilement accessible sur son cycle de la vie ; 

 Développé avec des produits conçus pour être utilisés sur diverses plateformes / 

systèmes ; 

 Facilement modifiable pour tirer parti des nouvelles technologies et fonctionnalités 

associées ; 
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 Capable de maintenir la livraison de valeur tout au long du cycle de vie d'un système, 

malgré les changements de contextes (Ross, 2008) ; 

 Capable de modifier sa forme et par conséquent sa fonction, à un niveau de dépense en 

ressources acceptable (Ross, 2008). 

Ainsi, cette capacité doit permettre à un système ayant subi des dommages conduisant à des 

pertes de performances de pouvoir changer (au sens de remplacement) soit son organisation 

soit un sous-système/composant pour pouvoir fournir à nouveau - et dans un temps limité - un 

service à un niveau de qualité défini comme acceptable. 

Le tableau 8 présente les « -ilities » qui sont positionnées dans la zone de rétablissement. 

Tableau 8. « -ilities » positionnées sur la zone de rétablissement de la résilience 

Rétablissement Capacités attendues des « -ilities »  

« Retour à un état qualifié 

d’acceptable » 

 Agilité 

 Changeabilité 

 Contrôlabilité 

 Disponibilité 

 Interopérabilité 

 Fiabilité 

 Maintenabilité 

 Modificabilité 

 Réactivité 

 Reconfigurabilité 

 Réparabilité 

 Stabilité 

 Testabilité 

4.4. Cartographie 

La cartographie de la dynamique repose sur le positionnement des « -ilities » identifiées dans 

la cartographie des relations sur la dynamique de la résilience. Selon les capacités 

développées par chaque « -ilities » et celles attendues dans les différentes phases, les « -

ilities » couvrent plus ou moins d’aspects de la résilience. Elles participent de par leur 

influence qu’elles ont sur la résilience à sa réalisation, que cette participation soit bénéfique 

ou non si elles ne sont pas développées suffisamment. 

En analysant l’ensemble des « -ilities » appartenant à la cartographie des relations au travers 

de leurs capacités produites et les capacités requises par la résilience dans chacune de ses 

phases, nous obtenons le positionnement comme présenté dans le tableau suivant. Ce tableau 

présente l’ensemble des références bibliographiques disponibles dans la littérature 

mentionnant le positionnement obtenu. 
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Tableau 9. Positionnements de « -ilities » sur la dynamique de la résilience 

Dynamique de la résilience 

Anticipation Réponse Rétablissement 

   

Accessibilité 

(Leone, 2013), (Reggiani, 

2011). 

(Reggiani, 2011), (Leone, 

2013) 
X 

Agilité 

X (Ross, 2015),  

(Alberts, 2007) 

(Cox, 2011), (Ross, 2015),  

(Wahl, 2013) 

Changeabilité 

(Ross, 2015) (Ross, 2015) (Ross, 2015) 

Contrôlabilité 

(Leveson, 2006)  

(Dinh, 2012) 

 

(Leveson, 2006),  

(Luzeaux, 2011)  

(Dinh, 2012) 

(Leveson, 2006) 

(Skogestad, 1996) 

Disponibilité 

(Lauby, 2012), (Lefebvre, 

2009) 

(Lauby, 2012), (Lefebvre, 

2009). 

 (Lauby, 2012),  (Lefebvre, 

2009), (Clouqueur, 2002) 

Durabilité 

X (Allen, 2001). X 

Interopérabilité 

(ISO/TC, 2009) (ISO/TC, 2009) (ISO/TC, 2009) 

Fiabilité 

(David, 2009) (Zio, 2016) (David, 2009) (Zio, 2016) (LaRocca, 2014)  

Flexibilité 

X 

(DeWeck, 2012) (Fricke, 

2005) (Olewnik, 2004) 

(Holling, 2001) 
X 
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Maintenabilité 

X 
(Allenby, 2005) 

(Nogal, 2016) 

(Allenby, 2005) 

(Nan, 2017) 

Modificabilité 

(DeWeck, 2012) (Ross, 

2007) 

(DeWeck, 2012) (Ross, 

2007) 

(Ross, 2015) 

Modularité 

X (Fricke, 2005) 

(Ross, 2007) 
X 

Reconfigurabilité 

X X 
(DeWeck, 2012) 

Réactivité  

X (Ross, 2014) (Ross, 2014) 

Réparabilité 

X X (Jackson, 2013) 

Robustesse 

(Luzeaux, 2011) 

(Ross, 2008) 

(Luzeaux, 2011) 

(Ross, 2008) 
X 

Sécurité 

(Hollnagel, 2007) 

(Lefebvre, 2009) 
X X 

Stabilité 

X (Lundberg, 2006) (Lundberg,  2006) 

Survivabilité 

X (Chin, 2013) 

(Ross, 2011, a) 
X 

Sustainabilité 

X (Fiksel, 2003) 

(Chin, 2013) 
X 

Testabilité 

(Lefebvre, 2009) (Lefebvre, 2009) (Lefebvre, 2009) 
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A partir de ces positionnements, nous obtenons la cartographie de la dynamique de la 

résilience selon sa décomposition pour chaque zone comme présenté dans la figure suivante. 

On peut observer que différentes « -ilities » participent à différentes phases de la résilience. 

 

Figure 28. Cartographie de la dynamique de la résilience (Moradi, 2018b) 

C’est sur la base de cette cartographie de la dynamique de la résilience que nous développons 

par la suite notre modèle d’évaluation. Ainsi, celui-ci doit nous permettre d’évaluer la 

résilience précisément pour chaque zone pour développer des solutions efficaces si cela 

s’avère nécessaire (défaut constaté sur une zone particulière).  

5. Conclusion  

Ce chapitre a mis en avant la nécessité de disposer de cartographies de la résilience dans le 

but de développer une méthode basée sur son analyse au sein du réseau d’« -ilities ». A partir 

d’une analyse bibliographique sur la base des premiers travaux sur les réseaux d’« -ilities », 

nous avons développé une première cartographie des relations afin d’observer les « -ilities » 

dans l’environnement de la résilience. Ainsi, cette cartographie s’appuie sur les principes 

d’existence de la relation, de la nature de la relation – dans notre cas l’influence – et, enfin, de 

l’orientation. Cependant, si cette première cartographie pose les bases d’une future évaluation 

basée sur l’écosystème d’« -ilities », elle peut être développée plus en avant sur la base du 

cycle de vie de la résilience. Ainsi, en procédant à une analyse plus fine des attributs de 

chaque « -ility » et des attentes précises de la résilience, nous avons proposé une cartographie 
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de la dynamique de la résilience. Cette cartographie s’appuie sur les différentes phases de la 

résilience à savoir l’anticipation (préparation et prévention) la réponse (absorption et 

adaptation) et le rétablissement. Cette décomposition a pour but de gagner en précision pour 

l’évaluation. Nous pouvons noter que bien que la première cartographie soit suffisamment 

générique pour être appliquée à d’autre « -ilities », la seconde est spécifique à la résilience. 

Cependant les deux restes extensibles dans le cas ou d’autre « -ilities » seraient élicitées et en 

relation avec la résilience. 

Les cartographies nous permettent dans le chapitre suivant d’établir les indicateurs de 

résilience associés à ces « -ilities » et pour chaque zone de la dynamique de la résilience.  
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Chapitre 4 

Evaluation de la résilience 

 

 

 

 

Résumé 

Ce chapitre présente les concepts pour formaliser et évaluer la résilience sur la base des 

cartographies identifiées et définies dans le chapitre précédent. L’objectif de la méthode 

d’évaluation est d’obtenir un indicateur de résilience basé sur ses relations avec d’autres « -

ilities » et qui renseigne sur son niveau de satisfaction. Par la suite, nous nommons cet 

indicateur « opérabilité » et nous définissons un ensemble de paramètres pour assurer son 

évaluation sur les trois zones de résilience (anticipation, réponse et rétablissement). Enfin, 

nous interprétons l’opérabilité en nous appuyant sur la courbe établissant le lien entre la 

résilience et les performances d’un système.  
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1.  Introduction 

Nos travaux portant sur l’évaluation de la résilience, les précédents chapitres ont mis en 

évidence l’existence de différentes méthodes pour évaluer la résilience. Elle peut être évaluée 

en mesurant son impact sur la performance et la qualité de service ante- et post- évènement, la 

perte de fonctionnalités ou encore l’efficacité de barrières de sécurité. Nous avons également 

montré que la résilience appartient à un réseau d’exigences non fonctionnelles (les « -ilities ») 

qui met en évidence l’existence de relations entre elles (influence, compensation, 

substitution). L’hypothèse de nos travaux est qu’un modèle d’évaluation peut être développé 

en s’appuyant sur l’analyse de ce réseau et des relations existantes de la résilience avec les 

autres exigences. Nous avons donc proposé une cartographie des relations de la résilience 

incluant l’ensemble de ses relations ainsi qu’une cartographie de la dynamique de la résilience 

précisant ces relations selon les zones d’anticipation, de réponse et de rétablissement. C’est 

sur la base de ces deux cartographies que nous développons notre modèle d’évaluation dans 

les parties suivantes. 

Après avoir présenté les motivations pour le développement de notre modèle d’évaluation 

dans la section 2, nous présentons notre modèle d’évaluation de la résilience et l’ensemble de 

ses paramètres en section 3. La section 4 présente l’interprétation des résultats issus de 

l’évaluation pour guider des décideurs au regard du niveau de résilience atteint sur ses 

différentes zones. 

2. Motivation et démarche de développement 

Il existe actuellement de nombreuses méthodes pour résoudre le problème de formalisation et 

d’évaluation de la résilience. Les indicateurs associés à ces méthodes sont de trois types 

(Gargiulo, 2016) : 

 Les paramètres d'attributs qui reposent généralement sur des évaluations subjectives ; 

 Les indicateurs construits sur les valeurs des caractéristiques systèmes qui contribuent 

à la résilience ; 

 Les méthodes basées sur la performance qui mesurent les conséquences des 

perturbations du système et l'impact que les attributs du système ont sur l'atténuation 

des conséquences. 

Si l’ensemble de ses travaux permet une évaluation de la résilience aucun ne se concentre sur 

une évaluation basée sur les relations de la résilience avec d’autres exigences non 

fonctionnelles. Elle est dans ce cas étudiée de manière isolée sans tenir compte des aspects par 

lesquels elle peut être influencée. Notre problématique se concentre sur un modèle 

d’évaluation s’appuyant sur l’analyse des cartographies des relations et de la dynamique de la 

résilience, précédemment développées.  

A titre d’exemple, la robustesse est liée et influence la résilience. Ainsi, une variation de la 

robustesse peut faire varier le niveau de résilience du système considéré. Il s’agit donc ici de 

définir, spécifier ces différents liens et influences en vue d’évaluer la résilience. 
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Nous faisons ici le choix de développer une approche qualitative. En effet, un système 

complexe peut être modélisé selon différents points de vue, avec différents langages de 

modélisation manipulant eux-mêmes des données hétérogènes (qualitative, quantitative, etc.). 

Cela entraine un facteur de complexité notamment lorsque que l’on veut manipuler ensemble 

ces différents aspects en vue d’une analyse. C’est particulièrement le cas pour l’approche que 

nous développons et où les « -ilities » peuvent concerner différents aspects du système et 

s’exprimer dans différents domaines de mesure. En ce sens, l’approche qualitative permet 

d’établir une échelle sur laquelle nous pouvons harmoniser les différents types de données 

pour réaliser une mesure. L’approche qualitative implique la collecte, l'analyse et 

l'interprétation de données difficilement réductibles en chiffres. Ces données concernent les 

concepts et comportements des systèmes complexes qui le composent. Ainsi, le 

développement d’un système de mesure qualitative trouve tout son sens pour : 

 Examiner les problèmes en détail et en profondeur. 

 Rapidement examiner le résultat de l’évaluation à mesure que de nouvelles 

informations apparaissent. 

 Générer un système de mesure commun pour des données de nature hétérogène 

(numérique vs. qualitative). Les données sont généralement collectées auprès de 

plusieurs systèmes, de sorte que les résultats ne peuvent pas être généralisés à une 

norme.  

 Obtenir un processus d’évaluation plus facile à manipuler que pour des mesures 

quantitatives.  

Ainsi, l’objectif est d’établir un ensemble d’indicateurs pour évaluer la résilience avec 

l’écosystème des « -ilities » et en particulier des indicateurs associés à chaque zone du cycle 

de vie de la résilience. Il s’agit donc : 

 De comprendre et analyser la structure et le fonctionnement de la résilience dans le 

réseau d’« -ilities ». L’ensemble des paramètres d’une relation entre une « -ility » et la 

résilience doit être défini pour évaluer un niveau de résilience, i.e., pour une relation 

considéré (ex. fiabilité avec résilience) 

 De développer un modèle pour obtenir un niveau de résilience pour chacune de ces 

zones en fonction de l’évaluation de chaque relation sur une zone considérée (ex. la 

résilience en zone d’anticipation est évaluée par rapport à la sécurité et la robustesse) 

 D’identifier et définir les niveaux de résilience obtenus pour pouvoir les interpréter et 

permettre à des acteurs de les comprendre. 
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3. Evaluation de la résilience 

3.1. Généralités sur le modèle d’évaluation 

Avant de présenter l’ensemble des paramètres et le modèle d’évaluation de la résilience, nous 

introduisons le modèle de manière général pour faciliter la lecture et la compréhension du 

principe qui sera par la suite appliqué à la résilience. 

Considérons un ensemble de « -ilities » source noté is appartenant à un ensemble IS tel que 

Is={is1,…, isn} et une « -ility » cible noté ic. Le modèle que nous développons évalue 

l’efficacité de la cible sous l’influence d’une source avec laquelle elle est en relation. Cette 

efficacité est notée ec←is1 et appartient à l’ensemble Ec tel que Ec={ec←is1,…, ec←isn}.  

Ce sont ces valeurs d’efficacité que nous cherchons à évaluer au travers de la définition de 

paramètres p appartenant à l’ensemble des paramètres P tel que P={p1,…, pn} et qui 

caractérise la relation entre une source et une cible. Ainsi de manière générale l’efficacité e 

d’une cible est une fonction de l’ensemble de ces paramètres tel que ec←is1=f(p1,…, pn). La 

figure 29, présente la relation entre une « -ility » source et l’ « -ility » cible qui est le principe 

général du modèle d’évaluation.   

 

Figure 29. Principe général du modèle d’évaluation 

Dans la cadre plus restreint de la résilience, nous avons identifié trois zones (anticipation, 

réponse et rétablissement) distinctes pour lesquelles nous cherchons l’efficacité. Cette 

efficacité d’une zone peut dépendre de la relation de multiples sources sur la cible (résilience). 

Dans ce cas, l’efficacité d’une zone sera une fonction des différentes efficacité évaluées à 

savoir Ezone = f(ec←is1,…, ec←isn). 
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Figure 30. Principe général de l’évaluation par zone de résilience 

Dans le but de développer notre modèle d’évaluation basé sur les principes exprimés 

précédemment, nous définissons dans la suite l’ensemble des paramètres qui permettent 

d’évaluer la résilience pour chacune de ses zones. 

3.2 Paramètres 

Nous identifions et définissions dans la suite l’ensemble des paramètres nécessaires pour 

évaluer la résilience. Ces paramètres sont, l’état courant (γ), l’impact (ω), l’opérabilité (ϕ), 

l’existence (σ) et la priorité (). Ces primo paramètres qui prennent en compte la notion de 

valeur des « -ilities » (γ) et de relations entre les « -ilities » (ω , , σ) sont nécessaires et 

suffisants pour obtenir une valeur de résilience (ϕ) précise et pertinente dans le cadre de son 

évaluation au sein de l’éco-système d’« -ilities ». Nous avons identifié au chapitre précédent 

un ensemble de nature de relation (e.g. compromis, compensation…) et mentionné que nous 

considérons uniquement l’influence dans notre cartographie et donc dans notre modèle 

d’évaluation. Cela ne remet pas en cause le modèle que nous développons par la suite et 

l’ensemble des autres relations pourra être défini et intégré au modèle initial pour gagner en 

précision sur le niveau de résilience.  

3.2.1. L’état courant (γ) 

L’état courant représente la valeur d’une « -ility » obtenue par l’utilisation de ses indicateurs 

qu’on peut trouver dans la littérature. Cela peut être, à titre d’exemple, la qualité d’échange 

pour l’interopérabilité (Qualité d’échange = nbre d’envoi/nbre de réception (Koulou, 2016)  

ou encore la capacité de résilience (  ,) (Zobel, 2011)). Elle peut également 

être exprimée de manière qualitative par un expert du domaine si aucun indicateur n’existe 

pour l’évaluer quantitativement. Cette valeur est indépendante des relations au sein de 

l’écosystème d’« -ilities ». La figure suivante présente un exemple de valeur courante d’une 

« -ilities » dans le réseau. 
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Figure 31. Valeur courante γ de l’« -ility » maintenabilité 

Nous utilisons une échelle d’évaluation de l’état courant qui s’échelonne sur 5 valeurs à 

savoir : 

 Très haute (VH). La valeur courante de l’« –ility » considérée est jugée comme 

excellente. Elle peut dans ce cas atteindre un niveau au-dessus de celui requis par le 

système pour un niveau de performance normal.  

 Haute (H). La valeur courante est considérée comme bonne pour la mission du 

système. Aucun défaut n’est susceptible d’être constaté sur l’ « -ility » considérée et 

qui affecterait les performances du système. A titre d’exemple la qualité d’échange 

d’information entre deux entités collaboratrices est de 90% se traduisant pour le 

système étudié par un niveau d’interopérabilité H. 

 Neutre (N). La valeur courante est considérée comme normale dans le cadre de la 

réalisation de la mission du système. Des défauts pourront être constatés mais cela 

n’affectera pas la mission ni de manière durable ni à des niveaux préjudiciables. A 

titre d’exemple, une perte de performance due à un défaut dans l’échange 

d’information peut être absorbée par un accroissement d’activités d’une des entités qui 

collabore (ex. heures supplémentaires). 

 Faible (L). La valeur courante est considérée comme pouvant entrainer des baisses de 

performances sur le système considéré avec des conséquences durables sur sa mission. 

Pour notre exemple de l’interopérabilité une qualité d’échange faible pénaliserait la 

réalisation de la mission notamment en termes de temps (augmentation des délais). 

 Très faible (VL). La valeur courante est à un niveau tel que la mission du système peut 

être interrompue. A titre d’exemple, les échanges entre deux entités sont impossibles, 

cette situation entrainant de fait une impossibilité de réaliser une mission commune 

entre les entités collaboratrices.  
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3.2.2. L’impact (ω) 

L’impact représente le degré de la variation de la cible sous l’influence de la source. Selon la 

valeur de la source cette variation pourra être positive ou négative mais nous ne considérons 

pas cet aspect dans notre modèle. Ainsi l’impact prend trois valeurs : 

 H (haute). La source influence fortement la résilience. En d’autre terme, une variation 

de la source (à la hausse ou la diminution) entraine une forte hausse ou baisse de la 

cible. La sécurité est par exemple une source dont l’impact est fort sur la résilience 

dans la zone d’anticipation, i.e., sans sécurité l’anticipation est très faible. 

 N (Neutre). La source influence moyennement la résilience. En d’autre terme, une 

variation de la source (à la hausse ou la diminution) entraine une variation moyenne de 

la cible. Cet impact reste tout de même non marginal pour une cible dont la valeur 

peut varier même lorsque plusieurs autres influences entrent en jeu dans son 

évaluation. La stabilité est par exemple une source dont l’impact est neutre sur la 

résilience dans la zone d’anticipation, i.e., avec la stabilité l’anticipation reste neutre. 

 L (faible). La source influence faiblement la résilience. En d’autre terme, une variation 

de la source (à la hausse ou la diminution) entraine une variation faible de la cible. 

Dans ce cas la variation de la cible reste à la marge. Par exemple, la robustesse est une 

source dont l’impact est faible dans la zone de réponse.  

Il est à noter que cette valeur d’impact peut être différente pour une source donnée impliquée 

dans plusieurs zones. Ainsi, la robustesse a une valeur d’impact haute dans la zone 

d’anticipation alors que cette dernière est faible dans la zone de réponse. La variation de sa 

valeur à la hausse dans la deuxième zone de la résilience (réponse), a un impact faible sur la 

résilience.  

3.2.3. La priorité () 

La priorité se définit comme la comparaison des « -ilities » différentes (ou de groupe d’ « -

ilities ») au regard de leur développement vis-à-vis de la résilience. Elle est noté  (ex. i1i2 

signifie que i1 est essentielle pour la résilience par rapport à i2 dans la zone considérée). Cette 

priorité peut changer en fonction de la zone considérée ainsi la robustesse peut être prioritaire 

par rapport à la fiabilité dans la zone d’anticipation (robustessefiabilité) quand cette priorité 

s’inverse dans la zone de réponse (fiabilitérobustesse). En effet, dans la zone de réponse la 

priorité est de répondre à l’évènement et, dans ce sens, la fiabilité offre la capacité au système 

de ne pas faillir pour pouvoir diminuer les conséquences efficacement. La robustesse quant à 

elle participe aussi à la réponse, mais dans une moindre mesure car ce n’est pas la résistance à 

un choc que l’on recherche principalement comme dans la zone d’anticipation. C’est donc 

bien la capacité d’agir sans défaillances et donc la fiabilité qui est convoquée prioritairement 

et moins la capacité de résistance et donc de robustesse. La priorité peut être définie plus 

finement sur trois valeurs : 
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 Haute (
H
). L’opérande de gauche est fortement prioritaire par rapport à l’opérande 

de droite. A titre d’exemple pour la zone d’anticipation la sécurité est fortement 

prioritaire par rapport à la changeabilité (sécurité 
H
 changeabilité). 

 Egale (
=
). La priorité des deux opérandes est égale. A titre d’exemple la réactivité et 

la fiabilité ont la même priorité dans la zone de réponse. 

 Basse(
L
). L’opérande de gauche est faiblement prioritaire par rapport à l’opérande 

de droite. A titre d’exemple, la maintenabilité est faiblement prioritaire par rapport à la 

disponibilité dans la zone de rétablissement (maintenabilité
L
 disponibilité). 

Le tableau suivant présente l’ensemble des priorités entre les « -ilities » sur chaque zone de la 

résilience. Dans ce tableau certaines exigences sont positionnées de manière non négociable, 

c’est-à-dire que, quel que soit le système, ce type de capacité doit toujours se situer au niveau 

de priorité maximum. C’est le cas par exemple pour la sécurité dans l’anticipation ou encore 

la maintenabilité dans le rétablissement sans lesquelles la résilience ne peut être correcte. Ces 

« -ilities » présentent des capacités importantes pour la réalisation de la résilience, ne peuvent 

être modifiées en termes de priorité et sont toujours prioritaires par rapport aux autres. 

En revanche les autres « -ilities » positionnées aux autres niveaux de priorités peuvent être 

déplacées selon le système considéré ou les besoins des utilisateurs. C’est par exemple le cas 

pour l’interopérabilité qui peut être de priorité maximum dans un système collaboratif et 

minimale (voir neutre) dans un autre ou les interactions n’existent pas. Ces « -ilities » 

présentent des capacités importantes pour la résilience mais peuvent évoluer à travers les 

niveaux et être plus ou moins prioritaires par rapport aux autres selon le système étudié. Ainsi 

pour une zone considérée : 

 La priorité entre les « -ilities » appartenant à la même cellule est de type égale (
=
). 

 La priorité entre deux cellules adjacentes ou non est de type basse (
L
) ou haute (

H
). 

Pour résumé, la priorité est donc un paramètre qui permet de classer les « -ilities » au regard 

de leur importance pour la résilience. Pour cela, nous définissons trois groupes de priorité qui 

traduisent l’importance des capacités fournies par les « -ilities » pour la résilience. Cette 

échelle permet à l’utilisateur de décider et positionner l’ensemble des « -ilities » qui 

concernent son système et leur importance pour la résilience. Le groupe 1 intègre un ensemble 

d’« -ilities » qui sont indispensables et ne peuvent être déplacées sur les autres groupes. 

L’utilisateur peut ajouter des « -ilities » dans ce groupe car prioritaires pour son propre 

système. Les groupes 2 et 3 sont construits par l’utilisateur directement en fonction de son 

système. Enfin, il est à noter que le groupe 1 est prioritaire par rapport au groupe 2, lui-même 

prioritaire par rapport au groupe 3. L’utilisateur peut alors affiner ces priorités à l’aide des 

indicateurs Haut, Egal et Bas. 
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Tableau 10. Illustration de table des priorités selon la dynamique de la résilience 

Groupe de 

priorité 

Dynamique de la résilience 

Anticipation Réponse Rétablissement 

Groupe 1 

 Sécurité 

 Robustesse 

 Survivabilité 

 Réactivité 

 Fiabilité 

 Sustainabilité 

 Maintenabilité 

 Reconfigurabilité 

 Reparabilité 

Groupe 2 

 Fiabilité 

 Interopérabilité 

 Testabilité 

 

 Accessibilité 

 Agilité 

 Flexibilité 

 Disponibilité 

 Durabilité 

 Interopérabilité 

 Stabilité 

 Testabilité 

 Fiabilité 

 Disponibilité 

 Agilité 

 Changeabilité 

 Testabilité 

 Modificabilité 
 Réactivité 

Groupe 3 

 Accessibilité 

 Changabilité 

 Contrôlabilité  

 Disponibilité  

 Modificabilité 

 

 Changeabilité 

 Modificabilité 

 Contrôlabilité 

 Maintenabilité 

 Modularité 
 Robustesse 

 Contrôlabilité 

 Interopérabilité 

 Stabilité 

3.2.4. L’existence (σ) 

L’existence se définit comme la présence d’une « -ility » caractérisée comme source dans le 

graphe des relations. En d’autre terme, l’existence identifie l’ensemble des « -ilities » source 

qui influence la résilience et qui sera considéré pour l’évaluation. L’existence est évaluée sur 

l’échelle de valeur (1,0), 1 signifiant que l’« -ility » sera considérée pour l’évaluation 0 sinon. 

L’existence permet ainsi à une personne (utilisateur) d’adapter son modèle d’évaluation aux 

spécificités de son système. 

Le résultat est donc un graphe de relation ne contenant uniquement que les sources qui vont 

influencer la cible. A titre d’exemple pour évaluer la zone d’anticipation et compte tenu du 

système considéré seule la sécurité et la robustesse participent à l’évaluation de la résilience 

(les autres peuvent être négligées ou encore non développées sur le système). Le graphe de 

relation résultant serait donc représenté par la figure suivante. 
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Figure 32. Exemple de graphe de relation pour la zone d’anticipation avec l’existence de 

la sécurité et de la robustesse. 

3.2.5. L’opérabilité (ϕ) 

L’opérabilité caractérise le niveau d’une « -ility » (ici, la résilience) en fonction du niveau des 

autres « -ilities » avec lesquelles elle est en relation dans le réseau. Elle exprime ainsi 

l’efficacité d’une « -ility » exclusivement en considérant l’écosystème d’« -ilities ». Dans le 

cas de la résilience l’évaluation s’appuie sur la cartographie des relations et la cartographie de 

la dynamique de la résilience. Elle s’appuie également sur les paramètres définis 

précédemment à savoir l’état courant (γ), l’impact (ω), la priorité () et l’existence (σ). 

 

Figure 33. Opérabilité et ses paramètres positionnés entre deux « -ilities » sources et une 

« -ility » cible 

Ainsi, l’opérabilité est une fonction qui dépend des paramètres qui caractérisent d’une part un 

« -ility » source et sa relation avec l’ « -ility » cible qu’elle influence : 

Φ = f(γ, ω, , σ)          [1] 
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L’opérabilité est évaluée sur l’échelle de valeur suivante : 

 VH (très haute). La résilience obtenue dans le réseau se situe à un niveau au-delà de ce 

qui peut être attendu. A titre d’exemple, dans la zone d’anticipation, le système peut 

faire face à des évènements qui ne sont pas nécessairement prévus et anticipés en 

termes de nature et d’intensité (ex. poursuite de la mission pendant un temps limité à 

un niveau de performance nominal). 

 H (haute). La résilience se situe au-delà de ce qui peut être attendu également. Dans la 

zone d’anticipation, le système peut faire face à des évènements prévus et anticipés 

mais pas d’intensité supérieure à la prévision. 

 N (normale). La résilience dans le réseau est au niveau prévu. A titre d’illustration 

pour la zone de réponse, le système peut perdre des performances jusqu’au à un niveau 

acceptable. 

 L (basse). La résilience est en dessous des valeurs attendues ou acceptables. Cela se 

traduit par exemple, dans la zone de rétablissement, par un retour à un niveau de 

performances non acceptables et/ ou dans un temps au-delà de ce qui est attendu. 

 VL (très basse). La résilience est à un niveau tel que le système converge vers 

l’impossibilité de poursuivre sa mission. Dans la zone de rétablissement, par exemple, 

il entre dans une zone telle que toutes les activités mises en œuvre n’ont aucun effet 

pour basculer dans la zone de rétablissement et qu’il tend vers l’arrêt de sa mission ou 

à un niveau très faible. 

3.3. Hypothèses 

Avant d’aller plus loin dans le développement de notre modèle d’évaluation, nous définissons 

un ensemble d’hypothèses dans le but d’une part de le restreindre aux seuls concepts qui nous 

intéressent et de le simplifier d’autre part pour faciliter son expression. 

Hypothèse 1. Seule la relation d’influence est considérée dans le modèle d’évaluation. Les 

autres relations possibles (définies au chapitre 3) telles que la compensation ou 

encore la substitution ne sont pas considérées. 

Hypothèse 2. Les mécanismes de propagation (ex. boucle sécurité-résilience-durabilité) ne 

sont pas considérés dans le modèle d’évaluation. 

Hypothèse 3. Seules les valeurs d’opérabilité par zone sont évaluées. Le modèle ne les 

agrège pas pour déterminer une opérabilité globale. 

Hypothèse 4. Le modèle fournit une valeur de résilience qui sera interprétée sous forme de 

plage de valeur sur la courbe de la résilience. 

Hypothèse 5. Si l’opérabilité d’une source n’est pas connue, le modèle d’évaluation 

considère le paramètre de valeur courante de la source par défaut (l’opérabilité 

est négligée). 
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Hypothèse 6. La méthode d’évaluation reste sur la base de la dynamique de résilience 

principale : anticipation, réponse et rétablissement. Elle ne considère pas la 

décomposition des zones (ex. anticipation : prévention et préparation). 

3.4. Modèle d’évaluation 

3.4.1. Evaluation de l’opérabilité d’une source sur la résilience 

L’évaluation de l’opérabilité d’une source sur la résilience tient compte des paramètres 

d’existence (σ), d’impact (ω) et de valeur courante (γ). 

 

Figure 34. Paramètres pour l’évaluation de la résilience sous l’influence d’une source 

L’opérabilité d’une source sur la résilience est définie comme le produit de convolution entre 

l’impact de la source sur la cible et la valeur courante de la source (équation 2) lorsque 

l’existence de la relation est validée dans le graphe de relation, i.e., σ=1 (dans l’autre cas 

l’opérabilité n’est pas calculée puisque la relation n’est pas considérée). 

          [2] 

Ainsi en fonction de l’impact de la source qui fait varier la cible et de sa valeur courante 

calculée et positionnée sur l’échelle de valeur que nous avons définie, nous obtenons 

l’opérabilité de la cible comme montré dans le tableau suivant. La règle de convolution est 

basée sur une combinaison qualitative, qui permet d’avoir un produit en combinant la valeur 

courante et l’impact. Le résultat de cette convolution est présenté dans le tableau suivant avec 

l’ensemble des combinaisons sur les valeurs d’impacts et courantes. 

Ce tableau d’opérabilité est générique, c’est à dire qu’il peut s’appliquer à l’évaluation de 

l’opérabilité d’une cible sous l’influence de n’importe quelle source dans le graphe de relation 

utilisé pour l’évaluation.  
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Tableau 11. Tableau d’opérabilité résultant de l’influence de la source 

ωis→ic 

γis 
L N H 

VL L VL VL 

L N L VL 

N N N N 

H N H VH 

VH H VH VH 

Justif. 
Lorsque l’impact sur la cible 

est faible, la valeur 

d’opérabilité varie 

faiblement vers le haut ou 

vers le bas quand la valeur 

courante augmente ou 

diminue vers les valeurs 

extrêmes (VH et VL). Dans 

l’intervalle, l’opérabilité 

tendra vers le neutre. 

La valeur d’impact étant 

faible la variation sera donc 

limitée. 

Lorsque l’impact sur la cible 

est neutre la valeur 

d’opérabilité tendra vers la 

valeur courante de la source. 

Lorsque l’impact sur la cible 

est fort, la valeur 

d’opérabilité tendra vers les 

valeurs extrêmes (VH ou 

VL) quand la valeur courante 

augmentera ou diminuera 

même en deçà des valeurs les 

plus fortes (H ou F). Dans 

l’intervalle, l’opérabilité 

tendra vers le neutre. 

La valeur d’impact étant 

forte la variation sera 

conséquente. 

Ex. 
Si l’interopérabilité 

n’impacte que faiblement la 

résilience, celle si ne varie 

pas beaucoup sous son 

influence car peu sollicitée 

par le système avec peu de 

répercussion sur sa mission. 

Si la fiabilité a un impact 

neutre, la résilience ne 

variera pas et restera au 

niveau de valeur courante. 

Si la sécurité impacte 

fortement la résilience, une 

valeur faible ou très faible 

conduira à un défaut de 

résilience. La mission du 

système peut être 

compromise. Dans le cas 

contraire la résilience tendra 

vers des valeurs très fortes.  

Ainsi, il s’agit dans un premier temps d’évaluer l’opérabilité de toutes les « -ilities » source 

sur la résilience. Ensuite, il est nécessaire d’évaluer l’opérabilité pour chaque zone de la 

dynamique de la résilience et en tenant compte des différentes priorités entre les différentes 

« -ilities ». 

3.4.2. Evaluation de l’opérabilité de plusieurs sources sur la cible 

L’évaluation de l’opérabilité de plusieurs sources sur la cible s’appuie sur les différentes 

opérabilités issues de l’évaluation de chaque relation du graphe pour chaque zone (une source 

sur la cible) et intègre également le paramètre de priorité () défini précédemment. 
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Figure 35. Paramètres utilisés pour l’évaluation de la résilience sous l’influence de 

plusieurs « -ilities » 

Ainsi, l’opérabilité obtenue des différentes opérabilités est une fonction qui dépend de la 

priorité entre les différentes « -ilities » et des opérabilités issues de l’influence de ces « -

ilities » sur la résilience. Cette opérabilité est évaluée pour chaque zone de la dynamique de la 

résilience. 

                                      [3] 

3.4.2.1 - évaluation au sein d’un groupe (ex. is1
=
is2) 

Les « -ilities » au sein d’un même groupe sont considérées de priorités identiques. Dans ce cas 

nous nous intéressons à l’analyse des valeurs d’opérabilité produites par l’ensemble de ces « -

ilities ». Nous retenons la valeur minimale parmi l’ensemble des opérabilités. 

                               [4] 

A titre d’exemple, la maintenabilité et la reconfigurabilité (zone 3) sont dans le même groupe 

donc leur priorité est égale (
=
). La valeur d’opérabilité est donc la valeur minimale des deux 

opérabilités issues des deux « -ilities ». Ainsi, si l’opérabilité issue de la maintenabilité est très 

basse (Φ1 = VL) et celle de la reconfigurabilité neutre (Φ1 = M), c’est la valeur la plus faible 

qui est retenue. En effet sans maintenabilité la résilience est faible et ne peut être améliorée 

simplement par la reconfigurabilité.  

On obtient donc le tableau dévaluation suivant. 

 

 



Chapitre 4                                                                                 Evaluation de la résilience 

  
92 

 
  

Tableau 12. Table d’évaluation au sein d’un même groupe de « -ilities » 

 
Φ2 

VL L N H VH 

Φ1 

VL 

Min(Φ1, Φ2) 

L 

N 

H 

VH 

3.4.2.2 – Evaluation entre deux groupes (ex. iG1
H

iG2 ou iG1
L
iG2) 

Cas 1. Valeur d’opérabilité de l’« -ility » prioritaire inférieure à l’« -ility » secondaire : 

Φ1 < Φ2 

Dans ce cas, quel que soit la précision de la priorité (haute, faible), l’opérabilité résultante du 

groupe est la valeur d’opérabilité de l’« -ility » prioritaire. 

             [5] 

A titre d’exemple pour la robustesse et la réactivité dans la zone de réponse, la réactivité a une 

priorité supérieure à la robustesse (réactivitérobustesse). Quel que soit le degré de priorité 

(H ou L) si l’opérabilité résultante de la réactivité (Φ1) est inférieure à celle résultante de la 

robustesse (Φ1), c’est l’opérabilité de l’« ility » prioritaire qui traduira le niveau de résilience 

du système (ex. Φ1 < Φ2, L<H, Φcg,=L). En effet, c’est la réactivité qui est attendue 

prioritairement par la résilience dans la zone de réponse. 

On obtient donc le tableau dévaluation suivant. 
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Tableau 13. Table d’évaluation entre deux groupes pour ΦG1 < ΦG2 

 
ΦG2 

VL L  N H VH 

ΦG1 

VL VL VL VL VL VL 

L  L L L L 

N   N N N 

H    H H 

VH     VH 

Cas 2 Valeur d’opérabilité de l’« -ility » prioritaire supérieure à l’ility secondaire : Φ1 > 

Φ2 

Dans ce cas, l’opérabilité résultante nécessite l’analyse de la précision de la priorité entre les 

« -ilities ». En effet, selon que cette priorité soit forte (
H
) ou faible (

L
) l’opérabilité ne sera 

plus la valeur Φ1 ou Φ2 mais une valeur comprise entre les deux valeurs. Ainsi, dans le cas où 

l’« -ility » (ou groupe) prioritaire est de priorité haute par rapport à l’ « -ility » (ou groupe) 

secondaire (i1
H
i2), la valeur résultante d’opérabilité se rapprochera de Φ1 avec une faible 

décroissance dû à Φ2. Le tableau suivant présente l’évaluation résultante de cette priorité. 

Tableau 14. Tableau final d’évaluation entre 2 groupes avec  iG1
H

iG2 

Φ1
H
Φ2 

ΦG2 

VL L N H VH 

ΦG1 

VL      

L L     

N L N    

H N N H   

VH H H VH VH  
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Dans le cas où l’ « -ility » (ou groupe) prioritaire est de priorité faible par rapport à l’ « -ility » 

(ou groupe) secondaire (i1
L
i2) la valeur résultante d’opérabilité se rapprochera de Φ2 avec 

une forte décroissance dû à Φ2. Le tableau suivant présente l’évaluation résultante de cette 

priorité. 

Tableau 15. Tableau final d’évaluation entre 2 groupes avec  iG1
L
iG2 

ΦG1
L
ΦG2 

ΦG2 

VL L N H VH 

ΦG1 

VL      

L VL     

N VL L    

H L L N   

VH L N H H  

3.4.2.3 Evaluation de l’opérabilité entre les trois groupes de priorité 

En considérant les priorités définies précédemment et telle que pour chaque groupe de la 

dynamique de la résilience ΦG1  ΦG2  ΦG3 avec des précisions de priorités (H/L) définies 

selon le système à l’étude, le tableau suivant présente les combinaisons possibles 

d’évaluation. En se positionnant sur le cas identifié, l’utilisateur obtient l’opérateur 

d’évaluation de résilience finale pour une zone. Il doit par la suite utiliser les tables définies 

précédemment pour obtenir la valeur de résilience de son système. 

Nous pouvons noter trois points particuliers dans ce tableau d’évaluation : 

1. L’opérateur d’évaluation n’étant pas associatif, nous présentons dans la ligne 2 les 

différents opérateurs possibles selon les différentes priorités entre les groupes. 

2. Il n’existe pas d’opérateur dans les cas impossibles. 

3. Les opérateurs proposés concernent une évaluation pessimiste de la résilience et 

aboutiront à un résultat de la résilience qui ne pourra pas être inférieur. Cela signifie 

que le système adopte une position de précaution au regard de sa résilience, des 

évènements qu’il peut subir et de sa mission. 
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Tableau 16. Evaluation de la résilience entre les trois groupes de priorité 

Cas Evaluation de la résilience 

ΦG1 >ΦG2 ΦG2 >ΦG3 ΦG3 >ΦG1 impossible 

ΦG1 >ΦG2 ΦG2 >ΦG3 ΦG3 <ΦG1 cas1: ΦG1
H
(ΦG2

H
ΦG3) 

cas2 : ΦG1
H
(ΦG2

L
ΦG3) 

cas3 : ΦG1
L
(ΦG2

H
ΦG3) 

cas4 : (ΦG1
L
ΦG2) 

L
ΦG3 

ΦG1 >ΦG2 ΦG2 <ΦG3 ΦG3 >ΦG1 ΦG1  ?ΦG2 

ΦG1 >ΦG2 ΦG2 <ΦG3 ΦG3 <ΦG1 ΦG1  ?ΦG2 

ΦG1 <ΦG2 ΦG2 >ΦG3 ΦG3 >ΦG1 ΦG1 

ΦG1 <ΦG2 ΦG2 >ΦG3 ΦG3 <ΦG1 ΦG1 
H
ΦG3 

ΦG1 <ΦG2 ΦG2 <ΦG3 ΦG3 >ΦG1 ΦG1 

ΦG1 <ΦG2 ΦG2 <Φ3 ΦG3 <ΦG1 impossible 

4. Modèles d’interprétation de l’évaluation 

Le modèle d’interprétation des différentes valeurs d’opérabilité est réalisé à l’aide de la 

courbe (figure 37) établissant le lien entre les performances du système et le temps sur les 

étapes de la dynamique de la résilience (anticipation, réponse et rétablissement). L’objectif de 

cette interprétation est de fournir un ensemble d’information permettant à des parties 

prenantes d’avoir une vision de leur niveau de résilience sur chaque zone et au regard des 

possibilités de fourniture du service par le système. En outre, ces informations doivent 

également guider ces parties prenantes dans les actions à engager pour corriger à court terme 

les défauts de résilience (i.e., ante- et per- événement) mais également pour améliorer la 

résilience du système à moyen et long terme (i.e., post-évènement). 

Afin de fournir un niveau d’interprétation précis, nous définissons d’une part plusieurs points 

d’intérêts sur la courbe qui seront détaillés dans l’interprétation de chaque zone et l’intensité 

de l’évènement (i) à laquelle le système fait face à savoir : 

 Extraordinaire. Il s’agit d’événements auxquels le système n’a jamais été confronté au 

cours sa vie ou encore une combinaison d’événements identifiés mais dont l’intensité 

est supérieure au niveau maximal connu. 

 Majeur. Il s’agit d’événements connus et auxquels le système a déjà été confronté ou 

est susceptible d’être confronté au cours de sa vie. Ces évènements sont d’intensités 

égales à celles identifiées mais inférieures ou égales aux extrêmes connus. 
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 Normal. Il s’agit d’événements connus et auxquels le système a déjà été confronté ou 

est susceptible d’être confronté au cours de sa vie. Ces évènements sont d’intensités 

maximales prévues. 

 Faible. Il s’agit d’événements connus et auxquels le système a déjà été confronté ou 

est susceptible d’être confronté au cours de sa vie. Ces évènements sont d’intensité 

faible c’est-à-dire inférieure à l’intensité normale prévue. 

 Très faible. Il s’agit d’événements connus et auxquels le système a déjà été confronté 

ou est susceptible d’être confronté au cours de sa vie. Ces évènements sont d’intensité 

très faible. 

Ainsi, pour l’interprétation du niveau de résilience dans chaque zone, les différents points 

d’intérêts, intensités et valeurs de résilience sont d’une part positionnés sur la courbe et 

interprétés dans un tableau pour faciliter la compréhension de la valeur de résilience obtenue 

d’autre part. 

 

Figure 36. Courbe de résilience pour l’interprétation 

4.1. Interprétation de l’opérabilité dans la zone d’anticipation 

La valeur d’opérabilité pour la zone d’anticipation s’interprète par rapport à l’évènement 

impactant le système et par rapport à la temporalité liée à celui-ci, i.e., la durée pendant 

laquelle le système poursuit sa mission au niveau de performance nominal. En effet, c’est de 

la capacité du système à faire face à un ensemble d’évènements et à poursuivre sa mission que 

la résilience est évaluée pour cette zone. Il s’agit donc d’interpréter la valeur de résilience en 

fonction de ces critères (intensité de l’événement, temps). Afin d’évaluer finement cette 

capacité, le point d’intérêt identifié sur la courbe est la performance nominale c’est-à-dire le 

niveau de performance délivrée par le système en fonctionnement normal (e.g. sans 

perturbation). 

Evènement 

Temps 

Nominale 

Réponse 

Performance 

Rétablissement Anticipation 
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Pour illustrer ces différents niveaux, la figure suivante positionne la valeur d’opérabilité sur la 

courbe de résilience/performance d'un système en fonction de l’intensité de l’événement. 

 

Figure 37. Positionnement des valeurs d’opérabilité pour la zone d’anticipation 

Lorsque la valeur de résilience évaluée est inférieure à l’intensité de l’événement (Φ<i), le 

système n’est plus en mesure de poursuivre sa mission au niveau de performance nominale (il 

entre donc dans la zone de réponse). Dans le cas où la valeur de résilience est supérieure à 

l’intensité de l’évènement (Φ>i), le système peut être en mesure de poursuivre sa mission au 

niveau de performance nominale. En fonction de l’intensité, la poursuite de la mission peut 

être maintenue dans le temps, jusqu’au passage dans la zone de réponse. 

Ainsi, en analysant les paramètres de la zone d’anticipation (temps, événement) pour chaque 

valeur, nous définissons le tableau d’interprétation suivant. 

 

 

 

 

 

 

 

 

 



Chapitre 4                                                                                 Evaluation de la résilience 

  
98 

 
  

Tableau 17. Interprétation des valeurs d’opérabilité pour la zone d’anticipation 

Niveau d’anticipation Interprétation 

Très haut (VH) : Le système peut être en mesure de faire face à des événements 

perturbateurs d’intensité extraordinaire c’est-à-dire qui ne sont pas 

identifiés (ex. non occurrence passé de cet évènement) ou encore 

une combinaison d’évènements identifiés et d’intensité supérieure 

aux extrêmes connus. Il peut donc être capable de poursuivre sa 

mission le temps que des actions soit engagées pour revenir à un 

état non (ou moins) perturbé. 

Haut (H) Le système peut être en mesure de poursuivre sa mission au niveau 

de performance nominale face à un évènement perturbateur 

identifié et d’intensité supérieure à celle identifiée mais inférieure 

ou égale aux extrêmes connus. Il peut être capable de poursuivre sa 

mission dans un temps limité. 

Neutre (N)  Le système est capable de poursuivre sa mission au niveau de 

performance nominale face à des évènements d’intensité maximale 

prévue. Il peut poursuivre sa mission tant que l’évènement reste 

dans les limites identifiées et pour une durée limitée. 

Bas (L)  Le système est capable de faire face à des évènements de faible 

intensité (inférieure aux intensités normales prévues). 

Très bas (VL) Le système est capable de faire face à des évènements d’intensité 

très faible. 

4.2. Interprétation de l’opérabilité dans la zone de réponse 

La valeur d’opérabilité pour la zone de réponse s’interprète par rapport à la performance 

perdue par le système suite à un évènement et à la durée de cette perte. Afin d’évaluer 

finement cette capacité, plusieurs point d’intérêt sont identifiés sur la courbe à savoir : 

1. La performance minimale acceptable. Il s’agit du niveau de performance pour lequel le 

système est en mesure de délivrer un service avec un niveau de performance dégradée 

mais acceptable, i.e., les parties prenantes intéressées acceptent encore la fourniture 

du service. Ce niveau peut être défini a priori (avant l’événement) et ajusté si 

nécessaire. 

2. La performance minimale finale. Il s’agit du niveau pour lequel le système n’est plus 

en mesure de fournir un service à un niveau de qualité acceptable. Le système ne 

fournit plus le service initial ou même dégradé. 
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3. L’arrêt. A ce niveau, le système n’a pas été en capacité d’absorber et de s’adapter à 

l’évènement. Il n’est plus en mesure de fournir un service acceptable et s’arrête ainsi 

de fonctionner (niveau de performance nulle). 

4. La performance de réponse atteinte. Il s’agit du niveau de performance atteinte suite à 

la réponse à l’évènement. Ce niveau se situe entre le niveau de performance nominale 

post évènement et l’arrêt du système (niveau de performance nulle). 

La figure suivante présente la zone de réponse incluant d’une part les différents points 

d’intérêt mentionnés précédemment et les différentes valeurs d’opérabilité d’autre part. 

 

Figure 38. Positionnement des valeurs d’opérabilité pour la zone de réponse 

Lorsque la valeur de résilience évaluée est supérieure à l’intensité de l’événement (Φ>i), le 

système répond à l’évènement pour tendre vers un point de performance de réponse situé 

entre la performance nominale et la performance minimale acceptable qu’il peut maintenir et 

rentrer ainsi dans la zone de rétablissement. Plus l’intensité de l’événement se rapprochera de 

la capacité de résilience face à cet évènement est plus le système tendra vers le niveau de 

performance acceptable. Dans le cas où la valeur de résilience est inférieure à l’intensité de 

l’événement (Φ<i), il entrera dans une zone entre la performance minimale acceptable et 

l’arrêt du service. Dans cette zone, un niveau de performance minimale finale  doit être 

identifié et au-delà duquel toutes actions engagées s’avèrent inutiles pour basculer dans la 

zone de rétablissement. Plus l’intensité de l’évènement par rapport au niveau de résilience est 

importante et plus le système tendra vers l’arrêt de service. 

Ainsi, en analysant les différents paramètres de la zone de réponse (performance, durée, point 

d’intérêt) pour chaque valeur, nous définissons le tableau d’interprétation suivant. 
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Tableau 18. Interprétation des valeurs d’opérabilité pour la zone de réponse 

Niveau de réponse Interprétation 

Très haut (VH) : Le système est capable de répondre à des évènements d’intensité 

supérieure aux extrêmes connus. La perte de performance est faible 

et/ou limitée dans le temps. 

Haut (H) Le système est capable de répondre à un évènement perturbateur 

identifié et d’intensité supérieure à celle identifiée mais inférieure 

ou égale aux extrêmes connus.  

Neutre (N)  Le système est capable de répondre à des évènements d’intensité 

maximale prévue. Si l’intensité de l’évènement se rapproche de la 

valeur de résilience, le système tendra vers le niveau de 

performance minimale acceptable. 

Bas (L)  Le système est capable de répondre à des événements d’intensité 

faible (inférieure à l’intensité prévue). Un dépassement de 

l’intensité, même mineure, conduit le système vers son niveau de 

performance minimale finale  

Très bas (VL) Le système est capable de répondre à des évènements d’intensité 

très faible. Un simple dépassement de l’intensité conduit le système 

au-delà du niveau de performance minimale finale. 

4.3 Interprétation de l’opérabilité dans la zone de rétablissement 

La valeur d’opérabilité pour la zone de rétablissement s’interprète par rapport à la 

performance fournie par le système suite à la mise en œuvre d’actions pour rétablir un niveau 

de performance et la durée pour obtenir ce niveau. Afin d’évaluer finement cette capacité, 

plusieurs points d’intérêt sont identifiés sur la courbe à savoir : 

1. La performance de retour acceptable. Il s’agit du niveau de performance pour lequel le 

service peut toujours être délivré et accepté par les parties prenantes utilisatrices du 

système. Le système fonctionne ainsi dans un mode dégradé qui produit un service de 

qualité moindre au niveau nominal et qui peut être maintenu dans le temps. 

2. La performance de retour atteinte. Il s’agit du niveau de performance atteinte suite à la 

mise en œuvre des actions de rétablissement du système. Ce niveau se situe entre le 

niveau de performance de réponse atteinte et le niveau de performance nominale. 
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Figure 39. Positionnement de valeurs d’opérabilité pour la zone de rétablissement 

Lorsque le niveau de performance de départ de la zone de rétablissement (performance de 

réponse atteinte) est supérieur au niveau de performance de retour acceptable (i.e., entre le 

niveau de retour acceptable et le niveau de performance nominal – cas 1), le système est dans 

une situation dans laquelle il peut maintenir un niveau de service acceptable pour les parties 

prenantes utilisatrices dans le temps. Cependant, plus le niveau de résilience sera haut (Φ ≥ 

Neutre) et plus le retour au niveau de performance nominale est possible dans un temps 

limité. Inversement, à des niveaux de résilience faible (Φ < Neutre), le retour au niveau de 

performance initiale peut ne pas être réalisé et le niveau de performance de retour atteinte 

rester au niveau de performance de réponse atteinte. 

Lorsque le niveau de performance de départ de la zone de rétablissement (performance de 

réponse atteinte) est inférieur au niveau de performance de retour acceptable (i.e., entre le 

niveau de performance minimale finale et le niveau de retour acceptable – cas 2), le niveau de 

rétablissement dépendra du point de départ et du niveau de résilience évalué. Ainsi, plus le 

niveau de performance de départ sera proche du niveau de performance minimale finale et 

plus il sera long et difficile (voire impossible) de rétablir le système à un niveau de 

performance acceptable. 

Ainsi, en analysant les différents paramètres de la zone de rétablissement (performance, 

durée, points d’intérêts) pour chaque valeur, nous définissons le tableau d’interprétation 

suivant. Cette interprétation ne présente que le cas où la performance de départ de la zone de 

rétablissement est inférieure au niveau de performance de retour acceptable. 
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Tableau 19. Interprétation des valeurs d’opérabilité pour la zone de rétablissement 

Niveau d’opérabilité Interprétation 

Très haute (VH) : Le système est capable, à partir de n’importe quel point de départ 

entre la performance minimale finale et le retour acceptable de se 

rétablir dans un état de performance nominal et dans un temps 

limité et défini. 

Haute (H) Le système est capable de se rétablir à un niveau de performance 

compris entre le niveau de performance acceptable et le niveau de 

performance nominale et dans un temps limité et défini. 

Neutre (N)  Le système est capable de se rétablir  à un niveau de performance 

de retour acceptable et dans un temps limité et défini. 

Basse (L)  Le système est capable de se rétablir à un niveau de performance 

supérieure au niveau de performance de réponse atteinte mais 

inférieur au niveau de performance acceptable et dans un temps 

long. 

Très basse (VL) Le système n’est pas en mesure de se rétablir à un niveau de 

performance acceptable. La reprise de performance du système est 

lente, le niveau de performance étant susceptible d’être maintenu  

au niveau de performance de réponse atteinte. 

5. Calcul de l’opérabilité globale finale  

Bien que l’hypothèse 3 exprime que notre modèle ne fournit pas de valeur agrégée des 

opérabilités calculées pour chaque zone, il est possible pour un utilisateur qui le souhaite 

d’obtenir cette valeur. A cet effet, nous fournissons un modèle pour obtenir une valeur 

d’opérabilité globale finale (ou résilience finale) qui représente une valeur unique considérant 

les opérabilités d’anticipation, de réponse et de rétablissement. 

Il existe deux stratégies pour obtenir l’opérabilité globale : 

1. L’opérabilité est calculée pour chaque zone en utilisant les opérateurs précédents (ΦZ1, 

ΦZ2, ΦZ3). La valeur courante de la résilience (γ) est calculée pour chaque zone (γZ1, 

γZ2, γZ3) à l’aide des indicateurs issus de la littérature. Par exemple (Henry, 2012) 

offre un indicateur pour la zone de rétablissement (γZ3), (Royce, 2014) pour la zone de 

réponse (γZ2) ou encore (Cox, 2011) pour la zone d’anticipation (γZ1). En utilisant le 

tableau suivant, l’opérabilité globale (ΦG, convolution de l’opérabilité et de la valeur 

courante, ex. ΦZ1* γZ1) de chaque zone peut être obtenue (ΦGZ1, ΦGZ2, ΦGZ3). Enfin, 

suivant les opérabilités considérées par le système (ex. seulement l’anticipation et la 

réponse) les tableaux définis précédemment peuvent être utilisés non plus pour des 
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priorités entre des groupes mais entre des zones. A titre d’exemple, si le système ne 

considère que la résilience sur l’anticipation (zone 1) et la réponse (zone 2), que la 

zone 1 est prioritaire par rapport à la zone 2 et que ΦGZ1 < ΦGZ2 alors le tableau 13 du 

cas 1 peut être utilisé.  

2. L’opérabilité est calculée pour chaque zone en utilisant les opérateurs précédents (ΦZ1, 

ΦZ2, ΦZ3). La valeur courante de la résilience (γ) est calculée de manière globale (γR) 

à l’aide des indicateurs issus de la littérature (Zobel, 2011). En utilisant, les tableaux 

précédents il est possible de calculer une opérabilité globale de zone résultant de 

celles obtenues pour chaque zone (ΦZ123). A titre d’exemple, si le système considère 

la résilience sur les 3 zones, le tableau 16 peut être utilisée selon le cas considéré (et 

les priorités entre zones dans ce cas). Le tableau suivant peut alors être utilisé 

directement pour trouver l’opérabilité globale du système (ΦG, convolution de 

l’opérabilité globale de zone et de la valeur courante, ex. ΦZ123* γR). 

Tableau 20. Evaluation de l’opérabilité globale 

Φ\ γ 
γ 

VL L N H VH 

Φ 

VL VL VL L L N/L 

L VL VL N/L N H 

N VL L N H VH 

H L N N/H VH VH 

VH N/H H H VH VH 

5. Conclusion 

Nous venons, dans ce chapitre, de présenter une méthode pour évaluer la résilience en 

analysant l’écosystème d’« -ilities » et plus précisément la relation qui existe entre la 

résilience et les autres. Cette méthode s’appuie sur les cartographies établies au chapitre 

précédent et la définition d’un ensemble de paramètres et d’opérateurs pour obtenir, au final, 

une valeur de résilience selon sa propre dynamique. Cette valeur interprétée au moyen de la 

courbe de résilience doit permettre à des acteurs de connaitre la capacité de résilience par 

rapport à un évènement. 

La méthode que nous proposons se veut complémentaire des méthodes d’évaluation 

existantes. En effet, la valeur de résilience obtenue peut être liée aux valeurs des autres 

méthodes pour obtenir une valeur globale si nécessaire.  
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Notre méthode intègre la dimension de capacités fournies par d’autres exigences à la 

résilience et sans lesquelles elle ne peut être réalisée correctement. Cela représente une vision 

nouvelle de l’évaluation de la résilience. Ainsi une valeur de résilience obtenue avec une 

méthode classique peut très bien être modulée par celle obtenue avec l’opérabilité. C’est le 

cas par exemple si le système requiert l’interopérabilité pour répondre à un évènement mais 

que celle-ci est absente. La résilience peut être évaluée initialement comme correcte alors 

qu’elle ne sera pas (ou peu) effective par une analyse de l’opérabilité. 

Afin de montrer l’applicabilité et l’utilisabilité de notre méthode, le chapitre suivant présente 

un cas applicatif. 
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Chapitre 5 

Application de l’approche de 

l’évaluation de la résilience 

 

Résumé 

Ce chapitre présente une application de la méthode d’évaluation de la résilience. Cete 

application concerne la résilience d’un système incendie constitué d’un ensemble de sous-

systèmes. Suite à la présentation de ce système et de la nécessité de maitriser la résilience, 

nous évaluons sa résilience. Nous déterminons dans un premier temps les cartographies des 

relations et de la dynamique propre à ce système. Nous évaluons ensuite la résilience et 

interprétons les résultats obtenus.  
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1. Introduction  

Pour montrer l’applicabilité et l’intérêt de notre méthode d’évaluation de la résilience, nous 

choisissons de nous appuyer partiellement sur le challenge proposé par l’INCOSE en 2012 

(INCOSE, 2012b). Ce cas d’application présente un pays qui dispose d’un système de lutte 

contre les incendies et qui souhaite l’améliorer. Ce système regroupe un ensemble de sous-

systèmes qui collaborent dans la lutte contre des feux de forêt. Dans ce contexte, nous allons 

évaluer la résilience de ce système pour - en fonction des résultats obtenus pour les différentes 

phases de la résilience – lui permettre de connaitre son niveau actuel et l’améliorer si 

nécessaire. 

Nous présentons dans un premier temps le cas d’étude et plus particulièrement le système de 

lutte contre les incendies ainsi que la nécessité de développer (et donc pour cela de mesurer) 

la résilience. Nous appliquons ensuite notre méthode d’évaluation. Nous développons tout 

d’abord les cartographies définies au chapitre trois pour mettre en évidence les exigences non 

fonctionnelles qui participent à la résilience de ce système. Nous utilisons ensuite les concepts 

de notre méthode d’évaluation développés au chapitre 4 pour fournir le niveau de résilience 

du système. Enfin, nous interprétons les résultats de notre évaluation pour guider les acteurs 

du système dans le cadre de l’amélioration de la résilience.  

2. Présentation du cas d’étude 

2.1. Présentation générale  

« Forestia » est un pays qui souhaite améliorer l’efficacité de ses capacités à lutter contre les 

incendies. Son organisation actuelle se compose de : 

 11 centres d’opération départementaux (DOC) pour gérer, commander et contrôler les 

ressources (sapeurs-pompiers, bombardiers d’eau…) ; 

 1 centre de coordination et de réponse (PERCC) qui coordonne l’ensemble des centres 

d’opération ; 

 Détecteurs de feu qui détectent les incendies et communiquent avec les centres 

départementaux et le centre coordination ; 

 1 poste de commandement mobile (MHQ) au plus près des incendies qui renseigne sur 

l’évolution du feu, met en œuvre les tactiques de lutte contre le feu et coordonne les 

moyens aériens et terrestres ; 

 1 centre de commandement des opérations (OCC) qui informe le poste de 

commandement mobile de l’évolution de la situation et le centre d’opération sur les 

opérations en cours ; 

 L’officier air qui établit le plan de coordination des moyens aériens ; 

 Les squads qui évacuent les personnes et luttent contre le feu sur terre ; 
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 L’équipe météo qui collecte et communique les données du service météo ; 

 Les bombardiers d’eau qui signalent les largages au poste de commandement et 

informent l’officier air sur l’environnement. 

La coordination, synchronisation, interaction et combinaison des activités des différents sous-

systèmes doit aboutir à une maitrise des incendies en termes d’identification, d’atténuation, de 

réponse, d’extinction et de suivi. Ainsi, on distingue 3 axes majeurs pour la lutte incendie que 

le système se doit de maitriser : 

1. Anticiper en détectant au plus tôt les incendies au travers des moyens de surveillance 

tels que les détecteurs, les squads ou encore les moyens aériens. 

2. Le temps de réponse (réactivité) en cas de feu ainsi que la capacité à répondre 

efficacement avec une optimisation des ressources internes ou éventuellement externes 

face à une situation non maitrisée (adaptabilité). 

3. Le maintien ou le retour en condition opérationnelle de ses moyens matériels et 

humains dans des temps définis pour faire face à de nouveaux incendies 

particulièrement dans la période estivale ou le risque de départ de feu est accru. 

L’ensemble de ces points doit permettre au système de lutte incendie de faire face aux risques 

d’incendies et de situations critiques selon le code suivant : 

 Vert : le risque d’incendie est faible pour la période (hiver). La propagation est limitée 

dans le temps et dans l’espace. Les feux sont majoritairement d’intensité faible à 

modérée. Exceptionnellement, selon l’état des sols résultant de sécheresses dans la 

période estivale, les feux peuvent être d’intensité forte. 

 Ambre : le risque d’incendie est élevé pour la période (été). La propagation est rapide 

et peut s’étendre sur de larges espaces. Le risque de multiplication des événements est 

également important. Les feux sont majoritairement d’intensité forte et peuvent être 

dans certains cas d’intensité exceptionnelle. 

 Rouge : l’incendie est en cours et des évènements avec des intensités élevées 

apparaissent. De même, la combinaison de plusieurs événements peut être constatée 

(vent, présence d’habitations…). Les feux peuvent être d’intensité extraordinaire 

comme on a pu le constater ces dernières années dans l’état de Californie (USA), en 

Grèce ou encore au Portugal. 

L’ensemble des moyens présentés précédemment forme le système de lutte contre les 

incendies. La figure suivante montre ces différents sous-systèmes ainsi que leurs 

interrelations. 
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Figure 40. Modèle global du système incendie (Autran, 2008) 

Afin de simplifier la compréhension de notre cas d’étude nous appliquons -  dans les 

prochaines sections- notre méthode d’évaluation de la résilience sur les trois sous-systèmes 

que sont le centre des opérations départemental (DOC), le poste de commandement mobile 

(Mobile HQ) et les détecteurs de feux. Ces trois sous-systèmes sont choisis pour notre 

exemple car ils participent à la résilience du système sur toutes les zones de sa dynamique (ex. 

les détecteurs participent à la phase d’anticipation, le MHQ participe à toutes les phases). 

Bien que l’application soit simplifiée pour des raisons de compréhension, le principe reste le 

même si on souhaite évaluer la résilience en considérant l’ensemble des sous-systèmes 

appartenant au système incendie.    

 

Figure 41. Modèle simplifié du système incendie pour l’évaluation de la résilience 

Ainsi, nous présentons dans un premier temps les motivations pour évaluer la résilience sur ce 

type de système. Nous définissons ensuite la cartographie des relations entre la résilience et 
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les autres exigences qui sont intéressantes pour augmenter la capacité de résilience de ce 

système. Enfin, nous utilisons notre méthode d’évaluation pour fournir un niveau de résilience 

que nous interprétons dans le contexte de la lutte contre les incendies. 

3. Application du modèle d’évaluation de la résilience 

3.1. Nécessité d’évaluer et maitriser la résilience pour le système de lutte incendie 

Comme nous l’avons exprimé tout au long de ce manuscrit, la résilience est une exigence 

importante et indispensable pour des systèmes qui doivent anticiper des évènements prévus 

(ou imprévus), continuer à fournir leur service en diminuant les conséquences des évènements 

et, enfin, revenir à un état de fonctionnement qui permet de fournir leur service au niveau 

d’avant l’événement ou du moins, à un niveau acceptable. La maitrise de ces trois 

composantes est importante pour des systèmes incendie. En effet, sans une capacité à prévenir 

un incendie assez tôt, ce dernier peut prendre de l’ampleur rendant difficile une réponse 

efficace voire tendre vers une réponse qui n’a pas d’effet. De la même manière, si un 

ensemble de moyens humains ou matériels est mis hors d’état de fonctionner (ou dans un état 

de fonctionnement dégradé) suite à un déploiement sur un incendie, le non rétablissement à un 

état de fonctionnement acceptable et dans un temps maitrisé peut être critique si un autre 

incendie vient à être identifié. Il est donc nécessaire pour ce type de système d’être résilient 

sur les trois phases de sa dynamique. Pour chacune de ces phases un ensemble de propriétés 

vont être convoquées par la résilience pour être efficaces (ex. disponibilité des moyens 

humains et matériels pour la phase de réponse). Nous allons donc dans la suite évaluer la 

résilience pour qu’elle soit maitrisée par le système.  

3.2. Cartographie de la résilience 

La cartographie de la résilience s’appuie sur l’identification et la définition des relations 

existantes entre la résilience et l’ensemble des autres « -ilities ». Dans le cadre de notre étude 

du système incendie, il s’agit d’identifier l’ensemble des « -ilities » qui vont participer à la 

résilience. Cette identification est réalisée en tenant compte des besoins du système pour 

anticiper, répondre et se rétablir dans le contexte d’incendies de forêt. La figure 43 rappelle la 

cartographie des relations à partir de laquelle nous allons extraire une cartographie spécifique 

au système incendie en considérant plus particulièrement les sous-systèmes détecteur, centre 

d’opération et poste de commandement mobile. 
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Figure 42. Cartographie des relations (Moradi, 2018a) 

3.3. Exigences majeures pour la résilience du système de lutte incendie 

A partir de cette cartographie des relations, nous identifions 8 exigences majeures qui 

participent à la résilience comme montré dans la figure suivante. 

 

Figure 43. Cartographie des relations pour le système incendie 

Ces exigences sont attendues sur les différentes phases de la résilience et par un ou plusieurs 

sous-système(s). Nous retrouvons ainsi : 
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 La fiabilité. Les détecteurs de feux doivent avoir un niveau de fiabilité élevé pour 

éviter de ne pas détecter des incendies ou encore de faire des faux positifs qui 

déclencheraient une réponse inutile alors qu’un feu pourrait apparaitre ailleurs. 

 L’interopérabilité. Cette capacité d’interaction est attendue de tous les sous-

systèmes. Un défaut dans l’échange d’information (ex. manque d’information, 

information partielle, temps d’échange trop important) peut avoir des conséquences 

néfastes pour les hommes engagés sur le terrain dans la phase de réponse (ex. 

mauvaise orientation des équipes). 

 La disponibilité. Les moyens matériels et humains constituant le système incendie 

doivent être disponibles quand ils sont sollicités pour lutter contre les incendies. C’est 

le cas des détecteurs de feux qui permettent d’identifier les départs de feux.  

 La sécurité. Des mécanismes de sécurité doivent être mis en œuvre pour protéger les 

ressources qui font face aux feu. Le poste de commandement qui se trouve au plus 

près du feu traité doit disposer de moyens de sécurité pour préserver les ressources 

humaines et matérielles pour qu’il puisse continuer sa mission efficacement et sans 

risques de dommages majeurs (ex. système d’autoprotection par arceaux créant une 

bulle d’eau protectrice le temps d’évacuer). 

 L’accessibilité. L’ensemble des moyens matériels et logiciel est accessible aux 

usagers. Cette exigence est attendue dans les phases d’anticipation et de réponse.   

 La réactivité. Il s’agit ici de répondre rapidement et efficacement à une situation. 

Cette capacité est particulièrement attendue dans la phase de réponse. Ainsi le centre 

de commandement mobile doit être apte à établir une tactique de lutte rapidement pour 

traiter un incendie. 

 La flexibilité. Le système incendie doit être en mesure de s’adapter aux évolutions 

possibles d’un incendie en cours de traitement. Il doit être en mesure de contrôler 

précisément les ressources engagées et s’adapter si cela devient nécessaire. 

 L’agilité. Cette exigence est attendue dans la phase de rétablissement dans laquelle le 

système doit être capable éventuellement de modifier les processus établis 

précédemment pour la lutte incendie, de déployer de nouveaux matériels qui, à terme, 

améliorent la lutte incendie. Cette exigence est fortement liée au temps et doit être 

satisfaite dans des intervalles de temps définis.  

En positionnant l’ensemble des « -ilities » précédentes sur le cycle de la résilience, nous 

obtenons la cartographie de la dynamique suivante. Certaines exigences sont positionnées sur 

différentes phases car elles sont attendus dans chacune (ex. la disponibilité). 
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Figure 44. Cartographie de relation de la dynamique de résilience pour le système 

incendie 

4. Evaluation de la résilience du système de lutte incendie (opérabilité) 

L’évaluation de la résilience du système de lutte incendie s’appuie sur les cartographies 

établies précédemment. A partir de celles-ci, nous définissons l’ensemble des paramètres de 

notre modèle à savoir, l’existence (σ), l’état courant (γ), l’impact (ω) et les priorités (). 

Nous utilisons ensuite les tableaux d’évaluation de la résilience pour obtenir une valeur pour 

chaque zone de la résilience (anticipation, réponse et rétablissement). Nous analysons ensuite 

ces résultats pour les interpréter dans le contexte de la lutte incendie. Rappelons dès 

maintenant que nous évaluons la résilience du système lutte incendie au travers de trois de ses 

sous-systèmes : les détecteurs, le poste de commandement mobile et le centre d’opération. 

4.1. Existence (σ) 

L’existence traduit la sollicitation d’une exigence par le système pour participer à la 

résilience. La cartographie définie précédemment a établi l’ensemble de ces exigences au 

nombre de 8 : disponibilité, fiabilité, interopérabilité, sécurité, flexibilité, agilité, réactivité et 

accessibilité. Chacune de ces exigences peut être attendue de sous-systèmes différents (ex. 

disponibilité) et/ou sur différentes phases de la résilience (ex. fiabilité). Le tableau suivant 

présente en détail l’existence et le positionnement des « -ilities » sur le cycle de vie de la 

résilience. Ces dernières seront utilisées pour le calcul de la résilience dans chaque zone.  
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Tableau 21. Existence de « -ilities » via 3 sous-systèmes selon le cycle de vie de la 

résilience 

Système Sous-Systèmes Anticipation Réponse Rétablissement 

lutte 

incendie  

Détecteur de 

feu  

 

 Disponibilité 

 Interopérabilité 

 Fiabilité 

 Sécurité 

  

Poste 

commandement 

mobile  

 

 Disponibilité 

 

 Accessibilité 

 Agilité 

 Disponibilité 

 Interopérabilité 

 Fiabilité 

 Réactivité 

 Agilité 

 Disponibilité 

 Interopérabilité 

 Fiabilité 

 

Centre 

d’opération  

 

 

 Accessibilité 

 Interopérabilité 

 Fiabilité 

 Sécurité 

 Interopérabilité 

 Flexibilité 

 

 Interopérabilité 

 

 

4.2. Etat courant (γ) 

L’état courant représente la valeur de chaque « -ility » obtenue par l’utilisation des indicateurs 

classiques (ex. taux de disponibilité). Dans notre cas, nous avons vu avec l’existence que 

différents sous-systèmes sont concernés par la même « -ility » avec la possibilité d’avoir des 

valeurs différentes d’état courant. Ainsi, l’interopérabilité est attendue du détecteur de feu et 

du centre d’opération pendant la phase d’anticipation. Les deux valeurs courantes obtenues 

peuvent être différentes, ce peut être le cas par exemple pour l’interopérabilité entre ces deux 

éléments et leur capacité à échanger de l’information. Dans ce cas de figure nous retiendrons 

la valeur courante la plus faible de l’« -ility » concernée. Ce choix du cas le plus pessimiste 

rejoint le cas que nous avions présenté précédemment pour le calcul d’opérabilité entre 3 

groupes de priorités (cf. section 3.4.2.3, Chapitre 4). Le tableau suivant présente l’état courant 

des « -ilities » convoquées pour la résilience du système de lutte incendie. 

 

 

 

 

 

 

 



Chapitre 5                                    Application de l’approche de l’évaluation de la résilience 

  
115 

 
  

Tableau 22. Evaluation de l’état courant des « -ilities » 

« -Ility » Evaluation état courant  Valeur 

1. Accessibilité  
L’accessibilité est attendue du poste de 

commandement mobile et des DOC. Dans le premier 

cas l’accessibilité est haute (H) et neutre (N) dans le 

deuxième cas. Nous conservons donc l’accessibilité 

du poste de DOC pour l’évaluation de la résilience. 

N 

2. Agilité 
L’agilité demandée pour le poste de commandement 

mobile est haute (H). En effet ce sous-système adapte 

ses processus rapidement notamment après le 

traitement d’un évènement. De la même manière, il 

analyse les différents équipements suite aux retours 

terrains pour améliorer la réponse. 

H 

3. Disponibilité 
La disponibilité est attendue des détecteurs et 

également du poste de commandement mobile. Dans 

le premier cas la disponibilité est très haute (VH) et 

haute (H) dans le deuxième cas. Nous conservons 

donc la disponibilité du poste de commandement 

mobile pour l’évaluation de la résilience. 

H 

4. Interopérabilité 
Les interactions entre les différents sous-systèmes en 

termes d’échange et d’exploitation des informations 

sont bonnes. L’évaluation des temps 

d’interopérabilité ou encore de la qualité 

d’interopérabilité (ex. entre le centre de 

commandement mobile et le centre des opérations) 

sont dans les limites qui ne pénalisent pas la 

réalisation de la mission. La valeur courante de 

l’interopérabilité est donc haute (H).  

H 

5. Fiabilité 
Le système de lutte incendie exécute de manière 

cohérente la mission prévue, à la demande et sans 

dégradations ni défaillances de ses équipements au-

delà de ce qui est exigé.  

H 

6. Flexibilité 
Une fois les différents sous-systèmes engagé, dans la 

lutte incendie, il a été constaté à plusieurs reprises 

des difficultés – pour le centre des opérations - pour 

L 
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s’adapter (en termes de ressources notamment) à une 

évolution du feu pourtant identifiée dans des 

scénarios de lutte. La valeur courante de la flexibilité 

est donc faible (L). 

7. Réactivité 
Le système de lutte incendie est opérationnel dans les 

limites de temps fixés par les décideurs pour 

intervenir sur un feu de forêt. Le niveau de réactivité 

est évalué à la suite d’exercice et noté comme bon. 

La valeur courante est donc évaluée à haute (H). 

H 

8. Sécurité 
Les équipements de sécurité des équipements, des 

personnes et les procédures sont conformes aux 

standards de la lutte incendie. Les équipements sont 

maintenus et remplacés si nécessaire (après mission 

ou après évolution en termes de sécurité). La valeur 

courante de la sécurité est haute (H).  

H 

4.3. Impact (ω) 

L’impact représente le degré de la variation de la résilience sous l’influence d’« -ilities » 

sources. Le tableau suivant présente l’impact des « -ilities » sur la capacité résilience du 

système de lutte incendie. Sans détailler l’impact de chacune des exigences, l’interopérabilité 

– par exemple – des détecteurs de feux est une capacité importante qui impacte fortement la 

résilience du système. En effet, cette dernière fait varier fortement (High – H) la résilience du 

système dans le sens positif si elle est présente ou bien négatif dans le cas contraire dans les 

phases d’anticipation et de réponse. En revanche son impact est limité (neutre – N) dans la 

phase de rétablissement. De la même manière, l’agilité du poste de commandement mobile 

impacte fortement la résilience dans la phase de réponse quand cet impact est plus limité dans 

la zone de rétablissement. Le tableau 23 présente l’ensemble des impacts des « -ilities » sur la 

résilience.  
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Tableau 23. Table d’impact des « -ilities » sur la résilience 

« -Ilities » Impact 

Anticipation Réponse Rétablissement 

1. Accessibilité H H - 

2. Agilité - H N 

3. Disponibilité H H H 

4. Interopérabilité H H N 

5. Fiabilité H N H 

6. Flexibilité - L - 

7. Réactivité - H L 

8. Sécurité H - - 

4.4. Priorité ()  

La priorité représente si une exigence est plus ou moins essentielle pour la résilience par 

rapport à une autre. Cette notion peut varier d’un système à l’autre, sachant que certaines 

exigences ont un niveau de priorité pour la résilience qui est identique quel que soit le 

système considéré (ex. sécurité). Dans le système de lutte incendie la fiabilité et la 

disponibilité sont par exemple de priorité identique dans la zone d’anticipation. Ce 

positionnement est logique puisque ces deux exigences participent au bon fonctionnement 

dans le temps des éléments du système de lutte incendie. En revanche si la disponibilité reste 

prioritaire dans la zone de rétablissement (ex. moyens de maintenance disponibles, matériel 

apte à revenir rapidement en ligne) la fiabilité le sera un peu moins pour cette phase. Le 

tableau suivant présente l’ensemble des priorités entre « -ilities » sur les trois zones de la 

résilience. 

Tableau 24. Table des priorités des trois sous-systèmes  

Priorité Anticipation Réponse Rétablissement 

Groupe 1  Disponibilité 

 Interopérabilité  

 Fiabilité 

 Sécurité 

 Accessibilité 

 Agilité  

 Interopérabilité 

 Disponibilité 

 Fiabilité 

 Réactivité 

 Disponibilité 

 Interopérabilité 

 

Groupe 2  Accessibilité  Flexibilité  Fiabilité 

Groupe 3    Agilité 
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A partir de la définition des paramètres précédents (existence, valeur courante, impact et 

priorité) nous appliquons les mécanismes de notre modèle d’évaluation pour calculer la 

résilience du système incendie.  

4.5. Evaluation de l’opérabilité de chaque « -ilities » sur la résilience  

Il s’agit ici d’évaluer dans un premier temps l’ensemble des opérabilités de chaque exigence 

sur la résilience. Cette opérabilité est le résultat du produit de convolution entre la valeur 

courante produite par la source ainsi que son impact sur la résilience. A partir du tableau 

d’opérabilité défini à la section (3.4.1, Chapitre 4), le tableau suivant présent les résultats 

obtenus pour la calcul d’opérabilité des exigences attendues par le système incendie pour sa 

résilience. A titre d’exemple, la convolution de la valeur courante de la disponibilité (H) pour 

un impact fort (H) sur toutes les zones de la résilience donne une opérabilité très haute (VH) 

pour toutes les zones de la résilience.  

Tableau 25. Tableau d’opérabilité résultant de l’influence de chaque « -ility » 

ωis→ic 

γis 
ΦZ1 ΦZ2 ΦZ2 

Accessibilité N N - 

Agilité - VH H 

Disponibilité  VH VH VH 

Interopérabilité VH VH H 

Fiabilité VH N N 

Flexibilité - N - 

Réactivité - VH - 

Sécurité VH - - 

4.6. Evaluation de l’opérabilité de plusieurs sources sur la résilience 

4.6.1. - Evaluation au sein d’un groupe (ex. is1
=
is2) 

L’évaluation de l’opérabilité au sein d’un même groupe de priorités (priorités identiques) 

retient la valeur minimale sur l’ensemble des opérabilités calculées précédemment (Min 

(Φ1,…, Φn)). Les tableaux suivants présentent les calculs d’opérabilités pour chaque groupe de 

priorités et pour chaque zone de la dynamique de la résilience.  
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Tableau 26. Evaluation de l’opérabilité au sein d’un même groupe pour la zone 

d’anticipation 

Priorité Zone1 Opérabilités Opérabilité zone 1 (ΦZ1) 

Groupe 1 Disponibilité  

Interopérabilité  

Fiabilité 

Sécurité 

Φ1 = VH 

Φ2 = VH 

Φ3 = VH 

Φ4 = VH 

VH 

Groupe 2 Accessibilité Φ = N N 

Groupe 3 - - - 

Tableau 27. Evaluation de l’opérabilité au sein d’un même groupe pour la zone de 

réponse 

Priorité Zone 2 Opérabilités Opérabilité zone 2 (ΦZ2) 

Groupe 1 Accessibilité 

Agilité  

Interopérabilité 

Disponibilité 

Fiabilité 

Réactivité 

Φ1 = N 

Φ2 = VH 

Φ3 = VH 

Φ4 = VH 

Φ5 = H 

Φ6 = VH 

N 

Groupe 2 Flexibilité Φ = N N 

Groupe 3 - - - 

Tableau 28. Evaluation de l’opérabilité au sein d’un même groupe pour la zone de 

rétablissement 

Priorité Zone 3 Opérabilités Opérabilité zone 3 (ΦZ3) 

Groupe 1 Disponibilité 

Interopérabilité 

Φ1 = VH 

Φ2 = H 
H 

Groupe 2 Fiabilité Φ = H VH 

Groupe 3 Agilité Φ = H H 
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Le tableau suivant synthétise les calculs d’opérabilités dans chaque groupe pour l’ensemble 

des zones. 

Tableau 29. Evaluation de l’opérabilité pour toutes les zones 

Priorité ΦZ1 ΦZ2 ΦZ3 

Groupe 1 VH N H 

Groupe 2 N N VH 

Groupe 3 - - H 

A partir de ces évaluations nous allons calculer l’opérabilité entre les différents groupes pour 

chaque zone. 

4.6.2 Evaluation de l’opérabilité entre différents groupes 

A - Evaluation de l’opérabilité pour la zone d’anticipation 

Dans ce cas, l’évaluation concerne deux groupes de priorités (groupe 1 et 2) et la valeur 

d’opérabilité du groupe 1 est supérieure à celle du groupe 2. Nous nous retrouvons dans le cas 

numéro deux à savoir : valeur d’opérabilité de l’« -ility » prioritaire supérieure à l’ility 

secondaire : Φ1 > Φ2. Ce type de cas nécessite une analyse de la précision de la priorité 

(haute, égale, basse). Dans ce cas, les « -ilities » du groupe 1 sont de priorité haute (H) par 

rapport à celle du groupe 2 : Φ1 
H
 Φ2. En utilisant le tableau de calcul d’opérabilité pour ce 

cas, nous obtenons une valeur d’opérabilité très haute (VH) pour la zone d’anticipation (cf. 

tableau ci-dessous). 

Tableau 30. Evaluation de l’opérabilité pour la zone d’anticipation  

Φ1
H
Φ2 

Φ2   

VL L N H VH 

Φ1 

 

VL      

L L     

N L N N   

H N N H   

VH H H VH VH  
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B - Evaluation de l’opérabilité pour la zone de réponse 

Dans ce cas, l’évaluation concerne toujours deux groupes de priorités (groupe 1 et groupe 2) 

et la valeur d’opérabilité du groupe 1 est égale à celle du groupe 2. Nous nous positionnons ici 

dans le cas numéro 1 à savoir : valeur d’opérabilité de l’« -ility » prioritaire inférieure à l’« -

ility » secondaire : Φ1 < Φ2. Ce type de cas ne nécessite pas d’analyse particulière car c’est la 

valeur de l’« ility » prioritaire qui est retenue. Dans le cas de l’égalité, cela ne change rien et 

nous retiendrons également la valeur de l’« ility » prioritaire. En utilisant le tableau de calcul 

d’opérabilité pour ce cas, nous obtenons une valeur d’opérabilité moyenne (N) pour la zone 

de réponse (cf. tableau ci-dessous). 

Tableau 31. Evaluation de l’opérabilité pour la zone de réponse 

 
Φ2 

VL L N H  VH 

Φ1 

VL VL VL VL VL VL 

L  L L L L 

N   N N N 

H    H H 

VH     VH 

C - Evaluation de l’opérabilité pour la zone de rétablissement 

Dans ce cas, l’évaluation concerne trois groupes de priorités (groupe 1, 2 et 3) et la valeur 

d’opérabilité du groupe 1 est inférieure à celle du groupe 2, elle-même supérieure à celle du 

groupe 3. Selon le tableau que nous avons défini, nous pouvons analyser deux cas. Cependant 

la valeur d’opérabilité du groupe 1 étant égale celle du groupe 3 et celle du groupe 1 

inférieure au groupe 2, nous retenons alors directement la valeur du groupe 1, prioritaire par 

rapport aux deux autres groupes.  

Tableau 32. Evaluation de l’opérabilité pour la zone rétablissement 

Cas Evaluation de la résilience 

ΦG1 <Φ2 ΦG2 >ΦG3 ΦG3 >ΦG1 ΦG1 

ΦG1 <ΦG2 ΦG2 >Φ3 ΦG3 <ΦG1 ΦG1 
H
ΦG3 

H<VH VH>H H H 
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Ainsi, nous obtenons l’ensemble des valeurs d’opérabilité (résilience) pour chaque zone, 

comme montré dans le tableau suivant. 

Tableau 33. Evaluation de la résilience sur les zones  

Φ 

ΦZ1 ΦZ2 ΦZ3 

VH N H 

S’il le souhaite, l’utilisateur peut obtenir une valeur globale de la résilience en utilisant le 

tableau que nous avons fourni (tableau 20), la stratégie d’évaluation qu’il adopte. Nous 

choisissons de ne pas présenter ce calcul ici, n’ayant pas d’informations supplémentaires sur 

la stratégie qui peut être adoptée par le système incendie pour ce calcul. 

5. Interprétation 

5.1. Anticipation 

La valeur d’opérabilité pour la zone d’anticipation est très haute (VH). Selon le tableau 

d’interprétation : « Le système peut être en mesure de faire face à des événements 

perturbateurs d’intensité extraordinaire c’est-à-dire qui ne sont pas identifiés (ex. non 

occurrence passé de cet évènement) ou encore une combinaison d’évènements identifiés et 

d’intensité supérieure aux extrêmes connus. Il peut donc être capable de poursuivre sa 

mission le temps que des actions soit engagées pour revenir à un état non (ou moins) 

perturbé ». Dans le cadre du système incendie, cela signifie que tant que l’intensité de 

l’événement est inférieure à la valeur d’opérabilité, il peut être anticipé et le système incendie 

peut poursuivre sa mission dans des conditions normales à des niveaux de performances 

normales. Ainsi, le système peut anticiper des évènements dans la gamme de très faible 

intensité et connus jusqu’à des évènements extraordinaires. Dans le cadre du système incendie 

son niveau de résilience en termes de prévention/anticipation est très bon pour les feux 

catégorisés vert et ambre mais également rouge notamment dans le cas d’intensité de feux au-

dessus de la normale ou encore de combinaison d’évènements.  
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Temps

Nominale

Perfo.

Evènement

VH>i VH>i

VH < i 

 

Figure 45. Interprétation de l’opérabilité pour la zone d’anticipation 

5.2. Réponse 

La valeur d’opérabilité pour la zone de réponse est Neutre (N). Selon le tableau 

d’interprétation : « Le système est capable de répondre à des évènements d’intensité maximale 

prévue. Si l’intensité de l’évènement se rapproche de la valeur de résilience, le système 

tendra vers le niveau de performance minimale acceptable. ». Dans le cadre du système 

incendie, cela signifie que tant que l’intensité de l’événement est inférieure à la valeur 

d’opérabilité, le système peut répondre à cet événement et en diminuer les conséquences dans 

un temps défini et acceptable. Ainsi, le système peut répondre des évènements dans la gamme 

de très faible intensité et connus jusqu’à des évènements normaux c’est-à-dire des évènements 

auxquels il est confronté habituellement et d’intensité maximale prévue. Dans le cadre du 

système incendie son niveau de résilience en termes de réponse est normal pour les feux 

catégorisés vert et ambre. Toutefois, il peut rencontrer des difficultés dans le cas 

d’évènements catégorisés rouge (et supérieurs à son opérabilité en termes de réponse) et tout 

particulièrement dans le cas ou des sur évènements viendraient s’ajouter à l’événement initial. 

Il risquerait alors de ne pas répondre efficacement et de passer le seuil de performance 

minimale voire de tendre vers l’arrêt de la réponse. 
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Temps
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Arrêt

M < i 

M > i

 

Figure 46. Interprétation de l’opérabilité pour la zone de réponse 

5.3. Rétablissement 

La valeur d’opérabilité pour la zone de rétablissement est haute (H). Selon le tableau 

d’interprétation : « Le système est capable de se rétablir à un niveau de performance compris 

entre le niveau de performance acceptable et le niveau de performance nominal et dans un 

temps limité et défini ». Dans le cadre du système incendie, cela signifie qu’il est capable de 

revenir à un niveau de performance (niveau de performance atteinte) situé entre le niveau de 

performance de retour acceptable et le niveau de performance nominale dans les temps qui 

sont définis. 

Il sera donc opérationnel pour anticiper et répondre à d’autres évènements dans les délais 

fixés après études des occurrences de ces derniers selon qu’ils soient catégorisés vert ou 

ambre.  

H

Temps

Nominal

Perfo.

Acceptable

Evènement

 

Figure 47. Interprétation de l’opérabilité pour la zone de rétablissement 
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6. Conclusion 

Dans ce chapitre nous avons appliqué notre méthode d’évaluation à un système confronté à 

des évènements de type incendie. En analysant ce système selon ses sous-systèmes, l’intensité 

des évènements auxquels il peut faire face et l’ensemble des outils de notre méthode 

(cartographie, opérabilité et interprétation), nous avons fourni un niveau de résilience de ce 

système selon les phases d’anticipation, de réponse et de rétablissement. Nous avons 

volontairement simplifié le système en sélectionnant et analysant la résilience selon un 

ensemble de sous-systèmes restreint et de « -ilities » convoquées pour cette résilience. 

L’ensemble de la méthode peut être appliqué à tout le système incendie et en considérant 

d’autres « -ilities » si elles sont identifiées comme participant à la résilience. 
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1. Conclusion 

Notre travail de recherche s’est attaché à proposer une méthode d’évaluation de la résilience 

dans le contexte de l’analyse de l’écosystème d’« -ilities ». Cette méthode se veut novatrice 

car l’ensemble des méthodes proposées actuellement se concentre classiquement sur l’analyse 

des performances d’un système à la suite d’un événement et au travers de la courbe de 

résilience. En revanche, elle se veut complémentaire de ses différentes méthodes en 

permettant d’avoir une vision plus fine basée non pas sur les performances mais sur l’analyse 

de la capacité de résilience à partir d’exigences qui peuvent la supporter. Ainsi, notre 

contribution se concentre sur deux points majeurs. 

Dans un premier temps nous avons caractérisé la résilience suivant les relations qu’elle peut 

avoir avec les exigences appartenant à l’écosystème d’« -lities ». Nous avons, à travers une 

analyse des définitions issues de la littérature et des caractéristiques de la résilience, identifié 

l’existence de relations, défini la nature de ses relations et proposé enfin une cartographie 

des relations restreinte à la résilience et aux exigences avec lesquelles elle est liée. Pour aller 

plus loin, nous avons analysé le cycle de vie de la résilience selon ses caractéristiques 

d’anticipation, de réponse et de rétablissement et positionné les exigences en relation selon la 

(les) phase(s) dans la(es)quelle(s) elles peuvent être convoquées pour participer à la  

résilience. Cette deuxième analyse a abouti à la proposition d’une cartographie de la 

dynamique de la résilience. 

Nous avons ensuite proposé une méthode d’évaluation basée sur les deux cartographies 

établies. Pour cela nous avons défini un ensemble de paramètres caractérisant les liens entre 

les différentes exigences en termes d’existence, d’impact, de valeur courante et de 

priorités. A partir de ces paramètres nous avons proposé un ensemble de mécanismes 

qualitatifs. Ces mécanismes sont mis en œuvre au travers de tableaux selon les exigences et 

leur relation avec la résilience et qui sont identifiées pour un système. Une fois ces 

mécanismes déployés, nous obtenons un niveau de résilience que nous appelons opérabilité 

et selon sa dynamique : l’anticipation, la réponse et le rétablissement. Ensuite, nous avons 

interprété ces différents résultats possibles de la résilience. Cette interprétation s’appuie sur la 

courbe de la résilience pour en faciliter la lecture et l’exploitation.  

L’ensemble de notre méthode (cartographie et opérabilité) se veut en partie générique, simple 

dans son utilisation et facile dans son exploitation. En effet, elle peut être générique sur 

certains principes notamment pour ce qui concerne la cartographie des relations où les aspects 

d’existence, de nature ou encore d’orientation peuvent être utilisés pour caractériser d’autres 

exigences. En revanche, la cartographie de la dynamique reste propre à la résilience. De la 

même manière, les paramètres et les tableaux d’évaluation de l’opérabilité peuvent être 

utilisés pour d’autres exigences (à supposer qu’ils soient adaptés si nécessaire). 

L’interprétation quant à elle est également propre à la résilience. Notre méthode est simple 

dans son utilisation et son exploitation. Ce choix est volontaire depuis le début de notre 

recherche. En effet, la résilience est utilisée pour des systèmes qui peuvent faire face à des 

situations critiques et dans lesquels le temps (de réaction, de décision) est primordial.  
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Il nous est donc apparu primordial de développer notre méthode basée sur une approche 

qualitative et avec des mécanismes sous forme de tableaux rapidement lisibles et utilisablse en 

comparaison à des méthodes plus formelles et quantitatives qui peuvent s’avérer plus 

difficilement exploitables sans un minimum de connaissances. 

2. Limites et perspectives 

Notre approche d’évaluation de la résilience peut être améliorée selon différents aspects à 

savoir : 

1. Au niveau de la cartographie des relations, et plus loin de la méthode d’évaluation, 

nous avons considéré uniquement la relation d’influence. Nous avons cependant mis 

en évidence d’autres natures qui peuvent caractériser la relation (ex. substitution, 

compromis…). Ces différentes natures doivent être identifiées sur la cartographie 

pour pouvoir les exploiter par la suite dans le modèle d’évaluation et obtenir une 

évaluation plus fine et des actions d’amélioration plus précises. Cet axe passe par 

l’analyse de la littérature comme cela a été le cas pour l’influence et l’adaptation du 

modèle d’évaluation et d’interprétation. 

2. Au niveau du modèle d’évaluation, nous avons considéré les relations directes. Une 

lecture du graphe initialement utilisé met en évidence un ensemble de boucle qui n’est 

pas intégré. On peut cependant postuler qu’il existe des mécanismes de propagation 

de valeurs à travers le graphe. Là encore, ces boucles de propagation doivent être 

identifiées et analysées pour être intégrées au modèle d’évaluation et obtenir un 

résultat plus fin. 

3. Encore au niveau du graphe, nous avons considéré uniquement les relations entrantes 

(« ility » vers résilience). Il peut être intéressant de considérer les relations sortantes 

(résilience vers « -ility ») de l’exigence analysée. En effet, si on obtient une valeur de 

résilience et que des actions de correction sont engagées, il faut être conscient de 

l’impact que ces corrections peuvent avoir sur d’autres exigences et donc corriger en 

conséquence. 

4. Enfin, nous n’avons pas développé de moyens techniques pour exploiter notre 

méthode d’évaluation. Notre vision de l’évaluation de la résilience étant nouvelle, 

nous nous sommes concentrées sur la définition des concepts, les principes et les 

indicateurs d’évaluation en priorité. Il sera donc nécessaire de développer les moyens 

logiciels pour permettre à des utilisateurs de construire leurs cartographies selon les 

spécificités de leur organisation et d’automatiser l’évaluation par la saisie des 

différents paramètres et le calcul de l’opérabilité. 
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