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Avant-propos

Ce travail s’inscrit dans le cadre d’une thèse en cotutelle internationale pour obtenir le
grade de docteur de l’Université de Lyon délivré par l’INSA de Lyon, spécialité Automatique
et le grade de docteur de l’université de Tunis El Manar délivré par la Faculté des Sciences de
Tunis, spécialité Informatique.

Le travail que nous présentons dans cette thèse a été réalisé au sein du Laboratoire
Ampère de l’INSA de Lyon en collaboration avec le Laboratoire Informatique pour les
Systèmes Industriels (LISI-INSAT) en Tunisie. Il fait suite d’une thèse de doctorat qui s’est
déjà déroulée au laboratoire Ampère, dans le cadre d’une coopération similaire (thèse de
Mme Sajeh ZAIRI).

Cette thèse a été co-dirigée par le Professeur Eric Niel et le Maître de conférences Emil
Dumitrescu à l’INSA et le Professeur Samir Ben Ahmed à la FST.
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Résumé xi

Ordonnancement des réseaux de capteurs sans fil embarqués

Résumé

Les réseaux de capteurs sans fil ont attiré beaucoup d’activités de recherche et dévelop-
pement au cours de la dernière décennie. Pourtant, leur utilisation est restreinte, à ce
jour, à la surveillance et l’acheminement des informations détectées. Cette thèse vise
à introduire un nouvel aspect intéressant de point de vue fonctionnel. Partant d’une
exigence spécifiée initialement, mettre en œuvre une synergie à plusieurs niveaux entre
un ensemble des nœuds, tout en se basant sur une interaction adéquate. Ceci est réalisé
par la génération automatique de code (correct par construction) et sa distribution par
la suite en s’appuyant sur la théorie de contrôle par supervision. La synthèse de contrô-
leurs discrets SCD est une application de ce cadre théorique. Dans ce manuscrit, nous
montrons comment la technique de la SCD peut être utilisée dans le domaine de réseaux
de capteurs sans fil. Ainsi son potentiel se décline à deux niveaux. L’ordonnancement
intra-cluster (groupe redondant de capteurs) avec des spécifications exprimant l’exclu-
sion mutuelle lors de l’activation d’un capteur au sein d’un cluster, essentielle pour
économiser l’énergie du réseau ainsi que la génération automatique d’un algorithme
de routage optimal et multicritères pour les réseaux de capteurs. Spécifiquement, un
chemin optimal devrait avoir à la fois une longueur minimale en termes de distance tout
en évitant des chemins composés de nœuds dits « maillons faibles » (ayant un niveau
d’énergie plus bas que la majorité).
Les outils formels cités s’appuient sur une démarche de modélisation basée sur des
machines à états finis communicantes. Les verrous scientifiques sont liés à la nature d’un
réseau de capteurs ainsi qu’à sa taille. La SCD génère des contrôleurs monobloc, alors
qu’au sein d’un réseau de capteurs le traitement est essentiellement distribué. La problé-
matique est celle de la distribution d’un contrôleur global, qui se présente sous forme
d’une contrainte logique exprimée sur l’état global du réseau, sur chacun des nœuds
du réseau, en ajoutant la synchronisation nécessaire pour garantir un fonctionnement
distribué équivalent au contrôleur initialement généré.

Mots clés : réseaux de capteurs, synthèse de contrôleurs discrets, ordonnancement,
génération automatique, correct par construction

: Laboratoire Ampère
25 Avenue Jean Capelle, Villeurbanne 69621 Cedex – France
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xii Résumé

Automatic Generation of Wireless Sensor Networks Scheduling

Abstract

Wireless Sensor networks are attracted many activities of research and development
during the last decade. Yet, the distributed behavior of a WSN remains centered on
two main objectives: sensing and routing. This thesis advocates the introduction of an
additional feature, which can be considered interesting from a functional point of view
and potentially from the power consumption one: starting from a designer-specified
requirement, implement a multiple level synergy between (groups of) nodes, based
on adequate interaction. This is achieved by automatic generation and distribution of
correct-by-construction code, relying on the Supervisory Control Theory. The Discrete
Controller Synthesis (DCS) technique is an application of this theoretic framework.
In this thesis, we show how DCS can be used for WSN. Thus, its potential is at two
levels. The intra-cluster scheduling of a redundant group of sensors with specifications
expressing the mutual exclusion during the activation of a sensor within a cluster,
essential to save the energy within the network and then a multicriteria automatic
generation of an optimal routing functionality. Specifically, an optimal path should have
both a minimal length and go through nodes having maximal residual energy.
The cited formal tools lean on a modelling approach based on communicating finite
state machines (CFSM). The scientific challenges are generally related to the nature of
the WSN as well as to its size. The DCS can only generates a monoblock controllers,
while the WSN’s behavior is essentially distributed. The issue is how to distribute a
global controller, who appears in the form of a logical constraint expressed on the global
state of the network, into local controllers while adding the necessary synchronization
to guarantee a distributed functioning equivalent to the initially generated controller.

Keywords: wsn, discret control synthesis, scheduling, automatic generation, correct by
construction
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Introduction générale

Contexte et Problématique de la thèse

Les avancées technologiques réalisées au cours de ces dernières années,

dans le domaine des réseaux sans fil, de la micro-mécanique et de la micro-

électronique ont fait naître des petits appareils autonomes, communicants et

équipés de capteurs à un coût raisonnable. Ces nouveaux appareils, appelés

noeuds ou capteurs, constituent les briques de base des réseaux de capteurs sans

fil à grande échelle et ont été à l’origine de leur émergence. Due aux caracté-

ristiques intrinsèques de capteurs telle que la miniaturisation, la capacité de

traitement et la communication sans fil, les réseaux de capteurs ont ainsi de

nombreuses perspectives applicatives dans plusieurs domaines. Les applications

militaires ont été le moteur initial dans le développement de ces technologies

pour le suivi de déplacement des troupes ennemies par exemple ou l’analyse

et la surveillance de terrains dangereux. Les réseaux de capteurs ont été aussi

utilisés tant pour des applications environnementales, pour la détection de feux

de forêts, la surveillance d’activité volcanique ou sismique, ou encore le suivi

du déplacement d’animaux. Ainsi, pour des applications médicales comme le

suivi des patients ou la veille épidémiologique, ou dans un but commercial,

pour l’optimisation des processus de stockage, ou encore pour la construction de

maisons intelligentes.

Tous ces applications se caractèrisent par des contraintes spécifiques. Cepen-

dant, le rôle d’un réseau de capteurs est à peu près, toujours le même. Les noeuds

de ce réseau sont déployés de manière aléatoire dans une zone géographique,

appelée zone d’intérêt dans le but de collecter un ensemble de paramètres de

1
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2 Introduction générale

l’environnement, telles que la température ou la pression, et autres. Les données

récoltées sont acheminées grâce à des communications sans fil en multi-saut vers

des points de collecte ou de traitement appelés station de base ou puits dotés de

puissance de calcul et quantités d’énergie supérieure. Ce puits possède un lien

radio qui lui permet d’envoyer les informations récoltées à l’utilisateur final.

Malgré, les perspectives attrayantes d’utilisation des réseaux de capteurs, les

problématiques qu’engendrent ces réseaux n’en sont pas moins nombreuses. A

priori, leur fonctionnement ne se base sur aucune infrastructure et, au moment

de leur déploiement, les capteurs n’ont aucune information relative au réseau

auquel ils appartiennent. De plus, un réseau de capteurs subit des contraintes

qui lui sont propres et font de sa mise en œuvre un véritable challenge, telles que

la portée réduite de communication des capteurs, la durée de vie limitée de leurs

batteries, la faible capacité de stockage ainsi qu’une puissance de calcul réduite.

Afin de surmonter ces contraintes, plusieurs problématiques de recherche ont

vu le jour récemment, dont on peut citer ceux qui visent à optimiser la consom-

mation énergétique des noeuds ce qui améliore en conséquence la durée de vie

du réseau.

Les concepteurs des réseaux de capteurs sans fil ont établi une classification

des traitements embarqués selon la consommation électrique qu’ils engendrent.

Il en ressort que les opérations «locales» (mesure, calcul, . . . ) sont moins coû-

teuses en énergie que les opérations de communication, qu’il convient de mi-

nimiser, afin de prolonger la durée de vie du réseau. Par ailleurs, il s’avère que

ces traitements locaux ne nécessitent pas d’être exécutés en continu, mais plu-

tôt de manière périodique. Ainsi, le fonctionnement de chaque nœud est une

alternance d’états de veille (les plus longs possibles), de calculs locaux, et de

communications. Cette alternance est loin d’être arbitraire, car pour garantir

la satisfaction de l’objectif global du réseau, une synergie doit exister entre les

différents noeuds : en résumé, il faut être localement «endormi» le plus long-

temps possible, mais se «réveiller» suffisamment souvent pour ne pas perdre une

mesure importante, ou pour relayer la transmission d’une mesure importante

effectuée par un autre nœud. C’est la problématique de l’ordonnancement des

capteurs.
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Objectifs de la thèse 3

Objectifs de la thèse

Étant donné les perspectives applicatives prometteuses des réseaux de cap-

teurs ainsi que les problématiques soulevées, le comportement distribué d’un

réseau de capteurs reste, néanmoins, générique centré sur deux objectifs princi-

paux : la détection et l’acheminement des informations captées.

La problématique traitée dans le cadre de ce travail de thèse s’inscrit dans

ces tendances, mais la contribution comporte une prise de risque, par son posi-

tionnement en rupture vis-à-vis des approches largement adoptées par la grande

communauté de chercheurs dans ce domaine. Cette rupture est la conséquence

d’un souhait d’apporter des garanties de correction multi-échelle (locale et glo-

bale), lors de la conception d’un réseau de capteurs, et avant son déploiement.

Ceci nécessite de s’appuyer sur des outils formels.

Ainsi, le travail présenté préconise l’introduction d’un nouvel aspect inté-

ressant pour les concepteurs : partant d’une exigence globale spécifiée par le

concepteur, mettre en œuvre une synergie à plusieurs niveaux entre un ensemble

des nœuds, tout en créant une interaction adéquate entre ceux-ci. Ceci est réalisé

par la génération automatique de code correct par construction et sa distribution

par la suite, le tout en s’appuyant sur la théorie du contrôle par supervision. La

synthèse de contrôleurs discrets SCD est une application de ce cadre théorique.

Ainsi, notre objectif est de proposer une démarche de conception de l’ordon-

nancement d’un réseau de capteurs en s’appuyant sur la SCD, garantissant à

la fois la correction de cet ordonnancement, et l’utilisation minimale des res-

sources d’énergie du réseau. En effet, l’implémentation manuelle d’une politique

d’ordonnancement peut être complexe, coûteuse, et implique des séries de tests

et de corrections successives. Par contre, la SCD offre la capacité de générer

automatiquement et correctement des programmes en conformité avec des spé-

cifications exprimées par l’utilisateur sous forme d’assertions. Le fragment de

programme généré, connu sous le nom de "contrôleur", renforce la satisfaction de

ces spécifications. Dans le contexte des réseaux de capteurs, un tel outil permet

de générer des règles d’ordonnancement multi-échelles. Dans ce travail, son

potentiel se décline à deux niveaux :

1. capteur/ "cluster" (groupe redondant de capteurs) avec des spécifications
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4 Introduction générale

exprimant l’exclusion mutuelle lors de l’activation d’un capteur au sein

d’un cluster, essentielle pour économiser l’énergie au sein du réseau ;

2. routage au sein du réseau, un routage optimal selon des critères hiérarchi-

sés : plus court chemin, évitement des chemins composés de noeuds dits

"maillons faibles" (ayant un niveau d’énergie plus bas que la majorité).

Les outils formels cités s’appuient sur une démarche de modélisation basée

sur des machines d’états finis communicantes.

Principales contributions

Nous résumons, dans cette section, les contributions présentées dans cette

thèse.

Le regroupement des nœuds en "clusters" est l’une des techniques les plus

adoptées dans le domaine de réseaux de capteurs pour satisfaire l’objectif de pas-

sage à l’échelle et prolonger la durée de vie du réseau. Dans cette optique, nous

intéressons dans la première contribution de cette thèse à un ordonnancement

intra-cluster d’un réseau de capteurs. En se basant sur l’algorithme GAF [158],

la zone cible sera divisée en plusieurs grilles virtuelles, chaque nœud appartient

à la grille correspondante en fonction de ses coordonnées géographique. Les

nœuds appartenant à la même grille forment ainsi un cluster. Par ailleurs, nous

proposons un modèle formel abstrait pour chaque nœud du réseau. Ce modèle

permet d’associer le comportement d’un nœud à la consommation électrique

estimée pour ce comportement. Par application de la technique de la SCD, on

génère un superviseur centralisé qui garantit une condition d’exclusion mutuelle

lors de l’activation de nœuds d’un même cluster : un seul capteur actif à un

moment donné au sein d’un cluster. Cependant, cet ordonnanceur est centralisé

(sous forme d’une contrainte logique) : il requiert une vue globale sur l’ensemble

du réseau. Ceci est incompatible avec le fonctionnement distribué, inhérent à

un réseau de capteurs. Nous proposons ainsi une manière appropriée de distri-

bution locale d’un ordonnancement global par la décomposition structurelle

du superviseur centralisé. Cette approche répond au besoin de contrôle loca-

lisé, mais induit un surplus significatif de communication au sein du réseau,
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nuisant à sa durée de vie. Ce surplus de communication se justifie sur le plan

fonctionnel : il faut garantir une synchronisation entre les nœuds communicants.

Nous proposons de réaliser cette exigence par l’intermédiaire d’une «barrière»

de synchronisation : un mécanisme logiciel obligeant un ensemble de capteurs à

s’attendre mutuellement avant de prendre une décision locale à chacun, et avant

désactivation.

L’approche proposée est amenée à agir sur la structure de l’ordonnanceur.

Celui-ci est transformé d’abord par la décomposition structurelle, puis par

l’ajout d’une barrière de synchronisation. Ces opérations qui visent à raffiner

le comportement de l’ordonnanceur, modifient donc le code de celui-ci, alors

qu’il avait initialement été généré automatiquement. Ceci engendre un besoin

de validation du modèle raffiné obtenu, par rapport à l’ordonnanceur abstrait

généré initialement par synthèse.

Comme la plupart des techniques formelles, la taille d’un réseau de capteurs

est un problème difficile pour l’application de la SCD. Cette technique est limitée

par une complexité spatiale exponentielle en nombre de variables d’état du

système exploré, ce qui la rend a priori incompatible avec l’application envisagée.

Nous proposons ainsi une démarche méthodologique étayée par un algorithme,

qui permet d’exploiter la symétrie au sein d’un réseau de capteurs et déduire

des règles inductives permettant d’étendre la formule d’un contrôleur distribué

à un nombre de nœuds arbitrairement grand.

La seconde contribution de thèse, consacrée au problème du routage inter-

cluster, en explorant la problématique de la distribution et la communication

entre contrôleurs. Nous proposons de générer automatiquement un contrôleur

global puis le distribuer de telle sorte qu’au niveau de chaque nœud, on obtient

une « table de routage » spécifique à ce nœud. Notre algorithme de routage

optimal se base sur deux critères hiérarchisés : le nombre de sauts minimal

reliant chaque nœud à la station de base tout en évitant de choisir les nœuds

critiques (nœuds avec des réserves énergétiques assez épuisées) comme nœuds

relais lors de l’acheminement de messages. Cette proposition permet d’écono-

miser les réserves énergétiques minimales des nœuds d’une part et d’avoir une

consommation d’énergie équitable entre les différents nœuds du réseau d’autre

part.
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Organisation du document

Ce manuscrit est divisé en deux parties principales. La partie I présente le

cadre de travaux et l’état de l’art, elle s’articule autour de deux chapitres.

Chapitre 1 : Les réseaux de capteurs sans fil

Ce chapitre constitue une introduction au domaine très vaste des réseaux de

capteurs. Nous présentons les différents concepts liés à la mise en œuvre d’un

réseau de capteurs, ses caractéristiques et les différents domaines d’application.

Chapitre 2 : Modèles, langages et outils pour la conception des Réseaux
de Capteurs Sans Fil (RCSFs)

Il présente les modèles, les langages et les outils existants qui peuvent être

utilisés pour résoudre les problèmes de conception ciblés. Parmi eux, nous

identifions et introduisons les modèles synchrones à base d’automates, ainsi que

les techniques de contrôle discrètes et les outils qui seront appliqués dans cette

thèse.

La partie II expose les contributions de la thèse. Elle est aussi constituée de

deux chapitres.

Chapitre 3 : Ordonnancement intra-cluster :

Ce chapitre traite de la problématique d’ordonnancement d’activité des

noeuds dans les réseaux de capteurs. Après une introduction du problème,

nous décrivons quelques solutions existantes centralisées et distribuées. Dans

un second lieu, nous montrons l’intérêt d’utiliser la technique de la synthèse de

contrôleurs discrets (DCS) afin d’obtenir un ordonnancement automatique cor-

rect par construction d’un ensemble de noeuds-capteurs communicants. Enfin,

nous présentons quelques résultats de simulation pour évaluer les performances

de notre approche d’ordonnancement.

Chapitre 4 : Génération automatique d’un routage optimal multi-critères
pour les RCSFs

Au cours de ce chapitre, nous introduisons l’algorithme de routage déve-

loppé après avoir présenté les principaux travaux récents de routage dans le

domaine de réseaux de capteurs dont une synthèse justifiant le développement

de l’algorithme proposé. Nous réalisons ensuite, des simulations approfondies

sur l’algorithme proposé et les résultats sont comparés aux algorithmes exis-
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Organisation du document 7

tants pour démontrer leur supériorité en termes de quelques métriques de

performance comme la durée de vie du réseau et la quantité totale d’énergie

consommée.

Nous finalisons ce manuscrit par une conclusion générale. Nous rappelons

les différentes contributions réalisées tout au long de ce travail de recherche et

nous mettons en relief les perspectives de recherche de l’ensemble des travaux

présentés. Les travaux contenus dans ce document ont été publiés dans des

conférences internationales MobiWac 2016, HPCS 2017 et IWCMC 2018 dont ils

sont disponibles dans la liste des publications.
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Chapitre1
Les réseaux de capteurs sans fil

1.1 Introduction

Ce chapitre présente une introduction au domaine de RCSFs. Il en rappelle

la terminologie et les mécanismes spécifiques afin de faciliter la lecture des

chapitres suivants. L’élément de base constituant un RCSF est le nœud. L’archi-

tecture d’un nœud ainsi que celle d’un réseau de capteurs sont détaillées dans

la section 2. Une synthèse des applications potentielles de réseaux de capteurs

est présentée dans la section 3. La section 4 décrit les différents facteurs qui

influencent la conception de RCSFs. Enfin, la section 5 constitue une réflexion

sur la conception des capteurs d’un réseau, offrant en guise de conclusion une

ouverture vers la problématique traitée dans ce document.

1.2 Analyse structurelle des réseaux de capteurs sans fil

1.2.1 Architecture d’un nœud

Un nœud est composé de quatre composants principaux comme illustré dans

la figure 1.1, à savoir : Unité d’acquisition de données, unité de traitement, unité

de communication ainsi qu’une unité source d’énergie. Chaque nœud peut dispo-

ser également, d’autres dispositifs optionnels, tels qu’un système de mobilisation

qui permet aux nœuds, si nécessaire, de se déplacer, un système de localisation

11
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12 CHAPITRE 1. Les réseaux de capteurs sans fil

comme un GPS (Global Positioning System) [2], ainsi qu’un générateur d’énergie

permettant de fournir une quantité d’énergie supplémentaire à l’unité d’énergie

à l’instar comme une cellule photovoltaïque, par exemple). Les composants

principaux sont encadrés par des traits pleins dans la figure 1.1 par contre les

composants optionnels sont en pointillés.

micro-contrôleur

Unité de communication

Système de localisation

Unité d’aquisition Unité de traitement

Système de mobilisation

mémoirecapteur Convertisseur A/N

Unité d’énergie

Générateur d’énergie

Emetteur récepteur

Figure 1.1 – Architecture d’un nœud

L’unité d’acquisition de données est composée de deux sous unités : le cap-

teur et le convertisseur analogique-numérique ADC (Analog to Digital Conver-

ter). Ce capteur est chargé de mesurer une grandeur physique tandis que le

convertisseur analogique-numérique convertit les signaux analogiques en don-

nées numériques à transmettre à l’unité de traitement.

L’unité de traitement comporte aussi deux sous unités : l’unité de stockage

et l’unité de calcul (généralement un micro-contrôleur à faible consommation

d’énergie). L’unité de stockage est pour enregistrer les données environnemen-

tales recueillies. Ces données seront traitées par la suite par le micro-contrôleur.

Le rôle d’un micro-contrôleur ne se limite seulement qu’aux traitements de

données, mais il commande aussi les autres unités notamment l’unité de com-
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1.2. Analyse structurelle des réseaux de capteurs sans fil 13

munication.

L’unité de communication est un émetteur-récepteur radio qui permet aux

noeuds du réseau de communiquer entre eux par une liaison sans fil. Cette

unité peut être en 4 modes de fonctionnement différents : "Transmit", "Receive",

"Idle", et "Sleep". Les deux premiers modes sont les plus consommateurs en

terme d’énergie. Malheureusement, comme tous les réseaux sans-fil, la quantité

d’énergie nécessaire à une opération de transmission augmente aussi avec la

distance. C’est pour cela que les nœuds d’un réseau de capteurs recourent

souvent à un routage multi-sauts pour préserver l’énergie.

L’unité source d’énergie (généralement une batterie) représente la seule

source qui permet de fournir l’énergie à toutes les autres unités, pour effectuer

les tâches décrites précédemment. On peut noter aussi que les nœuds peuvent

être rechargés grâce à des sources externes [134] telles que les cellules solaires,

vibrations, etc. Cependant, ces techniques d’alimentation dépendent de plu-

sieurs facteurs environnementaux [134] leur empêchant ainsi de fournir une

alimentation en continu des nœuds mais elles peuvent être utilisés comme des

sources complémentaires d’énergie. Ainsi, la consommation énergétique des

noeuds est alors un des critères fondamentaux qu’il faut tenir en compte dans la

conception d’un RCSF.

1.2.2 Structure d’un réseau de capteurs

Un RCSF est généralement composé d’un très grand nombre de nœuds voire

des milliers, autonomes en terme d’énergie, déployés sans infrastructure dans

des zones étendues. Ces nœuds sont capables de surveiller des phénomènes

environnementaux (humidité, température, vibration, mouvement, etc..), de

traiter les données collectées, et de collaborer pour les transférer à la station

de base via des liaisons sans fil. La station de base s’engage ainsi à recueillir

ces données et de les envoyer à son tour à l’utilisateur final soit via Internet

ou satellite. Vu la portée radio limitée des nœuds, les communications dans

un RCSF se font souvent selon une architecture multi-sauts. Comme illustré

sur la figure 1.2, chaque nœud doit ainsi relayer les données collectées par

d’autres noeuds afin de les acheminer de proche en proche jusqu’au centre de
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14 CHAPITRE 1. Les réseaux de capteurs sans fil

traitement, où ces données doivent être traitées et éventuellement exploitées par

l’utilisateur final. On s’intéresse uniquement aux nœuds, à la station de base,

et au réseau d’interconnexion (encadré en pointillés dans la figure 1.2) puisque

elle est la partie la plus complexe (communication entre les nœuds) et la plus

contraignante (ressources limitées des nœuds, etc.), il ne s’agit pas d’étudier

comment le puits est connecté à l’utilisateur final.

Figure 1.2 – Architecture d’un réseau de capteurs sans fil

1.2.3 Architectures des réseaux de capteurs sans fil

Dans le domaine des réseaux de capteurs, on trouve deux architectures

possibles :

Architecture plate

Un réseau de capteurs sans fil plat est un réseau composé d’un ensemble

des noeuds homogènes et identiques de point de vue batterie et complexité du

matériel, à l’exception de puits. Cette architecture plate se caractèrise par une

Cette thèse est accessible à l'adresse : http://theses.insa-lyon.fr/publication/2019LYSEI030/these.pdf 
© [A. Mezni], [2019], INSA Lyon, tous droits réservés



1.3. Domaines d’application des réseaux de capteurs 15

densité assez élevée de capteurs où les noeuds se communiquent en multi-saut.

Cependant, en présence d’un très grand nombre de noeuds, le passage à l’échelle

devient critique. Ainsi, les protocoles dédiés à ce type d’architecture (routage,

MAC, etc..) doivent gérer et organiser les noeuds d’une manière très efficace en

termes d’énergie.

Architecture hiérarchique

Une architecture hiérarchique était proposée pour réduire essentiellement

la communication sur des longues distances et par conséquent la préservation

de l’énergie en regroupant les noeuds en clusters. Pour chaque cluster, un seul

nœud, appelé clusterhead, est déterminé pour coordonner les activités de autres

membres du cluster tels que le routage,la synchronisation et/ou l’agrégation des

données, etc. Les membres d’un cluster peuvent passer en mode veille afin de

préserver leurs énergies s’il y a une redondance de couverture au sein de cluster.

Sur détection d’un événement ou sur requête envoyé de la station de base, les

noeuds d’un même cluster qui demeurent actifs transmettent ainsi leurs données

(grandeurs physiques mesurées : température, pression ...) au cluster-head. Ce

dernier s’occupe de relayer ces données jusqu’au puits.

Afin de réduire la consommation énergétique des noeuds et augmenter par

conséquent la durée de vie du réseau tout en garantissant la propriété de passage

à l’échelle, nous adoptons au cours de ce travail une architecture hiérarchique.

En effet, le réseau de capteurs étudié est partitionné alors en des sous-réseaux

(clusters) tout en respectant les exigences de connectivité. Chaque cluster est

ainsi composé d’un nombre réduit de noeuds redondants. Cette redondance

va être par la suite exploitée pour conserver les énergies de noeuds et par

conséquent l’augmentation de la durée de vie du réseau.

1.3 Domaines d’application des réseaux de capteurs

La taille réduite des nœuds-capteurs, leur coût de fabrication faible ainsi

que leur faculté de communication sans fil permettent aux réseaux de capteurs

d’envahir un large éventail d’applications telles que le contrôle militaire, in-
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16 CHAPITRE 1. Les réseaux de capteurs sans fil

dustriels, agricole, biomédical, surveillance de l’environnement et beaucoup

d’autres applications.

Applications militaires : comme pour plusieurs autres technologies de l’in-

formation, les applications militaires ont été aussi le moteur principal de dé-

veloppement des réseaux de capteurs [37]. La détection des troupes d’ennemis

était le sujet d’une des premières exploitations des réseaux de capteurs. L’emploi

des réseaux de capteurs dans le domaine militaire peut aller aussi jusqu’à la

surveillance des terrains de bataille, ou bien encore les frontières géographiques

d’un pays avec ses voisins.

Applications environnementales : on peut créer un réseau de capteurs auto-

nome en déployant les nœuds dans la nature. Des événements naturels peuvent

ainsi être détectés tel que un début de feux dans les forêts, inondations, Tsunami,

etc.. Ceci permet de sauver des vies humaines par des interventions beaucoup

plus rapides et efficaces des secours [163] [155] [73] grâce aux capteurs déployés

dans ces zones de risque. un fameux exemple d’application environnementale

pour les réseaux de capteurs est le projet ARGO là où des nœuds équipés par

des capteurs de température et de salinité sont utilisés pour surveiller l’eau de

l’océan, sa température, sa salinité ainsi que sa vélocité.

Applications urbaines et domotiques : les capteurs entrent de plus en plus

dans nos vies quotidiennes. La mise en réseau de ces capteurs forme un environ-

nement dit pervasif qui permet de fournir toutes les informations nécessaires aux

applications de sécurité, de maintenance et de confort dans une maison [53]. Le

déploiement d’un tel réseau permet de déduire des actions intelligentes suivant

le comportement des occupants créant ainsi une maison "intelligente".

Applications médicales : L’implantation de certains nombre de capteurs

dans le corps humain permet de contrôler les problèmes médicaux d’un individu.

Ils servent à surveiller les patients et dégagent leurs états d’avancement dans

un hôpital. A titre indicatif, l’implantation des mini capteurs vidéo sous la

peau permet de recevoir des images en temps réel d’une partie de corps sans

aucune chirurgie et pendant environ 24h. Ainsi, un réseau de capteurs pour la

surveillance des «signes vitaux» est réalisé dans [11].

Applications agricoles : Le déploiement d’un réseau de capteurs dans un

champs agricole permet de prendre des mesures sur certains paramètres tels que
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1.4. Comportement d’un réseau de capteurs sans fil 17

la température, l’humidité etc. Ces paramètres sont ainsi envoyés à un centre de

traitement pour optimiser l’irrigation en eau ou pour déterminer les zones les

plus sèches par exemple. L’utilisation d’un tel réseau dans le domaine agricole

permet l’apparition de ce qu’on appelle l’ « agriculture intelligente ».

1.4 Comportement d’un réseau de capteurs sans fil

L’une des spécificités qui caractérise les réseaux de capteurs est l’application

à laquelle ils sont dédiés. Ceci rend difficile la définition d’un comportement

applicatif générique de ces réseaux. Néanmoins, après une étude de quelques

applications dédiées aux réseaux de capteurs sans fil, on peut distinguer deux

grandes familles génériques des leurs comportements applicatifs possibles :

Collecte de données : Les noeuds du réseau captent de manière périodique

des grandeurs environnementales (température, pression, etc.) et les trans-

mettent par la suite à la station de base. En effet, pour déterminer l’état de

la zone de couverture à un instant t, le puits diffuse une requête pour que les cap-

teurs déployés dans cette zone remontent leur dernier relevé. Les informations

sont ainsi routées de saut en saut jusqu’au puit.

Détection d’événements : La zone d’intérêt est surveillée en permanence par

un réseau de capteurs mais aucune alerte n’est acheminée à la station de base que

lorsque un événement se produit en un point quelconque dans cette zone tel que

une détection de début de feu dans une forêt ou la détection d’un mouvement.

Ceci amène les capteurs situés à proximité à remonter les informations captées

vers le puits.

1.5 Déploiement d’un réseau de capteurs sans fil

Le déploiement consiste à placer un certains nombre de capteurs dans une

zone d’intêret afin de la surveiller. Ainsi, il peut se réaliser de manière prédéter-

minée ou aléatoire dépendant essentiellement de l’application du réseau et la

nature de la zone à surveiller.

— déploiement prédéterminé : Quand l’environnement est accessible, il est
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18 CHAPITRE 1. Les réseaux de capteurs sans fil

possible de placer les noeuds à des positions prédéfinies (placement indivi-

duel de chaque nœud). Ce type de déploiement est souvent applicable aux

applications de surveillance urbaine, industrielle ou à la domotique. c’est

ainsi que sont déployés les noeuds chargés de réguler la climatisation d’un

immeuble ;

— déploiement aléatoire : Ce type de déploiement est utilisé quand la zone

à surveiller est inaccessible ou hostile. Ainsi, les noeuds sont placés à des

positions que l’on ne connaît pas à l’avance (largués par avion, par exemple,

sur la zone d’intérêt). Dans un tel réseau, les noeuds doivent être capables

d’organiser de façon coopérative les tâches de détection, et de transmission

des données sans aucune intervention humaine mais aussi s’auto-adapter

par rapport aux conditions changeantes du réseau. Au cours de ce travail,

le mode de déploiement aléatoire est considéré. Une fois disséminés, les

noeuds sont aussi supposés être statiques.

1.6 Facteurs influençant la conception de réseaux de

capteurs

Un RCSF subit néanmoins des contraintes qui lui sont propres et font de sa

mise en œuvre un véritable challenge. Ces contraintes sont les suivantes :

— consommation d’énergie : L’économie d’énergie est un challenge impor-

tant dans les réseaux de capteurs puisque les noeuds sont équipés par

des batteries à capacité limitée et leur rechargement une fois les noeuds

sont déployés est une opération très coûteuse et difficile. Un réseau de

capteurs ne peut pas survivre si la perte de nœuds est très importante car

ceci engendre des pertes de communications dues à très grande distance

entre les nœuds restants. Par conséquent, les noeuds devraient économiser

au maximum leurs énergies afin de pouvoir fonctionner pour une longue

période ;

— passage à l’échelle : Le nombre de nœuds déployés pour une application

donnée peut être à l’ordre des centaines voire des milliers de nœuds. Un
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1.6. Facteurs influençant la conception de réseaux de capteurs 19

nombre aussi important de nœuds engendre beaucoup de messages entre

ces noeuds. Afin de garantir le bon fonctionnement du réseau, les proto-

coles dédiés aux RCSFs doivent ainsi prendre en compte le facteur "grande

échelle" ;

— contraintes matérielles : On exige généralement un coût très faible pour

permettre un déploiement de réseaux de capteurs à forte densité. Le chal-

lenge posé par certains industriels est qu’un nœud doit être placé dans une

petite surface n’excédant pas, généralement, un centimètre cube (1cm3).

Cependant, les noeuds ont des capacités de calcul, de traitement et de

stockage limitées, à cause de ces contraintes de taille (miniaturisation), de

coût et de faible consommation d’énergie ;

— topologie du réseau : La topologie d’un réseau de capteurs est souvent

très dynamique, puisque certains noeuds dans ce réseau peuvent devenir

indisponibles (défaillance, épuisement de batteries, perte des liens sans

fil, etc.). De même, le déploiement de nouveaux capteurs dans la zone

d’intérêt, rend aussi la topologie du réseau fréquemment instable.

— l’auto-configuration : est la capacité des nœuds, à partir de moment de

leur déploiement, à découvrir leur voisinage et à s’organiser en un réseau

structuré et fonctionnel sans intervention humaine ;

— l’auto-reconfiguration : est la capacité d’un réseau de capteurs à changer

sa configuration initiale dans le but d’atteindre un objectif exigé. Ces

objectifs peuvent être par exemple la reconstruction des chemins entre

les différents noeuds du réseau et la station de base ou l’ordonnancement

d’activités des noeuds pour réduire la consommation d’énergie d’un groupe

de noeuds redondant et par conséquent l’augmentation de la durée de vie

du réseau ;

— tolérance aux pannes : Dans un RCSF, certains nœuds peuvent être blo-

qués ou tomber en panne à cause d’un épuisement de sa batterie ou d’un

dégât matériel. Ces facteurs rendent ce type de réseaux très vulnérables.

Ainsi, la perte d’un nœud ou d’un lien ne doit pas affecter le fonctionne-

ment global du réseau.
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20 CHAPITRE 1. Les réseaux de capteurs sans fil

1.7 Techniques de conservation d’énergie dans les

réseaux de capteurs

Les noeuds d’un réseau de capteurs sont supposés fonctionner de manière

autonome, ils doivent s’auto-reconfigurer afin d’assurer la tâche à laquelle est dé-

dié le réseau. Dans ce travail, la reconfiguration des noeuds inclut deux éléments

essentiels : soit au niveau local par l’ordonnancement d’activité de noeuds soit au

niveau global par la détermination d’un routage optimal. Cette reconfiguration

doit assurer non seulement un fonctionnement économe en énergie mais correct

aussi de point de vue comportemental.

1.7.1 Niveau local : ordonnancement d’activité de noeuds

Le premier élément du problème de reconfiguration des réseaux de capteurs

est l’ordonnancement d’activité des nœuds. De nombreux travaux ont établi une

classification des traitements embarqués selon la consommation électrique qu’ils

nécessitent. Il en ressort que les opérations «locales» (mesure, calcul, . . . ) sont

moins coûteuses en énergie que les opérations de communication. Par ailleurs, il

s’avère que ces traitements locaux ne nécessitent pas d’être exécutés en continu,

mais plutôt de manière périodique. Ainsi, le fonctionnement de chaque nœud

est une alternance d’états de veille (les plus longs possibles), de calculs locaux, et

de communications. Cette alternance est loin d’être arbitraire, car pour garantir

la satisfaction de l’objectif global du réseau, une synergie doit exister entre

les différents nœuds : en résumé, il faut être localement « endormi » le plus

longtemps possible, mais se « réveiller » suffisamment souvent pour ne pas

perdre une mesure importante, ou pour relayer la transmission d’une mesure

importante effectuée par un autre nœud. Les travaux d’ordonnancement des

activités des noeuds ont trouvé leur justification dans cette optique [33] [166].

Mettre en veille les noeuds redondants permet de préserver leurs énergies et

ainsi augmenter la durée de vie du réseau [55] [153].
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1.7.2 Au niveau global : routage optimal

Déterminer les chemins optimaux permettant de connecter un nœud à la

station de base, tout en assurant une consommation énergétique assez réduite

et équilibrée entre les différents noeuds de réseau, est une fonctionnalité très

importante pour un réseau de capteurs. L’algorithme de routage proposé est

adapté aux caractéristiques des réseaux de capteurs ( faible capacité de stockage,

énergie limitée, etc ..). Il est généré automatiquement, offrant une méthode pour

déterminer les chemins optimaux suivant deux métriques indépendantes : le

minimum de nombre de sauts intermédiaires pour atteindre la station de base

et le maximum de réserves énergétiques des noeuds choisis tout au long des

chemins menant à la station de base. Les détails de cet algorithme sont introduits

dans le chapitre 4.

1.8 Conclusion

Comme la plupart des systèmes embarqués, les réseaux de capteurs sans fil

sont soumis à des exigences de conception spécifiques telles que les contraintes

d’énergie et la correction fonctionnelle. Ces exigences sont efficacement gérées

par des approches de conception qui ont acquis une maturité industrielle au

cours des dernières décennies [63] [124] [47]. Ce chapitre identifie et énumère

les tendances en matière de conception d’utilisation des réseaux de capteurs.

Très nombreuses, ces tendances évoquent un potentiel de développement impor-

tant des réseaux de capteurs, aussi bien en termes d’améliorations matérielles

(électroniques), logicielles, et des services fournis. Minimiser la consommation

d’énergie d’un nœud, et de ce fait maximiser la durée de vie du réseau, reste

néanmoins un leitmotiv qui contraint tous les travaux dans ce domaine.

Il est ainsi d’usage de concevoir la fonction d’un nœud, qu’il s’agisse de

l’acquisition des données environnantes, ou de l’ordonnancement, ou encore sa

communication avec son voisinage, de la manière la plus générique possible.

Les nœuds d’un réseau sont ainsi identiques du point de vue logiciel (i.e même

architecture logicielle), et se distinguent par les données qu’ils contiennent et

qui évoluent au fil du temps par le biais d’un processus d’auto-apprentissage.
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En d’autres termes, on conçoit un seul capteur et on le duplique par la suite

pour obtenir un réseau homogène. Ainsi, pour une application de surveillance

environnementale, chaque nœud doit assurer les mêmes fonctions ( détection

et transmission des alertes vers la station de base) dès son déploiement initial

jusqu’à l’extinction de sa batterie. Ce travail de conception est effectué manuel-
lement, selon une logique globale qui doit mettre en œuvre un comportement

distribué et communicant, et nécessite de ce fait un grand niveau d’expertise.

Le travail effectué dans cette thèse préconise une démarche aux vertus com-

plémentaires : renforcer la qualité du travail du concepteur en s’appuyant sur

des outils formels capables de générer du code correct par construction.

Cette démarche entraîne la possibilité de reconfigurer le réseau régulièrement

par la génération d’une fonction de contrôle globale répondant éventuellement

à des contraintes de réactivité (demande de réactivation d’un nœud, perte d’un

nœud et autres). Cette fonction globale sera par la suite concrétisée par des

logiques locales obéissant à l’architecture distribuée du réseau de capteurs.

Ce travail présume la capacité de récupérer la topologie du réseau et de le

reconfigurer en transmettant le bon contrôleur vers le bon nœud.

Les outils formels sont un élément clé au sein de cette démarche de concep-

tion ; ils apportent aux concepteurs une aide précieuse dans la gestion efficace et

correcte de la complexité conceptuelle manuelle : découvrir des erreurs subtiles

de conception [104], générer des modèles de test [59] ainsi que la génération

automatique de code correct-par construction [22].

Malgré leur efficacité reconnue, il y a peu de tentatives d’application de mé-

thodes formelles dans le domaine de réseaux de capteurs. Le prochain chapitre

fait état des approches formelles jugées intéressantes pour la modélisation et

l’analyse de réseaux de capteurs sans fil.
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Chapitre2
Modèles, langages et outils pour la

conception des RCSFs

2.1 Introduction

Les réseaux de capteurs sans fil s’apparentent à des systèmes réactifs : ils inter-

agissent continuellement avec leur environnement extérieur et qui s’exécutent

au rythme imposé par ce dernier. Ils sont concurrents par nature. Ces systèmes

implémentent des fonctions critiques qui doivent être correctes avant leur mise

en exploitation. Dans ce sens, d’importantes garanties de correction sont of-

fertes par les méthodes de conception et les outils formels. Ce chapitre offre une

analyse critique des démarches de conception de réseaux de capteurs sans fil

(RCSFs) basées sur des outils et langages formels, et introduit la synthèse de

contrôleurs discrets (DCS) comme outil de conception complémentaire, offrant

un potentiel intéressant.

Parmi les solutions formelles proposées pour l’étude et la conception de

réseaux de capteurs et des systèmes réactifs en général, les approches à base

d’automates tels que les STATECHARTS [66] et les langages synchrones [17]

trouvent un intérêt particulier : elles offrent des mécanismes de modélisation à

la fois intuitifs et expressifs pour représenter la séquentialité, la concurrence, la

communication et pour structurer les modèles.

La section 2.2 rappelle les approches formelles courantes pour la modé-

23
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lisation et l’analyse des RCSFs. Les formalismes de modélisation à base des

automates sont présentés dans la section 2.3. Nous présentons dans la section

2.4, la synthèse de contrôleurs discrets (DCS) issue de la théorie de contrôle

par supervision, une technique que peut être appliquée à ces formalismes pour

contrôler le franchissement des transitions. Quelques travaux existants appli-

quant la théorie de contrôle par supervision SCT sont finalement présentés dans

la section 2.5.

2.2 Approches existantes de modélisation et d’ana-

lyse des réseaux de capteurs sans fil

2.2.1 Modélisation pour la vérification formelle

Plusieurs approches de vérification formelle sont utilisées. Cette section

rappelle leurs spécificités respectives, en vue d’une identification de l’approche

la plus adéquate dans le contexte de cette étude.

Vérification formelle

La vérification formelle est une technique qui consiste à prouver une pro-

priété ou une spécification qui concerne le comportement d’un système. En cas

de non respect de cette propriété, la vérification formelle fournit un contre-

exemple. La complexité incessante de conception des systèmes embarqués tels

que les réseaux de capteurs sans fil, l’avionique et les centrales nucléaires, accroît

l’importance d’utilisation des techniques de vérification formelles. Bien que

vaste, le domaine de la vérification se divise en deux branches principales : la

preuve de théorèmes et le "model checking".

1. La preuve de théorèmes consiste à traiter le modèle formel comme un

ensemble d’axiomes, et les propriétés à vérifier sur le modèle sont expri-

mées sous la forme de théorèmes. Elle applique des règles d’inférence et

d’induction sur le modèle formel du système, en essayant de prouver le

théorème cible [74].

Les avantages de la preuve de théorèmes sont les suivants :
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— elle est peu impactée par la taille de l’espace d’états du modèle ex-

ploité ;

— elle est capable de gérer les types de données abstraites et aussi l’in-

duction, ce qui la rend en fait utilisable pour les systèmes d’états finis

ou infinis, en raison de ces qualités, elle représente un outil efficace

pour évaluer la sûreté des composants arithmétiques ;

— les théorèmes sont potentiellement plus expressifs que la logique

temporelle.

La preuve des théorèmes a aussi des inconvénients :

— comme elle peut être appliquée dans un cadre général, avec éven-

tuellement des modèles comportant un nombre infini d’états, des

problèmes de décidabilité peuvent survenir ;

— le processus de vérification nécessite une grande expertise et de l’effort

de la part de l’utilisateur car les outils qui supportent la preuve de

théorèmes ne sont pas totalement automatiques. C’est qui la rend

parfois difficile à adopter par l’industrie ;

— la preuve de théorèmes est destinée principalement à être utilisée

pour la vérification de systèmes matériels.

Certains outils tels que Coq [21] et PVS [115], ont été développés pour

automatiser le processus de la preuve de théorèmes, afin de résoudre les

problèmes dans des délais raisonnables et d’améliorer les performances

du processus de vérification (complexité, efficacité, etc.). Coq fournit un

langage formel pour écrire des définitions mathématiques, des algorithmes

et théorèmes, ainsi qu’un environnement pour le développement semi

interactif de preuves de théorèmes. PVS est une plate-forme supportée par

un langage de spécification et un outil de vérification basé sur une méthode

de preuve des théorèmes. Il a été utilisé avec succès pour vérifier les concep-

tions matérielles [75] ou un protocole d’arrêt d’un système nucléaire [85].

Bien que le processus de preuve de théorèmes automatique a pu résoudre

le problème du temps de vérification, son principal inconvénient est le

besoin d’assistance de l’utilisateur pour guider la preuve. En outre, si une
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preuve de théorème échoue, il est difficile d’obtenir des informations de

diagnostic / débogage.

2. Le "Model checking" : Le model checking est une autre technique de véri-

fication formelle de systèmes à états finis. Elle a été introduite dans [39] en

1983. Elle consiste à réaliser une exploration exhaustive de l’espace-états

d’un modèle formel (construit sous la forme d’un automate à état finis ou

produit à l’aide d’un langage de spécification dédié comme les réseaux de

Petri [119]), afin de vérifier la satisfaction d’une exigence définie en logique

temporelle. Dans le cas où la modélisation ne satisfait pas l’exigence, le

model cheking fournit un contre-exemple qui illustre la violation de l’exi-

gence. Le rôle de l’utilisateur est alors réduit à la modélisation formelle

de son système et à l’énoncé de la propriété, ce qui demande une moindre

expertise vis à vis la preuve de théorèmes.

Le Model Checking est apparu pour résoudre le problème de vérification

des programmes concurrents, où les erreurs de concurrence sont difficiles

à trouver, car ils ne se reproduisent pas très souvent dans le programme.

Au début, les preuves ont été réalisées à la main en utilisant le formalisme

logique Floyd-Hoare. Dans [113] Owicki et Gries ont proposé un système

de raisonnement sur les régions critiques conditionnelles.

Les travaux de Pnueli [121], Owicki et Lamport [114] ont proposé l’uti-

lisation de la logique temporelle pour la spécification de programmes

concurrents. Bien qu’ils préconisaient toujours des preuves construites à la

main, leurs travaux démontraient de manière convaincante que la logique

temporelle était idéale pour exprimer des concepts tels que l’exclusion mu-

tuelle, l’absence de blocage et de famine. Dans [40], Clarke et Emerson ont

proposé un algorithme qui raisonne automatiquement sur les propriétés

temporelles d’un système d’états finis en explorant l’espace d’état.

Dans sa thèse de doctorat, McMillan a développé la technique du model

cheking symbolique, ainsi que l’outil CMU-SMV [100] pour vérifier la

satisfaction des propriétés temporelles dans le système modélisé. L’outil est

basé sur la structure du diagramme de décision binaire (BDD) au lieu du

graphe d’état et utilise un langage spécial pour représenter les modèles et la
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logique temporelle pour les propriétés spécifiées. La méthode symbolique

couplée aux BDD a montré des performances exceptionnelles, et la plupart

des outils de vérification formels commerciaux exploitent ce principe.

Edmund M. Clarke explique dans [38] les avantages du model checking,

nous citerons ici certains d’entre eux :

— méthode entièrement automatique : l’utilisateur d’un Model Checker

n’a pas besoin de construire une preuve de correction. Il n’a qu’à

décrire un circuit ou un programme à vérifier ainsi que la spécifica-

tion à vérifier et le processus de vérification se fait alors de manière

automatique ;

— rigoureux : lorsqu’une propriété spécifiée n’est pas satisfaite par le mo-

dèle étudié, le model checker fournit un contre-exemple qui montre

où la propriété a été violée. Il s’agit de l’une des caractéristiques les

plus importantes de l’utilisation de la technique de model checking ;

— puissant : utiliser la logique temporelle permet d’exprimer facilement

des propriétés complexes et aide à raisonner sur des systèmes concur-

rents alors qu’il est très difficile de vérifier manuellement tous les cas

possibles.

Néanmoins, la technique du model checking souffre du problème de l’ex-

plosion combinatoire de l’espace d’états du système, dû à la croissance

exponentielle de la taille de l’espace d’états d’un système concurrent en

fonction du nombre de processus et du nombre de composants par proces-

sus [42]. En effet, Un système avec n variables d’état booléennes a 2n états

possibles. Cette explosion se produit lors de la construction / manipulation

de BDD. Bien que les BDD permettent une manipulation efficace de grands

ensembles d’états, leur complexité théorique est toujours exponentielle en

termes de nombre de variables booléennes gérées. Il est parfois impossible

d’explorer l’ensemble de l’espace d’états avec des ressources limitées de

temps et de mémoire [41].
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Applications de la vérification formelle pour les réseaux de capteurs

A notre connaissance, la majorité des travaux de modélisation et de vérifica-

tion des réseaux de capteurs se limitent à modéliser une instance de réseau ou

un aspect de ce réseau ( un protocole de communication ou un algorithme de

routage) à l’aide d’un langage formel et à vérifier le modèle à l’aide d’un "model

checker" supportant le langage utilisé. Leur objectif ainsi est soit de valider la

capacité du model checker à modéliser des réseaux de capteurs sans fil, soit de

vérifier qu’une instance de réseau de capteurs sans fil satisfait effectivement des

propriétés données.

Dans [112], un algorithme appelé OGDC (Optimal Geographical Density

Control) est modélisé, simulé et vérifié en "Real-Time Mode" [111], dont le but

de maintenir une couverture optimale de la zone d’intérêt par des noeuds d’un

réseau de capteurs sans fil. Sur un réseau de six noeuds, ils prouvent que toute

la zone est couverte au premier passage de l’algorithme.

Watteyne et al. s’intéressent seulement à la modélisation de la couche MAC

dans [154]. Ils cherchent à déterminer les durées dans les pires cas de différentes

phases d’un protocole MAC temps réel conçu pour les réseaux de capteurs. Après

une première validation par simulations, les auteurs vérifient la propriété à l’aide

de l’environnement de modélisation et de validation formelle UPPAAL [149]. La

vérification de la propriété est faite pour sept topologies contenant jusqu’à six

noeuds. Pour chacune des topologies étudiées,ils ont vérifié que, quel que soit le

nœud émetteur, le message arrive au puits à temps.

Tschirner et al [148] spécifient un réseau de capteurs sans fil biomédical en

utilisant les automates temporisés [5] puis vérifient et simulent leur modèle

avec UPPAAL [16]. L’étude de cas se base sur un émetteur/récepteur spécifique

(Chipcon CC2420) et la vérification de propriétés qualitatives et quantitatives

pour un réseau faisant de la collecte de données. Le focus est porté sur la couche

MAC et routage. Les collisions sont prises en comptes, ainsi que les acquittements

de paquets.

Mounier et al [107] modélisent un réseau de capteurs sans fil, qui détecte

un nuage de pollution, en utilisant le langage IF [28]. Ils utilisent le model che-

cker Kronos [27] pour comparer la consommation énergétique pire cas de deux
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protocoles de routage différents : inondation dirigée et inondation contrôlée. La

description de l’application est très abstraite (simple relai du signal environne-

mental). Ils modélisent donc deux configurations d’un réseau de capteurs sans

fil, chacune avec un protocole de routage différent. Une configuration spécifie

plusieurs aspects du réseau de capteurs sans fil : l’environnement, les capteurs,

l’application, la couche MAC et la couche routage. Ensuite, ils calculent pour ces

deux configurations la durée de vie dans le pire des cas du réseau.

Malgré le succès de la vérification formelle dans plusieurs domaines les tenta-

tives d’application de cette techniques dans le domaine des réseaux de capteurs

restent peu nombreuses à cause du problème de l’explosion combinatoire. En

effet, lorsque le système est complexe et distribué à l’instar d’un réseau de cap-

teurs, le nombre de comportements possibles devient énorme, ce qui rend alors

impossible d’explorer en un temps raisonnable le modèle de comportements

du système. De plus, les model checkers interviennent tard dans le cycle de

développement, ce qui augmente le coût, en cas de détection d’erreur.

Ce que l’on peut retenir toutefois, c’est que malgré les limitations intrinsèques,

dues à l’explosion combinatoire, la nature régulière des réseaux de capteurs per-

met de mettre en place des raisonnements semblables à de l’induction, aussi bien

sur le plan structurel que comportemental, permettant d’exploiter une portion

maniable d’un réseau de capteurs, et d’étendre ensuite les résultats vers une

implémentation plus large. Ce sera d’ailleurs une des directions d’exploration

menée dans le cadre de ce travail.

2.3 Modélisation à base d’automates d’états finis

La modélisation par automates d’états offre un cadre à la fois visuel, intuitif

et rigoureux. Ces modèles permettent d’exprimer facilement des comportements

dynamiques comme les séquences, la concurrence, et les interactions. Ils four-

nissent aussi un cadre adéquat pour appliquer les outils formels (e.g vérification

et/ou synthèse). Par ailleurs, le désormais classique cadre formel des automates

d’états finis a été exploité avec succès dans de nombreux travaux, dont [4], [47]

et [48], ce qui justifie le choix de ce même cadre dans la suite de ce travail. Bien

que des différences aient été soulignées dans la littérature, les termes "automates"
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et "machines à états finis" sont utilisés de manière interchangeable dans la suite

de ce document, après rappel de la définition formelle retenue. L’abréviation

anglophone FSM 1 est retenue et utilisée dans la suite de ce document.

Dans la suite de ce document, Bool dénote l’ensemble {0,1} de valeurs Boo-

léennes. Pour tout ensemble E de variables Booléennes, Bool(E) dénote l’en-

semble de vecteurs dont les composantes correspondent à la totalité des variables

de E.

2.3.1 Définition : automate d’états finis

Dans ce document, nous utilisons la notion l’automate fini déterministe. Une

machine à états finis déterministe est un 5-tuple

M = 〈Q,q0,X,O,T 〉

où :

— Q est l’ensemble fini d’états ;

— q0 désigne l’état initial ;

— X est l’ensemble des variables d’entrée Booléennes ;

— O est l’ensemble des variables de sortie Booléennes ;

— T est l’ensemble {(q,x,o,q′) : q,q′ ∈Q,i ∈ Bool(X)} des transitions de M.

Chaque transition est symbolisée par une flèche dotée d’une étiquette de la

forme g/a, où g ∈ Bool est une expression portée par les variables O et doit être

vraie pour que la transition puisse être franchie. L’étiquette g est dénommée la
garde de la transition, tandis que a ∈ BoolO est un vecteur de valeurs Booléennes

affectées aux sortiesO au moment où la transition est franchie. a est dite "l’action"

associée d’une transition. Une transition (q,g,a,q′) sera graphiquement notée

q
g/a
−→ q′. Par la suite, nous utilisons ce niveau de description, avec une vue

graphique, pour présenter nos modèles.

La composition parallèle synchrone [103] d’automates est un modèle de com-

position concurrente des machines d’état et est désignée par le symbole "||". Le

1. Finite State Machine : machine d’états finis
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résultat d’une composition parallèle d’automates synchrones est lui-même un

automate et cette opération conserve le déterminisme des automates composants

(le résultat est déterministe si les composants sont déterministes). Pour deux

automates Si = 〈Qi ,qi,0,Xi ,Oi ,Ti〉, avec i=1,2 et Q1 ∩Q2 = ∅. Leur composition

synchrone est définie comme suit S1||S2 = 〈Q1xQ2, (q1,0,q2,0),X1∪X2,O1∪O2,T 〉

où T =
{
(q1,q2)

g1∧g2/a1∧a2−−−−−−−−−−−→ (q′1,q
′
2)|q1

g1/a1−−−−→ q′1 ∈ T1,q2
g2/a2−−−−→ q′2 ∈ T2

}
. L’état com-

posé (q1,q2) est appelé un macro état, où q1 et q2 sont ses états composants. La

figure 2.1 montre un exemple de composition synchrone.

Figure 2.1 – Exemple de composition synchrone de deux automates

L’expression du produit synchrone d’automates d’états finis constitue le

socle pour toute démarche de modélisation compositionnelle, permettant de

modéliser des systèmes complexes par assemblage de composants simples, et en

spécifiant éventuellement leurs interactions à l’aide d’associations entre entrées

et sorties. La spécificité du modèle retenu et présenté ci-dessus réside dans le fait

d’effectuer les "actions" (affectation des sorties), au moment où une transition est

franchie, ce qui range ces modèles parmi les automates dits de Mealy.

Outre la capacité compositionnelle offerte par le produit synchrone, de nom-

breux langages de modélisation dits synchrones offrent des mécanismes d’expres-

sion supplémentaires, apportant des moyens raffinés pour la structuration, la

généricité et la réutilisabilité. Le principal atout de ces langages réside dans leur
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sémantique formelle équivalente à celle des automates d’états finis synchrones.

2.3.2 Langages synchrones à sémantique basée sur les automates

StateCharts [66] est probablement le premier langage formel proposé pour la

conception du système réactif. Un tel langage à base des automates, supporte des

descriptions modulaires et hiérarchiques du comportement du système, répon-

dant aux descriptions multi-niveaux ainsi qu’à la concurrence. Sa sémantique

a été définie à un niveau de détail suffisant dans [50]. Un autre avantage est

qu’il existe un certain nombre d’outils commerciaux basés sur StateCharts, tels

que StateMate et StateFlow. La plupart d’entre eux supportent la traduction de

StateCharts vers des langages de descriptions de matériel, tels que VHDL, voire

vers C. StateCharts a de nombreuses fonctionnalités de langages synchrones tels

que le produit synchrone et le mécanisme de diffusion. Il est aussi à l’origine de

certaines langages synchrones à base des automates comme Argos [95].

Argos est un langage synchrone basé sur des automates parallèles et hiérar-

chiques. Il prend son origine dans StateCharts, mais résout certains problèmes

existants tels que ceux concernant les boucles de modularité et de causalité [64].

Sa sémantique est formalisée et compatible avec le point de vue synchrone

adopté dans Esterel [63].

SyncCharts [34], créé par Charles Andre, est un autre exemple de langages

synchrones à base d’automates. Il hérite de nombreuses fonctionnalités de State-

Charts et Argos. SyncCharts se compose d’états et de transitions pour sa structure

et de signaux pour sa dynamique. Tout programme SyncCharts peut être auto-

matiquement traduit en un programme Esterel, ce qui permet aux utilisateurs

de bénéficier de cet environnement logiciel développé pour la programmation

synchrone.

Les automates de mode [96] sont une extension du modèle d’automates per-

mettant de modéliser des "modes de fonctionnement" à travers une hiérarchi-

sation des états. Ils supportent la programmation d’automates mixtes de style

Argos avec une composition parallèle et hiérarchique de type StateCharts et

des équations de flot de données de style Lustre étiquetées sur les états des

automates. Certains autres langages synchrones utilisant les flux de données tel
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que Signal [30] ont également été étendus avec des automates pour traiter des

conceptions orientées contrôle.

Heptagon/BZR [47] est un autre langage synchrone de programmation qui

permet de décrire un système à base de modèles mixant des automates et des

équations de flot de données [44], avec une syntaxe permettant l’expression de

structures de contrôle. Ce langage permet de modéliser des systèmes complexes

(composés par des sous-systèmes) par la composition parallèle et hiérarchique

des modèles des différents sous-systèmes. Les modèles évoluent en parallèle de

manière synchrone de telle sorte qu’une réaction globale implique une réaction

locale de chacun des sous-modèles. Semblable à Lustre, Heptagon structure les

programmes en un ensemble de nœuds pour des raisons de passage à l’échelle et

d’abstraction. Un nœud a un nom, un ensemble de flux d’entrée, un ensemble de

flux de sortie et ainsi un corps définissant le comportement du composant. Son

comportement de base est le suivant : à chaque étape, en fonction des entrées et

des valeurs de l’état actuel, les équations associées à l’état actuel produisent des

sorties et les conditions des transitions sont évaluées afin de déterminer l’état de

la prochaine étape. Le corps des nœuds est exprimé sous la forme d’un ensemble

d’équations qui déterminent les valeurs des sorties, en termes d’expressions sur

des valeurs des flots d’entrée ou locaux. Ainsi, BZR [47] étend Heptagon par le

mécanisme des contrats comportementaux pour définir des propriétés attendues

pour le système modélisé. Bien qu’il est très utilisé pour la vérification et le

contrôle des systèmes réactifs, ce langage n’est pas adapté pour la modélisation

de nos capteurs. En fait, on a besoin de manipuler les variables d’état de modèles,

alors que le compilateur Heptagon cache systématiquement la signification de

l’état interne, c’est le parti pris des concepteurs de ce logiciel.

2.4 La théorie du contrôle par supervision

2.4.1 L’approche Ramadge et Wonham

Tout comme la vérification formelle, la théorie du contrôle par supervi-

sion [124] (SCT 2) s’appuie elle aussi sur les modèles à base d’états/transitions.

2. de l’acronyme anglais Supervisory Control Theory
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Cependant, plutôt que de vérifier si un système satisfait une exigence formel-

lement spécifiée, cette technique renforce la satisfaction de cette exigence en

générant si possible un superviseur. De nombreuses variantes ont été développées

par la suite [12] [99], s’appuyant toujours sur principe de la SCT, mais s’appuyant

sur des variantes différentes du modèle d’automate d’états finis. Ainsi, dans le

cadre de la SCT, le modèle d’entrée est un automate d’états événementiel. L’ap-

proche de synthèse de contrôleurs discrets (DCS 3) introduite par Marchand et

al. [99] préconise quant à elle la modélisation par automates synchrones commu-

nicants à variables (état, entrées, sorties), avec comme points d’entrée au choix,

les langages Signal [72], Targos [95] ou BZR [131].

L’architecture de contrôle s’en trouve elle aussi adaptée, pour prendre en

considération cette spécificité, comme le montre la figure 2.2. Un superviseur
SUP est généré automatiquement, à partir du modèle d’un système M et d’une

exigence P à satisfaire sur le comportement de M.

Le calcul du superviseur dépend de la contrôlabilité de M. Pour réaliser ce

contrôle, le superviseur doit agir sur la valeur de certaines variables d’entrée

de M désignées comme étant contrôlables (dont la valeur peut être affectée

par le superviseur). Ainsi, le vecteur d’entrées X de M doit être divisé en deux

sous-ensembles disjoints : les entrées contrôlables Xc et les entrées incontrôlables

Xuc, dont le comportement ne peut pas être influencé. Le superviseur SUP , s’il

existe, contraint M en affectant des valeurs adéquates à ses entées contrôlables de

manière à toujours satisfaire P .

L’exigence à renforcer par synthèse peut être soit de nature qualitative, soit

quantitative.

2.4.2 Spécification des objectifs de contrôle

La figure 2.2 permet d’illustrer comment l’objectif est exprimé en fonction

des signaux de sortie. Le superviseur est calculé par la technique définie par [99].

Exigences qualitatives : le contrôle logique

Ce type de contrôle peut renforcer trois types d’exigences :

3. Discrete Controller Synthesis
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Système

Superviseur

Xuc out

qXc

Figure 2.2 – Système contrôlé par un superviseur

— invariance d’un sous ensemble d’états : l’exigence P exprime un ensemble

d’états au sein duquelM doit rester impérativement. La DCS calcule itérati-

vement le plus grand ensemble d’états deM satisfaisant P , au sein duquel il

est possible de rester indéfiniment en choisissant des valeurs Xc adéquates.

Cet ensemble d’états est appelé l’invariant sous contrôle IUC de M pour

P . L’ensemble SUP ⊆ T des transitions de M menant à l’ensemble IUC

constitue la solution du problème de contrôle. Cet ensemble solution est

le superviseur renforçant P sur M. Le superviseur SUP n’est exploitable

que si l’état initial de M est inclus dans IUC. Sinon, on considère que le

problème de contrôle n’a pas de solution.

Cette méthode de calcul garantit la production d’un superviseur dit maxi-
malement permissif : un tel superviseur implémente la totalité des compor-

tements satisfaisant P .

Une fonction S ′ =make_invariant(S,P ) synthétise un système contrôlé S ′

tel que les transitions contrôlables menant aux états qi+1 < P sont inhibés,

ainsi que ceux menant aux états à partir de lesquels une séquence de

transitions incontrôlables peut mener à de tels états qi+1 < E ;

— atteignabilité : L’exigence P exprime un ensemble d’états qui doivent rester

atteignables. Une fonction S ′ = keep_reachable(S,P ) qui synthétise et rend

un système contrôlé S ′ dans lequel les transitions contrôlables entrant dans

un sous-ensemble d’états d’où P n’est pas atteignable sont inhibées ;

— attractivité : L’exigence P exprime un ensemble d’états qui doivent être at-

teints en un nombre fini de pas, à partir de l’état initial, quel que soit le com-
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portement incontrôlable subi parM. Une fonction S ′ =make_attractive(S,P )

synthétise et un système contrôlé S ′ dont le FSM sous-jacent est un graphe

d’états acyclique dont les transitions mènent inévitablement vers P .

Exigences quantitatives : le contrôle optimal

La théorie du contrôle telle que vue précédemment permet de calculer des

contrôleurs lorsque l’objectif à assurer s’exprime de manière logique (invariance,

atteignabilité, etc..). À ce niveau, une deuxième question peut se poser : quelle

est la meilleure façon d’y arriver : la plus rapide, la moins coûteuse, etc. et ce

malgré le comportement incontrôlable de l’environnement. La synthèse optimale
peut répondre à cette questions. Le champ d’action de cette théorie couvre le

contrôle de systèmes discrets où une performance optimale est souhaitée. Le

principe est d’associer aux états et/ou transitions du système un coût ; le contrôle

revient alors à choisir pour un état donné, les signaux d’entrée contrôlables

faisant évoluer le système suivant une trajectoire de coût optimal. Le coût d’une

trajectoire peut se définir de manières diverses, en agrégeant les coûts des

états/transitions composant cette trajectoire selon des opérations simples telles

que l’addition, le minimum et le maximum. A noter qu’en présence d’entrées

incontrôlables, la synthèse optimale ne peut garantir de solution optimale mais

souvent sous-optimale.

Ainsi le contrôle optimal peut être envisagé de deux manières :

— optimisation à un pas : Il s’agit d’optimiser localement sur chaque état, en

choisissant parmi ses successeurs affichant des coûts optimaux [99]. Il

peut y avoir plusieurs solutions équivalentes, car l’optimisation ne mène

pas nécessairement au déterminisme. On peut noter que ceci nous donne

seulement un choix d’une étape i.e. un optimum local et non un optimum

global sur tous les comportements ;

— optimisation sur les chemins : l’objectif de contrôle optimal sur les chemins

est d’optimiser les coûts accumulés tout au long des chemins menant

de l’état initial vers un ou plusieurs états cible. Une mesure monotone

et décroissante est d’abord calculée sur l’ensemble des trajectoires me-

nant vers les états cibles. Affectée à chaque état, cette mesure exprime
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le meilleur coût réalisable, malgré les valeurs des entrées incontrôlables,

pour atteindre les cibles. Cette mesure est utilisée ensuite comme critère

d’optimisation à un pas.

2.5 Expression formelle d’exigences qualitatives

L’identification des états P deM, préalablement au calcul d’un superviseur ne

se fait pas de manière énumérative. Ces états correspondent à une configuration

interne induite par une exigence de valeurs et/ou de séquences de valeurs des va-

riables de sortie de M, exigence décrite en logique temporelle. Le standard IEEE

PSL [77] étend les logiques linéaire LTL [120] et arborescente CTL* [62] et offre

l’approche de spécification la plus mature aujourd’hui, supportée d’ailleurs par

de nombreux outils industriels. La table 2.1 illustre la sémantique de quelques

opérateurs de PSL , en s’appuyant sur la syntaxe LTL.

Tableau 2.1 – la sémantique LTL des quelques opérateurs de PSL

Syntaxe de PSL Syntaxe de LTL
next p X p
always p G p
never p G ¬p

eventually p F p
p until! q p U q
p until q (p U q) or G p
p bef ore q (¬q U (p∧¬q))∨G(¬q)

Malheureusement PSL est peu supporté par certains outils expérimentaux,

dont ceux utilisés dans ce travail. Alternativement à la spécification logique

et pour palier ce manque de support de PSL, l’expression de P peut se faire

de manière opérationnelle, à travars l’écriture d’un observateur, qui n’est rien

d’autre qu’un modèle FSM particulier, capable d’associer certaines séquences

observées mais non désirées à l’activation d’un état dit d’erreur. Composé avec

M, l’observateur identifie P comme l’ensemble des états globaux issus du produit

cartésien, qui ne contiennent pas l’état d’erreur parmi leurs composantes.
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A noter qu’un sous-ensemble dit "simple" de PSL [54] a été identifié. Les

formules PSL appartenant à ce sous-ensemble peuvent être systématiquement

traduites en observateurs. La restriction "au sous-ensemble simple" de PSL [54]

assure que les propriétés de ce sous-ensemble peuvent être évaluées tant par

simulation que par vérification formelle. Le mécanisme qui rend ce possible est

la génération automatique d’observateurs équivalents, de sous-ensemble PSL

formulæ.

Les observateurs utilisés dans ce travail expriment uniquement des assertions

de sécurité invariantes qui peuvent être construites soit manuellement soit

automatiquement [109] à partir du sous-ensemble simple de PSL.

Dans la suite, sans perte de généralité, nous nous focalisons uniquement sur

des assertions de type “always/never p”, où p désigne une expression booléenne

atomique portée par les variables de M.

2.6 Exemples d’application de la SCT dans les sys-

tèmes distribués

Plusieurs travaux récents se sont focalisés sur l’application de la théorie du

contrôle par supervision (SCT) dans le domaine de réseaux de capteurs ainsi que

dans les systèmes distribués en général.

La technique de SCT est combinée avec l’unité d’enregistrement de données

dans [46] pour gérer les informations collectées par un réseau de capteurs et

prendre des décisions en se basant sur ces informations. Dans [57], la coordina-

tion d’un réseau de capteurs hétérogène contenant tant des nœuds stationnaires

que des nœuds mobiles est réalisée par un contrôleur d’événements discrets

(DEC). Ce DEC est centralisé, il séquence les tâches les plus appropriées et assigne

les ressources de capteurs selon la perception actuelle de l’environnement.

Une méthode d’implantation de contrôle global de ressources des plates-

formes matérielles, tout en recherchant une solution à la gestion de l’énergie

au niveau des noeuds de réseaux de capteurs sans fil, a été aussi proposée

dans [19]. Ceci est basé sur un principe de synthèse de contrôleur, qui cherche à

assurer des propriétés globales sur un ensemble de modèles, sans modifier leurs
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comportements intrinsèques. Dans cette étude de cas, le contrôle est appliqué

sur des machines de Mealy modélisant les pilotes de différents périphériques.

Le contrôleur à construire permet ainsi d’empêcher les changements de modes

de fonctionnement des périphériques qui mènent la plate-forme dans un état

global violant des propriétés spécifiées. ces propriétés peuvent être par exemple

des exclusions d’accès à des bus, ou assurent une stratégie de gestion de l’énergie

dans le but de réduire les pics de consommation.

Le contrôle distribué des systèmes à événement discrets en utilisant la SCT

est investigué dans [32], En se focalisant sur comment synthétiser des contrôleurs

locaux pour des sous-systèmes individuels, tel que le comportement contrôlé

résultant reste le même que celui obtenu initialement par la supervision globale.

Dans [84] une proposition de contrôle des systèmes distribués modélisés

par des machines à états communicantes (CFSM) avec des FIFOs non bornées

fiables est présentée ; un problème de contrôle distribué d’évitement d’état est

formulé, et il est montré que l’existence d’une solution pour ce problème est non

décidable.

Une procédure de calcul pour réaliser un superviseur distribué est présentée

dans [146]. Au lieu de calculer un modèle centralisé du système entier, ils

calculent pour chaque composant local une abstraction du système basé sur

une bisimulation faible. Ainsi un superviseur local pour chaque composant

est calculé en se basant sur le modèle de composant et le modèle abstrait de

système, en utilisant la SCT. La collecte de tous les superviseurs locaux résultants

forme un superviseur distribué. La correction et la perfection de cette solution

distribuée dépendent fortement de la qualité de l’abstraction de système.

2.7 Synthèse et discussion

Ce chapitre présente les modèles, langages et outils existants pour la concep-

tion des systèmes embarqués et plus précisément pour les RCSFS, qui sont des

systèmes embarqués réactifs.

La première section de ce chapitre a été consacrée à la description des mé-

thodes formelles de conception assistées qui aident le concepteur à vérifier sa

conception avant de la mettre en œuvre, à savoir :
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(1) la technique de preuve de théorèmes, étant donné qu’elle est manuelle,

elle dépend fortement de l’expérience de l’utilisateur et de ses compétences

mathématiques. Par ailleurs, il arrive souvent que la correction manuelle d’une

faute engendre une ou plusieurs autres fautes, provoquant un cercle vicieux

difficile à maîtriser.

(2) la vérification par model checking est très utile pour la vérification de

systèmes de moyenne à grande taille, car il s’agit d’un outil entièrement auto-

matique dont les résultats sont fiables, à condition qu’il n’explose pas. Quand

il fournit un contre exemple, il peut inspirer le concepteur comment corriger

l’erreur. Toutes ces méthodes de vérification formelles, qu’elles soient manuelles

ou automatiques, sont limitées à la recherche des erreurs de conception.

Nous avons décrit par la suite les formalismes de modélisation basés sur des

automates : STATECHARTS et langages synchrones. Ces formalismes conviennent

très bien à la modélisation des comportements dynamiques qui caractérisent

les RCSFs comme expliqué en 2.2, ainsi qu’elles offrent un cadre adéquat pour

appliquer les techniques de vérification et/ou de synthèse.

Pour concevoir un contrôleur sûr pour la gestion de la reconfiguration des ré-

seaux de capteurs, nous avons présenté la technique de la synthèse de contrôleurs

discrets (DCS) issue de la théorie de contrôle par supervision. Contrairement au

Model checking, qui fournit des indications ou un diagnostic sur la conception

d’origine lorsqu’un bug est détecté et demande au concepteur de revenir à la

conception et de le modifier avant de procéder à la vérification, DCS est plus

constructif puisqu’elle est capable de synthétiser directement un contrôleur sûr

de manière automatique. En effet, DCS produit un système restreint (système

non contrôlé + contrôleur) respectant la spécification de contrôle associée (une

exigence comportementale).

Enfin, nous avons présenté quelques travaux existants qui appliquent la

synthèse de contrôleur discrets pour les systèmes informatiques. On observe que

le contrôle discret est rarement appliqué dans le domaine des RCSFs, c’est pour

cela que notre contribution peut être considérée comme une prise de risque,

par son positionnement en rupture vis-à-vis des approches largement adoptées

par la grande communauté de chercheurs dans ce domaine. Cette rupture est la

conséquence d’un souhait d’apporter des garanties de correction multi-échelle
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(locale et globale), lors de la conception d’un réseau de capteurs, et avant son

déploiement. En se basant sur les modèles et les méthodes présentés dans ce

chapitre, Les chapitres suivants présentent nos contributions.
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Chapitre3
Génération automatique d’un

ordonnancement des activités de

noeuds

3.1 Introduction

Le comportement distribué des réseaux de capteurs reste toujours centré sur

les deux principaux objectifs : la surveillance et l’acheminement des informa-

tions détectées. Dans ce chapitre, nous introduisons un nouvel aspect intéressant

sur le plan de la conception : en partant d’une exigence spécifiée initialement,

mettons en œuvre une synergie entre un ensemble des nœuds (cluster) basée sur

une interaction adéquate. Ceci est réalisé par la génération automatique de code

(correct par construction) et sa distribution par la suite en s’appuyant sur la théo-

rie de contrôle par supervision. La technique de synthèse de contrôleurs discrets

(DCS) est une application de ce cadre théorique. Dans ce chapitre, nous montrons

comment la DCS peut être utilisée pour l’ordonnancement intra-cluster (groupe

redondant de noeuds) avec des spécifications exprimant l’exclusion mutuelle

lors de l’activation d’un nœud au sein d’un cluster, essentielle pour économiser

l’énergie.

Ce chapitre est organisé comme suit : après l’introduction, nous présentons

dans la section 2 une synthèse des approches existantes d’ordonnancement d’ac-

45
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tivité des noeuds dans les réseaux de capteurs. Une discussion concernant les

insuffisances de ces travaux justifie la méthode proposée. La section 3 détaille

notre première contribution dans cette thèse où, par application de la DCS, on

génère un ordonnanceur global qui garantit une condition d’exclusion mutuelle

lors de l’activation de noeuds d’un même cluster : un seul capteur actif à un

moment donné au sein d’un cluster. L’ordonnanceur global obtenu est incom-

patible avec le fonctionnement distribué, inhérent à un réseau de capteurs. En

effet, les ordonnanceurs globaux ne disposent pas d’entrées/sorties. Ils sont re-

présentés par une équation Booléenne encodant toutes les solutions de contrôle

acceptables. Ceci nous amène à proposer une manière appropriée de distribution

locale de cet ordonnancement global. Nous montrons, dans la section 4, com-

ment les limitations de complexité théoriques de la DCS peuvent être traitées

efficacement en bénéficiant des similitudes structurelles des noeuds composant

le réseau. Nous déduisons ainsi un contrôleur distribué générique pour n nœuds

avec (n ≥ 2). Pour valider notre approche, les résultats de la simulation par les

outils MathWork (Simulink et Stateflow) d’un réseau de capteurs sont présentés

dans la section 5. Enfin, la section 6 conclut le chapitre.

3.2 Approches existantes d’ordonnancement d’acti-

vité des noeuds

La majorité des travaux qui s’intéressent à l’économie d’énergie dans les ré-

seaux de capteurs montrent qu’une radio inexploitée consomme autant d’énergie

que la réception. En outre, ils ont montré aussi que ce n’est pas le nombre de

paquets transmis, mais plus tôt la durée de la période de transmission qui affecte

le plus les réserves énergétiques des noeuds. Ainsi, il vaut mieux éteindre com-

plètement les noeuds pour préserver leurs batteries. Cependant, cette pratique

ne doit pas, par conséquent, affecter le bon fonctionnement du réseau.

L’ordonnancement d’activité des nœuds dans les réseaux de capteurs tout

en préservant la couverture de la surface cible peut se faire de diverses façons.

Nous distinguons ici les approches centralisées, des approches distribuées.
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3.2.1 Les approches centralisées

Ces approches bénéficient d’une entité centrale ayant vue sur tout le ré-

seau. Comme le nombre de capteurs déployés est, généralement, supérieur à

l’optimum requis pour effectuer la tâche de surveillance, il est judicieux de

diviser les nœuds en ensembles disjoints de sorte que chaque ensemble puisse

effectuer individuellement les tâches de surveillance de zone. Ces ensembles

sont ensuite activés successivement et, alors que l’ensemble actuel est actif, tous

les autres noeuds sont dans un mode veille à basse consommation énergétique.

Le but des ces approches centralisées est de déterminer un nombre maximal

d’ensembles disjoints car cela a un impact direct sur sur la conservation des

ressources énergétiques des capteurs, ainsi que sur la prolongation de la durée

de vie du réseau. Ces algorithmes nécessitent des informations globales (telles

que les zones de perceptions de capteurs, leurs emplacements, ainsi que leurs

résidus énergétiques). Quelques contributions centralisées existantes traitant

le problème de couverture et d’ordonnancement de réseaux de capteurs sont

présentées.

Dans [144], Les nœuds envoient leurs positions à l’unité centrale, qui à

son tour divise la zone cible en domaines (fields), et ordonne les nœuds dans

des ensembles (covers), mutuellement exclusifs. Chaque domaine est définit

comme un ensemble de points tel que, chaque deux points appartenant au même

domaine doivent être couverts par le même ensemble de noeuds. Le but de cette

approche est de maximiser le nombre de «covers». Les auteurs annoncent que

c’est un problème NP-complet, et ont proposé une heuristique qui sélectionne

des ensembles mutuellement exclusifs de nœuds, où les membres de chacun

de ces ensembles couvrent complètement la zone surveillée. Les intervalles

d’activité sont les mêmes pour tous les ensembles, et un seul des ensembles est

active à tout moment. Cette heuristique indique une complexité de l’ordre de

O(n2), où n est le nombre total des nœuds déployés.

Utilisant une approche similaire, Cardei et al [33] proposent un autre al-

gorithme d’ordonnancement centralisé. Les auteurs modélisent le problème de

couverture comme étant un nombre maximal d’ensembles disjoints dominants

dans un graphe non-orienté G (V, E) où V est l’ensemble de sommets repré-
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sentant les noeuds du réseau et E est l’ensemble des arcs reliant ces noeuds.

uv ∈ E si et seulement si u est dans la portée de détection de v et vice-versa.

Un mécanisme de graphe coloré est proposé pour calculer le nombre maximal

des ensembles disjoints dominants. Cet algorithme d’approximation comporte 2

phases. Au cours de la 1ère phase, tous les sommets sont coloriés à l’aide de l’al-

gorithme de coloriage séquentiel. Le coloriage de sommets est réalisé un par un,

en utilisant le minimum de couleurs différentes possibles à celles de voisins. Au

cours de la 2éme phase, Après le coloriage de tous les sommets, une heuristique

de complexité égale à O(n3) est utilisée pour construire les ensembles disjoints

dominants.

Un autre travail d’ordonnancement centralisé (ESSM) plus récent est proposé

par Wan et al dans [153], basé sur la similitude des données mesurées par les

noeuds déployés (i.e on suppose que les nœuds très proches détectent les mêmes

données). Selon la similitude des données collectées, la station de base classe

les différents nœuds du réseau et les nœuds redondants peuvent alors être

sélectionnés en définissant une fonction de corrélation issue de la théorie Floue

(FuZZY Theory). Par conséquent, ESSM peut activer un nombre minimum de

nœuds dans le but de prolonger la durée de vie du réseau. Cependant, pour les

applications avec une distribution clairsemée de nœuds ou une faible corrélation

spatio-temporelle des données, il sera très difficile pour ESSM d’évaluer les

différences entre les nœuds par leur similitude de données.

Les données détectées des nœuds sont généralement corrélées dans des ré-

seaux de capteurs sans fil denses, et la problématique de sélection de nœuds

actifs vise généralement à sélectionner un nombre minimum de nœuds pour four-

nir les services de données requis ainsi qu’augmenter efficacement la durée de vie

du réseau. Dans cette optique, les auteurs de [35] proposent trois algorithmes :

l’algorithme CSB (Cover Set Balance) pour choisir un ensemble de nœuds actifs

avec le tuple partiellement ordonné (plage de couverture des données, énergie

résiduelle), l’algorithme CNSC (Correlated Node Set Computing) pour trouver

l’ensemble de nœuds corrélé pour un nœud donné ainsi que l’algorithme HREF

(High Residual Energy First) pour réduire davantage le nombre de noeuds actifs.

Une méthode d’ordonnancement appelée CPCSS est proposée dans [138],

basée sur un modèle de similarité pour calculer le degré de corrélation entre
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les données captés par les noeuds et partitionner ainsi ces nœuds en différentes

classes. Tout d’abord, le degré de redondance d’un nœud est calculé en fonction

de sa zone de détection couverte par les noeuds voisins. Ensuite, une méthode

centralisée basée sur la partition de la zone cible est conçue pour obtenir l’en-

semble minimum approximatif de nœuds actifs, qui peut conserver la couverture

suffisante de la région cible et assurer la connectivité du réseau en même temps.

Bien qu’elle est facile à concevoir et à mettre en œuvre, l’un des problèmes

majeurs de l’approche centralisée est qu’elle présente un seul point de défaillance.

Tout le réseau deviendra paralysé si un problème survient au nœud central :

Le paquet de données ne peut pas être transmis ni traité lorsqu’un nouvel

événement est détecté. C’est pour cette raison que plusieurs solutions d’ordon-

nancement distribuées sont apparues permettant le passage à l’échelle. Ainsi, au

lieu d’accumuler la complexité exponentielle dans une seule entité, on la répartit

sur tous les noeuds du réseau.

3.2.2 Les approches distribuées

Obtenir un comportement global cohérent à partir de décisions prises locale-

ment est l’objectif principal d’une approche distribuée. Chaque nœud décide

de sa propre activité en se basant sur l’observation de ses propres voisins. Il

n’existe aucune hiérarchie ni infrastructure. Le comportement de chaque nœud

est devenu influencé uniquement que par ceux de ses voisins directs. Ce qui

nous permet de passer facilement à l’échelle et obtenir en conséquences des

solutions plus robustes. Dans cette partie, nous présentons quelques exemples

d’algorithmes distribués.

Un algorithme simple d’ordonnancement distribué appelé "Peas" a été pro-

posé dans [160]. Initialement, tous les nœuds sont en mode inactif. Périodique-

ment, un nœud quitte ce mode et diffuse un message de sondage dans une zone

de communication de rayon R. Si aucune réponse n’est reçue durant une période

de temps définie, il reste actif jusqu’à ce qu’il épuise sa batterie. Sinon, un voisin

qui se trouve à une distance inférieure à P répond à l’émetteur lui permettant

de repasser en mode veille. La valeur P est choisie en fonction de la densité des

nœuds désirée (nombre de capteurs par unité de surface), alors que la période
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pour qu’un nœud s’active et émet le message dépend de la période de détection.

Cette approche distribuée est tolérante aux fautes (perte de messages, panne

d’un nœud, etc..). Par contre, il ne garantit pas la couverture totale de la zone

d’intérêt.

Un autre mécanisme de couverture distribué est proposé par Tian et Geor-

ganas dans [147]. Le fonctionnement de cet algorithme est divisé en cycles, où

chaque cycle commence par une phase d’auto-ordonnancement suivie d’une

phase de détection. Au cours de la première phase, les nœuds vérifient la règle

d’éligibilité d’être inactif. Un nœud est dit éligible si ses nœuds voisins (sponsors)

surveillent sa région de détection. Pour obtenir les informations de ses voisins,

chaque nœud diffuse un message d’avertissement au début de chaque cycle. Ce

message contient l’identité et la localisation du nœud. Si plusieurs nœuds voisins

prennent la décision d’être en veille simultanément alors il se peut qu’il y ait

occurrence de points "noirs" (zones non couvertes). Pour éviter ce problème, un

back-off est utilisé où chaque nœud commence l’évaluation de la règle après un

temps aléatoire, puis il diffuse un message ADV pour annoncer s’il est prêt à

se désactiver. Avant de se désactiver, le nœud attend encore une période TW

pour écouter les mises à jour de ses voisins. Les résultats des simulations ont

montré que cet algorithme permet de diminuer considérablement le nombre de

nœuds actifs et d’augmenter la durée de vie d’une moyenne de 1,7 fois, tout en

conservant une couverture totale du réseau.

Dans [166], Zairi et al proposent l’algorithme ERGS comme une amélioration

du protocole [147]. L’algorithme ERGS repose sur l’idée d’exploiter l’énergie

restante pour décider quel nœud doit entrer dans l’état de veille. La première

caractéristique principale de l’algorithme ERGS consiste à appliquer un principe

d’équité en équilibrant l’énergie restante des nœuds. La deuxième caractéristique

consiste à éviter les phases de négociation, car la décision d’entrer dans l’état de

veille utilise une priorité calculée basée sur une connaissance de voisinage à un

saut. Cela contribue à prolonger la durée de vie du réseau, par la réduction des

échanges de messages d’une part, et par l’évitement des points noirs (points non

couverts) d’autres part.

CKN [108] est un algorithme distribué qui permet de désactiver les nœuds re-

dondants tout en satisfaisant la K-connectivité. Si un nœud a moins que k-voisins,
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aucun de ses voisins ne se désactive pas, et s’il a plus que K-voisins, au moins

K d’entre eux doivent rester actifs. Le paramètre k utilisé par cet algorithme

désigne le nombre minimal exigé de voisins actif pour chaque nœud. Le choix

de nœuds actifs est complètement basé sur les rangs qui sont aléatoirement

obtenus au début de l’exécution de l’algorithme (CKN) dans chaque période, et

l’ensemble des nœuds actifs change d’une période à une autre.

CKN ne peut pas assurer une consommation énergétique uniforme, ce pour

cela, un nouvel algorithme d’ordonnancement (EC-CKN), basé sur CKN, est

développé, "Energy Consumed Uniformly Connected K-Neighborhood algo-

rithm" [165]. Dans (EC-CKN) l’information de résidus énergétiques des nœuds

est un paramètre important pour déterminer les nœuds qui doivent être actifs.

Un nœud Su diffuse son résidu énergétique courant Eranku puis il calcule un

ensemble Eu des voisins ayant Erank > Eranku. Avant qu’il choisisse de se

désactiver, Su doit être sûr que tous les nœuds de l’ensemble Eu sont connectés,

Erank > Eranku et chacun de ses voisins a au moins k-voisins de l’ensemble

Eu. Ces exigences assurent que si un nœud a moins que k voisins, aucun de ses

voisins ne se désactive pas, et s’il a plus que k voisins, au moins k d’entre eux

doivent rester actifs. Ces exigences sont faciles à garder en calculant localement

les informations des voisins à 2 sauts. Cependant, ce protocole exige un niveau

élevé de synchronisation et de communication entre les noeuds voisins, sans

prendre en considération les limites qui caractérisent les réseaux de capteurs

tels que la faible capacité de stockage et de calcul.

Un autre algorithme d’ordonnancement distribué proposé récemment dans [76],

appelé DiLCO (Distributed lifetime coverage optimization protocol in wireless

sensor networks), qui maintient la couverture et améliore la durée de vie d’un

réseau de capteurs sans fil. Tout d’abord, la zone d’intérêt est divisée en sous-

régions en utilisant la méthode classique de diviser pour mieux régner. Dans une

deuxième étape, une méthode distribuée est appliquée dans chaque sous-région

pour optimiser la couverture et les performances de la durée de vie du réseau.

Dans une sous-région, DiLCO consiste à choisir un nœud leader qui va ensuite

effectuer un ordonnancement d’activité des autres noeuds de sa sous-région.

Les défis incluent comment sélectionner le leader le plus efficace dans chaque

sous-région et le meilleur ensemble représentatif de nœuds actifs pour assurer
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un niveau élevé de couverture. L’impact du nombre de sous-régions choisies

pour subdiviser la zone d’intérêt est aussi étudié dans ce travail, en considérant

différentes tailles du réseau. Les expériences montrent que l’augmentation du

nombre de sous-régions améliore la durée de vie. Plus il y a de sous-régions, plus

le réseau est robuste contre la déconnexion aléatoire résultante de nœuds "morts".

Cependant, les auteurs n’ont pas trouvé le nombre optimal de sous-régions.

Dans [106] Mostafaei et al. proposent l’algorithme PCLA qui se concentre

sur le problème de la couverture partielle, en ciblant des scénarios dans lesquels

la surveillance continue d’une partie limitée de la zone d’intérêt est suffisante.

PCLA repose sur les automates d’apprentissage "Learning Automata" pour or-

donnancer les noeuds ( mode actif ou veille). Il vise à minimiser le nombre de

noeuds à activer de sorte qu’une partie désirée de la zone d’intérêt soit couverte

et que la connectivité entre les capteurs soit préservée.

3.3 Discussion et objectifs visés

Différents points se dégagent à partir de la synthèse de travaux de couverture

et d’ordonnancement qui ont été présentés à la section précédente :

— les algorithmes centralisés ne sont pas adaptés aux réseaux de capteurs

puisqu’ils souffrent généralement des problèmes de passage l’échelle, de

point de défaillance unique et de manque de robustesse. Cette dernière

est particulièrement pertinente dans le contexte des réseaux de capteurs

puisque les nœuds sont déployés dans des environnements hostiles et sont

sujets à des pannes fréquentes ;

— la minimisation du nombre de noeuds actifs nécessaire pour la couverture

totale de la zone cible est difficile à réaliser, et n’est pas implémentée par la

plupart des approches existantes, qui cherchent principalement à assurer

une couverture totale sans se soucier d’éviter les redondances dans les

noeuds actifs ;

— beaucoup de travaux de recherche se sont intéressés à l’ordonnancement

distribué de noeuds autonomes. Ces différentes approches ont été propo-

sées et évaluées soit à travers des expérimentations ou des simulations.
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Cependant, nous remarquons que toutes ces approches d’ordonnancement

distribué requièrent la synchronisation des ordonnanceurs locaux et le

contrôle de leurs actions, et ces aspects ont été largement étudiés en théorie

de contrôle discret.

Notre approche a été développée pour répondre aux manques de travaux

existants. Nos objectifs ont été ainsi définis en fonction de ces besoins :

— contribuer à la couverture totale de la surface de surveillance cible, tout

en désactivant les noeuds redondants. Afin d’assurer un fonctionnement

correct du réseau, la zone surveillée par les noeuds actifs doit être égale à

celle surveillée par les noeuds déployés initialement. Ainsi, l’occurrence

de tout phénomène surveillé reste toujours détectable ;

— minimiser le nombre de noeuds actifs. L’objectif est d’activer le nombre mi-

nimal des noeuds qui garantissent la couverture de la zone cible. Ce critère

de minimisation est garanti sur un sous-ensemble de noeuds du réseau qui

peuvent être considérés comme étant redondants, car surveillant la même

zone. Ce sous-ensemble est communément connu sous la désignation de

"cluster". Par conséquent les réserves énergétiques d’un nombre maximum

de noeuds redondants sont préservées afin de prolonger la durée de vie du

réseau ;

— proposer une méthodologie basée sur des outils formels afin de modéli-

ser, concevoir et générer automatiquement un ordonnanceur local correct

pour chaque nœud du réseau en appliquant la technique de la DCS. Nous

nous intéressons à la DCS, parmi les diverses méthodes formelles exis-

tantes, en raison de sa capacité à construire des conceptions correctes par

construction.

La prochaine section présente l’approche de conception de l’ordonnancement

visant les objectifs sus-cités à l’échelle d’un cluster.

Cette thèse est accessible à l'adresse : http://theses.insa-lyon.fr/publication/2019LYSEI030/these.pdf 
© [A. Mezni], [2019], INSA Lyon, tous droits réservés



54CHAPITRE 3. Génération automatique d’un ordonnancement des activités de noeuds

3.4 Méthode de conception pour la génération auto-

matique d’ordonnancement intra-cluster

3.4.1 Hypothèses

Avant la présentation des différentes étapes de notre méthode d’ordonnance-

ment, nous introduisons les hypothèses envisagées pour son développement :

— les nœuds sont déployés de manière aléatoire dans la zone d’intérêt et sont

connectés à une station de base unique ;

— les nœuds initialement déployés couvrent entièrement et de manière re-

dondante la zone d’intérêt ;

— tous les nœuds déployés sont homogènes, ayant les mêmes caractéristiques

(plages de détection et de communication, niveau d’énergie initial, etc..) ;

— les nœuds sont numérotés avec des indices distincts et chaque nœud

connaît son index.

3.4.2 Approche de clustering adoptée

1
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Cluster A Cluster B
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Cluster C
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Figure 3.1 – Approche du clustering adoptée
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Le regroupement des nœuds en clusters est l’une des techniques les plus

adoptées dans le domaine des réseaux de capteurs pour satisfaire les objectifs

de passage à l’échelle et prolonger la durée de vie du réseau. Dans ce sens, en

s’appuyant sur les principes de l’algorithme GAF [158], on propose de diviser la

surface à surveiller en petites zones virtuelles. Chaque nœud doit appartenir à

une zone unique en fonction de ses informations de localisation. Comme illustré

sur la figure 3.1, les nœuds équivalents (i.e. situés dans la même petite zone

virtuelle) forment ainsi un cluster. Chaque nœud est capable de communiquer

avec ses voisins de même cluster ainsi que tous les autres nœuds du cluster

adjacent. En d’autres termes, Pour deux clusters A et B adjacents, dans le but de

préserver la connectivité de l’ensemble du réseau, tous les nœuds de A doivent

pouvoir communiquer avec tous les nœuds de B et vice-versa. On désigne par R

la portée radio ainsi que par r la plage de transmission des nœuds. La taille d’un

cluster est r * r. Afin de garantir la connectivité du réseau, r devrait satisfaire

l’équation suivante :

r ≤ R
√

5 (1)

Les nœuds d’un même cluster sont connectés les uns aux autres via des

liaisons point à point et ces liens sont bidirectionnels.

La maîtrise de la réduction de la consommation d’énergie s’appuie sur l’alter-

nance, au niveau de chaque nœud entre les modes veille et actif. Cette alternance

est loin d’être arbitraire, car pour garantir la satisfaction de l’objectif global du

réseau, une synergie doit exister entre les différents nœuds. En d’autre termes, il

est nécessaire d’être localement en veille le plus longtemps possible, mais actif

assez souvent pour ne pas perdre une mesure importante, ou pour relayer la

transmission d’une mesure importante effectuée par un autre nœud. Ce prin-

cipe est appliqué ainsi à notre structure du réseau tel que pour chaque cluster

composé par un ensemble des noeuds équivalents et redondants, on garde un

seul nœud en mode actif, alors que ses voisins du même cluster doivent entrer

obligatoirement dans leurs états de veille réduisant ainsi l’utilisation redondante

des ressources énergétiques.
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3.4.3 Étapes suivies pour la génération d’un ordonnanceur du

réseau de capteurs

Dans cette section, nous fournissons les étapes à suivre pour obtenir un ordon-

nancement automatique d’activités d’un nombre réduit de noeuds appartenant

à un même cluster.
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Figure 3.2 – Méthode proposée pour la conception et l’implémentation d’un
ordonnancement automatique d’un ensemble redondant des noeuds

L’approche est illustrée à la figure 3.2. Après la réception de la topologie du

réseau et la répartition des noeuds dans des clusters redondants, on définit une
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exigence à respecter (objectif de contrôle global). Cette exigence est l’exclusion

mutuelle lors de l’activation de noeuds d’un même cluster. Ensuite, chaque

nœud est modélisé par un modèle formel séquentiel, comme illustré dans la

figure 3.3, représentant le comportement logique du nœud et faisant abstraction

des dispositifs physiques. Cette modélisation formelle favorise ainsi l’application

de la technique de la DCS afin de générer automatiquement un ordonnanceur

global correct par construction qui garantit le respect de l’exigence d’exclusion

mutuelle définie au début.

req

Contrôleur

local

go 

I/O
canal

Détecteur

Horloge
Top périodique

Modèle 

logique

go

¬ go

req �go

req �¬ go

Modèle logique 

Figure 3.3 – Modèle formel abstrait d’un nœud-capteur

Cependant, l’ordonnanceur obtenu à ce stade est centralisé : il apparaît sous

la forme d’une contrainte logique exprimée sur l’état global du réseau et enco-

dant toutes les solutions de contrôle acceptables. Mais, ceci est incompatible

avec la nature distribuée des réseaux de capteurs puisque cet ordonnanceur ne

dispose pas d’entrées/sorties d’où la nécessité de distribuer ce superviseur global

sur chaque nœud du réseau. Le raffinement proposé est amené à agir sur la struc-

ture de l’ordonnanceur. Celui-ci est transformé d’abord par la décomposition

structurelle en transformant la contrainte de contrôle générée automatique-
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ment en un vecteur de fonctions de contrôle, puis par l’ajout d’un mécanisme

de communication explicite garantissant la synchronisation entre les noeuds

communicants. Ces opérations qui visent à raffiner le comportement de l’ordon-

nanceur, modifient donc le code de celui-ci, alors qu’il avait initialement été

généré automatiquement. Ceci engendre un besoin de simulation et validation

du modèle raffiné obtenu, par rapport à l’ordonnanceur abstrait généré initiale-

ment par synthèse. La dernière étape est celle d’implémenter l’ordonnanceur

validé obtenu sur les noeuds du réseau.

Le modèle formel abstrait d’un nœud

L’application d’outils formels nécessite la mise en place d’un modèle formel

abstrait qui devra capturer en même temps l’aspect fonctionnel du nœud en

faisant abstraction de son implémentation physique.

Comme illustré sur la figure 3.3, un nœud-capteur est modélisé par 5 blocs :

— un bloc modèle logique, décrit les trois modes d’activité possibles pour un

nœud-capteur ;

— un bloc canal d’entrée/sortie grâce auquel le nœud communique avec ses

voisins ;

— un bloc temporisateur qui détermine sa période d’activité ;

— un bloc de détection pour détecter le phénomène physique désiré par

l’application tel que la température, l’humidité, etc.. ;

— un bloc contrôleur local qui contient la fonction de contrôle spécifique à

chaque nœud implémentant l’ordonnancement.

Le bloc modèle logique est représenté par une FSM comportant trois états

(Idle, Wait, Active). Initialement à l’état Idle, signifie que le nœud est inactif mais

écoute toujours le support même si aucun message n’est transmis. L’occurrence

d’une requête "req" qui est une variable booléenne incontrôlable, indiquant que

le nœud doit quitter l’état Idle après l’expiration de sa période d’inactivité. Ce

phénomène est modélisé par la tick du temporisateur périodique. La variable

"req" permet au nœud de transiter soit à l’état Wait ou Active en fonction de

la valeur de la variable contrôlable calculée par l’ordonnanceur. Si c’est "vrai",
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l’état Active est choisie sinon le nœud passe à l’état Idle. Dans Wait, le nœud

doit revenir à son état de repos si la valeur de "go" est "faux". Cependant, il

peut faire une transition vers l’état Active dès que la valeur de go devient "true".

À l’état Active, les nœuds consomment beaucoup d’énergie tout en assurant

une surveillance continue. Cette représentation est inspirée des travaux d’Eric

Rutten et ses collègues [47] [168] [7] où ils modélisent aussi le comportement

contrôlable d’une tâche ou un processus par un automate à 3 états transformé

en un nœud Heptagon par la suite. Ce nœud peut être réutilisé par instanciation

ou par la composition parallèle et/ou hiérarchique.

Génération automatique d’un ordonnanceur global

go2go1

M2M1

req2 req1 

Ordonnanceur 
centralisé

Always ¬ (A1 ∧A2)

État / entrées 
de M1

État / entrées 
de M2

¬ go1

req1 ∧go1

go1

req1 ∧¬ go1 req2 ∧¬ go2

¬ go2

req2 ∧go2

go2

Figure 3.4 – Supervision centralisée appliquée à un cluster composé de deux
noeuds

Initialement, tous les nœuds composant un cluster sont modélisés selon le

modèle formel abstrait introduit ci-dessus. L’exigence d’ordonnancement intra-

cluster exprime le besoin d’un accord entre les nœuds, dans le but de ne laisser

qu’un seul nœud actif à tout moment. Pour un cluster donné, cela revient à un
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problème d’exclusion mutuelle : deux ou plusieurs nœuds ne doivent pas être

à l’état Active simultanément. En définissant mutexij comme la configuration

dans laquelle les noeuds i et j ne sont pas actifs en même temps :

mutexij = not(Activei ∧Activej)

la condition globale d’exclusion mutuelle à l’échelle d’un cluster s’exprime :

spec : always(
∧
i,jmutexij)

La DCS est appliquée afin de renforcer la satisfaction de la spécification

"spec" sur un cluster donné en générant un superviseur qui implémente un

ensemble de règles globales pour ordonnancer le cluster. L’ordonnancement est

réalisé en affectant des valeurs appropriées aux entrées go, conformément à ces

règles. Les entrées go doivent être désignées comme entrées contrôlables.
L’ordonnancement obtenu est un ordonnancement logique, puisqu’il nécessite

un calcul global sur les nœuds du cluster, mais fait abstraction de la distribution

des noeuds.

Example
On considère un cluster composé de deux nœuds concurrents communicants.

Comme l’illustre la figure 3.4, chaque nœud est modélisé par une FSM Mi ,

(i=1,2). Les deux nœuds sont initialement à leurs états Idle respectivement

I1 et I2. Chaque machine Mi reçoit périodiquement une requête reqi de son

bloc temporisateur local pour transiter vers l’état Active. Dans cet exemple,

les variables d’entrée req1, req2 sont incontrôlables, alors que go1, go2 sont

contrôlables. La synchronisation entre les deux machines M1 et M2 ne se fait

que par la satisfaction de la proposition "spec" :

spec : never(A1 ∧A2)

"spec" peut être aussi définie par :

spec : always mutex12 donc

always not(Active1 ∧Active2)

Un superviseur centralisé renforçant "spec" est généré automatiquement à l’aide

de la DCS. Pour tout état Ii ,Wi ,Ai , (i=1,2) et pour toute entrée incontrôlable
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req1 et req2, ce superviseur calcule la valeur appropriée pour chaque variable

contrôlable go1 et go2, afin d’imposer la satisfaction de spec. Le superviseur

généré est représenté par une contrainte booléenne monolithique exprimant les

configurations autorisées du cluster afin que spec soit satisfaite :

SUP =

(I1,I2) ∧ (req1 ∧ go1 ∨ req2 ∧ go2)∨
(I1,W2) ∧ (req1 ∧ go1 ∨ go2)∨
(I1,A2) ∧ (req1 ∧ go1)∨
(W1,I2) ∧ (go1 ∨ req2 ∧ go2)∨
(W1,W2) ∧ (go1 ∨ go2)∨
(W1,A2) ∧ (go1)∨
(A1,I2) ∧ (req2 ∧ go2)∨
(A1,W2) ∧ (go2)

Par exemple, dans l’état (I1, I2), si les valeurs de variables incontrôlables

req1 et req2 sont tous les deux "vrai", le superviseur autorise soit go1 = "vrai"

soit go2 = "vrai" mais pas les deux à la fois. Bien que formellement correcte, la

représentation du superviseur est structurellement incompatible avec la nature

de l’architecture distribuée du réseau de capteurs. Ce problème est abordé dans

la section suivante.

Technique de distribution d’un superviseur monolithique centralisé

Les superviseurs générés par DCS ne sont pas structurellement compatibles

avec l’opération distribuée inhérente aux réseaux de capteurs, où chaque nœud

doit avoir une interface d’entrée/sortie. Ce n’est pas le cas pour la représentation

équationnelle d’un superviseur, qui ne code que les valeurs acceptables d’un

ensemble de variables, sans produire du résultat, et sans aucune distinction

entre les variables d’entrée, d’état et de sortie. Pour résoudre ce problème, une

technique systématique est proposée et illustrée pour transformer la contrainte

de contrôle générée automatiquement en un vecteur de fonctions de contrôle.

Le superviseur fourni par DCS est implémenté comme une fonction caracté-
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ristique [99] :

SUP : B|Xc |+|Xuc | ×Q→ B

définie comme :

SUP ((xc,xuc),q) = 1 ssi ((xc,xuc),q) ∈ SUP

Par conséquent, pour contrôler M, on a besoin de résoudre l’équation sui-

vante :

SUP ((xc,xuc),q) = 1 (3.1)

continuellement, pour chaque transition de M, on considère xuc comme des

variables inconnues. Cependant, les contraintes de distribution spécifiques aux

réseaux de capteurs exigent que les variables contrôlables xci , i ∈ {1 . . . |Xc|} soient

calculées localement pour chaque nœud, en évaluant une expression appro-

priée. Cela revient à produire une résolution symbolique de l’équation (3.1). La

structure de SUP est impropre à la résolution directe de cette équation.

Système

Contrôleur Ĉ

xuc out

qxc

xenv
c

Figure 3.5 – architecture de contrôle cible

La technique de décomposition du superviseur présentée en [51] est utilisée

pour résoudre l’équation 3.1 symboliquement. Cette approche donne l’archi-

tecture de contrôle présentée dans la figure 3.5. Cette technique constitue une

décomposition paramétrique d’une fonction caractéristique, défini sur le do-

maine booléen. Elle est réalisée suivant des opérations, appliquées récursivement,

pour chaque variable contrôlable.

Étape 1 : Diviser l’expression SUP afin de séparer la variable inconnue xci des
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sous-expressions de SUP libre de xci . Ceci est effectué en réécrivant l’équation

3.1 selon le théorème d’expansion de Boole par rapport à xci . Soit SUPxci←e
l’expression obtenue en substituant l’expression booléenne e à la variable xci
dans SUP . Ces expressions sont également appelées co-facteurs de SUP par

rapport à xci . Ce qui suit est conforme au théorème d’expansion de Boole :

SUP = ¬xci ∧ SUP |xci←0 ∨ xci ∧ SUP |xci←1

Étape 2 : Résoudre symboliquement l’équation de contrôle 3.1 pour la variable

xci . Pour toute valeur de i, les valeurs de xci qui satisfont cette équation sont

détaillées dans le tableau 3.1.

Tableau 3.1 – Valeurs de xci lorsque SUP est satisfaisant

SUP |xci←1 SUP |xci←0 xci

0 1 0

1 0 1

1 1 0 or 1 (xenvci )

Comme souligné par ce tableau, la satisfaction simultanée des deux co-

facteurs SUP |xci←0 et SUP |xci←1 a une signification particulière : Quelle que

soit la valeur de xci , l’équation 3.1 est satisfaite. Cela signifie qu’algébrique-

ment il peut exister un état dans Q où toutes les transitions permises par SUP
conduisent à IUC et donc, xci peut prendre n’importe quelle valeur. Ceci est mo-

délisé par l’ajout d’une variable paramétrique xenvci dans l’expression de xci . Cette

situation caractérise le indéterminisme de contrôle par rapport à la variable

contrôlable xci : A chaque fois que xci n’a pas d’influence sur la satisfaisabilité de

SUP , sa valeur est déterminée par xenvci . Structurellement, les variables xenvci sont

des variables auxiliaires d’environnement (entrée) comme montré par la figure

2.2. D’après la table 3.1, l’expression de xci , dénotée fi , est calculée comme suit :

fi = ¬SUP |xci←0 ∧SUP |xci←1∨

xenvci ∧SUP |xci←0 ∧SUP |xci←1
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Notant que l’expression fi est libre de la variable xci .

Étape 3 :Substituer fi par xci dans SUP . L’expression résultante SUP |xci←fi est

le point de départ d’une application ultérieure des étapes Diviser / Résoudre/

Substituer définies ci-dessus.

Soit τ : {1 . . . |Xc|} → {1 . . . |Xc|} une permutation définissant un ordre de réso-

lution défini par l’utilisateur pour les variables contrôlables xc. La résolution

complète de ce système d’équation est effectuée en calculant les expressions

symboliques suivantes.

Pour tout i = τ(1) . . . τ(|Xc|) :

fi = ¬SUP i |xci←0 ∧SUP i |xci←1∨

xenvci ∧SUP i |xci←0 ∧SUP i |xci←1

où SUP 1 = SUP et SUP i = SUP i−1|xci−1←fi−1
.

Le contrôleur résultant est un vecteur Ĉ de m fonctions booléennes, où m est

le nombre de variables contrôlables :

Ĉ =


f1(q,xuc,x

env
c1 , f2, . . . , fm)

f2(q,xuc,x
env
c2 , f3, . . . , fm)

. . . . . .

fm(q,xuc,xenvcm )


Ce processus de décomposition associe chaque variable contrôlable xci à une

variable auxiliaire xenvci . L’action de Ĉ est similaire au filtrage : à chaque instant, en

fonction de l’état actuel q et de xuc, xci est affectée à la valeur xenvci ou à la valeur

¬xenvci , de sorte que la propriété de contrôle global reste vraie. Le contrôleur est

un type particulier de "FSM" booléen, comportant seulement des entrées et des

sorties, aucun état et aucune fonction de transition.

Le modèle du système contrôlé est construit en mappant les sorties de M Ĉ

aux variables contrôlables Xc de M.

Il est important de souligner que le choix de τ peut avoir un impact sur le

contrôleur résultant. Il établit un ordre d’évaluation, afin de gérer l’affectation

des variables contrôlables en cas de non déterminisme du contrôle, en prenant
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en compte les choix faits pour les autres. Ainsi, la variable xc τ(|Xc |) est toujours

évaluée en premier, car l’expression de son contrôleur est calculée en dernier et

ne dépend pas des autres variables contrôlables.

Tous les choix de τ sont valides du point de vue de la satisfaction de spec,

mais pas toujours équivalents. Trouver un ordre convenant revient à un choix,

fait par le concepteur, avant la décomposition du superviseur. La seule ligne

directrice disponible pour faire ce choix est d’exprimer une priorité d’évaluation

entre les variables contrôlables.

Application : Distribution de l’ordonnanceur logique global

go2go1

Contrôleur 
local 1

Nœud 2Nœud 1

req2 req1 

Contrôleur 
local 2

Always ¬ (A1 ∧A2)

État / entrées 
de Nœud 1

État / entrées 
de Nœud 2

¬ go1

req1 ∧go1

go1

req1 ∧¬ go1 req2 ∧¬ go2

¬ go2

req2 ∧go2

go2

Partage implicite de 
variables entre 

contrôleurs

Figure 3.6 – Ordonnancement distribué d’un cluster formé de deux noeuds

En appliquant la technique de distribution présentée ci-dessus, chaque nœud

devient contrôlé par un contrôleur local, comme illustré sur la figure 3.6. Les

valeurs de go1 et go2 sont maintenant calculées localement. Ainsi, les fonctions

de contrôle associées respectivement aux nœuds 1 et 2 sont présentées comme
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suit :

go1 = p1 ∨ (h1 ∧ f2)

go2 = goenv2

where :

p1 = (I1 ∧¬req1 ∧ goenv1 )∨ (¬I1 ∧ goenv1 )

h1 = (I1 ∧ req1 ∧ goenv1 )∨ (¬I1 ∧W1 ∧ goenv1 )

f2 = (I2 ∧¬req2)∨ (I2 ∧ req2 ∧¬goenv2 )∨ (¬I2 ∧¬W2)

Les variables supplémentaires goenvi sont inhérentes à la méthode de distri-

bution. Par construction, leurs valeurs ont un impact sur le calcul de goi . Elles

sont ajoutées au cours du processus de distribution chaque fois que les règles

d’ordonnancement expriment une configuration "don’t care" par rapport à ce

calcul. D’un point de vue comportemental, les variables goenvi modélisent le fait

que localement, le nœud i souhaite s’activer. Si goenvi a la valeur "faux", il ne doit

pas s’activer. Sinon, il peut s’activer selon l’accord global obtenu en calculant les

valeurs goi .

3.5 Généralisation de l’ordonnancement pour des clus-

ters à taille arbitraire

La taille d’un réseau de capteurs est un problème difficile pour l’application

de la DCS. Cette technique est limitée par une complexité spatiale exponentielle

en nombre de variables d’état du système exploré, ce qui la rend a priori incom-

patible avec l’application envisagée. En d’autres termes, construire un contrôleur

garantissant l’exclusion mutuelle lors de l’activation des noeuds d’un cluster

composé de milliers de nœuds communicants conduit forcément à un problème

d’explosion combinatoire.

Il a néanmoins été possible d’identifier une démarche méthodologique étayée

par un algorithme, qui permet d’exploiter la symétrie au sein d’un réseau de

capteurs et déduire des règles permettant d’étendre la formule d’un contrôleur

distribué à un nombre de nœuds arbitrairement grand. Les contrôleurs sont
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ainsi synthétisés sur de petits sous-ensembles (des clusters à nombre réduit de

noeuds), puis ils sont construits de manière inductive, pour n’importe quelle

taille, selon une règle structurelle reposant sur les propriétés de symétrie et de

régularité d’un réseau de capteurs.

L’application de la DCS pour un cluster composé de trois nœuds nous permet

de dégager les fonctions de contrôle suivantes :

go1 = p1 ∨ (h1 ∧ f2 ∧ f3)

go2 = p2 ∨ (h2 ∧ f3)

go3 = goenv3

Alors que pour un cluster de 4 noeuds, on a les fonctions de contrôle suivantes :

go1 = p1 ∨ (h1 ∧ f2 ∧ f3 ∧ f4)

go2 = p2 ∨ (h2 ∧ f3 ∧ f4)

go3 = p3 ∨ (h3 ∧ f4)

go4 = goenv4

En analysant les expressions ci-dessus, une règle de récurrence peut être

trouvée assez facilement. Afin d’obtenir une expression généralisée, cette règle

est exprimée de manière algorithmique comme suit :

Algorithm 1 Fonctions de contrôle génériques pour (n ≥ 2)
a← true
for i← n− 1 to 1 do
pi ← (Ii ∧¬reqi ∧ goenvi )∨ (¬Ii ∧ goenvi )
hi ← (Ii ∧ reqi ∧ goenvi )∨ (¬Ii ∧Wi ∧ goenvi )
fi ← (Ii ∧¬reqi)∨ (Ii ∧ reqi ∧¬goenvi )∨ (¬Ii ∧¬Wi)
a← (a∧ fi+1)
goi ← (pi ∨ (hi ∧ a))

end for
gon← goenvn

Ce résultat est issu d’une inspection visuelle de l’expression du superviseur

distribué. Cette inspection a permis d’identifier des sous-expressions hi , pi et fi ,

dont la forme évolue de manière régulière avec l’augmentation du nombre des
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noeuds du cluster. La "généralisation" porte donc sur l’évolution de la structure

de ces expressions.

La correction de cette approche de généralisation peut être vérifiée formelle-

ment, pour des tailles n inférieures à 20 noeuds, et par simulation au-delà.

Ce travail de généralisation est en somme laborieux, car il repose sur une

intervention manuelle de la part du concepteur. Cependant, il est facilité par la

symétrie existant au sein d’un cluster, et aussi par le fait qu’il démarre à partir

d’une solution générée par la DCS et donc correcte par construction. Cette piste

de conception reste néanmoins très prometteuse, car elle permet, moyennant

une intervention manuelle du concepteur, d’aller bien au-delà des possibilités

des algorithmes de DCS, permettant d’obtenir un ordonnancement quelle que

soit la taille du cluster.

Cependant, ce travail manuel est digne, car il va bien au-delà des capacités

de DCS, qui souffre du problème d’explosion combinatoire, et ne peut pas être

appliquée pour des systèmes paramétrés, comme un cluster des noeuds de taille

n arbitrairement grand.

3.6 Conception des primitives de communication

L’architecture de contrôle distribuée, étudiée dans les sections précédentes,

considère que la communication entre les nœuds du réseau est instantanée. Bien

que l’abstraction des retards de communication simplifie significativement la

conception du contrôle distribué, ceci n’est pas très réaliste dans un contexte des

réseaux de capteurs, où les nœuds-capteurs sont reliés par des canaux sans fil

sujets aux retards.

Dans cette section, nous explorons l’intégration d’un mécanisme de com-

munication réaliste pour un réseau de capteurs sans toucher le système ni le

contrôleur distribué généré initialement avec zéro retard. Afin de garantir une

synchronisation entre les nœuds communicants, Un nœud émetteur n’envoie son

message que si le destinataire est prêt à recevoir ce message. En d’autres termes,

nous ajoutons seulement une «barrière» de synchronisation entre les nœuds

communicants, tout en essayant de garantir la cohérence établie initialement

par le superviseur centralisé.
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M1 M2

go2go1

req2
req1

Always ¬ (A1 A2)

I2, W2, req2, go2p

I1, W1, req1, go1p

¬ go1�sync

req1�go1�sync

go1�sync

req1 �¬go1�sync
req2 �¬go2�sync

¬ go2�sync

req2 �go2 �sync

go2 �sync

Contrôleur 

local 1
Contrôleur 

local 2

I/O
canal

Coordinateur1 Coordinateur 2

sync rdv rdvsync

Figure 3.7 – établissement de la barrière de synchronisation entre deux noeuds
communicants

3.6.1 Implémentation d’une barrière de synchronisation

Implémenter une barrière de synchronisation n’a jamais été une tâche triviale,

vu que ces contraintes doivent être satisfaites :

(1) L’exécution d’un protocole de synchronisation basé sur un rendez-vous

nécessite un accord mutuel entre les nœuds concernés participant au rendez-

vous.

(2) L’implémentation doit être distribuée de telle sorte qu’aucun nœud sache

l’état global du réseau.

Afin de garantir une synchronisation entre les nœuds communicants, nous

proposons une primitive de communication basée sur un mécanisme de rendez-

vous asynchrone ; asynchrone dans le sens où il nécessite un temps arbitraire

entre le moment de la demande de communication et son achèvement réel. Par

conséquent, nous ne visons pas à toucher l’architecture de contrôle abstraite

générée automatiquement. Nous ajoutons seulement une «barrière» de synchro-

nisation entre les nœuds communicants, en essayant de garantir la cohérence

Cette thèse est accessible à l'adresse : http://theses.insa-lyon.fr/publication/2019LYSEI030/these.pdf 
© [A. Mezni], [2019], INSA Lyon, tous droits réservés



70CHAPITRE 3. Génération automatique d’un ordonnancement des activités de noeuds

établie initialement par le modèle abstrait. Ainsi, chaque transition dans le

modèle initial devient implicitement conditionnée par l’achèvement de cette

barrière de synchronisation.

Nous raffinons, ainsi, le modèle abstrait du nœud par l’ajout d’un nouveau

module appelé « coordinateur ». Ce module est responsable d’établir la barrière

de synchronisation avec les autres noeuds du cluster. L’interaction entre le nœud

et son coordinateur est au moyen de signaux logiques rdv et sync. Comme illustré

sur la figure 3.7, le nœud M1, initialement, est à l’état I1, quand il reçoit un

signal req1 de son bloc temporisateur, il doit transiter soit à l’état W1 soit à l’état

A1, selon la valeur de sa variable contrôlable go1 calculée par son contrôleur

local. Cependant, le calcul de go1 ne dépend seulement des variables locales

du nœud M1 mais aussi des valeurs de certaines variables appelées "distantes"

relatives au nœud M2. Ceci nécessite la synchronisation avec le nœud M2 afin

de récupérer les valeurs des ces variables distantes. Ainsi, le nœud M1 initialise

la communication avec le nœud M2 en envoyant seulement le signal RDV à son

coordinateur local. Le coordinateur échange, à son tour, avec le coordinateur

de nœud M2 les informations nécessaires à la synchronisation et répond à la

requête de son nœud par le signal sync, indiquant le succès du rendez-vous.

3.6.2 Comportement générique du coordinateur

L’architecture "Maître / Esclave" est adoptée pour la modélisation de compor-

tement du coordinateur. Un coordinateur peut être soit en mode "maître" soit en

mode "esclave". Le rôle de maître est assuré si un nœud reçoit un souhait local

d’être activé par son temporisateur local avant tous ses voisins du cluster. Sinon,

il est considéré comme esclave.

Comme l’illustre la figure3.8, le comportement du coordinateur peut être mo-

délisé par un modèle global composé de deux modèles qui s’exécutent en paral-

lèle, appelées respectivement Master_task et Slave_task. Le modèle Slave_task

à son tour peut être modélisé par un ou plusieurs modèles qui tournent en

parallèle relativement au nombre de noeuds voisins dans le même cluster.

A la réception d’un signal RDV du modèle de nœud, le modèle Master_task

du coordinateur est activé et un signal master est envoyé aux différents modèles
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slave

done

[rdv]
{send(master,slave_task);}

{send(check_in1);}

[check_in2]

Slave_taskMaster_task {Sync=0}

master [check_in2]
{send(slave, Master_task);}

{send(check_in1);}

{send(done, Master_task);}

done

Coordinator1

[check_in_n]
{send(done, Slave_task);

Sync=1;}

.

.

.

[check_in_n-1]

{Sync=0;}

Slave_1 Slave_n

. . . 

[check_in_n]
{send(slave, Master_task);}

master

{send(check_in1);}

done

{send(done, Master_task);}

Figure 3.8 – établissement de la barrière de synchronisation entre deux noeuds
communicants

Slave_task des autres noeuds du cluster déclarant ainsi que son nœud a devenu

le maître et qu’il a besoin de se synchroniser avec ses voisins pour calculer la

bonne valeur de sa variable contrôlable go1. Par ailleurs, il entre à l’état initiate

et émet un signal check_in1 initialisant le rendez-vous avec ses voisins du cluster.

Après la réception de différents signaux check_in de tous ses voisins considérés

comme des "esclaves", le coordinateur émet le signal sync au modèle de son

nœud, indiquant que la synchronisation est réalisée avec succès et qu’il peut

maintenant calculer sa fonction de contrôle locale.

Dans le mode "esclave", comme son nom l’indique, le nœud est toujours

en attente d’un signal check_in d’un autre nœud voisin qui devient maître

et voudrait initialiser la communication. Une fois qu’un coordinateur reçoit ce

check_in du nœud "maître", avant le signal rdv de son propre nœud, il envoie tout

d’abord le signal slave à son modèle Master_task pour lui empêcher d’initialiser

un nouveau processus de communication et assume ainsi le rôle d’esclave en

répondant par un check_in envoyé au modèle Master_task du coordinateur de
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nœud voisin considéré comme maître.

3.7 Simulation et validation

La simulation est la dernière étape de notre méthode. Le but de cette étape

est de s’assurer que le réseau de capteurs contrôlé est toujours fonctionnel selon

les besoins.

Figure 3.9 – Simulation d’un réseau de capteurs composé de 3 noeuds ordon-
nancé par DCS

Pour valider notre approche, nous simulons un cluster composé de trois

nœuds concurrents, à l’aide des outils MathWorks (Simulink et Stateflow). Nous

choisissons d’utiliser ces outils, vu leurs riches bibliothèques pour la modélisa-
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tion des systèmes embarqués. Ainsi, nous avons utilisé l’outil de DCS symbolique

Sigali[99] pour générer automatiquement les fonctions de contrôle locales (une

pour chaque nœud du réseau). Ces contrôleurs locaux ont été modélisés sur

Simulink [142] par des fonctions Matlab.

Figure 3.10 – Simulation d’un réseau de capteurs composé de 3 noeuds ordon-
nancé par DCS

Comme illustré par la figure3.9, le comportement de chaque nœud est mo-

délisé par un modèle Stateflow séparé. Les noeuds sont supposés reliés par des

canaux de communication point à point. Cette communication est modélisé

par l’échange de messages entre les modèles stateflow. Les variables booléennes

incontrôlables req1, go1p, req2, go2p, req3 et go3p sont fournies par Simulink. Les

valeurs de ces variables d’entrée sont déterminées à l’aide des fonctions Simulink
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permettant de générer des nombres aléatoires qui sont convertis par la suite en

booléen avant d’avoir être utilisés par les modèles Stateflow des nœuds.

La trace de simulation obtenue montre le comportement correct du cluster

contrôlé. Dans la figure3.10, on peut remarquer qu’à tout moment, une seule des

trois variables contrôlables go1, go2 et go3 peut être vraie. En d’autres termes, un

seul nœud du cluster contrôlé est dans son étatactif tandis que les autres nœuds

sont toujours dans leurs états idle. On constate aussi que à la seconde 60 et la

seconde 110, bien que la valeur de la variable incontrôlable req1 soit vraie, la

valeur de go1 reste fausse. Ceci est expliqué par la valeur de go3 qui est vrai à

ces moments ce qui signifie que le nœud 3 est bien dans son état actif assurant

la surveillance du cluster.

Figure 3.11 – Échange des messages au cours de temps entre les noeuds d’un
cluster
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On peut également observer sur la figure3.10, qu’à la seconde 10, la variable

incontrôlable req1 prend la valeur "vraie" qui permet au nœud 1 d’initialiser

la communication avec ses voisins du cluster afin de récupérer les valeurs des

variables nécessaires au calcul de sa variable contrôlable go1. Une telle communi-

cation nécessite un certain temps jusqu’à ce que la valeur de go1 devienne vraie

à la seconde 30 où le contrôleur permet au nœud 1 de transiter vers l’état actif.
Ces résultats de simulation confirment que l’exigence spec de notre architecture

de contrôle distribué abstraite est toujours respectée ( un nœud actif au sein

de chaque cluster) même en présence de retard, mais avec un comportement

temporel éventuellement dégradé.

Comme les nœuds d’un réseau de capteurs utilisent des messages pour échan-

ger les données nécessaires au calcul de valeurs de leur variables locales, nous

ajoutons, pendant la simulation, un bloc "Message Viewer" afin de visualiser

l’échange de messages, en fonction du temps, entre les différents modèles State-

flow modélisant les comportements de noeuds. Ceci est illustré sur la figure3.11

où on observe qu’à la seconde 10, le nœud 1 initialise la communication avec

leurs voisins en envoyant son message check_in aux nœuds 2 et 3. Cependant, il

reçoit le check_in du nœud 3 à l’instant 25 de simulation, ce qui illustre la durée

nécessaire à l’établissement de la communication et à l’échange des données

entre les trois nœuds communicants du cluster.

Les résultats de simulation se montrent satisfaisants permettent de confirmer,

à l’échelle des scénarios exécutés, la satisfaction de spec après raffinement des

actions de communication.

3.8 Conclusion

Ce travail s’est appuyé sur la technique DCS, et a proposé une approche de

distribution automatique du contrôleur, qui, combinée avec des mécanismes de

communication ordinaires, assure le contrôle global. Cependant, les résultats

présentés dans ce chapitre ne s’appliquent pas au réseau entier, mais aux unités

redondantes constituées de sous-ensembles de nœuds considérés comme équiva-

lents, appelées Clusters. Afin d’améliorer la mise à l’échelle à la taille réelle d’un

réseau de capteurs, les contrôleurs synthétisés sur de petits sous-ensembles trai-
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tables, sont construits de manière inductive, pour n’importe quelle taille, selon

une règle structurelle reposant sur les propriétés de symétrie et de régularité du

réseau, comme indiqué dans la section 5.

L’accent a été mis, dans ce chapitre, sur l’ordonnancement intra-cluster des

noeuds à l’aide de la DCS. Par conséquent, Le chapitre suivant étend les éléments

précédemment présentés en intégrant un schéma de routage optimal, qui déter-

mine les chemins optimaux permettant à chaque nœud actif d’être connecté au

puits.
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Chapitre4
Génération automatique d’un routage

optimal multi-critères pour les RCSFs

4.1 Introduction

Compte tenu des capacités limitées de capteurs tant en termes d’énergie que

de portée de communication, il s’avère nécessaire pour les noeuds de coopérer

pour acheminer un paquet de données à la station de base. Le routage de données

dans un RCSF représente alors la fonctionnalité la plus importante du réseau,

qui permet la bonne gestion de ressources limitées de ces noeuds. Une telle

station de base a généralement plus de ressources en termes de puissance, de

calcul, de mémoire et de bande passante que les nœuds-capteurs individuels.

C’est pour cette raison qu’un protocole de routage qui effectue les calculs à la

station de base tout en minimisant le rôle des nœuds dans la construction des

tables de routage s’est avéré être une technique intéressante pour réduire la

consommation d’énergie des RCSFs.

Dans ce chapitre, nous présentons d’abord une taxonomie des protocoles de

routage pour les réseaux de capteurs. Nous décrivons leurs principales caractéris-

tiques et fonctionnalités qui permettent d’assurer l’acheminement des données

vers une station de base. Ensuite, un algorithme de recherche des chemins opti-

maux adapté aux caractéristiques des réseaux de capteurs ( faible capacité de

stockage, énergie limitée, etc ..) est proposé. Cet algorithme est généré automati-
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quement offrant une méthode pour déterminer les chemins optimaux suivant

deux métriques indépendantes : le minimum de nombre de sauts intermédiaires

pour atteindre la station de base et le maximum de réserves énergétiques des

noeuds choisis tout au long des chemins menant à la station de base.

4.2 Taxonomie des solutions de routage dans les RCSFs

A travers cette taxonomie, nous nous intéressons aux différents mécanismes

qui permettent aux données collectées par les nœuds du réseau d’être reçues par

la station de base. Ces mécanismes doivent prendre en compte les spécificités

de ces réseaux, notamment les aspects d’auto-organisation, de consommation

d’énergie et de faible capacité du médium.

Les protocoles de routage de réseaux de capteurs sont classés selon deux

critères :

— la structure du réseau ;

— la politique suivie pour recalculer le routage.

On peut distinguer selon la structure du réseau les protocoles de routage

suivants :

— les protocoles plats ;

— les protocoles hiérarchiques ;

— les protocoles géographiques.

Selon la politique de calcul des routes pour l’acheminement des données, les

protocoles de routage peuvent être aussi séparés en deux catégories :

— les protocoles proctifs ;

— les protocoles réactifs.

Dans les protocoles proactifs les routes sont établies à l’avance en se basant

sur l’échange périodique des tables de routage, alors que les protocoles réactifs

cherchent les routes à la demande.
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4.2.1 Le routage plat

La première catégorie à présenter dans cet état de l’art est les protocoles de

routage plats multi-sauts. Dans ce type de réseau, tous les nœuds sont semblables

en terme de ressources et possèdent le même rôle. Ils collaborent ensemble afin

de mettre en œuvre l’opération du réseau.

Comme ils sont déployés en un grand nombre, il est cependant impossible

d’associer un identifiant unique globale à chaque nœud. Ceci a mené à l’appari-

tion d’un nouveau type de protocole de routage orienté données, où la station de

base envoie des requêtes à certaines régions et attend des données des capteurs

situés dans les régions choisies. SPIN [86] [69] et Directed Diffusion [78] sont les

premiers travaux présentant des protocoles de routage orienté données permet-

tant d’économiser l’énergie à travers la négociation et l’élimination des données

redondantes.

SPIN

Dans SPIN [86], tous les nœuds dans le réseau sont considérés comme des

stations de base potentielles. Ainsi, toutes les informations collectées par chaque

nœud sont disséminées par tous les autres nœuds de réseau. Ceci permet à l’uti-

lisateur d’interroger n’importe quel nœud et obtenir les informations exigées

immédiatement. SPIN a été conçu pour pallier aux problèmes de l’inondation

classique tels que l’implosion et le chevauchement lié au déploiement dense

des capteurs. Ces problèmes affectent grandement la durée de vie et les per-

formances du réseau c’est pourquoi la famille de protocoles SPIN adopte des

procédures de négociation et d’adaptation aux ressources. SPIN utilise essentiel-

lement trois types de message ADV/REQ/DATA pour communiquer entre les

nœuds. Lorsqu’un nœud veut émettre une donnée, il émet d’abord un message

ADV qui contient une description de la donnée à émettre. Dés la reception d’un

message ADV, le nœud consulte sa base d’intérêt pour vérifier si cette donnée

lui intèresse. Si c’est le cas, il émet un message REQ vers son voisin. Sinon il

l’ignore. La réception du message REQ par le voisin permet au noeud émetteur

de transmettre ainsi la donnée sous forme d’un message DATA. Ce mécanisme

assure qu’il n’y a pas d’envoi redondant de messages dans le réseau. Cependant,

ce type de protocole n’est pas adapté aux applications de remonte d’alertes.
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Direct Diffusion
C. Intanagonwiwat et. al. proposent dans [78] un paradigme populaire d’agré-

gation de données pour les réseaux de capteurs appelé Direct Diffusion. L’idée

principale de Direct Diffusion est de combiner les données provenant de diffé-

rentes sources au cours de leur transmission en éliminant les redondances et

minimisant le nombre de transmissions. Ce qui permet d’économiser l’énergie du

réseau et prolonger sa durée de vie. Direct Diffusion repose sur quatre éléments :

— nomination des données, où toutes les données générées par des nœuds

sont nommées par des paires "attribut-valeur" afin de décrire les intérêts ;

— propagation des intérêts et établissement des gradients où la station de

base diffuse un intérêt sous forme de requête afin d’interroger le réseau sur

une donnée particulière.

— propagation des données : La réception de l’intérêt par tous les sources

ciblées permet aux noeuds de commencer la collecte d’informations ;

— renforcement des chemins : Après avoir reçu les premières données, le

puit renforce le chemin vers le voisin émetteur, en augmentant le débit de

captage.

Contrairement à SPIN, Direct Diffusion n’exige pas de maintenir une topologie

globale du réseau. Cependant, il n’est pas adapté aux applications, telle que

la surveillance de l’environnement, qui exigent une transmission continue de

données vers la station de base. En effet, le modèle adopté de collecte de bonnes

données répondant aux requêtes peut engendrer un surcoût supplémentaire en

terme d’énergie.

Rumour routing
Comme les protocoles mentionnés précédemment utilisent une forme d’inon-

dation contraignante de point de vue consommation énergétique pour la pro-

pagation des intérêts ou des données. Le protocole Rumour Routing [29] essaie

de trouver un compromis entre l’inondation des intérêts et la propagation des

données. Au lieu d’innonder le réseau, ce protocole identifie uniquement les

chemins menant aux noeuds ayant observé un événement afin de leur envoyer

des rêquetes. L’idée de base du Rumour routing est d’utiliser des agents. Ces

agents sont en réalité des messages de longue durée traversant le réseau pour
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afin d’établir des tables des voisins. Les requêtes peuvent être routées ultérieu-

rement le long de ces chemins générés par l’agent. Chaque nœud du réseau

maintient une liste des voisins et une table d’événements avec des informations

de transmission à tous les événements détectés. La liste de voisins est créée

et maintenue activement en diffusant une requête ou de manière passive en

écoutant les diffusions d’autres nœuds.

De point de vue économie d’énergie, l’utilisation d’un seul chemin entre

la source et la destination permet de surclasser le protocole Rumour routing

par rapport au celui basé sur l’innondation où les informations sont souvent

acheminées par des routes multiples. Cependant, le routage par rumeur trouve

ses limites quand le nombre des évenements devient plus grand ce qui provoque

un coût significatif du maintien des agents et des tables d’événements de chaque

nœud.

Minimum Cost Forwarding Algorithm

MCFA [159] est proposé pour déterminer un chemin minimal entre la source

et le puits en se basant sur une variable de coût suivant l’application voulue :

taux de consommation énergétique, nombre de sauts, etc.

MCFA s’est déroulé suivant le phasage suivant :

— calcul des coûts : La station de base initialise cette phase de calcul en

émettant un message ADV qui contient un coût nul alors que les coûts

des autres noeuds sont initialisés à une valeur infinie. La réception d’un

message ADV permet au noeud de comparer sa valeur locale par rapport à

la valeur reçue plus le coût du lien. Si cette nouvelle valeur reçue est plus

petite par rapport à sa valeur locale, il met à jour son propre coût et envoie

un nouveau message ADV à ses voisins ;

— relais des paquets : MCFA n’utilise aucune identification des nœuds et

aucune table de routage. Un paquet émis par une source vers le puits

contient necessairement le coût minimal local du nœud. A la réception

d’un paquet, le nœud retranche le côut de lien de réception et compare ce

coût reçu à son coût local. S’ils sont égaux, le nœud remplace la valeur du

coût par son coût local et relaie ainsi le paquet.
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4.2.2 Le routage hiérarchique

Le routage hiérarchique permet de partitionner le réseau en sous ensembles

de nœuds appelés clusters pour faciliter la gestion des réseaux à grande échelles

et préserver par la suite l’énergie. Chaque cluster a un super nœud appelé

"cluster-head" chargé de la transmission des messages générés par son cluster

aux autres cluster-heads pour atteindre la destination finale (la station de base).

le choix de cluster-head diffère d’un protocole de routage hiérarchique à un

autre. Il peut être sélectionner à tour de rôle ou selon le nombre de voisins en

considérant comme cluster-head le nœud avec le plus de voisins ou bien selon

l’énergie résiduelle des noeuds. Nous présentons ici quelques protocoles de

routage hiérarchiques :

LEACH

LEACH (Low Energy Adaptive Clustering Hierarchical) [68] est l’une de

premières approches de routage hiérarchique les plus populaires pour les réseaux

de capteurs. L’idée est de diviser les nœuds de manière distribuée en clusters.

Dans LEACH, un nombre réduit de noeuds sont choisis aléatoirement pour être

des cluster-heads (CH). Afin de réduire la quantité d’informations transmises à la

station de base, les CHs agrègent les données capturées par les noeuds membres

appartenant à leur propre cluster, et envoient un paquet agrégé à la station de

base.

PEGASIS et Hierarchical-PEGASIS

Au lieu des clusters, PEGASIS (Power-Efficient GAthering in Sensor Infor-

mation Systems) [90] regroupe les noeuds voisins en une chaîne afin d’éviter le

nombre important des messages échangés, necessaires à la formation des clus-

ters. D’une manière périodique, ce protocole choisit un seul noeud de la chaîne

pour la transmission des données à la station de base. Les données seront alors

agrégées puis transmis de nœud à nœud jusqu’à ce qu’elles atteignent tous la

station de base. Bien qu’il évite la méthode de clustering contraignante en terme

d’énergie, PEGASIS exige l’ajustement dynamique de la topologie au niveau de

chaque nœud ce qui engendre une consommation énergétique importante.

Une extension de PEGASIS a été introduite dans [133] appelée PEGASIS

hiérarchique dans le but de diminuer le retard survenu lors de l’acheminement
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des paquets à la station de base. Dans cet optique, Certains noeuds sont interdits

de transmettre simultanément pour éviter la collision qui est la source majeure

du retard. Le protocole PEGASIS hiérarchique construit une chaîne de noeuds,

qui se forment un arbre comme la hiérarchie et chaque nœud choisi dans un

niveau particulier transmet des données au nœud dans le niveau supérieur de la

hiérarchie. Cette méthode assure des transmissions de données en parallèle et

réduit le retard significativement.

TEEN

Un protocoles de routage hiérarchique appelé TEEN ((Threshold-sensitive

Energy Efficient sensor Network protocol) a été proposé dans [93] pour des

applications critiques. L’architecture du réseau est basée sur un groupement

hiérarchique à plusieurs niveaux où les noeuds forment des clusters et ce pro-

cessus va se répéter jusqu’à ce que la station de base soit atteinte. Dans TEEN,

Les noeuds sondent le canal continuellement, mais ils transmettent moins fré-

quemment. Le cluster-head envoie aux membres de leur cluster deux seuils. Le

premier seuil permet aux noeuds de transmettre seulement quand la valeur de la

grandeur détectée est lui supérieure. Ensuite, un nœud ne retransmet les valeurs

relatives aux même donnée que si leur variation par rapport à la valeur transmise

précédemment au cluster-head est supérieure au deuxième seuil appelé seuil de

variation, fixé aussi par le cluster-head. L’inconvénient principal de ce protocole

est que, si les seuils ne sont pas reçus, les noeuds ne communiqueront jamais et

l’utilisateur n’obtiendra pas de données du réseau du tout.

4.2.3 Le routage géographique

Les protocoles de routage géographiques n’ont pas besoin de maintenir des

tables de routages ou calculer des routes. Ils utilisent seulement les informations

de localisation des noeuds pour effectuer le routage . Ils supposent que chaque

nœud a la connaissance exacte de sa position, soit grâce à la technologie GPS

(Global Positioning System), soit grâce à des méthodes de localisation en estimant

par exemple la distance séparant deux noeuds, en fonction des propriétés du

signal reçu (temps de propagation, atténuation du signal. . .). Les méthodes de

localisation utilisent ces connaissances afin d’en déduire la position estimée des
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nœuds du réseau.

GAF

Geographic Adaptive Fidelity [158] est un protocole de routage basé sur la

localisation des noeuds. Il est conçu principalement pour les réseaux mobiles ad

hoc, mais peut aussi être applicable aux réseaux de capteurs. Dans GAF, la zone

à surveiller est divisée en des petites grilles virtuelles de telle sorte que pour

deux petites grilles adjacentes A et B, tous les noeuds déployés dans A peuvent

communiquer avec tous les noeuds déployés dans B. À l’intérieur de chaque

grille, les noeuds se collaborent pour élire un seul nœud. Ce nœud doit rester

actif tandis que les autres noeuds de la même grille ferment leurs radios afin

d’économiser leurs réserves énergétiques. Le nœud actif assure alors la tâche

de surveillance ainsi que l’acheminement de données à la station de base. Ainsi,

ce système de partitionnement assure la fidélité du routage tout en préservant

les ressources énergétiques de noeuds car il existe au moins un chemin entre un

nœud et la station de base.

GEAR

Yu et al. [164] ont proposé l’utilisation d’informations géographiques lors de

la diffusion de requêtes aux régions appropriées, car les requêtes de données

incluent souvent des informations géographiques. Ce protocole, appelé Geogra-

phic and Energy Aware Routing (GEAR), utilise une heuristique de sélection

de voisins économe en énergie et basée sur l’information géographique pour

acheminer un paquet vers la région destinataire. L’idée principale est de limiter

le nombre d’intérêts dans la diffusion dirigée en ne prenant en compte qu’une

région donnée plutôt qu’en envoyant les intérêts à l’ensemble du réseau. En

faisant cela, GEAR peut économiser plus d’énergie que la diffusion dirigée. Avec

GEAR, chaque nœud maintient un coût estimé et un coût d’apprentissage pour

atteindre la destination par l’intermédiaire de ses voisins. Le coût estimé est une

combinaison d’énergie résiduelle et de distance jusqu’à la destination. Le coût

d’apprentissage est un raffinement du coût estimé qui tient compte du routage

autour des trous du réseau. Un trou se produit quand un nœud n’a pas de voisin

proche par lequel il peut atteindre la région cible autre que lui même. En absence

de trous, le coût estimé est égal au coût d’apprentissage. Le coût d’apprentissage

se propage d’un saut en arrière à chaque fois qu’un paquet atteint la destination
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pour que la configuration de route pour le paquet suivant soit ajustée.

4.2.4 Le routage proactif

Les protocoles proactifs définissent les routes à l’avance indépendamment

du modèle de trafic dans le réseau, en se basant sur l’état des liens (distances,

nombre de sauts, énergies restantes des noeuds destinataires, etc..) entre un

nœud émetteur et les autres nœuds du réseau. Chaque nœud doit mettre à

jour régulièrement sa propre table de routage en échangeant des paquets de

contrôle avec ses voisins. Par conséquent, un nœud émetteur peut construire

à tout moment une route optimale vers n’importe quel autre nœud du réseau

en consultant localement sa table de routage. Parmi les protocoles de routage

proactifs les plus connus, on peut citer l’OLSR [43] et le DSDV [67].

OLSR (Optimized Link State Routing)

Comme son nom l’indique, ce protocole est une optimisation de l’algorithme

classique à état de lien adapté aux besoins d’un réseau local sans fil. L’idée

principale d’OLSR est l’emploi des relais multipoints (MPR). Les MPR sont

des noeuds sélectionnés qui transmettent des messages de diffusion pendant le

processus d’inondation. Cette technique réduit considérablement la surcharge

du message par rapport à un mécanisme classique d’inondation. Dans OLSR, les

informations sur l’état des liens sont générées uniquement par les nœuds élus

en tant que MPR. Ainsi, une deuxième optimisation est obtenue en minimisant

le nombre de messages de contrôle inondés dans le réseau. En tant que troisième

optimisation, un nœud MPR peut choisir de ne signaler que les liens entre lui et

ses sélecteurs MPR. Ainsi, contrairement à l’algorithme classique d’état des liens,

des informations partielles sur l’état des liens sont distribuées dans le réseau.

Cette information est ensuite utilisée pour le calcul des routes. OLSR fournit

des chemins optimaux (en termes de nombre de sauts). Le protocole convient

particulièrement aux grands réseaux denses car la technique des MPR fonctionne

bien dans ce contexte. . Dans OLSR, chaque nœud diffuse périodiquement

deux types de messages : "Hello" et "TC" (Topology Control). Un message Hello

contient des informations sur le voisinage du nœud ainsi que son état des liens.

Un message TC diffusé sur tout le réseau, contient la liste ds voisins du noeud
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qui les a choisi comme MPR. Afin d’éviter l’inondation, Seuls les voisins MPR

rediffusent le paquet TC.

DSDV (Destination Sequenced Distance Vector)

DSDV [67] est un protocole proactif de routage à vecteur de distance basé

sur l’algorithme de Bellman-Ford [14] et dans lequel les noeuds sont déployés

aléatoirement. Dans DSDV, chaque nœud possède une table de routage contenant

le saut suivant et le nombre de sauts vers une destination bien précise. La table

de routage est actualisée périodiquement. En outre, pour éviter les bouclages,

DSDV attribue un numéro de séquence pour chaque route. Ainsi, la route qui

dispose d’un numéro de séquence plus grand, sera favorisée.

4.2.5 Le routage réactif

Contrairement aux protocole proactifs, les protocoles réactifs ne calculent

les chemins que s’il y’ a une demande. Ainsi, le réseau lance une procédure de

découverte globale des routes, dans le but d’obtenir une information spécifique,

inconnue au préalable. Les routes sont détruites lorsqu’elles ne sont plus utilisées.

On dénombre essentiellement deux algorithmes :

AODV (Ad hoc On demand Distance Vector Routing)

Est un protocole de type vecteur de distance basé sur la demande, conçu

spécialement pour les réseaux mobiles. Pour créer et découvrir les liaisons entre

la source et la destination, AODV [118] utilise un mécanisme des requêtes de

type (Route Request/Route Reply). Avec AODV, chaque nœud possède une table

de routage comprenant les informations de ses voisins, la table joue un rôle

dans le choix d’un voisin qui va transmettre les paquets de la source vers la

destination. Quand un noeud veut transmettre un paquet vers une nouvelle

destination, il inonnde le réseau par une requête de type Route Request (RREQ).

Lorsque la destination ou un noeud ayant un chemin menant à la destination

reçoit RREQ, il répond au noeud demandeur par un message de type Route

Reply (RREP) en utilisant le chemin inverse. La reception de la réponse (RREP),

permet au noeud source d’envoyer ses données. Chaque nœud a un numéro

de séquence qui permet de choisir la route la plus récente et de maintenir la

consistance des informations de routage.
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DSR (Dynamic Source Routing)

DSR [83] est un protocole de routage réactif composé des deux mécanismes

Route Discovery et Route Maintenance, qui fonctionnent ensemble permettant

aux nœuds de découvrir et de maintenir le routage de la source vers une destina-

tion arbitraire dans le réseau. Bien qu’il est similaire à AODV dans le mesure où

il forme une route sur demande, DSR utilise le routage source au lieu de compter

sur la table de routage de chaque noeud intermédiare. L’utilisation du routage

source permet au routage de paquets d’être dépourvu de boucles de manière

triviale, évite le besoin d’informations de routage mises à jour dans les nœuds

intermédiaires par lesquels les paquets sont transférés. De plus, en incorporant

cette route source dans l’en-tête de chaque paquet de données, d’autres nœuds

transférant ou entendant l’un de ces paquets peuvent également cacher cette

information de routage pour une utilisation future. Le fonctionnement de ce

protocole est basé entièrement sur la demande, ce qui permet à la surcharge

de paquets de routage de DSR de s’adapter automatiquement à celle requise

uniquement pour réagir aux modifications des itinéraires actuellement utilisés.

Cependant, DSR ne dispose pas de mécanisme pour savoir quelle route dans le

cache est périmée et si le paquet de données est déjà transféré au lien brisé.

4.2.6 Solutions de routage pour la tolérance aux fautes

Comme ils sont, généralement, déployés dans des milieux hostiles, les cap-

teurs sont sujets à des pannes à cause de l’épuisement de leurs batteries, ou

l’écrasement par des animaux, etc. Il résulte de l’occurrence des pannes, une

difficulté pour acheminer les données collectées à la station de base. Plusieurs

protocoles de routage tolérants aux pannes ont été proposés dans la littérature

pour remédier à cette problématique dont on peut citer :

Algorithme PEQ (Periodic, Event-driven, Query-based)

PEQ [24] cherche à satisfaire les contraintes majeurs d’un réseau de capteurs :

faible latence, fiabilité, recouvrement rapide en cas de panne et conservation

d’énergie. La combinaison de routage multi-saut avec la conservation d’éner-

gie permet à PEQ de choisir parmi toutes les routes disponibles, celles qui

consomment moins d’énergie. En plus de ce mécanisme préventif qui permet un
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routage fiable avant l’occurrence de panne, un mécanisme de recouvrement de

pannes est implémenté. Avec ce mécanisme, la route en panne sera remplacée

par une autre route qui soit de liens fiables et consomme moins d’énergie. Le

paradigme "Publish/Subscribe" est introduit par le protocole PEQ afin d’assu-

rer l’interaction entre le puits et l’ensemble des noeuds déployés. En effet, ces

noeuds envoient des notifications d’événements au puits, qui va souscrire son

intérêt pour certaines de ces informations. L’information désirée sera publiée

par la suite par les noeuds concernés.

Algorithme CPEQ (Cluster based PEQ)

Le protocole CPEQ [25] vient pour enrichir PEQ en adoptant une approche de

clustering afin d’offrir une meilleure gestion de routage. En effet, les noeuds ayant

le plus d’énergie résiduelle sont sélectionnés comme noeuds agrégateurs (cluster-

heads). Chaque cluster-head établit son cluster, et les noeuds appartenant à ce

dernier envoient leurs données au cluster-head qui effectue d’éventuel traitement

sur les données avant de les acheminer vers le puits. Chaque nœud du réseau

peut devenir cluster-head pendant une certaine période de temps selon son

niveau d’énergie. Le but principal de CPEQ est de distribuer d’une manière

uniforme la dissipation d’énergie entre les noeuds, et de réduire la latence et le

trafic de données dans le réseau.

REAR (Reliable Energy Aware Routing)

Un autre protocole de routage tolérant aux pannes est proposé dans [139]

utilisant aussi des mécanismes de conservation d’énergie. REAR sélectionne en

avance deux routes : une route principale et une route de secours. Lorsque la

route principale tombe en panne, REAR utilise la route de secours pour retrans-

mettre les données immédiatement tout en évitant considérablement le retard

de transmission dû à la non disponibilité de la route principale. Cependant, cette

solution n’est pas très efficace dans le cas où la route principale reste fonction-

nelle puisque les informations de la route de secours seront stockées initulement

au niveau des noeuds.

VTRP (Variable Transmission Range Protocole)

VTRP [8] consiste à varier le rayon de transmission pour une meilleure propa-

gation de données. Il cherche à éviter le problème d’obstacles par l’augmentation

du rayon de transmission. Ce qui lui permet d’atteindre des noeuds actifs dans
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le cas où le rayon actuel utilisé ne couvre aucun nœud à cause de pannes ou

d’inactivité des noeuds voisins ou encore dans le cas des réseaux à faible densité.

En outre, VTRP offre une meilleure longévité du réseau en évitant l’utilisation

fréquente des noeuds critiques (les voisins proches de la station de base) ceci

permet d’alléger leur fonction de routage, conserve leurs batteries et augmente

ainsi la durée de vie de tout le réseau.

4.3 Discussion et modèle retenu

A travers l’étude présentée, plusieurs points sont à retenir :

— dans la majorité des protocoles de routage hiérarchiques, spécialement

LEACH, la sélection des Cluster-heads (CH) à chaque période est réalisée de

manière aléatoire. En effet, cette opération sauve un nœud de ne pas épuiser

sa batterie mais la rotation aléatoire de rôle de CH reste toujours une

opération énergivore puisque une énergie supplémentaire est nécessaire

pour échanger les messages de contrôle permettant de choisir le nouveau

CH ainsi que la nouvelle formation de cluster ;

— contrairement aux protocoles à topologie hiérarchique, les noeuds exé-

cutant un protocole à topologie plane assurent tous un comportement

similaire. En effet, chaque nœud du réseau doit participer au routage de

données. Cette approche permet ainsi d’exploiter tous les liaisons de la

topologie physique ainsi que garantir une charge de trafic homogène entre

les différents noeuds. Cependant, l’implication d’un nombre de noeuds

assez important dans le processus de routage de données peut engendrer

un trafic de contrôle très élevé.

— les protocoles de routage géographique ne sont pas adaptés à toutes les

applications de réseaux de capteurs. Dans ce type de protocoles, les noeuds

doivent connaître leurs localisations via GPS ou autre méthode de localisa-

tion. Ceci engendre une grande consommation des capacités énergétiques

des noeuds. De plus le routage géographique ne cherche pas à établir une

équité entre les noeuds de point de vue de l’énergie restante. En effet, un

nœud épuisé peut encore être choisi pour l’acheminement du message
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quand il est le plus proche de la destination. Ce qui provoque la minimisa-

tion de la durée de vie de ces noeuds critiques en particulier et du tout le

réseau en général ;

— les protocoles de routage proactifs nécessitent une mise à jour perma-

nente des tables de routages comprenant en outre des informations qui

ne seront pas utilisées. De plus, le changement de la topologie suite à une

panne de nœud provoque la mise à jour de table de routage toute entière.

Ceci ne convient pas aux applications exigeant un court temps de latence.

Par contre, l’important avantage de protocoles proactifs est qu’ils n’intro-

duisent aucun délai avant de transmettre un message puisque la route est

déjà définie ;

— La politique de recherche des routes suivie par les protocoles de routage à

la demande génère une lenteur significative ce qui engendre la dégradation

des performances de certaines applications. Ce type de protocole peut être

considéré très coûteux en transmission de messages lors de la détermina-

tion des routes. Par contre, il n’y a pas une route prédéfinie, la route est

maintenue que si nécessaire. Ces protocoles évitent alors d’encombrer les

tables de routages de leurs noeuds par des informations inutilisées.

— la majorité des protocoles de routage proposés dans la littérature se concen-

trent généralement sur l’atteinte d’un seul objectif : garantir une basse

consommation énergétique lors de la transmission de données. Le concept

derrière cette méthode est de reporter la défaillance de noeuds autant

que possible. Mais ceci n’est pas assez satisfaisant puisque l’opération

globale du réseau n’est pas garantie suite à l’occurrence de pannes qui

sont inévitables. À notre connaissance, la plupart de protocoles de routage

tolérant aux pannes proposés dans la littérature utilisent soit la technique

de retransmission du paquet sur un chemin alternatif ou la réplication en

envoyant plusieurs copies des mêmes données sur des chemins différents.

Bien que ces techniques tolèrent la panne d’un certain nombre de noeuds

ou de chemins, elles engendrent un surcoût très élevé dû au routage multi-

chemin, ce qui augmente considérablement la consommation de l’énergie

et de la bande passante.
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Cette discussion dégage les points qui justifient le développement du proto-

cole de routage proposé. Nous proposons à travers ces travaux un protocole de

routage qui :

— utilise de manière adéquate les ressources sévèrement limitées des noeuds

en effectuant tout le calcul nécessaire à la détermination des chemins

optimaux, au niveau de la station de base tout en minimisant le rôle des

nœuds dans la construction des tables de routage ;

— prend en considération plus d’un seul critère pour optimiser l’établisse-

ment des routes, à savoir le coût de transmission de message en terme de

distance qui sépare chaque nœud émetteur de la station de base (nombre de

sauts intermédiaires), tout en évitant de sélectionner les noeuds critiques

(contraints en énergie) ;

— est à la fois proactif et tolérant aux pannes de noeuds, il doit mettre à la

disposition de chaque nœud plus d’un chemin. Ce point permet au nœud

de reprendre un fonctionnement correct suite à l’occurrence de panne au

niveau de l’une de destinations sélectionnées sans nécessiter le lancement

immédiat d’une nouvelle phase de détermination de chemin ;

— évite la manipulation des tables de routage enregistrant tout le chemin,

afin de s’adapter aux capacités de stockages limitées des noeuds, et ne

sauvegarde que des informations locales représentant des destinations à un

seul saut. Ainsi le chemin complet sera obtenu par raisonnement récursif,

permettant d’élaborer une règle de décision locale à chaque nœud;

— est correct par construction et généré de façon automatique en se basant sur

la technique de la SDC optimale, de telle sorte qu’un contrôleur centralisé

est calculé au niveau de la station de base qui peut fournir les chemins

les plus courts en terme de distance et les plus efficaces de point de vue

énergétique.
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Figure 4.1 – une vue d’ensemble de la méthode adoptée pour la génération du
protocole de routage optimal
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4.4 Routage optimal basé sur deux critères hiérar-

chisés

4.4.1 Hypothèses

Avant d’introduire les différentes phases de conception du protocole de

routage proposé, nous devons mentionner les hypothèses suivantes :

— les nœuds-capteurs sont déployés manuellement ou de manière aléatoire

dans une zone cible ;

— tous les nœuds-capteurs sont stationnaires après leur déploiement ;

— nous nous intéressons aux RCSFs avec une seule station de base vers la-

quelle tous les messages seront acheminés. Cette station de base représente

le seul point d’accès au réseau. Ainsi les différents chemins connectant les

noeuds à la station de base forment un arbre ayant cette dernière comme

racine ;

— toutes les communications sont effectuées à travers des canaux sans fil et

une liaison sans fil est établie entre deux nœuds si et seulement s’ils sont à

portée de communication les uns des autres ;

— les nœuds du réseau sont numérotés avec des indices distincts et chaque

nœud connaît son indice. Pour faciliter la notation, la station de base sera

identifiée par 0.

4.4.2 Description du protocole de routage proposé

Le protocole de routage optimal proposé est réalisé en deux phases prin-

cipales. La figure 4.1 donne une vue d’ensemble de méthode adoptée pour

aboutir à ce protocole de routage optimal. Au cours de la première phase, après

le déploiement de tous les noeuds dans la zone cible, la station de base pro-

cède à collecter la topologie du réseau en diffusant d’abord un message de type

"Request_message" à tous les noeuds atteignables dans sa portée de communi-

cation. Ce message sera inondé par la suite dans tout le réseau. En réponse

à ce "Request_message", chaque nœud devrait envoyer les informations de sa
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Figure 4.2 – Découverte de la topologie du réseau

topologie locale à la station de base en utilisant le "Feedback_message". Au cours

de la deuxième phase, la station de base calcule les tables de routage de tous les

nœuds de réseau en se basant sur les informations reçues durant la première

phase.

Le réseau est vu comme une interconnexion de nœuds représentant chacun

un cluster unique. Il est modélisé par un graphe de connectivité, exprimé par

une une machine d’états finis (FSM). Chaque noeud du réseau est représenté par

un état. Les transitions représentent des connexions de point à point entre deux

nœuds.

Des poids sont associés à chaque noeud. Il s’agit de quantités positives expri-

mant soit la distance jusqu’à la station de base, soit le niveau d’énergie résiduel

du capteur. Ainsi, il est possible d’associer des mesures de distance et d’effica-

cité énergétique aux routes suivies pour transmettre un message à la station
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de base. Ces mesures peuvent par la suite être optimisées : minimisation de la

distance, maximisation de l’efficacité énergétique. Cela est obtenu par la généra-

tion automatique d’un contrôleur centralisé, en utilisant la technique de la SCD

optimale. Ce contrôleur centralisé est ensuite distribué de manière à fournir des

éléments de choix locales à chaque nœud pour sélectionner uniquement son

voisin optimal de prochain saut pour atteindre la station de base.

Phase de découverte de la topologie

Inondation de Request_message :

Afin de découvrir la topologie du réseau considéré, la station de base initie

cette phase en diffusant un "Request_message" qui sera reçu par tous les noeuds

situés à sa proximité. Ceci peut se produire au moment de déploiement des

noeuds ou lorsque la topologie du réseau a été changée à cause des pannes des

certains nœuds (suite à l’épuisement de leurs énergies) ou à cause de déploiement

de nouveaux nœuds. Un "Request_message" diffusé par un nœud x inclut un che-

min de la station de base à x. Lorsqu’un nœud reçoit un "Request_message" pour

la première fois, il rediffuse à son tour ce message à tous ses voisins après avoir

ajouté son identité au chemin. Il enregistre également l’identité de l’expéditeur

de ce message à son ensemble de voisins appelé "Neighbor_set". Lorsqu’un nœud

reçoit un "Request_message en double, l’identité de l’expéditeur est ajoutée à

son ensemble de voisins, mais le message ne sera pas rediffusé. Le format d’un

"Request_message" est composé de deux champs à savoir le champs "T ype" et le

champs "P ath". Comme un nœud peut recevoir deux types de messages, soit un

"Request_message" dénoté par "R" soit un "Feedback_message" dénoté par "F", le

premier champs d’un "Request_message" est réservé au type afin qu’un nœud

puisse différencier les messages reçus. Le deuxième champs "P ath" contient le

chemin (séquence d’identités de nœuds) de la station de base jusqu’à ce nœud

destinataire (le nœud qui vient de recevoir le "Request_message").

La figure 4.2 illustre ce processus de diffusion qui sera répété de saut en

saut jusqu’à ce que tous les nœuds du réseau seront tous notifiés. Prenons

l’exemple de nœud 4 qui va recevoir le "Request_message" suivant : (R,0→ 3)

pour la première fois de la part de nœud 3. Ainsi, il ajoute le nœud 3 à son
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ensemble de voisins et rediffuse ce "Request_message" en ajoutant son identité

au chemin. Le "Request_message" diffusé par le nœud 4 a alors le format suivant :

(R,0→ 3→ 4). Ce "Request_message" va être reçu par les noeuds 3 et 5. Ainsi,

ces deux noeuds vont enregistrer le nœud 4 dans leurs ensembles de voisins

mais ils vont ignorer la rediffusion de "Request_message".

La propagation de "Request_message" de cette manière a trois objectifs :

— elle informe tous les nœuds que la station de base est entrain de collecter

les informations de topologie pour construire les tables de routage ;

— elle aide à construire un chemin depuis chaque nœud jusqu’à la station de

base qui va être utilisé par la suite pour transmettre le "Feedback_message"

à la station de base ;

— un nœud recevant un "Request_message" apprend que l’expéditeur de ce

message est son voisin.

Renvoi de "Feedback_message" à la station de base :

Après qu’un nœud termine la diffusion du "Request_message", il doit ren-

voyer les informations de sa topologie locale à la station de base en utilisant un

"Feedback_message". Néanmoins, il doit attendre un certain délai, avant de géné-

rer ce message. Cette période de temps permet à un nœud d’écouter les émissions

de ses voisins, qui transmettent également le même "Request_message". Comme

l’architecture du réseau considéré se rassemble à un arbre ayant la station de

base comme racine, chaque nœud reçoit plusieurs copies du "Request_message"

de ses voisins situés en amont par rapport à sa position dans l’arbre, de ceux qui

sont de même niveau que lui, ainsi que de ceux qui ont situés en aval. Cependant,

il enregistre uniquement le chemin à travers le premier voisin situé en amont qui

lui est transféré le "Request_message". Ce voisin en amont est marqué comme

le parent du nœud en question. Par exemple, si le nœud x reçoit le premier

"Request_message" d’un nœud voisin c, alors c devient le parent de x. Il est donc

très simple pour le "Feedback_message" de suivre le chemin inverse pris par le

premier "Request_message" reçu pour atteindre la station de base.

La figure 4.2 illustre la structure d’un "Feedback_message" renvoyé par

chaque nœud à la station de base. Il contient ainsi les six champs suivants :

le premier champs "T ype" à travers lequel le nœud peut vérifier s’il s’agit bien

Cette thèse est accessible à l'adresse : http://theses.insa-lyon.fr/publication/2019LYSEI030/these.pdf 
© [A. Mezni], [2019], INSA Lyon, tous droits réservés



4.4. Routage optimal basé sur deux critères hiérarchisés 97

d’un "Feedback_message" à transférer vers la station de base dénoté par "F". Un

deuxième champs pour l’identité de l’expéditeur désignée par "Sender_Id", un

troisième champs réservé pour le niveau d’énergie résiduelle de l’expéditeur

dénoté par "Residual_energy", un quatrième champs pour enregistrer ses infor-

mations de voisinage (un ensemble d’identités de tous ses voisins, dénoté par

"neighbors_set") ainsi que le chemin vers ce nœud passant par son parent, dési-

gné par le dernier champs "path_sequence". Le tableau 4.1 détaille les différents

messages de type "Feedback_message" renvoyés par les noeuds du réseau de la

figure 4.2 à leur station de base. Par exemple, le nœud 5 a 50 comme niveau

d’énergie résiduelle, les noeuds 1, 2 et 4 comme voisins, ainsi que le chemin

(0 → 2 → 5) comme "path_sequence". Dans cet exemple, 2 est le parent de 5

puisqu’il est le premier nœud qui lui envoyait le "Request_message".

Tableau 4.1 – Les différents "Feedback_messages" renvoyés à la station de base

Sender_Id Residual_energy Neighbors_set Path_sequence
1 10 5,0 0→ 1
2 40 5,0 0→ 2
3 60 4,0 0→ 3
4 20 3,5 0→ 3→ 4
5 50 1,2,4 0→ 2→ 5

Phase de calcul des tables de routage

Après la réception de toute la topologie du réseau, la station de base peut

maintenant calculer la table de routage optimale respective à chaque nœud

durant cette deuxième phase. En effet, l’objectif principal du protocole de rou-

tage développé est de considérer simultanément deux contraintes distinctes de

manière hiérarchique, et ce, dans le but d’augmenter la durée de vie du réseau.

Les deux critères retenus sont basés sur le concept d’énergie. Comme la trans-

mission de données dans un réseau de capteurs est généralement effectuée de

saut en saut, les chemins retenus doivent ainsi minimiser le coût de transmission

d’un message depuis un nœud-capteur jusqu’à la station de base en terme de

nombre de sauts intermédiaires necessaires pour atteindre cette station de base.

De plus, plusieurs travaux existants ont confirmé que l’équilibrage de charges
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énergétiques entre les noeuds permet de prolonger la durée de vie du réseau.

Pour ce faire, les chemins retenus doivent aussi éviter les noeuds ayant des

réserves énergétiques assez consommées. En d’autres termes, à chaque fois qu’il

y a deux ou plusieurs chemins égaux en terme de distance, celui qui offre un

maximum de résidus énergétiques sera retenu. Ainsi, les critères retenus pour la

détermination d’un chemin optimal sont :

— le nombre de sauts total d’un chemin ( nombre de noeuds intermédiaires

formant le chemin multi-sauts). Ce critère permet de définir le coût de

transmission (délai ou taux d’énergie) nécessaire pour transmettre un

message depuis un nœud-capteur jusqu’à la station de base. Ce critère est

à minimiser ;

— l’énergie résiduelle tout au long du chemin connectant le nœud à la sta-

tion de base. Cet objectif représente le minimum des énergies résiduelles

rencontrées au niveau des noeuds formant le chemin. Cet objectif est à

maximiser dans le but d’éviter les chemins passant par des noeuds ayant

des réserves énergétiques épuisées.

Ces deux critères feront l’objet de deux étapes successives d’optimisation,

utilisant chacune un algorithme spécifique de synthèse optimale : l’un pour la

minimisation des chemins, l’autre pour la maximisation de l’énergie résiduelle.

Les tables de routage sont obtenues par distribution du contrôleur obtenu, et

sont diffusées vers les nœuds respectifs en utilisant des messages de mise à

jour de routage. Le calcul du contrôleur centralisé ainsi que sa distribution sont

présentés dans la suite.

4.4.3 Modèle formel abstrait d’un réseau de capteurs

L’approche proposée s’appuie sur une abstraction du réseau de capteurs

considéré : un graphe orienté étiqueté, où les sommets modélisent les nœuds

du réseau et les arêtes modélisent les canaux de communication point à point.

L’avantage de l’abstraction proposée est qu’elle est isomorphe au modèle d’une

machine à états finis (FSM), capable de modéliser à la fois la structure du réseau

ainsi que l’acheminement d’un message d’un nœud donné à la station de base.
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Figure 4.3 – Modèle formel abstrait d’un réseau de capteurs

Comme illustré sur la figure 4.3, plusieurs étiquettes sont ajoutées aux sommets

et aux arêtes afin de modéliser les fonctionnalités suivantes :

— l’identification de nœud (y compris la station de base) et l’énergie résiduelle

sont des étiquettes de sommets, exprimés de façon quantitative ;

— l’identification de canal (et donc, l’identification du voisin) sont des éti-

quettes sur les arêtes exprimées sous forme de prédicats booléens de déci-

sion.

Exemple. Le réseau modélisé par la figure 4.3 est composé ainsi de 5 nœuds

stationnaires identifiés respectivement par 1, 2, 3, 4, 5 et un nœud Puits étiqueté

"Sink" et identifié par 0. Les coûts statiques sont représentés par des nombres

entiers à côté de états correspondants. La valeur bleue au-dessous de chaque état

du modèle indique la réserve d’énergie de chaque nœud. Comme le nœud Puits

se caractérise par une réserve d’énergie illimitée, nous modélisons son niveau

d’énergie résiduel par la valeur∞. Les différents chemins reliant les noeuds au

puits forment un arbre ayant ce dernier comme racine.
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Tableau 4.2 – Tous les chemins possibles pour atteindre la station Puits

Nœud Chemin nombre de sauts énergie résiduelle minimale

1
(1→ 0) 1 ∞

(1→ 5→ 2→ 0) 3 40
(1→ 5→ 4→ 3→ 0) 4 20

2
(2→ 0) 1 ∞

(2→ 5→ 1→ 0) 3 10
(2→ 5→ 4→ 3→ 0) 4 20

3
(3→ 0) 1 ∞

(3→ 4→ 5→ 2→ 0) 4 20
(3→ 4→ 5→ 1→ 0) 4 10

4
(4→ 3→ 0) 2 60

(4→ 5→ 2→ 0) 3 40
(4→ 5→ 1→ 0) 3 10

5
(5→ 2→ 0) 2 40
(5→ 1→ 0) 2 10

(5→ 4→ 3→ 0) 3 20

La table 4.2 illustre les différents chemins pouvant être suivis pour atteindre

la station puits, le nombre de sauts intermédiaires ainsi que l’énergie résiduelle

minimale rencontrée sur chaque chemin. Ainsi, le nœud 5 peut "atteindre" la

station de base en 3 sauts à travers le nœud 4 en suivant le chemin (5→ 4→ 3→
0) ou en 2 sauts seulement en suivant l’un de ces deux chemins (5→ 2→ 0) ou

(5→ 1→ 0). Le deux derniers chemins sont plus efficaces en termes de distance

puisqu’ils offrent un nombre minimal de sauts vers la station de base par rapport

au chemin passant par le nœud 4. Cependant, le chemin (5→ 2→ 0) est plus

efficace en termes d’énergie que (5→ 1→ 0) car il permet d’éviter le nœud 1

qui se caractérise par une réserve énergétique critique. Ainsi, le nœud 5 doit

enregistrer dans sa table de routage le nœud 2 comme prochain saut optimal

lors de l’acheminement de donnés à la station de base.

Dans la section suivante, nous montrons comment ce choix est déterminé

automatiquement en se basant sur la technique de la SCD optimale.
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4.4.4 Génération automatique d’un contrôleur centralisé basé

sur deux critères

Le principe de cette étape est celui d’une optimisation à un pas, à l’échelle

du graphe de connectivité représentant le réseau. On cherche à synthétiser un

contrôleur global, puis à le distribuer sur chaque nœud du réseau, de manière à

contraindre le choix des nœuds successeurs en se limitant à ceux ayant un poids

optimal (minimal ou maximal). Les poids à minimiser sont des mesures agrégées

le long des chemins du réseau, lors d’une opération préliminaire. Appliquons

ce principe au réseau de capteurs étudié. Un superviseur est automatiquement

synthétisé à partir de la topologie du réseau reçue par "Feedback_message". La

mise en œuvre de ce superviseur garantit l’optimisation d’un critère :

— minimisation du nombre de sauts intermédiaires entre chaque nœud et la

station de base, ou

— maximisation des résidus énergétiques de noeuds rencontrés tout au long

des différents chemins.

En d’autres termes, on cherche à sélectionner le chemin le plus court et en même

temps celui dont le maillon le plus faible en terme d’énergie résiduelle reste le

plus fort.

L’ordre d’application de ces critères d’optimisation est important, et n’en-

gendre pas les mêmes résultats. L’approche décrite dans la suite de ce chapitre

fait le choix d’acheminer un message vers le puits en utilisant qu’un nombre

minimal de nœuds, en créant un routage à longueurs de chemins minimaux. Sur

les chemins restants, une optimisation énergétique est appliquée. La priorité de

ces deux critères peut être inversée, sans impact sur la description de l’approche.

Le superviseur est généré au niveau de la station de base, suite à la réception

de la topologie globale du réseau. Il est donc centralisé. Ce superviseur centralisé

est distribué par la suite pour fournir à chaque nœud des éléments de choix

locaux pour déterminer son prochain saut optimal vers la station puits où le

critère d’optimalité est respecté globalement.
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Premier objectif : Minimiser le nombre de sauts intermédiaires

En appliquant l’opération de synthèse, un superviseur est calculé qui n’auto-

rise que les transitions allant aux états suivants ayant la valeur la plus faible du

poids approprié : le nombre minimal de sauts vers la station puits.

Synthèse des chemins de longueur minimale
Il prend en entrée les éléments d’une FSM décrivant la topologie du réseau,

ainsi qu’une fonction de coût :

— Q : les états du modèle (nœuds du réseau)

— P ∈Q : l’état final du modèle (la station Puits)

— X : enselble des variables du modèle, variable d’entrée exprimée en prédi-

cats booléens de décision

— f : la fonction de transition conduisant à l’état suivant q′ tel que q′ = f (q,x)

— C :Q→ R+, la fonction de coût associant à chaque nœud sa "contribution"

à la longueur globale d’un chemin. Dans ce contexte, nous avons C(q) =

1,∀q ∈ Q car chaque nœud compte pour un saut dans le calcul de la

distance.

En sortie, le superviseur MIN_PATH ⊂Q ×Bool |X | est l’ensemble des nuplets

état-vecteur d’entrées menant vers P le long d’un chemin de longueur minimale.

Le calcul de cet algorithme est effectué en deux étapes :

1. calculer D : Q→ R+. Associer ainsi à chaque nœud q ∈ Q la mesure D(q)

de la longueur du plus court chemin séparant q de P . D est définie comme

le plus grand point fixe des équations récurrentes suivantes :

D0(q) =

 0 si q = P

+∞ Otherwise
(4.1)

Répéter :

Di+1(q) =min

 C(q) + min
x

(Di(f (q,x)))

Di(q)
(4.2)

jusqu’à ce que : Di+1(q) =Di(q),∀q ∈Q
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2. La deuxième étape consiste, à partir de D, à construire le superviseur

MIN_PATH qui pilotera le système de manière à générer les meilleures

trajectoires possibles atteignant P . En d’autres termes, pour tout état q ∈
Q, la politique de contrôle consiste en le calcul du meilleur successeur

immédiat q′ = f (q,x) ayant le moindre coût D(q′), en jouant sur la variable

booléenne de décision x tel que D(q′) est le plus petit :

MIN_PATH = {(q,x) ∈Q ×Bool |X | :D(q) > D(f (q,x))et

D(f (q,x)) = min
y∈Bool |X |

(D(f (q,y)))} (4.3)

Il a été prouvé que sur des systèmes finis avec des coûts positifs sur les états,

cet algorithme est certain de terminer par une complexité polynomiale en la

taille du système [135] [92]. Le plus grand point fixe obtenu est la solution

optimale du problème de synthèse optimale.

Exemple. Par application de cet algorithme, sur l’exemple de la figure 4.3, le

superviseur MIN_PATH obtenu contient les n-uplets (q, x) suivants :

MIN_PATH = {(1,Neighbour(0)), (2,Neighbour(0)), (3,Neighbour(0)),

(4,Neighbour(3)), (5,Neighbour(2)), (5,Neighbour(1))} (4.4)

Ainsi, il autorise par exemple au nœud 5 de choisir soit le nœud 1, soit le

nœud 2 comme prochain saut optimal car les deux noeuds ont un nombre mini-

mal de sauts équivalent vers la station Puits. Cependant, il inhibe la transition

conduisant au nœud 4 puisque ce dernier est situé sur un chemin plus long en

terme de distance (3 sauts intermédiaires).

Le tableau 4.3 illustre les chemins à distance optimale qui peuvent être

empruntés par les nœuds du réseau pour atteindre la station Puits, chemins

garantis par l’utilisation du superviseur MIN_PATH .
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Tableau 4.3 – Chemins optimaux générés basés sur le critère de nombre minimal
de sauts

nœud chemin nombre minimal de sauts
1 (1→ 0) 1
2 (2→ 0) 1
3 (3→ 0) 1
4 (4→ 3→ 0) 2

5
(5→ 2→ 0)

2
(5→ 1→ 0)

Deuxième objectif : équilibrer les réserves énergétiques restantes

Si un nœud cesse de fonctionner en raison d’un manque d’énergie, les che-

mins de routage via ce nœud seront complètement perdus ; ceci dégrade ainsi

la performance du réseau. Pour éviter cette situation "catastrophique", l’équi-

libre énergétique entre les nœuds est une caractéristique souhaitable lors de la

conception d’un algorithme de routage. Pour prolonger autant que possible la

durée de vie du réseau, les nœuds ayant des faibles réserves énergétiques doivent

être évités en tant que voisins de destination, s’il existe d’autres alternatives

énergétiques résiduelles plus élevées. En outre, selon le premier critère, il peut y

avoir plusieurs successeurs avec un nombre minimal de sauts. Par conséquent,

parmi les chemins optimaux, il est important de ne privilégier que ceux le

long desquels l’énergie restante dans chaque nœud est la plus élevée. Ce critère

s’appuie sur une notion d’efficacité énergétique d’un état q par rapport à un

ensemble de chemins menant de q à P . Il s’agit d’une fonction de coût fortement

impactée par l’existence de "maillons faibles" le long d’un chemin. Ainsi, l’effica-

cité énergétique d’un nœud disposant d’importantes réserves d’énergie peut être

faible, s’il existe un nœud en aval possédant une efficacité faible, dûe à sa propre

réserve d’énergie, ou à l’efficacité mesurée encore plus en aval. L’optimisation

consiste ensuite à choisir parmi tous les chemins possibles celui ou ceux dont le

maillon faible est le plus fort.

Ce processus est centralisé, et repose donc sur une récupération des informa-

tions du réseau au niveau du puits en suivant les étapes suivantes :

1. récupérer les niveaux d’énergies résiduelles de tous les nœuds ;
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2. calculer l’efficacité énergétique de chaque nœud ;

3. calculer le superviseur MAX_EN associant à chaque nœud uniquement

les successeurs dont l’efficacité énergétique est la meilleure ;

4. distribuer MAX_EN sur chaque nœud.

L’algorithme de calcul du superviseur est détaillé ci-dessous.

Synthèse des chemins à haute efficacité énergétique.
Il prend en entrée les éléments d’une FSM décrivant la topologie du réseau,

ainsi qu’une fonction de coût :

— Q : les états du modèle (nœuds du réseau)

— P ∈Q : l’état final du modèle (la station Puits)

— X : ensemble des variables du modèle, variable d’entrée exprimée en prédi-

cats booléens de décision

— f : la fonction de transition conduisant à l’état suivant q′ tel que q′ = f (q,x)

— E : Q → R+, la fonction de coût associant à chaque nœud son niveau

d’énergie résiduelle.

En sortie, le superviseur MAX_EN ⊂ MIN_PATH est l’ensemble des n-

uplets état-vecteur d’entrées menant vers P le long d’un chemin optimal de

meilleure efficacité énergétique.

Le calcul de cet algorithme est effectué aussi en deux étapes :

1. calculer R : Q→ R+. Associer ainsi à chaque nœud q ∈ Q la mesure R(q)

de son efficacité énergétique pour atteindre P . R est définie comme le plus

grand point fixe des équations récurrentes suivantes :

R0(s) =

 −∞ si q , P

+∞ if q = P
(4.5)

Répéter

Ri+1(q) =max

 min(E(q), max
x

(Ri(f (q,x))))

Ri(q)
(4.6)

jusqu’à ce que Ri+1(q) = Ri(q)∀q ∈Q
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2. La deuxième étape consiste, à partir de R, à construire le superviseur

MAX_EN . Pour tout état s, la politique de contrôle consiste en le calcul du

meilleur successeur immédiat q′ = f (s,x) ayant le meilleur niveau d’énergie,

en jouant sur la variable booléenne de décision x tel que R (q’) est le plus

grand :

MAX_EN = {(q,x) ∈MIN_PATH×Bool |X | : R(f (q,x)) = max
y∈Bool |X |

(R(f (q,y)))}

(4.7)

Exemple. Appliquons cette seconde étape d’optimisation sur la topologie pré-

cédemment optimisée. Parmi les chemins de longueur minimale identifiés, nous

ne conservons que ceux qui maximisent le minimum des réserves énergétiques

des nœuds rencontrés. Ainsi, le superviseur MAX_EN généré a la forme sui-

vante :

MAX_EN = {(1,Neighbour(0)), (2,Neighbour(0)), (3,Neighbour(0)),

(4,Neighbour(3)), (5,Neighbour(2))} (4.8)

Ainsi, le seul chemin partant du nœud 5 passe par le nœud 2 comme meilleur

prochain saut et non le nœud 1 car celui-ci représente un lien faible par rapport

au nœud 2 en termes d’énergie.

La table 4.4 illustre les chemins optimaux qui peuvent être obtenus en implé-

mentant le superviseur MAX_EN .

Tableau 4.4 – Chemins optimaux générés en se basant sur le critère de maximi-
sation des minimums des énergies résiduelles rencontrés

nœud chemin minimum d’énergie résiduelle rencontrée sur le chemin
1 (1→ 0) ∞
2 (2→ 0) ∞
3 (3→ 0) ∞
4 (4→ 3→ 0) 60
5 (5→ 2→ 0) 40
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4.4.5 Distribution du routage

Le superviseur MAX_EN généré précédemment est un ensemble global,

contenant la décision de route(s) à suivre pour chaque nœud du réseau. Il

est nécessaire, à partir de MAX_EN de produire une règle de routage locale

à chaque nœud. A noter que la décision prise localement n’est peut-être pas

déterministe, car il peut subsister pour certains noeuds des chemins équivalents

selon les deux critères envisagés.

Le principe de cette distribution de MAX_EN consiste à produire la fonction

de routage R suivante :

R :Q→ 2Bool
|X |

telle que :

R(q) = {x ∈ 2Bool
|X |
|∀c ∈ x : (q,c) ∈MAX_EN }

associant à chaque nœud q la ou les actions de communication c permettant

de joindre ses meilleurs successeurs.

4.4.6 Implémentation et outils utilisés

Le réseau étudié a été modélisé en utilisant un langage et un outil aujourd’hui

obsolète : le langage Mode Automata et son compilateur Matou [96] ce qui permet

de générer un fichier de format z3z représente l’entrée de l’outil symbolique

de synthèse de contrôleur Sigali [99]. Ce dernier a été utilisé avec succès pour

synthétiser automatiquement le contrôleur optimal centralisé, qui a par la suite

été distribuée manuellement en utilisant la méthode présenté ci-dessus. La mise

en évidence du résultat attendu a été faite par simulation.

4.4.7 Analyse de performances

Nous présentons dans cette partie des résultats de simulation de l’algorithme

de routage proposé ainsi qu’une comparaison à des algorithmes existants, sui-

vant leurs objectifs et leurs caractéristiques, qui permet de valider l’algorithme
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proposé.

Comparaison à des algorithmes existants

Le tableau 4.5 présente une comparaison de l’algorithme proposé avec un

ensemble de travaux existants. Ces travaux ont été choisis vu qu’ils prennent en

compte les mêmes ou un sous ensemble des critères de sélection considérés par

notre algorithme.

Les paramètres pris en compte lors de la comparaison de ces travaux sont :

— le(s) critère(s) sur lequel(s) se base la détermination des chemins optimaux ;

— le taux de connaissance de la topologie qu’un nœud doit avoir pour pouvoir

déterminer ses chemins optimaux. Rappelons que les algorithmes peuvent

être centraux, distribués ou locaux ;

— le coût de l’algorithme du point de vue du nombre de messages de contrôle

nécessaires à la récupération de la topologie du réseau ainsi qu’au calcul

de chemins optimaux ;

— la convergence qui définit quand les algorithmes doivent être exécutés

(algorithme proactif ou réactif).

Les algorithmes évoqués dans le tableau ci-dessus, qu’ils soient distribués ou

locaux, supposent que chaque nœud est capable de définir sa fonction de coût

en se basant sur celles de ses voisins, mais aucun algorithme distribué, parmi

les travaux auxquels l’algorithme proposé a été comparé, ne spécifie comment il

récupère une telle information.

L’approche de routage proposée dans ce document s’appuie sur un algorithme

de calcul centralisé, requérant donc une fusion d’informations au niveau du

nœud puits, permettant de reconstituer la topologie du réseau d’une part, et la

distribution des énergies résiduelles d’autre part.

Ainsi, l’avantage de cet algorithme réside dans son exactitude lors de la prise

en compte des deux critères (longueur des chemins, et énergie résiduelle le

long des chemins). Sa spécificité est portée par la prise en compte de manière

exhaustive de la "santé" énergetique de chaque chemin potentiel menant vers le

puits. En cherchant systématiquement les chemins comportant le maillon faible
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Tableau 4.5 – Comparaison de l’algorithme de routage proposé à des algorithmes
existants

Algorithme Métrique Type de
protocole

Coût de l’al-
gorithme

Convergence

proposé minimise le nombre
de sauts et maximise
le minimum des éner-
gies résiduelles

centralisé modéré proactif

MMBCR [143] maximise le mini-
mum des énergies ré-
siduelles

centralisé
ou distri-
bué

élevé réactif

DEBR [91] balancer les résidus
énergétiques de
noeuds

Local élevé proactif

PSO based
routing [10]

établit un compro-
mis entre l’efficacité
énergétique et l’équi-
librage des énergies
résiduelles

centralisé élevé proactif

MHRM [36] minimise le nombre
de sauts pour at-
teindre la station de
base

distribué élevé proactif

le plus fort, il contribue à un lissage de la consommation et à une augmentation

de la durée de vie du réseau, en augmentant en priorité la durée de vie des

noeuds les plus affaiblis. Cette approche peut intégrer facilement la notion de

panne de nœuds, car elle s’appuie sur la reconstruction régulière de la topologie

du réseau.

Il va de soi que la fusion d’informations, nécessaire pour l’application de

notre approche, représente un surcoût important en termes de communication.

Néanmoins, entre deux phases de recalcul de règles de routage (par synthèse

optimale), la politique reste statique au niveau de chacun des nœuds, ce qui

a tendance à réduire les échanges des messages de contrôle nécessaires pour

récupérer la topologie du réseau d’une part et pour informer les noeuds des

chemins optimaux qu’ils peuvent emprunter d’autre part.
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La reconfiguration ainsi réalisée est certes moins réactive, vis-à-vis des néces-

sités locales à chaque nœud, mais aussi moins incontrôlée, car obéissant à une

périodicité à définir. Elle offre ainsi davantage de prédictabilité, ce qui constitue

un atout important.

L’étude de cette approche de routage reste néanmoins qualitative, à l’échelle

du travail mené durant cette thèse. L’impact de la fusion d’informations sur la

longevité du réseau n’a pas été chiffré, et reste une perspective de ce travail.

Résultats de simulation de l’algorithme proposé

Nous étudions dans cette partie, l’impact de l’utilisation des chemins opti-

maux sur la durée de vie des réseaux ainsi que sur l’énergie totale consommée.

Pour ces objectifs, la simulation a été réalisée en considérant 300 nœuds déployés

aléatoirement dans une zone de 300 x 300 mètres carrés. Initialement, tous les

noeuds ont le même niveau d’énergie. Le rayon de communication de chaque

nœud est égal à 10m ainsi que son rayon de détection est égal à 5m. Nous avons

fait en sorte que chaque nœud soit capable de déterminer son taux d’énergie

résiduelle à chaque instant. Pour des raisons de simplification, ce taux est mis à

jour uniquement lors de l’utilisation de la radio (réception/transmission de mes-

sages). Lorsque ce taux est inférieur à un certain seuil, le nœud est supposé mort

et il ne participera plus à aucune activité. La radio est aussi supposée parfaite

(tout message émis sur le canal sera reçu correctement par la/les destination(s)).

Tableau 4.6 – Paramètres de simulation

Paramètre Valeur
nombre des noeuds déployés 300

surface de la zone de déploiement 300 x 300
portée de communication 10m

portée de détection 5m
Énergie initiale d’un nœud 2 J
Puissance de transmission 0,07 mw

Puissance de réception 0,03 mw
Taille de paquet 4000 bits

Les paramètres de simulation pris en compte durant nos simulations sont
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résumés dans le tableau 4.6. Ainsi, nous avons choisi d’utiliser le couple OM-

NeT++/Castalia [157] parmi les autres simulateurs disponibles pour évaluer les

performances de notre algorithme. OMNeT++ [151] [150] est un simulateur à

événements discrets orientés objet, basé sur C++. Il a été conçu pour la simula-

tion des systèmes de réseaux de communication, des systèmes distribués, etc.

Castalia [81] est un framework fonctionnant au-dessus d’OMNeT++ et est spé-

cialement conçu pour les réseaux de capteurs sans fil. Castalia a beaucoup attiré

notre attention par le fait que c’est un simulateur de réseaux de capteurs sans fil

générique, c’est-à-dire que l’implémentation d’un nœud n’est pas spécifique à

un modèle de capteur. Outre cela, Castalia utilise aussi des modèles réalistes, en

particulier au niveau de l’utilisation de la radio.
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Figure 4.4 – Comparaison de l’algorithme proposé aux algorithmes existants en
terme des durées de vie des réseaux

Tout d’abord, nous comparons l’algorithme proposé aux algorithmes simi-

laires existants suivants, MHRM [36], MMBCR [143] et DEBR [91], en termes de

durée de vie des réseaux par rapport au critère de nombre de noeuds fonctionnels

restants. Les résultats ont été représentés sur la figure 4.4.
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On constate à travers la figure 4.4 que l’algorithme proposé a une meilleure

durée de vie du réseau par rapport aux MHRM, MMBCR et DEBR. Les nœuds

dans MHRM sélectionnent le nœud de plus longue distance vers la station de

base afin de minimiser le nombre de sauts. En conséquence, les nœuds meurent

rapidement suite à la grande quantité d’énergie consommée pour maintenir une

communication à long terme. L’algorithme proposé s’est comporté de la même

manière aux premières périodes puisque le choix va se faire sur le nombre de

sauts. Un tel résultat est attendu, vu qu’au départ tous les noeuds ont le même

taux d’énergie. Après utilisation des chemins et surtout épuisement des réserves

des noeuds les plus sollicités, le choix se basera plus sur ces réserves d’énergie

qui ne seront plus équitables entre les noeuds. Ainsi, les noeuds épuisés peuvent

être contournés ce qui explique l’augmentation de la durée de vie du réseau

par l’algorithme proposé par rapport à MHRM. D’autre part, pour garantir une

consommation énergétique équitable, certains noeuds dans DEBR ou MMBCR

transmettent les messages de données à la station de base par d’autres noeuds qui

peuvent être dans la direction opposée de la station de base, ce qui conduit à une

consommation massive d’énergie. Cependant, l’algorithme proposé n’augmente

pas inutilement les coûts de transmission à chaque fois qu’il y a équivalence

par rapport à l’énergie résiduelle des noeuds. Il sélectionne ainsi le chemin le

plus court tout en évitant des parcours plus longs ce qui n’est pas le cas des

algorithmes optimisant seulement le maximum des énergies résiduelles des

noeuds.

Nous comparons également les performances de cet algorithme en termes

de la quantité énergétique totale consommée du réseau. La figure 4.5 montre

que notre algorithme est plus performant par rapport aux MMBCR, DEBR

et MHRM. On peut observer à travers la figure 4.5 que l’algorithme proposé

consomme moins d’énergie par période par rapport aux autres algorithmes

existants. Ceci s’explique par la meilleure utilisation des ressources limitées des

nœuds, en terme de distance et énergie, en effectuant tous les calculs nécessaires

à la construction des tables de routage, au niveau de la station de base puis

transmettre à chaque nœud du réseau un message contenant seulement son

meilleur voisin.
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4.5 Conclusion

Dans ce chapitre, nous avons défini une méthode correcte-par-construction

qui permet de générer automatiquement une fonctionnalité de routage optimale.

Cette approche repose sur la technique DCS (Discrete Controller Synthesis)

optimale, telle que mise en œuvre par [97] mais sans prendre en compte l’in-

contrôlabilité tels que l’échec d’une liaison de communication ou la panne d’un

nœud. En effet, ceci est laissé comme une future extension de recherche pour ce

travail.

Vu que l’énergie est l’un des critères clés des protocoles dédiés aux réseaux

de capteurs, elle a été considérée, dans le développement de cet algorithme, sur

deux formes différentes : énergie résiduelle au niveau des chemins et nombre

de sauts (coût énergétique de transmission de message). La minimisation de

la consommation d’énergie en termes de nombre de sauts représente l’un des

plus importants critères considérés par tous les protocoles dédiés aux réseaux

de capteurs. Pour cette raison, cet objectif a été pris en compte comme premier

critère pour la recherche des chemins. Des travaux existants [143] [91] ont

montré que l’équilibrage de charge entre les noeuds permet aussi d’augmenter

la durée de vie du réseau. Pour réaliser cet objectif, le taux d’énergie disponible

au niveau de chaque nœud a été considéré. Plus particulièrement les chemins

maximisant ces réserves énergétiques ont été pris en compte. La considération

simultanée de deux critères permet alors de contourner les noeuds critiques sans

pour autant augmenter les coûts de transmission.

Les résultats de simulations nous ont réconfortés par rapport aux objectifs. Il

a été démontré que l’algorithme proposé surclasse les algorithmes existants, à

savoir DEBR, MMBCR et MHRM en termes de diverses mesures de performance

telles que la durée de vie du réseau et la consommation énergétique totale.

L’impact de l’algorithme proposé sur la durée de vie est assez encourageant et

représente l’un de ses avantages. Il faut aussi noter que l’algorithme n’est pas

encombrant de point de vue espace mémoire nécessaire pour le stockage de

tous les chemins optimaux au niveau de chaque nœud. Les capteurs ne sont

pas contraints de mémoriser des tables de routage complexe, mais de simples

informations sur les destinations optimales à un seul saut. Vu les différentes
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contraintes des ressources des capteurs, cet aspect représente un nouvel avantage

de l’algorithme proposé.
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Les dernières avancées technologiques des systèmes embarqués en terme de

miniaturisation et de supports de communication sans fil ont favorisé l’émer-

gence et l’exploitation des réseaux de capteurs dans de nombreux domaines.

Cependant, un frein au déploiement de ces réseaux est qu’ils doivent faire face

à des contraintes liées aux ressources limitées des leurs noeuds capteurs. Les

travaux présentés dans ce manuscrit s’inscrivent dans ce cadre là. Dans ce qui

suit, nous faisons un résumé de nos deux contributions, et nous donnons les

perspectives pour les travaux futurs.

Résumé des contributions

Nous nous sommes intéressé, dans la première contribution de cette thèse,

au problème d’ordonnancement de l’activité des noeuds en vue de réduire la

consommation d’énergie. La réduction de la consommation a pour but de maxi-

miser la durée de vie de l’ensemble du réseau. En se basant sur la technique de

la SCD, Nous avons proposé une méthode pour modéliser, concevoir et générer

automatiquement un ordonnanceur local correct par construction pour chaque

nœud de réseau. Le déroulement de la méthode a été comme suit : En s’inspirant

de l’algorithme GAF [158], toute la zone à surveiller a été divisée en petites

zones virtuelles. Chaque petite zone appelée "cluster" contient un ensemble

redondant de nœuds identiques. Tous les noeuds appartenant à deux petites

zones adjacentes doivent pouvoir communiquer afin de garantir la connectivité

de réseau. Ainsi, par application de la SCD, et pour profiter de la redondance

des noeuds déployés dans chaque cluster, un ordonnanceur centralisé a été
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généré automatiquement respectant la spécification de contrôle imposée : un

seul capteur actif au sein de chaque cluster. Cependant, l’ordonnanceur obtenu,

apparu sous la forme d’une contrainte logique exprimée sur l’état global de

réseau, n’est pas inhérent à l’architecture distribuée de réseaux de capteurs. Afin

de rendre réalisable cette architecture de contrôle, le superviseur est d’abord

transformé de manière systématique depuis sa représentation équationnelle en

un vecteur de fonctions, puis par l’ajout d’un mécanisme de communication

explicite garantissant la synchronisation entre les noeuds communicants. Ces

opérations qui visent a raffiner le comportement de l’ordonnanceur, modifient

donc le code de celui-ci, alors qu’il avait initialement été généré automatique-

ment. Ceci engendre un besoin de simulation et validation du modèle raffiné

obtenu, par rapport à l’ordonnanceur abstrait généré initialement par synthèse.

Comme la vérification formelle, la SCD est confrontée aussi aux mêmes com-

plexité théorique exponentielle. En effet, les résultats présentés ne s’appliquent

pas au réseau entier, mais aux unités redondantes constituées de sous-ensembles

de nœuds considérés comme équivalents, appelées Clusters. Néanmoins, il a été

possible d’identifier une démarche méthodologique étayée par un algorithme,

qui permet d’exploiter la symétrie au sein d’un réseau de capteurs et déduire

des règles inductives permettant d’étendre la formule d’un contrôleur distribué

à un nombre de nœuds arbitrairement grand.

Une génération automatique hors ligne d’une fonctionnalité de routage opti-

male est présentée dans la deuxième partie de ces travaux. Spécifiquement, vu

que l’aspect énergie représente l’un des critères majeurs des réseaux de capteurs,

un chemin optimal devrait avoir à la fois une longueur minimale et traverser

des nœuds ayant une énergie résiduelle maximale. La génération du routage

optimal repose sur la technique de la SCD optimale, telle que mise en œuvre

par [97]. Selon cette approche, un contrôleur centralisé est automatiquement

calculé puis et il est ensuite distribué de manière à fournir à chaque nœud

de réseau des éléments de choix locales pour sélectionner son prochain saut

lors de l’acheminement de données à la station de base. Cela permet à la fois

la génération automatique et la distribution du code correct par construction.

Ainsi, le chemin choisi devrait être le plus court et le plus efficace sur le plan

énergétique. En effet, pour prolonger autant que possible la durée de vie du
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réseau, les noeuds ayant des faibles réserves d’énergie ont été évité en tant que

voisins de destination, s’il existe d’autres alternatives énergétiques résiduelles

plus élevées. Cette proposition nous a permis à la fois de préserver les réserves

énergétiques minimales ainsi que d’avoir une réserve d’énergie équitable pou

tous les nœuds de réseau. Les résultats de simulations nous ont réconfortés par

rapport aux objectifs. Il a été démontré que l’algorithme proposé surclasse les

algorithmes existants, à savoir DEBR, MMBCR et MHRM en termes de diverses

mesures de performance telles que la durée de vie du réseau et la consommation

énergétique totale.

Perspectives

Les perspectives ouvertes par ces travaux sont nombreuses et variées. Dans

la continuité de nos travaux, nous envisageons tout d’abord d’étendre l’approche

d’ordonnancement automatique d’activité des noeuds afin d’intégrer une notion

de panne de capteur, avec l’objectif de produire un ordonnancement réactif,

permettant de reconfigurer le réseau suite à d’éventuelles pannes de capteurs.

En ce qui concerne la problématique du routage, nous avons proposé une

méthode correcte-par-construction qui permet de générer automatiquement une

fonctionnalité de routage optimale. Cette approche repose sur la technique de la

SCD optimale afin de fournir une table de routage locale spécifique à chaque

nœud lui permettant d’atteindre la station de base en suivant le plus court

chemin tout en évitant les noeuds ayant des énergies assez épuisées. Cependant,

Nous n’avons pas pris en compte l’incontrôlabilité lors de calcul de contrôleur

tels que l’échec d’une liaison de communication ou la panne d’un nœud. Comme

un réseau de capteurs dans son ensemble doit répondre à des exigences critiques

de tolérance aux fautes et de disponibilité, nous envisageons ainsi d’enrichir

l’algorithme de routage proposé, en intégrant une notion de panne locale d’un

capteur, et étudier l’impact d’une telle panne sur le fonctionnement global du

réseau.

Dans ce travail de thèse, les objectifs de contrôle sont relativement simples.

Nous envisageons d’étudier des scénarios de contrôle plus élaborés, par exemple,

un contrôle sur des séquences d’événements et/ou d’états.
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Nous souhaitons aussi tester notre approche dans le contexte industriel par

un outil logiciel permettant de produire la description d’un réseau ordonnancé

prêt à être implémenté sous forme matérielle (langage synchrone, VHDL, C,

nesC).
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Ordonnancement des réseaux de capteurs sans fil embarqués

Résumé

Les réseaux de capteurs sans fil ont attiré beaucoup d’activités de recherche et dévelop-
pement au cours de la dernière décennie. Pourtant, leur utilisation est restreinte, à ce
jour, à la surveillance et l’acheminement des informations détectées. Cette thèse vise
à introduire un nouvel aspect intéressant de point de vue fonctionnel. Partant d’une
exigence spécifiée initialement, mettre en œuvre une synergie à plusieurs niveaux entre
un ensemble des nœuds, tout en se basant sur une interaction adéquate. Ceci est réalisé
par la génération automatique de code (correct par construction) et sa distribution par
la suite en s’appuyant sur la théorie de contrôle par supervision. La synthèse de contrô-
leurs discrets SCD est une application de ce cadre théorique. Dans ce manuscrit, nous
montrons comment la technique de la SCD peut être utilisée dans le domaine de réseaux
de capteurs sans fil. Ainsi son potentiel se décline à deux niveaux. L’ordonnancement
intra-cluster (groupe redondant de capteurs) avec des spécifications exprimant l’exclu-
sion mutuelle lors de l’activation d’un capteur au sein d’un cluster, essentielle pour
économiser l’énergie du réseau ainsi que la génération automatique d’un algorithme
de routage optimal et multicritères pour les réseaux de capteurs. Spécifiquement, un
chemin optimal devrait avoir à la fois une longueur minimale en termes de distance tout
en évitant des chemins composés de nœuds dits « maillons faibles » (ayant un niveau
d’énergie plus bas que la majorité).
Les outils formels cités s’appuient sur une démarche de modélisation basée sur des
machines à états finis communicantes. Les verrous scientifiques sont liés à la nature d’un
réseau de capteurs ainsi qu’à sa taille. La SCD génère des contrôleurs monobloc, alors
qu’au sein d’un réseau de capteurs le traitement est essentiellement distribué. La problé-
matique est celle de la distribution d’un contrôleur global, qui se présente sous forme
d’une contrainte logique exprimée sur l’état global du réseau, sur chacun des nœuds
du réseau, en ajoutant la synchronisation nécessaire pour garantir un fonctionnement
distribué équivalent au contrôleur initialement généré.

Mots clés : réseaux de capteurs, synthèse de contrôleurs discrets, ordonnancement,
génération automatique, correct par construction
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Automatic Generation of Wireless Sensor Networks Scheduling

Abstract

Wireless Sensor networks are attracted many activities of research and development
during the last decade. Yet, the distributed behavior of a WSN remains centered on
two main objectives: sensing and routing. This thesis advocates the introduction of an
additional feature, which can be considered interesting from a functional point of view
and potentially from the power consumption one: starting from a designer-specified
requirement, implement a multiple level synergy between (groups of) nodes, based
on adequate interaction. This is achieved by automatic generation and distribution of
correct-by-construction code, relying on the Supervisory Control Theory. The Discrete
Controller Synthesis (DCS) technique is an application of this theoretic framework.
In this thesis, we show how DCS can be used for WSN. Thus, its potential is at two
levels. The intra-cluster scheduling of a redundant group of sensors with specifications
expressing the mutual exclusion during the activation of a sensor within a cluster,
essential to save the energy within the network and then a multicriteria automatic
generation of an optimal routing functionality. Specifically, an optimal path should have
both a minimal length and go through nodes having maximal residual energy.
The cited formal tools lean on a modelling approach based on communicating finite
state machines (CFSM). The scientific challenges are generally related to the nature of
the WSN as well as to its size. The DCS can only generates a monoblock controllers,
while the WSN’s behavior is essentially distributed. The issue is how to distribute a
global controller, who appears in the form of a logical constraint expressed on the global
state of the network, into local controllers while adding the necessary synchronization
to guarantee a distributed functioning equivalent to the initially generated controller.

Keywords: wsn, discret control synthesis, scheduling, automatic generation, correct by
construction
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