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INTRODUCTION

La multiplication des objets connectés ces derniéres années a engendré l'augmenta-
tion des données partagées. Ces objets connectés a Internet échangent de nombreuses
informations et notamment des données personnelles ou confidentielles. Selon une étude
de I'IDate [Idate 2013], 15 milliards d’objets étaient connectés en 2012 contre 4 mil-
liards en 2010. Il y a donc un besoin d’échanges et de stockage de ces informations de
fagon sécurisée. D’autre part, la sécurité des circuits qui était majoritairement liée au
domaine des cartes & puce tend a s’ouvrir vers d’autres applications grand public comme
la télévision & péage ou encore la téléphonie mobile.

La sécurisation des données dans les SoCs est généralement basée sur la cryptogra-
phie. Ce procédé consiste a chiffrer un message a ’aide d’une clé pour que celui-ci ne soit
pas lisible par des personnes non autorisées. Les algorithmes de cryptographie reposent
sur des propriétés mathématiques qui complexifient ’accés au message initial sans la clé
nécessaire. Néanmoins, 'implantation de ces algorithmes au niveau d’un circuit présente
des failles qui compromettent la confidentialité ou l'intégrité des données.

Ces derniéres années, plusieurs techniques d’attaque qui mettent en exergue ces
faiblesses se sont développées. Les attaques peuvent étre passives ou actives, si elles
nécessitent ou non de perturber les opérations du circuit. Dans tous les cas, les failles
créées ou exploitées proviennent de phénoménes physiques inhérents au fonctionnement
du circuit. Ces vulnérabilités peuvent donc apparaitre quelle que soit la fonction réalisée
par le circuit, qu’il s’agisse ou non d’une opération de cryptographie. Pour garantir la
sécurité de ces systémes, il est nécessaire, d’une part, de comprendre les mécanismes
mis en jeu lors d’une attaque. D’autre part, les concepteurs cherchent a réduire la taille
des circuits intégrés pour gagner en performances et en autonomie. Il convient donc de
se demander quel est I'impact de l'utilisation de technologies avancées sur la sécurité
des systémes.

Afin de limiter les vulnérabilités de ces systémes sensibles, il faut mettre en place
des mesures de protection dés la phase de conception. L’intégration de ces mesures doit
étre prise en compte trés tot dans le flot de conception des circuits, dés I'étape de spé-
cification fonctionnelle, pour obtenir les certifications de sécurité nécessaires, délivrées
par des organismes indépendants d’évaluation sécuritaire tels que les CESTI (Centres
d’Evaluation de la Sécurité des Technologies de I'Information). Ces contremesures visent



2 Introduction

généralement un type d’attaque. Le choix de la protection est donc primordial pour li-
miter son impact sur la surface et les performances du circuit.

Le travail présenté & travers ce manuscrit s’articule autour des attaques passives et
actives en tension sur des circuits numériques congus dans des nceuds technologiques
avancés. Ces attaques sont particuliérement accessibles car les dispositifs nécessaires
pour leur mise en ceuvre sont peu coiiteux. Les contributions de ce travail portent sur
différents points :

— L’évaluation de vulnérabilités de circuits numériques vis-a-vis des attaques pas-

sives en tension durant la phase de conception.

— La compréhension des mécanismes d’injection de fautes induites par des attaques

actives en tension.

— La conception et I’évaluation de solutions de détection d’attaques par impulsions

sur la tension d’alimentation.

Le premier chapitre présentera les différentes techniques d’attaques sur les circuits.
Il met en exergue I’ensemble des menaces visant les circuits et également les principales
contremesures qui ont été proposées pour les protéger. Cette partie montre également
les contraintes de conception numérique a considérer pour étre en mesure de déployer
des solutions dans un cadre industriel.

Dans le deuxiéme chapitre, les attaques par observation de ’alimentation du circuit
sont étudiées en phase de conception. La signature électrique d’un circuit numérique
sera analysée en développant un modéle électrique. Ce modéle sera utilisé pour évaluer
aussi bien les circuits que les contremesures pour mieux anticiper les attaques.

Enfin, le dernier chapitre abordera les attaques par impulsions de tension d’alimen-
tation. Les mécanismes d’injection de fautes seront analysés pour mieux comprendre
les phénoménes impliqués. Par la suite, des contremesures seront étudiées puis congues
dans un flot numérique standard. Finalement, ces solutions seront évaluées sur silicium
pour en déterminer les performances.
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4 Chapitre 1. Menaces et sécurisation des circuits intégrés numériques

1.1 Apercu des attaques visant les circuits numériques

Au cours de ces 20 derniéres années, de nombreux travaux portant sur les méthodes
d’attaques de circuits sont apparus dans la littérature, suivis de mise en pratique, pour
faire prendre conscience de la menace qui pése sur la sécurité des circuits intégrés. Si
ces techniques ciblent souvent des circuits cryptographiques, elles peuvent étre utilisées
sur d’autres systémes afin de compromettre leur sécurité. En fonction des moyens et
des connaissances dont disposent les attaquants, IBM a proposé une classification de
ceux-ci [Abraham 1991] :

— la premiére classe est constituée des attaquants astucieux (clever outsiders) qui
disposent de moyens limités et de connaissances disponibles publiquement. Il s’agit
généralement de personnes isolées mais qui, sur du long terme, peuvent devenir
nombreux et former un groupe potentiellement dangereux.

— la deuxiéme classe (knowlegeable insiders) dispose de compétences spécifiques et
de moyens plus importants. Les attaquants sont capables de comprendre un sys-
téme complexe grace aux équipements auxquels ils ont accés.

— la derniére catégorie regroupe les organisations financées (funded organizations).
Ces groupes sont capables de rassembler des experts aux compétences complémen-
taires et disposent de moyens financiers trés importants. Ils peuvent également
faire appel a4 des personnes faisant partie des classes I et II. Les attaquants ap-
partenant a cette catégorie font généralement partie d’agences gouvernementales,
de grandes entreprises ou de groupes de crimes organisés.

Cette premiére partie rappelle les moyens d’attaques répertoriés dans la littérature. Ils
sont souvent distingués en fonction de leur caractére intrusif ou destructeur. La des-
cription de ces catégories d’attaques sera ’objet du paragraphe suivant. Les principales
contremesures développées pour lutter contre ces attaques sont ensuite répertoriées.
Elles permettent de renforcer la sécurité des systémes, qui peut étre évaluée selon plu-
sieurs critéres, nous verrons I’exemple des critéres communs. Par la suite, 'intégration
de ces contremesures en suivant le flot de conception standard des circuits numériques
sera analysée. Les résultats de cette analyse nous aideront & prendre en compte les
contraintes dans le choix et I'implantation de ces solutions.

1.1.1 Attaques invasives

La premiére catégorie d’attaques est qualifiée d’invasive. Pour récupérer les infor-
mations sensibles, le circuit est désassemblé de son boitier afin de pouvoir y déposer
directement des sondes permettant d’observer les données. A I'aide de ces sondes, il
est également possible de communiquer avec le circuit [Kémmerling 1999]. Une autre
méthode consiste a réaliser la rétro-conception du circuit cible (reverse engineering).
Elle est utilisée pour comprendre la structure du circuit afin d’apprendre ou d’émuler

son comportement. Cette technique nécessite le méme type d’équipements que ceux
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1.1. Apercgu des attaques visant les circuits numériques 5

utilisés pour la fabrication du circuit. Par conséquent, des équipements cotliteux sont
nécessaires pour mettre en place ces attaques. Il est aussi important de noter qu’elles
peuvent prendre des jours voir des semaines pour étre réalisées [Skorobogatov 2005]. A
titre d’exemple, les différentes étapes de désassemblage d’une carte a puce sont données
dans [Kommerling 1999, Skorobogatov 2005]. Le plastique est d’abord chauffé jusqu’a ce

FIGURE 1.1 : Désassemblage du boitier avec de 'acide nitrique [Kémmerling 1999]

qu’il devienne flexible, la puce est alors détachée en pliant la carte. Ensuite, la résine qui
recouvre le silicium est dissoute dans de l'acide (figure 1.1). L’étape suivante est d’en-
lever la couche de passivation afin d’avoir accés aux niveaux de métaux les plus élevés.
On peut dés lors établir des contacts sur les pistes métalliques & ’aide d’équipements
spécifiques. Ce désassemblage permet également d’accéder aux couches internes et d’ob-
server la structure de la puce qui peut servir pour de la rétro-conception (figure 1.2).

FIGURE 1.2 : Microcontroleur Motorola MC68HC705C9A aprés gravure chimique
[Skorobogatov 2005]
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6 Chapitre 1. Menaces et sécurisation des circuits intégrés numériques

1.1.2 Attaques non invasives

Les attaques non invasives exploitent les informations inhérentes au fonctionnement
du circuit comme le temps d’exécution, la consommation électrique, les émissions élec-
tromagnétiques, la température ou encore le bruit émis [Zhou 2005]. Ce sont en général
des émissions non intentionnelles qui sont détournées en vue de mener une attaque. Ces
informations peuvent étre reliées statistiquement a l'activité, aux opérations internes
ainsi qu’aux données manipulées dans le circuit. Certaines de ces attaques sont passives
car elles ne nécessitent pas de perturber le circuit : on parle alors d’attaques par canaux
auxiliaires. Les autres attaques sont donc actives, elles impliquent des modifications
locales ou globales de I’environnement du circuit en jouant sur des paramétres tels que
la tension d’alimentation, la fréquence de cadencement de I'horloge ou encore la tem-
pérature [Kim 2007|. Ces modifications peuvent engendrer la désactivation de solutions
de protection du circuit ou entrainer une mauvaise opération.

Ces attaques ne nécessitent pas de préparation spécifique du circuit contrairement
aux attaques invasives. Elles sont donc moins cotliteuses a mettre en place et a réaliser.
De plus, étant donné que la puce ne présente aucun dommage, il n’y a aucune trace
pouvant attester que le circuit a été attaqué. Il s’agit donc d’une menace importante
pour la sécurité des circuits. Toutefois, la récupération et ’analyse des données peut
s’avérer longue avant de parvenir & I'information cherchée. Nous allons nous intéresser

dans un premier temps aux attaques par canaux auxiliaires.

1.1.2.1 Attaques par canaux auxiliaires

Les opérations réalisées par un circuit prennent un certain temps, consomment du
courant électrique, et émettent des radiations électromagnétiques : tous ces canaux sont
des sources d’informations liées aux données en cours de traitement lors du fonctionne-

ment d’un circuit.

Attaques temporelles. Le principe des attaques temporelles a été présenté par Ko-
cher [Kocher 1996] : les opérations qui ont lieu dans un circuit dépendent des données
d’entrée du systéme. Une mesure précise du temps de réponse peut révéler des infor-
mations a priori secrétes. Dans ce cas, l'attaquant dispose d’un ensemble de messages
qui sont traités par le circuit avec les temps correspondant & chaque durée de traite-
ment. Le principe de cette attaque est montré sur la figure 1.3. Plusieurs algorithmes
peuvent étre vulnérables & cette attaque. Cela résulte souvent de I'implantation logi-
cielle des algorithmes : pour des raisons de gain en performances, les opérations suivant
des conditions et des embranchements sont contournées. Certaines opérations ayant
des temps de calculs non constants comme des multiplications ou des divisions sont
effectuées [Dhem 2000]. Il en résulte des dépendances des temps de calculs vis-a-vis des

données secrétes. Un exemple récent d’étude sur les attaques temporelles est donné dans
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FIGURE 1.3 : Principe de I'attaque temporelle [Dhem 2000]

[Danger 2014]. L’attaque porte sur un microcontroleur 8 bits exécutant un chiffrement
AES 128 bits. Les auteurs montrent qu’il est possible de retrouver la clé de ’algo-
rithme, en mesurant le temps d’exécution. L’idée est de considérer le carré du temps
total d’exécution (27¢ order timing attack) car il dépend de la clé utilisée pour le calcul.

Attaques par analyse de consommation électrique. Cette attaque, présentée
dans [Kocher 1999] se base sur la consommation électrique des circuits utilisant la tech-
nologie CMOS. Lorsqu’il y a une transition de la valeur de sortie d’une porte logique
(de I’état haut vers 'état bas ou inversement), on peut mesurer une variation du cou-
rant consommé en fonction de la transition. Ce courant correspond a la charge et a
la décharge de la capacité de I'étage logique suivant comme indiqué sur la figure 1.4.
Cy représente la capacité de I'étage de sortie de 'inverseur. Les attaques par analyse

Vdd Vdd

entrée _°| k entrée _q[ sortie
L — c. £ £ —{E(pf c. L

!

masse masse

FIGURE 1.4 : Fonctionnement d’inverseur en technologie CMOS

de consommation consistent & mesurer, puis a analyser la consommation de courant
par le circuit en fonction du temps lors de ses opérations. Leur principe repose sur la
corrélation entre ce courant consommé et les données ou instructions qui sont traitées
pour une opération donnée. [Mangard 2010].

Concrétement, les attaques par analyse de consommation nécessitent une mesure
physique de la consommation électrique du circuit attaqué. Plusieurs méthodes per-
mettent d’obtenir ces informations de consommation. La plus simple et la plus répan-

STMicroelectronics Confidentiel



8 Chapitre 1. Menaces et sécurisation des circuits intégrés numériques

due est 'utilisation d’une résistance placée sur la ligne d’alimentation en série avec le
circuit. En général, il s’agit d’une résistance de petite valeur, typiquement de 1 Q & 50 Q.
Cependant, cette valeur doit permettre de mesurer la tension a ses bornes a ’aide d’'un
oscilloscope numérique. Un exemple d’expérimentation sera donné dans le chapitre 2.

Les sections suivantes indiquent comment ces mesures peuvent étre exploitées.

Simple Power Analysis (SPA) Le but de l'analyse de courant simple est d’es-
timer directement & partir de la consommation mesurée quelle instruction particuliére
est exécutée & un moment donné et quelle est la valeur des signaux internes. L’analyse
de courant simple peut révéler une séquence d’instructions et donc peut étre utilisée
pour détecter un algorithme de cryptographie [Mangard 2010] ou méme d’identifier les
différentes étapes de celui-ci : repérer des permutations dans l’algorithme DES (Data
Encryption Standard), les différentes rondes de 'algorithme AES (Advanced Encryption
Standard) ou encore des multiplications et des exponentiations (square) de 'algorithme
RSA (Rivest Shamir Adleman) comme indiqué sur la figure 1.5. En regardant la forme
et la durée du courant mesuré, les opérations de multiplication (multiply) et d’exponen-
tiation (square) peuvent étre repérées.

TR
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1.2 - Blaltiply Sepuenae

l.ll 1 1 1 1 1
u 100 Ak 00 A G000 Gl UL A W T

.1";::||||||1"1 |:|: ||'|r|r|]

FIGURE 1.5 : Analyse de courant simple de courant sur I’algorithme RSA [Selmane 2010]

Differential Power Analysis (DPA) L’analyse différentielle de courant
[Kocher 1999] est une attaque plus sophistiquée que l'analyse simple. Elle est gé-
néralement utilisée pour des algorithmes de cryptographie. Elle se base sur 'analyse
statistique pour isoler les signaux qui intéressent l'attaquant de I’ensemble du circuit.
Cette méthode statistique permet d’identifier des différences infimes dans la consomma-
tion de courant qui peuvent étre utilisées pour retrouver des bits d’une donnée secréte
de facon individuelle. La puissance de l’analyse repose sur sa capacité & récupérer
une information méme si la relation entre la consommation et la donnée secréte est

trop complexe pour étre directement identifiée par une analyse simple de courant. A
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1.1. Apergu des attaques visant les circuits numériques 9

noter aussi que les attaques DPA se focalisent sur un instant donné pour déterminer
la dépendance des données et de la consommation, la dépendance de la consommation
vis-a-vis du temps n’est pas primordiale. En effet, on se place & un instant donné pour

étudier la différence de consommation pour différents vecteurs d’entrée [Mangard 2010].

Attaques électromagnétiques. Cette attaque a été présentée pour la premiére fois
par Quisquater et Samyde [Quisquater 2000]. Tout mouvement d’une charge provoque
un champ électromagnétique. Ainsi, I'utilisation d’une micro-antenne peut identifier le
réseau de distribution d’alimentation et permettre d’établir un profil de consommation
de la puce. Un attaquant peut donc observer ces émanations pour avoir des indica-
tions sur les données en cours d’utilisation. Comme pour I'analyse de consommation
électrique, on peut distinguer I'analyse électromagnétique simple et différentielle. Ce-
pendant, I’analyse de consommation électrique mesure la totalité du courant du circuit
tandis que I'analyse électromagnétique peut se focaliser sur des zones restreintes. Agra-
wal et al. [Agrawal 2003] suggérent que les émanations électromagnétiques proviennent
de deux sources :

— les émanations directes provenant de la circulation du courant dans la puce

— les émanations non intentionnelles provenant des effets de couplage entre les sous-

blocs dus a leur proximité.

Selon les auteurs, les émanations non intentionnelles ont une meilleure portée et peuvent
étre mesurées jusqu’a 4.5 métres. Méme si cette attaque est non invasive, elle peut

nécessiter une extraction de la puce de son boitier pour obtenir une meilleure mesure.

Autres attaques par canaux auxiliaires. Il existe d’autres types d’attaques par
canaux auxiliaires méme si celles-ci sont moins développées dans la littérature.

Les attaques acoustiques consistent & analyser le son émis par le systéme pendant
son fonctionnement. A linstar des précédentes attaques répertoriées, il existe une dif-
férence de fréquences acoustiques émises par le circuit en fonction du calcul effectué.
Cette technique a été utilisée dans [Genkin 2013| pour extraire la totalité des 4096 bits
d’une clé de déchiffrement RSA. Le signal acoustique mesuré provient de la vibration
des composants électroniques (bobines et condensateurs) dans le circuit de régulation de
tension. Celui-ci parvient difficilement & fournir une tension d’alimentation constante au
processeur & cause de la grande fluctuation de consommation causée par les différentes
opérations effectuées par le CPU. Bien que cette attaque ait été réalisée dans des condi-
tions favorables (choix des textes a déchiffrer, une seule machine en fonctionnement),
elle met en avant 1'utilisation d’un nouveau canal de mesure d’informations.

L’analyse de la lumiére émise par un composant est une autre source d’informations
qui peut étre exploitée. Loughry et Umphress [Loughry 2002] ont décrit dans leurs
travaux comment la lumiére émise par la diode électroluminescente d’un ordinateur

pouvait étre corrélée aux informations qui étaient traitées.
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10 Chapitre 1. Menaces et sécurisation des circuits intégrés numériques

1.1.2.2 Les attaques actives

Le deuxiéme groupe d’attaques non invasives concerne les injections de fautes. Les
attaques en fautes exploitent les propriétés physiques des composants.

Attaques par modification de la température. Les informations sensibles uti-
lisées par un circuit au cours de son fonctionnement ont besoin d’étre stockées. Elles
ne sont pas censées étre divulguées a l'extérieur du circuit. Les mémoires volatiles sont
utilisées dans ce but : I'information est perdue lorsque I’alimentation est coupée. Toute-
fois, & cause du phénomeéne de rétention de données, si le temps nécessaire & la lecture
de la mémoire est plus petit que le temps de rétention, la volatilité de la mémoire peut
étre contournée. Pour une cellule SRAM, le phénoméne de rétention est activé aux alen-
tours de -20°C. Dés lors, un attaquant peut alors récupérer le contenu de la mémoire
[Ali 2011a].

Dans [Skorobogatov 2009, il est montré que le réchauffement local d’une mémoire
non volatile flash ou E2PROM d’un microcontrdleur peut modifier son contenu de ma-
niére permanente. L’attaque a été utilisée pour effacer plusieurs bits de la mémoire.

D’autre part, les circuits sont spécifiés pour fonctionner dans une certaine gamme
de températures. Au-deld de cette gamme, les temps de propagation sont modifiés au
point de ne plus garantir le bon fonctionnement du composant. On peut retrouver la
mise en évidence de ce phénomeéne dans [Dutertre 2010]. Des fautes ont été injectés dans
un algorithme de cryptographie embarqué sur un FPGA. La température du circuit a

été portée a4 210°C pour obtenir les premiéres fautes.

Modification de la fréquence d’horloge. Le principe ici est d’augmenter la fré-
quence de ’horloge qui cadence les opérations du circuit. Cela ne concerne évidemment
que les circuits synchrones. Au-dela d’une fréquence maximale, les opérations logiques
n’ont pas le temps de s’effectuer avant le front d’horloge qui vient les mettre & jour.
Cette méthode, bien qu’efficace, ne permet pas un contréle spatial ou temporel des
fautes injectées. En effet, en modifiant la fréquence d’horloge, les fautes sont potentiel-
lement injectées a chaque cycle d’horloge, ce qui peut provoquer le non-fonctionnement
complet du circuit attaqué.

Il existe une amélioration de cette méthode, qui consiste non pas & modifier le si-
gnal d’horloge en entier, mais & modifier la période d’un ou plusieurs cycles choisis
par lattaquant. Il s’agit ici d’impulsions créées sur le signal d’horloge afin d’en modifier
temporairement la fréquence. Dans [Amiel 2006, il est mentionné que de tels raccourcis-
sements de périodes d’horloge provoquent une modification d’un ou de plusieurs octets.
L’idée est de diminuer progressivement la période d’un cycle jusqu’a ce qu’une faute
apparaisse. Cette méthode d’injection de fautes a été présentée plus récemment dans
[Agoyan 2010]. 11 est montré qu’avec cette méthode, on est capable de modifier un seul
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bit dans le circuit attaqué avec une bonne synchronisation temporelle et de maniére
reproductible.

Cependant, ces injections requiérent l'accés direct au signal d’horloge. Il n’est pas
possible d’attaquer directement un circuit utilisant son propre systéme de génération
d’horloge car la déconnexion de ce signal parait difficile [Barenghi 2012|. D’autre part,
les circuits numériques asynchrones ne possédent pas de signal d’horloge, et peuvent

donc s’avérer efficaces contre ce type d’attaque [Fournier 2003, Monnet 2006].

Modification de la tension d’alimentation. Les circuits intégrés sont congus pour
fonctionner dans une certaine gamme de tension. Cette tension dépend de la technolo-
gie des composants élémentaires CMOS. A titre d’exemple, pour les neeuds technolo-
giques avancés actuels (28 nm), la tension d’alimentation nominale se situe autour de
1V. Au-dela de la gamme opérationnelle de tensions, il n’est plus possible de garan-
tir le bon fonctionnement du circuit. Dés lors, plusieurs types d’attaques peuvent étre
menées en jouant sur la tension d’alimentation. La sous-alimentation d’un processeur
peut entrainer des interruptions ou des sauts d’instructions. On peut ainsi induire des
fautes transitoires sur un ou plusieurs bits au fur et & mesure que la tension est di-
minuée. La baisse de tension modifie les propriétés temporelles des portes logiques en
les ralentissant. Ainsi, lorsque les contraintes temporelles ne sont plus respectées, les
premicres fautes apparaissent [Zussa 2012|. L’influence de la baisse de la tension d’ali-
mentation sur un circuit implémenté sur FPGA est montrée de maniére expérimentale
dans [Dutertre 2010]. Ce mode opératoire a été utilisé dans [Selmane 2008| sur une carte
a puce congue en technologie 130 nm embarquant un coprocesseur AES.

Comme pour les attaques par modification de la fréquence d’horloge, il est pos-
sible de modifier temporairement la tension d’alimentation en y créant une impulsion.
L’avantage de cette méthode est d’avoir une meilleure synchronisation temporelle du
moment ou la faute est injectée. Il y a quatre principaux types d’impulsions qui peuvent
étre appliqués sur les rails d’alimentation d’un circuit (figure 1.6) :

— impulsion positive sur 'alimentation (1.6(b))

— impulsion négative sur l’alimentation (1.6(a))

— impulsion négative sur la masse (1.6(c))

— impulsion positive sur la masse (1.6(d))

Les attaques par impulsion en dessous de la tension nominale sont les plus répan-
dues. Elles ont notamment été utilisées comme méthodes d’injection de fautes dans
[Choukri 2005, Bar-El 2006] sur des circuits cryptographiques.

Les attaques par surtension qu’il s’agisse de modifications quasi-statiques ou d’im-
pulsions sur ’alimentation restent relativement rares dans la littérature. Peu d’études se
sont focalisées sur les effets de telles attaques. On peut néanmoins citer [Hutter 2009].
Des impulsions de 7V ont été appliquées sur un tag RFID, ce qui a provoqué une écri-
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FIGURE 1.6 : Les différents types d’impulsions sur les rails d’alimentation [Yanci 2008|

ture erronée dans la mémoire du tag. Toutefois, les mécanismes mis en jeu lors de ces

attaques ne sont pas mentionnés et restent peu connus.

Attaques par impulsions électromagnétiques. Les attaques électromagnétiques
ont d’abord été utilisées de maniére passive, c’est-a-dire pour réaliser des attaques par
canaux auxiliaires comme indiqué dans la section 1.1.2.1. Cependant, ce vecteur consti-
tue également un moyen d’attaque qui a été étudié par plusieurs groupes de recherche.
Quisquater et Samyde [Quisquater 2002| ont décrit I'usage d’une sonde pour appliquer
un fort champ magnétique transitoire sur un microprocesseur. Ils ont utilisé le flash d’un
appareil photo pour injecter une haute tension dans la bobine de la sonde. La forte ten-
sion entraine un champ magnétique qui a son tour provoque des courants de Foucault
a la surface de la puce qui sont a lorigine des erreurs relevées. Dans [Schmidt 2007], les
auteurs ont utilisé un éclateur a la place d’une sonde pour générer un arc électrique au-
dessus du microcontroleur exécutant ’algorithme de cryptographie asymétrique RSA.
Gréce a la faute injectée, 'attaque réalisée a permis de factoriser le module de chiffre-
ment de ’algorithme.

Plus récemment, les travaux [Dehbaoui 2012a] ont porté sur 1'étude des fautes in-
jectées par une sonde électromagnétique sur un microcontroleur 8-bits en technologie
0.35 um. En envoyant une impulsion de 50V d’amplitude et d’une durée de 20ns a
différents moments de la 10° ronde de ’'AES, chacun des 16 octets de la ronde a pu
étre fauté. L’attaque permet donc une bonne synchronisation temporelle. Les mémes
auteurs dans [Dehbaoui 2012b| se sont intéressés aux types de fautes induites par des

impulsions électromagnétiques sur FPGA. En regardant des chemins de propagation
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témoins placés a différents endroits dans le circuit, ils ont observé des modifications de
temps de propagation de maniére localisée dans le FPGA.

1.1.3 Attaques semi-invasives

Skorobogatov et Anderson |Skorobogatov 2003| ont introduit une nouvelle technique
pour combler ’écart qui existait entre attaques invasives et non invasives. Les attaques
semi-invasives ont ’avantage d’étre moins cotiteuses & mettre en ceuvre que celles in-
vasives. De plus, elles sont facilement reproductibles comme les attaques non invasives.
Ces attaques peuvent nécessiter de décapsuler la puce de son boitier, tout en la gar-
dant fonctionnelle. Elles sont essentiellement utilisées en vue d’injecter des fautes mais
également servir de techniques d’attaque par observation.

Dans les attaques semi-invasives, les injections de fautes sont réalisées a l'aide de
sources lumineuses. Dans [Skorobogatov 2003|, le circuit attaqué a été décapsulé et
placé sous un microscope. Ensuite, la lumiére créée par un flash d’appareil photo a été
concentrée sur le circuit avec une feuille d’aluminium. L’attaque a permis de modifier
les bits ciblés de cellules SRAM. Un autre type de source lumineuse a été utilisé dans
[Schmidt 2009]. Des radiations UV ont été appliquées sur différents microcontroleurs.
Ces irradiations ont provoqué l'effacement des mémoires EPROM et flash ot étaient
stockées les constantes utilisées dans les algorithmes cryptographiques. En fonction du
temps d’exposition aux UV, la totalité des cellules des mémoires non volatiles peut étre
effacée. A noter que les mémoires EPROM sont des anciennes technologies qui ne sont
plus utilisées notamment dans les circuits sécurisés.

Il est également possible d’utiliser des sources lumineuses plus précises pour se fo-
caliser sur des zones particuliéres d’un circuit ou pour couvrir une surface plus petite.
L’usage de sources lasers s’avére particuliérement adapté dans ce cadre. En effet, il est
possible de diminuer la taille d’un spot laser jusqu’a 1 pm. En-deca, interviennent des
difficultés dues a la diffraction du faisceau [Mirbaha 2011]. Les attaques laser peuvent
étre particuliérement adaptées pour injecter des fautes avec une précision mono-bit ou
mono-octet. Cette précision est utile pour réaliser des attaques de type DFA ( Differential
Fault Analysis) ou encore des attaques par modification de ronde sur des algorithmes
cryptographiques comme 1’AES [Mirbaha 2011]. L’injection de fautes par attaque la-
ser repose sur leffet photoélectrique [Roscian 2012|. Lorsque le silicium est illuminé
par une source laser avec une énergie suffisante (plus grande que 1'énergie de gap), des
paires électrons-trous sont créées. En général, ces paires sont recombinées et le com-
portement du circuit n’est pas modifié. Néanmoins, lorsque l'illumination traverse la
jonction PN polarisée en inverse, formée par le substrat de type P et la zone active de
type N, les paires électrons-trous sont déplacées dans des sens opposés sous 'effet du
champ électrique de la zone de charge espace (ZCE) et donnent naissance au courant
photoélectrique transitoire (figure 1.7). Plusieurs paramétres vont influencer 'injection
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FIGURE 1.7 : Effet d’un faisceau laser sur une structure MOS [Roscian 2012]

de fautes d’un tir laser au-deld de la taille et de la puissance du laser. Le choix de la
longueur d’onde, la position de tir (face avant ou face arriére du circuit), la distance
entre la source laser et le circuit ou encore la durée du tir sont autant de paramétres
qui font varier le résultat d’un tir laser [Sarafianos 2013, Roscian 2013].

Certaines techniques d’imagerie utilisent également l'illumination laser et 1'effet
photo-électrique. Deux de ces techniques ont été répertoriées dans [Skorobogatov 2005] :

— Optical Beam Induced Current

— Light Induced Voltage Alteration
Pour la premiére technique, le photo-courant est utilisé directement pour produire
I’image du circuit : le port d’alimentation est connecté & un amplificateur de courant
et les valeurs sont enregistrées avec une carte d’acquisition. Pour la seconde, pendant
le scan de la surface de la puce, les changements de tension sont observés lorsqu’un
courant constant est appliqué. Les photo-courants sont dépendants de 1’état d’un tran-
sistor. Ces deux techniques ont permis de lire le contenu de la mémoire SRAM d’un

microcontroleur de maniére non destructive.

Les attaques visant & compromettre la sécurité des circuits sont trés variées et uti-
lisent des principes différents. Certaines d’entre elles ne nécessitent pas de connaissances
particuliéres sur 'implantation du systéme attaqué et peuvent étre réalisées a faible
colt. En effet, la plupart des attaques non invasives utilisent de simples équipements
de laboratoire (générateur de tension, oscilloscope, générateur d’impulsions etc.) et sont
donc relativement accessibles. La conception de circuits sécurisés doit tenir compte de
ces attaques et intégrer des mesures de protection. En réponse a la menace qui pése sur
la sécurité de ces circuits et a la prolifération des attaques, de nombreuses contremesures
ont été développées. Une revue des contremesures et de leur principe est donnée dans
le paragraphe suivant.
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1.2 Contremesures

Pour faire face aux attaques contre les circuits intégrés qui deviennent de plus en
plus sophistiquées, les concepteurs ont di développer des méthodes de protection visant
soit & empécher 'attaque, soit a la détecter. On peut distinguer les contremesures aux
attaques invasives, passives et actives. Dans cette partie, les méthodologies générales de

fonctionnement des contremesures sont présentées.

1.2.1 Protection contre les attaques invasives

Ces attaques physiques requiérent d’ouvrir le boitier afin d’avoir accés aux inter-
connexions. La premiére contremesure est d’empécher le désassemblage de la puce. Les
boitiers BGA (Bold Grid Array) peuvent rendre 'ouverture plus difficile : la puce doit
étre dessoudée et placée sur un adaptateur spécial (nécessite des équipements spécifiques
et un personnel qualifié) [Skorobogatov 2005|. Toutefois, cette protection a un impact
limité car le désassemblage peut étre sous-traité ou externalisé afin de contourner cette
difficulté. Le circuit est exposé & plus de lumiére lorsque le boitier est retiré. Par consé-
quent, un détecteur de lumiére qui réinitialise ou détruit le circuit en cas de détection
d’une quantité anormale de lumiére peut étre utilisé.

Une autre contremesure consiste a rendre plus difficile 'accés aux signaux impor-
tants, notamment en utilisant un placement routage automatique tout en aboutant
les composants les uns contre les autres (glue logic). Le cryptage des bus de données
contribue aussi a complexifier la récupération des données [Maingot 2009] Contre les
techniques d’attaques par sondage (microprobing), ’ajout d’un bouclier (shield) passif,
ou actif (des bits de valeurs aléatoires transitent sur le bouclier) assurent une protection

supplémentaire.

1.2.2 Protection contre les attaques actives

Les méthodes d’injection de fautes utilisent la modification de I'environnement du
circuit pour le perturber. L’idée, la plus directe qui vienne & l’esprit, est d’empécher
la perturbation de cet environnement. Toutefois, il n’est pas possible d’empécher sys-
tématiquement 'accés & tous les paramétres externes du circuit (température, tension
d’alimentation, horloge, etc). En deuxiéme approche, il faudrait rendre robuste le circuit
vis-a-vis des paramétres précédemment cités, c’est-a-dire diminuer fortement 'influence
de ceux-ci sur le fonctionnement. Encore une fois, il est difficile d’atténuer complétement
I'influence de ces paramétres car les sensibilités rencontrées sont propres au fonctionne-
ment de la technologie CMOS et aux variations des procédés de fabrication. Il convient
alors de chercher a détecter une faute et/ou de la corriger en utilisant des techniques
appropriées.
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16 Chapitre 1. Menaces et sécurisation des circuits intégrés numériques

Une méthode générique pour détecter les attaques en fautes repose sur la redon-
dance. Le principe est de comparer des résultats provenant de deux ou plusieurs exécu-

tions différentes afin de détecter une anomalie de calcul [Maingot 2009].

1.2.2.1 Redondance matérielle

La redondance matérielle consiste a réaliser la méme opération de calcul sur deux
ou plusieurs blocs et & comparer les résultats pour détecter une erreur comme l'indique
la figure 1.8. A noter que s'il y a plus de trois blocs, il est possible de corriger I’erreur
grace a un vote majoritaire (figure 1.8(b)) [Bar-El 2006|. Il existe plusieurs variantes

Bloc 1 "
Sorties
Bloc 2 — | ——
Entrées
=7
Bloc 3 —
Sorties
Bloc 1 — — Erreur
Entrées _y | *
Erreur
Bloc 2 —> — Bloc n —
(a) Duplication simple avec comparaison (b) Duplication multiple avec comparaison

FIGURE 1.8 : Principe de la duplication simple et multiple

de duplication matérielle, faisant intervenir notamment des données complémentaires
(figure 1.9(a)). Cette méthode permet une meilleure détection dans le cas ou la méme
faute interviendrait dans les deux blocs de calcul. Une méthode de duplication hy-
bride est présentée figure 1.9(b). En plus de la duplication multiple permettant un vote
majoritaire, il est ajouté des blocs et des entrées complémentaires pour une meilleure
couverture. A noter que lorsqu’un bloc fournit un mauvais résultat, il est exclu des
prochains votes jusqu’a une réinitialisation du systéme.

1.2.2.2 Redondance temporelle

A I'image de la redondance matérielle, la redondance temporelle consiste & procéder
deux fois & la méme opération dans le méme bloc; mais cette fois-ci avec un décalage
temporel [Bar-El 2006]. Le résultat de ces deux opérations est ensuite comparé pour dé-
tecter une erreur. La multiplication des délais de calculs entre les différentes opérations
permet de détecter et aussi de corriger une erreur (figure 1.10). Plusieurs variantes de

cette implantation sont possibles. Les données d’entrée peuvent subir des transforma-
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—DO—- Bloc 2 —-DO—- . A
(a) Duplication avec redondance complémen- (b) Duplication hybride
taire
FIGURE 1.9 : Systémes avancés de duplication
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2*Délai (n-2)*Délait—+

n*Délai

il [l

Erreur
_—

(b) Duplication multiple avec comparaison

FI1GURE 1.10 : Principe de la redondance temporelle simple et multiple

tions (rotation, décalage, inversion etc.) en plus du décalage temporel avant de procéder
au calcul a 'intérieur du bloc. Pour cela, le traitement réalisé a l'intérieur du bloc doit
remplir certaines propriétés mathématiques pour réaliser la comparaison avec la sortie
non modifiée du bloc. A noter également que les redondances temporelles et matérielles

peuvent étre combinées avec un surcoiit a la fois en termes de performances et de surface.
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18 Chapitre 1. Menaces et sécurisation des circuits intégrés numériques

1.2.2.3 Redondance d’information

La redondance d’information est une méthode communément utilisée en communi-
cation, notamment dans la transmission de I'information. L’idée est d’utiliser un codage
particulier de 'information afin de savoir si la donnée a été modifiée ou non. L’informa-
tion de départ est donc étendue pour y ajouter les bits de vérification qui permettent
de détecter une erreur. Dés lors, deux types de code peuvent étre distingués : les codes
séparables et les codes non séparables. Les codes séparables contiennent deux parties :
les bits correspondant a la donnée, que 'on peut qualifier de "bits utiles", et les bits de
redondance qui servent a vérifier le code. Pour les codes non séparables, il n’est pas pos-
sible de distinguer ces deux parties : le mot contient & la fois les bits d’information et les
bits de redondance. [’avantage des codes séparables est qu’ils permettent un décodage
plus facile.

Le principe de vérification des données est présenté sur la figure 1.11. Les sorties

Entrées Sorties

Bloc
codeur ‘—o

Erreur
—

Prédiction

FIGURE 1.11 : Principe de fonctionnement d’un code détecteur d’erreur [Maingot 2009

du bloc de calcul sont encodées a l'aide du bloc de codage pour obtenir les bits re-
dondants. Le bloc de prédiction permet de calculer les bits redondants de la sortie a
partir des bits redondants des entrées. Ces deux résultats sont ensuite comparés pour
détecter une erreur. Le choix du code utilisé est déterminant pour l'efficacité de la pro-
tection en termes de capacité de détection, de facilité d’implantation et de cotit. Dans
[Maingot 2006], différents codes sont comparés en prenant en compte le pourcentage de
détection, le surcotit surface, corrélation entre les données manipulées et la consomma-
tion électrique : la parité simple, la parité complémentaire, la double parité et le code
de Berger. La parité complémentaire donne un bon compromis entre ’efficacité de la

détection de faute et la vulnérabilité a ’analyse de consommation.

Les contremesures présentées dans cette partie sont utilisées contre plusieurs types
d’attaques en fautes quelle que soit la méthode d’injection. Comme on peut le constater,
ces solutions peuvent étre trés cotliteuses en surface notamment en cas de duplications
multiples. Méme si elles s’avérent efficaces, ces contremesures ne peuvent pas étre uti-
lisées dans toutes les applications & cause de leur colt additionnel en surface élevé.
Il existe toutefois des solutions moins coiiteuses qui sont spécifiques aux injections de
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fautes par modification de fréquence d’horloge ou de tension d’alimentation. Ces mé-
thodes seront étudiées et discutées dans le chapitre 3.

1.2.3 Protection contre les attaques par canaux auxiliaires

Les contremesures protégeant des attaques par canaux auxiliaires sont généralement
utilisées dans des circuits cryptographiques. Elles peuvent étre regroupées en deux ca-

tégories : les techniques de masquage et les techniques de dissimulation.

L’idée de base du masquage est de rendre aléatoires les valeurs intermédiaires des
opérations effectuées par le circuit & protéger. Le fait de changer les valeurs intermé-
diaires va modifier par conséquent la consommation électrique qui sera différente des
valeurs non masquées. Les différences de consommation pourront toujours étre observées
cependant elles ne sont plus liées aux valeurs sans masquage. Le masquage ne modifie
pas directement la consommation électrique mais modifie les données qui elles, vont
modifier la consommation.

Les solutions de dissimulation, contrairement au masquage, s’attaquent directement
a la consommation électrique du circuit sans pour autant modifier les données. Le but
recherché est de modifier la consommation de telle sorte qu’'un attaquant puisse dif-
ficilement trouver une dépendance vis-a-vis des données. Pour cela, il est possible de
concevoir le circuit de telle sorte que chaque opération requiert approximativement la
méme quantité d’énergie. La deuxiéme solution est de rendre aléatoire la consomma-
tion électrique. Cependant dans la pratique, la dépendance des données ne peut pas
étre complétement effacée; il subsiste une certaine dépendance vis-a-vis des données
[Mangard 2010].

Les techniques usuelles de masquage et de dissimulation sont présentées dans le
chapitre 2. Il est important de noter que ces techniques par leur principe ajoutent un
colit en termes de complexité, de surface et de consommation qui peut empécher leur
usage en fonction de 'application.

1.2.4 Bilan

La multiplication des attaques et des menaces sur les circuits a poussé les concep-
teurs & développer des contremesures pour protéger leurs circuits. Ainsi, de nombreuses
solutions de protections existent, et sont étudiées au méme titre que les attaques sur
les circuits. Toutefois plusieurs contremesures comme les méthodes de duplication res-
tent encore trop coliteuses pour leur intégration dans les applications ot entrent en jeu
les contraintes de réduction des cotits. Dans un contexte industriel, il est nécessaire de
développer des solutions garantissant & la fois une facilité d’intégration, une complexité
et un coit surface/consommation limité. Le but est de mettre en place des solutions
de protection intégrées dans des SoCs en technologie avancée (40 nm et 28 nm). Dans
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ce cadre, il n’est pas possible de dupliquer tous les blocs de calcul. Il convient donc
d’identifier les vulnérabilités en fonction de leur importance pour ensuite proposer des
contremesures adaptées.

Déterminer le niveau de sécurité d’un produit est essentiel pour certaines applica-
tions liées au paiement par exemple. Il existe des critéres d’évaluation permettant de
qualifier le niveau de sécurité d’un produit. Les critéres communs (CC) font partie des

normes d’évaluation des systémes.

1.3 Exemple de critéres d’évaluation : les critéres

communs

Les critéres communs regroupent un ensemble de normes (ISO/IEC 15408)
[ENISA 2005] pour la certification de systémes d’information. Le but est de pouvoir
assurer que la sécurité d’un systéme répond & des critéres précis d’évaluation, qui ont
été testés par des laboratoires certifiés. Cela prouve que le processus de spécification,
de développement et d’évaluation a été conduit de maniére standardisée, rigoureuse
et répétable dans ’environnement de fonctionnement du systéme. Ces normes ont été
a lorigine définies pour les systémes informatiques, mais ont depuis été étendues aux
cartes & puce et aux circuits intégrés. Les CC sont reconnus au niveau international et
permettent aux concepteurs de systémes de faire reconnaitre la qualité de leurs produits

dans le monde.

1.3.1 Cible de sécurité et profil de protection

La méthodologie d’évaluation des Critéres Communs s’applique sur une partie des
fonctionnalités d’un systéme, celle-ci est appelée cible de sécurité (ST : Security Target).
Pour éviter qu’il n’y ait qu’une infime partie du systéme qui ne soit soumise aux tests, il a
aussi été prévu la notion de Profil de Protection (PP : Protection Profile) [Pelkins 2007].

Un profil de protection est définissable comme des exigences de sécurité qui sont
créés par un utilisateur ou une communauté d’utilisateurs, auquel tout produit doit se
soumettre pour étre certifié. Ainsi, le commanditaire doit rédiger une ST qui délimite le
périmeétre du systéme qui va étre soumis aux tests de certification. Si le produit posséde
déja un ou plusieurs profils de protection, ceux-ci seront inclus dans la cible de sécurité.

La cible de sécurité inclut les menaces auxquelles le produit en cours de certification
doit se confronter, mais également son comportement pour les contrecarrer et le ou les
profils de protections auxquels on se référe. La surface d’évaluation est définie en choisis-
sant parmi les éléments fonctionnels de la partie 2 de la méthodologie d’évaluation des
CC [Criteria 2012a], ceux qui correspondent aux fonctionnalités a tester [Pelkins 2007].
Il est décidé du niveau de certification que I'on souhaite atteindre, ce qui détermine les

éléments d’assurance qu’il faut inclure dans les tests. Dans ce cadre, il y a également une
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description trés précise de la cible d’évaluation qui sera soumise aux différents tests : la
TOE (Target Of Evaluation).
L’ensemble des tests va porter sur la cible d’évaluation décrite dans la ST, qui doit

étre au moins aussi large que les profils de protections auxquels la cible se référe.

1.3.2 Exigences d’assurance de sécurité

Un produit peut étre certifié Critére Commun sur 'un des sept niveaux d’évaluation
(EAL1 a EALT : Evaluation Assurance Level). EALL est le niveau le moins cotiteux des
Critéres Communs et définit des tests de fonctionnement en boite noire : on s’assure
que le produit se comporte conformément a ce qui est écrit dans sa documentation. Il
ne nécessite pas la présence du concepteur. Le niveau EAL2, a contrario, requiert la
coopération du concepteur pour fournir les informations sur I’architecture du produit et
le résultat des tests menés conformément & la description de la documentation. EAL7Y
est le niveau le plus élevé. Il impose des spécifications formelles c’est-a-dire que celles-ci
sont exprimées dans un langage syntaxique basé sur des concepts mathématiques. Les
tests sont également réalisés de maniére formelle.

La méthodologie d’évaluation des CC décrit des classes d’assurance qui définissent
comment sont conduits les tests sur la TOE.

1.3.3 Analyse des vulnérabilités et potentiel d’attaque

Parmi les classes d’assurance, il y a I’analyse de vulnérabilités qui traite des menaces
qu’un attaquant est en mesure de découvrir et qui permettent ’accés non autorisé a
des données ou a des fonctions [Criteria 2012b|. Dans [Criteria 2013], il est défini le
potentiel d’attaque sur une carte & puce ou un circuit intégré selon plusieurs critéres : le
temps passé pour réaliser 'attaque, le niveau d’expertise de ’attaquant, la connaissance
de la TOE, l'accés a la TOE, I'équipement nécessaire ainsi que la nécessité d’avoir
un échantillon ouvert et la facilité d’acceés & cet échantillon. Le tableau 1.1 donne le
niveau de complexité des équipements qui sont utilisés pour mener une attaque en les
répartissant en 3 catégories : standard, spécialisé et sur-mesure. Il est notable que les
outils entrant en jeu pour réaliser des attaques non invasives sont des outils standard. La
mise en ceuvre de ces attaques en est donc facilitée. Le potentiel d’attaques est ensuite
évalué grace au tableau 1.2.

En additionnant les colonnes correspondant a l'identification et & I’exploitation de
I’attaque on obtient la valeur du potentiel d’attaque. Cela permet de donner une éva-
luation de la vulnérabilité face & une attaque, comme le montre le tableau 1.3.

Pour des caractérisations sécuritaires du systéme, il convient de prendre d’abord en
compte des attaques ayant des valeurs faibles puis d’aller vers des valeurs plus élevées de
potentiel d’attaque. De ce fait, les attaques peu coiiteuses & mettre en place (en temps

et en équipement) et nécessitant peu de connaissances sur le systéme sont & privilégier.
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TABLEAU 1.1 : Catégorisation des outils d’attaque [Criteria 2013]

Tools Equipment
UV-light emitter Standard
Flash light Standard
Low-end visible-light microscope Standard
Climate chamber Standard
Voltage supply Standard
Analogue oscilloscope Standard
Chip card reader Standard
PC or work station Standard
Signal analysis software Standard
Signal generation software Standard
High-end visible-light microscope and camera Specialized
UV light microscope and camera Specialized
Micro-probe Workstation Specialized
Laser equipment Specialized
Signal and function processor Specialized
High-end digital oscilloscope Specialized
Signal analyzer Specialized
Tools for chemical etching (wet) Specialized
Tools for chemical etching (plasma) Specialized
Tools for grinding Specialized

Une grande partie des attaques non invasives peut rentrer dans cette catégorie. C’est
pour ces raisons que nous allons nous focaliser sur ces attaques.

Le but sera d’une part d’évaluer qualitativement et quantitativement 1’effet des at-
taques sur un circuit et d’autre part, de développer des contremesures et de les intégrer
dans la conception globale du systéme. La conséquence sera d’augmenter la valeur du
potentiel d’attaque sur la TOE. Pour cela, il est nécessaire de voir comment peut s’ins-
crire I’apport des solutions de protection dans le flot de développement du circuit avec

les contraintes qui sont impliquées.
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TABLEAU 1.2 : Evaluation du potentiel d’attaque [Criteria 2013]

Factors Identification Exploitation
Elapsed time
< one hour 0 0
< one day 1 3
< one week 2 4
< one month 3 6
> one month 5 8
Not practical * *
Expertise
Layman 0 0
Proficient 2 2
Expert 5 4
Multiple Expert 7 6
Knowledge of the TOE
Public 0 0
Restricted 2 2
Sensitive 4 3
Critical 6 5
Very critical hardware 9 NA
design
Access to TOE
<10 samples 0 0
<30 samples 1 2
<100 samples 2 4
> 100 samples 3 6
Not practical * *
Equipment
None 0 0
Standard 1 2
Specialized (1) 3 4
Bespoke 5 6
Multiple Bespoke 7 8
Open samples (rated
according to access to open
samples)
Public 0 NA
Restricted 2 NA
Sensitive 4 NA
Critical 6 NA

TABLEAU 1.3 : Evaluation de la vulnérabilité pour les critéres communs [Criteria 2013]

Range of values TOE resistant to attackers with attack potential of:
0-15 No rating
16-20 Basic
21-24 Enhanced-Basic
25-30 Moderate
31 and above High
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1.4 Intégration de contremesures dans le flot de
conception

Les systémes numériques actuels intégrent des fonctions de plus en plus complexes.
Il a donc fallu développer des méthodes qui permettent d’uniformiser au maximum
la conception de circuit, et ainsi de diminuer le temps de développement. En fonction
des fonctionnalités a intégrer, plusieurs méthodes de conception peuvent étre envisagées,
notamment en ce qui concerne la flexibilité, les performances et le cotit de développement

du circuit.

1.4.1 Méthodes de conception
1.4.1.1 Utilisation de processeurs

La premiére solution pour réaliser un systéme ayant une fonction donnée est d’uti-
liser un microprocesseur standard. Ces types de circuit embarquent généralement de la
mémoire vive (RAM) ou de la mémoire non volatile (flash ou E2PROM). Parmi ces
exemples on peut citer les processeurs PIC de Microchip, AT91SAM de Atmel ou en-
core STM32 de STMicroelectronics qui offrent plusieurs types de gammes de fréquences
de fonctionnement, de tailles de mémoire ou encore de signaux d’entrées/sorties de
type analogiques |[Microchip 2014, STMicroelectronics 2014, Atmel 2014]. L’avantage
de cette méthode est qu’elle offre beaucoup de flexibilité.

1.4.1.2 Logique programmable

Il est possible que certains paramétres comme la performance ou la dissipation éner-
gétique d’un microprocesseur ne répondent pas aux exigences d’un systéme donné. Il
existe alors des solutions alternatives aux microprocesseurs a base de circuits program-
mables. Ces solutions restent plus rapides a développer que des circuits dédiés. Les
FPGA (Field Programmable Gate Arrays) utilisent des circuits a haute densité pour
concevoir des circuits intégrés qui pourront étre reprogrammeés au cours de leur utili-
sation. Une architecture simplifiée de FPGA est présentée sur la figure 1.12. Les blocs
de logique programmable (CLB : Configurable Logic Bloc) permettent de réaliser les
fonctions logiques. Une matrice de routage relie les différents CLB. La définition des
connexions entre les blocs logiques est assurée par les interconnexions programmables.
Les avantages principaux que fournissent les F'PGA sont leur cotit modéré et leur grande
flexibilité. Ils peuvent servir également de prototypage avant de lancer la fabrication en
grande série de circuits dédiés.
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FIGURE 1.12 : Structure simplifié¢e d'un FPGA

1.4.1.3 Conception automatisée a base de cellules standard

La conception a base de cellules standard utilise une bibliothéque de portes logiques
prédéfinies. Les cellules sont placées dans la position appropriée, et leurs interconnexions
sont routées. Cette méthode de conception permet d’obtenir des circuits ayant a la fois
une consommation plus faible, des performances accrues et une taille réduite par rapport
aux FPGA. Cependant les cotits de développement sont plus importants notamment
pour la production des masques [Weste 2010]. Le développement de la synthése logique
et des outils de placement et routage ont contribué a 'utilisation de cellules standard
pour la conception de circuit.

Les fondeurs et les fabricants de bibliothéques fournissent des cellules avec une large
gamme de fonctions et de différentes tailles. Elles peuvent inclure :

— des fonctions logiques élémentaires (portes OU, ET, NON, OU-exclusif etc.) ou

complexes

— des portes logiques de mémorisation (verrous, bascules)

— des mémoires (SRAM, ROM, CAM etc.)

Généralement, les cellules standard ont une hauteur fixe, ce qui permet de les connecter
directement aux rails d’alimentation Vg4 et Gnd (figure 1.13).

Les cellules sont ainsi disposées les unes contre les autres sur plusieurs rangées
en fonction de la taille du circuit. L’étape de routage permet ensuite de réaliser les
connexions entre les cellules.
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Fi1GURE 1.13 : Disposition des cellules standard dans un circuit

1.4.1.4 Conception sur-mesure (full-custom)

Comme son nom l'indique, cette méthode de conception permet de développer un
circuit en ayant la possibilité de modifier chacun des transistors qui le compose. Basé sur
le schéma électrique, le circuit est dessiné au niveau transistor. Cela permet de contréler
les différents paramétres des transistors de méme que leur placement.

Pour des circuits numériques trés haute performance et pour la plupart des cir-
cuits analogiques, la conception sur mesure est préférée [Xiu 2007]. En effet, il n’y a
pas de langage de description efficace disponible actuellement pour modéliser les blocs
analogiques & cause des caractéristiques inhérentes & ce type de circuits.

Ainsi, la méthode de conception sur-mesure permet de concevoir et de dessiner
chaque transistor manuellement. Pour cette raison il est possible d’obtenir des circuits
plus denses et potentiellement plus rapides en comparaison avec les autres méthodes
de conception. Toutefois, il en résulte un temps de développement plus long et un cotit

plus important également.

Les solutions de conception abordées dans cette étude se basent sur I'utilisation de
cellules standard. Cette méthode offre un bon compromis entre le temps et le coiit de
développement ainsi que de bonnes performances. Néanmoins, ce mode de conception

impose un flot de développement qui est présenté dans le prochain paragraphe.

1.4.2 Contraintes imposées par le flot numérique

Le flot de conception numérique désigne ’ensemble des étapes qui permettent de
passer des spécifications d’un systéme & sa fabrication. Ces étapes comprennent aussi

les phases de vérification fonctionnelle. La figure 1.14 donne les différentes étapes de la
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conception d’un systéme numeérique. Les données de départ sont fournies par les spéci-
fications du systéme & concevoir. Les spécifications regroupent les différentes fonction-
nalités du produit, les conditions de fonctionnement, les performances (vitesse, consom-
mation etc.). Certaines contremesures peuvent étre confondues avec des spécifications
fonctionnelles, par exemple en termes de consommation afin de réduire la signature
électrique. Sinon, les contremesures possédent leurs propres spécifications, en termes de
fonctionnalité ou de capacité de détection d’erreurs par exemple. La difficulté réside
dans le fait d’anticiper tous les types d’attaques auxquelles le systéme doit faire face,
et donc de prévoir et d’intégrer I’ensemble des contremesures nécessaires, notamment
pour une question de cotit final de ’application qui doit rester limité. Dans ce cadre, les
critéres communs peuvent apporter une solution en termes de classification d’attaques

et d’analyse de vulnérabilité afin de définir les principales attaques a couvrir.

Une fois que les spécifications sont définies, il est possible de décrire les fonction-
nalités avec un haut niveau d’abstraction. Cela peut se faire a l'aide d’un langage de
programmation par exemple. L’étape suivante consiste & définir les fonctionnalités avec
un modéle comportemental. Ce modéle est décrit a 'aide d’un langage de description
matériel (HDL : Hardware Description Language) comme le VHDL ou le verilog. Lorsque
les fonctionnalités sont décrites, une premiére étape de vérification consiste & réaliser
des simulations fonctionnelles pour valider la description comportementale (validation
RTL : Register Transfer Level).

Lorsque la description RTL est vérifiée, ’étape de synthése logique permet de trans-
former la description fonctionnelle au niveau RTL en implantation matérielle & 1’aide
de portes logiques. Cette étape inclut I'optimisation de la logique pour atteindre les
performances souhaitées en termes de vitesse et de surface en utilisant les portes pré-
sentes dans la bibliothéque de cellules standard. Durant cette phase, des contraintes de
vitesse de fonctionnement sont introduites pour veiller & ce que le circuit fonctionne &
une certaine fréquence conformément aux spécifications. Ces contraintes peuvent avoir
des impacts sur le nombre de cellules utilisées et donc sur la surface totale du circuit.
Il s’agit de trouver le compromis qui répond aux spécifications du systéme.

A la fin de la synthése, le circuit est défini comme un ensemble de fonctions logiques
éléementaires (ET, OU, NON, OU exclusif etc.) et d’éléments de mémorisation (de type
bascules et verrous).

A ce stade, il faut faire particuliérement attention car les outils de synthése sont
optimisés pour simplifier au maximum les fonctions logiques. Par conséquent, les fonc-
tions sécuritaires de redondance ajoutées durant la description RTL peuvent étre sup-
primées dans le cadre d’'une optimisation. C’est pourquoi I’ensemble des vérifications
fonctionnelles doit tenir compte de ce phénoméne afin de relancer ’étape de synthése

pour corriger ce probléme si nécessaire (avec la modification de la description RTL
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correspondante). Il existe plusieurs outils de synthése logique, parmi lesquelles Design
Compiler de Synopsys ou RTL Compiler de Cadence.

Le modéle synthétisé doit maintenant étre vérifié. L’objectif de cette vérification est
de garantir I’équivalence entre la description faite au niveau RTL du circuit et de la
description au niveau portes logiques. Si la description a été correctement réalisée, il ne
doit pas y avoir d’erreurs introduites pendant la phase de synthése logique.

Une des stratégies de vérification consiste & faire tourner les bancs de test définis
pour la description RTL, et & vérifier que les mémes signaux de sortie sont produits
par le modéle comportemental et la description niveau portes logiques. Une autre stra-
tégie utilise un logiciel de vérification formelle qui compare 1’équivalence logique des
deux descriptions. Les outils de vérification formelle se développent progressivement,
ils permettent de démontrer mathématiquement que deux descriptions ont exactement
la méme fonction booléenne. En comparaison, les méthodes par simulation permettent
uniquement de valider les fonctions pour les vecteurs d’entrée choisis. Des outils comme
Conformal Equivalence Checker de Cadence, Formality de Synopsys ou encore Formal-
Pro de Mentor Graphics peuvent étre utilisés pour faire de la vérification formelle.

A cette étape, il peut étre nécessaire de réaliser une analyse de timing, une no-
tion qui ne rentrait pas en compte dans la description comportementale. Elle peut se
faire avec un simulateur : les temps de propagation réels des cellules sont utilisés pour
vérifier les différentes fonctionnalités du circuit, méthode dite de rétro-annotation (back-
annotation). D’autre part, une méthode plus rapide permet de dresser la liste compléte
des chemins entre les entrées et les sorties des portes ainsi que les temps de propagation
qui leur sont associés. Cette méthode est appelée analyse statique de timing (STA : Sta-
tic Timing Analysis). L’outil ETS développé par Cadence et PrimeTime de Synopsys
sont des exemples d’analyseurs de timing.

A noter que c’est dans la phase de synthése que sont insérés les éléments d’aide a la
testabilité. Deux techniques peuvent étre utilisées : la premiére est l'insertion des bas-
cules observables qui peuvent étre configurés dans un état donné (scannable registers).
La deuxiéme appelée test intégré in-situ (BIST : Built-In Self Test) modifie les registres
pour autoriser des tests a 'intérieur du circuit. La technique généralement utilisée dans
les circuits numériques est 'utilisation de chaines de scan (scan chains) car elles per-
mettent une meilleure observabilité de ’ensemble des bascules du circuit. La technique
permet notamment de mettre toutes les sorties des registres dans un état donné ou de
récupérer les valeurs présentes & la sortie & un instant donné. Cela peut évidemment
poser des problémes de sécurité, sachant que ’accés aux données du systéme est possible
a tout moment. Il existe des solutions pour protéger I'accés aux chaines de scan comme
Iinsertion de logique entre les registres, la déconnexion des chaines aprés fabrication,
ou encore le brouillage (scrambling) du chainage |[Hely 2006, Joaquim Da Rolt 2012].
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Des outils comme Encounter True-Time ATPG de Cadence ou Tetramaz de Synopsys
permettent de générer les vecteurs de test pour les chaines de scan.

L’étape finale d’implantation d’un circuit consiste & transformer la description struc-
turelle en une implantation physique. Une phase manuelle de disposition préalable des
modules communicants entre eux peut étre requise pour une optimisation du placement
(floorplanning). Les cellules qui constituent le circuit sont ensuite placées de maniére
automatique par l'outil de placement routage. L’automatisation de cette implantation
est rendue possible grace a 'utilisation de cellules de hauteur constante, ce qui per-
met de les disposer les unes & coté des autres dans des rangées comme le montre la
figure 1.13. L’algorithme de placement cherche alors a optimiser les temps de propaga-
tion & l'intérieur du circuit.

Aprés le placement des cellules les différents signaux doivent étre routés. Il s’agit
d’utiliser différents niveaux de métaux pour connecter les ports des cellules entre eux.
Dans la plupart des cas, il est suffisant de minimiser la longueur totale des fils utilisés
pour réaliser les connexions. Il faut ensuite s’assurer que les contraintes temporelles de
fonctionnement sont respectées. Le routage est généralement divisé en deux phases :
le routage global qui associe une liste de régions de circuit & chaque fil sans définir la
géométrie exacte de ce fil, et le routage détaillé o la géométrie du fil dans la région qui
lui est définie est trouvée [Xiu 2007|. Encounter de Cadence ou IC compiler de Synopsys

sont des exemples d’outils commerciaux de placement routage.

Avant la fabrication, il y a une derniére étape de vérification, qui regroupe a la
fois les vérifications physiques et fonctionnelles. Pour assurer que le dessin de masques
est correct, il existe un ensemble de régles qui est propre & chaque fondeur de circuits
intégrés. Le dessin des masques (layout) du circuit doit répondre a ces régles pour
éviter des erreurs de fabrication. L’ensemble des régles a respecter est consigné dans un
document appelé DRM (Design Rule Manual) et cette étape de vérification est appelée
DRC (Design Rule Checking). Une deuxiéme vérification physique permet de s’assurer
que les connexions, les fonctionnalités des composants ainsi que leur taille, telles que
définies au niveau portes logiques sont les mémes que celles du dessin des masques, il
s’agit du LVS (Layout Vs. Schematic).

Une fois I'étape de placement routage terminée, il faut extraire les éléments parasites
du circuit qui vont sensiblement modifier ses performances. Les éléments extraits sont
généralement des capacités et des résistances dues au routage, mais peuvent contenir
également des inductances. Un fichier contenant les éléments parasites associés a chaque
fil dans le dessin des masques est obtenu. Aprés la phase d’extraction des parasites,
on retrouve toutes les étapes de vérification fonctionnelle effectuées aprés la synthése
logique, comme ’analyse de timing, mais aussi ’analyse de consommation électrique,
toujours pour vérifier la conformité des spécifications du circuit.

Le circuit ayant passé toutes les vérifications, la base de données associée peut étre
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envoyée en fonderie pour fabrication, généralement au format GDSII ou plus récemment
au format OASIS [White 2013]. Les derniers tests se feront alors sur les plaquettes de
silicium avant la mise en boitier.

L’insertion de contremesures intervient dans le flot de développement principale-
ment & trois étapes. La premiére est dans la description fonctionnelle au niveau RTL.
Les contremesures qui nécessitent de modifier 1'architecture du systéme (changement
de la taille des données, modification des chemins de données ou de controle, etc.)
doivent étre intégrées dans la description comportementale du systéme. On peut citer
par exemple les contremesures de masquage qui requiérent un chemin de données par-
ticulier, ou la redondance d’information qui augmente la taille des données en intégrant
une partie redondante. Ces modifications interviennent dés le début du flot et suivent
donc exactement les mémes procédures de vérification.

La deuxiéme étape qui introduit des modifications est la synthése logique. Pour
la fonctionnalité de certaines contremesures, il peut étre nécessaire d’appliquer des
contraintes de temps de propagation sur l’ensemble des chemins du circuit. Ces
contraintes sont également appliquées pour le placement routage. Cette approche sera
détaillée dans le chapitre 3.

Enfin, la troisiéme étape est celle de I'implantation physique (placement et routage).
Il est possible d’intégrer des cellules particuliéres de la bibliothéque de composants stan-
dard comme des capacités de découplage qui vont apporter des fonctionnalités supplé-
mentaires. L’étude de ce type de contremesures est abordée dans le chapitre 2. Certaines
contremesures peuvent également nécessiter une disposition particuliére des cellules afin
d’assurer une fonctionnalité. Le flot permet de contraindre le placement d’une ou d’un
ensemble de cellules selon les besoins du concepteur du circuit. Ce type de contraintes
s’avére intéressant notamment pour des solutions & base de redondance, les fonctions
dupliquées nécessitant d’étre séparées spatialement.

Il est important de faire toutes les étapes de vérification lorsque les contremesures
sont insérées dans un circuit existant car les performances requises en termes de vitesse
et de consommation peuvent ne plus étre atteintes. Cela est d’autant plus important
lorsque ces solutions doivent étre intégrées dans des produits dans le cadre d’un déve-
loppement industriel.

1.4.3 Contraintes industrielles de développement

Avec les menaces qui se font persistantes sur les circuits présents sur le marché,
les concepteurs doivent étre en mesure de proposer rapidement des solutions adaptées a
I’évolution de ces attaques. Les améliorations passent par I'intégration de contremesures,
qui doivent avoir un impact limité sur le cotit final du systéme. De plus, la tendance
aujourd’hui est a la réduction du temps entre la conception d’un produit et sa mise

sur le marché (time to market). Cela doit inclure bien évidemment ’ensemble des tests
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fonctionnels une fois le circuit fabriqué. Toutes ces contraintes doivent étre prises en
compte dans les solutions de protection & adopter pour un systéme donné.

En effet, le cycle de développement du systéme protégé doit étre court, ce qui im-
plique I'utilisation de contremesures peu complexes & développer. D’autre part, il faut
s’assurer que les protections apportées soient les mémes d’un circuit a Pautre (critére
de reproductibilité). A cela, s’ajoute un autre critére important qui est la testabilité
des contremesures. Il est possible de réaliser des mesures pour les attaques passives,
néanmoins celles-ci peuvent étre cofiteuses en temps de test. De méme, les tests de
fonctionnalité des protections contre les attaques actives peuvent d’une part s’avérer
longs a effectuer (toutes les configurations possibles) et d’autre part, certains types de
fautes peuvent endommager ou faire vieillir le circuit. Ces considérations sont & prendre
en compte pour le choix d’une contremesure adaptée a un type d’attaque.

Une fois que les fonctions testées sont conformes aux attentes, il faut s’interroger
aussi sur I’évolution du comportement global du circuit dans le temps. Si ’exemple d’'un
détecteur d’erreurs est considéré, il est important de savoir comment le ou les seuils de
détection vont changer au cours du temps et si ceux-ci vont dégrader les performances
du circuit en se déclenchant trop to6t. Pour avoir une dégradation uniforme, il faudrait
veiller a ce que I'ensemble du systéme soit utilisé en méme temps, ce qui éviterait un

déséquilibre dans le vieillissement des composants.

1.5 Conclusion

Cette partie a rappelé les vulnérabilités et les menaces qui pésent sur les systémes
actuels. La multiplication des méthodes d’attaque rend difficile la conception de sys-
témes entiérement robustes. Une approche cohérente serait de s’intéresser d’abord aux
attaques les moins cotiteuses & mettre en place, puis d’aller progressivement vers des
attaques nécessitant des connaissances plus fines et du matériel plus onéreux. La mé-
thodologie d’évaluation des critéres communs fournit des informations permettant de
calculer la résistance d’un systéme face & une menace en définissant le potentiel d’at-
taque. Ces critéres orientent en premier lieu vers les attaques non invasives parce qu’elles
utilisent des équipements standard et qu’elles n’exigent que peu de connaissances sur
I'implantation du circuit a attaquer.

Il existe dans la littérature des méthodes de protection qui peuvent s’avérer effi-
caces contre les attaques par canaux auxiliaires mais aussi contre les attaques actives.
Néanmoins, il faut considérer les contraintes dues a l'utilisation du flot numérique :
celui-ci limite le type de cellules utilisables (uniquement celles définies dans la biblio-
théque de composants), le placement et routage des cellules sont automatisés etc. A cela
s’ajoutent la complexité d’intégration, le cotlt surface ainsi que 'impact sur les perfor-
mances du systéme qui doivent étre limités dans les applications a cotit modéré. Elles

doivent malgré tout étre robustes vis-a-vis des attaques non invasives. Il faut donc étre
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en mesure de proposer des solutions de protection a bas cofit et applicables facilement
dans un cadre industriel. Le but est de pouvoir implanter ces solutions dans un SoC,
dans des nceuds technologiques avancés en particulier 40nm et 28 nm. C’est dans ce

cadre qu’interviennent les contraintes liées au cotit global du systéme.

Les études qui vont suivre s’intéressent aux attaques non invasives et plus particu-
lierement visent la tension d’alimentation des circuits. Il s’agit d’une entrée primaire
de tout circuit qui s’avére accessible pour un attaquant. Ce vecteur permet & la fois
d’observer le comportement d’un systéme mais aussi de modifier celui-ci en y induisant
des fautes. Deux objectifs principaux sont identifiés. Le premier consiste & analyser les
mécanismes qui permettent les attaques par le biais de la tension d’alimentation dans
le cadre d'une IP sécurisée dans un SoC ou dans un SoC complet en technologie avan-
cée. Le second est de trouver des contremesures matérielles efficaces qui puissent étre
intégrées dans la conception d’'une /P ou d’un SoC en suivant le flot de conception
numérique.

Le chapitre suivant s’articule autour de la consommation électrique a travers la
tension d’alimentation. Le but est de pouvoir analyser la signature électrique en phase de
conception et de proposer des solutions contre les attaques par analyse de consommation

peu cotiteuses dans un souci d’intégration et de développement industriel.
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La premiére partie de ce travail s’intéresse & la modélisation de la consommation
électrique d’un circuit numérique synchrone. Cette analyse a pour but de déterminer
la quantité d’information qu’on est capable de recueillir en analysant la signature de
la consommation électrique d’un circuit en fonction du temps. L’approche vise donc a
évaluer la robustesse d’un circuit face a des attaques de type canaux auxiliaires autour
de la tension d’alimentation. Pour mieux anticiper ces fuites d’information, il faut in-
troduire en avance de phase des contraintes permettant de les minimiser. Cela passe
par la prise en compte de la signature de consommation dés la phase de spécification et
également l'intégration de mesures de protection.

Nous allons voir comment la consommation est évaluée dans le flot de conception
standard, puis les différentes composantes de la consommation électrique ainsi que les
paramétres qui la modifient. Dans un deuxiéme temps, on s’intéressera a la signature
de la consommation électrique c’est-a-dire les traces telles qu’elles seront recueillies par
une personne effectuant des mesures extérieures. Un modéle est ainsi développé pour
obtenir une telle signature électrique. Par la suite, ce modéle sera utilisé pour étudier
I'impact de contremesures sur les attaques par analyse de consommation. La derniére
section conclura ce chapitre en donnant des perspectives pour les prochaines études a

mener.

2.1 Consommation des circuits

Les évolutions technologiques ont pour objectif de développer des circuits de plus
en plus performants. Ce gain de performance s’accompagne aussi d’une optimisation
de la consommation électrique des circuits. Pour y parvenir, il est nécessaire de savoir
comment calculer la puissance consommeée et de connaitre les paramétres intervenant
dans ce calcul.

2.1.1 Etude théorique de la consommation d’un circuit numérique
2.1.1.1 Différents types de consommation

Les mécanismes de dissipation de puissance sont généralement divisés en deux caté-
gories : la dissipation statique et la dissipation dynamique. LLa consommation dynamique
est uniquement présente lorsque le circuit est opérationnel (transition des signaux) tan-
dis que la consommation statique est prépondérante lorsque le circuit est inactif ou en
veille.

Puissance statique. Un composant CMOS idéal ne présente aucune puissance sta-
tique dissipée en I'absence de transitions des signaux d’entrée. C’est un des avantages
de la logique CMOS. Toutefois, pour les systémes réels, il subsiste un courant qui circule
entre le noeud d’alimentation et la masse. Il s’agit du courant de fuite. Ce courant prend
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une place de plus en plus importante dans les noeuds technologiques avancés notamment
en 40nm et en decd. En effet, pour parvenir a des circuits de plus en plus denses et
performants, la réduction de la taille des composants s’est accompagnée de celle de la
tension de seuil des transistors. Pour des raisons de fiabilité, la tension d’alimentation
a été également abaissée.

Cela a pour conséquence une réduction de la puissance consommée mais aussi une
augmentation du courant de fuite [Roy 2003|. Pour les composants nanométriques, le
courant de fuite est dominé par la fuite en dessous du seuil (Ig;p), la fuite grille-oxyde par
effet tunnel I et la fuite de la jonction PN polarisée en inverse (Ip) [Abdollahi 2004].
Ces trois mécanismes de courants de fuite sont illustrés sur la figure 2.1. Le courant

S

G D B

L

Ig

FIGURE 2.1 : Illustration des courants de fuite sur un transistor NMOS

statique Israrigue est défini comme la somme des courants de fuite :

Ismtique: Lsup+ 1+ Ip (2'1)

Un circuit dissipe donc une certaine puissance en ’absence de transitions des signaux
de sortie. Le circuit est alors polarisé dans un état donné. Cette puissance statique
dissipée est également appelée puissance de fuite. La puissance statique et le courant
de fuite sont liés par la relation :

Psmtique = Istatique' Vbp. (2'2)

Pstatique est la puissance statique dissipée par le circuit, Iszarigue le courant de fuite et
Vpp la tension d’alimentation du circuit.

Puissance dynamique. Elle est due au courant qui circule lorsque les transistors
transitent d’un état passant a un état bloqué ou vice-versa. Deux effets sont ici mis en
jeu :

— la charge et la décharge des capacités associées aux noeuds internes des composants
(courant de transition)

— un courant qui circule entre ’alimentation et la masse quand les transistors de
type P et de type N sont simultanément passants. Lorsqu’une transition intervient
sur le signal d’entrée Vjj,, pendant un court instant les transistors P et N sont
passants. Ce courant dépend notamment de la pente du signal d’entrée V.
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38 Chapitre 2. Attaques passives en tension

Ces deux courants sont représentés sur la figure 2.2, iy étant le courant de transition
et isc le courant de court-circuit. La fréquence & laquelle se font les transitions, les
temps de montée et de descente des signaux d’entrée ont des effets directs sur les pics

de courant enregistrés. La puissance moyenne dissipée (Pgy,) lors d’une transition du

o hIL

A

FIGURE 2.2 : Courant de court-circuit et de transition dans un inverseur CMOS

signal de sortie est donnée par la formule [Chandrakasan 1995]

Pa'yn = Pyr +Psc2 (2.3)

:a'CL'VDD'fclk"'isc'VDD
P; et Pg. sont respectivement la puissance de transition et la puissance dissipée due
au court-circuit, Cr la capacité de charge de I'étage de sortie, fyx la fréquence de
fonctionnement du circuit et Vpp la tension d’alimentation. Le paramétre a appelé
facteur d’activité, représente le nombre moyen de transitions de 1’état bas vers I'état
haut sur un nceud pendant une période. C’est lors de cette transition que le circuit
consomme du courant depuis la source d’alimentation. Le signal d’horloge par exemple
a un facteur d’activité de 1 car les deux transitions ont lieu a chaque cycle.

La puissance totale consommée par un circuit est donc définie par :

Piotale = den + Psmtique (2.4)

A noter que si la puissance dynamique représentait la majeure partie de la puissance
dissipée, la part de la puissance statique tend a augmenter avec la réduction de la taille
des composants. Sur la figure 2.3 est représentée la densité de puissance en fonction de la
longueur de grille des composants CMOS. On peut remarquer que pour les technologies
autour de 30nm et en dessous, la puissance statique devient aussi importante que la
puissance dynamique. Cette observation est importante pour la réalisation de circuits
consommant peu d’énergie. On va s’intéresser maintenant aux parameétres physiques qui

modifient la consommation d’énergie.
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FIGURE 2.3 : Densité de puissance des composants CMOS en fonction de la taille de
grille [Haensch 2006]

2.1.1.2 Influence des paramétres physiques

Capacités et résistances parasites. Les capacités dans les circuits CMOS sont
présentes a plusieurs niveaux : les capacités dues au routage, les capacités parasites entre
les différents niveaux de métaux et également les capacités internes aux transistors.

Comme vu précédemment avec I’équation 2.3, les capacités internes interviennent
dans ’expression de la puissance dynamique. Plus les capacités sont importantes, plus
la puissance consommeée augmente.

Les lignes de métaux permettant de connecter l’alimentation des composants ont
une certaine résistivité. Lorsque le courant traverse ces lignes de métaux, il y a donc
une tension non nulle qui s’établit & leurs bornes. Le potentiel développé fait donc
chuter la tension qui arrive au niveau des composants. L'IR-drop représente la chute
de tension sur les rails d’alimentation qui est due a la résistance des lignes entre le
point d’arrivée de la tension et le noeud considéré dans le circuit [Saxena 2003|. Cette
différence de potentiel peut entrainer des fluctuations de temps de propagation et dans
la transition des signaux, et ainsi affecter les performances du circuit et augmenter la

puissance consommée [Lin 2001].

Paramétres de fabrication. Les transistors MOS possédent trois zones de fonction-
nement qui dépendent de la tension appliquée & leurs bornes :
— la zone bloquée ou le courant circulant dans le transistor est égal au courant de
fuite 2.1.
— la zone linéaire qui correspond a la formation du canal : le courant entre le drain

et la source Ipg augmente avec la tension Vpg, définie par I’équation :

w
Ips;, = ﬂO,nCoxT(VGS = Vi =Vps/2)Vps, (2.5)

pour un transistor de type N.
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— la zone de saturation ot on assiste & un pincement du canal, le courant Ipg ne
dépend plus de la tension Vpg :

w
IDSsat = uoynCOXT(VGS - Vt)z (26)

Dans ces équations, g, représente la mobilité des électrons, Coyx la capacité de grille
du transistor, W et L respectivement la largeur et la longueur de la grille, et V; la
tension de seuil. On peut constater que 'augmentation de la largeur ou la diminution
la longueur de grille a pour conséquence une augmentation du courant Ipg et donc une
augmentation de la consommation.

L’autre paramétre intervenant dans I’équation donnant le courant & travers le tran-
sistor est la tension de seuil V;. Cette tension dépend des paramétres technologiques de
fabrication et également de la tension entre source et le substrat du transistor (Vps).

La tension de seuil peut étre modélisée selon 'équation [Sedra 2010] :

V,= Vi +y(\/¢S+VSB—\/&) (2.7)

Vio est la tension de seuil lorsque la source est au potentiel du substrat, ¢s est un
paramétre physique qui dépend du niveau de dopage et ¥ un paramétre de fabrication

vV 2qN,
YZ% (2.8)
ox

ou g est la charge de 'électron, N4 est la concentration de dopage du substrat de

donné par

type P et e la permittivité du silicium. Le choix des paramétres de fabrication va
donc directement influencer la quantité de courant traversant les transistors et ainsi
modifier la consommation électrique. Pour des circuits consommant trés peu d’énergie,
I'augmentation de la tension de seuil aura pour effet de diminuer le courant tiré par
le transistor et donc de réduire la consommation. Inversement, avec une tension de
seuil plus faible, le courant Ips augmente, ce qui permet d’obtenir des circuits plus
performants. Par la suite, nous verrons comment évaluer la consommation globale au

niveau d’un circuit numérique.

2.1.2 Evaluation de la consommation

La puissance consommée par un circuit est la somme des puissances consommées
par chacun des transistors du circuit. Ainsi, pour obtenir la consommation totale, il
faudrait obtenir les courants dynamiques et les courants de fuite de tous les transistors
présents dans le circuit. S’il est envisageable d’obtenir ces courants par simulation élec-
trique pour quelques dizaines de transistors, il est difficile voire impossible de simuler
électriquement un circuit numérique comprenant plusieurs dizaines de milliers de tran-
sistors. La solution du flot numérique consiste a se placer au niveau des portes logiques.
On va alors utiliser les caractérisations individuelles des portes logiques implantées dans
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le circuit. Grace aux caractérisations des cellules dans un état polarisé et en présence
de transitions, il est possible d’analyser les informations de consommation qui nous
intéressent.

Dans un premier temps, nous présenterons les différentes analyses de puissance qui
sont utilisées. Ensuite, nous verrons comment générer les informations de puissance

consommeée par le circuit.

2.1.2.1 Types d’analyse

Analyse de la consommation moyenne. Le premier type d’analyse consiste a cal-
culer la consommation moyenne du circuit sur un intervalle de temps donné (analyse
statique). La probabilité pour chaque événement ainsi que la contribution de chacun
d’entre eux dans le calcul de la puissance moyenne des portes logiques sont estimés.
L’analyse requiert un fichier qui comporte 'activité du circuit. Généralement, des fi-
chiers de type SAIF sont utilisés pour cette analyse. Il s’agit d’un format développé par
Synopsys mais qui est supporté et utilisé par plusieurs outils d’aide & la conception de
circuits. Ces fichiers contiennent le nombre de transitions sur chaque signal du circuit,
ainsi que la durée pendant laquelle celui-ci se trouve dans un état logique haut ou bas,
dans un état indéterminé ou en haute impédance [Xil 2009]. La génération du fichier
SAIF se fait lors de I'étape de simulation fonctionnelle logique du circuit en cours de
test. Ce type d’analyse privilégie la performance & la précision.

Analyse de la consommation en fonction du temps. Le deuxiéme type d’analyse
permet d’évaluer la puissance consommée en fonction du temps. Pour chaque événement,
I’énergie correspondante est obtenue a partir de la bibliothéque de caractérisation des
portes logiques et permet de construire la courbe de puissance consommée. Cette analyse
nécessite un type de fichier différent de l'analyse statique : ici il s’agit d’un fichier
VCD. Le format VCD est un standard défini par la norme IEEE Standard 1364-1995
[IEEE 1996]. Ce fichier contient les événements intervenant sur les signaux & chaque
étape de la simulation. Il est généré a ’étape de simulation fonctionnelle tout comme
le fichier SAIF. Le fichier VCD donne l'information sur la valeur d’un signal & un
instant donné et également le moment ot une transition s’effectue sur ce signal. A
titre de comparaison, cette derniére information est absente des fichiers SAIF, qui ne
contiennent qu’une information cumulée des fichiers VCD ce qui explique aussi que les
fichiers SAIF soient moins volumineux que les VCD. Contrairement & 1’analyse statique,
la précision est le critére le plus important ici.

Pour notre étude, on a besoin de la puissance consommeée en fonction du temps,

c’est donc 'analyse dynamique qui sera utilisée par la suite.
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2.1.2.2 Flot d’évaluation

Bibliothéque de caractérisation des cellules. Comme indiqué dans le paragraphe
2.1.2, les informations de consommation d’un circuit dans le flot numérique sont obte-
nues a partir de la caractérisation des portes logiques. Ces informations sont stockées
dans des fichiers qui constituent la bibliothéque de caractérisation des cellules d’une
technologie donnée (fichiers liberty). Le format de stockage sous forme de fichiers .lib
(liberty) est un standard utilisé par de nombreux fournisseurs de composants semicon-
ducteurs [ope 2014|. Chaque fichier contient les informations sur les caractéristiques et
les fonctions des cellules standard fournies dans la bibliothéque. Parmi les caractéris-
tiques, on retrouve le nom de la cellule, les entrées et les sorties de la cellule ainsi que
leur charge, sa surface et les chemins depuis les ports d’entrées vers les ports de sortie
sur lesquels sont définis les temps de propagation et 1’énergie consommée [Ope 2013].
Pour les temps de propagation, les délais d’une entrée a une sortie et la pente du signal
de sortie correspondant sont caractérisés pour des arcs donnés comme une fonction de
la charge et de la pente du signal d’entrée. De la méme fagon, on caractérise la puissance
dynamique pour un arc en fonction de la transition du signal d’entrée de la charge du
signal de sortie. La consommation est alors modélisée sous forme d’un tableau & trois

dimensions comme représenté sur la figure 2.4. La puissance statique quant & elle, ne

Energy/
transition

(0.098, 0.06, 0.234)

(0.098, 0.03, 0.227) (0.587, 0.06, 0.329)

Output

0.06 0.09 012 0.15 »capacitance

(0.587, 0.03, 0.323)

0.098

1.077
1.566

Input
transition
time

FIGURE 2.4 : Table de puissance dynamique de la sortie d’une cellule [Ope 2013]

dépend que de la polarisation de la cellule.
Génération de courbe de puissance. L’analyse dynamique de la puissance consom-

mée par un circuit numérique utilise les données des fichiers liberty. Le flot de génération
de la courbe de puissance s’appuie sur l'activité du circuit au cours du temps. Ce flot
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est décrit sur la figure 2.5. L’outil utilisé pour 'analyse est PrimeTime PX développé

Bane d Circuit niv Configuration
an:I Di portes en mode ana]yse set power_analysis true
test .
logiques l set link_path
. read_verilog
ecture des donnée link
T read_sdc
read_parasitics
Simulateur Chargement du set power_analysis_mode time_based
fichier d'activité read_ved
+ T set power_analysis_option
Analyse de puissance update_power
Fichier VCD niv. traitement du VCD et
portes logiques calcul de la puissance
¥
Rapport de la puissance feport_power
moyenne et maximale

script tel

FI1GURE 2.5 : Flot d’analyse dynamique de puissance

par Synopsys. La premiére étape consiste a générer le fichier d’activité (fichier VCD)
nécessaire a ’analyse. Il est important de noter que pour obtenir des résultats les plus
proches possible de I'implantation finale, il faut se placer aprés I'étape de placement et
routage dans le flot de conception. Cela permet d’avoir le circuit tel qu’il sera fabriqué
et surtout de disposer des éléments parasites sur les signaux (capacités et résistances)
dus au routage. A ce stade, la liste des interconnexions (netlist) du circuit au niveau
portes logiques (aprés routage) ainsi que le banc de test du circuit sont a disposition.
En simulant le systéme, le fichier VCD requis par PrimeTime PX est obtenu. Le si-
mulateur logique utilisé est Cadence NCSim. Dans 1'outil PrimeTime PX, les données
d’entrée de ’analyse & savoir les bibliothéques de caractérisation des cellules standards
utilisées dans le circuit sont chargées, le circuit lui-méme ainsi que les résistances et
capacités parasites sur les signaux. Ensuite, le fichier d’activité issu de la simulation va
servir & calculer la puissance totale dissipée par le circuit & partir de chaque transition
enregistrée. Finalement, la courbe de puissance correspondant & 'intervalle de temps de
simulation reporté dans le fichier VCD est obtenue. Un exemple de courbe de puissance
est donné sur la figure 2.6. La puissance est donnée pour l'intervalle de temps spécifié
lors de la génération du fichier VCD, ici entre 2750 et 3050 ns. Les pics de consomma-
tion enregistrés correspondent aux transitions des signaux sur les fronts montants et
descendants de I'horloge du systéme. Le circuit évalué fonctionne & 10 MHz, on peut
effectivement remarquer que la durée entre deux pics de consommation est de 50 ns, ce
qui correspond bien & la demi-période de I’horloge.

A partir de cette courbe de consommation, il est déja possible de voir des différences
de consommation en fonction des données traitées ou de I'opération du systéme. Il est
notamment possible d’identifier les points sur la courbe qui sont susceptibles d’étre

exploités pour récupérer des informations sur les données internes.
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FIGURE 2.6 : Courbe de puissance obtenue avec PrimeTime PX

2.1.3 Bilan

Grace a la méthodologie d’évaluation basée sur l'exploitation des fichiers liberty
(.lib), il est possible d’obtenir a la fois la puissance moyenne et la puissance en fonc-
tion du temps d’un circuit numérique comportant plusieurs milliers de portes logiques.
Cette méthode prend en compte les consommations statiques et dynamiques de 1’en-
semble du circuit, tout comme celles d’un sous-circuit si on ne s’intéresse qu’a une partie
de celui-ci. Toutefois la méthode utilisée pour générer les courbes présente des limita-
tions. L’utilisation des fichiers liberty ne permet pas d’avoir la capacité globale de la
grille d’alimentation, c’est-a-dire la capacité vue depuis l'extérieur du circuit entre 1’ali-
mentation et la masse. Cette capacité de grille a pour effet de changer la forme d’onde
du courant mesuré, et donc potentiellement de modifier des valeurs de comparaison
entre les courbes acquises. Il est important de prendre en compte cette capacité pour la
signature électrique. Il faut donc trouver un moyen de 'extraire et de I'inclure dans la
consommation du circuit.

Dans le paragraphe suivant, on va analyser comment obtenir une signature de la
consommation telle qu’elle serait obtenue lors d’un test électrique. En plus de la consom-

mation, on va s’intéresser a la grille d’alimentation et aux parameétres externes au circuit.
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2.2 Signature de consommation électrique en phase de
conception

La signature électrique d’un circuit est considérée ici comme la mesure du courant
obtenue grace a un oscilloscope. L’objet de cette partie consiste & réaliser un modéle

pour pouvoir évaluer la signature électrique d’un circuit en phase de conception.

2.2.1 Intérét d’évaluer la signature

Les attaques par canaux auxiliaires, notamment par analyse de consommation, se
font par des tests sur silicium. L’analyse est donc réalisée en fin de développement, et
si une ou plusieurs failles sont identifiées, il ne sera pas possible de modifier le circuit
déja fabriqué. Il peut ainsi s’écouler un long moment entre la découverte d’une faille,
et la correction de celle-ci. Le but est donc de réduire ce temps de réaction en ayant la
possibilité d’effectuer ces caractérisations sécuritaires pendant la phase de conception.
En effet, la détection de vulnérabilités du circuit en amont dans le flot de conception
permet d’anticiper le développement de contremesures. L’idée est de pouvoir introduire
au moment de la définition des spécifications du circuit des contraintes de conception
visant & limiter la signature électrique. Ces contraintes seront vérifiées tout au long du
flot. Avec cette approche, la robustesse d’un circuit vis-a-vis d’attaques par analyse de

consommation peut étre augmentée avant tout test électrique.

2.2.2 Niveaux hiérarchiques a considérer pour la signature

Les circuits dont on cherche a évaluer la signature peuvent étre de différents types :
sous bloc numérique, analogique, une /P mixte ou un SoC'entier. Chaque type de circuit
a une caractérisation propre qui permet d’obtenir sa consommation. Le tableau 2.1
donne un apercu des besoins pour évaluer la signature d’un circuit en fonction du niveau
de considération. Comme déja indiqué, les sous-blocs numériques sont caractérisés a
partir des fichiers .lib de la bibliothéque des cellules standard. L’impédance du réseau
d’alimentation doit étre extraite par ailleurs. Concernant les sous-blocs analogiques,
ils sont caractérisés directement grace aux modeles SPICE des transistors. La prise en
compte des impédances du réseau d’alimentation et des impédances parasites se fait en
simulant le circuit aprés la phase du dessin de masques (layout). Pour des IP, en plus des
blocs numériques et analogiques qu’ils contiennent, il faut considérer les paramétres hors
circuit tels que les circuits gérant les entrées/sorties, le boitier ou encore la carte de test.
Deux moyens sont a disposition pour rendre compte de la consommation électrique :
la mesure de la différence de tension aux bornes d’une résistance ou l'utilisation d’une
sonde pour capter les émissions électromagnétiques. La difficulté va étre d’extraire les
informations de consommation qui nous intéressent de ’ensemble du circuit ou du SoC.

Cela va déprendre notamment du ratio de ces consommations.
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TABLEAU 2.1 : Analyse de consommation d’une /P dans un SoC

1 1
Sous‘ b oc¢ Sous b oc¢ IP dans un SoC
numérique analogique
Fichiers
, .
d’entrée pour g6 lib Modéle SPICE Modéle SPICE et Fichiers .lib
évaluer la
puissance
Nécessite une modéle avec
Nécessite un I'impédence de la grille
modéle . . d’alimentation pour :
e L. Simulation
Caractérisation prenant en R 1. IP
R aprés layout :
de la signature compte .
. . N niveau 2. 10
en simulation I’impédance .
du réseau transistor 3. Boitier
d’alimentation 4. Carte de test
1. Tension au bornes d’une résis-
Moyens de NA - Doit étre isolé du reste du tance
mesure circuit 2. Sonde électromagnétique
1. A cause de la consommation
élevée d’un SoC, la résistance
de mesure doit étre suffisam-
ment petite pour limiter la
chute de tension aux bornes du
L deles d 1 50C
. es modeles donnent la puissance . . .
Résultats , p, .. 2. Difficulté d’identifier la
consommeée avec une précision . , .
attendus consommation de I'IP si

allant jusqu’au pA
Jusd P I’alimentation est partagée
3. L’extraction de la consomma-
tion dépend du ratio entre celle
de I'IP et celle de I'ensemble du
SoC

Dans un premier temps on va voir comment extraire les capacités du réseau d’ali-
mentation nécessaires pour déterminer la signature d’un circuit numérique.
2.2.3 Extraction de la capacité de grille d’alimentation

Les capacités que ’on cherche & extraire sont celles vues depuis ’extérieur du circuit
entre le noeud d’alimentation et la masse.
2.2.3.1 Capacités a extraire

Plusieurs éléments contribuent & la capacité de la grille d’alimentation. La premiére
contribution provient des composants élémentaires & savoir les transistors MOS. En
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effet, dans la logique CMOS, le drain ainsi que le substrat des transistors de type
P sont généralement connectés au noeud d’alimentation du circuit. La capacité totale
due aux transistors est donc la somme des capacités de jonctions internes sur le nceud
d’alimentation (Cgs, Cgp et Cpg) en plus de la capacité entre le caisson de type N et le
substrat qui est de type P (Cp,/p, sur la figure 2.7).

vdd S Vdd

Substrat P ‘|— an/p>

FIGURE 2.7 : Capacités du transistor MOS de type P

La deuxiéme contribution a la capacité de grille provient de la capacité métallique.
Elle est due aux lignes de métaux qui permettent de connecter et d’alimenter ’ensemble
des composants du circuit. Il s’agit en fait d’une capacité parasite qui va dépendre de
la géométrie des rails d’alimentation.

Les deux types de capacité identifiées ont des méthodologies d’extraction différentes
que nous allons détailler ci-dessous.

2.2.3.2 Meéthodologie d’extraction

Capacité métallique. L’extraction de la capacité métallique se fait & partir de la
liste des interconnexions du circuit aprés le dessin des masques. La valeur de la capacité
dépend uniquement de la géométrie des lignes de métaux, il n’y a donc pas besoin d’une
étape de simulation du circuit. On va directement utiliser un outil tel que Synopsys
StarRC, qui est un outil d’extraction d’impédances parasites sur les interconnexions
d’un circuit.

Pour réaliser I'extraction, on part du dessin de masque du circuit étudié (figure 2.8).
On va alors procéder & 'étape de génération de la netlist au niveau transistor. Cette
étape comprend la génération des capacités parasites aussi bien sur les signaux que sur
les alimentations. Il existe deux types d’extractions réalisées par 'outil :

— capacité couplée a la masse (C lumped) : la capacité extraite sur un fil donné est

référencée a la masse,

— capacité de couplage (Cc) : les capacités de couplage entre les fils sont également

extraites en plus de la capacité référencée & la masse.
La méthode d’extraction Cc est plus précise que 'extraction C, néanmoins elle demande

plus de temps d’extraction et la taille du fichier contenant les éléments extraits augmente
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Layout

extraction StarRC

netlist avec résistances
et capacités parasites

FIGURE 2.8 : Flot de génération des éléments parasites

car on multiplie le nombre de capacités extraites. On choisit ici de faire une extraction
C car on s’attend a ce que la capacité des composants CMOS soit plus importante que
la capacité métallique, et donc le besoin de précision serait moindre sur cette capacité.

Extraction de la capacité des composants. Pour extraire la capacité des com-
posants, on doit se placer au niveau transistor. Les modéles SPICE des transis-
tors contiennent les paramétres nécessaires pour calculer les différentes capacités. Par
ailleurs, la capacité entre le caisson de type N et le substrat de type P (Cy,/p,) dé-
pend de la topologie du circuit étudié. Par conséquent, on a besoin de la netlist niveau
transistor aprés le placement routage.

Analyse petit signal du courant La premiére méthode d’extraction consiste a
réaliser une analyse petit signal du circuit au niveau transistor. Dans cette méthode, on
part de la loi d’Ohm pour calculer la capacité a partir du courant et de la tension. Si
on prend 'exemple d’un condensateur, la loi ’Ohm nous donne :
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U=2-1
20-1og|U|=20-1log(|Z]-|I|) = 20-log|Z| +20- log|I|
1
=20-log|————|+20-log|l

0g(2~n~f-C) oglll

=-20-log(2-7m-f-C)+20-logl|l| (2:9)

20-logl|1|-20-log|U|
20

2.m-f-C=10
1 20-logl|I|-20-log|U]|
C=——-10 20
2nf

Dans cette équation, U représente la tension aux bornes du condensateur, I le courant
le traversant, Z I'impédance complexe, C la capacité du condensateur et f la fréquence.
Ainsi, en appliquant une valeur connue de tension aux bornes du condensateur et en
mesurant le courant, il est possible de calculer la capacité grace a 1’équation 2.9. En
choisissant 1V comme amplitude de la tension, on obtient alors log|U| = 0 dans la
précédente équation. On a alors :

1
C—ﬁ-lll (2.10)
Pour un condensateur idéal, la courbe qui représente le courant en fonction de la fré-
quence est une droite dont la pente vaut 20 dB par décade.

Le méme principe est utilisé pour extraire la capacité entre le nocud d’alimentation
et la masse pour un circuit numérique. Le circuit doit étre polarisé dans le méme état
que lors de son fonctionnement si on veut extraire la capacité. En effet, la valeur de la
capacité peut changer en fonction de I’état des transistors dans le circuit. La difficulté
est que la simulation au niveau transistor d’un circuit numérique peut s’avérer cotiteuse
en temps et en ressources de calcul. Afin de contourner cette difficulté, on se place dans
un mode statique c’est a dire qu’aucun changement n’a lieu sur les entrées du circuit. De
plus, la gamme de fréquences de 'analyse petit signal peut étre réduite (1 a 2 décades).

Le résultat de la simulation petit signal d’un circuit numérique est présenté sur la
figure 2.9. Le circuit simulé est composé d’environs 10000 cellules dont 200 bascules.
On utilise les modéles SPICE des transistors et le simulateur électrique Fldo de Mentor
Graphics. La durée de simulation pour obtenir la réponse du circuit sur 4 décades est
de 30 minutes (avec une précision de 20 points par décade). On peut distinguer deux
zones sur la figure 2.9 :

— entre 1 KHz et 100 KHz, le courant mesuré est quasi constant. Ce comportement

est équivalent & celui d’une résistance.

— & partir de 100 KHz environ, la courbe de courant devient proportionnel & la

fréquence. Le circuit a un comportement capacitif.
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FIGURE 2.9 : Analyse petit signal du courant traversant le circuit étudié et de son circuit
équivalent

VDD

FI1GURE 2.10 : Circuit équivalent en analyse petit signal

Le circuit équivalent est donc un condensateur branché en paralléele d’une résistance
(figure 2.10). On peut voir sur la figure 2.9 la réponse fréquentielle du courant pour le
circuit étudié ainsi que le circuit équivalent (en pointillés). Au-dela de 10 GHz, la pente
de la courbe du circuit étudié commence a dériver de celle du circuit équivalent. Pour
extraire la capacité recherchée, on se place dans la zone ou la pente de la courbe vaut
20dB par décade. Dans ce cas, seul 'effet de la capacité est considéré.

L’extraction s’est faite dans un cas avec une certaine polarité sur les entrées et donc
une certaine polarisation des transistors. Toutefois lorsque le circuit est en fonctionne-
ment, le point de polarisation des transistors change en fonction du temps. On peut
alors se demander comment varie la capacité extraite en fonction de la polarisation des
signaux d’entrée ou encore en fonction de la tension d’alimentation du circuit. Pour se
rendre compte de l'influence de ces paramétres, plusieurs simulations ont été réalisées :

— dans le premier cas le circuit est dans un état de réinitialisation (reset)

— dans le deuxiéme cas, le circuit est dans son état initial (stand-by)
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— dans le dernier cas, on modifie la tension d’alimentation en restant en état de
réinitialisation.
Dans chacune de ces situations, la capacité est extraite en utilisant ’équation 2.10.
Les résultats de ces simulations sont donnés dans le tableau 2.2. Il est notable qu’en
modifiant la tension d’alimentation, il y a une variation trés faible de la capacité extraite.
Entre les deux valeurs extrémes de tension de fonctionnement, & savoir entre 0.8V et

1.4V, Técart de capacité est de 2.4%. Cela peut s’expliquer par le fait que la diode

TABLEAU 2.2 : Capacité extraite en fonction de la polarisation du circuit étudié

Tension [V] 0.8 1.1 1.1 14

Etat du circuit reset reset stand-by reset

Capacité extraite

8.91 8.85 8.85 8.70
[PF]

formée par le caisson de type N et le substrat de type P est polarisée en inverse. Ainsi,
en augmentant la tension d’alimentation, on augmente la tension de polarisation inverse
de la diode, ce qui a pour effet I’élargissement de la zone de charge espace (ZCE). En
effet, I’épaisseur de la zone de charge espace est définie par [Mathieu 2009] :

Wi =wy/1--L (2.11)

W est I'épaisseur de la ZCE de la jonction PN non polarisée, W; celle de la jonction
polarisée en inverse, V; la différence de potentiel créée par la source extérieure au ni-
veau de la jonction et Vj, le potentiel de barriére. En tenant compte de ’évolution de
I’épaisseur de la ZCE en fonction de la tension de polarisation dans ’expression de la
capacité de transition de la jonction on trouve :

Ci(0)
V1-VilVy,

Et donc plus on augmente en valeur absolue la polarisation inverse, (V; de plus en plus

Ce(Vj) = (2.12)

négative), plus la capacité de la jonction diminue.

L’écart est encore plus petit lorsqu’on change 1’état de polarisation des entrées puis-
qu’on se retrouve ici avec la méme valeur de capacité. Finalement, 1’état de polarisation
a peu d’influence sur la capacité.

Il ressort de cette analyse qu’il est possible de se placer dans I’état de réinitialisation

pour extraire la capacité sans pour autant perdre en précision de mesure.
Outil d’analyse d’intégrité du réseau d’alimentation Totem Totem est un

outil d’aide & la conception et la vérification du réseau d’alimentation développé par
Apache. Cet outil adresse a la fois I’analyse statique et dynamique de l'intégrité de
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I’alimentation. Totem fournit un modéle de calcul de la puissance d’un circuit appelé
CPM (Chip Power Model), qui est un circuit équivalent du réseau d’alimentation en
plus de la consommation dynamique en courant. Le modéle CPM permet de considérer
a la fois la conception du réseau d’alimentation du circuit intégré, le boitier ainsi que
la carte électronique. Ce modéle peut étre utilisé pour vérifier le réseau d’alimentation
hors-circuit en évaluant 'impact des impédances parasites provenant de la puce sur
le réseau global. L’outil permet de diagnostiquer des résonances potentielles LC dues
au boitier, ou encore optimiser le placement des capacités de découplage hors-circuit
[Apa 2013|. Le CPM fournit un modéle simplifié de la puce étudiée qui peut étre réduit
& une résistance R ;, connectée en série & un condensateur C;;, et en paralléle une source

de courant (figure 2.11). Cet outil peut étre utilisé pour notre besoin car il fournit a la

Lecable Lpey Ly R :A‘Simp/’ifi,e(] CPM view

I I

/1000 ——"VV\~ |

Cy Cs Cy 1 1

R, — 3
Ly Ls Ly l }

—o —e? | () |

I I

Valim Ry R3 Ry ] Ryie 1
1 1

Bulk bypass PCB Inter- Board/Package Package Interplane | chin 1
Capacitor plane Caps decap caps | U i

FIGURE 2.11 : Réseau de distribution d’alimentation et modéle simple de puissance d’un
circuit [Apa 2013]

fois la capacité entre le nceud d’alimentation et la masse ainsi que le courant en fonction
du temps. Toutefois ce courant est obtenu par une simulation SPICE du circuit au niveau
transistor. Le probléme du temps de simulation et de la capacité a simuler un circuit
numérique est toujours présent. Cependant, le CPM peut étre utilisé pour extraire la
capacité aux bornes du circuit. L’avantage de 1’outil est qu’il utilise des algorithmes
de réduction qui devraient réduire le temps d’extraction de la capacité en comparaison
avec une simulation petit signal du circuit complet.

Le flot de génération du CPM est donné sur la figure 2.12. Le modéle se base sur la
topologie du circuit (au format GDSII), la liste des interconnexions du circuit ainsi que le
fichier contenant le banc de test (testbench). A partir des fichiers d’entrée, une phase de
pré-caractérisation a lieu pour déterminer le courant consommé par chaque transistor du
circuit. Cette phase fait intervenir un simulateur SPICE externe. Le courant de chaque
transistor est transformé en un modéle électrique utilisé par Totem. Trois fichiers sont
générés par cette étape :

— un fichier .spcurrent contenant un modéle de courant transitoire pour chaque

transistor du circuit
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circuit niveau transistor fichier de stimuli

pré-caractérisation

fichiers .spcurrent,
.cdev & .gdsmmx

calcul de la puissance

extraction des
impédences parasites

génération du modele
CPM

FIGURE 2.12 : flot de génération du modéle CPM

— un fichier .cdev avec les informations sur les capacités des transistors

— le fichier .gdsmmx qui contient notamment la localisation des composants
La génération du modéle CPM utilise un algorithme de réduction des résistances et
capacités de grille d’alimentation qui contient a la fois des impédances parasites entre
la ligne d’alimentation et la masse, mais aussi des éléments statiques. Les composants
qui commutent sont modélisés comme des sources de courant transitoires. A partir de
ces informations, la puissance moyenne est calculée puis les éléments parasites sur les
lignes de métaux conduisant les alimentations sont extraits. Enfin, le modéle CPM est

généré.

Comparaison des méthodes d’extraction. L’utilisation de deux méthodes d’ex-
traction permet de comparer les résultats obtenus. La méme netlist est utilisée en entrée
afin d’évaluer la capacité du systéme vue depuis I'extérieur du circuit entre les nceuds
Vaa et Gnd. Les résultats de cette comparaison sont fournis dans le tableau 2.3. Les deux
méthodes nécessitent les mémes fichiers d’entrée pour réaliser I’extraction. A noter que
Totem requiert en plus le dessin des masques du circuit au format GDSII. Comme pré-
senté précédemment, Totem fournit en plus de la capacité la résistance série associée de
méme que le courant en fonction du temps. Cette information supplémentaire augmente
le temps de simulation de l'outil car la netlist fournie est simulée au niveau transistor
pour obtenir le courant transitoire consommé par le circuit. Le courant donné, bien que
précis ne peut pas étre exploité pratiquement car pour des longues simulations tempo-
relles, il serait difficile de lancer plusieurs simulations avec différents vecteurs d’entrées
pour une analyse plus exhaustive de la signature. Etant donné que seule la capacité
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TABLEAU 2.3 : Comparaison des deux méthodologies d’extraction de capacité

7Meth0d.e Totem Analyse AC netlist
d’extraction
Fichiers GDASII, stimuli de test, netlist stimuli de test, netlist
d’entrée post-layout, corner post-layout, corner
— courant en fonction du temps
Sorties — Résistance Capacité
— Capacité
Capacité
extraite 7.69 pF 8,85 pF (+15%)

Caractérisation temporelle i(t)
Limitations augmente le temps de
simulation

Simulation sur la netlist
globale

est recherchée ici, Totem permet de comparer la valeur de capacité extraite. L’analyse
AC utilise la netlist globale mais polarisée dans un mode statique (aucune variation des
entrées). Néanmoins la taille du circuit peut étre un élément limitant pour des circuits
ayant un nombre important de transistors, par exemple un SoC.

Concernant les valeurs de capacités extraites, on note un écart de 15% supérieur
avec la méthode d’analyse petit signal de la netlist niveau transistor. Cet écart pourrait
s’expliquer par 1'utilisation d’algorithmes de réduction au niveau des nceuds d’alimen-
tation utilisés par Totem pour réduire le temps de calcul du courant de la capacité du
circuit.

2.2.4 Modéle équivalent de la signature en courant

Un circuit générique peut étre composé d’un bloc numeérique et/ou d’un bloc ana-
logique. Ces deux parties consomment du courant électrique provenant de la source
d’alimentation. A partir des éléments extraits dans le paragraphe précédent, on peut

élaborer un modéle électrique de la consommation d’un circuit.

2.2.4.1 Présentation du modéle

L’analyse de la signature de consommation électrique est basée sur la simulation
d’un modéle équivalent d’un composant étudié. Le modéle est composé d’une source de
courant et de la capacité entre ’entrée d’alimentation et la masse vue depuis I'extérieur
du circuit (figure 2.13). Vdd est la tension d’alimentation du systéme. On retrouve pour
la partie numérique les capacités des transistors (Cpos), les capacités parasites dues au
lignes de métaux (Cperar.), €t la capacité entre le caisson de type N et le substrat de
type P (Cy,/p,) dont Iextraction a été présentée en section 2.2.3.2. La source inym.

correspond au courant consommé par le circuit numérique. Dans la partie analogique,
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FIGURE 2.13 : Modéle équivalent pour 'analyse de signature d’un circuit générique

on a également la capacité entre Vyg et la masse (Cunalog.) ainsi que le courant des
transistors (ignatog)- Zexr. représente 'impédance des éléments hors du circuit considéré.

Ce paramétre sera détaillé dans le paragraphe ci-aprés.

2.2.4.2 Cas particuliers et paramétres additionnels

Pour obtenir la signature électrique d’un bloc analogique, on a besoin de la netlist
aprés dessin des masques du circuit. Cette netlist est simulée dans les conditions de
fonctionnement du circuit (stimuli de 'opération considérée a tension nominale) et on
mesure le courant tiré depuis la source d’alimentation. Les modéles SPICE des tran-
sistors prennent en compte les capacités MOS, ainsi avec cette netlist, on a aussi accés
a la capacité de jonction entre le caisson et le substrat. En ce qui concerne les capaci-
tés parasites, elles sont générées en méme temps comme indiqué dans la partie 2.2.3.2.
Ainsi, pour un circuit purement analogique, il n’est pas nécessaire de séparer la phase
d’extraction des capacités et ’extraction du courant pour obtenir la signature car les
simulations transitoires utilisant les modéles SPICE sont assez précises pour caractéri-
ser la puissance consommeée. Par conséquent une simulation électrique classique pour
un bloc analogique peut étre utilisée. La modélisation des circuits analogiques pour
I’optimisation des temps de simulation n’est pas abordée dans cette étude.

Certains éléments du circuit qui est testé sur silicium ne sont pas représentés en
détails sur la figure 2.13. Parmi ces éléments, on a le boitier, la carte de test ou encore
les sondes utilisées pour effectuer les mesures. On peut également ajouter les résistances
du réseau de distribution d’alimentation au niveau du circuit ou méme la résistance
série utilisée pour mesurer le courant. Certains de ces paramétres peuvent étre négligés,
si ce n’est pas le cas on peut les prendre en compte dans le paramétre Z,,;, 'impédance
externe au circuit. On a choisi de séparer ces paramétres car ils ne dépendent pas du
circuit ou de sa fonctionnalité. Le boitier ou la carte de test peuvent étre différentes d’une
expérience a une autre, les valeurs correspondantes sont prises dans la documentation du
fabricant. A titre d’exemple, pour des boitiers de type BGA a 144 billes, I'inductance est
évaluée a 2.25 nH en valeur typique et la capacité (C lumped) & 60 fF dans [Clark 2003].

La résistance série équivalente du réseau de distribution d’alimentation peut étre
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estimée & partir de 'extraction des résistances parasites. L’extraction donne la résis-
tance entre le point d’arrivée de I'alimentation et chaque transistor connecté a la grille
d’alimentation. Toutes ces résistances en paralléle représentent la résistance série équi-
valente du réseau d’alimentation. En fonction de la valeur de la résistance de mesure, la
résistance du réseau d’alimentation peut étre négligée. Un exemple illustrant ce dernier
point sera présenté dans la partie expérimentale.

2.2.5 Reésultats du modéle obtenu

Dans cette partie on s’intéresse aux résultats donnés par le modéle en simulation
et également aux mesures réalisées sur silicium, ce qui nous permettra de comparer et
d’évaluer le modéle développé.

2.2.5.1 Paramétres expérimentaux

Description du circuit d’étude. Le circuit de test est une IP composée d’un cceur
analogique et d’un contréleur numérique de mémoire non volatile, con¢u en technologie
silicium massif 40 nm. La tension de fonctionnement est comprise entre 0.90V et 1.20V.
Pour les expériences réalisées, le circuit fonctionne a tension nominale & savoir 1.1 V. Le
contréleur de mémoire permet de gérer 'adressage des cellules, les opérations de lecture
et d’écriture ainsi que les permissions associées. Les mots stockés dans la mémoire ont
une longueur de 32 bits. Il est constitué d’environ 10 000 portes logiques parmi lesquelles
200 bascules. Pour les tests, la fréquence de fonctionnement est réglée a 10 MHz. La
consommation moyenne du circuit est requise car elle permet de fixer les paramétres de
mesures. L’opération que 'on veut observer consomme environ 35 uA. Cette valeur est
obtenue lors de la génération des courbes de puissance (cf. section 2.1.2.2). Grace a ces

informations, la signature électrique du circuit va pouvoir étre mesurée.

Remarque importante L’/P qui est étudiée est intégrée dans un circuit de test
qui posséde une alimentation partagée entre les différentes parties, parmi lesquelles
les entrées/sorties (/0), la logique de controle du circuit de test et d’autres circuits
non utilisés au cours du test. Ces éléments ne sont pas actifs au cours du test de
I'IP, ils présentent donc uniquement une consommation statique. La consommation
correspondante n’a pas été évaluée. Il devrait donc y avoir une signature avec des niveaux

de courant mesurés plus élevés lors des tests expérimentaux.

Dispositif expérimental. Les mesures sont effectuées & partir du point d’entrée de
la tension d’alimentation de I’/P, & savoir la carte de test. Le dispositif expérimental
nécessaire pour les mesures est présenté sur la figure 2.14. Pour visualiser les informa-
tions temporelles, un oscilloscope numérique est a disposition. Une sonde différentielle
permet de mesurer la tension aux bornes de la résistance série. L’avantage de ce type

STMicroelectronics Confidentiel



2.2. Signature de consommation électrique en phase de conception 57

de sonde est qu’elle permet d’observer a 1’oscilloscope la tension entre deux points d’'un
montage, méme si aucun de ces deux points n’est relié & la masse. La génération des
stimuli d’entrée du circuit se fait par l'intermédiaire de la carte de test. Et enfin, le

générateur de tension continue qui sert a délivrer la tension d’alimentation.

Testchip

logique
de test IP

T
Rext
—\/\/\, o : I

FIGURE 2.14 : Dispositif expérimental

testeur

La mesure de courant se fait donc par I'intermédiaire de la tension aux bornes de
la résistance Reyxs. Afin d’obtenir des données exploitables, la valeur de la tension aux
bornes de la résistance doit étre mesurable & 'oscilloscope. Celui-ci permet de mesurer
des variations de tension autour de 10 mV. La tension mesurée doit donc étre supérieure
a ce seuil. Pour cela, les outils de caractérisation de puissance (en simulation) donnent
les informations nécessaires. Il faut que la tension aux bornes de la résistance soit
suffisamment faible pour que le circuit continue de fonctionner correctement. Le circuit
est congu pour fonctionner entre 0.9V et 1.20V, il reste une gamme de 300mV pour

effectuer les mesures. En notant I;es; le courant moyen consommé par le circuit, on a :

10 < Rextltest <300
10 300 (2.13)
< Rexr <
Itest test

En prenant en compte les données de consommation moyenne, la résistance choisie pour
la mesure est de 1.3kQ. Cela donne une chute de tension moyenne aux bornes du circuit
de :

1300 %35-107% = 45.5mV. (2.14)

Il s’agit 1a de la tension moyenne, en prenant une valeur en dessous de la limite des
300mV et en vérifiant que les pics de consommation, on s’assure que la limite n’est pas
franchie et donc que le circuit continue de fonctionner normalement. Le choix d’une
résistance de grande valeur permet de s’affranchir de I'utilisation d’un amplificateur de
signal, ce qui alourdit le dispositif de test. Compte tenu de la valeur de résistance externe
ici, on peut considérer que la résistance du circuit (éléments parasites et composants
CMOS) est négligeable.
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La sonde différentielle utilisée pour les mesures peut également introduire des per-
turbations. En effet, en fonction de la valeur de la résistance aux bornes de la sonde,
la résistance équivalente vue par le circuit peut étre modifiée. La résistance de la sonde
et celle du circuit sont en parallele, en notant R la résistance de la sonde et R4 la

résistance équivalente, on a :
RsRmes

=2 7 2.15
I Ry + Ryes (2.15)

A noter qu’ici Ryes correspond a la résistance externe Rey; sur la figure 2.14. Pour avoir
une résistance équivalente aussi proche que possible de celle qui a été choisie, il faut
que Rpes soit négligeable devant Rg par conséquent il faut une grande valeur de R;. La
résistance de la sonde ici est de 100k, ce qui ne modifie que trés peu la résistance
équivalente.

La fréquence de fonctionnement du circuit est de 10 MHz. On choisit une fréquence
d’échantillonnage de 250 MHz qui permet d’avoir un nombre suffisant de points par
période (25). Ces réglages seront utilisés pour réaliser les mesures sur le circuit réel.

2.2.5.2 Résultats expérimentaux

Les courbes obtenues & 'oscilloscope sont présentées sur la figure 2.15. Afin de
minimiser le bruit de mesure, les résultats de dix acquisitions ont été moyennés pour

chacune des traces de courant. L’opération mesurée est un accés en lecture en récupérant
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FIGURE 2.15 : Courbes de consommation obtenues & 1’oscilloscope

deux données différentes. La premiére donnée a un poids de Hamming minimal (courbe
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en bleu), tandis que la seconde a un poids de Hamming maximal (courbe grise). Notons
que le choix de la résistance de mesure & partir des niveaux de tension observés peut
étre vérifié. Le niveau statique de tension tourne autour de 70 mV sur la durée de cette
acquisition et les pics de tension n’excédent pas les 125 mV. Ces réglages permettent
d’avoir une tension d’alimentation suffisante pour le circuit puisqu’on est en dessous des
300 mV spécifiés dans le paragraphe précédent.

En premiére approche, les courbes ont des niveaux similaires, ce qui montre qu’il
s’agit bien de la méme opération dans les deux cas. Néanmoins, des différences existent
a trois niveaux. Ceux-ci sont indiqués par des fléches sur la figure 2.15. La premiére
différence est un pic de courant qui apparait étalé dans le temps. Il s’agit en fait d’une
transition asynchrone sur le bus de données qui intervient dans ce cas. En fonction
de la vitesse de transition de chaque bit du bus, le pic de courant est plus ou moins
important et étalé dans le temps. A noter que cette transition n’a lieu que dans un
cas ce qui explique cette différence de consommation. La deuxiéme différence est cette
fois-ci un pic de courant beaucoup plus abrupt qui intervient un peu avant la fin de la
lecture. Il y a une opération de synchronisation du bus de données, les registres du bus
changent donc de valeurs au méme moment sur un front d’horloge. La aussi, le poids
de Hamming de la donnée a une grande influence sur la valeur du pic enregistré : plus
il y a de bascules qui changent de valeurs, plus le pic de courant est important. Cela se
traduit par une augmentation de la tension aux bornes de la résistance. Le dernier pic
correspond une fois de plus & une transition asynchrone sur le bus de données, qui peut
étre assimilé & un retour a l'état initial (stand-by).

Tous les points identifiés ci-dessus doivent pouvoir étre retrouvés & ’aide du modéle

électrique. Nous allons voir les résultats du modéle pour le méme circuit étudié.

2.2.5.3 Reésultats de simulation

Le modéle électrique simulé est présenté figure 2.16. La partie numérique représente

Rmes. RS ST S P T
I ! I !

NVN— — ‘
L 1 1 P T A

Via Chetal. ;— Cros == Onm/ps — bnum; |+ —— O, tan!  —— Cro
| " |
: ! ]
controleur meémoire

FIGURE 2.16 : Modéle électrique équivalent de I'IP étudiée

le controleur de mémoire tandis que la partie analogique représente le coeur de mémoire.
Plusieurs éléments ont été pris en compte : la résistance de mesure Ry, les courants

du controleur et de la mémoire ainsi que les capacités des différents blocs.
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Le courant de la partie numérique est obtenu en caractérisant a ’aide de 1'outil
PrimeTime PX le circuit au niveau portes logiques aprés I'étape du placement rou-
tage. L’extraction de la capacité de grille est réalisée par une simulation petit signal en
utilisant la méthode présentée section 2.2.3.2. La partie analogique est entiérement ca-
ractérisée par simulation SPICE au niveau transistor. A partir de ce modéle, on obtient
la signature en courant représentée sur la figure 2.17. Les courbes sont obtenues pour des

80 — T
zone 1 zone 2 zone 3
70 4 : f
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/; ——
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2
=
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FIGURE 2.17 : Signature de consommation donnée par le modéle électrique : les trois
zones représentent les différentes phases de 'opération

données en cours de traitement ayant des poids de Hamming différents (poids de 0 pour
la premiére courbe contre 32 pour la deuxiéme). Les pics de courant observés (indiqués
par des fléches) ont des niveaux identiques, de méme que les niveaux statiques. En effet,
sur la premiére phase et la derniére phase on mesure une tension moyenne aux bornes
de la résistance de 30 mV tandis que sur la deuxiéme phase, la consommation moyenne
est de 45 mV. La premiére phase (zone 1) est une phase de préparation de l'opération de
lecture. La deuxiéme (zone 2) correspond & la lecture et la troisiéme (zone 3) le retour
a I’état initial. A noter que le niveau moyen de tension pendant I'opération de lecture
(45mV) correspond bien & une valeur de courant moyen de 35 pA.

Nous allons maintenant tenter de valider ce modéle électrique en comparant les
résultats obtenus avec les mesures sur silicium. Cette étape nous permettra aussi d’en

évaluer la précision.
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2.2.5.4 Comparaison et analyse

On se place dans les mémes conditions de fonctionnement en simulation et en test
(température, tension d’alimentation et stimuli). La figure 2.18 présente les mesures et la
simulation du modéle électrique équivalent du circuit d’étude. D’abord, on remarque un
offset sur la mesure du courant de consommation par rapport au modéle. L’offset mesuré
est d’environ 40 mV. Cette consommation additionnelle peut étre imputée aux éléments
hors circuit tels que les IOs, la logique de controle a 'intérieur du circuit de test ou encore
les autres composants présents dans le circuit de test partageant la méme alimentation.
Ces éléments n’ont pas été caractérisés précisément car on s’intéresse principalement a la
consommation dynamique du circuit d’étude. En effet, lors de 'opération de lecture, la
configuration du circuit est déja effectuée donc la logique de contrdle des signaux d’entrée
et sortie est inactive. D’autre part, la caractérisation de ces éléments demanderait des
étapes supplémentaires d’extraction de courant en fonction du temps. Les trois pics de
consommation numérotés de 1 & 3 sur la figure ont le méme niveau si on enléve 'offset
mentionné. Le dernier pic mesuré est moins important que sur la simulation. Ce pic
correspond & la transition du bus de données comme indiqué section 2.2.5.2. Il s’agit
d’une transition asynchrone (les bits du bus de données ne changent pas a la méme
vitesse). Par contre, au niveau de la simulation numérique, la modélisation est telle que
tous les bits du bus changent au méme moment, le pire cas étant retenu pour le temps
de transition. Ainsi le pic de consommation est le cas pessimiste pris en compte en
simulation.

Le tableau 2.4 résume les valeurs de consommation pour les différentes transitions

du bus de données. Dans le cas de la transition asynchrone, le modéle donne un pire

TABLEAU 2.4 : Comparaison des pics de consommation entre les mesures et le modéle

Type de transition 32 bits synchrone 32 bits asynchrone
Simulation 35.54mV jusqu’a 35mV
Test 48 mV 30mV

cas correspondant au changement simultané de tous les bits du bus. Pour la transition
synchrone, les mesures donnent une valeur plus importante que le modéle. Cela peut
s’expliquer par la consommation additionnelle des portes logiques de I’arbre d’horloge
du circuit de test. En effet, méme si les bascules & l'extérieur du circuit d’étude ne
changent pas de valeur, les transitions du signal d’horloge font qu’il y a des pics de
consommation & chaque front.

Les deux courbes ont été obtenues pour la méme opération et sont synchronisées
par rapport au méme signal de contréle. La différence observée au niveau de ’échelle

temporelle vient du fait que les opérations n’ont pas été lancées au méme moment par
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FIGURE 2.18 : Comparaison du modéle électrique et des mesures sur circuit

rapport & l'origine de I’échelle de temps. Toutefois, les pics de consommation observés
apparaissent au méme moment ce qui est important pour ’exploitation du modéle.
Nous avons pu analyser les résultats de notre modéle tant sur le plan de la préci-
sion temporelle que de 'amplitude de la consommation mesurée. Les résultats obtenus
sont suffisamment précis pour étre exploités dans le cadre d’étude de vulnérabilité d’un
circuit contre des attaques par analyse de consommation. L’établissement du modéle
ne comporte que peu de phases supplémentaires par rapport & la caractérisation fonc-
tionnelle du flot de conception. La véritable étape additionnelle est 1’évaluation de la
capacité de la grille d’alimentation. Toutefois on peut relever certaines limitations a
I'utilisation de ce modéle. Si la génération de la consommation électrique se fait rapide-
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ment, ’extraction de 'ensemble des capacités est plus complexe. L’étape de simulation
pour obtenir la capacité des composants entre Vg, et la masse peut s’avérer cofiteuse
en temps et en ressources de calcul pour des circuits comportant plusieurs dizaines de
milliers de portes logiques. On peut donc se poser la question de l'utilisation de ce
modéle pour des circuits comprenant un nombre élevé de portes logiques, si on prend
I’exemple d’un systéme sur puce. Une solution pourrait étre de décomposer le SoC en
sous-circuits indépendants et de réaliser I’extraction sur chacun d’entre eux. L’idée est
d’additionner ces capacités qui sont en paralléle.

D’autre part, pour essayer de modéliser au mieux la signature électrique, il faut
prendre en compte tous les éléments implantés dans le circuit c’est-a-dire la logique &
I'intérieur du circuit de test, les /Os notamment qui ne sont pas nécessairement carac-
térisés en méme temps que le circuit d’étude.

Si le modeéle permet de mettre en exergue certaines vulnérabilités, I'intégration de
contremesures est une étape supplémentaire a considérer pour la sécurité des circuits. De
la méme fagon, il va étre utilisé pour la validation et le développement de contremesures

en phase de conception.

2.3 Evaluation de contremesures a I’aide du modéle

Dans cette partie, différentes méthodes visant a limiter les fuites d’information par
la voie de la consommation électrique sont présentées. Plusieurs solutions ont été étu-
diées dans la littérature depuis le développement de ces attaques. Le but ici est de
trouver des solutions peu cotiteuses aussi bien en termes de consommation, de surface,
de performance mais aussi de complexité ce qui va directement influencer le temps de
développement et I'intégration de ces solutions dans le flot de conception. Ces notions
ont déja été introduites dans le premier chapitre, et sont primordiales dans le cadre
d’une application industrielle. Tous ces critéres vont nous servir a évaluer et caractéri-
ser les différentes contremesures que nous allons considérer, en mettant ’accent sur le

colt surface.

2.3.1 Les catégories de contremesure

Les contremesures aux attaques par canaux auxiliaires peuvent étre classées en deux
catégories : les techniques de masquage et les techniques de dissimulation (obfuscation).
2.3.1.1 Techniques de masquage

Les contremesures de masquage sont basées sur la dissimulation des données mani-
pulées. Le principe de cette technique est de rompre la corrélation qui existe entre la
donnée manipulée et la puissance consommeée en masquant les données intermédiaires.

Cette corrélation peut étre liée par exemple, au poids de Hamming ou & la distance
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de Hamming entre deux données manipulées pendant la méme opération. L’opération
de masquage consiste & modifier les données en cours d’utilisation dans le circuit avec
une donnée aléatoire. Le calcul effectué par une porte logique est caché en masquant
la donnée courante avec un masque aléatoire ou pseudo-aléatoire. Le bit masqué peut
étre retrouvé en fin d’opération. La technique de masquage peut étre implantée lorsque
l'opération f a protéger est linéaire. Si on considére un groupe G au sens mathématique

muni d’une loi *, x un bit et m un masque, la fonction f est linéaire si on a la relation :
fxxm) = f(x)* f(m)

Il est donc possible de retrouver la valeur du bit masqué aprés application du masque.
Concernant les opérations non linéaires, deux calculs ont lieu en paralléle : un pour
la donnée masquée et l'autre pour la donnée elle-méme. c’est notamment le cas de
plusieurs algorithmes de cryptographie qui utilisent des tables de substitution (substi-
tution box) [Akkar 2001, Standaert 2005, Lu 2010, Maghrebi 2009]|, ou encore des opé-
rations logiques ou arithmétiques non linéaires [Golic 2007]. A titre d’exemple, 'idée
dans [Akkar 2001] est de transformer un masquage booléen (i.e. un masquage utilisant
I'opération OU exclusif) par un masquage multiplicatif dans GF(28) car, étant donné
deux variables x et y dans GF (28), ona:

-y t=xty! (2.16)

Une autre approche consiste & masquer le résultat de 'opération logique réalisée
par une porte. Cette approche a été présentée par Suzuki et al. dans [Suzuki 2004|. La
contremesure appelée RSL (Random Switching Logic) est basée sur une modification
de la probabilité de transition du signal de sortie des portes logiques. Cette probabilité
est ramenée & 1/2 ce qui la rend indépendante de la valeur des signaux d’entrée (a
I'exception du masque). La logique RSL est composée de trois portes logiques (porte
non-OU, non-ET et OU exclusif). Le méme bit de masque est utilisé pour le circuit
entier mais peut changer d’un cycle d’horloge a ’autre.

Les techniques de masquage nécessitent généralement de modifier I’architecture du
systéme car il faut rajouter le chemin de données correspondant au masque. L’implanta-
tion d’une technique de masquage est donc dépendante du circuit a protéger. De plus, il
faut prendre en compte la génération des nombres aléatoires pour construire le masque,
et son stockage pour 'utilisation tout au long du calcul. La difficulté est de générer le

masque et de I'intégrer dans la fonctionnalité du systéme.

Implantation d’une contremesure de masquage. On va tester l'efficacité d’une
contremesure de masquage sur le circuit d’étude précédent. Les données sensibles sont
masquées lorsqu’elles sont extraites du cceur analogique avant d’étre manipulées dans
le controleur numérique. Le méme masque est appliqué pour récupérer la donnée cor-
recte a la sortie comme indiqué sur la figure 2.19. Ici on utilise le méme masque car les
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opérations réalisées dans le controleur sont linéaires, on n’a donc pas besoin de faire des

transformations particuliéres sur le masque. Les données doivent étre protégées lors de
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FIGURE 2.19 : Architecture du schéma de masquage implémenté

la transition du bus ainsi que lorsqu’elles sont capturées a 'intérieur du contréleur nu-
mérique. Pour cela, on a besoin d'un masque généré aléatoirement comportant le méme
nombre de bits que la donnée & protéger. Un nouveau masque est généré a chaque nou-
velle opération de lecture, par conséquent le méme masque n’est utilisé qu’une seule fois.
La valeur du masque aléatoire est disponible quand la donnée sort du cceur analogique.
Ce n’est qu’a la fin de I'opération de lecture que la donnée est démasquée. Dans notre
implantation, le masquage consiste a faire un OU-exclusif entre la donnée a protéger et
le nombre aléatoire avant que la donnée ne soit traitée comme le montre la figure 2.19.
Le méme masque est appliqué en sortie en fin d’opération. A noter qu'ici la génération
du nombre aléatoire est & ’extérieur du circuit numérique, sa consommation ne sera pas
comptabilisée dans ’évaluation de la signature du contréleur. De méme, le masque est
considéré comme disponible tout au long de 'opération. Son stockage est donc externa-
lisé, par conséquent le cotit lié n’est pas évalué de maniére quantitative. La deuxiéme

catégorie de contremesures proposées dans la littérature est également abordée.

2.3.1.2 Techniques de dissimulation

Ces techniques peuvent avoir deux objectifs :
— rendre aussi faible que possible la différence de consommation électrique qui peut
exister entre deux mémes opérations utilisant des données différentes.
— rendre la consommation du circuit la plus aléatoire possible.
Cette contrainte peut se décrire formellement comme présenté dans [Mesquita 2005], en
utilisant le rapport signal sur bruit (SNR). Si on considére I, le courant consommé par
le circuit attaqué, I, le courant apporté par la contremesure, et k = I./I, I'atténuation

du signal occasionnée par le courant I, on a alors :

I,
SNR=20-1 —_—
28N
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avec N représentant 'amplitude du bruit. Plus le rapport signal sur bruit est faible,
plus il est difficile de corréler le courant mesuré et celui consommé par le circuit. Pour
parvenir & réduire ce rapport, différents types de logiques ont été proposées.

La logique différentielle & précharge utilise deux phases, une de précharge et 'autre
d’évaluation de telle sorte qu'une seule transition a lieu par cycle et par porte logique.
De plus, étant donné qu’on considére le signal de sortie et son inverse, il y a toujours une
transition entre la précharge et 1’évaluation. La logique de type WDDL ( Wave Dynamic
Differential Logic) a été présentée dans [Tiri 2004]. Les états logiques haut et bas sont
représentés par une couple de valeurs complémentaires (1,0) et (0,1) respectivement,
avec un séparateur (0,0) au début de chaque cycle d’horloge. Un opérateur de précharge
est inséré a 'entrée de la logique combinatoire qui est limitée & trois opérations : ET,
OU et NON. Toutefois la logique WDDL a des vulnérabilités : I’évaluation anticipée due
a une différence de propagation entre deux signaux d’une porte logique peut modifier
I’équilibre de consommation. Il peut aussi y avoir une différence de routage entre un
signal et son complémentaire qui déséquilibre la consommation.

Pour éviter ces vulnérabilités, la logique STTL (Secure Triple Track Logic) a été
introduite [Soares 2008]. Ce type de logique utilise un troisiéme signal qui permet d’in-
diquer la validité des signaux d’entrée des portes logiques. Ce signal ne comporte donc
aucune information sur la valeur des signaux d’entrée des portes, il s’agit plutét d’un
signal de synchronisation. Il permet de masquer les effets de déséquilibre des charges
des signaux dues aux capacités parasites de routage.

Un autre type de logique a précharge a été présenté par Nassar et al. dans
[Nassar 2010]. La logique BCDL (Balanced Cell-based Dual-rail Logic) utilise un si-
gnal de synchronisation commun & plusieurs portes logiques. Cela permet d’une part,
d’éviter I’évaluation anticipée et d’autre part d’avoir des temps d’évaluation optimisés
par rapport aux autres types de logique différentielle & précharge.

Méme si les techniques utilisant les logiques différentielles & précharge peuvent s’avé-
rer efficaces contre les attaques par analyse de consommation, leur implantation reste
complexe avec de nombreux surcotts. Tout d’abord, au niveau de la surface, toutes ces
solutions ont un surcotit minimum de 50 % par rapport a un circuit non protégé. Ensuite
le temps d’exécution est augmenté de 50 a 75 %. Il peut y avoir aussi des contraintes
spécifiques de routage ou de délai de propagation pour assurer la bonne fonctionnalité.

On peut également générer de la consommation parasite en ajoutant du bruit, des
instructions "fictives" qui n’ont aucune utilité fonctionnelle mais qui sont présentes
uniquement pour rendre difficile ’analyse faite par un attaquant. Les exécutions en pa-
ralléle constituent un moyen pour ajouter du bruit. Ces techniques ont été utilisées pour
sécuriser une implantation de 'AES dans |Gurkaynak 2005]. L’exécution d’opérations
non ordonnées, 'utilisation de périodes d’horloge aléatoires et indépendantes rendent

difficile 'analyse de consommation électrique.
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D’autres techniques permettent de réguler le courant consommé depuis ’extérieur du
circuit a protéger en utilisant un circuit dédié. De telles solutions ont été présentées dans
[Mesquita 2005, Ratanpal 2004, Muresan 2008]. Un capteur de courant sert & produire
le signal d’entrée d’un amplificateur qui délivre plus ou moins de courant en fonction
de Pactivité du circuit & protéger. Ces systémes fonctionnent en boucle de rétroaction.
Le niveau de protection dépend de la sensibilité et des caractéristiques des éléments
implantés (capteur de courant, bande passante, gain de la boucle etc.) car certains
pics de courant peuvent ne pas étre atténués. D’autre part, le niveau de régulation du
courant est basé sur le pire cas de consommation du circuit, il y a donc un surcoiit
de consommation qui peut étre important. A noter également que ces contremesures
sont congues au niveau transistor et non au niveau portes logiques, ce qui les rend plus
difficilement intégrables dans le flot de conception numérique.

Une solution intéressante a été proposée par Shamir [Shamir 2000]. L’idée est d’uti-
liser deux capacités connectées & l'alimentation qui vont & tour de role étre chargées a
travers la tension d’alimentation et déchargées en étant connectées au circuit a proté-
ger. Le courant tiré depuis la source d’alimentation est donc constant quelles que soient
les opérations réalisées et correspond au courant nécessaire pour charger la capacité.
Le principal inconvénient de cette méthode est qu’elle nécessite une capacité de valeur
importante (100nF), qui pourrait difficilement étre ajoutée dans les circuits intégrés
actuels. Néanmoins, on peut se servir de capacités en vue d’atténuer les pics de courant.

Implantation de capacités de découplage intégrées. Dans les circuits syn-
chrones, les transitions du signal d’horloge provoquent des pics de consommation dus au
fonctionnement des éléments de mémorisation qui sont, en partie, responsables des fuites
d’information. Ces pics ayant une durée trés courte, ils peuvent étre lissés en utilisant
des capacités de découplage. L’effet de lissage dépend d’une part de la valeur initiale du
pic de courant et d’autre part de la capacité implantée. Dans le flot de développement
numérique, une fois les portes logiques placées et routées, ’espace entre les portes est
rempli par des cellules spécifiques (filler cells). Pour ajouter de la capacité sur la grille
d’alimentation, on remplace les filler cells par des capacités de découplage (decap cells).
Les capacités de découplage usuelles utilisées dans les cellules standard sont constituées
de transistors de type N et de type P. Le drain et la source du transistor de type P
sont connectés a Vyg4, la grille étant connectée a la masse. De méme, le drain et la
source du transistor de type N sont connectés ensemble & la masse, tandis que la grille
est connectée a Vyg (figure 2.20) [Meng 2006]. L’utilisation de capacités de découplage
a déja été étudiée dans les travaux [Shimazaki 2009, Chen 2008] pour la réduction de
bruit d’alimentation. Ici, le but est de dissimuler I'information en réduisant 'intensité
des pics de courant reliés aux transitions de données. De cette facon, on peut obtenir
une atténuation significative du courant mesuré sans contrepartie en termes de surface.

La valeur de capacité ajoutée dépend de la surface libre disponible aprés ’étape de rou-
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FIGURE 2.20 : Capacité de découplage intégrée dans les cellules standard

tage. Dans le cas oll on aurait besoin de plus de capacité, il est possible d’ajouter de la
capacité MIM (metal-insulator-metal). Ce type de capacité est supporté dans plusieurs
procédés de fabrication, qu’il s’agisse d’interconnexions cuivre ou aluminium. Les capa-
cités MIM utilisent généralement le niveau de métal supérieur et son niveau inférieur
pour former les électrodes dans le but de minimiser les capacités de couplage parasites
entre I'électrode basse et le substrat [Goh 2004|. Toutefois, les niveaux de métaux sont
généralement tous utilisés pour réaliser le routage entre les cellules. Cette option n’est

donc pas systématiquement disponible.

L’avantage principal de l'utilisation de capacités de découplage est qu’elles ne né-
cessitent pas de modifier la conception du circuit, car il s’agit de solutions intégrées en
phase de placement routage. De plus, elles sont localisées parmi les cellules standard
donc il est difficile de les déconnecter en passant par une étape de désassemblage. Tou-
tefois, elles ont pour inconvénients leur dépendance de la technologie utilisée, et d’autre
part la capacité totale rajoutée dépend de la surface libre en fin de conception. De ce
fait, un circuit déja dense ne pourra bénéficier que d’une capacité limitée.

Le tableau 2.5 récapitule les avantages et les limitations des différentes contremesures
présentées ci-dessus. Elles présentent toutes un surcotit élevé en termes de consomma-
tion. Certaines comme la logique différentielle & précharge ou encore les circuits de
régulation nécessitent des cellules spécifiques ou de sortir du flot de conception numé-

rique standard.

Afin d’évaluer quantitativement l'efficacité de ces catégories de contremesures, elles
ont été implantées dans le circuit qui nous sert de support d’étude. Le modéle développé
dans la partie précédente va nous permettre de quantifier leur apport. Le prochain para-
graphe présente les résultats obtenus pour la contremesure de masquage et 1'utilisation
de capacités de découplage intégrées. Ces deux méthodes peuvent convenir dans le cas
du circuit étudié car elles présentent un surcotit limité en termes de consommation mais

aussi de surface et de performances.

STMicroelectronics Confidentiel



2.3. Evaluation de contremesures a ’aide du modéle 69

TABLEAU 2.5 : Comparaison des contremesures existantes

Logique a Instructions

Techni . Mas .
echniques asquage précharge fictives

Régulation

Réduction de la
corrélation sans

Avantages modif. directe de la Diminution rapport signal sur bruit
consommation
— Génération et _ Auementation
stockage des nb. — Surcoit & s — Conception
) . L de la complexité
aléatoires surface élevé du cireuit full-custom
Limitations  — Surcott surface et — Utilisation . — Augmentation
s — Augmentation
consommation élevé de portes de 1a de la
si opérations spécifiques . consommation
consomimation

non-linéaires

2.3.2 Reésultats des modéles simulés

Dans cette section on présentera les résultats de simulation du modéle électrique
équivalent dans le cas de la contremesure de masquage et de 'implantation de capacités
de découplage. Ces deux contremesures sont évaluées sur le controleur numérique de
mémoire en technologie CMOS 32 nm.

2.3.2.1 Masquage des données

L’intégration d’une architecture de masquage requiert une modification de la concep-
tion du circuit. Aprés la modification de I’architecture au niveau RTL, on passe par
I’étape de synthése logique. Les résultats de 'implantation sont donnés dans le tableau

2.6. On reléve des surcoftits surface et consommation relativement faibles par rapport a

TABLEAU 2.6 : Caractéristiques du circuit protégé

Surcotit du circuit protégé (sans le générateur

P &t .
arametres de nombres aléatoire)
nombre de portes 28 %
surface 7%
consommation moyenne 2%
. <1 1 1 tai d des chemi
vitesse cycle (quelques centaines de ps sur des chemins

non critiques)

I’architecture non protégée. La pénalité au niveau de la vitesse de fonctionnement ne
modifie que trés légérement le chemin critique, ce qui permet de fonctionner a la méme
fréquence que le circuit de référence. Un nouveau masque est généré a chaque fois qu’'une

nouvelle donnée est disponible a I’entrée du contréleur, par conséquent, un masque n’est
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utilisé qu’une seule fois. Le nombre aléatoire est fixé juste avant l'arrivée des données
provenant du coeur analogique. Le démasquage s’effectue en fin d’opération.

Pour évaluer la contremesure on va s’intéresser & la corrélation entre la donnée lue
et la consommation électrique du modéle. L’attaque réalisée ici est de type SPA (Simple
Power Analysis, voir section 1.1.2.1). Le modéle de fuite utilisé dans ce cas est le poids
de Hamming c’est-a-dire qu’on considére qu’il y a une relation directe entre le poids
de Hamming de la donnée et le courant mesuré. Le procédé de simulation consiste a
mesurer a trois instants différents au cours de la simulation 'amplitude du courant. Ces
instants ont été minutieusement choisis pour avoir la plus forte corrélation possible sur
le circuit non protégé. Il s’agit des instants ol des transitions interviennent sur le bus
de données. Ceci est possible en connaissant exactement le fonctionnement du systéme
& étudier. Le pire cas en termes de fuite d’informations est donc considéré ici. Pour
chacune des données & lire, 30 opérations de lecture sont réalisées, le mot lu étant a
chaque fois masqué avec un nombre aléatoire. 30 mesures de courant sont alors obtenues
pour chacun des trois instants de mesure. Ces mesures vont ensuite étre moyennées et

on va calculer le coefficient de corrélation linéaire de Pearson ry, défini par la formule :
o YN =% (yi-7)
p =
. \2
\/Z?Ll (x; —X)?- \/Z?L (vi-7)

Dans cette équation, x; représente le poids de la donnée i, X la moyenne des x;, y; la va-

(2.17)

leur du pic de courant enregistrée pour la donnée x; et y la moyenne des y;. Le coefficient
de Pearson mesure la dépendance linéaire de deux variables quelconques. Il est compris
entre -1 et 1 respectivement pour des variables inversement proportionnelles et propor-
tionnelles, 0 indique que les deux variables ne sont pas corrélées du tout [Adler 2011].
Les résultats sont présentés sur la figure 2.21. La courbe en bleu clair montre une cor-
rélation quasi maximale entre la consommation et le poids de Hamming pour le circuit
de référence. La premiére implantation du circuit protégé présente une corrélation ré-
duite par rapport au circuit de référence mais la corrélation reste notable. En observant
cette implantation de plus prés, nous avons remarqué qu’il y avait un ajout de buffers a
I’entrée du circuit avant 'opération de masquage. La consommation de ces buffers lors
de la transition des données notamment contribuait a augmenter la corrélation. Nous
avons donc refait une implantation (implantation 2 sur la figure 2.21) en interdisant
I’ajout de cellules avant I'opération de masquage. On reléve une nouvelle baisse de la
corrélation pour cette implantation. Toutefois, on remarque qu’a l'instant #;, la corré-
lation est plus importante qu’aux instants t et f3. Cela peut s’expliquer par le fait que
1 est le moment ot 'opération de masquage s’effectue. On reléve donc ici la consom-
mation des portes logiques OU-exclusif réalisant 'opération de masquage. Concernant
la différence de corrélation entre les instants t, et f3 des deux implantations, il peut
s’agir de différence d’aléas des masques générés. En effet, pour des nombres aléatoires,
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FIGURE 2.21 : Mesure de 'effet de masquage sur la corrélation entre la consommation
et le poids de Hamming des données

on peut estimer la consommation moyenne qu’on obtiendra en répétant ’opération de
lecture. Si on part de 'hypothése que les données ayant le méme poids de Hamming ont
la méme consommation, on aura une consommation en fonction du poids de Hamming
de la donnée lue. On désigne par (H;) une donnée dont le poids de Hamming est i,
et ¢; la valeur du pic de courant mesuré associé. Considérons ici une donnée de poids
nul avant masquage. La donnée est composée de 32 bits, donc la donnée est constituée
uniquement de 0. La probabilité d’avoir un poids de Hamming nul aprés masquage est
notée p(Hyp). Le pic de courant associé & cette probabilité est donné par 1’expression :

32
kgo (3;)2%% (2.18)
Pour expliquer ce résultat, on peut voir qu’il y a une seule valeur de masque qui permet
de garder un poids de Hamming de 0, si la donnée non masquée a un poids de 0.
Cette valeur unitaire est divisée par le nombre total de tirages possibles pour obtenir
le coefficient correspondant & cp, ce qui donne 1/232. De la méme facon, pour avoir
une donnée dont le poids de Hamming est de 1 aprés masquage, il y a 32 possibilités
(chacun des bits de la donnée a 1 et les autres & 0) que 'on divise par le nombre total
de combinaisons. Si le masque n’est pas suffisamment aléatoire, chacun des coefficients
multipliant les ¢, va étre modifié, ce qui aura pour conséquence de les rendre non
équiprobables. Ainsi, certaines valeurs de données resteront corrélées a la consommation

enregistrée.
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Nous allons évaluer de la méme fagon ’approche utilisant des capacités de découplage
intégrés dans le circuit. Ce sera l'objet du prochain paragraphe.

2.3.2.2 Capacités de découplage

La méthode de protection consiste a ajouter des capacités de découplage intégrées
parmi les cellules standard & la fin de I’étape de routage. L’efficacité de cette solution
va dépendre de l'espace libre aprés le routage d’une part et de l'intensité des pics de
courant d’autre part. Afin de mieux évaluer I'impact de cette contremesure, nous avons
simulé grace au modéle développé la signature électrique sur notre circuit d’étude a

savoir le contréleur de mémoire congu en technologie CMOS 32 nm.

La premiére étape est d’évaluer la surface disponible en fin de placement routage
pour y insérer les capacités. En effet, la valeur des capacités de découplage par unité
de surface est connue, cela permet d’estimer la capacité qu’il est possible d’ajouter.
Une fois la valeur connue, on peut directement I'intégrer dans le schéma électrique du
modéle équivalent, il s’agit d’une capacité paralléle entre le nceud d’alimentation et la
masse. Elle vient s’ajouter a la capacité globale incluant les parasites et les composants
CMOS. Ainsi, avec la surface disponible dans le controleur, il est possible d’ajouter
une capacité de 22 pF soit pratiquement autant que la capacité des composants MOS
(27 pF). La résistance de mesure est ensuite choisie. Celle-ci est fixée & 1 Q car méme en
ayant une différence de potentielle faible aux bornes de la résistance, on est capable de
la mesurer en simulation ce qui n’est pas le cas & 'oscilloscope, ot il faudrait une valeur
minimale de tension. Le tableau 2.7 donne la comparaison entre les implantations avec
et sans capacités de découplages intégrées. Les instants t;, £ et t3 correspondent a des
pics de consommation qui ont une forte corrélation avec la donnée (voir section 2.3.2.1).

TABLEAU 2.7 : Evaluation de l'effet des capacités de découplage sur les pics de consom-
mation

circuit avec capacité de

Instants circuit de référence découplage
ty 76.8 mV 47.5mV
£ 123.6 mV 75.4mV
s 125.9 mV 76.9mV

On peut voir que 'amplitude maximale des pics de courant est lissée grace aux
capacités. L’amplitude maximale est diminuée d’une valeur allant de 37 & 40% sans
modifications de 'architecture du circuit. L’atténuation de la forme d’onde du courant
est présentée sur la figure 2.22. Nous avons ensuite évalué I’apport de la capacité MIM
sur le circuit. Le résultat est donné sur la figure 2.23. Cette courbe montre le lissage des
pics de courant obtenu en fonction de la capacité ajoutée. Sachant que la capacité MIM
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FIGURE 2.23 : Lissage additionnel apporté par la capacité MIM
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est placée au-dessus de la surface du circuit, si on recouvre la totalité de sa surface on

obtient une capacité d’environ 175 pF, ce qui correspond & une atténuation des pics de

courant de 82 %. On remarque que la courbe de lissage en fonction de la capacité a une
forme logarithmique avec une asymptote a 100 %. Il est important de rappeler que le
lissage obtenu est dépendant de l'intensité du pic de courant consommé par le circuit

par conséquent plus le pic est important, moins il sera atténué a capacité équivalente.

Dans cette section on a utilisé un modéle électrique de simulation pour évaluer

différentes catégories de contremesures, qu’il s’agisse de technique de masquage ou de

dissimulation. Chacune de ces méthodes présente des limitations. Le masquage nécessite
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le recours & un générateur de nombres aléatoires ou pseudo-aléatoires. De plus, ’archi-
tecture du circuit de départ doit étre modifiée de fagcon plus ou moins complexe en
fonction des opérations qui sont effectuées. Son utilisation peut conduire & un surcotit
de surface important. En ce qui concerne les capacités de découplage intégrées, leur
efficacité dépend fortement de la densité du circuit & protéger, c’est-a-dire la surface
occupée par les cellules standard par rapport a la surface totale disponible. Si le circuit
est déja trés dense, 'apport des capacités n’aura que peu d’influence sur les pics de
courant. Il faudra alors augmenter la surface totale pour bénéficier de plus de capacité
ou utiliser une capacité MIM.

En résumé, il est possible de quantifier I’apport de ces contremesures en utilisant
le modele développé. Concernant le masquage, il a permis de diminuer la corrélation
d'un facteur 2.5 a 5 avec 'utilisation d'un masquage booléen. A noter que le gain est
moins important pour le point d’entrée du masque. Les capacités de découplage intégrées
ont permis une atténuation de 'ordre de 40 % des pics de courant. Ce nombre dépend
toutefois de la consommation initiale du circuit et de la valeur de capacité qu’il est
possible de rajouter. Pour améliorer I'efficacité de cette contremesure, il est important
de limiter le courant consommé par le circuit a protéger. Néanmoins, le surcofit en termes
de consommation ou de surface est extrémement limité car seul I’espace initialement
inoccupé est utilisé.

Les résultats liés a I’évaluation des contremesures présentés précédemment sont uni-
quement basés sur le modéle développé. Pour en déterminer I’apport réel, une évaluation
sur circuit fabriqué permettrait de valider définitivement I'approche et de procéder a
une analyse quantitative. Les résultats obtenus sont néanmoins une premiére étape vers
cette validation.

Les deux techniques implantées ici peuvent étre combinées, & la fois pour décorréler
les données et la consommation d’une part et lisser les pics de consommation dépendants
des données d’autre part. Cela permet dans ce cas d’obtenir une contremesure efficace
en limitant les cofits aussi bien en consommation qu’en surface en comparaison avec
des méthodes de type logique différentielle & précharge ou des méthodes nécessitant une

conception niveau transistor (full-custom).

2.4 Conclusion du chapitre

A travers cette étude, nous avons développé un modéle de consommation électrique
& partir du besoin de connaitre la signature électrique d’un circuit numérique. Nous
avons d’abord procédé a ’analyse des paramétres nécessaires & la construction de ce
modéle et ensuite, nous sommes partis des outils et des méthodes & notre disposition
pour extraire chacun de ces parameétres. La figure 2.24 rappelle les différentes étapes
de la construction du modéle. Pour obtenir la signature recherchée, on a besoin de la
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consommation électrique du circuit, de la capacité entre le nceud d’alimentation et la
masse, et éventuellement de la résistance série sur l'alimentation. Le courant transi-
toire est obtenu & partir de la netlist niveau portes logiques et de la bibliothéque de
caractérisation des cellules. Concernant la grille d’alimentation, le dessin de masque au
format GDSII est utilisé afin d’extraire la metlist niveau transistor ainsi que la capacité
due au routage. Ensuite, par une simulation petit signal cette netlist, la capacité totale
est calculée. Une fois ces paramétres extraits, on obtient un circuit équivalent que 1’on
peut simuler en SPICE. On peut ainsi combiner la simulation d’un circuit numérique
avec un circuit congu au niveau transistor (circuit analogique). On a ensuite procédé a
I’évaluation de ce modéle en le construisant pour un circuit, un contréleur de mémoire
non volatile. On a obtenu des résultats cohérents par rapport aux mesures réalisées sur
silicium concernant les pics de courant notamment, qui révélaient le plus d’informations
sur le poids de Hamming des données traitées. Dés lors, cette méthode a été utilisée pour
évaluer des contremesures face aux attaques se basant sur la signature électrique. Cela
a permis de quantifier les avantages et également les limitations des deux solutions étu-
diées, notamment une complexité d’implantation pour le masquage et une dépendance
importante vis-a-vis de la surface pour les capacités de découplage intégrées.

La construction de ce modéle peut s’avérer complexe pour un certain nombre de
circuits notamment ceux comportant un grand nombre de transistors. En effet, I’étape
limitante est I'extraction de la capacité vue de I'extérieur du circuit entre la masse
et l'alimentation. Quelle que soit la méthodologie d’extraction, le temps d’exécution
peut étre important, voire rendre l'opération infaisable si on prend le cas d’'un SoC
entier. Une solution pourrait étre de subdiviser le SoC en sous-parties afin d’extraire
la capacité de chacune de ces parties de maniére indépendante comme indiqué sur la
figure 2.24. Sur la droite, le partitionnement permet d’obtenir plusieurs sous-circuits
(bloc 1, bloc 2, ..., bloc N). L’analyse petit signal donne la capacité de chacun de ces
blocs. Cela peut également servir a répartir les domaines d’alimentation. En effet, les
blocs les plus sensibles peuvent étre placés dans des domaines d’alimentation a forte
capacité, ce qui aura pour effet de réduire les pics de courant, a 'image de I'utilisation
de capacités de découplage intégrées. Cela demande néanmoins un travail important de
partitionnement et de polariser les différentes parties a leur valeur de fonctionnement.

Les contremesures implantées dans cette étude ont montré des résultats intéressants
en termes de protection contre les attaques par analyse de consommation électrique.
Une prochaine étape de validation de la démarche serait de tester ces solutions sur
silicium, ce qui permettra d’avoir un deuxiéme niveau de comparaison et de validation
du modéle utilisé et ainsi de mener une caractérisation sécuritaire du circuit.

Notre étude s’est concentrée sur les attaques portant sur le nceud d’alimentation,
celui-ci étant relativement accessible pour étre observé. Il est possible d’en tirer des

informations sur I’activité globale du circuit observé, avec une distinction plus ou moins
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limitée de l'activité individuelle des sous-blocs. Une information supplémentaire peut
étre apportée par 'analyse électromagnétique qui fait intervenir une composante spa-
tiale en plus de l'intensité de la consommation. Cela pourrait s’avérer utile pour affiner
les mesures de consommation et se focaliser sur un sous-systéme en particulier. On
peut noter aussi qu'on a en contrepartie une perte d’information sur la consommation
statique, car les mesures électromagnétiques sont basées sur la variation du courant
électrique. Toutefois, avec la réduction de la taille des circuits dus aux évolutions tech-
nologiques, il serait intéressant de voir & quel point il est possible de faire ressortir une

information de consommation locale et la pertinence de cette information.

Au-dela de I'observation des variations de courants électriques lors du fonctionne-
ment du circuit, les rails d’alimentation peuvent également étre vecteur de perturba-
tions, qui peuvent se traduire par des fautes injectées dans le circuit. L’étude de ce
phénoméne est détaillée dans le prochain chapitre.
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Parallélement aux attaques passives (par canaux auxiliaires), plusieurs attaques phy-
siques sont apparues, notamment pour récupérer des informations secrétes d’algorithme
de cryptographie [Ali 2011b, Bae 2011, Li 2012, Mirbaha 2013]. Elles sont qualifiées
d’attaques actives car elles induisent une perturbation de I’exécution normale des opé-
rations d’un circuit. Lorsqu’une valeur erronée apparait en sortie du circuit, on parle
alors d’injection de fautes. Les différentes méthodes d’injections ont été présentées dans
le chapitre 1. Parmi ces attaques, il y en a qui ont pour vecteur la tension d’alimentation.
En effet, la mise en ceuvre de ces attaques ne demande pas d’expertises particuliéres
ou de préparation du circuit. A cela s’ajoute le fait que tous les circuits nécessitent
une tension d’alimentation pour fonctionner, ce qui les rend d’autant plus vulnérables.
Apreés avoir étudié les fuites d’information & travers la tension, ce chapitre se concentre
sur la détection de fautes injectées par ce biais, plus particuliérement en envoyant des
impulsions de durée variable sur la tension d’alimentation (a la fois en sous-tension et
en surtension).

Tout d’abord, il est nécessaire de bien cerner les mécanismes mis en jeux lors de
ces différentes attaques. Une partie de cette étude sera donc consacrée a I'analyse des
fautes injectées par des modifications abruptes de la tension d’alimentation. Le but
est de mettre en évidence le comportement des cellules qui composent le circuit, mais
aussi de voir 'impact sur les chemins de données. Une fois les mécanismes identifiés, la
deuxiéme partie portera sur la détection des fautes induites par ces attaques en tension.
Les contremesures devront a la fois étre efficaces dans la détection d’erreurs, et avoir un
impact limité sur les performances et le coiit du systéme. De plus, le développement de
ces solutions doit s’intégrer dans le flot de conception numérique afin d’étre utilisables
facilement au niveau SoC. Enfin, un bilan sera dressé sur les attaques par impulsion sur

la tension puis les perspectives de ce travail seront proposées.

3.1 Attaques par impulsions sur I’alimentation

Dans cette partie, les effets des attaques par modification de la tension d’alimenta-
tion sont étudiés sur les circuits numériques. Cela permettra de mieux comprendre les
phénoménes intervenant lors d’une attaque. Les attaques par impulsions sur 1’alimen-
tation représentent un cas particulier des attaques en tension. Dans ce cas, la tension
d’alimentation est modifiée sur une durée inférieure a une période et pouvant aller jus-
qu’a plusieurs cycles d’horloge. Le choix de la durée et du moment d’injection peut

servir & cibler une opération particuliére.

3.1.1 Rappels théoriques

Le principe et les contraintes de fonctionnement des circuits numériques synchrones

sont rappelés dans les paragraphes suivants.
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3.1.1.1 Contraintes temporelles de fonctionnement

Les circuits synchrones sont cadencés par une horloge, c’est-a-dire, la valeur des
signaux est mise a jour a la sortie des bascules & chaque nouveau front d’horloge. Gé-
néralement, les bascules fonctionnent sur front montant d’horloge pour valider les don-
nées qui transitent. Entre deux fronts d’horloge consécutifs, les données passent par un
ensemble de portes logiques combinatoires et doivent arriver & I’entrée du registre pen-
dant une certaine durée avant le front d’horloge suivant. Cette durée constitue le temps
d’initialisation (setup time) du registre. De méme, les données doivent rester stables a
I’entrée des registres pendant une courte durée aprés le front d’horloge, appelée temps
de maintien ou hold time (figure 3.1). Pour fonctionner correctement, chaque chemin de

données entre deux registres doit respecter les contraintes définies par (3.1) et (3.2).

T> tcqu = lskew + tlogic + tsetup (3'1)

Thola < tcqu = Lskew + tlogic (3'2)

Dans ces inéquations :
— T est la période du signal d’horloge,
— Icp2g est le temps de traversée de la donnée a 'intérieur de la bascule,
— llogic est le temps de propagation a travers la logique combinatoire,
— et Lgpew est la différence entre les temps d’arrivée du signal d’horloge aux entrées
des deux bascules.
tsetup €t thora sont liés & la bascule d’arrivée FF1 (figure 3.1).

Liogic =~ Thold
""" horloge |—.—[ |_
marge ., |
logique FF1/D X : | données valides
—° 9 combi. D Qf— violation =5« délai
|/> |(> FF1/Q Xdonnées valides
FFO ~ FF1 b
..... l/ > tsetup
tskew
(a) Ilustration d’un chemin logique (b) Contraintes de temps de propagation

FI1GURE 3.1 : Temps de propagation d’un chemin en logique synchrone

La figure 3.1(b) montre le diagramme temporel d’'un chemin séquentiel. Trois zones
peuvent étre distinguées :
— avant le front d’horloge (défini comme la marge) : la marge est la différence de

temps entre I’arrivée de la donnée & I’entrée de la bascule et le début de la fenétre

STMicroelectronics Confidentiel



80 Chapitre 3. Attaques actives en tension

de temps de setup. Lorsqu’elle est positive, les contraintes de temps de propagation
sont respectées.

— entre le temps de setup et le temps de hold : la sortie de la bascule FF1 est dans
un état métastable, elle va prendre une valeur logique aléatoire entre 0 et 1. A ce
stade, la donnée capturée peut donc étre correcte ou erronée.

— aprés le front d’horloge (aprés le temps de hold) : la donnée n’est plus dans la
zone d’incertitude, la valeur en sortie de bascule FF1 est donc stable. Toutefois,
étant donné que le temps de propagation est plus long que la période, i.e. le signal
d’entrée de la bascule ne change pas avant le front d’horloge, la sortie garde la
valeur précédente. Ce type d’erreur est qualifié de faute de délai.

Le respect des temps de setup et hold est donc primordial pour le bon fonctionnement
d’un circuit synchrone. Ce sont des caractéristiques de chaque élément de mémorisa-
tion (bascules, verrous etc.). Le paragraphe suivant présente la définition de ces temps
caractéristiques sur des bascules de type maitre-esclave.

3.1.1.2 Définition des temps de setup et hold sur des bascules

Pour mieux comprendre les temps de setup et de hold, le fonctionnement d’une
bascule D est analysé. La figure 3.2 représente 'architecture d’une bascule maitre-
esclave de type D (master-slave). Lorsque le signal d’horloge (CLK) est a I'état bas, la

master slave

FIGURE 3.2 : Bascule maitre-esclave de type D

porte de transmission & 'entrée TG1 est passante et TG3 est bloquée. Le chemin D-
N1-N2-N3 est activé, le nceud N2 prend la valeur D et N3 prend la valeur D. La porte
TG2 est bloquée mais TG4 est passante. Le chemin N5-Q-N6 est actif c’est-a-dire Q
maintient la valeur initialement présente sur la sortie. Lorsque le signal d’horloge passe
a I’état haut, TG1 et TG4 deviennent bloqués et inversement, TG2 et TG3 deviennent
passants. Les chemins N1-N2-N3-N1 et N2-N5-N6 sont maintenant actifs. La valeur du
nceud N2 (D) est transmise au nceud N5 ce qui donne la valeur D 4 la sortie Q. On peut
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3.1. Attaques par impulsions sur ’alimentation 81

noter ici que la sortie Q) est mise a jour lors de la transition de ’horloge de ’état bas a
I’état haut. Il s’agit donc d’une bascule fonctionnant sur front montant de ’horloge.

Les temps de setup et hold peuvent maintenant étre définis. Comme observé précé-
demment, lorsque CLK est & I’état bas, le chemin D-N1-N2-N3 est actif. La transition
de I'horloge de I'état bas a I’état haut va permettre & 1’étage esclave de verrouiller la
valeur présente sur le noeud N3. Il faut donc que la donnée soit stable sur ce noeud avant
le front montant de CLK. Par conséquent, la donnée doit arriver au nocud N3 une durée
Lserup avant la transition de I'horloge qui correspond au temps de traversée de TG1 et
des deux inverseurs téte-béche : il s’agit du temps de setup.

Il a été vu dans la section précédente que le temps de hold était défini par rapport au
front d’horloge. De plus, les signaux CLK et CLK ne sont pas établis au méme moment.
Il y a un délai, généralement trés court entre ces deux signaux, par conséquent, les
portes de transmission ne sont pas activées instantanément. Il est donc nécessaire de
maintenir une valeur stable & I’entrée D pendant le blocage de TG1 pour avoir également
une valeur stable sur le nceud N1 qui & son tour va se propager vers la sortie Q, d’ou
I’existence de la contrainte de temps de hold.

Contrairement au temps de setup qui est toujours positif, le temps de hold peut étre
positif, nul ou méme négatif. En effet, en fonction du type de bascule D, il peut y avoir
de la logique entre I'entrée D et la premiére porte de transmission TG1 pour différentes
raisons : logique de chaine de scan, d’activation, de réinitialisation, etc. Notons t,44 le
temps de propagation entre U'entrée D et TG1 (incluant le délai de la logique addition-
nelle), et t7g le temps nécessaire pour rendre passant ou bloqué la porte de transmission
TG1. Trois cas peuvent alors étre identifiés :

— t7G > taaq : dans ce cas le temps de hold est positif. La donnée doit rester stable

apreés le front d’horloge.

— t7G = taaqd - le temps de hold est nul.

— 176 < taqq : le temps de hold est négatif. La donnée doit donc rester stable avant
le front d’horloge. ty14 étant généralement court, cette durée est incluse dans le
temps de setup de la bascule (figure 3.3).

Ainsi, les temps de setup et hold sont liés & des temps de propagation ou a des différences
de temps de propagation de cellules logiques. Cette analyse servira pour étudier les effets

de la variation de tension sur les circuits logiques.

3.1.2 Etude de I'impact de la variation de la tension sur la logique

La tension d’alimentation est un paramétre important pour le fonctionnement de
tout circuit. Toute variation de ce paramétre implique des modifications plus ou moins
critiques du comportement des portes logiques et donc du circuit. Cette partie s’intéresse
aux conséquences des modifications de la tension d’alimentation aussi bien en régime

quasi-statique (modification lente) qu’en régime dynamique (envoi d’impulsions).
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thold

FI1GURE 3.3 : Illustration d’un temps de hold négatif

3.1.2.1 Etude des temps de propagation

Les temps de propagation ont une influence directe sur la fréquence de fonctionne-
ment du systéme et donc sur ses performances. Pour comprendre comment sont modifiés

ces temps de propagation, 'inverseur CMOS présenté sur la figure 3.4 est étudié. Le

VM
entrée ﬁ \I\ sortie entrée
C MS ch o

FIGURE 3.4 : Illustration des temps de propagation d’un inverseur CMOS

temps de propagation d’'une donnée de l'entrée vers la sortie est donné par 1’équation
suivante [Sedra 2010] :

2|V3hp| |‘th’)

L m+ll’l (3—4 %
dd — | Vth, dd
tprop.r = P ’ (3-3)

w,
HpCox 7= (Vad = | Vinp|)
p

avec :
— Iprop.r le temps de montée de l'inverseur
— Cr la capacité de charge,
— Vin,p la tension de seuil du transistor de type P,
— V44 la tension d’alimentation,
— Up la mobilité des trous,
— Coy la capacité de 'oxyde de grille
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— WplLy le ratio largeur sur longueur du transistor de type P.
Pour le temps de descente, Vi, p, up et Wy/Ly sont remplacés respectivement par Vi, »,
Un et Wy /Ly, qui représentent les mémes paramétres pour le transistor de type N.

Les temps de propagation des portes logiques en fonction du temps sont similaires
a celui de l'inverseur CMOS. L’équation qui définit les temps de propagation d’une
porte logique est plus complexe. Cependant, I’évolution en fonction de la tension est
la méme. La figure 3.5 présente I'inverse des temps de propagation (1/t) de différentes
portes logiques (différentes fonctions et tailles) pour une gamme de tensions allant de
0.6V a 1V. Notons fyrop cette grandeur, qui a la dimension d’une fréquence. Cette

220 ] T T T - : T T T T T T ]
{| —=— cellule de délai 4X7 ]
200} —o— cellule de délai 6X7 ]
1804 | —®— inverseurx8 4
1| —O—inverseurX134 1
160—_ —A— XNorxs ]
< 1404 —4A— xnorX17 -
I E p
Q, 120 4
‘B 1004 i
o - ]
3 80—_ —_
60 + 4
40 -
e W .
] ]
0 T T 1 T T T T T T
0.6 0.7 0.8 0.9 1.0
Tension (V)

FIGURE 3.5 : Variation des temps de propagation pour différentes portes logiques

caractérisation temporelle a été réalisée en simulation sur une technologie CMOS 28 nm.
Les temps de transition ont été relevés a 50 % de la valeur finale aussi bien pour les
montées que les descentes de signaux. A noter que la transition du signal d’entrée et
la capacité de charge de toutes les portes logiques simulées sont identiques. On peut
voir ici que fprop est proportionnel & la tension d’alimentation. En effet, en effectuant
comme approximation |Vy,| = 0.4V;,; dans I’équation 3.3, celle-ci donne :

2.78-Cp.
KpVaaCox(Wy! L) (3.4)

Ipropr =

fprop.r = 1/tprop.r

Le résultat ci-dessus peut étre généralisé a I’ensemble des portes logiques, ce qui explique
les courbes obtenues. Pour une méme charge, chaque porte a une pente différente en
fonction de sa capacité a délivrer du courant (drive).
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Variation du temps de propagation en fonction de la tension. Afin de com-
prendre I'influence de la taille des portes sur les temps de propagation, les courbes de la
figure 3.5 sont analysées. Les inverseurs X8 et X134 réalisent les mémes fonctions mais
ont des capacités différentes & délivrer du courant. Les pentes de leurs courbes sont
également différentes : la porte ayant des largeurs de transistors plus grandes (inver-
seurX134) a une pente plus importante que celle ayant des transistors de largeurs (W)
plus petites (inverseurX8). Pour comprendre cette différence, intéressons-nous a 1'équa-
tion 3.4 avec le cas de I'inverseur CMOS. La pente des courbes représente la variation
de fprop en fonction de la tension d’alimentation. Cette variation est notée f,.,,, elle
est donnée par la dérivée de f,rop par rapport a la tension
_d(fprop)  uCox(W/L) 1

o = —.wicCy, 3.5
Tprov = =gy 278-C,  k L (3:5)

avec k=2.78-L/ (- Cyy). La variation de la pente dépend directement du rapport W/Cry :
pour une capacité de charge fixée, plus la largeur du transistor est grande, plus la
variation de fprop est importante (pour une longueur L donnée).

Dans le cas d'un chemin composé de N inverseurs, notons f,ss, I'inverse du temps

de propagation pour parcourir ’ensemble des N inverseurs, fl; sa dérivée par rapport

ath
a la tension d’alimentation Vg4, C; et W; respectivement la capacité de charge et la
largeur du transistor de l'inverseur i (1 <i< N). A noter que W; peut étre ici W, ;
ou Wp,; en fonction de du temps de propagation considéré (temps de montée ou de

descente). Ainsi :

1
Trath = m (3.6)
= Vg Wi
,_d 1
Tatn= qva, P (CLWL + -+ Cy  Wiy)
11 (3.7)
g

Chaque terme du dénominateur de I’équation 3.7 est positif, il en résulte que plusil y a
de cellules dans le chemin, plus la valeur de la dérivée est faible. Comme la pente de la
courbe qui représente fpqrn en fonction de Vyg est la dérivée définie par I'équation 3.7,

il en ressort deux résultats :

/
path

— un chemin rapide a une pente plus importante qu’un chemin lent.

— la pente ( ) décroit quand le nombre de cellules du chemin augmente.
En effet, un temps de propagation rapide signifie que le ratio C/W de chaque inverseur
est faible, ainsi la pente qui dépend de 'inverse (W/C) est donc élevée.

L’exemple précédent prenant en compte un chemin composé d’inverseurs est un

cas particulier car pour un inverseur, I’étage d’entrée est également I'étage de sortie.
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C’est également le cas de certaines portes élémentaires inversées telles que Non-OU et
Non-ET. Les autres portes logiques sont composées d’au moins deux étages : un étage

d’entrée et un étage de sortie (figure 3.6). Le temps de propagation & travers une porte

Int, Intﬁ

BT i ge i ¢ TR etag R T

FIGURE 3.6 : Etages d’entrée et de sortie d’une porte logique

logique est la somme des temps de propagation de chacun des étages. Par conséquent,
fparn ainsi que sa dérivée dépendent du rapport W/C de chaque étage ou C est la
capacité d’entrée de 'étage suivant et W la largeur du transistor de I’étage courant (W),
ou Wy). Finalement, les résultats obtenus pour un chemin composé d’inverseurs peuvent
étre étendus & un chemin composé de portes logiques CMOS.

En résumé, la variation de la tension d’alimentation a des effets plus ou moins
marqués en fonction des caractéristiques des portes logiques qui composent un chemin.
La fréquence maximale atteignable par un chemin long est moins influencée par une
variation de tension. De méme, & capacité de charge constante, une porte logique ayant
une faible capacité a délivrer du courant a une variation de fréquence maximale (fprop)
moindre. Ces résultats sont importants pour controler des temps de propagation des
chemins logiques.

Capacités parasites. Dans les noeuds technologiques avancés, les éléments parasites
tiennent une place de plus en plus importante, notamment & cause de la réduction de la
taille des composants. La figure 3.7 indique 1’évolution de la place des éléments parasites
dans les temps de propagation pour différentes technologies. A titre d’exemple, les élé-
ments parasites dus aux interconnexions et aux composants élémentaires représentent
plus de 60 % des délais en technologie CMOS 28 nm [Shah 2009]. Les éléments parasites
majoritaires sont dus aux interconnexions. Ils dépendent du type de métaux utilisés et
de la température. En effet, la température modifie la résistivité des matériaux. Par
contre, le changement de tension d’alimentation ne modifie pas les caractéristiques des
matériaux. La tension n’a donc pas d’influence directe sur les éléments parasites dus

aux interconnexions.

Ce paragraphe a montré la sensibilité des temps de propagation des portes logiques

vis-a-vis de la tension d’alimentation. La modification de ces paramétres a des réper-
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( A
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FIGURE 3.7 : Impact des éléments parasites pour des nceuds technologiques avancés
[Shah 2009|

cussions sur les contraintes temporelles de fonctionnement qui vont étre abordées par
la suite.

3.1.2.2 Conséquence sur les paramétres des contraintes temporelles

Le but ici est d’étudier les conséquences des variations de tension sur 1’évolution
des contraintes temporelles. Le membre de gauche de la contrainte temporelle de setup
(inéquation 3.1) est la période de I’horloge du circuit. Ce signal est considéré ici comme
externe, c’est-a-dire qu’il n’est pas perturbé par une modification de la tension d’ali-
mentation. Une violation de la contrainte temporelle de setup intervient si le membre
de droite de 'inéquation devient supérieur a la période. Pour cette raison, ’analyse est
faite dans le cas ol le membre de droite augmente.

La partie droite de I'inéquation 3.1 est composée de tiogic, Lskew, lep2q €t Esetup-
flogic représente le temps de propagation d’un ensemble de portes logiques. L’analyse
effectuée dans la section précédente montre que f;4g;. augmente lorsque la tension d’ali-
mentation est abaissée. fsrey est la différence de propagation du signal d’horloge entre
deux bascules d’un chemin. Ce temps peut étre di au routage ou a la propagation a
travers les buffers de I'arbre d’horloge. Généralement, les circuits sont congus de fagon
& équilibrer 'arbre d’horloge, c’est-a-dire que les différences de propagation de ’horloge
d’une bascule & 'autre sont minimales. Dans ce cas, une diminution de la tension peut
augmenter fgre,, mais restera inférieur a flogic Par exemple car la logique est souvent
composée de plusieurs portes. Enfin, fp24 est le temps nécessaire pour mettre a jour la
sortie Q de la bascule & partir de 'arrivée du front du signal d’horloge. En reprenant la
figure 3.2, ce temps correspond au parcours du chemin N3-N1-N2-N5-Q.

Excepté tsiew €t T, tous les paramétres de I'inéquation 3.1 sont des temps de pro-
pagation a travers des portes logiques. Une baisse de la tension d’alimentation entraine
une hausse systématique de ces temps de propagation.
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Contrairement & la contrainte temporelle de setup, I'inéquation 3.2 ne dépend pas
de la période. fjogic, Lskew €t Lep2g sont les mémes paramétres que ceux de I'inéqua-
tion 3.1. tpe1q est défini comme une différence entre deux paramétres, comme mon-
tré dans la section 3.1.1.2. Lorsque la tension d’alimentation diminue, fsiew €t fnold
pourraient augmenter ou diminuer. Dans la pratique, ces deux termes augmentent car
I’augmentation des temps de propagation fait augmenter également leur différence. Par
conséquent, aussi bien #j;¢ d’'une part, que la somme fjogjc + Lskew + lep2g d’autre part
augmentent. Toutefois, fpo14 €t fcp2q sont généralement définis par un nombre réduit
de portes logiques en comparaison avec fjygic. En s’appuyant sur I'analyse faite dans la
section 3.1.2.1, & savoir que le nombre de portes d’un chemin fait diminuer sa variation
en fréquence, tout en diminuant son temps de propagation, la variation de fjogic est
plus grande que celle de #j074 et de f;p24. Finalement, une baisse de tension n’est pas
préjudiciable a la contrainte temporelle de hold.

La contrainte temporelle de hold est par contre plus sensible a une hausse de ten-
sion. En effet, si fsey est dii essentiellement au routage, la partie gauche de l'inéqua-
tion (tpo1a) peut décroitre plus vite que la partie droite (f1ogic + Eskew + tep2q)- A titre
d’exemple, la figure 3.8 donne une comparaison des paramétres intervenant dans la
contrainte temporelle en hold. Les temps sont donnés pour le méme chemin (composé
d’une seule porte logique ici) et pour plusieurs valeurs de tension. Pour ce chemin, #p24

70 T T T T T v T d T
60 .
504 .
— 40+ tskew thold 7
8 | —0o—1t —0—1t .
Tn’ 304 cp2q logic .
o J D\D\D E
% 204 4
I_ i 4
104 1
04 4
1.10 1.15 1.20 1.25 1.30
Tension (V)

FIGURE 3.8 : Evolution des paramétres de la contrainte en hold sur un chemin

a la plus grande valeur, suivi de fjogic, Iskew €t finalement f5,5,4. Cependant, si tous les
paramétres diminuent (en valeur absolue) lorsque V;,; augmente, ce n’est pas le cas de
Lskew qui présente une variation non uniforme et devient supérieur a fcp24. Puisque figew

est une différence de temps de propagation entre deux chemins d’horloge, ce temps peut
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augmenter méme si le temps de propagation de ces deux chemins diminue simultané-
ment. Ainsi, la somme fjgic + Lskew + Lep2q PeUt étre réduite et provoquer une violation

de I'inéquation 3.2.

En résumé, les paramétres intervenant dans les contraintes temporelles ont des va-
riations en fonction de la tension d’alimentation similaires aux temps de propagation
des portes logiques. De plus, la contrainte temporelle de setup est plus sensible a la
baisse de tension tandis que celle de hold est plus sensible & une hausse de tension. Ces

résultats sont récapitulés dans le tableau 3.1.

TABLEAU 3.1 : Effet de la variation de tension d’alimentation sur les contraintes de
temps de propagation

Variation de la tension Inéquation setup Inéquation hold
+ favorable défavorable
- défavorable favorable

Ce paragraphe a été consacré aux modifications des propriétés temporelles de la
logique, par la suite, le comportement de la logique en présence d’impulsions sur 1’ali-

mentation est analysé.

3.1.2.3 Fonctionnement de la logique

La logique dans les circuits synchrones est composée de portes combinatoires et
d’éléments de mémorisation (bascules, verrous etc.). Lorsqu’une impulsion est appliquée
sur la tension d’alimentation des portes, celles-ci vont avoir un comportement transitoire
qui dépend de la forme de I'impulsion (surtension ou sous-tension), de son amplitude
et de sa durée. Tout d’abord, le fonctionnement des cellules combinatoires en présence
d’impulsions de tension est étudié, suivi ensuite des éléments de mémorisation.

Etude de la logique combinatoire. Le comportement d’un inverseur CMOS tel
que présenté sur la figure 3.4 est analysé. Lorsqu’une impulsion est appliquée sur I’ali-
mentation, la valeur de tension de ’état logique haut suit la variation de la tension
comme indiqué sur la figure 3.9. En

d’alimentation, soit vers V4 soit vers V4

min’? max?

effet, dans ce cas, le transistor de type P est passant par conséquent, la valeur de la
sortie est ramenée & celle du nceud V. La figure 3.9 montre les résultats de simulation
d’impulsions sur 'alimentation d’un inverseur. Dans le cas d’une impulsion positive, la
valeur de tension correspondant & 1’état haut est modifiée mais la valeur logique n’est
pas changée. Ce résultat peut étre généralisé a toute porte logique combinatoire car le
ou les transistors de type P des étages de sortie vont avoir un comportement identique.

En résumé, la fonctionnalité de la porte logique n’est pas modifiée tant que le niveau de
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FI1GURE 3.9 : Modification de la sortie d’'un inverseur en présence d’'une impulsion sur
I’alimentation

la tension d’alimentation reste supérieur a la tension de basculement de la porte logique
de I’étage suivant.

Etude de la logique séquentielle. Le fonctionnement d’un élément de logique sé-
quentielle en présence d’impulsions négatives sur la tension d’alimentation a été présenté
dans [Djellid-Ouar 2006]. La réponse d'un verrou (D-latch), qui est un élément bis-
table composé de deux inverseurs téte-béche, y est analysé face a différentes impulsions.
L’analyse petit signal de la réponse en tension de I’élément bistable a permis d’obtenir

le rapport entre les signaux de sortie des inverseurs et la tension d’alimentation :

AV, 5B%+7p AVg  5B°+4p
Via 5P*+11B+5 Vaa 5P*+11B+5
VB_5ﬁ+4
Vi 5B+7

(3.8)
(3.9)

avec f=Wy/W,. Ces rapports étant inférieurs & 1, le verrou ne peut pas basculer d'un
état & un autre. Toutefois en appliquant une impulsion négative d’amplitude supérieure
a Vgq4, le point de fonctionnement du verrou peut étre changé [Djellid-Ouar 2006|. Ce cas
ne sera pas considéré dans cette étude pour plusieurs raisons. Tout d’abord, les fautes
injectées par ce moyen sont difficilement exploitables car I’ensemble des portes logiques
y compris les éléments de mémorisations sont perturbés. Cette attaque ressemble a une
coupure d’alimentation, le circuit peut difficilement répondre. Ensuite, un moyen simple
de détecteur ces attaques est de mettre en place deux bascules témoins conservant des
valeurs logiques opposées. La comparaison permanente des valeurs de sorties permet de
détecter une anomalie.

La figure 3.10 montre un verrou de type D au niveau transistor. D est le signal
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FI1GURE 3.10 : Un verrou en technologie CMOS
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d’entrée du verrou, E est le signal d’activation. Lorsque E est a I’état haut, le verrou
est transparent, sinon le verrou est dans 1’état bloqué et la sortie Q maintient son
état. Le comportement de ce verrou en présence d’une impulsion positive sur la tension
d’alimentation est décrit ci-dessous. Considérons une impulsion de valeur maximale
Vad,,,. = 3Vaa. Lorsque le verrou est dans ’état bloqué, c’est-a-dire Vg = Gnd, Vi > V4
pendant I'impulsion. Les transistors M2 et M3 sont bloqués, par conséquent, ni Q ni Q
ne peuvent basculer : I'impulsion ne modifie pas le comportement du verrou. Lorsque
le verrou est transparent, Vg > Vg4, Vg = Gnd. Si Vp = Gnd, M1 et M2 sont passants,

Vi monte a Vgq entrainant Vg & Gnd. Si Vp > Vg, M3 et M4 sont passants, donc

max

Vi descend & Gnd et Vo monte a Vgg,,,, - Ainsi, la fonctionnalité du verrou n’est pas
modifiée.

Les conséquences de I'application d’impulsions sur ’alimentation des portes logiques
viennent d’étre analysées. Le comportement des signaux de sortie des portes ne modifie
pas directement leur fonctionnalité, c’est-a-dire la fonction logique des portes est respec-
tée. Cependant, la combinaison des modifications transitoires des valeurs de tension et
des modifications des caractéristiques temporelles des cellules logiques peut engendrer

des mauvais fonctionnements. Ce sera ’objet de la section suivante.

3.1.3 De la modification de tension a l’injection de fautes

Les perturbations provoquées par la modification abrupte de la tension d’alimen-
tation, en fonction de leurs amplitudes et du moment ou elles apparaissent, ont des
répercussions plus ou moins néfastes sur le fonctionnement de la logique. Le cycle de
I'injection permet de cibler une opération particuliére, le choix de I'amplitude et de la
largeur d’impulsion permet de sélectionner le nombre de chemins qui seront perturbés.
L’injection de fautes intervient alors lorsque les perturbations des signaux sont capturées
par des éléments de logique séquentielle. Différents mécanismes menant & ces injections
de fautes sont examinés.
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3.1.3.1 Violations de contraintes temporelles

Impulsions négatives. La premiére conséquence de la modification de tension est le
changement des caractéristiques temporelles des cellules logiques. Lorsqu’une impulsion
négative est appliquée, ’ensemble des temps de propagation va étre rallongé d’une
durée plus ou moins longue en fonction de 'amplitude et de la largeur de I'impulsion.
En considérant la contrainte donnée par I'inéquation 3.1, 'augmentation des temps de
propagation provoque une capture d’une donnée erronée. Deux cas sont alors possibles
dans cette situation. Dans le premier, la donnée arrive dans la fenétre de temps de setup
ou de hold de la bascule d’arrivée : une faute peut alors étre injectée, néanmoins le taux
de reproductibilité n’est pas de 100 % car le signal de sortie de la bascule est métastable.
Dans le deuxiéme cas, la donnée arrive aprés cette fenétre. Il y a donc une injection de
faute systématique car la donnée capturée est la valeur précédente et non la nouvelle

donnée mise & jour comme indiqué dans la section 3.1.1.1.

Impulsions positives. Lors d’une attaque par impulsion positive, les temps de pro-
pagation sont cette fois-ci diminués. Dans l'inéquation 3.2, une diminution excessive
des temps de propagation peut avoir pour conséquence une violation de la contrainte. A
I'image de la contrainte en setup, une donnée arrivant dans la fenétre de temps de hold
entraine une valeur métastable en sortie de bascule, et donc une injection non systéma-
tique. Par contre, au-dela de cette fenétre, la donnée est & nouveau stable mais cette
fois-ci, elle est erronée de facon systématique. A noter que la violation des contraintes
de temps de hold est plus difficile a obtenir que celle des temps de setup. En effet, en
observant I'inéquation 3.2, 'augmentation de la tension peut provoquer a la fois la di-
minution de fje1q d'une part, et de fepag + Liogic + Lskew d’autre part, ce qui rend difficile
la violation de cette inéquation.

Une maniére simple d’augmenter la robustesse du circuit vis-a-vis des violations de
la contrainte de temps de hold est d’augmenter la profondeur logique de fj,g;c lorsque
c’est possible.

3.1.3.2 Impulsions transitoires a la sortie des portes combinatoires

Les violations de temps de propagation peuvent intervenir lorsque la valeur de sortie
de la bascule d’arrivée change. Le but ici est de voir le comportement d’une bascule
lorsque sa valeur de sortie reste la méme entre deux fronts d’horloge consécutifs. La
figure 3.11 montre un chemin séquentiel entre deux bascules. La porte logique NON-
OU pilote deux sous-chemins notés A et B sur la figure. Ces sous-chemins sont ensuite
recombinés pour piloter ’entrée de la bascule d’arrivée. Les valeurs logiques en sortie
des portes sont indiquées pour deux cycles d’horloge consécutifs par exemple, la sortie
de la porte NON-OU vaut 0 pour le premier cycle et 1 pour le cycle suivant. L’entrée
i1 de la porte OU passe de 0 a 1 tandis que l'entrée i passe de 1 & 0. La valeur de
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F1GURE 3.11 : Exemple d’impulsion transitoire a ’entrée d’une bascule

sortie de la porte est donc 1 pour les deux cycles considérés. Néanmoins, le chemin B
est plus rapide que le chemin A car il est composé de moins de portes logiques. Lorsque
I’entrée iy change, la sortie reste a I’état 0 pendant un court instant avant que l’entrée
i1 ne soit mise a jour. Cette impulsion transitoire est représentée sur la figure 3.11(b).
Ce phénoméne peut se produire pour toutes les portes logiques du moment que les
deux entrées changent et que la sortie garde sa valeur précédente. La modification des
temps de propagation due & une impulsion négative sur l’alimentation peut déplacer
cette impulsion transitoire dans la fenétre de temps de setup de la bascule d’arrivée et

induire une violation de contrainte temporelle.

3.1.3.3 Cas de domaines d’alimentation séparés

Les SoCs actuels sont de plus en plus complexes et possédent généralement plusieurs
domaines d’alimentation. Ces domaines peuvent avoir des tensions identiques ou diffé-
rentes. La séparation des domaines d’alimentation peut avoir plusieurs utilités : il peut
s’agir d’alimenter des blocs sous une tension différente pour des raisons de performances
(augmentation de la tension pour plus de performance), ou encore de séparer les circuits
qui ont toujours besoin d’étre alimentés de ceux qui peuvent étre mis en veille. Ce peut
étre notamment le cas des applications mobiles telles que la téléphonie. La présence
de plusieurs domaines peut entrainer des phénoménes particuliers aux interfaces. Ces
phénomeénes sont étudiés lorsque des impulsions positives ou négatives sont appliquées.

Impulsions positives. La figure 3.12 illustre le cas oul des portes logiques appar-
tenant & des domaines d’alimentation séparés sont connectées ensemble. L’attaque est

effectuée ici sur le domaine B et donc sur Vyg4,. Soient Vgq, . — 3- V44 'amplitude maxi-

male de I'impulsion et Vy,(f) la tension d’alimentation pendant 'impulsion. Lorsque
Vin = Gnd, le transistor T2 est bloqué et T1 est passant. Pendant 'impulsion, Vjj;
passe de Vgg, a Vg, . Cette modification n’a pas d’effet sur la fonction logique de

I'inverseur. Toutefois, lorsque Vi, = V44,, les changements suivants ont lieu : la tension
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FIGURE 3.12 : Exemple de logique dans deux domaines d’alimentation

entre la grille et la source de T2 (Vg ,) est plus grande que la tension de seuil Vi,
par conséquent, T2 est passant. De méme, la tension entre la grille et la source de T1
|Vg3,p| = Vaa(t) — Vgaq, augmente jusqu’a ce que T1 devienne a son tour passant. En
fonction du dimensionnement des transistors, V;,; va prendre une valeur intermédiaire
entre Gnd et V 4(t) et peut alors étre lue comme un 0 ou un 1 logique par 'inverseur
suivant. La valeur logique des signaux aux interfaces entre domaines d’alimentations est
donnée dans le tableau 3.2.

TABLEAU 3.2 : Valeur des signaux logiques aux interfaces en présence d’impulsions
positives de tension

Tension Tension sortie domaine entrée domaine
domaine A domaine B A B
Via 3V, 1 lou0
0 0
3Vaa Vi !
0 0

La logique séquentielle peut également étre perturbée face a 'application d’une
impulsion en présence de plusieurs domaines d’alimentation. Le verrou tel que présenté
sur la figure 3.10 est analysé lorsqu’une impulsion touche son alimentation, les entrées
n’étant pas perturbées car alimentés par une autre source.

Lorsque Vg = Gnd, Vi monte a V44, et le verrou est dans ’é¢tat bloqué. M2 et

M3 sont bloqués donc Q maintient 1'état précédent. La sortie Q du verrou ne peut pas
basculer. Lorsque le verrou est transparent : Vg = V4 mais Vi peut prendre n’importe
quelle valeur entre Vy,; et Gnd en fonction du dimensionnement des transistors. Tout
d’abord, supposons que Vp = Gnd, ce qui rend passant M1. Soient Vi ; et Vgg; respec-
tivement la tension de seuil et la tension entre la grille et la source du transistor Mi

(1<=i=<10).
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— Si|Vg=Vaa(0)]>|Vip2l, M2 est passant, V5 augmente jusqu’a Vga(t) et Vo décroit
a Gnd.

— Si |V = Vaq(0] < Vip2l M2 est bloqué, par conséquent, Q et Q maintiennent leur
état.

Maintenant considérons le cas ot Vp = V.

— 81 |V =Vaa(O] > [Vip2l, M2 est passant. Lorsque Vy,4(f) augmente, |Vp — V()]
devient supérieur a |Vyp, 1|, donc les quatre transistors de M1 & M4 sont passants :
Q et Q peuvent étre a 'état logique haut ou bas. Toutefois, pour que Q soit a
I'état haut et Q al’état bas, il faut que les tensions Vg1 et Vggo soient supérieures
aux tensions de seuil de M1 et M2 respectivement. Cela implique une valeur de
Vad,,,. supérieure a 2Vy4. D’autre part, une telle valeur de Vg4, = entraine une
valeur élevée de Vg9 et par conséquent, une valeur faible de Vgso. Ainsi, si les
inverseurs sont équilibrés, Q et Q ne peuvent pas se retrouver dans un état erroné.

— Si Vg =Vaa(O] <|Vin2l, M2 est bloqué mais M3 et M4 sont passants : Vo =Gnd
et Vo = Vaal(1).

Ces résultats sont résumés dans le tableau 3.3.

TABLEAU 3.3 : Fonctionnement d’un verrou lorsqu’une impulsion positive est appliquée
sur I'alimentation

Etat du verrou Bloqué Transparent

Domaine

d’alimentation Q ne change pas comportement attendu : Q=D & Q=D
unique

D=0, |Vz=Vaa(0)| <|Vip2l : état bloqué
Q ne change pas D=1, |V = Vg4()| > |Vyp2| : possible sorties
inversées

Plusieurs domaines
d’alimentation

Finalement, deux cas de figure peuvent perturber le fonctionnement correct d’un
verrou : le premier est quand Vg = Vp = Vyg et [V = V(O] > [Vipol, Q et Q peuvent
valoir 0 ou 1 si les transistors de type N et P ne sont pas équilibrés. Le deuxiéme cas est
lorsque Vg = V44, Vp=Gnd et |Vg—Vaq(0)| <|Vip2!l @ le verrou est bloqué au lieu d’étre
transparent. Une mauvaise valeur peut étre capturée si le verrou passe du premier au
second cas, c’est-a-dire, Vp passe & Gnd et Vy4(t) revient & la valeur V4. Cependant, ces
deux événements ne peuvent intervenir simultanément : si Vp passe & Gnd en premier,
Vq =Vaa(t) and V5 = Gnd ce qui correspond au fonctionnement attendu du verrou. De
meéme, si Vg () décroit & Vgq, M2 se bloque, Vg = Gnd and Vi = Vj4(1) ce qui correspond
également au comportement attendu du verrou. Par conséquent, une impulsion positive
ne peut pas changer la valeur capturée par un verrou quelle que soit I’amplitude de
cette impulsion. Les bascules D étant composées de deux verrous, ils sont également

insensibles aux impulsions positives.
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Impulsions négatives. On se place dans un cas de figure avec deux domaines d’ali-
mentation séparés avec la méme valeur de tension, notés Vg4, et Vgq, tel que présenté
sur la figure 3.13. Lorsque I'impulsion est appliquée sur le domaine Vgzq4,, Vgq, n’est pas
modifiée. Ainsi, si 'amplitude de I'impulsion est suffisamment grande, un niveau logique
haut sur le nceud A peut passer sous le seuil de basculement de l'inverseur, et de cette
maniére étre lu a 0 pour les étages logiques en aval. Si I’étage logique suivant est un

vdd, vdd, traute

-—
B |

A

:l: |_1 Vout
v Gnd l
(a)

FIGURE 3.13 : Impulsion négative sur la tension en présence de deux domaines d’ali-
mentation

Tension

Temps

élément de mémorisation (verrou, bascule, etc.), le signal lu a la mauvaise valeur peut

étre capturé, la faute se propage donc dans le circuit.

Les circuits qui sont constitués de plusieurs domaines d’alimentation, qui commu-
niquent entre eux, font face 4 des menaces supplémentaires en cas d’attaques par impul-
sions sur la tension d’alimentation. Les valeurs logiques des signaux peuvent directement
étre modifiées aux interfaces et ainsi se propager dans le reste du circuit. Ces phéno-

meénes sont & prendre en compte lorsque pour des circuits sécurisés.

3.1.3.4 Autres phénoménes possibles

L’application d’une impulsion d’amplitude suffisamment élevée et de durée courte
pourrait avoir des répercussions sur les autres lignes de métaux par un phénomeéne
de diaphonie (crosstalk). L’apparition de ce phénomeéne est dii aux capacités et aux
inductances de couplage entre deux lignes de transmission [Wang 2011|. L’application
d’une impulsion de forte amplitude sur les rails d’alimentation pourrait créer un pic de
tension & I'entrée d’une bascule qui peut & son tour étre capturé s’il est synchronisé avec
un front d’horloge (figure 3.14).

Un autre phénomeéne lié & la présence d’éléments parasites sur les rails d’alimentation
peut avoir lieu. Dans [Yanci 2008], il est précisé qu’a cause des impulsions, différents
sous-circuits peuvent étre alimentés & des tensions différentes, ce qui provoque les fautes
injectées. Ce mécanisme est illustré sur la figure 3.15 En effet, pendant la durée ;,;,
une partie du circuit est alimentée sous V;4 tandis que la bascule ’est sous Vy40. De
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FIGURE 3.14 : Injection d’une faute par diaphonie
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FIGURE 3.15 : Propagation d’une impulsion sur les rails d’alimentation

ce fait, la valeur 1 logique dans le domaine V;4; peut étre lue comme un 0 logique dans
le domaine V;g45. L’arrivée d’'un front d’horloge va capturer cette valeur erronée qui va
se propager dans le reste du circuit. On peut noter que ce mécanisme est le méme qu’en
présence de deux domaines d’alimentation distincts tels que montré dans le paragraphe
précédent.

Les deux phénomeénes présentés ici peuvent se produire mais sont difficiles & montrer
en pratique. Néanmoins, des essais seront effectués dans la partie expérimentale pour

tenter de mettre en évidence ces phénoménes.

Dans cette partie, plusieurs mécanismes d’injection de fautes ont été étudiés. Il appa-
rait alors que la modification des temps de propagation intervient de fagon systématique
dés lors que la tension est modifiée. Cela nous pousse & avoir une vue plus globale sur
la distribution des temps de propagation dans un circuit et de voir si elle est perturbée
par les attaques par impulsion de tension.
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3.1.4 Distribution temporelle des chemins dans la logique synchrone

Dans la logique synchrone, les données transitent & travers un certain nombre de
portes logiques entre deux fronts d’horloge. Ces données, en fonction du chemin par-
couru, présentent des temps de propagation qui différent les uns des autres. Le but est
de voir comment sont répartis les délais de propagation dans un circuit et connaitre la

variation de cette répartition en fonction des parameétres de fonctionnement.

3.1.4.1 Profil de distribution des chemins

La distribution des chemins dans un circuit numérique synchrone est évaluée a tra-
vers un exemple. Le circuit utilisé est un circuit de cryptographie exécutant ’algorithme
AES [Pub 2001]. I a été congu en technologie CMOS 28 nm, et est spécifié pour fonc-
tionner a 100 MHz pour des tensions d’alimentation comprises entre 0.90V et 1.1V.
Les marges sont obtenues & partir d’analyse statique des temps de propagation apreés le
placement et le routage.

Distribution des chemins vis-a-vis des contraintes des temps de setup. Les
marges de temps de setup sont données sur la figure 3.16. Cette distribution permet
de visualiser les chemins les plus critiques & une tension donnée. Ici, les 27 premiers
chemins sont répartis dans une fenétre temporelle de 400 ps (entre 5.1 ns et 5.5 ns). Cela
donne une résolution du nombre de chemins qui peuvent étre attaqués en configurant
I’amplitude et la largeur de I'impulsion appliquée sur I’alimentation. En effet, plus I’écart
entre les chemins est important, plus il sera facile de créer des violations en ciblant un

nombre réduit de chemins.
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FI1GURE 3.16 : Distribution des marges de temps de setup & 0.90V
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Distribution des chemins vis-a-vis des contraintes des temps de hold. La
distribution des chemins est donnée sur la figure 3.17. Les 58 premiers chemins ont
une marge comprise entre 0.16ns et 0.18 ns soit une fenétre temporelle de 20 ps. Dans
ce cas, il est plus difficile de cibler précisément une sélection de chemins qui seront en
violation car il faudrait avoir une résolution trés précise des réglages des amplitudes
et largeurs d’impulsions & appliquer. La violation de la contrainte de temps de hold

70 B

60 B

Nombre de chemins

0.16 018 020 022 024 026 028 030 032 034 036
Marge (ns)

FIGURE 3.17 : Distribution des marges de temps de hold & 1.10V

parait moins intéressante pour un attaquant car elle permettrait moins de flexibilité en
terme de fautes injectées. De plus, on peut voir que la marge minimum est de 0.16 ns
sur la figure. En augmentant cette valeur, cela obligerait & augmenter I'amplitude de

I'impulsion & appliquer, et donc le risque d’endommager le circuit.

3.1.4.2 Paramétres modifiant la distribution temporelle

La distribution des temps de propagation dans un circuit peut varier de fagon plus
ou moins importante selon plusieurs parameétres tels que les procédés de fabrication, la
température, la tension, etc. Pour étudier ce phénomeéne, la marge de temps de setup
du circuit présentée précédemment a été évaluée en simulation pour les dix chemins
les plus lents aprés routage, en prenant donc en compte les délais supplémentaires dus
aux éléments parasites. Ces mémes chemins ont été évalués sans les délais parasites
(en prenant en compte uniquement la propagation due aux cellules). Les résultats sont
présentés sur la figure 3.18. Les labels au-dessus des histogrammes indiquent le rang
de chemin en termes de délai de propagation, le premier étant le plus lent. Le chemin
chl est donc le chemin critique aprés routage. La premiére observation est la différence
entre les marges avec et sans éléments parasites : la marge diminue de 26 4 29% a
cause du délai supplémentaire ajouté par le routage. Cela confirme les observations de
la section 3.1.2.1 sur la part des éléments parasites sur les temps de propagation. D’autre

STMicroelectronics Confidentiel



3.1. Attaques par impulsions sur ’alimentation

99

Il A 'ec parasites
[_]Sans parasites
8‘5 T T T T T T T T T T
804 400 146 184 219 63 225 126 165 231 227—
__ 75 L
12}
£
g 70 L
®
"
S 65+ L
o
2
g 6.0 AR E ol | of | 10 [[
1 2 3
5,5 L
5,0—ll 0
cht ch2 ch3 ch4d <ch5 <ch6 ch7 ch8 ch9 ch10

Chemins critiques

FIGURE 3.18 : Changement de la distribution des temps de propagation du aux éléments

parasites de routage

part, 'ordre des chemins en termes de temps de propagation a complétement changé.

Les chemins de chl & chl0 sont devenus les plus critiques tandis qu’ils n’étaient pas

dans les 60 chemins les plus lents sans les parasites des interconnexions.

Pour connaitre la variation de la distribution des temps de propagation, celle-ci a été

tracée pour différentes tensions d’alimentation, en gardant les paramétres de fabrication

(process) et la température identiques (& -40°C). Seules les marges & 1V sont données

pour une température de 25°C. La figure 3.19 montre les marges obtenues
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FIGURE 3.19 : Evolution des marges en setup pour différentes tensions

STMicroelectronics Confidentiel



100 Chapitre 3. Attaques actives en tension

indiquée pour le circuit final (aprés placement et routage). Les chemins pl & p10 ont
les marges les plus réduites lorsque le circuit est alimenté sous une tension de 0.85V.
Pour des tensions autour de la valeur nominale, 'ordre des chemins critiques n’est que
trés peu modifié : pl est le chemin critique a 0.85V, 0.90V et 1 V. A noter que méme
en modifiant la température (pour la distribution a 1V et 25°C), l'ordre des chemins
critiques est conservé. Toutefois, cet ordre est modifié & 0.60 V, p1 ne se retrouve qu’en
dixiéme position. Les autres chemins sont également modifiés, par exemple le chemin
p3 se retrouve en 19¢ position tandis que p5 se retrouve en 32¢ position.

De la méme maniére, 'influence des parameétres de fabrication et de la température
est analysée en regardant la distribution temporelle pour deux procédés de fabrication
différents. Sur la figure 3.20(a), la distribution temporelle des 10 chemins les plus cri-
tiques est représentée pour un procédé de fabrication rapide et un autre lent. La tension
d’alimentation est de 1.10 V. Les labels représentent toujours 'ordre temporel des che-
mins. Cet ordre est légérement modifié lorsque les deux procédés de fabrication sont
comparés. Le méme circuit fabriqué d’un procédé a ’autre peut donc avoir des distri-
butions temporelles modifiées. La figure 3.20(b) compare cette fois-ci deux valeurs de
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(a) Influence du procédé de fabrication a1.10 V (b) Influence de la température a 0.90V

F1GURE 3.20 : Influence de la température et du process sur les marges en setup

température a savoir 125°C et -40°C, la tension d’alimentation étant de 0.90V, ce qui
explique des marges moins importantes que sur la figure 3.20(a). L’ordre des chemins
est également légérement changé, ce qui peut modifier le chemin critique.

Cet exemple montre que dans certains cas, la température de fonctionnement, les
procédés de fabrication et surtout la tension d’alimentation peuvent changer 'ordre
des chemins en terme de marge de setup notamment. En effet, chacune des portes
logiques qui compose un chemin a une variation en fonction de la tension, comme
étudié dans la section 3.1.2.1. En modifiant la tension d’alimentation, les temps de
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propagation des portes changent et peuvent rendre un chemin plus rapide qu'un autre.
La détection de modifications temporelles requiert de prendre en compte cette situation
ol le chemin critique dépend de la tension d’alimentation, de la température ou du

procédé de fabrication.

3.1.5 Bilan

L’étude du fonctionnement de la logique synchrone, ainsi que des attaques par impul-
sion sur la tension d’alimentation et des phénoménes sous-jacents ont permis de mettre
en évidence plusieurs mécanismes. L’effet principal est la modification des propriétés
temporelles des portes logiques, qui se traduisent par des injections de fautes, qui in-
versent la valeur d’un ou plusieurs bits. D’autres effets peuvent se manifester en présence
de plusieurs domaines d’alimentation. Des niveaux logiques aux interfaces peuvent alors
étre mal lus et induire des fautes. Enfin, d’autres phénoménes plus difficiles a8 mettre en
évidence tels que la diaphonie ou l'effet des parasites sur les rails d’alimentations ont
également été analysés.

En se basant sur ces analyses, I’observation des temps de propagation peut permettre
de détecter des variations anormales de la tension d’alimentation. Pour cela il faut
pouvoir définir une méthode & la fois pour surveiller et pour controler les temps de
propagation dans un circuit. Ces différents points seront abordés dans la suite de cette
étude.

3.2 Reéalisation de circuits de détection

L’objectif de cette partie est la mise en ceuvre de solutions qui permettent de dé-
tecter de facon fiable les attaques par impulsions sur la tension d’alimentation. Le
développement de ces mesures de protection doit se faire dans un flot de conception
numérique, pour faciliter leur intégration aussi bien au niveau d’une IP que d’un SoC.
L’une des contraintes de I'utilisation de ce flot est I'impossibilité de réaliser des simula-
tions dynamiques par modification de la tension d’alimentation. En effet, les résultats
de simulation se basent sur une caractérisation statique des propriétés temporelles des
cellules. Il faudra donc vérifier la validité des modéles statiques ou trouver une méthodo-
logie pour accéder a ses informations dynamiques. Toutefois, les analyses menées dans
la section précédente permettent de considérer les temps de propagation pour détecter
des anomalies sur la tension. Pour cette raison, les propriétés de temps de propagation
des cellules seront utilisées.

Il existe peu de travaux dans la littérature utilisant des circuits numériques pour
la détection d’attaques par impulsion de tension. Néanmoins, des circuits permettant
de détecter des erreurs de temps de propagation pour diverses applications ont été
proposés. Leur principe de fonctionnement est abordé dans le paragraphe suivant.
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3.2.1 Travaux relatifs a la détection de violation de temps de setup

Plusieurs systémes ont été proposés dans la littérature pour détecter des erreurs de
temps de propagation dues a des variations dites statiques (procédés de fabrication) ou
dynamiques (température, tension, vieillissement etc.).

L’idée du circuit razorl [Das 2005| est d’introduire pour chaque chemin jugé critique
un verrou secondaire (shadow latch). La capture est effectuée par ce verrou au front
descendant du signal d’horloge, ce qui permet de capturer la donnée avec un retard
additionnel d’une demi-période par rapport a la bascule principale du chemin. Une
erreur est détectée lorsque la sortie de la bascule principale différe de la sortie du verrou
secondaire. Cette solution requiert de contréler le rapport cyclique du signal d’horloge
de facon précise car le verrou fonctionne sur le niveau bas de ’horloge. Il faut ajouter
aussi un détecteur de métastabilité car la sortie de la bascule principale peut devenir
métastable.

Razorll [Das 2009] est une amélioration de la premiére version (figure 3.21). Ici, la
bascule principale est remplacée par un verrou. Les transitions d’un nceud interne du
verrou sont observées pour vérifier un changement tardif. Pour cela, un détecteur de
transitions basé sur des inverseurs et des portes de transmissions est utilisé. Le circuit
razorll ne nécessite pas de détecteur de métastabilité, par contre le rapport cyclique du

signal d’horloge doit étre convenablement controlé.

Logic Stage Logic Stage

L1 L2

Restore Logic

ClKD of pipeline

FIGURE 3.21 : Bascule razorIl [Das 2009]

Les bascules canary [Kunitake 2011] introduisent également une bascule secondaire,
avec un élément de délai additionnel pour créer un chemin plus long que le chemin
critique. La comparaison entre les signaux de sortie de la bascule principale et secondaire
permet de détecter une erreur. Cette technique a quelques avantages par rapport au
circuit razorl : le contréle du rapport cyclique de I'horloge n’est pas requis, toutefois, il
faut inclure un détecteur de métastabilité.

Dans [Bowman 2009, Bowman 2011], les auteurs ont présenté deux circuits EDS :
détecteur de transition avec partage de temps (T'DTB : Transition Detector with Time
Borrowing) et double échantillonnage avec partage de temps (DSTB : Double Sampling
with Time Borrowing). Le premier circuit détecte une transition tardive de la donnée
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d’entrée pour générer une alarme (figure 3.22). Le deuxiéme (DSTB), utilise une bascule
maitre-esclave additionnelle pour capturer les données & un moment différent. La sortie
du verrou et de la bascule sont ensuite comparées. Ces deux circuits utilisent un verrou
a la place d’'une bascule sur le chemin principal. Le verrou est transparent sur niveau
haut du signal d’horloge, ce qui autorise un délai supplémentaire pour capturer la donnée
valide. Le controéle du rapport cyclique de ’horloge est donc indispensable.

ERROR

LATCH

&

T
CLK

FIGURE 3.22 : Détecteur de transition avec partage de temps [Bowman 2009]

Selmane et al. [Selmane 2011] ont proposé une contremesure sur FPGA qui consiste
a ajouter un chemin composé d’un ensemble de buffers et d’un inverseur entre deux
bascules. La bascule source délivre un signal qui est inversé & chaque cycle. L’erreur
est détectée en comparant la sortie des deux bascules. L’avantage de cette solution est
qu’elle est indépendante de ’architecture ou de la fonctionnalité du circuit & protéger,
néanmoins il faut caractériser précisément le chemin critique en fonction des différents
paramétres de fonctionnement (température, procédé de fabrication etc.) pour configu-
rer le chemin.

Un circuit répliqué réglable (TRC : Tunable Replica Clircuit) est présenté dans
[Bowman 2011, Raychowdhury 2011|. Un arbre de délai réglable, qui est plus long que le
chemin critique est utilisé pour détecter une erreur de temps de propagation. Le chemin
combinatoire est constitué d’inverseurs et de multiplexeurs pour sélectionner le chemin
et donc le délai correspondant. Ce circuit offre la possibilité de reconfigurer le délai
aprés fabrication. Toutefois, cela augmente le temps de test du circuit.

Un circuit de protection au niveau architectural a été proposé dans [Endo 2012].
L’idée est d’empécher la capture des données lorsque des temps de propagation incor-
rects sont détectés. Pour cela, une logique de controle permet d’activer ou de désactiver
un multiplexeur placé en entrée de chaque bascule. Le signal d’activation est généré
par un bloc de délai configurable, qui est calibré aprés fabrication. Le délai nécessaire,
quant & lui, est obtenu par analyse statique de temps de propagation (STA) en phase
de conception. Cette méthode est utile pour protéger les circuits contre les attaques par

analyse de sensibilité aux fautes, qui exploite la dépendance des temps de propagation
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vis-a-vis des données. Elle a pour limitation d’étre intrusive et exige une caractérisation
précise du délai configurable.

Dans [Agarwal 2007], un capteur pour détecter des temps de propagation longs est
introduit. Les auteurs présentent deux capteurs de vieillissement, avec un vérificateur
de stabilité pour détecter une transition tardive & ’entrée d’une bascule avant le front
d’horloge. Une fenétre temporelle est définie afin de prévenir d’une transition lente
inattendue. Ce circuit permet de détecter une déviation progressive des temps de pro-
pagation avant qu’une faute ne se produise. Par contre, il est nécessaire de modifier les
bascules au niveau transistor pour intégrer les capteurs.

D’autres capteurs ont été proposés [Rebaud 2009, Das 2010] pour détecter des tran-
sitions dans une certaine fenétre temporelle avant la transition du signal d’horloge (fi-
gure 3.23. Ces méthodes utilisent un nombre réduit de transistors en comparaison avec
des circuits razorl ou razorll. Cependant, ces solutions doivent étre congues au niveau
transistor, et ne sont donc pas directement intégrables dans un flot de conception nu-

mérique.
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FIGURE 3.23 : Systéme de controle de marge de temps [Rebaud 2009)

Les solutions existantes ci-dessus ont été testées pour des variations lentes de la
tension d’alimentation et peuvent détecter des violations de temps de propagation.
Cependant, elles n’ont pas été validées pour des attaques dynamiques de tension. De
plus, elles ne prennent pas en compte les accélérations de temps de propagation. Par
ailleurs, plusieurs de ces solutions se basent sur des chemins qui ne sont pas activés a
chaque cycle, ce qui est une condition nécessaire pour la détection d’attaques. Le but
sera donc de réaliser des circuits de détection qui prennent en compte les variations
dynamiques de la tension d’alimentation. Pour cela, la variation de la fréquence de
fonctionnement en fonction de la tension sera considérée. Par la suite, les principes de

fonctionnement des circuits de détection seront présentés.
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TABLEAU 3.4 : Avantages et limitations des solutions rapportées dans la littérature

Avantages Limitations
Razorl Controle du 7rapport cyclique de
I’horloge
Razorll Conception analogique
Canary Faible fenétre de détection
TDTB L? détection d’erreur se ff“t Controle du rapport cyclique de
directement sur un chemin I’horloge, conception analogique
fonctionnel . - B 3 ;
Schéma intrusif (modifie Parchitecture
DSTB .
du circuit)
[Endo 2012] Schéma intrusif
[Rebaud 2009] Conception analogique
[Agarwal 2007] Conception analogique
TRC - . .
Chermr.1 de dete.CtIOIl Difficulté & régler le délai combinatoire
[Selmane 2011] toujours actif

3.2.2 Principes de fonctionnement des circuits de détection

L’idée est de concevoir un circuit capable de détecter des erreurs de temps de pro-
pagation dues a des impulsions de tension. Deux types de détection peuvent étre consi-
dérés :

— les erreurs sont détectées dés qu’elles apparaissent (le méme cycle d’horloge),

— la détection peut étre périodique (test sur plusieurs cycles), dans ce cas la détection

pourrait se faire plusieurs cycles aprés 'apparition de la faute.
Dans le cadre d’une attaque, la détection doit avoir lieu dés qu’il y a une violation de
temps de propagation pour empécher 'attaquant d’exploiter son injection de fautes.

La détection d’erreurs de temps de propagation peut se baser sur deux types de
chemins :

— le premier est un chemin fonctionnel existant du circuit (qui a donc une fonction

dans le circuit),

— le deuxiéme est un chemin additionnel dédié & la détection d’erreurs.

Les circuits utilisant un chemin additionnel seront qualifiés de circuits répliqués, tandis
que ceux utilisant un chemin existant sont généralement appelés circuits EDS (Error-
Detection Sequential) |Bowman 2009].

3.2.2.1 Description du fonctionnement

Circuits répliqués. Le principe est d’utiliser un chemin de test, dont les valeurs
des signaux sont connues, pour détecter des violations de temps de propagation. Le
chemin de test est composé de deux bascules, une de départ et une a 'arrivée (bascule

de capture), comme indiqué sur la figure 3.24. Ce chemin ayant une entrée unique, la
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point de départ : FFO point d'arrivée : FF1

FIGURE 3.24 : Principe de fonctionnement d’un circuit répliqué

bascule de départ doit changer de valeur a chaque cycle pour étre en mesure de détecter
une violation sur la bascule de capture. A noter que le signal d’horloge pourrait étre
utilisé & la place de la bascule FF0, mais cette méthode présente des limitations.

La figure 3.25(a) montre le diagramme temporel d’un détecteur lorsque la bascule
de départ est remplacée par le signal d’horloge. Ainsi, le méme signal est utilisé en tant
que signal d’entrée et signal d’horloge. En I’absence de perturbations, FF1 maintient
sa valeur (état haut). Si les temps de propagations sont ralentis, une des périodes a
I’entrée de FF1 dure plus longtemps que la période de référence T. Une valeur erronée
peut alors étre capturée (0 au lieu de 1). Néanmoins, ’absence de changement de valeur
a chaque cycle peut masquer une violation de temps de propagation.

T . . T

délaide ! — : : : —
la logique —~ r I : : : :
ok , | | | clk S I N I A
FF1/D ST Fowe 1 T LI L
FF1/Q % | E—— FFL/Quoar _J i i ‘@
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FFl/Qmodif
; 1 1 FF1/Quogit g
(a) Fonctionnement normal (b) Cas de masquage

F1GURE 3.25 : Utilisation du signal d’horloge comme entrée des circuits répliqués

La figure 3.25(b) montre deux cas intéressants lorsque les temps de propagations
sont plus lents que prévus. Dans le premier cas, I'entrée de FF1 reste a 1’état haut
pendant une durée supérieure & la demi-période, cependant la sortie est également a
I’état haut, la détection est donc masquée. Dans le second cas, le délai entre la montée
et la descente du signal d’entrée est plus grand que la demi-période mais plus petit que
la période T. La violation n’est donc pas détectée. Ces cas de figure exposent la limite de
l'utilisation de 'horloge comme signal d’entrée de la bascule de capture. A noter aussi
que dans ce cas, la sensibilité du détecteur dépend du rapport cyclique de I’horloge, qui
n’est pas toujours bien défini.
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Circuits EDS. Les circuits de type EDS utilisent des chemins existants (qui ont une
utilité fonctionnelle), mais introduisent en plus des éléments de délai et de mémorisa-
tion (généralement des verrous mais aussi des capteurs de transition) sur des chemins

critiques afin de détecter des violations de temps de propagation (figure 3.26). La détec-

EDS

verrou,
bascule ou
capteur

FIGURE 3.26 : Principe de détection avec circuits EDS

tion est réalisée en comparant la sortie de la bascule d’arrivée avec la sortie de I’élément
additionnel de I’EDS, ou en observant I’entrée de cette bascule pour détecter 'arrivée
tardive d’'une donnée. L’inconvénient de cette méthode est la nécessité que le chemin
observé soit actif (changement de valeur & I'entrée de la bascule de capture) pour étre
en mesure de détecter une violation.

L’avantage principal des circuits répliqués par rapport aux circuits de type EDS est
qu’ils offrent plus de flexibilité. Le chemin ajouté est indépendant du reste du circuit et
peut donc étre intégré indépendamment de la fonctionnalité de celui-ci. Toutefois, quel
que soit le type de solutions utilisé, celles-ci doivent inclure les marges de fonctionnement
qui permettent de s’assurer de la validité de la détection d’erreurs. Cet aspect est abordé

dans le paragraphe suivant.

3.2.2.2 Deétermination des marges de fonctionnement

Fenétre de détection. La fenétre de détection est définie comme la différence tem-
porelle entre 'arrivée de la donnée a ’entrée de la bascule de départ et I'arrivée de la
donnée a 'entrée de la bascule de capture comme le montre la figure 3.27. Plus cette
fenétre de détection est grande, plus les modifications de tension de forte amplitude et
de largeur importante pourront étre détectées. Pour les circuits répliqués, la valeur en
sortie de bascule au point d’arrivée est comparée & celle au point de départ. La valeur de
référence dans ce cas est la sortie de la bascule du point de départ. En ce qui concerne
les circuits FDS, la comparaison est faite entre la bascule du point d’arrivée et la sortie
de la bascule ou du verrou additionnel. Ainsi, la valeur de référence est celle de la bas-
cule du point d’arrivée. Par conséquent, la fenétre de détection n’est pas la méme pour
ces deux méthodes de détection. Dans le cas de circuits EDS, la fenétre de détection
est généralement plus petite car le chemin fonctionnel est déja suffisamment long par
rapport a la période d’horloge.
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FIGURE 3.27 : Fenétre de détection des circuits répliqués et £DS

Marge de fiabilité. L’une des difficultés liées a la détection de violations de temps de
propagation est de configurer les délais combinatoires pour assurer une marge suffisante
entre le détecteur et le circuit. La marge de fiabilité est définie ici comme la différence
de temps entre le chemin critique et le chemin du détecteur, comme le montre la figure
3.28. En effet, les temps de setup et de hold sont également dépendants de la tension
d’aprés leur définition. Par conséquent, les marges de fiabilité changent en fonction de
la tension d’alimentation. Les temps de setup et de hold définissent la fenétre tempo-
relle dans laquelle la sortie des bascules est indéterminée ou encore dans un état de
métastabilité [Horstmann 1989]. Lorsqu’une violation de temps de propagation a lieu
dans le circuit, la donnée a ’entrée de la bascule du détecteur doit étre au-dela de cette
fenétre d’incertitude. A noter que pour les circuits EDS, la marge de fiabilité et fenétre

tsetup“*_ thold

f T~ t = tngq + tlggic _

Horloge

entrée bascule Skew
point d'arrivée I

(circuit)

entrée bascule .
point d'arrivée I !

(détecteur) =
_/‘ ts_h = tsetup + thold

FIGURE 3.28 : Marges de fiabilité

_ 4d d d
loet = cp2q T Z‘Iogic: - tskew

de détection sont confondues.

Considérons un chemin fonctionnel dans le circuit a protéger ainsi que le chemin du
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circuit de détection. Les bascules des points d’arrivée sont supposées identiques (mémes
Lsetup, thold €t tepaq). La figure 3.28 illustre cette situation : ici le chemin du détecteur
aussi bien que celui du circuit respectent les contraintes de temps setup et de hold.
Cependant, le temps de propagation du circuit de détection est plus grand que celui du
circuit. Dans le cas d’une attaque par impulsion négative, les temps de propagations
seront augmentés. Si ’hypothése selon laquelle 'augmentation des temps de propagation
est uniforme est considérée, le détecteur va étre le premier & entrer dans la fenétre de
violation. On suppose ici que qu’il n’y a pas de différence d’arrivée des signaux d’horloge
et donc fsge =0. Notons &5 j, = fserup + thota- Ici, la marge est plus grande que #;  donc
au moment ot le chemin du circuit entre dans cette fenétre, le détecteur en sera sorti,
il en résulte que la violation sera détectée. Formellement, la contrainte est donnée par

I'inéquation 3.10. ¢€ sont les temps liés au circuit & protéger et t¢ sont liés au détecteur.

_.d d _ d
ldet = t6p2q + tlogic tskew
L _C c _.C
feir = Lepag + Hogic ~ Tskew (3.10)

tder — Leir > thola + Lsetup = s _n

Généralement, plusieurs types de bascules sont utilisées au sein du méme circuit donc
les temps de setup et de hold sont différents pour chaque chemin. Dans ce cas, il faut
considérer les temps de setup et de hold les plus grands pour vérifier les marges. Lorsque
thold est négatif, ts p vaut max(fsetup, | thoial) et I'inéquation 3.10 est toujours valable. A
noter également que cette inéquation doit étre respectée quelles que soient les conditions
de fonctionnement (température, tension d’alimentation et procédés de fabrication).
Dans le cas oll fgge,y n’est pas nul, I'inéquation 3.10 devient :

td

d
tdet — tcir > thold + tsetup —( skew + tsckew) = ts_h - tskcew (3.11)

L’étude ci-dessus a été faite pour une augmentation des temps de propagation.
Néanmoins, dans le cas d’'une réduction des temps de propagations, les contraintes &

respecter demeurent identiques.

Il existe peu de travaux dans la littérature utilisant des circuits numériques pour
la détection d’attaques par impulsion de tension. Par contre, des circuits permettant
de détecter des erreurs de temps de propagation pour diverses applications ont été
proposés. Les différents travaux portant sur ces détections d’erreurs font l'objet de la

section suivante.

3.2.3 Solutions étudiées

Afin de détecter les fautes provoquées par les attaques par impulsions sur la tension,

plusieurs solutions sont étudiées en prenant en compte les critéres suivants :
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— les attaques par impulsions positives ou négatives doivent étre détectées.

— la fenétre de détection doit étre la plus grande possible pour détecter des impul-
sions de différentes amplitudes et largeurs

— la réalisation des circuits de détection doit se faire en suivant un flot de conception
numérique standard, ce qui exclut la conception au niveau transistor

— les solutions proposées ne modifient pas I’architecture du circuit a protéger (non-
intrusives)

— la détection d’erreurs doit pouvoir se faire & chaque cycle d’horloge, ce qui exige
que le chemin considéré soit toujours actif

Ces différents critéres nous orientent vers des solutions de type circuits répliqués. Les

sections suivantes présentent les différents circuits étudiés.

3.2.3.1 Convertisseur temporel vers numérique (T'DC : Time to digital
converter)

Description. Les convertisseurs temporels vers numérique sont des circuits qui per-
mettent d’évaluer un intervalle de temps entre un signal de démarrage et un signal
d’arrét avec une grande précision (quelques picosecondes). Ces circuits sont utilisés
dans plusieurs domaines : dans les boucles a verrouillage de phase (PLL : Phase Lock
Loop), dans les instruments de mesure et d’instrumentation tels que les oscilloscopes
numériques, ou encore dans la physique haute énergie [Henzler 2010]. L’idée est de pou-
voir mesurer un temps de propagation connu pour détecter une attaque. Un exemple
de TDC est donné sur la figure 3.29. Le convertisseur est composé d’une ligne de dé-
lai formé de buffers. La sortie de chaque buffer est échantillonnée par une bascule. La
propagation du signal start est capturée par le signal stop. Ainsi, en sortie de chaque
bascule, une valeur correspondant & la propagation du signal est obtenue. La valeur du
délai mesuré vaut :

ATZN-tbuf+€ (3.12)

avec AT la durée entre le signal start et le signal stop, tp,r le temps de propagation
d’un buffer et € une valeur comprise entre 0 et f5,f.

Besoins pour la détection d’attaques. L’utilisation de TDC pour la détection
d’attaques est particuliére. En effet, dans ce cas de figure, ce sont les délais de traversée
des portes logiques qui changent au lieu de la durée des signaux start et stop. D’autre
part, la mesure doit se faire au moins une fois par période d’horloge, afin de détecter
une attaque dés qu’elle se produit. De plus, les délais des signaux start et stop doivent
étre connus de fagon précise car ils constituent la durée du référence pour la détection
d’attaques. Les différentes conditions de fonctionnement, & savoir la température, les
procédés de fabrication et la gamme de tensions d’alimentation spécifiée (par exemple
de 0.85V a 1.3V) doivent étre pris en compte.
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FiGURE 3.29 : Convertisseur temps vers numérique & base d’une ligne de délai
[Henzler 2010]

Exemple d’utilisation. Le signal d’horloge et son inverse sont des bons candidats
pour les signaux de références : le front montant d’horloge sert de signal de départ et le
front montant de son signal inverse sert de signal de capture. Le circuit a protéger est
congu en technologie CMOS 28 nm. Une période T = 10ns est considérée soit une durée
AT de 5ns, si le rapport cyclique est de 50 %. La gamme fonctionnelle de tensions varie
de 0.85V & 1.3V Des cellules de délai ont des temps de propagation de 120ps a 1.3V
et 570 ps & 0.85 V. Le nombre minimal de cellules requis est :

5/0.120 =42 5/0.570=9 (3.13)

Il faudrait donc au minimum 42 cellules pour un fonctionnement & 1.3V et 9 cellules
pour un fonctionnement & 0.85V. Ainsi, pour une tension inférieure & 1.3V, au moins
une cellule ne sera pas atteinte (figure 3.30). Les cellules non atteintes (entre la 10°
et la 42°) doivent étre réinitialisées pour éviter la propagation de la période d’horloge
précédente, cela doit étre fait au méme cycle afin de pouvoir détecter une erreur au cycle
suivant. Le temps de réinitialisation est défini par la durée nécessaire pour traverser
I'ensemble des cellules de délai, soit au pire des cas 33 cellules (de la 10° a la 42°).
Le délai correspondant vaut : 33-tp,r = 18.81ns soit pratiquement deux périodes.

STMicroelectronics Confidentiel



112 Chapitre 3. Attaques actives en tension

La nécessité de réinitialisation exige de considérer un deuxiéme T'DC' en paralléle qui
fonctionnerait pendant que le premier est réinitialisé et inversement. A noter qu’ici le
nombre minimum de cellules a été pris en compte pour la tension maximale de 1.3 V.
Si le nombre de cellules est augmenté pour avoir de la marge, le nombre de T'DC peut
augmenter également. Cela complexifierait grandement le systéme de controle des TDC
et de détection d’attaques.

L’utilisation de T'DC ne semble donc pas étre adaptée a la détection d’attaques par
impulsion positives et négatives sur l'alimentation pour une large gamme de tensions.
En effet, la gamme fonctionnelle de tensions doit permettre de traverser tous les buffers
pendant la durée AT, y compris a la tension minimale spécifiée. Dans ce cas, seuls des
temps de propagation ralentis, donc des attaques par impulsion négatives peuvent étre
détectées lorsque tous les buffers n’ont pas été traversés.

Les TDC peuvent donc permettre de détecter des impulsions négatives. Néanmoins,
il faut trouver un signal de référence & mesurer suffisamment précis, le choix du signal
d’horloge exige de connaitre et de maitriser le rapport cyclique, ce qui en fait une
limitation. D’autres solutions sont alors étudiées pour mieux répondre au besoin de

détection des attaques.

3.2.3.2 Circuits de détection

En se basant sur les analyses précédentes et 1’étude des circuits proposés dans la
littérature, plusieurs circuits de détection sont congus et implantés pour détecter des
attaques en tension. Les solutions de détection sont séparées entre impulsions positives et
négatives, notamment pour répondre au besoin de fonctionnement en gamme de tensions
étendue. Les circuits de détections présentés ici ont fait ’objet de trois publications :
|Gomina 2014a, Gomina 2014b, Beringuier-Boher 2014].

Détection d’attaques par impulsion négative. Le principe est d’avoir des chemins
qui ont une variation temporelle particuliére en fonction de la tension d’alimentation,
afin de les mettre en violation de contraintes de temps de propagation plus facilement

que le circuit a protéger.

cellules traversées a 0.85V

cellules traversées a 1.3V

FIGURE 3.30 : Exemple d’implantation d’un TDC pour un fonctionnement entre 0.85V
et 1.3V
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Lignes paralléles de délai L’idée est d’utiliser plusieurs chemins combinatoires
pour déterminer I’évolution des temps de propagation dans le circuit. Chaque chemin du
détecteur a un temps de propagation différent : le premier chemin est le plus rapide et le

dernier est le plus lent, comme présenté sur la figure 3.31. Le chemin le plus lent (délai

3

ai D r r H
e a horloge 1L 1 {1

FF1 ‘ ‘ 1
= alarme : ; : :
\ FF1/D 3 3 3 P
= == AR

.............. FF1/Q m

A o I ‘ 3 fdélai
délai N DFFNQ FEN/Q m
> alarme l_

(a) Schéma (b) Diagramme temporel

FIGURE 3.31 : Lignes paralléeles de délai

N) est néanmoins plus court que la période d’horloge dans le pire cas de fonctionnement,
par exemple, un procédé de fabrication lent, la tension et la température la plus basse.
Par conséquent, si la sortie de la bascule FF1 différe de celle de FFN, une violation de
temps de propagation a certainement eu lieu dans FFN, ainsi I'alarme est déclenchée.
Cette méthode requiert au moins deux chemins, un pour le plus rapide et 'autre pour
le plus lent. Cependant, avec plusieurs chemins, il est possible d’évaluer la variation des
délais en observant la sortie de I’ensemble des bascules. Il est important de noter que le
délai N doit étre plus grand que celui du chemin critique du circuit pour étre le premier
& étre en violation. Pour éviter les problémes de métastabilité, les marges de fiabilité
entre le chemin constitué du délai N et le chemin critique sont réglées en respectant
I'inéquation 3.10. Ainsi, la sortie de la bascule FFN est stable lorsqu’un chemin du
circuit devient métastable.

Circuit répliqué réglable Le circuit répliqué réglable (TRC) utilise un nouveau
chemin dans le circuit, dont la logique combinatoire est composée d’un arbre de délai. La
logique, faite d’une série de buffers et d’inverseurs, est configurée pour étre le nouveau
chemin critique du circuit a protéger. Un exemple de TRC est donné sur la figure
3.32. En fonction de la valeur de sélection, il est possible de reconfigurer le délai aprés
fabrication. Il s’agit du principal avantage de cette méthode. La configuration du délai
pourrait servir par exemple & changer les marges de détection pour différentes opérations
ou fonctionnalités du circuit.

La figure 3.32 décrit le fonctionnement du circuit en cas d’attaque par impulsion
négative de tension. En absence de perturbations, les sorties des bascules FFO et FF1

sont identiques. Si la donnée arrive tardivement & l'entrée de FF1, la sortie n’est pas
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FIGURE 3.32 : Circuit répliqué réglable

mise a jour jusqu'au prochain front d’horloge, par conséquent les sorties des bascules
sont dans le méme état logique, 1’alarme est donc déclenchée. L’alarme reste enclenchée
tant que les sorties des bascules sont identiques.

Réplique de chemin critique Cette méthode est basée sur 'introduction d’'un
nouveau chemin avec des contraintes de placement. Le principe est de dupliquer le
chemin critique, y compris la bascule du point de départ et celle du point d’arrivée pour
détecter une violation de temps de propagation sur ce chemin dupliqué. Les mémes
cellules sont utilisées pour recréer le chemin en respectant le fan-out de chaque porte.
Pour rendre le chemin répliqué actif, les entrées des portes sont connectées a V4, ou a la
masse de maniére & rendre la sortie dépendante de la valeur du signal du point d’entrée.
La figure 3.33 montre un exemple de chemin critique et sa réplique. La réplique est
placée dans le circuit, aussi proche que possible de la référence dans le but de capter
les mémes variations. A I"image des autres détecteurs, la réplique du chemin critique
doit étre le premier & violer les contraintes de temps de propagation en cas d’attaque
par impulsion négative de tension. Le temps de propagation de la réplique doit donc
étre supérieur a celui du chemin de référence. Il y a plusieurs fagons de ralentir le
chemin répliqué. Le fan-out d’une ou plusieurs cellules peut étre augmenté : la capacité
de charge de la porte considérée augmente. Grace aux résultats de la section 3.1.2.1,
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Fi1GURE 3.33 : Réplique de chemin critique

cette augmentation conduit & une augmentation du temps de propagation. Une autre
possibilité consiste & ajouter un élément de délai dans la logique combinatoire. Il peut
s’agir d’une série de buffers ou d’inverseurs. Ici, la décision d’ajouter un élément de
délai a été prise parce qu’il s’agit de la maniére la plus simple d’ajouter un délai connu
avec précision pour assurer les marges de fiabilité.

On peut observer sur la figure 3.33(b) que le chemin critique n’est pas toujours actif.
En effet, la sortie de FF2 ne change pas au deuxiéme cycle. Cependant, la réplique doit
étre toujours activée afin de détecter une attaque. Méme si le chemin critique est actif,
avec l'ajout du délai supplémentaire, la violation a lieu d’abord sur le chemin répliqué
comme le montre la figure.
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Détection d’attaques par impulsions positives. A I'image des circuits de détec-
tion d’attaque par impulsions négatives, I'idée est de pouvoir détecter une violation,

notamment de temps de hold sur le circuit de détection. Trois circuits sont proposés.

Circuit A Le principe de ce premier circuit de détection est d’utiliser un chemin
combinatoire entre deux bascules, ce chemin étant le plus rapide du circuit a protéger

(figure 3.34). Par conséquent, le chemin fonctionnel le plus rapide du circuit doit étre

A
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a) Schéma iagramme tempore
Sché b) Di 1

FIGURE 3.34 : Circuit A

identifié. Le temps de propagation de la logique combinatoire entre doit étre suffisam-
ment court pour violer la contrainte de temps de propagation en hold de la bascule
du point d’arrivée lorsque les délais sont réduits & cause d’une impulsion positive de
tension. L’alarme est ainsi déclenchée lorsque la sortie des deux bascules est identique.
Il est important de noter que le temps de propagation a travers la boucle de retour de
la bascule FF0 doit étre plus lent qu’a travers I’élément de délai, ceci afin d’assurer la
détection sur FF1.

Circuit B Le deuxiéme circuit utilise le méme principe que la réplique du chemin
critique (figure 3.33) : il s’agit de dupliquer cette fois-ci le chemin le plus critique vis-a-
vis de la contrainte de temps de hold. A noter que I’élément de délai rajouté dans le cas
de la détection d’impulsions négatives n’est plus utile ici. Par contre, il faut s’assurer
que le chemin répliqué viole la contrainte de temps de hold avant tout chemin du circuit
a protéger. Cela est fait en choisissant une bascule d’entrée avec un temps de traversée

(tep2g) plus court que celui de la bascule de référence.

Circuit C Le circuit est composé d’un oscillateur en anneau, de deux blocs de
délai et d’une bascule, comme illustré sur la figure 3.35. L’oscillateur est utilisé pour
cadencer la bascule. Sa fréquence est plus élevée que celle de fonctionnement du circuit.
Cela permet de détecter des erreurs a chaque cycle d’horloge du circuit. L’oscillateur
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FIGURE 3.35 : Circuit C

permet d’avoir un signal d’horloge dont le rapport cyclique est connu et maitrisé. Le
signal de sortie traverse les blocs de délai d1 et d2 avant d’atteindre les entrées de la
bascule. Les blocs d1 et d2 sont constitués de différents types de buffers, de telle sorte
qu’a tension nominale, d2 est plus rapide que d1. La sortie de la bascule FF est alors
a l’état bas. Lorsqu’un pic de tension est appliqué au-dessus de la tension maximale
spécifiée, d2 devient plus lent que d1. Ainsi, le front montant de ’horloge arrive sur
I’entrée D de la bascule avant d’atteindre I’entrée CP : la sortie de la bascule est a I'état
haut. Pour définir les blocs de délai d1 et d2, les résultats de la section 3.1.2.1 sont
exploités : d1 doit avoir une forte variation de délai en fonction de la tension tandis que
d2 doit avoir une variation de délai beaucoup plus faible. Cela est possible en choisissant

la taille des buffers utilisés ainsi que leur charge, en augmentant le fan-out par exemple.

Bilan. Trois circuits de détection d’attaques par impulsions positives et par impul-
sions négatives ont été retenus pour implantation sur silicium. Les solutions proposées
ont 'avantage d’avoir une architecture simple, d’étre peu cofiteuses en surface et de
s'intégrer facilement dans le flot de conception numérique. En effet, la conception peut
se faire en utilisant les outils commerciaux d’aide a la conception. Par la suite, les
différentes étapes et contraintes d’intégration de ces circuits sont présentées : il s’agit
de 'analyse des temps de propagation et des contraintes de temps de propagation &

appliquer sur le circuit et sur les détecteurs.

3.2.4 Intégration des solutions

La validation des solutions de détection passe par leur intégration dans un circuit
réel afin de caractériser leur fonctionnement et de vérifier les seuils de détection. En effet,
des seuils de détection trop hauts fragiliseraient le circuit vis-a-vis des attaques tandis
que des seuils trop bas auraient des conséquences sur les performances du systéme en
provoquant des fausses détections. La premiére étape consiste a définir les contraintes
de fonctionnement des circuits de détection. L’étape suivante est la vérification de ces

contraintes une fois que les détecteurs sont intégrés dans le circuit & protéger.

STMicroelectronics Confidentiel



118 Chapitre 3. Attaques actives en tension

3.2.4.1 Implantation

L’objectif est d’étre capable de détecter des attaques par impulsions de tension &
travers la modification des temps de propagation. Pour réaliser cet objectif, une métho-
dologie est suivie pour introduire les circuits de détection (figure 3.36).

Application des
contraintes
temporelles sur le

circuit

Intégration module
au niveau porte
logique

STA & Identification
des chemins
critiques

Application des
contraintes du
détecteur

si nécessaire

Placement &
routage

Validations

FI1GURE 3.36 : Méthodologie d’intégration des circuits de détection

Il est important de noter que les étapes déroulées ici suivent le flot de conception
numérique, et n’utilisent que des portes logiques disponibles dans la bibliothéque de cel-
lules standard. Cela rend les solutions développées applicables dans un cadre industriel.

L’insertion du module contenant le détecteur peut se faire au moment de la descrip-
tion RTL ou aprés I’étape de synthése, en insérant directement les portes logiques. Etant
donné que la détection est basée sur la variation des temps de propagation, I’étape sui-
vante est de réaliser une analyse temporelle statique (STA) du circuit aprés synthése.
L’analyse est effectuée pour plusieurs conditions de fonctionnement, notamment aux
extrema de tensions spécifiées. Pour cela, un outil d’analyse de temps de propagation
est utilisé, tel que PrimeTime de Synopsys. On se place dans des conditions de fonc-
tionnement données (procédé de fabrication, température et tension) puis les temps
de propagation sont répertoriés. Cette étape fournit la distribution temporelle des che-
mins logiques. Une attention particuliére est portée aux chemins critiques vis-a-vis des
contraintes de temps de setup et de temps de hold car les marges de détections sont dé-
finies par rapport a ces chemins. Une fois les chemins critiques identifiés, les contraintes
temporelles de fonctionnement sont appliquées sur le circuit, qui vont permettre a la fois
de définir les marges de détection et les seuils de détection. Ces contraintes concernent
spécifiquement les étapes de placement et de routage. Deux cas de figure peuvent alors
se présenter :

— La fréquence de fonctionnement du circuit est connue : les contraintes a appliquer
sont définies par rapport a la période et aux temps de setup et hold. Dans la
pratique, les temps de setup et de hold peuvent étre majorés en prenant en compte
leur définition tel que présenté dans la section 3.1.1.2. Le temps de setup peut étre
majoré par le temps de traversée de quatre inverseurs tandis que le temps de hold

par celui d’un inverseur. Par exemple, si la période de fonctionnement est de 10 ns,
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la contrainte minimale & appliquer est :
délai_max =10~ max(tsequp + thota) — Max(tskew), (3.14)

avec max(tskew) I'écart maximum de temps entre ’arrivée du signal d’horloge sur
deux bascules du circuit. Ce temps correspond a la marge supplémentaire pour
éviter que le détecteur ne se déclenche & tension nominale.

— La fréquence de fonctionnement n’est pas connue & ’avance, elle est déterminée par
le chemin critique. Cette fois-ci, la contrainte a appliquer est définie par rapport
a la valeur donnée par I'analyse statique de temps de propagation, auquel il faut
rajouter un pourcentage de l'ordre de 20 % pour tenir compte du routage. Ainsi,
si analyse donne un chemin critique a 6.5ns, le délai de 20 % considéré pour le

routage est 1.3ns. La contrainte & appliquer est :
délai_max =65+ 1.3+ max(tsetup + thota) — Max(tskew) (3.15)

De la méme facon, pour les temps de propagation minimums, il faut définir un écart
de temps de propagation entre le circuit et le détecteur d’une valeur correspondante
& Lsetup + thola + Max(Lskew). D’autre part, si la marge de temps de hold tsack n (hold
slack) est définie par :

tslackih =lep2qg — Uskew + tlogic = thold> (3'16)

une maniére simple d’augmenter la robustesse vis-a-vis des violations est d’augmenter
f1ogic- Une contrainte de temps de propagation minimale peut étre appliquée, elle doit

étre supérieure au temps de propagation du chemin le plus rapide du circuit :

délai_min> tjogic (3.17)

min

Il faut ensuite maitriser la variation du chemin critique. Pour cela, il peut étre
nécessaire de lancer une premiére étape de placement et de routage afin de sélectionner
le chemin critique. Ce choix se base sur 'analyse statique de temps de propagation
effectuée aprés ce premier routage. Dés lors, une contrainte supplémentaire est ajoutée
sur ce chemin : elle consiste & s’assurer que son temps de propagation minimal soit aussi
proche que possible du temps de propagation maximal délai max. De cette facon, le
délai du chemin critique est forcé & une valeur correspondant a délai max. Cette
contrainte augmente le nombre de cellules du chemin critique et donc crée une variation
supplémentaire de temps de propagation par rapport aux autres chemins du circuit, tel
que montré dans le paragraphe 3.1.2.1.

Par la suite, les contraintes du détecteur sont définies. Celui-ci peut avoir des
contraintes de placement, afin d’étre localisé a un endroit précis du circuit et égale-

ment des contraintes de temps de propagation. Pour des blocs entiers ou des modules,
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les contraintes de placement sont définis pendant I’étape de définition du plan d’implan-
tation des blocs du circuit (floorplan). En ce qui concerne les cellules individuelles, elles
peuvent étre placées & une location définie griace aux coordonnées du plan de dessin
de masques pendant la phase de placement. Les contraintes de temps de propagation
entrainent & choisir la taille des cellules ou encore leur fan-out, pour répondre au besoin
de variation en fonction de la tension.

Lorsque toutes les contraintes sont définies, le placement et le routage peuvent étre
lancés, avec des vérifications intermédiaires aprés le placement. A la fin du routage,
une analyse statique de temps de propagation est exécutée, avec en complément des
simulations rétro-annotés afin de valider que toutes les contraintes ont été appliquées. Il
est possible que pour des raisons de surface ou de routage, certaines contraintes ne soient
pas respectées. Les contraintes appliquées sur le circuit ou sur le détecteur peuvent alors
étre modifiées si elles sont trop agressives. Les étapes de placement et de routage sont
réitérées avec les mémes vérifications comme indiqué sur la figure dans le but de valider
toutes les contraintes en fin de conception. Il s’agit de la vérification du respect des
contraintes de délai par analyse statique de temps de propagation.

Le circuit répliqué réglable (figure 3.32) et les lignes paralléles de délai (figure 3.31)
sont implantés afin de réduire leur surface et d’étre en mesure de les comparer de fagon
équitable. Ainsi, il n’y a que deux lignes de délai dans le circuit & base de lignes de délai

et 4 multiplexeurs dans le circuit répliqué réglable.

La méthodologie décrite ci-dessus va étre appliquée pour intégrer I’ensemble des
détecteurs étudiés dans la partie précédente. Les résultats de I'implantation et de la

caractérisation des détecteurs seront présentés.

3.2.4.2 Vérification et caractérisation en phase de conception

Les différents circuits de détection sont caractérisés contre les attaques par impul-
sion positives et négatives. Pour cela, ils ont été utilisés pour détecter des attaques sur
un circuit cryptographique exécutant l'algorithme AFES. Ce circuit est utilisé a titre
d’exemple, son architecture ou son fonctionnement n’a pas d’incidence sur les perfor-
mances des détecteurs testés.

Le circuit de test a été congu en technologie CMOS 28 nm. Le flot de conception
numérique a été appliqué depuis les spécifications jusqu’aux tests finaux et la mise
en boitier. Les principales caractéristiques du circuit complet (AES et détecteurs) sont
données dans le tableau 3.5. Le circuit est composé d’environ 15000 portes logiques pour
une surface de 0.05 mm?. La fréquence spécifiée de fonctionnement est de 100 MHz.

La simulation d’attaque dynamique en tension requiert de modifier de maniére tran-
sitoire la tension d’alimentation, ce qui n’est pas possible en utilisant le flot de simula-
tion rétro-annotée habituel. En effet, les simulations rétro-annotées sont basées sur des
temps mesurés a des tensions d’alimentation statiques. C’est pourquoi ’étude ici est
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TABLEAU 3.5 : Caractéristiques du circuit testé

Surface 0.05 mm?
Nombre de portes logiques 15000
Fréquence de fonctionnement spécifiée 100 MHz
Technologie CMOS 28 nm

focalisée sur la variation des temps de propagation en plus des temps de propagation
statiques. La caractérisation consiste donc a mesurer les temps de propagation statiques

mais également & regarder leur variation en fonction de la tension d’alimentation.

Caractérisation des détecteurs d’impulsions positives. Le chemin critique a
protéger est le compteur de la machine d’état de ’AFES. Pour chaque détecteur, la
marge de temps de hold est évaluée sur le circuit final aprés routage. Les résultats de
simulation sont présentés sur la figure 3.37. Les marges de temps de hold sont données
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0,14 o ch. critique -
] O circuit A
012+ e circuitB ]
0,10 4 = circuitC
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- ]
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Tension (V)

FIGURE 3.37 : Evaluation des détecteurs d’impulsions positives

pour des tensions allant de 1.1V & 1.6 V. Les performances des différents détecteurs
ont été obtenues pour différents procédés de fabrication. Toutefois, les résultats sont
donnés pour un procédé de fabrication rapide et une température de fonctionnement de
125°C car c’est dans cette configuration que les marges obtenues sont les plus petites.
La variation obtenue pour le circuit C est due a la variation différente des blocs de
délai d1 et d2. La différence de temps de propagation entre ces deux blocs entraine une
variation non-linéaire de la marge de temps de hold. A I'exception du circuit C, dans
la gamme de tensions regardée, la variation des marges peut étre approchée par une
droite. Au-dela de cette gamme, les temps de propagations sont proches de 0 et la pente
des courbes décroit.
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Le circuit C est le premier a détecter une attaque. En effet, pour une tension sta-
tique de 1.22V, l'alarme est déclenchée. A partir de cette tension, le bloc de délai d1
devient plus rapide que d2, ainsi la bascule capture une valeur logique haute. Les deux
autres circuits ont leur marge de temps de hold plus proche de celle du chemin critique.
Cependant les pentes de ces courbes sont différentes. Les marges du circuit A sont tou-
jours plus petites que celle du chemin critique. De plus, la pente est plus grande (en
valeur absolue) que celle de la courbe du chemin critique. Le circuit A viole donc la
contrainte de temps de hold avant le chemin critique. La marge du circuit C est plus
grande que celle du chemin critique jusqu’a 1.6 V. Au-dela de cette tension, les deux
marges se croisent et celle du circuit C devient plus petite. A I'image des circuits A et
B, le circuit C devrait violer les contraintes de temps de propagation avant le chemin

critique, ce qui correspond au comportement attendu.

Les circuits A et B sont réglés en fonction de la marge du chemin critique. Leur
marge en est donc proche. Par contre, le circuit B est réglé pour détecter un niveau
de tension basé sur les temps de propagations des portes utilisées pour constituer les
blocs d1 et d2. Pour cette raison, le circuit B est plus apte a détecter des attaques par
impulsions positives quel que soit I'effet sur le circuit tandis que les deux autres sont

destinés & détecter ces attaques lorsqu’une faute est effectivement injectée.

Caractérisation des détecteurs d’impulsions négatives. La figure 3.38 présente
les résultats obtenus en simulation, pendant la phase de conception, pour les différents
circuits de détection. La fréquence maximale ('inverse du temps de propagation) du
chemin critique, ainsi celle des détecteurs est donnée pour des tensions d’alimentation
statiques allant de 0.6V & 1.0V. Les caractéristiques sont évaluées pour un procédé
de fabrication lent et une basse température (-40°C) ce qui correspond au pire cas de
fonctionnement en ce qui concerne les temps de propagation.

Tout d’abord, le temps de propagation du chemin critique du circuit a protéger est
plus petit que celui de I’ensemble des détecteurs, quelle que soit la tension considérée.
Ensuite, la variation de la fréquence en fonction de la tension peut étre comparée. Elle
est donnée par la pente de chacune des droites. Les valeurs de ces pentes sont indiquées
dans le tableau 3.6. Le chemin critique présente la variation en fréquence la plus grande,
suivi du détecteur a base de chemin critique répliqué, des lignes paralléles de délai et
enfin le chemin répliqué réglable. En considérant a la fois les temps de propagation et la
variation en fréquence, on s’assure que pour toute variation de la tension d’alimentation
(amplitude et largeur d’impulsion), le chemin combinatoire des détecteurs est plus lent
que celui du chemin critique. En effet, la fréquence maximale donnée par les différents
circuits se déplace le long de la droite qui définit la variation de fréquence en fonction
de la tension. Si les courbes ne s’entrecroisent pas, I'ordre des chemins n’est pas modifié.

Ainsi, les détecteurs sont les premiers a violer les contraintes de temps propagation.
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FI1GURE 3.38 : Caractérisation des détecteurs d’impulsions négatives

TABLEAU 3.6 : Variation de fréquence en fonction de la tension des détecteurs et du
chemin critique

Circuit Pente (GHz.V™1)
Cir répliqué réglable (max) 0.3367
Cir. répliqué réglable (min) 0.4241
Lignes paralléles de délai 0.4672
Ch. critique répliqué 0.5180
Ch. critique 0.5948

Finalement, en considérant & la fois la fréquence et sa variation, toutes les solutions
présentées détectent une violation de temps propagation avant qu’elle n’intervienne sur
le circuit protégé.

Parmi les détecteurs, le chemin critique répliqué est celui qui a un seuil de détection
le plus proche du circuit. Les autres solutions ont des seuils de détections plus hauts,
donc sont plus susceptibles de créer des cas de détection faux-positifs. Le tableau 3.7
indique les marges minimums requises et celles relevées pour le chemin critique répliqué a
différentes tensions. Les marges requises sont données par I'inéquation 3.11. Ces marges
permettent de prendre en compte la marge minimum de fiabilité du détecteur mais aussi

un délai supplémentaire pour qu’il n’y ait pas de détection & tension nominale.
Une fois que tous les circuits ont été caractérisés et validés en simulation, ils ont été
envoyés en fabrication. Les solutions proposées ici ont donc pu étre testées sur un circuit

réel. La partie suivante présente les performances de ces circuits de détection obtenues
suite aux tests réalisés sur silicium.
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TABLEAU 3.7 : Marges de détection requises et mesurées en simulation pour le chemin
critique répliqué

Tension (V) Marge requise (ns) Marge mesurée (ns)
0.60 3.69 11.36
0.85 0.27 1.03
0.90 0.21 0.83
0.95 0.17 0.68
1.00 0.15 0.58

3.2.5 Reésultats des tests silicium

Cette section se consacre & I'évaluation des circuits de détection par des tests élec-
triques. Dans un premier temps, le dispositif expérimental pour la réalisation des tests
sera décrit. Par la suite, les mesures effectuées sont présentées puis analysées. Finale-
ment, les résultats des tests sont comparés avec ceux attendus a savoir les résultats
de simulation, ce qui permettra de voir les avantages et les limitations des circuits de
détections étudiés.

3.2.5.1 Dispositif expérimental

La figure 3.39 illustre le dispositif utilisé. La procédure consiste & appliquer des
impulsions de différentes formes puis de regarder la réponse du circuit et également celle
des détecteurs. Pour cela, un générateur de vecteurs de test est utilisé. Le générateur
permet de programmer de facon précise la valeur de I’amplitude de 'impulsion mais aussi
sa largeur. Il peut délivrer une tension comprise entre -3.8 V et 3.8 V, ce qui est suffisant
pour notre étude sachant que la tension nominale du circuit est de 1 V. La largeur d’une
impulsion peut étre réglée par pas de 5ns. On dispose également d’un oscilloscope qui
permet d’observer 'impulsion qui est envoyée sur 'entrée d’alimentation du circuit de
test et de se synchroniser vis-a-vis du fonctionnement du circuit. La génération des
stimuli d’entrée du circuit se fait a partir du testeur. Enfin, un générateur de tension
continue délivre la tension d’alimentation de la logique de test & 'intérieur du circuit.

Pour réaliser des impulsions positives, le générateur de vecteurs de test utilisé ne
permet pas de délivrer un courant suffisamment élevé compte tenu des valeurs de tension
appliquées. Le générateur de tension continue est donc utilisé pour fournir le courant
nécessaire et le générateur de vecteurs permet de générer I'impulsion. L’association des
deux générateurs se fait & 'aide d’un bias tee tel que présenté sur la figure 3.40. Il s’agit
d’un composant & trois ports permettant de polariser un circuit sous une tension ou
un courant continu sans affecter la composante fréquentielle. La capacité autorise la

composante fréquentielle du signal d’entrée (le générateur de vecteurs de tests), mais
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FI1GURE 3.39 : Dispositif de test des circuits de détection

filtre la composante continue, et inversement pour I'inductance. Ainsi, & la sortie sont

transmises & la fois les composantes continues et fréquentielles.

Générateur de vecteurs
ircuit © o
Vers le circuit | | de test

Générateur de tension
continue

FIGURE 3.40 : Bias tee

Le testeur utilisé fonctionne sous une plateforme FPGA virtex-5 [Xilinx 2009]. 11
permet d’envoyer les stimuli d’entrée au circuit de test (les textes & chiffrer), mais
également de récupérer et d’observer les signaux de sortie (les textes chiffrés et les
signaux d’alarme des détecteurs).

Les fautes injectées dans le circuit de test ainsi que le fonctionnement des circuits de

détection d’impulsions négatives dépendent de la fréquence du signal d’horloge. Compte
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tenu du testeur utilisé, la fréquence pour les mesures est limitée a 30 MHz. Les tests
sont réalisés a cette fréquence pour la détection d’impulsions négatives. Pour la caracté-
risation des détecteurs d’impulsions positives, la fréquence est ramenée a 25 MHz. Afin
d’effectuer des tests & 100 MHz, il aurait fallu utiliser un générateur externe d’horloge,
ainsi qu’un testeur capable d’échantillonner les sorties du circuit de test & une fréquence
2 a 3 fois supérieure (200 & 300 MHz) pour une meilleure observabilité des signaux de
sortie.

3.2.5.2 Procédure de test

La réalisation d’une campagne de test se fait en suivant la procédure définie ci-
dessous.

Algorithme 1: Protocole de test

Régler la fréquence de fonctionnement du circuit

for i = 0 to nombre_impulsions do

Choisir le moment d’injection de I'impulsion (trigger)

Régler de 'amplitude (positive ou négative) de I'impulsion de tension
Régler la largeur de I'impulsion de tension

Choisir le vecteur d’entrée (texte a chiffrer)

Choisir le vecteur d’entrée (clé de chiffrement)

Lancer le cryptage

Observer les alarmes

Récupérer le texte chiffré

Comparer avec le résultat attendu

end

Les premiéres étapes consistent a régler les paramétres de fonctionnement, & savoir
la fréquence de fonctionnement, les vecteurs d’entrée et la configuration de I'impulsion
de tension. Une fois ces paramétrages effectués, le chiffrement est réalisé. Les 128 bits
du texte chiffré sont ensuite récupérés en série, puis comparés au résultat attendu a
I'aide d’un script. La valeur des alarmes est également récupérée, ce qui permet de
voir si attaque a été détectée par chacune d’entre-elles. Pour ’envoi d’impulsions, les
tests ont été réalisés a partir de la 6°™€ ronde, et peuvent s’étendre jusqu’a la 108€ en
fonction de la largeur de 'impulsion. Le chiffrement s’effectuant en 11 cycles d’horloge,
ce moment d’injection permet de s’assurer que la largeur des impulsions couvre la durée
du chiffrement. A noter également, que les réglages de I'impulsion (moment d’injection,
amplitude et largeur) ne sont pas automatisés, il faut donc changer manuellement ces
paramétres pour chaque test effectué.
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3.2.5.3 Mesures et résultats

Cette section présente les résultats de caractérisation des différents circuits de dé-
tection. L’analyse de ces résultats sera faite dans la partie suivante. Lorsque le dispositif
expérimental est mis en place, la premiére étape consiste & vérifier le fonctionnement du
circuit. Pour cela, le circuit de test est alimenté & une tension nominale puis plusieurs
vecteurs de tests sont envoyés pour vérifier que le chiffrement s’effectue correctement.
D’autre part, la valeur des signaux d’alarme de chacun des détecteurs est également véri-
fiée, les alarmes doivent étre & 0 lorsque le circuit fonctionne sans attaques. Par la suite,
les seuils de déclenchement des alarmes sont caractérisés pour des valeurs statiques de
tensions d’alimentation . La tension est abaissée ou augmentée progressivement a partir
de la valeur nominale, jusqu’a 'apparition des premiéres alarmes. Les résultats sont
reportés dans les tableaux 3.8 et 3.9 sous forme de shmoos. Les cases vertes indiquent
I’absence de fautes ou des alarmes non déclenchées pour les détecteurs. Les cases rouges
indiquent des fautes ou des alarmes enclenchées.

Mesures statiques. La tension d’alimentation est abaissée progressivement par pas
de 100 mV. Les premiéres fautes de chiffrement pour une diminution statique de la ten-
sion apparaissent pour une tension statique de 0.55 V. A cette tension, les détecteurs ont
tous signalé une violation. Le circuit répliqué réglable est le premier a étre déclenché,
a une tension de 0.58 V, suivi des lignes paralléles de délai a 0.57V, et enfin du che-
min critique répliqué qui est activé & 0.56 V. Cependant, lorsque la tension est abaissée
davantage, il y a une gamme de tensions entre 0.53 V et 0.52 V o1l le chemin répliqué ré-
glable n’est plus activé. De la méme fagon ce phénoméne existe pour les lignes paralléles
de délai pour une tension de 0.50V.

TABLEAU 3.8 : Caractérisation des circuits de détection pour des tension statiques
inférieures a la tension nominale

| Tension (V) | 1.00 | 0.90 | 0.80 | 0.70 | 0.65 | 0.60 | 0.58 | 0.57 | 0.56 | 0.55 |

AES
Ch. répliqué réglable (max)

L. paralléles de délai

Ch. crit. répliqué

Tension (V) | 054 | 053 [ 052 | 0.51 | 0.50 | 0.49 | 0.48 | 0.47 | 0.45 | 0.40 |
AES

Ch. répliqué réglable (max)

L. paralléles de délai

Ch. crit. répliqué
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TABLEAU 3.9 : Caractérisation des circuits de détection pour des tensions statiques
supérieures & la tension nominale

| Tension (V) [ 1.00 | 1.05 [ 1.1 [ 1213 [ 141516 |17 [18]19]20] 21 ]
AES

Circuit A

Circuit B

Circuit C A Y I B

En ce qui concerne les tensions supérieures a la tension nominale, les résultats sont
présentés dans le tableau 3.9. Cette fois-ci, aucune erreur n’a été observée sur le circuit
de test en faisant monter la tension jusqu’a 2.1 V. Seul le circuit C détecte les surtensions
a partir de 1.05V. Les autres circuits de détection ne déclenchent pas d’alarmes sur la
gamme de tensions testée. La valeur maximale de tension a été limitée & 2.1V pour ne
pas endommager le circuit et risquer de le détruire.

Mesures dynamiques. La vérification des seuils de détection statiques a permis
de valider le fonctionnement des circuits de détection. Dés lors, les différents circuits
sont testés face & des attaques par impulsions. La procédure consiste a appliquer des
impulsions de différentes largeurs et amplitudes et de vérifier le seuil de déclenchement
des alarmes. Une campagne d’attaque par impulsions négatives est d’abord réalisée,
puis une autre concernant les impulsions positives. Compte tenu du dispositif utilisé,
peu de données d’entrée (textes a chiffrer) ont pu étre testées sur I’A ES. Néanmoins, les
impulsions sont réalisées a des cycles différents en fonction de la largeur d’impulsion, ce

qui permet d’attaquer des données différentes.

Impulsions négatives Les résultats des tests réalisés sont présentés dans les ta-
bleaux 3.10, 3.11, 3.12 et 3.13. Les impulsions envoyées sur le circuit ont des amplitudes
allant de 350 mV & 650 mV, et des largeurs allant de 30ns a 150 ns. Cette largeur d’im-
pulsion permet de couvrir des durées allant d’une a plusieurs périodes.

Les premiéres fautes apparaissent sur I’A ES pour des impulsions d’amplitude supé-
rieure & 450 mV. Pour une largeur d’impulsion de 30 ns, il faut augmenter 'amplitude
de I'impulsion & 650 mV. Les impulsions inférieures a 450 mV d’amplitude n’ont pas pro-
voqué de fautes dans I’exécution de I’algorithme. A noter que pour deux cas de figure, &
savoir une amplitude de 650 mV et des largeurs de 125ns et 150 ns, aucune réponse du
circuit n’a été enregistrée (les sorties sont restés a 0). Cela correspond aux cases grisées
dans le tableau 3.10.

Le chemin répliqué réglable détecte les impulsions a partir de 400 mV d’amplitude
et de largeur supérieure & 50 ns. Pour des impulsions plus courtes, il faut monter I’am-
plitude & 550mV pour déclencher une alarme. Il est important de noter qu’il existe
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deux zones ol l'alarme n’est pas enclenchée : pour une impulsion de largeur de 100 ns
et d’amplitude variant de 550 & 600 mV, et pour une impulsion de 100ns et 650 mV
d’amplitude.

Les premiéres détections des lignes paralléles de délai interviennent lorsqu’une impul-
sion d’amplitude supérieure & 400 mV est appliquée. Les largeurs d’impulsion détectées
pour cette amplitude sont de 100ns et 125ns. Il faut augmenter 'amplitude a 425 mV
pour les autres largeurs d’impulsion. Par contre, pour 30 ns de largeur d’impulsion, une
amplitude de 550mV est nécessaire pour détecter I'attaque. A noter également qu’il
existe des impulsions non détectées pour une impulsion de largeur de 100 ns et d’ampli-
tude allant de 550 mV & 600 mV et un couple largeur-amplitude de (150 ns, 650 mV). Le
chemin critique répliqué détecte des attaques lorsque I'amplitude de I'impulsion atteint
425mV, pour une largeur comprise entre 75ns et 100ns. A partir de 450 mV d’ampli-
tude, les impulsions de largeur supérieure a 50 ns sont toutes détectées. Enfin, pour une
largeur de 30ns, les attaques sont détectées a partir de 550 mV d’amplitude. Pour ce
circuit, il n’y a pas eu d’impulsions de forte amplitude non détectées, comme c’est le

cas avec les deux autres circuits de détection.

Impulsions positives Les tableaux 3.14, 3.17, 3.15 et 3.16 présentent les résultats
obtenus pour les différents lors de la campagne de mesures concernant les attaques par
impulsions positives. Les largeurs d’impulsions appliquées varient de 30ns a 150 ns, et
les amplitudes, de 100mV & 1.1V au-dessus de la tension nominale. Lors des différents
tests réalisés, aucune faute n’a été injectée sur le circuit de test pour la gamme de
tensions et d’amplitudes indiquée dans le tableau 3.14. De la méme maniére, les circuits
A et C n’ont détecté aucune faute pendant les différents tests réalisés. Seul le circuit
B a détecté les attaques par impulsions : toutes les impulsions d’amplitude réalisées &
partir de 1.1V ont déclenché ’alarme du détecteur.

Les mesures effectuées sur les différents détecteurs permettent d’évaluer leur perfor-
mance et leur efficacité, mais aussi de considérer la complexité de réglage et de définition
des seuils de détection en phase de conception. L’analyse des résultats obtenus donne

les avantages et les limitations des solutions étudiées.
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TABLEAU 3.10 : Impulsions négatives sur 'AES

Amplitude (mV)

350 | 375 | 400 | 425 | 450 | 475 | 500 | 550 | 600 | 650

30

a 50

= 75

& 100
g

3 125

150

TABLEAU 3.11 : Impulsions négatives sur le circuit répliqué réglable

Amplitude (mV)
350 | 375 | 400 | 425 | 450 | 475 | 500 | 550 | 600 | 650

30
\g 50
5 75
& 100
g
3 125
150

TABLEAU 3.12 : Impulsions négatives sur les lignes paralléles de délai

Amplitude (mV)

Largeur (ns)

TABLEAU 3.13 : Impulsions négatives sur le chemin critique répliqué

Amplitude (mV)
350 | 375 | 400 | 425 | 450 | 475 | 500 | 550 | 600 | 650

30
g 50
5 75
%3 100
s [ 125
150
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TABLEAU 3.14 : Impulsions positives sur ’AES

Amplitude (mV)

100 | 300 | 400 | 500 | 600 | 700 | 800 | 900 | 1000 | 1100

30
Z [ 50
= 75
% [ 100
g [12s
150
TABLEAU 3.15 : Impulsions positives sur le circuit A
Amplitude (mV)
100 | 300 | 400 | 500 | 600 | 700 | 800 | 900 | 1000 | 1100
30
Z [ 50
5 75
% 100
g [ 125
150
TABLEAU 3.16 : Impulsions positives sur le circuit B
Amplitude (mV)
100 | 300 | 400 | 500 | 600 | 700 | 800 | 900 | 1000 | 1100
30
Z [0
5 75
% 100
g | 125
150

TABLEAU 3.17 : Impulsions positives sur le circuit C

Amplitude (mV)

100 | 300 | 400 | 500 | 600 | 700 | 800 | 900 | 1000 | 1100

30
g 50
5 75
& | 100

2
E 125
150
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3.2.6 Analyse et comparaison des mesures et des simulations

Cette partie vise & définir dans quelles mesures les attaques par impulsions sur
I’alimentation peuvent étre anticipées a travers les caractérisations faites pendant la
phase de conception et les contraintes utilisées pour définir les seuils de détection. Dans
un premier temps, les résultats des tests électriques sur circuit sont comparés & ceux
attendus et définis par les contraintes de conception. Par la suite, les mesures sont
analysées plus en détails afin de déterminer les performances et efficacité des solutions
de détection.

3.2.6.1 Comparaison avec les résultats théoriques

Comme expliqué précédemment, le flot de développement numérique ne permet pas
de faire des simulations dynamiques en ce qui concerne la tension d’alimentation. Les
différentes analyses sont donc effectuées pour des tensions d’alimentation statiques. La
configuration des solutions de détection étudiées ici s’est appuyée sur les caractéristiques
statiques des portes logiques. Une premiére étape de comparaison consiste & vérifier
lordre de déclenchement des alarmes pour une tension d’alimentation statique, aussi
bien pour des surtensions que des sous-tensions. Ensuite, le positionnement absolu des
seuils de détection par rapport & ceux définies pendant la phase de conception sera
analysé.

Comparaison des sous-tensions. L’étude de la variation des temps de propagation
et de leur variation a permis d’obtenir les seuils de détection en simulation tels que
présentés sur la figure 3.38. L’ordre d’apparition des alarmes est le méme quelle que soit
la fréquence considérée. La contrainte d’effectuer les tests a une fréquence de 30 MHz ne
modifie donc pas les résultats. Le chemin répliqué réglable était le premier a détecter une
attaque compte tenu de la fréquence maximale de fonctionnement observée. Il y avait
ensuite les lignes paralléles de délai et enfin le chemin critique répliqué. Ces résultats
peuvent étre comparés a ceux du tableau 3.8. En effet, 'ordre de déclenchement des
alarmes relevé est le méme que sur la figure. Cela valide la caractérisation faite par
analyse statique de temps de propagation.

Les seuils de détection mesurés peuvent également étre comparés. Les valeurs de ces
seuils sont indiqués dans le tableau 3.18. Les seuils mesurés sur silicium sont beaucoup
plus bas que ceux relevés en conception. Ce résultat était attendu car les circuits de
détections ont été congus pour fonctionner pour différents procédés de fabrication et
une large gamme de températures. Les valeurs données dans le tableau ci-dessous cor-
respondent & un scénario ou les temps de propagation sont les plus longs (procédés de
fabrication lent et une température de 125°C). Les mesures sur circuit ont été réalisées
& température ambiante, ce qui explique ces différences importantes observées. Le fait
de prendre en compte différents procédés de fabrication et la gamme de spécification
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TABLEAU 3.18 : Seuils de détections des circuits et de violation de ’AES pour des
sous-tensions

Circuit Seuil (V) En conception Mesures électriques
Ch. répliqué réglable (max) 0.68 0.58
Lignes paralléles 0.66 0.57
Ch. critique répliqué 0.65 0.56
Ch. critique (AES) 0.64 0.55

en température du circuit a protéger rend difficile le positionnement précis d’un seuil a

température ambiante par exemple.

Comparaison des surtensions. Comme pour les sous-tensions, les seuils de détec-
tions statiques sont indiqués dans le tableau 3.19. Les mesures réalisées n’ont pas permis

TABLEAU 3.19 : Seuils de détections des circuits et de violation de ’AES pour des
surtensions

Cireuit Seuil (V) En conception Mesures électriques
Circuit A > 1.6 > 2.1
Circuit B > 1.6 > 2.1
Circuit C 1.22 1.05

Ch. critique (AES) > 1.6 > 2.1

de mettre en évidence le seuil & partir duquel les premiéres fautes apparaissent sur le
circuit de cryptographie. En effet, jusqu’a la tension appliquée, aucune faute n’a été
relevée. Les circuits A et B n’ont pas été déclenchés non plus. En simulation, les bi-
bliothéques de caractérisation des cellules logiques ne contiennent pas d’informations
pour des tensions supérieures a 1.3V, c’est pour cette raison que le seuil n’a pas pu étre
évalué précisément. En réalisant une extrapolation linéaire sur une gamme de tensions
réduite (de 1.30 V 4 1.6 V), le seuil de détection se trouve au-dela de 1.6 V. Seul le circuit
C détecte les surtensions & partir de 1.05V. La différence mesurée par rapport a la ca-
ractérisation en simulation peut s’expliquer par des variations de temps de propagation
entre les cellules. En effet, les mémes cellules sont utilisées en quantités importantes
pour créer les blocs de délai. Il faudrait donc prévoir une marge supplémentaire pour
les simulations rétro-annotées qui ont permis d’établir ces seuils. Les variations entre
cellules sont habituellement prises en compte pour les analyses statiques de temps de
propagation. L’architecture particuliére du circuit B ne comprenant pas I’horloge glo-
bale du systéme, cette marge n’a pas été ajoutée par les outils de caractérisation. En

effet, I’outil d’analyse de temps de propagation considére les chemins & travers les délais
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dl et d2 comme des chemins de données. Les contraintes appliquées pour calculer les
marges de temps de propagation n’ont pas été prises en compte pour ce circuit. Ces
contraintes prennent en compte les variations de procédés de fabrication qu’il peut y
avoir a l'intérieur d’'un méme circuit.

Les mesures statiques de seuils de détection ont permis de valider le fonctionnement
du circuit de test et des seuils de détection. La deuxiéme étape consiste donc & évaluer
les performances et 'efficacité des solutions face aux attaques par impulsions.

3.2.6.2 Analyse des mesures

Le but ici est de déterminer l'efficacité des solutions proposées faces aux attaques
par impulsions sur la tension d’alimentation. L’analyse se fera en deux parties, d’abord

les impulsions négatives, suivies des impulsions positives.

Impulsions négatives. Les résultats de la caractérisation sur circuit des détecteurs
ont été présentés dans les tableaux 3.10, 3.11, 3.12 et 3.13. L’application d’impulsions
d’amplitude autour de 450 mV est toujours détectée par les circuits de protection avant
qu'une faute n’apparaissent a la sortie de I’AES. A I'image de la détection des tensions
statiques, le circuit répliqué réglable est le premier a détecter une attaque puis viennent
les lignes paralléles de délai et le chemin répliqué réglable. En jouant sur I’amplitude ou
la largeur de 'impulsion, les premiéres fautes, notamment celles dues & la métastabilité
des données dans ’AES sont détectées. Toutefois, lorsque la largeur et 'amplitude des
impulsions sont augmentées, le circuit répliqué réglable et les lignes paralléles de délai
font apparaitre deux zones de non-couverture de fautes. Une gamme d’impulsions en
particulier (entre 550 mV et 600 mV d’amplitude et 100 ns de largeur) n’est pas détectée
par ces deux solutions. Ces cas particuliers de non couverture apparaissent aussi lorsque
ces deux circuits de détections sont testés pour des tension statiques (tableau 3.8). Pour
les impulsions de 650 mV d’amplitude et 150 ns de largeur, toutes les sorties du circuit
sont restées a 1’état bas. Les opérations ne se sont donc pas exécutées. La tension
d’alimentation se trouvant autour de la tension de seuil des transistors, I’ensemble du
circuit peut donc étre considéré comme non fonctionnel. En ce qui concerne les cas de
non-détection, une hypothése serait la métastabilité de la bascule qui délivre le signal de
comparaison. L’augmentation des temps de propagation ferait que ce signal est capturé
a chaque cycle dans la fenétre fgerup + thota de la bascule. Cela empécherait le signal
de basculer a chaque cycle, d’ott une alarme qui n’est pas déclenchée. D’autre part,
a trés basse tension (proche de la tension de seuil des transistors), il peut y avoir un
déséquilibre important entre les temps de montée et les temps de descente des signaux
lorsque ceux-ci traversent un grand nombre de portes logiques comme illustré sur la
figure 3.41. Ainsi, le signal a ’entrée D de la bascule est déformé, ce qui peut entrainer

une valeur de sortie constante égale a 0 dans ce cas.
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[D QL —|D Q}—

Try Try

| |
point de départ : FFO point d'arrivée : FF1

FFO/Q S I Y I B N
FF1/D v M M M

FIGURE 3.41 : Déformation des signaux envoyés due au déséquilibre entre les temps de
montée et de descente des portes logiques

La combinaison de ces deux phénoménes provoquerait ’absence d’alarmes. Compte
tenu du dispositif de test et du circuit utilisé, la valeur de sortie de la bascule de départ
n’a pas pu étre directement vérifiée expérimentalement pour confirmer ces hypothéses.
Néanmoins, le phénomeéne de déformation des signaux dii aux différences de temps de
montée et de descente des portes a pu étre confirmé par des simulations des portes
logiques au niveau transistor. Pour améliorer la détection de fautes, il faut donc essayer
d’équilibrer au maximum les temps de montée et de descente des signaux. Pour cela,
I’ajout d’inverseurs peut permettre de rééquilibrer les temps de propagation en montée

et en descente comme on le montre la figure 3.42.

groupe de portes D Q
logiques
>

RN

bascule point de départ bascule point d'arrivée

FIGURE 3.42 : Exemple de rééquilibrage des temps de propagation avec l'insertion d’in-
verseurs

Impulsions positives. Les résultats de ces attaques ont été donnés dans les tableaux
3.14, 3.17, 3.15 et 3.16. Seul le circuit B détecte les différentes impulsions envoyées, et
ce, & partir de 100 mV d’amplitude. De méme, les impulsions de courtes largeurs sont
détectées. En ce qui concerne les largeurs minimums d’impulsions détectées, celles-ci
sont directement dépendantes de la fréquence de 'oscillateur. En effet la comparaison
des deux blocs de délai se fait & chaque front montant du signal d’oscillateur, ainsi il
est possible de détecter des largeurs d’impulsions minimums correspondant a la durée
d’une période d’horloge.
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Avec les différents tests réalisés, les phénomeénes autres que les violations de temps de
propagation (éléments parasites sur les rails d’alimentation ou diaphonie) ont voulu étre
mis en évidence. C’est notamment pour cela que des impulsions d’amplitude deux fois
supérieure & la tension nominale ont été appliquées. Ces expériences n’ont pas permis
d’observer ces phénoménes. En effet, les impulsions positives n’ont pas généré de fautes
dans le circuit, et les impulsions négatives ont toutes été détectées, notamment par le
chemin critique répliqué.

Plusieurs formes d’impulsions ont pu étre testées dans cette partie expérimentale.
En fonction des perturbations qu’elles provoquent, elles ont pu étre détectées ou non par
les circuits de protection. Les impulsions sont envoyées dans le circuit par 'entrée de la
tension d’alimentation de la carte de test, sur laquelle est connecté le boitier du circuit.
Ces impulsions traversent un ensemble d’éléments parasites avant d’arriver sur le circuit.
On peut alors imaginer que 'impulsion envoyée est perturbée et peut potentiellement
étre différente de celle qui arrive effectivement sur le circuit. Le paragraphe suivant

apporte une discussion sur ce phénoméne.

Impulsion de tension a l’intérieur du boitier. Pour déterminer la forme d’onde
des impulsions effectives dans le circuit, il faut essayer de reconstruire les impédances
des différents éléments du dispositif expérimental. Cela peut étre représenté par un
réseau & base de résistances, de capacités et d’inductances. Ainsi, en fonction de la
valeur de ces différents éléments, I'impulsion envoyée peut étre amortie ou provoquer
des oscillations & l'intérieur du circuit. Chaque circuit ayant une valeur de capacité
différente, la forme de 'impulsion effective dépend du circuit attaqué. Pour les tests
réalisés, il n’a pas été prévu de dispositif permettant de connaitre la perturbation exacte
qui se déroulait & l'intérieur du boitier. Cependant, la sensibilité du circuit B, permet
de détecter des impulsions d’amplitude relativement faible (100 mV) pour une largeur
inférieure & 30ns. Lors des attaques par impulsion négatives, cette alarme n’a pas été
déclenchée. Pour les impulsions positives, ’alarme restait & 1’état haut pendant une
durée proche de celle de I'impulsion. Ces premiers résultats montrent a priori qu’il n’y a
pas d’oscillations de période supérieure a 30 ns et d’amplitude supérieure & 100 mV. Une
étude plus approfondie sera nécessaire pour évaluer les perturbations effectives pergues
par le circuit.

Les détecteurs proposés permettent de couvrir une certaine gamme d’attaques par
impulsions compte tenu des résultats observés. Un comparatif des performances et des
limitations de ces contremesures sera maintenant dressé.

3.2.6.3 Comparaison des détecteurs

Les circuits étudiés sont comparés selon plusieurs critéres tels que présentés dans
les tableaux 3.20 et 3.21. Les seuils de détection des circuits A et B sont au-dela 2.1V.
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Les largeurs d’impulsion détectées sont déterminées par la fréquence de I’horloge qui
cadence chacun des circuits. Ainsi, les circuits A et B peuvent détecter des largeurs
supérieures a la période de 'horloge du circuit & protéger (10ns pour une amplitude
supérieure a 2.1 V) tandis que le circuit C détecte des largeurs supérieures a la période
de Poscillateur (< 6.25ns pour une amplitude de 1.1 V). En ce qui concerne la surface,
les circuits A et B utilisent un nombre réduit de portes en comparaison avec le circuit
C. En effet, celui-ci utilise deux blocs de délai pour fonctionner. Ces éléments de délai
peuvent requérir un grand nombre de portes logiques pour créer la variation nécessaire
a la détection. Ainsi le réglage du délai de ce circuit peut s’avérer difficile compte tenu
du choix des portes pour créer la variation adéquate. Le circuit A a un délai spécifié
qui est proche du chemin critique (’écart est déterminé par la marge de détection). Le
réglage du délai peut se faire par des simples contraintes de temps de propagation a
appliquer pour le placement et le routage. Le délai du circuit B se base sur celui du
chemin critique étant donné qu’il utilise les mémes cellules. Il faut néanmoins prendre
en compte le développement d’une solution permettant de reproduire le chemin critique
de maniére identique pendant la phase de placement et de routage, ce qui rend cette
solution complexe. En effet, il faut étre en mesure d’identifier toutes les cellules du
chemin critiques et d’appliquer des contraintes de placement pour les positionner aussi
proche que possible des cellules de référence. Il faut également reproduire le fan-out
de chaque cellule en y mettant des contraintes pour éviter les optimisations de ’outil

de placement. Pour ces mémes raisons, la conception de ce circuit est complexe. La

TABLEAU 3.20 : Comparaison des circuits de détection d’attaques par impulsions posi-
tives

Circuit A B C
Seuil de détection (V) > 2.1 > 2.1 1.1
Largeur minimum détectée (amplitude Période de

Période de I'horloge du systéme

supérieure au seuil) I'oscillateur

Nombre de portes logiques utilisées 6 10 226
Reéglage du délai modéré difficile difficile

Complexité faible trés forte forte

Testabilité faible faible forte

complexité du circuit C réside dans le choix des cellules permettant de régler le seuil,
tandis que le circuit A est peu complexe car ne nécessite pas de cellules particuliéres.
La testabilité est également un paramétre important & prendre en compte. De par leur
seuil de détection élevé, les circuits A et B sont plus difficiles & tester. Le circuit C a
une testabilité plus grande car le choix des blocs de délai permet de définir a ’avance
les seuils qui correspondent & la tension ot les deux blocs de délai ont les mémes temps
de propagation.

Les solutions détections d’impulsions négatives ont des seuils de détection compa-
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rables. Cependant, I'architecture du chemin critique répliqué permet de s’approcher plus
facilement du seuil de violation du circuit, et donc entraine une marge de détection plus
faible. Ceci autorise de mieux se rapprocher du comportement du circuit & protéger.
Comme pour les détecteurs d’impulsions positives, la largeur minimum d’impulsions
détectée est définie par la période de I'horloge du systéme, car les comparaisons des
sorties des bascules sont font & chaque front. Les lignes paralléles de délai sont les plus
coliteuses en surface car il y a au moins deux chemins combinatoires 14 ou les autres
schémas n’en utilisent qu’un. La taille du chemin critique répliqué est fortement dépen-
dante du circuit car les cellules identiques au chemin de référence sont utilisées. Les
délais des chemins combinatoires pour le chemin répliqué réglable et les lignes paralléles
de délai peuvent étre définis par des contraintes de temps de propagation avant la phase
de placement et de routage. En ce sens, les temps de propagation de ces solutions sont
plus faciles & mettre en place que ceux du chemin critique répliqué qui nécessite une
phase d’automatisation afin de reproduire le chemin critique et d’y ajouter une marge
de détection. C’est également pour cette raison que cette solution est plus complexe
que les deux autres. Les trois contremesures ont des niveaux de testabilité similaires, la
détection des seuils en phase de conception se fait en étudiant la variation des temps
de propagation en fonction de la tension. Le chemin répliqué réglable présente ’avan-
tage de pouvoir étre reconfiguré une fois que le circuit est fabriqué. Cela peut étre utile
pour changer les seuils de détection dans les cas oul la tension serait perturbée par le
bruit d’alimentation qui serait mal maitrisé. Les trois solutions présentent aussi une
limitation au niveau des performances du systéme protégé. En effet, la marge de dé-
tection insérée pour chaque détecteur crée une diminution de la fréquence maximale de
fonctionnement du circuit protégé. A titre d’exemple le chemin critique répliqué est le
détecteur présentant une marge la plus faible. La limitation en fréquence est mesurée
a 500 ps a la tension nominale soit une limitation de 5%, la période spécifiée étant de
10 ns.

TABLEAU 3.21 : Comparaison des circuits de détection d’attaques par impulsions néga-
tives

Cir. répliqué Ch. critique

Circuit réglable Lignes paralléles de délai répliqué
Seuil de détection (V) 0.58 0.57 0.56
(agﬁﬁg:ﬁ;g&iSe;§C§:§i1) Période de I’horloge du systéme
Surface (um?) 103 145 121
Reéglage du délai modéré modéré difficile
Conﬁgur?;;)rrilcjzodnélai apres possible non non
Complexité faible faible trés forte
Testabilité forte forte forte
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En prenant en compte les différents critéres de comparaison et les résultats des tests
réalisés, le chemin critique répliqué parait la meilleure solution pour détecter les attaques
par impulsions négatives et le circuit C offre les meilleures performances pour détecter
les impulsions positives. La complexité de réalisation et les temps de développement
sont supérieurs & ceux des autres solutions, cependant une fois que la méthodologie de
conception est mise en place, elle peut étre réutilisée notamment pour la réplique du
chemin critique. L’association de ces deux contremesures permet d’étre robuste pour la

détection des attaques par impulsions de tension d’alimentation.

3.3 Conclusions

Ce chapitre a permis d’étudier différents aspects concernant les attaques par impul-
sions de tension d’alimentation sur les circuits numériques synchrones. Tout d’abord,
I'objectif était de bien comprendre les phénomeénes qui étaient mis en jeu lors de ces
attaques. Pour cela, le fonctionnement des circuits numériques a été analysé aussi bien
a l’échelle d’une porte logique que pour des chemins logiques complets. Ensuite, la ré-
ponse d’un circuit numérique face aux attaques par impulsions a été étudiée & travers
Ieffet des variations de la tension d’alimentation sur la logique. Cette étape a mis en
avant les vulnérabilités des circuits. La principale vulnérabilité identifiée est liée a la
violation des contraintes de temps de propagation inhérent au fonctionnement de la lo-
gique synchrone. D’autres phénomeénes ont également été mis en évidence, notamment
des changements de valeurs de tension aux interfaces entre différents domaines d’ali-
mentation. Les changements de propriétés temporelles des cellules logiques intervenant
de fagon systématique lors d’attaques, une solution efficace consiste a utiliser les temps
de propagation pour détecter les attaques modifiant la valeur de tension. Les difficul-
tés résident dans le fait que ces temps de propagation et leur variation dépendent de
plusieurs paramétres comme les procédés de fabrication, la température, et la tension.
Il a donc fallu trouver un moyen de gérer ces parameétres. La méthode utilisée a été de
contraindre les chemins critiques et d’étudier leur variation en fonction de la tension.

Des solutions de détection d’attaques ont été proposées et étudiées & travers leur
conception et leur implantation dans un circuit. Le principe de fonctionnement consiste a
rajouter un chemin dans le circuit a protéger, et de détecter des violations de contraintes
de temps de propagation sur ce chemin. Les avantages de ces solutions sont qu’elles
sont peu cotliteuses en surface et en consommation et surtout elles ne nécessitent pas
de modifier I’architecture du circuit a protéger. Elles peuvent donc s’intégrer facilement
quelle que soit la fonctionnalité du circuit.

La méthodologie d’intégration de ces circuits a été développée. Elle consiste & ap-
pliquer les contraintes de temps de propagation d’une part pour gérer les marges de
détection, et d’autre part pour créer une variation des délais permettant de déclencher
la détection avant de provoquer une faute dans le circuit. Les circuits ont ensuite été
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évalués sur silicium en technologie CMOS 28 nm. Les résultats ont montré que tous
les détecteurs d’impulsions négatives sont capables de protéger le circuit. Toutefois, le
détecteur basé sur un chemin critique répliqué s’est montré plus efficace en détectant
toutes les attaques provoquant des fautes dans le circuit, et en permettant de prendre
moins de marge par rapport & la période de fonctionnement. Pour la détection d’im-
pulsions positives, c’est le circuit basé sur la variation des temps de propagation qui
a été en mesure de détecter toutes les attaques. Les expérimentations ont permis de
mettre en évidence la nécessité d’équilibrer les temps de montée et de descente pour
une meilleure couverture des attaques, notamment lorsque ’amplitude des impulsions
dépasse les 600 mV (tension de fonctionnement proche de la tension de seuil des tran-
sistors). Il faudrait toutefois vérifier le comportement de la bascule fournissant le signal
de référence pour valider que celle-ci change bien de valeur & tous les cycles lorsque la

tension d’alimentation avoisine la tension de seuil des transistors.

Lors de cette étude, la variation des temps de propagation sur les cellules logiques
du circuit attaqué a été considérée plus ou moins uniforme. Les résultats expérimentaux
n’ont pas permis de mettre en évidence une variation locale de la tension d’alimentation
lorsqu’une impulsion est appliquée. Une prochaine étape serait de mesurer I'impact de
la taille du circuit sur les impulsions appliquées, et sur la création de modifications
locales de la tension d’alimentation. Cela nécessite de caractériser la forme d’onde de

I'impulsion, telle qu’elle est percue & l'intérieur du boitier du circuit.
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Le travail réalisé dans le cadre de cette thése avait pour objectif d’évaluer la vulné-
rabilité des circuits numériques face aux attaques par analyse et par injection de fautes
autour de la tension d’alimentation, et de concevoir des solutions de protection dans un
flot de conception numérique standard.

La premiére partie s’est intéressée aux menaces existantes sur les circuits, qui
obligent les concepteurs & trouver des protections pour les systémes. De par le grand
nombre d’attaques qui existent, 'analyse montre qu’il est difficile de les couvrir dans
leur intégralité. Toutefois, il est apparu que les attaques non invasives présentent une
menace réelle pour la sécurité des circuits, car leur mise en ceuvre et leur exploitation
ne présentent pas de difficultés particuliéres. Les attaques en tension, qu’il s’agisse de
I’analyse de la consommation ou de l'injection de fautes par ce biais se sont avérées étre
des attaques non invasives privilégiées pour compromettre la sécurité d’un circuit. C’est
pour cette raison qu’elles ont fait 'objet de notre étude. Il existe des contremesures
mais elles sont bien souvent cotiteuses en surface ou en consommation, ou nécessitent
de sortir du flot de conception numérique. Cette derniére contrainte est particuliére-
ment importante dans le cadre d’un développement de produits, pour une application
industrielle.

L’étude s’est ensuite portée sur les attaques par analyse de consommation électrique.
Le but était de pouvoir déterminer la signature électrique d’un circuit numérique en
phase de conception, telle qu’elle est mesurée aprés fabrication afin de pouvoir y ap-
porter des contremesures. Pour cela, un modéle électrique équivalent du circuit cible a
été développé. La méthodologie compléte d’obtention des paramétres qui composent le
modéle a été établie, elle comprend 'extraction de la capacité globale du circuit entre
I’alimentation et la masse, ainsi que le courant transitoire consommé par le circuit. La
construction de ce modéle utilise les outils commerciaux d’aide & la conception, et ne ra-
joute que peu d’étapes supplémentaires par rapport aux caractérisations fonctionnelles
déja effectuées. Afin d’évaluer cette méthodologie, le modéle d’un circuit numérique en
technologie CMOS 40 nm a été réalisé puis ensuite comparé aux mesures effectuées sur
ce méme circuit. Les valeurs de courant comparées ont permis de valider ’approche de

construction et la méthodologie d’extraction des paramétres électriques. Deux contreme-
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sures, I'une utilisant le masquage des données, et I’autre une implantation de capacités
de découplage intégrées ont été évaluées grace au modéle développé. Le masquage a fait
disparaitre la corrélation entre la signature et les données sauf aux points d’entrée et de
sortie du masque, tandis que les capacités de découplage ont réduit les pics de courant
de plus de 30 % sans ajout de surface. Cette derniére solution est intéressante pour ré-
duire la signature électrique a faible cofit et pourrait étre appliquée systématiquement
pour le développement de produits. La principale contribution de cette partie est le dé-
veloppement du modéle d’évaluation de signature électrique et son utilisation en phase
de conception pour prévenir les attaques par analyse de consommation électrique.

Dans la troisiéme partie de cette thése, une étude compléte des attaques par im-
pulsion de tension d’alimentation sur les circuits numériques a été réalisée. Le point de
départ a été de comprendre les différents mécanismes d’injection de fautes dans la lo-
gique, en fonction du type d’impulsions engendrées. La logique synchrone a été étudiée
a travers les conséquences de la variation de la tension d’alimentation sur son fonction-
nement. Les principaux phénoménes liés a l'injection de fautes ont pu étre déterminés
et correspondent a la violation de contraintes de temps de propagation entre les cycles
d’horloge.

Deés lors, une méthodologie de conception de circuits de détection a été proposée.
Elle se base sur 'application de contraintes de temps de propagation permettant de
controler la variation des délais dus au procédé de fabrication, a la température et a la
gamme de tensions de fonctionnement spécifiée. Trois circuits de détection d’impulsions
positives et négatives ont été congus en technologie CMOS 28 nm puis évalués a la fois
en simulation puis sur circuit. Deux circuits en particulier ont montré des performances
satisfaisantes en termes de détection mais présentent une complexité d’implantation
supérieure. Cependant, la compatibilité du développement de ces circuits avec le flot
de conception numérique les rend utilisables pour fournir une solution peu onéreuse
et efficace contre les attaques par impulsions de tension dans des circuits industriels
sécurisés. Les contributions de cette partie portent d’une part, sur la méthodologie de
conception des détecteurs d’attaques par impulsions dans une gamme de fonctionnement
prenant en compte les procédés de fabrication, la température et la tension. D’autre part,
les mesures de leur performance et de leur efficacité sur silicium ont été validées.

Pour poursuivre les travaux réalisés sur les attaques passives en tension, deux points

pourront étre privilégiés :

— P’évaluation de contremesures a base de capacité de découplage & la fois en simula-
tion et aprés implantation sur silicium afin de comparer les résultats et quantifier
I’apport définitif du modéle.

— effectuer des mesures électromagnétiques afin de vérifier si le modéle peut étre
utilisé également pour cette attaque par observation.

En ce qui concerne les attaques par impulsions de tension, il serait intéressant de
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mettre en place une méthodologie de simulation par modification dynamique de la
tension dans un environnement de conception numérique. Cela permettrait de voir di-
rectement en fonctionnement la conséquence des fautes injectées. Un deuxiéme axe
d’approfondissement serait d’évaluer la forme d’onde des impulsions pergues par le cir-
cuit a l'intérieur du boitier. Cela pourrait se faire d’une part en reconstruisant le réseau
d’impédances en simulation et d’autre part en effectuant des mesures a l'intérieur de
la puce. Enfin, on pourrait comparer les mécanismes d’injection par attaque électro-
magnétique et voir dans quelles mesures les contremesures développées ici peuvent étre
réutilisées contre ce type d’attaque.
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Glossaire
AES Acronyme de Advanced Encryption Standard. 6, 11, 12, 66, 97, 120, 121
BCDL Acronyme de Balanced Cell-based Dual-rail Logic. 66
BGA Acronyme de Bold Grid Array, matrice de billes. 15, 55
BIST Acronyme de Built-In Self Test, test intégré in-situ. 29
CC Acronyme de Critéres Communs. 20, 21

CESTI Acronyme de Centres d’Evaluation de la Sécurité des Technologies de I'Infor-
mation. 1

CMOS Acronyme de Complementary Metal Ozxide Semiconducteur. 7, 11, 15, 36, 38,
39, 47, 48, 57, 69, 72, 82-85

CPM Acronyme de Chip Power Model, modéle de puissance d’une puce. 52, 53
CPU Acronyme de Computer Processing Unit, unité centrale de traitement. 9
DES Acronyme de Data Encryption Standard. 8

DFA Acronyme de Differential Fault Analysis. 13

DRC Acronyme de Design Rule Checking, Vérification des régles de dessin des masques.
30

DRM Acronyme de Design Rule Manual, manuel de régles de dessin des masques. 30
DSTB Acronyme de Double Sampling with Time Borrowing. 102

EAL Acronyme de Evaluation Assurance Level, niveau d’évaluation d’assurance. 21
EDS Acronyme de Error Detection Sequential. 102, 107

EPROM Acronyme de Erasable Programmable Read Only Memory. 13

E2PROM Acronyme de Electrically Erasable Programmable Read-Only Memory, mé-
moire non-volatile programmable électriquement. 10, 24

fan-out Le fan-out d’une porte ou d’un bloc logique désigne le nombre de composants
connectés a la sortie de cette porte ou de cet élément. 114, 117, 119, 137

FPGA Acronyme de Field-Programmable Gate Arrays, réseau de portes logiques pro-
grammables in situ. 10-12, 24, 25, 103, 125
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10 Acronyme de Input Output, circuit d’interface entre la puce et I'extérieur du circuit.
56, 61, 63

IP Acronyme de Intellectual Property (propriété intellectuelle). 33, 45, 56, 101

LVS Acronyme de Layout Versus Schematic, Comparaison du schéma électrique et du
dessin des masques. 30

MIM Acronyme de Metal-Insulator-Metal. 68, 72, 74
MOS Acronyme de Metal Ozide Semiconductor. 46, 55, 72

netlist description d’un circuit en termes de composants élémentaires et des connexions
entre ceux-ci. 5b3-bb, 74, 75

poids de Hamming Le poids de Hamming est le nombre de 1 contenus dans un mot
binaire. 58, 59, 70, 71, 75

PP Acronyme de Protection Profile, profil de protection. 20
RAM Acronyme de Random Access Memory. 24
RFID Acronyme de Radio Frequency IDentification, radio-identification. 11

RSA Acronyme de Rivest Shamir Adleman, noms des inventeurs de 'algorithme. 8, 9,
12

RSL Acronyme de Random Switching Logic. 64
RTL Acronyme de Register Transfer Level. 28, 29, 31, 69, 117
SAIF Acronyme de Switching Activity Interchange Format. 41

SoC Acronyme de System On Chip (systéme sur puce). 1, 19, 33, 45, 54, 63, 75, 92,
101

SPA Acronyme de Simple Power Analysis (Analyse simple de puissance). 70

SPICE Acronyme de Simulation Program with Integrated Circuit Emphasis. 45, 52, 55,
60, 75

SRAM Acronyme de Static Random Access Memory, mémoire vive statique. 13, 14
ST Acronyme de Security Target, cible de sécurité. 20, 21

STA Acronyme de Static Timing Analysis, Analyse statique de temps de propagation.
29, 103

STTL Acronyme de Secure Triple Track Logic. 66

TDC Acronyme de Time to Digital Converter. 110-112

TDTB Acronyme de Transition Detector with Time Borrowing. 102
TOE Acronyme de Target Of Evaluation, cible d’évaluation. 20—22
TRC Acronyme de Tunable Replica Circuit. 103, 113

UV Acronyme de UltraViolet. 13
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VCD Acronyme de Value Change Dump. 41, 43

VHDL Acronyme de Very High speed integrated circuit Hardware Description Lan-
gquage. 28

WDDL Acronyme de Wave Dynamic Differential Logic. 66
ZCE Acronyme de Zone de Charge Espace. 51
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Résumé :

Les applications grand public comme la téléphonie mobile ou les cartes bancaires
manipulent des données confidentielles. A ce titre, les circuits qui les composent
font de plus en plus l'objet d'attaques qui présentent des menaces pour la sécurité
des données. Les concepteurs de systémes sur puce (SoC) doivent donc proposer
des solutions sécurisées, tout en limitant le colit et la complexité globale des
applications. L’analyse des attaques existantes sur les circuits numériques nous a
orienté vers celles se basant sur la tension d'alimentation, dans des noceuds
technologiques avancés.

Dans un premier temps, nous avons déterminé la signature électrique d’un circuit
en phase de conception. Pour cela, un modéle électrique a été proposé, prenant en
compte la consommation en courant et la capacité de la grille d'alimentation.
L'extraction de ces paramétres ainsi que l'évaluation du modéle sont présentées.
L’utilisation de ce modéle a permis de mesurer la vulnérabilité d’un circuit mais
aussi d’évaluer quantitativement des contremesures, notamment celle utilisant des
capacités de découplage.

Ensuite, I’étude se consacre a l’injection de fautes par impulsions de tension
d’alimentation. Les mécanismes d’injection de fautes sur des circuits numériques
ont été étudiés. Dés lors, des solutions de détection d’attaques ont été proposées et
évaluées a la fois en simulation et par des tests électriques sur circuit. Les résultats
ont permis de confirmer les analyses théoriques et la méthodologie utilisée.

Ce travail a ainsi montré la faisabilité de solutions & bas cotit contre les attaques
actives et passives en tension, utilisables dans le cadre d’un développement
industriel de produits.
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Countermeasures, Passive attacks, Power glitch attacks, Power analysis,
Advanced technologies, Fault injection, Secure design

Abstract:

General use products as mobile phones or smartcards manipulate confidential
data. As such, the circuits composing them are more and more prone to physical
attacks, which involve a threat for their security. As a result, SoC designers
have to develop efficient countermeasures without increasing overall cost and
complexity of the final application. The analysis of existing attacks on digital
circuits leads to consider power attacks, in advanced technology nodes.

First of all, the power signature of a circuit was determined at design time. To
do so, an electrical model was suggested based on the current consumption and
the overall power grid capacitance. The methodology to extract these
parameters, as well as the evaluation of the model are presented. This model
allows designers to anticipate information leakage at design time and to
quantify the protection of countermeasures, as the use of integrated decoupling
capacitors.

Then, the study was dedicated to power glitch attacks. The different fault
injection mechanisms were analyzed in details. From then on, a set of detection
circuits were suggested and evaluated at design time and on silicon by electrical
tests. Both the theoretical analysis and the given methodology were confirmed
by the test campaigns.

This work demonstrated that the design of low-cost solutions against passive
and active power attacks can be achieved, and used in a large scale product
development.
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