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Résumé

Aujourd’hui, les systémes embarqués ont pris une part hégémonique dans notre monde.
Leurs utilisation est prépondérante, que ce soit pour communiquer, se déplacer, travailler
ou se divertir. Des efforts dans le domaine de la recherche et de I'industrie n’ont de cesse
de faire évoluer les parties qui composent ces systémes dont le processeur, le FPGA, la
mémoire et le systéme d’exploitation. D’un point de vue architectural, 'apport d’une
architecture généraliste couplée a une architecture reconfigurable positionne le SoC
FPGA comme une cible préférentielle pour une utilisation dans les systémes embarqués.
Leurs adoption est cependant difficile du fait de leur complexité d’implémentation.
L’abstraction des couches de bas niveau semble un axe d’investigation qui tend a inverser
cette tendance. Au premier abord, I'utilisation d’un systeéme d’exploitation parait idoine.
En effet, il possede ’écosysteme de drivers et services disponibles pour 'acces aux
ressources matérielles, la capacité d’ordonnancement natif ainsi que des bibliotheques
pour la sécurité. Toutefois, cette solution engendre des contraintes qui poussent & évaluer
d’autres approches. Ce manuscrit évalue la capacité d’un langage de haut niveau tel que
Lua a fournir un environnement d’exécution dans le cas d’une implémentation sans systéme
d’exploitation. A travers un écosystéme nommé Lynq, cet environnement d’exécution
procure les briques nécessaires a la gestion et I'allocation des ressources présentes sur le
SoC FPGA, ainsi qu'une méthode proposant une isolation entre applicatifs. La capacité
des architectures généralistes que sont les CPUs a devenir spécialisés lorsqu’ils sont
implémentés sur un FPGA a été exploré par la suite, ceci au travers d’une contribution

permettant la génération d’'un CPU RISC-V ainsi que son microcode associé.

Mots clefs : Systemes Embarqués, FPGA, SoC FPGA, Lua, Architecture Reconfigurable,
RISC-V, Microcode;






Abstract

Today, embedded systems have taken a leading role in our world. Whether for commu-
nication, travel, work or entertainment, their use is preponderant. Together, research
and industry efforts are constantly developing various parts that make up these sys-
tems : processor, FPGA, memory, operating system. From an architectural point of view,
the contribution of a generalist architecture coupled with a reconfigurable architecture
positions SoC' FPGAs as popular targets for use in embedded systems. However, their
implementation’s complexity makes their adoption difficult. The abstraction of low-level
layers seems to be an investigation’s axis that would tend to reverse this trend. The use
of an operating system seems suitable at first glance because they deliver an ecosystem
of drivers and services for access to hardware resources, native scheduling capacities
and libraries for security. However, this solution brings constraints and lead to evaluate
other approaches. This manuscript evaluates the ability of a high-level language, Lua,
to provide an execution environment in such a case that the implementation does not
provide operating system. It gives, through an ecosystem named Lynq, the necessary
building blocks for the management and allocation of resources present on the SoC
FPGA as well as a method for isolation between applications. Besides the adoption of this
execution environment, our work explores the capacity of generalist architectures such
as CPU’s to become specialized when implemented on a FPGA. This is done through a

contribution allowing the generation of a RISC-V CPUand its associated microcode.

Keywords : Embedded Systems, FPGA, SoC FPGA, Lua, Reconfigurable Architecture,
RISC-V, Microcode;
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Introduction

Contexte

Notre monde est de plus en plus tourné vers le numérique et les technologies associées ont
pris une part prépondérante dans les activités industrielles, mais également dans notre
société. Pour faire face a cette numérisation a grande vitesse, des efforts ont été fournis
sur les outils et technologies permettant de développer rapidement des architectures
matérielles dédiées, dont les performances surpassent celles des architectures généralistes
sans connaissance spécifique. Rentabilité énergétique, performance, sécurité et stireté sont
les maitres mots d’un marché en forte croissance et en constante évolution. A ces besoins

s’ajoute une problématique de cofit dans une industrie toujours plus concurrentielle.

Pour se rapprocher au mieux d’une solution idéale, des modeles d’architectures ont émergé,
et plus particulierement celui du SoC FPGA. Alliant architectures reconfigurables et
généralistes, elle permet ’agrégation en une architecture hétérogene de deux architectures
aux domaines d’utilisation initialement différents. Cette nouvelle solution a pour intérét
d’utiliser un bloc matériel dédié car il est développé sur mesure. Elle est couplée a un
composant généraliste, généralement un CPU, qui peut étre a la fois utilisé comme
organe de calcul ou de contréle. Dans le cadre de I'utilisation d’'un CPU hardcore a des
fins calculatoires, il peut étre intéressant d’utiliser un CPU softcore pour le contréle de
I’architecture. L’utilisation d’'un CPU microcodé qui implémente un jeu d’instructions

au plus juste permet également in fine d’avoir la maitrise des instructions exécutables.

Environnement d’exécution

Ce manuscrit de these utilisera comme base de travail le SoC FPGA avec comme objectif
de proposer un environnement d’exécution sur SoC' FPGA pour tirer profit des capacités
de l'architecture hétérogene reconfigurable cible. Cela devra se faire en respectant les

besoins de rentabilité énergétique, de performance calculatoire, de siireté et de sécurité.
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Rentabilité énergétique

De nos jours, la complexité des architectures est croissante, notamment au niveau des
couches de bas niveau. On y retrouve des microarchitectures processeur et des architectures
a base de cellules logiques sur FPGA. Cela résulte d’'un compromis lors de I'optimisation
architecturale entre le gain de performance et la diminution de consommation. Cependant,
la rentabilité énergétique tient compte de ’architecture en elle-méme, tout comme de
son utilisation. Celle-ci doit permettre de tirer profit des spécificités architecturales afin

d’optimiser le rapport performance / énergie consommée.

Performance calculatoire

Plusieurs niveaux de performance peuvent étre étudiés. Lors de la phase de développement
d’un accélérateur matériel, nous nous intéressons a sa performance propre. Or, celui-ci
a pour vocation d’étre utilisé dans un environnement plus général pour un contexte
d’exécution spécifique. C’est pourquoi, un second niveau d’évaluation de la performance
en découle. Il est basé sur I'optimisation du contexte d’exécution dont ’objectif est
de gérer l'utilisation des différents accélérateurs matériels et programmes logiciels. La
finalité est de pouvoir appliquer un schéma d’exécution proposant des optimisations en

performance.

Sécurité

La sécurité est devenue primordiale dans le processus de conception des architectures.
En effet, elle protege le développeur du vol de sa propriété intellectuelle ou 1'utilisateur
pendant 'utilisation de celle-ci. L’intégration de primitives qui garantissent la sécurité du
systeme est complexe car elle doit apporter une protection contre des vecteurs d’attaques
pouvant étre d’origine logicielle, matérielle ou mixte. Ces éléments sont a considérer
pendant la phase de conception. De ce fait, cela complexifie le processus alors que celui-ci

est déja contraint par des problématiques liées a leur intégration.

Notre environnement d’exécution posé, nous avons étudié les possibilités offertes par
les architectures CPU microcodées. L’objectif étant d’explorer les apports offert par
I'implémentation sur une architecture reconfigurable de type FPGA d’une architecture
généraliste de type CPU spécialisée via le microcode. Pour cela, nous avons développé un

outil de génération d’architecture a partir de la définition des instructions a implémenter.
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Génération d’architecture microcodée

La génération d’architecture est un axe de recherche grandissant, notamment dans le
domaine de la High Level Synthesis (HLS). Les études relatives a ce sujet ont été
mises de cOté par I’écosysteme de recherche universitaire apres avoir été étudié dans
les années 1980. Cependant, les industriels ont maintenu leurs efforts de recherche [9]
sans pour autant démontrer leurs savoir au vu des architectures CPU disponibles dans
le commerce. A travers cela, ils asseoient leur propriétés intellectuelles et leur parts
de marché. Néanmoins et depuis peu, de nombreux travaux rapportent les efforts des
chercheurs dans le reverse engineering [10, 11]. Ceci démontre un regain d’intérét pour la
compréhension du microcode présent dans les architectures CPU actuelles, notamment

pour répondre & des problématiques relatives a la sécurité [12].

Avec le développement de la spécification du jeu d’instruction RISC-V [13] open-source,
le développement d’'un CPU implémentant ce jeu d’instruction de maniére microcodé
semble pertinent. Tant pour les aspects qui permettraient une automatisation de cette
génération que sur des aspects qui ouvriraient la voie a I'utilisation d’outil de vérification

formelle.

Apercu des résultats

Ce manuscrit présente les résultats du développement d’un environnement d’exécution ré-
pondant a des problématiques de performance calculatoire et de sécurité pour architecture
hétérogene reconfigurable. Celui-ci offre plus largement les outils et services nécessaires
au controle des accélérateurs matériels, des périphériques et des ressources logicielles
présentes dans l'architecture depuis un langage de programmation de haut niveau a
partir d’une librairie modulaire permettant I'uniformisation des méthodes d’acces. Le
développement de cet environnement d’exécution a suivi la méthodologie suivante. Dans
un premier temps le coeur de cet environnement, basé sur le langage Lua, a été développé.
Celui-ci offre un acces aux accélérateurs matériels, aux ressources logicielles ainsi qu’aux
périphériques du systéme en fournissant une couche d’abstraction matérielle via une
bibliotheque. Chaque module de cette bibliotheque peut étre chargé pour permettre
Iutilisation des différentes fonctionnalités telles que la reconfiguration du FPGA, I'acces
aux services réseau ou encore a la gestion des transferts mémoires. La littérature n’offrant
pas de solution comme celle-ci sans I'utilisation d’un systeme d’exploitation, nous avons
également développé les couches bas niveau permettant de s’en abstraire. Ceci permet
d’améliorer la rentabilité énergétique de notre environnement d’exécution en proposant

une gestion fine de la consommation. Dans un second temps, 'effort s’est concentré sur
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I’optimisation de I’environnement pour en améliorer les performances globales. En effet,
il a pour but d’améliorer non pas la performance intrinseque des accélérateurs matériels
et ressources logicielles, mais 'amélioration de la gestion et de ’allocation dynamique de
ses ressources a des fin d’utilisation des slots disponibles via un multiplexage temporel.
Pour accroitre la rentabilitée des ressources disponibles sur le SoC' FPGA, nous avons
développé une version modifiée de I'algorithme dit Completely Fair Scheduler (CFS).
Elle prend en compte la gestion de ressources de différents types, a savoir matériels
ou logiciels, et arbitre leurs allocation. Puis, dans un troisieme temps la finalisation de
I’environnement d’exécution traite des aspects sécurité. Notre travail s’est axé sur I’ajout
de primitives pour permettre l’isolation matérielle et logicielle complete de plusieurs
environnements d’exécution sur une méme architecture. Enfin, des travaux relatifs a la
génération d’architecture et la génération de microcode associé sont présentés dans la
derniére partie de ce manuscrit. Ceux-ci ont vocation a proposer une solution compléte
afin de générer d’une part le code HDL permettant 'implémentation du CPU et, d’autre
part, le microcode. A noter que le point de départ de cette génération est une simple

description du microcode a implémenter.

Organisation du manuscrit

L’organisation de ce manuscrit suit la logique de développement de ’environnement
d’exécution présenté jusqu’ici. Le chapitre 1 propose un état de I'art permettant d’avoir
une approche globale des problématiques adressées a travers cette these. Nous définissons
les bases d’une architecture hétérogene reconfigurable puis les structures de gestion
de ressources applicables a ce type d’architecture. Ensuite, le panel des techniques
d’isolation matérielle et logicielle est dressé. Apres cela, une introduction aux architectures
microcodées est proposée. Enfin, ce chapitre se conclue par un état de l’art sur génération

d’architecture et de microcode.

Le chapitre 2 présente ’étude des bases de ’environnement d’exécution proposé. Les
résultats démontrant la pertinence de cet environnement y sont discutés. Ils permettent
d’afficher une rentabilité énergétique cohérente avec les objectifs initiaux. Un outil de

développement et de visualisation des performances est également mis en avant.

Le chapitre 3 se base sur ’environnement d’exécution proposé au chapitre précédent et y
insere un mécanisme de gestion de ’allocation dynamique des ressources pour également
répondre a l'objectif de performance globale du systéme. Celui-ci apporte également
des mécanismes d’isolation permettant d’atteindre les objectifs initiaux de sécurité du

systeme.
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Le chapitre 4 présente un outil de génération d’architecture CPU microcodée a partir
d’une description du microcode a implémenter. Il en résulte un outil capable de générer
des architectures CPU softcore RISC-V microcodées sur mesure en embarquant seulement

les instructions définies en microcode.

Enfin, nous concluons ce manuscrit et proposons des axes d’évolutions des travaux

présentés.

Contributions

L’ensemble des contributions de ce manuscrit forment un environnement d’exécution
complet permettant un fonctionnement performant et sécurisé. Ces contributions peuvent

cependant étre étudiées de maniere individuelle, c’est a dire :

Chapitre 2

e Lynq Un environnement d’exécution de base permettant l'acces aux différents périphé-
riques de I’architecture ainsi que le contréle des exécutions logicielles et 1'utilisation
des accélérateurs matériels. Pour son utilisation, c6té utilisateur, une librairie

modulaire est fournie.

e Lynq webserver Un serveur web pouvant s’interfacer avec Lynq a été développé. Il
permet le codage en temps réel ainsi que le controle de ’exécution via I'utilisation
d’un module de visualisation. Ceci afin de visualiser en temps réel les signaux

internes des architectures et les résultats associés.
Chapitre 3

e Lynq ADvanced Se basant sur Lyng, un module de gestion et d’allocation dyna-
mique de ressources a été développé. Il permet, selon des criteres définis par
I'utilisateur, d’ordonnancer des ressources logicielles et matérielles pour améliorer

les performances globales de I'architecture.

e ISOLynq Se basant également sur Lynq, un module a été développé afin d’apporter
a lenvironnement d’exécution des mécanismes d’isolation et de confinement. Il
permet 'utilisation de plusieurs environnements d’exécution sur une méme cible

tout en assurant la segmentation des applicatifs.
Chapitre 4

e Générateur d’architecture Un générateur d’architecture CPU RISC-V microcodé
capable de générer, & partir d'une description du microcode en méta-langage dérivé

du Lua, une architecture complete d’'un CPU pouvant étre implémenté sur FPGA.

e Générateur de microcode Un générateur de microcode qui, en fonction de signaux

5
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de controle présent sur I'architecture CPU ciblé, génere le microcode associé aux

instructions définies.

Collaborations

L’ensemble des travaux de cette theése ont été effectués en collaboration avec le Reconfi-
gurable Computing Group (RCG) de I'University of Massachusetts, Amherst (UMASS
Ambherst) et, plus particulierement avec son Directeur, le Pr. Russell Tessier qui a contri-
bué a ces travaux et m’a accueilli dans un environnement de travail stimulant ce qui a

entrainé la naissance de la collaboration exposée ci-apres.

Le serveur web et le générateur d’architecture microcodée présentés a travers le chapitre
2 et 4 sont le fruit d’une collaboration avec 'UMASS Ambherst mais également, avec
le Chair for embedded security (EMSEC) de Ruhr-Universitiat Bochum (RUB) et plus

particulierement Nils Albartus, Doctorant en sécurité des systeémes embarqués.

Publications

J. Déchelotte, R. Tessier, D. Dallet and J. Crenne, Lynq : A Lightweight Software
Layer for Rapid SoC FPGA Prototyping, in the Proceedings of the International
Conference on Field-Programmable Logic and Application (FPL’18), 2018, Dublin, Ireland.

M. Fyrbiak, S. Wallat, J. Déchelotte, N. Albartus, S. Bocker, R. Tessier and C. Paar,
On the Difficulty of FSM-based Hardware Obfuscation, in TACR Transactions
on Cryptographic Hardware and Embedded Systems Volume 3, (TCHES’18 Vol. 3), 2018,
Amsterdam, Netherland.
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L’objectif de ce premier chapitre est de présenter un état de I'art sur les SoC FPGA qui est
nécessaire a la bonne compréhension de ce manuscrit. Les problématiques pour lesquelles
des solutions seront apportées dans les prochains chapitres seront également clairement

établies.

A ce titre, dans la premiere section, nous commencerons par présenter ’architecture
u So . Pui ittérature relative aux environnemen xécution
de base du SoC FPGA. Puis, la littérature relative aux e onnements d’exécutio
qui y sont associés sera étudiée. Les mécanismes de sécurité des SoC FPGA et plus
particulierement les travaux relatifs a l’isolation seront ensuite exposés. Enfin, les deux
dernieres sections introduiront les éléments favorisant la compréhension du chapitre 4,
a savoir les architectures microcodés et les travaux portant sur les outils de génération

d’architectures.
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1.1. Le SoC FPGA comme architecture hétérogéene

1.1 Le SoC FPGA comme architecture hétérogene

Le 75éme anniversaire de la publication par Herman Goldstine - un des créateurs du
premier ordinateur électronique - du document écrit par John von Neumann - First Draft
of a Report on the EDVAC [14] - approche. Le monde de ’électronique analogique et
numérique n’a cessé de se développer depuis. Que ce soit a travers le développement
de processeur multi-coeurs ou I'essor de circuits intégrés toujours plus performants, de
nouvelles architectures sont apparues pour répondre a des criteres de latence, de débit ou
de surface comme le montre la figure 1.1. Jusqu’au milieu des années 1980, la performance
des CPU était principalement due a 1’évolution des technologies d’implémentation.
Ensuite, et ce jusqu’au début des années 2000, cette vitesse d’évolution a doublé pour
atteindre 52% grace a Pamélioration des architectures. Depuis 2003, cette augmentation
a diminué a 22% du fait de certaines limitations. Elles sont, entre autres, relatives a la
latence des accés mémoires, au parallélisme des instructions ainsi qu’a des limitations de

dissipation énergétique.
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FIGURE 1.1 — Evolution de la performance des processeurs depuis la fin des années 1970

3]

L’architecture de von Neumann est une architecture de processeur mise en évidence
par le mathématicien du méme nom en 1945 dans [14]. Celle-ci, présentée en figure 1.2
est composée d’une unité de controle ainsi que d’une Unité Arithmétique et Logique
(ALU). Bien que celle-ci offre une grande flexibilité, sa particularité est qu’elle ne dispose

que d’un bus partagé et d’'une mémoire unique pour le stockage des instructions et des
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données. Celles-ci doivent donc transiter par le méme bus multiplexé pour entrer ou
sortir du processeur. Ainsi le CPU (Central Processing Unit) se retrouve tot ou tard
privé d’instructions et/ou de données ce qui implique 'introduction de problématiques
d’optimisation et de rendement. C’est le cas de ce qui fiit appelé par la communauté scien-
tifique le von Neumann Bottleneck (VNB)[15] sous I'impulsion de Backus, informaticien
qui a notamment dirigé ’équipe qui inventa le langage Fortran. Il en résulte une attente
qui pénalise les performances calculatoires du CPU. L’architecture d’Harvard a vu le jour
a la méme période lors du développement du premier calculateur numérique construit
aux Etats-Unis. Elle differe de I'architecture de von Neumann car la partie stockage est
composée de deux mémoires distinctes (instruction et donnée) impliquant 'utilisation de
deux bus séparés et améliorant la vitesse du CPU au détriment de la complexification
de 'architecture. Des architectures sur-mesure dont ’objectif est d’étre optimisé pour
une application précise ont également émergé. Elles offrent les performances de latence,
débit et surface recherchées, mais avec une réduction de la flexibilité si implémentées
sur ASIC (Application Specialised Integrated Circuit). Ce type d’architecture peut
également étre implémenté sur cible FPGA (Field-Programmable Gate Array) ou a 'aide
de coprocesseur dédié. En 1960, Gerald Estrin [16] proposa de combiner un CPU suivant

Parchitecture de von Neumann avec un circuit reconfigurable sur une méme puce.

, . P
Mémoire CPU
Instruction et [ Unité de contréle ]
Donnée Entregs /
Sorties
ALU
(a)
CPU
Memo.lre < > Unité de controle < > Memqlre
Instruction Entrées / Donnée
Sorties
ALU

(b)

FIGURE 1.2 — Architecture de (a) von Neumann et de (b) Harvard

Des avancées comme la diminution des finesses de gravure, ’adoption du multicoeur
ou encore l'augmentation des fréquences de fonctionnement (ce dernier point tend a
étre moins utilisé au profit de l'utilisation de plusieurs coeurs de CPU du fait de
la proportionnalité entre fréquence et puissance consommée) ont permis d’obtenir des
CPU plus performants, des circuits intégrés plus petits avec des performances calculatoires

en constante croissance. Pour corroborer cela et étant donné les attentes croissantes des
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utilisateurs qui nécessitent des performances exigeantes, les évolutions technologiques,
notamment la réduction des finesses de gravures des CPUs, tendent également a remettre
en cause la loi de Moore [17]. De plus, elles orientent les systémes utilisant des circuits
initialement congus pour étre spécialisés vers une utilisation "General Purpose". Aussi,
Iutilisation des FPGA est privilégiée a celle des CPU pour certains applicatifs, notamment
pour des applicatifs nécessitant 1'utilisation de calcul massivement parallele. Les premiers
CPLD (Complex Programmable Logic Device), ancétres des FPGAs, ont vu le jour en
1984 par Altera [18]. Un an apres, Xilinx commercialisait le premier FPGA [19].

Cela a donc mené I’évolution du domaine des semi-conducteurs & voir s’imposer les SoC
FPGAs comme une des solutions principales pour I'implémentation d’architectures
reconfigurables dans la conception de systémes hétérogenes complexes. Le concept
d’architecture reconfigurable [7] est associé a 'implémentation d’architecture répon-
dant au paradigme de "Calcul Reconfigurable (RC' pour reconfigurable computing)" dans
le domaine de la conception de systémes numériques. A noter qu’une architecture est
dite reconfigurable si au moins I'un de ses composants peut étre reconfiguré. En ce qui
concerne les SoC FPGA, cela se fait principalement via le chargement d’une nouvelle

mémoire dite de configuration.

Les travaux abordés dans ce manuscrit utilisent le SoC FPGA comme architecture
hétérogene de base. Il est important de classifier les principaux circuits logiques afin de
pouvoir positionner les composants étudiés indispensables dans le cadre de nos recherches.
Il s’agit du FPGA, du CPU, qui peut étre multi-coeurs, et de la mémoire partagée. Des
éléments complémentaires tels que les controleurs d’entrées / sorties peuvent s’ajouter

pour compléter ’architecture.

Acronyme Signification en Anglais Signification en Frangais

ASIC APPLICATION SPECIFIC INTEGRATED CIRCUIT Circuit Intégré propre a une application
CPLD COMPLEX PROGRAMMABLE LocGIic DEVICE Clircuit Logique Programmable complexe
CPU CENTRAL PROCESSING UNIT Unité centrale de traitement

DSP DiGITAL SIGNAL PROCESSOR Processeur de signal numérique

FPGA FIELD-PROGRAMMABLE GATE ARRAY Réseau de porte programmable

TABLEAU 1.1 — Signification des acronymes pour la classification des circuits logiques

Le disque présenté dans la figure 1.3 accompagné du tableau 1.1 classifient les principaux

circuits logiques numériques.

Une premiere partie sur la gauche du disque fait état des architectures généralistes, c’est a
dire qui n’ont pas été développées pour une application précise mais pour exécuter un jeu
d’instructions répondant a ’exécution d’applicatifs divers et variés. Dans cette catégorie

se trouvent les CPUs qui sont 'implémentation d’un ou plusieurs coeurs de processeurs
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Micro-contréleur

Architecture
Reconfigurable
/ Circuit
reconfigurable

Architecture
généraliste

Circuits
Logiques

Microcodé

F1cURE 1.3 — Classification des circuits logiques

respectant un standard de jeu d’instructions [20, 21] et peuvent étre cablés ou microcodés.
Un CPU dit cablé met en oeuvre chaque instruction du jeu d’instructions de maniére
séparée. Quant au CPU dit microcodé, il permet d’implémenter des instructions qui
utilisent du microcode depuis une description architecturale générique. Cette solution est
optimale en terme de flexibilité et permet d’effectuer les mises a jour des instructions (sans
reconfiguration du processeur), en modifiant seulement la mémoire contenant le microcode.
Les architectures microcodées seront abordées en section 1.4. Les DSP sont un autre type
d’architecture généraliste. Ce sont des processeurs répondant a des besoins calculatoires
spécialisés pour les calculs numériques, plus particulierement dans le traitement du signal.
En effet, celui-ci utilisant de nombreux tableaux et types de données régulieres ainsi
que des matrices, le parallélisme trouve son sens avec I'exécution d’instruction SIMD
(Simple Instruction Multiple Data - Instruction Simple, Données Multiples). Le dernier
type d’architecture généraliste est le microcontréleur. C’est une architecture a base de
CPU, de mémoire ainsi que de périphériques avec leurs entrées / sorties. Il a vocation &

étre embarqué pour effectuer des taches spécifiques dans des environnements contraints
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en taille. Il est congu pour étre économe en énergie et embarque donc des CPUs a faible

consommadtion.

Dans la seconde partie du disque en figure 1.3, les ASIC's sont des circuits spécialisés,
développés pour une application spécifique et qui, une fois sortis de fonderie ne peuvent

varier, c’est a dire dont I’architecture ne peut pas étre modifiée a postériori.

La troisieme et derniére partie sur le c6té droit du disque schématise les architectures re-
configurables / circuits programmables qui regroupent le CPLD et le FPGA. Le CPLD est
une architecture reconfigurable qui contient des blocs logiques reliés entre eux par un
unique bloc d’interconnexion qui centralise les connexions entre ces blocs. Contrairement
au FPGA, il contient des blocs logiques de base plus complexes et a pour avantage
d’avoir un temps de propagation prédictible. Cependant, les besoins d’implémenter des
circuits de plus en plus complexes ont poussé & la mise en avant du FPGA. Ce dernier
est composé de blocs logiques entrecoupés de canaux d’interconnexion décentralisés qui
nécessitent une phase de routage plus complexe. Le FPGA fait ’objet d’une présentation
approfondie dans la prochaine section. Un trait en pointillé est positionné entre le CPU et
le FPGA car les implémentations de CPU softcore (présenté plus loin dans ce chapitre)
peuvent étre microcodées. Une modification du microcode permet notamment dans les
nouveaux jeux d’instructions comme RISC-V [22], de spécialiser pour les besoins d’une
application le CPU qui de base était généraliste. Une contribution sera développée dans

le chapitre 4 a ce propos.

1.1.1 De Pl’architecture reconfigurable FPGA..

Un FPGA est un circuit intégré reprogrammable composé d’un réseau de ressources
logiques programmables entrecoupées de canaux d’interconnexion. Il permet la réalisation
d’architectures numériques complexes. La logique et les canaux d’interconnexion sont
(re)programmables. Entiérement reconfigurables, ils offrent une grande souplesse algorith-
mique et permettent de tirer parti d’un parallélisme dit massif. Les FPGAs sont composés
de deux couches, une premiere de logique et une seconde de mémoire permettant de
configurer la couche logique infra. L’architecture du circuit et/ou l'utilisation des blocs

IP pré-existants sont décrits par 'utilisateur.

Autre

Xilinx (50%) intelFPGA (37 %) (13%)

FIGURE 1.4 — Répartition du marché des dispositifs logiques reprogrammables en fonction
de leurs revenus selon le rapport [4]
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Le marché du FPGA est dominé par deux grands du secteur de 1’électronique que
sont Xilinx [23] et intelFPGA [24] (suite & l'acquisition d’Altera par Intel [25]) qui se
partageaient en 2015 environ 85% du marché [4]. Le reste de marché est essentiellement
pourvu par le constructeur Lattice [26] avec 10% ou par d’autres acteurs comme Microsemi
[27], QuickLogic [28]. Le montant total du marché représentait 5,83 milliards de dollars
en 2017. La projection est favorable puisqu’elle annonce un marché a 9,5 milliards de

dollars en 2023, soit une évolution en croissance de 8,5% par an.

]

— : | |
Descerﬂ;)nngzgcgtﬁjcturale r Synthése :
R T
: Placement :
| |
| A4 I
: Routage : P Génération du bitstream
I

FIGURE 1.5 — Chalne de génération d’une architecture de sa description a la génération
du bitstream

La génération d’une architecture sur FPGA s’effectue en plusieurs étapes qui vont de sa
description jusqu’a la génération du bitstream de configuration comme présenté a travers
la figure 1.5. Il s’agit d’un fichier binaire qui contient les informations de configuration d’un
FPGA. Un langage de description architecturale (Hardware Description Language, HDL)
est tout d’abord utilisé. D’un point de vue historique, le VHSIC Hardware Description
Language (VHDL) [29] et le Verilog [30] aident & décrire I’architecture matérielle souhaitée

et ont pour intérét de pouvoir détailler jusqu’a la porte logique I'architecture a réaliser.

La figure 1.6 présente le diagramme en Y de Gajski et Kuhn [5]. Elle classifie dans les
domaines fonctionnel, structurel et physique, tous les niveaux de granularité existants

dans la définition d’un systéme.

Les langages HDL permettent d’effectuer une description de I'architecture depuis le
niveau logique jusqu’au niveau architectural. D’autres langages dérivés existent. C’est
par exemple le cas du SystemVerilog [31] qui est une extension du Verilog et qui permet
une description au niveau fonctionnel. Il s’en suit la phase de syntheése du code HDL
qui précede les phases de placement et de routage. Ces trois étapes sont généralement

exécutées en utilisant la chaine d’outils propriétaire du constructeur de FPGA [32, 33].

Cependant, I'implication de la communauté de 'open source est croissante dans le

domaine de la conception d’outils pour le développement d’architecture matérielle.
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Niveaux

Architectural

Domaine
structurel

Domaine

fonctionnel Algorithmique

Bloc fonctionnel

Logique

Domaine
physique / géométrique

FIGURE 1.6 — Diagramme en Y de Gajski et Kuhn [5]

De ce fait, des outils comme Yosys [34] pour la synthése ou nextPnR pour le placement
routage gagnent peu & peu l'adhésion [35] et proposent des outils autres que ceux du
constructeur pour une meilleure maitrise de la conception du systeme. Enfin, la derniére
étape consiste a générer le bitstream. A T'heure actuelle, & part pour le vendeur Lattice
dont les bitstreams peuvent étre générés a partir d’outils open source [36], ils doivent

tous étre générés a partir de la chaine de développement du constructeur du FPGA cible.
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FIGURE 1.7 — Matrice d’'un FPGA
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Acronyme Signification en anglais Signification en Francais

BLE Basic LoGcic ELEMENT Elément Logique de Base

BRAM BLock RANDOM-ACCESS MEMORY Bloc de mémoire a accés non séquenciel
CLB CONFIGURABLE LoGIC BLOCK Bloc de logique configurable

DFF Data Frip-FLop Bascule D

DSP DIGITAL SIGNAL PROCESSING (ELEMENT) Unité de calcul numérique spécialisé
I0B InpuT / OUTPUT BLOCK Bloc d’entrée / sortie

LUT Look-Up TABLE Table de correspondance

TABLEAU 1.2 — Signification des acronymes des blocs élémentaires composant un FPGA

La capacité a décrire précisément I'implémentation souhaitée repose sur ’architecture
interne du FPGA comme présentée figure 1.7. Celle-ci sert de base pour comprendre le

trés haut niveau de reconfigurabilité d’'un FPGA.

Les FPGAs ont une structure matricielle et ont pour élément de base le CLB. Un CLB est
généralement composé de BLE. Un BLE contient des éléments de logiques combinatoires,
des LUTs, des DFFs et des mécanismes de diffusion de retenu. Les dénominations
de BLE et CLB peuvent varier d’un constructeur a un autre. Ces blocs, constitués de
ressources logiques sont entrelacés avec un réseau de canaux d’interconnexions. Le fait que
les CLBs et les canaux d’interconnexions soient reconfigurable font du FPGA un circuit
entierement reconfigurable. De plus, les architectures reconfigurables sont aujourd’hui
capables de fournir des performances d’un ordre de grandeur supérieur aux solutions
logicielles exécutées sur processeur [37] dans le cadre d’une utilisation pour systémes
embarqués. En ce sens, elles s'imposent comme une architecture préférentielle dans
de nombreux domaines d’applications. Des applications tirant parties de celle-ci sont

exposées dans [7] et [38]. Le tableau 1.3 en reprend des exemples.

FINANCE Evaluation du risque d’un crédit [39)]
Evaluation de cotation d’une valeur boursiére [40]

TRAITEMENT DU SIGNAL Reconnaissance faciale [41]
Détection d’arriere plan pour la reconnaissance d’objet [412]

SECURITE Cryptographie [43]

TABLEAU 1.3 — Exemple d’application FPGA classés par catégories selon [7]

Les FPGAs embarquent aussi un ensemble de composants hétérogenes pour améliorer
le niveau de performance calculatoire et de complexité des circuits qu’il est possible
d’implémenter. Ceux-ci sont intégrés et irrigués par des canaux d’interconnexion. Les
principaux composants hétérogenes que l'on retrouve sont les BRAMs et les blocs DSPs.

Les BRAMs sont des mémoires qui fournissent des ressources de stockage au plus proche
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1.1. Le SoC FPGA comme architecture hétérogéene

des éléments logiques afin de réduire les latences en lecture et écriture (implicitement
d’accélerer les vitesses de traitement des accélérateurs matériels). Une description autre
que celle présentée dans le tableau 1.1 de DSP sera utilisée dans ce document. Il s’agit
de Digital Signal Processing. Elle désigne un bloc élémentaire dans un FPGA spécialisé
dans le calcul numérique. Les blocs DSPs sont optimisés, ils peuvent étre préférés aux
ressources logiques lorsque I'architecture nécessite 'utilisation d’opérateurs arithmétiques
complexes. De plus, et du fait de leur intégration et des fréquences de fonctionnement
supérieures qu’ils peuvent atteindre en comparaison aux autres ressources logiques, ils
peuvent obtenir des débits plus importants. Ainsi, la figure 1.7 illustre le fait que les
10Bs sont situées sur les extrémités Nord, Est, Sud et Ouest du FPGA. Ceux-ci servent
d’interface vers ’architecture de niveau supérieur au FPGA a savoir, la carte sur laquelle

le FPGA est par exemple utilisé.

FPGA
SLR 1
Région statique SLR 2
SLR3

* SLR : Super logical Region

F1GURE 1.8 — Floorplan simplifié d’'un composant reconfigurable dynamiquement

Comme exposé précédemment, la structure tres réguliere des FPGA et leurs conceptions
architecturales en couches logiques et de configuration [14] permettent une reconfiguration
de la couche logique pour changer 'architecture implémentée via le changement de la
mémoire de configuration. Avant 'utilisation du FPGA, la mémoire de configuration
afférente au circuit implémenté est chargée. Celui-ci peut étre reconfiguré avant chaque
fonctionnement. Ce type de reconfiguration est dit "statique" du fait qu’il ne soit pas en

fonctionnement lors de la reconfiguration.

Les FPGA sont capables d’implémenter plusieurs accélérateurs matériel sur la méme
cible. Certains peuvent étre coliteux en ressources. Une solution proposant une approche
modulaire consiste & mutualiser des sous-parties du FPGA. Malgré une partie commune
a chaque applicatif devant fonctionner sur le FPGA, un module complémentaire est

implémenté au travers des SLRs (pour Super Logical Region) de Xilinx comme étant
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FPGA En mémoire

Module 1 |-« mm—

Modules reconfigurables

Module 2 Module 3

Région statique

FI1GURE 1.9 — Principe de la Reconfiguration Dynamique Partielle

une partie de la matrice FPGA. La figure 1.8 expose cela. De part la mutualisation de la
partie commune cette approche permet 1’économie de ressource logique. Cependant, il
n’est pas possible de diminuer la taille du FPGA ce qui entraine une sous-utilisation des
ressources. Cela sous-entend que tous les modules complémentaires ne sont pas utilisés a
chaque instant pendant la phase d’exécution. Une solution, apparue avec 1’évolution des
technologies FPGA [45], consiste a introduire de la reconfiguration dynamique partielle
[46, 47] comme exposé figure 1.9. Cette méthode permet de reconfigurer dynamiquement
une partie du FPGA en basculant d’un module vers un autre lorsque les modules sont
utilisés dans le temps de maniere exclusive. La reconfiguration dynamique partielle

introduit deux types de zone dans le FPGA

e Une premiere, dite "statique", qui apres le démarrage du FPGA ne varie plus dans

le temps.

e Une seconde, dite "dynamique", qui est en mesure d’étre reconfigurée durant le

fonctionnement de la zone statique.

Avantages

CONTINUITE DU  Durant la phase de RDP, le FPGA peut continuer son fonc-
SERVICE tionnement sans interruption, seule la partie en cours de re-
configuration ne peut étre utilisée.

MUTUALISATION La RDP permet la réutilisation d’une méme région du
DES RESSOURCES FPGA pour I'exécution de plusieurs applicatifs lorsqu’ils n’ont
DISPONIBLES pas une exécution parallele.

Inconvénients

STOCKAGE DES Le stockage des bitstreams utilisés pour la RDP consomme
BITSTREAMS de I'espace mémoire et son emplacement est directement 1ié a
la latence d’acces.

TEMPS DE RE- Ily a proportionnalité entre la taille du bitstream a reconfigu-
CONFIGURATION rer et son temps de reconfiguration. Ce temps est contraint
par la fréquence de 'ICAP.

TABLEAU 1.4 — Principaux avantages et inconvénients de la Reconfiguration Dynamique
Partielle
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La reconfiguration dynamique partielle s’effectue via 1'utilisation d’un port permettant
Pacces a la mémoire de configuration du FPGA : ICAP pour Internal Control Access Port
(Port de contrdle d’acces Interne) chez Xilinx et PR IP Bloc pour Partial Reconfiguration
IP bloc chez intelFPGA. Celui-ci prend le bitstream a configurer en entrée et est en
charge du chargement de la mémoire de configuration du FPGA. Le tableau 1.4 précise
les avantages et inconvénients relatifs & I'utilisation de la Reconfiguration Dynamique
Partielle.

Configuration 1
:
BllE
Configuration 2 0 [

FI1GURE 1.10 — Matrice de FPGA avec zones reconfigurables

Conceptuellement, la reconfiguration dynamique partielle permet le partage des ressources
matérielles conformément a la temporalité imposée par les besoins de I'applicatif. Durant
la phase de conception de l'architecture reconfigurable, il est défini une premiere zone du
FPGA qui a vocation & étre mutualisée pour I’ensemble du/des applicatifs présent sur le
FPGA. D’autres zones dynamiques sont identifiées et ont vocation & étre reconfigurées
durant ’exécution selon les besoins de I'applicatif. La figure 1.10 expose le principe de la
reconfiguration dynamique partielle appliquée a ’architecture présentée en figure 1.7. On
y observe deux configurations (routage et utilisation) de ressources possibles pour une

méme région du FPGA.

1.1.2 .. au SoC FPGA

Les architectures combinant un CPU et un FPGA ont la possibilité d’utiliser le FPGA pour
implémenter des accélérateurs matériels dans le cadre de ’exécution d’un programme
sur le CPU. Pour réduire les temps de communication entre le FPGA et le CPU et,
ainsi diminuer les temps de latence des calculs, les constructeurs de FPGA se sont

concentrés sur des solutions proposant un FPGA et un SoC sur le méme substrat. Les
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deux principaux vendeurs proposent leurs solutions, la série Zynq pour Xilinx [48], les
séries Cyclone V [49], Arria 10 [50] et, plus récemment Agilex [51] pour intel FPGA. La
figure 1.11 décrit ’architecture en bloc d'un SoC FPGA. On y retrouve donc le SoC' ainsi

que le FPGA. Ceux-ci sont reliés par un bus connectant une mémoire partagée.

DDR3 | .| Interface
533 MHz |~ “| mémoire | || Module de débug et de trace AXI GPIO
t AXITIMER
EMAC CPUD CPU1
Advanced AXI DMA
GPIO eXtensible Cache Cache Interf
Interface donnée 32 kB donnée 32 kB ntertaces
AXI P AXI
& oon || _om
ache ache
Interconnect instruction 32 kB instruction 32 kB
DMA
[ 512 kB Mémoire cache L2
t Controleur
d’interruption Timers
Programmable Logic generique
Configuration Module 32-bit ARM Cortex-A9 MPCore Bitstream
Processing System (PS)

Zynq 7020

F1GURE 1.11 — Exemple de SoC FPGA : le Zyng-7020 de Xilinx

Ce fonctionnement ouvre la possibilité de penser que, du fait de leur aspect généraliste,
les CPU pourraient étre utilisés comme organe de controle malgré les versions de SoC
FPGA qui existent avec des CPUs orientés vers le calcul. Le Zynq UltraScale + RFSoC
de Xilinx [52] en est un exemple. Ils peuvent embarquer un systéme d’exploitation et
I’ensemble des drivers nécessaires tandis que les FPGA, quant & eux, pourraient étre
exclusivement utilisés comme organe de calcul.

Cependant, U'intérét croissant pour ce type de circuit logique programmable [53] a poussé
I'industrie et la recherche a fournir des efforts pour apporter des solutions permettant
de tirer parti des capacités des FPGA, et ceci méme lorsqu’ils ne sont pas couplés
a des CPUs au sein d'un méme SoC. Un exemple concret consiste a développer des
CPUs softcore pour effectuer des calculs. C’est un CPU qui, & partir de sa description
dans un langage HDL, peut étre implémenté sur un FPGA. A T'inverse d'un CPU durci
dans le silicium qui prendra l'appelation de CPU hardcore. La fréquence du CPU sera
plus élevé dans un hardcore car sa puce est spécifique a l'architecture du processeur
contrairement au softcore qui est une configuration particuliére de la couche logique du

FPGA et répond donc aux limites de fréquence de celui-ci.

Le controéle de la gestion des ressources et de I'exécution était initialement géré par des
controleurs, implémentés dans le FPGA , qui prenaient généralement la forme d’une
machine a état, que ce soit de Mealy ou de Moore. L’implémentation de CPU softcore a

ouvert la route au support de systémes d’exploitation sur FPGA. A premitre vue,
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ceci pourrait tendre a remettre en cause l'intérét des SoC FPGAs embarquant des
CPUs du fait de 'autonomie acquise par les FPGAs qui sont maintenant capables
d’exécuter du code généraliste. Cependant, I'intérét des SoC' FPGAs est maintenu car les
CPU softcore n’égalent pas les CPU hardcore. D’autant plus qu’il est possible d’aborder
I'utilisation des CPU softcore sous un autre angle qui est celui du CPU de controle,
embarquant simplement du code logiciel ou un systéeme d’exploitation léger pour le controle
de l'exécution et des ressources. L’objectif principal est de bénéficier de toute la puissance
de calcul du CPU hardcore présent sur le SoC' FPGA pour du calcul généraliste. En effet,
les mécanismes de reconfiguration dynamique partielle des FPGAs sont intéressants en
terme de gain de place. Du fait de la reconfigurabilité des FPGAs, il est possible d’y
exécuter un large spectre d’application. Toutefois, le FPGA seul, méme s’il embarque
un CPU softcore, ne peut pas contenir tout ’écosystéme de driver et de controle qu’est
capable d’apporter ’exécution de code sur un CPU hardcore, que ce soit en standalone
ou avec un systéme d’exploitation. En cela, les optimisations architecturales des

CPUs couplées aux technologies FPGA offrent une alternative intéressante.

L’utilisation de SoC FPGA nécessite des outils capables de tirer profit des capacités
propres a ce type d’architectures. Les flots de conception et d’utilisation ont donc évolué
de pair avec les SoC' FPGAs. Ceux-ci sont complexes et nécessitent des savoirs propres
aux technologies matérielles et logicielles. Le spectre des utilisateurs est alors contraint
par ce besoin de savoir complexe. De plus, le manque de plateforme de développement
standardisée pour les SoC FPGA ne favorisant pas 'apprentissage, I’évolution de ’accul-
turation a ce type d’architecture prend du temps.

Pour accélérer cela et diminuer les savoirs nécessaires a la conception et I'utilisation des
SoC FPGA, Xilinx a développé le projet PYNQ [54]. Il s’agit d’'une carte de dévelop-
pement & base de SoC FPGA Zynq 7-series, d'un framework constitué d’un ensemble
de bibliotheques, de pilotes logiciels écrits en Python et de 'image d’un systéme d’ex-
ploitation Linux : Ubuntu. Ce projet est basé sur des tutoriels, de la documentation
ainsi que sur une couche logicielle permettant d’abstraire le bas niveau matériel afin
de le rendre plus accessible via 'utilisation de librairie Python. Le but est d’ouvrir
lacces au développement sur SoC' FPGA aux néophytes de la programmation sur cible
matérielle. Les tutoriaux prennent la forme de programme Python directement exécutable
via un serveur web local auquel la carte est connectée. Cette plateforme a rapidement
été adoptée par le milieu de I’enseignement [55]. Des améliorations ont été portées a ce
projet. Il s’agit, par exemple, des solutions permettant 'utilisation de la reconfiguration

dynamique partielle afin de modifier la conception de base [56].

Le fonctionnement du systéme d’exploitation Ubuntu sur PYNQ permet 'acceés a de

nombreux services et sert de base a ’ajout de bibliotheques utilisées pour le développement
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et I'exécution d’applicatifs.

L’acceés & ces deux ressources hétérogenes depuis une méme interface nécessite une
connaissance précise de ’environnement, ce qui réduit la population en mesure de
développer sur ces cibles. L’objet du chapitre 2 est donc de proposer une solution
capable de rendre accessible 'utilisation de SoC FPGA a des non spécialistes.
Plus particulierement, il s’agit de tirer partie d’'un langage de haut niveau pour le
développement et le controle du FPGA. De maniere plus générale, cette solution doit
permettre la gestion de l’architecture hétérogene reconfigurable en préservant, ou en

limitant fortement a minima, la perte de performances calculatoire de celle-ci.

Le développement de PYNQ ainsi que d’autres solutions citées précédement démontrent
un gain d’intérét pour les SoC FPGA, plus particulierement des efforts ont été fournis
pour développer des environnements d’exécution permettant de tirer partie de leurs
capacités et notamment de leurs caractéres reconfigurables. La section suivante en fait

état.

1.2 Les environnements d’exécution pour I’implémentation

rapide

Au fil des ans, I’évolution des architectures reconfigurables a base de FPGA et de
processeurs a été conditionnée a I’évolution des outils et technologies d’implémentation
ainsi qu’a leur facilité d’utilisation. Pour tirer profit des performances offertes par les
SoC FPGA, deux approches sont possibles. Une premiere, dite généraliste, consiste en
I'utilisation d’un systéme d’exploitation fonctionnant sur un coeur de processeur du
SoC FPGA cible. Cette solution apporte des facilités de développement de ’applicatif.
L’adoption d’un mode de fonctionnement en standalone, c’est a dire sans systéme
d’exploitation, constitue la seconde approche. Celle-ci permet d’implémenter sur la cible
uniquement le matériel nécessaire a la bonne exécution de I'applicatif. Malgré le bénéfice
que peut apporter cette derniere solution pour les systemes embarqués, sa complexité
de développement pousse la communauté a poursuivre ses efforts pour : 1) améliorer la
premieére approche, a savoir rendre plus léger les systémes d’exploitation et 2) proposer
des couches d’abstraction du matériel (HAL pour Hardware Abstraction Layer) afin de

simplifier I'utilisation des architectures reconfigurables.

Les performances de tels FPGA font d’eux des cibles privilégiées pour les applications
nécessitant un haut niveau de parallélisme. Leurs reconfigurabilités permettent également
Iexécution de différents applicatifs en parallele ou de maniére concurrente. Cette gestion

de la distribution des applications dite reconfigurables sur la matrice FPGA nécessite une
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approche plus avancée que pour des applications dites statiques. Généralement, ceci est
géré par 'ajout de briques logicielles au systeme d’exploitation exécuté sur le CPU, ou par
lutilisation d’un bloc matériel dédié. Les services de gestion du matériel reconfigurable
et systemes d’exploitation se sont développés comme en témoigne le tableau 1.5 avec la

croissance de leur intérét.

Ref Auteurs Année COMPATIBLE SoC' FPGA PERMET LA RDP BASE SUR UN SYSTEME D’EXPLOITATION
2] Ismail et al. 2011 . . .
[57] Burns et al. 1997 . o o
[58] Brebner 1996 o o .
[59] Danne et al. 2006 . o o
[60] Gotz et al. 2006 o . .
[61]  Walder et al. 2004 . . .
[62]  Garcia et al. 2007 . NA .
[63] Fu et al. 2005 . . .
[64]  Steiger et al. 2004 . . .
[65]  Fahmy et al. 2009 o . .
[66] Brodersen et al. 2006 . . .
[67] Agne et al. 2014 . o o
[68]  Pellizzoni et al. 2007 . . o
[69]  Diguet et al. 2011 . . .

TABLEAU 1.5 — Synthese des solutions de gestion du matériel reconfigurable

Le support d’un systeme d’exploitation pour exécuter dynamiquement des parties d’une
application sur le FFPGA est apparu plus tard [63]. Ceci s’explique par le fait que le
FPGA était considéré comme un coprocesseur dans une architecture reconfigurable a
base de CPU. L’environnement d’exécution logiciel gérait donc sa configuration. Ce type
d’allocation de ressource dynamique est difficile pour les systémes embarqués qui ont des
contraintes temps réel strictes [64]. La planification des taches peut étre envisagée grace
a un mécanisme d’affectation de taches matérielles ou logicielles, celle-ci étant elle méme
dépendante des ressources disponibles et des contraintes en latence du systéme [65].

Des systemes d’exploitation comme Linux ont été améliorés pour permettre a I’ordon-
nanceur de disposer de nouveaux modules matériels basés sur FPGA [2] et avoir acces
au systeme de fichiers Linux [66]. Récemment, les systémes d’exploitation pour les plate-
formes comprennant un ou plusieurs microprocesseurs et des ressources reconfigurables
ont gagné en popularité [70]. Des systeémes d’exploitation dédiés comme ReconOS [67]
ont ainsi vu le jour. Ils permettent au matériel et au logiciel d’intéragir en utilisant
des primitives de synchronisation initialement dédiées au logiciel comme les sémaphores
et mutex. Enfin, [68] a développé une solution d’allocation de ressource dynamique

considérant un systéme embarqué a contrainte temps réel.

Compte tenu de ces éléments, notre comparaison se portera sur deux solutions développées
dans les parties qui suivent. Il s’agit de BORPH [1] et FUSE [2].
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1.2.1 BORPH [1]

Processus Processus Processus
logiciel logiciel logiciel
A
.. A Y
Logiciel Y
Bibliotheque systéme logicielle
Noyau BORPH
Drivers
Plateforme matérielle
Bibliotheque systéeme matérielle
A A
Matériel
Processus Processus
matériel matériel

FIGURE 1.12 — Positionnement du noyau BORPH

BORPH pour Berkeley Operating System for ReProgrammable Hardware est un systeme
d’exploitation spécifiquement développé pour les architectures reconfigurables a base de
FPGA [71]. BORPH étend la sémantique UNIX aux architectures reconfigurables [66]. 11
fournit le noyau nécessaire a ’exécution d’applicatifs sur le FPGA comme le montre la
figure 1.12. Cette gestion du FPGA peut étre divisée en deux parties dont la premiére
est la gestion de la matrice FPGA. L’intérét est qu’elle puisse étre administrée comme
une autre ressource telle que la mémoire ou le temps alloué au processeur par applicatif.
La seconde est 'abstraction de détails bas niveau afin que I'utilisateur soit en mesure de
se concentrer sur le développement de son application.

Le choix de la sémantique UNIX revét deux aspects : historique et technique. Historique
car UNIX est connu des ingénieurs logiciels et matériels. En ce sens, il simplifie le processus
de développement et d’utilisation des architectures reconfigurables par des personnes ne
possédant pas de connaissances avancées dans ce domaine. L’aspect technique se traduit
par le fait que certaines sémantiques, telles que la gestion des pipes ou des flux de données
sont trés proches de celle utilisée dans le traitement du signal. C’est par exemple le cas
pour l'utilisation des DSP. Enfin, le systeme d’exploitation Linux et ses implémentations

UNIX ont été tres largement étudiés par la communauté du logiciel libre et portés sur
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des cibles FPGA. Cela facilite le déploiement de BORPH sur des architectures déja

existantes.

BORPH offre donc une solution qui modifie le noyau Linux et ’étend avec une interface
matérielle. Il fournit les mécanismes de communication UNIX conventionnels. Le matériel
est abstrait en processus UNIX et peut accéder au service offert par le systeme d’exploita-
tion en utilisant des communications par FIFO. BORPH permet le choix de la ressource
d’exécution d’une tache sur processeur ou dans une zone reconfigurable. Cependant, il ne

fournit pas de mécanisme pour permuter une tache en cours d’exécution sur le matériel.

1.2.2 FUSE [2]

Dans le méme esprit que BORPH, FUSE pour Front-end USEr framework abstrait les
couches matérielles inhérentes aux architectures reconfigurables pour les concepteurs
de logiciels et d’applicatifs. Le but est de permettre aux développeurs d’accélérateurs
matériels de créer ou mettre a jour des IPs sans que le concepteur logiciel ne soit impacté.
Le dispositif virtualise donc les accélérateurs matériels en taches matérielles, de la méme

maniére que ReconOS [67] ou Hthreads [72] le font dans un contexte multithread.

A
Espace utilisateur du systeme d’exploitation
- Tache logicielle . Tache logicielle - Tache logicielle -
Bibliothéque associé a FUSE
destroy_context()
SW
Espace noyaux du systéme d’exploitation
LKM associé a I'accélérateur LKM associé a I'accélérateur
v
A
A\ Y
Interface de I'accélérateur matériel Interface de I'accélérateur matériel
HW ) P . . ik -
Logique de I'accélérateur matériel Logique de I'accélérateur matériel
v LKM : Loadable Kernel Module

FIGURE 1.13 — Architecture de FUSE

Cette solution, présentée figure 1.13 adopte une structure modulaire. Elle offre ainsi des
interfaces de controle et de données personnalisables entre les accélérateurs matériels
et leurs drivers dans le noyau via 'utilisation de Loadable Kernel Module (LKM). Ces

LKM font office de couches d’abstractions logicielles de I’accélérateur matériel pour un
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acces a celui-ci. Ils utilisent des fonctions logicielles simples.

Cette approche en couche modulaire permet une séparation nette de la couche logicielle
et applicative, ainsi que 'architecture reconfigurable ciblée pour les développeurs. Ainsi,
la modification d’un accélérateur implique seulement la mise a jour de son LKM et
ne nécessite pas de modification de I'applicatif. Ce dernier point en fait un avantage
considérable pour son adoption pour un applicatif dont les accélérateurs matériels

nécessitent des mises a jours régulieres.

FUSE offre donc une solution basée sur le systéeme d’exploitation Petalinux [73] qui est
complété par 'apport d’une bibliothéque propre & FUSE. L’abstraction de la configuration
architecturale sous-jacente est fournie par I'application de LKM associée a chaque IP.
L’intérét de FUSE réside dans le fait que les accélérateurs au niveau matériel ne nécessitent

pas d’interface uniformisée.

1.2.3 De la gestion des ressources a celle des environnements d’exécu-

tion

La problématique relative a la gestion des ressources est également applicable a la gestion
des environnements d’exécution sur une architecture hétérogene de type SoC FPGA.
Le développement de solutions permettant cela est, a I’heure actuelle, essentiellement
basée sur l'utilisation d’un systéme d’exploitation. C’est pourquoi le chapitre 3
présentera une solution permettant I’exécution d’applicatifs en optimisant
le multiplexage temporel pour améliorer la rentabilité des ressources dispo-
nibles en standalone. En comparaison aux élements présentés dans le tableau 1.6,
cette solution proposera un gestionnaire d’allocation de ressources dynamique doté de
capacité de préemption et qui permet le passage efficace de processus du logiciel vers le

matériel, et inversement.

Systéme d’exploitation Préemption Moyen de synchronisation et communication Méthode d’abstraction Interconnection

BORPH . o Passage de message Processus Unix Point & point
FUSE . ) Meécanisme intégré au driver Pthread Bus commun

TABLEAU 1.6 — Synthese des solutions BORPH et FUSE

Une architecture hétérogene reconfigurable permet ’exécution de multiples applicatifs
que ce soit de maniere concurrente ou parallele. Ceci permet a plusieurs applicatifs
d’étre exécutés sur une méme cible indépendament du niveau de criticité de chacune
d’entre elle. Cela engendre des problématiques relatives a leur sécurisation. En effet,
que ce soit de part la sensibilité des informations traité ou I'impact d’une défaillance
sur le systeme, certains applicatifs nécessitent une protection. Il est donc nécessaire de

fournir des primitives permettant un environnement d’exécution sécurisé. Cet intérét est
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démontré par la mise a disposition par I’Agence Nationale de la Sécurité des Systémes
d’Information (ANSSI) de fiches pédagogiques [74] visant & sensibiliser, autant le grand
public que les industriels, des menaces qui émergent dans ce domaine.

Dans la prochaine section seront présentés les éléments liés a la sécurisation des environne-
ments d’exécution. Une attention particuliere sera portée sur les mécanismes d’isolation,

qu’ils soient matériels ou logiciels.

1.3 La sécurisation des environnements d’exécution

Les domaines de la sécurité de I'information se concentrent principalement sur la sécurité
des systémes tels que la sécurité réseau, la sécurité des systemes d’exploitation et la
sécurité des bases de données. Cependant, avec 'utilisation généralisée des circuits
intégrés, les problemes de sécurité du matériel représentent des menaces pour la vie
privée et la sécurité des personnes, comme pour I’économie nationale et la sécurité de
la défense nationale. L’étude [75] expose qu’en 2007, le systeme de défense radar syrien
n’a pas été en mesure d’identifier et d’alerter un missile guidé israélien. D’un point de
vue scientifique, il en résulte la mise en cause d’une puce du commerce utilisée dans le
systeme radar défectueux dans laquelle il avait été introduit une porte d’entrée dérobée
qui a permis l'insertion d’un trojan durant les phases de développement. Pendant son
utilisation et apres réception du code activant le malfonctionnement, celui-ci n’a pas
fonctionné. [76] expose également une porte dérobée délibérément insérée dans une puce
FPGA Microsemi permettant 'extraction d’information sensible ainsi que l’ajout de

fonctionnalités supplémentaires.
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FIGURE 1.14 — Etude de 2016 sur la taille du marché européen des systémes embarqués
en milliard de dollars selon [6]

La sécurisation des environnements d’exécution, du plus bas niveau matériel jusqu’a
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I’applicatif, est essentielle du fait de ’évolution des utilisations faites des SoC FPGAs. Cet
aspect sécurisation évolue de maniere croissante avec 'augmentation de 1’'utilisation des
SoC FPGA, que ce soit dans le but de séparer des applicatifs & criticité différente ou de
partager une méme cible entre plusieurs utilisateurs. Ainsi, travailler a cette sécurisation
est un élément prépondérant dans I’adoption de ce type d’environnement d’exécution pour
les SoC FPGAs. L’augmentation des systémes embarqués faisant fonctionner plusieurs
applications sur un méme systéme d’exploitation a ouvert la route a de nouveaux vecteurs
d’attaques. Que ce soit a des fins de vol de données ou d’altération du fonctionnement
initial d’une application, le développement de ces attaques va de pair avec celles des
architectures numériques et de leur complexification. En effet, 'augmentation de la part
de marché des systemes embarqués démontre un effort de la part des industriels pour
accroitre ces technologies comme le montre la figure 1.14. Cet intérét est complémentaire
a la part prépondérante qu’occupent les nouvelles technologies aujourd’hui, ou tout
systéme devient embarqué et vise a étre réduit. A contrario, cela pousse également a la
mise en place de mesures et contre-mesures pour accéder au contenu de ces systemes, a
des fins d’espionnage ou de contrefacon, par des entités étatiques ou industrielles, pour
des raisons financiéres ou de sécurité nationale. Les attaques que peut subir un systeme
sont donc nombreuses et sont susceptibles d’apparaitre en tout cycle de I'offre et de la

demande. C’est également le cas sur le marché des systémes basés sur le FPGA.

. -« Vendeur de > Dévelpppeur - . '
Fonderie o FPGA “ d’:rar::?étr?ecl’:gre > Utilisateur final
v T \ v T
gonceur Vendeur d'IP — > offe
conception pour FPGA —> Demande
pour FPGA

FI1GURE 1.15 — Le marché de l'offre et de la demande des systémes a base de FPGA

La figure 1.15 est basée sur [77]. Elle montre I’ensemble des interlocuteurs du marché des
architectures basées sur FPGA, de la fonderie jusqu’a l'utilisateur final. Les interlocuteurs

de cette chalnes sont de gauche a droite :

e 1 - Fonderie Le fondeur est en charge de la fabrication industrielle de la puce a

partir de architecture fournie par le vendeur de FPGA.

e 2 - Vendeur de FPGA Le vendeur de FPGA est 'entreprise conceptrice de
I’architecture FPGA.

e 3 - Vendeur d’outils de conception pour FPGA Le vendeur d’outil de concep-

tion pour FPGA est 'entreprise qui concoit des outils pour faciliter le développement
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d’architecture basée sur FPGA.

e 4 - Développeur d’architecture matérielle Le développeur d’architecture
matérielle développe des produits pour les marchés commerciaux & partir des
FPGAs.

e 5 - Vendeur d’IP pour FPGA Le vendeur d’IP pour FPGA est une entreprise
qui développe des blocs matériels pouvant étre implémentés sur FPGA pour des

applications spécifiques.

e 6 - Utilisateur final Qu’il soit une entreprise ou un utilisateur isolé, il est le
créateur du besoin initial. Son objectif est d’utiliser la solution a base de FPGA pour

répondre & un besoin.

Les interactions entre les différents acteurs de cette chalne peuvent représenter des
potentielles sources de vulnérabilité. De la méme référence [77], les tableaux 1.7 et 1.8 en

font la synthese.

Vulnérabilités Acteurs du marché
a | Attaque par canaux auxiliaire | 1 | Fonderie
b | Attaque par rejeu 2 | Vendeur de FPGA
¢ | Clonage 3 | Vendeur d’outils de conception pour FPGA
d | Fuite d’information 4 | Développeur d’architecture matérielle
e | Ingénierie inverse 5 | Vendeur d’IP pour FPGA
f | Trojan matériel 6 | Utilisateur final

TABLEAU 1.7 — Vulnérabilités et acteurs du marché

(2+1) (2+5) (2+3) (4+2) (4+<3) (4«5 (4+6) (5«4
a (0] (e] [¢] (@] (0] o L] (o]
b o o o o o o ° o
C o o ) o o O [ ] o
d ° ) ° ° ° o o o
e o o o) o o O [ [ J
f ° ° o ° o ° o o

TABLEAU 1.8 — Synthese des vulnérabilités présentes dans le marché FPGA.
(x < y) lire x vulnérable & y par rapport a l'ordonnée

Le tableau 1.8 expose la fuite d’information et le trojan matériel comme les deux

vulnérabilités les plus présentes dans le marché d’architecture & base de FPGA.

Cette theése se concentrera sur les problématiques lies a ces deux vulnérabilités et plus
particulierement aux moyens de défense possibles pour parer a celles-ci. Une contre-

mesure visant a garantir ’isolation d’un environnement d’exécution logiciel et son matériel
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sous-jacent sera identifiée pour contrer les tentatives d’intrusion et I'insertion de trojans
matériels ou logiciels. Les architectures concernées sont celles & base de FPGA et plus
particulierement dans les SoC FPGAs, puisqu’il peuvent garantir 'exécution de plusieurs
applicatifs sur une méme cible physique. Dans ce cadre, ’étude de ’existant sera divisée en
deux parties dont la premiere traitera de l'isolation matérielle et la seconde de l’isolation

logicielle.

La littérature expose des travaux relatifs a l'isolation physique et géographique de
taches sur FPGA, mais également ceux en lien avec la gestion et la restriction d’acces.
Cette méthode renvoie plus communément au terme de sandboxing. Elle permet d’isoler
I’exécution de différents processus logiciel et d’accélérateurs matériel par I'interdiction et

la restriction d’acces.

L’isolation matérielle est le fait d’interdire ’acces a une partie du matériel (logique
ou mémoire) par des choix architecturaux et des mécanismes de controle d’acces. Au
contraire, I'isolation logicielle interdit des acces logiciels par des choix algorithmiques avec
I'implémentation logicielle de mécanismes de controle/restriction d’acces. Ces deux types
d’isolation sont appliqués sur des architectures reconfigurables FPGAs pour l'isolation

matérielle et sur des CPUs pour l'isolation logicielle.

Avant d’aller plus loin, une introduction & des notions de base de cryptographie est
nécessaire. Selon [78], la cryptographie est la science de I’écriture secréte qui a pour
objectif de cacher la signification d’un message. Cette action est appelée chiffrement. Il

en existe deux types : symétriques et asymétriques.

e Chiffrement symétrique : Deux parties ont un algorithme de chiffrement ou déchif-
frement pour lequel ils partagent une clé secrete. Le plus connu de ces algorithmes

symétriques est 'AES [79] pour Advanced Encryption Standard.

e Chiffrement asymétrique : Une partie possede une clé privée et une clé publique.
La clé publique est diffusée et les autres parties peuvent 'utiliser pour chiffrer des
données. La clé privée est, quant a elle, utilisée pour le déchiffrement. Le plus connu
des algorithmes asymétriques est le RSA [80] pour Rivest-Shamir-Adleman du nom

de css auteurs.

e Authentification : Aussi connue sous le nom de fonction de hashage, cette primitive
cryptographique permet a partir d’'un message, d’obtenir une unique représentation

de ce message appelé hash. La plus connue d’entre elles est le SHA [31].
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1.3.1 Sandboxing matériel

[82] présente un mécanisme capable de gérer les restrictions de lecture/écriture et abstraire
la mémoire physique via l'utilisation d’un controleur servant d’interface entre le monde
physique et les interfaces virtualisées accessibles par 1'utilisateur. Cette solution offre une
isolation contre la contamination par cheval de Troie a partir d’'une IP infectée. Pour cela,
chaque IP est encapsulée dans des sandboxes et ’ensemble des transactions surveillées.
Olson et al., dans [83], présentent un mécanisme de sandboxing de 1'accés mémoire des
accélérateurs matériels ajoutant un délai négligeable par rapport au temps d’exécution.
Cette méthode implique ’ajout d’un bloc matériel entre ’accélérateur et la mémoire
partagée.

La protection du noyau est étudiée dans [84]. Un module de protection est inclus dans
le processeur ainsi que des modules de surveillance du matériel. Cette approche a un
faible impact sur les performances, bien qu’elle soit optimisée spécifiquement pour les
processeurs softcore.

[85] prend en considération la conception d’application conjointe matérielle/logicielle.
Il en résulte une méthode permettant au matériel d’hériter des politiques de sécurité
logicielle au moment de I'exécution. Une faible surcharge temporelle est introduite dans
cette solution. Elle est obtenue en démarrant ’exécution en parallele du controle de
sécurité. Enfin, [86] présente une approche pour protéger les communications dans une
architecture multiprocesseur utilisant des pares-feux matériels. Cette solution permet le
chiffrement de données ainsi que des controles d’intégrité et de confidentialité. Cependant,
elle introduit une pénalité en ressource proportionnelle au nombre de pare-feux présent

dans le systeme.

1.3.2 Sandboxing logiciel

En 1996, [87] introduit un mécanisme de sandbozing pour restreindre I’acces des applica-
tions & un systeme d’exploitation en interceptant et en filtrant les appels systéme.

[88] propose une sandbox destinée au code natif x86 non fiable s’exécutant sur un navi-
gateur web, tout en réduisant les performances globales de 'application de 2% & 5%. [89]
présente un mécanisme de sandboring pour les programmes exécutés par un utilisateur

sans acces privilégiés au systeme d’exploitation.

La popularité croissante des appareils connectés ces dernieres années a conduit les
fabricants d’appareils a intégrer au processus de conception les questions de sécurité
de maniére plus prioritaire qu’auparavant. Afin d’aborder ces questions de maniere
appropriée, une spécification a été élaborée pour définir un moyen de garantir I'intégrité et

la confidentialité des données circulant dans I’entité mettant en oeuvre cette spécification.
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Pour aborder la question de la sécurisation des systemes, il a dans un premier temps été
défini la notion d’environnement d’exécution de confiance (TEE pour Trusted Execution
Environment). Ce TEE est & opposer a l'environnement d’exécution enrichi (REE pour
Rich Execution Environment). Un TEE est une zone sécurisée a l'intérieur d’'un CPU.
Il fonctionne en parallele du systeme d’exploitation du REE, dans un environnement
isolé. Il garantit que le code et les données chargés dans le TEE sont protégés en terme
de confidentialité et d’intégrité. Ce systeme parallele est destiné a étre plus siir que le
systeme classique (REE) en utilisant a la fois du matériel et des logiciels pour protéger
les données et le code. Les applications de confiance s’exécutant dans un TEE ont acces
a la pleine puissance du CPU et de la mémoire, tandis que l'isolation matérielle protege
ces composants des applications installées par I'utilisateur et s’exécutant dans le systéme
d’exploitation principal. Les isolations logicielles et cryptographiques a l'intérieur du

TEE protegent également les différentes applications de confiance les unes des autres.

Intel a pour sa part proposé un environnement d’exécution sécurisé pour ses processeurs.
Intel SGX pour Intel Software Guarded eXtention [90] a été introduit comme étant un
ensemble d’instructions fournissant des primitives pour exécuter une application dans
une zone mémoire privée prédéfinie (a savoir des enclaves). Pour renforcer les enclaves
proposées par Intel SGX, Ryoan [91] décrit une technique permettant de confiner les
modules de traitement de données non fiables et empécher la fuite des données d’entrées
des utilisateurs. Comme présenté en figure 1.16, cette technique est basée sur une chaine
de confiance permettant de confirmer ’authentification du binaire devant étre exécuté.
Ceci est effectué a partir d’'un hash fournit par le développeur du binaire devant étre
exécuté couplé au Méta qui contient la configuration SGX. Ryoan permet d’assurer le
lancement du module contenant le binaire & exécuter apres vérification du hash signé.
La chaine de confiance démarre comme suit : @), SGX atteste quune instance valide
d’une sandbox Ryoan existe @). La sandbox Ryoan valide le module contenant le binaire

& exécuter & partir du hash associé a ce module €.

Description de I'enclave

\ Sandbox Ryoan

Signature

Module
e Hash °

_

Signature

Méta Hash

0 SGX Matériel

FI1GURE 1.16 — La chaine de confiance de Ryoan
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ARM a également proposé une solution pour permettre une isolation entre différent
modes d’exécution : ARM Trustzone [92]. Cette solution est basée sur des extensions
architecturales de sécurité et une couche logicielle. Un coeur de CPU physique fournit
deux coeurs de CPU virtuels, 'un étant considéré comme non sécurisé, I'autre étant
considéré comme sécurisé, ainsi qu’un mécanisme de changement de contexte entre
les deux, connu sous le nom de moniteur. La figure 1.17 offre une représentation de

I’environnement d’exécution offert par la Trustzone.

Dans le TEE se trouve le moniteur ainsi qu’un systeme d’exploitation et des applications
optionnelles. Une implémentation Trustzone peut étre constituée de tous ces composants
comme par exemple la solution Trustonic [93], ou seulement d’un moniteur comme

Nintendo 'utilise dans la Nintendo Switch.

REE | | TEE
g |
Applications \ !
nécessitant une I Applications de confiance !
Applications execution securisee L ______________________ !
L 1
Bibliothéque | R , - |
Trustzone (T2) | Systeme d’exploitation sécurisé :

___________ A

] I
Systéme d’exploitation Moniteur ' :
b e e e e e e |

Coeur de CPU

I Optionnel |

FIGURE 1.17 — L’implémentation logicielle de la Trustzone

L’implémentation d’un systeme d’exploitation sécurisé permet d’ajouter des fonctionnali-
tés de confiance qui sont destinées a fournir un service sécurisé supplémentaire au monde
normal. L’exécution c6té REE est appelée mode normal et c6té TEE mode sécurisé. Un
troisieme mode existe et sert d’interface entre les deux, le mode moniteur. Le mécanisme
par lesquels le CPU peut entrer en mode moniteur depuis le mode normal peut étre
déclenché par I'exécution d’une instruction dédiée appelée Secure Monitor Call (SMC). Un
bit dans le registre de configuration sécurisé indique dans quel environnement d’exécution
est le programme (TEE ou REE) a chaque instant de 'exécution. Celui-ci est diffusé a la
mémoire principale afin d’isoler la mémoire entre les mondes Sécurisés et Non-Sécurisés.
La solution Trustzone possede également une procédure de démarrage sécurisée. Partant
de la ROM de démarrage, les signatures du bootloader, du systeme d’exploitation sécurisé
ainsi que celle du systeme d’exloitation sont successivements vérifiées pendant la séquence

de démarrage.
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Bien qu’apportant une solution clé en main pour l’isolation d’applications a différents
niveaux de criticité sur un méme CPU, des failles ont été identifiées. C’est le cas notamment
de la compromission apportée par [94] qui expose une méthode pour compromettre un
SoC FPGA utilisant Trustzone pendant la phase de démarrage. [95] et [96] offrent une
évaluation de la solution proposée par ARM et proposent des scénarios de compromission
de la solution d’isolation. Celle-ci bénéficiant de faiblesse introduite par la propagation

de la solution Trustzone dans une architecture hétérogene de type SoC FPGA.

Cependant, de méme que les méthodes de sandboxing matériels qui ne s’appliquent
qu’au matériel, ces techniques de sandboxing logiciels ne s’appliquent qu’a I’exécution
logicielle sur CPU. A I’heure actuelle, 'utilisation de mécanisme de sandboxing sur
une architecture reconfigurable hétérogene composée de CPU et FPGA de type SoC
FPGA nécessite des méthodes de sandboxing matériel et des méthodes de sandboxing
logiciel. Notre attention s’est donc portée sur le développement d’une solution permettant
une isolation complete du bas niveau matériel jusqu’a I'applicatif. C’est I’approche qui
est présentée dans le chapitre 3. Elle porte sur 'apport d’un mécanisme de sandboxing

matériel /logiciel pour prévenir de 'insertion de chevaux de Troie.

Les architectures reconfigurables hétérogenes de type SoC FPGA ont la flexibilité né-
cessaire pour que le FPGA soit mis & jour afin d’en modifier le fonctionnement ou d’en
corriger un probleme de conception. Or, ces mises a jour ne sont pas disponibles sur le
CPU du SoC FPGA qui, de par sa conception est hardcore et ne peut donc pas étre
reconfiguré. Il est possible d’effectuer ce type de reconfiguration sur un CPU softcore qui
serait implémenté sur le FPGA. Ceci est a mettre en relief avec la possibilité d’utilisation
de microcode, afin de pouvoir proposer une solution permettant, via la modification de
celui-ci, de pouvoir corriger un probléeme de conception ou ajouter des instructions dans

une certaine mesure. Ceci fait ’objet de la section suivante.

1.4 Le microcode dans une architecture reconfigurable

Le composant principal en charge du controle de ’exécution des instructions d’un CPU est
I'unité de controle. Deux méthodes existent pour 'implémenter. Une premiere consiste
en 'implémentation de chaque instruction de maniere figée dans le circuit. Une seconde
est I'implémentation d’un circuit de contrdle configurable via I'utilisation de microcode.

Les CPUs utilisant ce circuit de contréle configurable sont dit microcodés.

Le microcode est une couche intermédiaire qui fait le lien entre le jeu d’instructions et
I’architecture matérielle ciblée. Son réle est de faire le lien entre les signaux électriques

qui controlent le circuit physique et I'utilisation de celui-ci via des instructions logicielles.
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L’architecture du jeu d’instruction (ISA pour Instruction Set Architecture) fournit une
interface cohérente avec le logiciel et définit les instructions, les registres, I’acceés mémoire,
les E/S et la gestion des interruptions. Nous désignons les instructions de 1'ISA par
macroinstructions. La microarchitecture décrit comment le fabricant a mis a profit les
techniques de conception des processeurs pour mettre en ceuvre 'ISA. D’un point de
vue haut niveau, les composants internes d’un processeur peuvent étre subdivisés en
chemin de données et unité de contréle. Le chemin de données est composé d’un ensemble
d’unités fonctionnelles telles que les registres, les bus de données et 'unité logique
arithmétique (ALU). L’unité de contrdle contient le compteur de programmes (PC), le
registre d’instructions (IR) et I'unité de décodage des instructions. Elle utilise diverses
unités fonctionnelles afin de piloter I’exécution du programme. Plus précisément, I'unité
de contréle traduit chaque macro-instruction en une séquence d’actions, c’est-a-dire
qu’elle récupere les données d’un registre, effectue une certaine opération ALU, puis
réécrit le résultat. Le signal de contrdle est ’ensemble des signaux électriques que I'unité
de controle envoie aux différentes unités fonctionnelles au cours d’un cycle d’horloge.
Le microcode est donc une concaténation des signaux de controles utilisés a un cycle
d’horloge pour 'exécution d’une microinstruction. Une somme de microinstruction est

appelé une macroinstruction.

reg_en_a reg_en_b
autorisation_donnee
B L L
us A B rsi
Reg rs2 l
l l rd Unité de
contréle
selection_donnee
ALU
operation_ALU
autorisation_ALU —V

FIGURE 1.18 — Schéma de 'architecture microcodée relative aux signaux de controéle
figure 1.19

Dans cet environnement, une macroinstruction est la traduction en une somme de
microinstructions d’une instruction du langage assembleur. Celles-ci, développés en
fonction de I’architecture ciblée fournissent les signaux pour effectuer ’'opération souhaitée.
Dans la figure 1.18 est présenté un exemple d’architecture qui utilise les signaux de
controle décrit dans la figure 1.19. Dans cet exemple qui n’est pas basé sur un jeu
d’instructions particulier, il est présenté une décomposition possible de l'instruction
ADD en micro-instruction. Pour exécuter une addition en assembleur, il faut dans un
premier temps récuperer la valeur du premier registre de 'addition (Rsl) dans la valeur

A qui sera en entrée de ’'ALU, faire de méme dans un second temps avec le second
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Instruction Microinstructions Signaux de controle
Selection_donnee autorisation_donnee autorisation_ALU operation_ALU reg_en A reg_en_B
ADD Reg[Rs1], Reg[Rs2] ADDO: A <- Reg[Rs1] Rs1 Lecture Sans importance | Sans importance 1 0
\ ADD1: B <- Reg[Rs2] Rs2 Lecture Sans importance | Sans importance 0 1
\\
\ ADD2: Reg[Rd] <- A + B Rd Ecriture Oui Opérateur addition 0 0
\\

FIGURE 1.19 — Exemple de la décomposition d’une instruction en un ensemble de
microinstructions traduisant des signaux de controle

registre (Rs2) qui sera positionné dans B. Enfin il faut effectuer 'addition est récupérer
le résultat (Rd). Un enchainement de microinstructions est une macroinstruction qui
traduit une instruction assembleur de 'architecture cible. Celle-ci est donc divisée en une
séquence de microinstructions exécutées en plusieurs cycles horloge. Le microcode est
généralement stocké dans une mémoire physiquement tres proche du circuit dans lequel
doivent étre diffusés les signaux de contréle pour limiter la latence d’acces. L’objectif
est de pallier la pénalité introduite par 'utilisation de plusieurs cycles d’horloge pour
exécuter une instruction assembleur. Avant de pouvoir exécuter une macroinstruction,
il est préalablement nécessaire de récupérer 'adresse a laquelle celle-ci est stockée en
mémoire. Pour cela, une instruction spécifique est utilisée avant chaque appel a une

instruction microcodé. Il s’agit de I'instruction de "Fetch".

1.4.1 Exemples d’utilisation du microcode

Les deux exemples présentés ont pour objectif de démontrer la flexibilité et 1’évolutivité
offertes par I'utilisation du microcode. Un premier exemple expose la flexibilité introduite
par l'utilisation du microcode dans les jeux vidéo, et notamment au coeur du coprocesseur
graphique de la Nintendo 64. Un second exemple, plus récent, expose le bénéfice que
peut apporter I'utilisation de microcode pour développer des instructions complexes dans
les architectures processeurs via la présentation d’une extension au jeu d’instructions
présent sur CPU Intel, Intel SGX [90].

La Nintendo 64 a été mise en vente en 1996. Celle-ci était essentiellement composée
d’un processeur NEC VR4300 cadencé a 93.75 MHz ainsi que d’un coprocesseur en
charge des graphismes et de I'audio nommé Reality CoProcessor (RCP) cadencé a 62.5
MHz. Ce dernier était décomposé en deux sous-blocs : le Realidy Drawing Processor
(RDP) en charge de la rastérisation de I'image a afficher et le Reality Signal processor

(RSP) en charge des calculs graphiques et de I'audio. Le RSP était programmable via
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I'utilisation de microcode. Ce dernier était décomposé en deux parties : une premiere
nommée Graphical Binary Interface (GBI) regroupant les instructions relatives a la
gestion graphique et une seconde nommée Audio Binary Interface (ABI) en charge de
la gestion audio. Initialement le microcode était fourni par Nintendo et utilisé par les
éditeurs de jeux. Cependant, des éditeurs comme Factor 5 développerent des mises a
jour du microcode GBI qu’ils intégrerent dans les cartouches de jeux, afin de proposer
des améliorations graphiques comme dans les jeux Star Wars : Rogue Squadron ou un
moteur de génération de paysage fut intégré ou encore Star Wars : Episode I : Battle for

Naboo ot le moteur de paysage et de particules fut amélioré.

Intel SGX pour Software Guard eXtention est un ensemble d’instructions fonctionnant
sur des architectures de microprocesseurs Intel et dont le but est de fournir des primitives
garantissant I'intégrité et la confidentialité du calcul effectué dans un environnement ou
toutes les couches logicielles (noyaux, hyperviseur, etc..) sont potentiellement corrompues.
L’utilisateur peut exécuter une application de maniere sécurisée via l’allocation de zone
mémoire privée (appelée enclave). Cette extension contient dix-huit nouvelles instructions
(cing accessibles par I'utilisateur et treize par ’hyperviseur), toutes décrites en microcode
qui devient le mode d’implémentation privilégié pour la description d’instructions com-
plexes [97]. Cependant, cette solution part du principe que les enclaves sont stires. L’étude
menée par Schwarz et al. [98] propose un modele de menace tangible pour outrepasser
les protections offertes par cette extension et en démontre une mise en oeuvre. Il se pose
donc la question d’'un modele de menace ne garantissant pas la confiance du code source

exécuté dans ’enclave.

1.4.2 Le microcode et la sécurité

Aujourd’hui, le microcode est une couche d’abstraction présente dans la plupart des
processeurs du marché. Elle permet I'implémentation d’une sous-partie des instructions
du processeur, couplée avec 'utilisation d’instructions dites "hardwired" directement
exécutées par un circuit fixe [99]. Ces instructions microcodées ont pour but de faciliter la
mise en place d’instructions plus complexes, mais également la mise & jour du processeur
sans besoin de matériel spécifique, c’est a dire via une mise a jour effectuée en logiciel.
En ce sens, 'article [12] propose une méthode permettant de faire 'ingénierie inverse du
microcode des processeurs AMD K8 et K10 utilisant une architecture x86. Dans cette
étude, il est également proposé une méthode de mise a jour sur-mesure du microcode
offrant des possibilités de modification de celui-ci. Il est enfin démontré que cette méthode
permet d’introduire un cheval de Troie qui, lors de I'utilisation du processeur peut étre

accédé via un navigateur web et permettre I’exécution de code malveillant & distance.
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L’utilisation de microcode a donc un impact majeur sur la sécurité d'un systéme [100, 101]
que ce soit a des fins offensives avec 'introduction de code malveillant, mais également a

des fins défensives via la possibilité de mise a jour post-production pour répondre a des

failles de type Spectre ou Meltdown [102].

Les principaux avantages et inconvénients liés a I'utilisation d’une architecture microcodée
sont présentés dans le tableau 1.9. Au dela des limites en fréquence d’utilisation que
peut introduire I'utilisation d’'un CPU softcore microcodé, celui-ci apporte plusieurs
avantages significatifs en terme de flexibilité et sécurité. Il se pose cependant la question
du mode de développement de tels CPUs. Celui-ci étant la somme de 1) une description

architecturale du CPU et 2) le microcode associé a I’architecture. C’est pourquoi, la

section suivante fixe les éléments relatifs a la génération de ce type d’architecture.

TABLEAU 1.9 — Avantages et inconvénients liés a 'utilisation d’une architecture microcodée

Avantages

EvorLuTiviTE 1l est possible de corriger des erreurs post production ou apporter

des optimisations.

FLEXIBILITE  Plusieurs jeux d’instructions peuvent étre utilisés avec la méme
architecture. Egalement, le développement d’instruction complexe
sur mesure est possible via I'utilisation d’une séquence de mi-
croinstruction simple.

SECURITE L’utilisation du microcode permet de pallier des failles de sécurité
qui seraient identifiées via la mise a jour de celui-ci.

Inconvénients

VITESSE La vitesse d’un processeur microcodé est directement liée a la vi-

TEMPS DE
FETCH

tesse du controleur de microcode du processeur. Bien que celui-ci
soit architecturalement optimisé, sa limite de vitesse est impli-
citement liée & la fréquence d’acces a la mémoire contenant le
microcode.

Entre chaque instruction, une instruction de fetch doit étre appelée
afin de récupérer 'instruction suivante devant étre exécutée.

comparé a l'utilisation d’une architecture cablant directement chaques instructions.

1.5 La génération d’architecture microcodée

Des méthodes améliorant I'accessibilité au développement matériel par des ingénieurs non

spécialistes émergent et tentent d’apporter des solutions a différents niveaux d’abstraction.
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1.5.1 Description architecturale

Des efforts ont d’abord été fournis pour améliorer les langages de description matérielle
en réduisant leur expressivité. PyMTL [103], SysPy[104], MyHDL[105], PyHDL[106]
ou PyRTL[107] en sont des exemples. En parallele, des outils comme la syntheése de
haut niveau (HLS pour High Level Synthesis) [108, 109] décrivent I’architecture depuis
un langage de programmation comme le C, C++ ou encore SystemC. Le code source
est ensuite compilé pour générer du code HLS [110, 111]. Du fait de 'amélioration
des outils relatifs a la HLS et I'intérét grandissant de 'industrie pour 'utilisation des
FPGAs, d’autres outils permettant la génération de code HDL depuis des langages de
programmation ont émergé. L’objectif premier est de proposer une solution plus simple
d’utilisation d’une technologie qui est jusqu’a présent exclusivement destinée aux experts
[112, 113]. Enfin, Chisel [114] a été développé par UC Berkeley dans le but de fournir un
outil capable, a partir d’une description architecturale en Scala, de générer ’architecture
en verilog. Depuis sa création, il a suscité ’adhésion de la communauté et s’est entre
autre développé pour la génération d’architecture processeur softcore [115]. Les suites
d’outils utilisant la HLLS pour la génération de blocs matériels integrent également des

primitives permettant 'intéraction et I'inter-communication des blocs [116].

1.5.2 Automatisation du développement de microcode

La simplification des méthodes de description architecturale a ouvert la porte au dé-
veloppement de jeux d’instructions pouvant étre implémentés sur CPU. Ils sont basés
sur un modele " base + extension " et offrent des possibilités de création d’instructions
personnalisées [117]. Outre le développement de l'architecture, 'utilisation de ce type de
jeu d’instructions avec une architecture microcodée nécessite la génération du microcode
associé. Des solutions basées sur une traduction dynamique en microcode ont été pré-
sentées en 1981. Baba et Hagiwara [118] ont présenté des travaux sur la génération de
microprogramme, plus spécifiquement de microinstructions heuristiques et independantes
de l'architecture ciblée. Cette solution permet la génération de signaux de controle offrant
une grande flexibilité. [119] expose également un outil de génération indépendant de
I’architecture cible. Ces deux solutions offrent de la flexibilité, cependant elles introduisent
une perte de performance. Une autre approche étudiée par Sheraga dans [120] consiste
en la traduction statique du code source en microcode via l'utilisation de macro. Cette
solution pallie les pertes de performances en mappant directement via des macros des
blocs élémentaires de microcode. Cette solution améliore les performances mais introduit
une perte de flexibilité. [121] tente d’aporter une solution & ces lacunes en présentant

un générateur de microcode prenant en entrée le code source d’un algorithme et une
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description de ’architecture cible et génere le microcode associé.

Dernierement des outils de descriptions architecturales ont été étudiés en profondeur
pour proposer une solution compléte en accord avec les évolutions du matériel [114]. II est
proposé des solutions qui permettent la génération d’architecture matérielle performante.
D’un autre c6té, les outils de génération de microcode ont principalement été étudiés
dans les années 1980, mais tres peu depuis 'avenement des solutions FPGA et SoC
FPGA modernes. Dans le chapitre 4 une solution permettant de proposer une
description d’architecture en langage HDL implémentable sur cible FPG A ou

SoC FPGA et son microcode associé seront présentés.

Conclusion

Une premiere section expose l'architecture des SoC FPGA ainsi que les étapes de
conception d’architectures sur de tels systemes. Par la suite, la section 1.2 relative
aux environnements d’exécution pour architectures hétérogenes reconfigurables offre
un panel de solutions pour la gestion de ceux-ci. Que ce soit via ’ajout dynamique
au noyau des drivers ou la proposition d’une couche d’abstration du matériel, elles
se basent sur un systéme d’exploitation ou a minima une version allégée d’un noyau
linux. Les solutions faisant exception ne développent pas un systeme d’exploitation
mais un controleur amélioré. Dans une optique de développement d’un systéme léger
capable d’implémenter des mécanismes de sécurité, nous exposons nos contributions au
chapitre 2. Nous proposons ensuite une solution qui permet 'exécution de matériel et
logiciel embarquant seulement les primitives nécessaires. Celle-ci permet de limiter les
vecteurs d’attaques potentiels diis a la gestion des resources de 'architecture hétérogene

reconfigurable ciblée.

La sécurité des architectures reconfigurables via des mécanismes d’isolation a largement
été étudiée dans ses aspects logiciels. Elle est également devenue un axe de recherche
évoluant de maniére croissante et proportionnellement a l'intérét que porte 'indus-
trie aux architectures reconfigurables. Le développement d’architecture de type SoC
FPGA permettant I'exécution de code logiciel et d’accélérateur matériel conduit a propo-
ser dans le chapitre 3 une solution abordant la problématique avec une vue combinée

matérielle/logicielle.

La résolution de certaines failles de sécurité récentes comme Spectre ou Meltdown dans
les processeurs du commerce Intel via la mise a jour du microcode a démontré deux
choses. Premiérement, du microcode est présent dans une majorité des processeurs du

commerce méme s’il n'implémente pas I’ensemble des instructions disponibles sur ceux-ci.
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Conclusion

Deuxiemement, 1'utilisation d’architecture microcodée offre la flexibilité nécessaire a la
mise a jour post-production, notamment de faille de sécurité ou de fonctionnalité. Pour
tirer partie des bénéfices précédemment cités, le chapitre 4 exposera une architecture de
CPU a jeu d’instructions RISC-V. De plus, peu de solutions relatives a la génération
d’une combinaison architecture et microcode associé n’a fait 'objet de contributions
significatives. Ce méme chapitre proposera donc un générateur associé a ce CPU. 1l

permettra la génération de l'architecture ainsi que la génération du microcode associé.
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24 Lynq, un environnement d’exécu-

tion

Ce chapitre présente Lynq, un environnement d’exécution qui répond aux problématiques

de développement et de gestion d’architectures hétérogenes reconfigurables sans systéme

d’exploitation, programmable depuis un langage de haut niveau. Les bases de cet envi-

ronnement d’exécution sont présentées dans une premiere section. La seconde traite des

éléments et de la méthodologie relatifs a la génération de Lynq. Puis, les deux sections

suivantes décrivent la maniere d’utiliser cet environnement ainsi que les performances

atteintes. Enfin, la derniére partie présente le serveur web adossé a la solution proposée.

2.1

2.2

2.3
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2.1 Introduction

2.1.1 Objectifs

Comme présenté dans le chapitre 1, des approches existent pour faciliter le développement
de SoC FPGA. De plus, la génération automatisée d’accélérateurs matériels a I’aide des
technologies HLS ainsi que I'utilisation de nouveaux outils d’intégration [122] réduisent
la complexité de conception des SoC FPGA. L’utilisation de langage de programmation
de haut niveau comporte donc plusieurs intéréts. Entre autre, elle permet de simplifier
ces approches et d’accélerer le temps de développement qui demande un effort continu

depuis des décennies.

Dans cette direction, Xilinx a récemment mis sur le marché I’environnement PYNQ
[54]. Cette solution utilise le langage de programmation Python et est basée sur des
architectures de base (overlays) que I'utilisateur peut utiliser et modifier. L’API PYNQ
se présente sous la forme d’une bibliotheque Python permettant I'acces au FPGA par le
biais d’entrées / sorties "mappées"” en mémoire (MMIO) et d’acces en mémoire directe
(DMA). Les concepteurs d’applications peuvent donc les développer sans la nécessité de
concevoir des accélérateurs matériels en y associant des pilotes de périphérique. Ainsi, le
concepteur devient simplement un utilisateur de bibliotheque d’accélérateurs matériels
(IP) pour lesquels PYNQ fournit une interface afin d’en simplifier I’acces. Les blocs
IP sont contrdlés par un interpréteur Python fonctionnant dans la partie systéeme de
traitement (PS) du SoC FPGA. Ils peuvent étre chargés dynamiquement dans la partie
logique programmable (PL) au moment de l’exécution afin de fournir les fonctionnalités

requises par une application logicielle spécifique.

Schmidt [123] a évalué la pertinence du PYNQ pour le développement rapide d’applica-
tions en étudiant son impact sur les performances ainsi que la localisation des goulots
d’étranglement associés. Un algorithme de détection de contours a été implémenté en
Python. Il en résulta un temps d’exécution 334 fois plus lent que la version C. Une
accélération de 11.5 fois par rapport a la version C a été observée dans le cas ou la
bibliotheque OpenCYV était utilisée. Elle améliore le temps d’exécution jusqu’a 30 fois si
elle est couplée a 'utilisation d’accélérateur matériel. Le résultat montre que les avantages
de Python sont limités si la performance en vitesse est une nécessité. Cette limitation
est principalement causé par la faible efficience de l'interpréteur Python mais le choix
de celui-ci comme langage pour le contréle d’accélérateur matériel est judicieux pour

faciliter le prototypage rapide.

Pour pallier le probléme lié & la performance, Rigo [124] a proposé PyPy. Il s’agit d’une
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implémentation alternative qui utilise un interpréteur et un compilateur JIT. Cependant,
PyPy implémente un sous-ensemble restreint du langage Python et inclut des dépendances
fortes ainsi que la présence d’un systeme d’exploitation. La synthese relative aux solutions

énoncées jusqu’a présent est faite dans le tableau 2.1.

Architecture Plateforme Compatibilité

[ Ref. Language License x86 x64 ARM | Win. Lin. OSX Standalone [ JIT PL
Python [125]  Python PSF . . . . . . o o o
PyPy [124] Python MIT . . . . . . o . o
PYNQ [54]  Python BSD o ° . o . o o o .
BITS [126] Python n/a . o o o o o . o o
Lua [127] Lua MIT . . . . . . o ) o
LuaJIT [128] Lua MIT . . . . . . o . o
(notre contribution) Lua MIT o o . o o o . . .

JIT = Just-In-Time (compiler)
PL = Programmable Logic

TABLEAU 2.1 — Positionnement de Lynq par rapport a l'existant

Quelle est donc la meilleure maniére de tirer profit d’un langage de haut
niveau pour le développement et le controle d’accélérateur matériel 7 Est-il
possible d’améliorer les mécanismes de gestion d’une architecture hétéro-
géne reconfigurable tout en préservant ou en limitant fortement a minima la
perte de performances ? Pour répondre a ces questions, le firmware d’intégration et
de controle d’architecture hétérogene reconfigurable open-source Lynq est proposé et
présenté dans ce chapitre. Cet environnement de développement logiciel est basé sur le
langage de programmation de haut niveau Lua.

Il offre une alternative légere a PYNQ de par ses interfaces de contréle matériel et
logiciel unifiées dans le sens ou les accés matériels et logiciels sont rendus possibles depuis
une méme bibliotheque de haut niveau. Lynq limite les pertes en performance grace a
l'utilisation d’un compilateur juste a temps (JIT pour Just-In-Time). D’autre part, les
outils permettant 1'utilisation de ces solutions sont devenus une composante favorisant
ou entravant leur adoption. Une des solutions mise en oeuvre, notamment quand un

systeme d’exploitation n’est pas disponible consiste en 'utilisation d’un serveur web.

De nombreux serveurs web pour systémes embarqués sont aujourd’hui disponibles. Cer-
tains sont économes en ressources, par exemple, Light TPD [129] est un serveur web
fonctionnant sous Linux et Windows. Son objectif est d’avoir une empreinte mémoire
faible tout en administrant un grand nombre d’applications et en conservant une charge
CPU faible. Il existe également NGINX [130] qui utilise une architecture asynchrone
basée sur les événements. Cependant, le systeme nécessite Linux et une implémentation
consomme a minima 10 Mo de RAM. Monkey Server [131] a une petite empreinte mé-
moire de 100 Ko mais a besoin de Linux ou OSX pour fonctionner. Cherokee [132] et

Hiawatha [133] sont deux serveurs web supplémentaires pour des systémes embarqués
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ayant initialement été congus pour les serveurs plutot que pour les systemes embarqués.
Ces deux solutions ne sont pas applicables a nos besoins.

Les interfaces de controle, telles que les serveurs Web, méme s’ils ont une empreinte
mémoire faible, utilisent encore généralement des systemes d’exploitation consommateurs
en mémoire. Ceci constitue un obstacle a une utilisation efficace de I’environnement de
développement de bout en bout. De plus, les serveurs Web actuels pour les systemes
embarqués nécessitent souvent un code compilé plutét qu'un code interprété.

La table 2.2 reprend les caractéristiques importantes des serveurs web présentés préce-
demment. Un compromis compatible avec nos besoins, & savoir une solution standalone,
légere et fonctionnant sans systéme d’exploitation pour exécuter du code compilé et
interprété n’existe pas. Pour pallier cela, nous avons développé une solution capable de
contrdler et configurer les ressources présentes sur le systéme embarqué cible telles que

les fonctionnalités du SoC FPGA et ses interfaces.

NGINX LightTPD Monkey Cherokee Hiawatha
[130] [129] [131] [132] [133]

Asynchrone
Basé sur un systeme d’exploitation e

TABLEAU 2.2 — Spectre des différentes fonctionnalités des serveurs web disponibles pour
systémes embarqués

2.1.2 Caractéristiques des contributions

Pour répondre aux problématiques exposées en introduction et atteindre les objectifs
fixés section 2.1.1, nous avons développé Lynq, un environnement d’exécution léger basé
sur LuaJIT et capable de fonctionner sur CPU softcore et hardcore. Cet environnement
d’exécution offre aux développeurs de systémes embarqués la possibilité de bénéficier des
capacités spécifiques des SoC FPGAs, tout en conservant un haut niveau de performances.
Associé a Lynqg, nous avons développé un serveur web qui fonctionne en standalone et qui
peut étre exécuté sur le SoC FPGA. Les caractéristiques de nos contributions, a savoir

Lynq et son serveur web, sont résumées ci-dessous.

e Standalone. Lynqg est un firmware qui s’appuie directement sur les drivers et
bibliotheques bas niveaux du constructeur du SoC FPGA cible. Cependant, il est a
méme de s’intégrer comme un applicatif dans un dispositif pourvu d’un systeme

d’exploitation Linux.

e Léger. Lynq a été concu pour pouvoir étre embarqué dans des systemes pauvres

en ressources matérielles. Notamment dans des SoCs dont la part accordée a
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linterface de controéle doit étre trés peu consommatrice de mémoire (que ce soit

pour le stockage ou l'utilisation).

e Econome en énergie. Lynq, de par ses spécificités d’implémentation et la capa-
cité de son compilateur juste a temps (JIT) offre des performances calculatoires

supérieures au langage Python en MFLops/Watts.

e Unifié. Lynq propose une couche d’abstraction du matériel permettant ’acces aux
différents périphériques du SoC FPGA depuis une API. Celle-ci a été développée
de maniere modulaire pour permettre a 'utilisateur de charger uniquement les
modules utiles a 'applicatif visé. L’utilisateur a également la possibilité de créer et

d’ajouter des modules selon ses besoins.

e Démarrage rapide. Lynq a une phase de démarrage et d’initialisation de 20 ms.
Cela se fait au détriment de 1’écosysteme de services disponibles nativement avec

les solutions basées sur un systeme d’exploitation.

e Version standard. Lynq propose une version embarquant un interpréteur Lua

compatible avec toutes les architectures CPU, qu’elles soient hardcore ou softcore.

e Version JIT. Lynq propose également une version basée sur LuaJIT offrant un
interpréteur optimisé et un compilateur JIT. Ceci permet d’obtenir des performances
calculatoires supérieures aux versions Lua standards. Par contre, cela se fait au

détriment d’une compatibilité avec certaines architectures CPU.

e Performant. Lynq, dans sa version JIT, tire parti d’'un compilateur JIT pour
proposer des performances lui permettant de se positionner, en plus de ses capacités
de contrdle de SoC FPGA, comme une alternative logicielle calculatoire intéressante

pouvant se rapprocher des performances d’un programme C compilé.

e Flexible. Lynq, dans sa version JIT, propose également ’exécution de code C via
l'utilisation d’une interface d’appel a des fonctions externes (FFI). Ceci permet,
dans un programme Lua, de faire des appels transparents, a des fonctions en C

préalablement compilées.

Le serveur web a été développé pour fonctionner sur SoC FPGA tels que les SoC' Zynq
7-serie de chez Xilinx ou la famille Arria 10 de chez intel FPGA. Nous I'avons développé

afin qu’il réponde aux trois caractéristiques suivantes :

e Standalone. Un des points principaux était la capacité du serveur web a fonction-
ner sans le support d’'un systeme d’exploitation. Pour arriver a cela, le serveur web
est basé sur les couches d’abstraction et de services fournis par Lyng. Cela permet
au serveur web de tirer parti des capacités de compilation JIT et d’interprétation,

ainsi que de la librairie permettant 'acces au matériel.

e Faible empreinte mémoire. Un second point était la diminution la plus impor-

tante possible de ’empreinte mémoire nécessaire au stockage et au bon fonctionne-
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ment de ce serveur web afin de pouvoir 'embarquer dans des systémes embarqués
a faibles ressources matérielles. La taille du serveur web basé sur Lynq est de 80kB

et il nécessite 150kB de mémoire RAM pour fonctionner.

e Modulaire. Pour rester dans ’esprit de faible consommation, ’architecture du
serveur web a été développée en suivant une logique modulaire afin que I'utilisateur

puisse charger et utiliser seulement les modules nécessaires a ses besoins.

Pour fonctionner, un module permettant la gestion des connections a un réseau est
nécessaire. Deux modules peuvent étre chargés pour proposer des fonctionnalités complé-

mentaires :

e Module de développement. Ce module permet d’écrire et de tester du code en

direct. Il supporte I'écriture de script, leur exécution en temps réel et le controle de
la cible SoC FPGA.

e Module de visualisation. Ce module permet la visualisation de données. Utilisé
avec le module de programmation en direct, il permet de créer un environnement

de développement avec obtention de résultats en cours d’exécution.

2.2 Les bases de ’environnement d’exécution

2.2.1 Architecture cible

Dans le cadre de notre étude, un des objectifs était de pouvoir controler finement une
architecture contenant plusieurs zones reconfigurables et profiter des capacités de la
Reconfiguration Dynamique Partielle du FPGA. La figure 2.1 décrit I’architecture SoC
FPGA utilisée dans le cadre de notre étude. Celle-ci est composée d’une partie logicielle
(PS), de mémoire DDR et d’une partie matérielle (PL). L’architecture matérielle propose
deux zones reconfigurables (PRR1 et PRR2). Elle implémente une AXI DMA utile aux
transferts de mémoires entre la DDR et les zones reconfigurables ainsi qu'un contréleur
de reconfiguration décrit au paragraphe suivant. Un timer peut étre ajouté si 'applicatif

le nécessite.

Un contréleur de reconfiguration dynamique partielle (PRC') personnalisé, décrit en
figure 2.2, a été congu en complément du module de gestion de FPGA de Lynq pour tirer
profit de la vitesse maximale de reconfiguration autorisée. Le PRC est composé d’'un
Advanced eXtensible Interface (AXT) Direct Memory Access (DM A), d’un bloc pour
mettre en forme les données et d’un port d’acceés a la mémoire de configuration.

L’AXI DM A transfere les données de la mémoire DDR jusqu’au bloc de remise en forme

de la mémoire par mots de 32 bits. Une fois ceux-ci remis en forme pour répondre aux
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spécifications requises par le port de reconfiguration, ils y sont transférés pour démarrer
la reconfiguration du FPGA. L’objet de ce contrdleur n’est pas d’améliorer le temps de
reconfiguration, qui peut étre obtenu en augmentant la fréquence d’horloge en entrée du
port au-dela de ses spécifications comme dans [134], mais de bénéficier en pratique du

débit maximum théorique annoncé par le vendeur.

Processing System (PS) Programmable Logic (PL)
1
1
Partial Reconfiguration Controller ! | Direct Memory Access
(PRC) E PRR2 ! (DMA)
Processeur Multicoeurs L )
A A
t Y Y
Interconnect |€¢»| Carte SD
A L ;
— e, \
\ [ | i i
1
| Timer | : PRR1 :
DDR3 [ e
CTTTTTTTT T | - —
| Région Reconfigurable H ,_ Optionnel |
1

_________________________________ - —

FIGURE 2.1 — Architecture du SoC FPGA utilisée pour le développement de Lynq

Le PRC personnalisé est inséré dans l'architecture de base et connecté au bus partagé.

Il est ensuite directement controlé par I'utilisateur final a ’aide de scripts Lua.

Controle

\i

axidlite

!

Y

Mise en forme du
bitstream

v

Port d’acces a la
mémoire de
configuration

axi-stream > AXI DMA L

FIGURE 2.2 — Contréleur de Reconfiguration Dynamique Partielle (PRC)

Notre environnement d’exécution cible actuellement les SoC FPGAs Xilinx de la série
Zynqg-7000. Son développement a tenu compte de deux éléments : proposer une couche
d’abstraction HAL (Hardware Abstraction Layer) entre le domaine applicatif et le bas
niveau matériel (figure 2.3), proposer une bibliothéque permettant ’acceés unifié aux
ressources logicielles du PS et matérielles de la PL depuis un langage de haut niveau.

Ce firmware est basé sur trois couches logicielles :

e Le Board Support Package (BSP) qui contient les drivers et les bibliotheques de

bas niveau ;

e Un compilateur Just-In-Time (LuaJIT);
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e Une bibliotheque Lua suivant une approche modulaire.

W Scripts utilisateur
T
T

Coté Lua de I'API Lynq

ffffffffffff

Foreign
Function

Coté C de I'API Lynq

l LuaJIT ‘

l Board Support Package (BSP) et Drivers ‘

l Matériel ‘

FI1GURE 2.3 — Couches logicielles de Lynq

La figure 2.3 expose ces trois couches logicielles citées. La prochaine sous-section 2.2.2

ainsi que les sections 2.3 et 2.4 en exposent les détails.

2.2.2 LuaJIT

Lua

Pour créer une interface efficace entre le logiciel et le matériel, nous utilisons Lua [127], un
langage de script 1éger, portable et pouvant étre facilement embarqué. Celui-ci supporte
les programmations procédurales, orientées objets, fonctionnelles, orientées données et la
description de données. Le langage combine la syntaxe procédurale avec des constructions
de description de données basées sur des tableaux associatifs et une sémantique extensible.
Lua est également typé dynamiquement ; il fonctionne en compilant et interprétant le
bytecode avec une machine virtuelle & base de registres (VM). De plus, il dispose d’une
gestion automatique de la mémoire avec une collecte incrémentielle des déchets mémoires.
Du simple interpréteur embarqué, dans un systéme d’exploitation ciblant les systémes
embarqués [135] jusqu’au calcul scientifique [136], Lua est devenu un langage largement

utilisé depuis son introduction en 1993.

LuaJIT

En principe, I'interprétation d’un programme Lua se fait en lisant et décodant le bytecode
et en exécutant les instructions assembleur correspondantes. Pour améliorer le temps
d’exécution et les performances de ce langage, Pall [128] a proposé LuaJIT. 1l s’agit

d’un compilateur JIT pour le langage de programmation Lua dont le principe est de
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transformer le bytecode a la volée en instructions assembleur qui peuvent étre exécutées
sur le CPU cible.

LuaJIT est un compilateur JIT utilisant les traces d’exécution. Il fonctionne en décou-
vrant, identifiant et optimisant des séquences linéaires de bytecodes (traces) pendant
I’exécution. Pendant celle-ci, I'interpréteur LuaJIT enregistre les informations d’exécution
dans le bytecode LuaJIT et une représentation intermédiaire (IR pour Intermediate
Representation) est émise par ce bytecode. La phase de compilation de I’exécution du
JIT effectue des traductions spécifiques a l’architecture pour générer du code machine
a partir de I'IR préalablement enregistrée. Puis, d’autres itérations exécutent le code
compilé en utilisant un tableau de pointeur vers le code assembleur généré; celui-ci
ayant pour indice les instructions de bytecode qu’ils implémentent. Lorsque LuaJIT ne
peut pas gérer un morceau de code spécifique, il revient & I'interpréteur optimisé pour
I’architecture cible. Ceci implique une transition entre deux modes d’exécution : non
optimisé (interprété) et optimisé (jitted). Pour résoudre ce probléme, LuaJIT dispose
d’une table de correspondance entre ’emplacement dans la pile d’une instruction et son
instruction IR & correspondance unique SSA (Static Single Assignment) pour chaque
instruction devant étre exécutée. Cette table est utilisée pour restaurer ’état de la pile

d’exécution si nécessaire.

LuaJIT surpasse la plupart des langages interprétés en matiere de performance calcu-
latoire pour l'exécution de code interprété ou compilé a la volée [137]. Notre étude va

également dans ce sens.

Invalidation du cache instruction

Lua et LuaJIT n’ont pas été initialement développé pour fonctionner en standalone
mais en temps qu’applicatif s’exécutant sur un systéeme d’exploitation Windows, Linux,
BDS, OSX ou POSIX OS. Plus spécifiquement, la bibliotheque C associée a Lua et
LuaJIT effectuent des appels aux services des systeémes d’exploitation hétes. L’utilisation
de Lua et LuaJIT sans systeme d’exploitation a donc nécessité la réimplémentation
des appels systeme nécessaires pour que les programmes fonctionnent correctement. La
gestion d’un compilateur JIT implique une gestion du cache d’instruction afin que les
instructions compilées a la volée puissent étre directement exécutées. Ceci est permis
par l'utilisation d’appel systéme. Nous avons été confrontés a des problemes relatifs a la
gestion des caches lors de I'utilisation de LuaJIT qui nous ont amené & devoir implémenter
des appels systeme, non présent initialement sans I'utilisation d’un systeme d’exploitation.
Sans ces appels systemes, apres chaque compilation JIT, le cache d’instruction n’était pas

mis & jour. Ceci ne permettait donc pas au CPU d’exécuter 'instruction nouvellement
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compilé. A la place, les instructions précédemment en cache étaient éxécutées.

Compilation JIT

Mémoire DDR

Nouvelle Instruction e

Cache d’Instruction L1 Cache de Donnée I1

Ancienne instruction

Ancienne instruction Donnée

Donnée

Coeur de CPU

FIGURE 2.4 — Sans invalidation du cache d’instruction

Pour pallier ce probleme, nous avons proposé des modifications au code source de
LuaJIT afin de supporter ’exécution de LuaJIT sans systéme d’exploitation sur archi-
tecture ARM Cortex A9 en 32 bit. En raison des problémes de privilege dans le mode
utilisateur, ’appel aux fonctions d’invalidations et de flush du cache du CPU ARM doit
étre effectué via un appel systéme. Un lien vers des fonctions externes a été créé dans
la bibliotheque LuaJIT et les fonctions ont été implémentées dans le code source de
Lynq a partir des fonctions de bas niveau contenues dans le BSP du FPGA ciblé. Une
description du phénomene relatif au manque d’invalidation du cache d’instruction peut

étre fait a partir des figures 2.4 et 2.5.

En se basant sur la figure 2.4, I'étape @ consiste en I'action d’utiliser le compilateur
JIT sur un script Lua. Puis, le résultat de cette compilation est sauvegardé dans la
mémoire principale & 1’étape @.

Dans cette configuration sans appel systeme, les intructions générées ne peuvent pas
étre déplacées vers le cache d’instruction et donc bénéficier du gain de vitesse lors de
I’exécution sans invalidation du cache d’instruction. La conséquence de ce phénomene est
I’exécution des anciennes instructions contenues par le cache d’instruction.

Au contraire, basée sur la figure 2.5, la plage adresse des instructions qui ne seront plus
exécutées est invalidée a I'étape @) par invalidation du cache d’instruction. Cela permet
aux instructions nouvellement générées d’y accéder et d’étre exécutées a 1'étape @.

Comme pour I'invalidation de cache, les taches habituellement effectuées par le systeéme
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Compilation JIT

Mémoire DDR

e Nouvelle Instruction

Cache d’Instruction L1 o Cache de Donnée L1

Donnée

Coeur de CPU

FIGURE 2.5 — Avec invalidation du cache d’instruction

d’exploitation sont réalisées via 1’utilisation d’appels systeme. De ce fait, pour pouvoir
utiliser LuaJIT, 'acces a un tableau contenant toutes les adresses des symboles relatifs
aux appels systeme est nécessaire. Plus précisément, il s’agit d’étre en mesure d’accéder
a un tableau de symboles contenu dans la bibliotheque LuaJIT depuis 'extérieur de

celle-ci, via 'utilisation d’appel systéme.

2.3 Génération de ’environnement / Pré-exécution

2.3.1 Board Support Package (BSP)

Le BSP contient tous les drivers bas niveaux, ainsi que les bibliotheques permettant
d’accéder aux services offerts par le FPGA cible pour I'architecture développée. Pour le
générer, les outils propriétaires se basent sur un fichier recensant la totalité des blocs
contenus dans ’architecture ainsi que les informations relatives & leurs interconnexions.
A partir de ce fichier ("hardware handoft"), le SDK génére un BSP, suite a quoi il
est possible d’ajouter les bibliotheques logicielles pour accéder aux services requis par
I’architecture cible. Comme exposé en figure 2.3, le BSP de Lynq s’appuie sur deux
bibliotheques logicielles. La premiere est FatF'S et permet la manipulation de fichiers et
la seconde, lwIP, offre une interface réseau. Ces bibliotheques remplacent les services
fournis par le systeme d’exploitation quand I’exécution n’est pas en standalone. Lynq

pouvant fonctionner sans systéme d’exploitation, il doit donc les fournir.
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La manipulation et la gestion d’une arborescence de fichiers est une des opérations
basiques qu’'un systéme d’exploitation fournit. En effet, il permet de stocker et récupérer
des données en mémoire non volatile tout en offrant une arborescence pour leur classement.
Méme s’il a été modifié pour fonctionner sans systeme d’exploitation, LuaJIT utilise
de maniere intensive la manipulation de fichiers a partir de la bibliotheque standard
d’entrée-sortie, notamment pour charger et exécuter des scripts et gerer les bibliotheques
utilisateurs. Sans la possibilité d’accéder au systeme de stockage, Lynq serait limité a une
sous partie des possibilités offertes par LuaJIT. Pour contourner cette limitation, tous
les appels systéme ont été implémentés dans la bibliotheque standard C (libc) du BSP
de Lynq en utilisant un systéme de fichier de type File Allocation Table (FAT). Pour
cela, nous avons utilisé la bibliotheque FatFS, une implémentation FAT générique écrite
en C qui est optimisée pour les systémes embarqués. La bibliotheque FatFS a été utilisée
pour permettre I'utilisation d’entrées/sorties génériques. En effet, dans un premier temps
les drivers donnant I’accés aux périphériques de type carte SD étaient fournis par le BSP.

Dans un second temps FatFS était la couche logicielle qui venait les utiliser.

Des services réseaux basiques sont aussi fournis par Lyng. Pour cela, lwIP, une pile
logicielle TCP/IP libre développée pour les systémes embarqués a été utilisée. Le principal
avantage de cette bibliotheque logicielle est qu’elle se concentre sur la réduction des
ressources utilisées par le systéme tout en proposant une pile réseau compléte. Comme
pour l'utilisation de FatF'S, IwIP utilise les drivers de bas niveau fournis par le BSP. Ici,
la bibliotheéque réseau se base sur le driver Ethernet Media Access Controller (EMAC).
Les protocoles TCP et UDP sont implémentés comme module Lua dans ’API (plus de
détails seront donnés en section 2.4.2). Ceci permet 'acces aux différents services réseau
pour toutes les applications Lua, a partir du moment ou elles ont chargé et initialisé le

module de la bibliotheque afférent.

Se basant sur le bas niveau énoncé jusqu’a présent, la prochaine partie expose le processus
de génération d’une image de Lyngq.

2.3.2 Génération de I'image

Lynqg démarre depuis une carte SD. La figure 2.6 décrit le processus d’intégration de
Lynq avec les outils propriétaires du FPGA cible, ainsi que la génération de I'image de

démarrage pour la carte SD.

D’apres la figure 2.6, 'étape @ consiste a compiler le code source modifié de LuaJIT.
Cela ce fait a I’aide d’une chaine de compilation ARM afin de générer une bibliotheque

statique compatible avec le SoC FPGA cible. Cette version modifiée permet I'utilisation
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FIGURE 2.6 — Etape de génération de Lyng

des fonctions d’invalidation de cache exposées en section 2.2.2 et l'acces aux appels
systéme via l'utilisation d’un tableau de symboles. En paralléle, ’architecture matérielle
(présentée en section 2.1 est décrite en utilisant le logiciel de développement associé au
FPGA cible. Le BSP contient les drivers bas niveau et les bibliothéques qui sont des
prérequis pour le fonctionnement de Lynq. Celui-ci est généré en fonction du FPGA cible,
de méme que le fichier en charge de la description des espaces mémoires alloués. Il s’agit
de I'étape @.

L’étape @) consiste en I'implémentation des appels systeme. L’étape @ consiste en
I'utilisation d’un script qui extrait du fichier "hardware handoff" une table de liaison
HW/SW en Lua. Celle-ci répertorie tous les blocs et plages adresses présents dans
l’architecture. Charger ce fichier Lua dans I'applicatif conduit a ce que les fonctions
accédent au matériel de bas niveau via l'utilisation des variables de la table de mapping.
L’étape @ est le développement de la bibliothéque Lua de Lynq. Celle-ci sera présentée
section 2.4.2. L’étape @ consiste en la conversion de tous les bitstreams du type de fichier
de format .bit vers un format .bin qui seront utilisés dans le SoC FPGA. La conversion
est nécessaire afin que le bitstream a 'entrée du PRC' soit au bon format pour pouvoir

étre reconfiguré.
Notons que les étapes @), @ et @ peuvent étre effectuées sans ordre particulier.

Enfin, a partir de tous ces éléments, nous avons été en mesure de générer l'image de
démarrage de Lynq et d’y associer les fichiers de base pour son bon fonctionnement.

Notre image de base peut contenir ou non un bitstream pour le FPGA. De ce fait, il
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est possible de générer une image de démarrage permettant le bon fonctionnement du
CPU présent sur le SoC FPGA, sans initialiser le FPGA.

2.4 Utilisation de ’environnement : Exécution

2.4.1 Séquence de démarrage

La séquence de démarrage est controlée par le CPUARM en suivant un séquencement
contenu en mémoire ROM. Celle-ci est exécutée sur le premier coeur du CPU. La ROM
de démarrage lit ’en-téte contenue dans l'image de démarrage sur la carte SD pour
déterminer la séquence a appliquer. Il s’en suit I’exécution du code contenu dans la ROM et
le chargement du FSBL (First Stage Boot Loader). Ce dernier initialise la partie CPU du
SoC' FPGA avec des données générées par les outils Xilinx, notamment les allocations
mémoires. Il charge ensuite un bitstream dans PL. L’environnement d’exécution Lynq
est enfin chargé en mémoire RAM et prend la main sur le fonctionnemet du SoC FPGA.
Apres cette étape, Lynq est en mesure de compiler ou interpréter du code en utilisant
LuaJIT et peut commencer ’exécution de scripts Lua. La figure 2.7 expose cette séquence

de démarrage.

° : Tant que tous les modules de Lynqg nécessaires ne sont pas chargés

e : Tant que le systéme n’est pas éteint

I I

Initialisation de la
plateforme

Création d’un
contexte Lua

Chargement des
appels systemes

v

'

'

Initialisation des
interruptions de la
plateforme

Initialisation du
contexte Lua

v

'

Chargement des
modules de Lynq
dans le contexte

Chargement des

'

Initialisation du i i?irimitives cPU Activation de Chargement du Attente de la
systéme de fichiers specifiques au I'option permettant —» script d’attente de | réception d’une
| la compilation JIT Lynq commande

FIGURE 2.7 — Séquence de démarrage de Lynq

2.4.2 Présentation de ’API

Une contribution principale de Lynq est la mise a disposition d’une bibliotheque Lua
qui servira d’interface de haut niveau pour l'utilisateur final. Elle permet également la
gestion de I'environnement d’exécution offert par le SoC' FPGA, que ce soit la partie
PS ou PL. La bibliothéque abstrait les détails de bas niveau, tels que les transactions
mémoires ou 'acces aux MMIO. Cette bibliotheque est écrite en C et en Lua, et elle

offre des fonctions et méthodes en Lua. Lua étant un langage orienté objet, chaque
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module chargé dans I’environnement permet la création d’objets sur lequel nous pouvons
appliquer des méthodes. Prenons I’exemple d’'un GPIO du SoC FPGA. Lorsqu'un GPIO
doit étre utilisé, par exemple un bouton poussoir, un objet associé a ce bouton poussoir
est créé. Durant sa création, celui-ci est déterminé a partir des identifiants et adresses
extraits de la table de liaison HW/SW. Une fois créé, il est possible de le manipuler en
récupérant par exemple sa valeur via une méthode de lecture appliquée a I’objet.

La figure 2.8 décrit la bibliotheque de Lynq. Elle se lit de gauche a droite (la gauche
représentant la couche la plus basse et la droite la couche la plus haute). En se basant sur
le BSP contenant tous les drivers de bas niveau relatifs a I’architecture et les bibliotheques
associées aux services ainsi que le fichier de mapping Lua généré précédemment, une
couche d’abstraction du matériel (HAL), appelé dev sert de couche de base a notre
bibliotheque. Elle permet de regrouper les pilotes de différents BSP par fonctionnalité
pour cibler les cartes d’autres fournisseurs avec la méme API de haut niveau. Par
cela, nous entendons que pour une fonctionnalité donné, chaque vendeur fournit ses
fonctions de bas niveau. L’objectif de la couche d’agrégation (HAL) est donc, a partir des
fonctions de bas niveau de chaque vendeur, d’unifier les fonctions de la bibliotheque par
fonctionnalité. Au dessus de celle-ci, se trouve la couche lib qui est la plus haute et qui
permet 'utilisation dans ’environnement d’exécution Lua de toutes les fonctionnalités

offertes par la bibliothéque en rendant accessible les modules a l'utilisateur.

I
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I e
Constructeur 2 Y \
, \ ,/ \
/ \ ’ X
/ \ )

1

|

|

:

I

| [dewopu] > io_cpu |
I

|

: o_memory
|

|

|

|

|

|

|

|

I

dev_pl > lib_pl

FIGURE 2.8 — Architecture de la bibliotheque Lynq

La figure 2.9 présente la vue en couches, de bas en haut, suivi durant le développement
de la bibliothéque Lynq. Nous nous sommes basés sur le matériel cible @ pour lequel
nous avons généré le BSP @). Aprés cela, nous avons développé le HAL @) pour agréger
toutes les fonctionnalités. Puis, la derniere couche expose les fonctionnalités développées

en C a l'environnement d’exécution Lua sous la forme de bibliotheques.
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o Couche librarie

e Couche abstraction du matériel (HAL)

A

\ 4

e Drivers bas niveau et Bibliothéques
(BSP)

A l
° Matériel

FIGURE 2.9 — Développement de ’API Lynq suivant une logique de bas en haut

L’architecture de la bibliotheque a été pensée de maniere a ce que la couche de haut

niveau suive une logique modulaire. L’utilisateur peut donc a 'usage, ne charger que

les modules dont il a besoin pour son applicatif. L’objectif est de réduire son empreinte

mémoire globale. La bibliotheque gére et controle les transferts entre I’environnement

d’exécution Lua dans le PS et les accélérateurs matériels (IP) dans la PL. Egalement, la

gestion des ports d’entrées/sorties a usage général (GPIO), les DMA, les interruptions, la

gestion réseau, la configuration du FPGA ainsi que la gestion du CPU ont également leurs

propres modules. Les fonctions, méthodes et constantes sont exportées sous forme de

modules chargés ultérieurement dans un script Lua. Ci-dessous sont décrits les différents

modules de Lynq présents dans la version de base de Lynq.

o8

CPU - Ce module apporte les fonctionnalités de controle du CPU hardcore présent
sur le SoC FPGA. 1l permet a 'utilisateur de sélectionner le coeur sur lequel son

applicatif est exécuté et d’en gérer son fonctionnement.

GPIO - Ce module permet 'acces au GPIO, que ce soit de la partie PS via le
ARM ou de la partie PL via AXI.

Timer - Ce module apporte le support des timers du ARM pour la partie PS mais

également des timers implémentables dans la partie PL via AXI.

DMA - Ce module permet le contréle des transferts DMA des parties PS et PL
via AXL

Socket - Ce module offre le support des protocoles TCP et UDP.

Programmable logic (PL) - Ce module permet le support des capacités de

reconfiguration (partielle et totale, dynamique et statique).
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L’utilisation de la version de Lynq JIT, permet d’accéder aux fonctionalités FFI via
I'utilisation de LuaJIT. Cette fonctionnalité permet de faire appel a des fonctions C
préalablement compilées. Le code C est directement intégré au code source de Lynq sous
forme de bibliotheque durant sa génération. En se basant sur les figures 2.3 et 2.8, nous
implémentons les fonctions FFI dans la couche dev / (HAL). Celles-ci n’ont pas besoin
d’une interface dans la couche lib et sont mise a disposition de l'utilisateur pour le FFI.
Contrairement aux fonctions présentes dans la bibliotheque de la couche lib, les symboles
des fonctions mises a disposition via FFI doivent étre ajoutés a la table de symboles
internes de LuaJIT. En effet, elle est chargée durant la phase de démarrage et rendue

accessible au moment de 1’exécution via LuaJIT.

2.4.3 Interface de commande Lynq

SoC FPGA
Controleurs

Connection réseaux PC Héte

| DMA | Sb | GPIO | EMAC | Interface de contréle

Python

FPGA

FIGURE 2.10 — Interface SoC FPGA- PC hote

Afin de contréler I'environnement d’exécution dans les phases de développement, nous
avons développé en Python une interface de contrdle en ligne de commande portable
compatible avec la bibliotheque Lynq. Les commandes disponibles sont présentées dans
le tableau 2.3. Le but est de se connecter au SoC' FPGA via une connection TCP et
controler 'exécution du SoC FPGA(2.10). Le PC hote via la connection réseau permet a
partir de I'interface de commande en Python d’envoyer des commandes a I’environnement

d’exécution Lyng qui s’exécute sur un coeur de CPU du SoC FPGA.

2.5 Performances

Les bases de notre environnement d’exécution ainsi que ses phases de génération et
d’exécution présentées, nous allons dans cette section évaluer les performances de Lyng.
Pour cela nous avons mené une étude portant sur les aspects utilisation de ressources
matérielles, performances calculatoires, temps de démarrage, consommation énergétique

et consommation mémoire.
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Command Description Arguments

configure Configure la partie PL NOM__CIBLE, BITSTREAM
connect Connecte le SoC' FPGA a linterface de commande (T'C'P) NOM__CIBLE, ADDRESSE_IP, PORT
disconnect Déconnecte le SoC FPGA de I'interface de commande NOM__CIBLE

dow Télécharge un fichier sur la carte SD du SoC FPGA Cible NOM__CIBLE, FICHIER

run Exécute un script Lua sur un coeur de CPU ARM du SoC FPGA NOM_ CIBLE, FILE

start Démarre un coeur de CPU sur le SoC FPGA cible NOM_ CIBLE, CPUID

stop Arréte un coeur de CPU sur le SoC' FPGA cible NOM_ CIBLE, CPUID

reset Redémarre le SoC FPGA cible NOM__CIBLE

memread Lit une donnée a l'adresse spécifiée NOM_ CIBLE, ADDR,_LECTURE
memwrite Ecrit une donnée & 'adresse spécifiée NOM_ CIBLE, ADDR,_ ECRITURE, DONNEE
repl Lance le mode interpreteur interactif (REPL) NOM _CIBLE

TABLEAU 2.3 — Résumé des principales commandes disponibles dans 'interface de controle
en ligne de commande

2.5.1 Ressources utilisées par les PRRs

Deux types de PRR ont été utilisés dans l’architecture de base présenté en section
2.2.1 Chaque PRR est configurée afin de supporter 1) une région d’horloge compléte
du FPGA et, 2) une demi région d’horloge du FPGA. Cette approche vient compenser
le temps de reconfiguration d’'une PRR qui n’est pas dépendant de I'application cible
puisqu’il est constant et proportionnel a la taille de la PRR. Ainsi, la reconfiguration
de la PRR2 sera privilégiée si le bitstream pour un accélérateur A est disponible pour
la PRRI1 et pour la PRR2 afin que la reconfiguration soit plus rapide. Les ressources
disponibles dans chaque PRR sont présentées dans le tableau 2.4. Cette approche est

confortée par son utilisation dans les travaux de Goeder et al. [56].

LUT DFF BRAM18k DSP
Capacité du FPGA 53200 106400 140 220
Architecture de base (Partie statique) 6020 (11.3%)  7778(7.3%) 10(7,1%) 0
PRR1 10400 (19.5%) 20800(19.5%) 60 (43%)  40(18.2%)
PRR2 4800 (9%) 9600(9%)  40(28.6%) 40(18.2%)
Multiplication matricielle 32x32 1304 804 3 0
FFT 1024 pts 1540 2369 7 9

TABLEAU 2.4 — Ressources matérielles disponibles et utilisées pour la reconfiguration
dynamique partielle sur une cible SoC' FPGAa base de Zyng-7020

Comme évoqué précédemment, la taille de la P RR impacte directement celle du bitstream.
Elle influe donc sur le temps de reconfiguration. Le tableau 2.4 expose, pour un Zyng-
7020, une utilisation de 10 & 15 % des ressources disponibles dans la PRR1. Cette
utilisation est doublée si elle est mise en place dans la PRR2. Cependant, la taille
du bitstream de PRR1 étant de 1237kB et celle de PRR2 étant de 635kB, il est plus

rapide de reconfigurer cette derniére comme le démontre le tableau 2.5, cela méme si son
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pourcentage d’utilisation est supérieur a celui de PRRI1. A titre d’exemple, les ressources
utilisées par deux implémentations, respectivement une multiplication matricielle 32x32 et
un calcul de FFT 1024 points, ont été mesurées et toutes deux peuvent étre implémentées
dans la PRR2.

PRC PCAP

PRR1 31 ms 9.7ms
PRR2 1.6ms 5 ms

TABLEAU 2.5 — Temps de reconfiguration des PRR en millisecondes [ms] en utilisant
notre Controleur de Reconfiguration (PRC)

2.5.2 Performance calculatoire

Pour comprendre et évaluer les avantages de 1'utilisation de LuaJIT par rapport aux
solutions existantes, la suite de benchmarks SciMark 2.0 [138] a été utilisée. Il s’agit
d’une bibliotheque de test qui mesure la performance des codes logiciels utilisés dans
les applications scientifiques. Ce kernel donne une indication sur la performance de la
Machine Virtuelle (V M) ou du compilateur (JIT') sous-jacent de LuaJIT. SciMark expose
ses résultats en MFlops. Certains benchmarks exercent des fonctions transcendantes (non
algébriques comme le calcul d’un sinus ou d’un cosinus), ainsi que des opérations entiéres.
Cela induit un calcul de performance calculatoire en MFlops approximatif. Toutefois, le
méme nombre de MFlops est utilisé de fagcon constante pour que les comparaisons soient
valides. La taille des probléemes est également réduite afin d’isoler les effets relatifs a la
hiérarchie mémoire et se concentrer sur les mécanismes internes de VM /JIT et de CPU.

SciMark comporte cing kernels que sont :

e La Fast Fourier Transform (F'F'T) / Transformée de Fourier Rapide effectue une
transformée unidimentionnelle de nombres complexes. Ce kernel utilise des fonctions

complexes d’arithmétique, de mélange, de mémoire et de trigonométrie.

e Jacobi Successive Over-Relaxation (SOR) résout des équations de Laplace en 2D
avec des conditions aux limites de Dirichlet sur une matrice. Il permet d’exercer

des schémas d’accés mémoire pour calculer des moyennes de matrice.

e L’intégration de Monte Carlo (MC) est une méthode de calcul de Pi qui utilise
une approximation basée sur le calcul de I'intégrale d’un quart de cercle. Ce kernel
utilise des générateurs de nombres aléatoires, des appels de fonctions synchronisés

et des inlining de fonctions.

e Sparse Matrix Multiply (SPARSE) utilise une matrice dans un format compressé
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avec une structure a faible densité. Ce kernel exerce un adressage indirect et des
références de mémoire non régulieres.

o Lower-Upper matrix factorization (LU) calcule la factorisation d’une matrice dense
a l'aide d’un pivotement partiel. Ce kernel exerce des fonctions d’algebre linéaire

(BLAS pour Basic Linear Algebra Subroutines) sur une matrice dense.

Chaque kernel a été implémenté en C, Python et Lua. Pour fournir une comparaison
équitable, le temps d’exécution de Lua et LuaJIT avec Python interprété et PyPy JITted
est exposé. Les kernels C ont été compilés avec ARM GCC 6.2.1, avec et sans optimisation
du compilateur (O0 et O3). Les kernels Python ont été implémentés dans Python 3.4
et PyPy 5.8. L’ensemble des kernels de Python 2.7 ont également été implémentés. Les
kernels Lua ont été implémentés dans Lua 5.1.5 et LuaJIT 2.0.5 sans aucune optimisation
du compilateur. Ils ont été exécutés en mode interprété ou JITted.

La fonctionnalité F'F'I a permis d’évaluer I'impact de l’allocation et de la manipulation
de mémoire de bas niveau sur le temps d’exécution. L’exécutable Lynq a été compilé

avec GCC 6.2.1 sans optimisation du compilateur.

Langage Spécification FFT SOR  MC SPARSE LU

Python 3.4 0.35 0.095 0.135 0.61 0.097
Python

PyPy 5.8.0 12.41 34.85 8.54 11.47 17.33

C GCC 6.2.1 -00 25.79 T71.34 12.17 26.66 44.04
GCC 6.2.1 -03 79.61 165.77 54.42 75.59 111.64

Lua 5.1.5 1.73 3.96 1.05 2.38 2.78

Lua LuaJIT 2.0.5 3.98 10.27 249 6.49 8.74

(Notre travail) | LuaJIT 2.0.5 (jit) | 47.60 128.29 28.97 2242  67.93
LuaJIT 2.0.5 (jit, fi) | 58.91 140.50 41.55  36.63  84.50

TABLEAU 2.6 — Performance de calcul en [MFlops]

L’ensemble des résultats présentés est fourni a partir d’implémentations logicielles exé-
cutées dans un seul processus logiciel de sorte quun seul coeur de CPU ARM a été
utilisé. PYNQ et notre systeme ont été démarrés a partir d’une carte SD de classe 10 de
8 Go. Pour les expérimentations avec PYNQ, aucun module hyperviseur n’a été chargé
et toutes les fonctions de gestion de 'alimentation ont été désactivées. Tout le code

exécutable a été mis en cache en mémoire avant chaque mesure.

Les résultats présentés dans cette section donnent les performances des implémentations
logicielles et de la VM. Ils donnent un apercu de la facon dont les implémentations des

V M Python et Lua fonctionnent par rapport a d’autres approches.

Le tableau 2.6 expose les résultats de calcul en MFlops des kernels de référence SciMark
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(FFT, SOR, MC, SPARSE et LU) dans les environnements PYNQ et Lynq utilisant
des implémentations C, Python et Lua. En commengant par comparer les interpréteurs
Python 3.4 et Lua 5.1.5, il apparait que Lua est 3.9 fois a 41.7 fois plus rapide. La
comparaison entre Python 3.4 et U'interpréteur LuaJIT 2.0.5 permet ensuite d’accentuer
les différences entre les implémentations de machines virtuelles Python et Lua (10.6 fois
a 108.1 fois plus rapides). Lorsqu'’il est activé, le mode LuaJIT JITted exécute 36.8 fois a
1350.4 fois plus rapidement. Lors de I'utilisation de FFI, LuaJIT pousse l'interpréteur
Python a sa limite de performance. La performance brute de calcul est de 60 fois a
1478.9 fois plus rapide que Python. Dans ce cas, les résultats du temps d’exécution des
implémentations Lua JITted sont comparés avec les implémentations interprétées en
Python, ce qui augmente 1’écart de performances. Pour faire une comparaison plus juste,
la performance de PyPy 5.8.0 est comparée & celle de LuaJIT avec FFI. La performance

est de 3.2 fois & 4.9 fois meilleure en faveur de LuaJIT.

LuaJIT avec FFI est aussi 1.4 fois a 3.4 fois plus rapide que les implémentations C créées
avec 'optimisation du compilateur O0. Cependant, comme prévu lors de 'utilisation de
GCC avec l'optimisation du compilateur O3, C surpasse LuaJIT par un facteur de 1.2
fois & 2.1 fois. Les options -O0 et O3 indiquent au compilateur le niveau d’optimisation
qu’il peut utiliser, 'option -mthumb quant & elle (qui sera utilisée plus loin dans cette
section) indique au compilateur qu’il peut également utiliser des instructions sur 16 bits

lorsque cela est possible.

Les résultats sont aussi comparés du point de vue de lefficacité énergétique. Ainsi, comme
indiqué au bas du tableau 2.7, les performances de LuaJIT sont en moyenne 2.5 fois
a 4.8 fois meilleures que PyPy sur I’ensemble de la bibliotheque de test. Le choix de
LuaJIT pour I'implémentation de Lynq présente des avantages significatifs en termes
de performances calculatoire et d’énergie par rapport a 'interpréteur Python du PYNQ
et des améliorations par rapport a PyPy. Les performances Lua obtenues avec JIT et
FFI activées tirent profit des capacités propres de LuaJIT qui intégre une utilisation de
FFI pour les transferts de mémoire. L’objectif est d’améliorer les performances de calcul.
Celles-ci peuvent toutefois étre améliorées avec JIT et FFI activés. Pour cela, du code
C est directement appelé via des appels FFI depuis Lua. Le tableau 2.8 en expose les

détails en performances.

La différence de performance entre LuaJIT 2.0.5 (jit) et LuaJIT 2.0.5 (jit, ffi) s’explique
par le fait que, lorsque FFI est activée, méme si LuaJIT exécute un script Lua, toutes les
structures de données et les allocations de mémoire de I'’exécutable sont optimisées avec
loption FFI. Ceci implique une accélération du transfert de donnée et une augmentation

des performances. Cependant, il est possible d’obtenir de meilleures performances en
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language specifications FFT SOR MC SPARSE LU
Python 3.4 1.71 0.50 0.71 3.14 0.51
Python
PyPy 5.8.0 69.18 310.86 101.73 64.84 193.92

GCC 6.2.1 -00 160.92  405.68  74.70 151.98  262.48

¢ GCC 6.2.1 -03 529.80 1199.54 306.39  440.31  722.64
Lua 5.1.5 10.02 20.46 5.26 12.63 14.94
Lua LuaJIT 2.0.5 21.51 56.87 13.90 33.01 42.99

(Notre travail) | LuaJIT 2.0.5 (jit) | 255.85 719.63 168.28  133.30  359.73
LuaJIT 2.0.5 (jit, ffi) | 330.26  893.39 249.28  203.89  476.32

TABLEAU 2.7 — Performances de calcul en Megaflops par Watt [MFlops/ W]

FFT SOR MC SPARSE LU
Code C compilé avec GCC 6.2.1 -O0 utilisant LuaJIT 2.0.5 (jit, fi) 23.85 67.21 12.09 25.64 41.30

Code C compilé avec GCC 6.2.1 -O0 25.79 7134 12.17 26.66 44.04
Code Lua compilé avec LuaJIT 2.0.5 (jit, fii) 58.91 140.50 41.55 36.63 84.50
Code C compilé avec 6.2.1 -O3 utilisant LuaJIT 2.0.5 (jit, ffi) 79.57 165.55 51.28 69.55 110.42
Code C compilé avec 6.2.1 -O3 79.61 165.77 54.42 75.59 111.64

TABLEAU 2.8 — Comparaison en [MFlops]| entre I'exécution LuaJIT d’un script en Lua
avec 'option FFI activé et I'exécution d’un script faisant des appels en C avec les mémes
options.

utilisant la fonctionnalité FFI sur I’ensemble de la bibliotheque SciMark. Cela revient
a décrire chaque kernel en fonction C et les appeler dans des scripts Lua. Le tableau
2.8 montre une comparaison entre un script Lua avec ’algorithme écrit en Lua utilisant
LuaJIT avec les options FFI et JIT activées et un script Lua avec la méme option activée
mais utilisant directement par FFI des fonctions écrites en C. La comparaison a été
faite avec les résultats précédents compilés avec GCC comprenant différents niveaux
d’optimisation et notre meilleure configuration pour Lua (options JIT et FFI activées).
Le code Lua utilisant LuaJIT 2.0.5 (jit, ffi) a été pris comme point de référence. Cette
configuration est comparée a un code C pur exécuté directement en C avec LuaJIT via
FFI. Comme prévu, le code C compilé avec 'optimisation -O0 et exécuté directement
ou via LuaJIT, obtient de moins bonnes performances que notre référence. Le code
C compilé avec 'optimisation -O3 réalise quant a lui les meilleures performances. Le
code Lua qui utilise LuaJIT 2.0.5 (jit, ffi) atteint entre 92% et 99,9% des performances
obtenues via I'exécution de code C avec I'optimisation -O3. Les performances de LuaJIT
par rapport au C non optimisé exposés auparavant sont réduites. Cette expérience appui
les performances de LuaJIT par rapport a celles de PyPy sur PYNQ en augmentant
la plage d’accélération entre 4.75 fois et 6.4 fois par rapport a celle qui est exposée

précédement (de 3.2 fois a 4.9 fois).
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L’évaluation des performances calculatoire de Lynq comparée a des exécutions en Python
ou C confirme la pertinence de I'utilisation de Lua dans un environnement d’exécution
sans systéme d’exploitation. La prochaine partie continuera notre étude en exposant
une évaluation du temps de démarrage de notre solution ainsi que la consommation

énergétique associée.

2.5.3 Temps de démarrage et consommation énergétique
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FIGURE 2.11 — Circuit de mesure de la consommation de la Zebboard

Le circuit de mesure de consommation présenté en figure 2.11 comprend un CPU ARM
Cortex-M4 qui collecte les données de courant et de puissance surveillées par un com-
posant Texas Instrument INA219. Les mesures ont été effectuées avec une fréquence
d’échantillonnage de 1 kHz et & température ambiante.

La figure 2.12 montre deux graphiques Lynq et PYNQ qui représentent la consommation
d’énergie de la ZedBoard pendant le processus de démarrage de PYNQ et de Lynq. La
phase de démarrage du PYNQ (1a) comprend deux étapes qui sont le chargement du
kernel Linux et le chargement de 'espace utilisateur (14,1 secondes). Il s’en suit une
phase de repos (1b) du CPU ARM apres avoir terminé I'exécution de la séquence de
démarrage. Comme il fonctionne sans syteme d’exploitation, Lynq peut démarrer en
22 msec (2a) lorsqu’aucune connection réseau n’est requise et que le FPGA n’est pas
configuré. A noter que dans sa version initialisant seulement la bibliothéque de base de
Lynq et ne chargeant aucun module, le temps de démarrage descend jusqu’a 10 ms. Au
repos (2b), Penvironnement Lynq affiche une consommation moyenne de 3,4 W, soit 0,1

W de plus que le PYNQ au repos. Dans cette expérience, LuaJIT exécute un script Lua
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implémentant une structure de contréle qui fonctionne a I'infini sans effectuer d’opération.
PYNQ exécute Linux et lorsqu’il n’y a pas de processus a exécuter sur le CPU ARM,
une tache inactive est programmeée par I’0OS pour réduire la consommation d’énergie. Le

coeur de CPU est arrété jusqu’a ce qu’une interruption se produise.
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FI1GURE 2.12 — Consommation énergétique de la Zedboard durant la phase de démarrage
de PYNQ et de Lynq

2.5.4 Consommation mémoire

Une image de Lynq a une taille de 800kB lorsqu’elle a été compilé avec les options -O3 et
-mthumb. Cette taille ne tient pas compte de celle du bitstream total du FPGA qui peut
étre chargé a posteriori. Alors qu’il est de 3.86MB pour un Zyng-7020, il est de 5.7MB
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pour un Zyng-7030.

Durant son fonctionnement, nous avons mesuré la consommation mémoire de Lynq
pendant ’exécution des différents kernels de la bibliotheque de test SciMark. Celle-ci a
été comparé avec les kernels exécutés en Python sur la carte PYNQ. Les résultats sont
présentés dans le tableau 2.9. La consommation mémoire moyenne de LuaJIT est de 1.15

fois & 7.02 fois inférieure (moyenne 3.12 fois).

FFT SOR MC SPARSE LU

Python 113.21 89.84 191.30 11.72 585.92
LuaJIT 16.13 7845 81.59 2.33 163.56

TABLEAU 2.9 — Consommation mémoire en [kB] pour Scimark

La consommation mémoire est mesurée en kB. Afin d’avoir des mesures équitables,
nous avons soustrait les consommations mémoires statiques relatives aux fonctionnement
des VM Python et Lua. Nous constatons une consommation de mémoire de 1.15 fois
a 7.02 fois supérieure pour I'environnement Python comparé a notre environnement
Lua. L’interface de commande présentée section 2.4.3 nous a permis d’effectuer les
expérimentations précédemment exposées a partir des commandes existantes. Cependant,
celui-ci ne permettait pas ’exécution de code complexe ainsi que la visualisation en
temps réel des résultats et des rapports de débug. En effet, ’exécution d’un applicatif
nécessitant 'utilisation de plusieurs scripts était impossible via l'invite de commande.
De méme que la visualisation des résultats calculatoire. Pour pallier cela nous avons

développé un serveur web pour Lyng.

2.6 Serveur Web Lynq

Nous avons développé un serveur web pour les systemes embarqués. L’accent a été mis sur
les SoC FPGAs. Celui-ci se base sur 'environnement d’exécution Lynq et se positionne
comme une couche intermédiaire avec 'applicatif. Intégralement écrit en Lua, il tire
parti des bénéfices de I’API Lua de Lyng. Il permet, tout en gardant une empreinte
mémoire ainsi qu’une charge processeur faible, de fonctionner sans systeme d’exploitation
et d’exécuter du code compilé ou interprété tout en visualisant les données relatives a
I’exécution. Notre serveur Web nécessite moins de 100 kB de mémoire de stockage. Il a
besoin de 125 kB de mémoire RAM pour fonctionner ce qui lui permet d’afficher une
consommation mémoire entre 25 fois et 135 fois inférieure aux serveurs Web cités. La
contrepartie & cette faible empreinte mémoire réside dans les performances relatives a son

temps de réponse. En effet, notre serveur web répond en moyenne en 40 microsecondes,
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ce qui est 6.25 fois a 11.1 fois plus lent que les serveurs web cités précédemment.
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| Matériel |

FIGURE 2.13 — Positionnement du serveur Web dans la stack de Lynq

2.6.1 Fonctionnalités principales

Cette partie expose les fonctionnalités principales offertes par le serveur web :

e Exécution sur processeur softcore et hardcore. Le serveur web est en mesure
de fonctionner sur des processeurs softcore ou hardcore, afin de s’adapter au systéeme
embarqué cible. Cependant, les capacités d’amélioration de performances propres
a LuaJIT ne peuvent étre utilisées que si I’architecture du processeur cible est
compatible LuaJIT.

e Support d’architectures hétérogenes. Une des fonctionnalités principales du
serveur web est sa capacité a controler des ressources de nature différente depuis
une interface de controle centralisée. Le serveur web peut en effet, depuis la méme

interface, se connecter a plusieurs cibles de nature différente et les administrer.

Le serveur web se base sur la stack logicielle de Lynqg. Celle-ci est, comme présentée
en figure 2.13, utilisée comme base. Il utilise les fonctions disponibles avec Lynq pour
son fonctionnement. Le module de base implémente les fonctions réseau nécessaires a

I’établissement de la connection client/serveur. Basé sur la bibliotheque lwIP du BSP,
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des sockets web sont abstraites et rendues accessible en Lua par Lynq. Le module de

développement offre une interface web permettant le codage et ’exécution de code Lua

depuis une interface graphique. Enfin, le module de visualisation encapsule la bibliotheque

JavaScript plotly [139] et offre des fonctions Lua permettant la visualisation de donnée

en cours d’exécution.

2.6.2 Evaluation des performances

Dans

cette partie les performances de consommation mémoire sont analysées ainsi que le

temps de réponse a une requéte de notre solution.

Utilisation mémoire : Le tableau 2.10 compare la mémoire minimale nécessaire
pour différents serveurs web incluant notre solution. Les quatre serveurs web
présentés et comparés doivent pouvoir fonctionner sur un systéme d’exploitation.
La plupart d’entre eux est supporté par différent systeme d’exploitation et tous
sont en mesure de fonctionner sous Linux. Nous avons effectué nos différentes

comparaisons de ces serveurs web fonctionnant sur une distribution Ubuntu 16.04
64-bit.

Nom

Notre solution NGINX LightTPD Cherokee Apache

1-Taille du binaire du serveur web 80kB 956kB 112kB 24kB 579kB
2-Taille de ces dépendances 800kB >1MB >1MB >1MB >1MB
Taille de 142 880kB >1MB >1MB >1MB >1MB

TABLEAU 2.10 — Comparaison de la mémoire de stockage minimale requise pour les
serveurs Web

Il est difficile d’évaluer précisément la taille des dépendances de ces solutions car
celle-ci ne prennent pas seulement en compte les bibliothéques dont elle dépendent,
mais aussi certains services fournis par le systeme d’exploitation dont la taille est
difficilement quantifiable. Pour les serveurs web dans ce cas, la notation utilisée
sera >I1MB.

La nécessité d’utiliser un systeme d’exploitation induit une quantité de mémoire
minimale supérieure a notre solution. Cependant, ces données sont a mettre en
perspective avec le fait que tous ces serveurs Web bénéficient de I’écosystéme que
peut offrir un systéme d’exploitation. Ceci permet ’accés a des bibliotheques qui
permettent I'introduction de fonctionnalités complémentaires relatives notamment

a la sécurité comme par exemple OpenSSL.

Consommation mémoire RAM Nous avons développé un script qui mesure

séparément la consommation de Lynq et du serveur web pour apporter une compa-
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raison raisonnable. Les résultats sont présentés dans le tableau 2.11. Les chiffres
exposés sont la représentation de la mémoire nécessaire pour faire fonctionner le
serveur web dans un mode d’attente avec un client connecté. La consommation
mémoire de base, composé des utilisations mémoires du systeme d’exploitation et

de ses services de base y est soustraite.

Nom Notre solution NGINX LightTPD Cherokee Apache

Mémoire RAM Minimum 125kB 16.8MB 3.1MB 4.7TMB 13.2MB

TABLEAU 2.11 — Moyenne de la mémoire RAM nécessaire pour le fonctionnement des
serveur Web.

Nous avons mesuré une consommation de base de 250kB pour Lyng, & ceci s’ajoute
la consommation mémoire moyenne du serveur web de 125kB. Dans le tableau 2.11
les résultats comparant les différents serveurs web sont exposés. Notre approche
consomme entre 25 fois et 135 fois moins de mémoire RAM. Ces résultats sont a
coupler avec la figure 2.14 qui montre la consommation mémoire RAM en fonction-
nement de notre serveur web.

Durant les tests conduits, la consommation RAM du serveur web était situé autour
de 125kB. A cela s’ajoute la consommation mémoire de I'applicatif en cour d’exé-
cution. Les variations de consommation mémoire RAM de cet applicatif présentées
figure 2.14 viennent du ramasse-miette (GC pour Garbage collector) qui agit de
maniére incrémentale, c’est a dire que celui-ci tente de récolter la mémoire non
utilisée en alternance avec I’exécution du programme. La consommation mémoire
la plus faible relevée est de 93kB.

Temps de réponse moyen. Le temps de réponse moyen a une requéte d’un
serveur web est un paramétre important. Nous avons mesuré le temps moyen entre
I’envoi de la requéte et ’accusé de réception de notre systéme. Notre serveur web
obtient un temps moyen de réponse de 40us, ce qui est entre 6.25 fois et 11.1 fois
plus lent que les autres serveurs web présentés tableau 2.12. Ce ralentissement
vient du fait que sans systéme d’exploitation, les sockets doivent étre implémentés
manuellement et ne sont pas optimisés, ceci n’étant pas ’objectif du développement

de notre serveur Web.

Nom Our work NGINX LightTPD Cherokee Apache

Temps de réponse moyen 40us 5.7us 3.60us 3.9us 6.4us
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2.7. Conclusion

L’évaluation des consommations mémoires et temps de réponse positionnent notre serveur
comme une alternative standalone au serveur Web déja présent sur le marché pour des

applications sans contrainte temps réel forte.
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FIGURE 2.14 — Consommation mémoire RAM du serveur web en cours d’exécution d’un
applicatif

Celui-ci a été entierement écrit en Lua et se positionne comme une surcouche a Lynq. Des
performances de temps de réponses inférieures aux solutions du marché sont présentées.
Au regard de ’'objectif initial, qui est de disposer d’un serveur web fonctionnant sans
systéeme d’exploitation capable d’étre implémenté sur un SoC FPGA, couplé au fait
que le nombre de client sera largement inférieurs aux serveurs web présenté, ceux-ci ont
vocation a étre utilisés a grande échelle. Le serveur web développé remplit nos objectifs,
d’autant plus que ses performances en terme de consommation mémoire lui permettent

d’étre embarqués dans des systemes devant étre économe en ressources.

2.7 Conclusion

A travers ce chapitre, il a été présenté Lynq qui est un environnement d’exécution
doté d’une interface de contrdle uniformisée. Cette solution répond également a des
problématiques de rentabilité énergétique.

Lynq permet le contrdle et I'utilisation de ressources matérielles et logicielles depuis

un langage de haut niveau au travers d’une API. Voici la synthese des contributions
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originales qui constituent la solution Lyng.

(i) A T'inverse des solutions de type PYNQ basées sur un systéme d’exploitation, Lynq

se base sur une version modifiée de LuaJIT en mesure de fonctionner en standalone;

(ii) Une couche d’abstraction du matériel haut niveau qui se base sur les résultats de
la génération du BSP et permet I'acces au bas niveau matériel (CPU ou FPGA)

depuis les couches supérieures de Lynq;

(iii) L’API est décrite de maniére modulaire, se basant sur la couche d’abstraction du

matériel, permettant ’accés aux différents blocs et périphériques du SoC FPGA;

(iv) Un serveur web qui tire parti des couches basses de Lynq pour proposer un outil
standalone permettant une exécution de code distante ainsi que des outils de

visualisation.

Ces contributions ont fait ’objet :

1) d’un article [140] accepté a la conférence 28th International Conference on Field
Programmable Logic and Applications (FPL 2018); 2) le serveur web est en cours de
publication.

Au dela des objectifs pour lesquels Lynq a été développé, ses performances exposées en
section 2.5.2 ouvrent la porte a une utilisation de Lua non seulement comme langage de
controle, mais également comme langage orienté calcul, plus particulierement a travers
I'utilisation du FFI.

En outre, la simplicité d’utilisation et de controle des couches de bas niveau depuis Lua
qui est couplé a 'utilisation du serveur web confirment la possibilité d’utiliser une telle
solution comme base pour les travaux futurs relatifs a I’amélioration des performances

globale du systeme et 'ajout de mécanismes pour 'amélioration de la sécurité.
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Dans le but de permettre un multiplexage temporel des ressources du SoC FPGA de
maniére sécurisée, ce chapitre présente des améliorations apportées a ’environnement
d’exécution Lynq. Plus particuliérement, il introduit des mécanismes dont ’objectif est

d’assurer des exécutions concurrentes ou paralleles sécurisées.

Pour répondre & cela, un rappel des objectifs et une présentation des caractéristiques
principales sera fait en introduction. Puis, un contréleur d’allocation de ressources
dynamiques sera présenté dans la section 3.2. Quant a la section 3.3, elle décrira les
mécanismes nécessaires aux environnements d’exécution pour offrir une isolation matérielle

et logicielle.
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3.1 Introduction

3.1.1 Objectifs

L’utilisation d’un environnement d’exécution permet de développer des programmes
logiciels et des accélérateurs matériels depuis une interface logicielle unique. Les perfor-
mances obtenues dépendent de plusieurs facteurs dont la capacité de transfert mémoire
(fréquence, latence, débit) ainsi que les performances calculatoires intrinseques de chaque
bloc exécuté, qu’il soit matériel ou logiciel. Suite a la présentation de I’environnement
d’exécution dans le chapitre précédent, la question de 'optimisation de l'utilisation des

ressources logicielles ou matérielles disponibles se pose.

La littérature offre des solutions a cette problématique, notamment via 'utilisation
de systéme d’exploitation dédié aux systémes embarqués. Depuis 1998, avec [141] et
cela jusqu’a aujourd’hui, tirer parti du parallélisme et de I’hétérogénéité des architec-
tures reconfigurables a fait ’'objet de nombreuses recherches [60, 61, 62]. En passant
par I'amélioration du masquage du temps de reconfiguration dynamique partiel pour
les FPGA [142] ou par le développement de systemes d’exploitations [59, 58] pour les
processeurs, des solutions ont émergé afin de tirer parti de ’hétérogénéité des SoC FPG As.
Celles-ci doivent répondre au paradoxe "simplicité d’utilisation" versus "optimisation et
performances". Un axe d’investigation réside donc dans I'optimisation du multiplexage
temporel des ressources reconfigurables hétérogénes disponibles sur le SoC FPGA. De
méme, la capacité d’un systeme a manipuler et restaurer ces contextes dans un environ-
nement d’exécution est importante. Ceci afin de pouvoir basculer d’'un applicatif a un
autre selon des critéres définis par rapport a la cible (priorité, temps alloué, dépendance
d’une tache a une autre). Généralement, le systéme d’exploitation qui fonctionne sur un

CPU d’une architecture reconfigurable occupe cette fonction.

Or, la spécificité de notre environnement d’exécution Lynq réside dans ’absence de
systeme d’exploitation. Il n’y a donc pas de contréleur en charge de la gestion de ’exécution
des applicatifs dans sa version de base. L’utilisateur doit ainsi définir explicitement 1’ordre

d’exécution ainsi que les ressources utilisées par son applicatif.

Le premier objectif de ce chapitre est donc de proposer une amélioration a I’environnement
d’exécution présenté dans le chapitre 2 afin de pouvoir allouer dynamiquement les res-
sources rendues disponibles aux applicatifs. Il est important de noter que I’environnement
d’exécution fonctionne en standalone. De ce fait, la gestion de I’allocation des ressources

ne pourra pas utiliser les services communément disponibles d’un systéeme d’exploitation.

Les bases de notre environnement d’exécution posées, nous avons ensuite étudié la
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sécurisation de ’exécution de plusieurs applications sur la méme cible. En cela, le second
objectif de ce chapitre est de proposer 'agrégation de plusieurs méthodes de sandboxing
logicielles et matérielles en une solution unique, pouvant étre controlée depuis une
interface de configuration administrée par Lynq. Elle s’appuie sur 'utilisation de Lynq,

et introduit une pénalité logicielle minime pour les performances applicatives.

3.1.2 Caractéristiques

Afin de répondre aux problématiques et objectifs énoncés précédemment, des améliorations
ont été apportés a I’environnement d’exécution présenté dans le chapitre 2. Cette solution
est articulée autour d’un controleur permettant la gestion de ’allocation des ressources
matérielles et logicielles disponibles de maniére dynamique. Les principales caractéristiques

de notre solution sont décrites ci-dessous :

e Lynq ADvanced : Multiplexage temporel. Lynq ADvanced se base sur des
méta données relatives a un applicatif et offre une gestion de l’allocation des

ressources disponibles de maniere dynamique sur ’architecture hétérogene ciblée.

e Lynq ADvanced : Mise a jour automatisé. Lynq ADvanced garde une trace
des temps d’exécution et en fait une analyse, pour permettre une mise a jour des

données d’exécutions utilisées pour I'allocation de ressources dynamiques.

e ISOLynq : Isolation d’Environnement d’Exécution. ISOLynq se base sur
I’environnement d’exécution Lynq et propose des mécanismes qui permettent 1’isola-
tion d’application utilisant des ressources matérielles et logicielles. Il n’implique pas
d’utilisation de ressources matérielles supplémentaires. Il est entierement configuré

et controlé depuis Lyng.

3.2 Lynq ADvanced : allocation de ressources dynamiques

Cette partie consiste a ajouter les capacités a allouer dynamiquement les ressources du
SoC FPGA a l'environnement d’exécution Lynqg. Pour cela, chaque partie constituante
d’un applicatif est considérée comme une tache et matérialisée par une coroutine [143].
Celle-ci représente une exécution avec son pointeur d’instructions, ses variables locales et
)

sa propre pile logicielle. Les coroutines offrent un systeme collaboratif. En effet, chacune
d’entre elle passe la main & une autre coroutine aprés son exécution. A la différence des
threads, plusieurs coroutines ne peuvent étre exécutées que de maniere concurrente.

Une coroutine comporte un ou plusieurs points d’entrées (ou de re-entrées) et, un ou
plusieurs points de restauration. Un autre bloc de code (autrement dit une autre coroutine)

est autorisé a s’exécuter pendant un temps donné lorsqu’une coroutine atteint un point de
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restauration, ’exécution lui est ensuite rendu a un de ses points de re-entrée. Lorsqu’une

coroutine rend la main au CPU (yield), la coroutine initiale reprend son exécution.

(resume
Reprise

En
fonctionnement
(running)

Suspendu
(suspended)

Fin d’exécution

Mort
(dead)

@ Etat initial

FIGURE 3.1 — Les états d’une coroutine

S’il y a plus de deux coroutines, un ordonnanceur détermine quelle coroutine peut étre
exécutée apres soit un yield ou soit la mort d’une coroutine. Cette propriété implique
que les parametres et les données soient préservés (et restaurés si nécessaire) lorsque
I’exécution est cédée a une autre coroutine. La figure 3.1 expose les états possibles d’une
coroutine. Apres sa création, une coroutine se retrouve dans un état suspendu (suspended).
Elle entre ensuite dans un état de fonctionnement (running), jusqu’a ce qu’elle atteigne
un point de restauration ou entre dans un état mort (dead) a cause de la fin de son
exécution. Elle peut également s’interrompre via ['utilisation d’un yield qui permet de

stopper une coroutine de maniere explicite durant son exécution.

Le tableau 3.1 présente les avantages et inconvénients relatifs aux coroutines utilisées pour
notre gestionnaire d’allocation de ressource dynamique pour Lynqg. Celui-ci est associé
a une comparaison entre coroutine et thread dans le tableau 3.2. La coroutine possede
un systeme d’allocation mémoire dynamique a l'inverse des threads dont 'allocation
mémoire est faite de maniere statique avec ’allocation fixe a la création d’une quantité
de mémoire. L’utilisation de coroutine permet donc de seulement consommer la quantité
de mémoire nécessaire a son fonctionnement. La portabilité des coroutines en fait un
atout. Plus spécifiquement, les coroutines ne dépendent pas d’un systeme d’exploitation,
contrairement aux threads qui eux ont besoin d’'un modeéle d’implémentation de thread
disponible sur I’OS (POSIX [144] pour le plus connu).
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Avantages

PORTABLE La mise en oeuvre de structure de gestion est facilement im-
plémentable avec 1'utilisation de coroutines. En effet, elles ne
nécessitent pas I'utilisation de mécanismes provenant d’'un sys-
teme d’exploitation.

ECONOME EN Contrairement aux threads fonctionnant sur systéme d’exploita-

MEMOIRE tion et pour lesquels une quantité de mémoire fixe est alloué a la
création, ’espace nécessaire a une coroutine est dynamiquement
alloué.

ASYNCHRONE  L’utilisation de coroutine permet la gestion de ressources a
caractere asynchrone telles que les entrées et sorties du SoC

FPGA.
Inconvénients
METHODE A Dinverse des systemes d’exploitation préemptifs qui ont la
NON PREEMP- faculté d’exécuter ou stopper une tache en cours, I'utilisation
TIVE des coroutines implique une gestion non préemptive. Ceci se

traduit par une incapacité du gestionnaire & interrompre une
coroutine en fonctionnement, celle-ci étant la seule a en avoir la
capacité.

BLoOQUANT Une mauvaise utilisation des coroutines peut entrainer un pro-
gramme & ne jamais terminer son exécution du fait d’une co-
routine ne rendrant jamais la main.

TABLEAU 3.1 — Avantages et inconvénients relatifs a I'utilisation des coroutines

Portabilité Type d’allocation mémoire Multitaches
Coroutine Oui Dynamique Coopératif, Asynchrone
Thread Dépendence a ’'OS Allocation Statique Préemptif, Synchrone

TABLEAU 3.2 — Comparaison coroutine / thread

3.2.1 Types de coroutine

Il existe différents types de coroutines permettant ’exécution de code Lua, en utilisant
un interpréteur ou un compilateur JIT. Ceci peut se faire grace a des appels aux langages
C ou CH++ via la fonctionnalité FFI ou la sollicitation de ressources matérielles. Ces

quatre types de coroutines sont détaillées ci-dessous :

e Coroutine pré-compilée avant exécution : Cette coroutine permet I’exécution

d’un binaire Lua pré-compilé. Ce type de binaire est généré avec le compilateur Just-
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In-Time et atteint des performances proches de celle du C compilé sans optimisation.
Ils sont plus rapides que ceux compilés pendant 1’éxécution car aucun temps de

compilation n’est nécessaire.

e Coroutine interprétée ou compilée pendant I’exécution : Cette coroutine
exécute du code Lua via 'interpréteur Lua ou le compilateur Just-In-Time (JIT)
intégré. En utilisant un compilateur JIT, les méme performances que précédemment
(proches du code C compilé sans optimisation) peuvent étre atteintes grace a la
détection et a ’optimisation des points chauds pendant le processus de compilation

comme présenté dans le chapitre 2.

e Coroutine C / C++ utilisant la fonctionnalité FFI : De la méme maniére
que pour 'exécution de code Lua, il est possible d’appeler des fonctions C/C++
compilées a partir de code interprété ou pré-compilé via une interface d’acces aux

fonctions étrangeres (FFI).

e Coroutine matérielle sur FPGA : Une coroutine est créée méme lorsqu’un
accélérateur matériel doit étre exécuté. Sa création est nécessaire pour permettre
I’appel & une ressource matérielle. Ceci pour gérer la ressource reconfigurable dans
le cas ou '’emplacement prévu n’est pas déja chargé avec 'accélérateur requis. La
coroutine envoie un signal au controleur d’allocation de ressources dynamiques afin
de demander 'autorisation d’utiliser une zone reconfigurable ou la reconfigurer
le cas échéant. Si la ressource n’est pas disponible, le contréleur sera en mesure

d’utiliser un autre type de coroutine pour exécuter la tache.

3.2.2 Allocation dynamique

Notre gestionnaire d’allocation de ressources dynamiques (DRA pour Dynamic Ressources
Allocation) est basé sur l'environnement d’exécution Lynq qui abstrait le matériel de bas
niveau et offre une interface d’acceés unique au FPGA et au CPU a partir d’une seule
API Notre DRA utilise des coroutines pour gérer les taches, c’est a dire qu'une coroutine
est 'implémentation d’une tache a exécuter. L’architecture ciblée est la méme que celle

pour laquelle Lynq a été développé.

La figure 3.2 présente les différentes couches depuis le bas niveau matériel jusqu’aux
taches de I'utilisateur devant étre exécutées. Cette approche permet de gérer les ressources
de niveau inférieur en associant les briques bas niveau de Lynq présentées au chapitre
2 (appelé Lynq Core dans la figure). Elle utilise un module en charge de la gestion de
I’allocation de ressource dynamique. Notre approche de gestion des ressources s’appuie

sur quatre caractéristiques :

e Léger. DRA consomme moins de 15 kB de code Lua et utilise 126 kB en plus de
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4
“V Application (ensemble de coroutines implémentant les taches 4 exécuter)

| Lyng Core

Lynq

LuadIT

Board Support Package (BSP) et Drivers

Matériel

FIGURE 3.2 — Pile d’exécution

la mémoire nécessaire a la coroutine pour son exécution. La mémoire nécessaire
varie selon 'algorithme de la coroutine. Comme déja expliqué, la mémoire allouée
a la coroutine (implicitement sa consommation mémoire) est dynamique selon ses

besoins.

e Ordonnancement collaboratif. DRA utilise une méthode d’ordonnancement
non préemtive dite collaborative. Pendant I’exécution d’une coroutine, seul un yield

peut rendre la main au DRA.

e Synchronisation explicite. Les applications peuvent inclure des yields dans leur
code pour définir explicitement les interactions entre les taches. Cette méthode de
synchronisation permet également d’anticiper I'utilisation d’un slot de reconfigura-

tion partielle avant I’exécution pour masquer le temps de reconfiguration.

e Gestion des priorités. Une priorisation dans la gestion des coroutines peut étre
utilisée avec notre DRA. Un utilisateur peut attribuer une priorité a chaque tache
au cours du processus de conception a ’exécution. Au moment de ’exécution, le
DRA peut également arbitrer et modifier les priorités au besoin. Dans le cas ou une
coroutine a besoin d’une reconfiguration partielle et que le gestionnaire ne recoit
pas le signal indiquant que la reconfiguration est terminée, celle-ci a une priorité
moindre. Les tdches peuvent ainsi étre exécutées durant les phases d’attente et de

reconfiguration.

e Résultats partiels. Une coroutine Lua peut générer des résultats partiels. Pen-
dant ’exécution de la tache, lorsqu’un yield se produit, des données peuvent étre

transmise a d’autre coroutines au moment ou celle-ci rend la main.

Notre gestionnaire d’allocation de ressources dynamique est basé sur une version adaptée
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de lalgorithme de planification équitable (de I’anglais CFS pour Completely Fair Schedu-
ling) [145]. Derriere cet algorithme se cache I'idée que chaque tache devant étre exécutée
doit bénéficier d’un temps d’acces au CPU équitable par rapport aux autres taches. Si
a un instant donné, des taches n’ont pas assez de temps alloué pour leur exécution, on
parle de tache en état de famine. Dans ce cas, il faut leur donner la main pour qu’elles
puissent s’exécuter.

Pour maintenir cet équilibre, ’algorithme enregistre les temps alloués a chaque tache
dans ce qui est appelé le temps d’exécution virtuel. Plus une tache présente un temps
d’exécution virtuel petit (sous entendu moins une tache a eu acceés au CPU), plus elle
a besoin d’accéder au CPU. Cet algorithme prend également en compte les éléments
extérieurs a l’exécution propre de la tdche comme 'attente d’une entrée / sortie ou
dans notre cas de la disponibilité d’une zone reconfigurable ou de sa reconfiguration.
Cela se traduit par la mise a disposition de temps d’exécution CPU quand la tache
peut s’exécuter. Pour maintenir une vision du temps d’exécution virtuel des taches, cet
ordonnanceur utilise un arbre rouge et noir (de I’anglais RB Tree pour Red and Black
Tree). Sa structure est basée sur deux propriétés qui le rendent approprié a cet usage :
(1) la structure des données est auto-équilibrée ; aucun chemin dans ’arborescence n’est
plus de deux fois plus long que tout autre chemin et (2) les opérations d’insertion et de
suppression dans l’arbre se produisent en temps O(log n), ou n est le nombre de noeuds
dans l'arborescence. Cette propriété permet & notre DRA d’insérer ou de supprimer

rapidement des noeuds représentant les coroutines de son arbre d’exécution.

Nécessite le plus le CPU Nécessite le moins le CPU

<

Temps virtuel

F1GURE 3.3 — Arbre Rouge et Noir

La figure 3.3 présente la structure de données en arbre. Les taches qui ont le plus grand
besoin du CPU (durée d’exécution virtuelle la plus faible) sont stockées vers la gauche
de I'arborescence et les tdches qui en nécessitent le moins (durée d’exécution virtuelle la

plus élevée) vers la droite. Pour étre équitable, I'algorithme choisit donc le noeud (ici le
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2 rouge) le plus a gauche. Si la tache doit & nouveau étre exécutée, son temps virtuel
d’exécution est mis & jour puis, elle est a nouveau insérée dans ’arbre. Les noeuds de

I’arbre se déplacent donc de droite a gauche pour maintenir 1’équité.

Lorsque le DRA (en suivant 1’algorithme CFS) donne la main a une coroutine, celle-
ci entre dans un état de fonctionnement. Apres une yield, le contréle est restitué au
DRA et la coroutine en cours d’exécution entre dans un état suspendu. Une coroutine

nouvellement sélectionnée se met alors en mode de fonctionnement.

Basée sur le gestionnaire DRA, la prochaine partie propose une amélioration de I'al-
gorithme CFS pour prendre en compte la particularité de Lyng. Ce dernier permet
I'utilisation de ressources logicielles et matérielles et offre une solution visant & améliorer
le multiplexage temporel des ressources du SoC FPGA lorsqu’une tache peut étre exécutée

en utilisant plusieurs ressources.

3.2.3 Amélioration du DRA

Durant I'exécution, le DRA enregistre les temps virtuels alloués a chaque coroutine. Deux
cas peuvent étre distingués pour connaitre le temps d’exécution virtuel des coroutines
pré-exécution. Premiérement, si la coroutine utilise du code logiciel, une approximation
du temps d’exécution peut étre faite a partir de la fréquence du CPU. Le second cas est
celui de I'utilisation d’un accélérateur matériel pour lequel les informations de latence
ne peuvent étre récupérées par le DRA que si elles sont fournies par le concepteur. A
partir des données disponibles au démarrage, le DRA affecte les ressources en fonction
des coroutines. Puis, il adapte ses régles d’allocation en fonction des temps virtuels
d’exécution. Pour cela, chaque fois que le DRA exécute une tdche pour la premiére fois,
il calcule le temps d’exécution d’une implémentation spécifique (coroutine matérielle,

code interprété ou code JIT).

L’exemple de la figure 3.4 est utilisé pour présenter ce mécanisme. Il décrit les mécanismes
mis en place pendant I'exécution. Dans cet exemple les temps d’exécution logiciels de
Pensemble du benchmark Scimark (FFT, SOR, MC, SPARE, LU) sont connus pour les
deux modes logiciels. Le temps d’exécution matériel de la FFT est également connu.
Aucune donnée relatives aux ressources matérielles pour les quatre autres kernels du
benchmark ne sont disponibles avant le début de I’exécution. Nous considérons la premiere
exécution d’une tache qui consiste en l'utilisation du kernel LU pour laquelle sont
disponibles les deux versions logicielles et la version matérielle de la tache. Lorsque le
DRA doit éxécuter la tache associée a cette application, il donne la main a la coroutine 1.

La zone reconfigurable étant disponible, la coroutine demande la reconfiguration puis se
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SoC FPGA
° Lancement de la reconfiguration du FPGA
FPGA o a CPU
e Lancement de I'exécution sur le FPGA par la coroutine
o —
e Récupération du résultat de calcul sur le CPU
e Mise & jour du DRA avec les données d’exécution
DRA
Temps d’exécution en [ms]
N B 4 P
Nom de la tache | interprété JIT matérielle
FFT 1413 1064 0.57
SOR 1427 815 NE
MC 1063 848 NE
SPARSE 879 827 NE
LU 1491 761 NE |- — -{ [XV) I 1491 I 761 I 85 l
NE = Non Evalué

FIGURE 3.4 — Mécanisme d’amélioration du controleur d’allocation de ressources
dynamiques

met en pause via I'appel & la fonction yield @. Une seconde coroutine (2) devant exécuter

le kernel FFT prend la main, celle-ci utilise le code JIT car la zone reconfigurable est en

cours d’utilisation. La coroutine 1 reprend la main suite a la fin de la reconfiguration

et lance I'exécution sur le FPGA puis se met & nouveau en pause @. Ensuite une

coroutine (3) exécutant un kernel MC prend la main et utilise également le code JIT car

la version matérielle n’est pas disponible. Une fois que l'accélérateur matériel a terminé

son exécution et qu’un signal est remonté au DRA, la coroutine utilisant la ressource

matérielle peut reprendre la main et traiter le résultat obtenu sur le CPU @). Suite &

cela, le temps d’exécution matériel est calculé par le DRA @. Le chronogramme qui

reprend cette chronologie est disponible en figure 3.5.

Coroutine 1 :
Exécution du kernel LU

Demande de reconfiguration l\

Lancement de I'exécution
sur le FPGA

e

Récupération du résultat et
traitement sur le CPU

Coroutine 2 :

Coroutine 3 :

Exécution du kernel FFT Exécution du kernel MC

Exécution du kernel FFT

\
]

Exécution du kernel FFT

FIGURE 3.5 — Chronogramme de ’exécution d’'un programme a 3 coroutines

Puisque le DRA dispose & présent du temps d’exécution du kernel (LU), il favorisera

I'utilisation de la version matérielle quand la ressource sera disponible lors de prochaine
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exécution. Dans le cas ou I'IP sera mise a jour, un signal sera envoyé au DRA et conduira

a une réévaluation de la latence matérielle.

3.2.4 Evaluation des performances

Pour conduire I’évaluation des performances offertes par le DRA, nous avons repris le
benchmark Scimark et avons mené une étude comparative entre les versions interprétées et
JIT. Nous avons également intégré 'utilisation d’un accélérateur matériel pour les kernels
FFT et LU. A ce titre, le tableau 3.3 présente les temps d’exécution des différents kernels
du benchmark Scimark évoquées précédemment. Les temps d’exécution des 5 benchmarks,
lorsqu’ils sont exécutés en logiciel, sont toujours en faveur de la version LuaJIT 2.0.5
(jit, ffi). I en est de méme pour la consommation mémoire, a l’exception de MC dont
la mémoire consommée est inférieure lors de 1'utilisation de Lua 5.1. L’amélioration du
temps d’exécution des kernels entre les versions interprétées et JIT est de 1.47 fois plus
rapide [1.06 fois - 1.96 fois]. Ces informations apportent donc au DRA l'information
permettant de privilégier 'utilisation de LuaJIT 2.0.5 comparé a une exécution interprété.
L’ajout des temps d’exécution matériels des deux kernels (FFT et LU) permet au DRA de
les utiliser s’ils sont déja configurés sur la cible SoC' FPGA. Par comparaison des temps
d’exécution des implémentations logicielles, ils seront directement utilisés. S’ils ne sont
pas déja configurés, le DRA prendra en compte la disponibilité d’une zone reconfigurable

ainsi que le temps de reconfiguration associé.

Interpréteur de LuaJIT 2.0.5 LuaJIT 2.0.5 (jit, fh) IP matérielle
Temps Mémoire Temps Mémoire Temps
d’exécution [ms] consommée [kB] | d’exécution [ms|] consommée [kB] | d’exécution [ms]
FFT 1413 1.95 1064 25.13 0.57
SOR 1427 81.78 815 78.70 -
MC 1063 0.76 848 19.60 -
SPARSE 879 153.70 827 84.38 15.16
LU 1491 105.11 761 14.74 85

TABLEAU 3.3 — Temps d’exécution et consommation mémoire des coroutines en versions
logicielle utilisant LuaJIT 2.0.5 en version interprétée et JI'T ainsi qu’une version matérielle
appliquée au benchmark Scimark 2.0

Dans cette section, Lynq ADvanced a été présenté comme un gestionnaire d’allocation
de ressources dynamiques qui permet un multiplexage temporel de celles-ci sur un SoC
FPGA a partir d’une liste de taches. Ceci permet a plusieurs applicatifs de pouvoir étre
exécutés sur le méme SoC FPGA en bénéficiant de I'aspect collaboratif offert par les
coroutines disponibles en Lua couplées & Lynq. Cependant, I'introduction de la capacité
a utiliser plusieurs applicatifs souleve une problématique relative a la sécurisation de

Ienvironnement d’exécution de ces derniers. Comment permettre & deux applicatifs ayant
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un niveau de criticité différent de pouvoir étre exécutés de maniére stire et plus particu-
liecrement de maniére isolée ? La collaboration permet aux coroutines de communiquer
entre elles, ce qui est intéressant au sein d’un méme applicatif. Cependant, mal utilisé,
ceci pourrait tendre a des dérives conduisant a du vol d’information ou l'introduction
de code malveillant compromettant I'intégrité d’une application. En ce sens, la seconde
contribution de ce chapitre apporte donc des mécanismes d’isolation des environnements

d’exécution de Lynq pour pallie cela.

3.3 ISOLynq : isolation inter environnement d’exécution

Afin de répondre aux problématiques exposées dans la section précédente (3.1.1), le
choix de sécuriser un environnement d’exécution en se basant sur Lynq a été fait. Cela
signifie que des mécanismes de restrictions bas niveau sont rendus accessibles depuis un
langage de haut niveau, en I'occurence Lua. L’objectif est de permettre ’exécution de
plusieurs applicatifs tout en garantissant un acces maitrisé aux ressources, c’est-a-dire
en donnant l'acceés a un applicatif aux ressources dont il a besoin. Ces choix et leurs
justifications font 1'objet de cette section. Pour cela, des précisions sur le fonctionnement
interne de LuaJIT seront apportées. En effet, les mécanismes implémentés se basent sur
I’architecture logicielle de Lua. Il est donc important de les exposer pour comprendre la
solution proposée. A la suite de cela, le modéle de menace sera exposé puis notre solution

présentée.

Comme décrit dans le section 2.4 du chapitre 2, Lynq associe un état (state) Lua a
un contexte d’exécution. Chaque application peut utiliser des ressources logicielles et
matérielles durant son exécution dans un environnement d’exécution. Un état Lua contient

également le contexte d’exécution de l'interpréteur Lua associé.

: Non fiable (untrusted)

G§Sti9nnaire Application Application
e regles ilisat tilisat
Lynq utilisateur utilisateur

STATE 1 . STATE 2 STATE N

(Maitre) . . (Esclave) (Esclave)

. N ) .
Environnement . :
Global Partagé . .
(SGE) : : SGE SGE
LuajIT
Interpreteur Lua Machine Virtuelle (VM) Moteur JIT X
. Fiable (trusted)

FI1GURE 3.6 — Définition des zones sécurisées dans la pile logicielle Lua lors d’une utilisation
avec LuaJIT
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La figure 3.6 expose le positionnement des états (structure logicielle) par rapport a la
pile logicielle Lua au travers duquel I’ensemble des scripts de Lynq sont exécutés. Cette
pile logicielle Lua est composée d’un interpréteur, d’une machine virtuelle (VM) et, pour
LuaJIT, d’'un compilateur JIT. Au démarrage du Lynq, durant la phase de création
d’un contexte Lua (cf. chapitre 2 figure 2.7), un état maitre est créé auquel s’ajoute la
contribution de ce chapitre : un environnement d’exécution sécurisé (TEE). Ce dernier
est en charge de la gestion des mécanismes de sandboxing et fera I’objet de la section
3.3.2.

Un environnement global partagé (SGE) existe localement dans chaque état Lua. Celui-ci
contient des régles qui s’appliquent a toutes les applications exécutées dans cet état.
L’implémentation de ce SGFE, qui sera présentée plus en détail en section 3.3.2, se
traduit par une table associative résolvant ’acces a toutes les variables de I’état Lua.
Schématiquement, le SGE autorise I’acces aux différents modules, zones mémoires et I/0O
de la cible. Dans la suite de cette section, Nous utiliserons un accélérateur matériel AES
pour présenter le fonctionnement de notre mécanisme. A noter que celui-ci est applicable
aux autres accélérateurs matériels. La solution que nous avons retenue est basée sur la

modification du SGFE des états esclaves par le gestionnaire de sandboxing de Lynq.

3.3.1 Modéle de menace

Dans notre modele de menace, nous considérons que LuaJIT est fiable. Le processeur
ARM du SoC FPGA cible exécutant Lynq est également protégé contre les acces physiques
directs. Un attaquant n’a pas d’acces a I’état Lua maitre, ni a aucun des SGFE des états
Lua esclaves. Les attaques physiques ne font pas 1'objet de cette I’étude. Nous partons du
postulat que l'adversaire est en mesure d’accéder aux fichiers sources des applicatifs en
Lua ainsi qu’aux bitstreams stockés en mémoire DDR et sur la carte SD. Une connexion
Ethernet est également disponible et permet le téléchargement de fichiers provenant
d’une source de stockage non sécurisée vers la mémoire de stockage du SoC FPGA.
L’attaquant peut donc charger une application malveillante en mémoire et 'exécuter a
I'aide de script Lua, de binaire précompilé Lua ou de bitstream de configuration. Ces
vecteurs sont chargés en mémoire DDR ou carte SD en amont de ’exécution et sont
accessibles durant ’exécution via des appels a ’API de Lynq. Le but de I'attaquant est
d’accéder aux données des applications exécutées de maniere concurrente ou parallele.
L’attaquant ne peut pas exécuter de code malveillant tant que la séquence de démarrage
de Lynq n’est pas terminée, c’est-a-dire tant que 1’état maitre Lua n’est pas créé et
Penvironnement d’exécution sécurisé (TEE) configuré. Les figures 3.6 et 3.7 exposent les

éléments du modéle de menace et représentent I’environnement d’exécution implémenté
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dans ’état maitre tout comme dans les états esclaves (respectivement environnement
d’exécution fiable et non fiable). Pour chaque application, nous supposons ’allocation
d’au moins un état esclave pour héberger un environnement d’exécution non fiable (UEE).
Le gestionnaire de sandboxing de Lynq applique ensuite un profil de sécurité au SGE de
I’état esclave. Lorsque l'application se termine, le gestionnaire supprime 1’état esclave. Il
est important de rappeler que la gestion de création des états, la gestion des profils de
sécurité ainsi que la décision d’exécuter un applicatif Lua est uniquement possible depuis

I’état mailtre Lua.

Etat maitre

Environnement
d’exécution de confiance
(TEE : Trusted Execution
Environment )

L / T~

Etat esclave 0 Etat esclave 1 Etat esclave N

Environnement
d’exécution non fiable
(UEE : Untrusted Execution
Environment)

UEE UEE

FIGURE 3.7 — Vue globale des environnements d’exécution fiable (trusted) et non fiable
(untrusted) implémentant les états maitres et esclaves

3.3.2 Fonctionnement d’ISOLynq

Notre mécanisme de sandboxing est illustré figure 3.8. Il porte sur I'utilisation d’un

gestionnaire de sandboxing et se compose de cing étapes :
1. Création de I’état maltre au démarrage de Lynq;

2. Exécution du programme maftre sécurisé chargé de gérer 'exécution des applications

de maniére sécurisée a ’aide du gestionnaire de sandboxing ;

3. Création d’un état esclave par le biais de ’état maitre Lua lorsqu’une application
est préte a étre exécutée;

4. Application d’un profil de sécurité prédéfini au SGE de I’état esclave ;

5. Exécution de I'application dans ’état esclave.

Le gestionnaire de sandboxing de Lynq est une extension de son API. Il est chargé de
fournir a I’état maitre les fonctions de haut niveau pour manipuler les SGE des états

esclaves exécutant les applications non sécurisées.

Les regles de sécurité applicables aux environnements d’exécution peuvent étre regroupées
dans des profils prédéfinis qui sont supervisés par le gestionnaire de sandboxing. Celui-ci

peut également ajouter, modifier ou supprimer des régles de sandboxing dans le profil
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Processing System (PS)| Programmable Logic (PL)

cpul
cpu0 i"""""_"I
R . Partial Reconfiguration | & oo, i | Direct Memory
. Lynq (Etat Maitre et esclaves | Controller (PRC) ! ! Access (DMA)
------------------ i 1
Y, 7
Processeur multicoeurs I
Y Y
Interconnect <> Carte SD

Etat 1 esclave — —I— — ) mmmmmme- I ____________

Etat 2 esclave

I | ; |
| | | | |
| Timer | PRR1 :

| Etat N esclave | | | 1 i
1 1

| Etat Maitre | _________________________

DDR3
i Zone reconfigurable i r Optionnel | : Logiciel

FIGURE 3.8 — Diagramme bloc de I'architecture de base qui implémente les mécanismes
de sandboxing

d’un SGFE esclave dynamiquement durant I’exécution d’une application. Tout comme
un SGE, un profil est implémenté a 1’aide d’une table associative. Trois types de regles

peuvent étre appliquées :

e Sur les modules : Les modules de ’API Lynq sont seulement disponibles &
partir d’un état esclave lorsque cela est nécessaire. Les applications acceédent aux

modules autorisés au moment de 'exécution.

e Sur la mémoire : L’état maitre Lua gere I'allocation de la mémoire et la réso-
lution des adresses. Chaque état esclave possede une plage de mémoire physique
abstraite séparée et manipule une plage d’adresses virtuelles. Les applicatifs non
sécurisés n’ont donc jamais acces directement aux adresses mémoires physiques.
Ceci peut étre comparé a la fonction de protection de la mémoire présente dans les
unités de gestion de la mémoire (MMU pour Memory Management Unit). Cepen-
dant, notre environnement d’exécution fonctionnant sans systéme d’exploitation,
I'utilisation d’'une MMU n’est pas possible. Elle est remplacée par notre mécanisme

de sandboxing.

e Sur les I/O : Les régles appliquées aux SGFE permettent une restriction des
entrées / sorties et des acces aux fichiers stockés en mémoire. Cette limitation

permet la restriction des reconfigurations dynamiques des PRR en interdisant
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l'acces aux bitstreams. Toutes les fonctions sont également inclus dans les I/0O. En
effet, elles peuvent provenir soit du langage soit de scripts externes (fichiers stockés
en mémoire). Nous avons considéré I'ensemble des fonctions comme des I/O qu’il

est possible de restreindre.

11 map
@map
1 | modules -
12 gpio
1
map @gpio
gpio 12
pl (N pl
14 I
SGE cpu 1’ @p
modules 1 14 cpu
mémoire 2 @cpu
I0s 3
21
> | mémoire f DDR range
DDRrange | 21 [ @début - @fin ]
SDrange |22 _I" 22| SDrange
[ @debut - @fin ]
21 DDR range
3 I0s
[ @début - @fin ]
file1 31
file2 82 22| SDrange

[ @debut - @fin ]

FIGURE 3.9 — Exemple de profil SGE prédéfini

Afin de prendre en charge le sandboxing, des profils prédéfinis fournissent des regles
d’isolation de base qui sont appliquées suite a la création d’un état esclave. Le profil définit
les modules de ’API Lynq autorisés, les reégles applicables aux entrées / sorties ainsi
que les segments mémoires accessibles. La figure 3.9 présente un exemple de profil qui
peut étre appliqué ( Le symbole @ indiquant adresse de). Ces profils initialisent la table
associative du SGE avec des valeurs de base. Pour cela, une liste des modules accessibles
est initialisée, de méme que la plage adresse accessible pour ’exécution de ’application
ainsi qu’une liste d’entrées / sorties. Dans notre exemple, les modules MAP, GPIO et PL
sont autorisés a étre utilisés et le module CPU ne l'est pas. L’utilisation du bitstream

AES est autorisé, toute autre tentative d’utilisation d’un autre bitstream (matérialisé
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dans la table avec un *.bin) provoquerait la reconfiguration du bitstream AES. Enfin,
une plage d’adresse en mémoire DDR est définie et le profil autorise ’acces a la plage
mémoire de la mémoire SD contenant le bitstream AES. Durant I’exécution, les acces et
actions non définis ne sont pas exécutés dans la configuration par défaut. Cependant, il est
également possible de rediriger toute action non définie vers une action de remplacement
définie dans le SGE comme présenté dans ’exemple avec le bitstream AES. Lors de
I’exécution, deux scénarios sont donc possibles lorsqu’un attaquant essaye d’accéder
a une zone mémoire pour laquelle il n’a pas les droits : reconfigurer dynamiquement
le FPGA avec un bitstream non autorisé ou accéder a un module de I’API restreint.
Un premier scénario peut étre appliqué quand une régle de redirection est définie. Par
exemple, si une application tente de configurer un accélérateur AES spécifique mais que
I’acces au bitstream est interdit, une régle de redirection peut définir la reconfiguration
de la zone avec un bitstream alternatif. Dans le cas ou une regle de redirection n’est
pas définie, un deuxieéme scénario est appliqué. Il consiste a ne pas exécuter 'action

demandée.

Pour chaque appel & une fonction logicielle, une entrée / sortie ou mémoire, I’environne-
ment d’exécution vérifie 'approbation de chaque opération via une comparaison avec les
regles du SGE. Pendant I’exécution, ces contrdles sont fonctionnellement transparents
pour 'utilisateur car les mécanismes de sandboxing sont directement intégrés a Lynq et
exécutés dans le moteur de LuaJIT. Une pénalité temporelle est introduite mais aucune
ressource matérielle supplémentaire n’est nécessaire. Cette pénalité est induite par le

temps de comparaison avec les régles de ’environnement d’exécution.

3.3.3 Cas d’étude

La figure 3.10 établit le diagramme d’exécution du cas d’étude présenté ci-apres. Deux
utilisateurs exécutent leurs applications respectives sur le méme SoC FPGA : un utilisateur
lambda (Blanc) et un autre avec de mauvaises intentions (Rouge). Blanc exécute une de
ses IPs propriétaires sur le SoC FPGA. Rouge connait 'adresse ot Blanc stocke le résultat
des calculs effectués par son IP. Son objectif est de les chiffrer et demander une rancon a
Blanc en échange de la clé de déchiffrement. Ce type d’attaque est communément appelé
ransomware. Rouge est en mesure d’utiliser un algorithme de chiffrement logiciel dont il
a Iimplémentation en Lua. Apres la création de ’état Lua esclave pour Rouge, un profil
est appliqué au SGFE de son environnement d’exécution. Celui-ci limite la plage mémoire
et acces aux IP qui ne lui appartiennent pas. Au moment de I’exécution, Rouge n’est

donc pas en mesure d’accéder a la plage mémoire de Blanc.
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Blanc Lyng Rouge

I:I Ajout d’une application pour exécution
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<
Acceés a I'espace mémoire de Blanc
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Fin de I'application

I Suppression de I'état esclave
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-

Fin de I'application

Suppression de I'état esclave —

»
»

: ' '

FIGURE 3.10 — Exemple d’exécution avec un attaquant souhaitant accéder une zone
mémoire privée

3.3.4 Compromis sur 'utilisation du FFI

L’exécution de script Lua est exposée figure 3.11. Les fonctions C externes sont directement
appelées via l'interface FFI de LuaJIT.

Contrairement aux fonctions C encapsulées en Lua, celles qui sont appelées via 'interface
FFI sont ajoutées a une table de symboles chargée au démarrage de LuaJIT. Elles sont

ensuite accessibles pendant 1’exécution.

Pour pleinement supporter la fonctionnalité FFI sans systéeme d’exploitation, la mise en
oeuvre d’appel systeme bas niveau est nécessaire. En effet, pour fonctionner Lynq doit
récupérer un pointeur vers une table de hachage interne au moteur JIT de LuaJIT. Cela
afin de pouvoir accéder aux symboles des fonctions FFI depuis 'extérieur. Cette table

est similaire & une table de symboles que ’on retrouve dans les systemes d’exploitation.
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Application

Moteur Lua

Interpréteur] | Machine Virtuelle Moteur: EFI
Lua (VM) JIT !

¥ —V

Matériel

FIGURE 3.11 — Pile fonctionnelle pour I'utilisation du FFI

Elle est utilisée par le moteur de LuaJIT afin d’énumérer toutes les fonctions C externes
qu’il est possible d’appeler via FFI. Pendant ’exécution d’une application, le code est
interprété ou compilé via le compilateur JIT puis, le code machine émis est exécuté. Pour
les appels FFI, le moteur LuaJIT a un acces direct a la table de symboles pour exécuter
la fonction spécifiée. Si la table de symboles pointe vers une mémoire non-sécurisée, un
attaquant peut modifier (et potentiellement exécuter) une fonction malveillante dans
I’environnement d’exécution sécurisé. De plus, la fonctionnalité FFI permet un acces a
tous les types de données C et rend possible une manipulation spécifique de la mémoire,
a savoir a I’adresse pres. L’attaquant peut donc contourner les régles de sandboxing et
accéder a des plages mémoires non autorisés. Il peut aussi déréférencer des pointeurs
NULL ou changer le prototype d’une fonction [146]. Par conséquent, il est nécessaire
d’appliquer des mesures de protection complémentaires pour utiliser la fonctionnalité
FFI. Une alternative a la restriction de I'utilisation du FFI pourrait également étre
I’encapsulation des appels FFI dans des fonctions Lua et ’application de restriction
sur la plage d’acceés mémoire. Cette méthode réduit le gain de performances offert par
I'utilisation du FFI et elle allonge le temps de développement puisqu’elle rajoute une
étape qui consiste a développer les fonctions d’encapsulations. Pour pallier cela, la seule
utilisation du FFI autorisée et celle permettant ’appel de fonctions mises a disposition

par I’état Lua maitre.

3.3.5 Evaluation des performances

Pour évaluer I'impact des mécanismes de sandboxing, nous avons appliqué le méme
dispositif expérimental qui est décrit dans le chapitre 2.5.2. La performance du systeme
avec les mécanismes de sandboxing est comparée aux performances de Lynq dans sa
version initiale présentée au chapitre 2. Avant d’exposer les performances, il est a noter
que I'implémentation de la solution ISOLynq n’utilise pas de ressources matérielles, son
colit est purement logiciel et ne demande pas de modification de son architecture par

I'utilisateur. Notre approche se base exclusivement sur ’ajout de briques logicielles. Le
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module permettant I'utilisation d’environnement sécurisé est chargé dans I’état Lua
mailtre au démarrage. Le temps nécessaire a ce chargement est de 18us. Ce temps est
négligeable au regard du temps de démarrage de Lynq qui, pour rappel, est de 10ms. Le
tableau 3.4 résume les différents temps associés aux actions relatives au management
des mécanismes de sécurité. Pour ajouter des regles a un profil, 7us par regle sont
nécessaires. Une fois toutes les regles ajoutées au profil, 13us sont nécessaires pour ajouter
le profil & un environnement d’exécution esclave. De méme, lorsque le profil d’un état
esclave doit étre mis a jour, ce délai est proportionnel au nombre de régles a mettre
a jour (7us par régle & modifier/ajouter et 13us de mise a jour du SGE de I'état Lua
esclave). Durant 'exécution, la pénalité introduite par le mécanisme de sandboxing est
également directement influencée par le nombre de régles a comparer. Chaque éxécution
de code nécessitant une comparaison avec le profil de sandboxing introduit une pénalité
moyenne de 1us. Cette valeur a pu étre déterminée par comparaison entre ’exécution

d’une application avec et sans profil de sandboxing.

Création 18
Ajout 13
Mise & jour <N + 13

Min Max Average

Comparaison 0.7 1.2 1

TABLEAU 3.4 — Pénalité temporelle introduite par l'utilisation d’'un SGE en [us]. La
valeur N fait état du nombre de regles

Le tableau 3.5 propose une comparaison des performances avec et sans sandboxing du
benchmark Scimark. Pour catégoriser plus précisément les pénalités, trois cas d’études
ont été pris en compte. Un premier cas applique des restrictions sur les modules et I/O.
Un second applique des restrictions sur les acceés mémoire et un dernier combine les deux
premiers cas d’étude. Pour implémenter ces restrictions, nous avons utiliser le benchmark
en Lua. Tout d’abord nous avons identifié I’ensemble des modules, des fonctions et des
variables utilisés par les kernels, puis nous avons procédé en quatre temps. Dans un
premier temps, une version sans restrictions a été implémentée, puis dans un second
temps lensemble des restrictions sur les modules et acces 1/O ont été appliquées lors de

la seconde implémentation.

Dans un troisiéme temps nous avons implémenté une version avec ’ensemble des restric-
tions mémoire identifiées préalablement. Enfin, une version avec toutes les restrictions
(modules, acces I/O et mémoire) a été utilisée. Ces derniéres sont contrdlées a chaque
tentative de applicatif d’y accéder. Avant analyse des résultats, il est important de noter

que les acces mémoires sont les plus pénalisants du fait de I'occurence de leurs controles.
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FFT SOR MC SPARSE LU

(1) Lynq avec LuaJIT 2.0.5 (jit) 47.60  128.29  28.97 22.45 67.93
(2) Lynqg avec controéle d’acces I/O et module 46.91  125.72  28.06 21.87 66.81
(3) Lynq avec controle d’accés mémoire 44.98  122.88  27.09 21.56 64.27
(4) Lynq avec controle d’acces I/O, module et mémoire  44.31  121.31  26.12 20.91 63.25
(2)/(1) ratio (av. 97.84%) 98.55% 98.00% 96.86% 97.42%  98.35%
(3)/(1) ratio (av. 94.89%) 94.50% 95.78% 93.51%  96.04%  94.61%
(4)/(1) ratio (av. 92.81%) 93.00% 94.56% 90.16%  93.14%  93.11%

TABLEAU 3.5 — Comparaison en [MFlops] pour différents niveaux de test d’isolation de
la suite de benchmark Scimark exécutée avec LuaJIT 2.0.5 (jit) dont les résultats ont été
présentés en Figure 2.7.

Dans un script, I’acceés au module est généralement testé une fois en début d’exécution.
A ceci s’ajoute des itérations supplémentaires si pendant I'exécution d'un script qui fait
appel a d’autre fichier source Lua, d’autres modules sont appelés. Le controle de 'acces
aux I/O est plus fréquent car en plus d’intervenir lors de toute tentative d’utilisation
d’un fichier, il intervient pour Pappel de fonctions. A ce niveau, Pimpact du controle de
ces fonctions dépendra de la granularité de controle souhaité. En effet, cette pénalité qui
peut étre décidée par le gestionnaire du systéme sera le fruit d’un compromis entre une
restriction dure impliquant un test de toutes les fonctions bas niveau et, une restriction
plus souple ou seul ’acces aux fonctions de haut niveau sera testé. Quant aux acces
mémoires, ils interviennent a chaque tentative d’acceés a une variable du programme
et ils sont donc les plus fréquents. Pour effectuer ces évaluations nous avons repris les

benchmarks exécutés dans le chapitre 2 section 2.5.2 avec les mémes parametres.

La figure 3.12 expose visuellement les résultats présentés dans le tableau 3.5. La base de

comparaison est ’exécution du kernel avec Lynq avec LuaJIT 2.0.5 (jit) sans sandboxing.

Le premier cas d’étude sur la restriction des appels aux I/O et module expose une pénalité
moyenne de 2.16% [1.45% - 3.14%]. Les restrictions sur les accés mémoires introduisent
une pénalité moyenne de 5.11% [3.96% - 6.09%)]. Ces résultats confirment les prévisions
concernant I’occurence des controles faite précédemment. En effet, la pénalité introduite
est proportionnelle aux nombres de contrdles sur les aspects mémoires. Enfin, le dernier

cas d’étude nous montre une pénalité moyenne de 7.19% [5.44% - 9.84%].

L’ensemble de ces résultats confirment la proportionnalité de la perte de performance en

rapport avec I'occurence des comparaisons au profil de sandboxing.

Ces résultats sont a mettre en relief avec les solutions proposées par Intel avec SGX et
ARM avec Trustzone. En effet, I'utilisation d’Intel SGX ne peut pas étre directement

comparée vis a vis de notre solution car nous ciblons une architecture ARM. De plus
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FFT SOR mC SPARSE LU

100 m
|_INE)|

. . . . .(4)

FIGURE 3.12 — Performance en pourcentage [%] pour les 5 noyaux de test : FFT, SOR,
MC, SPARSE et LU selon le niveau de restriction appliqué. (2), (3) et (4) représentent
les niveaux de tests d’isolations présentés dans le tableau 3.5

Pourcentage

Intel SGX a été développé pour des architectures Intel et lors des entrées et sortie des
TEE et REE, nos deux solutions ne font pas les mémes opérations. En se basant sur les
travaux de [147], deux résultats a titre de comparaison sont intéressants : entrer ou sortir
d’une enclave via les mécanismes de ecall/ocall prend entre 8200 et 17000 cycles horloge.
Avec les optimisations proposées par leurs travaux entrer ou sortir d’une enclave via les
mécanismes de HotEcall/HotOCall prend entre 620 et 1400 cycles horloge. Soit a la méme
fréquence d’horloge que nos mesures sur le Cortex-A9 (667MHz) : entre 12.3 us et 25.5
s et entre 0.93 us et 2.1 ps. La solution proposée avec 'utilisation de HotEcall/HotOcall
est donc 1.33 a 1.75 fois plus lente que notre solution. Cependant cette comparaison
est a regarder au spectre des opérations que chacune des solutions effectue. La ol nous
faisons une comparaison avec le SGE, la solution HotCalls applique une procédure plus

complexe de requéte entre le TEE et le REE.

Quant a 'utilisation d’ARM Trustzone, nous nous sommes basés sur les travaux de [148].
Ces résultats ont été obtenu grace a l'utilisation du framework Open Portable Trusted
Execution Environment [149] sur une cible ARM Cortex A53 cadencé a 1.2GHz. Les
résultats de I’étude sont les suivants : le temps de bascule du REE au TEE est de 110
us et le temps de bascule du TEE au REE est de 47 us. Cependant, de méme que pour
I’étude des résultats d’Intel SGX, les résultats obtenus sont & pondérer avec le nombre
d’opérations qu’effectuent ARM Trustzone lors d’un changement TEE/REE.
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3.4 Conclusion

Dans ce chapitre, des améliorations complémentaires a la solution initiale Lynq ont été
présentées pour répondre aux problématiques de performance et de sécurité présentées

en introduction. La synthese des contributions originale est présentée ci-dessous :

(i) Lynq Advanced, une couche logicielle qui répond & des problématiques de multi-
plexage temporel en tirant partie non seulement des performances intrinseques de
chaque bloc, mais également de leur ordonnancement pour proposer une solution

semi autonome dans la gestion de I’allocation des ressources du SoC FPGA ;

(ii) ISOLyng, une couche logicielle qui propose une solution de confinement pour
plusieurs environnements d’exécution afin qu’ils soient isolés, tant au niveau matériel

que logiciel, des autres environnements d’exécution en cours sur le SoC' FPGA ;
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28 De la description du microcode jus-
qu’au CPU

L’objectif de ce chapitre est de présenter un outil capable de générer un processeur
microcodé. A partir d’une description dans un langage basé sur le langage Lua, il génére
d’une part, une description architecturale en langage HDL d’un processeur microcodé
implémentant les signaux de controle relatifs au jeu d’instruction RISC-V et, d’autre part,
le microcode permettant ’utilisation des instructions. Pour présenter ces contributions, la
premiere section complétera ’état de I’art du chapitre 1. Elle apportera une présentation
du jeu d’instruction RISC-V et décrira le fonctionnement interne des compilateurs.
Par la suite, le générateur Atlas sera présenté. Il est capable de générer une description
architecturale en verilog d’'un CPU RISC-V et de son microcode & partir d’une description

du microcode a implémenter.
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4.1 Introduction

4.1.1 Objectifs

Au-dela de méfaits pouvant étre commis par une personne tierce, des problemes de
conception peuvent étre a l'origine de bogues compromettant 1’intégrité ou le fonction-
nement d’un systeme [150]. Ceci ouvre la porte a des failles pouvant étre mise a de
mauvais profits. Elles peuvent avoir de graves conséquences sur la sécurité du systeme.
Par exemple I'escalade de privilege, une manoeuvre qui vise a acquérir des droits permet-
tant un acces a des ressources qui sont usuellement non accessible aux utilisateurs non
administrateurs. Pour les défauts identifiés, les constructeurs fournissent des solutions
alternatives permettant le contournement des bogues en question [151]. Cependant, cette
méthode n’est pas la solution a toutes les erreurs de conception qui, quand elles sont
plus complexes, nécessitent une prise en compte a plus bas niveau, généralement par la
modification du matériel. Le développement d’un processeur nécessitant une description
matérielle complexe, le coflit de réparation d’une telle erreur de conception est non
négligeable, car au dela de la réparation en elle méme du bogue, toutes les phases de
vérifications fonctionnelles sont a refaire. Pour pallier a cela, une des solutions utilisées
par les constructeurs est I’ajout de microcode dans leurs architectures. Cette utilisation
du microcode introduit une flexibilité dans le développement d’instruction complexe
en plus de permettre la correction de bogue. Elle réduit également drastiquement le
colt de telles corrections. Ces mécanismes de mise a jour du microcode sont utilisés par
Intel depuis le processeur Pentium Pro P6 datant de 1995 et AMD depuis le processeur
K7 en 1999 [152]. Le monde des jeux d’instructions fait état de nombreux standard les
définissant. Cependant trés peu d’entre eux ont des spécifications ouvertes et permettent

I'utilisation par des tiers.

C’est le cas du standard RISC-V, né a UC Berkeley et présenté pour la premiere fois
dans un rapport technique de 'université [13] en 2011. Gagnant trés vite en popularité,
il a suscité ’adhésion de la communauté et il est devenu un standard incontournable de
ces dernieres années. Preuve en est la parution des premiers SoC FPGAs qui utilise un
CPU RISC-V : Polarfire de Microsemi [153]. De nombreuses architectures permettant
I'implémentation de CPU & jeu d’instruction RISC-V existent déja [154, 155]. Cependant,
celles-ci ne sont pas microcodées. Des solutions a des fins éducatives ont également été
développées, la plus connue étant la suite Sodor [115], développé par UC Berkeley Archi-
tecture Research team. Ceux-ci ont utilisé comme base leurs propre langage, Chisel, afin
de décrire des architectures RISC-V possédant différents niveaux de pipeline ainsi qu'une
description microcodée. Nous avons donc sélectionné ce standard de jeu d’instruction

pour nos travaux relatifs au développement d’un générateur d’architecture de processeur
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microcodé. L’objectif de ce chapitre est de proposer un processeur microcodé utilisant le
jeu d’instruction RISC-V ainsi que son générateur afin d’étre en mesure de générer a la
demande et en fonction du microcode voulu, ’architecture matérielle et le microcode

adéquat.

4.1.2 Caractéristiques

Les caractéristiques principales de ces contributions sont les suivantes :

e Générateur d’architecture microcodée Un générateur d’architecture de pro-
cesseur RISC-V microcodé a été développé conjointement avec un générateur de
microcode. Celui-ci fournit une description architecturale dans le langage Verilog

depuis une description du microcode a implémenter.

e Générateur de microcode Capable de convertir en signaux de contrdle une
description synthétique de l'instruction désirée, le générateur de microcode effectue

la traduction et la mise en forme du microcode depuis un outil décrit en Lua.

4.2 Complément a I’état de I’art

En complément du chapitre 1, des informations relatives au standard de jeu d’instruction
RISC-V ainsi qu’a l'architecture interne des compilateurs sont apportées dans cette

section .

4.2.1 L’architecture du jeu d’instruction RISC-V

L’interface matériel - logiciel est importante dans un systéme informatique. Elle est
définie dans 'architecture du jeu d’instruction, plus communément connu sous ’acronyme
ISA pour Instruction Set Architecture. Ces travaux se focalisent plus particulierement
sur RISC-V, une des derniéres nées dans le domaine des ISA. Elle a vu le jour en 2010
dans un groupe de recherche de ’University of California, Berkeley. Depuis, le monde
industriel et académique se sont réunis autour d’une fondation pour développer ce qui
est devenu un standard en libre acces. L’objectif de ce standard de jeu d’intruction est de
pouvoir étre utilisé sur le plus grand nombre de cible et pour tous types d’applicatifs. Cet
ISA a également vocation a étre ouvert et accessible a tous sans restriction. Cela a pour
conséquences : 1) le standard doit définir une architecture qui soit la plus simple possible
pas parti pour des optimisations architecturales sur des cibles particulieres. Ceci peut
induire des restrictions sur les cibles ou étre trop cotliteux en ressources pour des cibles

ne bénéficiant pas de ces optimisations; 2) le nombre d’implémentations disponibles de
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maniére gratuite et open-source a largement contribué a la popularité de cet ISA; 3)
les cotits de développement de telles solutions ont également été réduis. La concurrence
entre le marché du libre qui propose des implémentations ouvertes et les implémentations
propriétaires dynamisant 'innovation de la recherche en microarchitecture. Enfin, 4) les
entités qui ont des doutes sur le respect et 'application de certaines normes, & des fins
d’espionnage industriel ou d’ingérences gouvernementales, peuvent adopter un standard
ouvert. Cela leur permet, du fait du haut niveau de confiance dont ils ont besoin, d’étre

en mesure d’implémenter eux mémes leurs architectures.

Extension Nom de ’extension
Zicsr Instructions des Registres de Controle et Status (CSR)
Zifencei Instructions de Synchronisation Mémoire
I Instructions Entieres
E Instructions Entiéres (pour Systémes Embarqués)
M Instructions de Multiplication et Division
A Instructions Atomiques
F Instructions Flottantes Simple Précision
D Instructions Flottantes Double Précision
Q Instructions Flottantes Quadruple Précision
C Instructions Compressés

TABLEAU 4.1 — Extension du standard de jeu d’instruction RISC-V

Lors du développement de ce standard, il a été décidé de proposer différentes extensions
du standard permettant I’accés aux instructions par catégorie. Afin de fournir un proces-
seur fonctionnel, Pextension de base I est toujours présente (ou sa variante E). A cela
s’ajoutent ensuite les extensions présentées dans le tableau 4.1. Ce format avec extension
permet également la mise en ceuvre de RISC-V a tres faible consommation énergétique,
notamment pour des applications embarquées. Il est également possible d’utiliser cet ISA
pour implémenter des CPU RISC-V spécialisés. Plus généralement, I’approche modulaire
offerte par les extensions RISC-V permet d’adapter la compilation d’un programme aux

extensions disponibles sur la cible.

La communauté a permis I’adoption de ce nouveau standard en faisant des efforts dans
le développement des compilateurs associés, notamment GCC [156] et Clang[157] qui le
supportent aujourd’hui tous deux. Le port des systémes d’exploitations a également été

abordé par la communauté [158, 159].
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4.2.2 Architecture simplifiée de compilateur

Le code source d’un programme ne peut pas étre exécuté tel quel par un processeur car
celui-ci n’est en 1’état qu’une simple suite de caracteres et non une suite d’instructions
a exécuter. Ce code source est une retranscription dans un langage spécifique d’un
algorithme. Outre le fait de rendre le langage de programmation intelligible pour le
programmeur, cette structure dite statique du programme permet une analyse dans les
premieres étapes de compilation. Un compilateur est un outil qui traduit un programme
d’un langage de programmation spécifique appelé code source vers une suite d’instructions
exécutables sur I'architecture cible appelé code objet. La premiere étape consiste a utiliser
un Lexer ou Tokenizer pour diviser le code source en sous-parties élémentaires appelées
Tokens. Ceux-ci sont ensuite consommés un par un a 1’étape suivante ou est utilisé un
Parser. Celui-ci possede une connaissance du langage utilisé en entrée et il est responsable
de 1) la traduction en structure de donnée de celui-ci, 2) 'identification des erreurs de
syntaxe. Il résulte de cette étape un AST pour Abstract Syntax Tree, traduit en frangais
par Arbre Syntactique Abstrait (ASA). Celui-ci a pour objectif de donner une structure

flexible en entrée du générateur de code. La figure 4.1 présente une chaine de compilation

simplifiée.
Front-end AST
ﬂ r— T T Tt T T T T T T T I
I I
I I
I I
Code en L token P [
entrée > exer P Parser ‘
I I
I I
I I
S S S —— 4
Back-end

Fm—————————————— —

i | I

I

} |

Programme | ! Générateur de code ‘ ¢ | Enrichissement
en sortie | —— I de 'AST

| ’ Optimisations ‘ I

I

} |

L |

FIGURE 4.1 — Vue interne du compilateur

Le Front-end du compilateur est composé du Lexer (ou Tokenizer) et du Parser. En sortie
du Front-End est produit un AST. Celui-ci est ensuite enrichi avec des informations
complémentaires. Cet enrichissement, dont on ne traitera pas dans la suite de ce document,
consiste généralement en deux phases. Une premiere phase dite d’identification qui consiste
a vérifier les régles de portée des identificateurs et & connecter toutes ses occurences. La
portée d’un identificateur est la région du programme ou celui-ci est actif, celle-ci est

décrite visuellement grace a la figure 4.2. La seconde phase consiste & inférer les types,
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De la description du microcode jusqu’au CPU

vérifier les régles de typage et enrichir les expressions décrites dans I’AST avec leurs
types. A partir de cet AST enrichi, le back-end du compilateur est en mesure de générer
le code. Des optimisations peuvent avoir lieu durant cette étape. Nous ne parlerons pas de
celles-ci dans la suite de ce chapitre. Elles sont de nature a améliorer le temps d’exécution,
mais aussi la taille du programme. Pour étre efficace, ces optimisations tirent parti et
utilisent des connaissances de ’architecture cible jusqu’aux plus bas niveaux. Ces détails

ne sont pas toujours accessibles via un langage de haut niveau pour 'utilisateur.

portée de 'y portée de x

@%

FIGURE 4.2 — Porté d’un identificateur

Au-dela de ces optimisations, la phase de génération a pour objectif de traduire I’AST en-
richi en un code machine exécutable sur ’architecture cible. Pour présenter le fonctionne-
ment du compilateur, nous allons prendre comme exemple le code source dans le listing

ci-dessous.

Listing 4.1 — Un exemple d’algorithme
if (la=17)
x=a x 2 + 1
else
switch (y )
{
case 1 : x =a — 1 ;
case 2 : x =a — 10 ;
default : x = a 4+ 8 ;

Tout d’abord ’analyse lexicale du code source d’un programme logiciel est effectué par le
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4.2. Complément a I’état de ’art
«|f » type : mot clé «=» type : opérateur
«(» type : ponctuation «a» type : variable
«a» type : variable «=-» type : opérateur
«=» type : opérateur «1» type : constante
«=» type : opérateur «;» type : ponctuation
«17 » type : constante « case » type : mot clé
«)» type : ponctuation «2» type : constante
«X» type : variable «in type : ponctuation
«=» type : opérateur «X» type : variable
«an» type : variable «=» type : opérateur
«» type : opérateur «a» type : variable
«2» type : constante «=» type : opérateur
«+» type : opérateur «10 » type : constante
«1» type : constante «;» type : ponctuation
« else » type : mot clé « case » type : mot clé
« switch » type : mot clé « default » type : mot clé
«(» type : ponctuation « D type : ponctuation
«y» type : variable «X» type : variable
«)» type : ponctuation «=» type : opérateur
«{» type : ponctuation «a» type : variable
« case » type : mot clé «+» type : opérateur
«1» type : constance «8» type : constante
«i» type : ponctuation «j» type : ponctuation
«X » type : variable «}» type : ponctuation

FI1GURE 4.3 — Décomposition du code source en Tokens

Lexer. Cette étape consiste a séparer le code source, vu initialement comme une chaine de
caractere, en une liste d’éléments appelés Tokens. Plus spécifiquement, le lexer est chargé
de mettre en forme le code source pour qu’il soit utilisé par le reste du compilateur.

Celui-ci décompose donc en Tokens les éléments constituant le code en entrée du compi-
lateur. C’est la plus petite entité que le parser peut comprendre. Ces Tokens contiennent
les noms de variables, les constantes, les mots-clés ainsi que les signes de ponctuation. La
figure 4.3 présente le résultat de 'analyse lexicale avec I’ensemble des Tokens identifiés

et typés selon leur nature : mot clé, ponctuation, variable, opérateur et constante.

Ensuite, 'analyse grammaticale des Tokens est faite par le parser, ¢’est une étape qui
analyse les Tokens pour en déterminer le sens. Par analogie a la langue francaise, le lexer
travaille pour déterminer les mots constituant une phrase et le parser en fait une analyse
grammaticale pour en déterminer le sens. Un exemple est présenté a la figure 4.4. Basé
sur I'exemple présenté dans le listing 4.1, les Tokens en sortie du lexer sont analysés et il
en ressort la structure d’instructions conditionnelles if et switch. La figure 4.5 présente
un exemple d’AST pouvant résulter du front-end du compilateur pour le méme exemple
que présenté précédement. ’AST est un arbre de représentation de la structure statique
d’un programme dont les différents noeuds et liens représentent les différents opérateurs

et arguments présents.
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«lf » type : mot clé «=» type : opérateur
«(» type : ponctuation «a» type : variable
type : variable €= type : opérateur
Str?fc\t\;ﬁgun —> type : opérateur «1» type : constante
«=» type : opérateur «;» type : ponctuation
«17 » type : constante « case » type : mot clé
«)» type : ponctuation «2» type : constante
«X» type : variable @i type : ponctuation
w=» type : opérateur «X» type : variable
«a» type : variable «=» type : opérateur
«*» type : opérateur «a» type : variable
«2» type : constante «=» type : opérateur - Structure d’un
«t» type : opérateur «10» type : constante - switch valide
«1» type : constante “y» type : ponctuation
«else » type : mot clé «case » type : mot clé
« switch » type : mot clé « default » type : mot clé
«(» type : ponctuation « i type : ponctuation
«y» type : variable «X» type : variable
«)» type : ponctuation «=» type : opérateur
«{» type : ponctuation «a» type : variable
«case » type : mot clé «+» type : opérateur
«1» type : constance «8» type : constante
type : ponctuation «; type : ponctuation
«X» type : variable «}» type : ponctuation

FIGURE 4.4 — Interprétation des Tokens par le parser

Enfin, le générateur de code transforme enfin I’AST en code objet (instruction assembleur)
pour 'architecture cible. Durant cette étape, le générateur choisi les instructions dans

I'ISA ciblé, leurs ordonnancements ainsi que 1’allocation des registres.

4.3 Le générateur d’architecture RISC-V et microcode as-
socié

L’objectif est de décrire une association architecture microcodé/microcode a partir

des instructions ciblées. Pour cela, il faut étre en mesure de décrire les instructions a

Valeur a vérifier
( : f——— If

Vrai

Faux

Valeur a vérifier
Switch

=17

° ° :=default

FI1GURE 4.5 — Décomposition de I'algorithme du listing 4.1 en AST
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implémenter. A cette fin, nous avons développé un langage pour décrire les instructions
microcodés ainsi que I’ensemble de la chaine de compilation : lexer, parser et générateur
de code. Les parties suivantes décrivent le langage, le lexer puis le parser et enfin le

générateur de code.

4.3.1 Le langage

Décrire des instructions assembleurs afin qu’elles puissent étre décomposées en microcode
puis exécutées depuis une architecture microcodé nécessite une connaissance du jeu
d’instruction. Le langage doit étre doté d’une expressivité qui permet, lors de la phase
de compilation, de distinguer les éléments propres a ’architecture de ceux relevant des
signaux de contréle, le microcode. Il est donc nécessaire de permettre au langage de
décrire des aspects architecturaux via la description des signaux nécessaire au controle

ainsi que des aspects fonctionnels via le microcode associé.

var pe : register<31 :0> = 0 Déclaration du registre pc sur 32 bits.

var ir : register<31 :0> = 0 Déclaration du registre ir sur 32 bits.

var a : register<31l :0> = 0 Déclaration du registre a sur 32 bits.

var b : register<31 :0> = 0 Déclaration du registre b sur 32 bits.

var imem : register<81 :0><0 :511> = {} Déclaration du registre imem sur 512x32 bits.

var rf : register<81 :0><0 :81> = {} Déclaration du registre pc sur 32x32 bits.

var rs1 : signal< 4 :0> = ir<19 :15> Déclaration du signal rs1 sur 5 bits (les bits 19 a 15 de ir).
var rs2 : signal< 4 :0> = ir<24 :20> Déclaration du signal rs2 sur 5 bits (les bits 24 & 20 de ir).
var rd : signal< 4 :0> = ir<11 :7> Déclaration du signal rd sur 5 bits (les bits 11 & 7 de ir).

TABLEAU 4.2 — Déclaration de signaux internes

Notre langage est capable de décrire d’une part, les signaux internes du processeur utilisés
pour la génération de l'architecture et d’autre part, les instructions qui utilisent ces
signaux internes pour la génération du microcode. Les tableaux 4.2 et 4.3 via un exemple
de code source pour la description de signaux internes (tableau 4.2) et la description

d’instructions (tableau 4.3) présentent les fonctionnalités de notre langage.

Dans le tableau 4.2 nous avons défini un exemple de déclaration de signaux internes.
La figure 4.6 en présente la syntaxe. Cette déclaration se compose de trois parties. Une
premiere partie permet de nommer le signal, une seconde en permet son dimensionne-
ment et enfin la derniere partie I'initialise a sa valeur par défaut. La déclaration des
instructions suit également une syntaxe qui est présenté a la figure 4.7. Elle se compose
aussi de trois parties. Une premiére partie permet le nommage de l'instruction. Une
seconde consiste a décrire les microinstructions. Elle peut avoir une taille variable en

fonction de la complexité de l'instruction a décrire. Enfin, la dernieére partie consiste

105



De la description du microcode jusqu’au CPU

def fetch Déclaration de l'instruction fetch

10 : ir + imem[pc]; Récupération de l'instrution assembleur a exécuter
dans la mémoire instruction a I’adresse pc;

f1:a+ pc; pc est positionné dans 'opérateur a de l'alu;
12 : pc « alu(a+4); dispatch; pc récupére la valeur a+4 et dispatch

def add Déclaration de I'instruction add
a0 : a < rffrs1]; Le registre rsl est positionné dans 'opérateur a de I'alu;
al : b« rflrs2/; Le registre rs2 est positionné dans I'opérateur b de ’alu;
a2 :rflrd] < alu(a+b); goto fO0; Positionne dans rd le résultat de a+b et

envoie pc vers l'instruction de fetch.

TABLEAU 4.3 — Deux exemples de déclaration d’instructions

d’un signal (var) (register ou signal) Max

. ] . [ _ - . .
Mot clé de déclaration Nom du signal |:| : { : Type de signal : Dimension
I_3

ihensi 5 0 T profondeur ! ' T 1 profondeur | 1 | r
Dimension v, |_,  Profondeur | |, | Profondeur | |_, [ [

|:| Min '}|'<|| Max 11711 Min 117 (g | Valeur ik,
[ S I I B I—J I—J

FIGURE 4.6 — Déclaration d’un signal

en une instruction pour le compteur programme. Par exemple pour la déclaration de
I'instruction add présenté dans le tableau 4.3, 'instruction add est nommée, puis elle est

définie en trois lignes et enfin le compteur programme est renvoyé a ’adresse de 1’état f0.

Mot clé de déclaration Nom du
d’une instruction (def) I'instruction
Nom de la . Description de la .
microinstruction ’ microinstruction ’
Nom de la . Description de la .
microinstruction ’ microinstruction ’
— = L
[ ]
Nom de la . Description de la . Directive compteur
microinstruction ’ microinstruction ’ programme

FIGURE 4.7 — Déclaration d’une instruction
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4.3.2 Le compilateur de microcode : Atlas

A partir d’une description du microcode, nous avons utilisé comme base Titan [160] et
Pallene [161] (un compilateur pour le langage de programmation Pallene, basé sur Titan)
pour analyser le code source et générer ’architecture HDL ainsi que le microcode associé.
Ce sont des compilateurs spécialement développés pour étre utilisé avec des langages qui
intéragissent avec Lua. Nous avons adapté le compilateur écrit en Lua et I’avons enrichi

afin qu’il soit en mesure de prendre en entrée du code source dans notre langage.

program.ucode

Front-end
Back-end

________________________________

Template Verilog

générique Générateur

]
|
prog_ast :
I
]

|

A A

core_generated.v ctrl_store.mem

FIGURE 4.8 — Séquence de compilation

La séquence de génération est présentée figure 4.8. Elle débute avec, en entrée, un fichier
source contenant une description du microcode que 'utilisateur veut implémenter et elle
se termine avec la génération de deux fichiers : un premier qui décrit 'architecture du
processeur et un second fichier mémoire qui contient le microcode. Le front-end démarre
avec le lexer pour séparer le code source en une chaine de caractere, elle n’a pas été
modifié. Cependant I’étape d’identification est enrichie avec les éléments relatifs a notre
langage. A ce titre, Ienrichissement grammatical consiste & Pajout de symboles et de

mots-clés propres a la structure de notre langage.

Le tableau 4.4 recense ’ensemble des mots-clés initialement définis dans Pallene ainsi
que les modifications que nous avons apportées. Le tableau 4.5 fait de méme avec les
symboles. Concernant le tableau 4.4, les mots-clés qui ne sont pas présents dans Atlas
apparaissent en italique (any, local, type). Les mots-clés ajoutés se reconnaissent en
gras (def, dispatch, let, register, signal, value, var). Ils permettent d’apporter de
nouvelles fonctionnalités. Comme énoncé dans la description du langage, [def, var]
permettent la définition d’un signal ou d’une instruction; [signal, register] donnent

lieu au typage d’un signal.

Le tableau 4.5 quant a lui expose les modifications apportées a la signification des
symboles dans Atlas. On peut noter trois modifications : ’ajout du symbole ADDIF qui

permet la définition de microinstruction conditionnelle en utilisant ’ALU ; ’ajout du
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Mots-clés Pallene Atlas Mots-clés Pallene Atlas Mots-clés Pallene Atlas
any ° ) for . ° register ) °
and ) . function . ° repeat . .
as ° ° goto ° ° return ° °
boolean . . if ° ° signal ) .
break ) ) import . ° string ° °
def o ° in ° ° then ° °
dispatch o ° integer ° ° true ° °
do ° ° let o ° type ° o
else ° ° local . o until ° °
elseif ° ° nil ° ° value o .
end ° ° not . ° var o °
false ° ° or . ° while ° .
float ° ° record . °
TABLEAU 4.4 — Mots-clés définis dans Pallene et Atlas

Symboles Pallene Atlas Symboles Pallene Atlas Symboles Pallene Atlas
ADD + +  SHL << <<  LBRACKET [ [
SUB — —  SHR >> >>  RBRACKET ] ]
MUL * * CONCAT LCURLY { {
MOD % %  EQ == == RCURLY } }
DIV / / LT < < SEMICOLON ; ;
IDIV // // GT > > COMMA , ,
POW - - NE ~= ~=  DOT
LEN +# # LE <= <= DOTS
BAND & & GE >= >=  DBLCOLON :
BXOR ~ ~ ASSIGN = <- COLON :
BOR I I LPAREN ( ( RARROW - > - >
ADDIF + 7 RPAREN ) ) DECLARE =

TABLEAU 4.5 — Symboles définis dans Pallene et Atlas

symbole DECLARE matérialisé par 'utilisation du symbole = et enfin, la modification
du symbole ASSIGN de = vers <-.

La figure 4.9 présente la décomposition en Tokens de ’exemple issu du tableau 4.2 et 4.3.

On y retrouve la décomposition du code source en Tokens et I'association Token / type

de Token.

Suite a la décomposition en Token du code source, le parser génére ’AST. Le parser

d’Atlas est modifié afin de pouvoir analyser les Tokens spécifiques suite & ’enrichissement

de la grammaire présentée précédement.

108
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31

q 31
var pc : register<31:0> =0 {3
var ir :register<31:0> =0 31
vara : register<31:0> =0 i 31
var b : register<31:0> =0 (3
var imem : {register<31:0>}<0:511> = {} 31
varrf  : {register<31:05}<0:31> = {} -
var rs1 : signal< 4:0> = ir<19:15> (3
varrs2  :signal< 4:0> = ir<24:20> 31
varrd  :signal< 4:0> = ir<11: 7> o

{2

def fetch
f0: ir <- imem[pc];
f1:a<-pc;
f2: pc <- alu(a + 4); dispatch;

def add
a0: a <- rf[rs1];
al: b <- rf[rs2];
a2: rf[rd] <- alu(a + b); goto f0;

FIGURE 4.9 — Fonctionnement de notre Lexer

Template Verilog
prog_ast générique
v \4
v Récupération
. du template
Génération du
microcode .
Paramétrisation
a partir de ’'AST
I
\ v
ctrl_store.mem core_generated.v

FIGURE 4.10 — Back-end du compilateur

Le back-end du compilateur d’Atlas génére la description architecturale en Verilog ainsi
que le microcode associé a partir de ’AST. La figure 4.10 présente les étapes de la
génération. Celle-ci se décompose en deux séquences paralleles. Concernant la génération
de la description HDL, une description Verilog générique du CPU RISC-V est utilisé et
celle-ci est paramétrée en fonction des données de I’AST. Ceci avec pour objectif d’ajouter
les ressources logiques nécessaires a I'implémentation de 'instruction. Par exemple, pour
chaque opérateur d’ALU (add, sub, or, xor, and, etc) détecté dans I’AST, le matériel
nécessaire a son implémentation est ajouté comme parametre au template. Car, dans ce
cas précis, le signal de controle issue du microcode viendra commander 1’'utilisation de
l'opération désirée. Cependant celle-ci doit étre disponible sur ’architecture matérielle.

La génération du microcode suit le méme principe et un fichier binaire qui contient
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I’ensemble des microinstructions décrites initialement est généré.

4.3.3 L’architecture et le microcode associé

Dans cette partie, nous allons présenter ’architecture du processeur RISC-V générée
a partir du compilateur précédemment présenté ainsi que le microcode associé. La
génération de 'architecture HDL a partir d’'un template permet au développeur de
microcode de se concentrer directement sur les instructions a implémenter. Le template

contient déja les éléments de base de ’architecture.

mux_upc mux_b { / mux_c { /

reg_en_a reg_en_b

e =] b [+
reg_en_pc

IR L
Eﬂ
reg_en_daddr
Imm Gen mux_ig
mux_rf

ALU

) mux_alu reg_en_rf—s
bus_en_ig bus_en_pc RF
rf_wen —»|
bus_en_alu {7

Datapath Bus. bus_en_rf bus_en_dmem

reg_en_ir

imem }* imem_wen

:;— bus_en_imem

FIGURE 4.11 — Architecture du processeur RISC-V

La figure 4.11 présente I'architecture du processeur capable d’implémenter les instructions

de l'extension I du jeu d’instruction RISC-V présenté dans le tableau 4.6.

Types d’instruction Instructions

Instruction de fetch* FETCH

Instruction Immédiat a Registre ADDI, SLTI, SLTIU, ANDI, ORI, XORI, SLLI, SLRI, SRAI, AUIPC, LUI
Instruction Registre a Registre ADD, SLT, SLTU, AND, OR, XOR, SLL, SRL, SRA, SUB

Instruction de Chargement LB, LH, LW, LBU, LHU

Instruction de Stockage SB, SH, SW

Opération de saut inconditionnel JAL, JALR

Opération de branchement conditionnel BEQ, BNE, BLT, BLTU, BGE, BGEU

* — Ne fais pas officiellement partie de ’extension I.

TABLEAU 4.6 — Liste des instructions que peut implémenter notre processeur

Cette architecture est composée d’un bus de données ainsi que de ’ensemble des signaux
de controle qui sont commandés grace au microcode. On retrouve également les éléments

constitutifs d'un CPU, a savoir I’ALU, le compteur de programme et les registres. Les

110



4.3. Le générateur d’architecture RISC-V et microcode associé

mémoires de donnée et d’instructions sont séparées car cette architecture suit celle

d’Harvard. Le tableau 4.7 présente la décomposition en signaux de controle associés aux

instructions fetch et add.

Dans les figures 4.12, 4.13 et 4.14, nous allons reprendre l'instruction add lors des trois

phases de son exécution.

bus_en_alu bus_en 1rf bus

en_imem

bus_en_ pc bus_en_ig

bus_en dmem imem_wen

dmem wen 1f wen reg en pc reg en ir

{0

1

2 1 - - - - - 1
a0 - 1 - - - - -
al - 1 - - - -
a2 1 - - - - 1
reg_en_a reg_en_b Teg en_c reg_en_daddr reg en rf mux__upc mux_b mux_ ¢ mux_ rf mux_ig mux_ alu
0 - - - - - upc__plus_one -
f1 1 - - - - upc_ plus_one - -
2 - - - - - instr_addr - plus_a_4
a0 1 - - - - upc_ plus_one - rsl
al - 1 - - upc_plus_one  data_bus 182 -
a2 - - - - 1 addr_f0 rd plus_a b

TABLEAU 4.7 — Microcode des instructions fetch et add

La figure 4.12 présente les signaux de controle actifs durant la premiere microinstruction

de 'instruction add. Elle positionne le contenu du registre rsl en entrée de ’ALU dans

Iopérande A.

reg_en_ir

IR

Datapath Bus.

mux_upc

reg_en_pc

i

mux_ig

bus_en_ig v bus_en_pc —X7

pc+1

imem imem_wen

mux_b { mux_c { /
reg_en_a reg_en_b
reg_en_c
A ‘ B ‘ ‘ =< ‘ C ‘ ‘ = ‘
dmem_wen
v
reg-en-dadar
mux_rf
ALU e

mux_alu

bus_en_alu {7

reg_en_rf—»|

rf_wen —»|

RF

bus_en_rf

bus_en_dmem

:;7 bus_en_imem

FIGURE 4.12 — Signaux de contrdle actif durant a0

La figure 4.13 présente la seconde microinstruction de instruction add. Celle-ci est

similaire & a0. Elle positionne le contenu du registre rs2 dans 'opérande B de ’ALU.

La figure 4.14 présente la derniére microinstruction en charge du positionnement du

résultat de PALU dans le registre sélectionné. Elle renvoie également PC & I'adresse de
Fetch.
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reg_en_ir

bus_en_ig

Datapath Bus.

Imm Gen

mux_upc 4&+ 1 /

reg_en_pc
IR
e |

o o]
Y,

[+— mux_ig

bus_en_pc 47

mux_b

& datapath

mux_alu

bus_en_alu

ALU

reg_en_rf—»

rf_wen —»

RF

bus_en_rf

reg_en_daddr

mux_rf

imem < imem_wen

:;— bus_en_imem

FIGURE 4.13 — Signaux de contréle actif durant al

reg_en_ir

Datapath Bus.

Imm Gen [«— mux_ig

bus_en_ig v bus_en_pc 47

mux_upc 4>\ @fo /

reg_en_pc

o

imem [« imem_wen

mux_b { mux_c
reg_en_a reg_en_b
reg_en_c
A ‘ B ‘ ‘ == ‘ P C ‘ ‘ == ‘
reg_en_daddr
A+B
ALU mux_rf

mux_alu

bus_en_alu

reg_en_rf—s

rf_wen —»

RF

bus_en_rf

K;— bus_en_imem

FIGURE 4.14 — Signaux de contrdle actif durant a2

4.3.4 Evaluation de ’architecture microcodée

Pour valider le fonctionnement de notre architecture microcodé, nous ’avons dans un

premier temps simulée a partir des outils de la suite Vivado. Pour faire cela, nous avons

généré la mémoire instruction du processeur. A ce titre, nous avons développé un outil

en Lua qui prend en entrée des instructions assembleurs et fournit en sortie un fichier

binaire qui peut étre chargé a I'initialisation en mémoire instruction du processeur.

Ensuite nous avons implémenté notre CPU sur cible SoC FPGA Zyng-7020. Les

ressources utilisés sont présentées dans le tableau 4.8. Les valeurs des mémoires de
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données et d’instructions ainsi que le microcode sont stockés en BRAM. Les LUT et DFF
consommés définissent I'architecture du processeur en incluant les signaux de controles,

les registres internes et le microcode.

LUT DFF BRAM18k DSP
Capacité du FPGA 53200 106400 140 220
Notre CPU RISC-V microcodé 418 (0.79%) 1193 (1.12%) 1 (0.71%) 0
PicoRV32 (regular) 917 (1.72%) 583 (0.55%) 0 0

TABLEAU 4.8 — Ressources matérielles utilisées par le CPU RISC-V généré sur une cible
SoC FPGA a base de Zyng-7020

Pour évaluer les performances de notre CPU microcodé, il était important de le comparer
avec un processeur cablé afin d’avoir un apergu de la perte de performances engendrée par
I'utilisation d’une architecture microcodée. Pour cela, nous effectuons une comparaison
avec le PicoRV32 [155] dans sa version regular. Cette version du PicoRV32 est la version
fournie par défaut qui implémente les extensions I, M et C. Plusieurs facteurs expliquent
que nos ressources utilisées soient plus faibles. Premiérement, le PicoRV32 est cablé, ce
qui signifie que toutes les instructions sont définies en logique. Ceci contrairement & notre
implémentation dont I’architecture est plus généraliste et ou les instructions sont spécifiées
via le microcode. Ensuite, il implémente des interfaces supplémentaires car il a vocation a
étre intégré dans un SoC. Enfin, ce CPU implémente les extensions du jeu d’instruction
RISC-V I, M et C 1a ot nous n’implémentons que les instructions de 'extention I (sans les
instructions relatives aux registres de controle). Notre CPU fonctionne & une fréquence
de 178.57MHz post placement et routage. Le PicoRV32 sur la méme cible propose une
fréquence de fonctionnement de 196MHz. Les fréquences de fonctionnement ne peuvent
cependant pas étre prises telles quelles pour juger de la vitesse de fonctionnement du
CPU. En effet, I'utilisation d’une architecture microcodée impose une décomposition des
instructions en plusieurs cycles d’horloge ainsi qu'une instruction de fetch avant chaque
nouvelle instruction. Pour comparer notre implémentation microcodée au PicoRV32,
nous avons utilisé la suite de test pour 'ISA RISC-V extention I d’Andrew Watterman
[8], un des fondateurs de 'ISA RISC-V. Le tableau 4.9 reprend I’ensemble des temps

d’exécution des tests pour chaque instruction assembleur.

La moyenne de I'amélioration du temps d’exécution sur un PicoRV32 comparée a notre
architecture est de 1.84 fois [1.66 - 2.19]. Les meilleures performances du PicoRV32 sont
expliquées par deux points : la fréquence d’horloge du CPU est supérieure ; le nombre de
cycle par instruction (CPI) des instructions cablées est inférieur a celui de "instruction

de fetch 4+ instruction"'. Le PicoRV32 est donc avantagé pour des instructions de type
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Instruction Architecture microcodée PicoRV32 Instruction Architecture microcodée PicoRV32

ADD 7.83 4.27 LB 4.99 3.01
AND 7.83 4.27 LH 4.99 3.01
OR 7.83 4.27 LW 5.97 2.99
XOR 7.83 4.27 LBU 5.00 3.02
SUB 7.83 4.27 LHU 5.00 3.02
SLT 8.16 4.35 SB 8.79 5.29
SLTU 8.18 4.39 SH 8.79 5.29
SLL 8.54 4.61 SW 8.71 5.24
SRL 8.54 4.61 JAL 1.58 0.81
SRA 8.50 4.57 JALR 2.88 1.40
ADDI 3.98 1.82 BEQ 7.39 4.20
ANDI 3.98 1.82 BNE 7.44 4.22
ORI 3.98 1.82 BLT 7.38 4.19
XORI 3.98 1.82 BLTU 7.40 4.21
AUIPC 1.19 0.67 BGE 8.34 4.74
LUI 1.68 0.98 BGEU 8.38 4.75

TABLEAU 4.9 — Temps d’exécution des tests de la suite [8] en ps

instruction registre / registre ou instruction registre / immédiat avec respectivement
des nombres de cycles par instruction de 3 contre 6 et 4 contre 6. L’écart est moins
important pour les instructions de chargement et stockage. Cette constatation coincide

avec le nombre de cycle par instruction 33% supérieur (6 contre 8).

Cependant, ces pertes de performances dues & I'utilisation d’une architecture microcodée
sont a mettre en relief avec l'intérét d’une telle architecture lorsque la flexibilité est
recherchée. Un compromis quant a 1'utilisation de celle-ci semble avoir été adopté par le
marché industriel avec 'utilisation du microcode dans les processeurs pour un nombre
restreint d’instruction répondant a des criteres de complexité ou d’évolutivité identifiés

en amont de la phase de production.

4.4 Conclusion

Dans ce chapitre nous avons présenté un compilateur capable, a partir de la description
dans le langage de haut niveau Lua des instructions a implémenter, de générer une
architecture HDL d’'un CPU RISC-V en complétant un template ainsi que le microcode

associé. Les principales contributions de ce conmpilateur sont :
(i) Un langage qui permet la description de signaux de controle et d’instruction ;
(ii) Un outil de compilation capable de générer :
— Dans un langage HDL l’architecture d’un CPU RISC-V microcodé;

— Le microcode permettant la gestion des signaux de contréles du CPU.

114



Conclusion

(iii) Un outil de décomposition d’assembleur RISC-V en mémoire instruction.

A titre d’ouverture, deux objectifs & long terme ont été identifiés. Tout d’abord, I’étude
de 'impact d’un malware introduit dans une architecture microcodé via la modification
de son microcode. Ensuite, avec I'aspect communautaire de 'ISA RISC-V, I'utilisation de
microcode peut étre une solution rapide pour tester l'efficacité de nouvelles instructions

en vue d’une proposition d’extension pour ajout au standard RISC-V.
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Conclusions et perspectives

Les architectures hétérogenes reconfigurables, du plus bas niveau matériel jusqu’a 'appli-
catif sont au coeur de toutes les contributions présentées dans ce document. En particulier,
I'utilisation de LuaJIT apporte une solution bas cotit pour la gestion d’un environnement
d’exécution capable d’offrir aux développeurs d’applications une couche d’abstraction de
l'architecture. Dans le cadre des expérimentations qui visent & caractériser le gain de
cette solution, les performances calculatoires et énergétiques tendent a ouvrir la route a
une utilisation de Lynq comme base pour le développement de solutions complémentaires.
Outre la capacité a controler les ressources constitutives d'un SoC FPGA, a savoir le
CPU, l'interface mémoire et les controleurs pour la partie PS et, le FPGA pour la partie

PL, la question de I’amélioration de leur rendement s’est posé.

A ce titre, il est important de rappeler le fil rouge de ’ensemble des travaux présentés
dans ce manuscrit. En effet, les propositions devaient étre indépendantes du systéme
d’exploitation pour obtenir une solution ayant une empreinte mémoire la plus faible

possible.

L’intérét des applicatifs pour architectures reconfigurable hétérogenes est de faire usage
des ressources matérielles et logicielles proposées par la cible, de maniére concurrente ou
parallele. Dans le cadre d’un usage concurrent des ressources du SoC FPGA, une partie
de celle-ci n’est pas utilisée a chaque instant et peut étre mise a la disposition d’un autre
applicatif. Cependant, I'utilisation de la solution Lynq ne permet pas en I'état d’allouer
des ressources en mesure de fournir cela. La suite de nos travaux s’est donc concentré
sur une méthode de multiplexage temporel ayant pour objectif d’améliorer le rendement
de ces ressources. Exclusivement développé en Lua et basé sur Lynq, Lynq ADvanced a
tenu compte des spécificités induites par I’hétérogénéité de I'architecture cible. Grace a

l'adaptation d’un algorithme d’ordonnancement pour 'utilisation de coroutines, cette
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méthode propose une alternative a l'utilisation d’un systeme d’exploitation pour le

multiplexage temporel de ressources hétérogenes.

La faculté pour un environnement d’exécution d’étre utilisé par des applicatifs induit
une augmentation du risque pour chaque application, vue séparément, de pouvoir étre
perturbé par I’exécution des autres. Que ce soit de maniere intentionnelle avec 1'utilisation
d’une application spécialement développée pour cela, ou de maniere non intentionnelle
avec une erreur de codage pouvant emmener a un bogue compromettant I'intégrité du
systeme, I’état de art n’apportait pas de contre-mesure garantissant la sécurité de notre
environnement d’exécution. Pour répondre a cela, ISOLynq se base sur Lynq et apporte
une méthode qui offre une séparation en environnement d’exécution distinct de chaque
applicatifs devant étre exécuté. Cette solution introduit une notion d’environnement
d’exécution maitre / esclave et met a disposition des primitives de sandboxing qui
completent l’isolation naturelle qu’offre la séparation des applicatifs dans différents

environnements d’exécution.

Lynq Advanced et ISOLynq peuvent étre vus comme des éléments complémentaires a
la solution Lynq dont ils dépendent. Ces trois solutions profitent de la structure du
langage de programmation Lua et des apports de LuaJIT. Il serait intéressant de faire
bénéficier I’écosysteme Lynq au SoC FPGA de chez IntelFPGA car la majorité des SoC
FPGA de ce constructeur utilisent des processeurs ARM. De la méme maniere, le portage
sur processeur Intel semble des & présent possible, LuaJIT étant compatible nativement
avec les architectures x86 et x86_64. Il est également envisageable de bénéficier de
I’écosysteéme Lynq sur processeur RISC-V avec des implémentations de Lua compatibles.
Cependant a I’heure actuelle il est impossible d’utiliser LuaJIT et donc de bénéficier des
performances calculatoires et de la fonctionnalité FFT offertes. Le portage est néanmoins
techniquement possible et il consisterait principalement a modifier la partie en charge de

la conversion d’une représentation intermédiaire en code assembleur de LuaJIT.

Cet écosysteme est complété par un serveur web qui permet le controle du SoC FPGA de-
puis un ordinateur distant. L’administration de plusieurs SoC FPGA via cet outil
permettrait un déploiement a plus grande échelle de notre solution. Ceci est partiellement
fonctionnel a I’heure actuelle. Cela nous donnerais la capacité d’exécuter des applicatifs
en utilisant des ressources externes au SoC FPGA mais présentes sur un réseau. Cette
externalisation du traitement impliquerait également un enrichissement de Lynq pour la
partie gestion des ressources et une modification de Lynq ADvanced pour 'allocation
dynamique de celles-ci. De méme, un protocole réseau adapté devrait étre mis en place.
ISOLynqg n’ayant pas été pensé pour une utilisation sur plusieurs cibles, une refonte de

celui-ci semble nécessaire.
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Un dernier axe de recherche étudié dans ce manuscrit concerne la génération de la
description architecturale d’'un CPU RISC-V microcodé et de son microcode associé.
Ces travaux trouvent leurs motivations dans 1) le souhait d’apporter une solution de
génération d’architecture a partir des instructions a implémenter ; 2) la nécessité d’avoir
une base pour mener des travaux exploratoires sur I'impact de l'insertion de trojan
dans le microcode sur une architecture CPU microcodée. Ce deuxieme point n’a pas
été présenté dans ce manuscrit. Cet outil de génération s’appuie sur un compilateur
préexistant dont le front-end a été enrichi pour permettre la définition de notre langage
et le back-end modifié pour y intégrer la capacité a générer une description architecturale
depuis un template et le microcode. Cet outil est également entierement écrit en Lua et
une exécution sur SoC FPGA est possible, ce qui permet d’envisager la re-génération
du microcode d’'un CPU RISC-V pendant le fonctionnement. La seule condition est que
ces changements n’entraitent pas de modification de la description architecturale. Dans
le cas ou la description du microcode entrainerait une modification de la description
architecturale, il faudrait avoir recours a un ordinateur capable de générer le bitstream
de maniére distante puis téléverser et reconfigurer le FPGA. Idéalement cela pourrait

étre effectué en utilisant de la reconfiguration dynamique partielle.

En conclusion, les possibilités offertes par 'utilisation du langage Lua nous ont permis
de nous abstraire de 'utilisation d’un systeme d’exploitation. Ces travaux n’avaient
cependant pas pour objectif de remettre en cause 1'utilité de tels systémes mais plutot
d’y apporter une alternative. Il n’existe en effet pas de solution idoine pour la gestion
d’une architecture hétérogene reconfigurable. De plus, le choix de I'organe de gestion
des ressources est souvent lié & un compromis entre les besoins de 'applicatif et les
ressources a administrer. L’arrivée de la 5G, qui se positionne en rupture face aux
précédents standards de communication sans fil, va largement favoriser la multiplication
des systémes embarqués et I'intégration de I'loT. A I’ére de cette évolution, les solutions
standalones auront autant leur place sur le marché de I'industrie que les solutions qui
se basent sur un systéme d’exploitation. De méme que le développement d’architecture

dédiée fera la part belle aux architectures hétérogenes reconfigurables.
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