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Chapitre 1

Introduction

1.1 Contexte

De nombreux ordinateurs et appareils sont aujourd’hui connectés à Internet. Leurs logiciels
apparaissent comme des cibles privilégiées pour des pirates ou des développeurs de programmes
malveillants (malwares). Autrement dit, des personnes peuvent chercher à modifier, voler, ou
supprimer les informations contenues dans un logiciel, en utilisant des techniques de rétro-
ingénierie (reverse engineering). Pour se protéger de ces attaques, les développeurs de logiciels
ont mis en place des protections logicielles. Parmi les différentes solutions de protections logi-
cielles existent les techniques d’obfuscation 1. L’obfuscation regroupe l’ensemble des techniques
qui allongent le temps de compréhension d’un objet, dont l’objectif est de rendre facilement com-
préhensible l’objet pour un ensemble de personnes, et difficile sinon. L’objectif de l’obfuscation
logicielle (software obfuscation) est d’étendre le temps nécessaire pour comprendre des infor-
mations et des algorithmes critiques contenus dans des logiciels publiés. En pratique, le logiciel
publié doit conserver la fonctionnalité et la même performance temporelle (ou dans certains cas
avec un léger ralentissement) du logiciel original (ou du code binaire original). Cohen [Coh93]
présente le premier travail académique sur la transformation de programme qui met en place des
protections par ajout de confusion. Depuis, nous pouvons compter deux chemins de recherche
académique. Le plus ancien chemin débuta avec les travaux de Collberg [CTL97 ; CTL98] qui
définit le concept d’obfuscation pour la première fois . Depuis, de nombreux travaux ont proposé
des techniques utilisables pour des programmes réels [NC09 ; HD11 ; Sch+16]. Les dévelop-
peurs de programmes malveillants ont parfois repris ces techniques pour protéger leur charge
virale [YY10]. Le second chemin commença avec les travaux académiques de Barak [Bar+01].
Cette nouvelle voie permet d’aborder l’obfuscation par un formalisme plus algébrique. Une
apparente analogie avec la cryptographie existe, comme le montre le tableau 1.1. De nombreux
travaux de la communauté cryptographique explorent ce chemin, dans le but de présenter une

1. L’usage du terme obfuscation en français est un néologisme d’emprunt lexical tiré de l’anglais obfuscation
venant du latin obfuscare (construit avec ob : devant, fuscus : sombre).
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nouvelle génération d’algorithmes cryptographiques [HB15]. Malheureusement, au moment de
la rédaction de ce manuscrit, les résultats de cette voie sont difficilement employables dans des
logiciels réels.

Chiffrement des données Obfuscation de programmes
Représentation Éléments de groupes, d’anneaux . . . Circuits, Machines de Turing . . .

Modélisation de la sécurité
Sécurité sémantique :

soit M0 M1, (|M0|=|M1|)
Enc(M0) ∼ Enc(M1)

Obfuscation indistinguable (iO) :
soit P1 = P2, (|P1| = |P2|)
ObfiO(P1) ∼ ObfiO(P2)

Méthode pour cacher l’information Randomisation Randomisation

Méthode pour retrouver l’information Utilisation d’une clé secrète Exécution de tous
les états légaux du programme

Table 1.1 – Comparaison à haut niveau du chiffrement de données et de l’obfuscation de
programme, d’après les travaux de [HB15]

Parmi les différentes techniques d’obfuscation logicielle, l’utilisation de prédicats opaques
(opaque predicate) est une méthode simple et efficace. Un prédicat est une expression condition-
nelle pouvant être évaluée à vrai ou faux. Un prédicat est opaque lorsqu’il est toujours évalué à la
même valeur de vérité, et est difficile à comprendre par un adversaire. Plus particulièrement, ce
sont des prédicats qui contiennent un ensemble d’opérations redéfinies dans le but de gêner une
analyse de rétro-ingénierie [Bio+17]. Les premiers travaux de Collberg [CTL97 ; CTL98] pro-
posèrent quelques prédicats opaques. Leurs faibles coûts et leur caractère furtif en font des objets
facilement utilisables dans des programmes. De ce fait, le graphe de flot de contrôle 2 (control
flow graph (CFG)) d’un programme peut contenir des chemins infaisables et la complexité de
compréhension du programme augmente [Anc+07]. L’analyse d’un programme contenant des
prédicats opaques devient plus difficile.

1.2 Questions de recherche

L’analyse automatique d’un programme fait appel à des méthodes de rétro-ingénierie. Les
techniques d’obfuscation permettent de se prémunir contre cette rétro-ingénierie. En consé-
quence, lorsqu’une méthode d’obfuscation protège un programme, une analyse automatique a
besoin de réduire l’effet de la technique d’obfuscation pour réussir son analyse. Cette étape est
appelée la déobfuscation. Plus cette opération de déobfuscation ajoute du temps lors d’une ana-
lyse automatique, plus nous pouvons dire que la technique d’obfuscation est robuste pour cette
analyse. Malheureusement, à l’heure actuelle, aucune modélisation générale ne fait consensus

2. Le graphe de flot de contrôle est une représentation sous forme de graphe, du flot d’exécution d’un programme.
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pour comprendre pourquoi une technique d’obfuscation est plus ou moins robuste. Seule une
étude de cas précise permet de répondre à cette interrogation. Aussi, la robustesse d’une mé-
thode d’obfuscation particulière ne sait aujourd’hui être évaluée que par rapport à une famille
d’outils d’analyse particulière. Pour étudier des prédicats opaques , nous avons choisi d’utiliser
des outils d’analyses symboliques et concrètes, et plus particulièrement les moteurs d’exécution
symbolique dynamique (dynamic symbolic execution (DSE)). L’avantage de ces moteurs est
qu’ils permettent d’obtenir des analyses rapides et précises de programmes avec très peu de
faux positifs. Ces moteurs s’appuient sur des solveurs de contraintes décrites dans une théorie
du premier ordre, appelés solveurs de satisfiabilité modulo theorie (SMT). Comme la sous-
section 2.3.1 le présente, dans un programme obfusqué, les prédicats opaques remplacent les
prédicats des conditions de branchement, ce qui participe à les rendre difficilement détectables.
De plus, ces prédicats n’ont pas pour but d’influencer l’exécution du programme. Plusieurs
familles de prédicats opaques existent, mais les membres de ces familles sont rarement utilisés
seuls. Les prédicats opaques ne sont pas prévus pour être optimisés lors de la compilation du
programme [Sch+16]. Les connaissances actuelles sur les prédicats opaques ne permettent pas
de dire si les méthodes de détections ou d’inhibitions sont suffisantes pour toutes les familles de
prédicats opaques. Compte tenu de l’importance de cette difficulté, nous nous interrogeons sur
les relations existantes entre les mécanismes de capture de l’information réalisés par les outils
d’analyses et les prédicats opaques. C’est pourquoi nous soulevons la question suivante :

Peut-on améliorer la compréhension des mécanismes qui rendent les prédicats
opaques efficaces en tant que technique d’obfuscation, afin d’améliorer les

méthodes d’analyses symboliques et concrètes?

Une réponse à cette question peut permettre d’améliorer les outils de déobfuscation qui utilisent
des outils d’analyse automatique, fonctionnant sur des méthodes symboliques et concrètes. À
partir de cette question, nous pouvons définir quatre défis à relever :

Défi 1 : « Comprendre comment le jeu d’instructions défini pour une architecture ma-
chine peut permettre l’apparition des prédicats opaques? » Les prédicats opaques peuvent
apparaître comme un ensemble de relations définies dans un jeu d’instructions machine, exécu-
tables pour une architecture donnée. Notre objectif est de comprendre comment un jeu d’ins-
tructions rend possible l’utilisation de prédicats opaques.

Défi 2 : « Peut-on détecter efficacement les prédicats opaques? » Si nous comprenons
mieux la structure intrinsèque des prédicats opaques, nous pourrons proposer une nouvelle

3



Partie , Chapitre 1 – Introduction

méthode de détection adaptable aux outils que nous utilisons.

Défi 3 : « Peut-on comprendre comment les prédicats opaques résistent à un outil d’ana-
lyse automatique? » Une réponse plus éclairée sur les mécanismes de capture de l’information
et des raisonnements automatiques peut nous aider à affiner l’analyse des prédicats opaques.

Défi 4 : « Peut-on proposer des requêtes SMT contenant des prédicats opaques? » Pour
faciliter les futurs études des prédicats opaques, nous pourrions mettre à disposition quelques
requêtes SMT contenant des prédicats opaques.

1.3 Nos résultats

Affiner la déobfuscation de programmes protégés par des prédicats opaques nécessite de
bien comprendre quels sont les modèles calculables des prédicats opaques. Nous limitons notre
travail à l’interprétation des prédicats opaques par des outils existants et disponibles. Nos
contributions à ce travail sont les suivantes. Notre première contribution porte sur le rôle du jeu
d’instructions machine dans la protection d’un programme, et nous permet de répondre à notre
premier défi. La deuxième contribution explore les mécanismes automatiques qui permettent
de capturer l’information contenue dans un programme, afin de mieux détecter les prédicats
opaques et de proposer une réponse à notre deuxième défi. Pour répondre à notre troisième défi,
nous suggérons une méthode pour redéfinir un prédicat opaque dans une requête SMT, dans le
but de simplifier l’analyse réalisée par un moteur DSE. Pour finir, notre quatrième défi donne de
la matière pour faciliter les études futures sur les prédicats opaques. Nous présentons maintenant
un peu plus en détail chacune de ces contributions.

1.3.1 Défi 1 : relation entre langage machine et opacité

Un programme est interprété par une machine réelle grâce à un jeu d’instructions machine
(Instruction Set Architecture (ISA)). Si la chaîne d’instructions prévue au moment de la compila-
tion d’un programme source ne peut être modifiée durant l’exécution, alors un programme peut
être considéré comme sécurisé. Une des manières de garantir cette propriété est de mettre en
place un système d’intégrité du flot de contrôle (Control Flow Integrity (CFI)) durant l’exécu-
tion. Ce dernier repose sur la capacité du système à pouvoir capturer automatiquement le graphe
du flot de contrôle. Dans cette contribution, nous suggérons qu’en général les prédicats à trappe,
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une sous-famille de prédicats opaques, ne permettent pas de réaliser cette capture automatique.
Nous détaillons un moyen de surmonter cette contradiction en limitant la sémantique de l’archi-
tecture du jeu d’instructions. Nous montrons plus particulièrement que l’interdiction des sauts
indirects (indirect jumps) permet d’obtenir une extraction du graphe de flot de contrôle précis
pour tous les programmes acceptables. En conséquence, nous pouvons dire que la présence d’au
moins une instruction du type saut indirect dans un programme permet l’apparition de prédicats
opaques. Nous suggérons l’adoption d’un jeu d’instruction machine restreint afin d’obtenir des
programmes sécurisés.

1.3.2 Défi 2 : amélioration de la détection des prédicats opaques

Nous définissons un programme comme une structure automatique (automatic structure),
c’est-à-dire une structure qui parcourt un certain chemin depuis un état de départ vers un état
d’arrivée. Les outils d’analyse statique réalisent un équilibre entre plusieurs défis, comme la
précision ou le temps de l’analyse. Lorsqu’un programme contient des prédicats opaques, ces
outils rencontrent des difficultés pour respecter leur équilibre. Pour illustrer cette situation, nous
rappelons le fonctionnement de la résolution d’une requête dans une théorie interprétable par un
solveur SMT. Nous remarquons que le temps de résolution d’une requête dépend de la structure
présente dans la requête. Nous conjecturons qu’un prédicat opaque est interprétable comme
une structure indépendante. Pour vérifier notre conjecture, nous mettons en place un détecteur
de prédicats opaques dans le moteur DSE KLEE et différents solveurs (Z3 et Boolector) et
nous le testons sur des programmes qui contiennent des prédicats opaques. Nous observons
que nous arrivons à détecter une majorité de prédicats opaques. Nous suggérons que le choix
d’une théorie pour interpréter un prédicat opaque influence l’opacité de ce dernier. Comprendre
l’origine de cette opacité pour une théorie donnée est une nouvelle piste intéressante.

1.3.3 Défi 3 : propositions pour réduire l’opacité

Pour résoudre un ensemble de contraintes, un moteur DSE utilise un solveur SMT. Ces
contraintes sont représentées dans une requête définie dans une théorie. Dans le cas des prédicats
opaques, nous conjecturons qu’un prédicat opaque peut être défini de plusieurs manières dans
différentes théories décidables. Nous proposons pour une théorie fixée que lors d’une détection
d’un prédicat opaque, nous puissions réécrire l’expression définie dans la requête SMT. Cette
réécriture peut amener à remplacer la requête par un ensemble de sous-requêtes plus faciles à
résoudre que l’originale. Pour tester notre heuristique, nous proposons de redéfinir des requêtes
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SMT, puis de tester notre heuristique sur un ensemble restreint de programmes qui contiennent
des prédicats opaques. Nous suggérons qu’un travail plus avancé permettrait de classer les
différentes représentations d’un prédicat en fonction de la difficulté à l’analyser pour une théorie
fixée.

1.3.4 Défi 4 : aider les études futures

Pour aider les études futures des prédicats opaques, nous construisons des requêtes SMT
contenant des prédicats opaques, pour la compétition SMT-COMP 2019. Nous mettons en
application nos connaissances pour construire ces requêtes. Nous constatons que les meilleurs
solveurs SMT de la théorie choisie n’arrivent pas à résoudre une partie de ces requêtes dans le
temps imparti. Ces requêtes sont disponibles librement dans la bibliothèque SMT-LIB. Nous
suggérons qu’une étude plus formelle permettrait de mieux appréhender les résultats observés.

1.4 Plan de lecture

Dans ce manuscrit, nous présentons dans la partie I un état de l’art de l’utilisation des pré-
dicats opaques en obfuscation. La partie II présente une explication des mécanismes structurels
des prédicats opaques, pour adapter des outils d’analyse de programmes contenant des prédicats
opaques. Notre objectif est de comprendre en quoi un prédicat opaque est opaque, et comment
nous pouvons utiliser cette information pour améliorer nos outils d’analyse.

La partie I est constituée de deux chapitres. Le chapitre 2 introduit les prédicats opaques
utilisés en obfuscation. Ce chapitre montre l’évolution de l’utilisation de l’obfuscation en in-
formatique et les différents modèles de sécurité et d’attaquant définis à ce jour. Le chapitre 3
introduit les difficultés rencontrées lors de la déobfuscation automatique des prédicats opaques.
À partir du problème de reconstruction d’un control flow graph (CFG), ce chapitre présente les
solutions apportées par des moteurs d’analyse symbolique et concrète qui s’appuient sur des
solveurs SMT pour résoudre ce problème. Plusieurs analyses détaillées sont ensuite proposées
pour illustrer les impacts négatifs des prédicats opaques sur ces outils. La partie II est constituée
de quatre chapitres. Le chapitre 4 propose une analyse concrète du rôle d’un jeu d’instruction
machine dans l’apparition des prédicats opaques, et du conflit existant avec l’intégrité du flot
de contrôle. Le chapitre 5 met en avant certaines limites de la résolution d’une requête définie
dans une théorie. Nous proposons une nouvelle méthode de détection des prédicats opaques
en utilisant ces limites. Le chapitre 6 présente une extension du chapitre précédent, en propo-
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sant une méthode de réécriture des requêtes SMT, pour faciliter la résolution des requêtes. Le
chapitre 7 présente la construction de requêtes SMT contenant des prédicats opaques, soumises
à la compétition SMT-COMP 2019, pour aider des études futures sur ce sujet. Le chapitre 8
conclut l’ensemble des contributions de ce manuscrit et discute des voies ouvertes par ce travail
de recherche.
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Prédicats opaques utilisés en
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Résumé Nous présentons l’obfuscation dans la section 2.1 au travers de trois définitions.
Nous discutons les avantages et les limites de chacune de ces définitions, pour montrer que
l’obfuscation est un concept difficile à cerner. Nous décrivons dans la section 2.2 les modèles
de sécurité et d’attaquant les plus couramment utilisés pour les méthodes d’obfuscation. Un
contexte précis est prévu pour chaque modèle. Nous exposons dans la section 2.3 l’utilisation
des prédicats opaques en obfuscation. Nous abordons leurs avantages et leurs faiblesses.

2.1 Introduction

2.1.1 L’obfuscation

Un programme informatique est défini comme une collection d’opérations permettant de
manipuler une information. L’obfuscation regroupe les méthodes ayant pour but de rendre ces
opérations facilement intelligibles pour une collection de destinataires, et difficiles pour tous
les autres. Les méthodes d’obfuscation sont utilisées dans des applications variées, comme
le montrent ces quelques exemples : utilisation de leurres pour perdre un attaquant (decoy
strategy) [Coh06], mise en place d’une documentation excessive pour décourager un attaquant
(excessive documentation) [Kaf07 ; BTT+16], ou pollution de profilage numérique (polluting
profiling) [Car11]. Dans ce manuscrit, le terme obfuscation se limite à l’obfuscation logicielle
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(software obfuscation), c’est-à-dire aux transformations de données et de codes (data and
code obfuscation) [Sch+16]. L’obfuscation logicielle transforme un programme en un autre
programme, de telle sorte que l’extraction de certaines informations internes contenues dans
le programme d’origine (par exemple : son comportement ou ses transitions) devient plus
difficile à interpréter après transformations. Ces transformations ne doivent pas (ou peu) affecter
l’exécution du programme [Cec+17 ; Hos+18 ; Cec+19]. Cette transformation est intéressante
financièrement lorsque le coût financier et temporel pour contourner les effets de l’obfuscation
dépasse le gain potentiel d’extraction du contenu seul dans le programme [App02].

Il n’existe pas une méthode unique et générique pour réaliser de l’obfuscation logicielle,
mais des familles de transformations [BS05 ; NC09 ; HB15 ; Sch+16 ; Xu+17]. À ce jour, la
comparaison scientifique de ces transformations reste une tâche difficile [McD12 ; Yad+15 ;
Sch+16 ; Cec+17 ; BP18]. L’origine de cette difficulté semble venir du fait qu’il existe plusieurs
définitions de l’obfuscation, peu contraignantes, permettant un large choix de solutions. Pour
limiter cette difficulté, nous souhaitons croiser trois définitions de l’obfuscation et discuter leur
complémentarité. Nous discuterons plus en détail ces définitions et leurs limites dans les sections
suivantes. La définition de l’obfuscation donnée par Brunton et Nissenbaum [BN15] aborde
cette transformation consistant en l’addition d’un « bruit » dans un programme, par exemple
l’ajout de transitions ou d’opérations « inutiles » dans un programme. Les travaux de Collberg,
Thomborson et Low [CTL97] 1, et ceux qui suivirent [NC09] définissent l’obfuscation plus
simplement, comme une transformation de programme. L’action du « bruit » sur le programme
est caractérisée pour un ensemble de techniques au travers de différentes métriques. Les travaux
plus théoriques de Barak et al. [Bar+01], définissent l’obfuscation d’un point de vue algé-
brique. L’obfuscation y est décrite comme la transformation d’un programme défini pour une
machine de Turing (Turing machine) en général. L’obfuscation respecte trois propriétés : cor-
rect (fonctionnalité), ralentissement polynomial, et boîte noire virtuelle. Barak et al. montrent
l’existence d’un ensemble de fonctions qui ne peuvent pas cacher toutes les informations qu’elles
contiennent (par exemple : les fonctions avec des entrées auxiliaires (obfuscation with auxiliary
input) [GK05 ; GK13 ; Bit+13]). Ce résultat fondamental a deux conséquences. La première
est que la propriété de boîte noire virtuelle ne peut pas être respectée en général. Le deuxième
réside dans l’existence d’un nombre restreint de classes de programmes pouvant respecter la
propriété de boîte noire virtuelle dans certaines conditions . Par exemple, ces classes peuvent
être : les programmes basés sur les fonctions point, les programmes utilisant certaines primi-
tives cryptographiques, des mécanismes de contrôles d’accès ou les programmes utilisant des

1. Temporellement, ce sont les premiers travaux sur le sujet de l’obfuscation.
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supports matériels [Can97 ; CD08 ; CRV10 ; BR14a ; Bar+14]. Les transformations appliquées
à ces classes de programmes font toujours l’objet de travaux, car elles restent mal comprises.
Dans ce même article, Barak et al. [Bar+01] proposent aussi une définition moins stricte de
la propriété de boîte noire virtuelle, permettant de définir l’obfuscation indistinguable (iO).
Dans ce cas, l’attaquant arrive difficilement à distinguer deux programmes obfusqués, de même
taille (ou presque), et calculant la même fonction. L’attaquant ne peut observer que les couples
d’entrées / sorties et connaître la fonctionnalité du programme. Ce dernier modèle a permis
de nombreux résultats prometteurs [Gar+13 ; CLT13 ; GGH15 ; Bar+19], mais les applica-
tions dans la vie réelle restent encore incertaines [Apo+14 ; HJ16 ; Che+16 ; Cor+16 ; CMR17].
L’obfuscation est un domaine de recherche demandant encore un fort besoin d’activités pour
relier et uniformiser les connaissances empiriques et théoriques.

2.1.1.1 Définitions de l’obfuscation

Afin de mieux cerner la notion d’obfuscation, nous en présentons trois définitions différentes.
Nous souhaitonsmontrer que suivant le contexte de travail, la définition de l’obfuscation s’adapte
à ce contexte. Nous commençons par la définition proposée par Brunton et Nissenbaum
[BN15] :

Définition 2.1 [BN15] L’obfuscation se modélise comme une information bruitée ajoutée à un
signal (d’information) existant, dans le but de fabriquer une collection de données plus ambiguë,
confuse, difficile à exploiter et donc moins utile.

Les auteurs de cette première définition mettent l’accent sur la nécessité d’utiliser l’obfuscation
comme un moyen de se prémunir d’un adversaire, non clairement défini ici. Si nous considérons
le signal comme la connaissance contenue dans le programme, alors cette définition inscrit
l’obfuscation comme un moyen de rendre plus difficile n’importe quelle technique de rétro-
ingénierie.

Les travaux de Collberg, Thomborson et Low [CTL97] donnent une vision plus réaliste
de l’obfuscation, en la définissant comme une transformation de programme, c’est-à-dire que
l’obfuscation est une fonction acceptant en entrée un programme source et retournant en sortie
un programme cible.

Définition 2.2 [CTL97] Soit P T−→ P ′ la transformation T d’un programme source P vers
un programme cible P ′. P T−→ P ′ est une transformation d’obfuscation si P et P ′ possèdent
le même comportement observable. Plus précisément, dans le but que P T−→ P ′ soit une
transformation d’obfuscation légale, les conditions suivantes doivent être respectées :
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- si P échoue à terminer ou termine avec une condition d’erreur, alors P ′ peut ou ne peut
pas terminer,

- sinon, P ′ doit terminer et produire la même sortie que P .

Afin de caractériser la « force » de cette transformation, Collberg, Thomborson et Low
définissent une métrique et plusieurs critères. Cette métrique, notéem, est définie sur l’intervalle
des réels [ 0 ; 1 ], de telle sorte que plus la valeur de m tend vers 1, plus le résultat de la
transformation est « fort ». Le calcul de m n’est pas clairement défini. Les critères suivants
permettent d’évaluer la qualité de l’obfuscation, mais ne permettent pas de créer de nouvelles
méthodes d’obfuscation. Nous les rappelons brièvement ici :

- efficacité (effectiveness) : annihiler l’obfuscation nécessite plus de ressources que sa mise
en place ;

- puissance (potency) : n’affaiblit pas les autres méthodes d’obfuscation ;

- discrétion (stealth) : se compose de deux parties :

- discrétion locale (local stealth) : un adversaire ne peut pas trouver où la transforma-
tion est appliquée,

- discrétion stéganographique (steganographic stealth) : un adversaire ne peut pas
savoir si la transformation a eu lieu ou non ;

- coût (cost) : surcoût pour l’exécution du programme en temps et en mémoire, après
transformation.

In fine, pour Collberg, Thomborson et Low, le résultat de la transformation doit satisfaire les
trois propriétés suivantes :

- comportement identique entre le programme source et le programme obfusqué,

- un programme obfusqué doit être utilisable et cacher quelque chose de calculable,

- un adversaire doit rencontrer des difficultés pour comprendre le programme obfusqué.

Nous terminons avec les travaux de Barak et al. [Bar+01], qui ont permis une avancée majeure
sur les liens existant entre l’obfuscation et la cryptographie 2 :

Définition 2.3 [Bar+01] Soit un programme P . Un obfuscateur O est une transformation de
compilation de P notée O(P ) qui satisfait les trois propriétés suivantes :

2. Notons que la définition originale est définie pour un circuit et pour des relations probabilistes, mais qu’elle
reste équivalente pour un programme P quelconque.
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- fonctionnalité (functionality) : O(P ) calcule la même fonction que P (fournis le même
comportement observable) ;

- ralentissement polynomial (polynomial slowdown) : pour tout programme P , le temps
d’exécution de O(P ) est, au mieux, plus lent d’un facteur polynomial que le temps d’exé-
cution de P , ou d’un facteur polynomial plus grand que la taille de P ;

- boîte noire virtuelle (virtual black box) : tout ce qui peut être efficacement calculé avec
O(P ) peut être aussi calculé avec seulement un jeu d’entrées/sorties (oracle access) du
programme P .

Avec cette définition, Barak et al. montrent qu’il est toujours possible d’extraire au moins un
bit d’information. Contrairement à la définition précédente, ici l’adversaire est clairement défini
à l’aide du paradigme de simulation (simulation paradigm). Une simulation est un algorithme
qui essaie de simuler l’interaction de l’adversaire avec une partie honnête, sans connaître les
entrées privées de cette partie honnête [Bar01 ; Lin17].

Figure 2.1 – Paradigme de simulation

Ce paradigme apparaît par exemple, lorsque deux parties Alice (le vérifieur) et Bob (le prouveur
honnête) souhaitent interagir (par un jeu de requêtes et de réponses), et que Bob possède un
secret. Ici, pour simplifier, nous dirons que le secret est un programme. Idéalement, toutes
les interactions réalisées durant cette simulation ne devraient pas donner un avantage à Alice
pour connaître le secret de Bob (figure 2.1). Or, le vérifieur peut toujours réussir à extraire
un bit d’information d’un programme obfusqué. Alors, le temps nécessaire pour extraire des
informations d’un programme obfusqué est corrélé à la capacité du vérifieur à réaliser une
simulation capturant le comportement du programme. Nous venons de voir que l’utilisation
d’une méthode d’obfuscation ajoute du bruit pour rendre l’interprétation d’un programme plus
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longue. La capacité de l’adversaire à enlever ce bruit va dépendre de sa capacité à interpréter
ce programme, autrement dit de sa capacité à se représenter ce programme. Pour un même
programme, différentes représentations existent, et c’est ce que nous allons voir maintenant.

2.1.1.2 Représentations d’un programme

Un programme obfusqué est interprétable au moins par une machine cible et par une si-
mulation réalisée par un adversaire. Plus généralement, un programme contient un ensemble
d’informations calculables par unemachine et interprétables dans différents systèmes de preuves,
au moyen de différentes logiques. Chaque système de preuve peut être instrumentalisé par un
adversaire pour réaliser un simulateur. Chaque simulateur peut être calculable. Nous souhai-
terions pouvoir caractériser le choix du modèle de calculabilité (computational model) dans
lequel les programmes obfusqués peuvent être exécutés ou simulés par l’adversaire. Ces in-
formations nous permettent de connaître le niveau de complexité calculatoire (computational
complexity) de chacun de ces programmes (avant et après transformation). Autrement dit, carac-
tériser chaque transformation en fonction de la classe de programmes visée devient possible. En
pratique, les travaux de Horváth et Buttyán [HB15] proposent de limiter cette caractérisation
aux programmes représentés par une structure uniforme (par exemple reconnaissables par une
machine de Turing) ou par une structure non-uniforme (par exemple reconnaissables par un
circuit booléen, mais pas par une machine de Turing). En effet, tous les langages pouvant être
décidés pour des circuits, les programmes représentables par une structure non-uniforme ne
contiennent pas forcément d’algorithme permettant de résoudre un problème. Par exemple, un
circuit contenant un capteur ne peut pas être représentable par une machine de Turing. Dans le
cas des programmes reconnaissables en temps polynomial (c’est-à-dire définis dans la classe de
complexité descriptive P/poly, il existe une équivalence polynomiale entre ces deux représen-
tations (uniforme et non-uniforme), sous conditions [KL80]. Autrement dit, si un programme
est reconnaissable en temps polynomial, la représentation des algorithmes contenus dans le
programme n’a pas d’importance vis-à-vis du calcul. Lorsque cette reconnaissance n’est pas
possible en temps polynomial, la représentation des algorithmes contenus dans le programme
peut influencer les actions de transformation des programmes et le résultat obtenu.

2.1.1.3 Limites des transformations

Un programme obfusqué doit répondre à deux limites techniques. La première concerne la
limite de taille et de temps d’exécution du programme. La seconde concerne le problème de
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l’extraction de l’information contenue dans le programme. Nous développons ces limites dans
les paragraphes ci-après.

2.1.1.3.1 Taille d’un programme et Temps d’exécution. Le temps d’exécution d’un pro-
gramme dépend de sa représentation et du temps d’exécution de cette représentation. Plus
précisément, le temps d’exécution dépend d’un équilibre entre la description choisie et le temps
de calcul de chaque transition. Par exemple, si un programme est considéré comme une chaîne
de caractères reconnaissable par unemachine de Turing, une manière d’améliorer sa description
est d’augmenter la table de transition de lamachine de Turing. Dans ce cas, un nouveau symbole
peut permettre de remplacer un ensemble de caractères par ce nouveau symbole, ce qui accélère
l’exécution du programme. Nous rappelons qu’un programme obfusqué est un programme origi-
nal avec des informations supplémentaires. Pour qu’un programme obfusqué conserve un temps
d’exécution très proche du programme orignal, deux solutions sont disponibles. La première
solution consiste à compresser le programme, de manière à ce qu’il soit toujours exécutable. Par
exemple, la technique de virtualisation (virtualization obfuscation) [Col+12] réussit cet exploit,
en créant un programme fonctionnant avec des super-opérateurs. La deuxième solution est de
remplacer une partie des transitions du programme par des extraits de code spécialement conçus
pour que l’extraction d’information de ce code allonge le temps d’interprétation du programme.
Ces extraits de code doivent être suffisamment compressés pour que l’interprétation soit obligée
de réaliser un nombre important d’opérations intermédiaires.

2.1.1.3.2 Le problème de l’extraction d’information. Les travaux de Ceccato et al.
[Cec+17] montrent qu’en pratique, le concept peu contraignant de l’obfuscation dépend for-
tement de la puissance de l’attaquant, c’est-à-dire sa capacité à extraire de l’information dans
un programme. Cette capacité est à mettre en parallèle avec la technique de rétro-ingénierie
choisie. En effet, l’attaquant doit savoir distinguer clairement si ses outils et si la technique
choisie pour effectuer son interprétation sont adaptés pour le programme observé. En d’autres
termes, l’attaquant doit pouvoir répondre clairement à ces deux questions (décrites plus en détail
ci-dessous) : « Est-ce que ce que je sais, je le sais? » et « Quelle méthode de preuve automa-
tique utiliser? ». La première question est relative à l’état de connaissance de l’attaquant du
programme et de l’environnement d’exécution du programme. La seconde question est relative
au simulateur utilisé par l’attaquant. Ces deux questions peuvent être reliées à un problème
plus général défini par Tarski [Tar72] : le problème de l’existence d’une différence entre une
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inférence en lien avec un objet et l’interprétation permettant de juger de la vérité 3 de cette
inférence. Nous développons maintenant les deux questions :

1. « Est-ce que ce que je sais, je le sais? » [BN15] : l’attaquant va essayer de capturer
des connaissances au moyen de diverses techniques avancées, de manière plus ou moins
parfaite, pour être le plus efficace, c’est-à-dire avec un certain niveau d’approximation.
Ces approximations peuvent amener le raisonnement effectué par l’adversaire à croire des
choses qui n’existent pas, sans que ce dernier ne s’en rende compte.

2. « Quelle méthode de preuve utiliser? » [BP01] : la puissance de l’attaquant est équivalente
à sa capacité à pouvoir effectuer correctement une simulation du programme, c’est-à-dire
à la quantité de connaissances en sa possession. Les informations manquantes peuvent
être retrouvées à l’aide d’un système de raisonnement automatique, si ce dernier est assez
puissant pour les capturer.

Nous venons d’introduire quelques concepts et limites importants de l’obfuscation. Pour
nous aider à mieux comprendre comment ces idées se sont mises en place, nous proposons un
petit historique sur l’histoire contemporaine de l’obfuscation.

2.1.2 Un peu d’histoire

L’histoire de l’obfuscation est à mettre en parallèle avec celle de la cryptographie. L’objectif
de ces deux domaines est d’assurer une forme de confidentialité de l’information en transformant
des informations sensibles en un format non compréhensible pour un adversaire pendant un temps
limité. Nous proposons dans la figure 2.2 une chronologie simplifiée de l’évolution technique de
l’obfuscation, mis en parallèle de quelques événements importants. Les principes de Kerckhoffs
permettent d’énoncer des conditions simples pour l’utilisation d’un algorithme permettant de
protéger de l’information. L’analyse automatique d’un programme, à l’aide d’une théorie du
premier ordre, est un tour de force contemporain de plusieurs domaines de recherche, faisant
suite à de nombreuses publications (Logique des prédicats, Théorie des modèles, Problème de
l’arrêt, Théorie de l’Information, Calculabilité, . . .). Alors que la cryptographie se développa
principalement à l’aide d’outils algébriques, l’utilisation de l’obfuscation se développa plus
tardivement avec d’autres outils abstraits. Nous retrouvons par exemple les premières techniques
d’obfuscation logicielle seulement à partir des années 1980. Ces méthodes d’obfuscation assez
simples sont proposées par des développeurs de logiciels pour ralentir les copies de programmes

3. Le critère de vérité correspond à la non-contradiction d’une inférence.
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illégales. Les premiers travaux académiques sur ce sujet démarrèrent dans les années 1990,
quelques résultats importants furent démontrés dans les années 2000, et ce n’est qu’à partir des
années 2010 qu’une explosion de publications apparut sur ce sujet [Gar+16 ; Xu+17]. Deux
événements majeurs sont à l’origine de ce coup de projecteur : le premier est la mise en place
du Cyber Grand Challenges (CGC) [SA15] organisés par la DARPA 4, et le second grâce aux
premières publications de candidats respectant l’obfuscation indistinguable (iO) compatible
avec différents schémas de chiffrement à clé publique [SW14]. Le premier événement permit de
mettre un coup d’accélérateur sur les méthodes ou outils d’analyse de programmes. Le second
permit un florilège de propositions de pistes pour créer une nouvelle génération de système de
chiffrement. Au moment de la rédaction de ce manuscrit, le rythme de nouvelles publications a
diminué, car les efforts pour avancer dans ce domaine deviennent de plus en plus importants.

2.1.3 L’obfuscation du graphe de flot de contrôle

Le flot de contrôle d’un programme présente les dépendances de contrôle (control depen-
dencies) des différentes instructions d’un programme exécuté. Elles sont parfois représentées
sous la forme d’un graphe dirigé appelé graphe de flot de contrôle (control-flow graph (CFG)).
Chaque nœud d’un CFG représente une portion de code sans saut (appelé bloc de base (basic
block)) et chaque arête représente un saut depuis un bloc de base vers un autre bloc de base. Un
CFG permet de représenter tous les chemins d’exécutions qu’un programme peut emprunter. La
transformation d’étalement du flot de contrôle (control flow flattening) défini par Wang et al.
[Wan+00], a pour but de redéfinir la structure du graphe de flot de contrôle d’un programme,
pour rendre obscurs les liens entre les différents blocs de bases (basic block). L’astuce utilisée est
la suivante : réussir à transformer les informations du flot de contrôle (control flow) dans le flot de
données (data flow). Nous présentons ici les deux applications actuelles de cette transformation.
La première utilise un « dispatcheur » central [Cho+01]. La seconde permet de remplacer les
sauts et appels directs [LD03]. Cette transformation peut être renforcée à l’aide de prédicats
opaques [CP10] et de fonctions de hachage cryptographique dont la graine (seed) est un vecteur
de prédicats opaques.

4. DARPA : Defense Advanced Research Projects Agency (Agence (américaine) pour les projets de recherche
avancée de défense)
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1880

1900

1920

1940

1960

1980

2000

2020

1883 Principes de Kerckhoffs

1891 Frege : Concept de la
logique des prédicats

1918 Brevet machine Enigma1920 Début de la
Théorie des modèles moderne

1936 Turing : Problème de l’arrêt

1943 Opération Gomorrhe
1947 Inde - Timbre en filigrane
(Watermark)

1947 Shannon : Début de la
Théorie de l’information

1975 Diffie et Helmann : Concept et
implémentation du chiffrement
à clé publique

1982 Premières protections logicielles
basés sur de l’obfuscation

1992 Cohen : Premier exemple de deux
programmes sémantiquement identique

1997 Collberg et al. : Première Taxonomie
de l’obfuscation2001 Barak et al. : Résultat de

l’impossibilité
2002 Chow et al. : Implémentation de
la première boite blanche
cryptographique (WBC) pour de l’AES

2011 DAPA : Proposition du modèle MATE2013 Garg et al. : Premier candidat pour de
l’obfuscation indistinguable de circuits

2016 DARPA : Cyber Grand Challenge
2019 Premier candidat pour de
l’obfuscation de conjonction

Figure 2.2 – Chronologie simplifiée sur les évolutions techniques de l’obfuscation
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2.1.3.1 Utilisation d’un « dispatcheur » central

Pour un programme simple, une transformation naïve de l’étalement du flot de contrôle pour-
rait être la suivante. Le flot d’exécution (execution flow) sera dirigé à l’aide du « dispatcheur »,
de manière à ce qu’il indique quel est le prochain bloc de codes à exécuter. Dans ce but, la
nouvelle variable est mise à jour à la fin de chaque bloc, de façon à indiquer le prochain bloc.
Le flot d’exécution revient vers le dispatcheur qui va être dirigé vers un nouveau bloc. La figure
2.3 présente un exemple d’utilisation de cette méthode.

(a) CFG d’un programme
simple (b) CFG du même programme

après étalement

Figure 2.3 – Obfuscation du graphe de flot de contrôle avec un « dispatcheur » central

2.1.3.2 Remplacement des sauts directs

Les fonctions branches (branch function) sont des fonctions qui ne reviennent pas à leur
appelant. Elles transfèrent le flot de contrôle à une adresse différente calculée depuis l’adresse
de retour et d’un décalage (offset) donné comme paramètre à la fonction branche. Ainsi un
saut direct peut être remplacé par un appel (call) et un saut indirect (indirect jump) basé sur les
arguments de l’appel. La figure 2.4 illustre unemanière d’appliquer cette méthode d’obfuscation.
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(a) Programme original (b) Une fonction branche f de
paramètre φ

Figure 2.4 – Obfuscation du graphe de flot de contrôle avec remplacement des sauts directs

Bilan

L’obfuscation d’un programme est une tâche difficile à mettre en œuvre, car cela suppose de
mettre en place une méthode de transformation d’un programme qui ajoute du bruit pour une ou
plusieurs interprétations d’un programme, sans changer son temps d’exécution. Nous avons vu
qu’il existe différentes pistes pour comprendre ce qu’est l’obfuscation. Nous nous concentrons
dans ce manuscrit sur les méthodes permettant de rendre plus difficile l’interprétation du graphe
de flot de contrôle d’un programme. Nous définissons dans la prochaine section les différentes
propriétés des modèles de sécurité et d’attaquants pour l’obfuscation.

2.2 Modèles de sécurité et d’attaquant

Nous regardons ici quelles sont les propriétés permettant de garantir la sécurité attendue
d’une obfuscation au travers de deux modèles de sécurité. Dans ces modèles, l’attaquant est
limité par la puissance de calcul et la quantité de temps disponible. Pour une vision plus réaliste
de l’attaquant, nous regardons ensuite deux modèles d’attaquant.

2.2.1 Modèles de sécurité

2.2.1.1 Sécurité par simulation (VBB)

Une boîte noire (black box) est un concept permettant de représenter un système pour ses
couples d’entrées et de sorties, indépendamment de ses mécanismes internes.

La propriété de boîte noire virtuelle (virtual black box (VBB)), définie par Barak et al.
[Bar+01], suppose qu’un programme se comportant comme une boîte noire respecte lemodèle de
sécurité par simulation. La notion de virtuel (virtual) (definition 2.4) est le terme mathématique
pour dire qu’un objet se comporte de la même manière qu’un autre objet. Dans ce modèle,
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un attaquant qui observe le comportement d’un programme obfusqué O(P ) ne peut distinguer
clairement la simulation de ce programme du véritable programme. Autrement dit, l’attaquant ne
peut faire mieux que de reproduire les couples d’entrées et de sorties du programme obfusqué. La
figure 2.5 représente cemodèle de sécurité : où le programme P est un programme reconnaissable
par une machine de Turing ou un circuit booléen. Par exemple, un adversaire observant un
système de mot de passe obfusqué respectant ce modèle de sécurité ne peut pas faire mieux que
d’exécuter une attaque par dictionnaire, selonWagner et Goldberg [WG00].

Définition 2.4 Un objet mathématique a virtuellement la propriété X s’il possède un sous-objet
fini (sous-groupe d’index fini) possédant la propriété X.

Figure 2.5 – Modèle de sécurité par simulation (VBB)

2.2.1.2 Sécurité basée sur l’indistinguabilité (iO)

Le modèle de sécurité basé sur l’indistinguabilité suppose qu’un adversaire ne peut pas
distinguer, d’un point de vue du calcul (computationally indistinguishable), deux versions équi-
valentes (en temps et enmémoire) d’unmême programme et réalisant les mêmes fonctions. Dans
ce modèle, l’adversaire est autorisé à simuler les opérations internes à l’aide d’un oracle, sans
restriction sur le nombre de requêtes échangées avec cet oracle, selon Brakerski et Rothblum
[BR14b]. Pour que ce modèle puisse être réalisable sur une machine, il existe au moins deux
conditions à respecter. La première, proposée par Garg et al. [Gar+13], est que le programme
soit défini au plus dans la classe de complexité NC1 (la classe des circuits de taille polyno-
miale P et calculable en parallèle 5). La seconde, proposée par Goldwasser et Rothblum

5. https://complexityzoo.uwaterloo.ca/Complexity_Zoo
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[GR14] montrent que les transformations appliquées à un programme ne sont pas définies pour
les circuits définis dans la classe de complexité polynomiale P . Ces circuits doivent posséder
au moins une affirmation supplémentaire (par exemple : la propriété de sens unique (one-way
property) indique qu’un circuit demande beaucoup de ressources en temps et en calculs pour
être inversé). La figure 2.6 présente ce modèle de sécurité, pour deux programmes P1 et P2, de
mêmes tailles, et calculant la même fonctionnalité. L’obfuscation de chacun de ces programmes
permet d’obtenir deux nouveaux programmes O(P1) et O(P2), qui sont respectivement les ver-
sions obfusqués de P1 et P2. Les deux programmes obfusqués sont indistinguables, c’est-à-dire
qu’ils sont équivalents en taille et en temps d’exécutions.

Figure 2.6 – Modèle de sécurité basé sur l’indistinguabilité (iO)

2.2.2 Modèles d’attaquant

2.2.2.1 Attaquant en boîte blanche cryptographique (White-Box Cryptography)

Dans le modèle d’attaquant en boîte blanche cryptographique (White-Box Cryptography
(WBC)) [Cho+02], l’attaquant possède l’accès à l’ensemble des processus d’exécution et des
variables d’environnement de programmes binaires. Son but est d’analyser l’implémentation
d’un crypto système contenant des primitives cryptographiques et de retrouver les clés de ce
système. Les valeurs de ces clés sont masquées dans l’implémentation. Le problème de la
construction des primitives en boîte blanche sécurisées peut être vu comme un cas spécial de
l’obfuscation.

2.2.2.2 Attaquant de l’homme à la fin (MATE)

Lemodèle de l’attaquant de l’homme à la fin (Man At The End (MATE)) [Akh+15] considère
que l’assaillant possède un accès direct à l’hôte où le programme doit être exécuté, c’est-
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à-dire qu’il a tout pouvoir sur le programme final exécuté (accès physique et modifications
du programme sans limites). Son but est d’extraire toutes les informations du programme,
et de casser toutes les protections présentes [Cec+17]. L’utilisation de ce modèle permet de
graduer la quantité d’effort qu’un humain doit effectuer, dans un temps imparti, pour extraire
les informations contenues dans un programme, autrement dit de nommer les différentes étapes
d’une attaque en fonction des ressources disponibles. En pratique, cela permet de comparer
différentes méthodes d’obfuscation [Man+16]. Des exemples d’attaques correspondant à ce
modèle peuvent être le vol de données propriétaires, ou les méthodes mises en place pour casser
les processus de vérification de licences.

Bilan

Différents modèles de sécurité et d’attaquant existent pour l’obfuscation. L’utilisation de
chaque modèle ne peut se faire que dans un contexte bien précis. Nous nous limitons maintenant
à une méthode d’obfuscation : les prédicats opaques.

2.3 Les prédicats opaques

En tant que technique d’obfuscation, les prédicats opaques (opaque predicates) augmentent
la complexité d’analyse du CFG. Ils ajoutent des chemins non suivis (infeasible paths), du
code mort (dummy code, dead code) ou du tatouage numérique (watermark), afin d’augmenter
les efforts nécessaires à leur identification et à la déobfuscation. De nombreux outils d’obfus-
cation intègrent cette technique dans leur chaîne de transformations comme Epona [Bru+19],
Obfuscator-LLVM [Jun+15], Tigress [Col+19], VMProtect [20c], PELock [20b], ASProtect
[20a]. Dans ce manuscrit, nous abordons la description et l’analyse de prédicats opaques. Nous
n’aborderons pas les méthodes de fabrication des prédicats opaques pour de l’obfuscation de
code, qui à ce jour restent un sujet ouvert. Nous proposerons seulement une piste de conception
de prédicats opaques, dans le chapitre 7. Comme nous allons le voir dans les paragraphes sui-
vants, le terme opaque pour un prédicat est une définition ouverte. Ce concept indique qu’un
attaquant devra faire plus d’effort pour interpréter l’expression dans le but de connaître son
résultat. En pratique, les prédicats opaques sont difficiles à détecter. Pour augmenter cette diffi-
culté, les prédicats sont combinés avec d’autres méthodes, comme les fonctions de hachages, la
virtualisation, ou l’encodage des variables.
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2.3.1 Définitions et limites

Nous nous intéressons à la classe de programmes pouvant être traduite en une formule définie
en logique équationnelle du premier ordre. Dans ce cas, les formules obtenues sont des ensembles
de clauses qui se décomposent en deux parties. La première est un ensemble de clauses définissant
les propriétés des programmes (par exemple les propriétés de structures de données : liste,
tableaux). La seconde est un ensemble de clauses qui traduisent le comportement du programme.
Nous présentons maintenant les fonctions mathématiques qui utilisent des prédicats, et qui
sont naturellement adaptées pour utiliser des prédicats opaques. Ces fonctions mathématiques
permettent une première modélisation simple des conditions de branchement d’un programme.
Puis nous présentons les prédicats opaques et leurs limites actuelles.

2.3.1.1 Les fonctions point

Les fonctions point (point functions) correspondent à une représentation formelle d’une
condition de branchement dans un CFG. Nous définissons deux familles de fonctions point : les
fonctions point à un bit de sortie et les fonctions point à plusieurs bits de sortie.

Les fonctions point à un bit de sortie (PF). Une fonction point à un bit de sortie (point
function with a bit output), ou plus simplement, s’il n’existe pas d’ambiguïté, une fonction point
(point function (PF)) 6, est une fonction booléenne Fx : { 0 , 1 }∗ → { 0 , 1 }, tel qu’il existe une
entrée unique k de taille n, pour laquelle la fonction retourne la valeur 1, lorsque k est égal à
une valeur x, sinon la fonction retourne la valeur 0 (c.f. équation 2.1).

∀k ∈ { 0 , 1 }∗,∃!x ∈ { 0 , 1 }n, Fx(k) =

 1 si k = x
0 sinon

(2.1)

Nous regardons maintenant l’utilisation des fonctions point, parfois utilisées pour cacher les
mots de passe (password-hiding algorithms) [Can97 ; CMR98]. Pour une chaîne de caractère x
de taille n, une fonction point Fx : { 0 , 1 }∗ → { 0 , 1 } contenue dans un programme P peut être
représentée par un circuit Cx′ : { 0 , 1 }m → { 0 , 1 }, avec x′ une chaîne de caractère de taille
n′ telle que x et x′ sont équivalentes, et m la taille maximum de la représentation des éléments
dans ce circuit. L’ensemble { 0 , 1 }m, c’est-à-dire l’ensemble des chaînes de caractères de taille
au plus m, doit être équivalent à un sous-ensemble de { 0 , 1 }∗. Autrement dit, chaque élément
défini dans l’ensemble { 0 , 1 }m possède un élément équivalent dans l’ensemble { 0 , 1 }∗. Par

6. En mathématique, la fonction point est équivalente dans le domaine discret au delta de Kronecker.
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définition, ces ensembles sont non uniformes, c’est-à-dire que la taille des éléments définis dans
ces ensembles n’est pas constante. La fonction Fx (resp. le circuit Cx) retourne la valeur 1 pour
la valeur d’entrée k égale à x (resp. k′ équivalente à x′), la valeur 0 pour les autres entrées (c.f
équation 2.2).

∀k′ ∈ { 0 , 1 }m, ∃!x′ ∈ { 0 , 1 }n′
, Cx′(k′)←

 1 si k′ ≡ x′

0 sinon
(2.2)

Lorsqu’un attaquant utilise un simulateur pour comprendre le comportement d’un programme
calculant une fonction point, l’attaquant vérifie en fait si le domaine de définition de la fonction
point simulée est bien l’ensemble { 0 , 1 }∗ [Can97]. Alors, dans ce cas, l’attaquant peut trouver la
chaîne de caractère x. Sinon le simulateur retourne une chaîne de caractères aléatoire, définie dans
l’ensemble { 0 , 1 }m. Autrement dit, le simulateur parcours de manière aléatoire l’ensemble des
solutions, de la même manière qu’unemarche aléatoire (random walk) sur un graphe expanseur
(expander graph) défini par Goldreich [Gol11].

Plusieurs solutions génériques existent pour l’obfuscation d’une fonction point dans nos
deux modèles de sécurité. Nous retenons ici la solution en lien avec le concept de prédicat pour
la fonction point, car plus adaptées à notre cas d’étude. Pour le modèle VBB (section 2.2.1),
la fonction point doit posséder la propriété de sens unique (définition 2.5) [Wee05], et pour le
modèle d’obfuscation indistinguable (iO) [BS16], la fonction point doit de plus être injective.

Définition 2.5 [Wee05] Une fonction point est dite à sens unique (one-way) si elle est représen-
table par des permutations 7, telle que pour inverser une permutation, un attaquant ne peut pas
faire mieux que d’analyser cette permutation en boîte noire.

Les fonctions point à plusieurs bits de sortie (MBPF). Une extension naturelle des fonctions
point concerne les fonctions point avec plusieurs bits de sorties (point function with multibits
output (MBPF)). Une fonction MBPF Fx,y : { 0 , 1 }∗ → { 0 , 1 }m permet de généraliser les
fonctions point, vues précédemment, en permettant le retour d’une chaîne de caractères de taille
m, au lieu d’un booléen (c.f. équation 2.3).

∀k ∈ { 0 , 1 }∗, ∃y ∈ { 0 , 1 }m,∃!x ∈ { 0 , 1 }n, Fx,y(k) =

 y si k = x
0 sinon

(2.3)

7. Les permutations peuvent être représentées par des fonctions bijectives.
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∀k′ ∈ {0, 1}a,∃y′ ∈ {0, 1}b,∃!x′ ∈ {0, 1}c, Fx′,y′(k′)←

 y′ si k′ ≡ x′

0 sinon
(2.4)

L’existence des fonctions MBPF permet de réaliser l’obfuscation de la composition de fonc-
tions point [CD08]. Malheureusement, les transformations appliquées pour obtenir une fonction
point obfusquée ne peuvent pas être appliquées de la même manière que sur une fonction
MBPF [Can+10]. Ainsi, pour qu’une fonction MBPF puisse être obfusquée, la distribution
des chaînes de caractères des fonctions point (PF) utilisées doit être la plus uniforme pos-
sible [Can+10]. Autrement dit, une fonction MBPF est définissable dans un modèle de sécurité
si la probabilité suivante « une chaîne de caractères d’une fonction point (PF) existe dans l’en-
semble des chaînes de caractères » tend vers la même valeur pour chaque chaîne de caractères.
Dans ce cas, un attaquant cherchant à simuler la fonction MBPF obfusquée pour déterminer une
chaîne x observera globalement un nombre de requêtes envoyées à l’oracle uniforme. Autrement
dit, pour déterminer chaque chaîne de caractères, l’attaquant devra échanger quasiment le même
nombre de requêtes avec l’oracle [Can+10].

2.3.1.2 Les prédicats opaques

En informatique, un prédicat P est une expression booléenne représentée par la fonction :
P : X → { 0 , 1 }, où X est un ensemble fini, et { 0 , 1 } est un ensemble à deux éléments.
L’élément 1 correspond à l’évaluation du booléen VRAI (>), et l’élément 0 à l’évaluation
du booléen FAUX (⊥). Un prédicat possède la propriété constante si sa fonction P retourne
toujours la même image, c’est-à-dire que pour tous les éléments appartenant à l’ensemble X ,
l’élément retourné par la fonction est toujours le même. Autrement dit, un prédicat constant est
une expression propositionnelle retournant toujours la même valeur de vérité (VRAI ou FAUX).
Ce comportement peut être représenté par un autre prédicat qui est toujours VRAI, c’est-à-
dire par une tautologie. Nous définissons maintenant les prédicats opaques et ses principales
sous-familles.

Prédicat opaque Collberg, Thomborson et Low [CTL97] donnent la première définition
d’un prédicat opaque :

Définition 2.6 [CTL97] Un prédicat P est opaque si à un point p d’un programme la sortie de
ce prédicat est connue au moment de l’obfuscation (obfuscation time).

Autrement dit, un prédicat opaque est défini par une fonction booléenne constante dont le
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comportement constant est facile à réaliser aumoment de l’exécution,mais difficile à comprendre
par un attaquant. Les prédicats opaques ont un comportement similaire à une fonction point
constante au moment de l’exécution. À notre connaissance, peu de méthodes sont connues pour
fabriquer des prédicats opaques au niveau du binaire [MT06 ; SI14 ; Yad16], ou au niveau du
code (source ou intermédiaire) [CTL97 ; Sha+08 ; DP08 ; Wan+11 ; Oll+19b]. De plus, malgré
l’existence d’un nombre important de familles de prédicats opaques, la littérature actuelle ne
propose pas assez de cas d’étude de prédicats opaques utilisés en obfuscation. Le lecteur pourra
trouver des exemples de prédicats arithmétiques dans le tableau 2.1.

∀x, y ∈ I 7y2 − 1 6= x2

∀x, y ∈ I x ∗ (x+ 1) = 0 mod 2
∀x ∈ I x2 ≥ 0

Table 2.1 – Exemples de prédicats opaques arithmétiques

Exemple 1:
Un prédicat opaque en assembleur x86 peut être le suivant :

1 xor eax , eax
2 jz loc_to_jump

Pour toute les exécutions, l’instruction jz (jump if zero) sautera toujours au label loc_to_jump
car dans notre cas, l’indicateur de zéro (zero flag) est toujours fixé par l’instruction xor.
L’indicateur de zéro est ici toujours évalué à la valeur 1 (c’est-à-dire VRAI), car l’instruction
xor est toujours égale à zéro.

L’utilisation classique des prédicats opaques en obfuscation repose sur leur intégration dans une
condition de branchement. Il existe troismanières différentes de les utiliser : statique, dynamique,
ou aléatoire . Nous présentons maintenant chacune de ces utilisations.

Prédicat opaque statique [CTL97] Un prédicat opaque est dit statique lorsque son com-
portement reste identique pour toutes les exécutions du programme, c’est-à-dire qu’une seule
branche est parcourue pour toutes les exécutions du programme. Pour que l’illusion fonctionne,
il faut aussi ajouter dans le bloc de base (basic bloc) suivant du faux code (dummy code), ou
code factice, qui ressemble sémantiquement à d’autres parties du programme, sans aucune utilité
(figure 2.7).
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Figure 2.7 – Fonctionnement d’un prédicat opaque statique

Prédicat opaque dynamique [Pal+00] Un prédicat opaque est dit dynamique lorsque son
comportement change pour différentes exécutions, mais qu’il oriente toujours vers le même
code, bien que celui-ci change aussi dans sa forme pour chaque exécution (figure 2.8).

Figure 2.8 – Fonctionnement d’un prédicat opaque dynamique

Prédicat opaque aléatoire Les prédicats opaques aléatoires, aussi appelés prédicats opaques
à deux chemins (two-way opaque predicate), sont une variante du prédicat opaque, où chaque
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branche de la conditionne dirige vers du code syntaxiquement différent, mais équivalent fonc-
tionnellement. Le but étant que l’attaquant perd du temps à comprendre que les deux blocs après
le prédicat sont équivalents (figure 2.9).

Figure 2.9 – Fonctionnement d’un prédicat opaque aléatoire

Prédicat opaque à trappe Les prédicats opaques à trappe (trapdoor predicate) sont des
prédicats opaques avec un comportement légèrement différent. Ces prédicats sont constants pour
toutes les valeurs d’entrées, sauf une. Ils sont alors équivalents à une condition de branchement
classique, et sont difficilement distinguables d’un prédicat opaque statique.

2.3.1.3 Quelques limites

L’utilisation des prédicats opaques n’est envisageable dans un programme que sous certaines
conditions :

- un flot de contrôle riche (rich control flow) [ZGR17] : Le programme original contient
un ensemble de branchement conditionnel important ,

- un générateur de faux code (dummy code generator) [ZGR17] l’utilisation de ce gé-
nérateur permet de créer du code qui soit sémantiquement indistinguable du reste du
programme,

- peu de perturbations sur l’exécution et la quantité de mémoire utilisée par le programme
original,

- pas d’opérations dépendantes d’une bibliothèque [CTL97], le programme ne fait pas
appel à des fonctions définies dans des bibliothèques, le programme n’est constitué que
de code natif.
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Nous venons de voir les caractéristiques des prédicats opaques. Nous pouvons regarder mainte-
nant les différentes méthodes de détection des prédicats opaques.

2.3.2 Méthodes de détections classiques

La méthode classique de résolution d’un prédicat opaque est proposée par Nagra et Coll-
berg [NC09] :

1. localiser les instructions qui composent le prédicat opaque P,

2. déterminer les symboles correspondant aux variables d’entrées de P,

3. déterminer le domaine de ces entrées,

4. déterminer les sorties de P pour tous les arguments définis dans le domaine des entrées

Le point de départ dépend de la détection du prédicat opaque. Pour une attaqueMATE (section
2.2.2), la détection de prédicats opaques s’appuie sur une détection humaine ou à l’aide d’outils
d’analyse automatique [ZGR17]. Dans cette thèse, nous nous sommes restreints aux techniques
automatiques. Les premiers travaux à ce sujet furent proposés par Madou, Van Put et De
Bosschere [MVD06], en vérifiant par fuzzing (fuzz testing) avec un taux important d’erreur de
potentiels candidats de prédicats opaques statiques.

Nous listons maintenant les différentes méthodes classiques automatisables, proposées
par Zobernig, Galbraith et Russello [ZGR17], permettant la détection et l’analyse des pré-
dicats opaques, nous les regroupons en deux classes : attaques statiques et attaques dynamiques.
Nous y ajoutons aussi leurs avantages et leurs inconvénients d’un point de vue attaquant.

2.3.2.1 Attaques statiques

Les attaques statiques ont l’avantage de pouvoir donner des résultats précis et rapides,
sans avoir besoin d’exécuter le code. Elles ont le désavantage de supposer que le CFG est
facilement disponible. Elles ne permettent pas la prise en compte complet du multithreading ou
de l’automodification du code.

- recherche par force brute (brute force search) : lorsque le domaine de définition X du
prédicat est suffisamment petit, alors l’attaquant peut simuler le prédicat P en boîte noire
pour obtenir tous les couples d’entrées et de sorties.

Avantages : permets d’obtenir tous les couples d’entrées et de sorties.
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Inconvénients : si le nombre d’éléments contenus dans le domaine de définition du
prédicat est très important, il est probable qu’il ne soit pas possible en pratique de
calculer tous les couples d’entrées et de sorties.

- évaluation à zéro (evaluate at zero) : en pratique, cette méthode semble suffisante pour
dire si des prédicats constants sont possiblement des prédicats opaques toujours faux, en
simulant la sortie du prédicat uniquement pour la valeur d’entrée 0. Si le prédicat retourne
VRAI, alors le prédicat n’est pas un prédicat constant faux. La méthode ne suppose rien
de plus. Si le prédicat retourne FAUX, la méthode indique avec un drapeau que le prédicat
est possiblement opaque pour effectuer une analyse plus profonde éventuellement.

Avantages : nécessite seulement la réalisation d’une simulation

Inconvénients : l’hypothèse que le prédicat retourne toujours le booléen FAUX est
faible, et le test ne permet que d’informer l’attaquant que le prédicat est peut-être
opaque

- test probabiliste (probabilistic check) : pour un sous-ensemble uniforme du domaine de
définition du prédicat, le simulateur regarde les sorties obtenues. Si ces sorties retournent
toujours VRAI alors le prédicat est possiblement constant.

Avantages : méthode peu contraignante dans sa mise en place

Inconvénients : utilisation de plusieurs hypothèses faibles : le prédicat retourne
toujours la valeur VRAI et l’ensemble du domaine de définition est uniforme. Si
cette dernière hypothèse n’est pas vérifiée, plus le nombre d’éléments contenus dans
cet ensemble est grand, plus le risque d’erreur est important.

- détection de motif (pattern matching) : l’attaquant compare l’expression du prédicat avec
un ensemble de prédicats déjà connus.

Avantages : méthode très efficace, car peu de risques d’erreurs.

Inconvénients : l’obtention des motifs peut être difficile. Les motifs inconnus ne
sont pas couverts.

- preuves automatiques (automated proving) : l’attaquant simule le prédicat à l’aide d’un
solveur SMT pour montrer qu’il est constant. Si le solveur ne trouve pas de contre-exemple,
alors la propriété recherchée est vérifiée.

Avantages : le solveur permet d’avoir une « preuve » que le prédicat est constant.

Inconvénients : la fabrication du modèle capturant le comportement du prédicat
peut être difficile.

Nous définissons maintenant les méthodes de détection dynamiques des prédicats opaques.
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2.3.2.2 Attaques dynamiques

Les attaques dynamiques peuvent traiter du code contenant du code automodifiant, dumulti-
threading et permettre l’identification des fonctions cryptographiques [CFM12]. Par contre, elles
ne permettent pas d’obtenir la couverture maximale de code, c’est-à-dire la quantité maximale
de code exécutable présent dans le programme.

- analyse de teintes (taint analysis) : l’attaquant regarde l’utilisation des blocs de code
sélectionnés par l’expression conditionnelle. Si un bloc n’est jamais parcouru, alors l’ex-
pression conditionnelle est un prédicat opaque.

Avantages : détection rapide du prédicat opaque

Inconvénients : les prédicats opaques dynamiques ne sont pas détectés

- traces d’exécution (execution traces) : l’attaquant exécute dans un environnement contrôlé
des parties du programme et enregistre les valeurs de tous les prédicats.

Avantages : détection rapide du prédicat opaque

Inconvénients : l’attaquant doit aussi comparer les instructions après le prédicat
opaque

2.3.3 Autres travaux associés

Nous venons de voir différentes méthodes de détections des prédicats opaques. Ces derniers
sont rarement utilisés seuls et sont utilisés dans des contextes très différents. Pour donner une
idée de leur utilisation, nous présentons une technique de renforcement des prédicats et une liste
de leurs applications.

2.3.3.1 Renforcement des prédicats à l’aide d’une fonction de hachage

Les prédicats opaques peuvent être composé avec des fonctions de hachages [Sch+16],
cryptographiques ou non, pour renforcer leur opacité, face à de l’analyse symbolique. Par
exemple, l’expression conditionnelle p(x) = k devient avec l’utilisation d’une fonction de
hachage h, h(p(x)) = h(k). Nous remarquons que l’intérêt principal d’utiliser des fonctions de
hachage n’est pas forcément sa propriété de sens unique, mais sa version plus faible, qui est la
propriété d’effet avalanche (avalanche effect). Cette propriété permet d’augmenter le nombre
d’étapes nécessaire pour inverser la fonction de hachage. Dans le cas d’une analyse symbolique,
un prédicat ayant cette propriété demandera un effort d’interprétation plus important que le
même prédicat sans cette propriété.
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2.3.3.2 Des applications dans de nombreux domaines

Depuis les premières propositions de Collberg, Thomborson et Low [CTL97], les prédi-
cats opaques sont utilisés dans de nombreux domaines pour leur faible coût et leur discrétion.
Nous proposons ici au lecteur une liste non exhaustive de ces applications :

- mutation de logicielmalveillantmétamorphique (metamorphicmalwaremutation) [BMM06;
BMM07; BDM17]

- tatouage numérique (software watermarking) [HD11]

- techniques de désynchronisation de désassemblage de binaire [SH12 ; Gab14]

- détection de plagiat de logiciel [Luo+14]

- régulateur d’une valeur de cryptomonnaie [Che+17]

Bilan

Nous venons d’introduire les fonctions point et les prédicats opaques. Nous venons de voir
qu’il existe différentes familles de prédicats opaques, et qu’il existe aussi différentes méthodes
pour les détecter. Il existe très peu de contraintes pour fabriquer des prédicats opaques, mais il
n’existe pas d’algorithme permettant de les fabriquer automatiquement. Les prédicats opaques
peuvent être renforcés à l’aide d’autres fonctions pour ajouter des propriétés au prédicat. Les
prédicats opaques sont utilisés dans de nombreux domaines.

2.4 Conclusion du chapitre

Dans ce chapitre nous avons eu l’occasion de voir que l’obfuscation est un concept décrit
par ses effets sur l’interprétation d’un programme : allonger le temps de l’interprétation. Bien
que le concept d’obfuscation ne vient pas de l’informatique, l’augmentation récente du nombre
d’appareils électronique en fait une solution à bas coût pour protéger les logiciels le temps de leurs
durées de vie. Différents modèles d’attaquants et de sécurité définissent un contexte d’utilisation
de l’obfuscation. Malheureusement, il n’existe pas encore d’algorithme permettant de respecter
strictement ces modèles. Nous proposons de regarder une des méthodes d’obfuscation réalisée
par des prédicats opaques. Les prédicats opaques sont une solution facile à mettre en œuvre
dans un programme pour ralentir l’interprétation du graphe de flot de contrôle d’un programme.
Différentes familles de prédicats opaques existent, et chacune d’entre elles peut être renforcée
en étant composée avec une autre technique d’obfuscation. Nous avons vu aussi qu’il existe
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différentes méthodes de détection des prédicats opaques, chacune avec leurs avantages et leurs
limites. Il n’existe pas de méthode universelle de détection. Dans la continuité de ce premier
chapitre, nous nous limitons à l’analyse de programme contenant des prédicats opaques et
interprétés par une analyse symbolique et concrète. Nous allons voir comment un prédicat
opaque peut mettre en difficulté cette interprétation.
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Chapitre 3

Déobfuscation symbolique et
concrète
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Résumé Nous présentons les processus automatiques dédiés à la réduction ou annulation des
effets de l’obfuscation, appelés aussi méthode de déobfuscation. Nous essayons de comprendre
comment lors d’une analyse symbolique et concrète, les prédicats opaques perturbent cette ana-
lyse. Nous abordons dans la section 3.1 les mécanismes de déobuscation lors de la reconstruction
d’un graphe de flot de contrôle. Nous décrivons ensuite dans la section 3.2 le fonctionnement
d’un moteur d’exécution symbolique dynamique utilisant un solveur SMT, dont nous détaillons
le fonctionnement en section 3.3. Nous décrivons les difficultés rencontrées par ces outils lors
de l’analyse de programmes contenant des prédicats opaques, dans la section 3.4.

3.1 La déobfuscation automatique

La déobfuscation s’exprime de manière classique comme la combinaison de deux actions
liées. La première action détecte la présence d’une transformation de programme dont le but est
d’ajouter du code difficile à interpréter (défini au moins dans la classe de complexité descriptive
NP-easy [App02 ; Dun+12]), mais facile à exécuter. Autrement dit, un objet « sémantiquement
significatif » est ajouté dans le programme et son interprétation directe ou sa modélisation est
difficile [Yad+15]. La seconde action a pour but de retrouver un programme équivalent au
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programme original ou de supprimer les effets de l’obfuscation. Cette action est la plus dif-
ficile à mettre en œuvre et est parfois impossible à réaliser [GR14 ; BDM17]. De nombreux
travaux portent sur l’amélioration de ces deux actions. Une piste intéressante utilise certaines
méthodes d’analyses sémantiques de codes comme un moyen de déobfusquer automatiquement
un programme. Nous pouvons citer par exemple, les méthodes de dévirtualisation (devirtuali-
zation) [CLD11 ; Lia+17 ; SBP18] ou les méthodes de synthèses (program synthesis) [Bio+17 ;
Bla+17]. Dans ces méthodes, un programme est interprété comme une collection ordonnée de
transformations de deux ensembles de chaînes de caractères (les valeurs d’entrées et de sorties
du programme) [Yad+15]. La figure 3.1 illustre cette représentation, dans laquelle Entrées
et Sorties représentent deux ensembles de chaînes de caractères pouvant être acceptées ou
retournées par le Programme. Nous pouvons interpréter aussi cette représentation comme une
fonction acceptant et retournant des chaînes de caractères. L’objectif de ces méthodes est de
réussir à vérifier ou extraire certaines propriétés contenues dans le programme, c’est-à-dire à ju-
ger de la présence ou non de ces propriétés. Dans ce contexte, la déobfuscation d’un programme
consiste à vouloir rendre l’interprétation d’une propriété plus simple [CD05], sans nécessai-
rement avoir la volonté de reconstruire le programme non obfusqué. Autrement dit, comme
l’obfuscation compose le programme avec de nouvelles propriétés qui ont pour but de ralentir
une ou plusieurs interprétations, la déobfuscation annihile ces propriétés. Nous souhaitons dans
ce manuscrit pouvoir être en mesure de détecter une de ces propriétés.

Figure 3.1 – Représentation d’un programme

Lorsque la quantité de programmes à analyser devient importante, l’automatisation est néces-
saire. Nous introduisons maintenant le problème de l’analyse automatique d’un programme, puis
nous définissons les trois mécanismes liés à l’analyse automatique : la capture de la structure, la
simplification du code, et la reconstruction du CFG.

3.1.1 L’analyse statique automatisée

L’analyse statique d’un programme (static program analysis) permet de déterminer automa-
tiquement si des propriétés d’exécution d’un programme défini existent durant toute l’exécution
du programme, selonCousot etCousot [CC02]. Ce problème étant non décidable, l’interpréta-
tion abstraite de la sémantique du code est approximative. L’analyse statique pure est conservative
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et correcte (conservative and sound) 1. Ainsi, une interprétation concrète d’un programme per-
met d’obtenir une surapproximation de l’exécution de ce dernier [UDM05]. Les raisonnements
imprécis et l’abstraction des éléments dépendant de l’environnement (bibliothèques, comporte-
ment du système d’exploitation) sont à l’origine de cette surapproximation [KK12]. Elle induit
une imprécision additionnelle dans l’analyse, qui peut finir par produire une représentation
du programme inutilisable pour la poursuite de l’analyse. Pour ces raisons, chaque analyseur
possède sa propre représentation de l’information dans le but de proposer un équilibre entre
approximation et efficacité des méthodes de raisonnement utilisées. Nous pouvons noter aussi
que ces choix permettent de rendre l’analyse d’un programme réalisable dans des temps raison-
nables. Nous définissons l’analyse statique comme la composition de trois actions : la capture
de la sémantique, la simplification d’un objet, et la modélisation du graphe de flot de contrôle.
Nous présentons maintenant ces trois actions.

3.1.1.1 Capturer la sémantique

La sémantique d’un programme est capturée à l’aide d’un langage du premier ordre. Les
langages du premier ordre opposent au niveau syntaxique 2 deux grandes catégories d’objets :
les constituants servant à identifier ou nommer des éléments du domaine (variables, symboles de
constantes, termes), et les constituants servant à exprimer des propriétés ou des relations entre ces
éléments (prédicats et formules). Le choix d’un langage du premier ordre permet de réaliser un
compromis entre la précision de l’information manipulée et l’efficacité des algorithmes utilisés,
par exemple lorsque le nombre de variables utilisées dans les formules est constant [Kop11]. Si
la grammaire du langage du premier ordre est non ambiguë 3, et que cette extraction est précise,
alors les outils d’analyse statique sont faciles à mettre en œuvre. En pratique, l’analyseur utilise
au moins deux langages pour être efficace, et les traductions entre ces deux langages sont simples
et rapides. Le premier langage utilisé par l’analyseur facilite la manipulation de l’information
capturée. Le second langage permet la résolution de contraintes en faisant appel à un solveur. La
combinaison de ces deux langages permet aussi la simplification d’un objet, comme nous allons
le voir maintenant.

1. Les résultats de l’analyse statique peuvent être plus faibles que ceux recherchés, mais ils peuvent être
généralisés à toutes les exécutions du programme.

2. L’ensemble des règles qui définissent les séquences correctes des éléments d’un langage de programmation.
3. Si chaque chaîne définie dans cette grammaire possède seulement une dérivation.
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3.1.1.2 La simplification d’un objet

La simplification d’un objet est l’ensemble des actions permettant de redéfinir ce dernier,
avec l’objectif de diminuer le temps nécessaire à son interprétation (pour réaliser des calculs ou
des raisonnements). Une simplification est effectuée sous la condition que l’analyseur maîtrise
l’ensemble des couples d’entrées/sorties de l’objet. En pratique, il n’existe pas de méthode
universelle pour réaliser une simplification, car laméthode dépend du but (méthodes heuristiques,
méthodes fonctionnelles, méthodes algébriques, méthodes propositionnelles, etc.), comme le
montre l’exemple suivant.

Exemple 2:
Imaginons dans un programme l’existence d’une variable y définie par une fonction constante
f (par exemple : {f(x) = 4; y = f(x);}). L’analyseur capture la définition de la variable y.
Puis, il interprète cette définition avec une méthode lui permettant d’attester que la fonction est
« constante ». Différentes solutions en pratique sont disponibles pour montrer que la variable
y est constante, mais ces techniques vont dépendre de l’interprétation de y. Si y est vue comme
une expression algébrique, l’analyseur va réécrire la définition de y en supprimant la définition
de la fonction f , et en remplaçant le symbole f(x) par la constante numérique (par exemple :
{y = 4;}). La nouvelle définition de la variable y est devenue atomique (elle ne contient plus
de sous-formule). Si y est vue comme une expression logique, comme le symbole de fonction
f est égal au symbole constant 4, la propriété du symbole de fonction f est remplacée d’abord
par la propriété d’un symbole constant, puis est remplacée par sa valeur numérique. Dans
ce cas, l’effort de la machine pour simplifier la variable y est moindre. Ces deux méthodes
permettent d’atteindre le même but. Cependant, la quantité d’opérations réalisée par ces deux
méthodes ne sont pas les mêmes. Ainsi, le choix d’une méthode d’optimisation va dépendre
des contraintes de calculabilité définie par l’environnement d’utilisation.

3.1.1.3 La modélisation du graphe de flot de contrôle

Les différents objets capturés pendant une analyse statique permettent d’extraire des pro-
priétés du CFG. Ces propriétés permettent de créer une modélisation du programme exploitable
par l’analyseur. Cette modélisation n’a pas pour but premier d’être retournée à l’utilisateur
de l’analyseur. Obtenir ce modèle nécessite parfois la reconstruction (partielle ou totale) de
quelques instructions, à partir des informations haut niveau connues (par exemple : les expres-
sions conditionnelles et les boucles). En général, la difficulté principale vient du traitement
des branchements indirects (par exemple, en langage assembleur x86, les instructions de sauts
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comme jmp eax) ; en langage intermédiaire LLVM-IR [Lat08], les nœuds phi 4. La cible de ces
branchements est calculée normalement au moment de l’exécution du programme. En dehors
des méthodes de réécriture ou de simplification des objets, lorsque l’analyseur rencontre un
branchement indirect, un résolveur de contraintes permet de trouver une solution. Comme dit
précédemment, le choix du langage et la méthode choisie pour résoudre ces contraintes influen-
ceront la quantité de ressources nécessaires pour trouver une solution, si au moins une solution
existe.

3.1.1.4 Analyse automatisée

Les techniques d’analyse automatisée constituent une utilisation spécifique de l’analyse
statique, et peuvent être appliquées à la déobfuscation. Ces analyses n’autorisent pas, durant
leurs exécutions, d’interactions avec les humains. Leur utilisation est intéressante lorsqu’une
entité doit analyser un grand nombre de programmes régulièrement, par exemple pour l’analyse
de malwares, ou la détection de codes malveillants dans des pages web. En pratique, Banescu
et al. [Ban+16] font remarquer que ces analyses peuvent poursuivre deux objectifs différents :

- la modification d’un logiciel pour en changer le comportement (software-tampering)

- l’extraction d’un algorithme ou d’une donnée propriétaire

En pratique, le premier point s’effectue en plusieurs étapes : identification de la fonctionnalité,
modification du processus de vérification d’intégrité du programme, et enfin modification de la
fonctionnalité. Le second point peut être réalisé en simplifiant le CFG et les flots de données
(data-flow) du programme. Le chapitre 4 de ce manuscrit illustre le premier point. Les cha-
pitres 5 et 6 rentrent dans le cadre du second point. Nous présentons maintenant un exemple de
déobfuscation.

3.1.2 Exemple de déobfuscation

Lafigure 3.3 illustre un exemple de déobfuscation automatique, adapté deYadegari [Yad16].
Un petit programme en assembleur x86 décrit une boucle réalisant des sauts indirects au travers
d’éléments successifs d’un tableau T, en lecture seule. Ce programme est obfusqué, car il
contient du code ayant pour seul but de rendre plus compliquée sa compréhension. Un analyseur
statique interprète ce programme. Il commence l’interprétation au début du programme. Pour

4. Un nœud phi est une instruction utilisée dans la forme statique à affectation unique (static single assignment
(SSA)), en début d’un bloc de base (basic block), permettant de sélectionner une valeur dépendante de la structure
de contrôle (control flow)
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chaque symbole rencontré, il définit un terme s’il n’existe pas, ou une expression à partir des
termes déjà définis. Nous considérons dans cet exemple une gestion simplifiée de la figure 3.3.
Nous décrivons maintenant le fonctionnement de l’analyseur. Les variables utilisées dans le
programme sont définies comme des entiers. Le tableau est défini. La variable utilisée pour
définir la position dans le tableau reçoit une propriété supplémentaire de pointeur de tableau,
qui ajoute une opération arithmétique (listing 3.2). Chaque action du programme est ensuite
parcourue. L’analyseur obtient une première modélisation du programme. Comme les valeurs
de ebx sont connues (listing 3.3), l’analyseur peut simplifier le programme en propageant les
différentes valeurs de ebx dans ce modèle. Le nouveau modèle correspond à la lecture des
éléments du tableau (listing 3.4).

mov ebx , 0
Lab : mov eax , T [ ebx ]

jmp [ eax ]
add ebx , 4
cmp ebx , 12
jne Lab
Listing 3.1 – Code statique

T :
0x60000000
0x62000000
0x65000000

Figure 3.2 – Tableau T en mémoire (lecture
seule)

de f : : (T , t a b l e a u ( [ 1 ] , [ 3 ] , e n t i e r ) ) ;
d e f : : (T [ 0 ] , /∗ e x p r e s s i o n s ∗ / ) ;
d e f : : (T [ 1 ] , /∗ e x p r e s s i o n s ∗ / ) ;
d e f : : (T [ 2 ] , /∗ e x p r e s s i o n s ∗ / ) ;
d e f : : ( ebx , v a r i a b l e ( e n t i e r ) ) ;
d e f : : ( eax , v a r i a b l e ( e n t i e r ) ) ;
ebx = 0 ;
T [ ebx / 4 ] ;
ebx = ebx + 4 ;
i f ( ebx < 12){

T[ ebx / 4 ] ;
ebx = ebx + 4 ;

i f ( ebx < 12){
T[ ebx / 4 ] ;
ebx = ebx + 4 ;

}}

Listing 3.2 – Premier modèle

de f : : (T , t a b l e a u ( [ 1 ] , [ 3 ] , e n t i e r ) ) ;
d e f : : (T [ 0 ] , /∗ e x p r e s s i o n s ∗ / ) ;
d e f : : (T [ 1 ] , /∗ e x p r e s s i o n s ∗ / ) ;
d e f : : (T [ 2 ] , /∗ e x p r e s s i o n s ∗ / ) ;
d e f : : ( ebx , v a r i a b l e ( e n t i e r ) ) ;
d e f : : ( eax , v a r i a b l e ( e n t i e r ) ) ;
ebx = 0 ;
T [ 0 / 4 ] ;
ebx = 0 + 4 ;
i f (4 < 12){

T [ 4 / 4 ] ;
ebx = 4 + 4 ;

i f (8 < 12){
T [ 8 / 4 ] ;
ebx = 8 + 4 ;

}}

Listing 3.3 – Second modèle

de f : : (T , t a b l e a u ( [ 1 ] , [ 3 ] , e n t i e r ) ) ;
d e f : : (T [ 0 ] , /∗ e x p r e s s i o n s ∗ / ) ;
d e f : : (T [ 1 ] , /∗ e x p r e s s i o n s ∗ / ) ;
d e f : : (T [ 2 ] , /∗ e x p r e s s i o n s ∗ / ) ;
T [ 0 ] ;
T [ 1 ] ;
T [ 2 ] ;

Listing 3.4 – Modèle final

Figure 3.3 – Exemple de déobfuscation basée sur [Yad16]

Bilan

Dans cette section nous venons de voir les principes de fonctionnement de l’analyse statique
L’obfuscation est un moyen d’entraver l’efficacité cette analyse. Un moyen pour réduire les effets
de l’obfuscation est d’adapter un analyseur statique.Dans la section suivante, nous présentons une
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famille d’outils réalisant une analyse statique d’un programme basé sur l’exécution symbolique
et concrète.

3.2 Exécution dynamique symbolique

Les outils d’exécution dynamique symbolique (dynamic symbolic execution (DSE)) per-
mettent de prouver l’accessibilité (reachability) de certaines parties d’un code (tel que les
chemins, les branches ou les instructions). Ces outils sont utilisés dans deux domaines dis-
tincts : le test et l’analyse de programmes (program testing and analysis) pour générer des tests
automatiquement, et en sécurité informatique (computer security) principalement pour de la
découverte de vulnérabilité. Ces outils s’appuient sur l’exécution symbolique (symbolic execu-
tion) et l’exécution concrète (concrete execution). L’objectif est de générer le plus rapidement
possible les conditions d’utilisation d’un programme, c’est-à-dire de générer un ensemble de
situations qui illustrent les différents comportements d’un programme. Les avantages d’une
exécution symbolique dynamique sont les suivants, d’après David [Dav17] :

- le chemin parcouru est faisable en pratique. L’exécution du programme devient correcte
(sound) ;

- la prochaine instruction exécutée après le calcul est toujours connue, cette propriété est
intéressante au niveau binaire lorsque l’analyseur agit sur les sauts indirects ;

- toutes les boucles sont déroulées : cette propriété permet de garantir que chaque variable
contenue dans un tour de boucle est utilisée uniquement pour un tour, ce qui facilite
l’analyse statique.

Les moteurs d’exécution dynamique symbolique peuvent explorer les programmes de deux
manières différentes : en fonctionnement avant (forward) ou en fonctionnement arrière (back-
ward). Les outils d’exécution dynamique symbolique rencontrent plus de difficultés à analyser
des programmes protégés à l’aide de prédicats opaques lors d’une analyse en avant que lors
d’une analyse en arrière. C’est pourquoi, dans ce manuscrit, dans le but de réduire les effets des
prédicats opaques utilisés dans le cadre de l’obfuscation de programmes, nous faisons le choix
d’utiliser des outils d’exécutions dynamiques symboliques explorant les programmes en avant.
Dans le reste de cette section, nous introduisons le fonctionnement d’un moteur d’exécution
symbolique dynamique, les deux utilisations possibles du moteur pour réaliser des essais, et
terminons par deux exemples d’outils existants.
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3.2.1 Exécution symbolique et exécution concrète

3.2.1.1 Exécution symbolique

Lors d’une exécution symbolique (symex ou symbolic execution), un programme est inter-
prété comme un ensemble de variables et de relations, défini dans une théorie. Chaque séquence
de relations construite de cette manière permet de définir un chemin dans un programme. Plus
précisément, l’analyse comportementale d’un programme basée sur l’exécution symbolique, ap-
pelée analyse symbolique (symbolic analysis), consiste à collecter des contraintes en parcourant
différents chemins du CFG. Ces contraintes sont exprimées dans un langage logique, et résolues
à l’aide d’un solveur. Lorsqu’un chemin est parcouru par l’exécution symbolique, une formule
propositionnelle représentant l’ensemble des contraintes rencontrées est mise à jour de manière
dynamique. Lorsqu’un nouveau chemin est rencontré, une nouvelle formule est créée, pour ac-
cueillir les contraintes rencontrées. L’ancienne formule n’est alors plus mise à jour. La résolution
de la formule de l’ancien chemin permet de connaître les conditions d’accès à ce nouveau che-
min. L’analyse d’un programme consiste en la résolution de l’ensemble des formules contenant
les contraintes rencontrées. Cet ensemble est appelé la représentation symbolique (symbolic
representation) du programme, et permet de définir différents modèles du programme, c’est-
à-dire différents ensembles d’assignations des variables d’entrées d’un programme, permettant
d’exprimer les différents comportements du programme. La partie du moteur capable de réaliser
l’interprétation symbolique est appelée machine symbolique. Ce moteur maintient pour chaque
chemin parcouru une formule logique décrivant les conditions satisfaites par les branches prises
le long de ce chemin, et un magasin de mémoire symbolique qui relie les variables des expres-
sions symboliques à des valeurs. Pour illustrer le fonctionnement de l’analyse symbolique, nous
utiliserons le programme exemple TOY (figure 3.4). Ce programme réalise deux opérations
arithmétiques, et propose de vérifier une condition.

l0 : int a, b ;
l1 : x := a ⊕ b ;
l2 : x := 2 × x ;
l3 : // assert x > 15

Figure 3.4 – Programme exemple TOY

Représentationparfaite et imparfaite La représentation symbolique est diteparfaite [God12]
lorsqu’elle permet de recouvrir l’ensemble des exécutions possibles du programme, ce qui cor-
respond souvent à l’ensemble des chemins d’exécution du programme. Si un chemin n’est pas
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couvert (ou mal couvert dans le sens où certaines relations ne sont pas traduites de manière
équivalente par la représentation symbolique), alors la représentation est dite imparfaite. Cette
représentation imparfaite existe aussi lorsque l’expressivité du langage symbolique ne permet
pas d’exprimer toute la sémantique du programme. Sauf indications contraires, nous suppose-
rons dans ce manuscrit que les outils utilisés réalisent une représentation parfaite. L’exemple 3
illustre un cas de représentation imparfaite.

Exemple 3:
Dans la figure 3.5, l’interprétation de l’expression de la ligne l1 du programme TOY dans
un langage ne capturant pas la relation ⊕ n’est pas équivalente à l’expression d’origine. La
relation ⊕ est remplacée par une relation vide (représentée par le symbole 2).

Interpretation({x := a⊕ b}) −→ {x = a 2 b}

Figure 3.5 – Exemple de représentation imparfaite (la relation ⊕ n’est pas conservée)

3.2.1.2 Les défis d’un moteur symbolique

Un moteur symbolique transforme un programme en représentation symbolique. Plus pré-
cisément, les entrées du programme sont remplacées par des symboles abstraits, et chaque
instruction ou opération contenue dans le programme est remplacée par une formule abstraite
équivalente. Le moteur simule un ensemble d’exécutions d’un programme, en assurant le suivi
et la propagation des entrées symboliques dans les formules abstraites. Autrement dit, il réalise
une interprétation du programme. Cette interprétation se matérialise en créant un arbre symbo-
lique (symbolic tree). Cet arbre possède des étiquettes (labels) qui correspondent aux contraintes
rencontrées, et permettent de créer les prédicats de chemin (path predicate). Les conditions de
branches et les assignations rencontrées durant le parcours d’un chemin d’exécution permettent
de définir un prédicat de chemin. En fonction des buts par l’analyse d’un programme, différents
choix et compromis doivent être faits par le moteur symbolique afin de rendre l’exécution sym-
bolique efficace. Ces choix concernent l’efficacité de la machine symbolique, les contraintes de
ressources, et la représentation de la mémoire.

Efficacité de la machine symbolique L’efficacité de la machine symbolique repose sur les
trois composants suivants :

- une stratégie de planification d’exploration des chemins, permettant de parcourir un che-
min approprié pour réaliser l’exploration souhaitée,
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- un algorithme de construction des prédicats de chemin,

- une méthode de vérification de la faisabilité (satisfiability checking) des chemins, utilisant
un solveur de contraintes propositionnelles.

Suivant l’outil d’exécution symbolique dynamique, le choix des stratégies de planification d’ex-
ploration des chemins peut être fixé ou non durant l’analyse. Les stratégies de planification
d’exploration des chemins les plus courants sont les suivantes : depth first search qui mini-
mise la consommation de ressources, coverage optimized search qui a pour but de recouvrir le
maximum d’instructions exécutables (couverture maximale du programme) et random path se-
lection qui espère compenser le manque de ressources avec une exploration aléatoire. L’exemple
4 illustre l’exploration du programme TOY (figure 3.4), et les différents comportement de ce
programme.

La mise à jour des prédicats de chemin passe par le choix d’une décision parmi ces trois cas
possible :

- concrétisation : calcul d’une valeur afin de sous-approximer une partie de l’exécution
lorsque celle-ci est manquante (par exemple les appels système) ou trop coûteuse en
raisonnement symbolique (par exemple les fonctions de hachage).

- symbolisation : remplace certaines définitions de variables par une variable symbolique
sans contrainte, permettant de généraliser certaines étapes du programme.

- propagation : réalise un calcul symbolique du prédicat de chemin, sans réaliser de sur
approximation du chemin.

Exemple 4:
Dans notre programme TOY, il n’existe qu’un seul chemin d’exécution, représenté par les
lignes l0-l1-l2-l3. La stratégie d’exploration interprète la sémantique de chaque ligne pour
mettre à jour le magasin symbolique (figure 3.6). Ce magasin associe les variables du pro-
gramme pour toutes les expressions avec des valeurs symboliques αi ou concrètes.

{a 7→ αa , b 7→ αb, x 7→ (2× (αa ⊕ αb))}

Figure 3.6 – Magasin symbolique du programme TOY

La condition devant être résolue pour fournir un contre-exemple est :

(2× (αa ⊕ αb)) ≤ 15

Figure 3.7 – Condition du programme TOY
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Le type des variables a et b étant des entiers non-signés, les solutions de cette condition
peuvent être trouvées à l’aide d’un solveur SMT. Les modèles de cette condition sont :

{{αa = 0, αb = 7}, {αa = 1, αb = 6},

{αa = 2, αb = 5}, {αa = 3, αb = 4}, {αa = 4, αb = 3},

{αa = 5, αb = 2}, {αa = 6, αb = 1}, {αa = 7, αb = 0}}

Figure 3.8 – Modèles concrets de la condition du programme TOY

Comme l’analyse statique parfaite d’un programme est impossible, la représentation sym-
bolique réalisée par un prédicat est un compromis entre la précision du prédicat à exprimer la
structure du chemin d’exécution (l’ensemble des instructions suivies durant une exécution) et les
vraies valeurs que ce chemin peut prendre. Autrement dit, chaque prédicat obtenu est un équilibre
entre être le plus correct (définition 3.1) et être le plus complet (définition 3.2), pour éviter que
le prédicat soit décohérant (définition 3.3). Par exemple, un prédicat est décohérant lorsque le
langage utilisé ne permet pas de capturer certaines opérations définies dans le programme.

Définition 3.1 Un prédicat est complet si chaque entrée couvrant le chemin d’exécution regardé
est une solution du prédicat.

Définition 3.2 Un prédicat est correct si chaque solution de ce prédicat permet de couvrir le
chemin d’exécution regardé.

Définition 3.3 Un prédicat est décohérant si la représentation symbolique est imparfaite, c’est-
à-dire que la représentation symbolique ne représente pas correctement le chemin d’exécution
regardé.

Exemple 5:
Les conditions définies dans le Tableau 3.1 représentent le prédicat de chemin du programme
exemple TOY. ϕ1 est le prédicat de chemin original du programme TOY. ϕ2 est le prédicat de
chemin symbolique, c’est-à-dire qu’une variable est remplacée par une variable fraîche (fresh)
symbolique (une variable sans contraintes). ϕ3 est le prédicat de chemin concret, c’est-à-dire
une valeur est assignée à une variable d’une des expressions (ici la variable a reçoit la valeur
5). Cette valeur peut être choisie de manière aléatoire, ou bien être déduite d’un ensemble de
conditions existantes avant ce programme. Le prédicat ϕ1 est correct et complet, car toutes
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les entrées couvrant le chemin d’exécution sont solutions, et inversement. Le prédicat ϕ2 est
correct, mais incomplet, car toutes les solutions trouvées recouvrent le chemin d’exécution, et
pas l’inverse. Le prédicat ϕ3 est complet et incorrect, car toutes les entrées trouvées couvrant
le chemin d’exécution sont solutions, mais toutes les solutions ne couvrent pas le chemin
d’exécution.

prédicat de chemin ϕ1 prédicat symbolique ϕ2 prédicat concret ϕ3

a = 5
x1 = a ⊕ b x1 = fresh x1 = 5 ⊕ b

∧ x2 = 2 × x1 ∧ x2 = 2 × x1 ∧ x2 = 2 × x1

∧ x2 > 15 ∧ x2 > 15 ∧ x2 > 15

Table 3.1 – Exemples de prédicats de chemin, de symbolisation et de concrétisation, du
programme exemple TOY

Contraintes de ressources Les ressources d’unemachine sont exprimées en quantité de temps
et quantité de mémoire. Nous nous limitons aux contraintes de ressources en lien avec l’obfus-
cation. D’après l’étude de Banescu et al. [Ban+16], ces contraintes génèrent principalement
des prédicats décohérants. Les conséquences sont de trois types :

1. l’explosion combinatoire du nombre de chemins (path explosion) de l’arbre symbolique,

2. la difficulté de résolution de certaines contraintes pour le moteur d’exécution symbolique,

3. la difficulté de ne pas explorer certains chemins inutiles.

Pour limiter le premier problème, l’analyseur utilise une base de connaissances. Par exemple, un
ensemble de contraintes peuvent être fixées sur les entrées symboliques en fonction de l’environ-
nement d’exécution (taille des contraintes connues, préfixes, valeurs concrètes, constantes, etc.).
La résolution de contraintes difficiles pour le moteur d’exécution symbolique ne correspond pas
toujours à un problème difficile à résoudre. Les moteurs d’exécution symbolique sont conçus
pour résoudre une collection de problèmes de manière efficace. Parfois, comme le montrent les
prédicats opaques, des contraintes peuvent ne pas contenir un problème difficile, mais peuvent
cependant mettre du temps à être résolues. Ce qui les rend difficiles pour le moteur d’exécu-
tion symbolique. L’exemple 6 illustre un renforcement du programme TOY face à une analyse
symbolique.

48



3.2. Exécution dynamique symbolique

Exemple 6:
Si dans le programme exemple TOY (figure 3.4), l’expression de la ligne l2 est composée
avec une fonction de hachage, et devient {l′2 : x := hash(2× x)}, alors le magasin symbolique
obtenu pour le programme est :

{a 7→ αa , b 7→ αb, x 7→ (hash(2× (αa ⊕ αb)))}

Figure 3.9 – Nouveau magasin symbolique du programme TOY

La nouvelle condition est :

hash(2× (αa ⊕ αb)) ≤ 15

Figure 3.10 – Nouvelle condition du programme TOY

La résolution de cette condition suppose que le moteur symbolique possède une définition
de la fonction de hachage hash. Résoudre cette condition symboliquement revient à vouloir
inverser la fonction hash. Or, si cette fonction est cryptographique a, inverser cette fonction
en un temps raisonnable n’est pas envisageable, voir impossible. C’est une limite de l’analyse
symbolique.

a. Une fonction de hachage est cryptographique si elle possède les propriétés suivantes : résistance à la
préimage, résistance à la seconde préimage, résistance aux collisions.

Représentation de la mémoire L’équilibre entre la représentation de l’information et l’effica-
cité des algorithmes oblige un choix sur la représentation de la mémoire, et plus particulièrement
sur les lectures et écritures symboliques. Trois approches sont possibles :

1. entièrement symbolique : toutes les représentations peuvent être considérées ;

2. entièrement concrète : une seule représentation est considérée ;

3. partiellement symbolique et partiellement concrète : les écritures de données sont concrètes,
les chargements des données sont parfois concrétisés lorsque la résolution est difficile.

La représentation entièrement symbolique : de la mémoire permet d’obtenirN états pour chaque
variable, mais elle est difficilement utilisable sur tout un programme entier. La représentation
entièrement concrète permet d’avoir un seul état pour chaque variable, sans permettre d’être
précis. La représentation partielle permet d’obtenir un ensemble deK états pouvant être inexacts.
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3.2.1.3 Exécution concrète

Dans une exécution concrète, des instructions d’un programme sont exécutées pour une
entrée spécifique et explorent un seul chemin du flot de contrôle. L’exécution concrète est
utilisée pour obtenir différentes informations : obtenir les intervalles des adresses en mémoires
de chaque pointeur contenu dans un programme, obtenir le résultat d’une fonction définie
dans une bibliothèque. Les méthodes d’exécution varient en fonction des moteurs utilisés. Par
exemple, l’exécution peut se faire instruction par instruction directement sur la machine hôte,
pour récupérer les valeurs des mémoires et registres. Un solveur SMT peut aussi réaliser une
exécution concrète : si un prédicat de chemin est satisfiable, alors un modèle représente une
exécution concrète de ce chemin. Les exécutions concrètes permettent d’obtenir une sous-
approximation de la propriété analysée.

3.2.2 Deux approches différentes

Un moteur d’exécution symbolique dynamique a pour but de retourner le plus rapidement
possible des exemples reflétant le comportement d’un programme. Sa stratégie d’exploration
vise à reproduire tous les états d’exécution du programme, en s’appuyant à la fois sur le
moteur symbolique et sur des états d’exécution concrets. Il existe deux approches : les essais
concoliques 5 (concolic testing) [GLM12], et les essais générés par l’exécution (execution-
generated testing) [CE05]. Elles diffèrent dans leur façon de fonctionner. Les essais concoliques
sont dirigés par l’exécution concrète et explorent chaque chemin du programme un par un. Ce
qui n’est pas le cas pour les essais générés par l’exécution qui sont dirigés par l’exécution
symbolique et l’exécution bifurque (fork) chaque fois que l’analyse rencontre une nouvelle
branche dans le programme.

3.2.2.1 Essais concoliques

Les essais concoliques sont limités en temps et respectent les étapes suivant :

1. un programme est exécuté pour une entrée fixée ;

2. la condition d’exécution du chemin (path condition) est collectée durant cette exécution,
à l’aide d’un état de la mémoire symbolique (symbolic memory state) ;

3. la condition de chemin avec la négation d’une branche est résolue à l’aide d’un solveur
SMT pour fabriquer la prochaine entrée.

5. Mot-valise des mots concrete et symbolic
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L’algorithme 1 représente un algorithme d’essais concoliques, présenté initialement par Cha
et al. [Cha+19]. Nous décrivons maintenant le fonctionnement de cet algorithme. L’algorithme
accepte en entrée un programme P , un vecteur d’entrée v0, et le nombre N d’exécutions qu’il
peut réaliser. L’algorithme met à jour régulièrement un arbre d’exécution T , contenant la liste
des conditions de chemins précédemment explorées pour ce programme. L’arbre d’exécution T
et le vecteur d’entrée v sont initialement vides. Ligne 4, la fonction RunProgram réalise une
exécution concrète du programme P pour l’entrée v, permettant d’obtenir le chemin d’exécution
courant Φm. Le chemin de condition est ajouté à l’arbre T (ligne 5). Lignes 6-8, l’algorithme
choisit une branche et exprime sa négation. La fonction Choose correspond à la fonction de
recherche heuristique et choisit un chemin de conditionΦ depuis T , puis sélectionne une branche
φi, définie dans Φ. Pour une branche φi fixée, l’algorithme va fabriquer une nouvelle condition
de chemin {Φ′ = ∧

j<i φj ∧¬φi}. Si Φ′ est satisfiable, alors la prochaine entrée peut être générée
à l’aide du solveur SMT. Sinon, si Φ′ n’est pas satisfiable, l’algorithme va essayer la négation
d’une autre branche jusqu’à ce que la satisfiabilité d’une condition de chemin soit trouvée. Ce
processus est répété N fois, et le nombre final de chemins couverts est retourné.

Algorithme 1 : Essais concoliques [Cha+19]
Input : Program P , Initial input v0, Integer N
Output : The number of branches covered

1 T ← 〈〉
2 v ← v0
3 for m = 1 to N do
4 Φm ← RunProgram(P ,v)
5 T ← T · Φm

6 do
7 (Φ,φi)← Choose(T ) // (Φ = φ1 ∧ · · · ∧ φn)
8 while ¬SAT(

∧
j<i φj ∧ ¬φi)

9 v ←Model(∧j<i φj ∧ ¬φi)
10 return |Coverage(T)|

3.2.2.2 Essais générés par l’exécution

Les essais générés par l’exécution fonctionnent de la même manière que l’exécution symbo-
lique et utilisent l’exécution concrète lorsque la résolution d’une condition de branchement n’est
pas possible, ou bien lorsque l’instruction courante ne peut supporter une valeur symbolique. La
satisfiabilité des expressions est déterminée à l’aide d’un solveur SMT. Cette méthode d’analyse
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comporte plusieurs avantages comme le fait qu’elle facilite la modélisation des interactions du
programme avec son environnement (par exemple : les appels systèmes, les bibliothèques non
instrumentées). Le moteur extrait seulement la partie du code intéressante, c’est-à-dire que le
moteur n’a pas besoin de transformer tout le code de manière symbolique. Cela permet d’ob-
tenir un nombre réduit de faux positifs 6. Plus précisément, les valeurs concrètes fabriquées
durant cette analyse sont stockées dans une table, appelée magasin concret (concrete store), et
l’ensemble des contraintes sont stockées dans une autre table, appelée contraintes de chemins
(path constraints). Un état d’exécution (execution state) définit le programme à un point par-
ticulier d’une exécution concrète, par l’intermédiaire d’une ou plusieurs instructions. L’ordre
des éléments stockés dans ces tables correspond à l’ordre des informations rencontrées durant
l’exploration du programme depuis son point d’entrée. Ces deux tableaux constituent lemagasin
symbolique (symbolic store), et donnent une modélisation du programme. Les magasins sont
périodiquement simplifiés à l’aide des techniques de conditionnement de programme (program
conditioning techniques) [Sch+16]. Cette simplification dépend de deux conditions, d’après les
travaux de Danicic et al. [Dan+05] :

- la précision de l’exécution symbolique au niveau de la transmission des informations
dans le chemin parcouru (par exemple : les informations échangées entre deux états
symboliques),

- la précision du solveur de contrainte propositionnelle sur la résolution des contraintes

L’algorithme 2 représente un algorithme d’essais générés par l’exécution, présenté initialement
par Cha et al. [Cha+19]. Nous présentons maintenant cet algorithme. L’algorithme prend en
entrée un programme P , et un nombreN d’étapes (ou de temps). L’ensemble des états explorés
States est initialisé avec l’état initial (instr0, S0, true). L’ensemble des cas d’essais T est
l’ensemble vide. L’exemple 7 ci-après illustre le début de l’analyse d’un programme.

Exemple 7:
Si nous considérons le programme suivant :

1 void bar(int x){
2 if(x == 100)
3 assert(x == 0 && "error␣msg");
4 }

Listing 3.5 – Exemple de programme

6. Ici, un faux positif est un prédicat de chemin incorrect. Cette situation apparaît par manque d’information,
ou lorsque la décomposition de code est difficile.
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L’état initial du programme est :

(if(x == 100), [x→ α], true) (3.1)

Puis, à la ligne 4, la fonction Choose sélectionne un état à explorer depuis l’ensemble States.
À la ligne 6, la fonction ExecuteInstruction réalise une exécution concrète de l’instruction
instr de l’état sélectionné. Plusieurs types d’instructions peuvent être exécutées (par exemple :
assignement, assertion, conditionnelle, halt, etc.). Nous considérons le cas d’une instruction
conditionnelle et d’arrêt. Si instr′ est une déclaration conditionnelle (ligne 7), l’algorithme va
vérifier si les nouvelles conditions de chemins pour les branches TRUE (ligne 8) ou FALSE
(ligne 10) sont satisfiables. Si c’est le cas, l’algorithme bifurque en deux états : (s1, S

′,Φ∧ e) et
(s2, S

′,Φ ∧ ¬e).
Exemple 7: (suite)
Si nous reprenons notre exemple, l’état initial se sépare en deux états :

state1 = (assert((x == 0&&”errormsg”), [x→ α], α = 100)

state2 = (halt, [x→ α], α 6= 100)


Quand instr′ est une déclaration d’arrêt, l’algorithme fabrique un modèle de Φ, et l’ajoute dans
l’ensemble T . L’algorithme répète ce processus pour toutes les instructions jusqu’à ce que le
nombre d’étapes maximum N soit atteint ou bien que l’ensemble States soit vide (ligne 14).
Les lignes 15-16 fabriquent des cas d’exemples en utilisant les conditions de chemin des états
States, où les instructions de chaque état ne sont pas terminées. Enfin, en utilisant ces cas
d’exemples T , l’algorithme retourne le nombre de branches couvertes (ligne 17).

3.2.3 Exemples de moteurs d’exécution symbolique dynamique

Nous trouvons dans la littérature deux moteurs d’exécution symbolique dynamique permet-
tant d’analyser des programmes obfusqués : KLEE 7 [CDE+08] et angr 8 [Sho+16]. Ces moteurs
sont considérés comme représentatifs de l’état de l’art de l’exécution symbolique dynamique.
Nous les avons sélectionnés pour mener à bien nos expériences . Ces deux moteurs n’ont pas été
développés dans le même but. KLEE est un outil rapide et entièrement automatique. angr réalise
une analyse semi-automatique efficace (l’utilisateur peut modifier ou combiner différentes straté-
gies à sa guise). Ils n’utilisent pas la même représentation intermédiaire (KLEE utilise le langage

7. https://klee.github.io/
8. https://angr.io/
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Algorithme 2 : Essais générés par exécutions [Cha+19]
Input : Program P , Integer N
Output : The number of branches covered

1 States← {(instr0, S0, true)}
2 T ← ∅
3 do
4 (instr, S,Φ)← Choose (States)
5 States← States \ {(instr, S,Φ)}
6 (instr′, S ′,Φ)← ExecuteInstruction ({instr, S,Φ})
7 if instr′ =(if(e) then s1 else s2) then
8 if SAT (Φ ∧ e) then
9 States← States∪ {(s1, S

′,Φ ∧ e)}
10 if SAT (Φ ∧ ¬e) then
11 States← States∪ {(s2, S

′,Φ ∧ ¬e)}

12 else if instr′ = halt then
13 T ← T ∪ model(Φ)
14 while (N == 0)∨(States == ∅)
15 forall (instr, S,Φ) ∈ States do
16 T ← T ∪ model(Φ)
17 return |Coverage(T)|
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LLVM-IR 9 ; angr utilise le langage VEX-IR 10), ni les mêmes heuristiques pour les stratégies de
recherche. Nous allons présenter maintenant ces deux moteurs plus en détail.

3.2.3.1 KLEE

KLEE est un moteur d’exécution symbolique dynamique, développé en C++. Il s’appuie sur
le langage intermédiaire LLVM-IR et est compatible avec l’utilisation de plusieurs solveurs SMT
(STP, Z3, CVC4, Yices, Boolector), au travers de requêtes définies dans la théorie QF-AUFBV
au format SMT-LIB [BST+10]. Sa stratégie principale s’appuie sur des essais générés par
l’exécution (execution-generated testing) [CE05]. Sa rapidité d’exécution repose sur sa capacité
à utiliser uneméthode avancée d’élagage de trajectoires (pathmerging), de sa possibilité d’utiliser
la bibliothèque standard C µClibc 11 pour simplifier les interactions entre le programme et son
environnement, et enfin de ses différents caches lui permettant de limiter les interactions avec
le solveur SMT. KLEE est utilisé dans des contextes très variés [Lap18 ; Cha+19]. En sécurité
informatique, et plus particulièrement dans le domaine de la protection des programmes, KLEE est
considéré comme l’attaquant le plus efficace possible pour des programmes obfusqués [Oll+19a].

Nous décrivons maintenant brièvement le fonctionnement de ce moteur. KLEE (figure 3.11)
instrumente automatiquement la représentation intermédiaire d’un programmeau formatLLVM-IR,
pour mettre en place des actions. Ces actions ont pour but de faciliter la capture du compor-
tement du programme. Par exemple, si un programme contient un branchement conditionnel,
KLEE ajoute une action de supposition (assume) permettant de vérifier cette condition. Ces
actions permettent à KLEE de déduire le comportement du programme, sous certaines hypo-
thèses, c’est-à-dire de définir, propager et résoudre des ensembles de conditions permettant
le bon fonctionnement du programme. Pour être efficace en pratique, chaque état symbolique
fabriqué par KLEE contient l’ensemble des conditions ayant permis d’atteindre cet état, comme
le montre la figure 3.13. Ainsi, lorsqu’un ensemble de conditions ne peuvent être déduites des
hypothèses courantes, KLEE construit une requête de satisfiabilité dans une théorie du premier
ordre, interprétable par un solveur SMT. Si la requête est satisfiable, alors KLEE demande un
modèle au solveur, puis garde en mémoire les résultats de cette requête, et utilise ces résultats
pour le propager dans l’analyse. KLEE utilise une pile du solveur (solver stack), décrite dans la
figure 3.12.

Si la requête n’est pas satisfiable, par une méthode de va-et-vient (back and forth method),

9. https://llvm.org/docs/LangRef.html
10. https://docs.angr.io/advanced-topics/ir
11. https://uclibc.org/
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Figure 3.11 – Fonctionnement simplifié de KLEE

Figure 3.12 – Pile de solveur de KLEE
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KLEE utilise la justification de la requête non satisfaite pour construire une nouvelle requête, et
répète cette opération jusqu’à trouver une requête satisfiable ou jusqu’à ce qu’il n’y ait plus de
justification. Dans ce dernier cas, KLEE arrête d’explorer le chemin en cours, sinon l’analyse
continue.

Figure 3.13 – Exemple d’état symbolique dans KLEE

3.2.3.2 angr

angr (figure 3.14) est un ensemble d’outils, développés en Python, permettant d’analyser
des binaires à l’aide du langage intermédiaire VEX-IR (basé sur Valgrind 12), utilisé parfois
pour analyser des codes obfusqués. Il permet de réaliser des analyses statiques automatiques
et semi-automatiques 13. angr contient un outil d’exécution symbolique dynamique, effectuant
des essais concoliques. La technique d’exécution symbolique utilisée par angr est basée sur
les travaux de MAYHEM [Cha+12], permettant d’utiliser le modèle de mémoire basé sur un
index et des stratégies donnant de l’importance à certains chemins. L’architecture d’angr
utilise différents sous-projets : CLE (chargeur de binaire), archinfo (support pour la gestion de
différentes architectures), PyVex (traduction du code assembleur en langage intermédiaire), et
Claripy (l’interface entre le moteur d’exécution symbolique et le solveur SMT). angr se base
sur une version légèrement modifiée du solveur SMT Z3. Cette version du solveur conserve les
mêmes procédures de décision que la version originale. La communication avec ce solveur se
fait au moyen de requêtes, définies dans la théorie QF-AUFBV au format SMT-LIB [BST+10].

Bilan

Nous venons de voir les principes de fonctionnement des moteurs d’exécution symbolique
dynamique. Ces outils permettent de répondre à certaines faiblesses de l’analyse statique à l’aide
d’un solveur SMT, et d’une stratégie d’exploration. Leur but est de créer le plus rapidement pos-
sible un ensemble de contraintes afin de connaître les conditions d’entrées permettant d’obtenir

12. https://valgrind.org/
13. L’utilisateur peut être appelé pour quelques choix de décisions de l’analyse.
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Figure 3.14 – Fonctionnement simplifié de Angr

les différents comportements d’un programme. KLEE ou angr sont des exemples représentatifs
de ces outils. L’efficacité de l’analyse dépend en grande partie de l’utilisation des solveurs SMT.
Nous proposons de voir dans la prochaine section les mécanismes de fonctionnement de ces
solveurs.

3.3 Mécanismes des solveurs SMT

L’utilisation d’unemachine pour effectuer tous les raisonnements possibles automatiquement
est un vieux rêve de l’humanité. Nous avons vu dans ce manuscrit que l’analyse statique d’un
programme nécessite des prises de décisions. L’utilisation des solveurs de satisfiabilité modulo
théorie, ou plus simplement des solveurs SMT, permet de répondre à ces interrogations [DHK12].
La résolution d’un problème de décision à l’aide d’un automate fut proposée pour la première
fois par Büchi [Büc60] et Elgot [Elg61], suivis des travaux de Hodgson [Hod82] qui pro-
posèrent d’améliorer cette technique à l’aide d’une théorie décidable. Les solveurs SMT sont
développés pour résoudre une ou plusieurs instances du problème SMT, c’est-à-dire une adap-
tation du problème SAT à des logiques plus expressives basées sur des théories du premier
ordre. Nous rappelons que le problème SAT est la restriction au domaine booléen d’un problème
de satisfaction de contraintes (constraint satisfaction problem (CSP)) consistant à déterminer
l’existence d’une affectation aux variables d’une formule Booléenne permettant de l’évaluer à
VRAI. Par exemple, pour une formule φ = (a⇔ ¬b) ∧ (¬a⇒ b), une affectation satisfaisante
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de φ est {a 7→ 0, b 7→ 1}.
Le problèmeSMT fait apparaître un défi technique entre la faisabilité (tractability) et l’expressivité
(expressivity) d’un raisonnement automatique [LB84]. Le langage d’entrée standard pour les
solveurs SMT fut proposé par l’initiative SMT-LIB [BST+10], avec un large choix d’étalons
(benchmarks). Cette initiative fut suivie de la mise en place d’une compétition annuelle, appelée
SMT Competition (SMT-COMP) [19a], pour alimenter les étalons. Le standard SMT-LIB et les
compétitions permettent l’amélioration de la visibilité des solveurs SMT en informatique et
au-delà. Pour améliorer cette base de données, nous avons soumis à la compétition SMT-COMP
un ensemble de requêtes SMT contenant des prédicats opaques, décrites dans le chapitre 7.

3.3.1 Du solveur SAT au solveur SMT

Les progrès récents des solveurs SAT [Mos+01 ; ES03 ; BHM09] permettent de résoudre une
large classe de problèmes réalistes. Ces solveurs fonctionnent sur le concept de l’apprentissage
par des clauses (clause-learning), et sont appelés solveurs à apprentissage des clauses par
conflits (Conflict-Driven-Clause-Learning (CDCL)). Ces solveurs sont une amélioration des
solveurs SAT basés sur l’algorithme de Davis-Logemann-Loveland (DPLL). De manière très
simplifiée, l’objectif d’un solveurCDCL est de trouver unmodèle à une formule propositionnelle,
c’est-à-dire un ensemble d’assignations permettant de satisfaire cette formule.

La résolution de la formule s’effectue par un ensemble de décision réalisé par la propagation
d’informations booléennes le long des différentes relations de la formule, et par des résolutions
unitaires permettant de trouver de nouvelles implications. Lorsqu’un conflit apparaît entre deux
littéraux, deux solutions sont possibles : soit aucune décision ne peut être prise et la résolution
s’arrête (c’est-à-dire que la formule n’est pas satisfiable), soit une clause de conflit (conflict
clause) peut être trouvée.
Cette clause permet à l’algorithme CDCL de revenir sur un ou plusieurs niveaux de décisions
précédents, d’ajouter cette clause à la base de connaissances et de redémarrer la résolution de la
formule propositionnelle. Pour accélérer la résolution, le solveur SAT peut être utilisé en mode
incrémental par la mise en place d’une boucle de rétroaction logique. Dans ce cas, en début de
résolution, de nouvelles hypothèses (littéraux) sont ajoutées à la formule et une variable fraîche
(fresh) (variable symbolique sans contraintes) est ajoutée à chaque clause. Cette variable fraîche
est utilisée comme une mémoire autorisant l’ajout ou la suppression de variables ou de clauses.

Les solveurs CDCL étant des outils complexes avec de nombreuses options, il existe dif-
férentes manières de modéliser leur fonctionnement. Nous proposons ici deux modélisations
différentes de ce solveur. La première modélisation nous permet de comprendre les grandes
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lignes de son fonctionnement. La seconde en est une abstraction, afin d’en avoir une utilisation
simple dans ce manuscrit. Nous commençons avec une première modélisation (algorithme 3)
proposée par Pipatsrisawat et Darwiche [PD10]. Dans ce modèle, nous pouvons voir les deux
piliers d’un solveur SAT : le moteur de prise de décision (decision-making engine) et le moteur
d’apprentissage des clauses (clause-learning engine). Le premier moteur permet de trouver une
assignation satisfiable des variables. Le secondmoteur permet de renforcer la résolution unitaire.

Algorithme 3 : Un pseudo-code des solveurs SAT modernes [PD10]
1 Prendre des décisions et effectuer des résolutions unitaires (unit resolution) jusqu’à ce

qu’une solution ou un conflit soit trouvé. // decision-making engine
2 Si une solution est trouvée, retourner SAT.
3 Si un conflit est trouvé, retourner UNSAT s’il n’y a pas de décision.
4 Dans les autres cas, établir une clause de conflit, sous certaines conditions, ajouter la

clause de conflit à la base de connaissances, et recommencer à l’étape 1.
// clause-learning engine

Pour que nous puissions utiliser ce solveur (et ses extensions) facilement dans ce manuscrit, nous
utilisons unmodèle abstrait du solveurCDCL, représenté sous forme de règles [Tin10]. Les règles
sont représentées au format d’une affectation gardée (guarded assignment form) 14 [KG07]. Les
symboles utilisés sont définis de la manière suivante. M est une séquence de littéraux. • (point
de décision) représente une assignation de vérité partielle. C est une valeur contenant soit la
valeur no, soit une clause de conflit. F est un ensemble de clauses représentant une formule au
format CNF 15. Lit(X) représente l’ensemble des littéraux de la variable X . La machine à état
est définie de la manière suivante :

- Les variables du système sont : M, F, C

- Un état est défini par 〈M,F,C〉 ou fail

- L’état initial est 〈(), F0,no〉, où F0 est un ensemble de clauses devant être satisfaites

- L’état final est défini par :

- fail si F0 n’est pas satisfait,

- par l’état 〈M,G,no〉 sinon, où G est équivalent à F0 et M satisfait G

14. Par exemple, la règle Rule p1 . . . pn

[M := e1] [F := e2] s’interprète de la manière suivante : au-dessus de la ligne

se trouve la condition p1 . . . pn qui autorise la règle, et en dessous de la ligne se trouvent les informations mises à
jour par cette règle pour les différentes variables du système (M,F,. . . ). Le nom de la règle est Rule.
15. CNF : Conjunctive Normal Form (forme normale conjonctive)
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Les relations sur cette machine sont définies de la manière suivante. La relation l ≺M l′ est
vérifiée si le littéral l arrive avant le littéral l′ dans M. La relation level l = i est vérifiée si et
seulement si l arrive dans un niveau de décision i de M. Un modèle propositionnel est noté |=p.
L’invariant suivant est conservé durant l’analyse : F |=p C etM |=p ¬C quand C 6= no.
Les règles sont décrites dans le tableau 3.2 , et sont appliquées par unemachine à états interprétant
une formule propositionnelle au format CNF, suivant l’ordre de priorité suivant :

1. si n conflits (n > 0) ont été trouvés, augmenter n et appliquer Restart

2. si une clause est en conflit avec la séquence de littéraux M, appliquer Conflict

3. appliquer continuellement Explain jusqu’à ce que Backjump soit applicable

4. appliquer Learn

5. appliquer Backjump

6. appliquer Propagate pour compléter

7. appliquer Decide

La règle Fail est appliquée si une assignation de vérité partielle n’est pas dans la séquence de
littéraux M. La règle Forget est utilisée pour enlever les clauses redondantes, est appliquée
après une règle Backjump, et est suivie d’une règle Restart. Nous proposons maintenant une
description simple des règles :

- Backjump : Retour en arrière à un certain niveau i de l’analyse

- Conflict : Création d’une clause de conflit,

- Decide : Transition vers un nouveau littéral,

- Resolve : Ensemble de clauses de conflit,

- Fail : Détection d’un conflit,

- Forget : Pour oublier une clause de conflit,

- Learn : Pour retenir une clause de conflit,

- Propagate : Compose une clause avec la variable M,

- Restart : Remise à zéro des variables M et C.

L’exemple 8 illustre l’utilisation de ces règles.

Exemple 8:
Soit une formule propositionnelle F définie sur un ensemble A, tel que :

F := {A, {x1, x2 ∨ x3, x4}}
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Backjump
C = l1 ∨ · · · ∨ ln ∨ l level l̄1, . . . , level l̄n ≤ i ≤ level l̄

[C := no] [M := M[i]l]

Conflict
C = no l1 ∨ · · · ∨ ln ∈ F l̄1, . . . , l̄n ∈ M

[C := l1 ∨ · · · ∨ ln]

Decide
l ∈ Lit(F ) l, l̄ /∈ M

[M := M • l]

Resolve
C = l ∨D l1 ∨ · · · ∨ ln ∨ l̄ ∈ F l̄1, . . . , l̄n ≺M l̄

[C := l1 ∨ · · · ∨ ln ∨D]

Fail
C 6= no • 6∈ M

fail

Forget
C = no F = G ∪ {C} G |=p C

[F := G]

Learn
F |=p C C 6∈ F
[F := F ∪ {C}]

Propagate
l1 ∨ · · · ∨ ln ∨ l ∈ F l̄1, . . . , l̄n ∈ M l, l̄ 6∈ M

[M := Ml]

Restart [M := M[0]] [C := no]

Table 3.2 – Règles de transitions pour CDCL
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La résolution de la formule F par un solveur SAT CDCL est la suivante. L’analyse de la
formule commence avec les éléments x1 et x4. La règle applicable à chacun de ces éléments
est Propagate. Seul l’élément x1 possède un successeur. On note cette propagation avec un
point de décision, et l’analyse arrive au littéral suivant qui est x2. La seule règle applicable
est Decide. x2 est en disjonction avec le troisième littéral x3, l’analyse continue à analyser la
clause, car la clôture algébrique par rapport à la disjonction de cette clause n’est pas atteinte.
Le littéral x3 est ensuite décrit, il n’existe toujours pas de conflits, la clôture algébrique est
atteinte, l’analyse peut appliquer la règle Propagate. L’analyseur note cette propagation
avec un nouveau point de décision, et arrive au dernier littéral de F . Le littéral x4 est défini
à l’aide d’une négation, donc l’analyseur applique encore la règle Decide. Il n’existe pas
d’autre littéral dans F . L’analyse s’arrête à ce moment-là. La formule F est satisfiable (SAT).
Nous résumons cette résolution dans le tableau 3.3.

M F C règle
x1 F no Propagate

x1 • x2 F no Decide
x1 • x2 x3 F no Propagate

x1 • x2 x3 • x4 F no Decide

Table 3.3 – Résolution de la formule F

3.3.2 Raisonnement automatique à l’aide d’une théorie T

Un solveur SMT accepte un ensemble de formules et de requêtes définies dans une théorie
T du premier ordre sans quantificateur, permettant la résolution de ces requêtes au regard de la
théorie utilisée et de la base de connaissances construite à l’aide des formules. Le solveur SMT
construit une abstraction d’un problème, défini à l’aide des formules et des requêtes, par une
approximation propositionnelle, et affine de manière incrémentale cette approximation jusqu’à
ce qu’elle soit suffisamment précise pour obtenir une solution au problème. La procédure
de décision pour une théorie T utilise deux solveurs : un T -solveur et d’un SAT-solveur.
Le T -solveur se concentre sur les informations exprimées dans la théorie, alors que le SAT-
solveur s’intéresse aux informations booléennes. Le T -solveur travaille uniquement avec des
conjonctions de littéraux. Les réponses attendues de la résolution d’une requête d’un solveur
SMT peuvent être SAT ou UNSAT. Un solveur SMT retourne la réponse « DON’T KNOW »
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lorsque la procédure de décision n’a pas pu aboutir. Lorsque la réponse SAT est donnée, le solveur
SMT peut, lorsqu’il en est capable, retourner un modèle, c’est-à-dire un ensemble d’assignations
permettant de satisfaire la formule analysée. Lorsque la réponse UNSAT est retournée, le solveur
SMT peut, lorsqu’il en est capable, retourner un sous-ensemble des clauses de conflits qui sont
non-satisfiables (unsatisfiable core (UC)), plus simplement appelé la justification.

Les solveurs SMT peuvent être caractérisés en fonction de deux critères : l’approche et le mode
d’apprentissage. Deux grandes approches permettent d’utiliser les solveurs SMT : l’approche
dynamique (Eager) et l’approche paresseuse (Lazy) [BDS02]. Nous gardons les termes anglais
pour éviter les confusions avec d’autres termes similaires. Nous définissons maintenant quelques
termes techniques sur l’utilisation des solveurs SMT. Dans l’approche Eager, la résolution
réalisée par le solveur SMT est dirigée par le SAT-solveur. Le T -solveur permet de checker ces
prises de décisions, et de générer de nouvelles clauses de conflits si besoin. On dit alors que
« la relation du T -solveur avec le SAT-solveur est faible ». Dans l’approche Lazy, le T -solveur
dirige la résolution, et utilise le SAT-solveur comme une boite noire, c’est-à-dire que le but du
T -solveur est de détecter les conflits lors de la résolution d’une requête et d’ajouter des clauses
de conflits pour affiner les relations de la solution. On dit alors que « la relation du T -solveur avec
le SAT-solveur est fine ». Lorsque le solveur SMT essaie de résoudre une requête uniquement
en utilisant sa base de connaissances, le solveur SMT est en mode d’apprentissage autonome
(offline learning). Lorsque le solveur SMT utilise le SAT-solveur pour trouver une solution à
un conflit, le solveur SMT est en mode d’apprentissage interactif (online learning). Enfin, les
solveurs SMT peuvent être utilisés en mode actif, en effectuant uneméthode de va-et-vient (back
and forth method). Pour réaliser ce mode actif, il faut qu’un utilisateur soumette une requête à
un solveur SMT. Si cette requête est UNSAT, alors l’utilisateur peut demander au solveur SMT
de lui retourner la justification. L’utilisateur va alors créer une nouvelle requête en composant la
première requête soumise avec la justification. L’utilisateur peut recommencer cette procédure
jusqu’à ce que la justification soit vide, ou que la réponse retournée soit SAT. Nous avons
remarqué que les moteurs d’exécution symbolique dynamique utilisent cette procédure lors de
l’utilisation d’un solveur SMT.

Nous regardons maintenant plus en détail le fonctionnement des solveurs SMT où nous réalisons
une description simple de chaque approche, puis nous présentons deux optimisations utilisées
par les solveurs SMT.
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3.3.2.1 Approche Eager

L’approche Eager (figure 3.15) traduit la formule SMT d’entrée en une formule booléenne
équisatisfiable 16 en une seule étape, à l’aide de plusieurs optimisations, c’est-à-dire que les
contraintes φ définies dans une théorie complète sont compilées dans une formule booléenne
φ′. Cette compilation est réalisée en deux étapes : la formule est traduite depuis la théorie SMT
de la formule d’entrée vers une théorie d’égalité avec fonctions non interprétées [KS16], puis
de la théorie d’égalité vers une représentation propositionnelle compréhensible pour un solveur
SAT (par exemple par un encodage de Tseitin). Des contraintes φT (appelées contraintes de
Ackermann) sont aussi ajoutées à la formule φ′ pour éviter la décohérence. Dans cette approche,
le plus grand défi est de trouver une représentation permettant d’obtenir la satisfiabilité des
formules le plus rapidement possible (le plus souvent en une seule passe) comme le montre
la figure 3.15. C’est pourquoi les solveurs SMT exploitant les méthodes Eager utilisent des
méthodes de traductions robustes et prouvées.

Figure 3.15 – Approche Eager

Exemple 9:
Une traduction de la formule :

φ , (x ≥ 2) ∨ (x ≤ 0) (3.2)

revient à remplacer (x ≥ 2) par un symbole p, et (x ≤ 0) par un symbole q. La nouvelle
formule devient :

φ′ , (p ∨ q) ∧ φT (3.3)

16. Soit F une formule au format CNF satisfaite par M (ou M |= F ), alors on dit qu’une formule F ′ est
équisatisfiable à F lorsque F est satisfiable si et seulement si F ′ est satisfiable.
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dans laquelle φT décrit l’ensemble de la théorie des combinaisons réalisables de (x ≥ 2) et
(x ≤ 0) en termes de p et q. Dans cet exemple, φT peut prendre la forme de ¬p ∨ ¬q.

Les solveurs SMT basés sur la méthode Eager utilisent des solveurs SAT « standards ». Comme
cette méthode traduit les formules et requêtes SMT depuis la théorie vers une représentation
propositionnelle, cette méthode est rapide en pratique.Malheureusement, la quantité demémoire
utilisée par cette méthode peut croître vite, ce qui limite son utilisation.

Exemple de solveur SMT Eager : Boolector Boolector [NPB14 ; Nie+18 ; NPB19] est
un solveur SMT, utilisant la méthode Eager, et supportant la théorie QF-AUFBV, au format
SMT-LIB [BST+10]. Nous rappelons que la philosophie de la méthode Eager est de travailler
dans un espace contraint de solutions avec des limites de solution spécifiques à la théorie. En
pratique, Boolector traduit les requêtes SMT dans son langage interne, nomméBTOR [BBL08].
Ce langage fortement typé 17 est une amélioration au niveau mots (word level) du langage
propositionnel AIGER 18 [BHW11]. Le langage BTOR a pour but de capturer le problème
de vérification de modèles (model checking) [BK08], ce que ne fait pas le format SMT-LIB.
Le langage AIGER est basé sur l’utilisation de graphes AND-Inverseur (And-Inverter Graphs
(AIG)) 19. Ainsi, lorsque Boolector traduit une requête SMT dans le langage BTOR, il traduit
l’expression en un circuit booléen. De plus, le langage AIGER à l’avantage de permettre la
simplification des expressions sans une augmentation du coût mémoire [BB06]. Cette propriété
est exploité par Boolector pour réduire les expressions avant la traduction au format CNF, pour
limiter l’utilisation du solveur SAT moderne.

3.3.2.2 Approche Lazy

Dans la littérature, le terme Lazy pour un solveur SMT indique que l’utilisation d’un solveur
SAT est dirigée par le T -solveur. La procédure principale est basée sur une extension de la
procédure DPLL avec une théorie. En pratique, la procédure principale est une extension de la
procédure CDCL avec une théorie décidable, que nous décrivons un peu plus loin dans cette
section. Nous présentons maintenant l’architecture de ce système.
La résolution à l’aide d’un solveur SMT Lazy (figure 3.16) est un processus basé sur l’affinement
d’une vérification abstraite, respectant les conditions suivantes :

17. A quantifier-free word-level format for formulas over bit-vectors in combination with one-dimensional arrays
18. http://fmv.jku.at/aiger/index.html
19. Les graphes AND-Inverseur sont des graphes orientés acycliques (directed acyclic graphs (DAG))
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Figure 3.16 – Approche Lazy

- la formule d’entrée φ est abstraite dans une formule propositionnelle φp ,

- le solveur SAT dénombre les affectations propositionnelles α1
p, . . . , α

n
p de φp ,

- chaque conjonction αi de T -littéraux est contrôlée pour la T -satisfiabilité,

- dans le cas de la T -non-satisfiabilité de αi, la formule propositionnelle abstraite doit être
affinée.

La figure 3.16 présente un schéma simplifié du fonctionnement de la méthode Lazy. Une requête
ϕ définie dans une théorie T est soumise à un solveur SMT. Les relations de la requête sont
extraites, puis traduites (après optimisation) en un ensemble de formules propositionnelles. La
satisfiabilité de ces formules est ensuite décidée par un solveur SAT. Si les formules ne sont pas
satisfiables, les clauses de conflits booléennes sont renvoyées vers le T -solveur, qui les traduit
dans la théorie T , pour obtenir des T -clauses. Ces T -clauses sont ensuite ajoutées aux autres
formules. Ce qui permet de raffiner la requête. Ce processus de raffinement est répété jusqu’à
la T -consistance de la représentation booléenne, ou bien lorsqu’il n’existe plus de clauses de
conflits.

L’utilisation de l’approche Lazy est adaptée aux raisonnements booléens non triviaux (par
exemple les grands arbres de recherche), et aux problèmes où la satisfiabilité des littéraux défi-
nie dans une théorie est facile. Cette approche n’est pas adaptée pour les problèmes n’ayant pas
ou peu de raisonnement booléen (par exemple les petits arbres) ou lorsque la satisfiabilité des
littéraux définie dans une théorie est difficile. Pour accélérer l’analyse, différentes procédures de
décisions peuvent être combinées, c’est-à-dire que certaines procédures incomplètes (ou sous-
procédures rapides) sont appelées avant la procédure principale. Ce qui a pour effet de mettre
en place une boucle de raffinement sur les contraintes, et permet au solveur SAT de travailler
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T −Conflict
C = no l1, . . . , ln ∈M l1, . . . , ln |=T⊥

[C := l̄1 ∨ · · · ∨ l̄n]

T −Propagate
l ∈ Lit(F ) M |=T l l, l̄ 6∈M

[M := Ml]

T −Explain
C = l ∨D l̄1, . . . , l̄n |=T l̄ l̄1, . . . , l̄n �M l̄

[C := l1 ∨ · · · ∨ ln ∨D]

T −Learn
|=T ∃v(l1 ∨ · · · ∨ ln) l1, . . . , ln ∈ LS v 6∈ F

[F := F ∪ {l1 ∨ · · · ∨ ln}]

Table 3.4 – Règles de transitions supplémentaires pour CDCL(T )

principalement sur le squelette booléen des contraintes. Les solveurs SMT utilisant la méthode
Lazy possèdent une interface de programmation d’application (application programming inter-
face (API)) [Gan+04] pour réaliser la communication entre le T -solveur et le SAT-solveur, ce
qui permet de facilement faire évoluer le solveur SMT.

L’algorithme principal de laméthodeLazy est basé sur l’algorithmeCDCL(T) (algorithme 4).
Cet algorithme reprend la même machine à état et règles définies précédemment pour CDCL
(table 3.2). Quatre règles sont ajoutées pour aider à la prise de décision dans une théorie
(T −Conflict, T −Propagate, T −Learn, T −Explain) (tableau 3.4). T −Conflict utilise
le solveur de théorie pour valider les choix du solveur SAT. T −Propagate et T −Explain
permettent de guider la recherche effectuée par le solveur SMT. T −Learn permet de retenir
les clauses de conflits définis dans une théorie. Les définitions des variables du système sont
légèrement modifiées : F contient des clauses définies dans une théorie sans quantificateur, et
M est une séquence de littéraux définis dans une théorie sans quantificateur et de points de
décisions. L’invariant du système est : F |=T C etM |=p ¬C quand C 6= no.
L’exemple 10, initialement proposé par [Tin10], illustre l’approche Lazy.

Exemple 10:
Les paramètres d’environnement sont les suivants : la théorie sans quantifieur utilisée est la
théorie égalité avec fonction non interprétée (equality with uninterpreted functions (EUF)),
le solveur SAT est passif (offline), le solveur SMT n’est pas utilisé en mode incrémental. La
formule SMT φ à analyser est la suivante :

φ := g(a) = c ∧ f(g(a)) 6= f(c) ∨ g(a) = d ∧ c 6= d (3.4)
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Algorithme 4 : Algorithme CDCL(T ) [CS18]
Data : φ : SMT query defined over a theory T
Result : SAT or UNSAT

1 µ← [];
2 dl← 0;
3 while True do
4 res← theory_and_boolean_propagation(φ,µ);
5 if res = SAT then
6 if all_variables_are_assigned(φ,µ) then
7 return SAT
8 l← pick_a_branching_litteral(φ,µ);
9 dl← dl + 1 ;
10 push(µ,l@dl)
11 else
12 (lvl,cls)= theory_and_boolean_conflict_analysis(φ,µ);
13 if lvl < 0 then
14 return UNSAT
15 backtrack(φ,µ,lvl);
16 learn(cls);
17 dl← lvl
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Le T -solveur réalise une version abstraite de la formule φ, en proposant les atomes suivants :

{x1} := {g(a) = c}, {x2} := {f(g(a)) 6= f(c)}, {x3} := {g(a) = d}, { x4} := {c 6= d}

La formule propositionnelle F0 obtenue est définie sur un ensemble A, tel que :

F0 := {A, {x1, x2 ∨ x3, x4}}

Le solveur SAT analyse la formule F0 et ne trouve pas de conflit. Il retourne SAT. Un modèle
booléen est retourné vers le T -solveur {x1, x2, x4} a. Le T -solveur compose le modèle au
reste de la formule F0 et trouve un T -conflit. Une nouvelle formule est fabriquée avec la
négation du modèle b F1 := {A, {x1, x2 ∨ x3, x4, x1 ∨ x2 ∨ x4}}. La formule F1 est envoyée
au solveur SAT. Comme pour la formule F0 le solveur SAT retourne SAT. Un nouveau modèle
booléen est envoyé au T -solveur : {x1, x2, x3, x4}. Le T -solveur trouve un T -conflit pour ce
modèle avec la formule F0. Le solveur SMT fabrique une nouvelle formule avec la négation
du dernier modèle : F2 := {A, {x1, x2∨x3, x4, x1∨x2∨x4, x1∨∨x2∨x3∨x4}}. La formule
F2 est envoyée au solveur SAT, qui retourne UNSAT car il n’y a pas de nouveaux atomes.
Cette formule SMT n’est pas satisfiable dans EUF.

a. équivalent au format CNF à x1 ∧ x2 ∧ x4
b. Les atomes du modèle ne possèdent pas par définition de forme négative.

Exemple de solveur SMT Lazy : Z3 Le solveur SMT Z3 [DB08] utilise la méthode Lazy.
Nous rappelons que la philosophie de l’approche Lazy consiste à étendre le problème SAT vers
le problème SMT, à l’aide d’une extension de l’algorithme DPLL. Pour résoudre les requêtes
au format QF-AUFBV, Z3 utilise l’algorithme CDCL(T ), avec une règle d’étalement pour les
expressions définies dans la Théorie de l’Égalité (Equality Theory) et autorise la création de
nouveau litteraux dans la théorie [RKG18 ; 19b], c’est à dire en réalisant de l’apprentissage
interactif (online learning).

3.3.2.3 Optimisations des solveurs SMT

Les solveurs SMT possèdent de nombreuses options et optimisations pour être efficaces. Nous
en présentons deux : l’utilisation des procédures de décision incomplète, et une amélioration du
système de résolution proposé par le solveur SMT. Ces optimisations nous ont semblé jouer un
rôle dans l’interprétation des prédicats opaques, comme nous le verrons plus tard.
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Procédures de décisions incomplètes L’un des avantages de l’utilisation des solveurs SMT
est de pouvoir utiliser la combinaison de plusieurs procédures de décision. Par exemple, les
données manipulées par un programme peuvent être représentées sous forme de tableaux (ar-
rays). Le raisonnement effectué dans ces tableaux permet d’accélérer en partie la résolution du
problème. La combinaison de plusieurs procédures de décisions permet d’obtenir une procé-
dure de décision incomplète, mais efficace, si elle garantit la propriété de terminaison, et pas
nécessairement une propriété de conclusion. Ces procédures incomplètes sont souvent combi-
nées avec une procédure complète, dans le but de garantir une solution au problème, tout en
augmentant son efficacité. Certains solveurs sacrifient la complétude (completness) et peuvent
retourner la réponse « DON’T KNOW », tout en restant capables de résoudre un large panel de
problèmes [KS16]. De plus, les procédures incomplètes sont actuellement le seul moyen pour
résoudre des problèmes depuis des théories non décidables (undecidables), par exemple les
formules contenant des fonctions trigonométriques.

Système de Résolution étendue L’utilisation de la théorie égalité avec fonctions non interpré-
tées à un rôle important dans la résolution de requête par un solveur SMT Lazy, et moindre pour
une résolution avec un solveur SMT Eager. Les travaux de Robere, Kolokolova et Ganesh
[RKG18] montrent que l’utilisation d’un solveur SAT incrémental avec un solveur SMT permet
de créer de nouveaux littéraux définis dans la théorie égalité avec fonctions non interprétées. Ce
qui permet d’obtenir un système de preuve plus « fort » qu’un système de résolution, c’est-à-dire
que ce système de preuve peut effectuer moins d’opérations pour interpréter une requête par
rapport un système de résolution. De plus, nous avons cherché à comprendre si toutes les théo-
ries composables avec la théorie égalité avec fonctions non interprétées autorisaient l’apparition
d’un nouveau littéral. Nous n’avons pas trouvé de références ou de preuves claires permettant de
répondre à notre interrogation. Nos recherches nous ont amenés à penser que seules les théories
homogènes (homogeneous theory) 20 permettent cette situation. Les chapitres 5 et 6 apportent
aussi des éclaircissements à cette question.

Bilan

Les solveurs SMT constituent une extension des solveurs SAT, à l’aide d’une théorie complète
du premier ordre. Cette théorie peut être combinée avec d’autres théories incomplètes, permettant
une meilleure expressivité du problème exprimée dans la requête, et une résolution en pratique

20. La description des théories homogènes est donnée dans le chapitre 5.
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plus efficace. Deux solveurs sont présents dans un solveur SMT : T -solveur et SAT-solveur. Un
solveur SMT propose, pour une requête exprimée dans une théorie, une stratégie pour tirer profit
de ces deux solveurs. Deux méthodes d’utilisations sont possibles : Eager (le SAT-solver dirige
la résolution), et Lazy (le T -solveur dirige la résolution). Un certain nombre d’optimisations
permettent d’améliorer l’efficacité de la résolution de requêtes en fonction de ces méthodes.

Nous venons de voir les mécanismes principaux permettant une analyse symbolique et
concrète d’un programme. Nous pouvons maintenant nous reconcentrer sur la présence des
prédicats opaques dans un programme, en décrivant les difficultés rencontrées lors de l’analyse
d’un prédicat opaque.

3.4 Exemple d’un effet observable lors de l’analyse d’un pré-
dicat opaque

Les sections précédentes nous ont permis de comprendre comment l’analyse d’un programme
s’effectue à l’aide d’un moteur d’exécution symbolique dynamique et d’un solveur SMT. Un
prédicat opaque est analysé maintenant au choix par deux outils KLEE ou angr. Nous prenons
comme exemple de prédicat opaque le produit de deux nombres consécutifs modulo 2, c’est-à-
dire que nous regardons la parité du produit de deux nombre consécutifs :

x× (x + 1) = 0 mod 2

Ce prédicat opaque peut être intégré facilement dans un programme. Nous présentons son
intégration dans un programme en langage C, avec une variable x typée comme un entier
(integer) de 32-bits. Un exemple de ce programme source est présenté dans le listing 3.6.

1 void foo(int x){
2 if(((x*(x+1)%2) != 0 )
3 assert(false);
4 }

Listing 3.6 – Exemple de prédicat opaque dans un programme C

Ce programme est ensuite analysé au choix par KLEE ou angr. Les deux outils réalisent une
analyse symbolique du programme et génèrent une requête dans une théorie décidable : QF-
AUFBV ou QF-ABV. Nous présentons rapidement ce que sont les théories QF-AUFBV et
QF-ABV. La théorie QF-AUFBV est la composition de la théorie complète QF-BV avec les
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théories complémentaires de tableau (array (A)) et de fonctions non interprétées (uninterpreted
function (UF)). La théorie QF-ABV est la composition de la théorie QF-BV avec la théorie
complémentaire de tableau (array). Lors de la résolution d’une requête définie dans la théorie
QF-AUFBV, le solveur SMT résout d’abord les expressions dans les théories tableau et fonctions
non interprétées, puis traduit les éléments de ces théories vers la théorie QF-BV, c’est-à-dire
sous forme de vecteurs de taille fixe (dans le cas de KLEE les vecteurs sont des blocs de 8 bits,
avec une taille maximum de 32 bits, dans le cas de angr ces tailles peuvent être variables). La
figure 3.17 illustre ces traductions de théorie.

Figure 3.17 – Stratégie de l’utilisation de la théorie QF-AUFBV

La résolution d’une requête dans la théorie QF-BV s’effectue classiquement par la méthode
d’étalement au niveau bits (bit-blasting) des formules. Cette méthode modélise les opérations au
niveau bit (fonctions et prédicats) par des circuits booléens. De façon surprenante, la résolution
de ce prédicat opaque par un solveur SMT Lazy n’est pas satisfiable, ce qui n’est pas le cas avec
un solver SMT Eager. Si le moteur peut concrétiser le prédicat, alors il trouvera un chemin. Dans
le cas contraire, comme le solveur SMT ne retourne pas de justification, l’analyse statique ne
peut pas aller plus loin.

Nous proposons maintenant une analyse un peu plus approfondie de la résolution de la
requête. Autrement dit, c’est une inégalité. Ce prédicat contient une expression algébrique
modulaire (à cause de l’opérateur modulo), nous supposons que la représentation de ce prédicat
dans la théorie égalité est une expression qui peut être représentée de manière abstraite par
un graphe, où chaque nœud est un atome de cette expression, et chaque conjonction entre ces
atomes forme les arrêtes. Dans ce cas, l’expression ignore la structure booléenne de l’expression.
Ce graphe possède un cycle à cause de l’opérateur modulo, et plus particulièrement un cycle
contradictoire à cause de la présence de l’inégalité. Or, d’après les travaux deMeir et Strichman
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[MS05], dans ce contexte, un sous-graphe est non-satisfiable 21 si et seulement s’il contient un
cycle contradictoire. Notre prédicat est le plus petit cycle contradictoire pour l’ensemble de
définitions Z/2Z, car x et x + 1 sont deux générateurs de Z/2Z et ne peuvent être décomposé
dans cet ensemble. Ainsi, ce prédicat opaque ne peut pas être résolu si la résolution s’effectue
dans la théorie de l’égalité.

3.5 Conclusion du chapitre

La déobfuscation automatique à l’aide d’un moteur d’exécution dynamique symbolique
est un tour de force faisant appel à de nombreux domaines. L’obfuscation d’un programme
permet d’entraver le « bon » fonctionnement d’une analyse statique. Pour annuler ces effets,
la déobfuscation automatique devient nécessaire. Les méthodes d’analyse statique peuvent être
améliorées à l’aide d’un solveur SMT, et de différentes stratégies d’explorations. Un ensemble de
contraintes permettent de représenter le comportement du programme, et peuvent être résolues
à l’aide d’un solveur SMT. Ces solveurs permettent de résoudre rapidement des requêtes définies
dans une théorie du premier ordre. Nous avons vu un exemple d’application des effets d’un
prédicat opaque contenu dans un programme.

21. Un sous-graphe de E est dit satisfiable si et seulement si la formule représentée par ses nœuds est satisfiable.
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Un équilibre difficile entre
protection logicielle et intégrité de

programme

Sommaire
4.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77
4.2 Présentation de la machine . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79
4.3 Protection et intégrité du flot de contrôle . . . . . . . . . . . . . . . . . . . . . . . . 81
4.4 Recouvrement du CFG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85
4.5 Tests et améliorations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86
4.6 Discussions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 96
4.7 Conclusion du chapitre . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101

Résumé L’intégrité d’un programme peut être garantie durant son exécution sous certaines
conditions, notamment à partir du graphe de flot de contrôle. Nous utilisons une simple ma-
chine, avec trois architectures de jeux d’instructions différents, pour comprendre comment la
présence de l’instruction de saut indirect dans un programme permet de garantir cette inté-
grité ou non. Ce chapitre contient les principaux résultats des travaux réalisés en collabora-
tion avec Ronan LASHERMES (Inria), présentés dans la publication A Case Against Indirect
Jumps for Secure Programs, à Software Security, Protection and Reverse Engineering Workshop
(SSPREW) 2019 [GL19].

4.1 Introduction

La déobfuscation d’un programme peut s’appuyer sur l’interprétation du graphe de flot de
contrôle (CFG). Dans ce chapitre, nous essayons de comprendre comment la présence de sauts
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indirects dans une architecture de jeu d’instructions (instruction set architecture (ISA)) implique
la présence demétadonnées pour rendre possible l’extraction d’un graphe de flot de contrôle. Pour
simplifier la lecture de ce chapitre, nous utilisons parfois le terme de jeu d’instructions au lieu
d’architecture de jeu d’instructions, car nous nous concentrons sur la sémantique de différentes
ISAs. Nous observons le comportement d’une machine simple qui permet l’utilisation de la
propriété d’intégrité d’un programme. Cette propriété est utilisée sur le flot d’un programme
et est appelée intégrité du flot de contrôle (control flow integrity (CFI)). Nous nous limitons
à l’intégrité matérielle du flot de contrôle. Le graphe de flot de contrôle d’un programme est
précalculé au moment de la compilation du code source en code binaire (ou de la transformation
d’un programme). Pour garantir la bonne exécution du programme (c’est-à-dire conformément
à ce que le développeur avait prévu), nous utilisons la propriété d’intégrité. Informellement,
l’utilisation de l’intégrité du flot de contrôle a pour objectif de garantir qu’un attaquant ne peut
pas modifier l’ordre des instructions d’un programme. Cela suppose que l’intégrité du flot de
contrôle capture correctement le comportement du programme, autrement dit qu’elle arrive à
extraire l’ensemble des transitions représentées dans le graphe de flot de contrôle initialement
calculé. Malheureusement, la présence de l’instruction de saut indirect peut empêcher une bonne
extraction. De nombreux travaux académiques ont essayé de contourner ce problème, comme
le montrent les travaux de Theiling [The00] et ceux de Kinder, Zuleger et Veith [KZV09]
pour l’extraction du graphe de flot de contrôle en présence de sauts indirects. Mais, ce problème
peut aussi être vu comme une solution pour renforcer les méthodes d’obfuscation logicielle,
en augmentant la difficulté de compréhension des transitions entre les différents blocs de bases
(basic blocs) du graphe de flot de contrôle original. En pratique, ce comportement correspond
à l’utilisation des prédicats opaques pour cacher les conditions de branchement du programme.

Pour montrer l’influence des sauts indirects, nous présentons (section 4.2) une machine
simple qui ressemble à ce que l’on peut trouver dans la réalité. Nous définissons l’intégrité du
flot de contrôle et les prédicats opaques à trappes dans la section 4.3. Nous proposons ensuite
deux méthodes pour recouvrir le graphe de flot de contrôle (section 4.4). Nous y définissons trois
ISAs (section 4.5), sémantiquement différentes. Ces ISAs sont très simples et ont pour seul but
la compréhension de l’influence de l’instruction de saut indirect. Elles ne sont pas optimisées et
c’est pourquoi nous ne les comparons pas à ceux existantes. Nous n’abordons pas le problème de
conversion automatique des programmes décrits à l’aide des sauts indirects dans nos nouvelles
propositions d’ISAs. Comme nous le verrons dans ce chapitre (section 4.2 et section 4.6), une
telle conversion est impossible en général. Nous réalisons une comparaison théorique à l’aide
d’un programme basé sur l’utilisation d’un distributeur (dispatcher), correspondant au schéma
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général d’exécution efficace du saut indirect. Nous terminons ce chapitre en discutant les limites
de nos propositions (section 4.6). En particulier, nous montrons que la capacité à extraire un
graphe de flot de contrôle n’est pas transférable dans une machine virtuelle (virtual machine).

L’ensemble de nos expériences et résultats sont accessibles dans le répertoire git à l’adresse
suivante : https://gitlab.com/Artefaritaj/simple_risc.

4.2 Présentation de la machine

Nous définissons dans cette section la machine simple utilisée, en présentant la sémantique
utilisée et en décrivant les différentes ISAs. Nous observons comment la sémantique d’une ISA
influence la propriété d’intégrité du flot de contrôle.

4.2.1 Architecture de la machine

Nous utilisons une machine abstraite représentative de ce que nous pouvons trouver ac-
tuellement dans les ordinateurs. Les instructions élémentaires exécutables sur notre machine
sont inspirées 1 de l’architecture du jeu d’instructions (ISA) d’un processeur RISC-V 2. Nous
allons proposer et étudier trois architectures de jeux d’instructions différentes, définies dans la
sous-section 4.2.3. Mais avant de présenter plus en détail leurs différences, nous commençons
par les éléments communs.

Notre machine est un processeur RISC 3 64-bits : adresses, mots des données et registres sont
encodés dans des entiers de 64-bits. La machine possède un état mutable composé de registres
et de données (de la mémoire). Les registres peuvent être :

- des registres génériques (de lecture ou d’écriture) r1, · · · , r16 ;

- le registre du pointeur de pile (stack pointer (SP)) (de lecture ou d’écriture) pour la pile
de données ;

- une constante zéro et des registres full (en lecture seule), où full est définie comme la
constante qui respecte la propriété suivante x⊕ full = ¬x (full est la valeur qui contient
tous ses bits à la valeur 1) ;

1. Simplifiées aussi dans le but d’obtenir un jeu d’instructions réalisable : nous ne nous occupons pas des
problèmes d’encodage des instructions ni des effets de bords.

2. https://riscv.org/
3. RISC : Reduced Instruction Set Computer
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- un registre spécial (non lisible et non modifiable directement), appelé pointeur d’instruc-
tion (program counter (PC)), contenant l’adresse mémoire de la prochaine instruction à
exécuter.

Comme la mémoire de notre machine est bornée et est adressée par des mots (comme pour
des ordinateurs réels), nous pouvons représenter le comportement de notre machine par un
automate linéairement borné (linear bounded automaton (LBA)). Ainsi, comme la limite de
cette mémoire est explicite, nous ne pouvons pas construire une machine universelle de Turing
(universal turing machine), et tout ce qui est implanté dans cette machine n’est pas Turing
complet (Turing completness) . Cependant, comme chaque processeur réel possède au moins un
mécanisme d’arrêt (mais qui n’est pas capturé par nos modèles d’instructions), les programmes
implantés dans cette machine correspondent à ceux qui nous sont utiles. Plus précisément, ce
sont ceux utilisables dans le monde réel, comme le font remarquer Werner [Wer97] pour les
machines LBA.
Tous les registres et toutes les mémoires sont initialisés à la valeur 0 par défaut. Un programme
est vu comme un dictionnaire d’instructions : l’adresse est utilisée pour sélectionner une ins-
truction dans le dictionnaire. C’est pourquoi notre architecture est vue comme une architecture
de Harvard 4 . Dans cette architecture, les instructions et les mémoires sont strictement sépa-
rées, ce qui permet à l’unité de contrôle de pouvoir simultanément lire une instruction et lire/
écrire des données depuis/vers la mémoire. Ainsi, contrairement à une architecture classique de
VonNeumann, nous n’autorisons pas qu’une donnée en mémoire puisse modifier une instruction.
Le fonctionnement de la machine est décrit dans l’algorithme 5.

Algorithme 5 : Règles pour l’exécution d’un programme
1 Fournir en premier un programme devant être stocké dans une mémoire dédiée (en
lecture seule).

2 Régler le program counter (PC) à l’adresse d’entrée du programme.
3 Puis dans une boucle infinie :

1. Récupérer la prochaine instruction à l’adresse du program counter
2. Exécuter l’instruction courante en changeant l’état selon la sémantique de l’instruction,

ou arrêter la machine pour une instruction halt.
3. Si le program counter n’a pas été changé par l’instruction, incrémenter l’adresse.

4. Les architectures de Harvard sont principalement utilisées dans des processeurs de traitement numérique de
signal (DSP) ou des microcontrôleurs (PIC ou AVR).
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4.2.2 Sémantiques utilisées

Nous présentons une description succincte des instructions que l’on utilisera dans les jeux
d’instructions proposés plus loin dans le tableau 4.1. Des pseudo-instructions sont utilisées pour
réaliser des opérations de piles en regroupant plusieurs instructions-machine.

4.2.3 Description des ISAs

Nous présentons maintenant nos trois architectures de jeux d’instructions :

- ISAv1 : autorise l’utilisation de l’instruction de saut indirect.

- ISAv2 : équivalente à ISAv1 sans les sauts indirects.

- ISAv3 : utilise l’ISAv2, avec une instruction de saut indirect restreint : autorisé sous
la forme d’une sémantique d’appel/retour avec une pile de retours dédiée, appelée pile
d’appel (call stack).

La présence des sauts indirects dans un programme apporte des avantages pratiques comme
l’amélioration des temps d’exécutions des programmes, ou le fait de faciliter les compilations
de codes sources. Dans toutes les architectures de machines actuelles, ces sauts participent
à l’optimisation des exécutions des programmes. La présence de sauts indirects ayant des
destinations non prédictibles statiquement empêche une extraction précise du graphe de flot
de contrôle. Ces sauts existent principalement sous deux formes : les adresses valides (forward
edges) (e.g. jump x0) pour lesquelles le programme saute à l’adresse stockée dans un registre,
et les arêtes de retours (backward edges) (e.g. return) pour lesquelles le programme revient à la
prochaine adresse de la dernière procédure d’appel. Interdire ces sauts peut permettre d’empêcher
une extraction du CFG. De plus, pour autoriser une plus grande polyvalence d’une ISA, gérer les
sauts de retour indirects (indirect backward jumps) d’une manière statiquement prévisible peut
être possible. Malheureusement, interdire ces sauts sur les architectures de machines actuelles
rend l’exécution des programmes moins rapide (pour des langages réguliers), car certaines
actions sont impossibles comme les appels de fonctions. Une solution en pratique pourrait être
d’augmenter les contraintes sur le langage.

4.3 Protection et intégrité du flot de contrôle

Nous présentons pus en détail le fonctionnement des prédicats à trappe (sous-section 2.3.1),
et nous regardons ensuite les solutions pour réaliser l’intégrité du flot de contrôle.
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Integer arithmetic instructions (+,−, ∗,÷, mod , <<,>>,⊕,∧,∨) opéra-
tions arithmétiques (classiques, modulaires et
booléennes) entre deux opérandes d’entiers 5. Le
résultat est retourné dans un registre d’entier.

Conditional branches (=, 6=,≤, <,≥, >) opérations logiques (condi-
tionnelles) entre deux opérandes d’entiers. Si
la condition est valide, le flot dévie vers une
adresse spécifiée, sinon il suit le flot courant.

Direct jump saut direct vers une adresse spécifiée pour la
prochaine instruction.

Call saut direct vers une adresse spécifiée et stockage
de la valeur courante du PC dans un registre 6
ou une pile dédiée 7.

Return (seulement pour l’ISAv3) retourne à l’adresse extraite (pop) depuis la pile
de retours dédiée.

Indirect jump saute à l’adresse indiquée dans le registre.
(seulement pour l’ISAv1)
Direct load/Direct store charge ou stocke la donnée en mémoire vers/de-

puis un registre.
Indirect load/Indirect store charge ou stocke la donnée en mémoire à partir

de l’adresse définie dans un registre.
Load immediate définit la valeur du registre donné (source de

constantes).
Register move copie d’un registre dans un autre registre.
Non deterministic charge une valeur non déterministe dans un re-

gistre. La sémantique ne permet pas de connaître
la source, plusieurs sont possibles : une entrée
utilisateur, le résultat d’un véritable générateur
de nombres aléatoires, etc.

Halt instruction d’arrêt.

Table 4.1 – Description des instructions
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4.3.1 Protection du flot de contrôle à l’aide de prédicat opaque à trappes

Les prédicats opaques (section 2.3) permettent de masquer le flot de contrôle d’un pro-
gramme. Comme ces derniers ne sont pas corrects (sound), d’après les travaux de Zobernig,
Galbraith et Russello [ZGR17], nous utilisons une autre catégorie de prédicats appelée
prédicats à trappe (trapdoor predicate) comme l’illustre l’exemple donné dans le listing 4.1.

1 x ← user input
2 delta ← p(x)*(h(x+1) xor constant)
3 jump 0x1000 xor delta

Listing 4.1 – Masquer le flot de contrôle avec un prédicat à trappe

Dans l’exemple du listing 4.1, la valeur p(x) vaut presque tout le temps 0 et le flot du programme
saute à la valeur 0x1000. Lorsque l’attaquant (ou l’utilisateur) peut rentrer la valeur secrète k dans
la variable x, alors le programme saute à l’adresse masquée 8. Dans ce programme, plusieurs
informations ne peuvent pas être trouvées sans la connaissance de k (hormis par une technique
de force brute (brute force)) :

- trouver la valeur de la variable x telle que le saut à une adresse soit différent de la valeur
0x1000 ;

- trouver l’adresse de destination quand le saut vise une adresse différente de 0x1000. Nous
utilisons la valeur h(x+1) puisque la fonction h peut être retrouvée à partir du programme
qui calcule la valeur de p(x).

En conclusion, à cause de l’existence des prédicats à trappe, l’extraction d’un CFG précis peut
devenir impossible lorsque l’attaquant n’a pas accès à certaines informations complémentaires.
En particulier, la connaissance du programme seul ne suffit pas pour retrouver le CFG. Dans
l’exemple du listing 4.1, l’extraction du CFG doit supposer que l’instruction de saut peut couvrir
l’univers des adresses possibles (alors qu’en réalité il ne peut sauter qu’à deux destinations : les
adresses définies par les deux conditions).

4.3.2 Intégrité du flot de contrôle (CFI)

Un mécanisme d’intégrité du flot de contrôle (CFI) est chargé d’assurer le « bon » parcours 9
de la structure d’exécution. Pour chaque instruction, il vérifie si la transition à la prochaine

8. Ici : égale à (0x1000⊕ h (k + 1)⊕ constant) où constant est choisie selon la destination désirée
9. Le « bon » parcours correspond à celui initialement prévu par le développeur.
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instruction est bien une arête du CFG définie par le développeur. De nombreux travaux ont
été publiés sur la CFI. Nous présentons et détaillons maintenant ceux qui nous semblent les
plus pertinents vis-à-vis de notre travail. Burow et al. [Bur+17] en proposent une synthèse.
La plupart des solutions de CFI tentent de vérifier si les sauts peuvent atteindre seulement des
adresses légitimes (forward edges). Un cas spécial peut être observé avec l’instruction return
qui retourne le flot vers la routine d’appel (backward edges). Abadi et al. [Aba+09] avancent
des réalisations de control flow integrity (CFI) à l’aide de fragments de codes (code snippets)
pour remplacer les instructions définies dangereuses (indirect jumps), c’est-à-dire celles qui ne
permettent pas de garantir laCFI.Tice et al. [Tic+] proposent une solution logicielle qui s’appuie
sur le compilateur pour insérer automatiquement les protections appropriées uniquement aux
sites des adresses légitimes (forward edges). En particulier, ils s’attaquent au problème causé
par les tables de méthodes virtuelles 10 où un distributeur (dispatcher) est nécessaire.

La contre-mesure d’usage est de protéger les arêtes de retours (backward edges) (par exemple
les instructions return) avec une pile fantôme (shadow stack) [FS01] pour lesquelles l’appel à la
pile est dupliqué, puis de comparer les deux appels. Dans le cas où ils sont différents, une alarme
est déclenchée. Cette contre-mesure n’utilise ni de sémantique supplémentaire ni de chemin
pour valider l’adresse de retour contre la vraie valeur. Elle correspond à une contre-mesure de
duplication (duplication countermeasure). Ce qui a pour résultat qu’elle ne peut être utilisée
que dans quelques scénarios d’attaques spécifiques. Cette contre-mesure ne peut donc pas être
considérée comme une solution générale pour garantir l’intégrité du flot de contrôle. Davi et
al. [DKS14 ; Dav+15] explorent une autre possibilité en ajoutant des instructions à l’ISA dans
le seul but de valider les appels de fonctions. Dans n’importe quel appel de fonction indirect, le
processeur commute dans un état particulier. La prochaine instruction doit être une instruction
spéciale CFIBR label pour autoriser la poursuite de l’exécution. L’étiquette (label) utilisée
garde la trace des fonctions exécutées.

Pour résister à des modèles d’attaquants plus forts, la CFI matérielle devient nécessaire.
SOFIA [Rua+16] propose une solution en ce sens, avec un schéma basé sur un jeu d’instructions
aléatoires (Instruction Set Randomization (ISR)) : les instructions sont chiffrées avec une valeur
qui représente le nœud correspondant dans le CFG. Plus précisément, les instructions sont
chiffrées au démarrage du programme en utilisant les valeurs précédentes et actuelles du PC
commemontré dans l’équation (4.1). La nouvelle valeur duPC est calculée comme la disjonction
exclusive (XOR) de l’ancienne valeur du PC avec le chiffrement de la concaténation de toutes

10. Pour renforcer le polymorphisme d’exécution dans la plupart des langages de programmation (par exemple
C++)
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les valeurs des pointeurs précédant ce pointeur.

i′ = Ek(PCprev||PC||...)⊕ i (4.1)

Concrètement, une arête duCFG doit être valide pour être encodée dans les instructions chiffrées,
et son déchiffrement ne doit pas poser de problème, c’est-à-dire que lors de l’exécution l’instruc-
tion originale doit être retrouvée. La difficulté survient lorsque deux prédécesseurs 11 existent
pour deux instructions. Une astuce (hack) alors est proposée pour résoudre cette difficulté.
Enfin, Hiscock, Savry et Goubin [HSG17] explorent comment réaliser proprement un schéma
de jeu d’instructions aléatoires (instruction set randomization (ISR)) pour assurer la CFI en
discutant et proposant plusieurs stratégies de chiffrement.
Pour toutes ces propositions, le système doit être capable de contrôler le flot du programme pour
qu’il suive un CFG prédéterminé. Puisque les prédicats à trappe ne le permettent pas en général,
dans la prochaine sous-section nous proposons de modifier la sémantique de l’ISA pour rendre
l’extraction du CFG facile et précise pour tous les programmes.

4.4 Recouvrement du CFG

Le problème du recouvrement d’un CFG consiste à retrouver le graphe de flot de contrôle d’un
programme à partir d’une représentation de ce même programme. Dans cette section, nous
décrivons notre stratégie de recouvrement d’un CFG, qui s’effectue à l’aide de deux algorithmes
différents :

- Structurel : les successeurs d’une instruction sont naturellement tous ceux qui peuvent
être atteints par les instructions sémantiques. Un CFG est déduit à partir de la structure
du programme, et non des données qu’il contient. En particulier, tous les successeurs
d’un saut indirect (indirect jump) sont des instructions du programme. L’algorithme
d’extraction est décrit dans l’algorithme 6. Cet algorithme accepte une adresse d’entrée
du programme, ainsi qu’un dictionnaire d’instructions, et retourne un graphe équivalent
au CFG. L’adresse d’entrée est stockée dans une pile. Puis, pour chaque adresse d’une
instruction contenue dans cette pile, l’algorithme calcule tous les successeurs accessibles
les un après les autres, et les stocke dans la pile. L’algorithme recommence tant que la pile
n’est pas vide.

11. deux arêtes
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- Trace : extraire précisément le CFG avec la sémantique d’appel (call) ou de pile (stack)
de l’ISAv3 est possible. En plus des informations structurelles, nous traçons la pile de
retours et calculons le taux de recouvrement 12 des nœuds de tous les états de la pile.
En d’autres termes, si la même procédure est appelée depuis deux adresses différentes,
l’instruction return indique au flot deux adresses différentes. Elles peuvent être trouvées
en déterminant toutes les valeurs de la pile de retours dans l’analyse de notre CFG.
L’algorithme principal est décrit dans l’algorithme 7, qui fait appel à l’algorithme 8 pour
calculer la fonction de hachage.

Avoir un meilleur algorithme d’extraction de CFG en la présence de sauts indirects est faisable,
comme le propose la solution d’analyse statique de Kinder, Zuleger et Veith [KZV09].
Malheureusement cette solution n’est pas générale : les fragments de code (snippet) présentés
dans la sous-section 4.3.1 ne sont pas gérés, car cette solution ne prend pas en compte de codes
automodifiants. Ainsi, ces fragments ne peuvent être intégrés dans le contexte d’une exécution
sécurisée.

Nous proposons ici un algorithme d’extraction de CFG plus simple que celui proposé par
Kinder et al. : seule une analyse du flot de contrôle est réalisée. L’analyse du flot de données
peut améliorer légèrement la précision du CFG extrait, si plusieurs conditions de branchement
sont toujours vraies ou toujours fausses pour toutes les exécutions 13. Mais un tel cas correspond
d’une certaine manière à une défaillance du compilateur : cette invariance aurait dû être détectée.
Cela aurait rendu l’exécution et l’interprétation du programme plus simples.

4.5 Tests et améliorations

Dans la sous-section 4.2.2, nous avons défini nos trois ISAs. Nous pouvons maintenant
vérifier si nos propositions permettent effectivement une extraction statique facile et précise du
CFG. Dans le même temps, nous mesurons les performances des différences des deux tests :

- un chiffrement à l’aide de l’AES est un programme simple. L’exécution de ce chiffre-
ment nécessite des opérations d’accès mémoire et beaucoup d’opérations arithmétiques
(tableau 4.2).

- les distributeurs (dispatchers) sont les principaux arguments pour justifier l’utilisation
des sauts indirects : nous analyserons leurs impacts (négatifs) dans les ISAs v2 et v3,

12. Le taux de recouvrement correspond au ratio entre les instructions qui sont trouvées par l’algorithme
d’extraction et les vraies instructions du programme.
13. Autrement dit, ces conditions peuvent être vues comme des tautologies.
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Algorithme 6 : Algorithme d’extraction du CFG structurel
Data : E : Address (entry address), P : Dictionary<Address, Instruction> (program)
Result : CFG : Graph<Address> (control flow graph)
/* list of addresses to analyze */

1 addresses_buffer← [E];
/* addresses already analyzed */

2 analyzed← {};
3 while addresses_buffer is not empty do

/* we now analyze instruction at new address */
4 current_address← pop from addresses_buffer;
5 push current_address to analyzed;

/* find successors, the set of addresses that can follow this address. Here
the successors are chosen according to the nature of the instruction only
(branches have 2 successors, etc.). */

6 successors← successor_analysis(program P, current_address);
7 for successor ∈ successors do

/* The add edge method adds nodes too if necessary */
8 add edge to CFG : current_address→ successor;
9 successors_to_analyze← filter successors to keep only addresses not in analyzed;
10 append successors_to_analyze to addresses_buffer;
11 return CFG;
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Algorithme 7 : Suivi de l’algorithme d’extraction du CFG, utilise l’ algorithme 8 pour
la fonction de hachage ReturnStack
Data : E : Address (entry address), P : Dictionary<Address, Instruction> (program)
Result : CFG : Graph<Address> (control flow graph)
/* list of pairs (addresse to analyze, corresponding ReturnStack) */

1 addresses_buffer← [(E, empty ReturnStack)];
/* the data contained in the pair (Address, ReturnStack) is hashed for easier

handling and for dealing with recursion */
/* hashes already analyzed */

2 analyzed← {};
3 while addresses_buffer is not empty do

/* we now analyze instruction at new address */
4 (current_address, current_stack)← pop from addresses_buffer;
5 push (hash(current_address) ⊕ hash(current_stack)) to analyzed;

/* find successors, the set of pairs (addresses, corresponding return stack)
that can follow this (address, return stack) pair. Here the successors
are chosen according to the nature of the instruction and the values in
the return stack. */

6 successors← successor_analysis(program P, current_address, current_stack);
7 for (succ_address, succ_stack) ∈ successors do

/* The add edge method adds nodes too if necessary */
8 add edge to CFG : current_address→ succ_address;
9 successors_to_analyze← filter successors to keep only pairs (address, stack) such

that (hash(add) ⊕ hash(stack)) is not in analyzed;
10 append successors_to_analyze to addresses_buffer;
11 return CFG;
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Algorithme 8 : Algorithme de hachage ReturnStack
Data : RS : Vec<Address> (return stack)
Result : H : integer (hash value)
/* The objective is to transparently deal with recursion. If a repeated pattern

is found at the end, one repetiton is not taken into account. hash(A) =
hash(AA), hash(AB) = hash(ABAB), hash(ABC) = hash(ABCABC), . . . */

1 max← length(RS);
2 if max > 1 then
3 stack_size← length(RS);
4 pattern_size← 1;
5 while pattern_size * 2 <= stack_size do

/* detect pattern repetition of size pattern_size */
6 if RS[(stack_size− pattern_size) .. stack_size] ==

RS[(stack_size− 2 ∗ pattern_size) .. (stack_size− pattern_size)] then
/* recursion found */

7 max← max - pattern_size;
8 break;
9 else
10 pattern_size← pattern_size + 1;

11 H← 0;
12 for i← 0 tomax− 1 do
13 H← hash(H | RS[i]);
14 return H;
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c’est-à-dire une analyse théorique d’un schéma du distributeur.

4.5.1 Exemple avec l’AES

Pour nos tests, nous avons développé à la main dans nos trois langages assembleurs l’al-
gorithme de chiffrement symétrique AES 14, en respectant les caractéristiques du document
FIPS-197 du NIST 15. Puis nous avons effectué les tests pour 10 000 exécutions. La quantité
d’utilisation des instructions des différentes ISA (ISAv1, ISAv2 et ISAv3) est illustrée par les
données du Tableau 4.2.

ISAv1 ISAv2 ISAv3
Type Count Ratio Count Ratio Count Ratio
Arithmetic 10 011 0,44 9 978 0,41 9 825 0,44
LoadImmediate 5 232 0,23 6 767 0,27 5 218 0.23
IndirectLoad 2 650 0,12 2 628 0,11 2 554 0.11
IndirectStore 2 464 0,11 2 441 0,10 2 368 0.11
DirectJump 668 0,03 719 0,03 668 0,03
IndirectJump 16 616 0,03 X X 616 0,03
ConditionalBranch 601 0,03 1 703 0,07 601 0.03
RegisterMove 370 0,02 370 0,02 370 0,02
NonDeterministic 2 0,00 2 0,00 2 0,00
Halt 1 0,00 1 0,00 1 0,00
Total 22 615 1,00 24 609 1,00 22 223 1,00

Table 4.2 – Ensemble d’instructions pour un AES pour chaque ISA.

Ces langages assembleur sont aussi utilisés dans les listings 4.2, 4.3, 4.4, 4.5 et 4.7. Dans
ces langages assembleurs, la sémantique utilisée capture quasiment tous les comportements
des instructions-machine. Le symbole @ est utilisé pour indiquer la valeur utilisée à l’adresse
présente dans le registre. Le symbole # est utilisé pour indiquer les valeurs littérales. Enfin, le
symbole ! est utilisé pour indiquer les symboles globaux (par défaut, les symboles sont définis
seulement dans un fichier).

1 //x1 byte value to modify
2 !xtimes:
3 // save context
4 push x2, x4

14. AES : Advanced Encryption Standard
15. https ://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197.pdf
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5

6 // x1=x1*2
7 load x4, #0x1
8 sla x1, x1, x4
9

10 // test modulo
11 load x4, #0x100
12 and x2, x1, x4
13 beq end, x2, zero
14

15 sub_modulo:
16 load x4, #0x11B
17 xor x1, x1, x4
18

19 end:
20 // restore context
21 pop x4, x2
22 //return
23 jump x14

Listing 4.2 – Implémentation assembleur de Xtimes (sous fonction de l’AES) avec l’ISAv1

4.5.2 Résultats et observations

Chacune des trois ISA est analysée en fonction de son efficacité temporelle d’exécution
et de la surface de CFG extraite sans annotations, comme indiqué dans le tableau 4.3. Pour
l’ISAv2, toutes les instructions return ont été remplacées par des distributeurs (dispatchers)
(cf. sous-section 4.5.3). Une autre possibilité aurait été d’annoter toutes les instructions, mais
cette solution ne peut pas être envisageable à l’échelle de tous les programmes.
Dans le tableau 4.3, nous donnons les indicateurs de notre programme. Nous définissons l’effica-
cité pour la moyenne et l’écart-type des 10 000 exécutions. Le taux de recouvrement des nœuds
du CFG est défini par le rapport entre le nombre de nœuds dans le CFG qui ont été touchés
durant une exécution par rapport à celle réellement définie dans le CFG. Nous définissons de
la même manière le taux de recouvrement des arêtes. Par exemple : un taux de recouvrement
des nœuds de 6,4% veut dire que seulement 6,4% des nœuds ont été effectivement suivis durant
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une exécution, et que le CFG obtenu est imprécis. Autrement dit, cela indique qu’un nombre
important de transitions définies dans le CFG capturé sont considérées comme valides alors
qu’en réalité elles ne recouvrent pas le CFG recherché, et ne sont donc pas valides.

CFG
extraction

Mean
duration

Std
deviation

CFG
nodes count

nodes
coverage CFG edges edges

coverage
ISAv1 structural 22 635,0 24,1 778 99,6% 12 437 6,4%
ISAv2 structural 24 605,2 24,1 816 99,1% 836 99,0%
ISAv3 structural 22 230,7 23,8 747 99,7% 11 942 6,4%
ISAv3 tracking 22 230,8 24,0 745 100% 764 100%

Table 4.3 – Évaluation des performances des ISAs et du recouvrement du CFG pour une
implémentation de l’AES

La lenteur de l’implémentation avec ISAv2 est due à l’utilisation de l’instruction de retour
return. Cette dernière est remplacée par un distributeur revenant à la position correcte. L’ISAv1
est un peu plus lente que l’ISAv3 puisque la manipulation des piles (push et pop) est explicite
dans l’ISAv1 au lieu d’être implicite comme dans l’ISAv3.

Concernant l’extraction du CFG, la structure d’extraction des ISAv1 et ISAv3 est imprécise.
Pour l’ISAv3-tracking, le problème vient des instructions de retour return. L’algorithme ne
peut pas déduire de conséquence logique dans ce saut sans un apport d’informations extérieures,
et il suppose que toutes les instructions ont un potentiel successeur. En pratique, ces deux cas
reviennent à vouloir appliquer un algorithme glouton (greedy algorithm) pour réaliser l’extraction
du CFG. Comme ce type de problème est difficilement résoluble en général, l’extraction est
difficilement praticable.

Mais pour l’ISAv2 avec une extraction structurelle et l’ISAv3 avec l’extraction de traces, le
recouvrement du CFG est extrêmement précis (respectivement 99,1% et 100%). À cause de la
sémantique de l’ISA, le recouvrement de l’ISAv2 n’est pas parfait : les instructions inaccessibles
d’arrêt halt pourraient être ajoutées pour gérer les cas d’erreurs.

Ce test nousmontre que pour les propositions des ISAs v2 et v3, leCFG obtenu est extractible
avec seulement une perte de 9% des performances pour l’ISAv2 et un gain de 2% des perfor-
mances pour l’ISAv3. Ainsi, nos propositions d’ISAs permettent bien de réaliser une extraction
facile et précise du CFG, pour obtenir un CFG équivalent à l’original.
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4.5.3 Recouvrement des distributeurs

4.5.3.1 Distributeur

Un distributeur (dispatcher) est une instruction contenant une structure logique condition-
nelle particulière qui permet d’accéder à d’autres instructions en fonction de la valeur de la
donnée soumise au distributeur. Cette instruction est utilisée pour réaliser les fonctions d’appels
dans une bibliothèque, comme un résultat d’un système d’appel ou comme une façon de mettre
en œuvre une liaison dynamique dans des langages-objets. Cette configuration est particulière-
ment dangereuse par rapport aux informations de sécurité comme nous pouvons le voir dans
la section 4.6, mais l’utilisation de sauts indirects permet d’avoir une exécution efficace. Par
conséquent nous nous attendons à ce que nos propositions d’architecture de jeu d’instructions
modifient le comportement du distributeur.

1 //x1 contains the address to branch to
2 //(may be the result of pointer arithmetic)
3 call x1
4 dispatcher_end:
5 //continue
6

7 //...
8 procX:
9 push x14

10 //...
11 pop x14
12 jump x14

Listing 4.3 – Motif du répartiteur ISAv1

1 //x1 contains the value that decides where to branch
2 load x15, #0
3 beq proc1, x1, x15
4 jump proc2
5

6 dispatcher_end:
7 //continue
8
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9 //...
10 procX:
11 //...
12 jump dispatcher_end

Listing 4.4 – Motif du répartiteur ISAv2

1 //x1 contains the value that decides where to branch
2 load x15, #0
3 beq call_proc1, x1, x15
4 jump call_proc2
5 call_proc2:
6 call proc2
7 jump dispatcher_end
8 call_proc1:
9 call proc1

10 jump dispatcher_end
11 //...
12 dispatcher_end:
13 //continue
14

15 //...
16 procX:
17 //...
18 return

Listing 4.5 – Motif du répartiteur ISAv3

Pour chaque architecture proposée, nous évaluons le nombre d’instructions nécessaires pour
représenter le distributeur (dispatcher) comme une fonction du nombre de procédures p devant
être disponibles. La synthèse de l’ensemble de ces calculs se trouve dans le tableau 4.4.

Branch logic (red) Call logic (green) Return logic (blue) Total
ISAv1 0 1 3 · p 3 · p+ 1
ISAv2 2 · p 0 p 3 · p
ISAv3 2 · p 2 · p p 5 · p

Table 4.4 – Nombre d’instructions par répartiteur (pour p > 3)
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Branch latency (red) Call latency (green) Return latency (blue) Total
ISAv1 0 1 3 4
ISAv2 2 · dlog2(p)e+ 1 0 1 2 + 2 · dlog2(p)e
ISAv3 2 · dlog2(p)e+ 1 2 1 4 + 2 · dlog2(p)e

Table 4.5 – Latence de répartiteur

La latence de branche, mesure du temps pris pour traiter l’appel particulier de procédure, est
donnée dans le tableau 4.5. Les valeurs des ISAv2 et ISAv3 peuvent être prouvées par récurrence.
En effet, pour un p donné, le branchement peut être réalisé en utilisant une branche (c.-à-d. deux
instructions) et deux schémas pour les valeurs dp

2e et b
p
2c.

Ce qui nous donne Latency (p) = 2 + Latency
(
dp

2e
)
.

Si nous admettons que ∀l < p, la relation Latency (l) = 2 · dlog2(l)e + 1 est vérifiée
(manuellement vérifiée pour les premiers l), alors :

Latency (p) = 2 + 1 + 2 · dlog2(dp2e)e,

Latency (p) = 1 + 2 · (1 + dlog2(p)− 1e) ,

Latency (p) = 1 + 2 · dlog2(p)e .

Dans le cas où toutes les procédures appelées par le retour du distributeur proviennent du même
emplacement, nous pouvons observer que l’ISAv2 est légèrement meilleure que l’ISAv3 pour
les deux métriques (coût de l’instruction et coût de la latence). Ce qui ne correspond pas à
la vraie raison de la prééminence des sauts indirects : à cause de la répartition de la faible
latence, elle est indépendante du nombre de procédures à appeler. Plus généralement, le
nombre important de branchements des ISAs v2 et v3 n’est pas compatible avec une exécution
spéculative efficace : la suppression des sauts indirects pénalise les distributeurs. Les sauts
indirects suivent une structure de contrôle de branches de sorties (fanout) élevé : une instruction
peut avoir un ensemble de successeurs possible. Par exemple, dans le cas des ISAs v2 et v3, une
instruction possède deux successeurs au moins.

4.5.3.2 Amélioration du recouvrement

Afin de trouver un meilleur compromis entre performances et recouvrement/découverte du
CFG, une nouvelle instruction peut être ajoutée : la branche conditionnelle qui possède n sorties
(the n-fanout conditional branch).
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1 nbranch x1, #3
2 jump proc1
3 jump proc2
4 jump proc3
5 jump error_handling

Listing 4.6 – Illustration d’un branchement conditionnel à n-sorties

Le registre choisi doit contenir la valeur entière i dans l’intervalle J0, n − 1K (n est
un littéral constant présent dans l’instruction). Un saut implicite est réalisé à l’adresse :
(AddressOf(branch) +1+ i). Si le registre contient une valeur illégale, nous sautons à l’adresse
de gestion d’erreur (error handling) à (AddressOf(branch) +1 + n). Un exemple d’usage peut
être trouvé dans le listing 4.6.

Avec cette nouvelle instruction, la latence possède un taux de croissance plus faible. Elle est
de l’ordre deO (logn(p)), c’est-à-dire que le taux de croissance de la latence tend à devenir plus
faible, voire à devenir nul lorsque la valeur de n est égal à p.

4.6 Discussions

4.6.1 Limites de la CFI

La capacité à extraire précisément chaque CFG limite la portée de la virtualisation comme
mécanisme de défense : le mécanisme interne de la machine virtuelle ne peut être caché. Mais
comme démontré dans cette section, il est encore possible de cacher la structure de contrôle
dans le domaine des données.

4.6.1.1 Machines virtuelles

Garantir la CFI est particulièrement important pour réduire les attaques ROP [Roe+12] dans
lesquelles un attaquant modifie la structure de contrôle depuis un programme valide pour obtenir
un comportement malveillant. Alors la CFI ne suffit pas. En effet, l’existence de l’émergence
de machines virtuelles, en particulier les machines bizarres (weird machines) [Dul19], limite les
garanties offertes par laCFI. Nous illustrons dans le listing 4.7 le fonctionnement d’une machine
virtuelle Subleq, compatible avec toutes nos ISA.

1 // data memory is filled with user defined values
2
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3 // initialization
4 // virtual program counter
5 // VPC(x13) = 0
6 load x13, #0
7

8 //exec one subleq instruction
9 subleq:

10 //read operands from data memory
11 move x1, x13
12 load x15, #1
13 add x13, x13, x15
14 move x2, x13
15 add x13, x13, x15
16 move x3, x13
17 //increment for next instruction
18 //if no jump
19 add x13, x13, x15
20

21 //subleq execution
22 load x4, @x1
23 load x5, @x2
24 sub x6, x5, x4
25 store @x2, x6
26 ble ijump, x6, x0
27

28 //start next instruction
29 jump subleq
30

31 //virtual indirect jump
32 ijump:
33 move x13, x3
34 //start next instruction
35 jump subleq

Listing 4.7 – Machine virtuelle subleq
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Les machines Subleq (Subtract and branch if Less than or EQual to zero) ont été prouvées
équivalentes à des ordinateurs universels [MP88]. Notre machine virtuelle (VM) Subleq aurait
un simple flot de contrôle avec seulement des sauts indirects (définissable avec nos ISAs). Les
instructions desmachines virtuelles sont définies par les mémoires de données (data memory) et
les sauts indirects dans les domaines des données (data domain). Ce programme est un exemple
dans lequel même si laCFI est garantie, nous ne pouvons pas garantir l’ensemble de l’exécution.
En d’autres termes, les propriétés de sécurité telles que la CFI ne sont pas automatiquement
transposées dans une machine virtuelle : si un attaquant remplace un mot dans les mémoires de
données, il peut détourner (hijack) le flot de contrôle.

Afin de respecter notre schéma proposé d’une ISA qui contient l’information séman-
tique à propos du flot de contrôle, nous devons concaténer des données supplémentaires aux
pointeurs utilisés pour les accès mémoires directs. Il existe une proposition présentée dans
CHERI [Woo+14]. Malheureusement, ces nouvelles instructions peuvent ralentir l’émergence
desmachines virtuelles, mais ne permettent pas d’exécuter correctement laCFI. Les instructions
ci-dessous peuvent remplacer des accès mémoires indirects pour restreindre leurs portées :

- BoundedIndirectLoad Rd, Rs, B1, B2 : charge la valeur présente en mémoire à
l’adresse contenue Rs dans le registre Rd si l’adresse est comprise entre les bornes B1 et
B2 17.

- BoundedIndirectWrite Rd, Rs, B1, B2 : même principe, mais stocke à l’adresse Rd
la valeur de registre Rs.

4.6.1.2 Orientation de notre modèle de simplifications

Nous regardons ici les limites du modèle simplifié de machine par rapport à des machines
réelles.

Les machines présentées dans la section 4.2 sont des versions simplifiées des machines
actuelles. En particulier, les machines réelles implémentent des mécanismes dans lesquels le flot
de contrôle n’est pas défini par les instructions : interruption (interrupt) et trappe (trap). Une
interruption est un changement du flot de contrôle à cause d’un événement externe : par exemple
quand un nouvel octet est arrivé dans un bus série, une interruption est levée pour dévier le flot
de contrôle à la sous-routine dédiée, quelque soit l’instruction précédente. Une trappe est une

17. définissant des valeurs littérales
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interruption spéciale réalisée par une instruction 18. Les trappes sont notamment utilisées pour
transférer le contrôle depuis l’espace utilisateur (user land) vers le noyau (kernel).

Ces mécanismes ne sont pas capturés par nos modèles ni par la plupart des mécanismes de
CFI présentés dans la section 4.3. Modéliser la sécurité de ces transferts de contrôle est un frein
majeur qui n’a pas été encore levé. Par exemple, comment peut-on garantir la CFI en présence
de la page de défaut dans une machine bizarre (page-fault weird machine) [Ban+13]?

Une autre limite vient du fait que nous utilisons une architecture de Harvard. Bien que la
distinction entre les architectures de Harvard et de Von Neumann est faible en théorie, nous
ne pouvons pas ici modifier les instructions de notre machine après que le programme initial a
été écrit. De plus, dans ce cas, l’installation de nouveaux programmes après la programmation
initiale n’est pas possible. Ce qui limite fortement un ordinateur universel . La raison étant que
n’importe quelle modification d’instruction peut potentiellement casser la CFI, et cela est plus
difficile à modéliser.

4.6.2 Programmes acceptés et rejetés

Afin d’exprimer un programme avec les ISAs v2 ou v3, l’extraction du CFG doit être
effectuée au moment de la compilation (ou de la transformation de code). Dans nos nouvelles
ISAs, le nouveau programme reflétera la qualité du CFG précalculé. Tout ce qui suit l’extraction
du CFG devient alors trivial (cf. les algorithmes 6 et 7) car équivalent au CFG précalculé. De
plus, en pratique, nous observons que si l’extraction du CFG n’est pas précise, le programme
obtenu devient extrêmement inefficace (à la fois en taille et en temps d’exécution) à cause de la
présence de grands distributeurs (dispatchers). Pour tous ces éléments, nous pouvons dire qu’un
programme sans saut indirect permet d’obtenir une équivalence d’exécution de la structure de
son graphe de flot de contrôle précalculé. De plus, la capacité à exprimer un programme dans
de nouvelles ISAs est aussi équivalente à la capacité d’extraction d’un CFG complet au moment
de la compilation (les arêtes valides sont toujours prises à l’exécution (runtime)).

4.6.2.1 Programmes acceptés

Comme discuté dans la sous-section 4.3.1, il existe des programmes qui ne peuvent pas être
exprimés efficacement dans nos ISAs v2 ou v3. Ici, le problème est de savoir comment écrire
l’extrait (snippet) montré dans le listing 7.2 dans une ISA sans sauts indirects. Si le programme

18. L’instruction trap dévie le flot de contrôle vers un emplacement défini par construction (implementation-
defined)
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avait une taille de n instructions, nous pourrions écrire la nouvelle version en calculant en
premier les adresses de destinations comme dans la version initiale, puis les ajouter à cette
adresse. Comme vu dans le tableau 4.4, le nouveau programme aura au moins des instructions
de taille 3 · n avec l’ISAv2 et l’ISAv3 (n pour la version initiale, 2 · n pour pouvoir accéder à
toutes les instructions initiales). Nous ne connaissons toujours pas la valeur secrète qui provoque
une destination de branchement différent ou qu’elle est la nouvelle destination. Mais dans cette
nouvelle version, la structure du programme rend explicites toutes les branches possibles.

Un programme peut être converti dans l’un de nos ISAs si et seulement si sa taille est finie
et la disposition de la mémoire est connue (nous considérons seulement les sauts à des adresses
d’instructions valides). De manière équivalente pour un nouveau programme, ce dernier peut
être exprimé dans une nouvelle ISAs si toutes ses instructions sont connues au moment de la
compilation. Malheureusement, la conversion d’un programme dans nos ISAs ne permet pas de
conserver le comportement original du programme (en temps et en mémoire), ce qui rend toutes
conversions inefficaces.

En particulier, les tables de méthodes virtuelles peuvent être écrites dans les ISAv2 et ISAv3.
Ces tables sont utilisées dans les langages-objets pour traiter la liaison dynamique : en fonction
du type des appels, une fonction différente (à une adresse dédiée) est appelée. Les tables de
méthodes virtuelles peuvent être remplacées par les distributeurs puisque toutes les destinations
sont connues au moment de la compilation.

4.6.2.2 Programmes rejetés

Plusieurs modèles de programmation permettent d’empêcher l’extraction d’unCFG complet
au moment de la compilation. Par exemple une application capable de charger dynamiquement
des plug-ins pour des fonctionnalités supplémentaires. Quand l’application est compilée, les
instructions du plugin ne sont pas connues. Si nous interdisons les sauts indirects, l’application
ne peut plus être interrompue par une instruction d’interruption lors de son exécution dans
la machine. De la même manière, le noyau ne peut plus lancer une nouvelle application non
connue au moment de la compilation. Nous devons recompiler notre noyau pour chaque nouvelle
application ajoutée. En fait, la question est comment exécuter un programme après compilation,
puisque le nouveau programme n’est pas connu avant, et que le point d’entrée des programmes
n’est pas fixé à l’avance. Du point de vue de la sécurité, certains schémas sont dangereux.
Par exemple, l’exécution d’un plugin est équivalente à l’exécution d’instructions inconnues au
moment de la compilation de l’application depuis le contexte de l’application.

100



4.7. Conclusion du chapitre

4.6.2.3 Les sauts indirects sont nécessaires

Démarrer une nouvelle application inconnue depuis le noyau (kernel) semble plus accep-
table que de lancer un plugin depuis une application. Cela est dû au fait que dans le premier cas
l’application possède moins de privilèges que le noyau. Ces exemples nous donnent des pistes de
solutions à notre problème. Les sauts indirects sont absolument requis pour avoir des fonction-
nalités non triviales. Mais un saut indirect est aussi équivalent au basculement dans un nouvel
environnement sécurisé. Par conséquent, dans un jeu d’instructions sécurisé, si nous souhaitons
enlever les sauts indirects comme dans notre nouvelle ISA, nous devrions aussi introduire des
domaines de sécurité matérielle. Ce que nous pouvons définir comme des instructions et ce qui
peut être défini comme des données est lié à un domaine de sécurité. Ainsi, nous pouvons dire
qu’il existe dans ce domaine une limite permettant de transformer des données de la mémoire en
instructions. Avec cette nouvelle fonctionnalité, un saut indirect peut être autorisé lors du passage
à un nouveau contexte. Le nouveau saut ne serait pas lié à une instruction particulière, mais au
nouveau point d’entrée du domaine de sécurité, capable de vérifier la validité du nouveau flot de
contrôle. Avec ces mécanismes, en pratique, une application peut démarrer un plugin, mais dans
un nouveau domaine de sécurité. La compilation est possible, mais le lancement d’une nouvelle
application est fait dans ce nouveau domaine de sécurité.

4.7 Conclusion du chapitre

Notremodèle de calcul cherche à garantir des propriétés de sécurité spécifiques pour exécuter
des programmes de manière sécurisée. L’intégrité du flot de contrôle (CFI) est une propriété
critique permettant de se prémunir contre un attaquant souhaitant modifier le flot de contrôle
d’un programme. Pour que cette propriété soit vérifiée, nous avons montré que ce système doit
être capable d’extraire le CFG du programme, ce qui n’est pas possible en général à cause
de l’existence des prédicats à trappe. Nous définissons un modèle de calcul pour réaliser une
extraction facile et précise d’un CFG d’un programme. Nous comparons trois ISAs : une avec
des sauts indirects (ISAv1), une sans sauts indirects (ISAv2) et une avec des restrictions sur les
sauts indirects (ISAv3). Nous montrons qu’un système de chiffrement AES peut être réalisé dans
l’ISAv3 sans perte de performance tout en permettant l’extraction duCFG. Nous montrons aussi
qu’un schéma de distributeur (dispatcher) nécessite des sauts vers des adresses valides (forward
indirect jump). Nous observons que ces ISAs peuvent entraîner une baisse de performance
lorsqu’un programme possède un nombre important de sorties. Nous avons aussi montré que la
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propriété de CFI ne peut pas être totalement garantie sans des contraintes sur les transferts de
mémoires indirects, à cause de l’émergence de machines virtuelles. Nous allons voir dans les
chapitres suivants que l’analyse d’un CFG à l’aide une théorie nécessite un certain nombre de
conditions.
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Chapitre 5

Notre approche sur la détection de
prédicats opaques
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Résumé Nous proposons une nouvelle technique de détection des prédicats opaques, lorsqu’un
moteur DSE analyse un programme. Cette détection se base sur une propriété de la théorie du
premier ordre utilisée pour interpréter un programme qui contient des prédicats opaques. Nous
évaluons notre technique avec quelques programmes contenant des prédicats opaques connus.
Ces travaux ont été réalisés conjointement avec Olivier DECOURBE (Inria), Sébastien JOSSE
(Dga), et Caroline FONTAINE (CNRS).

5.1 Introduction

Un prédicat définit une expression pouvant retourner les valeurs de vérité vrai (true) ou faux
(false). L’opacité d’un prédicat peut rendre difficile son interprétation par un outil d’analyse
automatique. Son exécution est facile, mais sa détection non. Les prédicats opaques peuvent être
utilisés comme une technique de protection logicielle pour rendre plus difficile la reconstruction
du graphe de flot de contrôle (control flow graph (CFG)) d’un programme exécutable. Dans
ce cas, l’utilisation d’un prédicat opaque permet une protection contre une analyse statique,
réalisée par exemple par un moteur d’exécution symbolique dynamique. Dans cette situation, le
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programme est représenté sous forme de contraintes. La résolution de ces contraintes permet
de connaître le comportement du programme. Les prédicats opaques allongent le temps néces-
saire pour résoudre ces contraintes. Malheureusement, les prédicats opaques apparaissent sous
différentes formes, et sont rarement utilisés seuls, comme en témoignent les nombreux travaux
à ce sujet [CTL97 ; CTL98 ; DP08 ; SI14 ; Sch+16 ; BP18 ; Xu+18]. La détection des prédicats
opaques apparaît donc comme une tâche difficile.

5.1.1 Problème

Comment peut-on améliorer l’interprétation des prédicats opaques pour les détecter de
manière générique? Les prédicats opaques sont populaires, car ils sont peu coûteux. Ils sont
de surcroît faciles à composer avec d’autres techniques d’obfuscation (les formules MBA 1, ou
les fonctions de hachages). Les moteurs d’exécution symbolique dynamique (DSE) utilisent des
solveurs SMT. Ces solveurs sont de puissants outils permettant de connaître la satisfiabilité d’un
ensemble de contraintes, donnant la possibilité de retourner un modèle qui est une solution
pour ces contraintes. Depuis un code source, ou depuis des traces d’exécutions, si un prédicat
opaque est présent dans une requête, le temps de résolution de cette requête est anormalement
long. Ce surcoût temporel a pour but de décourager une analyse automatique, et de protéger les
informations contenues dans le programme après l’introduction de ce prédicat. Pour éviter ce
surcoût temporel, différentes méthodes avancées de détection existent en dehors de la résolution
de la requête, mais aucune méthode à notre connaissance ne propose d’intervenir pendant la
résolution de la requête contenant le prédicat opaque.

5.1.2 Objectifs et contributions

Comme nous l’avons vu dans le chapitre 2, la déobfuscation de programmes protégés
par des prédicats opaques n’est possible que si le prédicat opaque est au moins détecté. Cette
détection peut être réalisée par la détection d’une propriété du prédicat (par exemple : l’invariance
du comportement du prédicat [Min+15]), ou de l’une de ces conséquences (par exemple :
l’utilisation d’un code inutile sur la branche non utilisée [TH20]). Ici, nous nous plaçons du
côté de l’attaquant en suivant un scénario d’homme à la fin (MATE) (cf. sous-section 2.2.2) :
l’attaquant n’a pas accès au code source ni au binaire non-protégé, mais il possède un accès total
au programme final protégé. Notre but est de détecter et d’analyser un programme contenant

1. Les formules Mixed Boolean Arithmetic (MBA) sont des expressions définies à l’aide des opérations arith-
métiques classiques (+,−,×, /) et des opérateurs booléens (⊕,∧,∨,¬) [Eyr17].
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des prédicats opaques. Nous conjecturons que la détection de prédicats opaques est possible en
améliorant les moteurs d’exécution symbolique dynamique existants, sans apporter de nouveaux
modules évolués. L’analyse d’un programme contenant un prédicat opaque par un moteur DSE,
oblige ce moteur à fabriquer une requête SMT. Cette requête est résolue à l’aide d’un solveur
SMT. Pour résoudre cette requête, le solveur SMT fera appel à un solveur SAT, pour résoudre
des formules propositionnelles. C’est ce que nous appelons les résolutions intermédiaires de la
requête SMT. Dans ce chapitre, nous regardons le taux d’évolution du temps de ces résolutions
intermédiaires. Si un certain seuil est dépassé, nous conjecturons que nous venons de détecter
des éléments d’un prédicat opaque. À partir du moment où ces éléments sont détectés, nous
retournons à l’utilisateur l’endroit où le prédicat est détecté et nous laissons à l’utilisateur le
soin de modifier le code. Nous détaillons maintenant les différents points que nous apportons :

- nous proposons un scénario pouvant expliquer l’origine des prédicats opaques, en nous
appuyant sur la présence d’une structure indépendante dans le prédicat ;

- nous proposons la mise en place d’un distingueur au niveau des appels de résolution pour
détecter les prédicats opaques ;

- à notre connaissance, notre approche est la première permettant de comprendre l’origine
des effets d’opacité des prédicats opaques lors d’une analyse statique ;

- nos évaluations ont été réalisées à partir de différents jeux de programmes disponibles.
Les résultats expérimentaux montrent l’efficacité de notre méthode de détection.

L’identification des prédicats opaques à l’aide d’un moteur DSE n’est pas nouvelle [Min+15 ;
BDM17]. Les moteurs DSE seuls ne semblent pas adaptés pour des requêtes non satisfiables
créées par des prédicats opaques, et doivent être adaptés pour y répondre, comme lemontrentBar-
din, David et Marion [BDM17]. Avec cette nouvelle méthode, nous souhaitons proposer à la
communauté une contribution sur la compréhension de l’origine des prédicats opaques. Pour
réaliser notre analyse, nous nous sommes appuyés sur la méthodologie proposée par [Sch+16 ;
Oll+19a ; GF19].

Le reste du chapitre est organisé de la manière suivante. La section 5.2 présente le cadre général.
La section 5.3 décrit le fonctionnement de notre approche et présente un exemple d’application.
Dans la section 5.4 nous évaluons notre méthode. Une discussion sur notre méthode est proposée
dans la section 5.5, suivie des pistes pour des travaux futurs.
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5.1.3 Travaux associés

Les premiers travaux sur la détection des prédicats opaques se sont limités aux prédicats
opaques statiques (cf. sous-section 2.3.1), à l’aide de la méthode de filtrage par motifs (pattern
matching) 2. Des travaux plus récents tentent de détecter automatiquement les prédicats connus et
inconnus [Min+15 ; Rin17 ; BDM17; GF19 ; TH20]. L’utilisation d’un moteur d’exécution sym-
bolique dynamique (DSE) permet par exemple de détecter une quantité restreinte d’expressions
invariantes dans un programme [BDM17]. Malheureusement, l’utilisation de ces outils se heurte
aux expressions évoluées, dont la résolution est difficile, voire impossible.Tofighi-Shirazi et al.
[Tof+19] proposent une première solution à cette difficulté en utilisant une approche de détection
par de l’apprentissage automatique (machine learning), utilisant un modèle de classification par
un arbre de décision (decision tree). Cette solution permet non seulement de détecter des prédi-
cats opaques connus, mais également certains non rencontrés jusque là. Plus récemment,Tung et
Harris [TH20] proposent une détection générique de prédicats opaques en observant plusieurs
conséquences de la présence de prédicats opaques dans un programme, comme la présence de
code inactif dans la branche qui n’est pas exécutée.

5.2 Définitions et propriétés

Dans cette section, nous nous plaçons à la jonction de différents domaines de recherche
(algèbre (universal algebra), théorie des modèles calculables (computable model theory) et pro-
blème SMT) afin de comprendre le fonctionnement de la résolution d’une requête définie dans
une théorie du premier ordre, et contenant un prédicat opaque. Nous commençons par définir
ce qu’est une structure. Nous expliquons ensuite les liens existant entre le problème d’isomor-
phisme et le problème SMT. Nous introduisons la différence entre structure calculable, structure
décidable, et structure automatique, pour comprendre comment fonctionne la résolution d’une
requête. Enfin, nous proposons d’aborder quelques propriétés des structures qui donnent lieu à
l’allongement du temps de résolution d’une requête.

2. Le pattern matching est une méthode de vérification de la présence de constituants d’un motif.
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5.2.1 Structure

Une structure A:= (A;σ; ρ) est définie à l’aide d’un ensemble A, de fonctions 3 finies σ et
d’une collection de relations 4 ρ définies dans cet ensemble. L’ensemble A est appelé ensemble
de définition ou domaine. Ainsi, une structure peut être confondue soit avec ses collections
de relations et de fonctions, soit avec son ensemble de définitions. En fonction de la branche
des mathématiques choisie, la définition d’une structure peut prendre un sens différent. C’est
pourquoi, nous utilisons deux définitions du concept de structures, que nous différencions par
un suffixe : structure-logique et structure-Bourbaki.

5.2.1.1 Structure-logique

Les structures-logiques représentent les objets utilisés pour définir la sémantique d’un lan-
gage du premier ordre. Une structure-logique A est définie à l’aide d’un triplet (A, σ, I), re-
présentant respectivement : un ensemble de définitions (ou domaine) A, une signature σ et une
interprétation I de la signature dans ce domaine. Une signature est une collection de symboles
de fonctions f et de symboles de relations r, avec une fonction qui associe à chaque symbole
une arité 5. Une interprétation I est définie à l’aide d’un ensemble non vide U , telle que chaque
nom d’objet mentionné dans le langage est associé à un élément de U . Un symbole de fonction
f d’arité 0 est un symbole de constante. Une théorie est définie pour un langage formel donné,
à l’aide d’un domaine et d’une signature. L’ensemble U , ou l’interprétation dont il fait partie,
forme un modèle d’une théorie lorsque tous les axiomes de cette théorie sont vrais relativement
à cette interprétation. En d’autres termes, une structure-logique définie dans une théorie est un
modèle. L’exemple 11 est une illustration d’une théorie définie dans un langage.
Ajoutons qu’une structure-logique relationnelle 6 est homogène (homomogeneous) si elle est
dénombrable, que chaque sous-structure finie est élémentairement équivalente 7 et s’étend par
un automorphisme [Mac11]. Autrement dit, une structure-logique est homogène, si elle possède
une méthode d’élimination des quantificateurs. Une théorie dénombrable est complète si tous

3. Un symbole de fonction représente une expression contenant un ensemble de symboles d’opérations définies
dans An, avec n un entier positif.

4. Une relation entre n éléments est définie sur un ensemble A, comme une partie R de An (n = 2 pour les
relations binaires). Notons que si l’uplet ā := (a1, a2) extrait de A2 appartient à R, notée ā ∈ R, alors l’uplet ā
satisfait la relation R dans A, notée A � R(ā), sinon ā ne satisfait pas R dans A, notée A 2 R(ā).

5. L’arité d’un symbole est le nombre entier positif définissant le nombre d’arguments que le symbole accepte.
6. Une structure-logique composée uniquement de relations, et ne possédant pas de symbole de fonction, est

dite relationnelle.
7. Deux structures sont élémentairement équivalentes lorsque leurs théories du premier ordre sont les mêmes.
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ses modèles sont décidables 8. Une théorie dénombrable et complète est homogène si tous ses
modèles sont homogènes 9. Par exemple, la Théorie sans quantificateurs des vecteurs de bits de
taille fixe (Closed quantifier-free formulas over the theory of fixed-size bitvectors), notéeQF-BV,
est une théorie dénombrable, complète et homogène.

Exemple 11:
Pour le langage L:= (=, {0,+}), constitué d’un symbole de constante noté 0, d’un symbole
de fonction binaire noté + et d’un symbole de relation noté =, un exemple de structure peut
être 〈N, 0,+〉, ou 〈Z, 0,+〉. Un exemple de théorie définie à l’aide de ce langage peut être la
Théorie des ensembles infinis dans le langage réduit à l’égalité : ∃x1x2 . . . xn ∧i 6=j (xi 6= xj),
pour tout entier n > 0.

5.2.1.2 Structure-Bourbaki

Les structures-Bourbaki définissent une classe de représentations « artificielles » [Bou70]
permettant la simplification de la présentation et de la manipulation des concepts mathématiques
exprimés dans les principales branches des mathématiques. Une structure-Bourbaki est une
structure-logique définie à l’aide d’un langage du premier ordre, et des symboles de prédicats
d’égalité, noté =, et d’appartenance, noté ∈ 10. Dans cette classe, nous trouvons par exemple les
structures algébriques (par exemple : monoïde, groupe, espace vectoriel, etc.) ou les structures
d’ordre (par exemple : arbre, treillis, etc.). L’un des éléments importants de cette classe se
dénomme automorphisme. Les automorphismes permettent d’exprimer les symétries d’un objet
mathématique X, en réalisant une correspondance biunivoque 11 (one-to-one correspondence)
entre les différents éléments qui composent cet objet. L’ensemble des automorphismes d’un
objet X est noté Aut(X). La composition des relations de cet ensemble possède une structure-
Bourbaki de groupe 12, telle que : l’élément neutre de ce groupe est la fonction identité 13,

8. UnmodèleA est décidable si la théorie Th(A, a)a∈A (la théorie définie par l’ensemble des paires de formules
du premier ordre φ, associée à une séquence finie ā du domaine de A) est calculable [Mor76].

9. Une structure homogène interprétée dans une théorie est un modèle homogène.
10. Le symbole ∈ est défini dans la Théorie des ensembles moderne (ou Théorie des ensembles de Zermelo-

Fraenkel avec axiome du choix (ZFC)).
11. Qui fait correspondre un élément d’un ensemble à un autre élément de l’autre ensemble.
12. Un groupe est un ensemble muni d’une opération binaire qui satisfait les quatre axiomes suivant : loi de

composition interne, associativité, élément neutre, éléments symétriques.
13. La fonction identité est la fonction qui laisse invariants les éléments d’un ensemble.
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et l’inverse d’un automorphisme est sa réciproque 14. Le groupe des automorphismes possède
deux sous-groupes normaux 15 : le groupe des automorphismes intérieurs, noté Inn(X), et le
groupe des automorphismes extérieurs, noté Out(X). La composition d’éléments de Inn(X)
permet de conserver les isomorphismes d’une structure, c’est-à-dire qui ne modifie pas les
relations définies dans une structure. La composition des éléments de Out(X) ne permet pas
de conserver les isomorphismes d’une structure, c’est-à-dire que la composition d’une structure
avec des éléments de Out(X) ne permet pas de conserver les relations définies dans la structure.
L’exemple 12 présente un cas de conservation d’une opération de transposition.

Exemple 12:
Soit un ensemble de trois éléments E={a, b, c}, les transpositions a (a b), (a c), Id b engendrent
le groupe symétrique S3

c. Soit la fonction φ qui envoie une opération de transposition sur une
opération de transposition, alors φ ∈ Aut(S3), et φ ∈ Inn(S3), car tous les cycles présents
dans S3 sont préservés par φ.

a. Une transposition sur un ensemble est une permutation qui échange la position de deux éléments, et laisse
toutes les autres fixes .

b. Id : transposition d’identité, c’est-à-dire qui laisse invariant la position de deux éléments.
c. Le groupe symétrique S3 est le groupe des permutations d’un ensemble à 3 éléments.

Le groupe Out(X) est défini par le groupe quotient Aut(X)/Inn(X). Si le groupe Out(X)
correspond au groupe identité, alors le groupe Aut(X) correspond exactement au groupe Inn(X).
L’exemple 13 présente un cas où un groupe d’automorphisme extérieur existe.

Exemple 13:
Soit un ensemble de trois éléments E={a, b, c}, les permutations suivantes (a b c), (a c b), Id
engendrent le groupe alternéA3, un sous-groupe normal du groupe symétrique S3. L’automor-
phisme du groupe S3 permettant de passer de (a b c) à (a c b) est un automorphisme intérieur,
car (a c b) = (a b)(a b c)(a b). Mais cet automorphisme est extérieur dans A3, car il n’existe
pas d’élément h dans A3 préservant les cycles, c’est-à-dire tel que (a c b) = h−1 (a b c)h.

14. SiR est une relation binaire de E sur F (notéeR ∈ E×F ), la relationR−1 de F sur E, (notéeR−1 ∈ F ×E),
est appelée relation inverse de R telle que : R−1 := {(x, y) ∈ F × E | (y, x) ∈ R}
15. Un sous-groupe N d’un groupe G est normal dans G si et seulement si gng−1 ∈ N pour tout g ∈ G et

n ∈ N . En d’autres mots, un sous-groupe N d’un groupe G est invariant par la conjugaison par des membres du
groupe G.
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5.2.2 Le problème d’isomorphisme et d’équivalence

Le problème d’isomorphisme (isomorphism problem) consiste à répondre à la question de
savoir si deux structures sont isomorphes. Comme nous allons le voir dans la suite de ce chapitre,
ce problème est important dans la résolution de requêtes SMT.Khoussainov etMinnes [KM07]
proposent une réponse formelle et simple à ce problème à l’aide d’invariants permettant de
décrire chaque structure, et en vérifiant si un isomorphisme est présent. Par exemple, en décrivant
chaque structure dans un espace vectoriel utilisant des vecteurs de taille fixe. Malheureusement,
l’étude de certaines classes de structures (par exemple : les groupes abéliens 16) montre qu’il est
impossible de fixer des invariants d’isomorphisme. Ainsi, en général, il n’existe pas de solution
pour le problème d’isomorphisme. Une autre façon de répondre à ce problème est d’essayer de
trouver une approximation pour comparer deux structures. Indépendamment de toutes logiques,
une manière simple d’approximer peut être définie par une équivalence élémentaire (elementary
equivalence) 17 pour un langage du premier ordre. Une des instances du problème d’équivalence
consiste à vérifier qu’une structure, représentée par un ensemble de formules définies dans une
théorie du premier ordre, soit satisfiable facilement, dit autrement cela revient à essayer de
résoudre le problème SMT (cf. section 3.3).

5.2.3 Structure calculable, décidable ou automatique

L’utilisation des structures en informatiques permet de classer les structures en trois familles
distinctes : les structures calculables, les structures décidables, et les structures automatiques.
L’interprétation automatique d’un programme revient à trouver un équilibre entre ces trois
structures.

5.2.3.1 Structure calculable

Les structures calculables correspondent aux structures dont le domaine de définition peut
être représenté par un ensemble accepté par une machine de Turing, et toutes les relations et
les fonctions de ces structures sont aussi acceptées. Cenzer et Remmel [CR91] démontrent
que les structures calculables suivantes sont isomorphes d’un point de vue de la calculabilité
(computable isomorphic) à une structure calculable en temps polynomial : toutes les structures

16. Un groupe abélien, ou un groupe commutatif, est un groupe possédant une loi de composition interne
commutative.
17. Pour rappel : deux structures sont élémentairement équivalentes lorsque leurs théories du premier ordre sont

les mêmes.
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relationnelles, toutes les algèbres Booléennes, et les structures arithmétiques définies sur l’en-
semble des entiers naturels. Dans le même papier, les auteurs démontrent aussi que certaines
structures calculables ne peuvent pas être isomorphes à une structure calculable en temps poly-
nomial comme les groupes abéliens, ou les structures relationnelles dont le domaine de définition
est borné. En pratique, comme trouver un isomorphisme est une tâche difficile, c’est une équiva-
lence élémentaire qui est utilisée 18. Plus précisément, un programme exprimant des structures
de la première catégorie peut être exécutés en temps polynomial, et ceux de la deuxième catégo-
rie non. Ces résultats peuvent être mis en parallèle du comportement des prédicats opaques qui
sont facilement calculables, mais qui génèrent une longue séquence de modèles. Certains prédi-
cats opaques intègrent la définition de la première catégorie de structure, ce qui peut expliquer
pourquoi leurs exécutions s’effectuent facilement.

5.2.3.2 Structure décidable

Nous pouvons définir qu’une structureA est décidable de différentesmanières. La plus simple
est de dire qu’il existe un algorithme permettant de décider précisément quelle phrase est vraie
dans cette structure. Si cet algorithme est automatisable, c’est-à-dire qu’il peut être reconnu par
un automate fini, alors cet algorithme résout une instance du problème SMT.

5.2.3.3 Structure automatique

Dans le but de mieux capturer les invariants du problème d’isomorphisme donné par Cenzer
et Remmel [CR91], Khoussainov et Nerode [KN94] proposent de restreindre le modèle
de calcul d’une structure calculable pour obtenir une nouvelle classe de structures appelée
structures automatiques (ou parfois aussi appelée structure automatique de chaînes de caractères
(string automatic structures) [BG00]). Ce modèle de calcul est basé sur les automates finis.
Les méthodes de détections et de vérifications d’erreurs utilisent des structures automatiques,
comme le montrent les méthodes d’analyse statique (cf. sous-section 3.1.1) ou les méthodes de
vérification des modèles (model checking) 19. L’exemple 14 présente différents cas de structures
automatiques.

18. Le calcul d’une équivalence élémentaire est réalisé par une méthode de va-et-vient (back and forth method).
19. La vérification des modèles (model checking) est une méthode formelle utilisée pour vérifier l’exactitude

(correctness) des propriétés satisfaites d’un programme informatique [BK08].
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Exemple 14:
Unexemple de structure automatique peut être la structure demots suivante : ({0, 1}∗, L,R,E,�),
telle que pour des mots binaires x, y ∈ {0, 1}∗, L(x) = x0, R(x) = x1, la relation E(x, y)
est vérifiée si et seulement si |x| = |y|, et � est l’ordre lexicographique.
Un autre exemple peut être le graphe de flot de contrôle d’un programme.
La structure suivante ({0, 1}∗, ∧,∨,¬} est automatique, car les opérations sur des chaînes
binaires sont reconnaissables par un automate fini.

L’analyse d’un programme à l’aide d’un moteur d’exécution symbolique dynamique réalise une
interprétation d’une structure. Une structure automatique est une structure relationnelle (cf.
sous-section 5.2.1.1) dont le domaine et les relations sont reconnus par un automate fini lisant
des mots finis. Les structures automatiques possèdent de bonnes propriétés de décidabilité et
de définabilité . Elles représentent une sous-catégorie de la classe des structures calculables et
dénombrables où « calculable » est remplacé par « reconnu par un automate fini ». Si de plus
nous remplaçons « automate » par « automate d’arbres » ou par « automate de mots », nous
obtenons respectivement les notions de structures automatiques d’arbres [BG00] et structures
automatiques de mots [Hod82 ; KN94]. Comme les structures automatiques, ces structures sont
closes par un langage du premier ordre et décidables par une théorie du premier ordre. Elles ont
aussi la particularité d’être très facilement calculables.

5.2.4 Présentation automatique et résolution d’une requête

Des trois classes de structures que nous venons de décrire, nous pouvons maintenant faire le
lien avec les moteurs d’exécution symbolique dynamique, et les solveurs SMT. En effet, lors de
l’analyse d’un programme, un moteur DSE fait appel à un solveur SMT, après avoir traduit un
prédicat de chemin en une requête. Autrement dit, le moteur réalise une équivalence élémentaire
entre une structure calculable et une structure décidable dans une théorie du premier ordre
fixée, et vérifie (check) ensuite l’existence d’un isomorphisme entre la requête et la théorie
choisie [Imm12] à l’aide d’un solveur. Pour que cette résolution soit utilisable dans la vie réelle,
la résolution d’une requête doit tendre vers un temps polynomial, c’est-à-dire que la structure
décidable doit être automatique. En pratique, cela revient à interpréter la structure décidable par
une présentation automatique, ce que nous allons voir maintenant.
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5.2.4.1 Présentation automatique

Introduit par Khoussainov et Nerode [KN94] et Immerman [Imm12], une présentation
automatique permet de décrire les structures finies utilisées en informatique à l’aide d’une
théorie du premier ordre. Par exemple, les méthodes de détections et de vérifications d’erreurs
basées sur l’analyse symbolique définie par King [Kin75] peuvent être vues comme une appli-
cation concrète de l’utilisation des présentations automatiques. Une présentation automatique
d’une structure relationnelle permet de réaliser une représentation abstraite des éléments d’une
structure à l’aide d’un langage régulier, tel que les relations peuvent être reconnues par des
automates synchrones à états finis. Ces automates interprètent en parallèle la lecture de plu-
sieurs mots, en utilisant un encodage de convolution (convolution encoding) [KN94], comme le
montre l’exemple 15. Plus simplement, une structure A admet une présentation automatique si
elle est isomorphe à une structure automatique B. Pour chaque structure, il existe un nombre
fini de présentations automatiques. Une structure admettant une présentation automatique est
alors définie comme une structure AF-présentable (FA-presentable structure). Chaque structure
AF-présentable possède une théorie du premier ordre décidable.
Exemple 15:
Soit trois mots (bison, cable, halo). Pour lire efficacement ces mots par un automate fini,
l’automate réalise un encodage de convolution en lisant en une seule fois la nème lettre de
chaque mot. Pour ce faire, nous pouvons commencer par aligner verticalement les différentes
lettres de chaque mot, en ajoutant un symbole de rembourrage (padding symbol)�, non défini
dans l’alphabet d’origine, pour les espaces manquants. Si nous reprenons nos trois mots, nous
obtenons :

b i s o n
c a b l e
h a l o �

Puis, nous associons ensemble les nème lettres de ces mots, pour obtenir des triplets de lettres.

(b, c, h) (i, a, a) (s, b, l) (o, l, o) (n, e,�) (5.1)

Ce qui nous permet d’obtenir un nouvel alphabet :

A3
� = ((A ∪ {�})× (A ∪ {�})× (A ∪ {�}))/{(�,�,�)}

Ainsi, la nouvelle forme de l’exemple est un mot écrit à partir de l’alphabetA3
�. Un langage de

mots comme (bison, cable, halo) est accepté par un automate fini si l’ensemble des nouvelles
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formes de ces mots est accepté par un automate fini défini sur A3
�.

Les travaux de Kuske et Weidner [KW11] montrent que toutes les structures automatiques
d’arbres (cf. sous-section 5.2.3) admettent une présentation automatique d’arbre injective. Cette
présentation est définie dans la classe de complexité descriptive PSPACE (polynomial space) 20
et sa taille est exponentielle. Ainsi, nous pouvons dire que l’analyse d’un programme à l’aide
d’un moteur DSE est une présentation automatique injective réalisée à l’aide d’un solveur
SMT. Malheureusement, à notre connaissance et comme le suggèrent aussi Kuske etWeidner
[KW11], aucune démonstration formelle ne permet de savoir si l’explosion exponentielle apparaît
lorsqu’une présentation automatique de mots est traduite dans une présentation automatique
d’arbre injective. Vu autrement, dans le cas d’une analyse de programme à l’aide d’un moteur
DSE, il n’existe pas de preuve formelle permettant de dire quand l’explosion exponentielle d’une
analyse apparaît. Ainsi, il n’existe pas de preuve formelle permettant de dire quand un prédicat
opaque peut être utilisé comme une méthode de protection logicielle.

5.2.4.2 Résolution d’une requête

Nous expliquons maintenant comment une requête est résolue, d’un point de vue ensem-
bliste. Nous nous appuyons sur les travaux de Barbina etMacpherson [BM07], qui expliquent
comment reconstruire une structure homogène. À notre connaissance, aucun travail actuelle-
ment ne met en lien cette résolution avec un moteur d’exécution symbolique dynamique. Nous
souhaiterions éclaircir ce point pour mieux comprendre les conditions d’apparition des prédicats
opaques.

5.2.4.2.1 Ensemblesminimaux et automorphismes Comme lemontre Immerman [Imm12],
la résolution d’une requête définie dans une théorie complète, consiste à vérifier l’existence d’un
isomorphisme entre la requête et les axiomes de la théorie. Comme cet isomorphisme n’est
pas toujours possible, une approximation est calculée par une équivalence élémentaire. Cette
équivalence élémentaire peut prendre la forme d’une AF-présentation ou bien d’une séquence
de présentations 21. Lorsque la résolution de la requête est calculable et se finie, si la structure
construite pour représenter cet isomorphisme est un modèle, alors la requête est dite satisfiable
(sat), sinon, cette structure n’est pas un modèle et la requête est dite non-satisfiable (unsat). Nous

20. https://complexityzoo.uwaterloo.ca/Complexity_Zoo
21. Une séquence de présentation est la représentation de l’utilisation d’une méthode de va-et-vient (back and

forth method).
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avons noté, dans le chapitre 3, que les théories utilisées par les solveurs SMT sont homogènes 22.
L’utilisation de ces théories permet à la fois de résoudre dans la théorie un certain nombre de
contraintes, mais aussi de traduire les formules SMT en formules atomiques résolubles à l’aide
d’un solveur SAT. Les atomes de ces formules sont une représentation des éléments définis dans
l’ensemble fortement minimal (strongly minimal set) 23 de la structure, ou plus simplement dans
l’ensemble des éléments irréductibles (irreducible elements) [HW+93]. Ce qui nous permet de
comprendre que lors de la résolution d’une requête SMT, la construction d’un modèle s’effectue
à partir de l’ensemble des éléments irréductibles de la structure contenue dans la requête. Cet
ensemble se prolonge par une équivalence élémentaire avec les éléments définis dans l’auto-
morphisme de la structure. Plus précisément, l’ensemble se prolonge par les éléments définis
dans l’automorphisme de la théorie qui sont isomorphes ou élémentairement équivalents aux
éléments de l’automorphisme de la structure reconstruite [BM07].
Nous montrons dans l’exemple 16 les éléments de la théorie QF-BV.

Exemple 16:
Soit QF-BV, la théorie sans quantificateurs des vecteurs de bits de taille fixe. Le groupe
d’automorphisme de la théorie QF-BV est le groupe linéaire affine (affine linear group)
AGL(F2,k) a, isomorphe au produit semi-direct extérieur de l’espace vectoriel Kn b par le
groupe linéaire (linear group) GL(n,k), agissant par transformations linéaires [BKS15]. Les
éléments de AGL(F2,k) sont 3-transitifs, c’est-à-dire qu’ils peuvent être représentés au format
CNF par 4 conjonctions. Ainsi, la résolution d’une requête définie dans la théorie QF-BV
s’effectue par la translation d’éléments 3-transitifs appartenant au groupe AGL(F2,k).

a. AGL(F2,k) : le groupe linéaire affine dont les éléments sont encodés dans des vecteurs de taille k et les
éléments appartiennent au corps fini de deux éléments F2.

b. Kn : un espace vectoriel de taille n, définie sur un corps K.

5.2.4.2.2 Automorphisme intérieur et extérieur Malheureusement, les éléments consti-
tuant le(s) groupe(s) des automorphismes d’une théorie n’ont pas tous les mêmes propriétés. En
effet, la construction d’une structure à partir de ces éléments peut se retrouver dans deux situations
bien distinctes. La première situation concerne les éléments qui ne modifient pas les relations
de la structure existante, c’est-à-dire qui ne créent pas de conflit dans la démarche de déduction.

22. Pour rappel : les théories homogènes sont les théories dont les équivalences élémentaires se prolongent dans
les automorphismes.
23. Un sous-ensemble d’une structure défini comme l’ensemble des réalisations d’une formule φ est appelé un

ensemble minimal si chaque sous-ensemble de son domaine est soit fini, soit co-fini. Si cet ensemble reste vrai pour
toutes les équivalences élémentaires, alors cet ensemble est appelé l’ensemble fortement minimal.
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Ces éléments appartiennent à l’automorphisme intérieur de la structure. La seconde situation
concerne les éléments qui ne conservent pas les relations de la structure existante, c’est-à-dire
qui créent au moins un conflit de résolution. Ces éléments appartiennent à l’automorphisme ex-
térieur de la structure. Nous supposons que peu importe les méthodes de déductions utilisées, les
nouveaux éléments créés par ces méthodes (par exemple les variables fraîches (fresh variables))
aidant à la construction de structures permettant la résolution d’une requête, sont définis dans le
groupe de l’automorphisme extérieur de la structure construite dans au moins deux situations.
Dans le premier cas, si l’automorphisme extérieur de la théorie est trivial 24, chaque élément
non neutre capturé par le système de déduction appartient toujours à l’automorphisme intérieur
de la théorie, mais peut être non isomorphe à l’un des éléments de l’automorphisme intérieur
de la structure construite. Dans le deuxième cas, l’automorphisme extérieur de la théorie n’est
pas trivial, alors un élément capturé peut être isomorphe à un élément appartenant au groupe
d’automorphisme extérieur de la structure construite. En pratique, les éléments appartenant à
l’automorphisme extérieur de la structure sont naturellement présents dans les clauses de conflits
ou la justification 25 générés dans ou par les solveurs SMT. À notre connaissance, une structure
constituée uniquement d’éléments définis dans l’automorphisme extérieur d’une structure peut
être élémentairement équivalente à une structure constituée d’éléments définis dans l’automor-
phisme intérieur de cette structure, si tous les éléments de l’automorphisme extérieur ont été
exhibés. L’exemple 17 illustre une situation où le temps de résolution d’une requête SMT définie
dans la théorie QF-BV peut devenir long.

Exemple 17:
Les groupes des automorphismes de AGL et GL sont équivalents, dans le sens où ils possèdent
le même groupe d’automorphisme [BKS15]. Ainsi, lorsqu’une structure définie dans l’espace
vectoriel de dimension infinie dénombrable sur le corps à deux éléments (countably infinite
dimensional vector space over the two-element field) notéFk

2, est interprétée dans la théorieQF-
BV, il existe une équivalence élémentaire entre la représentation dans Fk

2 et la représentation
dans QF-BV. De plus, comme la procédure de décision principale de la théorie QF-BV
est équivalente à la technique du bit-blasting, nous pouvons constater que c’est une autre
équivalence élémentaire utilisée pour obtenir une procédure de décision en temps polynomial.
D’un autre point de vue, voici ce que nous pouvons dire. Soit une structure S définit dans Fk

2.
S est calculable par une machine réelle.S est interprétable dans la théorie QF-BV, qui est une
théorie homogène. Alors il existe au moins une équivalence élémentaire entre la structure S

24. Trivial dans le sens où le groupe contient un seul élément : l’élément neutre.
25. La justification est le sous-ensemble de clauses de conflits qui sont non satisfaites, noté UC
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et sa théorie. Cette équivalence élémentaire peut être calculée à l’aide d’un solveur SMT. Le
temps réel du calcul réalisant cette équivalence va dépendre de la nature des éléments capturés
par le solveur SMT. Par exemple, si une structure est uniquement composée d’éléments définis
dans l’automorphisme extérieur de Fk

2, comme dans le cas d’un groupe abélien [HW+93], le
temps de résolution d’une requête SMT sera le plus long possible.

5.2.5 Croissance de recouvrement

Dans la situation où une structure est composée de relations localement finies et régulières,
cette structure est automatique, mais pas AF-presentable [Cai+10].Dans ce cas, l’interprétation
de cette structure dans une théorie dénombrable, complète et homogène, donne une suite bornée
d’éléments finis [Kho+04 ; HW+93], appelée parfois suite de recouvrement. La croissance 26
de cette suite permet de connaître certaines propriétés de la structure, comme le rappel l’étude
de Macpherson [Mac11]. Par exemple, pour une structure-Bourbaki de groupe G virtuelle-
ment 27 abélien et :

- automatique : si le groupe est engendré par une partie [OT05]

- decidable : si le groupe est virtuellement résoluble [Rom81]

Alors, la croissance de la suite de recouvrement de G est :

- polynomiale : si son neme générateur de groupe est de taille polynomiale n.

- exponentielle : lorsque le nombre de symboles acceptés d’une relation d’arité k est plus
grand que le nombre de symboles n utilisés pour interpréter cette relation [Cam83].

Il n’existe pas de borne maximale pour le taux de croissance [Cam09]. Enfin, ajoutons qu’une
croissance exponentielle de recouvrement d’une structure dans une théorie homogène peut
induire la propriété d’indépendance (définition 5.1) définie de la manière informelle suivante :
chaque union de chaque élément de la suite de recouvrement peut être un modèle dans cette
théorie. Une structure possédant la propriété d’indépendance est appelée structure indépendante.
L’exemple 18 illustre le cas d’une structure de groupe dont la croissance de recouvrement est
polynomiale. Cet exemple sera réutilisé dans le chapitre suivant.

26. Pour comparer le taux de croissance de deux suites non décroissantes de termes positifs {an} et {bn}, il
faut évaluer la relation suivante : limn→∞

an

bn
. Si le résultat est 0 alors la suite {bn} croit plus vite que {an}, si le

résultat est∞ alors la suite {an} croit plus vite que {bn}.
27. Un groupe G possède virtuellement une propriété si un sous-groupe de G possède cette propriété.
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Définition 5.1 Soit T une théorie complète, alors une structure relationnelle φ possède une
propriété d’indépendance si pour chaque modèleM de T , il existe, pour chaque n ∈ N fini,
une famille d’uplets b̄ , tel que pour chacun des 2n sous-ensembles X de n, il existe un uplet ā
dansM tel que :M |= φ(a, bi)⇔ i ∈ X

Exemple 18:
Soit le groupe 4-Klein a notéG.G est un groupe abélien, isomorphe au produit direct du groupe
d’ordre 2 par lui-même (Z/2Z×Z/2Z), qui n’est pas cyclique. Soit la relation suivante définie
dans QF-BV, construite à partir d’un générateur d’un groupe de 4-Klein : r′0 :x2 + 25 mod
4, où x est une variable de 32-bits. Alors r′0 est une relation localement finie et régulière,
qui contient une structure automatique. Comme les générateurs du groupe G sont de taille
constante, la croissance de la séquence de recouvrement est polynomiale.

a. https://groupprops.subwiki.org/wiki/Klein_four-group

Bilan

Nous venons de voir qu’une structure automatique peut être interprétée dans une théorie pour
former un ou plusieurs modèles. Cette interprétation est réalisée en pratique par une équivalence
élémentaire, à l’aide de théories homogènes. Ainsi, le temps de résolution d’une requête SMT
dépend en partie de propriétés de la structure interprétée. La propriété d’indépendance peut être
détectée par le taux de croissance de recouvrement.

5.3 Détection de structure indépendante

Des informations que nous venons de voir dans la section précédente, nous pouvons mainte-
nant proposer notre conjecture sur la nature des prédicats opaques. Pour vérifier notre conjecture,
nous proposons une méthode basée sur le taux de croissance de recouvrement. Ce distingueur
est facile à mettre en œuvre dans un moteur d’exécution symbolique dynamique utilisant un
solveur SMT.

5.3.1 Conjecture et justifications

Nous proposons la conjecture suivante pour les prédicats opaques :

L’interprétation d’un prédicat opaque dans une théorie homogène recouvre une
structure automatique possédant la propriété d’indépendance.
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Pour justifier notre conjecture, nous avons réalisé l’analyse suivante. L’utilisation des prédicats
opaques en tant que technique d’obfuscation logicielle est une transformation sémantique de
programme. Cette transformation permet de conserver quasiment les mêmes temps d’exécution
que le programme original. Autrement dit, si P représente le programme de départ, et P′ le
nouveau programme contenant un prédicat opaque, P et P′ sont des structures automatiques.
De plus, une analyse d’un programme par un moteur DSE réalise une présentation automatique
à l’aide d’un solveur SMT. Dit autrement, le programme P est AF-présentable. L’obfuscation
d’un programme est considérée comme efficace si une analyse réalisée à l’aide d’un moteur
DSE nécessite plus de temps après la transformation. Autrement dit, le nombre d’interprétations
du programme P′ doit être plus grand que le nombre d’interprétations du programme P. Alors,
nous pouvons supposer que la nouvelle structure obtenue n’est plus AF-présentable, et qu’elle
possède aussi la propriété d’indépendance.

Un exemple de structure automatique permettant d’expliquer cette situation peut être les
structures virtuellement abéliennes, c’est-à-dire les structures dont un sous-ensemble est un
groupe abélien. Comme le montre Hodges, Wilfrid et al. [HW+93] dans les annexes de son
guide sur la théorie des modèles, la théorie du premier ordre d’un groupe abélien est décidable.
Un groupe abélien peut posséder la propriété d’indépendance, ce qui rend cette théorie instable,
c’est-à-dire qu’il est possible d’utiliser cette théorie pour encoder l’ensemble ordonné des entiers
naturels (the ordered set of natural numbers). Dans ce cas, si une interprétation d’un groupe fini
abélien est réalisée dans une théorie du premier ordre, cette interprétation construit une suite de
recouvrement.

À notre connaissance, aucun travail publié au moment de la rédaction de ce manuscrit ne
propose de liens entre ces aspects de l’interprétation et les prédicats opaques. Mieux maîtriser
ces aspects permettrait d’améliorer la détection des prédicats opaques. Ainsi, de cette conjecture,
nous proposons dans le reste de ce chapitre une méthode pour mesurer la croissance de la suite
de recouvrement d’un prédicat opaque. Nous proposons par ce résultat un nouveau distingueur
pour détecter les prédicats opaques.

5.3.2 Mise en place d’une mesure de détection

Nous proposons de mettre en place la mesure suivante lors de l’analyse d’un programme par
un moteur DSE : détecter la présence d’une structure indépendante lors de la résolution d’une
requête. Nous supposons que le temps des appels de résolution est proportionnel à la vitesse
de recouvrement. Pour mettre en place cette mesure, nous proposons d’utiliser les résultats des
travaux de Cameron, décrit dans l’étude de Macpherson [Mac11], pour déterminer différents
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taux de croissance de recouvrement de structures construit à partir de solveur (SMT, Théorie,
SAT). Ces taux peuvent être modélisés par une fonction exponentielle. La mesure du taux
de croissance d’une fonction exponentielle peut s’effectuer de deux façons différentes, mais
équivalentes : par une croissance effective 28 ou par une croissance intrinsèque 29. Ces deux
mesures sont reliées par la formule suivante : 1 + µ = er, où µ représente le taux de croissance
effectif et r le taux de croissance intrinsèque. Les résultats de Cameron concernent le taux de
croissance intrinsèque. En pratique, seul le taux de croissance effectif est mesurable, car nous
n’avons pas d’accès facile à la taille des éléments recouverts. Ainsi, pour détecter si une structure
est indépendante, dans cette modélisation, nous devons regarder si le taux de croissance effectif
des appels dépasse la valeur de ln(2) = 0,69 (valeur déduite des travaux de Cameron décrits
dans [Mac11]).

L’algorithme 9 présente une manière de réaliser cette mesure. Nous intégrons cet algorithme
directement dans le moteur DSE, et le solveur SMT. Lorsque le seuil de détection est dépassé,
la requête SMT en cours d’analyse est renvoyée vers l’utilisateur du moteur DSE, avec une
indication qu’elle possède un prédicat opaque. Nous laissons le choix des actions futures à
l’utilisateur pour analyser ou modifier cette requête. Nous présentons dans l’exemple 19 un cas
pratique simplifié de mesure effective.

Algorithme 9 : Détection des Prédicats opaques
Input : Time t1, Time t2, Time t3, Time t4, Int taux
Output : Bool test

1 test←− false
2 val←− Rate(t1, t2, t3, t4)
3 if val > taux then
4 test←− true

5 return test

Exemple 19:
Pour calculer le taux de croissance effectif d’une résolution d’une requête SMT, réalisée par
un solveur SMT Lazy, nous pouvons mesurer, par exemple, l’évolution des temps de chaque
appel au solveur SAT. Ce temps est mesuré à partir de l’horloge du système, c’est-à-dire en
réalisant la différence de deux horodatages du système. Une valeur du taux peut être obtenue
à partir de 4 clauses mesurées. Soit t1, t2 les temps mesurés respectivement avant et après une
clause, et t3, t4 les temps mesurés respectivement avant et après pour la clause suivante. La

28. La croissance effective mesure l’évolution dans le temps.
29. La croissance intrinsèque mesure l’évolution d’un ensemble d’éléments , ou d’une population.
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croissance effective ω1 est calculée avec la formule suivante :

ω1 = (t4 − t3)− (t2 − t1)
(t2 − t1)

Avec les valeurs suivantes :t1 = 0, t2 = 2, t3 = 3 et t4 = 6 , et la croissance effective calculée
est :ω1 = (6− 3)− (2− 0)

(2− 0) = 0,5
Pour calculer le taux de croissance effectif τ , il faut mesurer une autre croissance effective ω2

avec deux autres clauses, puis effectuer le calcul suivant :

τ = (ω2 − ω1)
ω1

Par exemple, si ω1 = 0,5 et ω2 = 0,7, alors τ = 0,4.

5.3.3 Intégration dans KLEE

Nous proposons d’intégrer l’algorithme 9 dans le moteur d’exécution symbolique et concrète
KLEE, ainsi que dans certains solveurs SMT compatibles avec lui (Z3 et Boolector). Ces outils
sont développés en C ou C++11, donc notre algorithme est développé dans les mêmes langages.
L’algorithme 9 est intégré à trois endroits différents dans ce moteur d’exécution dynamique
symbolique. Le premier est dans KLEE et mesure le temps de résolution pour chaque requête
SMT. Les deux autres mesures se font dans le solveur SMT, lors des résolutions effectuées avec le
solveurs de théorie ou le solveur SAT. La figure 5.1 présente les trois endroits où nous effectuons
nos mesures de temps dans le cas de l’utilisation avec le solveur Z3, vu comme un solveur
SMT Lazy. L’idée principale est de mesurer temporellement les prolongements des équivalences
élémentaires de la requête, c’est-à-dire de mesurer le temps réalisé par le solveur SMT pour
créer de nouveaux littéraux qui permettent l’accélération de la résolution.

5.3.4 Exemple détaillé

Nous reprenons l’exemple présenté dans la section 3.4, et nous présentons quelques mesures
réalisées avec KLEE et ses différents solveurs. Nous rappelons le code source C dans le listing 5.1.
1 void foo(int x){
2 if(((x*(x+1)%2) != 0 )
3 assert(false);
4 }

Listing 5.1 – Exemple de prédicat opaque dans un programme C
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Figure 5.1 – Mesures temporelles aux interfaces (points marron) : cas pratique avec le solveur
Z3
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Mesures KLEE Solveur théorie Solveur SAT
Z3 0 0,71 0,30

Boolector 0 0 0,40

Table 5.1 – Taux de croissance de recouvrement maximal

Les mesures obtenues sont détaillées dans le tableau 5.1. Nous observons dans ce tableau,
qu’aucune justification n’est retournée par aucun solveur SMT pour cette requête. Le prédicat
opaque est bien détecté avec le solveur Z3. Nous observons de plus que Boolector ne fait pas
appel à son solveur de théorie, et qu’il ne rencontre pas de difficultés pour résoudre cette requête.
Pour mieux comprendre cette situation, nous avons regardé plus en détail la situation rencontrée
par Boolector. Pour rappel, Boolector utilise un langage interne, nommé BTOR, qui permet
de traduire les expressions SMT en circuit et de simplifier ce circuit sans augmentation de
la mémoire utilisée (cf. sous-section 3.3.2). Lorsque nous demandons à Boolector de nous
retourner le circuit AIG de la requête SMT contenant le prédicat, l’expression est simplifiée en
un circuit constant faux. Nous comprenons que Boolector, en simplifiant les expressions au
niveau mots, capture sans difficulté le comportement constant de ce prédicat opaque. Par cet
exemple, nous venons de voir que nous pouvons détecter un prédicat opaque, et l’effet opaque
d’un prédicat peut être annihiler si son comportement constant est détectable au niveau mots.
Dans ce cas, le prédicat n’est plus opaque et notre méthode de détection ne fonctionne pas.

5.4 Évaluation et Expériences

Nous évaluons l’efficacité de notre proposition pour identifier automatiquement différents
prédicats opaques. Au moment de la rédaction de ce manuscrit, nous n’avons pas finalisé une
intégration automatique de notre détecteur dans KLEE et les différents solveurs, ce qui ne nous
permet pas de proposer un outil clé en main. Cette situation regrettable ne nous permet pas de
réaliser un nombre important de tests. Nous essayerons dans un avenir proche de diffuser cet
outil sur des plateformes de logiciels libres.

5.4.1 Évaluation

Les expériences ci-dessous visent à répondre aux questions de recherches suivantes :

QR1 : quel est le taux de succès de notre outil sur du code protégé?

QR2 : quel est le taux de fausse alarme sur du code non protégé?
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1 void Predicate(uint64_t input_A, uint64_t *output_C){
2 if((input_A & 0xffffffff80000000)==0){
3 uint64_t place_holder1 = input_A & 0x7fffffff;
4 uint64_t place_holder2 = (((place_holder1 >> 0x1F) - ((

place_holder1 * 0x66666667) >> 2)) << 2) + ((place_holder1 >> 0x1F) - (
place_holder1 * 0x66666667));

5 *output_C = ((place_holder2 * 2) - place_holder1) + ((place_holder2
* 2) - place_holder1);

6 }
7 }

Listing 5.2 – Exemple de fonction insérée dans un programme par Tigress pour fabriquer un
prédicat opaque (représentation équivalente en code C à partir d’un binaire)

5.4.2 Configuration et Jeux de données

Configuration Les expériences ont été réalisées sur une machine basée sur le CPU In-
tel® CoreTM i7-5600U @ 2.60 GHz, avec 16 Go de RAM, et fonctionnant avec le système
d’exploitation Ubuntu 16.04 LTS.

Jeux de données Pour évaluer le taux de succès (QR1), nous utilisons les programmes
étalons (benchmarks) proposés par Banescu, et plus particulièrement les programmes dont le
code source est connu, afin de pouvoir tester la qualité de notre détection. Nous obtenons un
total de 99 fichiers, contenant des programmes de petites tailles, et représentatif de ce que l’on
peut trouver dans des programmes usuels. Chaque fichier contient trois prédicats opaques, ce
qui permet d’obtenir 297 cas différents de prédicats opaques. Pour information, ces prédicats
opaques ont été générés à l’aide de l’outil Tigress 30 [Col+19]. Le listing 5.2 est un exemple en
langage C, que nous avons pu extraire d’un binaire, d’une fonction insérée dans un programme
par Tigress pour créer un prédicat opaque. Ce prédicat consiste à comparer la valeur des deux
variables d’entrées de la fonction Predicate (une variable et un pointeur), après avoir exécuté
cette fonction.
Pour évaluer le taux de faux positifs (QR2), nous utilisons la dernière version (8.31) des
utilitaires du noyau GNU (GNU core utilities) 31 au moment de la rédaction de ce manuscrit. Ces
utilitaires sont couramment utilisés dans de nombreux programmes, et sont aussi représentatifs
des programmes utilisables. Pour être interprétables avec KLEE, nous compilons ces utilitaires
avec LLVM, en activant l’option d’affectation statique unique (single static assignment (SSA)).

30. http://tigress.cs.arizona.edu/
31. https://www.gnu.org/software/coreutils/
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5.4.3 Résultats et observations

Les résultats du tableau 5.2 nous permettent de vérifier la faisabilité de notre méthode de
détection sur nos jeux de données. Avec cette méthode, nous détectons des prédicats dans les
deux jeux de données. Quelques précisions sont nécessaires à la compréhension de ces résultats.

Mesures KLEE Solveur théorie Solveur SAT KLEE Solveur théorie Solveur SAT
(Z3) (Z3) (Z3) (Boolector) (Boolector) (Boolector)

Banescu benchmark’s 127 268 35 10 99 5
GNU core utilities 1 9 2 3 1 5

Table 5.2 – Quantité de prédicats opaques détectés

Pour le premier jeu de données, chaque prédicat opaque est présent dans une seule condition
de branchement, ce qui nous permet de garantir que chaque requête contient au plus un seul
prédicat opaque. Autrement dit, lorsque notre détection est positive, sans ambiguïté, nous venons
de trouver un prédicat opaque au « bon endroit » dans le programme.

Pour le second jeu de données, si des prédicats opaques existent, nous ne pouvons ni garantir
le fait qu’ils soient présents dans le programme dans une condition de branchement, ni que
chaque requête en contient seulement un. Dans ce cas, la détection nous indique seulement
l’existence d’au moins un prédicat opaque dans une zone spécifique du programme.

Enfin, comme nous l’avons remarqué dans notre exemple détaillé (cf. sous-section 5.3.4), la
simplification des requêtes effectuée par Boolector au niveau mots permet dans certains cas,
de supprimer l’opacité des prédicats, et rend par la même occasion inefficace notre méthode
de détection. Nous observons dans le tableau 5.2 que la quantité de prédicats opaques détectés
globalement est plus importante pour le solveur Z3 que pour le solveur Boolector. Cette
simplification permet de distinguer clairement l’existence de prédicats dont le comportement
constant est au niveau mots ou au niveau bits. Autrement dit, suivant les outils utilisés, nous
ne détectons pas exactement les mêmes prédicats opaques : avec KLEE, nous pouvons détecter
les prédicats opaques dont le comportement constant est décrit au niveau phrase, mots et bits,
avec Z3 et son solveur SAT, nous détectons les prédicats opaques dont le comportement constant
est décrit au niveau mots et bits, et avec Boolector et son solveur SAT, nous pouvons faire la
distinction entre certains prédicats opaques dont le comportement constant est décrit au niveau
bits et ceux dont le comportement constant est décrit au niveau mots et au niveau bits. Une
instrumentalisation plus importantes des solveurs SMT pourrait aider à isoler et classer les
prédicats opaques en fonction de leur niveau d’opacité .
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5.5 Discussions

5.5.1 Méthodologie

Nous discutons de l’existence de biais dans notre évaluation expérimentale.

Métrique Le calcul de l’évolution du taux de recouvrement des présentations nécessite un
minimum de quatre présentations. Nous ne pouvons pas dire précisément quelle présentation est
une structure indépendante.

Ensemble de prédicats opaques Nous avons utilisé un ensemble de programmes contenant
des prédicats opaques. La littérature actuelle ne fournit pas de méthodes pour classer la force des
prédicats opaques. L’évaluation de notre technique permet de confirmer que celle-ci fonctionne
contre des prédicats opaques connus, considérés comme des représentants de situations réelles.
Mais qu’en serait-il pour d’autres prédicats ?

Qualité de l’analyse statique La qualité de l’analyse statique dépend de la précision de
résolution du solveur SMT. La présence d’un prédicat opaque dans la requête analysée va
dépendre de cette analyse. Si la représentation est imparfaite, et qu’une relation n’est pas
capturée par le langage, cela peut créer les mêmes effets qu’un prédicat opaque. Dans ce cas,
notre méthode peut détecter la présence de cette non-relation, mais elle ne rentre pas dans la
définition d’un prédicat opaque. Cette situation apparaît seulement pour au moins un analyseur.
Ce qui augmente le taux de faux négatif pour notre méthode.

Interfaces Pour mettre en place notre méthode, il faut que les différents composants de la
résolution d’une requête puissent être accessibles. Si ces composants sont correctement séparés
en différentes bibliothèques, un développeur expérimenté mettrait peu de temps pour intégrer
notreméthode à l’outillage disponible.Malheureusement, au niveau des solveurs SMT, l’interface
avec les solveurs SAT n’est pas toujours des plus simples, car tous les projets de solveurs SMT
ne sont pas strictement modulaires.

5.5.2 Limites de cette méthode et pistes futures

Représentation et temps de détection En fonction de la stratégie d’analyse d’une présenta-
tion automatique, le temps de détection d’une structure indépendante peut être long. Pour un
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prédicat opaque fixé, il peut exister différentes représentations contenant au moins une structure
indépendante. Nous ne savons pas s’il est possible de trouver une méthode permettant de borner
le nombre d’étapes permettant de trouver cette structure. Mais, même sans avoir cette méthode,
nous espérons qu’au moins l’une des représentations du prédicat permet une détection plus
tardive de la structure indépendante.

Représentation symbolique La rétro-ingénierie d’un programme s’effectue habituellement
depuis l’analyse d’un binaire. Ainsi, les prédicats opaques peuvent agir aussi sur la mise en place
de la représentation symbolique, afin de rendre cette dernière imparfaite. L’utilisation de KLEE
suppose que nous obtenons le cas parfait de la représentation symbolique d’un programme. Nous
ne savons pas dans quelle mesure notre méthode reste valable pour une analyse symbolique et
concrète de binaires. Nous pouvons supposer que l’utilisation de notre méthode telle quelle n’est
pas suffisante en général. L’analyse de binaires est réalisée à partir de traces d’exécutions. Nous
pouvons facilement comprendre que ces traces peuvent ne pas être suffisantes pour capturer le
comportement entier d’un programme, ce qui peut créer une décohérence. Cette décohérence
pourrait générer des structures possédant la propriété d’indépendance, ce qui augmenterait
notre taux de faux positifs. Une réflexion sur la quantité minimale d’informations à récupérer
symboliquement pourrait aider à mieux comprendre cette situation.

Nous avons testé notre méthode sur un petit nombre d’échantillons. Une piste future serait de
pouvoir tester sur un nombre plus important, avec une variété de programmes plus importante,
comme des logiciels malveillants (malwares).

5.6 Conclusion du chapitre

L’utilisation des prédicats opaques comme méthode d’obfuscation permet d’augmenter le
temps d’interprétation réalisé lors de l’analyse d’un programme. Les attaques récentes basées
sur les outils d’analyse automatique ont pu prouver leur efficacité face à cette technique (mais
aussi ses faiblesses). Nous avons pu montrer l’importance d’étudier les mécanismes de fonc-
tionnement des outils d’analyse basés sur l’utilisation d’une théorie du premier ordre. Sur cette
connaissance, nous proposons une nouvelle méthode pour détecter des prédicats opaques, vus
comme des structures indépendantes. Nous proposons une conjecture sur la structure intrinsèque
des prédicats opaques. À partir de cette conjecture, nous intégrons dans KLEE et deux solveurs
une mesure sur la résolution des requêtes. Nous testons notre méthode sur un ensemble de
programmes ne contenant et ne contenant pas de prédicat opaque. À partir de ce travail, nous
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espérons pouvoir proposer un outil permettant de détecter les prédicats opaques connus, mais
aussi inconnus.
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Chapitre 6

Notre proposition pour réduire
l’opacité d’un prédicat opaque
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Résumé Nous proposons une méthode pour redéfinir un prédicat opaque contenu dans une
requête SMT, dans le but de réduire le temps d’analyse nécessaire à un moteurDSE. Nous fixons
un contexte d’interprétation basé sur la théorie QF-ABV (ou QF-AUFBV). Nous conjecturons
que l’interprétation dans cette théorie d’un prédicat opaque peut générer une relation de définition
instable. Notre objectif est de stabiliser cette relation de définition en ordonnant l’analyse du
prédicat. En pratique, cela se traduit par la redéfinition de certaines opérations, et de sous-requêtes
SMT. Autrement dit, nous adaptons l’équilibre entre la représentation des structures du prédicat
et l’efficacité de la résolution proposée par un moteur d’exécution symbolique dynamique à
l’analyse d’un prédicat opaque. Nous nous intéressons dans un premier temps à l’interprétation
d’un prédicat et de ses solutions dans une théorie homogène, puis nous présentons uneméthode de
redéfinitionmodifiant cette interprétation. Enfin, nous testons notreméthode sur des programmes
et observons que nous arrivons à réduire le temps d’analyse de ces programmes. Ce chapitre
contient les principaux résultats des travaux réalisés en collaboration avec Ioana CRISTESCU
(Inria), Olivier DECOURBE (Inria), Sébastien JOSSE (Dga), et Caroline FONTAINE (CNRS).
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6.1 Introduction

Un attaquant défini dans le modèle des attaques de l’homme à la fin (MATE) utilise un
moteur d’exécution symbolique dynamique (DSE) pour comprendre le comportement d’un pro-
gramme exécutable obfusqué à l’aide de prédicats opaques. Les prédicats opaques sont des
objets sémantiques utilisés dans un programme afin de ralentir la compréhension de ce dernier
par un adversaire, mais pas ou peu son exécution. Chaque prédicat se comporte toujours de la
même manière pour toutes les exécutions, c’est-à-dire qu’un prédicat opaque est toujours vrai ou
toujours faux. Plus précisément, l’utilisation d’un prédicat opaque en tant que technique d’ob-
fuscation cache le comportement d’une condition de branchement définie dans le graphe de flot
de contrôle (CFG) du programme. Alors, lorsqu’un moteur d’exécution symbolique dynamique
rencontre un prédicat opaque, le temps qu’il lui faut pour déduire le comportement constant
de ce prédicat est « anormalement long ». Parfois, la requête contenant le prédicat opaque ne
peut pas être résolue, et seule une concrétisation du prédicat permet d’éviter son opacité. Nous
conjecturons qu’un prédicat opaque peut générer une relation de définition instable, c’est-à-dire
une interprétation instable. Or, les précédentes méthodes vues dans la section 2.3.2 pour réduire
les effets des prédicats opaques s’intéressent à la représentation des prédicats et non à son in-
terprétation. Nous souhaitons explorer cette nouvelle piste, dans le but de savoir s’il existe au
moins une représentation d’un prédicat opaque moins instable qui atténue son opacité.

6.1.1 Problème

Peut-on modifier la définition d’un prédicat opaque représenté dans une requête SMT telle
que réalisée par un moteur DSE, pour obtenir un temps de décision plus rapide? Une analyse
de programme réalisée à l’aide d’un moteur DSE représente un programme par un ensemble de
contraintes, définies dans un langage décidable. Résoudre ces contraintes permet de connaître le
comportement du programme. Lorsqu’un ensemble de ces contraintes ne peuvent être résolues
facilement par déduction, cet ensemble de contraintes est traduit dans une requête définie dans un
langage du premier ordre, pour être résolue à l’aide d’un solveur SMT. En pratique, ce langage du
premier ordre est basé sur une théorie décidable, complète et homogène (par exemple : QF-ABV
ou QF-AUFBV). Ces théories permettent de capturer les structures de données manipulées dans
les registres ou les mémoires, en représentant ces données sous forme de vecteurs booléens de
tailles finies. Pour comprendre ce que le terme « anormalement long » veut dire dans le cas d’une
analyse automatique d’un prédicat opaque, nous avons étudié le comportement de différents
moteurs DSE. De cette étude, nous pouvons proposer deux scénarios comportementaux des
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interactions entre le moteur DSE et le solveur SMT lors de l’analyse d’un prédicat opaque. Le
premier scénario est le suivant : le temps d’analyse d’une requête SMT est long et demande une
quantité de mémoire importante et finie. Nous supposons de cette observation que le nombre
de clauses utilisées par le solveur SMT est important. Nous décrivons maintenant le second
scénario. Le moteur DSE construit une requête SMT. Cette requête n’est pas résoluble par le
solveur, mais ce dernier retourne la justification (appelé aussi le cœur (core)) de pourquoi cette
requête n’est pas résoluble. La conjonction de la négation de cette justification avec la requête
SMT permet de créer une nouvelle requête. La taille de la nouvelle requête est plus grande
que l’ancienne, c’est-à-dire que le nombre de relations définies dans la nouvelle requête est
plus grand que le nombre de relations définies dans l’ancienne requête. La nouvelle requête est
soumise au solveur SMT, et la situation précédente se répète jusqu’à ce que la requête obtenue
devienne résoluble. La taille de la requête SMT croît de manière exponentielle, ce qui allonge
de la même manière le temps de résolution. Ajoutons enfin quelques détails dans ce scénario.
Nous supposons que le moteur DSE ne limite pas le temps d’utilisation du solveur SMT, et qu’il
ne prend pas la décision de concrétiser les contraintes définies dans la requête. Nous supposons
aussi que le nombre de requêtes obtenu est important, et qu’il n’existe pas de moyen de prédire
ce nombre 1. De ces scénarios, nous pouvons comprendre facilement que l’interprétation par
un moteur DSE des relations existant dans le prédicat influence la définition de ces relations
exprimées dans la requête SMT, autrement dit, l’interprétation réalisée par un moteur DSE
influence le temps de l’analyse. Alors, trouver une méthode pour qu’un moteur DSE puisse
plus facilement analyser un prédicat opaque correspond à une instance du problème SMT, dans
laquelle la fonction d’interprétation est fixée. Pour aider cette fonction d’interprétation, nous
pouvons travailler sur la définition des relations constituant le prédicat, ce qui nous amène à
notre question énoncée en début de paragraphe.

6.1.2 Objectifs et contributions

Notre principal objectif est de proposer une méthode pour réduire le temps d’analyse de
programmes protégés par des prédicats opaques. Cette méthode doit être générique, sans erreurs,
et facilement intégrable dans un moteur DSE utilisant un solveur SMT. Notre second objectif
est de proposer une analyse plus précise des effets des prédicats opaques dans un moteur DSE.
Cette analyse apporte des éléments de réponses sur l’origine des effets observés. Nous résumons
les contributions de ce chapitre de la manière suivante :

1. À notre connaissance, pour une théorie du premier ordre, il n’existe pas de méthode permettant de connaître
à l’avance le nombre de requête permettant de reconstruire un modèle.

131



Partie II, Chapitre 6 – Notre proposition pour réduire l’opacité d’un prédicat opaque

- nous proposons une vision plus formelle des effets des prédicats opaques,

- nous proposons un système simple de redéfinition des requêtes SMT contenant un prédicat
opaque,

- nous testons notre système sur un ensemble de programmes contenant différents prédicats
opaques.

Le reste de ce chapitre est structuré de la manière suivante. La section 6.2 présente les aspects
formels de la stabilité de l’interprétation d’une structure dans une théorie. Nous présentons
section 6.3 notre méthode de redéfinitions. Nous réalisons ensuite dans la section 6.4 quelques
tests de notre méthode. Nous terminons ce chapitre en présentant l’ensemble des travaux relatifs
à la redéfinition des prédicats opaques dans la section 6.5.

6.1.3 Exemple type

Nous proposons un exemple type pour illustrer le fonctionnement de notre méthode de
redéfinition. Le listing 6.1 présente un programme C obfusqué, contenant un faux test de mot
de passe. Ce programme contient deux prédicats invariants, renforcés à l’aide d’une fonction
de hachage non cryptographique APhash [Par13] (listing 6.2). Pour simplifier l’analyse, la
taille des entrées est fixée à 32-bits. Le programme est ensuite compilé à l’aide de clang, avec
optimisations (c’est-à-dire l’option -O3) et l’option l’option d’affectation statique unique (SSA).
Le programme est ensuite analysé avec un moteur d’exécution symbolique dynamique (KLEE ou
angr). Ce dernier fait appel à un solveur SMT pour résoudre des conditions de branchement, à
l’aide de requête définie dans la théorie QF-ABV (ou QF-AUFBV). Un exemple de requête SMT
généré par angr est donné dans le listing 6.3 2.

Nous conjecturons que nous utilisons la méthode de détection de prédicat opaque du chapitre
précédent. Dans cet exemple le prédicat opaque est défini à la ligne 25 du listing 6.1. Nous propo-
sonsmaintenant de voir comment nous procédons pour récrire une requête SMT. Notremodule de
redéfinition est développé en Python. Nous analysons la représentation symbolique de la requête
SMT. Nous prenons l’expression définie ligne 7 du listing 6.1 : var = (var * var + var)% 2.
Cette expression est une définition de la variable var. Nous regardons indépendamment du reste
du programme, les valeurs que peut prendre cette variable à l’aide du moteur DSE. L’opérateur
modulo nous indique qu’il existe seulement deux valeurs. Nous concrétisons ces deux valeurs
dans deux variables différentes à l’aide du langage Python, et nous calculons la valeur de var à
partir de chacune de ces valeurs. Nous observons que nous obtenons la même valeur numérique

2. Nous ne mettons pas le fichier original, car il fait plus de 6 Mo.
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1 #include <stdio.h>
2

3 int Func1(char* in1){
4 unsigned int hash = 0xAAAAAAAA, i = 0, var = 0;
5 for (i = 0; i < 32; ++i){
6 var = *in1;
7 var = (var*var+var)%2);
8 hash ^= ((i&1)==0)?((hash<<7) ^ (var) * (hash>>3)):(~((hash<<11) + ((var) ^ (hash>>5)

)));
9 }

10 return hash;
11 }
12

13 int Func2(char* in1){
14 unsigned int hash = 0xAAAAAAAA, i = 0, var = 0;
15 for (i = 0; i < 32; ++i){
16 var = *in1;
17 var = (var*var+25)%4));
18 hash ^= ((i&1)==0)?((hash<<7) ^ (var) * (hash>>3)):(~((hash<<11) + ((var) ^ (hash>>5)

)));
19 }
20 return hash;
21 }
22

23 int main(int argc, char *argv[]){
24 if(argc == 3){
25 if(!(Func1(argv[1]) != Func2(argv[2])))
26 {
27 printf("SUCCESS\n");
28 return 1;
29 }
30 }
31 printf("FAIL\n");
32 return 0;
33 }

Listing 6.1 – Exemple type
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1 unsigned int APHash(const char* str, unsigned int length)
2 {
3 unsigned int hash = 0xAAAAAAAA;
4 unsigned int i = 0;
5

6 for (i = 0; i < length; ++str, ++i)
7 {
8 hash ^= ((i & 1) == 0) ? ( (hash << 7) ^ (*str) * (hash >> 3)) :
9 (~((hash << 11) + ((*str) ^ (hash >> 5))));

10 }
11

12 return hash;
13 }

Listing 6.2 – Fonction de hachage APhash [Par13] « Copyright 2020 Arash Partow »
General Hash Function License selon MIT License (https://www.partow.net/
programming/hashfunctions/#GeneralHashFunctionLicense)

0. Nous pouvons remplacer la définition symbolique de var par sa définition numérique 0. Puis,
nous propageons cette nouvelle définition dans le reste de la requête pour la simplifier. Nous
observons alors qu’il n’existe aucun degré de liberté pour la fonction Func1, nous pouvons aussi
la concrétiser avec le langage Python. Nous remplaçons la définition de la fonction Func1 par la
valeur obtenue.

La deuxième partie consiste ensuite à remplacer les opérations de translations (shift), par
des opérations d’additions, pour redéfinir la taille des variables. Par exemple, l’opération dé-
finie ligne 18 : hash « 7 permet de redéfinir la variable hash, par l’expression symbolique
hash1 ∗ 225 + hash2, avec hash1 une variable définie sur 7-bits et hash2 une variable définie
sur 25-bits. Ce qui permet de remplacer l’opération symbolique équivalente à hash « 7 par
seulement hash2. Dans certains cas, les multiplications peuvent être aussi remplacées par une
addition, mais ce n’est pas utile ici.

La troisième partie consiste à résoudre par tranches (slices) la requête SMT, c’est-à-dire
vérifier (to check) la satisfiabilité de chaque tour de boucle de la fonction Func2 une par une.
Pour chaque requête satisfaite, nous demandons un modèle au solveur, pour mettre à jour la
valeur de la variable hash. Si l’ensemble des sous-requêtes sont satisfaites, alors la requête SMT
est satisfaite. Le temps de résolution de l’ensemble de ces sous-requêtes est beaucoup plus faible
que le temps de résolution de la requête SMT.
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1 (set-info :status unknown)
2 (set-logic QF_AUFBV)
3 (declare-fun symbo2_9_32 () (_ BitVec 32))
4 (declare-fun symbo1_8_32 () (_ BitVec 32))
5 (assert
6 (let ((?x5372 (bvadd (_ bv1 1) (bvmul ((_ extract 24 24) symbo2_9_32) ((_ extract 24 24) ←↩

symbo2_9_32)))))
7 (let ((?x11627 (bvadd (_ bv1 2) (bvmul ((_ extract 25 24) symbo2_9_32) ((_ extract 25 24) ←↩

symbo2_9_32)))))
8 (let ((?x6968 (bvmul (_ bv85 8) (concat (_ bv0 6) ?x11627))))
9 (let ((?x10855 (bvnot ((_ extract 1 1) ?x6968))))

10 (let ((?x6377 ((_ extract 2 2) ?x6968)))
11 (let ((?x6599 (concat ?x6377 ?x10855)))
12 (let ((?x8357 (concat ?x6599 ?x5372)))
13 (let ((?x14085 (bvadd (_ bv1 2) (bvmul ((_ extract 17 16) symbo2_9_32) ((_ extract 17 16) ←↩

symbo2_9_32)))))
14 (let ((?x12987 (concat (_ bv0 12) ?x14085)))
15 (let ((?x9916 ((_ extract 5 5) ?x6968)))
16 (let ((?x10454 (bvnot ?x9916)))
17 (let ((?x14828 ((_ extract 6 6) ?x6968)))
18 (let ((?x8299 ((_ extract 7 7) ?x6968)))
19 (let ((?x16352 (bvnot ?x8299)))
20 (let ((?x7773 (bvmul (_ bv357913941 32) (concat (_ bv0 30) ?x11627))))
21 (let ((?x13075 ((_ extract 8 8) ?x7773)))
22 (let ((?x15131 (bvnot ?x13075)))
23 (let ((?x14977 ((_ extract 9 9) ?x7773)))
24 [...]

Listing 6.3 – Début de la requête SMT fabriquée par angr
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6.2 Prédicat et représentations

L’analyse statique d’un programme sans métadonnées est en général indécidable. Dans cette
section, nous présentons le contexte formel qui nous permettra de redéfinir les expressions des
requêtes. Nous rappelons dans un premier temps quelques résultats connus sur les prédicats et
les idéaux. Puis, nous présentons les caractéristiques d’une interprétation instable.

6.2.1 Prédicat et solutions

Lorsqu’un prédicat est défini par une requête exprimée dans une théorie décidable, le solveur
de cette théorie peut retourner un modèle de cette requête si celle-ci est satisfiable. Dans le cas
d’une théorie homogène, nous avons vu dans le précédent chapitre que ce modèle correspond à la
construction d’une équivalence élémentaire entre la requête et la théorie. Or, un idéal (ideal) en
théorie des ensembles, représente une collection de plusieurs ensembles partiellement ordonnés
considérés comme petits en cardinalité. De plus, comme unmodèle peut être défini à partir de son
ensemble de définition, cet ensemble peut être recomposé à partir d’idéaux. Ainsi, nous pouvons
supposer qu’un modèle d’une requête contenant un prédicat correspond à une composition
d’idéaux de l’ensemble de définitions du prédicat. Autrement dit, si les prédicats opaques sont
vus comme une fonction booléenne définie depuis l’ensemble partiellement ordonné (poset) des
états d’un programme vers l’ensemble {0,1}, alors les solutions de ce prédicat sont composées
à partir d’un sous-ensemble des idéaux de ce poset. Dans ce cas, nous pouvons proposer une
nouvelle définition des prédicats opaques.

Définition 6.1 Soit un ensemble partiellement ordonné (L,≤), un prédicat opaque est une struc-
ture automatique sans symbole de fonction, représentant un sous-ensemble L’ de L. L’interpré-
tation d’un prédicat opaque dans une théorie décidable est réalisée à l’aide d’une collection
d’idéaux de L’.

Cette définition nous permet de supposer qu’il existe une équivalence entre l’ensemble des
solutions d’un prédicat et la taille du modèle calculable de ce prédicat. Nous n’avons pas trouvé
de référence pouvant infirmer ou confirmer cette hypothèse. Cependant, nous avons compris
que dans le cas de l’utilisation de la théorie QF-ABV (ou QF-AUFBV), plusieurs interprétations
équivalentes sont possibles.
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6.2.1.1 Concept d’équivalence

Nous regardons maintenant plus en détail le concept d’équivalence. Une expression logique
ϕ, définie dans une théorie T , est dite satisfiable s’il existe un modèleM qui est un modèle
de ϕ. Deux expressions φ et ϕ sont dite équi-satisfiables (ou modèle équivalent) si ces deux
formules possèdent un même modèleM, c’est-à-dire si ϕ est satisfiable pourM quand φ est
satisfiable pourM, et réciproquement. Dans ce cas,M est une équivalence entre l’expression
ϕ et la théorie T , et M est aussi une équivalence entre l’expression φ et la théorie T .

D’autre part, en algèbre, une relation d’équivalence peut être définie dans un ensemble, si elle
possède les propriétés suivantes : réflexivité, symétrie, et transitivité. Pour une relation d’équiva-
lence, nous pouvons définir une classe d’équivalence, puis la notion d’équivalence (algébrique)
suivante : deux éléments sont dits équivalent si et seulement si ces éléments appartiennent à la
même classe d’équivalence. Alors, puisqu’un modèle permet de définir une équivalence, nous
pouvons supposer qu’il existe un lien entre un modèle et une classe d’équivalence. Ainsi, com-
prendre comment un modèle est construit revient à comprendre comment parcourir les éléments
d’une classe d’équivalence.

6.2.1.2 Structure ω-catégorique

Pour une structure A, son automorphisme est une application bijective de l’ensemble de
définition de A, noté A, dans lui-même, qui préserve les relations et les fonctions de A. Plus pré-
cisément, un automorphisme π de A peut être appliqué à un k-uplet ā défini par (a1, a2, . . . , ak),
pour des éléments ai de l’ensemble A, produisant comme résultat π(ā) défini par le k-uplet
(π(a1), π(a2), . . . , π(ak)), pour tout entier k > 0. Alors, deux k-uplets ā et b̄ sont dit de la même
orbite s’il existe un automorphisme qui relie ā à b̄. Une orbite est une classe d’équivalence de
cette relation d’équivalence. Alors, une structure dénombrable A est dite ω-catégorique si pour
chaque n ∈ N, l’ensemble des uplets An possèdent un nombre fini d’orbites.

Exemple 20:
Les théories QF-ABV ou QF-AUFBV sont des théories ω-catégoriques.

6.2.2 Vérité et stabilité de l’interprétation

Nous avons pu observer au travers des exemples précédents que l’interprétation des prédicats
opaques dans une théorieω-catégorique fixée peut être instable, c’est-à-dire que suivant lemoteur
d’exécution symbolique dynamique utilisé, et/ou suivant le solveur SMT choisi, la méthode
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de résolution peut donner plusieurs réponses. Lors de la redéfinition des expressions SMT,
nous devons éviter cette instabilité. Dans ce but, nous définissons maintenant les liens entre
interprétation et stabilité, et nous verrons dans la section suivante comment nous pouvons
renforcer ce lien pour atténuer les effets d’un prédicat opaque.

Une expression e est constituée de variables appartenant à un ensemble de variables fixées,
et de relations définies dans cet ensemble. Soit une expression e avec des variables libres V ,
alors chaque évaluation (ou concrétisation) val : V → A définit d’une certaine manière une
valeur X = e[val], qui est un élément, ou un ensemble d’éléments, de A, formellement défini
par induction sur la structure de e. Alors, X est dit définissable dans A. Plus généralement, on
dira que X est interprétable dans une théorie T 3 si pour un ensemble S définissable dans une
théorie T ′, il existe une relation d’équivalence E dans S. Alors, l’interprétation d’un prédicat
défini dans une théorie T est correctement interprétée dans une théorie T ′ s’il n’existe pas un
certain ordre pour cette interprétation. Sinon, cette interprétation est dite instable [HW+93].

6.3 Redéfinition d’une expression SMT

Nous conjecturons que l’interprétation d’un prédicat opaque génère une interprétation
instable. Pour remédier à cette instabilité, nous proposons de mettre en place un ordonnan-
cement de la résolution d’une requête SMT. Notre méthode est inspirée de l’action d’étalements
de bits (bit-blasting) et de techniques de découpage (slicing). Nous supposons que la détection
d’un prédicat opaque s’est faite par la méthode décrite dans le chapitre précédent. Par définition,
une requête contenant un prédicat opaque est adaptée pour être calculable facilement, mais
pas décidable facilement. Pour réduire le temps d’analyse d’une requête contenant un prédicat
opaque, nous souhaitons définir le prédicat opaque autrement. En pratique, une des techniques
pour supprimer l’opacité du prédicat est d’utiliser la technique d’étalement des bits. Bien que
cette technique permette d’obtenir des temps de réponse plus raisonnables, cette technique peut
se traduire par une explosion exponentielle de l’espace nécessaire pour représenter la requête.
Nous proposons de décomposer la structure pour mettre en avant la structure booléenne présente
dans la requête, sans modifier l’ensemble des solutions du prédicat. Nous allons voir dans le
reste de cette section comment nous pouvons décomposer une requête SMT, puis la méthode
que nous proposons.

3. Une théorie T est définie pour un langage L du premier ordre.
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6.3. Redéfinition d’une expression SMT

6.3.1 Décomposition d’une expression SMT

Lors d’une analyse statique, le comportement du programme est représenté sous forme
d’expressions symboliques définies dans une théorie décidable. Une fonction d’interprétation
calculable permet de donner un sens à ces expressions. L’obfuscation d’un programme a pour
effet d’allonger le temps de l’interprétation. La redéfinition des expressions a pour effet de
réduire le temps de l’interprétation, en simplifiant cette interprétation. Plusieurs familles de sim-
plifications d’expressions symboliques existent. Nous nous limitons à une méthode permettant
d’obtenir une représentation équivalente de l’expression SMT et qui rend l’interprétation plus
simple. Trois niveaux de redéfinition sont possibles (phrases, mots, bits). Ces trois niveaux de
redéfinition ne permettent pas en apparence d’utiliser les mêmes approches pour la redéfinition
des présentations, car les difficultés rencontrées ne sont pas les mêmes. Par exemple, au niveau
des bits, lorsque le nombre d’opérations arithmétiques augmente, les dépendances entre les bits
augmentent aussi. Cette dépendance nécessite plus de symboles pour être représentée. Enfin,
rappelons que la résolution de contraintes à l’aide d’un solveur SMT correspond à une solution
technique du défi de calculabilité existant entre la représentation de l’information et son temps
de décision, ceci implique que la simplification des expressions au niveau des bits n’est pas une
solution envisageable. Pour les notions théoriques sur la redéfinition d’expression, nous utilisons
les informations contenues dans la thèse de Eyrolles [Eyr17].

6.3.2 Méthode

Notre méthode consiste principalement à changer les définitions des variables, et de certaines
relations, pour résoudre la requête SMT par un ensemble de sous-requêtes. Nous proposons
d’appliquer les étapes suivantes pour améliorer l’analyse des prédicats opaques, après leur
détection par la méthode proposée dans le précédent chapitre :

1. détecter une requête SMT contenant un prédicat opaque

2. remplacer et propager les valeurs constantes,

3. redéfinir les variables et les opérations de la requête,

4. résoudre un ensemble de sous-requêtes SMT,

5. continuer l’analyse.
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6.3.2.1 Première étape : concrétisation des variables

Nous regardons si nous pouvons connaître la valeur de certaines variables. Si cette valeur est
unique et calculable, nous remplaçons la définition symbolique de cette variable par sa valeur
numérique. KLEE et angr utilisent des méthodes similaires qui s’appuient sur le solveur SMT
pour réaliser cette étape. Nous avons fait le choix de proposer une nouvelle implémentation de
cette méthode en Python pour bien maîtriser cette étape.

6.3.2.2 Deuxième étape : redéfinition des opérations

Nous redéfinissons certaines opérations pour obtenir plus de relations définies avec l’opéra-
teur d’addition, telle que proposée dans la table 6.1. Ces règles de redéfinition augmentent le
nombre de variables, mais aussi le nombre d’additions présente dans les expressions. Le but de
ces règles de redéfinition est de rendre les relations plus géométriques, c’est-à-dire de réduire
le nombre d’interprétations possible des opérations arithmétiques et booléennes, en prenant en
compte l’ordre des opérations. Les outils d’analyses utilisés prennent en compte partiellement
ce contexte, mais dans notre situation, il nous a semblé évident qu’il était nécessaire de renforcer
la définition de certaines relations pour réduire le temps d’analyse.

Shift− L
x� y |T = b · 2y x : T y : T

(x�T y)→ (b · 2y + 0)

Shift−R
x� y |T = b x : T y : T
(x�T y)→ (0 · 2|T |−y + b)

Mult32pair
y%2 = 0

(x⊙ y)→ (x�T 2ln(x)/ln(2))

Mult32impair
y%2 = 1

(x⊙ y)→ (x⊙(y − 1) + x)

Table 6.1 – Règles de redéfinition des opérations

Exemple 21:
L’expression suivante ’x � 3 + x � 2’, avec une variable x, définie sur 4 bits, peut être
remplacée à l’aide des deux premières règles, par l’expression équivalente suivante ’a+c ·23’,
où la variable x est redéfinie à l’aide des variables a, b, c, respectivement de taille 2 bits, 1 bit,
1-bit, tel que x = a · 22 + b · 21 + c.
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6.4. Évaluations et expériences

6.3.2.3 Troisième étape : redéfinition de la requête

Enfin, nous terminons en décomposant la requête SMT en un ensemble de sous-requêtes
SMT plus facile à résoudre. Dits autrement, nous résolvons par parties la requête SMT originale
afin de construire une composition de modèles. Nous utilisons la clôture de congruence pour
décomposer les opérations non pas bit à bit, mais sur des ensembles de tailles finis plus petits que
32-bits. La première requête est résolue seule, et si elle est satisfiable, un modèle est demandé.
Ce premier modèle est propagé dans la requête SMT originale, et une deuxième requête est
construite de la même manière. Nous supposons que la résolution de l’ensemble de ces sous-
requêtes est plus rapide à résoudre qu’une résolution directe de la requête originale. Le procédé
est répété jusqu’à ce qu’il ne soit plus possible de générer de requêtes, ou que la requête devienne
non satisfiable. Dans ce dernier cas, nous récupérons le cœur de la résolution, pour recommencer
le processus à la première étape.

6.3.3 Implémentation

Aumoment de la rédaction de ce manuscrit, nous n’avons pas pu finir le développement d’un
outil automatique permettant de redéfinir les requêtes SMT. L’idée de cet outil, développé en
Python, est d’utiliser le module AST 4 pour représenter les expressions avec Python AST. Puis, à
partir dumodule sympy 5 réaliser des opérations symboliques et de simplifications d’expressions.
L’outil doit être composé d’unmodule de prétraitement, d’unmodule de détection, et d’unmodule
de redéfinition. Lemodule de redéfinition accepte en entrée une chaîne de caractères, ou un fichier
contenant des chaînes de caractères, qui représente(nt) des formules exprimées dans une théorie
homogène, au format SMT-LIB [BST+10], et retourne une chaîne de caractères, ou unfichier, dans
le même format. La boucle principale doit simplifier les opérations arithmétiques, et redéfinir
les opérations présentes dans les formules et dans la requête. L’opération de simplification
arithmétique peut être appliquée avant ou après l’opération de redéfinition. Le prétraitement
permet de réaliser des opérations de transformations pour « normaliser » les expressions.

6.4 Évaluations et expériences

Nous testons l’efficacité de notre méthode sur un ensemble de programmes protégés par des
prédicats opaques, pour répondre aux questions de recherche suivantes :

4. AST : Arbres Syntaxiques Abstraits (Abstract Syntactic Tree)
5. https ://www.sympy.org
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QR3 : possède-t-on un avantage temporel lorsque des règles de redéfinitions sont utilisées sur
une requête SMT contenant un prédicat opaque?

QR4 : en cas de mauvaise détection du prédicat opaque, est-ce que l’utilisation de ces règles
allonge le temps d’analyse d’une requête SMT ?

Nous supposons que nous sommes dans une attaqueMATE pour nos exemples. Nous n’avons
pu tester notre méthode que sur deux exemples pour le moment, utilisant la fonction de hachage
non-cryptographique APhash. Les moteursDSE utilisés sont KLEE ou angr. Nous utilisons deux
versions différentes de KLEE : celle avec le solveur SMT Z3 et celle avec le solveur MetaSMT 6
qui permet l’utilisation du solveur Boolector. Chaque programme est compilé à l’aide de
Clang 7 [Lat08] (ver. 6.0.0 [18]). Les expériences ont été réalisées sur une machine basée sur
le CPU Intel® CoreTM i7-5600U @ 2.60 GHz, avec 16 Go de RAM, et fonctionnant avec le
système d’exploitation Ubuntu 16.04 LTS.

Comme nous ne possédons pas d’outil nous permettant de réaliser nos expériences auto-
matiquement, nous avons adapté en partie les solveurs et moteurs DSE, pour réaliser chaque
expérience. Les principales modifications sont décrites ci-après. Nous intégrons notre détec-
teur de prédicat opaque décrit dans le chapitre précédent dans KLEE, angr, Z3 et Boolector.
Pour être à l’interface entre le moteur et le solveur, nous nous plaçons dans KLEE au niveau
de la pile de solveur pour intercepter les formules et requêtes SMT envoyées au solveur SMT.
Nous procédons de la même manière pour angr et son module Claripy. Nous effectuons la
réécriture des expressions telle que décrite précédemment. Nous obtenons alors des formules
SMT contenant un nombre de variables et de contraintes plus important que les formules SMT
originales. Nous forçons ensuite le moteur à résoudre ces nouvelles formules uniquement de
manières incrémentales. Nous présentons dans la figure 6.1 un exemple des mesures du taux
de croissance temporel aux appels au SAT-solveur pour la résolution des requêtes SMT pour
différentes fonctions APhash (32-bits) avec différentes tailles d’entrées, sans modifications des
requêtes SMT. Nous pouvons observer des comportements différents pour les différentes entrées,
mais aussi le fait que ce taux, en valeur absolue, dépasse bien la valeur de 69% .
Les résultats de ces expériences se trouvent dans le tableau 6.2, pour une entrée de 40 lettres.
Nos mesures de temps sont approximatives.

Nous précisons que les mesures de temps s’effectuent de la manière suivante. Nous mesurons
le temps d’analyse effectué par le moteur jusqu’à la détection d’un prédicat opaque. Nous ne
mesurons pas le temps de redéfinition de la requête. Nous mesurons le temps de résolution de

6. http://www.informatik.uni-bremen.de/agra/eng/metasmt.php
7. basé sur LLVM
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Figure 6.1 – Avec KLEE-Z3, mesures du taux de croissance temporel des appels au SAT-solveur
pour la fonction APhash (32-bits), pour des entrées de 16, 32, 48, 64 lettres

Programmes
KLEE-Boolector KLEE-Z3 Angr-Z3

Détection Temps d’analyse Détection Temps d’analyse Détection Temps d’analyse
Avant Après Avant Après Avant Après

APhash (16-bits) 1/1 1 260 311 1/1 T.O. 90 1/1 1 021 180
APhash (32-bits) 1/1 6 600 250 1/1 T.O. 243 1/1 T.O. 562

Table 6.2 –Mesures approximatives de la détection de prédicats opaques et des temps d’analyse
de programmes contenant des prédicats opaques, avant et après la redéfinition des requêtes SMT.
(Temps en secondes)

l’ancienne requête (s’il est inférieur à 2 heures, sinon nous notons T.O. (durée dépassée (Time
Out)), et le(s) temps de résolution de(s) nouvelle(s) requête(s). Puis, nous mesurons, si cela est
possible, le temps nécessaire pour réaliser le reste de l’analyse si d’autres prédicats opaques
ne sont pas rencontrés, sinon nous recommençons nos mesures de temps. Le Temps d’analyse
Avant correspond à la somme des temps mesurés sans modification des requêtes générés par
le moteur DSE. Le Temps d’analyse Après correspond à la somme des temps mesurés avec
modifications des requêtes.

6.5 Travaux existants

L’utilisation d’un moteur DSE pour l’analyse et la détection des prédicats opaques est une
technique récente et semble être non adaptée à tous les contextes d’analyse [Oll+19a]. Pour pallier
cette difficulté, les solutions actuelles proposent d’adapter la stratégie utilisée par un DSE, ou
d’ajouter des modules dédiés exclusivement à l’analyse des prédicats opaques. Tofighi-Shirazi
et al. [Tof+19] proposent l’utilisation d’une technique de machine learning pour détecter des
prédicats opaques, afin de les remplacer par des constantes durant une analyse statique. D’un
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point de vue plus formel, il n’existe pas à notre connaissance de travaux dédiés à l’analyse des
prédicats opaques dans une théorie, mais des travaux plus généraux sur les structures finies,
comme l’explique Koponen [Kop11]. Malheureusement, peu de ces résultats sont exploités en
informatique.

6.6 Conclusion du chapitre

Dans ce chapitre, l’observation des prédicats opaques nous a permis de comprendre qu’il
existe des structures donnant lieu à plusieurs interprétations possibles, lorsqu’elles sont ex-
primées dans une théorie ω-catégorique. Comme nos expériences le montrent, ces différentes
interprétations ne possèdent pas le même temps d’analyse. Nous pouvons alors répondre po-
sitivement à notre première question de recherche QR3 : possède-t-on un avantage temporel
lorsque des règles de redéfinitions sont utilisées sur une requête SMT contenant un prédi-
cat opaque? Nous montrons aussi que le problème de la réduction de l’opacité des prédicats
opaques revient à essayer de comprendre comment les modèles d’un prédicat sont calculables et
calculés. Autrement dit, l’interprétation de ces structures automatiques par un moteur d’exécu-
tion symbolique dynamique révèle que ces structures nécessitent un nombre important d’étapes
de décomposition. Comme nous ne savons pas précisément comment tous les prédicats opaques
sont construits, nous ne pouvons pas dire précisément si l’ajout des contraintes, et/ou de création
des sous-requêtes permet de réduire le temps d’analyse de tous les prédicats opaques. Nous
pouvons juste observer par nos expériences que cette dernière fonctionne dans de nombreux
cas, ce qui nous indique que notre idée peut être généralisée à d’autres outils d’analyse auto-
matique tels que ceux analysant des binaires (par exemple : S2E [CKC11], BINSEC [Dav+16],
angr [Sho+16], Triton [SS15], etc.). Une piste future pourrait être la création d’un générateur
de prédicat opaque qui puisse proposer différentes représentations pour chaque prédicat. Nous
pourrions alors étudier plus facilement l’impact des prédicats opaques dans une analyse statique.
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Chapitre 7

Participation à la compétition
SMT-COMP
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Résumé À notre connaissance, il n’existe pas de bases de données de prédicats opaques
accessible librement, et encore moins de requêtes SMT contenant spécifiquement des prédicats
opaques. C’est pourquoi nous avons soumis neuf requêtes SMT de ce type, à la compétition
SMT-COMP 2019. Cette compétition confronte les meilleurs solveurs SMT face à différents
challenges. Chaque requête définie dans la théorie QF-AUFBV, a été construite à partir de
programmes contenant chacun un prédicat opaque, qui ne possède pas de problème difficile.
Notre objectif était d’obtenir des requêtes demandant un temps de résolution exagérément long
pour être décidables. Les résultats obtenus montrent que quatre de ces requêtes ne peuvent être
résolues dans le temps imparti. Ce travail a été réalisé avec l’aide de Olivier DECOURBE (Inria),
et de Sébastien JOSSE (Dga).

7.1 Introduction

Afin d’affiner la déobfuscation de programmes protégés par des prédicats opaques, nous
avons souhaité mettre à disposition des requêtes SMT contenant des prédicats opaques, et ne
contenant pas de problèmes difficiles. Proposer un tel ensemble de requêtes permettrait à la
communauté sécurité informatique et à la communauté SMT d’avoir des exemples concrets
de requêtes contenant des prédicats opaques. Ainsi, cet ensemble de requêtes doit répondre à
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l’objectif suivant : des requêtes sont difficilement résolubles pour les meilleurs solveurs SMT.
Pour être accessibles au plus grand nombre, nous avons souhaité insérer ces requêtes dans la
bibliothèque SMT-LIB 1. Dans ce but, nous avons soumis nos requêtes à la compétition SMT-
COMP [19a], organisée par la communauté SMT. Cette compétition confronte les meilleurs
solveurs SMT à des étalons (benchmarks) pour les comparer. La compétition était classée en
différentes catégories pour l’année 2019, qui se différenciaient principalement sur le temps
d’analyse des requêtes, et sur la nature des requêtes. Elle se déroula dans le cluster Starexec 2,
financée par la National Science Fundation 3. Cette plate-forme est aussi utilisée par d’autres
communautés comme TPTP 4. Le cluster se compose de 192 machines équipées de deux pro-
cesseurs CPU Intel® XeonTM E5-2609 (10 MB Cache, 2.4 GHz). La configuration est restée la
même depuis le début de la compétition en 2013. Nous avons soumis nos requêtes à la catégorie
industrial, qui acceptait des requêtes non incrémentales de la théorie QF-AUFBV, avec un temps
limite (Time out) de résolution fixé à 12 heures (43 200 secondes). Chacun de ces processeurs
possède 4 cœurs avec 64 Go de RAM.

Nous décrivons dans la suite de ce chapitre, les requêtes SMT soumises et les résultats des
résolutions obtenues.

7.2 Requêtes SMT

Dans cette section, nous présentons les requêtes SMT, ainsi qu’un exemple de construction
de requête.

7.2.1 Description

Nous avons soumis 9 requêtes, fabriquées à partir de trois types de programmes contenant au
choix :

- type 1 : un prédicat composé à l’aide d’une fonction algébrique,

- type 2 : un prédicat appartenant à la famille Mixed Boolean Arithmetic (MBA),

- type 3 : un prédicat mettant en relation deux polynômes multivariés.

1. https://clc-gitlab.cs.uiowa.edu:2443/SMT-LIB-benchmarks/QF_AUFBV/tree/master/
2019-Gonzalvez

2. https://www.starexec.org
3. https://www.nsf.gov/
4. TPTP : Thousands of Problems for Theorem Provers
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7.2. Requêtes SMT

Le comportement constant de ces prédicats ont été vérifiés par exécution, c’est-à-dire que nous
avons exécuté toutes les entrées possibles de chaque programme, avons observé le comportement
constant du prédicat, et son exécution rapide. Ces trois types de programmes nous donnent trois
types de requêtes. Une description plus précise du premier type de requête (opStructure_O∗

et opStructure_C∗) est donnée dans la sous-section suivante. Les requêtes contenant desMBA
(opStructure_MBA_6 et opStructure_MBA_7) ont été fournies par Sébastien JOSSE, et créées
à partir du générateur de requêtes ayant servi à la publication [Bio+17]. Nous ne décrirons pas
ici le fonctionnement des MBA, mais nous retenons seulement que le comportement des MBA
peut être capturé dans (ou composé avec) l’aide de la théorie QF-BV. Les caractéristiques de
nos MBA sont les suivantes : degrés du polynôme 6 (pour la requête opStructure_MBA_6)
ou 7 (pour la requête opStructure_MBA_7), mots de 32-bits et expressions MBA 4 × 4. Pour
le dernier type de requête (opStructure_NPT_1 et opStructure_NPT_2), nous comparons la
valeur de deux fonctions polynomiales. Le schéma de construction est similaire à celui décrit
dans le listing 7.2, sans les lignes 11 et 21, avec un nombre de tours de boucle fixé.

Ajoutons enfin que pour obtenir les requêtes du premier et troisième type, nous avons délégué
cette tâche à KLEE de la manière suivante : nous soumettons un code source C contenant un
prédicat opaque à KLEE 5 utilisant le solveur Z3, et nous lui demandons de nous retourner toutes
les requêtes SMT fabriquées, le résultat et le temps de chaque résolution. Nous avons observé
que KLEE fabrique des séquences de requêtes SMT pour résoudre la condition de branchement
contenant le prédicat opaque. Nous avons extrait pour chaque séquence la requête dont le temps
de résolution est le plus grand. Le tableau 7.1 présente les sorties observées pour ces requêtes
avec Z3, et la taille de ces requêtes. Le listing 7.1 présente un exemple de requête soumise à la
compétition.

7.2.2 Description de la construction du premier type de requêtes

Nous décrivons ici les principales étapes réalisées pour construire le premier type de re-
quêtes. Nous utilisons la fonction Predicate décrite dans le listing 7.2. Cette fonction accepte
en entrée une variable entière non signée, et retourne quasiment 6 toujours la valeur 0. Les
entrées permettant d’obtenir des valeurs différentes de 0 ne sont pas consécutives. Pour obtenir
ce comportement, la fonction Predicate fait appel à la fonction Func_1 qui accepte en en-

5. Nous avons activé l’option Static single assignment (SSA) pour la représentation intermédiaire LLVM, princi-
palement pour étaler les boucles contenues dans le programme.

6. quasiment dans le sens à quelques cas près
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Noms Résultats Taille (en kilo-octets)
opStructure_O_16_24_2_2 Unknown 134,5
opStructure_O_16_32_2_2 Unknown 179,6
opStructure_O_32_16_2_2 Unknown 177,4
opStructure_O_32_32_2_2 Unknown 359,2
opStructure_C_16_32_2_2 UNSAT 40,20

opStructure_MBA_6 SAT 739,6
opStructure_MBA_7 SAT 2100
opStructure_NPT_1 SAT 2,7
opStructure_NPT_2 SAT 13,3

Table 7.1 – Description courte des requêtes SMT

trée une variable entière non signée, et qui retourne quasiment 7 une fois sur deux la valeur 0.
Quatre variables, notées dans le programme VAR_A, VAR_B, VAR_C, VAR_D, permettent d’obte-
nir différente version du programme. Ces variables se retrouvent dans les noms des requêtes
(opStructure_*_{VAR_A}_{VAR_B}_{VAR_C}_{VAR_D}). Deux prédicats sont utilisés dans
ce premier type, qui sont Predicate(x) != Predicate(x+1), et Predicate(x) != X, où X
est une constante. Le premier prédicat correspond à la lettre O dans le nom des requêtes, et le
second à la lettre C.

L’idée principale pour construire ces fonctions consiste à créer un polynôme où chaque opé-
rande est un représentant d’un groupe abélien. Ces représentants sont définis à l’aide de cycles
de permutations, calculées à partir d’un produit externe 8, appelé produit couronne externe (ex-
ternal wreath product) 9, et d’un produit du groupe interne, appelé produit cartésien (cartesian
product). Dit plus simplement, chaque opérande est composé à l’aide de deux multiplications
ne possédant pas les mêmes propriétés. Il n’existe pas à notre connaissance d’outils informa-
tiques permettant d’utiliser les produits couronnes pour obtenir des cycles de permutations.
Nous avons calculé manuellement des cycles de permutations, à partir des travaux de Ibrahim
et Audu [IA07]. Puis, après avoir choisi deux cycles de permutation au hasard, nous les avons
représentés approximativement avec des symboles du langage C (c’est-à-dire avec des variables,
des opérateurs arithmétiques, et des opérateurs booléens). Le produit cartésien de ces deux

7. quasiment dans le sens 50% ± 5%
8. Ici, on parle bien d’un produit de groupe externe, à ne pas confondre avec le produit externe des espaces

vectoriels.
9. Ce produit permet de construire des groupes à partir d’autres groupes.
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1 (set-info :smt-lib-version 2.6)
2 (set-logic QF_AUFBV)
3 ; This file was generated with the help of KLEE
4 (set-info :source |
5 Generated by: Alexandre Gonzalvez
6 Generated on: 2019-02-28
7 Generator: KLEE
8 Target solver: Boolector Z3 STP
9

10 Benchmarks arising from a generator of opaque expressions
11 These expressions are used to protect some constants against
12 reverse-engineering, but their robustness can be compromised by
13 SMT-solvers
14 |)
15 (set-info :license "https://creativecommons.org/licenses/by/4.0/")
16 (set-info :category "industrial")
17 (set-info :status sat)
18 ; Number of instructions: 475
19 ; Time expected : less than 1 minute
20

21 (declare-fun model_version () (Array (_ BitVec 32) (_ BitVec 8) ) )
22 (declare-fun x () (Array (_ BitVec 32) (_ BitVec 8) ) )
23 (assert (let ( (?B1 (concat (select x (_ bv3 32) ) (concat (select x (_ bv2 32) ) (concat (←↩

select x (_ bv1 32) ) (select x (_ bv0 32) ) ) ) ) ) ) (let ( (?B2 (bvmul ?B1 ?B1 ) ) ) (←↩

let ( (?B3 (bvmul (_ bv715827882 32) ?B2 ) ) ) (let ( (?B4 (bvadd (bvmul ?B2 (bvlshr (←↩

bvadd (_ bv2863311530 32) ?B3 ) (_ bv2 32) ) ) ?B3 ) ) ) (let ( (?B5 (bvadd (bvmul ?B2 (←↩

bvlshr (bvadd (_ bv2863311530 32) ?B4 ) (_ bv2 32) ) ) ?B4 ) ) ) (let ( (?B6 (bvadd (←↩

bvmul ?B2 (bvlshr (bvadd (_ bv2863311530 32) ?B5 ) (_ bv2 32) ) ) ?B5 ) ) ) (let ( (?B7 (←↩

bvadd (bvmul ?B2 (bvlshr (bvadd (_ bv2863311530 32) ?B6 ) (_ bv2 32) ) ) ?B6 ) ) ) (let (←↩

(?B8 (bvadd (bvmul ?B2 (bvlshr (bvadd (_ bv2863311530 32) ?B7 ) (_ bv2 32) ) ) ?B7 ) ) )←↩

(let ( (?B9 (bvadd (bvmul ?B2 (bvlshr (bvadd (_ bv2863311530 32) ?B8 ) (_ bv2 32) ) ) ?←↩

B8 ) ) ) (let ( (?B10 (bvadd (bvmul ?B2 (bvlshr (bvadd (_ bv2863311530 32) ?B9 ) (_ bv2 ←↩

32) ) ) ?B9 ) ) ) (let ( (?B11 (bvadd (bvmul ?B2 (bvlshr (bvadd (_ bv2863311530 32) ?B10 ←↩

) (_ bv2 32) ) ) ?B10 ) ) ) (let ( (?B12 (bvadd (bvmul ?B2 (bvlshr (bvadd (_ bv2863311530←↩

32) ?B11 ) (_ bv2 32) ) ) ?B11 ) ) ) (let ( (?B13 (bvadd (bvmul ?B2 (bvlshr (bvadd (_ ←↩

bv2863311530 32) ?B12 ) (_ bv2 32) ) ) ?B12 ) ) ) (let ( (?B14 (bvadd (bvmul ?B2 (bvlshr ←↩

(bvadd (_ bv2863311530 32) ?B13 ) (_ bv2 32) ) ) ?B13 ) ) ) (let ( (?B15 (bvadd (bvmul ?←↩

B2 (bvlshr (bvadd (_ bv2863311530 32) ?B14 ) (_ bv2 32) ) ) ?B14 ) ) ) (let ( (?B16 (←↩

bvadd (bvmul ?B2 (bvlshr (bvadd (_ bv2863311530 32) ?B15 ) (_ bv2 32) ) ) ?B15 ) ) ) (let←↩

( (?B17 (bvadd (bvmul ?B2 (bvlshr (bvadd (_ bv2863311530 32) ?B16 ) (_ bv2 32) ) ) ?B16 ←↩

) ) ) (and (= (_ bv3657258328 32) (bvadd (bvmul ?B2 (bvlshr (bvadd (_ bv2863311530 32) ?←↩

B17 ) (_ bv2 32) ) ) ?B17 ) ) (= (_ bv1 32) (concat (select model_version (_ bv3 32) ) (←↩

concat (select model_version (_ bv2 32) ) (concat (select model_version (_ bv1 32) ) (←↩

select model_version (_ bv0 32) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) )
24 (check-sat)
25 (exit)

Listing 7.1 – Requête SMT: opStructure_NPT_1.smt2
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cycles nous donne un représentant d’un groupe abélien. Ainsi, pour toutes les valeurs d’entrées
acceptées par cette expression, les opérations effectuées sont géométriquement définies dans
un groupe commutatif. Dans notre exemple (listing 7.2), l’expression finale se situe ligne 11.
Le premier cycle est (234561) et correspond à ((var_0 * 2) + ((var_0 & 256) / 256)).
Le second cycle est (612345) et correspond à (((var_0 / 2) ˆ ((var_0 & 64) / 16) +
((var_0 & 9) * 32 ))).

Plus formellement, nous avons combiné des connaissances en théorie des groupes, en théorie
de la représentation et en théorie des modèles. En théorie des groupes, nous nous sommes
appuyés sur les résultats concernant l’équivalence qui concerne l’action de groupe 10produit
(product action) [CGM08] entre le produit cartésien et le produit couronne externe. En effet,
dans le cas de l’action d’un produit couronne sur un produit cartésien 11, cette action ne peut
être réalisée qu’à la condition de l’existence d’une équivalence entre le produit semi-direct 12
interne et externe des ensembles manipulés. Dit plus simplement, cette action est basée sur
l’équivalence existante entre les deux situations suivantes : « deux groupes plongés dans un
troisième » et « deux groupes non a priori plongés dans un troisième ». De plus, des résultats
en théorie de la représentation montrent que cette équivalence n’est pas toujours linéaire 13,
notamment pour l’action d’un groupe sur un espace vectoriel 14. Or, comme nous l’avons vu
dans l’exemple 16 (chapitre 5), pour la théorie QF-BV, les éléments de cette théorie sont définis
dans le groupe linéaire affine AGL, c’est-à-dire définis dans un produit semi-direct extérieur
entre un groupe et un espace vectoriel. De ces constats, nous avons supposé que cette condition
d’équivalence est implicite lors de la résolution d’une requête définie dans la théorie QF-BV. Dit
autrement, nous avons supposé que cette condition est un aspect implicite du problème SMT,
pouvant être exploitée par un prédicat opaque.

10. Une action de groupe sur un ensemble est une loi de composition externe d’un groupe sur un ensemble,
vérifiant des conditions supplémentaires.
11. https://groupprops.subwiki.org/wiki/Action_of_wreath_product_on_Cartesian_product
12. Le produit semi-direct permet de définir un groupe G à partir de deux groupes A et B.
13. cf. notes du cours de Constantin Teleman sur la théorie de la représentation : https://math.berkeley.

edu/~teleman/math/RepThry.pdf
14. https://math.stackexchange.com/questions/1445825/example-of-a-group-action-g-on-

a-vector-space-v-that-fails-to-be-linear-i-e-fa

150

https://groupprops.subwiki.org/wiki/Action_of_wreath_product_on_Cartesian_product
https://math.berkeley.edu/~teleman/math/RepThry.pdf
https://math.berkeley.edu/~teleman/math/RepThry.pdf
https://math.stackexchange.com/questions/1445825/example-of-a-group-action-g-on-a-vector-space-v-that-fails-to-be-linear-i-e-fa
https://math.stackexchange.com/questions/1445825/example-of-a-group-action-g-on-a-vector-space-v-that-fails-to-be-linear-i-e-fa


7.2. Requêtes SMT

1 #define VAR_A 16
2 #define VAR_B 32
3 #define VAR_C 2
4 #define VAR_D 2
5

6 unsigned int Func_1(unsigned int in1){
7 unsigned int var_0, i;
8 var_0 = 0xAAAAAAAA;
9 for(i=0; i < VAR_A; i++){

10 var_0 += in1 * in1 * (var_0 >> VAR_C); /* circuit unique avec un carre */
11 var_0 = ((var_0*2) + ((var_0&256) /256) ) * (((var_0 /2) ^ ((var_0&64)/16) + ((var_0&9)

*32))); /* produit cartesien de deux cycles definis via un produit couronne sur un
ensemble fini de taille 6 bits*/

12 }
13 return var_0;
14 }
15

16 unsigned int Predicate(unsigned int in2){
17 unsigned int var_0, i;
18 var_0 = 0xAAAAAAAA;
19 for(i=0; i < VAR_B; i++){
20 var_0 += in2 * in2 * (var_0 >> VAR_D); /* circuit unique avec un carre */
21 var_0 = Func_1(var_0);
22 }
23 return var_0;
24 }

Listing 7.2 – Fonctions principales utilisées pour fabriquer des prédicats opaques
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7.3 Résultats de la compétition et interprétations

Nous retranscrivons maintenant les résultats de la compétition de l’année 2019. L’ensemble
de ces résultats peuvent être retrouvés dans le dépôt github de la compétition 15. Pour chaque
requête et chaque solveur, les résultats sont présentés dans 4 tableaux, permettant de présenter :

- le comportement de chaque solveur (tableau 7.2) stipulant la cause de l’arrêt de la réso-
lution (complete : la procédure de décision a abouti ; T.O. : la procédure de décision n’a
pas pu aboutir, car elle dépasse le temps de résolution autorisé ; memout : la procédure de
décision n’a pas pu aboutir, car la quantité de ressources disponible n’est pas suffisante)

- le résultat obtenu (tableau 7.3) (SAT : la requête est satisfiable ; UNSAT : la requête n’est
pas satisfiable ; Unknown : pas de prise de décision sur la satisfiabilité de la requête)

- le temps CPU utilisé (tableau 7.4)

- la quantité de mémoire RAM utilisée (tableau 7.5)

Les résultats obtenus lors de la compétition indiquent le comportement attendu décrit dans le
tableau 7.1. Les résolutions du premier type de requêtes restent encore trop longues tempo-
rellement pour être résolues. Nous pouvons noter aussi que la quantité de mémoire maximale
consommée n’atteint pas les limites de mémoire disponible. Les résolutions du deuxième et troi-
sième type nous permettent de constater la faisabilité d’obtenir des requêtes difficiles à résoudre
pour certains solveurs et pas pour d’autres. Nous pouvons constater que nos requêtes illustrent
bien des cas pratiques de prédicats opaques contenus dans des requêtes SMT. Ces requêtes ne
semblent pas contenir de problèmes difficiles en apparence, et elles consomment une quantité
de mémoire limitée. De plus, nous pouvons aussi constater que pour une même théorie, des
requêtes SMT peuvent être difficiles à résoudre pour certaines stratégies de résolution et pas
pour d’autres. Ainsi, de ces résultats, nous pouvons déduire que l’opacité d’un prédicat dépend
bien du choix de sa représentation et de son interprétation. Nous déduisons aussi que le choix de
la théorie utilisée lors d’une analyse automatique permet de capturer, ou non, le comportement
opaque. Au final, ces résultats nous ont permis d’explorer quelques mécanismes aidant à la
réalisation de prédicats opaques.

15. https://github.com/SMT-COMP/smt-comp/blob/master/2019/results/Challenge_Track_
non-incremental.csv.tar.xz
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7.3. Résultats de la compétition et interprétations

Requêtes Boolector CVC4 Poolector Yices Z3
opStructure_O_16_24_2_2 T.O. complete T.O. T.O. T.O.
opStructure_O_16_32_2_2 T.O. complete T.O. T.O. T.O.
opStructure_O_32_16_2_2 T.O. complete T.O. T.O. T.O.
opStructure_O_32_32_2_2 T.O. complete T.O. T.O. complete
opStructure_C_16_32_2_2 complete complete complete complete complete

opStructure_MBA_6 complete complete complete complete complete
opStructure_MBA_7 complete complete memout complete complete
opStructure_NPT_1 complete T.O. complete T.O. complete
opStructure_NPT_2 complete complete complete complete complete

Table 7.2 – Comportements observés

Requêtes Boolector CVC4 Poolector Yices Z3
opStructure_O_16_24_2_2 Unknown Unknown Unknown Unknown Unknown
opStructure_O_16_32_2_2 Unknown Unknown Unknown Unknown Unknown
opStructure_O_32_16_2_2 Unknown Unknown Unknown Unknown Unknown
opStructure_O_32_32_2_2 Unknown Unknown Unknown Unknown Unknown
opStructure_C_16_32_2_2 UNSAT UNSAT UNSAT UNSAT UNSAT

opStructure_MBA_6 SAT SAT SAT SAT SAT
opStructure_MBA_7 SAT Unknown Unknown SAT Unknown
opStructure_NPT_1 SAT Unknown SAT Unknown SAT
opStructure_NPT_2 SAT SAT SAT SAT SAT

Table 7.3 – Résultats observés
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Requêtes Boolector CVC4 Poolector Yices Z3
opStructure_O_16_24_2_2 43 197,2 8 249,86 171 253 43 201,5 43 191,2
opStructure_O_16_32_2_2 43 196,3 8 648,55 171 233 43 200,2 43 191,1
opStructure_O_32_16_2_2 43 198,9 9 601,54 171 191 43 196,7 43 193,1
opStructure_O_32_32_2_2 43 195,7 11 514,0 171 258 43 198,6 4 931,38
opStructure_C_16_32_2_2 34,1773 18,6448 59,6200 17,5816 19,2919

opStructure_MBA_6 102,379 11 114,1 448,940 4 555,95 5 041,28
opStructure_MBA_7 218,312 2 629,31 310,060 0,349 048 5 778,00
opStructure_NPT_1 30,7294 43 181,0 169,940 43 195,7 1 374,90
opStructure_NPT_2 0,140 914 296,960 0,458 904 0,035 704 0,624 340

Table 7.4 – Temps CPU (en secondes)

Requêtes Boolector CVC4 Poolector Yices Z3
opStructure_O_16_24_2_2 2 542,2 18 916 10 931 3 784,8 29 300
opStructure_O_16_32_2_2 3 060,5 19 562 13 128 3 512,6 39 657
opStructure_O_32_16_2_2 3 142,3 19 470 12 908 3 722,4 36 042
opStructure_O_32_32_2_2 5 762,3 22 134 24 928 4 182,6 51 257
opStructure_C_16_32_2_2 871,7 940,86 3 467,2 382,01 578,88

opStructure_MBA_6 13 771 47 937 47 251 30 150 40 404
opStructure_MBA_7 30 801 52 742 63 042 110,52 51 586
opStructure_NPT_1 275,70 16 853 2 074,4 523,36 434,13
opStructure_NPT_2 110,52 1 300,8 110,52 110,52 253,63

Table 7.5 – Quantité de mémoire utilisée (en méga-octets)
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7.4 Conclusion du chapitre

Dans ce chapitre, nous proposons à la communauté SMT, au travers de la compétition
SMT-COMP 2019, des requêtes contenant des prédicats opaques. Nous avons souhaité par
cette occasion affiner nos connaissances sur la déobfuscation de programmes protégés par des
prédicats opaques. Nous nous sommes fixé l’objectif suivant : proposer des requêtes SMT
contenant des prédicats opaques ne pouvant être résolus par des solveurs SMT. Nous souhaitons
aussi faciliter l’étude des prédicats opaques contenues dans des requêtes SMT. Des neuf requêtes
que nous avons soumises, quatre ne sont pas résolubles par les solveurs SMT. Les résultats de
la compétition nous ont permis d’observer que : l’opacité d’un prédicat s’exprime en fonction
du choix de la représentation et de l’interprétation. Nous avons vu aussi dans ces résultats que
le temps de résolution d’une requête SMT peut beaucoup varier en fonction du solveur utilisé.
Au moment de la rédaction de ce manuscrit, nos requêtes ont été réutilisées pour la compétition
SMT-COMP 2020 16, avec d’autres solveurs, et nous attendons de voir ces nouveaux résultats.
Une piste future pour mieux comprendre les effets de nos requêtes serait de formaliser en détail
ce qui modifie les temps de résolution en fonction des procédures de décision et des stratégies
utilisées. Ceci permettrait d’améliorer le fonctionnement des solveurs SMT, et la compréhension
des mécanismes de déobfuscation. Une autre piste pourrait être de prolonger ce travail pour
d’autres théories, en prenant en compte les travaux formels de Bodirsky et Bodor [BB18]
sur des structures dont le comportement ressemble fortement au comportement attendu des
prédicats opaques.

16. https://github.com/SMT-COMP/smt-comp/blob/master/2020/prep/selection/final/
benchmark_selection_single_query_2020.tar.xz
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Troisième partie

Conclusion générale
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Chapitre 8

Conclusion générale

8.1 Résumé des contributions

Dans ce manuscrit, nous avons su relever un certain nombre de défis, et mettre en lumière
un certain nombre de limites.

Pour étudier un cas réaliste, nous avons choisi de nous concentrer sur l’analyse statique de
programmes composés de prédicats opaques. Une telle analyse peut être réalisée à l’aide d’un
moteur d’exécution symbolique dynamique, qui permet de déobfusquer automatiquement un
programme, et qui utilise un solveur SMT. Nous avons regardé le fonctionnement de ce moteur,
ainsi que du solveur. Nous avons observé un des effets d’un prédicat opaque sur ces outils.

Nous avons ensuite regardé dans une machine simple, comment l’instruction de saut indirect
permet de garantir, ou non, l’intégrité matérielle du flot de contrôle d’un programme. Les
prédicats opaques obfusquent les instructions de sauts indirects. Nous montrons que garantir
l’intégrité d’un programme n’est pas toujours compatible avec une volonté de protéger un
programme par obfuscation.

Nous poursuivons notre travail sur l’analyse de programmes contenant des prédicats opaques.
Nous proposons la conjecture suivante sur la structure des prédicats opaques : L’interprétation
d’un prédicat opaque dans une théorie homogène recouvre une structure automatique qui
possède la propriété d’indépendance. Nous proposons d’adapter un moteur DSE et plusieurs
solveurs SMT à la détection d’une structure possédant une propriété d’indépendance. Nous
testons et détectons des prédicats opaques avec cette méthode.

Nous déduisons de notre conjecture que l’interprétation d’un prédicat opaque peut ne pas être
stable, et que cette instabilité est la source de l’opacité. Pour réduire cette opacité, nous proposons
une méthode de redéfinition d’une requête SMT et d’ordonnancement de sous-requêtes SMT à
résoudre. Nous observons une réduction du temps d’analyse de programmes obfusqués.

Enfin, nous avons soumis à la compétition SMT-COMP 2019 quelques requêtes SMT (pour
la théorie QF-AUFBV) contenant des prédicats opaques que nous avons fabriqué. Ces requêtes
ont été acceptées, et sont maintenant utilisables librement. La compétition SMT-COMP permet
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d’alimenter une base de données de requêtes à destination principale de la communauté SMT.
Les requêtes de cette base de données sont principalement utilisées pour comparer les solveurs
SMT.

8.2 Perspectives

En s’appuyant sur ces contributions, trois pistes peuvent être explorées pour approfondir ce
travail :

- caractériser la difficulté à interpréter des familles de prédicats opaques en fonction de la
théorie utilisée ;

- extraire automatiquement les prédicats opaques contenus dans des programmes ;

- réaliser un générateur de prédicats opaques.

8.2.1 Caractérisation des prédicats opaques en fonction d’une théorie

La première orientation concerne l’approfondissement de notre conjecture. À notre connais-
sance, il n’existe pas de méthode permettant de savoir quand et où des prédicats opaques peuvent
être utilisés de manière judicieuse et efficace en tant que méthode d’obfuscation. Cela peut être
particulièrement intéressant dans la situation décrite ci-après. Un prédicat opaque est utilisé
pour protéger des programmes contre un attaquant ne sachant pas comment interpréter ce pré-
dicat. Si un attaquant connaît une méthode d’interprétation efficace, la protection recherchée
ne semble plus faire son effet. Il nous paraît tout à fait possible de comprendre comment cette
protection est modulée en fonction de la méthode d’interprétation utilisée. Malheureusement,
les paramètres pouvant intervenir dans ce cas d’étude sont multiples : choix de la méthode de
raisonnement, choix de la méthode d’interprétation, choix du modèle de calculabilité, etc. Un
point de départ potentiellement intéressant est d’analyser automatiquement des membres de
différentes familles de prédicats opaques, à l’aide d’un système de preuve fixé (ou une méthode
d’analyse statique fixée) pour une théorie décidable fixée. Puis de recommencer avec les mêmes
prédicats et le même système d’analyse, mais avec une autre théorie décidable. Si les effets des
prédicats opaques sont observés avec des théories décidables différentes et n’ayant pas les mêmes
propriétés, alors ce serait une preuve supplémentaire pour notre conjecture. Connaître ces carac-
téristiques permettrait aussi d’améliorer le fonctionnement des solveurs SMT, notamment pour
de l’analyse de fonctions cryptographiques, comme le montre les travaux de Nejati [Nej20].
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8.2.2 Extraction automatique de prédicats opaques

La deuxième orientation concerne la continuité des travaux de détection des prédicats
opaques. Une fois un prédicat opaque découvert, les extraire de leur environnement original
n’est pas toujours chose facile, car le prédicat peut être composé avec d’autres méthodes de
protections. Une extraction automatique faciliterait la mise en place d’une base de données
exploitable pour d’autres applications. La difficulté dans ce cas est de choisir une méthode per-
mettant d’extraire un large éventail de prédicats opaques connus et inconnus. Ajoutons que la
quantité d’informations minimale nécessaires devant être extraites d’un programme pour qu’un
prédicat opaque puisse agir n’est toujours pas connue. Il nous semble qu’un travail de fond sur
les structures qui peuvent être interprétées comme des prédicats opaques permettrait d’éclaircir
ce qui peut être extrait automatiquement de ce qui ne l’est pas. Une application directe et simple
de cette orientation serait d’extraire automatiquement les prédicats opaques contenus dans des
logiciels malveillants.

8.2.3 Réalisation d’un générateur de prédicats opaques

La troisième orientation concerne la génération de prédicats opaques. À notre connaissance,
il n’existe pas de méthode robuste permettant de réaliser des prédicats opaques. Un générateur
de prédicats opaques permettrait de simplifier l’étude des prédicats opaques sur plusieurs points
encore obscurs de nos jours : formes, propriétés, interprétations. Il deviendrait facile de tester
les outils d’analyse statique face aux prédicats opaques et inversement. Cela permettrait aussi
d’isoler facilement les prédicats opaques difficiles à analyser, et de mieux comprendre formelle-
ment comment l’obfuscation est réalisable dans un programme. Par extension, cette orientation
pourrait aider à une meilleure compréhension de l’obfuscation opérationnelle dans de vrais pro-
grammes, ce qui apporterait aussi des pistes sérieuses pour le développement de l’obfuscation
cryptographique.
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Résumé : Une forte demande existe
aujourd’hui pour améliorer les techniques avancées
d’obfuscation et de déobfuscation, dans le but
d’éviter le vol de propriétés intellectuelles ou
de perfectionner la défense face aux attaques
en cybersécurité. Les travaux réalisés au cours
de cette thèse portent sur la consolidation de la
déobfuscation réalisée par des outils d’analyse
symbolique et concrète de programmes protégés
par des prédicats opaques. Ces outils s’appuient sur
des outils d’analyse automatisée de programmes
(moteur d’exécution symbolique dynamique) qui
utilisent des solveurs de satisfiabilité modulo
théorie (solveurs SMT). Nous souhaitons com-
prendre plus précisément certaines situations pour
lesquelles l’analyse de prédicats effectuée par ces
outils est mise en échec, pour ensuite pouvoir pro-

poser des solutions pratiques évitant ces scénarios,
et les tester dans des cas réels. C’est pourquoi
notre travail se concentre sur la compréhension
des concepts de raisonnement automatisé dans
une théorie décidable et complète, afin de clari-
fier les mécanismes de capture de l’information.
Nos premiers résultats montrent comment un jeu
d’instructions machine assembleur (ISA) autorise
l’apparition ou non de prédicats opaques. Nous
proposons une amélioration de la détection de pré-
dicats opaques à partir du comportement du solveur
SMT. Nous proposons une redéfinition des requêtes
SMT pour réduire les effets des prédicats opaques.
Nous intégrons ces améliorations dans plusieurs
outils automatiques tels que KLEE ou Angr, puis
les testons sur différents programmes contenant des
prédicats opaques.

Title: To refine symbolic and concrete deobfuscation of programs protected by opaque predicates

Keywords: Obfuscation, Dynamic Symbolic Execution Engine, SMT Solver, Opaque Predicates

Abstract: High demand exists nowadays to im-
prove advanced obfuscation and deobfuscation
techniques, with the purpose of preventing intellec-
tual property piracy or improving defence against
cyber security attacks. This thesis focuses on the
improvement of the deobfuscation achieved by sym-
bolic and concrete analysis tools of protected pro-
grams using opaque predicates. These tools rely on
automated program analysis tools (dynamic sym-
bolic execution engine) that use Satisfiability Mod-
ulo Theory solvers (SMT solvers). To understand
more precisely some situations in which the pred-

icate analysis performed by these tools fails, our
aim is to be able to identify practical solutions to
avoid these scenarios and test them in real cases.
First results show how an Instruction Set Assembly
(ISA) allows opaque predicates to appear or not.We
suggest an improvement of the opaque predicates
identification based on the SMT solvers behavior.
We suggest a method to reshape SMT queries to
reduce the effects of opaque predicates. These fea-
tures are built into several automated tools such as
KLEE orAngr, followed by testing themon different
programs which contain opaque predicates.
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