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ABREVIATIONS ET SIGLES UTILISES

Al
ANSSI
Art.

Ass. plén.
CA

CAA

C. civ.
Circ.
CEDH
CNIL

Cons. const.

C. pén.

C. pr. civ.
C. pr. pén.
Crim.

C. séc. int.
JLD

PNIJ
Resp.
RGPD

STAD
TGI
T. conf.

Alinéa

Agence Nationale de la Sécurité des Systémes d'Information

Article

Assemblée plénicre de la Cour de cassation

Cour d’appel

Cour administrative d’appel

Code civil

Circulaire

Cour Européenne des Droits de ’Homme

Commission Nationale de I’Informatique et des Libertés

Conseil constitutionnel

Code pénal

Code de procédure civile

Code de procédure pénale

Chambre criminelle de la Cour de cassation

Code de la sécurité intérieure

Juges des libertés et de la détention

Plateforme Nationale des Interceptions Judiciaires

Respectivement

Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril
2016 relatif a la protection des personnes physiques a 1'égard du traitement
des données a caractere personnel et a la libre circulation de ces données,
et abrogeant la directive 95/46/CE (réglement général sur la protection des
données)

Suivant

Systéeme de Traitement Automatisé de Données

Tribunal de Grande Instance

Tribunal des conflits
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INTRODUCTION

1. La donnée informatique au centre des investigations numériques. —
Lorsqu’une enquéte est ouverte au sein d’une procédure pénale, la finalité des
investigations est de verser des ¢léments au dossier, destinés a la faire progresser. In fine,
ces éléments font partie intégrante de I’ensemble des piéces permettant de clore celle-ci’.
Au sein de ces investigations, les investigations numériques ont pour particularité de
rechercher, d’exploiter, de manipuler et de générer des données.

2. Cette donnée informatique constitue la caractéristique commune des
investigations numériques. Elle contribue, tout a la fois, a les définir et a leur conférer des
spécificités, de sorte que 1’étude des investigations numériques repose et s’articule autour

de la donnée informatique.

3. Un contexte global de numérisation de notre société. — Les données
informatiques sont le support de la vague de numérisation que connait actuellement notre
société. Les conséquences de cette numérisation généralisée des informations touchent

tous les domaines, dont le droit, notamment au travers de la recherche des preuves.

4. Des obstacles a la numérisation des investigations. — Le plus souvent, les
conséquences de la numérisation dans un domaine professionnel sont la mise en place
d’outils numériques dont 1’objectif est ’amélioration de la qualité, de 1’efficacité et de la
performance.

Toutefois, en procédure pénale, le déploiement de certains de ces outils, qui pourraient
améliorer a la fois I’efficacité des investigations et la qualité des données enregistrées

dans les traitements de données judiciaires, se heurte a diverses difficultés.

5. Les effets négatifs de la non-intégration de certaines technologies
informatiques a I’enquéte. — En premier lieu, le prérequis est de définir la notion de

donnée informatique et les termes qui en découlent directement.

3 La cloture d’un dossier ne se solde pas systématiquement par un jugement. Il peut s’agir d’un classement
sans suite, d’une ordonnance de non-lieu, de la découverte d’une personne dont la disparition était
inquiétante, etc.

ROUSSEL Gildas, Procédure pénale, 8™ édition, Vuibert, p1 : « [...] la procédure pénale [...] correspond
aux régles de forme et de procédure, régissant la recherche de la vérité (enquétes, instructions) [...] ».
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Introduction

La numérisation de notre société, dont la donnée informatique est le support, a des
conséquences sur la dématérialisation des investigations au sein de I’enquéte. Cet effet
doit, en deuxieéme lieu, étre étudi¢ pour analyser comment les investigations diligentées
dans le cadre d’une procédure pénale se sont actuellement adaptées a cette numérisation.
En troisiéme lieu, un constat se dégage alors: toutes les nouvelles techniques
informatiques issues de la numérisation n’ont pas encore pénétré les investigations. Les
bénéfices potentiellement importants que pourraient apporter ces nouveautés
technologiques aux investigations constituent un enjeu majeur pour I’évolution de la
procédure pénale.

En conséquence, il est nécessaire de préciser ce qu’est une donnée informatique (§/) pour
pouvoir ¢tudier comment la numérisation de notre société a pénétré les investigations au
sein de I’enquéte (§2). Néanmoins, certaines techniques ne sont pas encore exploitées par

les investigations, ce qui constitue un frein a I’amélioration potentielle de 1’enquéte

pénale (§3).

§1. La notion de donnée informatique

6. La donnée comme support numérique d’une information. — Le mot « donnée »
comporte plusieurs sens*. Dans la suite de la présente étude, dans un objectif de
lisibilité, « donnée » sera utilisé au sens de « donnée informatique ».

Dans cette acception, I’emploi du mot « donnée » dans le vocabulaire courant est devenu
banal, du moins dans les sociétés technologiquement avancées. Lorsque ce mot est
entendu ou prononcé, plus personne ne s’interroge sur sa capacité a le définir.

7. La donnée est le support numérique d’une information’. Elle est donc définie par
son objet qui est, tout d’abord, de donner une existence numérique a une information puis,

ensuite, de la conserver, comme le ferait le papier.

8. Une notion évidente dans les sciences informatiques. — Les scientifiques en
informatique n’éprouvent pas le besoin de définir la donnée qui, pour eux, est également
I’entité qui permet le stockage numérique de I’information. Cependant, les informaticiens

emploient rarement ce mot au singulier, lui préférant systématiquement le pluriel.

4 Les données d’un probléme en mathématiques, ce qui sert de base, I’idée fondamentale d’une ceuvre, etc.
Source : Centre National de Ressources Textuelles et Lexicales.

5 Dictionnaire Larousse : « Représentation conventionnelle d'une information en vue de son traitement
informatique. » Source : www.larousse.fr
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Celui-ci illustre qu’une information nécessite le plus souvent plusieurs données pour étre

stockée dans un support numérique comme un disque dur ou une clé¢ USB.

9. La corrélation entre les données et I’information. — Pour que ces données
stockées dans un support numérique prennent du sens et révelent 1’information qu’elles
représentent, les informaticiens expliquent qu’un dispositif d’interprétation est
nécessaire®. Ils opérent donc une distinction entre la donnée lue, par exemple, par
I’utilisateur d’un ordinateur qui voit une information intelligible sur son écran, et la
donnée brute (appelée en informatique Raw Data’). Cette derniére est codée sous forme
de signaux électriques ou magnétiques écrits sur le support, en amont de toute

interprétation par le dispositif prévu a cet effet.

10.  Une difficulté pour reconstruire ’information. — Dans des situations trés rares
et trés particuliéres, 1’interprétation des données pour donner un sens a des informations
est délicate et incertaine.

C’est notamment le cas lorsque le dispositif d’interprétation des données casse. Par
exemple, lorsque la partie électronique du disque dur est détériorée, 1’opération qui va
consister a récupérer les informations a partir des données brutes qui sont écrites sur le
disque est compliquée. Pour preuve, des sociétés spécialisées proposent ce type de
prestations®.

La récupération des informations a partir des données brutes n’est pas toujours possible,
et il n’est pas rare qu’elle ne soit que partielle. En conséquence, il existe, dans ce cas, une
différence résiduelle entre les données brutes stockées sur un support numérique et les
informations qui ont été précédemment enregistrées sur celui-ci par un utilisateur.

11. Une différence résiduelle sans conséquence. — Cette différence entre
« information » et « donnée » pourrait, au premier abord, susciter un vif émoi chez les
juges qui ont réguliérement, dans les dossiers dont ils sont saisis, des décisions a prendre
a partir d’informations extraites d’une source numérique.

Cette situation reste toutefois rare et circonscrite a des situations trés particulieres.

%11 peut s’agir d’une couche logicielle, ou du controleur d’un disque dur ou d’une clé USB, etc.

" www.wikipedia.org : « Raw data, also known as primary data, is data [...] collected from a source. [...]
As well, raw data has not been subject to any other manipulation by a software program or a human
researcher, analyst or technician. [...] The term "raw data" can refer to the binary data on electronic storage
devices, such as hard disk drives (also referred to as "low-level data"). »

8 V. par ex. Kroll Ontrack, Recoveo, etc.
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12.  Lorsque le juge se pose une question d’ordre technique telle que, par exemple, un
doute sur les informations qui seraient issues d’une récupération d’un disque dur cassé,
un expert est saisi’. Dans ce cas, bien évidemment, la fiabilité de la chaine judiciaire
repose sur la clarté que vont avoir les experts a décrire dans leur rapport le degré de
certitude de I’information qu’ils énoncent, afin que les magistrats en aient connaissance
et puissent appréhender la véracité de I’interprétation'®.

On peut, sur ce point, faire le parallele avec les comparaisons ADN ou les biologistes

indiquent systématiquement un pourcentage de concordance'’.

13. L’évidence de la définition de la « donnée » dans la doctrine juridique. —
Hormis des situations marginales qui supposeraient systématiquement 1’intervention
d’experts dans une procédure judiciaire pour débattre de la fiabilité des informations
obtenues a partir de certaines données, la corrélation entre la donnée et I’information
qu’elle stocke est considérée, par tous, comme une évidence.

14.  C’estle cas dans la doctrine juridique'. Les auteurs considérent comme un acquis
la compréhension de ce qu’est une donnée informatique, se consacrant a définir des

113

typologies de données particuliéres : « données a caractére personnel” » ou, plus

récemment, « données ouvertes'* » ou « big data’ ».

V. infra n°300.

10 LEMOINE Vincent, Le régime juridique des constatations policiéres sur internet, L’Harmattan. Avec la
vision technique qui est la sienne, Vincent LEMOINE confirme que « I’expert ou le procés-verbal rédigé
par I’enquéteur doit décrire le plus précisément possible la méthode utilisée ».

' MOUSTIERS Anais, Preuve et biotechnologies : ['utilisation des empreintes génétiques a des fins
Judiciaires, La preuve pénale sous la direction d’Olivier de FROUVILLE, La documentation Frangaise, p.
194 : « Les preuves scientifiques fournissent une probabilité de la réalité¢ d’un fait ou d’un acte. Or, si la
probabilité est grande, voire quasi absolue, la preuve désignée sera assimilée a une certitude. »

2. CORNU Gérard, Vocabulaire juridique, 10°™ édition, puf : seules des catégories de données sont
définies, a savoir les « données a caractére personnel » et les « données sensibles ».

Données a caractére personnel : « toute information relative & une personne physique permettant son
identification directement [...] ou indirectement [...]. »

13 Ibid. V. également PERRAY Romain, Données a caractére personnel — Introduction générale et champ
d'application de la loi "Informatique et libertés, JurisClasseur Communication Fasc 930 : « Dans cette
logique, les actuelles dispositions de la loi « Informatique et libertés » ont remplacé 'ancienne notion
d"'informations nominatives" par une définition — plus neutre et plus large — de "données a caractére
personnel”, incluant notamment la voix et 'image, et qui a vocation a s'appliquer a toute information, des
lors qu'elle permet d'identifier nominativement une personne physique ou méme seulement de la rendre
identifiable, voire simplement de la singulariser »

4 A noter que le terme anglo-saxon open data est beaucoup plus utilisé. www.opendefinition.org (Open
Knowledge Foundation) - « Une donnée n'est ouverte que s'il est possible de 1'utiliser, de la réutiliser et de
la redistribuer librement — avec, comme seules conditions admissibles, d'une part, 1'obligation d'en
mentionner la source et, d'autre part, la nécessité de permettre la réutilisation de toute base de donnée
dérivée sous les mémes conditions que la base de donnée originale (share-alike). »

15 BOURCIER Daniéle et DE FILIPPI Primavera, L'Open Data : universalité du principe et diversité des
expériences ?, Semaine Juridique Administrations et Collectivités territoriales, n°® 38, Septembre 2013 :
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Il en est de méme avec la CNIL'® qui adopte une position similaire a la doctrine juridique.
Elle ne juge pas utile de définir la donnée « seule », et s’intéresse directement a des

données particuliéres telles que la « donnée personnelle!'” » et la « donnée sensible!® ».

15. La donnée comme support de la dématérialisation. — Le point en commun de
toutes les données, quelle que soit la catégorie dans laquelle elles sont classées par la
doctrine juridique ou les autorités publiques, est de donner une existence numérique a une
information qui, par voie de conséquence, est alors dématérialisée.

16. La dématérialisation comme support de la numérisation de notre société. —
L’expression « numérisation de notre société » se réfere au fait que la vie des individus
qui la composent, ainsi que 1’ensemble de leur environnement, reposent de plus en plus
sur des informations numériques.

La dématérialisation des informations fait partie de la numérisation de notre société
puisqu’elle se définit comme I’action de rendre les informations immatérielles'®. La
dématérialisation s’oppose aux documents reprographiés et elle est souvent associée aux
démarches « zéro papier’® » qui tendent actuellement a se généraliser dans le grand

public?!.

« La plupart des données que nous rencontrons sur le réseau ont été constituées au fur et a mesure. Soit
elles sont restées isolées en petits ensembles de données, soit elles ont été agrégées a partir de sources
différentes, pour étre ensuite regroupées en des ensembles structurés qui peuvent parfois faire 1'objet de
grandes bases de données (Big Data). »

16 Commission Nationale de I’Informatique et des Libertés, définie aux articles 8 et s. de la loi n°78-17 du
6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés.

17 www.cnil.fr : « Toute information identifiant directement ou indirectement une personne physique (ex.
nom, n° d’immatriculation, n° de téléphone, photographie, date de naissance, commune de résidence,
empreinte digitale...). »

18 Ibid. : « Information concernant I’origine raciale ou ethnique, les opinions politiques, philosophiques ou
religieuses, I’appartenance syndicale, la santé ou la vie sexuelle. En principe, les données sensibles ne
peuvent Etre recueillies et exploitées qu’avec le consentement explicite des personnes. »

YV, infra n°219.

20 Ces démarches sont courantes au sein des entreprises ou des administrations pour réduire, non seulement
le cout direct du papier, mais également les cofits d’archivage induits par leur volume. Elles consistent a
gérer ’ensemble des informations, des circuits de validation de documents (par exemple, des devis, des
demandes de conggés, etc) directement dans le systéme d’information.

2l Les fournisseurs d’énergie, de téléphonie, etc, proposent systématiquement d’envoyer les factures sous
forme numérique. L’argument invoqué est la réduction du cotit environnemental.
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§2. Les conséquences de la numérisation de notre société

17.  Des bouleversements dans les échanges d’informations. — La numérisation de
notre société pousse tous les domaines a intégrer des modifications dans la facon de
communiquer et de travailler. Ces changements sont dus a I’arrivée de nouveaux outils
issus de la dématérialisation des informations et des échanges, qui n’ont désormais
d’existence qu’au travers de données.

Certains effets généraux de la numérisation de notre société¢ doivent étre observés (1) car

ils permettent de mieux comprendre les conséquences de cette numérisation sur le droit

(1.

I — Les effets généraux de la numérisation de notre société

18.  La technique guidée par les usages. — Le point de départ de la numérisation de
notre société repose sur les progrés informatiques et électroniques®?. L appropriation de
ces techniques par les sociétés modernes dans un contexte global de dématérialisation de
la vie quotidienne, dépasse désormais largement les disciplines informatiques et
¢lectroniques. Ces derni€res se retrouvent positionnées en tant que support aux
utilisations qu’elles permettent, créant ainsi une sorte d’innovation inversée : ce ne sont
plus des progres technologiques qui induisent des nouvelles utilisations, mais des besoins

sociétaux qui appellent des évolutions techniques.

19. L’influence structurante de la numérisation sur notre société. — Les
sociologues analysent la numérisation de notre société au travers de ses effets sur les

réseaux sociaux”® ou sur une structure sociale**.

22 Dans le domaine de la numérisation, et notamment pour la téléphonie mobile ou les objets connectés, les
progrés informatiques (en réseau, en systémes embarqués, en systéme d’exploitation, etc) sont
inextricablement associés a des avancées technologiques en électronique (amélioration des débits de
communication, miniaturisation, etc).

2 L’expression « réseaux sociaux » ne doit pas étre entendue au sens « Facebook », « Instagram », ou
autres, mais au sens sociologique, c¢’est-a-dire de « relations sociales » (v. infra Michel GROSSETTI).

24 C’est-a-dire sur une population déterminée d’individus soumise a un contexte précis.

DEFOSSEZ Adrien, Soutien social et réseau personnel au ceeur de I’expérience du cancer, thése soutenue
le 9 décembre 2014, Université de Toulouse : il est notamment étudié 1’impact de la numérisation de notre
société sur les personnes atteintes du cancer.

GROSSETTI Michel, Que font les réseaux sociaux aux réseaux sociaux ? Réseaux personnels et nouveaux
moyens de communication, Réseaux n°184-185, 2014/2-3 p.187 : Michel GROSSETTI interpréte les
données de plusieurs études pour montrer que les spécificités de I’impact sur la communauté homosexuelle
des réseaux de rencontre en ligne. Ces réseaux de rencontre en ligne sont évidemment le fruit et 'une des
illustrations de la numérisation de notre société.
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Méme si certains, comme Michel GROSSETTI, pensent que les nouvelles technologies
de la communication ne révolutionnent pas ces relations sociales et ne font
qu’accompagner les évolutions que notre société connait depuis la fin de la deuxiéme
guerre mondiale®>, tous s’accordent a reconnaitre 1’influence structurante que la
numérisation a sur notre société*.

20. L’impact sur la vie quotidienne et le comportement individuel de tout un chacun

est alors trés important?’

puisque, méme si les relations sociales ne sont pas
révolutionnées d’un point de vue sociologique, les vecteurs de communication ont
changés en faisant des échanges numériques un support central dans les relations entre

les individus.

21. L’influence de la numérisation sur les activités professionnelles. — Ces
nouveaux supports et moyens de communication sont aussi bien utilisés au sein des
réseaux sociaux relevant de la sphére privée, que professionnelle. Les entreprises ou les
administrations entendent profiter de 1’accélération des échanges®® que ces outils
apportent, dans un objectif d’amélioration de la productivité, de la qualité et de la
performance de leurs salariés ou de leurs agents.

22.  Cette influence de la numérisation sur les activités professionnelles est
déterminante pour la présente étude puisqu’elle va avoir d’importantes conséquences sur
les maticres juridiques. Ce sont, a la fois, les régles de droit substantiel et le droit
processuel, qui prennent de plus en plus en compte, non sans difficulté, les données

comme support incontournable des informations et des échanges.

% Ibid.

20 DENOUEL Julie et GRANJON Fabien, Communiquer a I’ére numérique, Edition Mines ParisTech,
2011, p. 8 : « La « culture numérique » en émergence structure I’évolution de la société et les NTIC se
présentent toujours davantage comme un passage obligé pour accomplir de plus en plus de tiches du
quotidien. »

27 Ibid. «[...] les usages des dispositifs numériques sont devenus des activités parmi les plus ordinaires
dans la mesure ou elles s’integrent toujours davantage au quotidien des individus et se présentent parfois
méme comme des impératifs pratiques. »

B V. par ex. GROSSETTI Michel, ibid. : « Le principal changement apporté par I’existence des moyens
électroniques de communication semble bien concerner la temporalité des échanges. En simplifiant, on
pourrait dire que le numérique ne dilate pas tant I’espace qu’il accélére le temps. »
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II — Les effets de la numérisation de notre société sur le droit

23.  Laculture de I’écrit remise en question. — Historiquement et traditionnellement,

le droit repose sur 1’écrit®

. Dans I’ancien testament, lorsque Dieu choisit Moise pour
édicter les dix commandements, il ne se contente pas de les lui énoncer verbalement. Il
assortit ses paroles des Tables de la Loi, qu’il remet a Moise pour figer sur la pierre, et
donc par écrit, les régles considérées comme essentielles par de nombreuses religions.
Au travers de cet exemple, for¢ant volontairement le trait, il est possible de mesurer
I’ampleur de la remise en question, pour le droit, que représente la dématérialisation des
informations et des échanges. Désormais, 1’écrit n’est plus le seul vecteur incontesté de
circulation et de transmission des informations. Il doit partager cette prérogative avec les
données informatiques.

24.  Cette remise en question a, bien sir, des effets sur le droit en général (4) et, plus

particulierement, sur la maticre pénale (B).

A. Les effets généraux sur le droit

25.  Une adaptation du droit interne aux nouvelles technologies. — La prise en
compte de la numérisation de notre société par le droit n’est pas isolée et unique. Elle se
rapproche de ’adaptation a d’autres évolutions technologiques®’, telles que, par exemple,
’intégration du résultat des analyses génétiques en tant qu’élément de preuve’!.

26.  Une adaptation transversale et générale. — Pour autant, les adaptations du droit
pour prendre en compte la numérisation de notre société sont différentes de I’intégration
des autres technologies. En aucun cas, il ne s’agit d’établir une sorte de hiérarchie sur
I’importance que revétent des technologies radicalement différentes au sein des dossiers

judiciaires, mais de constater que la dématérialisation des informations a des

2 Les historiens du droit commencent a parler de « rédaction écrite des coutumes » (CASTALDO André
et MAUSIN Yves, Introduction historigue au droit, 4™ édition, Dalloz, p.132) et de « codification des
usages » (DEVAUX Olivier, Histoire des institutions de la France (1¢" — XIV¢" siécle), L’Hermes, p.51)
des le moyen age.

30 DEMARCHI Jean-Raphaél, Les preuves scientifiques et le procés pénal, LGDIJ, 2012. Thése soutenue
en 2010 a Nice.

31'V. par ex. en droit civil, la filiation qui a été profondément transformée. Auparavant, il n’était pas rare
qu’une paternité soit juridiquement prononcée sans aucune réalité biologique. Depuis 1’arrivée des analyses
génétiques, la force probatoire de cette technique s’est imposée et la réalité technique dicte la décision
judiciaire en matiere de filiation.

HAUSER Jean, Filiation — Identification génétique. — Procréation médicalement assistée, JurisClasseur
Code civil : « Alors que le droit antérieur privilégiait la vision utilitaire de la filiation, fiit-ce au prix de
contre-vérités biologiques, la loi nouvelle renongait pour une large partie a cette vision. La primauté était
donc donnée a la vérité biologique [...]. »
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conséquences beaucoup plus transversales sur les procédures®?, ainsi que sur le droit

substantiel interne.

27.  Une adaptation du droit interne ancienne. — La premié¢re adaptation majeure de
notre droit positif & la numérisation des informations remonte a 1978 avec la loi
informatique et libertés®®. Son seul titre, au travers du mot « informatique », démontre
que les autorités publiques avaient pergu, deés la fin des années soixante-dix, les
conséquences majeures que la donnée allait avoir sur la collecte des informations
personnelles.

28.  Une adaptation du droit interne continue. — Depuis 1978, I’adaptation est
continue avec des modifications plus ou moins importantes. Récemment, la réforme de
2016 du droit des obligations dans le Code civil est, notamment, venue consacrer le
contrat conclu par voie électronique**. Ce faisant, le droit civil se pose en modéle

d’adaptation a la dématérialisation des échanges.

29. L’origine internationale de certaines adaptations. — Néanmoins, cette
adaptation « modele » est en fait imposée par 1’aspect transfrontalier des échanges
numériques qui facilite et banalise désormais le commerce international a distance. Notre
droit interne a donc da réagir sous cette influence externe pour, par exemple, mieux
protéger les consommateurs francais, en encadrant les contrats conclus par voie
électronique’’.

30. Dans un autre domaine qu’est celui de la protection des données a caractére
personnel, I’influence de 1’Europe est majeure depuis 1995. La directive du 24 octobre

1995%¢ avait fixé un cadre commun. Celle-ci vient d’étre remplacée par le réglement

32V, infra n°46.

33 Loi n°78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés.

3% Ordonnance n°2016-131 du 10 février 2016 portant réforme du droit des contrats, du régime général et
de Ila preuve des obligations. Ce texte a introduit, notamment, les articles 1125 et s.
(sous-section 4 de la section 1 relative a la conclusion du contrat) et 1174 et s. (sous-section 2 de la section
3 relative a la forme du contrat) dans le C. civ. Ces deux séries de dispositions sont propres aux contrats
conclus par voie ¢électronique.

35 Ibid. Plusieurs articles introduisent des dispositions plus protectrices pour les non-professionnels (v. par
ex. C.civ. 1127, 1127-3).

36 Directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de
ces données.
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général sur la protection des données®’ (ci-aprés RGPD), entré en application le 25 mai
2018. L’application directe dans les états membres, dont la France, de la majorité des

mesures, démontre cette influence externe sur notre cadre 1égal.

B. Les effets sur la matiére pénale

31.  Une influence internationale plus focalisée. — En mati¢re pénale, I’influence du
contexte international de la numérisation de notre société sur I’adaptation de notre droit
interne est différente. En droit civil, des pans entiers découlent directement de 1’influence
européenne, comme le droit des obligations®® ou la protection des données personnelles.
Certes, en matiére pénale, des reégles ont également une origine purement européenne : le
mandat d’arrét européen’’ ou la décision d’enquéte européenne*’. Pour autant, I’influence
de la numérisation de notre société par des décisions prises au niveau d’instances
internationales sur le droit pénal ou la procédure répressive est plus ciblée qu’en droit
civil.

Dans ce contexte, il convient de distinguer les conséquences de la numérisation de notre

société sur le droit pénal substantiel (/) et sur la procédure pénale (2).

1. Les effets sur le droit pénal substantiel

32.  Les effets transfrontaliers des échanges numériques. — La cybercriminalité*!
est apparue dans le contexte numérique de la mondialisation. La notion de frontiére n’a
que peu de sens lorsqu’il est question d’échanges sur Internet. Ainsi, la nouvelle forme
de criminalité qui consiste a attaquer des plateformes informatiques accessibles au travers
d’Internet, se trouve facilité par cette mondialisation. Une premiére difficulté majeure se
pose alors, pour que le droit pénal substantiel national puisse réprimer efficacement ces

comportements transfrontaliers.

37 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques a I'égard du traitement des données a caracteére personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données).

38 PORCHY-SIMON Stéphanie, Droit Civil — Les obligations, Dalloz, 9°™ édition. L auteure parle de la
forte « influence du droit communautaire » et évoque le projet de « création d’un réel droit européen des
contrats. »

39 C. pr. pén art. 695-11 et s.

40 C. pr. pén. art. 694-15 et s.

41 Pour une étude sur la définition de la cybercriminalité, v. CABON Sarah-Marie, Atteintes aux systémes
de traitement automatisé de données — L’influence du cyber espace sur la criminalité économique et
financiere, LexisNexis, Droit pénal n°3, mars 2018, étude 5.
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33.  C’est pourquoi la cybercriminalité est une source de réflexion importante dans la
doctrine juridique. Elle fait I’objet de nombreuses études et publications depuis presque
dix ans*?. Ces travaux mettent en exergue la complexité du probléme que rencontrent tous
les états dits développés, pour protéger efficacement leurs infrastructures*’ et les acteurs
¢conomiques du pays, qui ne doivent pas souffrir d’attaques susceptibles de les affaiblir.
La complexité tient dans I’impossibilité¢ de pouvoir créer, unilatéralement, des infractions
permettant de punir cette nouvelle forme de criminalité qui utilise les frontiéres étatiques

pour commettre des agissements délictueux sur Internet en toute impunité.

34. L’adaptation des infractions aux attaques au travers d’Internet. — Pour qu’un
¢tat puisse se protéger contre ces cyberattaques, les agissements numériques
répréhensibles doivent pouvoir faire 1’objet de poursuites. C’est 1’objectif des infractions
réprimant les « atteintes aux systémes de traitement automatisé de données* » qui
punissent un ensemble d’actions visant a nuire, a distance, a un systéme informatique. La
répression de ces agissements néfastes est générale, dans le sens ou elle s’intéresse
indistinctement a des actes qui peuvent étre commis, aussi bien depuis un pays étranger,
que depuis un ordinateur situ¢ a proximité, comme au sein d’une entreprise.

35. L’adaptation des infractions aux mauvaises utilisations d’Internet. — L aspect
transfrontalier des échanges numériques impose une autre forme d’adaptation du droit
pénal spécial interne. Il faut pouvoir punir les conséquences d’une sorte de délinquance
passive sur Internet. En effet, la cybercriminalité qui vient d’étre vue consiste, pour des
délinquants, a attaquer au travers d’actions « actives » des systémes informatiques
distants. A I'inverse, lorsque des individus mettent en ligne sur Internet des contenus
répréhensibles accessibles a tous, tels que de la pédopornographie ou faisant 1’apologie
du terrorisme, ces personnes ne procedent plus a aucune action une fois que les pages
Web sont en lignes.

36.  Certes, les autorités publiques répriment la diffusion de tels contenus*’, mais

I’aspect transfrontalier de la diffusion de contenu ne laisse que peu d’espoir pour les

42V, les nombreux articles de QUEMENER Myriam, CAPRIOLI Eric ou FERAL-SCHUHL Christiane sur
ce sujet.

43 C’est dans cet objectif qu’ont été créés, dés 2006, les opérateurs d’ importance vitale (dits OIV). V. décret
n°2006-212 du 23 février 2006 relatif a la sécurité des activités d'importance vitale codifi¢ en 2007 par le
décret n°2007-585 du 23 avril 2007 relatif a certaines dispositions réglementaires de la premicre partie du
code de la défense) dans le Code de la défense (art. R.1332-3 et s.).

4 C. pén. art.323-1 et s.

4 Pour la pédopornographie : C. pén. art. 227-23. Pour la diffusion de contenus faisant I’apologie du
terrorisme : C. pén. art. 421-2-5 et 421-2-5-1.
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autorités publiques francaises de pouvoir punir les auteurs de tels contenus. Le droit pénal
spécial s’est donc adapté en punissant la consultation de ces sites qui, pour sa part, est
commise sur le territoire national. C’est notamment le cas en matiere de

pédopornographie*S.

37.  Les difficultés des infractions relatives a la consultation. — Dans le cas de la
consultation de sites faisant I’apologie du terrorisme*’, la création d’infractions a cette fin
souleve plus de difficultés, comme en témoignent I’ancien article 421-2-5-2 du Code
pénal qui, par deux fois, a fait I’objet d’une déclaration d’inconstitutionnalité*®, ainsi que
Iarticle 421-2-5 dont la portée a été encadrée par le Conseil Constitutionnel*.

En premier lieu, I’ancien article 421-2-5-2 avait pour objectif de réprimer la consultation
de sites faisant 1’apologie du terrorisme. En second lieu, 1’article 421-2-5 punit la
provocation a commettre et 1’apologie des actes de terrorisme.

Dans les deux cas, I’intention du législateur est de punir le plus en amont possible de la

commission d’un acte terroriste, des personnes susceptibles de passer a 1’acte.

38.  Les difficultés de I’adaptation a la numérisation de notre société. — Les
difficultés dont il vient d’étre question, que rencontrent les autorités publiques pour punir
certaines consultations de sites Internet, aux origines internationales, ne sont qu’une
illustration des problémes que posent 1’adaptation du droit pénal spécial interne a la
numérisation de notre société.

39. En effet, d’autres problémes, purement nationaux, tels que le vol de données, en
sont un autre signe. Pendant de nombreuses années, seul le vol simple® existait, alors que
les données étaient d’ores et déja un support d’information largement répandu. Ainsi,
lorsque des informations étaient dérobées sous forme de données, il n’existait pas d’autre
solution que de qualifier les faits délictueux avec I’infraction de vol simple. Or, I’aspect

immatériel des données®' faisait naitre une ambiguité importante avec la notion de

46 C. pén. art. 227-23 4 a],

47 Sur la notion d’apologie, v. crim, 4 juin 2019 n°18-85.042 — LEPAGE Agathe, Contribution a
Uinterprétation de la notion d’apologie, LexisNexis Communication Commerce Electronique n°9, sept.
2010, comm. 55.

48 Dans sa premiére version (Cons. const. : décision n°2016-611 QPC du 10 février 2017) puis dans sa
deuxiéme (Cons. const : décision n°2017-682 QPC du 15 décembre 2017).

4 Crim. 24 mars 2020 n°19-86.706 : JurisData n°2020-004614.

Cons. Const. : décision n°2020-845 QPC du 19 juin 2020.

0 C. pén. art. 311-1.

UV infra n°219.
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« soustraction frauduleuse de la chose d’autrui » qui se référe implicitement a un bien

matériel’?. L arrét « Bourquin

» incarne cette ambiguité en faisant référence au vol « du
contenu informationnel » enregistré dans des disquettes. Néanmoins, I’ambiguité est
nuancée car le vol est bien caractérisé car il y avait, préalablement, le vol « physique »
des disquettes au sein desquelles étaient présentes les informations numériques.

40. 11 aura fallu attendre 2014, pour qu’une loi** vienne modifier Iarticle 323-3 du
Code pénal, tentant ainsi de lever ces ambiguités®>. Ces derniéres perdurent dans la
jurisprudence de la chambre criminelle de la Cour de cassation, car celle-ci continue,
marlgré la modification de I’article 323-3, & appliquer I’infraction de vol a la soustraction
frauduleuse de données>®. Au demeurant, il est intéressant de noter que le législateur a
choisi de punir plus lourdement ce vol de données informatiques®’ que le vol simple®®,

ce qui illustre la prise en compte par les autorités publiques, de I’importance de protéger

les données au sein de la société actuelle.

41. Les nombreux effets de la numérisation sur le droit pénal. — Comme
précédemment évoqué, les effets de la numérisation de notre société sur le droit en général
sont fortement transversaux>. Il en est de méme avec le droit pénal substantiel. En effet,
plusieurs livres du Code pénal sont concernés par la création d’infractions découlant de
s o . 60 s . . . N 1s . s o
cette numérisation™. De plus, I’adaptation des infractions a I’environnement numérique
génere souvent des difficultés, comme pour la consultation des sites faisant 1’apologie du
terrorisme ou, de manicre plus prégnante encore, pour prendre en compte le vol des

données.

52 JACOPIN Sylvain, Le début d’une évolution sur la nature de la chose susceptible d’appropriation
frauduleuse, LexisNexis Droit pénal n°4, avril 2001, chron. 16 : sur I’application de I’article 311-1 du C.
pén. et la matérialité des choses soustraites frauduleusement.

Crim. 20 mai 2015 n°14-81336. CONTE Philippe, Vol d'information, LexisNexis, Droit pénal n°10,
Octobre 2015, comm. 123.

53 Crim. 12 janv. 1989 : Bull. crim. n° 14 ; Gaz. Pal. 1989, 2, somm. p. 283 ; Rev. sc. crim. 1990, p. 346,
note P. Bouzat.

34 L0in°2014-1353 du 13 novembre 2014 renforcant les dispositions relatives a la lutte contre le terrorisme.
35 DETRAZ Stéphane, Vol de données informatiques, Gazette du palais, 18 juin 2015 n°169, p.8.

36 Crim. 28 juin 2017 n°16-81.113 : JurisData n°2017-012975. CONTE Philippe, Vol - Soustraction d'une
information, LexisNexis Droit pénal n°10, Octobre 2017, comm. 141.

57’5 ans d'emprisonnement et 150 000 € d'amende.

58 3 ans d’emprisonnement et 45 000 € d’amende.

V. supra n°26.

60 Les infractions aux données personnelles sont dans le Livre II (art. 226-16 et s.), celles relatives aux
systemes de traitement automatisé de données dans le Livre III et la consultation de sites faisant I’apologie
du terrorisme sont dans le Livre IV.
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2. Les effets sur la procédure pénale

42.  Deux conséquences différentes. — La numérisation de notre société impose une

%!, Au sein de la

rupture idéologique au droit en remettant en question la culture de 1’écri
matiere pénale, cet effet est tout particulierement vrai en procédure ou le besoin de
dématérialiser les informations et les échanges apparait comme une nécessité®?,
notamment pour répondre aux besoins internationaux. Par ailleurs, une similitude existe
avec le droit pénal spécial. En effet, la numérisation a induit la création d’infractions
sanctionnant des actions visant, soit a nuire a des données, soit a utiliser des données pour
commettre des actes répréhensibles. Sur un schéma analogue, la procédure pénale s’est
adaptée en créant des actes d’investigations permettant d’enquéter sur des données ou
grace a des données.

Il convient donc de distinguer les conséquences de la numérisation sur la

dématérialisation des informations au sein de la procédure (a), des effets qui ont conduit

a créer des actes d’investigations dédiés aux données (b).

a. La dématérialisation du support administratif des procédures pénales

43. Des échanges nationaux et internationaux. — La dématérialisation des
informations et des échanges poursuit invariablement deux objectifs. Le premier est de
pouvoir stocker une plus grande masse d’informations, facilement exploitables. Le
second est de pouvoir échanger plus rapidement ces informations stockées.

Ces deux aspects de la dématérialisation répondent a des besoins, a la fois au niveau

international et au niveau national.

44.  L’optimisation des échanges internationaux d’informations. -
L’internationalisation de la grande délinquance® et le terrorisme nécessitent que des
fichiers transfrontaliers soient créés. Au-dela du signalement d’individus dangereux®, ils

ont également vocation de permettre le suivi des déplacements des personnes, notamment

81V, supra n°23.

62 BOULAKRAS Haffide, La procédure pénale numérigue (PPN) : promesses, apports et réalisations,
LexisNexis, Droit pénal n°3, mars 2020

6 SOURISSEAU Yann, La poursuite des réseaux de prostitution, Dalloz AJ Pénal 2012 p.201.

Les réseaux de prostitution s’inscrivent dans la traite des étres humains et sont organisés sur plusieurs pays
avec des «recrutements » dans des pays ou la misere est fortement présente et une prostitution qui
s’organise dans des pays comme la France.

Il en est de méme avec le trafic de drogue qui est structuré sur plusieurs pays, notamment pour assurer
I’approvisionnement.

64 Systéme d’Information Schengen : v. infia n°705.
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par voie aérienne®. Ces données peuvent également servir pour établir des
rapprochements entre différents individus qui auraient voyagés ensemble.

45.  En Europe, les enquétes pénales bénéficient de cette vitesse dans les échanges
apportés par la dématérialisation, puisque certaines mesures autorisent désormais que les
demandes d’informations entre des autorités judiciaires de pays différents, puissent se
faire par voie électronique®®. Un degré supplémentaire émerge actuellement dans les
échanges d’informations, en autorisant la mise en commun d’informations®’. Il s’agit

d’une coopération plus intégrée que les échanges ponctuels de données®®.

46. L’optimisation des échanges en procédure pénale interne. — Les pouvoirs
publics ont débuté¢ la dématérialisation des procédures civiles et administratives en
2005%.

47.  En procédure pénale, les démarches concrétes pour la numérisation de la
procédure débutent véritablement avec la circulaire du 9 octobre 20067, puis se
poursuivent avec le décret du 15 novembre 2007 qui fait avancer fortement cette
dématérialisation’!. Avant celui-ci, la reprographie était le seul moyen autorisé pour
transmettre une copie d’un dossier. Le décret de 2007 offre la possibilité que la copie des

actes du dossier d’instruction soit numérique’?, et que les fichiers correspondants puissent

5 API-PNR : v. infra n°704.

% « Le systéme ECRIS (systéme informatisé d'échange d'informations sur les casiers judiciaires) a été créé
en avril 2012 afin de faciliter ’échange d’informations sur les casiers judiciaires dans I’ensemble de I’UE.
11 établit les interconnexions électroniques entre Etats membres et met en place des régles pour faire en
sorte que les informations sur les condamnations figurant dans les systémes de casier judiciaire des Etats
membres puissent étre échangées au moyen de formats électroniques standardisés, de maniére uniforme et
rapide, et dans des délais 1égaux de courte durée. » - Source : e-justice.europa.cu

67 Conférence européenne de lutte contre le terrorisme, Déclaration commune de sept ministres européens,
Paris, 5 novembre 2018 : « un registre judiciaire européen anti-terroriste placé auprés d’Eurojust sera
alimenté par tous les Etats européens. Ce registre contiendra, notamment, 1’identité des personnes
condamnées ou des suspects dans les enquétes en cours. »

%8 V. eg. I’ordonnance n°2016-1636 du ler décembre 2016 relative a la décision d'enquéte européenne en
matiére pénale.

8 V. le décret n°2005-1678 du 28 décembre 2005 relatif a la procédure civile, a certaines procédures
d'exécution et a la procédure de changement de nom, et notamment son art. 73.

V. pour la procédure administrative le décret n°2005-222 du 10 mars 2005 relatif a I'expérimentation de
l'introduction et de la communication des requétes et mémoires et de la notification des décisions par voie
¢lectronique.

70 Circ. JUS A 0600-292C du 9 octobre 2006 : « plan de développement de la numérisation des procédures
pénales. »

"I Décret n°2007-1620 du 15 novembre 2007 modifiant le code de procédure pénale (troisiéme partie :
Décrets) et relatif a 1'utilisation des nouvelles technologies.

Sur I’avancé de la dématérialisation, v. CHEVALLIER Frédéric et BAILLARD Denys, Le numérique au
service du contradictoire, LexisNexis, Droit pénal n°3, mars 2018, entretien 3.

2 C. pr. pén. art. D15-7.
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étre envoyés aux avocats par voie électronique’®. Ces fichiers sont au format pdf et

contiennent la copie numérique de toutes les pieces cotées versées au dossier.

48.  L’optimisation de I’archivage en procédure pénale interne. — La loi du 23 mars
20197 introduit un palier supplémentaire dans la dématérialisation du dossier de
procédure”. Outre la numérisation des actes d’enquéte ou d’instruction, ¢’est I’intégralité
du dossier qui peut désormais étre « conservé sous format numérique [...], sans nécessité
d’un support papier’® ».

49. L’optimisation de I’ouverture d’une procédure pénale par une victime. —
Depuis cette méme loi de mars 2019, la possibilité est offerte a une victime de déposer

plainte en ligne””.

50. La modification de I’exercice du droit pénal. — La dématérialisation des
échanges d’informations au sein d’une procédure pénale modifie I’exercice pratique du
droit. En effet, la dématérialisation des procédures transforme les échanges entre les
différents professionnels intervenants dans une procédure judiciaire’s. Historiquement,
les documents, pieces, conclusions, rapports d’expertise et autres correspondances étaient
échangés sur support papier. Sur ce point, le fax, outil de prédilection des professions
juridiques durant de nombreuses années, répondait a cette « culture du papier » puisque
ce que recevait le correspondant était une missive imprimée. La dématérialisation de la
procédure a précisément pour objectif de faire circuler I’information entre les différents
professionnels intervenants dans un dossier pénal sous forme numérique, méme si cette

circulation de I’information reste insuffisante”®.

3 C. pr. pén. art. D15-8.

74 Loi n°2019-222 du 23 mars 2019 de programmation 2018-2022 et de réforme pour la justice.

5V. eg. le décret n°2019-507 du 24 mai 2019 pris pour l'application des dispositions pénales de la loi
n°2019-222 du 23 mars 2019 de programmation 2018-2022 et de réforme pour la justice relatives a la
procédure numérique, aux enquétes et aux poursuites.

76 C. pr. pén. art. 801-1, L.

"7C. pr. pén. art. 15-3-1 créé par la loi du 23 mars 2019 (ibid.).

8 Magistrats, greffiers, avocats, huissiers et experts — Officiers de Police judiciaire dans le cas de la
procédure pénale.

" VERGES Etienne, Réforme de la procédure pénale : une loi fleuve, pour une justice au gré des courants.
A propos de la loi n°2019-222 du 23 mars 2019 de programmation 2018-2022 et de réforme pour la justice,
LexisNexis, Droit pénal n°5, mai 2019, étude 12, al.17 : «[...] numérisation dont on espere qu’elle se
concrétisera un jour [...] en permettant 1’accés au dossier pénal sur une plateforme de consultation en
ligne. »
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51. La doctrine s’accorde a dire que cette numérisation des informations et des
¢changes modifie la fagon d’exercer le droit pénal, au motif qu’elle influence de manicre
importante la défense pénale®®, ainsi que 1’administration de la justice pénale®!.

52. La dématérialisation du support administratif des procédures. — Cette
adaptation de la procédure pénale a la numérisation de notre société crée un
véritable « dossier pénal numérisé®? ». Les données qui en résultent sont le support
administratif d’une procédure et leur role est de contribuer au bon déroulement de
celle-ci. Néanmoins, ces données, méme si elles sont au cceur de la procédure pénale, ne
sont qu’un aspect des effets de la numérisation de notre société sur le droit pénal

processuel.

b. La dématérialisation des investigations

53.  La finalité des investigations numériques. — Au sein de la procédure pénale, le
second effet de la numérisation de notre société touche le cceur de 1’enquéte, en
dématérialisant la recherche d’une partie des ¢léments permettant a une procédure de
converger vers la manifestation de la vérité®’. Les investigations numériques participent
a la recherche de tels éléments. Méme si une part importante de la présente étude®* est
consacrée a définir avec précision cette notion « d’investigation numérique », une vision
macroscopique 1’associe intuitivement a la recherche d’informations numériques, a savoir

des données®. Or, différentes catégories de données doivent étre distinguées.

54. Les différentes catégories d’investigations numériques. — En premier lieu,
I’enquéte pénale permet d’investiguer sur des données qui sont générées par les personnes
visées par I’enquéte®®, soit intentionnellement (@), soit & leur insu (B).

En second lieu, les investigations numériques consistent a travailler sur des données

créées par les autorités judiciaires (7).

80 SONTAG KOENIG Sophie, Technologies de I'information et de la communication et défense pénale,
Thése soutenue le 13 décembre 2013, publiée aux Editions mare et martin, 2015.

81 TOURE Aminata, L influence des nouvelles technologies dans 1’administration de la justice pénale,
Theése soutenue le 8 décembre 2015.

82 Ibid. SONTAG KOENIG Sophie, Technologies de I'information et de la communication et défense
pénale, p.124.

8 V. supra n°1.

8 V. infran®104. et s.

85 V. supra n°7.

8 Suspect, témoin, entourage d’un suspect ou d’une victime, etc.
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o. Les données générées intentionnellement par les personnes ciblées par

I’enquéte

55. Le numérique « au service » des activités délictuelles et criminelles. — Pour
comprendre 1’enjeu de 1’acces, par les enquéteurs, aux données générées par les
protagonistes intéressant une procédure pénale, il est nécessaire de revenir sur la vision
des sociologues. Ces derniers analysent la numérisation de notre société comme modifiant
les vecteurs de communication et, surtout, contribuant a accélérer les échanges au sein
des réseaux sociaux auxquels appartient une personne®’.

56.  Or, le délinquant ne peut pas se passer de cette célérité au sein du réseau social
auquel il appartient pour mener a bien ses activités délictuelles ou criminelles. Il génére
alors des données, au travers de ses échanges et de 1’utilisation des objets communicants

tels que ceux qui ont envahi la vie quotidienne.

57. La génération intentionnelle des données. — Lorsqu’un individu procede a des
recherches sur Internet, ou qu’il échange sur des réseaux sociaux, que ce soit depuis un
ordinateur ou depuis un smartphone, il génére une multitude de fichiers temporaires qui
pourront permettre, ultérieurement, de découvrir les contenus consultés ou échangés.

Le GPS d’un véhicule enregistre ¢galement un historique et d’autres données techniques
qui peuvent potentiellement étre exploités pour établir les déplacements réalisés. Parfois,
les données générées par 1’utilisation d’un outil numérique sont enregistrées, non pas sur
le terminal utilisé par 1’individu, mais sur une plateforme informatique appartenant a un
tiers. C’est le cas avec le téléphone, pour lequel I’historique des appels est stocké chez
I’opérateur du réseau de téléphonie. L utilisation d’une montre connectée qui compte les
pas va, également, envoyer des données sur une plateforme qui centralise ces
informations. Or, quel que soit 1’outil utilisé, il existe de nos jours, une importante
sensibilisation de tous, sur le fait que I’utilisation d’outils numériques, génere des données

a caractére personnel®®

. En conséquence, un utilisateur ne peut pas ignorer qu’il laisse des
traces numériques lorsqu’il utilise de tels outils. C’est pourquoi il convient de parler de
génération intentionnelle de données, au travers de ’utilisation d’objets numériques ou

de logiciels ou, a tout le moins, de données générées en toute connaissance de cause.

87V. supra n®19. et s.

8 V. les nombreuses préconisations éditées par la CNIL sur les cookies (« Si vous souhaitez limiter vos
traces, il est recommandé de les [les cookies] refuser par défaut. » www.cnil.fr/fr/cookies-les-outils-pour-
les-maitriser), sur I’utilisation d’objets connectés, les véhicules connectés, etc. Source : www.cnil.fr

22 Les investigations numériques en procédure pénale



Introduction

58. Un premier enjeu pour les investigations numériques. — Se pose alors
naturellement le probléme, pour les autorités judiciaires, de pouvoir accéder a ces
données, générées intentionnellement par un utilisateur. L’objectif est de rechercher des
preuves parmi ces fichiers ou ces traces numériques et, pour ce faire, de pouvoir utiliser,

légalement, des outils techniques permettant d’y parvenir.

59. Des actes de procédure pour accéder aux données. — Pour que les enquéteurs
puissent exploiter les données personnelles intentionnellement générées par un individu,
cela suppose qu’ils puissent, par exemple, étudier le contenu de son ordinateur ou de son
téléphone ou, encore, obtenir ou accéder a des données déposées chez un tiers® par la
personne qui fait I’objet des investigations.

En conséquence, la procédure doit s’adapter pour faire face a la multiplication des sources
contenant des données susceptibles d’intéresser une enquéte. Pour cela, de nouveaux

actes doivent étre créés pour pouvoir 1également accéder a ces données.

60. Une création épisodique et réguliére d’investigations numériques. — Cette
modification de la procédure pénale pour permettre I’accés a des données personnelles et
leur exploitation se réalise au gré de textes successifs’’. Il existe toujours un temps de
retard compréhensible entre 1’apparition de nouveaux outils générant des données et la
création d’un acte en procédure permettant aux enquéteurs de travailler sur ces
informations, puisqu’il est évident que la grande délinquance et les réseaux terroristes
s’intéressent également a toutes les innovations technologiques qui pourraient leur étre
utiles dans leurs activités délictuelles ou criminelles.

De plus, les pouvoirs publics sont tributaires du degré de maturité de ces technologies,
ainsi que du temps légitime qu’il faut pour se rendre compte de 1’intérét que pourraient
tirer les autorités judiciaires a accéder a certaines données générées par des délinquants,
utilisateurs d’outils numériques. Ce fut le cas avec la légalisation de 'utilisation des

IMSI-catcher’' . En effet, la grande criminalité se protége des écoutes téléphoniques en

8 11 s’agit, notamment, de la faculté de pouvoir accéder aux espaces de stockage en ligne que tous les
fournisseurs d’accés a Internet intégrent a leurs offres. V. infra n°790.

% Ces derniéres années, dans le contexte de risque terroriste, il y a eu une accélération de la promulgation
de nouvelles lois allant dans ce sens. Celles-ci, souvent prises en réaction aux attentats entre 2016 et 2017,
contiennent des modifications relatives a 1’exploitation des données personnelles au sein des enquétes.
V'V, infra n°553.
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multipliant I'utilisation de cartes téléphoniques prépayées. Les IMSI-catcher permettent
de répondre a cette contrainte.

61.  Parfois, le 1égislateur s’y reprend a plusieurs reprises pour une seule et méme
investigation numérique. En effet, ’utilisation d’une technique telle que prévue par un
premier texte, peut ultérieurement révéler I’intérét qu’il y aurait a 1’utiliser différemment
ou avec plus de latitude, afin d’augmenter le potentiel de recherche de preuve. Une
modification lors d’un texte postérieur est alors nécessaire comme dans le cas de la
captation des données informatiques®”. Dans sa version antérieure a la loi du 3 juin 2016%,
cette investigation numérique ne permettait de capter que les données telles qu’elles
s’affichaient a I’écran d’un utilisateur ou que celui-ci les saisissait dans le systéme.
Depuis la loi de 2016, les enquéteurs peuvent accéder a toutes les données stockées dans

I’ordinateur cible de la mesure.

62. La difficulté de créer des actes homogenes. — La création de nouveaux actes
épisodiquement, souvent au sein de lois au large spectre, a pour conséquence d’engendrer
des investigations sans aucune homogénéité par apport a leur appréhension des données.
Ce manque de rationalisation se traduit par une multitude de régimes différents pour les
mesures mettant en ceuvre des investigations numériques’*,

63.  Le premier enjeu des investigations numériques’ consiste donc a ce que des actes
de procédure soient créés pour que les enquéteurs puissent accéder, de manicre encadrée,

aux données générées intentionnellement par les personnes ciblées par 1I’enquéte.

64.  Des actions légalement autorisées pour constater. — Beaucoup d’actes de police
reposent sur des actions interdites par principe, comme le fait de pénétrer chez autrui pour
fouiller’®, le fait de priver une personne de sa liberté le temps d’une garde a vue, etc. Dans
le cas de certaines investigations numériques, la situation est similaire, puisque les
enquéteurs sont susceptibles de commettre, par eux-mémes, des faits tombant sous le

coup d’une infraction. Un régime d’exception est alors prévu. C’est le cas avec I’enquéte

2V. infra n°570.

% Loi n°2016-731 du 3 juin 2016 renforgant la lutte contre le crime organisé, le terrorisme et leur
financement, et améliorant 'efficacité et les garanties de la procédure pénale.

V. infra n°233. et s.

% V. supra n°58.

% C. pr. pén. art. 56 : perquisition en enquéte de flagrance.
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sous pseudonyme®’. L’agent infiltrant un groupe de discussion est autoris¢, en réponse a
une demande provenant d’un tiers, a transmettre des contenus illégaux tels que des images
pédopornographiques’®.

65. Des outils numériques légalement autorisés pour accéder aux données. —
Néanmoins, dans le cas des investigations numériques, il existe une particularité car, pour
certains actes d’enquéte, ce n’est pas ’action elle-méme qui est interdite dans les régles
de droit générales, mais 1’utilisation d’outils numériques particuliers. Ainsi, pour mener
a bien de tels actes, le cadre légal qui les crée doit inextricablement €tre associée a
I’encadrement juridique de 1’utilisation ou de la manipulation des outils techniques
permettant de mener a bien la mesure d’investigation. En effet, dés lors qu'un acte
d’investigation numérique impose I’emploi d’outils dont 1’utilisation, voire la simple
détention, est, par principe, prohibée sous peine de sanctions pénales, la loi doit lever la
présente difficulté. C’est le cas avec la captation de données®® ou avec la sonorisation et
la fixation d’images de certains lieux ou véhicules!”’. La détention de caméras ou de
micros espions est punie!®!. L’article 706-98 léve cette difficulté en autorisant
explicitement les forces de 1’ordre a détenir « les appareils relevant des dispositions de

Iarticle 226-3 du code pénal'® ».

66.  Conclusion du premier enjeu. — Le premier enjeu des investigations numériques
consiste a offrir aux autorités judiciaires la possibilit¢ d’accéder a des données générées
intentionnellement par les utilisateurs'®, mais I’influence de la numérisation sur les

techniques d’enquéte crée d’autres besoins.

%7 DUMENIL Gabriel, La nécessité urgente d’encadrer procéduralement la mesure de cyber-infiltration,
LexisNexis, Droit pénal n°9, septembre 2018, étude n°22 : La cyber-infiltration « est dérogatoire en ce
qu’elle autorise les agents & commettre certaines infractions. » — V. infra n°468.

% Ces faits, dans un contexte usuel, tombent sous le coup de I’art. 227-23 al. 2 du C. pén.

% C. pr. pén. art. 706-102-1 et s.

100.C, pr. pén. art 706-96 et s.

101 C, pén. art. 226-3 : « La fabrication, l'importation, la détention, 1'exposition, l'offre, la location ou la
vente d'appareils ou de dispositifs techniques [...] ayant pour objet la captation de données informatiques
[...] » est interdite.

102 C. pén. art. 226-3 : « La fabrication, l'importation, la détention, l'exposition, 1'offre, la location ou la
vente d'appareils ou de dispositifs techniques [...] ayant pour objet la captation de données informatiques
[...] » est interdite.

103V, supra n°57.
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p. Les données générées a leur insu par les personnes ciblées par I’enquéte

67.  La création dissimulée de données par un individu. — Un deuxi¢me enjeu doit
permettre aux enquéteurs de récupérer des données que la personne visée par une mesure
d’investigation numérique génere a son insu. Ces données n’auraient jamais existé sans

la mise en ceuvre d’un acte de procédure.

68.  Les mesures de surveillance. — Au sein de I’enquéte, la mise sous surveillance
d’un individu fait partie des techniques permettant d’obtenir, soit des éléments de preuve,
soit des informations essentielles pour orienter les investigations. Les conséquences de la
numérisation générale de notre société sur la surveillance judiciaire d’une personne sont
telles, qu’il est aujourd’hui impossible d’envisager la mise en ceuvre d’une telle
surveillance sans avoir recours a un, voire plusieurs, dispositifs numériques.

69. Méme les techniques d’enquéte les plus anciennes, comme la filature ou les
« planques » sont désormais quasi-systématiquement associées a des actes d’investigation
numérique facilitant le travail des enquéteurs. Dans le cas de la filature, la géolocalisation
du véhicule de la personne « suivie » est un apport considérable car elle offre la possibilité
aux officiers de police judiciaire de se tenir a une distance plus importante, leur évitant
ainsi d’étre repérés!®. Pour les « planques », la sonorisation et la fixation d’image'® du
lieu surveill¢ permet aux enquéteurs d’observer, non seulement les allers et venues, mais

également d’entendre les échanges oraux a I’intérieur d’un batiment.

70. La double génération de données par les smartphones. — L’utilisation du
téléphone mobile est un cas intéressant. En effet, celui-ci permet désormais de procéder
a beaucoup de taches numériques, autrefois réservées aux ordinateurs : surfer sur Internet,
envoyer des mails, échanger sur les réseaux sociaux, etc. A ce titre, il génere
naturellement beaucoup de données, souvent précieuses pour les enquéteurs!®.
L’exploitation de ces informations entre dans la catégorie des données intentionnellement
générées par un individu. Mais, le téléphone va également pouvoir se transformer en

dispositif de surveillance, si les autorités judiciaires procédent a une « écoute

104 C, pr. pén. art. 230-32 et s. — V. infra n°486.

105 C. pr. pén. art. 706-96 et s. — V. infra n°454. ets.

196 Par ex. : les données de géolocalisation obtenues par le suivi du téléphone, lorsqu’elles sont demandées
par les autorités judiciaires a posteriori (V. infra n°511.).
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téléphonique'?” ». Dés lors, la personne ciblée par la mesure va générer des données sous
la forme d’enregistrements audio qui n’auraient jamais existés sans la mesure de

surveillance et dont elle n’a évidemment pas connaissance.

71.  Conclusion des premiers enjeux des investigations numériques. — Le premier
et le deuxiéme enjeu des investigations numériques doivent permettre aux enquéteurs de
pouvoir accéder aux données générées par une personne susceptible de détenir des
informations intéressant les faits de la procédure en cours, que ces données aient été
créées intentionnellement ou a son insu.

Néanmoins, il ne s’agit que d’une partie des investigations numériques.

y. Les données générées par les autorités judiciaires

72.  Le troisi¢éme enjeu des investigations numériques. — La numérisation des
environnements professionnels a pour objectif de faciliter le travail des salariés ou des

agents, quel que soit le domaine d’activité!'®®,

L’enquéte pénale est évidemment
concernée par de tels besoins. Outre I’utilisation d’ordinateurs ou de moyens de
communications électroniques, certains nouveaux outils venant au support des activités
quotidiennes des autorités judiciaires, constituent des investigations numériques a part
entiere.

73.  Les traitements de données judiciaires. — L’environnement de travail des
officiers de police judiciaire doit leur permettre de partager et de centraliser des
informations facilement. La dématérialisation de ces informations améliore ce partage et
cette centralisation en offrant des possibilités de stockage bien plus importantes.

74.  Cette dématérialisation se concrétise par la création de traitements de données a
caractere personnel mis a disposition des enquéteurs et des magistrats. L’ investigation
numérique qui consiste a consulter ces traitements verse au dossier de procédure des
informations issues de données. C’est, par exemple, le résultat de la consultation du

fichier judiciaire national des auteurs d’infractions sexuelles ou violentes'” qui révele

instantanément qu’un suspect a des antécédents en maticre d’infractions sexuelles.

107 Appellation usuelle « des interceptions de correspondances émises par la voie des communications
électroniques » C. pr. pén. art. 100 et s. — V. infra n°528.

108V, supra n°4.

19V infra n°667.
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75. Des données au cceur de I’enquéte. — Ces informations numériques, a la
différence des données générées par des suspects ou des témoins, sont sous le controle
exclusif des autorités judiciaires. Elles ne doivent pas étre confondues ou assimilées aux
données qui concourent au support de la dématérialisation du support administratif de la
procédure!!? car la consultation et la manipulation des traitements de données judiciaires
ont pour objectif de verser au dossier d’enquéte des ¢léments de preuve. Par exemple, la
comparaison des empreintes d’un suspect avec le fichier automatisé¢ des empreintes
digitales!!! peut fournir une preuve déterminante si celles-ci correspondent a des

empreintes retrouvées précédemment sur une arme.

76. Conclusion des conséquences de la numérisation sur les investigations en
enquéte pénale. — La numérisation de notre société a pour conséquence de dématérialiser
les informations et les échanges aussi bien dans la vie privée des personnes que dans les
domaines professionnels. L’exercice du droit est évidemment concerné par ces évolutions
et, a ce titre, la dématérialisation pénetre les investigations en procédure pénale.

Pour autant, tous les progres techniques qui accompagnent la dématérialisation ne

parviennent pas a intégrer les investigations.

§3. Des verrous aux progres techniques de la numérisation

77.  Des évolutions technologiques freinées. — La dématérialisation de notre société
et tout particuliecrement des domaines professionnels, repose sur un ensemble
d’évolutions technologiques. Certaines de ces évolutions ne parviennent pas a intégrer les
investigations numériques, alors qu’elles seraient une source d’amélioration aussi bien de
I’efficacité de I’enquéte que du respect des libertés individuelles.

En premier lieu, les données recueillies ou générées lors de I’exécution des différents
actes d’investigation numérique ne bénéficient pas des techniques récentes qui permettent
une exploitation optimisée des données de masse (7).

En second lieu, les données mettant en ceuvre les traitements de données judiciaires
restent physiquement séparées, alors que les techniques de regroupement des données
communes a plusieurs traitements optimisent la qualité et la protection des informations

numériques collectées (71).

N0V, supra n®43. ets.
"'V, infra n°661.
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I — Le verrou du cloisonnement des données issues des investigations numériques

78.  Deux difficultés cumulatives. — L application des techniques d’exploitation des

données de masse''?

aux informations numériques collectées au travers des actes
d’investigations se heurte a deux difficultés. La premicre, intrinséque, est incompatible,
avec la séparation des actes d’enquéte au sein de la procédure pénale.

De plus, une seconde difficulté, cumulative, apparait. En effet, il existe actuellement une
impossibilit¢ de lister I’ensemble des investigations numériques offertes aux autorités
judiciaires par la procédure pénale. Cette impossibilit¢ empéche d’identifier
exhaustivement les données issues d’actes d’enquéte qui pourraient étre regroupées afin
d’en optimiser I’exploitation.

C’est pourquoi, pour comprendre les difficultés d’intégrer les techniques d’exploitation
des données de masse aux investigations numériques, il est nécessaire de distinguer
I’incompatibilité¢ entre le regroupement des données issues des actes d’enquéte et le

principe de séparation des actes (4) et I'impossibilité de lister ’ensemble des données

susceptibles d’étre concernées par un tel regroupement (B).

A. L’impossible conciliation du regroupement des données avec le principe de

séparation des actes de procédure

79.  La séparation des actes de procédure comme premiere difficulté. — L’enquéte
en procédure pénale fonctionne avec des mesures qui sont exécutées indépendamment les
unes des autres. Bien siir, cela ne fait pas obstacle au fait qu’un acte d’investigation puisse
étre réalis¢ en fonction du résultat d’une mesure précédemment exécutée. C’est
notamment le cas lorsqu’une perquisition permet de trouver la présence d’une trace ADN.
Si P’individu a qui elle appartient est connu dans le fichier national automatisé des
empreintes génétiques, il est alors identifi¢ et une mesure découlant directement de cette
constatation peut étre ordonnée. Par exemple, son téléphone peut étre mis sur écoute.

Néanmoins, la procédure pénale repose sur des actes d’enquéte qui se terminent par la
remise d’un rapport ou d’un proces-verbal, méme s’il existe des liens entre certains actes

d’investigation tels que ceux qui viennent d’étre évoqués.

80. Le passage obligatoire par un rapport ou un procés-verbal. — Le rapport ou le

proces-verbal qui cloture un acte, a une conséquence importante lorsqu’il s’agit

"2V, infra n°762.
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d’investigations numériques. Il est 'une des sources du verrou a I’intégration des
techniques d’exploitation de masse des données collectées au travers des actes d’enquéte.
Par exemple, les investigations diligentées sur un ordinateur saisi lors d’une perquisition

vont se dérouler dans le cadre d’une expertise'!?

. Au terme de sa mission, I’expert commis
remettra au juge un rapport, accompagné de I’ordinateur qu’il aura replacé sous scellés a
la fin de ses investigations. Si, ultérieurement, une personne est soupconnée et que les
officiers de police judiciaire, dans le cadre d’une commission rogatoire, saisissent son
téléphone portable, ils vont procéder a des investigations sur celui-ci en ayant uniquement

accés au rapport de I’expert précédemment évoqué!!'*

. Ainsi, ils n’ont pas acces, au titre
de I’acte permettant les investigations dans le téléphone, aux données contenues dans

I’ordinateur précédemment exploité.

81.  L’apport potentiel des techniques des données de masse. — Cette rupture dans
la continuité des données saisies ou collectées par les différents actes de procédure nuit a
I’efficacité de ’enquéte. En effet, dans le cas précédent, les investigations sur les données
contenues dans le téléphone, ajoutées aux données présentes dans 1’ordinateur objet de
I’expertise seraient potentiellement beaucoup plus efficaces grice aux techniques
d’analyse des données de masse (le big data''>) qui sont actuellement en plein

développement!!®

. Ces techniques reposent sur le développement de I’intelligence
artificielle qui, notamment, réalisent des corrélations automatiques d’informations. En
enquéte pénale, ce pourrait étre des preuves numériques que les algorithmes
informatiques révelent alors que l’intelligence humaine ne pourrait pas procéder au
recoupement d’une masse énorme de données, ou dans un laps de temps démesurément

long.

82. L’enjeu de I’analyse regroupée de toutes les données recueillies lors des
différentes investigations. — Un travail fondamental a pour objectif d’améliorer la part
de I’enquéte procédant a des investigations sur les données. L’enjeu consiste a lever le

verrou qui vient d’étre décrit afin de parvenir a concilier le principe de séparation des

3V, infra n°301.

114 T ’ordinateur ayant fait ’objet de I’expertise a été replacé sous scellés par ’expert et remis au juge
conjointement a son rapport.

5V, infra n°766.

16V infra n°766.
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mesures d’enquéte!!’

avec le besoin, pour les enquéteurs, de pouvoir accéder aux données
exploitées lors d’actes précédents et déja terminés, pour des investigations diligentées sur

de nouveaux supports numériques saisis lors de mesures en cours d’exécution.

B. L’impossibilité de lister I’ensemble des données susceptibles d’étre regroupées

83. Une deuxiéme difficulté au travers de la nécessité d’identifier les actes
exploitant des données. — Une difficult¢ supplémentaire découle directement de
I’adaptation du droit processuel a la numérisation de notre société qui s’opére

épisodiquement!!'®

, sans aucun souci de cohérence au sein des investigations numériques.
Quelles sont les données qui devraient étre regroupées ?
Cette question revient a en poser une autre : quels sont les actes d’enquéte qui devraient

autoriser une exploitation étendue des éventuels scellés auxquels ils aboutissent ?

84.  Ladifficulté d’identifier les actes concernés. — Outre la difficulté de définir avec
précision la notion d’investigation numérique'', il est, en 1’état actuel, impossible de
dresser une liste exhaustive de toutes les mesures susceptibles d’étre exécutées en enquéte
et conduisant a recueillir, manipuler ou générer des données.

Cette impossibilité trouve sa principale origine dans la difficulté qui existe, y compris

dans la doctrine, de classer les investigations.

85.  Le rattachement des investigations numériques a la preuve en procédure
pénale. — Pour la doctrine, les investigations numériques sont des investigations comme
les autres. Or, certains auteurs'2® décrivent les actes d’investigations lors de I’étude des
différentes phases préparatoires'?!. Cette fagon de procéder semble mal adaptée aux
investigations numériques car elles sont identiques ou trés proches, qu’elles soient mises
en ceuvre en enquéte ou lors de I’information judiciaire. Cela rend donc leur présentation

fortement répétitive.

"7V . infra n°755.

18V, supra n°60.

19V, supra n°53.

120 LEROY Jacques, Procédure pénale, 4°™ édition, LGDIJ : les actes d’investigations sont présentés au
travers de 1’enquéte de police et ensuite lors de I’instruction préparatoire avec les « actes d’instruction ».
CONTE Philippe et LARGUIER Jean, Procédure pénale, 24°™ édition, Dalloz : idem. Les actes sont
présentés a la fois avec « les opérations de police judiciaire » et dans le cadre « des pouvoirs et des devoirs
du juge d’instruction ».

121 Enquéte préliminaire, de flagrance et information judiciaire.
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86.  Une autre partie de la doctrine'?? fait un choix différent en commentant les actes
d’investigations au sein de 1’étude de la preuve pénale. Cette méthode correspond bien
aux investigations numériques car elle permet de les étudier en s’appuyant sur leur finalité
qui, en l’occurrence, consiste a obtenir des preuves qui reposent sur des données
informatiques.

87.  Toutefois, « le Code de procédure pénale ne comporte pas de théorie générale de
la preuve!?® » méme si le mot y est réguliérement employé. L’étude de la preuve, en
revanche, renvoie au cadre légal de I’administration de la preuve. Cette notion est
différente de la preuve en elle-méme, puisque « elle est ’opération intellectuelle par

I’effet de laquelle un fait est censé étre vrai et peut fonder une condamnation »'2*,

88.  Une absence de classement préjudiciable. — Ainsi, les mesures permettant de
mettre en ceuvre des investigations numériques font partie de 1’administration de la
preuve, ce qui ne débouche sur aucune classification logique et rationnelle de tous les
actes permettant de procéder a des investigations. De plus, certains auteurs affirment
qu’un tel classement est inutile et qu’il faut considérer les actes d’investigations dans leur
ensemble comme un « répertoire dans lequel [les] agents doivent choisir pour la recherche
et le recueil des indices'?® ».

89. L’absence de tout classement des investigations en général induit, évidemment,
une absence de classement des investigations numériques. Ainsi, I’impossibilité¢ qu’il
existe actuellement de pouvoir recenser I’ensemble des actes concourant a recueillir ou
générer des données est un verrou qui doit étre levé, préalablement a I’étude visant a
proposer une exploitation des données regroupées, issues de différentes mesures

d’enquéte.

122 PRADEL Jean, Procédure pénale, Collection Référence, 18 édition, Edition Cujas : les investigations
sont présentées dans un titre relatif aux « objets essentiels de la phase préparatoire » au travers de plusieurs
chapitres (« la preuve de I’acte » et « la connaissance des personnes »).

VERGES Etienne, Procédure pénale, 4™ édition, LexisNexis : les investigations sont présentées dans un
chapitre relatif « au modes de preuve », méme si certains actes sont distingués au sein de 1’enquéte et de
I’instruction.

12 BOULOC Bernard, Procédure pénale, 24°™ édition, Dalloz : page 111.

124 PRADEL Jean, Procédure pénale, ibid : page 363.

125 GUINCHARD Serge et BUISSON Jacques, Manuel de Procédure pénale, LexisNexis, 10¥™ édition,
pages 525 et s.
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II — Le verrou de la séparation des données constituant les traitements judiciaires

90. La dématérialisation d’informations hautement sensibles. — L’un des
principaux effets de la dématérialisation est de créer des traitements de données a
caractére personnel. Le nombre de fichiers directement accessibles aux autorités

judiciaires lors d’une enquéte pénale est en constante augmentation '

. De par le caractere
éminemment sensible des informations collectées et enregistrées dans le cadre des
procédures pénales, ces bases de données judiciaires suscitent souvent I’inquiétude de la
population'?’.

91.  Une multitude de traitements distincts. — Face a cette inquiétude, la réponse des
autorités publiques est de multiplier les bases de données judiciaires, en séparant
physiquement les données qui les composent. Par exemple, le traitement d’antécédents
judiciaires'?® est mis en ceuvre par la Gendarmerie et la Police nationale et est placé sous
la responsabilité du Ministeére de I’intérieur. Dans le méme temps, le fichier judiciaire

9 et le fichier

national automatisé des auteurs d’infractions sexuelles ou violentes'?
judiciaire national automatisé des auteurs d’infractions terroristes'>® sont sous 1’autorité
du Ministére de la justice et sont opérationnellement tenus par le service du Casier

judiciaire.

92.  L’apport potentiel des techniques des bases de données sensibles. — Or, la
sécurité informatique qui entoure les bases de données est une préoccupation majeure des
pays occidentaux depuis plusieurs années, induisant de nombreux travaux visant a
sécuriser les systémes d’information et les échanges de données. Les techniques
informatiques et organisationnelles qui en découlent permettent de créer des bases de
données importantes, avec une gestion treés fine des droits d’accés aux différentes
données.

93.  Une séparation inutile et dangereuse. — La gestion par les autorités publiques
de traitements de données physiquement séparés est un verrou pour que ces techniques
de sécurisation et d’amélioration de la qualit¢ des informations collectées puissent
bénéficier aux traitements judiciaires. Une telle séparation se voudrait plus protectrice des

personnes fichées alors, qu’au contraire, elle nuit au respect des libertés individuelles. En

126V infra n°630.

12TV infra n°969. et n°970.
128 V. infra n°641.

129V, infra n°667.

130 Ihid.
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effet, il est plus difficile de procéder a des contrdles de la conformité du bon usage qui
est fait des informations, avec une multitude de fichiers qu’avec une seule base de
données'®!. De plus, la multiplication des fichiers a pour effet de créer une redondance

d’informations identiques dans des fichiers de police différents'3?

, ce qui nuit a leur mise
a jour et donc, par voie de conséquence, aux respects des droits en matiére de données

personnelles dont la fiabilité des informations stockées est primordiale.

94.  L’enjeu de la consolidation des traitements judiciaires. — Une part importante
de la présente étude consiste a étudier les conditions et les effets d’un regroupement des
données constituant les traitements de données judiciaires. Il y a 1a un enjeu important car
une telle consolidation améliorerait considérablement le respect des libertés
individuelles : un meilleur controle, des informations plus fiables, ou encore des acces

mieux encadrés.

95.  Une étude pour lever les verrous au déploiement de nouvelles techniques
numériques au service de I’enquéte en procédure pénale. — L’enquéte au sein de la
procédure pénale ne bénéficie actuellement pas de toutes les innovations, a priori
positives, qui découlent de la numérisation de notre société. Un enjeu considérable
consiste donc a étudier comment il est possible d’intégrer certains de ces progres
technologiques, en évitant d’envisager des chamboulements processuels qui ne seraient
pas réalistes. Une partie de cet objectif impose de préserver 1’équilibre de la procédure
pénale entre D’efficacité offerte au pouvoir d’enquéte et le respect des libertés
individuelles. En effet, dans le contexte de numérisation qui vient d’étre décrit, tout acte
permettant d’investiguer dans les données personnelles d’une personne, ou toute collecte
massive de données mise en ceuvre par les autorités judiciaires, est nécessairement
fortement intrusif.

96. La nécessité de définir et d’identifier les investigations numériques. —

Cependant, pour étre en mesure de procéder a une telle étude, le prérequis indispensable

BV, infra n°1025.
132 Par ex. I’adresse, les coordonnées téléphoniques, les antécédents, etc.
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est d’étre en mesure d’identifier avec précision ce qui entre dans le périmétre des
investigations numériques. En effet, les actes d’enquéte susceptibles de déclencher une
investigation numérique sont totalement éparpillés dans le Code de procédure pénale, et
il convient de les identifier clairement afin de pouvoir en étudier les régimes actuels.

97.  C’est la raison pour laquelle, les investigations numériques doivent étre définies
et exhaustivement identifiées malgré leur éparpillement dans le Code de procédure pénale
(premiere partie), avant que les avantages du regroupement des données qui sont le fruit

de ces investigations ne puissent étre étudiés (seconde partie).
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PREMIERE PARTIE.
LLE CONSTAT DE L’EPARPILLEMENT DES
INVESTIGATIONS NUMERIQUES

98. Le flou autour de la notion « d’investigation numérique ». — Intuitivement,
I’appellation « investigation numérique » établit un lien avec les données informatiques.
Neéanmoins, il ressort de la doctrine que les auteurs ne positionnent pas tous ce lien a
I’identique'3. Certains voient dans I’investigation numérique un acte d’enquéte utilisant
des outils technologiques au sens large, tandis que d’autres considérent qu’une
investigation est numérique si elle concerne un environnement informatique.

Ces différents positionnements du rapport a la donnée révelent plusieurs ambiguités
autour de ce qu’est réellement une investigation numérique en procédure pénale. En

conséquence, une définition précise doit étre posée.

99. Des investigations numériques éparpillées. — Nonobstant cette absence d’une
définition précise, la vision intuitive des investigations numériques suffit a constater
qu’elles sont totalement éparpillées dans le Code de procédure pénale.

100. Une création continue et réguliére d’investigations numériques. — Cet
¢éparpillement trouve sa source originelle dans 1’une des adaptations de la procédure
pénale a la numérisation de notre société: la dématérialisation de certaines

investigations!'**,

133V, infra n°148.
134V, supra n°53.
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Pour ce faire, la procédure s’adapte par la création d’actes permettant aux enquéteurs de
recueillir, manipuler ou générer des données dont la finalité est de verser des ¢léments de
preuve au dossier d’enquéte.

Cette adaptation se fait de maniére continue, par étapes successives au travers de textes
ponctuels, en fonction des évolutions et de I’apparition de nouveaux outils numériques'>>.
101. Une absence de réflexion de fond. — La conséquence de ces modifications
épisodiques, distantes dans le temps, est I’absence de réflexion sur ’homogénéité des
investigations numériques.

Il résulte de ce manque de réflexion de fond sur la dématérialisation de certaines
investigations, une absence de toute logique dans le classement et 1’organisation des actes
permettant de les mettre en ceuvre au sein de la procédure pénale et, par voie de
conséquence, une hétérogénéité dans les régimes de ces actes.

102. La nécessité d’un recensement exhaustif. — Cette absence de classement impose

de recenser et de cataloguer les investigations numériques, individuellement.

103. Une étude en deux temps. — Pour ce faire, il est préalablement nécessaire de
définir précisément la notion d’investigation numérique en procédure pénale (Titre I).
Cette définition est indispensable pour identifier I’ensemble de ces investigations afin
d’en ¢étudier les régimes correspondants, aussi bien dans les conditions de leur mise en

ceuvre que dans leurs effets (Titre 11).

135V, supra n°60.
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TITRE 1. LA NECESSITE DE DEFINIR LA
NOTION « D’INVESTIGATION NUMERIQUE »

104. Le constat d’une absence de définition. — Outre I’'impossibilité de définir les
investigations numériques a partir du Code de procédure pénale, en raison d’une absence
de tout classement logique des actes permettant de les mettre en ceuvre, 1’expression
« investigation numérique » est peu utilisée dans la doctrine juridique. Souvent, d’autres
expressions, plus percutantes telles que « perquisitions 2.0 » ou « preuve électronique »

lui sont préférées!¢

. Néanmoins, ces derniéres présentent le défaut de ne couvrir qu’une
partie des investigations numériques et ne permettent donc pas de les définir. Chez les
informaticiens, I’expression est plus fréquemment utilisée mais sans qu’une définition
satisfaisante se dégage de I’usage qui en est fait.

105. La nécessité de combler I’absence de définition. — Une analyse de la perception
pluridisciplinaire et « grand public » de I’investigation numérique, révele qu’il n’existe
pas, a I’heure actuelle, de véritable définition ou, en tout état de cause, de définition
permettant de répondre aux exigences d’un concept juridique précis (Chapitre 1).

Dés lors, cette notion doit étre précisée au travers de critéres précis permettant de

circonscrire parfaitement ce qu’est une investigation numeérique (Chapitre 2).

136 SONTAG KOENIG Sophie, Les perquisitions 2.0 : quand !'informatique se saisit de |'immatériel,
Dalloz AJ Pénal 2016 p.238.

MICHALSKI Cédric, La recherche et la saisie des preuves électroniques, Gazette du Palais 11 fév. 2014
n°42 p.12.
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Titre 1. La nécessité de définir la notion « d’investigation numérique »

Chapitre 1. L’absence de définition de

Pinvestigation numérique

106. L’erreur d’une appréhension superficielle. — La notion « d’investigation
numérique » est pergue, a tort, comme une évidence. Tout d’abord, 1’erreur repose sur
une mauvaise perception du mot « numérique ». En effet, celui-ci est devenu une telle
évidence pour notre société qu’il semble que, méme dans la doctrine, personne n’a
réellement éprouvé le besoin de le définir rigoureusement, sans s’interroger sur les
nuances pourtant non négligeables, voire méme parfois les différences qui existent entre
des mots tels que « digital », « électronique » et « numérique ». Ensuite, I’erreur d’une
compréhension trop superficielle provient d’une tentative de définition de I’investigation
numérique par son objet, décrit parfois a tort de maniére trop limitative, comme consistant
uniquement a produire des preuves numériques.

107. En conséquence, la mauvaise perception du mot « numérique » doit étre constatée
(Section 1), tout comme le rapprochement erroné¢ qui est fréquemment opéré entre

« investigation numérique » et « preuve numérique » (Section 2).

Section 1. L’erreur d’une définition per¢ue comme evidente

108. Le constat de ’incertitude. — L appellation « investigation numérique » est une
notion dont la compréhension est considérée comme évidente par ceux qui 1I’emploient,
qu’ils soient juristes, techniciens ou parmi le grand public. Pourtant, de nombreuses
interrogations et ambiguités apparaissent lorsque sont étudiées les utilisations concretes
de I’emploi qui est fait de cette appellation. Il en résulte des imprécisions incompatibles
avec la complétude qu’exige une notion juridique conceptuelle. Ces imprécisions se
dégagent aussi bien de I’étude de 1’association des deux mots « investigation » et
« numérique » pris individuellement (§7), que de celle de I’expression « investigation

numérique » dans son ensemble (§2).
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Chapitre 1. L’absence de définition de l’investigation numérique

§1. Les mots « investigation » et « numérique »

109. L’étude des mots pris isolément. — Les définitions des deux mots séparés
révelent que I'utilisation du mot « investigation » dans la doctrine juridique est en
adéquation avec la définition littéraire. La situation devient plus délicate avec le mot
« numérique ». En effet, historiquement, le législateur a préféré le mot « électronique »
dans un emploi a contre-sens de la définition littéraire et technique de ce mot. Il en résulte
de profondes ambiguités pour toutes les dispositions légales ou réglementaires ou articles
des auteurs de la doctrine juridique, qui concernent la dématérialisation des informations
et des actes.

110. Ainsi, ’étude du mot « investigation » révele une stabilité (), contrairement a

« numérique » qui est une source d’importantes ambiguités (71).

I — La stabilité de la notion « d’investigation »

111. Une définition plus vaste que la perception courante. — Les dictionnaires
définissent le mot « investigation » comme 1’action de rechercher attentivement quelque
chose!'®’, ce qui en fait une acception plus vaste que la recherche des preuves. Dans I’esprit
du grand public, pourtant, ce mot est per¢u de manic¢re plus restrictive car il est

systématiquement assimilé a la connotation d’enquéte'*®,

112. Ladoctrine juridique en phase avec la définition littéraire. — En maticre civile,
les auteurs utilisent le mot au travers du « pouvoir d'investigation du magistrat'>? »,
puisque celui-ci est fortement limité et contraint par le respect du contradictoire et par la
conception accusatoire de la procédure. Le juge ne dispose donc que de « mesures
d'investigation » encadrées par les textes'*®. Ici, le mot « investigation » couvre une

recherche d’éléments qui ne peuvent pas tous étre qualifiés de preuve'*!. Par exemple, le

137 V. le dictionnaire Littré qui définit le mot « investigation » par « Daction de suivre a la trace, de
rechercher attentivement », ou le Larousse avec « investiguer » : « faire une recherche attentive et suivie ».
138 V. les émissions diffusées sur les chaines de télévision comme « Cash investigation » sur France 2, ou
encore, a Radio France, le service « Enquétes-investigations » au sein de la rédaction.

139V, par ex. MOURALIS Jean-Louis, Preuve — Chapitre 3 — Recherche et appréciation des preuves,
Répertoire de droit civil, Dalloz, al. 557 : il s’agit du pouvoir souverain dont dispose le juge pour ordonner
des investigations demandées par ’une des parties. En effet, le juge n’est pas obligé de I’ordonner s’il la
considere inutile.

140 GOUTTENOIRE Adeline et FULCHIRON Hugues, Autorité parentale — Titre 2 Exercice de ['autorité
parentale, Répertoire de droit civil, Dalloz, al. 304 et s.

4l Sur la notion de preuve, v. infra n°158.
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juge aux affaires familiales peut ordonner des expertises psychologiques'*? dont le
résultat n’est pas a proprement parler une preuve. Pour autant, le juge va s’appuyer sur
de tels éléments, qui sont le résultat d’actes rattachés a son pouvoir d’investigation, pour
rendre une décision.

113. Pour les pénalistes, le mot « investigation » est, non seulement fréquemment
utilis¢, mais également de manicre tres transversale a toute la procédure puisqu’il est fait
référence a I’investigation jusque dans 1’application des peines, sans qu’il soit question

de rechercher, a ce stade, des preuves'®.

114. Une recherche d’éléments au sens large. — Hormis une interprétation parfois
trop restrictive qui consiste a associer le mot « investigation » a la recherche des preuves,
I’usage qui est fait de ce terme dans le vocabulaire juridique ne souléve pas de difficulté.
Dans le cadre d’une procédure judiciaire, il s’agit de rechercher des éléments avec une

large finalité, qui permettent de faire avancer un dossier vers une solution.

II — La confusion autour de « numérique »

115. Une fausse synonymie dans le vocabulaire juridique. — Si le mot
« investigation » se caractérise par une stabilité de 1’'usage qui en est fait, il n’en est pas
de méme avec le terme « numérique ». Le vocabulaire juridique lui préfeére souvent, a
tort, le mot « électronique », générant une confusion dont les répercussions touchent

directement la définition des investigations numériques.

. ¢ ¢finition i iqu « numérique ». — 5finiti

116. La clarté de la définition informatique de « numérique La définition

ittérai u « numériqu » explici u’i i i i : u

littéraire du mot « numérique'** » explicite qu’il s’agit d’informations codées sous la
& inai -a-di xploi u Vi

forme de données binaires'®, c’est-a-dire exploitables dans un environnement

informatique.

142 Ibid. MOURALIS Jean-Louis. Il peut s agir d’expertises médico-psychologiques ou d’enquétes sociales
qui sont prévues et encadrées par le Code civil : v. art. 376-2-11 et 373-2-12.

13 FAUCHER Pascal, Juridictions de ['application des peines — Conditions de recevabilité, investigations,
expertises, moyens de contraintes, procédure pénale, JurisClasseur, Fasc. 30 : « Les juridictions de
l'application des peines ont été dotées de pouvoirs d'investigation importants permettant la recherche
d'informations ou du condamné. »

144 V. dictionnaire Larousse : « Se dit de la représentation d'informations ou de grandeurs physiques au
moyen de caracteres, tels que des chiffres, ou au moyen de signaux a valeurs discrétes. »

145 Un bit est 1'unité élémentaire de l'information en informatique, ne pouvant prendre que deux valeurs (0
oul).
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Techniquement, il est synonyme de « digital » et s’oppose donc a « analogique », qui fait
référence a une représentation continue d’une information. Pour devenir numérique,
I’information analogique en question doit étre échantillonnée, c’est-a-dire transformée en
données binaires. Par exemple, la mesure d’une température prise avec un thermomeétre
est analogique puisque c’est une courbe continue. Pour étre exploitable en informatique,
il faut transformer cette courbe en données numériques. Ce sont donc des points pris a

intervalles réguliers qui donnent la température de manicre digitale.

117. L’erreur de I’utilisation du mot « électronique » dans les textes de loi. — Cette
opposition entre numérique et analogique n’a pas été comprise par le 1égislateur. Comme
précédemment évoqué, le droit civil a pris en compte depuis longtemps la numérisation

7

de notre société!*®. Sur ce sujet, la loi sur la signature électronique!’ et le décret

t!48 ont, dés 2000 et 2001, été précurseurs dans ce domaine!®’.

d’application correspondan
Malheureusement, le mot « électronique » a été préféré a « numérique », dans un emploi
totalement inapproprié. En effet, « électronique'® » se référe aux composants du méme
nom'!, que I’on retrouve quasiment partout, y compris dans des objets qui ne sont pas
numériques. Par exemple, un vieux tourne-disque a vinyle ou un téléphone a touches
contient des composants électroniques alors qu’il ne repose en rien sur des technologies
digitales. Or, dans les deux textes précités, 1’esprit du législateur se réfere clairement a
une signature numérique, a savoir dématérialisée.

118. Une continuité dans ’erreur. — Il est dommageable que les derniéres évolutions
du droit civil persistent dans ce contresens, et n’aient pas opté pour 1’utilisation du mot

numérique. En effet, la réforme du droit des obligations de 2016 est venue, notamment,

supprimer ce qui avait ét¢ introduit par la loi du 13 mars 2000 sur la signature

146V, supra n°27.

47 Loi n°2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux technologies de
l'information et relative a la signature électronique.

148 Décret n°2001-272 du 30 mars 2001 pris pour 'application de I'article 1316-4 du code civil et relatif a
la signature ¢électronique. Ce décret a été abrogé et remplacé par le décret n°2017-1416 du 28 septembre
2017 relatif a la signature électronique.

1499 1] aura fallu attendre quatre ans pour avoir un texte complet s’intéressant en profondeur a Internet avec
la 1oi n°2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique, dite « LCEN ».

130V, dictionnaire Larousse. Electronique : « Qui se rapporte a 1'électronique ou qui fonctionne suivant ses
principes. »

5T Pour les scientifiques, 1’électronique se référent aux composants ou aux systémes, qui sont des ensembles
de composants. Source : Conseil National des Universités, section 63 (Génie électrique, électronique,
photonique et systémes).
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¢lectronique, pour la remplacer par un article 1366 du Code civil qui dispose que « 1'écrit

électronique a la méme force probante que 1'écrit sur support papier'> ».

119. Une forte disparité en matiére pénale. — La confusion dans I’emploi du mot
« €lectronique » existe ¢galement en droit pénal. Pour autant, cette confusion n’est pas la
régle, car certaines dispositions utilisent le vocabulaire adéquat.

120. Une mauvaise utilisation des termes. — En premier lieu, I’ambiguité est présente
lorsqu’il est question de « communication €lectronique », aussi bien pour traiter de la
diffusion d’informations'** que de la transmission de documents comme a I’article 19 du
Code de procédure pénale, qui s’intéresse aux échanges entre les officiers de police
judiciaire et le Parquet. Celui-ci dispose que «le procureur de la République peut
autoriser que les proces-verbaux, actes et documents lui soient transmis sous forme
¢lectronique ». L’erreur dans [’utilisation du mot « électronique » atteint ici son
paroxysme car les composants électroniques sont trés loin de 1’idée que le législateur a
voulu exprimer. Comme en matiére civile, c’est celle de dématérialisation qui habite
I’esprit du texte et le mot « numérique » aurait di étre utilisé.

121. Une utilisation adéquate des bons termes. — En second lieu, et a contrario, le
mot électronique est utilisé a bon escient dans le Code pénal, quand il est question de
surveillance électronique'>* ou d’éthylotest électronique!™. Ici, en effet, il s’agit bien
d’outils ou d’instruments, constitués de composants.

122. 1l en est de méme avec les « interceptions de correspondances émises par la voie
des communications électroniques'*® ». Le mot électronique est parfaitement adapté. En
effet, méme si désormais la quasi-totalité des échanges téléphoniques sont numériques'®’,
certaines communications peuvent rester analogiques et 1’enregistrement de ces
conversations peut s’envisager avec un magnétophone a bande. En conséquence, le mot
« numérique » n’aurait pas été adapté ici. L interception des correspondances numériques

n’est qu’une partie de I’interception des correspondances en général.

152 Op. cit. P.12, ’ordonnance n°2016-131 du 10 février 2016.

133 V. par ex. C. pén. art. 131-35 au sujet de la publication des décisions judiciaires ordonnées par une
juridiction de jugement.

154V, par ex. C. pén. art. 132-26-1 et s.

155 C. pén. art. 132-45.

156 C. pr. pén. art. 100 et s. « Des interceptions de correspondances émises par la voie des communications
électroniques. » V. infra n°528. pour une étude de la mesure.

7V, infra n°536.
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123. Toujours dans le Code de procédure pénale, plusieurs dispositions relatives aux
procés-verbaux constatant des infractions!s, emploient I’expression « signature
numérique ou électronique ». L utilisation des deux mots est rigoureusement exacte. En
matiere d’infractions au Code la route, les automobilistes verbalisés signent désormais
leur procés-verbal sur un boitier que leur tend I’agent des forces de I’ordre!®. C’est donc
une signature électronique puisqu’elle est faite par la main du contrevenant, mais au lieu
d’étre portée sur un support papier, elle est réalisée sur un boitier €électronique, d’ou son
nom. On notera que cette signature ¢lectronique va donner naissance a une image qui elle,
sera numérique par nature. Cependant, le 1égislateur a également prévu la possibilité de
procéder a une signature numérique qui est différente d’une signature manuscrite stockée
sous forme d’image, et qui doit tre comprise comme la signature d’un document via un
dispositif informatique identique a celui qui est connu de tous les contribuables réalisant
leur déclaration d’impdt en ligne'®°.

124. Le décret du 24 mai 2019'¢! a créé I’article D589-2 dans le Code de procédure
pénale qui est consacré a la signature dématérialisée dans le cadre de la numérisation de
la procédure pénale!®?. Cet article est une illustration de la parfaite utilisation de

« numérique ». Ces dispositions, complétées par un arrété de septembre 2019'63

, operent
une juste distinction entre « la signature sous forme numérique » et la « signature
manuscrite recueillie sous forme numérique ». Il s’agit, dans ce dernier cas, de la
signature qu’un individu réalise « & la main » et qui est, in fine, stockée sous forme
d’image apres une étape de numérisation.

125. De méme, I’article 308 relatif a ’enregistrement des débats des Cours d’assises
prévoit que « l'enregistrement peut étre placé sous scellé numérique [...] » ce qui, une

nouvelle fois, démontre I’emploi du mot adéquat. En effet, par scellé numérique on

158 C. pr. pén. art. 495-22 et 530-6 : « Pour l'application des dispositions relatives a I'amende forfaitaire, le
lieu du traitement automatisé des informations nominatives concernant les infractions constatées par un
proces-verbal revétu d'une signature numérique ou électronique est considéré comme le lieu de constatation
de l'infraction. »

15911 est toutefois prévu une version « intermédiaire » dans le cas ou le dispositif permettant la constatation
ne peut pas enregistrer la signature du contrevenant (par exemple pour le stationnement, si le conducteur
n’est pas présent ce qui est le cas le plus fréquent) ou ne permet pas I'édition immédiate de l'avis de
contravention : v. C. pr. pén. art. A37-15 et s.

160 1] s’agit de la signature répondant aux exigences initialement prévues par la Loi du 13 mars 2000 (op.
cit. P.35).

161 Op. cit. p.19. Décret n°2019-507 du 24 mai 2019 pris pour l'application des dispositions pénales de la
loi n°2019-222 du 23 mars 2019 de programmation 2018-2022 et de réforme pour la justice relatives a la
procédure numérique, aux enquétes et aux poursuites

162V, supra n°48.

163 Arrété du 6 septembre 2019 fixant les modalités d'application des articles D. 589 et suivants du code de
procédure pénale relatifs a la procédure pénale numérique.
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imagine que les données correspondant aux enregistrements sont stockées dans un espace
de stockage informatique, ce qui se fait, par exemple, au travers d’un mot de passe a usage

unique'®*, mais, surtout, avec une tragabilité totale'®

qui permettrait immeédiatement
d’identifier une personne qui y aurait accédé.

126. La réquisition d’un tiers aux fins d’obtenir des informations susceptibles
d’intéresser une procédure en cours'®® prévoit, en amont, que cette réquisition puisse étre
« faite par un moyen de communication électronique'®’ » et, lors de son exécution, que le
tiers réquisitionné puisse « remettre ces informations, notamment sous forme numérique

[...] », autrement dit de manic¢re dématérialisée. Le seul fait d’avoir prévu ces possibilités

ajoute une grande efficacité potentielle a cet acte de réquisition qui doit étre soulignée'®®,

127. Conclusion du paragraphe §1 : les mots « investigation » et « numérique ». —
L’étude de la définition des deux mots pris isolément révele qu’une incertitude importante
entoure la définition d’une investigation numérique en procédure pénale. Si le mot
« investigation » correspond, de maniére stable et sans ambiguité, a une recherche
d’¢léments concourants a résoudre une procédure pénale, la confusion qui s’est
durablement installée chez le législateur et les autorités publiques avec le mot
¢lectronique souléve des questions.

128. Dans de nombreux textes, I’emploi a contresens du mot « électronique » comme
synonyme de «numérique » ouvre une difficulté pour les investigations. Les
investigations numériques peuvent-elles étre assimilées a des investigations
¢lectroniques ? Si, au sein d’une enquéte, une expertise est ordonnée sur un ancien
caméscope a bande, il s’agit clairement d’une investigation électronique puisque ce
matériel est composé de composants électroniques, mais il ne peut s’agir d’une

investigation numérique car aucune donnée informatique n’est contenue dans un tel

équipement.

164 Sécurité informatique, Evidian classe les méthodes d'authentification les plus utilisées, Sécurité
informatique n°352, 24 mai 2011 : « (2) Mot de passe a usage unique (‘one-time password'- OTP) : L'OTP
permet d'éviter qu'un mot de passe soit volé et réutilisé. »

165 Qur la mise en ceuvre d’une tragabilité compléte des actions sur des données, v. infia n°1133.

166 C, pr. pén. art. 60-1 en enquéte de flagrance qui trouve son équivalent en enquéte préliminaire (art.
77-1-1) et a ’instruction (art. 99-3) : v. infra n°372. pour une étude détaillée de la mesure.

ROUSSEL Gildas, Police judiciaire — Fonctionnement de la police judiciaire - § 2 - Réquisitions a distance,
Dalloz Répertoire de droit pénal et de procédure pénale, 2019.

167 C. pr. pén. art. D15-5.

18 1 infira n°373.
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129. En I’état, il en résulte une ambiguité importante sur la capacité a circonscrire les

investigations numériques au sein de la procédure pénale.

§2. L’appellation « investigation numérique »

130. L’usage « d’investigation numérique » comme un tout. — L’étude des deux
mots pris isolément ne parvient pas a définir correctement la notion d’investigation
numérique. L’utilisation des deux mots associés dans I’expression « investigation
numérique » ne permet pas, non plus, d’obtenir une définition satisfaisante, celle-ci étant
percue, a tort, comme une évidence lorsqu’elle est employée (7). 1l en ressort un nombre
important d’ambiguités (7I) sur ce qui entre dans le périmétre des investigations

numériques.

I — Des définitions insatisfaisantes

131. La définition d’une agence de I’Etat. — Une définition émane de I’ANSSI'®,

Celle-ci peut étre qualifiée d’officielle, car I’ANSSI est une agence de I’Etat. Dans un
document pédagogique édité par cette agence dans le cadre de la labellisation
CyberEdu'™, on trouve la « définition de I’investigation numérique (forensics) : ensemble
des protocoles et de mesures permettant de rechercher des éléments techniques sur un
conteneur de données numériques en vue de répondre a un objectif technique en

respectant une procédure de préservation du conteneur ».

. ¢finition 3 i iqu uée. — Il s’agit clairemen
132. Une définition a la connotation technique trop marquée. — Il s’agit cl t
u calis€ée avec une vision i iqu & i « ure »
d’une définition réalisée avec une vision informatique, méme si le mot « mesure
pourrait, au premier abord, évoquer la notion d’acte au sens de la procédure pénale.
Néanmoins, il n’est pas acceptable, juridiquement, d’affirmer que les investigations,
qu’elles soient numériques comme en I’espece ou qu’il s’agisse d’investigations en

général, visent a « répondre a un objectif technique ». En procédure pénale, il y a 1a une

169 ANSSI : Agence nationale de la sécurité des systémes d'information. « L’ ANSSI est l'autorité nationale
en matiére de sécurité et de défense des systémes d’information. Prévention, protection, réaction, formation
et labellisation de solutions et de services pour la sécurit¢ numérique de la Nation. » Source :
« WWW.SST.gouv.fir »

170 Labellisation de formations universitaires par I’ ANSSI comme préparant les diplomés a la cybersécurité.
Support de cours : « cyberedu_module 1 notions de base 02 2017.pdf »
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totale contradiction avec le principe de licéité des preuves!’! qui s’impose aux autorités
judiciaires!”?, puisqu’un élément technique qui serait retrouvé par les enquéteurs, mais
sans respecter le cadre 1€galement prévu et défini, pourrait, certes, répondre a un objectif
technique, mais sans aucune utilité devant une juridiction pénale'”*. En procédure pénale,
I’objectif d’une investigation est, avant toute chose, de verser au dossier des ¢léments
respectant un cadre juridique strict!’* destinés a faire progresser le dossier!”>.

133. De plus, la définition proposée par I’ ANSSI est trop imprécise lorsqu’elle affirme
que les investigations numériques doivent permettre la recherche « d’éléments techniques
». Il serait difficile de dire que la saisie d’une clé USB ou d’un ordinateur lors d’une
perquisition est une investigation numérique'’®. Il s’agit d’une investigation classique de
mise sous scellés d’un objet. Pour qu’elle devienne numérique, il faut accéder aux
données et c’est donc lors de I’intervention sur les supports qu’il deviendra légitime de
parler d’investigation numérique.

134. En synthese, la définition proposée par I’ANSSI est trop restrictive car elle ne
cible explicitement qu’une partie des investigations numériques. Lorsqu’il est fait
référence a un « conteneur de données numériques » et a une « procédure de préservation
du conteneur », on en déduit que les auteurs de cette définition pensaient aux

investigations de supports numériques qui sont réalisées, selon un protocole technique

précis!”’, par les experts judiciaires ou par les enquéteurs spécialisés en informatique'’®.

17l VERGES Etienne, Procédure pénale, op. cit. (p.31) : Etienne VERGES explique que « le droit pénal
frangais est dominé par le systéme de la liberté de la preuve ». Selon cet auteur, il est paradoxal d’affirmer
que la « preuve pénale est dirigée tout a la fois par un principe de liberté et par un principe de légalité ».
Parler de principe de licéité est plus juste, puisque cela respecte le principe de liberté tout en démontrant
que « la recherche et la production des preuves [...] doivent respecter certaines régles [...] et principes [...]
».

172 Le principe de licéité ne s’appliquant pas aux autres parties, placées sous le régime de la liberté de la
preuve : V. infra n°177. . Sur cette différence dans I’administration de la preuve, v. par ex : Crim. 7 mars
2012 —n°11-88.118 : « qu'en en tout état de cause, 1'é1ément de preuve procuré par un particulier ne peut
faire 1'objet d'une annulation dés lors que n'émanant pas d'un magistrat ou d'un service d'enquéte, il ne
constitue pas un acte de procédure ». -

173 Puisqu’encourant la nullité pour non-respect des régles encadrant la licéité des preuves. /bid. VERGES
Etienne.

174 Des éléments techniques versés sans aucune interprétation n’auraient aucun intérét pour le magistrat.
Ceci est vrai au-dela de I’informatique. Une analyse ADN « brute » serait inexploitable dans une procédure.
C’est la description du protocole technique utilisé pour procéder a I’analyse, dont le technicien déduit un
pourcentage de fiabilité qui, ajouté a I’interprétation des informations, apportent des ¢léments concrets au
juge.

15V, supra n°l.

176 De maniére classique, lorsqu’un ordinateur est découvert au domicile d’un individu, celui-ci est
immédiatement placé sous scellés sans qu’aucune consultation de son contenu ne soit réalisée par les
enquéteurs a ce stade. V. infra n°248. et 252.

177 Utilisation d’un bloqueur en écriture, clonage des supports afin de préserver le support d’origine, etc.
178 V. infra n°324.
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135. Un périmétre plus vaste que les investigations sur les supports numériques. —
Les investigations numériques dépassent nettement [’exploitation de supports
précédemment mis sous scellés. Certaines mesures de surveillance!” ont pour finalité de
collecter des données qui, potentiellement, fournissent des informations versées au
dossier et susceptibles de faire avancer la procédure'®®. Ces informations ne sont pas
issues de I’exploitation d’un support, a savoir d’un « conteneur » comme cela est indiqué

dans la définition.

136. La définition « grand public ». — La consultation de 1’encyclopédie collaborative
en ligne Wikipedia est représentative de la perception que le grand public peut avoir de
I’investigation numérique, en énongant que 1’investigation numérique est « 1I’application
de techniques ou de protocoles [...] respectant les procédures Iégales et destinée a
apporter des preuves numériques a la demande d’une institution [...] judiciaire!8! ».

2 il est

137. Outre les nombreuses imprécisions juridiques de cette définition'®
intéressant de constater que cette vision des investigations numériques les attache
inextricablement a des investigations judiciaires!'®®. Cette restriction peut paraitre
surprenante pour une définition destinée a un large public, car il existe des sociétés privées
qui proposent, notamment sur Internet, des prestations d’investigations numériques
consistant a aider un client a se pré-constituer des preuves extraites d’un environnement
informatique'®*,

138. On notera également que, selon cette définition, la finalité de ces investigations

est de « collecter, conserver et analyser des preuves issues de supports numériques », ce

qui révéle une vision trop restrictive, a I’identique de la définition de I’ANSSI'®® : les

179 V. supra n°68.

130 par ex., la géolocalisation (C. pr. pén. art. 230-32 et s.) ou les interceptions de correspondances émises
par la voie des communications électroniques (C. pr. pén. art. 100 et s. et 706-95 et s.) vont conduire a
exploiter des données qui sont exclusivement générées par un dispositif technique enti¢rement sous le
contrdle des autorités judiciaires : v. supra n°75.

181« On désigne par informatique légale, investigation numérique légale ou informatique judiciaire
l'application de techniques et de protocoles d'investigation numériques respectant les procédures 1égales et
destinée a apporter des preuves numériques a la demande d'une institution de type judiciaire par réquisition,
ordonnance ou jugement. On peut donc également la définir comme I'ensemble des connaissances et
méthodes qui permettent de collecter, conserver et analyser des preuves issues de supports numériques en
vue de les produire dans le cadre d'une action en justice. » Source : wikipedia.fr

182 Ibid. V. I’emploi du mot « réquisition » ou encore 1’expression « institution de type judiciaire ».

183 Ibid. La définition parle d’investigation numérique légale et précise que c’est & la demande d’une
institution de type judiciaire.

184 V. infra n°141.

185 V. supra n°134.
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investigations numériques n’ont pas toutes pour finalité de fournir des preuves'®®, et la
formule qui veut que les preuves dont il est question soient issues de « supports
numériques », sous-entend par voie de conséquence que les investigations portent
toujours sur des supports comme des disques durs, des clés USB, des cédéroms, etc. Ceci
est également faux'®’.

139. Une vision technique prédominante. — Tout comme pour I’ANSSI, la définition
proposée par Wikipédia est dominée par une forte connotation technique et, en tout état
de cause, ne satisfait pas aux exigences d’une définition juridique. En effet, il est

impossible, a partir de ces différentes sources, de cerner le périmeétre de ce qui peut

constituer une investigation numérique.

140. Une définition percue comme inutile. — Les rares définitions existantes ne
permettent pas de circonscrire avec suffisamment de précisions ce qu’est une
investigation numérique en procédure pénale. L’absence de définition ne fait pas obstacle
a I'utilisation de cette appellation!®®. Cette derniére n’est jamais définie par ceux qui

I’emploient dans leurs écrits'®’

, aussi bien lorsque ce sont des entreprises proposant des
prestations dont 1’objectif est la recherche de preuves numériques, que lorsque cette
expression est utilisée dans un texte juridique. A chaque fois, « investigation numérique »

parait s’imposer comme une évidence compréhensible par tous.

141. Des prestations d’investigations numériques. — Le résultat d’une recherche sur

t1% illustre parfaitement que I’emploi de I’appellation n’est assorti d’aucune

Interne
définition. En effet, la majorité des résultats renvoie a des sites de professionnels qui

proposent des investigations numériques privées'®!. La consultation de ces sites montre

186 V. supra n°111.

87V, supra n°135.

188 V. par ex. dans la presse généraliste : NASI Margherita, Matthieu, le hackeur qui plaide pour la sécurité
informatique, Le Monde Eco et entreprise, 18 septembre 2012 : « [...] start-up de sécurité informatique
offrant services et produits d'investigation numérique permettant aux entreprises d'analyser la sécurité¢ de
leurs produits ou de leurs systémes ».

18 MEDDAH Hassan, Cyber cherche experts désespérément, L usine Nouvelle n°3642, 16 janvier 2020 :
« Les profils les plus recherchés concernent les postes techniques : spécialiste en investigation numérique,
architecte de systémes, analyste en cybermenaces...». Pour l'auteur, le profil des « spécialistes en
investigation numérique » est tout aussi facile a cerner que les deux autres fonctions citées, qui
correspondent a des métiers informatiques parfaitement identifiés.

19 www.google.fr : recherche sur « investigation numérique ».

1 www.technapol.fr/investigation-numerique

www.celog.fr/metiers-expertises/investigation-numerique

www.tracip.fr

www.nolimitsecu.fr/category/investigation-numerique, etc.
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que ces sociétés n’éprouvent pas le besoin de définir ce qu’est une investigation
numérique. Elles décrivent directement des cas pratiques, au travers desquels elles font
ressortir la nécessité de procéder a ce qu’elles qualifient d’investigations numériques,
auxquelles elles associent évidemment les prestations qu’elles proposent!®?. Par 1a-méme,
elles consideérent que I’expression « investigation numérique » est intuitivement
compréhensible par tous. 11 s’agit en conséquence d’une sorte de définition par le contenu
des prestations proposées par ces sociétés sous I’appellation d’investigation numérique.

142. Des contradictions dans les définitions tacites. — Ces structures étant des
sociétés privées dénuées de toute mission judiciaire!®, leur vision de ce qu’est une
investigation numérique contredit la définition de Wikipédia qui 1’associait a des
recherches judiciaires!®*. En effet, les prestations proposées par ces sociétés
commerciales se positionnent au niveau de la pré-constitution des preuves, a savoir en
amont d’une éventuelle procédure judiciaire. Il en ressort un besoin indispensable de
clarifier précisément ce que sont les investigations numériques qui sont le fruit de la
dématérialisation de certains actes d’enquéte. En effet, au sein de la procédure pénale,
aucune définition usuelle ne peut convenir pour identifier avec précision quelles sont les

mesures entrant dans cette catégorie.

143. L’utilisation « d’investigation numérique » dans la doctrine juridique. —
L’emploi de I’appellation par des sociétés privées montre qu’elle est spontanément pergue
comme intelligible pour tout un chacun. Pour autant, aucune clarification définitivement
satisfaisante n’est apportée. Dans les écrits juridiques, 1’expression est peu utilisée mais
elle est également pergue comme une €évidence lorsqu’elle I’est. Tout d’abord, on ne
trouve aucun emploi « d’investigation numérique » dans les Codes. Ensuite, I’appellation
est également peu utilisée par la doctrine ainsi que dans les décisions des juridictions.

144. Dans la doctrine, il est rare qu’il y soit explicitement fait référence. Un usage
exceptionnel est présent en droit civil. Il concerne les pouvoirs de contrdle et de sanction

de la CNIL'®. On constate immédiatement que, pour 1’auteur, la compréhension de ce

192 Celog : « La copie de disque dur — L’analyse de disque dur — Analyse d’appareils mobiles »

TRACIP : « Sécurisation et collecte de preuves — Recherche et analyse »

193 Sauf si, en leur sein, I’un de leur technicien est inscrit sur une liste d’expert prés une Cour d’appel ou
sur la liste nationale (v. infra n°301. ets.), et que celui-ci soit commis ou réquisitionné.

194V, supra n°137.

195 DAUTIEU Thomas, La Commission Nationale de I’'Informatique et des Libertés Saisine par les
particuliers — Pouvoirs de controle et de sanction, JurisClasseur Communication, Fasc.
4733 : « Investigations numériques — Les éléments utiles peuvent ne pas étre communiqués directement par
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que sont des investigations numériques ne souléve aucune difficulté : il s’agit de
rechercher des ¢éléments numériques au sein de I’infrastructure informatique présente
dans les locaux qui sont la cible du contréle de la CNIL. Ceci rejoint, dans les grandes

1'% ou par Wikipedia'®. Les

lignes, les définitions techniques proposées par I’ANSS
propos de ’auteur nous renvoient également vers une entité nommée 1I’AFSIN'*® dont le
site Internet de cette derniére!®” ne comporte pas, non plus, de définition a proprement
parler.

145. En matic¢re pénale, 1’expression « investigation numérique » est également peu
présente. Une seule jurisprudence de la Cour de Cassation la comportant est retrouvée® :
elle ne présente aucun intérét, si ce n’est d’en retenir que les magistrats n’éprouvent
¢galement pas le besoin de préciser ce dont il s’agit. Quelques jurisprudences de Cours

dappel?”!

n’apportent rien car elles présentent la méme caractéristique que celle de la
chambre criminelle.

146. Dans la doctrine pénaliste, chaque fois que 1’expression est employ¢e, elle parait
toute aussi évidente & comprendre pour 1’auteur’”?, méme si les utilisations sont peu
nombreuses. Néanmoins, la référence aux investigations numériques tend actuellement a

) 9 14 Y . . 47203 \

augmenter car de plus en plus d’auteurs s’intéressent a la cybercriminalité”™ ou a ce que
I’on nomme le droit de I’informatique ou Technologies de I’Information et de la

Communication.

le responsable des lieux soit parce qu'il ignore leur existence (par exemple, dans le cas d'un fichier créé par
un des salariés a son initiative) soit parce qu'il ne révele pas leur existence aux membres de la délégation.
Pour pallier a ces difficultés, les agents de la commission peuvent utiliser, lors des contrdles sur place qu'ils
meénent, des moyens informatiques de recherche — voire de récupération — de données. Sur ce point, on peut
mentionner que la CNIL est membre de 1'Association francophone des spécialistes de l'investigation
numérique (AFSIN). L'ensemble des investigations numériques effectuées par les membres de la délégation
sont portées a la connaissance du responsable des lieux, sont faites en sa présence ou en présence de son
représentant et actées, ainsi que leurs résultats, dans le procés-verbal rédigé a l'issue du contréle. »

196V supra n°131.

Y7V, supra n°136.

198 « L’AFSIN a pour vocation d’établir un dialogue constant entre les différents participants, techniciens,
juristes, a I’opération d’investigation numérique. » Extrait des statuts de I’association, art. 2.

199 https://new.afsin.org

200 Crim. 28 mars 2012 n°11-83.012 : «[...] la réquisition au technicien d'investigations numériques
qualifié¢ dans le domaine des infractions liées aux nouvelles technologies de l'information et de la
communication ayant motivée la rédaction du rapport d'examen technique du 6 octobre 2008 [...] » et « [...]
la réquisition au technicien d'investigations numériques du 29 octobre 2008 [...] ».

201y, CA Paris 5 oct. 2016 n°14/25251 — CA Lyon 1 déc. 2010 n°08/01170.

202y, par ex. QUEMENER Myriam, Perquisitions et saisies de données informatiques dans le cadre de
l'état d'urgence, Dalloz IP/IT, 2016, p. 499 : « En effet, a I'neure ou les investigations numériques sont
devenues incontournables dans la plupart des enquétes et en particulier lors des [...], il était problématique
de ne pas pouvoir pratiquer de saisies informatiques particuliérement dans le cadre de 1'état d'urgence. »
203 V. supra n°32. Par ex. Myriam QUEMENER (ibid.) évoque les « [...] investigations qui portent,
désormais, sur I’exploitation de données récupérées sur tous les supports numériques. »

Premiere partie. Le constat de [’éparpillement des investigations numériques 53



Chapitre 1. L’absence de définition de l’investigation numérique

147. Conclusion du sous-paragraphe I : des définitions insatisfaisantes. — Aucune
définition probante ne ressort de 1’emploi de la notion d’investigation numérique
lorsqu’elle est utilisée, aussi bien par des professionnels de 1’informatique qu’au sein de
la doctrine juridique.

Pourtant, de nombreuses imprécisions ne sont pas acceptables car elles font naitre des

ambiguités sur ce qui peut étre réellement considéré comme une investigation numérique.

II — Des ambiguités bloquantes

148. L’ambiguité autour de D’environnement numérique de la cible de

204

Pinvestigation. — Certes, le cas, ou les enquéteurs® utilisent des outils numériques?®’

pour investiguer dans 1’environnement, lui-méme numérique, de leur cible, ne souléve
aucune difficulté : ils procédent a des investigations numériques. Néanmoins, de
nombreuses situations ne sont pas aussi claires. Par exemple, une premicre question se
pose avec des investigations pour lesquelles les enquéteurs utilisent des outils
numériques, mais sans investiguer dans l’environnement numérique de la cible?.
S’agit-il d’investigations numériques ? La réponse est affirmative puisque les enquéteurs

générent des données?’ lors de I’exécution de 1’acte d’enquéte en question®®®,

149. L’ambiguité issue de la confusion entre numérique et électronique. — Cette

réponse appelle une nouvelle question, plus prégnante. Comme expliqué

t209 1210

précédemment™”, les écrits juridiques ont tendance a confondre « digital®™” » et

« €lectronique », générant par la-méme une grande confusion sur les rapports entre les

investigations numériques, les outils utilisés, et leur utilisation au sein des enquétes®'!.

204 Ou, éventuellement, un expert judiciaire qui serait commis ou réquisitionné pour une analyse de support
numérique précédemment saisi : voir infrra n°300.

205 Logiciels d’investigation, matériels tels que bloqueur de disque dur, voire, tout simplement, un
ordinateur relié a I’environnement informatique du lieu objet d’une perquisition : v. infra n°257.

206 Par ex : la géolocalisation physique d’un véhicule au travers d un dispositif implanté par les enquéteurs.
C. pr. pén. art. 230-32 et s. Pour une étude détaillée de la mesure, v. infra n°489.

207V, la définition d’investigation : supra n°111. Dans le cas de I’exemple précédent (géolocalisation), il
s’agit de rechercher une preuve de la présence d’un individu a un endroit donné et a un instant « t ».

208V, la définition de numérique : supra n°115. Toujours avec I’exemple de la géolocalisation, et suivant
le type de dispositif utilisé, il s’agira d’un fichier listant des coordonnées GPS horodatées.

29V, supra n°115.

210 Jbid. Synonyme de numérique.

211y, LESCLOUS Vincent, Chronique — Un an de droit de la garde d vue (1er juin 2010 - Ier juin 2011),
JurisClasseur Droit pénal n°9 Septembre 2011, chron. 7: « On ne peut a cet égard que souhaiter le
développement des moyens de police scientifique, de vidéoprotection ou d'investigation numérique destinés
au recueil de preuves objectives. » L’extraction des données d’un systéme de vidéoprotection fait partie des
investigations numériques et les investigations numériques peuvent étre incluses dans les moyens de police
scientifique.
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150. Or, dans le cas, notamment, de la sonorisation ou de la « fixation d’images de

2125, peut-on considérer, en fonction des dispositifs techniques

certains lieux ou véhicules
utilisés, qu’il s’agit systématiquement d’investigations numériques ? Si les enquéteurs
décident d’écouter ou de visualiser en temps réel un lieu ou un véhicule, sans enregistrer,
afin de pouvoir intervenir a un moment opportun, aucune donnée n’est produite par cet
acte et il ne s’agit donc pas d’une investigation numérique.

151. De méme, si un vieux caméscope a cassette est utilisé pour filmer I’intérieur d’un
local ou, méme si avec un caméscope numérique, les enquéteurs se contentent de
visualiser le contenu en le projetant sur un écran sans en extraire les fichiers vidéos, on
ne peut pas parler d’investigation numérique puisqu’aucun fichier numérique (en
’occurrence, une vidéo) ne sera versé a la procédure?!>.

152. Le raisonnement est identique avec la géolocalisation’'* dans le cas ou les
enquéteurs se limiteraient a utiliser un dispositif grace auquel ils suivent, par exemple, un
véhicule en temps réel. Avec ce type d’équipement, aucune donnée de localisation n’est
enregistrée. L’appareil se limite a indiquer une direction et une distance. On se trouve

alors dans une situation de filature techniquement assistée, mais pas dans le cadre d’une

investigation numérique.

153. L’ambiguité des fichiers de police. — Inversement, avec la multiplication des
« fichiers judiciaires et administratifs », autrement dit les traitements de données a
caractére personnel mis en place par I’Etat ces derniéres années®', il est légitime de se
demander si la consultation de ces fichiers correspond a la définition des investigations
numériques. Ce questionnement n’est pas négligeable tant ces bases de données ont pris
une importance grandissante, notamment a la suite aux attentats ayant frappés la France

depuis 201521€,

212 C. pr. pén. art. 706-96 et s. Pour une étude détaillée de la mesure, v. infra n°454.

213 Sur la distinction entre vidéosurveillance et vidéoprotection (sur la vidéoprotection v. infra n°451. ), v.
Wolters Kluwer, Chapitre 3 Regles spécifiques a l'installation des systemes de vidéoprotection et de
vidéosurveillance, Le Lamy droit du numérique (Guide), 2019.

24V, infra n°486.

25V, infra n°603.

216 RASCHEL Evan, Sécurité intérieure — La sécurité intérieure et la lutte contre le terrorisme entre
cadence et décadence : commentaire de la loi n°2017-1510 du 30 octobre 2017, LexisNexis, Droit pénal
n°12, décembre 2017, étude n°23.
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154. Certes, certains traitements sont anciens tels que les fichiers d’antécédents de la
Police Nationale et de la Gendarmerie, qui existaient depuis longtemps méme s’ils n’ont
été officialisés qu’en 200127 (JUDEX et STIC), puis fusionnés en 2015 dans le TAJ?'%.
D’autres fleurissent cependant au gré des différentes lois, tout particulierement en matiére
de renseignement ou de lutte contre le terrorisme (fichier judiciaire national automatisé
des auteurs d'infractions terroristes”!®, traitement automatisé de données a caractére
personnel dénommé « Enquétes administratives liées a la sécurité publique »*?°,
traitement de données a caractére personnel dénommé « Gestion de l'information et
prévention des atteintes a la sécurité publique »*?!, etc).

155. Une véritable investigation numérique. — Les définitions des deux mots pris
isolément®*? (« investigation » et « numérique ») ne laissent aucune ambiguité quant a
une réponse positive, puisque la consultation d’un traitement de données aussi sensible et
particulier, constitue a n’en pas douter une « recherche attentive®? » et que, d’autre part,
les informations extraites de ces fichiers sont intrinséquement « numériques »

puisqu’issues d’un traitement informatique.

156. Conclusion de la section 1: P’erreur d’une définition percue comme
évidente. — La doctrine n’éprouve pas le besoin de définir la notion « d’investigation
numérique », alors que 1’utilisation qui en est faite montre que les auteurs ne se réfeérent
pas a des actions identiques. C’est clairement le mot « numérique » qui est la source de
I’instabilité. Cette derniére découle principalement d’une confusion qui est faite avec le
mot « électronique ». En procédure pénale, il est impossible, en I’état actuel, de savoir si
une investigation numeérique est une investigation reposant sur des outils technologiques,
ou si elle concerne exclusivement des recherches dans un environnement informatique.
Pour ajouter de la confusion, les définitions des mots « investigation » et « numérique »
démontrent que la consultation et I’extraction de données depuis des traitements a

caractere personnel sont des investigations numériques.

217 Décret n°2001-583 du 5 juillet 2001 pris pour l'application des dispositions du troisiéme alinéa de
l'article 31 de la loi n°78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés et portant
création du systéme de traitement des infractions constatées (STIC).

218 Décret n°2013-1268 du 27 décembre 2013 portant modification du décret n°2012-652 du 4 mai 2012
relatif au traitement d'antécédents judiciaires (entrée en vigueur différée au 31 décembre 2015).

219 C. pr. pén. art. 706-25-3 et suiv.

220 C. pr. pén. art. R236-1 et suiv.

21 C. sec. int. art. R236-21 et suiv.

222 V. supra n°109. ets.

23V, supran®111.
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Section 2. L’erreur d’une définition par la preuve numérique

157. Un lien imparfait. — Afin de pallier 1’absence de définition précise de
« ’investigation numérique », il est tentant d’établir une sorte de lien parfait entre cette
appellation et la « preuve numérique®** ». Ce lien reviendrait a permettre la définition
d’une notion par I’autre.

Une étude de la définition de la « preuve numérique » (§/) montre que cette notion n’est
pas plus stable que celle « d’investigation numérique ». De plus, méme si les deux notions

ont une importante intersection, elles ne se superposent pas parfaitement (§2).

§1. L’instabilité de la notion de preuve numérique

158. La vaste notion de preuve. — De méme que « I’investigation numérique » est
avant tout une investigation??, la « preuve numérique » est un sous-ensemble de la
preuve. Or, la doctrine explique que « la preuve peut se définir comme une démonstration
aux fins de persuader de ’exactitude d’un fait allégué en vue de faire prévaloir un
droit??® », ce qui découle de I’article 1353 du Code civil*?’ qui dispose que « celui qui
réclame 1’exécution d’une obligation doit la prouver ».

159. Méme si I’appréhension de la preuve par le Code civil trouve rapidement ses

limites en procédure pénale??®

, ceci donne une définition générale de la preuve par son
objectif : démontrer quelque chose. En matiere pénale « la preuve consiste non seulement
a démontrer 1’existence d’un fait, mais encore son imputation a une personne ainsi que,
la plupart du temps, I’intention que celle-ci avait de commettre un tel fait?2° ».

Dans le cadre de ce triptyque « fait-imputation-intention®*® », on est bien en présence
d’une définition par 1’objet de la preuve pénale, dont la finalité consiste a corroborer les

trois éléments>!.

224 V. supra n°114. On déduit de certaines définitions et des écrits de certains auteurs, que 1’ investigation
numérique aurait pour unique finalité de chercher des preuves numériques. D’ou la supposition d’un lien
parfait entre les deux notions qui permettrait de définir I'une par 1’autre.

225 V. supra n®l. etn°®85.

226 PRADEL Jean, Procédure pénale - Op. cit p.31

227 Ancien article 1315 avant la réforme du droit des contrats par 1’ordonnance n°2016-131 du 10 février
2016 (op. cit. p.12).

228 V. par ex. C. pr. pén., art. 427 qui dispose que la force probante des preuves est laissée a la libre
appréciation du juge et n’est donc pas fixée a I’avance par la loi, contrairement au Droit civil ou les moyens
de preuve sont souvent encadrés, comme lorsqu’un acte authentique (C. civ. art. 1369 et s.) est exigé.
229V, BUISSON Jacques, Preuve, Répertoire de droit pénal et de procédure pénale, Dalloz, al. n°1.

20 POUYANNE Julia, L auteur moral de l'infraction, Presses universitaires d’ Aix-Marseille, 2003.

231 Ou I’un des trois puisqu’une preuve peut prouver, par exemple, uniquement I’élément intentionnel d’un
individu, alors que ce sont d’autres preuves, différentes, qui s’intéressent aux faits.
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160. La notion de preuve parfaitement définie. — Méme si le concept de preuve n’est

232 cette notion est

pas explicitement théoris¢ dans le Code de procédure pénale
parfaitement compréhensible dans le vocabulaire juridique®*?, notamment grace au cadre

qui entoure 1’administration de la preuve®*.

161. L’incertitude du mot « numérique ». — Néanmoins, lorsqu’on s’intéresse a la
notion de « preuve numérique », on retrouve les mémes sources d’instabilité qu’avec
« investigation numérique », en raison du mot « numérique ». C’est, soit une vision trop
technique qui se dégage, soit une notion percue comme évidente par ceux qui
I’emploient? .

162. De méme, il existe une confusion toute aussi importante avec les mots
« numérique » et « électronique » lorsqu’ils sont associés a « preuve », y compris dans

des textes récents>°

. Le Conseil Justice et affaires intérieures parle a de nombreuses
reprises de « preuve électronique » dans un emploi totalement a contre-sens. Il est évident
que I’appellation « preuve numérique » aurait é&té mieux adaptée puisque c’est clairement
a une preuve dématérialisée que se référe le Conseil et en aucun cas a une preuve qui
serait extraite de composants électroniques®’’. Ce contre-sens se retrouve dans les lignes
directrices adoptées par le Comité des Ministres du Conseil de I’Europe?*®. La définition
qui est énoncée au cceur de ce texte démontre qu’il s’agit d’une preuve numérique et non

d’une preuve ¢lectronique puisqu’elle « découle de données » ou produites par un

environnement informatique, donc numérique par essence.

22V, supra n°87.

233 CORNU Gérard, Vocabulaire juridique, op. cit. (p.7). Preuve : « démonstration de I’existence d’un fait
ou d’un acte dans les formes admises et requises par la loi ».

24 V. C. pr. pén. art. 427 qui pose le principe de liberté de la preuve, qui est placé dans un paragraphe
intitulé « De 1'administration de la preuve ». V. également PRADEL Jean, Procédure pénale, op. cit. (p.31)
sur « la 1égalité dans I’administration de la preuve », p.368 et s.

B3 V. supra n°140.

236 V. le compte-rendu de la réunion des 8 et 9 juin 2017 du Conseil Justice et affaires intérieures, sur la
partie « Justice pénale dans le cyberespace » ou encore le compte-rendu de la réunion des 12 et 13 octobre
2017 du méme conseil

Source : www.consilium.europa.eu/fr/meetings/jha/2017/06/08-09/

BTV, supra n®116. Le mot « électronique » est beaucoup plus restrictif que le mot numérique puisqu’il ne
vise que des preuves qui seraient extraites d’un disque dur ou d’une clé USB par exemples (a savoir des
objets a base de composants électroniques). Les données qui seraient obtenus depuis un traitement de
données a caractére personnel au visa de I’article art. 60-1 du C. pr pén.(V. supra n°126. ) ne seraient pas
incluses, puisqu’extraites d’un environnement de type Cloud (V. infran®221.) et donc totalement détachées
des composants électroniques qui hébergent la donnée a un instant « t ».

238V, les lignes directrices du Comité des Ministres du Conseil de I’Europe sur les preuves électroniques
dans les procédures civiles et administratives adoptées par le Comité des Ministres le 30 janvier 2019
Source : https://search.coe.int/cm/Pages/result _details.aspx?Objectld=0900001680902dc9
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163. La vision purement technique. — Les Hommes de I’art qui utilisent 1’expression
« preuve numérique » ont une vision trop « technique » de celle-ci**’. Il est aisé de
comprendre que celle-ci provient de [’orientation trés « civiliste » des recherches
d’informations numériques que la majorité des experts judiciaires en informatique®*’ ont
aréaliser. En effet, trés souvent, les experts interviennent en appui a un huissier de justice
dans le cadre d’une « ordonnance 145%#! », voire méme en amont de toute procédure pour
une pré-constitution de preuve qu’une personne (physique ou morale) souhaite réaliser?*.
164. Dans ce cas, la collecte des informations numériques se fait de manicre unilatérale
et lorsqu’ultérieurement une procédure s’engage au fond**, la partie a laquelle sont
opposés ces ¢léments précédemment recueillis, va souvent contester leur véracité. Ainsi,
la vision informatique des experts positionne 1’intégralité du probléme de la force de la
preuve sur les conditions techniques dans lesquelles sont collectées et analysées ces

données®*,

165. L’erreur de la vision d’une technique prépondérante sur le juge. — Il s’agit la
d’une vision erronée de la répartition des roles: seul le juge est compétent pour
déterminer si une preuve est recevable, et tout particulierement en procédure pénale ou
I’encadrement du recueil des preuves est strict. Une investigation numérique peut prendre
toutes les précautions techniques qui soient possibles, si elle est exécutée en violation du
cadre 1égal qui la prévoit, I’annulation de son résultat parait évidente®*.

166. L’intégrité¢ et 1’authenticité des informations numériques qui sont mises en

¢vidence dans un rapport par un expert font intégralement partie de la mission technique

qui lui est confiée. Il lui incombe d’énoncer les éventuelles incertitudes qui entoureraient

2% MIGAYRON Serge, Informatique — Pratique contentieuse. De [’information numérique a la preuve,
LexisNexis, Communication Commerce Electronique n°4, avril 2017.

20V infira n°301. .

241 Expression en référence a I’art. 145 du C. pr. civ. art. qui prévoit que des mesures peuvent étre ordonnées
« sur requéte », ¢’est-a-dire de manicre non contradictoire. L’objectif est ici bien stir de se prémunir d’un
éventuel dépérissement de preuves qui s’avereraient nécessaires a la solution d’un litige.

242 Par ex. conflit entre un employeur et un salarié, divorce, etc. Dans toutes ces situations, la problématique
consiste a recueillir des informations numériques dans un environnement informatique, selon des modalités
qui permettront ultérieurement de les opposer a un tiers.

Sur un constat d’huissier réalisé en amont d’une procédure pénale, v. Crim. 8 janv. 2019 n°18-80.748.

243 L’ordonnance sur requéte délivrée au visa de D’art. 145 du C. pr. civ. n’a, en aucun cas, vocation a
trancher un contentieux, qui doit faire I’objet d’une procédure au fond.

24 Ibid. MIGAYRON Serge : « Les deux critéres essentiels qui permettent de qualifier une information
numérique de preuve sont les criteres d’intégrité et d’authenticité ». Il est clair que pour Serge
MIGAYRON, la complétude de la preuve numérique se joue exclusivement au niveau technique.

25 V. supra n®132.

Sur le régime des nullités, v. infra n°856.
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une information qu’il communique dans son rapport afin que le magistrat puisse la
considérer comme il se doit. Malheureusement, 1’expert judiciaire est parfois mal a 1’aise

avec la présentation de ses travaux?*%, tout particuliérement en matiére pénale*’.

167. L’évidence de la définition de preuve numérique dans la doctrine. — Chez les
auteurs juridiques, la notion de « preuve numérique » a en commun avec celle
« d’investigation numérique » d’étre mal ou peu définie’*®, et d’étre percue comme
naturellement compréhensible par tous. On ne trouve aucun auteur qui se soit investi dans
une véritable définition, et il y a peu de travaux scientifiques qui ont été réalisés sur ce
sujet’®. En revanche, malgré cette absence de définition, 1’appellation « preuve
numérique » commence a entrer dans le vocabulaire courant des juristes et est plus
employée « qu’investigation numérique®> ».

168. Les auteurs qui travaillent sur le droit du numérique manipulent donc cette notion
sans se poser de question, a I’instar de Myriam QUEMENER?!. De méme, Christiane
FERAL SCHUHL ne définit pas a proprement parler la « preuve numérique », mais on
déduit de ses propos que c’est la preuve recueillie dans un environnement numérique®>?,
ce qui est implicitement corroboré par Frédérique CHOPIN qui parle a plusieurs reprises

de preuve numérique « [...] dans le contexte des communications électroniques®>* ».

169. L’incertitude révélée par des contradictions. — Pour autant, 1’apparente
¢évidence qui se dégage de I’utilisation faite de « preuve numérique » par ces auteurs est
mise a mal par des contradictions qui ressortent de leurs propres propos.

170. Pour Myriam QUEMENER les preuves numériques sont issues de « 1’exploitation

de données récupérées sur tous les supports numériques ». Est-ce a dire que les

246 SAVART Michel (Directeur du laboratoire de police scientifique de Lyon), [’expertise scientifique en
matiere pénale, Dalloz AJ pénal 2006 p72 : « les scientifiques sont habitués a présenter leurs résultats issus
de méthodes souvent complexes, en utilisant des outils de communication [...] qui ne sont pas d’usage
courant dans les salles d’audience francaises. »

24T V. infra n°303.

28 V. supra n°130.

24 Deux theses sur ce théme : HENNEQUIN Shirley, La preuve numérique dans le procés pénal, soutenue
en 2011 a Aix-Marseille e¢ FARGEAUD Pierre, La preuve informatique en droit frangais : les aspects
Juridiques de l’inforensique, soutenue en 2007 a Limoges.

20V, supra n°104.

21 QUEMENER Myriam, Les spécificités juridiques de la preuve numérique, AJ Pénal 2014 p.63.

22 FERAL SCHUHL Christiane, La collecte de la preuve en matiére pénale, AJ Pénal 2009 p.115.

233 CHOPIN Frédérique, Modes de preuve dans le contexte des communications électroniques, Répertoire
de droit pénal et de procédure pénale, Dalloz.
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informations issues de données extraites de traitements de données®> (judiciaires ou mis
en ceuvre par une structure privée) ne constitueraient pas une preuve numérique ?

171. Christiane FERAL SCHUHL, quant a elle, cible son analyse sur « les preuves
[qui] peuvent s’avérer difficiles a rapporter dans I’environnement numérique, d’autant
que les délinquants peuvent aisément les détruire ou les déplacer ». Elle semble penser
que seules les données appartenant au délinquant peuvent déboucher sur des preuves
numériques. Pourtant, les mesures de surveillance générent des données susceptibles de
produire des preuves?®, numériques par essence, et qui ne sont pas la « propriété » du
délinquant®*°,

172. Cédric MICHALSKI, pour sa part, parle de « dématérialisation des preuves®’ »
ce qui est différent de la preuve numérique. En effet, des documents « papier » qui
seraient retrouvés au cours d’une perquisition et qui seraient scannés pour €tre envoyes,
par exemple, a une juridiction géographiquement distante, deviennent dématérialisés sans

qu’ils constituent pour autant une preuve obtenue dans un environnement numérique.

173. L’impossibilité de définir une notion par une notion incertaine. — Les mémes
ambiguités et les mémes questionnements unissent les notions de preuve numérique

d’investigation numérique®*s.

Dans ces conditions, considérer que 1’investigation
numérique peut €tre définie par son objet, qui serait de collecter des preuves numériques,
est une erreur’’. Cette notion souléve, elle-méme, bon nombre d’interrogations sur ce
qu’elle regroupe exactement, et ne peut donc pas servir a définir I’investigation

numérique.

234 Bn application de I’art. 60-1 du C. pr. pén. en enquéte de flagrance (qui trouve son équivalent en enquéte
de flagrance, art. 77-1-1 et a I’instruction, art. 99-3) : v. infra n°372. pour une étude détaillée de la mesure.
25 V. supra n°68.

23 Ibid.

27 MICHALSKI Cédric, La recherche et la saisie des preuves électroniques. Op. cit. p.35

28 V. supra n°156.

29V, supra n°136. : Wikipedia énonce que les investigations numériques sont « destinées a apporter des
preuves numériques ».

LESCLOUS Vincent (op. cit p.35) affirme que les « investigations numériques sont destinées au recueil de
preuves objectives ».
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§2. L’impossible assimilation de la preuve numérique et de Dinvestigation

numérique

174. Deux notions différentes. — Outre les incertitudes qui entourent les deux notions
de « preuve numérique » et « d’investigation numérique », elles doivent étre distinguées
car elles ne se recouvrent pas totalement : elles définissent deux ensembles, certes ayant

une grande intersection, mais malgré tout disjoints.

175. DL’intersection des deux notions. — L’intersection des deux notions est
intuitivement évidente. Chaque fois qu’une investigation numérique débouche sur une
preuve dont la qualification de numérique ne souléve pas de difficulté?®, le lien entre les

deux notions est parfait.

176. Les différences des deux notions. — Méme si la majorité des cas ou les autorités
judiciaires ont recours aux investigations numériques se trouvent dans I’intersection entre
les deux notions, celles-ci ne se recouvrent pas car « I’investigation numérique » est plus
vaste que la notion de « preuve numérique », de méme que toutes les preuves numériques
ne sont pas forcément issues d’investigations numériques.

177. Les preuves apportées par les parties. — En effet, seules les autorités judiciaires
diligentent, dans le respect de la procédure, des investigations, et donc des investigations
numériques. Or, cela ne fait pas obstacle au fait que les autres parties (suspect, mis en
examen, partie civile) peuvent prouver leurs dires par tout moyen, puisque le principe de
licéité des preuves®®! s’épuise considérablement dans son application aux parties autres
que la puissance publique®®?. C’est le cas, notamment, au travers de la production de
documents informatiques tels que des courriels ou des fichiers?®® qui, s’ils participent a
convaincre le juge, deviennent alors des preuves numériques. Dans la continuité, méme
de simples témoins peuvent fournir, lors de leur audition, des éléments (ordinateurs

spontanément remis a la Police, cartes mémoire d’appareils photos, etc) également

200V infra n°169.

261V supra n°132. sur la différence entre licéité et 1égalité des preuves.

202 LEPAGE Agathe, Tel est pris qui croyait prendre... mais est sauvé par le principe de loyauté de la
preuve, Communication Commerce Electronique n°11 novembre 2016 : « L’enjeu tient au fait qu’en droit
pénal le principe de la loyauté de la preuve [...] se montre autant accommodant a I’endroit des parties
privées que rigoureux a 1’égard des autorités publiques. »

263 Ex. : des lettres, des documents comptables, des journaux de connexion, des historiques de caches
internet, etc.

62 Les investigations numériques en procédure pénale



Titre 1. La nécessité de définir la notion « d’investigation numérique »

susceptibles de devenir de telles preuves, sans pour autant étre issus d’investigations

numériques.

178. L’investigation plus vaste que la preuve. — Inversement, les investigations
numériques ne débouchent pas systématiquement sur une preuve. Dans leur recherche des
auteurs des infractions, les enquéteurs explorent souvent de nombreuses « pistes », parmi
lesquelles un certain nombre ne débouche sur rien, pas méme un indice?%.

179. C’estd’ailleurs dans la distinction que certains auteurs?®® opérent entre « preuve »,
« indice », « charge » ou encore « présomption », que 1’on trouve le point de divergence
le plus important entre « investigation numérique » et « preuve numérique ».

180. L’indice, dans son sens premier, est un « signe qui révele l'existence d'une
chose?® ». Intuitivement, on positionne donc I’indice comme un élément moins fort que
la preuve ou, autrement formulé, qui n’est pas encore une preuve (ce qui sous-entend
qu’un indice peut ne jamais devenir une preuve, notamment s’il est démontré qu’il est
faux, mal interprété ou utilis€ a mauvais escient). D’ailleurs, on notera que le Code de
procédure pénale emploie notamment ce mot dans les articles 53 et 54 relatifs aux
enquétes de flagrance, a savoir a un stade de la procédure trés proche de la commission
ou de la découverte de faits répréhensibles, et ou tout doit donc étre fait pour préserver et
collecter ces « indices », mais surtout a un moment ou la vérité judiciaire est encore loin
d’étre établie.

181. Le mot « présomption », quant a lui, est le plus souvent associé a la « présomption
d’innocence ». Mais, il est également employ¢ a trois reprises dans le Code de procédure

267

pénale”®’, sous sa signification premiere : « opinion fondée seulement sur des indices, des

apparences, des commencements de preuves?®® ». On en déduit que la présomption n’est
pas encore aussi forte que I’intime conviction du juge telle que décrite a 1’article 427 du

269

Code de procédure pénale=™, mais elle se référe bien a une « opinion », qui repose sur

des indices. Aussi, c’est par abus de langage que le terme « présomption » est parfois

264 Ces investigations réalisées pour éliminer ces pistes infructueuses, ne se recoupent donc pas avec la
notion de preuve.

265 Par ex. BUISSON Jacques, Preuve (op. cit., p. 35) : « Ces modes de preuve permettent de recueillir des
¢léments de preuve qui, dénommés « indices » pendant 1’enquéte ou I’instruction peuvent devenir des
« charges » dans I’exercice de poursuite devant le juge de jugement et des « preuves », une fois prononcée
la culpabilité par la juridiction de jugement. »

266 Dictionnaire Littré.

267 Art. 28-2, 705 et 706-11.

268 Dictionnaire Littré.

269 C. pr. pén. art. 427, op. cit. : « Hors les cas ou la loi en dispose autrement, les infractions peuvent étre
établies par tout mode de preuve et le juge décide d'aprés son intime conviction. [...] »
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utilis¢é comme un synonyme d’indice. D’ailleurs, lorsque les articles 705 et 706-11 du
Code de procédure pénale, parlent, au sujet d’infractions, de « présomptions
caractérisées », c’est-a-dire une présomption plus forte qu’un simple indice,
I’assimilation au mot « preuve » parait alors évidente.

182. L’expression « les charges » est employée a plusieurs reprises dans le Code de
procédure pénale, notamment dans le titre III relatif aux juridictions d’instruction :

271

« charges constitutives d’infraction®’’ », « charges suffisantes®’! », « charges recueillies

apparaissent suffisantes®’?

». Cet emploi fait naitre une ambiguité avec la définition du
dictionnaire Littré qui les définit comme des « faits qui militent en faveur de la
culpabilité¢ ». En effet, on comprend que le Code de procédure pénale fait du mot
« charge » un quasi-synonyme de « preuve », puisqu’il s’agit d’un élément retenu contre
le mis en examen, tandis que le Littré qualifie les charges de « faits », ce qui fait plutot
penser que les charges sont démontrées par des preuves.

183. A4 contrario, d’autres auteurs ne font gueére de différence entre ces termes : « on
ne fait, a tous les stades de la procédure, que rechercher, rassembler et évaluer des preuves
qui ne se distinguent que par le fait qu’on ne demande pas le méme degré de
vraisemblance ou de certitude a tous les échelons de la procédure. Cela se traduit par la
terminologie employée?” ». Cette identité des différents termes trouve sa source, pour
une partie de la doctrine, dans I’importance des « procédés modernes d’investigations®’ »

127 . En effet, les techniques modernes®’® ont « abouti

qui « ont bouleversé le proces péna
a une sorte d’hypertrophie de la catégorie des indices?’” » rendant la distinction entre ces
différents termes inadaptée. Globalement, les auteurs s’intéressant au droit du numérique
ne font pas, non plus, cette différence terminologique. C’est notamment le cas avec
Myriam QUEMENER qui considére clairement les expressions « preuves numeriques »

et « indices numériques » comme synonymes>’®.

270 C, pr. pén. art. 176.

271 C. pr. pén. art. 177.

272 C. pr. pén. art. 182.

273 RASSAT Marie-Laure, Procédure pénale, 2°™ édition, Ellipses, p.239

274 AMBROISE-CASTEROT Coralie et BONFILS Philippe, Procédure pénale, puf Thémis droit, 2™
¢dition, p. 184.

275 Ibid.

276 Analyse sanguine, génétique.

277 Ibid.

28 V. supra n°168. : Myriam QUEMENER, dans I’ensemble de ses publications, emploie indifféremment
les termes « preuve numérique » et « indice numérique ».
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184. Des termes différents couverts par la notion d’investigation numérique. — Ce
débat sémantique est une parfaite illustration de la différence qui existe entre
« investigation » et « preuve » numérique. En effet, I’investigation numérique est plus
vaste, voire en amont, de la notion de preuve, d’indice ou de charge. Elle a pour objet de
fournir au sein de la procédure pénale, des éléments destinés a la faire avancer et, in fine,

a la clore?”.

185. Des investigations dont la finalité n’est pas la recherche de preuve. — Toutes
les investigations n’ont pas pour finalité de rassembler des preuves. Il en est ainsi dans le

cas de la découverte d’un cadavre®®’, de la recherche d’une personne en fuite?®! ou

disparue de maniére inquiétante??,

186. 11 convient de rappeler qu’une investigation a pour objectif de rechercher
attentivement quelque chose®®’. Ce « quelque chose » peut effectivement consister a
vérifier que I’origine de la mort d’une personne ou de sa disparition inquiétante n’est pas
le fruit d’une infraction. Le raisonnement est identique dans le cas d’une personne en
fuite.

187. Dans ces trois cas, les investigations prévues par les articles 74 et suivants
prévoient qu’il peut étre procédé aux investigations prévues aux articles 56 a 62 du Code
de procédure pénale, qui comportent plusieurs investigations numériques®.

188. Conclusion de la section 2: D’erreur d’une définition par la preuve
numérique. — La facilit¢ qui voudrait que « I’investigation numérique » soit définie
comme I’investigation qui révele des preuves numériques doit €tre écartée. Méme si ces
deux notions sont le plus souvent li¢es, les deux ensembles contenant ce a quoi elles se

réfeérent, ne sont pas identiques. Certaines preuves numériques peuvent ne pas provenir

2 V. supra n°l.

280 C, pr. pén. art. 74 : « Dans ce cadre et a ces fins, il peut étre procédé aux actes prévus par les articles 56
a 62, dans les conditions prévues par ces dispositions. »

281 C. pr. pén. art. 74-2 : « Les officiers de police judiciaire, assistés le cas échéant des agents de police
judiciaire, peuvent, sur instructions du procureur de la République, procéder aux actes prévus par les articles
56 a 62 aux fins de rechercher et de découvrir une personne en fuite [...]. »

282 C. pr. pén. art. 74-1 : « Lorsque la disparition d'un mineur ou d'un majeur protégé vient d'intervenir ou
d'étre constatée, les officiers de police judiciaire, assistés le cas échéant des agents de police judiciaire,
peuvent, sur instructions du procureur de la République, procéder aux actes prévus par les articles 56 a 62,
aux fins de découvrir la personne disparue [...]. »

B3V, supran®l11.

284 C. pr. pén art. 56 a 57-1 pour la perquisition, notamment sur un environnement informatique : v infra
n°244. pour une étude de ces actes.

C. pr. pén. art. 60-1 et 60-2 pour obtenir des données extraites d’un traitement de données a caractére
personnel. V. infra n°372. pour une étude détaillée des mesures.
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d’investigations numériques, de méme que toutes les investigations numériques n’ont pas

vocation a fournir des preuves.

189. Conclusion du chapitre 1: P’absence de définition de Pinvestigation
numérique. — Plus généralement, la notion d’investigation numérique est souvent pergue
comme évidente par ceux qui I’emploient, alors que pour les techniciens, le grand public
et dans les écrits juridiques, elle ne désigne pas forcément tout le temps la méme chose.
Par ailleurs, il existe un grand flottement au sein des textes et dans la doctrine autour des
mots « numérique » et « électronique » qui génére un flou important sur les notions
d’investigation et de preuve numériques.

190. Il n’existe donc pas, en 1’¢tat, de définition satisfaisante permettant de travailler
de maniere efficace et précise avec la notion d’investigation numérique en procédure

pénale, de sorte qu’il est indispensable de préciser cette notion.

66 Les investigations numériques en procédure pénale



Chapitre 2. La définition de ’investigation numérique

par des criteres cumulatifs

191. Des criteres définissant la notion et générant des conséquences spécifiques. —
L’investigation numérique est une investigation qui a la particularité de manipuler des
données informatiques®®>. Cette donnée doit étre placée au cceur des critéres définissant
avec précision ce qu’est une investigation numérique. De plus, les données créent un
environnement numérique. Cet environnement dématérialisé fait que les investigations
numériques, dont 1’objectif est de diligenter des techniques d’enquéte sur des données,
comportent des spécificités. Certaines sont des avantages dans le sens ou elles rendent les
investigations numériques plus faciles que des investigations classiques. Néanmoins,
d’autres spécificités sont des contraintes propres a 1I’environnement numérique et doivent
donc étre prises en compte.

192. 1l est donc nécessaire d’étudier les critéres définissant la notion « d’investigation
numérique » (Section 1) avant d’étudier les spécificités de I’environnement numérique

dans lequel ces investigations sont réalisées (Section 2).

Section 1. Des criteres pour définir l'investigation numérique

193. Des critéres pour définir et classer les investigations numériques en
procédure pénale. — Afin de circonscrire parfaitement la notion « d’investigation
numérique », il n’est possible de s’appuyer, ni sur les définitions des mots
eux-mémes, ni sur I’'usage qui est fait de cette appellation aussi bien par le grand public
que dans les écrits juridiques, qu’ils soient doctrinaux ou légaux et réglementaires>®S.

La complétude de la notion est atteinte au travers de critéres qui permettent de définir
précisément et sans ambiguité ce qu’est une investigation numérique en procédure
pénale (§1). Néanmoins, un critére supplémentaire doit étre pris en compte afin de répartir

ces investigations en deux catégories, utiles pour 1’é¢tude de leurs régimes (§2).

35V, supra n°2.
26 V. supra n°106. et s.
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§1. Les critéres intrinséques de la notion

194. Les deux critéres objectifs de définition. — En procédure pénale, la notion
d’investigation numérique se définit par deux critéres cumulatifs. En premier lieu,
celle-ci ne peut exister que si une enquéte judiciaire a préalablement été¢ ouverte, quelle
qu’en soit la raison et quelle qu’en soit la forme. Une investigation numérique en
procédure pénale est donc, avant tout, un acte de procédure ().

En second lieu, cette mesure d’investigation, pour étre numérique, doit recueillir ou

générer des données au cours de son exécution (7).

I — Un acte de procédure

195. Le pouvoir d’investigation comme prérogative exclusive des autorités

judiciaires. — En France, a la différence des pays de droit anglo-saxon, seules les autorités

t287 288.

judiciaires proceden a des investigations en procédure pénale Ce sont
majoritairement les enquéteurs qui les mettent en ceuvre, méme si les magistrats peuvent
procéder par eux-mémes a certaines investigations?®’.

196. En conséquence, le premier critere définissant une investigation numérique est
qu’il s’agit d’un acte de procédure, a savoir un acte diment prévu par une disposition

2% et dont la mise en ceuvre et ’exécution sont également encadrées par des

l1égale
dispositions légales ou réglementaires?®!. Cet acte ne peut étre ordonné et exécuté qu’au
sein d’une procédure pénale officiellement ouverte, quelle qu’en soit la forme : enquéte
préliminaire, de flagrance, information judiciaire, enquéte en cas de découverte d’un
cadavre, aux fins de recherche des causes de la mort, recherche d’une personne en fuite

292 Dans ce contexte et comme cela a été

ou disparue de maniere inquiétante
précédemment expliqué®®, I’objectif des investigations numériques va au-dela de la
recherche d’une preuve numérique puisque sa finalité est plus générale : contribuer a la

résolution de la procédure en cours®*,

287 Une variante consiste a ce que ces autorités judiciaires fassent procéder a des investigations par un tiers
particulier, comme c’est le cas avec les experts : voir infira n°300.

288 FIORINI Benjamin, L enquéte pénale privée, Etude comparée des droits francais et américain, Institut
Universitaire Varenne, Collection des Theses, 2018, préface : « [...] dans ce pays [les Etats Unis] I’enquéte
privée est « structurelle », alors qu’en France elle est encore un mode marginal de collecte des preuves. »
28 Par exemple, un juge d’instruction peut demander & un tiers de lui communiquer directement des
¢léments (C. pr. pén. art. 99.3). Dans le cas des JIRS (juridictions interrégionales spécialisées), les
magistrats sont parfois eux-mémes équipés de logiciels de rapprochement judiciaire : voir infra n°293.

290 La légalité de lacte. V. supra n°132.

1 Ibid. La licéité de I’acte.

22V, supran®185. C. pr. pén. art. 74, 74-1 et 74-2.

23 V. supra n®178.

24 V. supra n°l.
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197. Les éléments fournis par les autres parties que les autorités judiciaires. —
Certes, les parties (mis en examen, partie civile) autre que 1’autorité judiciaire peuvent
diligenter une « action » pour étayer leurs affirmations, mais en aucun cas il ne s’agira
d’une « investigation » qui, en procédure pénale, ne peut étre réalisée que par des
enquéteurs ou des magistrats. La procédure pénale repose sur un systéme mixte entre la

295 Néanmoins, I’influence du systéme

procédure accusatoire et la procédure inquisitoire
inquisitoire pour, notamment, la recherche de preuves diligentée par les autorités
judiciaires est prépondérante ce qui induit une différence majeure avec la procédure
civile, y compris dans le vocabulaire utilisé. Ainsi, au sein de cette dernicre, il est d’usage
de parler d’une partie qui procede, par elle-méme, a des investigations numériques dans

le cadre d’une procédure judiciaire’’®. Ce n’est pas le cas en pénal, ou le mot

« investigation » est réservé aux actions des autorités judiciaires.

198. Les ¢léments remis par les parties comme origine a une investigation
numérique. — Dans le cas qui vient d’étre évoqué, une partiec peut donc remettre
spontanément aux autorités judiciaires des éléments sous forme numérique*’ provenant
de ses propres recherches, ou manceuvres>’. Comme précédemment expliqué, il ne serait
pas juste de parler « d’investigation numérique » pour qualifier ces recherches ou ces
manceuvres. En revanche, si un magistrat (ou un enquéteur), a qui ces €léments sont remis,
ordonne une expertise (ou réquisitionne un expert) pour analyser ces ¢léments, alors
I’expert procédera a une investigation numérique?”® parce qu’il y a eu un acte de

procédure.

295 MERLE Roger et VITU André, Traité de droit criminel — Problémes généraux de la science criminelle,
Droit pénal général, Editions CUJAS, 7™ édition, p.167 et s. (Titre II : les problémes de forme de la
politique criminelle).

296 V. supra n°163. L’article 145 du C. pr. civ. peut permettre 4 une partie, dans le cadre d’une ordonnance
sur requéte, de faire procéder a des investigations dans le systéme d’information d’un tiers par un huissier
et un expert en informatique. Certes, ce n’est pas la partie elle-méme qui proceéde aux investigations, mais
c’est principalement elle qui a défini, en amont, le contenu et la nature des informations a rechercher
lorsqu’elle dépose sa requéte auprés du Président de la juridiction civile compétente (TGI, Tribunal de
commerce, Conseil des prud’hommes).

297 Par ex., un enregistrement audio que la partie a elle-méme réalisé ou qu’elle s’est procurée. Il peut aussi
s’agir d’un ordinateur qu’une victime présumée remet spontanément a un juge d’instruction ou a un
enquéteur en expliquant que les données contenues peuvent aider a retrouver les auteurs des faits qu’elle
dénonce.

2% Crim. 9 déc. 2015 n°14-87.835 (JurisData n°2015-027585) : un employeur avait installé une caméra
pour surveiller, a son insu, une salariée qu’il soupgonnait d’actes malintentionnés a 1’égard de son
environnement informatique. Bien que les vidéos issues de cette surveillance aient été retenues par les
juridictions pénales saisies de 1’affaire, elles ne sont pas le fruit d’une investigation numérique.

299 Voir infra n°300.
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Ainsi, des données’* remises par une partie et issues de ses propres recherches, peuvent
aboutir a des investigations numériques, mais moyennant la décision préalable d’une
autorité judiciaire. On notera que cette étape intermédiaire revét une importance cruciale,
tout particuliecrement lors de I’information judiciaire, puisque le juge d’instruction
pré-confirme®® ainsi la recevabilité des éléments versés lorsqu’il en ordonne
I’exploitation technique.

199. Cette situation confirme qu’en procédure pénale, une investigation numérique est
obligatoirement un acte ou une mesure diligentée ou ordonnée par une autorité judiciaire.
I1 s’agit bien 1a d’une particularité du droit répressif, puisqu’il a été évoqué que ce critére

n’était pas applicable a, notamment, la procédure civile.

200. Le cas particulier des enquétes administratives. — En enquéte administrative ou
en matiére de renseignement, de nombreuses recherches numériques peuvent é&tre
réalisées®® pour obtenir des renseignements, tout particuliérement depuis la vague
d’attentats ayant frappés la France, et le maintien de 1’état d’urgence jusqu’au 31 octobre
2017°%. La loi du 21 juillet 2016°** est venue modifier I’article 11 de la loi du 3 avril
1955 relative a I'état d'urgence®®, en introduisant une perquisition numérique directement

inspirée de ce qui est prévu dans le Code de procédure pénale>®®

. Celle-ci est placée sous
le controle du juge administratif ce qui, au demeurant, ne va pas sans soulever des
problémes®?” quant a 1’éventuelle recevabilité des éléments qui seraient recueillis a cette

occasion, dans une procédure pénale ultérieure.

390 Ou tout support ou matériel contenant des données.

391 11 reste souverain pour déclarer irrecevable lesdits éléments si, précisément, a I’issue des investigations
qu’il a ordonnées, il constate que le support remis avait été corrompu ou n’était pas fiable.

C. pr. pén. art. 81 5% al. : « Le juge d'instruction doit vérifier les éléments d'information ainsi recueillis. »
32V, par ex. C. séc. int. : 'intégralité du Titre V (« Des techniques de recueil de renseignement soumises
a autorisation ») du Livre VIII.

303 Qui a pris fin avec I’entrée en vigueur des dispositions introduites par la loi n°2017-1510 du 30 octobre
2017 renforgant la sécurité intérieure et la lutte contre le terrorisme.

304 Loi n°2016-987 du 21 juillet 2016 prorogeant l'application de la loi n°55-385 du 3 avril 1955 relative a
I'état d'urgence et portant mesures de renforcement de la lutte antiterroriste.

395 Loi n°® 55-385 du 3 avril 1955 relative a I'état d'urgence.

39 Pour une étude détaillée des différentes mesures, v. infira n°250.

397 Le Monde Spécial, 2 novembre 2017, Un an, 11 mois et 18 jours d 'urgence, p. 2.

Aujourd'hui en France, 5 novembre 2017, Terrorisme Adapter « nos régles » au « risque durable »,p. 5 :
« Le pouvoir administratif, dévolu au ministére de l'Intérieur, en sort renforcé face a celui des magistrats.
Il reste dans nos vies quotidiennes un soupgon d'état d'urgence. »
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201. La mince frontiére entre enquéte administrative et pénale. — Lors de la loi de
2015 relative au renseignement®®, le Conseil Constitutionnel a rappelé que « le recueil
de renseignement au moyen des techniques [de renseignement définies dans le] Code de
la sécurité intérieure par les services spécialisés de renseignement pour 1’exercice de leurs
missions respectives reléve de la seule police administrative ; qu’il ne peut étre mis en
ceuvre pour constater des infractions a la loi pénale, en rassembler les preuves ou en
rechercher les auteurs.>” » Ce rappel, certes clair d’un point de vue sémantique, peut
rapidement trouver ses limites dans le concret des dossiers. En effet, « la distinction entre
la prévention des infractions et la constatation de celles-ci est parfois ténue*'® ». Pour
preuve, il est tout a fait loisible d’envisager, tout particulicrement en matiere de
terrorisme, que les services de renseignement mettent a jour des infractions pénales grace
a leurs outils (notamment ceux permettant de procéder a des recherches numériques), et
que les éléments factuels qui en sont issus soient transmis aux autorités judiciaires en tant
qu’éléments de preuve dans une procédure qui sera judiciaire au final.

202. Sur ce point, deux arréts de la Cour de cassation de décembre 2016°!!, montrent
que le juge pénal est compétent pour contréler la légalit¢ des actes accomplis
préalablement dans le cadre de procédures administratives, dés lors qu’une procédure

judiciaire est ouverte sur leur fondement®!2.

203. Les éléments issus d’une enquéte administrative identiques a ceux fournis
par une partie. — Ainsi, la recevabilité, au sein d’une procédure pénale, des éléments
issus d’une enquéte administrative est identique a celle d’informations fournies par une
partie. En aucun cas, les recherches numériques directement réalisées dans le cadre d’une

procédure administrative peuvent étre considérées comme un acte faisant partie intégrante

308 Loi n°2015-912 du 24 juillet 2015 relative au renseignement.

39 Décision n° 2015-713 DC du 23 juillet 2015.

310 LEPAGE Agathe, un an de droit pénal des nouvelles technologies (Octobre 2014 — Octobre 2015),
LexisNexis, Droit pénal n°12, décembre 2015, chronique n°10.

3T Crim. 13 déc. 2016 n° 16-84.794 : JurisData n°2016-026324 — JC Pénal, RIAS Nicolas, Synthése
Principes généraux de la loi pénale, al. 26.

Crim. 13 déc. 2016 n°16-82.176 : JurisData n°2016-026322.

312 RIBEYRE Cédric, Etat d'urgence - Etat d'urgence et procédure pénale : le juge pénal compétent pour
controler les perquisitions administratives, LexisNexis, Droit pénal n°3, Mars 2017, étude n°6: « La
chambre criminelle de la Cour de cassation affirme, sur le fondement de l'article préliminaire du Code de
procédure pénale et de I'article 111-5 du Code pénal, la compétence du juge pénal pour contrdler la 1égalité
des ordres de perquisitions administratives menées dans le cadre de I'état d'urgence. Les juridictions
d'instruction saisies de procédures judiciaires ouvertes a la suite de telles perquisitions peuvent donc, le cas
échéant, annuler les actes du dossier bien qu'ils reposent sur une décision de nature administrative soumise
comme telle au contrdle du juge administratif. »
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de I’enquéte pénale, ce qui est confirmé par un arrét de la chambre criminelle du 3 mai
20173'3, En effet, « il incombe au juge répressif [...] de répondre aux griefs invoqués par
le prévenu a l'encontre de cet acte administratif, sans faire peser la charge de la preuve
sur le seul intéressé et en sollicitant, le cas échéant, le ministére public afin d'obtenir de
'autorité administrative les éléments factuels sur lesquels celle-ci s'était fondée pour
prendre sa décision ». En conséquence, les renseignements issus d’une enquéte
administrative, puis ultérieurement versés a une procédure judiciaire, sont considérés par
le juge pénal de la méme manicre que des informations fournies par une partie autre que
le ministere public ou les enquéteurs. En procédure pénale, ces renseignements ne sont
donc pas obtenus par des investigations numériques, mais par des techniques de

recherches externes a la procédure®'.

204. Conclusion du sous-paragraphe I : un acte de procédure. — Ce dernier est la
source de toute investigation numérique en procédure pénale. En effet, au sein de
celle-ci, I’investigation numérique est un acte de procédure diligenté par les autorités
judiciaires, et en aucun cas par un tiers, fut-ce I’Etat lui-méme.

205. Mais un deuxieéme critére est nécessaire pour qualifier de « numérique » une
investigation, prenant en compte les nombreuses ambiguités qui naissent avec ce mot, qui

souffre parfois d’une utilisation hasardeuse’!’.

II — La forme digitale du résultat

206. L’investigation numérique au sein des investigations. — Une investigation
numérique est avant tout une investigation®'®. Pour étre une investigation numérique, le
deuxieme critére que doit respecter I’acte de procédure I’ordonnant, est qu’il doit aboutir

a I’obtention de données’!”.

313 Crim. 3 mai 2017 n°16-86.155 : JurisData n°2017-008272 ; D. 2017, p. 1175, note G. Beaussonie ; Dr.
pén. 2017, comm. 109, note J.-H. Robert.

314 Comme dans le cas d’une perquisition ordonnées par le Juge administratif. V. HERRAN Thomas et
LACAZE Marion, Affirmation de la compétence du juge pénal dans le contréle des perquisitions
administratives, Dalloz AJ pénal 2017 p.30.

Op. cit. Crim. 13 déc. 2016 n°16-82.176 : JurisData n°2016-026322 et Crim. 13 déc. 2016 n° 16-84.794 :
JurisData n°2016-026324.

315V, supra n°115.

316V supra n°196.

317 Sur la notion de données, v. supra n°6.
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207. Ladistinction entre I’obtention des données et 1a fin de ’acte. — La fin de I’acte
en lui-méme est matérialisé par la remise d’un rapport ou d’un procés-verbal®'®. Pour
qu’une investigation soit numérique, il faut que des données aient été obtenues au cours
de I’exécution de I’acte, et que ces informations numériques restent potentiellement
disponibles lorsque cette mesure est terminée. C’est notamment le cas chaque fois qu’un
scellé contenant un support digital accompagne le rapport ou le proces-verbal.

208. L’intérét de disposer de données numériques. — En effet, ces données
présentent un intérét potentiel important pour 1’efficacité de 1I’enquéte car elles peuvent

étre exploitées ultérieurement, dans un environnement informatique®'’.

209. L’obligation de disposer de données a la fin de ’exécution de ’acte. — Ainsi,
lorsqu’une une investigation se déroule dans un environnement numérique mais lorsque
les enquéteurs se limitent a procéder a des constatations actées dans un procés-verbal®%’,
il ne s’agit pas d’une investigation numérique.

210. En effet, au-dela de cet exemple, dans toutes les situations ou des données
informatiques ne sont plus disponibles au terme de 1’investigation, on est en présence
d’une investigation techniquement assistée, comme lorsque les enquéteurs utilisent des
véhicules pour se rendre sur les lieux d’une perquisition ou pour aller auditionner un
témoin, mais pas dans le cas d’une investigation numérique. Le fait que les outils utilisés

soient technologiquement complexes ne permet pas, a lui seul, de qualifier de

« numérique » une telle investigation.

211. Conclusion du paragraphe §1 : les critéres intrinséques de la notion. — La
notion d’investigation numérique en procédure pénale repose, en premier lieu, sur le fait
qu’elle désigne un acte d’enquéte. Néanmoins, en second lieu, il s’agit d’un acte
particulier, dont le régime abouti a I’obtention de données. Ces derniéres peuvent avoir

été recueillies comme, par exemple, lors d’une perquisition®?!, ou générées comme dans

318 PRADEL Jean, Procédure pénale, 19¢me édition, Cujas, p.729 : « Ces actes doivent donner lieu a un
procés-verbal, seul moyen d’en assurer la conservation. »

319 Sur ’amélioration de I’exploitation des données saisies ou générées lors des différentes investigations
numériques en enquéte pénale, v. infra n°799.

320V, supra n°150. Par exemple, le cas d’enquéteurs qui utilisent un dispositif de « fixation d’images »
mais se contentant de visualiser les images en temps réel sans enregistrer, ne constitue pas une investigation
numérique, méme s’ils dressent un proces-verbal décrivant ce qu’ils ont vus. Pour étre une investigation
numérique, il faut qu’un fichier vidéo soit versé a la procédure.

321 Sur la perquisition et I’obtention de données, v. infra n°244.
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le cas d’une géolocalisation®??. L intérét de ces données, dont la durée de vie dépasse
I’acte au travers duquel elles ont été obtenues, est que ces informations numériques
offrent un potentiel d’investigation inexploité jusqu’a présent’?>.

212. Les deux critéres permettant de définir avec rigueur la notion d’investigation
numérique en procédure pénale peuvent étre complétés par un troisiéme, dont I’intérét est

de pouvoir classer ces investigations.

§2. Un critére secondaire discriminant

213. Les deux catégories d’investigations numériques. — Outre les deux critéres
cumulatifs permettant de définir, sans ambiguité, ce qu’est une investigation numérique
en procédure pénale, un critére supplémentaire permet de les classer en deux catégories.
Celui-ci ne suffit pas, pris isolément, a cerner la notion car il est applicable a d’autres
actes d’investigations. En revanche, il présente I’intérét de différentier deux groupes
d’investigations numériques, selon que 1’acte a 1’origine de la recherche des informations

digitales est « intrusif par action » ou pas.

214. Les investigations avec les traitements de données judiciaires. — Comme cela
a été expliqué précédemment®?*, la multiplication des traitements de données mis en
ceuvre par I’Etat, dont les informations sont accessibles au cours de 1’enquéte pénale®%,
fait des recherches au sein de ces fichiers une catégorie d’investigations numériques a
part entiere. Celles-ci sont des mesures non intrusives, puisque les enquéteurs extraient
des données qui sont la propriét¢é de 1’administration. En effet, ces données sont
enregistrées dans des traitements de données judiciaires ou administratifs*?®. Par voie de
conséquence, les informations numériques obtenues avec la consultation de ces fichiers
ne sont pas directement intrusives dans la vie privée de la personne ciblée par ces

recherches. Avec la consultation des fichiers administratifs et judiciaires, 1’enquéteur se

place dans une démarche passive, sans action forte de sa part.

322 Sur la géolocalisation, v. infra n°486.

323 Pour I’efficacité des analyses de données ou de supports numériques saisis : v. infia n°740.

324V, supra n°153.

325 Sur le critére de ’accés direct aux traitements judiciaires, v. infra n°612.

Crim. 15 septembre 2009 n°09-82.597 Bull. crim. 2009, n°155. Recueil Dalloz 2009 p.2428, La
consultation des fichiers de police ne nécessite pas de réquisition.

326V infra n°636.
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215. Une action intrusive forte de la part des enquéteurs. — La deuxi¢me famille
regroupe toutes les investigations numériques qui se situent a la réunion des mesures
coercitives et intrusives, et pour lesquelles les autorités judiciaires accomplissent des

actions fortes et actives dans leur recherche d’éléments.

216. Conclusion de la section 1: des critéres pour définir D’investigation
numérique. — Une investigation numérique en procédure pénale est un acte de procédure
dument prévu par les textes et ordonné par une autorité judiciaire, qui permet 1’obtention
ou la génération de données potentiellement disponibles pour la suite de I’enquéte.

Un critére supplémentaire, reposant sur le fait que les données recueillies sont issues de
la consultation des traitements de données mis en ceuvre par 1I’Etat ou le fruit d’actes
d’investigations coercitifs ou intrusifs, permet de distinguer deux familles
d’investigations numériques. Cette distinction présente un intérét majeur pour 1’étude de

leurs régimes’?’.

Section 2. Des spécificités pour préciser

[’investigation numérique

217. Les spécificités de I’environnement des investigations numériques. — Au-dela
des critéres définissant rigoureusement ce qu’est une investigation numérique en
procédure pénale, celle-ci posséde des spécificités qui, certes, ne permettent pas de la
définir*?®, mais qui créent un environnement unique, au sein duquel les investigations
numériques sont diligentées. Ce contexte particulier découle directement de la notion
d’investigation numérique. La donnée, centrale au sein de la notion, géneére des
contraintes et des avantages spécifiques®?’.

Ces spécificités ont de fortes conséquences sur les investigations numériques, en générant
principalement des contraintes aux autorités judiciaires (§/), méme si le don d’ubiquité

apporte, pour sa part, de la souplesse (52).

327V . infira n°233.

328 D’autres investigations peuvent ponctuellement avoir ces mémes spécificités. Par exemple, une trace
ADN déposée dans un lieu ouvert au public doit étre recueillie trés rapidement au risque qu’elle soit polluée.
329 Ce sont parfois les conditions de mise en ceuvre de ’acte portant I’investigation numérique qui sont
impactées, comme avec la volatilité qui impose une décision trés rapide des autorités judiciaires. Mais cela
peut-étre également les effets de I’acte : les données d’un méme disque dur peuvent étre exploitées a deux
endroits géographiquement distants au méme moment.
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§1. Les investigations génées par certaines spécificités

218. Des contraintes spécifiques aux investigations numériques. — L immatérialité
(I) et la volatilit¢ (7I) sont deux -caractéristiques intrinséques des investigations
numériques dont les conséquences sont majeures. La conséquence est principalement
négative pour les autorités judiciaires, en imposant des contraintes temporelles et en

soulevant des doutes sur la localisation géographique des données.

I - L’immatérialité des données informatiques

219. La confusion de P’assimilation de la donnée et du microscopique. — Les
investigations dans un environnement informatique ne doivent pas étre confondues avec
celles qui ont pour objet « I’infiniment petit ». Elles sont souvent comparées, a tort, avec
des analyses génétiques®*® ou chimiques (de cheveux®!, de sang, etc), sans doute en
raison de 1’aspect « non visible a I’ceil nu» qu’elles ont en commun. Pour autant la
comparaison s’arréte 1a. En effet, bien que microscopiques, les résultats d’analyses ADN
s’appuient sur des ¢léments matériels du corps humain. Il en va de méme pour les analyses
chimiques qui révelent la présence « physique » de telle ou telle substance dans
I’organisme®¥. L’investigation numérique différe en ceci qu’elle recherche des
informations qui n’ont pas d’existence physique, puisque les niveaux électriques ou
magnétiques qui permettent le stockage d’un bit*** sur un support digital, sont
inintelligibles sans une couche électronique, nommeée « contrdleur », qui donne un sens

informatif a ces bits>3*.

220. D’autres auteurs préférent le terme « d’incorporel » a celui « d’immatériel »**>.
En droit civil un bien incorporel est défini comme un bien immatériel, ce qui léve toute
ambiguité sur la synonymie de ces deux mots. En résumé, I'immatérialité qui entoure une

investigation numérique signifie que 1'élément digital qui est sa cible n’est pas tangible.

221. L’incertitude de la localisation des données. — De plus, cette immatérialité se

trouve désormais exponentiellement accentuée avec les hébergements de type cloud

330 Dossier : La preuve génétique, Dalloz AJ pénal 2018 p.59.

331 REVENIER Jean-Loup, Quand les cheveux « parlent », Le Point n°1314, 22 nov. 1997 : «[...] I'analyse
des cheveux par la chromatographie en phase gazeuse couplée a la spectrométrie de masse, apportent aux
investigateurs judiciaires des réponses décisives. »

332 BESACIER Fabrice, Trafic de stupéfiants : une approche scientifique, Dalloz AJ pénal 2006 p.251.
33V, supra n°116. Un bit ne peut prendre que deux valeurs (0 ou 1).

34 V. supra n°9.

335 MICHALSKI Cédric, La recherche et la saisie des preuves électroniques, Gazette du Palais 11 fév.
2014 n°42 p.12.
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computing, qui consistent a héberger des données ou des applications**®, en permettant
d’y accéder depuis n’importe quel ordinateur connecté a Internet’*’. Bien entendu, cet
acces potentiel peut étre encadré par des procédures techniques et organisationnelles plus

338 Néanmoins, ce type d’hébergement suppose que la continuité de

ou moins sécurisées
service soit assurée, ce qui a pour conséquence que les grands hébergeurs de données
possédent plusieurs Data Center se répliquant les uns les autres, afin qu’en cas de
défaillance d’un site, un autre site géographiquement distant puisse prendre le relais. Ce
sont donc ces techniques de réplication et de déduplication®*® des données qui accentuent
profondément I’immatérialité de 1’information, puisque 1’utilisateur qui y accéde ne sait

pas ou cette derniére est physiquement stockée au moment ou il la visualise sur son

terminal.

222. Les conséquences de I'immatérialité sur les investigations. — Cette
immatérialité qui entoure les investigations numériques a des répercussions immédiates.
Par exemple, elle oblige constamment a s’interroger sur la localisation des données, tout
particuliérement dans le cas de leur extraterritorialité, puisque 1’article 57-1 du Code de
procédure pénale prévoit que « [...] les officiers de police judiciaire [...] peuvent, au
cours d’une perquisition [...], accéder par un systéme informatique implanté sur les lieux
ou se déroule la perquisition a des données intéressant I’enquéte en cours et stockées dans
ledit systéme, dés lors que ces données sont accessibles a partir du systéme initial ou

disponibles pour le systéme initial>** ».

336 On parle alors de fonctionnement en mode SAAS comme « Software As A Service ». L’utilisateur de la
ressource se connecte a son application a distance, sans installer physiquement un logiciel sur son propre
ordinateur.

337 FRANSSEN Vanessa, The European Commission’s E-evidence Proposal : Toward an EU-wide
Obligation for Service Providers to Cooperate with Law Enforcement ?, European Law Blog, 12 octobre
2018 : “[...] the increased use of all kinds of online services and information and communication
technologies (ICTs), police et judicial authorities are confronted on a daily basis with the problem to collect
electronic evidence, as the data they are looking for are often processed, transmitted and stored by foreign
providers [...]".

Sur les effets juridiques du cloud, v. eg. BRUNAUX Geoffray, Cloud computing, protection des données :
et si la solution résidait dans le droit des contrats spéciaux ?, Recueil Dalloz, 2013 p.1158.

38V, infia n°265.

339 Pour vulgariser, la déduplication est une sorte de compression des données destinée a améliorer le
stockage. Par un principe de découpage des fichiers et de factorisation des séquences binaires, elle rend les
données stockées totalement inintelligibles.

340 Sur la localisation des données, v. infra n°260.
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II — La volatilité des données informatiques

223. La facilité d’effacement et de modification des données. — L’aspect volatil,
terme auquel d’autres auteurs préférent le mot « fugace »**!, est sans nul doute le plus
intuitif et le premier qui vient a I’esprit, puisque, spontanément, on pense a Internet ou
les informations peuvent apparaitre et disparaitre (ou étre modifiées**?) en quelques
instants. Bien que des propos diffamatoires®* au sens de I’article 29 de la loi du 29 juillet
1881 sur la liberté de la presse puissent se diffuser en quelques heures s’ils font le buzz,
la cible de ces propos peut éprouver des difficultés pour se pré-constituer une preuve. En
effet, dans ce type de situation, le réflexe juridique consiste a faire appel a un Huissier de
justice pour procéder a un constat sur Internet***. Or, les propos initiaux peuvent étre
retirés au bout de quelques heures, a savoir avant que le constat ait été réalisé : la victime
aura du mal a prouver ses dires, surtout pour ce qui est de I’imputabilité¢ a leur auteur
originel, alors que les effets négatifs des allégations perdureront.

224. On peut également inclure dans la notion de volatilité la facilité avec laquelle
peuvent €tre supprimées, et donc dissimulées, des quantités trés importantes de données.
Certes, il existe des logiciels spécifiques pour rechercher les fichiers supprimeés sur des
supports numériques, mais dont le champ d’application se limite aux disques durs

345

d’ordinateurs précédemment mis sous scellés”™. De plus, d’une part, ces recherches sont

de plus en plus contrariées par les logiciels de cryptage**°

et d’effacement sécurisé que
I’on trouve gratuitement sur Internet et faciles a installer et, d’autre part, ’utilisation des
logiciels d’investigation est inapplicable si les données supprimées 1’ont été sur les

serveurs d’un hébergeur externe, notamment dans le cloud>*.

225. Le besoin de réactivité des investigations. — La volatilit¢ de I’environnement
numérique sous-entend une grande facilité de suppression d’éléments. Il en résulte un
besoin de vitesse dans la recherche et la collecte des éléments, ce qui, au sein

investigations numériques intrusives par action, a de fortes conséquences sur tous les

331 Op. cit. p. 35 - QUEMENER Myriam, Les spécificités juridiques de la preuve numérique.

342 La modification est une variante de la suppression (puisque la modification revient a supprimer 1’état
antérieur de I’information) parfois pire que la suppression elle-méme. En effet, il est souvent plus difficile
de retrouver I’historique d’une donnée a un instant « t », qu’une donnée qui a été effacée. Dans ce cas, en
effet, soit on retrouve la donnée soit on ne la retrouve pas. Dans le cas de la modification, la question
récurrente est de savoir si I’on a bien retrouvé tous les états antérieurs de I’information recherchée.

343 Par exemple, sur un blog ou un forum.

3V infia n°476.

345 Pour les investigations réalisées sur les supports numériques, v. infia n°293.

346V infra n°431.

3TV, supran®221. et infra n°258.
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actes contribuant a la recherche de données créées ou générées par des suspects, et sur
lesquels ceux-ci ont le controle, au sens informatique de terme*®,

226. Ainsi, la volatilité est la principale justification des actes permettant la mise en
ccuvre d’investigations numériques particuliérement attentatoires aux libertés

individuelles®*.

§2. Les investigations facilitées par la spécificité de I’ubiquité

227. La facilité de cloner les informations numériques. — La donnée ne présente pas
que des inconvénients pour les investigations numériques. On dit d’un bien qu’il est non

1351

13%°, il posséde le don d’ubiquité®>!. C’est le cas des données puisqu’elles peuvent

riva
étre clonées avec une fidélité exacte, a tel point qu’il est impossible, dans la majorité cas,
de distinguer la copie du support original. Ceci a deux conséquences, trés positives,

lorsqu’on s’intéresse aux investigations numériques.

228. La protection de la donnée. — En premier lieu, cela signifie que I’on peut
préserver facilement un support informatique, puisque 1’on peut le « cloner*>? » et donc
diligenter des investigations sur 1’image ainsi réalisée, sans risquer de détériorer le

support initialement saisi.

229. La simultanéité d’investigations géographiquement distante sur une méme
donnée. — En second lieu, en cas de besoin, des copies fideles d’un support numérique
peuvent étre réalisées, permettant ainsi a deux personnes (ou plus) géographiquement
distantes, de procéder a des investigations sur les mémes données au méme moment, sans
avoir a détériorer ou a faire voyager le support d’origine. Par exemple, le juge

d’instruction peut rendre une ordonnance de dualité d’expert en informatique* : les deux

38 V. supra n°171. Christiane FERAL SCHUHL évoque les délinquants qui peuvent facilement détruire
et déplacer des données. FERAL SCHUHL Christiane, La collecte de la preuve en matiere pénale (op. cit.
p.35).

349 Pour les investigations numériques intrusives, v. infra n°235.

330 Notion définie par les économistes. V. ALAMAR Bruno, Pour la libre circulation des données, Le
monde Eco et Entreprise, 11 avril 2018 : «[...] la donnée est un bien « non -rival », c'est-a-dire un bien
qui, une fois consommé par les uns, existe encore pour les autres. »

351 Dicitonnaire Larousse : « Fait d'étre présent partout a la fois ou en plusieurs lieux en méme temps. »

352 Mot employé par les informaticiens en référence au clonage (dictionnaire Larousse : « Technique
permettant d'obtenir en laboratoire des lignées de cellules ou des embryons a partir d'une cellule, sans qu'il
y ait fécondation. ») pour qualifier la copie d’un support avec une reproduction exacte de son contenu.

353 Pour la commission et la réquisition des experts, v. infia n°301.
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experts peuvent se répartir des taches précises sur des données identiques, préalablement

clonées depuis un méme support d’origine.

230. Conclusion du titre 1: la nécessité de définir la notion « d’investigation
numérique ». — La dématérialisation de notre société¢ pénétre I’ensemble des domaines
professionnels. Dans 1’exercice de la justice, cette dématérialisation se traduit,
notamment>>4, par la dématérialisation de la recherche des preuves lors des procédures
pénales. Les recherches des preuves dématérialisées constituent ce que 1’on nomme les
investigations numériques. Or, 1’utilisation de I’appellation « investigation numérique »,
aussi bien par les techniciens que dans la doctrine juridique, révele qu’elle est pergue
comme une évidence, alors qu’un flou important entoure ce que les auteurs désignent
concrétement lorsqu’ils I’emploient’®. Ce flou provient principalement du mot
« numérique » qui est souvent confondu avec « électronique ».

231. Pour définir parfaitement la notion « d’investigation numérique » en procédure
pénale, il est nécessaire d’énoncer deux critéres cumulatifs. En premier lieu, elle est un
acte de procédure ordonné par les autorités judiciaires. En second lieu, pour é&tre
numérique, une investigation doit avoir pour effet d’obtenir ou de générer des données
potentiellement disponibles pour la suite de I’enquéte.

232. Un troisiéme critére vient les classer en deux groupes. Tout d’abord, une premiére
catégorie permet de verser au dossier des données qui sont recueillies a la suite d’une
demande ou d’une consultation de traitements de données a caractére personnel. Ensuite,
une seconde catégorie regroupe I’ensemble des actes d’investigations coercitifs ou
intrusifs, qui se caractérisent par une action forte de la part des enquéteurs. Ce classement
est utile pour 1’étude du régime des différentes investigations numériques. En effet, les
spécificités que sont I’immatérialité et la volatilit¢ des données s’imposent aux
investigations numériques. Ces deux spécificités ont une répercussion importante sur la
seconde catégorie, puisqu’elles justifient le caractére fortement attentatoire aux libertés

individuelles.

354 Une autre conséquence est la dématérialisation « administrative » de la procédure : v. supra n°43.
355 V. supra n®128. et 148.
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233. Les deux catégories d’investigations numériques. — Les investigations
numériques en procédure pénale sont des actes qui ont pour effet d’obtenir ou de générer
des données potentiellement disponibles pour la suite de I’enquéte. Les données qui sont
obtenues a partir de la consultation des traitements de données a caractére personnel
judiciaires définissent une catégorie d’investigations numériques. Une autre catégorie
regroupe les investigations qui ont permis la génération ou la saisie de données au travers
d’actes d’enquétes coercitifs ou fortement intrusifs.

234. Une multitude de régimes. — Le point en commun de ces deux groupes
d’investigations numériques est que les actes permettant de les mettre en ceuvre ont été
créés sans réflexion de fond et sans cohérence®*®. La conséquence est qu’une multitude
de régimes apparait lorsque ces actes sont étudiés.

Pour autant, il convient de distinguer les régimes des investigations numériques intrusives
et souvent coercitives (Chapitre 1), de ceux des investigations numériques d’extraction

d’informations digitales depuis des traitements de données judiciaires (Chapitre 2).

356 V. supra n°83.
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Chapitre 1. Les régimes de I’obtention de données par

des actes intrusifs

235. Des investigations reposant sur une action forte des enquéteurs. — Les
investigations numériques intrusives sont des actes permettant la recherche
d’informations par des actions fortes, parfois coercitives. C’est au sein de celles-ci que
sont présents la majorit¢ des actes permettant de procéder a des investigations
numériques. Par « majorité », on se réfere uniquement a leur quantité, sans y mettre une
quelconque connotation d’importance ou de fréquence d’utilisation par les autorités
judiciaires.

236. C’est un véritable arsenal procédural qui est aujourd’hui mis a la disposition des

enquéteurs pour procéder a des investigations numériques intrusives.

237. Des investigations éparpillées dans le Code de procédure pénale. — Ces
nombreux actes sont présents, aussi bien au sein des procédures dérogatoires, notamment
celles qui sont prévues en matiere de criminalité organisée ou de terrorisme, que dans les
actes de I’information judiciaire, ou encore dans d’autres catégories de dispositions
spécifiques®>’. Méme si la loi du 23 mars 2019°® a amorcé une meilleure organisation®*°,
notamment des investigations numériques, 1’éparpillement de ces actes au sein du Code
de procédure pénale reste trés important.

238. Des régimes différents. — Cet éparpillement des investigations numériques dans
le Code est inextricablement associ¢ a une multitude de régimes pour les actes
correspondants. La loi du 23 mars 2019 avait pour ambition d’homogénéiser ces régimes,

mais les censures partielles du Conseil constitutionnel*®® ont « détricoté la 10i*®! »,

357 V. par ex. la géolocalisation ou I’enquéte sous pseudonyme qui sont prévues dans un titre IV intitulé
« dispositions communes ».

358 Loi n°2019-222 du 23 mars 2019 de programmation 2018-2022 et de réforme pour la justice

359 Ce sont, notamment, les actes prévus pour « la procédure applicable a la criminalité et a la délinquance
organisées et aux crimes », pour lesquels la loi du 23 mars 2019 a introduit des dispositions communes
évitant les nombreuses répétitions entre les différentes investigations numériques quant aux roles du juge
des libertés et de la détention et du juge d’instruction.

Op. cit. p.19. VERGES Etienne, Réforme de la procédure pénale : une loi fleuve, pour une justice au gré
des courants.

360 Conseil constitutionnel, décision n°2019-778 DC du 21 mars 2019.

36! Ibid . VERGES : « Il s’agissait [...] d’harmoniser en parties les différents régimes applicables. [...] Du
point de vue de la simplification et de la cohérence, le projet était louable, mais I’ambition d’efficacité a
été portée au-dela de ce que le Conseil constitutionnel pouvait tolérer. »
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laissant subsister des régimes différents aussi bien dans leurs conditions de mise en ceuvre
que dans les subtilités qui perdurent au sein des procédures dérogatoires au droit commun.
239. Des lors, il n’existe pas d’autres moyens que de procéder a une é¢tude exhaustive
de tous les actes permettant de déclencher les investigations numériques intrusives afin

d’en recenser I’ensemble des régimes applicables.

240. Une difficulté de classement. — Parmi I’ensemble de ces actes, il est difficile de
réaliser une classification logique et rationnelle’®. Certains auteurs optent pour un
classement selon un « répertoire ordinaire®®», qui regroupe les actes prévus pour la
procédure de droit commun et un « répertoire ajouté®** » pour les procédures réservées a
des infractions précisément définies. Pour recenser les investigations numériques
intrusives et étudier leurs régimes, cette répartition n’est pas pertinente car leur
éparpillement dans le Code de procédure pénale rend ce classement inefficace : des
dispositions sont présentées en enquéte, d’autres a I’information judiciaire, d’autres

encore dans les dispositions communes aux procédures de droit commun et, enfin, dans

les procédures réservées a la criminalité organisée.

241. Un classement selon la facon d’obtenir les données. — Dans le cadre de la
présente étude, il est préférable de répartir les investigations numériques selon la méthode
qui permet d’obtenir des données. Une premicre catégorie regroupe les données qui sont
traitées lors d’actes de fouilles. Le mot « fouille » se référe a 1’action « d’explorer
minutieusement un lieu pour trouver quelque chose, quelquun®». En procédure pénale,
ce mot est fréquemment utilisé¢*®, dans un sens conforme a la définition littéraire. Dans

le cas des investigations numériques, il s’agit de fouiller des supports contenant des

362 GUINCHARD Serge et BUISSON Jacques, Manuel de Procédure pénale, (op. cit. p.31) p. 525 :
« Rejetant tout classement entre modes de preuve, aléatoire en théorie et inutile en pratique, nous
considérons comme plus opératoire de reprendre chacun des actes d’administration de la preuve ou modes
de preuve exécutés par les agents de I’autorité publique, sans autre préoccupation que de livrer une
description du « répertoire » dans lequel ces agents doivent choisir pour la recherche et le recueil des
indices. »

363 Ibid. Le répertoire ordinaire regroupe « les actes d’administration de la preuve que la loi a déterminée
pour le recueil des indices nécessaires a toutes les infractions, quelles qu’elles soient, prévues par le Code
pénal ou par des lois spéciales. »

364 BUISSON Jacques, Preuve (op. cit. p.35), al. 229 : « par cette expression de répertoire ajouté, nous
entendons la liste des actes d’administration de la preuve [...] pour le recueil des indices nécessaires a
I’établissement des infractions [...] limitativement énumérées. »

365 Source : dictionnaire Larousse

366 C. pr. pén. art. 63-6 et 63-7 régime de la fouille lors d’une garde a vue.

C. pr. pén. art. 78-2-2 III : fouille des bagages.
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données. Une seconde catégorie réunit les données qui sont générées ou collectées lors
de I’exécution d’actes de surveillance. Cette surveillance est tout aussi intrusive dans la
vie privée que les actes de fouille, mais elle se déroule systématiquement a 1’insu de
I’individu visée par la mesure.

242. Le recensement et 1’étude des régimes des actes aboutissant a 1’obtention de
données par des fouilles (section 1) sont donc distingués de ceux de la génération et la

collecte de données au travers des mesures de surveillance (section 2).

Section 1. L’obtention de données par des actes de fouille

243. De nombreux actes pour fouiller des données. — En premier lieu, c’est la
perquisition qui représente le mieux cette notion de fouille. Il s’agit d’un acte complexe
offrant de larges possibilités aux enquéteurs. Il comporte explicitement la possibilité
d’investiguer dans des données. En second lieu, la notion de fouille d’informations
numériques est présente dans plusieurs autres mesures. Parfois, la fouille n’est pas
explicitement mentionnée, mais la formulation des dispositions I’autorise clairement dans
les données visées par I’acte.

En conséquence, 1’é¢tude de la perquisition, acte central de la procédure pénale (§17), est

distinguée des autres actes autorisant des fouilles de données (§2).

§1. La perquisition

244. Un acte aux treés larges effets. — La perquisition est prévue dans le Code de
procédure pénale aux articles 56, 76 et 92 et suivants®®’. Les pouvoirs sont étendus lors
de I’information judiciaire, notamment pour les lieux susceptibles d’étre ciblés par la
perquisition*®®. La définition de la perquisition est jurisprudentielle : « toute perquisition
implique la recherche, a I’intérieur d’un lieu normalement clos, notamment au domicile
d’un particulier, d’indices permettant d’établir I’existence d’une infraction et d’en
déterminer 1’ auteur>® ».

245. FElle est I’'une des mesures les plus importantes dans les enquétes aussi bien

policieres que judiciaires. Elle a pour vocation de permettre la saisie d’indices ou de tout

367 Respectivement, en enquéte de flagrance, en enquéte préliminaire et pour les juridictions d’instruction.
bl 2

368 C. pr. pén., art. 94 : « Les perquisitions sont effectuées dans tous les lieux ol peuvent se trouver des
objets ou des données informatiques dont la découverte serait utile a la manifestation de la vérité [...]. »
369 Crim. 29 mars 1994 n°93-84.995. JurisData n°1994-000789 ; Dr. pén. 1994, chron. 40 et comm. 194, —
20 sept. 1995 : Bull. crim. 1995, n® 276 ; D. 1996, somm. p. 256, note Pradel.

PRADEL Jean, Définition de la perquisition : notion de lieu clos, Recueil Dalloz 1995 p.144.
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¢lément susceptible d’étre en rapport avec les faits qui sont a I’origine de la procédure.
Elle peut avoir aussi pour finalit¢ la saisie conservatoire ou des confiscations en

application de I’article 131-21 du Code pénal, mais ceci est extérieur a la présente étude.

246. Les deux degrés de dématérialisation de la perquisition. — La perquisition
repose sur deux séries de mesures, directement liées au potentiel d’investigation sur les
données. En premier lieu, la perquisition « classique » (1) prévue par les articles 56, 76 et
92 permet de saisir directement des données ou des objets qui en contiennent. En second
lieu, la « perquisition en ligne » (1I) définie aux articles 57-1, 77-1-1 et 97-1, doit étre
distinguée car elle prévoit la fouille et la saisie de données au travers d’un réseau

informatique.

I — La perquisition « classique »

247. La prise en compte des données dans la perquisition. — Le champ de la
perquisition est, bien évidemment, beaucoup plus vaste que les investigations
numériques’’’. Toutefois, le Code de procédure pénale leur consacre plusieurs spécificités
qui offrent aux enquéteurs procédant a la perquisition, des moyens dédiés a la recherche

d’informations numériques susceptibles d’intéresser les faits.

248. La saisie classique d’un objet. — Des objets retrouvés au sein du local, objet de
la perquisition et susceptibles d’intéresser les faits, peuvent étre saisis. Dans ce cadre, des
supports digitaux contenant des données®’! sont des objets comme les autres et ils peuvent
donc étre appréhendés. Il ne s’agit pas d’une investigation numérique a proprement parler
puisque, a ce stade, aucune analyse’’? n’est réalisée. Les officiers de police judiciaire se
contentent de mettre sous scellés des ordinateurs ou autres supports numériques (appareils

photos, cartes mémoires, disques durs externes, téléphones, etc) pouvant contenir des

370 C. pr. pén. art. 56 en enquéte de flagrance : « Si la nature du crime est telle que la preuve en puisse étre
acquise par la saisie des papiers, documents, données informatiques ou autres objets [...]. » Outre la saisie
des éléments incorporels que sont les données (v. supra n°219. ), la perquisition a pour objet de saisir des
¢léments physiques, tangibles.

371 Crim. 21 Mars 2018 n°16-87.193, inédit : « [...] la saisie de documents ou tout support d'information
comprend la faculté¢ de saisir le support lui-méme, ordinateur ou disque dur, ou de prendre copie de
l'information sur un support externe ; qu'aucun reproche ne peut donc étre fait en 1'espéce aux enquéteurs
d'avoir démonté les ordinateurs. »

32 V. infra n°294. .
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informations intéressantes pour I’enquéte’’®. La démarche est identique  celle de la saisie
d’une arme ou d’un objet suspecté d’avoir servi & commettre une infraction, et dont les
traces de sang ou d’ADN ne peuvent pas étre exploitées pendant la perquisition. Les

véritables investigations sur ces supports seront donc réalisées ultérieurement®’*,

249. La saisie directe de données au cours de la perquisition. — Les alinéas 5 a 7 de
Iarticle 56 (au stade de 1’enquéte®””) et Iarticle 97 (lors de I’instruction) prévoient la
saisie directe de données trouvées lors de la perquisition. Pour autant, la portée de ces
dispositions reste limitée car il est difficile de procéder a des investigations numériques

376
, le

en temps réel lors d’une perquisition. Les données informatiques étant trés volatiles
risque de les détériorer est important. C’est pourquoi, usuellement, les officiers de police
judiciaire procédent plutdt a la saisie des supports et en différent I’analyse®’” dans un

environnement technique adapté, afin d’en préserver 1’intégrité®’s,

II — La perquisition « en ligne »

250. La dématérialisation de la perquisition. — En termes d’investigations
numériques diligentées au cours d’une perquisition, ce sont les dispositions de ’article
57-1, prévues dans le cadre des enquétes de flagrance®” qui offrent le plus de possibilités.
En effet, cet article crée une véritable « perquisition en ligne*®» au sein de la
perquisition, puisqu’il est permis « d’accéder a un [...] systeme informatique [distant] dés
lors que ces données sont accessibles a partir du systéme initial ou disponibles pour le
systéme initial ». Méme lorsqu’une information judiciaire est ouverte, et au sein de
laquelle les puissants pouvoirs d’investigation offerts au juge d’instruction lui permettent

de perquisitionner « dans tous les lieus ou peuvent se trouver [...] des données

373 C. pr. pén. art. 56 en enquéte de flagrance : « Tous objets et documents saisis sont immédiatement
inventoriés et placés sous scellés ». - Art. 76 en enquéte préliminaire : « Les dispositions prévues par les
articles 56 [...] sont applicables ». Art. 97 lors de I’instruction : « Tous les objets [...] placés sous main de
justice sont immédiatement inventoriés et placés sous scellés. »

374 Ibid.

375 L article 56 du C. pr. pén concerne les enquétes de flagrance mais les dispositions citées sont étendues
a ’enquéte préliminaire au travers de Darticle 76 (3" alinéa)

376 Sur la volatilité des données informatiques : v. supra n°223.

377V infira n°294.

378 A savoir dans un environnement permettant un clonage du support saisi au travers d’un bloqueur en
écriture, et composé de logiciels d’investigation permettant des analyses de données, le plus souvent
longues a réaliser et donc incompatibles avec la durée d’une perquisition.

37 Etendues aux enquétes préliminaires et 4 I’instruction au travers des articles 76-3 et 97-1 du C. pr. pén.
380 Sophie SONTAG parle de « perquisition 2.0 ». V. SONTAG KOENIG Sophie, Les perquisitions 2.0 :
quand l’informatique se saisit de l'immatériel. (op. cit. p.35).
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informatiques dont la découverte serait utile a la manifestation de la vérité*®! », Iarticle

97-1 (qui renvoie a I’article 57-1), reste trés intéressant.

251. Un accés a distance a des données précisément défini. — La Cour de cassation
a eu ’occasion de préciser la notion d’acces a un systéme informatique distant. En effet,
la découverte d’éléments non numériques lors d’une perquisition ont permis aux
enquéteurs de se connecter ultérieurement a un site Internet. Un pourvoi fut formé au
motif que cet acces a un site Internet par les officiers de police judiciaire aurait di étre
réalisé dans le cadre d’une perquisition informatique en application de I’article 57-1. La

Cour de cassation, dans un arrét du 6 novembre 2013 publié au bulletin®?

, a répondu par
la négative, précisant que le fait, pour des enquéteurs, de se connecter a un site Internet
avec les identifiants d’un suspect retrouvés sur des notes manuscrites lors de la
perquisition, n’entrait pas dans le champ d’application de I’article 57-1, et ne constituait

qu’une « simple investigation®** ».

252. Une limitation par la réalité du terrain. — Pour leur part, les dispositions de
I’article 57-1 ont peu d’utilités pour les perquisitions réalisées aux domiciles des
particuliers. Elles trouvent tout leur sens et toute leur pertinence pour les perquisitions en
environnement professionnel. En effet, au domicile d’un particulier, comme cela a été

t3 84

expliqué précédemment”™, il est plus ais¢ de saisir et de mettre les ordinateurs sous scellés

afin de les analyser ultérieurement.

253. Une puissance d’investigation parfaitement adaptée aux environnements
complexes. — I1 en va tout autrement avec la complexité du systéme d’information d’une
structure professionnelle, au sein de laquelle 1’association des dispositions de 1’article
57-1 et de larticle 56 offre de larges et puissantes possibilités d’investigations

numériques que 1’on peut qualifier de « perquisition informatique » (4), mais pour

381 C. pr. pén. art. 94.

382 Crim. 6 nov. 2013, n°12-87.130 : JurisData n°2013-024912.

CHAVENT-LECLERE Anne-Sophie, Affaiblissement de la distinction entre réquisition afin d'obtenir des
documents et réquisition afin d'obtenir des informations, LexisNexis, Procédures n° 2, Février 2014, comm.
56.

383 Cette notion renvoi a I’art.41 du C. de pr. pén. : « Le procureur de la République procéde ou fait procéder
a tous les actes nécessaires a la recherche et a la poursuite des infractions a la loi pénale. ».

384 V. supra n°249.
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lesquelles le risque d’extraterritorialité des données souléve d’importantes incertitudes

(B).

A. La puissance des dispositions de la « perquisition informatique »

254. Une puissance insuffisamment encadrée. — L’association des mesures autorisant
la « perquisition informatique » offre une puissance d’investigation et une latitude aux
enquéteurs (/) telles, qu’il est regrettable que les actes correspondants ne soient pas mieux

encadrés (2).

1. Une puissance certaine

255. Une parfaite imbrication des différentes dispositions. — Le schéma de
I’illustration n°1 (en page suivante) montre 1I’enchainement des différentes dispositions
ainsi que leurs effets sur la récupération de données lorsqu’elles sont actionnées, tout
particulierement en termes d’efficacité. En matiére numérique, la loi s’est parfaitement

385 et de la montée en

bien adaptée a la réalité de la dématérialisation des informations
puissance des hébergements de type cloud >3, puisqu’elle permet de perquisitionner un
systéme d’information distant®®” dés lors que les données sont accessibles depuis ce lieu.
256. La fouille des données physiquement présentes sur le lieu de la perquisition (a)
est distinguée de la fouille des données géographiquement distantes (b).

VA

385 Sur la relation entre données et informations, v. supra n°6.
386 V. supra n°221.
387 C’est-a-dire que les données ne sont pas physiquement dans le lieu ou se trouvent les enquéteurs.
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Exemple : entreprise A

Hébergement « cloud »

Mise sous scellé (art. 56%}  Mise sous scellé de données -~
(art. 56* al. 54 7) Mise sous scellé de données (art. 57-1%)

(*) en flagrance — voir art. 76, 97 et 76-3, 97-1 en préliminaire et & I'instruction

Illustration n°1 : investigations numériques dans le cadre des perquisitions

a. La fouille des données locales

257. Les investigations sur les données locales. — Grace a I’article 56, les enquéteurs

peuvent exploiter®®

puis, le cas-échéant, copier et saisir les données présentes. Il peut
s’agir, par exemple, de données enregistrées sur le disque dur de la station de travail d’un
salarié, ou des données stockées sur les serveurs physiquement présents dans les locaux
de I’établissement perquisitionné. Hormis dans des cas extrémes, et contrairement a ce
qui a été dit pour le domicile d’un particulier’®, il est plus délicat, dans une entreprise,
de placer sous main de justice un ordinateur complet, surtout s’il s’agit d’un serveur

indispensable au fonctionnement de la structure.

258. La forte limitation technique de I’accés aux données locales. — Avec la
dématérialisation de plus en plus importante due a la généralisation du cloud® la
recherche d’¢éléments sur les différents supports digitaux physiquement présents dans les
locaux d’une entreprise trouve rapidement ses limites. C’est le cas, notamment, lorsqu’un
groupe de sociétés est composé de plusieurs filiales ou méme de plusieurs sites, au sein

duquel les serveurs sont mutualisés et centralisés sur un site unique. Le plus souvent, ce

388 (C’est-a-dire procéder a des constatations en décrivant dans le procés-verbal de perquisition des
informations découvertes sous forme numérique.

339 V. supra n°252.

30V, supra n°221.

90 Les investigations numériques en procédure pénale



Titre II. Le constat de la pluralité des régimes

site unique est géographiquement distant et les données centralisées sont accessibles au
travers d’un réseau de communication électronique®”'. Tous les cloud privés>** sont dans
ce cas. En effet, un cloud privé repose sur une infrastructure informatique a haute
disponibilité et généralement virtualisée, mais qui n’est accessible que depuis un
intranet®>, contrairement au cloud public qui est accessible depuis n’importe quel
ordinateur connecté¢ a Internet (ce qui n’exclue bien évidemment pas une gestion de
I’authentification et des mesures de sécurité¢ pour 1’acces aux données). Une illustration

4

typique du cloud public est I’hébergement de données et d’applications®** chez un

prestataire de service (comptabilité, progiciel de gestion de la relation client, etc).

259. Conclusion du sous-paragraphe a : la fouille des données locales. — Face a de
telles limitations dues a 1’évolution des environnements informatiques et a la
généralisation de I’hébergement délocalisé des informations numériques, des dispositions
spécifiques prennent le relais pour autoriser les autorités judiciaires a accéder a ces

informations distantes.

b. La fouille des données distantes

260. Les investigations sur des données distantes. — Les dispositions de [’article
57-1 permettent aux enquéteurs procédant a la perquisition, de pouvoir réaliser des
investigations sur ces données, pourtant physiquement non présentes dans les locaux
objets de la perquisition. Le prérequis est que les données cibles soient accessibles depuis
I’un des postes présents sur les lieux ou se déroule la perquisition. Or, cette condition sera
vérifiée quasiment tout le temps dans le contexte technique qui vient d’étre décrit, puisque
les salariés d’une entreprise ou d’un site ont nécessairement un acces aux informations

numériques qui sont le support de leur activité professionnelle.

261. Unelarge souplesse d’investigation sur les données distantes. — Les possibilités

offertes par I’article 57-1 dépassent I’autorisation d’accéder a des données distantes

391 Tel que défini dans le Code des postes et des communications électroniques, art. L32 2°) — V. infia
n°539.

392 Pour une définition du cloud privé, v. TOTEL Jérome, Multicloud : les questions d se poser avant de
définir sa stratégie, Silicon, 28 mars 2019 : « cloud privé : hébergés dans des datacenters privés ou en
colocation. »

393 11 s’agit d’un réseau privé permettant de relier les sites via des liaisons dédiées, ou au travers d’Internet
en s’appuyant sur des liaisons de type VPN permettant la transmission des données dans un tunnel crypté.
394 Le plus souvent il s’agira de logiciels fonctionnant en mode SAAS : v. supra n°221.
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depuis le site ou se déroule la perquisition. En effet, les enquéteurs peuvent également
procéder a ces investigations numériques depuis «[...] un systeme d’information
implanté dans les locaux d’un service ou d’une unité de police ou de gendarmerie [...] »,
dés lors que les données sont accessibles depuis le site perquisitionné®®>. Cette disposition
présente un intérét pratique important. Elle offre la possibilité aux enquéteurs de disposer
d’outils d’investigations numériques plus puissants que ceux qui peuvent étre déplacés

sur les lieux de la perquisition, pour procéder a des recherches performantes sur les

informations distantes susceptibles d’intéresser les faits.

262. Une limitation majeure a la souplesse du lieu déporté pour accéder aux
données distantes. — Toutefois, cette possibilité¢ de procéder a des investigations sur des
données distantes depuis une Gendarmerie ou un Hoétel de police se heurte a la régle qui
veut que toute perquisition se déroule en présence du suspect, ou de témoins**® (suivant
le stade et les conditions de la perquisition). Ainsi, la seule hypothése ou ces
investigations déportées deviennent réellement possibles, serait le cas ou une perquisition
se prolonge par la garde a vue d’un individu. Il serait alors aisé que les investigations a

distance se déroulent en sa présence, dans les locaux des officiers de police judiciaire.

263. Conclusion du sous-paragraphe 1 : une puissance certaine. — Les dispositions
relatives a la perquisition se sont bien adaptées a la dématérialisation des informations et
I’hébergement de type Cloud®”’. L’imbrication des articles 56 et 57-1 du Code de
procédure pénale offre une véritable puissance d’investigation aux autorités judiciaires.

Dr’ailleurs, il est regrettable que cette puissance ne soit pas mieux encadrée.

3% QUEMENER Myriam et DALLE Frédérique, L'accés a la preuve numérique, enjeu majeur de toute
enquéte pénale : pratique et perspectives, Dalloz IP/IT, 2018, p.418.

3% Crim. 3 avr. 2007 n°07-80.807 : JurisData n°2007-038632.

Sur la présence d’un tiers lors de la perquisition, v. infra n°325.

397 Larticle 57-1 autorisant I’accés a des données distantes date de 2003 : loi n°2003-239 du 18 mars 2003
pour la sécurité intérieure, art. 13.

CUTAIJAR Chantal, La loi pour la sécurité intérieure (principales dispositions), Recueil Dalloz 2003
p.1106.
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2. Un encadrement insuffisant.

264. Les limitations de la perquisition « classique ». — Les seules limitations qui
s’imposent aux investigations numériques diligentées lors d’une perquisition sont celles
prévues pour les perquisitions en général. Il s’agit donc essentiellement de 1I’encadrement

strict qui est prévu pour certaines professions®”s,

265. Une absence de limitation regrettable. — Il est regrettable que la puissance de la
perquisition informatique a distance n’ait pas fait I’objet d’un meilleur encadrement pour
équilibrer I’efficacité de la mesure avec la protection des libertés individuelles, dont, tout
particuliérement, le respect de la vie privée’”. En effet, le fonctionnement usuel d’un
systeme d’information fait que 1’accés a une application ou a un espace de stockage
hébergé en mode cloud, est possible moyennant des droits d’acces. Ceux-ci sont le plus
souvent fonction des qualités et de I’emploi de I’utilisateur sur le systéme distant.

266. Par exemple, en entreprise, le service des ressources humaines n’a pas acces aux
mémes données que la comptabilité ou le service commercial. Il en est de méme dans le
cadre d’une utilisation familiale ot une session*” distincte peut étre créée par chacun des
membres de la famille. Or, fréquemment, la perquisition cible uniquement une ou
quelques personnes précises. Il serait donc légitime que 1’acceés distant offert aux
enquéteurs en vertu de 1’article 57-1 du Code de procédure pénale, ait été limité aux
données auxquelles la personne suspectée a acceés lorsqu’elle a été identifiée sur le
systéme informatique. En 1’état, ce n’est pas le cas puisque 1’article 57-1 laisse un acces
total aux données du site distant dés lors qu’elles « sont accessibles a partir du systéme
initial ou disponibles pour le systéme initial ». La notion de « systéme initial » n’apporte
aucun encadrement des données accessibles.

267. Ce sont donc toutes les informations numériques présentes dans le systeme distant
que les enquéteurs peuvent perquisitionner, y compris des données techniques*’!, méme

si la personne visée par la mesure n’occupait, par exemple, que des fonctions de

398 C. pr. pén. art. 56-1 pour les avocats, art. 56-2 pour la presse, etc.

PY Bruno, Secret professionnel — Opposition du secret, Dalloz Répertoire de droit pénal et de procédure
pénale, Février 2017.

39 Sur la protection des libertés individuelles, v. infra n°313.

400 Ay sens informatique du terme : sur un méme ordinateur, méme familial, il est possible de créer plusieurs
comptes utilisateurs.

401 Journaux de connexion, d’ouverture de session, fichiers de configuration, etc. Ces fichiers contiennent
nécessairement des informations personnelles relatives a d’autres personnes que celle visée par la mesure.
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secrétariat. Dans cet exemple, elle n’a, en aucun cas, acces a ces données techniques dans

le cadre des missions qu’elle exerce.

268. Conclusion du sous-paragraphe A : la puissance des dispositions de la
« perquisition informatique ». — La « perquisition informatique » fait référence aux
dispositions spécifiquement prévues pour les données, au sein de la perquisition. La
fouille des données ainsi autorisées aux autorités judiciaires offre une puissance
d’investigation importante, qui mériterait d’étre mieux encadrée quant aux informations
numériques auxquelles les enquéteurs procédant a la mesure sont susceptibles d’accéder.
269. De plus, dés la création de I’article 57-1 par la loi du 18 mars 2003*°?, le 1égislateur
a explicité 1’autorisation d’accéder a des données situées en dehors du territoire national,

ce qui souléve plusieurs incertitudes.

B. Les incertitudes autour de I’extraterritorialité des données

270. Un cadre légal et une vision technique qui s’opposent. — Les données hébergées
a des milliers de kilométres sont totalement identiques, d’un point de vue informatique, a
celles qui sont sur le disque dur de 1’ordinateur de bureau. 4 contrario, le cadre 1égal de
la perquisition en ligne maintient une distinction pour les données hébergées a I’extérieur
de nos frontieres.

Il est donc nécessaire de préciser le cadre juridique applicable en matiére

d’extraterritorialité des données (7) pour constater les difficultés que celui-ci souléve (2).

1. Le cadre juridique des données hébergées a 1’étranger

271. Un cadre juridique protéiforme. — Le troisieme alinéa de ’article 57-1 dispose
que «s’il est préalablement avéré que ces données [...] sont stockées dans un autre
systéme informatique situé en dehors du territoire national, elles sont recueillies par
I’officier de police judicaire, sous réserve des conditions d’accés prévues par les

engagements internationaux en vigueur ». Dé¢s lors, plusieurs cas sont a distinguer.

272. En Europe. — En mati¢re d’engagements internationaux, la Convention de

Budapest sur la cybercriminalité du 23 novembre 20014%° est en lien avec la notion

402 L0i n°2003-239 du 18 mars 2003 pour la sécurité intérieure.
403 Cette convention a fait ’objet, le 28 janvier 2003, d’un protocole additionnel, relatif & I'incrimination
d'actes de nature raciste et xénophobe commis par le biais de systémes informatiques.
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d’extraterritorialité***. Or, cette convention est applicable dans tous les états membres du

Conseil de I’Europe, dont la France, ainsi que quelques autres états ’ayant ratifiée*?>.
L’article 32 de ladite convention définit les « accés transfrontiére a des données stockées,
avec consentement ou lorsqu’elles sont accessibles au public », dans deux hypotheses.
Dans la premiére, si « les données informatiques stockées sont accessibles au public
(source ouverte) » alors leur acces est possible sans autorisation du pays ou se situe
I’hébergement. Ce cas de figure ne peut pas correspondre a la réalité des environnements
qui viennent d’étre décrits, puisque les hébergements de données professionnelles
supposent, a minima, des acces soumis a une identification, qui s’opposent clairement

aux notions de « source ouverte » et « d’accessible au public » posées par I’article 32.

273. Une autorisation préalable. — Avec la seconde hypothése, il faut obtenir « le
consentement 1égal et volontaire de la personne légalement autorisée a [...] divulguer ces
données [...] ». Ainsi, toutes les structures multi-sites ayant optées pour un hébergement
centralisé au travers d’un intranet*’® tombent sous le coup de cette obligation. Or, le
rapport explicatif a la convention de Budapest sur la cybercriminalité*®’ souléve
précisément, au sujet de 1’article 32, que « la question est de savoir qui est la personne
"légalement autorisée" ». Un début de réponse est apporté en désignant, outre la personne
a I’origine du dépat, les personnes ayant une autorité légale. Avec I’exemple d’un groupe

d’entreprise multi-sites, cela suppose obtenir 1’accord du représentant 1égal de la structure

distante.

274. Les conventions d’entraide pénale. — Il existe beaucoup de conventions
d’entraide pénale signées par la France*®®. Néanmoins, celles-ci ne sont pas aussi

détaillées que la convention de Budapest avec la notion de données ouvertes ou privées,

404 Cette convention, bien qu’ancienne, est encore un texte sur lequel la doctrine continue de s’appuyer v.
MONTEIL Marine, L'usurpation d'identité a l'épreuve du numérique, Recueil Dalloz 2020 p.101.

405 Afrique du Sud, Canada, Etats-Unis d’Amérique, Japon.

406 Voir supra n°258.

407 Rapport explicatif de la Convention de Budapest sur la cybercriminalité du 23 novembre 2001.

Source : www.europea.eu.

408V, par ex. : Convention d'entraide judiciaire en matiére pénale entre la France et I'Afrique du Sud du 31
mai 2001.

Le traité d'entraide judiciaire en matiére pénale signé le 10 décembre 1998 entre la France et les Etats-Unis
d'’Amérique et le décret n° 2010-489 du 12 mai 2010 portant publication de l'instrument relatif a
l'application du traité d'entraide judiciaire en matiére pénale signé le 10 décembre 1998 entre la France et
les Etats-Unis d'Amérique, signé a La Haye le 30 septembre 2004.

US-EU MLAT : accord entre 1'Union européenne et les Etats-Unis d'Amérique en matiére d'entraide
judiciaire du 19 juillet 2003.
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et celle de la personne légalement autorisée a permettre 1’acceés aux informations
numériques lui appartenant. Ces conventions définissent principalement le circuit des

demandes et les modalités de transmission des informations.

275. L’absence d’engagement international. — Lorsqu’il n’existe pas de convention
d’entraide pénale avec le pays ou sont hébergées les données auxquelles les enquéteurs
doivent accéder pour mener a bien la perquisition informatique, ce sont les dispositions

générales qui sont applicables*”’

. Dans ce cas, la demande d’entraide doit transiter par le
ministere de la justice frangais qui prend a sa charge la saisine des autorités judiciaires
étrangeres. Une procédure d’urgence est prévue pour que les autorités judiciaires
frangaises puissent directement saisir leurs homologues étrangéres, mais cette procédure
reste treés théorique car rien n’oblige les autorités judiciaires d’un pays avec lequel il n’y

a aucun accord a aider spontanément la justice francaise en dehors de toute voie

diplomatique.

276. Conclusion du sous-paragraphe 1 : le cadre juridique des données hébergées
a I’étranger. — Lorsqu’une perquisition informatique conduit les enquéteurs a accéder a
des données hébergées en dehors du territoire national, le régime commun qui se dégage
est de devoir obtenir une autorisation. Dans le cas d’un pays signataire de la convention
de Budapest, I’autorisation d’une personne ayant autorité sur les informations numériques
concernées suffit, tandis que dans les autres cas c’est un circuit par voie diplomatique qui
est nécessaire.

La nécessité d’obtenir une telle autorisation, quelle que soit la forme qu’elle prenne,

souléve des difficultés.

409 C. pr. pén. art. 694 et s.

BEAUVALLET Olivier, Entraide judiciaire internationale — Dispositions générales, JurisClasseur
Procédure pénale Fasc. 20, 2018 : « Il s'agit ainsi de rechercher, dans la répression de la délinquance
transfrontaliére mais plus généralement dans le contexte d'une trés grande circulation des personnes et des
biens, une plus grande efficacité des investigations. »
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2. Les difficultés du cadre juridique de 1’extraterritorialité des données

277. Une double difficulté. — Le cadre légal de I’extraterritorialité des données lors
d’une perquisition informatique souléve une premiere difficulté intuitivement évidente
quant a la compatibilité du délai pour obtenir les autorisations théoriquement nécessaires
avec le temps d’une perquisition (@), puis une seconde qui provient des ambiguités

ouvertes par la formulation de I’article 57-1 (b).

a. La difficulté du délai pour obtenir une autorisation

278. L’incompatibilité des procédures d’entraide avec le temps d’exécution d’une
perquisition. — Quel que soit le régime applicable*', le temps pour obtenir I’autorisation
nécessaire a ’acceés aux données hébergées dans un pays étranger est clairement
incompatible avec les délais d’exécution d’une perquisition. Pour que la coopération
internationale puisse fonctionner, il faudrait que les demandes correspondantes aient été
anticipées en amont de la perquisition. Or, la difficult¢ réside dans le fait que les
enquéteurs ne savent pas, en avance, ou sont hébergées 1’ensemble des données

auxquelles ils sont susceptibles d’accéder lors de la perquisition.

279. L’incertitude autour de la localisation des données. — Hormis dans le cas de
groupes internationaux ou les enquéteurs appelés a procéder a une perquisition au sein
d’une unité de ce groupe, peuvent légitimement supposer préalablement a 1’intervention
qu’ils risquent de se trouver dans cette situation*'!, rien, dans la majorité des autres
perquisitions, ne peut permettre aux officiers de police judiciaire d’imaginer ce type de
configuration en amont. En effet, la facilit¢ et I’accessibilité en termes de tarifs aux
hébergements de type cloud*'? peuvent placer les enquéteurs face a cette difficulté, alors
méme que la perquisition a lieu dans des structures ne disposant pas d’entité a 1’étranger,

voire méme chez des particuliers. Avec la généralisation du cloud, il en ressort une

410 R¢gime de la convention de Budapest, convention d’entraide internationale, régime général prévu a
I’article 694 du C. de pr. pén.

SAINT-PAU Jean-Christophe, Loi Perben II - L'entraide judiciaire internationale et européenne,
LexisNexis Droit pénal n® 7/8, Juillet 2004, étude 9 : « Le principe de souveraineté nationale permet ainsi
a chaque Etat d'opérer un controle des demandes avant la transmission a l'autorité judiciaire. Nuisant a la
rapidité et ainsi a l'efficacité de la procédure, ce controle politique n'est pas toujours nécessaire. »

41 es grands groupes d’entreprises réparties dans plusieurs pays centralisent le plus souvent I’hébergement
de leurs données. L hébergement centralisé peut ne pas étre en France.

2V, supra n®221.
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importante incertitude sur la localisation des données perquisitionnées*!>. Les enquéteurs
peuvent méme procéder a la mesure sans se rendre compte qu’ils accédent a des

informations hébergées a 1’extérieur des frontiéres nationales.

280. Conclusion du sous-paragraphe a : la difficulté du délai pour obtenir une
autorisation. — Le régime applicable en maticre d’extraterritorialit¢é des données
auxquelles les enquéteurs doivent accéder lors d’une perquisition informatique importe
peu car la difficulté réside précisément dans le moment ou la localisation des informations
numériques est constatée. En effet, dés I’instant ou I’extraterritorialité est découverte lors
de la perquisition, les délais pour obtenir les autorisations nécessaires ne sont pas
compatibles avec le déroulement d’une perquisition.

281. Cette premiere difficulté est accentuée par une deuxiéme qui découle directement

de la lettre de ’article 57-1.

b. La difficulté introduite par ’article 57-1

282. L’incertitude autour du régime applicable. — La condition introduite par
’article 57-1 du Code de procédure pénale au sujet de I’extraterritorialité des données
emploie une formulation ambigiie : « s’il est préalablement avéré que ces données [...]
sont stockées [...] en dehors du territoire national [...] ». Une incertitude se dégage des
mots « préalablement avéré ». En effet, il semblerait que les régimes d’autorisation qui
viennent d’étre évoqués ne s’appliquent pas tout le temps. Si les enquéteurs ne savent pas
que les données sont localisées a I’extérieur des frontiéres nationale, un régime
dérogatoire exempterait les autorités judiciaires de respecter « les conditions d'acces

prévues par les engagements internationaux en vigueur ».

283. Une jurisprudence contestable. — L arrét de la Cour de cassation du 6 novembre
2013 déja cité*!* semble aller dans ce sens en indiquant « qu’en I’absence de preuve que
les données recherchées étaient stockées sur le territoire des Etats-Unis », rien « ne

justifiait la mise en ceuvre d’une procédure d’entraide pénale ».

413 Sur Pimportance de I’hébergement externalisé, v. BOURHA Nadia, SaaS, PaaS, laaS... que choisir?
Direction informatique, 28 octobre 2013.
414 Op. cit. p.35 Crim. 6 nov. 2013, n°12-87.130 : JurisData n°2013-024912.
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284. Cette interprétation souléve toutefois de nombreuses incertitudes*!®>. En premier
lieu, il convient de rappeler que le principe de licéité des preuves s’applique strictement
aux autorités judiciaires*!®. Tout d’abord, il parait sage de considérer que la présomption
« d’ignorance » des enquéteurs sur I’hébergement a I’étranger des informations
numériques est une présomption simple. Ensuite, ce raisonnement souléve la question de
la charge de la preuve visant a démontrer I’extraterritorialité des données saisies. Si une
information judiciaire est ouverte, le défendeur pourra soulever ce point et demander au
juge d’instruction de procéder a toutes les mesures utiles permettant de vérifier le lieu ou
¢taient hébergées les données saisies.

285. En second lieu, s’il ressort des résultats de ces diligences que les serveurs
perquisitionnés étaient a 1’étranger, la nullité des données saisies pourra étre invoquée.
Sur ce point, la Cour de cassation a déja affirmé avec fermeté son exigence que des
données obtenues dans un pays étranger au travers d’une investigation numérique

respecte les procédures internationales en vigueur*!”.

286. Une complexité difficile a traiter sans information judiciaire. — L’application
du régime dérogatoire qui dispenserait les enquéteurs de respecter les conditions d’accés
prévues par les engagements internationaux est d’autant plus contestable qu’elle introduit
une différence notable dans 1’exercice des droits de la défense suivant qu’une information
judiciaire a été ouverte ou pas. En effet, si le dossier reste au stade de ’enquéte
préliminaire et que le prévenu est directement renvoyé devant le tribunal correctionnel,
le réel exercice des droits de la défense face a une question aussi pointue devient beaucoup
plus sensible. Alors que I’information judiciaire prévoit des acces réguliers au dossier
d’instruction pour la personne mise en examen*'®, un prévenu qui est directement renvoyé
devant le tribunal correctionnel découvre les charges retenues contre lui et les preuves

correspondantes, en fin de procédure. Ainsi, méme s’il peut invoquer des nullités devant

415 HENNION-JACQUET Patricia, Précisions sur la régularité des actes d'enquéte (citius, altius, fortius :
oui, mais sans dopage), Recueil Dalloz 2013 p.2826 : « Cette solution semble toutefois critiquable. Si le
site visité par les enquéteurs est bien ouvert au public, il n'en reste pas moins que l'espace auquel ils ont
accéd¢ était personnel et qu'ils y ont pénétré sans assentiment. [...] »

46V supra n°132.

47 Crim. 10 Avril 2018 n°17-85.607 : JurisData n°2018-005644. Crim. 9 fev. 2016 n°15-85.071.

418 C. pr. pén. art. 144. L’accés au dossier est prévu préalablement a chaque interrogatoire pour un mis en
examen. Ainsi, si une perquisition informatique a eu lieu avant un interrogatoire, la défense aura accés aux
proceés-verbaux correspondants et pourra éventuellement s’interroger sur la localisation des données
auxquelles les enquéteurs ont accédé.
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le tribunal correctionnel*'’

, in limine litis, sa défense a moins le temps d’analyser les
¢léments du dossier que lors de I’information judiciaire ou 1’accés au dossier se fait
régulierement. Un doute sur la localisation des données auxquelles auraient accédé des
enquéteurs lors d une perquisition, nécessite une analyse hautement technique du dossier.
Le renvoi direct vers le tribunal correctionnel laisse donc moins de possibilité a la défense
de détecter une anomalie sur une éventuelle extraterritorialit¢ des données qui n’aurait

pas été régulierement traitée par les enquéteurs, que lorsqu’une information judiciaire est

ouverte.

287. L’inutilité du nouvel article 802-2 face a ’amoindrissement des droits de la
défense en matiére de perquisition informatique. — La loi du 23 mars 2019*%° a créé la

possibilité d’invoquer la nullité d’une perquisition durant 1’enquéte*?!

, en précisant que
dans « le cadre des recours examinés [...], le requérant ne peut prétendre qu'a la mise a
disposition des seules piéces de la procédure se rapportant a la perquisition qu'il
conteste ». Dés lors, une personne ayant fait 1’objet d’une perquisition pourrait, par ce
biais-la, obtenir une copie des documents relatifs a la perquisition et, ainsi, disposer de
plus de temps pour étudier, notamment, si la localisation des données par les enquéteurs
a correctement été traitée. Néanmoins, le législateur a réservé cette procédure
d’annulation aux seules personnes ayant ét¢ perquisitionnées, mais n’ayant pas fait 1’objet

4225, Cette limitation

de poursuites dans les « six mois aprés I’accomplissement de 1’acte
neutralise I’égalité vers laquelle aurait pu tendre I’enquéte et I’information judiciaire sur
la capacit¢ d’un prévenu a étudier la bonne application des dispositions en matiere

d’extraterritorialité des données fouillées lors d’une perquisition.

288. Conclusion du sous-paragraphe 2 : les difficultés du cadre juridique de
Pextraterritorialité des données. — La formulation de ’article 57-1, confirmée par la

jurisprudence, laisse subsister une incertitude dangereuse pour la stabilité des procédures.

419 Sur le régime des nullités, dont la différence entre I’information judiciaire et la juridiction de jugement,
v. infra n°857.

420 Loi n°2019-222 du 23 mars 2019 de programmation 2018-2022 et de réforme pour la justice. Op. cit.
p-18.

421 C. pr. pén. art. 802-2, créé par la loi du 23 mars 2019.

422 C. pr. pén. art. 802-2 al. 1°": « Toute personne ayant fait l'objet d'une perquisition ou d'une visite
domiciliaire en application des dispositions du présent code et qui n'a pas été poursuivie devant une
juridiction d'instruction ou de jugement au plus t6t six mois apres 1'accomplissement de cet acte peut, dans
un délai d'un an a compter de la date a laquelle elle a eu connaissance de cette mesure, saisir le juge des
libertés et de la détention d'une demande tendant a son annulation. »
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Ce flou doit étre levé car la cybercriminalité implante volontairement ses serveurs dans
des pays protecteurs pour leurs activités*?’. Il serait dommageable que des preuves
numériques déterminantes dans un dossier soient annulées en raison de ce flou. Soit le
l1égislateur doit préciser qu’il incombe aux enquéteurs de vérifier ou se situe le systéme
d’information distant auquel ils acceédent. Si celui-ci est situé hors de nos frontiéres, la
fouille ou la collecte des données doit étre stoppée le temps nécessaire pour obtenir les
autorisations prévues en fonction du pays concerné. Soit ¢’est une solution plus cohérente
avec la réalité technique qui est choisie, en considérant que, des lors que les données sont
accessibles depuis le systéme initial par la personne visée par la mesure, alors ces

informations numériques peuvent étre perquisitionnées.

289. Conclusion du paragraphe §1 : la perquisition. — Une véritable perquisition
informatique est prévue au sein de la perquisition. Malgré un flou regrettable lorsque les
données ciblées par la mesure sont localisées a 1’étranger, cette perquisition offre une
importante puissance d’investigation aux enquéteurs, leur permettant de fouiller des
données, y compris situées sur un site géographiquement distant, de les extraire et de les
copier.

290. De maniere plus classique, la perquisition permet de saisir des objets contenant
des données (ordinateur, téléphone, etc), de les placer sous scellés, afin que ces objets

soient exploités ultérieurement, grace a d’autres actes de fouille.

§2. Les autres actes de fouille de données

291. Des fouilles pas toujours explicitement évoquées. — La perquisition n’est pas le
seul acte de procédure autorisant des fouilles : des actes concernent, par exemple, les
bagages***, les véhicules « sur réquisitions écrites du procureur de la république*® », ou
encore les navires et bateaux*?. Il en est de méme avec les informations numériques, au
travers de mesures autorisant la fouille de certaines données.

Parmi ces mesures, il convient de distinguer celles qui font explicitement référence a la
fouille des informations numériques () et celles qui ont un autre objet, mais qui

permettent implicitement de telles investigations (71).

43V, supra n°32.

24V, supra n®241.

425 C. pr. pén. art. 78-2-2 : 1L
426 Ibid. : 111.
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I — Des fouilles explicitement prévues

292. Plusieurs actes pour la fouille explicite des données. — Tout d’abord, il convient
de rappeler que la perquisition permet de saisir des objets contenant des données tels que
des ordinateurs ou des téléphones. Les scellés ainsi obtenus doivent nécessairement, dans
un second temps, étre exploités aux fins d’y rechercher des éléments susceptibles
d’intéresser la procédure en cours. Deux actes de procédures permettent de procéder a la
fouille des scellés (4).

Ensuite, un acte présent dans les procédures dérogatoires prévues pour la criminalité

organisé¢e permet la fouille des messageries numériques (B).

A. La fouille des scellés numériques

293. Les suites de la saisie d’objets contenant des données. — Les perquisitions se
traduisent le plus fréquemment par la saisie et la mise sous scellés de différents éléments,
dont des supports numériques. Dés lors, des investigations doivent étre diligentées sur ces
objets pour fouiller les données qu’ils contiennent. Les différentes fagons de procéder
pour y parvenir s’inscrivent dans la procédure de droit commun puisque, quelle que soit
I’infraction visée par le dossier, il est possible de faire appel a un expert en

7

informatique*”’. Les enquéteurs peuvent également procéder directement a des

investigations sur ces supports, méme s’il existe des contraintes importantes pour eux.

294. L’analyse des supports numériques. — Dans le jargon professionnel,

I’exploitation des supports numériques*?

s’appelle une analyse. On imagine aisément que
ce terme a ét¢, au départ, transposé depuis les analyses réalisées dans d’autres disciplines

telles que la génétique ou la biologie.

295. Des supports aux différentes origines. — Les supports numériques susceptibles
de nécessiter une exploitation au fin d’y rechercher tout ¢lément en rapport avec les faits

(ou, susceptibles de constituer une nouvelle infraction pénale*?) peuvent avoir plusieurs

427 Dans le cadre de la réquisition a expert, celle-ci n’est possible que pour les infractions passibles d’une
peine d’emprisonnement (C. pr. pén. art. 67). Une telle mesure reste une procédure de droit commun car
elle ne vise pas une liste d’infractions mais un seuil de gravité détaché des incriminations.

428 Ordinateur, disque dur, carte mémoire, etc.

429 Si tel est le cas, ces nouveaux faits peuvent venir compléter I’enquéte en cours, donner lieu 4 I’ouverture
d’une nouvelle enquéte ou faire 1’objet d’un réquisitoire supplétif (si I’exploitation des scellés a lieu au
stade de I’instruction).

102 Les investigations numériques en procédure pénale



Titre II. Le constat de la pluralité des régimes

origines. Bien siir, les scellés issus des opérations de perquisition, tel que cela a été décrit
au paragraphe précédent, sont les plus nombreux dans la majorité des procédures.

296. Neéanmoins, il peut égalem