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Résume :

La miniaturisation des équipements mene a
I'apparition de machines de taille nanométrique. Ces
nanomachines ont des ressources tres limitées. Une
modulation spécifique aux antennes nanométriques
a été proposée dans la littérature. Elle est basée
sur des pulses tres courts (100 fs) et un grand
espacement entre ces pulses. Il en résulte un canal
a la bande passante trés élevée (plusieurs Tb/s)
avec un important le multiplexage temporel.

Les travaux menés durant cette thése ont
permis le développement dalgorithmes et
de protocoles adaptés a cet environnement
nouveau et tres différents des environnements
standards. Les contributions apportées concernent
plusieurs couches réseau une méthode
d’endormissement qui tient compte des spécificités
des communications par pulse et des échelles de

temps impliquées ; un protocole d’estimation du
nombre de voisins capable de gérer un large panel
de densités. Un protocole de diffusion de données
counter-based qui réduit drastiquement le nombre
de forwardeurs tout en conservant une trés forte
couverture ; enfin, un algorithme de déviation de
route visant a détecter et a contourner des points de
congestion.

Les nanomachines n’ont pas encore été fabriquées,
et nos problématiques concernent un trés grand
nombre de nceuds communicants ce qui peut induire
des comportements émergeant difficiles a modéliser
mathématiquement. Par conséquent, nous avons
choisi de nous tourner vers la simulation et nous
avons développé un simulateur spécialement congu
pour les nanoréseaux.
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Abstract:

The miniaturization of equipments leads to the arrival
of nano-sized machines. These nanomachines have
very limited resources. A specific modulation for
nanometric antennas has been proposed in the
literature. It is based on very short pulses (100 fs)
and a large spacing between these pulses. This
leads to a channel with a very high bandwidth
(several Tb/s) and a high time multiplexing.

The work carried out during this thesis allowed the
development of algorithms and protocols adapted
to this new environment and very different from
standard environments. The contributions made
concern several network layers. A sleep method
that takes into account the specificities of pulse
communications and the time scales involved; a

protocol for estimating the number of neighbours,
capable of managing a wide range of densities;
a counter-based data dissemination protocol that
significantly reduces the number of forwarders while
maintaining very high coverage; finally, a path
deviation algorithm to detect and bypass congestion
points.

Nanomachines have not been built yet, and
our problems concern a very large number of
communicating nodes, which can lead to emerging
behaviours that are difficult to model mathematically.
For all these reasons, we have chosen to turn to
simulation. To do this, we have developed a simulator
specially designed for nanonetworks.
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CONTEXTE DE LA THESE

Jai effectué ma these a I'institut FEMTO-ST, Université de Bourgogne Franche-Comté en
France dans la ville Montbéliard. J’ai travaillé au département DISC au sein de I'équipe
OMNI, et jai été encadré par Dr Eugen Dedu et co-encadré par Dr Dominique Dhoutaut.
Cette thése s’est déroulée du 1 octobre 2016 au 30 septembre 2019.

Nous avons également eu une démarche de promotion et de valorisation de cette jeune
thématique :

— Prise en charge et collaboration avec des stagiaires, collaboration avec Florian
Buther, doctorant allemand, qui a mené a la publication d’un article commun, avec
qui nous avons tissé des liens sur le long terme. Cette collaboration est toujours
d’actualité aujourd’hui.

— Une présentation lors des journées non-thématiques du GDR RSD (Réseaux et
Systémes Distribués) nous a permis de faire connaitre cette thématique a d’autres
chercheurs du domaine des réseaux.

— La participation au concours d’éloquence "Ma these en 180 secondes” fut une
expérience enrichissante et a joué un réle dans la diffusion de nos travaux a un
public non scientifique étant donné que le concours est ouvert a tous les visiteurs,
mais aussi a plusieurs classes du secondaire avec qui j’ai eu le plaisir d’interagir
et d’échanger sur le théme de la recherche et des nanoréseaux.

La thématique des nanoréseaux est une thématique bien connue de I'équipe OMNI, vu
gue des théses ont déja été menées sur le sujet. Muhammad Agus Zainuddin a notam-
ment étudié le codage de l'information ainsi que la transmission d'images et de vidéos
dans les nanocommunications afin de tirer partie des spécificités de ce nouveau type
de réseaux. Nicolas Boillot a développé un simulateur de nanoréseaux qui a été d’une
aide précieuse a mes encadrants et a moi-méme pour développer un nouveau simulateur
ne souffrant pas des mémes limites. La matiere programmable ainsi que d’autres types
d’applications se basant sur des nanorobots ont également été explorés.

Ma propre these s’inscrit donc assez naturellement dans ces thématiques existantes en
considérant I'aspect réseau et télécommunication qu’offre les nanoréseaux. On notera
aussi qu’'une autre thése sur les nanoréseaux est encore en cours. Lina Aliouat étudie
la mise en place d’un systeme de hiérarchisation (de cluster) au sein de nanoréseaux.
Enfin, une toute nouvelle doctorante a également été accueillie au sein de I'équipe, signe
que cette thématique est encore source d’intérét pour ses membres.

PUBLICATIONS

Les travaux menés durant cette these ont été publiés dans quatre conférences :

[1] Dominique Dhoutaut, Thierry Arrabal, and Eugen Dedu. BitSimulator, an electroma-
gnetic nanonetworks simulator. In 5th ACM/IEEE International Conference on Nanoscale
Computing and Communication (NanoCom), pages 1-6, Reykjavik, Iceland, September
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2018. ACM/IEEE.

[2] Thierry Arrabal, Dominique Dhoutaut, Eugen Dedu. Efficient Density Estimation Algo-
rithm for Ultra Dense Wireless Networks. In 27th International Conference on Computer
Communications and Networks (ICCCN), pages 1-9, Hangzhou, China, August 2018.
IEEE. CORE A.

[3] Thierry Arrabal, Dominique Dhoutaut, and Eugen Dedu. Efficient multi-hop broadcas-
ting in dense nanonetworks. In 17th IEEE International Symposium on Network Com-
puting and Applications (NCA), pages 385-393, Cambridge, MA, USA, November 2018.
IEEE. CORE A.

[4] Thierry Arrabal, Florian Buther, Dominique Dhoutaut, Eugen Dedu. Congestion
Control by Deviation Routing in Electromagnetic Nanonetworks. In 6th ACM/IEEE Inter-
national Conference on Nanoscale Computing and Communication (NanoCom), pages
1—6, Dublin, Ireland, September 2019. ACM/IEEE.
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Yacine Benchaib, Thierry Arrabal, Dominique Dhoutaut, Eugen Dedu. Influence of node
nanosleeping on nanonetwork connectivity. In International Conference on Embedded
Wireless Systems and Networks (EWSN), pages 1—12, Lyon, France, February 2020.
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1

INTRODUCTION

Les nanoréseaux, les nanorobots et les robots autoreconfigurables sont une source d’ins-
piration depuis des décennies dans la littérature et le cinéma. On en retrouve par exemple
dans le film “Terminator” avec les replicateurs, dans le film d’animation “Les Nouveaux
Héros” et dans bien d’autres ceuvres de science-fiction. Les différentes avancées dans le
domaine de la miniaturisation rendent ces technologies chaque jour un peu plus acces-
sibles.

Les applications envisagées pour ce nouveau type de réseaux ne sont pas moins impres-
sionnantes que celles présentes dans I'imaginaire collectif, et s’en rapprochent méme
beaucoup. Dans les paragraphes suivants je vais faire une liste non-exhaustive des ap-
plications possibles pour les nanoréseaux.

Les nanoéquipements peuvent également embarquer une nanocameéra. Cette caméra de
taille minuscule a des capacités extrémement limitées et ne peut fournir que des images
de taille tres réduite. Cependant, un équipement macro équipé d'un réseau de nano-
caméras tres dense est capable de reconstituer une image dont chaque pixel est fourni
par un nanoéquipement différent. Cette technologie permet alors d’obtenir des images
d’une immense résolution grace a la taille minuscule des capteurs.

Les réseaux de nanoéquipements sont aussi trés intéressants pour la manipulation de
produits chimiques. En effet, un réseau de nanocapteurs est capable, grace a la taille
minuscule de chaque capteur, de détecter des concentrations de produit chimique tres
faibles. De méme, cet atout est utile pour déployer des nanoréseaux a lintérieur du
corps humain. Ce type de réseaux peut servir a détecter des maladies, des cellules
endommagées etc. Ces réseaux sont également capables d’effectuer des livraisons de
médicaments au plus prét de I'endroit ou ils seront utiles a I'organisme [39].

De nombreuses perspectives offertes par ce nouveau type de réseaux motive la re-
cherche dans le domaine des nanoréseaux.

1.1/ NANOEQUIPEMENTS ET NANORESEAUX

Ce nouveau type de réseaux est composé de nanoéquipements. Intuitivement, ces
nanoéquipements sont des équipements de taille nanométrique, comme le montre la
Figure Ces nanoéquipements ont des capacités et des ressources trés limitées. Ces
limitations conduisent a la construction de réseaux de nanoéquipements potentiellement
trés denses afin de fournir des services et applications utiles comme mentionné au début
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Nanonode

6 um

<&

| Nano-antenna )-

m Nano-sensors '

ano-EM-transreceiver| Nano-memory Nano-processor

Nano-capacitor

\
energy harvester I 2 um
Integration of several nano-machines into a single
functional entity

I. F. Akyildiz and J. M. Jornet, “Electromagnetic Wireless Nanosensor Networks,” Nano Communication
Networks (Elsevier) Journal, vol.1, no.1, pp. 3-19, Mar. 2010.

FIGURE 1.1 — Description d’'un nanoéquipement ou nceud

de la section (1| [2] donne également un bref apercu des possibilités offertes par les
nanoréseaux. La taille extrémement réduite de ces nanoéquipements leur permet cepen-
dant de récolter de I'énergie dans leur environnement, notamment grace aux vibrations (a
échelle macro) du milieu dans lequel ils sont placés [30]. Les vibrations du sang dans le
corps, les ondes acoustiques d’une piece peuvent par exemple représenter des sources
d’énergie pour ces équipements.

Ces équipements ont des portées de communication trés courtes, allant au plus jus-
qu’a quelques centimetres seulement. Cette contrainte oblige les nanocommunications
a se faire de maniére multi-sauts si I'on veut que le réseaux ait une taille raisonnable
(quelques dizaines de centimetres par exemple pour un objet manipulable ou un réseau
a l'intérieur du corps humain). Cette these s’intéresse avant tout aux aspects “réseau”
de la couche protocolaire au sens TCP/IP. Cependant, il est important de noter que les
nanoéquipements sont tellement simples que les approches et solutions considérées
dans cette thése sont principalement “cross-layer” et impactent donc des aspects ha-
bituellement considéré comme appartenant a la couche MAC ou encore a la couche
transport.

On notera qu’il existe dans la littérature deux types de nanoréseaux. Les nanoréseaux
moléculaires [9] et les nanoréseaux électromagnétiques. Dans les réseaux moléculaires,
les communications se font via échange de molécules. Pour communiquer, les nceuds
relachent sur le canal une certaine quantité d'une molécule donnée. Les messages
peuvent étre différenciés grace a différentes concentrations de la dite molécule dans
le canal. Les communications moléculaires sont dites bio-compatibles. Des messages
codés via des molécules sont monnaie courante dans le corps humain, il est donc fa-
cilement envisageable d’utiliser les communications moléculaires pour des applications
médicales. Ce type de communication présente des caractéristiques tres différentes des
communications électromagnétiques habituellement utilisées dans les réseaux sans-fils.
Les nanoréseaux électromagnétiques utilisent des ondes électromagnétiques pour com-
muniquer, et ont donc une approche commune de la communication sans-fil. Lensemble
de ces travaux de thése sont concentrés sur les nanoréseaux électromagnétiques.
Cependant, les communications électromagnétiques dans les nanoréseaux sont trés
différentes des communications électromagnétiques que I'on rencontre dans les réseaux
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macros. Les spécificités des techniques de modulation utilisées dans les nanoréseaux
sont présentées en section 2.1

1.2/ CONTRIBUTIONS AUX NANORESEAUX

Mes travaux s’inscrivent donc dans un domaine scientifique encore tres jeune. Les
systemes nanométriques n'ont que trés peu été étudiés d’'un point de vue réseau,
télécommunications multi-sauts, et couches transport. Nous avons essayé, durant cette
thése, de poser des bases, de mener des études préliminaires et de développer des
premiers outils. Ces bases serviront (on I'espéere) a des études plus poussées sur les
nanoréseaux. La constitution d’un socle de connaissances et d’outils pertinents a I'étude
des nanoréseaux a été un véritable fil rouge tout au long de ces travaux de these.

Les travaux connexes de chacune de mes contributions seront présentés en début de
chaque chapitre afin que chaque chapitre puisse se lire de fagon indépendante.

Dans la suite de ce manuscrit, je présenterai les contributions apportées par les travaux
menés durant cette these :

— BitSimulator : Un simulateur réseau dédié aux nanoréseaux. Dans le chapitre
j’explique en quoi la simulation est nécessaire dans notre cas et en quoi les simu-
lateurs existants ne sont pas utilisables pour nos travaux. J'y détaille également les
principales fonctionnalités de notre simulateur et en propose une breve analyse.

— DEDeN : Un estimateur de densité (nombre de voisins des noeuds) prenant en
compte les spécificités des nanoréseaux. Pour de nombreux algorithmes et pro-
tocoles fonctionnant dans les réseaux, des informations concernant les voisins
de chaque nceud sont nécessaires. Or dans les nanoréseaux faire une liste, pour
chaque nceud, de tous ces voisins est impossible. De plus les estimateurs de
densité qui fonctionnent dans les réseaux macro ne fonctionnent pas dans les
nanoréseaux. Le chapitre 4| expliqgue en détail un nouvel algorithme d’estimation
de densité compatible avec les contraintes des nanoréseaux et des réseaux tres
denses.

— Backoff flooding : Un schéma de transmission counter-based pour la dissémination
de données. Les techniques de diffusion se basant sur un flooding pur sont sou-
vent tres inefficaces ; elles consomment énormément de ressources. Dans les na-
noréseaux, il est impossible de choisir précisément un forwardeur optimal pour la
diffusion d’'un message. C’est pourquoi nous proposons, dans le chapitre (5, une
méthode de diffusion optimisée permettant de limiter fortement le nombre de for-
wardeurs lors d’une diffusion.

— Déviation : Le chapitre [6] présente un protocole de routage. Ce nouveau protocole
repose sur SLR, un protocole de routage adapté aux nanoréseaux et est lui aussi
adapté a ce type de réseaux. Il est capable de détecter des zones de congestion
en utilisant des caractéristiques propres aux nanocommunications et de dévier
une route pour les éviter évitant ainsi la perte de paquets.

— Sleeping : un cycle d’endormissement/éveil des nceuds est proposé dans le
chapitre [7| Il permet I'’économie de ressources tout en prenant en compte les
spécificités des nanoréseaux. En effet, les spécificités des communications dans
les nanoréseaux permettent aux nceuds de s’endormir et de se réveiller plu-
sieurs fois au cours de la réception d'un méme paquet. Cependant, les techniques
d’endormissement peuvent altérer la couverture ou la connectivité d’'un réseau.
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Cette étude vise a trouver un compromis entre sauvegarde de la connectivité et
économie de ressources.

Dans I'ensemble de ce manuscrit, on parlera de message ou d’information pour
désigner une donnée a transmettre sur le réseau. Si un nceud transmet une information
et que tous les nceuds répétent cette information, on dit alors que le message (ou l'infor-
mation) se diffuse dans le réseau. De méme on parlera de paquet pour désigner la suite
de bits codant ce message (auquel on ajoute tous les en-tétes appropriés). Ainsi, dans le
cas ou une diffusion multi-sauts est nécessaire les nceuds ont besoin de forwarder le pa-
quet ; c’est le paquet qui est répété et non le message. On ne fait donc pas de distinction
entre ce qu’on appelle habituellement trame, paquet ou datagramme. Nous avons adopté
une approche cross-layer dans tous nos travaux, c’est pourquoi cette distinction n’a pas
lieu d’étre dans cette these.



2

CONTEXTE

2.1/ MODULATION POUR LES NANORESEAUX ELECTRO-
MAGNETIQUES : TS-OOK

Les limitations en terme d’énergie et de puissance ainsi que la taille nanométrique des
antennes ne permettent pas l'utilisation des modulations habituelles reposant sur des si-
gnaux porteurs (comme celles utilisées dans 802.11 par exemple). Par conséquent, un
schéma trés simple a été proposé, TS-OOK [34]. TS-OOK utilise des pulses d’énergie
treés courts (100 femtosecondes) pour coder les symboles. Le codage utilisé est on ne
peut plus simple : a la réception, un pulse est interprété comme étant un ”"1” binaire et
I'absence de pulse (un silence) comme un "0”. Pour nos études, seul un petit nombre
de paramétres est intéressant a considérer : la durée d’un pulse T, un seuil de puis-
sance au-dessus duquel un ”1” est regu correctement et enfin le temps inter-symbole T’
(le temps séparant deux symboles). Le ratio d’étalement g = T,/T, influence directe-
ment la vitesse de transmission. La transmission de quatre bits consécutifs est donnée
en exemple dans la Figure On notera que I'échelle et la forme des pulses ont été
modifiées pour des raisons de lisibilité. Les pulses sont représentés comme de simples
“pics” et le délai entre deux symboles est généralement bien plus grand que celui montré
ici (8 peut varier habituellement entre quelques centaines a quelques milliers). Cette mo-
dulation engendre des caractéristiques tres différentes des modulations a porteuse.

Quand T, > T,, cette modulation permet un multiplexage temporel des paquets. Cette
idée est illustrée dans la Figure ou les pulses de plusieurs paquets sont entrelacés.
En effet, un noeud capable d’envoyer des pulses trés courts ne pourra pas forcément
envoyer un grand nombre de bits dans un laps de temps court (principalement a cause
de la limitation d’énergie et de puissance de calcul). Par conséquent, un paquet donné
ne peut pas étre envoyé extrémement rapidement. Mais, dans un environnement dense,

Ts time >
Hey
NN AN
1 1 0 1

FIGURE 2.1 — Modulation des “0” et des “1” dans TS-OOK.
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FIGURE 2.2 — Multiplexage temporel des paquets in TS-OOK.

le débit agrégé de plusieurs paquets multiplexés peut atteindre des valeurs trés élevées.
Cette capacité de multiplexage est tres différente des réseaux traditionnels ou les pa-
quets sont envoyés de maniere séquentielle sur le canal. Ici, avec de grandes valeurs de
beta, des centaines de trames peuvent se trouver sur le canal en méme temps. Ce type
de multiplexage est différent du multiplexage que 'on retrouve dans d’autres types de
communication. Intuitivement, plusieurs paquets peuvent coexister sur le canal en méme
temps sans que ces derniers ne subissent d’altérations. Les collisions sont un concept
tres différent dans les réseaux utilisant TS-OOK et dans les réseaux habituels, comme
on le verra plus tard.

La tres courte durée des pulses apporte une autre particularité : le délai de propagation
radio (la vitesse de la lumiére) n'est plus négligeable, méme sur des distances aussi
courtes que quelques millimétres, car ce délai peut étre bien plus grand que la durée
d’'un pulse. Prenons un exemple : la vitesse de propagation est de 300 nm/fs (vitesse de
la lumiére), une portée de communications de 10 mm, une durée de pulse T, = 100 fs et
B = 10. Le temps que met un pulse pour voyager le long de la portée de communication
est d’environ 33333 fs, ce qui correspond a environ & 337,,. Autrement dit, il y a le temps
d’envoyer 33 pulses sur le canal avant qu’un nceud, situé a 10 mm de distance, ne regoive
le premier pulse.

La Figure montre une topologie ou S1 et S2 générent chacun un paquet a des mo-
ments différents, mais ces paquets arrivent a R1 au méme moment. Particulierement
dans des réseaux denses avec de nombreux transmetteurs a portée de communication
mais situés a des distances variées, cela signifie que les nceuds recoivent les bits dans
un ordre différent. Par exemple, le nceud R1 peut recevoir un bit du nceud S1 puis un
bit du nceud S2, alors qu’un autre récepteur (disons R2) regoit un bit du nceud S2 puis
un bit du nceud S1. La position des nceuds les uns par rapport aux autres peut causer a
certains bits d’étre regcus en méme temps sur certains nceuds et a des moment différents
sur d’autres, et ce, dans un méme voisinage.

Encoder les bits avec des pulses implique des spécificités concernant les collisions. On
considérera, pour la suite, un modele simplifié pour les pulses (ou on ne tient pas compte
de la vraie forme du signal électromagnétique). Dans les réseaux utilisant TS-OOK, les
“collisions” surviennent lorsque deux bits arrivent au méme moment sur un récepteur. On
dit que les bits se chevauchent. Cependant, deux bits qui se chevauchent ne provoquent
pas nécessairement d’erreur. Dans le cas ou le bit en train d’étre recu est un bit ”1”, et
qu’un autre "1” d’'un paquet différent arrive sur le récepteur au méme moment, cela ne
cause pas d’erreur (de collisions) car la puissance regue sur le canal dépasse le seuil de
détection et donc le ”1” est détecté correctement. De méme les "0” ne provoquent pas
de collisions car ce sont des silences. Pour conclure, deux bits regus en méme temps
provoquent une erreur si un "0” devait étre recu mais qu’il est masqué par un ”1” d’'un
autre paquet. Le phénomeéne est illustré dans la Figure [2.4 ou les paquets transmis par
les émetteurs S3 et S4 sont en collision au niveau du récepteur R2 : seuls les bits "0” de
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FIGURE 2.3 — Dans TS-OOK, le délai de propagation influence I'ordre d’arrivée des pa-
quets et les collisions.

chaque trame sont altérés.

On notera que, dans un méme voisinage a cause des échelles de temps et d’espace
impliquées, les collisions ne touchent pas tous les nceuds de la méme maniére.

2.2/ PROTOCOLE SLR

La plupart des protocoles de routage connus dans les réseaux sans fil macro ne
conviennent pas aux nanoréseaux. On peut dégager trois raisons principales a cela.

La premiére est la faible quantité de mémoire disponible sur chacun des nceuds. On
n'attend pas des nanoéquipements d’étre capables de maintenir une liste compléte de
leurs voisins. D’une part car la taille des équipements ne permet de stocker que trés
peu d’informations, mais aussi et surtout car nous nous intéressons a des réseaux par-
ticulierement denses. Nous avons choisi de travailler avec des densités pouvant aller
jusqu’a plusieurs milliers de voisins, voire théoriquement plus. Ces densités extrémement
élevées peuvent facilement étre rencontrées dans le cadre de SDM (software defined ma-
terials) ou matiere programmable. Ces deux parametres assez extrémes ne permettent
pas un passage a I'échelle des protocoles habituels.

Le second point qui empéche I'utilisation de protocoles classiques est le fait que les
nanoéquipements ne présentent que tres peu de capacité de calcul. Il est donc souvent
inenvisageable de faire des calculs complexes pour calculer la couverture optimale de
chacun des voisins par exemple. Lalgorithme d’adressage et de routage SLR [55] (Sta-
teless Linear Routing) n'utilise que des nombres entiers et est sans état. Cela signifie
gu’il est tres Iéger et est donc adapté aux nanoréseaux. On notera que I'ensemble des
solutions proposées dans cette these ne repose que sur de I'arithmétique entiere ou a
virgule fixe (qui est assimilable a de I'arithmétique entiére).

Enfin, a ces échelles-la (des équipements de quelques um), aucun systeme de posi-
tionnement macro, comme GPS ou Galileo, n’est encore disponible. Aucun protocole
reposant sur un positionnement précis des noeuds n’est disponible. De plus les systemes
actuels ne permettent pas une localisation suffisamment précise, dans nos échelles de
temps, pour pouvoir étre utilisés dans les nanoréseaux [53]. Dans ce type de réseaux,
guelgues mm représentent déja plusieurs portées de communication. Le manque de pro-
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Packet 3 from 53 09" —/\ /1\ /L

Value: 1 0 1
Packet 4 from S4 Signa.l: —/\ /\ /L
Value: 1 0 1 1
Signal received at R2: /\ /\ /\ /\
Packet 3 value: 1 1 1 1
Packet 4 value: 1 1 . /1 1

Errors

FIGURE 2.4 — Erreur de reception avec TS-OOK.

tocoles adaptés aux nanoréseaux a conduit a la conception d’un protocole de routage
spécialement adapté a ces derniers. SLR est a la fois un protocole d’adressage et de
routage de données. Ces deux aspects se déroulent dans deux phases bien distinctes et
sont approfondis dans la suite.

2.2.1/ ADRESSAGE

La phase d’adressage est nécessaire pour pouvoir router des données dans le réseau. La
phase d’adressage suppose I'existence de nceuds “particuliers” appelés ancres disposés
a des endroits précis dans le réseau. On va s’intéresser a des réseaux de forme rec-
tangulaire (ou carrée) ou a des parallélépipedes rectangles (ou des cubes). Ces ancres
doivent étre au minimum au nombre de 2 pour des réseaux en 2D et au minimum au
nombre de 3 pour des réseaux en 3D. Elles doivent se situer aux extrémités (ou angles)
du réseau et sur une méme face (donc pas placées aux angles opposés dans un réseau
2D).

Lors du déploiement du réseau, ces ancres diffusent chacune un beacon. Ce beacon
est répété par tous les nceuds et se diffuse donc & travers tout le réseau. A chaque
transmission du beacon, un champs dans celui-ci est incrémenté. Ce champ représente
le nombre de sauts entre le nceud recevant le beacon et I'ancre qui I'a envoyé. Ce champ
est similaire au TTL d’IPv4 mais en s’incrémentant. Avec suffisamment d’ancres et donc
de beacons (2 en 2D et 3 en 3D), on crée un systéme de coordonnées. On notera que
ce systéme de coordonnées et d’adressage n’assigne pas de coordonnée (ou d’adresse)
unique a chaque nceud. Il est question ici de créer des zones contenant plusieurs nceuds
et d’adresser ensuite chacune de ces zones.

2.2.2/ ROUTAGE

Dans la phase de routage, un nceud a besoin de transmettre des données a une zone
de destination. Lorsque le nceud initial envoie son paquet, ce paquet est recu par des
nceuds des zones adjacentes. Ce paquet contient, en plus du reste, les adresses des
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FIGURE 2.5 — Exemple de réseau SLR

zones source et destination. Grace a celles-ci, les noceuds recevant le message peuvent
comparer I'adresse source et destination avec leur propre adresse de zone SLR. Chaque
noeud ayant recu le paquet vérifie alors s’il se trouve dans une zone (car il connait la zone
a laquelle il appartient) sur le “segment” ayant la zone source et la zone destination pour
extrémités. Ces calculs peuvent se faire entierement en n’utilisant que de I'arithmétique
entiére, ce qui est particulierement adapté aux faibles capacités de calcul disponibles sur
les nceuds.

On notera que les “droites” et “segments” dans ce systeme de coordonnées ne sont pas
des droites “standard”. Le systeme de coordonnées créé de cette facon est “courbé”.
Le routage est illustré dans la Figure On peut y avoir les coordonnées courbes, les
noeuds de différente zone forwarder le message en bleu et les ancre mis en évidences
en rouge.
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BITSIMULATOR

BitSimulator est un outils sur lequel repose la plupart des études présentées dans ce ma-
nuscrit. C’est un simulateur spécialement dédié aux nanoréseaux que j'ai co-développé
tout au long de cette these. Ce chapitre explique en quoi les outils disponibles ne cor-
respondent pas a nos besoins, présente les fonctionnalités de BitSimulator et fait une
évaluation du simulateur.

BitSimulator a été un véritable fil rouge tout au long de cette thése. Son développement
a commencé relativement t6t et des ajouts y sont encore faits aujourd’hui. Pour chaque
chapitre, il sera donné le numéro de la version avec laquelle les résultats de simulation ont
été générés. Cependant, la plupart des résultats sont dépendant de nombres aléatoires
cela signifie qu’il peut étre difficile de les reproduire a l'identique méme en utilisant les
mémes graines pour la génération des nombres aléatoires différent systemes peuvent
générer des séries de nombres pseudo-aléatoires différents pour des graines identiques.
En revanche, les comportements généraux, les tendances et les ordres de grandeurs des
résultats sont reproductibles.

Notre simulateur est disponible sous licence GNU. La derniere version disponible est
la 0.9.4 parue en avril 2019. BitSimulator dispose d’'une page web contenant son code
source, de la documentation sur fonctionnement général et le code reproduisant certains
articles. Un tutoriel pour l'utilisation de base du simulateur est également disponible sur
cette pageﬂ Linstallation et la configuration est grandement facilité grace a I'outils auto-
tools.

3.1/ INTRODUCTION

Les nanoréseaux a communication électromagnétique sont un sujet de recherche encore
trés jeune, ou des milliers voire des millions d’appareils trés simples et tres petits commu-
niquent et interagissent entre eux. De nombreux défis (verrous scientifiques) sont encore
a résoudre, notamment a cause des restrictions imposées par la taille nanométrique des
équipements. Pour faire face aux spécificités physiques et environnementales des na-
noréseaux (CPU, mémoire et énergie extrémement limités), une totale révision de la pile
protocolaire est nécessaire. Toutes les couches sont concernées, aussi bien I'accés au
canal, le codage, le routage et la couche transport que les applications elles-mémes.

De nombreux progrés ont déja été faits concernant la modélisation du canal

1. http://eugen.dedu.free.fr/bitsimulator
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électromagnétique ainsi que l'acces au canal. TS-OOK (Time Spread On-Off keying)
a été proposé dans larticle [34]. Ce schéma de communication utilise des pulses
électromagnétiques trés courts pour communiquer. Ces pulses sont suffisamment courts
pour étre générés par des équipements minuscules et étre détectés par ces mémes
équipements. Cependant, il reste encore beaucoup a faire en ce qui concerne les autres
couches protocolaires.

Aucune implémentation (physique) de nanomachines communicantes sans-fil n’est au-
jourd’hui disponible. Les travaux portant sur les protocoles réseau, le codage ou encore
sur les applications doivent étre menés soit de fagon analytique (mathématique) soit via
des simulations. Les méthodes purement analytiques sont trés complexes a mettre en
ceuvre, car le domaine des communications dans les nanoréseaux est encore imma-
ture. De plus, des comportements émergeants et donc tres difficiles a prendre en compte
dans des formules prédictives sont attendus dans ce domaine, car le nombre de noeuds
communiquant impliqués est potentiellement treés élevé. De plus, chacun des protocoles
et des comportements impliqués dans un réseau peut étre complexe en soi. Modéliser
mathématiquement des agents complexes ayant des interactions complexes peut faci-
lement mener a des erreurs. Une autre solution serait d’utiliser des modeéles simplifiés ;
cependant, ce type de modeles masque bon nombre de phénoménes importants, en
particulier certains comportements émergeant difficiles a prévoir par pure expérience de
pensée ou modélisation mathématique. C’est donc cet ensemble de raisons qui nous a
poussés a nous tourner vers I'utilisation de simulations.

Les chercheurs utilisent souvent des simulateurs développés en interne, sous forme de
projet secondaire. Cependant, ces outils ont souvent des défauts étant donné le peu de
temps investi dans ces derniers. |l est tres difficile, lors de la conception de ces ouitils,
de trouver le bon équilibre entre complexité, précision et ressources nécessaires (CPU
et mémoire par exemple). La valeur scientifique des résultats de simulations est affectée
par ces considérations.

Deux approches sont alors possibles. D’'un coté, I'utilisation de simulateurs existants per-
met une mise en route des études plus rapide. Le simulateur étant pré-existant, la charge
de travail que représente le développement d’un nouveau simulateur n’est pas a fournir.
De plus, cela permet une centralisation des travaux, ce qui influe sur la reproductibilité
des résultats : utiliser un simulateur connu, et donc plus accessible, facilite la réutilisation
des travaux. D’un autre coté, un simulateur congu en interne permet de faire face a des
problématiques trés spécifiques et de maniere extrémement contrdlée étant donné que
tous les aspects du code (les possibilités et limites) du simulateur sont connus. Il sera
montré dans la section [3.2] qu’aucun des simulateurs existants ne répond a nos attentes.
Pour nos besoins, le simulateur doit proposer les fonctionnalités suivantes.

Des nceuds et des applications individuels. Comme mentionné dans l'introduction, nous
avons besoin d’un outil pour aider la conception, simuler et valider des protocoles et
applications réseaux. Une étude analytique du réseau dans sa globalité est souvent
trés complexe (quand la pile réseau ou le scénario est trop complexe) ou pas suffi-
samment poussée (pour prendre en compte des subitilités et des cas particuliers). Une
implémentation de toute la pile protocolaire est souvent nécessaire, avec une instancia-
tion individuelle de chaque élément. Chaque nceud et chaque fragment de code (appli-
cation sur les nceuds par exemple) sont traités séparément. Cette implémentation indi-
viduelle de chaque entité (noeuds et protocoles) permet de mettre en avant et de faire
ressortir leurs interactions complexes de maniéere tres fidele.
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Les transmissions de chaque bit et le calcul des erreurs. Comme présenté dans la sec-
tion précédente, le contenu des paquets (le payload) et le codage (nombre de "1”et de
”0” dans les paquets) ont un effet majeur sur le taux de collision. Ces erreurs (collisions)
ont besoin d’étre simulées de fagons trés précises, surtout dans les études traitant du
codage. Par exemple, des travaux précédents de I'’équipe sur le codage [62] [63] [64]
ont été validés uniguement mathématiquement et par analyse numérique faute de simu-
lateur. Comme mentionné auparavant, les collisions dans TS-OOK sont trés différentes
des collisions classique.

Délai et propagation du signal. De petits changements dans le positionnement de nceud
ou le timing dans I'envoi des paquets affectent significativement les bits recus cor-
rectement ou en collision. Des protocoles d’accés au canal comme [60] utilisent des
préambules physiques spécifiques et calculent un temps inter-bit optimal. Ce type de
protocole réduit significativement le risque de collision, mais ne peut pas les empécher
totalement, surtout dans des scénarios tres denses. La simulation correcte de chaque
bit contenue dans les paquets (cf. point précédent), ainsi que le moment précis de
chaque événement (y compris le délai de propagation) ne peuvent pas étre négligés
a ces échelles de temps et d’espace.

De “nombreux” paquets entrelacés sur le canal. Ce point est crucial et définit la nature
méme des nanocommunications sans-fil. De nombreux paquets (possiblement des cen-
taines voire plus) peuvent étre entrelacés sur le canal. Cela implique que les noeuds
puissent recevoir et décoder plusieurs trames en parallele. Cela est techniquement pos-
sible, mais le nombre de paquets pouvant étre décodés en paralléle doit étre limité pour
prendre en compte les limitations des nceuds, que ce soit d’'un point de vue matériel et/ou
logiciel.

Possibilité de gérer un grand nombre de nceuds. Les applications envisagées pour les
nanoréseaux comprennent notamment la matiére programmable et les réseaux de cap-
teurs. Ces applications peuvent impliquer de nombreux nceuds, possiblement des mil-
lions. Le simulateur doit pouvoir étre capable de gérer ce type de réseaux afin de tester
et de valider des algorithmes et protocoles dans ce genre de scénario. Il doit aussi étre
capable de gérer des réseaux ou la densité locale (c’est-a-dire le nombre de voisins de
chaque nceud) est potentiellement tres élevée.

Vitesse de simulation. Pour augmenter la fiabilité des simulations et diminuer l'influence
des événements statistiquement rares ou des cas particuliers, et ce, méme s’il est impor-
tant de ne pas les négliger, la pratique communément admise consiste a lancer de nom-
breuses fois un méme scénario en changeant les graines des générateurs de nombres
aléatoires. Il est alors d’autant plus important que le simulateur ait un code optimisé car,
pour chaque scénario a tester, il est courant de lancer au moins une dizaine de simula-
tions. Une parallélisation du simulateur est difficile, compte tenu des interdépendances
(notamment spatiale) entre les événements simulés. Dans le cadre d’'une approche statis-
tique des résultats (exécuter plusieurs fois le méme scénario en changeant les graines),
il est par contre possible de lancer en paralléle plusieurs instances du simulateur, pour
un speed-up optimal.

Ce chapitre présente BitSimulator, un simulateur dédié aux nanoréseaux
électromagnétiques qui a été développé tout au long de ces trois années de thése.
Cet outil est congu pour aider les chercheurs a manipuler des nanoréseaux et donc
faciliter 'appréhension et la compréhension des comportements inhérents a ce type
de réseau. Ce simulateur permet également le développement et I'étude de nouveaux
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protocoles. On notera que notre simulateur considére des antennes (et donc des com-
munications) omnidirectionnelle. Cependant, des travaux menés par Julien Bourgeois,
Hakim Mabed et Lina Aliouat sont actuellement en cours pour considérer des antennes
unidirectionnelles dans le simulateur.

Le simulateur est capable de simuler aussi bien des environnement en 2 dimensions (2D)
que des environnement en 3 dimensions (3D).

Les contributions présentées de se chapitre reposent principalement sur I'article [21].

3.2/ COMPARAISON AVEC LES SIMULATEURS EXISTANTS

Plusieurs simulateurs réseaux ont déja été développés. En développer un nouveau est
un effort conséquent, cette décision ne doit pas étre prise avant d’avoir considéré I'usage
d’outils existants. Nous ne parlerons ici que des simulateurs capable de simuler des na-
noréseaux.

3.2.1/ NETWORK SIMULATOR (NS) ET NANO-SIM

Network simulator (NS) est utilisé depuis environ trente ans. NS-2 et NS-3 sont large-
ment utilisés dans la communauté réseau. NS-3F] est un outil trés versatile et peut si-
muler de nombreux types de réseaux (satellites, Wi-Fi, Zigbee, réseaux filaires etc.).
NS-3 implémente toute la pile protocolaire avec plusieurs couches physiques, liaisons,
routages, transports et applications.

NS-3 comporte une couche dédiée aux nanoréseaux, Nano-Sim [40], qui implémente
le modele TS-OOK mentionné plus tot. NS-3, paraissait initialement étre une trés bonne
option pour nos travaux. Cependant, plus nos recherches avancaient sur I'acces au canal
et le contréle de congestion sur des réseaux mono-saut mais surtout multi-sauts, plus le
besoin d’avoir un outil spécialisé se faisait ressentir. Un article préliminaire dans notre
équipe avait par ailleurs trouvé certaine limite a 'usage de Nano-Sim [20]. De plus, un de
nos objectifs était d’étudier et de comprendre comment les erreurs et les redondances
affectent les performances. Nous avions donc besoin de travailler sur les bits eux-mémes.
Nano-sim permet I'entrelacement des paquets sur le canal (plusieurs paquets sur le canal
en méme temps). Cependant, le modele implémenté est trop simple :

— Le délai de propagation n’est pas pris en compte : quand un paquet est envoyé,
tous les nceuds a portée le regoivent en méme temps.

— La détection de collision considére que tous les paquets utilisent la méme valeur
pour le parametre B. C’est un calcul “tout-ou-rien”, c’est-a-dire que si un bit d'un
paquet entre en collision avec un bit d’'un autre paquet, tous les bits des deux
paquets sont considérés comment étant en collision.

— Les bits arrivant au méme moment sur un récepteur provoquent toujours une col-
lision quelle que soit leur valeur ("0” ou "1”).

— Les paquets sont réordonnés sans raison apparente, et la gigue ne varie jamais,
ce qui n'est pas réaliste [20].

De plus, la forte versatilité de NS-3 implique un surco(t en terme de CPU et de mémoire
qui est non négligeable, réduisant drastiquement le nombre de nceuds pouvant étre si-

2. |https://www.nsnam.org/
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mulés.

3.2.2/ TERASIM

TeraSim [61] est un simulateur de nanoréseaux qui se base également sur NS3 et qui est
paru en 2018. Il est donc paru aprés que nous ayons utilisé notre simulateur. Les auteurs
ont mis I'accent sur la modélisation du canal THz et sont ainsi capables de prendre en
compte des phénomenes que BitSimulator ne peut pas encore gérer. Par exemple, dans
TeraSim, il est possible que le bruit accumulé de plusieurs bits éloignés puisse générer
des interférences et donc des collisions, méme si aucun des bits éloignés (pris individuel-
lement) n’aurait eu aucun impact sur les communications considérées.

Cependant, BitSimulator présente plusieurs avantages sur TeraSim. Premiérement, Te-
raSim considére que toutes les communications se font avec le méme paramétre g3, ce
qui ne permet pas des études poussées concernant ce parametre important. De plus,
TeraSim ne prend pas en compte le payload des paquets, des que deux paquets se che-
vauchent, ne serait-ce que d’'un bit, il y a collision et perte compléte des deux paquets.
Cette facon de faire accélére les calculs, mais ne permet pas d’étude sur le codage ou sur
les qualités vidéo (PSNR, SSIM) par exemple. Enfin, reposant sur la lourde infrastructure
imposée par NS3, TeraSim n’est pas capable de gérer les réseaux comprenant un grand
nombre de nceuds ; aprés discussion avec les auteurs, un millier de nceuds semble étre
une limite optimiste.

On souhaite faire de BitSimulator un outil souple proposant divers types d’options pouvant
ainsi modifier le ratio vitesse d’exécution / complexité et précision.

3.2.3/ VOUIVRE

Vouivre [13] est une bibliotheque de simulation de nanoréseaux développée dans notre
équipe et paru en 2015. Elle peut également étre utilisée en “standalone”, c’est-a-dire
comme un simulateur standard. A cause de I'absorption moléculaire, le canal produit du
bruit quand il est excité, c’est-a-dire quand des bits ”1” sont envoyés [31]. Vouivre est
capable de simuler des réseaux extrémement denses comprenant plusieurs millions de
nceuds. Il utilise le modéle statistique réaliste [33] pour le calcul des erreurs, il supporte
de trés grandes densités (des dizaines de milliers de voisins) tout en restant assez ra-
pide. Cependant, I'usage d’'un modele statistique empéche I'étude précise (au niveau
des bits) des effets liés a I'exact contenu des paquets. Il empéche également I'étude de
positionnement trés précis des nceuds (au nm prét dans notre cas) et de cas particuliers.

A noter, que mon co-encadrant, Dominique Dhoutaut a été co-développeur de Vouivre.
3.2.4/ SIMULATEURS DE PHYSIQUE
Les approches trés bas niveau utilisent des modéles physiques opérant sur des simu-

lateurs génériques. Dans [47], COMSOL Multiphysicsﬂ est utilisé pour simuler les com-
portements d’'une nanoantenne congue a partir de graphene. [54] utilise AnyLogicﬂ qui

3. https://www.comsol.com
4. https://www.anylogic.com
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implémente une technologie basée sur le tracé de rayons (raytracing).

Ce type d’outils produit des résultats particulierement précis, mais ont deux inconvénients
majeurs dans le cadre de nos recherches. Ces outils ont besoin d’'une configuration com-
plexe ou I'environnement doit étre décrit tres précisément. De plus, en fonction des com-
promis que I'on souhaite faire (typiqguement, si le contenu des paquets est effectivement
simulé ou non), les calculs peuvent étre trés colteux et ne peuvent étre utilisés que pour
des réseaux ne comprenant que peu de nceuds.

3.3/ CONCEPTION DE BITSIMULATOR

Les limitations imposées par les outils existants nous ont amenés a développer un simu-
lateur entierement dédié aux nanoréseaux. BitSimulator est le compromis entre le niveau
de détails, la précision et la vitesse d’exécution dont jai eu besoin durant mon doctorat.
Le simulateur ne gére qu’un seul type de réseau : les nanoréseaux sans-fil basés sur TS-
OOK; cela nous a permis de nombreuses simplifications lors de la conception et de se
prémunir de surcodts inutiles (comme ceux présents dans NS-3). Ces simplifications per-
mettent un développement, un traitement des résultats et une visualisation relativement
simples.

Cette partie du rapport donne de plus amples explications a propos des choix de design
faits dans le développement de BitSimulator.

3.3.1/ PRINCIPE DE FONCTIONNEMENT

Comme bien d’autres simulateurs gérant des applications et des protocoles de routage,
BitSimulator est basé sur des événements. En son coeur réside un modele a événement
discret ou les actions sont ordonnancées dans une liste triée selon la date a laquelle
'événement doit survenir. Les événements dans cette liste sont traités dans I'ordre, et
peuvent a leur tour déclencher la création (et donc l'insertion) de nouveaux événements
dans cette méme liste (mais en aucun cas modifier des éventements déja présents dans
la liste). La simulation s’arréte quand il ne reste plus aucun événement dans cette liste
ou que le temps de simulation maximal a été dépassé (ce temps est une durée arbitraire
modifiable dans le code).

Le simulateur est amené a gérer des périodes tres courtes (comme la durée d’'un pulse
unique ou encore le délai de propagation du signal sur quelques millimetres) ainsi que
des périodes potentiellement bien plus longues (comme le temps entre la génération
de deux paquets par I'application). Pour permettre cela, des entiers sur 64 bits sont uti-
lisés pour gérer le temps en femtosecondes. Cette trés haute résolution permet a la
fois de gérer des pulses de 100fs et des temps de simulation relativement longs; de
plusieurs secondes par exemple. Avec des entiers codés sur 64 bits, il est possible de
coder I'’équivalent d’'un peu plus de 2 heures et demi a la femtoseconde pres, sachant
que quelques secondes représentent déja une durée relativement longue au regard des
durées impliquées dans les nanocommunications. Les noeuds sont disposés dans un
monde en 2D ou 3D. Pour étre cohérent dans la trés grande résolution temporelle, la
résolution spatiale est tout autant élevée. Le positionnement et les distances sont ex-
primés en nanometres.
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Dans le simulateur,les nceuds sont théoriquement capables de se déplacer a l'intérieur
du monde simulé. Un mode de calcul dynamique des voisins est disponible et peut
donc gérer une possible mobilité. Cependant, aucune fonction de déplacement ni aucun
modele de mobilité n'a été implémenté pour le moment. Dans le cadre de cette thése,
on a considéré uniguement des réseaux statiques, I'étude de réseaux dynamiques sera
faite dans des travaux ultérieurs.

La reproductibilité des résultats est assurée par I'utilisation de générateurs de nombre
aléatoires reproductibles. Plusieurs graines sont utilisées ce qui permet de tester des
phénomenes tres précis. Par exemple, il est possible d’effectuer deux simulations ou les
noeuds sont disposés de la méme maniére (en fixant la graine utilisée pour le position-
nement) mais d’avoir différents tirages aléatoires pour divers parameétres des protocoles
simulés (les durées de backoff, moment d’éveil ou d’endormissement, probabilité de for-
warder, etc).

Chaque scénario de simulation est décrit dans un fichier XML (dont un exemple est donné
dans la page webEl), et de nombreux parameétres peuvent également étre définis ou rem-
placés en ligne de commande (au moment de I'exécution du simulateur). Cela facilite
I'exécution de simulations dans des scripts shell par exemple.

Le passage a I'échelle concernant le nombre de noeuds simulés est un des buts princi-
paux du simulateur. Cela est possible grace a un équilibre entre simplicité et souplesse
du code. Un nombre relativement petit de classes C++ sont fournies pour encapsuler
toutes les fonctionnalités principales, comme expliqué dans la suite.

3.3.2/ FONCTIONNALITES RESEAU

Afin de garder le simulateur simple et rapide tout en permettant aux chercheurs de
contrOler les applications et les protocoles réseaux, une architecture basée sur trois
couches réseaux est proposée. Cependant, les interactions entre ces couches sont tres
faciles. Chaque “couche” a facilement accés aux informations inhérentes aux autres
couches, pour respecter la philosophie cross-layer avec laquelle a été pensé notre ap-
proche des nanoréseaux.

Partie physique et de contrble d’acces au canal. Cette partie gere le délai de propagation
du signal, gere les réceptions et les collisions. Les équipements simulés possédent un
transmetteur radio unique dont la portée peut étre configurée. Cette couche implémente
par défaut le modele TS-OOK avec des pulses des 100fs et un g configurable pour
chaque paquet. Cependant, il est relativement facile d’altérer son comportement pour
implémenter n'importe quel autre modele basé sur des communications par pulse.

De multiples paquets peuvent étre entrelacés sur le canal au méme moment, c’est pour-
quoi les nceuds doivent traquer celui (ceux) par le(s)quelle(s) ils sont intéressés. Le
matériel et/ou logiciel utilisé sur ces nceuds risque d’imposer un nombre maximal de
paquets qui peuvent étre suivis simultanément sur chacun des nceuds. Ce paramétre
peut étre configuré via le parameétre maxConcurrentReceptions.

Lors d’'une réception correcte, les paquets sont pris en charge par un agent de routage.
Il est possible de configurer dans le code un seuil d’erreur. Ce seuil détermine le nombre
de bits qui peuvent étre altérés sans rendre le paquet impossible a décoder. Grace a

5. |http://eugen.dedu.free.fr/bitsimulator
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FIGURE 3.1 — Interactions entre les classes C++ principales.

ce seuil, il est facile de mimer le comportement d’'un code correcteur d’erreurs et de
mener des études préliminaires sur ce sujet. De plus, il est toujours possible de choisir
de faire remonter les paquets “trop endommagés” aux couches supérieures, pour étudier
les effets de 'altération des paquets sur l'interprétation des données, par exemple.

Cette couche est principalement implémentée par la classe C++ Node (voir la Figure3.1)).
Certaines interactions et les structures de données concernant le positionnement sont
implémentées dans la classe World.

Routage. A cause de la faible énergie disponible, la portée de communication des
nanoéquipements sera probablement trés courte. Les réseaux multi-sauts et ad hoc se-
ront donc monnaie courante dans les nanoréseaux. C’est avec cela en téte que nous
avons proposeé trois options principales : pas de routage, une simple inondation (que I'on
appellera pure flooding tout au long de ce rapport) et SLR [55]. Une version backoff floo-
ding est également disponible pour I'inondation et SLR, ainsi qu’une version probabiliste
de l'inondation, ces points-la sont développés dans des chapitres dédiés. D’autres agents
peuvent étre facilement ajoutés, un tutoriel a cet effet est disponible sur la page web de
BitSimulator.

Application. BitSimulator permet I'instanciation de deux types d’applications. Application,
qui ne peuvent qu’envoyer des paquets, et ServerApplications, qui peuvent envoyer et
recevoir des paquets. Un nceud peut héberger autant d’applications que nécessaire. Les
applications Server sont liées a un port logiciel qui permet le démultiplexage et la distri-
bution des paquets a I'application serveur concernée. Pour créer une application (simple
ou serveur), il faut hériter de la classe appropriée, et I'attacher aux nceuds concernés.

Les données évoluant dans le réseau (ainsi que dans les nceuds) sont modélisées via
la classe Packet. Les paquets contiennent une charge binaire (payload), qui peut étre
définie par I'application, de maniére statique ou aléatoire. lls contiennent également di-
verses méta-données qui aident a visualiser et a comprendre les protocoles impliqués,
notamment la source, la destination et des identifiants de flux. Il est facile d’ajouter tous
les champs nécessaires a d’éventuels nouveaux usages.
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FIGURE 3.2 — 30000 voisins recevant quelques paquets a différents moments (4 étapes
tres courtes).

3.4/ ANALYSE DES RESULTATS ET OUTILS DE VISUALISATION

BitSimulator fournis certaine informations (comme la vitesse de simulations, le temps si-
mulé, le nombre d’événements total...) sur la sortie standard. Les résultats de simulation
sont eux enregistré dans divers fichiers. La positions de chague nceuds est par exemple
stocké dans un fichier. Un autre fichier contient 'ensemble des événements qui au lieux
au cours de la simulation. Lanalyse des fichiers de traces produits par BitSimulator doit
rester le plus simple possible. Certaines traces sont suffisamment simples pour étre direc-
tement importées dans un tableur ou dans 'outil gnuplot. Mais il est préférable d’utiliser
un outil dédié a la visualisation pour des traces plus volumineuses. Nous avons donc
développé en parallele VisualTracer. Cet outil importe les fichiers de traces produits par
le simulateur et en produit une visualisation. Cela permet une appréhension intuitive du
comportement global d’'un protocole et de la propagation des messages dans le réseau,
et ainsi faciliter le repérage d’éventuels problemes dans sa conception. Bien que BitSi-
mulator puisse fonctionner en 3D, VisualTracer lui en est incapable. Cette fonctionnalité
est aujourd’hui en cours de développement.

VisualTracer gere actuellement deux modes d’affichage : le mode global et le mode
individuel. Le mode global montre I'ensemble des noeuds et permet de visualiser di-
vers événements comme les transmissions, les réceptions ou encore les collisions. De
plus, il est possible d’interagir avec I'affichage afin de masquer/afficher certains types
d’événements (et donc de n’afficher que les collisions par exemple). Lutilisateur peut
choisir un intervalle de temps a afficher puis naviguer de maniére interactive entre les
différentes étapes de la simulation.

Lintégralité de l'interface de VisualTracer en mode global est montrée dans les Fi-
gures et Le méme scénario qu’'a la Figure [3.2| est présenté, mais l'intervalle
de temps affiché est bien plus grand dans la Figure 3.3] Dans cette Figure, dans la zone
située a gauche, tous les nceuds du réseau sont affichés. La couleur des noeuds indique
leur état :

— Giris : Couleur par défaut

— Bleu : Couleur des nceuds venant de transmettre un paquet

— Vert : Couleur des nceuds venant de correctement recevoir un paquet

— Rouge : Couleur des nceuds venant de recevoir un paquet en collisions

— Jaune : Couleur des nceuds recevant recevoir un paquet qu’ils ne peuvent pas

traiter

On notera que lors d'un méme intervalle de temps (surtout si celui ci est grand) un méme
noeud peut vouloir afficher plusieurs événement de type différent (par exemple un nceuds
recevant deux paquets, un regu correctement et un regu en collision). Pour gérer ce
genre de situation, il est possible d’afficher/masquer certains type d’événements. Les
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FIGURE 3.3 — Réceptions différées causées par le délai de propagation montrée dans
VisualTracer : Grand intervalle de temps.

nceuds se recolorent alors en fonctions de type d’événement affichés/masqués. On no-
tera également il existe des couleurs dédiées a I'affichage des zones SLR. Les noeuds
recevant des paquets contenant des erreurs peuvent facilement étre identifiés grace a ce
code couleur (ligne en pointillé rouge). Sur la partie droite, les graphiques montrent I'ac-
tivité des nceuds durant la période sélectionnée, le code couleurs est le méme que celui
mentionné plus haut. Ces histogrammes donnent une autre vision de ce qui se passe du-
rant I'intervalle de temps en train d’étre montré dans la partie principale de l'interface en
découpant cet intervalle en sous-intervalles 100 fois plus petits. Il est donc possible d’ob-
server la répartition des différents événements au sein d’un intervalle donné. Par exemple
dans la Figure [3.3| on voit la répartition temporelle des événements de 'ensemble de la
simulation alors que dans la Figure on devine aisément que des événements ont
eu lieu avant et auront lieu apres. D’autres histogrammes sont affichés au-dessus de
la zone principale. lls sont une vision condensée des 4 séries d’histogrammes men-
tionnés précédemment, cela permet également de rapidement comparer les nombres
d’événements de chaque type entre eux.

La Figure montre une fois de plus le méme scénario, mais avec un intervalle de
temps bien plus petit, facilitant ainsi la compréhension de I'apparition des collisions et
leurs emplacements (quels noeuds, précisément, regoivent un paquet erroné). On y voit
quatre paquets en train de se propager, et les autres nceuds les regoivent graduellement
en fonction de leur distance par rapport aux sources.

La Figure présente un partie de la fenétre de VisualTracer pour un scénario avec
30000 nceuds (tous dans le méme rayon de communication) dont 4 émetteurs. Ces 4
émetteurs commencent leur transmission plus ou moins au méme moment. La Figure 3.2
montre la partie de l'interface ou les nceuds sont affichés, et ce, a quatre moments
différents. On peut voir la progression du message (et donc des paquets) d'image en
image, mais également que certains nceuds regoivent des paquets en collision (intersec-
tion de cercles).

Le second mode de visualisation est le mode individuel, qui présente le point de vue
d’'un nceud en particulier sous la forme de chronogramme. Ce mode affiche les bits et les
paquets sur une “timeline”, ce qui est particulierement utile pour détecter des répétitions
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FIGURE 3.4 — Réceptions différées causées par le délai de propagation montrée dans
VisualTracer : Intervalle de temps moyen.

ou des explosions de collisions. La Figure [3.5] montre les collisions qui ont lieu dans le
scénario a quatre flux. Dans cette situation, seulement deux des quatre flux sont affectés
par des collisions (les deux en bas). Les Figure [3.6)3.7] et[3.8 montrent différents niveaux
de zoom (interactif) dans un autre scénario avec quatre émetteurs actifs transmettant des
paquets de 10 bits et quelques collisions peuvent étre observées.

3.5/ VALIDATION DES COLLISIONS

Les simulations présentées dans cette section, sont des simulations de validation. Elles
ont été conduites juste avant la premiére véritable release (a savoir la 0.9.2 parue en Juin
2018) afin de s’assurer du bon fonctionnement du simulateur.

Afin d’étudier la capacité du simulateur a gérer correctement les collisions, nous avons
congu un scénario comprenant 5000 nceuds tous a portée les uns des autres. Parmi eux,
quelques dizaines de nceuds transmettent a un rythme constant des flux composés de
paquets longs de 8000 bits. Le temps entre la génération de deux paquets est choisi de
telle sorte qu’un nouveau paquet soit envoyé juste aprés que le paquet précédent ait fini
d’étre transmis si on considere que le 5 choisi est de 1000. Si le 8 utilisé est plus petit, cela
signifie que le paquet prendra moins de temps a étre transmis, et le nceud devra alors
attendre avant de générer un nouveau paquet. De plus, tous les nceuds sont configurés
pour utiliser le méme g (50, 500 ou 1000 dans les trois cas décrit plus bas). La Figure[3.9)
montre comment ces flux occupent le canal d’'un point de vue temporel. On peux voir
sur la premiere ligne les paquets utilisant un 8 = 1000 occupant le canal longtemps, si
bien qu’il sont envoyés sans espacement entre deux paquets. Sur la deuxiéme ligne,
les paquets sont envoyé au méme rythme (les début de paquet sont synchronisés) mais
avec un B8 = 500. On peut voir que dans ce cas la, chaque paquet dure deux fois moins
longtemps et qu’il y a de I'espace entre deux paquets consécutifs. Enfin, sur la derniéres
ligne, les paquets sont envoyé avec un g = 50.

Pour empécher les collisions dues au fait que les émetteurs commencent a transmettre en
méme temps, un backoff aléatoire est utilisé, avec une valeur tirée dans l'intervalle [0; ;]
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FIGURE 3.5 — Mode chronogramme : multiples collisions entre 2 flux dans un scénario de
4 flux.

(i.e. la durée d’'un pulse multiplié par B). Les bits contenus dans les paquets sont choisis
aléatoirement et uniformément (autant de "0” que de ”1”) et chaque paquet transmis est
unique.

Ce scénario peut étre considéré comme “tout-ou-rien” en ce qui concerne les collisions.
Entre deux paquets recus en parallele, les bits sont soit tous alignés, et donc regus en
méme temps (a cause de leurs backoff respectifs et du délai de propagation), soit aucun
ne I'est. Mais si tous les bits d’'un paquet sont alignés avec ceux d’'un autre flux, cela
ne signifie pas que tous sont altérés (cf. Figure [2.4). En effet, si deux paquets de 8000
bits entrent en collision, seul les bits "0” peuvent étre écrasés par les bits ”1” de l'autre
paquet. Avec une charge aléatoire et uniforme, cela arrive en moyenne un bit sur quatre.
C’est exactement ce qui est montré dans la Figure [3.10] Cette figure montre le nombre
de paquets ayant un certain nombre de bits altérés. La plupart des paquets observés
dans ce scénario présentent un nombre d’erreurs avoisinant les 2000 bits sur les 8000
bits au total.

Cependant, avec des valeurs plus petites de 3, d’autres groupements de paquets sont
plus communs, avec un nombre d’erreurs autour de 3000 et de 3750 (et une plus large
distribution). Cela s’explique par une plus grande contention et par des collisions impli-
quant plus de deux paquets simultanément. Les valeurs observées peuvent également
étre obtenues de maniere analytique.

La Figure [3.10 montre que le nombre de bits en collision n’est pas homogene dans un
réseau mono-saut. Quand les paquets entrent en collision, le nombre de bits altérés est
soit autour de 2000, soit autour de 3000, soit autour de 3500. Lexplication intuitive est la
suivante : 2000 bits erronés signifient que deux paquets sont entrés en collision. Comme
les bits ont autant de chance d’étre un "0” ou un ”1”, la probabilité d’altérer un bit lors de
la collision entre deux bits et de 1, ce qui donne en effet 8000 x 1 = 2000 bits en collision.
3000 bits en collisions signifient que trois paquets sont en collisions, et pour 3500 bits
quatre paquets, etc.

On peut généraliser cette intuition par induction ce qui donne I'équation suivante :

1 1
=bX=-—-— 3.1
c X > " om (3.1)
ou ¢ est le nombre de bits altérés d’un paquet donné, b est le nombre total de bits des
paquets impliqués, et n le nombre de paquets impliqués dans la collision.



3.6. EVALUATION DES PERFORMANCES 27

FIGURE 3.6 — Mode chronogramme : paquets de 10 bits en concurrence.

FIGURE 3.7 — Mode chronogramme : zoom sur des paquets en collisions.

Evidement ce phénoméne étant grandement aléatoire, il est normal d’observer une cer-
taine variabilité dans les valeurs évoquées plus haut, ce qui explique I'étalement dans la
visualisation des données de collisions. Cependant, les simulations arrivent effectivement
a des valeurs trés proches ce qu’on calcule avec I'équation [3.1], ce qui renforce notre
confiance dans les résultats produits par le simulateur.

3.6/ EVALUATION DES PERFORMANCES

Dans cette section, nous allons rapidement examiner les capacités et performances de
BitSimulator via deux exemples. Le premier montrera la rapidité du simulateur sur un cas
de faible envergure. Le second démontrera la capacité du simulateur a gérer des trés
larges réseaux denses. Pour les deux scénarios, on s’intéressera au temps d’exécution,
a la mémoire consommée et au nombre d’événements traités dans la simulation. Les
simulations de cette section ont été réalisé en utilisant la derniére release en date lors de
la rédaction de ce manuscrit, a savoir la release numéro 0.9.4 sur un simple PC portable
milieu de gamme.

BitSimulator présente deux modes de fonctionnement. Par défaut, le simulateur pré-
calcule les voisins de chaque nceud (étant donné qu’on s’intéresse principalement a
des réseaux statiques). Ainsi, a chaque fois qu’'un nceud transmet quelque chose, le
simulateur peut rapidement déclencher les événements de réception sur tous les nceuds
concernés. Cependant cette méthode a un colt en mémoire élevé. Lautre mode de fonc-
tionnement ne pré-calcule pas les listes de voisins. Ceci permet une forte économie de
mémoire dans certains scénarios ; I'’économie faite dépend de la densité du réseau simulé
et des communications. Cependant, a chaque transmission, le simulateur doit recalculer
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FIGURE 3.8 — Mode chronogramme : zoom sur les bits en collisions.

les voisins du nceud émetteur, ce qui ralentit la simulation. Cette fonctionnalité permet
également de gérer la mobilité, étant donné qu’on ne considere pas de liste de voisins
fixes (cependant, la mobilité des nceuds n’a pas encore été implémentée, cette fonction
est avant tout utilisée pour gérer des problemes de mémoire). Pour le petit scénario, on
utilisera le mode sans pré-calcul des voisins, et pour le grand scénario, on montre les
résultats pour les deux modes de calcul des voisins.

Les informations concernant la mémoire utilisée et le temps d’exécution sont issues de
la commande :

/usr/bin/time -f "\t%E real,\t%U user,\t%S sys \t%M memory" \
./bitsimulator -D directoryContainingMyScenario

Quant au nombre d’événements et le nombre d’événements par seconde (events/s), ils
sont affichés dans la console par défaut par le simulateur. On rappelle que la durée “real”
désigne le temps effectif d’exécution, la durée “user” désigne le temps passé dans du
code utilisateur et que la durée “sys” désigne le temps passé dans du code du noyau du
systeme d’exploitation.

3.6.1/ PETIT SCENARIO

Pour ce petit scénario, nous avons simulé le réseau suivant :

— Réseau carré de 6 000000 nm de coté

— 5004 noceuds

— rayons de communications de 500 000 nm

— densité moyenne de 101 voisins/nceud
Dans le réseau décrit ci-dessus, les nceuds commencent par exécuter la phase d’adres-
sage de SLR, ensuite un nceud envoie une série de 10 messages de 1000 bits a un autre
nceud situé a l'autre bout du réseau (la route reliant les nceuds sources et destinations

traverse toute la longueur du réseau). De plus, le réseau simulé est relativement grand

(au vu des échelles considérées) : la diagonale du réseau représente %ﬁ ~ 17

rayons de communications.
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FIGURE 3.9 — Différents espacements temporels des paquets pour les ratios 8 = 1000 (en
haut), 8 = 500 (au milieu) and 8 = 50 (en bas).

— Mémoire utilisée : 44 Mo
— Temps d’exécution :
— real : 14s 64
— user :14s 02
— sys :0s 28
— Nombre d’événements total : 2288 077 soit 159 748 events/s

On notera que ce petit scénario implique déja une densité de 100 voisins, ce qui
représente un réseau tres dense si on se compare aux autres simulateurs de réseaux
ainsi que deux flooding complets du réseau (la phase d’adressage de SLR) en plus des
10 messages envoyeés.

3.6.2/ GRAND SCENARIO

Pour ce grand scénario, nous avons simulé le réseau suivant :

— Réseau carré de 9000000 nm de coté

— 85000 nceuds

— rayons de communication de 500 000 mm

— densité moyenne de 786 voisins/nceud
Dans le réseau décrit ci-dessus, un nceud inonde le réseau avec un message de 1000
bits. Le réseau simulé est trés grand (au vu des échelles considérées) : la diagonale du
réseau représente plus de 25 rayons de communication et présente une densité et un
nombre de nceuds qu’aucun autre simulateur n’est capable de gérer (a notre connais-
sance).

3.6.2.1/ AVEC PRE-CALCUL DES VOISINS

— Mémoire utilisée : 9979 Mo
— Temps d’exécution :
— real :24m 30s 83
— user :1449s 24
— sys:9s 74
— Nombre d’événements total : 133887 998 soit 93 351.4 events/s

3.6.2.2/ SANS PRE-CALCUL DES VOISINS

— Mémoire utilisée : 5810 Mo
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FIGURE 3.10 — Le nombre de bits en collision est soit d’environ 2000, quand deux paquets
entrent en collision, soit d’environ 3000, quand trois paquets entrent en collision, soit
d’environ 3750, quand quatre paquets entrent en collision.

— Temps d’exécution :
— real :29m 24s 78
— user :1744s 82
— sys:11s 87
— Nombre d’événements total : 133887998 soit 76 379.4 events/s

Ces informations sont données seulement a titre indicatif ; elles sont issues d’une unique
exécution du simulateur. Le temps d’exécution dépend évidemment de la machine sur
laquelle est lancé le simulateur. Cependant, ces résultats montrent que le simulateur est
capable de gérer des scénarios de grande envergure sur un simple PC portable milieu
de gamme.

On notera que pour les deux instances du grand scénario, le nombre d’événements
simulés est exactement le méme. Cela met en avant le fait que les simulations sont
équivalentes et que le mode de calcul des voisins n’influe pas le déroulement de la simu-
lation. Cependant, les fichiers de logs peuvent ne pas étre exactement les mémes et il est
possible que dans certains cas les résultats soient légerement différents en fonction du
mode de calcul de voisin utilisé. En effet, 'ordre dans lequel les voisins sont considérés
peut étre différent d'un mode a l'autre, le comportement du simulateur peut étre trés
légerement différent.

3.7/ COLLABORATION

Le simulateur a été principalement développé au début de ces travaux de thése étant
donné que le besoin d’'un tel outil s’est fait tres vite ressentir. Lexpérience de mon co-
encadrant Dominique Dhoutaut dans la conception de simulateurs de ce genre a été
particulierement utile lors de la conception et du développement de BitSimulator, notam-
ment pour la conception du moteur a événements discrets. Différentes fonctionnalités
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et algorithmes ont été ajoutés tout au long de la durée de cette thése en fonction des
besoins rencontrés.

BitSimulator a déja été utilisé par quelgues personnes en dehors des encadrants de cette
thése et de moi-méme, ce qui nous a permis d’avoir de premiers retours quant a la prise
en main du simulateur.

Contributeurs et développeurs

— Lina Aliouat, doctorante de la méme équipe de recherche et travaillant également
sur les nanoréseaux.

— Florian Buther, doctorant allemand qui a implémenté un certain nombre de fonc-
tionnalités dans le simulateur et a participer au développement global. Son exper-
tise en C++ nous a été précieuse. Les contributions contenues dans le chapitre [f|
ont été faites en collaboration avec lui.

Utilisateurs

— Yacine Benchaib qui a participé aux études concernant 'endormissement dans le
chapitre[7]

— Différents stagiaires et étudiants en projet, notamment un étudiant de l'université
de Virginie aux Etats-Unis Tucker Wilson en stage durant 2 mois et Mohammed
Rahmany en stage durant 1 mois.
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DEDEN, ESTIMATEUR DE DENSITE

Les communications dans les réseaux trées denses ont certaines particularités. La
méthode naive du pure flooding ne fonctionne pas (ou tres mal) a cause d’'une redon-
dance tres forte, mais provoque également un usage désastreux du canal et des res-
sources des nceuds. Cependant, les protocoles plus élaborés se heurtent souvent aux
capacités limitées de chaque nceud. De plus, dans les nanoréseaux les ressources ne
sont disponibles qu’en trés faible quantité. Ainsi, le manque de mémoire, d’énergie, de
puissance de calcul (ou de ressource physique en général) couplé a la tres grande den-
sité potentielle peuvent empécher un nceud de maintenir une liste exhaustive de ses
voisins. La connaissance du nombre de voisin permet une meilleure configuration des
algorithmes et protocoles réseau. Lutilité de cette information sera pleinement éprouvée
dans le chapitre |9 traitant du backoff flooding et quelques exemples d'usages seront
donnés dans ce chapitre en section 4.6

Dans cette partie, je présente DEDeN (Density Estimator for Dense Networks), un al-
gorithme congu pour les réseaux (trés) denses, en particulier dans les nanoréseaux, et
qui permet aux nceuds d’estimer leur nombre de voisins (on parle parfois de degré d’'un
nceud, de la densité de nceud, de densité du voisinage, de densité de voisin, de densité
locale ou simplement de densité). DEDeN a la propriété remarquable d’étre configurable ;
c’est-a-dire que la confiance et la marge d’erreur de I'estimation peuvent étre ajustées en
fonction des besoins de I'utilisateur, et ce, avec un co(t en nombre de paquets échangés
prédictible. En fonction de la fagon dont il est initié, il permet a un unique noeud d’esti-
mer son nombre de voisins, mais DEDeN peut également étre exécuté sur I'entiereté du
réseau. Cette derniére facon de faire est plus efficace car elle permet a tous les nceuds
d’obtenir une estimation de la densité locale en une seule exécution de I'algorithme.
Aussi, I'algorithme peut étre exécuté a chaque fois qu’une estimation est nécessaire, et
en particulier durant la phase d'initialisation du réseau (avant de commencer a réellement
I'utiliser). DEDeN n’utilise que trés peu de mémoire : un simple compteur est nécessaire
a son fonctionnement. Les simulations montrent qu’il est capable de donner des estima-
tions de trés bonne qualité avec trés peu de paquets échangés, bien moins qu’en utilisant
une simple méthode basée sur I'envoi de paquets HELLO. Il est capable de fonctionner
sur des réseaux a faible densité, mais c’est, a notre connaissance, le seul estimateur
proposé pour les réseaux tres denses (des milliers de voisins directs).

Comme expliqué plus t6t, a cause du manque de ressources disponibles sur les nceuds,
les algorithmes de routage élaborés qui essaient de trouver les retransmetteurs optimaux
ne fonctionnent pas correctement, voire pas du tout. D’un autre coté, des inondations et
des géocasts sont simples a mettre en place, mais ne sont pas efficaces dans leur forme
naive si la densité est trop haute. Heureusement, ils peuvent étre optimisés en utilisant

33
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la connaissance de la densité locale pour limiter le nombre de retransmissions. (Des
applications seront données plus tard.)

Les simulations utilisant BitSimulator qui sont présentées dans ce chapitre ont été
réalisées avec la version 0.9.2 du simulateur. Les contributions présentées de se cha-
pitre reposent principalement sur 'article [6].

4.1/ TRAVAUX CONNEXES

Les réseaux sans-fil multi-sauts ont largement été étudiés durant ces 20 dernieres
années et de nombreux protocoles ont été proposés pour les réseaux ad hoc, de cap-
teurs, et véhiculaires ainsi que pour de multiples autres types de réseaux qui reposent
sur une infrastructure. Les nanoréseaux sont différents de ces derniers de part les points
suivants :

— La tres faible capacité de calcul des nceuds et le peu de mémoire disponible.

— Chague nceud peut avoir un tres grand nombre de voisins (des milliers voire des
millions peuvent étre envisagés).

— La capacité d’avoir plusieurs paquets sur le canal en parallele (sans causer de
perte).

— Aucun mécanisme de positionnement global n’est disponible.

— La capacité des nceuds a récolter de I'énergie de I'environnement et donc de pallier
la consommation d’énergie liée aux communications, si ces derniéres peuvent étre
suffisamment étalées dans le temps.

Les applications opérant sur un réseau sans fil multi-sauts peuvent avoir des schémas
de communication trés différents, par exemple de la collecte de données, de la diffusion,
un ou plusieurs flux unicast, principalement des échanges locaux, etc. Linondation est le
schéma de retransmission le plus basique, les nceuds retransmettent (une seule fois) tous
les paquets qu'ils recoivent. Cette méthode est en général trés inefficace, des protocoles
de routage plus avancés sont en général utilisés pour gérer la transmission de paquets.
Linondation dans un réseau trés dense (milliers de voisins) est extrémement inefficace
étant donné que la plupart des retransmissions ne propagent le paquet qu’a tres peu de
nouveaux nceuds (voire aucun). De plus, des contre-mesures doivent étre prises pour
éviter que la contention du canal et les collisions deviennent dramatiques.

Les protocoles de routage multi-sauts utilisent en général des méthodes proactives
(comme OLSR [19]) ou réactives (comme DSR [29]), et parfois un mélange de deux.
Les routages réactifs reposent sur une inondation pour découvrir de nouvelles routes,
et donc ne sont pas utilisés dans des réseaux tres denses. Les méthodes proactives
essaient de construire et de maintenir des routes, et ont en général besoin d’avoir une
connaissance détaillée de (au moins) leurs voisins directs. Par conséquent, la mémoire
requise dans un réseau trés dense est trop élevée (d’autant plus dans les nanoréseaux).

Les protocoles de routage sans état sont de meilleurs candidats pour les nanoréseaux
trés denses dans la mesure ou ils ne nécessitent pas de grande table de routage ni
d’inondation réguliere du réseau. Dans ce type de routage, les nceuds forwardent le mes-
sage s'ils se considérent étre sur le "chemin” entre la source et la destination, on appelle
ce type de routage le geocasting ou routage géographique. Ce calcul peut étre fait si des
informations de positionnement sont connues, comme avec le GPS dans les systémes
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macros. Les différences entre ces différents type de routage sont expliqué dans [22]. Au-
trement, des coordonnées peuvent étre obtenues relativement a des nceuds spécifiques,
SLR (Stateless Linear Routing, routage linéaire sans état) pour les réseaux 3D [55] est
un bon exemple de type de routage. Comme on le verra plus tard, SLR utilise tout de
méme une forme de flooding et peut donc souffrir d’'une trop grande densité.

Dans le monde macro, les nceuds accédent au canal et le capture les uns aprées les autres
pour envoyer un paquet (cf. Figure [4.1). Une des solutions communes aux problemes
causés par l'inondation est de faire en sorte que les nceuds retirent le paquet de leurs
buffers (ils droppent le paquet) de transmission dés qu’ils ont observé un certain nombre
de copies de ce paquet (cf. Figure[4.2). Avec TS-OOK, les (re) transmetteurs ne sont pas
forcés d’accéder au canal de maniére séquentielle, et de nombreuses copies du paquet
peuvent étre transmises en paralléle (cf. Figure [4.3). Avec une implémentation naive, les
noceuds ne détecteraient les copies que bien trop tard et auraient déja commencé a trans-
mettre leur propre copie. Une solution serait, pour chaque retransmetteur, d’attendre un
temps aléatoire avant de commencer a transmettre. Ce temps dépend de la densité lo-
cale du réseau. Durant ce temps aléatoire, le nceud peut compter les copies qui ont été
envoyées dans son voisinage. Dans cette idée est exploitée dans le chapitre backoff floo-
ding [5] des réseaux comprenant de nombreuses communications, de nombreux paquets
différents peuvent coexister en méme temps, cela requiert alors des buffers de grande
taille.

Il existe un moyen distribué trés simple, mais trés efficace (comme nous le verrons
ensuite) d’adapter ce genre de protocoles a des réseaux denses : la retransmission
aléatoire. Habituellement, les nceuds transmettent le paquet avec une probabilité inver-
sement proportionnelle a leur nombre de voisins. En fonction de la densité, la probabilité
de transmissions peut étre choisie de fagon a contréler le nombre de retransmissions et
donc de gérer la contention du canal.

Lalgorithme que nous proposons permet aux nceuds de connaitre leur densité locale (i.e.
leur nombre de voisins) tout en tenant compte des contraintes des nanoréseaux. En par-
ticulier, un algorithme distribué dans les nanoréseaux ne devrait pas construire une liste
(potentiellement tres longue) de voisins afin de les compter, ni envoyer de nombreux mes-
sages pouvant consommer le peu d’énergie disponible et rapidement saturer le canal.
Dans les réseaux macros, plusieurs solutions existent, mais ne sont pas suffisamment
adaptées aux nanoréseaux. Pour une présentation des algorithmes non-utilisables dans
notre contexte, comme les téléphones mobiles et les réseaux de capteurs (des réseaux
a faible densité en comparaison), on peut se référer a la section Related Work de [18].

4.1.1/ ESTIMATION DU NOMBRE DE NCEUDS ACTIFS

Bianchi et al. [12] proposent une méthode pour estimer le nombre de nceuds en
compétition pour I'accés au canal dans les réseaux 802.11; c’est-a-dire le nombre de
noeuds essayant de transmettre dans un certain intervalle de temps. Cette estimation
se base sur I'observation de la proportion de temps ou le canal est occupé et sur les
moments ou les collisions ont lieu. En utilisant des outils analytiques incluant le taux de
collisions (déduit de I'observation) et des filtres de Kalman, les auteurs sont capables
d’estimer le nombre de nceuds en compétition pour I'accés au canal. Cette méthode est
utilisée durant le fonctionnement normal du réseau et fournit une estimation en temps
réel.
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On notera que cette méthode estime le nombre de nceuds actifs (qui transmettent des
données). Dans les nanoréseaux, le nombre de nceuds inactifs peut étre trés grand, ce
qui peut étre trompeur pour ce genre de protocole d’estimation. Nous avons besoin d’une
méthode d’estimation qui fonctionne méme si le réseau n’est pas actif, de ce fait, cette
méthode n’est pas appropriée pour les études menées durant cette these.

4.1.2/ DIP

DIP (Density Inference Protocol, Protocole d’inférence de densité) [44] est un protocole
de la couche MAC qui estime le nombre de voisins dans un réseau de capteurs macros.

DIP utilise la contention du canal pour inférer la densité locale. Les nceuds estiment la
densité durant des intervalles de temps (que I'on appelle slot) divisés en durées égales.
Chaque nceud envoie un paquet durant un slot choisi aléatoirement et uniformément
ou chaque slot a la méme probabilité d’étre choisi. Pour éviter les biais causés par les
interférences et les collisions (plusieurs paquets envoyés en méme temps), DIP base
son estimation sur le nombre de slots ou le canal est libre (sans communication). DIP
se passe en plusieurs étapes (ou itérations), c’est-a-dire plusieurs intervalles de temps.
Chaque nceud calcule son nombre de voisins n de fagon statistique en utilisant la formule

suivante [44] :
nzlog@/log(]—%) (4.1)

ou E(0,n) est le nombre de slots libres percus par le nceud, et m le nombre total de slots.

DIP n’est pas approprié pour nos travaux pour plusieurs raisons. Dans les nanorésaux
qui utilisent TS-OOK, la définition d’un canal libre est fondamentalement différente de la
définition dans des réseaux standards (802.11 par exemple) : plusieurs paquets peuvent
étre en cours de transmission en méme temps (cf. explication TS-OOK en section [2.7), et
donc il n’y a pas de concept tel que “canal libre”. Si on s’intéresse au colt de I'algorithme,
le nombre de messages échangés dans DIP est le nombre total de noceuds multiplié par
le nombre d’itérations. Le co(t de la méthode d’estimation que nous proposons peut étre
inférieur au nombre de noeuds si le réseau est suffisamment dense. Etant donné que
DIP utilise la contention du canal pour faire son estimation, tout le trafic (autre que celui
généré par DIP) doit étre arrété durant son exécution pour avoir une estimation correcte.
La formule présentée plus haut demande la manipulation de nombres a virgule flottante
alors que notre méthode n’utilise que des nombres entiers et des nombres a virgule fixe,
ce qui est pertinent lorsque que I'algorithme doit étre exécuté sur des équipements aux
capacités particulierement réduites.

4.1.3/ ESTREME

Estreme [18] est une méthode statistique pour estimer le nombre de voisins. Elle opére
dans les réseaux ou tous les nceuds sont actifs, effectuant une transmission, de fagon
périodique mais aléatoire au cours d’une certaine durée, comme cela peut étre le cas
dans les réseaux de capteurs. Dans Estreme, le temps est divisé en périodes. Lors d’une
période, chagque noceud doit étre actif a un moment aléatoire. Cette activité doit pouvoir
étre percue par tous les voisins. Cet événement peut étre I'envoi d’un probe, d’'un beacon
ou autre. Lorsqu’un nceud souhaite estimer la densité de son voisinage, il attend le pro-
chain événement sur le canal. Ce temps d’attente est utilisé pour calculer une estimation
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de la densité. Il vise des réseaux avec “une centaine de voisins” (traduit de’ [18]). Tous
les nceuds estiment la densité de maniere passive, le surco(t est donc tres faible.

Tel quel, Estreme ne peut pas étre utilisé dans notre contexte, car il n’y a pas d’événement
périodique dans le réseau. Cependant, il peut étre implémenté d’'une fagon similaire a
notre propre estimateur, dans une phase dédiée durant laquelle chaque nceud estime son
voisinage. Dans ce cas, pour éviter les collisions, les périodes ont besoin d’étre relative-
ment longues, étant donné que tous les nceuds envoient un paquet. De plus, la probabilité
utilisée dans Estreme n’est pas adaptative (elle est en fait inférée par le réseau lui-méme,
ainsi que par son activité), et la variété de densités supportées par le protocole (autour
d’une centaine de voisins) est bien plus petite que la variété de densités supportées par
notre estimateur.

4.1.4/ ESTIMATION DU NOMBRE DE PUCES EN RFID

Zero-One Estimator Protocol (ZOE) [65], est un protocole probabiliste qui estime le
nombre de puces d'un grand systeme RFID composé d’'un lecteur et de nombreuses
puces RFID. Dans ce protocole, le lecteur utilise plusieurs "rounds”, dans chacun de ces
rounds, il envoie une requéte a toutes les puces. Les puces répondent au lecteur avec
une probabilité fixe. Le lecteur peut ensuite estimer le nombre de puces en utilisant le
nombre de “rounds vides” (sans aucune réponse).

Bloom Filter based Cardinality Estimator (BFCE) [36] fonctionne de fagon similaire, mais
utilise une phase supplémentaire pour avoir une estimation grossiere dans un premier
temps, afin de fixer correctement la probabilité de réponse a utiliser ensuite et obtenir
une estimation bien plus fine.

Les méthodes utilisées dans les systemes RFID ne sont pas adaptées a notre probléme.
En effet, un systeme RFID est un cas particulier de réseau a un saut. DEDeN, quant
a lui, fonctionne sur les réseaux multi-sauts. De plus, la probabilité utilisée par ZOE est
fixée a l'avance et les formules utilisées pour la probabilité calculée est complexe et
donc inappropriée aux contraintes des nanoréseaux. DEDeN, en changeant la probabi-
lité d’émission de fagon dynamique est capable de gérer un large panel de densité. Et
finalement, dans un systéme RFID, les équipements ne sont pas homogenes étant donné
gue ce genre de systeme comporte un lecteur de puce RFID. Le lecteur peut synchroniser
toutes les puces étant donné qu’il peut toutes les joindre directement. La synchronisation
peut étre compliquée dans des nanoréseaux vastes (en terme de nombre de sauts).

4.2/ ALGORITHME

Lalgorithme se divise en deux phases, qui utilisent respectivement des paquets
Initialization et des paquets DensityProbe.

4.2.1/ PHASE D’'INITIALISATION

Un beacon Initialization est diffusé dans le réseau par un nceud initiateur (ou qui
souhaite obtenir une estimation). La réception de ce message déclenche la deuxieme
phase, I'estimation du nombre de voisins.



38 CHAPITRE 4. DEDEN, ESTIMATEUR DE DENSITE

Il est important de noter que le temps que peut mettre le paquet d’initialisation a traverser
le réseau (de fagcon multi-sauts) et atteindre tous les nceuds n’a pas d’'importance ma-
jeure. Par nature, un nceud et tous ses voisins directs vont recevoir ce message d’initia-
lisation dans un intervalle de temps extrémement court. Cet intervalle étant de plusieurs
ordres de grandeurs inférieur a la durée d’un round, il s’avere négligeable.

Lalgorithme n’a pas de probleme particulier si plusieurs nceuds tentent de linitier en
paralléle. Un nceud ignore simplement tout nouveau beacon regu pendant qu’il exécute
déja le protocole. De plus, le nceud initiateur n’a pas d’'importance dans le protocole, donc
avoir deux nceuds (ou plus) qui initient I'algorithme (plus ou moins) en méme temps aura
juste pour effet de faire commencer certains nceuds plus té6t dans certaines parties du
réseau, cela peut donc méme avoir un effet positif.

La synchronisation entre les noeuds voisins est cruciale dans notre protocole, car les
rounds de la phase d’estimation doivent commencer et se terminer (plus ou moins) en
méme temps. Le délai de propagation du message initial (indiquant le début du protocole
pour tous les nceuds) peut étre relativement grand dans un réseau multi-sauts, ce qui
signifie que tous les noeuds ne commenceront pas a exécuter le protocole au méme mo-
ment. Cependant, notre algorithme n’a pas besoin d’'une synchronisation globale de tous
les nceuds, mais d’'une synchronisation locale (entre les nceuds voisins). Or les nceuds
d’'un méme voisinage regoivent le message d'initialisation dans un intervalle de temps
trés court[1]

Lalgorithme peut étre exécuté lors du déploiement du réseau ou a des moments
prédéfinis a I'avance, si les nceuds possedent des horloges suffisamment précises. Si-
non, il serait aussi possible de déclencher 'algorithme a la réception d’un signal direct
provenant d’'un équipement macro, si un tel équipement est disponible. Et enfin, il peut
étre exécuté dés que des nceuds ont besoin de connaitre leur nombre de voisins, en
fonction de la dynamique de I'application par exemple, du déplacement des nceuds, de
nceuds qui entrent ou sortent du réseau, etc. Dans ce dernier cas (mais pas uniqguement)
I'algorithme répand un message (beacon) dans le réseau, ce dernier indique aux nceuds
de commencer l'algorithme. Le message peut étre envoyé via le pure flooding, mais aussi
en utilisant un protocole plus optimisé, tel que le backoff flooding (présenté plus tard) ou
un flooding probabiliste, avec des parametres “prudents” (conservateurs) afin d’atteindre
tous les nceuds.

4.2.2/ PHASE D’ESTIMATION DES VOISINS

Apres linitialisation, I'estimation sera produite dans un intervalle de temps dont la durée
maximale est connue d’avance. Cependant, dans la majorité des cas, I'estimation sera
fournie avant cette borne maximale. Lexécution de DEDeN est découpée en plusieurs
étapes que l'on appelle “rounds” R;, de durées égales. Durant chaque round, chaque
nceud est susceptible d’envoyer un unigue paquet DensityProbe avec une probabilité p;
qui dépend du round actuel.

Cette probabilité p; commence avec une valeur proche de 0 et augmente a chaque
round R;. Durant chaque R;, le nceud compte le nombre de paquets regus de la part
de ses voisins. En connaissant la probabilité de transmission (qui est la méme pour tous

1. Un bit parcourt la distance d’'une portée de communication (de 0.5 mm) en approximativement 167 fs,
ce qui est négligeable en comparaison de la durée de chaque round (10 us).
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durant un R; donné), le nceud estime le nombre de voisins dans sa portée de commu-
nication. La probabilité augmentant a chaque round (multipliée par un parametre grow-
thRate a chaque round), le nombre moyen de paquets envoyés durant un round aug-
mente également. (La durée d’un round est choisie en considérant une densité maximale
possible afin d’éviter le plus possible les collisions durant I'exécution du protocole). Com-
mencer avec une probabilité p; trés basse assure que méme si le réseau est tres dense,
trés peu de probes seront envoyés, gardant ainsi le risque de collision et I'utilisation du
canal tres bas. Plus la probabilité initiale est basse, plus la densité maximale gérée par
DEDeN est élevée.

La durée des rounds peut étre connue par chaque nceud a l'avance ou étre spécifiée
dans le message d'initialisation. Pour éviter que tous les nceuds n’envoient leur paquet
en début de round, provoquant de nombreuses collisions qui pourraient fausser I'esti-
mation, les nceuds attendent un temps aléatoire compris entre 0 et la durée totale d’'un
round avant de transmettre leur probe. Les collisions sont rendues d’autant moins pro-
bables en choisissant une durée de round adéquat. Un bit (un pulse) a une durée de
100fs, la transmission d’'un probe de 10 bits représente une activité sur le canal de 1 ps.
Dans nos simulations ou nous considérons une densité maximale possible de 1 000 000
voisins pour un nceud, nous avons choisi une durée de round de 10 us qui rend les colli-
sions tres peu probables méme si 1000 probes sont envoyés durant un seul round. On
notera que le nombre maximum de probes attendus dépend des paramétres voulus par
I'utilisateur. Lintervalle de confiance désiré de I'estimation, ou la densité maximale que
I'on veut pouvoir supporter, par exemple.

Lalgorithme obtient son estimation finale quand I'une de ces deux conditions est remplie :

— La probabilité de transmission p; atteint 1. Dans ce cas, a la fin du dernier round,
le nombre de probes recus indique directement le nombre de voisins. Ce cas peut
survenir quand le nombre de voisins est tres bas.

— Le nombre de probes recus durant le round en cours dépasse le seuil th;. Les
valeurs utilisées pour un seuil th; de chaque R; peuvent étre pré-calculées (et
stockées dans une table sur chaque noeud) avant le déploiement du réseau ; ces
seuils correspondent a un degré de confiance lors de I'estimation du nombre de
voisins. Cet aspect est détaillé dans la section De plus, les nceuds continue-
ront d’envoyer des probes avec une probabilité croissante pour quelques rounds
supplémentaires. Dans les environnements non homogénes, cela permet aux
nceuds n’ayant pas encore une estimation satisfaisante de continuer I'algorithme
sans étre perturbés par d’éventuels voisins ayant, eux, déja terminé.

Un résumé du fonctionnement de DEDeN est donné dans I'algorithme [1]

4.3/ PROPRIETES

Nous proposons un algorithme distribué qui estime la densité locale en particulier pour
les réseaux trés denses, comme peuvent I'étre les nanoréseaux

DEDeN, notre estimateur, fonctionne également en présence de trafic concurrent. Dans
ce cas, il faut que le taux de collisions soit acceptable (que le canal ne soit pas trop
chargé) et il faut étre capable de discerner les paquets de DEDeN des paquets des
autres communications, par exemple en utilisant un simple identifiant dans I'en-téte des
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Algorithm 1 Algorithme d’estimation de densité exécuté par les noeuds.
Input : p;, growthRate > 1, th; for each round
Output : estimation

1: i=1

2: while TRUE do

3: send a probe with probability p; using a backoff
4: wait for the round R, to end

5: k = number of received probes in this round
6: if £ > threshold t/; then

7: estimation = k/p;

8: end algorithm

9: end if
10: if p; > 1 then
11: estimation = «
12: end algorithm
13: end if
14: pi+1 = pix growthRate
15: i++

16: end while

paquets. Lorsque DEDeN est utilisé sans trafic concurrent, des paquets de 1 bit sont suf-
fisants puisque les paquets ne comportent absolument aucune donnée. (Par simplicité,
nous nous sommes préoccupés du cas sans trafic concurrent. Nous prévoyons de nous
occuper du cas avec dans des études futures.)

Lalgorithme a un comportement statistique : il ne donnera pas (en général) le nombre
exact de voisins, mais plutét une bonne estimation de ce dernier. Il est capable de don-
ner un résultat fiable sur une grande plage de densité, allant de quelques nceuds a des
millions de voisins. En revanche, il n’est pas du tout optimal (en terme de nombre de
messages échangés) s'il est utilisé sur des réseaux trés peu denses. Son efficacité aug-
mente rapidement avec la densité. Il est capable de gérer des réseaux dont la densité
est hétérogene (les différentes parties du réseau sont plus ou moins denses). Il profite du
possible multiplexage des trames sur le canal pour obtenir son estimation en trés peu de
temps, mais il peut également étre utilisé sur n'importe quel type de réseau. Quelle que
soit la densité du réseau, il ne sature jamais le canal (par construction) et il ne nécessite
que tres peu de mémoire et de puissance de calcul pour fonctionner correctement. Il
utilise seulement un compteur afin de garder une trace du nombre de paquets regus a
chaque round (le méme compteur peu étre écrasé a chaque round). Et enfin, il n’utilise
que des nombres entiers et des nombres a virgule fixe.

4.4/ CONFIANCE EN LUESTIMATION ET CALCUL DES SEUILS

Du point du vue d’'un nceud, la réception de probe peut se modéliser en utilisant une loi
de distribution binomiale avec les parametres suivants :
— k (le nombre de succes), le nombre de probes recus durant le round
— p's (la probabilité de succes d’'une épreuve de Bernoulli), la probabilité de trans-
mission
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— n"“ (le nombre d’épreuves), le nombre réel de voisins
Lapproche naturelle pour calculer le nombre de voisins n¢smeed est de considérer la
moyenne de la distribution binomiale :

k

trans
p

estimated __

n (4.2)

Cette valeur représente le nombre de voisins le plus probable. Mais la valeur k est issue
d’un processus aléatoire. Cette valeur est susceptible de changer entre chaque instance
de I'expérience aléatoire, causant des variations indésirables sur I'estimation.

La confiance que I'on peut avoir dans cette estimation dépend de la répartition (de
I'étalement) de la distribution binomiale associée. Cependant, n"*“ n’est pas connue, et
donc la répartition réelle de la distribution binomiale non plus.

Léquation suivante donne la probabilité de recevoir k probes pour un nombre de voisins
n et une probabilité de transmission p donnés :

Prik,n, p) = Pr(X = k) = (Z)pk (1 - py* (4.3)

On peut illustrer ce mécanisme en considérant tout d’abord le cas ou la probabilité d’envoi
d’un probe (p) est de 0.1 alors que le nombre de voisins (n,.,) est de 100. Dans ce cas,
la loi de probabilité est montrée dans la Figure Observer 10 probes est le cas le plus
probable, mais il est en réalité possible d’en observer entre 0 et 100, avec des probabilité
tres différentes et potentiellement proches de 0.

Dans un deuxiéme temps, nous pouvons considérer le cas ou p vaut toujours 0,1 mais ou
nreq Vaut maintenant 200. La probabilité d’observer un certain nombre de probes change
et est également affiché dans la Figure 20 est maintenant le nombre de probes
observé le plus probable. Mais il est néanmoins possible (avec une probabilité moindre)
de n’en observer que 10.

En considérant ces deux exemples, si 10 probes ont été effectivement observés, on se
rend compte qu'il peut y avoir en réalité 100 ou 200 voisins, mais il est plus probable qu'’il
y en ait 100 que 200. A partir de cette base, nous avons écrit un programme qui construit
de maniére itérative une courbe représentant pour chaque n"“ potentiel la probabilité de
recevoir un certain nombre de probe. Ceci permet notamment la construction des seuils
de confiance.

Il est possible de choisir un intervalle qui est le plus probable de contenir la valeur réelle
de n; cette probabilité est généralement fixée a 95%. Pour un certain nombre de voisins
attendus, on peut alors choisir un seuil d’erreur ¢”**. Léquation [4.2] devient alors :

k
el = ——(1 - ") (4.4a)

min trans
V4

real _ (
max — _trans
p

+ M) (4.4Db)

n

La confiance P que l'on peut avoir dans I'estimation la probabilité que lintervalle
[n7¢¥ nreal] contienne n’!

min?® " "max
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Z"=”Z§g)€ Pr(k n trzmS)
po om0 (4.5)
- 2280 Pr(k, n, ptrans) :

La Figure illustre I'équation (4.5) pour différentes valeurs de p et de k. Dans cet
exemple, les courbes montrent que ns™maed = 600 est le nombre de voisins le plus pro-
bable, ce qui peut aussi étre calculé grace a I'équation Les deux lignes verticales
délimitent l'intervalle d’erreur requise I = [n"*% = 570, nj<é. = 630], soit un ™ = 0.05. Ici,
la confiance P a pour valeur 0.36, 0.52 et 0.78 respectivement pour des valeurs de (p, k)
de (0.125,75), (0.25,150) et (0.5,300). Cela signifie que 36% de la surface sous la courbe
“p =0,125; observé = 75” de la Figure se trouve dans lintervalle [570;630]. Formulé
plus simplement, si 'on observe 75 probes envoyés avec une probabilité de 0.125, il n’y
que 36% de chance que le nombre réel de noeuds soit de 600 avec une marge d’erreur
de 5% maximum. Par contre, oberserver 300 probes envoyés avec une probabilité de 0.5
fait monter cette confiance a 78%.

Comme le montre la Figure pour une probabilité de transmission p** donnée, la
confiance P augmente avec le nombre de probes regus. Pour un p* donné, le seuil th
représente le nombre de probes qui doivent étre recus pour que P atteigne la confiance
requise (ici, une probabilité de 95% que l'intervalle I contienne n™%).

La confiance requise, ici, 95% de chance que I contienne n’“, peut étre atteinte quand
P concorde avec le ¢~ requis.

Pour une probabilité p** et un nombre de voisins n"** donnés, le nombre de probes k
regus peut ne pas atteindre le seuil de confiance requis. Dans ce cas, I'algorithme
exécutera le prochain round en multipliant p”*** par le facteur growthRate. De ce fait,dans
ce round suivant, étant donné que p"“"* a augmenté, plus de probes seront envoyés.

Ce processus peut étre répété jusqu’a ce que la confiance requise soit atteinte.

A noter que le choix de l'intervalle de confiance impacte fortement le co(it (en nombre de
paquets) de 'algorithme. Les petites valeurs de ¢™** (donc un intervalle de confiance plus
fiable) requiert un seuil th bien plus élevé. Intuitivement, plus la précision de I'estimation
est élévée, plus le colt sera élevé. Cela est montré dans la Figure ou les courbes
utilisent une erreur maximale de ¢"** = 10% et ou bien moins de probes sont nécessaires
pour atteindre la confiance requise (ici 95%).

Le codlt théorique de l'algorithme est représenté dans la Figure Ce colt est ex-
primé en nombre de paquets recus par chaque nceud. On peut remarquer que ce colt
n’augmente plus quand le nombre de voisins devient tres grand. Cela signifie que pour
les hautes densités, seulement une petite proportion de nceuds ont besoin d’envoyer un
probe afin d’obtenir une estimation de bonne qualité.

La Figure montre aussi la présence de dents de scie. Ces pics apparaissent car
chaque round utilise une valeur de p"*** adaptée pour une certaine plage de densité, et
le nombre de probes regus est plus bas quand le nombre réel de voisins est plus proche
du début de plage que de sa fin. Le parametre growthRate influe sur les variations du
colt de l'algorithme. Les petites valeurs de growthRate limitent ces variations au prix
d’un plus grand nombre de rounds (pour une méme p"“"s de départ) et donc d’'une durée
d’exécution plus longue.

La valeur de growthRate et de la probabilité de départ p; (et donc implicitement le nombre
maximal de round), ont de forts impacts sur I'exécution de l'algorithme. Si p; est trop
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élevée, alors les nceuds (ou une majorité) vont recevoir suffisamment de probes pour
atteindre le seuil th; durant le premier round. Dans ce cas, le nombre de paquets envoyés
est directement proportionnel a la densité. De plus, les risques de collisions augmentent
également avec la densité, ce qui peut altérer la qualité de I'estimation. Un autre probléme
peut survenir dans ce cas-la : si trop de probes sont recus simultanément sur un nceud,
ce dernier ne sera pas capable de les recevoir correctement (cf. section[6.3), ce qui peut
également dégrader le résultat obtenu étant donné que certains probes seront envoyés,
mais pas regus. Ces parametres sont donc a choisir avec précaution en fonction des
conditions de déploiement du réseau, mais aussi des besoins de I'application.

Intuitivement, plus la probabilité de départ est faible, plus la densité maximale que DEDeN
peut gérer est élevée. Quant a growthRate, plus il est faible plus le nombre de rounds
maximal est élevé (étant donné que la probabilité maximale est toujours de 1), ce qui
force donc le protocole a prendre plus de temps a s’exécuter. Cependant, un nombre
de rounds faibles implique un risque de "débordement”. Autrement dit, si la probabilité
a un moment donné est trop élevée, trop de nceuds vont envoyer leur probe durant un
round ce qui peut saturer le réseau (le canal ou les nceuds) et donc nuire a la qualité de
I'estimation.

4.5/ PERFORMANCES DE L'ESTIMATION DE DENSITE

Les résultats présentés dans cette partie ont été générés par BitSimulator, dans lequel
DEDeN a été implémenté. Il est disponible dans les versions mises en ligne du simulateur.

Pour rappel, DEDeN est un algorithme distribué qui fournit, pour chaque nceud dans
le réseau, une estimation de son nombre de voisins en injectant des paquets dans le
réseau. On s’intéresse donc principalement a deux parametres qui définissent I'efficacité
de I'algorithme : I'erreur de I'estimation (la différence entre I'estimation et le nombre réel
de voisins) et le nombre de paquets envoyés tout au long de I'exécution de I'algorithme.
Ces deux métrigues mesurent respectivement la qualité et le colt de I'estimation. On
notera qu’on ne s’intéresse pas au colt de la phase d'initialisation étant donné qu’elle ne
fait pas réellement partie de I'algorithme et qu’il est possible de I'éviter sans altérer les
résultats (en commencant a une date fixée a I'avance ou via un équipement macrosco-
pigue envoyant un signal de départ percu par tous les nceuds du réseau).

Le temps requis pour I'exécution de I'algorithme est particulierement court. Cela est da
aux échelles de temps minuscules impliquées dans les communications dans les na-
noréseaux. Si ces communications ne sont pas ralenties (par un manque d’énergie par
exemple), I'exécution de I'algorithme peut se terminer dans un temps de 'ordre de la us.

Pour valider les résultats théoriques donnés dans la section 4.4, nous avons utilisé Bit-
Simulator ainsi que plusieurs scénarios. La topologie du réseau est simple : une surface
carrée ayant pour c6té 2.5mm. Les communications sont omnidirectionnelles avec un
rayon de 0.5 mm. Les probes utilisés contiennent 10 bits. Entre 100 et 40 000 noeuds sont
placés de facon aléatoire dans cette surface en utilisant une distribution uniforme. On no-
tera que malgré la disposition uniforme des nceuds sur la surface, la densité (nombre
de voisins) n'est pas la méme partout dans le réseau : d’'une part a cause du caractere
aléatoire du placement, mais surtout, car le nombre de voisins au niveau des bords du
réseau est plus faible.
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4.5.1/ QUALITE ET QUALIFICATION DE UERREUR

DEDeN est congu pour fournir une estimation dont la confiance et la marge d’erreur
sont configurables. Dans un premier temps, nous comparons les distributions d’erreurs
théoriques et celles obtenues dans les simulations. Le scénario a 40 000 nceuds. DEDeN
est configuré de maniére a ce que I'estimation et le nombre réel de voisins ne différe pas
de plus de 10% avec une probabilité d’au moins 95%. Lerreur d’estimation de I'algorithme
est définie comme étant e = (nestimated _ prealy jpreal

Sur la Figure on observe que les erreurs dans les simulations se comportent comme
les erreurs théoriques. Dans ce scénario, les résultats des simulations sont méme
meilleurs que la confiance initialement requise. Cela est d( au fait que la courbe des
résultats théoriques est tracée a partir du seuil de confiance exact, c’est-a-dire pour que
les nceuds estiment leurs voisinages avec une erreur d’au plus 10% pour une confiance
d’au moins 95%. Dans la simulation, le nombre de paquets regus dépasse ce seuil, on
obtient donc une meilleure qualité d’estimation.

Pour aller plus loin, nous avons simulé plus de 200 scénarios avec le méme environ-
nement, mais avec un nombre de voisins variant entre 10 et 4200, growthRate = 1.6,
e"* = 10%, et une confiance de 95%. La Figure [4.9)met en évidence I'erreur d’estimation
pour tous les nceuds dans tous les scénarios. La forme globale est la méme que sur la
Figure et prouve la capacité de DEDeN a produire une estimation au moins aussi
bonne que celle requise quelle que soit la densité réelle du réseau.

4.5.2/ LE co0T EN TERMES DE PAQUETS ENVOYES

On définit le colt de DEDeN comme étant le nombre de paquets envoyé pour obtenir une
estimation avec la précision souhaitée.

On peut distinguer deux cas différents. Dans le premier cas, DEDeN a besoin de plusieurs
rounds pour produire une estimation, alors que dans l'autre, il se termine en un round
unique. Nous donnerons d’abord plus de détails sur le premier (et principal) cas, puis
nous discuterons du second. Pour étudier ce colt, nous utilisons un ensemble de 200
scénarios avec un nombre de nceuds compris entre 100 and 40 000. Il est important
de rappeler que la densité dans les scénarios simulés n’est pas homogéne. Les nceuds
proches des bords de la surface simulée ont moins de voisins que ceux se trouvant
au centre. Cela affecte les résultats et justifie de légeres différences avec les calculs
théoriques dans lesquels on considere un environnement infini et donc homogeéne.

Comme mentionné précédemment, pour que DEDeN fonctionne correctement dans
des environnements non-homogénes, les nceuds participent a un round supplémentaire
apres avoir obtenu une estimation dont la confiance est suffisante. Cela augmente le colt
de I'exécution, mais ce colt additionnel n’est significatif que lorsque le nombre de voisins
est relativement petit. Sur la Figure est représenté le nombre total de paquets en-
voyés pour atteindre I'estimation avec growthRate = 1.6 et pour différentes valeurs de
¢"**. La courbe présente un aspect similaire a la courbe théorique de la Figure 4.7, mais
lissée par la non-homogénéité de la topologie simulée. La Figure [4.10] qui représente le
nombre de paquets nécessaires pour atteindre la confiance requise, permet de voir que
le nombre de paquets n‘augmente plus quand le nombre de voisins devient trés grand.

Enfin, nous avons comparé les résultats de DEDeN avec ceux du protocole DIP pour
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différentes valeurs de growthRate (Figure [4.11). Pour cette comparaison, ¢ = 10%,
qui est (comme montré dans la Figure une confiance importante et colteuse. Sur
ce graphique, on remarque que pour DEDeN le nombre de paquets envoyés par nceud
diminue en fonction de la densité. Dans les protocoles DIP et HELLO, nous considérerons
le cas optimal en termes de co(t, c’est-a-dire celui dans lequel chaque nceud envoie un
paquet lors d’une itération unique. Le nombre de paquets envoyés par noeud est donc
de 1. En fonction de la valeur de growthRate, DEDeN est meilleur que DIP si la densité
est supérieure de 1800 (growthRate = 2) a 4000 voisins (growthRate = 1.2). En conclusion,
pour les réseaux tres denses, notre algorithme nécessite bien moins de messages grace
a son efficacité croissante avec la densité.

Dans de rares cas, la densité du réseau est proche de la densité maximale D,,,, que
DEDeN est supposé gérer au regard de ses parametres (notamment le parametre grow-
thRate et de la probabilité de départ p;). Dans ce cas, I'estimation peut étre faite en un
seul round. DEDeN est alors toujours capable de fournir une estimation correcte étant
donné que le nombre de probes regus dépasse le seuil de confiance en un seul round.
Cependant, si la densité du réseau est bien plus grande que D,,,., DEDeN ne fournit
plus un résultat fiable, notamment a cause des collisions sur le canal, mais aussi a cause
d’un éventuel manque de ressources pour traiter tous les probes regus. Si chague nceud
recoit un trop grand nombre de paquets en simultané, il peut ne pas étre capable de tous
les considérer. Ce phénomeéne est expliqué a la section [6.3] Si les noceuds ne sont plus
capables de recevoir la totalité des paquets envoyés, I'estimation ne peut pas fournir un
résultat de bonne qualité. Dans ces cas, le nombre de paquets envoyés est proportionnel
au nombre de nceuds dans le réseau et a la probabilité initiale p,. Pour pallier ce probléme
Ia, il faudrait soit augmenter la durée de chaque round soit commencé I'algorithme avec
une probabilité de départ p; plus faible.

4.6/ APPLICATIONS

DEDeN estime le nombre de voisins de chaque nceud. Cette information est parti-
culierement utile pour optimiser des protocoles de routage ou d’autres applications
présentes sur les réseaux. Dans le cadre de ma thése, DEDeN a principalement été uti-
lisé pour paramétrer un schéma de forward (le backoff flooding) et un mécanisme d’en-
dormissement des nceuds. Ces deux applications seront explicitées dans les sections
dédiées a ces deux contributions. Dans cette section, je vous présente une application
de DEDeN a un algorithme de routage simple : le flooding probabiliste.

4.6.1/ UN SIMPLE FLOODING PROBABILISTE

La diffusion de données multi-sauts est un service d’'une extréme importance dans les
réseaux ad hoc sans fil. Elle est nécessaire dans de nombreuses applications et proto-
coles de haut niveau ; elle peut par exemple étre utilisée pour répandre une information
urgente dans des réseaux devant gérer des désastres. La méthode la plus simple pour
implémenter cette diffusion est le flooding : chaque noeud forwarde le paquet qu’il recoit.
Mais le flooding a deux inconvénients. Premierement, il génére un nombre considérable
de paquets, un paquet par nceud ; deuxiémement, pour éviter les retransmissions mul-
tiples, chaque nceud doit mémoriser un identifiant de paquet (supposé unique).
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Les optimisations traditionnelles impliquent une sélection de sous-ensembles de nceuds
forwardeurs. Ce type de méthode est inutilisable dans les nanoréseaux ; notamment a
cause de I'impossibilité de construire une liste compléte de voisins en raison d’un réseau
tres dense et d’'une mémoire tres limitée sur chaque nceud.

Une des solutions classiques a ce probleme est de limiter le nombre de forwardeurs de
fagon probabiliste, en attribuant aux nceuds une probabilité avec laquelle ils forwardent
chaque nouveau paquet (les paquets déja rencontrés ne sont pas retransmis). Selon
un “survey” sur la diffusion probabiliste est présenté dans l'article [42], ces schémas
de diffusion sont divisés en deux types : ceux a probabilité fixe et ceux a probabilité
adaptative. Dans les méthodes a probabilité fixe, une méme probabilité de transmission
préalablement définie est utilisée par tous les nceuds. La diffusion peut étre optimisée en
prenant en compte certaines caractéristiques du réseau. Dans les schémas non basés
sur un compteur, la probabilité dépend de plusieurs facteurs tels que la densité, la dis-
tance, la vitesse de transmission etc. Dans les schémas basés sur un compteur, “le
nombre de voisins est la métrique de densité la plus utilisée” (traduit de [42]). Habi-
tuellement, la probabilité de transmission est inversement proportionnelle au nombre de
voisins d’'un noeud :

p=k/np (4.6)

ou k est le facteur de propagation et, dans le contexte de l'article [42], n; (le nombre de
voisins) peut étre facilement obtenu via des paquets HELLO, ce qui n’est pas vrai dans le
cas de réseaux tres denses. Les méthodes basées sur des paquets HELLO entrainent un
grand nombre d’échanges de paquets et nécessitent bien plus de mémoire pour compter
correctement le nombre de voisins. C’est la que DEDeN présente un intérét majeur : il
fournit une bonne estimation du nombre de voisins dans des réseaux avec une densité
tres élevée.

Nous avons utilisé BitSimulator pour implémenter un flooding a probabilité adaptative qui
calcule la probabilité de chaque nceud en fonction de I'estimation fournie par DEDeN.
Le facteur k est utilisé conjointement a I'estimation de densité pour contréler le nombre
moyen de retransmissions dans chaque voisinage. Dans cette étude, nous présenterons
principalement les limitations et risques de cette méthode simple, puis nous propose-
rons des méthodes plus adaptées (cf backoff flooding dans le chapitre |5| et la méthode
d’endormissement proposée dans le chapitre [7).

La Figure est issue de la simulation d’un scénario comprenant 10 000 nceuds dans
lequel la diffusion des paquets nécessite plusieurs sauts (multi-hop-broadcasted). Elle
montre la distribution du nombre de copies recues par chaque nceud. Dans le cas
présenté ici, le nombre moyen de copies voulues est k = 5 (on peut aussi parler de
redondance voulue). Mais on peut observer qu’en réalité un grand nombre de noceuds
n‘ont pas recu le paquet. Etant donné que chaque nceud prend la décision de forwarder
ou non le paquet indépendamment les uns des autres et avec une certaine probabilité, il
est possible que tous les nceuds d’'un méme voisinage décident de ne pas forwarder le
paquet. Ici, la propagation s’est arrétée prématurément, donc certaines parties du réseau
n’ont pas recu le message. On en déduit alors que cette valeur de k est trop petite. Aug-
menter k augmente également le nombre de copies du paquet envoyés (et donc regus) a
travers le réseau. Il serait particulierement colteux d’utiliser une valeur de k qui réduise
les chances d’interruptions de propagation a une probabilité suffisamment faible.

Pour conclure, dans les réseaux trés denses, spécialement si les ressources sont (tres)
limitées, les flooding a probabilité adaptatives sont plus efficaces que ceux utilisant une
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probabilité fixe. La probabilité utilisée par chaque noeuds est déduite de la densité locale
fournie par DEDeN et peut étre adaptée a des environnements plus ou moins “hostiles”
(au prix d’un plus grand nombre de transmissions). Ce simple flooding probabiliste ne
nécessite que trés peu de mémoire pour les identifiants de paquets, lui donnant un avan-
tage sérieux face a d’autres floodings adaptatifs plus complexes. Cependant, nous avons
également vu que cette méthode simpliste peut mener a des interruptions de diffusion en
cas de paramétrage non adapté.

4.6.2/ AUTRES APPLICATIONS POSSIBLES

Connaitre la densité locale d’'un réseau peut s’avérer trés utile dans certains cas. Je
fais ici une liste (naturellement non exhaustive) de quelques idées qui exploitent cette
information.

DEDeN a été initialement congu pour servir au backoff flooding. Le backoff flooding
(présenté dans le chapitre [5) utilise I'estimation fournie par DEDeN afin de se paramétrer
de la maniere la plus appropriée possible.

Dans cette thése, nous proposons aussi, dans le chapitre [7]une méthode d’endormisse-
ment des noeuds afin d’économiser des ressources et de faire une meilleure exploitation
des capacités du canal. Intuitivement, la durée que peuvent passer les nceuds a dormir
dépend directement du nombre de voisins de chacun des nceuds. Lutilisation de DEDeN
avec notre méthode d’endormissement n’a pas été exploitée, mais c’est une piste que
nous souhaitons explorer sous peu.

Linformation de nombre de voisins de chaque nceud peut également étre utile pour des
protocoles des couches supérieures. Par exemple, dans le cas de la matiere program-
mable, la connaissance de la densité locale des noeuds peut étre nécessaire pour garantir
la solidité d’'une structure. A contrario, une zone déja suffisamment dense peut “envoyer”
des nceuds vers une zone moins solide de la structure.

Les nanoréseaux peuvent aussi trouver leur place en tant que réseaux de capteurs. lls
peuvent étre utiles pour faire de la détection d’attaque chimique en étant capable de
repérer des molécules trés tot grace a leur trés petite taille. Il est aussi souvent envisagé
d’utiliser les nanoréseaux au sein du corps humain. Il est possible d’utiliser la connais-
sance de la densité locale au sein d’'un réseau dédié a la surveillance ou a la détection.
Connaitre le nombre de nceuds dans une zone donnée apporte une information quant a
la qualité de la surveillance. De plus, il devient alors possible de connaitre la proportion
de nceuds ayant détecté un événement en plus de simplement en connaitre le nombre.
Cela peut éviter les faux positifs dans certains cas.

4.7/ CONCLUSION

DEDeN est un algorithme distribué d’estimation de la densité de noceuds dans les réseaux
trés denses, et en particulier dans les nanoréseaux électromagnétiques trés denses. Lal-
gorithme est exécuté par chaque nceud et est basé sur des rounds consécutifs. A chaque
round, jusqu’a ce qu’un critere d’arrét soit rempli, la probabilité d’envoyer des paquets
augmente et la qualité de I'estimation augmente également. Cette qualité est entierement
adaptable aux exigences des protocoles de la couche supérieure et le critere d’arrét
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dépend (entre autre) de la qualité initialement souhaitée. Le colt en termes de messages
échangés est prévisible. Les besoins en mémoire sont minimes : seul un compteur est
nécessaire.

Lutilité de l'algorithme a été démontrée sur un algorithme probabiliste d’inondation. Lal-
gorithme a faible codlt, en termes de paquet envoyés, par rapport aux inondations clas-
siques et diminue fortement avec la densité. DEDeN aura aussi un role prépondérant
dans le chapitre suivant : le backoff flooding. Son champ d’application est vaste et
de nombreux autres algorithmes de routage, protocoles et applications peuvent en
bénéficier. Il s’agit, a notre connaissance, de la premiére méthode d’estimation proposée
adaptée aux tres denses et en particulier aux nanoréseaux.
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BACKOFF FLOODING

Lors du flooding dans les nanoréseaux denses, si tous les voisins réémettent tout de
suite cela provoque deux problemes. Premierement, de nombreuse collisions peuvent ap-
paraitre et peuvent dégrader la propagation d’'un message. Deuxiemement, étant donné
que tous les voisins répéte le message, le réseaux devient trés redondant. Un grand
nombre de copies sont envoyées inutilement et on observe donc une consommation de
ressources importante.

Les contraintes des nanoréseaux empéchent souvent I'accés a des solutions optimales
en terme de diffusion. Il n'est, par exemple, pas possible de connaitre la positions exacte
des voisins d’'un nceud. Le backoff flooding est une forme de flooding qui réduit drasti-
guement le nombre de répétitions de paquets tout en assurant une couverture maximale
du réseau. Il empéche notamment les tempétes de diffusion et réduit la consommation
de ressources, principalement le nombre de paquets émis. Cet algorithme contrdle la
diffusion en limitant le nombre de forwardeurs. Le backoff flooding est un algorithme de
diffusion basé sur un compteur (counter-based).

Dans ce chapitre, je présente le backoff flooding et je I'analyserai selon plusieurs
métriques : couverture, colt en nombre de paquets et delais.

Les simulations utilisant BitSimulator qui sont présentées dans ce chapitre ont été réalisé
avec la version 0.9.2 du simulateur. Les contributions présentées de se chapitre reposent
principalement sur I'article [7].

5.1/ TRAVAUX CONNEXES

La plupart des travaux connexes se basent sur un accés sequentiel au canal, de type
802.11. Dans ce cas, le canal peut étre utilisé par un seul nceud a la fois sans provoquer
d’erreur. Ainsi lorsque un nceud est en train de transmettre, les autres nceuds doivent at-
tendre. La transmission d’un paquet est une “opération atomique” [25]. Les paquets sont
envoyés de facon séquentielle, un a la fois. Cette contrainte, presque systématiquement
rencontrée dans les réseaux macroscopiques, est en réalité tres forte. Or, dans les na-
noréseaux, les paquets envoyés par différents nceuds peuvent étre entrelacés, comme
illustré dans la section[d.1] C’est la raison principale pour laquelle la plupart des méthodes
présentées dans la littérature ne peuvent pas étre appliquées dans notre contexte.

55
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5.1.1/ PURE FLOODING

La fagon la plus simple de diffuser de I'information a tous les nceuds d’'un réseau est
l'inondation. Le paquet initial est envoyé par le nceud source, puis tous les nceuds le re-
cevant transmettent une copie de ce paquet (on les appelle forwardeurs). Cette méthode
implique un immense co(t en termes de nombre de paquets échangés, défaut bien connu
souvent appelé “broadcast storm problem” [51] (tempéte de diffusion). Ce phénomene
explique pourquoi le pure flooding n’est que rarement utilisé tel quel.

5.1.2/ FLOODING PROBABILISTE ADAPTATIF

Comme expliqué dans la chapitre 4} le flooding probabiliste est une méthode simple pour
réduire le nombre de paquets transmis lors de la diffusion d’'un message a travers le
réseau. Cet algorithme calcule une probabilité pour chaque nceud, cette probabilité condi-
tionne directement la transmission ou non d’un nouveau paquet arrivant sur le nceud. On
peut définir la redondance du flooding probabiliste comme étant le nombre moyen de for-
warders a chaque saut : r = n X p, ou r exprime la redondance, n le nombre de voisins
participant a la diffusion et p la probabilité de transmission. Cette méthode a I'avantage
d’étre extrémement simple et n'implique aucun surcolt. Cependant, du fait de sa nature
probabiliste, elle présente le risque que l'information ne soit pas diffusée a tout le réseau.
Pour de plus amples explications, se référer a la section (4.6.1

5.1.3/ PROTOCOLES DE TYPE GEOCASTING

Les protocoles de type geocasting sont basés sur des informations géographiques,
comme par exemple la position de nceuds, afin de prendre la décision de forwarder [1].
Le geoforwarding est souvent utilisé dans les WSN (Wireless Sensor Network) pour
sélectionner le forwardeur le plus éloigné possible de la source et donc optimiser la cou-
verture de chaque transmission, réduisant ainsi le nombre de forwardeurs nécessaires.

La position des noeuds peut étre obtenue de deux fagons :
— directe, via un GPS embarqué sur chacun des nceuds;;
— indirecte, via des techniques de triangulation, des positions relatives en utilisant
des ancres ou encore des techniques de beaconing se basant sur la puissance du
signal recu [16].
Les méthodes de positionnement des nceuds ne correspondent pas aux contraintes im-
posées par les nanoréseaux. Nous avons donc souhaité développer un schéma de diffu-
sion qui n’en dépende pas. De par leur taille minuscule et la tres faible quantité d’énergie
disponible, les nanonceuds ne peuvent pas embarquer de GPS ni calculer leurs positions
relatives sans infrastructure.

5.1.4/ OLSR

Les protocoles se basant sur une parfaite connaissance des voisins ou sur des tables de
routage complexes, tel que OLSR [19] et ses variantes, construisent de lourdes tables de
routage sur chaque noeud. Ces tables contiennent les informations pour joindre chacun
des autre nceuds du réseau en sélectionnant a chaque saut le forwardeur idéal (selon
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une certaine métrique). Elles sont construites de maniere proactive via I'’échange d’infor-
mation concernant les voisins directs et parfois méme les voisins a deux sauts. Comme
mentionné auparavant, les nanoréseaux peuvent étre extrémement denses. Ce grand
nombre de voisins et le peu de mémoire disponible sur chaque nceud rendent impossible
I'utilisation de ce type de protocole de routage

5.1.5/ LES RESEAUX HIERARCHIQUES

Les protocoles de routage hiérarchiques (ou clusterisés) sont fréquemment utilisés dans
les WSN [8]. Le réseau est partagé en plusieurs régions (clusters), dans lesquelles un
noeud prend le r6le de leader. Ce nceud est communément appelé cluster head. Ces clus-
ters heads sont similaires a des routers dans les réseaux IP. Les informations générées
par les noeuds sont routées par les cluster heads, en général vers des gateways (des
passages vers d’autres réseaux, internet par exemple) ou des collecteurs de données
(sink).

Le découpage en clusters n'est pas une solution adaptée aux nanoréseaux pour plu-
sieurs raisons. Premiérement, ce type de protocole nécessite d’autres protocoles pour
fonctionner, pour I'élection de leader par exemple. De plus les cluster heads représentent
des fragilités (point of failure). Ce type de systeme implique donc l'utilisation de tech-
niques de tolérance aux pannes. Enfin, étant donné que les cluster heads traitent toutes
les données issues de leurs régions en plus des données issues d’autres clusters heads,
ils consomment bien plus d’énergie et nécessitent bien plus de ressources : une plus
grande capacité de calcul ou une mémoire plus importante que les autres nceuds (pour
les files d’attente de paquets par exemple). Notamment, les ressources (et capacités) de
réception de ces cluster head (cf section |6.3) vont étre limitantes.

Lapplication des technique concernant les réseaux hiérarchiques dans les nanoréseaux
sont une direction de travail de trois collegues de notre équipe. Ces travaux sont menés
par Hakim Mabed, maitre de conférences et Julien Bourgeois professeur et par Lina
Aliouat, leur doctorante.

5.1.6/ SCHEMA ADAPTATIF COUNTER-BASED

Dans les schémas de transmission adaptatifs basés sur un compteur (counter-based
scheme), les nceuds comptent le nhombre de copies d’'un paquet qu’ils recoivent pour
prendre la décision de le transmettre a leur tour ou non. Le comptage des paquets assure
gue le message est diffusé a tout le réseau. De nombreuses méthodes reposant sur ce
principe ont déja été proposées et ont fait leurs preuves dans les réseaux macro [42].

Par exemple, GOSSIP3 [27] utilise une probabilité de forwarder fixe. Si la décision est
prise de ne pas forwarder, le nceud attend un certain temps, et s’il n’a pas vu un nombre
minimal donné de copies (nombre calculé a partir de la probabilité de forwarder et du
nombre de voisins), il enverra sa propre copie du paquet. Dans AGAR [46], le mécanisme
de forward est découpé en deux phases. Dans la premiere, les nceuds décident de for-
warder ou non le paquet avec une probabilité fixe. Les nceuds qui ont décidé de ne pas
fowarder le paquet attendent. Dans la seconde phase, si le nombre de copies recues est
au dessus d’un seuil donné, les nceuds vont forwarder le paquet avec une probabilité qui
dépend cette fois de la probabilité initiale et du nombre de voisins.
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Le schéma adaptatif proposé dans [52] utilise le nombre de voisins pour calculer le
nombre de forwardeurs. Dans les réseaux tres peu denses, plusieurs forwaders sont
nécessaires car chaque noeud doit couvrir une large zone. Au contraire, dans le contexte
des nanoréseaux denses, moins de forwards sont nécessaires, et un seul par voisinage
est en général suffisant comme nous le verrons plus tard.

De plus, si on considére un accés au canal de type 802.11, comme dans [52] par
exemple, la fenétre de backoff utilisée pour la diffusion de paquets a une taille fixe et
est relativement petite (si on considéere que les collisions et autres pertes ne peuvent pas
étre détectées de par le manque d’acquittement en mode diffusion). Lutilisation d’'une
méme fenétre de backoff sur tous les nceuds du réseau n’est pas appropriée aux na-
noréseaux dans lesquels le nombre de voisins varie énormément. C’est pour cela que
nous dimensionnons notre fenétre de backoff en prenant en compte le nombre de voisins
de chaque nceud (estimé grace a DEDeN).

5.2/ BACKOFF FLOODING

Les méthodes de diffusions classiques ne sont pas applicables dans le cadre des na-
noréseaux. De plus, les nceuds n’ayant que tres peu de ressources (mémoire et capacité
de calcul notamment), ils ne peuvent pas construire une connaissance complete de leurs
voisinages, ce qui pourrait étre tres utile pour choisir le forwardeur optimal. Maintenir une
simple liste des voisins directs peut devenir excessivement colteux en mémoire quand
le nombre de voisins est de I'ordre du millier ou du million. C’est pourquoi nous propo-
sons un nouvel algorithme de diffusion counter-based demandant peu de ressources et
capable de s’adapter aux densités tres élevées qu’on peut trouver dans les nanoréseaux.

Le backoff flooding fonctionne comme suit. Quand un nceud regoit un paquet pour la
premiere fois, il enregistre le paquet et démarre un timer. Le timer est choisi aléatoirement
dans une fenétre d’attente donnée. Si ce noeud recgoit un certain nombre minimal fixé de
copies de ce méme paquet avant la fin de son timer, il abandonne I'idée de transmettre et
efface le paquet en attente. Dans le cas contraire, il transmet sa propre copie du paquet
a la fin de son timer. Dans les deux cas, il mémorise I'ID du paquet pour ne pas traiter
plusieurs fois le méme paquet (dans le cas ou une copie arriverait apres le processus, a
cause des nombreux chemins disponibles dans les nanoréseaux par exemple). Chaque
nceud ne traite donc jamais deux fois le méme paquet et n’envoie donc jamais deux fois
le méme paquet.

Pour fonctionner, cette méthode combine un compteur de paquets, une fenétre d’attente,
que I'on appelle "backoff window”, et un estimateur de densité utile pour adapter au mieux
le backoff window a chaque nceud du réseau.

Le compteur de paquets a une importance capitale. La diffusion d’'un paquet a 'ensemble
du réseau peut mener a plusieurs problemes dépendants de la densité et des communi-
cations induites par une densité relativement élevée. Par exemple, des paquets peuvent
étre perdus a cause de collisions. Aussi, les méthodes de diffusion multi-sauts tendent
(en général) a choisir un forwardeur de maniére aléatoire ; des forwardeurs non-optimaux
peuvent donc étre choisis et dans le pire des cas le forward peut ne diffuser I'informa-
tion a aucun nouveau nceud, ce qui pourrait avorter la diffusion du message. Pour éviter
cela, le backoff flooding utilise un parameétre de redondance (compteur de paquet), dont
le réle est de garantir que le paquet est transmit au moins un certain nombre de fois
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dans chaque voisinage. Ce paramétre, ainsi que l'influence de taille de la fenétre, seront
étudiés dans les sous-sections suivantes.

5.2.1/ TAILLE DE LA FENETRE D’ATTENTE

Les méthodes de diffusion multi-sauts counter-based ont un colt modéré. Elles ne
nécessitent que peu de calculs et ont une empreinte mémoire limitée et directement
liée au nombre de flux en parallele. Mais les méthodes counter-based classiques ne
fonctionnent correctement que si les noeuds accédent au canal de maniére séquentielle
et s’ils sont capables de retirer des paquets de leurs files d’envoi (aprés avoir vu suffi-
samment de copies, comme présenté dans la Figure [4.2]en page [34). Dans les réseaux
macro, du fait de la segmentation en couches protocolaires indépendantes, le protocole
de diffusion (souvent implémenté dans la couche du routage ou couche réseau) peut
avoir des difficulté a effacer un paquet se trouvant en attente d’envoi dans un buffer de la
couche MAC. Ces hypotheses sont en général valides dans les réseaux macro, mais les
nanoréseaux n’ont quant-a eux pas un acces séquentiel au canal.

Une partie essentielle de notre méthode est I'utilisation d’une fenétre de backoff di-
mensionnée avec précaution. Pour rappel : le multiplexage temporel peut étre impor-
tant dans un réseau utilisant la modulation TS-OOK. De nombreuses copies d’'un paquet
peuvent étre transmises avant qu’un nceud ne les décode (comme vu en Section[4.1). Ce
probleme peut étre résolu en ajoutant une période d’attente avant la transmission d’un
paquet, appelé en général backoff, ou encore RAD (Random assessment delay) dans
[42], ce qui permet de réduire considérablement le nombre de collisions. Plus impor-
tant encore, cela évite que trop de transmissions aient lieu en paralléle car elles peuvent
empécher le nceud de compter correctement le nombre de copies recues, comme montré
dans la Figure En effet, un nceud doit attendre d’avoir entierement regu un paquet
pour le décoder et s’assurer qu'’il ne contient pas d’erreur. Cependant un backoff trop long
ajoute un délai supplémentaire inutilement grand, comme montré dans la Figure 5.2}

Il a été énoncé dans [42] que "Il n’y a pas d’évaluation claire du role joué par le RAD.
[l 'y a aucune évaluation de la valeur optimale du RAD dans les schémas de diffusion
counter-based”. Cela motive notre étude sur les divers paramétres qui régissent cette
durée. Ici, on considére un RAD choisi uniformément entre 0 et ¢. Intuitivement, le choix
de la borne maximale ¢ impose deux contraintes :
— Une petite valeur pour ¢ quand la densité locale est élevée augmente la probabilité
d’envoi de paquets en parallele, et la probabilité de collisions.
— Une grande valeur pour ¢t augmente inutilement le délai de transmission de bout
en bout.
C’est pour cela que nous avons choisi de calculer ¢ en fonction de la densité locale,
fournie par un estimateur (DEDeN). Le paquet est transmis aprés le délai le plus court
choisi parmi les nceuds. Le délai effectivement induit par I'algorithme dépend donc du
nombre de nceuds participant a chaque forward et de la durée maximale ¢. Cette notion
sera étudiée dans une section dédiée

Pour calculer ¢, considérons :

— le temps de voyage d’'un bit jusqu’a la limite de la portée de communication
timax = ¢/cr, OU ¢ est la vitesse de la lumiére et cr la portée de communication.

— le temps de transmission d’'un paquet 7, = T x s, ou T et le temps entre deux
bits consécuitifs (cf. Section et s le nombre de bits du paquet.
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FIGURE 5.1 — Un backoff trop court ne permet pas de compter les paquets correctement.

On note 1, le temps de calcul nécessaire au décodage du paquet et a la prise de
décision de le forwarder ou pas. Ainsi, sans aucun backoff, le temps ¢,..;; apres lequel un
noeud peut étre sir qu’un voisin a forwardé le paquet est donc :

twait = 2(tamax + Ipkt + tproc) (51)

Cette équation prend en compte le temps 7,,,. d’envoi du paquet et la transmission de sa
copie aller et retour vers le nceud le plus éloigné possible (a la bordure de la portée de
communication) en considérant une taille maximale pour un paquet. Ce temps peut étre
traité comme une constante et n’influe pas sur le comportement du protocole. Ainsi, la
valeur idéale de la taille de la fenétre de backoff est donc de :

t=k*n*tyy (5.2)

ou n représente le nombre estimé de voisins (donnée par I'estimateur) et k un facteur
multiplicateur qui affecte la distribution du nombre de forwardeurs (étudié dans la section
suivante), le parametre n sert a prendre en compte la densité locale du réseau. Ainsi, la
taille de la fenétre s’adapte automatiquement a la densité fournie par I'estimateur et ce,
méme dans des réseaux a densité hétérogene et dans lesquels la fenétre idéale n’est
pas la méme dans tout le réseau.

5.2.2/ EFFET DU MULTIPLICATEUR k SUR LE NOMBRE DE FORWARDEURS

Comme nous avons vu dans la section précédente, la taille de la fenétre de backoff est
fonction du nombre de voisins afin d’éviter les transmissions en paralléle et les collisions
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FIGURE 5.2 — Un backoff trop long ajoute un délai inutilement long

autant que possible. Il est important de noter que fondamentalement, le backoff flooding
ne peut pas garantir un nombre exact de forwardeurs, et ce, pour deux raisons :

— Lentrelacement des paquets que I'on essaie de réduire en utilisant une taille de

fenétre qui prend en compte ce probléme.
— La géomeétrie inhérente a la position des nceuds et a leurs portées de communica-
tion.

Pour appréhender l'influence de I'entrelacement des paquets, il est important de se rap-
peler que le backoff flooding se base sur des durées d’attente aléatoires. Il est donc
possible que des noeuds choisissent des valeurs de backoff tres proches dans un méme
voisinage (surtout si la densité est élevée). A cause des spécificités des nanocommu-
nications au niveau des collisions et du multiplexage des paquets, de multiples copies
d’'un méme paquet peuvent étre en effet envoyées quasi-simultanément. Plus k élevé,
plus les chances que plusieurs copies soient en cours de transmission au méme moment
sont faibles, car un méme nombre de tirages sera fait dans une fenétre de temps plus
grande. Pour valider cette hypothése et en mesurer 'ampleur, nous avons développer un
programme effectuant les calculs théoriques concernant ce phénomene. Ceci est illustré
dans la Figure |5.3| pour différentes valeurs de k avec une redondance voulue de 5, 1150
voisins et r,.,; = 8ns. La Figure |5.3| a été produite par un programme développé par
nos soins également. Ce programme ne prend en compte que les paramétres énoncé
précédemment. Il ne prend pas en compte le positionnement des nceuds. On peut
considérer qu’il s’agit ici d’'une analyse théorique simplifiée. Dans ce scénario, les nceuds
devraient idéalement recevoir exactement 5 copies d’'un paquet diffusé. Mais pour des
petites valeurs de k, il arrive frequemment que la réception d’'une copie (la 5éme par
exemple) n’ait pas fini d’étre regue au moment ou le nceud décide d’envoyer sa propre
copie (elle ne peut donc pas étre prise en compte). Il en résulte donc que les nceuds
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FIGURE 5.3 — Distribution du nombre de copies regues a cause du multiplexage des pa-
quets pour une redondandce souhaitée de 5 et pour différentes valeurs de k, les paquets
sont souvent regus 6 fois voir plus.

recoivent bien plus que les 5 copies requises.

Le nombre de copies recues augmente également selon la géométrie des zones cou-
vertes par la transmission de chaque copie. Ce phénomeéne est illustré en deux dimen-
sions dans la Figure pour une redondance de 1. On considere un rayon de com-
munication omnidirectionnel pour un transmetteur initial 7 (Figure [5.4g). Parmi tous les
noeuds dans la zone de réception, celui qui a tiré la plus petite valeur de backoff (R1)
forwarde le paquet (Figure |5.4b). Les noeuds dans la zone plus sombre ayant recu une
copie, ils annulent la transmission de leurs copies. En échange, nceuds touchés par la
transmission initiale, un croissant n'a pas encore recu de copie. Un nceud R2 dans ce
croissant va alors atteindre la fin de sa période d’attente et envoyer une nouvelle copie
(Figure.[5.4c). Ce faisant, certains nceuds vont recevoir une deuxiéme copie pendant que
la zone n’ayant pas encore vu de copie se réduit. Un troisieme transmetteur R3 envoie
une copie, assurant enfin que tous les nceuds dans la zone de transmission initiale ont
vu au moins une copie (Figure [5.4d). Il est facile de se rendre compte que la plupart
des noeuds vont recevoir plus de copies que nécessaire durant la propagation du paquet
(Figure [5.4f).

Linfluence des deux raisons mentionnées plus haut peut étre observée en simulation
avec BitSimulator ou il est facile de compter le nombre de copies effectivement regues par
chaque nceud pour différentes valeurs de k. Comme précédemment, le nombre moyen
de voisins est de 1150, la redondance souhaitée et de 5, et 1, = 8ns. DEDeN fournit
une estimation avec une confiance de 95% d’avoir au plus 30% d’erreur. La Figure [5.5
présente les résultats. En comparaison avec la Figure [5.3 les courbes sont plus “plates”
(le maximum se situe aux alentours de 9000 contre environ 36 000). Cela s’explique
par la prise en compte de I'effet géométrique expliqué plus haut. De méme, on peut
observer que le nombre de copies regues est toujours au minimum de 5. D’un cété,
I'utilisation de valeurs de k plus petites que 0.5 implique une augmentation du nombre
de copies transmises. De l'autre, les grandes valeurs de k augmentent la taille de la
fenétre de backoff (voir Section et donc augmente le délai. Par conséquent, nous
recommandons d’utiliser k = 0.5 car il représente un bon compromis entre le nombre de
copies envoyées et le délai d’attente induit par le protocole.
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FIGURE 5.4 — Le nombre de copies recues avec le backoff flooding dépend de la position
des nceuds.

5.2.3/ DELAI INDUIT

Dans le backoff flooding, le backoff est avant tout utilisé pour choisir le forwardeur d’'un
paquet, il y a donc un comportement assez différent des systemes standards. Dans notre
protocole, a la premiére réception d’'un paquet, le nceud choisit une valeur dans la fenétre
de backoff 7. Le paquet est retardé jusqu’a la fin du backoff (quand le paquet est forwardé),
ou jusqu’a ce que le nceud recoive redundancy copies du paquet (et le paquet est rejeté),
en fonction de I'événement qui survient en premier. En attendant, le paquet doit étre
stocké en mémoire sur le nceud.

Dans la suite, nous étudions de maniere analytique le délai ajouté par le backoff flooding
pour une redondance de 1. On modélise ce phénomene comme étant la plus petite valeur
parmi n (n étant le nombre de voisins) tirées au hasard dans une fenétre de ¢ fs.

La probabilité qu’un nceud tire un backoff b supérieur a une valeur arbitraire v € [0, ¢[ (b et
v des nombres entiers) est :

P(b>v) = I_TV (5.3)

Cependant, I'événement décrit par “le plus petit des backoffs tirés est supérieur a v” est
équivalent a I'événement “tous les backoff tirés par les n nceuds sont supérieur a v”.
Autrement dit ; si tous les backoffs tirés sont supérieurs a v alors le plus petit des backoffs
est lui aussi supérieur a v. La probabilité de cet événement est donnée par :

P(byin > v) = (P(b > v))" = (t _t V)n (5.4)

ol by, est le plus petit backoff tiré. La probabilité inverse,que b, soit inférieur a v, est
donc :
P(bmin <v) =1 = P(bmin > v) (5.5)

La probabilité que by, soit compris dans l'intervalle ]vy, v,] peut étre calculée en utilisant

les formules (5.4) et (5.5) :
P(vi <bpin £v2) = Pbmin < v2) — P(bmin < V1)

(-3 -0-3)

La Figure [6.6)montre la probabilité pour que le plus petit des backoff soit dans un certain
intervalle de 1% de la fenétre de backoff, c’est-a-dire entre x7/100 et (x + 1)z/100. Cette
probabilité est montrée pour plusieurs densités différentes (10, 100 et 1000 voisins), et

o
\l
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FIGURE 5.5 — Distribution du nombre de paquets recus a cause du multiplexage des
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donc pour différentes tailles de fenétre de backoff étant donné que la taille de la fenétre
est liée a la densité (voir 'équation [5.2). La Figure montre, par exemple, que pour
n = 100 la probabilité que b, soit inférieur a 3% de r est supérieure a 0.95. Au regard de
I'équation 3% de t est une petite valeur, du méme ordre de grandeur que le temps
d’aller-retour ¢,,;,. De plus, plus la densité est élevée, plus la proportion de la fenétre de
backoff utilisée par by, est petite.

Le backoff flooding induit donc un certain délai, mais ce délai est négligeable et
prédictible.

5.2.4/ CoUT EN MEMOIRE ET TEMPS DE STOCKAGE DES PAQUETS

Dans le protocole backoff flooding, un nceud qui recoit un paquet le stocke jusqu’a ce qu'il
recgoive un certain nombre de copies du paquet, mais sans dépasser la durée du backoff.
On s’intéresse au temps durant lequel les paquets sont stockés au niveau des nceuds,
car a cause de leur taille minuscule les nceuds ne disposent que de trés peu de mémoire.
Les nceuds doivent également mémoriser (durant un certain temps) les ID des paquets
afin de ne pas traiter un méme paquet plusieurs fois. Cependant, on considérera cette
grandeur négligeable, car I'ID d’'un paquet est bien plus petit que le paquet lui-méme. Si
besoin, il est possible d’appliquer des techniques de compression afin de réduire le codt
en stockage de ces identifiants. Une idée par exemple serait de ne pas stocker chaque
identifiant regcu avec une liste, mais plutot de ne stocker qu’un descriptif du type : [flux 1;
paquet recu 1-5] pour indiquer que pour le flux 1 les paquets de 1 a 5 ont été regus.

On formalise la quantité de temps comme suit. Nous calculons, pour n’importe quel
nombre de nceuds participants n, n'importe quelle redondance requise r et n’importe
quelle valeur v € [0,7], la probabilité P de I'événement “r valeurs sont comprises dans
I'intervalle [0, v[ et les n — r autres valeurs sont dans l'intervalle [v, #]".

Chacune des n valeurs peut étre soit strictement inférieure, soit supérieure a v. Cela si-
gnifie que I'on peut envisager 2" cas différents. Parmi eux,(’r’) cas ont r valeurs strictement
inférieures a v. Cependant, ces cas ne sont pas équiprobables : la probabilité de chaque
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FIGURE 5.6 — Probabilité que b.,;, soit dans un intervalle de 1% de la fenétre de backoff z.

cas est le produit des probabilités qu’a chaque valeur d’étre inférieure ou supérieure a
v. La probabilité p pour une valeur d’étre strictement inférieure a v est de v/t, donc la
probabilité d’étre supérieure a v est de 1 — v/t. C’est pourquoi la probabilité pour chacun
des (7) cas est de p" x (1 - p)"". De I3, on peut enfin calculer P comme suit :

P = (’j)x(p’xa ) (5.8)
n! v\’ y\n-r
T X(?) X(l_?) (5.9)

La Figure montre I'équation pour t = 199804 ns, n = 1000, des redondances r allant
de 2 a 7 en fonction de v. Pour ces paramétres, il est trés rare que les nceuds stockent
des paquets pour plus de 800 ns. Apres cette valeur, la probabilité diminue brusquement :
par exemple, la probabilité pour que quatre valeurs (r = 4) soit plus petites que 800ns
(qui est approximativement 0.4% de ¢) est de 0.19, alors que la probabilité que ces valeurs
soient plus petites que 1600 ns est de 0.05.

Cela signifie que pour une redondance de 4 et une fenétre de backoff de 199 804 ns, dans
95% des cas le paquet est stocké en mémoire pour au plus 1600 ns, c’est-a-dire 0.8% de
la taille de la fenétre. On considere donc que le temps de stockage est négligeable.

La Figure [5.7]montre aussi que les courbes ne sont pas monotones. Pour expliquer cela,
prenons un exemple avec deux valeurs (r = 2). Pour des petites valeurs de v (proches de
0), la probabilité d’avoir deux valeurs plus petites que v augmente en méme temps que v.
De méme pour des grandes valeurs de v (proches de 1), la probabilité d’avoir n—2 valeurs
plus grandes que v (c’est-a-dire 2 valeurs plus petites que v) augmente avec la diminution
de v. Les augmentations a partir de 0 et de ¢ expliquent le caracteére non monotone des
courbes de probabilité.

5.3/ SIMULATION

Afin de tester et d’évaluer le protocole que nous proposons nous avons effectué des
simulations en utilisant BitSimulator, le simulateur développé dans le cadre de ces travaux
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de thése.

5.3.1/ SCENARIO ET PARAMETRES

Dans toutes les simulations de cette étude, nous utilisons le scénario suivant. Nous si-
mulons un environnement 2D un carré de s = 6 mm de coté. Les noeuds ont une portée
de communication de cr = 0.5mm. Les paquets contiennent 1000 bits, 8 = 1000, et
T, = 100fs [34]. Les nceuds sont toujours placés aléatoirement et de maniére uniforme
sur toute la surface. Un noeud placé au centre du réseau initie la diffusion d'un paquet a
tous les nceuds dans le réseau.

Etant donné la taille de I'environnement simulé et la portée de communication, le nceud
le plus éloigné (de I'émetteur initial) dans le réseau se trouve dans un coin, & V2 x s/2 =
4.2mm, c’est-a-dire 4.2/cr = 8.4 fois la portée de communication. Il faut donc un peu plus
de 8 sauts (si les forwardeurs sont placés de maniére optimale) pour que le message
atteigne le nceud le plus éloigné. La densité (nombre de voisins) moyenne peut étre

simplement calculée avec
2
Tcr
density = —— Xny, (5.10)
S
ou n;, est le nombre total de nceuds présents dans le réseau. Ce qui, appliqué a notre
scénario, donne : density = 0.022 X n,.

Dans la suite, nous comparons trois méthodes, le backoff flooding (notre méthode) en
utilisant DEDeN, le flooding probabiliste en utilisant aussi DEDeN, et le flooding simple.
A la place d'utiliser DEDeN, il est possible d'utiliser n'importe quel autre estimateur tant
qu’il fonctionne suffisamment bien dans les nanoréseaux denses.

Comme précédemment, on définit le flooding probabiliste comme présenté dans [17],
c’est-a-dire un flooding avec une probabilité de forwarder de :

p=— (5.11)

Ne
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ou r < n, est le nombre moyen de forwardeurs souhaité (la redondance), et n, le nombre
estimé de voisins pour chacun des nceuds tel que fourni par DEDeN.

Il est important de noter que le simple flooding et le flooding probabiliste ne fonctionnent
pas trés bien dans les nanoréseaux pour les raisons suivantes. Quand un nceud envoie
un paquet, a cause de la vitesse de la lumiére c; tous ses voisins regoivent le paquet
plus ou moins en méme temps, plus précisément dans un intervalle de kT, avec k petit
(et qui dépend de la portée de communication) et T, = 100fs (la durée d’un pulse, et
donc d’un bit). Plus spécifiquement, k = cr/(cT,), ce qui donne dans notre scénario k =
0.5x1073/(3x108x100x 10~1%) = 16.5. Que ce soit dans le flooding simple ou le probabiliste
dans des réseaux denses, tous les voisins forwardent le paquet des qu'ils le regoivent,
c’est-a-dire dans une toute petite fenétre de kx T, ce qui engendre un trés grand nombre
de collisions au niveaux des récepteurs. En effet, dans les nanoréseaux (utilisant TS-
OOK) aucun mécanisme empéche les nceuds d’accéder au canal simultanément; il n’y a
pas de capture du canal. Pour éviter cet effet désastreux et étre capable d'utiliser le canal
avec plus d’efficacité, nous avons ajouté au flooding simple et au flooding probabiliste,
un backoff tiré dans une fenétre de de 10 000 fs.

Les métriques utilisées dans cette comparaison sont le co(t et la couverture. La couver-
ture est définie (pour cette étude) comme étant le nombre de nceuds ayant correctement
recu au moins une copie du paquet divisé par le nombre total de nceuds dans le réseau.
Une couverture de 1 signifie donc que tous les nceuds ont correctement regu le paquet.
On notera gu’un réseau disjoint ne peut pas atteindre une couverture de 1. On définit le
colt comme étant le nombre total de copies de paquets envoyés dans le réseau divisé
par le nombre total de nceuds dans le réseau. Le but est donc d’obtenir la plus haute
couverture avec un moindre codt.

Dans la suite, une redondance de r signifie que le nceud ne va forwarder un paquet que
si et seulement s’il a regu au plus r copies. Autrement dit, quand un nceud regoit r + 1
copies durant le backoff, il rejette le paquet.

Dans les résultats, chaque point représente la moyenne de 15 simulations qui ne different
que par le choix des graines pour la génération des nombres aléatoires. Ces dernieres
influent le nombre aléatoire tiré décidant du forward ou non dans le flooding probabi-
liste, le backoff pour le flooding probabiliste et le flooding simple, mais également pour la
valeur du backoff flooding, ce qui influence grandement la sélection des différents forwar-
deurs. Nous considérons que ces graines géneres des scénario suffisamment différents,
étant donné le grand nombre de nceuds et la taille du réseau au regard de la portée de
communication.

5.3.2/ RESULTATS

Nous simulons 10000 nceuds, ce qui au regard de I'équation donne une densité
moyenne de 218. On peut donc supposer sans trop de risque que tous les nceuds sont at-
teignables par I'émetteur initial (au travers de plusieurs sauts). Les résultats sont montrés

dans la Figure

Etant donné que le backoff flooding assure que au moins un certain nombre de paquets
sont envoyés dans chaque voisinage, une redondance de 1 devrait étre suffisante pour
atteindre une couverture de 1; les simulations confirment cette hypothése : avec une
redondance variant entre 1 et 20, la couverture est toujours de 1, c’est-a-dire que tous
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de 1.

les nceuds recoivent le paquet correctement.

Pour le flooding probabiliste, la couverture dépend grandement de la redondance, pour
les redondances faibles la couverture est assez basse. Aussi, pour les redondances
faibles, une grande variabilité affecte les résultats : la couverture varie et peut atteindre
des valeurs proches de 0 et des valeurs proche des 1 (pour la redondance de 5 dans la
Figure par exemple). Une couverture proche de 0 dans une simulation correspond
(en général) au fait que le paquet initial, pour des raisons de probabilité, n’a été forwardé
par aucun noeud, et donc seuls les voisins directs du transmetteur initial 'ont regu (mais
ne I'ont pas forwardé). En général, le die out problem (une couverture inférieure a 1) sur-
vient quand, pour des raisons liées au caractere aléatoire de I'algorithme, aucun noeud
d’une certaine partie du réseau ne recoit le paquet, ce qui implique que les régions plus
éloignées ne le recevront pas non plus. Ce phénomene ne survient pas avec le backoff
flooding, car dans ce protocole les probabilités sont utilisées pour sélectionner un forwar-
deur, et non pour savoir si le paquet est forwardé ou pas.

Un autre avantage en faveur du backoff flooding est que, étant donné qu’une redondance
de 1 est suffisante, on peut dire qu’il est “automatique”, c’est-a-dire qu’il n’'y a pas de
parametre a régler, la ou dans le flooding probabiliste il faut chercher la redondance a
appliquer pour obtenir une couverture de 1 tout en économisant un maximum de res-
sources.

En ce qui concerne le colt du flooding probabiliste, le nombre de paquets envoyés est
proportionnel a la probabilité de transmission, ce qui, d’apres la formule est pro-
portionel a la redondance. Pour le backoff flooding également, le redondance donne le
nombre de paquets dans un voisinage, le colt est donc aussi proportionnel a la redon-
dance. Les simulations confirment ces résultats : la Figure montre que le nombre
de paquets augmente linéairement avec la redondance pour les deux méthodes. Cepen-
dant, pour une couverture de 1, le colt du backoff flooding (obtenu avec une redondance
de 1) est plus faible que le flooding probabiliste (qui nécessite une redondance de 9).

Quant au flooding simple, il obtient toujours le méme résultat : une couverture de 1 avec
un co(t de 1. Le backoff (de 10000 fs) permet de réduire le nombre de collisions et donc



5.3. SIMULATION 69

)

©

o

C

0.8 0.8 «

()]

z a
= bilistic flooding reachability —¥— =
& 06 Probabilistic flooding cost —— - 0.6 @
S Backoff flooding reachability —e— 0
© i 9}
S 04 Backoff flooding cost —@— 04 ¥
©

ez

0.2 0.2 z

o]

0O 2 4 6 8 10 12 14 16 18 20
Redundancy

FIGURE 5.9 — Couverture et colt du flooding probabiliste et du backoff flooding dans des
résaux tres denses. Le flooding simple, non montré dans la figure, a une couverte et un
cout de 1.

tous les nceuds recgoivent le paquet au moins une fois, on obtient donc une couverture
de 1. La raison pour laquelle le colt est systématiquement de 1 réside dans la nature
méme du flooding simple : chaque noceud recevant le paquet pour la premiére fois le for-
warde a son tour. En comparaison, le backoff flooding fournit également une couverture
de 1, mais provoque I'envoi de bien moins de paquets.

Nous avons également simulé un réseau contenant 100 000 nceuds, soit une densité 10
fois plus grande, c’est-a-dire environ 2180 voisins. Les conclusions concernant la couver-
ture et le colt sont similaires, comme le montre la Figure De plus, on remarque que
le nombre de paquets envoyés par noeud est similaire au scénario avec 10000 nceuds,
méme si la densité du réseau differe d’un ordre de grandeur.

Le flooding probabiliste et le backoff flooding réduisent tous les deux énormément le
nombre de copies générées en comparaison au flooding simple. Cependant, le backoff
flooding présente deux avantages par rapport au flooding probabiliste, mais aussi deux
inconvénients. Premierement, il est bien moins susceptible de ne pas couvrir entierement
le réseau, car I'envoi ou non d’'un paquet n’est pas probabiliste, et si une redondance est
requise le backoff flooding assure cette redondance. Deuxiémement, en utilisant le pa-
rametre k, la variation dans la redondance effectivement pergue par les nceuds peut étre
réduite. De I'autre coté, il implique un délai qui augmente avec la réduction du nombre de
forwardeurs et leur répartition. Etant donné que la décision de transmettre ou de suppri-
mer un paquet n’est pas prise dés la réception de celui-ci, le backoff flooding requiert de
garder une copie du paquet en mémoire durant ce temps. Ce délai est cependant assez

court, voir la section

Méme si notre méthode n’est pas congue pour les réseaux peu denses (ou le flooding
simple peut avoir des résultats satisfaisants), il est intéressant d'observer la couverture
que fournit le backoff flooding dans ce cas-la.

On simule un nombre total de nceuds allant de 150 a 500, ce qui, au regard de I'équation
5.10| représente une densité moyenne (nombre de voisins) entre 3 et 11.

On peut observer dans la Figure que la couverture est encore de 1 ou proche de 1
pour les densités supérieures a 9.6 avec une redondance de 1. Pour les densités allant
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FIGURE 5.10 — Couverture dans des résaux a faible densité.

de 9.2 a 5.1, une redondance de 2 est nécessaire pour obtenir une couverture proche de
1. Pour des densités encore plus basses, inférieures a 5.1 une redondance de 1 donne de
mauvais résultats et une densité de 10 donne également des résultats inférieurs a 1, pour
une densité de 3.76 par exemple, les couvertures sont de 0.15 et de 0.6, respectivement.

La raison derriére cette couverture incompléte s’explique par une probable disjonction du
réseau. Pour une densité de 3.7, avec une redondance de 10, ce qui est plus grand que le
nombre moyen de voisins, la couverture est encore de seulement 0.6, ce qui correspond
au nombre maximum de nceuds qui peuvent étre joints par le transmetteur initial, sachant
que le réseau est tres éparse.

Pour conclure, dans les réseaux avec une densité basse, la couverture maximale ne peut
étre atteinte qu’en augmentant la redondance, et pour les densités tres faibles tous les
noeuds ne peuvent pas recevoir le paquet, car les chances que le réseau soit disjoint sont
tres élevées.

5.4/ CONCLUSION

Les méthode de diffusion actuelle ne fonctionnent pas dans les nanoréseaux. Elles
demandent trop de ressources (mémoire, capacité de calcul, etc.) ou ne peuvent pas
s’adapter aux spécificités des nanoréseaux.

Le backoff flooding combine une fenétre de backoff, un compteur de paquets et nécessite
un estimateur du nombre de voisins. Nous avons expliqué en quoi cette méthode est ef-
ficace dans des réseaux denses, et nous avons conduit des simulations pour confirmer
ces hypothéses. Aussi, en comparaison avec le flooding probabiliste, la méthode pro-
posée est automatique, c’est-a-dire qu'il n’y a besoin d’aucun paramétrage a priori, et
notre méthode nécessite moins de paquets échangés sur le réseau. Par exemple, dans
un réseau avec une densité de 218 voisins, le backoff flooding envoie 71% de paquets
en moins. |l évite le probleme de die out et le broadcast storm tout en restant efficace
en termes de couverture et de délai. On peut cependant noter que en théorie le backoff
flooding peut également souffrir du probleme du die out. Cela peut se produire si tous
les réémetteurs sont tres trés proches de I'émetteur initial. Dans ce cas, les nouvelles
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réémissions peut ne toucher aucun nceud n’ayant pas déja regu le paquet initial. Cette
situation aurait pour effet d’effacer toutes les copies stockées dans tous les nceuds en
attente sans que le message ne progresse. Cette situation est extrémement rare, et plus
la redondance est élevée moins cette situation est probable. Elle n’a jamais été observée
dans nos simulations, c’est pourquoi cette notion n’a pas été développé dans ce chapitre

Le survey [57] présente différents protocoles de routage spécialement congus pour les
nanoréseaux électromagnétiques. Dans ce survey il est question de "serious redundancy
and conflicts” quand on parle de solution basée sur du flooding. Ces problemes de re-
dondance que l'on trouve dans les floodings naifs n’apparaissent pas avec le backoff
flooding puisqu’il limite drastiguement le nombre de paquets envoyés lors d’un flooding.
De plus le backoff flooding est également compatible avec d’autres protocoles (de rou-
tage par exemple) pour les optimiser. Un exemple d’utilisation du backoff flooding couplé
a un autre protocole est montré en Section (6.5






6

ROUTAGE CAPABLE DE DEVIATION

La congestion est un probleme bien connue dans le monde des réseaux. Les na-
noréseaux ne font pas exception et peuvent aussi souffrir de congestion. Cependant cette
congestion apparait pour des raison différentes de celles rencontrées dans les réseaux
habituels et peut étre adressée par des solutions novatrice. Ce chapitre présente deux
contributions distinctes : une méthode spécifique pour détecter la congestion dans les
nanoréseaux THz, et une méthode pour dévier la route SLR si cette derniére rencontre
de la congestion.

Notre algorithme de déviation s’inspire de la déviation routiere. Lidée est de profiter de
la topologie des nanoréseaux qui offre de nombreuses routes alternatives pour rallier
deux points du réseaux. En effet, les nanoréseaux pouvant étre trés denses, il existe trés
souvent de nombreuses routes pour atteindre un point donnée dans le réseau.

Les simulations utilisant BitSimulator qui sont présentées dans ce chapitre ont été
réalisées avec la derniére version au moment de la rédaction de ce manuscrit ; c’est-a-
dire la version 0.9.4. Les contributions présentées de se chapitre reposent principalement
sur l'article [9].

6.1/ INTRODUCTION

La congestion est un état du réseau dans lequel le nombre de paquets est suffisamment
élevé pour créer un, voire plusieurs blocages, empéchant ainsi tout ou une partie du
systeme de remplir ses objectifs. On peut également définir la congestion comme étant
I'état d’'un systeme dans lequel le débit d’entrée est supérieur au débit de sortie pendant
un temps suffisamment grand pour saturer les différents tampons de ce systeme (si de
tels tampons existent) ; on appelle en général ces tampons des buffers. Deux exemples
bien connus de systémes pouvant étre sujets a de la congestion sont le trafic routier
(les bouchons) et le trafic aérien (aéroports surpeuplés). Dans ces cas la, les solutions
habituellement envisagées sont le détournement de trafic (ou déviation) ou la mise en
attente (jusqu’a ce que des ressources, terminaux d’atterrissage par exemple, soient de
nouveau disponibles).

De méme, la congestion dans les réseaux décrit un état ou trop de paquets sont
échangés, provoquant ainsi la perte de certains d’entre eux [35], voire tous dans les
pires cas. On dit qu’un lien (entre deux équipements) subit de la congestion quand une
quantité de trafic supérieure a la capacité du canal est envoyé dessus. Dans ce cas,
I'équipement réseau situé au début de ce lien absorbe la différence de charge grace a
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des buffers mémoire.

Par exemple, A envoie des données vers B sur le lien AB. Le lien AB a une capacité de
1 paquet par unité de temps, et la taille du buffer sur A est de 2 paquets. Si A transmet
des données avec un débit de 1 paquet par unité de temps (ou moins) tout se passe
bien, et cette situation peut durer indéfiniment. En revanche, si A transmet a un débit de
2 paquets par unité de temps alors, a chaque unité de temps, le buffer de A se rempli de
1 paquet. Cette situation ne peut durer que 2 unités de temps sans qu’il n’y ait de paquet
perdu.

Sur un lien partagé par plus de 2 équipements, les pertes de paquets peuvent étre am-
plifiées par les collisions. Ce cas se présente, par exemple, en Wi-Fi (802.11) lorsque
beaucoup d’émetteurs souhaitent transmettre beaucoup de données. Idéalement, les pa-
quets de plusieurs flux concurrents sont envoyés les uns apres les autres sur le canal
avec peu de temps d’attente “entre chaque” paquet. C’est le mécanisme de backoff qui
est en charge de cette répartition, cependant des paquets peuvent tout de méme étre
perdus a cause de collisions (en particulier quand le nombre d’accés concurrent au ca-
nal est élevé). Sur un canal a contention comme le mode DCF de 802.11, en cas de
congestion, le nombre de collisions augmente. Le mécanisme de détection des paquets
endommagés détecte cette situation et pallie le probleme en procédant a des retrans-
missions. Mais ce faisant il provoque une utilisation inefficace du canal qui conduit a un
engorgement aggravé des buffers sur les liens.

Les paquets sont donc en général perdus une fois que les buffers sont remplis. Il existe
cependant différentes stratégies de choix de paquets a effacer. Dans les protocoles
les plus simples, ce sont les nouveaux paquets arrivant sur un équipement dont les
buffers sont déja pleins qui sont effacés; on dit en général que le paquet est droppé
(jeté). Mais d’autres stratégies sont envisageables. Par exemple, il est possible de choisir
aléatoirement des paquets déja en attente avant que la congestion ne survienne ; c’est
ce que fait la politique RED (random early detection) [15] et ses variantes.

Les mécanismes pour éviter et réparer ce type de perte sont regroupés sous le terme
contrdle de congestion.

6.2/ CONGESTION ET TRAVAUX CONNEXES

Dans le réseau macro internet, le contréle de congestion se fait de bout-en-bout, c’est-
a-dire seulement sur les terminaux finaux. Quand un paquet est perdu par le tres large-
ment utilisé protocole TCP [43], 'émetteur considére qu’un lien sur le chemin subit de la
congestion et ralentit son trafic en conséquence, afin de participer a la désaturation du
réseau et avoir ainsi moins de chances de perdre les paquets suivants.

La littérature concernant le contr6le de congestion est particulierement abondante, et
de nouvelles variantes de TCP sont régulierement proposées. Habituellement, elles
prennent en compte les pertes et le délai (RTT, et le “rythme” des paquets ; c’est-a-dire
le moment ou les acquittements arrivent a 'émetteur), et changent les parameétres uti-
lisés pour les augmentations et les diminutions de débit. D’autres types de mécanismes,
comme celui basé sur des équations [23], sont aussi des mécanismes de bout-en-bout.

TCP multi-path [24] est une version de TCP rétro compatible avec les autres versions. Ce
nouvel algorithme propose de tirer partie de la nature multi-chemins de I'internet, mais
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aussi de la pluralité des accés au réseau sur un méme terminal (données téléphoniques
mobiles et Wi-Fi sur un téléphone portable par exemple) pour faire une meilleure ex-
ploitation des ressources disponibles dans le réseau. Ce protocole sépare un flux de
données en deux sous-flux qu’il envoie par deux routes différentes. Le contr6le de flux
et le controle de congestion se font ensuite normalement sur chacun des sous-flux de
maniére indépendante. La déviation que nous proposons ne remplit pas le méme role.
Nous cherchons a éviter que les paquets ne soient perdus a cause de la congestion,
alors que les contrdle de congestion de TCP réagit aux pertes de paquets. De plus notre
déviation se fait par les routeurs eux méme alors que TCP n’opere que de bout en bout.
Notre algorithme peux donc étre plus réactif.

Une approche un peu différente a été proposée via I'extension ECN du protocole
TCP/IP [41], dans lequel les routeurs sont également impliqués dans la gestion de la
congestion. Cela dit, leur implication reste toutefois assez limitée. Les routeurs marquent
les paquets lorsqu’un danger de congestion potentielle est détecté. La décision quant a
la politique a adopter est ensuite prise de bout-en-bout; ce qui finira probablement par
réduire le débit de I'émetteur.

De plus, dans les réseaux sans fils, le taux d’erreur sur le canal peut étre élevé (en
comparaison aux réseaux filaires) et les pertes de paquets sont interprétées (par TCP
par exemple) comme étant de la congestion alors que ce n’est pas le cas.

[l est utile de noter que I'évitement et la "réparation” de la congestion augmentent le temps
total de transmission. Cela est d0 au fait que le seul levier sur lequel peut agir I'émetteur
est son débit de transmission qu’il peut choisir de réduire (ou d’en modifier le profil). Et
méme pire, les effets du contr6le de congestion n’apparaissent que tardivement, apres
1 RTT (round trip time) : du routeur qui détecte la congestion, jusqu’a la destination puis
de retour a la source qui peut réduire son débit d’émission et enfin dégorger le routeur
qui a détecté de la congestion.

Récemment, avec I'engouement croissant pour divers types de réseaux, comme les
réseaux mobiles ad hoc (MANET) et les réseaux de capteurs sans fils, de nouvelles
techniques de contr6le de congestion ont été proposées.

Les parameétres utilisés pour détecter et éviter la congestion dans les MANETs sont
spécifiques a la couche liaison et ne sont pas applicables aux nanoréseaux. Par exemple,
un mécanisme de partage de la charge basé sur le routage est proposé dans I'article [3].
La congestion est détectée en utilisant trois parametres : la bande passante disponible
(basée sur la proportion du temps ou le canal n'est pas utilisé), une estimation de la
charge (basée sur la fenétre de contention du Wi-Fi (802.11)), et I'énergie résiduelle des
nceuds. En plus de la détection de la congestion, la déviation des paquets se fait avec
la découverte de routes. Méme si tout comme notre méthode, c’est le nceud qui détecte
la congestion (c’est-a-dire le routeur lui-méme) et qui agit en conséquence, aucune des
méthodes utilisées dans les MANETSs ne s’applique aux nanoréseaux. Par exemple :

— La bande passante disponible n’est généralement pas un probléme dans les na-
noréseaux, alors que les buffers mémoire le sont.

— |l n’y a pas de retransmission fagon Wi-Fi.

— Lénergie consommée pour les transmissions est décrite par des formules
différentes, envoyer un bit 0 ne consomme pas (ou preque pas) d’énergie, au-
trement dit I'énergie consommée pour I'envoi d’'un paquet est trés liée au codage
utilisé.

— Il n'y a pas de découverte de route, la route doit s’adapter dynamiquement en
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fonction de la situation.
Léquilibrage de charge dans LARA [45] utilise le degré de contention au niveau MAC.
Les nceuds doivent (entre autres) garder en mémoire les dernieres estimations des buf-
fers mémoire de chacun de leurs voisins. Les nanonceuds ne possedent pas assez de
mémoire pour stoker autant d’information, en particulier dans des scénarios dans un voi-
sinage treés dense.

Le routage multi-chemins dans les WSN [4] n’est pas non plus applicable dans le cadre
des nanoréseaux. Encore une fois, soit les nceuds ont besoin d’informations précises
a propos de leurs voisins, soit les techniques de détection de congestion ne sont pas
adaptées aux nanoréseaux

dépendance :
DEDeN, Backoff flooding, SLR

6.3/ LA CONGESTION DANS LES NANORESEAUX

Les propriétés électromagnétiques des nanoréseaux sont différentes des réseaux sans
fils macro et affectent le fonctionnement des protocoles. Lutilisation de fréquences tera-
hertz permet des bandes passantes et des débits plus élevés, allant jusqu’a plusieurs
Tb/s [38]. Les transmissions basées sur des pulses, comme c’est le cas dans TS-OOK,
permettent I'entrelacement de bits de plusieurs paquets, et donc dissipent la nature
séquentielle de I'accés au canal et de la réception de paquets. Enfin, les ressources
limitées des nanoréseaux, en particulier la mémoire et la puissance de calcul, diminuent
la capacité des nceuds a traiter les paquets entrants. Comme expliquée plus bas, la
congestion dans les nanoréseaux ne survient pas a cause d’un canal saturé, mais plut6t
a cause des faibles capacités de chacun des nceuds. Cette hypothése a été confirmée
par Tucker Wilson, étudiant de I'Uniervisté de Virginie aux Etats-Unis, lors de son stage
dans notre équipe de recherche.

La transmission par pulses permet a plusieurs paquets d’étre entrelacés, et les nceuds
peuvent donc les recevoir en parallele. Le nombre de transmissions en parallele qu’il
est possible d’avoir sans qu’il n’y ait de collisions dépend uniquement de l'intervalle de
temps entre deux bits consécutifs d’'un paquet. Le canal lui-méme ne pose pas de limite.
Ce type d’entrelacement de paquets est tres différent des schémas TDMA standards, car
dans ces derniers ce sont uniqguement les flux qui sont entrelacés. En TMDA, a chaque
instant, un seul paquet a la fois est en cours de transmission. De plus, un nceud voulant
transmettre une grande quantité de données pourrait théoriquement utiliser tous les slots
et donc utiliser toute la bande passante du canal, ce qui n'est pas possible dans les
nanoréseaux. Dans un réseau standard, un nceud peut également choisir de recevoir
toutes les transmissions provenant de ses voisins directs.

Les nceuds dans les réseaux utilisant des communications par pulses peuvent recevoir
des paquets entrelacés, mais il y a forcément une limite au nombre de paquets qu’ils
peuvent stocker et traiter en paralléle. A la différence de la plupart des réseaux clas-
siques, la capacité du canal est plus élevée que la capacité de transmission d’'un nceud
seul. Il y a une forte asymétrie concernant la capacité des nceuds a transmettre et celle
a recevoir de l'information. Un nceud n’est peu-étre pas capable de transmettre rapide-
ment : méme s'il est actif tout le temps, il ne pourrait pas utiliser plus d’'une fraction de
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la capacité du canal. Cependant, il peut avoir besoin de "recevoir rapidement”, si une
grande quantité de données issues de transmission simultanée est regue.

Néanmoins, les nanonceuds ne peuvent sirement pas recevoir, stocker et traiter des Tb/s
de données :

— Les limitations matérielles peuvent ne pas permettre de recevoir un grand nombre
de paquets en paralléle.

— Les limitations mémoires ou la faible puissance de calcul empéchent les nceuds
de stocker ou de traiter les paquets aussi vite qu'ils arrivent. Un nceud doit (mal-
heureusement) traiter des paquets qui ne sont pas pertinents pour lui : il faut bien
décoder (au moins en partie) le paquet avant de pouvoir prendre une décision de
routage ou d’acceptation.

— Le peu d’énergie disponible ne permet pas d’opération prolongée, en particulier si
I'on tient compte de la taille minuscule des batteries et de la vitesse de recharge
potentiellement lente (et dépendante de I'environnement).

Ces limites sont connues par les nceuds. Surveiller a quel point un nceud est proche de
ses limites se traduit directement par une estimation de la congestion de ce méme nceud.
Les conditions subies par un nceud, en particulier le nombre de paquets en train d’étre
regus, sont susceptibles d’étre sensiblement les mémes sur les nceuds voisins. Ceci est
inhérent a la nature sans fil des communications dans les nanoréseaux. Cette information
est utile pour détecter une potentielle congestion sur les nceuds voisins.

6.4/ DETECTION DE LA CONGESTION

La congestion dans les nanoréseaux survient en majeure partie, comme vue dans la sec-
tion a cause de la saturation des buffers de réceptions. On considere que chacun des
buffers de réceptions ne peux accueillir qu’un seul paquet a la fois. Le nombre de buffers
de réceptions détermine donc le nombre de paquets que peut recevoir simultanément
un nceud. On suppose que chaque nanonceud connait le nombre de ses de buffers ef-
fectivement utilisés a un instant donné. Par exemple, un nceud peut ajouter un flag d'un
seul bit a chacun de ses buffers de réception ; ce flag est levé dans le noeud commence
a recevoir un paquet et est baissé a la fin de la réception. On peut noter que, contraire-
ment aux méthodes de détection de congestion opérant de bout en bout, cette méthode
n’interprete pas les pertes dues aux conditions de canal comme de la congestion.

Un nceud n peut estimer son niveau de congestion au temps 1 comme suit :

0]

"max

cn(t) =

Ici, r,(7) est le nombre de buffers de réception du nceud » utilisés au temps ¢ (le nombre
de paquets étant en train d’étre regcus au temps 1), et rmax le nombre total de buffers de
réception au niveau d’'un nceud.

Le quotient ¢, qui en résulte est interprété comme un niveau de congestion : le nceud
peut détecter une congestion partielle avant qu’une congestion compléte ne survienne
et ne bloque le trafic. Le quotient de congestion peut également étre interprété comme
une propriété spatiale : les nceuds proches d’une zone tres active du réseau vont subir
un haut niveau de congestion. Ce dernier décline lorsqu’on s’éloigne de cette zone trés
active.
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On peut classifier I'état de congestion autour d’'un nceud en utilisant plusieurs quotients
seuils. Si le niveau de congestion dépasse le seuil ¢y (U pour upper), le réseau peut
a tout moment étre complétement congestionné, et des mesures préventives devraient
étre prises. Une congestion de niveau c; (L pour lower) ou moins indique au contraire
que la zone ne présente que tres peu de risque de congestion. Dans ce cas-la, un nceud
peut forwarder le message normalement, voire méme passer sur un schéma de forward
optimisé.

A noter qu’'un nombre trés faible de buffers de réception rmax peut empécher la détection
de la congestion, si ¢y est supérieur a (rmax — 1)/rmax. Dans ce cas, un nceud ne sera
capable de détecter la congestion qu’une fois que le réseau autour de lui est déja en
congestion. Cependant, méme s’il envoie un message, les autres noeuds sont tres peu
susceptibles de recevoir des messages supplémentaires.

Un rmax plus élevé permet une évaluation de la congestion via un gradient et non plus par
un simple état binaire (oui/non). Les algorithmes qui en découlent pourraient ensuite utili-
ser ce gradient pour adapter leur comportement, en modifiant des délais de transmission
par exemple, ou encore en déviant plus ou moins les paquets de leurs chemins initiaux.

6.5/ FUSION DE SLR ET DE BACKOFF FLOODING

Dans la version originale de SLR, tous les nceuds des zones sur les chemins forwardent
le paquet. Dans les zones tres denses, cela peut créer de la congestion, méme pour
la transmission d’'un seul paquet initial. Pour éviter cette situation, nous combinons SLR
avec le backoff flooding. Ainsi, un nombre réduit de nceuds forwardent le paquet dans
chaque zone. La section insiste sur le fait que les faibles capacités des noeuds sont,
en majeure partie, la cause de I'apparition de congestion : surveiller le degré de saturation
des nceuds est une des clefs de volte de notre solution. Pour ce faire nous proposons
d’améliorer le protocole SLR.

Il est possible de réduire le nombre de forwards en appliquant le schéma de diffusion
backoff flooding (cf. Chapitre |5) au protocole SLR. Nous utilisons donc une version com-
binée des deux protocoles, ou SLR calcule la route d’'un paquet et le backoff flooding
réduit le nombre de forwards nécessaires pour que le paquet arrive a destination.

Pour rappel, SLR (cf. Section est un protocole d’adressage et de routage congu pour
les nanoréseaux. Il est capable de créer un systeme de coordonnées en n’utilisant que
2 ancres (pour un réseau en 2D) qui adressent des zones du réseau, puis de router des
messages quelque soit la zone source et la zone destination.

SLR peut étre considéré comme une forme de flooding limité géographiquement : seuls
les nceuds des zones se trouvant sur le chemin entre la source et la destination trans-
mettent le message. Le backoff flooding, en tant que méthode qui améliore le flooding,
est donc compatible avec SLR.

Cela aide déja a réduire la congestion, étant donné que les ressources du réseau sont
mieux utilisées (de maniére moins agressive). De plus, il a un impact positif sur la
consommation d’énergie. Enfin, il permet aux nceuds de ne pas saturer leur capacité
de réception avec un seul message.

Cependant, l'inclusion du backoff dans SLR génére un nouveau probleme qui concerne
la taille des zones. Il est possible que les noeuds ne soient pas capables de compter
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FIGURE 6.1 — Comparaison des schémas de routage en présence de congestion. Les
messages se progagent de bas en haut.

tous les paquets envoyés par une zone voisine, a cause de la fagon dont les zones sont
construites. Ce phénomene mene a des transmissions non nécessaires. C’est pourquoi
nous avons modifié la phase d’adressage de SLR. Les noeuds n’utilisent pas une partie
de leur puissance d’émission sur la phase d’adressage, ce qui génere de plus petites
zones et facilite donc le comptage des paquets pour le backoff flooding.

On appelle ce nouveau protocole SLR modifié.

Une fonctionnalité intéressante qui n’a pas encore été présentée est la capacité de SLR a
créer des chemins de différentes largeurs. Le protocole spécifie un parameétre pathWidth
qui configure la largeur du chemin SLR en nombre de zones. Par défaut, le parameétre
pathWidth est égal a 1 ; les nceuds ne forwardent le paquet que s’ils se trouvent dans une
zone se trouvant sur le chemin le plus direct. Augmenter le paramétre pathWidth élargit
le chemin, et étale les forwardeurs sur plus de zones. Ce paramétre est appelé m dans
I'article original [55], et nous ferons de méme dans ce chapitre.

6.6/ LA DEVIATION DE PAQUETS

Lorsqu’un nceud détecte une congestion trop élevée, il réagit et tente de dévier le paquet
qu’il recoit. Il utilise toujours le chemin donné par SLR comme base, mais modifie la lar-
geur du chemin : si la largeur du chemin augmente, le message se répand pour occuper
de zones supplémentaires.

La Figure permet de visualiser plusieurs cas. Chaque sous-figure montre en arriére-
plan les zones SLR qui se sont répandues par vague. Ces zones sont le résultat de la
phase de beaconning de SLR, ou chaque nceud détermine sa distance en nombre de
sauts par rapport a deux ancres. Par-dessus les zones, les nceuds ayant forwardé le
message sont dessinés en bleu foncé, et les nceuds ayant atteint leur rmax sont en jaune
clair.

La Figure donne un exemple de routage sans congestion dans le réseau. Le proto-
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cole SLR [55] route les paquets de bas en haut en suivant un chemin “linéaire” qui part
des coordonnées source vers la zone aux coordonnées destination. pathWidth est de 1,
donc le chemin est large d’'une seule zone.

Les nceuds décident de forwarder un paquet (ou non) en utilisant la formule SLRPath(Q).
A chaque réception correcte d’'un paquet, le nceud vérifie s'il se trouve sur le chemin et
donc s'il doit forwarder le paquet :

SLRPath(neud n, adresse src, adresse dst, int m):

- SI n est sur le chemin SLR de largeur m entre src et dst:
- forwarder le paquet

- SINON:
- ne rien faire

On peut voir que dans chaque zone, seulement quelques nceuds forwardent le paquet.
Cela est le résultat du backoff flooding tel que décrit dans la section Apres que les
nceuds aient regu un certain nombre de copies, la redondance requise est atteinte et les
nceuds ne forwardent pas leur copie du message.

Dans la Figure[6.1] la zone en jaune subit de la congestion, et les nceuds dans cette zone
ne peuvent plus recevoir de paquets supplémentaires. La Figure [6.1b], montre les nceuds
utilisant la version modifiée de SLR (avec le backoff flooding) mais sans tenir compte de
la congestion. Par conséquent, le paquet ne peut pas traverser la zone subissant de la
congestion, et le paquet est perdu (il n’arrive jamais a destination).

Comme montré dans le section [6.4, nous proposons d'utiliser le niveau de congestion
donné par ¢, comme indicateur de congestion. Dés que c¢,(t) > cy les nceuds com-
mencent a dévier les paquets en les écartant de la route initialement calculée par SLR,
tout en continuant de les rapprocher de la zone destination. Pour ce faire, I'en-téte du
paquet stocke une valeur supplémentaire, spécifique a la déviation. Initialement, cette
valeur est mise a 1 et reste ainsi tant que les noeuds ne détectent aucune congestion. En
cas de congestion, avant de forwarder le paquet, le nceud incrémente cette valeur. Les
noeuds suivants utilisent cette valeur de déviation pour remplacer la valeur de m, ce qui
modifie et “étale” la route du paquet (le chemin devient plus large).

Cependant, on ne souhaite pas que I'algorithme de déviation occupe plus de zones, car
cela aurait pour conséquence d’aggraver la congestion en génant d’éventuels paquets
aux alentours. Ce qui est souhaitable, c’est I'utilisation de zones différentes pour faire
progresser le paquet. On modifie alors la fonction de décision en la remplagant par la
fonction :

SLRPathDeviation(n, src, dst, m) =
SLRPath(n,src,dst,m) ET (NON SLRPath(n,src,dst,m-1))

La fonction SLRPathDeviation() “déplace” le paquet tout au bord du chemin de lar-
geur m. Tant que les nceuds détectent de la congestion, ils augmentent la valeur de
déviation du paquet, ce qui a pour effet de “pousser” le paquet de plus en plus loin de
la zone de congestion. Notre protocole deviation SLR comprend a la fois la détection de
congestion et la déviation du chemin SLR. Dans la Figure deviation SLR détecte
correctement la congestion et commence a dévier le paquet.

Au bout d’'un moment, le paquet va (probablement) atteindre des nceuds ou ¢,(¢) < cr,
c’est-a-dire ou la congestion est détectée comme n’étant plus dangereuse. Les nceuds
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inscrivent alors leurs propres coordonnées SLR dans le paquet comme étant une nou-
velle source intermédiaire src’, qui se comporte tout comme src pour la suite du routage,
et remettent la valeur de déviation a 0. Cela provogue un nouveau routage en ligne droite
depuis cette source intermédiaire jusqu’a la destination dst. Leffet de cette politique peut
étre observé dans la Figure [6.1c| ot une fois la congestion dépassée, la déviation cesse
et le message continue son chemin en ligne “droite” jusqu’a sa destination.

6.7/ EVALUATION

Le comportement de l'algorithme dépend de linteraction entre un grand nombre de
noeuds, comme c’est typiquement le cas dans les nanoréseaux : Les interactions dans
les paquets entrelacés et les limites du nombre de paquets pouvant étre regus simul-
tanément peuvent conduire a des comportements émergeants qui ne sont pas faciles a
prévoir a partir de I'algorithme lui-méme. De plus, nous avons besoin d’'un grand nombre
de nceuds dans le réseau afin de construire un réseau ou au moins une route alternative
existe. Toutes ses raisons justifient 'usage d’'un simulateur plutét que I'usage d’outils ana-
lytiques qui pourraient ne pas capturer certains effets émergeants que nous ne maitrisons
pas forcément. Les indications techniques et les informations liées a reproductibilité de
ces résultats sont présentées sur la page web du simulateurﬂ

Nous avons évalué notre protocole en utilisant notre simulateur, BitSimulator. Nous
avons implémenté dans celui-ci I'algorithme de détection de congestion et I'algorithme
d’évitement. Il est également facile de modifier le nombre de buffers de réceptions des
noeuds.

Nous avons évalué la détection de congestion et I'algorithme de déviation en simulant
un nanoréseau dense en 2D. Les réseaux en 2D ne permettent que 2 directions dans
lesquelles dévier, ce qui ne permet pas des scénarios trés complexes. La plupart des
nanoréseaux seront probablement en 3D ou la déviation bénéficiera de bien plus de
possibilités. (Ce que nous présentons ici est un ensemble de travaux préliminaires, une
preuve de concept. Mais des travaux plus approfondis sont encore a mener)

La Table donne la liste des parameétres de nos simulations. rmax €st de 5 pour tous
les nceuds, ce qui signifie que chaque nceud ne peut pas recevoir plus de 5 paquets
en paralléle. ¢; et cy sont tous les deux configurés a 0.5. Les nceuds augmentent donc
la valeur de déviation au moment ou ils recoivent un troisieme paquet (5/2 = 2.5) en
paralléle.

Le scénario évalué envoie un paquet unique a travers le réseau, en utilisant soit le SLR
modifié (avec le backoff flooding) ou avec le SLR modifié amélioré avec la détection de
congestion et la déviation, la solution proposée qu’on appelle deviating SLR. Dans le pre-
mier cas, le réseau ne présente aucun autre trafic, c’est le cas témoin. Dans le second
cas, une zone se trouvant sur le chemin SLR du premier paquet subit de la congestion,
c’est le cas problématique. Chacun de ces cas a été simulé 10 fois, et les résultats ont
été moyennés en utilisant toutes les simulations. Chacune de ces simulations utilise des
graines différentes pour la génération aléatoire des périodes d’attente du backoff flodding
et pour I'estimation de la densité, tous les autres parametres sont identiques, le place-
ment aléatoire des nceuds par exemple.

1. BitSimulator Web page : |http://eugen.dedu.free.fr/bitsimulator
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TABLE 6.1 — Parameétres de simulation

Taille de la zone simulée 6 mm = 6 mm
Nombre de noceuds 20000
Portée de communication 350 um
Nombre moyen de voisins 203
B (ratio d’étalement de TS-OOK ) 1000
Taille des paquet 100 bit
Redondance du backoff flooding 1
Imax 5
CL/ Ccy 05/05

TABLE 6.2 — Evaluation des résultats des deux algorithmes de routage.

Nombre moyen de paquets envoyés Temps d’exécution moyen
Sans congestion :

SLR modifié 96.4 2.72 us

Deviating SLR 87.3 2.63 s
Avec congestion :

SLR modifié - -

Deviating SLR 135.0 4.10 s

La Figure montre les scénarios simulés. Le paquet se propage vers le haut, de la
zone initiale située en bas de I'image, vers la zone destination située en haut.

On voit d’abord que I'algorithme de déviation fonctionne comme prévu dans un réseau
qui présente de la congestion : il détecte correctement la congestion, dévie le paquet et
contourne la zone encombrée, et route le paquet avec succes vers la zone destination,
et ce dans chacune des simulations, de la méme fagon que montrée dans la Figure [6.1]

Nous comparons ensuite la version modifiée de SLR et deviating SLR en termes de
nombre de paquets envoyés et de temps écoulé entre I'envoi initial et la réception du
paquet dans la zone destination. La Table[6.2]montre les résultats de cette évaluation. Les
deux protocoles se comportent de maniére tres similaire dans un réseau ne présentant
pas de congestion (les deux premiéres lignes de la Table[6.2), les seules différences sont
dues a l'aléatoire induit par les temps d’attente du backoff flooding.

Dans un réseau présentant de la congestion, notre solution requiert 135/87.3 = 55% de
message et 4.10/2.63 = 56% de temps en plus comparé au cas sans congestion. La ver-
sion modifiée de SLR (sans la déviation) n’est pas capable d’acheminser correctement le
paquet dans un réseau présentant de la congestion, aucun résultat n’est donc disponible
dans ce cas-la.

La Figure montre aussi que la déviation fait partie du processus de routage : ni
I'émetteur initial ni le destinataire ne peuvent détecter que le paquet a été dévié durant sa
transmission ; deviating SLR ne réduit pas le débit du trafic comme pourrait faire TCP par
exemple. Comme expliqué dans la Section cette approche consomme |'énergie (et
les ressources) d’'une partie non utilisée du réseau pour ne pas trop dégrader le délai de
bout en bout, méme dans les cas ou le chemin devrait croiser une zone de congestion.
De plus, il induit une forme de partage de charge dans la mesure ou le protocole emploie
des zones du réseau non sollicitées pour remplir ses objectifs.
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6.8/ COLLABORATION

Ces travaux sur la déviation de route ont été menés en étroite collaboration avec Florian
Buther, doctorant a Institute of Telematics de I'Université de Libeck en Allemagne. Cette
collaboration s’est faite aprés une premiere rencontre lors de la conférence NanoCom
2018, puis lors d’'un mini workshop organisé entre notre groupe de recherche et le leur.
Le fruit de cet échange fut notamment I'ensemble des recherches et la rédaction de
l'article traitant de la déviation. Lensemble de ces travaux a été mené main dans la main
via de nombreux échanges de mails et des visioconférences régulieres et via un depot
gitLab.

6.9/ CONCLUSION

Nous avons présenté un algorithme de détection de congestion pour les nanoréseaux et
de déviation de route pour éviter les zones de congestion. La détection et la déviation
sont faites par les routeur eux méme. La détection prend en compte la nature des com-
munications utilisant TS-OOK (I'entrelacement des paquets) en particulier le ratio entre le
nombre de paquets étant en train d’étre regus et le nombre maximal de paquets pouvant
étre recus en paralléle sur chague nceud. Si de la congestion est détectée, il utilise la
largeur m du chemin SLR pour dévier la route et exploiter des parties moins sollicitées du
réseau.

Notre évaluation montre que cette approche parvient a délivrer le paquet avec succes,
la ou il aurait autrement été perdu a cause de la congestion. La déviation fait par-
tie intégrante du routage, les paquets ne sont déviés que si cela est nécessaire et ce
mécanisme ne requiert aucun message de contrble supplémentaire.

Nous avons validé cette approche en utilisant des simulations sur des scénarios en 2D ou
un paquet est dévié pour contourner une zone de congestion. Cette déviation augmente
le nombre de paquets envoyés de 55 % et prend 56 % plus de temps pour délivrer le
paquet. Si aucune congestion n’est présente dans le réseau, notre algorithme ne modifie
pas le chemin et le processus de transmission est aussi efficace que la version modifiée
de SLR avec seulement le backoff flooding. Il est probable que deviating SLR soit encore
plus efficace dans des réseaux 3D, ou les possibilités de chemins ne se coupant pas sont
plus nombreuses.

La détection de la congestion et le mécanisme de déviation peuvent étre séparés en deux
algorithmes tres distincts : Il est donc possible de changer une seule des deux parties
de l'algorithme. De plus, les deux techniques peuvent étre utilisées séparément dans le
cadre d’autres applications, par exemple, pour dévier une route autour d’'un trou dans le
réseau.

On suppose que les résultats donnés dans I'étude de ce protocole varient en fonction de
la topologie du réseau, de la “forme” de la zone subissant de la congestion, du moment et
de I'endroit ou la congestion survient (proche de la source ou de la destination) etc. Cette
étude représente avant tout une preuve de concept et un premier jet pour un algorithme
plus complexe pouvant, par exemple, gérer des scénarios en 3D. Ce protocole a été
développé en partenariat avec Florian Bither (doctorant allemand), et la collaboration
est encore en cours aujourd’hui. Une suite pour ces travaux est donc fortement probable.
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ENDORMISSEMENT DES NCEUDS

Lidée de cette contribution est de profiter des spécificités des nanoéquipements, de TS-
OOK et de I'entrelacement de paquets sur le canal pour diminuer la densité pergue par
les nceuds et optimiser l'utilisation du canal. En effet, en faisant dormir une partie des
nceuds dans chaque zone de réseau a chaque instant, tous les noeuds ne participent pas
a toutes les communications. Le réseau se comporte alors un peu comme si le nombre
de voisins réels était plus faible. Les contributions présentées dans ce chapitre ont été
menées en collaboration avec Benchaib Yacine ATER dans I'équipe OMNI durant ma
troisieme année de these (2018/2019).

Les simulations utilisant BitSimulator qui sont présentées dans ce chapitre ont été
réalisées avec la derniére version au moment de la rédaction de ce manuscrit ; c’est-a-
dire la version 0.9.4. Les contributions présentées de se chapitre reposent principalement
sur l'article [11].

7.1/ INTRODUCTION

Le processus de diffusion peut consommer beaucoup de ressources. Nous avons déja
proposé une méthode, le backoff flooding au Chapitre |5, qui réduit drastiguement le
nombre de forwardeurs et par conséquent le nombre de paquets envoyés lors d’une diffu-
sion. Cependant, le nombre de réceptions lui n’est pas réduit, c’est-a-dire tous les nceuds
voisins d’un transmetteur recoivent le message et ce méme si seulement quelques-uns
ont besoin de le forwarder. Recevoir un paquet consomme de la puissance de calcul et
de la mémoire (ainsi que des ressources physiques, les buffers de réception etc.) Ce
chapitre se penche sur ce probleme. La méthode proposée endort et réveille les nceuds
de sorte que les nceuds endormis ne soient pas capables de recevoir des paquets. Seuls
les nceuds éveillés regoivent et traitent les paquets qui arrivent.

Lendormissent des noeuds d’un réseau est une solution bien connue. Habituellement, les
noeuds restent éveillés pour une durée suffisamment longue pour envoyer et/ou recevoir
plusieurs paquets, puis s’endorment a nouveau pour une durée prédéfinie. La particu-
larité de notre solution, est que nous utilisons des cycles de sommeil/éveil trés courts,
particulierement appropriés aux communications dans les nanoréseaux et a la modula-
tion TS-OOK. En effet, dans notre solution, les nceuds ont des cycles sommeil/éveil d’un
T,, qui est le temps qui sépare deux bits consécutifs d’'un méme paquet. Lidée est de
faire rester éveillé chaque nceud durant une certaine proportion de chaque Ty, et donc
de dormir le reste du temps. Etant donné que 7 est une durée courte, on parle d’endor-
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missement a grain fin ou de nanosleeping. Les nceuds s’éveillent et s’endorment donc
plusieurs fois durant la réception d’'un méme paquet.

On se questionne donc quant a I'effet d’un tel type d’endormissement sur les connexions
dans le réseau. Trois parametres nous intéressent tout particulierement : la couverture,
la connectivité, et le nombre de paquets regus. La couverture, comme montré plus loin,
est définie comme étant 'ensemble des points de I'espace dans le réseau qui sont “visi-
bles” par au moins un nceud, métrique utile dans le cas des réseaux de surveillance par
exemple. La connectivité est définie comme le nombre de zones connectées (capable de
communiquer) avec d’autres zones, une zone étant simplement une région du réseau;
on dit que deux zones sont connectées au temps r si chacune d’entre elles a au moins
un nceud réveillé au temps ¢ capable de communiquer directement (les nceuds sont donc
voisins). Enfin, le nombre de paquets recus décrit le fait que lorsqu’un nceud émet un pa-
quet, d’autres nceuds le regoivent ; cette métrique est différente de la connectivité étant
donné qu’elle tient compte du délai de propagation. Deux nceuds peuvent ne pas étre
connectés (pas réveillés en méme temps) mais peuvent tout de méme communiquer si le
noeud récepteur se réveille entre le moment ou I'émetteur a transmis un bit et le moment
ou ce bit arrive au niveau du récepteur ; les communication peuvent donc ne pas étre
symétriques. On rappelle qu’a cette échelle de temps et de taille, le délai de propaga-
tion (la vitesse de la lumiére) ne peut pas étre négligé, méme entre deux nceuds voisins,
comme mentionné dans la section

Dans ce chapitre, nous proposons une méthode d’endormissement appropriée aux na-
noréseaux. Pour tester notre algorithme, nous avons utilisé deux simulateurs. Un simula-
teur spécifique a développé pour tester la connectivité dans un nanoréseau implémentant
notre solution, et BitSimulator pour lequel nous avons ajouté un nouveau type de nceud
capable d’effectuer des cycles d’endormissement. Méme si leurs environnements ne sont
pas tout a fait les mémes, nous pouvons comparer leurs résultats en termes de connec-
tivité et de diffusion de message. Les résultats des deux simulateurs montrent que dans
les réseaux denses il est possible de faire dormir les nceuds une grande portion de temps
tout en maintenant la connectivité du réseau.

dépendance :
SLR,DEDEN

7.2/ TRAVAUX CONNEXES

Quand les nceuds capteurs sont réveillés et sans configuration particuliére, ils écoutent
le canal en continu pour la réception de nouveaux paquets. Ces paquets doivent étre
traités par le nceud, méme si le nceud n’est pas destinataire du paquet. Cette situation
a un impact significatif sur la consommation d’énergie des nceuds [10]. De plus, dans
le cas des nanoréseaux, chaque noeud transmet les messages regus a tous les nceuds
dans son voisinage. Ce type de comportement génére un important trafic sur le réseau,
en particulier dans les réseaux tres denses et trés redondants, ce qui peut provoquer un
grand nombre de collisions entre les paquets [51] et, dans notre cas (nanoréseaux repo-
sant sur TS-OOK), une saturation des ressources de réception. Faire dormir les nceuds
est une méthode particulierement adaptée aux situations évoquées. Nous allons passer
en revue différentes méthodes d’endormissement proposées dans la littérature.
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7.2.1/ LA PORTEE DE COUVERTURE DANS LES RESEAUX DE CAPTEURS

Un des problemes fondamentaux dans les réseaux de capteurs (qui ont des similarités
avec nos nanoréseaux) est la couverture de perception. Cette métrique indique a quel
point un réseau de capteurs couvre la zone qu’il doit surveiller. La couverture est définie
par la probabilité qu’a un point quelconque dans le réseau d’étre situé dans la portée
d’au moins un nceud, et ce, a un moment donné. Autrement dit, c’est le pourcentage de
surface couverte par au moins un nceud. On parle parfois des régions non couvertes
sous le nom : régions vacantes.

Habituellement, les travaux traitant de la couverture dans les réseaux de capteurs se
focalisent sur la qualité d’'un service de surveillance, quand un réseau est peu dense,
c’est-a-dire non-complétement couvert pas les nceuds. Les questions assez naturelles
qui se posent alors incluent : Quel est le pourcentage du réseau qui n’est pas couvert ?
Quel est le temps moyen de non-couverture d’'une zone ? Quelle est la durée maximale de
non-couverture d’'une zone (de combien de temps dispose un intrus avant d’étre pergu) ?

Habituellement dans les travaux que I'on trouve dans la littérature, une k-couverture avec
k = 1 est considérée, une zone étant couverte quand 1 nceud s’y trouve. Certains travaux
généralisent pour k > 1, par exemple : k > 2 est souhaitable pour des raisons de tolérance
aux pannes, et k = 3 est utile pour géolocaliser un intrus par triangulation [28]. Dans les
travaux menés durant cette thése, on considere le cas k = 2, car nous nous intéressons
a un aspect communication.

Plusieurs articles dans la décennie 2000-2010 traitent de la couverture dans les réseaux
de capteurs. Cependant, il est important de noter que la couverture est différente de
la connectivité, comme décrit dans la phrase suivante : “couverture de surveillance
et connectivité du réseau” (traduit de [58]). Par exemple, “un réseau connecté ne ga-
rantit pas sa couverture indépendamment des portées. C’est parce que la couverture
s'intéresse aux endroits non couverts, alors que la connectivité assure que tous les
noeuds éveillés soient connectés. [...] Si une région est couverte, alors les nceuds cou-
vrant cette région sont connectés tant que R. > 2R,” [58], ou R, est la portée de commu-
nication, et R, la portée de perception.

Au lieu de cela, on considére le cas de réseaux denses, ou le réseau est pleinement
couvert; non seulement chaque noeud est couvert, mais chaque point de I'espace est
couvert par une multitude de nceuds. On fait dormir les nceuds (pour réduire la consom-
mation de ressources du réseau), faisant ainsi en sorte que quelques noeuds seulement
soient réveillés en méme temps dans chaque voisinage. La question est : Quelle est la
proportion de temps que les nceuds peuvent passer a dormir tout en maintenant une
certaine connectivité dans le réseau ?

[56] calcule simplement la probabilité d’avoir un nombre donné de nceuds dans une zone
(2D) ou dans un espace (3D) donné étant donnée une certaine densité de nceuds et
montre que c’est une distribution de Poisson.

Plus spécifiguement, plusieurs articles considerent le cas ou chaque point de la surface
est dans la portée de communication de plusieurs capteurs, et s’'intéressent au nombre
de nceuds qu'’il est possible d’éteindre (d’endormir) pour maintenir la connectivité tout en
réduisant les ressources consommées. Une partie de ces travaux est présentée dans
la suite, et nous pointerons les hypothéses qui ne sont pas pertinentes dans le cas des
nanoréseaux.
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FIGURE 7.1 — Un exemple montrant la différence entre couverture et connectivité, et que
simplement vérifier les voisins n'assure par la connectivité : quand le nceud N au milieu
se réveille, il voit deux noeuds voisins, et donc il se rendort; cependant, le réseau n’est
pas connecté, étant donnée que les nceuds réveillés X et Y ne peuvent pas communiquer
entre eux.

Par exemple, [37] traite des “réseaux a large échelle”. Les auteurs définissent trois me-
sures de la couverture, a savoir la couverture de zone (sans I'endormissement des
nceuds), la couverture des nceuds, et la détectabilité. La mesure qui est intéressante
pour nous est la proportion de couverture des nceuds, c’est-a-dire la proportion de nceuds
qui peuvent étre retirés (ou endormis) sans réduire la zone couverture (couverture des
nceuds). Bien que la proportion de couverture de noeud est similaire a notre métrique,
on note deux différences : nous ne calculons pas le nombre de nceuds a éteindre (en-
dormir) mais la durée de I'endormissement; nous n’avons pas besoin de maintenir la
connectivité, mais de calculer la connectivité en fonction de la durée d’endormissement.
Cependant, nous remarquons que cet article ne donne pas d’analyse de la couverture
des nceuds, c’est-a-dire le nombre de nceuds a éteindre (endormir) pour maintenir une
connectivité donnée. Les auteurs font simplement remarquer que : “Il est difficile de trou-
ver une expression de forme fermée pour la couverture de nceuds dans un réseaux de
capteurs 2D”, et simulent un nombre relativement petit de nceuds. Pour conclure, cet ar-
ticle ne se préoccupe pas des réseaux denses (ou le nombre de nceuds a dormir est
important) et ne donne pas d’intuitions (ni de formule) quant au nhombre de noeuds pou-
vant dormir tout en maintenant la connectivité.

[50] propose une méthode pour éteindre et allumer les noeuds pour réduire I'énergie
utilisée par ces derniers tout en maintenant la couverture du réseau. Cette méthode se
déroule en deux étapes : les noeuds envoient leurs positions a leurs voisins, ensuite la
deuxiéme étape, les nceuds calculent la portée de communication de leurs voisins pour
savoir s'ils peuvent s’endormir ou pas. La méthode a été testée sur 100 nceuds, et n’est
pas appropriée dans notre cas de réseaux tres denses. Le nombre trés élevé de voisins
causerait la génération de trés nombreux paquets, de plus, les nanonceuds n’ont pas (ou
treés peu) d’informations quant a leurs positions.

[59] Présente une autre méthode trés intéressante. Lidée de base est d’éteindre (en-
dormir) les capteurs redondants pour économiser de I'énergie. Un capteur endormi se
réveille de temps en temps et envoie un probe a ses voisins. Il se remet pleinement
en route si aucun autre capteur a portée n’est réveillé. Il est possible de modifier la re-
dondance des capteurs réveillés en ajustant la portée de probes. Les nceuds n’épuisent
pas leur batterie petit a petit, mais certains d’entre eux sont constamment éveillés jus-
qgu’a I'épuisement de leur énergie, puis d’autres prennent le relais. Les nceuds sont donc
éveillés en continu et regoivent tous les paquets, ce qui peut conduire a un débit d’entrée
sur chaque nceud relativement élevé si le réseau est dense. Ce débit d’entrée élevé
nécessite beaucoup de ressources, notamment de la mémoire pour stocker (méme tem-
porairement) les paquets regus. Enfin, cette méthode n’assure pas la connectivité étant
donné gu’un nceud ne peut pas savoir si ses voisins sont connectés ou non, voir Fi-

gure[71]



7.2. TRAVAUX CONNEXES 89

[28] présente une méthode intéressante. Etant donné un ensemble de capteurs déployés
dans une zone cible, les auteurs veulent déterminer si la zone est suffisamment k cou-
verte, c’est-a-dire que chaque point de la zone cible est couvert par au moins k capteurs,
ou k est un parametre donné. Pour calculer la couverture, cet algorithme utilise la posi-
tion géographique exacte des nceuds voisins. Les fonctions trigopnométriques permettent
de calculer la partie du périmétre de la portée de communication qui est couverte par
un nceud. La couverture du périmétre se traduit ensuite par la couverture des zones et
de chaque point de I'espace. Les auteurs fournissent un algorithme pour calculer & (la
k couverture) d’'une zone donnée. Les auteurs proposent une méthode pour désactiver
certains noeuds tout en maintenant la k-couverture. Lorsqu’un nceud épuise sa batte-
rie, un autre nceud prend sa place. La complexité de cet algorithme est O(ndlogd), ou
d est la densité et n le nombre de nceuds du réseau. Lalgorithme peut étre exécuté de
maniere centralisée ou sur chaque nceud. Les auteurs présentent des simulations pre-
nant en compte jusqu’a 1000 nceuds. Au lieu de cela, nous fournissons une formule qui
donne la durée de sommeil pour les nceuds, chaque nceud peut I'utiliser, donc la com-
plexité est en O(1). Cela fonctionne particulierement bien dans les réseaux denses, par
exemple 100000 nceuds et 1000 voisins. Dans notre cas, les noeuds ne connaissent pas
leur position exacte, mais seulement la zone dans laquelle ils se trouvent, et ne disposent
pas de capacités de traitement suffisantes pour faire des calculs comme ceux proposés
dans l'article [28].

Egalement, on considére que tous les nosuds dorment et se réveillent réguliérement,
nous nous intéressons au calcul de la période de sommeil, autrement dit, au nombre
de nceuds qui dorment a chaque instant, de sorte que la surface soit 2-couverte. Nous
pensons qu’il vaut mieux faire en sorte que tous les nceuds épuisent peu a peu leur
énergie que de voir certains nceuds s’éveiller jusqu’a ce qu’ils s’épuisent, apres quoi
d’autres prennent leur place et ainsi de suite. Cette fagon de penser est induite par la
capacité des nceuds a recharger leur énergie de fagon autonome [32] et donc a former
un réseau a énergie perpétuelle. Avec une bonne gestion de I'énergie, un nanoréseau
pourrait avoir une durée de vie potentiellement infinie (si on ne tient pas compte des
pannes).

D’autres articles considerent des contraintes qui sortent du cadre des travaux menés
durant cette thése. Par exemple, [48] propose une heuristique pour sélectionner des en-
sembles de nceuds, mutuellement exclusifs (chaque noeud ne peut se trouver que dans
un seul ensemble), de sorte que chaque ensemble de nceuds puisse fournir une cou-
verture complete de la zone contrélée. Cependant, I'algorithme est centralisé, et est en
O(n?) dans le pire des cas (ce qui n'est pas envisageable au vu du nombre de nceuds im-
pligués dans nos études), et nécessite beaucoup de mémoire dans les réseaux denses;
les nceuds ont besoin de connaitre la position de leurs voisins pour calculer la zone cou-
verte par chacun d’eux.

[49] propose SMACS, un protocole distribué qui permet a une collection de nceuds de
découvrir leurs voisins et d’établir des horaires d’émission/réception pour communiquer
avec eux. On suppose que les nceuds sont capables de régler la fréquence porteuse sur
différentes bandes et que le nombre de bandes disponibles est relativement important.
Ce type de technique est impossible dans les nanoréseaux utilisant TS-OOK ou il n’y a
pas de porteuse. De plus, il n’est pas non possible de prévoir un ordonnancement basé
sur le temps d’envoi des pulses ; les pulses ne sont pas regus au méme moment par tous
les nceuds dans un méme voisinage.
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En conclusion, la littérature sur la détection de la couverture est abondante, mais nous
n’avons trouvé aucun article contenant une solution pouvant s’adapter a nos contraintes
et a nos objectifs. En effet, notre probléme est nouveau du point de vue de la densité (les
noeuds ont des milliers de voisins par exemple) et de la période de sommeil a grain fin
(sur une échelle de temps femtométrique)

7.3/ LE NANOSLEEPING

Nous proposons un type d’endormissement novateur congu spécialement pour les na-
noréseaux. Lidée est de profiter des spécificités du modele de communication TS-OOK
pour faire dormir les nceuds entre la réception de deux pulses. Les nceuds s’endorment
et se réveillent de maniere cyclique afin de pouvoir recevoir correctement un paquet.
Chaque nceud détermine le début de sa période d’éveil aléatoirement. C’est la durée de
cette période que I'on va chercher a configurer (la durée d’éveil n’est pas aléatoire).

7.3.1/ SCHEMA

Faire dormir les nceuds est une solution courante pour économiser les ressources
(énergie, mémoire...). Un nceud dormant consomme moins d’énergie (la radio est éteinte
et effectue moins de traitement de paquets) et moins de mémoire (ne stocke pas tous
les paquets entrants). Dans le schéma de sommeil des réseaux classiques, les nceuds
restent éveillés pour recevoir (ou envoyer) au moins un paquet complet. Dans les na-
noréseaux utilisant des communications par pulses (TS-OOK), les nceuds peuvent ef-
fectuer plusieurs cycles sommeil/éveil pendant la réception d’un seul paquet. Dans notre
schéma, le cycle de sommeil des noeuds est comparable a la durée pour recevoir un sym-
bole (bit). Par exemple, avec la transmission d’un symbole 7, = 100000fs et une durée
de sommeil de 1%, un nceud est éveillé pendant 1000 fs et dort ensuite pendant 99 000 fs
avant de se réveiller a nouveau. Les noeuds ne recoivent que les bits qui arrivent pen-
dant leurs périodes d’éveil. Ainsi, lorsqu’un paquet est envoyé, le nombre de nceuds le
recevant dépend du moment choisi par I'expéditeur pour transmettre le message et de la
durée du réveil. Etant donné les trés courts intervalles impliqués, nous appelons cela le
nanosleeping.

Lendormissement peut étre mis en ceuvre de différentes manieres, et nous en présentons
trois ici :
1. Les nceuds dorment, consomment moins d’énergie

2. Les nceuds dorment, mais se réveillent aussi pendant la courte période d’envoi de
bits
3. Les nceuds ne dorment pas, mais ils ne prennent tout simplement pas en compte
les bits regus pendant la période de “sommeil”; cela réduit le nombre de paquets
traités
Dans la premiere hypothese, les noeuds ne peuvent pas recevoir de bits lorsqu’ils
dorment. Mais ils ne peuvent pas non plus en envoyer. Nous avons plutét considéré
I'hypothése 2 (ou 3, vu qu’on ne se préoccupe pas de I'implémentation physique) dans la-
quelle les nceuds, tout comme dans '’hypothése 1, ne recoivent pas les bits lorsqu’ils sont
endormis. En revanche, ils peuvent transmettre a n'importe quel moment. On considere
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FIGURE 7.2 — Le probleme de die out : diffusion incompléte (seulement quelques zones
recoivent le paquet) car la durée d’éveil est trop courte.

que si un nceud a quelque chose a transmettre, que ce soit un paquet initial ou un forward,
il se réveille pour émettre.

La durée du réveil (ou le ratio %) doit étre choisie avec soin. D’'une part, une durée
de réveil trop courte peut empécher la réception du message dans certaines zones. Ceci
peut conduire au probleme de die out, qui apparait lorsque le paquet n’atteint pas cer-
taines zones du réseau, comme le montre la Figure Cette figure a été tracée avec
notre simulateur (BitSimulator) pour le grand scénario avec une durée de réveil de 1500 fs
(soit une durée d’éveil de 1,5% du Ty). D’autre part, une durée d’éveil trop longue en-
traine un gaspillage des ressources. Lobjectif est de trouver une durée ou un maximum
de ressources sont économisées (les nceuds dorment autant que possible), tandis que

le paquet est transmis de maniéere fiable, c’est-a-dire que le die out n’apparait pas.

Notre schéma d’éveil est présenté dans I'algorithme |2| Le temps est divisé en cycles de
durée T (le temps entre 'envoi de deux symboles). Un cycle est divisé en intervalles dont
la durée est T, divisé par le nombre de voisins (que I'on peut obtenir avec DEDeN par
exemple). Au lieu du nombre de voisins, on peut utiliser une autre étape de discrétisation.
La durée de I'éveil est fixée et est la méme pour tous les nceuds. Chaque nceud choisit
de se réveiller au début d’un slot choisi au hasard. Une fois réglé, ce temps reste fixe et
ne change jamais.

Algorithm 2 Définition du temps d’éveil pour un nceud.

nbSlots = number of neighbors of the node
slotLength = T / nbSlots

slotNumber = random (nbSlots)
eventDuration = awaken duration
eventBeginning = slotNumber x slotLength
eventEnd = eventBeginning + eventDuration
add the event to the event list

7.3.2/ PROPRIETES

Dans les méthodes classiques d’endormissement, la durée d’éveil est comparable ou
plus grande que I'’émission ou la réception d’un paquet. La méthode de nanosleeping que
nous proposons utilise un cycle de T, c’est-a-dire le temps entre deux bits consécutifs.
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Node receives all
H / ” / packets on the channel
Memory usage: 3 (black,
time

red and green)

Node sleeps and
H Sleep H Sleep ‘ tracks only the
“black” packet

time Memory usage: 1

FIGURE 7.3 — Le schéma de d’endormissement proposé réduit le nombre de bits (ou de
paquets) recus : en haut, le nodes est constamment éveillé, en bas, le nceud suit un cycle
d’endormissement et d’éveil.

Ce systeme fonctionne avec des équipements dont les capacités de calcul sont tres li-
mitées et il est entierement distribué et auto-organisé.

Notre solution est entierement distribuée, les nceuds décident au hasard quand ils com-
mencent a se réveiller, la durée de I'éveil quant a elle est fixée. Une fois qu’'un nceud
choisit quand il est réveillé, il ne change jamais son cycle. Autrement dit, un nceud reste
éveillé pendant un temps donné, puis dort pour compléter un T avant de se réveiller a
nouveau, etc.

Etant donné que, lorsqu’un noeud dort, il ne recoit pas de paquets, ce schéma réduit la
mémoire utilisée par les noeuds, car les nceuds ne regoivent (et donc ne traitent) pas tous
les paquets qui passent. On peut aussi dire qu’il réduit le débit d’entrée sur les nceuds.
Etant donné qu'’il réduit le nombre de récepteurs, il réduit aussi naturellement le nombre
de forwardeurs : un nceud qui n'a pas regu un paquet ne peut pas le faire suivre.

Une limitation de ce schéma est gu’il ne fonctionne que lorsque le ratio d’étalement 3
est le méme pour toutes les communications. Ou alors il faut que certains nceuds se
synchronisent avec certains 3, ce qui peut poser de nouveaux problemes auxquels nous
n’avons pas encore réfléchi.

Il est a noter que, étant donné que la période du cycle éveil/'sommeil est de T, les bits de
n’importe quel paquet sont regus en méme temps modulo 7, donc un nceud regoit soit
tous les bits d’'un paquet, soit aucun d’eux.

Ce schéma de sommeil réduit le débit entrant des nceuds. La partie supérieure de la
Figure décrit un point de vue de nceud non endormi. Le nceud regoit 3 paquets (en
noir, rouge et vert) et doit les stocker jusqu’a la fin de chaque réception de paquets pour
les décoder et donc décider comment traiter le paquet (drop, forward, etc.) Dans ce cas,
tous les 3 paquets doivent étre stockés au moins pendant la durée de réception. La partie
inférieure de la Figure [7.3] décrit le point de vue d’un nceud dormant. Le noeud ne regoit
plus qu'un seul paquet (en noir) puisqu’il dort entre deux bits noirs. Les deux autres
paquets doivent étre regus par d’autres nceuds, éveillés a des moments différents. La
mémoire utilisée sur chaque nceud est réduite et la charge est mieux répartie entre les
nceuds. (Pour des raisons de lisibilité, I'échelle temporelle sur I'axe des abscisses n’est
pas respectée).

De plus, ce nanosleeping permet une meilleure utilisation du canal en réduisant la
congestion. Comme expliqué dans la section les paquets peuvent étre entrelacés
sur le canal. Il est donc possible que les nceuds regoivent plusieurs paquets différents
“en méme temps”. Cependant, le nombre de paquets qu'il est possible de recevoir cor-
rectement en paralléle est forcément limité par les capacités (physiques ou logicielles)
des nceuds.
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Pour montrer I'utilité que peut avoir notre méthode d’endormissement sur la congestion,
on va s'intéresser a un cas d’exemple similaire a celui utilisé dans le chapitre traitant de la
déviation. Dans la Figure un cas de référence est montré. Un message est envoyé
a travers le réseau (du bas vers le haut). Le message traverse le réseau sans difficulté.
Dans cet exemple, nous avons utilisé le backoff flooding couplé a SLR, ce qui réduit le
nombre de messages transmis et donc la congestion également.

La Figure [7.4b|montre un cas ol un message rencontre une zone de congestion et n’ar-
rive pas a destination (la destination se trouve vers le haut du réseau) alors que le backoff
flooding couplé a SLR est utilisé. Cependant, on remarque que le nombre de collisions
(en rouge) n'est pas tres élevé au regard des paquets “ignorés” (en jaune), ce qui signifie
que le canal n’est pas I'élément limitant, mais les capacités de réceptions limitées des
noeuds. Ces paquets ignorés sont les paquets arrivant sur un nceud, mais ne pouvant pas
étre pris en charge, car trop de paquets sont déja en cours de réception. Lorsque que le
message arrive dans la zone déja en congestion, aucun nceud ne peut prendre en charge
de nouveaux paquets et le message est alors perdu. Les spécificités de la congestion au
sein des nanoréseaux THz sont expliquées plus longuement dans la section 6.3

Le nanosleeping a deux conséquences, tres liées entre elles, qui agissent conjointement
sur ce phénomene. Notre solution d’endormissement influe sur les méthodes basées sur
le flooding (comme SLR dans I'exemple) en réduisant le nombre de paquets envoyés et
le nombre de paquets recus sur chaque nceud.

— réceptions : Lorsqu’'un nceud transmet un paquet, tous les nceuds voisins ne
recoivent pas le paquet étant donné qu’'une certaine proportion des nceuds
dorment au moment de la réception. Inversement, si plusieurs paquets arrivent
dans une zone, ils peuvent étre pris en charge par des nceuds différents en fonc-
tion du moment exact ou les différents paquets arrivent dans la zone. Chaque pa-
quet va donc “consommer” les ressources de réception de nceuds différents per-
mettant ainsi une meilleure utilisation du canal étant données que les ressources
de réceptions des nceuds sont moins vite saturées.

— émissions : Etant donné que tous les noeuds ne recoivent pas les paquets regus,
tous les nceuds ne participent pas au forward du message. Donc méme en utilisant
un mécanisme de routage aussi simple que le pure flooding, on réduit le nombre
de paquets transmis. Dans cet exemple, on utilise le protocole de routage SLR qui
utilise une forme de flooding contrélé.

La Figure montre un cas similaire, mais ou le nanosleeping est appliqué a la place
du backoff flooding. On peut voir que cette fois-ci, le message réussit a atteindre sa desti-
nation située en haut du réseau. De plus, on peut voir tout au long du chemin que tous les
noeuds ne regoivent pas le paquet (nceuds en vert). La problématique concernant notre
méthode d’endormissent est donc de trouver la durée d’éveil idéale. Une durée d’éveil
trop longue et les ressources ne seront pas économisées au mieux et la congestion peut
devenir problématique comme montré en Figure une durée d’éveil trop courte et
les nceuds ne vont pas forwarder le message et ne pas atteindre sa destination (ou ses
destinations pour le cas d’un multicast ou d’un broadcast comme en Figure[7.2).

Cependant, dans cette étude on ne s’intéresse pas en priorité aux propriétés sur la
congestion du nanosleeping, considérations qui seront explorées plus en profondeur
dans des études futures. On s’intéresse a la couverture de diffusion, c’est-a-dire la pro-
portion du réseau qui regoit correctement le message. Habituellement, la diffusion est
évaluée en fonction du nombre de récepteurs. Cependant, comme les nceuds dorment
pendant la diffusion, le rapport n/N, ou n est le nombre de nceuds qui ont regu le paquet



94 CHAPITRE 7. ENDORMISSEMENT DES NCEUDS

et N le nombre total de nceuds, n’est pas pertinent. Ce qui est important, c’est que toutes
les zones du réseau regoivent le paquet initial. Une zone est simplement une région du
réseau, un carré dans une surface de grille par exemple. Ainsi, dans cette étude, nous
considérons la connectivité comme le rapport entre le nombre de zones ou au moins un
nceud a regu le message et le nombre total de zones dans le réseau.

On peut noter que parfois dans trois zones consécutives il est possible que les deux
zones d’extrémité soient connectées (si la portée de communication est beaucoup plus
grande que la taille de la zone), et que la zone centrale ne soit pas connectée. Cela peut
se produire lorsqu’un nceud d’'une zone d’extrémité envoie un paquet, que le paquet se
déplace dans la zone centrale, mais qu’aucun nceud n’est éveillé pendant ce temps, et
qu’il arrive finalement dans I'autre zone d’extrémité, ou un nceud éveillé le regoit.

7.4/ SIMULATION ET RESULTATS DE CONNECTIVITE

Lensemble de cette section présente des travaux principalement menés par Benchaib
Yacine. Ces travaux sont complémentaires a mes travaux sur I'endormissement et ap-
portent des contributions pertinentes et utiles a mes travaux, c’est la raison pour laquelle
je la présente ici.

Un simulateur dans le langage Scala été développé par Yacine Benchaib. Il place les
nceuds dans une grille, les fait dormir de maniére cyclique pendant une période donnée
et affiche des statistiques sur la connectivité réseau.

7.4.1/ SCENARIOS

Le réseau simulé est rectangulaire, et les noeuds forment une grille 2D, avec s la distance
entre 2 nceuds adjacents. La couverture d’'un nceud, c’est-a-dire la surface qui regoit un
paquet envoyé par le nceud, est un cercle avec un rayon cr > s. La densité peut étre
calculée comme d = 7 x cr?/s>.

Notre but est d’évaluer la connectivité dans le réseau, c’est-a-dire le nombre de zones
ayant au moins un nceud éveillé et ayant une zone adjacente ayant également au moins
un noeud réveillé et au méme moment. Les zones sont carrées.

A lintérieur de chaque T, les nceuds sont éveillés pour une durée qui varie entre 0 et T,
avec T de 100000 fs (temps séparant deux bits a I'intérieur du méme paquet).

Nous évaluons deux scénarios. Le large scenario utilise N = 30 x 30 = 900 nceuds, une
taille de zone de 5s, et un rayon de couverture cr = 5s (cing fois la distance entre 2 nceuds
adjacents), ce qui donne un maximum de 78 voisins par nceud (c’est-a-dire & x cr?). Le
small scenario utilise N = 50 x 50 = 2500 noeuds, une taille de zone de 10s, et un rayon
de couverture de 10 pour un maximum de 314 voisins (c’est-a-dire = x cr?).

7.4.2/ RESULTATS

Nous avons simulé les 2 scénarios. Nous présentons les résultats pour 10 séries, cha-
cune avec une graine différente pour le générateur de nombres aléatoires. Les nombres



7.5. RESULTATS DE SIMULATION POUR LA DIFFUSION DE PAQUET 95

aléatoires sont utilisés pour définir le début de la période de sommeil de chaque nceud,
soit le moment auquel chaque nceud est réveillé ou endormis.

Les graphiques des la Figures. et [7.6) montrent une version modifiée des tracés ha-
bituels : la ligne rouge représente la médiane, les limites de la boite correspondent aux
quartiles supérieur et inférieur des données, et les valeurs extrémes sont placées hors
des moustaches pour éviter une vision erronée de la distribution des données. Ces fi-
gure montrent que dans le large scenario les nceuds peuvent ne rester éveillé que 5%
du temps et une couverture de 100% est presque préservée. De maniere générale la
plus petite durée d’éveil permettant une couverture de 100% est a privilégier. Aussi, les
figures montre, comme attendu, que le pourcentage de zone couvertes augmente avec la
durée d’éveil et que la variances diminue également. Au-dela d’'une durée d’éveil de 17%
pour le small scenario et de 5% pour le large scenario la couverture du réseau dépasse
les 99%.

7.5/ RESULTATS DE SIMULATION POUR LA DIFFUSION DE PAQUET

Intuitivement, dans les réseaux denses, tous les nceuds n’ont pas besoin de participer au
transfert pour couvrir 'ensemble du réseau. Nous validons cette intuition par la simulation
de paquet.

Pour notre étude, nous avons implémenté le schéma de nanosleeping dans BitSimulator,
et nous présentons les résultats de simulation dans ce qui suit.

7.5.1/ SCENARIOS

On essaie d'utiliser exactement les mémes scénarios que précédemment. Cependant,
étant donné les différents environnements de simulation, quelques différences appa-
raissent, présentées ci-dessous. Les zones ne sont pas carrées, mais sont des minizones
SLR, étant donné que nous utilisons SLR qui se charge de 'adressage ; cependant, la
surface des minizones est plus ou moins égale a la zone de la section précédente. Lin-
tervalle de temps pour la discrétisation est beaucoup plus petit, €gal a I'unité de temps
dans le simulateur, c’est-a-dire 1fs. Le rayon de couverture représente la portée de com-
munication dans le contexte de la diffusion de paquets.

De plus, on souhaite considérer des dimensions réelles, puisque le délai de propaga-
tion dépend des distances entre les sources et les destinations. Pour le petit scénario,
le monde simulé est un carré de 2500000 nm, la distance d entre 2 nceuds adjacents
est 49999 nm, la portée de communication ¢r est 500 000 nm, les minizones SLR sont
270000000 nm, soit au total 100 zones SLR. Pour le grand scénario, le monde simulé
est un carré de 3000000 000 nm, d est 99999 nm, cr est 500 000 nm, minizone SLR est
500000 nm (la zone ne peut étre réduite davantage), donnant 45 zones SLR.

Un nceud tiré au hasard lance la diffusion d’'un paquet de 1000 bits. On compare notre
solution de nanosleeping avec la méthode classique, ou tous les nceuds sont toujours
éveillés. En mode sommeil, tous les noeuds recevant le paquet, c’est-a-dire les noeuds
éveillés au moment de la réception des bits du paquet, le forwardent. Le routage utilisé est
donc du pure flooding. Nous présentons la moyenne du pourcentage de zones atteintes
en fonction de la durée du sommeil.



96 CHAPITRE 7. ENDORMISSEMENT DES NCEUDS

La diffusion utilise pure flooding, qui est la méthode classique et la plus simple pour
diffuser des informations a tous les nceuds d’un réseau. Dans cette méthode, le paquet
initial est envoyé par le nceud source, et chaque noeud recevant le paquet en transmet
une copie (on l'appelle forwardeur). Cette méthode génére une immense surcharge en
termes de paquets échangés, un probléeme connu sous le nom de probleme de tempéte
de diffusion [51]. Au vu de son co(t, le pure flooding est rarement utilisé tel quel.

Il est a noter que d’autres méthodes plus efficaces ne sont pas nécessairement com-
patibles ou utiles dans le cas de I'endormissement. Par exemple, le “backoff flooding” en
section[5] Le backoff flooding utilise le fait que dans un réseau sans fil tous les voisins d’un
nceud recoivent les paquets transmis et utilisent cela pour compter le nombre de copies
qui ont déja été envoyées. En dormant, les nceuds ne regoivent pas tous les messages
envoyés par leurs voisins et ne sont donc pas en mesure de compter tous les paquets.
Le but du backoff flooding est de faire en sorte que tous les noeuds regoivent correcte-
ment une information donnée (ou un paquet) alors que la technique d’endormissement
se contente d’'une réception dans chaque zone.

Les flooding probabilistes réduisent également le nombre de forwardeurs. En revanche,
le nanosleeping réduit le nombre de récepteurs et, par conséquent, le nombre de for-
wardeurs. La réduction du nombre de réceptions est une problématique intéressante,
notamment dans le cas ou plusieurs flux tentent de se diffuser dans le réseau. Si le ba-
ckoff flooding est employé, chaque noeud va recevoir plusieurs copies d’'un méme paquet
(comme vu a la section[5.2). Si plusieurs flux arrivent au méme moment, les noeuds sont
susceptibles de voir leurs ressources saturées et donc certains flux pourraient ne pas
étre diffusés correctement. La solution de nanosleeping permet a plusieurs flux de coha-
biter dans le réseau. Dans cette étude, nous ne nous intéressons qu’au cas ou un seul
flux est diffusé dans le réseau. Les cas présentant plusieurs flux seront étudiés dans des
travaux futurs.

Dans le contexte de la diffusion de paquet en mode sommeil, nous avons besoin de
coordonnées pour éviter de reculer : sans information de localisation, il est impossible
pour un nceud de savoir si le paquet qu’il recoit provient de la direction du nceud source (le
paquet va de I'avant) ou de la direction opposée (le paquet va en arriére). Lorsqu’un nceud
achemine un paquet, les coordonnées de la source et de la destination sont écrites dans
le paquet. Cela permet au noeud destinataire de savoir s’il doit transmettre le message
ou non. Notez que ce probleme n’apparait pas lorsque les nceuds ne dorment pas :
tous les voisins recoivent le paquet et donc (méme s’ils ne transferent pas le message)
sont capables de I'enregistrer, ou son identifiant, permettant aux nceuds de ne pas le
transférer deux fois. De plus, comme le paquet vient de la direction de la source au
début, le message ne recule jamais.

Nous utilisons le protocole d’adressage et de routage SLR [55], car il est dédié aux na-
noréseaux. Les zones correspondent a des zones SLR. On notera que les zones SLR
ne sont pas régulieres, les formes des zones different légerement entre elles. De plus,
le SLR d’origine ne convient pas aux nceuds dormants, car lorsqu’un nceud envoie un
message, il ne garantit pas qu’au moins un nceud éveillé dans la zone suivante le recoit.
Par conséquent, nous avons utilisé une portée de communication plus petite pendant la
phase de balisage. Les minizones ainsi créées garantissent que, quel que soit le nceud
qui transmet un paquet, tous les nceuds des zones voisines sont atteints augmentant
ainsi les chances qu’une zone voisine ait au moins un noeud réveillé au moment de la
réception.
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7.5.2/ RESULTATS

Dans cette section, on définit la couverture comme le nombre de zones atteintes divisé
par le nombre total de zones. Une couverture de 100% signifie que toutes les zones SLR
ont recu le message.

La Figure montre la couverture pour les deux scénarios. Intuitivement, lorsque la
durée d’éveil augmente, de plus en plus de nceuds sont éveillés en méme temps et
donc recgoivent le message, cf. Figure Chaque nceud qui recoit le paquet participe
au processus de forward. Comme les nceuds sont plus ou moins répartis uniformément
entre les zones, 'augmentation du nombre de réceptions augmente les chances que
chaque zone soit atteinte par au moins une copie du paquet. Bien sdr, on observe un
phénoméne de seuil de couverture : lorsque le nombre de réceptions est suffisamment
élevé pour aboutir a une couverture de 100%, plus de réceptions ne seraient pas utiles.

La Figure compare également la solution de nanoslepping et le pure flooding par
rapport au nombre de réceptions. Dans le cas du sommeil, le nombre de réceptions n’est
pas linéaire en raison des limites de ressources. En effet, lorsque les nceuds dorment
beaucoup, le nombre de paquets envoyés (comme le montre la Figure est assez
petit et tous peuvent étre traités. Ceci explique la premiere partie de la courbe. Ensuite,
les nceuds commencent a atteindre leur limite de buffers de paquets et ne peuvent plus
traiter tous les paquets entrants, donc la courbe augmente de moins en moins, pour
finalement atteindre un seuil donné par le nombre de réceptions de la méthode du pure
flooding. Autrement dit, en cas de pure flooding (ce qui équivaut a dormir avec une durée
d’éveil de 100%), chaque nceud regoit et transmet le message qui sature le réseau. Le
mécanisme de sommeil montre que cette saturation est (presque) atteinte avec une durée
d’éveil de 45%. C’est pourquoi la simulation n’a pas été conduite au-dela de cette valeur.

Le nombre total d’envois de paquets, indiqué dans la Figure a la méme tendance
que les réceptions. Cela s’explique, car les deux nombres sont étroitement liés : plus il y
a de réceptions, plus il y a de forwards, et vice-versa.

De méme les Figures[7.7] [7.8] et[7.9 montrent le méme phénomene sur le petit scénario.
Cependant, dans ce scénario, pour une méme valeur de durée d’éveil, le nombre de
réceptions et le nombre de forwards sont plus éloignés du seuil donné par la méthode
de pure flooding. Ceci est di a la différence de densité entre les deux scénarios, le petit
scénario a une densité plus faible, donc les ressources du réseau sont moins gaspillées.
De plus, la couverture prend plus de temps pour atteindre (et se stabiliser a) 100% pour
les mémes raisons. Comme la densité est plus petite, il y a moins de nceuds éveillés pour
une durée de réveil donnée.

Dans les scénarios flooding impliquant un unique flux, les collisions ne sont pas tres
destructrices. Les collisions ne se produisent pas sur tous les nceuds d’un voisinage
donné parce qu’a ces échelles de temps et de taille, la vitesse de propagation du signal
ne peut pas étre négligée, autrement dit deux voisins ne regoivent pas le méme paquet
en méme temps et n'ont donc pas les mémes collisions. Lors de la réception de paquets
entrés en collision, il est tres probable qu’au moins un de ses voisins ait correctement recu
le méme paquet. Ce nceud a donc plusieurs chances de recevoir correctement le paquet :
plusieurs chances lorsque que le paquet progresse, car potentiellement plusieurs nceuds
dans la direction de la source ont forwardé le paquet, puis de nouveau plusieurs chances
car potentiellement plusieurs voisins du nceud (dans la direction opposée) ont forwardé
le paquet. De plus, nous sommes intéressés par la couverture en termes de zones, ce
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qui signifie qu'’il suffit qu’'un seul nceud par zone recgoive correctement le paquet. Par
conséquent, il n’est pas nécessaire de mener une étude approfondie sur le nombre de
collisions.

7.6/ CONCLUSION

Ce chapitre présente un schéma de nanosleeping, qui fait dormir les nceuds et les réveille
régulierement avec un cycle trés court, comparable a la durée du temps entre deux envois
consécutifs de bits. Les résultats montrent qu’il est possible de réduire considérablement
les données envoyées et transmises par la méthode de diffusion, et ce, de fagon dis-
tribuée et auto-organisée. Lapproche que nous avons proposée permettra a I'utilisateur
de choisir une couverture désirée du réseau, et de connaitre la durée de réveil correspon-
dante. Les travaux que nous allons mener ensuite visent notamment a mieux comprendre
la corrélation entre la connectivité et la réception des messages.
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CONCLUSION ET TRAVAUX FUTURS

Lensemble des travaux menés au cours de cette thése de doctorat a pour but de créer
des outils utiles a I'étude des nanoréseaux et de mené des premiéres études sur les
aspects réseaux de ces derniers. Un outil de visualisation, VisualTracer a également été
développé. Cet outil permet une visualisation graphique du déroulement des simulations
et offre une aide précieuse dans la compréhension de certains phénoménes (comme les
collisions par exemple) et du comportement des différents algorithmes.

D’une part des outils logiciel avec BitSimulator, un simulateur de nanoréseaux présentant
des fonctionnalités uniques et qui prend en compte une partie des spécificités de ce type
de réseaux. Il est notamment capable de gérer la réception de multiples paquets sur un
méme nceud et de considérer les collisions au niveau des bits.

De nombreuses améliorations et optimisations sont encore a prévoir. Par exemple, un
nouveau modeéle de collisions est en train d’étre développé. Ce nouveau modéle sera ca-
pable de prendre en compte I'accumulation d’énergie par un ensemble de pulses envoyés
par des émetteurs lointains qui pris séparément ne pourraient pas étre détecté mais
qui collectivement peuvent impacter d’autres communications. Une optimisation concer-
nant la mémoire utilisée par le stockage des différentes copies d'un méme paquet est
également prévue.

Cette thése traite aussi des outils algorithmiques avec un ensemble de protocoles per-
mettant d’améliorer les communications dans les nanoréseaux notamment en évitant la
congestion.

DEDeN est un estimateur de densité spécialement congu pour fonctionner dans des
réseaux tres denses (des milliers de voisins par nceuds). Cette estimation est faite avec
un faible colt (en nombre de paquets envoyés) si la densité du réseau est suffisamment
dense. C’est un algorithme entierement distribué qui n’a besoin que d’'une synchronisa-
tion tres locale assurée par sa conception. DEDeN permet a tous les nceuds du réseau
d’obtenir une estimation du nombre de voisins les entourant et ce méme dans un envi-
ronnement hétérogéne. Cette information est trés utile pour optimiser d’autre protocoles
de communication et de paramétrer au mieux le comportement de chaque nceud. DE-
DeN est configurable, permettant de choisir une marge d’erreur pour I'estimation et une
confiance dans cette marge d’erreur. Ces choix impactent le colt de I'algorithme. Une
analyse analytique de la marge d’erreur et de la confiance a été proposée dans ce ma-
nuscrit. Bien que I'estimateur obtienne déja des résultats tres satisfaisants, des travaux
sur I'estimation de densité sont toujours en cours.

Il est notamment prévu de rendre I'estimateur compatible avec les réseaux dynamiques.
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En effet, dans sa version actuelle, DEDeN ne fonctionne que sur des réseaux sta-
tiques. En cas de mobilité des noeuds I'estimation doit étre entierement relancée. Une
des amélioration possible pour DEDeN est de le rendre capable de fonctionner dans un
réseaux ou les noeuds vont et viennent.

Le backoff flooding est une optimisation pour les algorithmes se basant sur le principe du
flooding. Cette optimisation fonctionne avec des flooding naifs comme le pure flooding
mais aussi avec d’autre types de flooding, comme SLR par exemple. Le backoff flooding
est un algorithme qui réduit le colt d’'un flooding : moins de paquets sont nécessaires
pour que les nceuds recgoivent I'information diffusée. Dans le cas d’une diffusion a tout le
réseau, la couverture est assurée, a la différence du flooding probabiliste qui lui peut subir
le probléme du die out. Cette optimisation se base sur un schéma de forward “counter-
based” et implique donc de stoker les paquets pour quelque temps. Cependant, nous
avons fait une étude analytique de la durée de ce stockage et avons montré que cette
durée est faible.

La déviation est un algorithme inspiré des déviations routieres. Cet algorithme repose a la
fois sur le routage SLR et sur le backoff flooding. Nous avons implémenté un systéme de
détection de la congestion qui se base sur le nombre de paquets en train d’étre regus sur
chaque nceud. Quand ce systéme détecte de la congestion, la déviation entre en jeu et
utilise les spécificités de SLR pour dévier la route SLR et éviter les zones de congestion.
Lensemble de cette contribution a été produite en collaboration avec Florian Biither, un
doctorant a I'Institute of Telematics, Université de Liibeck, Allemagne.

Cet algorithme peut déployer son plein potentiel dans les réseaux en 3D, il est donc
prévu d’améliorer cet algorithme pour le rendre compatible avec des réseaux en 3D pour
exploiter pleinement le caractére multi-chemins des nanoréseaux dense. Ainsi les flux
seront capable de s’entreméler sans jamais se couper, a la fagon d’un plat de spaghetti,
pour utiliser au mieux les ressources disponible dans I'ensemble du réseau.

Nous avons enfin proposé un schéma d’endormissement des nceuds. Cet endormisse-
ment est novateur de part les échelles de temps qu'il considére. Lendormissement uti-
lise une échelle de temps trés petite, d’'une part a cause des durées impliquées dans
la transmission des paquets, et d’autre part car le cycle d’endormissement / éveil se
fait a I'échelle des bits et non des paquets. Ce schéma d’endormissement permet une
meilleure répartition des ressources entre les nceuds d’'un méme voisinage et donc de
profiter au mieux des capacités du canal THz. Une études sur la couverture du réseau
a été mené pour étudier 'impact de I'endormissement sur la couverture dans un réseau
quadrillé par le protocole SLR.

Cependant il reste compliqué de rejoindre un nceud en particulier. Il est probable que
le nceud destinataire dorme lors de la réception du paquet. Un systeme d’adressage
par fonctionnalité capable de gérer 'endormissement est prévu pour de prochains tra-
vaux. De plus, un estimateur de densité peut aider a adapter la durée d’endormissement
de nceuds. Cela peut permettre, dans les réseaux présentant une densité hétérogene,
d’avoir une bonne couverture sans gaspiller de ressources.

Cette thése a posé des bases pour des études futures concernant les nanoréseaux, tout
en posant les premiéres pierres de mécanismes visant a établir du contrble de congestion
dans ce type de réseaux encore trés jeune. Les nanoréseaux restent méconnus et “pro-
mettent” des découvertes inattendues et des applications surprenantes dans les année
a venir.
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