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Résumeé

Les réseaux mesh sans fil (Wireless Mesh Networks-WMNs) sontdes réseaux facilement déployables
et a faible colt qui peuvent étendre I'Intemet dans des zones ol les autres réseaux peuvent
difficdlement accéder. Cependant, des problémes de qualité de sernice (QoS) et de sécurité freinent
le déploiement a grande échelle des WMNs. Dans cette thése, nous proposons une solution de
contrble d’admission (CA) et un systéme de réputation afin d’améliorer les performances du réseau
mesh et de le protéger des noeuds malwillants. Notre systeme de CA vise a assurer la qualité de
senice des flux admis dans le réseau en termes de bande passante et de délai tout en maximisant
l'utilisation de la capacité du canal. L'idée de notre solution est d’assodier au contréle d’admission
une planification de liens afin d’augmenterla bande passante disponible. Nous proposons également
un systéme de confiance ayant pour but de détecter les noeuds malweillants et de limiter les fausses
alertes induites par la perte de paquets sur les liens du réseau. L'idée de cette solution est d’utiliser
des tests statistiques comparantla perte de paquets sur les liens avec un modéle de perte préétabli.
De plus, notre proposition comprend un systéme de surweillance composé de plusieurs modules lui
permettant de détecter un grand nombre d’attaques. Notre CA a été validé via de nombreuses
simulations sur le simulateur ns-2. Les résultats montrent qu’il permet de respecter les exigences des
flux en termes de bande passante et de délai etaussi d’améliorer la capacité totale du réseau. Notre
systéme de réputation a été validé via le logidel de simulation R: les résultats prouvent qu’il permet
de diminuer les faux positifs par rapport aux solutions existantes avec d’autant plus d’efficacité que
la variance de la perte de paquets des liens du réseau est faible. Ces deux solutions ont été congues
dans la perspective d’'une fusion, pour parla suite proposer une solution de contréle d’admission

sécurisée dans un réseau mesh sans fil.






Abstract

Wireless mesh networks (WMNs) are a very attractive new field of research. Theyare low cost, easily
deployed and high performance solutions to last mile broadband Intemet access. Howewer, they
have to deal with security and quality of service issues which prevent them from being largely
deployed. In order to overcome these problems, we propose in this thesis two solutions: an
admission control with links scheduling and a reputation system detecting bad nodes. These
solutions have been devised in order to further merge into a secure admission control. Our
admission control schedules dynamically the network’s links each time a new flow is accepted in the
network. Its goal is to accept only flows whose constraints in terms of delay and bandwidth can be
respected, increasing the network capacity and decreasing the packet loss. Our reputation system
aims at assigning each node of the network a reputation which value reflects the real behaviorof the
node. To reach this goal this reputation systemis made of a monitoring tool which can monitor many
types of attacks and consider the packet loss in the network. The evaluations of our solutions show

that they both meet their objectives in terms of quality of service and security.
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Chapitre 1. Introduction Générale

1.1. Contexte

Depuis le début des années 2000 et I'introduction des Smartphones et des tablettes, les utilisateurs
de réseau deviennentde plus en plus mobiles et aspirenta pouwirse connecter en permanence. Or,
les réseaux filaires et sans fil avec infrastructure utilisés actuellement (WiFi, 3G, etc) possédent une
accessibilité et couverture limitée. En effet, les utilisateurs doivent awoir accés a un port pour se
connecter a un réseau filaire et étre dansla couverture du point d’accés pour accéder a un réseau
sans fil a infrastructure non multi-sauts. De plus, tous ces réseaux nécessitent une infrastructure
lourde etle déploiement de ces réseauxpeut étre tres couteux: parexemple l'installation d’une ligne

numérique d’abonnée (DSL-Digital Subscribe Line) requiert plusieurs mois (Sichitiu 2005).

Les réseaux ad-hoc multi-sauts permettentde résoudre certaines limites des réseaux existants, carils
ne possedent pas ou peu d’infrastructures, ont un faible colit, sont rapides a déployer et peuvent
étendre le réseau dans des zones encore non couvertes telles que des zones accdentées ou isolées.
Ces réseaux sont appelés multi-sauts car ils transferent les données des utilisateurs de routeurs sans
fil en routeurs sans fil. Ad-hoc est une locution latine signifiant « pour cela » car ces réseaux a
I'origine, étaient souvent créés de maniére spontanée par des utilisateurs se connectant les uns aux

autres temporairementetdans un but précis.

On distingue quatre prindpales familles de réseaux ad-hoc multi-sauts ; les réseaux mesh (Nandiraju,
et al. 2007), les réseaux ad-hoc (Sivakumar, Suseela et Varadharajan 2012), les réseaux de capteurs
et les VANETs (Vehicular Ad-hoc Networks) (Hartenstein et Laberteaux 2008) (Bakhouya, Gaber et
Lorenz 2011). Les réseaux de capteurs sont des réseaux a faible énergie et faible puissance de calcul
et ne pemettent donc pas de répondre aux attentes des utilisateurs en termes de rapidité et
performance. Les réseaux VANETs sont des réseaux \Véhiculaires qui permettent de guider et
conseiller le conducteur, sa grande mobilité entraine des ruptures fréquentes de routes et de
connexions. Les réseaux ad-hoc sont généralement mobiles et souvent désignés sous le terme de
MANETs (Mobile Ad-hoc Networks). Ces demiers sont formés a partir des équipements de chaque
utilisateurqui jouent a la fois le role de dients et de serveurs. Comme les réseaux VANETs, mais dans
une moindre mesure, les utilisateurs des MANETs sont mobiles et se déconnectent régulierement,
les réseaux ad-hoc sont donc peu fiables, les routeurs composant les chemins pouvant disparaitre a

tout moment coupantalors des connexions en cours.
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Les réseaux mesh par contre, sont beaucoup plus fiables car ils sont composés d’entités fixes
totalement dédiées a la tache de routage. De plus, ces réseaux pemmettent facilement
d’interconne cter de nombreux réseaux d’acceés sans fil existants comme la 3G, le Wifi etle WiMAX le
bluetooth (Iyer, Rosenberg et Kamik 2009). En effet, les routeurs mesh sans fil possedent plusieurs
cartes réseaux et peuvent permettre a différents types de réseauxd’acces de se connecter au WMN.
Ainsi, les réseaux mesh permettent de répondre aux attentes des utilisateurs en apportant la
connexion la ou elle est inexistante, rapidement et a faible colit (Nandiraju, et al. 2007) tout en

permettant!’interconnexion d’équipements aux te chnologies différentes.

1.2. Problématique

Les réseaux mesh permettentde connecter des zones encore blanches et de déployer I'Intemet dans
des domaines et des situations ou les réseaux actuels font défaut. Cependant, ces réseaux souffrent
actuellement d’une faible bande passante (Nandiraju, et al. 2007) et d’une qualité de service (QoS)
médiocre qui limitent leur déploiement. En effet, les applications réseaux sont soumises a de
nombreuses contraintes en termes de débit, délai, gigue, perte de paquets (vix surIP, jeuxen ligne,
vidéo a la demande) et de sécurité (paiement en ligne, applications de stockage de données privées
en ligne, gestion des comptes). En termes de qualité de senice, de nombreuses études (Das,
Koutsonikolas et Hu 2008) (Cheng, Prasant et Lee 2008) (Reis, et al. 2006) montrent que les réseaux
mesh souffrent d’un taux de perte de paquets important (Das, Koutsonikolas et Hu 2008), d’une
faible capacité (Nandiraju, etal. 2007), d’une iniquité entre les noeuds (Abouaissa, Brahmia et lorenz
2013) et d’interférences. Par exemple, les résultats d’'une expérience menée sur le campus de
I'université de Purdue montrent que le débit d’'un flux chute dés que son nceud source est situé a
plus d’un saut de la destination (woir figure 1) et que la probabilité de perte d’'un paquet est d’au
moins 50% lorsque le noeud émetteur est situé a au moins trois sauts de sa destination (Das,

Koutsonikolas et Hu 2008).

Les réseaux mesh sont également particulierement wlnérables aux attaques internes et externes
(Nandiraju, et al. 2007). Le canal d’un réseau mesh étant sans fil, un attaquant se situant sur la zone
d’écoute peut facilement écouter ou brouiller tout ce qui passe sur le réseau. De plus, les routeurs
mesh sont généralement physiquement mal protégés et situés dans des lieux public, il est alors aisé
pour un attaquant de capturer le routeur, le modifier ou le remplacer. Les routeurs mesh sont
également des équipements a bas colts et les attaquants peuvent profiter de leurs failles logidelles

pour les controler (Naouel Ben et Hubaux 2006). Il suffit qu’un seul routeursoit sous le contréle d’un
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attaquant pour que lI'ensemble du réseau s’effondre, ce derier peut alors enwvoyer de fausses
annonces de routage, perturber tous les flux qu'il relaie, inonder le réseau de paquets, etc
(Nandiraju, et al. 2007). Les réseaux mesh offrent donc de nombreuses woies d’accés pour les

attaquants.
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Figure 1 : Fonction de répartition du débit de flux TCP selon la distance entre leur nceud source et la
destination, sachant qu’une seule session TCP est active a la fois. Chaque flux est émis a 5Mbit/s (Das,

Koutsonikolas et Hu 2008).

Pour permettre le déploiement des réseaux mesh a large échelle, il est donc indispensable de
réfléchir a ces réseaux en termes de qualité de senice et sécurité afin de proposer des solutions

permettanten termes de QoS de :

e respecterles contraintes des fluxdu réseauafin d’y utiliser des applicationsauxexigences

strictes,

e améliorerla capacité utile du réseau etdiminuerla perte de paquets.
Ces solutions doivent égalementawoir pourobjectifs en termes de sécurité de :

e détecterles mauvais nceuds, qu’ils soient internes ou extemes au réseau.

e protégerle réseau de l'action des mauvais nceuds.

1.3. Contribution

Afin de répondre a la problématique posée dans la section précédente, nous avons étudié au cours

de cette thése de nombreuses solutions existantes de qualité de senvice et de sécurité dans les
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réseaux mesh. Suite a cette étude, nous avons proposé deux solutions : I'une de qualité de service et
la seconde de sécurité. Elles ont été congues et réfléchies dans |'optique d’une future fusion pour
réaliser une architecture de qualité de senice sécurisée pour les réseaux mesh sans fil. Dans cette

these nous proposons doncdeuxsolutions.

la premiere est un contréle d’admission avec planifications des liens. Cette solution contribue a
poserun cadre formel pourle contrle d’admission avec planification de liens puisqu’elle présente le
probleme d’admission d’un flux sous la forme d’un programme linéaire a variables binaires et repose
sur une nouwelle méthode de calcul du délai des flux. Notre proposition intégre un controle
d’admission a la planification de liens, afin que la planification des liens éwlue a I’'admission de
chaque nouweau flux sur le réseau. Les résultats de validation montrent que notre solution atteint
ses objectifs puisqu’elle permet de respecter les exigences des flux admis sur le réseau, diminue la

perte de paquets etaugmente la capacité utile du réseau.

la seconde proposition est un systtme de confiance qui a pour but, par la suite, de sécuriser le
contrble d’admission présenté ci-dessus. Ce systéme de confiance considére la perte de paquets sur
les liens du réseau et plusieurs modes d’attaques. Il a pour objectif d’attribuer une valeur de
confiance a chaque nceud du réseau reflétant son comportement réel. Il comporte un systéme de
surweillance composé de trois modules, chaque module permet de détecter un mode d’attaque. Le
premier module permet de détecter les noceuds qui s’inscrivent sur un maximum de routes mais ne
font pas suivre les paquets de données afin de perturber les transmissions. Le second module
surweille les nceuds qui enwoient toujours des acquittements afin de ne pas attirer I'attention des
nceuds awoisinants et ne font pas suivre correctement les paquets de données. Le troisieme module
permet de détecter le changement de comportement des nceuds, par exemple lorsque le nceud
passe d’'un état honnéte a malwillant, ou de non défaillant a défaillant. De plus, afin que les
informations collectées par les nceuds sur leurs wisins ne soient pas biaisées parla perte de paquets
chaque module d’'un nceud \érifie si les données collectées sur le wisin du nceud suivent une
distribution « normale » de perte de paquets ou non via des tests statistiques. Si elles ne suivent pas
une distribution « normale », le module détecte que le wisin du nceud abandonne certains paquets
et est donc mauvais. Ainsi, un module est capable de différender les mauvais des bons nceuds,
méme en présence de perte de paquets et pour divers modes d’attaques. Les résultats de la
validation de notre solution montrentque nos modules peuventdétecteravec un faible taux de faux
positifs et de faux négatifs divers types de mauvais noeuds en présence de perte de paquets sur les
liens. Dans le pire des cas les pourcentages de faux négatifs et faux positifs peuvent atteindre 12%
tandis que dans les cas les plus favorables ces pourcentages ne dépassent pas les 3%. Ainsi la valeur

de confiance attribuée a un nceud est non biaisée par la perte de paquets sur ses liens et elle reflete
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le comportement réel de ce demier. Par la suite, nous souhaitons intégrer dans le contréle
d’admission d’un flux la valeur de confiance des nceuds, afin qu’un flux ne soit admis sur un chemin

que si ce demier réponda unensemble de criteres de qualité de sernvice etde sécurité.

1.4. Organisation du document

Cette thése est organisée en deux parties pré cédées d’un chapitre présentantle contexte de la thése
et les réseaux mesh sans fil. La premiére partie du document aborde la problématique de la qualité
de senice dans les réseaux mesh sans fil. Elle contient un chapitre sur I'état de I’art du contréle
d’admission et de la planification des liens, ainsi qu’un chapitre sur notre proposition de controle
d’admission avecplanification des liens dans un réseau mesh. La se conde partie du documentaborde
la problématique de la sécurité dans les réseaux mesh : elle contient un chapitre état de I'art sur les
systémes de confiance dans les réseaux mesh et un chapitre sur notre systéeme de confiance et son

évaluation.
Chapitre 2. Les réseaux mesh sans fil

Ce chapitre présente les réseaux mesh sans fil, leurs objectifs, leurs applications et leurs limites. Il
permet d’introduire le réseau dble de la thése ainsi que les motivations de ce choix (faible co(t,
fadlité de déploiement, connexion de zones isolées, etc). Les limites actuelles des réseauxmesh sans
fil sont également déweloppées telles que le non-respect des contraintes des flux, la faible capacité
du réseau (Nandiraju, et al. 2007), les probléemes de sécurité, des limites auxquelles cette thése

propose des solutions.

Partie 1. Un systeme de contrdle d’admission avec planification des liens dans

un réseau mesh sans fil

Chapitre 3. Etat de I'art : Controle d’admission et planification des liens

Le chapitre précédent présente les réseaux mesh et souligne I'une de leurs principales limites, une
bande passante restreinte. La faible capacité de ces réseaux entraine régulierement le non-respect
des contraintes d’applications aux exigences strictes telles que la VolP, le streaming, la
visioconférence, les jeux vidéo en réseau, et dés lors la non satisfaction des utilisateurs. Il est donc
indispensable de doter ces réseaux de mécanismes de qualité de senice afin de satisfaire les

exigences des utilisateurs pour qu’ils puissent avoir un accés fluide a leurs différentes applications.
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Ce chapitre présente un état de l'art sur deux solutions de QoS complémentaires: le contréle
d’admission, qui permet de garantir les contraintes des flux, et la planification des liens qui a pour
principal objectif d’augmenter la bande passante du réseau. Ces méanismes seront exploités au

cours de cette these pourleurs nombreuxatouts.

Chapitre 4. Controle d’admission avec planification des liens

Le chapitre précédent présente comment les solutions de controle d’admission et de planification de
liens permettent d’améliorer la qualité de service d’un réseau mesh. Cependant, il souligne
également leurs limites en mettant en évidence le nombre restreint de flux que les contrbles
d’admission peuvent accepter a cause de la capacité limitée d’un réseau mesh. Il souleve également
le probléme des contrdles d’admission existants en termes de sous-estimation ou surestimation des
ressources du réseau pouvant entrainer respectivement soit une perte des ressources soit une
congestion du réseau. Il montre que les solutions de planifications de liens existantes ne s’adaptent
généralement pas a la charge du réseau et limitent sa dynamique. Ce chapitre introduit notre
controle d’admission avec planification des liens qui a pour objectifs principaux de respecter les
contraintes des flux, d’augmenter la capacté du réseau et ainsi le nombre de flux admis. Notre
solution propose de recalculer la planification des liens a chaque admission d’'un nouveau flux. Ainsi,
le systéme de planification éwlue avec la charge du réseau, et le contréle d’admission profite de
I'augmentation de la bande passante utile et de I’estimation rigoureuse des ressources du réseau

induite par la planification. Le chapitre se termine sur I’évaluation de notre solution.

Partie 2. Nouveau systeme de confiance avec détection des mauvais noeuds

dans un réseau mesh sans fil

Chapitre 5. Les modeles de confiance

Le chapitre 5 présente un état de I'art sur les modeles de confiance dans les réseaux mesh, il liste
leurs objectifs, décrit leurs structures, et introduit des modeéles de confiance existants et leurs

limites.

Chapitre 6. Nouveau systeme de confiance de détection des mauvais noesuds

Ce chapitre présente notre nouveau systtme de confiance dans un réseau mesh sans fil. Notre
solution attribue a chaque nceud une valeur de confiance reflétant son comportement (mauvais ou

bon). Notre systeme a pour objectif de pallier aux limites des solutions de confiance existantes qui
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considérent généralement un seul type de mauvais comportementet qui ne prennent pasen compte
le bruit lors de la détection des mauvais nceuds. Notre systtme de confiance intégre un systeme de
surweillance comprenant trois modules, chacun détectant un type de mauwais comportement et
intégrant une méthode statistique afin de déterminer si les données obsenges proviennent d’un
noeud mauvais ou d’un nceud qui subit une perte sur son réseau. Ce systeme de surweillance permet
de différender les mauvais des bons noceuds sur un réseau subissant une forte perte de paquets. Le
chapitre se termine sur I’évaluation de notre solution qui montre qu’elle peut détecter trois types
d’attaques différentes en présence de bruit sur le réseau, avec un faible taux de faux négatifs et de

fauxpositifs.

Chapitre 7. Conclusions générale et perspectives

Dans ce chapitre, nous concuons la thése suivant deux sections: la premiére section résume notre
contribution et montre comment elle répond a notre problématique de départ et la se conde section

introduitles axes d’amélioration et d’e xtension de cette these.






Chapitre 2. Les réseaux mesh sans fil

2.1. Introduction

Ce chapitre présente les réseaux mesh sans fil, leurs objectifs, leurs applications et leurs limites. Il
permet d’introduire le réseau cible de la thése ainsi que les motivations de ce choix (faible coGt,
fadlité de déploiement, connexion de zones isolées, etc). Les limites actuelles des réseaux mesh sans
fil sont également déweloppées telles que le non-respect des contraintes des flux, la faible capacité
du réseau (Nandiraju, et al. 2007), les problémes de sécurité ; des limites auxquelles cette théese

propose des solutions.

2.2. Présentation, objectifs des réseaux mesh sans fil

Les réseaux sans fil fontpartie aujourd’hui de la vie quotidie nne. Cependant, actuellement, I'accésau
réseau sans fil s’effectue généralementa un saut : I'utilisateur étant dire ctement connecté a un point

d’accés qui transmet ensuite ses données en filaire (woir figure 2).

o (3§

-"I_Il Access polnt Yo Access point "-I I-" Access polnt r-g—.ll '-.I
| |. . | | __. — N I
- - s p _— }

Figure 2: Exemple d'un réseau sans fil a un saut

Il existe de nombreux réseauxsans fil a un saut tels que le WiMAX (Wordwide Interoperability for
Microwa ve Access), le bluetooth, et le plus utilisé:le Wifi. Les réseaux sans fil a un saut sont limités a

certaines zones géographiques, ils ne possédent qu’une portée limitée a la zone de couverture de
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leur point d’acces et dépendent d’'une maintenance et d’'une infrastructure lourde et colteuse. Pour
pallier a ces limitations, les chercheurs et industriels se sont intéressés a la fin des années 90 aux
réseaux sans fil 3 routage ad-hoc multi-sauts (multi-hop ad-hoc routing). Il existe deux prindpales
familles de réseaux ad-hoc multi-sauts : les réseaux MANET (Mobile Ad-hoc Network) et les réseaux
mesh sans fil. Les réseaux a routage ad-hoc multi-sauts sont composés d’un ensemble d’entités sans
fil. Si le destinataire n’est pas directement a la portée de I’émetteur, les messages de I'émetteur sont
alors relayés d’entité sans fil en entité sans fil jusqu’a destination. Les réseaux MANETs se sont
aVérés étre des réseaux peu fiables car ils sont composés d’entités mobiles, la mobilité des noesuds
pouvant entrainer a tout moment des ruptures de routes ainsi que la partition du réseau (Conti et
Giordano 2007). Contrairement aux MANETs, les réseaux mesh sans fil sont composés d’un cceur de
réseau a entités fixes, ce qui leur confére une certaine stabilité. Les réseaux mesh sans fil sont

actuellement des réseaux complémentaires aux réseauxsans fil 3 un saut (Conti et Giordano 2007).

La lourdeur, le colit et le manque de flexibilité des réseaux sans fil a un saut ontentrainé I’émergence
des réseaux mesh. Ces réseaux sont composés de deux entités différentes, les dients mesh et les
routeurs mesh (woir figure 3) (Akyildiz, Wang et Wang 2005). Les routeurs mesh ont pour principale
fonctionnalité de faire suivre les données des utilisateurs de routeurs en routeurs. Parmi les routeurs
mesh, certains ont des fonctionnalités supplémentaires : ce sont les routeurs portail d’accés. Les
routeurs portails d’accés permettent de faire l'interface entre les utilisateurs et le réseau mesh, ou
entre le réseau mesh et un réseau généralement plus étendu tel qu’Intemet. Les clients mesh sont
les utilisateurs du réseau, ils peuvent étre soit de simples terminaux ou des réseaux complets, tels

gue des réseauxwifi, des réseaux de capteurs, etc.

L'ensemble des routeurs mesh forme le coeur du réseau dans lequel réside la complexité. Un réseau
mesh peut étre considéré comme une architecture trois-tiers (Suli et Dipankar 2007) dontle premier
niveau correspondrait a I’ensemble des dients mesh, le second niveau a I'ensemble des routeurs
mesh qui font soit suivre les données et/ou qui jouent le role de portail d'accés entre le coeur de
réseau et les dients mesh et, finalement, le troisieme niveaua I'ensemble des routeurs mesh portail
d’accés qui permettent de relierle réseau mesh a un réseau plus étendu, tel qu’Intemet. Parla suite,
nous utiliserons indifféremment le terme routeur mesh et nceud. Les réseaux mesh comme les
MANETs sont basés sur un routage ad-hoc multi-sauts (contrairement aux réseaux a un saut). Cette
particularité des réseaux mesh entraine qu’aucun protocole de routage issu des réseauxsans fil a un

saut ou des réseaux filaires n’est facilementadaptable surles WMNs.
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2.2.1.

Les réseaux ad-hoc multi-sauts tels que les réseaux mesh (WMNs) ont entrainé I'apparition de
nouveaux protocoles de routage, les protocoles de routage ad-hoc multi-sauts. Ces protocoles sont
pour la majorité adaptés a la fois pour les WMNs et pour les MANETs, méme si les contraintes dans
les MANETs sont plus importantes en termes de ressources (CPU — Central Processing Unit, mémoire,
énergie) et de mobilité (Conti et Giordano 2007). Les protocoles de routage multi-sauts sont classés
en deux catégories: les protocoles de routage réactifs et les protocoles de routage proa ctifs. Au sein
de chacune de ces catégories, on différende les protocoles de routage qui sont multi-chemins de

ceuxqui ne le sont pas.

Les protocoles de routage réactif ne sont pas basés sur des tables de routage car les noeuds
découvrent le réseau a la demande, c’est a dire lorsqu’ils souhaitent émettre des données. Parmiles

protocoles de routage réactif, il ya AODV (Ad-hoc On-demand Distance Vector) (Perkins, Royer et

Sensor network

LI == )
L] TR L
‘ ‘ Mesh routds
#eh nodian \ Mesh router
H i .. i gateway
il .
s Mesi rouber
Mesh rou ::.L'EI'.'.:\L'\‘\"-.

Figure 3: Exemple d'un réseau
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http://fr.wikipedia.org/wiki/Ad-hoc_On-demand_Distance_Vector

Das 2003) et DSR (Dynamic Source Routing) (David et David 1996). AODV a d’ailleurs été intégré dans
la norme IEEE 802.11s.

Dans AODV (Perkins, Royer et Das 2003), lorsqu’un noeud souhaite émettre il diffuse un paguet de
demande de route RREQ (Route Request). Ce demier contient, entre autres, un TTL (Time To Live),
I'identifiant de la destination et de la source et un identifiant de diffusion. A la réception d’'un RREQ,
un nceud enregistre, pour une source et une destination donnée, l'identifiant du noeud qui vient de

lui transmettre le paquet. Le nceud rediffuse ensuite le RREQuniquement sile TTL n’a pas expiré et si

c’'estla premiere fois qu'il regoit ce RREQ (voir figure 4).

Nceud
Préc.

S D S

Figure 4 : Broadcaste d'un RREQ par la source S, rediffusé par tous les noeuds qui le regoive

Lorsque la destination recoitle premier paquet RREQ, elle enwoie un paquet de réponse RREP (Route
Reply) le long de la route traversée parle RREQ. Elle précise dans le RREP, le champ source et le
champ destination. Ala ré ception d’'un RREP, un noeud enregistre pourune source et une destination
donnée, I'identifiantdu nceud qui vient de lui transmettre le paquet. Chaque nceud re cevant le RREP
fait suivre le paquet au nceud qui lui avait fait suivre le RREQ et dont il avait enregistré I'identifiant

(voir figure 5).
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Figure 5 : envoi d'un RREP par la destination D le long du chemin emprunté par le RREQ

Lorsque la source recoitle RREP, elle commence a envoyerles données via la route empruntée parle
RREP. Chaque nceud surle chemin connait le nceud suivantde la route puisqu’il I'a enregistré lors de
la réception du RREP et peut donc faire suivre le message. Les informations concemant une route
sont conservées le temps de I'enwoi des données, cest-a-dire que toutes les informations stockées

au niveau des nceuds de la route sont effacées lorsque la source arréte d’envoyer des données.

Le protocole DSR (David et David 1996) fonctionne similairement a AODV et permet d’'alléger la
surcharge induite par la diffusion des paquets de RREQ. Dans DSR, un nceud n’enregistre pas
uniguement le nceud précédent et le nceud suivant le long de la route découverte mais I’ensemble
des nceuds de cette route. Pour ce faire, chaque nceud recevant le RREQ enregistre son identifiant
dans le paquet sans effacer I'identifiant des nceuds précédents déja présents. Lorsque la destination
recoit le RREQ, ce demier contient I'ensemble des noeuds de la route. La destination va reporter
I’ensemble des nceuds de la route dans le RREP. Chaque nceud recevant le RREP enregistre dans un
cache, pour une destination et une source donnée, la route découverte. Les noeuds recevant une
demande de découverte de route pourront répondre directement a cette demande via un RREP s’ils

possedentun chemin pour cette destination dansleur cache.

Les protocoles de routage réactif entrainent beaucoup de surcharge via la diffusion de messages,
cependant, cette surcharge peut étre diminuée via 'utilisation de caches au niveau des noceuds qui
permettent de mémoriser les routes. Lorsqu’il n’y a pas de cache, ces protocoles nécessitent qu’a
chaque émission d’'un nouweau flux, les nceuds découvrent leur route (Boukerche, et al. 2011). Via
cette découverte de route, les nceuds peuvent mener en paralléle une découverte de ressources.

Cette propriété des protocoles de routage réactifs explique leur large exploitation dans les
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protocoles de contréle d'admission (CA) des WMNs ou la découverte de ressources est une étape

importante.

Les protocoles de routage proa ctif tels que OLSR (Optimized Link State Routing Protocol) (dausen et
Jacquet 2003) et DSDV (Destination-Sequenced Distance-Vector Routing) (Perkins et Bhagwat 1994)
sont basés sur des tables de routage qui vont étre mis a jour périodiquement. Ainsi lorsqu’un nceud
cherche une route vers une destination, la source établit localement la route grace auxinformations
gu’elle possede dans sa table. Les protocoles de routage proactif permettent de réduire le temps de
découverte d’'une route puisque chaque nceud peut la calculer localement et n’a plus besoin
d’envoyerdes messages de découverte de route. Cependant, ils engendrent une surcharge pour tenir
a jour les tables et, dans le cas ou elles seraient mal tenues a jour, une incapadté pour les nceuds a
trouver une route (Boukerche, et al. 2011). Le tableau suivant présente une comparaison entre les

protocoles de routage réactif et les protocoles de routage proactif.

Tableau 1 : Comparaison entre protocoles de routage réactif et proactif

Protocole de routage Réactif Protocole de routage proactif
Délai de découverte d'une Long Court
route
Surcharge de maintenance Faible car pas de table Important car utilisation de
tables

Surcharge de découverte de Importante car découverte par Faible car découverte a partir de
routes inondation données locales

Possibilité de découvrir les Oui, lors de I'enwi du RREQ et Non

caractéristiques d'une route du RREP

avant son utilisation

Dans nos travaux, nous avons privilégié les protocoles de routage réactif aux protocoles de routage
proactif car ils répondent mieux a nos besoins. En effet, nous proposons dans cette these un
nouveau contréle d’admission (CA), or un CA nécessite généralement de connaitre les
caractéristiques, principalementen termes de bande passante, de délai etde perte de paquets d’'une

route avant d’y admettre un flux.
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2.2.2. L’objectif des réseaux mesh

Les réseaux mesh sans fil ont pour objectif d’étendre rapidement, pour un bas co(t et une faible
maintenance les réseaux dans de nouwelles zones et de fadliter l'interconnexion entre différents

réseaux (Akyildiz, Wanget Wang 2005) (Nandiraju, etal. 2007).

Les réseaux mesh sans fil possédent un coeur de réseau totalement sans fil, leur installation ne
nécessite donc pas de cable, peu de travaux d’installation et leur maintenance s’en trouwe fadilitée.
Ainsi, ils permettent de réduire les colits et le temps d’installation par rapport aux réseauxsans fil a
un saut (Nandiraju, et al. 2007). Les WMNs permettent également d’étendre les réseaux dans des
zones isolées et/ou économiquement non viables. IIs sont également des réseaux privilégiés suite a
un sinistre, lorsque l'infrastructure préexistante est indisponible, car les réseaux mesh sont rapides
d’installation et pemettent de fadiliter I'intervention des secours. Les routeurs mesh sans fil
possedent plusieurs interfaces réseaux pe rmettant a différents réseaux d’accés (réseau de capteurs,
réseau wifi, réseau WiMAX, réseau cellulaire, etc) d’étre connectés a un méme réseau mesh sans fil
et de pouwoir communiquer. De plus, par rapport a d’autres réseaux ad-hoc multi-sauts, les réseaux
mesh apportent une certaine fiabilité dans les transmissions car les noeuds sont fixes contrairement
aux réseaux MANETs et car les routeurs ne sont pas limités en termes d’énergie et de CPU
contrairement aux réseaux de capteurs, puisqu’ils peuvent étre branchés au secteur (Akyildiz, Wang
et Wang 2005). De par leurs nombreux avantages, les réseaux mesh sont appliqués a de nombreux

environnements et domaines.

2.3. Applications des réseaux mesh sans fil

Les réseaux mesh sans fil permettent le déploiement du réseau dans des zones ou/et dans des
domaines mal ou peu connectés. De nombreuses entreprises proposent a I'heure actuelle des
équipements mesh telles que ASCO, StrixSystems, Mesh Gty, etc. De plus, une norme IEEE a été
publiée récemment sur les réseaux mesh: I'lEEE 802.11s (Wifi-alliance 2011). Cette norme définit un
ensemble de protocoles de niveau MAC et physique pour le fonctionnement d’un réseau mesh. Elle

integre notamment un protocole de routage de niveau 2, HWMP (Hybrid Wireless Mesh Protocol) et
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un protocole d’authentification basé sur un mot de passe sécurisé et d’établissement de cés, SAE

(Simultaneous Authentication of Equals).

Les atouts en termes de co(it, de fiabilité, de fadlité et de souplesse de déploiementfontdes réseaux
mesh sans fil un réseau privilégié dans de nombreux environnements et domaines. Le domaine
militaire a été I’'un des premiers domaines a déploye r des réseaux mesh (Mobile Mesh Networks for
Military, Defense and Public Safety 2013). Le secteur militaire a dans les réseaux mesh comme dans
beaucoup de technologies un temps d’avance surle Gvil. Dans le domaine militaire, les réseauxmesh
permettent d’apporter le réseau a I'armée dans des zones reculées et hostiles ol l'infrastructure est
quasidnexistante et/ou détruite (Peppas et Turgut 2007) (Jung, Ryu et Roh 2010). Ces réseaux
pouvant étre facilement étendus ou déplacés, ils peuvent donc suivre facilement le mouvement des
militaires lors de leur progression. La compagnie TELOS (I-STAMS 2013) foumit a I'armée américaine
des équipements comme |' I-STAMS (Scalable, modular tactical mesh wireless network for classified
and undassified wice, video, and data) (voir figure 6) permettantde monter rapidementdes réseaux

mesh dans des zones hostiles comme I’Afghanistan.

Figure 6: I-STAMS permet de monter rapidement des réseaux mesh dans le domaine militaire (I-STAMS 2013)

Les réseaux mesh sont également déployés dans d’autres domaines ol les réseaux dassiques

atteignentleurlimite, telles que :

e domaine des secours (Jia, et al. 2008) (Portmann et Pirzada 2008). lors d’opérations de
secours, les unités de terrain peuvent awir besoin de communiquer. Sil n‘existe pas
d’'infrastructure ou si celle-d a été détruite, suite parexemple a un tremblementde terre, un
ouragan ou une inondation, les réseaux mesh peuvent permettre de mettre en place une
communication, entre équipes, rapidement afin de coordonnerles efforts.

e domaine domestique (Akyildiz, Wang et Wang 2005). Dans une maison ou un appartement, il

existe des zones blanches qu’un unique point d’accés est incapable de couvrir a cause de sa
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limitation de portée. Ainsi, un réseau mesh peut permmettre de résoudre ce probleme. Il peut
également permettre de relier les équipements ménagers entre eux.

e domaine des transports (Akyildiz, Wanget Wang 2005). Les réseaux mesh peuventétendre la
portée d’un point d’acces dans un bus, un ferry ou un train (voir figure 7) afin que tous les
passagers puissent bénéficier d’'une connexion. Le réseau mesh d’un ferry pourmait ensuite

étre connecté a Intemet via un lien satellitaire.

Med‘l Router

\ o \ \ Gateway

. h 1 g
% \ ™ / \ ._ | Mesh Gageway Wireless

\ -, N \

! N " N s ! . Data Server >
&R H AHl 4R

Figure 7 : Un réseau mesh sans fil déployé dans un train (Akyildiz, Wang et Wang 2005)

Les réseaux mesh sont donc des réseaux privilégiés dans certains domaines, mais également dans

certaines zones dépourwues actuellementd’infrastructures telles que :

e les zones rurales (Sichitiu 2005) (Akyildiz, Wanget Wang 2005). Dans certaines zones rurales,
la pose de cables peut s’avérer économiquement non viable, le nombre de dients potentiels
n’étant pas suffisant. De par leur faible co(t, les réseaux mesh peuvent assurer la connexion
dans ces zones.

e |es zones acddentées (Portmann et Pirzada 2008) (Akyildiz, Wang et Wang 2005). Dans
certaines zones, la pose de cdbles peut se révéler impossible car le terrain peut étre trop
abrupt. Les réseaux mesh sont encore une fois la solution pour permettre la connexion de
ces zones.

e les zones en wie de déweloppement (Sichitiu 2005). En effet, le bas co(it de ces réseaux
permet leur installation dans des zones ol le déploiement d’un réseau sans fil dassique ne
serait pas économiquement viable, telles que les zones en wie de déweloppement. Par
exemple, le projet « One laptop per children » (One Laptop per children assodation 2005)
ayant pour but de foumir un ordinateur par enfant pauvre, intégre le protocole IEE 802.11s
ainsi qu’une transmission sans fil particulierement puissante dans tous ses ordinateurs afin

d’offrirl’acces a Intemetaux enfants de pays en wie de déweloppement.

En condusion, les réseaux mesh peuwvent étre utilisés dans de nombreux domaines et
environnements ou les réseaux sans fil a un saut sont inadaptés pour des raisons de co(t, de

contraintes d’installations, etc. Cependant, le déploiement des WMNs est limité a cause de leur
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faible bande passante, d’'un mauvais passage a I'échelle, de problemes de sécurité et de I'iniquité

gu’ilsinduisent entre les nceuds. Ce sujet est développé dans la section suivante.

2.4. Limitations des réseaux mesh sans fil

Comme déweloppé dans la section précédente, les réseaux mesh commencent a étre déployés dans
différents domaines et environnements ol les réseaux sans fil a un saut s’averent inadaptés.
Cependant, leur déploiement est freiné par certaines de leurs caractéristiques qui posent probléme

en termes de :

e qualité de senvice (QoS) (Mogre, Hollick et Steinmetz 2007) (Nandiraju, et al. 2007). Les
réseaux mesh peinent a satisfaire la QoS des utilisateurs car ces réseaux subissent des
problémes d’interférence dans les transmissions, d’iniquité entre les nceuds, de perte de
paguets importantes sur les liens etde limitation de la bande passante (Aguayo, etal. 2004).
En effet, la nature sans fil du canal des réseaux mesh les rend wlnérables auxinterférences
et a la perte de paquets. De plus, le routage multi-sauts accentue ces phénomenes puisque
chaque saut d’un paquet augmente sa probabilité d’étre endommagé. La nature sans fil
induit également une limitation en bande passante, car seules certaines bandes de
fréquences sont utilisables et chaque noeud sans fil doit a la fois faire suiwe les données de
ses utilisateurs ainsi que celles des utilisateurs d’autres routeurs mesh. Des études (Aoun et
Boutaba 2006) (Subramanian et Leith 2010) ont montré que les réseaux mesh souffrent
d’iniquité (Abouaissa, Brahmia et Lorenz 2013) (Subramanian et Leith 2010)etque, en cas de
congestion du réseau, les nceuds situés a plus de deux sauts des portails d’acces se
retrouvent en famine (Aoun et Boutaba 2006) (Ouni, Rivano et Valois 2010). Les limites en
termes de QoS des WMNs représentent un obstacle au déploiement d’applications a fortes
contraintes (VolP, streaming, visioconférence, jeux vidéo en réseau) (Cheng, Prasant et Lee
2008).

e passage a I’échelle (Conti et Giordano 2007). La capacité des réseaux mesh est restreinte par
le phénomeéne de goulot d’étranglement au niveau des portails d’accés. Une étude (Jun et
Sichitiu 2003) a montré analytiquement que dans un réseau mesh sans fil, lorsque le nombre
de noceudsn augmente, le débitde chaque noeud décroiten (1/n) .

e séaurité. La nature sans fil des WMNs fadlite I'écoute des messages, ainsi que leur

modification et leur brouillage. lls sont donc particulierement wlnérables. De plus, les
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routeurs mesh n’étant souvent pas protégés physiquement (ils ne sont pas enterrés et se
trouvent souvent a I'extérieur), ils peuvent étre faclement modifiés ou remplacés par des
attaquants (Ben Salem et Hubaux 2006). La gestion d’un réseau mesh étant basée sur la
collaboration entre les nceuds, il suffit alors qu’un nceud soit capturé par un attaquant pour

qgue I’ensemble du réseau soit compromis (Ben Salem et Hubaux 2006).

Les nombreux avantages des réseaux mesh permettent de concewoir de nombreuses applications
difficdlement réalisables avec des réseaux sans fil a un saut et d’apporter I'Intemet dans des zones
gui ne peuvent pas étre couvertes avec les solutions actuelles. Cependant, les limites actuelles des

réseaux mesh sans fil, entermes de sécurité etde QoS freinentleurdéploiement.

2.5. Conclusion

Les réseaux mesh sans fil présentent de nombreux atouts, tels que le co(t, la fadlité etla rapidité
d’installation et sont des solutions complémentaires aux réseauxsans fil a un saut. Ces réseaux sont
utilisés dans le domaine militaire et pourraient étre plus largement étendus dans le domaine divil,
par exemple dans des zones rurales, acddentés ou é conomiquement non viables. Ainsi, a terme, ces
réseaux pourraient permettre d’établir des connexions «Anywhere, Anytime ». Cependant, ils
présentent actuellement des limites en termes de qualité de service (faible capadté, perte de
paguets, délai des flux) et de sécurité (faible protection des routeurs mesh, large zone d’écoute)
freinant leur déploiement ; les exigences d’applications a fortes contraintes (jeuxen ligne, vidéo a la
demande, certaines applications de paiement en ligne) ne peuvent étre respectées. En proposant et
en intégrantdes solutions de qualité de service et de sécurité aux réseaux mesh sans fil, ces demiers
pourraient étre déployés a plus large échelle. Ainsi, de nombreux utilisateurs pourraient profiter des
nombreux avantages de ces réseaux : tel estl’'un des principauxobje ctifs du contréle d’admission, de

la planification de liens et des systemes de confiance.
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Partie 1. Un systeme de controle
d’admission avec planification des

liens dans un réseau mesh sans fil
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Partie 1.Introduction

Les réseaux mesh suscitent un grand intérét dans le domaine de la recherche car ils pemettent de
connecter des zones encore blanches. Cependant, comme |’a souligné le chapitre précédent, le
déploiement de ces réseaux est freiné par leur actuelle médiocre qualité de senice induite
prindpalement par leur faible capadté (Nandiraju, et al. 2007), une importante perte de paquets et
un non respect des contraintes de nombreux flux. Cette partie introduit dans un premier temps un
étatde I'art sur deux mécanismes de qualité de senice qui permettent de solutionner partiellement
les problémes de qualité de service des réseaux mesh :le contréle d’admission etla planification des
liens sur le réseau. Le contréle de planification permet d’accepter sur le réseau seulement les flux
dont il peut respecter les contraintes ; cependant, les solutions existantes sont limitées dans le
nombre de flux qu’elles peuvent admettre a cause de la faible capacité du réseau. La planification
des liens permet d’attribuer, a chaque lien du réseau, un ensemble de slots sur lesquels il peut
émettre sans risque de collision, elle diminue ainsi la perte de paquets sur le réseau et augmente sa
capacité utile. Cependant, la planification de liens ne s’adapte pas a la charge du réseau, ce qui peut
entrainer une perte en bande passante utile et des congestions. Dans un second temps, cette partie
présente notre solution de controle de planification intégrant un systeme de planification de liens.
Cette solution re-planifie les émissions des liens a chaque fois qu’un nouweau flux est admis dans le
réseau. L'objectif de cette proposition est de limiter la perte de paquets et d’augmenter la capacité
utile du réseau tout en assurant les contraintes en termes de délai et de bande passante de

I’ensemble des flux admis.
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Chapitre 3. Etat de I’art : Controle d’admission et

planification des liens

3.1. Introduction

Le chapitre précédent présente les réseaux mesh et souligne I'une de leurs principales limites, une
bande passante restreinte. la faible capadté (Nandiraju, et al. 2007)de ces réseaux entraine
ré gulierement, le non-respectdes contraintes d’applications auxexigences strictes telles que la VolP,
le streaming, la visioconférence, les jeux vidéo en réseau, et dés lors la non satisfaction des
utilisateurs. Le tableau 2 présente la sensibilité des principales applications réseaux aux quatre plus
importantes métriques de QoS que sontla bande passante (BP - bandwidth), le délai (delay), la gigue

(jitter) etla perte de paquets (Loss) (Chen, Farleyet Ye 2004).

Tableau 2 : Sensibilité des applications a différentes métriques de QoS (Khoukhi 2006)

Application Bandwidth Sensitvinatas

Delay Jitter Loss

Vol P Low High High Med

Video Conferencing High High High Med

Streaming Video High Med Med Med
on Demand

Streaming Audic Low Med Med Med

Client/Server Med Med Low High
Transactions

E-mail Low Low Low High

File transfer Med Low Low High

Il est doncindispensable de doter ces réseaux de mécanismes de qualité de service afin de satisfaire
les exigences des utilisateurs pour qu’ils puissent awoir un accés fluide a leurs différentes
applications. Ce chapitre présente un état de I'art sur deux solutions de QoS complémentaires: le
contrble d’admission, qui permet de garantir les contraintes des flux (Hanzo et Tafazolli 2009), et la
planification des liens qui a pour principal objectif d’augmenterla bande passante du réseau (Gore et
Karandikar, Link Scheduling Algorithms for Wireless Mesh Networks 2011). Ces mécanismes seront

exploitésau cours de cette thése pourleurs nombreuxatouts.
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3.2. Controle d’admission

De nombreuses solutions ont été proposées afin daugmenter la capacité des réseaux mesh comme
des mécanismes d’assignation de canal, de planification de liens et de routage efficace (Pathak et
Dutta 2011). Cependant, la plupart de ces solutions, bien qu’elles augmentent la capacité du réseau
ne peuvent plus, lorsqu’elles font face a une congestion du réseau, garantir les contraintes des flux.
Ainsi, le controle d’admission apparait comme indispensable puisqu’il est I'un des uniques
mécanismes apte a garantir les contraintes des flux dans les réseaux mesh (Rezgui, Hafid et
Gendreau 2008). Le controle d’admission a pour but d’accepter ou de rejeter un nouveau flux selon
si le réseau est capable de garantir ses contraintes ainsi que celles des flux préalablement admis.

Cependant, bien que la définition d’un contréle d’admission soit assez simple, sa réalisation pose de

nomb reux défis.

3.2.1. Défis d’'un controle d’admission

Lors du controle d’admission d’un flux, ce demier est accepté si ses contraintes en termes de qualité

de senvice peuvent étre respectées parle réseauainsi que celles des fluxpréalablement admis.

3.2.1.1. Les métriques d'un contréle d’admission : des métriques difficiles a

estimer

Avant d’émettre un flux, la source doit prédiser les caractéristiques requises par le flux, telles que, la
bande passante (BP), le délai, la perte de paquet, la gigue ainsi que sa destination (Hanzo et Tafazolli
2009). Le réseau doit ensuite évaluer s’il existe une route pour ce flux possédant suffisamment de
ressources pour satisfaire ses contraintes tout en respectant celles des flux préalablement admis sur
le réseau. Le réseau doit donc étre capable d’évaluer ses ressources le long d’une route. Les
ressources en bande passante au niveau d’'une route dépendent du nceud formant le goulot
d’étranglement sur la route, c.a.d. du nceud ayant le minimum de bande passante disponible surla

route.

Les ressources d’un noceud surune route donnée sont définies selon plusieurs métriques, telles que le

CPU, |'énergie, la bande passante du lien du nceud, la perte de paquets du lien du nceud, I'occupation
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et la taille de son buffer, etc (Hanzo et Tafazolli 2009). L'énergie et le CPU n’étant pas des ressources
limitées dans les réseaux mesh, elles ne sont généralement pas considérées. La bande passante
disponible d’un routeur est une ressource tres difficle a estimer (Lohier, Ghamri-Doudane et Pujolle
37-48) (Belbachir, et al. 2012), contrairement a la taille et I'occupation du buffer ainsi que dans une
moindre mesure la perte de paquetsur un lien. En effet, chaque noeud partage la capadté de son
canal avecles noeuds environnants (Hanzo et Tafazolli 2009). l'a ccés au canal dans un réseau mesh

est généralementa compétition, ce qui n"assure a aucun nceud une BP minimum.

By

Lles noeuds d’'un réseau mesh ont généralement un accés a compétition au canal basé sur le
protocole DCF (Distributed Coordination Function) proposé parla norme IEEE 802.11 (IEEE 1997). Ce
protocole considére que chaque nceud possede une zone de transmission ainsi qu’une zone
d’écoute. Dans la zone de transmission d’un routeur est située I’ensemble des nceuds aveclequel il
peut directement communiquer. La zone d’écoute d’un routeur contient I’ensemble des nceuds qu’il

peut entendre, méme s'il n’est pas toujours capable de comprendre leurs message s (woir figure 8).
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Figure 8 : Les différentes zones d'un noeud d'aprés la norme IEEE 802.11

Afin d’éviter les interférences, un noeud, selon la norme IEEE 802.11, peut émettre si sa zone
d’é coute est silencieuse etdoncsi aucun autre nceud de sa zone d’é coute n’émet déja. Ainsi, d’apres
la norme |EEE 802.11, un nceud partage son canal avecl’ensemble des noeuds situés dans sa zone

d’écoute.
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Figure 9 : Protocole DCF

Afin d’éviter les collisions, DCF utilise des espaces inter-trames entre I’enwi des paquets, un
algorithme exponentiel de backoff et une méthode optionnelle le RTS/CTS (Xu, Gerla et Bae 2002)
(Ready To Send-RTS et Clear To Send-CTS) qui est tres largement utilisée dés qu’un paquet dépasse
une certaine taille. Si un nceud souhaite émettre, il doit attendre que sa zone d’écoute soit
silencieuse. Dés que sa zone d’écoute est silencieuse depuis au moins un temps d’espace inter-
trames appelée DIFS (DCF Interframe Space), alors le nceud lance l'algorithme de backoff
exponentiel. Cet algorithme permet d’éviter que I’ensemble des noeuds d’une zone émettent
simultanément lorsqu’ils détectent leur zone d’écoute libre et qu’il y ait des collisions. Un nceud
exécutant l'algorithme de backoff met en place un minuteur; il choisit aléatoirement dans un
intervalle appelé fenétre de contention [0; CW] une valeur. Cette valeur représente I'ensemble des
slots que le nceud doit attendre avant de pouwir émettre (wir figure 9). Si un nceud de sa zone
d’écoute émet avant que son minuteur n’expire, alors le noeud suspend ce demier, il le reprendra
lorsque sa zone d’écoute sera a nouwveau libérée depuis un temps DIFS. Si le minuteur expire et que
le canal est toujours libre, le noeud peut commencer a émettre. Si la méthode RTS/CTS est
dédenchée alors le nceud enwie un paquet RTS au destinataire ou il prédse la durée pendant
laquelle il va utiliserle canal. Le destinataire, aprés awoir recu le RTS et si sa zone d’écoute est libre,
enwie un paquet CTS contenant également la durée de I’échange. Tous les nceuds recevant le RTS
ou le CTS et n’étant ni la source ou la destination vont alors retarder leur transmission de la durée
indiquée dans les paquets en fixant leur NAV (Network Allocation Vector), qui est une minuterie, de
la durée pendant laquelle le médium est réservé (voir figure 9). A la réception du CTS, le nceud
émetteur commence a enwyer des paquets de données. A chague paquet recu le destinataire
enwoie un acquittement. A partir de I'envoi du RTS, I'émetteur et le ré cepteurattendentune période

SIFS (Short Interframe Space) avant d’envoyerune trame (woir figure 9), la durée de SIFS est bien plus
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courte que celle de DIFS. La taille de la fenétre de contention définie par la valeurde CW va s’adapter
aux caractéristiques du réseau. Si la transmission d’un nceud subit une collision, alors la taille de la
fenétre de contention du noeud est doublée ainsi CW,,, = 2* CW.e Cependant, la taille de la
fenétre de contention ne peut excéder la valeur CWmax fixée parle standard. Si, un nceud transmet

avecsucces alors sa fenétre de contention est remise a sa taille minimum CW = CWmin.

Le protocole DCF a été congu pour des réseaux sans fil 3 un saut, et n’est pas approprié aux réseaux
mesh (Nandiraju, et al. 2007). Son utilisation dans les réseaux mesh pose le probleme de « nceuds
cachés » bien plus que dans les réseaux a un saut (Tzu-Jane et Ju-Wei 2005) (Lu, Kaishun et Hamdi
2012) et entraine perte de paquets et famine au niveau de certains nceuds (Nandiraju, et al. 2007).
le terme «noeuds cachés » sera expliqué dans les sections suivantes. La plupart des contrOles
d’admission existants sont basés surle protocole DCF et souffrent de son inadéquation aux réseaux

mesh.

3.2.1.2. Différentes approches de contréle d’admission, différents défis

Il existe différentes approches pour réaliser un contréle d’admission dans un réseau mesh. On
classifie généralement ces approches en deux catégories, les controles d’admission dé couplés avecle

routage et ceux couplés avecle routage (voir la figure 10) (Hanzo et Tafazolli 2009).

Contréle
d'admission
\ \

Découplé avec Couplé avec
un protocole un protocole
| de routage de routage

Avec état Sans état Découverte de Découverte de Découverte de Découverte de
ressouces a la demande ressources ressources passive ressources via des
BRAWN DACME proactive données locales
(Guimaraes, 2009)| (Malumbres, 2007) CACP-Multihop CACP-CS
CACP-Power (Yang, 2005) | (Shen, 2009)
(Yang, 2005) (L. Luo, 2006)

Figure 10 : Classification des protocoles de contrdle d'admission

Les solutions de controle d’admission (CA) découplées avec le routage ne dépendent d’aucun
protocole de routage préexistant, ils supposent que la route ait été préalablement découwerte
(CGalafate, et al. 2007) (Guimares, et al. 2009) (Hanzo et Tafazolli 2009). Le CA \érifie ensuite si cette
route peut garantir les contraintes du flux. Ce dé couplage permet a ces CAs d’étre implémentés sur

n‘importe quel protocole de routage et d’étre ainsi modulables. Cependant, dans les CAs découplés,
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le rejet d’'une route entraine la perte de ressources consommées pour établir la route. Un protocole
de CA découplé avec le routage peut étre soit avec état ou sans état. Contrairement a un CA avec
état, un CA sans état ne stocke aucune information sur un flux au niveau des nceuds intermédiaires
de sa route. Un CA awec état, contrairement a un CA sans état, peut continuer a garantir les
contraintes des flux, méme si certains ne respectent pas leurs contraintes en termes de BP caril peut

limiterle débitdes fluxa celui qu’ils ont demandé (Hanzo et Tafazolli 2009).

Les CAs couplés avec un protocole de routage apportent une plus grande granularité, puisque, lors
de la découverte d’une route, chaque noeud \érifie s'il peut garantir ou nonles contraintes du flux, et
si I’'un d’entre eux ne peut pas les garantir, on évite alors ce nceud dans la construction de la route.
Ainsi, contrairement aux CAs découplés, si un noeud ne peut pas garantir les contraintes d’un flux, on

re jette uniqguementun nceud et non tout une route.

Les contréles d’admission couplés avec un protocole de routage different principalement par leur
méthode de découverte de ressources. Les méthodes de découvertes de ressources sont basées soit
sur des données locales, soit sur des méthodes de découverte passive, a la demande ou proactive
(Tafazolli 2009). Des exemples des différentes méthodes de découvertes de ressources seront

donnés dans la section suivante.

Les méthodes de découverte de ressources peuvent engendrer de la surcharge par I’enwi de
messages, une sur-estimation ou une sous-estimation des ressources ainsi qu’un important délai de
mise en place des routes. La sur-estimation des ressources peut entrainer la congestion du réseau
alors que la sous-estimation des ressources engendre une perte de ressources et I'admission dans le
réseau de moins de flux que ce gu’il pourrait réellement supporter. Il est préférable de sous-estimer
les ressources que de les surestimer car, la sous-estimation n’entraine pas de violation des
contraintes des flux contrairement a la sur-estimation. Le prindpal objectif du CA qui est de satisfaire
les contraintes des flux est alors préservé. La figure 10 présente la dassification des CA dans les
réseaux mesh sans fil. Dans la section suivante, nous présenterons au moins une solution de CA pour

chaque type de contréle d’admission existant. Finalement, un contréle d'admission permet:

e d’accepter ou de rejeter un flux selon si le réseau est capable de respecter ses exigences en
termes de QoS

e d’éviterles phénoménes de congestion

De plus, les CA peuvent également awir des buts secondaires afin d'améliorer leurs performances :

e minimiserleursurcharge

-30-



e minimiser le délai d’établissement des flux
e estimerawecprédsion les ressources des routes afin d’éviter les phénomenes de congestion

ou de perte de ressources

la princdpale difficulté de conception d'un CA repose dans la proposition d’'une méthode
d’estimation des ressources du réseau et plus particuliere ment d’estimation de la bande passante car
cette demiére est partagée entre I’ensemble des nceuds de sa zone d’écoute (Belbachir, etal. 2012).
la connaissance des ressources du réseau permet a un CA de déterminer s’il est apte ou non a

accepterun nouwveau flux, il estdoncprimordiale a son bon fonctionnement.

3.2.2. Solutions existantes de controle d’admission

Cette partie présente indifféremment les contréles d’admission dans les réseaux MANETs et les
réseaux mesh, puisque les controles d’admission existant dans les MANETs peuwvent étre aisément

déployés dans les WMNs.

32.2.1. Concepts utilisés

Afin de comprendre les solutions de CA existantes, il estindispensable de connaitre certains concepts

développés d -apres.

Les voisins d’un nceud : Les wisins d’'un nceud sont I’ensemble des noeuds situés dans sa zone de
transmission. Un noeud j peut étre le wisin d’un noceud i mais le noeud i peut ne pas étre le voisin de

j car chaque noeud peut posséderun rayon de zone de transmission diffé rent.

L'interférence : Il y a interférence lors d’une transmission sur un lien lorsque le nceud récepteur ne
recoit pas le message du noeud émetteur parce qu’au moins un noeud dans les environs émet
simultanément avec I’émetteur. Afin de sawir s’il y a interférence au niveau d’'un nceud, les
chercheurs utilisentdes modeéles d’interférence (Iyer, Rosenberg et Ka mik 2009). Cependant, il existe
de nombreux modéles d’interfé rence plus ou moins prédse et selon le modéle, il peut yawirou non

uneinterférence surun lien (lyer, Rosenberget Kamik 2009).

Noeuds cachés (Nandiraju, et al. 2007) : Soit un émetteur qui envoie des données a un récepteur et

un troisieme nceud situé prés du récepteur qui n‘entend pas la premiére transmission et émet.
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L'é mission du troisieme noeud peut alors interférer sur la communication en cours. Ce nceud est
alors le nceud caché de la communication en cours. Ce phénomeéne est illustré par la figure 11, A
enwie des donnéesa B, Cdécide d’émettre car il n’entend pas qu’il ya une communication en cours,

oren émettantil interféere avecla communication entre A etB.

O Zone d’écoute du nceud ¢ ¢ Echec de la transmission

Figure 11 : C est un nceud caché de la communication entre A et B

La compétition intra-route : Lorsqu’un flux est émis sur une route, il est relayé par un ensemble de
nceuds. Un nceud de la route, pour émettre le flux, doit rentreren compétition avec, entre autre, les
autres nceuds de la route qui sont situés dans sa zone d’écoute et qui émettent également le flux.
Ainsi, lorsqu’un nceud accepte un flux, sa bande passante est consommée a chaque fois que le flux
est émis par lui-méme ou un ncoeud de sa zone de portée d’é coute (voir figure 12). Ce phénoméne
s’appelle la contention intra-route et est induit par 'accés a compétition des noeuds dans DCF (Yang

et Kravets 2005).
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Zone de trans-
mission de C

Zone d’écoute
du nceud C

Figure 12 : Phénomeéne de contention intra-route; le flux est émis par cing noceuds A, B, C, D, E appartenant a
lazone d'écoute de C. L’émission du flux par les nceuds A, B, C, D, E diminuent la bande passante disponible

du noeud C.

Bande passante locale d’'un noeud : Un nceud ne peut émettre que lorsque tous les nceuds de sa
zone d’écoute sont silencieux. Lla bande passante locale d’'un nceud dépend des transmissions des
noeuds situés dans sa zone d’écoute, elle est proportionnelle au temps de silence sur la zone

d’écoute du noeud (Yanget Kravets 2005).

La parallélisation des flux : un ensemble de noeuds appartenanta la zone d’écoute d’'un méme nceud
peuvent émettre simultanément si aucun d’entre eux ne posséde un autre nceud de cetensemble
dans sa zone d’écoute. Par exemple sur la figure 13, les noeuds A et E appartiennent a la zone
d’é coute de C mais An’appartenantpasa celle de Eet Ea celle de A, donc, A et E, selon le protocole

DCF peuvent émettre simultanément.

Blocage d’un nceud (Yang et Krawets 2005): Lorsqu’un nceud E accepte un flux avec un débit
supérieur a la bande passante d’un noeud Cetsi ce noeud C posséde dans sa zone d’écoute le nceud
E, alors le nceud C devient congestionné et est obligé de bloquer des flux qu’il émet ou qui le
traverse, c'est le phénomene de blocage de flux La figure 13 illustre ce phénomeéne. Dans cet
exemple, le canal estde 2 Mbit/s. Le noeud A posséde Cdans sa zone d’écoute, C posséde A et Edans
sa zone d’écoute et E posseéde Cdans sa zone d’écoute. Le nosud A émeten premierle flux1a B 0.8
Mbit/s. Le nceud Censuite émet a son tourun flux 23 0.8 Mbit/s au nceud D. E ne possédant que C
dans sa zone d’interférence, sa bande passante locale disponible lui permet d’envoyerun flux 3a 0.8
Mbits/s. Or, la transmission de E entraine la congestion du nceud Cqui ne peutdes lors plus satisfaire

les contraintes du flux 2. Afin d’éviter le phénoméne de blocage de nceuds, les noeuds doivent
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considérer la bande passante locale disponible de tous les nosuds dans leur zone d’écoute pour

sawirs’ils peuvent accepter ou non un nouveau flux.

BP BP BP BP
locale locale locale locale
A 2 A 1.2 A 0.4 A 0.4

C 2 € 152 C 0.4 G congestion
E 2 E 2 E 1.2 E 0.4
Flux 1 Flux 2 Flux 3

Figure 13 : Blocage du nceud E

3.2.2.2. Les méthodes de contréle d'admission non couplés avec un protocole de
routage

Selon la dassification des méthodes de contréle d’admission présentée dans la section précédente
etillustrée parla figure 10, il existe deux types de CA ; les CAs couplés avecun protocole de routage
et ceuxnon couplésavecun protocole de routage. Cette partie présente quelques modeles de CAs

non couplés avecun protocole de routage.

DACME (Distributed Admission for Manets Environment) est un CA sans état non couplé avec un
protocole de routage qui peut étre implé menté surdes réseaux ad-hoc multi-sauts dont le protocole
de routage est multi-chemins (Calafate, et al. 2007). Un protocole de routage multi-chemins route les
paquets d’un flux sur plusieurs routes plutdt qu’une seule. La redondance des chemins permet de
mieux répartir la charge du réseau et d’éviter un arrét de la réception du flux lorsqu’un chemin n’est
plus disponible. Les agents DACME sont situés au niveau de la source et de la destination, les nceuds
intermédiaires sur les routes ne font que faire suivre les paquets. La source, une fois les routes
établies par le protocole de routage, enwie N messages de découverte de ressources
consécutivement sur chacune d’entre elles afin d’établir la BP disponible de chacune. La destination

calcule la BP disponible (notée B) de chaque route en sommant la taille des N — 1 paquets de
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découverte regus (notée Pg;,, ) et en divisant ensuite par le temps écoulé entre le premier et le

demier paquet recu (noté AIT), ainsi :

_ Py e Equation 1
B = AT (N—-1)

La destination enwoie ensuite a la source la BP qu’il a calculée pour chaque route. La source décide
alors si la BP de I'ensemble des routes proposées par le protocole de routage multi-chemins est
suffisante ou non pour admettre le nouveau flux. De nombreuses simulations ont été menées pour
valider DACME. Les résultats montrent que ce protocole engendre une surcharge et un délai
raisonnable et respecte les contraintes des flux. Cependant, les simulations sont limitées a des petits
réseaux faiblement congestionnés. De plus, la méthode d’estimation des ressources de DACME est
approximative, les auteurs ne prédsent pas combien de paquets de découverteN doivent étre
envoyés pour awir une bonne évaluation de la bande passante et si ce nombre doit éwluerselon la
taille etla charge du réseau. De plus, I'évaluation de la BPd’une route ne prend pas en compte le fait
gue lorsque le flux est admis sur une route il I'est également sur d’autre(s) route(s). Lensemble de
ces routes peuvent posséder des nceuds partageant le méme canal, ainsi la BP réelle de I'ensemble

des routes peutse révéler étre plus petite que celle calculée di a l'interférence inter-routes.

BRAWN (Bandwidth Reservation in Ad-hoc Wireless Networks) est un CA avec état, découplé d’un
protocole de routage pour les MANETs ou les noeuds possedent des débits différents (Guimares, et
al. 2009). Dans BRAWN, un flux est admis sur une route si I'ensemble des noeuds de cette route
peuvent satisfaire ses contraintes en termes de débit. Tout nceud doit donc pouwir calculer sa BP
disponible. Afin d’éviter le phénoméne de blocage d’un noeud, le taux de BPdisponible d’'un noeud i,

noté AB;, dépend de son tauxde BPlocale disponible MAB; etde celui de ses wisinsa un saut :

AB; = min{MAB},j € N;f Equation 2

avecNiJr représentant I'ensemble formé du nceud i et des noeuds woisins (a un saut de i). Le taux de
BPloaale qu’un nceud peut utiliser est limité a une valeur maximale notée Q choisie afin que le délai
des fluxait une valeur acceptable. Le taux de BP locale disponible d’'un nceud i équivaut au tauxde

BP maximale autorisée d’un noeud (Q) moins le taux de BP utilisé parses wisins et lui-méme :
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MAB, = Q — Z Xj Equation 3

ou Xj est la quantité de trafic normalisée transmise parle nceud j, c'est-a-dire la quantité de trafic
transmis parj sur le débitdu noeud j. Lors du CA d’un flux, chaque nceud considére la compétition
intra-route et suppose qu’une transmission ait réussie surun lien siaucun nceud voisin de I'émetteur
et du destinataire n‘émet. Un flux de débit r est accepté au niveau d’un lien dont le nceud émetteur

est i etle nceud récepteurest;j si:

r
me Y I
1%

= NG Equation 4
yE((N; UNj Nchemin ) q

avec v, le tauxde transmission dunceud y. Le CA est effectué apres que la source ait découvert un
chemin pour le flux Elle enwie alors un message de demande de réservation de ressources
(Reservation Request) au destinataire le long de la route. A la réception du message, chagque nceud
intermédiaire \érifie s’il peut garantir les contraintes du flux en termes de BP via I'équation 4. S'il
peut, il fait suivre le message et enregistre les données du flux sinon il abandonne le message.
Lorsque le destinataire recoit le Reservation Request, il envoie a la source un Reservation Reply. A sa
réception, la source commence a émettre les données. Ce protocole a été validé par simulation sur
ns2. Les résultats de simulation montrent que BRAWN atteint ses objectifs en termes de respects des
exigences des flux, de diminution de la perte de paquets et de délai. Cependant, pour calculerla BP
disponible d’'un nceud, BRAWN considére uniquement une interférence a un saut, or, il est
actuellement admis qu’une transmission sur un lien ait réussi si les voisins a au moins deux sauts de

I’émetteur et du récepteurn’émettent pas (Iyer, Rosenberget Ka mik 2009).

3.2.2.3. Les méthodes de contréle d’admission couplé avec un protocole de
routage

Selon la dassification des méthodes de CAillustrée parla figure 10, il existe deux types de CA ;les
CAs couplésavecun protocole de routage et ceux non couplésavec un protocole de routage. Cette

partie présente des CAs couplés avecun protocole de routage.
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CACP (Yang et Kravets 2005) (Contention-aware Admission Control Protocol) est un CA couplé avecle
protocole de routage DSR dans un MANET basé surun accés au canal a compétition. Ce protocole est
une référence dans le domaine, il est cité dans la majorité des articles de CA. CACP a été le premier
protocole a considérer les phénomenes de contention intra-flux et de blocage de nceuds. Lors du CA
d’un flux, chaque nceud j calcule sa BPdisponible notée B; en considérantle probleme de blocage et
évalue la BP que consommerait ce nouveau flux notée B[ (j)- Pour calculer sa BP disponible, chaque

nceud évalue dans un premier temps sa BPdisponible locale selon la formule suivante :

B, = Tidie *C Equation 5
P Ty

avecTige le temps de silence du canal sur la période d’écoute T, et Cla bande passante du canal.
Afin d’éviter le blocage d’un noeud, la BP disponible d’'un nceud j équivaut a la plus petite BP

disponible locale parmi I'ensemble Nj+, cad.’'ensemble formé du nceudj et des noeuds situés dans

sa zone d’écoute, ainsi :

Bj = min(BlOC,y) vj € Nj+ Equation 6

Afin que chaque nceud puisse découvrir la BP locale des noeuds de sa zone d’écoute, les auteurs
proposent 3 méthodes de découverte de ressources différentes, dédinant ainsi CACP en trois
versions ; CACP-Multihop basé sur une méthode de découverte de ressources s’effectuant a la
demande, CACP-Power basé sur une méthode de découverte de ressources s’effectuant sur des
données locales et CACP-CS basé sur une méthode de découverte de ressources passive. Afin
d’estimer la BP nécessaire a un fluxle long d’'une route, CACP considére la compétition intra -fluxdes
noeuds. Il calcule la BP consommée par un flux f de débit rau niveau d’'un nceud j notée B{(j)

selon la formule suivante :

B{ (j) = |Route — Destination N N[ *r Equation 7

avec I\IJ-Jr I’ensemble formé de j et des noeuds situés dans sa zone d’é coute. Ainsi, la BP consommée

au niveau d’'un nceud j par un flux f équivautau nombre de fois qu’il est émis dans la zone d’écoute

dej par son débit r. Le CA d’'un flux se déroule en deux phases. La premiere phase s’appelle le

contrble d’admission partiel ; la source enwie un paquet RREQpourdécouvrir la route, un nceud qui
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recoitle message érifie si sa BPlocale estsuffisante par rapport a la BP consommée du flux, sa chant
gue cette demiére est clculée partiellement puisque seule une partie de la route a été
préalablement découwerte. Si elle est suffisante, il diffuse a son tour le RREQ. La seconde phase est
appelée le CA total, pendant cette phase le destinataire enwie un RREP le longde la route suivie par
le RREQ. Les noeuds inte rmédiaires connaissent cette fois entierement la route empruntée par le flux
et peuvent donc érifier si leur BP disponible est supérieure a la BP que consommerait le fluxa son
niveau. Si elle est supérieure, alors, il fait suivre le RREP, sinon il le rejette. Le flux est totalement
admislorsque la source recoitle RREP. CACP a été validé par analyse mathématique etsimulation sur
NS-2. Les résultats montrent qu’il est efficace en termes de surcharge et respecte les contraintes de
flux. Cependant, CACP ne considére pasla parallélisation des flux ce qui entraine une sous-estimation

de la BPdisponible des nceuds.

Zone d’écoute
élargie du noeud i

Zone d’écoute du
noeud i

Figure 14 : Zone d'écoute et zone d'écoute élargie d'un nceud

MRCACP (Multi-rate and Contention Aware Admission Control) (Luo, et al. 2006) est un CA basé sur
un protocole de routage réactif avec des entités a débits multiples. Cest un des premiers travaux a

considérer la parallélisation des flux lors d’'un CA. Chaque noeud i, lors de I’'estimation du taux
d’occupation pcf(i) de son canal par un flux f, considere la contention intra-flux, cest-a-dire le fait
qgue le flux est émis par le nceud i et les nceuds de sa zone de portée d’écoute appartenant au

chemin du flux. Cetensemble est noté Nl.f, ainsi :
/]

fen— L
Jo)e (l) = Z R. (B] + T) Equation 8
j=1

avecl la taille d’'un paquet, B; le débit du noeud j, R le nombre de paquets émis par seconde parle
fluxetT le temps moyen d’attente et d’enwi de paquets de controle. Afin d’estimer leur tauxde BP
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disponible, les nceuds modifient, comme suggéré dans CACP-Power (Yanget Kravets 2005), la portée
de leur zone d’écoute afin d’englober la zone d’écoute de I’ensemble des noeuds appartenanta leur
zone d’écoute (voir figure 14). Cette nouwelle zone est la zone d’écoute élargie. Un nceud i obtient,

en écoutant passivement sa zone d’écoute élargie sur une période de temps notée T,, le temps

d’occupation de cette zone Ty, (i) et en écoutant sa zone d’écoute originel sur une méme période

T, le temps d’occupation de son canal noté T,}gggl (9). Il peut ainsi établir le taux d’utilisation de sa

zone d’écoute élargie p;, ., (i) etde sa zone d’écoute originel p., (i) :

local ;. csn . Z .
. Tbusy )] . Tbusy @) Equation 9
Procal = T and p,q, (i) = T
14 pr

La période Tp,;¢, (i) -ngg;l (i) représente le temps pendant lequel le nceud i peut émettre car sa
zone d’écoute originelle est silencieuse. D’aprés la figure 14, le nceud i peut ainsi émettre
simultanémentavec A, B, G ou H. Ainsi, le taux de BP pendant lequel i peut émettre f en parallele

avecun nceud de sa zone d’écoute élargie estde :

T, local csn

f .\ _ “busy T ‘busy L
Poveriap (= —Tp * R. (Ei +T7)

Equation 10

N L . _ , ,
ou R.(B— +T)represente le temps de transmission du flux par le nceud i. Un nceudi accepte un

i

nouwveau flux f, si son tauxde BPdisponible est suffisant, ets’il vérifie doncl’inéquation suivante :

Pesn (D) = P{ @) - p({verlap () Equation 11

A la maniére de CACP, le CA est partiel lors de la diffusion du RREQ par la source et est total lors de
I’envoi par le destinataire du RREP. Bien que les auteurs considérent la parallélisation de flux dans
leur approche, la BP disponible des nceuds reste sous-€valuée. En effet, les auteurs ne considerent
pas le fait qu'un ensemble E de nceuds de la zone d’écoute d’un nceud i peuvent émettre
simultanément un flux si, chaque noeud j de E n’appartient pas a la zone d’écoute d’aucun autre
nceud de I'ensemble E, ainsi, par exemple sur la figure 14, les noeuds C et F peuvent émettre

simultanément.
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ACA (Admission Control Algorithm) (Shen, et al. 2009) est un CA pour les WMNs basé sur un schéma
de routage réactif qui différentie les flux temps réels des flux non temps réels et ol la découverte
des ressources des nceuds s’effectue localement via une étude probabiliste considérant le
phénoméne des nceuds cachés dans le protocole DCF. Dans leur étude et contrairement aux travaux
précédents (Calafate, et al. 2007) (Yang et Krawets 2005) (Guimares, et al. 2009), les auteurs
considérent qu’une transmission échoue sur un lien lorsqu’un noeud de la zone d’écoute de
I’émetteur ou du récepteur émet simultanément avec le lien. Par I'observation du canal et en
considérantson nombre de nceuds cachés et de nceuds dans sa zone d’é coute, chaque nceud évalue
la probabilité qu’un des slots de sa zone d’é coute soitlibre p;, subisse une collision p. ou transmette
avecsucces des données pg . Un noeud peut dés lors en déduire le taux de silence de son canal R;, le
taux d’occupation de son canal Ry, et le taux d’utilisation du canal Rgaprés avoir estimé la durée
d’une transmission réussie T, d’une transmission avec collision T, et d’un sloto selon le protocole
DCF :

pio DsTs Equation 12
= et Rpb=1—R;, et Rg=
pi0+psTs +chc ' * pio-+psTs +chc

i

Ainsi, un nceud peutestimerpourun tauxd’occupation du canal donné R, le tauxde données utiles
enwyées surson canal Rg. Ainsi, le tauxde BP maximum notée BE,,,, utilisée pour transmettre des
données avec succes sur son canal équivaut pour un nceud a la valeur de R lorsque son canal est
totalementoccoupé, c.a.d. lorsque Ry=1. Ainsi, BB,,,, =R, lorsque Ry=1. Dans ACA, un nceud ne peut

pas utiliser toute sa BP,,,, pourenwyer des données temps réel, un taux minimumde BP de BB,
est réservé aux paquets de contréle, un autre taux aux flux non temps réel et un taux minimum de
BP, Bynax €st dédié aux flux temps réel. Pour estimer le taux de BP consommée, noté B,., par un flux
f auniveau d’'un nceud, les noeuds considérent la contentionintra-flux. Un flux temps réel sera admis
le long d’une route si tous les nceuds de la route ont une bande passante maximum, disponible pour

les flux temps réel, supérieure a B, plus la BP déja consommée par I’ensemble des flux temps réel

admisau niveau de son canal :

Ry *C * Rypq + Be < By Equation 13

Avec R,y le tauxde BP utilisé au niveau du noeud pour I’enwoi de flux temps réel et Cla capadité du
canal. Le taux de BP envoyé pourles fluxnon temps réel est également ajusté selon la quantité de

données temps réel.

-40-



3.2.3. Limites des solutions existantes de controle
d’admission

Le rejet ou l'acceptation d’un flux dans tous les CAs présentés dans la partie précédente dépendent
uniquement des ressources en BP des nceuds du réseau. L'admission sur la BP s’explique par la
constatation suivante de Yangetal. (Yanget Kravets 2005) : tantque la BPdemandée par un fluxest
respectée, son délai et sa gigue sont dés lors maitrisés. Les différentes solutions de contrble
d’admission existantes présentent chacune des caractéristiques différentes dont les principales sont
résumées dans le tableau 3. D’aprés ce tableau, pour évaluer la BP, chaque protocole considére
différents parametres tels que la présence de nceuds cachés, la zone d'interférence, la contention
intra-route, la parallélisation des flux. De plus, selon les protocoles de CA, la zone d’interférence
considérée pour une transmission est diffé rente. Or, définir correctement la zone d’interférence est
trés important puisque une mauvaise estimation de cette zone peut entrainer des problemes de

collisions etde perte de paquets si elle est trop petite, ou une sous-évaluation de la BPsi elle est trop

grande.

Tableau 3: Com paraison de protocoles de contréle d'admission existants

Contention Nceuds Zone Blocage PF MD MR

intra-route cachés d’interférence
BRAWN Oui Non A 1saut Oui Non  Oui Non
(Guimares, et al.
2009)
DACME Non Non Non Non Non No  Oui
(Calafate, et al. n
2007)
CACP Oui Non A deuxsauts Oui Non No  Oui
(Yang et Kravets de I’émetteur n
2005)
MRCACP (Luo, et  Oui Non A deuxsauts Oui En Oui Non
al. 2006) de I'émetteur parti

e

ACA (Shen, et al. Oui Oui A deuxsauts Oui Non No NON
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2009) de I’émetteur n
etdu
ré cepteur

Avec MD : multiples débits, MR : routage multi chemins, PF : parallélisation des flux

Tous ces protocoles utilisent un contrdle d’accés a compétition, DCF, or, ce demier entraine une
approximation du calcul de la bande passante d’un nceud puisque |'acces au réseau y est aléatoire a
cause de l'algorithme de backoff. Les CAs permettent aux réseaux mesh de respecter les exigences
des flux (si ces CAs ne sous-estiment pas la bande passante), cependant ils sont limités dans le
nombre de flux pouvant étre admis a cause de la faible capacité utile du réseau. Afin de pallier aux
problemes de DCF et au manque de BP des réseaux mesh, les chercheurs se sont intéressés ces
demiéres années aux protocoles de planification des liens. Gore et al. (Gore et Karandikar 2011)
présentent un intéressant état de l'art sur les protocoles de planification de liens qui seront

développés dans la section suivante.

3.3. La planification de liens

Les réseaux mesh souffrent de leur limitation en BP. Il existe de nombreuses méthodes afin
d’améliorer leur BP comme prindpalement |’assignation de différents canaux aux nceuds mesh
(Kapse et Shrawanakar 2011), I'utilisation d’antennes directionnelles (Zemin et Zhenglun 2011) et la
planification de liens du réseau (Gore et Karandikar, Link Scheduling Algorithms for Wireless Mesh

Networks 2011).

Les méthodes d’assignation de canaux (Kapse et Shrawanakar 2011), profitent du fait que chaque
routeur mesh posséde plusieurs antennes radio et peut donc envoyer et recewir sur différents
canaux. Ces méthodes assignent a chaque nceud, selon un algorithme pré défini, un ou plusieurs
canaux afin qu’il puisse profiter de I'entiére capacité de son canal et n‘ait plus a le partager avecles
autres nceuds de sa zone d’é coute. Cependant, les méthodes d’assignation de canaux se heurtent a

la rareté des fréquences disponibles et sontdoncpeu déployées.

les antennes directionnelles (Zemin et Zhenglun 2011) dans les réseaux mesh permettent

d’améliorer la capacité globale du réseau ; elles vont étre dirigées afin que chaque lien du réseau
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puisse profiterde I’entiere capacité de son canal. Cependant, le co(it des antennes directionnelles est

important, ce quilimite leur déploiement.

La planification des liens apparait donc comme une solution intéressante pour améliorer la BP des

réseaux mesh ar elle ne se heurte ni a des problemes de colt ni a la rareté des fréquences

disponibles (Pathak et Dutta 2011).

3.3.1. Présentation, objectifs et challenges de la planification
de liens

La planification de liens a pour but d’assigner (en se basant sur un modele d’interférence) a chaque
noeud du réseau un ensemble de slots dans une fenétre de temps qui se répete périodiquement,
pendant ces slots le noeud peut émettre en évitant tout probléme d’interférence. En évitant
I'interférence, en se basant sur un acces temporel au médium eten maximisantle nombre de nceuds
pouvant émettre a chaque slot (phénoméne de réutilisation spatiale), la planification de liens

améliore la capacité globale du réseau (Naouel Ben et Hubaux 2006).

En effet, les méthodes de planification de liens sont basées sur un accés temporel au médium. Les

méthodes d’accés temporel au canal ne nécessitent pas de temps de backoff, diminuent |'utilisation
desespaces inter-trame et évitent ainsi de longues périodes de temps de silence surle canal. L'accés
temporel au réseau permet ainsi de gagner en débit utile par rapport a un accés a compétition. La
planification de liens profite également du phénoméne de réutilisation spatiale ; ce phénomeéne
permet a plusieurs noceuds d’un réseau mesh d’émettre simultanément, car I'atténuation des signaux
avec la distance faitque le médium peut étre réutilisé simultanémenten plusieurs endroits différents
sans pour autant prowoquer de collisions (Gore et Karandikar, Link Scheduling Algorithms for

Wireless Mesh Networks 2011). La planification de liens a trois prindpauxobjectifs :

¢ |’'enwi de données sans interfé rence,
e |'augmentation de la capacité utile du réseau,
e |’équité entre les nceuds, car chaque nceud peut envoyer la méme quantité de données aux

portails d’acces.

Les méthodes de planification de liens se basent sur un protocole d’interférence afin de planifier
I'activation des liens en évitant les interférences. Un protocole d’interfé rence permet de prédire, en

considérant I'ensemble des liens qui émettent simultanément, s’il va y avoir succés ou non de la
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transmission sur ces liens. Il existe de nombreux protocoles d’interfé rence mais aucun ne permet
d’éviter totalement les interférences (lyer, Rosenberg et Kamik 2009), cependant, certains sont
meilleurs que d’autres. Ainsi lors de la réalisation d’'une méthode de planification de lien, la question
suivante se pose : quel estle modéle d’interférence a choisir ? La planification de liens peut entrainer
de nombreux cal culs d’autant plus si le modéle d’interfé rence est complexe, il faut donc s’assurerde
la réalisation en temps polynomial de la solution proposée (Sharma, Mazumdar et Shroff 2006)
(Gousse wskaia, Oswald et Wattenhofer, Complexity in geometric SINR 2007). Afin d’assurer I'équité
entre les nceuds, ca.d. que chaque nceud puisse envoyer la méme quantité de données aux niveaux
des portails (Ben Salem et Hubaux 2006), il faut considérer la géographie du réseau et sawoir
combien chaque routeur relaie d’'informations pour d’autres routeurs. Ainsi la planification pose de

nombreux défis en termes de:

e modele d’interférence,
e complexité de calcul,
e connaissance de la topologie du réseau,

e synchronisation des nosuds.

3.3.1.1. Modéles d’interférences existants

Lla planification de liens repose sur un modele d’interférence pour distribuer les slots pendant
lesquels un nceud peut émettre sans risque de collision. Ainsi, il est important que le modéle
d’'interférence prédise au mieux!l’interférence, c.a.d. s'il va yawir interférence ou non surun lien en

considérantles activités courantes du réseau.

Un modele d'interférence permet une condusion binaire: le succés ou I’échec de la transmission d’un
paguet sur un lien. En général, pour déduire si la transmission a réussi, le modeéle d’interférence

consideére (lyer, Rosenberget Ka mik 2009):

e |e niveau de signal désiré parle récepteur dulien,
e |e bruit thermique au niveau du ré cepteurdu lien. Le bruit the rmique estinduit par
I’agitation des électrons au sein d’un équipement électronique (Stallings 2007).

e |a puissance des signaux envoyés parles nceuds du réseaulors de la transmission.

Il n’existe pas actuellement dans la littérature de consensus sur le modele d’interférence optimal a
utiliser (lyer, Rosenberg et Kamik 2009). Les modéles d’interférence les plus utilisés sont le modele

d’'interférence additive (Gupta et Kumar 2000), le modéle de capture a seuil (Mccanne, Floyd et Fall
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s.d.) (lyer, Rosenberg et Kamik 2009), le modeéle protocolaire d’interférence (lyer, Rosenberg et
Kamik 2009) et le modele d’interférence a K-sauts (Sharma, Mazumdar et Shroff 2006). Afin
d’expliquer brievement chacun de ces modeles, on suppose la situation suivante ; un ensembleI' de
nceuds u; émettent simultanément avec une puissance B, parmi eux le nceud u; souhaite envoyer
des données a 1. Le gain du signal entre un nceud u; € l'et le nceud 77, noté G,,, représente le
rapport entre la puissance a laquelle le nceud 1; regoit le signal de u; et la puissance a laquelle u;
enwie le signal. Le gain G,, est inversement proportionnel a la distance séparant u; etr;, notée
|u; — 11 |. On note Py la puissance du bruit thermique au niveau du nceud 7;. Chaque modele a pour

but de prédire si la transmission entre u; et 7 va réussirou non.

@ @ ‘ Noeud récepteur

Figure 15 : les protocoles d’interférences ont pour but de prédire si le nceud 7, regoit avec succes le signal en
provenance du nceud u,; sachant que I'ensemble des nosuds activés simultanément est

I'= {uy, uy,u3, uy, us, ug}

Modele d’interférence additif : Dans ce modele, lorsqu’une communication est en cours surun lien,
tous les noeuds qui émettent simultanément avec I’émetteur du lien vont, quelle que soit leur
distance par rapportau récepteurdu lien,impactersurle résultat de la transmission (Gupta et Kumar
2000). Le modele d’interférence additif est basé sur le signal sur interférence plus bruit ou SINR
(Signal to Interference plus Noise Ratio). Chague nceud récepteur doit awoir un signal sur
interférence plus bruit supérieur a un certain seuil. Le SINR au niveau de 7 est calculé avec la

formule suivante :

_ Gu1Pu1 Equation 14
Py + ZUiEF—{Uﬂ Gu; R

YI‘l

Le nceud 17 regoitavecsucces les données de e; si :

Yr, 2 Brl Equation 15
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avec Yy, défini par I'équation 14 et le seuil SINR. La valeur du seuil SINR dépend de la carte
réseau du récepteur ainsi que du débit et de la modulation du paquet a décoder. Le récepteurry
peutdécoderun paquet (codé avec un certain débitetune certaine modulation) si la valeur du SINR

a laquelle il regoitle paquet estsupérieure a B, (Reis, etal. 2006).

Modele de capture a seuil : le modéle de capture a seuil estle modéle d’interférence utilisé parl’un
des simulateurs réseau les plus populaires, ns2 (Mccanne, Floyd et Fall s.d.). ns2 considére que pour
un ensemble de nceuds émettant simultanément avec un lien, chaque nceud interfére avec le lien
indépendamment des autres nceuds. Ainsi, le modele \érifie si chaque nceud appartenant a
I'ensemble I' -{u;} n’interfere pas avec le lien (uq,711). ns2 utilise deux seuils, le seuil de capture

CpThresh etle seuil de ré ception RThresh. L'é mission surle lien (u4,71) est considérée réussie si :

Gy, P,, = RxThresh et Equation 16

Gu Pu 4 .
—1 "L > CpThresh Ve; €T -{e;} Equation 17

Uit uj

Modeéle protocolaire d’interférence: ce modele, comme le modéle de capture a seuil, considére que
pour un ensemble de nceuds émettant simultanément avec un lien, chaque nceud interfére avecle
lien indépendamment des autres nceuds. La transmission dans ce modeéle est réussie si la distance
entre I'émetteur et le récepteur du lien |u; —n | est inférieure a un seuil R, (rayon de la zone
d’émission) et si la distance entre chaque noeud interférant et le récepteur du lien est supérieure a

un certain seuil proportionnel a la distance récepteur-émetteur |uy —n |:
lus —n| < R.et Equation 18

u—n| 2@ +4A)|u —n|,vVu €T {uy} Equation 19

Avec A un parametre positif. (1 + A)|u; — 1| représente le rayon de la zone d’interférence du lien

centré surle récepteurr.

Dans (lyer, Rosenberg et Kamik 2009), les auteurs prouvent la similarité du modele de capture avec
le modeéle protocolaire d’interférence dans un environnement ou la perte du signal est isotrope etla
puissance de transmission, de modulation et de codage sont les mémes pour tous les noeuds. De
nombreux artides se basent sur un tel environnement pour construire leurs approches (lyer,

Rosenberg et Ka mik 2009).
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Modeéle d’interférence a K-sauts (Sharma, Mazumdar et Shroff 2006): ce modéle considere qu’il ya
interférence si un nceud situé a moins de K sauts du ré cepteur émet simultanément avec I'émetteur
du lien. Ce¢ modele est finalement une simplification du modeéle protocolaire d’interférence ou le

rayon d’interférence équivauta K foisle rayon d’émission. Généralement K est fixé a 2.

Ces modéles d’interférence présentent des complexités différentes. Le plus complexe estle modéle
d’additivité puisque, pour sawir si la transmission sur un lien est réussie ou non, il faut considérer
I’ensemble des nceuds actifs simultanément, peu importe leur distance avec le récepteur du lien
(Gore et Karandikar, Link Scheduling Algorithms for Wireless Mesh Networks 2011). Les autres
protocoles considerent I'interférence de chaque noeud isolément et la calcule avec plus ou moins de
précdision. Chacun de ces protocoles peut étre considéré finalement comme une simplification du
protocole de capture a sedil (lyer, Rosenberg et Kamik 2009). Dans (lyer, Rosenberg et Kamik 2009),
les auteurs ont montré par simulation que la bande passante d’un réseau mesh basée sur le
protocole DCF est bien plus importante (environ 3 fois) lorsqu’un modéle de capture a seuil estutilisé
plutdt qu’un modele d’additivité. Ainsi, 'utilisation d’un modéle d’interférence par rapport a un

autre peutawvoir un impact trés importantsurles résultats de la simulation.

Mheswari et al. (Maheshwari, Jain et Das 2009), ont montré expérimentalement I'additivité de
I'interférence etont également comparé expérimentalement, sur un réseau mesh de 20 nceuds basé
surl’lEEE 802.15.4, le tauxd’erreur des différents modeles d’inte rférence pourprédire l'inte rfé rence:
leurs résultats montrent que le modele d’additivité posséde le plus faible taux d’erreur. Ainsi le
modele d’additivité est le protocole qui modélise le mieux l'interférence. Il est doncimportant de se
baser sur ce protocole plutét que sur un autre car ces différents protocoles ont des résultats au

niveau simulation tres différents les uns des autres.

3.3.2.  Solutions existantes de planification des liens

Les différentes solutions existantes de planifications de liens peuvent étre dassées selon le protocole
d'interférence qu’elles utilisent. Afin de comprendre les solutions existantes de planifications de

liens, il estindispensable d’introduire les concepts suivants.
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3.3.2.1. Concepts utilisés dans les solutions de planification de liens

Fenétre de planification : |a fenétre de planification est une période de temps découpée en N slots,
qui se répéte dans le temps (wir figure 16). Les algorithmes de planification choisissent, dans cette

fenétre les slots, qu’ils vont attribueraux différents liens du réseau.

Slot
€
>
Fenétre de planification Fenétre de planification

Figure 16 : Décomposition du temps en fenétres de planification, chaque fenétre est décomposée en N slots

avec N=10

Minimisation de la fenétre de planification : la minimisation de la fenétre de planification consiste a
assoder a chaque lien du réseau un certain nombre de slots touten minimisantla taille de la fenétre
de planification et en s’assurant qu’il n’ya pas d’interférences entre les liens. En d’autres termes, la
minimisation de la fenétre de planification permet de minimiser la période nécessaire pour que
I’ensemble des liens enwoie une certaine quantité de données et donc de maximiser la BP du réseau
(Brar, Blough et Santi 2006) (Goussewskaia, Oswald et Wattenhofer, Complexity in geometric SINR
2007). Ainsi, la minimisation de la fenétre de planification a pour but de maximiser I'utilisation de la

BP du réseau.

Lien : si un nceud émetteur, noté u, peut envoyer avec succes des données a un nceud récepteur,

noté r, lorsqu’aucun autre nceud dans le réseau n’émet déja, alors la paire de nceuds (u, r) forme un

lien.

Un graphe de communication : un graphe de communication est un graphe dirigé, noté G(V,E), ou

V représente I'ensemble des nceuds du réseau mesh et E I'ensemble des liens du réseau.

Un graphe de conflits (Gore et Karandikar, Link Scheduling Algorithms for Wireless Mesh Networks
2011): un graphe de conflits peut uniguement exister lorsque le modele d’interférence utilisé n’est
pas additif. Un graphe de conflit est noté G.(V.,E.). V. représente I'ensemble des sommets du
graphe. Chaque sommet v €V, est un lien pour le graphe G(V,E), ainsiv = (uj,uy) € V. si
(uq,up) € E. E, représente I'ensemble des liens du graphe. Un lien (vq, v3) € E,si, selon le modele

d’interférence, la transmission sur vy ou surv, échoue lorsque v; et v, sontactifs simultanément.
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Probleme NP-complet (Garay et David 1990): un probleme pour lequel on peut Vérifier en temps
polynomial une solution a ce probléme mais pour lequel on ne sait pas trouver de solution

efficacement (en temps polynomial).

3.3.2.2. Méthodes de planification de liens basées sur I'interférence a K-sauts

Dans ce qui suit, nous présentons quelques méthodes de planification de liens basées surle modéle

d’interférence a K-sauts.

Dans (Jian, Jie et Ying-you 2010), les auteurs proposent une solution de planification de liens
centralisée dans un réseau mesh basée sur un algorithme génétique multi-objectifs. Leur méthode
de planification de liens a deux objectifs ; minimiser la taille de la fenétre de planification (afin de
maximiser la BP) et minimiser le délai moyen de I'ensemble des routes du réseau mesh. Pour
atteindre ces deux objectifs, ils proposent deuxalgorithmes : OLLS (Ordered Link List Scheduling) et
OLSBG (Optimal Link Scheduling Based on NSGA-II). OLLS est un algorithme qui associe, a tous les
liens d’une liste ordonnée de liens, un ensemble de slots contigus en se basant sur le modeéle
d'interférence. Cetalgorithme a la propriété d’attribuera chaque lien des slots d’autant plus pres du
début de la fenétre de planification que le lien estau début de sa liste ordonnée. OLSBG est basé sur
NSGA-Il (Deb, et al. 2002), I'un des algorithmes génétiques multi-objectifs les plus populaires ; il
permet de trouver, suite a plusieurs itérations, la liste de liens ordonnés qui va permettre a OLLS de
foumir une planification de liens qui minimise le délai moyen des flux du réseau et maximise sa BP.
La solution proposée est basée sur le modeéle d’interférence a Ksauts avec K=2. Ainsi les auteurs
estiment qu’un lien peut émettre sans conflit si aucun nceud a un saut du récepteur du lien n’émet
simultanémentavecl’émetteurdu lien. La solution a été validée parsimulation sura la fois un réseau
mesh a topologie chainée et maillée et a été comparée avec d’autres méthodes de planifications de
liens. Les résultats de simulation montrent que leur solution permet de réduire la taille de la fenétre
de planification et le délai moyen des flux par rapport a d’autres solutions existantes. Cependant,
leur solution souffre de nombreuses lacunes. Tout d’abord, elle repose sur un modele d’interférence
peu fiable, ainsi les résultats obtenus par le simulateur sont probablement trés différents de ceux
gu’on observerait dans la réalité. De plus les auteurs ne précisent pas comment leurs algorithmes

pourraient étre implémentés au sein d’un réseau multi sauts.

Dans (Sharma, Mazumdar et Shroff 2006), les auteurs s’intéressent au probleme de maximisation du

nombre de liens actifs simultanément dans un slot. Ils démontrent que ce probléme généralisé a tous

-49-



les modeles d’interférence a Ksauts peut étre réduita un probléme de couplage K-valide maximum
noté MKVMP (Maximum K-Valid MatchingProblem). Aprés awvoir prouvé que ce probléme est NP-
complet lorsque K = 2, ils proposent plusieurs algorithmes d’approximation résolvant ce probleme
en temps polynomial. Les auteurs démontrent que, en utilisant le modéle d’interférence a Ksauts, le
probléme de maximisation de la BP lors d’'une planification de liens se réduita trouverles ensembles
maximum de liens qui peuvent émettre simultanément sans risque d’interférence. Les auteurs
modélisent ce probléme via un graphe de communication G(V,E). Le probléme revient alors a
déterminer les couplages maximums K-valide du graphe et ainsi a résoudre MKVMP. Un couplage K-
valide, noté M, estun ensemble de liens sur le graphe qui sont tous a une distance de Ksauts les uns
des autres et qui peuvent donc émettre simultanément sans risque d’interférence. Ainsi deuxliens

e; = uuyetey, = v v,y avece; # ey, appartiennenta un couplage K-valide si :

d(e,e) = i,jr&%r,lz}(dS(u"’ 1)) et Equation 20
d(e;,e2) =K Equation 21

avecd,(x, y) le plus petitnombre de liens qui sépare lesnceuds x etyavecx, y € V. Le probleme de
couplage K-validemaximum revient a trouver les ensembles de couplage K-valide tels que leur
cardinalité soient maximum, c’est-a-dire que I’on ne puisse plusajouter un nouveau lien a I’'un de ces
ensembles sans qu’au moins deux liens de ce demier ne respectent plus I’équation 21. Les auteurs
présentent par la suite plusieurs algorithmes centralisés permettant de résoudre ce probleme. lls
valident ensuite, par simulation, leurs algorithmes avec diffé rentes valeurs de Ket montrent que la
valeur la plus adaptée pour K dépend de la couche physique du réseau. Cet artide est un début
d’ébauche d’un systéme de planification de liens ; cependant, les auteurs ne présentent aucune

méthode permettant I'application de leurs algorithmes dans un réseau mesh.

3.3.2.3. Solutions basées sur le modele d’interférence additif

Dans (Goussewskaia, Oswald et Wattenhofer, Complexity in geometric SINR 2007), les auteurs
prouvent analytiquement que le probléme de planification de I'ensemble des liens d’un réseau selon
le modele d’interférence additif avec minimisation de la taille de la fenétre de planification est NP-

complet. Les auteurs proposent un algorithme approximatif de planification de liens basé sur une
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réduction du probleme. Cet algorithme répartitles liens dans des ensembles. Chaque ensemble, noté
R;, cet regroupe les liens du réseau dont la longueurlest comprise entre 2! <[ < 2i*1, Ainsi,

chaque lien appartient a un ensemble R; tel que,R; E R = Ry, ...R;___ . Pour chaque ensemble R;

max
non vide, I’espa ce est partitionné en carré de longueur u2!, avecp une valeur fixe. Chaque carré (ou
cellule) est ensuite colorié de telle maniére qu’aucun ne soit de la méme couleur qu’un camé
adjacent et que le nombre de couleurs utilisées ne soit pas supérieur a quatre. Un lien appartient a
une cellule si son récepteur est dans la cellule. Puis, I'algorithme choisit aléatoirement, dans chaque
cellule d’'une méme couleur issue de la partition d’'un ensemble R;, un lien encore non planifié.
L'ensemble des liens sélectionnés sont associés a un méme nouveau slot. Par exemple, d’apres la

figure 17, si I'algorithme choisit un lien par carré jaune, représenté par une fleche surla figure, alors

. 1#21

on assodie tous ces liensa un méme slot.

.

—_— A
-7

(—_P
2

Figure 17 : Division de I'espace de 'ensemble R;.Un lien par carré jaune est associé a un méme slot.

On recommence la procédure jusqu’a ce que tous les liens de R;soient planifiés puis que tous les
liens de tous les ensembles R; de R le soient également. Si on note A le nombre maximum de liens
dans une cellule, sachant qu’il ya quatre couleurs et que le nombre d’ensembles est |R]|, alors la
taille de la fenétre de planification est au maximum de A # |R| * 4. Par la suite, les auteurs montrent
gue l'algorithme génére une planification sans interférence selon le modéle additif. La valeurde |R|
dépend du nombre de liens et peut s’exprimer sous la forme d’une fonction g(L) avec LI’ensemble

des liens du réseau. Les auteurs prouvent analytiquement que leur algorithme approxime la solution

optimale du probléme avecun taux O(g(L)). Cet artide présente ainsi unalgorithme permettant de
résoudre approximativement le probléme de planification de lien basé sur un modele d’interférence
additif. Cependant, il ne prédse pas comment intégrer cet algorithme dans un réseau, de plus il
considére que tous les liens supportent la méme charge réseau ce qui est rarement le cas dans un

réseau mesh multi-sauts, certains liens étant plus sollicités que d’autres.
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Dans (Wan, Xu et Frieder 2010), les auteurs proposent deux algorithmes d’approximation pour
résoudre le probléme de la minimisation de la fenétre de planification des liens (SLS pour Shortest
Link Schedule) dans un réseau ad-hoc multi sauts. Le premier algorithme permmet de résoudre le
probleme de la minimisation de la planification de liens dans un réseau mesh ol I'ensemble des
noeuds possedent la méme puissance d’émission, et le second algorithme pemet de résoudre le
probléme SLS dans un réseau mesh ol I’ensemble des nceuds sont capables de modifier leur
puissance d’émission. lls peuvent alors choisir leur puissance, cette demiére doit étre comprise dans
un ensemble P de valeurs possibles. Le probleme de la minimisation de la fenétre planification de
liens consiste a trouver la planification de liens possédantla plus petite fenétre de planification pour
un ensemble E’ de liens appartenant a I'ensemble E des liens du réseau. Les auteurs résolvent ce
probleme via un algorithme d’approximation glouton qui planifie les liens, slot apres slot cet
algorithme va faire appel a un second algorithme qui differe selon si le réseau mesh est basé sur de
nceuds avec puissance de contréle ou non. Cet algorithme glouton assoce, a chaque slot, un
ensemble maximum de liens indépendants (MLSI Maximum Independant Set Of Links) dans E qui
n‘ont encore jamais été planifiés. L'algorithme s’arréte quand tous les liens ont été planifiés. Un
ensemble maximum de liens indépendant (MISL) est le plus grand ensemble I de liens indépendants,
c.a.d. qui peuvent émettre simultanément sans collision selon le modeéle d’interférence additif, dans
un sous ensemble E’. Afin de trouver un ensemble maximal de liens indépendants dans E’ qui n‘ont
encore jamais été planifiés, I’algorithme glouton fait soit appel a I'algorithme approximatif proposé
dans (Wan, Xiaohua et Frances 2009) si le réseau est composé de noeuds ne pouvant pas controler
leur puissance ou leur propre algorithme approximatif sinon. Ainsi, cet artide présente deux
algorithmes gloutons dont I'un résout le probléme SLS dans un réseau mesh sans puissance de
contrdle avec une approximation en O(In(a)) avec a le nombre d’ensembles de liens indépendants
I existants dans le réseau, et un second qui résout le probléme SLS dans un réseau mesh avec
puissance de contrdle avec une approximation en O(BIn(a)). Le paramétre B est la plus petite
valeurk telle gu’il existe une partition de P en k sous-ensembles dont les éléments different au

maximumd’un facteurde 2, ainsi :

min Equation 22
pEP P 9

max
p EP p

B <1+log

Chaque lien, dans leurs algorithmes, est associé aux mémes nombres de slots, or un lien dans un
réseau mesh peut awir une charge différente selon la quantité de flux qui le traverse ou celle qu’il

enwie.
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3.3.3. Limitations des solutions existantes de planification des

liens

Les approches présentées ci-dessus, comme la majorité des approches de planification de liens
existantes, ne font que proposer des algorithmes approximatifs permettant de résoudre un

probleme de planification de liens souvent NP-complet. Le tableau suivant résume les approches

étudiées :
Tableau 4 : Tableau comparatif de systémes de planification existants
Probleme Modeéle Type de Approximation
d’interférence probléeme algorithmique
(Wan, Xu et Trouverla planification de Modele NP complet Awvec puissance
Frieder 2010) liens qui permetde d’interférence de controle :
minimiser la taille de la additif O(Blna)*
fenétre de planification
telle qu’un ensemble de Sans puissance
liens Lpuissent émettre de controle
O(lna)*
(Goussevskaia, Trouwerla planificationde Modele NP complet O(g(L)
Oswald et d’'un ensemble Lde liens  d’interférence
Wattenhofer, qui permetde minimiser  additif
Complexity in  la fenétre de planification
geometric
SINR 2007)
(Jian, Jie et Trouverla planification de  Modéle a deux NP complet Inconnu
Ying-you 2010) I’ensemble des liens d’'un  sauts
ensemble de chemins P
tel qu’elle minimise le
délai d’un fluxsur chaque
chemin etla taille de la
fenétre de planification
(Sharma, Maximiserle nombre de Modele NP complet Inconnu

Mazumdar et

Shroff 2006)

liens pouvant transmettre

simultanémentdans un

d’interférence a

K-sauts
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slot

*variables expliquées lors de la présentation de I’article

Seul l'artide (Jian, Jie et Ying-you 2010) considére les chemins des flux et les différentes demandes
des liens en BP, alors que les autres travaux assignent a chaque lien une méme quantité de slots.
L'ensemble des artides présentés pré cddemment ne proposent aucune méthode pour implémenter
ces algorithmes dans des réseaux mesh multi sauts, c.a.d. qu’aucun ne prédse, par exemple,
comment, une fois la planification effectuée, celle-c est diffusée a travers le réseau pour que chaque
lien sache a quel slotémettre ou comment, les demandes en BP, arrivent jusqu’au nceud qui planifie
I’ensemble des liens. De plus, aucune de ces solutions ne modifie la planification des liens selon la
charge du réseau, afin de pouwir, par exemple, accorder plus de slots aux liens qui sont

temporairement chargés et moins, a ceux qui le sontpeu.

3.4. Conclusion

Dans ce chapitre, nousawons présenté un étatde I'artdes controles d’admission et des méthodes de
planification de liens existants dans les réseauxad-hoc multi-sauts. Un contrdle d’admission permet
de respecter les exigences des flux admis dans le réseau prindpalement en termes de bande
passante et de délai. Cependant, les CAs existants souffrent d’'une mauvaise approximation de la
bande passante disponible induite par|’accés a compétition au réseau ;aucun nceud ne peut prédire
avec précision la bande passante qu’il pourra parla suite obtenirpuisqu’elle dépend de I'issue d’'une
compétition. De plus, les contrdles d’admission sont limités dans le nombre de flux qu’ils peuvent
admettre dans le réseau car les réseaux mesh ont une faible capacité. Cette faible capacité est
induite entre autre par I’'accés a compétitionau canal et a la perte de paquets. L'accés a compétition
au canal entraine des risques de collisions, I’envoi de paquets RTS/CTS et de nombreux temps de

silence qui peuvent étre évités avecun acces temporel au réseau.

Les méthodes de planification de liens permettent d’augmenter la capacité utile du réseau en évitant
les interférences et en se basant sur un accés temporel au médium. Cependant, les solutions
existantes de planification de liens proposent généralement, uniguement des algorithmes de
planification et aucun cadre général pour leur déploiement sur un réseau mesh. De plus, les
méthodes de planification de liens assodient a chaque lien du réseau le méme nombre de slots. La

planification reste fixe dans le temps et n’éwlue pas selon la charge du réseau, ce qui peutentrainer
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des congestions. Ces demiéres pourraient étre évitées si les slots étaient répartis a travers les liens
selon la dynamique du réseau. Un lien fortement chargé devrait obtenir plus de slots qu’un lien
faiblement chargé et le nombre de slots attribuésa un lien devraient é wluerselon sa charge. Afin de
pallier le manque de dynamique des méthodes de planification de liens existantes, la faible capadité
utile et la mauvaise prédiction en bande passante disponible des CA existants, nous proposons dans
cette thése un contréle d’admission avec planification de liens. Lidée est de pallier le manque de
capadté utile des solutions de CA ainsi que leur difficulté a prédire leur BP disponible en yintégrant
une solution de planification de liens, et de pallier le manque de dynamique des solutions de
planification des liens en I'assodant a un CA. Le but de cette solution est de respecter les exigences
d’un grand nombre de flux a fortes contraintes dans un réseau mesh tout en améliorant la capacité

utile du réseau eten diminuant la perte de paquets.
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Chapitre 4. Controle d’admission avec planification

des liens

4.1. Introduction

Le chapitre précédent présente comment les solutions de controle d’admission et de planification de
liens permettent d’améliorer la qualité de service d’'un réseau mesh. Cependant, il souligne
également leurs limites en mettant en évidence le nombre restreint de flux que les contrbles
d’admission peuvent accepter a cause de la capacité limitée d’un réseau mesh. Il souléve également
le probleme des contréles d’admission existants en te rmes de sous-estimation ou surestimation des
ressources du réseau pouvant entrainer respectivement soit une perte des ressources soit une
congestion du réseau. Il montre que les solutions de planifications de liens existantes ne s’adaptent
généralement pas a la charge du réseau et limitent sa dynamique. Ce chapitre introduit notre
nouveau modele de contréle d’admission avec planification des liens (Dromard, Khoukhi et Khatoun,
An Admission Control Scheme Based on Transmission Scheduling for Wireless Mesh networks 2012)
(Dromard, Khoukhi et Khatoun, An Admission Control Scheme Based on Links' Activity Scheduling for
Wireless Mesh Networks 2012) qui a pour objectifs prindpaux de respecter les contraintes des flux,
d’augmenter la capacité du réseau et ainsi le nombre de flux admis. Notre solution propose de
recalculer la planification des liens a chaque admission d’un nouweau flux. Ainsi, le systeme de
planification éwlue avecla charge du réseau, et le controle d’admission profite de I'augmentation de
la bande passante utile et de |I’estimation rigoureuse des ressources du réseau induite par la

planification. Ce chapitre se termine surl’évaluation de notre solution.

4.2. Objectifs de notre controle d’admission avec
planification des liens dans un réseau mesh

Un contr6le d’admission a pour but d’accepter ou de rejeter un nouweau flux selon si le réseau est
capable de supporter ses contraintes ainsi que les contraintes des flux préalablement admis. Le
chapitre précédent présente le fonctionnement et les objectifs d’un CA dans un réseau mesh, ainsi

gue nombreux protocoles de CA existants (Calafate, et al. 2007) (Guimares, et al. 2009) (Yang et
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Kravets 2005) (Luo, et al. 2006) (Shen, et al. 2009). || met également en évidence les problémes des

Cas existants tel que :

e |e probleme de I'estimation des ressources et tout particulierement de la bande passante
pouvant entrainer une sous-utilisation des ressources du réseau ou des problemes de
congestion. La plupart des CAs actuels dans les réseaux mesh sont basés sur un accés a
compétition au réseau, il est doncimpossible de pouwvoir estimer avec précsion le débit que
possédera un nceud, car la valeur du débit dépend de I'issue de la compétition pour |'a cces
au réseau, issue qui est aléatoire. Or, une mauvaise estimation de la bande passante peut
awir de graves conséquences. Si la bande passante est sous-estimée, le CA peut refuser
d’admettre des flux qui auraient pu étre acceptés par le réseau. En revanche, si la BP est
surestimé, alors le CA peut admettre plus de flux que le réseau peut supporter entrainant
une congestion du réseau.

e |e probleme du faible nombre de flux admis sur le réseau. Les CAs sont limités dans le
nombre de flux qu’ils peuvent admettre par la faible capacté des réseaux mesh. La bande
passante utile estd’autant plus limitée que la majorité des CAs existants utilisent un contréle
d’accés a compétition au canal. Or, les controles d’acces a compétition induisent de
nombreux temps d’espace inter-trame, de back-off et de reprise suite a des collisions qui

diminuentd’autantle débit utile des noeuds.

Afin de pallier aux probléemes rencontrés dans la majorité des CAs existants (probleme du faible
nombre de flux admis et probléme d’estimation des ressources), nous proposons une solution de
contrble d’admission intégrant un systéme de planification de liens. La planification de liens permet
de résoudre a la fois le probléme du manque de précision de I'estimation de la BP disponible des
nceuds et du faible nombre de flux admis dans le réseau induit par l'utilisation d’'un acees a
compétition au canal offrant un faible débit utile au noeud. Un systeme de planification de liens
utilise unaccés temporel au réseau, chaque nceud du réseau est associé a un certain nombre de slots
pendant lesquels il peut émettre sans risque d’interférence. Ainsi, la BP utilisée par un nceud est
maitrisée puisqu’elle correspond a la capacité du canal parla durée pendant laquelle le nceud peut
émettre. De plus, la planification de liens augmente le débit utile des noeuds car elle é\ite, entre
autre, la collision entre les nceuds, le temps perdu induit par l'accés a compétition au canal,
I’algorithme de backoff et I'envoi de paquets RTS-CTS. La planification des liens pe rmet égalementde
alculer le délai des flux car on connait dés lors quand un nceud de la route émet un paquet pourle
flux. Ainsi, en connaissant les slots pendantlesquels un fluxest émis sur chaque nceud de sa route, le
délai du flux peut étre calculé. Notre solution de CA awec planification dynamique des liens a pour
objectifs :
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e de garantirla qualité de service des fluxadmis en termes de bande passante et de délai.

e d’augmenterla capacité globale du réseau et ainsi le nombre de fluxadmis surle réseau.

Actuellement, la majorité des travaux sur la planification de liens propose uniquement des
algorithmes de planification de liens assignant a chaque nceud du réseau une méme quantité de
slots ; ils ne considérent doncpas la demande des noeuds en termes de bande passante. L'originalité

de notre solution réside dans :

e laformulation du probléme d’admission d’un fluxdans un réseau mesh avecplanification des
liens sous forme de probléme de programmation linéaire en variables binaires,

e une preuve de la NP-complétude du probléeme d’admission d’un flux dans un réseau mesh
avecplanification desliens,

e unalgorithme de alcul du délai des fluxdans un réseau mesh avecplanification de liens,

e unalgorithme pemettant de résoudre le probleme d’admission en termes de délai et de BP

d’un nouweau flux etde sa planification,
e l'intégration de la cette algorithme dans un contréle d’admission basé sur la bande passante

et le délai.

4.3. Modélisation du réseau et problématique

Notre réseau mesh est modélisé dans un plan par un graphe étiqueté et orienté G(V,E,f)ouV
représente I'ensemble des noeuds du réseau, E I’ensemble des liens du réseau et f une fonction telle
que f: E - R. Tous les liens sont orientés, c.a.d. si (u, v) est un lien de E etsi le lien (v, u) existe,
(u,v) # (v,u). Le nceudu d’un lien (u,v) € E estI’émetteurdu lien et le noeud v est le récepteur
du lien. Dans notre graphe, il existe un lien entre tous les noceuds du réseau, ainsi qu’entre un noeud

et lui-méme (voir figure 18) :

Yu,v €V,(u,v)€EE Equation 23

Lla fonction f assode a chaque lien(u,v) € E lorsqueu # v, la puissance notée B, a laquelle le
ré cepteurdu lien, le nceud v, pergoit le signal émis par u. La fonction f assode a chaque lien(u,u) €
E entre un nceud u et lui méme, le bruit thermique au niveau du nceud u, noté P, ,ainsif : E - R

estdéfinie telle que :
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f(u,v) =P, Equation 24
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Figure 18 : Graphe complet étiqueté et orienté G(V,E,f)

les valeurs des puissances peuwvent étre obtenues expérimentalement, préalablement au
déploiement du réseau ou via un modeéle d’affaiblissement de propagation comme le modeéle

d’affaiblissement logarithmique ou la puissance du signal recue diminue proportionnellement a la

distance entre le ré cepteuret|’é metteur (Rappaport 2001).

Certains nceuds dans le réseau jouent le réle de portail d’acces a Intemet et forment un sous
ensemble V*de V. Lensemble des flux admis sur le réseau sont en destination d’Intemet, ainsi tous

les chemins des flux sur le réseau mesh terminent par un nceud appartenant a IV*. La matrice de

puissance P de taille |[V| * |[V| peut étre extraite du graphe G(V, E, f). Chaque élément p;de la

matrice P équivaut, sii # j, a la puissance a laquelle le nceud récepteurj recoit le signal du nceud

émetteuri, etsii = j, p; équivaut au bruit thermique au niveau du nceud i. La matrice de puissance

P du graphe de la figure 18 est:

P31 P3; P33 P3y Equation 25

La matrice de taille |E|*|V|, notée L¢ est la matrice des nceuds émetteurs, elle permet de retrouver

le nceud émetteur de chaque lien de I'ensemble E. Chaque élément lg de la matrice L¢ équivauta 1

si le nceud j est le nceud émetteur du liene; € E et 0 sinon. La i®™€ ligne de la matrice ¢ est notée

lf la matrice de taille |E|*|V], notée L" est la matrice des nceuds récepteurs, elle pemet de
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retrouver le nceud émetteur de chaque lien de I'ensemble E. Chaque éIémentl{j de la matrice L"

équivaut a 1sile noeud j est le nceud récepteur du liene; € E et Osinon. La i®™€ ligne de la matrice

L¢ est notée [;. la puissance de réception B, ,au niveau du nceud récepteurzd’un lien g =
(w, z) d’un signal émis par le noeud émetteurud’un liene; = (u,v) peut étre obtenue via le

matrices P, L" et L¢ :

B, = ll.e' * P % t(lﬁ) Equation 26

avect(l;)la transposée de la matrice linéaire [; . Soit un liene; = (u, v) , les matrices P, L etL¢

permettent égalementd’obtenir le bruit thermique B, ,, au niveau d'un nceud u :

P, = lﬁ * P x* t(lf) Equation 27

Les équations 26 et 27 permettent respectivement d’obtenir la puissance a laquelle un nceud re coit
le signal d’un autre nceud et le bruit thermique au niveau d’un nceud. Par la suite, ces formules
seront utilisées lors du calcul du signal surinterférence plus bruit d’'un nceud, calcul nécessaire pour

déterminersi un nceud recoitavecsucces un paquetou non selon le modele d’inte rfé rence additif.

4.3.1. Découpage du temps et modélisation de I'interférence

Dans notre modeéle, tous les nceuds du réseau sont synchronisés. Cette synchronisation peut étre,
par exemple, réalisée par la fonction de synchronisation dans le temps TSF (Timing Synchronization

Function) proposée parla norme |EEE 802.11 (IEEE 1997). Le temps est divisé en fenétres, appelées

fenétres de planification dont la durée est notée Tr. Chaque fenétre est divisée en N slots de duree
équivalente dont les N, premierssont réservés pour I'enwi de paquets de contrble, tels que des

paquets dédiésau routage ou au CA. L'accés au canal durant ces N, premiers slots esta compétition.

Les N, slots suivants de la fenétre de planification sont dédiés a la planification des liens, ca.d. que

I'un de ces slots pourra étre utilisé par un nceud pour émettre un flux uniquement si le slot a été

préalablement réservé pour I'émission, par ce nceud, de ce flux. L'acceés au canal durant les N,

demiers slots de la fenétre de planification est donc temporel. La figure 19 présente un exemple de

division du temps.
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IIIIIII)FIIIIIII)E_,

Fenétre de planification Fenétre de planification

- Slot pendant lequel I'accés au canal est a compétition

D Slot pendant lequel I'accés au canal est temporel

Figure 19 : Division du temps en fenétres de planification composées de 10 slots (N = 10) dont 2 sont

réservés a l'accés a compétition au canal (N, = 2) et 8 a I'accés temporel au canal (Np =8)

Le premier slot d’'une fenétre de planification porte le numéro 0, le second slot le numéro 1, le
troisieme slot le numéro 2, etc. On suppose que tous les nceuds du réseau ontle méme débitetque
tous les paquets de données ont la méme taille. Ainsi, la durée d’émission d’un paquet de données
estla méme pour tous les nceuds etest notée T, . Afin de garantir la meilleure granularité possible
de la planification d’un lien, la durée d’un slot, notée Ty, comrespond au temps d’émission d’'un
paquet de donnée, ainsi T,qq = Tgjo¢ - LOTs de I’émission d’un paquetde données, I'acces au canal est
temporel et non a compétition, un nceud n’utilise donc ni paquets RTS/CTS ni algorithme de backoff.

Le temps d’émission d’un paquet parun noeud équivautalors a :

L Equation 28
Tpaq = Tsiot = Tpirs + Tplcp + E + Tgips + Tplcp + Tock
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Chaque parametre de I’équation 28 est expliqué dans le tableau suivant.

Tableau 5 : Description des paramétres nécessaires au calcul du temps d'émission d'un paquet de données
dans un réseau mesh a acces temporel

Parameétre Description

Tpirs Durée de |'espace inter-trame DIFS (définie dans le standard |EEE 802.11 (IEEE
1997))

Tsirs Durée de I'espace inter-trame SIFS (définie dans le standard |EEE 802.11 (IEEE
1997))

Tpicp Durée de transmission de I’'entéte PLCP d’un paquet

Tack Durée de transmission de I'acquittement (ack) du paquet de données

L Taille d’'un paquet de données entéte comprise

Cc Capacité du canal

L'entéte PLCP est souvent oubliée dans les artides lors du calcul de la durée de transmission d’un
paquet, comme dans (Yang et Kravets 2005). Cet entéte est généralement envoyé a 1Mbit/s (Atelin
2008). Elle estajoutée au niveau physique de la pile TCP/IP et permet de synchroniser le récepteur et

I’émetteur etde prédiser le débitde la trame MAC.

Dans notre modele, on considére que I’enwi de données sur un lien est réussi si le lien ne subit pas
de conflits primaires et si le modéle d’interférrence additif est respecté. Il ya conflit primaire surun

lien si I’'un des nceuds du lien (Djukicet Valaee 2009) :

e recoitdes données en méme temps de plusieurs nceuds,
e recoitdes données et transmet simultanément,

e émet des données diffé rentes sur plusieurs récepteurs en méme temps.

La figure suivante modélise les trois situations pré cédentes. Pour chacune de ces trois situations le

lien (A,B) est en conflit primaire.

Figure 20: Trois situations ou le lien (A,B) est en conflit primaire
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Dans notre réseau, si un ensemble de nceuds I' enwoie simultanément des données, j regoit avec
succes le paquet que lui enwoiei (i €I') s’il n’y a pas de conflit primaire au niveau du lien etsile

modele d’interférence additif est respecté, c.a.d.si :

Py
=p
Py + Xuer—3 Py

Equation 29

avec B le seuil SINR a partir duquel la transmission échoue et P;;, pour rappel, le bruit thermique au

niveau du nceud j.

Dans notre modele, chagque nceud recevant avec succés un paquet de données, renwie un
acquittement. Ainsi, on estime qu’une transmission sur un lien (i,j) est réussie si,j regoit avec
succes le paquet de donnéesenwyé pari et i I'acquittementenvoyé par j. Tous les nceuds débutent
la transmission d’un paquet de données au début d’un slot. Comme la durée de transmission d’un
paguet de donnée est équivalente pour tous les nceuds, I’ensemble des noeuds émettant sur un
mé me slot, commencent et finissent de transmettre un paquet de données simultanément. Ainsi, un

paguet de données ne peut pas interférer ave cun acquittement.

DIFS 1 SIFS
Noeud 1 m >

DIFS SIFS
Noceud 2 m
DIFS SIFS
Neeud 3 ﬂ-)

Slot

- Paquet recu
I:I Paquet envoyé

v

Figure 21 : Trois nceuds envoient un paquet de données sur un méme slot

La figure 21 présente trois nceuds qui émettent un paquet de données sur un méme slot. Ces trois
noeuds commencent et finissent la transmission du paquet de données simultanément, il en est de
méme pour la transmission de l'acquittement. Ainsi, aucun paquet de données ne peut interférer
avec un acquittement, par contre, les paquets de données peuvent interférer entre eux et les
acquittements aussi. SoitY, un ensemble de liens (u, v) émettant simultanément, il n’existe aucune
interférence surlI’ensemble Y des liens (u, v) qui émettent un paquet de données sur un méme slot,
si aucun paquet de données n’interfere avec un autre paquetde données (voir équation 30),si aucun
ack n‘interfere avecun autre ack (wir équation 31) et s’il n’ya aucun conflit primaire (woir équation

32).
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B P
Vuv)EY, w > B Equation 30
By + 2 per—(uvy Piw
Pou Equation 31
v(ul v) € Y, 2 ﬁ
Paw + Loy er—aum) Piu
v(u v),(w,z) €Y telque (W,z) # (W V), U#ZVF#Z,VEW,UFW Equation 32

Si les trois formules ci-dessus sont érifiées alors la transmission sur chaque lien de I'ensemble Y est
un succes. A notre connaissance, notre modele de planification de liens est le premier a considérer
gue les paquets de données peuvent uniquement interférer avec un ou des paquets de données et
gu’un paquet d’acquittement peut uniquement interférer avec un ou des acquittements. Les
modeles existants, généralement, ne considerent pas l'acquittement (Gore, Karandikar et
Jagabathula 2007) (Wan, Xu et Frieder 2010) ou, s’ils le font (Brar, Blough et Santi 2006), ils
considérent alors que les paquets d’acquittement peuvent également interférer avec ceux de
données, diminuant alors les possibilités de réutilisation spatiale et sous-estimant la bande passante
des nceuds. En utilisant I’équation 26 qui pemmet de calculerla puissance a laquelle un nceud re coit
un signal et I'’équation 27 qui permet de calculer le bruit thermique au niveau d’un nceud, les

équations 30, 31 et 32 peuventse réécrire ainsi :
lie, * P x t(lz) Equation 33

= p
lz *Px t(llr,) + ZejEY—{ei} ﬁ * P x t(l::)

Vel- € Y,

y v l? * P x t(lie) > B Equation 34
e €Eer, - - =

l L Pxt(I)) + X, er—ey b, * P+ t(17)

Ve, ¢ €Y telquee; # ¢, If # 17 1j # [/ [ # [P 1] # 1] Equation 35

En utilisant le modele d'interférence additif, le réseau peut étre modélisé par un graphe de
communication directionnel G’'(V,E’) ou V représente I'ensemble des noeuds du réseau et E’
I’ensemble des liens directionnels. Un lien (u, v) € E' sile nceudu € V peut recewoir avec succes les
paguets envoyés par vetsile noeud v € V peut recewir les paquets envoyés paru, c.a.d.siles deux

inéquations suivantes sont vérifiées:
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' i h Equation 36
v(u,v) EE etuiy,;—vzﬁetﬂzﬂ quation

4% P uu

D’aprés|’équation 36, tous les liens de I’ensemble E’sont bidire ctionnels.

4.3.2. Les flux admis dans le réseau

L'ensemble des flux admis sur le réseau est représenté par I'ensemble F. Chaque flux f € F est
associé a un quadruplet (pf,df,Nf,sf)ou pfreprésente le chemindu flux, df le délai du qux,Nf le
nombre minimum de slots que doit réserver chaque lien du chemin pour garantir la BP minimum
requise parle flux. Le chemin du fluxest composé d’un n-uplets de liens, un n-upletestun ensemble

den éléments ordonnés, ainsi pr = (eg, €y ..., €,) -

Définition 1: Une routepr = (eg, € -..,€,) est alide si les données du nceud émetteur du
lieneypeuvent traverserawvec succes chaque lien de la route dans I'ordre du n-uplet jusqu’a un portail

d’accés qui lesachemine vers un réseau plus large.

Ainsi, une route pr est valide si les trois contraintes suivantes sont respectées :

Ve; € pr —{e,}ete; = (U, v),v; = Ujyq Equation 37
Ve, Epr,e; € E Equation 38
e, = (u,,v,), v, EV* Equation 39

L'équation 37 indique que le nceud récepteur d’un lien est le noeud émetteur du lien suivant.
L'équation 38 prédse que chaque lien de la route appartient a I’ensemble E’, ca.d. que les données

peuvent étre enwoyées avec succeés sur chaque lien de la route. L’Equation 39 oblige le noceud

destination de la route a étre un nceud portail d’acces qui envoie les données sur Intemet.
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4.3.3. Labande passante etla planification d’un flux

Pour chaque fluxadmis dans le réseau, I'ensemble des liens de sa route réservent un méme nombre

de slots afin de garantir sa BP minimum. Si un flux f requiert une bande passante minimum, notée
B}"i", alors le nombre minimum de slots, noté N, que chaque lien surla route du flux doit réserver
par fenétre de planification pour garantir cette BPestde :

BMM &« T, Equation40
e
C* slot

avecC la capadté du canal, [x] la fonction plafond quiassocie a une valeur x le plus petitentier

supérieurou égale a x et Ty pour rappel, la durée d’une fenétre de planification.

Un lien e; posséde, pour chaque flux f qui le traverse, une planification notée wf’ei. Cette

planification est une liste ordonnée croissante de Ny éléments, ainsilpf‘ei:(zp{’ei, g'ei ...l/)lj\;'fei).

). . e , , N . ,
Chaque élément de la liste ;" représente un numéro de slot ou le lien e; peut émettre un paquet

du flux f si le noeud émetteurdu lien e; en possede au moins un en attente. La planification d’un lien

pour un flux f est composée de Nr éléments afin de garantir la bande passante du flux tout en
minimisantle nombre de slots réservés par lien pourun flux. Un lien peut é mettre un paquet du flux
f surle numéro de slotj d’une fenétre de planification si j € wf""". La figure 22 présente la fenétre

f;ei

de planification d’un lien e;, la planification de e; pour le flux f est )’ ~'=(3, 5, 9). Pour rappel, le

premierslotd’une fenétre de planification porte le numéro 0.

Slot

Fenétre de planification Fenétre de planification

- Slot pendant lequel I'accés au canal est a compétition
D - Slots pendant lequel l'accés au canal est temporel

- Slot réservé par le lien ¢, pour émettre un paquet du flux S/

Figure 22 : Le nceud e; a réservé trois slots pour le flux f par fenétre de planification
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La planification d’un flux peut également &tre représentée par une matrice S/ de taille |E[*N, avec
N,, le nombre de slots réservables par fenétre de planification (en gris et rouge surla figure 22), etE
I’ensemble des liens du réseau. Chaque élément s{;de la matrice S/ équivaut a 1 si le slot numéro
j—1+ N_est réservé par le liene; € E pour émettre le fluxf ou a Odans le cas contraire. Par
exemple, sur la figure 22, les slots numéro 3, 5et 9 sont réservés pour I’émission du flux f parle lien
e;, la taille de la fenétre de planification équivaut a N=10, le nombre de slots résenables planifiables

estde 8 (N, = 8) etle nombre de slots de non réservables et de contrble est de 2 (N, = 2). La jeme
f

ligne de la matrice S/, notée s; ,représente la planification du liene; pour le fluxf et équivaut a

sf=01010001 Lorsqu’un flux f est admis sur le réseau, la matrice planification du flux S/ doit

i,

étre valide. Une planification de flux valide est définie comme suit.

Définition 2 : La planification s” d'un flux est valide si, uniguement les liens appartenant au chemin

du flux f ont des slots réservés pour émettre f et que chacun de ces liens possédent la quantité

minimum de slots par fenétre de planification pour satisfaire la bande passante requise par le flux.

D’aprés la définition 2, une matrice de planification de fluxS/ est valide si les deux contraintes

suivantes sont érifiées :

j=Np
Vi tel queeiEpf,E sg.:Nf o
=1 Equation 41
j=Np
Vitelqueei(,i_pf,z 55=0 o
= Equation 42

L'équation 41 érifie que I'ensemble des liens du chemin du flux possédent le nombre minimum de
slots par fenétre de planification poursatisfaire la BP requise parle flux. L'équation 42 \érifie que les
liens n"appartenant pas au chemin du flux n‘'ont aucun slot réservé pour émettre le flux La matrice

de planification du réseau est notée S, elle est de taille |E| * Nyetest la somme de I’ensemble des

matrices de planification de tousles fluxadmis du réseau, ainsi :

S = Z s/ Equation 43

VfEF
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Chaque éIémentsl-j de la matrice S équivaut a 1sile slot numéroj — 1 + N, est réseng pour le lien
e; EE et 0 sinon. La matrice Sde planification du réseau doit étre a tout instant valide. Une

planification du réseau valide est définie comme suit :

Définition 3 : Une matrice S est valide si elle est la somme de planification de flux valides, s’il n’existe

aucun conflit primaire et si elle respecte le modéle d’interférence additif.

Chaque éléments;; de la matrice S représente la planification du lien e; au slotj + N, — 1. Ainsi la

matrice de planification S érifie le modele d'interférence additif et ne possede aucun conflit

primaire si les trois inéquations suivantes sont respectées :

vj €[1,N,] et Vi e € |E|,

Equation 44
sij*lf,*P*t(lZ)—A(l—sij) )
sy * 1} x P x t(l{) + Zvy'eyeg_{ei} Syj * 15 * Px t(lir,) -
vj €[1,N,]etVie €E|,
Equation 45
si T xPxt(1)—A(1=s;)
J * "1, L J > B
Sy * lf, * P x* t(lf) + Zvy'eyeE_{ei}Syj * l]r-, * P x t(lﬁ)
i=|E| .
Equation 46
vj €[1,N,] et vv € [1,|V]], z sy ¥ 18+ x5, <1
i=1

avecA un grand entier positif. Cet entier est introduit afin que, si un lien e; n’a pas réseng le slot
numéro j— 1+ N, et que donc s; = 0, les deux premiéres contraintes soient toujours \erifiées.
L'équation 44vérifie que le modeéle d’interférence additif lors de I'enwoi d’'un paquet de données est
respecté pour chaque lien du réseau et chaque slot planifiable de la fenétre de planification.
Lorsqu’un lien e; n’a pas réser le slot numéroj — 1+ N, s;; =0, il n’y donc alors aucun risque
d’interférence additif au niveau du lien e;, la présence du grand entier positif A permet dans ce cas
de \érifier I’équation et ainsi le fait qu’il n’y ait aucun risque d’interférence au niveau du lien e;.

L'équation 45 \érifie si le modele d'interférence additif, lors de I’enwi d’un acquittement, est
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respecté pour chaque lien du réseau et chaque slot planifiable de la fenétre de planification. L'entier
positif A joue dans cette équation le méme rbéle que dans I'équation précédente. L'équation 46
vérifie qu’il n’y ait aucun conflit primaire, c.a.d. que tout nceud v soit planifié comme récepteur ou

émetteur au maximum une seule et unique fois par slot j planifiable.

Le réseau doit toujours étre valide, la validité d’'un réseau mesh est définie comme suit :

Définition 4 : Un réseau est valide si 'ensemble des flux admis dans le réseau ont un chemin valide
(voir définition 3), si 'ensemble des planifications de flux S’ (voir définition2) et la planification S du

réseau sont valides (voir définition 4).

4.3.4. Ledélai d’'un flux

Un fluxf suit un chemin pr = (ep,€; ..., €,) ou le nceud émetteur de chaque lien e; est noté u;.
Chaque nceud posséde une file d’attente premier arrivé premier senvi (First In First Out-FIFO) et
Nfslots réservés pour chaque fluxf qu’il doit transmettre. Un nceud émet un paquet a un slot
réservé si,au début de ce demier, il ena au moins un en file d’attente. Pour rappel, chaque noeud u;
d’un liene;, sauf la destination, surla route d’un flux f, posséde un vecteur de planification pour ce
fluxy’ i =( tp{’ei, {'ei ...1,[)1{,}81'). Chaque élément représente un numéro de slot pendant lequel le
nceud u; peut émettre un paquet du flux f (s'il posséde alors, au moins un paquet en attente). Les

éléments d’'un vecteur lpf'eisont rangés parordre croissant, ainsi l/){'ei < wg’ei o < wlj\;}ei awecl, 2,..

Nfl'indice d’un élément.

Le temps écoulé entre le moment ou un nceud recoit intégralement un paquetetle momentou il I'a
entierement retransmis correspond au délai du paquet au niveau du nceud. Un nceud transmet un
paguet soit pendant la fenétre de planification ou il recoit le paquet, soit au cours de la fenétre
suivante. Les figures 23 et 24illustrent ce phénomene. Par exemple, si un flux passant par les nceuds
A, B et C, est planifié surle slotnuméro 3 par Aetsur le slot numéro 7 par B, alors le délai d’'un
paguet du fluxau niveau du noceud B est de 5slots (7-3=4) (woir figure 23). Si, par contre, le noeud A
réserve le slot numéro 7 pour émettre un paquet du fluxet B le slot numéro 3, sachant que le
nombre de slots par fenétre de planification estde 12, alors le délai d’'un paquet du fluxau niveau du

noeud B estde 7 slots (12-7+3=8) (voir figure 24).
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Fenétre de planification I I I l I I | Slot‘ penda?t lequel I'accés au canal
est a compétition

du nceud A

Slot réservé pour émettre un

Fenétre de planification F HER . [ 1] paquet du flux

du noeud B

Figure 23 : Le nceud B émet le paquet en provenance du noeud A au cours de la fenétre de planification ou il
aregu le paquet

. .
L >

Fenétre de planification Slot pendant lequel 'acces au canal
du nceud A est a compétition

Slot réservé pour émettre un

Fenétre de planification I I I I I I I saquet du flux
du nceud B

Figure 24 : Le nceud B émet le paquet en provenance de A au cours de la fenétre de planification suivant celle

ou il a regu le paquet.
T , , i .
Ainsi, si un nceud u;_; émet un paquet au slot numéro 1/)].f “! etle nceud suivant u; le retransmet

,ei s . . s . N
au nceud 1/)5 "alors le délai du paquetau niveau du noeud u; équivauta :

ll)g'ei _ l/)jf'ei_l +1si l/)Zf’ei > I/)jf’ei_l Equation 47

d;(j) = . _ _ _
‘ N—pleppl oy 1si gl <yl

Le délai d’un paquet équivaut a la somme des délais du paquet a chaque nceud intermédiaire de la

route du paquet. Le délai d’un fluxest le délai maximum que I'un des paquets du flux peutobtenir.

. . . . . i
Le délai d’'un paquet au niveau d’'un noeud u;, transmis a ce demier au slot numéro fei Lest
l J

d’autant plus important qu’il a, lorsqu’il regoit le paquet, de nombreux paquets en attente dans sa

file d’attente FIFO. En effet, il devra alors attendre que tous les paquets de sa file d’attente FIFO
soient envoyés pour émettre le paquet recu au slot numéro wjf’ei‘l. Or, la file d’attente FIFO d’un

noeud est d’autant plus longue qu’il regoit un paqueta chaque slot réservé de son nceud précédent.
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i ~ ;. N
! ne peut pas étre supérieur a

Ainsi, le délai d’'un paquet, regu parle nceud u; au slot numéro lpjf
celui gu’il aurait obtenu si son prédécesseur enwvoyait un paquet a chaque slot réservé. Ainsi, pour
estimer le délai maximum d’un paquet au niveau d’un nceud intermédiaire de la route, on suppose

parla suite, que son prédécesseurlui envoie un paquet a chaque slot réseré.

Au cours de la premiere fenétre de planification, un noeud u;_1 enwie doncNypaquets au nceud
suivant surla route du flux, u;. Ce demier fait suivre uniquement une partie de ces Nr paquets ar, a
certains de ses Ny slots réservés, il ne possede aucun paquet en attente, ces slots sont appelés des
slots perdus (woir figure 25). A la fin de la premiére fenétre de planifiation, un noeud u; ,
intermédiaire surla route d’'un flux f, a doncautant de paquets dans sa file d’attente FIFO que de
slots perdus. Sur la figure 25, le noeud B ne possede au début de la pre miere fenétre de planification
aucun paquet en attente. Au cours de la premiére fenétre de planification, le nceud B, a son slot

réservé numéro 3, ne posseéde aucun paquetenattente a émettre, ce demier est un slot perdu de B.

o —0 —0

. I Slot réservé pour émettre un paquet
Fenétre de planification I I I . I . I I I . du flux et pendant lequel un paquet
du noeud A est emis
Fenétre de planification I I I | I I D Slot réservé mais pendant lequel
dunceud B aucun paquet ne peut étre émis car il

n’y en a pas en attente
FIFO=0 FIFO=0 FIFO=1 FIFO=1 FIFO=1

Figure 25 : lllustration du phénomeéne de slots perdus, lorsqu'un nceud ne peut émettre de paquet lors d’'un
slot réservé car il n'en posséde aucun en attente

Lors de la seconde fenétre de planification, u; recoit de nouveau Ny paquets de son prédécesseur
surla route du flux. Au cours de cette demiere, u; peutémettre a chaque slot réservé, caril possede
au début de la fenétre autant de paquets dans sa file d’attente qu’il a de slts perdus. Il stocke
également, a la fin de la seconde fenétre de planification autant de paquets en attente qu’il a de slots
perdus puisqu’il aura pu réémettre surles Ny paquets regus de son prédécesseur, Ny paquets moins
son nombre de slots perdus. Ainsi, le nceud u; est, au début de la troisieme fenétre, dans le méme
état qu’au débutde la deuxieme fenétre, il se retrouvera doncégalementdans la méme situationau
début de la quatrieme, la dnquieéme, etc. On peut en condure que, a partir de la fin de la premiéere

fenétre de planification, le nceud u; enwoie un paqueta chaque slot réseré.

En d’autres termes, une fois qu’un nceud u; transmet le Nfeme paquet que son prédécesseur lui a

enwg, il fait suivre un paquet a chacun de ses slots planifiés. Ainsi, si le nceud u; enwoie le Nfeme
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paquet au sIotlpg’e" alors il transmettra, par la suite, chaque paquet requ au slot numéro ¢]f’ei‘1

d’une fenétre de planification au slot numéro 1/1,{’6" tel que l'indice x du slot peut étre obtenu via la
formule suivante :

_ {(Z +j)%N; sij+z > Ny Equation 48
N z+jsij+z<Ny

L'algorithme 1 suivant permet d’établir le numéro d’indice zdu numéro de slot réservé de u;
pendantlequel ce demier enwoie le Nfeme paquet recqu de son prédécesseur sur la route du fluxu;_.
la connaissance de cet indice zpermet de calculer, via I’équation 48, l'indice x du slot réservé

pendantlequel le nceud u; é met un paquet qu'il recoit au slot numéro ‘L/ij'ei_l.

Entrée: les vecteurs de planification du flux de u;, whei et de Wi_1, s;'}f"‘3*--’
Sortie: I'indice z

1: initialiser 1" indice y =l et 2 =1

2: Tant que z < Ny Faire

3:  Tant que 7;‘;{‘“ > y";i‘f"‘
1: y++ et z++
5:  Fin Tant que
6
T

and z < Ny Faire

Si z < Ny Alors

: z++
8: Fin Si
9:  8i z> Ny Alors
10: z=Np+y—1
11: Retourne =
12:  Fin Si

13: Fin Tant que

Algorithme 1 : Algorithme qui retourne l'indice z du numéro de slot zpf“’" pendant lequel le nceud u; fait
suivre le N, paquet regu de u;_,

Cet algorithme prend en entrée les vecteurs de planification du flux du lien e; et e;_1 notés
respectivement lpf'eietlpf’e"‘l. Uindicez est initialisé 3 1 et I'indicey du numéro de slot réservé par
le nceud u;_q a 1également (ligne 1). L'algorithme effectue ensuite une boude ; tant que I'indice z
n‘est pas supérieur a N¢, on érifie si wf’ei est située aprés t/){’ei‘l (ligne 3) et doncsi le noeud u;

i , e N N
1, au slotnuméro 1/); ‘de la méme fenétre de

pourraitenwvoyerle paquet, recu au slotnuméro 1/);
planification. Si c’est le cas, on augmente les indices zet yde 1 (ligne 4). Si la vérification échoue,
cad silpf’ei < 1/)5"”‘1, alors zest incrémenté de 1. La boude continue tant que z < Ny, puisque
Iindice maximum d’un slot réservé estNy. Lalgorithme s’arréte lorsque zéquivauta Ny + 1. En

. . .y i L . Ly R
effet a ce stade, on sait que y-1 éléments du vecteu rlpf "sont situés apres un élément a chaque
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fois différent du vecteur lpf'ei_l, on en déduit quey — 1 paquets regus par u; au cours d’'une

fenétre de planification peuvent étre réémis au cours de cette méme fenétre. Ainsi, le Nfeme paquet
que u; regoit en provenance deu;_; peut étre réémis au numéro de slot réservé dont l'indice z

équivauta Ng-y — 1. La valeurde I'indicez est finalement retoumée parl’algorithme.

A partir de la seconde fenétre de planification, le nceud u; retransmettra toujours un paquet recu de
son prédécesseuru;_; au j¢Me slot réservé de ce demier (c.a.d. a ¢jf’ei‘1) a son slot réservé d’indice
x. Nous introduisons pour chaque nceudu;, la fonctionp‘: N - N qui renwie, pour l'indicej du

, Li_ s ™ , L
numéro de slot 1/)].’[ “!planifié paru;_q,I'indice x du numéro de sloty;"" pendant lequel u;

retransmetle paquetqu’il a requ au cours du numéro de slot l,b]f'ei‘l d’une fenétre de planification.

fei
pt()

lp]f'ei‘l. Le calcul du délai d’'un paquet présenté dans I’équation 47 peut ainsi se réécrire comme suit

Un nceud u; enwoie doncau slot numéro i le paquet qu’il a requ du nceud u;_¢ au slot numéro

@I =T T sigleT > gl Fouation 42
d;(j) =
fei _ fei—1 . fei fei—1
N + ’ljpi(j) l:bj ) * Tgjor si lppi(j) < ¢j

Lorsqu’un nceud ne peut pas retransmettre un paquet au cours de la fenétre de planification ouil I’a
requ, le délai du paquetau niveau du nceud est cal culé selon la se conde ligne de I’équation 49sinon il
est calculé selon la premiére ligne. Pour calculer le délai d’un paquet, on considere le pire cas, celui
ou tous les nceuds du chemin émettent un paquet a tous les slots qu’ils ont de planifiables. On note

d:N — N, la fonction qui assodie au numéro de slotsur lequel le paquet est envoyé parle noeud ug

le délai du paquet. Ainsi, le délai d’'un paquetémis parle nceud uga t,lJ]f'eO équivauta :

d() = i () +dz(p* (D) + d3 (02 (P (D) .y (P77 (72 (.p (D)) FoHon =0

avecd; (j) le délai du paquet au niveau du nceud uq, d5(p'(j))le délai du paquet au niveau du
nceud 2,d, (p"_l(p"_z(...pl(j) ...)))Ie délai du paquet au niveau du nceud précédent le nceud

destination du flux, etc.

Comme le nceud source uy d’un flux peut émettre un paquet sur Ny numéros de slot différents, le

délai maximumd’un paquet peut uniquement prendre N¢ valeurs possible. Ainsi, le délai d¢ d’un flux
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f est le plus grand des délais parmi les Ny délais maximums que peut obtenir un paquet du flux,
ainsi :

— i Equation 51
df jerﬁz,il\)/;] d(]) quation

Nous awons, dans cette section, présenté une méthode qui permet, en connaissantla planification du
fluxau niveau de chaque lien de sa route, calculer son délai. Afin d’établir le délai maximum du flux,
on suppose que chaque nceud enwie au nceud suivant sur la route de flux un paquet a chaque slot

gu’il a réservé. Le calcul du délai s’effe ctue en plusieurs étapes :

1. Llalgorithme 1 estlancé pour chaque nceud inte rmédiaire sur la route du flux. Ce demier
établit pour chaque nceud I'indice de son slot réservé sur lequel il enwoie le Nféme paquet
gu’il recoit du noceud précédentsurle chemin du flux.

2. Pour chaque noeud u;_q sur la route du flux, sauf la destination et chacun de ses Ny slots
réserés, on effectue I'équation 48. Cette formule permet, pour un indice j de numéro de
slot planifié d’un noeud u;_q, d’obtenir l'indice x du numéro de slot planifié du noeud
suivantu; pendant lequel il fera suivre le paquet que le noeud précédentu;_¢lui envoie a
son numéro de slot planifié dont I'indice est j. Ainsi, cette deuxieme étape permet d’établir
pour chaque nceud u;, le résultatde la fonction p': N - N .

3. Pour chaque nceud u;_; et chacun de ses Ny slots réservés, on effectue I’équation 49. Cette
formule permet, d’obtenir le délai maximum d;(j) d’'un paquet au niveau d’un noeud u;
lorsque ce demier le regoit du noeud u;_1 au numéro de slot t,lJl.f'eO.

4. L'équation 50 est ensuite réalisée pour chaque Ny slots réservés du noeud ug. Cette formule
permet d’établir le délai maximum d’un paquet lorsqu’il est envoyé par le nceud uga son
slot planifiée dont I'indice estj, le délai d'un paquet étant la somme des délais a chaque
noeud intermédiaire de sa route.

5. L'équation 51 permet finalement d’obtenir le délai du flux. Cette demiére calcule le délai

maximum d’un flux comme étant I'un des plus importants délais parmi les Ny délais

possibles maximums d’un paquetdu flux.
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4.3.5. Formulation du probleme d’admission d’un flux

Lorsqu’un noeud souhaite envoyer un nouveau flux f sur le réseau, il effectue une demande de

d’admission pour ce flux. Dans cette demande, le nceud source précise le délai maximum requis pour

d max

le flux, noté et le nombre minimum de slots nécessaires sur chaque nceud pour satisfaire sa

bande passante noté Nf . Le CA esteffectué parle nceud destination du flux ; ce nceud est un portail

d’acces qui enwoie les données surun réseau plus large et appartient a I'ensemble VV*. Le destinataire

doitdédder s'il peut admettre ou non le fluxle longde la route ps = (e, ey, ... €,) empruntée parla

demande de réservation. La route py découverte par la demande de réservation est valide dans le

sens de la définition 1 car:

e chaque lien de la route pr a pour nceud récepteur le nceud émetteur du prochain lien (si ce
demiern’est pas le nceud destination) de la route py et rifie doncl’équation 37.

e |e demier nceud de la route est un noeud portail d’accés Intemet, ainsi, la route 173 eérifie
I’équation 39.

e chaque noeud recevant une demande de réservation \érifie si le lien (i,j) que \ient

d’emprunter le message appartient a E’, et donc si des paquets de données peuvent étre
enwyés avec succes du noeudiajetdu nceudjai. Si(i,j) € E' alors le nceud accepte le
paguet de demande d’admission, ets’il est un nceud intermédiaire sur la route du flux le fait
suivre. Pour rappel, un lien appartenant a E’ est un lien de I'ensemble E qui \érifie

I’équation 36. Si(i,)) ¢ E'alors le nceud détruit le paquet. Ainsi toute route py vérifie

I’équation 38.

D’apres la définition 1, la route pr estvalide carelle Vérifie les équations 37, 38 et 39. Si la demande

de délai du flux est négligée ou si le flux ne nécessite pas de délai maximum (le délai maximum du
flux étant alors fixé a +o0), alors le probleme d’admission d’un flux le long d’un cheminpy dans un
réseau valide (voir définition 4) peut s’écrire sous forme d’un programme linéaire en variables
binaires (PLVB). Ge programme a pour but de trouver la nouwelle planification S/ du flux tel que le
nombre de slots planifiés pour ce flux soient minimums, que la contrainte en termes de bande
passante du flux soit respectée et que de cette nouwelle planification n’engendre aucun conflit
primaire et aucune interférence surle réseau selon le modéle d’inte rfé rence additif. Ce programme

linéaire a variables binaires se présente comme suit :
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Minimiser

Z‘ M Z] |E| E (0,1} Equation 52

sous les contraintes :

. Jj=N
1 Vi,e € pf,zj=1p 55 = Nf

Equation 53
. _ Jj=Np f —
2. Vitelquee; €pp,X; ;" s; =0 Equation 54
3 Vje[l,Np]etVi,elEEs +s; <1 ,
Equation 55
4. Vj€[L,N,]etVi e €E,
(SU +Sf)*le*P*t(lT) A( _(SU +Sf)) > ﬂ Equation56
(s + 55 )*lr * P *t(l )+ ZvyeyeE (e3(Syj +s j)* 15 * P *t(lr)
5 Vj€[LN,]etvie €E,
(sy + sf)lr* P * t(l ) A( — (sy + Sf)) Equation 57

=B
(s +s5; ) # 17 * P x t(le) +ZvyeyeE —te}(Syj + syj) # 1], * P x t(l )

6. v]e[lN ]ethe[l V11, Zl lE'(sU +s i) * *19 +(sl]+s )*17, <1  Equation58

le tableau suivant récapitule l'ensemble des variables utilisées dans le programme linéaire a

variables binaires d’admission d’un fluxdans un réseau mesh.
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la résolution de ce programme linéaire a variables binaires retoume (si une solution existe)

I’ensemble des valeurs des N, * |E| éléments 55 de la matrice de planification S/ du flux f tel que Ia
somme des éléments de cette matrice soit minimale (wir équation 52), sachant que, chaque

élément peut prendre uniguement une valeur binaire.

Tableau 6 : Tableau de description des parameétres

Parameétre Description

sg_ Elément de la matrice S/ de planification du flux f. Sa valeur déte rmine si le
lien e; est planifié sur le j¥m slot planifiable de la fenétre de planification
pour émettre le flux (s{j = 1)ou non (s’i;. = ).

Ng¢ Nombre de slots a planifier par fenétre de planification pour le fluxf afin de
respectersa bande passante.

Sy Elément de la matrice S de planification du réseau. Sa valeur détermine si le

lien e; est planifié sur le j¥m slot planifiable de la fenétre de planification

pour émettre le fluxf (s; = 1)ounon(s; = 0).

P Matrice de puissance dont chaque élémentp;; équivautsii # j la puissance
a laquelle le nceud jrecoit un signal envoyé par i etsi i =j,p; le bruit
thermique au niveau du nceud j.

E Ensemble des liens du réseau, toute paire de nceudsu,v € Vdu réseau
forme un lien (u, v) € E.

lfj Elément de la matrice L¢ des noeuds émetteurs. lf]-équivaut a lsile nceudj
estle noeud émetteur dulien e; € E et Osinon.

llT]- Elément de la matrice L" des nceuds récepteurs. l{jéquivaut a 1sile nceudj
estle nceud récepteurdu liene; € E et 0sinon.

I; Représente la i€ ligne de la matrice L” des nceuds récepteurs. Le jéme
élément de cette matrice linéaire équivaut a 1si le liene; a comme nceud
ré cepteurle j*™¢ nceud du réseau sinon il équivauta O.

lf, Représente la i®™€ ligne de la matrice L¢ des noeuds émetteurs. Le jéme

élément de cette matrice linéaire équivaut a 1si le lien e; a comme nceud

émetteur le j¢™¢ noeud du réseau sinon il équivauta 0.

B Seuil SINR en dessous duquel le nceud ne regoit pasavec succes les données
A Grand nombre entier positif
t() Cette fonction renwoie la transposée d’une matrice
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Une matrice planification S/ du flux f solution du PLVB Vérifie un ensemble de six contraintes :

1. la premiere contrainte (voir équation 53)assure que chaque lien de la route résene, pourle

flux, uniquement le nombre minimum N de slots nécessaire au respect de la contrainte en

termes de bande passante du flux

2. la seconde contrainte (wiréquation 54) vérifie que chaque lien n’appartenant pas a la route

du flux ne planifie aucun slot pour émettre le flux f. D’apres la définition 2, une matrice de

planification de flux S/ vérifiant les deux premiéres contraintes est une matrice de

planification de fluxvalide.

3. la troisieme contrainte (équation 55) assure que chaque lien e; du réseau ne peut émettre

qgu’une seule et unique fois sur un slot planifiable. Ainsi, sur le j¢ slot planifiable de la

fenétre de planification un lien peut soit étre planifié pour émettre un flux (sl-j + s{;:l) soit

aucun ﬂux(sij + 55=O).

4. la quatriéeme contrainte (équation 56) \érifie que le modele d’interférence additif est

respecté pour I'ensemble des liens sur chacun des slots planifiables du réseau lors de I'envoi

des paquets de donnée. Ainsi, pour tout liene; = (u,v) qui émet sur un slotj planifiable,

(sij +s§ =1), la quatrieme contrainte garantit que la puissance a laquelle le nceud

récepteurv du lien e; recoit le signal du paquet de données envoyé parle nceud émetteur u

((sy +55)* l{‘: * P *t(lir’)) sur la somme de la puissance thermique au niveau du nceud

récepteur du lien e; ((s;; +si]]c

)xl xPx t(l{,)) etla somme des interférences que le nceud

récepteurvdu lien e; regoit en provenance des autres nceuds émetteurs des liens qui sont

planifiés également sur le j¢™¢ slot planifiable (Zvy,eyeE_{ei}(syj + s}]:j) * 15 * P ox t(lir,)), est

supérieure au seuil SINRB. Si le j¥m€ slot planifiable n’est pas réservé pour le lien g,

(sij +sf—0), alors il n’y a aucun risque que le noceud récepteur du lien e; subisse une

=

interférence, la contrainte doit donc toujours étre vérifiée. Pour cela, un grand nombre

entier positif A a été introduit.

5. la dnquiéme contrainte (équation 57) \érifie que le modeéle d’interférence additif est

respecté pour I'ensemble des liens sur chacun des slots planifiables du réseau lors de I'envoi

de I'acquittement d’un paquet de données. Ainsi, pour tout lien e; tel que e; = (u,v)ayant

réservéle j¥m¢ slot planifiable (c. a.d. (sij + sg.:l)), la quatriéme contrainte garantit que la

puissance a laquelle le nceud émetteur u du paquet de données du lien e; regoit le signal de

I'acquittement de son paquet enwoyé parv (c.a.d. (s; + 55)* lif * P o* t(lf)) sur la somme

de la puissance thermique au niveau du nceud u du liene; (c.a.d.(s; + 55)* I * P x t(lf,))
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et la somme des interférences que le nceud udu liene; regoit en provenance des noeuds
récepteurs des autres liens qui sont planifiés également sur le jé™¢ slot planifiable

(cad -ZVy,eyEE—{ei}(Syj + s}}:j) 15, %P x t(lﬁ)) est supérieure au seuil SINR . Si le j&™¢ slot

planifiable n’est pas réservé pour le liene;, c'est-a-dire si (sij + 55:0), alors il n’ya aucun
risque d’interférence au niveau du lien, la contrainte doit donc toujours étre \érifiée. Afin
gu’elle soit toujours vérifiée, un grand nombre entier positif A est introduitdans|’équation.
6. La sixiéme contrainte (équation 58) \érifie qu’il n’yaitaucun conflit primaire pourl’ensemble
desliens sur I’ensemble des slots planifiables. Ainsi, un nceud ne peut pas émettre ni recevoir

surplusieurs liens a la fois surun méme slot.

Lorsqu’un nouveau fluxest admis sur le réseau, une nouvelle matrice S, de planification du réseau
est aalaulée. Cette matrice est la somme de I'andenne matrice de planification du réseau S,;; et de
la matrice S/ de planification du nouveau flux. S, estla somme de planifications de flux valides
puisque la planification S/ du nouveau flux est valide et de I'ancienne matrice S,;; de planification
du réseau wvalide qui est donc, d’aprés la définition 3 la somme de planifications de flux valides.
D’aprés les contraintes 4, 5 et 6 du PLVB, la nouvelle matrice S,,,,, respecte le modéle d’interférence

additif et évite tout conflit primaire. La nouwelle matrice S,,,, est donc, d’apres la définition 3, est

valide.

Comme la route d’un flux, la matrice de planification d’un flux et la matrice de planification du réseau
sont toujours valides, d’apres la définition 4, le réseau mesh est toujours valide. S'il n‘existe pas de
planification du fluxS/ réalisable pour le programme linéaire en variables binaires di-dessus alors le
flux est rejeté. Le probleme d’admission d’'un flux présenté d-dessus est trés difficle et est, plus
précisément NP-complet. Un probleme est NP-complet ou NP-difficile s'il vérifie les deux propriétés

suivantes (GarayetDavid 1990):

e toute solution a ce probléme peut étre érifié en temps polynomiale, il appartient donca la
classe des problemes NP.

e il n‘existe aucune algorithme en temps polynomial qui pe rmette pour toutes les instances du
probleme de déterminer si un nouveau flux peut étre admis ou non, a moins que P=NP. P
représente la dasse de probléemes qui peuvent se résoudre en temps polynomial. Il est
communémentadmis qu’un probléme de dasse NP-complet (qui appartientdoncégalement
a la dasse NP) ne peut pas se résoudre efficacement (en temps polynomiale) et donc
appartenir a la dasse de complexité P. Ainsi, un probleme NP-complet est toujours de dasse

NP mais jamais de dasse Pa moins que P=NP.

- 80-



Par la suite, dans cette section, nous apporterons une preuve de la NP-complétude de notre
probleme. Prouverla NP-complétude de notre probléme, nous a permis d’éviter I’é cueil de chercher
un algorithme qui solutionne notre probléme en un temps raisonnable (c.a.d. polynomiale). De plus
cette preuwve, pourra, par la suite, étre réutilisée par toute personne souhaitant également

solutionner un probléme de controle d’admission d’un flux dans un réseau mesh planifié.

Garay etal., dans I'un des livres les plus célébres sur la théorie de la NP-complétude (Garay et David

1990), proposent une méthode en quatre étapes pour prouverqu’un probléme B est NP-complet :

e Prouwer que le probleme appartient a la dasse de complexité NP. Un probléme appartienta
la dasse de complexité NP si, pour toute solution du probléme, on peut Vérifier en temps
polynomial si elle est valide ou non.

e Sélectionnerun probleme Adéja connu comme NP-complet

e Construire une fonction f qui transforme I'ensemble des instances du probléeme A en une
instance du probléme B (woir figure 26).

e Prouverque f estpolynomiale.

Transformat_i_pl_'n f polynomiale

4 a4
A B)
. - S -
NP-complet NP—corlanet ?

Figure 26 : Le probléeme A qui est NP-complet est transformable en un probléme B via une fonction
polynomiale f. Si B est également NP alors le probléeme B est NP-complet.

Afin de prouver que le probléme d’admission d’un flux en négligeant le délai ou en supposantque le
délai maximum toléré par le fluxest infini est NP-complet, nous introduisons deux lemmes que nous

prouvons par la suite.

Lemme 1. Toute solution du probléme de contréle d’admission est vérifiable en un temps polynomial

et estdonc NP.

Preuve du lemme 1 : Pour prouver qu’une solution de notre probléme, c.a.d. qu’une matrice de
planification de fluxS/, rifie le probléme d’admission de flux, il faut contrdler que cette matrice
respecte les six contraintes du programme linéaire a variables binaires présenté plus tot

précédemment :
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La vérification du respect de la premiere contrainte nécessite de contrbler si I’ensemble des

liens de la route pr ont N¢ slots planifiés pour le flux sur leur N, slots planifiables. La
vérification de cette contrainte s’effectue en O(|py| * N, ).

Pour érifier que la matrice respecte la seconde contrainte, il faut controler que I'ensemble
des liens n"appartenant pas au chemin du fluxne possede aucun slot pour émettre le flux. La

vérifiation de cette contrainte s’effectue en O((|E[-| ps|) * N, ) car |E|— |pf|liens
n‘appartiennent pasau chemin du fluxetque chaquelienaN, slots planifiables.

la \érification du respect de la troisieme contrainte nécessite de contréler si chaque lien
pour chaque slot planifiable n’est planifié qu’une seule et unique fois. Cette \érification

s'effectue en O(N,*|E|) comme il ya N, slots planifiables et |E] liens.

Pour vérifier que la solution respecte la quatrieme contrainte, il faut contréler si chaque lien
pour chaque slot considere le modele d’interférence additif lorsqu’il enwoie un paquet de
données. Pour estimer si un lien peut émettre selon le modéle d’interférence additif sur un
lien, la puissance a laquelle le noeud du lien re coit le signal sur la somme doit étre divisé par
la somme de la puissance thermique du nceud et la somme de l'interférence causé par
I’ensemble des autres liens du réseau. Le calcule de la somme de l'interférence causé par
I’ensemble des autres liens du réseau s’effectue en O(|E|). Ainsi, La Vérification de cette
contrainte s'accomplitdoncen O(|E|*|N, [*|E[).

Pour érifier que la solution respecte la quatriéme contrainte, il faut contréler si chaque lien
pour chaque slot considére le modéle d’interférence additif lorsqu’il enwoie un a cquittement.
la \érification de cette contrainte, comme la précédente saccomplit donc en
O(|E|*|N, |*|E]).

La érification du respectde la demiére contrainte nécessite de contréler si parmi I'ensemble
des liens émettant sur le méme slot, aucun ne posséde en commun, avec un autre lien, un

nceud. La rification de cette contrainte s’effectue en O(|E| * [V| x N, * 2).

La vérification d’une solution pour le probléme d’admission d’un flux lorsque le délai maximum du

flux est fixé a +oo s’effectue donc en 0(|pf| * N, +(IE| = Ipfl )*N, + Ny *|E|+ N, = |E|? +

2+ |E| * V] * Ny, * 2) et donc entemps polynomial. Le probléme d’admission d’un flux lorsque le

délai maximum du flux est fixé a +oo appartient donc a la dasse de probleme NP ; le lemme 1 est

donc vérifié.

Lemme 2. L'ensemble des instances d’'un probléme de k-coloration d’un graphe pré-colorié planaire

extérieur biparti, connu pour étre NP-complet, peuvent étre transformées via une fonction

polynomiale en une instance d’un probleme d’admission d’un fluxlorsque le délai est fixé a +oo.
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Preuve du lemme 2 : Dans (Marx 2005) (Jiri 2003), lesauteurs prouvent que le probléme d’extension
de la k-coloration des liens d’un graphe pré-colorié planaire extérieure biparti est un probléme NP-
complet. Un graphe est biparti s'il existe une partition de son ensemble de sommets en deux sous-
ensembles U etV telle que chaque aréte ait une extrémité dans U et I'autre dansV (voir figure 27).
Un graphe est planaire extérieur s’il est non dirigé et s'il peut étre dessiné dans le plan sans et de
telle fagon qu'aucun sommet ne soit entouré par des arétes (woir figure 27). La k-coloration des liens
d’un graphe consiste a attribuer a chaque lien une couleur parmi un ensemble de k couleurs, telle
gue deux sommets adjacents ne posseédent pas la méme couleur. Les auteurs de (Marx 2005) (Jiri
2003), montrent que pour un graphe planaire extérieure G(V<°!,E<!) bipartie, si un sous-ensemble
d’arétes du graphe on déja été k-coloriés, alors k-colorier’'ensemble du graphe est un probleme NP-

complet.

Figure 27 : Graphe biparti planaire extérieur. Chaque aréte a un sommet carré et un sommet rond ; le graphe
est donc bien biparti.

Afin de prouver que I'ensemble des instances du probléme de la k-coloration des liens d’un graphe
pré-colorié planaire extérieure biparti peuvent étre transformées en une instance de notre
probléme, nous utilisons la preuve par restriction (Garay et David 1990). La preuve par restriction
consiste a montrer que le probleme, dont on souhaite démontrer la NP-complétude, dans certains
cas, contient le probléme qui est reconnu comme NP-complet. La difficulté de cette preuve réside
dans la restriction a effectuer sur le probleme dont on souhaite démontrer la NP-complétude pour
montrer qu’il est identique au probleme NP-complet connu. Il est communément admis (Garay et
David 1990) que cela ne requiert pas que le probléme a restreindre etle probléme NP-complet soit

de parfaits dupliguas, mais qu’il yest une relation « évidente » de correspondance entre les deux.

Nous supposons la restriction suivante sur notre probléme d’admission d’un flux dont le délai
maximum requis est fixé a l'infini. Soit un graphe G(V", E'") biparti extérieur qui représente notre
réseau mesh. Supposons qu’un ensemble de fluxont déja été admis surle réseau, chacun requiertun
slot par fenétre de planification par lien de sa route pour satisfaire sa bande passante. De plus, tous

les chemins de I'’ensemble des flux sont totalement disjoints, ils ne possedent donc aucun lien de
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I’ensemble E'' en commun, ainsi chaque lien de E' est assodié a un seul et unique slot. On souhaite
admettre un nouwveau flux f' qui requiert un slot par fenétre de planification et un délai maximum
fixé a l'infini. e nouweau flux f’ passe par une route valide qui comprend I'ensemble des liens
encore non planifiés du réseau. La puissance de réception, au niveau d’un nceud u, d’un signal
enwyé par un nceud vest de O si (u,v) € E” et 2 si (u,v) €EE”. On fixe fa 1 et la puissance
thermique de I'ensemble des nceuds a 0.5. Ainsi, les nceuds d’un lien (u,v) peuvent recewoir un
signal avecune puissance supérieure a 0, seulementsi le nceud émetteurde ce signal appartienta un
lien de E” qui est en conflit primaire avec le lien (u,v). Il y a interférence si un lien émet
simultanémentawecun lien avec lequelil esten conflit primaire ou si le modele d'inte rfé rence additif
n’est pas respecté. Or, il n’ya dans la restriction du probleme d’admission que I'on vient de proposer,
aucun risque d’interférence selon le modele d’interférence additif car, si aucun conflit primaire
n‘existe, alors le SINR de chaque lien planifié (u,v) € E" lors de I’enwoi de données (wir équation
59) ou lors de I’'enwi de l'acquittement (voir équation 60) est toujours supérieur a S comme le

prouwe les équations suivantes :

B, _ 52 > B Equation 59
va +Zv(i,j),eyEFPiv 05+0
Pvu 2 Equation 60
= >
05+0 A

P + Zv(i,j),eyEF Py

avecl’ I'ensemble des liens E” moins ceux qui sont en conflits primaires avecle lien (u, v). Avecla
restriction de notre probleme proposé, les nceuds dulien (u, v) peuvent recewirle signal d’'un nceud
avecune puissance supérieure de 0, seulement si ce signal est émis par un nceud appartenanta un
lien qui est en conflit primaire avec (u, v), ainsi Zv(i,j),eyEFPiU =0et Zv(i,j)'eyeeru = 0. Un lien
subit une interférence que si ce dermier est en conflit primaire. La fenétre de planification possede

N, slots planifiables.

Cette instance du probléeme d’admission d’un flux est identique a un probléme d’extension de la N,-

coloration des liens d’un graphe précolorié planaire extérieurebipartie. En effet, puisque le modele
d’interférence additif y estignoré, un lien peut étre panifié sur un slot, uniqguement s’il n’est pas en
confit primaire, ca.d. si ses liens adjacents ont été planifiés sur un autre slot. Si I'on associe un
numéro de slot a une couleur alors le graphe G(V”’,E”) avant|’admission du nouveau flux f’ peut étre

considéré comme un graphe planaire extérieur biparti pré-colorié avec N, couleurs ;un lien possede

la couleur associé au slot pendant lequel il émetun flux. Le probléeme de I'admission du nouveau flux
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consiste donc a trouver, pour I’'ensemble des liens encore non planifiés, un numéro de slot pendant
lequel chacun peut émettre sans conflit primaire et donc, a assoder a chacun de ces liens un numéro

de slot encore non utilisé par ses liens adjacents. Si, encore une fois, un numéro de slot planifiable

est assodé a une couleur, ce probleme revient alors a trouver une N,-coloration des liens d’un

graphe pré-colorié planaire extérieur bipartie. L'instance du probléme d’admission d’un flux présenté

ci-avant est identique a un probleme de N,-coloration des liens d’un graphe pré-colorié planaire
extérieur biparti. Ainsi, d’aprés (Garay et David 1990), le probléme de k-coloration des liens d’un
graphe pré-colorié planaire extérieur biparti peut étre transformé via une fonction polynomiale en

une instance de notre probléeme d’admission.

Théoréme 1 : Le probléme d’admission d’'un fluxdans un réseau mesh intégrantun systéme de

planification est un probléeme NP-complet.

Preuve du théoréme 1 : D'apres le lemme 1 notre probléme d’admission est NP. De plus, d’apres le
lemme 2, toute instance du probléeme de k-coloration des liens d’un graphe pré-colorié planaire
extérieur biparti peut étre transformée en temps polynomial en une instance du probléme
d’admission d’un fluxen négligeant le délai. Ces deux lemmes prouventdoncque notre probléme est

NP-complet.

Le probléeme de contréle dadmission d’un flux f lorsqu’on considere la demande d}”ax de délai

maximum du nceud (cette demiére n’étant plus fixé a I'infini) est encore plus difficle, puisqu’il
rajoute une contrainte supplémentaire qui n’est pas linéaire. Cette sixieme contrainte érifie que le

délai du fluxestinférieurau délai maximum requis par ce demier :

df < d}nax Equation 61

avecdy obtenue via I'équation 51. Dans cette section, nous awons montré que le probléme

d’admission d’un flux est NP-complet, puisque toute solution du probléme peut étre \érifiée en
temps polynomial et que, si I'on restreint notre probléme, ce demier est identique a un probléme

connu pour étre NP-complet, la k-coloration d’un graphe biparti extérieur.
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4.4. Notre solution de controle d’ad mission avec planification

des liens

Notre solution offre un cadre complet pourla réalisation d’'un systéme de contréle d’admission pour
un réseau mesh sans fil avec planification de liens. Le contréle d’admission que nous proposons

comprend :

e Un mécanisme de diffusion des requétes d’admission d’un flux.

e Un algorithme d’admission et de planification d’'un nouweau flux. Cet algorithme est
effectué par un portail suite a la ré ception d’une demande d’admission d’un flux. Il établitsi
le flux peut étre admis ou non surle réseau ainsi que la planification de ce demieren cas
d’admission.

e Un mécanisme de diffusion de I’'admission et de la planification d’un flux.

4.41. Algorithme d’admission et de planification d’'un nouveau flux

Nous proposons dans cette section, un algorithme itératif d’admission et de planification d’un
nouveau flux dans un réseau mesh planifié. Cet algorithme établit, suite a la demande d’admission
d’un nouweau flux, une planification pour ce demier qui respecte son délai et son débit ainsi que
ceuxdes flux préalablement admis. Si I'algorithme échoue a établir la planification du nouweau flux,

la demande d’admission de ce demierest rejetée sinon elle estacceptée.

Chaque itération de l'algorithme se décompose en deux parties. Dans un premier temps, notre
algorithme, pour une demande d’admission d’un flux, recherche une panification de ce demier qui
respecte ses contraintes en termes de bande passante et qui est donc solution du programme
linéaire a variables binaires présenté précédemment. Dans un second temps, I'algorithme \érifie si
cette planification respecte les contraintes en termes de délai du flux. Si elle les respecte, alors le flux
est admis suivant la demiére planification retourmnée parl’algorithme, sinon la procédure est répétée
afin de trouver une nouwelle solution au PLVB. L'algorithme s’arréte lorsqu’il n’existe plus de
nouelle solution au PLVB ou lorsque le nombre d’itérations effectué est supérieur a la valeur seuil
Nmaxou lorsqu’une solution est trouvée au PLVB qui respecte le délai demandé par le flux. Si
aucune solution n’est trouvée alors le flux est rejeté, sinon le flux est accepté selon la demiére

planification établit par I'algorithme. La valeur seuil Nmax doit étre fixée de telle maniére que le
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temps d’exécution de I'algorithme ne soit pas trop long. Sa valeur dépend donc principalementde la

taille des données de I'algorithme et du CPU des routeurs portails d’acces.

Il existe déja dansla litté rature des algorithmes pe mettant de résoudre des programmes linéaires en
variables binaires comme la méthode des plans sécants (Comuéjols 2008), la génération de colonnes
(Savelsbergh 2009) et la méthode de séparation et évaluation (Sierksma, Dam et Tijssen 1996).Ces
algorithmes peuvent s’effectuer en un temps exponentiel pour certaines instances particulierement
complexes (un graphe avec de nombreux liens et sommets). Cependant, leur temps d’exécution est
correctlorsque I'instance du probléme possede une taille raisonnable, ce qui est généralement le cas

d’un réseau mesh.

la méthode de séparation et évaluation (Sierksma, Dam et Tijssen 1996) permet d’obtenir une
résolution exacte des programmes linéaires en nombres entiers mais également des programmes
linéaires a variables binaires. Cette méthode effectue une énumération intelligente de I’'espace des
solutions afin d’accélérerla résolution du probléme. L'espa ce des solutions de notre probléme estde
21EHN ] ji yalE]|* |Ny, | éléments binaires dans une matrice Sy.Appliquée a des problémes NP-
diffidles, la méthode de séparation et évaluation reste bien slirexponentielle, mais sa complexité en
moyenne est bien plus faible que pour une énumération complete. Elle pallie donc le manque

d’algorithmes polynomiaux pour des problémes de taille moyenne comme notre probléme

d’admission de fluxdans un réseau mesh ou la taille du réseau est généralement limitée.

Il existe plusieurs méthodes d’éwaluation et séparation, dont l'une d’elle est la méthode
arborescente de Dakin (Dakin 1965) (Dankin 1965). Cette méthode représente le probleme a
résoudre sous forme d’arborescence. Elle fait é galement appelle a un autre algorithme qui permetde
résoudre des programmes linéaire a variables réelles (Guéret, Prins et Sewveaux 2003), généralement,

I'algorithme du simplexe (Dantzig 1990). Notre algorithme a pour but de trouver la matrice Sy,

solution du probléme qui a pour fonction objectif :

i=Np j=|E| Equation 62

min z Z 55 avec s{; € {0,1}
i=1 j=1

et pour contraintes, les six du PLVB présentés précddemment et formulées par les inéquations 53,
54, 55, 56, 57 et 58. Cette méthode initialise Z, la meilleure solution obtenue pour la fonction

objectif a +co. Elle construitensuite une arborescence ou chaque noeud n; possede :

e un PLVB noté P;.
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® une matn'ceSZc dont les valeurs peuvent étre binaires ou entieres. Elle est obtenue par
résolution via I'algorithme de simplexe du PLVBP;relaxé du noeud via I'algorithme c.a.d. du
PLVB P; lorsqu’on considere que I'ensemble des variables de la matrice Slf peuvent prendre
des valeurs non entiéres dans l'inte nalle [0,1].

e une valeur objectif z;. z; estle plus petit nombre entier supérieur ou égale a la valeur de la
fonction objectif du PLVB P; relaxé.

e un état, activé ou non activé. Si un nceud est dans I’'état activé alors, il peut encore étre

sondé par |'algorithme sinon, il ne peut plus I’étre.

L'arborescence est initialisée par la création d’un nceud nydontle PLVB Py est le PLVB d’origine, la
matrice 5]9 estla solution du PLVB Pyrelaxé et la valeur objectif z, est le plus petit nombre entier ou

égale a la valeurde la fonction objectif du PLVB P relaxé. Le résultat de la fonction objectif de notre

PLVB initiale non relaxé ne pourra jamais étre inférieur a la valeur z(, car ce demier possede une

contrainte supplémentaire par rapport au PLVB initiale relaxé ; chaque élément de la matrice
solution doit étre binaire. Ainsi, I’'algorithme fixe z* la bome inférieure du résultat de la fonction

objectif de notre PLVB a z,. Lalgorithme place le nceud npdans I'état activé et crée ensuite
I'arborescence itérativement a partir du nceud initial ny selon la méthode suivante composée de

trois étapes :

1. Sélectionner pammi les nceuds récemment construits de I'arborescence qui sont actifs et qui
n‘ont pas encore été sondés le nceudn; qui a la plus petite valeur objectif z;. Si cestla
premiére itération choisir le nceud initial ng. Pour le noeud n; sélectionné, I'algorithme
choisit un éIémentsg. de sa matn'ceSlfdu nceud qui n’équivaut nia 0ou 1. Deux noeuds fils
sont crées pour le nceudn; que I'on note respectivement n; et n; 4. Chaque nceud fils est
assodé a un nouveau PLVB équivalent a celui du nceud pére mais avec une contrainte

f=1 et pour le

supplémentaire. Pour I'un des nceuds, la contrainte supplémentaire est, S;=

second noeud, 55:0.

2. Résoudre le PLVB relaxé de chaque nceud fils avecla méthode du simplexe. Si I'algorithme

du simplexe a une solution pour un nceud filsn;, alors ce demier est assodé a une matrice
S]f solution de son PLVB relaxé et une valeur objectif z; qui est le plus petit nombre entier
ou égale a la valeur de la fonction objectif de son PLVB P; relaxé. Si Ialgorithme du simplexe

n‘a pas de solution pour I’'un des noeuds fils, ce demier est désactivé et ses branches ne

seront pas sondées.
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3. Etudierla valeurz; de chaque nceud fils. Si la valeur objectifz;de I'un des de nceuds fils est

supérieure a notre meilleure solution z’, alors le nceud est désactivé et ses branches ne

seront pas explorées. Si I'un des nouveaux nceuds a une valeur objectif z; inférieure a la
meilleure solution 2’ etsi sa matn'ceij possede uniquementdes valeurs binaires, alors 7 est

fixé az; etle noeud estdésactieé.

L'algorithme sarréte lorsqu’un noeudn; obtient une matrice Slf binaire ol z; = z"ou, lorsque
I’ensemble des noeuds de I'arborescence ont déja été explorés ou sont désactivés. Si a la fin de
’ . oy . Iy ’ . 7 ’ . \

I'algorithmez équivaut a +oo, alors I'algorithme retoume qu'il n’y a pas de solution au probléeme
sinon, il retoume la matn'ceSlfdu noeud n; qui parmi I’ensemble des nceuds possédant une matrice
dont I'ensemble des éléments sont binaires a la plus petite valeur objectif. La figure 28 présente

I'arborescence de la méthode de Dakin pour notre probléme.

1
Z Plus petite valeur objectif trouvée

*
VA Borne inférieure pour la valeur objectif

Ug

PS5 2

Figure 28 : Arborescence de la méthode de Dakin

Nous proposons un algorithme qui modifie I’étape 1de l'algorithme de Dakin afin de retoumer une

matrice de planification solution au probleme PLVB telle que le délai du flux engendré par cette

planifiation soit minimum pour une sélection de N¢ slots au niveau du premier lien ey du chemin du
flux. En d’autres termes, pour une réservation ‘Pj],c’eo il n"'existe pas de matrice de planification du flux
f assurant a ce demier un plus petit délai que celui engendré par la planification retoumné par notre
algorithme. Lors de I'étape 1de la méthode de Dakin, aprés qu’un noeud u, ait été sélectionné, notre

algorithme choisit’élément s{;de la matrice S; tel que :

° 55 n’est pas binaire.
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e lindiceide 55 est également celui du premier lien e; du chemin p; qui n’a pas encore N¢
slots planifiés, c.a.d. qui ne posséde au niveau du PLVB de u,, des contraintes, forgant la
i€ ligne de la matrice S; aawir Ny éléments a 1.

e lindice j de sg;. représente le numéro du premier slot planifiable du liene; qui, si le liene; a
déja été planifié surzslots (c.a.d. si le PLVB de u, possede des contraintes, forcant la i¢™e
ligne de la matrice Sf 3 awirz éléments a 1), est situé juste apres lez + 1 éme slot planifié

pare;_1, le lien précédentsurle chemin du flux.

L'idée est de réserver, pour un slot planifié par un lien e;_y, le slot le plus proche de ce demier afin

que le temps d’attente d’un paquet au niveau d’un noeud u; soit le plus petit possible. Par exemple,
soit’};i le numéro de slot planifié pare; pour émettre les paquets recus dee;_;au slot numéro

wi=1 alors tout paquet envoyé a %l_la au niveau du nceud émetteuru; du liene; a un délai de :

J

PN - sy <yl

{ wi lpzi—l si l‘lj'i > zpzi—l Equation 63

J

L’équation d-dessus permet de clculer le délai du paquet au niveau du nceud u; lorsque, u; fait
suivre le paquet pendant la fenétre de planification ou il le regoit (‘Pji > Wi 1) et, lorsque u; fait
suivre le paquet pendant la fenétre de planification suivante a celle ou il le recoit (‘Pj" <Y/, En
choisissant le slot numéro ¥} tel qu’il soit le premier slot planifiable de e; situéaprés le numéro de
slot /=1, le délai du paquet envoyé sur lien e; au slot numéro ‘Iji est minimisé. Cette modification

de I'étape 1 est appliquée a chaque itération de l'algorithme. En minimisant le délai de tous les

paquets au niveau de chaque nceud du lien, le délai du flux est ainsi minimisé. La modification

apportée a la méthode de Dakin permet ainsi pour N¢ slots choisit arbitrairement au niveau du

premier lien du chemin d’obtenir une planification du fluxayant un délai minimal. La 29 présente la

méthode de Dakin modifiée, avecenitalique la modification apportée a la méthode originelle.
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Entrée: Le PLVE d'origine
Sortie: La matrice de planification du flux §7
1: Initialiser ' & 400
2: Initialiser un neeud wg, lul associer le PLVE d'origine, la matrice de planification Sr{ de
son PLVDB relaxé et zp le plus petit nombre entier supérieur ou égale & la valeur de sa
fonetion objectif,
3: Initialiser 2° & zp et wp comme noeud actif
4: Tant que il v a des noeuds actifs et qu'ancun noeud a une matrice binaire avec une valeur
objectif &4 zp Faire
Sélectionner le neeud w, non sondé ayant la plus petite valeur objectif 2,
6:  Choisir une variable non binaire H{J- de la matrice S_i_f die neewd v, tel gue Uindiee @ de .._;-L
soit également Uindice du premier lien e; du chemin qui n'a pas encore N¥ slots planifiés
et Uindice j soit le numéro du 177 slot encore non planifié du lien e; (sachant que e;en
a déji z — 1 de réservés) situé juste aprés 2% slot planifié de e;_,.
Créer denx noends fils actifs & w,, les associer au PLVB de w, avec pour contrainte
supplémentaire pour le premier t;rj =1 et pour le second t‘r'rJ, =0
& Pour chaque noend fils u, Faire

9: Si son PLVB est soluble Alors

10 Caleuler sa valeur objectif z,, et sa matrice .S;Ir
11: Si zy=z"et .5':,{ hinaire Alors

12: Retourner la solution S&F

13: Sinon Si z, > ' Alors

14: Désactiver le noeud uy,

15: Sinon Si z, < 2’ et S/ binaire Alors

16: Fixer z' H_:._,J.

T Fin Si o

18: Fin Si
19:  Fin Pour
20: Fin Tant gue

21: Si 2" == +oc Alors
22: Retourner Sf = null
23: Sinon

24:  Retourner la matrice binaire .5'; qui a la plus petite valeur ohjectif
25: Fin Si

Figure 29 : Algorithme de Dakin modifié, qui retourne une solution au PLVB d'entrée. Si I’algorithme retourne
null,alors il n'a pas de solution.

Pour résoudre le probleme de controle dadmission d’'un flux en termes de délai et de bande
passante, nous proposons une approche itérative, intégrant I’algorithme de Dakin modifié présenté

ci-dessus, en deux étapes :

1. Trouverune solution au PLVB d’admission d’un flux en négligeantle délai avecla méthode de
Dakin modifiée
2. Vérifier si la planification retoumée par I'étape précédente respecte les contraintes en

termes de délai du flux.
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Si la deuxieme étape échoue alors, le PLVB de départ est modifié et I'approche est réitérée et ce
jusqu’a ce que la planification produite respecte les contraintes du flux en termes de délai ou que
I’algorithme de Dakin ne trouve plus de solution au PLVB. A chaque itération le PLVB est modifié afin
gu’une solution ne soit pas obtenue plusieurs fois. L'approche de la coupe binaire proposée par Balas
et al (Balas et Jeroslow 1972) (Tsai, Ming-Hua et Yi-Chung 2006) pemet d’éviter ce phénomene.
Balas et al proposent de réécrire a chaque fois qu’une solution du PLVB est trouvée, un nouveau
PLVB qui possede les mémes solutions que le probléme originel moins les solutions déja trouvées.
Ainsi, a chaque fois qu’une planification de flux est obtenue via I’algorithme de Dakin modifié ne
respectant pas le délai maximum de notre flux, le PLVB est réécrit. Dans ce nouveau PLVB,
I’ensemble des planifications qui commencent par les Ny slots sélectionnés pour le premier lien du
flux de la demiére planification obtenue sont éliminées du PLVB. En effet, si I’algorithme modifié de
Dakin retourne une planification pour un flux, il n’existe alors pas d’autre planification possédant les
mémes Ny slots réservés pour le premier lien assurant un délai inférieur au flux. Notre algorithme se
termine, lorsqu’il n‘existe plus de nouwelles solutions au PLVB, ou lorsque le nombre d’itérations
atteint un certain seuil noté Nmax. La valeur de Nmax doit étre ajustée selon la taille du probléme,
la taille du réseau, la valeur de N, la puissance de calcul du nceud pointd’accesa Intemet. Siaucune
planification n’est trouvée respectant a la fois la bande passante et le délai, alors le flux est rejeté

sinon le flux est accepté. Notre approche est résumée parle diagramme de la figure 30.

PLVE

N issio Methode Solution tn . I
- .'ICI-.;,UEdf;:—I;';V"I '1 de Dakin modifige -‘W o, j Flux rejeté

Oui
La P|d'|iri;JLu'i-."-""---.__ [ Flux aeceplé selon |2
garantit le 010 I —im derniére planification
wdy Mon abtenue
|
Man
)
Y
MNormbre

| Coupe binaire du
probléme

Ci— d'itérations inf
. & Nrmax ?

Figure 30 : Approche itérative de I'algorithme d'admission et de planification d'un flux
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4.4.2. Controled’admission d'un flux

Le controle d’admission proposé dans cette thése repose sur un schéma de routage réactif tel que le
protocole AODV (Perkins, Royer et Das 2003). Notre contréle d'admission d’un flux se déroule en

trois temps :

1. Dans un premier temps, la source enwoie une requéte d’admission pourle flux.

2. Dans un second temps, le portail recevant la requéte effectue I'algorithme d’admission du
flux présenté précédemment afin de décde si le flux est accepté ou non. Si le flux est
accepté, il détermine la planification de ce demier.

3. Finalement, le portail enwie une réponse a la demande d’admission du flux contenant, si le

fluxest accepté, sa planification.

4.4.3. Envoid'une requéte d’admission d'un flux

Chaque source, souhaitant émettre un flux, diffuse un paquet de découverte de route, RREQ. Ce

paquet de découverte de route prédise :

e le nombre de slots Ny minimum que chaque nceud de la route doit réserver par fenétre de

planification pourle flux.

le délai df"™ maximum requis pourle flux.

e unnuméro de flux. Une source ne peut pas utiliserle méme numéro pour deux flux dontelle
est la source. Ainsi la source et le numéro d’'un flux permettent d’identifier un flux de

maniére unique.

le TTL du paquet.

le portail d’accés a Intemet qu’elle souhaite joindre.
Chaque noeud recevant le RREQet qui n’est pas la destination érifie si :

o |e lien que vient de traverser le paquet est bidirectionnel. Il vérifie si le lien précédent est
bidire ctionnel afin, entre autre, de pouwoir transmettre la réponse d’admission du flux via la
route empruntée parle RREQ.

e il na pas déja recu ce RREQ, c.a.d. si le nceud n’a pas déja recu récemment un RREQ en
provenance de la méme source avec un numéro de flux similaire.

e |eTTLn’a pas expiré.
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Si les vérifications échouent, alors le nceud détruit le paquet, sinon le noeud ajoute au paquet son
identifiant et diffuse a son tour le paquet. La procédure continue jusqu’a ce que le nceud destination
recoive le RREQ. Le nceud destination érifie alors si le demier lien emprunté par le paquet est
bidirectionnel ou non. Sil ne I’'est pas alors le nceud élimine le paquet sinon il dédenche la
procédure d’admission ou de rejet du flux. Pour rappel, chaque nceud émet le RREQ sur un slot non

dédié a la planification car c’estun paquetde controle.

4.4.4. Procédure d’admission ou de rejet du flux

Le nceud destination est un portail d’accés a Intermet. Tout portail d’accés a Intemet dans le réseau
connaitl’ensemble des planifications de fluxen cours sur le réseau. En effet, lorsqu’un portail d’accés
établit une nouwelle planification pour un flux, il I'envoie auxautres portails du réseau mesh (via par
exemple une ligne dédiée ou le réseau Intemet). Ainsi, a chaque instant, les portails d’accés
connaissant I'ensemble des planifications en cours sur le réseau puisqu’ils les ont soit eux-mémes
établies soit ils les ont appris d’un autre portail. On suppose que chaque nceud portail d’accés a
Inte met connait I'ensemble des puissances associées a chaque lien du réseau ainsi que I'ensemble

des puissances thermiques des noeuds.

Lors de la procédure d’admission ou de rejet du flux, la destination extrait, du RREQ, le chemin
emprunté parle flux ps, ainsi que le nombre minimum de slots et le délai maximum demandés parle
flux. Lle portail a alors les informations suffisantes pour lancer l'algorithme d’admission et de
planification du flux présenté pré cédemment et schématisé par la figure 30. Cet algorithme dédide si
le flux est admis ou non, et, s'il I'est, retoume la planification du flux. Si le flux est admis, alors la
destination abandonnera les prochains paquets RREQ possédantle méme numéro de fluxetla méme
source du fluxsinon, il continuera a traiter ces RREQ jusqu’a ce que le flux soit accepté ou qu’il n’en

re coive plus.

4.4.5. Envoidelaréponse d’admission ou de rejet d’un flux

Une fois la procédure d’admission terminée et si le flux est admis, la destination enwoie a la source
un paquet RREP ou il prédse, pour I'ensemble des liens composant le chemin du flux, les slots
pendant lesquels ils doivent émettre le flux. Il enwie le RREP le long de la route empruntée parle

RREQ, chaque nceud le recevant enregistre les numéros de slots pendants lesquels il doit émettre le
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flux. Lorsque le paquet atteint la source, cette demiére peut commencer I’émission du flux. Chaque
noeud du chemin connaitalors les slots sur lesquels il doit transmettre le flux. La planification du flux
au niveau d’un nceud devient inactive lorsque le nceud ne reoit plus de paquets du flux depuis un
certains laps de temps. Afin de valider notre solution et de \érifier ces performances, nous I'avons

simulé surle logiciel ns2. Les résultats de la simulation sont présentés dans la section suivante.

4.5. Evaluation du controéle d’admission avec planification des

liens

Notre solution a été validée sur le simulateur ns2 et ses performances ont été comparées avec le
modele dassique composé de CSMA/CA pour le contrble d’accés au médium et du protocole de
routage AODV. lIs ont été étudiés en termes de perte de paquets, de capacité totale surle réseau et
de débit sur trois différentes topologies réseau, la topologie chainée, la topologie maillée et la
topologie en croix (voir les figures 31, 32 et 33). Les nceuds rouges sur chaque figure, représentent

un portail d’accesa lI'Inte met.
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Figure 31 : Topologie en croix Figure 32 : Topologie maillée
VRN () a0 (A (B I ) 79
O—0—C@—C0—0@0—0—C&—0—0C0—0—®

Figure 33 : Topologie chainée

Les paramétres de la simulation sont présentés dans le tableau 7. Les valeurs des parametres des

couches MAC et physique reprennent celles de la norme IEEE 802.11g. La valeur du nombre Nde
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slots par fenétre de planification est différente selon les topologies ; elle a été fixée pour chaque

topologie de telle maniére d’obtenirles meilleurs résultats possibles.

Tableau 7 : Tableau des parameétres de simulation du controle d'admission avec planifications des liens.

Niveau Paramétre Valeur
Propagation du signal Modele Two-ray-ground
Modele d'interférence Modele d’interférence additif
Physique Fréquence 54 Mbit/s
PLCP préambule 20
Couche MAC Ti0¢ 260 us
N pourla topologie maillée 115
N pourla topologie linéaire 116
N pourla topologie en croix 116

Pour chaque topologie, le scénario suivant est réalisé : chaque nceud (sauf le portail d’acces) effectue
une demande d’admission pour un flux vidéo a destination du nceud portail d’accés qui requiert un
débit a 300 kbit/s et un délai inférieure 8 150 ms. Les noeuds enwient une demande d’admission a
une second d’intervalle les uns des autres et dans I'ordre croissant de leur identifiant. Par exemple,
pour la topologie chainée, le nceud 0 effectue la premiére demande d’a dmission puis le noeud 1 puis
le nceud 2, etc. Lorsqu’un nceud source recoit un RREP qui précise que son flux est accepté, alors il

commence a le transmettre. Chaque fluxporte lI'identifiant du nceud source qui I'émet.

Les figures 34, 35, 36, 37, 38 et 39 présentent le débit des flux en kbit/s dans le temps en seconde

selon différentes topologies de réseau mesh (linéaire, en croix, maillée) et différents modeles (notre

modele etle modéle originel).

300 | o o Bl B feebgd
250 |
200 |
150 |
100 |

50 |

0 5 10 15 20

flowd —— flow3 —s— flow7
flowl —— flow4d flow 8 —a—0
flow2 —— flowb6 —— flow9

Figure 34: Débit des flux en kbit/s dans le temps
(seconde) avec notre modele sur la topologie chainée
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Figure 35 : Débit des flux en kbit/s dans le temps
(seconde) avec le modele originel sur la topologie
chainée
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Les figures 34 et 35 introduisent les résultats d’un réseau mesh a topologie chainée qui implémente
respectivement notre modéle et le modeéle originel. Sur le réseau a topologie chainée, notre modéle,
admet 9 flux (flux 0, 1, 2, 3, 4, 6, 7, 8 ,9) et rejette un flux, le numéro 10 dont la demande
d’admission est lancée parle noeud 10. Tous les fluxadmis obtiennentle délai qu’ils ont demandé de
300kbit/s. La demande d’admission pour le flux 10 estla demiére a étre envoyée surle réseau, celle-
ci est refusée, caril n’yaalors plus suffisamment de slots disponibles et planifiables surle réseau qui
peuvent lui étre attribués. Avecle modele d’origine, tous les flux sont admis sur le réseau. Or, le flux
10 n’apparait pas surla figure 35, on en déduit qu’aucun de ses paquets n‘ont réussi a rejoindre le
portail carle réseau était déja saturé par les 9 autre fluxdéja présent lorsque le nceud 10 e ffe ctue sa

demande d’admission.

450

I Y s s g 400 ¢
350 |
300 —
250
200 |
150 |
100 |
50 |
0 0
0 5 10 15 20 0 5 10 15 20
flowl —— flow 4 —e— flow 7 flow 11 —— flow 1l —— flow 4 —a— flow 7 flow 11 —=—
flow 2 ——o0 flow 5 flow9q —e—ro flow 2 —se— flow 5 flow9 —a—
flow3 —— flowf —es— flow 10 flow 3 —s— flowf —e— flow 10
Figure 36 : Débit des flux en kbit/s dans le temps Figure 37: Débit des flux en kbit/s dans le temps
(seconde) avec notre modeéle sur la topologie en (seconde) avec le modeéle originel sur la topologie en
croix. croix

Les figures 36 et 37 introduisent les résultats d’'un réseau mesh a topologie en croix qui implémente
respectivement notre modéle et le modele originel. Notre modeéle, sur le réseau a topologie en croix
admet 10 fluxsurle réseau (flux 1, 2, 3, 4,5, 6, 7,9, 10, 11) et rejette deux flux, le flux 8et le flux 12
dont la demande d’admission est lancée par respectivement le noeud 8 et le noeud 12. Tous les flux
admis obtiennent le délai qu’ils ont demandé de 300kbit/s. Avecle modele d’origine, ’ensemble des
flux sont admis sur le réseau. Or, les flux 12 et 8 n'apparaissent pas sur la figure 37, on peut en
déduire que aucun de leurs paquets n‘ont réussi a rejoindre le portail, car le réseau était déja saturé
par les autre flux déja présents lorsqu’ils commencent a étre émis. Aucun flux, dont au moins un
paguet atteint le portail, n‘obtient le débit qu’il requiert sur une longue période ; le débit des flux

vatie au cours du temps.
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Les figures 38 et 39 introduisent les résultats d’'un réseau mesh a topologie maillée qui implémente
respectivement notre modéle etle modele originel. Notre modéle dans le réseaua topologie en croix
admet 10 fluxsurle réseau (flux 1, 2, 3, 4,5, 6,7, 8, 9, 11) et rejette cing flux, les flux 10, 12, 13, 14,
15 dont la demande d’admission est lancée par respectivement, le nceud 10, le nceud 12, le nceud
13, le nceud 14 et le noeud 15. Tous les flux admis obtiennent le délai qu’ils ont demandé de
300kbit/s. Avecle modele d’origine, I’ensemble des fluxsont envoyés sur le réseau. Or, les flux 14 et
15 n’apparaissent pas sur la figure 39, on en déduit qu’aucun de leurs paquets n‘ontréussi a rejoindre

le portail. Le débitdes flux varientau cours du temps et aucun n’obtient le débit qu’il requiert.
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0 5 10 15 20 flow 1l —+— flow 5 flow 9 flow 12 —s—

flow 2 —s— flowb —— flowl0 ——
flowl —— flowd —=— flow7 flow 11 —=| flow3 —s—  flow7 flow 11
flow 2 — e flow 5 flow 8 A flow 4 —e— flow8 —=— flowll ——0
flow3 —s— flowf —e— flow 9
Figure 38 : Débit des flux en kbit/s dans le temps Figure 39 : Débit des flux en kbit/s dans le temps
(seconde) avec notre modéle sur un réseau a (seconde) avec le model originel sur un réseau a
topologie maillée. topologie maillée.

Les figures 40, 41 et 42 comparent via simulation le débit des flux obtenu avec notre solution, avec,

le débit des flux obtenu avecle modéle originel.

La figure 40 présente les résultats obtenus avec un réseau mesh a topologie chainée. On remarque
que tous les flux admis avec notre solution atteignent le débit qu’ils ont demandé, ca.d. 300 kbit/s.
Par contre, pour le protocole originel plus les nceuds sources sont loin du portail d’acces et plus leur
débit est faible, en effet les deux nceuds les plus proches du portail (4 et 6) ontpresque tous deuxle
débit de 300 kbit/s. Le réseau basé surle protocole originel est saturé, et les nceuds situés loin du

portail tel que le flux des nceuds 9et 10, ontun débit nul.

Lla figure 41 présente les résultats obtenus avec un réseau dont la topologie est en croix. On
remarque que notre solution accepte la demande de flux de tous les nceuds sauf celle du nceud 12.
Tous les flux acceptés obtiennent dans notre modele le débit demandé et le réseau évite la

congestion en refusant un flux. Par contre, avec le modele originel, seuls les flux dont les noeuds
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sources sont situés prés du portail d’acces (1, 4, 7, 10) ont un débit proche de 300 kbits/s, les autres

sonten famine ;le réseau subit une congestion.

Throughput (Kbit/s)

Figure 40 : Comparaison du débit des flux du réseau a
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Figure 41 : Comparaison du débit des flux pour la
topologie en croix
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Figure 42 : Comparaison du débit des flux pour la topologie maillée

La figure 42 présente les résultats obtenus avecun réseau dontla topologie est maillée. Comme pour

les autres topologies, tous les flux acceptés obtiennent dans notre modéle le débit demandé. Par

contre, avec le modele originel, seuls les flux dont les noeuds sources sont situés a un saut prés du

portail d’accés (1, 4) ont un débit proche de 300 kbits/s, les autres sont en famine. Sur’'ensemble

des topologies réseau, lorsque le model originel est utilisé, seuls les flux dont la source est située a

un saut du portail possédent un faible taux de perte de paquets, ce phénoméne est le probléeme de
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famine des noeuds éloignés, probleme déja éwoqué dans de nombreuxartides (Lee, Yoon et Yeom
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Figure 43 : Délai des flux dans le réseau mesh a Figure 44 : Délai des flux dans le réseau mesh a
topologie maillée topologie en croix
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Figure 45 : Délais des flux dans un réseau mesh a topologie
chainé

Les figures 43, 44, et 45 comparent le délai des fluxentre notre modele etle modéle originel dans,
respectivement, le réseau mesh a topologie maillée, le réseau mesh a topologie en croix, le réseau
mesh a topologie chainée. Le délai d’un fluxestindiqué si au moins un paquet du fluxa atteintle

portail. Le délai du fluxestle temps maximum nécessaire a un paquetdu fluxpourse rendre de la
source au portail.

Notre modele offre pour I'ensemble des flux admis dans le réseau des délais inférieurs au délai
maximum requis pas les flux, qui est de 150ms. Le modele originel, pour chacune des topologies,

présente des délais bien supérieurs a notre modele ; de nombreux flux possédant un délai supérieur
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a 150ms. Dans notre modele, comme dans le modeéle originel les flux ont des délais d’autant plus
petits que leur nceud source est proche du portail d'acces. Par exemple, sur la figure 43les flux4et 6
ont un faible délai car leur noeud source (4 et 6) sont proches du noeud portail d’accés qui porte

I'identifiant 5.

Le simulateurns2 repose surun modele d’inte rfé rence additif qui est le modele d’interférence utilisé
lors de la planification des liens de note CA, c’est pourquoi lors des simulations notre solution obtient
presque aucune perte de paquets de données. Cependant, dans la réalité, le modéle d’interférence
additif n’étant pas parfait comme le montre certaines expérimentations (Tan, Hu et Portmann 2012),
notre modele subirait un certain pourcentage de pertes de paquets. L'ensemble des flux avec le
modele originel surl’ensemble de topologies, par contre admettent un tauxde perte de paquets tres

importants, due entre autre :

e 3 des collisions sur le réseau, le controle d’acces CSMA/CA peut entrainer de nombreuses
collisions
e a la surcharge du réseau ;les paquets peuvent étre abandonnés par les nceuds suite a une

surcharge de leurbuffer.

D’apres les résultats des évaluations, notre solution permet de respecter les contraintes de flux
gu’elle admetsurle réseau en termes de débitetde délai des flux, contrairement au modéle originel
ou les exigences de la majorité des flux ne sont pas satisfaites. De plus, elle permet grace a la
planification des fluxd’augmenter, par rapport au modeéle originel, la capacité globale du réseau car
elle évite les collisions ainsi etla perte de temps induite par les temps et paquets de contréles liésau

acces au support a compétition.

4.6. Conclusion

Dans ce chapitre, nous avons présenté un nouwveau contréle d’admission ayant pour objectif de
respecter les exigences des flux en termes de délai et de débit ainsi que d’accroitre la capacité

globale du réseau.

L'idée de notre solution est d’intégrer au sein d’'un contréle d’admission, un systeme de planification
de liens afin d’accroitre la bande passante du réseau, de contréleravec prédsion le débit que chaque
noeud peutaccorder a un fluxet de maitriserle délai des flux. Le probléme d’admission d’un nouveau

flux est présenté sous forme d’un probleme de programmation linéaire a variables binaires. Nous
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démontrons ensuite que ce probléme est NP complet caril est NP et réductible en temps polynomial
en un autre probléme NP-complet, le probléme de la k-coloration d’un graphe précolorié. Afin de
résoudre le probleme d’admission d’un flux dans un réseau mesh avec planification des liens, nous
proposons un algorithme itératif de planification des liens qui est une wversion modifiée de
I'algorithme de séparation évaluation de Dakin. L'algorithme est intégré dans notre contrGle
d’admission ol chaque portail, lorsqu’il recoit une demande d’admission d’un flux, vérifie s'il peut
accepterle flux. S'il peut, il envoie alors a I’'ensemble des nceuds de la route du flux la planification de

ce demier.

Les performances de notre solution ont été comparées, sur le simulateur ns2 a un réseau mesh
classique basé sur le standard |EEE 802.11 avec routage réactif. Les résultats montrent que notre
solution améliore les performances d’un réseau mesh en termes de débit, délai et perte de paquets.
De plus, ils prouvent que notre solution atteint ces objectifs car, sur I'ensemble des simulations, les
exigences en termes de délai et de débit des fluxadmis sont respectées et la capacité totale utile du

réseau estaméliorée.
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Partie 1. Conclusion

Les réseaux mesh sont actuellement confrontés a des problémes de qualité de senice induit

principalement par la faible capacité du réseau, la perte de paquets et le non respect régulier des

contraintes de flux en termes de délai et de débit.

Cette partie, dans un premier temps, présente un état de l'art sur deux solutions permettant de
résoudre les problémesactuels des réseaux mesh ; le controle d’admission etla planification de liens.
Tandis que le controle d’admission permet de respecter les contraintes de flux qu’il admet sur le
réseau, la planification des liens, en assignant des slots d’émission a chaque lien du réseau, permet
d’augmenter la capacité utile du réseau et d’éviter la perte de paquets. Cependant, les contrbles
d’admission existants généralement surestiment ou sous-estiment la capacité du réseau entrainant
soitdes congestions ou une perte des ressources disponibles; de plus, ils sontlimités dans le nombre
de flux qu’ils peuvent admettre sur le réseau. Quant aux systemes de planification, ils fixent la

planification du réseau lors de son déploiement et ne gérent pas la dynamique du réseau.

Dans un second temps, cette partie introduit notre systtme de controle d’admission avec
planification des liens. Apres awoir proposé une nouwelle méthode de calcul du délai des flux, posé le
probleme d’admission d’un flux comme un probleme de programmation linéaire a variable s binaires
et prouvé qu’il était NP-complet, nous proposons un algorithme d’admission et de planification d’'un
flux. Cet algorithme lance ité rativement un algorithme de séparation évaluation de Dakin modifié ;la
méthode de séparation évaluation de Dakin permet de résoudre les problemes de programmation
linéaire en variables binaires, nous I'avons modifié afin qu’elle renwie a chaque itération, si une
nouelle solution existe, une planification pourle flux dont le délai est optimum. Cet algorithme est
introduit dans notre contréle d’admission ; lorsqu’un nceud enwie une demande d’admission d’un
flux, la destination utilise 'algorithme afin de décider si le flux est accepté ou non et si il I'est, de
déterminer sa planification. Un message de retour est ensuite envoyé a la source prédsant la

planification du flux, si ce demierestaccepté.

Notre solution a été éwvaluée sur ns2 et comparée a un modele dassique basé sur un accés a
compétition au réseau et sur le protocole AODV. Les résultats montrent que notre systéme atteint
ses objectifs puisqu’il pemmet d’éviter les collisions, de respecter les contraintes des fluxadmis dans

le réseau etd’augmenterla capacité utile du réseau.
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Partie 2. Nouveau systeme de
confiance avec détection des mauvais

nocuds dans un réseau mesh sans fil
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Partie 2. Introduction

Les mécanismes de QoS dans les réseaux mesh, assurent une utilisation fluide des services réseaux
pour les utilisateurs. Cependant, ils permettent de garantir la qualité d’un réseau mesh uniquement
lorsque le réseau ne possede pas de noeuds malweillants, égoistes ou défaillants. Un noeud égoiste
est un nceud qui cherche a maximiser son gain personnel tandis qu’un nceud malweillant a pour but
de dégrader les performances du réseau (Nandiraju, et al. 2007). Par la suite, dans ce chapitre tout
nceud ne respectant pas les regles du réseau, qu’il soit défaillant, malweillant ou égoiste est appelé
un mauvais noeud. Au contraire, un noeud non mauvais est un bon noceud, c.a.d. honnéte et non
défaillant. De Les caractéristiques inhérentes (routage ad-hoc multi-sauts, liaison sans fil, manque de
protection physique des routeurs) des réseaux mesh rendent ces réseaux particulierement

vulnérables aux attaques.

Pour assurer la qualité d’un réseau mesh sans fil, il est doncindispensable d’yintégrer un mécanisme
de QoS, et une solution de sécurité. La majorité des solutions de sécurités ont basées sur de la
cryptographie, or cette demiére permet de détecter princpalement les nceuds externes au réseau,
orun nceud mauvais peut égalementappartenirau réseau. Les systé mes de confiance permettent de
pallier aux limites des solutions cryptographiques. En attribuant une valeur de confiance devant
refléterle comportement des nceuds, ces systémes détectent aussi bien les mauvais nceuds e xternes
gu’inteme au réseau. Le premier chapitre de cette partie dresse un état de l'art de ces systémes.
Chaque nceud dans un réseau mesh intégrant un mécanisme de confiance surweille ses woisins pour
leurs attribuer une confiance reflétant leur comportement. Or, cette surweillance peut étre tronquée
selon I’état des liens entre le noeud et son wisin ; en effet, si ce lien subit beaucoup de pertes alors,
le noeud peut penser que son wisin est malweillant alors qu’il ne I’est pas. Les solutions existantes
considérent généralement qu’un seul et unigue mode de mauwaises actions, alors qu’il peut en

exister plusieurs etn’envisagent pasles problémes de bruitsurlesliens du réseau mesh.

Cest pourquoi nous proposons dans le cadre de cette thése, un nouweau systeme de
confiance présenté dans le chapitre 6 de cette partie. L'originalité de notre systéme réside dans
l"'utilisation d’'un systéeme de surweillance composé de trois modules de défense, chacun surwillant
un type de mauvais comportement. De plus, chaque module considere la perte de paquets surles
liens afin d’assigner une confiance a ses wisins. Chaque module utilise une méthode statistique afin
de comparerla perte de paquets «normale » sur un lien avecla perte de paquets obserngée sur ce
lien et démasquer les nceuds mauvais qui abandonnent des paquets. Le demier chapitre de cette

partie valide notre systéme via des évaluations de chacun de nos modules.
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Chapitre 5. Les modeles de confiance

5.1. Introduction

la nature sans fil du réseau mesh facilite I'écoute des messages du réseau par des nceuds
malweillants ; en effet, il suffit qu’'un noceud malweillant soitdans la zone de portée d’écoute du réseau
pour entendre I'ensemble des communications qui passent par cette zone. De plus, la nature sans fil
du canal permet a un attaquant de brouiller 'ensemble des communications du réseau mesh sans fil
en émettant un signal a forte puissance surl’'ensemble des fréquences utilisées par le réseau mesh

(Siddiqui et Seon 2007).

Les réseaux mesh sont basés sur un routage ad-hoc multi-sauts ou les messages sont transférés de
noeud en nceud afin d’atteindre leur destinataire. Le bon fonctionnement d’'un réseau mesh
nécessite une collaboration entre ses noeuds ; si un seul nceud ne fait pas suivre les messages toutes
les communications passant par ce nceud échouent. Le routage ad-hoc multi-sauts rend le réseau
particulierement wlnérable puisqu’il suffit qu’un seul nceud soit malweillant et ne collabore pasau
routage ou pire fausse le routage pour que tout le réseau soit endommagé (lyer, Rosenberg et Ka mik
2009) (Siddiqui et Seon 2007).De plus, capturer un noeud pour un attagquant peut souvent se ré\éler
étre une tache particulierement aisée, car les routeurs mesh sont généralement peu protégés (lyer,

Rosenberg et Ka mik 2009).

Les routeurs mesh sont souvent des équipements a bas prix, installés dans des lieux publics et
fadlement accessibles ; ils peuvent étre placés sur des lampadaires, des poteaux de signalisation
(lyer, Rosenberg et Kamik 2009), etc. Un routeur mesh, peut ainsi étre facilement capturé par un
attaquant et modifié ou remplacé. En capturant un routeur mesh, I'attaquant peut accéder aux dés
d’un nceud et ainsi décrypter des messages. En modifiant ou en remplacant le routeur, I'attaquant
peut aussi contrOler les communications qui sont transférés par ce demier, enwoyer de faux

messages, perturber le routage, etc (Iyer, Rosenberget Kamik 2009).

Ainsi, les réseaux mesh, de part leurs caractéristiques (routage ad-hoc multi-sauts, nature sans fil du
canal, manque de protection physique des routeurs) sont des réseaux particuliere ment wilnérables
(lyer, Rosenberg et Kamik 2009). De nombreuses solutions de sécurité ont été proposées pour les
réseaux mesh, la plupart repose sur des systémes cryptographiques (Iyer, Rosenberg et Kamik 2009)

(Kim et Tsudik 2009). L'accés au réseau d’un noeud n’est alors possible que si ce demier possede le
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matériel cryptographique adéquat. L'intégration d’un systéme cryptographique au réseau permetde
garantir la confidentialité, la non répudiation, I'intégrité et I'authentification des messages tant que
le systeme cryptographique est sécurisé. Cependant, les solutions basées sur la cryptographie ne
protégentpasle réseau mesh d’un nceud malweillant autorisé a accéder au réseau et doncpossédant
le matériel cryptographique adéquat. Ainsi, un systtme cryptographique prévient des menaces
extemesau réseau mais non intemes. Les mécanismes de confiance permettent de pallieraux limites
des solutions basées sur un systéme cryptographique (Yu, et al. 2010) (Ning et Sun 2005), carils
peuvent détecter les mauvais nceuds appartenant au réseau et par exemple les isoler du réseau ou

les incitera adopterun bon comportement.

Le chapitre 5 présente un état de I'art surles modeles de confiance dans les réseaux mesh, il liste

leurs objectifs, décrit leurs structures, et introduit des modeles de confiance existants et leurs

limites.

5.2. Objectifs et fonctionnement des modeles de confiance

dans les réseaux mesh sans fil

Dans un réseau mesh implémentantun systeme de confiance, un nceud assigne a d’autres nceuds du
réseau un niveau de confiance a partir d’'observations obtenues via des échanges directes ou
indirects qu’il a eu avec ce demier. Le niveau de confiance qu’un noeud assigne a un autre nceud,

détermine commentil interagitavec ce demier ouavecles paquets de ce demier.

La confiance qu’un noeud A a dans un nceud B est |’espérance subjective du nceud A que l'interaction

avecle noeud B soit positive (Yu, et al. 2010). Les objectifs d’'un systéeme de confiance sont multiples:

e Détecter les nceuds qui agissent mal. Le niveau de confiance accordé a un nceud refléte les
actions passées de ce demier. Plus la confiance accordée a un nceud est haute et plus ce
demier est considéré comme non mauvais (honnéte et non défaillant) et plus elle est basse
et plus le nceud est considéré comme mauvais (défaillant, é goiste, malweillant). En général, le
niveau de confiance qu’un nceud accorde a un autre nceud prend une valeur entre Oet 1,
plus cette valeur est proche de 1plusla confiance estélevée, plus elle est proche de Oet plus
la confiance estbasse.

e Isoler les mauvais noeuds. Plus la confiance en un nceud est faible et moins le nceud

interagira avec lui, il ne l'indura plus sur les routes des flux et ne fera plus suiwe ses
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données. Un mauvais nceud peut donc étre isolé du réseau afin de limiter son impa ct négatif
surle réseau.

e Indter les mauvais noeuds a bien se comporter. Afin d’inciter un mauvais nceud a agir
honnétement, les nceuds du réseau peuvent adopter un comportement ol tout nceud du
réseau a plus intérét a se comporter de maniére honnéte que mauvaise. Les mécanismes
d’incdtation indut dans un systéme de confiance sont souventbasés surla théorie des jeux et
supposent un comportement rationnel des mauvais nceuds (Wang, etal. 2009).

e Remplacerou réparer les mauvais noeuds. La détection d’un mauvais nceud peut permettre

son remplacement parl’administrateur du réseau.

Dans un systeme de confiance, chaque noeud collecte des informations de premiere main et parfois
également de seconde main sur les autres nceuds du réseau afin de calculer le niveau de confiance
gu’il leur accorde. Les informations de premiére main que posséde un nceud surl’'un de ses wisins
proviennent d’interactions dire ctes avec ce wisin. Si les informations dire ctes qu’un noeud récolte se
révelent non suffisantes alors le nceud peut utiliser des informations indirectes dites de seconde
main en récoltant des informations sur ses wisins ou des noeuds plus éloignés auprés d’autres
noeuds du réseau. Selon le niveau de confiance qu’un noceud a en un autre nceud, le nceud décide de
la facon dont il interagit avec lui ou traite ses paquets. Certains systemes de confiance établissent
également des systtmes de dissémination d’alertes pour préwvenir qu’'un nceud est mauvais
(Buchegger et Le Boudec 2002) (Hasswa, Zulkemine et Hassanein 2005) . la figure 46 présente

I’archite cture du systeme de confiance intégré a un nceud.
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Figure 46 : Architecture de base d'un nceud dans un systéme de réputation

La réalisation d’'un systeme de confiance nécessite que chaque noeud posséde (woir figure 46) :

e un module de bootstrapping . Ce module permet au nceud d’assigner un niveau de confiance

a un noeud nouvellementarrivé surle réseau.

e un module de surwillance et d’évaluation des interactions. Ce module permet au nceud de

collecterdesinformations de premiere main.

e un module de collecte etde dissémination des informations de seconde main, si nécessaire.

e un module de alaul de la confiance. Ce module permeta un nceud de calculer la confiance

gu’il a en un autre noeud a partir des informations de premiere et de seconde main qu’il

possede sur ce demier.

e un module de décision des interactions. Ce module permet au nceud de déterminer, selon le

niveau de confiance qu’il accorde a un nceud, les futures interactions qu’il aura avec ce nceud

et la maniere dont il traitera les paquets de ce nceud.

Il existe de nombreuses solutions de systtme de confiance qui différent princdipalement dans leur

implémentation de ces diffé rents modules.
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5.3. Modeéles de confiance existants dans les réseaux mesh

Les modeéles de confiance dans les MANETs peuvent facilement étre implémentés dans un cceur de
réseau mesh car, ce demier, peut étre considéré comme un MANET ou I'ensemble des entités qui le
compose sont fixes. Ainsi, cette section présente aussi bien des modéles de confiances existants pour
les réseaux mesh que pour les MANETs. De nombreux systemes de confiance utilisent comme
méthode de détection des mauvais noeuds, le systéme de détection d’intrusion (IDS) Watchog (Marti,
et al. 2000). Watchdog est un IDS qui permet de détecter les greenholes (Jhaveri 2013)c.a.d. les
noeuds qui font suivre seulement certains paquets, les blackholes (Jhaveri 2013) les nceuds qui font
suivre aucun paquet et les nceuds qui modifient les paquets. Ce systeme de détection d’intrusion
permet a un noeud de détecter si un woisin est mauvais en écoutant si ce derier fait suiwe
correctement ses messages. Chaque nceud implémentant Watchdog enregistre chaque paquet de
données qu’il émet, et érifie ensuite si le noeud suivant surla route du paquet (si ce demier n’est
pas la destination), retransmet correctement le message. Ainsi, le nceud écoute tous les paquets que
son wvoisin émet en mode promiscuous. Le mode promiscuous est un mode de configuration d’une
carte réseau sans fil qui lui permet d'accepter tous les paquets qu'elle re oit, méme si ceux-c ne lui
sont pas adressés. Le nceud compare chaque paquet envoyé par son wisin avec I'ensemble des
paquets qu’il possede dans son buffer et qu’il lui a envoyé pour faire suivre. Si un paquet dans son
buffer correspond a celui que vientd’envoyer son wisinalors le nceud efface le paquetde son buffer
et estime que son wisin a fait suivre correcte mentson paquet. Siau boutd’un certain laps de temps,
il n'a toujours pas entendu son wisin faire suivre le paquet qu’il lui a enwoyg, il efface le paquet de
son buffer et incrémente le compteur d’échecde son woisin. Si le compteur d’échec d’un woisin est
supérieur a un certain seuil, le nceud considere que ce demier ne fait pas suivre intentionnellement
les paquets et est mauvais. Ainsi, Watchdog permet aux nceuds de surweiller si leurs voisins font
suivre les messages qu’ils leur enwient et s’ils ne les modifient pas. La figure 47 présente une
illustration du fonctionnement de Watchdog ol un noeud A souhaitant envoyer un paquet a un

nceud Cl’enwoie au nceud B pour que ce demier le transmette a C. Via Watchdog le nceud A \érifie

que le nceud B transmette correctementson paqueta Cen écoutantles messages envoyés parB.
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o (c.

—% Envoid’'un paquet —* Ecoute du paquet envoyé

Figure 47 : lllustration de Watchdog : A envoie un paquet a B et vérifie que B le fait suivre a C en écoutant les
paquets que B envoie.

Dans (Sen 2010), Sen et al. proposent un modele de confiance distribué pour les MANETs, dont le
module de collecte etde dissémination des informations de se conde main esta la foisa la demande
et proactif. Dans leur solution, chague nceud enregistre pour chacun de ses wisins, le nombre de
paquets qu’il lui enwie et le nombre de paquets que ce demier fait suivre correctement via
Watchdog. Des informations de seconde main sont également collectées et disséminées aussi bien
pro-activement ou a la demande. La méthode de dissémination proactive est dédenchée lorsqu’un
noeud détecte que I'un des woisins est malweillant, il broadcaste alors la confiance qu’il a en ce nceud
a I'ensemble de ses wisins. La méthode de collecte des informations a la demande est dédenchée
lorsqu’un nceud souhaite calculer la confiance qu’il a dans un autre nceud, il effectue alors une
requéte aupres de ses wisins pour connaitre la confiance qu’ils accordent en ce nceud. Pour calculer
la confiance qu’il a dans un nceud, un nceud considére a la fois I'historique du nceud et les
informations de seconde main qu’il pondére. A l'arrivée d’'un nouwveau nceud sur le réseau, sa
confiance est maximale et est fixée a 1; la confiance pouvant fluctuer entre 0 et 1. La réputation
qgu’un nceud A possede en un noeud B, (4, B) dépend du nombre de paquetsque le nceud B a
retransmis apres les awoir requs de A sur le nombre de paquets que A a envwoyé a B, elle est

périodiquement calculée ainsi :

(A, B) = Nb paquets transférés par B Equation 64

Nb de paquets envoyés a B

Chaque réputation est ensuite combinée avec la précédente afin de considérer lors du calcul de la
confiance I'historique des interactions. Ainsi, en notant I'andenne confiance que A a en B

7514 (A, B) etla confiance actuelle que A a en B 7. en: (A, B)alorsla réputation que A posséde de B

est:
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7(A,B) = (1 —a) 71,4 (A,B) + a * Typrens (A, B) Equation 65

aveca une valeurentre Oet 1. Lorsqu’aprés awir envoyé une demande d’information sur un nceud

B, un nceud A regoit en provenance de Pnceuds wisins, Ni, Ny, ... N; ... Ny, la confiance qu’ils onten
B notée r(N;,B), le noeud A recalcule la confiance qu’il a en B en pondérantla confiance regue par

un nceud N; parla confiance qu’il posséde en ce nceud notée (4, N;), ainsi :

a *r(A;B) leT‘(A,Ni)*r(Ni,B) Equation 66

r(4,B) =
a+Xi7(4,Ny) a+ X T(4,N)

Les résultats de simulation de la solution montrent que le niveau de confiance d’un nceud est
d’autant plus bas que ce demier est mauvais. Cependant, cette solution ne propose aucun
mé canisme pour isoler un nceud mauvais ou l’'inciter a bien se comporter. De plus, un noeud peut
faire suivre correctement les messages mais envoyer de fausses informations de réputation et cette
solution ne gére pas une telle situation. L'enwoi de fausses informations de confiance, si ces fausses
informations ont pour but de diminuer la confiance des nceuds, s’appelle le badmouthing, si elles ont

pour butd’augmenter la confiance d’'un nceud, s’appelle le ballot stuffing (Yu, etal. 2010).

Dans (Y. Li 2011), les auteurs présentent un systéme de confiance dans un réseau mesh au routage
multi-chemins ol les mauwais nceuds situés prés des portails d’acces a l'intemet sont plus
séverement punis que les autres. En effet, le mauvais co mportement d’'un nceud situé prés d’'un
portail a plus de conséquence que le mauvais comportement d’un nceud situé loin du portail car ce
demier est traversé par beaucoup moins de flux. La collecte des informations de premiere main est

effectuée par une extension de Watchdog. Cette extension permet a un nceud d’enregistrera la fois

le nombre de paquets :

e que son nceud wisin retransmet et qu’il luia envoyé (figure 27.a), comme dans Watchdog.

e que son nceud woisin a regu d’un nceud tiers ainsi que le nombre de paquet en provenance

du noeud tiers que son woisin a retransmis (figure 27.b).

-115-



(a) (b)

5 e @ 5

—% Envoi de données - Ecoute des données

Figure 48 : Extension de Watchdog

(a) Le nceud A collecte le nombre de paquets que B retransmet a C

(b) Le noeud A enregistre le nombre de paquets que E envoie a B et le nombre que B renvoie a C
Chaque neceud arrivant sur le réseau a un niveau de confiance égal a la rédproque de son délai ; le
délai d’'un nceud étant le temps moyen nécessaire pour que le nceud retransmette un paquet qu’il a
recu. Le délai d’'un nceud A est noté D4. Selon le type d’information qu’un nceud récolte surun autre
voisin, il ne calcule pas la confiance qu’il a en ce demierde la méme maniéere. Si un noeud A calcule la
réputation de I'un de ses wisins B a partir du nombre de paquets qu’un nceud tierce enwoie a son

voisin Bet le nombre de pagquetque ce woisin B retransmet, alors il utilise la formule suivante :

nb de paquets que B fait suivre Equation 67

1
AB)=—-—-K(1- y -
r( ) Dp ( nb de paquets envoyés par un tierset recus par B

avecDgle délaiau niveau du nceud B et K une constante dont la valeur doit étre obtenue par
expérience. Si un nceud A calcule la réputation de I'un de ses woisins B a qui il transfere des données

surune route, il connait alors le nombre de sauts de la route notée Phop, la position du nceud sur

cette route notée Lg. Le nceud A calcule alors la réputation du nceud B selon la formule suivante :

nb de paquets que B fait suivre Equation
nb de paquets recus par B envoté par A 68

1
r(A,B) = D—B— K1+ Ppop —Lp)(1 —

Cette demiere formule associe plus rapidement une mauvaise confiance a un noeud vers la fin de la
route et donc prés d’un portail a I'intemet qu’a un nceud au début de la route. Lorsqu’un nceud

posséde une confiance en l’'un de ses wisins, inférieure a un certain seuil, alors le nceud diffuse une
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alerte dans tout le réseau, pour qu’aucun nceud ne fasse suivre de paquets dontle mauvais nceud est
la source. Le but de cette punition est de motiver le nceud a agir honnétement en I'empéchant de
pouwoir émettre des données sur le réseau, mais en lui permettant de pouwir faire suiwe des
données pour améliorer son niveau de confiance. Le probléme de ce systeme de confiance est qu’il

est wlnérable au badmouthing, un nceud peut donc envoyer des fausses alertes sur des noeuds

honnétes qui vontalors étre injustement punis.

Dans (Safaei, Sabaei et Torgheh 2010), les auteurs présentent un systeme de confiance qui renforce
la coopération entre les nceuds et intégre un systeme de priorité des paquets selon la réputation des
nceuds sources. Chaque nceud utilise Watchdog afin de alculer la confiance qu’il a en ses wisins,
cette demiére équivautau nombre de paquets envoyés par le nceud sur le nombre de paquets qu’il a
recu. La diffusion des informations de confiance s’effectue lors de I'enwi des paquets de RREQ.

Lorsqu’une source souhaite envoyer un paquetde données, elle diffuse une requéte de route.

o 0 0O 8 CJ 80,

RREQ RREQ + aa RREQ + aa

RREQ + aa

Figure 49 : S envoie une requéte de route pour établir une route jusqu'au nceud D. Le nceud voisin A ajoute
au RREQ la confiance a4 qu'il a en S. Chaque noeud intermédiaire non voisin de la source récupére la valeur
de confiance que A a en lasource S lorsqu’il regoit la requéte de route.

Chaque nceud woisin de la source, recevant la requéte, ajoute au RREQ la confiance @ qu’ila en la
source avant de faire suivre le paquet (woir figure 49). Chaque noeud non wisin de la source et
recevant ensuite le RREQ calcule la confiance qu’il a en la source du paquet selon la valeur de
confiance a inscrite dans la requéte (wir figure 49), mais également selon les valeurs de confiance
gu’il a préalablement obtenu a propos de cette source via la ré ception de précédents RREQs. Ainsi, si
le nceud a requ n RREQs en provenance d’'une méme source dont il n’est pas le wisin, chacune

possédantune valeurde confianceq; pour cette source, alors il calcule la confiance qu’il a dans cette

source avec la formule suivante :

Equation 69

n
n
Zi=1 a; * Wi Y
Q@ =———— avec w; = ets =
i=1

avecc; le nombre de sauts effectués par chaque RREQavant d’arriver au nceud. D’apres la formule

précédente, plus un paquet a traversé de nombreux noeuds plus le poids de la valeur de confiance

contenue dans le paquet est faible. En effet, plus un paquet a effe ctué de sauts et plus la probabilité
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gu’un nceud malweillant ait changé la valeurde confiance contenue dans le paquet est importante et
plus le crédit accordé a la valeur de confiance contenue dans ce paquet est faible. La priorité d’un
paquet au niveau d’'un nceud dépend de la confiance que le nceud a en la source du paquet. Un
neoeud, selon le systéeme de priorité des paquets, enwie un paquet, dont la source a un niveau de
confiance noté a que si I'ensemble des paquets dont la source a un niveau de confiance supérieure a
ce demier ont déja été enwoyés. Les résultats de la simulation de la solution sur le simulateur
GLOMOSIM (Xiang, Rajive et Mario 1998) montrent que cette approche permetde réduire le nombre
de paquets détruits par rapport au systtme de confiance CONFIDANT (Buchegger et Le Boudec
2002). Cependant comme les noceuds ne pondérent pas les informations de seconde main qu'ils

regoivent, cette solution est sensible au bad mouthing etau ballot stuffing.

Dans (Wang, et al. 2009), les auteurs proposent un systeme de confiance qui indite les nceuds a la
coopération dans un MANET en utilisant la théorie des jeux et qui considere le probléme de bruitsur
le canal et donc de perte de paquets au niveau des liens. Dans ce réseau, les auteurs supposent que
chaque nceud posséde une certaine somme et qu’il perd un montantca chaque fois qu’il émet un
paquet dontil estla source ou un simple intermédiaire, et gagne un montant g > c lorsque I'un de
ses paquets est recu par la destination. Lorsqu’un nceud détecte que son wisin ne fait pas suiwe
tous les paquets qu‘il lui envoie, il Iisole et le punit pendant un certain nombre de slots. Lorsqu’il est
isolé, un noeud ne peut pas émettre ni faire suive de données, son gain, pendant une période
d’isolement est nul. Lorsqu’il est puni, un nceud peut faire suiwe des données mais ne peut pas en
émettre. Afin d’'inciter les noeuds a agir correctement estiment que le gain de la coopération doit
étre supérieur au gain de la période de mauwvaises actions, d’isolement et de punition. Ainsi le

nombre de slotsi et p pendantlesquels un mauvais nceud doit étre respectivement isolé et puni doit

étre tel que :

P > uM) +p xu() + i+ u(P) Equation 70

ou u(C) estle gain d’un noeud lorsqu’il coopére pendantun slot, u(M) le gain d’un nceud lorsqu’il est
mauvais pendant un slot, u(I) le gain d’'un noceud lorsqu'’il est en isolement pendant un slot, u(P) le
gain d’un nceud lorsqu’il est puni pendant un slot. Si le nombre de slots d’isolement i et le nombre
de slots de punition p sont fixés afin de vérifier la validité de I’équation 70, les nceuds du réseau ont
alors plusintéréta coopérer qu’a mal agir afin de maximiser leur gain. Les résultats de simulation de
la solution montrent que le systeme incite les noeuds a agir honnétement si ces demiers sont
rationnels. Les auteurs expliguent commentilsintegrent la probabilité de perte de paquets au niveau

d’un lien lorsque son gain est calculé mais non lors de la détection d’'un nceud mauvais. Or, la perte
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de paquets sur un lien a une incddence directe sur les informations collectées par Watchdog ; un
noeud peut ne pas entendre I'un de ses wisins retransmettre son paquet a cause du bruit sur le canal
et peut donc classer injustement son voisin comme mauvais. Il serait doncintéressant de considérer

la perte de paquets surun lien afin de détectersi un nceud est mauvais.

Dans (L, Parker et Joshi 2012), les auteurs présentent un systteme basé sur une confiance
multidimensionnelle et un algorithme de détection des noeuds malwillants. Dans leur solution, un

noeud établit trois valeurs de confiance pour chacun des ses woisins :

e (OLT (Collaboration Trust). COLT refléte le degré de collaboration d’un nceud pour faire
suivre les données correctement. Cette valeur peut étre utilisée pourdéterminersi un noeud
doitétre incdus dansles activités de suivi de paquets.

e BET(Behavioral Trust). BET refléte le degré de comportement anormal d’un nceud tel que la
modification de paquets, I'inondation du réseau avecdes paquets RTS et le mauvais routage
de paquets. BET estun indicateurde la malweillance d’un nceud.

o  RET (Reference Trust). RET reflete la quantité d’opinions correctes qu’un nceud enwie. La
valeur de RET peut étre utilisée comme poids pourl’inté gration des informations de seconde

main d’un nceud.

L'ensemble des valeurs de confiance sontinitialisées 1, ainsi, un nceud associe a un nouveau noeud
une confiance maximale. L'algorithme de détection des nceuds malweillants pe rmet d’obtenir le top
k, des nceuds avyant la plus mauvaise réputation. A la fin de I'algorithme, chaque nosud possede le
mé me top k de mauvais nceuds, c’est-a-dire que les k noeuds ayantla plus mauvaise réputation sont
les mémes pour I'ensemble des nceuds du réseau. Dans cet algorithme, chaque noeud enwie a
I’ensemble de ses wisins sa we locale, cest-a-dire I’ensemble des valeurs de confiance qu’il
posséde. Chaque nceud recevant la we locale de I'un de ses wisins met a jour les valeurs de
confiance qu'il possede et diffuse a son tour sa we locale. L'algorithme s’arréte lorsque tous les
noeuds ont le méme top k de mauvais noeuds. Pour mettre a jour la confiance qu’un noeud i a dans

un nceud m, aprés awir recu la valeur de confiance que possédait son woisin j sur m, notée m;, un

noeud i utilise la formule suivante :

Wi *m; + Wy *xm; Equation 71

m; =
Wi + wj;

avecw;; le poids que donne le nceud iauxinformations de j et wy; le poids qu’il donne a ses propres

informations. Le poids qu’un noeud accorde a ses propres informations est toujours égal a 1. Les
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résultats de simulation de la solution montrent que leur systeme offre de bons résultats en termes
de détection des mauwais nceuds et de faible surcharge du réseau. Cependant, les auteurs ne
décrivent pas comment ils collectent I'ensemble des données telles que la quantité de fausses

informations de se conde main, d‘inondation du réseau et d’enwoi de fausses indications de routage.

5.4. Conclusion sur I'état de I'art des systemes de confiance
dans les réseaux mesh

Les modeles de réputation existants présentent de nombreuses similarités, la plupart intégre un
module de surwillance pour collecter les données, un module de calcul de la confiance des noeuds,
une méthode d’intera ctions entre les nceuds, un module de bootstraping, un module de collecte des

informations de se conde main etson corolaire de dissémination desinformations de seconde main.

Les systemes de confiance se différendent principalement dans I'implémentation de ces différents
modules. La collecte des informations de premiére main s’effectue principalement avec I'IDS
Watchdog (Marti, et al. 2000) ou des versions améliorées de Watchdog comme dans (Safaei, Sabaei
et Torgheh 2010). Les méthodes de calcul de confiance sont plus ou moins complexes ; certaines
considérent I'historique des interactions (Sen 2010), d’autres le délai des nceuds (Y. Li 2011) ou la
position du noeud source sur la route (Safaei, Sabaei et Torgheh 2010). Selon le niveau de confiance
attribué a un noeud, les interactions avec ce demier ou le traitement de ses paquets sont diffé rents.
Dans certaines solutions, le nceud est isolé et puni le temps minimum nécessaire pour qu’il coopére
(Wang, et al. 2009), dans d’autres, chaque paquet posséde une priorité au niveau d’un noeud selon la
confiance que le nceud accorde a la source du paquet (Safaei, Sabaei et Torgheh 2010). Le module de
bootsraping associe une confiance a un nceud lorsque ce demier arrive sur ce réseau. Certaines
solutions accordenta un nceud arrivant sur le réseau la confiance maximale (Li, Parker et Joshi 2012)
(Sen 2010) tandis que d’autres peuventluiaccorderune confiance qui est I'inverse du délai au niveau
du nceud (Y. Li 2011). Certaines solutions utilisent des informations de seconde main pour prendre
des décisions ou calculerla confiance des nceuds. La collecte et la dissémination des informations de
seconde main peut s’effectuer dans certaines solutions pro-activement ou a la demande (Sen 2010),
ou via I'enwoi de RREQs (Safaei, Sabaei et Torgheh 2010). Le tableau suivant compare les solutions
présentées précédemment selon leur implémentation des différents modules d’'un systeme de

confiance.
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Tableau 8 : Tableau de comparaison des solutions de systeme de confiance existantes

(Wang, et (Sen 2010) (Safaei, (Y. Li 2011) (Li, Parker et
al. 2009) Sabaei et Joshi 2012)
Torgheh
2010)
Surveillance et Wa tchdog Watchdog Wa tchdog Version Non précisé
collecte des améliorée de
informations de Wa tchdog
premiére main
Calcul de la Pas de Considere Considerele  Considerela Multiples
confiance calcul de I’historiqueet  nombre de position du confiances
confiance pondere les sauts nceud surla
informations effectués par route etle délai Pondére les
de seconde le paquet du nceud informations
main apportantles de seconde
informations main
de seconde
main
Décision Isolement Non précisé Priorité du Non suivi des Non précisé
d’interactions et punition paquet au paquets issus
afin niveau d’'un d’un nceud
d’inditer a nceud selon dontla source
la la confiance a une confiance
coopération quele nceud  inférieura un
accorde ala certain seuil
source du
paquet
Bootstrapping Non précisé  Confiance Non précisé Confiance Confiance
maximale équivalenta maximale
I'inverse du
délai du nceud
Collecte et Pas A la demande Lors de Pas Utilise un
dissémination d’informati et ou pro- I’enwvoi de d’informations  algorithme
des informations onde activement RREQ de seconde de diffusion
de seconde main seconde main permettant
main d’obtenir les
K plus
mau\ais
noeuds du
réseau

Parmi les solutions présentées précédemment, seul I'artide (Wang, et al. 2009) considere le

probléme de bruitsurle canal et la perte de paquets sur un lien. Cependant, il ne considére pas le

bruitlors de la détection de la malwillance d’'un nceud ou du calcul de la confiance d’un noeud. Or, le

bruit sur un lien peut considérablement nuire aux informations colle ctées par Watchdog et doncdoit

étre considéré dans le calcul de la confiance d’un nceud afin de ne pas attribuer une confiance basse

a un nceud honnéte et non défaillant dont la perte de paquets sur ces liens est importante. En effet,
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le bruit peut empécher un nceud d’entendre si son wisin retransmet correctement les paquets qu’il
lui a envoyés. Ainsi, un nceud peut considérer que I'un de ses wisins est mauvais parce qu’il ne peut
pas entendre a cause du bruit que ce demier retransmet correctement les paquets qu’il lui a
demandé de faire suivre. Un systeme de confiance dans un réseau mesh basé sur Watchdog peut
donc générer de nombreux faux positifs si le canal est fortement bruyant et doncle rejet de nceuds
honnétes du réseau. Dansle cadre de cette thése, nous proposons un nouveau systéme de détection

d’intrusion des mauvais nceuds dans un réseau mesh qui considéere la perte de paquets surles liens.

Conclusion

Ce chapitre présente un état de l'art sur les systémes de confiance existants dans les réseaux mesh.
Ces systémes ont pour but de d’assigner a chaque noeud du réseau une valeur de confiance reflétant
son comportement. La confiance attribuée a un noeud est basée sur les informations qui sont
collectés sur ce nceud. Or, la majorité des systémes reposent sur un unique module de surwillance
Watchdog qui ne s’intéresse qu’a un seul type de mauwaise action, les mauvais nceuds utilisant
d’autres modes d’actions ne sont donc pas repérés. De plus, Watchdog ne considere pas la perte de
paquets surles liens, or cette demiere biaise les résultats colle ctés parles noeuds et donc parla suite

la valeurde confiance que les systémes de confiance basés sur Watchdog attribuentauxnoceuds.
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Chapitre 6. Nouveau systeme de confiance de

détection des mauvais noeuds

6.1. Introduction

Ce chapitre présente notre systéme de confiance dans un réseau mesh sans fil (Dromard, khatoun et
Khoukhi 2013). Notre solution attribue a chaque nceud une valeur de confiance reflétant son
comportement (mauvais ou bon). Notre systéeme a pour objectif de pallier auxlimites des solutions
de confiance existantes qui considerent généralementun seul type de mauwais comportementet qui
ne prennent pas en compte le bruit lors de la détection des mauvais nceuds. Notre systeme de
confiance integre un systéme de surwillance comprenant trois modules, chacun détectant un type
de mauwvais comportement et intégrant une méthode statistique afin de déte miner si les données
observées proviennent d’'un nceud mauvais ou d’'un nceud qui subit une perte sur son réseau. Ce
systéme de surweillance permet de différencier les mauvais des bons noeuds sur un réseau subissant
une forte perte de paquets. Le chapitre se termine sur I’évaluation de notre solution qui montre
gu’elle peut détecter trois types d’attaques différentes en présence de bruit sur le réseau, avecun

faible tauxde fauxnégatifs et de faux positifs.

6.2. Objectifs

Lla majorité des systemes existants utilisent sur I1DS Watchdog afin de collecter des données de
premiére main. Cet outil, intégré a un nceud permet a ce demier de \érifier si ses wisins font suivre

correctementles paquets qu’il lui envoie en é coutantses transmissions. Si un nceud n’entend pas un

’

voisin faire suivre correctement ses données, alors le nceud considére que son wisin I'a

probablement abandonné. Via Watchdog, un nceud enregistre a la fois pour chaque wvoisin :

e le nombre de paquets qu’il luia transmis et que ce wisin doit faire suivre

e le nombre de paquets qu’il luia transmis et que ce wisin a corre ctement fait suivre.

Or, en utilisant Watchdog, un nceud peut considérerinjustement que son wisin ne fait pas suivre un

paquet correctementsi :
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e |e wisin n‘a jamais entendu et recu le paguet a cause du bruit sur le canal. On considére
alors que le paqueta été perdu surlelienallant du nceud a son voisin (woir figure 51).

e lorsqu’il écoute en mode promiscuous les transmissions de son wisin, il n‘entend pas ce
demier faire suivre son paquet parce qu’il ya du bruitsurle réseau. On considéere alors que

le paquet a été perdu sur le lien allant du voisin au nceud (voir figure 50).

Les figures ci-dessous représentent les deux situations possibles qui peuvent mener un noeud a
penser injustement que son woisin ne fait pas suivre intentionnellement (ou a cause d’une
défaillance) ses paquets de données. Sur la figure 50, un noeud A pense que son wisin B ne fait pas
suivre intentionnellement (ou a cause d’une défaillance) son paquet car ce demier est perdu lors de
sa transmission surle lien (A,B). Sur la figure 51, le nosud A pense que son wisin B n’a pas fait suiwe

correctement son paquetaunceud C car A écoute en mode promiscuous les paquets envoyés par B

et que le paqueta été perdu surle lien (B,A).

o o e o e

—*» Echec de ’envoi d’'un paquet —— Envoid’un paquet
—“—> Echec de I’écoute d'un paquet

Figure 50 : Perte de paquet sur le lien (A,B) Figure 51 : Perte de paquet sur le lien (B,A)

Les nceuds utilisant I'IDS Watchdog peuvent injustement détecter leurs woisins comme mauvais. En
effet, lorsqu’un nceud n’entend pas un woisin transmettre un paquet qu’il lui a enwo g, il en déduit
gue ce demier a probablement abandonné le paquetalors qu'il peut en réalité étre victime de perte
de paquets sur l’'un de ses liens. L'IDS Watchdog peut donc dédencher de nombreux faux positifs
(nceuds détectés comme mauvais alors qu’ils ne le sont pas) d’autant plus que la perte de paquets
sur les liens du réseau mesh est importante. A cause des faux positifs dé denchés par Watchdog, un
systeme de confiance basé sur cet IDS peut accorder a des nceuds honnétes et non défaillants une

mauvaise confiance.

Des études récentes ont montré que la perte de paquets sur les liens d’'un réseau mesh est non
négligeable. Dans (Aguayo, et al. 2004), les auteurs présentent une étude sur la perte de paquets
dans un réseau mesh de 38 nceuds. Les résultats de leur étude montrent que la majorité des liens ont
une probabilité de perte de paquets d’environ 50% (woir figure 52). Il est donc indispensable de
considérer cette problématique lors de l'utilisation de I'IDS Watchdog afin de limiter les faux positifs
qgu’il dédenche et d’obtenir des systemes de confiance d’attribuant une confiance aux nceuds selon
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s’ils font suivre correctement les paquets et non selon I’état de leurs liens. Le point rouge sur l’'une
des courbes de la figure 52, indique que 160 liens sur les 230 qui enwient des données a 11Mbit/s,

ont une probabilité supérieure ou égale a 40% de transmettre avecsucces un paquet.

% 1 Mbit/s
== e 2 Mbitfs -
£ 08 N\ 35 Mois
E 11 Mbit/s
g 06
o
e 04 °
8 02 W\
0 — ™~
0 50 100 150 200 250 300 350 400 450
Node Pair

Figure 52 : Distribution de la probabilité de perte de paquets. Chaque point correspond a une paire
émetteur/récepteur a un débit particulier. Seuls les pairs émetteur/récepteur qui ont envoyé au moins un
paquet avec succes pendant I’expérience, sont représentées sur la figure (Aguayo, et al. 2004).

De plus, un nceud peut mal agir de différentes maniéres. Par exemple, il peut faire suivre les paquets
de controle tels que les paquets de RREQ, mais ne pas faire suivre les paquets de données ;le butdu
noeud malweillant est alors de s’insérer sur les routes afin de nuire aux transmissions qui les
empruntent. Un noeud peutau contraire, dans une logique de préservation de ses ressources, ne pas
faire suivre les paquets de route afin de n’appartenir a aucune route et de ne pas awira faire suivre
des paquets de données. Un mauvais nceud peut également fluctuer entre un bon et un mauvais
comportement en altemant des périodes pendant lesquellesil fait suivre les données et des périodes
pendant lesquelles il ne les fait pas suivre. Le but d’un tel comportement pour un noeud malweillant
est d’étre plus difficlement détectable. Nous proposons, dans ce chapitre, un systtme de confiance

avyant pour objectifs de :

e limiterla quantité de fauxpositifs dédenchés par Watchdog,
e de détecterdifférents types de mauvais nceuds,

e d’assigner une confiance a un nceud reflétantle comportement réel du noeud.

Afin d’atteindre ces objectifs, nous proposons un systeme de confiance basé sur un IDS qui considere
la perte de paquets sur les liens en comparant le modéle « normal » ou attendu de perte de paquets
sur un lien lorsque son nceud récepteur est non mauvais avecla perte constatée sur ce lien. Cet IDS
comprend plusieurs modules de détection afin de pouwir surweiller différents types de mauvais
neoeuds. Chaque module considere différents paquets et utilisent un outil statistique pour vérifiersi le

taux de perte de paquets observé suit la distribution attendue. Finalement, cette IDS permeta notre
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systeme de confiance d’assigner a chaque noeud une confiance reflétant le comportement réel du

noeud.

6.3. Fonctionnement du systeme de confiance

Notre systeme permeta chaque nceud de collecter des données sur ses wisins via un IDS capturant
différents types de mauvais comportements et considérant la perte de paquets sur les liens. Notre
IDS se base sur un modele de perte de paquets validé par des expériences afin de différentier les
mauwais nceuds des nceuds dont les liens subissent une importante perte de paquet. Notre solution
est composé de trois modules de surweillance inspirés de Watchdog : le premier détecte les mauvais
nceuds qui ne font pas suivre les paquets de données mais enwient toujours de s acquittements suite
a la réception d’'un paquet de données, le second détecte les noeuds qui s'inscrivent surun maximum
de routes mais ne font pas suivre les données et le troisieme permet de détecter les mauvais nceuds
qui modifient leur comportement, c.a.d. qui passent d’un bon comportement a un mauvais. Afin de
considérer la perte de paquets sur un lien, ces modules comparent le modele de perte de paquets
sur ce lien lorsque le nceud récepteur n’est pas mauvais a celui observé via I'outil Watchdog. Cette
comparaison s’effectue via des tests statistiques ou via un outil de détection de changement de

comportement : CUSUM (Bassenille et Nikiforov 1993) (Cumulative Sum Control Chart).

6.3.1. Modélisation de la perte de paquets

Dans cette section, nous proposons deux modeéles de perte de paquets. Le premier modélise la perte
de paquets sur un lien lorsque le nceud ré cepteur du lien est honnéte et non défaillant et, le second,
lorsque le nceud récepteur du lien est mauvais. Puis nous présentons les résultats d’'une expérience

qui proue la validité de notre modeéle de perte de paquets lorsque le nceud récepteurest bon.

6.3.1.1. Modélisation de la perte de paquets sur un lien ot le récepteur est bon

- 128 -



Notre réseau mesh est composé d’'un ensemble de noeuds noté V. Chaque paire de nceuds notée

(i, j) forme un lien, le nceud i est I'émetteuretle nceud j est le récepteur. La variable aléatoire (V.A.)
Xl-j représente la probabilité de perte de paquets de données surun lien (i,j) lorsque i enwoiea j m

paquets. Nous supposons que la variable aléatoire X;; , lorsque m est suffisamment grand, suit une

l'j ’

loi normale de moyenne W et d’écart-type g;; tronquée a I'intervalle [0,1] (voir figure 53).

X = N(ﬂij 1 Ojj

X~ N(lujilo-ji

Figure 53 : Probabilité de perte de paquets sur les liens
Cette supposition a été validée expérimentalement, les résultats de I'expérience sont présentés par
la suite dans ce chapitre. Soit la situation suivante ; un nceud i enwie a un noeud j m paquets pour
gu’il les transmette a un nceud k, le nceud i écoute le canal en mode promiscuous pour vérifier que
le noeud j transmette correctement les paquets qu'il lui a envoyé (wir figure 54). Un nceud i

n‘entend pas un nceud j transmettre le paquet qu’il lui a envoyé méme sij est non mauvais si :

e le paquet estperdusurle lien (i,j), c.a.d. lorsque le noeud i transfere a j le paquet.
e le paquetestperdu surlelien (j, i) ca.d. lorsque le nceud i é coute j transférer le paquetau

noeud k.

On note X{} le taux de paquets surlesm envoyés pariaj que le noeud i n’entend pasj transmettre
et K; la variable aléatoire représentant le nombre paquets qui sont perdus sur le lien (i,j) parmi les
mqueienwie aj. De plus, lorsque le nceud j est non mauwais (il n'abandonne aucun paquet par
malweillance, égoisme ou défaillance), on noteK, la V.A. représentant le nombre de paquets que le
noeud i n’entend pas j faire suivre a k parmi lesm — K; qu'il lui enwoie carils sont perdus sur le lien

(J, 1) (woirfigure 54).
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K1 paquets perdus

K2 paquets perdus

=% Envoi d’un paquet =% Ecoute du paquet envoyé

Figure 54: Le nceud i envoie m paquets a j, K; sont perdus sur le lien (i, j). Le nceud j s’il est non mauvais
envoie m — K, paquets au nceud k et le nceud i entend seulement m — K; — K, d'entre eux.

La variable aléatoire XL-‘]’-, représentant le tauxde paquets que le nceud i n’entend pas j transmettre

surles m qu’il luia envoyé, a une probabilité d’étre inférieure ou égale a x, lorsquej estnon mauvais

telle que :

K+ K,
p(Xg- SX) =p(TSx)
=p(K; + K, < mx)
=mx

k
= f P(k + K, <mx-— k) le (k) dk Equation 72
k=0

k=mx
:f P(K, < mx— k) fi, (k) dk
k=0

_J-kzmxp< KZ <mx—k> (k)dk
~ Jiso m—k~ m-—k fia

mx —k

)2 . A s 1 k K> mx —k
Dans I’équation 72, f, (k) peut étre substituée pa r— *in,- (;),P(ﬂ < m) parFXﬁ ¢ )avec

m—k

FXU. la fonction de répartition de la V.A.X;;. Ainsi, a partir de I’équation 72, on peut obtenir la

fonction de répartition de la V. A. X{]’- telle que :

1 [k=mx mx —k k Equation 73
503, ), (e

D’aprés I’équation 73, la variable aléatoire Xg- dépend des V.A. X etXﬁ et donc de leurs

parametres qui sont respectivement (u;;,0;; ) et (4);,05;)- Nous supposons que la variable aléatoire
X{’j dont la fonction de répartition est donnée parl’équation 73 suitune loi normale. Pour le prouver

notre hypothése, nous proposons le test suivant. Via le logicel R (Team 2008), un logiciel libre de

traitement des données et d'analyse statistiques, 100 fois n réalisations notés(xq,x5,...x,) de la
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V.A. Xl-"j sont générées selon la fonction de répartition de [|'équation 73
avec différentesvaleurs de (u;;,0y; ) et (uj;,05;). Comme les variable p;; et u;; représentent des
taux et les variables o et gj; les écart-types de taux, ils sont compris entre 0 et 1. Les valeurs de
Kij, 0i, 1j; et gj; utilisés pour générer une réalisation x;de la variable aléatoire X{’j sont choisies
aléatoirement dans l'intenvalle [0,1]. Un test statistique de Kolmogorov-Smimov (KS-test) est

effectué sur chaque échantillon (x1,x5,... x, ) pour déterminer s’il suit une loi normale de moyenne

ug- et d’écart-type o7, les valeurs de ,ug- et crl-? sont obtenues en laulant respectivement la
moyenne et I'é cart-type de I'échantillon est effectué le test. Le KS-test effectué sur un échantillon
évalue I’hypothese que I’é chantillon suit une loi normale de parametres ,ug- et 65 (I’hypothése nulle)

et I'hypothese que I'échantillon ne suit pas une loi normale de parametres ug- etal-;? (I’hypothese

altematiwe).

la valeurn correspond au nombre d’élément par échantillon, elle est fixte a 1000. Le risque
d’hypothése de premiere espéce du test représente la probabilité de rejetera tortI’hypothése nulle,
c.a.d. I’'hypothese que I'échantillon suive une loi normale de parametres (yg- ,ai;?), ce risque estfixé a
une valeur usuelle, 0.05. Chaque KS-test effectué sur un échantillon retoume le taux de probabilité
d'obtenir la méme valeur pour I’échantillon de départ si I’hypothése nulle est vraie, ce taux est
appelé la valeurpou p-value. Si p est supérieure au seuil a, I’hypothése nulle est acceptée sinon elle
est rejetée. La figure 55 présente les résultats de notre test. Chaque point représente la valeur p
obtenue avec un KS-test sur un échantillon dont chaque élément a été généré selon la fonction de

répartition de I’équation 73.

Toutes les valeurs p des tests sont supérieures a a, I’hypothese nulle est donc acceptée pour les 100

o

KS-tests. On peut donc en condure que, lorsque le noeud j est bon, la variable aléatoire le'

représentée parla fonction de répartition de I’équation 73, suitune loi normale.
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Figure 55 : Valeur de p retournée par chacun des 100 KS-tests. Chaque KS-test compare un échantillon de n
réalisation de la variable Xg- avec une loi normale.

6.3.1.2. Modélisation de la perte de paquets sur un lien ou le récepteur est
mauvais

Un noceud j mauvais ne fait pas suivre I'’ensemble des paquets qu’il regoit de ses woisins ; il en
abandonne certains. On note K3 la variable aléatoire représentant le nombre de paquets que le
ncoeud j abandonne surles m — K; qu'il regoit avecsucces de i. Le nombre de paquets perdus surle
lien (j,i) surlesm — K; — K3 que le noeud j enwoie a i est représenté par la variable aléatoire Kj.
Ainsi, la probabilité que, la variable aléatoire X{’j, représentant le taux de paquets que le nceud i a
entendu j faire suivre sur les m paquets qu’il a enwoyé ajlorsquej est un noeud mauvais, soit

inférieure ou égale a x équivauta:

Ki + K3+ Ky < Equation 74

p(Xj <x) =p(— %)

o

Les équations 74 et 72 représentent respectivement la fonction de distribution le,

lorsque j est un
bon nceud et lorsque j est un mauvais noeud. Comme elles sont différentes, on peuten condure que
la distribution de perte de paquets que le nceud i observe est différente selon si le noeud j est
mauvais (équation 74) ou non (équation 72). Les modules de notre IDS se basent sur cette

observation pour détecter les mauwais nceuds. Chaque module détecte si un nceud est mauvais en

comparant la distribution du taux de perte de paquets observés pour un wisin avecle taux de perte
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de paquets « normale » de ce demier. Le taux de perte de paquets normale d’'un woisin est celui

obsen lorsque le woisin estnon mauvais ; il suit une loi normale.

6.3.1.3. Validation de notre modele de perte de paquets lorsque le nceud voisin
est bon

Nous awons précédemment fait I’hypothése que la perte de paquets sur un lien suit une loi normale.

En admettant cette hypothése, nous avons montré que la variable aléatoire Xioj représentant le taux
de paquet que le nceud i nentend pasj retransmettre suit égalementune loi normale lorsque jn’est

pas un nceud mauvais.

Afin de prouver que la variable aléatoire X{’j suitune loi normale lorsque le nceud j est non mauvais,
nous proposons l’'expérience suivante (wir figure 56). Un ordinateur représentant le nceud i enwie
n paquets a un second ordinateur représentant le nceud j pendant une heure. A chaque fois que le
neoeud j regoit avecsucces le paquet, il I'acquitte puis le diffuse. Le noeud i enregistre, pour chaque

paquet envoyé, s'il regoit un acquittement et s’il entend le nceud j diffuser son paquet.

La figure 56 représente le premier étage du batiment ou se déroulent I'expérience et les 3 liens
utilisés. Pour chaque lien, une extrémité représente le nceud i et I'autre extrémité le nceud j. La

longueurdesliens etles paramétres de I'expérience sont présentés dans le tableau 9.

wals ¥ Bush

Figure 56: Carte du premier étage du batiment

Pour chaque lien, nous calculons, a partir des données collectées, un échantillon de données

dénotés(xq, x5y, ...x,). Chaque élément x; est une réalisation de la variable aléatoire Xg- obtenue en
divisant le nombre de paquets que le nceudia entenduj faire suivre sur lesm paquets qu’il lui a

enwyé. Un KS-test est effectué sur chaque échantillon (xq,x5,... x,)afin d’évaluer si ce demiersuit
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une loi normale dont la moyenne et I'écart-type sont ceux de I'’échantillon. Le risque de premiére
espéce du test est fixXé a 0.01, ainsi, si le résultat p du test est supérieur a 0.01, alors on accepte
I’hnypothése que I’échantillon suit une loi normale sinon on la rejette. A partirdes données collectées
par le noeud i, on effectue plusieurs KS-tests. Chaque KS-test est effectué sur un échantillon de
données ol chaque élément est calculé avec un nombre de paquets m différent ;m représente le
nombre de paquets que le nceud i doitenwyerau nceud j pourobtenir une réalisation de la variable

aléatoire X{J’

Tableau 9 : Parameétres de I'expérience

Fréquence 2.4Ghz
Débit 54 Mbit/s
Taille des paquets 1000 octets
Longueur du lien 11 11 métres
Longueur du lien 12 12 metres
Longueur du lien 13 11 metres

Les figures 57, 58 et 59 présentent lesp — valuesdes KS-tests effectués respectivement sur les
données issues du lien 1, du lien 2 etdu lien 3. La ligne rouge, sur chaque figure, représente la valeur
du risque de premiére espece a. Chaque point sur ces figures représente le p — value obtenu avec
un KS-test effectué avecune certaine valeurde m. On remarque que, pour I'ensemble des trois liens,
p est toujours supérieure a 0.01a partirdem > 1000. Ainsi, lorsque m estassez grand (m = 1000),
on accepte I'hypothése que les échantillons suivent une loi normale. Cette expérience valide notre

hypothese, que Xg- suitune loi normale pour toutlien (i, j) d’'un réseau mesh, lorsque m estgrand.
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Figure 58 : p — value pour chaque KS-test effectué
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m récoltées sur le lien 2
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Figure 59 : p — value pour chaque KS-test effectué sur des échantillons de données de tailles m récoltées
sur le lien 3
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6.3.2.  Systeme de détection multiple des mauvais nceuds

Pour détecter un maximum de mauvais comportements, I'IDS de notre systéeme de confiance est

composé de trois modules, chacun surweillant un type de mauvaise conduite.

6.3.2.1. Premier module de détection des mauvais nceuds de I'IDS

Ce premier module a pour but de détecter les nceuds malweillants qui s’inscrivent sur un maximum
de routes pour perturber de nombreuses communications. Pour s’inscrire sur un maximum de
routes, les nceuds malweillants font suivre tous les paquets de requéte de route (RREQ) ou de
réponse de route (RREP). Par la suite, ces mauvais noeuds, pour perturberles communications surles
routes auxquelles ils appartiennent, abandonnent des paquets de données. Dans cette section, on
utilisera le terme paquetde route pour désigner aussi bien un paguet RREP ou RREQ. Contrairement
a un nceud mauvais, un bon nceud transfére tous les paquets de route et les paquets de données
gu’il regoitavec succes. Afin de détecter si I'un de ses woisins est mauvais, un nceud surweille s'ils font
suivre correctement les paquets de route et les paquets de données qu'il leur enwoie. Ainsi un nceud

enregistre pour chacun de ses wisins :

e |e nombre de paquets de route qu’il lui enwoie et que ce demier doit faire suivre,

e le nombre de paquets de route qu’il lui a envoyé et qu’il entend son wisin faire suiwe
correctement,

e le nombre de paquets de données qu'il lui enwoie et que ce demier doitfaire suivre,

e |e nombre de paquets de données qu’il lui a envoyé et qu’il entend son wisin fait suiwe

correctement.

Pour rappel, la variable aIéatoireXl-‘]’- représente le taux de paquets de données que ientendj

retransmettre correctement sur les m qu’il lui a enwyé. On note Y?, la variable aléatoire

i] ’
représentant le taux de paquets de route que i entendj retransmettre correcte ment surlesm qu'’il
lui @ envoyé. La probabilité qu’un nceud i aprés awir envwoyé un paquet de route a un nceudj
entende ce demier le retransmettre équivaut, que le nceud j soit mauvais ou non, a la probabilité
que le paquet de route ne soit ni perdu sur le lien (i, j) ni sur le lien (j,1). La probabilité qu’un nceud
i aprés awir enwvoyé un paquet de données a noeud jentende ce demier le réémettre, lorsque le

nceud j est non mauvais, équivaut a la probabilité que le paquet de données ne soit ni perdu sur le

lien (i,j) ni surle lien (j,i). Ainsi, si I'on suppose que la perte de paquets de données sur un lien est
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la méme qu’on y transfere un paquet de données ou de route, alors la probabilité que le nceud i,

aprés awir enwyé un paquet de route ajentende ce demier le retransmettre équivaut a la
probabilité que le nceud i, aprés awoir envoyé un paquet de données a un noceudj non mauvais
entende j le retransmettre. Ainsi comme ces deux probabilités sont équivalentes, on en déduit que,

sile noeud j estnon mauvais, alors la distribution des variables aléatoires Y{; etXi‘;- sont identiques.

Lorsque le nceud j est mauvais, ce demier abandonne alors délibérément des paquets de données

mais continue a envoyer a chaque paquet recu un acquitte ment. Par conséquent la distribution de la

variable aléatoire X7; change etles distributions de Xj; etY;; deviennentalors différentes.

Pour détectersi le wisin jd’un noceud iest malweillant, le premier module compa re la distribution des
réalisations des variables aléatoire Y;; et Xj; que le nceud iobserve. Si les deux distributions sont
équivalentes, il en condut que le nceud j ne privilégie pas le suivi des paquets de route sur le suivi de
paquets de données et que donc il ne tente pas de s’inscrire sur un maximum de routes pour les

perturber.

Pour obtenir une réalisation y; de la variable aléatoire Y7

i, le noeud ienregistre a chaque fois qu'il

enwie m paquets de route, le nombre p de paquets de route qu’il a entendu j faire suiwe

0

correctementet calcule ensuite y; = 2 Pour obtenir une réalisation x; de la variable aléatoire X;/, le
m

noeud ienregistre a chaque fois qu’il enwoie m paquets de données le nombre p' de paquets qu’il a
entendu j faire suivre correctement et calcule ensuite x; = %. Afin de comparer la distribution de n
réalisations des variables aléatoires Yl;’ etXl-"j notées respectivement (yq,y; ..., Jp) et (xq,x3 ..., X5),
le module utilise le testde Kolmogorov-Smimov a deuxé chantillons. Ce test permetde déterminersi
deux échantillons suivent la méme distribution avec une probabilité de premiére espéce fixé. Le KS-
test calcule la distance entre les fonctions de répartition du premier etdu second échantillon et selon
la valeur de cette demiére détermine s'ils suivent la méme distribution. Ce test peut se décomposer

de trois étapes. La premiere étape consiste a calculerla fonction de répartition de chacun des deux

échantillons. La fonction de répartition pour un échantillon (xq,x5...,x,)est obtenue avec la
formule suivante :

n

1
Fn= ;Z Ixin Equation 75
i=1

ou I, < estla fonction indicatrice ; elle équivauta 1six; < xet 0sinon. On note F; ,la fonction de

répartition obtenue awec I’échantillon (x1,x;...,x,) composé de n réalisations de X/ et F,,, la
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fonction de répartition obtenue avec I"échantillon (y, y3 ..., 5,) composé de n réalisations de la

variable aléatoire Yl‘]’ La se conde étape calcule la distance entre les fonctions de répartition des deux

échantillons via la formule suivante :

*Nn
sup |F1,n (x) - F2,n (X)l
x

nn n+n Equation 76

la troisieme étape du KS-test a deux échantillons érifie si D,, ,, est inférieure ou égale a un certain
seuil noté K(). Si elle est inférieure, alors les distributions sont considérées comme équivalentes
sinon elles sont considérées comme différentes. La distance entre deux fonction de répartition issues
d’échantillons qui suivent la méme loi suit une distribution bien connue ; la distribution de
Kolmogorov. Il existe des tables qui, pour une variable aléatoire K suivant la distribution de
Kolmogorov, donne le seuil K () a partir duquel la probabilité que Ksoit supérieure a K (a)équivaut

a l-a. Ainsi, si Kest une variable aléatoire suivantune loi de Kolmogorovalors :

P[K < K(a)] =1—qa Equation 77

Le risque de premiere espéce a de notre test est fixé a 0.05. Comme la variable aléatoire D, ,, suit
une distribution de Kolmogorov, le module estime que les deux échantillons suivent la méme

distribution avecun risque de premiéere espéce 0,05si :

D(n,n) < K(0,05) Equation 78

le seuil K(0,05) est obtenu via les tables de la loi de Kolmogorov. Si I’équation 78 est \érifiée,
I’hnypothése d’équivalence de la distribution des V.A. Yg etXl-"j est acceptée et le premier module du
nceud i considére le nceud j non mauvais et incrémente alors le nombre pijl- d’interactions positives
entre i etj. Si I’équation 78 n’est pas érifiée alors le premier module du nceud i considerej comme

mauvais etaugmente le nombre nllj d’interactions négatives entre les nceuds i et j.
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6.3.2.2. Le second module de détection des mauvais nceuds de ' DS

Lorsqu’un nceud regoit avec succes un paquet de données, il enwoie un acquittement puis fait suiwe
le paquetde données. Or, certains mauvais nceuds, pourne paséwillerles soupcons de leurs woisins
enwient tous les paquets d’acquitte ment mais ne transferent pas tous les paquets de données afin
de perturber les communications du réseau. Le second module a pour but de détecter ce type de

mauvais noeuds. Pourles détecter, chaque nceud enregistre les données suivantes sur chaque voisin :

e |e nombre de paquets de données qu’il enwie a son wisin et que ce demier doitfaire suivre
e |le nombre d’acquittement qu’il re oiten provenance de son woisin
e |e nombre de paquets de données que son wisin a correctement retransmis et qu’il a

entendu

La variable aléatoire Zg. représente le taux de paquets d’acquittement que le noeud i a recu du noeud

j aprés lui awir envoyé m paquets a transférer. En supposant que le taux de perte de paquets de

données sur un lien estidentique au taux de perte d’acquittementsur ce méme lien alors Z;} =Xl-‘} , Si
le nceud j estnon mauvais. Cette équivalence peutétre démontré prouvée de la méme maniére que
I'équivalence de la distribution entre les variables aléatoires Y;j=X7: du module 1de notre IDS. Pour
détectersi le noeud wisin jd’'un noeud iest malweillant, le second module compare la distribution des
réalisations des variables aléatoire Zg- etXi‘} obtenues par le nceud i. Si les deux distributions sont
équivalentes, il en condure que le noeud j ne privilégie pas I'enwi des acquittements sur le suivi de

paquets de données et est non malwillant.

i

i le noeud i enregistre, a chaque fois gu'il

Pour obtenir une réalisation z; de la variable aléatoire Z
enwie m paquets de données a faire suivre, le nombre a d’acquittement que j lui enwoie et calcule
ensuite z; = % Il procede de méme pour obtenir une réalisation x;de la variable aléatoire Xi‘;- . Afin
de comparer la distribution de n réalisations des V.A.Zg- etXl-‘} notées respectivement (2,23 ..., Z,)

et (xq,%...,x,), le module utilise le test de Kolmogorov-Smimov a deux é chantillons avec un risque

de premiere espéce fixé a 0.05. Si d’aprés le KS-test les deux échantillons suivent la méme

distribution, alors le second module du nceud i considére le nceud j non mauvais et incrémente le
nombre pif d’interactions positives que le nceud i a eu avec le nceud j, sinon le module incrémente

le nombre nlzj d’interactions négatives entre i etj.
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6.3.2.3. Troisieme module de détection des mauvais nceuds de I'IDS

Le troisieme module nécessite, au préalable, que chaque nceud i connaisse la distribution de la
variable aléatoire X{’j pour chacun de ses wisins j, lorsque ce demier est non mauvais. Pour rappel,
la variable aléatoire Xl-"j représente le tauxde paquets que le nceud i entend j retransmettre sur les
m paquets qu’il lui a envoyé. Cette V.A. suit une loi nommale, lorsque le nceud j est bon, définie par
une moyenne /,Lg-et un écart-type 0'5. Un nceud peut, par exemple, obtenir la distribution de la V.A.
X{’j en effectuant des tests sur ses liens avant I'ouverture du réseau mesh aux utilisateurs. Ce module

a pour but de détecter les noeuds qui deviennent mauvwais en surweillant les changements de

distribution de la variable aléatoire Xi‘;- . Il détecte ainsi les noeuds qui font suivre :

e une proportion moins importante de paquets qu’avant. Un nceud peut faire suiwve une
proportion moins importante de paquets s’il devient défaillant, é goiste ou malweillant.

e une proportion plus importante de paquets qu’avant. Il est en effet possible qu’un nceud
fasse suivre plus de paquets qu’avant si le routeur représentant le nceud a été remplacé par
un routeuravecune meilleur puissance. Le but de l'attaquant, en remplagant le routeur, est

d’intercepter tous les messages que ce de mier doit transférer.

Afin de détecter les changements de comportement d’un woisin j, un noeud i en mode promiscuous,
enregistre le nombre de paquets qu'il lui enwie et qu’il entend j faire correctement suivre. Il peut
ainsi alculer les réalisations de la variable aléatoire X{} notéesx{,Xy...,X,. Le module lance ensuite
la méthode CUSUM (Le Boudec et Patrick 2001)afin de détecter s’il ya eu un changement dans le
comportement de suivi de paquets de son wisinj. CUSUM est une méthode statistique et
séquentielle de détection de changement qui surwille les changements dans la distribution d’'une
variable. Pour détecter ces changements, CUSUM calcule périodiguement deux sommes, la somme
cumulée positive CT et la somme cumulée négative C~. Lla somme cumulée positive Ct est la
somme des déviations entre chaque réalisation x, de la variable aléatoire Xl-’} obserge parle noeud i

et la valeur ug- + K, Kest le coefficient de sensibilité et sera expliqué par la suite. Ainsi, la somme
cumulée positive suite a I'obtention par le nceud i dela z¢™¢ réalisation de la variable aléatoire Xg

équivauta :

C = maxif,x, — () +K)+C}F letCi =0 Equation 79

La somme cumulée négative C~ est la somme cumulée des déviations entre chaque réalisation x , de

la V.A.Xf])- observée parle nceud i et la valeur pj; — K lorsquex, < pj; — K :
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C; = maxi?[(),(ug- —K)—x,+C_,]letCy =0 Equation 80

Aprés awir calculé Cf et C;, CUSUM compare leur valeur a l'intervalle de dédsion H. La variable de
dédsion H représente le seuil a partir duquel une alerte est dédenchée, elle est expliquée plus en
détail parla suite. Si C = H ou C; = H alors CUSUM dédenche une alerte sinon il n’en dédenche
pas. Si AUSUM dédenche une alerte alors le module considere que la distribution de la variable
aIéatoireXl-‘]’- a changé et que le nceudj est mauvais et il incémente le nombre d’interactions

négativesn?j entreietj sinon il augmente le nombre d’interactions positivespg entreietj. La

méthode CUSUM nécessite de fixer trois parametres :

e { :le décalage que I'on souhaite détecter. Ce décalage est exprimé selon la valeur de I'écart-

type al-? de la distribution attendue. La valeur de § permetde calculer la valeur p; a partirde

laguelle CUSUM considere que la distribution de la V.A.a changé :

— ;0 0 . .
e = Wy + oy o) Equation 81

e K:le coeffident de sensibilité. Cette valeur est généralement choisie a mi-distance entre la
valeur moyenne attendue ﬂg- et la valeuryu; a partir de laquelle QUSUM détecte un
changement (Montgomery 2009).

e H: l'intervalle de dédision. Lorsque la somme cumulée positive ou la somme cumulée
négative est supérieure a l'intervalle de dédsion H, alors CUSUM détecte un change ment
dans la distribution de la variable aléatoire. Il existe des tables (Montgomery 2009) qui
assodent a une valeur de K, la valeur de H permettant d’obtenir de bonnes performances

avec CUSUM.

La figure 60 illustre la méthode CUSUM. Cette figure représente la carte de controle obtenue avec

CUSUM sur un échantillon de 40 données dont les 20 premieres ont été générées selon une loi

normale de parametres ,ug- =06 etaij? = 0,2 et les vingt suivantes selon une loi nomale de
paramétresug- =04 etaij? = 0,2. Dans cet exemple, la distribution de référence est utilisée pour

générer les vingt premiéres données. les parametres de QQJSUM ont été fixés selon les

recommandations données dans le livre de Montgomery (Montgomery 2009). La carte de contrdle a

été obtenue avecle logidel R (Team 2008).
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Figure 60: Carte de contrdle établie par la méthode CUSUM sur un échantillon de 40 données

La figure 60 est composée de 40 points chacune. La ligne supérieure est partiellement confondue
avec la ligne en gras 0, le i point de cette ligne représente la somme cumulée positive obtenue
avec lai®™ donnée. La ligne inférieure est, également, partiellement confondue avec la ligne 0
jusqu’a I'obtention de la 21¢™¢ donnée, premiére données générée avec une loi normale différentes
des vingt premieres données. La ligne en pointillé LDB représente la valeur -H, CUSUM lance une
alerte lorsque la somme cumulée négative est en dessous de ce seuil. La ligne UDB représente la
valeur +H, CUSUM lance une alerte lorsque la somme cumulée positive estau dessus de ce seuil. Sur
la figure, la somme cumulée négative devient inférieure au seuil LDB a partir de la 25¢™¢ donnée.
Ainsi, dans cet exemple, CUSUM détecte un changement a la dnquieme donnée générée par une

distribution différente.

Appliquer a notre module, la méthode CUSUM établit une somme cumulée positive et négative a

chaque fois qu’un nceud i obtient une réalisation de la variable aléatoire Xi(]? pourun de ses wisins j.

Si CUSUM déclenche une alerte alors le noeud j est considéré comme malweillant et le nombre

2

d’interactions négatives nj; entre i et j estincrémenté, sinon j est considéré comme non mauvais et

le nombre d’intera ctions positives pif entre i et j estincrémenté.

6.3.3.  Systeme de calcul de la confiance

Notre IDS est composé de trois modules ; chacun surwille un type de mauvais comportement.

Chaque module permet a un noeud i d’obtenir des informations sur chacun de ses wisins j, le
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1
l'jl

2

premier module renwie la paire de valeurs <n pl-]l- >, le second<nl-j,

pijz- >, le troisieme
<n3,pi]3 >. Chacune de ces paires de valeurs représente le nombre d’interactions positives et

négatives que le module a pu observer entre le noeud i et le nceud j, ces valeurs sont

1

2 3
ij cl-j etcij pour

périodiquement remises a zéro. Chaque nceud i calcule trois valeurs de confiance ¢
chacun de ses wisins j, chaque valeur de confianceest obtenue respectivement avedes données du
premiermodule, du secondmodule et du troisieme. Une valeur de confiance considere a la fois les

interactions passées et présentes du nceud, plus une interaction est andenne et moins elle aura

d’influence sur la valeur de la confiance. La confiance ciZj avecz ={1,2,3}, qu’un nceudia en un

nceud j via le zt" module de I'IDS est calculée via la formule suivante :

V4

z _ z,0ld _ pif

Equation 82

awvec ciZj'OId la valeurde I’'andenne confiance et  le facteurd’oubli dontla valeur estsituée entre Oet

1. la waleur de Bdépend du contexte, I'administrateur du réseau mesh fixe la valeur de 3 selon

I'importance de I’historique ; plus les interactions passées sont importantes et plus la valeur de 3 est

proche de 1.

Un noeud mauvais peut étre détecté par un module mais pas par les autres. Cest pourquoi, il suffit
qgu’un seul des modules d’'un nceud possede de nombreuses interactions négatives sur l’'un de ses

voisins pour que ce demier soit considéré comme mauvais. En d’autres termes, il suffit qu’une des

1

trois valeurs de confiance Cij 05 etcg-que le noeud i posséde sur le nceud j soit basse, pour qu’il

considére ce demier comme mauvais. La confiance finale Cyj gu’un noeud i porte dans un noeud j est

1

la valeur minimale de I’ensemble des confiances Cij» cg- et cgainsi :

1 .2 3} Equation 83

C. = mmifﬁ'cij, Cij» Cjj

y

La figure 61 résume le systeme de confiance implémenté dans chaque nceud permettanta ce demier

de déteminerla confiance qu’il a dans chacun de ses wvoisins.
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Données collectées par le noeud pour chaque voisin

Données sur les Données sur les Don'rj\::zes;.lsr e
paquets de route paquets de donnée d'acquittement
KS-test CUSUM 1 KS-test
mettre a jour mettre a jour mettre a jour
(nypy) (ny,p5) (nyp,)
module 1 module 3 module 2
Calcul de la Calcul de la Calcul de la
confiance confiance confiance
Calcul de la
confiance finale

Module du calcul de la confiance

Figure 61 : Systéme de confiance installé sur chaque nceud du réseau mesh afin d'établir la confiance qu'il a
en chacun de ses voisins

6.4. Evaluation du systéme de confiance

Afin d’évaluernotre systeme de confiance, nous avons testé, avec le logiciel statistique R, la capacité
de chaque module de notre IDS a détecter des nceuds. Dans un second temps, nous avons comparé
via le logidiel de simulation ns2, notre solutionavecun systeme de confiance assez dassique basé sur

I’IDS Watchdog. La premiéere évaluation a pourobjectif de vérifier que :

e |e premier module détecte les nceuds qui font suivre tous les paquets de route etpas tous les

paquets de données,

e |e second module détecte les noeuds envoyant tous les a cquittements et pas tous les paquets
de données,

e |e troisitme module détecte les noeuds qui modifient leur comportement d’enwoi de

données.

Les résultats de I’évaluation montrent que le taux de faux positifs et de faux négatifs de chaque
module de I'IDS de notre systeme de confiance, est faible. Cependant, ce taux augmente avec

I'accroissement de I'é cart-type de la perte de paquets. La seconde évaluation a pour objectifs de
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montrer que notre systeme contrairement aux systémes de confiance existant assigne aux nceuds
une valeur de confiance qui reflete leur comportement et non la qualité de leurs liens et permet ainsi

de détecteravecplus de précision les mauvais des bons noeuds.

6.4.1. Evaluation du premier et du second module de I'IDS de notre
systeme de confiance

Le premier et le second module utilisent le test de Kolmogorov-Smimov afin de érifier si un nceud
est mauvais. Le premier module, pour détecter si le wisin j d’un noeud iest mauvais, évalue si la
distribution des réalisations de la variable aléatoire Y;; estidentique a celle des réalisations de la V.A.
X{’j tandis que le second module compare la distribution des réalisations de la V.A.Zg- a celle des

réalisations de la V.A.Xl-oj.

Pour valider le premier et second module, nous awvons utilisé le logiciel statistique R. Les réalisations

des \eriablesaléatoiresZi“j etYi;? gu’un noeud i collecte surun nceud j ont été générées selon une loi
normmale de moyenne MZ- et d’écart-type 05 tronquée en dessous de O et au dessus de 1. Les
réalisations collectées par un noeud i sur son woisinj de la V.A.Xg- ne sont pas les mémes selon si le
nceud j est mauvais ou non et s'il est mauvais, selon le pourcentage de paquets qu’il abandonne.

Ainsi, les réalisations de la V.A.Xl-‘]’-,

obtenues par un noeud i sur son woisin j ont été générées selon
une loi normale de moyenne yg.et d’écart-type ai;’ tronquée en dessous de 0 et au dessus de 1,
chaque élément a été ensuite multiplié par1 —p, p représentant le taux de paquets que le noeud j
abandonne quant il est mauvais. Si p <0,1 alors les réalisations obtenues de la V.A. Xl-'} représentent
celles d’'un nceud j non mauvais. Par contre, sip =0,1, alors les réalisations obtenues de la V.A.Xl-‘}

représentent celles d’'un nceud j mauvais.

Afin de valider les modules 1 et 2, nous souhaitons montrer que le KS-test permet de détecter si
I’é chantillon de réalisations de la V.A.Zg. (ou I'é chantillon de réalisations de la V.A. de Y{j’-)a la méme
distribution que celui des réalisations de la V.A. Xf]’ En d’autres termes, si le KS-test est capable de

détecter en comparant un échantillon de réalisations de Zg- (ou de Yl-"j) avec un échantillon de

(o]

réalisations de le ,

si I’échantillon représentant les réalisations de la V.A.Xi‘; a été généré avec

p =0,1.

Nous souhaitons également déterminer la taille idéale n des échantillons a partir de laquelle le

nombre de faux positifs et de faux négatifs dédenchés par le module n’éwlue presque plus. Les
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o

i le pourcentage de fauxnégatifs et

figures 62, 63 et 64 représentent, pour une valeurdonnée de o
de faux positifs obtenus par un module lorsque les é chantillons ont une taille n. Chaque point d’'une
courbe est la moyenne des faux positifs et négatifs obtenus pour une taille n d’échantillon et une
valeur de j sur 81 KS-tests. Chacun des 81 KS-tests réalisés avec une méme taille n d’échantillon,

est effectué sur des échantillons de données générées avec une paire différente de valeurs de ,ug- et

D; HZ' etpprennent des valeurs entre 0.1et 0.9 parpas de 0.1.
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Figure 62 : Pourcentage de faux négatifs et de faux positifs lorsque les é chantillons sont de taille n et que

I'écart-type de la loi normale tronquée en 0 et en 1 générant les échantillons est de 0.1 ((r?j =0.1).

la figure 62 présente le taux de faux négatifs et de faux positifs pour différentes taillesn

d’é chantillon lorsque Jl-j? = 0.1. Apartirden = 50, la courbe commence a converger. Ainsi, lorsque
al-j? = 0.1, on fixe n a 50, car augmenter la taille des échantillons au-dela de 50 n’augmente que tres
faiblement les pe formances du test. On remarque que le taux de faux positifs et de faux négatifs est

faible, il est toujours inférieura 2% lorsque n = 30.

La figure 63 présente, lorsque 05 = 0,5, le tauxde faux négatifs et de faux positifs pour différentes

taillesn d’échantillon. A partir den = 250, la courbe conwerge, il est donc inutile de prendre des

échantillons de taille supérieure a 250 lorsque al-? = 0.5. En comparant cette figure a la précédente,
on remarque que le taux de faux négatifs et positif est supérieure lorsque Jl-j? = 0.5 que lorsque

05 = 0.1. Cependant, il reste raisonnable puisqu’il est toujours inférieura 7% lorsque n >250.
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Figure 63 : Pourcentage de faux négatifs et de faux positifs lorsque les é chantillons sont de taille n et que

I'écart-type de la loi normale tronquée en 0 et en 1 générant les échantillons est de 0.5 (o"i’]- =0.5).

La figure 64 présente, lorsque 05 = 0.9, le tauxde faux négatifs et de faux positifs pour différentes

tailles n d’échantillon. A partir den = 300, la courbe commence a conwerger. Ainsi, lorsque

ai‘]’- = 0.9, on fixen = 300. Le taux de faux négatifs et positifs est supérieur lorsque o*ij? = 0.9 que
lorsque 05 =0.50u ai;? = 0.1. Cependant, il reste raisonnable puisqu’il est d’environ 10% lorsque

n = 300.
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Figure 64 : Pourcentage de faux négatifs et de faux positifs lorsque les é chantillons sont taille n et que I'écart-
type de la loi normale tronquée en 0 et en 1 générant les échantillons est de 0.9 (a?]- =0,9).

Les figures 65, 67 et 69 présentent le pourcentage d’acceptation par le KS-test de I’hypothése notée
Hy que les deux échantillons suivent la méme distribution pour différentes valeurs de HZ- etp,
lorsque, respectivement, ai;? =0,1etn =50, 05 =0,5etn = 250 et al-;? = 0.9 etn = 300. Lorsque

le KS-test accepte Hy alors que les échantillons du test ont été générésavecp = 0.1, un fauxnégatif
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est dédenché. Si, par contre le KS-test n’accepte pas Hy alors que les réalisations des échantillons du

test ont été générées avec unp < 0.1, un faux positif est dédenché. Ces figures permettent de

visualiser la répartition des fauxnégatifs et faux positifs lorsque la taille de I’échantillon est optimum.

4,0%

3,5%

3,0%

2,5%

2,0%
1,5%
1,0%
0,5%
0,0% -

% of acceptance of Hy

FNR FPR

Figure 65 : Pourcentage d'acceptation de I'hypothése Figure 66 : Taux de faux négatifs et faux positifs
H, lorsque 07;=0.1 et n = 50 lorsque 0;=0.1etn = 50

D’apres les résultats de la figure 65, Iorsqueal-j?:O,l etn=>50, sip <0,1, I'hypothese H, est
acceptée 84% du temps, par contre, elle est presque toujours refusée sip = 0,1. Ainsi, le taux de
vrais négatifs (TVN), ca.d. le pourcentage de noceuds non mauvais détectés comme bons est de 86%,
tandis que le taux de vrais positifs (TVP), c.a.d le pourcentage de noceuds mauvais détectés comme
tels,est presque de 100%,. La figure 66 indique le taux de faux positifs (TFP) et de faux négatifs (TFN)

générés lorsque 05:0,1 etn = 50, ils sont tous les deux bas puisque inférieures a 4%. Les équations

suivantes présententles méthodes de calculs utilisées pour calculerle TVN, le TVP, le TFP et le TFN.

nb denoeudsnonmauvais détectés commetels Equation 84
TVN =
nb de bon noeuds
nb de noeuds mauvais détectés commetels Equation 85
TVP = -
nb de noeuds mauvais
nb de noeuds mauvais détectés commenonmauvais Equation 86
TFN = —
nb de noeuds détectés commebons
TFP nb denoeuds non mauvais détectés commemauvais Equation 87

nb de noeuds détectés commemauvais

D’apres les résultats de la figure 67, lorsque ai;?=0,5 etn = 250, sip < 0,1, I'hypothese H est
acceptée 81% du temps, tandis qu’elle est presque toujours refusée sip = 0,1. Ainsi, le taux de wrais

négatifs (TVN) est de 81% et le taux de vrais positifs (TVP)estde presque toujours 100% sauf lorsque
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p=0,1 et aij? = 0. Les taux de faux positifs (TFP) et de faux négatifs (TFN) générés lorsque crl-;?=0,5 et
n = 250, sont bas puisque inférieurs a 7%pour I'un et 1% pour I'autre (wir figure 68). En comparant
les résultats obtenus aveccri;? =0,1et ceux obtenusavecaij? = 0,5, on remarque que le TVP, le TFP,

le TFN etle TFN augmentent tres faiblementavecl’augmentation de al-?.
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Figure 68 : Taux de faux négatifs et faux positifs

Figure 67 : Pourcentage d'acceptation de I'hypothése
& 8 P P lorsque 67;=0.5 et n = 250

H, lorsque 6;;=0.5 et n = 250

D’apres les résultats de la figure 69, Iorsqueaij?=0,9 etn =300, sip <0,1, I'hypothese Hj est
acceptée 79% du temps tandis qu’elle est presque toujours refusée sip = 0,1. Le taux de wrais
négatifs (TVN) est de 79% et le taux de vrais positifs (TVP) estde presque toujours 100%. Les taux de

faux positifs (TFP) et de faux négatifs (TFN) générés lorsque 05:0,5 etn = 300, sont tous bas

puisque inférieurs a 10%pourl’un et 1% pour l'autre (voir figure 70).

Les résultats de I’évaluation prouvent que les modules 1et 2 de notre IDS possédent un taux de faux
négatifs et de faux positifs faibles pour des tailles d’échantillon raisonnables (wir tableau 10) et
peuvent ainsi détecterles mauvais nceuds en présence de perte de paquets surlesliens. Les résultats
montrent également que plus la perte de paquets posséde un écart-type faible plusles performances

de nos modules sontbonnes pour des petites tailles d’é chantillons (vir tableau 10).
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Figure 69 : Pourcentage d'acceptation de I'hypothése

o Figure 70 : Taux de faux négatifs et faux positifs
H, lorsque 6;=0.9 et n = 300

lorsque ¢7;=0.9 et n = 300

Tableau 10 : Performances des modules 1 et 2 selon I'écart-type de la perte de paquets

Taillen de Pourcentage de Pourcentage de Pourcentage de
I’échantillon vrais négatifs faux positifs faux négatifs
a?]-=0 ,1 50 84% 0.1% 3.6%
a{’j:O ,5 250 81% 0.7% 6.5%
0;}:0 ,9 300 79% 0.5% 6.4%

6.4.2.  Evaluation du troisieme module de I'IDS de notre systeme de
confiance

Le troisieme module de notre IDS a pour but de détecter les mauvais noeuds qui modifient leur

comportementdans le suivi des paquets de données.

0

i le troisieme module lance la

A chaque fois gu'il obtient une réalisation de la variable aléatoire X

méthode CUSUM. Cette demiere dédenche une alerte si elle détecte une modification de la

distribution de la variable aIéatoireXg par rapport a celle attendue. Le but de I’évaluation de ce

module est de érifier si CUSUM dédenche bien une alerte lorsque les réalisations de la V.A.Xg- ne

suivent plus la distribution attendue.

Pour évaluer ce module dans une large variété de situations, on effectue le test suivant avec

différentes valeurs de uj;, o;; etp. Via le logidiel R et pour une combinaison de o7, dep et uj;, on
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génere 100 réalisations deX{]’-. Lorsque p = 0.1, ces réalisations représentent celles d’'un mauvais
noeud j et lorsque p < 0.1, ces réalisations représentent celles d’'un noeud j non mauvais. On
compare ensuite, via CUSUM, chaque réalisation avec le modéle normale Xg- qui est celui d’'une loi
nomale tronquée de moyenne ,ug-, et d'éart-type ai;?. Puis, on calcule le pourcentage d’alertes
lancées parCUSUM. Une réalisation dédenche une alerte, si CUSUM considére qu’elle ne suit pas le
modele de référence ; le module estime alors que le noeud j est mauvais. Cette alerte est un faux
positif si les réalisations ont été générées avec un parametre p < 0.1. Si la méthode CUSUMne lance

pas d’alerte suite au traitement d’une réalisation alors qu’elle a été générée avec p= 0.1, alors le
module considére que le nceud j est non mauvais et génére un faux négatif puisqu’il ne détecte pas

le mauvais comportementde j.

Pour la validation, les parametres de CUSUM ont été fixés par rapport aux recommandations de
Montgomery (Montgomery 2009), le décalage § a détecter est fixé a 1, l'intervalle H de dédision a

5* 0 etla valeurde référence Kest fixéea 0.5 x g;; .

La figure 71 présente le pourcentage d’alertes lancés par CUSUM lorsque al-;? = 0.1 pour différentes
valeurs de petug-. On remarque que CUSUM lance presque toujours une alerte lorsque p = 0,1 et
rarement lorsquep < 0,1. Ainsi, les pourcentages de faux positifs et de faux négatifs sont trés

faibles, moins de 3% (woir figure 72).
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Figure 71 : Pourcentage d’alertes ave CUSUM lorsque Figure 72 : Taux de faux négatifs et faux positifs du
ag'=0.1 module 3 lorsque af}-=0.1

la figure 73 présente le pourcentage dalertes lancées par CUSUM, lorsque al-;? = 0.5, pour

différentes valeurs depetug-. On remarque que, lorsquep < 0,1, CUSUM lance aucaune alerte, le

-151-



nombre d’alertes augmentent progressivement jusqu’a = 0.2. A partir dep = 0.2, CUSUM lance
pour toutes les réalisations des alertes. On remarque donc que QUSUM détecte les mauvais nceuds
mais avec moins de précisions lorsque 0'5 = 0.5 que lorsque ai;? = 0.1; un mauvais noeud est
détecté avec une probabilité proche de 100 pourcent que s’il abandonne au moins 20% des paquets.
Les pourcentages de faux positifs et de faux négatifs restent cependant faibles, inférieurs a 11% (voir

figure 74).

12%

10%

8%

6%

4%

% of alerts launches by CUSUM

2%

0% .
TFN TFP

Figure 73 : Pourcentage d’alertes ave CUSUM lorsque  Figure 74 : Taux de faux négatifs et faux positifs du
03=0,5 module 3 lorsque ¢7;=0,5

La figure 75 présente le pourcentage d’alertes lancées par CUSUM lorsque Jl-;? = 0.9 pourdifférentes
valeurs depetul-“j. Lorsque p < 0,1 CUSUM lance peu d’alertes, le nombre d’alertes augmentent
progressivement, jusquap = 0.3. A partir dep = 0.3, CUSUM lance presque pour toutes les
réalisations une alerte. Ainsi, le module détecte les mauvais noeuds mais, avec moins de précisions
lorsque al-? = 0.9 que lorsque ai;? = 0.5. En effet, un mauvais nceud est détecté avec une probabilité
proche de 100% que s’il abandonne au moins 30% des paquets,lorsque ai‘]? = 0.9, alors qu'il est

détecté a 100 % s’il abandonne 20% des paquets lorsque ai;? = 0.5.les pourcentages de faux positifs

et de faux négatifs restent cependantfaibles, inférieurs a 11% (woir figure 76).

Le module 3 permet de détecter les mauvais nceuds dans la majorité des situations avec un faible
pourcentage de faux positifs et de faux négatifs (voir Tableau 11). Les résultats de I'évaluation
montrent que plus I’écart-type de la perte est grande et moins bonne est la précision de détection.
En effet, le module détectera, lorsque l’écart-type est grand, les mauvais nceuds que 5s'ils

abandonnent un plus grand nombre de paquets. Cependant, la finesse de détection restent dans
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toutes les situations raisonnable puisqu’a I’écart-type quasi maximum de 0.9, le module détecte

presque a 100% tous les nceuds mauwais s’ilsabandonnentau moins 30% des paquets.
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Figure 75 : Pourcentage d’alertes avec CUSUM lorsque Figure 76 : Taux de faux négatifs et faux positifs du
03=0.9 module 3 lorsque ¢{;=0.9

Tableau 11 : Table des résultats de validation du troisieme module de I'IDS de notre systeme de confiance

Pourcentage de faux négatifs Pourcentage de faux positifs

07 =0.9 0,1% 2,7%
0% =0.5 4,7% 10,2%
6% =0.9 10,3% 11,7%

6.4.3. Evaluation comparative de notre systeme de confiance avec un
systeme de confiance existant

Nous awons comparé notre solution avec un systeme de confiance assez dassique basé sur I'IDS
Watchdog et décrit dans (Sen 2010). Nous appellerons, par la suite la solution avec laquelle nous
comparons notre proposition, solution de référence. Pour effectuer cette comparaison, nous avons
simulé ces deux solutions sur le simulateur de réseau a événements discrets ns2. Le but de ces
simulations est de montrer que notre solution assigne a chaque nceud du réseau une valeur de
confiance qui reflete son comportement (mauvais ou bon) et non la qualitt de ses liens
contrairement a d’autres systémes existants et qu’il est ainsi plus a mé me de détecter les mauvais

nceuds.
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6.4.3.1.  Protocole de I'évaluation comparative

Notre solution a été comparé sur deux topologies mesh, une topologie en croix et une topologie
maillée possédant chacune un seul portail d’acces représenté en rouge sur les figures 77 et 78.
Chaque noeud, a part le portail, enwoie un flux a 20 kbit/s surle réseau et posséde un numéro (woir

figures Figure 77 : Topologie en croix77et 78). Le nceud numéro i commence a enwoyer son fluxa la

@ O—E—
o I
(10) ® & ) O

i+ 1™ seconde.

@ O—0EO——0O0——0

Figure 77 : Topologie en croix Figure 78 : Topologie maillée

Lors de la simulation, nous avons supposé que les liens du réseau mesh avaient été sélectionnés tels
qgue la moyenne de la perte de paquets sur un lien ainsi que sa variance associée n’est pas trop
importante. Ainsi, comme le montre le tableau 12 des parametres de simulation, chaque lien est
associé a une perte de paquets moyenne choisit aléatoirement selon une loi uniforme de parametre
0.5et0, il en est de méme pour la variance de cette moyenne. Les parametres de simulation sont, a

part ceuxassociés a la perte de paquets sur un lien, assez dassiques et sont présentés surle tableau.

Tableau 12 : Tableau des parameétres de simulation

Niveau Parametre Valeur
Propagation du signal Modele Two-ray-ground
Taux de paquets perdus sur un  Moyenne du taux choisie [0, 0.5]
lien aléatoirementselon une loi
uniforme
Dé\iation standard du taux [0, 0.5]
choisie selon une loi uniforme
Modeéle d’interférence Modele d’interférence additif
Physique Fréquence 54 Mbit/s
PLCP préambule 20
Couche MAC CSMA/CA
Poids de I’historique B 0.5
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Chaque topologie mesh possede un nceud malwillant dont le numéro est 7 pour le réseau a
topologie en croix et le numéro est 4 pour le réseau a topologie maillée. Le nceud malweillant

abandonne wlontairement un certain pourcentage p de paquets de données sur I'ensemble des

paquets qu’il recoit avecsucces.

6.4.3.2. Résultats de la simulation

Afin de ne pas surcharger les figures, nous avons, pour chaque simulation, représenté seulement la
confiance de certains nceuds au cours du temps dont entre autre le noeud malwillant. Les figures
Figure 79 : Confiance des nceuds dans un réseau mesh a topologie en croix avec la solution de référence
lorsque p=179 et 80 présententla valeurde confiance de quatre noeuds (nceud 1, 4, 7 et 10) du réseau
dans le temps pour, respectivement, la solution de référence et notre solution lorsque le nceud

malweillant (nceud 7) abandonne 100% des paquets de données qu'il re coit.
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02 | ]
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node 7 x node 4 O node 7 X node 4 O
Figure 79 : Confiance des nceuds dans un réseau Figure 80 : Confiance des nceuds dans un réseau
mesh a topologie en croix avec la solution de mesh a topologie en croix avec notre solution
référence lorsque p=1 lorsque p =1
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D’apres les figures précédentes, notre solution, en considérant la perte de paquets sur les liens,
assigne aux bons nceud (nceuds 1, 10 et 4) la valeur maximale de confiance qui est de 1, tandis que
la solution de référence assigne a ces demiers une valeur de confiance quiestbien plus basse et qui
refléte logiguement la qualité de leur liens. Avec notre solution comme avec celle de référence, la
valeur de confiance du mauvais noeud, décroit rapidement dans le temps pour dewenir nulle.
Cependant, cette demiere décroit moins rapidement awvec notre systéme. En effet, notre systeme
nécessite que les noeuds observent un plus grand nombre de paquets avant d’assigner une valeurde

confiance a ces woisins.
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0 500 1000 1500 2000 2500 3000 0 500 1000 1500 2000 2500 3000
time in seconds time in seconds
node 1 [e] node 10 + node 1 o] node 10 +
node 7 e node 4 O node 7 * node 4 O
Figure 81 : Confiance des nceuds dans un réseau Figure 82 : Confiance des nceuds dans un réseau
mesh a topologie en croix avec la solution de mesh a topologie en croix avec notre solution
référence lorsque p=0.5 lorsque p =0.5

Les figures 81 et 82 présentent la valeur de confiance de quatre noeuds (noeud 1, 4, 7 et 10) du
réseau dans le temps dans un réseau a topologie en croix pour, respectivement, la solution de
référence et notre solution lorsque cette fois c le nceud malweillant (nceud 7) abandonne 50% des
paquets de données qu’il regoit. Notre solution comme précédemment accorde aux bons noeuds la
valeur de confiance maximale, tandis que le systtme de référence leur assigne une valeur de
confiance qui refléte la qualité de leur liens. De plus, les deux solutions assignent une valeur de
confiance basse au mauvais nceud, cependant cette valeur est trés proche de celle de certains bons
nceuds en ce qui concermne le systéme de référence alors que, avec notre solution, cette demiére est
tres différente de celle des bons nceuds ; elle devient quasi nulle avec le temps. Cependant, notre
solution nécessite un certain temps avant d’assigner faible valeur de confiance au mauvais nceud, il
lui faut 50 se condes pour lui assignerune valeurde confiance de 0.5 et 400 se condes pour une valeur

de confiance proche de 0.
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Figure 83 : Confiance des nceuds dans un réseau
mesh a topologie en croix avec la solution de
référence lorsque p=0.2

Figure 84 : Confiance des nceuds dans un réseau
mesh a topologie en croix avec notre solution
lorsque p =0.2

Les figures 83 et 84 présententla valeurde confiance de quatre noeuds du réseau dansle temps dans
un réseau a topologie en croix pour, respectivement, la solution de référence et notre solution
lorsque le noeud malweillant (nceud 7) abandonne 20% des paquets de données qu’il recoit. La
solution de référence assigne au mauvais nceud une valeur de confiance qui est supérieure ou égale
a celles de certains bons nceuds (nceud 1 et nceud 4). Ainsi, elle ne permet nullement de distinguer
les bons des mauvais nceuds. Par contre, notre solution les distingue cairement car elle accorde aux
bons nceuds une valeur de confiance maximale et au mauvais noeud une valeur de confiance qui

dans le temps décroit jusqu’a la valeur nulle. Cependant, notre solution nécessite d’attendre un

certain temps avant que mauvais noeud se distingue des autres (environ 5005s).
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Figure 85 : Confiance des nceuds dans un réseau

mesh a topologie maillé avec la solution de référence

lorsque p=0.2

Figure 86 : Confiance des nceuds dans un réseau
mesh a topologie maillée avec notre solution lorsque
p =0.2
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Nous awvons également comparé notre systéme a celui de référence dans un réseau mesh a topologie
maillée (woirfigure 85 et 86). Le noeud malweillant est cette fois ci le nceud 4, il abandonne 20% des
paquets qu’on lui enwoie. On remarque deux courbes de confiance pourle nceud 4 via notre systeme
de confiance. Cela s’explique par le fait que deux nceuds différents évaluent le nceud 4, le nceud 4
faisant suivre des paquets qu'il peut recewir de deux différents wisins. Comme précédemment, le
nceud malweillant via le systtme de confiance de référence a une valeur assez proche des bons
noeuds ce qui n'est pas le cas avec notre systéeme. Cependant, on remarque que notre solution
assigne au nceud 4 une faible confiance qu’au bout d’un certain temps, environ 200 secondes pourla
premiere courbe. Ainsi, via une topologie maillée le temps nécessaire pour détecter le mauvais nceud
est bien plus court (deux fois plus) qu’avec une topologie en croix lorsque p=0.2. On peut expliquer
ce phénomene parle fait que, probablement, le nceud 4 a plus de paquets a faire suivre que le nceud
7 sur la topologie en croix et donc que le woisin qui I'observe atteint plus rapidement le nhombre

d’observations né cessairesau dé denchement de l'algorithme de réputation.

Les résultats de ces simulations prouvent que notre systtme permet de mieux différender les
mauvais des bons noceuds que les systémes de confiance traditionnels qui ne considérent pas la perte
de paquets sur les liens. La différence de qualité entre notre solution et ceux existants est d’autant
plus grande que les mauvais n ceuds abandonnent peu de paquets. Cependant, le temps d’assignation
de la confiance a un mauvais nceud peut étre avec notre solution assez long, caril nécessite que le

voisin observe une large quantité de données avantde lancer I'algorithme de réputation.

6.5. Conclusion

Dans ce chapitre, nous avons présenté un nouveau systtme de confiance pour un réseau mesh sans
fil qui a pour originalité de considérer plusieurs types de mauvais comportements ainsi que la perte
de paquet sur les liens. Afin de considérer plusieurs types de mauvais comportements, chaque noeud
posséde, un systéme de surweillance composé de plusieurs modules. Chaque module d’un noeud lui
permet de collecter des informations sur ses voisins sur un type de comportement malweillant. Ainsi,
le niveau de confiance attribué a un nceud permet a ce demier de sawoir si I'un de ses woisins
possede I'un des types de mauvais comportement surweillé par I'un des modules. De plus, chaque
module considére le bruit sur les liens, il peut ainsi faire la différence entre un mauvais noeud et un
nceud bon dont les liens ont une probabilité de perte de paquets importante. Pour se faire, chaque
module compare le comportement de suivi des paquets d’un nceud observé avec son comportement

de suivi «normale » des paquets ; le comportement normal de suivi de paquets d’un noeud est celui
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que doit awir le nceud lorsqu’il n’est pas mauvais. Si le comportement obsené est le méme que
celui attendu alors le nceud est considéré comme bon sinon, il est considéré comme mauvais. Cette
comparaison est effectuée selon les modules sur le suivi de différents types de paquets ;
acquittements, paquets de route, paquet de données et aussi avec plusieurs méthode de
comparaison : CUSUMou le testde Kolmogorov-Smimov. Notre solution a été validée parsimulation
surR, elles montrent que pour chaque module de notre systéme de détection le tauxde faux positifs
et faux négatifs reste toujours raisonnable. Dans des contextes défavorables, ce taux ne dépasse
jamais 12% et le nombre d’information nécessaires a une détection restent acceptables (environ 300
réalisations). Dans des contextes faworables, le taux de faux négatifs et le taux de faux positifs
peuvent étre trés faibles (environ 3%) et le nombre d’'information nécessaires a une détection peu
important (environ 150 réalisations). De plus, la simulation de notre solution prouve que cette
demiere assigne une valeurde confiance qui reflete le comportementdes nceuds etnon la qualité de
leurs liens contrairementa certains systémes existants. || permet également de mieux différendierles
mauvais des bons nceuds méme lorsque le mauvais nceud abandonne peu de paquets. Cependant, la
détection d’un mauvais nceud peut étre avec notre solution un peu longue car elle nécessite pour
assigner une valeur de confiance a I’'un de ses wisins un nceud doit demander a son wisin de faire

suivre une large quantité de données.

Ainsi notre solution remplit ses objectifs de limitation des faux positifs et négatifs dédenchés par

Watchdog, de détecter les mauwvais nceuds et d’assigner une valeur de confiance qui refléte

réellement le comportement (mauvais ou bon) d’un nceud.
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Partie 2. Conclusion

Les réseaux mesh pemmettent d’étendre la zone de couverture de I'Intemet a des zones encore

isolés. Cependant, leur déploiement est freiné par leurs nombreuses wilnérabilités qui permettent a

des mauvais nceuds aussi bien internes ou exte mes au réseau de nuire a son bon fonctionnement.

Le premier chapitre de cette partie présente un état de I'art sur les systéemes de confiance qui
permettent d’attribuer un valeur de confiance a chaque nceud selon si ce demier a un mauvais
comportement ou non, afin de pouwoir parla suite isoler, remplacerou l'indter les mauvais nceuds a
devenir bon. Ce chapitre présente a la fois les objectifs, le fonctionnement et les limites de ces
systémes. Ces solutions généralement ne surwillent qu’un type de mauvais comportement pour
attribuer une valeur de confiance a un nceud, cependant il existe plusieurs types de mauvaises
actions. De plus, la valeur de confiance estbasée surdes observations, or ces demiéres peuvent étre
biaisées parla perte de paquets sur les liens. Un bon nceud peut avoir une confiance basse car ses

noeuds wisins ne peuventobsererles paquets que ce demier faitsuivre a cause du bruitsur le lien.

Afin de pallier les limites des solutions existantes, nous proposons un nouveau systéme de confiance
basé sur un mécanisme de surweillance comprenant trois modules dont chacun surwille un type de
mauvaise action et considére le bruitsurles liens. Afin de différentier un mauvais d’un bon nceud qui
souffrirait de pertes de paquets sur ces liens, ces modules comparent la distribution de la perte de
paquets « normale » ou attendue sur un lien par rapport a celle observée avecdes outils statistiques
tels que CUSUM ou le test de Kolmogorov-Smimoff. Pour se faire, nous avons modélisé la perte de
paquets « normales » sur un lien, ca.d. quant aucun des nceuds composant le lien n‘abandonne
volontairement ou a cause de défaillance des paquets, par une loi normale. La walidité de notre
modele a été effectuée vie des expérimentations surplusieurs liens. Par la suite, chaque module, est
relié a un systéme de calcul de la confiance qui permeta un noeud d’attribuera chacun de ses wisins
une valeur de confiance ; il suffitqu’un nceud posséde un seul type de mauvais comportement parmi

les trois surweillés parnotre solution pour qu’il posséde une mauvaise réputation.

Notre solution a été ensuite validée via R et par simulation avec ns2. Les résultats montrent que
chaque module détecte avec un faible nombre de faux positifs et de faux négatifs, moins de 12%,
dans le pire des cas, si les observations collectées sur un nceud sont celles d’un nceud mauvais ou
non. De plus, comme le montre le résultat des simulations, notre systéme est capable de détecterles
bons nceuds des mauwais nceuds et d’assigner aux nceuds une valeur de confiance qui refléte

réellement leur comportement.
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Chapitre 7. Conclusion générale et perspectives

Dans ce chapitre nous conduons la thése suivant deux parties: la premiére partie résume notre
contribution et montre comment elle répond a notre problématique de départ et la seconde partie

introduitles axes d’amélioration et d’e xtension de cette thése.

7.1. Contribution

Les réseaux mesh sans fil sont des réseaux complémentaires aux réseaux sans fil avecinfrastructure.
Ce sont des réseaux privilégiés pour des zones isolées ou en wie de déweloppement carils peuvent
étre déployés a faible colts. lls sont également adaptés pour des zones accidentées ou lors de
situation de crise car ils sont rapidesa installer et permettentd’interconnecter de nombreux réseaux
et équipements aux technologies différentes. Cependant, le déploiement des ces réseaux est limité
parleurs nombreuses wlnérabilités etleurs faibles performances en termes de qualité de service. En
effet, ces réseaux ne respectent que rarement les contraintes des flux car ils possedent une faible
capadté utile ainsi qu’un taux de perte de paquets important. De plus, leurs caractéristiques
fadlitentl’acces au réseau a de potentiels attaquants qui peuventdes lors 'endommager. Un routeur
mesh défaillant peut également nuire aux performances de son réseau car ce demierest basé surun

routage multi-sautolu chaque noeud estun point potentiel de rupture de chemins.

L'objectif de départ de cette thése est de proposer une architecture de qualité de service sécurisée
permettantde résoudre les problémes a ctuels des réseaux mesh (non-respect des exigences des flux,
perte de paquets, faible capadté, winérabilité aux mauvais noeuds) afin de pouwir a terme offrir a

de nombreuxutilisateurs la possibilité de profiterde leurs avantages.

7.1.1. Controle d’admission avec planification des liens

Afin de répondre a la problématique de qualité de service des réseaux mesh, nous avons proposé
une solution de controle d’admission dont 'originalité repose sur I'intégration d’'un mécanisme
dynamique de planification de liens. Notre solution repose sur un cadre théorique : le probléme
d’admission d’un flux est représenté sous forme d’'un programme linéaire a variables binaires que
nous prouwons étre NP-complet. Une nouwelle méthode de calcul du délai des flux est également

proposée. Afin de résoudre le probleme dadmission d’'un flux, nous présentons un algorithme
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modifié de la méthode de séparation évaluation de Dakin. La méthode de Dakin permetde résoudre
en un temps polynomial des problémes NP-complets lorsque I'instance du probléme est raisonnable.
Notre version modifiée de cette méthode calcule itérativement, pour chaque demande d’admission
d’un flux, une planification respectant la bande passante requise du flux dont le délai est optimum.
Tant que le délai engendré par la planification est supérieur au délai maximum demandé par le flux,
I'algorithme est réitéré et ce jusqu’a ce qu’il n’y ait plus de planification possible ou que le nombre
d’itération soit supérieur a un certain seuil. L'algorithme est intégré au contréle d’admission. Chaque
nceud souhaitant émettre un flux enwie une requéte de demande d’admission pour le flux a la
destination. La destination effectue le contréle d’admission et retoume, si le flux est accepté, la
planification du flux obtenue avec notre algorithme. La validation de notre solution a été effectuée
avec ns2 sur plusieurs topologies de réseau mesh. Elle prouve que notre systeme respecte les
contraintes des fluxen termes de délai et de débit, et qu’il permet de diminuer la perte de paquets

et d'augmenterla capacité utile du réseau.

7.1.2. Nouveau systeme de confiance avec détection des mauvais
nceuds dans un réseau mesh

Le controle d’admission permet d’assurer la qualité de service d’'un réseau mesh tant que ce demier
n‘est pas attaqué. Il estdoncindispensable de réfléchirégalementau controle d’admission en termes
de sécurité pour assurer la fluidité des services. Afin de détecter les mauvais nceuds du réseau nous
proposons, dans cette thése, un nouwveau systeme de confiance permettant d’éviter les mauvais
nceuds lors du routage. L'originalité de ce travail réside dans une détection de multiples mauvais
comportements considérantla perte de paquets surlesliensafin que chaque nceud puisse assignera
chacun de ses wisins une valeur de confiance reflétant son comportement réel. Notre solution est
basée sur un systéme de surwillance composé de trois modules, chaque module surwillant un type
de mauvais comportement. Le premier surweille si les wisins d’'un noeud ne tentent pas de s’inscrire
surun maximum de route pour par la suite les perturber. Le second \érifie si les wisins d’'un nceud
acquittent tous leurs paquets pour dissimuler des mauvaises actions. Le demier vérifie si les wisins
d’un nceud modifient leur comportement et plus particulierement le taux de paquets qu’ils
abandonnent ou font suivre. Afin que les observations collectées d’un nceud sur un wisin ne soient
pas biaisées par la perte de paquets, chaque module \érifie avec un outil statistique, comme par
exemple le test de Kolmogorov Smimovou la méthode QJSUM) si la perte de paquets observée suit

une distribution « normale », c.a.d. si la distribution de la perte de paquet est celle d’'un noeud non
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mauvais. Ces modules ont pour but de détecter de multiples mauvais comportements méme en
présence de perte de paquets sur les liens, cette demiere pouvant étre trés importante. La
validation de notre solution prouve que chaque module différencie avec un faible taux de faux
positifs et de faux négatifs les bons des mauvais nceuds, ce taux pouvant monter jusqu’a 12% dans
les contextes les plus défavorables. Comme le montre les résultats de simulations de notre solution
et contrairement aux systemes de confiance basés sur Watchdog qui ne considerent pas la perte de
paguets sur les liens, notre solution attribue a un noeud une valeur de confiance a partirde données

non biaisées qui reflete ainsi son comportementet nonla qualité de sesliens.

7.2. Perspectives

Le travail mené dans cette thése est une premiére étape vers la réalisation d’une solution de
contrble d’admission sécurisée. Il ouvre plusieurs perspectives de travaux futurs. Dans la continuité
de ce travail nous souhaitons, a court terme, approfondirl’évaluation de nos travaux, a moyen terme
assoder notre controle d’admission avec notre systeme de confiance eta long terme, dissocier deux
types de confiance, la confiance en un noeud en termes de qualité de senice et la confiance en un

nceud en termes de sécurité.

7.2.1. Etudes d’évaluation approfondie

Nous envisageons d’améliorer|’évaluation de nos deux propositions par les actions suivantes :

e |'approfondissement de I'évaluation de notre contréle d’admission avec planifications des
liens en comparant ses résultats avec d’autres controles d’admission existants,

e |’évaluation de notre systéeme de confiance via des simulations sur ns2 et comparaisons des

résultats avec celles obtenus avecdes solutions existantes de systeme de confiance.

7.2.2. Intégration de notre systeme de confiance au controle
d’admission

A moyen terme, nous souhaiterions intégrer le parameétre de confiance dans le controle d’admission

d’un flux. Ainsi, lorsque la destination recevra la demande d’admission d’un flux pour un chemin
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donné, elle prendra sa dédsion d’admission d’un flux selon le nivvau de confiance des nceuds
intermédiaires et des paramétres de qualité de service demandés par le flux tel que le délai et la
bande passante. Ainsi, le contréle d’admission refusera tout fluxdont le nceud source est mauvais ou
dontle chemin intégre un mauvais noeud ;les mauvais nceuds serontainsi isolés du réseau. Le réseau
sera ainsi protégé des mauvais nceuds qui pourront a plus long terme étre remplacés par

I’administrateur réseau.

7.2.3. Différenciation de la confiance

A plus long terme nous souhaiterions également attribuer a un nceud deux confiances, afin
d’améliorer I'archite cture de qualité de service sé curisée. La premiere confiance, que I'on appellerait
la confiance de QoS refléteraitsi le nceud a confiance dans son woisin pour faire suivre correctement
ses données que ce wisin soit malwillant ou non. Par exemple, un mauvais nceud envoyant de faux
messages de routage mais transférant tous les paquets de données aurait une bonne valeur de
confiance de QoS, car ce seraitun nceud intermédiaire sir pour transmettre les paquets de données.
La seconde confiance, que I'on appellerait la confiance de sécurité refléterait si le nceud est mauvais
ou non. Ainsi lors de I'admission d’un flux, un flux ne pourrait étre admis que si son nceud source
n‘est pas mauvais, le but étant alors d’indter le nceud a agir correctement. De plus, un flux sera
accepté le long d’un chemin que si la confiance de QoS des nceuds du chemin est bonne et que ce

chemin respecte les exigences du flux.

L'idée de cette extension serait d’intégrer la sécurité a la qualité de senice et de ne pas rejeter un
noeud mauvais du chemin des flux s’il peut offrir aux flux un meilleur débit qu’un nceud honnéte et
non défaillant. En interdisant les nceuds mauvais a émettre sur le réseau, on inciterait également les
mauvais noeuds a agir correctement. Ces demiers pourront étre remplacés si, a long terme, leur
comportementn’éwlue pas. Cette solution permettraitd’assurerla qualité de service des flux admis,

de détecter les mauvais noeuds, d’'augmenter la capadté du réseau, d’isoler les mauvais nceuds et

pourrait inciter ces demiers a agir correctement.

- 166 -



Publications

Revues internationales :

e J.Dromard, L. khoukhi, R.Khatoun, An Efficient Admission Control Model Based on Dynamic
Links Scheduling in Wireless Mesh Networks, EURASIP Journal on Wireless Communications
and Networking, 2014

e Jdromard, R.khatoun, L.Khoukhi, A computation reputation system for Wireless Mesh
Networks Considering Packet Loss Dynamic, Intemational Joumal of Information Security,
2014, (en cours de review)

Conférences internationales avec acte :

e ). Dromard, R. Khatoun, L. khoukhi , A Watchdog Extension Scheme Considering Pa cket Loss
for a Reputation System in Wireless Mesh Network, 20th Intemational Conference on
Telecommunications (ICT)-6-8 May 2013, Gasablanca-Maroc

e J.Dromard, L.Khoukhi, R. Khatoun, An Admission Control Scheme Based on Transmission
Scheduling for Wireless Mesh networks, Performance Analysis and Enhancement of Wireless
Networks (PAEWN), 25-28 Mars 2013, Barcelone-Espagne

e J.Dromard, L Khoukhi, R. Khatoun, An Admission Control Scheme Based on Links' Activity
Scheduling for Wireless Mesh Networks. ADHOC-NOW 2012, p. 399-412, Belgrade- Serbie

e Nabet, R. Khatoun, L. Khoukhi, J. Dromardet D. Gaiti. Towards Secure Route Discovery
Protocol in MANET. Global Information Infrastructure Symposium (GIIS), 4-6 aout 2011, Da
Nang—Vietnam

- 167 -



- 168 -



Bibliographie

Abouaissa, Abdelhafid, Mohamed-el-Amin Brahmia, et Pascal Lorenz. «increasing end-to-end faimess
over |EEE 802.11e-based wireless mesh networks.» International Journal of Communication Systems,

2013: 1--12.

Aguayo, Daniel, John Bicket, Sanjit Biswas, Glen Judd, et Robert Morris. «link-level measurements
from an 802.11b mesh network.» Proceedings of the 2004 conference on Applications, technologies,
architectures, and protocols for computer communications, 2004: 121--132.

Akyildiz, lan, Xudong Wang, et Weilin Wang. «Wireless mesh networks: a surwey.» Computer
Networks, 2005: 445 - 487.

Aoun, B, et R Boutaba. «Max-Min Fair Capacity of Wireless Mesh Networks.» Edité par IEEE
Computer Sodety. IEEE International Conference on Mobile Adhoc and Sensor Systems Conference,
2006: 21-30.

Atelin, Philippe. Wi-Fi - Réseaux sans fil 802.11. Edité par Eni. Eyrolles, 2008.

Bakhouya, Mohamed, Jaafar Gaber, et Pascal Lorenz. «An adaptive approach for information
dissemination in Vehicular Ad hoc Networks.» Network and Computer Applications, 2011: 1971-1978.

Balas, E, et R Jeroslow. «Canonical cuts on the unit hypercube.» SIAM Journal of Applied
Mathematics, 1972: 61-69.

Basseville, Michéle, et Igor Nikiforov. Detection of abrupt changes: theory and application. Edité par
Inc. Prentice-Hall. Prentice-Hall, Inc., 1993.

Belba chir, Redouane, Mekkakia Maaza Zoulikha, Ali Kies, et Bermard Cousin. «Bandwidth reservation
in mobile adhoc networks.» IEEE Wireless Communications and Networking Conference (WCNC)?,
2012: 2608-2613.

Ben Salem, Naouel, et Jean-Pierre Hubaux. «Securing Wiireless Mesh Networks.» IEEE Wireless
Communications 13, n° 2 (2006).

Boukerche, A, B Turgut, N Aydin, Mohammad Ahmad, Ladislau Boloni, et D and Turgut. «Routing
protocolsinad hocnetworks: A survey.» Computer Networks, 2011: 3032 - 3080.

Brar, Gurashish, Douglas Blough, et Paolo Santi. «Computationally efficent scheduling with the
physical interference model for throughput improvement in wireless mesh networks.» Proceedings
of the 12th annual international conference on Mobile computing and networking (ACM), 2006: 2--
13.

Buchegger, Sonja, et Jean-Ywes Le Boudec. «Performance analysis of the CONFIDANT protocol.»
Proceedings of the 3rd ACM international symposium on Mobile ad hoc networking & computing,
2002: 226--236.

- 169 -



Calafate, Garos Miguel Tavares, José Olivier, Juan Grlos CGano, Pietro Manzoni, et Manuel P.
Malumbres. «A distributed admission control system for MANET environments supporting multipath
routing protocols.» Microprocessors and Microsystems, 2007: 236--251.

Cappanera, Paola, Ludano Lenzini, Alessandro lor, Stea Giovanni, et Gigliola Vaglini. «Llink
scheduling with end-to-end delay constraints in Wireless Mesh Networks.» World of Wireless, Mobile

and Multimedia Networks Workshops, 2009: 1-9.

Chen, Yan, Toni Farley, et Nong Ye. «QoS Requirements of Network Applications on the Intemet.»
Edité parlOS Press. Inf. Knowl. Syst. Manag., janua ry 2004: 55--76.

Cheng, Xiaolin, Mohaprata Prasant, et Sung-Ju Lee. «Performance evaluation of video streaming in
multihop wireless mesh networks.» Proceedings of the 18th International Workshop on Network and
Operating Systems Support for Digital Audio and Video, 2008: 57-62.

Clausen, T, et P Jacquet. Optimized Link State Routing Protocol. IETF RFC 3626, 2003.

Conti, M., et S Giordano. «Multihop Ad Hoc Networking: The Reality.» Communications Magazine,
IEEE, 2007: 88-95.

Comuéjols, Gérard. Valid inequalities for mixed integer linear programs. Springer-Verlag, 2008.

Dakin. «A tree-search algorithm for mixed integer programming problems.» The Computer Joumnal,
1965: 250-255.

Dankin, R. J. «A tree search algorithm for mixed integer linear programming problems.» Computer
Joumal, 1965: 250+255.

Dantzig. Origins of the simplex method. A History of Scentific Computing, 1990.

Das, Saumitra, Dimitrios Koutsonikolas, et Charlie Hu. «Measurement-based characterization of a
wireless mesh network.» Handbook of Wireless Mesh and Sensor Networking. McGraw-Hill

International, 2008.

David, Johnson, et Maltz David. «Dynamic source routing in ad hoc wireless networks.» Mobile
Computing (Kluwer Academic Publishers), 1996: 153--181.

Deb, K, A Pratap, S Argawal, et T. Mevyarivan. «A fast and elitist multiobjective genetic algorithm:
NSGA-I1.» Edité par|EEE Press. Trans. Evol. Comp, 2002: 182--197.

Djukic, Petar, et Shahrokh Valaee. «Delay Aware Link Scheduling for Multi-Hop TDMA Wireless
Networks.» IEEE/ACM Transactions on Netwrking 17, n° 3 (Juin 2009): 870-883.

Dromard, Juliette, Lyes Khoukhi, et Rida khatoun. «An Admission Control Scheme Based on Links'
Activity Scheduling for Wireless Mesh Networks.» ADHOC-NOW, 2012: 399-412.

Dromard, Juliette, Lyes Khoukhi, et Rida khatoun. «An Admission Control Scheme Based on
Transmission Scheduling for Wireless Mesh networks.» Performance Analysis and Enhancement of
Wireless Networks, 2012.

- 170 -



Dromard, Juliette, Rida Khatoun, et Lyes Khoukhi. «A Watchdog Extension Scheme Considering
Packet Loss for a Reputation System in Wireless Mesh Network.» Intemational Conference on

Telecommunications (ICT), 2013.

Garay, Michael, et Johnson David. Computers and Intractability; A Guide to the Theory of NP-
Completeness. New York, NY, USA: W. H. Freeman & Co., 1990.

Gore, AD., AKarandikar, et S Jagabathula. «On High Spatial Reuse Link Schedulingin STDMA Wireless
Ad HocNetworks.» Global Telecommunications Conference, 2007: 736--741.

Gore, AD., et A Karandikar. «link Scheduling Algorithms for Wireless Mesh Networks.»
Communications Surveys Tutorials, IEEE 13, n® 2 (2011): 258-273.

Goussewskaia, Olga, Yvonne Anne Oswald, et Rogert Wattenhofer. «Complexity in geometric SINR.»
Edité par ACM. Proceedings of the 8th ACM international symposium on Mobile ad hoc networking
and computing, 2007: 100--109.

Goussevskaia, Olga, Yvonne Anne Oswald, et Rogert Wattenhofer. «Complexity in geometric SINR.»
Edité par ACM. Proceedings of the 8th ACM international symposium on Mobile ad hoc networking
and computing, 2007: 100--109.

Guéret, Christelle, Christian Prins, et Marc Seveaux. Programmation linéaire. Paris: Eyrolles, 2003.

Guimares, Rafael, Cerda Uorenz, José Barcelo, Jorge Gardia, Michael Voorhaenb, et Chris Blondia.
«Quality of senice through bandwidth reservation on multirate ad hoc wireless networks .» Ad Hoc
Networks, 2009: 388-400.

Gupta, P, et P.R. Kumar. «The capacity of wireless networks.» [EEE transactions on information
theory, mars 2000: 388-404.

Hanzo, Lajos, et Rahim Tafazolli. «<Admission Control Schemes for 802.11-Based Multi hop Mobile Ad
Hoc Networks: Asurvey.» IEEE Communications survey and Tutorials, 2009.

Hartenstein, H., et K P Llaberteaux. «A tutorial survey on whicular ad hoc networks.»
Communications Magazine, |IEEE 46 (2008): 164 - 171.

Hasswa, Ahmed, Mohammad Zulkemine, et Hossam Hassanein. «Routeguard: an intrusion detection
and response system for mobile ad hoc networks.» International Conference on Wireless and Mobile
Computing, Networking and Communications., 2005: 336--343.

IEEE. «Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) Spedcification.»
n°802.11. 1997.

I-STAMS: Scalable, modular tactical mesh wireless network for classified and unclassified voice, video,
and data. 2013. http://www.telos.com/secure-networks/wlan-solutions/tacti cal-mesh/.

lyer, Aravind, Gatherine Rosenberg, et Adita Kamnik. «What is the right model for wireless channel
interference?» Edité par |EEE Press. IEEE Transactions on Wireless Communications 8, n° 5 (2009):
2662--2671.

-171 -



Jhaweri, R.H. «MR-AODV: A Solution to Mitigate Blackhole and Grayhole Attacks in AODV Based
MANETs.» Advanced Computing and Communication Technologies (ACCT), 2013: 254--260.

Jia, Fang, Yanqgiu Zhou, Weibing Luo, et Bo Zhang. «Research and Application of WMN-Based
Emergency Communication.» Wireless Communications, Networking and Mobile Computing, 2008: 1-
3.

Jian, Chen, lJia lJie, et Wen Ying-you. «Effident link scheduling for TDMA based WMN using multi-
objective geneticalgorithm.» Bio-Inspired Computing: Theories and Applications (BIC-TA),, 2010: 923-
-927.

Jiri, Fiala. «<NP completeness of the edge precoloring extension problem on bipartite graphs.» J.
Graph Theory, 2003: 156-160.

Jun, Jangeun, et M Sichitiu. «The nominal capadty of wireless mesh networks.» Edité par |EEE Press.
Wireless Commun., 2003: 8--14.

Jung, Jong-kwan, Ki-Yeol Ryu, et Byeong-h Roh. «Mission-critical packet transfer with explidt path
selection in WMN-based tactical networks.» Wireless Telecommunications Symposium (WTS), 2010,
2010: 1--5.

Kapse, V.S.,, et U.N. Shrawanakar. «Survey of channel assignement schemes in wireless mesh
network.» Electronics Computer Technology (ICECT), 2011 3rd International Conference on 3 (2011):
103--107.

Khoukhi, Lyes. Gestion Intelligente de Qualite de Service Dans Les Reseaux Ad Hoc Mobiles Sans Fil.
Sherbrooke Canada: ProQuest, 2006.

Kim, Jihye, et Gene Tsudik. «<SRDP: Secure route discovery for dynamic source routing in MANETs.»
Ad Hoc Netw. 7, n° 6 (2009): 1097-1109.

Le Boudec, Jean-Ywes, et Thirian Patrick. Network calculus: a theory of deterministic queuing systems
for the internet. Berlin: Springer-Verlag, 2001.

Lee, Janghwan, Hyunsoo Yoon, et Ikjun Yeom. «Distributed Fair Scheduling for Wireless Mesh
Networks Using |EEE 802.11.» Vehicular Technology, IEEE Transactions on 59, n°Vehicular
Technology, |lEEE Transactions on (2010).

Li, Wenijia, James Parker, et Anupam Joshi. «Se curity Through Collaboration and Trust in MANETs.»
Mob. Netw. Appl., 2012: 342--352.

Li, Yu. «A reputation system for wireless mesh network using multi-path routing protocol.»
Proceedings of the 30th IEEE International Performance Computing and Communications Conference,

2011: 1-6.

Lohier, Stéphane, Yacdine Ghamri-Doudane, et Guy Pujolle. «Link Available Bandwidth Monitoring for
QoS Routing with.» IFIP/IEEE International Conference on Management of Multimedia, 37-48: 37--46.

Lu, Wang, Wu Kaishun, et M Hamdi. «Combating Hidden and Exposed Terminal Problems in Wireless
Networks.» IEEE Transactions on Wireless Communications, 2012: 4204-4213.

-172 -



Luo, L, M Gruteser, H Liu, et D Raychaudhuri. «<A QoS Routing and Admission Control Scheme for
802.11 Ad Hoc.» Proc. Int. Conf. Mobile Computing and Networking,, 2006.

Maheshwari, Ritesh, Shweta Jain, et Samir Das. «A measurement study of interference modelingand
scheduling in low-power wireless networks.» Edité par ACM. Proceedings of the 6th ACM conference
on Embedded network sensor systems, 2009: 141--154.

Marti, Sergio, T Giuli, Kevin Lai, et Mary Baker. «Mitigating routing misbehavior in mobile ad hoc
networks.» Proceedings of the 6th annual international conference on Mobile computing and
networking, 2000: 255-265.

Marx, Daniel. «<NP-completeness of list coloring and precoloring extension on the edges of planar
graphs.» Journal of Graph Theory, 2005: 313-324.

Mccanne, S, S Floyd, et K Fall. «ns Network simulator.» http://www.isi.edu/nsnam/ns/.

Mobile  Mesh Networks  for  Military, Defense  and  Public  Safety. 2013.
http://www.meshdynamics.com/military-mesh-networks.html.

Mogre, Parag, Matthia Hollick, et Ralf Steinmetz. «QoS in wireless mesh networks: challenges,
pitfalls, and roadmap to its realization.» Edité par ACM. Network and Operating System Support for
Digital Audio and Video, 2007.

Montgomery. Introduction to statistical quality control. 6. John Wiley & Sons, 2009.

Nandiraju, N., D Nandiraju, L Santhanam, He Bing, Wang Junfang, et D.P. Agrawal. «Wireless Mesh
Networks: Current Challenges and Future Directions of Web-In-The-Sky.» Wireless Communications,
IEEE 14 (2007).

Naouel Ben, Salem, et lJean-Pierre Hubaux. «Securing wireless mesh networks.» Wireless
Communication, 2006: 50--55.

Ning, Peng, et Kun Sun. «How to misuse AODV: a case study of insider attacks against mobile ad-hoc
routing protocols.» Ad Hoc Netw. 3,n° 6 (2005): 795--19.

One Laptop per children assodiation. 2005. http://one.laptop.org/ (acces le juillet 10, 2013).

Ouni, A, H Rivano, et F Valois. «Capacty of Wireless Mesh Networks: Determining Elements and
Insensible Properties.» Wireless Communications and Networking Conference Workshops, 2010: 1-6.

Pathak, P.H., et R Dutta. «A Survey of Network Design Problems and Joint Design Approaches in
Wireless Mesh Networks.» Communications Surveys Tutorials, IEEE 13, n° 3 (2011): 396-428.

Peppas, Nikolaos, et D Turgut. «A Hybrid Routing Protocol in Wireless Mesh Networks.» Military
Communications Conference, 2007. MILCOM 2007. IEEE, 2007: 1--7.

Perkins, C, ERoyer, et S Das. «Ad hoc On-Demand Distance Vector (AODV) Routing.» |[ETF RFC 3561,
2003.

Perkins, Charles, et Pravin Bhagwat. «HighlydynamicDestination-Sequenced Distance-Vector routing
(DSDV) for mobile computers.» Edité par ACM. SIGCOMM Comput. Commun. Rev., 1994: 234--244.

-173 -



Portmann, M, et A.A. Pirzada. «Wireless Mesh Networks for Public Safety and Crisis Management
Applications.» Internet Computing, IEEE, 2008: 18--25.

Rappaport, Theodore. Wireless Communications: Principles and Practice. Upper Saddle River, NJ,
USA: Prentice Hall PTR, 2001.

Reis, Charles, Ratul Mahajan, Maya Rodrig, David Wetherall, et John Zahorjan. «Measureme nt-Based
Models of Delivery and Interference in Static Wireless Networks.» Special Interest Group on Data

Communication (SIGCOMM), 2006: 51--62.

Rezgui, J, A Hafid, et M. Gendreau. «A distributed admission control scheme for Wireless Mesh
Networks.» Broadband Communications, Networks and Systems, 2008. BROADNETS 2008. 5th

International Conference on, 2008: 594-601.

Safaei, Z, M Sabaei, et F Torgheh. «An efficient reputation-based mechanism to enforce cooperation
in MANETs.» Proceedings of the 4th international conference on Communications and information

technology, 2010: 33-38.

Sawelsbergh, Marin. «Branch and Price: Integer Programming with Column Generation.»
Encyclopedia of Optimization, 2009: 328-332.

Sen, Jaydip. «A Distributed Trust and Reputation Framework for Mobile Ad Hoc Networks.» CoRR,
2010.

Shama, Gaurav, Ravi Mazumdar, et Ness Shroff. «On the complexity of scheduling in wireless
networks.» Edité par ACM. MobiCom '06: Proceedings of the 12th annual international conference on
Mobile computing and networking, 2006: 227--238.

Shen, Qiang, Xuming Fang, L Pan, et Fang Yuguang. «Admission Control Based on Awailable
Bandwidth Estimation for Wireless Mesh Networks.» Vehicular Technology, |IEEE Transactions on,
2009: 2519-2528.

Sichitiu, M.L. « Wireless mesh networks: opportunities and challenges.» Proceedings of World
Wireless Congress, 2005.

Siddiqui, Muhammad Shoaib, et Chong Seon. «Security Issues in Wireless Mesh Networks.» [EEE
Computer Society, 2007: 717-722.

Sierksma, Gerard, Peter van Dam, et G Tijssen. Linear and integer programming : theory and practice.
New York: Dekker, 1996.

Sivakumar, D, B Suseela, etR Varadharajan. «Asurvey of routing algorithms for MANET.» Advances in
Engineering, Science and Management (ICAESM), 2012: 625-640.

Stallings, William. Data and computer communications (8th edition). Upper Saddle River, NJ, USA:
Prentice-Hall, Inc., 2007.

Subramanian, V.G., et DJ. Leith. «Utility faimess in 802.11-based wireless mesh networks.»
Communication, Control, and Computing (Allerton), 2010 48th Annual Allerton Conference on, 2010:

961-968.

-174 -



Suli, Zhao, et Raychaudhuri Dipankar. «Multi-Tier Ad Hoc Mesh Networks with Radio Forwarding
Nodes.» Edité par | EEE. GLOBCOM, 2007: 1360-1364.

Tafazolli, Lajos Hanzo Il and Rahim. «Admission Control Schemes for 802.11-Based Multi hop Mobile
Ad HocNetworks: Asurvey.» [EEE Communications survey and Tutorials, 2009.

Tan, Wee Lum, Peizhao Hu, et M Portmann. «Experimental evaluation of measurement-based SINR
interferen ce models.» World of Wireless, Mobile and Multimedia Networks, 2012: 1-9.

Team, R Development Core. «R: A Language and Environment for Statistical Computing.» Vienne: R
Foundation for Statistical Computing, 2008.

Tsai, Jung-Fa, Lin Ming-Hua, et Hu Yi-Chung. «Finding multiple solutions to general integer linear
programs.» European Joumal of Operational Research, 2006: 802-809.

Tzu-Jane, Tsai, et Chen Ju-Wei. « EEE 802.11 MAC Protocol over Wireless Mesh Networks: Problems
and Perspectives.» Edité par |[EEE Computer Sodety. 2013 IEEE 27th International Conference on
Advanced Information Networking and Applications (AINA) 2 (2005): 60--63.

Wan, Peng-Jun, Xiaohua Xu, et Ophir Frieder. «Shortest Link Scheduling with Power Control under
Physical Interference Model.» Edité par |EEE Computer Sodety. 2010 Sixth International Conference
on Mobile Ad-hoc and Sensor Networks, 2010: 74-78.

Wan, Yao, Jia Xiaohua, et F Frances. «Ma ximum Independent Set of Links under Physical Interference
Model.» Edité par Springer. Wireless Algorithms, Systems, and Applications, 4th Intemational
Conference, n® 978-3-642-03416-9 (2009): 169-178.

Wang, Dongbin, Mingzeng Hu, Hui Zhi, et Jianwei Ye. «Cooperation Enforcement Among Selfish
Nodes in Ad Hoc Networks under Noise.» Information Technology Journal, 2009: 757-763.

Wifi-alliance. «lEEE Standard for Information Technology--Telecommunications and information

exchange between systems-—-Llocal and metropolitan area networks--Spedfic requirements Part 11:
Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) spedifications Am.» /EEE Std
802.11s5-2011, 2011: 1-372.

Xiang, Zeng, Bagrodia Rajive, et Gerla Mario. «GloMoSim: A Library for Parallel Simulation of Large -
scale Wireless Networks.» in Workshop on Parallel and Distributed Simulation, 1998: 154--161.

Xu, Kaixin, M Gerla, et Sang Bae. «How effective is the IEEE 802.11 RTS/CTS handshake in ad hoc
networks.» Global Telecommunications Conference, 2002: 72-76.

Yang, Yaling, et Robin Krawets. «Contention-Aware Admission Control for Ad Hoc Networks.» Edité
parl|EEE Educational Activities Department. /EEE Transactions on Mobile Computing, 2005: 363-377.

Yick, Jennifer, Biswanath Mukherjee, et Dipak Ghosal. «Wireless sensor network survey.» Computer
Networks, 2008: 2292 - 2330.

Yu, Han, Zhigi Shen, Chunyan Miao, Cyril Leung, et Dusit Nyato. «A Survey of Trust and Reputation
Management Systems in Wireless Communications.» Proceedings of the IEEE 98, n° 10 (October

2010): 1755-1772.

- 175 -



Zemin, Wu, et Qiu Zhenglun. «A Surwey on Directional Antenna Networking.» Wireless
Communications, Networking and Mobile Computing (WiCOM), 2011: 1-4.

- 176 -



Liste des abréviations

CA Controle d’admission

ACA Admission Control Algorithm

AODV Ad-hoc On-demand Distance Vector

BRAWN Bandwidth reservation in ad hoc wireless networks
BP Bande Passante

CACP Contention-aware Admission Control Protocol
Cusum Cumulative Sum Control Chart

CPU Central Processing Unit

CTS Clear To Send

DACME Distributed Admission for Manets Environment
DCF Distributed Coordination Function
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DSL DSL-Digital Subscribe Line

DSR Dynamic Source Routing

FIFO Firstin First Out

HWMP Hybrid Wireless Mesh Proto col
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MAC Medium Access Control
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Vers une solution de controle
d’admission sécurisée dans les réseaux
mesh sans fil

Les réseaux mesh sans fil (Wireless Mesh
Networks-WMNs) sont des réseaux facilement
déployables et a faible coiit qui peuvent étendre
I'Internet dans des zones ol les autres réseaux
peuvent difficilement accéder. Cependant, plusieurs
problémes de qualité de service (QoS) et de sécurité
freinent le déploiement a grande échelle des WMNSs.
Dans cette thése, nous proposons un modéle de
controle d’admission (CA) et un systéeme de
réputation afin d’améliorer les performances du
réseau mesh et de le protéger des nceuds
malveillants. Notre systéme de CA vise a assurer la
QoS des flux admis dans le réseau en termes de
bande passante et de délai tout en maximisant
I'utilisation de la capacité du canal. L’idée de notre
solution est d’associer au contrdle d’admission une
planification de liens afin d’augmenter la bande
passante disponible. Nous proposons également un
systéeme de réputation ayant pour but de détecter les
nceuds malveillants et de limiter les fausses alertes
induites par la perte de paquets sur les liens du
réseau. L’idée de notre solution est d’utiliser des
tests statistiques comparant la perte de paquets sur
les liens avec un modéle de perte préétabli. De plus,
il comprend un systéme de surveillance composé de
plusieurs modules lui permettant détecter un grand
nombre d’attaques. Notre CA et notre systéme de
réputation ont été validés, les résultats montrent
qu’ils atteignent tous deux leurs objectifs.

Mots clés : contrdle d'admission des connexions -
systéme de communication sans fil - accés multiple
par répartition dans le temps - réseaux
d’ordinateurs, mesures de sireté.

Towards a Secure Admission Control in
a Wireless Mesh Networks

Wireless mesh networks (WMNs) are a very
attractive new field of research. They are low cost,
easily deployed and high performance solution to
last mile broadband Internet access. However, they
have to deal with security and quality of service
issues which prevent them from being largely
deployed. In order to overcome these problems, we
propose in this thesis two solutions: an admission
control with links scheduling and a reputation
system which detects bad nodes. These solutions
have been devised in order to further merge into a
secure admission control. Our admission control
schedules dynamically the network’s links each
time a new flow is accepted in the network. Its goal
is to accept only flows which constraints in terms of
delay and bandwidth can be respected, increase the
network capacity and decrease the packet loss. Our
reputation system aims at assigning each node of
the network a reputation which value reflects the
real behavior of the node. To reach this goal this
reputation system is made of a monitoring tool
which can watch many types of attacks and
consider the packet loss of the network. The
evaluations of our solutions show that they both
meet their objectives in terms of quality of service
and security.

Keywords: network performance (telecommuni-
cation) - wireless communication system - time
division multiple access - computer networks,
security measures.
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