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Abstract: 

 

MRAM (magnetoresistive RAM) is an emergent non-volatile memory technology; it has the 

particularity to store data in magnetic moments orientations. It has very interesting 

characteristics that overwhelm mature technologies on several points. Crocus Technology is 

developing a new MRAM technology called TAS-MRAM (for Thermally Assisted 

Switching). During write operations, this new MRAM technology uses a current to heat the 

memory cell. This reduces the power consumption and makes scalability easier. TAS-MRAM 

are developed for secure or critical applications but this technology relies on spintronic, a 

field of physics not much studied for electronics security. 

This work aims to evaluate potential security weaknesses of this technology. More 

specifically the memory capacity to guarantee data confidentiality was studied. This work 

was divided in two parts; one part is dedicated to the analysis of MRAM resistance against 

physical perturbations, with a special focus on magnetic fields (both static and pulsed) effects 

on read and write operations as well as their effects on data retention. Various methods to 

reduce these effects were tested and compared. The effect of high temperature was also 

studied. 

The second part focuses on the analysis of electromagnetic emissions of the MRAM 

components during its operations. Methods to retrieve the Hamming weight of data written in 

the memory are exposed and compared. 
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Résumé : 

 

La MRAM (magnetoresistive RAM) est une technologie de mémoire non-volatile émergente, 

elle a la particularité de stocker les données sous forme d’orientations de moments 

magnétiques. Ses performances sont intéressantes et surpassent les technologies actuellement 

utilisées sur plusieurs aspects. Crocus Technology développe une nouvelle génération de 

MRAM appelées TAS-MRAM (pour Thermally Assisted Switching MRAM). Ces MRAM 

ont la particularité d’effectuer les opérations d’écritures à hautes températures, améliorant 

ainsi la consommation électrique et facilitant sa réduction d’échelle. Les TAS-MRAM sont 

développées pour des applications sécuritaires ou critiques, cependant la technologie MRAM 

utilise des principes physiques notamment liés aux interactions magnétiques qui sont 

relativement peu étudiés en termes de sécurité du composant. 

L’objet du travail de cette thèse est d’évaluer les potentielles faiblesses de sécurité pour cette 

technologie. En particulier la capacité de ce type de mémoire à garantir l’intégrité et la 

confidentialité des informations qui sont stockées a été étudiée.  Ce travail est divisé en deux 

parties, une première partie est consacrée à l’analyse de la résistance des MRAM aux 

attaques physiques avec un focus tout particulier sur l’étude des effets des champs 

magnétiques sur l’écriture, la lecture et la rétention des données ainsi que les différentes 

solutions envisagées pour réduire ces effets. Une étude des effets de la température a 

également été réalisée. L’autre partie du travail porte sur l’étude des émissions 

électromagnétiques et l’analyse de plusieurs méthodes pour retrouver le poids de Hamming 

des données manipulées par la mémoire et de ce fait en extraire de potentiels secrets ou 

données sensibles. 
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Les mémoires sont des dispositifs destinés à stocker de l’information et à la
restituer à la demande. Les premiers objets remplissant ces fonctions datent de l’in-
vention de l’écriture au IVème millénaire avant J.-C. [26]. Des murs d’une grotte aux
livres papier en passant par les tablettes d’argile ou de cire de multiples supports ont
été inventés. À l’ère de l’électronique, leurs fonctions ont évolué, l’information sto-
ckée n’est alors plus seulement destinée aux êtres humains, mais aussi à des systèmes
automatisés. Les mémoires à semiconducteurs sont des dispositifs présents dans les
circuits électroniques et microélectroniques depuis 1946 avec les tubes de Williams
qui étaient les premières mémoires non mécaniques [49]. Elles sont aujourd’hui un
élément incontournable de la plupart de ces systèmes.

Le marché des mémoires se divise actuellement entre deux technologies princi-
pales : les flash NAND et les DRAM qui représentaient à elles seules près de 90%
de ce marché en 2010 [34]. Cependant, l’amélioration des performances de ces deux
technologies demande de plus en plus d’efforts et d’investissements. Il existe néan-
moins des technologies émergentes de mémoire aux performances très prometteuses.

C’est l’une d’elles, la Magnétorésistive Random Acccess Memory (MRAM), qui
est étudiée dans de ce travail de thèse. Cette technologie est basée sur les varia-
tions de résistance d’empilements de matériaux magnétiques en fonction de leurs
aimantations. Loin d’être un idée récente, le stockage sous forme magnétique était
déjà utilisé dans les années 1950 avec les mémoires à tores magnétiques qui étaient
la technologie dominante pendant plusieurs décennies. Ce type de mémoire était
par exemple utilisé dans les supercalculateurs CDC6600 [19]. Ces mémoires ont
cependant été remplacées dans les années 1970 par les DRAM qui, bien que vola-
tiles, permettaient une densité de stockage plus importante puisqu’elles n’utilisaient
qu’un transistor et un condensateur et pouvaient facilement être utilisées sur des
circuits intégrés. Les mémoires magnétiques sont revenues sur le devant de la scène
dans les années 1990, jusqu’à la première MRAM vendue en 2006 par Freescale.
Aujourd’hui de nombreux fabricants et laboratoires de recherche travaillent au dé-
veloppement de cette technologie pour des applications dans de multiples domaines.
On peut citer par exemple Toshiba qui développe un microprocesseur basé sur une
mémoire cache en STT-MRAM [48], Buffalo qui utilise des STT-MRAM de Everspin
comme RAM dans des disques SSD [47] ou encore des recherches dans le laboratoire
LIRMM pour l’intégration de TAS-MRAM dans des architectures de FPGA [31].

Les MRAM étudiées sont des TAS-MRAM (pour Thermally Assisted Switching
MRAM), il s’agit d’une évolution de celles développées par Freescale. Elles utilisent
un processus d’écriture qui permet d’améliorer la robustesse et de réduire la taille
des cellules en les chauffant lors de l’écriture. Ces mémoires sont développées par
Crocus Technology, qui a initié et encadré ce travail de recherche.

Avec l’augmentation du nombre d’objets connectés utilisés quotidiennement, la
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sécurité des composants électroniques est devenue une contrainte majeure, au même
titre que la consommation ou la surface de ces circuits. Et cette nouvelle technologie
de mémoire pourrait a priori limiter les effets de certaines attaques comme les at-
taques par impulsions laser. Le travail effectué durant cette thèse consiste à évaluer
la robustesse de la technologie TAS-MRAM face aux attaques physiques connues,
et face à d’éventuelles attaques qui pourraient tirer profit de faiblesses spécifiques
aux MRAM et à imaginer le cas échéant des techniques pour limiter l’efficacité des
attaques identifiées.

Aussi le chapitre 1 présentera succinctement les technologies mémoires utilisées
ainsi que les mémoires actuellement en développement. Puis la technologie MRAM
sera présentée, depuis les bases du micromagnétisme jusqu’aux diverses architec-
tures de mémoires. Un tour d’horizon des enjeux de la sécurité des composants
électroniques sera effectué, et enfin les bancs de tests et les échantillons utilisés se-
ront présentés.

Le chapitre 2 présentera l’analyse des émissions électromagnétiques d’une mé-
moire MRAM de Crocus Technology, l’étude porte plus particulièrement sur plu-
sieurs méthodes visant à retrouver les poids de Hamming des données écrites dans
la mémoire. Deux types d’approches sont développées : une analyse supervisée, avec
l’hypothèse d’un attaquant qui dispose d’un composant de référence complètement
ouvert pour effectuer des analyses préliminaires et une analyse non supervisée qui
suppose un attaquant qui ne connait pas le détail du fonctionnement la mémoire.

Le chapitre 3 présentera une analyse d’un des points faibles identifiés de la tech-
nologie MRAM, à savoir les effets des champs magnétiques sur les opérations de la
mémoire. L’étude du comportement de la mémoire dans un environnement soumis
à de forts champs magnétiques statiques est un enjeu à la fois de sécurité matérielle
et de fiabilité. En effet si le fonctionnement de la mémoire peut être garanti dans
ce type d’environnement, de nouveaux champs d’applications s’ouvrent alors. Pour
cette raison, différents moyens pour limiter les effets de ces perturbations seront
étudiés et comparés.

Le chapitre 4 portera sur les autres types d’attaques physiques qui ont été ex-
périmentées sur les MRAM pendant cette thèse. En premier lieu les attaques par
impulsions électromagnétiques seront étudiées. Contrairement aux champs magné-
tiques statiques du chapitre 3, ces impulsions permettent une meilleure précision
temporelle et spatiale et donc des attaques beaucoup plus ciblées. Ces attaques ont
cependant la particularité de ne pas seulement perturber les cellules MRAM, elles
perturbent aussi les blocs logiques de contrôle de la mémoire. Elles nécessitent donc
une analyse approfondie du composant pour obtenir des effets exploitables.
En second lieu, une analyse des effets combinés des hautes températures et de
champs magnétiques sur les TAS-MRAM sera effectuée.
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Une dernière partie conclura ce travail et présentera les perspectives ouvertes
l’issue de ces recherches.
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Chapitre 1. État de l’art et contexte

Cet état de l’art va permettre de mettre en place la plupart des éléments néces-
saires à la compréhension de ce manuscrit. Dans un premier temps, la technologie
des mémoires magnétiques (Magnetic Random Access Memory - MRAM) sera dé-
taillée et positionnée au regard du marché actuel des mémoires à semiconducteur.
Il existe plusieurs technologies mémoires avec des performances et des degrés de
maturité divers. Elles seront comparées dans ce chapitre, leurs points forts et leurs
points faibles seront mis en évidence ainsi que pour les moins matures, leur potentiel
pour devenir d’ici à quelques années des acteurs importants du domaine. Ensuite
l’accent sera mis sur la compréhension des MRAM et des interactions magnétiques
nécessaires à leur fonctionnement. Une dernière partie sera consacrée à la présenta-
tion des différents bancs de caractérisation sécuritaire et des échantillons testés lors
des expérimentations présentées dans ce travail.

1.1 État de l’art des technologies mémoires

Les mémoires représentent aujourd’hui une part importante du marché des semi-
conducteurs, en 2013 elles représentaient 21% des revenus de cette industrie [66,67].
Elles sont classées en deux grandes familles (figure 1.1) : les mémoires volatiles dont
les données disparaissent en l’absence d’alimentation et les mémoires non volatiles
qui les conservent. Les performances des mémoires sont comparées selon de mul-
tiples critères dont on peut citer :

— l’endurance : elle correspond au nombre de cycles de lecture/écriture maxi-
mum que peut supporter la mémoire avant que la fiabilité de la mémoire ne
soit plus garantie

— la surface : elle est usuellement exprimée en F 2, qui est définie par le carré
de la largeur de grille minimum de la technologie utilisée. Cette notation
permet de s’affranchir du nœud technologique utilisé.

— le temps d’accès en lecture et en écriture.
— la consommation d’énergie, que ce soit, en lecture, écriture ou en veille.
— le prix en $/Gb.

Le tableau 1.1 résume ces caractéristiques principales pour chaque technologie
de mémoire. Ces caractéristiques seront expliquées plus en détail dans la suite de
ce chapitre.
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Table 1.1 – Comparaison des performances des différents types de mémoires [17]

Mémoires Volatiles

Bien que les mémoires volatiles nécessitent une alimentation permanente afin de
conserver leurs données, celles-ci offrent en contrepartie des avantages en terme des
temps d’accès en écriture de 100 à 1000 fois plus faibles comparées à leurs équivalents
non volatiles. Pour un système utilisant un microprocesseur, les premiers niveaux
de hiérarchie mémoire sont constitués de mémoires volatiles. En particulier, les
SRAM et les DRAM dont nous allons détailler le fonctionnement, sont utilisées
respectivement dans les niveaux de cache 1 et 2 et dans la mémoire centrale.

Figure 1.1 – Taxinomie des mémoires
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SRAM

La SRAM ou Static Random Access Memory (figure 1.2) est une mémoire consti-
tuée uniquement de transistors. Dans sa forme la plus simple, une cellule mémoire
SRAM élémentaire représentative d’un bit est constituée de deux inverseurs qui
forment une bascule bistable et de deux transistors de sélection soit six transistors
au total(SRAM 6T). Sa surface est relativement importante en raison du nombre
de transistors qui la compose (minimum 6), elle est comprise entre 6 et 10 F 2,
cet inconvénient est compensé par des temps d’accès en écriture et en lecture très
faibles de l’ordre de la dizaine de nanosecondes. Elle est contrôlée par deux signaux,
BL (Bit Line) et BL son complémentaire et par la word line (WL). La donnée est
conservée dans la cellule tant que les inverseurs sont alimentés.

— Opération d’écriture : Les deux transistors de sélection sont ouverts et les
lignes BL et BL envoient deux signaux complémentaires aux inverseurs for-
çant ainsi le système dans l’état stable désiré, ’1’ ou ’0’.

— Opération de lecture : Les lignes BL et BL sont préchargées et les transis-
tors de sélection sont ouverts propageant ainsi l’état de la bascule dans les
deux lignes. Une chute de tension est alors mesurée sur une des deux lignes
permettant de déterminer l’état de la cellule ’1’ ou ’0’.

BL BL

Vdd

Gnd

WL

Sélection des colonnes 

et des données

Sélection des lignes 

Figure 1.2 – Schéma d’une cellule SRAM

4 Crocus Technology Confidentiel



1.1. État de l’art des technologies mémoires

DRAM

La DRAM ou Dynamic Random Access Memory (figure 1.3) est à ce jour la
mémoire la plus dense, en effet chaque bit d’une cellule mémoire de DRAM est
constitué d’un transistor et d’un condensateur (DRAM 1T/1C).Le condensateur
détermine la valeur du bit, le transistor quant à lui permet de sélectionner le bit.
La cellule élémentaire ou point mémoire occupe une surface de l’ordre de 4F 2. Ces
mémoires sont utilisées comme mémoires vives des processeurs en raison de leur
ratio vitesse/densité, leur principal inconvénient est une consommation élevée.

Le condensateur a une tendance naturelle à se décharger, pour que l’informa-
tion perdure il est alors nécessaire de réaliser un rafraichissement via un cycle de
lecture/écriture environ toutes les 50 ms suivant les types de DRAM. Les mémoires
DRAM ont par conséquent une consommation d’énergie importante en particulier
en mode veille (stand by) due à ce rafraichissement qui est de l’ordre de 2 mA pour
512Mbits [32].

— Opération d’écriture : l’écriture d’une donnée correspond à la charge ou dé-
charge du condensateur. Pour cela le transistor de sélection est ouvert par
le signal WL et la donnée est envoyée sur la BL qui est connectée soit à Vdd
soit à la masse pour écrire respectivement un ’1’ ou un ’0’.

— Opération de lecture : Le transistor de sélection est ouvert et la variation
de tension aux bornes du condensateur est propagée dans la ligne BL. Cette
opération décharge le condensateur et la cellule mémoire doit être réécrite
pour une lecture ultérieure.

Figure 1.3 – Une cellule DRAM
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Mémoires Non Volatiles

Les mémoires non volatiles, contrairement aux mémoires volatiles, conservent les
données écrites même en l’absence d’alimentation. Leurs performances en termes de
temps d’accès sont globalement plus faibles que les mémoires volatiles, mais comme
elles ne nécessitent pas d’alimentation pour conserver les données, ces mémoires sont
utilisées pour stockage de masse ou des programmes qui ont besoin d’être conservés
même hors tension.

Mémoire Matures

Historiquement, les premières mémoires non volatiles à semiconducteurs ne pou-
vaient qu’être lues, les cellules étant programmées de manière définitive lors de la
fabrication pour les ROM. À partir des années 60 les mémoires PROM, permet-
tait un accès en écriture directement par l’utilisateur en effet les mémoires PROM
sont équivalentes à des fusibles pouvant être claqués en appliquant une tension de
l’ordre de 12 V sur les points mémoires sélectionnés. Si le fusible est grillé, le bit
est à l’état ’1’, sinon il est à l’état ’0’. En 1970 apparaissent les premières mémoires
EPROM, ce sont des PROM effaçables en présence de rayons UV. Les fusibles sont
reconstitués, mais cela nécessite un processus long d’insolation (3-4 minutes) et glo-
bal (toute la mémoire est effacée) [20]. Les mémoires EEPROM quant à elles sont
des mémoires PROM effaçables et programmables par un simple courant électrique,
elles sont concurrencées depuis 1980 par les mémoires flash, qui sont plus rapides.
La principale différence entre les deux technologies est la manière dont les données
sont effacées.

EEPROM Les EEPROM ou Electrically Erasable Programmable ROM (figure
1.4) sont des mémoires non volatiles à base de transistors à grille flottante. Contrai-
rement aux mémoires plus anciennes, elles sont reprogrammables dynamiquement.
La donnée est stockée dans la grille flottante du transistor sous forme de charges.
L’écriture et l’effacement des données dans les cellules EEPROM demandent des
tensions importantes ce qui fragilise les jonctions après un nombre trop important
d’opérations et limite l’endurance de ces mémoires.

N+ N+

Substrat P

Canal

Oxyde tunnel Grille flottante

Grille de commande Oxyde d'interpoly

Source

Grille

Drain

Figure 1.4 – Transistor à grille flottante

6 Crocus Technology Confidentiel



1.1. État de l’art des technologies mémoires

— Opération d’écriture : En appliquant une tension élevée sur la grille de la
cellule (environ 12V [20]), les électrons transitent à travers l’oxyde mince
dans la grille flottante (par effet tunnel depuis le drain) ce qui a pour effet
d’augmenter la tension de seuil.

— Opération de lecture : Le transistor à grille flottante est bloqué si la grille
flottante est chargée. Il est passant si la grille flottante est déchargée. Cela
permet de différencier deux états, ’0’ et les ’1’.

— Opération d’effacement : Pour effacer une donnée, il faut décharger la grille
flottante des électrons précédemment piégés. Pour cela une tension élevée est
appliquée sur le drain, la tension de seuil diminue alors pour atteindre son
niveau précédent [39].

Les EEPROM sont aujourd’hui beaucoup moins utilisées, elles ont été remplacées
par les flashs dans la plupart des applications. La mémoire flash utilise une cellule
de base MOS possédant une grille flottante, deux mécanismes sont utilisées pour
faire transiter les électrons à travers l’oxyde mince : l’effet tunnel, comme pour
les EEPROM et l’injection d’électrons chauds pour l’effacement. L’effacement des
mémoires flash n’est possible que pour la totalité de la mémoire ou par secteur.

Flash La mémoire flash est aujourd’hui la technologie mémoire la plus utilisée. Il
en existe deux types, les flashs NOR et les flashs NAND (figures 1.5 et 1.6) qui sont
en fait deux architectures différentes de la même cellule mémoire.
Les flashs NOR ont été inventées en 1980 par Toshiba puis ont été commercialisées
par Intel en 1988. Il s’agit d’une architecture parallèle où chaque cellule est à l’inter-
section d’une ligne et d’une colonne ce qui permet de les adresser individuellement
en lecture et en écriture. Cependant, cette architecture occupe une surface plus im-
portante en comparaison d’une architecture NAND. Elle est principalement utilisée
pour le stockage de programme en raison de ses accès rapides. Mais le surplus de
surface et le coût des flashs NOR limitent leurs utilisations aux applications les plus
critiques.

Word

Line 0

Word

Line 1

Word

Line 2

Word

Line 3

Word

Line 4

Word

Line 5

Bit Line

N N, GND N

P

N, GND N N, GND N

Figure 1.5 – Architecture Flash NOR

Les flashs NAND ont été développées quelques années après les flashs NOR,
en 1989 par Toshiba. Contrairement à la NOR l’écriture ne se fait pas bit à bit,
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mais par blocs. Les cellules sont adressées en série ce qui permet un gain de surface
important en passant d’une cellule d’une surface occupée de 10 F 2 à 4 F 2, mais ne
permet plus un accès aléatoire. Cette architecture est donc utilisée pour le stockage
de données.

Word

Line 0

Word

Line 1

Word

Line 2

Word

Line 3

Word

Line 4

Word

Line 5

Word

Line 6

Word

Line 7

Bit Line

Select

Transistor

Ground

Select

Transistor

Bit Line

N N N N N N N N N N N

P

Figure 1.6 – Architecture Flash NAND

FeRAM La FeRAM ou ferroélectrique RAM est très similaire à la DRAM dans
son fonctionnement. Son développement a débuté en 1984, mais des coûts de pro-
duction encore très élevés et des problèmes de fiabilité l’empêchent d’être un acteur
important du marché des mémoires non volatiles. La recherche sur cette technologie
de mémoire a par ailleurs beaucoup diminué ces dernières années au profit d’autres
types de mémoires non volatile émergentes [17].

Le point mémoire élémentaire d’une FeRAM est composée d’un transistor et
d’un condensateur (1T-1C), mais la grande différence est que ce condensateur est
ferroélectrique et ne nécessite pas d’être rafraichi pour conserver la donnée stockée.

Le condensateur ferroélectrique est un cristal à deux états stables (figure 1.7)
qui sont définis par deux configurations cristallines. L’atome central peut se trouver
dans deux positions différentes correspondant à deux états d’énergie haut ou bas.
Pour passer d’une configuration à l’autre, un champ électrique est appliqué, modi-
fiant ainsi la position de l’atome central. Cette transition produit de l’énergie sous
forme d’une charge. Pour que la structure retrouve sa position initiale, un champ
électrique opposé doit être appliqué.

Pour mesurer l’état d’une cellule FeRAM un champ électrique est appliqué, s’il
provoque un changement de configuration cristalline une charge est libérée et peut
être détectée. À l’instar de la DRAM, la lecture efface la donnée écrite. Cepen-
dant, contrairement aux condensateurs à semiconducteur, les condensateurs fer-
roélectriques ont l’avantage de ne pas avoir de fuite de courant. La charge reste
donc constante et n’a pas besoin d’être rafraichie, ce qui limite considérablement la
consommation et permet aux données d’être conservées même hors tension [68].
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Figure 1.7 – Les deux configurations cristallines du condensateur ferroélectrique
d’une FeRAM

Mémoires émergentes

Aujourd’hui tous les types de mémoires sont conçus et optimisés pour un certain
type d’application, cependant pour la plupart des applications plusieurs technologies
de mémoires complémentaires sont combinées. De ce fait, de nouvelles technologies
de mémoire sont en cours de développement pour obtenir à terme une mémoire
universelle.
Parmi ces technologies certaines telles que les MRAM sont déjà commercialisées
dans des volumes relativement faibles [29], tandis que d’autres existent seulement
à l’état de prototype [18]. Toutes ont pour point commun de promettre des perfor-
mances très intéressantes comparées aux mémoires dites matures, mais elles ne sont
pas encore suffisamment fiables ou économiquement rentables pour les concurrencer
véritablement, comme illustré dans le tableau 1.1.

PCRAM La PCRAM ou Phase Change RAM est un type de mémoire basé sur
la propriété de certains matériaux à passer d’une structure cristalline à une struc-
ture amorphe, sous l’effet de la chaleur (figure 1.8). Cette propriété est connue et
utilisée en optique depuis 1968 [53], aujourd’hui elle est utilisée pour les disques
réinscriptibles. Entre l’état cristallin et l’état amorphe la réflexion est différente ce
qui permet de stocker et lire les données. Dans le cas de la PCRAM, c’est la diffé-
rence de résistivité entre les états amorphe et cristallin qui permet de distinguer un
’1’ stocké d’un ’0’. Les principaux fournisseurs de PCRAM ont opté pour un alliage
de verre à chalcogénure, le GST (Ge2Sb2Te5) [15].

Comme le montre la figure 1.8, il y a deux températures critiques pour les
PCRAM, la température de fusion d’environ 600◦C au-delà de laquelle le GST passe
en phase amorphe, et la température de cristallisation d’environ 300◦C à laquelle
le GST devient cristallin après une dizaine de nanosecondes. Lors des opérations
d’écriture, le GST est chauffé à l’une de ces deux températures [59].

La résistivité de l’état amorphe est de l’ordre de 10 Ω.cm tandis que celle de
l’état cristallin est de 10 mΩ.cm, cette différence apporte une importante stabilité
aux données. De plus, dans la mesure où il n’y a pas de charge électrique impliquée
dans la rétention des données, ce type de mémoire est intrinsèquement immunisé aux
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Figure 1.8 – Changement de phase dans une PCRAM

radiations ce qui facilite les applications notamment pour l’industrie aéronautique
et spatiale. En revanche l’opération de reset, nécessite d’atteindre une tempéra-
ture de l’ordre de 600◦C ce qui induit un courant important et qui augmente le
bruit thermique entre les cellules : ce sont deux facteurs encore limitants pour les
PCRAM.

RRAM Les mémoires RRAM (ou ReRAM) pour Resistive RAM sont basées sur
le changement de résistance par la création ou dissolution de filament conducteur
au travers d’une couche isolante (figure 1.9). Un empilement RRAM est composé
de deux électrodes séparées par un isolant diélectrique, dans la plupart des cas un
TMO (transition metal oxyde). Il existe trois types principaux de RRAM :

— Les CBRAM (Conductive-Bridge RAM) dont le principe est basé sur une
réaction d’oxydoréduction. Sous l’influence d’un courant d’électrons depuis
la cathode, un dépôt d’ions métalliques se forme dans la couche isolante (un
verre de chalcogénure) entre l’anode et la cathode créant un pont conducteur.
La quantité d’ions déposés et donc la conductivité de l’empilement dépend de
l’intensité du courant. En appliquant un courant de la cathode vers l’anode,
le pont est dissout [70].

— Les VCM (Valence Change Memory) pour lesquelles le courant dans les
électrodes va créer des lacunes en oxygène dans le réseau cristallin de la
couche entre les deux électrodes (typiquement SrTiO3), cela a pour effet de
changer la conductivité de cette couche. [72]

— Les TCM (Thermo Chemical Memory) où l’effet joule provoqué par le cou-
rant dans les électrodes provoque une réaction d’oxydoréduction qui crée un
filament conducteur ; pour l’opération de reset de la cellule le même courant
est utilisé. Le filament étant plus conducteur que l’isolant, le courant est
concentré à l’intérieur de celui-ci qui se dissout par effet thermique. Contrai-
rement aux autres RRAM, la TCM est dite unipolaire, c’est-à-dire que l’écri-
ture et la lecture sont faites en appliquant un courant de même signe.
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Figure 1.9 – Pont conducteur dans une CBRAM

Pour chacune de ces trois technologies le principe est le même, une opération
de formation du pont conducteur est effectuée avant la première écriture, l’opéra-
tion de reset ou dissolution du pont n’est jamais complet. Les écritures suivantes
nécessitent alors un courant plus faible pour combler l’isolant entre les deux parties
du pont précédemment formé. Ces mémoires sont très denses, elles utilisent une
architecture 1T/1R voire 1R dans certains cas (avec simplement une matrice de
sélection).
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1.2 Du Spin à la MRAM

Dans ce travail de thèse, l’accent est porté sur les composants autonomes/autosuffisants
de mémoires MRAM et des attaques physiques auxquels ils sont sensibles. Cepen-
dant pour pouvoir comprendre, prédire et prévenir les effets de ces attaques il est
nécessaire de plonger au cœur de la matière et d’appréhender les interactions entre
les différents éléments composant une MRAM. C’est l’objet de la section suivante.

Notions de micromagnétisme

Les bases du magnétisme

Le caractère magnétique d’un matériau est défini par le moment magnétique
des électrons gravitant autour de ses atomes. Les électrons apportent deux contri-
butions à l’aimantation, le moment magnétique angulaire et le moment magnétique
intrinsèque ou spin. Le moment magnétique angulaire est nul si l’atome n’est pas
en mouvement et sera négligé par la suite (tous les éléments dans les systèmes étu-
diés étant immobiles les uns par rapport aux autres). Les électrons remplissent les
couches énergétiques du nuage électronique selon les règles de Pauli et de Hund [54],
si une couche est pleine les spins s’équilibrent et leurs contributions sont nulles. La
seule contribution vient des couches et sous-couches non pleines. Le moment ma-
gnétique d’un atome est égal à la somme des contributions de ses électrons.

Le moment magnétique d’un solide dépend de l’interaction entre les moments
magnétiques des atomes qui le compose, on peut définir l’énergie d’échange entre
deux atomes voisins comme :

Eij = −J ~mi. ~mj (1.1)

Avec ~mi et ~mj moments magnétiques de deux atomes voisins directs et J la constante
d’échange dont le signe définit la nature magnétique du matériau.

Si J est positive, le matériau est dit ferromagnétique (figure 1.10), l’énergie
d’échange est minimale avec tous les moments magnétiques parallèles. Leur contri-
bution globale est donc non nulle et le matériau a une aimantation.

mi mj

Figure 1.10 – Moment magnétique d’un matériau ferromagnétique
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Si J est négative et si les moments magnétiques sont tous égaux, le matériau
est dit antiferromagnétique (figure 1.11), l’énergie d’échange est minimale avec le
moment magnétique des atomes voisins dans des directions opposées. Leur contri-
bution globale est donc nulle et le matériau n’a pas d’aimantation.

mi mj

Figure 1.11 – Moment magnétique d’un matériau antiferromagnétique

Si J est négative avec des moments magnétiques différents entre les atomes,
le matériau est dit ferrimagnétique (figure 1.12), l’énergie d’échange est minimale
avec le moment magnétique des atomes voisins dans des directions opposées, mais
la contribution globale est non nulle car due aux différences entre les moments
magnétiques.

mi mj

Figure 1.12 – Moment magnétique d’un matériau ferrimagnétique

L’aimantation d’un matériau est définie comme la contribution globale des mo-
ments magnétiques des atomes qui le composent :

~M = d~m

dV

Avec ~m le moment magnétique d’un électron et V le volume considéré.

Les énergies d’aimantation

Si on peut parler d’un vecteur d’aimantation d’un point de vue macroscopique,
au niveau local de nombreuses interactions sont mises en jeu dans un système ma-
gnétique. Celles-ci produisent des changements au niveau des orientations locales
du champ magnétique. En considérant l’énergie totale d’un système magnétique, on
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Chapitre 1. État de l’art et contexte

peux compter quatre contributions énergétiques : l’énergie d’échange Eex, l’énergie
d’anisotropie magnétocristalline Eu, l’énergie dipolaire Edip et l’énergie de Zeeman
Ez.
L’énergie totale du système est alors :

E = Eex + Eu + Edip + Ez (1.2)

D’où le champ effectif de ces quatre contributions :

~Heff = −~∇ ~ME = ~Hex + ~Hdip + ~Hu + ~HZeeman (1.3)

— Énergie d’échange
L’énergie d’échange d’un système à n spins est définie par :

Eex = −1
2 .

n∑
i=1

n∑
j=1

Jij .(~mi.~mj) (1.4)

Avec Jij la constante d’échange (positive dans un système ferromagnétique)
qui représente l’intégrale de l’échange correspondant aux interactions entre les mo-
ments magnétiques i et j. Cette interaction est plus importante pour les moments
adjacents. Elle favorise les alignements parallèles des spins dans les matériaux fer-
romagnétiques.

— Énergie d’anisotropie magnétocristalline
À cause des interactions entre le moment magnétique et le réseau cristallin à

travers les interactions spin-orbitales, l’orientation du moment magnétique a des
directions préférentielles en fonction des symétries du réseau. Le décalage entre le
moment magnétique et ces directions préférentielles augmente l’énergie du système,
c’est l’énergie magnétocristalline d’anisotropie :

Eu = Ku.|1−
(
~u.

~M

Ms

)2

| (1.5)

Avec ~u vecteur unitaire dans la direction de l’axe de l’anisotropie (axe dit "fa-
cile"), Ku la constante anisotropique d’énergie et ~M/Ms le vecteur d’aimantation
uniformisé. On peut en déduire le champ magnétique d’anisotropie en fonction de
la direction du vecteur d’aimantation :

~Hu = 2Ku

µ0.Ms
.(~u.

~M

Ms
).~u (1.6)

— Énergie dipolaire
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Pour un échantillon uniformément magnétisé, des pôles magnétiques apparaissent
à la surface, donnant naissance à un champ démagnétisant ~Hd, l’énergie correspon-
dante s’exprime par :

Edip = −1
2 .
∫

V

~M(~r). ~Hd(~r).d~r (1.7)

Cette énergie est faible comparée à l’énergie d’échange entre les moments voi-
sins : elle n’intervient donc pas directement dans l’alignement parallèle des spins
voisins. En revanche, sa portée plus grande va influencer la géométrie des lignes de
champ. De façon similaire on peut en déduire le champ démagnétisant correspon-
dant :

~Hd = −N. ~M (1.8)

Avec N , le tenseur de démagnétisation qui est généralement fonction de la po-
sition N(~r). Dans un échantillon magnétisé de manière homogène, le champ de
démagnétisation est opposé au vecteur ~M et le tenseur N est alors :

N =

∣∣∣∣∣∣∣
Nx 0 0
0 Ny 0
0 0 Nz

∣∣∣∣∣∣∣ avec Nx +Ny +Nz = 1 (1.9)

L’énergie de démagnétisation provoque une distribution non uniforme de l’ai-
mantation et la création de domaines magnétiques [37] ce qui a pour effet de limiter
les charges volumiques et surfaciques.

— Énergie de Zeeman
L’énergie créée par l’interaction entre l’aimantation et le champ magnétique

externe est appelée énergie de Zeeman :

EZeeman = −µ0 ~M. ~Hex (1.10)

Pour minimiser cette énergie, l’aimantation du système a tendance à s’aligner
avec le champ extérieur. Si le champ extérieur est assez important pour que cette
énergie surpasse toutes les autres, tous les moments magnétiques vont s’aligner avec
celui-ci, l’aimantation du matériau est alors maximale. Cette aimantation est appe-
lée aimantation de saturation, notée Ms. Cependant, la valeur de cette aimantation
de saturation n’est valable que pour des températures relativement faibles. Au-delà
d’une certaine température Tc, ou température de Curie, la valeur de l’aimanta-
tion de saturation décroit, l’agitation thermique rend les moments magnétiques
désordonnés et le matériau change alors de phase (figure 1.13). Il devient alors pa-
ramagnétique, c’est-à-dire que l’alignement désordonné des moments magnétiques
ne permet plus d’avoir une aimantation globale non nulle.
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Figure 1.13 – Effet de la température sur l’aimantation de saturation

La connaissance de toutes les énergies magnétiques qui régissent l’aimantation
des couches magnétiques permet de déterminer le champ effectif associé qui corres-
pond au champ créé par la somme de leurs influences. De ce champ effectif Landau
et Lifshitz ont proposé une équation de l’évolution de l’aimantation dans le temps
et l’espace, cette équation a été améliorée par Gilbert en 1955 [3] pour donner
l’équation de Landau-Lifshitz-Gilbert (LLG) :

∂ ~M

∂t
= −γ

(
~M.µ0 ~Heff

)
+ α

Ms

(
~M
∂ ~M

∂t

)
(1.11)

Avec γ = g e
2me

et α la constante d’amortissement, strictement positive. Cette équa-
tion permet de calculer la dynamique de retournement des moments magnétiques.
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Magnetorésistance tunnel et magnetorésistance géante

La spintronique est une branche de l’électronique qui utilise les propriétés du
spin des électrons. Elle est issue de la découverte par Michel Julliere en 1975 de la
magnétorésistance tunnel (TMR) [35], mais la discipline a réellement pris de l’im-
portance suite au travaux d’Albert Fert sur la magnétorésistance géante (GMR) en
1988 [5].
Un électron est caractérisé par sa masse, sa charge et son spin. Là où l’électro-
nique agit sur la charge de l’électron, la spintronique agit sur le spin. Les électrons
sont alors contrôlés par l’action de champs magnétiques ou de courants polarisés
en spin. Dans le cas des MRAM, les propriétés des spins sont utilisées dans les
jonctions tunnel magnétiques qui constituent l’élément de stockage. Une jonction
tunnel magnétique est composée d’un empilement de matériaux dont la résistance
globale varie en fonction de l’orientation relative des spins des électrons de ses
couches. Les matériaux utilisés, le nombre et l’épaisseur des couches déterminent
ses performances.

Lorsque des électrons traversent un matériau ferromagnétique, ils sont filtrés.
Ceux dont le spin est parallèle avec le spin des électrons du matériau le traversent,
mais ceux qui ont un spin opposé sont réfléchis : c’est le principe de base de la
GMR. Ce phénomène a été mis en évidence par deux équipes en parallèle, celles
d’Albert Fert et de Peter Grünberg en 1986, qui leur a valu à tous deux le prix
Nobel de physique en 2007.

Deux couches de matériau ferromagnétique sont séparées par une fine couche
de matériau non magnétique (par exemple Fe/Cr/Fe). Les deux couches ont une
aimantation plane (dans le plan de la couche). Ainsi, la première couche filtre le
courant en ne gardant que les électrons de moments magnétiques parallèles à ceux
de la couche ferromagnétique. Ces électrons passent dans la couche non magnétique,
qui polarise le courant. En effet, le courant qui circule dans la couche non magné-
tique sera composé d’électrons dont le spin est identique à ceux des électrons de la
première couche ferromagnétique. Le courant est à nouveau filtré au passage dans
la seconde couche ferromagnétique. Si les moments magnétiques dans les couches
sont alignés, la conductance de l’empilement est élevée, si elles sont anti-alignées,
la conductance est plus faible comme montré dans la figure 1.14, ce phénomène est
appelé magnétorésistance. Albert Fert and al [5] ont conduit des expérimentations
et ont réussi à obtenir un écart de résistance d’environ 20% entre l’état parallèle
et antiparallèle, les résultats de la publication originale sont illustrés dans la figure
1.15.

La TMR, magnetorésistance tunnel, a été mise en évidence par Michel Jullière
en 1975. Il a observé une variation de la conductance électrique en fonction de
l’orientation relative des couches magnétiques dans un empilement de Fe/Gr/Fe,
cette variation est due à l’existence d’un courant tunnel à travers la barrière de
germanium. Le changement relatif de résistance est de l’ordre de 2.7% pour une
jonction à une température de 4.2K.
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Figure 1.14 – Variation de la résistance en fonction de l’orientation relative du
spin des électron des couches de l’empilement

Figure 1.15 – Conductance relative d’un empilement Fe/Cr/Fe en fonction de la
tension appliquée [35]

À la différence de la magnétorésistance géante pour laquelle un métal sépare
deux électrodes ferromagnétiques, la couche de séparation est dans le cas de la ma-
gnetorésistance tunnel un isolant.
La publication de Jullière n’attira pas beaucoup l’attention à sa parution, cepen-
dant en 1995 la TMR a connu un regain d’intérêt avec la mise en évidence du même
phénomène à température ambiante avec un empilement Co/Al2O3/NiFe [43] puis
avec l’utilisation de cristaux d’oxyde de magnésium (MgO) comme couche isolante
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qui permet d’observer des écarts de résistance beaucoup plus importants, de l’ordre
de 200% [12].

D’après la physique classique, si la tension appliquée aux bornes d’une jonction
est inférieure à la hauteur de barrière, qui correspond à l’énergie nécessaire pour
traverser la couche d’isolant, alors aucun courant ne la traverse. D’un point de vue
quantique, les électrons possèdent la propriété d’être à la fois corpuscule et onde,
une partie de l’onde est réfléchie tandis qu’une autre franchit la barrière, ce qui
induit la création d’un courant. On peut alors exprimer la densité de courant :

J = J0
[
ϕ̄ exp

(
−Aϕ̄1/2

)
− (ϕ̄+ eV ) exp

(
−A(ϕ̄+ eV )1/2

)]
(1.12)

Avec
J0 = e

2πh̄(β∆s)2 (1.13)

Et
A = 4πβ∆s

h̄
(2me)1/2 (1.14)

Avec ϕ̄ la hauteur moyenne de la barrière, e et me la charge et la masse de
l’électron, ∆s l’épaisseur de la barrière, h̄ la constante de Planck et β ≈ 1 un
coefficient correctif.

Pour des tensions faibles la densité de courant peut être approximée à une
relation linéaire avec la tension qui peut-être alors assimilée à une loi d’ohm :

J ≈
(√

2me

∆s

(
e

h̄

2)
exp

(
−
√
Aϕ̄
))

V (1.15)

Dans la suite du manuscrit on considérera que les tensions utilisées dans les mé-
moires MRAM se situent dans la gamme qui permet d’utiliser cette approximation.
D’autre part il est important de préciser que dans les empilements utilisés pour les
cellules MRAM, les résistances des autres couches sont négligeables par rapport à
la TMR [1].
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Les MRAM

Les MRAM (Magnetoresistive RAM) sont des mémoires pour lesquelles les don-
nées sont stockées sous forme d’orientations relatives de moments magnétiques.
L’idée de stocker les données sous forme magnétique n’est pas nouvelle puisque
dès 1898 l’inventeur polonais Valdemar Poulsen a développé et breveté le "Telegra-
phone", capable d’enregistrer des sons sur des fils magnétiques [46]. Il est l’ancêtre
des cassettes audio avec lesquelles il était en concurrence jusque dans les années
1960.
Plus récemment, en 1953 les mémoires à tores magnétiques ont été conçues. Ce sont
les premières mémoires magnétiques à accès aléatoire où chaque bit est stocké dans
un tore magnétique qui est sélectionné par deux lignes de courant perpendiculaires,
le tout formant une matrice. L’addition du champ magnétique généré par ces deux
lignes de courant permet d’inverser le moment magnétique du tore. La lecture se
fait en écrivant un ’0’ dans le tore : si le moment magnétique s’inverse, un courant
est induit dans une ligne de lecture indiquant qu’un ’1’ est stocké dans la cellule
mémoire. L’absence de courant induit indique un ’0’ dans la cellule [27].
Aujourd’hui le stockage magnétique est principalement utilisé dans les disques durs.
Jusque dans les années 1990, les disques sont constitués de plateaux magnétiques
sur lesquels les données sont écrites sur des secteurs par une bobine et lues en dé-
tectant ou non une variation de courant lors d’une réécriture à travers la même
bobine. En 2000 les têtes de lecture et d’écriture sont séparées, la tête d’écriture
est toujours une bobine mais la tête de lecture est maintenant un élément GMR
ou TMR qui capte le flux magnétique émis par les bits de données. Ces têtes de
lectures sont plus sensibles aux émissions magnétiques ce qui permet de réduire la
surface des secteurs et augmente la densité de données stockées [8].
Les MRAM sont les successeurs des mémoires à tores magnétiques quant aux fonc-
tionnalités : ce sont des mémoires à accès aléatoire non volatiles. Elles utilisent
le principe de la TMR pour stocker et lire des données. Les premiers composants
MRAM ont été commercialisés en 2006 par Freescale [2] en technologie Toggle. De-
puis plusieurs laboratoires et entreprises ont lancé des développements sur d’autres
technologies de MRAM, en particulier les MRAM STT par Everspin (anciennement
Freescale), Samsung et Micron principalement et la technologie TAS-MRAM par
Crocus Technology.

Field Induced Magnetic switching - FIMS, Toggle

Le changement d’orientation relatif des couches ferromagnétiques d’une jonc-
tion tunnel magnétique (MTJ) constitue l’opération de base pour l’écriture d’une
donnée dans une cellule MRAM. Les premières générations de MRAM utilisent un
champ magnétique généré par des lignes de courant pour effectuer ce changement
d’orientation. Une des couches ferromagnétiques est construite pour être moins sen-
sible à ce champ (la couche dite de référence) de sorte que seule l’autre couche (dite
couche de stockage) change d’orientation magnétique. Une mesure de la résistance
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1.2. Du Spin à la MRAM

permet de différencier l’état de la cellule : une résistance élevée (Rmax) pour un ’0’
et une résistance faible (Rmin) pour un ’1’.

La couche de référence La couche de référence est conçue pour être fixe pen-
dant les opérations d’écriture. Le champ magnétique généré par les lignes de champ
ne doit pas modifier l’orientation de ses moments magnétiques. La principale carac-
téristique que doit avoir cette couche, c’est d’être très stable. Cependant, il ne faut
pas qu’elle ait d’influence sur la couche de stockage. En effet, le moment magné-
tique de chaque couche ferromagnétique génère un champ magnétique qui va avoir
tendance à modifier la direction des moments magnétiques des couches proches, cet
effet vient de l’énergie dipolaire qui crée un champ démagnétisant 1.7. Dans le cas
de la couche de stockage, ce champ va privilégier l’alignement parallèle ou antipa-
rallèle. Pour répondre à ces deux contraintes, on utilise un empilement de couches
comme illustré dans la figure 1.16.

Couche de Stockage (Ferromagnétique)

Jonction Tunnel Magnétique (Isolant)
Antiferromagnétique 

Synthétique Couche de Réference (Ferromagnétique)

Couche de Fixation

Séparateur de Ruthenium

Couche Ferromagnétique

Figure 1.16 – Empilement magnétique de la couche de référence

En premier lieu, une couche de fixation épaisse avec un moment magnétique
important et capable de garder son orientation magnétique face à des champs ma-
gnétiques élevés (voir équation 1.10). Cette couche ne peut exister de manière isolée
du fait de son influence sur la couche de stockage. Pour pallier à celle-ci une couche
antiferromagnétique synthétique est insérée entre la couche de fixation et la MTJ.

Un antiferromagnétique synthétique (SAF) est un empilement de deux couches
ferromagnétiques séparées par une couche métallique non magnétique (générale-
ment du Ruthénium). De la même façon que pour un matériau antiferromagnétique
naturel, l’orientation des moments magnétiques de ces deux couches ferromagné-
tiques est opposée. Ces orientations opposées sont assurées par un couplage fort qui
force l’orientation des deux couches ferromagnétiques en fonction de l’épaisseur de
matériau non magnétique les séparant. Ce couplage est appelé RKKY (du nom de
ses découvreurs Ruderman, Kittel, Kasuya et Yosida) [63].

Ce SAF est lui-même fortement couplé avec la couche de fixation par les in-
teractions d’échanges entre atomes voisins (équation 1.4). Chacune de ces couches
crée son propre champ magnétique qui va influencer les couches proches, mais la
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direction de ces champs étant alternée, l’influence globale de l’empilement est négli-
geable sur la couche de stockage. La figure 1.17 montre la variation de l’intensité du
couplage en fonction de l’épaisseur de la couche de séparation, le couplage privilégie
les alignements parallèles ou antiparallèles en fonction de l’épaisseur de la couche
de séparation.

Figure 1.17 – Intensité du couplage RKKY en fonction de l’épaisseur de la couche
de séparation

MRAM de Première Génération La première génération de MRAM est basée
une architecture matricielle (voir figure 1.18) où chaque MTJ est positionnée sous
le croisement de deux lignes de courants. Seule l’addition du champ magnétique
généré par ces deux lignes est suffisante pour permettre la rotation de la couche de
stockage de la cellule, de cette façon il est possible de n’en sélectionner qu’une seule.
Cette méthode d’écriture est appelée Stoner-Wohlfarth, du nom de ses inventeurs.

Figure 1.18 – Architecture en matrice des premières générations de mémoires

Pour garantir une meilleure stabilité, les empilements magnétiques ont une forme
elliptique, cette géométrie permet d’augmenter l’anisotropie de la jonction. Les mo-
ments magnétiques ont alors tendances à s’aligner suivant des directions préfé-
rentielles dues à l’énergie d’anisotropie magnétocristalline (équation 1.5). Concrè-
tement, les moments magnétiques s’alignent parallèlement à la direction la plus
longue qui est appelée l’axe facile.
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Cette approche a néanmoins des inconvénients au niveau de la réduction d’échelle.
En effet avec des jonctions tunnel magnétiques de surfaces plus réduites, il apparait
d’une part un problème de sélectivité : il arrive que certaines jonctions changent
d’orientation alors qu’elles ne sont soumises qu’au champ d’une seule ligne. D’autre
part, un champ magnétique plus élevé est nécessaire pour écrire sur des jonctions
de taille plus réduite.
Ceci s’explique par le fait qu’avec des dimensions plus réduites il est plus difficile de
produire des formes elliptiques optimales ce qui engendre des effets de bord d’autant
plus importants que la jonction est petite. En effet, la géométrie elliptique et donc
l’axe facile sont moins marqués [57]. Ceci impose une taille minimale aux cellules
Stoner-Wohlfarth et a motivé la recherche de méthodes d’écriture alternatives pour
les MRAM.

Toggle MRAM

Pour résoudre le problème de sélectivité, une des solutions proposées a été le
développement de la Toggle MRAM par Freescale. L’écriture dépend toujours de
l’addition des champs magnétiques de deux lignes de champs, mais elle utilise la mé-
thode "Svatchenko switching". Plutôt que d’utiliser simultanément les deux champs
magnétiques, chaque ligne est activée selon une séquence qui permet d’éviter les
MTJ à moitié sélectionnées. La figure 1.19 montre la différence de sélectivité entre
les méthodes d’écriture Stoner-Wohlfarth et Toggle. Avec la première méthode, des
bits peuvent être retournés même avec une seule des deux lignes de champ activée
(ibit = 0 ou idigit = 0) tandis que pour la méthode Toggle, le retournement n’a lieu
que lorsque les deux lignes sont activées.

Figure 1.19 – Sélectivité de l’écriture Toggle comparée à la méthode Stoner-
Wohlfarth

La couche de stockage des Toggle MRAM est en fait une triple couche qui
compose un SAF (voir 1.2). Les deux couches ferromagnétiques du SAF ont des
moments magnétiques orientés de manière opposée avec un fort couplage RKKY
garantissant cette opposition. C’est cette caractéristique qui est utilisée pour l’écri-
ture. Le champ magnétique modifie simultanément les deux couches, la position la
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plus stable se trouve alors être celle où les moments magnétiques des deux couches
sont orientés perpendiculairement au champ magnétique. Comme illustré dans la
figure 1.20, la rotation de 180 ◦ des moments magnétiques est effectuée en trois
étapes qui correspondent respectivement à l’activation d’une ligne de champ, l’ac-
tivation des deux simultanément puis l’activation uniquement de la seconde.

Figure 1.20 – Mécanisme d’écriture "Svatchenko switching" d’une MRAM Toggle
[23]

Cette méthode a la particularité de retourner le moment magnétique de la couche
de stockage, c’est-à-dire qu’il n’y a qu’un mécanisme d’écriture : cette opération in-
verse la donnée stockée. Il faut donc connaitre l’état initial de la MTJ afin de savoir
si l’opération est requise ou non.
Cette méthode améliore beaucoup la stabilité et la fiabilité des MRAM et les pre-
mières MRAM commercialisée en 2006, fonctionnaient selon ce principe. Cependant,
les problèmes de réduction d’échelle existaient toujours et rendaient la technologie
MRAM incapable de concurrencer d’autres types de mémoires en l’état malgré des
performances inégalées en termes de durabilité (environ 1015 opérations pour une
MRAM contre 105 pour une mémoire flash NAND [17]) et de temps d’accès pour
une mémoire non volatile (de l’ordre de 30 ns [17]).

Thermally Assisted Switching MRAM - TAS-MRAM

Une autre technologie de MRAM, la MRAM à retournement assisté thermique-
ment (Thermally Assisted switching MRAM ou TAS-MRAM), est développée en
parallèle des MRAM Toggle, par Crocus Technology. Cette technologie repose sur
une autre propriété des matériaux magnétiques, à savoir la dépendance en tem-
pérature du couplage d’échange. Les MTJ sont construites pour être extrêmement
stables à température ambiante de sorte que même un champ d’écriture ne soit pas
en mesure de modifier leur état. Un échauffement localisé au-delà d’une température
dite de blocage permet de les déverrouiller. Une opération d’écriture s’effectue avec
une seule ligne de courant, la sélection de la MTJ est effectuée par l’échauffement
de cette dernière.
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Le Couplage d’Échange - Exchange Bias Le couplage d’échange ou exchange
bias est un couplage à l’interface entre une couche antiferromagnétique et une
couche ferromagnétique. Comme le montre l’équation 1.4, les moments magnétiques
de chaque atome influencent les moments magnétiques des atomes voisins et vont
tendre à les aligner dans la même direction (ou la direction opposée suivant le signe
de la constante d’échange). Dans la couche de matériau antiferromagnétique (natu-
rel) la structure cristalline impose à chaque atome d’avoir ses plus proches voisins
avec des moments magnétiques opposés. Cette configuration est donc très stable
puisque chaque moment magnétique est compensé par ses voisins. Cependant en
bordure du matériau, les moments magnétiques ne sont pas complètement compen-
sés. Lorsque cette bordure se retrouve en contact avec un matériau ferromagnétique,
ce déséquilibre contraint l’état des atomes de la couche ferromagnétique à l’interface
avec cette couche [9].

Figure 1.21 – Courbe d’hysteresis avec (trait plein) et sans (pointillé) couplage
d’échange [9]
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Grâce à sa structure, la couche antiferromagnétique est très stable et insensible
aux influences des moments magnétiques extérieurs. La couche ferromagnétique
quant à elle, est plus sensible et ses moments magnétiques peuvent être retournés
plus facilement. Elle a donc un offset magnétique orienté dans la direction de la
couche à l’interface de la couche antiferromagnétique (figure 1.21). C’est-à-dire qu’il
faudra un champ externe plus élevé pour retourner son aimantation globale dans
la direction inverse de celle du couplage. Un champ plus faible est nécessaire pour
retourner son aimantation globale dans la direction du couplage.

Ce couplage disparait cependant au-delà d’une température dite de blocage.
Avant d’atteindre la température de Néel, la température à partir de laquelle la
nature antiferromagnétique du matériau disparait, l’agitation thermique dans la
couche magnétique devient trop importante pour maintenir le couplage. La couche
de stockage est alors libre et le champ magnétique des lignes de courant peut changer
l’orientation de ses moments magnétiques (voir figure 1.22).

Figure 1.22 – Effet de la température sur le couplage d’échange entre une couche
ferromagnétique et une couche antiferromagnétique [57]
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Opération d’écriture Le couplage d’échange est utilisé pour verrouiller la couche
de stockage de l’empilement. Comme illustré sur la figure 1.23, l’écriture se déroule
en trois étapes :

1 - Chauffage de l’empilement - L’empilement est chauffé au-delà de la tempé-
rature de blocage de la couche antiferromagnétique, soit environ 180◦C, le
couplage d’échange disparait et l’aimantation de la couche ferromagnétique
devient sensible aux perturbations extérieures.

2 - Application du champ magnétique - Une seule ligne de champ génère un
champ électromagnétique sur toute une ligne de MTJ, mais seule la couche de
stockage dont l’empilement est préalablement chauffé change d’orientation
magnétique.

3 - Refroidissement sous champ - La couche antiferromagnétique retrouve sa
structure anti-alignée mais les moments magnétiques de la couche ferroma-
gnétique ont été retournés et sont maintenus dans cet état par le champ élec-
tromagnétique de la ligne de champ : ils exercent une force sur les moments
magnétiques de l’antiferromagnétique à l’interface. Ces derniers s’alignent
donc comme ceux de la couche ferromagnétique appliquant un couplage
d’échange dans la direction opposée.

Figure 1.23 – Processus d’écriture d’une TAS-MRAM

Le chauffage des MTJ est fait par effet Joule en faisant circuler du courant au
travers de la jonction, cela permet de sélectionner uniquement la cellule mémoire sur
laquelle la donnée doit être écrite et élimine les erreurs d’adressage et de sélectivité
rencontrées pour les premières générations de MRAM.

Considération énergétique Le fait de n’utiliser qu’une seule ligne de champ
(au lieu de l’intersection de deux dans une MRAM conventionnelle) permet un gain
important en termes de consommation d’énergie, et ce malgré le préchauffage né-
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cessaire. En effet, le courant de chauffage est de l’ordre de la centaine de µA tandis
que le courant pour générer le champ magnétique dans une ligne de champ est de
l’ordre de la dizaine de mA. Mais ce n’est pas le seul facteur qui permet de ré-
duire la consommation lors d’une écriture. Contrairement aux mémoires Toggle ou
Stoner-Wolfarth qui utilisent un point mémoire de forme elliptique pour améliorer
l’anisotropie et donc la stabilité de la donnée stockée, le point mémoire est circulaire
ce qui réduit le champ nécessaire pour retourner son moment magnétique (l’énergie
dipolaire est quasi nulle, voir equation 1.7). Cette amélioration est possible, car la
stabilité est déjà garantie par le couplage d’échange avec la couche d’antiferroma-
gnétique.
L’énergie totale pour retourner un bit peut s’écrire sous la forme :

E ≈ K + (AR− 1).
(
e

L

)
.M2

s + Jeb.M
2
s

t
.

(
1− T

Tb

)
(1.16)

Avec K l’anisotropie cristalline, e et L respectivement l’épaisseur et la longueur
du point mémoire, M2

s l’aimantation de saturation de la couche et AR le facteur de
forme ou Aspect Ratio qui est égal à 1 dans le cas d’un point mémoire circulaire,
rendant le second terme de l’équation nul. Jeb est l’énergie d’échange avec la couche
ferromagnétique, T et Tb sont la température à laquelle est soumise l’échantillon et
la température de blocage [57].
Avec cette expression on constate également qu’en réduisant la surface du point
mémoire, on augmente l’énergie nécessaire pour le retournement du moment ma-
gnétique dans le cas d’un point mémoire non circulaire. De ce fait, la technologie
TAS-MRAM permet de résoudre en théorie le problème de la réduction d’échelle
des MRAM tout en réduisant leurs consommations (figure 1.24).

Figure 1.24 – Comparaison de la consommation d’une MRAM conventionnelle et
d’une TAS-MRAM en fonction de la surface du point mémoire [57]
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Spin Torque Transfer MRAM - STT-MRAM

Les MRAM à retournement assisté thermiquement sont le sujet principal du tra-
vail effectué durant cette thèse, cependant d’autres technologies de MRAM existent.
La plus prometteuse d’entre elles est la MRAM à couple de transfert de spin (Spin
Torque Transfer ou STT-MRAM) pour laquelle l’écriture est effectuée à l’aide d’un
courant polarisé en spin. À l’origine de ce type d’écriture, le phénomène de couple
de transfert de spin était une source de bruit pour les disques durs. En effet, le
courant utilisé pour la mesure de la GMR par les têtes de lecture créait un couplage
entre la couche de référence et la couche de stockage [1, 36].

Lorsque des électrons franchissent une couche aimantée, ils ont tendance à se po-
lariser, c’est-à-dire que leurs moments magnétiques vont s’aligner avec les moments
magnétiques locaux. Réciproquement il existe un effet qui a tendance à aligner les
moments magnétiques des électrons de la couche magnétique avec ceux des élec-
trons entrants.
Dans le cas où les deux couches ont des moments magnétiques antiparallèles, les
électrons vont se polariser dans la couche de référence qui est stable et venir retour-
ner les moments magnétiques de la couche de stockage. Dans le cas parallèle, les
électrons transitent par la couche de stockage. Ainsi, les électrons polarisés avec le
bon moment magnétique vont franchir sans difficulté la jonction tunnel tandis que
les autres vont s’accumuler dans la couche de stockage jusqu’à exercer une pression
suffisante pour retourner son moment magnétique.
Cet effet se traduit par un couple qui agit sur les moments magnétiques : le couple
de transfert de spin (Spin Torque Transfer ou STT) [65] :

~Γs = aJ
~M.
(
~P . ~M

)
(1.17)

Avec ~P la polarisation des électrons circulant dans la couche de stockage et aJ

un terme proportionnel au courant J traversant la couche. Ce couple ajoute un
terme à l’équation 1.11 qui devient :

∂ ~M
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(
~M.µ0 ~Heff

)
+ α

Ms

(
~M
∂ ~M

∂t

)
+ aJ

~M.
(
~P . ~M

)
(1.18)

L’intensité du courant utilisé pour l’écriture (présent dans l’équation 1.18 via
le paramètre aJ) va déterminer le temps minimum pour retourner le moment ma-
gnétique de la couche de stockage. Un courant plus important réduit le temps de
retournement, mais réduit la durabilité de la jonction magnétique tunnel ; il y a un
compromis à trouver entre ces deux facteurs (figure 1.25).

Sur la figure 1.25, on constate que la densité de courant minimal nécessaire
pour retourner un bit est un paramètre clé de la réduction de la consommation. Et
c’est sur ce point que les STT-MRAM permettent de réduire significativement la
consommation.
Ce principe permet d’écrire et de lire des cellules MRAM sans utiliser de lignes de
courant pour générer de champ magnétique. La consommation de courant est alors
réduite d’un facteur 100 [17].
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Figure 1.25 – Comparaison de la consommation d’une MRAM conventionnelle et
d’une STT-MRAM en fonction de la surface du point mémoire.

1.3 La sécurité des mémoires

Les problématiques liées à la sécurité des composants mémoires peuvent être
abordées de deux points de vues différents.

— D’une part en considérant la mémoire comme un composant non critique
d’un point de vue sécurité, typiquement pour le stockage de données pu-
bliques ou non sensibles. Dans ce cas, la priorité sera l’intégrité des données
stockées en fonctionnement normal, mais aussi face à des perturbations ex-
térieures qui ne sont pas nécessairement malicieuses, mais qui peuvent pour
autant perturber ou endommager le composant, on parle dans ce cas de fia-
bilité.

— D’autre part, il est également possible de considérer les mémoires comme
partie intégrante d’un système sécurisé pour stocker des clés secrètes ou des
variables temporaires d’un algorithme sécurisé. Dans ce cas-là, l’intégrité et
la confidentialité des données doivent être garanties.

La sécurité des systèmes électroniques

Les systèmes électroniques communicants ainsi que les systèmes d’identifications
utilisent dans leur grande majorité des algorithmes de cryptographie embarquée. Ils
permettent entre autres d’assurer la confidentialité et l’intégrité des données et des
fonctionnalités de ces applications. Ces algorithmes embarqués sont réputés fiables
d’un point de vue mathématique. Avec les puissances de calculs accessibles à l’heure
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actuelle la cryptanalyse des données chiffrées n’est pas réalisable dans un temps jugé
raisonnable.
Cependant l’implantation de ces algorithmes dans des circuits électroniques qui
peuvent être attaqués pour réduire la robustesse intrinsèque des algorithmes. Les
attaques sur l’implantation électronique des circuits sont classiquement regroupées
en trois catégories :

— La rétro-conception : Cette technique consiste à obtenir des informations sur
le détail de l’implantation physique d’un circuit sécurisé, pour en extraire le
layout

— Les attaques en fautes : Cette technique consiste à perturber le circuit pour
le dérouter de son fonctionnement normal dans le but d’obtenir des erreurs
exploitables [6].

— Les attaques par canaux auxiliaires : Cette technique consiste à observer les
paramètres physiques du circuit tels que sa consommation de courant, ses
émissions électromagnétiques, ses temps de réponse pour en déduire des in-
formations sur les données manipulées.

Dans le cas de l’implantation matérielle d’un algorithme, ces trois catégories
d’attaque conduisent à un même objectif, réduire le nombre de possibilités à tester
pour retrouver la clé de chiffrement de l’algorithme en un temps raisonnable.

Notre étude porte sur la mise en œuvre de ces attaques afin de déterminer celles
qui seraient les plus pertinentes pour la sécurité des MRAM. En effet l’objectif ciblé
est de définir le potentiel de sécurité de la technologie MRAM en elle-même d’où la
nécessité permanente de se focaliser sur des erreurs directement liées aux empile-
ments magnétiques et aux opérations les plus basiques sur la mémoire. Dans cette
étude des attaques seront menés sur des circuits de technologie hybride MTJ/CMOS
avec un focus particulier sur la partie magnétique. En effet, contrairement à la par-
tie CMOS qui a été largement étudiée en terme d’attaque, peu de travaux ont été
menés sur la partie magnétique. D’où l’originalité de ce travail.

Attaques en fautes

A l’origine la perturbation des circuits est une problématique de fiabilité avant
d’être une problématique de sécurité. Les premières perturbations à avoir été étu-
diées portaient sur les effets des particules radioactives sur les circuits [42]. En effet,
les circuits destinés à des applications aéronautiques et spatiales étaient soumis à
des concentrations en particules ionisantes très élevées du fait de la présence de
rayonnements cosmiques. Depuis plusieurs méthodes pour perturber les circuits ont
été décrites, les principales portent sur les variations de tension [75], de fréquence
d’horloge [74], les variations de température [14], les injections de fautes lasers [56]
et les injections des fautes électromagnétiques [7].
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Par exemple dans le cas d’algorithme cryptographique implanté, L’attaque DFA
(Differential Fault Analysis) repose sur la génération de perturbations contrôlées
dans le circuit pour pouvoir analyser la différence entre le résultat attendu correct
et le résultat fauté [10, 11]. L’analyse des différences entre un résultat volontai-
rement fauté et un résultat non fauté permet d’extraire des informations sur les
secrets cryptographiques à condition d’avoir une bonne maitrise de la perturbation
pour avoir un modèle de comparaison précis.

Cependant dans le cas des mémoires, les attaques se résument à corrompre l’écri-
ture ou la lecture d’une donnée par des moyens autres que le protocole normal. Sergei
Skorogobatov et al montrent que des variations en température appliquées à une
mémoire flash modifie les données stockées dans cette mémoire [64], Roscian et al
utilisent l’effet photoélectrique pour modifier les données de cellules SRAM [62]. Les
attaques physiques qui vont être présentées dans ce manuscrit sont largement ins-
pirées de ces techniques, mais adaptées aux spécificités technologiques des MRAM,
en particulier l’utilisation de champs magnétiques (statique ou par impulsions).

Attaques par canaux auxiliaires

L’attaque par canal auxiliaire est une autre méthode pour avoir accès à des
données secrètes dans un circuit électronique. L’attaque est basée sur les fuites in-
hérentes au circuit que ce soit en consommation, en émissions électromagnétiques,
thermiques ou en onde acoustique [28]. Ces fuites dépendent des données manipu-
lées dans le circuit.
En particulier, dans un circuit CMOS une porte logique va avoir une signature
de fuite repérable en fonction des transitions d’états. L’analyse de ces fuites peut
permettre de retrouver quelles données ont été manipulées et d’en déduire des in-
formations qui ne sont pas accessibles par les entrées du circuit [30].

L’attaque de référence par canaux auxiliaires Differential Power Analysis (DPA)
a été proposée par Kocher et al. dès 1999 [38], elle basée sur la différence de moyenne
entre une hypothèse de consommation de courant théorique et des mesures réelles
extraites du circuit. Cette attaque a ensuite été améliorée en remplaçant la diffé-
rence de moyenne par un autre distingueur, la corrélation. Elle porte le nom de
CPA (Correlation Power Analysis) [13].
L’attaque par dictionnaire ou template attack est un autre type d’attaque qui permet
également de relier les mesures de fuites à des valeurs du circuit sans connaissances
approfondies de son fonctionnement interne. En constituant un dictionnaire de me-
sures qu’il comparera au système qu’il veut attaquer, l’attaquant peut analyser les
fuites d’un circuit avec un nombre relativement faible de courbes. Cependant, cette
méthode nécessite l’accès à un circuit de référence complètement ouvert pour la
constitution de la bibliothèque.
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1.4 Bancs de test et échantillons

Durant les travaux de cette thèse, une partie importante du travail a été expéri-
mentale. Les différentes faiblesses identifiées lors de l’analyse théorique des mémoires
et la compréhension des architectures des composants utilisés ont dû être testées.
La première partie de cette section va être consacrée à la description des outils
expérimentaux mis à ma disposition ou mis en place pour valider mes hypothèses,
la première partie sera complétée par la description du circuit de test et enfin elle
inclura une présentation des circuits mémoires testés.

Bancs de caractérisations

Les bancs de caractérisations sécuritaires disponibles au laboratoire SAS per-
mettent de définir les niveaux de résistances des circuits aux différents types d’at-
taques proposées. Lors de ce travail, ils peuvent être utilisées tels que ou nécessiter
des adaptations en fonctions de besoins spécifiques (nouvelles mémoires, circuits
non standards, ..). Trois bancs principaux ont été utilisés :

— Banc champ magnétique permanent
— Banc injection d’impulsions électromagnétiques
— Bancs de caractérisation température

Banc champ magnétique permanent

Figure 1.26 – Photos du banc de champ magnétique permanent
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Il a pour but de tester les limites de fonctionnement d’une MRAM sous l’effet
d’un champ magnétique statique. Ce banc ne fait pas partie des outils standards
de caractérisation sécuritaire, il a donc été conçu spécifiquement pour le cas des
MRAM.

Il est composé d’une table XY et d’un aimant permanent monté sur un support
fixe. L’aimant se présente sous la forme d’un cube de 5 mm de côté en néodyme-
fer-bore avec un champ magnétique au contact de l’ordre de 500 Oe. La table XY
permet de contrôler la distance entre le composant et l’aimant (figure 1.26). Pour
cela la carte sur laquelle est placé le composant est positionnée verticalement, cela
permet d’utiliser l’axe X à la façon d’un axe vertical.

Pour des champs magnétiques importants (>100 Oe), un écart de quelques cen-
taines de micromètres peut engendrer des erreurs de mesures non négligeables.
Pour cette raison, avant chaque campagne de mesure une table de correspondance
de référence entre la distance et le champ magnétique au niveau du composant est
construite à partir de mesures du champ magnétique à l’aide d’un capteur à effet
Hall. Malgré cette précaution, pour garder une précision suffisante le champ utilisé
ne doit pas dépasser les 200 Oe, au-delà les imprécisions de la position relative de
l’aimant et du circuit deviennent trop importantes.

D’autre part, l’effet du champ est maximum sur les MRAM lorsque les lignes de
champ sont parallèles aux couches magnétiques et au champ généré par les lignes de
champ.L’aimant doit donc être positionné de manière à ce que les lignes du champ
magnétique qu’il génère soient orientées dans la bonne direction.

Banc d’injection d’impulsions électromagnétiques

Ce banc est complémentaire du banc champ magnétique permanent dans la
mesure ou il permet de tester les effets d’un champ magnétique transitoire. L’intérêt
d’un tel banc est qu’il permet d’avoir une précision spatio-temporelle propice à des
attaques ciblées Le banc d’injection d’impulsions électromagnétiques est composé
d’un générateur d’impulsions relié à une bobine qui va convertir les impulsions de
tension en impulsions électromagnétiques. D’autre part, à l’inverse du banc champ
permanent statique, le circuit est fixé sur une table XYZ qui permet de positionner
la bobine avec précision pour permettre de modifier la position de l’injection.

Le impulsions générées d’une largeur de 10 à 200 ns pour une tension de -200V
à +200V.

Les impulsions électromagnétiques ont des effets à la fois sur les signaux élec-
triques dans le circuit et sur les moments magnétiques des cellules mémoires, les
tests demandent donc une précision temporelle importante pour bien différencier les
types d’erreurs obtenus. Ce point sera développé plus en détail dans le chapitre 4.2.

Bancs température

Ces bancs permettent de tester l’effet de la température sur des TAS-MRAM
lors des opérations d’écriture et lecture. Des tests ont également été effectués sur
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Figure 1.27 – Photo du banc d’injection d’impulsions électromagnétiques

Figure 1.28 – Schéma de fonctionnement du banc d’injections d’impulsions élec-
tromagnétiques

des MRAM toggle. Deux bancs ont été utilisés. Le premier est une étuve qui permet
de programmer différents types de gabarit en modulant les temps de montée et de
descente ainsi que les températures à atteindre.

L’enceinte peut atteindre une température de +180◦C ce qui permet des tests
allant au-delà des spécifications des composants TAS-MRAM à ma disposition (leur
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spécification autorise un fonctionnement jusqu’à 90◦C). D’autre part, une petite ou-
verture sur le coté de l’étuve permet de déporter le circuit de commande (le FPGA)
permettant ainsi de ne stresser que la mémoire en température.

Ouverture

Enceinte

Interface de 

programmation

Figure 1.29 – Enceinte climatique

Le second banc est une station de dessoudage de composants BGA à air chaud,
qui permet des apports de chaleur maitrisé en température et très localisé. Les tests
ont été effectués par palier de 10 à 20 ◦C jusqu’à 300◦C permettant de perturber
les composants sans les endommager. De plus contrairement à l’étuve qui a un effet
global sur le composant, ce banc permet de concentrer le flux sur une partie du com-
posant, en effet des buses de différentes tailles et géométries sont disponibles. Celle
utilisée dans notre cas dispose d’une ouverture carrée de 6mm de côté. Cependant,
la température est mesurée sur le package et la température atteinte par le compo-
sant n’est qu’évaluée à l’intérieur du boitier. Cette évaluation part de l’hypothèse
que le flux de chaleur ainsi que la fonction de transfert du boitier sont constants.
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Carte d’interfaçage

Pour les besoins des différents tests, un carte d’adaptation a été spécifiquement
conçue. Cette carte dispose d’un support pour accueillir les mémoires et est connec-
tée à un FPGA de contrôle qui envoie les différents signaux au composant testé. Du
fait du caractère programmable du FPGA et de la modularité de la carte, l’ajout
de nouvelles expérimentations est possible sans changer le montage.

L’utilisation du FPGA rend également possible un contrôle temporel précis des
signaux de contrôle, ainsi que la génération de déclencheurs permettant la synchro-
nisation des perturbations avec les opérations de la mémoire.

Pour certains tests il est nécessaire d’accéder aux fuse bits, il s’agit de zones mé-
moires dédiées accessibles uniquement en mode de test, ils permettent de modifier
certaines caractéristiques de la mémoire ainsi que d’activer ou désactiver certaines
fonctionnalités telles que la correction automatique d’erreurs. Pour y accéder, une
alimentation de 6.9V est nécessaire, contre 3.3V pour une opération standard de la
mémoire. La carte d’interfaçage doit donc pouvoir permettre de changer l’alimenta-
tion, c’est le rôle de l’alimentation 2 illustrée dans la figure 1.30. En outre, la carte
prévoit également la possibilité de choisir d’alimenter le composant testé par une
alimentation externe ou par le FPGA.

Figure 1.30 – Carte pour MRAM développée pour les tests
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Description des échantillons

Everspin Toggle MRAM 4Mbit

Everspin est à ce jour le seul fabricant à commercialiser des mémoires de tech-
nologie MRAM, une partie des tests effectués au cours de ma thèse l’ont été sur des
mémoires de type Toggle (voir paragraphe 1.2). Ces mémoires ont l’avantage d’avoir
le même brochage ainsi que le même protocole d’écriture et de lecture que les mé-
moires de Crocus Technology auxquelles j’ai eu accès ce qui facilite la transposition
des tests d’un composant à l’autre [25].

Figure 1.31 – MRAM Everspin décapsulée avec un bouclier magnétique en nickel-
fer-molybdène

En plus du mode d’écriture qui diffère des TAS-MRAM, les mémoires Everspin
ont la particularité d’être protégées par deux boucliers magnétiques, un sur la face
avant du composant (voir figure 1.31) et un sur la face arrière. Ces boucliers sont
des couches d’un alliage de nickel-fer-molybdène (Ni-Fe-Mo) de quelques dizaines de
micromètres qui sont déposé sur la couche de passivation du composant. Ils ont la
propriété de concentrer le champ magnétique ce qui protège le circuit des champs
magnétiques externes (le fonctionnement des boucliers magnétiques sera détaillé
dans le paragraphe 3.3).
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Crocus TAS-MRAM 4Mbit - Revisions E-G-I

Plusieurs versions des TAS-MRAM de Crocus Technology ont été étudiées dans
cette thèse au fur et à mesure de leurs disponibilités, elles correspondent à trois
révisions de mémoire de 4 Mbits (soit 256 kilooctets). Chaque révision correspond
à des améliorations de l’architecture ou de l’empilement mémoire.

Historique :
Révision E : C’est une des premières (avec la révision D) à avoir été encapsu-

lée et à avoir un rendement utilisable pour des tests de caractérisation et de
sécurité. Cependant, le nombre d’empilements en court-circuit ou en circuit
ouvert était encore relativement important (de l’ordre de 10 à 20% d’erreurs)

Révision G : Dans cette révision une couche de tantale (Ta) a été ajoutée
dans l’empilement ce qui améliore considérablement la stabilité des données
stockées. Pour les meilleurs échantillons, 99.8% des bits étaient corrects. La
majorité des tests ont été effectués sur ces échantillons.

Révision I : La stabilité de la révision G a mis en lumière une asymétrie de
l’écriture et du stockage entre les ’1’ et les ’0’, une optimisation des épais-
seurs des couches des empilements des cellules mémoires a permis d’encore
réduire les erreurs et d’augmenter la fiabilité dans cette révision.

Implantation : Pour tous les échantillons auxquels j’ai eu accès, la matrice mé-
moire se décompose en deux parties, les bits de données et les bits de corrections
d’erreur. Pour chaque octet de donnée stocké, il y a 8 bits de corrections d’erreur,
la correction est basée sur le décodage par syndrome. Le circuit est capable de cor-
riger deux erreurs (voire trois si elles sont sur des bits adjacents). La mémoire est
divisée en huit banques, chacune est divisée en deux, une partie pour les données,
une partie pour la correction d’erreurs.

1.5 Conclusion

Ce chapitre permet au lecteur de posséder les éléments nécessaires à la compré-
hension de la suite de ce manuscrit. Il s’agit également de donner les bases théoriques
à la suite du document. La sécurité des composants fait en effet appel à tout un
éventail de domaines allant de la physique et du micromagnétisme à l’implanta-
tion technologique des mémoires. La suite du document présente une étude de la
robustesse des MRAM face à l’analyse des fuites pendant leur fonctionnement puis
l’étude de leur sécurité et de leur fiabilité face à des perturbations externes.
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Chapitre 2. Attaques par canaux auxiliaires

2.1 Analyses des courbes d’émissions électromagnétiques

En termes de sécurité, les composants électroniques doivent répondre à 4 pro-
priétés : la confidentialité, l’authentification, l’intégrité et la non-répudiation. Deux
de ces propriétés nous intéressent dans les mémoires : la confidentialité et l’intégrité,
en effet le rôle d’une mémoire étant de stocker des données, les propriétés d’au-
thentification et de non-répudiation sont assurées par d’autres composants. Dans
ce chapitre c’est la propriété de confidentialité qui va être étudiée. Pour rappel il
existe plusieurs sources de fuites dans les composants électroniques qui permettent
de récupérer des informations sur son fonctionnement interne (voir 1.3). Dans le
cas des mémoires deux sources principales peuvent être retenues : la consommation
de courant et les émissions électromagnétiques. La première permet une analyse
globale du circuit, car tous les appels de courant vont être détectés tandis que la
seconde permet de se concentrer sur certaines zones en particulier, et ainsi de ci-
bler les fuites les plus riches en informations. Dans ce chapitre ce sont les émissions
électromagnétiques et leur analyse qui vont être étudiées.

Mesure des rayonnements électromagnétiques émanant des circuits
MRAM

Comme expliqué dans le paragraphe 1.3, pour les composant CMOS il y a une
corrélation entre les données manipulées et des signatures en courants, dans le cas
des MRAM il s’agit principalement d’analyser les opérations de lecture et d’écriture.
Les rayonnements électromagnétiques sont issus de plusieurs sources :

— les entrées/sorties qui sont une source particulièrement importante d’émis-
sions en raison de la présence de fils de connexions, ou bondings, qui agissent
comme des antennes et qui sont parcourus par des courants importants.

— les blocs analogiques tels que les pompes de charges ou les amplificateurs,
car ils sont constitués de circuits capacitifs dont la charge et la décharge sont
des sources importantes de rayonnement.

— les rails d’alimentation qui distribuent le courant dans le circuit et qui au
même titre que les fils de connexions agissent comme des antennes [52].

D’une manière générale les blocs logiques synchrones sont une source importante
d’émissions électromagnétiques, cependant les circuits MRAM étant asynchrones, il
ne devrait donc pas y avoir d’émissions inhérente à ces blocs logiques. Cependant,
certains blocs sont synchronisés sur les signaux de contrôles de la mémoire, tels que
Chip Enable (CE), Write Enable (WE) ou Output Enable (OE) : ils auront donc
une activité identifiables sur les courbes des signatures.

Afin de pouvoir capter et étudier ces émissions, il est nécessaire d’utiliser des
sondes d’analyse avec des caractéristiques spécifiques (qui seront détaillées plus
loin dans cette section), ces sondes peuvent être soit achetées dans le commerce,
soit fabriquées sur place . Ce type de sonde est constitué d’une bobine métallique
comportant une ou plusieurs spires qui mesurent le flux électromagnétique (voir la
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photo de la figure 2.1).
D’après le théorème d’Ampère-Maxwell, le flux électromagnétique traversant

une boucle de surface S est égal à :

ΦB(t) =
∫
S

~B(t).d~(s) (2.1)

D’après la loi de Lenz, la force électromotrice (fem) est alors définie par :

fem(t) = −dΦ(t)
dt (2.2)

La force électromotrice est mesurée aux extrémités de la bobine de la sonde. Les
signatures correspondent à ses variations.

Les sondes utilisées sont des sondes à champs proches fournies par Langer (kit
de sonde Langer RF2), ces sondes sont passives, c’est-à-dire qu’elles n’utilisent pas
d’amplificateurs. Deux de ces sondes ont été utilisées :

— La sonde RF-R 50-1 : Cette sonde, sonde A dans les figures suivantes, est de
forme circulaire d’un diamètre de 10 mm et capte les émissions perpendicu-
laires à son plan. Elle a une bande passante d’un peu moins de 3 GHz (de
30 MHz à 3GHz)

— La sonde RF-U 5-2 : Cette sonde, sonde B dans les figures suivantes, d’une
taille de 5 mm permet de mesurer des champs parallèles aux circuits. Elle a
une bande passante d’un peu moins de 2GHz (de 30 MHz à 2 GHz).

Figure 2.1 – Sondes électromagnétiques utilisées
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Figure 2.2 – Sondes électromagnétiques utilisées - Schéma des émissions mesurées

Les rayonnements mesurés par ces deux sondes sont différents en raison de leur
sélectivité en terme d’orientation de lignes de champs et de précision spatiale comme
illustré dans les figures 2.3 et 2.4. La sonde A (sonde circulaire) a une surface trop
importante au regard de la taille du composant et récupère donc les émissions
provenant à la fois des opérations de la mémoire, mais aussi des signaux transitant
par les fils de connexion (bondings) qui peuvent être bien plus importantes et donc
noyer la partie utilisable de la signature (voir figure 2.3).
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Figure 2.3 – Émissions électromagnétiques d’une opération d’écriture dans une
TAS-MRAM et signal WE captées par la sonde circulaire

La seconde sonde (sonde B) dont la surface est moins importante et la géométrie
permet de capter les ondes électromagnétiques parallèles au plan de la mémoire
et de manière plus localisée. En faisant varier la position spatiale de la sonde, il
est possible de repérer des zones dans lesquelles les signatures des opérations de
la mémoire sont suffisamment importantes pour permettre l’analyse des données
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écrites ou lues et des adresses mises en jeu lors de l’opération. La figure 2.4 montre
la signature d’une écriture mesurée par cette sonde.

Figure 2.4 – Émissions électromagnétiques d’une opération d’écriture dans une
TAS-MRAM et signal WE

Identification des signatures de la TAS-MRAM

En observant les signatures d’une opération d’écriture récupérée par la sonde A
sur la figure 2.5, on peut observer 4 phases :

Une opération d’écriture d’un bit sur une TAS-MRAM se déroule en trois étapes
(voir paragraphe 1.2), la montée en température du point mémoire, la création du
champ magnétique et le refroidissement sous champ.
L’écriture d’un octet, 8 bits, se fait en une seule opération durant laquelle les 8 bits
sont adressés en même temps. La mémoire est conçue pour que tous les bits d’un
même octet soient sous la même ligne de courant. Une seule impulsion de la ligne
champ permet donc d’écrire les 8 bits.

Cependant, l’écriture de ’1’ (résistance basse - Rmin du point mémoire) et de
’0’ (résistance haute - Rmax du point mémoire) impose l’écriture avec des champs
sens opposés, ce qui se traduit par des courants dans les lignes de signes opposés.
Pour écrire une donnée contenant des ’1’ et des ’0’, il faut donc effectuer deux cycles
d’écriture :

— Une première écriture pour mettre tous les bits de l’octet à ’0’ qui nécessite
une synchronisation sur le front descendant du signal WE

— Une seconde écriture pour mettre les bits sélectionnés à ’1’ qui est elle syn-
chronisée sur le front montant du signal WE
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Figure 2.5 – Analyses des émissions électromagnétiques des différentes phases d’un
opération d’écriture dans une TAS-MRAM

Il y a donc quatre phases pour une opération d’écriture d’un octet : deux échauf-
fements de la cellule et deux impulsions de courant dans les lignes de champ. Ces
quatre phases peuvent être identifiées dans la signature lors de l’utilisation du pre-
mier type de sonde (circulaire). Sur la figure 2.5, on voit les pics d’émissions EM
correspondants au chauffage et à la création du champ magnétique.

Pour pouvoir retrouver des informations à partir de ces signatures, il n’est pas
indispensable de mesurer tous ces pics. En effet, le champ magnétique est généré
une seule fois quel que soit la donnée écrite, son amplitude reste donc toujours la
même et n’est donc pas porteuse d’information. Un troisième pic peut être observé
il correspond à l’écriture des données dans les buffers de sorties. En effet dès qu’un
octet est écrit les données sont copiées.

La figure 2.5, acquise avec la sonde A, permet d’identifier distinctement les
phases de l’opération d’écriture de manière globale. Pour rentrer dans le détail
et pouvoir étudier plus finement les émissions électromagnétiques, il est cependant
nécessaire d’utiliser la sonde B qui est plus petite et permet une meilleure sélectivité.

Si on analyse la figure 2.4, acquise avec la sonde B, on remarque que le pic
correspondant au chauffage des cellules mémoires ainsi que celui du chargement
des buffers de sorties sont bien visibles alors que les pics des lignes de champs
magnétiques ne signent pas. Cette sonde mesure les lignes de champs parallèles au
plan mémoire, ce qui permet de ne sélectionner qu’une partie du signal.
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2.2 Recherche des signatures des poids de Hamming

Les émissions électromagnétiques du circuit peuvent potentiellement donner des
informations sur le type d’opération effectué, les données manipulées et sur les
adresses utilisées. Dans cette section, l’étude se concentre sur les opérations d’écri-
ture, le but étant dans un premier temps de retrouver la donnée écrite à partir des
signatures électromagnétiques. L’hypothèse émise est que l’intensité des émissions
électromagnétiques lors de la phase de chauffage de l’écriture des ’1’ est dépendante
du poids de Hamming des données écrites.

Définition : On appelle poids de Hamming d’un mot binaire le nombre de bit à
’1’ et distance de Hamming le nombre de bits différents entre deux mots.

Analyse préliminaire

Avant de pouvoir retrouver les poids de Hamming des données à partir des
signatures électromagnétiques, il convient de vérifier la validité de l’hypothèse. Pour
cela une analyse préliminaire d’un jeu de signatures a été effectuée. Ce jeu de
signatures est composé 25600 signatures soit 100 mesures obtenues par l’écriture de
chaque donnée (de 0x00 à 0xFF). Pour ces signatures, les mesures ont été effectuées
dans les mêmes conditions, même sonde, même adresse, même position spatiale de
la sonde le but étant de mettre en évidence l’effet du changement de donnée écrite
sur la signature. Pour chaque donnée écrite, les 100 signatures sont moyennées pour
éliminer le bruit. Il y a en définitive 256 courbes, une pour chaque donnée de 0x00
à 0xFF.

Ces 256 courbes ont ensuite été groupées et moyennées pour chaque poids de
Hamming. La figure 2.6 montre la superposition des 9 moyennes des signatures,
pour chaque poids de Hamming. On constate qu’en moyenne les courbes sont su-
perposées excepté pendant la phase d’échauffement et l’écriture des buffers de sortie

L’hypothèse selon laquelle les signatures électromagnétiques sont dépendantes
du poids de Hamming des données écrites semble donc se vérifier, en particulier
dans les zones identifiées dans le paragraphe précédent, à savoir l’échauffement
pendant la phase d’écriture des ’1’ et l’envoi des données dans les buffers de sortie.
Sur la figure2.7 est représenté l’écart-type entre ces 9 courbes, on constate que
les zones correspondent à l’échauffement et aux buffers. Une zone supplémentaire
apparait cependant, la zone correspondant l’échauffement des cellules mémoires
pour l’écriture des ’0’.

Cette analyse préliminaire simple appelée simple power analysis (SPA) montre
qu’il existe bien des différences observables en terme d’intensité de la signature
électromagnétique et le poids de Hamming de la donnée manipulée, cependant cette
simple analyse ne permet pas de retrouver de manière fiable le poids de Hamming.
Pour pouvoir le déterminer, il est nécessaire d’utiliser d’autres outils.
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Figure 2.6 – Moyenne des signatures électromagnétiques en fonction du poids de
Hamming
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Figure 2.7 – Écart-type des moyennes des signatures électromagnétiques en fonc-
tion du poids de Hamming

Analyse en "boîte grise"

L’analyse dite en "boîte grise" suppose que l’attaquant dispose d’un composant
à partir duquel il est capable de générer des courbes de références à comparer au
composant qu’il attaque. Il peut ainsi avoir par exemple accès à l’amplitude moyenne
des signatures électromagnétiques pour chaque donnée. La même méthodologie que
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l’analyse préliminaire effectuée en 2.2 est mises en place : un jeu de 25600 courbes
est organisé par poids de Hamming et moyenné par groupe. Nous utiliserons deux
types d’analyse qui reposent sur deux distingueurs.

Définition : Un distingueur est un outil statistique qui permet de faire ressortir
une hypothèse en utilisant des observables (ici les émissions électromagnétiques) et
des prédictions (ici les poids de Hamming des données pour chaque signature).

Recherche des poids de Hamming par analyse des moyennes

La différence de moyenne est le distingueur le plus simple à mettre en place, si
des écarts sont visibles sur les courbes alors une étude de la moyenne des courbes
peut permettre de retrouver le poids de Hamming en les comparant.

La figure 2.8 représente les moyennes des signatures Ax pour chaque courbe
(représentant chacune l’écriture d’une donnée x), classées par poids de Hamming
h. La moyenne de l’amplitude en émission électromagnétique Ax de l’écriture de
chaque donnée x est représentée par une barre verticale. Chacun des carrés noirs
représente la moyenne de l’amplitude des émissions pour l’ensemble des courbes
associées à un poids de Hamming ApHh. On constate que s’il y a une tendance
croissante à l’intensité des émissions électromagnétiques, il y a tout de même deux
éléments qui compliquent l’analyse.
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Figure 2.8 – Émissions électromagnétiques moyennes mesurées pendant l’écriture
classées par poids de Hamming

On constate d’une part que l’intensité moyenne de la signature du poids de
Hamming h = 8, qui correspond à la donnée 0xFF, est plus faible que celle de poids
de Hamming inférieurs. Plus précisément, elle se situe entre les intensités moyennes
des signatures des données de poids de Hamming h = 4 et h = 5. Ce résultat
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n’est pas en accord avec l’hypothèse, en effet ce poids de Hamming correspond au
nombre maximum de ’1’ dans une donnée et donc au maximum de points mémoires
à monter en température.

De plus, les extremums d’amplitude dans la même catégorie de poids de Ham-
ming sont plus importants que les écarts entre les moyennes de chacun. Un classe-
ment en fonction de la moyenne ne serait donc pas significatif et ne permettrait a
priori pas de retrouver le poids de Hamming d’une signature quelconque.

Méthodologie : L’ensemble des courbes représentées dans la figure 2.8 sera la
référence. Sur la signature d’une donnée x (inconnue) quelconque mesurée expéri-
mentalement, l’amplitude moyenne Ax est calculée et est comparée aux amplitudes
moyennes des émissions pour l’ensemble des courbes associé aux poids de Hamming
ApHh. On recherche alors ApHh∗ tel que ApHh∗ = minh|Ax − ApHh|. h∗ est alors
identifié comme le poids de Hamming associé à la courbe de la donnée x.

Résultats : En utilisant cette méthodologie, le poids de Hamming est retrouvé
pour 22% des données. Elle ne permet donc pas de retrouver les poids de Hamming
avec un taux de réussite suffisant et il est nécessaire d’utiliser d’autres méthodes.
Il est cependant possible d’améliorer ce résultat en ne sélectionnant que les zones
avec un fort écart-type mises en évidence dans le paragraphe 2.2, le taux de bonnes
hypothèses de poids de Hamming ne dépasse cependant pas 48% ce qui reste encore
insuffisant.

Analyse à l’aide du coefficient de corrélation de Pearson

Un autre distingueur possible est le calcul du coefficient de corrélation de Pear-
son, ce coefficient constitue une mesure de l’intensité de liaison linéaire entre deux
variables.

Définition : Le corrélation de Pearson entre deux variables aléatoires X et Y ,
Cor(X,Y ) se définit comme :

Cor(X,Y) = Cov(X,Y )√
Var(X).Var(Y )

(2.3)

Avec Cov(X,Y ), la covariance des variables X et Y et Var(X), Var(Y ) les variances
de respectivement X et Y . Deux variables pour lesquelles il existe une relation affine
ont une corrélation égale à 1.

En se basant sur la même méthodologie que pour la moyenne, c’est-à-dire en cal-
culant le coefficient de corrélation entre une signature et la moyenne des signatures
dans chaque catégorie Hamming. On obtient alors un taux de bonnes hypothèses
de l’ordre de 42%.
Ce résultat n’est pas suffisant pour être utilisé en l’état et il faut pouvoir affiner
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la méthode pour obtenir un taux de bons résultats suffisamment important pour
permettre une utilisation expérimentale.
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Figure 2.9 – Répartition des hypothèses de poids de Hamming par corrélation

La figure 2.9 représente la répartition des hypothèses de poids de Hamming en
fonction de poids de Hamming réel. Chaque case est une hypothèse de poids de
Hamming, les abscisses représentent les poids de Hamming réels et les ordonnées
la répartition de ces poids de Hamming. On remarque que pour chaque poids de
Hamming, la bonne hypothèse est majoritaire dans sept cas sur neuf, dans le cas
h = 1 et h = 8 elle est même largement minoritaire. Cependant, seuls les poids
de Hamming h = 0 et h = 4 donnent un résultat exploitable, toutes les signatures
associées à un poids de Hamming h = 0 et 75% des 28 associées à h = 4 sont
correctes.

Conclusion

L’analyse en "boite grise" des courbes avec pour objectif de retrouver les poids
de Hamming des données manipulées ne donne pas de résultats avec un taux de
réussite suffisant en utilisant les distingueurs présentés dans cette section pour une
donnée quelconque. Cependant dans le cas de la corrélation de Pearson, les courbes
ayant été associées à un poids de Hamming h = 0 et h = 4 ont un poids de Hamming
effectivement égale à 0 et 4. Une partie des résultats obtenue par ce distingueur est
donc utilisable expérimentalement.
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Analyse "boite noire" - Recherche par partitionnement K-means

Les résultats précédents nécessitent d’utiliser des courbes de références pour
générer les moyennes des signatures pour chaque poids de Hamming, cependant un
attaquant n’a pas forcement accès à ce type d’information. Ce type d’analyse est
possible avec seulement l’accès à des traces d’émission.

Détail de l’algorithme

Une des méthodes d’analyse proposée est le partitionnement par k-means. Il
permet de diviser un groupe d’éléments en k partitions, le critère de sélection des
partitions est la minimisation des distances entre le centre de chaque partition
(centroïde) et les éléments qu’elle contient. Dans notre cas, le groupe d’éléments
correspond au jeu de courbes à notre disposition que l’on va diviser en 9 partitions
correspondant quand à elles aux poids de Hamming possibles.

Pour cela ,chaque courbe sera projetée dans un espace de dimension égale au
nombre de points de la courbe pour n’être plus représentée que par un seul point.
Dans cette représentation, la distance entre les courbes est vue comme la distance
euclidienne entre ces points. L’algorithme du k-means se compose des quatre étapes
suivantes qui se répètent jusqu’à ce qu’une configuration stable soit atteinte :

Choix aléatoire de k centroïdes;
tant que les positions des centroïdes évoluent faire

- Calcul de la distance entre chaque élément et chaque centroïde;
- Création des partitions : chaque élément est placé dans la partition du
centroïde dont il est le plus proche;
- Définition des nouveaux centroïdes (les barycentres des partitions);

fin

Algorithme 1 : Algorithme du k-means

Cet algorithme est très dépendant des conditions initiales choisies, en effet des
configurations stables (avec des centroïdes qui n’évoluent plus) locales peuvent être
rencontrées ce qui a pour conséquence de générer des partitions différentes à partir
du même ensemble de départ [40]. Pour pallier cette instabilité, l’algorithme est
itéré plusieurs fois (de 20 à 15000 fois dans les tests effectués) et à chaque itération
trois critères sont évalués pour choisir la meilleure configuration de départ. Ces
critères sont :

— La distance moyenne des signatures au centre des partitions
— La distance moyenne des partitions entre elles
— Le nombre d’éléments dans chaque partition
Ce troisième critère est basé sur la distribution connue du nombre d’éléments

théoriques pour chaque poids de Hamming. En effet pour des données de 8 bits, on
retrouve la distribution du tableau 2.1 :
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Poids de Hamming 0 1 2 3 4 5 6 7 8
Nombre d’éléments 1 8 28 56 70 56 28 8 1

Table 2.1 – Distribution des données par poids de Hamming

En calculant la différence entre les distributions obtenues en sortie de l’algo-
rithme et cette distribution théorique on obtient un critère pour évaluer la qualité
des conditions initiales sélectionnées et ainsi pouvoir choisir la plus à même se rap-
procher des véritables poids de Hamming.

Les données sont classées selon les trois critères et la mieux classée est conservée.
Une fois les partitions définies, il faut identifier quel poids de Hamming correspond
à quelle partition.
Pour cela les partitions sont classées par nombre d’éléments : les deux ayant le plus
petit nombre d’éléments sont identifiées comme étant les poids de Hamming 0 et
8, les deux suivantes comme étant les poids de Hamming 1 et 7 et ainsi de suite
jusqu’au poids de Hamming 4 qui correspond à la partition ayant le plus d’élé-
ments. On obtient donc 4 paires de partitions et la partition du poids de Hamming
4. L’étude de la moyenne du paragraphe 2.2 a montré la tendance croissante des
moyennes globales en fonction du poids de Hamming, en se servant de ce résultat
on compare la moyenne dans chaque paire de partitions, la plus faible correspond
au poids de Hamming le plus faible.

En appliquant cet algorithme, le taux de bons résultats est cependant assez
proche des tests décrits dans les paragraphes 2.2 et 2.2, entre 10 et 40 % avec les
meilleurs résultats sur les pics à fort écart type, en particulier le pic de chargement
des buffers. Ces résultats ne permettent cependant pas de retrouver des informa-
tions de manière fiable.
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Amélioration de la méthode du k-means

Une amélioration de ce procédé a donc été conçue. Elle consiste à étudier succes-
sivement des petites portions de ces intervalles (d’une longueur de 1 à 5 ns) plutôt
que d’étudier des intervalles importants de courbes. Ainsi pour chaque donnée l’hy-
pothèse de poids de Hamming majoritaire est utilisée.

Pour chaque portion k de l’intervalle et pour chaque donnée D, un poids de
Hamming HkD est estimé à partir de l’algorithme du k-means (algorithme 1) et
de l’identification des partitions. On obtient alors un tableau de k lignes et D co-
lonnes contenant les résultats trouvés par l’algorithme. Par ligne, on compte alors
le nombre d’occurrences de chaque poids de Hamming. On en déduit le pourcentage
T (HD) de chaque poids de Hamming H pour chacune des données D. Le poids de
Hamming fournit par ce nouvel algorithme pour la donnée D est alors appelé H∗D
tel que T (H∗D) = max(T (HD)). T (H∗D) représentera notre indice de confiance du
résultat.

Cette amélioration de l’algorithme permet d’augmenter de manière peu signi-
ficative le taux de réussite de l’estimation des poids de Hamming variant entre 40
et 45 % sur le pic le plus sensible identifié plus haut. La figure 2.10 montre la
répartition des résultats de l’algorithme en fonction des poids de Hamming réels.
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Figure 2.10 – Répartition des hypothèses de poids de Hamming en utilisant l’al-
gorithme du K-Means
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Seul le poids de Hamming 0 donne un résultat exploitable, les autres poids de
Hamming sont au mieux exacts dans 70% des cas pour H∗D6 et H∗D5.
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Figure 2.11 – Résultats de l’algorithme du K-means amélioré en fonction de l’indice
de confiance des résultats

Cependant l’analyse de l’indice de confiance ThDi de chacun de ces résultats
apporte de nouvelles informations comme le montre la figure 2.11. Dans ce graphe,
les lignes bleues représentent les données ayant bénéficié d’une bonne estimation
de poids de Hamming tandis que les lignes rouges représentent les données avec
une mauvaise estimation. On constate que les données avec le plus haut indice de
confiance sont en moyenne mieux estimées par l’algorithme amélioré.
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La figure 2.12 montre un peu plus en détail l’évolution des bonnes estimations
en fonction de l’indice de confiance. On constate qu’à partir d’un indice de confiance
de 25, les bonnes estimations deviennent majoritaires. Le taux de bonnes réponses
croit ensuite linéairement jusqu’à ce que l’indice de confiance atteigne 36 à 40. Au-
delà d’un indice de confiance de 45 le pourcentage de bonnes réponses varie entre
96% et 100%.

En choisissant un seuil d’indice de confiance adéquat, il est donc possible de
sélectionner les estimations avec le taux d’erreurs adapté Cependant les variations
dues aux conditions initiales de l’algorithme du k-means peuvent faire varier les
indices de confiances de 5% à 10 %.
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Figure 2.13 – Résultat de l’amélioration de l’algorithme du K-means pour les plus
hauts indices de confiance

Comme le montre la figure 2.13, en ne sélectionnant que les données ayant un
indice de confiance dans les 10 % supérieur le taux d’erreurs ne dépasse pas 4%. Dans
le cas présenté, sur les 27 données sélectionnées 26 ont reçu une bonne estimation
du poids de Hamming.

En relançant plusieurs fois l’algorithme avec des paramètres différents (taille
et nombre des portions d’intervalle) et en agrégeant les résultats il est possible de
retrouver les poids de Hamming de 40 données avec une certitude 95%.
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2.3 Conclusion

Les composants MRAM au même titre que les autres composants électroniques
émettent des ondes électromagnétiques lorsqu’ils effectuent des opérations (lecture
et écriture). L’analyse de ces émissions permet de décomposer les différentes opé-
rations effectuées (chauffage, champs magnétiques, etc.) et de déterminer les para-
mètres des opérations (données écrite ou lu et adresses). Ce chapitre s’est intéressé
à l’analyse des ondes rayonnées pendant les opérations d’accès à la mémoire MRAM
et plus particulièrement aux données écrites. Il a été montré que conformément à
l’hypothèse de départ, le poids de Hamming est corrélé aux émissions électroma-
gnétiques. Cependant, l’extraction des poids de Hamming à partir d’une signature
quelconque nécessite des connaissances sur le composant et une méthodologie adap-
tée.

En ayant une connaissance basique du fonctionnement de la mémoire, à savoir
la succession des phases de l’opération d’écriture et plus particulièrement l’instant
de la copie des données dans le buffer de sortie, il est possible de retrouver les poids
de Hamming de 40 données avec un taux de réussite de plus de 95%.
Ce type de résultat est particulièrement intéressant dans l’hypothèse où ce nouveau
type de mémoire MRAM est embarquée pour des applications cryptographiques
pour stocker ou transférer des clés. En effet la connaissance des poids de Hamming
des clés utilisées dans un algorithme de chiffrement tel que l’AES est une faille de
sécurité importante.
Cependant, les tests ont été effectués sur des circuits MRAM indépendants et sans
protections particulières vis-à-vis d’analyses d’émissions électromagnétiques. Une
mémoire MRAM embarquée sur un composant sécurisé, avec des contre-mesures
adaptées, n’aurait pas nécessairement le même niveau de faiblesse.
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Chapitre 3. Attaques physiques sur les mémoires magnétiques : champ
magnétique statique

3.1 Introduction

Comme indiqué dans la partie 1.2 les matériaux ferromagnétiques réagissent en
présence d’un champ magnétique, c’est ce principe qui est à la base des mémoires
à retournement induit par un champ magnétique (FIMS), mais c’est aussi un des
inconvénients inhérents aux MRAM : placées dans un environnement soumis à un
champ magnétique trop important, leur fonctionnement est perturbé. L’étude de
ces perturbations ainsi que les différents moyens de les limiter sont l’objet principal
dans ce chapitre.

La donnée stockée dans une MRAM est dépendante des orientations relatives
des moments magnétiques de ses couches de stockage et de référence. La couche de
référence est par définition beaucoup moins sensible au champ magnétique, car elle
doit rester stable même lors des opérations d’écriture (voir paragraphe 1.2), c’est
donc d’abord au niveau de la couche de stockage que le champ magnétique externe
perturbe une MRAM.

Forme du champ magnétique et géométrie de la mémoire

L’orientation des lignes de champs générées est un paramètre capital quant aux
effets que peut avoir l’aimant permanent sur les MRAM. En effet, comme le montre
l’équation 1.10, l’effet du champ sur l’aimantation est maximal lorsqu’il est aligné
ou anti-aligné avec les moments magnétiques. D’autre part, toutes les orientations
de moments magnétiques ne sont pas stables pour les couches de stockage et de
référence dans la mémoire, les moments magnétiques s’alignant préférentiellement
sur l’axe facile de la couche magnétique. L’étude des effets d’un champ externe sur
une MRAM a été faite dans deux cas distincts : avec les lignes de champs dans le
sens des moments magnétiques des couches d’aimantation, et perpendiculairement
à ces moments (figure 3.1).

Figure 3.1 – Orientation A : champ magnétique suivant les moments magnétiques ;
Orientation B : champ magnétique perpendiculaire aux moments magnétiques

60 Crocus Technology Confidentiel



3.1. Introduction

Le champ généré par les lignes de courant du circuit est également parallèle à
ces moments magnétiques, le champ magnétique externe est donc additionné ou
soustrait aux champs internes dans le cas parallèle.

Le champ magnétique utilisé pour perturber le circuit de la MRAM est généré
à l’aide d’un aimant permanent en néodyme-fer-bore (voir description du banc en
1.4). L’utilisation d’un aimant permanent permet d’obtenir des champs magnétiques
dont l’intensité dépend uniquement de la distance à l’aimant. La caractérisation en
champ magnétique permanent a été faite en deux étapes, dans un premier temps
le champ magnétique généré par l’aimant est mesuré à l’aide d’une sonde à effet
Hall, puis dans un second temps la forme et de l’intensité du champ magnétique
sont simulées pour confirmer la précision des mesures. Les champs mesurés expéri-
mentalement au voisinage de l’aimant permanent atteignent un maximum de 320
Oe. La simulation de ce champ s’appuie sur une expression analytique du champ
magnétique généré par un aimant parallélépipédique [60]. Cette vérification est né-
cessaire, car pour des champs élevés, une variation de distance de quelques dizaines
de micromètres engendre une variation de champ magnétique de plus d’une dizaine
d’Oersted. Pour conserver un maximum de précision, seules les mesures correspon-
dantes à un champ inférieur à 200 Oe sont exploitées, ce qui est suffisant pour la
majorité des environnements. En comparaison, l’ICNIRP (International Commis-
sion on Non-Ionizing Radiation Protection) recommande une limite équivalente à
10 Oe [51] pour l’utilisation de pacemakers.

Figure 3.2 – Simulation de lignes de champ générées par l’aimant permanent en
fonction de la distance et intensité du champ magnétique associée
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L’aimant permanent utilisé est un dipôle magnétique, c’est-à-dire que ses lignes
de champ partent du pôle nord magnétique pour aller au pôle sud. En plaçant le
circuit entre ces pôles, le champ est, avec une bonne approximation, dans le plan de
la mémoire et son intensité est fonction de la distance entre l’aimant et le circuit.
Cette approximation est d’autant plus vraie que la distance est grande, en effet
comme le montre la figure 3.2 en s’éloignant de l’aimant la zone dans laquelle les
lignes de champ sont parallèles à l’aimant est plus importante.

Empilement magnétique d’un point mémoire

L’empilement de la révision G décrit en figure 3.3 est composé de :
— Platine-manganèse (PtMn) : un matériau antiferromagnétique utilisé dans

la couche de référence et qui a une température de blocage de 350◦C.
— Cobalt-fer (CoFe) : un matériau ferromagnétique avec une forte aimantation.
— Cobalt-fer-bore (CoFeB) : un matériau magnétique amorphe. Il est utilisé

pour améliorer la cristallisation du MgO (ce qui augmente sa résistance tun-
nel magnétique - TMR).

— Ruthénium (Ru) : un matériau non magnétique qui sert à séparer les deux
couches ferromagnétiques qui composent le SAF.

— Fer-manganèse (FeMn) : un matériau antiferromagnétique qui est utilisé pour
verrouiller l’orientation de la couche de référence.

— Nickel-fer (NiFe) : matériau qui sert à faire la liaison entre le CoFe de la
couche de référence et le FeMn de verrouillage.

— Tantale (Ta) : un matériau non magnétique utilisé pour améliorer la stabilité
de l’empilement

Couplage d'échange

Couplage d'échange

Couplage RKKY

Couplage RKKY

Jonction Tunnel 

Magnétique

Figure 3.3 – Empilement magnétique d’une TAS-MRAM de révision G avec les
différents couplages impliqués
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La couche de stockage est composée d’une couche de CoFeB à l’interface avec la
barrière en MgO, cela permet de maximiser la TMR. En effet, le CoFeB est struc-
ture amorphe ce qui n’interfère pas avec la structure cristalline cubique centrée de
la couche de MgO. La triple couche CoFe/Ru/CoFe est un antiferromagnétique syn-
thétique, l’utilisation de CoFe cristallin plutôt que du CoFeB amorphe permet un
meilleur couplage RKKY et donc une couche de stockage plus stable lorsque l’empi-
lement n’est pas chauffé. La couche tantale (Ta) est utilisée pour la construction de
l’empilement. En effet lors de la phase de recuit de la fabrication de l’empilement,
elle attire les atomes de bore. En outre, elle permet d’améliorer l’interface entre le
CoFe et le CoFeB qui ont des textures très différentes.

Les orientations des moments magnétiques de chaque couche sont garanties par
deux types de couplage, le couplage RKKY (voir paragraphe 1.2) et le couplage
d’échange (voir paragraphe 1.2). Le couplage d’échange se fait à l’interface d’une
couche ferromagnétique et d’une couche antiferromagnétique or les couches antifer-
romagnétiques sont très peu sensibles aux champs externes, car leur aimantation
globale est nulle. C’est-à-dire que même en présence d’un champ magnétique ex-
terne intense en mesure de retourner l’aimantation de la couche ferromagnétique,
et donc de surpasser le couplage d’échange, dès que ce champ disparait, les couches
retrouvent leurs aimantations initiales.
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3.2 Effet des champs magnétiques statiques sur les MRAM

Mémoire au repos

On considère comme étant au repos une mémoire sous tension lorsqu’aucune
opération n’est en cours. Dans ce cas, le couplage d’échange entre la couche de sto-
ckage et la couche antiferromagnétique est maximum et des champs magnétiques
directement opposés au moment magnétique de la donnée stockée de l’ordre 200
Oe ne perturbent pas la mémoire. Le matériel disponible pour les caractérisations
ne permet pas de mesurer avec précision des champs magnétiques d’intensités su-
périeures, cependant les estimations faites grâce aux simulations (voir section 3.1)
montrent qu’un champ de l’ordre de 500 Oe ne perturbe pas non plus les données
stockées.

Opérations de lecture

Lorsqu’une opération de lecture est en cours sur un empilement magnétique,
un courant le traverse pour permettre de mesurer sa résistance. Ce courant pro-
voque un échauffement de l’ordre de 2,5◦C (non significatif au regard des 180◦C
de l’échauffement lors de l’écriture)ce qui ne modifie pas la sensibilité du champ
magnétique du point mémoire. Pourtant, des modifications non permanentes des
données stockées apparaissent. En effet, on observe sur la figure 3.4 des erreurs sur
la MRAM soumise à des champs magnétiques à partir de 100 Oe, mais les données
redeviennent correctes lorsque la mémoire n’est plus soumise au champ.
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Figure 3.4 – Pourcentage d’erreurs pendant des opérations de lecture sous l’effet
d’un champ magnétique permanent pour une TAS-MRAM de révision G

Pour rappel, la couche de stockage est un empilement antiferromagnétique syn-

64 Crocus Technology Confidentiel



3.2. Effet des champs magnétiques statiques sur les MRAM

thétique (SAF) dont une couche ferromagnétique est couplée à une couche d’antifer-
romagnétique de FeMn. Pour qu’une donnée soit perturbée, il faut que les moments
magnétiques de la couche de ferromagnétique au contact avec la barrière tunnel
soient inversés (voir paragraphe 1.2). Pour que ces moments magnétiques s’inversent
il faut que l’intensité du champ soit assez importante pour retourner l’orientation
des moments magnétiques des couches ferromagnétiques et donc de surpasser le
couplage RKKY. Cependant, la couche antiferromagnétique (FeMn) reste stable
même sous l’effet d’un champ magnétique intense, donc dès que le champ magné-
tique externe disparait, le couplage reprend le dessus et les moments magnétiques
de la couche de stockage retournent dans leur état initial.

Opérations d’écriture

Lorsqu’une opération d’écriture est en cours, l’empilement magnétique est chauffé
jusqu’à la température de Néel (voir paragraphe 1.2) ce qui rend le couplage d’échange
inopérant. La couche de stockage est alors libre et ses moments magnétiques peuvent
facilement être retournés par un champ magnétique. En fonctionnement normal il
s’agit du champ magnétique généré par les lignes de courant, mais si le champ
externe est assez important, en particulier s’il est supérieur à celui des lignes de
courant, alors c’est ce dernier qui influencera le plus les moments magnétiques de
la couche de stockage. Lorsqu’un moment magnétique est retourné, c’est l’état du
point mémoire qui est modifié. Ainsi, en augmentant l’intensité du champ magné-
tique externe, on observe donc une proportion de plus en plus importante de points
mémoires modifiée par le champ externe.

Et lorsque l’opération d’écriture se termine, les orientations sont conservées.
Le refroidissement se produisant dans les mêmes conditions de champ, la couche
antiferromagnétique qui assure la stabilité de la donnée se couple avec la couche
de stockage en conservant la même orientation. Pour isoler au maximum les ef-
fets du champ externe, ces tests sont effectués en désactivant les codes correcteurs
d’erreurs : leur effet sera expliqué dans le paragraphe 3.3.

Deux orientations de champs magnétiques ont été testées, la première avec le
champ magnétique parallèle au champ magnétique généré par les lignes de courant
et la seconde avec le champ magnétique externe perpendiculaire. Conformément
aux résultats attendus, le premier cas perturbe beaucoup plus le fonctionnement
de la MRAM. En effet, un champ externe parallèle à celui des lignes de courants
de 150 Oe perturbe 99% des bits écrits quand le même champ perpendiculaire n’en
perturbe que 0.3%.

Pour bien mesurer les effets des champs magnétiques externes, les tests suivants
ont été effectués dans les conditions les moins favorables c’est-à-dire avec un champ
parallèle aux champs des lignes de courants.

La figure 3.5 montre l’influence du champ magnétique externe sur l’opération
d’écriture avec l’aimant orienté dans deux directions opposées. Dans un cas le champ
magnétique perturbe les ’1’ et dans l’autre les ’0’. Les codes correcteurs d’erreurs
étant désactivés, des erreurs peuvent apparaitre même sans présence de champ ex-
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terne (ou à champ très faible). On constate également que le champ magnétique
perturbant les ’0’ réduit le nombre d’erreurs sur les ’1’ et vice-versa.
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Figure 3.5 – Pourcentage d’erreur pendant des opérations d’écriture sous un champ
magnétique externe en fonction des données pour la révision G

Cependant, il y a une importante asymétrie entre les comportements dans les
champs positifs, qui correspondent ici aux champs qui perturbent les ’0’, et les
champs négatifs. A champ magnétique externe identique, il y a un écart de l’ordre
de 200 fautes qui apparait entre les deux orientations. A nombre de fautes identiques
correspond un écart de l’ordre de 30 Oe entre les deux orientations. Ce comporte-
ment asymétrique relatif au mode d’écriture existe également lorsque la mémoire
n’est soumise à aucun champ magnétique externe, en effet il s’agit d’un défaut
inhérent à l’empilement magnétique de cette révision de la mémoire TAS-MRAM.

L’asymétrie de comportement pour l’écriture est liée à un couplage dipolaire
parasite entre la couche de référence et la couche de stockage : l’aimantation de la
couche de référence crée un champ qui dévie les moments magnétiques de la couche
de stockage dans la direction opposée pendant les opérations d’écriture. Lorsqu’un
champ magnétique externe est appliqué, cette aimantation induite par la couche de
référence est amplifiée ce qui augmente la vulnérabilité de la cellule mémoire (et
plus particulièrement de la couche de stockage) aux champs magnétiques externes.
Ces erreurs disparaissent cependant lorsque les codes correcteurs sont activés.

Dans toutes les configurations étudiées dans ce chapitre, seules les erreurs sur
les ’0’ pour les champs positifs et les erreurs sur les ’1’ pour les champs négatifs
seront affichées pour améliorer la lisibilité, le nombre d’erreurs sur les ’1’ en champs
positifs et sur les ’0’ en champs négatifs étant nuls.
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3.3 Limitation des effets d’un champ magnétique ex-
terne sur les MRAM

Même si les champs magnétiques auxquels sont sensibles les MRAM de généra-
tion G sont suffisamment élevés pour la majorité des applications, en comparaison
avec d’autres types de mémoires matures ou émergentes, cette limitation peut être
un handicap notamment pour les applications dans le domaine automobile ou aé-
rospatials dans lesquelles les circuits peuvent être soumis à des champs magnétique
beaucoup plus intenses. C’est pourquoi un certain nombre d’améliorations ont été
étudiées pour réduire cette sensibilité au maximum.

Amélioration de l’empilement magnétique

L’empilement des premiers échantillons (révision E) a pour défaut d’avoir un
effet d’asymétrie en écriture. Cette anomalie diminue non seulement la résistance
de la mémoire aux champs magnétiques externes, mais augmente également le taux
d’erreurs en fonctionnement normal. Comme expliqué dans le paragraphe 3.2, cet
effet est dû à l’aimantation de la couche de référence sur la couche de stockage.
Pour rappel la couche de référence est un SAF, c’est-à-dire qu’elle est composée
d’un empilement de deux couches ferromagnétiques séparées par une fine couche de
ruthénium. Ces deux couches ont des orientations magnétiques opposées, et donc
une aimantation globale nulle.

Cependant la couche de référence n’étant séparée de la première couche ferroma-
gnétique que par la barrière tunnel de quelques nanomètres d’épaisseur, un couplage
dipolaire apparait entre les deux. En ajustant l’épaisseur des couches composant la
couche de référence, le champ magnétique au niveau de la couche de stockage est
réduit, ce qui réduit également le couplage dipolaire parasite qu’il engendrait lors
d’une écriture. Ces améliorations ont été prises en compte à partir de la révision I
de la mémoire. Le résultat est un empilement mieux équilibré qui a pour effet de
diminuer le taux d’erreurs.

Des tests identiques à ceux de la révision G ont été effectués pour cette nouvelle
révision et l’on constate une résistance accrue aux champs magnétiques externes
comme le montre la figure 3.6

Contrairement à ce à quoi l’on aurait pu s’attendre, l’asymétrie n’a pas disparu.
Elle est très proche de l’asymétrie de la révision G de la MRAM avec un écart maxi-
mum entre les deux orientations de l’ordre de 45 Oe. En fait si l’empilement est
optimisé pour être équilibré sans perturbation magnétique, l’ajout d’un champ ex-
terne perturbe cet équilibre. On note par ailleurs que l’asymétrie est maximale pour
un champ proche de celui généré par les lignes de courant : le champ résultant au
niveau de l’empilement magnétique est donc très faible et l’orientation antiparallèle
est favorisée.
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Figure 3.6 – Apport de la révision I (empilement amélioré) sur le taux d’erreurs
lors d’opérations d’écriture sous l’effet d’un champ externe

L’augmentation de la résistance au champ magnétique externe est en revanche
la même suivant les deux orientations avec un gain de 25 Oe en moyenne (voir le
détail dans le tableau 3.1).

Orientation Révision G Révision I Différence
A 72 Oe 94 Oe 22 Oe
B 39 Oe 68 Oe 29 Oe

Table 3.1 – Champs magnétiques externes pour 10% d’erreurs

Le nouvel empilement influe aussi sur la résistance aux champs externes des
opérations de lecture. Le couplage dipolaire parasite qui créait l’asymétrie dans la
révision G de l’empilement ayant disparu, le champ au niveau de la couche de sto-
ckage lors d’une écriture est plus important ce qui rend l’alignement de ses moments
magnétiques meilleur. Une des causes possibles a cette amélioration vient du fait
que tous les atomes de la couche de stockage ne s’alignent pas parfaitement avec le
champ magnétique, on observe l’apparition de domaines magnétiques plus ou moins
alignés : les domaines de Weiss [37]. Leurs présences réduisent la force du couplage
avec la couche antiferromagnétique ce qui facilite leur retournement par un champ
externe. A l’inverse, si un champ plus important est utilisé lors de l’écriture, il y a
moins de domaines magnétiques et ils sont mieux alignés avec le champ des lignes
de courant ce qui renforce d’autant le couplage et la résistance aux champs externes
comme on peut l’observer dans la figure 3.7.
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Figure 3.7 – Effets d’un champ magnétique externe sur l’empilement amélioré lors
d’une opération de lecture

L’étude étant faite sur un nombre d’échantillons réduit, il est difficile d’isoler
les causes précises de ces améliorations. Elles sont en partie dues à l’amélioration
de l’empilement magnétique, mais il faut cependant prendre en compte les varia-
tions de procédé sur un même wafer et les différences au cours des étapes de la
fabrication. On ne peut donc conclure sur la part de chacun de ces paramètres
dans l’amélioration des résultats. Néanmoins dans la suite de cette étude, le nouvel
empilement sera pris comme référence, étant plus stable, l’étude d’autres solutions
pour réduire l’effet du champ magnétique est donc plus simple à isoler.
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Code de correction d’erreurs

Les codes de correction d’erreurs ont à l’origine été développés pour améliorer
la fiabilité dans la transmission d’informations, mais sont aujourd’hui également
utilisés dans le stockage de données. Il s’agit de techniques qui permettent grâce à
des mécanismes de redondance de détecter et de corriger un certain nombre erreurs.
Dans le cadre des mémoires à semiconducteur, le choix du type de la correction
d’erreurs varie beaucoup en fonction des applications envisagées de la mémoire, par
exemple si un bit erroné provoque un changement de caractère dans un fichier de
texte, l’effet de cette erreur sera minime, en revanche, si le même bit utilisé dans
un code informatique, l’impact de cette erreur peut être critique.

Rendre la mémoire technologiquement fiable est un prérequis indispensable, mais
un code de correction d’erreurs efficace permet de s’assurer que dans le cas d’un
événement local qui perturberait quelques bits de la mémoire, l’intégrité des données
puisse encore être garantie.

Généralités sur les codes correcteurs

Il existe plusieurs types de construction de codes correcteurs dépendant des cas
d’usage, dans certain cas le but est simplement de détecter l’apparition d’erreurs :
c’est le cas par exemple du protocole TCP, le destinataire calcule une somme de
contrôle qu’il compare à celle du message. Si les deux sommes de contrôles sont
différentes, la correction est réalisée par une nouvelle demande de transmission du
message [58]. Dans d’autres cas, le but est de détecter et de corriger les erreurs sans
renvoyer les données. Les codes correcteurs Reed-Solomon comme le CIRC (Cross-
Interleaved Reed-Solomon Coding) qui est implanté par exemple sur les supports
cd, est capable de corriger les erreurs dues à une rayure (un maximum de 4096 bits
consécutifs) [33].

Sommes de contrôle Pour détecter l’apparition d’erreurs, les sommes de contrôle
sont les outils les plus communément utilisés. Dans sa version la plus simple, il s’agit
d’ajouter un bit de parité à la donnée. Ce bit de parité est alors défini comme étant
égal à ’1’ si la somme des autres bits est paire et à ’0’ dans le cas contraire. Ainsi,
la modification d’un bit de la donnée initiale modifie la valeur du bit de parité et
permet de détecter une altération. Cependant si deux erreurs apparaissent alors un
seul bit de parité ne permet pas de les détecter.

Codes linéaires Les sommes de contrôle sont un cas particulier d’un ensemble de
codes correcteurs d’erreurs appelé codes linéaires. Le codage c d’un mot m par un
code linéaire est une transformation linéaire. Cette transformation est caractérisée
par une matrice génératrice G tel que :

c = m.G (3.1)

Ces codes sont caractérisés par trois paramètres : n, k et σ, qui sont respectivement
la taille du code, le nombre de bits de correction et la distance de Hamming minimale
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entre deux mots du code. Ce dernier paramètre permet de caractériser la capacité
de détection et de correction d’un code. En effet, le nombre minimal d’erreurs que
le code peut détecter est égale à :

Dmin = σ − 1 (3.2)

Le nombre minimal d’erreurs que le code peut corriger est égal à :

Tmin = σ − 1
2 (3.3)

Dans le cas de la somme de contrôle à 1 bit de parité, si on prend l’exemple
d’un mot de 3 bits, on a alors G, sa matrice génératrice :

G =

1 0 0 1
0 1 0 1
0 0 1 1

 (3.4)

Ce code correcteur est caractérisé par n=4, k=3 et σ = 2. Il est donc en mesure
de détecter [16] :

Dmin = σ − 1 = 1 erreur (3.5)

et de corriger :
Tmin = σ − 1

2 = 1
2 soit 0 erreur (3.6)

Ce code correcteur simple est cependant très limité puisqu’il ne permet pas la
correction d’erreurs. Pour permettre de corriger des erreurs, il faut une distance de
Hamming minimale du code σ ≥ 3. Le code le plus simple et le plus commun ayant
cette propriété est appelé code de Hamming(7,4).

Codes de Hamming Ce sont les codes linéaires dont la distance de Hamming
est supérieure ou égale à 3 et qui ont la propriété d’être des codes parfaits. Cette
propriété traduit le fait qu’il n’y a pas de redondances inutiles dans le code. Pour
évaluer cette propriété, il faut définir la région de décodage. Elle correspond pour
un code ci à tous les mots de n bits tels que ci est le code le plus proche (au sens
de Hamming). Dans un code linéaire, la région de décodage possède 2n−k éléments.
D’autre part, pour un poids de Hamming h, le nombre de vecteurs de taille n vaut(n

h

)
. Le nombre total de vecteurs de taille n avec un poids de Hamming de 0 à Tmin

(le nombre minimal d’erreurs que le code peut corriger) est donc :

Tmin∑
h=0

(
n

h

)
(3.7)

Ce qui correspond au nombre de vecteurs que le code peut corriger.
On peut donc définir la borne de Hamming qui est le nombre maximum de

vecteurs pouvant être corrigés par le code de correction :
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Tmin∑
h=0

(
n

h

)
≤ 2n−k (3.8)

Un code est parfait lorsque cette borne est atteinte [44]. Il s’agit donc de tous les
codes avec pour caractéristiques :

n = 2n−k; k;σ ≥ 3 (3.9)

Le plus utilisé est le code de Hamming[n=7,k=3,σ=3], il est capable de détecter
2 erreurs et d’en corriger 1 pour des mots de 4 bits.

Cas des TAS-MRAM Dans les composants TAS-MRAM des mémoires Crocus,
le code correcteur utilisé est un code linéaire de caractéristique n = 16, k = 8, σ
= 5. C’est-à-dire que pour 8 bits de donnée, il y a 8 bits de redondance. Ce n’est
pas un code de Hamming dans la mesure où il ne possède pas la propriété d’être
un code parfait. En effet si l’on revient à l’équation 3.9, avec une taille de code
n = 16, un code est parfait pour un nombre de bit de correction k = 12. Ainsi
n = 2n−k = 216−12 = 16.
Ce code correcteur est capable de détecter :

Dmin = σ − 1 = 5− 1 = 4 erreurs (3.10)

et de corriger :
Tmin = σ − 1

2 = 4
2 = 2 erreurs (3.11)

La matrice génératrice G de ce code est de dimension (8,16). Elle peut être
interprétée comme la concaténation de 2 matrices (8,8) :

G = [I8|A] (3.12)

Avec I8 la matrice identité de dimension 8, et une matrice A qui va contenir la
redondance. Cette concaténation permet d’une part de diviser les bits du code en
deux parties, les 8 premiers bits correspondant aux données écrites et les 8 suivants
à la redondance. D’autre part, cela facilite le décodage comme expliqué dans le
paragraphe suivant.

Décodage par syndrome Les mémoires TAS-MRAM de Crocus utilisent la mé-
thode du décodage par syndrome pour corriger les éventuelles erreurs. Le décodage
par syndrome est une méthode de décodage qui utilise une table stockée en mé-
moire. Cela limite les calculs à effectuer, mais ne fonctionne que pour des données
de taille réduite, en effet la taille de la table varie exponentiellement avec le nombre
de bits de donnée [41]. Pour un code de caractéristique [n,k,σ], à partir de la matrice
génératrice G = [Im|A], on définit H la matrice de vérification de parité telle que
H = [At|In−k].
Soit C l’ensemble des codes générés par la matrice G, alors :

Pour x ∈ Zn
2 , x ∈ C si et seulement si H.xt = 0 (3.13)
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On note 0 les vecteurs de 0 de toute taille.
On a alors pour tout mot de n bits r ∈ Zn

2 , r = c+ e avec c ∈ C le code correct et
e ∈ Zn

2 l’erreur. On en déduit donc :

H.rt = H.et (3.14)

H.rt est appelé le syndrome de r. L’ensemble des mots de n bits ayant le même
syndrome est appelé coset de C. Les éléments du coset correspondent au vecteur
de l’erreur e, et en appliquant le principe du maximum de vraisemblance, l’élément
du coset ayant le poids de Hamming le plus faible est choisi comme le vecteur de
correction du mot r. Cet élément est appelé chef du coset.

On construit ensuite un tableau avec deux colonnes, la première correspondant
aux 2n−m syndromes et la seconde aux chefs des cosets. La donnée non-fautée, égale
à c = r−e, avec e vecteur d’erreur retrouvé dans le tableau en calculant le syndrome
de r.

L’implantation de ce type de correction permet dans les révisions I de la mémoire
de corriger toutes les erreurs en condition d’utilisation normale de la mémoire. Dans
les paragraphes suivants vont être étudiés les effets de ce mécanisme de correction
d’erreurs en présence d’un champ magnétique statique.

Code correcteur et perturbations magnétiques des MRAM

Lorsqu’aucun champ externe n’est présent, le code de correction est suffisant
pour corriger la plupart des erreurs sur la révision G et toutes les erreurs sur la
révisions I.
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Figure 3.8 – Effets d’un champ magnétique externe avec l’utilisation de code cor-
recteurs d’erreurs (ECC)
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Lorsque la mémoire est soumise à un champ magnétique externe, tous les bits
de la mémoire sont susceptibles d’être modifiés, aussi bien les bits de donnée que les
bits de redondance. Ce point rend le mécanisme de correction très dépendant des
données stockées, car la correction est globale pour les 16 bits du mot. Dans la figure
3.8, deux exemples extrêmes sont illustrés. Pour les champs positifs, les données
fautées sont très majoritairement des ’0’. Les erreurs correspondent à l’écriture de
0x00 dans la mémoire, dans ce cas-là les bits de corrections sont aussi huit ’0’ voir
tableau 3.2. Les bits de redondances ont la même probabilité d’être fautés que les
bits de données d’où la faible différence observée avec ou sans corrections.

Bits de donnée Bits de donnée Bits de redondance
(hexadécimal) (binaire) (calculé depuis la matrice de génération)

0x00 0000 0000 0000 0000
0xFF 1111 1111 0000 0000

Table 3.2 – Bits de donnée et bits de redondance pour 0x00 et 0xFF

En revanche pour les champs négatifs, les données fautées sont les ’1’ et les er-
reurs correspondent à l’écriture de 0xFF dont les huit bits de correction sont aussi
huit ’0’. Parce que ce sont des ’0’, les bits de redondance vont donc être très large-
ment insensible au champ magnétique externe.

Pourcentage d’erreurs Orientation Sans ECC avec ECC Différence
10% A 68 Oe 101 Oe 33 Oe
10% B 96 Oe 101 Oe 5 Oe
50% A 96 Oe 133 Oe 37 Oe
50% B 124 Oe 128 Oe 5 Oe

Table 3.3 – Récapitulatif des erreurs avec la correction d’erreur

Quelles que soient les conditions d’application du champ, la correction d’erreurs
permet de limiter les effets du champ externe, en particulier pour les champs de
faible intensité qui n’engendrent des fautes que sur quelques bits dans chaque octet.
En particulier, ils permettent de repousser le champ d’apparition des premières
erreurs sur la mémoire de 10 à 35 Oe suivant les données stockées. Cependant pour
des champs plus intenses, la correction d’erreurs devient contre-productive. En effet,
le nombre de bits fautés parmi les bits de redondance est trop important induisant
des erreurs dues à la méthode de correction. Les tests ont montré que dans les cas
les plus défavorables (champs magnétiques externes opposés à l’orientation des bits
de redondance) jusqu’à 25% d’erreurs supplémentaires peuvent apparaitre.
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Bouclier Magnétique

Un autre moyen de réduire les effets d’un champ magnétique externe est de
placer un bouclier magnétique au-dessus et/ou au-dessous du composant. Un bou-
clier magnétique est une couche de matériau ferromagnétique, généralement de la
taille de la puce avec une haute permittivité magnétique et une faible coercitivité.
Une permittivité élevée permet au matériau de se magnétiser fortement sous l’effet
d’un champ magnétique, et la faible coercitivité rend le matériau magnétisable sous
l’effet d’un champ faible. Les principaux matériaux de boucliers magnétiques sont
des alliages de nickel-fer associé à d’autres matériaux, en particulier du molybdène.
Les plus utilisés étant le permalloy composé de 80% de nickel et 20% de fer avec
une perméabilité de 80000 [4] et le µ −métal dont les proportions peuvent varier,
mais sont généralement proches de 80% nickel, 15% fer et 5% molybdène dont la
perméabilité est de l’ordre de 400000 [24].
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Figure 3.9 – Ligne de champ proche d’un bouclier magnétique, le champ est concen-
tré dans le bouclier laissant le champ magnétique dans son voisinage proche très
réduit

Lorsque le bouclier magnétique est soumis à un champ magnétique externe il se
magnétise. D’après l’équation de Maxwell-Thomson, div ~B = 0, c’est-à-dire que le
flux traversant une surface fermée est nul ou autrement dit que les lignes de courant
bouclent du pôle nord vers le pôle sud du bouclier, créant un champ magnétique
opposé. Une zone dans laquelle l’intensité du champ est réduite apparait comme le
montre la figure 3.9.
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Pour ces tests un bouclier magnétique constitué de µ − métal a été placé sur
une mémoire de révision I. En utilisant le même montage que pour les tests précé-
dents, l’évolution des erreurs dues aux champs magnétiques statiques est étudiée et
illustrée dans la figure 3.10.
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Figure 3.10 – Effets d’un champ magnétique externe avec l’utilisation d’un bouclier
magnétique

On observe que la résistance au champ magnétique externe est significativement
amélioré, comme détaillée dans le tableau 3.4, l’asymétrie est également réduite
mais reste présente. De fait, cet effet est proportionnel au champ magnétique au
niveau des empilements magnétiques. Pour une perturbation plus faible sur le point
mémoire, l’effet d’asymétrie est également plus faible.

Pourcentage d’erreurs Orientation Sans bouclier avec bouclier Différence
10% A 68 Oe 128 Oe 60 Oe
10% B 96 Oe 143 Oe 47 Oe
50% A 96 Oe 175 Oe 79 Oe
50% B 124 Oe >180 Oe >56 Oe

Table 3.4 – Récapitulatif des erreurs avec et sans bouclier magnétique

Un bouclier magnétique est donc une protection très efficace contre les champs
magnétiques externes, il permet d’éviter jusqu’à 80% d’erreurs dans la mémoire.
Ce résultat est d’autant plus intéressant que comme illustré dans la figure 3.9, la
position du bouclier influence de manière significative son efficacité. Or pour ces
tests, une seule position a été testée ce qui permet de supposer qu’une optimisation
est possible pour encore améliorer la résistance de la mémoire aux champs externes.
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Champ magnétique généré par les lignes de courant

Lorsque la mémoire est soumise à un champ externe, c’est la composante du
champ qui est parallèle au champ généré par les lignes de courant qui perturbe
la mémoire. Lors d’une opération d’écriture, cette composante s’additionne ou se
soustrait aux champs magnétiques des lignes de courant et c’est l’effet de cette
somme de champ magnétique qui est observé. Une façon simple de réduire l’effet
d’un champ externe sur les cellules MRAM est donc d’amplifier l’intensité du champ
généré par les lignes de courant.

Le champ magnétique généré par les lignes de courant est proportionnel au cou-
rant qui les traverse et dans le cas des échantillons de MRAM de Crocus Technology,
ce courant est proportionnel à la tension d’alimentation du circuit. L’alimentation
normale des échantillons est de 3.3V, ce qui correspond à un champ d’environ 103
Oe au niveau de l’empilement magnétique. En appliquant l’alimentation à 3.6V, on
obtient un champ de 114 Oe. Un test effectué suivant le même protocole que les
tests précédents a été effectué (voir figure 3.11). Dans ce test les codes correcteurs
sont désactivés.
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Figure 3.11 – Effet d’une augmentation du champ magnétique généré par les lignes
de courant lors d’une opération d’écriture

On observe que l’effet du champ externe est réduit d’environ 15 Oe dans une
des orientations du champ magnétique, ce qui correspond à l’écart entre le champ
magnétique généré avec une alimentation de 3,3V et une alimentation de 3,6V. En
revanche dans l’autre orientation l’écart est d’environ 35 Oe. L’asymétrie observée
avec un champ magnétique généré par les lignes de courant de 103 Oe est ainsi
considérablement réduite. Cet effet s’explique par le fait que le champ magnétique
généré par les lignes de courant est directement appliqué sur les couches de stockage
tandis que le champ asymétrique est lui proportionnel à l’aimantation des couches
ferromagnétiques.

Augmenter le champ généré par les lignes de courant permet de réduire les effets
indésirables d’un champ magnétique externe, mais cela a un coût en termes de
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consommation d’énergie. En effet, lors d’une écriture à 3,3V la mémoire consomme
entre 40 et 50 mA dont 34 mA pour le courant dans les lignes de champ. Alimenté
en avec 3,6V, le courant des lignes de champ passe à 38 mA pour une consommation
de la mémoire de 45 à 55 mA.

Le cladding est une autre méthode pour augmenter le champ magnétique sans
modifier la consommation de courant. Il permet de concentrer le champ en recou-
vrant les lignes de courant d’une couche de matériau magnétique sur trois des quatre
faces, comme illustré dans la figure 3.12. Ces couches ferromagnétiques agissent de
la même façon que les boucliers magnétiques décrits dans la section 3.3 : elles
concentrent le champ magnétique ainsi plutôt que de se disperser équitablement
tout autour de la ligne de courant, le champ est plus intense sur la face non re-
couverte [61]. Les lignes de courant sont recouvertes d’une couche de matériau
magnétique sur trois de leurs quatre faces ce qui permet de concentrer le champ et
d’augmenter de 50% le champ généré pour un courant égal [71].

Champs magnétique

Cladding

Ligne de courant

Figure 3.12 – Ligne de courant avec cladding pour concentrer le champ magnétique
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3.4 Comparaison des méthodes de réduction des effets
des champs magnétiques statiques

La figure 3.13 résume les différents moyens pour atténuer les champs magné-
tiques externes pendant les opérations d’écriture.

Figure 3.13 – Efficacité des différentes méthodes pour atténuer les perturbations
d’un champ magnétique statique externe

Les champs magnétiques nécessaires pour provoquer 10% et 50% d’erreurs dans
la mémoire pour les orientations de champs A et B sont affichés en ordonnée, tandis
les couleurs indiquent quelle révision est testée et suivant quelles conditions : avec
ou sans code correcteurs d’erreurs, avec ou sans bouclier et avec une alimentation
de 3,3V ou de 3,6V.
On constate une amélioration de près de 300% entre les tests sur les premières
révisions et les tests sur la révision I protégée par un bouclier. Le but de cette
section est de démontrer l’efficacité de ces différentes méthodes, ainsi l’addition de
ces protections n’a pas été testée. Cependant, tout laisse à penser que leurs effets
se cumuleraient.
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3.5 Conclusion

Les MRAM stockent les données sous forme magnétique, contrairement aux mé-
moires dominant le marché actuellement (DRAM et flash) qui stockent les données
sous forme électrique. Cette particularité des MRAM peut être un avantage pour
des applications en environnements extrêmes, en particulier pour l’aéronautique où
les composants sont exposés aux radiations cosmiques. En effet les MRAM sont in-
sensibles à ces radiations [69]. Cependant, elles ont d’autres faiblesses, notamment
les effets des champs magnétiques importants. De fait les interactions magnétiques
sont l’élément central de cette technologie et ce genre de perturbations est critique
pour le bon fonctionnement de la mémoire. S’il est très difficile de supprimer com-
plètement cette faiblesse, il existe cependant des moyens d’en réduire les effets.

Les méthodes pour réduire les effets d’un champ externe sont nombreuses, mais
elles ont un coût soit en consommation d’énergie pour l’augmentation du champ ma-
gnétique des lignes de courant, soit en surface pour les codes de correction d’erreurs,
soit en coût de fabrication pour les boucliers magnétiques. Cependant l’intégrité des
données est une propriété indispensable des mémoires et ce surcoût peut s’avérer
déterminant pour les applications fonctionnant dans des environnements soumis à
des champs magnétiques .
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4.1 Effet des hautes températures sur le comportement
d’une MRAM

La température modifie les propriétés des matériaux magnétiques, et peut per-
turber le fonctionnement des mémoires MRAM. Dans le cas des TAS-MRAM, l’opé-
ration d’écriture inclut un échauffement de l’empilement magnétique pour découpler
la couche de stockage et la couche antiferromagnétique ce qui permet de faciliter
le retournement du moment magnétique (voir section 1.2). Une augmentation de
la température peut alors affaiblir la mémoire et la rendre plus sensible à d’autres
perturbations. Dans le cas d’autres types de MRAM, comme les MRAM Toggle,
l’augmentation de la température a aussi un effet important. L’équilibre des in-
teractions magnétiques dans l’empilement des points mémoires est sensible et la
température en modifiant les propriétés magnétiques perturbe cet équilibre ce qui
peut engendrer des perturbations.

Effet sur les MRAM Toggle

Protocole expérimental

Pour les tests sur les MRAM toggle, le banc à air chaud décrit dans la section 1.4
a été utilisé. Les effets d’une élévation de la température de 100 ◦C à 300 ◦C ont été
étudiés pour les opérations de lecture et d’écriture. Les échantillons sont des MRAM
4 Mbits produits par Everspin. Pour les tests sur l’opération de lecture, l’écriture
d’une donnée est faite à température ambiante puis la lecture est faite sous le souffle
d’air chaud par paliers de 5 ◦C de la température. L’opération d’écriture a été
testée avec la lecture dans des conditions à température ambiante dans un premier
temps. Aucune faute de lecture n’apparaissant pour des températures inférieures
285 ◦C, l’opération de lecture a également été effectuée à chaud. Les mémoires sont
alternativement programmées à 0x55 et 0xAA (valeurs hexadécimales comportant
des ’0’ et des ’1’ alternés) puis testées dans les conditions décrites précédemment.

La température indiquée sur les figures de cette section correspond à la consigne
envoyée à l’appareil de chauffe. En prenant en compte la dissipation de chaleur par
le boitier et les pertes de chaleur dans la buse, la température précise au niveau de
la puce ne peut être déterminée de manière précise. Néanmoins, pour s’assurer que
la température estimée au niveau de la puce reste constante, le flux d’air chaud est
maintenu pendant une minute au-dessus de la mémoire.

Résultats des mesures

Au-delà de 285◦C le nombre et le type des erreurs en écriture comme en lecture
met en évidence que s’il y a perturbations, celles-ci affectent entre autres les blocs
logiques de la mémoire. Les erreurs issues des perturbations sur les points mémoire
ajoutées à celles issues des blocs logiques rendent l’analyse plus complexe du fait
de l’addition de ces comportements. Pour cette raison, l’analyse des données sera
restreinte à des températures inférieures à 285◦C.

82 Crocus Technology Confidentiel



4.1. Effet des hautes températures sur le comportement d’une MRAM

245 250 255 260 265 270 275 280 285

0,00%

10,00%

20,00%

30,00%

40,00%

50,00%

60,00%

Temperature

%
o

f
E

rr
o

rs
P

o
u

rc
e
n

ta
g
e

 d
'e

rr
e
u

rs

Température (°C)

Figure 4.1 – Erreurs en écriture sur MRAM Toggle en fonction de la température

Comme précisé dans la partie protocole expérimentale, les opérations de lecture
ne sont pas perturbées pour des températures inférieures à 285 ◦C, il en résulte
que les erreurs obtenues dans cette gamme de température sont donc uniquement
liées aux opérations d’écriture. La figure 4.1 montre que les premières erreurs ap-
paraissent aux alentours de entre 257◦C et 260 ◦C. On peux observer trois zones
phases distinctes :

— 100◦C à 260◦C : Aucune erreur n’est observée
— 260◦C à 275◦C : Le pourcentage d’erreurs croît rapidement jusqu’à atteindre

environ 50% des bits écrits
— 275◦C à 275◦C : La croissance est bien moins prononcée pour atteindre un

taux d’erreur de à 60% à 285◦C

Afin de comprendre l’origine de cette inflexion à 275 ◦C, les résultats sont agré-
gés. Sur la figure 4.2 est représentée la proportion des bits collés à ’0’. Un bit est
considéré collé à ’0’ si lors d’une opération d’écriture d’un ’1’, ce bit reste à la valeur
’0’.

On constate que la grande majorité des erreurs observées sont des bits écrits à
’1’ alors que l’ordre envoyé était une écriture à ’0’, en effet jusqu’à 275 ◦C, moins de
1% des erreurs est un collage à ’0’. La forte croissance des erreurs observées dans la
figure 4.1 correspondrait donc à des collages à ’1’ jusqu’à atteindre près de 50% du
total des bits écrits vers 275◦C. Cependant en examinant la répartition des erreurs
représentées sur la figure 4.2 on constate que la grande majorité (99%) des données
fautées sont des bits collés à ’1’. Or les tests comportant autant d’écritures à ’1’
qu’à ’0’, les 50% observés correspondent en fait à la totalité des bits écrit à ’0’ qui
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sont collés à ’1’.

Ce changement de type de faute permet d’expliquer l’existence de l’inflexion au
de la figure 4.1, en effet à partir de 275◦C, un nouveau type de faute est observé :
le collage de bits à ’1’.
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Figure 4.2 – Bit collés à ’0’ sur MRAM Toggle sous l’effet de la température

Les spécifications précises du fonctionnement des mémoires Everspin n’étant pas
publiques, nous ne disposons pas de tous les éléments pour analyser en détail les
mécanismes en jeu. Cependant, le fonctionnement d’une écriture par la méthode
Toggle est connu et permet d’interpréter les résultats observés.
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Effet de la température sur le couplage RKKY

Les opérations d’écriture dans les MRAM toggle utilisent la méthode dite de
Svatchenko pour retourner les moments magnétiques des points mémoires, cette
méthode est décrite dans le paragraphe 1.2. La couche de stockage est un empile-
ment SAF composé de deux couches ferromagnétiques séparées par une couche de
ruthénium. Les deux couches ferromagnétiques sont couplées entre elles avec des
orientations de leurs moments magnétiques opposés, c’est le couplage RKKY, dont
le fonctionnement est également détaillé dans le paragraphe 1.2.

En simplifiant l’empilement global à ses couches principales, il peut être résumé
à l’empilement de la figure 4.3. Un empilement SAF pour la couche de référence et
un second de l’autre côté de la barrière tunnel pour la couche de stockage.

Figure 4.3 – Empilement simplifié d’une MRAM toggle [22]

Drchal et al. ont montré en 1999 dans [21] que la température a un effet im-
portant sur la force du couplage dans un empilement SAF. En effet, la force du
couplage RKKY décroit de manière linéaire en fonction de la température (voir
figure 4.4).

Zhang et al. décrivent dans [73] une relation entre que le champ magnétique
d’échange dans un couplage RKKY et la température ou H0

ex, T0 et H∞ex sont des
constantes en température et en champ qui dépendent de l’épaisseur des couches :

Hex =
H0

ex.(
T

T0
)

sinh( T
T0

)
+H∞ex (4.1)

L’équation 4.1 montre que l’augmentation de la température T a donc tendance
à réduire le couplage Hex de manière significative. Dans le cas des MRAM toggle
l’écriture repose sur le couplage RKKY ce qui dans des conditions de température
élevées peut avoir des conséquences importantes sur le bon fonctionnement de la
mémoire.
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Figure 4.4 – Effet de la température sur le couplage RKKY avec différentes épais-
seurs pour la couche de séparation (de haut en bas 9, 14 19, 24, 29 et 34 nm) [21]

Modèle de fautes

Pour rappel la composition de l’empilement magnétique et l’architecture des
MRAM Everspin ne sont pas connues de manière précise. Bien que n’ayant pas
accès à ces informations non publiques, la connaissance de ces éléments n’est pas
un point bloquant pour formuler des hypothèses probables sur les effets internes de
la température sur ces circuits.

Lors d’une écriture utilisant la méthode de Svatchenko, les interactions entre les
couches du SAF de stockage et les interactions avec le champ magnétique généré
par les lignes de courants alignent les moments magnétiques des deux couches fer-
romagnétiques de stockage perpendiculairement aux champs magnétiques, comme
illustré dans la figure 1.20 du paragraphe 1.2. Or comme expliqué dans le para-
graphe précédent, les interactions entre les couches magnétiques dans un SAF sont
dépendantes de la température. Le couplage étant de plus en plus faible lorsque la
température augmente, il en résulte donc un fonctionnement perturbé de la mémoire
qui est illustré dans la figure 4.5.

Le couplage RKKY de la couche de stockage est moins intense, les aimantations
des deux couches de l’empilement antiferromagnétique sont alignées sur le champ
d’écriture.

Le couplage étant réduit, les moments magnétiques des deux couches du SAF
s’alignent sur le champ des lignes de courant. Lorsque ce champ disparait, le cou-
plage bien que réduit impose à nouveau aux moments magnétiques des deux couches
d’être anti-alignés, tandis que la forme ovale du point mémoire impose un axe facile
sur lequel vont s’aligner les deux moments magnétiques. La distribution devrait à
ce point être aléatoire avec autant de ’1’ que de ’0’ pour une lecture de bits chauffés.
Cependant, la figure 4.2 montre que plus de 98% des erreurs sont des bits collés à
’1’.

86 Crocus Technology Confidentiel



4.1. Effet des hautes températures sur le comportement d’une MRAM

Figure 4.5 – Modification du fonctionnement des opérations d’écriture toggle à
température élevée

Cet écart s’explique par le couplage dipolaire (voir paragraphe 1.2), c’est-à-dire
le couplage dû au champ magnétique généré par une couche ferromagnétique proche,
en particulier de la couche de référence qui n’est séparée de la couche de stockage
que par la barrière tunnel de quelques nanomètres. Ce champ va aligner la couche
la plus proche de la barrière dans la direction opposée de celle de la couche de
référence or les autres contributions magnétiques étant minimales lorsque les lignes
de courant sont inactives. Il est suffisant pour imposer dans une grande majorité
des cas une orientation préférentielle à la couche de stockage, c’est ce qui apparait
dans la figure 4.2.

Ces tests montrent qu’en dépit du fait que la température n’est pas utilisée
de manière directe dans les opérations des toggle MRAM, son effet sur l’équilibre
des interactions dans l’empilement magnétique des points mémoires est loin d’être
négligeable. Les températures mises en jeux sont cependant bien au-delà des tem-
pératures limites du fonctionnement du composant, et ce, malgré l’incertitude sur
la température sur le puce. Mais en utilisant les résultats des tests sous champ ma-
gnétique statique et les effets des hautes températures, il est possible de perturber
la mémoire dans des conditions beaucoup moins extrêmes.

Effet de la température sur les TAS-MRAM

Les MRAM utilisant la technologie TAS ont un processus d’écriture différent.
Le point mémoire est porté à haute température pour débloquer ses moments ma-
gnétiques et permettre leur renversement par champ magnétique. Une augmenta-
tion importante de la température (explication détaillée dans le paragraphe 1.2)
est appliquée pendant l’opération d’écriture. Les points mémoires atteignent une
température de 180 ◦C, et l’on a montré que dans le cas de MRAM toggle, à des
températures de l’ordre de 285 ◦C les opérations d’écriture sont perturbées. Dans
les deux cas, on observe un changement des propriétés magnétiques des empile-
ments en fonction de la température. De plus, les perturbations liées à des champs
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magnétiques ont été étudiées dans le chapitre 3, et sans protections appropriées,
leurs effets peuvent être néfastes pour la mémoire.

Que ce soit par des modifications de température ou de champ magnétique
externe, les empilements magnétiques sont perturbés. L’analyse des effets combinés
de la température et des champs magnétiques externes permet de montrer que
l’intensité des perturbations évolue en fonction de ces deux paramètres. Pour ce
test, l’enceinte thermique a été utilisée, cela facilite l’intégration du montage et
autorise l’utilisation de deux sources de perturbation, mais en contrepartie, elle
limite l’utilisation à des températures moins élevées. L’expérience montre cependant
que les températures accessibles sont largement suffisantes pour mettre en évidence
les effets de ces perturbations combinées (voir figure 4.6).
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Figure 4.6 – Effet de la température sur la sensibilité aux champs externes

La figure 4.6 montre l’évolution du nombre d’erreurs en fonction de la tempéra-
ture, du champ magnétique externe et des données écrites. Pour une température de
40 ◦C on observe un taux d’erreurs comparable au taux d’erreurs à température am-
biante : les premières erreurs apparaissent sous l’effet d’un champ magnétique d’une
intensité d’environ 50 Oe. Lorsque la température augmente les premières erreurs se
manifestent sous l’effet de champs magnétiques plus faibles, entre 15 et 20 Oe pour
une température de 75 ◦C et entre 10 et 15 Oe pour 85 ◦C. De la même façon le taux
d’erreurs passe de 10% à 25% à 50 Oe lorsque la température croit de 40 ◦C à 85 ◦C.

Ces résultats illustrent le même type de phénomène que celui observé dans le cas
de la toggle MRAM : une diminution de l’intensité des couplages entre les différentes
couches magnétiques qui augmente la sensibilité des empilements par rapport au
champ magnétique externe.
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Proposition de brevet : fusibles thermiques

Suite à ces résultats, une proposition de brevet en vue de la détection d’at-
taque par haute température a été proposée. Elle consiste à la création de fusibles
thermiques utilisant la réduction du couplage d’échange à haute température.

En effet comme expliqué dans la partie 1.2, le couplage d’échange entre une
couche antiferromagnétique et une couche ferromagnétique disparait au delà d’une
température dite de blocage. C’est sur ce principe que sont faites les écritures dans
une mémoire TAS MRAM. Dans une cellule mémoire normale, l’empilement est
construit de telle sorte que la couche découplée ne soit influencée par aucun champ
magnétique ou aucun couplage à l’exception du champ généré par les lignes de
courant.

L’idée proposée dans le brevet consiste à créer un biais important par un cou-
plage dipolaire avec une couche de référence de grande épaisseur afin de modifier
l’état de la cellule au-delà de la température de blocage. C’est le principe du fusible
thermique illustré dans la figure 4.7.

Couche sensible

MTJ

Couche de référence

Couche de verouillage

Température 

ambiante
Température 

> 

Température de blocage

Figure 4.7 – Fusibles thermiques : principe de la cellule

Cependant, la température de blocage n’est pas exactement la même pour toutes
les cellules, c’est pour cette raison qu’il est proposé d’utiliser un réseau de cellules.
En effet dans ce réseau dès qu’un certain nombre de cellules change d’état cela
indique le franchissement de la température de déblocage et de ce fait définit le
seuil de détection.

Cette solution a l’avantage d’être facilement intégrable à des composants MRAM
et permet de détecter les attaques par haute température et de prendre une décision
appropriée en termes de gestion de sécurité : effacement de la mémoire, arrêt des
opérations d’écriture, etc.
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4.2 Comportement d’une MRAM soumise à des impul-
sions électromagnétiques

Protocole expérimental

Les champs magnétiques statiques étudiés dans le chapitre 3 ne sont qu’une
partie des perturbations électromagnétiques qui peuvent avoir un effet sur les com-
posants MRAM. Les impulsions électromagnétiques sont déjà utilisées pour atta-
quer des composants électroniques, et plus particulièrement les implémentations
d’algorithmes cryptographiques. Les effets du couplage entre la pointe d’une an-
tenne et un circuit intégré sont démontrés expérimentalement dans [55], dans [7]
les sorties d’un générateur de nombres aléatoires sont verrouillées par des impul-
sions électromagnétiques et dans [45] ce sont des instructions de microcontrôleurs
qui sont ignorés lorsque des impulsions interviennent aux bons moments pour n’en
citer que quelques-uns. Dans le cas particulier des composants MRAM, en plus des
problèmes liés au CMOS s’ajoute le comportement des empilements mémoires sous
l’effet d’une impulsion électromagnétique. C’est ce point qui est étudié dans cette
section.

Préparation d’échantillons

Pour réaliser ces tests, le banc expérimental décrit en section 1.4 et dans la figure
1.28 a été utilisé. De nombreux paramètres vont être étudiés en comparaison avec
les tests de champs magnétiques externes statiques, en particulier la position de
l’antenne d’injection va être un paramètre qui nécessite une précision importante.
Les composants n’ayant pas besoin d’être décapsulés pour permettre l’attaque, il
est cependant nécessaire de connaitre la position exacte du circuit dans son boitier.
Pour cela une cartographie aux rayons X a été effectuée (figure 4.8), si elle ne per-
met pas d’identifier les différents blocs de la mémoire, elle permet en revanche de
les délimiter avec précision.

À partir des images obtenues, les limites des positions d’antennes ont pu être
identifiées pour d’une part avoir des résultats qui ne varient pas d’un test à l’autre
et d’autre part faciliter l’identification des éléments perturbés par les impulsions
électromagnétiques.
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Figure 4.8 – Cartographie au rayon X d’un composant MRAM

Forme des impulsions électromagnétiques

L’antenne d’injection est une bobine avec un cœur ferromagnétique, elle a été
fabriquée dans le laboratoire. La forme et les matériaux utilisés pour construire l’an-
tenne influencent beaucoup les performances, c’est-à-dire le transfert de l’énergie
du générateur d’impulsions en ondes électromagnétiques [50]. D’autre part, l’im-
pulsion électrique envoyée par le générateur n’est pas convertie directement en une
impulsion électromagnétique de la même forme, en réalité ce sont les fronts mon-
tants et descendants de l’impulsion électrique qui déterminent les caractéristiques
de l’onde électromagnétique envoyée. Pour les besoins des tests, il est nécessaire
d’avoir une position temporelle précise pour cibler les opérations de la mémoire.
Il faut donc pouvoir limiter au maximum les réflexions qui génèrent des trains
d’impulsions. L’intensité des répliques est suffisamment importante pour perturber
également le circuit compliquant l’analyse des effets en multipliant les moments
impactés par l’impulsion. Pour mesurer ces oscillations, un antenne d’analyse est
placée sous l’antenne d’injection ce qui permet d’observer la forme de l’impulsion
sur un oscilloscope, comme illustré dans la figure 4.9.

Ces réflexions sont principalement dues aux connexions du câble, les expériences
ont montré qu’en augmentant la longueur du câble, la fréquence des oscillations di-
minue. Ces oscillations ont une fréquence de 35 MHz pour le montage utilisé dans
les tests. En faisant une analyse fréquentielle de ce signal, on remarque aussi la
présence d’une oscillation d’intensité plus faible d’une fréquence aux environs de
100 MHz . L’origine de cette seconde oscillation n’est pas formellement identifiée
même si elle vient très probablement des connecteurs entre l’antenne et le câble. En
effet, des tests ont montré que sa forme variait en fonction du type de connecteurs.
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Figure 4.9 – Mesure à l’oscilloscope de l’onde électromagnétique, les oscillations
sont dues à sa réflexion dans le câble et l’antenne

Impulsion électrique

Impulsion électromagnétique

Figure 4.10 – Les oscillations générées lors du front montant de l’impulsion élec-
trique sont atténuées par celles générées lors du front descendant

Pour pouvoir limiter ces réflexions, l’idée initiale a été d’adapter l’impédance de
l’antenne avec le générateur, mais cette solution atténue trop fortement l’impulsion
électromagnétique. La seconde solution testée fut de choisir une longueur d’impul-
sion électrique qui permet de réduire les signaux parasites des réflexions. En effet,
les impulsions électromagnétiques sont générées par les fronts montants et descen-
dants de l’impulsion électrique. Le front montant génère un train d’ondes dont la
première oscillation est positive, et le front descendant génère un train d’onde de
même fréquence dont la première oscillation est négative. La figure 4.10 montre
bien le cinquième pic écrasé par le champ crée lors du front descendant du signal
électrique. Cependant, les oscillations ne sont pas strictement superposables d’où
la présence oscillations après le front descendant.

En synchronisant avec soin les deux fronts, il est possible d’atténuer les oscil-
lations suivant la première. La solution optimale est trouvée en synchronisant le
front descendant de l’impulsion électrique quelques nanosecondes avant le premier
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Impulsion électrique

Impulsion électromagnétique

Figure 4.11 – Largeur d’impulsion et longueur de câble optimisées pour générer
une unique impulsion électromagnétique

pic négatif généré par le front montant. Il est également important de choisir un
câble suffisamment long pour que la demi-période des oscillations soit d’une durée
minimum de 10 ns, car il s’agit de la largeur minimale de l’impulsion électrique.
Avec une impulsion d’une durée de 29.8 ns, il est possible de réduire les oscillations
secondaires à moins de 40% de l’amplitude du premier pic comme illustré dans la
figure 4.11. Ce travail préliminaire permet d’avoir un contrôle précis du moment
d’injection sur le circuit et donc de perturber spécifiquement les phases d’écriture
ou de lecture de la mémoire.

Paramètres étudiés

Les impulsions électromagnétiques peuvent avoir pour effet de générer des er-
reurs permanentes ou nécessitant une coupure de l’alimentation et une réinitialisa-
tion de la mémoire pour permettre à celle-ci de retrouver un fonctionnement normal.
C’est pourquoi chaque impulsion est précédée d’opérations d’écritures et de lectures
pour avoir des informations sur la durée et le type de fautes provoquées.

Lors de ces tests six paramètres ont été pris en compte :
— L’amplitude de l’impulsion
— Le moment de l’injection
— La position physique de l’adresse dans la puce
— La position de l’antenne
— Le nombre d’itérations
— La donnée écrite en mémoire
Le moment de l’injection est défini par rapport au signal WE (Write Enable)

qui déclenche l’écriture d’une donnée dans la mémoire. Comme expliqué dans le
paragraphe 2.1, le front descendant déclenche l’écriture de ’0’ sur tous les bits de
l’adresse ciblée tandis que le front montant déclenche l’écriture des ’1’ sur les bits
en fonction de la donnée à écrire. Comme illustré dans la figure 4.12, les tests sont
donc concentrés sur ces deux zones temporelles.

L’effet de l’impulsion est limité dans l’espace ce qui impose de prendre en compte
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Figure 4.12 – Zones d’injection d’impulsions EM

la position des bits testés dans le composant ainsi que la position de l’antenne
d’injection. Cependant, l’antenne d’injection a un diamètre d’environ 4-5 mm, ce
qui est proche de la taille de la puce, limitant les effets liés à sa position et à celle
des bits écrits.

Le nombre d’itérations reste relativement restreint pour la plupart des tests
pour limiter leurs durées. Ce paramètre permet néanmoins de distinguer les erreurs
ponctuelles et moins reproductibles (voire non reproductibles) des erreurs ayant des
causes identifiables.

Effet global des impulsions électromagnétiques

Ce type de test comporte beaucoup de paramètres et certains effets sont diffici-
lement prévisibles, la première étape consiste donc à utiliser un jeu de paramètres
large pour délimiter les contours des zones d’intérêt des tests et les zones limites de
fonctionnement du circuit.
En particulier sont recherchées les zones dans lesquelles les impulsions électroma-
gnétiques n’ont pas d’effet, et celles dans lesquelles elles ont trop d’effet (mémoire
temporairement ou définitivement inutilisable).

Chaque itération de ce test se déroule en trois étapes :
— initialisation de toute la mémoire à la même valeur, ’1’ ou ’0’
— impulsion électromagnétique pendant l’écriture sur une seule adresse
— relecture de toute la mémoire
Deux types d’erreurs en particulier imposent des précautions quant aux para-

mètres des injections.
Le premier est un collage à ’1’ qui bloque l’intégralité des bits de la mémoire

comme illustré en figure 4.13. Chaque point représente une position de l’antenne
d’injection, lorsqu’elle est positionnée au centre du circuit, une impulsion d’une am-
plitude de 180 V ou supérieure provoque ce type d’erreur. Les écritures ultérieures
sont inefficaces, l’alimentation de la mémoire doit être réinitialisée pour retrouver
un comportement normal de la mémoire. Il y a trois points importants qui carac-
térisent ce type d’erreur, la position de l’antenne qui peut être reliée à la position
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Figure 4.13 – Erreurs globales - Collage à ’1’

de blocs précis de la mémoire, la durée de l’erreur qui disparait lorsque l’alimenta-
tion est coupée et le caractère systématique de ces erreurs qui touchent 100% des
bits de la mémoire. Ce dernier point permet d’exclure une perturbation des points
mémoires et indique plutôt un problème lié aux opérations de lecture.
Tous ces éléments permettent de formuler deux hypothèses générales sur les causes
possibles de ces erreurs :

— Une perturbation d’un élément initialisé à la mise sous tension de la mémoire
telle qu’une tension de référence.

— Une perturbation liée aux sense amplifiers qui est le bloc de circuit per-
mettant de convertir la résistance mesurée dans une cellule mémoire en bit
numérique.

— Une perturbation liée au circuit gérant les entrées/sorties des données, qui
sont les blocs positionnés sous l’antenne lorsque cette faute apparait.

Ces hypothèses n’ont pas été testées de manière approfondie, la priorité ayant été
donnée à la recherche des conditions de leurs apparitions (amplitude de l’impulsion
et position de l’antenne) pour éviter qu’elles ne perturbent les tests suivants. Une
étude plus approfondie de ces fautes pourrait être intéressante : si ces dernières
sont généralisables à l’ensemble de la mémoire. En effet elles peuvent constituer
une contre-mesure aux attaques malicieuses par impulsions EM. En effet un déni
de service contrôlé et non-destructif de la mémoire dû à une impulsion électroma-
gnétique permet de considérablement réduire les conséquences sur la sécurité de la
mémoire et de son contenu face à ces attaques.

Le second type d’erreurs globales est un collage à ’0’, très proche des erreurs
précédemment décrites, l’ensemble des adresses de la mémoire est lu à 0x00 cepen-
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Figure 4.14 – Erreurs globales - Collage à ’0’

dant après une nouvelle écriture la mémoire retrouve son fonctionnement (voir la
figure 4.14). Les positions auxquelles apparaissent les erreurs diffèrent d’un test à
l’autre, mais elles apparaissent toujours pour des impulsions d’amplitude supérieure
à 180 V.
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Contrôle des écritures par impulsion électromagnétique

En jouant sur l’amplitude et le moment des impulsions, il est possible de pertur-
ber l’écriture d’une donnée sur la MRAM. Il est possible non seulement de bloquer
la mémoire comme expliqué dans le paragraphe 4.2, mais aussi de produire des per-
turbations plus fines qui peuvent aller jusqu’à forcer l’écriture d’un octet à 0x00 ou
0xFF indépendamment des données écrites prévues.

Les figures 4.15 et 4.16 montrent les erreurs causées par des impulsions lors
d’opérations d’écritures. La donnée écrite est 0xAA soit en binaire 0b10101010
ce qui permet de tester à la fois les collages à ’0’ et les collages à ’1’, chaque
point de la courbe représente les écritures de 16 adresses, réparties spatialement
dans le circuit, synchronisées avec des impulsions électromagnétiques. Le moment
exact des impulsions ainsi que leurs amplitudes sont représentés sur les axes x et y
respectivement.
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Figure 4.15 – Répartition des bits collés à ’0’ en fonction du moment d’injection
et de l’amplitude de l’impulsion électromagnétique

Les erreurs observées dans ces figures sont des collages à ’0’ et ’1’ en effet, comme
expliqué dans le paragraphe 4.2, entre deux impulsions, les données complémentaires
sont écrites. Ce qui signifie que les erreurs observées ne sont pas des bits retournés,
mais des écritures empêchées. De plus, ces fautes sont non permanentes, ni le point
mémoire, ni les blocs CMOS du composant ne sont endommagés. C’est un point
important en termes de sécurité, car la perturbation reste très localisée dans le
temps ce qui complique sa détection par d’éventuelles contre-mesures.

L’instant d’injection est un paramètre important, il définit le type de faute qui
va être générée. Pour une injection synchronisée sur front descendant du signal WE
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Figure 4.16 – Répartition des bits collés à ’1’ en fonction du moment d’injection
et de l’amplitude de l’impulsion électromagnétique

et jusqu’à 20 ns après, les fautes provoquées vont être des collages à ’1’. Tandis que
pour des injections synchronisées sur front montant de ce signal les erreurs sont des
collages à ’0’.

Effets de l’instant d’injection

L’analyse préalable des opérations dans la mémoire pendant une écriture montre
bien que l’écriture des ’0’ et des ’1’ sont séparées temporellement, ce qui laisse
une opportunité pour atteindre spécifiquement une de ces deux phases. Comme le
montre la figure 4.17, la répartition des erreurs peut-être conditionnée par l’instant
de l’injection indépendamment des autres paramètres. Pour une impulsion électro-
magnétique injectée entre 5 et 15 nanosecondes après le front descendant du signal
WE, plus de 85 % des erreurs sont des bits collés à ’1’ tandis que pour une impulsion
injectée dans les 20 nanosecondes après le front montant de ce signal, plus de 95 %
des erreurs causées sont des collages à ’1’.

En reprenant l’enchainement des phases d’une opération d’écriture (voir section
2.1), on peut identifier lesquelles sont perturbées par les impulsions électromagné-
tiques :

— le chargement des lignes de courant, durant les 20 nanosecondes avant le
front montant du signal Write Enable

— le chauffage des cellules mémoires, à partir de 5 nanosecondes après le front
montant du signal Write Enable
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écriture

Cependant, le taux de succès des perturbations causées par les impulsions est
très inégal. Les figures 4.18 et 4.19 montrent que pour les perturbations après le front
descendant du signal Write Enable entre 2% et 2.5% des bits écrits sont perturbés
tandis que les perturbations synchronisées sur le front montant atteignent 50% des
bits écrits.
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Effets de l’amplitude de l’impulsion

Il apparait également en analysant les figures 4.15, 4.16 que les erreurs appa-
raissent dans la grande majorité (>97%) pour des impulsions de signe négatif, et
ce aussi bien pour les erreurs sur les ’1’ que sur les ’0’. Si on observe le nombre
d’erreurs en fonction de la tension de l’impulsion électromagnétique, comme illus-
tré dans la figure 4.20, on remarque que les erreurs apparaissent principalement à
partir d’une impulsion d’une tension supérieure à 150 V et uniquement pour des
impulsions négatives.

Les champs magnétiques pour écrire les ’0’ et celui pour écrire les ’1’ sont de
directions opposées, or les impulsions causant des erreurs étant négatives, on peux
en déduire que les impulsions ne perturbent pas directement les points mémoires
comme c’est le cas pour les champs magnétiques statiques. Ce résultat indique donc
une perturbation des blocs logiques CMOS.

En observant la figure 4.16, on constate une exception notable une dizaine de
secondes après le front montant du signal Write Enable, où quelques bits sont collés
à ’0’. Cet instant correspond à l’impulsion dans les lignes de courant. Les lignes de
courant ayant une surface suffisamment importante pour générer le champ magné-
tique d’écriture, une cause probable de ces erreurs est un couplage entre le champ
magnétique et ces lignes. Un courant opposé à celui généré par la mémoire apparait
dû à ce couplage et réduit l’intensité du champ effectif par les lignes de courant.
Cette hypothèse est cependant compliquée à vérifier en raison du nombre important
de paramètres et de la fenêtre très limitée en temps (l’impulsion dure moins de 10
ns ce qui est proche du pas des impulsions). Ces erreurs sont peu nombreuses au
regard de celles causées par une impulsion négative, il s’agit de moins de 250 erreurs
contre environ 5 fois plus pour les erreurs sous une impulsion négative.
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Figure 4.20 – Répartition des erreurs en fonction de la tension de l’impulsion
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Conclusion

En comparaison avec des attaques à l’aide d’un champ magnétique statique,
perturber une MRAM à l’aide d’impulsions électromagnétiques demande plus de
ressources et de connaissances sur le fonctionnement interne de la mémoire. Ce-
pendant, le fait de pouvoir cibler précisément certaines phases des opérations de
la mémoire limite considérablement les risques de détection de l’attaque tout en
assurant un taux de succès qui peut être important. L’analyse des résultats de ces
attaques montre que les impulsions ont des effets principalement sur la logique de
contrôle de la mémoire, plus que sur les cellules elles-mêmes. Les erreurs liées à ces
attaques ne sont donc pas directement inhérentes à la technologie MRAM mais plu-
tôt à son implantation. Un effort de développement vers la sécurité de l’implantation
des circuits MRAM pourrait donc réduire l’efficacité de ces attaques.
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Conclusions et perspectives

Ce travail de thèse avait pour objectif d’explorer le domaine encore peu étudié
de la sécurité des mémoires magnétiques face aux attaques physiques. Les schémas
d’attaques et de cryptanalyse sur les composants électroniques sont multiples et tous
ne sont pas applicables à la technologie MRAM. Cependant, de nouvelles techniques
d’attaques ciblant spécifiquement cette technologie peuvent apparaitre. Ce sont ces
deux aspects qui ont donc été étudiés.

Le premier chapitre de ce manuscrit a présenté l’écosystème dans lequel se si-
tuent les mémoires magnétiques, à savoir les technologies mémoires volatiles et non
volatiles, matures et émergentes. La MRAM étant une technologie à fort potentiel
qui commence à trouver sa place dans cet écosystème. Le fonctionnement interne
de la mémoire a également été détaillé, depuis les interactions microscopiques entre
atomes jusqu’aux différentes architectures de mémoires magnétiques. Ces éléments
permettent de mieux appréhender les divers effets observés lors des perturbations
physiques auxquels ont été soumis les échantillons mis à notre disposition.
Ce chapitre décrit ensuite les différentes techniques d’attaque et de cryptanalyse
auxquels les composants électroniques doivent pouvoir faire face. Les applications
sécuritaires font parties des domaines dans lesquels Crocus Technology souhaite
s’implanter, ainsi il est important de pouvoir se positionner face à ces menaces.
Enfin, les dispositifs expérimentaux développés et utilisés sont décrits. Ils doivent
répondre aux deux aspects présentés en introduction : éprouver les mémoires magné-
tiques face aux attaques connues et étudier les menaces spécifiques à la technologie
magnétique.

L’analyse de la sécurité des MRAM porte pour commencer sur l’étude des fuites
intrinsèques de la mémoire. En particulier ce sont les émissions électromagnétiques
qui ont été observées. Il y a deux raisons à cela, d’une part cela permet de pouvoir
étudier précisément la succession des opérations internes de la mémoire lors des
opérations de lecture et d’écriture. Ces informations sont primordiales pour la suite
du travail, en particulier pour améliorer l’efficacité des perturbations physiques
étudiées par la suite. D’autre part, ces analyses permettent de mettre en évidence
d’éventuelles failles de sécurité si ces fuites permettent de remonter aux données ou
aux adresses transitant dans le composant mémoire.
L’étude a montré que pour l’opération d’écriture, en utilisant une sonde adaptée,
il est possible de retrouver les poids de Hamming de certaines données écrites dans
la mémoire à partir de l’analyse des émissions électromagnétiques du composant.
Pour arriver à ce résultat, une adaptation de l’algorithme du k-means a été utilisée
et testée. Elle permet sans connaissance a priori du fonctionnement interne de la
mémoire ou de son architecture de pouvoir retrouver plus de 17% des poids de
Hamming avec une précision supérieure à 98%.

L’étude des perturbations et des attaques des composants MRAM constitue
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l’étape suivante dans l’analyse sécuritaire. La principale menace identifiée provient
des champs magnétiques : non seulement le fonctionnement des MRAM très dépen-
dant des interactions magnétiques les rend a priori sensibles à ces perturbations, de
plus elles sont très peu étudiées dans le cadre de la sécurité. L’impact d’un champ
magnétique sur les mémoires magnétiques a donc été étudié. Plusieurs méthodes
pour limiter l’impact des champs magnétiques statiques sont étudiés : l’augmen-
tation de l’intensité du champ d’écriture, l’ajout de code de corrections d’erreurs,
l’amélioration de l’empilement magnétique et l’addition d’un bouclier magnétique.
Chacune de ces méthodes permet de réduire le nombre d’erreurs causées par le
champ magnétique mais au détriment des performances, de la densité, du prix ou
de la consommation. Ces inconvénients cantonnent l’utilisation de ces protections
à des applications dans des environnements magnétiques extrêmes ou critiques.

Les résultats de ces tests ainsi que l’étude de l’efficacité des contre-mesures
ouvrent de nouvelles perspectives en termes d’architecture. En particulier les expé-
riences ont montré que les empilements magnétiques sont sensibles à une direction
particulière de champ magnétique et beaucoup plus résistant dans la direction per-
pendiculaire (identifiées par les axes dits faciles et difficiles). À l’heure actuelle
dans les MRAM étudiées, tous les points étaient orientés dans la même direction.
Une architecture dans laquelle chaque point mémoire serait composé de deux em-
pilements, dans deux directions perpendiculaires permettrait en théorie de réduire
significativement l’impact d’un champ magnétique statique. Des tests préliminaires
ont été effectués et ce type d’architecture pourrait permettre de doubler le champ
magnétique nécessaire pour fauter la mémoire.
Une autre voie à explorer porte sur l’étude des codes correcteur d’erreurs. En effet
les tests effectués dans le chapitre 3 ont montré que les bits de redondance peuvent
à partir de certaines intensités de champs magnétiques ajouter trop d’erreurs et de-
venir contre-productifs. Cependant si l’on tient compte du fait que le type d’erreurs
est très dépendant du champ magnétique externe, il est alors possible d’adapter la
correction à ce champ en corrigeant préférentiellement les ’1’ ou les ’0’.

La perturbation de circuits par impulsions électromagnétiques est un type d’at-
taque très efficace sur les circuits logiques ou cryptographiques, mais les mémoires
magnétiques, de part leur nature y sont a priori également sensibles. C’est la raison
pour laquelle ce type d’attaque a été étudiée : au vu de l’impact important des
champs magnétiques statiques, un champ localisé spatialement et temporellement
est une faille potentielle importante de sécurité.
Cependant l’expérience a montré que ces impulsions perturbent en premier les blocs
logiques de la mémoire, de la même façon qu’ils perturberaient n’importe quel autre
type de circuit. Si les points mémoires magnétiques ne sont pas directement sen-
sibles à ces attaques, les perturbations sur le composant mémoire sont cependant
importantes. Il a été démontré qu’avec des impulsions synchronisées avec une opé-
ration d’écriture il était possible de perturber l’écriture soit des ’1’ , soit des ’0’
suivant l’instant d’injection.
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Un autre type de perturbation a été testé : les attaques par haute température. En
effet, les interactions magnétiques sont très dépendantes des conditions de tempé-
ratures et ceci est d’autant plus vrai sur les technologies de MRAM étudiées qui
utilisent un mécanisme d’écriture basé sur l’addition d’une montée en température
et d’un champ magnétique. Les tests ont été effectués sur deux types de MRAM :
des MRAM Toggle de Everspin et des MRAM TAS de Crocus Technology. L’une
comme l’autre ont vu leurs opérations perturbées par la montée en température.
Ceci a mené au lancement d’une procédure de dépôt de brevet pour détecter toute
perturbation trop importante de la température afin de pouvoir prendre les mesures
adaptées.

Le travail présenté porte principalement sur les TAS-MRAM, cependant comme
expliqué dans le premier chapitre (section 1.2), il existe d’autres technologies de
MRAM. En particulier, la génération suivante de MRAM, les MRAM à couple de
transfert de spin ont un fonctionnement différent. En effet elles n’utilisent pas de
champs magnétiques pour les opérations d’écriture mais uniquement des courants
qui se polarisent en traversant les empilements magnétiques. Les analyses et les
attaques étudiées dans ce travail de recherche ouvrent la voie à des adaptations
spécifiques à cette nouvelle technologie MRAM. Par exemple, les émissions électro-
magnétiques et la consommation vont avoir une signature très différente de celle
observée dans les échantillons étudiés dans ces recherches. Cependant, rien n’indique
a priori que les fuites vont être moins importantes. Ce travail d’analyse est donc un
élément important de la caractérisation sécuritaire de cette nouvelle génération de
MRAM.
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