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Résumé

Dans cette these, nous considérons le probleme d’évaluation de situations
dans le cadre plus spécifique des situations de crise. Dans le cadre de ces si-
tuations de crise, nous nous intéressons plus particuliecrement au probleme de
I’évaluation de la menace dans un environnement topologique formalisé sous
forme de graphe.

Les systemes d’évaluation de situations proposent actuellement une récu-
pération souvent passive de 1I’information et sont confrontés a deux probléma-
tiques majeures : I’hétérogénéité des informations décrivant 1’environnement
qui amene a un probleme de représentation de la connaissance et une forte
complexité temporelle due au volume important de ces informations alors que
cette dimension est critique dans le cas des situations de crise.

Nous proposons un systeme d’évaluation de situations automatisé (le sys-
teme ASAAP) cherchant a pallier ces deux problemes. Nous y présentons une
modélisation dynamique de 1’environnement permettant une analyse des va-
riables d’états utiles a 1’évaluation de la situation afin de réduire le champ des
possibles et maximiser le gain d’informations. Dans le cadre des situations de
crise, nous proposons €galement une application du systeme a 1’évaluation de
menace. Cette contribution permet d’analyser et définir la menace a laquelle
sont exposées différentes zones tout en définissant la stratégie de I’ennemi. En-
fin, nous proposons une approche préliminaire sur I’optimisation de 1’utilisation
des capteurs pour couvrir les variables d’états utiles dans I’optique de maximi-
sation du gain d’informations.

Nous avons généré des scénarios inspirés de situations réelles afin d’évaluer
nos approches dans les domaines maritime et militaire. Les résultats du systeme
ASAAP montrent une amélioration de 1’évaluation de situation en terme de
complexité ainsi que la capacité de décrire la stratégie de ’ennemi dans un
temps raisonnable.

Mots-clefs : Evaluation de situations, Situation de crise, Modélisation d’environ-
nement dynamique, Evaluation de menace, Représentation de la connaissance.
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Abstract

In this thesis, we consider the problem of situation awareness, and more
specifically, in crisis situation. In the crisis situation field, we are interested
primarily in threat assessment in a topographical environment with a graph re-
presentation.

Situation awareness systems propose mostly a passive acquisition of in-
formation and they face two major problematics. Firstly, the heterogeneity of
information which describes the environment brings a knowledge representa-
tion problem. The second problem is a high temporal complexity due to the
large amount of information while this dimension is crucial in crisis situation
assessment.

We propose an automated situation awareness system (ASAAP system)
which tries to mitigate these problems. We present a dynamic environment mo-
delling allowing an analysis of most valuable variables for situation assessment
in order to reduce the field of possibilities and maximise the information gain.
In the crisis situation field, we also propose to apply our system on a more
specific domain, the threat assessment. This contribution allows to define and
analyse the threat level of each exposed zones with the capacity of understan-
ding the enemy’s strategy by both representing its targets and the path to reach
them. Finally, we present a preliminary approach about the optimisation of the
coverage of most valuable variables by the sensors to maximise the information
gain.

We generated scenarios inspired from real situations to evaluate ours ap-
proaches in maritime and military field. The ASAAP system results show an
improvement in situation awareness in its complexity and by its capacity to
describes the enemy’s strategy in reasonable time.

Mots-clefs : Situation awareness, Crisis situation, Dynamic environment model-
ling, Threat assessment, Knowledge representation.
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cHAPITRE 1

Introduction

Les travaux présentés dans cette these s’intéressent a de nombreux do-
maines transverses rassemblés autour d’un champ de recherche qui est I’éva-
luation de situations.

Avec les progres de I’informatique et de I’intelligence artificielle, 1’uni-
vers scientifique se penche depuis plusieurs décennies sur 1’évaluation de si-
tuations. Cette tache, souvent réservée a ’homme dans le monde applicatif,
nécessite la capacité de représenter et comprendre un tres grand nombre d’in-
formations. Certaines sont simples et directement observables, mais d’autres
sont complexes et composées de plusieurs autres informations nécessitant
d’inférer leur état. Cette complexité est de plus en plus grandissante du fait
que les capteurs permettant de récupérer ces informations sur une situation
a évaluer sont de plus en plus nombreux et divers. Et ’analyse des infor-
mations brutes est souvent complexe pour €tre gérée par ’homme en un
temps satisfaisant. D’ou le besoin de réussir a automatiser le plus possible
certaines taches afin d’agglomérer ces informations et d’en permettre une
représentation lisible et analysable humainement tout en étant cependant le
plus proche possible de la réalité. En effet, les informations sont souvent
bruitées et peuvent parfois €tre inexactes. C’est d’autant plus vrai pour des
informations inférées a partir de plusieurs autres. L’enjeu est donc de per-
mettre d’avoir une représentation la plus exhaustive possible de la situation a
évaluer, tout en étant le plus proche possible de 1’état actuel de la situation.

Dans le cadre de ces travaux, nous nous sommes focalisés sur un domaine
spécifique de 1’évaluation de situation, celui des situations de crise. Une si-
tuation de crise amene deux contraintes fortes. La premicre est que le temps
est une ressource précieuse et le but est d’acquérir une connaissance opti-

1



CHAPITRE 1. INTRODUCTION

male sur la situation satisfaisante le plus rapidement possible. En effet, dans
le cas d’une situation de crise, nous voulons avoir la possibilité de mettre
en place une contre-mesure a la situation que 1’on cherche a résoudre. La
deuxieme contrainte (souvent liée a celle du temps) est que les ressources
d’observations sont limitées et empéchent une observation omnivoyante de
la situation. Il faut donc composer avec les ressources disponibles et optimi-
ser au mieux leur utilisation de sorte a ce qu’elles permettent d’apporter le
maximum d’information pour combler ce manque.

Beaucoup de domaines s’intéressent a 1’évaluation de situations et plus
spécifiquement aux situations de crise. Le domaine de la défense et du ren-
seignement en premier lieu pour notamment 1’analyse des champs de bataille
pour optimiser ses défenses ou ses troupes ou encore 1’appréhension de per-
sonnes armées lors d’attaques terroristes. Mais aussi le domaine des secours
lors de catastrophes naturelles par exemple pour 1’optimisation des moyens
de sauvetage en fonction de I’évolution de la catastrophe. Certains domaines
médicaux, comme 1’épidémiologie, peuvent aussi chercher a réaliser des si-
mulations de crises avec la propagation de maladies et les moyens de mettre
en place une procédure d’urgence pour endiguer la diffusion d’agents patho-
genes.

FIGURE 1.1 — Exemple de domaines de situation de crise

Le premier domaine transverse de 1’évaluation d’évaluation correspond a
I’acquisition de données via des sources hétérogenes. En effet, les capteurs
permettant d’obtenir de I’information sont de plus en plus nombreux et diver-
sifiés. Cela amene a un véritable défi scientifique sur la fagon de traiter un tel
flux d’informations qui peuvent étre tout autant physiques (caméra, micro,
radar, ...), que linguistiques (rapport, observateur humain, réseaux sociaux,
...). Cette hétérogénéité amene a une autre grande problématique, celle de la
fusion d’informations que la littérature scientifique cherche a résoudre depuis
de nombreuses années. La question est de réussir a comprendre lorsque plu-
sieurs capteurs différents apportent de I’information s’ils parlent d’un méme
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objet ou de plusieurs. L’ étape de fusion d’informations est une étape cruciale
et critique pour permettre une représentation correcte de la situation a un
instant donné. De nombreux outils existent pour permettre cette fusion entre
certains types de données, mais pour gérer I’ensemble des informations; les
solutions manquent encore de maturit€é pour permettre a un systeme automa-
tisé de le réaliser.

Outre les problemes de fusion, la modélisation est une autre grande diffi-
culté que I’évaluation de situation rencontre. Ce que nous appelons la repré-
sentation de connaissances est un sujet étudié depuis plus d’une soixantaine
d’années. Il est question ici d’€tre en mesure de modéliser et définir 1’envi-
ronnement que nous devons évaluer pour qu’une machine soit en mesure de
réaliser des calculs et en représenter les résultats nécessaires a la bonne ana-
lyse de la situation. De nombreux modeles existent, avec chacun leurs avan-
tages et inconvénients, et il faut ici faire un travail approfondi de conception
pour savoir a terme ce qu’il faudra €tre en mesure de faire sur les données
permettant de décrire notre environnement.

La représentation de connaissances est donc intimement liée a la facon
d’analyser et d’inférer les €tats des objets de I’environnement a évaluer. C’est
ici le troisieme grand domaine de 1’évaluation de situations. Pour permettre
a un systeme d’analyser de facon automatisée une situation, il doit €tre en
mesure de comprendre grice a la modélisation de I’information ce qui se
passe dans I’environnement. Pour cela, le modele doit permettre la représen-
tation potentielle des états des objets de I’environnement et de se représenter
lequel ou lesquels sont les plus probables. Cela nécessite d’étre en mesure
de réfléchir via un historique d’informations tout en prenant en compte des
contraintes liées a la situation a analyser. Cela demande un travail de com-
préhension a priori sur ce que nous voulons analyser dans la situation et
quelles informations doivent étre comprises et connues afin de résoudre cette
situation. Cependant, cette étape amene un degré supplémentaire d’incerti-
tude quant a I’état réel des objets de 1I’environnement de par cette inférence.
Cette incertitude doit &tre prise en compte dans la confiance que 1’on porte a
I’image de la situation que 1’on obtient.

Enfin, la finalité de 1’évaluation de situation doit composer avec les pro-
blématiques et les difficultés liées au domaine de la prise de décision et d’aide
a la décision. Le facteur de décision se trouve dans le cas de I’évaluation de
situation a deux moments clefs. Le premier lors de 1’analyse en elle-méme
de la situation afin d’avoir une image la plus proche possible de la réalité.
A ce moment donné, la décision concerne la facon d’orienter ses capteurs
pour essayer d’obtenir le maximum d’informations et de la meilleure qua-
lité possible. Cette décision est en continu a chaque cycle de temps pendant
la période d’acquisition de I’information afin d’affiner sa connaissance sur
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cette derniere. La seconde phase de la décision est lorsque la situation est
considérée comme suffisamment connue, c’est a dire le moment ou le pre-
neur de décision a suffisamment d’éléments pour prendre une décision sur ce
qu’il doit faire afin de résoudre la situation. Dans ce deuxieme cas, on parle
presque systématiquement d’aide a la décision dans le sens ou la décision
automatisée n’est pas ou rarement en mesure de prendre des décisions aussi
critiques. L’aide a la décision est un domaine ou 1’outil automatique est pré-
sent pour appuyer un opérateur humain dans sa prise de décision en facilitant
son acces a I’information.

Une autre notion importante dans le monde de 1’évaluation de situations
est celui de la perception. La majeure partie de ce qui a été proposé dans la
littérature scientifique pour les systemes d’évaluation de situations propose
une perception dite passive. Ou le but est simplement de capter le maximum
d’informations possibles en maximisant I’ utilisation des capteurs. Cependant,
une notion relativement récente nous intéresse, celle de la perception active.
Dans ce deuxieme cas, nous cherchons a déterminer quelles informations
pourraient nous permettre de comprendre plus rapidement et plus efficace-
ment la situation.

Les travaux présentés dans ce manuscrit font état dans un premier temps
d’une veille scientifique traitant I’intégralité des domaines présentés ci-dessus.
Les contributions proposées dans cette these se focalisent sur I’analyse de
I’environnement et proposent une aide a la décision en améliorant la connais-
sance de la situation a évaluer et en apportant une lisibilité sur la confiance
estimée de I’analyse automatisée. Pour cela, un systeme "expert" de percep-
tion active est proposé dans son fonctionnement global ot I’'idée est de com-
prendre quelles seront les variables les plus utiles a la prochaine itération
d’observation afin de maximiser le gain d’information. Les contributions se
concentrent, au sein de ce systeme, sur I’analyse des variables de I’environ-
nement ainsi que sur des travaux préliminaires, sur 1I’optimisation de 1’utili-
sation des capteurs d’observation suite a cette analyse.

Ce manuscrit est organisé en quatre parties. LLa premiere concerne la
veille scientifique réalisée sur le sujet et divisée en trois chapitres décrivant
le concept d’évaluation de situation, puis les problématiques de la représen-
tation de la connaissance liées a la section précédente et enfin 1’évaluation
de la menace qui est un domaine spécialisé de 1’évaluation de situation. La
seconde partie décrit les contributions de la these. Le premier chapitre décrit
le systeme d’évaluation de situations propos€ dans nos travaux. Le second
chapitre présente 1’algorithme d’analyse des variables dites utiles au sein de
notre systeme. Un troisieme chapitre définit le systeme de propagation de
menace mis en place comme cas spécifique de I’évaluation de situation. Et
enfin le quatrieme chapitre propose des travaux préliminaires sur I’optimisa-
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tion de I’ utilisation de capteurs pour observer des variables via un algorithme
de flot maximum. La troisieme partie expose les différents cas d’usages et
d’applications réalisé€s pour €valuer le systeme proposé. Le premier chapitre
présente le cas d’usage maritime concernant la modélisation du systeme afin
d’y appliquer I’algorithme d’analyse des variables utiles. Un deuxieme cha-
pitre introduit le cas d’'usage OPEX (Opérations Extérieures) qui présente des
résultats concernant la propagation de menace. Enfin un troisieme chapitre
propose les résultats préliminaires sur 1I’optimisation des capteurs pour ob-
server les variables. Pour finir, la quatrieme partie se divise en deux chapitres
pour proposer d’abord une synthese des travaux réalisés, puis les perspectives
de cette these.
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CHAPITRE 2

Evaluation de situations

L’ évaluation de situation (Situation Awareness ou Situational Awareness
qui sera notée SA a I’avenir) est un domaine de recherche qui ne cesse d’at-
tiser de plus en plus I'intérét depuis ces quatre dernieres décennies. L'idée
derriere ce concept est d’étre en mesure de décrire les états d’une situation
réelle de la facon la plus précise et complete possible au vu des informations
a disposition pour un utilisateur humain. Un tel outil a pour but d’aider ces
opérateurs a prendre une décision dans des problemes ou la complexité de la
situation rend son analyse difficile.

SITUATIONAL AWARENESS

Yeah 1it's important

FIGURE 2.1 — De I'utilité de 1’évaluation de situations

Le besoin d’étre en mesure de connaitre et comprendre une situation afin
d’anticiper ses conséquences et ne pas se faire surprendre s’exprime dans de
nombreux domaines.
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A titre d’exemple, dans le domaine des secours en cas de catastrophe
naturelle, il est indispensable d’évaluer les risques d’une réplique d’un trem-
blement de terre pendant un sauvetage et de connaitre les zones les plus a
risque. Tout comme il est nécessaire de savoir combien et ou se trouvent les
personnes a secourir afin de savoir comment répartir les différentes équipes
et de prioriser les zones. Dans le domaine militaire, 1’intérét de comprendre
qui est I’ennemi, les troupes engagées et leurs intentions précises sont des
facteurs vitaux pour mettre en place une contre-mesure efficace et planifier
les actions de leurs unités.

La difficulté devant I’évaluation de situations tient autant de la capacité a
représenter et modéliser les problemes et les concepts définissant une situa-
tion que dans I’automatisation de 1’aide a la décision via des systemes afin de
répondre a cette situation.

2.1 DLorigine des modeles d’évaluation de situa-
tions

2.1.1 DP’intuition des modeles d’évaluation de situations a
travers I’histoire

[’évaluation de situations prend ses racines dans I’histoire de la théorie
militaire. Le terme SA est relativement récent et a €t€ défini au cours des
quarante dernieres années dans la communauté scientifique.

Il est possible de remonter tot dans I’histoire sur les premieres nécessités
d’évaluer des situations dans le domaine militaire avec notamment I’ ceuvre
de Sun Tzu !’art de la guerre [Tzu, 2019], rédigée vers 512 avant notre ere,
ou la formalisation du conflit militaire prenait en compte le contexte d’un
conflit autrement que par la simple quantité de troupes a affronter. Le résultat
de I’évaluation de situation aide a prendre une décision pour réagir a cette
derniere.

Plus récemment, la premiere utilisation du terme SA a pris place dans
la formalisation d’une mesure de I’évaluation d’une situation dans le do-
maine de recherche des facteurs humains. Plusieurs travaux se sont concen-
trés sur I’étude des phénomenes contingents dans le domaine de 1’aéronau-
tique [Dawson and Biferno, 1973] [Biferno and Dawson, 1977].

Cependant, le domaine du SA prend réellement pied dans les années 90 ou
les recherches ont commencé a proliférer dans de nombreux domaines (mi-
litaires, aéronautiques, sécurité civile, services de secours, catastrophes natu-
relles...). La formalisation de ces problématiques, bien que dans des contextes

10 Copyright ©2019 - AIRBUS DEFENCE AND SPACE SAS - GREYC Université de Normandie - Tous droits réservés.



CHAPITRE 2. EVALUATION DE SITUATIONS

différents, cherche a définir les €tapes nécessaires a la résolution pour y adap-
ter la modélisation adéquate.

2.1.2 Les modeles mentaux

Les modeles de SA se sont inspirés des modeles mentaux qui décrivent
la fagon de penser d’une personne a travers un processus afin de comprendre
comment le monde réel fonctionne.

Formellement, un modele mental est définit tel que [Forrester, 1971] :

Définition 1. ’image du monde autour de nous, que nous construisons men-
talement, est juste un modele. Personne dans sa téte n’imagine tous les mondes,
gouvernements ou pays. On ne sélectionne que des concepts, des relations
entre eux et on les utilise pour représenter le systeme réel.

On comprend suite a cette définition qu’il n’est pas nécessaire de re-
présenter toutes les informations d’un environnement, mais seulement les
concepts, objets et relations nécessaires a comprendre le systeme qui nous
intéresse. L'intérét ici est de pouvoir monitorer uniquement les éléments né-
cessaires a la compréhension d’une situation afin de gagner en clarté et en
efficacité.

Cette représentation de 1’environnement permet ensuite de définir des al-
gorithmes pour comprendre un comportement (d’une personne ou d’un objet)
au sein de ce dernier. Les relations entre concepts ou leurs actions dans 1’en-
vironnement permettent de comprendre leurs buts ou leur stratégie au sein
d’un systeme fermé et défini pour répondre a une problématique spécifique.
L’idée est d’imiter I’intuition d’un opérateur humain qui observe une situa-
tion afin d’en dresser une image et de comprendre quels sont les enjeux en
cours.

Les modeles mentaux se décrivent par une série d’axiomes et de regles
pour comprendre et décrire un environnement. Chaque modele décrit une
possibilité d’évolution d’un environnement avec I’évolution de ses concepts
ou objets le composant ainsi que leurs relations. Les modeles sont basés sur le
principe de vérité, ce qui implique qu’ils décrivent uniquement ce qui est vrai
dans la possibilité de la situation présentée par rapport aux choses observées
et les axiomes du systeme [Johnson-Laird, 2006].

Les opérateurs considerent qu’une situation est plausible lorsqu’elle est
valide dans tous les modeles décrivant la situation. Le principe est d’uti-
liser le contre-exemple comme moyen d’invalider une inférence d’un mo-
dele [Schroyens et al., 2003].

Les environnements opérationnels, a décrire, étant complexes et nécessi-
tant I’observation de nombreux éléments, il est difficile de prendre une dé-
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cision sur les mesures a percevoir. Les modeles mentaux correspondent a la
perception et a la compréhension de 1’environnement, puis I’opérateur doit
en inférer les états possibles et futurs pour comprendre ce qu’il va se passer
afin d’€tre en mesure de prendre une décision [Serfaty et al., 1997].

Cependant, les modeles mentaux ne permettent pas une formalisation suf-
fisamment complete pour permettre de définir un modele d’aide a la décision
pour I’évaluation de situations.

2.2 Cycle OODA et cycle du renseignement

Le domaine de I’évaluation de situations a trouvé ses premiers cas d’ap-
plication dans le domaine militaire et celui du renseignement. Les premieres
formalisations de modeles ont donc cherché a décrire les besoins et les étapes
nécessaires a I’évaluation de situations dans des processus d’analyse, de pla-
nification et d’action sur I’environnement.

2.2.1 Cycle du renseignement

Dans les années 80, le concept du cycle de renseignement a été mis en
avant dans des problématiques de fusion d’informations pour I’aide a la dé-
cision.

The Intelligence Cycle

Collectio

2lps determine where and how

Planning & N rrmaton geihertc
Direction .

Gl to the sucoess of any Processing

iNntengence program ;Ollation, validation

5 Steps to e s

Applying the W .

Intelligence T et inahdinen mad

cyda relevance

Dissemination Analysis &

& Feedback

Productio

In the right format, to the nght Key component  relevance,
hands, at the right time, and

through the right medium satisfying original requirements

FIGURE 2.2 — Cycle du renseignement

12 Copyright ©2019 - AIRBUS DEFENCE AND SPACE SAS - GREYC Université de Normandie - Tous droits réservés.



CHAPITRE 2. EVALUATION DE SITUATIONS

La Figure 2.2 ! présente ce cycle décrit en 5 phases :

* Planification et direction : Compréhension de ce qui doit étre achevé
dans le cadre de la mission et sur comment parvenir a la prise d’informa-
tions pour étre en mesure de prendre les bonnes décisions. Cette premiere
étape est la plus cruciale dans le cycle du renseignement. Une fois cette
étape réalisée, les équipes de renseignement comprennent le probleme
et savent quoi et ou chercher pour le résoudre. C’est notamment durant
cette étape que les sources d’informations sont définies pour permettre
une collecte efficace et pertinente.

 Collecte d’informations : Déploiement de moyens tels que des capteurs
physiques ou des sources humaines pour obtenir des informations brutes
généralement présentées sous forme de rapport de renseignements avec
un haut niveau d’abstraction.

 Evaluation des données : Analyse, comparaison et corrélation des rap-
ports générés par 1’étape précédente. Les données collectées sont ainsi
évaluées afin de vérifier leur utilité et leur pertinence.

* Analyse et production de rapports : Fusion des informations collectées
et analysées lors de la phase précédente. Cette fusion permet la généra-
tion de rapports de renseignements complets de fagon lisible et synthé-
tique par un opérateur humain. Le but est de rapporter les informations
pertinentes de la facon la plus complete et précise possible.

* Dissémination et retours : Distributions de ces informations fusionnées
aux opérateurs humains en mesure d’utiliser ces informations pour la
prise de décision. Une fois le retour de ces opérateurs effectué, la tache
est considérée comme complétée et 1a prise de décision sur la mission est
alors rendue possible.

Le cycle du renseignement, méme si congu initialement pour le domaine
militaire et de la défense, est aussi employé dans de nombreux autres do-
maines comme celui de I’entreprise, du management ou de 1’étude de projet
et client par exemple.

2.2.2 Le cycle OODA et ses évolutions
2.2.2.1 Lecycle OODA

Le cycle OODA (Observer-Orienter-Décider-Agir) (aussi appelé Boyld
Control Loop) a été développé par le Colonel John Boyd de 1’ United States

1. Image provenantde https://www.groupsense.io/intelligence-cycle/
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Air Force (USAF) en 1987 [Boyd, 1987]. Ce modele a été créé pour le Com-
mandement et Controle (Command and Control noté¢ C2) qui est "un en-
semble organisationnel et technique qui se sert d’opérateurs humains, de
capteurs physiques et de ressources d’informations afin de résoudre des pro-

blemes et accomplir des missions" [Pigeau and McCann, 2002] [Claverie and
Desclaux, 2016].

FIGURE 2.3 — Cycle OODA

La Figure 2.3 montre le cycle OODA qui est composé de 4 phases :
* Observer : Récupérer des informations sur I’environnement.

 Orienter : Evaluer et comprendre la situation a partir des informations
récupérées pour comprendre la menace.

» Décider : Répondre a la situation et réfléchir sur les prochaines actions
a entreprendre.

» Agir : Planifier et exécuter les actions pour solutionner la situation

Le cycle OODA, bien que simpliste, permet de refléter au mieux les be-
soins du C2 et a été abondamment utilis€ dans les problématiques de fu-
sion d’informations dans ces domaines [Hall and McMullen, 2004 ] [Nilsson,
2007] [Niklasson et al., 2008].

2.2.2.2 Le cycle OODA étendu

Ce modele a rapidement été étendu suite aux critiques du premier modele
considéré comme trop simpliste. La Figure 2.4 montre 1’évolution du modele
OODA apres sa généralisation par Boyd qui a permis d’étendre son utilisa-
tion a d’autres formes de combat que celle du combat un contre un. Dans
les principales modifications, I’'intérét de ce modele étendu est la présence
de nombreuses boucles de retours (feedbacks) aussi bien au moment de la
décision qu’au moment de 1’action (les deux dernieres phases). En effet, les
hypotheses définies lors de la phase de décision peuvent nécessiter de nou-
velles observations pour étre validées ou invalidées avant d’agir. De méme,
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la phase d’action peut nécessiter la confirmation de ’effet attendu si cette
derniere se prolonge sur une longue durée. Enfin, une action, comme dans le
modele précédent, amene a une modification de 1’environnement et nécessite
donc de nouvelles approches d’observation pour vérifier ses conséquences.

La phase d’orientation a elle aussi été enrichie. L’ orientation était initia-
lement considérée comme la recherche, 1’évaluation et la compréhension de
composantes physiques (positions d’un ennemi, direction, ...). Cette fois, le
modele prend aussi en considération des composantes psychologiques (comme
les traditions culturelles ou les expériences passées) afin de mieux représenter
I’objectif ou le comportement observé de I’ennemi. Cela introduit donc des
concepts plus abstraits et de haut-niveau pour le preneur de décision afin de
mieux I’orienter dans ses choix.

Observe Orient Decide Act

Implicit

Guidance
& Control l

Implicit

Guidance
& Control

/

Unfolding
Interaction Feedback

With
Environment Feedback
!

Unfolding
Circumstances

Action
(Test)

Decision
¢ Forward

Unfolding
Interaction
With
Environment

Outside
Information

FIGURE 2.4 — Modele du cycle OODA étendu

Cependant, ce modele continue de subir trois principales critiques. La
premiere est qu’il n’arrive toujours pas a généraliser suffisamment la modéli-
sation pour qu’elle fonctionne dans tous les domaines. Mais elle n’est pas non
plus assez précise pour le domaine militaire. La seconde est que ce modele
ne s’applique qu’a un combattant dans les situations d’action et ne peut pas
fonctionner pour une armée ou des théatres d’opération. Enfin la troisieme
critique reproche que le cycle OODA ne permet que de capturer une image
statique de la prise de décision.

2.2.2.3 Le cycle OODA dynamique

Pour pallier ce manque de prise en compte dynamique dans la prise de dé-
cision, [Brehmer, 2005] propose le cycle OODA dynamique (ou D-OODA),
soit un modele générique pour le C2, qui est une adaptation du cycle OODA
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de Boyd et qui a été réalisé pour fonctionner avec les modeles cybernétiques
du C2.

Pour réaliser ce modele, Brehmer s’est demandé quelles fonctions de-
vaient €tre satisfaites pour permettre a un commandant de réaliser sa mission
au sein du C2. Pour cela, le livre Command in war [Van Creveld, 1985] a
formalisé ce qui caractérise les missions du C2 en huit fonctions telles que :

» Recueillir les information des ses propres forces, celles des forces enne-
mies, du temps météorologique et du terrain.

» Trouver des moyens de stocker, collecter, filtrer, classifier, distribuer, et
afficher les informations.

» Evaluer la situation.

* Fixer des objectifs et élaborer des moyens alternatifs pour les atteindre.
» Décider de ce qu’il faut faire.

* Planifier.

 Ecrire les ordres et les transmettre en vérifiant qu’ils ont été recus et
correctement compris par leurs récepteurs.

e Surveiller leur exécution au moyen de retours d’informations (feedbacks)
au cours desquels le processus se répete.

Le modele, en se basant sur ces huit propositions, s’est divisé en diffé-
rentes fonctions (collecte d’informations, recherche de sens, concept de com-
mandement, planification, décision/ordre, activité militaire, effets) telles que
représentées dans la Figure 2.5. Ces fonctions sont les suivantes :

* Le concept de commandement : un concept global de conduite de I’opé-
ration. C’est le concept le plus important du modele.

» Larecherche de sens : le sensemaking se réfere a la compréhension de la
situation actuelle et ce qui peut €tre fait a ce moment. Le résultat de cette
fonction est une décision collective du commandant et de son Etat-Major
afin de viser une action a réaliser. Cependant, il faut souligner qu’il ne
faut pas confondre sensemaking avec évaluation de la situation.

 Effet : 1a décision a un effet explicite et significatif dans I’environnement
qui ’entoure.

* les fleches du schéma : elles déterminent le flux et les boucles de retour
entre les différentes fonctions. Cependant la possibilité de chevauche-
ment de fonctions (overlaps) est un probleme connu.

Malgré la reconnaissance de ce modele dans le domaine de la prise de
décisions naturelles (Natural Decision Making), 11 n’a pas été accepté par la
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MISSION DECISION/ _——* MISSION
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FIGURE 2.5 — Cycle dynamique OODA

FRICTIQNS

EFFECT

communauté de fusion d’informations en tant que processus de Commande-
ment et Contrdle (C2). Les experts ont aujourd’hui tendance a développer des
modeles ad-hoc internes plutdt que les modélisations plus génériques comme
le cycle OODA et ses dérivés bien qu’ils s’en inspirent.
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2.3 Définition de I’évaluation de situations

L’évaluation de situation a di attendre la fin des années 80 voire le début
des années 90 avant de pouvoir trouver une définition plus généralisée et
adaptable a tous les domaines.

2.3.1 Le modele d’Ensley

L’évaluation de situations est un concept défini comme étant la percep-
tion d’éléments et d’évenements au sein d’un environnement spatialisé et
temporel. Plus formellement, la définition retenue est la suivante [Endsley,
1987] [Endsley, 1988b] :

Définition 2. Le SA est la perception des éléments dans un environnement
a travers le temps et ’espace, leurs significations et la projection de leurs
statuts dans un futur proche.

Le point important dans cette définition (en plus de ce que sont les mo-
deles mentaux) est de permettre la projection de 1’état des €léments de 1’envi-
ronnement dans le futur. Cela permet de pouvoir anticiper les prochains états
de la situation pour essayer de comprendre les conséquences de celle-ci. La
perception et la compréhension a chaque instant d’une situation permet donc
de mettre a jour ce que I’on croit possible dans son évolution potentielle.

La Figure 2.6 décrit le modele développé par Endsley [Endsley, 1988a] [End-
sley, 1995] qui est la premiere référence de modele de SA a partir duquel de
nombreux autres ont découlé. Ce modele décrit une boucle a chaque étape de
temps d’une situation. Le systéme se trouve a un instant donné dans un cer-
tain état. La premiere étape est celle du SA décrit en trois niveaux que sont
la perception, la compréhension et la projection. Suite a cela, il est possible
de prendre une décision sur la situation actuelle et une fois la décision prise,
on réalise les actions (contres-mesures) afin de régler le probleme présenté.
Cela engendre un nouvel état du systeme qui amene a devoir de nouveau
appliquer le modele de SA et ainsi de suite. Chacune de ces étapes néces-
site une connaissance experte des buts potentiels des éléments présents dans
I’environnement et d’avoir un moyen de représenter toutes ces informations.

Les trois étapes du SA sont définit par Endsley [Endsley, 1987] tel que :

 (Niveau 1) Perception : "La premiere étape a réaliser dans un systeme
de SA est de percevoir les statuts, les attributs et la dynamique des €lé-
ments pertinents de I’environnement”. Le Niveau 1 consiste donc a la
surveillance des différents éléments observables concernant la situation
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FIGURE 2.6 — Modele de SA de Endsley

a évaluer ainsi que les évenements la décrivant. Par exemple, un géné-
ral sur un théatre d’opération doit avoir une idée des troupes qui ont été
repérées (nombre d’unités, localisation, type, capacité, ...).

* (Niveau 2) Compréhension : "La compréhension de la situation est ba-
sée sur la synthese des éléments disjoints du Niveau 1". Ici, I’idée et
de réussir a comprendre 1’'impact de la présence des €léments observés
dans la premiere étape selon leur état courant a I’aide de reconnaissance
de "patterns”, d’interprétations et d’évaluations. Suite a cette étape, un
opérateur est capable de décrire une image holistique de la situation a
I’instant présent. Par exemple, comprendre que la présence de troupes
ennemies a proximité d’un point sensible peut représenter une tentative
d’attaque de ce dernier.

* (Niveau 3) Projection : "La capacité a projeter les actions futures des
éléments présents dans I’environnement - au moins a court terme - com-
pose le troisieme et plus haut niveau de SA". Ce dernier niveau nécessite
la compréhension de la situation des deux niveaux précédents et de la
dynamique des éléments observés. Riche de cette connaissance, la pro-
jection a pour but d’extrapoler ces informations afin d’estimer la suite
la plus crédible et plausible des éveénements. Par exemple, une fois des
troupes ennemies détectées dans une zone, il peut €tre possible d’envi-
sager le chemin le plus probable que ces dernieres comptent emprunter,
voire d’estimer la stratégie que 1’ennemi compte appliquer.

Ce premier modele est la référence en termes de SA pour globaliser la
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méthode, peu importe le contexte ou le domaine auxquels il s’applique. Il
décrit les grandes étapes nécessaires a la formalisation de la prise de décision
naturelle dans des environnements dynamiques ou un opérateur doit observer
et analyser 1’évolution des acteurs de la situation a analyser.

Ces premiers travaux ont pu donc servir de base a toutes les recherches
futures qui ont par la suite complété le modele en y ajoutant ou précisant
certaines €tapes d’évaluations.

2.3.2 Un modele holistique de SA

D’autres modeles ont vu le jour plus récemment tel le modele holis-
tique [Lundberg, 2015] ou les états, le systeme ainsi que les processus des-
criptifs sont considérés comme interdépendants.

Ce dernier formalise les modeles de SA via quatre concepts (contraire-
ment aux trois de Endley) :

* Objet (De quoi parle-t-on ?) : Les objets sont les éléments observés dans
I’environnement ainsi que les attributs les décrivant. Ces informations
sont mises a jour continuellement pour maintenir la connaissance sur
leur état.

* Trame (frame) (i.e. Que se passe-t-il ?) : La trame représente la compré-
hension et la délibération sur ce qui se passe au sens large. La capacité a
reconnaitre une situation peut s’élaborer grace a la multitude de trames
décrites par le systeme (2 savoir que des trames contradictoires peuvent
exister).

» Implication (i.e. Qu’elle est la situation ?) : L’implication correspond a
I’interprétation des objets au sein des trames. C’est ce qui permet I’in-
terprétation d’une trame par 1’état des objets pour pouvoir en tirer des
conclusions. Les implications font référence au lien entre 1’objet et la
trame en terme de temps et d’espace. Par exemple, la possibilité de sa-
voir la capacité d’une unité a atteindre un point en un certain temps donné
par rapport a un objectif donné.

* Horizon des évenements : Cet horizon représente 1’évaluation de 1’in-
certitude en terme de temps et d’espace vis-a-vis des évenements ainsi
que leur cohérence dans la stratégie globale de la situation observée.
[’évaluation doit tenir compte a la fois de la situation courante mais
aussi des potentiels futurs états ou évenements (pronostic et propaga-
tion) et des évenements passés (diagnostic). L horizon permet également
de représenter différentes alternatives dans le futur de la situation.

Ce processus de SA est dirigé par ces quatre aspects comme le montre
la Figure 2.7. Les objets servent de signaux en évaluant continuellement leur
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état et en fonction de cette évolution, les trames dans lesquelles ces objets
sont impliqués sont elles aussi mises a jour.

_ﬁ\)aﬁﬁﬂ a‘.l"d'areneS
iy

Frames

-
-

O oPrev " Expected \ | Expected | Expected
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Bufferng SA
Shared SA
Compatible SA
Transactional SA

FIGURE 2.7 — Modele holistique de Lundberg

La connaissance ainsi générée permet de définir 1’horizon des évene-
ments et de comprendre quelles sont les prochaines étapes a réaliser en termes
d’évaluation, ou de comprendre quels objets doivent €tre observés par la suite
pour comprendre les possibles évolutions de la situation.

Par exemple, le fait de voir qu’une unité se dirige vers un point sensible
a défendre dans le cas d’une invasion, permet de comprendre que la zone
risque d’€étre la cible d’une attaque dans un futur plus ou moins proche. Il faut
donc concentrer ses forces de défenses vers cette zone et chercher a prendre
I’information autour de cette derniere.

Les modeles de SA holistiques ont continué d’émerger des modeles cau-
saux [McAnally et al., 2018]. Ces modeles conceptuels décrivent les méca-
nismes de causalité d’un systeme (causes et conséquences des évenements)

et sont la réponse logique aux besoins des systemes d’aide a la décision na-
turelle [Klein, 2008].

Ces modeles ont commencé a poser la question de la représentation de
la connaissance pour un systeme informatique ce qui sera discuté dans le
chapitre suivant.
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2.4 Evolution des modéles d’évaluation de situa-
tion

2.4.1 Modele de Fusion d’Informations JDL DF

Le modele de IF JDL DF a été créé par le JDL Data Fusion Group dans
le département de la défense des Etats-Unis [Hall and Llinas, 1997]. Le but
de ce modele est de faciliter les communications, la compréhension, la co-
ordination et la coopération a travers les différentes communautés de Fusion
d’Informations afin d’identifier les problemes auxquels la fusion de données
peut étre appliquée. Ce premier modele a été le plus représenté dans la IF et
une étude détaillée peut étre trouvée dans les travaux de [Foo and Ng, 2013].
Une premiere révision du modele a été réalisée dans [Steinberg et al., 1999]
ou une définition plus précise et moins restrictive de la Fusion d’Informations
apparait comme étant :

Définition 3. Le processus de combinaison de données ou d’informations
pour estimer et prédire 1’état d’une entité.

La Figure 2.8 décrit le modele révisé et recommandé par Steinberg et
Bowman [Steinberg and Bowman, 2004]. Ce modele révisé décrit cinq ni-
veaux fonctionnels de fusion et se focalise sur les entités d’intérét pour 1’ uti-
lisateur du systeme afin d’estimer ou prédire la situation. Ses niveaux sont les
suivants :

« Niveau 0 Evaluation du signal / de I’élément : estimation et prédiction
des états des signaux ou des éléments de la situation. Cela correspond
aux motifs inférés depuis les observations et les mesures.

» Niveau 1 Evaluation des entités : estimation et prédiction des états para-
métriques et attributifs des entités (en tant qu’individu). Cela comprend
I’estimation du type de I’entité, sa position, son activité et tout autre at-
tribut discret ou continu.

« Niveau 2 Evaluation de situations : estimation et prédiction sur les rela-
tions entre entités et états situationnels des entités. Contrairement au Ni-
veau 1, les entités ici sont considérées comme une agrégation d’éléments
définissant une situation (comment participent-t-ils a la situation ?).

« Niveau 3 Evaluation de 1’impact : estimation et prédiction des effets,
des états, des entités et des situations fusionnés en rapport avec leurs
objectifs. L'idée est de prédire I’ utilité et le colit de I’état d’une entité ou
d’une situation en considérant les états futurs potentiels qui pourraient
découler de la situation actuelle.
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* Niveau 4 Evaluation de la performance : estimation et prédiction des
mesures de performance du systeme en fonction des états désirés et des
mesures d’efficacité. Ce dernier niveau interagit avec tous les autres ni-
veaux.

External DATA FUSION DOMAIN Resource

Mgmt

Distributed Level 0

Processing Level 1 Level 2 Level 3
SIGNAL/ Processing Processing Processing
Local FEATURE ENTITY SITUATION IMPACT
ASSESSMENT ASSESSMENT || ASSESSMENT || ASSESSMENT Human/
INTEL 4 Computer
EW 4 Interface
SONAR [ 7 >
RADAR
: v
Level 4 Database Management System
Databases FIOEasain T
PERFORMANCE
ASSESSMENT
SOURCES

Support Fusion
Database Database

FIGURE 2.8 — Modele JDL DF

Il est important de préciser que les niveaux de fusion ne sont pas néces-
sairement réalisés de facon séquentielle dans ce modele. Comme le montre
la Figure 2.8 les processus peuvent étre réalisés en parallele bien que géné-
ralement, il y ait besoin - du moins au début - de les réaliser dans 1’ordre.
Le processus est explicité dans la Table 2.1. Le Niveau 3 de 1’évaluation de
I’impact est dépendant de 1a modélisation du probleme de SA dans le sens ou
les actions des entités suivent un objectif qui doit €tre défini dans le modele,
afin de comprendre 1’utilit€é d’une action et de pouvoir projeter les futurs €tats
des entités et des relations.

2.4.2 Exemple de modélisation de SA pour le C2

A titre d’exemple, la Figure 2.9 montre justement une modélisation de
SA pour le C2 a travers le modele JDL DF [Wallenius, 2004].

Comme dit précédemment, le SA permet dans un premier temps d’avoir
un avantage stratégique certain sur les théatres d’opération. En effet, les stra-
teges militaires en mesure de prendre et d’analyser la situation plus rapide-
ment prennent le dessus sur leur adversaire en étant capables de mettre en
place la contre-mesure adaptée [Roy et al., 2007]. [Wallenius, 2004] précise
dans ses travaux un modele complet de SA dans le contexte du C2 tel que :
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Niveau d’éva- Association Estimation Résultat

luation

N.O - Signal Capteurs — si- Extraction Etats des  si-
gnaux d’éléments gnaux/éléments

estimés et la
confiance associée

N.1 - Entités

N.2 -
tions

Situa-

N.3 - Impact

N4 -
mance

Perfor-

Signaux — entités

Entité — entité, en-
tité vers relation ou
relation vers rela-
tion

Actions du sys-
ttme —  leur
utilité

Etat du  sys-

tetme — les buts
et les estima-
tions/projections

Estimation des
états attributifs
des entités
Estimation
des états
relationnels

Analyse
colt/bénéfice
des actions

Analyses des
performances

Etats des enti-
tés estimés et la
confiance associée
Estimation des re-
lations (et groupe
de relations) et la
confiance associée
Estimation / pro-
jection des états
des entités et de
la future utilité et
confiance associée
Estimations  des
mesures de perfor-
mance, d’efficacité
et de confiance

TABLEAU 2.1 — Schéma de partitionnement de Fusion d’Informations (adapté de [Steinberg
and Bowman, 2004])

24 Copyright ©2019 - AIRBUS DEFENCE AND SPACE SAS - GREYC Université de Normandie - Tous droits réservés.



CHAPITRE 2. EVALUATION DE SITUATIONS
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FIGURE 2.9 — Modele de SA pour le C2 [Wallenius, 2004]

1. SA pour les entités physiques : comprenant la perception des enti-
tés physiques (véhicules, soldats, armes, capteurs, ...) et I’estimation de
I’état de ces ressources.

. SA pour les décisions alliées : cela englobe le SA a la fois sur les organi-
sations alliées (compagnies, bataillons, régiments, ...) ainsi que le SA de
leurs intentions (leur plan d’action de leurs ressources). Ces informations
sont obtenues par le partage d’informations entre alliés.

. SA pour les décisions ennemies : de méme que pour les décisions al-
liées, cela comprend a la fois les organisations ennemies et leur plan
d’action. Les organisations ennemies peuvent (dans le cas d’organisa-
tions militaires étatiques connues par les services de renseignement) tre
connues ou non (dans le cas de milices ou d’organisations terroristes), ce
qui amene a plus d’incertitude que pour les alliés. Les informations sont
obtenues graces au ressources de captation d’informations.

. SA pour la théorie des jeux : I’évaluation a la fois des alliés et des
ennemis amene a une situation qui peut étre décrite par la théorie des jeux
notamment dans la compréhension des intentions des différents agents.

Cette description explicite le lien entre les modeles de fusion d’informa-

tions inhérents aux besoins des modeles de SA.
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2.4.3 Révision du modele JDL DF par DFIG

Une autre amélioration / révision du modele JDL DF a été proposée par
le DFIG [Blasch and Plano, 2003] [Blasch and Plano, 2005] présenté dans la
Figure 2.10.

Info Fusion
Explicit Tacit
Fusion Fusion
Real Sensors Human
World
and Sense- e Decision
Sources making/ Making
LO Analysis LS
> L1 > L2/3 g
. Knowledge
Machine Human | poresentation
ﬁ L 4/62 ﬂ
Reasonin
Platform <:::> Resource Management < J
Ground
Station <:] Mission Management <

FIGURE 2.10 — Modele JDF DL révisé

L’idée était de séparer la fusion d’informations de la gestion des fonc-
tions. Une explication détaillée est présentée dans [Blasch, 2006] ou trois
fonctions de contrdle sont distinguées, les fonctions spatiales, temporelles et
du spectre (spectrum).

Les besoins des fonctions du spectre sont basés sur le type de capteurs
nécessaires pour obtenir une certaine information. Les fonctions temporelles
correspondent au besoin de 1’opérateur humain d’obtenir des informations
suivant une ligne temporelle pour comprendre I’ ordre des actions observées /
projetées. Enfin, les besoins spatiaux sont reliés aux buts de la mission.

Ce modele se découpe en 7 niveaux :

« Niveau 0 Evaluation des données : estimation et prédiction des états ob-
servables des objets et signaux via les systemes de collecte d’informa-
tions.

 Niveau 1 Evaluation des objets : estimation et prédiction des états des
entités grace a I’association de données, ainsi que 1’estimation des états
discrets et continus de ces dernieres (i.e. traitement des données).
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« Niveau 2 Evaluation de la situation : estimation et prédiction des rela-
tions entre entités afin d’inclure les structures de forces et de relations,
communications, etc (i.e. traitement de I’information).

» Niveau 3 Evaluation de I’impact : estimation et prédiction des effets de
la situation analysée ou des actions estimées/projetées des entités (i.e.
¢valuer les actions de menace par rapport aux buts de la mission).

* Niveau 4 Affinage par le processus : (gestion de ressources) adaptation
de I’acquisition de la donnée et des supports de traitements (i.e. gestion
de capteurs et diss€émination de 1’information).

» Niveau 5 Affinage par I’utilisateur : (gestion de connaissances) adapta-
tion a qui demande I’information et qui a acces a I’'information et adap-
tation de la récupération des données et de leur affichage vers un support
cognitif d’aide a la décision (i.e. interface homme-machine).

* Niveau 6 Gestion de la mission : (gestion de plate-forme) adaptation
des ressources de contrdle spatio-temporelles, de la planification de par-
cours/trajectoires et de la détermination des buts afin d’aider 1’équipe de
prise de décision avec des contraintes sociales, économiques et politiques
(comme c’est nécessaire dans les théatres d’opérations).

Il est intéressant de souligner que le Niveau O et le Niveau 1 différencient
les états directement observables par des capteurs, et les états qui sont inférés
par une analyse des données et donc qui ne sont pas directement observables.
Cette distinction sera vue plus en détail dans la Section 2.6.

L’autre intérét de cette amélioration du modele se retrouve dans les trois
derniers niveaux de fusion. Le Niveau 4 prend en considération le besoin
d’optimiser et d’adapter les sources d’acquisition de 1’information en fonc-
tion de ce qui est utile a observer a un moment donné. Ce concept sera lui
aussi développé plus en détail dans la Section 2.6. Le Niveau 5 est sire-
ment ’un des plus intéressants car il met I’opérateur explicitement au cceur
du systeme afin qu’il puisse corriger en temps réel les observations réalisées
et les projections qui en découlent. Il est important de considérer cela, car
les modeles d’aide a la décision restent imparfaits dis a 1’incertitude de I’in-
formation récupérée et traitée. Le fait de pouvoir corriger cela via un expert
humain est un point primordial. Enfin, le Niveau 6 est un niveau qui permet
de généraliser et globaliser I’approche en y apportant une couche de connais-
sances et de facteurs extérieurs a la situation pour la contextualiser dans des
couches plus abstraites.

Copyright ©2019 - AIRBUS DEFENCE AND SPACE SAS - GREYC Université de Normandie - Tous droits réservés. 27



CHAPITRE 2. EVALUATION DE SITUATIONS

2.5 La Fusion d’Informations Haut-Niveau

De nombreux domaines s’intéressent a la Fusion d’Informations. Ces
communautés trouvent leurs racines dans différentes applications comme dans
le domaine médical, I’environnement, le controle du trafic aérien, le domaine
de la sécurité et le domaine militaire pour ne citer que ceux-la.

Le point commun de toutes ces disciplines réside sur le fait qu’elles doivent
modéliser des systemes dynamiques en temps réel (ou quasi temps réel) avec
un grand nombre de données qui doivent €tre synthétisées en une seule "image"
opérationnelle afin de permettre une meilleure compréhension de ce qui se
passe (i.e. I’évaluation de situation).

2.5.1 La Fusion d’Informations

La définition de la Fusion d’Informations est la suivante [Pek and Gee,
2013] :

Définition 4. La Fusion d’Informations et de Données (Data and Informa-
tion Fusion not¢ DIF) comprend un processus de combinaison de données
provenant de multiples sources (depuis une ou plusieurs sources telles que
les capteurs ou les rapports textuels). Le but est d’obtenir une information
plus riche (plus utile et pleine de sens) que ce qui peut étre obtenu a partir de
chaque source individuellement (autrement dit, sans fusion).

La DIF permet donc une meilleure compréhension des données en fusion-
nant les informations provenant de multiples sources et permet notamment :

o d’améliorer la précision et la connaissance sur les informations obte-
nues en réduisant notamment 1’incertitude et I’ambiguité entre les don-
nées.

 de réduire le nombre global d’informations a traiter en évitant les
doublons et les informations récurrentes tout en complétant les données,
les informations provenant de diverses sources concernant une méme en-
tité.

* une meilleure compréhension de la situation ce qui, dans le cas de
I’évaluation de situations, améliore de facon substantielle le résultat du
niveau 2 des modeles de SA (voir Section 2.3) et permet donc une meilleure
prise de décision a terme.

La DIF comprend plusieurs €tapes condensées en deux principales. La
premiere est celle du calcul de la distance de similarité entre deux objets
pour exprimer a quel point ces deux derniers sont similaires ou "dissimilaires"
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(sachant qu’il existe la possibilité qu’on ne soit pas en mesure de décider). La
seconde est celle de I’association de données qui demande une optimisation
sur le choix des données et de comparer pour décider d’une fusion ou non.
La premiere étape fournit le score permettant la réalisation de la seconde et
ce sont deux problemes bien distincts.

2.5.1.1 Les informations dites Hard & Soft

Le premier probleme est de trouver un moyen de représenter des don-
nées tres hétérogenes. Cela est dii a la grande variété des différents capteurs
disponibles aujourd’hui pour extraire 1I’information. Les informations sont

considérées comme étant de deux types ; dures (Hard) et douces (Soft) [Pra-
via et al., 2009].

Informations Hard

Les informations dites Hard représentent 1’ensemble des informations
collectées via des capteurs physiques (radar, caméra, micro, ...) qui permettent
un traitement algorithmique et mathématique et procurent une information
quantitative. La Fusion des informations Hard est généralement considérée
comme maitrisée et mature et les quelques articles dans la littérature qui
continuent de parler du sujet sont généralement sur de 1’optimisation com-
putationnelle ou de fusion entre capteurs différents.

Informations Soft

Les informations dites Soft sont des informations de types linguistiques
produites par des humains. Les sources peuvent aller des rapports d’experts
ou d’observateurs humains a I’extraction d’informations sur les réseaux so-
ciaux ou différents sites internet ou encore les traitements voix-texte (speech-
to-text). Les informations Soft proposent une information qualitative complé-
mentaire aux informations Hard en apportant une dimension s€émantique a
I’information. Bien que les informations Hard peuvent elles aussi apporter
des informations de types relationnels, les informations Soft permettent de
lier des entités a des éveénements ou des intentions (comme renseigner si une
personne est victime ou acteur d’une attaque).

La Fusion d’Informations Soft reste un probleme tres complexe et on
trouve plusieurs solutions dans la littérature qui restent, souvent, perfectibles.
Cela est souvent di a une plus forte incertitude mais surtout a une incomplé-
tude des données renseignées. De fait, la comparaison de deux objets avec des
informations sur des attributs différents rend souvent le calcul de distance de
similarité complexe et incertain.
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Informations Hard Informations Soft
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FIGURE 2.11 — Principales différences et exemples d’informations Hard & Soft

D’autres exemples de données fournies par des capteurs d’origines Hard
ou Soft sont présentés dans la Table 2.2. On remarque que beaucoup d’infor-
mations sont accessibles via les deux sources d’informations et cela montre
assez logiquement I’'intérét d’étre capable de compléter les informations de
ces deux sources complémentaires.

2.5.2 La Fusion d’Informations Haut-Niveau

La littérature distingue deux niveaux de Fusion d’Informations; le Bas-
Niveau (Low-Level Information Fusion, noté LLIF) et le Haut-Niveau (High-
Level Information Fusion, noté HLIF) qui ont été introduits par Waltz et Lli-
nas [Waltz et al., 1990]. Les principales différences entre les deux niveaux
sont représentées dans la Figure 2.12.

Le Bas-Niveau de Fusion d’Informations, aussi appelé fusion de données
multi-capteurs, correspond aux niveaux 0 et 1 du modele JDL DF (voir Sec-
tion 2.4.3) et gere des données numériques sur les données des entités qui
sont mesurables et prédictibles (position, tracking, identification, etc...). Se-
lon [Foo and Ng, 2013], ce domaine est considéré depuis de nombreuses
années comme étant mature et les recherches se portent maintenant essen-
tiellement sur le domaine de fusion de données Haut-Niveau qui présentent
encore de nombreux défis dont le plus important est sa dimension séman-
tique, son ambiguité et son incertitude.

Le HLIF correspond quant a lui aux niveaux 2 a 4 du modele JDL DF;
... en se focalisant sur le raisonnement symbolique et en traitant a la fois des
données physiques (comme celles du LLIF) et des données plus abstraites
(comme I’intention, la menace, la stratégie, ...). Le traitement de ces don-
nées comporte de nombreuses difficultés. Premierement, essayer d’estimer
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Attribut Description Hard Soft

Temps Temps de la détection ou de ’occurrence v/ v
de I’évenement

Position Point géo-spatial ou la détection ou I'oc- v/
currence de I’évenement se sont produites

Piste Série temporelle de positions v v

Couleur Spectre de lumiere visible v v

Volume Volume qu’occupe un objet v v

Type Type de I’objet observé v v

Relation Relation entre deux objets v v

Nom de I’entité Nom d’une personne, groupes ou d’orga- v
nisation

Description Description factuelle, biographique ou lié v
a un évenement

Evaluation Opinion ou estimation de la situation, me- v
nace...

TABLEAU 2.2 — Exemple d’attributs observables par des capteurs Hard et/ou Soft (de [Pravia
et al., 2009])

. Low-Level
Low-Level Processing Assessment
Predicted States of .
Sensor 1 Iargets n Track State Estimated
» Detection | | Estimation Tracks .
State
Sensor 2 Data . . Estimates
# Detection e arge
Association Attribute Identities
Sensor 3 1 Classification [
# Detection
High-Level
High-Level Processing Asscssment
On Situation
Assessment
® Detection of Pattern of Behavior e Behavior
e Association of Entities and Events o
e Prediction of Future Behavior * Future Activities
e Classification of Situation ¢ Intent

FIGURE 2.12 — Bas-Niveau et Haut-Niveau de fusion d’information (de [Blasch et al., 2012])
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la stratégie d’un ennemi et quelle cible il décidera d’attaquer représente une
grande complexité (voir Section 3.2.3.1) et les modeles existant pour définir
le comportement ou le but d’un agent sont bien moins avancés que les mo-
deles physiques permettant par exemple d’estimer la prochaine position d’un
bateau [Steinberg, 2009].

On comprend donc que le HLIF va reposer sur des problématiques de
fusion d’informations Hard & Soft. La fusion Soft "contamine" naturellement
la fusion Hard par sa complexité et demande donc d’utiliser les procédés
correspondant a cette derniere.

Différents outils ont été présentés dans les dix dernieres années pour ap-
porter des début de réponses a cette problématique. Le souci majeur dans ce
domaine est de trouver comment réaliser une distance de similarité qui per-
mettrait 1’association de données connaissant la diversité et I’incomplétude
des données collectées. Ce probleme reste actuellement un grand défi scien-
tifique a relever.

2.5.2.1 Des premieres solutions pour la fusion d’information Haut-Niveau
Espace conceptuel

Un espace conceptuel (Conceptual Space, noté CS) [Dietze and Domingue,
2009] est une structure géométrique. Cette structure représente un nombre de
dimensions qualitatives qui décrivent des caractéristiques avec lesquelles les
objets et les concepts peuvent €tre comparés tels que le poids, la couleur, la
température et les trois dimensions spatiales (x,y et z). Dans un CS les points
représentent les objets et les régions les concepts.

Grace a cela, on peut facilement imaginer une mesure de similarité entre
deux objets via la distance entre deux points a travers ces différents espaces.
Les objets proches les uns des autres font partie, par définition des espaces
conceptuels, d’'un méme concept et donc, sont proches sémantiquement et
devraient représenter le méme objet.

Par exemple, la Figure 2.13 représente des fruits qui sont placés dans un
CS de trois dimensions : teinte/couleur (hue), douceur (sweetness) et rondeur
(roundness). Dans cette Figure, on peut facilement voir la similarité entre le
concept d’une pomme et celui d’une Granny Smith - ce dernier représentant
une sous-catégorie du premier. Mais on peut aussi voir qu’une pomme est
plus proche d’une poire que d’une banane alors qu’en parallele, il y a une
forte distance entre une orange et un citron (bien qu’il soit tous les deux
des agrumes). Cela démontre que le choix des dimensions dans les CS peut
completement changer les résultats de mesure de similarité.

Bien qu’élégante, cette solution nécessite un travail préparatoire impor-
tant a partir de connaissances expertes pour produire correctement le CS afin
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round orange orange . A
A -/ Granny Smith
Granny Smith—__| [, apple .
N T . ﬂ
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lemon

banana —__ |

sweet
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FIGURE 2.13 — Illustration d’espaces conceptuels pour des fruits (de [Dietze and Domingue,
2009])

qu’il produise une mesure de similarité cohérente pour permettre a terme une
bonne fusion.

L’autre grande limite d’une telle solution est que les CS permettent de
gérer des informations linéaires (continues ou discrétes) mais pas des infor-
mations telles qu’un nom que 1’on ne peut pas représenter dans une dimension
linéaire et donc ne peuvent pas €tre gérés via un tel outil.

Fusion a partir d’une structure de réseaux

Le projet Multi-disciplinary University Research Initiative (MURI) titré
Unified Research on Network-based Hard & Soft Information Fusion a déve-
loppé un framework de recharche intégrant des composants de Fusion d’In-
formations Haut-Niveau (Hard & Soft) [Gross et al., 2014].

La Figure 2.14 décrit ce systeme a travers lequel des données brutes Hard
& Soft sont traitées ; dans un premier temps a travers des algorithmes de fu-
sion de capteurs physiques (hard) et en parallele dans des processus de Trai-
tement Automatique des Langues (Soft). S’ensuivent des processus de de ré-
férencement, d’alignement et d’association d’entités entre les deux sources
d’informations pour €tre envoyés a un processus de SA.

La fonction de mesure de similarité propose une distance qui est positive
lorsque deux entités sont similaires et négatives lorsqu’elles sont dissimi-
laires. Cependant, ce systeme ne définit nulle part cette fonction de calcul
de similarité et semble étre réalisée sur des données simulées pour permettre
d’appliquer leurs algorithmes de fusion d’informations. Donc cet outil ne ré-
pond qu’a la deuxieme moiti€ de la question : I’association de données.

Copyright ©2019 - AIRBUS DEFENCE AND SPACE SAS - GREYC Université de Normandie - Tous droits réservés. 33



CHAPITRE 2. EVALUATION DE SITUATIONS

GeoNet | WorldWind

Dependency
Parwer

- harual
Harmed Entity Morphobog cal € o —— willzer = CBIR = Somantics ﬂ
Recognizers Analyied

Mapper
Aistomatic = 11

Co-Referencars

POS Tagger
WordNet | VerbNet

Uncertainty

Transformation
Engine
Altributed Asascinted Merged
I - - Curmulative Data
Graph

Uncertainty Scoring for Data Graph
— — i — - - N
Alignment Association Association Analytics

Databaze of Observer
Hurman

Observetions | Database BA - propositional graph

BR - original plain text message

[ - soft data attributed graph — - dataflow
BA - graph with aligned uncertainty
Hard Data ) - dataflowand
Track Conversion hard sensor reports # evaluation point

=] - hard data track
- attributed hard data graph

[ - associated merged graph

Hard Sensor I

— ushan and -
mmlat T SR

Track Creation

FIGURE 2.14 — Framework de fusion d’information du projet MURI (de [Dietze and Do-
mingue, 2009])
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Distance de similarité sémantique agrégée

Dans les travaux d’A. Bellenger [Bellenger, 2013], une premicre distance
sémantique a ét€ proposée en travaillant sur les ontologies qui permettent de
facilement travailler avec des données hétérogenes (Hard & Soft) et incom-
pletes (voir Chapitre 3 Section 3.1.5).

La mesure retourne une valeur entre 0 et 1 ol plus le score est proche
de 1 plus les deux objets comparés sont similaires. Pour calculer ce score de
similarité, les travaux d’A. Bellenger combinent plusieurs facteurs depuis la
terminologie de I’ontologie en une seule valeur. La similarité entre deux ob-
jets est notée sim(1;,1x) ouI; et I sont deux objets instanciés de 1’ontologie.
La fonction de similarité prend en compte la comparaison structurelle des
deux instances (relatif a la terminologie a priori de I’ontologie), mais aussi
la comparaison entre les attributs en commun entre les deux instances et les
valeurs instanciées de ces attributs (propriétés ou relations). La Figure 2.15
servira d’exemple d’ontologie pour illustrer les différentes formules.

owl:Thing
|
v v
Book Vehicle
WaterCraft Aircraft LandVehicle
SubsurfaceVessel  SurfaceVessel Bicycle Car Truck l
FireTruck |

FIGURE 2.15 — Exemple d’ontologie (de [Bellenger, 2013])

La premiere distance concerne donc la position des classes des deux ob-
jets instanciés dans 1’ontologie. Du fait de la structure d’une ontologie, le
concept de hiérarchie de classe peut étre vu comme le calcul dans un graphe
de la distance entre deux nceuds. Cette premiere distance correspond donc au
plus court chemin entre deux concepts de la taxonomie (soit le nombre d’arcs
du graphe a traverser entre les deux nceuds). Cela correspond a pouvoir dire
que la classe Car et la classe LandVehicule par exemple se ressemblent plus
que Car et Aircraft. L'Equation 2.1 décrit cette formule avec C j la classe de
I’objet instanci€ I, depthc(C;) la profondeur de la classe C; dans 1’ontolo-
gie et de méme pour Cy pour I;. Enfin, depth(C) représente la plus grande
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profondeur commune entre les classes C; et Ci (dans notre exemple entre
Aircraft et Car, la classe commune la plus profonde est Vehicule).

2-depth(C)

depthc(Cj) +depthc(Cy)

La seconde distance compare le nombre d’attributs communs entre les
deux classes, nombre normalisé via le nombre total d’attributs de chaque
classe. La terminologie d’une ontologie n’est pas uniquement déterminée par
sa structure hiérarchique mais aussi par le type des propriétés, leur domaine
et leur intervalle de valeurs. L’Equation 2.2 permet de prendre en compte ce
facteur dans la distance de similarité. Par exemple, les classes Car et Truck
partagent 1’attribut HasNumberOfDriveWheels que ne partage pas la classe
Bicycle ce qui amene les deux premieres classe a avoir une proximité s€éman-
tique un peu plus forte qu’avec Bicycle. La notation ObjectPropDomain(C;)
représente I’ensemble des propri€tés de la classe C; (qui est la classe de 1”ob-
jetinstanci€ I;) et de mé€me pour Cy. et I.. La notation |ObjectPropDomain(C;)|
représente la cardinalité de I’ensemble de propriétés et donc |ObjectPropDomain(C;)n
ObjectPropDomain(Cg)| correspond au nombre de propriét€s communes
entre la classe C; et Cg.

SimTaxonomy(ijIk) = (21)

2-10bjectPropDomain(C;) N ObjectPropDomain(Cy)]

SiMmopi (1) =
Objectproppomain(Lj Li) |ObjectPropDomain(Cj)| +|0bjectPropDomain(Cy)|

(2.2)
Enfin, la troisieme formule compare elle aussi les propriétés (attributs ou
relations) des deux classes mais cette fois-ci, la comparaison concerne les
valeurs que prennent ces propriétés pour les objets instanciés I et I;. Cette
formule compte le nombre de propri€tés identiques entre les deux objets ins-
tanti€s par rapport au nombre total de propriétés communes. Par exemple, un
objet de classe Car comparé a un Truck partageant comme propriété main-
Color = red sera plus proche qu’un autre objet Car avec mainColor = blue.
La notation |ObjectProp(I;) NnObjectProp(I)| correspond ici au nombre
de propriétés communes ayant la méme valeur entre I’objet I; et Ij.

2-|0bjectPropd;)nObjectPropy)|
|ObjectProp(l;)|+|0bjectPropy)|

(2.3)

si MobjectProp (ij Ip) =

La formule agrégée de cette distance de simliarité est ensuite calculée
telle que (achant que ) ; w; =1) :

wy - SimTaxonomy(Ierk)
Sim(ljylk): + w - SlmObjectPropDomain(Ij;Ik) (2.4)
+ w3 - SiMopjecrpropj, 1)
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Cette solution, bien que 1’une des meilleures existantes, est trop rigide
et empéche une corrélation réaliste et cohérente entre les informations col-
lectées. De plus, elle ne prend pas en compte la dimension dynamique et
temporelle de I’évolution des attributs dans le temps.

Modeéles d’évolution

Des travaux ont été réalis€s en parallele de cette these sur une amélio-
ration de la distance sémantique présentée précédemment avec 1’apport des
modeles d’évolution (Models of Evolution) [Vasnier et al., 2019]. L’idée est
de modifier la 3*™ distance de similarité sémantique agrégée pour prendre en
compte 'incertitude liée a I’évolution temporelle de chaque attribut (entre 2
observations).

Le deuxieme point concerne I’apport de I’incertitude portée par les cap-
teurs ayant récupéré 1’information sur chaque attribut. Ces deux premieres
contributions ont été démontrées a travers différents modeles et formules et
ajoutées dans le méta-modele de 1’ontologie.

Le dernier apport est d’avoir normalisé les distances telles que 6 = [-1,1]
avec un score de —1 correspondant a une dissimilarité certaine, 1 une simila-
rité certaine et 0 une incertitude totale. Cette normalisation permet de faciliter
les travaux sur I’association de données et de mieux gérer la notion d’incerti-
tude.

Le brevet étant en court de validation, il n’est pour le moment pas possible
d’en parler plus.

2.6 La Perception Active

Les environnements dans le domaine du SA sont de plus en plus com-
plexes a observer et la quantité d’informations a obtenir est souvent trop
grande pour permettre de couvrir I’ensemble des objets. Dans les probléma-
tiques d’évaluation de situations, et notamment dans la gestion de crise, le
nombre de ressources d’acquisition d’information est limité et le besoin de
comprendre la situation rapidement est une contrainte forte. Il est donc néces-
saire de trouver un moyen de comprendre comment optimiser I’observation
de I’environnement pour utiliser au mieux ces ressources afin de maximiser
le gain d’informations sur la situation.

2.6.1 Les problématiques de la Perception Active
La perception active a été définit par Bajcsy telle que [Bajcsy, 1988] :
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Définition 5. Le probleme d’optimisation des stratégies appliquées au pro-
cessus d’acquisition des données, qui dépendent de 1’état actuel de I’ interpré-
tation des données et de 1’objectif ou de la tiche du processus.

Il est donc question de comprendre et trouver comment optimiser 1’ac-
quisition d’information sur la situation actuelle en prenant en compte ce qui
est déja connu afin d’optimiser la connaissance sur la situation lors de la
prochaine itération d’observation. L’adjectif "actif" signifie qu’il y a une re-
cherche d’optimisation dans I’utilisation de 1’agent (capteur) et non dans ce
qu’il représente en tant que tel.

Cela fait de la perception active un probleme complexe car il est tres dé-
pendant des criteres multi-objectifs par rapport au gain d’informations ou en-
core au colt des actions ou de I’acquisition des information. De plus, une
autre difficulté et celle de I'incertitude liée a la fois par 'imprécision de
chaque agent dans leur prise d’information ainsi que par rapport au fait que
I’environnement soit partiellement observable. Ces notions d’incertitude sont
développées plus en détail dans le Chapitre 3 Section 3.2.1.

La perception active propose de nombreux challenges [Mihaylova et al.,
2002] :

1. Les modeles des agents et des capteurs ne sont pas lin€aires, et quand
bien méme certains peuvent €tre linéarisés, tous les problemes ne peuvent
pas étre gérés de cette facon.

2. La solution d’une tache dépend d’un critere optimal qui est une fonction
multi-objectifs pondérant le gain d’information en fonction de I'utilité et
des colits. Les fonctions d’optimisation multi-objectifs amenent en gé-
néral a une explosion de complexité en terme de temps et du nombre de
calculs.

3. 1l faut prendre en compte I’incertitude due au modele des agents, de 1’en-
vironnement et des capteurs.

4. Le systeme est (presque) systématiquement partiellement observable, donc
les capteurs ne donnent des informations que sur certaines variables mais
pas toutes.

De plus, I’hétérogénéité des capteurs (ici nos agents) pour récupérer 1’in-
formation peut les rendre complémentaires ou augmente la complexité de
I’optimisation de leur utilisation.

2.6.2 La perception active dans les systemes multi-agents

La perception active, d’un point de vue multi-agents, a été étudiée dans
différents cas de figures dont principalement :
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* I’exploration de carte : I’environnement topologique est inconnu et les
agents doivent I’explorer pour construire la carte.

* le cas antagoniste : les agents sont confronté a des ennemis et connaissent
I’environnement topologique. Ce qui est exploré ici est le comportement
des ennemis pour comprendre les évenements qui se déroulent. On peut
comprendre ici la stratégie de I’ennemi grace a I’exploration des évene-
ments observés.

Dans cette these, nous nous intéressons essentiellement au deuxieme cas,
le cas antagoniste. Dans une cas d’évaluation de situation sur un champ de
bataille, on peut considérer les capteurs d’acquisition d’informations (radar,
drone, observateur humain) comme des agents et donc, la perception active
revient a une problématique d’optimisation de ces agents pour observer I’en-
vironnement et chercher a maximiser le gain d’information.

D’autres modeles ont été présentés comme celui de Weyns qui propose un
modele de perception active pour des applications multi-agents (représenté
dans la Figure 2.16). Ce modele divise la perception active en trois étapes :

La perception (sensing) :

La perception permet la représentation de 1’état de I’environnement. Cette
perception suit la représentation d’ensemble de symboles structurés qui ré-
ferent a des objets présents dans 1I’environnement. La représentation des états
dépend de deux facteurs. Le premier est le choix de I’agent sur un ensemble
de focus. Chacun de ces focus possede une sensibilité différente ainsi que
d’autres parametres telle que la capacité de ’agent d’acquérir de 1’informa-
tion sur ce focus. C’est en définitive ce qui permet de prioriser le choix d’ob-
server une information par rapport a une autre. Par exemple, un agent peut
étre en mesure d’obtenir des informations visuelles, tandis qu’un autre, des
informations olfactives.

Le second facteur se caractérise par une ensemble de lois perceptuelles.
Ces lois correspondent aux contraintes de perceptions par rapport a comment
sont modélisés les objets en termes de représentation. Par exemple, cela peut
correspondre a I’ajout de bruit si un certains agent observe un objet dans
certaines conditions, ou encore définir ce qui peut €tre hors d’atteinte d’un
agent en terme d’observation car derriere un mur.

L’interprétation (interpeting) :

L’interprétation correspond a une représentation d’une image mentale.
Afin d’interpréter une représentation, un agent utilise une description. Ces
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1mages mentales sont structurées de sorte a ce que les agents arrivent a com-
prendre ce que représentent les objets a un plus haut niveau (comme les re-
lations entre ces objets). C’est ce qui permet par exemple de considérer des
objets différents comme un groupe d’objets agissant de la méme fagon (tel
un cluster).

le filtrage (filtering) :

Le filtrage se base sur un critere de sé€lection qui permet aux agents de
choisir quelles informations ils vont vouloir observer. Par exemple, un agent
qui veut se focaliser sur des informations visuelles et ne veut s’intéresser
qu’aux objets qui se trouvent dans son champ de vision, le filtre permettra
de respecter ces contraintes afin qu’il ne se concentre que sur les objets dans
sont entourage.

Laws Foci Filters

|r l J’ Descriptions \‘l
| Representation + Percepts

|
—y Sensing Filtering _{_,Percepts

b 4

h

Interpreting

- A

Environment Agent
interface

FIGURE 2.16 — Modele de perception active (de [Weyns et al., 2004])

D’autres modeles ont vu le jour suivant ces concepts avec des représen-
tations se basant sur les réseaux baysésien dynamiques pour générer un en-
semble de regles et contraintes sur les capacités d’observation des agents [Zhang
and Ji, 2006].

Cependant, les modeles utilisant ce genre d’approche restent actuelle-
ment trop simplistes et nécessitent d’€tre améliorés pour réussir a représenter
des scénarios complexes et suffisamment proches de la réalité. De plus, les
modeles existants se basent sur des problématiques de fusion d’information
Bas-Niveau (voir Section 2.5.2) et ne prennent donc pas en compte toutes les
informations disponibles dans la plupart des cas d’utilisation.

2.7 Conclusion

Ce chapitre nous a permis de :
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» Définir ce qu’est I’évaluation de situations (SA), ses origines, ses
problématiques

* Introduire le concept des cycles du renseignement et le cycle
OODA et ses améliorations

» Décrire et présenter le modele d’Ensley qui a servi de base a tous
les modeles suivants de SA

e Définir les différents types d’informations (Hard & Soft) et leur
complémentarité

e Présenter le domaine de la fusion d’informations dites Haut-
Niveau qui expose un probleme majeur sur comment représenter
une information hétérogene et incomplete mais aussi comment
décider d’une association

» Présenter quelques outils actuels apportant une premiere réponse
sur le calcul de distance de similarité et d’association de données.

* Parler du concept de perception active qui est nécessaire dans le
cas de I’évaluation de situation du fait du nombre de ressources
limitées pour obtenir des informations dans un environnement
partiellement observable.

[’ évaluation de situations amene a des probleémes complexes de représen-
tations de I’information afin de réaliser la mission d’évaluation. L’hétérogé-
néité de ces informations et leur volume important impose de réfléchir a la
facon de représenter cette connaissance sur I’environnement. La question qui
se pose est comment représenter une information provenant de sources aussi
différentes de facon unifiée ? De plus, I’'incomplétude, la concurrence des in-
formations, ainsi que le potentiel manquant de précision sur I’acquisition des
ces informations amenent a devoir traiter le probleme de I’incertitude sur les

données récupérées.

Pour cela, nous allons présenter dans le chapitre suivant une veille sur les
problemes de représentation de la connaissance et la gestion de I’incertitude

sur cette derniere.
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CHAPITRE 3

La représentation de la connaissance

Les systemes de SA sont tres dépendants des domaines et des cas d’usages
dans lesquels ils sont utilisés du fait que chaque situation nécessite la com-
préhension d’informations différentes pour aider un opérateur a décider de la
stratégie a mettre en place. Un pilote d’avion n’a pas besoin de connaitre et
d’estimer les mémes choses qu’un officier de I’armée de terre. Cependant, le
concept reste commun a chacun des domaines ce qui a permis de mettre en
place une méthodologie globale.

Cette dimension ad-hoc des domaines et méme des problématiques du
SA pose la question de comment réussir a représenter les connaissances ex-
pertes permettant de comprendre une situation. Le but étant d’automatiser les
processus d’aide a la décision, cette question est cruciale pour permettre a
un systeme de comprendre et d’analyser les informations qu’il regoit. Tout
comme réussir a les représenter a un opérateur humain afin de faciliter sa
compréhension et sa prise de décision.

Il existe divers outils pour représenter la connaissance tels que les réseaux
sémantiques [Sowa, 2014], les cadres (frames) [Minsky, 1974], les systemes
a base de regles ou encore les ontologies [Guarino, 1995] comme nous le
verrons dans ce chapitre. Ces différentes représentations de la connaissance
ont servi dans un premier temps a des systemes de raisonnement automa-
tique tels que les systemes d’inférence, les démonstrateurs automatiques de
théoremes et les classifieurs. Mais ils ont vite été adaptés pour répondre aux
problématiques de SA présentées dans le chapitre précédent.

1. Image provenant de http ://www.lisperati.com/tellstuff/
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CONRAD BARSKI, M.D.

THE ENIGMATIC ART OF KNOWLEDGE REPRESENTATION

FIGURE 3.1 — Comment rendre compréhensible la connaissance pour un ordinateur ? !

3.1 Qu’est-ce que la représentation de connais-
sances ?

La représentation de la connaissance (Knowledge Representation notée
KR) est un domaine de recherche intrinsequement 1i€¢ a celui du SA. Le but
étant de pouvoir formaliser I’évaluation de situations afin d’en automatiser
au mieux le processus, il faut donc pouvoir représenter les informations de
sorte a ce qu’un systeme informatique puisse les comprendre et les utiliser
pour fournir des analyses et des diagnostics.

3.1.1 La représentation de connaissances

Ce domaine prend ses racines dans la psychologie ou des travaux ont
décrit comment I’homme cherche a solutionner des problemes et comment
il représente 1’information et la connaissance [Schank and Abelson, 2013].
Un tel formalisme a pour but de permettre le développement de systeme pour
raisonner a partir de regles logiques ou sémantiques afin de pouvoir tirer des
conclusions ou trouver des solutions.

La représentation de connaissances a ét€ définie la premiere fois par [Smith,
1985] comme :

Définition 6. Tout processus intelligent mécaniquement intégré est composé

44 Copyright ©2019 - AIRBUS DEFENCE AND SPACE SAS - GREYC Université de Normandie - Tous droits réservés.



CHAPITRE 3. LA REPRESENTATION DE LA CONNAISSANCE

d’ingrédients structurels que : a) nous, observateurs externes, prenons na-
turellement pour représenter un compte propositionnel de la connaissance
que le processus global présente, et b) indépendamment de cette attribution
sémantique externe, jouent un role formel mais essentiel pour engendrer le
comportement qui manifeste cette connaissance.

Plus tard, [Davis et al., 1993] explicite cing roles majeurs du KR :

 La représentation de connaissances est fondamentalement un substitut
de P’action, utilisé pour permettre a une entité de déterminer les consé-
quences en pensant plutdt qu’en agissant.

* C’est un ensemble d’engagements ontologiques, c’est-a-dire une réponse
a la question : en quels termes devrais-je penser le monde ? Sur quoi dois-
je me concentrer pour réfléchir et penser le monde ?

e C’est une théorie fragmentée du raisonnement intelligent, exprimée en 3
composants : (1) la conception fondamentale de la représentation de la
déduction intelligente, (2) I’ensemble des inférences que la représenta-
tion pénalise, (3) I’ensemble des inférences qu’elle recommande.

e C’est un support pour un calcul pragmatique et efficace grace a la fagon
dont la représentation de connaissances permet d’organiser 1’information
et de ne considérer que ce qui est important pour 1’inférence.

» C’est un support pour I’expression humaine, c’est a dire un langage qui
permet de dire a la machine comment nous percevons le monde.

3.1.2 Le triangle sémiotique

On comprend que la représentation de connaissances a pour but de rendre
la connaissance la plus explicite possible. En effet, les connaissances sont des
informations implicites [Garcia Gonzélez et al., 2005], c’est a dire des infor-
mations obtenues par un agent via des observations de son environnement
selon sa propre représentation et ses propres croyances.

Le concept du triangle sémiotique permet de mieux comprendre la dis-
tinction entre informations explicites et implicites. Le triangle sémiotique a
¢té formalisé par [Bestman, 1995] and [Sglvberg, 1999] (voir Figure 3.2).

Tout part d’un objet que 1I’on appelle ici référent. Le référent est un objet
qui existe par lui-méme. Par exemple le référent peut €tre un tank observé
par une compagnie de reconnaissance. Ces observateurs ont naturellement
conceptualisé d’une certaine maniere ce référent, ici le tank. Mais le besoin de
partager I’information nécessite que le référent soit représenté par des sym-
boles (ici "tank") afin que lorsque des agents communiquent, 1’observateur
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FIGURE 3.2 — Le triangle sémiotique (adapté de [Bellenger, 2013])

puisse €tre en mesure d’expliciter ce qu’il a vu par un vocabulaire commun a
I’agent avec lequel il partage ce qu’il a vu.

La représentation de connaissances est donc ce qui permet de représenter
symboliquement un objet qui existe afin de pouvoir partager 1’information de
sorte que tout le monde soit en mesure de comprendre quel est cet objet.

3.1.3 Données, informations et connaissances

La différenciation entre les données, les informations et les connaissances
a été développée dans plusieurs travaux ( [Aamodt and Nygard, 1995] [Bel-
linger et al., 2004] [Boisot and Canals, 2004]). La Figure 3.3 représente la py-
ramide de la connaissance (Knowledge Pyramid ou encore Knowledge/Information
Hierarchy). Plus un concept est haut dans le graphe, plus il contient de sens
et nécessite plus de mécaniques de raisonnement et de compréhension.

Dans [Dretske, 1981], ’auteur propose une définition qui éclaire cette
problématique :

Définition 7. L’ information est le produit permettant de produire de la connais-
sance et de dire quelles sont les informations qu’un signal transporte et ce que
nous pouvons en apprendre. La connaissance est identifiée avec la croyance
produite via I’information, mais I’information qu’une personne recoit est re-
lative a ce qu’elle sait déja a propos des possibilités de la source.

Pour résumer et appliquer cela a I’évaluation de situations, la donnée cor-
respond aux signaux bruts observés sans traitement autre que leur stockage.
Les informations elles correspondent a la structuration et 1’agrégation des
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FIGURE 3.3 — Hiérarchie des Données-Informations-Connaissances (de [Bellenger, 2013])

données pour comprendre des patterns ou des relations entre les données
et I’état des entités observées. Enfin les connaissances sont le systeme de
croyances qui permet d’inférer 1’état complexe des entités et le but qu’elles
cherchent a atteindre. Ceci se fait en prenant en compte le contexte de ces
entités dans leur environnement et leurs relations entre elles afin de permettre
un processus de décision.

3.1.4 Premieres applications

Comme le présente J. Renoux dans sa these [Renoux, 2015], les premieres
applications du KR ont ét€ développées dans le domaine de la logique propo-
sitionnelle. Cette logique permet de manipuler des atomes (le vocabulaire de
la logique) et des formules composées d’atomes et d’opérateurs. L’ avantage
de la logique est que I’on peut représenter des concepts via les formules ol
les réponses sont "vrai" ou "faux". S’en est suivie la logique des prédicats
avec les quantifieurs (V "pour tout" et 3 "il existe"), la logique modale avec
les opérateurs tels que <> "il est possible" et O "il est nécessaire" et la logique
épistémique ajoutant les opérateurs B "je crois que" et K "je sais que".

D’autres outils théoriques sont arrivés par la suite pour représenter la
connaissance et permettent méme I’inférence et la révision de croyances telles
que les réseaux bayésiens (comme développés dans la suite du chapitre).
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3.1.5 Les ontologies

De nombreux systemes ont émergé pour représenter 1’information dans
I’Intelligence Artificielle (IA). Pour n’en citer que certains, les réseaux sé-
mantiques (semantic nets), les systemes a base de regles ou encore les onto-
logies.

Dans le cas de I’évaluation de situations, le modele qui a le plus retenu
I’attention est celui de I’ontologie. Celle-ci a la capacité de représenter n’im-
porte quel type d’informations (informations Hard & Soft, Section 2.5.1.1).
Peu importe sa provenance, sa qualité ou sa complétude, les ontologies per-
mettent de représenter la connaissance et de raisonner a partir de ce modele.

Initialement, le terme d’ontologie est apparu dans le domaine de la phi-
losophie, plus spécifiquement, celui de la métaphysique qui cherche a définir
la nature de la réalité. Les ontologies tentent donc d’expliquer ce qui existe
dans le monde et comment les objets qui composent le monde sont organisés
les uns par rapport aux autres.

En Intelligence Artificielle, la définition retenue a été celle décrite par
Borst [Borst, 1999] étant une définition affinée de Gruber [Gruber, 1993] :

Définition 8. Une ontologie est une spécification formelle et explicite d’une
conceptualisation partagée.

Cette définition met en avant deux concepts importants. Le premier est
celui de la conceptualisation qui correspond a ce que 1’ontologie essaie de
représenter. Dans la Figure 3.4 (adapté de la Figure 3.2), cela correspond a ce
que le concept représente philosophiquement. La conceptualisation est com-
posée de concepts identifiés, d’objets et de toutes les entités existants dans le
monde que I’on tente de décrire ainsi que leurs relations. Le second concept
est celui de la spécification (correspondant au symbole dans la Figure 3.4)
qui représente une définition non-ambigiie des différents concepts et de leurs
relations. C’est a la fois une définition admise de tous a travers un consensus
d’experts travaillant sur la problématique (partagée), mais aussi une défini-
tion compréhensible d’un point de vue informatique (explicite) et respectant
un ensemble de regles sur la représentation de la connaissance (formelle).

A titre d’exemple, la Figure 3.5 montre un exemple d’ontologie militaire
décrivant la hiérarchie des classes dans le domaine de 1’information [Yoo
et al., 2014]. On peut voir le concept de dépendance de classes avec par
exemple le "type d’ennemi" (type of Ennemy) qui comprend trois sous-classes
"forces terrestres" (ELF), "forces navales" (ENF) et "forces aériennes" (EAFF)
et dans les entités de type ELF on retrouve les armes employées (Weapon of
ELF), les types de troupes dans 1’organisation de I’armée (Type of ELF) avec
des informations telles que les types de troupes, de divisions ou de compa-
gnies qui composent les forces ennemies terrestres.
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FIGURE 3.4 — Le triangle sémiotique (adapté de [Bellenger, 2013])
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FIGURE 3.5 — Ontologie militaire (de [ Yoo et al., 2014])
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Un autre exemple d’ontologie et celle développée dans les travaux de L.
Serrano sur I’ontologie Wookie [Serrano, 2014] qui décrit la notion d’évene-
ments et de relations comme le montre la Figure 3.6. On peut voir que les
évenements sont séparés en catégorie dans la Figure 3.6a. Cela permet de
donner un sens s€émantique a I’évenement qui, lorsqu’il est instantié¢ dans une
classe, permet de remonter a toutes les classes dont il hérite. Par exemple, une
opération de maintien de la paix va étre instanti€e en tant que PeaceKeepin-
gOperation qui est un évenement de type MilitaryOperation dans la catégorie
MilitaryEvent. Enfin, la Figure 3.6b montre des relations possibles entre en-
tités telles que "implique" (involve) qui, lorsqu’il est li€ par exemple a un
évenement, permet de mettre en relation avec des entités de type "personne"
(person) afin de définir que I’évenement implique les entit€s personnes rat-
tachées via cette relation. De méme que la relation "est causée par" (isCau-
sedBy) montre qui ou quoi est acteur de I’évenement en fonction de I’entité
reliée.

Les ontologies permettent donc a la fois de gérer, formaliser et structurer
des concepts pour une meilleure compréhension humaine, mais aussi de per-
mettre a des outils informatiques de lire et d’utiliser ces données afin de les
traiter de facon uniforme et prédictible.
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----- mbornin
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(b) Exemple de relations de 1’ontologie Wookie

FIGURE 3.6 — Ontologie Wookie (de [Serrano, 2014])
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3.2 La représentation de I’incertitude

La représentation de I’incertitude est une problématique intrinseque au
domaine du SA. Les observations peuvent étre bruitées, I’inférence des €tats
peut €tre faussée, ou simplement les informations peuvent étre trop incom-
pletes pour €tre en mesure d’éEtre efficaces dans la compréhension d’une situa-
tion. Cette section a été réalisée en grande partie grice aux travaux de [Bel-
lenger, 2013] et [Renoux, 2015].

3.2.1 Représenter I’incertitude

Dans [Dubois, 2007], I’auteur définit trois types d’incertitudes ayant trois
origines différentes : I’incertitude alé€atoire, I’incertitude €pistémique et I’in-
certitude inconsistante (voir Figure 3.7).

Type of Aleatory Epistemic Inconsistent
Uncertainty Uncertainty Uncertainty Uncertainty
-'.: lgnorance,
Incompletness Conflict
Oricin Variability, between
g randomness sources
e
ST
2N

FIGURE 3.7 — Les trois types d’incertitude et leurs origines (de [Bellenger, 2013])

L’incertitude aléatoire provient de I’aléatoire des expérimentations, comme
jeter un dé. Cette incertitude peut €tre mesurée ou estimée via les données sta-
tistiques et la connaissance du bruit apporté par les capteurs dans leurs obser-
vations. L’incertitude épistémique est quant a elle due au manque de connais-
sance, c’est a dire a I’incomplétude de la connaissance sur ce qu’on observe.
Cette fois, il n’y a pas moyen de mesurer via des modeles statistiques cette
incertitude. Enfin, I’incertitude inconsistante correspond a I’incertitude géné-
rée par la provenance d’informations contradictoires de plusieurs sources. La
question est de savoir quelle source croire sur ce qui est le plus proche de la
réalité ou non.
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Afin d’€tre en mesure de gérer 1'incertitude, les agents ont besoin de
représentations formelles. La quasi intégralité des modeles se base sur les
mondes possibles. Chaque agent génere un ou plusieurs mondes possibles en
fonction des informations et de la connaissance qu’il a de 1I’environnement
qu’il observe. Cette connaissance permet de générer ces différents mondes
possibles, et plus il y a de mondes possibles, plus I’incertitude et grande. Le
but est donc de réussir a réduire le plus possible le nombre de mondes pos-
sibles et d’estimer a quel point ils sont possibles pour pouvoir prendre une
décision.

Différentes approches permettent de représenter 1’incertitude. La suite de
cette section va parler des mesures de probabilités puis se focaliser sur 1’ap-
proche choisie avec les réseaux bayésiens dynamiques et la facon de mesurer
le niveau d’incertitude.

3.2.2 Les mesures de probabilités

Considérant un jeu de mondes possibles W = wy, ..., w,. Pour chaque
monde w; € W, on associe une probabilité P(w;) qui décrit la probabilité que
ce monde soit le monde réel. Cette mesure de probabilité respecte les regles
suivantes :

Yw; e W,P(w;) € [0,1] (3.1)
‘v’w,-,ijW, w,-;é LU]',P(W,'UW]')ZP(LU,')+P(W]') (32)
Y Pw)=1 (3.3)

wieW

Plus la probabilité d’un monde est proche de 1, plus le monde 1i€ a cette
probabilité est potentiellement 1’état du monde actuel et moins les probabili-
tés des autres mondes sont possibles du fait de I’Equation 3.3. Inversement,
un monde avec une probabilité a 0 sous-entend que le monde est impossible.

Selon le principe d’indifférence, en I’absence d’information, on considere
chaque monde dans W avec la mé€me probabilité d’étre le monde actuel, tel
que Yw; € W,P(w;) = % avec n le nombre de mondes possibles dans W.

On appelle état de croyances la mesure de probabilité liée a I’ensemble
des mondes w; € W. Cette état de croyances doit €tre mis a jour a chaque fois
que de nouvelles informations arrivent. La méthode la plus utilisée pour cela
est le théoreme de Bayes [Bayes, 1763] :

P(E|w;)-P(w;)

P(w;|E) = P(E) (3.4)
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Ou:

* w; : le monde possible considéré.

e E : I’évidence qui considere quelles informations et comment ces der-
nieres affectent la probabilit€ d’un monde possible.

* P(w;) : la probabilit€ a priori que le monde w; soit le monde actuel
(avant que E soit observé).

* P(w;|E) : la probabilité a posteriori que le monde w; soit le monde actuel
(sachant E).

* P(E|w;) : est fonction de la vraisemblance de E (la probabilité a poste-
riori de E sachant w;).

* P(E) : est la probabilité marginale de E (ou probabilité a priori).

Le souci avec cette regle de mise a jour de I’état de croyances est que dans
le cas ou un des mondes possibles atteindrait une probabilité associée €gale
a 0, il n’est des lors plus possible a cause de I’impossibilité de la division par
0. Dans ce cas, P(w;|E) n’est pas défini.

Théoriquement, du fait de 1’état initial des mondes possibles selon le
principe d’indifférence, la distribution de probabilité est une distribution uni-
forme. Selon I’application du théoreme de Bayes, la valeur exacte des proba-
bilités ne peut jamais atteindre 0. Mais a cause des besoins des discrétisations
des états et de leur approximation, ce cas peut malgré tout survenir. Il faut
donc un outil permettant de gérer ces cas.

3.2.3 Réseaux bayésiens dynamiques

3.2.3.1 Les réseaux bayésiens

Les réseaux bayésiens (Bayesian Network noté BN) ont été introduits par
Pearl dans [Pearl, 1988] and Neapolitan [Neapolitan, 1990] et permettent de
représenter les dépendances causales entre différentes variables aléatoires.
Un réseau bayésien est un graphe acyclique dirigé (Directed Acycle Graph
noté DAG) ou les nceuds sont des variables aléatoires et ou les arétes sont les
dépendances causales entre deux variables aléatoires.

A titre d’exemple, les travaux de Harmelen [Van Harmelen et al., 2008]
présentent un réseau bayésien simple out deux éveénements sont considérés
comme responsables que 1’herbe soit mouillée : la pluie ou I’utilisation d’un
arroseur automatique. Il est aussi considéré que la pluie puisse étre respon-
sable du fait que les routes soient glissantes. La Figure 3.8 montre la modéli-
sation de cet exemple via un réseau bayésien.

Chacun des nceuds de la figure représente les différentes variables aléa-
toires de la situation et les arétes leur dépendances causales. Chaque variable
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Sprinkler?
(B)

Wet Grass?
(D)

Slippery Road?
(E)

A G A B &p1A A C ©c1A

true [ 0.6 frue true |02 true true |08
false | 0.4 true false |08 true false| 0.2
false true [0.75 false true | 0.1
false false [ 0.25 false false | 0.9

B C D 1©pBC C E OFE|C
true true true | 095 tfrue true (0.7
true true false |0.05 frue false |03
true false ftrue |09 false true [0
tfrue false false|0.1 false false |1

false true true |08
false true false|0.2
false false true |0
false false false |1

FIGURE 3.8 — Un réseau bayésien avec 5 variables (de [Van Harmelen et al., 2008])
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a deux valeurs possibles : vrai ou faux. Un tableau représente les dépendances
et les valeurs des probabilités associées de chaque nceud par rapport a ses pa-
rents. On peut par exemple voir que lorsque que la variable Hiver (A) est
vraie, la probabilité que I’utilisation d’un arroseur automatique (B) est vraie
avec une probabilité de P(B|A) = 0,2 alors que la probabilité qu’il ne soit pas
utilisé est a P(B|A) =0, 8.

La mise a jour de la distribution de probabilités de chaque variable aléa-
toire X dans I’ensemble de variables V de taille n du modele est réalisée telle
que selon [Pearl, 1988] :

n
PX;) = [[PX;In(Xy) (3.5)
i=1
Avec n(X;) I’ensemble des parents de X; instantiés dans un état.
Forts de cela, les réseaux bayésiens permettent de réaliser une inférence
sur les états des variables et de répondre a deux requétes fondamentales :

» Explication la plus probable (Most Probable Explanation notée MPE) :

 Probabilité de I’évidence (Probability of Evidence notée PE) : Quelle
est la probabilité de I’évidence P(E) ?

Ces problemes sont considérés respectivement comme NP-Hard [Cooper,
1990] et PP-Hard [Littman et al., 2001] et différents algorithmes ont été dé-
veloppés afin de répondre a ces questions de fagon exacte ou approximative.

Les algorithmes exacts sont basés sur les réseaux topologiques et utilisent
I’élimination de variables [Dechter, 1999], les arbres joints (joint trees) [She-
noy and Shafer, 1986] [Lauritzen and Spiegelhalter, 1988] [Jensen, 1990], ou
encore les conditions récursives [Darwiche, 2001]. L’i1dée est de travailler sur
la structure du réseau et sur ses parametres afin d’affiner les résultats d’infé-
rences. Cela peut se faire en adoptant des représentations non-tabulaires des
probabilités conditionnelles (comme dans [Poole and Zhang, 2003] [Larkin
and Dechter, 2003]) ou en travaillant sur des structures locales du réseaux
(comme dans [Allen and Darwiche, 2002] [Chavira and Darwiche, 2005]).

Les algorithmes approximatifs eux se sont construits sur 1’idée que le cal-
cul du meilleur résultat peut €tre trop compliqué a réaliser et qu’une bonne ré-
ponse peut étre suffisante. Les principales méthodes des algorithmes approxi-
matifs sont les échantillons stochastiques (stochastic sampling) [Shachter and
Peot, 1990] [Cheng and Druzdzel, 2000], la propagation de croyances [ Ye-
didia et al., 2005], les principes variationnels (variational methods) [Jordan
et al., 1999]. Ces algorithmes ont généralement des erreurs bornées.

Les réseaux bayésiens sont des outils complets tres intéressants pour I’ éva-
luation de situations et la représentation de la connaissance, mais le souci est
qu’ils ne permettent de travailler que sur une image a un instant donné. La
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notion dynamique et temporelle d’une situation par exemple n’est pas prise
en compte.

3.2.3.2 Les réseaux bayésiens dynamiques

Les réseaux bayésiens dynamiques (Dynamic Bayesian Network notés
DBN) sont une extension des réseaux bayésiens permettant de représenter
I’évolution des variables aléatoires par rapport a une séquence discrete, qui
la plupart du temps est temporelle (comme des pas de temps) [Dean and
Kanazawa, 1989]. Les DBN respectent la méme structure de réseau que les
BN, mais le réseau est dupliqué a travers une séquence discrete avec une in-
fluence de chaque variable sur elle-méme et d’autres a travers la séquence
(par exemple, une variable va avoir une dépendance causale sur elle-méme
de t vers t+1).

Les DBN représentent naturellement la dimension spatio-temporelle des
environnements dynamiques. La dimension temporelle est représentée par
des intervalles de temps ou chaque intervalle est un réseau bayésien. De ce
fait, la fonction d’inférence change et devient une distribution jointe telle
que :

T n
PXyr) = [[[[PXimXH, X (3.6)

t=1i=1
Ou X! est la i®™ variable aléatoire au pas de temps ¢ et n(X!) les parents
de cette variable aléatoire a ¢ ainsi que la variable elle-méme a r—1. La
Figure 3.9 montre un exemple de DBN avec sa représentation graphique de
ces dépendances avec notamment un arc entre la variable elle-méme au pas

de temps précédent.

FIGURE 3.9 — Exemple de représentation de réseau bayésien dynamique

D’autres modeles existent et sont utilisés pour la représentation d’envi-
ronnement dynamique tel que les Filtres de Kalman (Kalman Filter Model
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noté KFM) et les modeles de Markov cachés (Hidden Markov Model noté
HMM) pour ne citer que les deux plus utilisés. Mais comme le montrent les
travaux de Murphy [Murphy, 2002], les DBN sont malgré tout préférés a ces
modeles. Les KFM ont besoin que la densité de probabilités conditionnelles
(Conditional Probability Densities notée CDP) soit une gaussienne linéaire
alors que les DBN permettent de modéliser des CDP non-linéaires et sont
donc plus polyvalents. D’autant plus que dans 1’évaluation de situation, cer-
taines informations a traiter ne peuvent pas tre représentées par des fonctions
gaussiennes linéaires. Pour ce qui est des HMM, ils ne modélisent qu’une
seule variable aléatoire alors que les modeles via DBN modélisent un en-
semble de variables aléatoires. Et méme si les HMM factorisés permettent
de représenter plusieurs variables aléatoires, les DBN sont plus efficaces en
terme de complexité de calcul grace a leur représentation compacte.

Les DBN représentent donc un avantage certain pour 1’évaluation de si-
tuations car ils ont en plus I’avantage d’étre une représentation proche de ce
que présentent les ontologies et permettent naturellement de modéliser le pro-
bléme en s’inspirant de ces dernieres comme le montre [Town, 2004] [Fenz
et al., 2009]. Mais en plus, ils permettent de représenter le caractere dyna-
mique de I’environnement et d’inférer 1’état des variables aléatoires. C’est
pour toutes ces raisons que ce modele a été retenu pour les travaux qui seront
présentés dans la partie contribution.

3.2.4 La théorie Dempster-Shafer

La théorie de Dempster-Shafer a été proposée par Shafer en 1975 ( [Sha-
fer, 1976]) a partir des travaux d’ Arthur P. Dempster. Cette théorie est aussi
connue sous le nom de théorie de I’évidence (Evidential theory) et la théorie
de fonction de croyances (theory of belief functions).

Le concept la théorie Dempster-Shafer est de permettre de combiner les
évidences obtenues par différentes sources afin de calculer une croyance glo-
bale pour une hypothese donnée. Chaque évenement est décrit par un niveau
de croyances (la crédibilité) et un degré de plausibilité plutot qu’un seul degré
de probabilité.

L’une des principales différences de la théorie de Dempster-Shafer sur la
théorie des probabilités est donc de permettre de spécifier un degré d’igno-
rance dans une situation au lieu d’étre obligé de fournir des probabilités a
priori. Cela permet de travailler directement sur des hypothese composées
plutot que des hypotheses simples. Enfin, contrairement a la théorie des pro-
babilités, il n’y a pas de relation entre 1’existence d’un évenement ou non
(car il n’y a pas besoin que la somme des croyances valent 1). La croyance
est associée a une classe sans influencer les autres classes.
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Dans le cas de nos travaux, nous avons malgré tout préféré nous foca-
liser sur les DBN plutdt que la théorie de Dempster-Shafer pour deux rai-
sons. La premiere est que nous préférons nous concentrer sur la modélisation
se concentrant sur I'inférence des informations dans la représentation de la
connaissance en définissant des hypotheses avec des liens causaux entre elles.
Alors que la théorie Dempster-Shafer, bien que pouvant permettre cela, est
plus intuitivement liée a la notion de fusion par sources d’informations et est
moins expressive que les DBN pour nos cas d’usage. Le deuxieme point est
que nous avons une plus grande maitrise et connaissance des DBN que de la
théorie Dempster-Shafer. Mais cette théorie pourrait tre une autre facon de
faire tout aussi intéressante.

3.3 La théorie de ’information de Shannon

3.3.1 La théorie de ’information

Historiquement, le concept de théorie de I’information a €té décrite par
C. Shannon [Shannon, 1948]. En réalité, il s’agissait ici d’une théorie de la
communication de I’'information telle que Shannon et Weaver I’ont appelée
dans leurs travaux, mais le terme théorie de I’information a été retenu par
I’usage. Dans ses travaux, Shannon décrit I’information comme un ensemble
de messages possibles, ou le but est d’envoyer ces messages a travers un canal
bruité, puis de demander au récepteur de reconstruire le message avec une
faible probabilité d’erreur, malgré le bruit de canal. Le but originel était donc
de transmettre une information le plus rapidement possible avec un maximum
de sécurité dans les domaines de la t€lécommunication.

La théorie de I’'information est utilis€ée dans de nombreux domaines a
commencer par la physique mais aussi I’'informatique, la biologie, le traite-
ment du langage et bien d’autres. Ce qui nous intéresse ici est sa vision a
travers la théorie des probabilités et les statistiques.

Selon Shannon, une information est un événement aléatoire. Naturelle-
ment, elle est décrite via une variable aléatoire avec une distribution de proba-
bilité€s sur les valeurs possibles de cette derniere. La considération de 1’ infor-
mation comme €évenement aléatoire amene le concept d’incertitude, et Shan-
non va définir I’'information uniquement sur la probabilité de I’éveénement
avec | = —logp. Cette définition de I’'information correspond a une mesure
d’incertitude. A partir de 1a, on peut considérer que plus une information est
incertaine plus elle est intéressante.

Ce dernier point sera intéressant dans le développement de la contribution
Section 2.3.
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3.3.2 L’entropie de Shannon

En théorie le concept de base de I’information est donc que lorsque 1’on
recoit un message contenant une nouvelle valeur, I'intérét est de savoir si
cette valeur est vraiment celle attendue et a quel point. Selon Shannon, si
un évenement est extrémement probable, ce n’est donc pas une surprise et
il n’est pas intéressant. Alors qu’un évenement peu probable contient plus
d’informations a apprendre qu’un évenement attendu.

L’entropie de Shannon [Shannon, 1948] est une mesure sur la quantité
d’informations sur un message, ou dans notre cas, sur la connaissance de
la distribution de probabilit€s d’une variable aléatoire. Mais elle peut aussi
définir a quel point un état peut étre prédictible ou non (ce qui correspond
plus a la lecture dont nous avons besoin pour I’évaluation de situations).

L’entropie d’une variable aléatoire X est donc définie comme suit :

n
H(X) = - ) P(x;)]log,P(x;) (3.7)
i=1

Avec n le nombre de valeurs possibles pour la variable X et P(x;) la pro-
babilité que la variable X prenne la valeur x;.

La Figure 3.102 illustre le concept de I’entropie. Dans le premier bac, il
y a 4 balles rouges. Dans ce cas, I’entropie est faible (en 1’occurrence elle
vaut 0) car la connaissance sur la couleur de la balle que 1’on va tirer au sort
est slire; on tirera obligatoirement une balle rouge, soit P(X = rouge) = 1.
Dans le second cas, il y a une faible chance de tirer une balle bleue plutdt
qu’une rouge, P(X = rouge) = 0.75, et P(X = bleu) = 0.25 et donc I’entropie
sera raisonnablement plus élevée. Enfin, le dernier bac représente le pire cas
ou les probabilités sont équiprobables (correspond au principe d’indifférence
- Section 3.2.2) avec P(X = rouge) = 0.5 et P(X = bleu) = 0.5. Ici I’entropie
sera tres €levée car le niveau d’incertitude est maximal.

On voit donc bien que plus I’'information est considérée comme certaine,
plus I’entropie est basse (jusqu’a la valeur 0 ou la probabilité est maximale
donc 1).

L’intuition derriere est de pouvoir utiliser I’entropie de Shannon pour dé-
finir quel est le niveau de connaissance sur une variable al€atoire, et donc, de
savoir a quel point la probabilité de ces états représente la situation actuelle.

2. Image provenant de la vidéo de Luis Serrano sur I’entropie et le gain d’information
https ://www.youtube.com/watch 7v=9r7FIXEAGvs
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What ball will we pick?

0000| |oooo| |ooo

High Knowledge Medium Knowledge Low Knowledge

Low Entropy Medium Entropy High Entropy

FIGURE 3.10 — Exemple de représentation de réseau bayésien dynamique

3.4 Conclusion

Ce chapitre nous a permis de :

 Définir ce qu’est la représentation de connaissances (KR)

— D’expliquer la différence et la hiérarchie des Données-
Informations-Connaissances

— Parler des outils et premieres applications pour le KR

— Définir le concept d’ontologie qui est I’outil le plus représen-
tatif en KR

* Introduire et définir le concept d’incertitude et de sa représenta-
tion
 Présenter les outils permettant de travailler avec 1’incertitude

* Introduire les réseaux bayésiens dynamiques et permettre 1’infé-
rence de variables aléatoires

* Introduire I’entropy de Shannon a travers la théorie de 1’'informa-
tion afin d’étre utilisée comme mesure de gain d’information
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cHAPITRE 4

’évaluation de la menace

L’ évaluation de menace (Threat Assessment, notée TA) est une spécialisa-
tion de I’évaluation de situations. Dans de nombreuses problématiques, elle
fait d’ailleurs partie du SA dans I’analyse de I’impact (voir le modele JDL
DF Chapitre 2 Section 2.4.3).

WAIT, WHY AM T RUNNING? PLUS, YOU'RE LIKE
WE ARE EQUIPPED WITH THE HALF MY WEIGHT AND
SAME FIGHTING ANATOMY. FALLING APART.

1 SHOUD BE EATING MMM MMM, COME
YOU. HOW WOULD THIS IS SOME ON MAN.
YOU LIKE THAT? GOOD ZOMBIE.  NOT COOL.

/ombie threat assessment

FIGURE 4.1 — Une bonne évaluation de la menace permet de trouver la bonne contre-mesure

Le TA a pour objectif soit de prévenir un évenement néfaste (et dans ce
cas on parle souvent d’évaluation de risque (risk assessment) afin de réduire
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voire endiguer ce risque, soit d’évaluer la menace lors d’un évenement en
cours et dans ce cas trouver le meilleur moyen de contrer la menace.

La menace peut revétir différentes formes en fonction du domaine appli-
catif. Dans le cas de catastrophes naturelles, elle se définirait par les risques
de répliques d’un séisme ou les risques d’effondrement d’un batiment apres
une catastrophe par exemple. Lors d’une attaque terroriste, la menace est re-
présentée par le ou les sujets impliqués dans ’attaque, et notamment leur
position, leurs équipements et leur attitude. Lors d’une opération militaire
ou sur un théatre d’opération, la menace est représentée par la stratégie de
I’adversaire, ses déplacements et ses objectifs.

Ce chapitre va permettre de définir ce qu’est la menace dans la littérature,
pour la définir plus spécifiquement dans le domaine militaire via la doctrine
militaire.

4.1 L’évaluation de menace

4.1.1 Les principes de I’évaluation de menace

Il existe trois principes fondamentaux dans 1’évaluation de menace [Fein
and Vossekuil, 1998]. Le premier est que la violence ciblée est le résultat
d’un processus de pensée et de comportement compréhensibles et discer-
nables. Les actes de violence ciblés ne sont ni spontanés ni impulsifs car
ils nécessitent la mise en place d’une stratégie, ce qui prend un certain temps.
Une personne cherchant a lancer une attaque ciblée va identifier et choisir
sa cible, collecter des informations et planifier les actions nécessaires pour
réussir 1’attaque.

le second principe définit la violence comme résultant d’interactions entre
I’ attaquant, les évenements passés, la situation actuelle et la cible. En effet, la
recherche dans ce domaine se concentre maintenant plus sur le contexte et la
compréhension de la situation et du risque plutdt que sur 1’individu suscep-
tible de commettre une action violente comme c’était le cas par le passé (via
le profilage psychologique). Il est question ici de savoir comment le sujet est
susceptible de réagir face a des situations passées (rejet social, humiliation,
échec, ...).

Enfin, le troisieme principe est ’'une des clefs de I'investigation et de la
résolution de I’évaluation de menace ; I’identification des comportements du
sujet liés a I’attaque. Ceux qui se lancent dans une attaque ciblée arborent
souvent un comportement discret lorsqu’ils sont dans la planification et la
préparation logistique de cette derniere. Connaitre ces facteurs est important
pour I’appréciation de la gestion du risque.
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Ces recherches se concentrent plus sur des attaques avec un sujet ou un
petit groupe de sujets qui agissent suite a un traumatisme ou par idéologie
(tueur de masse, attaque terroriste, ...). Le cas d’application le plus répandu
aux USA est d’ailleurs celui des tueurs de masse en école comme a Colum-
bine [O’Toole, 2000] [Reddy et al., 2001]. Cette vision de I’évaluation de
menace aussi appelée dans ce cas évaluation de risque (risk assessment) est
d’ailleurs souvent employée a des fins de prévention [Fein et al., 1995].

Les concepts présentés ici sont intéressants pour voir la globalité des fac-
teurs pris en compte pour définir la menace. Cependant, les travaux de cette
these se concentrent plus sur I’évaluation de la menace lors d’une situation
néfaste en cours (théatre d’opération militaire) et non la prévention de la me-
nace (comme pour 1’évaluation de risque).

4.1.2 Une tache de prédiction

Une définition générale de I’évaluation de menace a été introduite par
Steinberg [Steinberg, 2009] :

Définition 9. L’évaluation de menace implique d’évaluer la situation afin de
déterminer si oui ou non un évenement néfaste est susceptible de se produire.

Cette définition correspond au Niveau 3 du modele JDL DF (Chapitre 2
Section 2.4.3) qui originellement était défini comme une étape d’€valuation
de menace plutot qu’une évaluation d’impact (du fait du contexte militaire
de la création de ce modele). Dans cette formalisation, le systeme s’inté-
resse a mesurer une fonction de coft / utilité des sujets générant la menace
afin d’essayer d’estimer les prochaines actions possibles. Dans le cas ou plu-
sieurs sujets attaquent (par exemple lors d’une attaque sur un front de guerre),
les interactions entre eux deviennent tres importantes pour estimer les objec-
tifs communs avec la multitude d’actions possibles (communes ou indépen-
dantes) afin de mesurer le cofit / utilité permettant d’essayer d’estimer quelle
stratégie ou suite d’action est la plus susceptible de se produire.

Initialement, [Lambert, 2001] et [Salerno, 2008] ont distingué 1’évalua-
tion de I'impact (cest a dire celle de la menace) de 1’évaluation de situation
en les séparant des concepts temporels et ontologiques (s€émantiques) res-
pectivement. Mais Steinberg propose une vision ou I’évaluation de situation
permet 1’évaluation de I’impact en générant les différents mondes possibles
via ’inférence des scénarios possibles a partir des observations collectées a
I’instant présent [Steinberg, 2009]. De fait, 1I’évaluation de menace se base
plus sur I’évaluation de la situation actuelle mais sur des situations proje-
tées dans les futurs possibles. Le TA est donc une tache de prédiction alors
que I’évaluation d’impact correspond de fagon plus générale a une tache de
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projection. Comme présenté par [Le Guillarme, 2016], il y a une relation in-
clusive entre 1’évaluation de situation, d’impact et de menace en terme d’in-
terprétation €pistémique (montré dans la Figure 4.2). Le TA vu comme une
tache de prédiction correspond donc au plus Haut-Niveau d’évaluation de
situation (Niveau 3 du modele d’Ensley - voir Chapitre 2 Section 2.3.1).

SITUATION THREAT
ASSESSMENT ASSESSMENT

Projected future
situations

Situations

FIGURE 4.2 — Relation d’inclusion entre 1’évaluation de situation, d’impact et de menace
(de [Le Guillarme, 2016])

Comme dans les travaux de Leguillarme [Le Guillarme, 2016], nous nous
concentrerons sur 1I’évaluation de la menace telle que des évenements mena-
cants intentionnels aussi appelés attaques comme définis par Steinberg [Stein-
berg, 2009]. L’évaluation de ces évenements intentionnels nécessite de pré-
dire et caractériser une situation ou des agents cherchent a faire le mal en
produisant des dommages. C’est d’ailleurs comme cela que Roy caractérise
la menace : "une expression de I’intention de faire le mal, provoquer des bles-
sures ou des dommages" [Roy et al., 2007]. L’intention est donc une notion
clef de la menace dans ce contexte. Il faut donc essayer de prédire quelles sont
les actions futures les plus probables qu’un agent nocif va tenter de réaliser
afin d’estimer I’impact négatif que ces actions auront sur les différentes cibles
de I’attaque. Steinberg donne d’ailleurs une définition plus générale [Stein-
berg, 2009] telle que :

Définition 10. Nous avons besoin de reconnaitre I’évaluation de menace
comme I’aspect d’un probleme plus général qui est I’évaluation de I’intention
et la caractérisation, la reconnaissance et la prédiction d’un acte intentionnel
en général.

Pour étre en mesure de prédire la menace, il est nécessaire d’avoir des mo-
deles prédictifs de comportements humains comprenant notamment la per-
ception, le raisonnement et la planification. Ces modeles sont complexes et
difficiles a produire ce qui rend la tache d’évaluation ardue. Différentes ten-
tatives ont été€ développées a travers la théorie des jeux dans une approche
de gestion de conflit [Roger, 1991]. Les premieres approches consistaient a
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¢tudier les stratégies d’agents compétitifs devant atteindre des objectifs in-
compatibles dans un environnement partagé. Puis les travaux plus récents ont
travaillé sur la reconnaissance d’intention de I’adversaire (notamment dans le
jeu d’échecs [Plaat et al., 1996] and [Baxter et al., 1999] en décrivant I’en-
vironnement a travers des structures de graphe en arbre de décision). Cepen-
dant, I’intention n’est pas le seul facteur a prendre en compte pour ce qui est
de I’évaluation de menace : il faut aussi savoir si un agent hostile a la capacité
et I’opportunité de réaliser son attaque (correspondant au modele COI définit
dans la section suivante 4.2. Ces trois facteurs permettent en effet d’inférer
et de prioriser des scénarios d’attaque en terme de priorit€ pour un opérateur
qui doit prendre une décision.

La littérature ne propose que peu de tentatives de formalisation de 1’éva-
luation de menace. Cela se justifie par le fait que la tiche est complexe car elle
tente de répondre a de nombreuses questions telles que : qui/quoi (entités me-
nacantes, entités menacées), pourquoi (intentions, objectifs), ou/quand/comment
(capacité, opportunité, déroulement de 1’action), quelles conséquences (bilan,
colt/utilité). La littérature fournit cependant une définition de 1’évaluation de
menace comme un probleme plus spécifique [Paradis et al., 2005] :

Définition 11. La partie de I’analyse de la menace qui concerne le proces-
sus en cours pour déterminer si une entité a I’intention d’infliger du mal, des
blessures ou des dommages aux forces en défense et a ses intéréts, ainsi que
le classement de ces entit€s en fonction du niveau de menace qu’elles repré-
sentent.

Soit D = Dy,...,D,, un ensemble de points d’intérét a défendre et E =
E;,...,E, un ensemble d’ennemis détectés dans la zone de surveillance cher-
chant a attaquer les points D. Selon [Johansson and Falkman, 2008], le pro-
bleme d’évaluation de menace considere des paires (E;,D;) avec E; € E et
D; € D auxquelles est associ€e une valeur de menace T;; € [0, 1] représentant
le niveau de menace que E; génere sur D;. Plus la menace est probable, plus
elle se rapproche de 1, et moins elle I’est, plus elle se rapproche de 0. La
priorité de la menace est donc ordonnée via ces valeurs de menace comme le
montre la Figure 4.3 ou D, semble étre la cible la plus probable de I’ennemi
El-

Cependant, on ne représente ici que la probabilité de la cible attaquée
par chaque ennemi détecté. Il manque ici la notion de stratégie de I’ennemi
(présentée plus en détail dans la Section 4.4) pour connaitre son plan d’action,
les chemins empruntés pour réaliser son attaque, les dommages potentiels sur
chaque cible en fonction du type d’ennemi, etc.

Cette vision de I’évaluation de menace comme tache prédictive plutot que
comme prévention d’une attaque est celle retenue pour les travaux de cette

Copyright ©2019 - AIRBUS DEFENCE AND SPACE SAS - GREYC Université de Normandie - Tous droits réservés. 67



CHAPITRE 4. L’EVALUATION DE LA MENACE

Priorité de menace :
(Dz,E1) > (D1,E1) > (D3,Ev)

ﬁ Evaluation de menace

FIGURE 4.3 — Illustration de I’évaluation de la menace (adapté de [Le Guillarme, 2016])

these. En effet, nous nous concentrerons sur une attaque en cours pour évaluer
le niveau de menace et la force déployée de I’ennemi afin d’en comprendre
la stratégie et d’étre capable de proposer a un opérateur humain une image la
plus représentative de la situation afin d’adapter de la facon la plus efficace
et rapide la contre-mesure adéquate.

4.2 Le modele COI pour la menace

Le modele Capacité-Opportunité-Intention (noté COI) a été proposé par
Little et Rogova a travers leur ontologie sur la menace [Little and Rogova,
2006]. Le concept de ce modele est d’€tre en mesure d’estimer ces trois fac-
teurs afin d’estimer si les conditions nécessaires sont suffisantes pour géné-
rer une menace et lui permettre d’exister (voir Figure 4.4). Ce modele a été
étendu par Steinberg par la suite pour la prédiction d’acte intentionnel [Stein-
berg, 2007] ce qui est devenu le modele de référence de la plupart des travaux
d’évaluation de menace.

Capacité

La capacité comprend un agent physique cherchant a produire une action.
Little et Rogova définissent la capacité comme :

Définition 12. Le type d’objets (i.e. armes), les attributs de 1’objet (i.e. pro-
jectile ou explosif) ou le comportement (i.e. capacité de mouvement, de per-
ception) qui peuvent infliger un certain niveau de dommage, de perturbation
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Capacité

[r

-,
Opportunité

Intention

FIGURE 4.4 — Le modele COI (adapté de [Le Guillarme, 2016])

ou de 1étalité a une cible (telle qu’identifiée par une intention et rendue pos-
sible par des opportunités).

Le concept de capacité est donc directement relié¢ a la faisabilité d’une
action par les capacités d’un agent. Les capacités de ce dernier lui permettent
ou non de réaliser une action. La capacité est donc considérée comme un
composant individuel de la menace.

Opportunité

L’ opportunité quant a elle considere des facteurs extérieurs conduits par
I’environnement qui rend possible ou non la réalisation d’actions en fonction
des capacités des agents. Steinberg définit I’opportunité comme :

Définition 13. La présence d’un environnement d’exploitation dans lequel
des cibles potentielles d’une action sont présentes et sont susceptibles de faire
I’objet de mesures.

L’ opportunité est définie ici comme un facteur spatio-temporel entre I’ agent
et I’environnement dans lequel il se trouve. C’est a dire la relation d’un agent
avec son environnement. Par exemple, la position d’un agent par rapport a sa
cible en rapport a sa portée de tir. Si la portée de tir de 1’agent est inférieure
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a sa distance avec sa cible, il ne peut donc lui nuire. Cette notion peut aussi
prendre en compte 1’exposition d’une cible en fonction de 1’absence ou non
de protection ou de systeme de défense [Roy and Guyard, 2012]. Si la cible
est plus vulnérable et que 1’agent a les capacités de 1’attaquer, alors 1’oppor-
tunité de I’ attaquer augmente.

Intention

Dans le cadre de 1’évaluation de menace avec des agents hostiles, 1’in-
tention correspond a la détermination d’une entité d’infliger des dégats a des
zones défendues ou a leurs défenses [Roy and Guyard, 2012]. L’intention
représente donc la volonté d’un agent d’agir d’une certaine fagon afin d’at-
teindre son but, en d’autres termes, la motivation de 1’agent. Ce facteur ne
peut pas €tre directement observé et nécessite d’inférer a partir des éléments
observables pour le comprendre (correspond au Haut-Niveau des modeles de
Fusion d’Informations pour I’évaluation de situation). Pour cela, plusieurs
facteurs sont pris en compte comme montré dans la Figure 4.5. ou I’on voit
que I’intention integre les intéréts (buts Haut-Niveaux), les capacités, les op-
portunités et la vulnérabilité [Roy et al., 2007].

Past activities
L] -
L] .
. L]
Consequences
?c_tl’?nzs (results)
Interests/desires - t = k-2+At,,
(high-level goals)
) IConsequences
l?ctlgn: (results)
- t = k=1+At,_
Capabilities .
(strengths)
Intent o I(JrlrE:Zthod Actions Consequences
(determination) - t=k (results)
. subgoals) t = k +At,
Vulnerabilities
(weaknesses)
Actions (Consltiq)uences
t= kil results
Opportunities \ t = k+1+At,,,
(feasibility,
advantages) Achions Consequences
t= k+2 (results)
t = k+2+At,,
L] L]
L] L]
- L]
Planned Expected
actions results
Future activities

FIGURE 4.5 — Représentation des facteurs de I’intentions (de [Roy et al., 2007])
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4.3 La propagation de la menace

4.3.1 La menace, une propagation incertaine

Le but de I’évaluation de menace est d’€tre en mesure d’identifier toutes
les menaces potentielles, c’est a dire qui n’existent pas encore mais sont en
devenir. Le défi est de réussir a les identifier le plus rapidement possible afin
de permettre au preneur de décisions de réagir le plus rapidement et le plus
efficacement possible.

Pour cela, on génere différents mondes possibles avec des scénarios dif-
férents de menace. Mais pour comprendre rapidement ce qui se passe, il faut
étre en mesure de prédire les menaces potentielles alors que les agents hos-
tiles ne sont pas encore suffisamment proches de leurs cibles pour étre en
mesure de comprendre leur intention.

Comme vu a travers le concept d’opportunité (voir Section 4.2), la me-
nace se trouve définie a travers un environnement spatio-temporel avec des
agents physiques pouvant se déplacer en fonction de leur capacité et de leur
intention. De fait, la menace se propage de fagon spatio-temporelle a travers
cet environnement en fonction des mouvements des agents et du modele COL.

Les différents scénarios de menace étant incertains, ils représentent cha-
cun un monde possible (voir Section 3.2.1). Cette incertitude vient du fait
qu’on ne sache pas exactement quel parcours/chemin un agent va emprun-
ter ne sachant pas exactement quelle cible il compte attaquer. Chacun de ces
mondes possibles représente une fagon possible dont la menace peut se pro-
pager en fonction des potentiels futurs déplacements des agents hostiles.

Toutes les modélisations présentées dans la Section 3.2.1 ont pu étre uti-
lisées dans I’évaluation de menace, mais le modele ayant le plus retenu 1’ at-
tention dans la littérature est celui des Réseaux Bayésiens (BN), puis des
Réseaux Bayésiens Dynamiques (DBN) (voir Section 3.2.3). En effet, une tel
environnement peut étre assez naturellement représenté par un graphe, et les
DBN permettent de représenter les rapports de causalité spatiaux et tempo-
rels.

4.3.2 La propagation de croyances de Pearl

La propagation de menace peut €tre percue comme une propagation de
croyances sur 1’état des agents hostiles et de leurs intentions futures. On dé-
finit le terme croyance (belief) tel qu’une information possible et imparfaite
concernant 1’environnement [Dastani et al., 2005]. C’est une connaissance
mais qui n’est pas nécessairement vraie (du fait de I’imperfection) et qui
nous ramene a la notion d’incertitude. La propagation de croyances (Belief
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Propagation) a ét€ introduite et développée par Pearl et permet de propager
une information a travers des réseaux bayésiens ou des modeles de Markov
aléatoires [Pearl, 1982]. Pour cela, Pearl a présenté un algorithme de propa-
gation d’inférence dans des poly-arbres (polytrees) qui sont définis par [Pearl,
1988] tel qu’un graphe acyclique dirigé avec la propriété qu’en ignorant les
directions sur les arétes, on obtient un graphe sans cycles non orientés. Les
poly-arbres permettent grace aux algorithme de Pearl une inférence rapide et
exacte (en temps linéaire alors que les BN sont en temps NP-Hard) ce qui les
a mis en avant dans la communauté scientifique pour des problemes d’éva-
luation de situation.

La Figure 4.6 représente le cas général d’un nceud X qui est une variable
aléatoire avec une distribution de probabilité. Les variables U = {Uy,...,U,,}
représentent les parents de X et les variables Y = {Yy, ..., Y,} les enfants de X.

FIGURE 4.6 — Propagation de messages dans un réseau bayésien (de [Ajroud et al., 2012])

On définit comme les évidences W les variables aléatoires du réseau
bayésien (qui est un poly-arbre) qui ont pu €tre observées et dont on consi-
dere connaitre la valeur de fagon sire. Les évidences "au-dessus" de X (qui
sont ses parents ou les parents de ses parents) sont notées Wy et celles "en-
dessous" sont notées Wy .

De 13, la connaissance sur ces variables peut se propager du haut du réseau
vers le bas (des parents vers les enfants, et inversement (des enfants vers les
parents). Les m-messages sont les messages partant d’un parent u; € U vers
la variable X et les A-messages sont ceux partant des enfants y; € Y vers X.

Pour toutes les valeurs x; que X peut prendre, les mT-messages et A-messages
sont définis tels que :

7(x;) = P(x|Wy) 4.1)
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P(Wyglx;) if X¢W
A(x;) = 1 if XeWAX=ux; (4.2)
0  if XeEWAX#x;

Les messages sont propagés depuis les évidences dans tout le réseau jus-
qu’a ce que toutes les probabilités soient mises a jour. Une fois tous les m-
messages et A-messages calculés, la probabilité que la variable X prenne la
valeur x; est calculée telle que :

PX = x;) = am(x;)A(x;) 4.3)

Avec a un facteur de normalisation sur les valeurs possibles de X.

4.3.3 Propagation de croyances et complexité

[’ algorithme de propagation de croyances est de complexité polynomiale
en fonction du nombre de nceuds et converge dans un temps proportionnel a
la largeur du réseau [Pearl, 1988]. De plus, la complexité du calcul de pro-
babilité d’un nceud est fonction de la taille de sa table de probabilités condi-
tionnelles. Le souci étant que la majorit€ des réseaux bayésiens ne sont pas
des poly-arbres et dans le cas de BN avec des cycles, il a été prouvé que
I’algorithme de Pearl ne donne pas de résultats corrects notamment sur les
distributions de probabilités a posteriori.

Pour pallier ces problemes, différents algorithmes d’inférence exacte ont
été proposé€s a commencer par la méthode dite loop cutset conditioning pré-
sentée aussi par [Pearl, 1986] qui modifie les connexions d’un réseau a connexions
multiples pour le transformer en réseau a connexion unique. Cependant, la
complexité de cette méthode augmente exponentiellement avec la taille du
loop cutset et la minimisation du loop cutset dans un réseaux a connexions
multiples est aussi un probleme NP-Hard.

Une autre solution est celle de la propagation via des cliques d’arbres
(clique-tree propagation) [Lauritzen and Spiegelhalter, 1988] qui transforme
le réseau en plusieurs cliques d’arbres. Mais ce dernier modele peut étre tres
lent car sa complexité est exponentielle en fonction de la plus large clique du
réseau transformé.

Les algorithmes d’inférence approximative restent donc a favoriser quand
les réseaux deviennent trop complexes d’autant plus que I’inférence exacte
dans un réseau bayésien est considérée NP-Hard [Cooper, 1990].
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4.4 Considération de la menace selon la doctrine
militaire

Dans cette section, nous allons présenter la doctrine militaire selon la-
quelle nos travaux se sont appuyés pour générer un scénario crédible et un
modele adapté aux méthode du renseignement et de la planification. Ce qui
est présenté ici est basé sur deux documents de la doctrine militaire, le manuel
de I’Unité de Brigade de Renseignement (UBR) [PFT RENS, 2016] et le ma-
nuel d’emploi du sous-groupement recherche multicapteurs [RENS, 2016].

La présentation de cette doctrine se fait par le biais du scénario (défini
dans le Chapitre 10) ou deux camps sont considérés, celui de 1’attaquant
(I’ennemi) et celui du défenseur (I’allié). Le but est de défendre des zones
spécifiques et de comprendre laquelle ou lesquelles seront attaquées.

4.4.1 Définition de I’environnement et de la menace

Les services de renseignement lors d’un théatre d’opération définissent
différents éléments permettant de représenter une situation (de crise) a par-
tir de laquelle les observateurs humains (le centre de commandement) vont
réaliser les €tapes nécessaires a 1’évaluation de situation et en 1’occurrence,
I’évaluation de la menace de I’ennemi qui est affronté.

La premiere chose définie par ces services sont les Zones d’Informations
Prioritaires (notées ZIP) sur le champ de bataille. Ces zones correspondent
aux zones a observer pour étre en mesure de comprendre 1’intention de 1’en-
nemi, ses déplacements, autrement dit sa stratégie. Le but pour les troupes
alliées est d’observer ces ZIP pour réussir a comprendre quels sont les objec-
tifs et les cibles de I’adversaire et comment il compte mener 1’ assaut.

On considere dans ce cadre la stratégie de I’ennemi comme comprendre
comment il compte conduire ses opérations, c’est a dire :

» Connaitre le(s) objectif(s) de I’ennemi

» Connaitre la(es) cible(s) que I’ennemi souhaite attaquer

* Comprendre les moyens déployés par I’ attaquant et leur force de destruc-
tion

e Comprendre les déplacements de I’ennemi dans la zone et identifier les
groupes d’assaut

Le but des forces opposantes étant I’assaut de point stratégique, les ren-
seignements définissent €également des Points d’ Attaque (noté€s PA) que les
alliés doivent défendre. Le preneur de décision doit rapidement comprendre
quels sont les AP les plus exposés et donc susceptibles d’étre attaqués afin
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d’adapter sa stratégie en conséquence et de disposer ses troupes pour optimi-
ser les défenses en réponse a I’attaque.

Afin d’évaluer le plan d’attaque de 1’adversaire, le commandement doit
détecter les manceuvres ennemies et décrire la situation de la menace durant
chaque phase de I’attaque en temps réel (ou quasi-réel). La menace ici est
considérée par la fagon dont I’ennemi déplace ses compagnies. Une compa-
gnie est un groupe d’unités militaires avec un role spécifique et une force
de destruction associée. Plus la compagnie possede une force de destruction
conséquente, plus la menace de cette dernicre est élevée.

Mais il est aussi nécessaire de prendre en compte la capacité de I'unité
(portée de tir, capacité de mouvement, résilience, ...) comme vu dans le mo-
dele COI. Vue au travers du modele COI, la capacité représente les caracté-
ristiques de chaque type de compagnies engagées, I’ opportunité est caracté-
risée par la topologie du terrain, la capacité de déplacement des troupes, et le
chemin emprunté pour atteindre son objectif et I’intention est dirigée par la
stratégie globale de I’ennemi (soit une intention multi-agents centralisée par
une intention globale).

4.4.2 I1’UBR, une unité multicapteurs

[UBR est une brigade de renseignement déployée sur le terrain pour
acquérir I’'information lors d’une situation de crise (un théatre d’opération
militaire). Elle est composée d’un ensemble de capteurs hétérogenes composé
de 4 sources de renseignement afin d’obsever les ZIP.

RORAD

Le Renseignement d’Origine Radar (RORAD) correspond aux détections
radar. Les radars permettent d’identifier la taille ou la masse de I’objet détecté
pouvant faire la différence entre des véhicules lourds blindés ou une troupe
d’infanterie. Cependant, I’identification précise du type nécessite souvent de
corréler I’'information avec d’autres sources.

Le Radar d’ Acquisition et de Surveillance Terrestre (RASIT) est un radar
Doppler. Il permet de détecter des pi€tons (14km), des hélicopteres et avions
légers (25km) et tout autre type de véhicules (40km). Ce radar est installé sur
des véhicules de reconnaissance (P4 ou VBL). Sa précision souffre des replis
de terrain et nécessite un point haut pour étre déployé.

Il est a noter qu’un facteur risque existe sur 'utilisation de ce dernier
du fait du temps d’€mission et de prise d’information du radar qui, une fois
en marche, peut €tre a son tour détecté. Cela amene a une utilisation courte
nécessitant un déplacement a la fin de la prise d’information.
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ROEM

Le Renseignement d’Origine ElectroMagnétique (ROEM), a I’instar du
radar, la détection €lectromagnétique nécessite un temps d’observation court
suivi d’un déplacement en situation réelle. Le Groupe Léger de Guerre Elec-
tronique (GLGE) est une unité qui renseigne sur les activités radioélectriques
dans le milieu environnant (hors té€léphonie satellitaire et cellulaire). Elle
alerte sur la détection et localisation de réseaux menacants.

ROIM

Le Renseignement d’Origine Image est la collecte et I’analyse d’informa-
tion visuelle. Dans notre cas, ces informations sont fournies par tout appareil
permettant d’utiliser la photographie aérienne '. Mais 1’un des outils princi-
paux pour le ROIM est la DRAC, soit une troupe au sol pouvant déployer un
drone pour assurer une prise d’information visuelle durant 1H afin de com-
bler les lacunes des connaissances sur la zone.

SAER

La Solution d’Aide a I’Exploitation du Renseignement (SAER) utilise
une SGBDR (Systeme de Gestion de Base de Données Relationnelle) afin
de permettre des requétes pour aider a I’identification de troupes. Cet outil
est dépendant des autres capteurs dans le sens ou il faut au préalable un cer-
tains nombre d’informations afin de pouvoir réaliser une requéte et compléter
I’information grace aux résultats fournis par le SAER.

4.4.3 Fiabilité et véracité de ’information

La doctrine militaire qualifie la fiabilité et la véracité de 1’information
collectée en 6 niveaux pour chacune des deux notions (représentées dans la
Table 4.1).

La fiabilité correspond au niveau de confiance de I’information collectée
par un capteur en fonction de sa capacité a analyser correctement cette in-
formation. Par exemple, un soldat reportant une information se voit attribuer
une fiabilité par rapport a son expertise sur I’information envoyée et aussi son
ancienneté ou son expérience.

La véracité définit la confiance sur la corrélation des informations retour-
nées pour étre stir que I’'information collectée soit vraie ou non. Une informa-

1. Les satellites ne sont pas pris en compte car I’intervalle temporel pour obtenir une information est trop
grand pour étre utilisable durant une situation de crise
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tion corrélée par plusieurs sources a plus de chance d’€tre vraie que par une

seule source.

Ces deux notations permettent d’avoir un indice global de confiance sur
I’information recue afin de savoir si oui ou non il est possible de travailler
a partir de cette derniere. Cela permet de gérer la probabilité qu’un élément
observé soit correctement qualifié et permet de travailler avec un niveau de
confiance plus ou moins €élevé pour réaliser I’évaluation de la menace.

TABLEAU 4.1 — cotation de la fiabilité et véracité d’une source d’information

Fiabilité de la source

Véracité de ’information

A - totalement fiable

1 - corroborée par d’autres moyens

B - habituellement fiable

2 - probablement vraie

C - assez fiable

3 - peut-€tre vraie

D - rarement fiable

4 - douteuse

E - non fiable

5 - improbable

F - la fiabilité ne peut &tre estimée

6 - la véracité ne peut €tre estimée

4.5 Conclusion

Dans ce chapitre nous avons pu :

menace.

menace.

croyances.

these

* Voir que la définition de la menace était initialement vue dans un
but de prévention en prenant en compte une dimension psycho-
logique et comportementale des potentiels acteurs de la future

* Envisager la menace comme une tache de prédiction qui, contrai-
rement au point précédent, permet de gérer la menace en fonction
de I’intention d’un ennemi lors d’une attaque en cours.

» Développer les concepts du COI (Capacité, Opportunité et in-
tention) qui sont trois principes clefs dans la modélisation de la

* Introduire 1’idée de propagation de menace - notamment dans
un environnement topographique - basée sur la propagation de

» Définir la menace dans un cadre plus applicatif qui est celui de
la doctrine militaire en rapport avec les expérimentations de cette
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Comme ce chapitre le présente, des premieres solutions ont ét€ proposées
dans la littératures pour étre en mesure de prédire la menace. Cependant, les
problemes de complexité combinatoire rendent la tiche laborieuse voire im-
possible du moins dans des problématiques en temps quasi-réel. De plus, les
outils proposent généralement une vision trop simpliste concernant I’exposi-
tion d’une zone a une menace. Il n’est pas possible de définir la stratégie mise
en place par I’ennemi de sorte a pouvoir anticiper le plus tot possible sur les
contre-mesures a prendre en place.

Ce sont ces deux problemes majeurs que les contributions proposées vont
tenter de traiter. L’ optimisation du systeme d’€valuation de situation (et plus
précisément de menace) de sorte a s’approcher d’une capacité d’analyser en
temps quasi-réel, I’optimisation de I'utilisation des capteurs pour évaluer la
situation et la capacité de définir la stratégie mise en place par I’ennemi.
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CHAPITRE D

Un nouveau systéme d’évaluation de situations

De nombreux systemes d’évaluation de situations (Situation Awareness,
notés SA) ont vu le jour depuis les quarante dernieres années. Chaque évo-
lution apporte de nouveaux concepts sur la méthodologie nécessaire a la
bonne réalisation d’une évaluation de situations. Cependant, les systemes au-
tonomes d’évaluation automatique de situations n’ont pas encore pu aboutir.
Pour cela, la redéfinition ou spécification des modeles de SA doit encore
avancer pour permettre la mise en place de I’ensemble des briques logicielles
nécessaires a I’automatisation de cette tiche complexe.

5.1 Le systeme ASAAP

Suite a la veille sur le domaine de 1’évaluation de situations (SA, 2), au-
cune solution logicielle ne permet 1’automatisation de taches d’évaluation de
facon satisfaisante. Cette premiere contribution a donc €té le résultat d’une
réflexion sur les besoins et les manques pour mettre en place un tel systeme.

Le systeme ASAAP (Automated Situation Awareness for Active Percep-
tion), représenté dans la Figure 5.1, est composé de trois briques logicielles
qui se succedent de sorte a ce que la sortie (output) d’une brique soit I’entrée
(input) de la suivante en terme architectural et algorithmique.

La majorité des systemes vont chercher a savoir ce qu’ils veulent connaitre
pour savoir ce qu’ils veulent observer. C’est une approche experte classique
ou le choix des objets a observer se fait passivement par des fonctions clas-
siques d’optimisations colt/utilité (perception passive).

L’ originalité de ce systeme se trouve dans I’approche dite bottom-up de
I’analyse de la situation. Ici, le systeme propose une approche inverse de per-
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FIGURE 5.1 — Systeme ASAAP

ception active ou les variables vont étre analysées pour comprendre ce qu’il
faut observer afin de maximiser le gain d’informations sur les hypotheses que
I’on cherche a valider ou non pour I’évaluation de la situation.

De plus, le systeme ASAAP est un systeme qui permet a la fois d’éva-
luer la situation de facon automatisée mais aussi d’optimiser la gestion des
capteurs pour savoir a chaque itération de temps quelle action doit réaliser
chaque capteur.

La contribution de cette these repose sur la proposition du systeme ASAAP
ainsi que les contributions réalisées dans les différentes briques afin de per-
mettre a terme un systeme complet permettant I’évaluation de situation de
facon automatisée.

La finalité de ce systeme est de permettre d’inférer une situation a éva-
luer tout au long de son déroulement et de fournir une image la plus précise et
complete possible en temps quasi-réel. Le systeme permet également d’infor-
mer le preneur de décision (un opérateur humain) au moment ou la situation
est considérée comme connue avec suffisamment de confiance sur I’inférence
réalisée afin que ce dernier comprenne qu’il peut travailler a partir des infor-
mations fournies par le systeme.
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5.1.1 Brique de Fusion d’Informations

La brique de Fusion d’Informations est la premiere des trois briques du
systeme ASAAP. L’objectif de cette derniere est de fusionner les informations
recues par I’ensemble des capteurs afin de mettre a jour les connaissances sur
I’environnement.

Pour se faire, elle recoit donc comme input les données de tous les cap-
teurs (Hard & Soft) a disposition qui observent I’environnement ou se déroule
la situation a évaluer. La premiere étape consiste en la fusion des informations
correspondant a 1’étape de temps courante pour savoir si les entités observées
par différents capteurs sont les mémes ou non. Par exemple, si un tank est
observé par un capteur s; et un autre tank est observé par un autre capteur s;,
il est question de savoir si ¢’est le méme ou un tank différent.

Pour cela, il existe tout un ensemble de fonctions de fusion décrites dans
la partie état de I’art (Partie I). Cependant, il existe encore de nombreuses
limites pour la fusion dite Hard & Sofft.

Ensuite, vient la mise a jour des connaissances et I'inférence des états
(en I’occurrence du réseau bayésien dynamique, noté DBN, représentant la
situation). Cette étape consiste en une mise a jour classique des informations
obtenues depuis %, a ;_; en fonction des états observés a t;.

L’ output est une vision la plus complete possible de 1’environnement tel
qu’il est possible de le représenter via la succession d’observations depuis le
début de la situation. Cet output est un DBN dans notre cas.

Cette partie n’a pas été développée au sein des travaux de cette these. Ce-
pendant, j’ai pu réaliser des travaux au sein d’Airbus Defense & Space qui
ont mené a une contribution dans le domaine de la Fusion Hard & Soft [Vas-
nier et al., 2019]. Ces travaux pourront a terme étre intégrés a la suite du
processus de Fusion nécessaire au bon fonctionnement de cette brique.

5.1.2 Brique d’analyses des variables

L’analyse des variables de 1’environnement correspond a la deuxieme
¢tape majeure du systeme ASAAP. Cette brique possede deux rdles : Celui
de savoir lorsque les informations observées ou inférées permettent la prise
de décision pour la situation a évaluer et celui d’€tre en mesure de définir un
ensemble de variables prioritaires a observer pour améliorer la confiance sur
la connaissance de la situation afin d’arriver plus vite a la capacité de décider.
Elle prend pour input 1’ output de la brique précédente qui est un DBN.

La premiere étape de cette brique est donc de vérifier si la situation a
évaluer est considérée comme suffisamment connue et sans ambiguité pour
que le preneur de décision (un opérateur humain) puisse €tre en mesure de
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décider et agir sur I’environnement.

Deux cas de figure se présentent alors, le premier est lorsque la situation
est considérée comme connue avec suffisamment de confiance sur les infor-
mations critiques et nécessaires a la prise de décision. Dans ce cas, le systeme
s’arréte et annonce au décideur qu’il peut travailler avec la connaissance de
la situation actuelle. Dans le second cas, la connaissance sur la situation est
trop faible (ambigué€) et nécessite une nouvelle itération d’observations pour
mieux 1’évaluer (désambiguiser). S’ensuit une analyse des variables du DBN
que nous avons choisi pour décrire la situation et pour savoir quelles seront
les variables permettant d’obtenir le plus d’informations a la prochaine itéra-
tion. Cela permet de prioriser I’information a observer, ce qui est crucial du
fait des ressources limitées ne permettant pas 1’observation de 1’intégralité de
I’environnement.

L’ ouput généré est un ensemble de variables prioritaires considérées comme
plus utiles que les autres au sein du DBN.

C’est sur cette brique que les travaux présentés dans cette these se sont
focalisés. Ils sont présentés dans les chapitres suivants (Chapitre 6 et Cha-
pitre 7).

5.1.3 Brique d’optimisation des capteurs

La brique d’optimisation des capteurs va utiliser I’output de la brique
d’analyse des variables qui correspond a un ensemble de variables priori-
taires a observer comme input. Le but va étre d’optimiser ’utilisation des
capteurs pour obtenir la plus grande quantité et la meilleure qualité d’infor-
mation possible sur les variables les plus utiles.

L’ output de cette brique est un ensemble d’associations de capteurs a des
variables qu’ils devront observer a la prochaine étape de temps. Le choix
des actions sur les capteurs est donc lui aussi automatisé pour permettre une
utilisation optimale.

Dans un premier temps, la maximisation de I’utilisation des capteurs est
réalisée sur uniquement les variables utiles. Et dans le cas ou des capteurs
resteraient disponibles apres 1’association de ces derniers aux variables les
plus utiles, le méme procédé peut €tre appliqué pour les utiliser sur les autres
variables.

Des travaux ont €té réalisés sur cette étape mais n’ont pas été menés a
maturation pour €tre présentés comme contribution. L’idée est de représen-
ter les capteurs et les variables dans un graphe d’association bipartie et d’y
adapter le probleme du Flot Maximal [Ford Jr, 1956] afin de maximiser dif-
férents parametres. Les parametres pris en compte sont la qualité de 1’infor-
mation par rapport a la précision d’un capteur sur le type d’observation qu’il

84 Copyright ©2019 - AIRBUS DEFENCE AND SPACE SAS - GREYC Université de Normandie - Tous droits réservés.



CHAPITRE 5. UN NOUVEAU SYSTEME D’EVALUATION DE SITUATIONS

peut réaliser, la quantité et diversit€é d’informations qu’il peut obtenir pour
une variable et si oui ou non il est en mesure d’observer une variable par
le biais d’une action. Les premiers tests ont permis d’automatiser 1’associa-
tion capteurs/variables mais uniquement en prenant en compte une fonction
d’utilité/colit a horizon ¢+ 1. Ce travail fera 1’objet de poursuites de la these.

5.2 Conclusion

Le systetme ASAAP est donc un systeme complet dans lequel nous avons
focalisé nos recherches sur la deuxieme brique d’analyse des variables. Ce-
pendant, d’autres travaux en parallele avec Airbus Defense & Space ont été
réalisés pour la brique Fusion et des travaux préliminaires ont été menés pour
la brique d’optimisation des capteurs.

Des travaux sont encore nécessaires pour permettre a ce systeme d’étre
employé intégralement dans des premiers tests. Cependant, I’architecture glo-
bale a été définie et la veille scientifique pour chacune des briques a été réa-
lisée.
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CHAPITRE O

analyse des variables utiles

L’analyse des variables utiles se base sur une approche d’approxima-
tion pour les réseaux bayésiens dynamiques (Chapitre 3 Section 3.2.3). Les
mondes possibles et les possibilités combinatoires li€es a une situation a éva-
luer étant explosifs en terme de complexité, le but est de travailler sur une
structure locale du graphe afin de réduire le nombre de calculs nécessaires a
I’évaluation.

Etant dans une problématique de ressources limitées (vis-a-vis des va-
riables a observer) il est impératif d’étre en mesure de définir quels sont les
objets (e.g. entit€s ou zones) de I’environnement prioritaires a observer pour
obtenir la meilleure information possible sur la situation. On parle de maxi-
miser le gain d’information.

Pour cela, nous avons développé un outil qui précede la phase d’optimisa-
tion de I’utilisation des capteurs en identifiant quelles seront ces variables les
plus informatives (i.e. variables les plus utiles) au sein de notre modélisation
de I’environnement via les DBN.

En résumé, I’intuition derriere 1’analyse des variables utiles est d’€tre en
mesure a 'instant £+ 1 de dire quelles seront les variables les plus infor-
matives sur la situation pour la prochaine inférence afin de travailler sur un
réseau local et de faciliter I’optimisation de I’utilisation des capteurs.
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6.1 La fusion d’informations avec les Réseaux Bayé-
siens Dynamiques

Comme présentés dans I’état de 1’art, les réseaux bayésiens dynamiques
(DBN) représentent un outil idéal pour permettre 1’évaluation de situation
dans une problématique de représentation de la connaissance et I'inférence
inhérente a cette derniere (Chapitre 3 Section 3.2.3).

En effet, I’héritage des modeles causaux permet de mettre en avant les
dépendances causales entre entités dans I’environnement et les besoins d’in-
férence sur les croyances par rapport a 1’état d’un monde partiellement ob-
servable [McAnally et al., 2018].

L’intérét principal, et pour rappel, les DBN permettent une modélisa-
tion via une dimension temporelle. Cette dimension est représentée par des
tranches temporelles discrétisées qui sont modélisées chacune par des ré-
seaux bayésiens (notés BN). Chaque nceud représente une variable aléatoire
et chacun des arcs représente la dépendance causale d’une variable envers
une autre. De fait, I’'inférence d’un DBN differe de celle des BN et représente
une distribution jointe telle que :

T n
PXur) = [T[TPX{Im(X)) (6.1)
t=1i=1
ol X! est la i®™¢ variable aléatoire a 1’étape de temps ¢ et m(X!) sont les
parents de la i°”"¢ variable al€atoire a 1’€tape de temps ¢ représentant I’ état de
ses parents a ¢ — 1 comprenant lui-méme.
La Figure 6.1 montre un exemple de DBN avec la représentation en graphe
des dépendances entre variables aléatoires avec les arcs (dont celui de la va-
riable elle-méme a I’étape de temps précédente).

FIGURE 6.1 — DBN representation

Cette inférence est basée sur 1’observation des variables a I’instant ¢ qui
permet de connaitre 1’état des variables observées et de propager la croyance
sur chacune des variables.
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6.2 Modélisation de I’environnement via les DBN

[’évaluation de situation (SA) comprend un ensemble d’hypotheses qui
doivent étre connues.

Définition 14. Une hypothese correspond a un élément a monitorer pour la
bonne compréhension d’une évaluation de situation. Cet élément est consi-
déré comme €tant une instance Haut-Niveau (voir Chapitre 2 Section 2.5.2)
défini par un ensemble de variables et de relations entre-elles.

Par exemple, dans le cadre de I’évaluation de la menace de navires, une
hypothese correspond au niveau de menace d’un bateau. Il y a donc une hy-
pothese par bateau a observer. Dans le cas d’une catastrophe naturelle, les
hypotheses pourraient €tre les risques de répliques d’un séisme, les zones
endommagées, le nombre d’habitations a secourir, etc...

La SA est représentée par © qui correspond a un ensemble d’hypotheses
tel que ® =<0y, ...,0, > ol 6; qui décrit les éléments qui doivent &tre connus
pour comprendre la situation évaluée. La Figure 6.2a décrit la représentation
graphique de 1’état de croyance sur la situation.

Chaque hypothese 0; est décrite par deux ensembles de variables. Le pre-
mier correspond aux variables observables . =< 13,...,1,, > qui peuvent €tre
directement observées par les capteurs. Le second est celui des variables in-
férables & =< Xj,...,X,; > qui ne peuvent pas étre observées mais inférées a
partir des variables observables dans .# qui décrivent la variable X;. Chaque
variable X; € & est décrite soit par une ou plusieurs variables dans &, soit
par une ou plusieurs variables dans .#. La Figure 6.2b représente ces dépen-
dances permettant de décrire une hypothese 0;.

Par exemple, une hypothese concernant la menace d’un navire peut étre
décrite par plusieurs variables al€atoires comme son chemin tel que X4, €
& décrite elle-méme par la position, la vitesse et la direction qui sont trois
variables dans .#.

Enfin, la modélisation comprend également un ensemble de capteurs . =<
S1,..,S, > décrits comme des variables al€atoires afin de représenter leur ca-
pacité a observer les variables dans .#. Un capteur possede un ensemble d’ac-
tions possibles représentées par S‘;Ff =<Ay,...,Ay > et une action S?k corres-
pond a I’ensemble des variables observables que permet d’observer I’action
Ay pour le capteur S;.

Comme le montre la Figure 6.2b, un arc lie une variable observable I; et
un capteur S; si et seulement si I; € S?’C. Une action correspond par exemple a
un mouvement physique (comme déplacer une caméra, orienter un radar, ...)
ou a I’application d’un traitement algorithmique sur des données (reconnais-
sance d’objet, suivi d’objet, détection de groupe, ...).
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(a) Représentation de la situation a évaluer en graphe.
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(b) Représentation d’une hypothese via un graphe.

FIGURE 6.2 — Représentation de 1’environnement via DBN.
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La Figure 6.3 représente un exemple appliqué d’une hypothese décrivant
la menace d’un navire avec ses variables inférables et observables, ainsi qu’un
ensemble de capteurs. Cet exemple est défini dans le cas d’usage maritime

).

Ship
Threat
Assessment

Direction Human
Radar AlIS Finder STD Obs KDB

FIGURE 6.3 — Hypothese 0; décrite par son DBN

6.3 L’analyse des variables les plus utiles

L’environnement d’une situation a évaluer est décrit par un certain nombre
de variables aléatoires comme montré précédemment. Les ressources d’ac-
quisition, d’observation étant limitées, il n’est pas possible d’observer I’in-
tégralité de ces variables. De plus, il n’est parfois pas utile de toutes les ob-
server. L’objectif est de définir un sous-ensemble de variables prioritaires a
observer pour améliorer la connaissance sur la situation de facon plus effi-
cace.

[’analyse des variables les plus utiles se base sur I’étude des variables
qu’il faudrait observer afin de maximiser le gain d’informations et faciliter
ensuite I’optimisation de 1’utilisation des capteurs a la prochaine étape de
temps.

Plutdt que de simplement travailler sur les capteurs afin d’optimiser leurs
observations comme les systemes existants le proposent, 1’analyse des va-
riables va permettre de définir quelles variables sont les plus utiles a observer.
Ce procédé cherche donc a mettre en place une mesure permettant de définir
de telles variables.
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6.3.1 Une variable utile

L’idée est de réussir a définir quelles sont les variables apportant une
information de meilleure qualité si elle est observée a nouveau. Cela sous-
entend de prédire 1’utilité de I’observation d’une variable dans le futur. Pour
cela, on définit des variables dites utiles en se basant sur ce que 1’on espere
obtenir a travers sa future observation.

Une variable utile (Most Valuable Variable, MVV) est donc définie telle
que :

Définition 15. Une variable est considérée comme utile si elle est en mesure
de fournir une plus grande quantité d’informations que les autres par le fait
de réduire de fagon plus conséquente I’incertitude sur les hypotheses de la
situation a évaluer.

Sachant que dans un DBN les relations causales entre les variables sont
connues, nous sommes en mesure d’estimer quel sera I’impact d’une meilleure
connaissance de telle ou telle variable vis-a-vis de 1’ensemble du DBN (et
donc sur les hypotheses). L’ intuition derriere ce procédé est de chercher quels
nceuds fils du DBN sont en mesure de donner la meilleure qualité d’informa-
tion en réduisant I’incertitude sur la croyance des états plutot que de simple-
ment appliquer I’inférence passivement sur le réseau.

On peut donc résumer 1’objectif du processus par le fait d’obtenir une
confiance suffisante sur chaque hypothese 0; de la situation ©. La premiere
étape consiste donc a déterminer si la situation est connue ou représentée avec
une confiance suffisamment élevée pour travailler a partir des connaissances
acquises.

Pour cela, le systeme utilise un seuil de confiance global a partir duquel
une variable aléatoire est considérée comme ayant une croyance sur ses états
avec une confiance suffisante. Chaque variable possede alors un score de
confiance. Pour savoir si la connaissance sur la situation est suffisante, il faut
donc que ce score pour chaque hypothese de la situation dépasse ce seuil de
confiance. Si toutes les hypotheéses remplissent cette condition, il est alors
1égitime de considérer que le preneur de décision est en mesure de travailler
avec les informations fournies par le systeme pour agir sur la situation.

Considérons I' comme le seuil de confiance global, et y(X) le score de
confiance de la variable aléatoire X (et y(0) celui d’une hypothese). Du fait
qu'un DBN soit intégralement constitué de variables aléatoires, 1’entropie
de Shannon est toute indiquée pour mesurer la quantité d’informations et
donc de connaissances sur la distribution de probabilités en tant que mesure
d’incertitude. L’entropie de Shannon est définie telle que :
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H(X) = - Y P(x,) log P(x;) (6.2)

n
=1

Ou x; est une valeur possible de la distribution X = {x,..., x,;,} et P(x;)
est la probabilité que la variable X soit dans 1’état x;. L’entropie H(X) corres-
pond donc a notre score de confiance y(X). Ce score représente le "désordre"
de I’information sur la variable X qui augmente au plus la distribution de pro-
babilités de X s’approche de I’équiprobabilité. Dans le cas ou la valeur de X
est slire (une valeur de la distribution valant 1 et toutes les autres a 0), le score
vaut alors 0. L objectif est de réduire ce désordre et de discriminer les proba-
bilités des états de X. Si le score diminue, la confiance sur la connaissance de
I’information augmente.

Les variables utiles seront donc I’ensemble des variables avec un score de
confiance supérieur au seuil de confiance global tel que y(X) >T'.

Du fait que le concept de perception active cherche a optimiser 1’utili-
sation des capteurs, il n’est nécessaire de considérer comme MVV unique-
ment les variables observables car ce sont les seules variables avec lesquelles
peuvent interagir les capteurs.

Formellement, considérons % = {U;,...,U;} comme I’ensemble des MVV.
Une variable observable devient une variable utile si elle respecte les proprié-
tés suivantes :

Propriété 1. % # ¢ si et seulement si 30; € ©,y(0;) <T.
Propriété 2. L’ensemble % est défini tel que % < .#.

Propriété 3. I; € 9% si et seulement si il existe au moins un chemin causal
depuis une hypothese 6; € ©,y(0;) > T vers la feuille du DBN [;
ou VX € X,4:m, YX) > T avec X4, représentant I’ensemble des
variables inférables par lesquelles passe le chemin.

Propriété 4. 1, € % si et seulement si y(I;) >T.

6.3.2 Processus d’analyse au sein d’un DBN

Comme dit précédemment, si V0; € © et y(0;) <T alors la situation a éva-
luer est considérée comme connue avec une confiance suffisante pour prendre
une décision et le systeme le notifie a I’agent humain. Dans ce cas, le systeme
n’analyse aucune autre variable. Dans le cas contraire, le systeme lance une
analyse sur les variables pour trouver les MVV.

Dans un premier temps, le processus va d’abord calculer le score de
chaque variable X; € & correspondant aux variables inférables. Dans le cas
ou Y(X;) =T, il n’est alors pas nécessaire d’observer ses nceuds fils (jusqu’aux
variables observables) donc I’algorithme s’arréte afin de ne pas calculer leur
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score de confiance inutilement. Mais si le score de confiance n’est pas suffi-
sant, alors le systeme va vérifier celui de tous les noeuds fils de la variable X;
et ainsi de suite. Si le dernier noeud fils (c’est a dire une feuille du DBN) est
atteint et que I’incertitude sur son état est trop forte, alors la variable I; € .
devient une variable utile.

L’ Algorithme 1 décrit cette analyse des MVV. Cette fonction récursive
prend une hypothese en entrée et un ensemble vide qui correspondra aux
MVYV du DBN pour parametres. Si la fonction atteint un noeud qui n’a pas
de fils et dont le score de confiance est supérieur au seuil, alors il I’ajoute a
I’ensemble de MVV.

Algorithm 1 MVV analysis algorithm

1: procedure RECURSIVEMV VANALYSIS(node,V,T)
2 if hasNoChild(c) and y(c) <T then

3 V <7V +{node}

4 else

5: if y(node) <T then

6 for each child ce childrenO f(node) do
7 recursiveMVVAnalysis(c,V)

8 end for

9 else
10: return
11: end if
12: end if
13: return

14: end procedure

La Figure 6.4 illustre le procédé a travers un exemple théorique. Dans
cet exemple, la variable inférable X3 est considérée comme fiable grace a son
score Y. Donc la variable I, n’est pas intéressante a observer car elle ne permet
d’inférer que X3 qui n’a pas besoin de plus de connaissances sur son état.
Cependant, la variable I, reste utile car méme si elle décrit X3, elle décrit aussi
X4 qui reste suffisamment incertaine pour devoir encore €tre inférée a partir
de sa variable observable. De méme pour I3 qui décrit X,. Ici, ’ensemble de
MVYV est donc % = {I,,1s}.

Une fois I’ensemble de MVV défini, les capteurs sont orientés de sorte a
obtenir la meilleure couverture sur ses variables. Ici, les variables qui ne sont
pas dans 7 sont considérées comme ne valant pas la peine d’€tre observées.
Ce focus sur les MVV permet d’économiser 1’ utilisation des ressources tout
en maximisant le gain d’informations lors de 1’observation a la prochaine
étape de temps
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(a) Hypothesis representation (b) Most valuable variables

FIGURE 6.4 — Exempmle de processus d’analyse des MV'V.

Afin de maximiser le gain d’informations, le concept naif choisi ici est de
choisir les variables ou la confiance est la plus basse comme les plus priori-
taires 2 observer. Considérons X7 comme I’ensemble des capteurs pouvant

o . :
observer X;. Sachant que €(S; ") correspond au niveau de confusion norma-
lisé ! du capteur via ses actions <. Pour toute variable v € ¥, le capteur

choisi pour observer v est argmin €(s?). Le processus d’attribution des cap-
SEX‘?,aesd

teurs continue jusqu’a ce que tous les capteurs soient associés a une MV'V.
L’ Algorithme 2 décrit ce procédé. L’ensemble des MVV étant tri€ par ordre
ascendant sur le score de confiance permettant ainsi de gérer les MVV avec
le score du plus bas au plus haut.

Algorithm 2 Variables attribution to sensors

1: V «—setof MVV from Algorithm 1

2. V —sortScoreAscendingOrder (V)
3. SV — set of mapping between v€ ¥ and s € .
4. for each variable ve 7 do

5 bestSensor — first sensor of .
6

7

8

9

for each sensor s€ v” do
for each action a € s do
if €(s) <e(bestSensor) then
: bestSensor — s
10: end if

11: end for

12: end for

13: SV — SV + pair(v,bestSensor)
14: end for

15: return SV

1. Le niveau de confusion normalisé correspond a I’'imprécision du capteur.
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Dans le cas ou || < |¥], toutes les MVV ne pourront pas €tre obser-
vées, mais la maximisation du gain d’informations permettra malgré tout de
prioriser les MVV entre-elles. Dans le cas ou || > |7], les capteurs restants
pourront observer des variables X ¢ 7 avec la méme priorité sur le score de
confiance.

Enfin, il est important de noter qu’a I’initialisation d’un cas d’usage SA,
toutes les variables observables sont considérées comme des MVV. Dans ce
cas, I’utilisation des capteurs sera optimisé€e en fonction des variables qui sont
atteignables par les capteurs et via une fonction d’utilité/colit par rapport a
la précision et la capacité du capteur a observer une variable. Les associa-
tions capteurs/variables obtenant le meilleur score utilité/cofit sont choisies
en priorit€ jusqu’a ce que chaque capteur soit associé a une variable de la
méme facon qu’expliqué précédemment pour I’ Algorithme 2.

Cette fonction peut prendre notamment en compte pour 'utilité sa préci-
sion sur 1’observation de la variable et la quantité d’informations qu’il peut
obtenir s’il observe cette variable. Le cofit lui peut étre représenté par la ca-
pacité d’un capteur a observer la variable a ¢+ 1, ou encore par le colt (de
déplacement ou d’activation) nécessaire pour I’observation de la variable s’il
peut I’observer.

6.4 Conclusion

[’analyse des MVV procede de I’école des algorithmes exacts (voir 3
Section 3.2.3.1) en terme d’inférence. Cette analyse permet de travailler sur
un sous ensemble du DBN afin de réduire la complexité de 1’exploration du
graphe pour trouver quelles seront les variables les plus utiles a observer a
t+ 1. Il est donc ici question d’une prédiction sur 1’utilit€ d’une variable a
horizon H = 1.

Cependant, 1l reste a travailler I’optimisation des capteurs qui peut étre
vue comme un probleme d’association de graphes bipartis. Des premieres
expérimentations ont été réalisées sur I’idée de la maximisation des flots a
travers un graphe, mais ces derniers méritent d’étre approfondis et étudiés
dans le futur.
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Propagation de menace

7.1 Introduction

Cette autre contribution sur les travaux de cette these se focalise sur la
propagation de menace. Comme présentée dans 1’état de I’art, 1’évaluation
de situation (SA) est un probleme complexe et le cas des situations de crise
apporte des contraintes fortes aussi bien temporelles que de ressources (d’ob-
servations). Un opérateur humain doit, dans ce cadre, prendre des décisions
critiques rapidement malgré un nombre de ressources d’acquisition d’infor-
mations limité. Il faut donc proposer un systeme de représentation des infor-
mations fiables.

Cette contribution s’est focalisée sur le SA a travers le domaine du rensei-
gnement dans des situations de crise telles que les théatres d’opération. Une
¢tude dans un workshop [Hamilton et al., 2002] résume bien les défis et les
problématiques qui nécessitent d’€tre traitées dans ce domaine.

Ces travaux se sont basés sur la doctrine militaire ( [PFT RENS, 2016]
et [RENS, 2016]) pour proposer un systeme expert de représentation de la
connaissance (KR) sur lequel il est possible d’appliquer une propagation de
menace afin de définir I’objectif et la stratégie de I’adversaire.

Différents travaux ont proposé des approches via la théorie des jeux mais
la problématique du SA a travers I’évaluation de la menace est tres peu ou mal
abordé [Le Guillarme, 2016]. Il n’existe a vrai dire pas encore de systemes
satisfaisants permettant de prédire la menace.

L’idée a travers ces travaux est de proposer une modélisation propre aux
systtme de SA dans le cadre militaire avec un systeme de propagation de
menace permettant de prédire les zones qui seront menacées en fonction des
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informations récupérées sur 1’ennemi.

7.2 Modélisation du probleme a travers un graphe
topologique

Le SA a travers les théatres d’opérations militaires cherche a obtenir des
informations sur les troupes ennemies et leurs déplacements. Le but dans le
cadre d’une attaque est d’€tre en mesure d’anticiper quelles seront les zones
que I’ennemi va attaquer. Pour cela, il faut étre en mesure d’observer au
mieux les déplacements de ses troupes afin de comprendre la stratégie que
ce dernier cherche a mettre en place.

L’environnement considéré est donc un environnement topologique dans
lequel des troupes vont se déplacer pour chercher a atteindre un ou plusieurs
points spécifiques. Le but est donc de proposer une modélisation générique
de I’environnement correspondant aux besoins opérationnels permettant de
jouer des scénarios a la fois plausibles et crédibles.

7.2.1 Définition de I’environnement

Pour décrire I’environnement a modéliser, nous nous placons dans le
cadre d’une attaque d’un pays A vers un pays B. L’attaquant cherche a pé-
nétrer la frontiere du défenseur en utilisant différents chemins possibles pour
arriver aux différentes zones d’attaques.

Les services de renseignement définissent des Zones d’Informations Prio-
ritaires (notées HPIZ pour High Priority Information Zone) sur le champ de
bataille correspondant aux zones de bifurcations possibles pour les troupes
ennemies (c’est a dire les croisements). Les capteurs disponibles du défen-
seur doivent collecter les informations sur ces différentes zones afin de com-
prendre quels chemins et a fortiori stratégie 1’ennemi compte adopter pour
réussir son assaut.

Ici, comprendre la stratégie de I’ennemi consiste a trouver quelle(s) zone(s)
il compte attaquer et pour cela, quel(s) chemin(s) il compte emprunter. Les
zones d’attaques (AP pour Attack Point) doivent €tre protégées et le preneur
de décision doit rapidement comprendre comment disposer ses troupes pour
optimiser sa défense.

Afin d’évaluer le plan d’attaque de I’ennemi, le systeme "expert" doit
détecter et décrire 1’évolution de la menace durant les différentes phases de
I’attaque. La menace correspond a la fagcon dont les troupes ennemies vont
étre déplacées et donc a quel point les différentes AP sont menacées en fonc-
tion du chemin emprunté. Une compagnie est définie comme un ensemble
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d’unités militaires avec un role et une force de destruction spécifiques. Plus
la force de la compagnie est élevée, plus sa menace est forte.
L’environnement est donc défini par des zones que traversent des che-
mins et des routes. Conséquemment, la meilleure représentation de cela est un
graphe. Nous considérons donc un Graphe Dirigé Acyclique (DAG) G = {V, E}
avec V I’ensemble des nceuds et E ’ensemble des arcs, qui représentent
conjointement un graphe topologique (comme le montre la Figure 7.1).

° @ "
° ° o e "
° e "

FIGURE 7.1 — Exemple de graphe topologique

Soit Z = {z,,..., 2z} 'ensemble des HPIZ tel que Z <V et Yz € Z,n(2) #
@ avec m(z) les noeuds fils z représentant I’ensemble des zones accessibles
depuis z.

Soit A = {ay, ..., a,,} 'ensemble des AP tel que A=V\Z et Vae A n(a) =
@, étant donné que les AP représentent les feuilles du graphe en les zones
finales que I’ennemi compte atteindre.

Etant donné E I’ensemble des arcs tel que Ve € E, e®“~" est le chemin
entre les nceuds u, v € V décrivant la possibilité pour des troupes d’aller de u
vers v. Chaque arc e possede un poids noté w, = [0, 1] € R correspondant a la
probabilité qu’une compagnie prenne ce chemin. La somme de tous ces arcs
sortants depuis le nceud v, noté w .+ vaut 1.

Chaque arc possede également un type T, caractérisant la difficulté de
le traverser. Cela peut correspondre par exemple a une forét, une route, une
montagne ou une riviere par exemple (étant plus ou moins difficiles a traver-
ser en fonction de la capacité de la compagnie).

Les phases de I’attaque sont définies comme suit : P = {py,..., px} un en-
semble de phases avec p défini tel que p <V sachant Vp € P\p € Z. La
phase p; correspond a tous les nceuds racines tels que Vz € Z, u(z) = @ avec
u(z) les parents du nceuds z. Les phases p, jusqu’a py_; sont définies par

pi= U m*(z) avec n*(z) =7n(2)\z € p;_;. Et enfin, p; = {A} contient toutes
Z€pi-1

les AP.

Les troupes ennemies sont décrites telles que C = {cy, ..., ¢4} un ensemble
de compagnies. Chaque compagnie est décrite par un type T, (infanterie,
tanks, artillerie, ...). Le type d’une compagnie comprend tout d’abord un
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score de menace spécifique TS(c) € N représentant son role et sa force de
destruction, et deuxiemement, un index de traversabilité, Cr(c) = [0,1] € R
dépendant du type de chemin T, emprunté. Un indice de traversabilité valant
0 représente 1’'impossibilité pour la compagnie de traverser le chemin.

7.2.2 Définition de la menace

A travers ce réseau topologique et apres avoir décrit formellement ce qui
le compose, la menace peut étre définie elle aussi formellement.

Toutes les compagnies présentes dans une HPIZ z a un instant ¢ sont
notées C., qui est un ensemble vide si aucune compagnie ne s’y trouve. Le
score de menace a I’instant ¢ de la zone est alors défini tel que :

M(z)'= ) TS(cy) (7.1)

CkECQi

La fonction de transition d’une zone z; vers une zone z; est donnée par
la matrice de transition T(cy € C;l_,n(zi)) qui retourne toutes les probabilités
de transition, notées P(c“%/), depuis z; vers un de ses enfants z; € n(z;). La
probabilité de la transition est définie par :

z2i—2j (zi—zj)
P(c“ ™) =w, -Cr(c)-TS(c) (7.2)

Ceci correspond a une premiere définition de ce qu’est la menace en fonc-
tion des troupes ennemies repérées.

7.3 Un systeme de propagation de menace auto-
matisé

Nous allons maintenant voir comment le systeme "expert" développé a
travers ces travaux va permettre d’automatiser la propagation de menace au
fur et 2 mesure de I’évaluation de la situation afin de montrer la stratégie que
I’ennemi va appliquer et quelles seront la ou les zone(s) attaquée(s).

7.3.1 Une approche pessimiste

La propagation de menace considérée ici se base sur une approche pessi-
miste. Cette méthode admet le pire des cas lors d’une attaque, c’est a dire un
scénario ou I’ennemi va chercher a se comporter de facon optimale en cher-
chant a générer les plus gros dommages possibles au défenseur (telle qu’une
approche min/max dans un jeu).
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L’hypothese subséquente est de considérer que I’ennemi va constamment
chercher a aller de I’avant et se déplacer vers les AP sans chercher a revenir
en arriere. Et il va chercher également a emprunter le chemin le plus optimal
en fonction des zones qu’il compte attaquer afin de réaliser une attaque éclair.

L’idée est donc de calculer la menace générée par chacune des compa-
gnies selon tous les chemins qu’elles peuvent prendre et propager cette me-
nace. Un monde possible est alors généré depuis la combinatoire de chaque
mouvement non-concurrent des compagnies observées. Un monde possible
est une représentation de I’environnement (tel que défini précédemment) a
t + 1 considérant donc le mouvement possible des compagnies au pas de
temps suivant avec la propagation de la menace correspondant sur chaque
zone (HPIZ et AP).

Un mouvement non-concurrent représente toutes les combinaisons pos-
sibles de chaque compagnie chaque fois qu’une compagnie est présente dans
une et une seule zone qui lui est accessible.

Ensuite, le systeme compare la menace globale (menace totale sur chaque
AP) de chacun de ces mondes possibles et les plus hauts scores de menace
représentent les scénarios futurs les plus plausibles que I’ennemi pourra adop-
ter.

7.3.2 Définition formelle du modele

La propagation de menace commence par les nceuds racines tels que Vz €
Z sachant que u(z) = @. La propagation va ensuite vers leurs enfants m(z) et
ainsi de suite pour chaque phase jusqu’aux AP.

La propagation de menace est calculée apres avoir pris en compte tous
les mouvements potentiels pour chaque compagnie a ¢+ 1 afin d’estimer la
plus haute menace qu’elles peuvent générer. Mais étant donné qu’une com-
pagnie ne se comporte pas forcément de la fagon la plus rationnelle (i.e. pas
la plus optimale possible) ou qu’il peut y avoir des informations cachées a
I’observateur, le modele propose un ensemble de stratégies appelées les k-
best stratégies afin d’évaluer plusieurs possibilités avec chacune une forte
probabilité.

La propagation est donc réalisée a ¢ + 1 et la propagation de menace ré-
sultante depuis une HPIZ z; vers une autre zone (HPIZ ou AP) z;, notée
Prop(z;)"*!, est alors calculée comme il suit :

Prop(z)"*' =P(z; — z;)- Cr(CL™) (7.3)

Avec P(z; — z;) la probabilité de prendre le chemin depuis z; vers z;.
Donc le score de menace total résultant de z; a I’étape de temps ¢+ 1 est
calculé comme :
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M(z)™*! = prop(z;)™' + M(z))’ (7.4)

Qui représente les mouvements des compagnies de z; avec M(z;)" le
score actuel a 7 de z;. La menace prend en compte la probabilit€ des compa-
gnies d’aller d’une zone a I’autre et aussi la moyenne de I’index de traversa-
bilit€é de toutes les compagnies incluses dans le mouvement pris en compte
dans ce monde possible (ainsi que le score global de menace) tel que :

chECZlUCz...—»ziHl (TS(Ck) 'CT’(Ck))

ICIH U Cz... — z;1+1|
1

Cr(Cth = (7.5)
Avec Cz...— z;'*! toutes les compagnies dans tous les nceuds apres le
mouvement qui peuvent atteindre z; depuis la racine. Cela inclut donc toutes
les troupes pouvant atteindre z; depuis ses parents t(z;) et leurs parents jus-
qu’aux nceuds racines.
Formellement, la propagation de menace est représentée par la formule
suivante :

M(cx, z) = TS(cx) * P(zc — z;) *Cr(c; ) (7.6)

Dans laquelle z. est la HPIZ ou la compagnie se trouve a £ +1 et z, — z;
représente toutes les HPIZ traversée depuis z. jusqu’a z;. Ce score est calculé
pour chaque compagnie et pour chaque zone qu’elle peut atteindre.

Pour éviter tout comportement irrationnel potentiel de compagnies, la
propagation considere une pénibilité (ou un score de fatigue) d’avoir tra-
verser un chemin de ¢ a ¢+ 1. Si ce parametre n’est pas pris en compte a
travers le modele, les compagnies ont tendance a traverser des terrains vrai-
ment difficiles sans aucune pénalité vu que la récompense pour traverser un
environnement peut permettre d’obtenir un meilleur score de menace sur les
AP si le colit de la traversé€e apres ¢ n’est pas prise en compte. Donc le score
de menace d’une compagnie a ¢ + 1 est représenté par :

M(c;™) =TS(cx) * Cr(zf — z/1) (7.7)

Avec z; la position de ¢ a t et zl.t+1 sa position a ¢+ 1. Il est important
de noter que cet ajout n’empéche pas une compagnie de prendre un chemin
laborieux si cela améliore la menace potentielle et représente un mouvement
plus rationnel.

Chaque combinaison de ces mouvements potentiels est ensuite propagée
pour chaque compagnie et pour chaque mouvement non-concurrent de toutes
les compagnies, un monde possible ® a 1’étape de temps ¢+ 1 est généré ou
la menace globale de ce monde est calculée telle que :
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M(@®) = ) M(a) (7.8)
a;e®
Il en résulte un score qui permet de comparer pour chaque monde @ le
plus haut score de menace possible tel qu’on I’imagine au moment de 1’at-
taque sur les AP (comme le montre la figure 7.2). Depuis ces mondes pos-
sibles, le systeme est en mesure d’évaluer quelle est la stratégie la plus sus-
ceptible d’étre appliquée par I’ennemi et de proposer les k-best stratégies.

3,2

d}_*w

2,4

Monde possible @3 a £ +1

®®_’3

Monde possible @4 a t+1

FIGURE 7.2 — Exemple de propagation de menafe sur une carte de chaleur de menace.

La carte de I’environnement résultante pour chaque monde correspond a
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une carte de chaleur de la menace permettant ainsi de comprendre facile-
ment pour un opérateur humain quels chemins vont €tre empruntés et quelles
zones sont les plus exposées.

7.3.3 Processus algorithmiques

L’implémentation nécessite de calculer une combinatoire de mouvements
non-concurrents pour chaque compagnie (i.e. les combinaisons qui peuvent
exister au sein d’'un méme monde a une méme étape de temps afin que les
compagnies ne puissent pas étre présentes dans plusieurs zones). Cependant,
méme si la complexité augmente avec le nombre de zones accessibles et le
nombre de compagnies, dans tous les cas d’usage étudiés, ces deux para-
metres n’atteignent jamais un nombre de zones ou de compagnies empéchant
de générer tous les mondes possibles.

La génération des mondes possibles est réalisée telle que le décrit 1’ Al-
gorithme 3. Le nombre de mondes possibles renvoyés correspond au nombre
voulu de k-best stratégies par I’opérateur humain. Les résultats sont triés en
ordre décroissant afin de prioriser les stratégies avec le plus haut score de
menace globale selon I’Equation 7.8.

Algorithm 3 Generation of all potential worlds

1: PotentialWorlds — @
2. for each HPIZ z € Z do
3 Combinations — generateAllIMovementCombinations()
4 for each combination comb € C do
5: potentialWorld — generate WorldFrom(comb)
6 propagateThreat() > see Algorithm 4
7 PotentialWorlds < PotentialWorlds U potential World
8 end for
9: end for
10: NonConcurrentWorlds — combineNonConcurrentWorld-

sFrom(Potential Worlds)
11: sortByHighestThreatScore(NonConcurrentWorlds)
12: return NonConcurrentWorlds

En application, la propagation de menace est calculée comme le montre
I’ Algorithme 4. La menace est propagée depuis les nceuds racines jusqu’aux
AP. Et seules les zones avec des compagnies sont prises en considération afin
que la fonction ne prenne en compte que le score de menace de ses parents et
la propage pour tous ses enfants (flooding).
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Algorithm 4 Threat Propagation

for each phase p € P\p; do

1:

2 for each HPIZ z € p do

3 if z is a root node then

4 threat — sumCompaniesThreat() > see Equation 7.1
5: z.threatScore — threat

6 end if

7 for each children child € n(z) do

8 threat — propagateThreatFrom(z) > see Equation 7.6
9: child.threatScore — threat

10: end for

11: end for

12: end for

7.4 La menace a horizon défini

Une fois la carte de chaleur de menace disponible afin de monitorer la
situation, I’opérateur humain a également besoin de savoir quand I’attaque est
susceptible de se produire. Pour se faire, les experts ont besoin de comprendre
comment la menace globale de chaque zone se diffuse a travers les prochaines
étapes de temps jusqu’au moment ou les troupes ennemies arriveront a leur
cible.

Considérant H comme 1’horizon maximal des événements (ici, le moment
ou I’ennemi atteindra les AP). Soit h 1’horizon des évenements a un temps
spécifique auquel nous voulons connaitre la propagation potentielle de la me-
nace.

Sachant que Vel(c) est la vélocité d’une compagnie ¢ représentant la dis-
tance que ¢ peut traverser en une itération de temps, et Dist(z; — z;) est la
distance entre les zones z; et z; basée sur la méme unité que Vel(c), nous
notons Zones(c)' + h 1’ensemble des zones que la compagnie ¢ peut atteindre
a I’horizon h. Inversement, toutes les compagnies pouvant atteindre une zone
z sont notées telles que Comp(z)'*" a I'itération de temps ¢ + h.

La Figure 7.3 montre un bref exemple théorique avec Vel(c) = 1 et pour
chaque zone z; et ses enfants z;, Dist(z; — z;) = 1. La compagnie présente
dans z; peut atteindre toutes les zones a I’horizon H tel que Zones(c) t+H —
(22, 23, a1, ap] et pour h =1, Zones(c) t+h — (2o, Z3].

La propagation de menace peut donc €tre définie telle que :

M(cp) ™" =M(ci™) € (7.9)
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é @

az

FIGURE 7.3 — Illustration de zone atteignable par une compagnie selon Vel(c).

1,if Dist(z, — z;) <Vel(c)-h

. if Dis '(zc zj) el(c) (7.10)
0, otherwise

Avec M(c,’é*l) de I’Equation 7.7 et Dist(z. — z;) 'ensemble des arcs tra-

2z 3 N . . LN .
versés depuis la zone z, ou se trouve la compagnie ¢ jusqu’a z; tel que :

Dist(z, — zj) = Y Dist(d) (7.11)
dezc—z;U..Uzj_1—Zj

Dans le cas ou plusieurs chemins permettent d’atteindre z; depuis z, la
seule distance qui nous intéresse est celle du plus court chemin vu que le seul
but est de savoir si une zone est atteignable par la compagnie et si la menace
doit €tre propagée jusqu’a cette zone ou non.

Ce concept peut se résumer a une estimation du nombre d’étapes de temps
nécessaires pour qu’une compagnie observée dans une zone spécifique puisse
atteindre une autre zone. Pour cela, un équivalent de I’algorithme de Dijkstra
est utilisé.

La Figure 7.4 illustre cela avec un exemple a £ = 1 ou la compagnie se
tient dans la zone z;. Un aspect intéressant ici est de considérer la possibi-
lit€ que ¢ peut atteindre la zone z, tel que Zones(c) 1 = [z,, 23, 24]. Pour
une opérateur humain, une telle information peut étre cruciale afin de com-
prendre comment déployer ses capteurs, d’évaluer plus rapidement la straté-
gie de I’ennemi et se faire un avis plus promptement.

Cette amélioration du modele permet également de savoir comment la
menace va se diffuser a travers le temps. La menace maximum étant connue,
comme vu précédemment, la menace a un horizon spécifique permet de savoir
quand une compagnie peut arriver en un minimum de temps dans une zone
et donc de connaitre subséquemment la menace de cette zone a tout horizon.

Donc la menace d’une zone est représentée maintenant par un ensemble
de scores de menace tel que M(z) = [M(z)!,M(z)'™},...,M(2)"*1] avec H le
dernier horizon des événements (i.e. le score maximal de menace calculé
via I’'Equation 7.7). De plus, un monde potentiel ® posséde un temps asso-
cié décrivant le nombre total d’itérations de temps avant que le scénario de
la menace maximale arrive. Cela permet d’avoir un second parametre pour
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a

az

as

as

FIGURE 7.4 — Exemple a ¢ =1 avec une compagnie dans z;

traiter de facon plus ou moins prioritaire les k-best stratégies. Par exemple,
dans le monde ® de la Figure 7.4, a, est menacé par la compagnie a i =3 et
a,, as, as a I’horizon h = 4.

Chaque score de menace M(z)!*! (avec 1 = i = H) de chaque zone est
donc calculé tel que :

M@= Y M (7.12)

c€Comp(z)t+i

Avec ce systeme d’information, un opérateur humain est en mesure de
se focaliser sur les scénarios les plus critiques et dangereux en prenant en
compte a la fois la menace et I’urgence de la situation. Cela grace a la pos-
sibilité de savoir combien de temps il reste avant qu’un scénario se produise.
C’est un apport crucial puisque le fait d’observer toutes les zones n’est pas
possible avec des ressources limitées dans une situation de crise. Avec le
temps et le niveau de menace, la décision de déployer des capteurs ou des
défenses est grandement facilitée et permet de réagir plus efficacement tout
du long du scénario.

7.5 Généralisation

Cette méthode peut s’appliquer a tout type de propagation de menace.
Voici entre autres quelques exemples :

* Propagation d’agents pathogenes
* Propagation des populations
 Gestion de I’'immigration

e Gestion des manifestations
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» Gestion de catastrophes naturelles

e Faille de sécurité sur des réseaux

Nous pouvons encore imaginer d’autres cas applicatifs nécessitant une
modélisation adaptée, mais le procédé fonctionnerait sur tout ces exemples
avec quelques modifications.

7.6 Conclusion

Cette contribution introduit un systeme de propagation de menace au-
tomatisé qui s’applique au domaine militaire dans des structures topogra-
phiques. L’ outil présenté permet a un opérateur humain de monitorer une si-
tuation de crise sur un champ de bataille et de comprendre comment I’ennemi
se comporte. La stratégie de I’ennemi peut ainsi €tre correctement inférée
(comme nous le verrons dans les résultats et expérimentations, Chapitre 10)
en montrant la vulnérabilit€ de chaque cible et le temps restant avant 1’ at-
taque. L’horizon des évenements permet de rendre la situation plus facile-
ment compréhensible et aide a anticiper les prochaines zones a observer afin
de discriminer plus efficacement les possibles stratégies de 1’ennemi.

Il reste cependant de nombreuses améliorations possibles. Par exemple,
représenter des systemes de défense plus ou moins connus par I’ennemi sur
les AP. Cela pourrait influencer I’ennemi a changer de stratégie, méme au
cours du scénario en fonction de la fagon dont le défenseur réagit.

Une autre perspective intéressante, serait la possibilité de permettre a
I’observateur humain d’ajouter des informations sur des compagnies que nous
n’avons pas pu observer. Par exemple, I’opérateur peut, par son expérience de
terrain, vouloir imaginer un scénario avec la présence d’autres troupes telles
que des compagnies du génie militaire permettant de construire un pont par
dessus une riviere pour voir quelles seraient les conséquences d’une telle
situation. Cela ajouterait la possibilité d’anticiper de potentielles stratégies
grace a la connaissance métier d’un expert et d’améliorer les capacités d’in-
férence des stratégies dans un environnement partiellement observable.
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CHAPITRE 8

Optimisation association capteurs / variables via
le Scored Maximum Flow

8.1 Introduction

Ce chapitre présente des travaux préliminaires sur la derniere étape de ce
systeme global (Figure 8.1) sur la décision et I’optimisation multi-agents ou
nos agents sont les capteurs correspondant a nos sources hétérogenes collec-
tant I’information.

Decision

Sensors

VI
SiE

O is
reliable

Variables
Analysis

N

O is not
reliable

Sensors
optimisation

FIGURE 8.1 — Systeme ASAAP

Cette brique propose une premiere solution a la question qui est de savoir
comment optimiser la gestion de capteurs pour obtenir des informations spé-
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cifiques et critiques dans un processus d’évaluation de situation. Plus préci-
sément, comment sélectionner les capteurs et leurs actions de fagon optimale
et automatisée.

Ce chapitre présente notre modele Scored Maximum-Flow développé et
basé sur la théorie des graphes. Une premiere section servira a formaliser le
graphe de notre modele ainsi que son utilisation pour définir I’environnement
a travers ce dernier. Puis deux notions seront présentées, le poids et le score.
Chacune des sous-sections suivantes définira ces deux concepts respective-
ment ainsi que la valeur attribuée aux arcs du graphe.

Pour rappel, le concept de variables utiles (MVV) utilisé€ tout au long de
ce chapitre se réfere au Chapitre 6 Section 6.3.1.

8.2 Modélisation de I’environnement via un graphe
biparti

Notre modele de graphe se base sur un graphe orienté, pondéré et acy-
clique. Notons notre graphe G = (S, E) avec S notre ensemble de sommets et
E notre ensemble d’arétes (arcs). Une aréte sera notée (u, v) représentant un
arc du sommet u vers le sommet v. Il est a noter que 1’arc (u, v) # (u, v) car
ce graphe est orienté.

L’environnement est constitué de variables et de capteurs pouvant obser-
ver ces variables. Les nceuds du graphe se divisent en deux ensembles, 7 pour
les variables et € pour les capteurs ou pour tout arc (u, v), u€ ¥ et ve €. Les
arétes représentent le fait qu’une variable puisse étre observée par un capteur
tel que représenté dans la Figure 8.2.

r—®
B

FIGURE 8.2 — Exemple de représentation d’un environnement par un graphe

Dans cet exemple, la variable v, peut €tre observée par les capteurs c; et
c3, la variable v, par le capteur ¢, et la variable v par le capteur c;.

8.3 Notations

Voici I’ensemble des notations et symboles qui serviront pour la suite de
ce chapitre. Soit :

110 Copyright ©2019 - AIRBUS DEFENCE AND SPACE SAS - GREYC Université de Normandie - Tous droits réservés.



CHAPITRE 8. OPTIMISATION ASSOCIATION CAPTEURS / VARIABLES VIA LE SCORED
MAXIMUM FLOW

e ¥V ={uvy,...,v,} un ensemble de variables observables
* U ={uy,..., ug} un ensemble de variables observables utiles (MVV)

* ¢ ={ij,..., i,} un ensemble représentant les variables considérées non-
utiles, soit V'\9

* ¢ ={cy,...,c;} ’ensemble de tous les capteurs
* Z=1{r,...,Ip} un ensemble de capteurs couvrant I’ensemble &

* U = {u,,..., u,} un ensemble de capteurs couvrant I’ensemble 2 soit
C\%

Soit les fonctions :
* Z (c;) retourne toutes les variables observables par le capteur c;

o F Z (c;) retourne toutes les variables observables dans 7 par le capteur c;
dans I’action a € C¥(c;) !

. C;Zf (c;) retourne toutes les actions du capteur c¢; permettant d’observer
une variable dans 7

* Z(v;) retourne tous les capteurs pouvant observer la variable v;

* A(c;) le degré de confiance du capteur c; (soit I’inverse de la marge d’er-
reur 8(c;))

* A, (ci) la richesse d’information du capteur ¢; par rapport a la variable
V;.

A titre d’information, les fonctions concernant 1’ensemble 6 ont leur
équivalent pour les capteurs appartenant aux ensembles & et %/ et il en est
de méme pour les fonctions concernant ¥ pour 9 et 2.

8.4 Poids et capacité

Un graphe pondéré 1’est par un poids w qui stocke le poids 1ié a une aréte
(notée w'™") de notre ensemble E. Dans notre cas, ce poids est donné par
une fonction w : E — N. Tout poids w“" ne peut aller que dans le sens de
I’arc (u, v) tel que le flot va de u vers v, ce qui fait qu’ils sont tous strictement
positifs tels que w“? = 0.

Chaque arc posséde aussi une capacité notée c'“?) pour I’arc allant de u
vers v. La capacité impose une contrainte a notre poids telle que :

Pour tout u,v€ S : 0 < w™? < ¢V

1. C¥(c;) retourne toutes les actions disponibles pour le capteur ¢;
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8.4.1 Le probleme du Flot Maximal

Le probleme du Flot Maximal [Edmonds and Karp, ] va nécessiter I’ajout
de deux nouveaux nceuds, s et ¢ qui représentent respectivement la source et
le puits (voir figure 8.3). La source représente le point de départ unique du
flot et le puits son point d’arrivée unique. Le but va étre de maximiser le flot
global en partant de la source jusqu’au puits sans excéder la capacité des arcs
du graphe.

FIGURE 8.3 — Graphe avec les nceuds de la source et du puits

Un flot est une chaine reliant la source s au puits ¢ avec un poids w. Le
premier sommet produit le flot et le second le consomme. Ce flot va passer
par des sommets, contraint par un chemin d’arétes orientées.

Ce flot est continu, ce qui signifie que le poids est le méme a travers tous
les arcs que ce flot traverse. Son poids correspond a la capacité minimale
rencontrée a travers toutes les arétes par lesquelles il passe. Dans notre cas, le
flot prend comme poids la valeur maximale qu’il peut atteindre de s a ¢, soit
1, car il passera forcément par un arc de capacité c“? =1,

Le flot maximal a pour but de générer des flots jusqu’a ce que la capa-
cité maximale du graphe soit atteinte. Chaque flot représente les capteurs par
lesquels les variables sont observées.

Le concept de notre modele est qu’un flot représente une observation
d’une variable par un capteur. De 1a, le flot maximal représente donc le fait
que tous les capteurs sont utilisés et il représente donc une couverture maxi-
male des variables.

Le modele a donc pour but que le flot maximal sature la capacité du puits
¢'”. Quand le flot maximal est atteint, cela signifie que tous les capteurs sont
utilisés pour observer nos variables observables.

Pour représenter cette modélisation, les capacités des différents arcs se-
ront définis comme suit.

Capacité de la source

La capacité de la source correspond a la somme du nombre total de cap-
teurs pouvant observer chaque variable v € 7 telle que :
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=) LW

vevy

Par exemple, deux variables v, et v,, pouvant €tre atteintes respective-
ment telles que £ (v1) = {c1, ¢} et L (v2) = {c2}, 1a capacité de la source serait
donc ¢¥ = 3.

Arcs Source — Variables

Ici la capacité correspond pour chaque arc au nombre total de capteurs
pouvant observer la variable en bout d’arc soit :

¢V = | 2L W)

Dans notre exemple précédent, I’arc de s vers v; aurait une capacité
c®v) =2 11 est & noter que v peut étre remplacé par d ou ¢ si la variable
appartient a I’ensemble & ou 2.

Arcs Variables — Capteurs
La capacité est telle que :

1, siveZF) (o

0, sinon

cWo) =

Cela représente I’'impossibilité de passer par un arc si I’action courante

du capteur ¢ ne permet pas d’observer la variable v. Sinon, la capacité est de
1.

Arcs Capteurs — Puits

La capacité de ces arcs correspond au nombre de variables pouvant étre
atteintes par le capteur d’ou part I’arc (dans I’action courante a dans laquelle
il se trouve) noté :

N Vv
Y =1F) (o)

Par exemple, un capteur ¢, exécutant I’action a, telle que & 6172 (co) = {vy, o}
aurait une capacité ¢»" = 2.1l est a noter qu’ici ¢ peut correspondre aussi
bien a un capteur u ou r selon qu’il appartient a I’ensemble % ou Z.
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Capacité du Puits

La capacité du puits correspond au nombre maximum de variables obser-
vables par tous les capteurs chacun dans leur action courante a telle que :

=3 1%, (0
cEE

La capacité du puits est systématiquement inférieure ou égale a la capacité
de la source telle que ¢ < ¢¥. Cela du fait qu” au mieux, s’il n’y a qu’une
action par capteur, il y aura le méme nombre d’arcs que celui de capteurs
pouvant observer les variables et les capacités seront telles que c'? = ¢® car
il n’y aura qu’un moyen d’observer une variable par un capteur. Dans le cas
ot il y a plusieurs actions, ¢ < ¢® car il y a plus de moyens d’observer une
variable que de capteurs pouvant 1’observer.

Cependant, ce seul concept ne suffit pas pour nos besoins. Il faut ajouter
celui du score qui, associé au flot maximal, permettra de rendre prioritaire la
couverture des variables de I’ensemble & (voir sous-section suivante).

8.4.2 Score

Nous ajoutons a la capacité la notion de score qui va nous permettre de
définir des priorit€s quant au fait de passer par un arc ou un autre. Plus le score
de I’arc est €levé, plus il est prioritaire sur les autres. Le score est une valeur
strictement positive telle que s = 0 et s € R. Une capacité ¢ = 0 amenera a un
score lui aussi €gal a 0 afin de respecter la représentation de 1’impossibilité de
passer par un arc si I’action courante du capteur ne permet pas 1’observation
de la variable.

Nous définissons ici I'intérét et I'utilisation du score pour orienter le
choix des arcs pour le probleme de flot maximal.

Maximisation du score

La maximisation du score a pour but de diriger le choix des flots avec un
systeme de priorité. Le flot retenu sera celui générant le score maximal en
faisant la somme du score des arcs par lesquels il passe. Le second flot sera
généré de la méme facon en respectant la capacité du graphe avec les flots
déja en place jusqu’a atteindre une situation de flot maximal.

Ce mécanisme assure que 1’on ordonne 1’observation des variables € 9
vis a vis de £ via la maximisation du score afin de garantir la couverture de
9 avant celle de 2.

Tant que le graphe n’est pas saturé, le modele est congu de sorte a ce
qu’il y ait toujours au moins un arc de score = 1 pour atteindre le puits, donc
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lorsque le flot rencontre un arc de score 0, il a systématiquement le choix
avec un autre chemin.

Le score maximum que 1’on peut atteindre dans le graphe correspond a
la somme maximale que 1’on peut atteindre en passant par les arcs tout en
respectant le flot maximal tel que :

Smax = s©) 4 Z s 4 Z s 4 Z sen 4 ¢
VeV VEYV ,CEE CEE

Ce score maximal représente la couverture la plus optimale possible, mais
cependant il n’est pas systématiquement atteint. Du fait de rendre 1’observa-
tion des variables utiles & prioritaire, il se peut que des variables non-utiles
2 ne soit plus observables par les capteurs (voire parfois d’autres variables
€9D).

Score général

Les arcs suivants ont un score de 1 tel que :

s® =1
S(s,v)

PO

I1 est envisageable que I’arc s'*¥) puisse avoir un score variable (tel que
1 < sV dans le cas ol certaines variables utiles deviennent prioritaires vis a
vis d’autres variables utiles en terme d’observation. Cela pourrait se produire
par exemple si on souhaite concentrer plusieurs capteurs pour couvrir plus de
fois une variable d plutdt qu’une autre.

Autrement, seuls les arcs s%9 et s(©? ont un score variable comme vu
ci-dessous.

Arcs Variables — Capteurs

Le score est défini par la richesse d’observation du capteur ¢ sur la va-
riable v tel que :

Ay(c), siveZF)(c)

0, sinon

s —

Cela favorise les capteurs pouvant observer le plus d’informations sur la
variable v.
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Arcs Capteurs — Puits

Ici le score se définit par le degré de confiance du capteur c tel que :

50 = A(c)

Ce score permet de favoriser le capteur ayant le plus grand score de
confiance (soit la plus petite marge d’erreur).

8.5 Processus de perception active

L’utilisation de notre modele se déroule en deux étapes : Une premicre
ne se concentrant que sur les variables utiles (dans 92) et une seconde pour
toutes les autres (dans 2).

8.5.1 Premiére étape : variables utiles

Cette étape se concentre sur les variables utiles (dans 2) afin de réduire
notre espace de recherche et de réduire la complexité de notre processus.
Ces variables étant prioritaires en terme de couverture par nos capteurs, nous
générons I’ensemble des graphes possibles afin de trouver le meilleur jeu
d’actions optimisant la couverture de ces dernieres.

Un jeu d’actions correspond a toutes les actions fixées, une pour chaque
capteur de Z (étant les seuls capteurs a pouvoir observer &). On parle de
jeu d’actions complet. Un jeu d’actions est forcément complet du fait qu’il
existe au moins une action a par capteur pour observer une variable dans 2
sinon le capteur ne serait pas dans Z. Le but ici est de trouver le meilleur jeu
d’actions pour maximiser notre couverture de & a I’itération suivante.

Pour cela, nous réalisons un graphe par jeu d’actions possibles. Ce jeu
d’actions a correspond au produit cartésien de toutes les actions pour chaque
variable pouvant permettre I’observation d’une variable dans 2 tel que a =

| T1 Cg (r)|. Pour chaque jeu d’actions, nous avons un graphe sur lequel nous
re®

appliquons notre algorithme de flot maximal tout en cherchant a maximiser
le score.

Par exemple, 3 capteurs tels que r¥ = {ay, a}, ry’ = {as, as} et ri¥ = {az}.
Il faudra générer 4 graphes avec comme jeu d’actions :

sri=ay, ry=asry=a
a _ a _ a _

*Iry=a1, T, =04y, I'3 = dy
a _ a _ a _

a a a
sri=ay, ) =a4,1r{=a;
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Le graphe obtenant le score final le plus élevé sera celui qui maximi-
sera I’efficacité de la couverture de nos variables utiles. C’est aussi celui qui
contient le jeu d’actions que nous souhaitons appliquer sur nos capteurs a la
prochaine itération.

Graphe

Le graphe suivant (voir Figure 8.4) est la représentation du modele dé-
crit précédemment pour la premiere étape. Les valeurs en rouge représentent
le score, et les valeurs en bleu la capacité. Les observations représentent la
source du graphe et les résultats le puits.

A titre d’information, les arétes entre les variables et les capteurs ne sont
pas représentées par souci de clarté.

Source

L X £l

deD

‘ observations ’

2 |<£(d:)]

Ooulg(ri)1

n @ rp

A(d; g
(@) |FZ (r)]

‘ results ’

LYy 1Z2)
. TEZR
Sink

FIGURE 8.4 — Premiere étape : application du processus sur les variables utiles

Algorithme

Le processus pour permettre d’appliquer un flot maximal sur le graphe en
ordonnant les flots via la maximisation du score est le suivant. Il faut ajouter
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un flot jusqu’a ce que le puits soit saturé (voire la source si une seule action
par capteur). Chaque flot ajoute un poids de 1 sur chaque aréte qu’il traverse
(cela du fait qu’une chaine allant de s a ¢ passe systématiquement par un arc
(v,¢) de capacité ¢ =1). A partir de 13, on peut affirmer qu’il faudra un
nombre de flots égal a la capacité du puits ¢ pour le saturer. Le choix du
chemin se fera en donnant la priorité aux arétes ayant le score le plus élevé et
n’€tant pas saturées.

[algorithme suivant décrit le processus de la premiere étape (voir Algo-
rithme 5).

Algorithm 5 GraphProcess(Graph graph)

source_node — graph.getSource()
sink_node— graph.getSink()
while source_node.getWeight() < source_node.getCapacity() do
current_node — source_node
path — {source_node}
while current_node # sink_node do
max_score —0
for each edge edgein getReachableEdgesFrom(current_node)
do
if edge.getScore() > max_score AND
edge.getWeight() < edge.getCapacity() then
best_edge — edge
max_score — edge.getScore()
end if
end for
current_node — best_edge.getEndNode()
path.add(current_node)
end while
flow_weight_value — path.minCapacityValue()
graph.setPathWeight(flow_weight_value) > Apply flow’s
weight on all edges on the path
end while
return graph

La complexité de ’algorithme est O Y. 3-|£(d)|). Et cet algorithme est
ae2
répété pour chaque combinaison d’actions possible pour les capteurs. Donc

notre complexité devient :

o(ITlcgmn- ¥ 612@)

TER de9
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8.5.2 Deuxieéme étape : ensemble des variables observables

Cette deuxieme étape permet de couvrir toutes les autres variables (dans
Q) a partir du jeu d’actions fixé lors de la premiere étape. Cela afin de cou-
vrir le maximum de variables observables méme sans qu’elles soient utiles.
Cependant, toujours dans un souci de réduction de la complexité, il n’est pas
question ici de trouver I’action optimale d’un capteur € 2. Le but est de voir
quelles seront les variables pouvant encore €tre observées apres 1’application
des meilleures actions sur les capteurs € . Comme dit précédemment, il se
peut méme que certaines variables ne soient plus couvertes par aucun capteur.

Lors de cette étape, nous ne travaillons donc que sur ’ensemble de va-
riables £. Pour cela, nous appliquons a notre graphe le sous-graphe généré a
la premiere €tape (avec son score et sa capacité). Les arcs de la source vers
les variables dans & sont déja tous saturés ainsi que ceux des variables & vers
les capteurs . Cependant, les arcs & vers le puits ne sont plus forcément sa-
turés car ils ont une nouvelle capacité qui est IEZ (r;)| et non Igf (r;)| telle
que |F) (r)| = |FZ(r;). Cela se justifie du fait qu’il puisse y avoir des arcs
des variables £ vers les capteurs Z. Cependant, le poids fixé par les flots lors
de la premiere étape est tout de méme appliqué sur les arcs & vers le puits.
Si |F) (r)l = |F2(r;)|, I’arc reste saturé, et il ne 1’est pas sinon.

Graphe

De la méme maniere que précédemment, la Figure 8.5 est la représenta-
tion du modele décrit précédemment pour la seconde étape.

Ici, les arétes en rouge sont déja saturées (celles couvrant les variables
dans 9, soit les arcs (s,d) et (d,r) pour Vd € @ et Vr € &). Les arétes entre
les variables et les capteurs ne sont toujours pas représentés par souci de
lisibilité. De plus, des arcs peuvent aller d’une variable appartenant a 2 vers
I’ensemble de capteurs Z. Cependant, I’inverse n’est pas vrai, il ne peut pas y
avoir d’arcs de I’ensemble & vers I’ensemble de capteurs %/ (sinon le capteur
u appartiendrait a &#).

Algorithme

[’algorithme de cette €tape est le méme que pour I’étape précédente, mais
cette fois-ci, il n’est appliqué qu’une fois car nous ne cherchons pas a trouver
les actions maximisant le score (afin de réduire la complexité).

Cependant, avant d’appliquer I’algorithme précédent (voir Algorithme 5),
on applique sur le graphe le sous-graphe généré lors de la premiere étape afin
de n’avoir plus qu’a travailler sur les variables dans 2.

La complexité est telle que O ¥ 3-|L(q)l).
qe2
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FIGURE 8.5 — Deuxieme étape : application du processus sur toutes les variables

8.5.3 Conclusion

Ce processus nous permet en 2 étapes de maximiser la couverture des
variables utiles en maximisant aussi la prise d’information en fonction de la
richesse d’information des capteurs vis a vis de ces variables et de leur taux
de confiance. De plus, les variables non-utiles restent tout de méme observées
de facon optimale par les capteurs restants.

Le processus complet a pour complexité totale :

o(ITICdmI- Y B 12@h+ Y. B-1£@))

TeER e qe2
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CHAPITRE 9

Cas d’'usage maritime

Le cas d’usage maritime a été réalisé pour mettre en place une expérimen-
tation sur I’efficacité de 1’analyse des variables les plus utiles (notées MVV)
présentée dans le Chapitre 6.

Le scénario mis en avant a été imaginé a partir de certains besoins dans
le domaine du renseignement et de la surveillance maritime comme ceux que
I’on est susceptible de devoir traiter au sein d’ Airbus Defence & Space.

9.1 Définition du cas d’usage

L’objectif de ce cas d’usage est d’étre en mesure d’évaluer la menace de
navires selon des informations Hard & Soft. Dans ce scénario d’évaluation
de situation (SA) on considere la menace d’un navire comme le risque que ce
dernier coule ainsi que le risque environnemental dii 2 son chargement dans
le cas ou il coulerait.

Nous avons défini dans ce scénario spécifique que les navires ne sont plus
en mesure de communiquer avec les gardes-cotes et qu’ils ont des trajectoires
suspicieuses car ils ne suivent pas les chemins maritimes tout en s’approchant
trop pres des cotes.

Ce danger amenant a une situation d’urgence (considérée comme situa-
tion de crise), tous les capteurs a disposition sont déployés afin de permettre
d’évaluer la situation dans le but d’€tre en mesure de prendre les décisions
nécessaires afin d’éviter un naufrage et une catastrophe naturelle possible.
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9.1.1 Les capteurs

Les capteurs d’informations dites Hard sont un radar pour estimer la posi-
tion et la vitesse, les AIS (Automatic Identification System) pouvant €tre recus
des navires pour la position et la vitesse également et un "direction finder" .

Les capteurs d’origine Soft se composent d’un observateur humain aux
jumelles, une base de connaissances (Knowledge Data Base notée KDB) ob-
tenue via des sites Open Source spécialisés ou directement de compagnies
possédant des navires, et les données (Ship Transmited Data notées STD)
nous informant sur son chargement.

Le Tableau 9.1 décrit les niveaux de confusion normalisé€s de 1I’ensemble
des capteurs tel que € = [0, 1] € R. Cet € décrit le bruit d’un capteur par rapport
a la variable qu’il peut observer. Cela permet de savoir la qualité d’informa-

tion qu’il est en mesure de récupérer par rapport a telle ou telle variable.

TABLEAU 9.1 — Niveau de confusion normalisé des capteurs €

Sensor MVV | ¢
Radar pos 0.12
pos 0.15
AlS speed | 0.09
Dir. Finder | dir 0.08
STD load | 0.05
Name | 0.07
Human obs Flag | 0.04
Name | 0.08
KDB Flag | 0.05

Chaque capteur peut donc observer différentes variables via ce que nous
considérons comme une action. Cette action peut étre a la fois le fait de dépla-
cer ou orienter un capteur vers une variable, ou bien de procéder a une analyse
spécifique des données renvoyées afin de chercher a obtenir une information
précise sur telle ou telle variable. Une action, généralement, empéche 1’ obser-
vation d’une autre variable. Dans notre scénario théorique, nous considérons
qu’une action lie I’observation d’un capteur a une seule variable.

Par exemple, le radar a deux actions possibles. La premiere action est le
scanning, qui consiste a observer I’environnement avec un large champ de
vision afin de trouver des cibles et leurs positions mais de maniere peu pré-
cise. La seconde est I’action de tracking qui affine I’information en cherchant

1. Composé par une antenne qui envoie et regoit des signaux a la radio du navire afin de déterminer une
direction sur la carte maritime via 1’historique des signaux émis et regus.
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dans un espace beaucoup plus réduit afin de préciser au mieux la position des
navires.

9.1.2 Les hypothéses a monitorer

La situation a évaluer dans notre scénario comprend trois navires. Consi-
dérons donc © =< 04, 0,,03 > la situation de crise a évaluer. Chaque 0; repré-
sente 1’évaluation de menace d’un navire. Ces trois navires sont trop proches
des cotes et en dehors des voies maritimes habituelles, donc ils représentent
un risque potentiel.

Afin d’€tre en mesure de comprendre rapidement la situation et de prendre
les décisions adéquates, le systeme est mis en place et déploie tous les cap-
teurs mentionnées précédemment.

La Figure 9.1 décrit les hypotheses 0; qui dans ce scénario sont définies
par le mé€me réseau bayésien dynamique (DBN) mais il faut noter qu’il est
tout a fait possible d’avoir des DBN différents.

Les nceuds ovales sont les variables aléatoires du DBN décrivant I’hypo-
these. Le neeud racine est I’hypothese que 1’on cherche a évaluer, les nceuds
possédant a la fois des ascendants et des descendants dans le DBN sont des
variables inférables. Ici le chemin est noté Path et les informations globales
du bateau sont notées Ship Information. Enfin, les nceuds correspondant aux
feuilles du DBN (sans prendre en compte les capteurs) sont les variables ob-
servables. Les arcs entre chacun de ces nceuds représentent les dépendances
causales permettant I'inférence du DBN.

Enfin, les nceuds carrés sont les capteurs qui sont reli€s par un arc lors-
qu’ils sont en mesure d’observer une variable observable.
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Ship
Threat
Assessment

Direction Human
Radar AlIS Finder STD Obs KDB

FIGURE 9.1 — Hypothese 0; décrite par son DBN

9.2 Résultats des expérimentations

Cette section présente les résultats d’un scénario simulé sur les bases dé-
finies dans la section précédente. Les contraintes de I’expérimentation sont
d’abord définies, puis le scénario est présenté étape de temps par étape de
temps avec les résultats sur les MVV et les décisions prises sur le choix des
capteurs pour observer ces MVV.

9.2.1 Contraintes de I’expérimentation

Dans cette expérimentation, nous ne nous intéressons pas aux valeurs des
variables aléatoires a proprement parler, mais a leur score de confiance y (voir
Chapitre 6 Section 6.3.1). Le seuil de confiance a ét€ défini a I' = —0.10.

L’expérimentation ne commence pas avec une connaissance nulle sur les
navires afin de tester I’intérét de connaitre déja ou non certaines informations
sur les hypotheses.

Enfin, les graphes des résultats ne mentionneront pas le nom des variables
pour des raisons de lisibilité. Mais il correspondent a la Figure 9.1 présentée
précédemment.

9.2.2 Déroulement du scénario

La Figure 9.2 représente les résultats de I’analyse des MVV a la premiere
étape de temps du scénario. A f;, ’hypothese 0, sur I’évaluation de menace
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du premier navire est considérée comme déja connue avec suffisamment de
confiance pour €tre exploitée par I’opérateur humain (de fait, aucune variable
du DBN de I’hypothese 0; n’est une MVV). Mais les deux autres hypotheses
sur les deux autres navires nécessitent de nouvelles observations pour pou-
voir atteindre une connaissance suffisante sur leur état. L’intention derriere
cette configuration a cette premicre étape de temps et de mettre en avant que
le systeme permet de choisir uniquement les variables d’intéréts et peut se
focaliser indépendemment sur différentes hypotheses.

Il est a noter que dans la Figure 9.2 (et les suivantes), les nceuds en
pointillés sont les variables aléatoires considérées comme connues avec suf-
fisamment de confiance (y(X) =T') et les nceuds rouges sont les MV'V.

FIGURE 9.2 — Analyses des MVV a I’étape de temps

Le Tableau 9.2 décrit I’évolution du score de confiance de chaque MVV
pour des hypotheses 0, et 03. Lorsqu’une valeur est nulle, c’est que la variable
correspondante n’est plus a observer car le score de confiance est suffisam-
ment élevé et elle ne correspond donc plus a une MVV. Les valeurs de ce
tableaux sont obtenues via I’entropie de Shannon décrites dans le Chapitre 6
Section 6.3.1.

Le Tableau 9.3 montre I’attribution des capteurs aux MVV a observer a
chaque étape de temps.

La premiere orientation des capteurs a #; met en avant la facon qu’a le
systeme de choisir quel capteur est associé a quelle MVV. Par exemple, le
score de confiance le plus bas des MVV est la variable Name de 0,. Pour
sélectionner le capteur le plus 2a méme de I’observer entre Human Observer
et la KDB (les deux capteurs capables d’obtenir de I'information sur cette
variable), le processus vérifie simplement quel capteur a le niveau de confu-
sion normalisé € le moins élevé afin de maximiser le gain d’information sur
la MV V. Par conséquent, la MVV Name de 6, va €tre observée par le capteur
Human Obs et le capteur KDB sera utilisé pour obtenir de I’information sur
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TABLEAU 9.2 — Score de confiance de 0, et O3 durant les trois étapes de temps du scénario

3] I I3
MVV 0, 03 0, 03 0, 05
Position | -0.29 | -0.55 || -0.29 | @ -0.13| @
Speed -0.55 | -0.11 || -0.17 | -0.11 @ |-0.11
Direction || -0.39 | -0.66 || -0.39 | @ -0.19| ¢
Load ¢ |-0.29 o) o) o) )
Flag -0.49 | -0.46 @ |-0.46 @ o)
Name -0.68 | -0.44 ¢ |-044 o) )

TABLEAU 9.3 — Attribution des capteurs pour observer les MVV a t; et

Sensor L t
Radar Pos(03) Pos(0,)
AIS Speed(0,) | Speed(0,)
Dir. finder Dir(03) Dir(0,)
STD Load(03) @
Human obs | Name(0,) | Flag(0s)
KDB Flag(0,) | Name(03)
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la MVV Flag (qui est le deuxieme score de confiance le plus bas dans les
variables observables par KDB).

(@) n (b) 73

FIGURE 9.3 — Résultats de 1’analyse des MVV at, et f3

La figure 9.3a met en avant un point important sur 0. Ici, méme si la
variable observable correspondant a la vitesse du navire (Speed) est considé-
rée comme non-fiable, son nceud ascendant (qui est une variable inférable)
représentant la trajectoire du navire est quant a elle fiable. Cela est di a I’'in-
férence qui a été permise via les deux autres variables observables du navire,
la position et la direction, qui ont permis une inférence avec suffisamment de
confiance sur la trajectoire. De ce fait, la variable Speed n’a plus besoin d’étre
observée car nous n’avons pas besoin d’inférer a nouveau la trajectoire du
navire pour le moment. Cela montre I’avantage significatif du systeme pour
comprendre rapidement quelles sont les variables utiles et permettre ainsi une
économie de ressources d’observation conséquente.

N

A travers cette expérimentation, le systeme a été capable d’accélérer le
score de confiance sur chaque hypothese en réduisant le nombre d’étapes né-
cessaires pour considérer ces hypotheses comme fiables. Dans ce scénario, le
nombre de variables a observer et de capteurs a gérer est faible et donc com-
préhensible humainement. Mais dans des cas complexes (et plus réalistes),
les opérateurs humains ne sont pas en mesure de tout gérer et analyser en
temps voulu. Le systeme présenté est en mesure de comprendre automati-
quement si une variable est prioritaire ou non afin d’économiser au mieux les
ressources pour les informations les plus importantes et comprendre rapide-
ment une situation.
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9.3 Conclusion

La fusion d’information dans le domaine de la perception active rencontre
des défis significatifs. Les trois difficultés majeures sont les multiples niveaux
d’incertitude, la modélisation de 1’environnement avec ses sources d’infor-
mations hétérogenes et la facon de gérer la fusion d’information et I’optimi-
sation des capteurs.

Le systéme proposé a travers cette contribution permet de gérer ces diffi-
cultés et apporte de nouvelles perspectives pour améliorer la qualité de I’in-
formation en réduisant I’incertitude sur la situation a évaluer grace aux MV'V.
Cette solution en deux étapes permet de travailler avec plus d’efficacité sur
I’optimisation de I'utilisation des capteurs grace a 1’ajout de connaissances
sur la valeur et I’utilité des variables de I’environnement.

De plus, I’algorithme d’association capteurs/variables que nous propo-
sons (qui est actuellement un algorithme naif) permet de décider de I’action
a réaliser par le capteur en se basant sur le besoin de la mission plutdt qu'une
simple activation capteur comme €tant fait habituellement.

Cependant, cet algorithme a une complexité exponentielle du fait de la
combinatoire capteurs/actions. Des travaux futurs concernent la recherche
d’heuristiques quasi-optimales (near-optimal) afin d’améliorer la vitesse de
convergence sur 1’état de croyance de la situation a évaluer. De plus, il est
nécessaire d’avoir une fonction de cofit et d’utilité pour mieux décider de
’action a choisir pour chaque capteur. Cette fonction devra prendre comme
parametres a la fois la réduction de I’incertitude et le colit d’activation du
capteur vis-a-vis de I’action réalisée. Des premiers essais avec ce genre de
fonction ont été réalisé€s sur des capteurs dits myopes (vision a court terme,
c’est a dire utilit€é a £+ 1) mais I'idéal serait de réussir a porter 1’utilité sur
un horizon plus lointain. Les perspectives de ce travail doivent s’ inspirer des
travaux autours des POMDP ( [Chanel et al., 2012] et [Renoux, 2015]).
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cHAPITRE 10

Cas d'usage OPEX

Le cas d’'usage OPEX est une expérimentation sur la propagation de me-
nace dans la cadre d’une évaluation de situation de crise (Chapitre 7). L’idée
est de proposer des scénarios crédibles et plausibles en s’inspirant de la doc-
trine militaire ( [PFT RENS, 2016] et [RENS, 2016]).

L’ objectif de cette expérimentation est de montrer que le systeme est ca-
pable de réaliser une propagation de menace a travers ces scénarios pour com-
prendre la stratégie de I’ennemi. Cela comprend I’analyse du chemin qu’em-
prunterait ce dernier lors de son attaque ainsi que la prédiction de la ou des
zone(s) attaquée(s) afin de mettre en place une contre-mesure efficace.

10.1 Modélisation de ’environnement

La modélisation de I’environnement reprend ce qui a été défini dans le
Chapitre 7 Section 7.2.1. Les scénarios présentés se basent, tous, sur le méme
graphe topographique (voir Figure 10.1).

Ces scénarios prennent en considération trois types de compagnie; I’in-
fanterie, les tanks et I’artillerie. Les scores de menace de chaque type sont
représentés dans le Tableau 10.1 (les symboles des compagnies du tableau
respectent les standards APP-6).

Les chemins de la carte sont de trois types différents, nommés A, B et
C (que I’on peut considérer respectivement comme des routes goudronnées,
des foréts et des rivieres) avec leur index de traversabilité correspondant pour
chaque compagnie décrite dans le Tableau 10.2. Ces index sont définis par
une connaissance experte dans le domaine militaire considérant leur role et
leur capacité de mouvement dans un cadre opérationnel.
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al

az

as

as

FIGURE 10.1 — Graphe topologique des scénarios de 1’expérimentation

TABLEAU 10.1 — TS(c) TABLEAU 10.2 - Cr(c)
Company | Threat Company Path Type
Type Score Type A B | C
¢Infantry 3 ¢Infantry | 1.0 | 0.8 | 0.2
¢Tank 5 ¢Tank 1.0/ 0.6 | 0.1
¢Artillery 1 ¢Artillery | 1.0 | 0.4 | 0.05

Les trois scénarios sont décrits étape par étape dans le Tableau 10.3 afin
de permettre la reproductibilité de I’expérimentation. Leurs résultats respec-
tifs sont présentés a la fois dans les Figures 10.3, 10.5, 10.7 et dans les Ta-
bleaux 10.4, 10.5, 10.6 dans les sous-sections de la section suivante. Enfin, la
Figure 10.2 montre un exemple de carte de chaleur de 1a menace durant ’'une
des k-best stratégie (ici la stratégie I-best du scénario 1 a I’étape de temps

£2).
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TABLEAU 10.3 — Scenarios

Company 4L t L3 A ts tg
Type
elnfantry | 1:2, |2:25 [2:29|2:212|2:212| 2: a4
1: V)
¢Tank l:z1 | 1:2|1:2z9|1:212(2:212| 2: g
1:2 czs | 1izg | 1: 29
oArtillery | ¢ 2| 1izs| 1i2z9 | 2129 |2: 210
l:2z| 1: 25
(a) Scenario 1 - attaque optimale
Company L I I3 [ L5 lg
Type
olnfantry |2:2z; |2:25 | 2:29 |2:212|2:212| 2:
lizg|1:z; | 1:zi0|1:214a|1:214| 1: a3
¢Tank tZ3 221|225 | 2129 |2:2120| 2: g
lizg | 1:z; |1:210|2:214| 2: a3
1:Z7 1:Z1() 1:Z14
sArtillery | ¢ l:z3 | 2:21 | 2:25 | 2:29 | 2: 212
l:iz3 | 2:27 |2:210|2: 214
1: 2z,
(b) Scenario 2 - multi-objectifs
Company 4L b 3 (N L5 ts
Type
olnfantry |2:2, |2:25|3:210|3:213|3:213| 3:a
l:z3|1:2
¢Tank ) 2:2| 2:25 |3:210|3:213| 3: a
l:zz3| 1: 2z
oArtillery | ¢ lizg | 1:2z | 1z | 1:2; | 4: 219
2: Z3 . Z7 3: <10
1:2z;

(c) Scenario 3 - stratégie de feinte
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4,11

1,09

0,0

0,0

FIGURE 10.2 — Exemple d’une carte de chaleur de menace du scénario 1 (a t,)

10.2 Présentation des trois scénarios

Bien que les scénarios proposés se veuillent crédibles et plausibles, la
maturité actuelle du systeme oblige a simplifier certains parametres. De ce
fait, nous considérons que I’ennemi va tout droit dans le sens ou il ne fait
pas de demi tour. Cependant, ces limites ne sont pas réellement impactantes
car on imagine toujours le pire cas ou la menace arrive le plus tot possible.
Chaque pas de temps, le systeme propose et compare les 5-best stratégies.

10.2.1 Premier scénario - preuve du concept

Le premier scénario sert de preuve que le concept fonctionne afin de dé-
montrer 1’efficacité du modele de propagation de menace du fait qu’il révele
correctement la stratégie de I’ennemi.

Les premieres compagnies observées sont dans les zones d’informations
prioritaires (notées HPIZ pour High Priority Information Zone) z, et z, et
vont a travers le chemin le plus optimal et efficace (z5, z9, 212) pour aller
vers le point d’attaque (noté AP pour Attack Point) a,. L’ attaquant ne frappe
qu’une cible dans ce scénario et y concentre toutes ses forces afin de réaliser
une attaque-éclair.

La Figure 10.3 montre clairement a; comme la seule cible des I’étape de
temps £, et cela est confirmé par toutes les stratégies 5-best et ce a toutes les
étapes de temps suivantes.

La Figure 10.4 représente les résultats de la stratégie /-best a t,. Cette
¢tape de temps spécifique est intéressante a analyser car c’est le moment ou
la stratégie de I’ennemi commence a etre inférée correctement.

Grace a cela, I’opérateur humain est en mesure de comprendre que a; est
stirement la seule cible de I’attaque et que celle-ci peut se produire dans 3
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TABLEAU 10.4 — Score de menace des points d’attaque (AP) - Scénario 1

AP | k-best (5] [ 53 I3 Iy ts [
I-best | 1,81 | 4,11 | 7,18 | 14,25 | 14,5 | 18
2-best | 1,77 | 396 | 7,01 | 14,1 | 14 | 17

a, | 3-best | 2,79 | 3,83 | 7,03 | 13,75 | 13,5| 16
4-best | 2,75 | 3,96 | 6,86 | 13,6 | 11,5] -
S-best | 2,47 | 3,81 [ 6,68 | 11,25 | 11 -
I-best | 1,31 | 1,09 | 1,16 | 0,25 | 0,05| O
2-best | 1,3 | 1,1 | 1,17 | 0,02 | 0,05 | 0,05

a, | 3-best | 1,17 | 1,12 | 1,13 | 0,3 |0,65| 0,1
4-best | 1,15 | 1,06 | 1,14 | 0,28 | 0,65 | -
S5-best | 1,15 | 1,07 | 1,1 | 0,85 | 0,65 | -
I-best | 0,47 0 0 0 0 0
2-best [ 0,47 | 0,02 |0,02| O 0 0

az | 3-best | 0,21 | 0,05 0 0 0 0
4-best | 0,21 0 (002 O 0 -
S5-best | 0,26 | 0,02 | O 0 0 -
I-best | 1,32 | O 0 0 0 0
2-best [ 1,32 | 0,04 | 0,03| O 0 0

a, | 3-best | 0,58 | 0,087 | O 0 0 0
4-best | 0,58 0 [0,03| O 0 -
S-best | 0,73 | 0,43 0 0 0 -
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Threat Score

, M\ s . - « -
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@ Attack Point 1 Attack Paint 2 B Attack Point 3 # Attack Point 4

FIGURE 10.3 — Résultats des stratégies 5-best pour le scénario 1

itérations de temps (2 = 3) méme si le score maximal de menace est atteint
a h = 5. Le principal intérét ici est de comprendre qu’il n’est pas nécessaire
d’observer la zone a; avant h = 3, car aucune troupe ne peut y arriver avant,
et de rester focalisé sur les HPIZ précédentes (dans ce cas zj, et z;3) pour
confirmer ou non ce qui a été€ inféré.

Ce premier scénario confirme la capacité du systeme d’inférer correcte-
ment une attaque optimale dans un temps tres satisfaisant. Cela permet d’ opti-
miser les observations entre chaque étape de temps, et ainsi, d’€tre en mesure
de mettre en place les contre-mesures nécessaires.

10.2.2 Second scénario - I’attaque multi-objectifs

Le deuxieme scénario montre la capacité de monitorer une attaque multi-
objectifs, c’est a dire sur plusieurs AP. Dans ce cas précis, les cibles sont a;
et as. Pour se faire, I’attaquant va se focaliser sur la ligne zs, zq, 212 (comme
pour le premier scénario) et la ligne zg, 219, 213 €n partant des HPIZ z; et z,.

Dans ce scénario, on constate tout d’abord qu’il n’y a pas systématique-
ment 5 stratégies comme dans la premiere it€ration de temps #;. Durant les
deux premieres €tapes de temps, I’intention de 1I’ennemi n’est pas clairement
identifiée comme nous pouvons le voir car I’AP a, est toujours considérée
comme une cible potentielle. Cependant, le score de a; augmente substan-
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FIGURE 10.4 — Horizon des événements de la stratégie /-best a t, pour le scénario 1

tiellement. La fiabilité de la stratégie observée commence a €tre révélée a
partir de #, ou le score de menace de a, et a, diminue drastiquement pendant
que celui de a; et as augmente considérablement. Toutes les stratégies des
5-best décrivent la mé€me situation et a 5 et fg, le systeme confirme bien que
la stratégie de I’ennemi est d’attaquer a la fois a; et as.

La Figure 10.6 est la représentation de la stratégie [-best a 1’étape de
temps 3 ou toutes les AP semblent étre des cibles potentielles. " histogramme
montre que a; est tres menacé dans un court laps de temps, /2 = 2. Pour toutes
les autres AP, le delta entre les différents scores de menace ne sont pas as-
sez fiables, cependant, le moment de 1’attaque est assez proche. Ce qui est
intéressant dans ce cas de figure, c’est de comprendre I’urgence des attaques
potentielles et le temps qu’il reste méme si nous ne sommes pas en mesure
de définir la cible exactement.

Ces informations permettent a un expert humain de décider conséquem-
ment quelles sont les zones a observer pour discriminer les AP entre elles
et savoir lesquelles seront attaquées. Les ay, as et a, sont suffisamment me-
nacées pour les considérer comme cibles potentielles alors que a; est déja
connue comme cible dans la ou les prochaines itération(s) de temps.

Ce scénario confirme que notre systeme de propagation de menace au-
tomatisé€ est en mesure de révéler une attaque multi-objectifs dans un temps
raisonnable avec une fiabilité élevée.
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FIGURE 10.5 — Résultats des stratégies 5-best pour le scénario 1
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FIGURE 10.6 — Horizon des événements de la stratégie /-best a t3 pour le scénario 2
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TABLEAU 10.5 — Score de menace des points d’attaque (AP) - Scénario 2

AP | k-best 5] 53 I3 I, Is lg
I-best | 1,51 | 3,61 | 5,88 | 11,5 17 18
2-best | 1,43 13,45] 5,8 | 11,51 | 17,02 | 18

a, | 3-best | 1,35(3,35 5,73 | 11,3 | 517,05 | 17
4-best | - 3,355,888 | 11,51 | 16,5 17
S-best | - 3,7 15,81 | 11,35 17 18
I-best | 1,73 | 1,56 | 4,01 | 2,05 0,63 0
2-best | 1,7 | 1,5 13,99| 2,19 | 093 | 04

a, | 3-best | 1,67 | 1,51 | 3,99 | 2,03 1,23 0,1
4-best | - 1,51 (4,15 2,33 | 0,65 |0,05
S-best | - 2,58 4,15 | 2,17 3,03 0,8
I-best | 0,7 | 0,37 | 4,05 | 10,5 9 15
2-best | 0,7 | 0,37 | 4,05 | 10,6 8,5 14

az | 3-best | 0,7 | 0,37 | 4,05 | 10,5 8 15
4-best | - 0,37 | 4,15 | 10,7 9 15
S-best [ - 097 |4,15| 10,6 6 13
I-best | 2,8 | 7,1 | 3,2 | 0,8 0 0
2-best | 2,8 | 7,1 | 3,2 | 04 0 0

a, | 3-best| 28 | 7,1 | 3,2 | 0,8 0 0
4-best | - 7,1 | 2,7 0 0 0
S-best | - 5 2,7 | 04 0 0
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10.2.3 Troisieme scénario - une stratégie de feinte

Le dernier scénario permet d’évaluer les limites du modele dans sa for-
malisation actuelle avec une stratégie de feinte de I’attaquant. Cette fois, I’en-
nemi commence aux HPIZ z, et z3 et passe a travers la ligne zg, 219, 213 €t la
ligne z7, z19, 213 pour faire croire a une attaque sur as alors qu’en réalité, il
compte changer au dernier moment sa trajectoire pour attaquer a,.

Ce scénario est plus complexe a inférer du fait que I’ennemi simule un
comportement en feignant de suivre une trajectoire favorisant une attaque
vers as et finalement, finit par attaquer seulement a,.

Bien que le systeme présente a, comme la cible la plus menacée a 1, il
faut attendre I’étape de temps suivante pour réellement comprendre I’inten-
tion de ’ennemi. Le delta entre a, et as est suffisamment conséquent pour
que I’on comprenne que seul a, sera la cible de 1’attaque. Mais cette infor-
mation arrive tardivement.

Threat Score

Time

@ Ahitack Point 1 Attack Point 2 M Attack Point 3 & Attack Point 4 4

FIGURE 10.7 — Résultats des stratégies 5-best pour le scénario 3

Comme pour le second scénario, la Figure 10.8 (basé sur la stratégie 5-
best a t3) montre une attaque probable sur les deux prochaines itérations. Vu
que les AP a, et as sont les plus menacées, les prochaines zones a observer
sont de facon évidente z35 et z;4. De plus, ’horizon des évenements de ces
deux zones montre que 1’attaque va biento6t se produire et qu’obtenir 1’ infor-
mation sur leur mouvement entre z;3 et z;4 permettrait tres probablement de
savoir avec une plus grande fiabilité quelle est la cible de 1’attaque.
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TABLEAU 10.6 — Score de menace des points d’attaque (AP) - Scénario 3

AP | k-best L 23 I3 Iy I [
I-best [ 0,16 | 2,05 | 1,29 | 0,06 | 0,75 0
2-best [ 0,81 | 1,06 | 1,16 | 0,06 | 0,75 | 0,025

a; | 3-best | 1,46 2,17 | 1,21 | 0,07 | 0,76 | 0,05
4-best | - [2,17/0,34| 0,69 | 0,78 | 0,05
S-best [ - |0,07]1,29| 0,61 | 0,75 | 0,075
I-best | 1,40 | 0,96 | 6,31 | 14,77 | 18,27 | 31,4
2-best | 1,24 | 1,12 | 6,33 | 14,62 | 18,13 | 31,7

a, | 3-best | 1,08 | 2,04 | 5,11 | 14,91 | 18,41 | 32
4-best | - 2,04 6,45]| 14,91 | 18,54 | 30,4
S5-best | - | 1,28 16,46 | 14,76 | 18,27 | 30,7
I-best | 0,78 | 0,37 | 6,1 | 835 | 3,6 1
2-best [ 0,54 | 0,6 | 6,12 | 8,25 | 3,5 0,5

az | 3-best | 0,3 | 0,97 5,35 | 845 | 3,7 0
4-best | - 0,97 6,28 | 8,45 | 3,1 1
S-best | - [0,82] 6,2 | 835 | 3,6 0,5
I-best | 2,74 | 7,74 | 3,4 | 1,2 0,4 0
2-best | 1,97 | 8,28 | 3,45 | 1,4 | 0,56 0

a, | 3-best | 1,2 5,82 6,3 | 0,8 0 0
4-best | - 5,82 3,77 0,8 0,4 0
S-best [ - |8,82] 2,9 1 0,16 0
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]

45

Threat Score

FIGURE 10.8 — Horizon des éveénements de la stratégie 5-best a t3 pour le scénario 3

Dans ce scénario, le systeme arrive a comprendre la stratégie de I’ennemi
avec des résultats moins satisfaisants que dans les deux premiers cas. Bien
que la cible soit confirmée avant I’attaque a 5, le score de menace des AP a
été susceptible tout du long de mener 1’expert dans une mauvaise appréhen-
sion de la stratégie de I’ennemi.

10.3 Conclusion

Cette expérimentation met en avant 1”’application de notre systeme de pro-
pagation de menace automatisé dans le cadre du domaine militaire dans une
structure topologique. Les outils présentés permettent a un opérateur humain
de monitorer une situation sur un champ de bataille et de comprendre les
comportements ennemis. La stratégie de ’ennemi est correctement inférée
en montrant la vulnérabilité de chaque cible et le temps avant que celles-ci
soient attaquées. De plus, I’horizon des évenements permet de comprendre
plus simplement quelles sont les zones a observer en priorité afin de mieux
discriminer la stratégie de I’ennemi aux prochaines étapes de temps.

Cependant, deux types de limites ont €té identifiés. Une stratégie ou I’en-
nemi feint ralentit considérablement I’inférence et peut méme mener a une
mauvaise interprétation des cibles dans un premier temps. Les stratégies k-
best peuvent ne pas €tre la meilleure des heuristiques pour comprendre un
faux comportement des troupes ennemies.
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Afin d’améliorer le systeme et de rendre plus réaliste les scénarios, il faut
se focaliser pour la suite sur les possibilités de représenter des systemes de
défense sur les cibles qui peuvent étre connues ou non par I’ennemi avec une
certaine probabilité. Cette probabilité pourra diriger 1’intention de I’ennemi
sur son choix de cible qui pourra donc changer sa stratégie en cours de scé-
nario.

Une autre perspective intéressante serait d’ajouter la possibilité pour un
opérateur humain d’ajouter des informations sur des compagnies que nous ne
sommes pas en mesure d’observer. Par exemple, le preneur de décision peut
imaginer la présence d’autres troupes, comme des compagnies du génie mili-
taire qui sont en mesure de faire des ponts pour que les tanks traversent les ri-
vieres. Cette fonctionnalité permettrait d’anticiper des stratégies potentielles
grace aux connaissances d’experts pendant le déroulement d’une attaque.

Enfin, une autre direction serait d’utiliser les travaux de N. Leguillarme
( [Le Guillarme, 2016]) sur la tromperie dans la théorie des jeux.
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cHAPITRE 11

Résultats préliminaire sur I'optimisation des
capteurs

11.1 Un probléme de complexité combinatoire

Le probleme d’optimisation de I’ utilisation des capteurs pour observer les
variables de I’environnement peut-€tre considéré comme un probleme d’as-
sociation de graphe biparti (comme vu dans le Chapitre 8 Section 8.2). Le
souci étant que sa complexité combinatoire rend ce probleme difficilement
traitable en des temps raisonnables. Et dans le cas de I’évaluation de situa-
tions (Chapitre 2), nous avons pu voir que la notion temporelle est vitale pour
étre en mesure de répondre a la mission. En effet, la complexité augmente en
fonction du nombre de capteurs et du nombre de variables de facon quasi-
exponentielle.

Le but ici est de montrer que I’algorithme proposé permet de réduire le
champs d’exploration des associations et donc de réduire la complexité et
le temps de calcul sans perdre en précision ni en efficacité sur les résultats
attendus. Pour cela, nous proposons deux scénarios théoriques pour présenter
nos résultats préliminaires.

11.2 Exemple scénario

Cette section décrit un premier exemple de scénario trivial afin de mettre
en image le modele (voir Figure 11.1). Dans ce scénario, I’environnement est
composé de trois pieces et de trois capteurs. Les pieces sont les variables a
observer afin de savoir si le terroriste se situe dans I'une d’elles. Les trois
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capteurs sont composés de deux caméras fixes (c; et ¢;) qui ne peuvent ob-
server que la piece dans laquelle ils se trouvent, et d’un observateur humain
(01) qui peut se déplacer de sorte a pouvoir observer la piece x ou la piece z
a travers des fenétres. Soit formellement :

* Variables : V' = {x, y, z}
» Capteurs : € = {c1, 2,01}
e Jeu d’action des capteurs :
« CZ ={look,}
« CZ ={look,}

« C& ={looky, look.}

L S N

D o (2]
Cy

FIGURE 11.1 — Schéma du scénario

On présume que la variable utile définie en entrée de notre modele est la
variable x. Cela implique donc :

* Y ={x}

e 2=1{y,z}
* % ={c1,01}
* U = {co}

11.2.1 Premiere étape

La premiere étape de notre processus est représentée par les graphiques
de la Figure 11.2. Les scores des degrés de confiance des capteurs et de la
richesse d’informations d’un capteur sur une variable ont été définis arbitrai-
rement pour souligner le propos.

Dans cet exemple, il y a 2 combinaisons d’actions possibles, donc 2
graphes. L'un ol ¢! = stay et 0,* = move_to_x et I'autre ol seul ¢, re-
garde la piece x car 0, est dans I’action look,.

L’algorithme se déroulera de la fagon suivante :

e Premiere combinaison :
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Source
Source 1 2

| |

‘ observations ’

‘ observations ’

112

)

0811

()

0911

‘ results ’
‘ results ’
1 l 2 !

172
Sink )
Sink

(a) Premiére combinaison ) o
(b) Deuxieme combinaison

FIGURE 11.2 — Combinaisons possibles

— Premier flot f; : s — x — 0; — ¢ avec un score s = 3.8 et de poids
w=1

— Second flot f, : s = x — ¢; — t avec un score s = 3.7 et de poids
w=1

— Fin : le graphe est en situation de flot maximal avec un score total
§s=7.5.

* Deuxieme combinaison :

— Premier flot f; : s = x — ¢; — ¢ avec un score s = 3.7 et de poids
w=1

— Fin : le graphe est en situation de flot maximal avec un score total
s=3.7.

Dans cet exemple, la premiere combinaison obtient le score le plus élevé,
et donc représente le jeu d’actions optimal a mettre en place a £+ 1.

Une premiere remarque est que tous les flots sont bien de poids w = 1.
Donc il faut autant de flots que la capacité du puits peut en recevoir. Par
exemple, dans la premiére combinaison, ¢!” = 2, il faut bien 2 flots pour sa-
turer le graphe. Toujours dans la premiere combinaison, les flots ont été or-
donnés via leur score, ce qui explique que le premier flot passe par le capteur
0.
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11.2.2 Deuxieme étape

La deuxieme partie va consister a finir de couvrir le reste des variables
(non-utiles). Il en résulte le graphe Figure 11.3.

Source
1 3

‘ observations ’

C1 C2 01

‘ results ’

1l3

Sink

FIGURE 11.3 — Résultats de 1’étape 2

En appliquant le sous-graphe de la premiere étape a ce graphe, nous sa-
turons 1’axe de la source vers x. les axes de x vers c; et 0; sont eux aussi
saturés. Enfin les axes de c; et o; vers le puits sont eux aussi saturés car
|F ) (c1)| = 1FZ (c,)| et de méme pour 0.

De 13, nous avons une capacité du puits telle que ¢ = 3 avec un flot
montant le poids du puits a 2. Donc il nous faudra un seul flot pour atteindre
notre flot maximal.

e Premier flot f; : s — y — ¢, — t avec un score s =2.7 et de poids w =1

* Fin : le graphe est en situation de flot maximal.
Nous avons donc maximisé la couverture de notre environnement obser-
vable ce qui nous a permis de définir le jeu d’actions optimal a réaliser sur

nos capteurs dans & pour I’itération suivante ainsi que la couverture possible
des variables non-utiles.
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Dans ce cas, on constate que la variable z ne sera pas observée au pro-
chain pas de temps. Il est a noter que le fait que donner une priorité sur la
couverture de certaines variables peut amener a ne plus en observer d’autres.

11.3 Premieres expérimentations :

L’implémentation de ce modele a €té réalisée en Java. Le but est de dé-
velopper une brique de fagon indépendante pouvant par la suite se connecter
aux autres briques du systéme global !.

La brique logicielle du modele prend en entrée un environnement décrit
au format Json 2. Il génére I’environnement a partir du fichier Json puis ap-
plique 1’algorithme du modele. En sortie, il renvoie (toujours au format Json)
I’environnement mis a jour avec le meilleur jeu d’actions des capteurs utiles.
Cette sortie servira d’entrée a la brique de collecte de notre systeme ASAAP.

11.3.1 Test sur le premier scénario

Le scénario décrit précédemment a été proposé a la brique qui a obtenu les
résultats attendus. A la fin du traitement, nous obtenons en sortie le jeu d’ac-
tion optimal, les différents scores de chaque graphe généré pour la premicre
¢tape de I’algorithme et enfin, des graphes sont générés en image représen-
tant les différentes combinaisons ainsi que le graphe de résultat final (comme
le montrent les figures 11.4 et 11.5).

T 441 5-08 “' wees

(a) Combinaison 1 (meilleure) (b) Combinaison 2

FIGURE 11.4 — Premier scénario : combinaisons étape 1

Les deux combinaisons qui sont proposéés dans la Figure 11.4 sont les
deux seules possibles avec (a) la combinaison la plus optimale ou le capteur
c; (correspondant a ¢;) et le capteur ¢, (correspondant a 07) observe tous deux

1. Voir le résumé du Processus d’évaluation de situation
2. JavaScript Object Notation : syntaxe permettant de stocker ou d’échanger des données rapidement
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la variable utile vy (correspondant a x) alors que dans la combinaison (b), seul
c, observe v, car ¢y observerait v,. Dans le premier cas (a) nous obtenons un
score total sur I’observation de x de s =2.6 et sur (b) un score de s=4.4. La
premiere combinaison est donc celle choisie.

source

,/’
y

Az s=10

\
/1 5200

S hY
o

FIGURE 11.5 — Premier scénario : résultats étape 2

Dans la Figure 11.5, on applique la deuxieme étape de 1’algorithme pour
tenter de couvrir les variables non-utiles avec les capteurs restant, ce qui
amene ¢, (correspondant a c,) a observer v; (correspondant a y) et la variable
v2 (correspondant a z) n’est du coup pas observée.

11.3.2 Test sur le second scénario

Un second scénario théorique a été mis en place avec plus de variables
et plus de capteurs. L’environnement est composé de 6 variables pour 4 cap-
teurs, avec 2 a 3 actions par capteurs. Cela amene a 18 combinaisons d’ac-
tions possibles dans le cas testé avec comme variables utiles 2 = {vy, v1}.
Dans le cas ou nous n’aurions pas priorisé I’observation des variables les plus
utiles, nous obtiendrions 54 combinaisons a étudier. Et aucune des combinai-
sons n’étant pas celles obtenues par la priorisation des variables les plus utiles
(les 38 autres combinaisons) n’obtiennent un score supérieur a ces dernieres.

La Figure 11.6 nous présente les trois meilleurs scores de combinaisons
(a), (b) avec (d) qui est la meilleure des trois combinaisons. Et la combinaison
(c) qui possede le moins bon score des 18 combinaisons. Cette derniere nous
montre que nous calculons potentiellement des combinatoires qui n’ont peu,
voire aucune chance d’étre retenues car elle ne permettent pas 1’observation
de toutes les variables utiles.
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FIGURE 11.6 — Deuxieme scénario : quelques exemples de 1’étape 1
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FIGURE 11.7 — Second scénario : résultats étape 2

£12 sm09

puits
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La Figure 11.7 montre I’association optimale ou la variable v, n’est pas
observé pour permettre de concentrer les capteurs ¢y sur vy et ¢; et ¢, qui
observent v;. De fait, v,, v3 et v4 ne sont pas observés et c; observe vs.

A travers ces exemples (Figure 11.6¢), on peut s’apercevoir que certaines
combinaisons sont susceptibles d’empécher 1’observation de certaines va-
riables utiles. Ce point est intéressant et amene a penser qu une heuristique
sera probablement nécessaire pour réduire encore le champ d’exploration des
combinaisons des lors qu’elles ne permettent pas d’observer toutes les va-
riables utiles (a savoir, moins de variables que d’autres combinaisons). Les
temps de calcul sont inférieurs a une seconde, mais cela reste un scénario
simple en terme de complexité par rapport a un scénario réaliste.

11.4 Conclusion

L’ objectif de ces résultats préliminaires €tait de réduire le champ d’ex-
ploration des combinaisons possibles afin de ne pas calculer celles qui n’ont
aucune chances d’€tre retenues car sous-optimales dans 1’observation de I’en-
vironnement.

Le modele fonctionne comme attendu aux vu des premiers résultats. En
effet, les combinaisons possibles qui ne couvrent pas de fagon prioritaire les
variables les plus utiles proposent des résultats avec des scores systématique-
ment en dessous des combinaisons priorisant les variables utiles.

L’implémentation a été réalisée de sorte a pouvoir étre connectée faci-
lement dans le systeme global afin de faciliter le futur développement des
autres briques et les futures améliorations qui seront a apporter a I’ensemble
du systeme.

Cependant, il est nécessaire de pouvoir tester les algorithmes sur des scé-
narios plus réalistes et donc plus complexes afin d’estimer le risque sur le
passage a I’échelle dii a I’explosion combinatoire en fonction du nombre de
capteurs. De plus, il faut étudier d’autres possibilités d’heuristiques pour voir
s’1l n’est pas possible de réduire encore plus le nombre de combinaisons a
étudier pour trouver la combinaison optimale.
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cHAPITRE 12

Synthese

Dans cette these nous nous intéressons au probleme d’évaluation de si-
tuations et plus particulierement au cas des situations de crise.

[’évaluation de situations nécessite de réfléchir a plusieurs problemes
dont la fusion d’informations, la représentation de connaissances et la mo-
délisation de I’environnement a analyser, 1’inférence des états des objets de
I’environnement et 1’optimisation de 1’utilisation des capteurs.

Dans ce chapitre, nous proposons une synthese des travaux réalisés avec
leurs avantages et leurs limites ainsi que les perspectives des travaux a venir.

12.1 Un systeme d’évaluation de situation auto-
matisé

L’étude des différents domaines connexes a I’évaluation de situations de
crise a mené a la définition du systtme ASAAP (Automated Situation Awa-
reness for Active Perception). Ce systeme est une répartition en trois briques
majeures avec la brique de fusion d’informations, la brique d’analyse des
variables et la brique d’optimisation des capteurs.

Nos travaux ont permis des contributions dans la brique d’analyse des
variables les plus utiles (Most Valuable Variables) avec la mise en place d’une
perception active en cherchant a comprendre quelles sont les variables qui
permettront de maximiser le gain d’informations sur la situation que nous
cherchons a évaluer.

L’ autre principale contribution est celle de la propagation de menace ap-
pliquée au domaine de la défense et du renseignement. Ce procédé permet de
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définir une carte de chaleur de la menace sur un graphe topologique représen-
tant la carte du champs de bataille afin d’estimer quelle(s) zone(s) sera(ont)
attaquée(s) et par quel chemin.

Des travaux préliminaires ont aussi permis de proposer une premiere So-
lution pour la brique d’optimisation de 1’ utilisation des capteurs. Cette brique
fait suite a ’analyse des variables les plus utiles afin de maximiser la couver-
ture en terme d’observation de ces dernieres.

Enfin, la brique fusion a permis des travaux en parallele de la these qui
seront discutés dans le Chapitre 13.

Notre systeme reste cependant incomplet et nécessitera encore des tra-
vaux pour €tre fonctionnel. En effet, les briques ne sont pas encore mises
les unes avec les autres pour une expérimentation globale et elles nécessitent
des améliorations. L’heuristique d’optimisation des capteurs notamment mé-
ritera d’€tre approfondie et testée sur des scénarios plus réalistes. De plus le
systeme est bas€ actuellement sur une planification "myope" (c’est a dire sur
une optimisation pour le pas de temps suivant) alors qu’il faudrait pouvoir
essayer d’optimiser et de permettre des actions qui anticipent a plusieurs pas
de temps a I’avance.

12.2 Champs d’applications possibles

Le principal champ d’application retenu dans ces travaux et celui du do-
maine de la défense et du renseignement avec les expérimentations sur les
scénarios OPEX (OPération EXtérieure) ou la situation a évaluer et celle
d’une attaque sur un champ de bataille. Un deuxieme champ d’application
est celui de la surveillance maritime avec notamment I’évaluation de menace
de navires.

Cependant, nous pouvons facilement imaginer d’autres champs applica-
tifs avec quelques travaux d’adaptations sur les modeles. Il pourrait s’ agir
d’aide aux secours pour la gestion de catastrophes naturelles en estimant les
zones les plus dangereuses et prioritaires a gérer en premier en fonction du
nombre de personnes présentes dans ces zones par exemple.

Nous pouvons aussi imaginer la gestion de manifestations avec des zones
de débordements a gérer en fonction des éveénements en temps réel. Anticiper
les zones dangereuses ou susceptibles de le devenir pour mettre en place les
dispositifs des forces de ’ordre afin d’empécher au mieux les mouvements
de violence.

Il est aussi possible d’imaginer un cas applicatif en épidémiologie ou la
situation de crise serait une épidémie qui se propage via différents foyers
infectieux. Et le but serait de comprendre et prioriser les zones a protéger et
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confiner pour limiter la diffusion de la maladie.

12.3 Liste des publications réalisées au sein de la
these

Les travaux présentés dans cette these ont permis la réalisation de quatre
articles et d’un brevet dont voici la liste :

e Articles :

— Multi-Level Information Fusion Approach with Dynamic Bayesian
Networks for an Active Perception of the environment, K. Vasnier,
A-I. Mouaddib, S. Gatepaille, & S. Brunessaux, In 21st Internatio-
nal Conference on Information Fusion (FUSION), IEEE, 2018, pp.
1844-1850.

— Multi-Level Information Fusion and Active Perception Framework :
Towards a Military Application, K. Vasnier, A-1. Mouaddib, S. Gate-
paille, & S. Brunessaux, In NATO SET-262 RSM on Artificial Intel-
ligence for Military Multisensor Fusion Engines, 2018.

— Automated threat propagation model through a topographical envi-
ronment modelling, K. Vasnier, A-1. Mouaddib, S. Gatepaille, & S.
Brunessaux, In 19th International Conference on Intelligent Systems
Design and Applications (ISDA), Springer, 2019.

— An automated system of threat propagation using a horizon of events
model, K. Vasnier, A-1. Mouaddib, S. Gatepaille, & S. Brunessaux, In
Intelligent System Conference (IntelliSys2020), Springer, 2020.

* Brevet :

— Procédé et systeme de fusion d’informations, K. Vasnier, V. Justine,
& S. Gatepaille, n° FR1906376, 04/06/2019.
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Perspectives

13.1 Perspectives a court terme

Les premiers points d’amélioration qui sont a réaliser concernent tout
d’abord la modélisation et le scénario OPEX pour la propagation de menace.
En effet, des opérationnels sont intéressés par ces travaux et il faudrait réussir
a complexifier encore les scénarios en ajoutant des parametres ou des infor-
mations supplémentaires. Par exemple, des systemes de défenses qui pourront
ou non €tre connus par I’ennemi, mais aussi d’autres types de compagnie.

[’autre perspective immédiate, serait de faire fonctionner ensemble le
systeme d’analyses de variables les plus utiles (Most Valuable Variables,
MVYV) avec le systeme d’optimisation d’utilisation des capteurs pour com-
parer les résultats sur des scénarios plus longs.

13.2 Perspectives a moyen terme

Pour ce qui est de la propagation de menace, le scénario ou I’ennemi
cherche a duper le défenseur montre des limites sur I’efficacité de la prédic-
tion. Les travaux présentés par [Le Guillarme, 2016] ont modélisé la prise
en compte de la tromperie. Il serait tres intéressant de voir si 1’utilisation de
ces travaux permettrait d’améliorer le systeme que nous proposons dans cette
these.

Enfin, le systeme d’optimisation de 1’utilisation des capteurs ne permet
une optimisation qu’a court terme (c’est a dire uniquement au pas de temps
suivant). Le principal probleéme est que des actions qui pourraient ne pas
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maximiser I’information immédiatement ne seront jamais choisies alors qu’elles
seraient optimales malgré tout d’ici deux a trois pas de temps par exemple.

Il faudrait mettre en place une fonction d’utilité/colit permettant d’optimiser
en imaginant les conséquences d’une action a horizon lointain (sur plusieurs
itération de temps).

13.3 Perspective a long terme

Les travaux sur la fusion d’informations réalisés en parallele de cette these
au sein d’Airbus permettraient de développer une premiere brique de fusion
qui pourrait étre intégrée au systeme ASAAP. Cependant, il reste encore des
travaux a réaliser pour qu’elle puisse €tre complete et intégrable de sorte a
faire fonctionner I’intégralité du systeme.

Une derniere perspective serait de permettre a 1I’opérateur humain (le pre-
neur de décision) de pouvoir ajouter des informations par lui-méme afin que
le systeme les prenne en compte et pouvoir tester des scénarios alternatifs
considérants que nous n’avons pas ét€ en mesure de tout observer. Cela ap-
porterait cependant une nouvelle complexité et une mise a jour de la boucle
logique du traitement des informations.
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ANNEXE A

Liste des publications

Articles :

» Multi-Level Information Fusion Approach with Dynamic Bayesian Net-
works for an Active Perception of the environment, K. Vasnier, A-1. Mouad-

dib, S. Gatepaille, & S. Brunessaux, In 21st International Conference on
Information Fusion (FUSION), IEEE, 2018, pp. 1844-1850.

» Multi-Level Information Fusion and Active Perception Framework : To-
wards a Military Application, K. Vasnier, A-1. Mouaddib, S. Gatepaille,
& S. Brunessaux, In NATO SET-262 RSM on Artificial Intelligence for
Military Multisensor Fusion Engines, 2018.

* Automated threat propagation model through a topographical environ-
ment modelling, K. Vasnier, A-1. Mouaddib, S. Gatepaille, & S. Brunes-

saux, In 19th International Conference on Intelligent Systems Design and
Applications (ISDA), Springer, 2019.

* An automated system of threat propagation using a horizon of events
model, K. Vasnier, A-1. Mouaddib, S. Gatepaille, & S. Brunessaux, In
Intelligent System Conference (IntelliSys2020), Springer, 2020.

Brevet :

* Procédé et systeme de fusion d’informations, K. Vasnier, V. Justine, & S.
Gatepaille, n° FR1906376, 04/06/2019.
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