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INTRODUCTION
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1.1 Les débuts de la cryptographie

De tout temps les hommes ont souhaité cacher des secrets. Ces derniers peuvent étre des
secrets militaires (plan de bataille par exemple), des secrets économiques (des transactions ban-
caires), etc ... Cette volonté de dissimuler un message se retrouve dans I’étymologie de cryptogra-
phie : « KpuTTOoS » qui signifie cacher et « ypagery » écrire. Une des plus vieilles traces retrouvées
est l'inscription de ce qu’il semble étre une recette sur une vieille poterie en Mésopotamie.

Au temps de I’Antiquité, on souhaitait seulement dissimuler le message alors que la cryp-
tographie moderne a pour objectif d’assurer la confidentialité, 'intégrité et I’ authenticité du
message transmis.

Le principe de cacher le message dans un autre s’appelle la stéganographie. Il s’agissait de
cacher le message en clair sur une personne ou un objet. La stéganographie était trés utilisée au
temps de 'antiquité comme le présente I’anecdote suivante.

Afin de prévenir Athénes d’une attaque imminente de la Perse, un exilé grec transmis une
tablette de cire vierge & premiére vue. Au préalable, il avait gravé les informations puis les avait
cachées en les recouvrant de cire. Ainsi, dés réception du message, il suffisait au destinataire de
gratter la couche de cire pour retrouver le message. On peut également citer une autre technique
de stéganographie : I'utilisation d’un étre humain afin de dissimuler le message. Une personne
grave le message sur le crane d’un esclave et attend que ses cheveux repoussent. Ensuite, il
lui suffit de 'envoyer au destinataire ol ce dernier rase la téte du messager pour obtenir les
informations. On peut constater que cette technique prend du temps pour étre mise en ceuvre.
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Pour en revenir & 1’évolution de la cryptographie,
un des premiers chiffrements qui nous fut rapporté
est le chiffrement de substitution dit de César. On
lui attribue l'utilisation d’un protocole de chiffre-
ment qui décale 'alphabet de trois lettres. Si 'on
ne connait pas ce décalage, le message semble inco-
hérent. Ce chiffrement, attribué a Jules César, fut
utilisé durant différentes guerres de 'empire romain
afin de transmettre des messages. Méme si le mes-

sager était intercepté par les ennemis, ces derniers Ficure 1.1 - Disque fa-
ne pouvaient comprendre le message sans connaitre cilitant le chiffrement-
le nombre de décalage nécessaire. déchiffrement de César.

Avec I'utilisation de chiffrement a des fins militaires, la cryptanalyse apparue afin d’essayer
de casser ces chiffrements. Par casser un chiffrement, on entend le déchiffrer sans connaitre la clé
de chiffrement. Un des premiers traités exposant des techniques de cryptanalyse fut proposé par
Al-Kindi au IX™e siscle dans Manuscrit sur le déchiffrement des messages cryptographiques.
Al-Kindi explique comment, en utilisant le nombre d’apparition des lettres dans un texte clair,
on peut déchiffrer un message chiffré. Cette technique s’appelle I'analyse de fréquences. Par
exemple, en frangais, les lettres les plus utilisées sont le e, puis le a, ...

Durant le moyen-age, la cryptographie continua de se développer dans les différentes cours
d’Europe. Par exemple, la reine Marie d’Ecosse fomenta I’assassinat de sa cousine la reine Elisa-
beth lére en utilisant des messages chiffrés. Cependant, les cryptanalystes de I’époque réussirent
a le déchiffrer. Elle fut condamnée pour tentative de coup d’état et exécutée. Ainsi, la crypto-
graphie n’était pas seulement utilisée en temps de guerre mais également lors de complot ou
dés qu’un individu souhaitait transmettre des informations sensibles. Durant cette période se
développa pour la premiére fois un chiffrement poly-alphabétique. Ces chiffrés furent présentés
par Leon Battista Alberti en 1467. Un de ces chiffrements les plus connus est celui de Blaise de
Vigeneére qui résista aux attaques pendant plusieurs siécles. Un des avantages de ce chiffrement
est sa résistance aux attaques par fréquence a la différence des chiffrements par substitution
(celui de César par exemple).

A la fin du XIXiéme siécle, Auguste Kerckhoffs publia un essai militaire La cryptographie
militaire dans lequel il présenta diverses propriétés que devaient vérifier un systéme cryptogra-
phique d’aprés lui. Pour la premiére fois, il est énoncé qu'un adversaire doit avoir accés aux
systémes, c’est-a-dire que la sécurité ne peut pas reposer sur la non-connaissance du systéme.
On ne peut pas se contenter de dissimuler un secret pour que ce dernier soit protégé d’attaques.
Le principe de Kerckhoffs que I'on peut déduire de ses écrits est : "la sécurité d’un cryptosys-
téme ne doit reposer que sur le secret de la clé". De nos jours, ce principe est toujours suivi. Les
différents principes énoncés par Kerckhoffs sont présentés dans la figure suivante.

1. Le systéme doit étre matériellement, sinon mathématiquement indéchiffrable.

2. 1l faut qu’il n’exige pas le secret, et qu’il puisse sans inconvénient, tomber dans les mains
de I'ennemi.

3. La clé doit pouvoir en étre communiquée et retenue sans le secours de notes écrites, et étre
changée ou modifiée au gré de correspondants.

4. Il faut qu’il soit applicable & la correspondance télégraphique.

5. 11 faut qu’il soit portatif, et que son maniement ou son fonctionnement n’exige pas le
concours de plusieurs personnes.

6. Il est nécessaire, vu les circonstances qui en commandent ’application, que le systéme soit
d’un usage facile, ne demandant ni tension d’esprit, ni la connaissance d’une longue série
de régles a observer.
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Les trois premiéres lois peuvent étre considérées comme la base de la cryptographie moderne.
Claude Shannon, a qui 'on doit la théorie de I'information, a reformulé la deuxiéme loi de la
maniére suivante : "l’adversaire connait le systéme".

1.2 Le début de lutilisation des machines

A la fin du XIXiéme siécle, les réseaux de télécommunications commencérent & se développer.
On peut notamment citer le télégraphe qui permet de transmettre un message a ’aide d’un cable
ou encore la TSF (Télégraphie sans fil) qui permit le développement des transmissions radios.
Les cryptographes de I’époque, depuis que Babbage et Kasiski avaient percé les secrets du chiffre
de Vigeneére, étaient & la recherche d’un nouveau chiffrement plus sir. L’accélération du déve-
loppement technologique ainsi que le début de la Grande Guerre, poussérent les cryptographes
a tenter de développer de nouveaux chiffrements. Aprés la premiére guerre mondiale et plusieurs
échecs, les cryptographes se tournérent vers des machines utilisant des disques a chiffrer.

Un des exemples les plus connus de 'utilisation de machines en cryptographie se déroule du-

rant la seconde guerre mondiale. L’armée allemande utilisait une machine cryptographique appe-
lée machine Enigma. Les alliés avaient réussi a intercepter une machine utilisée par 1’Allemagne
nazie pour communiquer de maniére chiffrée avec ses espions présents en Grande-Bretagne.
L’enjeu fut d’essayer de comprendre comment fonctionner cette machine. En comprenant son
fonctionnement, les alliés pourraient déchiffrer tous les messages qu’ils intercepteraient.
La machine Enigma fut inventée par Arthur Scherbius en 1918. Sa
volonté était d’arréter d’utiliser un crayon et du papier pour chif-
frer un message, il souhaitait moderniser la cryptographie. Une
premiére cryptanalyse fut menée contre la machine Enigma par
une équipe de cryptologues polonais dont Marian Rejewski. Leurs
travaux permirent de déchiffrer un grand nombre d’échanges entre
les généraux de ’armée nazie. Une machine de cryptanalyse com-
prenant de nombreux retords fut installée & Bletchey Park, dans
le centre de I’Angleterre. L’équipe chargée de "casser" Enigma
était dirigé par Alan Turing. Son équipe put déchiffrer différents
Ficure 1.2 - Machine messages de 'armée allemande. La réussite de cette équipe permit
Enigma. de raccourcir la durée du conflit.

1.8 La cryptographie moderne

A la fin de la seconde guerre mondiale et avec la course 4 'armement entre l'est et I'ouest,
les nouvelles technologies ont connu un certain essor. C’est dans ce contexte mouvementé que
le début des ordinateurs commenca. Avec le commencement des recherches en informatique un
nouveau probléme apparu : comment sécuriser les informations que 'on veut transmettre en
utilisant ces nouvelles machines? Comme on a pu le voir précédemment, la cryptographie est
une science millénaire qui a su s’adapter. Tous les principes cryptographiques précédents font
partie de la cryptographie a clé privée ou cryptographie symétrique. Les utilisateurs doivent
au préalable échanger une clé de chiffrement /déchiffrement pour pouvoir communiquer. Un des
problémes est la gestion du nombre de clés. On peut schématiser le chiffrement & clé privée sous
la forme suivante :




4 Introduction 1.3

A Tl'aide de la clé secréte sk, le message est chiffré par £. Ainsi chiffré, il est déchiffré a I’aide
de la méme clé secréte.

1. Alice et Bob se mettent d’accord sur le chiffrement qu’ils utilisent.
2. Alice et Bob choisissent la clé en privée sk.

3. Alice chiffre le message m en utilisant sk.

4. Alice envoie le chiffré ¢ a Bob.
5

. Bob déchiffre ¢ en utilisée la clé sk.

Avec I'évolution technologique, les chercheurs ont essayé de trouver une nouvelle méthode
moins cotiteuse en termes de nombre de clés mais ils ont également chercher & simplifier I’échange
des clés. La question était de quelle maniére est-il possible d’échanger une clé de maniére sécurisée
de autre cé6té du globe sans avoir & la rencontrer ?

En 1976, Whitfield Diffie et Martin Hellman proposérent une solution : la cryptographie a
clé publique ou cryptographie asymétrique. Dans leur article New Directions in Cryptography
[DH76], ils jetérent les bases de la cryptographie moderne qui ne cessa dés lors de s’améliorer
et de se perfectionner. Dans la cryptographie a clé publique, a la différence de la cryptographie
a clé privée, la clé de chiffrement et de déchiffrement sont différentes. La clé de chiffrement est
publiquement connue. Le destinataire doit seulement posséder la clé secréte associée a cette clé
publique pour étre capable de déchiffrer le message. Ainsi, a la différence de la cryptographie a
clé privée, il n’est plus difficile d’échanger la clé de déchiffrement.

Alice et Bob se mettent d’accord sur le chiffrement qu’ils utilisent.
Bob publie sa clé publique pkg.
Alice chiffre le message m en utilisant pkg.

Alice envoie le chiffré ¢ & Bob.

AN B

Bob déchiffre ¢ en utilisant sa clé privée uskp.

Le concept important en cryptographie a clé publique est la considération d’une fonction
f X — Y que l'on peut facilement évaluer en tout point € X mais dont l'inverse est difficile
a calculer : pour un y € Y donné, il est difficile de trouver z € X tel que y = f(x).

Le premier schéma de la cryptographie a clé publique est le protocole RSA. 11 fut proposé par
Ronald Rivest, Adi Shamir et Leonard Adleman en 1977 dans [RSA78]. Le protocole de chiffre-
ment RSA repose sur la difficulté & pouvoir factoriser de grands nombres premiers. D’ailleurs, un
concours mettait en compétition plusieurs nombres semi-premiers. Le but était de réussir a les
factoriser. La génération de grands nombres premiers est un des enjeux majeurs de la cryptogra-
phie moderne. En théorie des nombres, la recherche de nombres premiers émergea dés 'antiquité.
On peut notamment citer le crible d’Eratosthéne qui date de la gréce antique. Depuis, plusieurs
cribles furent proposés plus ou moins efficaces selon les versions. Par exemple, le crible d’Atkin
proposé en 1999 par Atkin et Bernstein [AB04] est une version améliorée du crible d’Eratosthéne.
Comme la génération de grands nombres premiers est difficile, on peut utiliser en cryptographie
des tests de primalité probabiliste. Le plus connu est le test de primalité de Fermat. Ce dernier
est simple mais toutefois, il ne voit pas certains nombres composés. Comme test plus efficace on
peut citer celui de Miller-Rabin ou celui de Solovay-Strassen. Ces tests probabilistes permettent
de rendre la probabilité de primalité aussi proche de 1 que ’on souhaite.

En proposant de nouvelles primitives de chiffrement, les propriétés de sécurité ont également
di évoluer afin de s’assurer que les chiffrements utilisés étaient strs. On attend notamment
d’un chiffrement & clé publique qu’il résiste aux attaques & texte clair choisis. Un adversaire en
possession de plusieurs chiffrés associés & des messages ne peut pas obtenir d’informations sur
la clé secréte.

Les protocoles de chiffrement & clé publique n’ont cessé de se développer depuis Diffie et
Hellman. Des variantes de protocoles a clé publique existent notamment le chiffrement & base
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d’identité. Le principe de ce chiffrement est simple. Plutét que d’utiliser une suite de bit aléatoire
comme clé de chiffrement, on utilise une clé en lien avec I'identité du destinataire. Par exemple, il
peut s’agir de notre adresse mail, de notre numéro de sécurité sociale ou étudiant. Ce principe fut
proposé par Shamir dans [Sha84]. Tout en étant pratique, ces protocoles sont difficiles & proposer.
Les premiers protocoles de chiffrement reposants sur I'identité furent proposés en 2001.

Les protocoles de chiffrement ne sont pas les seules nouvelles primitives proposées par Diffie et
Hellaman en 1976. Les signatures électroniques furent également introduites dans cet article. Ces
signatures ont une fonction similaire aux signatures manuscrites : elles permettent d’authentifier
le destinataire. Dans leur article présentant RSA, Rivest, Shamir et Adleman proposérent égale-
ment une signature. Aprés cet article plusieurs protocoles de signatures sont proposés, comme
par exemple : celle de Lamport [Lam79| ou celle de Rabin [Rab79].

Un formalisme des propriétés de sécurité qu'une signature doit vérifier fut proposé par Gold-
wasser, Micali et Rivest dans [GMR&8]. Ce formalisme permet d’assurer la sécurité d’un protocole
de chiffrement au travers d’équations mathématiques.

Tout comme les protocoles de chiffrement, les protocoles de signatures n’ont cessé de se
perfectionner pour répondre aux attentes du monde moderne. Par exemple, les signatures en
blanc permettent d’effectuer une signature sur un message sans apprendre d’information sur
ce dernier. Ces signatures peuvent par exemple étre utilisées pour effectuer des transactions
bancaires ou méme pour le vote électronique.

De nos jours, la cryptographie est de plus en plus présente. Pendant plusieurs siécles, elle fut
seulement utilisée & des fins militaires ou pour des intrigues de cours royales. La protection de
la vie privée est un des enjeux majeurs de notre siécle. Avec 'avénements de différents réseaux
sociaux ou des objets connectés (Internet Of Things) la sécurisation des données informatiques
devient de plus en plus présente dans notre société. La cryptographie n’est plus seulement un
art militaire, elle est devenue essentielle pour notre protection au quotidien que ce soit sur
notre lieux de travail, dans nos loisirs ou méme dans la sphére familiale. Dans cette thése nous
allons voir comment en utilisant des protocoles déja existants on a pu en proposer de nouveaux
qui permettent de s’adapter au nouveau challenge de la cryptographie : notre protection au
quotidien.

1.4 Chiffrements et signatures de la cryptographie a clé publique

Dans cette thése, nous allons nous focaliser sur des protocoles de chiffrement qui utilise
I’identité du destinataire comme clé de chiffrement. Ces protocoles font partis de la cryptographie
a clé publique. On peut par exemple imaginer une adresse mail ou le numéro de sécurité sociale
pour tenir ce role car ils sont uniques. Le principe de ce chiffrement fut proposé par Adi Shamir
[Sha84|. Ce protocole permet aux utilisateurs de transmettre des messages sans communiquer
au préalable de clé de chiffrement comme on peut le voir dans le schéma suivant. L’utilisateur
peut déchiffrer le chiffré en utilisant sa clé associée & son identité.

usk

Un des problémes de ces protocoles est la difficulté & en proposer. Il a fallu attendre 2001
pour voir apparaitre de premiéres instanciations notamment celles de Boneh-Franklin [BF03] et
de Cocks [Coc01al.

Les IBE font partie d’une plus grande famille de protocoles : les chiffrements par attributs
(ABE). Paradoxalement, les ABE sont apparus aprés les IBE. Ils furent présenter par Sahai et
Waters [SW05| comme une généralisation des IBE. Dans ces chiffrements, le destinataire doit
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vérifier certains critéres pour pouvoir déchiffrer. Ces critéres sont appelés attributs. Par exemple,
si un message envoyé ne peut étre lu que par des doctorants de I’Université de Limoges, un
doctorant de I’Université d’Aix-Marseille ne pourra pas le lire. Il est bien un doctorant mais pas
dans la bonne université. D’'un point de vue plus technique, on traduit ces propriétés par des
formules binaires utilisant des XOR et/ou des OR.

On attend des IBE qu’ils respectent différentes propriétés de sécurité (développées dans
le chapitre 2, section 2.2.1). L’identité du destinataire du message doit étre protégée contre
un adversaire malveillant. Un adversaire ne doit pas savoir pour quelle identité un message
est chiffré. Si c’est le cas, on dit que notre IBE est anonyme (ANON-ID-CPA). De plus, un
adversaire ne doit pas pouvoir savoir & quel message est associé un chiffré. Dans ce cas, un IBE
est sémantiquement str (IND-ID-CPA).

En cryptographie, les protocoles de chiffrement ne sont pas les seules primitives méme s’il
s’agit de celles qui sont le plus connues du grand public. Il existe également les signatures
électroniques qui permettent d’assurer ’authenticité d’un message. Les signatures électroniques
sont analogues aux signatures manuscrites : elles permettent de certifier I’authenticité d’un
message.

Tout comme pour les protocoles de chiffrement, on attend qu’un protocole de signature soit
str 7.e. qu’il assure 'intégrité du message méme si un adversaire l'intercepte. Pour les signatures,
la propriété analogue a I'IND-ID-CPA des IBE est la résistance aux contrefagons. Un adversaire,
tout en ayant n messages signés en sa possession ne peut pas générer une n + 1€ signature
valide. Cette propriété permet d’assurer I'authenticité du message.

De la méme maniére que pour les protocoles il existe plusieurs types de signatures élec-
troniques. Dans ce manuscrit, nous allons notamment étudier les signatures en blanc (blind
signature) ainsi que les signatures par attributs (ABS).

Les signatures en blanc furent proposées par Chaum [Cha82| en 1982. L’intérét de ces signa-
tures est d’éviter le tragage des échanges bancaires. Dans cette signature, le signataire (souvent le
signataire est un serveur) signe le message mais ne peut pas lire ce dernier. Avant de transmettre
le message au signataire, on peut imaginer que l'utilisateur le masque en utilisant un protocole
de chiffrement tel que celui de ElGamal. Concernant la sécurité, une signature en blanc doit ré-
sister aux contrefacons mais également étre blind. Il faut bien vérifier que ’adversaire possédant
deux signatures, ne peut pas savoir pour quel message la signature a été générée.

Une autre variante de signature est les signatures par attributs (ABS). Un des intéréts de
cette signature est de pouvoir permettre a certaines personnes de vérifier la signature. Ainsi, on
peut désigner des personnes pour la vérifier sans connaitre leur identité. On peut par exemple,
permettre & tous les médecins de Limoges de vérifier la signature sans pour autant connaitre
leur noms. Toute comme un protocole classique, une ABS doit résister aux contrefagons mais
également protéger la vie privée du signataire.

Afin de construire ces différents protocoles plusieurs outils peuvent étre utilisés. Dans ce
manuscrit, nous allons notamment utiliser des smooth projective hash function (SPHF) et des
preuves non interactives a divulgation nulle de connaissance (NIZK). Les SPHF ont notamment
permis de construire des protocoles avec une sécurité plus forte. Les NIZK sont utilisés dans ce
manuscrit afin de proposer une signature en blanc en tour optimal et de taille constante.

1.5 Contributions

Les travaux effectués dans le cadre de cette thése ont permis la rédaction de plusieurs articles
dont les résumés sont présentés ci-apreés.

— Anonymous Identity-based Encryption with Traceable identity (AIBET)
Olivier Blazy et Duong Hieu Phan
Kiayias et al. [KTY04] ont proposé des signatures de groupes tragables. De maniére ana-
logue, nous avons proposé une modification d’IBE afin de pouvoir tracer l'identité du
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destinataire. Dans notre construction, en plus des algorithmes classiques d’un IBE (Setup,
KeyGen, Encrypt et Decrypt), nous avons ajouté un algorithme TSKGen qui génére une
clé de tracage tsk pour l'identité recherchée. Pour savoir si 'identité recherchée est celle
utilisée du destinataire du message, nous utilisons une équation de couplages. Si les deux
identités sont identiques, I’algorithme de vérification renvoie 1. De plus, comme il est pos-
sible de le voir sur les deux transformations que nous avons effectuées sur des IBE existants,
Pajout de deux algorithmes TSKGen et TVerify ne modifie pas les propriétés de sécurité
des protocoles.

Nous avons proposé deux applications de cette modification a des IBE pré-existants (|[BW06,
BKP14|) tout en conservant des hypothéses de sécurité standards. Nos transformations
conservent ’anonymat et la sécurité sémantique.

Travail publié et présenté¢ a la conférence ARES 2019 [BBP19).

Round Optimal Blind Signature

Olivier Blazy, Céline Chevalier et Neals Fournaise
Les signatures en blanc ou blind signatures sont connues depuis plusieurs décennies en
cryptographie. Toutefois, depuis leur présentation par Chaum en 2001, plusieurs auteurs
ont proposé des signatures en blanc sans étre en tour optimal sous des hypothéses de
sécurité classiques. C’est en souhaitant trouver une solution & ce probléme ouvert que
nous avons proposé une signature sur un chiffré randomisable que nous utilisons pour
construire notre Round Optimal Blind Signature en utilisant la méthode de Fischlin [Fis06].
Leur sécurité repose sur une hypothése classique : SXDH.
Dans cet article, nous présentons d’abord une signature SRC qui peut notamment étre
appliquée au vote électronique. A partir de cette signature, nous avons pu construire notre
signature en blanc.
Travail publié a la conférence SECRYPT 2020 [BBCF20.

Attribute-based Designated Verifier Signature (ABDVS)
Olivier Blazy, Emmanuel Conchon et Mathieu Klingler

En cryptographie, ils existent différentes sortes de signatures électroniques qui permettent
de résoudre des problémes au sein d’entreprises par exemple. Ainsi, la signature présentée
dans cet article combine les propriétés de plusieurs signatures : les attributs pour désigner
un groupe de vérifieurs et des vérifieurs désignés ce qui permet d’éviter les fuites d’infor-
mations. On peut imaginer des cas de figures ol un groupe de personnes ayant les mémes
caractéristiques peut étre autorisé & vérifier une signature e.g. les médecins d’une ville ou
des enseignants. Notre signature, notée ABDVS est construite sur le modéle de la signa-
ture de Waters. On utilise un schéma de chiffrement basé sur I'identité afin de masquer la
signature. La vérification de la signature est effectuée a ’aide d’une équation de couplage.
Une signature qui désigne un vérifieur (DVS) permet seulement a la personne qui est dé-
signée de vérifier la signature sans pouvoir fournir d’informations supplémentaires & une
tierce personne. Notre construction utilise plusieurs briques de cryptographie et vérifie les
différentes hypothéses de sécurité des signatures & base d’attributs et des DVS sous des
hypothéses classiques.

En cours de soumission.

Hardware security without secure hardware : How to sign with a password and a server ¢
Olivier Blazy, Céline Chevalier, Patrick Towa, Ida Tucker et Damien Vergnaud

Actuellement, 'utilisation d’appareils connectés, d’ordinateurs est devenue une habitude
quotidienne. La signature proposée dans cet article s’inscrit dans une volonté de proté-
ger l'utilisateur de serveur et d’appareils connectés qui pourraient étre malicieux. Nous
souhaitions permettre & un utilisateur d’obtenir une signature en se protégeant d’un ser-
veur malveillant. Dans notre modéle, ’appareil connecté, appelé token, et le serveur ne
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peuvent pas signer I'un sans 'autre. De plus, la signature est une signature en blanc :
ils ne peuvent pas obtenir d’information sur le message. Cette propriété permet de pro-
téger l'utilisateur. Etant également résistante aux attaques, notre signature protége les
signataires d’un individu malveillant. Dans 'instanciation associée a cette nouvelle primi-
tive appelée TASS, nous utilisons notamment une signature de Waters asymétrique ainsi
que des smooth projective hash functions. La sécurité de cette construction repose sur une
hypotheése classique : CDH+.

Un protocole de chiffrement associé est en cours de soumission & la conférence PKC 2021.

Les différentes notions présentées dans les premiers chapitres de cette thése sont utilisées afin
de proposer soit de nouvelles primitives soit des améliorations de primitives préexistantes.

Le schéma ci-dessous permet de mettre en lumiére ces relations. On peut par exemple voir
qu’a partir d’'un protocole de signatures et de preuves NIZK, on a pu proposer une signature en
blanc.

IBE Signature SPHF NIZK

\\\ Primitives

Y \ Y \ £ 7
AIBET ABDVS TASS BS

, |
' Schémas

F1GURE 1.3 — Relations entre différentes primitives cryptographiques et les schémas présentés
dans ce manuscrit.

Afin de présenter ces différentes constructions, nous allons dans un premier temps énonces
des définitions classiques en cryptographie & clé publique tels que le chiffrement ou les signatures
électroniques ainsi que des protocoles utilisés dans la suite du manuscrit.

Ensuite, sont présentées des signatures dont les applications s’inscrivent dans I'actualité. La
premiére, une signature qui désigne des vérifieurs a partir de leurs attributs peut s’appliquer au
milieu médicale. Les secondes, une signature sur message chiffré randomizable et une signature
en blanc, peuvent s’appliquer au vote électronique ou aux monnaies électroniques. Nous allons
voir que ces différentes signatures, par leur propriété permettent de protéger la vie privée de
l'utilisateur mais également le signataire d’un faussaire.

Apreés avoir étudié ces signatures, nous allons nous concentrer sur un protocole de chiffrement.
Ce dernier permet de savoir si I'identité du destinataire est une identité que ’on recherche. Faire
ce test ne permet pas d’obtenir des informations sur le message 4.e. la personne qui effectue le
test ne peut pas déchiffrer en utilisant la clé de tracage.

Pour finir cette thése, une signature entre trois parties est présentée. L’avantage de cette
signature est que nous n’avons pas d’hypothése sur une des parties. La clé de signature est
partagée entre le serveur et le token. Par conséquent, on attend qu’aucune des parties ne puissent
signer sans l'autre.



TABLE DE NOTATION

Afin de faciliter la lecture de ce manuscrit, voici une liste regroupant les différentes notations
qui sont utilisées.

A : I'adversaire dans nos jeux de sécurité.

Adv : lavantage de I'adversaire A.

B : le simulateur dans nos jeux de sécurité.

C : I'espace des chiffrés.

CT : liste des chiffrés utilisés dans un jeu de sécurité.
¢ : un chiffré appartenant a C.

dk : la clé (privée) de déchiffrement.

G : groupe bilinéaire de la forme : (p, Gy, G2, G, €, 91, 92)
G : un groupe d’ordre p.

e : un couplage (une forme bilinéaire non-dégénérée).
ek : la clé (publique) de chiffrement

g : un générateur du groupe G.

R : le paramétre de sécurité.

M : T'espace des messages.

m : un message de M.

mpk : clé maitresse publique.

msk : clé maitresse privée.

N : ’ensemble des entiers naturels.

p : un grand nombre premier.

param : les paramétres globaux du systéme.

ppt : probabilistic polynomial time.

O\p : ensemble des identités ayant fait ’objet d’une requéte par A dans un jeu de sécurité.
S : 'espace des signatures.

SM : l'espace des messages signés.

sk : la clé de signature.

U : T'utilisateur du protocole.

U : 'univers des attributs.

vk : la clé de vérification d’une signature.

7Z : le groupe des entiers relatifs.

Zy, - le groupe cyclique des entiers relatifs Z modulo p.
o : une signature appartenant a S.

* . est associé au message ou a identité challenge (m*,id*).
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$ .. .. 1. N . .
e ¢ : signifie que 'on choisit un élément de maniére aléatoire.

Nous utilisons la notation de [GS08| suivante pour les opérations sur les vecteurs :
— - pour le produit matriciel classique.
— © pour le produit coordonnées & coordonnées.
— A||B la concaténation de deux matrices ayant le méme nombre de lignes (o a||b + ¢ est
lécriture simplifiée de al|(b + ¢)).

. 1 - R . L .
Pour une matrice A € Z}(}k+ )Xn, A e Z’;X” correspond & la partie supérieure de la matrice

Aet Ac Z})X” la derniére colonne de la matrice A.



(GLOSSAIRE

Cette thése étant rédigée en frangais, plusieurs termes cryptographiques ont été traduits.
Afin de familiariser le lecteur avec ces nouveaux termes, voici un glossaire qui les recense.

— Attribute-based Signature : Signature par attributs.

— Blind Signature : Signature en blanc.

— Commit : Mise en gage.

— Identity-based encryption (IBE) : Chiffrement basé sur 'identité.

— Message Authentification Code (MAC) : Code d’authentification du message.

— Non-interactive zero-knowledge proofs (NIZK) : preuves non-interactives a divulgation nulle
de connaissance.

— Threshold Signing : Signature & seuil.
— Unforgeability : Résistance aux contrefagons.

— Universal one-way function : Fonction universelle & sens unique.

11



CHAPITRE 2

DEFINITIONS

Dans ce chapitre nous allons présenter les différentes notions essentielles utilisées dans la
suite de ce manuscrit. Ce chapitre est articulé en trois parties.

A la différence de celle utilisée durant 1’Antiquité, la cryptographie moderne utilise les ma-
thématiques afin de vérifier certaines conditions comme ’authenticité, la confidentialité ou 1’in-
tégrité d’un message échangé. Dans ce sens, la premiére partie des définitions présente différents
problémes mathématiques utilisés dans nos protocoles de chiffrement et de signature. Nous pré-
sentons également des notions importantes en cryptographie telles que les fonctions de hachage
ou la mise en gage (section 2.1.3).

Dans la seconde partie, nous présenterons un des points, si ce n’est le point le plus important
en cryptographie : le chiffrement. Comme nous avons pu le voir dans l'introduction, la volonté
de cacher des secrets fut toujours présente chez 'Homme. Toutefois, ici, nous allons nous at-
tacher & présenter la notion de chiffrement cryptographique sous forme de définition ainsi que
les propriétés de sécurité que nous souhaitons qu’il vérifie. Plusieurs variantes des protocoles
de chiffrement existent comme par exemple le chiffrement basé sur I'identité. Cette notion est
développée dans la suite de ce chapitre car elle est utilisée afin de construire des protocoles de
signature et de chiffrement.

La troisiéme et derniére partie de ce chapitre est axée sur les signatures électroniques. De
maniére analogue au chiffrement, nous énongons en premier la définition d’une signature ainsi
que les propriétés de sécurité qu’elle doit vérifier. Tout comme pour le chiffrement, des variantes
de la signature existent afin de s’appliquer & différentes problématiques.

Sommaire
2.1 Deéfinitions Générales . . . . . . . . .o i e e e e 13
2.1.1 Les problémes difficiles . . . . . .. .. ... oo 13
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2.1.3  Outils Cryptographiques . . . . . . . . . ... .. ... 16
2.2 Assurer la confidentialité : le Chiffrement . . . . . . ... ... .... 19
2.2.1 Chiffrement basé sur l'identité . . . . . . . ... .. ... ... .. ... 22
2.2.2 Downgradable IBE . . . . . .. ... 24
2.2.3 Chiffrement par attributs . . . . . ... ... ... ... ... ... 25
2.3 Assurer l’intégrité : Les Signatures Electroniques . . .. ... .... 25
2.3.1 Signatureenblanc . . . . . . ... ... 26
2.3.2 Transformation de Fischlin . . . . . .. .. ... ... ... ..., 27
2.3.3 Signature par attributs . . . ... ..o oo 27
2.3.4  Designated Verifier Signature . . . . . . . . ... 29
2.3.5  Signature sur un chiffré randomizable . . . . . ... ... 30
2.3.6  Signature préservant la structure . . . . .. ... 30
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2.1 Définitions Générales

Cette section comprend différentes définitions mathématiques que nous utilisons essentielle-
ment afin de prouver la sécurité de protocoles cryptographiques. Dans la suite, nous appelons
ces définitions des problémes difficiles. On entend par 14, qu’il n’existe pas d’algorithme efficace
capable de les résoudre.

2.1.1 Les problémes difficiles

Comme nous ’avons vu en introduction, afin de garantir la sécurité des données, la crypto-
graphie cherche & assurer leur confidentialité, leur authenticité et leur intégrité. Afin de garantir
si un protocole de chiffrement ou de signature vérifient ces propriétés, les chercheurs se sont
appuyés sur des problémes reconnus comme difficiles d’un point de vue mathématiques. Ainsi si
un attaquant arrivait a casser un tel protocole, cela reviendrait & dire qu’il a réussi a résoudre
un de ces problémes difficiles. A I’heure actuelle, nous n’avons pas les capacités pour résoudre
ces problémes dont certains sont connus depuis plusieurs années. C’est donc en nous appuyant
sur de tels problémes que nous proposons nos constructions cryptographiques.

Afin de formaliser cette idée, nous allons présenter différentes définitions d’hypothéses de
sécurité que nous utilisons dans la suite de ce manuscrit.

Définition 1 (Algorithme en temps polynomial). Un algorithme est en temps polynomial si sa
complezité est un O(n*) avec n la taille des données qu’il prend en entrée et k € N.

Définition 2 (Probléme Difficile). Une fonction f: N — R est dite négligeable si Ve € N,3kg €
N tel que Yk > ko : |f(k)| < k~¢. Un probleme est dit difficile s’il n’existe pas d’algorithme en
temps polynomial qui le Tésout avec une probabilité non négligeable.

Définition 3 (Probléme du logarithme discret). Soit G un groupe d’ordre p. Connaissant
(p, G, g) et un élément de groupe h € G il est difficile de trouver p sachant h = g*.

Définition 4 (Groupe Bilinéaire). Un groupe bilinéaire est de la forme G = (p, G1, Go, G, €, g1, g2)
avec G1,Go, Gy des groupes cycliques d’ordre un grand nombre premier p dont les générateurs
sont g1, g2 et e: Gy x Gy — Gp est une forme bilinéaire non-dégénérée, i.e. :

Vo € G1,Vy € Go, Y\, 1 € Zy = e(z™, ") = e(x, y)™
Remarque 1. G est appelé le target group i.e. le groupe cible.

Définition 5 (Decisional Diffie-Hellman (DDH)|[Bon98|). Soit G un groupe d’ordre p premier.
L’hypothése DDH explique que pour un tuple (g,g“,gb,gc) € G donné, il est difficile de savoir
quand ¢ = ab.

Les deux définitions suivantes sont des variantes de '’hypothése DDH qui sont utilisées dans
des groupes bilinéaires.

Définition 6 (External Diffie-Hellman (XDH [BBS04])). Il eziste deux groupes G1,Ga tels que
méme si DDH est facile dans le groupe Go alors DDH est difficile dans le groupe Gy .

Définition 7 (Symmetric External Diffie-Hellman (SXDH [ACHAMO5|)). Cette variante de DDH
précise que s’il n’existe pas de morphisme de groupe efficace entre deux groupes bilinéaires Gq et
Go, alors DDH est difficile o résoudre dans les deux groupes.

Définition 8 (Decisional Linear Assumption (DLin [BBS04]|)). Dans un groupe multiplicatif

(p,G,g) avec (g*, g*, g°, g°*, g¥) pour a, B, \, & Zy inconnues aléatoires, il est difficile de
savoir quand ¥ = a + .
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Définition 9 (Computational Diffie-Hellman(CDH) [DHT76]). Dans un groupe multiplicatif (p, G, g),
pour A, ji < Zy inconnus mais connaissant g, g*, il est difficile de calculer g™

Définition 10 (Advanced Computational Diffie-Hellman problem (CDH+)[BFPV11]). Soit G1, G2
deux groupes multiplicatifs d’un ordre un grand mombre premier p dont g1 et go sont leurs gé-
nérateurs respectifs. Soit A\, u < 7Z,, connaissant (gl,gg,g{‘,g’f,g%), il est difficile de calculer

Ap
91

A l’aide de ces problémes difficiles nous pourrons définir des algorithmes cryptographiques.
Afin de vérifier si ces derniers sont toujours siirs nous pourrons alors nous appuyer sur des jeux
de sécurité au cours desquels on utilise la notion d’avantage d’un adversaire.

Définition 11. L’avantage d’un adversaire A de gagner un jeu G est la probabilité que A gagne
ce jeu moins 1/2. On note cette notion Adv.

Notre objectif est de montrer que I’on peut majorer cet avantage par une quantité trés petite.
Toutefois, si ce n’est pas possible, cela revient a dire que ’adversaire peut résoudre facilement
un probléme difficile.

Les définitions précédentes vont nous servir de base afin de pouvoir introduire mais également
construire différents protocoles cryptographiques.

Diffie-Hellman sous forme matricielle

Dans la suite de cette thése, nous allons utiliser la représentation implicite des éléments de
groupes afin de simplifier la lecture lors, notamment, de 'utilisation simultanée de plusieurs
groupes. Cette notation fut introduite par Escala et al. dans [EHKT13].

Considérons un algorithme probabiliste en temps polynomial GGen qui, prenant en entrée 1%
renvoie un groupe bilinéaire G = (p, G1, Go, G, €, g1, g2).

Définition 12 (Représentation Implicite). Pours € {1,2,T} et a € Z, on définit [a]s = g¢ € G
comme la représentation implicite de a dans le groupe Gg. Si on travaille avec un unique groupe
G, on pose [a] = g* € G.

En s’appuyant sur la définition précédente, on peut étendre la notation aux matrices A de
la forme : A = (a;;) € Z;"*". On définit [A]; comme la représentation implicite de la matrice
A dans le groupe Gg :

gut .. gum
[A]s == e Gm
g™t gg

Ainsi, avec ces notations, on retrouve :

— le probléme du logarithme discret : connaissant [a|s € G, il est difficile de retrouver la
valeur de a.

— le probléme d’inversion de couplage : connaissant [bly € Gp est difficile de retrouver

[b]l € Gy et [b]g € Go.

Définition 13 (Notation du couplage). Pour a,b € Zy, on définit e([a]y, [b]2) := [a"b]r € Gr.

Pour un [a]s € Gs donné et un scalaire & € Z,, il est facile de calculer [az]; € G5. De méme,
avec [a]1, [b]2 donnés, il est facile de calculer [ab]r en utilisant le couplage e.

Plus haut, nous avons présenté différentes définitions de problémes utilisés dans la suite. En
connaissant la notation matricielle, nous pouvons présenter différents problémes utilisant ces
notations.

Définition 14 (Distribution Matricielle [EHKT13]). Soit k € N. On dit que Dy, est une distri-

bution matricielle s’il renvoie une matrice de rang maximal dans Z,(, Xk o temps polynomaual.
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Définition 15 (Dg-Matrix Diffie-Hellman Assumption (Dy — MDDH) [EHK13]). Soit Dy, une
distribution matricielle et s € {1,2,T}. On dit que I’hypothése Dy-MDDH tient dans le groupe
Gs si pour tout adversaire A en temps polynomial :

AdvipPeN L (A) == | Pr[A(G, [A]s, [Aw],) = 1] — Pr[A(G, [A],, [u]s)] = 1] = negl(8),

ot G & Setup(1%), A & Dy, w & Z’;, ud Z';H.
Définition 16 (Dj-Kernell Diffie-Hellman Assumption (Dg-KerMDDH) [MRV15]). Soit Dy, une
distribution matricielle et s € {1,2}.

On dit que U’hypothése Dy,-KerMDDH tient dans le groupe Gy si pour tout adversaire A en
temps polynomial :

Advy Seup (A) = | PrleA = 0 A ¢ # 0|[c]s—s & A(G, [Al,)] = negl(R),

ot G & Setup(1%) et A & Dy

2.1.2 Modéles et Preuves de sécurité

En ce qui concerne la sécurité d’un protocole, il y a deux notions & ne pas confondre. Un
protocole de chiffrement peut étre reconnu stir au sens de la théorie de I'information si I’adversaire
ne peut pas obtenir, tirer d’informations des messages échangés. On peut également dire qu'un
protocole de chiffrement est stir d'un point de vue calculatoire, si ’adversaire, ayant en sa
possession tous les messages échangés, ne peut pas obtenir des informations de ces derniers sans
résoudre un probléme difficile.

Dans ce manuscrit, nous nous concentrons sur la sécurité calculatoire des protocoles en
utilisant les problémes difficiles de la partie précédente.

Afin de démontrer la sécurité de nos algorithmes, nous appliquons nos hypothéses de sécurité
dans différents modéles. Nous allons en présenter les principaux qui sont également ceux que
nous allons utiliser dans la suite de ce manuscrit.

— Modeéle de I’Oracle Aléatoire (Random Oracle Model, ROM) : Dans le ROM un algorithme
public(souvent une fonction de hachage) peut étre modélisé par un oracle aléatoire. Cela
signifie qu'une personne extérieure au systéme ne peut pas distinguer une vraie sortie d’un
algorithme d’une sortie aléatoire. Le formalisme permettant de les utiliser dans des preuves
de sécurité fut présenté en 1993 par Bellare et Rogaway dans [BR93].

— Modele Standard (Standard Model) : Dans ce modeéle, la sécurité d’un protocole repose
uniquement sur la complexité des hypothéses utilisées. On peut notamment citer la diffi-
culté a factoriser de grands entiers en temps polynomial. Ainsi, I’adversaire est seulement
limité par ses capacités calculatoires. Dans ce modéle, il est possible d’utiliser une com-
mon reference string (crs) i.e. une chaine de caractére tirée avec une distribution donnée
D. Cette chaine de caractéres est disponible pour tous les utilisateurs.

Afin de démontrer la sécurité de nos différents protocoles, nous essayons de nous ramener 4 un
probléme reconnu difficile (e.g. DDH ou SXDH). En partant de notre protocole de chiffrement
ou de signature, nous le modifions étape par étape afin de nous rapprocher le plus possible
du probléme difficile. Ces modifications sont appelées couramment jeux de sécurité et furent
proposées par Shoup dans [Sho02] et [ShoO1]. Le i-¢me jeu de sécurité est noté Gj.

Le dernier jeu permet de quantifier I'avantage de ’adversaire ou sa probabilité de succés a
résoudre le probleme difficile.
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2.1.3 Outils Cryptographiques

Dans cette section, nous présentons différents outils mathématiques qui sont utilisés dans les
protocoles cryptographiques. Ces outils permettent d’obtenir différentes propriétés suivant leurs
utilisations dans les protocoles. Par exemple, nous utilisons une preuve & divulgation nulle de
connaissance dans notre protocole de signature en blanc 4.2.2.

Fonctions de Hachage

Les fonctions de hachage permettent de générer une empreinte numérique d’une donnée.
Comme une empreinte physique, elle se doit d’étre unique. De plus, cette empreinte numérique
doit permettre de reconnaitre facilement la donnée associée. On note par H un ensemble de
fonction de hachage.

Définition 17. Une fonction de hachage Hy est une fonction de {0,1}* a valeur dans {0, 1}*
ou dans Zy.

En cryptographie, on utilise également des fonctions de hachage universelle & sens-unique
(universal one-way function) également appelées fonctions de hachage résistante aux collisions
ciblées.

Définition 18 (Universal one-way function|NY89]). Une famille de fonction de hachage H est
appelée universelle a sens unique, si pour tout adversaire A, il lui est difficile de trouver un
scalaire x tel qu’il puisse trouver la seconde pré-image pour une fonction Hi € H.

Les fonctions universelles & sens unique sont par exemple utilisées dans le chiffrement de
Cramer-Shoup [CS98];

Définition 19. Une famille H de fonctions de hachage H est résistante aux collisions si pour
tout adversaire A il est difficile de trouwver une collision sur une fonction Hyx &~ H. Nous avons :

Succ$(A) = Pr[Hg & H, (mo,m1) + A(Hg) : Hi(mo) = Hy(my)],

coll _ coll
Succ§?'(t) = rgg;SuccH (A).

Par exemple, dans le chiffrement basé sur I'identité de Boneh-Franklin [BF01], deux fonctions
de hachage sont utilisées.

Mise en gage

Cette notion est utilisée en cryptographie depuis plusieurs décennies comme par exemple par
Blum [Blu81| ou Even [Eve81]. Elle fut formalisée par Brassard et al. dans [BCCS8S].

Dans une mise en gage ou commitment, 'utilisateur donne en garantie une partie d’une
information & une personne ou & un serveur mais l'utilisateur ne lui révéle pas sa valeur. Plus
tard, il a la possibilité de la dévoiler en prouvant que c’est bien celle qu’il a gagé.

D’un point de vue algorithmique, un commitment est composé de trois algorithmes :

— Setup(1#%) : génére les paramétres globaux du systéme.

: - : s
— Commit(m;r) : génére le commitment ¢ du message m avec r < Z,.

— Decommit(c, m;w) : ouvre ¢ et le message m avec un témoin w qui prouve que ¢ n’est pas
corrompu.

Un commitment doit vérifier deux propriétés :

— La phase de création du commit ne doit pas laisser fuiter d’information (hiding).
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— Lorsque que l'on retire le gage, on ne doit pas pouvoir obtenir deux valeurs différentes

(biding).
Ces deux notions peuvent étre formalisées de la maniére suivante.

Définition 20 (Hiding). Pour un adversaire A il est difficile au niveau calculatoire de générer
deur messages my et my de sorte que A puisse distinguer leur mise en gage cy et c1. Plus
formellement, pour tout adversaire A en temps polynomial, on a :

param < Setup(1%), (mq, m1) + A(param),b & {0,1},

Pr b=¥
(c,w) <= Commit(myp)

1
< B + negl(R).

Définition 21 (Binding). Pour un adversaire A il est difficile au niveau calculatoire de trouver
un triplet (c,d,d") tel que (¢,d) et (c,d’) sont des mises en gage valide pour m et m’ avec m # m/.
Plus formellement, pour tout adversaire A en temps polynomial, on a :

m # m/A | param < Setup(1%), (c,d,d’)) + A(param),
Pr| m#L1 m < Decommit(c, d), < negl(R).
m' # 1L | m’ + Decommit(c,d’)

Nous utilisons la notion de mise en gage dans la construction de notre signature en blanc
4.2.2.

Smooth Projective Hash Functions

Les Smooth Projective Hash Functions, notées SPHF, furent proposées par Cramer et Shoup
dans [CSO1]. Ces fonctions sont utilisées dans divers domaines de la cryptographie tel que
I'échange de clé authentifié par mot de passe ([ACP09, GLO03|), les oblivious transfer ([ABB*13,
Kal05]) et les oblivious signature-based envelope (|[BPV12]). Elles peuvent étre vues comme un
type spécifique de preuve zero-knowledge. Une de leur application premiére est la construction
de protocole CCA (i.e. qui résiste aux attaques & messages chiffrés choisis).

Il est possible d’évaluer une fonction SPHF de deux maniéres différentes :

— soit en utilisant la clé (secréte) de hachage sur des mots de tout l'espace,
— soit en utilisant la clé (publique) de projection mais seulement sur un sous-ensemble de
I’espace.

Les fonctions SPHF sont définies sur un Langage L c’est-a-dire un sous-ensemble non vide du
domaine X. £ doit étre un langage NP i.e. il doit étre calculatoirement difficile de distinguer
si un élément aléatoire est dans £ ou dans X \ L.

Un systéme de Smooth Projective Hash Function définit sur un langage £ C X sur un
ensemble G est composée des cinq algorithmes suivants :

— Setup(R) géneére les paramétres globaux du systéme ainsi que la définition d’un langage L.
— HashKG génére la clé de hachage hk.

— ProjKG(hk, £, W) dérive la clé de projection hp, qui peut dépendre du mot W.

— Hash(hk, £, W) renvoie la valeur hachée de W a partir de hk.

— ProjHash(hp, £, W, w) renvoie la valeur hachée du mot ¢ a partir de la clé de projection hp
et du témoin w qui prouve que W € L.

En ce qui concerne la sécurité, un tel protocole doit vérifier les propriétés suivantes :

— Correctness : Soit W € L et w un témoin associé. Alors, pour toute clé de hachage hk et
toute clé de projection associée hp, on a :

Hash(hk, £, W) = ProjHash(hp, £, W, w).
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— Smoothness : Pour tout W € X \ L, les distributions suivantes sont statistiquement indis-
cernables :

hk = HashKG(L),

Ay = (W, hp,v) hp = ProjKG(hk, £, W),
v = Hash(hk, £, W).

hk = HashKG(L),

A = (W, hp,v) hp = ProjKG(hk, £, W),
v&G.

Autrement dit, ’algorithme de hachage Hash est indépendant de la clé de projection hp.

— Pseudo-randomness : Si W € L, sans témoin associé, les deux distributions précédentes
doivent toujours étre indiscernables. Pour tout adversaire A, la fonction d’avantage sui-
vante est négligeable :

AdvEpr 4(R) = |12¥[A(E, param, W, hp,v) = 1]
- ET[A(ﬁ, param, W, hp, U) = 1”
0

Un exemple d’instanciation d’une SPHF dérivant du chiffrement linéaire est présenté dans la
partie 3.1.1 de ce manuscrit.

Remarque 2. Des variantes des fonctions SPHF ezistent. On peut par exemple citées des
SPHF avec des portes dérobées (TSPHF) comme présentées par Benhamouda et Pointcheval dans
[BP13].

Preuves a divulgation nulle de connaissance

Les preuves a divulgation nulle de connaissance ou Zero-knowledge proofs (ZK) furent in-
troduites par Goldwasser et al. dans [GMRS85]. De tels procédés permettent a un utilisateur de
prouver la véracité d'un statement S sans donner d’autres informations. Les applications de ces
preuves sont nombreuses comme par exemple pour conserver 'anonymat dans des signatures ou
encore pour développer le vote électronique.

Deux parties entrent en jeu dans de tels algorithmes : le vérificateur et le prover.

Ces preuves doivent vérifier trois propriétés :

— Completeness : Si S est vrai, le vérificateur honnéte en est convaincu.

— Soundness : Si S est faux, aucun prover malicieux ne peut convaincre un vérificateur
honnéte que S est vrai sauf avec une probabilité négligeable.

— Zero-knowledge : Tout ce qui est calculable a partir de la preuve 'est également de 1’as-
sertion.

Il est possible de supprimer Iintéraction entre le prover et le vérifieur. On parle alors de
non-interactive zero-knowledge proof system (NIZK). La transformation permettant de passer
d’une ZK a une NIZK a été proposée par Fiat et Shamir dans [FS87|. Il faut attendre Groth et
Sahai dans [GS08| pour obtenir une méthodologie efficace pour prouver les équations de couplage
dans le modéle standard. Cependant, il y a eu des travaux intermédiaires comme [BFM90] ou
[DDO01] par exemple.

Définition 22 (Non-Interactive Zero Knowledge Argument). Soit une distribution aléatoire
Dparam (pour un ensemble de parameétres param publique) et un ensemble de langages {L}, pour
une valeur aléatoire p <— Dparam €t associé a une relation R, i.e. un mot x est dans L, si et
seulement s’il existe un témoin w tel que R(x;w) existe. Un argument NIZK, noté I1, pour le
langage {L}, est composé de cing algorithmes ppt : II(Setup, Gencs, Prove, Verify, Simulate) :
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— Setup(R) : renvoie les parameétres param du systéme.

— Gengs(param; p) @ retourne une crs et une trapdoor tk.

— Prove(crs, z,w) : si (x,w) & R,, renvoie erreur, sinon renvoie une preuve .
— Verify(crs, z, ) : renvoie 1 si la preuve 7 est correcte, 0 sinon.

— Simulate(crs, tk, ) : génére une preuve m pour le mot x.

Ces algorithmes doivent vérifier les propriétés suivantes :

— Perfect completeness : pour tout adversaire A, tout paramétre de sécurité K, tout param «+
Setup(R), tout nombre aléatoire p < Dparam €t tout (z,w) € R,, I'égalité suivante est
vérifiée :

Pr[(crs, tk) < Gengs(param; p); m < Prove(crs, z, w) : Verify(crs, z,m) = 1] = 1.

— Perfect soundness : Pour & donné, un schéma vérifie la propriété de soundness si pour
tout adversaire A, on a :

Prparam <« Setup(8); p <= Dparam; (crs, tk) <— Gengs(param, p);
(x,7) <= A(param,crs; p) : « ¢ L, A Verify(crs,z,7) = 1] = 0.

— Perfect zero-knowledge : pour tout £, tout param < Setup(f), tout p < Dparam, tout
(crs, tk) <— Geners(param; p) et tout couple (z,w) € R,, les distributions Prove(crs, z, w) et
Simulate(crs, tk, z) sont identiques.

Code d’authentification de message (MAC)

Les codes d’authentification de message sont, par leur fonction, proche des signatures électro-
niques. Ils permettent d’assurer I'intégrité des données qu’ils accompagnent tout en permettant
de vérifier si ces données ont subi des modifications durant leur transmission. Toutefois, a la
différence des signatures, les MAC font partie du domaine de la cryptographie & clé privée ou
symétrique.

Un MAC est composé de trois algorithmes (Genmac, Tag, Ver) décrit comme suit :

— Genmac : génére la clé secréte skpac.
— Tag(skmac,m) : génére un tag 7 pour un message m € M.

— Ver(skmac, m, T) : renvoie 1 si le tag est correct, 0 sinon.

Un MAC est correct si 'algorithme Ver renvoie 1 pour un tag 7. Concernant la sécurité, un
MAC doit étre sémantiquement str.

Dans différentes constructions, nous utilisons des MAC dits affines présentées dans la section
3.1.2 de ce chapitre. Afin de prouver la sécurité de notre protocole de chiffrement, nous utilisons
des MAC affines qui reposent sur les Smooth Projective Hash Functions. Nous les présentons a
la suite des MAC affines.

2.2 Assurer la confidentialité : le Chiffrement

Comme nous avons pu le voir dans l'introduction, la protection des données est un enjeu
depuis plusieurs milliers d’années. 11 est donc naturel de présenter un des fondements de la
cryptographie : le chiffrement.

Il est important de noter qu’ici nous présentons seulement la définition associée & la crypto-
graphie a clé publique et non pas celle associée a la clé privée.

Un protocole de chiffrement £ est composé de quatre algorithmes :
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— Setup(1%) : génére les paramétres param du systéme en utilisant le paramétre de sécurité.

— KeyGen(param) : génére une paire de clé (ek,dk) avec ek la clé (publique) de chiffrement
et dk la clé (secréte) de déchiffrement.

— Enc(ek,m; ) : génére le chiffré ¢ du message m avec la clé ek avec la valeur aléatoire p.
— Decrypt(dk, ¢) : déchiffre ¢ afin de retrouver le message m ou L.
Concernant la sécurité, un protocole de chiffrement doit vérifier les propriétés de sécurité
suivantes :
— Correctness : Pour toute paire de clés (pk, dk) < KeyGen, tout message m € M, et pour
tout p & Zy, nous avons Decrypt(dk, Encrypt(ek, m; u)) = 1.

— Sécurité Sémantique (Indistinguishability under chosen plaintext attack){GM82| : un ad-
versaire ne peut pas savoir pour quel message le chiffré qu’il posséde a été chiffré. La figure
2.1 présente cette propriété sous forme de jeux. Elle est abrégée IND-CPA.

Expy% ()

. param < Setup(1%)

. (dk, ek) « KeyGen(param)
(mo, m1) < A(ek)

. ¢* < Enc(ek,my)

LU A(e)

. Retourne ¥’

S R e

FIGURE 2.1 — Jeu de sécurité pour 'IND-CPA.

— Indistinguishability under chosen ciphertext attack [NY90,RS92| : cette propriété de sécu-
rité est plus forte que la précédente. Par conséquent, elle est plus difficile & atteindre. Il
existe deux cas différents de cette propriété :

— le cas non-adaptatif (IND-CCA1) présenté par [NY90], 'adversaire A ne peut effectuer
des requétes a l'oracle de déchiffrement seulement avant I’accés au challenge.

— le cas adaptatif (IND-CCA2) présenté par [RS92|, 'adversaire peut continuer a utiliser
I'oracle de déchiffrement sauf sur le chiffré challenge.
Un adversaire ne peut pas savoir quel message a été chiffré méme s’il choisit les deux

messages et qu’il demande des déchiffrements pour des chiffrés qui sont différents du
challenge. On la note IND-CCA2.

Expic/r‘lfll;‘ccafb (ﬁ)

. param ¢ Setup(1%)

(ek, dk) + KeyGen(param)
(mo, m1) + A(ek, ODecrypt(.))
¢* < Enc(ek, my)

b+ A(c*, ODecrypt(.))

. 51 ¢* € CT renvoie 0

. Sinon retourne ¥’

N O O W

FIGURE 2.2 — Jeu de sécurité pour I'IND-CCA2.

Dans la figure, 'algorithme ODecrypt() renvoie le déchiffrement de ¢ en utilisant la
clé de déchiffrement challenge dk. Aprés le déchiffrement, ¢ est ajouté a la liste des
CT des chiffrés déchiffrés.
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Remarque 3. La propriété IND-CCA2 est difficile a atteindre pour un protocole de chiffrement.
Plusieurs propositions existent en utilisant des preuwves a divulgation nulle de connaissance tou-
tefois, méme si le protocole est résistant aux attaques adaptatives a chiffrés choisis, il est peu

efficace.

Un protocole de chiffrement peut étre proposé avec une propriété supplémentaire : un label.
La seule différence avec un protocole de chiffrement classique est la présence d’un label publique
¢ dans l'algorithme de chiffrement. Le protocole de chiffrement est alors appelé chiffrement
étiqueté (labeled encryption) On en rappelle la définition formelle ainsi qu’une propriété de
sécurité associée.
— Setup(1%) : génére les paramétres globaux du systéme param.

— KeyGen(param) : génére une paire de clé (ek,dk) avec ek la clé (publique) de chiffrement
et dk la clé (secréte) de déchiffrement.

— Enc’ (£, ek, m; u) : génére le chiffré ¢ du message m avec la clé ek et le label ¢ avec probabilité
L.

— Decrypt®(dk, ¢) : déchiffre ¢ afin de retrouver le message m ou L.

Un tel protocole correct si pour toute paire de clé (ek, dk), tout label £, pour tout p < Zy et

pour tout message m :
Decryptz(dk, Ence(ﬁ, ek,m;p)) = m.

De plus, un protocole étiqueté vérifie une nouvelle propriété de sécurité la Plaintext- Checking
Attack proposé par [OP01] et elle est notée IND-PCA.

A®)
CCT ]

. param « Setup(1%)

. (dk, ek) < KeyGen(param)
. (f*, mo, ml) — A(pk)

. ¢* < Enc(ek, my)

.U« A(c*,0racle(.))

. Si (¢%,¢*) € CT retourne 0
. Sinon retourne b’

m
X
o
)
b

T O Tk W~ O

FIGURE 2.3 — Jeu de sécurité pour 'IND-PCA.

Nous rappelons que * en exposant signifie qu’il s’agit du chiffré ou du label challenge.

L’oracle Oracle(.) présent a ’étape 5 prend en entrée (¢,c,m) et retourne une réponse
seulement si le résultat du déchiffrement de c sous le label ¢ est le message m. Ensuite, il ajoute
(¢,c) ala liste CT.

Nous avons vu trois propriétés de sécurité différentes. Il est possible d’établir des relations
entre elles comme le montre le schéma suivant.

Un tel protocole est une base de la cryptographie qui a permis au fil des décennies de
construire des variantes adaptées a différentes applications. Par exemple, on peut remplacer la clé

FIGURE 2.4 — Relation entre différentes propriétés de sécurité.
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publique par I'identité du destinataire du message ou encore permettre seulement & une personne
vérifiant certains critéres de pouvoir le déchiffrer. Dans ce manuscrit nous allons notamment
étudier le chiffrement de I'identité.

2.2.1 Chiffrement basé sur 1’identité

Cette section porte sur une des primitives utilisées réguliérement dans ce manuscrit : le
chiffrement basé sur I'identité. L’idée d’utiliser I'identité afin de chiffrer un secret fut énoncer pour
la premiére fois par Shamir en 1984 dans [Sha84|. Toutefois, il faut attendre 2001 avant que les
deux premiers protocoles soient présentés. Le premier, proposé par Boneh-Franklin [BF03] repose
sur le couplage de Weil. Le second, proposé par Cocks [Coc0la| utilise les résidus quadratiques.
L’IBE proposé par Boneh-Francklin est sémantiquement siir dans le modéle de I'oracle aléatoire.
Le premier IBE prouvé sémantiquement siir dans le modéle standard est celui de Boneh-Boyen
dans [BB04].

Un chiffrement basé sur l'identité, Identity-based Encryption, utilise I'identité du destinataire
afin de chiffrer le message qui lui est destiné. Une analogie possible est celle de la boite aux lettres.
Toute personne connaissant notre adresse peut nous adresser un courrier mais nous sommes les
seuls & pouvoir ouvrir cette boite & I’aide de notre clé personnelle.

D’un point de vue algorithmique, un IBE est composé de quatre algorithmes tout comme un
chiffrement & clé publique classique. Nous pouvons les définir de la maniére suivante :

— Setup(lﬁ) génére a l'aide du paramétre de sécurité les paramétres généraux du systéme
param. Il génére également la clé publique maitresse mpk et la clé privée maitresse msk.

— KeyGen(msk, id) génére la clé personnelle de I'utilisateur associée a son identité usklid] a
I'aide de msk.

— Encrypt(mpk, id, m) génére le chiffré ¢ du message m en utilisant I'identité du destinataire
et la mpk.

— Decrypt(usk(id], ¢) permet a I'utilisateur d’obtenir le message a partir du chiffré a I’aide de
sa clé personnelle.

Les clés maitresses sont utilisées par 'autorité de confiance, trust authority, afin de générer
les clés pour chaque utilisateur.

Concernant la sécurité, un chiffrement basé sur l'identité peut vérifier deux critéres : ’ano-
nymat et la sécurité sémantique.

Anonymat.

La notion d’anonymat pour un IBE fut proposé par Abdalla et al. dans [ABCT05]. Un
chiffrement basé sur l'identité est anonyme si un adversaire ne peut pas savoir pour quelle
identité le message qu’il a recu a été chiffré. De méme que pour la sécurité sémantique, le
challenger commence par générer deux chiffrés : le premier sera généré pour une identité idy et
le deuxiéme pour id;. L’adversaire devra alors déterminer pour quelle identité le chiffré qu’il a
regu a été généré. S’il réussit, il a gagné le jeu. On peut schématiser cette propriété de sécurité
de la maniére suivante (figure 2.5) :

En générale, on note 'anonymat d’un chiffrement basé sur I'identité par ANON-ID-CPA.

Sécurité Sémantique.

Un chiffrement est sémantiquement stir si 'adversaire ne peut pas distinguer quel message
a été chiffré entre deux messages donnés. Le challenger va chiffrer deux éléments différents : le
premier sera un chiffré aléatoire, le deuxiéme est obtenu honnétement en utilisant 1’algorithme
Encrypt. L’adversaire doit alors déterminer s’il a regu le vrai chiffré ou un chiffré aléatoire. S’il
réussit, il gagne le jeu de sécurité et le protocole n’est pas sémantiquement sir. Le schéma
suivant, figure 2.6, synthétise cette propriété de sécurité.

De maniére générale, on note la sécurité sémantique d’un chiffrement utilisant 1’identité par

IND-ID-CPA.
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Initialize : Enc(id*, m*) :
(mpk, msk) < Setup(1%) //une seule requéte
b&{0,1} Ks & K
Return mpk (K3, c) & Enc(mpk, id*)
Return (K}, c*)
USKGenO(id) :
ID < ID U {id} Finalize(?') :
usk([id] & USKGen(msk, id) Return (id* € ID) A (b= V)

Return usk(id]

FIGURE 2.5 — Schéma de sécurité pour 'anonymat.

Initialize : Enc(id*, m*) :

(mpk, msk) < Setup(1%) //une seule requéte

b&{0,1} s & C

Return mpk ¢ & Enc(mpk, id*, m*)

Return cj

USKGenO(id) :

ID « ID U {id} Finalize(V') -

usk[id] <~ USKGen(msk, id) Return (id* & ID) A (b= V)

Return usk(id]

FIGURE 2.6 — Schéma de sécurité pour la sécurité sémantique.

Tout comme il existe des variantes de protocole de chiffrement classique, on peut modifier

les IBE afin de leur rajouter des propriétés. Il existe notamment les :

— Blind IBE. Notion présentée par [GHOT7]. Lorsqu’un utilisateur demande une clé a 'autorité,

cette derniére ne sait pas pour quelle identité elle la génére.

Hierarchical IBE. Notion présentée par Horwitz et Lynn dans [HLO02|, proposée dans le
modele de I'oracle aléatoire par Gentry et Silverberg dans [GS02]| et proposée par Boneh et
Boyen sans utiliser d’oracles aléatoires dans [BB04]. Ils permettent notamment de chiffrer
un message & partir d’'une série de bits ordonnés (hierarchical) et de sa clé privée. Une
instanciation est proposée dans la section 4.1. Cette derniére nous permet de construire
une signature & base d’attributs.

Un IBE peut étre transformer en Identity-Based Encapsulation Key Mechanism noté IBKEM.

Dans un IBKEM, 'expéditeur ne choisit pas un message & envoyer. L’algorithme de chiffrement,
appelé Encap, génére un chiffré ainsi qu’'une clé. Le destinataire devra alors retrouver la clé en
utilisant le chiffré. Il est possible de transformer un IBKEM en IBE en utilisant un chiffrement
symétrique (one-time secure symmetric cipher).

Définition 23. Un IBKEM est composé de quatre algorithmes :

— Setup(1%) génére a Uaide du paramétre de sécurité les paramétres générauz du systéeme

param. Il génére également la clé publique maitresse mpk et la clé privée maitresse msk.

— KeyGen(msk,id) génére la clé de lutilisateur associée a son identité usk[id] a ’aide de msk.

— Enc(mpk,id) génere le chiffré ¢ ainsi que la clé K en utilisant l'identité du destinataire et

la mpk.

— Decrypt(usk[id], ¢) permet a lutilisateur de retrouver la clé K a partir du chiffré a Uaide de

sa clé personnelle.
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On note par K I'ensemble des clés K.
Concernant la sécurité d’'un IBKEM, ce dernier vérifie les mémes hypothéses qu'un IBE i.e.
sécurité sémantique et anonymat.
Nous allons maintenant présenter différentes primitives de chiffrement utilisées au fil de ce
manuscrit.

2.2.2 Downgradable IBE

Comme on vient de le voir il existe des variantes au chiffrement classique. Ces derniéres ont
été proposées au fil des années suivant I’évolution de la technologie et surtout de 1'utilisation
de celle-ci dans la vie courante. Par exemple, le chiffrement de I'identité permet une meilleure
gestion des clés et facilite leur génération. Cette nouvelle primitive peut également permettre
I'obtention d’'un ABE comme nous allons le voir dans la suite.

Le Downgradable IBE fut introduit dans [BGP19|. Son principe est de pouvoir dériver la clé
de l'utilisateur pour en obtenir des nouvelles. Cette dérivation gagne en efficacité, notamment
en termes de génération d’éléments aléatoires.

Définition 24. Un Downgradable IBE est composé de cing algorithmes : (Setup, USKGen, Enc, Dec,
USKDown). Les quatre premiers algorithmes sont ceux d’un |BE classique. L’algorithme USKDown
est défini comme suit :

USKDown (usk[id], id) : renwvoie la clé secréte de lutilisateur usk[id] tant que id < id.

Tout comme un IBE, on souhaite qu'un DIBE soit anonyme et sémantiquement stir. Nous
allons voir dans la suite de ce manuscrit, que l'instanciation que nous utilisons vérifie ces deux
hypotheéses grace a I'IBE sous-jacent. Une construction générale est présentée dans la section
3.1.4.

Transformation d’un DIBE en ABE

Nous utilisons cette transformation afin d’obtenir une signature & partir d’attributs. Avant
de présenter cette construction, montrons comment a partir d’'un ensemble d’attributs S nous
obtenons une identité.

Pour tout sous-ensemble S C U, on définit idg € {0, 1}4 ot le i-éme bit est défini par :

ids[i]::{ 1 siieS

0 sinon

Ainsi, & partir d’'un ensemble d’attributs S, nous obtenons une identité qui est associée a S.

Setup(param) : Enc(pk, F,m)
(pk, sk) < Setuppgg(1*) F= V?:1(/\aesj a)
Return (pk, sk) Vj € [A, k], calcule :
(Cj, Kj) — EnCD|BE(pk, idsj) et C;- —m® Kj
USKGen(sk, A) : Return ¢ = (¢1,..., ¢, €45 o C))
USk[A] — USKGenD|BE(sk,A)
Return usk[A] Dec(usk[id],id, ¢) :

F =V, (e, @)
Cherche j € [1,k] tel que S; C A
Calcule : U < USKDownp)gg (usk[A], ids; )
Calcule Kj — DecD|BE(U, idsj,Cj)
Return M = ¢ @ K;

FiGURE 2.7 — ABE & partir d’un DIBE.
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La construction précédente est utilisée afin de construire un chiffrement basé sur les attributs.
Cette transformation est utilisée dans notre signature 4.1.

2.2.3 Chiffrement par attributs

Comme dit précédemment, nous pouvons utiliser I'identité d’une personne afin de chiffrer un
message qu’il lui est destiné. Cette modification d’un protocole de chiffrement fait partie d’une
famille plus large de schéma : le chiffrement par attributs (Attribute-based encryption ABE). En
effet, au lieu de chiffrer pour des utilisateurs vérifiant différents attributs on ne chiffre que pour
un seul utilisateur. Ce chiffrement fut proposé par Sahai et Waters dans [SWO05].

Définition 25 (Access Structure). Une structure d’accés est une collection non-vide de sous-
ensemble de l'univers des attributs U.

Deux versions des chiffrements par attributs existent : une qui repose sur la politique d’accés
sur la clé (KP-ABE) et 'autre qui repose sur la politique d’accés sur le message chiffré (CP-ABE).
Ces deux versions furent proposées par Goyal et al. dans [GPSWO06]. Dans la suite, nous allons
nous concentrer sur les politiques d’accés sur le chiffré. On note par A I’ensemble des attributs
de l'utilisateur.

Définition 26 (CP-ABE). Un schéma de chiffrement par attributs est composé de quatre algo-
rithmes :

— Setup(1%) : génére une paire de clés maitresses (pk, sk).

— USKGen(sk, A) : retourne la clé secréte de 'utilisateur usk[A] associée a un ensemble d’at-
tributs AUU

— Enc(pk, m,F) : renvoie le chiffré ¢ en accord avec la structure d’accés F.

— Dec(usk[A], ¢, A,F) : retourne le message m ou L.

En ce qui concerne la perfect correctness, il faut que pour tout £ € N, tout couple (pk, sk),
toute structure d’accés F, tout ensemble d’attributs A C U, toute clé usk[A] et tout chiffré ¢
généré par Enc(pk, m,F) :

Pr[Dec(usk[A], ¢, A,F) = m| = 1.

Dans la suite nous étudions les signatures issues de tels chiffrements (cf. 2.3.3) que nous
utilisons dans une de nos constructions de signature électronique (cf. 4.1).

2.8 Assurer Uintégrité : Les Signatures Electroniques

Les signatures électroniques sont une analogie aux signatures manuscrites. En cryptographie,
elles permettent d’assurer l'intégrité du message et d’authentifier le signataire. Cette nouvelle
primitive cryptographique fut proposée par Diffie et Hellman dans leur article fondateur [DH76].
La premiére instantiation stre fut présentée par Goldwasser, Micali et Rivest dans [GMRSS|.

Un protocole de signature électronique est composé des quatre algorithmes suivants :

— Setup(1%) : génére les paramétres globaux du systéme param.

— KeyGen(param) : génére la paire de clé (sk, vk) avec sk la clé (secréte) de signature et vk la
clé (publique) de vérification.

— Sign(sk,m; u) génére la signature o du message m a laide de la clé sk et d’une valeur
aléatoire p.

— Verify(vk, m, o) : vérifie la signature o a l'aide de la clé vk.

Concernant la sécurité, une signature doit vérifier les propriétés suivantes :
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— Correctness : Pour toute paire de clés (sk, vk) <— KeyGen(param), pour tout message m €
M, et pour tout pu < Zp, on a : Verify(vk, m, Sign(sk, m; 1)) = 1. Dans ce cas, on dit que
la signature o est valide.

— Euistential Unforgeability under Chosen Message Attacks |GMRS88|. Autrement dit un ad-

versaire ne doit pas pouvoir générer une signature valide aprés avoir obtenu n signatures
valides. Le jeu de sécurité associé & cette propriété est présenté dans la figure 2.8 :

Expsy (%)

. param < Setup(1%)

(vk, sk) « KeyGen(param)
(m*,0*) + A(vk, OSign(vk,-))
. b« Verify(vk, m*, o*)

. 51 m* € SM renvoie 0

. Sinon renvoie b

O UL W N

FIGURE 2.8 — Jeu de sécurité pour 'EUF — CMA.

Le protocole énoncé plus haut est une signature classique sans autre propriété. De méme que
pour les protocoles de chiffrement on peut construire des signatures qui seront plus adaptées a
certaines utilisations. Par exemple, il existe des signatures en blanc ou encore des signatures qui
permettent de signer sur des chiffrés en étant "randomisables". Les définitions de ces différentes
signatures sont présentées dans la suite de cette section.

2.3.1 Signature en blanc

Les signatures en blanc, les blind signatures, furent introduites par Chaum dans [Cha82].
L’utilisation premiére de ces signatures est la volonté de ne pas pouvoir tracer les paiements. Le
serveur, noté S, qui signe le message dans un tel protocole n’apprend aucune information sur ce
message. D’une certaine maniére, le serveur signe en "aveugle" sans pouvoir lire ce qu’il signe.
Une autre utilisation de ces signatures peut étre la gestion de monnaies électroniques dont on a
pu voir une certaine expansion ces derniéres années.

Définition 27 (Blind Signature). Un protocole de signature en blanc, noté BS, est composé de
trois algorithmes et d’un protocole interactif :

— BSSetup(1%) : génére les paramétres param du systéeme.
— BSKeyGen(param) : génére la clé de signature et la clé de vérification : (sk,vk).

— BSProtocol(S(sk), U, (vk,m)) : est un protocole interactif entre 'utilisateur U et le signa-
taire/serveur S. Il retourne une signature o sur le message m.

— Verify(vk,m, o) : vérfie si o est une signature valide. Il retourne 1 si o est valide, 0 sinon.

Les deux propriétés de sécurité attendues sont la résistance aux contrefagons, qui protége
le signataire, et la blindness, qui protége l'utilisateur. Les figures 2.9 et 2.10 présentent ces
propriétés sous forme de jeux de sécurité.

Une construction générique des signatures en blanc fut proposée par Fischlin dans |Fis06]
dans le modeéle common reference string. Les auteurs de [AFGT10] proposent le premier schéma
concret utilisant cette construction. Cependant, ils n’utilisent pas une hypothése de sécurité
standard. Dans la section 4.2.2, nous utilisons cette construction afin d’élaborer une signature
en blanc en un tour dans le modéle standard [BBCF20|.
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Exp%fs,u* (R)

1. (param) < BSSetup(1*%)

(vk, sk) < BSKeyGen(param)

.Pouri=1,...,qs, BSProtocol(S(sk), . A(vk))

((mlv 01)7 RS (qu+17 qu+1)) — A(Vk) )

. Si 3i # j,m; = my; ou si 3, Verify(vk, m;,0;) =0
renvoie 0

. Sinon renvoie 1

CUs W N

(=)

FIGURE 2.9 — Résistance aux contrefacons pour un schéma de BS.

Exp%lgfg* (R)

. param < BSSetup(1%)

. (vk,mg, m1) < A(param)

. op < BSProtocol(A, U (vk, mp))

. 01-p < BSProtocol (A, U (vk,mi_p))
. b* = S*(mo, my);

. Retourne b* = b.

O Tt = W N =

F1GURE 2.10 — Blindness pour un schéma de BS.

2.3.2 Transformation de Fischlin

Afin de construire notre signature en blanc (section 4.2.2), nous utilisons une construction
de Marc Fischlin [Fis06] qui permet d’effectuer des signatures en blanc de maniére optimale.

Le protocole de signature est interactif entre 1'utilisateur et 'organisme qui doit signer (par
exemple une banque).

Cette signature utilise une preuve a divulgation nulle de connaissance non-interactive (NIZK).
Nous notons par :

— P le prover

— V la personne qui vérifie la signature

— Setupyi l'algorithme associée a la preuve a divulgation nulle de connaissance
— Setup,,,, l'algorithme associée & la mise en gage

— USKGengp l'algorithme qui génére les clés de chiffrement /déchiffrement.

Nous rappelons la définition de la transformation de Fischlin dans la figure 2.11.
Cette construction peut étre représentée sous forme schématique afin de mettre en valeur
I'unique échange entre 'utilisateur et le signataire comme le montre la figure 2.12.

2.3.3 Signature par attributs

Les signatures utilisant des attributs ou atiribute-based signature, notées ABS, furent in-
troduites par Maji et al. dans [MPR11]. Notons par U l'univers des attributs. Dans une telle
signature, le signataire qui posséde un ensemble d’attributs, noté A, peut signer un message
si ses attributs vérifient le prédicat YT associé & la signature. Avant d’introduire ces signatures,
présentons différentes notions afin de pouvoir définir un prédicat Y.

Définition 28 (Span Program [KW93|). Soit K un corps commutatif fixé. Un span program sur
K est une matrice M (M, p) ou M est une matrice sur K et p : rows(M) :— {z§|i € [n],e =0,1}.
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Setup(1%) : Sign(ek,m)
crszk < Setupzi (1%) u,v & {0,1}"
CrScom < Setup o, (1%) U < Commit(crs, m; u)
(ek, dk) + USKGengnc(1%) B <+ Sign(sk,U)
Return crsps = (crszk, Crscom, €k) Si Verify(vk, U, B) # 1, renvoie L.
x < C||pk||crscom||vk||m
USKGen(param) : w < ul|v||B
(sk, vk) < USKGengs 7+ P(crszk, ¢, w, sk)
Return (sk, vk)
Verify(crsps, S,m) :
S=c|r
Return le résultat obtenu par V(crszk, x, )

FIGURE 2.11 — Signature en blanc proposée par Fischlin.

Utilisateur Signataire

U < Commit(crscom, m;u)

o « Sign(sk,U; 1)
OSRC

Si Verifyggre (vk, U, o) = 1 alors :
C' = Encrypt(pk, U, B)
m = NIZK.Prove(C' est une signature valide de m)

FIGURE 2.12 — Vue simplifiée de la construction de Fischlin.

Un span program est dit monotone si I'image de p est seulement des littéraux positifs (ou
atomes) de la forme {z1, ...,z }.

Maintenant, on peut définir ce qu’est un prédicat Y. On considére une fonction booléenne
T :{0,1}" — {0,1}. Un span program monotone pour Y sur un corps F est une matrice M de
taille ¢ x ¢ associée a un label a : [¢] — [n] qui associe & chaque colonne de M une variable que
prend en entrée Y. Ainsi, pour chaque {z1,...,z,} € {0,1}", on a :

Y(z1,....,2n) = 1 < Fv e F>¥uM = [1,0,0,...,0] et Vi : To) = 0= v; = 0.
Définition 29. On dit qu’un ensemble d’attributs A satisfait un prédicat T si T(A) = 1.

Définition 30 (ABS). Un schéma de signature basé sur des attributs est composé de quatre
algorithmes :

— Setup(1%) : génére les paramétres du systéme ainsi qu’une paire de clés (mpk, msk).
— KeyGen(msk, A) : génere la clé de signature de lutilisateur & partir de ses attributs uskg .

— Sign(uska,m) : signe le message m a l'aide usky ou Y(A) = 1. Renvoie la signature o sur
m.

— Verify(m, o, mpk) : renvoie 1 si o est valide, 0 sinon.
Concernant la sécurité, ces signatures doivent respecter la perfect privacy i.e. la vie privée

du signataire ne dépend que de la signature et non de l'autorité.
Un schéma ABS respecte cette propriété si I'égalité suivante est vérifiée :
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Sign(param, ski, m, Y) = Sign(param, skg, m, Y)

avec : sk; <— KeyGen(param, A;) et T(A;) = T(Ag) = 1.
Bien entendu, comme tout protocole de signature, les signatures par attributs doivent vérifier
la correctness et résister aux contrefagons.

2.3.4 Designated Verifier Signature

Une signature qui permet de désigner un vérificateur, notée DVS donne la possibilité au
signataire de désigner une personne qui sera le seul a pouvoir la vérifier. Il est possible d’étendre
cette notion a plusieurs vérificateurs. Nous en proposons d’ailleurs une a la section 4.1. Le schéma
présenté dans la définition suivante fut proposé par Steinfeld et.al dans [SBWPO03].

Définition 31. Un schéma de signature dont on peut désigner un vérifieur est composé de sept
algorithmes :
— Setup(1%) : génére les parameétres globaur du systéme param.,
— KeyGeng(param) : génére une paire de clés pour le signataire (sky, pk;).
— KeyGeny,(param) : génére une paire de clés de vérification pour le vérificateur (ska, pkq).
— Sign(sky,m) génére la signature o sur le message m vérifiable avec la clé pk.
— Verify(pky, m, o) : vérifie la validité de la signature o.

— Des(pky, pky, m, o) : génére une signature & pour le vérifieur. Il pourra vérifier cette signa-
ture a l'aide de sa clé secréte.

— DesV(ske, pky, m, &) vérifie la validité de 6.
Concernant la sécurité, cette signature doit vérifier, comme un protocole de signature clas-

sique la résistance aux contrefacons. En accord avec sa propriété, elle doit vérifier la DV-
unforgeability ainsi que la non-transférabilité qui sont présentées dans la suite.

— DV-unforgeability : Seul le signataire ou le vérificateur peut générer une signature vérifiable
6 pour un message m. Cette propriété est présentée sous forme de jeu dans la figure 2.13.

Expavar 4 (%)

1. (param) < Setup(1%)

2. (sky, pk;) < KeyGeng(param)

3. (ska, pky) + KeyGeny,(param)

4. (m, &) < A(pky, pkq, OSign, OVerif)

6. RETURN DesV(sko, pky,m,d) if m ¢ SM

FIGURE 2.13 — DV-unforgeability.

Deux oracles sont utilisés dans la figure précédente :
— OSign(pky,m) : génére une signature o sur le message m et ajoute ce message a
I’ensemble des messages signés SM.
— OVerif(pky, m, d) : vérifie la validité de la signature 4.

— Non-transférabilité : Un adversaire ne peut pas convaincre une personne extérieure au
systéme de la validité (ou de l'invalidité) d’une signature . L’avantage de 'adversaire de
distinguer les deux distributions suivantes doit étre négligeable :
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A _ (m A) (Skla pkl)a (Sk27 pk2) — KeyGenSa KeyGenV
0 = 7 o = Des(pky, pky, m, Sign(sky, m))
A = {(m, &) ‘ ((:l((_l, gkl), (ska, pky) < KeyGeng, KeyGen,, } '

2.3.5 Signature sur un chiffré randomizable

Les signatures sur un chiffré randomizable furent introduites par Blazy et al. dans [BFPV11].
L’idée est de combiner les chiffrements randomizables avec un protocole de signature. Ces proto-
coles permettent de transformer un chiffré déja existant en un nouveau chiffré mais sur le méme
message. L’utilisation principale de cette signature est la construction d’une signature en blanc
en tour optimal.

Définition 32. Un schéma de signature sur un chiffré pouvant étre randomisé (SRC) est composé
des sept algorithmes suivants :

— Setup(lﬁ) : géneére les parameétres globauxr param pour les schémas de chiffrement et de
stgnature.

— KeyGeng(param) : génére une paire de clé de chiffrement/déchiffrement (ek, dk).

— KeyGeng(param) : génére une paire de clé de vérification/singnature (vk,sk).

— Encrypt(ek, vk, m;r) : renvoie le chiffré ¢ du message m € M sous la clé ek en utilisant le
jeton aléatoire r € R.

— Sign(sk, ek, c; s) : a laide de s € R, renvoie la signature o de ¢ ou L si ¢ n'est pas valide

— Decrypt(dk, vk, ¢) : déchiffre ¢ en utilisant la clé dk. Il renvoie le message m ou L.

— Verify(vk, ek, ¢, o) : renvoie 1 si o est valide, 0 sinon.

— Random(vk, ek, ¢, o;7") : renvoie un chiffré ¢ associé au méme message m et une signature
o de .

On dit qu’une signature sur un chiffré est ciphertext randomizable si la signature randomisée
sur un chiffré randomisé est statistiquement indiscernable d’une nouvelle signature.

Une des instanciations proposées dans [BFPV11]| utilise la signature de Waters présentée
dans la partie suivante.

2.3.6 Signature préservant la structure

Les Structure Preserving Signature, notée SPS, sont des signatures dont tout les éléments
(signature, message, clés, etc ...) sont des éléments de groupes. Cette nouvelle primitive fut
proposée par Abe et al. dans [AFGT10].

Définition 33 (Structure Preserving Signature). Une signature préservant la structure est com-
posée de trois algorithmes :

— Gen(lﬁ) : génere les paramétres du systéme ainsi qu’une paire de clés publique/privée
(pk, sk).
— Sign(sk,m) : géneére la signature o sur le message m a l'aide de la clé sk.

— Verify(o, pk,m) : renvoie 1 si la signature est valide et 0 sinon.

Les définitions précédentes sont le socle de la cryptographie moderne. Les différents outils
sont utilisés afin de proposer de nouveaux protocoles plus adaptés aux enjeux du monde moderne.
Les définitions formelles de chiffrement et de signature permettent de comprendre plus facilement
les prochaines constructions.

Le chapitre suivant introduit plusieurs constructions de chiffrement et de signature utilisées
dans la suite de cette thése. Ces constructions sont présentées avec leurs propriétés de sécurité.



CHAPITRE 3

CONSTRUCTIONS GENERIQUES

Lors de la présentation de la cryptographie & clé publique par Diffie et Hellman dans New
directions in cryptography |[DHT76], les auteurs présentent une nouvelle méthode afin de faciliter
I’échange de clé entre différents utilisateurs. Rapidement aprés, un protocole pratique est pré-
senté, le protocole RSA [RSATS8|. Toutefois, ce ne fut pas toujours le cas comme par exemple
pour les chiffrements reposant sur I'identité. L’idée d’utiliser de tels chiffrements fut proposés par
Shamir en 1984 [Sha84| toutefois ce n’est qu’en 2001 que les deux premiers protocoles pratiques
furent proposés ([BF01, Coc01b]). Ainsi, en cryptographie, les réponses ne sont pas toujours
immeédiates et il faut attendre 'avancée de la technologie ou des théories mathématiques pour
permettre de proposer des réponses concrétes.

Le chapitre précédent était consacré a la présentation des concepts de la cryptographie a
clé publique tels que le chiffrement et les signatures électroniques. Dans ce chapitre, nous allons
présenter les solutions pratiques i.e. les instanciations. Sont notamment présentés : le protocole
de chiffrement ElGamal[EIG85] et I'IBE de Boneh-Franklin [BF01] pour les plus connus. A I'aide
de ces derniers, nous pourrons par la suite, proposer de nouveaux protocoles dont certains
répondent a des problémes ouverts.

Les constructions énoncées dans la suite sont présentées avec leur propriété de sécurité.
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3.1 Constructions Génériques de chiffrements

Comme on a pu le voir, le chiffrement est une des primitives les plus connue de la crypto-
graphie. Il permet d’assurer la confidentialité du message échangé entre plusieurs entités.

Dans cette section, différents protocoles de chiffrement sont présentés. Les premiers, dits
classiques, sont des bases qui ont permis de proposer des chiffrements plus élaborés ou qui sont
prouvés siir dans des modeéles de sécurité différents.

Des chiffrements plus spécifiques, comme par exemple le tight IBE de Blazy et al. |[BKP14]
est utilisé dans plusieurs de nos constructions.

31
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3.1.1 Chiffrements classiques

Chiffrement a clé publique de ElGamal

Ce chiffrement fut proposé par ElGamal en 1984 dans [EIG84]. Comme les différents chif-
frements présentés et étudiés dans la suite de ce manuscrit, il fait partie des chiffrements a clé
publique.

Setup(1%) : Enc(ek,m)
Return (G, p, [1]). r & Ly
Return ¢ = (¢1,¢2) = ([r,7h + m]).
USKGen(param) :
iz, Decrypt(dk, c) :
Return (ek,dk) = ([h], h). Return [m] = [ca — dkey].

FIGURE 3.1 — Chiffrement de ElGamal.

Ce schéma est sémantiquement str (IND-CPA) sous 1’hypothése DDH.
Ce chiffrement est utilisé dans notre signature en blanc présentée dans le chapitre 5.3, section
4.2.2.

Chiffrement de Cramer-Shoup

Le chiffrement de Cramer-Shoup [CS98| est une généralisation du chiffrement de ElGamal a
la sécurité IND-CCA2. Historiquement, ce chiffrement est le premier & vérifier les trois propriétés
les plus attendues d’un chiffrement : il est résistant aux attaques adaptatives & chiffrés choisis,
cette propriété est prouvée siire dans le modéle standard et il est efficace.

On note par H I'ensemble des fonctions de hachage résistantes aux collisions.

Setup(1%) : Enc(l, ek, m;7) :
Return param. r& Z,
e = [m+ hr]
KeyGen(param) : ¢ = Hy(r,e)
dk = (z1, 22, Y1, Y2, 21, 22) <~ Z} C=(re,v=_(c+dfr)
Posons : ¢ = [x1 + x2],d = [y1 + 2] Return C
et h = [z1 + 22]
Hy «— H Dec(¢,dk,C) :
ek = (¢,d, Hg) Calcule £ = Hk (r, e) et vérifie quand :
Return dk, ek ray + 1€yl + rxe + 1réys = v
Calcule m = [e — r(21 + 22)] ou renvoie L.

FIGURE 3.2 — Chiffrement de Cramer-Shoup.

Concernant la sécurité, ce protocole est IND-CCA2 sous les hypothéses DDH et de résistance
aux collisions pour la fonction de hachage utilisée.

Une version labellisée de ce protocole est présentée dans le dernier chapitre de ce manuscrit
(6.4).

Chiffrement Linéaire

Le chiffrement linéaire ou linear encryption fut introduit par Boneh, Boyen et Sacham dans
[BBS04].

Cette construction est sémantiquement siire sous ’hypothése DLin.
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Setup(1%) : Enc(ek, m)
g+ G 1, T & Loy,
Return param(G, p, g) Return ¢ = (c1,¢2,c3) = ([yiri], [yere), [r1 +
ro + mj).
USKGen(param) :
dk = (y1,92) & 22 Decrypt(dk; c) :
ek = (eky, ek2) = ([y1], [y2])
Return (ek, dk) Return [m] = [c3 — (c1/y1 + c2/y2)].

FIGURE 3.3 — Chiffrement Linéaire.

Une smooth projective hash function peut dériver de ce chiffrement comme le montre I’exemple
suivant.

Dans cet exemple, nous allons considérer le langage £ = Lin(ek, m) i.e. le chiffrement linéaire
de m sous la clé ek. Dans ce cas, le chiffré de m est noté c.

On peut maintenant présenter une SPHF associé au chiffrement linéaire en reprenant les
notations précédentes :

— HashKG(L) retourne la clé de hachage hk = (1, zo, 23) & Z3.
— ProjKG(hk; £) retourne la clé de projection hp = ([y1z1 + x3], [y2x2 + x3]).
— Hash(hk, ¢; £) : retourne le haché suivant : [y1ri1x1 + yorexe + (r1 + r2)x3].
— ProjHash(hp, ¢, 71, 72) retourne le résultat de [y1x171 + x3r1 + yowors + w3ra).
Afin de continuer I’exemple, nous allons montrer que cette SPHF est correcte, smooth et
pseudo-random.

Théoréme 1. La smooth projective hash function présentée plus haut est correcte.

Démonstration. Montrons que les algorithmes Hash et ProjHash renvoient le méme résultat.

Hash(hp, £, ¢) = [y1r1x1 + yaraza + (11 + r2)zs]
ProjHash(hp, L, ¢, 71, 72) = [y12171 + @371 + Yo2rs + 372]

Ainsi, les deux équations sont égales. On peut donc en conclure que notre SPHF est correcte.
O

Théoréme 2. La smooth projective hash function présentée plus haut est smooth.

Démonstration. Pour montrer que la SPHF est smooth, nous allons montrer que si le haché est
un élément aléatoire, la distribution est indiscernable d’une distribution classique. Pour cela,
nous allons montrer que le haché, noté v est indépendant de ¢ et de hp. v est donc de la forme
v = Hash(hk, £, ¢).

Supposons que hp soit connue et que ¢ est sous la forme d’un chiffré incorrect : ¢ =
(eki', eky?, [r3] - m) avec 3 # 11 + 1.

log hp; (7 0 1 Ty

loghp, | = 0 y2 1 x2

log v Yyiry Y22 T3 T3
M

Le déterminant de la matrice M est y1y2(rs — 71 — r2). Le déterminant est non-nul si ¢
n’appartient pas au langage (i.e. 3 # 1 +12). On en conclut donc que v est indépendant de hp
et de c. ]
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Théoréme 3. La smooth projective hash function présentée plus haut est pseudo-random sous
U’hypothése DLin.

Démonstration. Le chiffrement linéaire est sémantiquement stire sous I’hypothése DLin. Nous
allons montrer que la pseudo-randomness de la SPHF est vérifiée grace & cette propriété du
chiffrement.

Considérons deux messages m # m’. Posons &|;, la fonction de chiffrement du chiffrement
linéaire utilisant la clé publique associée ek. Ainsi, Ein(m) et ELin(m’) sont indiscernables sous
I’hypothése DLin.

De plus, le résultat précédent permet de savoir que les distributions

Do = {Lin(ek,m), c = ELin(m), v <& G} et Dy = {Lin(ek,m), c = ELin(m),v = Hash(hk, Lin(ek, m),

sont indiscernables.
Si 'on considére les quatre distributions suivantes :

Do = {Lin(ek,m), c = ELin(m), v & G},

D; = {Lin(ek,m), c = ELin(m), v = Hash(hk, Lin(ek, m), )},
Dy = {Lin(ek,m), c = ELin(m'),v & G},

D3 = {Lin(ek,m), c = ELin(m’), v = Hash(hk, Lin(ek,m), ¢)},

en utilisant la sécurité sémantique du chiffrement, on sait que Dy et Dy et Dy et D3 sont
indistinguables. On en déduit que Dy et D3 sont indiscernables. O

IBE de Boneh-Franklin
Le premier chiffrement basé sur 'identité utilisant le couplage de Weil fut présenté en 2001

par Boneh et Franklin. La figure 3.4 présente la construction. On considére ’espace des messages
M = {0,1} pour n € N.

c)}

Setup(1%) : Enc(mpk, id, m)
5 Return ¢ = (c1,¢2) = ([r], m @ Hy([srH(id)]7))

param < GGen(1%)
H:{0,1}* > G
Hr : {0,1}* — {0,1}"
s & Ly, h = [s]
Return msk = s
mpk = (G,GT,H, HT,e, h)

Dec(usk[id],id, ¢) :
Return m = co @ Hr([usk[id]c1]T)

USKGen(msk, id) :
Return usk[id] = [sH (id)]

FIGURE 3.4 — IBE de Boneh-Franklin.

Ce schéma est sémantiquement siir sous I’hypothése BDH dans le modéle de I'oracle aléatoire.

3.1.2 Tight IBE

Les protocoles présentés dans la suite du manuscrit sont basés sur un IBE présenté par Blazy
et al. dans [BKP14]. Ce protocole est dit tight, car il permet d’avoir un cotit minimal de réduction.
Dans d’autres constructions, pour obtenir un tel résultat il est nécessaire de réduire la taille des
paramétres. Ainsi, nous en rappelons la construction dans la suite. Nous allons commencer par
présenter les MAC affines qui sont utilisés dans ce protocole.
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Notions nécessaires

Dans la premiére partie des définitions (2.1.3), nous avons présenté les MAC classiques.
Toutefois, cette construction nécessite 1'utilisation de MAC dit affines dont nous rappelons la
définition.

Définition 34. Soit R les paramétres du systéme contenant un groupe G = (Gi,Go,Gr,q)
d’ordre premier p et soit n,n’ € N. On dit qu'un MAC = (Genmac, Tag, Ver) est affine sur ZQX”/
st les conditions suivantes sont vérifices :

1. Genpac(R) retourne skyac contenant (B, Xg,...,Xg, '), ot B € ZZX”/, X; € Ly, 2’ € Ly,
pour un n',l € N.
2. Tag(skmac, m € BY) retourne un tag 7 = ([t]2, [u]2) € G% x Ga, pour une fonction publique
fi M — Zp ;
!
t=BsecZ, avec SQZS, u = Zfi(m)xiTt—i-a:’ € Ly
=0

3. Ver(skmac, m, 7 = ([t]2, [u]2)) vérifie si les équations précédentes sont vérifiées.

Un MAC affine doit vérifier la pseudorandomness against chosen message attacks (PR-CMA).
Le jeu de sécurité associé a cette propriété de sécurité est présenté dans la figure 3.5.

Initialize : Chal(m*) : // une requéte
skmac < Genmac(param) h < Zy
Return skmac hy = (3 f(m?) - x;)h € ZE+T;
hy =) f'(m}) 2% )h € Zy
Eval(m) : e E i &g
Om =QmU{m} 0 Lg i By

()2, u]2) - Tag(skuanc,m) Return ({Rls, fhols, [h]r)
Return ([t]2, [u]2) o
Finalize(b € {0,1}) :
Return b A (m* ¢ Q)

FIGURE 3.5 — Jeu PR-CMA,¢, et | PR-CMAanq |-

Définition 35. Un MAC affine définie sur Z; est PR-CMA-secure si pour tout adversaire A
son avantage défini comme suit est négligeable : AdviREMA(A) = Pr[PR-CMAA,| = 1] —
Pr[PR-CMAZA | = 1].

rand

Dans 'article original, les auteurs présentent cette seule notion de sécurité pour les MAC
affines. Toutefois, pour la transformation que nous proposons dans la section 5.2.2. Nous avons
besoin d’une notion légérement différente que nous appelons RPR-CMA. Tout comme la sécurité
PR-CMA nous la présentons sous forme d’un jeu réel (real) et d’un jeu aléatoire (rand).

Introduisons, comme la sécurité PR-CMA, la sécurité RPR-CMA sous forme de jeu réel et
aléatoire.

Dans la figure 3.6, les demandes effectuées a PEval ajoutent le tag associé aux demandes dans
les challenges interdits i.e. A ne pourra pas l'utiliser lors du challenge. Ce point est différent de
la figure 3.7. Cependant un adversaire effectuant des requétes & Eval ainsi qu’a PEval ne doit
pas obtenir suffisamment d’information sur z’.

Cependant, ces MAC ne sont pas suffisants pour montrer que notre construction présentée
dans [BBP19] est anonyme. Pour cela, nous avons besoin de MAC affines possédant un tag partiel
que nous définissons dans le point suivant :
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Initialize : Chal(m*) : // une requéte ; | RPR-CMA?,
skmac & Genpac (£) W

Return ¢ ho =3 fi(m*)x; - h € Z, by =2’ - h € Z,
Eval(m) : ho & 705 &7,
Om = 9m U {m} Return ([h]l, [ho]l, [hl]T)

Return ([t]2, [u]2) < Tag(skmac, m)
Finalize(d € {0,1}) :
PEval(m) : Return d A (m* ¢ Qy,)
Om = Om U {m}
Return ([t]2, [u]2) & PTag(skmac, m)

FIGURE 3.6 — Jeu RPR-CMAY, | et |RPR-CMAY, , | pour définir la sécurité RPR-CMAP.

rand
Initialize : Chal(m*) : // une requéte ; | RPR-CMAL _,
S el A
skmac ¢ Genmac(#) iz
Return € hO — Zfz(m*)xz -he qu
h1 = 2 he Zp
Eval(m) : s
Return ([t]2, [u]2) & Tag(skmac, m) Return ([h]1, [hol1, [f]7)
PEval(m) : Finalize(d € {0,1}) :
$ Return d A (m* ¢ Q)
Return ([t]2, [u]2) <~ PTag(skmac, m)

FIGURE 3.7 — Jeu RPR-CMA! , et [RPR-CMAL | pour définir la sécurité RPR-CMA®.

rand

PTag(skmac, m € B') renvoie un tag partiel 7 = ([t]a, [u]2) € G} x Ga, obtenu par :

l
t=Bs€Z, avecs & ZZ,, u = Zfi(m)xjt € Zp.
i=0

Construction

La figure 3.8 présente le tight IBE de Blazy et al.. Cette construction repose sur une hy-
pothése classique et utilise un groupe d’ordre premier ce qui est un avantage pour ['utiliser
dans diverses constructions. Nous allons notamment utiliser cette construction pour proposer
une nouvelle primitive de chiffrement (5.2.2) ou de signature (4.1). On note par f une fonction
définie publiquement tel que f : M — Z,,.

Théoréme 4. Sous les hypothéses k — MDDH, cette construction est PR-ID-CPA.

3.1.3 IBE de Boyen-Waters

De méme que pour la construction précédente, 'IBE de Boyen-Waters |[BWO06| est adapté
dans la suite avec un algorithme qui permet de connaitre 'identité du destinataire (cf. 5.2.1).
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Gen(R) : Enc(mpk, id) :
Al r & 7k
skmac = (B, X, ..., %4, 2') & Genwac(R) co =Are ZM o) = (X1, fi(id)Z;) -1 € 27

Vi e [0,4] :Y; & Z’;Xn Z; = (Y] |xi)-A e ngk K=z -rcZ,
Return K = [K]r et C = ([co]1,[c1]1) €

y’ & Z’;; 2= (y'|z') - Ac Z;,Xk Gt
mpk = (G, [A]1, ([Zi]1)[o,¢, [2°]1),
msk = (skmac, (Yi)jo.q,¥’) Dec(usklid], id, C') :

Return (mpk, msk)
K = (leoh. 3] ) ettenn. e
USKGen(msk, mpk, id) : Return K ¢ GT2
([t]2, [ul2) & Tag(skmac, id)
v= S0 filid) Yt +y € ZE
Return usk[id] = ([t]2, [u]2, [V]2) € Gy HF

F1GURE 3.8 — Tight IBE de Blazy-Kiltz-Pan.

Gen(8) : Enc(mpk,id) :

f,h,w,tl,...,t4<$4Zp 3,31,32iZ7,

msk:w,tl,...,t4 K= [Smpk]T

mpk = [thtZ]T7 [f]a [h], [t1]7 B [t4] c= [S(f + hid), (8 — Sl)tl, 81t2,($ — 82)t3, 82t4]
Return mpk Return K, c € G x G*

USKGen(mpk, msk, id) : Dec(usk|id],id, c) :

rr & 2, K" =%, ;- usklidi ]

usk[id] = [T1t1t2 + T2t3t4,—wt2—""1t2(f + hid), Return K < GT

—wt1—rit1 (f + hid), —T2t4(f + hid),—?"gt;;(f +

hid)]

Return usk[id] € G®

FIGURE 3.9 — IBE de Boyen-Waters.

Concernant la sécurité, cette construction est sémantiquement siire sous I’hypothése bili-
néaire de Diffie-Hellman (BDH) et respecte la propriété de 'anonymat sous I’hypothése linéaire
décisionnelle (DLin).

3.1.4 DIBE

Les deux constructions présentes dans cette section du manuscrit furent présentées par Blazy
et al. dans [BGP19]. Ce protocole est adapté dans la section 4.1. Il est basé sur le schéma de
[BKP14| présenté précédemment.

Théoréme 5. Sous ’hypothése Di-MDDH, la construction DIBE est PR-ID-CPA. Pour tout
adversaire A, il existe un adversaire B tel que T(A) ~ T(B) et AdvD|BE,Dk(B)PR"D'CPA <
(AdVDk,Setup(B) + 2Qk(AdVDk,Setup(B)) + 1/‘])' !

1. gi est le nombre de requétes maximal que 1'adversaire peut faire a ’oracle Eval.
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Setup(1%) :

B & Dy

Fori € [1,0]:y; & Zp;zi =yi-a €7y
y'(in;z’:y'T-aGZp;

mpk := (G, [a]h ([%’]1)1932, [Z/]1)

msk := ((yi)1<i<e), [¥]1)
Return (mpk, msk)

USKGen(msk, id) :
t &7,
v = y’ + Zle Idzyﬂf

S&2,;,T=B-S€Z,
vV =y"9qg,z,T

=0

USKDown(usk|id], id) :
If =(id < id), renvoie L.

Set Z = {ifid[i] = 0 Aid[i] = 1}
Downgrading la clé :
D=0+ ZieI idsjﬂ'ei € Zy
V=V+Yirids, Ei € Z,
Re-randomisation de (9, V) :
s ZLp; S Ly
t'=t+Ts €Z,
T=T-5
¥ =0+V-s €,
Vi=V.S €z,
Re-randomisation de e; :
Pour i, id[i] =1 :

For 4,id[i] =1 : I
ei:yi-tGZp; é/__ig S} 7 p
EZ‘:ZiTGZp i € P

usk := ([t]2, [v]2)
udk[id] := ([T2, [Vl2, ([eil2; [Eil2)i iafij=1)
Return (usklid], [e;]2)

Enc(usk(id], id) :
ré& Z’;’
co=Ar ¢ Z’;*l
— £(id) n
e =Dy idZ;) -re ik
K=2-reZz,
Return ¢ = ([co]1, [c1]1) et sk = [K]r.

udk[id] = ([T"]2, [V']2, [€}]2, [El]2)

i %

Return (usk(id], udk[id’])

Verify(udk(id], ¢) :

usk(id] = ([t'z, [0]2).

¢ = ([eolt, [e1]h)-

sk = e([col1, [v]2) - e([c1]1, [t]2) ~*
Return sk € Gr

FIGURE 3.10 — DIBE basé sur MDDH.

3.2 Constructions génériques de signatures

Les signatures électroniques permettent d’assurer ’authenticité d’un message. Aprés avoir
présenté différentes constructions de chiffrement aux propriétés utiles dans la suite de ce ma-
nuscrit, nous présentons dans cette section des instanciations de signatures utilisées dans les
prochains chapitres.

3.2.1 Signature de Waters

La signature suivante fut proposée par Brent Waters dans [Wat05]. Cette signature est une
adaptation du schéma IBE qu’il propose dans ce méme article. Tout comme pour le protocole
de chiffrement, la signature utilise ce qu’on appelle couramment la fonction de Waters notée F.

Définition 36. On suppose lexistence d’une liste de générateurs indépendants [u;] &£ G. On
définit la fonction de Waters comme suit : [F(m)] = [ug Z§:1 u"'] avec m € {0, 1}
Définition 37. La signature de Waters est composée de quatre algorithmes :

— Setup(1%) : génére les parameétres globaux du systémes param ainsi que deux générateurs

g,h €G.
— KeyGen(param) : (vk,sk) = ([z], [hz]) avec © & Z,.
— Sign(sk,m) : prend s & 7, et caleule o(m) = (01, 02) = ([hx + sF(m)], [s]).
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— Verify(vk,m, ) : vérifie quand [o1]7 = [F(m)oa + hvk]7
Théoréme 6. Cette signature résiste aux contrefacons sous ’hypothése décisionnel de BDH.

Cette signature, étant issue d’un chiffrement sur I'identité, elle est utilisée dans notre proto-
cole a trois parties du chapitre 4 (6.7). Pour étre précis, dans ce dernier protocole, nous utilisons
la version asymétrique de la signature i.e. on travaille avec deux groupes Gi, Go.

3.2.2 Structure Preserving Signature de Kiltz et al.

La signature suivante fut proposée par Kiltz et al. dans [KPW15|. Nous utilisons ce schéma
afin de construire notre signature en blanc en tour optimal présentée a la section 4.2.2. Notons
que dans notre construction, qui est basée sur I’hypothése SXDH nous avons &k =n = 1.

Setup(R) : Sign(sk,m) :
Return (param) r & Zk; &7,

o1 == [(1,m)K +17(Pg + 7P1)]; € GI*F),
oy = [rTBT]; € G ¥+,

o3 :=[rTBT7]; € Glx(kﬂ)

or = [1]2 € Gg

KeyGen(param) :
A, B & Dy K & gty
Ko, K <$; Z}(}k-&-l)x(k—&—l)

C=KA e ;""" Return (01, 02, 03, 0)
(Co,C1) = (KoA,K1A) € (ZFT1xky2 |
(PO,Pl) =(BTKg, BTK,) € (ZF*(*1))2 Verify(vk, m, o) :
= (K, [Pol1, [P1]1, [Bl1); Parse 0 = (01,02,03,04)
Vk = ([Col2, [C1]2, [C]2, [A]2) Check [01 - Alr = [(1,m) - C + 02 Co + 03 - Ci]r

et [0'2 . 0’4}T = [O’g}T

FIGURE 3.11 — Schéma SPS de [KPW15|.

Théoréme 7. Sous ’hypothése Dy, — MDDH dans Gy et Dy, — KerMDDH dans Go la signature
est unbounded CMA-secure.

Dans le but de prouver ce théoréme, les auteurs utilisent un lemme présenté dans le méme
article que nous énongons maintenant.

Lemme 1 (Computational core lemma for unbounded CMA-security). Pour tout adversaire A,
il existe un challenger B avec T (A) = T (B) et

[ A,B & Dy .
Ko, Ki & Zlg+1xk+1

Pr| 7% ¢ Qg | (Po,P1):=(B"Kp,BTK;) € (Z’;Xkﬂ)?
AV =D vk:=([Pol1, [P1]1, [B]1, KoA, K1A,A)

b & {0,1};0 & A%O0"0)(vk)

+2Q - AdvpiL, (B)+Q/q

[\D\H

ou :
— O(r1) renvoie ([buAt +r"(Po+ 7P1))1,[r ' B];) € ((GriX(kJrl))2 avec i & 7y, v & 7k et
ajoute T G Qpsg- Ict, AT est un vecteur non-nul de Zzl;x(kﬂ) qui vérifie AT A = 0.
— O*([1*]2) renvoie Ko + 7°Kil2. A effectue une unique demande 7% a O*.
— Q est le nombre de requétes de A effectuer a Op.

Ce lemme est utilisé dans la preuve de résistance aux contrefacons de notre signature SRC
(4.2.1) qui repose sur la signature SPS de Kiltz.



CHAPITRE 4

PROTECTION DE LA VIE PRIVEE EN
UTILISANT DES PROTOCOLES DE
SIGNATURES

La volonté de protéger notre vie privée est un enjeu du XXI*®™¢ siécle. On entend par pro-
tection de la vie privée la protection de nos données sensibles telles que des données bancaires
ou médicales. Des solutions cryptographiques existent depuis plusieurs décennies afin de favo-
riser cette protection. Dans ce chapitre, nous allons présenter des signatures électroniques qui
permettent de protéger I’anonymat et la vie privée des utilisateurs.

Les signatures par attributs permettent, en un sens de conserver 'anonymat de 'utilisateur.
Elles furent introduites par Maji et al. [MPR11]. Une personne signe le message en possédant les
attributs en adéquation avec la politique. Ainsi, les vérifieurs savent seulement qu’un individu
ou une entité avec les bons attributs a pu signer le message. Ainsi, dans la signature que nous
présentons dans la suite, nous gardons cette propriété d’anonymat en permettant au signataire
de désigner un groupe de vérifieurs possédant les bons attributs.

La seconde signature est une signature en blanc qui permet de protéger a la fois 'utilisateur
et le signataire. Les signatures en blanc existent depuis 1982 avec leur présentation par David
Chaum dans [Cha82|. Toutefois le protocole présenté dans la suite est un des premiers qui
s’effectue en un seul échange entre 'utilisateur et le signataire et dont la taille de la signature est
constante et ’hypothése de sécurité est une hypothése standard (i.e. SXDH). Avec ce résultat
est également présenté une signature sur un chiffré randomizable qui permet de construire la
signature en blanc. La signature sur un chiffré randomizable peut notamment étre utilisée dans
le vote électronique pour prévenir les fraudes.
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4.1 Signature utilisant des attributs

Les signatures basées sur des attributs furent présentées par Maji et al. [MPR11] en 2011
dont nous rappelons la définition formelle dans la section 2.3.3.

Dans cette partie du manuscrit nous allons présenter une signature utilisant des attributs et
qui permet également de désigner la ou les personnes qui peuvent vérifier la signature. Un tel pro-
tocole est appelé Attribute-based Designated Verifier Signature, noté ABDVS. Cette construction

40
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utilise différentes briques de cryptographie existantes tels qu’un protocole de chiffrement basée
sur l'identité ainsi qu’une signature basée également sur I'identité. Nous pouvons maintenant
présenter plus précisément la construction.

Dans ’Union Européenne, les organismes (privés ou publics) qui traitent les données per-
sonnelles d’utilisateurs doivent respecter le RGPD (|[VVdB17]). Le Réglement Général sur la
Protection des données (RGPD) est un réglement de 'Union Européenne qui permet la pro-
tection des données d’un utilisateur notamment des données digitales. Dans ce contexte, une
ABDVS est totalement adaptée a I'utilisation par le cloud car seule une entité avec les attributs
adéquats peut vérifier la signature. Par exemple, un serveur, aprés avoir recu cette signature,
peut prouver que cette derniére est correcte mais il n’a pas la possibilité de prouver & un autre
serveur sa validité. De plus, en utilisant des attributs, le serveur ne sait pas quelle personne en
particuliers peut vérifier la signature i.e. le serveur ne connait pas son identité. Cette applica-
tion peut, entre autres, s’étendre aux données médicales pour lesquelles les personnes souhaitant
vérifier une information ne peuvent le faire que si elles vérifient certaines conditions (attributs).

Comment construire une telle signature ?

Une signature utilisant les attributs et permettant de désigner, a l'aide de ces derniers, une
personne pouvant vérifier cette signature fut proposée par [FWCS12|. Nous avons cherché a
proposer un protocole de signature différent en essayant d’améliorer les temps de calculs. Pour
cela, nous avons eu l'idée d’utiliser un protocole de chiffrement basé sur l'identité (section 2.2.1).
Ce dernier nous permet de masquer la signature. La partie la plus délicate consistait a trouver
comment permettre & une personne de vérifier la signature si ses attributs étaient en adéquation
avec la politique requise. Par politique, nous entendons que le vérifieur doit posséder les attributs
requis afin de vérifier la signature. Si ses attributs ne vérifient pas les conditions établies par la
politique, I'utilisateur ne pourra pas vérifier la signature. Pour cela, nous nous sommes inspirés
du schéma DIBE, présenté section 3.1.4, afin d’obtenir non pas un protocole qui downgrade la
clé du vérifieur mais qui upgrade cette clé.

Pour résumé, dans notre construction, nous avons utilisé les briques cryptographiques sui-
vantes :

— LIBE proposé par Blazy et al. dans [BKP14].

— La signature de Waters [Wat05] nous permet de signer notre message pour une identité
précise. Dans notre cas, les attributs seront traduits de maniére unique en une identité.

— Le schéma DIBE proposé par [BGP19] pour lequel nous avons modifié leur algorithme
USKDown afin d’upgrader la clé. Nous avons également utilisé I'idée présente dans leur
article qui traduit une suite d’attributs en une identité.

Afin de traduire une liste d’attributs en une seule identité, nous avons utilisé la transfor-
mation présentée dans la section 2.2.2 que nous rappelons ici. Nous notons par U 'univers des
attributs.

Pour tout sous-ensemble S C U, on définit idg € {0, 1}¢ ot le i-éme bit est défini par :

o 1 siteS
idsli] := { 0 sinon

Ainsi, & partir d’'un ensemble d’attributs S, nous obtenons une identité qui est associée a S.
Par conséquent, si I'utilisateur posséde 'attribut 7, il y aura un 1 & la i-éme position de l'identité,
sinon se sera un 0.

Exemple 1. Considérons l'univers des attributs suivants :
U = {"doctorant”, "maitre de conférence"”, "informatique”, "astrophysique”, "Limoges”, "Marseille"}.
) ) ) ) )

Pour un doctorant en informatique de ["université de Limoges, son identité sera de la forme :
idg =[1,0,1,0,1,0].
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Dans notre construction, a la différence du DIBE original, on ne parle pas de downgrade la
clé mais de l'upgrade. Lorsque la clé du vérifieur est générée, tous ces attributs sont utilisés.
Pour vérifier la signature, il est possible que le vérifieur posséde trop d’attributs par rapport
& ceux requis. Ainsi, il ne pourra pas vérifier la signature méme s’il posséde tous les attributs
nécessaires. C’est dans ce cas que l'algorithme qui permet d’upgrade la clé est utile. Il lui suffit
de retirer les attributs en trop présents dans l'identité du vérifieur afin qu’il puisse vérifier la
signature.

Exemple 2. En reprenant l’exemple précédent, si tout doctorant inscrit en informatique dans
une université francaise peut vérifier une signature, il devra upgrader son identité de la maniére
suivante :idg = [1,0,1,0,0,0].

Il est important de noter que les différents schémas utilisés dans notre construction reposent
sur le méme IBKEM i.e. celui de Blazy-Kiltz-Pan. Concernant la sécurité, ce schéma est PR-1D-
CPA sous I’hypothése kK — MDDH. Cette propriété nous permettra de démontrer les différentes
propriétés de sécurité de notre signature.

Transformation de Naor

La transformation de Naor permet d’obtenir un protocole de signature & partir d’un chiffre-
ment basé sur l'identité. Cet transformation fut formalisée par Cui et al. dans [CFH107].
On rappelle qu'un IBE est composé de quatre algorithmes Setup,gg, KeyGen, Encrypt et Decrypt.

Setup(1%) : Sign(sk, vk, m) : Verify(vk, o, m) :
(param, msk) < Setup,gg id=m id=m
vk = param usklid] < KeyGen(vk, sk, id) usk’[id] « o
sk = msk o + usk[id] my & M
Return (Vk7 Sk) Return (0’, m) C Encrypt(vk7 id, ml)

m' < Decrypt(usk'[id], ¢, vk)
Return 1 si m’ = my et 0 sinon

FIGURE 4.1 — Formalisation de la transformation de Naor.

La sécurité d’une signature obtenue a ’aide de cette transformation 4.e. la résistance aux
contrefacons est assurée par la sécurité sémantique du protocole IBE utilisé.
Nous utilisons le principe de cette transformation afin d’obtenir notre signature ABDVS.

HIBKEM

Dans la construction de la signature ABDVS, nous utilisons un HIBKEM afin de masquer la
signature. L’HIBKEM utilisé est présenté dans la figure 4.2. Cette HIBKEM est basé sur I'IBE de
Blazy et al. [BKP14], construction rappelée dans le chapitre des définitions (3.1.2). Concernant
la sécurité, ce protocole est PR-ID-CPA sous I’hypothése k& — MDDH. La propriété PR-ID-CPA
implique la sécurité sémantique ainsi que ’anonymat. Ces deux propriétés sont utiles afin d’assu-
rer la sécurité de notre construction. Dans notre construction, nous utilisons ces propriétés sous
I’hypothése SXDH. On peut remarquer que 'algorithme USKUp de notre signature est construit
sur le modeéle de 'algorithme USKDel de ’'HIBKEM.

Présentation de la construction

Dans la figure 4.3 sont présentés les différents blocs que nous utilisons afin d’obtenir une
ABDVS.
Les différents blocs sont utilisés de la maniére suivante :
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Gen(ﬁ) : USKDe|(dk, usk[id], udk[id]7 id, idp+1) :
Al SpEman L
$ 1Id = (1d1, ..., 1Ap, | 1

skmac = (B, xo, - .., X, 2") < Genyac(R) Délégation de o ot I:L.

; . $ kxn L Tl . .
;ank [0,€] : Y; < pr v 2= (Y |[xi) A €a=u+ ZZ id+1 fz(ld//)dz

Exn V_V+Zz id+1 fz('d )61- .

d = X ‘B, E;=Y;-BeZ, Rerandomisation de @ et de v :

Efiw=(yT|e) A ezl
mpk = (G, [A]1, ([Zi]1)[o,¢, [2°]1)
dk := ([B]a, [di]2, [Ei])
msk = (skmac; (Yi)[o,q,¥")

Return (mpk, msk)

USKGen(msk, mpk, id) :

([t]2, [u ] ) & Tag(skmac,id)
v= Zl 0fl(|d)Y t+y € Zk
Pouri=1,...,¢0:

d; = xZTt € Zy

e =Yt € Z’;;
usk[id] = ([t]a, [ul2, [v]2) € G5'+"
udklid] = ([di]2, [ei]2)

Return (usk[id], udk[id])

Enc(mpk, id)

r ﬁ Z’;

cop =Arc ZI;H, cL=
K=z recZ,

Return K =
+k+1
GY

(Cieo filid)Z

[K]T et C = ([CU]

i) T €Ly

1. [eil) €

rE 7
t’=t+Bs' ¢ Ly
w =i+ zid’o fi(id)d,
v/ _U+Zz o fi(id )Es
Rerandomisation de d et de e; :
Pouri=id +1,..,¢:
dg =d; +d;s" € Zp
e =e;+E;s € Z’;
usk(id'] := ([t']2, [u]2, [v]2)
udk[id] := ([d;]2, [¢f]2)
Return (usklid’], udk[id])

Dec(usk[id], id, C) :
= (loh. 3] ) et ok

Return K € Gp

FIGURE 4.2 — HIBKEM basé sur le tight IBE de Blazy et al.

Setup(1%) :
mpk, msk = HIBKEM.Gen(1%)
Return (mpk, msk)

KeyGen(msk, idy) :
usk, dk, ek := HIBKEM.USKGen(msk, id1 ||1,)

Sign(usk, ek, idy, m, mpk,ids) :

01,02 < HIBKEM.USKDown (usk, ek, idy || 1, idy ||m)

C, K < HIBKEM.Enc(mpk, id2; 02)
Return (C, K)

Decap(dk,C) :

F= \/?:1(/\@6] a)

Trouve j € [1,k| tel que S; C A
uuk + USKUp(usk[id], ids, , dk)
K + Dec.HIBKEM(uuk, C)

FIGURE 4.3 — Vue simplifiée d’'un ABDVS basé sur un HIBKEM.

— Gréce a ’'HIBKEM, nous générons une clé id; ||m en rétrogradant la clé de I'utilisateur id;.
En utilisant la transformation de Naor, c’est équivalent & utiliser la signature pour signer
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le message m.
— IDSPHF est utilisé afin de masquer la signature.
— L’HIBKEM génére la clé du vérifieur et permet d’améliorer sa clé.

— L’algorithme USKUp permet au vérificateur désigné d’obtenir une nouvelle & partir de
sa premiére clé et de ses attributs. Cet algorithme est analogue & 1’algorithme USKDown
utilisé dans le DIBE présenté section 3.1.4.

— Le premier algorithme de signature permet de générer une signature o1 que pourra vérifier
tout utilisateur pour s’assurer que le signataire est honnéte.

Concernant le modéle de sécurité, notre construction doit vérifier différentes propriétés de
sécurité :

— la correctness comme toute signature électronique. Une signature ABDVS est correcte si
pour tout R <— N, pour toute clé usk <— USKGen(msk, id), pour tout message m < M, on
a:
Verify(uuk[id], Enc(mpk, id, Sign(msk, id, m))) = 1.

— la résistance aux contrefacons comme tout schéma de signature électronique. Une signa-
ture est non forgeable si aprés n requétes de signatures valides, I’adversaire ne peut pas
générer une n + 1-iéme signature valide. Dans notre protocole, nous allons prouver cette
propriété en utilisant la sécurité sémantique du protocole de chiffrement utilisé (il est
prouvé sémantiquement str sous I’hypothése SXDH).

— la non-transférabilité qui est une propriété des designated verifier signatures. Un adversaire
ne peut pas convaincre une tierce personne de la validité (ou de I'invalidité) d’une signature.
Afin de démontrer cette propriété pour notre construction, nous allons utiliser la sécurité
sémantique de 'HIBKEM sous I’hypothése SXDH.

— la perfect privacy qui est une propriété des signatures a base d’attributs. Un adversaire
ne peut pas déterminer avec quelle clé un message est signé. Comme pour la propriété
précédente, nous utilisons la sécurité de ’'HIBKEM, en particuliers 'anonymat prouvé sous
I’hypothése SXDH afin d’assurer la perfect privacy de notre protocole.

Remarque 4. Si l’on compare les propriétés de sécurité que doit vérifier notre ABDVS avec
celles présentes dans les définitions des différentes signatures, on peut constater qu’il manque
la propriété de DV -unforgeability. Dans notre cas, cette propriété se recoupe avec celle de la
résistance aux contrefacons.

Instanciation

Nous notons par F une structure d’accés associée a 'univers U.

On retrouve bien, dans la figure 4.4, les différents blocs énoncés dans la section "Comment
construire une telle signature ?". L’algorithme USKUp est 'adaptation de 'USKDown du DIBE
de Blazy et al. L’identité notée id correspond & l'identité possédant les attributs nécessaires a la
vérification de la signature. Le couplage présent dans I'algorithme Verify est une adaptation du
couplage de vérification de I'IBKEM de Blazy et al.

Dans l'algorithme de vérification, deux équations de couplage sont utilisées :

— La premiére équation de couplage permet de vérifier la signature si et seulement si les
attributs du vérifieur correspondent & ceux nécessaires pour vérifier la signature.

— La deuxiéme équation de couplage permet de vérifier qu’un utilisateur malveillant ne mo-
difie pas I’élément aléatoire s'.
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Setup(R) : USKUp(sk, id, dk) :
For i € {1,20} : z; & 7Zy; Si —(id < id), alors retourne L.
a,2 & Ly = a2’ L o
mpk := (G, ([zi]1, [zil2)1<i<20, al1, [ 2) Posons T = {ilid[i] =1 Aid[i] = 0}
msk := ((2;)1<i<2¢),Y’) Upgiadmg la clé :
Return (mpk, msk) V=v+) crids; id; € Zy
KeyGen(msk, mpk,id, L) : UUk[ia] = ([s]1, [0]1)
5 Return uuk(id]
5 Ly
— Lag -
V=Y F (El idizi)s Decap(mpk, uuklid], m, C,K, o7 1) :
Pour 4,id[i] =1 : — - :
di:Zi'SEZP; UUk[Id] :([s]lv[v]l)'
Pour i € [0 +1,2(] : C = ([ej0l2: [¢ja]2)-
ei=2-5€Ly; Vérifie quand :
[Couukg — cluukl]T = [K — (0172(2520 |dlzz +
. ¢
usk[id;] = ([sh, [s]2, [v]1) SoiL s miceks) + a2y
Return (sk[id;],dk = [d;]1, ek = [ei]1) et [o11]r = [o12]7

Sign(mpk, id, sk, ek, m, F) :

uZ, s =s+u

V=04 (D mi-ceki)s' + (S idizi)u
0= (01,1,012,02) = ([']1, []2, [v]1)

F= \/?:1 id@)
Pour tout j € [1, k], calcule :
’I’j ($— Zp
Cio=Ty;
cja = (Ciy idiz) -
Kj :ClZ/'Tj+0'2€Zp
Return C = [(Cj707cj,1)j]2 K= [Kj]Ta
o1 = ([s']1,[s']2)

FIGURE 4.4 — ABDVS basé sur SXDH.

Preuves de sécurité

Commengons par montrer que notre signature est correcte.
En remplacant chaque variable par sa valeur on obtient la simplification suivante :

[Couukg — cluukl]T = [K — O'Q]T.
On ne peut obtenir cette simplification si et seulement si uuky = Zé:l id; z; contenu dans c¢;. Cette

égalité est vérifiée si et seulement si les attributs du vérifieur correspondent & ceux nécessaire
pour la vérification.

De méme :
J4 20
K= (o120) idizi + Y mi_sek;) + a2)]p = [K = 0a].
=0 i=0+1

On remarque qu’aprés avoir vérifié la signature, le vérifieur n’a pas d’information sur la
signature. Il s’est seulement qu’elle est valide et qu’il posséde les attributs nécessaires pour la
vérifier.
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La sécurité de cette construction repose sur la sécurité des protocoles utilisés. Comme nous
avons pu le voir plus haut, un protocole de signature ABDVS doit étre résistant aux contrefacons,
non-transférable et respecter la perfect privacy.

Théoréme 8. Notre construction est résistante aux contrefacons sous I’hypothése SXDH.

Démonstration. L’adversaire A est autorisé a faire un nombre polynomial de requétes afin d’ob-
tenir des signatures valides. Si aprés ce nombre de demandes, A est capable de générer une
signature valide alors il a prouvé que notre signature est forgeable. Dans [CFHT07], les auteurs
expliquent qu’une signature obtenue & partir d’un chiffrement sur I'identité est résistante aux
contrefacons si le chiffrement utilisé est sémantique str. Dans notre construction, nous utili-
sons ’HIBKEM de Blazy et al. qui est sémantiquement siir sous ’hypothése SXDH. Ainsi, notre
signature est résistante aux contrefagons sous I’hypothése SXDH. O

Théoréme 9. Notre signature est non-transférable sous l’hypothése de sécurité PR-ID-CPA de
I’'HIBKEM.

Démonstration. Soit A un adversaire contre la non-transferabilité de notre signature. Dans la
preuve, nous allons construire un simulateur B qui permet & A d’avoir accés aux algorithmes
USKGen, USKUp et Enc. Afin de démontrer que notre signature n’est pas transférable, I’adversaire
va devoir "casser" la propriété PR-ID-CPA de ’'HIBKEM au travers de différents jeux notés Gj.

Gyg. Dans ce jeu nous ne modifions pas les algorithmes existants dans ’ABDVS. 1l s’agit du
jeu réel.

G1. A effectue m demandes aux algorithmes USKGen et Enc pour différentes identités id
mais pas pour lidentité challenge id*. Le challenger B répond honnétement & ces différentes
requétes.

Pour id*, nous remplacons la signature oo par un élément de groupe choisit aléatoirement.
Nous présentons cette modification de I'algorithme Enc dans la figure 4.5.

Enc(id*) : Go,
F=\_id"
Pour tout j € [1, k], calcule :

Tj <$— Zp

ad Zy,

Cjo=T; € Zp

Cj1 = (Zle idizi) * Ty

Kj = y/ . Tj + g9

‘Kj :z’~rj+a‘

Return C' = [(Cj,Oacj,l)jh et K = [Kj]T.

FIGURE 4.5 — Les jeux de sécurité Go-G1 pour la preuve de non-transférabilité.

En effet, cela revient & choisir la partie ¢j; du chiffré de maniére aléatoire. L’'impossibilité
de distinguer un chiffré aléatoire d’un vrai est assuré par la sécurité sémantique du protocole
HIBKEM que nous utilisons dans notre construction. On peut donc en conclure que les jeux Gy
et Gg sont indiscernables du point de vue de ’adversaire :

AdvEo G (A) < Adviiiskem (A)
On peut donc en conclure que notre signature est non-transférable sous I’hypothése SXDH. O

Théoréme 10. Notre signature respecte la perfect privacy sous U’hypothése SXDH grice a la
propriété de PR-ID-CPA de I’'HIBKEM.
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Démonstration. Soit A un adversaire contre la perfect privacy de notre signature. Dans cette
preuve, le challenger B que nous allons construire va donner & l’adversaire un accés aux al-
gorithmes USKGen, USKUp et Enc. Afin de démontrer que notre signature respecte la perfect
privacy, 'adversaire va devoir "casser" la propriété PR-ID-CPA de 'HIBKEM au travers de dif-
férents jeux notés Gj.

G De méme que dans la preuve précédente, dans ce jeu, nous ne modifions pas les algo-
rithmes existants. Il s’agit du jeu réel.

G4 Dans ce jeu, le challenger B simule des clés de signature en utilisant plusieurs combinai-
sons d’attributs. Il donne alors a ’adversaire, aléatoirement, deux signatures générées chacune
a l'aide d’une clé différente mais valide et associée aux mémes attributs. A doit alors préciser
s’ll y a une différence entre les deux signatures i.e. déterminer si les signatures ont été générées
a laide de la méme clé ou pas. Ce jeu est présenté dans la figure 4.6.

USKGen(msk, id) : Enc(mpk, id, ids, o9, F) : F=\E_ id®
t& 7, F= V;?:l id@ Pour t$0ut j €[1,k], calcule :
v=1y + Zle id;y;t Pour tout j € [1, k], calcule : T Zp
r; &7, €0 =a 15 € Ly
Cjo=0a-Tj € Zp Cj1 = (Zi:l idz’izi) T
¢ia = (Ui idiiz) -1 Ky =y -1 +o2€ly
Kj — y/ o1 tog € Zp Return C = [(Cj’O,CjJ)j]Q
Return C' = [(Cj,07cj,1)j]2 K= [Kj]T
K= [Kj]r

FIGURE 4.6 — Jeux de sécurité Gg-(G pour la perfect privacy.

Comme rappelé dans la section 2.3.3, un adversaire ne doit pas pouvoir distinguer avec quelle
clé secréte un message est signé. Dans notre protocole, cela revient a trouver pour quelle identité
un chiffré a été généré. Pour réussir cette distinction, A doit briser 'anonymat du protocole de
chiffrement utilisé. Or, 'HIBKEM que nous utilisons est anonyme sous ’hypothése SXDH. Ainsi,
nous avons :

AdvEoG1(4) < AdviiiPo CPA(A).

Cette inégalité prouve la perfect privacy de notre protocole. O

Implementation

Une implémentation de ce protocole est proposée afin de comparer nos temps d’exécution
avec l'autre protocole de signature connue. Les temps sont présentés dans le tableau 4.1.

Notre ABDVS est plus long lors de la génération des paramétres. Cependant, cette génération
n’est effectuée qu’une fois, il en de méme pour I'algorithme de génération de clé USKGen.

D’autre part, le temps nécessaire pour effectuer la signature et la vérification pour une
identité donnée par notre protocole est largement inférieure aux temps de [FWCS12].

Par conséquent, en termes de temps globaux nous sommes plus performants comme indiqué
dans la derniére ligne du tableau. On peut donc imaginer une utilisation par des serveurs cloud
comme présenté en introduction de cette section.

Conclusion

Dans cette partie de la thése, nous avons présenté une signature qui permet de :
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Algorithme | [FWCS12] | ABDVS
Setup 22 ms 62 ms
USKGen 71 ms 112 ms
USKUp 0 <1ms
Sign 63 ms 6 ms
Verify 207 ms 16 ms
Total 363 ms 196 ms

TABLE 4.1 — Comparaison des temps des différents algorithmes de notre ABDVS avec celle de
[FWCS12]

— Cibler un groupe de personnes pour vérifier une signature. Pour cela, nous avons utilisé
des attributs traduits sous la forme d’une identité.

— Les vérifieurs sont désignés par 'utilisateur et ne peuvent convaincre une tierce personne
de la validité de la signature.

Pour effectuer cette signature, nous avons utilisé un HIBKEM ainsi que la signature de Waters.
Sous des hypothéses classiques, notre construction vérifie les propriétés de sécurité attendues i.e. :
résistance aux collisions, respect de la perfect privacy et non-transférabilité.

Le point fort de cette signature comparée a la signature existantes de [FWCS12|, est le temps
restreint pour la vérification.

Maintenant, nous pouvons présenter une deuxiéme construction de signature qui permet de
protéger a la fois la vie de privée de I'utilisateur et le signataire : une signature en blanc.

4.2 Signature en blanc

Les signatures sont une partie importante de la cryptographie, elles permettent de garantir
I’authenticité du signataire et d’assurer 'intégrité du message. La primitive de signature connait
différentes variantes selon les cas d’usages comme par exemple, les signatures en blanc [Cha82],
des signatures de groupes [Cv91, KTY04], les signatures qui utilisent des attributs [MPR11] ou
encore les signatures qui permettent de désigner un vérifieur [JSI96,SZMO04],... Une des utilisa-
tions les plus évidentes des signatures est le vote électronique (e-voting) ainsi que l'utilisation
de monnaies virtuelles (e-cash).

Dans cette section, nous présentons une signature en blanc en tour optimal et de taille
constante. En 2006, Fischlin proposa une méthode pour construire des signatures en blanc de
maniére optimal. Cette transformation est rappelée dans le chapitre des définitions (2.3.2). Tou-
tefois, les signatures en blanc obtenues & partir de cette transformation sont plus grandes que la
signature obtenue par le schéma sous-jacent. Notre signature est une signature en blanc en tour
optimal tout en étant de taille constante i.e. sa taille ne dépend pas du message. Cette signature
est une réponse a un probléme ouvert. De plus, la sécurité de notre protocole repose sur une

hypothése standard : kK — MDDH.

Afin d’obtenir ce nouveau résultat, nous avons travaillé & partir d’une signature qui préserve
la structure (celle présentée par Kiltz et al. dans [KPW15]). Comme résultat annexe a notre
signature en blanc, nous avons obtenu une signature sur un message chiffré randomizable. Une des
applications de cette signature est le vote électronique. Cette application possible est expliquée
avec plus de détails dans la suite de ce manuscrit.

Dans la section suivante, nous présentons la signature SRC sous 'hypothése SXDH qui est
le cas 1 — MDDH pour k£ = 1. Une version plus générale de la construction est présentée pour k
quelconque dans la suite de cette section.
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4.2.1 Signature sur un message chiffré randomzizable

Dans cette partie, nous allons présenter une signature qui permet de signer sur un message
chiffré randomizable en étant de taille constante i.e. la taille de la signature ne dépend pas
de celle du message. Ce résultat fut présenté a la conférence internationale SECRYPT 2020
[BBCF20].

La notion de signature sur un chiffré randomizable fut introduite par Blazy et al. dans
[BFPV11]. La définition de cette derniére est présentée dans la section 2.3.5. La nouvelle propriété
de notre signature est le fait qu’elle soit de taille constante i.e. sa taille ne dépend pas de celle
du message.

Notre construction est basée sur une signature qui préserve la structure de groupe (structure
preserving signature), notée SPS présentée par Kiltz et al. dans [KPW15|. La notion de signature
SPS ainsi que la construction utilisée sont présentées dans les sections 2.3.6 et 3.2.2 du chapitre
des définitions. On rappelle simplement que dans une SPS le message est un élément de groupe.
Nous pouvons maintenant présenter les détails de notre construction, sous ’hypothése SXDH,
dans la figure 4.7.

Setup(1%) : Sign(sk, ek, ¢;s) :
Return param s & Zp,T & Z,
o1 = [(1,c")K + s(Po + 7P1)]; € G2
KeyGeng(Pa"am) : Oek = [(O,ekT)K + S(Po + TPl)]l S G}XQ
dk = h & Z,, ek = [1,h], € G2, oy = [sBT], € G}

Return ek, dk or =T ELy
Return o = (Ul,gekag2707)

KeyGeng(param) :
A B & Dy K & 7272
Ko, Ky & 72%2

C=KAc7Z? i
P Verify(vk, ek, ¢, o) :
_ A K, A 2 2
(Co,C1) = (KoA, K 1A) € Z;) X Ly Vérifie quand :

Decrypt(dk, ¢) :
Déchiffre le chiffré ¢ en utilisant dk.

(Po,P1) = (BTKq,

BTKl) c Z11)><2 % Z}leQ
sk = (K, [Po]1, [P1]1, [B]1)
vk = ([Col2, [C1]2, [C2]a, [A]2)

[01AT]r =[(1,¢")CT +02(Cy + 0-C{ )|
[0ekA ] = [(0,ek")CT 4 02(CJ + 0,C])]r

WRandom(vk, ek, ¢, o) :

Return vk, sk s
r' & Zp
Calcule ¢ = ¢+ [r',7’'h]; et met & jour :
ez ot =01 +7" T o
T P> b= (14+1")og
¢ = [r,rh+mh Return ¢ et o’ = (0}, 0%,0;)

Return ¢

Encrypt(ek, L,m) :

W erify(vk, ek, ¢, o)
[o1AT]r = [(1,¢T)CT +05(Cg +0:C] )]z

FIGURE 4.7 — SRC de taille constante reposant sur SXDH.

Comme on peut le voir dans la figures précédente 4.7, nous avons remplacé 1'algorithme
Random d’une SRC par WRandom. Lorsque 1’on souhaite randomiser un chiffrement on désire
obtenir une chiffré d’'un méme message mais qui n’est pas lié au chiffré précédent. Ainsi, la forme
du chiffré randomisé obtenu n’est pas important. C’est dans ce sens que nous présentons notre
algorithme :

— WRandom(vk, ek, ¢, o,7’) : génére un chiffré ¢ qui chiffre le méme message que ¢ sous la clé
ek ainsi qu’une signature o’ sur ¢’ valide sous vk.



50 Protection de la vie privée en utilisant des protocoles de signatures 4.2

L’algorithme WVerify est I’algorithme de vérification associé & WRandom. Il permet de vérifier
si la signature o’ est valide.

En ce qui concerne la sécurité, notre construction est résistante aux contrefacons. Cette
propriété est assurée par la sécurité de la construction SPS utilisée. En effet, comme nous allons
le prouver, 'ajout des deux algorithmes WRandom et WVerify n’influent pas sur la résistante
aux contrefagons de la construction utilisée. Un adversaire ne pourra pas forger de signature de
notre construction a partir de m signatures valides sans forger une signature SPS.

Avant de commencer les preuves de sécurité, montrons que notre signature est correcte, en
commengant par montrer la correctness de la signature o.

1A = [((1,eHK + s(Po + 7P1))A "7

En utilisant les définitions de C, Cy et de C;, on retrouve le résultat attendu :

(1A = [(1,¢NCT + 02(C§ + 0.C])]r.

ok AT )7 = [((0,ek K + s(Po + 7P1)A |1

De méme que dans le cas précédent, on remplace C, Cy et Cq par leur définition pour
obtenir :

[oekA )7 = [(0,ek")CT + 02(Cj +7C{ )]z

Vérifions maintenant la correctness de la signature randomisée.

(1, K 4 s(Po 4+ 7P1) + 77 (0,ek K + 7T s(Po + 7P1))A |1
1L,eHCT 4++77(0,ek")CT + (sBT (Ko + 7K1) + 7' "sB' (Ko + 7K1))Alr
1L,eNHCT +77(0,ek")CT + (64(Cy 4+ 7C))]r

1,dNHCT +645(Cq +0.C))]r.

Ainsi, notre signature SRC est bien correcte. Nous pouvons maintenant montrer que cette
signature est résistante aux contrefagons sous I’hypothése SXDH.

Théoréme 11. Sous I’hypothése SXDH, notre construction est résistante aux contrefagons.
Démonstration. Dans cette preuve, nous allons simuler étape par étape, a l'aide de jeux, la résis-
tante aux contrefagons de notre construction. Afin de réussir a4 démontrer cette propriété, nous

allons utiliser le lemme 1. De plus, cette preuve est une adaptation de celle de la signature SPS
de Kiltz et al..

Dans la suite, les différents jeux sont notés Gj et les avantages associés Adv;.
Gyg. On ne modifie aucun algorithme par rapport au protocole originale, il s’agit du jeu réel.

G1. Dans ce jeu, nous modifions seulement ’algorithme de vérification Verify par rapport
au jeu 0. Nous remplagons Cg et C; par leur définition. L’équation de couplage présente dans
Verify devient : [0’1 . 1]T = [(1, mTK) 1409 - (KO + TKl)]T.
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Supposons que [0 - 077 = [oek|7. On peut alors remarquer que :

[01-Alr =[(1,m")-C+ 03 Co + 0ek - Calr
—[o1-Alr=[1,m") KA + 09 - KoA + 0 - K1 A]7
< [o1- 1) = [(1, mT) K+ 09 - Ko+ oek - Ki]1
e [oy- U =[1,m") K+ o0y (Ko + 7K1)]r

Pour tout couple (m, o) qui vérifie Verify mais pas Verify*, I'expression o1 — ((1,m")K +
09Ky + 03Kj) € G}X(kﬂ) est un vecteur non nul du noyau de la matrice A, qui est difficile a
calculer sous I'hypothése Di-KerMDDH dans Gs. Cela signifie que 'on a :

|Advg — Advy| < Advi" e (Bo).

Ga. Soit 71,...,70 les tags aléatoires utilisés pour les Q premiéres requétes effectuées par
I’adversaire A a l'oracle OSign. Nous arrétons si les 71, ..., 79 ne sont pas tous distincts. Ainsi,
on obtient :

Advy > Adv; — Q?/2p.

G3. On pose 7o 1:=7*. Maintenant on choisit i* <& [Q + 1] et on arréte le jeu si i* n’est pas
le plus petit indice de i pour lequel 7 = 7;. Dans la suite de cette preuve, on se concentre sur
le cas ol on n’arréte pas la preuve i.e 7 = 73+ et 11, ..., T;+ 1 sont tous différents de 7*. Pour un
7 donné, OSign peut vérifier quand 7* est égal & 7. Pour les autres i* — 1 requétes, on répond
"NON", en commengant a la i*-iéme requéte, on connait 7*.

Ainsi, nous obtenons :

1
Advs > ———Advs.
3_Q+1 2

Le quatriéme jeu est découpé en deux sous-jeux. Dans le premier nous allons simuler la
signature o1. Dans le second, c’est oex qui est modifiée.
G4.1. Dans ce jeu, nous allons modifier OSign en OSign] :

OSign] :

v & Ly & Ly & 7y

o1:=[(1,C1, Co)K + i A+ + 1" (Po + 7P1)]1 € G%w
oei=[(0,1,ek)K + 1 (Pg + 7P1)]; € G1*?
o2:=[rTBT]; € G{*?,

0r:=T € Ly

Return(oy, Oek, 02,0;)

Ici, AL € +1) st un vecteur non-nul du noyau de la matrice A tel que : AA = 0. Nous
allons appliquer le lemme 1 afin de montrer que :

|Advs — Advy1| > 20AdVEL, (B1) + Q/p.

Nous choisissons K et utilisons O, pour simuler soit OSign soit OSign] et O* pour simuler Verify
comme suit :

— Pour la i-iétme demande de signature ot i # i*, on demande & O a 7 & Z4 afin d’obtenir :
(07, 02):=([bp1 A~ + 1T (Po+ 7P1)]1,[r B']2)

avec b & {0,1} et on renvoie :

o1:=([(1,mT)K]; - 0, 0e, 02, 03, 04).
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— Pour la i*-iéme requéte, celle du challenge, ou ¢* < Q, on utilise honnétement 1’algorithme
de signature Sign.

— Pour Verify*, on demande O* sur 7*pour obtenir [Kg + 7*Kj]2. Ce dernier est suffisant
pour simuler les requétes effectuées a Verify* en calculant [o - (Ko + 7°K1)]7.

Gaa.
Ce jeu est construit sur le méme modéle que le précédent. Ici, nous devons modifier oey
comme suit :

OSignj :

r&Zq;T&Zq;,ul,ug &Zq

o1:=[(1,C1,C2)K + 1 A+ + 1" (Po +7Py)]; € G%“
oek:=[(0,1,ek)K + s ALt + 1 (Pg + 7P1)]; € G} *?
JQ:Z[I’TBT]l S G%Xz,

0r:=T € Ly

Return(oy, Oek, 02,0;)

Afin de pouvoir appliquer le lemme 1, on simule les oracles de cette maniére :

— Pour ¢ # i*, nous avons :
(o}, 0%, 02):=([bpn A+ + 1 (Py + 7P 1)1, bz At + 17 (Po + 7P1)]1, [r BT ]2).

On renvoie : (o1:=[(1,mT)K]; - 01, oe:=[(1, mT)K]; - 0, 02,04).
— Pour le message challenge, nous utilisons honnétement Sign.
— Verify* est simuler comme dans le Gg.1.

Ainsi, nous avons réussi a construire dans les jeux G4.1 et G4 2 deux "distinguisher" différents
pour le lemme 1

G5. Dans ce jeu, nous modifions la matrice K dans I'algorithme USKGen. On change K en
K =K' +uAt avec K & Zl(]nﬂ)x(kﬂ) et u & Zf}“. Par conséquent, uA est masqué par la
matrice K’ et K est toujours uniformément aléatoire, la matrice K’ étant aléatoire. Ainsi, les
jeux b et 4.2 sont identiques et on obtient alors :

AdV5 = AdV4.2

Maintenant, que nous avons effectués ces différents jeux, nous devons majorer Advs.

— OnaC=KA = (K +uAt)A = K'A. Le vecteur u est donc totalement masqué.

— OSign} prend en entrée (Cq, Cy, ek, 7) avec T # 7 et renvoie : (1, Cq, Ca)(K/+uAL)+u A+
et (0,1,ek) + (K’ + uA+t) + poAt. Le vecteur u est masqué tant que les sorties sont
distribuées comme suit : (1,Cq, Co)K' 4+ u1 A+ et (0,1, ek)K + s AL,

— Si OSign} recoit 7*, il laisse filtrer (1,Cy, Co)K' + w1 At et (1,ek)K + p2 AL, qui sont
masqués par (1,Cy, Co)u et par (0,1, ek)u.

L’adversaire doit correctement calculer (1,Cf, C3) (K’ +uA') et (0,1, ek) (K’ + uA~t) pour
que l'algorithme Verify* valide la signature o* qu’il forge sur (1, C5, C3) et sur (0, 1, ek*). Comme
ud ZEY (1,Ct, Cs)u et (0,1,ek*)u le sont dans Z,.

Avec (1,C5,Cao%)u et (0, 1,ek™) donnés pour tout (C7,C5) # (Ch, Ca) et ek™ # ek choisit en
fonction des données, (1,C7,C5)u et (0,1, ek™)u sont uniformément aléatoire sur Z, du point
de vue de l'adversaire. Ce dernier ne peut donc pas distinguer les deux distributions. On a
donc : Advs < 1/p. En utilisant les majorations successives des avantages de l'adversaire dans
les différents jeux, on peut conclure que A ne peut pas forger de signature. ]



4.2 Signature en blanc 53

SRC extractable

La notion de signature extractable fut présentée dans le méme article que les signatures SRC
[BFPV11].

A partir d’une signature SRC il est possible d’obtenir une nouvelle signature valide o’ sur le
message m. Dans ce cas, on dit que la signature est extractable. Pour cela, on ajoute ’algorithme
suivant a ceux déja utilisés par une SRC :

— SEDecrypt(dk, vk, o) : génére une nouvelle signature o’ avec une clé de déchiffrement dk,
une clé de vérification vk et une signature o sur le message m.

Une telle signature peut avoir une application dans le vote électronique comme expliqué dans
le paragraphe suivant.

Supposons qu’il existe un protocole de signature S tel que Setupg, Setupy sont respectivement
associé a la génération des paramétres de la signature et du chiffrement. De méme, on pose
KeyGeng et KeyGeng qui génére les clés associées a la signature et au chiffrement.

Avec (vk,sk) < KeyGeng(param), m € M, une valeur aléatoire r € R, s € R,
¢ = Encrypt(ek, vk, m;r) et o = Sign(sk, ek, ¢; s), la sortie o’ de SEDecrypt(dk, vk, o) est une
signature valide sur m sous la clé vk si Verifyg(vk, m,o’).

On dit qu’un protocole de signature SRC est extractable si les assertions suivantes sont
vérifiées.

Un protocole de signature SRC extractable se déroule en plusieurs étapes comme le montre
la figure 4.8. Comme le montre ce schéma, on peut remarquer que 1’étape de signature et celle
de chiffrement sont commutatives.

Random
Encrypt r’
ek, r
@ j 77777 ‘/r 7777777 @
dk
Decrypt¢
@w
D S c
e " 2 &b
2 % ARG
-
A,

@ ¢77777T 7777777 @
Cseeom

SEDecrypt

Random

FIGURE 4.8 — SRC extractable.

L’utilisateur U chiffre un message m. Il demande ensuite une signature o sur le chiffré c.

La personne détenant la clé de déchiffrement dk peut alors déchiffrer ¢ a partir de (¢, o)
afin de retrouver le message m. En utilisant le nouvel algorithme SEDecrypt, il peut également
obtenir une nouvelle signature ¢’ sur c.

Une application possible : le vote électronique
Une des applications de notre schéma de signature sur un chiffré randomizable est le vote
électronique.
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En général, les protocoles utilisés dans le vote électronique reposent sur les chiffrements
homomorphes [Pai99]. Ces chiffrements permettent d’effectuer des opérations sur des chiffrés et
dont le résultat est toujours un chiffré. Une solution que nous proposons est 'utilisation de notre
SRC optimale.

Un des risques que 'on peut rencontrer dans 1’'utilisation du vote électronique et la vente
de vote. En effet, un électeur peut prouver qu’il a voté pour tel ou tel candidat en révélant a
I'acheteur la valeur aléatoire utilisé lors du chiffrement. Pour éviter ce probléme, le serveur doit
étre capable de randomiser le chiffré du vote et adapter la signature associée. Notre signature
SRC permet de faire cela comme le montre le schéma suivant.

W
‘Uﬁ C
i~ e0
v wn
e
(7]
"Autorité —
@ ) dk @
SEDecrypt !
Random

FIGURE 4.9 — SRC eztractable utilisée pour le vote électronique.

En utilisant notre protocole de signature, ’électeur chiffre son vote v en ¢ puis effectue la
signature o sur c. Maintenant, le centre recevant le vote et la signature peut les randomiser.
L’aléatoire utilisé pour obtenir ¢’ est inconnu de I’électeur et la nouvelle signature o’ est valide
car elle ne peut pas étre forger par le centre d’aprés les propriétés de notre signature.

Construction Générique de la signature SRC

La signature SRC qui vient d’étre présentée repose sur I’hypothése SXDH. Une généralisation
de cette signature est possible sous I’hypothése Dy, — MDDH. De méme que pour la construction
basée sur SXDH, elle est basée sur la signature SPS de [KPW15].

Concernant la sécurité, cette signature est résistante aux contrefagons. Pour le prouver, il
est possible de réutiliser les jeux de sécurité utilisés pour la construction basée sur SXDH.

Maintenant que nous avons présenté notre protocole de signature de document chiffré en un
nombre optimal d’échange, nous pouvons introduire notre signature en blanc en tour optimal.

4.2.2 Signature en blanc

La définition de signature en blanc ou blind signature a été présentée dans la section 2.3.6 du
chapitre des définitions. Une signature en blanc est une signature qui permet de ne pas dévoiler
au signataire des informations sur le message qu’il signe. Une des applications possibles, est le
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Setup(1%) : Encrypt(ek, L, m) :
Return param & Z,
KeyGen(param) - Return ¢ = [r,rh +m];
ek = [H]; & GIFTDF gk = 7 e Z{FH) >k Sign(sk, ek, ¢; s) :
Return ek, dk s & 2k, 7 & 7,
o . o1 = [(1,eNK +5sT (P + 7P1)]; € GI*FH1
eyGen(param) : g = [(0,HT)K + s (Pg + 7P1)]; € Gh<k+!
A, B & Diyy oy =[s"BT]; €G! 6, =77,
K(),Kl <$— Z’;+1Xk+1 Return o = (0'1, Tek, 02, 0'7—)
C=KA e Z;*
(Co,C1) = (KoA, K1 A) € (Z57)? Decrypt(ek, c) :
(Po,Py) = (BTKO,BTKl) c (Z})X(k+1))2 Return [m]; = CQ/Cclik = [rh+m —rh]
sk = (K, [Po]1, [P1]1, [B]1) .
vk = ([Col2, [C1]2, [Cal. [A]) Verify(vk, ?k7 ¢,0):
Return vk, sk (1A ]r = [(1,¢7)CT +02(Cq + 07C])]r

oA )7 = [(0,ek)CT + 02(Cq +07C )7

F1GURE 4.10 — Construction Générique de la signature SRC.

transfert d’argent : la banque ne sait pas le montant de la transaction mais peut en assurer son
authenticité.

A laide de la signature SRC présentée dans la partie précédente, nous allons pouvoir construire
une signature en blanc en un tour et de taille constante. En un tour signifie qu’il y a un seul
envoi de données de la part du signataire et un seul également de la part de 'utilisateur. De
taille constante signifie que la taille des données échangées ne dépend pas de la taille du message.
Afin d’obtenir ces deux propriétés, nous utilisons I'algorithme WRandom, présenté dans la figure
4.7, pour randomiser une signature sur un chiffré. Cette manipulation nous permet d’obtenir
une signature en blanc.

Sur l'idée présentée par Marc Fischlin dans [Fis06], nous utilisons une preuve zero-knowledge
afin de vérifier la validité de la signature extraite. Cette transformation est briévement présentée
dans la section 2.3.2. La définition ainsi que les propriétés des preuves de connaissances ont été
énoncées dans le chapitre des définitions, section 2.1.3.

Cependant, voici un point sur une notion que nous utilisons dans notre construction : les
commits Groth-Sahai. La notion de commits ou de mise en gage fut présentée dans le chapitre
des définitions, section 2.1.3.

Groth-Sahai commitments
Les commitments que nous présentons dans cette section sont présentés dans l'article [GS08].

Initialisation. On utilise un groupe bilinéaire de la forme : (p, G1, Go, G, e, g1, g2). La clé de
commitment pour le groupe G; est u = (uy,uz). On l'initialise & I'aide des valeurs aléatoires
a, & Z,, de la maniére suivante :

u; = [1,a]1 et uz = [B, a0

Le commitment est binding avec la clé ug et il peut devenir hiding si 'on définit : ug =
Pui — (1,¢91). Plus d’'informations sur ces notions (binding et hiding) sont disponibles dans la
section 2.1.3 du chapitre des définitions. Que 1’on choisisse la premiére ou la deuxiéme forme de
us, u est sémantiquement stire sous ’hypothése DDH.
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La clé de commitment v pour le groupe G2 peut étre définie de maniére analogue.

Commitment d’un élément de groupe. Soit 71,7 <& Zy,. Pour mettre en gage un élément
de groupe X € G, on pose :

C(X) = [riur1 + moug 1, X + riur s + rausali.

Commitment d’un élément de Z,. Soit r & Zy. Pour mettre en gage le vecteur = € Zj,, on
pose :

C(x) = [rut 1 + zug 1, rur 2 + x(uz2 + 1))

Selon la forme de la clé ug, le commitment est biding ou hiding.
Sous I’hypothése SXDH, les deux instantiations des clés de commitment sont indistinguables.

Preuves Groth-Sahai. Une preuve Groth-Sahai est un couple d’éléments (7, 0) € G2*2 x G3*2.
Ces éléments sont construits pour aider a vérifier les équations de couplage sur les commitments.
Etre capable de produire un couple d’éléments (m,0) valide, signifie que I’on connait les messages
en clair qui vérifient les bonnes relations. Nous notons (X); pour un élément de G; mis en gage
et (x)9 pour un scalaire x de Gy mis en gage.

Dans notre construction, nous allons utiliser les deux formes d’équations suivantes :

— Equations linéaires de couplage dans le groupe Gy : [, X;Bi]r = [t]r est utilisé pour
prouver que les éléments de groupe mis en gage [X;]; vérifie des équations de couplage avec
les vecteurs constants [Bj]e égaux a des éléments du groupe Gp. Dans ce cas particulier,
la preuve est composée d'un seul élément 0 € G2.

— Equations de multiplication multi-scalaires : [y.A]; = [X]; est utilisé pour prouver que le
scalaire mis en gage dans Go est le logarithme discret de X mis en gage dans in Gy.

Maintenant que nous avons vu les formes de preuves Groth-Sahai que nous allons utiliser
dans notre construction, nous pouvons la présenter.

Construction

Avant de présenter les détails de notre construction, la figure 4.12 présente une vue d’ensemble
de cette derniére. Notamment, elle permet de mettre en évidence 'unique interaction entre
l'utilisateur et le signataire.

De méme que pour la signature précédente, on peut représenter notre signature en blanc
sous la forme d’un schéma.

La figure 4.13 présente notre construction qui utilise les différentes briques présentées précé-
demment.

La notation Encryptp, correspond a 'utilisation du chiffrement de ElGamal, Setupggc (res-
pectivement Signgrc) & l'utilisation du Setup (respectivement du protocole de signature) de notre
signature SRC. On rappelle que les preuves & divulgation nulle de connaissance, notées NIZK
sont définies dans la section 2.1.3.

Nous pouvons constater que notre signature est bien en tour optimal. En effet, 'utilisateur
envoie le message chiffré au signataire. Ce dernier le signe en utilisant notre protocole de SRC et
le renvoie a 'utilisateur. Ce dernier doit alors vérifier si la signature SRC (notée osrc) est valide
. Si elle l'est, il la randomise & I'aide de WRandom. Il termine avec une preuve de connaissance
afin de prouver que cette signature randomisée est bien valide.

En ce qui concerne la correctness de cette construction, I’algorithme qui vérifie si la signature
est valide est l'algorithme de vérification de la signature précédente i.e. la SRC. Comme cette
signature est correcte, nous pouvons en déduire que celle-ci 1’est également.
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U Signataire
Encryptgse
ek, r
@ — o j @
dk
Decryptg
i
;3
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(2]

FIGURE 4.11 — Schématisation de notre signature en blanc.

Utilisateur Signataire

¢ < Encrypt(ek, vk, m; )

osrc = Sign(sk, ek, ¢; s, T)
OSRC

Si Verifyggrc (vk, ek, ¢, o5rc) = 1 alors :
o = WRandom(vk, ek, ¢, osrc; —7)
NIZK.Prove(o, WVerify(vk, ek, m, o))

FIGURE 4.12 — Vue simplifiée de notre signature en blanc.

Setup(1%) : Encrypt(ek, vk, m;7) : Random(vk, ek, osrc) :

param < Setupggc ¢ < Encrypty o < WRandom(vk, ek, ¢, osrc; )
Return param Return ¢ Return o

KeyGeng(param) : Sign(sk, ek, ¢;s,7) : Verify(vk, ek, m, o) :

vk, sk <— KeyGen g(param) OsrC ¢ Signsgc NIZK.Prove(o, WVerify(vk, ek, m, o))
Return vk, sk Return osrc Return 1 ou 0

Verifysrc (Vk, ek, ¢, osre) -

Veérifie la validité de osrc
Return 1 ou 0

FIGURE 4.13 — Signature en blanc.

Nous allons prouver les deux propriétés de sécurité que doit vérifier une signature en blanc :

— la blindness : un signataire malicieux, qui a signé deux message mg et mi, ne peut pas
désigner lequel des deux messages il a signé en premier.
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— la résistance aux contrefagons : aprés un nombre polynomial de requétes, I’adversaire ne
doit pas étre capable de créer, de forger une signature valide.

Commengons par énoncer et démontrer la propriété de blindness de notre construction.
Théoréme 12. Notre blind signature est blind sous I’hypothése de sécurité SXDH.

Démonstration. Afin d’effectuer la preuve de blindness, nous allons procéder par une succession
de jeu de sécurité. Notons Adv; I'avantage de I'adversaire A dans le jeu ¢. Ces différents jeux
sont présentés par la figure 4.14.

Setup(1%) : Go — G2 Sign(sk, ek, ¢;s,7) : Go — Ga
param < Setupggc osRrC ¢ Signsrc

Return param Return osgrc
KeyGeng(param) : Go — G4 Verifygrc(Vk, ek, ¢, osre) Go — Go
vk, sk <— KeyGeng(param) Vérifie la validité de la signature osrc

Return vk, sk Return 1 ou 0

Random(vk, ek, osrc) : Go,,GQ

Encrypt(ek, vk, m; ) : Go,G1,G2 0 <+ WRandom(vk, ek, osrc)
c <; Encryptga
v+ M Return o
¢ < Encrypt(ek, vk, v; )

Return ¢ Verify(vk, ek, m, o) : Go,,GQ

NIZK.Prove(o, WVerify(vk, ek, o))
‘ NIZK.SimulateProve(o, WVerify(vk, ek, m, o)) ‘
Return 1 ou 0

FIGURE 4.14 — Jeux de sécurité pour la preuve de blindness.

Gy. Dans ce jeu, il est important de noter que 1’on ne modifie pas les algorithmes du protocole.
Pendant les prochains jeux, 'adversaire, A, va proposer deux messages : mg et mj au challenger.

G1. Dans ce jeu, nous modifions les preuves par une preuve simulée grace & la propriété
Zero-Knowledge des systémes de preuves de Groth-Sahai. Ainsi, comme on peut le voir dans la
figure 4.14, nous avons remplacé I'algorithme NIZK par un simulé. Ainsi, nous obtenons :

Advy < Advy + AdvgsP™.

G. Dans la fonction Encrypt, les chiffrés de mg et de my sont remplacés par le chiffrement
d’un élément de groupe alétoire i.e le challenger chiffre un élément de groupe aléatoire noté v au
lieu de chiffrer my, avec b € {0,1}. En utilisant la propriété de sécurité sémantique du protocole
de chiffrement ElGamal (cf. section 3.1.1), nous obtenons :

Adv; < Advy 4 AdvgPH.

Gréace a la sécurité sémantique du protocole de chiffrement utilisé, 'adversaire A n’est pas
capable de savoir si le chiffré qu’il regoit est le chiffré de my ou d’un élément aléatoire. Comme
I’adversaire n’obtient aucunes informations sur les messages, on peut en déduire que : Advs = 0.

En conclusion, nous pouvons majorer I’avantage de ’adversaire dans le jeu réel par :

Advg < AdvsP + AdvgePH AdvgsPH.
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Nous pouvons maintenant énoncer et prouver la résistance aux contrefacons de notre construc-
tion.

Théoréme 13. Notre blind signature est résistante aux contrefacons sous l’hypothése XDH dans
le groupe G1 et sous l’hypothése D1 — KerMDDH dans Go.

Démonstration. Afin de démonter la résistance aux contrefagons de notre signature, nous allons
adapter la preuve de notre signature SRC présentée dans la partie précédente.

En effet, si un adversaire A essaie de forger une signature il doit pour cela forger une SRC.
Ainsi, nous simulons la réponse de 'algorithme de signature en vérifiant la validité ou non du
tag renvoyé par A. Dans la preuve de la SRC, cela concerne les jeux 0 & 2.

Ensuite nous devons savoir comment répondre si le tag est valide et différents des O tags
précédents. Pour cela, nous allons modifier la réponse de 'oracle de signature étape par étape. Il
s’agit des jeux 3 & 4.2. Ainsi, A ne pourra pas distinguer si la signature qu’il regoit est aléatoire
ou valide.

L’ajout de l'algorithme de randomisation n’intervient pas dans la preuve de résistance aux
contrefagons car si la signature SRC générée par I’adversaire est aléatoire alors, en la randomisant,
elle ne deviendra pas valide.

O

Conclusion

Le tableau suivant présente une comparaison des signatures déja existantes avec nos proto-
coles.

Schéma Utilisateur Serveur Signature # Tours Hypothéses
[AFGT10] 2G 3G1, 3G, 16 G1, 14 Go 2 g—ADH—-SDH
[BFPV11| | O0)G1,0(0)Go 2G1,1Go 2 G1,1Gy 2 SXDH
[BPV12] O£/ 1og(0))Gy 2G1,1Go 2 G1,1Gy 2 SXDH

Ours 2@1 6G1, 1Zp 12@1, SGQ 2 SXDH
(k+1)(2k +4)Gq, _

Asym (k+1)Gy 3(k+1)Gy,17Z, (k + 1)(3k + 3)Ga 2 k — MDDH

Sym (k+1)G 3(k+1)G,1Z, (k+1)(bk+7)G 2 k — MDDH

FIGURE 4.15 — Comparaison, dans le modéle standard, entre les signatures existantes et nos
schémas.

Les comparaisons sont effectuées dans le modéle standard. Nous pouvons remarquer que nos
schémas sont de taille constante tout en nous appuyant sur une hypothése de sécurité standard.

Dans cette section, nous avons présenté deux résultats liés : une signature sur un chiffré ainsi
qu’une signature en blanc en tour optimal.

La signature SRC, qui s’appuie sur la signature SPS de Kiltz et al. est effectuée en tour
optimal. Elle est prouvée résistante aux contrefagons sous une hypotheése classique i.e. ’hypothése
SXDH. Elle nous est nécessaire pour construire notre signature en blanc.

La signature en blanc utilise notre signature SRC ainsi que la construction de Fischlin qui
permet d’obtenir des signatures en blanc en tour optimal a ’aide de NIZK.

Apreés avoir travaillé sur les signatures en blanc, nous pouvons présenter notre signature a
base d’attributs permettant de désigner des vérifieurs.

4.8  Conclusion

Cette partie du manuscrit était concentrée sur la présentation de trois protocoles de signa-
tures.
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La premiére est une signature utilisant des attributs et qui permet de désigner une personne
ou un groupe afin de vérifier la signature. Ce protocole, noté ABDVS, utilise différentes briques
cryptographiques préexistantes tels que la signature de Waters ou les IDSPHF. Cette derniére
vérifie les différentes propriétés d’une signature basée sur les attributs ainsi que celle qui désigne
le vérifieur. Notre construction vérifie les propriétés suivantes : la résistance aux contrefacons,
la non-transférabilité et la perfect-privacy sous les hypothéses DBDH et SXDH.

Dans la seconde partie de ce chapitre, deux résultats liés étaient présentés. Le premier ré-
sultat est une signature SRC qui est de taille constante i.e. sa taille ne dépend pas du message.
Cette signature repose sur une signature SPS (qui respecte la structure de groupe) de Kiltz
et al.. Cette signature nous permit de construire une signature en blanc optimale en un tour
et de taille constante. Cette proposition est une réponse & un probléme ouvert énoncé lors de
I’édition 2019 de la conférence internationale Furocrypt. En utilisant la construction générale de
Fischlin (a base NIZK) notre signature en blanc est optimale en un tour et ce qui est important,
sa sécurité repose sur une hypothése classique i.e. SXDH.

Dans le chapitre suivant, un protocole de chiffrement basé sur 'identité permettant de tracer
I'identité d’un destinataire est présenté.



CHAPITRE 5

ASSURER LA TRACABILITE DES
DONNEES EN UTILISANT DES
PROTOCOLES DE CHIFFREMENT BASES
SUR L'IDENTITE

Avoir la possibilité de tracer des données est une volonté de plus en plus présente. On peut,
par exemple, penser a la protection des droits d’auteur d’ceuvres musicales ou filmographiques.
Pour ce cas précis, il existe une solution en plein développement : le watermarking ou le tatouage
numérique. L’idée est de modifier de maniére imperceptible le fichier (e.g. modifier un bit par
octet) afin de pouvoir remonter jusqu’a 'acheteur du fichier dans le cas ou son utilisation est
non conforme & la législation. Notons que le tatouage numérique peut également s’appliquer aux
données médicales.

Dans ce chapitre, nous n’allons pas étudier comment protéger les données d’une modifica-
tion ou d’une mauvaise utilisation. Notre volonté est de protéger les utilisateurs, le systéme
d’un utilisateur malveillant. En retirant 'anonymat de cet individu on protége les autres tout
en conservant leur identité secréte. Une proposition similaire pour les signatures (signatures
tragables) fut présentée par Kiayias et al. [KTY04].

A P’aide d’un protocole de chiffrement basé sur I'identité, nous allons montrer comment tracer
I'identité du destinaire du message. Afin d’effectuer ce tragage, nous avons proposé une nouvelle
primitive de protocole de chiffrement : I’Anonymous Identity-based Encryption with Traceable
identity, noté AIBET.

Sommaire
5.1 Protocole permettant de tracer l’identité du destinataire ... . .. 61
5.1.1 Idée de la transformation . . . . .. .. ... ... L. 62
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5.2.3 Conclusion . . . . .. . L 78
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5.1 Protocole permettant de tracer l'identité du destinataire

Dans cette partie du manuscrit, nous allons présenter une transformation effectuée sur cer-
tains chiffrements basés sur I'identité. Cette transformation permet de tracer 'identité présente
dans la capsule de chiffrement i.e. celle du destinataire. Que signifie réellement "tracer l'iden-
tité" ? Par cette expression, nous entendons tester si 'identité du destinataire correspond & celle

61
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recherchée ou non, et ce a 'aide d’une équation de couplages. Ce test, effectué a la fin du proto-
cole dans un nouvel algorithme noté TVerify renvoie 1 si les deux identités (celle du destinataire
et celle recherchée) sont les mémes et 0 si ce n’est pas le cas. Pour tester 'identité, le traceur
utilise une clé de tragage tsk générée par 'autorité a I’aide d’un algorithme de génération de clés
TSKGen.

En résumé, en comparaison d’un chiffrement basé sur I'identité classique, nous avons ajouté :

— Une clé de tragage tsk, générée par un algorithme appelé TSKGen, qui permet de tester
I'identité du destinataire sans obtenir d’information sur le message.

— Une équation de couplage, présentée dans I'algorithme T Verify, qui permet, & ’aide de tsk,
de savoir si identité du destinataire et la méme que celle recherchée.

Ce protocole, appelé Anonymous Identity-Based Encryption with Traceable identity, noté
AIBET, peut avoir diverses applications. Tout service souhaitant vérifier les envois de ces mes-
sages sans pour autant connaitre la portée du message peut étre amené a l'utiliser. On peut
notamment citer I’armée ou le secteur bancaire. Par exemple, pour ’armée, il serait possible
pour un responsable du service de vérifier que toutes les informations transmises par ses su-
bordonnés sont envoyées aux bons destinataires. On peut également imaginer qu’il serve de
confirmation d’envoie. Un service client peut s’assurer qu’un message est parti pour le client
sans en apprendre davantage.

5.1.1 1dée de la transformation

L’idée qui a permis d’aboutir a ce résultat était de connaitre l’identité du destinataire d’un
message chiffré. Toutefois, nous ne souhaitons pas que la personne, pour nous l'autorité, soit
capable d’obtenir I'identité présente dans le chiffré puisse déchiffrer ou obtenir une quelconque
information & partir de ce dernier. Dans la suite, nous allons proposer deux constructions : une
basée sur I'IBE de Boyen-Waters [BWO06|, présentée section 3.1.3 et I'autre basée sur le tight IBE
de Blazy et al. (section 3.1.2).

Afin d’éviter de laisser au traceur de l'identité un acceés & trop d’informations, nous avons
étudié la forme des chiffrés proposés par divers protocoles de chiffrement basés sur l'identité
pour savoir s’il nous était possible d’y adjoindre les algorithmes TSKGen et TVerify.

Pour commencer, nous présentons dans la figure 5.1 une vue naive d’'un IBKEM, i.e. une
présentation des différents algorithmes qui le composent.

Setup(1%) : Enc(mpk, id) : Decrypt(usk[id], id, c¢) :
Return mpk, msk — Ency(mpk,id) : Return K
Return ¢, p
USKGen(mpk, msk, id) : — Enca(mpk,id, p) :
Return usk|id] Return K
Return K=Ket ¢

FIGURE 5.1 — Vue simplifiée d’IBKEM.

Dans un IBKEM, I'algorithme d’encapsulation Enc est composé de deux sous-algorithmes.
1. Ency permet d’obtenir la capsule ¢ qui va masquer la clé K en utilisant I'identité.
2. Ence masque le secret dans la clé K en utilisant également I'identité.

Toutefois, tous les protocoles d’IBKEM ne sont pas construits sur le méme modéle : ils
n’utilisent pas tous l'identité pour générer la capsule c. Dans ce cas-la, on ne peut pas tracer
I'identité sans déchiffrer le message ou au minimum donner des informations au traceur qui
aurait alors la capacité de le faire. On peut notamment citer I'|BE de Boneh-Franklin [BF01] qui



5.2 Instanciations d’un AIBET 63

est construit sur ce modeéle ou encore celui de Gaborit et al. [GHPT17| qui repose sur les codes
correcteurs d’erreurs.

Dans notre construction AIBET, nous notons par id’ I'identité que I’on souhaite tracer i.e.
nous souhaitons savoir si le message lui est destiné ou non. Tout comme dans la figure 5.1, nous
présentons dans la figure 5.2 une vue simplifiée de notre construction.

Setup(1%) : Enc(mpk, id) : Decrypt(usk[id], id, ¢) :
Return mpk, msk — Ency(mpk,id) : Return K
Return ¢
USKGen(mpk, msk, id) : — Ency(mpk, 0, p) : TVerify(tsk[id],id", ¢) :
Return usk(id] Return K 1 £ e(c, tsk(id'])
Return K et ¢ Return {0, 1}

TSKGen(mpk, msk, id’) :
Return tsk(id']

FIGURE 5.2 — Vue simplifiée d'un AIBET.

Si 'on compare les deux figures précédentes, figures 5.1 et 5.2, on peut constater que nous
avons ajouté les deux algorithmes suivants :

— TSKGen est ’algorithme qui & partir de la clé maitresse secréte msk et de identité que I’'on
souhaite tracer id’ génére la clé de tragage tsk[id']. Dans les faits, cette clé est générée sur
le méme modéle que la clé secréte associée a l'identité de 'utilisateur notée usk|id]. Grace
a cette propriété, nous n’avons pas besoin de générer de nouveaux éléments de groupe.
En effet, nous pouvons réutiliser les éléments nécessaires a la génération de usk[id] pour
générer la clé de tragage tsk[id’]. Dans la suite, nous allons voir que seul le changement des
variables aléatoires est nécessaire.

— TVerify est I'algorithme qui permet de savoir si identité utilisée lors de ’encapsulation
est I'identité recherchée. Autrement dit, en reprenant les notations précédentes, si id = id’.
Pour effectuer cette vérification, nous utilisons une équation de couplage qui retourne 1
seulement si les identités sont les mémes.

Concernant la sécurité, nous attendons qu’un AIBET vérifie des hypothéses similaires a celle
d’un IBE ou d'un IBKEM. Un AIBET doit vérifier 'anonymat (figure 5.3) ainsi que la sécurité
sémantique (figure 5.4).

Dans le jeu d’anonymat, ’adversaire A ne peut pas demander de clé de tragage pour 'identité
challenge. En effet, en ayant la clé de tragage pour I'identité challenge, en I'utilisant sur ¢*, il
pourrait savoir pour quelle identité le couple (K, c*) est généré.

Dans le jeu de la sécurité sémantique, la présence de ’algorithme de génération de la clé
de tragage TSKGen n’influe pas sur le déroulement du jeu. En effet, la clé de tragage tsk ne
permettant pas de dévoiler des informations sur le message chiffré, tsk ne peut pas étre utilisée
& des fins malveillantes.

Nous allons maintenant voir comment nous avons pu appliquer notre construction & des
protocoles de chiffrement déja existants. Commencons par présenter notre modification basée
sur I'IBE de Boyen-Waters dont nous avons rappelé la définition dans le chapitre des définitions,
section 3.1.3.

5.2  Instanciations d’un AIBET

Comme la définition formelle d’'un AIBET ainsi que son modéle de sécurité associé ont été pré-
senté, nous pouvons maintenant exposer deux instanciations d’'un AIBET. La premiére s’appuie
sur 'IBE de Boyen-Waters et la seconde sur le tight IBE de Blazy-Kiltz-Pan.
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Initialize : Enc(id*, m*) :
(mpk, msk) & Setup(1%) //une seule requéte
b&{0,1} Ks & K
Return mpk (K3, ") & Enc(mpk, id*)
Return (K}, c*)
USKGenO(id) :
ID < ID U {id} Finalize(?') :
usk([id] & USKGen(msk, id) Return (id* € ID) A (b= V)
Return usk(id]
TSKGen(id') :
ID < IDU {id"}

tsk[id’] « TSKGen(id")
Return tsk[id']

FIGURE 5.3 — Schéma de sécurité pour I’anonymat.

Initialize : Enc(id*, m*) :

(mpk, msk) < Gen(1%) //une seule requéte

b&{0,1} & cC

Return mpk ¢t & Enc(mpk, id*, m*)

Return cj

USKGenO(id) :

ID <~ ID U {id} Finalize(?') :

usk[id] <~ USKGen(msk, id) Return (id* & ID) A (b= ¥/)

Return usk[id]

TSKGen(id" :
tsk[id’] <~ TSKGen(id")
Return tsk[id']

FIGURE 5.4 — Schéma de sécurité pour la sécurité sémantique.

5.2.1 Construction basée sur Boyen-Waters

Commengons par présenter une premiére application de notre construction AIBET : la mo-
dification de I'IBE présenté par Boyen-Waters en 2006 dans [BWO06|. Pour ce faire, nous avons
ajouté nos deux algorithmes : TSKGen et TVerify. ’AIBET basé sur I'IBE de Boyen-Waters est
présenté dans la figure 5.5.

Comme expliqué dans la section 5.1.1, on constate que la clé de tragage tsk, produite par
TSKGen, est construite sur un modéle similaire & celui de la clé usk. Cependant, nous avons retiré
la partie qui permet de déchiffrer la clé K dans I'algorithme de décapsulation Dec i.e. —wts et
—wt1. De plus, nous avons rafraichit les variables aléatoires r1 et ro afin d’éviter des attaques
visant & retrouver des éléments de clé maitresse secréte msk. Concernant le nombre d’éléments
nécessaire a la génération la clé de tracage tsk, nous constatons également ne pas avoir besoin
de générer de nouveaux éléments de groupe : nous utilisons ceux présents dans les deux clés
maitresses.

Maintenant que nous avons fini d’introduire notre construction AIBET nous devons nous
assurer qu’elle préserve les propriétés de sécurité de la construction de Boyen-Waters i.e. ’ano-
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Setup(1%) : Enc(mpk,id) :

f,h,w,tl,...,t4<£Zp 5;31752<£Zp

msk = w, t1,...,14 K= [sQ]r

mpk = Q = [wtite]r, [f], [R], [t1], - -, [t4] c=[s(f + hid), (s — s1)t1, s1t2,(s — s2)t3, S2l4]
Return mpk Return K, ¢ € G x G*

USKGen(mpk, msk, id) : Dec(usk[id],id, c) :

1,7 i Zp K' = [Zl Ci,- USk[id]i]T

usk[id] = [Tltltz + 7’2t3t4,—wt2—7“1t2(f + hid), Return K" € Gr

—wti—rit1(f + hid), —rata(f + hid),—rot3(f + . o

hid)] TVerify(tsk[id'], id", ¢) :
Return usk[id] € G® Verifie quand : [32; ¢; - tskid'];]Jp = 17

TSKGen(mpk, msk, id") :

3
21,29 < Zp

Return tsk[id'] € G®

FIGURE 5.5 — Boyen-Waters avec 'identité du destinataire tragable.

nymat et la sécurité sémantique. Ces deux propriétés sont prouvées dans la suite du manuscrit.
Concentrons-nous dans un premier temps sur la correctness i.e. obtenons nous les valeurs atten-
dues en sortie de nos algorithmes.

Commengons par les calculs vérifiant la correctness de la clé de 'utilisateur usk :

— [K]T = [Swtth]T

— [Co - usk[id]p]7 = [s(ritite + rotsts)(f + hid)]r
— [C1 - usk[id]1]7 =[(s1 — s)titaw + (s1 — s)(ritite)(f + hid)]r
— [Cq - usk[id]a] 7 =[—s1titow + (—siritite)(f + hid)]r
Cs - usk[id]|3]p =[(—sratsts + soratsts)(f + hid)]p
[id]a]r =

— |
— [04 - usk|id 4|\T = —82T2t3t4(f + hid)]T
Nous pouvons également remarquer que K = K' = [}~ C; - usk]id];]7. Ceci prouve que usk est
correcte i.e. elle permet de déchiffrer.

Maintenant, vérifions la correctness de la clé de tragage tsk :

|
SETTT
f153%%%

En effectuant la somme des termes précédents, on obtient V = [s(id — id")(t1t221 + t3ts22)|r
qui est égal & 1 si et seulement si id = id’. Ceci prouve que tsk est correcte i.e. elle permet de
simplifier 1’équation de couplage pour obtenir 1 si id = id’.

Les calculs précédents permettent d’assurer la correctness de notre construction. Nous pou-
vons maintenant prouver I’anonymat et la sécurité sémantique.
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Preuves de sécurité

Nous pouvons maintenant présenter les preuves de sécurité de notre construction. Le but de
ces derniers est de prouver que 1'on conserve les propriétés (anonymat et sécurité sémantique)
de la construction de Boyen-Waters. Dans cet objectif, nous effectuons des jeux successifs nous
permettant de nous ramener & la preuve originale afin de montrer que l'ajout de nos deux
algorithmes n’influe pas sur la sécurité du protocole. Comme Boyen-Waters, nous allons prouver
que notre construction est anonyme sous I’hypothése DLin (section 2.1.1) et vérifie la sécurité
sémantique sous ’hypothése DBDH (section 2.1.1).

Anonymat Afin de prouver 'anonymat, nous allons nous ramener & un challenge associé a
I’hypothése de sécurité DLin. Le but est de montrer que ce challenge, qui se présente sous la
forme d’un tuple de valeurs, est indiscernable d’un tuple contenant une valeur aléatoire. Pour ce
faire, tout comme dans la preuve de Boyen-Waters, nous allons procéder via des jeux de sécurité.

Théoréme 14. Soit G un groupe bilinéaire. Supposons que (t,€)-DLin soit valide dans G. 1l
n’existe pas d’adversaire A en temps t capable de distinguer deuz identités avec un avantage plus
grand que €.

Démonstration. Pour cette preuve, il est nécessaire de noter que nous n’autorisons pas ’adver-
saire & demander une clé de tragage pour l'identité challenge id* i.e. tsk[id*]. Nous notons par
Oip 'ensemble des identités qui ont fait 'objet d’une requéte par I'adversaire.

Le challenger recoit un tuple DLin de la forme : [z, 22, 2123, 2224, Z] o Z est soit [z3 + 24]
soit un élément aléatoire de G. Les différents jeux utilisés dans cette preuve sont présentés dans
les figures 5.6, 5.7 et 5.8. La preuve se découpe en quatre jeux distincts en considérant que le
jeu Gg est le jeu initial i.e. aucune modification n’est apportée aux parameétres de 'AIBET.

— Dans le premier jeu, noté G, par rapport au jeu Gg, nous modifions seulement les valeurs
aléatoires utilisées pour la génération de usk par USKGen. Par construction, nous modifions
également les valeurs aléatoires utilisées dans TSKGen.

Setup(1%,id*) : TSKGen(id) :
21,20, t, .ty & T, Qip = Qip U {id}
Posons : w = 2122, [f] = [y — z11d"] et [h] = [z1] w1, w2 & Zy,
Return mpk = (2 = [w]7, [t1],- .-, [t4]) W) = W — gage et Wy = ws
Guess(ﬁ) : tsk id] = [’u~)1t1t2 +  watsly, —U~]1t2(f +
Return (id* ¢ Qip) A 8 hid), —w1t1(f + hid), —wat4(f + hid), —wats(f +
hid)]
USKGen(id) : Return tsk|id|
Qip = Qip U {id}
1,7 & Z, Enc(id*) :
T =171 — gage et To =1 S,Sl,SQ(EZp
Y = tl(S — 51), Y, = t3(8 — 82),
USk[id] = [fltltg + Totsty, —wtg—fltg(f + hid), = [sy, Y, t9s1,Y, t432]
—wt1—71t1(f + hid), —Tats(f + hid), =T2t3(f + Return ¢
hid)]
Return usk(id]

FIGURE 5.6 — Etapes du jeu G; utilisé dans la preuve de ’'anonymat.

— Dans le deuxiéme jeu, noté Go, nous allons une nouvelle fois modifier les éléments aléatoires
71 et 2 du jeu G1 afin de se rapprocher d’une distribution aléatoire. Les modifications
effectuées sont rapportées dans la figure 5.7.
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Setup(1%,id*) : TSKGen(id) :
yaZlaZ2at1)"-7t4<$_Zp QID:QIDU{id}
Posons : [f] = [y — z1id*] et [h] = [21] wy, W & Zy
o, w & Ly, (id—id®)
Posons [f] = [y — z2id"a], [h] = [220] Wl = FGd—id )1y
et {1 = 22,82 = 21 W = wo + t3t4(a(i?ézfﬂ*)22+y)
tsk[id] = [’u~)1t1t2 + Waotsty, —wWrita(f +
Return mpk = (Q = [w]r, [t1], . .., [ta]) hid), —1t1(f 4 hid), —wat4(f + hid), —tats(f +
hid)]
Guess(f3) : Return tskid]
Return (id* ¢ Qip) A B
Enc(id*) :
USKGen(id) : $
' — O U {id S,81,89 < Zp
AR P Y i G, Cc = [sy, Y, t251, Y,, t482]
Fp o= —eldlidl) o 5 — gy YR Return ¢

a(id—id*)za+y t3ta(a(id—id*)za+y)

USk[id] = [’Fltltz =+ th3t4, —th—fth(f + hid),
—wt1 =71t (f + hid), —Fots(f + hid), —Fots3(f +
hid)]

Return usk[id]

FIGURE 5.7 — Etapes du jeu Go utilisé dans la preuve de ’anonymat.

— Dans le troisiéme et dernier jeu, noté g, nous ne modifions ni USKGen ni TSKGen par
rapport au jeu précédent comme nous pouvons le voir dans la figure 5.8. Dans ce jeu,
nous rendons totalement aléatoires les valeurs renvoyées par Enc. Ainsi, nous obtenons un
challenge DLin. Par conséquent, si ’adversaire gagne le jeu, cela signifie qu’il a cassé cette
hypothése en temps ¢, or cela n’est possible qu’avec une probabilité e-négligeable.

Setup(1%,id*) : TSKGen(id) :
Posons w = 2129, [f] = [y — z1id*] et [h] = [21] Return tsk]id]
o, w & Ly, .
Posons [f] = [y — zsid*a, [h] = [220], Enc(id") :
[t3] = [z2] et [ta] = [21] 5,51,52 & Z,
Return mpk — (2 = [w]r. [t ... [ta) KE Gy
v,Y' &G,

Guess(f) : c=[sy,Y, tos1, Y’ tys0]

 Return (id* ¢ Qip) A B

Return ¢

USKGen(id) :
Identique au jeu Go
Return usk[id]

FIGURE 5.8 — Etapes du jeu Gg utilisé dans la preuve de ’'anonymat.
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Les jeux précédents simulent successivement 'AIBET et comme le jeu Gg prouve que 'ad-
versaire ne peut gagner le jeu que s’il est apte & résoudre le probléme DLin. Par conséquent,
notre AIBET est anonyme sous ’hypothése DLin. O

Sécurité Sémantique
Sur le méme modéle que la preuve sur ’anonymat, nous allons montrer que notre AIBET
vérifie toujours la sécurité sémantique en suivant le modéle de la preuve de Boyen-Waters.

Théoréme 15. Soit G un groupe bilinéaire. Supposons que [’hypotheése décisionnel de (t,¢€)-
DBDH soit valide dans G. Il n’existe pas d’adversaire A en temps t capable de distinguer deux
chiffrés avec un avantage plus grand que €.

En comparaison de la preuve sur 'anonymat, pour la sécurité sémantique, nous autorisons
ladversaire a effectuer des requétes & TSKGen sur 'identité challenge id*. Ainsi, par rapport a
la preuve précédente, nous modifions seulement I'algorithme Enc.

Démonstration. Afin de prouver que notre construction est toujours sémantiquement siire, nous
devons construire un simulateur qui joue le challenge DBDH. Pour cela, il regoit 21, 22, 23], [Z] 7
ol Z est soit [z12223]7 soit un élément aléatoire de Gp. La probabilité d’obtenir I'un ou 'autre
est identique i.e. elle vaut €. L’objectif de la preuve est de montrer que les deux cas sont indis-
cernables. Cette preuve est composée de deux jeux de sécurité.

— Gy est le protocole original n’ayant subi aucune modification.

— Dans Gy, il s’agit du jeu ot l'on introduit [Z]7. On commence par remplacer r; et et 7o
dans USKGen par 71 et 5 qui sont sous la méme forme que ceux utilisés dans la preuve
d’anonymat (figure 5.7). Comme on a pu le voir précédemment, la modification de r; et
ro n’influe pas sur l'algorithme TSKGen. On remplace également [z12223]7 par [Z]r dans
I’algorithme Enc.

Ainsi, I'adversaire joue, avec une probabilité € le jeu Gg ou le jeu Gy. Les algorithmes
TSKGen et TVerify que nous avons ajouté n’ont pas d’effet sur les modifications effectuées sur le
chiffré. Par conséquent, on peut appliquer directement la preuve de Boyen-Waters. Cela prouve
la sécurité sémantique de notre AIBET. O

Ces différentes preuves nous permettent de conclure que nous conservons les propriétés de
sécurité tout en ajoutant nos protocoles de tracage.

Suite a cette construction, nous présentons un AIBET, basé sur le tight IBE de Blazy-Kiltz-
Pan, qui, comme précédemment, conserve les propriétés de I'IBE utilisé.

5.2.2 Construction basée sur Blazy-Kiltz-Pan

Avant de présenter notre construction, nous devons introduire des MAC affines spéciaux. Ici,
nous avons besoin de MAC qui utilisent les Smooth Projective Hash Function (ces notions furent
présentées dans la section 2.1.3). Ces MAC, notés MACspyr, respectent la sécurité sémantique
(RPR-CMA) dont la définition est présentée dans la section 3.1.2. Nous les utilisons afin de
maintenir la sécurité de notre AIBET reposant sur I'IBE de Blazy-Kiltz-Pan.

Préliminaires

Dans le chapitre des définitions, section 2.1.3, nous avons présenté les MAC affines ainsi que
les MAC affines partiels. Les MACgpyg sont définis dans la figure 5.9 ot un message m est un
élément de M = Zé
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Genmac(R) : Tag(skmac, m) : Ver(skmac, 7,m) :
B & D, s < ZF t =Bs € Zk! Siu:(xg+ZLZ‘1mi~x?
xo,...,xzf;Z’;“, a' &7, w = (X8—+Zl:‘1 mi-x; )t +a' €7, Returnl

Return skmac = (B, xq, .. . ,Xg,.’L'/) Return 7 — ([t]% [“]2) c Gl;-‘rl X G Sinon  Return 0

)t + o

FIGURE 5.9 — Définition des MACgpHE.

Théoréme 16. Les MACspur sont RPR-CMAY secure sous Uhypothése Di-MDDH. En particu-
liers, pour tout adversaire A, il existe un adversaire D avec T (A) = T (D) et Adv,r\ﬂrA_é::;OF (A) <
2Q(Advp, ggen(D) + 1/p), ot Q est le nombre totale de requétes a Eval(-) et a PEval(-).

Dans le but de prouver ce théoréme, nous allons construire une preuve sur le modéle des
jeux présentés dans la section 3.1.2 du chapitre des définitions. Soit A un adversaire contre la
sécurité RPR-CMA des MACspyr. Nous définissons une suite de jeux de sécurité comme dans la
figure 5.10. Ces derniers seront utilisés dans différents lemmes qui permettront d’aboutir a la
démonstration du théoréme 16.

Initialize : // Jeux Go — G2 | Eval(m) : // Jeux Go
Om = QmU{m}
B & Dy s & Lk, t = Bs € Zk!
V] (S [[1, l]] 1 X5,0,X5,1 — ZI;J'_l u= 2221 ijjTt + !
Return [Bls, ([x/,B2); Return ([t]2, [u]2)
Chal(m”) : // Jeux Go — G101/ Gz2] | Eval(m) : // Jeux Gy, Gy ;
$
h < Zp; Opm = QU {m}
L / (1<c<Q)
ho = (30 mjx)) -hs hy = 2" -h € Z, Si ¢ < i alors (t,u) & ZH1 x 7,
hO&Z]p““;hl(ss—Zp Sic>ialorss<$;Z’;,
t = Bs € Zk*!
Return ([h]h [ho]l, [hl]T) ; P
Eval(m) : [/ Gg | u=231 m;x; t + a2’
Q./Vl = QM U {m} Return ([t]g, [u]g)
(t,u) & ZE % Z, o
Return ([t]2, [u]2) Finalize(d € {0,1}) : /) Jeux Go — G2
Return d A (m* ¢ Q)

FIGURE 5.10 — Jeux Go, (G14, G/Li)(Ogigm) et G pour les preuves des lemmes 2 & 4.

Lemme 2. [l existe un adversaire B avec T (B) = T(A) et Advp, ggen(B) > ]Pr[G’l“fli = 1] -
Pr(G1Y; = 1]|

Démonstration. Les jeux Gy ; et G’Li sont seulement différents par la distribution de t renvoyé
par l'oracle Eval pour ses i-éme requétes, c’est-a-dire, t € span(B) ou il est uniforme. Grace a
cela, nous obtenons une réduction simple de I’hypothése Dp-MDDH. O

Lemme 3. |Pr[Gqi17 = 1] — Pr[Gi‘Ei = 1]| < 1/p.

Démonstration. Soit m la i-iéme requéte a Eval et soit ([t]2, [u]2) le tag. Comme m # m*,
il existe un indice 7' tels que my # m}, ot my (resp. m}) correpond & l'i-iéme entrée de m
(resp.m*). On assume que &’ et x;(j ¢ {0,7'}) soient connus par A. Du point de vue de la théorie
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de Pinformation, 'adversaire A doit aussi connaitre BT xg et B x; par la c-iéme requétes avec

. . . L. . . . . . X0
¢ > 1. Ainsi, A obtient théoriquement les équations suivantes avec les variables inconnues :
X!

B x BT 0
M = BTXZ'/ _ 0 ]3—r . <X0>
ho h - Ik+1 m;"h . Ik+l X!
u—a t! m;t

ou Iy est la matrice identité de taille (k+1) X (k+1). Pour montrer que u— 2’ est linéairement
indépendant de BTxg, B x; et hg, nous utilisons le fait que la derniére ligne de la matrice
M est linéairement indépendante de toutes les autres lignes. Comme t ¢ span(B) (sauf avec
probabilité 1/p), il est indépendant de la matrice BT. Grace a my # m},, la derniére ligne de
M est indépendante des lignes 2k + 1 & 3k + 1. Ainsi, du point de vue de l'adversaire, u est
uniformément aléatoire. d

Lemme 4. Pr[Gy' = 1] = Pr[Gfg+1 = 1]

Démonstration. L’adversaire A peut faire au plus Q requétes a l'oracle Eval. Dans chaque jeu
G1,0+1 et dans Gg, toutes les réponses de Eval sont uniformément aléatoires et indépendantes
de la clé secréte skmac. Par conséquent, les valeurs hg et iy de Gy g1 sont uniformes du point
de vue de A. O

Lemme 5. [l existe un adversaire B avec TIME(B) ~ TIME(A) et Q(Advp, geen(B) + 1/p) >
|Pr[RPR — CMAA | = 1] — Pr[G34 = 1]|.

ran

Démonstration. Les étapes de la preuve de ce lemme sont présentées sous forme de jeux dans la

figure 5.11. O
Initialize : // Jeux Ho0 — Hy | Eval(m) : // Jeux Hy ;, | Hf ;
$ s - _
BEDa &L, Qi = QiU ()
Pouri=1,...,0:x; + Z (1<c<Q)
Return ([B]z, ([XjT,bBb)j) Si ¢ >, alors (t,u) < ZF! x Z,
ic<ial = ZF .t = Bs;
Chal(m*) : J/Jeux Ho - Hy | D€ < Z( aff SZ? @t T)St’+ ,
— u=(x _,m; X/ x
h&Z,ho & ZE s by & 7, 0 g=1 7
Return ([h]l, [h()]l, [hl]T) Si ¢ = 5 alors
t & 7kt
Finalize(d € {0,1}) : // Jeux Hg — Hy : pk
Return d A (m* ¢ Q) s< Z,, t=Bs
u=(x{ +>3  m; -x)t+a
Eval(m) : // Jeux Hg (0 + 2jmmy o))
Om = QmU{m} Return ([t]2, [u]2)
(t,u) & ZE < Z,
Return ([t]2, [u]2) Finalize(d € {0,1}) : // Jeux Hg — Ho
Return d A (m* ¢ Q)

FIGURE 5.11 — Jeux Ho, (Hy;, H| 1) (0<i<0), H1,q4+1 et Hz pour la preuve du lemme 5.

Démonstration. Théoréme 16 Ces différents lemmes permettent de conclure la preuve du théo-
réme 16. O

Nous allons maintenant montrer que les MACspyr vérifient le théoréme suivant.
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Théoréme 17. MACspne sont RPR-CMA!-secure sous I’hypothése Dy,-MDDH. En particuliers,
pour tout adversaire A, il existe un adversaire D avec T(A) ~ T(D) et Adv,rvplf&égi (A) <
2Qp(QE + Qp)(AdVp, geen(D) + 1/p), 0t QE est le nombre totale de requétes a Eval(-) et Qp
le nombre de requétes a PEval(-).

Démonstration. Le fonctionnement de cette preuve est similaire a la précédente. Toutefois, cette
fois-ci, nous devons pouvoir répondre a une requéte de PEval(m*), avec m* le message challenge.

L’adversaire devra deviner si la réponse de PEval & sa requéte est valide ou non d’ou 'ajout
du coefficient Qp dans I'inéquation. O

Maintenant que nous avons fini de présenter les MACspyr ainsi que leurs propriétés de
sécurité, nous pouvons exposer la modification du protocole d’IBKEM de Blazy-Kiltz-Pan.

AIBET basé sur un tight |IBE

La deuxiéme construction est basée sur 'IBKEM présenté en 2014 par Blazy et al. dans
[BKP14]. De méme que pour la construction précédente, nous avons ajouté les deux algorithmes
TSKGen et TVerify. La clé de tragage tsk est générée sur le méme modéle que la clé de I"utilisateur
usk. Afin de construire tsk, nous avons retiré la partie qui permettait d’accéder au secret i.e. le
vecteur y’. La figure 5.12 présente cette construction, ot I'on note par f une fonction définie
publiquement tel que f; : M — Z,.

Setup(1*) : Enc(mpk,id) :
AL D, r & zk
skmac = (B,Xo, R ,Xg,.r/) i GenMAc(ﬁ) co =Are Z’;-ﬁ-l’
Vi€ [0, : Y, &z, e = (X fi(id)Z) r ezl

Z; = (Y] |x;)- A e ZF K;Z"rEZp <

eturn = et ¢ = (|col1,]C

y’(ﬁZ];;Z’:(y’T’xl)-AGZ})Xk G?+k+1 K]z ([co]1, [er]n)
mpk = (G, [A]1, ([Z]1)[0,g. [2]1),
msk = (skmac; (Yi)[o,q,¥’) Dec(usk(id], id, c) :

Return (mpk, msk) v
k= (laoh. 1] ) et )
USKGen(msk, mpk, id) : Return K € GT2
([t]2, [ul2) ¢ Tag(skmac, id)
v= Y0 filid)Yit +y’ € Zk TVerify (tsk[id'], id’, ¢) -

Return usk(id] = ([t], [u]2, [V]2) € GET'** 15 Z e(fea)y, [tsky |2)/e([col1, [tskg J2)

TSKGen(msk, mpk,id’) :
S gk 4 _ k
s Zk, t =Bs e Z)M!
] = fe. (S i) () -0

Return tsk[id'] € Gy F+!

€

FIGURE 5.12 — AIBET utilisant le protocole de Blazy-Kiltz-Pan

De méme que pour la construction basée sur I'IBE de Boyen-Waters, nous avons construit
P’algorithme TSKGen sur le modéle de 'USKGen original. En termes d’éléments de groupe, nous
utilisons ceux qui sont déja présents dans les clés maitresses secréte et publique. Nous n’avons
alors pas besoin d’en générer de nouveaux. Nous devons seulement rafraichir les valeurs aléa-
toires : nous avons uniquement besoin de générer un nouveau vecteur s.
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De méme que pour la construction précédente, nous allons prouver I'anonymat et la sécurité
sémantique.

Montrons la correctness de notre construction en commencant par montrer celle de la clé de
'utilisateur usk[id] Supposons que Enc(mpk,id) renvoie (K, ¢) et USKGen(mpk, msk, id) renvoie
usk[id].

Nous avons :

vl (i filid) Yt +y
e([col1, [u] 2) = [(Ar)T (Zﬁg Filid)x] ¢ +x’>

AL .
e(feils, [t]s) = [(Arf (Zio fil ‘”Y@) -t] .

S filid)x]

En effectuant le quotient des deux couplages précédents, on obtient : K =2’ - r.

Vérifions maintenant la correctness de la clé de tragage tsk[id].
Supposons que Enc(mpk, id) renvoie ¢ = ([co]1, [¢1]1) et TSKGen(mpk, msk, id’) renvoie tsk[id'].
Nous obtenons :

e([ea]u, [tski]a) » v7 3oilo f(d)Z] - (As)T
e(leolus [tskal2)  (Ar)TsT S0 f(id)Z]

l
=[r"sTATY (f(id) — f(id)Z] ]r.
1=0

Apreés simplification, on peut remarquer que le quotient précédent est égal & 1 si et seulement
siid = id’.

Preuves de sécurité

Dans cette partie, nous allons prouver que ce protocole AIBET est anonyme et vérifie la
sécurité sémantique tout comme la construction de Blazy et al. (cf. section 3.1.2). Afin de
montrer ces deux propriétés, nous allons effectuer plusieurs jeux de sécurité tout en utilisant la
sécurité sémantique des MACgpnE.

Commengons par prouver ’anonymat sous 1’hypothése Dy, — MDDH.

Anonymat

Théoréme 18. Sous l’hypothése D —MDDH, notre construction AIBET est anonyme. Pour tout
adversaire A, il existe deux adversaire By, By avec T (B1) = T (B2) ~ T(A) et Advilgtt(A) <

AAVE " Cen (B1) + AdVE; f\’gjp“:fc (B).

Afin de démontrer 'anonymat (ANON-ID-CPA) de notre construction, nous utilisons la sé-
curité PR-CMA des MACspyr ainsi que plusieurs lemmes présentés ci-dessous. Comme dans les
démonstrations de ’AIBET reposant sur I'IBE de Boyen-Waters, nous utilisons une succession
de jeux présentés dans la figure 5.13.

Lemme 6. Pr[ANON-ID-CPAreal = 1] = Pr[G{' = 1] = Pr[G3! = 1].

Démonstration. Montrons qu’il n’y a que des différences de notations entre le jeu Gq et le jeu
Gi.

Considérons Gg comme le jeux réel i.e. aucune modification n’est effectuée. Dans le jeu Gq,
nous modifions la simulation de ¢i dans lalgorithme Enc(id*) en remplacant Z; et z’ par leurs
définitions respectives :

¢ ¢
¢i =Y filid)Zx = filid) (Y] | xi)Ar = fi(d") (Y] | xi)ef,

i=0 i=0 =0

Ainsi, les jeux Gg et Gy sont identiques. O
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Initialize : // Jeux Gog — G4 TSKGenO(id) : //Jeux Gog — Ga, Gz — G4
A & Dy . ([t]2 [u]2) < PTag((B,xo, ..., x¢,a"),id)
(B,xq,...,X¢,x') & Genyac(R) v = Zlf o filid)Y it e Z’;

- $ n n =
Vi€ [0,4),Yi & Zp", Zi = (Y] | xi) - A € ZP" iqyid] = ([t]o, [u]a, [v]2) € GF x G} x xGk
y & Lz = (' |2))-Ae 7%k Return tsk[id]

mpk = ([A]1, ([Zi]1)o<i<e, [2']1)

msk = (B, (Z;)o<i<(,2)) Enc(id*) : //Jeux Go,[G1 — G2 1 G2 1 Gg

Return mpk & Zg;
* k+1
Finalize(3) : //Jeux G — Gy CS = AI‘@E zy '
Return (id* € Qip) A B “ ff{Zg:ﬁojfi('d )Zi)r € Ly
‘C* $ ZkJrl\
1 Co p I
USKGenO(id) : //Jeux Go — Gz, Gg — Gy F===== ==
Qip = Qip U {id} ¢ = 2o filid) (Y] | x;)ch € Zy,
([tlz; [u]2) & Tag((B,xo,. -, x¢,a), id) h&Zy, & Zh;ci:=h+A A 'G e,
— (3 . ! k —
VvV = Zi:o fl(ld)Ylt + y € Zp CT _ Zfzo fz(ld*)(zz . A—ICS +x; - h)

VT = (7Y fi(id)Zi +2 —u-A)- A~ Return ¢ = ([eg], [eil)

) Enc(id*) : Jeux G
uskfid] == ([t [}, [v]2) € G} x G} x G Encid): f{Jowx Ga
Return usk(id] ¢ =Gy
Return c*

FIGURE 5.13 — Jeux Gg — G4 pour la preuve d’anonymat.

Lemme 7. Il existe un adversaire By avec TIME(B;) ~ TIME(A) et Advp, ggen(B1) > |Pr[Go? =
1] — Pr[G14 = 1]].

Démonstration. Nous allons montrer que cj peut étre totalement aléatoire.

Nous construisons un adversaire Bj tel qu’il prenne en entrée (G, [A]1, [b]1). Son objectif est
de distinguer si b = Aw avec w & Zlg ou si b est aléatoire.

By simule USKGenO, TSKGenO et Finalize comme dans le jeu Gy. La simulation de Initialize
et de Enc est présentée dans la figure 5.14. Il est important de remarquer que B; connait
x;, &', Y;,y'. De plus, By peut générer ([Z;]1)o<i<¢ et [2]1 pour obtenir la clé mpk. Concernant

Initialize :
(B,XO7 o, Xy, x’) (i GenMAc(ﬁ)
Vi€ [0,0],Y; & 2k Z; = (Y] | x;) - A e Zpxk
y' & Z’;;z' =(y'"|2)-Ac Z;,Xk
mpk = ([A]1, ([Zi]1)o<i<e, [2']1)
msk = (B, (Zi)ogigg, Z/)
Return mpk
Enc(id¥) :
c;:=be Z’;‘”
cf = Xio filid) (Y] | xi)c5 € 2

Return ¢* = ([c¢§]1, [¢f]1)

FIGURE 5.14 — Description of B1(G, [A]1, [b]1) pour la preuve du lemme 7.

les demandes d’encapsulation, il peut également générer [c]; & partir de [A]; et de [b];.
Sib=Aw avec w & Z’p", la simulation est la méme que dans le jeu Gi. Si b est aléatoire
alors la simulation est distribuée comme dans le jeu Gs. ]
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Dans le jeux Gg, on simule les valeurs de v généré par USKGenO(id) sans utiliser (Y;)o<i<¢
et (Y)o<i<e
Lemme 8. Pr[G3” = 1] = Pr[G2™ = 1].

Démonstration. Gz n'utilise plus (Y;)o<i<¢ et Y. En posant Z; = (Y, | x;)A, nous avons
Y, = (Z; —x;-A)- (A)~!. De la méme maniére, on obtient : Y'" = (z' —2’- A) - (A)~L.

Il est important de noter que l'on peut calculer la valeur de [v]y dans G2 dés que A, z" et
Z; sont explicitement connus et que [t]2 et [u]a le sont également.

En ce qui concerne la distribution de Enc(id*), on peut voir que cf; est uniformément aléatoire
comme dans Gz. En définissant h = cj — A - K_I(:Tﬁ, nous avons :

i = 3 i)

ainsi cj est distribué de la méme facon que dans Ga. O]

Lemme 9. I existe un adversaire By avec TIME(Bs) ~ TIME(A), AdvPRCMAMAC R, > |Pr[G4A =
1] — Pr[Gs* = 1]|.

Démonstration. Dans Gy, on répond aux demandes effectuées & Enc(id*) en choisissant un c*
aléatoire. On construit un adversaire By (figure. 5.15) afin de montrer que les différences entre
les jeux Gg4 et Gg peuvent étre majorées par I’'avantage de sécurité des MACspyr. Intuitivement,
la sécurité des MACspyr est la méme dans les jeux Gg et Gy4. La clé skyac reste secréte tant
que By fait des demandes a Enc(id™).

Bo a accés aux oracles Initializepmac, Eval, PEval, Chal et Finalizemac des jeux définis pour la
sécurité RPR-CMA? présentés dans la figure 3.6.

Initialize : TSKGenO(id) :
A& D, Qip = Qip U {id}
Vi€ [0,4] : Z; & Zp7* ([t]2, [u]2) < PEval(id)
2 &Lk vi=(t" Y fi(id)Z;i —u-A)- (A)7
mpk := ([Al1, ([Zi)1)o<i<e, [2]) tsklid] := ([t]2, [u]2, [v]2)

Return mpk Return tsk[id]
USKGenO(id) : Enc(id") : //une demande
Qip = Qip U {id} ([11, [hol1, [h1)7) & Chal(id*)
([gQ’[qf]zT)z&szzl)(id) A)-(A) b Zh ch=h+ ARG e,
v =(t ii Zi—FZ—U'i' -1 * 0 7|* ‘.*—1(?
usk[id} = ([t]Qv [U]27 [V]2) ‘1 R_etaazgfl(:d([)c%]ll l[i*]l)o + ho

Return usk(id| Finalize(8') : 0

Return (id* € Q|D) N FinalizeMAc(ﬂ’)

FIGURE 5.15 — Description de Bs pour le Lemme 9.

Si (hg, h1) est distribué uniformément (i.e. By est dans le jeu PRCMArand) alors, pour A,
le jeu Gg est identique au jeu Gg. Si (hg, hy) est le vrai couple (i.e., jeu PRCMAreal), alors A
obtient les mémes informations que dans le jeu Gg. O

Ces différents lemmes nous permettent de conclure la preuve de 'anonymat de notre AIBET.
Nous allons maintenant montrer la sécurité sémantique.

Sécurité Sémantique
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Théoréme 19. Sous l’hypothése Dy — MDDH, notre construction AIBET sémantiquement sir.
Pour tout adversaire A, il existe deuz adversaire By, By avec TIME(B;) ~ TIME(B2) ~ TIME(.A)

et AdVRTseT(A) < AdVIL" e, (Br) + AdviialAC (By).

Sur le méme modéle que la preuve de I’anonymat, nous allons utiliser plusieurs lemmes pour
démontrer la sécurité sémantique (IND-ID-CPA).
Les différents jeux utilisés dans les preuves suivantes sont présentés dans la figure 5.16.

Initialize : // Jeux Go — G4 Enc(id*) : //Jeux Gy, , [é;], Gg, (‘:_':'i_‘}-]

A& Dy r & 7

(B X0y.o 3 X0, T ) <i GenMAC(R)

Vi € [0, €]} Y; & 282 = (Y] | %) - A ezpxb = Ar e Z;H!

i i ([(ZY],T) e 5 & 25+

mpK = 1, ([4i]1)o<i<e, |Z' |1 b= - . L

msk = (B, (Z;)o<i<¢, 2') hé&Zy; g & Lysch=h+tA A e
Return mpk

K=2-reiZ,
USKGenO(id) : //Jeux Go — Ga,Gs — Ga i = (X filid")Zi)r € 27

K*=(Y'T | 2)c; € Z
Qip = Qip U {id} 7 % —|—p
([t]2, [u]2) & Tag((B, %o, ..., xs,2),id) o1 = 2z fil i)Yy | xi)e € 25
S filid)Yit + Y € Zk K*= (2 - A™'cj +a’ - h)
V=0 i filld)Yit + Y7 € Z; =" Fi(d)Zi-A ek +x; - h
T=@t"S fi(id)Z;i+2 —u-A)- A" 0 2izo filid)( 0 )h
K* & Z,

usklid] := ([t]2, [u]2, [V]2) € G x Gi x G

Ret K* * * *
Return usk(id] eturn [K*]7, ¢ ([egli, [ei]h)

Finali : J Go—G
TSKGenO(id) : //Jeux Go — Ga Gy = G D) /[Jeux Go — Ga

([t]a, [u]2) & PTag((B, X0, ..., x¢,2), id) Return (id" & Qo) 1 3

v = Zf o fiid)Yt € Zk

vi=@t"Y fi(ild)Z; —u-A) - A7!

tsk[id] := ([t]2, [u]2, [v]2) € GE x G} x Gk
Return tsk[ld]

FIGURE 5.16 — Jeux Gg — G4 pour la preuve de 'IND-ID-CPA.

Lemme 10. Pr[IND-ID- CPAA = Pr[G“l4 =1] = Pr[G()4 =1].

real ]

Démonstration. Montrons qu’il n’y a pas de différences entre le jeu Gg et le jeu Gy.
Go est le jeu réel. Dans le jeu G1, on change la simulation de ¢} dans Enc(id*) en substituants
Z; et z) avec leurs définitions respectives. On obtient :

L L

l
oi =Y filid)Zir = fi(d)(Y] [ x)Ar =Y fi(id)(Y] | x:)cf

=0 =0 i=0

De méme, on simule K* en utilisant la définition de 2’ :

K* = (Y'T|2)Ar = K* = (Y'T|2)c},

Ces transformations d’écriture n’impactent pas les jeux de sécurité. On peut donc conclure
que les jeux Gg et G sont identiques. O
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Lemme 11. [l existe un adversaire By avec TIME(Bi) ~ TIME(A) et Advp, ggen(B1) >
| Pr[Ga™ = 1] — Pr[G1# = 1]).

Démonstration. Nous allons montrer que la distribution de Gy correspond au cas réel de Dy, —
MDDH et que la distribution de Gg correspond au cas aléatoire de D, — MDDH. Maintenant,
nous construisons un distinguisher By. Il prend en entrées (G, [A]1, [b]1) et il doit distinguer si
b= Aw avec w <& Z’; ou si b est uniformément aléatoire. Il simule alors USKGenO, TSKGenO
et Finalize de la méme maniére que dans le jeu Gi.

[nitialize : Enc(id”) :
(B,Xq, ..., %, 7') < Genyac(R) Ky & Zyp, ¢ & GYHEH!
G et [A]; viennent du challenge Dy, — MDDH. cji=beZkt!
Vi€ [0,4],Y; & %’;X"; Zi= (Y] |xi)-Aezpt c; =0, filid) (Y] | xi)ch e zr
3 * *
y & e = (v | o) AL K* = (/7 | a')ej € Z,
Fori=0,...,0 :z; & Z,%*
mpk = ([A]1, ([Zi]1)o<i<e, [2]1) Return [K*]7, C* = ([cg]1, [e1]1)
msk = (B, (Zi)o<i<¢, 7')
Return mpk

FIGURE 5.17 — Description de Bi(G, [A]1, [b]1) pour la preuve du lemme 11.

On peut remarquer que By connait les données secrétes x;, 2',Y;, Y’ Grace a cela, il peut
calculer ([Z;]1)o<i<¢ et [2']1 afin de retrouver mpk et de générer [ci]1, [K*]r pour les demandes
d’encapsulation de [A]; et [b];. Si b= Aw pour w & Z’;, alors la simulation est identique au
jeu G1. Si b est aléatoire, alors la simulation est identique au jeu Ga. O

Pour le jeu Gg, on simule les valeurs de v calculées dans USKGenO(id) sans utiliser (Y;)o<i<¢
et (Yi)o<i<e

Lemme 12. Pr[G3” = 1] = Pr[G2™ = 1].

Démonstration. Gz ne peut plus utiliser (Y;)o<;<¢ et Y. En posant, Z; = (Y, | x;)A, nous
avons Y, = (Z; —x;- A)- (A)7}, deméme : Y'T = (2 —2'- A)- (A)~L.
On peut calculer les valeurs de [v]y € G2 comme le montre les égalités suivantes..

vio= (67 filid)(Zi - xi- A)) A
= ("X Aild)Zi - (67 filid)x) - A) - A

On en déduit que A, z’ et Z; sont connus de ladversaire A.
Comme pour la distribution de Enc(id*), on peut voir que ¢ est aléatoire, comme dans le
jeu Gz. En définissant h = c; — A - Aflcf‘), nous obtenons :

= > AGd)(YTA+xA) A+ (g — A A 'cp))
= D L)Y | xi)eq

ainsi cj est identique au jeu Ga. ]

i = D filid)(Zi AT+ (c5— A ATNep))

Lemme 13. [l existe un adversaire By avec TIME(By) ~ TIME(A) et AdvPRMAwacg, >
| Pr[G4A = 1] — Pr[Gs* = 1]].
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Démonstration. Dans le jeu Gy, on répond aux demandes de Enc(id*) en choisissant un K*
aléatoire. On construit un adversaire Bs pour montrer la différence entre les jeux Gg et Gy4. La
description de B est présentée dans la figure 5.18. Nous allons montrer qu’en utilisant la sécurité
des MACspyF, il possible de majorer I'avantage de By par celui des MACgpyr. Nous utilisons la
sécurité PR-CMA des MACgspyr comme montré dans la figure 3.5. Ainsi, 'adversaire A a acceés
aux algorithmes Initialize, Eval, Chal et Finalize des jeux PR-CMA¢; et PR-CMA,,4-

By a accés aux oracles Initializepmac, Eval, PEval, Chal et Finalizemac des jeux définis pour la
sécurité RPR-CMA! présentés dans la figure 3.7.

Initialize : TSKGen(id) :
A& Dy Qip = Qip U {id}
Vi€ [0,4] : Z; & Zn7k ([t]2, [u]2) & PEval(id)
z &Lk vi=@t"Y filid)Z; —u-A)- (A)~?
mpk := ([A]l, ([Zih)ogige, [Zl]) tSk[ld] = ([t]Qa [ubv [Vb)
Return mpk Return tsk[id]
USKGenO(id) : Enc(id™) : / /une seule requéte
Qip = Qip U {id} ([h]1, [hol1, [h1]7) € Chal(id*)
(It [I(LlQT)Z&fE(V'ZI)(izd) A)-(K)! &Ly co=h+A A e,
v = il i+tz—u-A)- B * £ * A lex
usk(id] := ([t]a, [u]2, [V]2) v :gi.:j%fﬁ(('; izle Acg+ho

Return usk|id]

Finalize(8') :
m* ¢ Qip) A Finalizemac(8')

FIGURE 5.18 — Description de By pour le lemme 13.

Si (hg, h1) est uniforme (cas PRCMArand) alors, pour A4, le jeu est le méme que dans le jeu
Gy. Si (hg, hy) est réel cas (PRCMAreal) alors pour A, le jeu est le méme que dans le jeu Gg. [

Démonstration. Théoréme 11 La démonstration de ce théoréme se déduit des différents lemmes
précédents tout en remarquant que dans le jeu Gy, les challenge que recoit A sont purement
aléatoires. O

Ces différents lemmes permettent de conclure la preuve de sécurité pour la sécurité séman-
tique de notre construction.

Nous avons démontré que notre AIBET conserve les propriétés de sécurité de la construction
originale i.e. ’anonymat et la sécurité sémantique. Il est intéressant de noter que cette construc-
tion est présentée sous les hypothéses k — MDDH. Elle est applicable au cas k = 1, ce cas étant
le plus utile pour une utilisation concréte de ce protocole.

Dans la suite, nous présentons cette construction i.e. I’AIBET sous I'hypothése SXDH (k = 1).

AIBET reposant sur I’hypothése SXDH

Ici nous présentons la construction précédente pour le cas particulier £k = 1. Cette version
a la particularité de faire intervenir des vecteurs ce qui est un avantage pour une application
concréte .e. une implémentation. Dans cette version, 'hypothése de sécurité utilisée est SXDH.
Cette construction, de méme que la construction générique, est IND-ID-CPA et ANON-ID-CPA
sous I’hypothése SXDH.

La construction est présentée dans la figure 5.19. Nous rappelons que ce protocole est iden-
tique & celui présenté dans la section précédente, les fonctions restent les mémes que dans I'IBE
de Blazy et al. tout en conservant nos deux algorithmes TSKGen et TVerify. En ce qui concerne
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les preuves de sécurité, il s’agit seulement d’adapter les précédentes, au cas particulier £k = 1 de

I’hypothése MDDH.

mpk := ([A]1, [zo]1, [21]1, [2]1)
msk := (skmac, Y0, ¥1,%)
Return (mpk, msk).

USKg(sk, id) :

s & Zg4,t = Bs

u=a'+ (xo+id-x1) "t

v=y +(yo+id-y1)'t
Return usklid] := ([t]2, [u]2, [v]2)

s & Zq,t = Bs
u=(xo+id-x;) "t
v=(yo+id-y1)"t

Return tsk[id] := ([t]2, [u]2, [v]2)

Setup(1*) :

skmac = (B, xq, x1,2') & 223 x Z,
AL Y/

Vi€ {0,1}y; & 222 = (vilxi)A € Z2
Y & Ly 2 = (y||2)A € Z,

Enc(pk,id) :

$
T & Ly

co = (0,0,C0,1) =

(rya-r)

C1 = T(ZO + ile)

K=z -r.
Return K = [K]r et ¢ = ([col1, [e1]1) € Gi.
Dec(usk[id],id,¢) :
Vérifie usk[id] = ([t]2, [u]2, [v]2)
Veérifie ¢ = ([co]1, [c1]1)
K = e([co,0]1, [u]2) - e([coalr, [v]2)/(e([e1,0]1, [t1,0]2) -

[
e([er,1]1, [t1,1]2))

Return K € Gr.

TVerify(tsk[id],

id, c) :

Veérifie tskid] =

Return 11

([tl2, [ul2, [v]2)

e([co,0l1, [u]2)

e([conlt, [v]2)/e([eilt, [t]2)

FIGURE 5.19 — AIBET reposant sur SXDH.

5.2.3 Conclusion

Au cours de cette section, nous avons présenté trois constructions d’AIBET

— la premiére sur [BWO06|,
— la seconde sur [BKP14],

— la troisiéme est une réduction de la seconde au cas particuliers k = 1.

Nous les comparons dans le tableau suivant par rapport aux constructions originales.

Schéma |c] |tsk]| Anonymat | T. | Hypothese
[BWO06] 5|G1] 0 v x | DBDH
AIBET 5|G1]| 3|G| v v | DBDH
[BKP14] | (n+k + 1)|Gy] 0 v x | k-MDDH
AIBET | (n+k+1)|Gy| | (n+k+1)|Go v v | k-MDDH
AIBET 3|G| 3|Go| v v | SXDH

FI1GURE 5.20 — Comparaison entre notre construction et les originales.

Ce tableau, nous permet de mettre en évidence que nous conservons les propriétés des
constructions originales (i.e. anonymat et hypothése de sécurité) tout en rajoutant notre clé
de tragage pour un coit en termes d’élément de groupe restreint.

Dans la suite de ce chapitre, nous allons étudier des signatures électroniques. Nous rappelons
(cf. section 2.3.6) que les signatures permettent de garantir ’authenticité d’un message. Cette
derniére est une composante essentielle de la sécurité des données.
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5.8 Conclusion

Ce chapitre du manuscrit était composé de deux grandes parties : la premiére se concentrer
sur une nouvelle primitive permettant de tracer I'identité du destinataire d’un message dans un
IBE. La seconde présentée trois constructions de signatures.

Ce chapitre du manuscrit a présenté un protocole de chiffrement basé sur l'identité qui
permet de tracer 'identité du destinataire noté AIBET. L’idée est d’utiliser la partie du chiffré
qui ne contient pas le tracer mais seulement ’identité du destinataire. Aprés avoir présenté la
construction générale ainsi que les propriétés de sécurité d’'un AIBET (anonymat et sécurité
sémantique), deux instanciations furent présentées.

Des deux instanciations présentées, on peut retenir que nous ne modifions pas les paramétres
de sécurité de la construction originale i.e. I’anonymat et la sécurité sémantique. De méme
Pajout de nos deux algorithmes qui permettent le tragage (TSKGen et TVerify), ne nécessitent
pas d’éléments de groupes supplémentaires & ceux requis par les constructions. Notre clé de
tracage tsk, étant construite sur la clé de I'utilisateur, usk, il nous suffit de rafraichir les valeurs
aléatoires tout en autant de I'usk ce qui est nécessaire pour lever le masque dans le chiffré. Un
des points les plus importants de AIBET est que la clé de tragage ne permet pas de déchiffrer le
message.

Nous allons maintenant présenter un protocole de signature a trois parties dans le modéle
standard.



CHAPITRE 6

PROTOCOLE A TROIS PARTIES -
COMMENT SIGNER EN SECURITE?

Cette partie est consacrée a la présentation et a4 I’étude d’une nouvelle primitive de signature
& trois parties : un utilisateur, un token et un serveur. L’idée de séparer des clés de signatures
entre deux parties est apparu dans l'article de Boyd [BOY86| de 1986. Aprés cet article plusieurs
propositions de signatures a seuil furent proposées. Dans ces constructions, il n’y a pas de partie
plus importante qu’une autre, elles doivent, d’une certaine maniére étre d’accord sur le message
qu’elles signent. Le principe d’une signature & seuil est le partage de la clé de signature entre
plusieurs entités.

De maniére analogue, il existe des protocoles de chiffrement a seuil. Par exemple, le protocole
de chiffrement RSA ou le protocole de ElGamal peuvent étre modifié en des protocoles a seuil.

Un point important dans la construction est qu’aucune des trois parties ne peut signer le
message seule. Cette signature est appelée par la suite TASS pour Token Aided Server Signature.

Le protocole de signature TASS est prouvé str dans le modéle standard. Toutefois, il peut
étre étendu au modéle de la composabilité universelle. Ce modéle de sécurité fut présenté par
Canetti dans [Can01]. Dans le cas de la sécurité UC, un protocole doit se comporter de maniére
idéale dans le monde idéal et dans le monde réel.

Un protocole de chiffrement entre trois parties est en cours de soumission & la conférence
PKC 2020.

Sommaire

6.1 Principe de la signature . ... ... ... ... . 0000000, 80
6.2 Deéfinitions. . . . . . . . L e e e e e e e e e e e e 81
6.3 Modélede sécurité. . . . . . . . . L e e e e e e e e e e 81
6.4 Construction Générale . .. ... ... ... ... e 82

6.4.1 Protocoles utilisés dans la construction . . . . . . ... ... ... .. .. 83

6.4.2 Protocole Générique . . . . . .. ... Lo 83
6.5 Protocole Concret . . . . ... .. .. i it 84
6.6 Preuvesdesécurité . .. . . .. ... Lt e e e 84
6.7 Conclusion . . . . . . . . @ @ i i i i i e e e e e e e e e e e e e e e 87

6.1 Principe de la signature

Les signatures a trois parties ou plus sont des primitives déja existantes de la cryptographie.
On peut notamment citer le protocole de signature Pass2Sign de Camenisch, Lehmann, Neven et
Samelin [CLNS16]|. Ce protocole est prouvé sir dans le modeéle de la composabilité universelle.

Dans cette signature, nous considérons trois parties : I'utilisateur I/, un token 7 et un serveur
S. Lutilisateur fournit le message que vont signer de maniére collaborative le token et le serveur.
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L’utilisateur posséde un mot de passe pw;, qui permet au serveur de vérifier que la requéte émane
bien de 'utilisateur et non d’une tierce personne. Comme dans une signature en blanc, le serveur
ne doit pas apprendre d’information sur le message qu’il signe. De méme, le token et le serveur
ne doivent pas pouvoir générer une signature valide 'un sans 'autre.

Les smartphones ou tablettes sont utilisés quotidiennement. De part ces utilisations, ils sont
amenés & traiter une grande quantité de données sensibles ou non. Afin de faciliter I'utilisation
de services sécurisés ou l’envoie de données sensibles, un protocole de signature utilisant un
token, dont on n’effectue aucune hypothése sur la sécurité peut étre envisagé. Ce protocole
permet, dans le modéle standard, d’effectuer une signature valide entre 1'utilisateur, le token et
le serveur. On peut noter que le serveur peut étre accessible depuis un ordinateur public sans
sécurité supplémentaire.

Avant le commencement du protocole de signature, I'utilisateur et le serveur échange des mots
de passe afin de pouvoir s’authentifier 'un & 'autre. Pour effectuer cet échange, ils utilisent un
PAKE (Password Authentification Key Exchange). La définition d’un PAKE ainsi qu’une précision
sur son utilisation sont présentées dans la suite.

6.2 Définitions

Avant de présenter notre schéma, voici une définition des cing protocoles utilisés. Nous notons
par ISign(U, S, T) le protocole interactif de signature entre 1'utilisateur U, le serveur S et le token

T.
Définition 38. Un schéma de signature Token-Server-Aided est composé de quatre algorithmes
(Setup, KeyGen, 1Sign(U, S, T), Verif) :

— Setup(R) : génere les paramétres globaux du systéme param.

— KeyGen(param) : génére une paire de clé (vk,sk) de signature et de vérification.

— KeyShare(sk) : génére les clés utilisées par le token T et le serveur S (skr,sks).

— ISign(U (vk, pw, m), S(sks, pw), T (sky)) : un protocole interactif qui exécute les algorithmes
S, T etU, et qui génére une signature o pour U.

— Verif(vk,m, o) — {0, 1} renvoie 1 si la signature est valide, 0 sinon.

L’algorithme KeyShare permet de générer une clé de signature pour le token et une clé de
signature pour le serveur.

L’algorithme ISign est le protocole interactif entre les trois parties qui permet de générer une
signature sur un message m fournit par I'utilisateur.

6.3 Modéle de sécurité

Notre nouvelle primitive doit vérifier des notions de sécurité qui permettent de protéger 'uti-
lisateur contre un systéme malveillant mais également le systéme contre un utilisateur malicieux.
Pour cela, elle doit vérifier quatre propriétés :

— Correctness : Pour tout & € N, param — Setup(1#?), pour tout couple (vk, sk) <— KeyGen(crs),
tout couple (sks, sk7) <— KeyShare(sk), pour tout message m € M et mot de passe pw € P,
notre TASS est correcte si :

(0,1, L)« ISign(U(vk, pw,m),S(sks, pw), T (sk)), ou Verif(crs,vk,m,o) = 1.

— Résistance aux contrefagons : un adversaire ne doit pas pouvoir forger une n-iéme signature
valide aprés en avoir regu n — 1 comme on peut le voir dans la figure suivante :

— Weak Blindness[Fis06] : un serveur malintentionné S* ne doit pas pouvoir déterminer
quels messages mg ou my fut signé en premier. Le jeu de sécurité est présenté dans la
figure suivante :
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F
Exprags - (R) :

1. param < Setup(1%)
2. vk, sk < KeyGen(crs)
3. sks, sky < KeyShare(sk)
4. (m1,01), ..., (My, o) = USERsPwsUDTERT)) (Vi pay )
5. Return 1 ssi
V1<i<j<n, m#myj, et Verif(vk,m;,0;) =1
et au plus n — 1 interactions avec (-, S(sks), T (sk7)) sont effectuées.

FIGURE 6.1 — Résistance aux contrefagons.

ExpBid . ()

1. param < Setup(1%)

2. vk, sks, sky, mg, my < S*(param)

3. b« {0,1}

4. (o, L, L) < U(vk, pwy, mp), S*(sks, pwslid]), T (skr))

5. (o1-p, L, L) « U(Vk, pwy, mi—p), S*(sks, pwslU]), T (skr))
6. b* S*(O'(), 0'1)

7. Si 0g = L ou o1 = L alors renvoie un bit aléatoire.

8. Sib=0>0" Return 1sinon Return 0.

FIGURE 6.2 — Weak Blindness.

— Signature & seuil : cette propriété permet d’éviter qu’un serveur ou un token puisse générer
une signature sans ’autre partie.

B ()
1. param « Setup(1%)
2. vk, sk < KeyGen(crs)
3. sks, sky < KeyShare(sk)
4. Pour 1 <<k :
(4, 02), L, L) = {U(vk, pw), S* (sks, pw), T (sk))

((m; ;s Z) L) « U(vk, pw), S(sks, pw), T*(sk7))
5. ((m*,0%), )<—<U(vk,pw),3*(sks,pw)>
6. (m*,0%), L) < (U(vk, pw,my), T (skr))
7 Return 1 si

V1<i<k, m; #m* et Verif(vk,m*,o*) =1
ousiV1<i<k m|#m*, et Verif(vk,m*,0%) = 1.
sinon  Return 0.

FIGURE 6.3 — Signature a sewil.

6.4 Construction Générale

Avant de présenter notre construction générale, introduisons les différents schémas crypto-
graphiques que nous utilisons.
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6.4.1 Protocoles utilisés dans la construction
Chiffrement de Cramer-Shoup étiqueté

Dans notre protocole, nous utilisons une variante du chiffrement de Cramer-Shoup [CS9§|
présenté dans la section 3.1.1. Au protocole original de Cramer-Shoup est ajouté un label, cette
version est connue sous le nom de Labeled Short Cramer-Shoup encryption proposée par Abdalla,
Benhamouda et Pointcheval dans [ABP15|. La définition des protocoles de chiffrement labellisés
est rappelée dans la section 2.2.

Dans notre construction, ce chiffrement est noté sous la forme CS.Encrypt.

On note par H I'ensemble des fonctions de hachage résistantes aux collisions.

Setup(1*) : Enc(¢, ek, m;r) :
param & G r& 7,
Return param §=Hg(l,re)
C=(lue=[m+hr],v=I[(c+dir])
KeyGen(param) : Return C
dk = ($1,$27y17y272) <i Zg
Posons : ¢ = [z1 + 22),d = [y +y2] et h = [¢] Dec(£,dk, C) -
Hy « H Calcule § = Hg (€, 1, e) et vérifie quand :
ek = (¢,d, Hg) rxy + €Yy + 1o + 1y S v
Return dk, ek Calcule m = [e — rz| ou renvoie L

FIGURE 6.4 — Chiffrement de Cramer-Shoup étiqueté.

Concernant la sécurité, ce protocole est IND-PCA sous les hypothéses DDH et de résistance
aux collisions de la fonction de hachage utilisée.

Signature de Waters Asymétrique

Dans le chapitre des définitions 3.2.1, la signature de Waters est présentée. Pour la construc-
tion TASS, nous avons besoin d’utiliser la signature de Waters asymétrique. Au lieu de travailler
avec un seul groupe G, nous travaillons avec deux groupes Gi et Go.

On rappelle la définition de la fonction de Waters.

Définition 39. On suppose ’existence d’une liste de générateurs indépendants [u;] & G. On
définit la fonction de Waters comme suit : [F(m)] = [ug Zle u"] avec m € {0, 1}*.

Définition 40. La signature de Waters asymétrique est composée des quatre algorithmes sui-
vants :

— Setup(R) : génere les paramétres globaux du systéme param.
— KeyGen(param) : avec & & 7Z,, calcule pk = ([z]1, [x]2) et sk = [hz].
— Sign(sk,m) : prend s & Z,, et caleule 0 = (01,02, 03) = ([sksF(m)], [~s]1, [~5]2).-

— Verify(pk,m, o) : vérifie quand [0y + F(m)os|r = [z]r et [oa]r = [hos]r.

6.4.2 Protocole Générique

Maintenant que le modéle de sécurité est posé, nous pouvons présenter d’abord une construc-
tion générique puis une concréte qui utilise notamment la signature de Waters asymétrique. Des
SPHF sont également utilisées au cours de notre protocole, elles permettent d’assurer la validité
de la signature.
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Nous notons par Sign le protocole de signature utilisé dans notre construction et par E le
protocole de chiffrement.

— Setup(1?*) : Fais appel a paramg;g, < Sign.Setup(1?) et paramg + E.Setup(1%). Si les pa-
ramétres sont compatibles, alors param := (para MSign> paramg) sont les paramétres publics
du systéme. Ensuite, il génére (ek,dk) < E.KeyGen(paramg) et chiffre ek dans le crs. La
clé de déchiffrement dk n’est pas utilisée.

— KeyGen(param) : Effectue deux appels a BS.KeyGen(paramg;,,) pour obtenir (vki,sk;) et
(vka, ska). Grace a la propriété de linéarité de BS, posons sk := sky +sky et vk := vkj + vka.
Chiffre vk dans le CRS, transmet sk; & 7 et sky 4 S.

— ISign(U (M, pw; p), T (ski; 7), S(ska, pw; §)) : protocole interactif entre 1'utilisateur U, le to-
ken T et le serveur S, chaque partie utilise respectivement les valeurs aléatoires p, 7 et

€.
— U calcule ¢,y = E.Enc(pw; p) et envoie (cpw, M) & T.
— T envoie cpy & S.

— & calcule une SPHF, de la clé de hachage hkpw et de celle de projection hp,,,.Dés que
S connait pw et hkpy, il peut calculer H := Hash(hkpw, £(ek, M), cpw)-

— T et S utilise le protocole interactif Sign(7 (M), S(skz)), ot S masque le dernier flow
envoyer par 7 avec H.

— T utilise la linéarité de BS pour modifier le dernier flow regu et hpy,, avec sa clé de
signature sk; (ainsi, le message est signé sous la clé de signature sk = sk; + skg).
Alors, il randomise le tout en utilisant 7. On note la clé de projection associée hp;JW
et le flow F'. T envoie F” et hpp,, aU.

— Deés que U connait 1'aléatoire p, il peut générer cpy, il calcule

H' := ProjHash(hpy,,, £(ek, M), cpw, p). 11 T'utilise pour obtenir ¢ a partir de F”. Si
toutes les parties suivent le protocole de signature, o est valide sur m avec la clé
vk + vks.

— Verif(o, m,vk) : renvoie le résultat de Sign.Verify(o, m, vk).

6.5 Protocole Concret

Dans la figure 6.5, nous présentons une instanciation qui repose sur la construction générale
présentée précédemment. Ce protocole utilise la signature de Waters en asymétrique dont la
définition est présentée ci-dessus (définition 40).

6.6 Preuves de sécurité

Commengons par montrer que notre signature est correcte.

En utilisant les notations utilisées dans la vérification, nous supposons que l’exécution est
honnéte, donc que H = H’. Nous notons & comme - dans ’objectif de simplifier nos notations.
Rappelons les notations utilisées dans notre construction :

T:ZTZ', Sk:Skl'SkQZ[hCL‘]l, Vk:[x]g et f(M):[’U,oZmlulh
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Setup(lﬁ) : ISlgn(<u’ m, pwl/{>a <7-7 Sk1>7 <$a Sk2, pr[L{D)
U commence le protocole :
Génere : (p,G1,G2,Gr,e,91,92), Pour i € [1,¢] :
et les générateurs ([u;]1)[o,¢ i & Zyp
F(m) = [uo >, mi - uily bi + Enc(ek, [m; - wil1;7:) = ([ri, 7 - f +mi - wilh)
ot m = (mq,...,my) € {0,1}". ri=,Ti, Cpw < CS.Encrypt(pw, 7o)
Choisi [h]q U envoie ({bi}icpg, cow) & S.
Pose ek = [f];.

Return param = (pa Gla 627917925 GT7 ek) [h]7 [u]) Ensuite S :
Géneére hk, hp pour le langage de chaque b; et chiffre

KeyGen(param) : le mot de passe valide cpy,.
Ty, 29 & Ly, set x = x1 + 29 Calcule H < Hash(hkpw, cpw) > Hash(hk;, b;)
(Skl,Skg) = ([$1 . h]1, [.232 . h]l) S (i Zp; Calcule :
(vki,vks) = ([21]2, [22]2) = (o1,02,03) = [H + (ski +
On a sk =sky +sky = [x1 + 22 - h]1 = [z - h]y (uOsz N ([s]1, [8]2), [s - f1-
et vk = vky + vky = [z]s. S envoie (hp,o) & T.
Verify(vk,m,X) : T calcule o’ = (04,04, 0%) = (01 + ska, 02, 03).
St [X1]p = [k + F(m)Xq2]r T envoie (hp,o’) a U
et [Xoq1]r = [E22]r

Return 1 U récupere 3y = (o) © H')/a}", et Xy = o) avec

Sinon  Return 0. hp, 7, and 7.

FIGURE 6.5 — Protocole concret de notre TASS.

Premiérement, nous avons 1’égalité suivante :

1, golr = [0} + H — 0|1

= [o1 +ske + H — o§]7

= [skq + ska + s(ug Y. bi,) — fsr]e

= [sky + sko + s(uo > fri +uim;) — fsr]r
[sk + s(ug > fri +wiM;) — fsr]s

[

= [

sk + sF(m)]
hx + sF(m)]

Ensuite nous avons :
[k + F(m)Xoo|r = [hhox + sF(m)|r

On remarque que les termes sont égaux, on peut donc en conclure que notre signature est
correcte.

Théoréme 20. Notre protocole TASS est résistante aux contrefagons sous I’hypothése CDH+-.

Le schéma suivant (figure 6.6) est une vue d’ensemble des différentes modifications que 'on
effectue dans la preuve. L’objectif de la démonstration est de montrer que le challenger B ne
peut pas forger de nouvelles signatures sans générer une nouvelle signature de Waters.

Démonstration. Cette preuve est une adaptation de la preuve de [BFPV11]|. Dans cet article,
les auteurs prouvent la résistance aux contrefagons de la version asymétrique de la signature de
Waters. On construit un simulateur B qui va jouer les jeux de sécurité associé 4 CDH+.
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Setup(R) :

param < Setup(8)
2,y ¢ Lp, h1 = [yh
Return (param, [yz])

Sign(hi,m) :

H = —2jqs +yo + >_; yiM;

F(m)=[yH + Jh

o= ([-zJ/H+ sF(m)|,[—s+z/H|,[—s+z/H]2)
Return o

Verify(vk, ek, osrc)

Si H=0 mod p, on arréte.
Sinon : t =s—x/H et
o = ([yz +tF(m)], [~t]1, [-t]2)

FIGURE 6.6 — Schéma simplifié de la preuve de résistance aux contrefagons.

— Tout d’abord, B regoit un challenge CDH+ : ([z]1, [z]2, [y]1). Le but est de trouver [zy];.

— B utilise l'algorithme Setup. h, u = (u;);cqo,..1} € G pour la fonction de Waters sont
rendus publiques. On pose également hy = [y]; qui joue le role de la clé de signature dans
ce jeu.

— B fait tourner KeyGen : il publie vk = [z];. Retrouver la clé de signature sk = [zy]; est le
but de ce jeu.

— A peut effectuer k — 1 requétes & B en utilisant le protocole interactif de signature Sign :
— B calcule H = —2jqs +yo + >, yim, J = 20 + Y, zim; et F(m) = [yH + J];.

Si H =0 mod p, on arréte, sinon o = ([—zJ/H + sF(m), [x/H — s]1, [x/H — s]2).
o est une signature valide en posant t = s — 2/ H, on obtient :

xJ/H + sF(m)|1,[z/H — s]1, [x/H — s]2)

o= ([—

[—xJ/H + syH + sJ)1,[z/H — s|1, [x/H — s|2)
[_

[

wJ/H + yx + xJ/H + tF(m)]1, [—t]1, [~1]2)
ya +tF(m)]1, [~ [=t]2).

(
(
(
(

— B envoie honnétement cette signature en utilisant la SPHF.

— Aprés k requétes, A génére une signature o* sur un nouveau message m*.
— B calcule H et J pour m*.
— Si H #0 mod p, B abandonne. Sinon, ¢* = ([xy(F(m*)t*)]1, [-t*]1, [-t*]2). En calculant
[0F + (03) + J*]1 = [zy]1, B résout le challenge de CDH+.
O

Théoréme 21 ( Weak-Blindness). Notre protocole TASS est une signature en blanc sous I’hypo-
these DDH.
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Démonstration. Dans cette preuve, on utilise trois jeux de sécurité. Le simulateur B joue le role
du token T et de I'utilisateur /. L’adversaire A joue le role du serveur S.

Gy. Dans ce jeu, le protocole initial tourne sans modifications. L’algorithme Setup génére
h = g% A génére une clé de vérification vk et deux messages mg et mi. Les trois parties du
protocole signent en premier le message my puis le message mi_p. A la fin, le simulateur B
obtient une signature de Waters valide sur le message m; et sur le message mq_p. Il randomise

la signature avec s’ < Zy, pour obtenir ¥ et ¥;_;. L’avantage de A est donc :

e = Adviir (k) =Prlt) = 1][b=1] — Pr[t = 1][b = 0].
’ Go Go

G1. Le but de ce jeu est de faire en sorte que les deux signatures générées pour les messages

mo et m1 ne dépendent plus de b. Pour cela, nous devons modifier le message dans la partie de

Iutilisateur. En faisant cela, nous modifions les outputs de I'algorithme de chiffrement. Ce dernier

vérifie la propriété de sécurité IND-CPA i.e. ces outputs sont indiscernables entre eux. Ainsi, la

modification des messages ne sera pas vu par A. Ensuite, on continue le protocole normalement.

Le protocole de chiffrement utilisée est la version labellisée du chiffrement de Cramer-Shoup.

Comme rappelé dans la section 6.4.1, ce chiffrement est IND-PCA, donc IND-CPA. Comme Enc

est IND-CPA sous I'hypothése DDH notre signature vérifie la weak blindness sous I'hypothése
DDH.

O

Théoréme 22 (Signature a seuil). Notre protocole TASS vérifie la propriété de signature & seuil
sous I’hypothése CDH+.

Démonstration. On construit un challenger B qui joue les jeux CDH+. Le but du serveur S est
de réussir a trouver la clé de signature du token 7 et inversement pour ce dernier. De méme que
pour la preuve de résistance aux collisions, B recoit le challenge ([x1]1, [z1]2, [x2]2). Le but est
de trouver [z1z2];. Si le token ou le serveur obtiennent cette donnée, ils pourront effectuer des
signatures valides 'un sans 'autre.

Gyg. Dans le jeu initial, le jeu 0, il n’y a pas de modification. On répond honnétement en
utilisant les algorithmes originaux du protocole.

G1. Dans ce jeu, nous effectuons les mémes modifications que dans la preuve de la résistance
aux contrefacons. La place de I'adversaire va étre prise successivement par le serveur corrompu
S* puis par le token corrompu T *. Le challenger va les remplacer pour répondre a leurs requétes.
IIs ont ainsi chacun accés a k — 1 signatures valides (les requétes de signatures de §* et de 7 ne
portent pas sur les mémes messages.). On note par m* le message challenge associé au serveur
malveillant $*. De méme, m™ est associé au token malveillant 7.

Pour les messages challenges m* et m™, on répond sur le méme modéle que dans la preuve de
la résistance aux collisions. On peut donc conclure en utilisant le méme argument que dans cette
preuve ¢.e. la résistance aux collisions de la signature asymétrique de Waters sous 'hypothése
CDH+.

On en conclut que notre signature vérifie la propriété de signature & seuil sous ’hypothése
CDH+

O

6.7 Conclusion

Cette partie du manuscrit était dédiée a I’étude d’un protocole de signature a trois parties.
Les trois parties considérées étaient un utilisateur I/, un token 7 et un serveur S.
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Le principe de notre signature est de permettre & un utilisateur de faire signer un message
par le serveur et le token sans que ces derniers ne puissent le faire I'un sans l'autre.

Afin d’établir cette signature, plusieurs briques cryptographiques sont utilisées tels que les
smooth projective hash function, la signature de Waters et le chiffrement labellisé de Cramer-
Shoup.

Notre construction est présentée dans le modéle standard sous des hypothéses classiques
(CDH+ et DDH). La signature est résistante aux collisions, vérifie la propriété de weak blindness
et la signature ne peut pas étre générée par le token ou le serveur indépendamment de l'autre
partie.



CHAPITRE 7

CONCLUSION

Cette thése a permis d’étudier & la fois des protocoles de chiffrement mais également des pro-
tocoles de signatures. L’utilisation de ces deux primitives cryptographiques permet de développer
des outils d’identification adaptés au monde actuel.

Tout en utilisant un chiffrement basé sur I'identité, il est possible, grace au protocole AIBET
de déterminer I'identité du destinataire du message. Ce protocole permet une utilisation dans
des institutions ot les informations sont soumises & une hiérarchie. D’un point de vue technique,
deux instanciations d’un AIBET furent proposées en conservant les propriétés de sécurité des
protocoles. Ainsi, en partant d’un IBE pré-existants et en conservant les propriétés de sécurité
(sécurité sémantique et anonymat), l'identité du destinataire est tragable tout en protégeant
les données échangées. La clé de chiffrement, tsk permet de vérifier si I'identité du destinataire
correspond a une identité recherchée mais ne peut pas permettre le déchiffrement du message. De
plus, si les identités ne sont pas identiques, aucune information ne peut étre tirées de I’équation
du couplage de vérification.

Les protocoles de signatures présentés au fil de cette thése ont également des applications
concrétes. Notre protocole de signature en blanc, de taille constante et en un seul tour, permet
de signer efficacement des documents de transactions bancaires ou de monnaies électroniques
tout en reposant sur une hypothése de sécurité standard. Le résultat associé a cette signature, la
SRC de taille constante, permet d’étre utilisée, elle aussi, pour le vote électronique. Tout en étant
applicable dans notre vie quotidienne, la sécurité de ces signatures repose sur des hypothéses
classiques et nécessite un nombre restreint d’éléments de groupe.

La signature a base d’attributs, notée ABDVS, permet au signataire de désigner un groupe
de personnes comme vérifieurs. Cette signature utilise un protocole de chiffrement & base de
Smooth Projective Hash Function. L’utilisation de ce protocole permet d’assurer les propriétés
de sécurité de notre signature ABDVS : résistance aux contrefagons, non-transférabilité et respect
de la vie privée de l'utilisateur.

La derniére signature proposée permet & trois entités de signer un message. Dans cette
signature, notée TASS, les trois entités ne peuvent pas signer un document sans la présence des
deux autres. Grace a cela, les différents utilisateurs du protocole sont protégés. Comme toute
signature, elle est résistante aux contrefagons sous ’hypothése CDH+-.

Un protocole de chiffrement analogue est en cours de soumission a la conférence PKC.

Une suite possible & ces recherches est 'extension de ces protocoles aux réseaux euclidiens
notamment pour le protocole de chiffrement AIBET. La signature en blanc, reposant sur une
signature SPS, on peut essayer de ’améliorer encore en utilisant une signature SPS randomisable,
ce qui n’est pas possible actuellement. On peut également chercher a développer la signature en
blanc a la cryptographie post-quantique. Concernant la signature TASS, il serait intéressant de
proposer un schéma dans le modeéle de la composabilité universelle (universal composability).
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Résumé

Dans cette thése, nous utilisons des protocoles cryptographiques existants afin d’en
proposer de nouveaux ou avec de nouvelles propriétés intéressantes.

Nous avons tout d’abord proposer un protocole de signature & base d’attributs a partir
d’un chiffrement basé sur I'identité. La sécurité de cette construction est prouvée sous
une hypothése classique. Par la suite, nous proposons une signature en blanc en tour
optimal et de taille constante grace & la méthode de construction de Fischlin et des
preuves non-interactives & divulgation nulle de connaissance. De plus, cette signature
est prouvée stire sous une hypothése classique. En résultat annexe, nous proposons
une signature sur chiffré randomizable de taille constante est également présentée et
prouvée sous la méme hypothése.

Ensuite, nous introduisons un nouveau protocole de chiffrement basé sur l'identité
(IBE) qui permet a un traceur, avec une clé associé¢ a une identité, de filtrer tout les
chiffrés envoyé a cette identité précise (et seulement celle-ci).

Finalement nous proposons un protocole de signature a trois parties prouvée siir sous
des hypotheéses standards. Cette construction utilise différents outils tels que des SPHF
ou la signature asymétrique de Waters.

Abstract

In this thesis, we use building blocks to propose new one or with new interesting
properties.

First, we propose a attribute-based designated verifier signature thanks to an IBE.
Security properties are proven under usual hypothesis. Then, we introduce our round-
optimal constant-size blind signature thanks to Fischlin framework and NIZK. As a
side result, we propose a constant-size signature on randomizable ciphertexts.

Then, we introduce a new IBE which allows a tracer, given a tracing key associated to
an identity, to filter all the ciphertexts that are sent to this specific identity (and only
those). Two applications of this protocols are proposed. We show that our modification
doesn’t alter the security of IBE.

Finally, we present a threshold signature between an user, a token and a server thanks
to different building blocks like SPHF or assymetric Waters signature. The security of
the construction is proven under regular assumptions like CDH+ or DDH.
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