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Abstract

In this thesis, we study the security of advanced cryptographic primitives against
adversaries that behave closer to real-life scenarios. Namely, they can adaptively
update their strategy during the attack, based on previously obtained informa-
tion, possible from external sources like corrupted users. We construct Distributed
Pseudorandom Functions that still output random-looking values, even when the
adversary can adaptively corrupt some servers. Such a system assumes that the se-
cret key is shared among multiple servers that have to combine their partial eval-
uations in order to obtain a pseudorandom value. We also prove security against
adaptive corruptions, in the stronger simulation-based security model, for Inner
Product Functional Encryption. Such a public-key scheme encrypts vectors x and
can issue multiple secret keys associated to key vectors y. The decryptor learns the
partial information <x,y> but nothing else. This primitive can compute statistics
(e.g., weighted sums or means) on a database, while keeping each individual in-
put private. We also construct a labeled variant, wherein each database entry is
encrypted by a different client, called Multi-Client Functional Encryption. We fi-
nally provide a new construction of Non-Interactive Zero-Knowledge proof, which
convinces a verifier of the validity of some NP statement without leaking anything
else. In addition, an adversary obtaining many simulated proofs for possibly false
statements cannot produce a valid proof of its own for a false statement. This
primitive is used as a building-block for public-key encryption schemes with ad-
vanced security properties.



Resumeé

Dans cette thése, nous étudions la sécurité des primitives cryptographiques avan-
cées contre des adversaires qui se comportent plus pres de scénarios réels. Plus
précisément, ils peuvent mettre a jour de maniere adaptative leur stratégie pen-
dant I'attaque, en fonction des informations précédemment obtenues, a partir de
sources externes comme des utilisateurs corrompus. Nous construisons des fonc-
tions pseudo-aléatoires distribuées produisant des valeurs qui paraissent aléa-
toires, méme si 'adversaire peut corrompre de maniére adaptative certains ser-
veurs. Un tel systeme suppose que la clé secréte est partagée entre plusieurs ser-
veurs qui doivent combiner leurs évaluations partielles afin d’obtenir une valeur
pseudo-aléatoire. Nous prouvons également la sécurité contre les corruptions adap-
tatives, dans le modele de sécurité renforcé basé sur la simulation, pour le chiffre-
ment fonctionnel des produits scalaires. Un tel schéma a clé publique chiffre les
vecteurs x et peut émettre plusieurs clés secretes associées aux vecteurs clés y. Le
décrypteur apprend les informations partielles (x, y) mais rien d’autre. Cette pri-
mitive peut calculer des statistiques (par exemple, des sommes pondérées ou des
moyennes) sur une base de données, tout en gardant chaque entrée individuelle
confidentielle. Nous construisons également une variante étiquetée, dans laquelle
chaque entrée de la base de donnée est chiffrée par un client différent, appelé chif-
frement fonctionnel multi-client. Enfin, nous fournissons une nouvelle construc-
tion de preuve non interactive a divulgation nulle de connaissance, qui convainc
un vérificateur de 'appartenance d’un certain élément a un langage NP sans rien
divulguer d’autre. De plus, un adversaire qui obtient de nombreuses preuves si-
mulées pour d’éventuelles fausses affirmations ne peut pas produire lui-méme
une preuve valide d'une fausse affirmation. Cette primitive est utilisée comme élé-
ment de base pour les schémas de chiffrement a clé publique avec des propriétés
de sécurité avancées.
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Résumeé substantiel en Francais

Contexte

Le mot « cryptographie » est généralement associé a la communication privée
de messages par écritures secretes et leur déchiffrement, ou cryptage et décryp-
tage comme nous les appelons aujourd’hui. Cette signification prévaut méme si
la science de la cryptographie résout une grande variété de problémes en plus
de la confidentialité. Cela ne devrait pas étre une surprise car pendant des mil-
liers d’années, son seul but était d’empécher des intercepteurs ésirables de lire
et de comprendre les messages qui étaient envoyés. Habituellement, I'expéditeur
et le destinataire possédaient les mémes informations secretes, sur lesquelles ils
s’étaient mis d’accord avant la communication, en se rencontrant face a face ou
par d’autres moyens de confiance. Nous référons a de tels schémas de chiffrement,
ol les mémes informations secretes doivent étre utilisées pour chiffrer et déchif-
frer les messages, comme clé symétrique. Dés qu’une clé secrete est partagée entre
deux entités qui veulent communiquer (sur Internet, ceci est réalisé via les mé-
thodes a clé publique), la branche a clé symétrique de la cryptographie est capable
de résoudre d’autres problemes que le cryptage, des problemes liés a I'authentifi-
cation et a I'intégrité des messages. Cela se fait généralement en utilisant des algo-
rithmes heuristiquement sécurisés comme AES, qui sont des algorithmes extréme-
ment rapides. Une approche plus théorique, qui fournit une sécurité prouvable,
consiste a construire des primitives fondamentales a clé symétrique en utilisant
des fonctions pseudo-aléatoires (GGM86] comme blocs de construction.

Avec le développement des réseaux informatiques depuis le début des années
70, la cryptographie a dii faire face a de nouveaux problemes liés a la vie privée,
a lauthentification et a I'intégrité des données. La révolution clé publique [DH76]
a introduit les nouvelles idées de cryptographie a clé publique et signatures élec-
troniques qui ont répondu a des questions comme : «comment protéger la confi-
dentialité des données contre les écoutes, lors de la communication avec des per-
sonnes a 'autre bout du continent, auxquelles nous n’avons jamais parlé aupara-
vant» ou «comment s’assurer que nous communiquons avec les personnes visées
et non avec quelqu’'un qui se fait passer pour elles» et «comment s’assurer que les
données recues n’ont pas été modifiées quelque part le long du canal de commu-
nication» 2 Ce nouveau paradigme suppose de générer une paire de clés associées :
une clé publique, utilisée pour le cryptage, et une clé privée pour le décryptage. Le
cryptage a 'aide d'informations publiquement disponibles supprime la nécessité
d’'un partage a priori de la clé secréte. La relation entre la clé publique et la clé
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privée, permet de récupérer la clé secrete mathématiquement a partir des infor-
mations encapsulées par la clé publique. Mais en pratique, la tiche de calculer
la clé secrete de cette maniere est calculatoirement insoluble, méme en utilisant
les ordinateurs les plus puissants actuellement disponibles. La sécurité de la cryp-
tographie a clé publique doit donc s’appuyer sur la difficulté conjecturée d’'une
tache de calcul, ou hypothese calculatoire.

Ces idées puissantes ont fortement influencé le développement de I'Internet
tel que nous le connaissons aujourd’hui. En fait, le protocole d’échange de clés de
Diffie et Hellman [DH76] utilisé pour I'accord de clés entre de parfaits inconnus,
et le trés répandu cryptage a clé publique et signature numérique RSA [RSA78],
sont aujourd’hui constamment utilisés.

Le boom de I'Internet des deux derniéres décennies a entrainé des millions
de connexions quotidiennes a partir de petits appareils comme les téléphones
portables ou les tablettes. La faible capacité de stockage et la puissance de cal-
cul limitée de ces appareils ont entrainé I'essor de l'utilisation des services de
cloud computing par internautes et entreprises. Linconvénient pour les clients
qui déléguent leur calcul au cloud est qu'ils doivent transmettre des données sen-
sibles en clair a des tiers auxquels ils ne font peut-étre pas confiance. Cette tension
inhérente entre la confidentialité et la capacité d’effectuer des opérations utiles
avec les données peut étre soulagée pour certaines applications en utilisant les
primitives cryptographiques avancées. Par exemple, le calcul multipartite sécu-
risé [Yao86, GMW87] donne un protocole interactif qui permet a plusieurs utilisa-
teurs de calculer et d’apprendre la sortie d'une fonction évaluée sur leurs entrées,
tout en gardant chaque entrée individuelle secréete. Le chiffrement homomorphe
[Gen09, BGV11, BV11, GSW13] permet a des parties, auxquels un utilisateur ne fe-
rait pas confiance, d’effectuer des calculs sur les données chiffrées de I'utilisateur,
apres quoi l'utilisateur déchiffre le résultat du calcul. Le chiffrement fonctionnel
[O’N10, BSW11a] est un chiffrement a clé publique avec des fonctionnalités avan-
cées, ol plusieurs clés de déchiffrement peuvent étre émises. Chaque clé est asso-
ciée a un calcul tel que le décrypteur n’apprenne que le résultat du calcul sur les
données chiffrées, mais rien d’autre. Le chiffrement fonctionnel peut étre consi-
déré comme une forme non interactive d'un protocole MPC avec seulement deux
participants, également connu sous le nom de 2-Party-Computation (2PC).

Cette these

Un objet que nous étudions dans cette theése est la primitive cryptographique fon-
damentale qu’est la fonction pseudo-aléatoires (PRF) [GGM86], qui peut étre ef-
ficacement utilisée pour obtenir des constructions essentielles de clé symétrique
telles que le chiffrement ou 'authentification des messages. Nous étudions cette
primitive dans le contexte de la cryptographie a seuil, dans laquelle la clé secrete
est partagée entre de nombreux serveurs de sorte que tout sous-ensemble suf-
fisamment grand puisse correctement évaluer le PRE Cela améliore les proprié-
tés de tolérance aux pannes du systéme en le maintenant fonctionnel méme si
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un petit nombre de serveurs défectueux possibles. Dans ce contexte ou la clé se-
créte n'est pas stockée en un seul endroit, mais distribuée entre plusieurs entités, il
est moins probable qu'un adversaire puisse corrompre suffisamment de serveurs
pour compromettre 'ensemble du systéme. Pour ces raisons, nous pourrions uti-
liser cette primitive pour le chiffrement a long terme des données sensibles.

Dans la deuxieme partie, nous considérons les schémas de chiffrement fonc-
tionnel pour la classe restreinte des fonctions linéaires, également appelé Inner-
Product Functional Encryption (IPFE) [ABDCP15], qui peuvent étre utilisées pour
calculer des sommes pondérées ou des moyennes de certaines bases de données
chiffrées, en ne divulguant rien d’autre sur cette derniere. Lorsque les données
cryptées peuvent étre fournies par plusieurs clients, chacun cryptant avec sa propre
clé secrete individuelle, nous appelons un tel schéma Multi-Client Functional En-
cryption (MCFE) [CDG™"18a].

Dans une derniére contribution, nous portons notre attention sur les sché-
mas de chiffrement a clé publique fournissant une sécurité méme lorsque le mes-
sage dépend de la clé (Key-Dependent Message, abrégé KDM) [BRS02] sous des
attaques adaptatives par texte chiffré choisi (Chosen-Chiphertext Attack, abrégé
CCA2). La sécurité KDM permet a un systeme de crypter les messages qui dé-
pendent de la clé secréte elle-méme, tout en garantissant la confidentialité. Au-
dela de son attrait théorique, une telle sécurité avancée est souhaitable dans les
situations qui peuvent apparaitre en raison d'une gestion négligente des clés ou
lors de 'utilisation d’utilitaires de chiffrement de disque [BHHOO08].

Pour la construction du schéma KDM-CCAZ2, nous utilisons des systémes de
preuves non interactives a divulgation nulle de connaissance [BFM88], qui per-
mettent a un prouveur de produire une preuve qu'une déclaration est vraie tout
en cachant tout le reste. Quiconque exécute la procédure de vérification doit étre
convaincu de la validité de la déclaration, sans rien apprendre d’autre que ce fait.
Ce concept apparemment paradoxal a de nombreuses autres applications crypto-
graphiques. Par exemple, il peut étre utilisé pour imposer un comportement hon-
néte aux utilisateurs d'un protocole, tout en assurant la confidentialité des utilisa-
teurs impliqués, ou il peut étre utilisé comme brique de base pour construire des
signatures électroniques.

Dans cette these, nous fournissons de nouvelles constructions pour les pri-
mitives mentionnées ci-dessus, en mettant I’accent sur la sécurité contre des ad-
versaires qui se comportent plus pres des scénarios de la vie réelle. a savoir, ils
peuvent adaptativement mettre a jour leur stratégie pendant I'attaque, en se ba-
sant sur des informations obtenues précédemment, par le biais de sources ex-
ternes comme des utilisateurs corrompus.

Sécurité prouvée

Iy a eu de nombreux exemples de schémas de chiffrement cassés a travers I'his-
toire, donc on peut se demander s'il est possible de construire des schémas pour
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lesquels on peut mathématiquement prouver qu’aucune attaque n’est possible,
quelles que soient les ressources de calcul des adversaires et leur stratégie d’at-
taque.

Shannon a montré dans son article fondateur [Sha48] que, a moins que la clé
secréte ne soit au moins aussi grande que le message a chiffrer, un systéme fuit in-
évitablement des informations sur le message, ce qu'un adversaire tout-puissant
pourrait apprendre. Le chiffrement offrant une confidentialité parfaite n’est donc
pas pratique car il nécessite des clés d'une taille prohibitive. Cela signifie que nous
ne pouvons espérer une cryptographie pratique qu’en supposant que les adver-
saires sont calculatoirement limités. Méme si un systéme avec de courts secrets
fuit de I’ information, ’adversaire ne doit pas avoir une puissance de calcul suffi-
sante pour I'exploiter. Pour cette raison, nous ne considérons que des adversaires
efficaces qui ont des ressources limitées polynomialement (par exemple, leur du-
rée de fonctionnement est bornée par un polynéme en la longueur de l'entrée).
Cela peut paraitre une restriction forte, mais cela semble suffisant pour prendre
en compte tous les adversaires existant dans la réalité.

Comme mentionné plus haut, un systeme sécurisé est un systéme pour lequel
le probleme de I'exploitation des informations divulguées devrait étre insoluble
pour tout adversaire efficace. Par conséquent, afin de prouver la sécurité, il est né-
cessaire de présumer de la difficulté de certains problemes calculatoires, dans la
classe des problemes pour lesquels nous pouvons vérifier efficacement les solu-
tions (également connus sous le nom de classe NP), et qui ne peuvent étre résolus
en un nombre polynomial d’étapes. Malheureusement, prouver I'existence d'un
tel probléme insoluble permettrait de régler 'un des plus importants problemes
ouverts en informatique, a savoir P vs. NP. Par conséquent, tant que ce probléme
reste ouvert, nous ne pouvons pas espérer avoir des preuves de sécurité incondi-
tionnelles. Celles-ci doivent dépendre de la difficulté conjecturée de quelque pro-
bléme de calcul (hypotheése calculatoire). Lhypothése de I'existence de problémes
durs est étayée a la fois par notre expérience de plusieurs décennies en matiere
d’'informatique et par des décennies de recherche sur la théorie de la complexité.

Preuves de sécurité

Afin de fournir une preuve de sécurité, nous devons d’abord définir ce que cela
signifie qu'un systéme est str. Les intuitions de sécurité pour un schéma doivent
étre formalisées par une définition précise. Tres souvent, cette définition est expri-
mée sous la forme d’un jeu interactif entre '’adversaire et le challenger. Le schéma
est alors considéré comme rompu si I’adversaire gagne la partie.

Une preuve de sécurité pour un schéma cryptographique est un théoréme qui
montre formellement qu’il est impossible pour un adversaire efficace de gagner le
jeu de sécurité (le schéma ne peut donc pas étre cassé) tant que certaines hypo-
theses calculatoires tiennent. Un tel théoréme est généralement prouvé en sup-
posant I'existence d’'un adversaire efficace capable de briser le cryptosysteme. La
preuve proceéde ensuite a la construction d'un autre algorithme efficace, qui exé-
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cute cet adversaire comme un sous-programme, et qui est capable de résoudre
I'hypothese calculatoire sous-jacente, arrivant ainsi a une contradiction. L'algo-
rithme efficace, qui utilise I'adversaire comme sous-programme et casse I’hypo-
these calculatoire est connu sous le nom de réduction.

Hypotheses Standard

En cryptographie, le terme « hypothéses standard » fait référence a un ensemble de
problemes de calcul qui ont été utilisés pour construire de nombreuses primitives
différentes et qui sont considérés comme insolubles par tout algorithme fonction-
nant en temp quasi-polynomial. La confiance que nous avons en ces hypotheses
provient de décennies de recherches effectuées par des mathématiciens, des cryp-
tanalystes et des informaticiens qui ont travaillé sur ces problemes mais n’ont pas
réussi a les résoudre. Par exemple, peut-étre I'une des hypotheses les plus connues
est celle du logarithme discret (DL) qui est utilisée quotidiennement sur Internet.
étant donné un groupe cyclique G d’ordre premier p et un générateur g, I’hypo-
theése DL dans le groupe G, indique qu'il est difficile de calculer x € Z, a partir
de g* . Evidemment, la difficulté du probleme dépend du groupe G. La confiance
dans une hypothese comme celle-ci ne fait qu’augmenter avec chaque jour qui
passe ou elle n'est pas cassée.

Fonctions pseudo-aléatoires

Une famille de fonctions pseudo-aléatoires (Pseudo-Random Functions, abrégé
PRF) [GGMA86] est une famille de fonctions & :={F: £ x ¥ — %}, indexé par l'es-
pace des clés, qui peut étre évalué efficacement en entrée une clé secréte s € %,
et une valeur x € & du domaine de la fonction. La sécurité garantit qu’aucun ad-
versaire efficace n’est capable de faire la distinction entre les deux scénarios sui-
vants : s'il recoit un acces oracle a une fonction Fs, pour une clé uniformément
aléatoire s — %, ou il a acces a un oracle calculant une fonction réellement aléa-
toire f — % ¥, échantillonné uniformément dans I'ensemble de toutes les fonc-
tions de & vers &'

Les PRF sont des éléments fondamentaux de la cryptographie, notamment
dans les schémas a clé symétrique, ou ils peuvent étre utilisés pour assurer des
taches essentielles telles que le cryptage a clé secréte, I'authentification ou I'inté-
grité des messages.

Goldreich, Goldwasser et Micali [GGM86] ont montré comment construire un
PRF a partir de n'importe quel générateur pseudo-aléatoire doublant la longueur
de son entrée. Cependant, cette maniére générique de les construire est particu-
lierement inefficace. Des constructions beaucoup plus efficaces peuvent étre ob-
tenues en s’appuyant directement sur des hypotheses de la théorie des nombres
plus standards comme I'’hypothése de Diffie-Hellman décisionnelle [NR97] et va-
riantes associées [DY05, LW09, BMR10, CMO04] ou la difficulté de la factorisation
[NR97, NRROO]. Des constructions a partir d’hypothéses portant sur les réseaux
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euclidiens comme, Learning With Errors (LWE) [BPR12, BLMR13, BP14] sont éga-
lement possibles, mais la plupart d’entre elles sont plutot inefficaces. Tres souvent,
cela est dii a la nécessité d'un module super-polynomial.

Fonctions pseudo-aléatoires distribuées

Les fonctions pseudo-aléatoires distribuées (Distributed PRF ou DPRFs) [NPR0O0]
permettent de répartir entre N serveurs le calcul d'une fonction qui génere des va-
leurs indiscernables de I’aléatoire tant que la clé secrete n’est pas révélée. De plus,
seuls certains sous-ensembles autorisés de ces serveurs sont capables de calculer
la valeur correcte. Par exemple, dans le cas ol les ensembles autorisés sont consti-
tués de tous les ensembles de cardinalité supérieure a un seuil ¢, un utilisateur
qui veut calculer la valeur Fsx(x) envoie 'entrée x a un sous-ensemble des ser-
veurs ¢ qui répondent avec les évaluations partielles correspondantes sur I'entrée
x. Lutilisateur combine toutes les évaluations partielles pour récupérer 1’évalua-
tion Fsk (x). Un attaquant ne devrait pas étre capable de distinguer la valeur Fsg (x)
d’une valeur uniformément aléatoire, méme s’il a un contréle total sur un nombre
maximum de ¢ — 1 serveurs.

Comme dans le cas général de la cryptographie a seuil [DF89], le principal
avantage d’avoir plusieurs serveurs gardant les partages secrets et de faire les éva-
luations partielles correspondantes est que les points de défaillance individuels
sont supprimés, gardant ainsi I'’équivalent centralisé de la clé secrete plus sir et
rendre 'ensemble du systéme plus fiable. Cela signifie que '’ensemble du sys-
téme continue de fonctionner malgré le dysfonctionnement d'un sous-ensemble
de serveurs.

Les fonctions pseudo-aléatoires distribuées ont été initialement suggérées par
Micali et Sidney [MS95] et ont recu beaucoup d’attention depuis [NPR0O0, NR97,
Nie02, Dod03, DYY06]. Elles permettent la construction de schémas de chiffre-
ment symétriques distribués, de centres de distribution de clés distribués [NPR0O0],
le tirage au sort distribué, et la conception de protocoles d’accord byzantin asyn-
chrone [CKS00]. Elles fournissent également une source distribuée de bits aléa-
toires qui permettent de supprimer le caractere interactif des mécanismes de dé-
cryptage a seuil, comme celui de Canetti et Goldwasser [CG99].

Travaux antérieurs sur les fonctions pseudo-aléatoires distribuées

Les constructions de fonctions pseudo-aléatoires distribuées précédentes peuvent
étre divisées en deux grandes catégories : interactives et non interactives. Linter-
activité [Nie02, Dod03, DYY06] signifie que, pour calculer la fonction, les serveurs
doivent interagir non seulement avec l'utilisateur, mais aussi entre eux. Il est sou-
haitable d’avoir des schémas non interactifs [MS95, NPR00, BLMR13, BGG'18],
ol les serveurs n'ont qu'une interaction a faire avec I'utilisateur. Certains des in-
convénients de ces premieéres constructions étaient qu’elles ne fonctionnaient que
pour de petites valeurs du seuil ¢ par rapport au nombre de serveurs N [MS95],
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ou que la preuve de sécurité n’'était pas uniquement basée sur des hypotheses
standards , mais utilisaient le modele de I'oracle aléatoire (Random Oracle Mo-
del, en abrégé ROM) [NPR0O]. La ROM [BR93] fait référence a un modele de sécu-
rité heuristique dans lequel les fonctions de hachage utilisées dans la construction
d'un schéma sont modélisées comme des fonctions vraiment aléatoires. De plus,
I’adversaire ne calcule pas lui-méme ces fonctions, mais invoque plutét un oracle
(controlé par la réduction de la preuve de sécurité) chaque fois qu’il veut obtenir
une valeur de la fonction de hachage. Les preuves de sécurité qui n'utilisent pas
cette heuristique sont préférables, car il existe des exemples de schémas de chif-
frement stirs dans le modele oracle aléatoire, pour lesquels 'implémentations des
oracles aléatoires aboutit a des schémas non sécurisés [CGH98].

En 2013, Boneh et al. [BLMR13] ont donné une construction générique de
DPRF non interactif a partir de Key-Homomorphic PRF (KH-PRF), qui fonctionne
pour toutes les valeurs du seuil t, y compris le cas de la majorité honnéte t = (n —
1)/2. Leur schéma est str sous 'hypothése standard Learning With Errors (LWE),
sans oracles aléatoires. La méme construction générique peut étre instanciée en
utilisant le KH-PRF de [BP14, Kim20], avec des parametres plus efficaces.

Les constructions existantes de DPRF génériques ont uniquement été prou-
vées stires dans le modele plus faible ol les corruptions sont dites statiques. Cela
restraint I'attaquant, qui doit déclarer la liste des serveurs corrompus avant le dé-
but de I'attaque. Un modele plus naturel et réaliste est le modele adaptatif, dans
lequel I'attaquant peut choisir les serveurs a corrompre de maniére adaptative, en
fonction des informations recues tout au long de l'attaque. 1l est facile de prou-
ver que le modeéle de corruption adaptatif rend I’adversaire sjtrictement plus fort
car nous pouvons construire un schéma qui n’est pas stir sous des corruptions
adaptatives, mais sir sous des corruptions statiques (comme nous le montrons
au chapitre 3).

Contribution 1

Lesrésultats de [LST18], présentés dans le chapitre 3, donnent la premiére construc-
tion non interactive d'une famille de fonctions pseudo-aléatoires distribuées stire
contre les corruptions adaptatives. La sécurité est basée sur I'hypothése de Lear-
ning With Errors (LWE), sans s’appuyer sur des oracles aléatoires. Lefficacité de
notre schéma pourrait étre améliorée, car nous avons besoin d'un module IWE
super-polynomial. Les PRF basés sur les réseaux euclidiens [BPR12, BLMR13, BP14],
y compris notre construction, qui utilisent la technique d’arrondissement [BPR12],
ont cet inconvénient.
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Chiffrement fonctionnel

Le chiffrement fonctionnel (Functional Encryption, abrégé FE) est une primitive
cryptographique moderne qui offre un accés mesure aux données chiffrées. Il gé-
néralise le cryptage a clé publique traditionnel, ou le décrypteur récupere tout le
message ou rien.

Un schéma de chiffrement fonctionnel est généralement défini pour une classe
de fonctionnalités & définies sur I'espace des messages clairs du schéma. Le dé-
tenteur de la clé secrete maitre est capable d’émettre plusieurs clés de déchiffre-
ment fonctionnelles sk, chacune associée a une fonction f € . Un utilisateur
qui détient une telle clé de déchiffrement sk et un texte chiffré correspondant au
message x peut récupérer f(x). La sécurité garantit que rien d’autre n’est divulgué
concernant le message x, a part I'’évaluation f(x). Méme lorsque plusieurs utilisa-
teurs complotent, ils ne devraient toujours rien apprendre sur le message, au-dela
de ce que révele chaque clé individuelle.

L'étude de la notion abstraite de chiffrement fonctionnel a été initiée par Bo-
neh, Sahai et Waters [BSW11a] et O’Neill [O’N10]. De nombreuses constructions
qui correspondent a cette généralisation, comme le chiffrement basé sur I'iden-
tité (Identity-Based Encryption, abrégé IBE) [Coc01, BF01, GPV08, ABB10], le chif-
frement basé sur les attributs (Attribute-Based Encryption, abrégé ABE) [SWO05,
GPSWO06, LOS™10, GVW13] ou le chiffrement a prédicat (Predicate Encryption,
abrégé PE) [LOS™10, KSW08, GVW15a], ont été largement étudiés avant et apres
la formulation générale de chiffrement fonctionnel.

Sécurité pour le chiffrement fonctionnel

D’intenses efforts ont été déployés pour formaliser la bonne définition de sécurité
qui capture l'intuition de sécurité de cette primitive. Dans [BSW11a] et [O'N10], il
a été montré que la notion habituelle de sécurité basée sur l'indiscernabilité (IND)
ne convient pas a certaines fonctionnalités. Plus précisément, ils ont donné une
construction peu siire qui pourrait étre prouvée stre selon la définition de sécurité
IND. De maniéere informelle, le sécurité IND exige qu’aucun adversaire efficace —
disposant d'un accés a un oracle évaluant I’algorithme de génération de clé —ne
soit capable de faire la distinction entre les chiffrés de deux messages x et x;. Cela
comprends le scénario ol plusieurs détenteurs de clés privées complotent afin
d’obtenir des informations sur le message chiffré. Dans le méme travail, ils ont
initié I'étude de la sécurité basée sur la simulation (SIM) pour le chiffrement fonc-
tionnel. Ce modele de sécurité, pour cette primitive, est plus fort que le modele
IND; il requiert que la vue de I’adversaire puisse étre simulée par un simulateur
qui a acces aux paires (f, f(x*)) constitués de fonctionnalités et de leur évaluation
sur le message challenge x*.

Selon que I'adversaire soit autorisé a effectuer des requétes de clé apres avoir
recu le chiffré challenge ou pas, on considere la sécurité adaptative (AD) ou non-
adaptative (NA) pour les définitions IND et SIM. O’Neill [O'N10] a montré que

17



CONTENTS

dans le cas non adaptatif, les deux notions de sécurité NA-IND et NA-SIM sont
équivalentes pour la classe de fonctionnalités pour laquelle le calcul de pré-images
est facile.

Boneh, Sahai et Waters [BSW11a] ont montré que la sécurité AD-SIM est im-
possible a réaliser pour de nombreux messages challenge pour la fonctionnalité
du chiffrement basé sur I'identité (IBE). Le méme argument s’étend facilement au
chiffrement fonctionnel pour la classe des fonctions linéaires (IPFE). Un autre ré-
sultat d'impossibilité a été donné par Agrawal et al. [AGVW13] ot ils ont prouvé
que nous ne pouvons pas espérer construire un schéma de chiffrement fonction-
nel pour la classe des circuits généraux atteignant la sécurité NA-SIM pour un
message challenge.

De l'autre coté du spectre, en termes de résultats positifs, Gorbunov, Vaikun-
tanathan et Wee [GVW12] ont donné une construction pour la classe des circuits
généraux atteignant la sécurité AD-SIM pour un message sous collusion bornée.
Cela signifie qu’il existe une limite a priori sur le nombre de requétes clés effec-
tuées par 'adversaire. Une autre construction pour les circuits généraux est ap-
parue dans [GKP"13] réalisant la sécurité NA-SIM lorsque I’adversaire est limité
a une seule requéte clé. Le chiffrement fonctionnel entierement sécurisé (AD-
IND) pour les circuits généraux peut étre construit en utilisant des outils puissants
comme |'obfuscation (Indistinguishability Obfuscation) et des applications mul-
tilinéaires (Multi-linear maps) [GGH*13, GGHZ14, Wat15]. Pour le moment, ces
outils ne sont pas connus pour étre instanciables sous des hypotheses de dureté
bien étudiées.

Chiffrement fonctionnel pour les fonctions linéaires

Lorsque nous limitons la classe de fonctionnalités aux fonctions linéaires, éva-
luant des produits scalaires de vecteurs sur un certain anneau R (R € {Z,Z}),
la primitive résultante s’appelle le chiffrement fonctionnel pour les produits sca-
laires (Innner-Product Functional Encryption, abrégé IPFE). Concrétement, I'IPFE
chiffre les vecteurs x € R’ en utilisant la clé publique. En utilisant la clé secréte
principale, il peut également émettre plusieurs clés secrétes associées a des vec-
teurs clés y € R’. Le déchiffrement d’un chiffré de x avec une clé associée a y révele
I'information partielle (x, y) € R mais rien d’autre.

Travaux antérieurs sur les schémas IPFE

Au lieu de tenter de construire un chiffrement fonctionnel pour les circuits gé-
néraux a partir d’hypotheses standard, une autre approche a été adoptée par Ab-
dalla, Bourse, De Caro et Pointcheval dans [ABDCP15]. Ils ont eul’idée de créer des
schémas efficaces, en commencant par des classes de fonctionnalités plus petites
au lieu de viser des circuits généraux, avec une sécurité basée sur des hypotheses
standard. En particulier, pour la classe restreinte des fonctions linéaires (produits
scalaires), ils ont réussi a obtenir des schémas plus pratiques sous des hypotheses
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de difficulté bien étudiées comme le Decisional Diffie-Hellman (DDH) et Lear-
ning With Errors (LWE). Leurs constructions ne sont prouvées que sélectivement
stires dans le modele IND. Cela signifie que 1'adversaire doit annoncer les mes-
sages challenges avant méme de voir la clé publique du systéme. Ce résultat a été
amélioré par Agrawal, Libert et Stehlé [ALS16] en construisant un cryptage fonc-
tionnel adaptatif AD-IND pour la méme classe de fonctions linéaires, sous DDH ,
LWE et a partir de 'hypotheése décisionnelle de la résiduosité composite (Decisio-
nal Composite Residuosity, en abrégé DCR) de Paillier [Pai99]. Pour aller encore
plus loin, Wee [Weel7] a prouvé que le schéma basé sur DDH de [ALS16] satisfait
une notion de sécurité SIM appelée sécurité simulation semi-adaptative. Dans ce
contexte, 'adversaire n’est pas autorisé a effectuer des requétes clés avant le défi.

Contribution 2

Pour notre deuxiéme contribution, nous nous concentrons sur nos résultats de
[ALMT20]. Dans le chapitre 4, nous montrons que les schémas IPFE de [ALS16],
basés sur DDH, DCR [Pai99] de Paillier et LWE, qui évaluent les produits scalaires
sur les entiers, atteignent une sécurité AD-SIM. Cela améliore également le résul-
tat de [Weel7], ol le schéma basé sur DDH n’atteint qu'une sécurité simulation
semi-adaptative. Pour prouver ces résultats, nous devons augmenter la taille des
clés secretes du schéma original basé sur DCR. Nous devons également agrandir
le module g, du schéma basé sur LWE de [ALS16] d'un facteur exponentiellement
grand. Dans le cas DDH, nous pouvons prouver nos résultats sans aucune modi-
fication au schéma d’origine.

Puisque le résultat d’'impossibilité de [BSW11a] peut étre adapté aux fonctions
linéaires, il exclut la possibilité d’atteindre la sécurité AD-SIM lorsque I’adversaire
est autorisé a émettre plusieurs messages challenge. Cependant, aucune des im-
possibilités résultant de [BSW11a, O'N10, AGVW13] ne s’applique a notre cas ol
’on considére un seul chiffré challenge, et un nombre illimité de requétes clés. Par
conséquent, nous prouvons que les schémas IPFE basés sur DDH, DCR et LWE de
[ALS16] atteignent la notion de sécurité la plus forte que I'on puisse espérer parmi
les définitions basées sur IND et SIM, a savoir qu’il fournit une sécurité AD-SIM
pour un unique chiffré challenge et un nombre illimité ' de requétes de clé.

Chiffrement fonctionnel multi-client

Le chiffrement fonctionnel multi-entrées (Multi-Input Functional Encryption, ou
MIFE) [GGG™14] permet le calcul de fonctions sur plusieurs entrées qui peuvent
étre chiffrées indépendamment en utilisant la méme clé. Lorsque chaque entrée

11e nombre de requétes clés est en fait limité par la fonctionnalité elle-méme, mais cela est
intrinséque a chiffrement fonctionnel. Par exemple, la sécurité IPFE devient nulle apres ¢ requétes
de clé linéairement indépendantes, ou ¢ est la dimension des vecteurs de message
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est chiffrée par un client ou un parti différent, sous sa propre clé privée, ce sont
des schémas de chiffrement fonctionnel multi-client (Multi- Client Functional En-
cryption, en abrégé MCFE) [GGG"14, CDG"18a]. Dans ce cas, il est naturel de
supposer que les clients corrompus peuvent collaborer afin d’obtenir plus d’infor-
mations sur les entrées de clients non corrompus. En revanche, dans un schéma
MIFE, il n'y a pas de sécurité contre la corruption, puisque tous les partis chiffrent
en utilisant la méme clé.

Etiquettes

Dans les cas d’utilisation a entrées multiples et multi-clients, la fuite d’informa-
tions inhérente pourrait étre un probléme dans les applications, en particulier
lorsque de nombreuses clés de déchiffrement fonctionnelles sont distribuées. Pour
illustrer ce point, considérons le cas simple de deux clients. Quiconque possede
une clé de déchiffrement fonctionnelle sk ¢ pour la fonction a deux entrées f etles
chiffrés de x1, z; et xp, zp, respectivement calculés par le premier et le deuxieme
client, peut apprendre n’'importe quel f(x;,z;) des quatre combinaisons. Notez
que, pour ¢ clients, la fuite d'informations induite par une clé de déchiffrement
fonctionnelle sur deux vecteurs de texte chiffré croit exponentiellement avec ¢.

Pour limiter cette fuite «mix-and-match», I'idée d’utiliser des étiquettes (labels)
a été introduite dans [GGG ™ 14]. Cela signifie que chaque parti chiffre son message
en utilisant une étiquette t comme parametre supplémentaire (par exemple un
horodatage) et qu'une clé de déchiffrement fonctionnelle donnée ne peut fonc-
tionner que sur des vecteurs de chiffrés ayant été chiffrés avec la méme étiquette.
Chotard et al. ont proposé dans [CDG™18a] le premier schéma MCFE efficace sous
hypotheses standard, qui utilise également des étiquettes. Leur construction fonc-
tionne pour la classe restreinte des fonctions linéaires. Notez que de tels schémas
avec des étiquettes peuvent étre obtenus aupres des MCFE pour les fonctionna-
lités générales. Malheureusement, ces constructions sont vraiment inefficaces et
sont basées sur des hypotheses exotiques comme Indistinguishability Obfuscation
[GGG™14].

Travaux précédents sur le chiffrement fonctionnel multi-client

Le premier chiffrement fonctionnel multi-client avec des étiquettes de [CDG* 18a]
est prouvé siir sous 'hypothese standard DDH, mais dans le modele de I'oracle
aléatoire, et fonctionne pour la classe restreinte des fonctions linéaires. Dans leur
modele de sécurité (Définition 5.2), chaque client est supposé chiffrer un seul
message par étiquette. De plus, 'adversaire est supposé connaitre tous les textes
chiffrés chiffrés sous la méme étiquette, correspondant a chaque client. Cela si-
gnifie que la sécurité n’est pas garantie lorsque 'adversaire est autorisé a obtenir
des textes chiffrés pour un sous-ensemble approprié de clients pour une étiquette
particuliere. Nous discuterons plus en détail de ces limitations dans la section 5.1.
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Dans [CDG*18b], les mémes auteurs renforcent la sécurité des schémas men-
tionnés précédemment en donnant deux transformations qui suppriment le be-
soin de ces conditions apparemment artificielles. Malheureusement, leurs tech-
niques ne sont pas génériques et ne fonctionnent que pour leur schéma initial. Ils
traitent des textes chiffrés partiels en utilisant une couche de partage de secret,
ou «Secret Sharing Layer» (SSL), qui est utilisé pour encapsuler les textes chiffrés
de telle sorte que la récupération n’est possible que lorsque les contributions de
tous les clients sont disponibles. De plus, en utilisant une couche de chiffrement
IPFE [ALS16], similaire au compilateur IPFE vers MIFE de [ACF*18], ils ont sup-
primé la restriction imposée aux clients clients de n’avoir qu’'un seul texte chiffré
par étiquette.

Un résultat similaire dans [ABKW19] montre comment améliorer générique-
ment les schémas MCEFE afin d’étendre la sécurité au cas de textes chiffrés incom-
plets. Pour les schémas qui n’utilisent pas d’étiquettes, leur compilateur peut étre
instancié avec un schéma de cryptage symétrique sécurisé IND-CPA et est simi-
laire a celui de [AGRW17]. Dans le cas d'un MCFE étiqueté, I'utilisation du chiffre-
ment symétrique n'est pas suffisante, car la sécurité du compilateur est prouvée
dans le modele de I'oracle aléatoire. Un autre résultat de [ABKW19] montre que les
schémas MIFE de modele standard de [ACF* 18] restent protégés contre les cor-
ruptions adaptatives. Nous pouvons donc les appeler des schémas multi-clients.

Enfin, dans le travail concurrent de [ABG19], les auteurs donnent un compila-
teur général qui prend n'importe quel IPFE a entrée unique (qui satisfait certaines
conditions souples) et donne un MCFE a étiquettes sécurisé contre les corruptions
adaptatives. De maniere analogue a la transformation de [ACF* 18], en instanciant
ce compilateur avec les schémas IPFE de [ALS16], ils ont obtenu des MCFE éti-
quetés sous les hypotheses LWE / DDH / DCR. IIs mettent également a jour la
preuve du compilateur dans [ABKW19] afin qu'il fonctionne dans le modele stan-
dard, assurant ainsi la sécurité lorsque des vecteurs de texte chiffré incomplets
sont autorisés.

Contribution 3

Nos contributions de [LT19] sont présentées dans le chapitre 5 de cette thése. La
construction de la section 5.3 donne le premier schéma MCFE pour les fonctions
linéaires, sécurisé contre les corruptions adaptatives, qui supporte les étiquettes.
La sécurité est garantie par 'hypothese LWE et ne nécessite pas d’oracles aléa-
toires.

Une autre contribution est détaillée dans la section 5.4 ot un compilateur
étend la sécurité de base de notre schéma MCFE afin qu'’il gere les chiffrés par-
tiels. La preuve de sécurité est faite dans le modele standard et utilise des PRFs
multi-instance adaptatifs, dont la sécurité peut étre prouvée en exploitant le ca-
ractére pseudo-aléatoire de tout PRE Pour obtenir de meilleurs facteurs d’étan-
chéité dans la preuve de sécurité, nous utilisons le PRF particulier basé sur les
LWE de la section 3.4.2.
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Systemes de preuve non interactifs a divulgation nulle de
connaissance

Les systémes de preuve non interactifs a divulgation nulle de connaissance (Non-
Interactive Zero-Knowledge, ou NIZK) sont des protocoles dans lesquels un prou-
veur veut convaincre un vérificateur efficace qu'une déclaration NP est vraie, sans
rien divulguer d’autre. Le protocole ne nécessite aucune conversation interactive
entre le prouveur et le vérificateur, car le prouveur calcule une preuve qui devrait
convaincre le vérificateur de la validité de I'énoncé. Leur existence a été démon-
trée [BFM88] dans le modele Common Reference String (CRS, en francais chaine
de caracteres commune de référence), ol le prouveur et le vérificateur partagent
une chaine de caracteéres aléatoire. Dans le modele simple, les NIZK ne sont pos-
sibles que pour les langages de la classe de complexité du temps polynomial pro-
babiliste borné (BPP) [Ore87], donc le CRS partagé est en fait nécessaire.

Une approche courante pour construire des systemes de preuve NIZK consiste
aappliquer la transformation Fiat-Shamir (FS) [FS86] a des protocoles interactifs a
3 mouvements et a divulgation nulle de connaissance pour les vérificateurs hon-
nétes, également connus sous le nom de protocoles . Concrétement, I'interac-
tion du protocole X est supprimée en remplacant le défi aléatoire du vérificateur
par une valeur calculée via. une fonction de hachage déterministe, lorsqu’elle est
appliquée a la transcription établie jusqu’a cet instant. Bellare et Rogaway [BR93]
ont montré que le schéma non interactif est stir face a des procureurs malicieux,
a condition que la fonction de hachage soit modélisée comme un oracle aléa-
toire. Cependant, I'heuristique Fiat-Shamir peut ne pas étre prouvée stire dans
le modele standard, lorsque la fonction de hachage n’est plus la fonction aléatoire
idéale [GTKO3]. Des résultats négatifs tels que [GTKO03] n’excluent pas la validité
des preuves NIZK basées sur Fiat-Shamir lorsqu'une fonction de hachage spéci-
fique est appliquée a des protocols X spécifiques.

Jusqu’'a récemment, on ne savait pas comment instancier le paradigme Fiat-
Shamir dans le modele standard. Cela a changé avec les travaux récents de Canetti
et al. [CIW19] et Peikert et Shienhian [PS19], qui ont donné la premiere famille de
fonctions de hachage a corrélation inextricable, ou Correlation-Intractable (CI),
sires sous des hypotheses standard sur les réseaux. IIs ont montré que CI pour les
relations recherchables est suffisant pour instancier le paradigme FS de maniére
stre contre des prouveurs malhonnétes, pour une classe suffisamment grande de
protocoles Z de telle sorte que NIZK pour toutes les relations NP soit possible sous
des hypotheses standard sur les réseaux.

Travaux antérieurs sur les NIZK multi-preuves

Sahai a montré [Sah99] que, lorsque le paradigme de chiffrement double de Naor
et Yung [NY90] est instancié en utilisant un NIZK sir contre des prouveurs mal-
honnétes dans le modele de la simulation, appelé simulation-sound NIZK, nous
obtenons un schéma de chiffrement a clé publique stir contre contre les attaques a
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texte chiffré choisi (CCA2). a cette fin, nous montrons comment transformer n'im-
porte quel NIZK ordinaire pour obtenir la simulation-soundness. Intuitivement,
la simulation-soundness empéche un adversaire de produire une preuve valide
d’une déclaration fausse, méme s’il est en possession d'une autre preuve pour une
déclaration de son choix, obtenue a partir d’autres sources.

Ce résultat a été amélioré plus tard pour le cas multi-preuve dans [SCO"01],
qui donne une transformation générale des NIZK ordinaires en NIZK a simulation-
soundness illimitée, ou unbounded simulation-soundness. Intuitivement, cela em-
péche I'adversaire de produire une preuve valide correspondant a une fausse dé-
claration, méme apres avoir vu un nombre polynomial d’autres preuves de son
choix.

Encore une fois, dans le cadre multi-preuve, les résultats de [FLS99] donnent
une transformation générale de n'importe quel NIZK ordinaire en systemes de
preuve multi-théoreme a divulgation nulle de connaissance. Cela signifie que la
propriété de divulgation nulle de connaissance du schéma est préservée méme
lorsque de nombreuses preuves polynomiales sont données a I'adversaire.

Contribution 4

Dans la derniére partie de la thése, nous présentons certains de nos résultats de
[LNPT19], qui concernent des instanciations plus efficaces du paradigme Naor-
Yung, pour des langages spécifiques.

Notre premier résultat (Section 6.3.2) donne une construction générique d'un
argument > NIZK multi-théoréme , directement a partir de protocoles X a trappes,
en supposant 'existence de fonctions de hachage Correlation Intractable (Cl) et
une primitive appelée chiffrement a perte avec ouverture efficace, ou lossy en-
cryption with efficient opening [BHY09]. Nous utilisons les fonctions de hachage
CI pour rendre le systéme de preuve non interactif, tout en préservant la sound-
ness (sécurité contre les prouveurs malhonnétes). Le fait que les textes chiffrés
a perte peuvent facilement étre révoqués est exploité de maniére cruciale par le
simulateur NIZK et c’est I'ingrédient qui nous permet de prouver la divulgation
nulle de connaissance lorsque I'adversaire a acces a de nombreuses preuves po-
lynomiales. Comme déja mentionné, il est également possible d’obtenir un NIZK
multi-théoreme par la transformation FLS [FLS99]. Nos résultats donnent une autre
facon de faire cela, directement a partir de protocols X. Ainsi grace a nos tech-
niques, nous pouvons obtenir des NIZK multi-théoremes statistiquement stirs pour
tous les langages NP sous '’hypothése standard LWE (voir Section 6.3.4, ceci pré-
sente un avantage par rapport au méme résultat obtenu en combinant les résul-
tats de [FLS99] et [PS19]. A savoir, dans notre cas, nous obtenons un CRS unifor-
mément distribué alors que le CRS obtenu par la transformation FLS n’est que
pseudo-aléatoire.

2Un argument est une preuve dont la sécurité contre des prouveurs malhonnétes repose sur des
hypotheses calculatoires.
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Notre deuxiéme contribution, donnée dans la section 6.4, montre comment
améliorer la construction multi-théoreme mentionnée précédemment (section
6.3.2) pour obtenir également I'unbounded simulation-soundness. Pour ce faire,
nous devons également utiliser des signatures a usage unique comme élément
constitutif. Malheureusement, le chiffrement a perte avec ouverture efficace ne
suffit pas pour prouver la soundness de la simulation. Pour pallier a cela, nous
généralisons la définition du chiffrement a perte-R [BSW11b] et prouvons (dans
la section 6.2) qu'une variante du schéma original de Regev satisfait toutes les
propriétés requises. Il en résulte un compilateur générique qui prend n'importe
quel protocole X avec une trappe et le transforme en un argument NIZK multi-
théoréme qui satisfait la propriété de unbounded simulation-soundness. Encore
une fois, nos résultats peuvent étre considérés comme une alternative a [SCO*01]
pour obtenir des NIZK avec unbounded simulation-soundness.

Enfin, dansla section 6.4.5, nous donnons une construction pour un protocole
Y avec trappe, qui prouve deux textes chiffrés du schéma sécurisé KDM-CPA basé
sur LWE de [ACPS09], chiffrent le méme message. Avec le compilateur générique
de la section 6.4, il nous permet d’appliquer la transformation de Naor-Yung au
schéma ACPS. Cela donne le schéma de clé publique le plus efficace, qui est a la
fois sir méme lorsque les messages dépendent de la clé (KDM), et qui soit sir
contre les attaques a texte chiffré choisi (CCA2), sous I'hypothese LWE. Ce résultat
est discuté dans la section 6.4.4.
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Chapter

Introduction

1.1 Background

The word "cryptography" is typically associated with the private communication
of messages through secret writings and their deciphering, or encryption and de-
cryption as we call them today. This meaning prevails even though the science
of cryptography solves a wide variety of problems besides privacy. This should
not come as a surprise since for thousands of years its only purpose was to pre-
vent unintended interceptors from reading and understanding the messages that
were being sent. Usually both the sender and the receiver possessed the same
secret information, that they had agreed upon prior to the communication, by
meeting face to face or through other trusted means. We refer to such encryption
schemes, where the same secret information must be used to encrypt and decrypt
messages, as symmetric-key. Once a secret key is shared between two entities
that want to communicate (on the Internet, this is achieved through public-key
methods), the symmetric-key branch of cryptography is able to solve other prob-
lems beside encryption, problems related to authentication and message integrity.
This is usually done through the use of heuristically secure, but extremly fast algo-
rithms like AES. A more theoretical approach, that provides provable security, is
to construct fundamental symmetric-key primitives using Pseudo-Random Func-
tions (PRFs) [GGMA86] as building blocks. While AES is conjectured to be a PRE
the construction from [GGM86] gives a PRF from simpler building blocks, namely
from pseudo-random generators.

With the development of computer networks from the beginning of the '70s,
cryptography had to deal with new problems related to privacy, authentication
and data integrity. The public-key revolution [DH76] introduced the new ideas
of public-key cryptography and digital signatures which answered questions like:
"how to protect the privacy of the data against eavesdroppers, when communicat-
ing with people on the other side of the continent, whom we have never spoken
to before?" or "how to make sure we are communicating with the intended peo-
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ple and not with someone impersonating them?" and "how do we make sure that
the received data was not modified somewhere along the communication chan-
nel?" This new paradigm assumed generating a pair of related keys: a public key,
used for encryption, and a private key for decryption. Encrypting using publicly
available information removes the need for an a priori sharing of the secret key.
The relation between the public and the private key, allows for the secret key to be
mathematically recovered from the information encapsulated by the public key.
But in practice, the task of computing the secret key in this manner is computa-
tionally intractable, even using the most powerful computers currently available.
So the security of public-key cryptography has to rely on the conjectured hardness
of some computational task, or computational assumption.

These powerful ideas heavily influenced the development of the Internet as
we know it today. In fact, the key-exchange protocol of Diffie and Hellman [DH76]
used for key agreement by complete strangers, and the popular RSA public-key
encryption and digital signature [RSA78], are nowadays in constant use.

The Internet boom from the last couple of decades brought about millions
of everyday connections from small devices like mobile phones of tablets. The
small storage capabilities and restricted computational power of such devices en-
abled cloud computing services to become very popular among individual inter-
net users and companies alike. The drawback for clients moving their computa-
tion to the cloud is that they need to hand over sensitive data in clear to third par-
ties they might not trust. This inherent tension between privacy and the ability of
performing useful operations with the data can be relieved for some applications
using advanced cryptographic primitives. For example, secure Multi-Party Com-
putation (MPC) [Yao86, GMW87] gives an interactive protocol that allows multi-
ple users to compute and learn the output of a function evaluated on their in-
puts, while keeping each individual input private. Fully Homomorphic Encryp-
tion (FHE) [Gen09, BGV11, BV11, GSW13] allows untrusted parties to compute on
user’s encrypted data, after which the user decrypts the result of the computation.
Functional Encryption (FE) [O’N10, BSW11a] is a public-key encryption with ad-
vanced functionality, where multiple decryption keys can be issued. Each key is
associated to a computation such that the decryptor learns only the result of the
computation on the encrypted data, but nothing else. Functional Encryption can
be seen as a non-interactive form of a MPC protocol with only two participants,
also known as 2-Party-Computation (2PC).

This thesis

One object that we study in this thesis is the fundamental cryptographic primi-
tive of Pseudo-Random Functions (PRFs) [GGM86], which can be efficiently used
to get essential symmetric-key constructions such as encryption or message au-
thentication. We study this primitive in the context of threshold cryptography, in
which the secret key is shared among many servers such that any sufficiently large
subset can correctly evaluate the PRE This improves the fault-tolerance proper-
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ties of the system by keeping it functional despite some small number of possible
faulty servers. In this setting where the secret key is not stored in one place, but
distributed among multiple entities, it is less likely that an adversary will ever be
able to corrupt sufficiently many servers to compromise the whole system. For
these reasons, we could use this primitive for long-term encryption of sensitive
data.

In the second part, we consider Functional Encryption schemes for the re-
stricted class of linear functions, also called Inner-Product Functional Encryption
(IPFE) [ABDCP15], which can be applied to compute weighted sums or means of
some encrypted database, while nothing else is leaked about it. When the en-
crypted data can be supplied by multiple clients, each one encrypting with its
own individual secret key, we call such scheme Multi-Client Functional Encryp-
tion (MCFE) [CDG"18a].

In a final contribution, we pay attention to public-key encryption schemes
providing key-dependent message (KDM) [BRS02] security under adaptive chosen-
ciphertext attacks (CCA2). KDM security allows a scheme to encrypt messages
that depend on the secret key itself, while still guaranteeing privacy. Beyond its
theoretical appeal, such an advanced security is desirable in situations that may
appear due to careless key management or when using disk encryption utilities
[BHHOO8].

For the construction of the KDM-CCA2 scheme, we use non-interactive zero-
knowledge (NIZK) [BFM88] proof systems, which enable a prover to produce a
proof that some statement is true while hiding everything else. Anyone who runs
the verification procedure must be convinced of the validity of the statement,
while learning nothing else beyond this fact. This seemingly paradoxical concept
has many other cryptographic applications. For instance, it can be used to enforce
honest protocol behavior, while providing privacy for the involved users, or it can
be used as a building-block to obtain digital signatures.

In this thesis, we provide new constructions for the above-mentioned primi-
tives, with focus on security against adversaries that behave closer to real-life sce-
narios. Namely, they can adaptively update their strategy during the attack, based
on previously obtained information, possible from external sources like corrupted
users.

1.2 Provable Security

There have been many examples of broken encryption schemes throughout his-
tory, so one may wonder if it is possible to build schemes for which we can math-
ematically prove that no attacks are possible, regardless of the computational re-
sources of the adversaries and their attack strategies.

Shannon showed in his seminal paper [Sha48] that, unless the secret key is
at least as large as the message to be encrypted, a scheme inevitably leaks in-
formation about the message, which an all-powerful adversary could learn. So
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encryption with perfect secrecy is not really practical as it requires prohibitively
large keys. This means that we can only hope for practical cryptography by mak-
ing the assumption that adversaries are not all-powerful, but are computationally
bounded. Even though a scheme with short secrets leaks information, the ad-
versary might not have the necessary computational power to exploit this. For
this reason, we consider only efficient adversaries that have bounded polynomial
resources (e.g., their running time is bounded by some polynomial in the input
length). This might appear like a powerful restriction, but seems enough to cap-
ture all real world adversaries.

As we have already mentioned, a secure scheme is one for which the problem
of exploiting the leaked information should be computationally intractable for any
efficient adversary. Therefore if we want to prove security, it is necessary to at least
assume hard computational problems, in the class of problems for which we can
efficiently verify solutions (also known as NP), that cannot be solved in a polyno-
mial number of steps. Unfortunately, proving the existence of such an intractable
problem would settle one of the most important open problems in computer sci-
ence, namely P versus NP. Hence, as long as this problem remains open, we can-
not hope to have unconditional security proofs, but they must depend on the con-
jectured hardness of some computational problem (computational assumption).
The assumption that hard problems exist is supported by both our decades-long
experience with computers and decades of complexity theory research.

Security Proofs

In order to give a security proof, we should first define what it means for a scheme
to be secure. The security intuitions for a scheme must be formalized into a pre-
cise definition. Very often, such a definition is given as an interactive game be-
tween the adversary and the challenger. The scheme is then considered broken if
the adversary wins the game.

A security proof for a cryptographic scheme is a theorem which formally shows
that it is impossible for an efficient adversary to win the security game (thus the
scheme cannot be broken) as long as some computational assumption holds. Such
a theorem is usually proved by assuming the existence of an efficient adversary
that is able to break the cryptosystem. The proof then proceeds to construct an-
other efficient algorithm, that runs this adversary as a subroutine, and that is able
to solve the underlying computational assumption, arriving at a contradiction.
The efficient algorithm, that uses the adversary as a subroutine, and breaks the
computational assumption is known as the reduction.

Standard Assumptions

In cryptography, the term standard assumptions refers to a set of computational
problems that have been used for constructing many different primitives and that
are believed to be intractable by quasi-polynomial time algorithms. The confi-
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dence that we have in these assumptions comes from decades of research done
by mathematicians, cryptanalysts and computer scientists that worked on these
problems but failed to solve them. For example, maybe one of the most popular
assumptions, is the Discrete Logarithm (DL) assumption which is used on the In-
ternet on a daily basis. Given a cyclic group G of prime order p and a generator g,
the DL assumption in group G, states that it is computationally hard to compute
x € Zp, from g*. Obviously the difficulty of the problem depends on the group G.
The confidence in an assumption like this only grows with each passing day that
remains unbroken.

1.3 Pseudo-Random Functions

A Pseudo-Random Function (PRF) family [GGM86] is a family of keyed functions
F ={F: X x % — %1}, that can be efficiently evaluated on input a secret key s €
&, and a value x € & from the domain of the function. Security guarantees that
no efficient adversary is able to distinguish between the following two scenarios:
if it is given oracle access to a function Fs, for a uniformly random key s — %/,
or oracle access to a truly random function f — %%, sampled uniformly random
from the set of all functions that map & to % .

PRFs are fundamental building blocks in cryptography, notably in symmetric-
key schemes, where they can be used for solving essential tasks like secret-key
encryption, authentication or message integrity.

Goldreich, Goldwasser and Micali [GGM86] showed how to build a PRF from
any length-doubling pseudo-random generator (PRG). In turn, PRGs are known
[HILL99] to exist under the sole assumption that one-way functions exist. How-
ever, this generic way of constructing them is particulary inefficient. Much more
efficient constructions can be obtained by directly relying on more standard num-
ber theoretic assumptions like the Decision Diffie-Hellman assumption [NR97]
and related variants [DY05, LW09, BMR10, CM04] or the hardness of factoring
[NR97, NRROO]. Constructions from lattice-based assumptions like, Learning With
Errors (LWE) [BPR12, BLMR13, BP14] are also possible, but most of them are rather
inefficient. Very often this is due to to the need for a super-polynomial modulus.

Distributed PRFs

Distributed Pseudo-Random Functions (DPRFs) [NPR00] allow distributing be-
tween N servers the computation of a function that outputs values that are in-
distinguishable from random as long as the secret key is not revealed. Moreover,
only authorized subsets of the servers are able to compute the correct value. For
instance, in the case where the authorized sets consists of all the sets of cardinality
above a threshold ¢, a user who wants to compute the value Fsx (x) sends the input
x to a subset of t servers which reply with the corresponding partial evaluations
on the input x. The user combines all the partial evaluations to recover the evalu-
ation Fsk(x). An attacker should not be able to distinguish the value Fsx (x) from
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a uniformly random value, even if it has full control over a maximum number of
t—1 servers.

As in the general case of threshold cryptography [DF89], the main advantage
of having mutiple servers keeping the secret shares and doing the corresponding
partial evaluations is that single points of failure are removed, thus keeping the
centralized equivalent of the secret key safer and making the whole system more
dependable. This means that the whole system continues to function despide the
malfunctioning of a subset of the servers.

Distributed pseudo-random functions were initially suggested by Micali and
Sidney [MS95] and received a lot of attention since then [NPR0O0, NR97, Nie02,
Dod03, DYY06]. They are motivated by the construction of distributed symmetric
encryption schemes, distributed key distribution centers [NPR00], or distributed
coin tossing and asynchronous byzantine agreement protocols [CKS00]. They also
provide a distributed source of random coins that allows removing interaction
from threshold decryption mechanisms, such as the one of Canetti and Gold-
wasser [CG99].

Previous Work on DPRFs

All the previous DPRF constructions can be divided into two broad categories: in-
teractive and non-interactive. Interactive [Nie02, Dod03, DYY06] means that, in
order to compute the function, servers need to interact not only with the user,
but also between themselves. It is desirable to a have non-interactive schemes
[MS95, NPR00O, BLMR13, BGG*18], where the servers only have a one round in-
teraction with the user. Some of the drawbacks of these first constructions were
that they worked only for small values of the threshold ¢ in relation to the num-
ber of servers N [MS95], or that the security proof was not solely based on stan-
dard assumptions, but used the Random Oracle Model (ROM) [NPR00]. The ROM
[BRI3] refers to a heuristic security model in which the hash functions used in
the scheme are modeled as truly random functions. Moreover, the adversary does
not compute these functions itself, but rather invokes an oracle (controlled by the
reduction in the security proof) whenever it wants to obtain a value of the hash
function. Security proofs that do not use this heuristic are preferred, as there are
examples of secure encryption schemes in the random oracle model, for which
implementations of the random oracles yield insecure schemes [CGH98].

In 2013, Boneh et al [BLMR13] gave a generic construction of non-interactive
DPRFs from Key-Homomorphic PRFs, that works for any threshold values of ¢,
including the honest majority case ¢ = (n—1)/2. Their scheme is secure under the
standard Learning With Errors assumption, without random oracles. The same
generic construction can be instantiated using the KH-PRF from [BP14, Kim20],
with more efficient parameters.

Generic DPRF constructions are only proven to be secure in the weaker static
corruption model. This means that an attacker is restricted to declaring the list
of corrupted servers before the attack starts. A more natural and realistic model
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would be the adaptive one, in which the attacker can choose which servers to cor-
rupt in an adaptive manner, based on information received throughout the attack.
It is easy to prove that the adaptive corruption model makes the adversary strictly
stronger as we can build a scheme which is insecure under adaptive corruptions,
but secure under static corruptions (as we show in Chapter 3).

Contribution 1

The results from [LST18], presented in Chapter 3, give the first non-interactive
construction of a Distributed Pseudo-Random Functions (DPRF) family that si-
multaneously achieves security against adaptive corruptions. Security is based
on the Learning With Errors assumption, without relying on random oracles. The
efficiency of our scheme could be improved, as we need a super-polynomial LWE
modulus. Lattice-based PRFs [BPR12, BLMR13, BP14], that use the rounding tech-
nique of [BPR12], suffer from this, including our construction.

1.4 Functional Encryption

Functional Encryption (FE) is a modern cryptographic primitive that offers fine-
grained access to the encrypted data. It generalizes traditional public-key encryp-
tion, where the decryptor either recovers the whole message or nothing.

An FE scheme is usually defined over a class of functionalities % that take in-
put from the message space of the scheme. The holder of the master secret key is
able to issue multiple functional decryption keys sk ¢, each associated with some
function f € . A user that holds such a decryption key sk and a ciphertext corre-
sponding to the message x can recover f(x). Security guarantees that nothing else
is leaked about the message x, besides the evaluation f(x). Even when multiple
users collude, they should still not learn anything else about the message, beyond
what each individual key reveals.

The study of the abstract notion of Functional Encryption (FE) was initiated by
Boneh, Sahai and Waters [BSW11a] and O’Neil [0'N10]. Many constructions that
fit this generalization, like Identity-Based Encryption (IBE) [Coc01, BF01, GPV08,
ABB10], Attribute-Based Encryption (ABE) [SW05, GPSW06, LOS*10, GVW13] or
Predicate-Encryption (PE) [LOS™ 10, KSW08, GVW15a], have been extensively stud-
ied before and after the general formulation of FE.

Security for FE

Intensive efforts have been put into formalizing the correct security definition that
captures the security intuition for this primitive. In [BSW11a] and [O’N10], it was
shown t