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Chapitre 1

Introduction

Avec le développement d’Internet et des technologies d’échange et de sto-
ckage des données, le volume des informations échangées ne cesse de croitre
de fagon exponentielle, tandis que la vitesse de ces échanges s’accélére. Dans
les années 90, 'arrivée du Web a permis que cette croissance devienne mon-
diale et de plus en plus connectée, notamment grace a la participation du
grand public. Cependant, les internautes ne sont pas les seuls acteurs de cette
expansion puisque la majorité des secteurs d’activités, y compris privés (par
exemple Wallmart pour la grande distribution ou Amazon pour le commerce
en ligne), produisent et consomment également de plus en plus de données.

En paralléle de 'accroissement des données récoltées, la puissance de cal-
cul a également augmenté au point de se rapprocher des suppositions faites
par les lois de MOORE dans les années 60 et 70, telle que celle faisant I’hypo-
thése que le nombre de transistors dans les microprocesseurs, indicateur de
leur puissance de calcul, doublerait tous les 24 mois (loi de MOORE de 1975).

Ces augmentations conjointes ont été un tremplin pour le développement
de l'apprentissage automatique et de la fouille de données. Ces derniéres
décennies, ces deux domaines ont bénéficié de la réduction des temps de
traitement, tout en diminuant le cotlt et la taille du matériel informatique
nécessaire a leur application. Les micro-ordinateurs grand public et les smart-
phones sont aujourd’hui assez puissants pour étre des vecteurs de consom-
mation massive de données, mais également de production. Les champs d’ap-
plications se sont alors démocratisés, pouvant aller de la reconnaissance des
plantes a l'aide de photographies de feuillages, a la création d’ceuvres mu-
sicales et graphiques, en passant par la recommandation d’achats. Dans les
deux derniéres décennies, 'utilisation des méthodes d’apprentissage auto-
matique et de fouille de données est I'une des principales motivations des
différents acteurs du secteur privé et public pour I'utilisation des outils infor-
matiques et numériques. Fournissant parfois directement un service au client,
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2 CHAPITRE 1. INTRODUCTION

comme les assistants vocaux, ces méthodes permettent aussi de prendre des
décisions internes tel que le renouvellement de stocks des produits.

Bien qu’ils puissent étre percus comme des assistants, ces services nu-
mériques et technologiques ont principalement un attrait commercial pour
les entreprises. Il est important pour elles de pouvoir les intégrer, les faire
évoluer, mais aussi de pouvoir les maintenir fonctionnels de fagon a ne pas
perdre de plus-value. Un des grands sous-domaines de 'apprentissage au-
tomatique et de la fouille de données est celui de la détection d’anomalies,
qui posséde de nombreux cas d’usages, tels que par exemple : la détection
d’éléments anormaux pour l'aide aux diagnostics médicaux, la détection de
transactions financiéres frauduleuses, la détection d’intrusions informatiques
ou physiques (par l'intermédiaire de caméras de surveillance), etc.

La Société Nationale des Chemins de fer Francais (SNCF), entreprise
ferroviaire publique francaise, est impliquée dans cette dynamique a plusieurs
niveaux. D’une part, elle offre de nouveaux services aux passagers, comme la
réservation, la consultation des horaires, I’assistance, ou encore le suivi des
trains directement sur support numérique. D’autre part, son matériel change
en permanence afin de fiabiliser les services de transport proposés.

Avec I’évolution des technologies embarquées et mobiles, le parc ferro-
viaire de la SNCF collecte en interne de plus en plus de données et le nombre
de communications est en augmentation constante. Les différents corps de
métiers ont accompagné ces modifications, au point d’étre parfois compléte-
ment dépendants des outils mis en place. En effet, le systéme d’information
interne actuel permet de collecter, traiter, stocker et distribuer les infor-
mations entre les différents protagonistes comme les trains, les passagers,
les employés. .. Il maintient a jour et transmet en temps-réel les informa-
tions concernant le systéme ferroviaire, et assure, grace a la transmission des
connaissances métier récoltées, un trafic fluide. Ce systéme d’information
s’est imposé comme 'une des pierres angulaires de 'activité de la SNCF, et
il est indispensable qu’il reste opérationnel en permanence, sans ralentisse-
ment ni interruption. C’est pourquoi la SNCF surveille son fonctionnement en
temps-réel. Toutefois, son infrastructure est trés complexe : différentes géné-
rations d’engins communiquent différents types de messages entre différents
interlocuteurs sous différents protocoles. L'une des principales difficultés de
I’analyse de l'activité de ce systéme d’information est évidemment la forte
hétérogénéité, qui engendre une grande diversité dans les comportements des
messages qui circulent.

L’objectif de notre travail est de proposer une approche concréte, capable
d’analyser en temps-réel le systéme d’information, de facon a alerter au plus
tot en cas d’apparition d’'un comportement anormal, et d’ainsi éviter une
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éventuelle indisponibilité d’un ou plusieurs services dépendant de ce systéme.

Les flux étudiés sont créés a partir de traces indiquant le passage des
messages sur certains points de collecte du systéme d’information. Ces flux
sont considérés comme les descripteurs les plus pertinents par les supervi-
seurs[] SNCF, mais ils sont nombreux et tous trés différents. Notre outil
d’aide & la supervision automatique doit alerter rapidement de 1’éventualité
d’un dysfonctionnement, afin de non seulement permettre aux superviseurs
de détecter trés tot les anomalies, mais aussi pour agir a la fois plus rapide-
ment et sur un périmétre d’intervention plus fin.

Systéeme
ferroviaire

Détection
d’anoma-
lies

Systéme
d’informa-
tion

FIGURE 1.1 — Intersections entre les trois domaines de cette thése : sys-
téme ferroviaire, systéme d’information et détection d’anomalies. Le travail
de cette thése s’étend sur la zone colorée en rouge.

Afin de répondre au mieux a cette problématique, nous présentons dans
le chapitre [2] une définition du terme “anomalie” et des principales caracté-
ristiques des phénoménes qu’il englobe. Nous décrivons ensuite les différents
domaines d’application concernés par la détection d’anomalies, avant de dé-
velopper les méthodes que nous avons rencontrées dans la littérature.

Cet état de I’art nous a permis d’identifier un score d’anomalie particu-
lierement adapté aux objets issus de flux et codés sous forme de séquences.
Ce score, nommé CFOF (pour “Concentration Free Outlier Factor”), a été
proposé récemment par ANGIULLI [Angiulli, 2017, |Angiulli, 2020|, qui a éga-
lement montré sa résistance a 'augmentation de la dimensionnalité des don-

1. Experts chargés de la surveillance du systéme d’information.
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4 CHAPITRE 1. INTRODUCTION

nées. Toutefois, il n’existe pas de méthode performante pour le calcul de
ce score sur des données arrivant en flux, et c¢’est sur cet aspect que nous
proposons deux contributions. La premiére, présentée au chapitre [3| est une
méthode d’approximation du score CFOF couplée a une technique d’élagage
mise en place lors des parcours du voisinage des objets. La seconde contribu-
tion est basée sur une projection des données sur plusieurs sous-espaces, per-
mettant de calculer en paralléle des scores partiels sur ces sous-espaces. Ces
scores sont ensuite agrégés pour obtenir une approximation du score global
d’un objet. Cette méthode est détaillée au chapitre |4l Ces deux contributions
se complétent et sont évaluées sur des jeux de données synthétiques, ainsi que
sur des jeux de données réels provenant du benchmark NABE| proposé dans
[Lavin et Ahmad, 2015|. Ces expérimentations montrent que les méthodes
proposées conduisent a des réductions importantes des temps de calcul sur
les flux, tout en fournissant des approximations de bonne qualité permettant
de préserver la qualité de la détection.

Le chapitre [f] se concentre sur une application de notre travail au systéme
d’information de la SNCF et illustre des résultats de détections effectuées sur
des données réelles. Celle-ci ont été validées par les acteurs de la supervision
a la SNCF. Enfin, au chapitre [6 nous concluons et abordons les différentes
perspectives de ce travail.

2. Numenta Anomaly Benchmark
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2.1 Introduction : la détection d’anomalies

La détection d’anomalies est un vaste domaine traité depuis de nom-
breuses années et connexe a différents domaines de recherche eux-mémes
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6 CHAPITRE 2. ETAT DE L’ART

en plein essor, comme l'apprentissage automatique. Dans un premier temps
nous aborderons la définition du terme “anomalie” et les problématiques qui
en découlent. Dans un second temps nous listerons ses principaux domaines
d’application, avant de détailler les différents types de données qu’il est pos-
sible de traiter.

2.1.1 Qu’est-ce qu’une anomalie

Une anomalie peut étre définie comme une observation (portant sur un
objet, une donnée, ...) inattendue au regard d’un ensemble d’autres obser-
vations préétablies considérées comme normales. Plus formellement, dans un
ensemble D contenant n observations notées z;, alors x,, € A sera considérée
comme anormale si elle différe, par ses caractéristiques, des autres observa-
tions, c’est-a-dire de celles contenues dans I'ensemble A\{z,}.

La définition du terme anomalie est spécifique au cas d’usage. La plus
courante dans le domaine de la détection est une observation qui se distingue
des autres par sa singularité : elle pourrait résulter d'un ensemble de réegles
différentes par rapport aux autres observations [Hawkins, 1980|. Une ano-
malie est donc inattendue; il s’agit d’une irrégularité, une incohérence, une
valeur aberrante ou trés rare, si ’on tient compte du systéme qui I’a générée.

Dans le cadre de notre problématique soulevée au sein de la SNCF, la su-
pervision des flux d’informations en temps réel, il est possible de considérer
au sens large une anomalie comme une perturbation sur 'infrastructure de
communication. Plus précisément, la perturbation sera révélée par un ou plu-
sieurs indicateurs, qui seront eux-mémes mis en lumiére par une ou plusieurs
données anormales par rapport a notre historique de données. Autrement dit,
une situation globalement anormale sur l'infrastructure est souvent induite
par une anomalie d’un ou plusieurs composants locaux. L’analyse se fait sur
deux niveaux de granularités différentes.

A présent, nous allons nous intéresser aux limites rencontrées dans le
domaine de la détection.

2.1.2 Difficultés

La frontiére entre ce qui est normal et ce qui ne I’est pas est souvent floue.
Cela peut étre di & une dépendance directe au contexte défini localement
et non pris en compte lors de I’étude de 1'observation ; ce qui peut rendre le
travail de détection d’autant plus difficile. Si I’anomalie est parfois clairement
identifiable, sa détection peut étre plus délicate dans d’autres situations.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
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2.1. INTRODUCTION : LA DETECTION D’ANOMALIES 7

2.1.2.1 Exemple : une rencontre fortuite

Commencons avec une illustration simple permettant de mettre en évi-
dence quelques difficultés couramment rencontrées, méme dans nos vies quo-
tidiennes.

Prenons un instant pour imaginer que nous sommes en pleine promenade
dans le centre de la ville de Lyon. A cet instant, nous croisons des passants,
différents moyens de transport (voitures, bus, ...), et de nombreux com-
merces rattachés a de grands immeubles accompagnés parfois d’ilots de ver-
dure. Pour une ville ayant connu une forte urbanisation, la situation semble
normale. Mais voila que tout au bout d’'une rue, nous apercevons une vache
— animal appartenant a la famille des bovidés. Ce ruminant de carrure plu-
tot imposante trouve généralement sa place dans des milieux plus ruraux,
sauf peut-étre en Inde ou elle est considérée comme sacrée.

Cette observation quelque peu inattendue souléve trois questions. Premieé-
rement, sommes-nous certains de ce que nous venons de voir ? Peut-étre que
cela n’est que le fruit de notre imagination, et qu’il s’agit d’'une mauvaise
interprétation de ce que nous venons d’observer. Dans ce cas, ce ne serait
qu'une mauvaise “mesure” de notre esprit. Deuxiémement, il se peut qu’'un
événement particulier ait lieu non loin de nous, comme par exemple une foire
agricole. Alors la situation serait appropriée et I'animal est siirement bien
accompagné. Cette observation ne serait finalement pas si anormale si nous
tenions compte de cet événement. Troisiemement, si nous sommes certains de
ce que nous venons de voir, et qu’aucun événement particulier n’a lieu, quelle
est la raison, ou plutdt la cause, anormale de sa visite en ville 7 Trouver une
explication devient presque plus difficile que de constater I'impromptu.

Ces trois points sont une simplification des questionnements que peut
avoir tout individu lorsqu’il fait face & une observation inattendue. Et nous
traitons ces types d’interrogations tous les jours lorsque nous faisons face a
un événement inopiné ou indésirable. Il n’est pas toujours évident d’observer
une singularité, sans douter dans un premier temps, de notre objectivité, et
dans un second temps de ’expliquer.

Nous venons de voir une schématisation des problématiques que nous pou-
vons rencontrer avec un exemple simplifié, mais dans un contexte plus tech-
nique, des caractéristiques intrinséques aux données considérées vont rendre
la détection plus complexe. Nous allons & présent analyser ces problématiques
dans un cadre plus technique et scientifique.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
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8 CHAPITRE 2. ETAT DE L’ART

2.1.2.2 Données bruitées

L’un des critéres qui conditionne notre analyse est le niveau de bruit
contenu dans la mesure des données. C’est une des grandes difficultés dans
le traitement des données. En effet, en fonction des moyens de mesure dis-
ponibles pour la récolte des données a analyser, le signal obtenu peut étre
plus ou moins bruité. La présence du bruit va impacter notre capacité a dif-
férencier les données normales et anormales. Comme illustré sur la figure [2.1
proposée par |Aggarwal, 2017|, la frontiére entre les deux types de données
sera masquée par le bruit. Dans certaines situations, ce sera le bruit lui-méme
qui sera détecté comme anormal durant ’analyse.

données normales anomalies

A S N
4 h

-+
bruits

FIGURE 2.1 — Le spectre des données normales aux données anormales, sé-
parées par les données bruitées ﬂAggarwal, 2017[].

La suppression ou l'altération du bruit peut parfois nécessiter de faire
appel a des méthodes particuliéres, utilisées en pré-traitement avant toute
détection. C’est le cas par exemple lorsque nous voulons étudier le chant
d’une espéce maritime spécifique : il est nécessaire de supprimer tous les
bruits environnants pour mieux analyser le signal sonore visé.

2.1.2.3 Dynamique des données

En fonction du processus qui les génére, les données observées peuvent
exhiber une forme non-stationnaire. Cela va impacter leur dynamique et géné-
rer une variabilité qui peut facilement étre interprétée comme une anomalie.
Nous pouvons définir trois types de variations : les cycles (saisonnalité), les
tendances, et les changements de régime.

Des variations périodiques (saisonnalité) demandent de définir une nor-
malité dépendante de ces cycles (anomalie contextuelle). Par exemple, I’ana-
lyse de la consommation électrique a grande échelle est soumise a des cycles.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés



2.1. INTRODUCTION : LA DETECTION D’ANOMALIES 9

Il se peut aussi que 'objet en cours de supervision évolue de fagon pro-
gressive. Sur l'étude d’une ligne de transport en commun, il est possible
d’observer une hausse (tendance a la hausse) ou une baisse de la moyenne de
la fréquence quotidienne de la ligne si par exemple le réseau de transport ou
une zone desservie par cette ligne ont été réaménagés.

Les changements de régime, des variations survenant de maniére défini-
tive, obligent une adaptation de ’analyse. Ces variations peuvent étre dues
a une modification matérielle ou logicielle. La notion de normalité observée

N

a un instant donné se retrouve sans intérét quelques observations plus tard.

2.1.2.4 Hétérogénéité

La grande hétérogénéité des données observées et des connaissances por-
tant sur les processus les ayant générés, nécessaire a une analyse pertinente,
est une difficulté incontournable. En effet, les différents types de données
(et les différents domaines d’applications) peuvent rendre futiles certaines
techniques de détection d’anomalies d’'une problématique a l'autre.

Pour un méme type de données, les définitions de ce qui est normal et
de ce qui ne l'est pas doivent étre revues d’une application a I'autre. Ainsi,
une des principales complexités a rendre la tache de détection automatisée
cohérente vient de la nécessité de prendre en compte toutes ces différences.
C’est pourquoi, pour certaines applications, I’expertise métier sera trés pré-
cieuse et fournira un certain nombre d’informations de contexte basées sur
des observations historiques. La supervision des flux d’informations en temps
réel dans un systéme d’information est effectuée a travers de nombreux in-
dicateurs, comme les liens entre les différents équipements, permettant de
résumer le comportement global des communications.

Dans le cadre des approches de détection non supervisées (voir Sec-
tion la majeure partie de la complexité de la détection d’anomalies
est inhérente a la nécessité de découvrir ces informations de contexte au sein
des données elles-mémes.

Il existe donc principalement quatre obstacles dans la mise en place méme
d’un outil de détection : la définition de la frontiére normal/anormal qui est
rarement statique et évidente a distinguer, la présence de bruit dans les don-
nées, les dynamiques propres du systéme a étudier et ’hétérogénéité des
données et des applications. Nous allons voir a présent les différentes carac-
téristiques des anomalies et des annotations utilisézs pour signaler celles-ci.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
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10 CHAPITRE 2. ETAT DE L’ART

2.1.3 Types d’anomalies et d’annotations

D’aprés |Chandola et al., 2009|, il existe trois types d’anomalies. Pour
donner une meilleure interprétation a chacune de ces définitions, prenons
I’ensemble de départ D contenant n observations z; avec 0 < 1 < n.

2.1.3.1 Anomalie dite ‘“unitaire” ou globale

Un objet est considéré comme une anomalie globale s’il dévie fortement
des autres objets. Un exemple d’anomalie globale est illustré sur la figure [2.2a]

V\mm

) Anomalie globale ) Anomalie locale ) Anomalie collective

FIGURE 2.2 — Trois types d’anomalies sur des séries temporelles : @) pic
anormal, baisse anormale, continuité anormale des valeurs de la série.

Dans notre ensemble de départ D, les observations z; sont des entiers
compris entre 1 et 5. Si une nouvelle observation x,,; déroge a la régle en
ayant une valeur entiére de 12, elle sera identifiée dans ce cas de figure comme
une anomalie globale par rapport a I’ensemble A. Son comportement différe
des autres données contenues dans cet ensemble.

2.1.3.2 Anomalie contextuelle

Une anomalie est contextuelle si elle dépend de la situation ou elle se
trouve, tel qu’une chute brutale de la température au cours d’une journée
ensoleillée. De maniére conditionnelle, on ne peut pas décider (ou ne pas
décider correctement) sans avoir d’information sur le contexte. Une anomalie
contextuelle se définit a une échelle locale, en tenant compte du contexte de
son voisinage et des instances qui ’entourent, si bien qu’a 1’échelle globale elle
n’est pas caractérisée comme une anomalie ainsi présenté sur la figure [2.2b]

Pour ce nouvel exemple, les observations x; de D avec un indice ¢ impair
ont une valeur entiére strictement négative tel que r1 = —3, r3 = —5, etc, et
les observations avec un indice ¢ pair possédent des valeurs entiéres stricte-
ment positives tel que zo = 2, 4, = 5, etc. Si une nouvelle observation 1
avec n + 1 impair a une valeur positive tel que x,,; = 3, elle est dans ce
cas une anomalie contextuelle. Elle aurait pu ne pas étre considérée comme
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2.1. INTRODUCTION : LA DETECTION D’ANOMALIES 11

anormale si nous n’avions pas tenu compte de la parité de l'indice ¢ ou si
elle avait été observée dans un autre contexte, ici avec un indice pair. Cette
observation se distingue des autres par la nature méme de son contexte, ici
la parité de l'indice.

Cet indice aurait pu représenter les heures d’une journée, ou toute autre
information temporelle. Ce type d’anomalie est donc trés spécifique aux don-
nées temporelles telles que les séries temporelles ou les flux de données que
nous décrirons dans la section 215l

2.1.3.3 Anomalie collective

Une observation seule ne peut étre une anomalie collective. Ce type d’ano-
malie est un ensemble de plusieurs observations normales comme présenté sur
la figure 2.2¢ En analysant de fagon collective un ensemble d’observations
normales et en tenant compte des liens entre celles-ci, elles reflétent un com-
portement anormal par rapport a ’ensemble des données.

Par exemple, durant une analyse des commandes exécutées sur un ordi-
nateur, une tentative d’authentification a distance seule ne semble pas anor-
male. Si cette tentative est exécutée de fagon répétée, il se peut qu’il y ait
une tentative d’intrusion a distance. Dans ce cas, la suite répétée d’'une méme
observation donne lieu a une anomalie collective. Alors qu’en regardant les
observations indépendamment les unes par rapport aux autres, elles ne pré-
sentent rien d’anormal.

Nous venons d’aborder trois grands types d’anomalies. A présent nous
allons voir comment les signaler et informer 1'utilisateur du résultat de la
détection.

2.1.3.4 Annotations : score ou label

A la sortie d’une méthode d’apprentissage quelconque, aprés avoir analysé
une ou plusieurs observations, 1'utilisateur de la méthode peut étre informé
de deux fagons : par un score ou par un label.

Notons & présent, pour toute observation x, la fonction f(z) = y repré-
sentant une méthode d’apprentissage quelconque. La sortie y décrit I'anno-
tation attribuée a 1’observation z, par cette méthode d’apprentissage. Cette
sortie décrit alors I’état normal ou anormal de I'observation y. La sortie de
la fonction f d'une nouvelle observation x, .1 sera alors notée y, 1. Durant
le processus de détection, pour indiquer si ’observation x en cours d’annota-
tion est normale ou anormale, notons y le label ou le score attribué & z. Un
label peut prendre la valeur y = 0 s’il s’agit d’une observation normale, ou
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12 CHAPITRE 2. ETAT DE L’ART

y = 1 si elle ne 'est pas. Pour résumer, labelliser la sortie consiste alors a lui
attribuer une valeur binaire.

Si nous décidons d’attribuer un score, normalisé entre 0.0 < y < 1.0, plus
la valeur du score sera proche de 0.0 et plus l'observation sera considérée
comme normale. A l'inverse, plus le score est proche de 1.0 et plus 'observa-
tion sera considérée comme anormale. Si son score est y = 0.5, cela signifie
que nous n’avons aucune indication permettant de trancher entre normale et
anormale. Il est possible de transformer un score en label en définissant un
seuil. Tous les scores strictement supérieurs a 0.6 seront labellisés anormaux,
et normaux dans le cas contraire.

Les différents types d’anomalies a détecter et la facon de les étiqueter sont
deux caractéristiques qui influencent le choix de la méthode d’apprentissage.
Toutefois ces caractéristiques sont elles-mémes définies par la problématique
de détection spécifique au domaine d’application et dépendent de ce que
I’on souhaite déceler et du contexte dans lequel la détection est appliquée.
C’est pourquoi, nous allons a présent aborder les différents domaines de la
détection d’anomalies.

2.1.4 Les différents domaines d’application de la détec-
tion d’anomalies

La détection d’anomalies ou détection d’événements inattendus est un
défi que nous retrouvons dans de nombreux domaines d’application. Ces der-
niers font varier les problématiques et les types de données & traiter, ce qui
influence fortement sur le choix de la technique utilisée. Quelques-uns de ces
grands domaines d’application sont présentés ici. Le choix s’est porté sur
des domaines ol nous retrouvons un grand nombre de travaux et de mé-
thodes différentes, et sur les domaines proches de notre cas d’application : la
supervision des flux du systéme d’information.

2.1.4.1 Sécurité et intrusion dans les systémes informatique

Les intrusions dans les systémes informatiques sont de nos jours monnaie
courante, notamment pour les entités possédant un large réseau ou des don-
nées sensibles. La supervision des interactions entre utilisateur et systéeme
mais aussi celle au sein méme d’un réseau dans les systémes informatiques
est un des premiers domaines a avoir utilisé des méthodes d’apprentissage
pour faire de la détection d’anomalies. Cela s’explique par le fait qu’il a pu
tres tot fournir des quantités suffisantes de données & manipuler.
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Dans ce domaine de détection, I'objectif est de repérer un comportement
qui semble malintentionné, que ce soit sur une machine ou sur un réseau.
Les obstacles de cette détection résident dans la volumétrie des données a
analyser, et dans le fait qu’elle doit se faire au plus tot c¢’est-a-dire en temps-
réel.

Sur une machine, une méthode peut étre d’analyser une suite de traces
d’appels au systéme, et de déterminer s’il y a tentative d’intrusion |Forrest
et al., 1996|. Sur un réseau, la démarche peut étre similaire, mais elle pourra
analyser des paquets de données |Garcia-Teodoro et al., 2009|. Dans le pre-
mier cas, I'analyse porte sur des données symboliques (ou discrétes), tandis
que dans le second cas I’analyse peut étre composée d'un mélange de données
symboliques et continues.

2.1.4.2 Anomalie dans le contexte industriel

La détection d’anomalies dans le contexte industriel est applicable & dif-
férents domaines tels que la maintenance prédictive, la supervision d’un ou
plusieurs composants industriels (e.g. chaine de production), le controle de
qualité lors de la fabrication d’un produit, la détection des défauts structu-
rels importants, et enfin, la supervision des flux de messages dans un systéme
d’information qui correspond au cadre d’application de cette thése.

Pour la détection, ’analyse s’effectue principalement sur des indicateurs
permettant de mettre en lumiére le bon ou le mauvais fonctionnement du
systéme. En régle générale, ’évaluation des indicateurs au cours du temps
permet d’avoir une visualisation intuitive du fonctionnement dynamique du
systéme. Les flux analysés peuvent provenir de multiples sources. Cependant
les données traitées peuvent étre aussi sous forme d’événement discret et ne
décrire que I’état d’'un composant, comme 1’état ouvert ou fermé d’une valve.

Dans le cas de la maintenance prédictive et de la supervision de compo-
sants industriels, les indicateurs peuvent provenir de capteurs de tempéra-
ture, de pression, ou encore de vitesse. Cela permet d’intervenir avant que
I'un des composants ne dysfonctionne, a cause de l'usure, de la fatigue ou
encore d'un mauvais réglage.

La supervision des systémes de communication informatique peut étre
mise en place pour deux raisons : anticiper ou alerter les pannes, ou bien
détecter les intrusions et autres actions malintentionnées, voire les deux en
méme temps. Il existe de nombreuses publications sur la détection d’intru-
sions [Ahmed et al., 2016] mettant en lumiére plusieurs méthodes pour dif-
férents types d’anomalies. Dans le contexte de cette thése, la supervision a
pour objectif de s’assurer que le systéme fonctionne correctement et, comme
nous le verrons dans la section [o], de garantir que les messages circulent bien
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14 CHAPITRE 2. ETAT DE L’ART

dans les chaines applicatives. A l'instar de la supervision des composants in-
dustriels, nous surveillons différents indicateurs permettant de fournir 1’état
de santé du systéme.

Les systémes de communications sont souvent trés complexes et ont ten-
dance a évoluer dans le temps, ce qui peut donner parfois des comportements
inattendus. Ce sous-domaine est assez peu développé, mais nous noterons
tout de méme qu’il se rapproche de la détection d’intrusions dans les réseaux
informatiques par la nature des instances analysées telles que ’étude statis-
tique de traces (appelées aussi logs) ou le nombre de messages requs |Garcia-
Teodoro et al., 2009, Gupta et Sekar, 2003|, et de la supervision de compo-
sants industriels par la volonté de prévenir une potentielle panne |[Fujimaki
et al., 2005).

2.1.4.3 Deétection de fraude

Avec la dématérialisation des paiements et des transactions, les échanges
financiers se sont considérablement démocratisés. La lutte contre les transac-
tions frauduleuses est un enjeu majeur au sein des établissements financiers,
les amenant a développer des méthodes de détection d’anomalies.

Les deux types de fraudes les plus étudiées sont la fraude a la carte bleue
et la fraude & ’assurance. Pour le premier, une base des transactions ban-
caires est maintenue pour chaque utilisateur, avec pour information la date
de I’événement, le lieu, le type, mais aussi le montant. Pour le second type,
bien que la problématique puisse sembler assez similaire, les informations se-
ront légérement différentes, et les types d’anomalies recherchées n’ont pas les
mémes indicateurs révélateurs. D’autant plus que les catégories d’assurances
peuvent étre variées (assurance vie, maladie, ...), les indicateurs révélateurs
seront probablement différents au sein de cette méme problématique.

Dans la surveillance de marché financier, domaine plus récent, les indica-
teurs seront essentiellement basés sur les prix des marchés et les échanges [Do-
noho, 2004|. En effet, le changement soudain du prix d’un produit suivi par
la vente massive de ce méme produit peut étre le signe d’une préparation a
une transaction frauduleuse, dans le but de racheter le produit & bas prix
ou au contraire de le vendre au prix fort durant un temps anormalement
court. Cependant, il est aussi possible d’ajouter un bon nombre d’indica-
teurs statistiques autour de ces deux valeurs, le prix du produit et le nombre
de transaction sur ce produit. De nouveaux acteurs tels que BlackRock, une
entreprise financiére gestionnaire d’actifs, utilisent des méthodes d’appren-
tissages (ALADDIN dans le cas de BlackRock) pour analyser le systéme
financier dans sa globalité dans le but de pérenniser les transactions, et dans
le méme temps, de les augmenter et de les accélérer. La puissance financiére
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du groupe et les accusations dont il fait I'objet se retrouve au centre des pré-
occupations comme le rapporte un documentaire diffusé par la chaine ARTE,
sujet repris par de nombreux médias tels que |Leder, 2020|. C’est pourquoi il
devient indispensable de pouvoir, au méme rythme que ces entreprises, ana-
lyser ces transactions pour s’assurer qu’il n’y a rien de frauduleux derriére
ces actions financiéres.

Pour résumer, le domaine de la détection de fraude s’applique principa-
lement & de la fraude financiére et transactionnelle, mais également dans de
nombreux cas d’'usage différents. La nature des données varie entre ces deux
grands types de fraude. La fraude a la carte bleue et a I'assurance se focalise
plus particuliérement sur les caractéristiques de la transaction, comme son
emplacement géographique lors du retrait bancaire ou de 'accident, pour dé-
tecter un vol de numéro de carte de retrait ou une fausse déclaration. Dans
I’analyse du systéme financier, I’étude se fera plutot sur les valeurs des mar-
chandises et des différentes transactions entre les entités financiéres sur ces
marchandises, pour éviter des arrangements financiers portant préjudice au
bon fonctionnement du marché économique.

2.1.4.4 Diagnostic médical

Le milieu médical utilise toutes sortes de données pour diagnostiquer les
patients. Pour un méme diagnostic, les données peuvent étre le témoignage
écrit des symptomes du patient, jusqu’a la prise de mesures sous forme de
série temporelle pouvant durer plusieurs heures, en passant par la tomoden-
sitométrie, qui consiste a scanner le corps humain a l'aide de rayons X, ou
autre procédé d’imagerie médicale (IRM, échographie DOPPLER, ...). Les
données sont donc tres variées, ce qui rend ce domaine d’autant plus com-
plexe & appréhender.

Les méthodes classiques de diagnostic médical utilisent des arbres de dé-
cisions [Soni et al., 2011| suivant les symptomes décrits par le patient. Elles
sont assez similaires a la tache effectuée par le médecin lorsqu’il s’adresse a
son patient.

Depuis peu, I'utilisation des méthodes d’apprentissage appliquées au mi-
lieu médical est en plein essor. Par exemple dans les mammographies [Spence
et al., 2001] pour la détection d’éventuelles tumeurs dans le diagnostic du can-
cer du sein, ou pour la détection de la rétinopathie diabétique via la détection
de taches [Chakrabarty, 2018|. L’avantage ici est de pouvoir analyser en dé-
tail une image et de détecter des symptomes qui ne sont pas toujours visibles
a ’ceil nu. Dans de multiples situations d’analyses, on étudie principalement
une ou plusieurs images en 2D ou en 3D. Dans d’autres cas, on étudie des
données temporelles comme dans I'analyse des électrocardiogrammes |Lin
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16 CHAPITRE 2. ETAT DE L’ART

et al., 2005| on "'anomalie serait représentée par une période de trouble dans
la périodicité du signal (saut trop fréquent ou signal trop lisse). Une des diffi-
cultés dans le diagnostic médical est d’éviter les faux négatifs, qui pourraient
avoir des conséquences vitales pour le patient.

2.1.4.5 Détection dans les réseaux sociaux

L’extension d’Internet, principal réseau de communication, a fait croitre
nos échanges. Les outils de communications sont de plus en plus développés
et de plus en plus rapides. La quantité de données échangées a donc elle
aussi fortement augmenté, et les informations qu’elles contiennent se sont
diversifiées. De plus, les échanges se font sur de multiples supports et parfois
sous différents protocoles de communication.

Une quantité importante de contenus et de données complexes est par-
tagée sur les réseaux sociaux, par courriel ou sur des sites personnels, sous
forme de texte, d’image, voire les deux. La difficulté réside dans le traitement
d’un contenu trés vaste afin d’identifier ceux qui pourraient étre qualifiés d’in-
appropriés (par exemple, de la publicité non signalée comme telle ou encore
des propos haineux). La méthode la plus simple est d’analyser si le nouveau
contenu est en adéquation avec les autres. Sur un forum par exemple, un texte
venant d’étre écrit sera analysé pour s’assurer qu’il correspond a la théma-
tique du forum. Si ce texte contient un discours approprié il sera officiellement
posté par les modérateurs. S’il contient un discours de haine [Ribeiro et al.,
2017], il ne sera pas posté ou retiré s’il a déja été posté en ligne. Mais dans
un premier temps, il est nécessaire d’avoir analysé le forum et repéré les dif-
férents sujets traités [Allan et al., 1998 Kasiviswanathan et al., 2011|. Pour
renforcer ’analyse, il est aussi possible d’étudier les liens entre les contenus
par le biais de structure de graphe |[Savage et al., 2014].

Les spécificités des réseaux sociaux sont leur large quantité de données,
de sources, et 'hétérogénéité des contenus. C’est un domaine présentant de
nombreuses méthodes d’apprentissage pour assurer cohérence et adéquation
du contenu sur les réseaux sociaux.

La liste des différents domaines présentés n’est pas exhaustive, il existe
de nombreux champs d’application liés & la détection d’anomalies tels que
I’analyse de perturbations dans I’écosystéme présentée par [Verbesselt et al.,
2012|, la vidéo-surveillance [Collins et al., 2000|, ou bien encore 'analyse des
trajectoires des transports en commun [Kong et al., 2018|.

Les domaines d’applications ont leurs spécificités et leurs caractéristiques
propres, mais il semble que la nature des données s’inscrit comme une problé-
matique récurrente. Dans la prochaine section nous tenterons donc d’aborder
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et d’expliciter cette particularité.

2.1.5 Nature des données

Comme nous avons pu le voir dans la section [2.1.4] il existe un large
panel de données dans lesquelles il est possible de détecter des anomalies.
Cette variabilité aura une grande influence sur les techniques de détection
employées. Les données, ou observations, univariées ne possédent qu’'un at-
tribut, aussi appelé variable dans le domaine des statistiques. Un attribut
représente une valeur, une caractéristique de représentation de la donnée.
Les données multivariées possédent plusieurs attributs.

2.1.5.1 Données univariées

De fagon plus formelle, un ensemble D de n données univariées sera décrit
de la fagon suivante :

D:(xl,xz,...,xn),0<’i§n

les x; prenant leur valeur dans un domaine défini.

2.1.5.2 Données multivariées
Pour un ensemble D de n données multivariées de dimension D on notera :
Ti1
.| Ti2 .
D = (x1,x9,...,x,) avec x; un vecteur noté _ et0<i<n
Tid

Dans I’ensemble D, les données x; sont communément appelées “vecteur d’at-
tribut”. La représentation de cet ensemble sous forme matricielle s’écrit :

T11 T21 ... Tpa

T2 T22 ... Tp2
D=1 . .

Tid T2d -+ Tnd

Chaque ligne de la matrice représente un attribut, c’est-a-dire une di-
mension. Chaque colonne représente une observation contenant D attributs.
Dans le cas multivarié, les attributs peuvent étre ou non du méme type.

Nous allons voir ici en détail les différentes caractéristiques que peuvent
avoir les données a traiter.
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2.1.5.3 Types de données
2.1.5.3.a Attributs discrets ou continus

Un attribut discret posséde un ensemble fini ou infini dénombrable de
valeurs, qui peuvent étre ou non des entiers |[Han et al., 2012|. Les couleurs,
les formes géométriques sont des attributs de description qui peuvent étre
considérés comme des attributs discrets. Dans la catégorie des ensembles
infinis dénombrables, ce sont la plupart du temps des entiers permettant
d’identifier un état ou de comptabiliser un effectif.

Dans le cas contraire, si un attribut n’est pas dénombrable, alors il est
continu. Ces attributs sont généralement représentés par des nombres réels.

Nous allons voir quelques catégories de données et dans quelle mesure ces
derniéres influencent le processus de détection d’anomalies avec des difficultés
qui leurs sont propres.

2.1.5.3.b Données textuelles

Il existe une large variété de type de données représentées sous forme de
texte. Lorsque des données textuelles sont utilisées, elles sont généralement
considérées comme des données discrétes[ll Les données textuelles sont com-
posées de mots, eux-mémes composés de lettres, et le tout est porteur de sens.
La Grammaire Universelle, théorie proposée par NOAM CHOMSKY [Chom-
sky, 1986|, est une explication plutot claire sur la faculté humaine a utiliser
ce type de données. D’aprés cette théorie, il existe des regles de structure du
langage innées a I’humain, indépendamment de toute expérience sensorielle.
L’étre humain a alors, tout comme pour ’expression et la compréhension
orale, des facilités avec la communication écrite, ce qui peut expliquer pour-
quoi il existe tant de données textuelles.

Dans certaines situations, la chaine de caractéres s’étudie en tant que
telle, par exemple pour effectuer des corrections orthographiques. Un mot
mal orthographié devra étre détecté comme anormal. Dans d’autres cas,
nous privilégierons I’étude de la syntaxe pour vérifier le respect des régles
grammaticales qui permettent différentes combinaisons de mots ou de logs
informatiques bien précises. Une régle non assimilée durant la phase d’ap-
prentissage est détectée comme anormale. Et enfin, 'analyse sémantique est
I’étude du sens d’une phrase (ou d’un “séme” : la plus petite unité de sens).
Une phrase ou un texte vide de sens est détecté comme anormal. Le test
de TURING |Turing, 1950] est probablement le test le plus connu pour ce

1. Il est possible d’encoder chaque chiffre par une lettre, et les utiliser dans un ensemble
infinis non dénombrable, mais dans ce cas on s’éloigne du sens du mot “textuel”.
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2.1. INTRODUCTION : LA DETECTION D’ANOMALIES 19

cas d’usage, sauf qu’ici la détection se fait par un individu qui doit juger
a l'aveugle si son interlocuteur est un humain ou une machine. Dans cet
exemple, la pertinence des propos joue un réle important.

On trouve de nombreux travaux sur I’analyse des commandes systéme en
informatique |Forrest et al., 1996|, 'analyse du contenu d’Internet, ou bien
encore I'analyse des séquences ADN |Gupta et al., 2014]. Comme nous venons
de voir, la variabilité du type d’information est large, ce qui rend le domaine
d’autant plus intéressant qu’il propose de nombreuses méthodes spécifiques
aux données discretes.

2.1.5.3.c Données visuelles

Les images occupent une place de plus en plus importante grace au déve-
loppement du numérique et des puissances de calculs toujours plus grandes.
Des entreprises comme Google stockent de plus en plus de photos pour ali-
menter leurs bases de données et améliorer leur systéme de reconnaissance
d’'images |Szegedy et al., 2015].

Les domaines d’application des méthodes d’apprentissage automatique
sont nombreux, et peuvent aller du domaine médical [Spence et al., 2001] a
la conduite autonome, en passant par la vidéo-surveillance |Basharat et al.,
2008|. Les images peuvent étre une représentation de ce que nous connais-
sons, comme ce que nous voyons et que nous immortalisons a 'aide d’un
appareil photo ou d’une caméra. Au format numérique, la photographie est
une matrice de pixels (ot chaque pixel représente une couleur), mais il existe
d’autres fagons de capturer des images, par exemple grace a la peinture,
ou bien encore grace a l'interférométrie, technique capable de capturer des
ondes invisibles a 'ceil nu, utilisée dans de nombreux domaines (astronomie,
océanographie, ...). Il est possible grace a l'interférométrie de détecter des
micro fractures dans des objets métalliques [Friesem et Vest, 1969] ou de
détecter des cancers du sein a l’aide d’enregistrements interférométriques a
déphasage [Woisetschlager et al., 1994].

Pour ce type de données, la principale difficulté réside dans la taille des
images a analyser par 'utilisateur, ol une seule image peut contenir plusieurs
millions de pixels. La seconde difficulté est 'identification des anomalies et
leur interprétation, souvent complexe a identifier, comme la détection de
druses dans des images de rétines de I'ceil humain |[Freund et al., 2009] pour
anticiper et éviter la dégradation de la vue liée a la dégénérescence maculaire.
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20 CHAPITRE 2. ETAT DE L’ART

2.1.5.3.d Réseau et graphe

Avec le développement d’Internet, les réseaux de communications sont
toujours plus grands. Méme au sein d’une entreprise, le réseau interne est
parfois trés complexe et peut transporter des données sensibles. Les graphes
sont des structures de données qui illustrent les relations entre les entités et
sont par conséquent universellement applicables.

Par exemple, une machine permettant I’émission et la réception de don-
nées est décrite comme un nceud, et les arétes entre les différents nceuds
directement interconnectés |Jiang et al., 2014] symbolisent les connexions
entre ces machines. Suivant le type d’anomalie que 'on souhaite détecter,
I'analyse peut s’effectuer sous différentes granularités [Ahmed et al., 2016].
Pour des attaques DoS (attaque par déni de service), I’analyse porte princi-
palement sur le nombre de données envoyées car 'inondation de requétes sur
un serveur peut empécher son fonctionnement normal. Tandis que pour les
attaques dites “par sondage”, il est nécessaire de se tourner vers une analyse
des requétes effectuées (saint, portsweep, mscann nmap, ...), ce qui permet
de trouver les failles d'une machine [Hoque et al., 2012].

Les réseaux sociaux permettent aussi d’obtenir des graphes grace aux
liens obtenus entre les individus, et entre les sujets abordés [Hamilton et al.,
2017|. II est nécessaire d’avoir une connaissance sur ces liens pour soulever
I’hypothése que la proximité entre deux objets sur les réseaux sociaux ap-
porte de 'information sur leur similitude. Cela permet par exemple de mieux
identifier, en regroupant les voisins, les objets anormaux.

2.1.5.3.e  Données temporelles

Ces données comportent une information complémentaire : le temps. Il
permet de contextualiser les données, notamment les unes par rapport aux
autres. C’est pourquoi, la détection d’anomalies dans les données tempo-
relles va principalement se focaliser sur les anomalies contextuelles, mais
aussi détecter des ruptures dans les données, c’est-a-dire des anomalies glo-
bales |Gupta et al., 2014]. Notons ’ensemble D de n données contenant deux
attributs, dont I'attribut temporel ¢ :

D = (z1,x9,...,2,) et z; un tuple noté (a;,t;) sachant 0 <i <n

avec a; représentant la valeur observée a l'instant ¢;. Les données peuvent
aussi posséder plusieurs attributs en plus de l'attribut temporel. Dans ce
cas, on notera :

x; = (i1, Q2. .,a;4,t;) avec x; possedant d attributs.
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Les attributs temporels peuvent aussi représenter une durée (par exemple 30
secondes, 1 heure, 3 jours et 12 heures, ...), un horaire (c’est-a-dire une du-
rée modulo un jour), ou un moment précis appelé horodatage. L’horodatage
indique la date et ’heure de 1’observation.

Dans la représentation matricielle multivariée de ’ensemble D, définissons
le vecteur ¢, tel que pour tout ¢ tel que 0 < ¢ < m on obtient I'attribut
temporel t; de l'observation x; indiqué a la i®™° colonne de la matrice de
I’ensemble D :

11 T21 ... Tni
Ti2 T22 ... Tpp2

D= . . . . ett:(tl,tg,...7tn)
T1,d T24d Tn,d

Nous pouvons constater qu’il existe une séquentialité dans les données
permettant de définir pour chaque observation une notion de voisinage tem-
porel avec les autres observations, grace a cette notion d’ordre intrinséque
aux données temporelles. La problématique de prévision (ou forecasting) est
trés proche de la détection d’anomalies temporelles, car les anomalies re-
cherchées a 1’état courant sont souvent définies comme une déviation de ce
qui est attendu [Gupta et al., 2014] en comparaison a ce qui a été observé
précédemment.

La temporalité de ces données permet de les lier les unes aux autres en
prenant en considération leurs voisinages respectifs. De plus, une pratique
assez courante consiste a agréger durant l'analyse deux observations trés
proches ou égales temporellement, pour ne faire qu’une seule et méme obser-
vation. Par exemple I'observation de la valeur de z;; a été générée a ¢ le
2 février a 16h et l'observation de la valeur de x5 a été générée a t; 5 le 2
février a 21h. Si nous posons t; représentant ’attribut temporel du 2 février,
alors 'observation multivariée z; contient les deux valeurs z;; et ;2. Mais
encore, il est possible de tenir compte de 'attribut a; de x; généré a 'instant
t; pour 'analyse de la pertinence de 'attribut as de x5 généré a 'instant 5.
Par exemple, 'ouverture d'une fenétre quelques minutes aprés une augmen-
tation du chauffage dans une méme piéce sont deux actions indépendantes et
assez normales, mais 'ordre et la proximité temporelle de ces deux actions
renvoient & un comportement anormal.

C’est aussi le cas pour une suite de commandes systéme, considérée
comme une anomalie collective si une suite de plusieurs commandes s’avére
anormale [Forrest et al., 1996]. Comme expliqué dans la section [2.1.3.3] lors-
qu'une méme commande de tentative de connexion a une machine est ré-
pétée trop souvent, dans une fenétre temporelle courte, cette sous-séquence,
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22 CHAPITRE 2. ETAT DE L’ART

comprenant une répétition de tentative de connexion, sera annotée comme
anormale.

Les données temporelles sont définies sous différentes caractéristiques.
Elles peuvent étre synchrones ou asynchrones, et dans ce dernier cas le déca-
lage temporel entre différentes sources de données peut compliquer ’analyse.
Les données temporelles peuvent aussi étre périodiques car elles sont parfois
la représentation d’observations répétées a intervalles réguliers (quotidien,
mensuel, ...) et dans le cas contraire, elles sont apériodiques. Certaines mé-
thodes sont spécialisées dans 'apprentissage de cette caractéristique, telle
que ARIMA |[Bianco et al., 2001].

Nous pouvons alors analyser les données temporelles point par point, ou
bien par séquence de valeurs temporelles appelée “série temporelle”. Les don-
nées temporelles peuvent étre aussi bien univariées (méme si la temporalité
peut finalement étre vue comme une variable particuliére) ou multivariées,
comme expliqué plus haut dans ce paragraphe. Il existe aussi certains cas ot
les données sont récoltées en continu, sans interruption, formant ainsi un flux
de données.

Nous allons & présent nous intéresser a deux catégories de données tem-
porelles, les séries temporelles et les flux de données (communément appelé
data stream dans la littérature).

Séries temporelles. Les séries temporelles sont des séquences de va-
leurs ordonnées dans le temps, comme par exemple les mesures d'un élec-
trocardiogramme [Keogh et al., 2005|. Mais le terme “série temporelle” est
parfois utilisé sans qu’il y ait réellement de notion temporelle dans les don-
nées brutes, mais seulement une notion de voisinage, comme dans les travaux
de [Wei et al., 2008| qui propose une méthode pour accélérer la comparaison
des images entre elles grace a la conversion en données univariées des formes
que contiennent ces images. Elles peuvent représenter différents types de don-
nées telles que le cours d’une valeur boursiére, la consommation électrique,
ou les formes contenues dans une image [Wei et al., 2008].

Les séries temporelles sont généralement vues comme des données uni-
variées, dans lesquelles chaque valeur temporelle ¢; posséde un attribut a;
représentant le méme type de données. Pour une série temporelle s de lon-
gueur fixe w :

S = [(al, t1)7 ((12, tg), ey (aw, tw)]

Mais les séries temporelles peuvent aussi étre multivariées et contenir
des types de données différents pour chacun des attributs. Dans ce cas, si
plusieurs attributs sont observés durant une méme valeur temporelle ¢;, I’en-
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semble des D attributs est noté dans un vecteur colonne et la série temporelle
s est sous forme d’une matrice d X w :

((11,17 tl) (a2,1, t2) . (aw,la tw)

(Cl1,27 tl) (CL2,27 t2) . (%;,2, tw)
s = . . . .

(a14,t1) (aga,t2) oo (Qwd,tw)

Un exemple de série temporelle multivariée est présenté sur la figure [2.3|

f(z)
34,
24,
1 1
0 % x
o t t ts ty ts t t tg
(a)
temps tl tQ t3 t4 t5 t6 t7 tg
couleur | bleu | vert | rouge | rouge | bleu | rouge | vert | bleu
(b)

FIGURE 2.3 — Un exemple de série temporelle multivariée de longueur 8. La
figure @ représente la courbe des valeurs du premier attribut, et la figure
@ représente les valeurs du second attribut. Par exemple, la série temporelle
multivariée a 'instant ¢; retourne les valeurs 38 et “bleu”.

Lors de I'analyse classique de plusieurs séries temporelles, ces derniéres
possédent la méme temporalité, c’est-a-dire qu’elles possédent les mémes at-
tributs temporels, et contiennent le méme nombre de valeur. En régle géné-
rale, les méthodes d’analyse et de détection utilisent des mesures de distance
entre les séries temporelles d’'une méme base de séries. Ces méthodes per-
mettent par exemple de les trier par similarité, ou retourner celles qui sont
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les plus aberrantes. Nous verrons quelques-unes de ces méthodes en détail
dans la section 2.2

Si les séries temporelles & comparer ont des longueurs différentes, et donc
un nombre d’observations différent, il est envisageable d’effectuer un pré-
traitement sur celles-ci. Par exemple, il est possible d’utiliser la méthode
d’approximation PAA (Piecewise Aggregate Approximation) pour obtenir des
séquences de longueur fixe contenant les moyennes des valeurs sur chaque
intervalle dans les séries, comme expliqué par |Lin et al., 2007a].

Le pré-traitement peut aussi étre nécessaire lorsque les séries temporelles
se trouvent sur des temporalités différentes, c¢’est-a-dire représentant des cré-
neaux temporels différents. Un créneau temporel représente une fenétre tem-
porelle qui peut étre de I'ordre de plusieurs secondes, plusieurs jours, ou
plusieurs années. Par exemple, le sens et 'intensité du trafic routier urbain
dépend fortement du créneau temporel qui est observé. Sur un méme tronc¢on
routier, le sens du trafic sera différent entre le matin et le soir d’'une méme
journée, et I'intensité sera différente entre un jour de semaine et un jour de
week-end. Il est alors possible de mesurer la distance temporelle entre les
séries pour ne comparer que celles qui représentent des créneaux temporels
identiques ou proches. Ainsi, pour un systéme avec un comportement pério-
dique basé sur la journée, il semble pertinent de vouloir comparer seulement
les séquences placées sur le méme créneau horaire provenant de journées
différentes. C’est souvent le cas des systémes qui dépendent du comporte-
ment humain a grande échelle, comme la consommation électrique globale.
Pourtant, deux séquences décalées dans le temps ne sont pas forcément trés
différentes, comme nous pouvons le constater sur la figure [2.4]

Durant la comparaison de séries temporelles dont les créneaux temporels
se chevauchent mais qui ne sont pas identiques, il est envisageable de confron-
ter entre elles les sous-séquences qui ont les mémes valeurs temporelles, pour
éviter la méthode de force brute, la plus cotiteuse, qui consiste & comparer les
valeurs deux & deux. Cependant, la distance obtenue est relative au nombre
d’observations temporellement identiques entre deux séquences, et est diffici-
lement comparable avec les autres distances obtenues entre les autres séries
temporelles dont la taille d’intersection temporelle des observations est dif-
férente.

Pour contrer ces difficultés, il existe différentes méthodes. Nous pouvons
citer Dynamic Time Wrapping |[Berndt et Clifford, 1994] qui permet de don-
ner de 'élasticité durant ’analyse. Cette mesure de distance est largement
utilisée dans la littérature. Elle permet de comparer des séries de longueurs
différentes, et de créer un décalage sur la comparaison entre les valeurs de
deux séries temporelles en faisant intervenir plusieurs fois la méme valeur
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f(z)

1
! séquence 2
1
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\—/j séquence 1
x
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v

FIGURE 2.4 — Deux séquences de méme longueur, décalées dans le temps. Bien
qu’elles soient treés similaires, la distance sur la fenétre temporelle [¢;;¢2] ne
donne pas d’informations pertinentes quant a leurs ressemblances.

lors de I'utilisation de la mesure de distance.

Flux de données. Les flux de données se différencient des autres types
de données par le fait qu'ils n’ont pas de longueur fixe |Gupta et al., 2014).
Avec le développement toujours plus croissant de ’électronique et des ré-
seaux, les capteurs qui délivrent des messages numériques sont de plus en
plus nombreux et émettent toujours plus. Le nombre des flux de données
disponibles croit, d’autant que le nombre de données générées par unité de
temps augmente également. Cela a ouvert depuis quelques décennies la porte
a un nouveau domaine de recherche |[Aggarwal, 2007, (Garofalakis et al., 2016],
I’analyse de flux de données.

La spécificité des flux de données est que les données arrivent en continu
sans durée déterminée. Il n’y a pas de fin de flux, ni de temps strictement
défini entre l'arrivée de deux données. C’est I'une des difficultés intrinseques
de ces types de flux. Chaque donnée contient un ou plusieurs attributs, et le
plus souvent posséde un horodatage.

Un capteur de température peut par exemple envoyer sa mesure sans
interruption, avec un horodatage pour chacune d’entre elles, que ce soit a
I’émission ou & la réception. Ce type de flux de données représente une série
temporelle. Le choix de la granularité peut revenir au consommateur, qui
prendra par exemple la derniére valeur ou la moyenne de ces derniéres sur
une fenétre de temps définie. Une autre facon de procéder est de générer des
séries temporelles & partir d’'un ou plusieurs flux de données, a 'aide d’une
fenétre glissante [Datar et Motwani, 2007].

Comme la détection dans les flux de données est bien différente de celle des
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séries temporelles, le jeu de données Numenta Anomaly Benchmark (NAB)
de Numenta, proposé par [Lavin et Ahmad, 2015| et disponible sur GitHublﬂ,
a été créé pour pouvoir évaluer les méthodes de détection d’anomalies sur flux
de données. Le benchmark NAB sera décrit plus en détail dans le chapitre 3]

2.1.5.4 Données de haute dimension : fléau de la dimensionnalité

Les données sont considérées comme étant en haute dimension lorsqu’elles
possédent au moins quelques dizaines d’attributs. Leur nombre peut s’élever
ensuite & des centaines voire des milliers d’attributs.

Le premier obstacle rencontré avec des objets en haute dimension est de
les visualiser. En effet, 'esprit humain est capable d’interpréter une visuali-
sation en 2 ou 3 dimensions, avec éventuellement le temps comme dimension
supplémentaire. Mais au-dela de 4 dimensions, la visualisation devient incon-
cevable pour 'esprit humain. Il existe certains travaux sur la visualisation
en 2 dimensions pour des objets en haute dimension |[Andrews, 1972| avec
par exemple 'algorithme SNE (Stochastic Neighbor Embedding) |Hinton et
Roweis, 2003|. De plus, il est plutot fréquent de trouver des bases de données
contenant de nombreux attributs, nous retrouvons d’ailleurs de nombreux
travaux de classification sur des données en haute dimension [Agrawal et al.,
1998|.

En plus de la complexité de la visualisation, d’autres problématiques ont
été incluses dans ce qui est communément appelé “fléau de la dimensionna-
lité”, ou “malédiction de la dimensionnalité”, terme utilisé pour la premiére
fois par |Bellmann, 1961|. La recherche par similarité entre objets est parti-
culiérement touchée par ce probléme [Beyer et al., 1999|. Dans |Zimek et al.,
2012, plusieurs phénomeénes de ce fléau sont étudiés, et nous nous intéres-
serons, dans le cadre de cette thése, a deux d’entre eux : le phénoméne de
concentration, et celui que nous nommerons dans ce travail de thése 1'effet
hubness.

2.1.5.4.a Phénoméne de concentration

Avec I'augmentation du nombre de dimension, les distances entre les ob-
jets se concentrent et tendent a étre toutes similaires. Ce phénoméne contre-
intuitif est appelé “concentration des distances” [Angiulli, 2020|. Dans cette
situation, les objets se répartissent de fagon uniforme sur la surface d’une
sphére, de sorte que les distances entre les objets deviennent indiscernables.

Nous verrons par la suite a la section que ce phénomeéne met en dif-
ficulté les méthodes d’apprentissage utilisant la notion de distance, ou de

2. https://github.com/numenta/NAB
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similarité, entre les observations pour fournir un résultat. Dans cette section,
nous allons seulement étudier de facon formelle le phénoméne de concen-
tration des distances. Mais avant cela, nous allons rappeler de facon semi-
formelle quelques concepts statistiques.

Variable aléatoire réelle. Une variable aléatoire réelle X est une fonc-
tion mesurable décrite sur un espace de probabilité défini sur R, c¢’est-a-dire
I’ensemble des réels, ou en partie définie sur R. Elle définit I’ensemble des
résultats possibles d’une expérience aléatoire. La loi décrivant les valeurs
attendues et leurs probabilités d’apparitions se nomme “loi de probabilité”.

Une variable aléatoire peut étre de nature discréete si les valeurs qu’elle
peut prendre appartiennent & une liste finie ou dénombrable de valeurs spéci-
fiques, ou de nature continue dans le cas de valeurs numériques d’un ensemble
indénombrable.

Vecteur aléatoire. Un vecteur aléatoire X est une généralisation mul-
tivariée d'une variable aléatoire réelle. Pour D dimensions, on note X un
vecteur colonne (X, Xo, ..., X4)T tel que X; est une variable aléatoire réelle
avec 0 <1 <d.

Loi de probabilité. Une loi de probabilité permet de décrire le com-
portement d’une variable aléatoire. Dans le cas d’une variable aléatoire réelle
discréte, chaque valeur possible se voit attribuer une probabilité d’apparition.
Dans le cas d'un dé a 6 faces non pipé, chacune des faces se voit attribuée
une probabilité de 1/6 a chaque lancé. Dans le cas d’'une variable aléatoire
réelle continue, le nombre de possibilités étant infini, il n’est pas possible
d’attribuer une probabilité raisonnable a chacune des valeurs. Dans ce der-
nier cas, il est nécessaire d’étudier la probabilité d’apparition d’un intervalle
de valeurs.

Fonction de répartition cumulative. La fonction de répartition cu-
mulative (notée cdf pour cumulative distribution function) d’une variable
aléatoire X est la fonction Fx qui pour tout z € R retourne la probabilité
d’obtenir une valeur inférieure ou égale a x :

Fy =P(X <x)
La probabilité que X soit dans un intervalle compris entre A et b semi-ouvert

a gauche s’écrit :
]P’(a < X< b) = Fx(b) — Fx(a)
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Fonction de densité. La fonction de densité ou densité de probabilité
(notée pdf pour probability density function) d’une variable aléatoire X est la
fonction fx qui pour tout = € R retourne la probabilité relative d’appartenir
a un domaine de valeurs. La probabilité relative de la variable aléatoire réelle
X d’obtenir la valeur x, relativement a I’ensemble des autres valeurs, se dérive
a partir de la fonction de répartition cumulative F'x de la variable aléatoire

réelle X : . 4
Fy(x) = / f() de <= fx(x) = ~Fx(e).

La notion de probabilité relative s’oppose a la notion de probabilité absolue.
Dans le cas de variable aléatoire continue, la probabilité absolue d’obtenir
une valeur réelle précise est nulle car il existe une infinité de solutions.

2.1.5.4.b Propriété de la concentration

Nous allons aborder comment se caractérise la concentration des distances
de fagon plus formelle. Comme développé par |Francois et al., 2007], si 'on
note Z et Z' deux variables aléatoires identiquement distribuées, la distribu-
tion des distances entre les points générés par Z est équivalente a celle de
||Z—Z"||. Silon note X = Z—2', alors étudier la distance deux & deux entre
les points du jeu de données produit par Z revient a analyser la distribution
de [|X||, la norme de X.

Si 'on considére la variance relative V R, définit par [Beyer et al., 1999| :

o VVar(XT)

E(1X1])

comme mesure de concentration de la distribution de ||X||, on observe que
lorsque la variance relative diminue, la distribution de la norme se concentre
autour de la moyenne. Ceci pose un probléme pour la détection des anomalies
lorsque les données proviennent de mesures réelles, c’est-a-dire des mesures
réalisées en précision finie. Cependant il a été démontré par [Francois et al.,
2007] que la variance relative tend vers 0 que lorsque la dimension de X
augmente, et ce pour toute norme L, avec p > 1, ce qui rend en pratique
I'identification des anomalies plus difficile dans les données de forte dimen-
sionnalité.

C’est également ce qui est affirmé par |Zimek et al., 2012|, initialement
présenté par [Beyer et al., 1999|, avec I'expression du contraste relatif, qui
est la différence proportionnelle entre les points les plus éloignés et les points
les plus proches. Prenons X, une variable aléatoire, soit D,,., la distance
entre les points les plus éloignés et D,,;, la distance entre les points les plus
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proches. Le contraste relatif est définit par :

Dmaz - Dmm

Il a été montré par [Francois et al., 2007| que pour toute norme L, avec p > 1
on a :

lim Zmes =~ Dmin _,

d—o0 szn
ce qui signifie que pour tout objet du jeu de données produit par la variable
aléatoire Xy, les distances de ces objets vers le point le plus proche et vers
le point le plus éloigné tendent & étre similaires lorsque la dimension aug-
mente. En effet, lorsque la dimension augmente, la moyenne des distances
(ou l'espérance de la norme) augmente légérement avant de se stabiliser,
tandis que l'écart-type des distances (ou I'écart-type de la norme) diminue.
Sur la figure de |Zimek et al., 2012, nous constatons que les distances

euclidiennes entre objets se concentrent lorsque la dimension augmente.
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FIGURE 2.5 — Ce graphique est présenté par [Zimek et al., 2012|. Du haut
vers le bas : en vert la distance maximale, en rouge la moyenne - I’écart-
type et en bleu la distance minimale des distances euclidiennes normalisées
deux a deux. Nous observons que les distances minimum et maximum entre
les points se rapprochent, et que I’écart-type diminue lorsque la dimension
augmente.

2.1.5.4.c Effet hubness

Nous notons Ng(z) le score dit de k-occurrence défini comme le nombre
de fois ou 'objet x de I'ensemble D appartient aux k plus proches voisins
des autres objets de D. L’effet hubness a récemment été examiné par [Ra-
dovanovi¢ et al., 2010] de fagon détaillée. Lorsque la dimension augmente,
la distribution de N, se déséquilibre de sorte qu’un petit nombre d’objets
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appelés hubs deviennent trés fréquemment présents dans la liste des plus
proches voisins des autres objets en effectif majoritaire. Ces hubs obtiennent
une valeur de Ny bien plus grande que celles des autres objets. Pour les autres
objets, ils sont trés minoritaires dans les listes des plus proches voisins, et
obtiennent une faible valeur de Ny (antihubs), alors que ces objets sont plus
nombreux dans l’ensemble D par rapport aux objets dit hubs. Cet effet se
produit méme pour une valeur de k trés petite par rapport a la taille de
I’ensemble D.

Pour résumé, 'effet hubness retourne un faible nombre d’objets hubs et
un grand nombre d’objets antihubs. Cela n’est pas sans conséquence pour
les méthodes d’apprentissage basées sur le voisinage entre les objets. Lors de
la phase de détection d’anomalies, ces méthodes annotent un faible nombre
d’objets comme normaux (les hubs) car ils sont considérés comme les voisins
les plus proches de tous les autres. Ainsi, un grand nombre d’objets sont
annotés anormaux (les antihubs), puisqu’ils apparaissent trés distants par
rapport a ’ensemble des objets, y compris par les antihubs.

Cette asymétrie du score de k-occurrences est présentée Figurepar [Ras
dovanovi¢ et al., 2009| avec 1'observation des distributions de N5 pour diffé-
rentes dimensions d = (3,20, 100) et différentes fonctions de distance (norme
Lo, Ly 5 et cosinus) pour 10000 objets de dimension D répartis uniformément.
Pour d = 3, la distribution semble représenter la fonction de densité d’une
loi Binomiale. Lorsque la dimension augmente, un déséquilibre est observé a
droite de la distribution, un faible nombre d’objets obtient une valeur de N,
élevée, et ce déséquilibre est de plus en plus significatif lorsque la dimension
augmente, quelle que soit la fonction de distance.

025 iid uniform, d =3 iid uniform, d =20 o5 iid uniform, d =100
02 N ——1 ——1 -6 @299 +
7 N =, -15
~ 045 A\ o—lys ——ls| = o lys
© 0. g - 5 2
= @ % —*—cos —%— cos 2 X cos
Q g4 ° -25
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FIGURE 2.6 — Distribution des 5-occurrences pour les distances euclidiennes
présenté par |Radovanovié¢ et al., 2009], lp5 et cosinus pour un ensemble
d’objets répartis uniformément de dimension (a) d = 3, (b) d = 20 et (c)
d = 100.

Beaucoup de travaux explorent le fléau de la dimensionnalité pour mieux
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TABLE 2.1 — Croisement entre les domaines d’applications cités précédem-
ment et les types de données utilisés dans la littérature.

: réseau/ série flux de
texte | 1image )
graphe | temporelle | données
sécurité et intrusion X X X
contexte industrielle X X
fraude X X X
diagnostic médical X X X
réseaux sociaux X X X

comprendre ses origines et ses conséquences. Il touche de nombreux domaines,
et deux phénomeénes attirent particulierement notre attention : la concentra-
tion des distances et I'effet hubness. En effet, pour les méthodes basées sur le
voisinage des objets, ces phénomeénes peuvent rendre indiscernables les objets
anormaux des objets normaux. Nous reviendrons d’ailleurs sur ces aspects

dans la section 2.2.3.3]

2.1.6 Résumé des notions abordées Section [2.1]

Nous venons d’aborder une liste non exhaustive des différents cas d’uti-
lisation des méthodes de détection d’anomalies que nous avons rencontrés
dans la littérature. De plus, une liste des types de données a été présentée
permettant au lecteur d’aborder les principaux éléments susceptibles d’étre
manipulés, en décrivant leurs structures et certaines de leurs applications.

Pour résumer, nous présentons ici le tableau présentant les différents
types de données en fonction des cas d’usage que l'on a pu aborder dans la
section [2.1.4] Tl semble évident que pour chaque domaine, il est envisageable
d’utiliser tous les types de données selon la spécificité de I'application. Cepen-
dant, les paires “type de données/domaine d’application” mises en avant sont
principalement celles que nous avons rencontrées dans la littérature et que
nous avons choisi de présenter. Notons que tous les domaines d’applications
incluent la possibilité de traiter des données en haute dimension.

Les recherches concernant la sécurité et l'intrusion se sont peu portées
sur les séries temporelles et les flux de données, types nous avons définis
a la section [2.1.5.3.¢] Elles se concentrent particuliérement sur des données
textuelles et visuelles pour détecter une intrusion ou une tentative. Nous
pouvons faire ce méme constat pour la détection dans les réseaux sociaux.

Les séries temporelles et les flux de données se retrouvent principalement
dans trois domaines d’application : le contexte industriel, la fraude et le
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diagnostic médical. Les points communs entre ces trois domaines ne sont,
a premiére vue, pas évidents a identifier. Cependant, ’aspect temporel est
essentiel dans ces trois domaines : la répétition et la périodicité des signaux
sont les principales caractéristiques de ’analyse, permettant de comparer les
nouvelles séries a un historique de séries normales préalablement analysées
et validées par des experts du domaine.

Dans le chapitre suivant, nous allons aborder plus en détail différentes
méthodes d’apprentissages utilisées dans le domaine de la détection d’ano-
malies. Nous verrons que ces méthodes présentent certains avantages et in-
convénients et que le choix d’utilisation de ces méthodes dépend du type de
données a analyser et des domaines d’applications de ces méthodes.

2.2 Différentes familles de méthodes d’appren-
tissage automatique

L’apprentissage automatique, ou I’apprentissage machine (machine lear-
ning) consiste & utiliser un ordinateur pour résoudre une tache en utilisant
des modéles statistiques. Ce domaine existe et intéresse les spécialistes du
domaine depuis le milieu du XXe¢ siécle. Il est un jeune sous-domaine de I'in-
formatique et de l'intelligence artificielle. ALAN TURING, grice a ses nom-
breuses contributions durant les années 1940 et son test de TURING [Turing,
1950] qui a posé les fondations des domaines de I'informatique, de I'intelli-
gence artificielle et de 'apprentissage automatique.

Il inventa ce test, qu’il appelait initialement “le jeu d’imitation”, pour
permettre d’évaluer la faculté d’une machine & imiter un humain durant un
échange verbal. L’objectif est simple : une personne ayant le role de juge
s’adresse a une machine et a un autre individu. Deés le départ, le juge n’a
aucune information pour savoir lequel des deux interlocuteurs est la machine.
S’il n’est pas capable de juger sans se tromper, au bout de quelques échanges,
lequel des deux se trouve étre la machine, alors le test est réussi. Ce test
se base sur la faculté de la machine a échanger une conversation et rester
crédible dans ce scénario. Dans les années 60, des programmes informatiques
comme ELIZA, proposé par [Weizenbaum, 1966|, étaient déja capables de
jouer le role du psychanalyste en retournant des questions formulées a partir
des affirmations de l'utilisateur. Et depuis plusieurs années, nous pouvons
a présent communiquer avec des assistants vocaux pour différentes taches
telles que envoyer un mail, consulter la météo, ou encore commander des
systémes mécaniques dans une maison connectée (volets roulants, chauffe-
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eau, ...). Ce test reste toujours aujourd’hui une référence pour évaluer un
systéme d’apprentissage, et varie parfois en fonction des exigences et de la
tache a effectuer. Nous pourrions imaginer un concours de peinture entre un
individu et une machine, et le juge devra évaluer qui, de I'individu et de la
machine, a peint quel tableau.

Bien qu’il est possible de trouver dans les années 1930 quelques travaux
sur ce domaine, comme ceux de FISHER cherchant & inférer un modéle li-
néaire a partir d’'un jeu de données |Cornuéjols et al., 2018], 'apprentissage
automatique connut un réel essor durant la seconde moitié du 20¢ siecle. Les
limites des perceptrons |[Minsky et Papert, 1969| furent un coup dur pour
le domaine, malgré différents courants qui se sont formés dans le domaine.
Le connexionnisme, supporté par de nombreux chercheurs comme WARREN
McCuLLOCH et WALTER PITTS |[McCulloch et Pitts, 1943| et directement
hérité des sciences cognitives, fut I’'un de ces courants touchés par ce revers.

Aujourd’hui, un nombre incalculable de modéles statistiques existe, gé-
néralement formés pour exécuter une tache bien précise a partir d'un jeu
d’observation, que nous appelons aussi données d’apprentissage. Le modéle
est le résultat de ’analyse du jeu d’observation, et permet de prendre une
décision sur les données futures, ou de les prédire. Il fournira une solution en
sortie en fonction de la donnée reqgue en entrée et de ’apprentissage acquis
grace au jeu d’observations.

Il existe trois catégories de méthodes d’apprentissage automatique que
nous aborderons en détail dans la section suivante : supervisée, non super-
visée, et semi-supervisée. La différence entre ces trois catégories est liée aux
données fournies pour I'apprentissage.

2.2.1 Hiérarchie des méthodes d’apprentissage

Dans un premier temps, nous allons définir les trois grandes catégories
de méthodes d’apprentissage, et dans un second temps nous verrons les dif-
férentes sous-catégories comme présenté sur la figure 2.7

2.2.1.1 Meéthodes supervisées

Les méthodes d’apprentissage supervisées s’exécutent en deux temps.
Tout d’abord la phase d’apprentissage, qui consiste a se former sur un jeu
de données. Durant cette phase, la méthode apprend avec les données four-
nies en entrée, et corrige ses sorties selon les réponses attendues. Les données
d’apprentissage sont donc labellisées, permettant a la méthode de développer
sa fonction de prédiction. Ensuite vient la phase de test durant laquelle la
fonction de prédiction apprise est utilisée sur un nouveau jeu de données.
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Apprentissage Machine

—

Sup. et Semi Supervisée Non Supervisée

Régression | Autres || Autres | Basé Voisinage
Classification |
Basé Groupes
| Réseaux de Neurones | Densité

| SVM || Linéaire || Distance |

FIGURE 2.7 — Présentation synthétique des approches présentées dans les

sections @ et @

Dans le contexte de la détection d’anomalies, les données sont souvent
divisées en deux classes : les données normales, généralement majoritaires,
et les données anormales, correspondant a des anomalies avérées.

2.2.1.2 Meéthodes non supervisées

Pour cette famille de méthodes d’apprentissage, les données en entrée ne
sont pas étiquetées. Les sorties attendues pour les données fournies ne sont
pas connues : le choix de la méthode non supervisée est donc influencé par
I'objectif de I'apprentissage. Il existe de nombreuses situations ou 1’étique-
tage de I'historique des données est long et fastidieux [Schneider et al., 2016],
ou indisponible car imputable & un manque d’informations sur ces données.
Comme précédemment abordé dans la section : identifier la frontiére
entre normal et anormal est souvent une tache délicate ce qui explique no-
tamment la fréquence élevée de I'usage de cette catégorie de méthode dans
le domaine de la détection d’anomalies.

Dans le domaine de la détection d’anomalies, il est possible de faire 1'hy-
pothese que les données collectées soient majoritairement normales et donc
de s’abstraire du besoin de labelliser les données. Pour déterminer quelles
sont les données anormales, ces méthodes utilisent généralement le degré de
similitude entre les objets, c’est-a-dire entre les données a évaluer et le reste
des données du jeu.
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2.2.1.3 Meéthodes semi-supervisées

Cette famille propose des méthodes se basant sur 1’étiquetage de seule-
ment quelques données qui peuvent étre normales, anormales, ou les deux.
Ces méthodes s’averent efficaces sur des données bien représentées, c¢’est-a-
dire que les quelques données étiquetées permettent de généraliser au mieux
les données non-étiquetées qui les entourent et que nous souhaitons ap-
prendre.

Pour cette catégorie de méthodes appliquées a la détection d’anomalies,
ce sont généralement des données étiquetées comme étant normales qui sont
apprises. C’est le cas pour la détection d’intrusion systéme ot ’historique des
données défini comme normal est utilisé pour tester les nouvelles données.
Mais il existe certains cas ot I’étiquetage des anomalies est plus évident, par
exemple sur les réseaux sociaux ou il est préférable d’étiqueter les données
anormales car la quantité de données est beaucoup trop importante pour
pouvoir étiqueter les données normales.

Pour ces trois types de méthodes d’apprentissage (supervisée, non super-
visée et semi-supervisée), il est tout a fait envisageable de s’attendre a vouloir
détecter des anomalies qui ne ressemblent pas aux données fournies. Une don-
née dite “nouvelle” n’appartient & aucune classe précédemment rencontrée.
La détection d’anomalie se distingue alors de la détection de “nouveauté”, car
cette derniére est plutot amenée a surveiller ce qui est classifié et a signaler ce
qui n’a jamais été rencontré. Nous définissons la nouveauté comme un type
spécifique d’anomalie. Dans ce travail de thése, nous souhaitons détecter les
anomalies de maniére globale, c’est -a-dire a la fois les nouveautés mais aussi
celles déja rencontrées.

Ainsi, le domaine de la détection d’anomalies inclut un nombre important
de méthodes non supervisées [Schneider et al., 2016|. En effet, ’anomalie que
nous cherchons a identifier posséde, dans beaucoup de cas d’application, une
structure inattendue et n’appartient a aucune classe clairement et préala-
blement définie. De plus, il peut étre trés coliteux de vouloir annoter toutes
les données d’apprentissage, car elles peuvent étre considérablement volumi-
neuses.

Cependant, il existe certains cas d’usage dans lesquels les types d’ano-
malies recherchées et les caractéristiques qui permettent de les discriminer
sont connus. Dans ce cas, les données anormales peuvent former un ou plu-
sieurs groupes, facilitant I’apprentissage et renforcant la détection. De plus,
les anomalies sont souvent trés spécifiques aux types d’activités étudiées [Ag-
garwal, 2017], et demandent alors une expertise métier solide. Superviser les
anomalies peut permettre de limiter les faux positifs ou de classifier les dif-
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férentes anomalies détectées pour trouver la ou les causes plus rapidement.
Le probléme de détection d’anomalies supervisée est réduit & un probléme de
classification, avec une ou plusieurs classes d’anomalies & identifier.

Les méthodes supervisées se catégorisent en deux grandes classes : ré-
gression ou classification, choisies en fonction de la tache a réaliser. Quelques
rares exceptions comme les réseaux de neurones peuvent étre utilisés pour
effectuer I'une ou 'autre de ces deux téaches : nous avons alors décidé de les
présenter dans la suite de ce travail comme une classe de méthodes supervi-
sées a part entiere.

En ce qui concerne les méthodes non supervisées présentées, nous avons
choisi de les séparer dans deux sections distinctes : les méthodes basées sur le
voisinage des objets (distance et densité), et celles basées sur la construction
de groupe. Le choix entre ces deux approches se fait en fonction du type de
données et du type de probléme a traiter.

La figure illustre cette classification. Nous avons tenu compte de
cette classification pour présenter, dans ce travail, les différentes méthodes.
A présent nous allons aborder plus en détail ces trois familles et décrire
quelques-unes des méthodes les plus considérées dans la littérature. Nos tra-
vaux portent sur des données non étiquetées, c’est pourquoi nous verrons
les méthodes non supervisées de fagon plus précise dans la section [2.2.3]
Nous allons alors commencer par présenter les méthodes supervisées et semi-
supervisées.

2.2.2 Familles des méthodes supervisées et semi-super-
visées

Comme expliqué précédemment, les méthodes supervisées fonctionnent
en deux étapes :

— Une étape d’apprentissage : les données sont utilisées pour affiner la

fonction de prédiction des données,

— Puis une étape de prédiction : pour une nouvelle observation, utilisa-
tion de la fonction de prédiction pour obtenir un résultat (étiquette,
valeur continue) pour cette observation.

Les méthodes semi-supervisées travaillent aussi selon ces deux étapes,
en prenant en compte que les données d’apprentissages ne sont pas toutes
étiquetées. L’inclusion des données non étiquetées pour l'apprentissage est
facultative. Les données étiquetées serviront a coup sir de référence pour
I’apprentissage.
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Dans la famille des méthodes supervisées et semi-supervisées, il existe
différentes sous-familles (classification, régression) avec chacune leurs spécifi-
cités. Les méthodes de classification et les méthodes de régression répondent
a deux besoins différents. Nous verrons dans la suite de cette section les prin-
cipales familles de méthodes utilisées et nous détaillerons les différences qui
les caractérisent.

2.2.2.1 Meéthodes de classification

Pour une donnée en entrée, la classification retourne une valeur discréte
en sortie. Cette valeur représente la classe d’appartenance de la donnée. Du-
rant la phase d’apprentissage, le modéle apprend a différencier les différentes
classes présentées. Pour une nouvelle donnée, durant la phase de test, la va-
leur en sortie est une prédiction de la classe d’appartenance de cette donnée.
C’est pourquoi certaines méthodes fournissent parfois une prédiction d’ap-
partenance, et non pas une valeur discréte. Il suffit alors, au systéme ou a
I'utilisateur, de choisir la prédiction la plus pertinente, en principe la plus
élevée. Si la prédiction d’appartenance retourne le label d’une classe anor-
male, alors la donnée en entrée est anormale. Il est aussi possible de prédire
la classe d’appartenance d’un nouvel objet. Dans ce cas, si la classe prédite
est fausse, alors 1'objet est considéré comme anormal. Ce second cas d’usage
est moins courant.

2.2.2.1.a Meéthodes basées proximité et voisinage

Les méthodes basées sur la distance (ou basées proximité) entre les ob-
jets (ou sur un groupe d’objets) labellisent une nouvelle donnée selon les éti-
quettes des données les plus proches. La comparaison entre les objets s’effec-
tue suivant les attributs qui les composent, a I’aide d’une mesure de distance
ou de similarité. Les résultats de ce type de méthode sont parfois utilisés dans
d’autres méthodes plus complexes, assimilant les informations de proximité
et de voisinage comme une connaissance supplémentaire dans le traitement
de la méthode de plus haut niveau.

La méthode des k plus proches voisins (kNN ou NNy, pour k-nearest neigh-
bors en anglais) s'impose comme une référence dans le domaine, grace a sa
simplicité mais aussi grace a son efficacité. Dans un ensemble D contenant n
observations X de dimension D, la fonction NN; retourne 'observation X;
la plus proche de I'observation passée en parameétre :

NN; (X,11) = X; tel que Omigl {1X; — Xns1l|}
<i<n
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Cette fonction est généralisable avec NN, avec 0 < k£ < m pour les k plus
proches voisins de X, ; dans I’ensemble D. Il existe de nombreuses distances
différentes, dont I'ouvrage [Deza et Deza, 2009| présente un large éventail,
permettant de retourner des résultats de distances et donc de voisinages tres
différents selon la norme ou la métrique utilisées.

Les méthodes des £ voisins les plus proches consistent a regarder 1’étique-
tage des données dans le voisinage proche de la donnée a étiqueter. Comme
expliqué par [Aggarwal, 2017], si la majorité des k données les plus proches
est étiquetée comme anormale, alors la nouvelle donnée sera labellisée comme
telle.

2.2.2.1.b Meéthodes basées régles

Ces méthodes sont basées sur les régles apprises durant 1’apprentissage.
Chacune des régles posséde une condition de départ, par exemple une action
ou une série d’action, et une conséquence, dans le cas de la détection, un
label précisant ou non la nature des données (normale ou non).

En se basant sur le principe du systéme immunitaire, [Forrest et al., 1994|
proposent la méthode de sélection négative qui fonctionne en deux temps. La
premiére étape est de créer des détecteurs. Chaque détecteur est une séquence
créée aléatoirement. Il est comparé a 'ensemble de référence constitué de sé-
quences normales appelées self strings. Les séquences sont une suite d’octets,
pouvant aussi bien étre des symboles. Les self strings sont les séquences a
protéger. Lors de la comparaison, si un détecteur ne correspond a aucun self
string, il sera préservé pour la seconde étape ou rejeté dans le cas contraire.
Durant la seconde étape, pour vérifier 'intégrité d’une séquence a protéger,
on la compare a chacun des détecteurs pour s’assurer qu’ils ne correspondent
pas. Sinon, la séquence a été modifiée et corrompue. Cette méthode a été
reprise pour effectuer de la détection d’anomalies dans des données multi-
dimensionnelles |[Dasgupta et Majumdar, 2002].

Pour détecter les intrusions, |Lee et al., 1997| proposent l'analyse des
traces d’appel systéme a l'aide d’une fenétre glissante. Ils parcourent les
séries de traces d’appel systéme pour générer des séquences de longueur fixe
qui contiennent elles aussi ces traces. Durant 'apprentissage, ils utilisent
RIPPER [Cohen, 1995] pour créer un ensemble de régles. Durant la phase
de test, pour une trace donnée, ils analysent toutes les séquences générées a
partir de cette trace. Chaque séquence est testée par I'algorithme RIPPER,
attribuant 1’étiquette correspondante (normale ou anormale) selon le nombre
de prédictions anormales retournées par RIPPER. Ensuite, ils analysent la
proportion de séquences anormales vis a vis du nombre de séquences totales.
Si le nombre (ou le pourcentage) de séquences anormales dépasse un certain
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seuil, alors la trace analysée est définie comme anormale.

2.2.2.1.c Arbres de décision

Les arbres de décision partitionnent les données selon une ou plusieurs
dimensions, a chaque niveau de ’arbre. Ces méthodes sont trés proches, par
nature, des méthodes basées régles car il est possible de considérer chaque
branche de ’arbre comme une régle a part entiére. Pour améliorer la sépa-
ration des données a chaque nceud de l'arbre, il est possible d’utiliser des
mesures tel que 'indice de GINI. Celui-ci permet de mesurer la pertinence du
critere de séparation, en calculant la répartition des étiquettes des données
dans les différentes partitions durant la phase d’apprentissage. Plus 'indice
de GINI renverra une petite valeur, et plus les groupes de données seront
correctement partitionnés, selon la variable et le seuil de séparation choisis
pour cette variable. Durant la phase de test, il suffit de parcourir I'arbre de
décision ainsi construit pour déterminer le label de la nouvelle donnée.

Il existe d’autres stratégies de séparation des données, comme présen-
tées par |Breslow et Aha, 1997|. Par exemple, 1'algorithme ID3 proposée
par |Quinlan, 1986], trés réputé dans le domaine, utilise I’entropie de SHAN-
NON. Dans le domaine de la détection d’anomalies, nous noterons le travail
de |Thaseen et Kumar, 2013| qui compare plusieurs arbres de décision pour
la détection d’intrusion réseaux.

2.2.2.1.d Meéthodes bayésiennes naives

Les méthodes de classification bayésiennes naives font partie des mé-
thodes se basant sur les statistiques des données pour en construire une
description abstraite de celles-ci. Elles sont basées sur 'inférence bayésienne
qui calcule les probabilités quun événement soit le fruit d’une ou plusieurs
causes. Si une nouvelle donnée posséde une valeur ayant une faible probabi-
lité d’apparition, cette donnée sera étiquetée comme anormale. A partir d’'un
ensemble d’observation, par exemple le groupe sanguin des parents d’un indi-
vidu I, d’aprés le théoréme de BAYES, il est possible de calculer la probabilité
que l'individu  soit de groupe sanguin B+-.

Ces méthodes sont appliquées dans différents types d’analyse comme la
détection d’intrusion dans les systémes [Sebyala et al., 2002, |Panda et Patra,
2007). 11 existe des méthodes d’apprentissage plus complexes se basant sur
I'inférence bayésienne comme il est possible de voir avec |Domingos, 1999|
pour de la classification binaire d’imagerie médicale, pour minimiser I’erreur
de classification du jeu d’apprentissage.
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2.2.2.2 Meéthodes de régression

Contrairement aux méthodes de classification, les méthodes de régression
fournissent comme résultat une valeur continue. Dans ce cas de figure, ce
n’est plus une classe d’appartenance que nous souhaitons obtenir, mais la
prédiction d’une variable continue en sortie, comme par exemple la tempéra-
ture extérieure, selon une ou plusieurs variables en entrée. Pour prédire cette
valeur, le modeéle apprend sur I'historique des températures passées, en te-
nant compte des différents indicateurs fournis en entrée, comme ’heure de la
journée, ou encore la puissance du thermostat. Pour la détection d’anomalies,
il est généralement attendu que la prédiction soit proche de la valeur mesurée,
indépendamment de la méthode de prédiction. Si 'erreur de prédiction est
trop grande, la valeur mesurée sera considérée comme anormale. L’erreur se
mesure comme étant la distance entre la valeur obtenue et la valeur mesurée.

2.2.2.2.a Meéthodes de régression linéaire

Tout comme pour les méthodes bayésiennes vues précédemment, les mé-
thodes de régression, méme les plus simples, font partie des méthodes se
basant sur les statistiques des données en s’appuyant sur les données précé-
dentes pour fournir un résultat.

Un modéle de régression estime le ou les ccefficients permettant de cons-
truire une fonction de prédiction. Cette derniére, cherchant & établir une
relation entre la variable en entrée et la variable en sortie, doit autant que
possible minimiser ’erreur entre la sortie estimée (par la fonction) et la sortie
attendue. Le modéle ajuste les ceefficients pour atteindre au mieux cet ob-
jectif. Le score d’anomalie pour une nouvelle donnée sera déterminé suivant
la distance qui le sépare de la valeur prédite par la fonction de régression.

Il existe de nombreux types de régression, la plus connue étant la régres-
sion linéaire. Une analyse préalable de la structure des données permet de
choisir le type de régression. Pour un modéle linéaire, I'objectif est de trou-
ver les poids w; de la droite de régression permettant de déduire au mieux,
sachant ¢ variables indépendantes X;, la variable dépendante Y, avec :

YIU)O+X1XU)1

ol wy est 'ordonnée a 'origine. L’objectif de la phase d’apprentissage étant
de trouver les poids w; qui minimisent ’erreur de prédiction sur un jeu d’ap-
prentissage. Il existe différentes méthodes, comme celle par exemple qui uti-
lise la minimisation de la somme du carré des écarts, permettant ainsi de
trouver les valeurs des poids w;.
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FIGURE 2.8 — Un exemple de régression linéaire.

La méthode lasso, proposée par |Tibshirani, 1996|, rajoute une contrainte
supplémentaire lors de 'obtention des valeurs des poids. Cette nouvelle con-
trainte cherche & minimiser le nombre de poids non nuls, permettant ainsi
de proposer une régression plus simple pour la prédiction des données.

2.2.2.2.b Meéthodes autorégressives

Les modéles de régression ARMA (pour “AutoRegressive Moving-Avera-
ge”) sont largement utilisés sur les données temporelles et connaissent de
nombreuses variantes notamment pour la détection d’anomalies [Bianco et al.,
2001]. L’objectif de ces modéles est de trouver la meilleure régression qui soit,
pour prédire au mieux les valeurs futures. Le modéle de référence (ARMA)
est la fusion de deux modéles : un modele autorégressif (AR) et un modéle
de moyenne mobile (MA). Le premier modéle utilise les valeurs passées pour
prédire, en décalage, la future valeur, tandis que le second modélise I’erreur,
ou le bruit, qui se produit a intervalle de temps régulier. Pour le modéle
ARMA, notons X; la variable & I'instant ¢ que 1’on souhaite prédire :

p q
Xy =¢e4+ Z 0iXi_i + Z Oici—i
i=1 i=1

avec ; les paramétres du modéle AR d’ordre p, ; ceux du modele MA
d’ordre g et ¢; les termes d’erreurs. Notons que les valeurs p et ¢ peuvent étre
différentes.
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Le modéle ARMA a inspiré beaucoup d’autres modéles comme notam-
ment ARIMA prenant en compte la non-stationnarité des données, ou encore
STARIMA, qui utilise la saisonnalité des données pour améliorer la régres-
sion.

2.2.2.3 Meéthodes a double usage : classification et régression

Les méthodes présentées dans cette section peuvent a la fois étre
utilisées pour des problémes de régression mais aussi pour des problémes
de classification. Nous présentons deux types de méthodes : les réseaux de
neurones artificiels, et les Séparateurs & Vastes Marges.

Nous verrons également dans la section que ces méthodes peuvent
s'utiliser dans un contexte non supervisé.

2.2.2.3.a Réseaux de neurones artificiels

Ces modeéles s’inspirent quelque peu du modéle biologique. Chaque neu-
rone (ou perceptron) est connecté par une ou plusieurs synapses. Chaque sy-
napse fournit une valeur a I’entrée du neurone. Le neurone calcule une valeur
qu’il fournit en sortie. Cette sortie peut étre ensuite redistribuée a un ou plu-
sieurs neurones (par le biais des synapses), comme représenté sur la figure ,
ou simplement fournir le résultat attendu par l'utilisateur. Le neurone ren-
voie une valeur en sortie, selon les données en entrée et les poids attribués a
chaque entrée, a I'instar d’une porte logique. Sa sortie peut étre redirigée vers
plusieurs neurones, y compris lui-méme (apprentissage par récurrence, pour
prendre en considération son dernier état pour la future prédiction), ou bien
directement & I'utilisateur. Ainsi, il fournit une probabilité d’appartenir & une
classe, ou une valeur de prédiction si le réseau est configuré pour effectuer de
la régression. Durant la phase d’apprentissage, le réseau va corriger les poids
du réseau en fonction de la réponse obtenue et de la réponse attendue.

Ces neurones sont généralement fortement connectés, et les poids entres
les neurones sont initialisés aléatoirement. Lors de 'apprentissage, pour cha-
que donnée en entrée, les neurones fournissent un résultat en sortie (par
exemple “normal” ou “anormal” encodé par 0 ou 1), et chacune des sorties
prédites est corrigée ou renforcée selon la valeur attendue. Cette derniére
action, appelée rétropropagation du gradient (backpropagation en anglais),
va corriger les poids des synapses. Le sens de cette correction est visible sur
la figure [2.9

Pour la classification, il y a autant de neurones de sortie qu’il y a de
classes. Il peut exister une ou plusieurs classes normales et une ou plusieurs
classes anormales & apprendre. Chaque neurone de sortie, représentant une
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Entrées ——  Sortie

correction

FIGURE 2.9 — Un exemple de réseau de neurones artificiels avec deux neurones
sur la couche d’entrée, quatre sur la couche cachée, et un sur la couche de
sortie. La fleche du haut indique le sens de la prédiction, et la fléche du bas
le sens de la correction durant la phase d’apprentissage (backpropagation).

classe différente, donne une probabilité que la donnée en entrée appartienne
ou non a la classe en question et corrige les poids. C’est le cas de la méthode
de [Kim et al., 2015| testée sur deux jeux médicaux (détection de tumeur et
de diabéte) et un jeu de simulation de modéle climatique. Pour faire de la
régression, le principe est le méme, comme expliqué par [Specht, 1991].

Pour la découverte d’inattendu, [Augusteijn et Folkert, 2002| proposent
de définir un seuil en sortie. Si aucun neurone de sortie ne dépasse ce seuil,
la donnée en entrée est considérée comme inattendue.

2.2.2.3.b SVM et SVR

Les Séparateurs a Vastes Marges (SVM) font partie de la famille des mé-
thodes a noyaux et permettent de travailler sur des problémes qui ne peuvent
étre résolus avec des approches linéaires. Une fonction noyau transforme les
données non-linéairement séparables dans 1’espace d’origine en données li-
néairement séparables [Cornuéjols et al., 2018]. Les données sont tout d’abord
plongées dans un espace de dimension différente, en général de plus haute
dimension voire de dimension infinie. L’espace d’arrivée (espace de redes-
cription) permet de trouver une séparation linéaire et d’utiliser alors des
méthodes simples pour résoudre le probléme en question (classification, ré-
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gression). Pour la classification, les SVM sont trés couramment employés.
Dans le cas d’un probléme de classification binaire, un SVM calcule I’hy-
perplan le plus optimal pour représenter au mieux la séparation entre les
deux classes. Si les données ne sont pas linéairement séparables, les données
sont projetées dans des espaces de plus haute dimension afin de trouver un
ou plusieurs hyperplans séparateurs. Si seulement deux groupes sont séparés
(normal et anormal) par 'hyperplan séparateur, la nouvelle observation est
étiquetée selon s’il se trouve du c6té normal ou du co6té anormal de 'hyper-
plan.

Pour la détection d’attaques systéme, |[Ambwani, 2003| utilise plusieurs
SVM : un spécifique a chacun des types d’anomalies connus, et un supplé-
mentaire pour les données normales. Pour le 7™¢ type d’anomalie, le 71¢me
SVM renverra 1 pour ce type d’anomalie, 0 pour tous les autres types. Une
nouvelle donnée est testée sur chacun de ces classifieurs.

Dans le domaine de la détection, il n’est pas rare de traiter seulement
la classe normale durant la phase d’apprentissage, car la classe des données
anormales est souvent trop peu représentée. C’est le cas par exemple avec les
SVM & une classe |[Munoz-Mari et al., 2010|. Pour ces derniers, initialement
proposeés par [Scholkopf et al., 2001], 'objectif n’est plus de séparer deux ou
plusieurs classes d’objets, mais d’isoler I'unique classe de données normales.
Si la nouvelle donnée a étiqueter ne se trouve pas du bon coté de 'hyperplan,
elle sera annotée anormale.

Il est par ailleurs possible de faire de la régression avec les SVM ; appe-
lés alors SVR (pour Régression basée sur les Séparateurs & Vastes marges),
proposé par |Drucker et al., 1997]. Dans ce cas d’usage, '’hyperplan devient
la droite de régression, et doit, durant I'apprentissage, se rapprocher le plus
possible des données d’apprentissage en minimisant la distance de I'hyper-
plan au jeu d’apprentissage. Par exemple, pour détecter 'usure des ponts,
|[Kromanis et Kripakaran, 2013| mesurent le comportement des variations de
température a travers leurs structures. Ils utilisent un SVR pour mesurer
I’erreur de prédiction entre la température attendue et la température obte-
nue.

Nous venons de voir une liste des principales méthodes supervisées et
semi-supervisées utilisées dans la détection d’anomalies. A présent, nous al-
lons aborder les méthodes non supervisées.

2.2.3 Famille de méthodes non supervisées

Les méthodes non supervisées sont trés répandues dans le domaine de la
détection d’anomalies : connaitre a I’avance et avec précision ce qui est normal
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et ce qui ne 'est pas, de fagon a pouvoir les différencier durant I’apprentissage,
est souvent bien difficile.

Comme expliqué dans la section [2.2.1] les méthodes d’apprentissage non
supervisées traitent avec des données non labellisées. Il peut y avoir deux
raisons a cela : soit la tache de labellisation est trop cotiteuse, notamment
parce que le volume des données est trop grand, soit I’expertise sur les don-
nées est trop légére, ce qui arrive généralement quand les données récoltées
sont récentes. Dans tous les cas, il est tout & fait possible d’effectuer un pré-
traitement sur les données pour réduire le bruit, ou agréger les données brutes
de facon a diminuer la volumétrie et étudier des indicateurs plus compréhen-
sibles pour le superviseur et pour le modéle d’apprentissage. Ce dernier point
constitue I'une des étapes de pré-traitement dans ce travail de thése, comme
nous le verrons dans la section [3.6.2.2

Lors de I'utilisation de méthodes non supervisées pour la détection d’ano-
malies, il est nécessaire d’effectuer une hypothése assez forte : une grande
partie des données est considérée comme normale et un effectif réduit, voire
nul, est anormal. En effet, ces méthodes se basent sur le comportement de
groupe au sein des données. Elles extraient des indicateurs résumant leurs
comportements, permettant ainsi de vérifier la normalité d’une d’entre elles
parmi les autres.

Cette vérification, qui se résume a définir si une donnée est normale ou
non, fonctionne pour une donnée fraichement générée, mais également pour
une donnée plus ancienne et incluse dans le jeu de données de départ.

A présent, nous allons voir quelques-unes de ces méthodes permettant
d’acquérir des connaissances statistiques sur les données. Dans ce travail de
thése, les données dont nous disposons ne sont pas labellisées, ¢’est pourquoi
nous avons choisi de détailler cette section avec le plus grand soin.

2.2.3.1 Etude des distributions des données

Dans cette section, nous présentons quelques outils utilisés non seulement
pour effectuer un pré-traitement et une pré-analyse sur les données, mais
aussi permettant de mettre en évidence des données aberrantes. Une des
pratiques les plus courantes consiste & observer la distribution des données,
visualisable sous différentes formes (une ou plusieurs dimensions).

2.2.3.1.a Boite A moustache

Cette boite résume de fagon trés synthétique la distribution des données
sur une dimension en indiquant la médiane (ou la moyenne) et les quartiles.
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FIGURE 2.10 — Un exemple de boites & moustache. La médiane est représentée
par un trait orange, et le premier et le troisiéme quartiles par les bords
respectivement haut et bas du rectangle. Les extrémités des moustaches sont
calculées selon les valeurs des quartiles. Les ronds représentent des données
potentiellement anormales.

Les extrémités m; et ms des traits, appelées moustaches, sont utilisées pour
représenter les extremums, les déciles ou, comme dans la figure 2.10] sont
calculées selon les valeurs du premier et troisiéme quartile (Q; et @3), ce qui
permet ainsi de mettre en évidence, les données plus grandes, respectivement
plus petites, que la valeur maximum, resp. minimum |Le Guen, 2002| : m; =

Q3+ 15X (Qs— Q1) et my = Q35— 1.5 x (Q3 — Q).

Il est possible de comparer rapidement plusieurs boites résumant chacune
un jeu de données, permettant ainsi d’interpréter les différences entre ces jeux.
Pour une méme boite, une donnée possédant une valeur trés petite ou tres
grande par rapport au reste des données est facilement mise en lumiére, et
vue comme anormale.

2.2.3.1.b Nuage de points

Le nuage de points utilise les valeurs des données comme coordonnées car-
tésiennes, en 2 dimensions. Il met en évidence les groupes de données les plus
distincts, et peut fait apparaitre les degrés de corrélation entre les variables.
Généralement en 2 dimensions, nous trouvons certaines représentations avec
par exemple la couleur des points comme 3¢ dimension.
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2.2.3.1.c Histogramme

Un histogramme est une représentation en baton de la distribution des
données. Chaque baton représente en abscisse une valeur ou un intervalle de
valeur, et en ordonnée l'effectif de la valeur ou de l'intervalle. Un exemple
est illustré sur la figure 2.11} Les batons oranges dans 'extrémité droite du
graphique sur la figure [2.11| représente probablement des données anormales.

I Inormal
300 anormal

200

100 ~

0 3 10 15
X

FIGURE 2.11 — Un exemple d’histogramme. Les données anormales sont ainsi
mises en évidence par la distance qui les séparent des données normales.

2.2.3.1.d Kurtosis

Le kurtosis donne la probabilité de répartition de 'effectif, selon I'espé-
rance des données normalisées par la valeur de dispersion (c’est-a-dire 1’écart-
type). Prenons X une variable aléatoire d’espérance p et d’écart-type o. Le
moment d’ordre n de la variable aléatoire X :

o = E[(X — E[X])"

Sachant que le moment d’ordre 1 de X représente 1'espérance de X, le mo-
ment d’ordre 2 sa variance, le kurtosis de X est le moment d’ordre 4 stan-
dardisé par 1’écart-type :

Kurt[X] = E [(X;“)4] - %
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I1 est possible de voir les fonctions de densité de probabilité des données se-
lon trois kurtosis différents, centrés a l'origine, sur la figure 2.12] Une donnée
qui se retrouverait sur la courbe avec une probabilité d’apparition faible (en
ordonnée sur la figure pourrait étre annotée comme anormale.

— laplace, 6.0 normale, 3.0 — uniforme, 1.8

I

0.3

0.2
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0| — N
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FIGURE 2.12 — Probabilité de distribution pour 3 fonctions différentes de
moyenne 0 et d’écart-type 1 : Laplace, Normale et uniforme.

Ces outils (ou méthodes d’analyse) ne sont par définition pas considérés
comme étant des méthodes d’apprentissage. Ils permettent cependant d’ana-
lyser de maniére assez globale les données, et de les observer sous un angle de
vision différent. Ils sont parfois suffisants dans certaines taches de détection,
en particulier sur des données ayant une régularité de distribution spécifique
et de faible dimension comme expliqué par [Aggarwal, 2017].

Nous constatons ici qu’il est possible avec des méthodes simples et sans
annotation de détecter des anomalies. Nous allons voir maintenant les pos-
sibilités de détection que nous offrent les méthodes d’apprentissage non su-
pervisées.

2.2.3.2 Famille d’approches basées sur les groupes

Nous nous intéresserons dans un premier temps aux méthodes d’appren-
tissage non supervisées basées sur le regroupement des données, appelé clus-
tering en anglais. L’objectif de ces méthodes est de regrouper les données
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de maniére a maximiser la compacité de chaque groupe et la séparation des
groupes entre eux.

Sur des données non étiquetées, la création de groupe s’effectue selon les
similitudes trouvées entre les données. C’est pourquoi le choix de la méthode
et celui de la fonction de similarité seront influencés par la problématique de
détection. Il existe différentes méthodes permettant de construire ces groupes,
et nous aborderons dans cette section les plus plébiscitées dans la littérature.

De fagon générale, les méthodes basées sur les groupes construisent des
rassemblements parmi les données fournies et permettent & la détection de
se faire sur ’ensemble du jeu de données. Ainsi, les données qui n’appar-
tiennent pas ou qui sont trop éloignées des groupes formés sont annotées
comme anormales.

Comme abordé dans la section 2.1.3] il existe deux types d’annotations.
Nous pouvons annoter avec une valeur binaire : 1 pour anormal lorsque la
donnée n’appartient & aucun groupe ou a un groupe d’anomalies, et 0 pour
normal si la donnée appartient & un groupe de données normales. Mais il
est possible aussi de lui attribuer un score en se référant par exemple a sa
distance au groupe le plus proche.

A présent, regardons de plus prés comment fonctionnent ces méthodes
pour comprendre quels sont leurs critéres de regroupement entre les données.

2.2.3.2.a Meéthodes basées sur les représentants

Ces méthodes s’appliquent généralement pour des données numériques.
Chaque classe posséde un représentant, minimisant la distance entre ce re-
présentant et les objets de cette méme classe.

Il existe différents types de représentants : le barycentre pour I'algorithme
des k-moyennes, le médoide pour 'algorithme des k-médoides, ou encore la
médiane pour l'algorithme k-médiane. Pour ces trois algorithmes, I'objectif
est de minimiser la distance entre les objets d’'un groupe et leur représen-
tant. Pour cela, les groupes se construisent de maniére itérative. L’ensemble
des représentants vont étre amenés a changer au cours du temps durant le
processus de construction des groupes, car ils sont généralement choisis au
hasard durant la phase d’initialisation. A chaque itération, aprés avoir dis-
tribué les objets dans chaque groupe, ’algorithme cherche, selon ses critéres
intrinséques, le meilleur représentant de chaque groupe. Par exemple, si un
nouvel objet se retire ou se rajoute dans un groupe, il semble normal que
le barycentre soit modifié. L’algorithme k-moyennes itére jusqu’a qu’il y ait
convergence, c’est-a-dire dés que la variance dans chaque groupe soit mini-
misée.
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Le score d’anomalie d'un objet se calcule grace a sa distance au représen-
tant. Dans [Budalakoti et al., 2009], un objet est défini comme anormal si il
se trouve trop loin du médoide le plus proche.

2.2.3.2.b Méthodes hiérarchiques

La hiérarchie dans les données permet de parcourir progressivement, et
sur différentes échelles, les groupes mis en évidence par ces méthodes.

Le regroupement peut se faire de maniére ascendante, c’est-a-dire en par-
tant d’un seul groupe et en scindant étape par étape les données dans plu-
sieurs sous-groupes. Il peut également se faire de maniére descendante, quand
toutes les données appartiennent a leur propre groupe d’effectif égale a 1 : ces
groupes fusionnent alors les uns apreés les autres. Dans la premiére approche,
le critére de division cherche a optimiser la séparation entre les objets, par
exemple en minimisant la somme des distances deux-a-deux dans les nou-
veaux sous-groupes. Pour la seconde approche, la fusion se fait sur les objets
les plus similaires. Dans un sens comme dans l'autre, 'analyse des discrimi-
nants est trés intéressante pour acquérir ou valider des connaissances sur les
données traitées.

Pour effectuer I’étude de trajectoire d’objets mobiles, [Piciarelli et Fo-
resti, 2006] proposent un regroupement hiérarchique ot chaque branche de
I’arbre représente une suite de mouvements formant une trajectoire. Chaque
nceud de 'arbre posséde une probabilité d’apparition selon I’historique des
trajectoires déja vues. Une anomalie sera une trajectoire empruntant un
nceud rarement parcouru (probabilité d’apparition faible) ou un nouveau
neeud (trajectoire jamais empruntée). Une anomalie ne sera pas forcément
une trajectoire dangereuse et pourra, le cas échéant, mettre 'arbre a jour.

2.2.3.2.c Modéle de mélange gaussien

Le modéle de mélange gaussien cherche a exprimer la distribution des
distances a l'aide de plusieurs fonctions gaussiennes, ou chacune d’entre elles
seraient représentatives d’un groupe de données.

Il utilise généralement 1’algorithme espérance-maximisation de maniére
itérative afin d’obtenir les parameétres de ces fonctions avec deux étapes de
calcul : une étape d’évaluation et une étape de maximisation. Pour I'évalua-
tion, 'espérance de la vraisemblance est recalculée en incluant les modifica-
tions de l'itération précédente, la maximisation est quant a elle calculée sur la
fonction de vraisemblance. En résumé, I'objectif est d’inclure, a chaque itéra-
tion, les objets dans la fonction gaussienne la plus pertinente, et de mettre a
jour ces fonctions pour mieux inclure ces objets. L’algorithme peut converger
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seul, mais en général un nombre d’itération maximum est défini.

Une fois les fonctions gaussiennes calculées, il suffit d’attribuer a chaque
donnée, une appartenance a une fonction gaussienne, c¢’est-a-dire & un groupe.
Si une donnée se trouve trop loin des fonctions générées (c’est-a-dire avec une
densité de probabilité trop faible), elle sera définie comme anormale.

La méthode SmartSifter proposée par |Yamanishi et al., 2004] utilise un
mélange de gaussiennes pour caractériser la densité de probabilité des va-
riables continues. Cette méthode a été testée sur des traces de commande
réseaux pour détecter des intrusions.

Nous venons de voir quelques-unes des méthodes permettant de construire,
a partir d'un apprentissage non supervisé, des groupes de données. Il en
existent beaucoup d’autres, dont quelques-unes sont trés spécifiques et treés
utilisées dans certains domaines, comme les méthodes de spectral clustering
en traitement d’image [Ng et al., 2002|, ou d’autres approches plus récentes
comme le clustering by synchronisation [Bohm et al., 2010].

Dans la prochaine section, nous allons présenter quelques méthodes qui
se basent sur la notion de voisinage entre les objets pour proposer un score
d’anomalie.

2.2.3.3 Famille de méthodes basées sur le voisinage

Cette section présente quelques-unes des grandes méthodes d’apprentis-
sage basées sur le voisinage. Ces méthodes non supervisées sont largement
utilisées par la communauté et présentent de nombreux travaux aux appli-
cations variées.

Le principe général est de tenir compte du voisinage de 1’'objet en cours
d’analyse pour déterminer si ce dernier est normal ou non. Plus l'objet res-
semble aux autres objets proches de lui, et plus ses chances d’étre aberrant di-
minuent. Il existe de nombreuses fagons de mesurer la similarité entre objets.
Pour des objets possédants des valeurs numériques, la distance euclidienne
est couramment utilisée pour les comparer. Mais il est possible d’utiliser
d’autres types de distances comme présentés par [Deza et Deza, 2009 et
des indicateurs différents, tels que la distance au k plus proche voisin ou la
densité autour de ce voisin. La famille des méthodes basées sur le voisinage
comprend deux sous-familles : les méthodes basées distance et celles basées
densiteé.

Ces méthodes sont utilisées depuis de nombreuses années, et sont encore
aujourd’hui trés populaires. Le calcul de la distance et de la densité entre
objets peut s’effectuer de différentes facons, et la notion de normalité peut
varier d'une méthode a 'autre. Certains comportements (en particulier le
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fléau de la dimensionnalité, présenté dans la section restent encore
trés étudiés et donnent lieu a de nouvelles analyses [Beyer et al., 1999, [Fran-
cois et al., 2007, |Radovanovi¢ et al., 2009, Angiulli, 2018 |Chen et Shah,
2018|. Les méthodes basées sur le voisinage sont utilisées dans de nombreux
domaines d’application (prédiction, compression, détection, ...), c’est pour-
quoi le type de méthode et la mesure de distance utilisés dépendent fortement
des données a analyser et de la problématique a résoudre.

Nous allons présenter quelques-unes des méthodes les plus réputées pour
chacune des sous-familles (basées distance puis basées densité).

2.2.3.3.a Meéthodes basées sur la distance

Pour ces méthodes, le score d’un objet est défini comme étant la distance
a ses plus proches voisins. La définition la plus simple consiste a regarder la
distance au k° plus proche voisin, que nous noterons NNy (pour k Nearest
Neighbor). Plus la distance sera élevée, et plus I'objet sera considéré comme
anormal.

Nous allons dans ce paragraphe rentrer un peu plus en détail dans le
formalisme de ces méthodes. En effet, ces définitions nous seront utiles pour
la suite, notamment pour la section |3| dans laquelle nous décrirons notre
premiére contribution.

Les k voisins les plus proches. Notons dist(z,y) la distance entre
l'objet x et l'objet y, et nng(z) le k° plus proche voisin de x. Le score de
x calculé a partir de la distance au k°® plus proche voisin de z se note :
dist(x, nng(z)). A partir des distances entre les objets, [Ramaswamy et al.,
2000| définissent un objet  comme anormal s'il existe un trop faible nombre
s d’autres objets y avec une distance au k¢ voisin plus grande que la distance
entre x et son k° voisin :

Si [{y : dist(y, nng(y) > dist(z, nng(x)}| < s alors = est anormal

Ils déclarent donc que les s objets ayant les plus grandes valeurs vers le
k¢ voisins seront annotés comme anormaux.

Si k = 1, la granularité est faible, car la comparaison ne se fait qu’avec
I'objet le plus proche qui peut lui méme étre anormal. La prise en compte
d’un voisin plus lointain en augmentant k& permet d’évaluer notre objet avec
une granularité plus fine. Mais une valeur de k trop grande méne a une trop
forte généralisation de l’estimation car la considération sera trop large.
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Pour tenir compte de plus d’objets durant le calcul et considérer les dis-
tances vers les plus proches voisins afin d’obtenir une évaluation plus fine,
il est possible de regarder la somme des distances en prenant en compte les
voisins au moins aussi prés que le k® plus proche voisin. L’ensemble NNy (z)
des k plus proches voisins de x inclut les & objets au moins aussi proche de
x que l'objet nny(x) parmi I'ensemble de taille n, c’est-a-dire :

NNy (z) = {nn;(z) : dist(z, nn;(x)) < dist(z, nng(z)) pour 0 < i < n}

Cette définition est notamment utilisée par [Angiulli et Pizzuti, 2002).
Dans le cas classique de calcul des kNN, il est nécessaire de connaitre la dis-
tance entre tous les objets, ce qui nous ameéne a une complexité polynomiale.
C’est pourquoi [Angiulli et Pizzuti, 2002| proposent de linéariser I’espace de
recherche en utilisant une courbe de Hilbert (Hilbert space filling curve en
anglais). Cela permet & moindre cott de sélectionner des objets candidats
susceptibles d’étre anormaux.

Il est possible de construire des groupements a partir du calcul des plus
proches voisins pour accélérer le calcul, comme par exemple [Eskin et al.,
2002 qui comptabilisent le nombre de voisins de l'objet z inclus dans le
rayon w d’un objet :

NCy(7) = {y : d(z,y) < w}

Pour réduire la complexité de calcul, ils approximent le calcul du nombre
de voisins inclus dans le rayon en utilisant un représentant par groupement.
Les distances sont calculées seulement entre tous les objets vers les représen-
tants des groupements, qui devraient étre moins nombreux si la taille w est
pertinente.

HotSAX. L’algorithme HotSAX de |[Keogh et al., 2005] retourne la
séquence qui posséde la plus grande distance vers sa plus proche voisine. Mais
contrairement a la méthode classique, qui consiste a calculer les distances
entre toutes les séquences avant d’estimer les plus proches voisins de chaque
séquence puis de définir la séquence la plus aberrante, I’algorithme HotSAX a
pour objectif de diminuer le nombre de calcul des distances entre les séquences
tout en garantissant d’obtenir le méme résultat.

A P’aide de la discrétisation SAX plus amplement détaillée dans |Lin et al.,
2007b|, |Keogh et al., 2005 proposent une heuristique permettant d’évaluer
toutes les séquences extraites d’'un flux de données numériques grace a une
fenétre glissante et retourner les pairs de séquences les plus distantes. No-
tons que HotSAX ne compare que les séquences qui ne se chevauchent pas
temporellement.
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Pour permettre de réduire le nombre de calcul, ’heuristique tire parti de
la discrétisation SAX des séquences pour évaluer rapidement celles qui sem-
bleraient étre de bonnes candidates pour étre anormales, de facon & maxi-
miser les scores d’anomalies obtenus sur les premiéres séquences évaluées,
permettant ainsi de se défaire plus rapidement des autres séquences et li-
miter le nombre de comparaisons deux-a-deux. SHIEH et KEOGH utilisent
une structure hiérarchique pour comptabiliser les séquences ayant la méme
discrétisation, et calculent le score des séquences isolées dans ’arbre en les
comparant aux séquences ayant la méme signature SAX. Cette heuristique
comprend donc deux parcours sur la totalité des séquences : une boucle ex-
terne et une boucle interne.

La premiére boucle tente de présenter en premier les séquences obtenant
les scores les plus aberrants. La seconde essaie alors de trouver rapidement
la séquence la plus proche de celle évaluée par la boucle externe. La seconde
est interrompue si la distance obtenue entre les deux séquences est considérée
comme normale par rapport aux distances des autres séquences déja évaluées.

Dans le pire des cas, toutes les séquences sont testées deux-a-deux. Le
cotlit de calcul sera alors identique de celui la méthode classique.

Si la boucle externe évalue prioritairement les séquences les plus anor-
males, et que la boucle interne favorise la comparaison avec des séquences
proches, la boucle interne sera, au fil des séquences évaluées par la boucle
externe, de moins en moins longue. Dans le meilleur des cas, le cott tend a
devenir linéaire par rapport au nombre de séquences présentes dans la boucle
externe, car le coiit de parcours de la boucle interne devient négligeable.

Les k voisins inverses les plus proches. Une autre notion de voisi-
nage utilisée & partir des distances mesurées entre les objets est celle des plus
proches voisins inversés. Notons Ny (z) le nombre de k plus proches voisins
inverses de 'objet x :

Ni(z) = {y - © € NNi(y)}|

c’est-a-dire le nombre d’objets y qui incluent x parmi leurs k£ plus proches
voisins. Cette mesure a été proposée par [Korn et Muthukrishnan, 2000], et
permet de regarder 'influence de 'objet concerné vis-a-vis des autres objets,
plutdt que seulement la distance vers les objets voisins. De nombreux tra-
vaux utilisent cette mesure Ni(x) notamment l'algorithme ODIN (Outlier
Detection Using Indegree Number) proposé par [Hautamaki et al., 2004] qui
présentent leur méthode comme la construction d’un graphe dont les arétes
représentent les voisinages les plus proches, ot chaque objet est un noeud. Le
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score de chaque objet est le degré de son neeud. Plus la mesure Ny (z) d’'un
objet = est faible, et plus cet objet est susceptible d’étre anormal.

La plus longue sous-séquence commune. La similarité entre objets
se mesure de différentes fagons : la plus longue sous-séquence commune (LSC)
est utilisée comme score de similarité, pour la comparaison entre séquences.
Le résultat de similarité entre deux séquences est un entier, représentant
la longueur de la sous-séquence commune la plus grande. Une séquence est
évaluée comme étant anormale si une ou I’ensemble de ses LSC obtenues sont
petites.

Cette algorithme est utilisé par [Budalakoti et al., 2009] pour I’analyse de
données aérospatiales, en normalisant le résultat par le produit des longueurs
des deux séquences comparées. La complexité de recherche de la plus longue
sous-séquence commune est un probléme NP-difficile, la complexité de calcul
d’un algorithme standard pour ce type de probléme sera alors exponentielle.
Pour remédier a ce probléme, |Bergroth et al., 2000] proposent des méthodes
d’estimation de plus longue sous-séquence mais avec des complexités de cal-
cul plus faibles.

Nous venons de voir quelques-unes des principales méthodes basées sur
la distance entre les objets. Pour I'ensemble de ces méthodes, il existe de
nombreuses autres distances suivant le type de données manipulées et le
résultat souhaité.

Par exemple, la distance de Manhattan représente la distance entre deux
objets numériques comme étant la somme des différences absolues sur cha-
cune des dimensions. Lorsque la distance euclidienne aura tendance a ac-
centuer les écarts entre les valeurs, la distance de Manhattan (aussi appelé
norme-/;) sera plus modérée sur ces mémes écarts. C’est notamment pour
cette raison que cette distance est parfois utilisée sur des données de haute
dimension, dans le but de minimiser les effets décrits Section [2.1.5.4 Comme
présenté par [Aggarwal et al., 2001|, le contraste relatif converge moins vite
avec la norme [; qu’avec la norme [y (c’est-a-dire la distance euclidienne).
Il est possible de retrouver un grand nombre d’autres distances décrites
dans [Deza et Deza, 2009).

2.2.3.3.b Méthodes basées sur la densité

La densité autour d’un objet représente le nombre d’autres objets dans
une région spécifique et locale par rapport a l'objet en cours d’évaluation. Il
existe différentes fagons de la mesurer et de I'utiliser pour évaluer celui-ci.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés



26 CHAPITRE 2. ETAT DE L’ART

La méthode la plus simple est trés analogue a celle des NNy. Elle fonc-
tionne en deux temps : elle mesure la distance dist(z,nng(z)) au k° plus
proche voisin de l'objet x a évaluer, puis elle calcule la densité de 'hyper-
sphére, de centre x et de rayon dist(x, nng(x)), contenant k objets. Plus la
densité est faible, et plus 'objet est considéré comme anormal.

Ces méthodes permettent de mettre en lumiére la sensibilité locale des
objets lors de la détection. Nous pouvons voir sur la figure que l'ano-
malie A ne sera pas détectée avec une méthode basée distance, tandis qu’elle
peut aisément 1’étre avec une méthode basée densité. Détaillons a présent les
principales approches de ce type de méthode.

0.8 i {.'
0.6 1 .
>
0.4
Anomalie A
l Anomalie B
02 | X

T T T T
0.2 0.4 0.6 0.8
X

FIGURE 2.13 — Impact de la densité locale présenté par |[Aggarwal, 2017|.

Local Outlier Factor. La méthode basée sur la densité la plus po-
pulaire est trés certainement la méthode LOF (pour Local Outlier Factor).
Proposé par [Breunig et al., 2000, elle consiste a regarder la densité locale
de l'objet a évaluer et de la comparer a celle de ses plus proches voisins. Le
ratio retourné dépend alors des propriétés de voisinage de ses plus proches
voisins.

La distance d’accessibilité de x vers y est définie comme la valeur maxi-
mum entre la distance entre x et y et la distance au k¢ plus proche voisin de
Y

dist _accy(z,y) = max{dist(z, y), dist(y, nnk(y))}
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Si 'objet = est plus loin de y que ce dernier I'est de son k°® plus proche
voisin de y, ce sera la distance entre les deux objets qui sera employée. Dans
le cas contraire ce sera la distance au k¢ plus proche voisin de y. La distance
d’accessibilité n’est alors pas symétrique, ce qui signifie que dist acc(z,y)
n’est pas systématiquement égale a dist acc,(y, z).

Cette mesure de distance est ensuite utilisée dans le calcul de la densité
d’accessibilité locale Ird, représentant 1'inverse de la moyenne des distances
d’accessibilité de x vers ses k plus proches voisins :

ZOQNNk(I) dist_accy(z,0)

Irdg(z) =1/ ?

Le score LOF final pour un objet x est la moyenne des ratios, dont ces
derniers sont calculés comme étant les ratios entre la densité d’accessibilité
local de x divisé par ceux de ces k voisins :

Irdg (o)

ZOGNNk (:E) Irdy (gj)
k

Si I'objet x obtient un score proche de 1, alors sa densité est similaire a
celle de ses voisins. Dans le cas ot il obtient un score plus petit que 1, l'objet
x a une densité plus forte, et il convient de le considérer comme normal. Mais
si a 'inverse, son score est supérieur a 1, sa densité est plus faible que celle de
ses voisins : plus son score est grand, et plus il sera considéré comme anormal.

Le point fort de cette méthode est de pouvoir s’adapter aux différentes
densités au sein d’'un méme jeu de données. Comme présenté sur la figure
[2.13] les deux groupes d’objets possédent des densités différentes. Contraire-
ment aux méthodes se basant seulement sur les distances entre les objets, la
méthode LOF ne sera pas impactée par cette différence de densité et pourra
aisément détecter I'objet A comme anormal car sa densité locale sera bien
différente de celles des objets de son voisinage.

Grace a son efficacité d’adaptation aux différentes concentrations de groupe,
cette méthode a été largement reprise. Pour une application sur des flux de
données avec une mise a jour incrémentale des densités locales, [Salehi et al.,
2016] proposent MiLOF et se comparent aussi & une version incrémentale
plus ancienne proposée par |Pokrajac et al., 2007|, appelée iLOF.

La version iLOF permet de calculer le score LOF a 'arrivée de chaque
nouvel objet, sans avoir a recalculer toutes les distances vers tous les objets.
Pour un nouvel objet x, iLOF récupére les k plus proches voisins de z, et cal-
cule le score LOF de x en mettant préalablement a jour les valeurs nécessaires
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au calcul de LOF pour tous les voisins inverses de x. Cette approche est tres
efficace, particuliérement lorsque le nombre d’objets & mettre a jour reste
faible, mais reste assez cotiteux en mémoire dans tous les cas. L’algorithme
MiLOF (Memory efficient incremental Local Outlier Factor) propose de li-
miter la taille mémoire exploitée en sélectionnant un certain nombre d’objets
fixé a I'avance. Ces derniers sont désignés comme représentant de groupe.
Les valeurs nécessaires au calcul de LOF des représentants sont stockées,
permettant d’approximer le score LOF d’un nouvel objet.

Isolation Forest. IL’approche nommée Isolation Forest |Liu et al., 2008|
est récente. Elle se base sur un ensemble d’arbres et sur des critéres de di-
visions aléatoires (random forest) pour définir si un objet est anormal. Si
I'objet est difficile & séparer des autres objets dans de nombreux arbres, alors
I'objet est considéré comme normal. Au contraire, si 'objet est facilement
séparable, c’est-a-dire avec peu de critéres de division, dans de nombreux
arbres, alors il est considéré comme anormal.

Il existe plusieurs variantes qui permettent notamment d’améliorer la dis-
tribution des scores, en ne se basant plus sur une segmentation des don-
nées unidimensionnelle (type arbre binaire), mais en utilisant des hyperplans
comme présenté par |Hariri et al., 2019).

DBSCAN et OPTICS. L’algorithme DBSCAN (pour “ Density-Based
Spatial Clustering of Applications with Noise”) a été proposé en 1996 par
|[Ester et al., 1996|. Il repose sur la densité locale des objets pour définir si
un objet appartient a un groupe ou non.

Cet algorithme utilise deux parameétres : la distance maximum e pour la-
quelle les objets sont considérés comme voisins proches entre eux, et minPts,
le nombre d’objets minimum pour former un groupe. Si un objet contient au
moins minPts dans un rayon €, appelé aussi le e-voisinage de 1’objet, alors il
devient un groupe, avec les objets qui I'entourent. Sinon, les objets n’ayant
pas assez de points dans leur voisinage seront considérés comme étant du
bruit. Pour cet algorithme, il n’est pas nécessaire de connaitre a ’avance le
nombre de groupes recherchés. Cependant, DBSCAN, étant trés dépendant
de ces deux parameétres, n’est donc pas capable de détecter des groupes de
densités différentes, pour des valeurs de paramétre égales.

L’algorithme OPTICS améliore ce dernier point en tenant compte, pour
chaque objet, de la distance au minPts®™® objet le plus proche, appelée la
core-distance. A partir de cette distance, il est possible de calculer la distance
d’accessibilité d’un objet p par rapport a un autre objet (appelé reachability-
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distance de p) défini comme la valeur maximum entre la core-distance de
I'objet p et la distance d’accessibilité a un autre objet. Pour tout objet, la
distance d’accessibilité est calculée par rapport aux objets contenus dans son
e-voisinage, et l'algorithme OPTICS retourne la plus petite distance d’ac-
cessibilité pour chacun des objets. Tout comme DBSCAN, cela permet de
construire des groupes d’objets. Mais contrairement a lui, 1’algorithme OP-
TICS peut adapter la densité des groupes jusqu’a la limite définie indirec-
tement par les parameétres € et minPts. Ainsi, un objet ayant un nombre
d’e-voisins plus petit que minPts verra sa distance d’accessibilité indéfinie et
se catégorise comme anormal.

Il est également possible d’utiliser la méme normalisation que LOF en
comparant les densités d’accessibilité de chaque objet par rapport a ceux de
son voisinage pour obtenir un score d’anomalie interprétable, comme proposé
par |Breunig et al., 1999].

Concentration Free Outlier Factor Une récente approche présentée
par [Angiulli, 2017| permet d’évaluer la normalité d’un objet 2 en mesurant le
nombre de voisins inverses nécessaires pour que z soit inclus dans au moins o
pour cent de voisinage, o étant un parameétre défini par I'utilisateur. Le score
CFOF est normalisé par n, la taille du jeu de données :

CFOF(z) = min (E:Nk(z) an)

1<k<n \ N

La démarche la plus simple pour cette méthode est de connaitre le voi-
sinage de tous les objets vers tous les autres objets. Ensuite, il suffit de
faire évoluer k de 1 jusqu’a la taille du jeu de données pour pouvoir évaluer
tous les objets d’'un méme jeu de données. L’algorithme d’évaluation CFOF
peut s’arréter lorsque tous les objets a évaluer sont inclus dans au moins p
pour cent des voisinages du jeu de données. Tout comme LOF, CFOF est
capable de s’adapter a la concentration des différents groupes de données.
En effet, |[Angiulli, 2020] montre que, pour deux groupes de distributions si-
milaires mais paramétrées différemment, le score de détection obtenu est le
méme dans chacun des groupes.

La méthode nécessite de connaitre la distance entre tous les objets : il
s’agit d’'une complexité polynomiale. Pour réduire cela, ANGUILLI propose
un algorithme appelé fast-CFOF avec lequel il est possible de calculer une
estimation du score CFOF en segmentant le jeu de départ en plusieurs échan-
tillons aléatoires. Cela permet de surpasser la complexité de calcul du score
CFOF, tout en assurant une précision minimum au calcul des scores. Cette
méthode est utile lorsqu’il est nécessaire de calculer les scores de tous les
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objets dans un temps réduit.

Comparés aux méthodes basées distance (NN, .. .) et celles basées densité
(LOF, ...), les méthodes CFOF et fast-CFOF — qui hérite des points forts
de CFOF — se démarquent par leur capacité a évaluer des données en trés
haute dimension, et cela a été prouvé formellement par ANGUILLI dans ses
différents travaux |[Angiulli, 2017, |Angiulli, 2018, |Angiulli, 2020].

En effet, il prouve notamment que les scores obtenus ne se concentrent
pas dans l'espace des distances euclidiennes lorsque la dimension des objets
tend vers l'infini. Ils résistent donc au phénoméne de concentration et a I’effet
hubness expliqués dans la section

ANGUILLI propose également d’analyser, pour quelques-unes des méthodes
basées proximité, le ratio entre la moyenne et 1’écart-type des scores d’ano-
malies. Il montre alors que ce ratio tend a devenir de plus en plus petit
lorsque la dimension augmente, pour un jeu de données avec une distribu-
tion uniforme ou une distribution suivant une loi normale [Angiulli, 2020].
La concentration des distances a un effet néfaste sur les méthodes basées sur
les distances entre les objets, ce qui n’est pas le cas pour sa méthode.

Dans le travail de thése, c’est cette méthode qui sera employée pour la
détection d’anomalies. C’est pourquoi elle sera plus amplement détaillée dans
la section [3.21

2.2.3.4 Autres méthodes
2.2.3.4.a One-Class Support Vector Machine

Le classifieur OC-SVM (pour “One Class Support Vector Machine”) est
un type particulier de SVM, abordés Section [2.2.2.3.b] Comme expliqué pour
SVM et SVR, les méthodes a noyaux sont généralement utilisées pour des
problémes qui ne sont pas linéairement séparables.

Les OC-SVM sont utilisés de maniére non supervisée pour la détection
d’anomalies dans de nombreux domaines d’applications. Ils peuvent étre vus
comme un SVM a deux classes dont 'objectif est de séparer grace a '’hyper-
plan les données normales des données anormales.

De la méme maniére que les SVM multi-classes, 'utilisation d’une fonc-
tion noyau permet de projeter les données dans un espace de représentation
en plus haute dimension permettant ainsi, grace a une borne discriminante,
de séparer les données.

Dans les travaux de |[Scholkopf et al., 2000], ils incluent dix classes nor-
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males dans une seule grande classe normale grace au classifieur OC-SVM. 11
convient de préciser que chacune de ces classes représente 1’écriture manus-
crite d’un des dix chiffres : ces représentations matricielles en 2 dimensions
sont trés différentes d’une classe a 'autre. Toutes les écritures manuscrites
valides, ot il est possible de lire un des dix chiffres, se retrouvent du méme
coté de I'hyperplan, qui ne peut étre tracé que dans un espace de dimen-
sion supérieure a 2 pour pouvoir inclure tous les chiffres. Toutes les écritures
manuscrites qui ne représentent pas un chiffre (ou qui le représentent mal),
seront de l'autre coté de 'hyperplan et donc anormales.

Nous avons choisi de classer cette méthode parmi les non supervisées, ni
basée groupe, ni basée voisinage. Néanmoins certains 'identifient malgré tout
comme une méthode basée groupe |Gupta et al., 2014 ou de régression [Ag-
garwal, 2017].

2.2.3.4.b Reéseaux de neurone artificiel

Déja présent dans la section [2.2.2.3.a] des méthodes supervisées, les ré-
seaux de neurones artificiels s’utilisent aussi de fagon non supervisée.

Cartes auto-organisatrices. Les cartes auto-organisatrices (ou SOM
pour self organizing maps en anglais) font partie des méthodes basées sur
des réseaux de neurones artificiels. Elles ont été proposées pour la premiére
fois par Kohonen en 1982 |[Kohonen, 1982].

Ce type de réseau de neurones se différencie des autres types de réseau de
neurones par sa structure et son type d’apprentissage (pas de rétropropaga-
tion). Les SOM sont structurées comme un maillage. Les neurones possédent
chacun un vecteur référent, qui de maniére itérative est associé a une zone de
I’espace de données et qui propose une représentation discréte de ce dernier.
A chaque itération, un neurone dit “gagnant” modifie son vecteur référent
dans ’espace pour minimiser la distance entre le vecteur et les données que
le neurone représente.

Dans leurs travaux, [Hoglund et al., 2000] définissent le Best Matching
Unit (BMU) d’un objet comme étant le neurone le plus proche. Dans 1’en-
semble du jeu de données, ils comptent le nombre d’objets ayant un BMU
plus grand que l'objet & évaluer. Si ce nombre est plus faible qu’'un certain
seuil, alors 'objet est anormal.

La structure interne des neurones qui compose HTM varie quelque peu
des modeéles de réseau de neurones artificiels classiques. Un neurone renvoie
1 s’il est activé, sinon il retourne 0. Un neurone est stimulé par la propaga-
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tion avant, c’est-a-dire par les neurones de la couche inférieuref] Cependant,
les interactions entre les neurones d’une méme couche sont plus spécifiques
pour HTM : avec une influence moindre, un neurone peut aussi étre stimulé
par d’autres neurones d’'une méme couche, prioritairement proches. En effet,
I’ajout de ce dernier stimulus permet de trouver des concordances d’activa-
tion entre les neurones d’une méme couche pour renforcer la prédiction. Si
un neurone n’a pas été activé par la propagation avant, mais qu'un grand
nombre de neurones proches de lui le sont, alors ce neurone sera activé.

La structure globale d’HTM est hiérarchique, et le nombre de neurones
décroit d'une couche a ’autre dans le sens de la propagation avant. Il est aussi
envisageable de fusionner plusieurs HT'M pour associer en sortie le traitement
de différentes sources.

Ce modele a été utilisé par [Ahmad et al., 2017] pour de la détection
d’anomalies. Dans un contexte d’analyse de signal non supervisée, le mo-
deéle prédit pour chaque nouveau point, un score d’anomalie. Le modéle se
forme sur les données antérieures et il n’a pas besoin de les stocker. Pour
évaluer la robustesse de leur modéle, [Ahmad et al., 2017| utilisent le Nu-
menta Anomaly Benchmark (NAB) [Lavin et Ahmad, 2015| contenant 58
séries temporelles réelles ou artificielles disponibles sur GitHub[l] Le NAB
est décrit plus en détail dans la section En effet, comme ce benchmark
propose des anomalies sur diverses séries temporelles et les résultats de dé-
tection de différentes méthodes, il nous a semblé pertinent d’évaluer notre
méthode sur ces jeux et de comparer les résultats aux autres méthodes de
détection.

Auto-encodeur. Ce réseau de neurones posséde autant de neurones en
entrée qu’en sortie. Le nombre de neurones décroit dans les couches intermé-
diaires.

Proposé pour la premiére fois par [Kramer, 1991, 'objectif de ce réseau
est de fournir en sortie les mémes valeurs qu’en entrée, et d’analyser les va-
leurs sur les couches intermédiaires. Durant ’apprentissage, le réseau corrige
ses poids pour que la sortie obtenue se rapproche de ’entrée.

Les couches intermédiaires, contenant moins de neurones que les couches
entrée-sortie, donnent une représentation de plus faible dimension des don-
nées en entrée. Ce modele est donc beaucoup utilisé pour réduire le bruit
dans les données, donner une représentation de plus faible dimension de ces
derniéres, et pouvoir ensuite projeter les données dans un espace de dimen-

3. Ce que HTM considére comme couche inférieure représente la couche précédente
pour les réseaux de neurones artificiels classiques.
4. https://github.com/numenta/NAB

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés


https://github.com/numenta/NAB

2.2. FAMILLES DE METHODES D’APPRENTISSAGE 63

sion réduite.

Mais les auto-encodeurs sont également utilisés pour détecter des anoma-
lies. Avec le méme apprentissage que pour la tache précédente, il est ensuite
possible de tester la sortie et d’attribuer un score d’anomalie selon la sortie
prévue qui n’est autre que U'entrée. [Sakurada et Yairi, 2014] comparent ’ef-
ficacité d’un auto-encodeur sur des données non linéairement séparables, et
montrent que les neurones activés sur les couches intermédiaires sont diffé-
rents selon que les données en entrée soient normales ou anormales.

2.2.3.4.c Modéles probabilistes génératifs

Les modéles probabilistes génératifs ont pour objectif de trouver la pro-
babilité conjointe, p(x,y), entre les entrées x et la sortie y. Ils utilisent les
régles bayésiennes pour 'obtention de prédictions sur la valeur de sortie y
sachant z, p(z|y).

Nous présentons alors deux familles de modéles trés réputées basées sur
ces régles : les modeéles de MARKOV, et les modéles de MARKOV a état caché.

Modéles de MARKOV Les modéles de MARKOV sont un type parti-
culier d’automate a état fini. Un automate & état fini est un modéle constitué
d’un nombre fini d’états et de transitions entre chaque état représentant les
conditions pour passer d'un état & un autre. L’état dans lequel se trouve la
machine se nomme 1’état courant.

Le modéle de MARKOV se différencie de I'automate classique par le fait
d’utiliser la propriété de MARKOV. Cette propriété consiste a conserver, dans
I’état courant, une représentation résumant les états précédemment parcou-
rus, dans le but de prédire de maniére probabiliste les états futurs. La pro-
babilité du prochain état, appelé probabilité de transition, ne dépend pas
directement de I’ensemble des états précédents, mais seulement de I'état cou-
rant contenant en son sein I’ensemble des k — 1 états vus précédemment. Le
modele est dit d’ordre k.

L’ensemble des probabilités de transition peut étre représenté dans une
matrice de transition. Prenons un exemple avec trois états. La matrice P
représente pour chaque ligne ¢ la probabilité p; ; de passer de I’état e; a I'état
e;. Prenons la matrice P pour un modele de MARKOV d’ordre 1 :

P11 P12 P13 0.9 0.05 0.05
P = |py1 p22 p23| =107 00 0.3
P31 P32 P33 0.8 0.0 0.2

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés



64 CHAPITRE 2. ETAT DE L’ART

La probabilité p; o de passer de 'état e; a I'état ey est égale a 0.05, et de
rester dans le méme état e; de 0.9. Durant la phase de détection d’anomalies,
si un état dont la probabilité d’apparition est nulle ou presque est observé,
cet instant sera déclaré anormal.

L’utilisation d’une chaine de MARKOV d’ordre 1 pour la détection d’in-
trusion systéme et réseau est possible, comme présenté par [Ye, 2000]. La
probabilité que le systéme soit dans un certain état a l'instant ¢ est calcu-
lée comme étant le produit des états vus précédemment contenus dans une
séquence de longueur définie.

Modéles de MARKOV cachés Contrairement aux modéles de MAR-
KOV classiques, les modéles de MARKOV cachés masquent les états du sys-
téme & 'utilisateur. Autrement dit, durant I’exécution du modéle, il n’est
pas possible de connaitre directement les états parcourus, ni méme 1’état
courant, mais l'utilisateur obtient seulement une séquence de valeurs dis-
crétes, donnant des indications sur le systéme sans donner formellement les
états parcourus. Par exemple, un véhicule peut se trouver dans trois états
différents : circulation en ville, en campagne et sur autoroute. Ces états ne
nous sont pas directement connus, mais l'information vitesse (lent, moyenne,
rapide) nous fournit des indications sur le véhicule. A présent, observons un
exemple plus formel ol nous pourrions avoir deux états e; et es tels que les
probabilités de transition d’un état a un autre soient fournies par la matrice :

0.05 0.95
F= [0.8 0.2]

L’utilisateur ne connait pas les états parcourus, mais obtient une des deux
valeurs discrétes s; et s9, dont les probabilités d’apparition, décrites dans la
matrice S, dépendront de 1’état courant :

0.8 0.2
5= {0.2 0.81

Pour S, les lignes représentent 1’état courant e;, non connu par I'utilisateur,
et les colonnes les valeurs s; et so, valeurs de sortie obtenues par 'utilisateur.
Nous constatons que la probabilité d’obtenir la sortie s; est plus grande sur
I’état e; que sur I’état eo, donc si nous obtenons une longue liste de valeurs de
s1, nous pouvons seulement supposer, et non affirmer, que nous nous trouvons
depuis assez longtemps sur I'état e;.

Pour détecter les fraudes a la carte de crédit, [Srivastava et al., 2008] dé-
finissent un état comme un type de transaction. Si une transaction survient
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alors que sa probabilité d’apparition était faible, elle sera annotée anormale.

Nous venons de voir une liste des principales méthodes non supervisées
utilisées dans la détection d’anomalies. Il existe d’autres méthodes tel que
EXPoSE qui est également une méthode & noyaux et récemment proposée
par [Schneider et al., 2016| applicable de maniére incrémentale, permettant
d’évaluer la normalité des flux de données, ou d’autres méthodes basées proxi-
mité, par exemple [Kriegel et al., 2008| qui étudie les angles entre les objets
pour déduire la proximité d’un objet a partir de I'ouverture du secteur an-
gulaire formée par deux demi-droites ayant pour origine commune 1’objet &
évaluer, et passant par deux autres objets du jeu de données.

Nous allons voir a présent comment ces méthodes peuvent étre évaluées
entre elles suivant le type de données et d’anomalies a détecter.

2.3 Evaluation et comparaison des méthodes
de détection d’anomalies

Pour les méthodes d’apprentissage, différents types d’évaluation existent,
qu’elles soient utilisées dans un contexte général, ou dans la détection d’ano-
malies.

Les indicateurs de temps CPU et de mémoire sont souvent mis en avant
dans le choix de la méthode. En effet, il existe de nombreuses situations ou
I’'un ou l'autre, voire les deux, sont restreints. Par exemple, lorsqu’une entre-
prise posséde un systéeme d’alarme pour empécher les intrusions au sein de
son siége, I'analyse du visage d’un individu devra se faire en temps raison-
nable. Et pour réduire les cotits d’utilisation de cette solution, la mémoire
utilisée ne devra pas non plus étre excessive.

Bien entendu, ces deux indicateurs sont intéressants & examiner si les
méthodes concernées fournissent des résultats concluants. Par exemple, pour
les méthodes de classification (y compris d’anomalies), les méthodes seront
évaluées selon la pertinence des classements obtenus sur le jeu de test. Pour
cela, il est nécessaire de connaitre les résultats attendus. Aprés qu'une mé-
thode ait étiqueté les données de test, ces résultats fournis par la méthode
sont comparés avec les vraies étiquettes.

Il existe de nombreux indicateurs. Mais de maniére plus spécifique, la
famille des méthodes de détection d’anomalies a aussi des méthodes d’éva-
luations qui lui sont propres. L’objectif étant de comparer les méthodes selon
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le nombre d’anomalies détectées. Quatre indicateurs sont trés fréquemment
— et a juste titre — utilisés dans ce domaine. L’indicateur TP, pour True
Positive, énumére le nombre d’anomalies qui doivent et qui ont été détectées
par la méthode. L’indicateur FN (False Negative) comptabilise le nombre
anomalies non détectées mais qui auraient di ’étre. Le nombre de fausses
anomalies détectées par la méthode sera noté FP (False Positive). Et I'indi-
cateur TN (True Negative) retourne le nombre de fois on la méthode signale
correctement qu’aucune anomalie n’est présente.

Nous pouvons observer ces quatre indicateurs sur une méme figure [2.14]

FN TN

FIGURE 2.14 — Les objets détectés par la méthode comme étant anormaux
se trouve dans le cercle, en vert pour les vrais anomalies (TP) et en rouge
pour les fausses anomalie (FP).

A présent, nous allons nous intéresser a l'utilisation de ces quatre indi-
cateurs pour comparer les différentes méthodes, puis nous verrons d’autres
indicateurs permettant également d’évaluer les méthodes de détection entre
elles.

2.3.1 Précision et Rappel

Ces deux mesures sont utilisées pour estimer la pertinence de classification
des données. Pour cela, il est alors nécessaire de connaitre les labels attendus
pour chaque donnée.

Pour calculer la précision et le rappel pour une classe ¢, il est nécessaire
de connaitre les TP, TN et FP de cette classe, comme expliqué précédem-
ment dans cette section. La précision décrite pour c le ratio entre le nombre
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d’objets correctement classés dans c et le nombre total d’objets classés dans
¢ (correctement et incorrectement classés) :

TP

précision = m

En ce qui concerne le rappel de c, il décrit le ratio entre le nombre d’objets
correctement classés dans ¢ et le nombre d’objets attendus dans c :

TP

=
HAPPE = TP T EN

Précision = — Rappel =———

(a) Calcul de la Précision. (b) Calcul du Rappel.

FIGURE 2.15 — Les formules de précision et de rappel sont exprimées ici a
partir des sous-ensembles représentés dans la figure [2.14]

La précision mesure alors la pertinence (ou cohérence) de classification
dans ¢, c’est-a-dire parmi les objets classifiés comme appartenant a la classe
¢, combien en font réellement partie. Et le rappel retourne I’exhaustivité de
classification des objets appartenant a la classe c. Par exemple, un rappel de
10% pour la classe ¢ signifie que sur la totalité des objets appartenant a c,
un objet sur dix a été correctement classé dans c.

2.3.2 Courbe ROC et aire sous la courbe

La courbe ROC Receiwver Operating Characteristic met en évidence, pour
un modeéle de classification binaire, 'aptitude qu’a un modéle & classifier
correctement les données selon la variation du seuil de discrimination.

La courbe est tracée en deux dimensions avec en abscisse le taux de faux
positifs et en ordonnée le taux de vrais positifs, tous deux exprimés entre
0 et 1. Au point de coordonnée (0,0), c’est-a-dire lorsque le seuil est au
plus bas, le nombre de faux positif est nul tout comme le nombre de vrai
positif. Le modéle ne détecte donc aucun objet dans la classe considérée. Par
contre, au point de coordonnée (1, 1), le modéle déclare tous les objets inclus
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dans la classe considérée, ce qui signifie que le modéle trouve tous les vrais
positifs mais aussi classifie tous les autres objets en faux positifs. Prenons un
exemple simple avec 10 objets que nous cherchons a classifier dans la classe
1. Le modéle ne connait pas les classes de ces 10 objets. Nous utilisons un
modele d’apprentissage quelconque qui, pour chaque objet, retourne un score
compris entre 0 et 1. Dans chaque tableau, nous inscrivons pour chaque objet
le score obtenu par le modéle :

TABLE 2.2 — Tableaux des scores de deux classes d’objets pour le calcul de
la courbe ROC. La classe 1 se trouve dans le tableau @ et la classe 2 dans

le tableau (jbj).

score d’appartenance score d’appartenance
a la classe 1 a la classe 1
0o 0.7 O3 0.4
01 0.8 Og 0.75
09 0.9 o7 0.68
O3 0.6 0g 0.3
04 0.9 Og 0.3
(a) Objets de la classe 1 (b) Objets de la classe 2

A présent, nous placons le seuil S a 1, ce qui signifie que tous les objets
ayant un score s strictement plus petit que 1 ne sont pas prédits, selon les
réponses du modéle d’apprentissage dans la classe 1, et tous les objets ayant
un score égal ou supérieur a 1 sont dans la classe 1. Aucun des objets n’est
alors prédit par le modeéle dans la classe 1. Pour construire la courbe ROC,
nous pouvons placer un premier point au coordonnée (0,0). Ensuite, nous
diminuons suffisamment le seuil pour que au moins un objet soit prédit dans
la classe 1, et atteindre un seuil S = 0.9. Nous obtenons un vrai positif sur
cing et toujours zéro faux positif. Ce qui nous permet de placer un deuxiéme
point (0,0.2) pour construire la courbe ROC. Nous augmentons le seuil alors
progressivement pour chaque nouveau point, c’est-a-dire lorsqu’au moins un
nouveau positif de plus est prédit. Jusqu’a que tous les objets soit positifs.
La courbe obtenue est visible Figure [2.16|

Plus les points de la courbe tendent vers les coordonnées (0, 1), plus les
positifs prédits sont vrais, et donc la prédiction efficace. A l'inverse, lorsque
les points de la courbe ROC tendent vers (1,0), le nombre de faux positifs
augmente et le nombre de vrais positifs diminue. Si la courbe ROC d’une
méthode est toujours au-dessus de la courbe ROC d’une autre méthode, cela
signifie que les prédictions de la premiére méthode sont meilleures, quel que
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Taux de TP

i

Taux de FP

FIGURE 2.16 — La courbe ROC.

soit le seuil appliqué.

Une autre interprétation de la courbe consiste a calculer 'aire sous la
courbe ROC. Le résultat obtenu, appelé AUC pour Area Under the Curve,
permet de comparer différentes courbes ROC de fagon a mettre en avant la
proportion de vrais positifs selon la proportion de faux positifs prédits. Si
I’aire sous la courbe est grande, cela met en avant la capacité de la méthode
a prédire un grand nombre de vrais positifs en limitant le nombre de faux.
C’est 1'une des méthodes d’évaluation employées dans [Campos et al., 2016]
pour comparer différentes méthodes d’apprentissage non supervisées pour
la détection d’anomalies. Le résultat ROC AUC renvoie a la probabilité de
classifier correctement deux objets, un normal et un anormal, comme expliqué
par |[Hanley et McNeil, 1982|. Un résultat ROC AUC de 1 garantit que le score
d’anomalie de I'objet anormal sera toujours plus élevé que celui de I'objet
normal, et & 'inverse un ROC AUC de 0 certifie que le score de I'objet normal
sera toujours plus élevé.

Le score ROC AUC obtenu sur les données de la table [2.2] est de 22/25 =
0.88.

2.3.3 Courbe Précision-Rappel et aire sous la courbe

La courbe Précision-Rappel, appelée aussi PRC, retourne la valeur de la
précision, comme décrit dans la section [2.3.1] en abscisse, et la valeur du
rappel en ordonnée. Le principe est le méme que pour la courbe ROC : le
seuil de détection augmente progressivement jusqu’a ce que tous les objets
se retrouvent avec un score plus petit que ce dernier.

En reprenant 'exemple de la table 2.2] nous tragons la courbe PRC sur
la figure 2.17 L’aire sous la courbe est de 0.89.
Nous analysons donc qu’en voulant augmenter la part de TP détecté,
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e

Précision

Rappel

FIGURE 2.17 — La courbe PRC.

c’est-a-dire la valeur de rappel, la précision se détériore, dii a une augmenta-
tion des FP. Nos résultats entre la courbe ROC de la figure 2.16] et ceux de
la courbe PRC de la figure sont assez symétriques : lorsque le nombre
de TP augmente, le nombre de FP augmente également.

Cependant, notre exemple est équilibré, le nombre d’objets dans chacune
des deux classes est le méme. C’est pourquoi les valeurs de rappel et de pré-
cision sont proportionnelles aux nombres de TP et de FP. Si ces deux classes
étaient déséquilibrées, comme décrit dans |Saito et Rehmsmeier, 2015|, les
deux courbes ne seraient pas tant similaires, car la courbe PRC tend & don-
ner un ratio du nombre de TP par rapport aux nombres de détections faites et
a effectuer. C’est pourquoi, comme expliqué par [Saito et Rehmsmeier, 2015|,
il semblerait que I’évaluation de la pertinence de la détection soit plus inté-
ressante avec la courbe PRC qui ne sous-estimera pas la classe des anomalies
en effectif minoritaire, contrairement a la courbe ROC.

2.4 Conclusion

Nous avons vu dans ce chapitre une définition de la détection d’anomalies
et ses domaines d’application les plus récurrents dans la littérature. Ensuite,
nous avons présenté différentes méthodes de détection, que nous avons réuni
dans deux grandes familles : les méthodes supervisées et semi-supervisées, et
les méthodes non supervisées.

Les méthodes supervisées et semi-supervisées sont trés efficaces pour dé-
tecter des données anormales déja rencontrées et étiquetées comme telles.
Elles le sont aussi pour la détection de nouveautés — données jamais rencon-
trées — apparaissant comme anormales vis-a-vis des données normales déja
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apprises. Ces méthodes requiérent des données d’entrainement sur lesquelles
les experts du domaine apportent, aprés analyse, la plus-value suffisante.

Le cotit de traitement durant la phase d’apprentissage est la principale
limite de ces méthodes. Si certains problémes demanderont peu de données
pour résumer correctement les classes et apprendre leurs contours, cela ne se
produit que peu souvent. En effet, 'obtention d’une généralisation satisfai-
sante est souvent faite grace a l’analyse d’un grand nombre de données, ou
grace a la mise en lumiére de discriminants non percus par les experts lors
de I'analyse manuelle. Nos travaux sont directement appliqués sur des don-
nées métiers non étiquetées, c’est pourquoi nous avons présenté de manieére
plus détaillée les méthodes non supervisées dans le domaine de la détection
d’anomalies.

Il existe principalement deux types de méthodes de détection non super-
visées : les méthodes basées sur les groupes, et les méthodes basées sur le voi-
sinage. Le comparatif présenté dans |[Campos et al., 2016] explique qu’aucune
méthode non supervisée n’est toujours meilleure que toutes les autres, mais
qu’il existe un petit groupe de méthodes se retrouvant souvent en téte des
classements, telle que celle utilisant le score LOF présenté Section [2.2.3.3.b]
Dans la lignée de ces méthodes basées sur des scores du type LOF, une
contribution récente est le score CFOF (décrit Section [2.2.3.3.b)) qui est par-
ticuliéerement intéressant pour sa robustesse en haute dimension, ce qui lui
permet notamment d’étre plus pertinent que le score LOF sur des objets
de dimensions élevées |Angiulli, 2017]. Cependant le score CFOF n’est pas
réellement adapté pour étre utilisé dans un contexte de flux de données, et
c’est sur cet aspect que nous nous concentrons dans la suite de ce mémoire.
Nous présentons dans les chapitres [3| et |4 nos contributions permettant de
calculer & la volée des approximations de bonne qualité du score CFOF de
chaque nouvel objet arrivant dans un flux de données. Ensuite, dans le cha-
pitre [p], nous détaillons la mise en ceuvre d’une chaine de traitements basée
sur le calcul de ces approximations pour la détection d’anomalies au sein du
systéme d’information de la SNCF.
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Chapitre 3

Calcul du score CFOF par
approximation et élagage
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3.1 Introduction

Nous allons présenter dans ce chapitre la premiére proposition de méthode
de détection d’anomalies de cette thése, adaptée au type de flux étudiés dans
le contexte industriel de la SNCF. Ces travaux on été présentés en partie
dans [Foulon et al., 2019¢| et [Foulon et al., 2020].

73
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Dans notre problématique de theése, les signaux analysés proviennent du
systéme d’information de la SNCF, sous forme de flux de données primaires.
Nous construisons, & partir de ceux-ci, un flux contenant les valeurs d’un
indicateur (comme par exemple le nombre moyen de messages regus par mi-
nute). Ensuite, nous transformons ce flux en séquences en le découpant en
portions contigués par le biais d’une fenétre glissante. Nous obtenons alors
un ensemble de séquences de méme longueur, reflétant I'état du systéeme a
différents instants. Notre objectif principal est de connaitre ’état de santé
du systéme d’information & 'instant présent. Pour cela nous évaluons la der-
niere séquence construite en la comparant avec I'historique des séquences
observées par le passé. Puisque le mécanisme de construction décrit ci-dessus
fournit des séquences en haute dimension (et pouvant potentiellement étre
basées sur plusieurs flux), nous disposons — pour identifier les anomalies po-
tentielles — d’informations sur le présent, les données les plus récentes, tout
en tenant compte du passé proche. Le contexte de ce passé est décrit par les
données les plus anciennes de la séquence en cours d’analyse. Les séquences
obtenues pour 'historique de référence ne sont pas étiquetées et la méthode
proposée fonctionne en non-supervisée. Une caractéristique des jeux étudiés
est que les séquences sont majoritairement normales, celles anormales étant
minoritaires.

Dans un contexte d’apprentissage non supervisé et dans le cas de don-
nées en haute dimension, nous avons pu voir dans ’état de I'art que le score
CFOF est un bon candidat. En effet, les résultats présentés dans [Angiulli,
2017, |Angiulli, 2020| confirment la pertinence du choix de cette méthode
dans ce cas d’usage. Cependant, bien que les méthodes existantes CFOF
et fast-CFOF proposées par ANGUILLI soient adaptées pour le calcul des
scores de ’ensemble du jeu de données ou sur un échantillon de ce dernier,
elles le sont moins pour le calcul incrémental du score d’un nouvel objet qui
nécessiterait de mettre & jour les voisinages de la totalité de ’ensemble ou
de I’échantillon considéré du jeu de données. En effet il est nécessaire lors de
I’arrivée d'un nouvel objet de retrouver sa position dans les voisinages de tous
les autres objets déja stockés. C’est pourquoi nous proposons dans ce travail
un algorithme permettant d’obtenir une approximation rapide du score du
nouvel objet, avec un cott de calcul moindre, et permettant d’envisager un
calcul incrémental sur une base de haute dimension. Dans cette section, les
objets que nous considérons pour le calcul du score CFOF sont précisément
les séquences de mesures présentées ci—dessusE].

Tout d’abord, nous allons reprendre la définition du score CFOF donnée

1. Nous utilisons donc indifféremment les termes séquence ou objet pour les nommer.
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3.2. CONCENTRATION FREE OUTLIER FACTOR 5

par ANGUILLI, et argumenter sa pertinence dans le cadre qui nous intéresse.

Nous proposerons ensuite un algorithme permettant d’obtenir une ap-
proximation du score CFOF pour un nouvel objet. Pour cela, il sera néces-
saire de présenter une méthode d’indexation des données. Enfin, nous décri-
rons les résultats de notre méthode, en comparant les scores obtenus avec les
scores CFOF exacts sur un ensemble de jeux de données synthétiques pro-
posé par ANGUILLI, et sur un benchmark connu de détection d’anomalies, le
Numenta Anomaly Benchmark.

3.2 Concentration Free Outlier Factor

Pour obtenir le score CFOF |Angiulli, 2017| d’un objet g au regard d’un
ensemble d’objets de référence R, il est nécessaire de chercher la taille du
voisinage minimal k,, tel que q soit inclus dans les k,, plus proches voisins
d’au moins une fraction p des objets de R. Le score CFOF(q) est le résultat
de la normalisation de la valeur de k,, par la taille de R. Le paramétrage de
ce score s’effectue par le seuil p € [0,1] déterminant la proportion d’objets
de R incluant g dans leur voisinage (de taille k,,). Ce paramétre permet
de donner plus ou moins de sensibilité a la valeur du score selon le nombre
d’objets de référence auxquels g doit s’apparenter, et comme le montrent les
expériences de la section [3.6] son réglage est simple en pratique.

Nous allons définir ce score de fagon plus formelle. Soit nny(q) le k™ plus
proche voisin d'un objet g, c’est-a-dire tel qu’il existe seulement k& — 1 objets
plus proches de g que ne 'est 'objet nng(q). L’ensemble des k plus proches
voisins de g est noté NNy (q) et inclut tous les objets tel que {nn;(q) | 1 <
i < k}. Soit N(q) le nombre d’objets de référence ayant g parmi leur & plus
proches voisins et défini par Ni(q) = [{p : ¢ € NNi(p)}|.

Le score CFOF d’un objet q est alors défini par :

CFOF(q) = min{k/|R| : Nr(q) > o x [R]}

Actuellement, le score CFOF est le seul pour lequel il a été démontré de
fagon formelle (et constaté de fagon expérimentale) par [Angiulli, 2017] qu’il
restait insensible au phénomeéne de concentration lorsque la dimensionnalité
des données croit.
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76 CHAPITRE 3. APPROXIMATION ET ELAGAGE

3.3 Proposition d’adaptation du calcul du score
CFOF

Les séquences que nous manipulons sont construites a la volée par agré-
gation des mesures récoltées au fil de 1'eau et sont donc par définition de
dimension élevée. Cependant, I'algorithme initialement utilisé par ANGUILLI
pour construire son score CFOF n’est pas adapté pour calculer a la volée
— et donc dans un contexte de flux de données — le score d’une nouvelle
séquence.

En effet, pour calculer le score d’une séquence parmi un ensemble de
séquences de référence, nous devons déterminer les voisinages de toutes les
séquences de cet ensemble. Cette étape nous améne a une complexité de calcul
de O(n? x d) |Angiulli, 2017|, ou n est la taille de I'ensemble de référence
et d la dimension des séquences. Il est vrai qu’en effectuant la totalité de
ces calculs, nous avons ensuite accés rapidement aux scores de toutes les
séquences de ’ensemble. Cependant, dans ce travail, nous souhaitons obtenir
le score CFOF de la derniére séquence produite au fil de 'eau. A larrivée
d’une nouvelle séquence, deux possibilités s’offrent donc a nous pour obtenir
la position de celle-ci parmi les voisinages des séquences de référence : soit
nous recalculons toutes les distances entre toutes les séquences, ce qui nous
ramene & la complexité de calcul initial, soit nous maintenons en mémoire la
distance entre toutes les séquences et nous pouvons alors atteindre un coftit
de O(n?) en mémoire.

Cependant, lorsqu’une nouvelle séquence est générée, nous n’avons pas
besoin de connaitre ses voisins les plus proches, mais seulement sa position
dans le voisinage des séquences utilisées comme historique de référence. La
méthode de force brute, qui consisterait a calculer la distance entre toutes
les séquences, est ainsi trop cotiteuse et inutile pour le calcul du score sur un
flux de données. C’est pourquoi, nous proposons deux étapes permettant par
la suite d’approximer rapidement la position d’une nouvelle séquence :

1. Indexer les séquences de I'historique de référence dans un arbre d’in-
dexation,

2. Approximer la distribution des séquences contenues dans les nceuds
de I'arbre.

Ces deux étapes permettent ainsi de construire itérativement et maintenir
localement dans les noecuds de ’arbre la distribution des séquences qui y sont
stockées. Nous les utilisons ensuite pour calculer la position d’une nouvelle
séquence dans les voisinages de celles déja stockées. Nous allons décrire ce
processus plus en détail dans les sections suivantes.
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3.3.1 Indexation

Soit deux séquences p et g de dimension égale. Les séquences contenues
dans I'historique de référence sont indexées dans le but de retrouver plus
rapidement la distribution des distances entre ces séquences. Nous définissons
le terme “rang” comme la position d'une séquence dans le voisinage d’une
autre séquence tel que k est le rang de g dans le voisinage de p sachant la
définition de NN (p) = g décrite dans la section [2.2.3.3.4]

Une méthode efficace pour effectuer cette indexation est de considérer la
séquence comme un objet dans un espace a plusieurs dimensions, et d’utiliser
ces informations dimensionnelles pour structurer ’espace qui les contient.
Nous proposons donc d’utiliser un arbre pour organiser hiérarchiquement les
séquences qui y sont stockées : ainsi, les séquences sont séparées selon leur
répartition dans ’espace, chaque nceud représentant un parallélotope droit
de 'espace de départ, c’est-a-dire pavé droit ou parallélépipéde rectangle de
dimension quelconque. Cette structure permet de retrouver rapidement des
séquences proches, car elles sont stockées dans des noeuds voisins.

3.3.1.1 Trois catégories de parallélotopes droits

Comme décrit au début de cette section [3.3] nous cherchons a connaitre,
a moindre coiit, le rang d'une séquence q dans les voisinages de chacune
des autres séquences considérées dans I’historique de référence. Pour une
séquence p faisant partie de cet ensemble de référence, 'objectif est donc
d’obtenir de facon efficace les distances vers toutes les autres séquences, de
facon a approximer le rang de la séquence q a évaluer dans le voisinage de p.

Pour I'obtention du score CFOF de g, seul le rang de la séquence a évaluer
nous intéresse. En effet, il n’est pas nécessaire de connaitre les distances et
le rang exact entre toutes les séquences, mais seulement de savoir si elles ont
un rang plus petit ou plus grand que celui de g dans le voisinage de tout p.
Nous avons donc fait le choix de répartir les séquences dans des parallélotopes
droits dont les intersections sont nulles, c¢’est-a-dire qu’ils ne se chevauchent
pas. Une séquence ne peut donc pas se trouver dans deux parallélotopes
droits en méme temps.

Dés lors que la distance dist(p, q) entre p et q est calculée, il est ainsi pos-
sible de ne conserver que les parallélotopes droits traversés par I'hypersphere
de centre p et de rayon dist(p, q) et d’élaguer les autres. Cette démarche
permet ainsi d’identifier les parallélotopes droits contenant les séquences les
plus proches de g dans le voisinage de p. Nous pouvons voir dans la figure
un exemple en 2 dimensions ot le rayon r passe par les parallélotopes droits
candidats.
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78 CHAPITRE 3. APPROXIMATION ET ELAGAGE

Dans I'exemple de la figure [3.1] nous pouvons observer trois catégories de
parallélotopes droits :

— les parallélotopes droits traversés par I’hypersphére,

— les parallélotopes droits entiérement inclus dans ’hypersphére,

— les parallélotopes droits entiérement exclus de I'’hypersphére.

De fagon plus formelle, notons dist(p, Sinque) la distance entre p et toute
séquence S;,que contenue dans les parallélotopes droits entiérement inclus
dans I'hyperspheére, et dist(p, Sepaue) la distance entre p et toute séquence
Sexciue contenue dans les parallélotopes droits entierement exclus dans 1’hy-
perspheére. 1l est facile de noter que :

dlSt(p> Sinclue) < dlSt(p7 q) < dlSt(p7 Sewclue) (31)

ce qui signifie que les séquences se trouvant dans les parallélotopes droits en-
tiérement inclus — respectivement exclus — dans I’hypersphére se trouvent
a une distance plus petite — resp. plus grande — de p que ne l'est q. Cet
¢lagage permet d’ordonner rapidement les distances depuis p vers toutes les
autres séquences pour ne conserver que celles contenues dans les parallélo-
topes droits traversés par I’hypersphére. Les autres distances étant bornées
par I’équation [3.1] les connaitre avec exactitude ne nous apporte pas plus
d’informations utiles pour correctement approximer le rang q dans le voisi-
nage de p.

Bien str, plus la taille des parallélotopes droits est petite, plus leur nombre
croit : le nombre de parallélotopes droits & tester augmente également. C’est
pourquoi nous avons choisi d’utiliser une structure hiérarchique, un arbre
d’indexation, permettant ainsi d’affiner petit a petit la taille des parallé-
lotopes droits a considérer. Cette mise en pratique est présentée dans la
section suivante.

3.3.1.2 Accélération du parcours des séquences : utilisation des
parallélotopes droits et élagage des branches de l’arbre
d’indexation

Pour accélérer le tri des parallélotopes droits en trois catégories, nous
proposons d’utiliser un arbre d’indexation dans lequel chaque noeud de ’arbre
représente un parallélotope droit, et dont les nceuds de méme niveau ne se
chevauchent pas. La taille des parallélotopes droits représentés diminue au fur
et & mesure que 'on descend dans I'arbre. Nous associons & chaque séquence
les distances minimum et maximum vers chaque nceud de I'arbre : la distance
minimum — respectivement maximum — depuis une séquence p vers un
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3.3. PROPOSITION D’ADAPTATION DU CALCUL DE CFOF 79

noeud N est définie comme la plus petite — resp. plus grande — distance
possible entre p et toutes les séquences incluses dans N.

Ces deux distances extrema sont illustrées sur la figure a partir d'un
exemple incluant une séquence notée p et un nceud dont l'aire occupée est
représentée par un rectangle.

Pour I’élimination des noeuds, nous nous intéressons a deux cas possibles :
celui ot la distance maximum entre p et le nceud est plus petite que dist(p, q)
et celui ou la distance minimum entre p et le nceud est plus grande que
dist(p, g) (illustré Figure 3.1b). Comme expliqué dans la section [3.3.1.1] tous
les noeuds du premier type — respectivement du second type — contiennent
des séquences plus proches — resp. plus éloignées — de p que ne l'est q.
Autrement dit, le rang de q dans le voisinage de p est au moins plus grand
— resp. plus petit — que celui des séquences contenues dans le noeud du
premier type — resp. second type. Ces deux types de noeuds ne sont pas
visités plus en profondeur, mais I'effectif du premier type est comptabilisé de
facon a incrémenter le rang en cours de détermination de q dans le voisinage
de p, car nous pouvons conclure de fagon certaine que toutes les séquences se
trouvant dans les noeuds du premier type possédent un rang plus petit que

q.

f(=x) f(z)
traversé
\
o 9§ a) E. q hon |trayersé

’5&«/ &\'\;&p ] \

2 d . \
minDist(p, N) p /

x z

(a) Distances extrema entre p et (b) Représentation des noeuds traversés et non
le noeud N. traversés par le cercle.

FIGURE 3.1 — La figure @) illustre un exemple de distances minimum et
maximum entre p et un nceud N. La figure (]ED présente les noeuds se trouvant
trop loin, trop prés ou traversés par le cercle de centre p et de rayon dist(p, q).
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80 CHAPITRE 3. APPROXIMATION ET ELAGAGE

Une fois ce premier élagage effectué, la position de la nouvelle séquence
dans le voisinage de p reste a approximer dans les noeuds restants, ¢’est-a-dire
les noeuds traversés par ’hypersphére de rayon dist(p, g). Au lieu de calculer
la distance de p vers toutes les séquences contenues dans ces noeuds, nous
allons voir comment approximer leurs positions.

3.3.2 Approximation locale de la distribution des sé-
quences

Pour permettre d’accélérer le calcul du score CFOF', nous proposons d’ap-
proximer la position de la nouvelle séquence dans le voisinage de p. Cette
approximation porte sur les séquences incluses dans les noeuds candidats,
telles que définies dans la section [3.3.1] Pour rappel, les nceuds qui n’ont
pas été élagués dans la premiére phase sont ceux pour lesquels les distances
minimales et maximales de chacun des nceuds depuis p encadrent la distance

dist(p, q)-

Prenons un nocud N parmi la liste des nocuds candidats, et considérons
qu’il contient n, séquences. Nous souhaitons alors connaitre la position de la
nouvelle séquence dans le voisinage de p. Parmi les ng, + 1 séquences, com-
posées des n, séquences et de la séquence g, cette derniére sera le 7¥™°voisin
de p avec 0 < i < ny+ 1. Pour approximer une valeur plus précise de ¢, il est
possible d’étudier les séquences incluses dans N pour en approximer une dis-
tribution de leurs distances vers p. Nous expliquons plus en détail nos choix
concernant la méthode d’approximation dans la section [3.5.2] Mais il est im-
portant de noter qu’il est possible d’'utiliser une méthode différente suivant

I’hypothése de distribution faite sur les données stockées dans ’arbre.

De maniére plus générique, nous utilisons ces approximations de fagon a
ne pas avoir a calculer la distance vers toutes les séquences contenues dans les
neeuds candidats. Pour cela, nous maintenons dynamiquement dans chaque
noeud de l'arbre des informations statistiques portant sur les séquences qu’il
contient, et qui suffiront pour ensuite calculer la distribution des distances
vers n’importe quelle séquence. La position obtenue étant une approximation,
cette étape retournera non plus le score CFOF exact, que nous écrivons aussi
CFOF xact, mais une approximation de ce score, appelé CFOF approximé ou
CFOF ypprox- Nous allons a présent aborder le choix qui a été fait concernant
la structure de l'index.
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3.4. ARBRE D’INDEXATION : ISAX 81

3.4 Arbre d’indexation : tSAX

Le but de la structure d’indexation est de nous permettre de retrou-
ver plus rapidement les parallélotopes droits contenant les séquences dans le
proche voisinage de p, la nouvelle séquence a évaluer.

Les arbres sont des structures d’indexation trés utilisées, car ils sont ca-
pables de stocker différents types de données, et dans notre cas une grande
quantité de séquences, pouvant aller jusqu’a plusieurs milliards. Ils possédent
un neeud principal appelé “racine” qui est ’ascendant de tous les autres. Tous
les nceuds sauf le noeud “racine” ont exactement un ascendant direct (nceud
parent) qui ne peut pas étre eux-mémes. Par définition, un nceud parent pos-
séde au moins un nceud enfant (descendant direct). Si un nceud n’a pas de
descendant, il est appelé noeud “feuille”.

Dans notre contexte, cette structure permet de séparer rapidement les
séquences de référence et d’identifier les nceuds de 'arbre candidats pour
retrouver la position d'une nouvelle séquence parmi le voisinage d’une sé-
quence déja indexée. Nous avons besoin que la structure de I'arbre respecte
deux conditions :

1. Les neeuds n’ayant pas de lien d’ascendance (ni de descendance) entre
eux dans l'arbre ne doivent pas se chevaucher ;

2. les bornes minimales et maximales, introduites précédemment, doivent
étre calculables pour n’importe quel point dans I’espace de recherche.

Comme expliqué dans |Lin et al., 2007b|, la discrétisation SAX fournit
une borne inférieure décrivant la distance minimale entre deux valeurs. De
plus, 'arbre d’indexation :SAX est capable de contenir des millions de séries
temporelles [Shieh et Keogh, 2008| et plusieurs milliards dans la version 2 de
I'arbre 1SAX proposée par [Camerra et al., 2010|. Cette structure adaptée
pour I'indexation de série temporelle a été reprise dans de nombreux travaux,
comme par exemple |Castro et Azevedo, 2010, McGovern et al., 2011} |Ham-
merla et al., 2013, Baydogan et Runger, 2015|.

Dans [Shieh et Keogh, 2008], pour construire arbre i{SAX, nous pouvons
voir qu’il est nécessaire de déterminer la moyenne et I’écart-type des données
a indexer pour chaque dimension. Ces deux mesures permettent de fixer les
séparateurs entre les parallélotopes droits, en divisant en parts égales 'aire
sous la loi normale pour chaque dimension. Ensuite, lors de l'insertion de
chaque nouvelle donnée, lorsqu’un nceud feuille se retrouve avec un effectif
plus grand qu’un seuil fixé & ’avance par 'utilisateur, ce nceud se divise en
deux parallélotopes droits selon les séparateurs préalablement définis.
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3.5 Utilisation de ’arbre d’indexation pour I’ap-
proximation de CFOF

A présent, nous allons voir 'algorithme permettant de calculer une ap-
proximation du score CFOF pour une nouvelle séquence.

3.5.1 Algorithme d’approximation

Dans un premier temps, les séquences utilisées comme historique de ré-
férence sont indexées dans l’arbre iSAX suivant la démarche proposée par
|[Camerra et al., 2010|. Une fois les séquences insérées dans 'arbre, nous cal-
culons pour chacune d’entre elles les deux distances, minimale et maximale,
vers tous les noeuds qui ont été construits, comme expliqué dans la sec-
tion [3.3.1.2] Aussi, nous calculons les estimateurs concernant la distribution
des séquences. Nous avons rapidement abordé ces calculs et leur utilité dans
la section [3.3.2], mais nous reviendrons plus en détail sur ces estimateurs dans
la section [3.5.2 Pour le moment, nous les noterons dist(Ny,p) et oy, (p), le
premier étant ’estimation de la moyenne des distances de p aux séquences
contenues dans un noeud Ny, et le second 1’écart-type correspondant.

L’étape clef de 'algorithme [I] porte sur le calcul pour chaque séquence
de référence p stockée dans l'arbre :SAX et appartenant a ’ensemble R, de
la position de g, notée v-rang,(q), dans le voisinage de p. La valeur de ce
rang est de 1 si g est le plus proche voisin de p, 2 si g est le second plus
proche voisin de p, etc. La valeur de ce rang, notée v-rang,(q), est définie
plus précisément comme étant la valeur de & pour laquelle nng(p) = q.

Une fois que ces valeurs v-rang,(q) sont déterminées pour toutes les sé-
quences p de I'historique de référence, le calcul du score CFOF(q) s’obtient
en trois étapes simples :

1. trier ces valeurs par ordre croissant dans une liste notée [, qng,

2. considérer 1'élément placé a l'indice arrondi a U'entier supérieur [ x
|R|], qui correspond & la taille de voisinage minimal k,, telle que g
soit dans les k,, plus proches voisins d’au moins une fraction o du jeu
de données,

3. diviser cette valeur par la taille |R| du jeu de données pour la norma-
liser. La valeur CFOF(q) obtenue est alors lyungl[0 X |R[]]/|R].

L’algorithme |I| détermine les v-rang,(q) pour chaque séquence p de I'his-
torique de référence R. Cet historique est parcouru par la boucle commencant
a la ligne 2] Pour chaque p, la variable v-rang est obtenue par le cumul des
effectifs des noeuds considérés. Chaque valeur de v-rang est insérée dans la
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Algorithme 1 : Calcul de 'approximation du score CFOF de q
dans un arbre :SAX

Data : La séquence q, I'ensemble R des séquences de référence, la
racine Nyqeine de I'arbre, les valeurs dist(Ny,p) et oy, (p), le
paramétre CFOF p

1 lv—rang <~ @

2 forall p dans R do

3 v-rang <— 0

4 dist + distance(p, q)

5 listey < [Nyacine) ; // neuds restants & parcourir
6 while listey # () do

7 Neourant < listey.pop()

8 if minDist(p, Neourant) > dist then

9 ‘ Ne rien faire, ignorer simplement Neoyrant
10 else if maxDist(p, Nepurant) < dist then

11 ‘ v-rang <— v-rang + nbrObj(Neourant)

12 else if N yrant €st un neeud feuille then

13 i < dist(Neourant, P)

14 0 5-Ncou7‘ant (p)

15 v-rang — v-rang + Fj 5(dist) x nbrObj(Neourant)
16 else

17 forall N dans N.yyrant-en fants do

18 ‘ Insérer N dans listey

19 end

20 end

21 end

22 Insérer v-rang dans ly.rqng par ordre croissant
23 end

24 return lv-mng”@ X |RH]/|R’

liste triée l,.,ang, permettant de retourner la valeur de I'approximation de
CFOF(q) (ligne [24)).

Comme abordé dans la section [3.3.1.2] I'algorithme [I] parcourt 'arbre
en commencant par le nceud racine (boucle interne commengant ligne @ Le
neeud parcouru est 6té de la liste de noeuds restants listey a la ligne[7] Mais si
le noeud en cours d’analyse a une descendance, alors ils seront potentiellement
candidats pour étre insérés dans cette liste et étre visités par la suite.

Pour tout neeud en cours d’analyse, I’algorithme exploite les deux bornes
minDist et maxDist sur la distance entre p et les séquences contenues dans le

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés



84 CHAPITRE 3. APPROXIMATION ET ELAGAGE

parallélotope droit représenté par le noceud courant. Ces bornes, représentant
les distances extrémes entre p et les séquences du nceud, permettent d’élaguer
le sous-arbre, si l'un de ces deux critéres est rempli :

1. (ligne [§)) la distance minimale entre p et le nceud courant Neyypan: €st
strictement supérieure a la distance dist entre p et q : dans ce cas le
sous-arbre ne contient pas de séquences a compter dans v-rang,(q) et
I’exploration du sous-arbre peut alors étre évitée de fagon certaine,

2. (ligne[10) la distance maximale est inférieure a la distance dist : toutes
les séquences du sous-arbre sont plus proches de p que ne l'est q, il est
donc possible de réaliser un second type d’élagage str, en comptant
toutes ces séquences directement dans v-rang,(q) sans parcourir le
sous-arbre (cf. ligne [11] avec nbrObj(Neoyrant) représentant le nombre
de séquences du sous-arbre du noeud Negyrant)-

Si aucune de ces deux conditions n’est remplie et que le nceud courant
est un nceud feuille, nous approximons (ligne la position de g dans le
voisinage de p par rapport a toutes les autres séquences comprises dans
le nceud et ajoutons la valeur obtenue a v-rang. Pour cela, la fonction de
répartition Fj, 5 (prise par défaut comme la fonction de répartition de la loi
normale) retourne une approximation de la proportion des séquences incluses
dans le nceud qui sont plus proches de p que ne 'est q.

Enfin, si le nceud courant est un nceud interne de I'arbre pour lequel les
possibilités d’élagage ci-dessus ne s’appliquent pas (ligne , alors ses nceuds
enfants sont ajoutés a la liste des nceuds restant a visiter.

Nous venons de voir le fonctionnement de notre algorithme, quelle que
soit la fonction de répartition utilisée. Nous allons maintenant présenter les
approximations que nous avons choisies d’utiliser.

3.5.2 Description des approximations choisies

La fonction de répartition Fj; utilisée pour I'approximation peut étre
adaptée par l'utilisateur, selon la distribution des séquences, la précision
souhaitée, ou méme les potentielles connaissances d’experts sur le domaine
d’application. Nous présentons dans cette section le choix que nous avons fait
quant a cette fonction, en indiquant d’abord le calcul de la moyenne et de
I’écart-type nécessaires.

Pour le paramétre ji, c’est-a-dire la distance moyenne estimée dist(N, p)
entre une séquence p et une séquence du nceud N, nous utilisons la moyenne
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quadratique (Root Mean Square ou RMS) suivante :

dlSt 7p \/|N | Z’r_p’
reNs

avec Ny dénotant ici I’ensemble des séquences contenues dans le nceud N lui-
méme. Dans notre contexte, ’avantage de cette expression, vis-a-vis de la
moyenne classique, est qu’elle peut se dériver rapidement pour tout p a partir
d’une simple valeur de dispersion pré-calculée et stockée au niveau du nceud
N. En effet, soit C' le barycentre des séquences de N (en prenant une masse
unitaire pour chaque séquence). Par le théoréme de Huygens nous avons :

dolr=plP =) Ir =P+ | x |C —pf

rENg reNs

c’est-a-dire :

— 1
B, p) = \/ e (X I = O [0 =)
s rENg

Nous pouvons donc pré-calculer Y |r — C|? pour chaque feuille de 'arbre
rENg

iSAX et ensuite déterminer simplement |C' — p|? lorsqu’il est nécessaire d’ob-
tenir la valeur de dist(N, p).

Pour le paramétre &, c’est-a-dire oy(p) I'écart-type estimé des distances
entre la séquence p et les séquences du neeud N, en considérant qu’en général
p est loin de N, nous avons choisi de prendre la moyenne des écarts-types
monodimensionnels :

() — \/ RPN

avec D I’ensemble des dimensions, et r; et C; les composantes selon la dimen-
sion ¢ de r et du barycentre C' de N. On notera qu’avec ce choix, pour un
nceud N, la valeur de Gy(p) est la méme pour toute séquence p. Ceci permet,

comme pour dist(N, p), d’adopter une stratégie de pré-calcul et de stockage
au niveau de chaque noeud N.

Nous verrons, dans la section suivante, que ces deux estimations retenues
pour dist(N, p) et oy(p) dans Palgorithme |1| fournissent des approximations
de bonne qualité du score CFOF.

En ce qui concerne la fonction de répartition Fj; 5 elle-méme, nous fai-
sons I’hypothése d’une distribution des distances selon une loi normale. En
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fonction du contexte d’application et des connaissances portant sur les pro-
cessus qui ont généré les séquences, il est bien stir possible d’utiliser d’autres
parameétres et de faire des hypotheéses de distributions différentes.

3.6 Expérimentations

Aprés avoir formulé les détails de notre méthode d’approximation du
score CFOF, nous présentons dans cette section les résultats expérimentaux
d’évaluation.

Tout d’abord, nous analysons et mesurons la précision de ’approxima-
tion sur I'ensemble de jeux artificiels Clust2 proposé par [Angiulli, 2017].
Dans un second temps, nous évaluons la méthode sur les jeux de données du
Numenta Anomaly Benchmark (NAB) proposé par |Lavin et Ahmad, 2015],
et disponible sur GitHubf] Fournissant des informations sur les anomalies
présentes dans les jeux de données, ce benchmark nous permet d’évaluer la
pertinence des anomalies détectées par notre méthode dans un contexte de
flux de données, c’est-a-dire en évaluant une nouvelle donnée en ne tenant
compte que des données vues par le passé.

Pour ces deux familles de jeux de données (Clust2 et NAB), nous évaluons
aussi le gain obtenu grace a 'utilisation de I’arbre d’indexation en terme de
cotit de calcul.

Les méthodes CFOF ¢xaet €6 CFOF 4ppr0x sont disponibles en Python sur
GitHubPl

3.6.1 Evaluation sur les jeux de la famille Clust2

Dans cette section, les résultats obtenus a 1’aide de notre méthode sont
évalués au regard de ceux obtenus avec la méthode de calcul du CFOF exact
proposée par |Angiulli, 2017, |Angiulli, 2020].

Dans ces travaux, ANGUILLI utilise un jeu artificiel qu’il nomme Clust2,
formé par deux groupes de données. Chaque groupe est distribué selon une loi
normale et contient 5000 séquences chacun. Le premier est centré a l'origine
et d’écart-type 1 sur toutes les dimensions, et le second centré sur (4, ...,4) et
d’écart-type (0.5,...,0.5). Nous générons un jeu Clust2 pour des espaces de
dimension 2, 5, 10, 20 et 50 afin de suivre I’évolution des résultats de notre
méthode selon différentes tailles de séquences. Pour illustrer ces résultats,
nous présentons dans la figure un exemple de jeu Clust2 en dimension 2.
Ces séquences sont indexées dans un arbre :SAX avec un seuil de séparation

2. https://github.com/numenta/NAB
3. https://github.com/luk-f/pyCFOF| & https://github.com /luk-f/pyCFOFiSAX
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d’une neeud feuille égale & 30 (seuil d’effectif maximal d’une feuille avant sa
séparation en deux nceuds).
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FIGURE 3.2 — Un exemple de jeu Clust2 en 2 dimensions et les scores CFOF
associés pour g = 0.1.

Les figures [3.3] et [3.4] comparent les scores CFOF exacts et approximés.
Sur chacune d’entre elles, tous les scores sont triés selon le rang des scores
CFOF exacts obtenus. Cela permet de s’assurer que les scores de notre mé-
thode discriminent les mémes séquences que les scores CFOF' exacts.

Nous observons que les deux scores sont trés proches et que les classe-
ments sont trés similaires. Ces résultats montrent également que les séquences
anormales sont facilement séparables des autres séquences en utilisant le
score CFOF exact ou CFOF approximé, quelle que soit la dimension des
séquences.

Nous tracons en vert sur les deux figures et les scores CFOF
obtenus en faisant I’hypothése que les séquences sont uniformément réparties
dans chacun des parallélotopes droits (et plus précisément dans chacun des
nceuds feuilles de 'arbre). Dans ce cas de figure, les scores ne permettent pas
de différencier correctement les séquences décrites comme normales et celle
décrites comme anormales par le score CFOF. De plus, nous pouvons voir
dans la figure [3.4d] que les 500 derniéres séquences ont presque les mémes
scores CFOF y,pr0x, quel que soit leur rang.

Tout comme le propose |[Angiulli, 2017] pour valider les résultats obtenus
sur fast-CFOF, nous allons examiner la conservation du rang des séquences
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] 0.5 1
0-5 —— CFOFexact — CFOFexact

CFOFapprox CFOFapprox

0.4 1

score
score

0 2500 5000 7500 10000 0 2500 5000 7500 10000

rang CFOFexact rang CFOFexact
(a) Dimension 2 (b) Dimension 5

FIGURE 3.3 — Les deux graphiques comparent les scores CFOF approximés
et exacts pour des séquences de dimension 2 et 5.

en utilisant comme indicateur la corrélation de SPEARMAN, qui est une me-
sure de dépendance statistique entre deux variables portant, non pas sur
leurs valeurs, mais sur leurs rangs : le coefficient de SPEARMAN atteint un
extremum lorsqu’une variable est une fonction monotone de I'autre.

3.6.1.1 Reésultats corrélation de SPEARMAN

Cette comparaison des rangs des scores fournis par CFOF exact et ap-
proximé est réalisée pour les dimensions 2, 5, 10, 20 et 50 avec différentes
valeurs du paramétre p. Les valeurs choisies pour ce parameétre sont 0.005,
0.01, 0.05 et 0.1 et a chaque fois les séquences sont triées selon le score
CFOF exact. Les résultats de corrélation de SPEARMAN obtenus sont pré-
sentés Table [3.11

TABLE 3.1 — Corrélation de SPEARMAN entre les résultats des scores CFOF
exacts et approximés sur le jeu de données Clust2.

o / dimension | 2D 5D 10D 20D 50D

0.005 0876  0.957 0.990  0.997  0.999
0.010 0.939 098  0.995 0999  0.999
0.050 0.996 0999  0.999 0999  0.999
0.100 0.999 0999 0999 0999  0.999
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FIGURE 3.4 — Les trois premiers graphiques comparent les scores CFOF
approximés et exacts pour des séquences de dimension 10, 20 et 50. Le dernier
graphique montre les 500 scores les plus élevés en dimension 20.

Nous constatons que les valeurs de corrélation sont proches de 1, et se
dégradent surtout lorsque la dimension des séquences et la valeur de ¢ dimi-
nuent. Ces résultats positifs montrent que les valeurs de corrélations tendent
vers 1.0 lorsque la dimension augmente, ce qui est trés encourageant car le
principal atout de la mesure d’anomalie CFOF est de rester robuste en haute
dimension.

3.6.1.2 Efficacité de I’élagage

Aprés avoir montré sur les jeux Clust?2 que le classement des séquences
est respecté, et notamment pour les séquences en dimension élevée, nous
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90 CHAPITRE 3. APPROXIMATION ET ELAGAGE

allons voir quel est le gain apporté par 'arbre d’indexation. Pour chaque
séquence évaluée q, il faut parcourir pour chaque séquence de référence p
un certain nombre de noeuds dans ’arbre d’indexation. Nous définissons le
nombre moyen de noeuds visités comme étant le nombre total de nocuds visités
pour ’ensemble des séquences de référence divisé par le nombre de séquences
de référence. La figure [3.5 présente le nombre moyen de noeuds visités pour
chaque séquence évaluée pour les dimensions 20 et 50.

% 950 2 1900 1
> 900 A =
< g 1800
3 =
850 -

: :
< 800 g
g g 1700
= ES

- S
g 750 g
® o ]
2 700 £ 1600
: :
= 650 - T T T T T T T T T T

0 2500 5000 7500 10000 0 2500 5000 7500 10000
rang du nombre moyen de noeuds visités rang du nombre moyen de noeuds visités
(a) Dimension 20 (b) Dimension 50

FIGURE 3.5 — Les deux graphiques indiquent, pour chaque séquence évaluée,
le nombre moyen de nceuds visités, sur Clust2 en dimension 20 et 50.

Pour les séquences de dimension 20, le nombre moyen de noceuds visités
est compris entre 656 et 947 sur un nombre total de noeuds de 1414. Il est
entre 1532 et 1895 pour les séquences en 50 dimensions pour un total de
2193 nceuds. Le nombre moyen de nceuds visités croit lorsque la dimension
augmente.

De plus, nous observons que la moitié des séquences évaluées majore le
nombre de nceuds visités. Cela s’explique par le fait qu’il y a dans Clust2
deux groupes de données ayant des écarts-types différents. L’évaluation des
séquences contenues dans le groupe ayant le plus petit écart-type impose aux
séquences de référence de parcourir plus de nceuds contenant les séquences
de ce méme groupe pour approximer la position de la séquence a évaluer.
Autrement dit, les parallélotopes droits de ce groupe de plus petit écart-type
occupent un volume plus réduit, ce qui rend leur élagage plus difficile lorsque
la séquence a évaluer et la séquence de référence proviennent toutes les deux
de ce groupe.

En outre, le nombre moyen de noeuds visités reste au moins 10 fois infé-
rieur au nombre de séquences totales (i.e., 10000) avec Clust2 en dimension
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20, et 5 fois en dimension 50, ce qui permet de limiter le cotit de calcul.

3.6.2 Evaluations sur les jeux du benchmark NAB

Nous venons de montrer sur le jeu de données artificielles Clust2 que
notre méthode reste robuste en haute dimension, tout en limitant le cotit de
calcul. Nous allons maintenant valider son utilisation sur des données réelles,
et ’évaluer sur des jeux de données plus hétérogenes et plus volumineux. En
effet, bien que |Angiulli, 2020| ait déja validé efficacité du score CFOF sur
plusieurs jeux, nous souhaitons nous assurer que ’approximation que nous
proposons reste pertinente pour la détection d’anomalies sur des types de
jeux de données variés. Le Numenta Anomaly Benchmark (NAB), récemment
proposé par |[Lavin et Ahmad, 2015|, est utilisé dans [Ahmad et al., 2017| afin
d’évaluer les méthodes de détection d’anomalies sur des flux de données. C’est
sur ce jeu de données que nous proposons donc d’évaluer notre méthode.

3.6.2.1 Présentation du Numenta Anomaly Benchmark

Le benchmark NAB est composé de 58 séries temporelles regroupées en 7
familles distinctes. La majorité de ces séries proviennent de situations réelles.
Seules 2 familles, préfixées par le terme “artificial”; ne le sont pas. Elles sont
composées d'un total de 11 séries temporelles. Parmi les 58 séries temporelles,
seules 6 séries ne contiennent pas d’anomalie et 5 d’entre elles sont regroupées
dans la famille “artificialNoAnomaly”. Les 7 familles sont décrites briévement
dans le tableau 3.2

Pour chaque série temporelle contenant au moins une anomalie, la période
anormale occupe 10% de la série, quelle que soit la taille de la série et le
nombre d’anomalies. Il peut y avoir une ou plusieurs anomalies dans le jeu
de données, et dans ce dernier cas ces 10% sont partagés en parts égales entre
toutes les anomalies.

Une anomalie, définie & un instant ¢ précis, occupe une fenétre tempo-
relle de longueur lg,, calculée a partir du nombre de données et d’anomalies
comprises dans la série, comme expliqué précédemment. Sa fenétre d’occupa-
tion débute a 'instant ¢t — lg,,/2 et termine a U'instant ¢ + lg,, /2. Les valeurs
incluses dans tout cet intervalle sont donc considérées comme anormales, et
si deux fenétres d’anomalies différentes se chevauchent, elles fusionnent pour
n’en former qu’une seule.

Comme les modéles d’apprentissage nécessitent d’avoir quelques valeurs
non étiquetées de référence avant de pouvoir évaluer une nouvelle donnée,
chaque série posséde une période dite probatoire définie en fonction de la taille
de la série. Cette période, composée des premiéres valeurs de la série, fournit
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92 CHAPITRE 3. APPROXIMATION ET ELAGAGE

TABLE 3.2 — Description des différentes familles de séries proposées dans le
NAB de Numenta. La derniére colonne précise le nombre de valeurs contenues
dans chaque famille de séries, et la derniére ligne indique le total de ces

valeurs.

NAB ‘ Description ‘ Quantité

artificial WithAnomaly | Données générées artificiel- | 24192
lement

artificialNoAnomaly Données générées artificiel- | 20160
lement,

real AdExchange Taux de clic des annonces 9610
en ligne

real AWSCloudwatch | Métriques du serveur AWS 67740

realKnownCause Différentes types d’anoma- | 69561
lies étiquetées manuelle-
ment

real Traffic Données de trafic 15664

real Tweets Nombre de mentions Twit- | 158631
ter de diverses compagnies

| | 365558

aux différents modéles une base de valeurs de référence pour 1’évaluation des
valeurs futures. Cette période probatoire ne compte pas dans I’évaluation des
méthodes. Notons lg;s la longueur de la série temporelle, celle de sa période
probatoire lg,, est définie dans le benchmark par :

I,y = { 0.15 x lgss  si lgs < 5000 (3.2)

750 sinon

La premiére valeur comptabilisée dans ’évaluation commence a l'indice
lgpp + 1. Comme I'évaluation s’effectue dans un contexte de flux de données,
le modele pourra I’évaluer en prenant en considération les lg,, valeurs précé-
dentes. De la méme fagon, pour toutes nouvelles valeurs & l'indice i tel que
© > lgyp, les modeles auront a leur disposition les valeurs d’indices j de la
série tel que j < 4. Ainsi, la série temporelle se voit attribuer un score a
chacune des valeurs qui la compose, au fil de ’eau, en ne considérant que
celles qui ont été vues antérieurement.
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3.6.2.2 Création des séquences : prétraitement

Nous venons de voir la composition du Numenta Anomaly Benchmark.
Avant de présenter les résultats d’évaluation, nous décrivons ici les paramétres
choisis pour la méthode d’approximation du score CFOF a ’aide d’un arbre
iISAX.

Nous analysons les séries temporelles en construisant une nouvelle sé-
quence a chaque pas de temps, a l'aide d’une fenétre glissante qui parcourt
chronologiquement la série. La taille des séquences est définie individuelle-
ment pour chaque série temporelle, en tenant compte de la longueur de leurs
périodes probatoires. Les séquences construites sont composées de plusieurs
mesures, représentant chacune une statistique — appelée aussi indicateur
— portant sur plusieurs valeurs — appelée aussi données — consécutives
de la série temporelle. Nous utilisons principalement deux indicateurs dans
ce travail, la moyenne et 1’écart-type des valeurs sur la fenétre temporelle.
Nous avons également fait le choix d’utiliser des fenétres glissantes de taille
variable, cette taille augmentant lorsqu’on s’éloigne du présent : cela nous
permet d’obtenir une précision plus fine sur les données les plus récentes
(petite fenétre), et de généraliser davantage les données plus anciennes avec
une fenétre plus grande, pour conserver des informations statistiques sur les
valeurs passées.

Prenons lg,, la taille de la période probatoire. La taille lg,,, de la premiere
mesure my se calcule par lg,, = ||[lgpp/2]/2], ¢’est-a-dire le résultat de la
division par 2 de lg,,, exécutée deux fois, et arrondi a 'entier inférieur. En-
suite, la taille lg,,, pour le seconde mesure ms est ’arrondi & l’entier inférieur
du résultat de la division de lg,,, par 2 (Igm, = |lgm,/2]). La longueur lg,,,
des prochaines mesures m; se calcule aussi en tenant compte de la longueur
de la mesure i — 1 précédente (Ig,, = [lgm,_,/2]). On itére cette division
jusqu’a ce que lg,,, < 5.

Cette derniére mesure obtenue représente statistiquement les valeurs les
plus récentes de la série temporelle. Pour un méme indicateur, les mesures ne
se chevauchent pas, et la séquence construite se voit attribuer ’horodatage
de la valeur la plus récente présente dans la fenétre glissante. Un exemple est
présenté sur la figure [3.6] Dans le cas du benchmark NAB, et en fonction des
séries considérées, nous obtenons un nombre de mesures par séquence valant
8, 10, ou 12 (ce qui représente aussi le nombre de dimensions des séquences).

La longueur de la séquence (la somme des longueurs des mesures) pour un
indicateur j est notée lgindicateur; = > " 1gm,, la longueur totale de la séquence
lgsequencef - Z] lgindicateurj .

Dans ’application au jeu de données NAB, une séquence a l'instant ¢ est
la concaténation des mesures générées par la fenétre glissante pour les deux
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N An TN

Lgpp ¥
[1Gpp/2] | ‘ !
my

Llgpp/2) /2] = lgm, "

. mi o my;

[ A { e lgindicateurk
L J
Y

my;
D > gy, —
indicateur k

FIGURE 3.6 — Présentation de la création des séquences, pour un indicateur
k, selon la taille de la période probatoire [g,,.

indicateurs de moyenne et d’écart-type. Le résultat de cette concaténation
est visible sur la figure [3.7]

Les étapes d’initialisation et de construction de 'arbre sont effectuées
avec les {gpp — {Gsequence ; bremiéres séquences.

Durant le processus d’évaluation, les séquences sont générées, évaluées et
indexées au fur et a mesure du parcours de la fenétre glissante sur la série
temporelle. Chaque séquence générée se voit attribuer une approximation du
score CFOF comme expliqué dans les sections et [3.5] Les statistiques
des noeuds de l'arbre portant sur les séquences insérées sont mises a jour
a l'arrivée de chaque nouvelle séquence. L’arbre est détruit et entierement
reconstruit toutes les lg,, nouvelles séquences insérées. La '™ initialisa-
tion/construction est effectuée avec les lg,, X i —gsequence ; séquences générées
par le passé.

Nous choisissons un seuil de séparation des nceuds feuilles égal a 10 lorsque
le nombre de séquences insérées est inférieur a 3000 a I'initialisation de I’arbre,
et de 20 sinon.

Tout d’abord, nous analysons la qualité de détection de notre méthode
en comparant ses résultats avec les autres méthodes proposées par Numenta
dans le benchmark NAB. Ensuite, nous évaluons la qualité de I’approximation
et le gain obtenu par I'utilisation de I’arbre d’indexation :SAX, en terme de
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FIGURE 3.7 — Création des séquences sur les jeux du benchmark NAB avec
les mesures de deux indicateurs différents : les moyennes, a gauche sur la
séquence finale et les écarts-types, a droite. La dimension de la séquence est
2 X 1.

cotit de calcul par rapport au coit initial qu’aurait engendré la méthode
CFOF classique de [Angiulli, 2020]. Enfin, nous évaluons le gain selon le
seuil de séparation choisi, et selon la dimension des séquences.

3.6.2.3 Qualité de la détection

Pour connaitre I'efficacité de la détection avec le score CFOF, nous uti-
lisons I'indicateur ROC décrit dans la section 2.3.2l Sur les 58 séries tem-
porelles disponibles dans le benchmark NAB, nous avons retiré les 6 séries
ne contenant pas d’anomalie. En effet, I’évaluation ROC ne peut se faire s’il
n’existe qu’une seule classe de données normales dans une méme série.

Nous présentons sous forme de boite & moustache dans la figure les
résultats du score ROC AUC des méthodes de détection proposées dans le
benchmark NAB (indicateur présenté dans la section [2.2.3.1.a]). Les résultats
ROC AUC pour les scores CFOF exacts et approximés sont représentés pour
chaque série par un triangle de couleur respectivement bleu ou rouge.

A premiére vue, la différence entre les résultats ROC AUC des scores
CFOF exacts et approximés est faible. Mais nous discuterons plus en détail
de leur similitude dans la section [3.6.2.4]

Nous constatons surtout que le score CFOF, qu’il soit exact ou ap-
proximé, se retrouve dans la partie haute du classement des scores ROC
AUC pour une majorité de séries temporelles. Ils ne se trouvent qu’une
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FIGURE 3.8 — Comparaison des résultats ROC AUC pour les scores CFOF
exacts et approximés comparés aux scores des autres méthodes proposées

dans le benchmark NAB.

seule fois sous la moyenne pour les deux scores, et qu'une seule fois sous la
médiane pour le score CFOF e (“real AWSCloudwatch /rds cpu_ utiliza-
tion_cc0chb3”). En observant les résultats pour la famille de séries tempo-
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relles “realTweets”, le score CFOF arrive en téte sur toutes les séries sauf
une (troisiéme sur “Twitter volume IBM”). Les anomalies de cette famille
étant généralement des fortes montées en charge des valeurs, le score CFOF
les détecte sans trop de difficulté. De méme, la forte périodicité “realKnown-
Cause/nyc_taxi” explique la réussite du score CFOF.

TABLE 3.3 — Moyenne et écart-type des scores ROC AUC pour ’ensemble
des méthodes de détection ainsi que leur classement.

méthode/ROC AUC  moyenne écart-type class.

bayesChangePt 0.503225  0.008663 14
CFOF approx 0.712945 0.100189 1
CFOF oxact 0.708183  0.100501 2
contextOSE 0.347730  0.136428 17
earthgeckoSkyline 0.501772  0.002408 15
expose 0.562708  0.113633 6
htmjava 0.578539  0.138069 3
knncad 0.536839  0.092588 10
null 0.500000  0.000000 16
numenta 0.558001  0.127363 8
numentaTM 0.560009  0.146204 7
random 0.504226  0.016633 12
randomCutForest 0.573264  0.106666 4
relativeEntropy 0.504263  0.004539 11
skyline 0.564601  0.076908 )
twitterADVec 0.503917  0.003585 13
windowed Gaussian 0.540573  0.126220 9

Le tableau résume les scores ROC AUC pour chaque méthode de
détection sur I'ensemble des 52 séries temporelles.

En comparant la moyenne des scores de chaque méthode, nous observons
que la méthode CFOF approximé arrive largement en téte avec un peu plus
de 0.13 d’avance sur le troisiéme, htmjava obtenant le meilleur score parmi
les méthodes proposées dans NAB. De facon étonnante, le score CFOF ap-
proximé posséde un ROC AUC plus élevé que celui du CFOF exact, mais
seulement de 0.005.

Nous présentons ci-dessous les courbes ROC de trois séries temporelles
pour lesquelles le score CFOF obtient des résultats divergents d’une série a
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98 CHAPITRE 3. APPROXIMATION ET ELAGAGE

VN4

I’autre : “machine temperature system failure”, “nyc taxi’ et “exchange-
2 cpm_ results”.

Pour la premiére série, le score CFOF approximé obtient son meilleur
score ROC AUC, mais les écarts avec le second et le troisiéme sont serrés,
comme nous pouvons le voir sur la figure [3.9

—— CFOF uppro
— CFOFexact
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= = contextOSE
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1.0 1

0.8 1
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= = htmjava
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FiGure 3.9 — Les courbes ROC pour la  série ma-
chine temperature system failure”. Les courbes CFOF exact et CFOF
approximeé se superposent.

Sur la seconde série, notre score obtient un score honorable, mais distance
les scores ROC AUC des autres méthodes. Ce résultat est d’autant plus
satisfaisant que cette série temporelle, “nyc taxi”, a de fortes ressemblances
avec les données métiers SNCF que nous présenterons dans le chapitre |5, En
effet, les données de cette série sont fortement périodiques et se répétent jour
aprés jour. Les courbes ROC pour cette série sont visibles sur la figure [3.10]

Pour la derniére série temporelle, dont les courbes ROC sont présentées
sur la figure [3.11] les scores CFOF exacts et CFOF approximés ne four-
nissent pas de trés bons résultats ROC AUC, mais c’est également le cas
pour les autres méthodes de détection ou seule la méthode knncad se dé-
marque légérement.
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FIGURE 3.10 — Les courbes ROC pour la série “nyc taxi”.
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FIGURE 3.11 — Les courbes ROC pour la série “exchange-2 cpm results”.
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Le calcul de la courbe ROC et du score ROC AUC associé sont large-
ment utilisés dans le domaine de la classification, tout comme dans celui de
la détection d’anomalies. A leur lumiére, les résultats obtenus ici confortent
les capacités des scores CFOF exacts et approximés a effectuer de la détec-
tion efficace sur les différents types de séries temporelles. Cependant, comme
décrit dans la section plusieurs travaux dont ceux de [Saito et Rehm-
smeier, 2015| préconisent I'utilisation d’indicateurs autres que ROC et ROC
AUC lorsque le jeu de données est déséquilibré, ce qui est trés souvent le
cas pour la détection d’anomalies : les cas anormaux sont par définition bien
moins nombreux que les cas normaux.

Les deux indicateurs recommandés par [Saito et Rehmsmeier, 2015| sont
la courbe précision-rappel (PRC) et le calcul de ’AUC associé, abordés dans
la section C’est pourquoi nous présentons également les résultats pour
ces deux indicateurs.

Nous présentons donc les résultats de ’AUC de PRC pour chacune des
séries temporelles sur la figure[3.12] Les scores PRC AUC des mesures CFOF
exactes et approximées sont indiqués par un triangle respectivement bleu ou
rouge. Les distributions des scores PRC AUC des autres méthodes sont aussi
présentées, pour chaque série temporelle, sous la forme de boite & moustache.

Nous avons retiré des résultats la méthode null proposée parmi les mé-
thodes implémentées dans le benchmark NAB, car le nombre de points géné-
rés pour le tracé de la courbe PRC n’était que de 2. Comme cette méthode
fournit le méme score 0.5 a tout instant sur chaque série temporelle, il est
seulement possible de considérer tous les résultats comme positifs ou né-
gatifs selon la position du seuil de détection. Dans [Saito et Rehmsmeier,
2015], il est précisé qu’il est fragile de faire de trop grandes interpolations
pour la construction de la courbe PRC entre les différentes valeurs PRC, car
cela fausse 'interprétabilité de cette derniére. Par exemple, nous obtenons
seulement deux points de coordonnées (1.0,0.0) et (0.0, 1.0) pour la méthode
null, ce qui pourrait laisser penser que pour beaucoup de séries temporelles,
la méthode null serait la meilleure méthode de détection. C’est pourquoi,
pour chaque boite a moustache, nous ne comptabilisons pas les méthodes
dont les résultats PRC AUC sont définis sur moins de 10 points, ce qui en
exclut complétement les méthodes skyline, earthgeckoSkyline, relative Entropy
et twitterADVec. Toutes les autres méthodes sont présentes pour toutes les
séries, sauf bayesChangePt exclu de deux séries, et contertOSE exclu une
seule fois.

Les résultats des scores PRC AUC pour les scores CFOF exacts et ap-
proximés, représentés par des triangles bleus et rouges, restent globalement
meilleurs par rapport aux autres méthodes. De plus, en mettant en paralléle
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FIGURE 3.12 — Comparaison des résultats PRC AUC pour les scores CFOF
exacts et approximés avec les autres méthodes proposées dans le benchmark

NAB, présentés sous forme de boite & moustache.

ces résultats PRC AUC avec ceux de la figure [3.8] présentant de la méme
maniére les scores ROC AUC de la page nous constatons que les scores
CFOF sont bons sur les mémes séries. Ils se retrouvent parfois prés de la
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moyenne des scores des autres méthodes pour quelques séries (ex. “exchange-
2 cpm_results”, “grok asg anomaly”; ...), que ce soit avec PRC AUC ou
ROC AUC. Ces mesures permettent de confirmer les résultats obtenus avec
ROC AUC : les qualités des scores AUC pour les scores CFOF par rapport
aux autres méthodes restent pratiquement inchangées de ROC a PRC.

Bien que les scores PRC AUC des approches CFOF exact et approximé
aient les plus forts écarts-types, les résultats du tableau montrent que
la moyenne des scores pour les mesures CFOF est meilleure que les autres
moyennes, devancant celle de numentaTM de 0.14 point. Les méthodes hitm-
java, numenta, numentaTM et randomCutForest confirment leur bonnes po-
sitions obtenues dans le tableau [3.3] Cependant, la méthode ezpose voit son
score se dégrader par rapport & ses résultats avec le score ROC AUC.

TABLE 3.4 — Moyenne et écart-type des scores PRC AUC pour I’ensemble
des méthodes de détection ainsi que leur classement. La derniére colonne
indique, pour chaque méthode de détection, le nombre de séries temporelles
ayant au moins 10 points sur la courbe PRC.

méthode / PRC AUC  moyenne écart-type class. nb. points > 10

baseline 0.113063  0.007496 13 0
bayesChangePt 0.129687  0.043641 10 50
CFOF approx 0.387886  0.159344 1 52
CFOF exact 0.387604  0.157213 2 52
contextOSE 0.121671  0.071690 11 51
expose 0.169448  0.076705 8 52
htmjava 0.246111  0.110690 4 52
knncad 0.136964  0.038967 9 52
numenta 0.235370  0.103608 5 52
numentaTM 0.246172  0.117930 3 52
random 0.116469 0.011753 12 52
randomCutForest 0.221088  0.115606 6 52
windowedGaussian 0.203955 0.118911 7 52

Nous présentons ci-dessous le détail de trois des courbes PRC. Comme
préconisé par [Saito et Rehmsmeier, 2015|, nous avons rajouté la droite re-
présentant la baseline calculée selon la répartition des données dans chaque
classe (proche de 10%, mais sans I’atteindre car nous ne comptabilisons pas
les périodes probatoires). Nous observons d’ailleurs que la courbe PRC de la
méthode random, qui consiste a attribuer un score aléatoire tout au long de
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la série, est trés similaire a cette droite, et ce pour toutes les séries. Toutes
les méthodes se trouvent en moyenne au-dessus de cette baseline.

Comme les scores PRC AUC sont trés similaires avec ceux de ROC
AUC, nous avons choisi de reprendre les mémes trois séries que précédem-
ment : “machine temperature system failure”, “nyc taxi” et “exchange-
2 cpm_ results”, représentatives de trois comportements dans les perfor-
mances obtenus.

Les courbes de la premiére série “machine temperature system failure”
sont présentées sur la figure[3.13] Bien que le score PRC AUC pour cette série
ne soit plus le meilleur score de la mesure CFOF approximée, il reste tout
de méme un des rares scores au-dessus de 0.6.

1.0
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O 8 — CFOchact
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— =~ bayesChangePt
=== contextOSE
.5 0.6 === expose
§ === htmjava
& — -~ knncad
0.4 3 numenta
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Yo \,\.\ \ random
02 ft===21T b N :L;‘: :..:_.-_\!'- \\ \| —= randomCutForest
"":_‘;_;\- ?:‘::::: -~ _?5 —-= windowedGaussian
R~ L e
040 T T T T T
0.0 0.2 04 0.6 0.8 1.0
Recall
Ficure 3.13 - Les courbes PRC pour la série “ma-

chine temperature system failure”. Sur ce jeu de données, les courbes des
scores CFOF exacts et approximés se superposent.

Pour la série “nyc_taxi”, les courbes PRC pour les scores CFOF exacts et
approximeés restent toujours au-dessus des autres méthodes. Seule la méthode
htmjava arrive & légérement concurrencer la mesure CFOF aux alentours
d’une valeur de rappel a 0.18. Les résultats des courbes sont visibles sur la
figure[3.14] De nombreuses méthodes tendent rapidement vers la baseline. Les
scores CFOF exacts et approximés continuent de dominer pour cette série,
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dont la forte périodicité fait écho a celle des données industrielles SNCF que
nous verrons au chapitre [f
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FIGURE 3.14 — Les courbes PRC pour la série “nyc_ taxi”.

Pour la derniére série analysée “exchange-2 cpm_ results”, dont les résul-
tats des courbes PRC sont présentés sur la figure toutes les méthodes
de détection semblent faire défaut. Elles tendent toutes rapidement vers la
courbe baseline, ce qui signifie qu’elles ne font pas mieux, pour cette série,
qu’'une méthode de détection aléatoire.

Comme nous pouvons le constater avec les résultats obtenus sur les deux
indicateurs, ROC et PRC, notre méthode de calcul de score CFOF appro-
ché donne de trés bons résultats pour la détection d’anomalies sur un flux
de données lorsqu’elle est comparée aux autres. C’est aussi le cas du score
CFOF exact, si nous faisons abstraction du temps nécessaire a son calcul,
qui le rend difficilement utilisable en pratique sur un flux de données. Vu
I’hétérogénéité des séries temporelles fournies par le benchmark NAB, notre
méthode est évidemment plus efficace sur certaines séries que sur d’autres.
Elle reste cependant trés compétitive sur une majorité de séries par rapport
aux méthodes de détection proposées dans le benchmark, et garde la téte du

classement que ce soit & la lumiére du score ROC AUC ou du score ROC
PRC.
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FIGURE 3.15 — Les courbes PRC pour la série “exchange-2 cpm _ results”.

3.6.2.4 Qualité de Papproximation

Comme nous avons pu le voir, les scores CFOF exacts et approximés sont
applicables pour la détection d’anomalies sur les séries temporelles proposées
dans le benchmark NAB, et sont trés compétitifs par rapport aux autres
méthodes proposées.

Maintenant, nous allons comparer la qualité de I’approximation par rap-
port aux scores CFOF exacts. En effet, comme abordé précédemment dans
la section [3.5] le score obtenu a l'aide de I’arbre d’indexation n’est qu’une
approximation du score CFOF exact. Lors du calcul de la position d’une sé-
quence dans les voisinages des autres séquences — lors du calcul du v-rang —
nous utilisons des approximations afin de ne pas avoir a calculer les distances
entre toutes les séquences.

Dans la figure|3.16| nous présentons les résultats de corrélation de SPEAR-
MAN entre les scores CFOF exacts et approximés, pour chacune des séries
temporelles du benchmark NAB. A chaque fois, les séquences sont triées selon
le score CFOF exact. Nous obtenons une moyenne de corrélation de 0.9600
et un écart-type de 0.0962.

Sur I'ensemble des 57 séries temporelles, seule la série “artificialNoAno-
maly/art_flatline” a été retirée car toutes les séquences créées pour I’analyse
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real Tweets/ Twitter _volume_ UPS A
realTweets/ Twitter _volume PFE A

real Tweets /Twitter _volume KO A

real Tweets /Twitter _ volume_IBM -

real Tweets/ Twitter _volume_GOOG A
realTweets /Twitter _volume_FB -

real Tweets/Twitter _volume CVS A

real Tweets/Twitter _volume CRM A
realTweets /Twitter _volume_ AMZN A

real Tweets/ Twitter _volume AAPL -

realTraffic/speed _t4013 A

realTraffic/speed 7578 -

realTraffic/speed 6005

realTraffic /occupancy 4013 A
realTraffic/occupancy 6005
realTraffic/ Travel Time 451 A
realTraffic/Travel Time 387 A
realKnownCause/rogue _agent _key updown -
realKnownCause/rogue_agent_key_hold -
realKnownCause /nyc_taxi -
realKnownCause/machine temperature system failure -
realKnownCause/ec2 _request_latency system failure
realKnownCause/cpu_ utilization _asg_ misconfiguration -
realKnownCause /ambient _temperature_system _ failure -
real AddExchange/exchange-4 _cpm_ results
realAdExchange/exchange-4 cpc_results A
realAdExchange/exchange-3 _cpm_ results -
realAddExchange/exchange-3_cpc_results T
realAddExchange/exchange-2 _cpm_ results
realAdExchange/exchange-2 _cpc_results A

real AWSCloudwatch/rds_cpu_ utilization e47b3b
real AWSCloudwatch/rds_cpu_utilization _cc0c53
real AWSCloudwatch /iio_ us-east-1_i-a2eblcd9_ NetworkIn -
real AWSCloudwatch /grok _asg_anomaly -

real AWSCloudwatch/elb _request _count_8c0756

real AWSCloudwatch /ec2 _network in_5abac7

real AWSCloudwatch /ec2_network _in_ 257a54

real AWSCloudwatch /ec2 _disk_ write_bytes_ c0d644
real AWSCloudwatch/ec2 _disk _write_bytes_ lef3de 1
real AWSCloudwatch /ec2_cpu_ utilization fe7f93 4
real AWSCloudwatch/ec2 cpu_ utilization c¢6585a
real AWSCloudwatch/ec2 _cpu_ utilization_ac20cd
real AWSCloudwatch/ec2 _cpu_ utilization_825cc2
real AWSCloudwatch/ec2_cpu_ utilization_ 77clca
real AWSCloudwatch /ec2 _cpu_ utilization 5£5533
real AWSCloudwatch/ec2 _cpu_ utilization 53ea38
real AWSCloudwatch /ec2 _cpu_ utilization _24ae8d
artificial WithAnomaly /art_load _balancer_ spikes -
artificial WithAnomaly /art _increase_spike_ density
artificialWithAnomaly/art _daily nojump

artificial WithAnomaly /art _daily _jumpsup -

artificial WithAnomaly /art _daily _jumpsdown -
artificial WithAnomaly /art_ daily _flatmiddle A
artificialNoAnomaly /art_ noisy A

artificialNoAnomaly/art _daily small noise
artificialNoAnomaly /art _daily perfect_square wave
artificialNoAnomaly /art_daily _no_noise
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FIGURE 3.16 — Résultats de la corrélation de SPEARMAN entre les scores
CFOF exacts et approximés, pour toutes les séries temporelles incluses dans

le benchmark NAB.

sont égales, et il n'y a pas de réel classement possible. Seules 4 séries se
retrouvent avec une corrélation de SPEARMAN strictement inférieure & 0.9.

Nous avons choisi trois séries pour lesquelles nous analysons en détail la
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différence entre le score CFOF exact et le score CFOF approximé : “Twit-
ter volume AMZN”, “signal art increase spike density” et ‘“rogue ag-
ent key updown”.

La série “Twitter volume AMZN” est celle pour laquelle la corrélation
de SPEARMAN est la meilleure, avec un score de 0.9962. Le signal de la série
est visible sur la figure [3.17a) (page|108]). Les quatre zones rouges représentent
les zones anormales a détecter. Les scores CFOF exacts et approximés sont
représentés sur la figure La courbe en haut sur cette figure montre
la différence entre les deux scores en fonction de ’horodatage. La différence
observée entre les deux scores est trés faible. Le pic survenant le 13 mars est
dti & une chute du score CFOF exact juste 5 minutes avant celui du score
CFOF approximé, c’est-a-dire & une valeur prés.

La deuxiéme série analysée, présentée sur la figure (page , pré-
sente une corrélation de seulement 0.4479, ce qui est le plus mauvais résultat
obtenu par le score approximé. Cependant, en observant sur la figure
la différence entre le score CFOF exact et approximé, nous constatons que
durant la période anormale les deux scores sont trés proches. Les divergences
de scores se faisant surtout pour des scores CFOF faibles. Nous pouvons no-
ter une différence de score d’environ 0.41 au tout début de la série, di au fait
que le score CFOF ¢yacy chute une mesure plus tot que le score CFOF ppr0x-

Enfin, la derniére série analysée (“rogue agent key updown”) visible sur
la figure [3.19a) (page [L10)), la corrélation de SPEARMAN est de 0.8835 soit la
4¢ plus mauvaise corrélation obtenue. En effet, pour le signal “rogue ag-
ent _key updown”, les scores CFOF exacts et approximés, présentés sur la
figure , subissent quelques écarts d’approximation (notamment les 11
et 14 juillet). Toutefois, les informations de détection apportées par des deux
scores concordent, les ordres de grandeur des deux scores restent similaires,
et les périodes détectées comme anormales se chevauchent.
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(a) Signal de la série “Twitter volume AMZN”. Les zones en rouge indiquent les
périodes anormales.
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(b) Comparaison des scores CFOF exacts et approximés. Différence entre les scores
sur la courbe du haut.

FIGURE 3.17 — Présentation des détections CFOF sur la série “Twit-
ter _volume AMZN”. Le signal est présenté sur la figure @ et les scores
sont comparés sur la figure @
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(a) Signal de la série “art increase spike density”. La zone en rouge indique la
période anormale.

0.25
0.00

1.00

T

[ HENNIINEENE
—— CFOF approx

CFOFexact

score

0.50

0.25

0.00

03/04 05/04 07/04 09/04 11/04 13/04 15/04
date

(b) Comparaison des scores CFOF exacts et approximés. Différence entre les scores
sur la courbe du haut.

FIGURE 3.18 — Présentation des détections CFOF sur la série
“art _increase spike density”. Le signal est présenté sur la figure @) et les
scores sont comparés sur la figure @
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(a) Signal de la série “rogue agent key updown”. Les zones en rouge indiquent
les périodes anormales.
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(b) Comparaison des scores CFOF exacts et approximés. Différence entre les scores
sur la courbe du haut.

FIGURE 3.19 — Présentation des détections CFOF sur la série
“rogue agent key updown”. Le signal est présenté sur la figure @) et les
scores sont comparés sur la figure (]E[)
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3.6.2.5 Gain sur le cotiit de calcul

Les résultats de la corrélation de SPEARMAN nous confortent sur le fait
que 'approximation du score CFOF reste trés pertinente pour remplacer le
score exact, et permet donc de réduire le cotit de calcul du score pour pouvoir
I'utiliser dans un contexte de flux de données.

20000

10000 1

score CFOF

2 3 0 20000

nbr. moyen de noeuds visités /
taille du jeu de reférence

FIGURE 3.20 — Représentation, pour chaque séquence évaluée, du score
CFOF pprox selon le ratio entre le nombre moyen de nceuds visités et la
taille du jeu de référence.

Nous analysons dans la figure le ratio entre le nombre moyen de
noeuds visités et la taille du jeu de référence. Chaque point sur la figure
représente une séquence évaluée selon son score CFOF,p,0¢ €n ordonnée. La
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valeur en abscisse représente la moyenne du nombre de noeuds visités pour
I’approximation du score CFOF pour chacune des séquences de référence
utilisées.

Lorsque I'approximation de ce score nécessite en moyenne un ratio infé-
rieur a 1.0, cela signifie que la structure d’indexation permet un gain a la
hauteur de ce ratio : ce gain vaut 1 moins le ratio, en pourcentage.

Notons d’ores et déja que trés peu de séquences ont un ratio supérieur
a 1.0, mais il en existe (seulement 0.443%). Nous verrons plus en détail les
cinq séries concernées par ce mauvais ratio dans la section Il est aussi
intéressant de constater que lorsque le score CFOF 5,0 Obtenu est proche
de 1, le ratio se concentre vers 0. Ce constat est particuliérement intéressant
dans notre contexte de flux de données, pour lequel notre contrainte est de
détecter une anomalie le plus rapidement possible. Majoritairement, le ratio
est plus faible que 0.5, ce qui donne un gain supérieur a 50%.

Nous analysons plus en détail ce ratio sur trois séries, en présentant no-
tamment un second ratio : le nombre moyen de nceuds parcourus par rapport
au nombre total de noeuds de la structure iSAX. Ce nouveau ratio indique
donc l'efficacité de I'élagage effectué lors du parcours de 'arbre.
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0 : 01l
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£ =
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504+ 5041
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0w wn {
0.2 1 ‘ 021 | I
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0.0 0.5 1.00 250 0.0 0.5 1.0 1.50 250
nbr. moyen de nceuds visités / nbr. moyen de neeuds visités /

nbr. total de noeuds taille du jeu de reférence

(a) Ratio entre le nombre moyen de (b) Ratio entre le nombre moyen de
nceuds visités et le nombre total de nceuds visités et la taille du jeu de
neeuds référence

FIGURE 3.21 — Analyse des gains selon le score CFOF,pp0x pour la série
“elb_request_count 8c0756"” : @ efficacité de I'élagage et @ gain de calcul.

La premiére série analysée est “elb request count 8c0756”. Nous obser-
vons dans la figure que les séquences de référence visitent quasiment
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I'intégralité des noeuds qui constituent I’arbre. Cependant, comme le montre
la figure [3.21D] le nombre de nceuds est de moitié plus petit que le nombre
de séquences de références, ce qui permet de diviser au moins par 2 le cott
de I'approximation du score CFOF des séquences.
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nbr. moyen de nceuds visités / taille du jeu de reférence

nbr. total de noeuds
(b) Ratio entre le nombre moyen de

nceuds visités et la taille du jeu de
référence

(a) Ratio nombre moyen de nceuds vi-
sités et nombre total de noeuds

FIGURE 3.22 — Analyse des gains selon le score CFOF,,,0x pour la série
“rds_cpu_ utilization e47b3b” : @ efficacité de 1'élagage et (]ED gain de cal-
cul.

Pour la seconde série, “rds_cpu_ utilization _e47b3b”, I’algorithme [I] per-
met d’élaguer environ 30% des nceuds lors du parcours de I'arbre d’indexa-
tion. Comme présenté sur la figure le ratio du nombre moyen de noeuds
visités se situe principalement entre 0.5 et 1.0.

Toutefois, les gains obtenus (égaux a 1 moins le ratio du nombre moyen
de noeuds parcourus par rapport a la taille du jeu de référence) comme pré-
senté sur la figure [3.22D] restent globalement moins bons que ceux de la série
précédente. On observe méme un surcott (ratio plus grand que 1), mais qui
survient pour des scores CFOF plutot faibles.

Enfin, pour la derniére série analysée (“ec2 disk write bytes lef3de”),
I'algorithme [1] élague en moyenne 57% des noeuds. Les valeurs présentées sur
la figure montrent que le gain est toujours positif, et la figure
indique que la structure d’indexation réduit fortement le nombre moyen de
neeuds parcourus pour les séquences ayant un score CFOF élevé. Cette série
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FIGURE 3.23 — Analyse des gains selon le score CFOF ,,,0x pour la série
“ec2_disk write bytes lef3de” : @ efficacité de 'élagage et (]E[) gain de
calcul.

est donc un exemple de jeu de données pour lequel on bénéficie pleinement
de I'élagage implémenté par notre méthode.

En observant ces résultats, nous constatons des gains certains liés au pro-
cessus d’approximation et d’élagage. Ces gains varient d'une série a une autre,
ainsi que pour les séquences d’une méme série. Un faible nombre d’approxi-
mations semble plus cotiteux que les calculs exacts. Ces cas restent néanmoins
peu nombreux dans nos expérimentations, et une analyse des différentes séries
semble montrer que seules les séquences ayant un score faible sont touchées
par ce phénoméne. Ils nécessitent toutefois une analyse plus détaillée pour
les caractériser plus précisément.

Pour cela, dans un premier temps, nous allons analyser les effets du chan-
gement de seuil d’occupation maximale des nceuds feuilles sur les gains, puis
nous considérerons dans un second temps l'impact de la dimension des sé-
quences.
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3.6.2.6 Gain selon structure des arbres d’indexation : manipula-
tion du seuil

Pour rappel, 'arbre d’indexation iSAX nécessite de définir un seuil sur le
nombre de séquences & partir duquel un nceud feuille se scinde en deux. Ce
seuil est défini pour la construction de ’arbre et ne change pas par la suite.
Nous définissons ce seuil lors de 'initialisation de ’arbre : si le nombre de
séquences a indexer est inférieur a 3000 le seuil est de 10, sinon il est défini
a 20.

Nous présentons donc dans cette section de nouveaux résultats, pour les-
quels le seuil a été fixé a 30, quel que soit le nombre de séquences a indexer,
et nous comparons ces nouveaux résultats avec les précédents.

Nous présentons dans la figure la distribution des ratios du nombre
moyen de nceuds visités par rapport a la taille du jeu de référence, selon le
seuil choisi pour la construction de 'arbre.

seuil 10-20
seuil 30

—

S
w
1
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S
—
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|
|
|
1
1
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nbr. moyen de nceuds visités / taille du jeu de reférence

FIGURE 3.24 — Comparaison pour deux seuils différents de la distribution du
ratio du nombre moyen de noeuds visités par rapport a la taille du jeu de
référence.

Nous pouvons observer que des seuils de 10 & 20 obtiennent parfois un
cotit de calcul supérieur au cotit de CFOF exact (équivalent a un ratio de
1), alors que c’est beaucoup plus rare pour un seuil de 30 (seulement 0.073%
contre 0.443%). Ainsi, en augmentant la capacité des noeuds feuilles, nous
réduisons leur nombre total, ce qui a pour conséquence de réduire le cott de
calcul.
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Ce résultat est confirmé par la figure [3.25| pour laquelle les points sont
triés en abscisse selon le nombre de séquences de référence. Pour le seuil &
10-20, nous observons qu’aprés la barre verticale des 3000 — en jaune —
nous n’obtenons plus de cotit de calcul supérieur au cotit de CFOF exact.

Les cotits de calcul supérieurs aux cotts des CFOF exacts sont dus &
deux phénoménes. D’abord, nous pouvons observer que, sur la figure [3.25]
plusieurs séquences, pour lesquelles la taille du jeu de référence reste in-
férieure a 1050, possedent un cotit de calcul supérieur au cotit de CFOF
exact. Cela s’explique par le fait que I’historique de référence est trop pe-
tit, et que l'algorithme de construction de l’arbre génére un nombre trop
élevé de noeuds pour indexer ce faible nombre de séquences. Cependant,
plus le nombre de séquences indexées augmente, et plus le phénomeéne s’es-
tompe. Ces séquences proviennent des séries “ec2 cpu_ utilization c6585a”,
“orok asg anomaly” et “rds_cpu_utilization e47b3b”, dont les ratios de la
derniéres sont visibles sur la figure[3.22b| de la section[3.6.2.5 Et ensuite, nous
remarquons qu’un pic est visible aux alentours de 3000 séquences de référence.
Cela est di aux calculs des séquences de deux séries : “art _daily _no_noise”
et “art daily perfect square wave”, qui montrent une grande périodicité
et ne contiennent pas de perturbation. Les valeurs d’une période & 'autre
sont identiques, et les séquences générées le sont donc également. Lors des
expérimentations portant sur ces séries, le seuil de séparation des nceuds
feuilles est fixé & 10 lorsque le nombre de séquences de référence tend vers
3000.

Cependant, I’arbre d’indexation a de plus en plus de mal & construire des
séparateurs satisfaisants, puisqu’il doit indexer uniquement des séquences si-
milaires. L’effectif de I'arbre croit, dépassant 3000 séquences de référence,
mais en conservant une valeur de seuil de 10. Lors de la nouvelle initialisa-
tion de ’arbre pour ces deux séries, avec un nombre de séquences de référence
supérieur a 3000, le seuil passe a 20 : 'arbre d’indexation permet a nouveau
d’obtenir un gain de calcul. Lors de I'utilisation d’un seuil de 30, le gain se
maintient et il est globalement meilleur que pour les seuils 10-20.

Les résultats de la corrélation de SPEARMAN pour les différents seuils
sont montrés sur la figure [3.26] Les différences sont faibles : la plus grande
est constatée pour la série “exchange-3 cpm _results”, avec une différence
de 0.0768. Seules 2 séries sur 57 (“art increase spike density” et “ec2 net-
work in_257a54”) montrent une corrélation faiblement plus élevée avec le
seuil de 30. La moyenne des corrélations de SPEARMAN se dégrade peu de
0.955 & 0.942 lorsque le seuil passe de 10-20 & 30. L’écart-type des corrélations
reste identique quelle que soit la valeur du seuil.

Comme les corrélations de SPEARMAN avec des seuils différents sont trés
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FIGURE 3.25 — Comparaison pour deux définitions différentes du seuil du
ratio du nombre moyen de nceuds visités par rapport a la taille du jeu de
référence (en abscisse).

proches, les résultats de détection, visible sur la figure [3.27] sont de ce fait
trés similaires. Ainsi, pour la série “exchange-3 cpm _results”, qui montre
le plus grand écart entre les corrélations de SPEARMAN de chaque seuil, la
différence de ROC AUC n’est que de 0.034, et celle de PRC AUC de 0.005.

Ainsi, 'augmentation du seuil ne dégrade que trés peu les résultats obte-
nus, que ce soit en termes de détection et d’approximation. Notons aussi que
le nombre de noeuds construit dans ’arbre sera plus petit, et le gain en cotit
de calcul sera meilleur. Une augmentation non démesurée du seuil est donc
une bonne solution pour améliorer le cotit de ’approximation.
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real AWSCloudwatch/rds_cpu_ utilization _ccOc53 #
real AWSCloudwatch /iio_ us-east-1_i-a2eblcd9_ NetworkIn <
real AWSCloudwatch /grok_asg_anomaly A
real AWSCloudwatch/elb _request _count_8c0756 }
real AWSCloudwatch/ec2_network _in_5abac7 1 " —_—
real AWSCloudwatch/ec2_network _in_ 257a54 - — : 1
real AWSCloudwatch/ec2 _disk _write bytes c0d644 A ; T
real AWSCloudwatch/ec2 disk write bytes lef3de A Y
real AWSCloudwatch/ec2_cpu_ utilization fe7f93 4 T
real AWSCloudwatch /ec2__cpu_ utilization_ c6585a 1
real AWSCloudwatch /ec2 _cpu_ utilization_ac20cd A
real AWSCloudwatch /ec2 _cpu_utilization 825cc2 A
real AWSCloudwatch /ec2_cpu_ utilization 77clca
real AWSCloudwatch/ec2 _cpu_ utilization_ 55533
real AWSCloudwatch /ec2 _cpu_ utilization_53ea38 A
real AWSCloudwatch/ec2_cpu__ utilization_24ae8d -
artificial WithAnomaly /art _load_balancer_ spikes - 1 X . —
artificialWithAnomaly /art _increase_spike_ density | == : 1
artificialWithAnomaly /art _daily nojump A 1 =TT
artificialWithAnomaly/art _daily jumpsup A 4
artificial WithAnomaly /art _daily _jumpsdown -
artificial WithAnomaly /art _daily _flatmiddle 1
artificialNoAnomaly /art _noisy 1
artificialNoAnomaly /art _daily small noise 1 1 —
artificialNoAnomaly /art _daily _perfect _square_ wave - 1
artificialNoAnomaly/art_daily _no_noise A -

0.5 0.6 0.7 0.8 0.9 1.0
Spearman corr.

FIGURE 3.26 — Comparaison pour deux définitions différentes du seuil de la
corrélation de SPEARMAN sur 57 séries du benchmark NAB.
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realTweets/Twitter _volume_UPS -

real Tweets/Twitter _volume_PFE -

real Tweets / Twitter _volume KO A

realTweets/ Twitter _volume IBM A

real Tweets/Twitter _volume GOOG A

real Tweets/Twitter _volume FB -

real Tweets / Twitter _volume_CVS -

real Tweets/Twitter _volume CRM A

real Tweets/Twitter _volume_ AMZN -

real Tweets/Twitter _volume_AAPL -

realTraffic /speed _t4013

realTraffic/speed 7578 -

realTraffic/speed 6005

realTraffic/occupancy _t4013 -
realTraffic/occupancy 6005

realTraffic/ Travel Time 451 A

realTraffic/ Travel Time 387

realKnownCause /rogue _agent _key updown -
realKnownCause/rogue_agent_key hold -
realKnownCause/nyc_ taxi 4
realKnownCause/machine _temperature _system_ failure
realKnownCause/ec2 _request_latency system failure -
realKnownCause/cpu_ utilization _asg_ misconfiguration -
realKnownCause/ambient _temperature_system_ failure -
real AddExchange/exchange-4 _cpm_ results

real AddExchange/exchange-4 _cpc_results o

real AddExchange/exchange-3_cpm_results -

real AddExchange/exchange-3_cpc_results

real AddExchange/exchange-2 _cpm_results -

real AddExchange/exchange-2_cpc_results A

real AWSCloudwatch/rds_ cpu_ utilization _e47b3b
real AWSCloudwatch /rds__cpu_ utilization _cc0c53
real AWSCloudwatch /iio_us-east-1_i-a2eblcd9 _NetworkIn o
real AWSCloudwatch /grok _asg_anomaly -

real AWSCloudwatch/elb _request _count_ 8c0756
real AWSCloudwatch/ec2 _network in_5Sabac7

real AWSCloudwatch/ec2_network _in_ 257a54

real AWSCloudwatch/ec2 _disk _write_bytes_c0d644 o
real AWSCloudwatch/ec2 _disk _write bytes lef3de -
real AWSCloudwatch /ec2 _cpu_ utilization _fe7f93 4
real AWSCloudwatch /ec2_cpu_ utilization _ac20cd A
real AWSCloudwatch/ec2 _cpu_ utilization _825cc2
real AWSCloudwatch/ec2 _cpu_ utilization 77clca
real AWSCloudwatch /ec2_cpu_ utilization_5f5533 -
real AWSCloudwatch/ec2_cpu_ utilization _53ea38
real AWSCloudwatch/ec2 _cpu_ utilization 24ae8d
artificial WithAnomaly /art_load _balancer _spikes
artificial WithAnomaly /art _increase_spike_density -
artificial WithAnomaly /art _daily _nojump -

artificial WithAnomaly /art _daily _jumpsup A

artificial WithAnomaly /art _daily _jumpsdown -
artificial WithAnomaly /art _daily _flatmiddle
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FIGURE 3.27 — Comparaison des résultats ROC AUC et PRC AUC pour les
scores CFOF exacts et approximés avec seuil de 10-20 et 30.
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120 CHAPITRE 3. APPROXIMATION ET ELAGAGE

3.6.2.7 Gain selon dimensionnalité des séquences

Les séquences sont construites selon la démarche expliquée dans la sec-
tion [3.6.2.2 et c’est pourquoi les dimensions des séquences générées sont
différentes d’une série a 'autre, variant entre 8, 10 et 12.

Dans cette section, nous analysons plus en détail la distribution du nombre
moyen de noeuds visités normalisé par la taille du jeu de référence, par di-
mension, et pour un seuil fixé a 10-20.

[a——
e}
~

B dimension &
P dimension 10
BN dimension 12

nombre de séquences testées
—_
[aw)
no

|
100 }r“ | a1 1

0.0 0.5 1.0 1.5 2.0 2.5 3.0
nombre moyen de noeuds visités / taille du jeu de reférence

I

FIGURE 3.28 — Comparaison de la distribution du nombre moyen de nceuds
visités normalisé par la taille du jeu de référence, selon la dimension des
séquences, avec un seuil paramétré a 10-20.

Nous constatons sur la figure que la distribution varie selon la di-
mension. Pour les dimensions 8 et 10, le ratio du nombre de nceuds visités
par rapport a la taille du jeu de référence ne dépasse pas respectivement 0.53
et 0.60. Le gain en cott de calcul est donc toujours positif. Pour les séquences
de dimension 12, des cotits de calcul supérieurs aux cotits des CFOF exacts
apparaissent, mais ils ne représentent que 0.48% des séquences de méme di-
mension.

Le risque d’obtenir un cotit de calcul supérieur au cotit de CFOF exact
est minimisé lorsque le seuil est fixé a 30, comme montré sur la figure |3.29

Nous pouvons confirmer les résultats de la section [3.6.2.0] : le gain est de
meilleure qualité lorsque le seuil est & 30. Seule la série “rds cpu_ utiliza-
tion e47b3b” montre un coiit de calcul supérieur au cott de CFOF' exact,
pour les méme raisons que celles identifiées dans la section[3.6.2.6 Ce résultat
se confirme dans la figure [3.29
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FIGURE 3.29 — Comparaison de la distribution du nombre moyen de noeuds
visités normalisé par la taille du jeu de référence, selon la dimension des
séquences, avec un seuil paramétré a 30.

Mais c’est aussi le cas lorsque le seuil est modifié : les gains en dimension
8 restent meilleurs que ceux en dimension 12 quel que soit le seuil.

Ces résultats se confirment sur la figure [3.30l Nous constatons qu’il est
alors possible de réduire le cotit de calcul en modifiant le seuil, mais cela
s’avere n’étre une bonne option que lorsque la dimension des séquences n’est
pas trop élevée. Dans le cas contraire, ¢’est la diminution de la dimension des
séquences qui permettra de limiter le cotit de 'approximation et de conserver
un gain par rapport au calcul du score exact.

3.7 Conclusion

Nous avons présenté dans ce chapitre une méthode permettant d’approxi-
mer le score CFOF a l'aide d’un arbre d’indexation. Ce dernier fournit une
approximation sur la distribution des séquences indexées dans les différents
neeuds de I'arbre. Ainsi, pour évaluer une nouvelle séquence, ’algorithme que
nous avons proposé utilise ces distributions afin de positionner rapidement
cette séquence dans le voisinage de chaque séquence de référence.

Nous avons testé notre méthode sur I'ensemble de jeux purement syn-
thétiques Clust2 initialement proposé par [Angiulli, 2017], ainsi que sur le
benchmark NAB, proposé par [Lavin et Ahmad, 2015|, disponible sur Gi-
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FIGURE 3.30 — Représentation par dimension, pour chaque séquence évaluée,
du nombre moyen de nceuds visités normalisé par la taille du jeu de référence.

tHubE| et composé de 58 séries temporelles différentes.

Sur les jeux artificiels, les résultats de corrélation de SPEARMAN montrent
que les scores CFOF approximés maintiennent correctement les rangs des
scores CFOF exacts. Nous faisons ce méme constat pour une grande majorité
des séries du benchmark NAB.

En ce qui concerne la détection d’anomalies, nous avons comparé notre
méthode et celles évaluées dans le benchmark NAB, grace aux scores ROC
AUC et PRC AUC : les détections basées sur les scores CFOF exacts et
approximeés se retrouvent généralement bien classés sur I’ensemble des séries.
Ils sont en téte des deux classements globaux (ROC AUC et PRC AUC)
obtenus en faisant la moyenne sur toutes les séries.

Le but de notre méthode est de réduire les temps de calcul en obte-
nant une approximation du score CFOF sur des flux de données. Le gain
en terme de colt de calcul s’avére indéniable sur les jeux Clust2, de 2 a 50
dimensions. Pour les séries du benchmark NAB, quelques séquences dans
ces séries montrent des cotits de calcul de score approché supérieurs a ceux
des valeurs de CFOF exact, mais elles sont peu nombreuses. Les résultats
d’expérimentations ont montré qu’il existe deux parameétres pouvant étre la
cause de ces cotits de calcul plus élevés : 1) la diminution du seuil définissant
le nombre maximum de séquences dans une feuille de ’arbre d’indexation et
2) l'augmentation de la dimension de ces séquences.

4. https://github.com/numenta/NAB
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L’augmentation de la capacité de stockage des nceuds feuilles de I'arbre
d’indexation, en la fixant & 30, a ainsi permis de limiter le nombre de sé-
quences nécessitant des cotits de calcul supérieurs a ceux des scores CFOF
exacts, au prix d’une légére diminution des résultats de corrélation de SPEAR-
MAN. Cependant, une augmentation plus forte de la capacité des noeuds
feuilles impliquerait une réduction du nombre de nceuds total sur lesquels les
distributions des voisinages sont approximées. Cela pourrait mener a une trop
forte généralisation de la distribution des séquences indexées et a une réelle
dégradation des résultats de corrélation de SPEARMAN. L’augmentation de
cette capacité de stockage a donc ses limites et il serait utile de pouvoir
réduire les cotlits de calcul tout en conservant des résultats de corrélation
satisfaisants.

Dans ce but, il semble possible d’exploiter le phénoméne 2) mentionné ci-
dessus, c’est-a-dire le lien entre temps de calcul et dimension des séquences.
Pour ce faire, nous proposons dans le prochain chapitre d’approximer le score
CFOF d’'une séquence q a partir de 'agrégation des résultats d’approxima-
tion des scores CFOF obtenus pour des sous-séquences qui composent q.
Chacune de ces sous-séquences, de plus petites dimensions que celle de la sé-
quence d’origine, sera évaluée dans un arbre d’indexation distinct, contenant
des sous-séquences des séquences de référence. En utilisant des sous-séquences
de dimensions réduites, I’'objectif sera donc obtenir plus rapidement les ré-
sultats de leur approximation, et de réduire ainsi les cotits de calcul de I’ap-
proximation du score CFOF de la séquence d’origine.
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Chapitre 4

Calcul des scores CFOF par
agrégation a partir de
sous-espaces

4.1 Introduction

L’utilisation de CFOF est particuliérement adaptée pour des séquences en
haute dimension vis-a-vis des autres méthodes non supervisées de détection
d’anomalies [Angiulli, 2020]. Nous avons propos¢, au chapitre 3} une méthode
d’approximation du score CFOF permettant de réduire le cotit de calcul dans
le contexte de la recherche d’anomalies dans des flux de données, tout en
préservant la qualité de détection. Cependant, les résultats présentés dans le
chapitre [3] montrent que I'augmentation de la dimension peut mener parfois
a un surcolt de calcul de 'approximation par rapport au calcul classique
du score CFOF exact par parcours de ’ensemble des séquences. En effet, il
semble que la structure d’indexation utilisée puisse dans certains cas produire
un nombre important de noeuds, supérieur au nombre de séquences indexées,
et ne permette pas a la méthode de parcourir I’arbre tout en limitant le cotit
de calcul.

Nous allons voir dans ce chapitre 'origine de ce phénomeéne lorsque la di-
mension augmente, avant de proposer un complément a notre méthode, afin
d’éviter les cas particuliers causant la dégénération de la structure d’indexa-
tion.

125
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4.2 Problématique

Nous avons choisi d’utiliser un arbre d’indexation :SAX pour adapter
le calcul du score CFOF dans un contexte ot les données sont fournies au
fil de I'eau. Cependant, nous avons observé dans les résultats précédents
(Chapitre |3) que le parcours de l'arbre est, dans certains cas, plus cotiteux
qu'un parcours simple de ’ensemble des séquences. Nous avons également
vu que si le réglage du seuil du nombre maximum d’éléments par feuille de
I’arbre permet de résoudre partiellement ce probléme, une autre difficulté
survient lorsque la dimension augmente fortement. En effet, 'arbre d’indexa-
tion contient alors un trés grand nombre de noeuds au niveau 1 qui est le
premier niveau nécessitant d’étre parcouru. Pour rappel, I'unique noeud de
niveau 0 est le noeud racine, et les noeuds de niveau 1, qui sont ses descen-
dants directs, sont tous visités lors du parcours de 'arbre, c¢’est-a-dire qu’ils
ne peuvent étre élagués.

Les noeuds de niveau 1 représentent toutes les possibilités de coupure en
deux portions de toutes les dimensions autour de leurs moyennes, le nombre
maximum de nceuds de niveau 1 est donc de 2¢ pour un jeu comportant
d dimensions |Camerra et al., 2014]. Si les dimensions sont indépendantes,
le processus d’indexation pourra étre amené a construire tous les nceuds du
niveau 1 pour répartir les séquencesE]. Cette situation ne pose pas de probléme
si le nombre de séquences a indexer est largement supérieur au nombre de
nceuds de niveau 1 que peut produire ’arbre. En effet, ces noeuds, ou les sous-
arbres qui leur sont rattachés, sont alors suffisamment peuplés pour maintenir
Iefficacité de la structure. En revanche, si le nombre de séquences est inférieur
au nombre maximum de nceuds de niveau 1 (ou du méme ordre), et que les
dimensions de l’espace sont plutot indépendantes entre elles, chaque nceud
ne contiendra que trés peu de séquences (voire une seule).

Nous allons illustrer cela sur un ensemble de jeux artificiels nommé Clust1
et généré pour 'occasion en faisant varier la dimensionnalité. Un jeu est ici
formé d’un seul groupe (cluster) de 10000 séquences, distribuées selon une
loi normale sur chaque dimension, centrée a 1’origine et d’écart-type 1. Pour
chaque jeu, nous comptons le nombre de noeuds créés au niveau 1, et calculons
la moyenne et ’écart-type du nombre de séquences placées dans ces nceuds
(et cumulé dans les sous-arbres qui en sont issus). Le tableau [4.1| présente les
résultats obtenus pour des jeux de dimensions 2, 5, 10, et 20.

Le nombre de noeuds créés au niveau 1 croit trés vite lorsque la dimension
des séquences augmente, jusqu’a atteindre quasiment le nombre de séquences

1. D’une fagon plus générale, la croissance du nombre de noeuds dans tout I’arbre a été
soulignée dans [Shieh et Keogh, 2009 et aussi dans [Wang et al., 2013| ou il est montré
que ce nombre croit exponentiellement en fonction de la dimension de ’espace.
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TABLE 4.1 — Distribution du nombre de séquences dans les noeuds de niveau
1 (et cumulé sur leurs descendants), selon la dimension des séquences des

jeux Clustl.

Dimension Moyenne Ecart-type Nbr. nceuds

nbr. séquences nbr. séquences niveau 1
2 2500.000 38.814 4
5 312.500 17.780 32
10 9.766 3.121 1024
20 1.005 0.069 9954

insérées (i.e., 10000) lorsqu’elles sont de dimension 20. La trés grande ma-
jorité de ces 9954 nceuds contient alors une seule séquence. Dans ces expé-
riences, le seuil du nombre maximum de séquences par feuille a été fixé a 30,
mais nous noterons que ce seuil ne change pas le nombre de nocuds de niveau
1. Le modifier ne changerait donc pas les résultats obtenus ici.

Si nous considérons des jeux de la famille Clust2 — jeux artificiels conte-
nant chacun deux clusters de 5000 séquences et décrits au chapitre [3|— nous
obtenons les résultats indiqués dans le tableau |4.2

TABLE 4.2 — Distribution du nombre de séquences dans les noeuds de niveau
1 (et cumulé sur leurs descendants), selon la dimension des séquences des

jeux Clust2.

Dimension Moyenne Ecart-type Nbr. nceuds

nbr. séquences nbr. séquences niveau 1
2 2500.000 2399.070 4
5 714.286 1647.570 14
10 175.439 833.275 o7
20 45.045 395.363 222
50 7.862 147.283 1272
100 3.029 87.214 3301
200 2.057 71.216 4862
500 1.972 69.105 5072

Nous remarquons que la tendance observée est plus lente que précédem-
ment. Ceci peut s’expliquer essentiellement par la distribution des séquences
en deux groupes rendant les dimensions moins indépendantes que dans les
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jeux Clustl. En effet, de telles dépendances conduisent a avoir besoin de
moins de nceuds de niveau 1 pour couvrir tout I’espace. Mais le constat reste
similaire, plus la dimension augmente et plus alors le nombre de nceuds de
niveau 1 s’accroit, mais en méme temps plus le nombre moyen de séquences
associées a un noeud de niveau 1 (et son sous-arbre) décroit. Le parcours de
I’arbre nécessitant au minimum ’exploration de tous les nceuds de niveau 1,
I’élagage lors des recherches devient de moins en moins efficace. Ces résultats
sont également cohérents avec les observations faites a la section qui
montrent que le nombre moyen de noeuds visités pour les jeux Clust2 double
lorsque nous passons de 20 a 50 dimensions.

4.3 Proposition

Nous souhaitons maintenir un gain, en terme de cott de calcul de I'ap-
proximation de CFOF, en haute dimension dans certains cas particuliers
vus dans la section précédente pour lesquels nous avons constaté un sur-
cotit. Pour cela, nous proposons d’utiliser conjointement plusieurs structures
d’index de plus faibles dimensions. De fagon plus précise, nous découpons
I’espace de départ en s sous-espaces Ey,, Ey,, ..., Ey, deux a deux disjoints
et tels que I'union des dimensions de Ey, , Ey,, . . ., B4, redonne l'espace de dé-
part. Chaque sous-espace est alors associé a un arbre :SAX qui lui est propre.
Puis, chaque séquence de référence est projetée sur chacun des sous-espaces
et indexée dans chacun des arbres correspondants.

A partir des arbres d’indexation de ces sous-espaces, nous proposons deux
méthodes d’approximation du score CFOF d’une séquence :

1. La premiére consiste a projeter la séquence dans les sous-espaces et a
agréger les scores CFOF obtenus a partir de chacun des arbres asso-
ciés. Pour construire cette approximation par agrégation nous tirerons
partie d’une propriété établie par ANGIULLI dans [Angiulli, 2020].

2. La seconde méthode est basée sur une modification de I’algorithme
proposé au chapitre|3| Elle consiste, pour le calcul du v-rang de chaque
séquence p, a calculer les valeurs de v-rang obtenues par p dans chacun
des sous-espaces et a retenir alors la moyenne de ces v-rang comme
valeur de v-rang de p sur 'espace complet.

Nous allons exposer ces deux méthodes avant de les évaluer. La sec-
tion détaillera 'approximation par agrégation de scores CFOF sur
des sous-espaces, et la section présentera ’approche basée sur I'agré-
gation des v-rang obtenus sur ces sous-espaces.
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Dans les deux cas, I'objectif est de réduire le nombre de nceuds parcourus
tout en préservant la qualité de 'approximation du score CFOF et donc celle
de la détection des anomalies. Un autre aspect intéressant de cette stratégie
d’agrégation est de permettre aisément de mettre en ceuvre un niveau de
parallélisation du traitement. En effet, les calculs peuvent étre effectués en
paralléle sur chacun des arbres avant de réaliser 1'étape d’agrégation qui
se trouve étre trés simple (avec un cott constant). La durée du traitement
avec un arbre unique indexant tout ’espace, peut alors étre remplacée par le
maximum de la durée nécessaire pour le calcul sur chacun des arbres associés
aux sous-espaces.

4.3.1 Approximation du score CFOF & partir des résul-
tats de plusieurs arbres

4.3.1.1 Rappel d’une propriété du score CFOF

ANGIULLI présente dans [Angiulli, 2020] une approximation du score
CFOF, lorsque la dimensionnalité est grande, dans le cas d’un jeu de données
contenant les réalisations d’un vecteur aléatoire Xy (& valeurs dans R?) dont
les composantes sont des variables aléatoires indépendantes et identiquement
distribuées. Par souci d’homogénéité avec le reste du mémoire nous appelle-
rons séquence une réalisation d'un tel vecteur aléatoire, alors qu’ANGIULLI
lui utilise le terme plus général d’objet. Son étude se base sur ses travaux an-
térieurs [Angiulli, 2018| dans lesquels il démontre des propriétés des k voisins
inverses les plus proches (notion abordée dans la section dans les
espaces de grande dimensionnalité.

Soit px, le vecteur moyen de X, (i.e., les composantes de px, sont les
moyennes des composantes de X ) et soit &, une réalisation de X 4. ANGIULLI
utilise le carré standardisé de la différence entre x4 et px dﬂ noté z-scoreg, x,
et défini par :

2
Lqg — KUX — K| x4— 2
2-SCOTey, x, = | i 1Xa—rx,] (4.1)
O Xg—px,I?

AVEC L4 X —pux, |2 (resp. O'HXd_uXd||2) la moyenne (resp. l'écart-type) de la
différence entre x; et p1x, au carré.

2. Ce carré représente le carré de la distance entre les points dont les vecteurs positions
seraient x4 et ux,.
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130 CHAPITRE 4. AGREGATION ENTRE SOUS-ESPACES

ANGIULLI démontre alors que lorsque la dimension est grande le score
CFOF(zx;) tend vers une expression dépendant de z-scoreg, x,, :

z-scoreg, x,V/K — 1+ 2@‘1(g)>
VKE+3

ou ¢ est le paramétre de seuil du score CFOF', ® la fonction de répartition
de la loi normale N'(0, 1) et x le kurtosis des composantes de X, (égal pour
toutes les composantes car elles sont identiquement distribuéesE[). On notera
que la version du kurtosis utilisée ici est le moment centré réduit d’ordre 4,

CFOF (z,) ~ ® < (4.2)

. —un\4 . .
c’est-a-dire : kK = E [(%) ] ou X est une variable aléatoire correspondant

a une des composantes de X; avec p et 0 sa moyenne et son écart-type.

4.3.1.2 Agrégation des scores CFOF exacts provenant de plu-
sieurs sous-espaces

Nous allons démontrer, en utilisant la propriété rappelée dans la section
précédente, qu’il est possible d’approximer le score CFOF d’une séquence a
partir de ses scores CFOF calculés sur plusieurs sous-espaces deux a deux
disjoints et dont 'union forme ’espace d’origine.

Pour cela, nous allons tout d’abord étudier la décomposition de z-score,, x,
(lorsque d > 1), et nous verrons ensuite qu'’il est possible, & partir des scores
CFOF obtenus dans différents sous-espaces, de retrouver le score CFOF de
x, dans son espace d’origine, grace a cette décomposition.

4.3.1.2.a Décomposition préliminaire

Soit deux sous-espaces Fy, et Ej, supplémentaires de R? avec d > 1.
Ils sont supplémentaires, leur intersection se réduit donc au vecteur nul et
d = dimension(FEy, ) + dimension(Ey,). Les projections de Xy dans Ey, et
E,, seront notées respectivement Yy, et Zg,.

Y, et Z,, sont eux-mémes des vecteurs aléatoires & valeur dans R% et
R?%. Soit x4 une réalisation de Xy, ses projections sur Ey, et Egy, sont des
réalisations de Yy, et Z;, que nous noterons y4, et zg,.

Nous travaillons dans un premier temps sur une décomposition en deux
sous-espaces, mais nous donnerons ensuite la généralisation pour un nombre
quelconque de sous-espaces.

Considérons la décomposition des différents termes de z-scoreg, x,. No-
tons avec des indices i et j les composantes de nos vecteurs, le terme ||xg —
px,||* s’écrit alors :

3. |Angiulli, 2020] présente une généralisation de ce résultat au cas ou elles ne sont pas
identiquement distribuées.
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d
g — px,|I* =Y (i — px,)?
=1
d1 d2
= (i — )+ Y (25— pz,)
i=1 =1

= llya, — v, II* + |20, = p1z,, |

A 92 . .
De la méme fagon H| X g—pix, |2 S €CTit :
M Xa=pxy |2 = PIlYa, =y, 7 T HZay—pz,, |12

En ce qui concerne I'écart-type, comme ||xg — px,||* est la somme de
||yd1 - :U’Ydl ||2 et ||zd2 - :uZd2 ||27 il se déCOIIlpOSQ en .

N Xa—nx,4 1> = \/aﬁYdl —HYy, 112 + Uﬁzdg_ﬂdeHQ + QCOV[“Ydl — My H’ HZd2 ~ Mz, H]

Les variables aléatoires correspondant aux composantes étant indépen-
dantes, la covariance entre ||Yg, — py, || et || Za, — piz,, || est nulle. Nous
obtenons alors :

2 2
o _ 2 = o o
| Xa—nx,| \/ 1Yyt 12 T 7120z, |2

A Taide de ces deux décompositions, nous pouvons a présent réécrire
P . 92 . .
z-8C0Tey, x, défini par I'équation [.1] :

|z — :uXdH2 M Xg—px,|?

2-8COTe€g, X, = 71X -
d—HhXy

1Yo, = pova, 1 + 120, = 124, I = 10150 —pax,, 12 = 1120y, 12

2 2
o (2
VO vy 12 T 012z,

Z-8COTey, Yo, X Oy, —py, |I? + z-scorez, .z, X O Zay—pz,, |12

2 2
g g
\/ R LR PRSP

(4.3)

Ce résultat va nous permettre de décomposer 'approximation du score
CFOF rappelée dans la section [4.3.1.1}
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132 CHAPITRE 4. AGREGATION ENTRE SOUS-ESPACES

4.3.1.2.b Décomposition de ’approximation dans deux sous-espa-
ces

Nous allons montrer que le score CFOF de x; peut étre approximé &
partir des scores CFOF de ses projections y4, et z4, dans les sous-espaces
Ed1 et Ed2.

Dans la suite, pour faciliter la lecture, nous noterons x4, y4, et z4, res-
pectivement par @, y et z. Pour la méme raison, nous utiliserons z-score,,
Z-SCOrey €t 2-SCore, POUr 2-SCOI€g, x,, Z-SCOlCy, y, €t z-scorey, z, . ainsi
que oy et oz pour O\Yay ~tv,, II” et 0 Zay—nz, I

Considérons approximation donnée par I'équation[f.2]de la section [4.3.1.1]
En remplagant z-score, (i.e., z-scoreg, x,) par son expression fournie par

I’équation [4.3| nous obtenons :

(z-scorey X oy + z-score, X 0z) X Vk — 1
Vo3 + 0% X \VE+3

CFOF(x) ~ CID(

L2270

VK43
~ [ FSCorey X oy X VK — 1 | Zscore; X0z X Kk —1
Vo3 + 0% X \VE+3 Vo2 + 0L X \VE+3

207 (o)
* vE+3 ) “4)

z-scorey Xoy Xv/k—1
2 2
\/O'Y+O'Z XV k+3

z-8corey X oy X vk —1  z-scorey X vk —1 " Oy
Vo3 + 0% XK+ 3 VE+3 VoY + 0%
[ zscorey X VK —142071(g) 207 '(p)
a VE+3 VE+3
S S (4.5)

2 2
\VOy + 07

En appliquant l’approximation donnée par 1’équation a CFOF(y),
nous obtenons :

2-scorey X oy X vk —1
VoL + 0L X \VE+3

Considérons le terme , il s’écrit :

2<I>1<9)) « oy

Vit3) ol 1ol
(4.6)

~ ((I)‘l(CFOF(y)) -
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2=SCore, Xaoz X\/k—1

conduit & :
\/ag, +<72Z X/ K+3

Le méme calcul sur le terme

Z-score, X o0z X Kk — 1 _
Vo3 + 05 xVE+3 VE+3 V03 + 0%
(4.7)

En substituant dans l’équation les approximations fournies par les
équations [4.6] et [4.7] nous avons :

<<I>1(CFOF(z)) - 2@_1@)) x 2

CFOF(z) ~ ® ((CD_I(CFOF(ZI)) - m) X \/U:Yﬁ

_ Q(I)_I(Q)) y 0z
VE+3 Vo3 + 0%

+ (®7(CFOF(2))
N 207" (o)
vVE+3

En isolant les parties dépendantes des scores CFOF, par distribution et
refactorisation, ’approximation s’écrit :

@71(CFOF<y)) X oy + q)il(CFOF(Z)) X Oz
N + A) (4.8)

207(0) 2% (oy +0z) x 27 '(0)
Vk+3 Vo2 + 0% X \VE+3
Cette équation nous fournit le moyen d’approximer le score CFOF de @

a partir des scores CFOF de ses projections y et z dans deux sous-espaces
supplémentaires.

CFOF (z) ~ ® (

avec \ =

4.3.1.2.c  Généralisation de la décomposition pour s sous-espaces

Soit une collection de s sous-espaces Fj,,...,FEqy, ..., Fy, de R? tels
que leurs intersections deux a deux se réduisent au vecteur nul et tels que
> i, dimension(Ey,) = d. La projection dans Ey, du vecteur aléatoire X,
et d'une de ses réalisations x, seront notées X, et x4, .

Considérons tout d’abord 'expression de z-score,, x,. Comme dans la
section [4.3.1.2.4] puisque les variables aléatoires correspondant aux compo-
santes sont indépendantes, la covariance entre || Xq, — px, || et | Xa, —px 4 I
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134 CHAPITRE 4. AGREGATION ENTRE SOUS-ESPACES

est nulle pour toute paire i € {1,...,s}, j € {1,...,s} avec i # j. De la
méme fagon qu’en nous avons alors :

S
D et Z8COMCy Xy X O||X,y, —px, |2
5 2
o
\/Zk:l X4, —rxg, II?

Ensuite, par le méme calcul que dans la section [.3.1.2.b] nous pouvons
également généraliser a s sous-espaces 1’équation et nous obtenons :

(4.9)

2-SCOrey, x, =

22:1 CI)*l(CFOF(a?dk)) X O-HXdk_“Xdk 1|2
s 2
\/ZI‘?:1 U||Xdk —HXg, 12

20-1(g) 2% (k1 01Xy, -, 1) X ©7(0)
/ 5 o
RES ket Oy 12 X VR 3

L’équation donne la formulation générale que nous avons obtenue
pour 'approximation du score CFOF a partir des scores CFOF sur des
sous-espaces. Nous allons ci-dessous en donner une version plus spécifique,
dans le cas ou les valeurs o) x 4y, |1 sont les mémes dans tous les sous-

CFOF(z) ~ <1>< + /\) (4.10)

avec \ =

espaces E; . C’est un cas important, car il se présente notamment lorsque
les objets sont des séquences générées a partir d'une fenétre glissante sur une
série temporelle et que les sous-espaces sont de méme dimensionnalité. En
effet les lois, les écarts-types et les moyennes de chacune des composantes
des vecteurs aléatoires sont alors égaux, et si les £y, ont le méme nombre de
dimensions, les valeurs de o) x ay x| sont elles aussi égales.

Dans ces conditions, pour s sous-espaces, I’équation [4.9, apreés factorisa-
tion par o) x,, x| et simplification, s’écrit :

S
Zk:l ~-SCOTCz, X4,
NG
Et le méme calcul conduit alors pour ’équation a la version simplifiée
suivante :

2-SCOT€y, X, = (4.11)

CFOF (z-scorey) ~ @ (Zzzl (I)_I(C\/EFOF(wd’“)) + )\> (4.12)

207 (o)  sx227'(0) _ (1-+/5) x207(o)

avec A\ = — =

VE+3 s X (k+3) (k+3)
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Par la suite, lorsque I'approximation du score CFOF sera calculée & par-
tir des équations ou [A.10, par agrégation des scores obtenus sur des
sous-espaces, nous emploierons la notation CFOF 4 (.) en précisant entre les
parenthéses la facon dont sont déterminés les scores pour les sous-espaces.
Nous utiliserons notamment la notation CFOF,45( CFOF exac) lorsque ce
sont les scores CFOF exacts sur les sous-espaces qui ont été calculés, et
CFOF 4 (CFOF 4pprox) quand il s’agit des scores CFOF approximés par
sous-espace (CFOF approximé tel que nous l’avons proposé au chapitre |3)).

4.3.1.3 Variante par agrégation des v-rang dans les sous-espaces

Notre réflexion sur les possibilités de répartition des calculs du score
CFOF sur plusieurs arbres, nous a également conduit a élaborer une straté-
gie alternative basée sur une modification de 'algorithme [I] présenté dans la
section 3] Bien que cette extension de I’algorithme ne présente pas les mémes
garanties théoriques que 'approche présentée dans les sections précédentes,
nous verrons dans les expérimentations qu’elle permet, elle aussi, d’obtenir
des résultats pratiques intéressants.

Les modifications apportées sont les suivantes. Au niveau de l'entrée de
'algorithme [T, au lieu de recourir a un seul arbre pour indexer les séquences
de références, nous utilisons plusieurs arbres, un arbre par sous-espace. En-
suite, lors du calcul du score CFOF d’une séquence g par I’algorithme([T], pour
chaque séquence de référence p nous calculons ses valeurs de v-rang pour cha-
cun des arbres (i.e., les v-rang de ses projections dans les sous-espaces). Enfin,
aprés la ligne [21] de 'algorithme, la valeur de v-rang retenue pour p est la
moyenne de ses v-rang obtenus dans les sous-espaces.

Dans la suite, lorsque 'approximation sera calculée a partir de cette mé-
thode, nous utiliserons la notation CFOF 4, (v-rang).

4.4 Expérimentations

Nous testons les deux méthodes d’approximation proposées, agrégation
a partir des scores CFOF et a partir des v-rang, sur les jeux Clust! (cf.
Section[4.2)), Clust2 (cf. Section [3.6.1) et sur les jeux du benchmark Numenta
Anomaly Benchmark (NAB) [Lavin et Ahmad, 2015] (cf. Section [3.6.2).

Nous maintenons le seuil du nombre maximum d’éléments par feuille de
I'arbre d’indexation & 30, car les résultats de la section du chapitre
montrent que le gain sur le cott de calcul était significatif tandis que les
valeurs de corrélation de SPEARMAN ne diminuaient que trés faiblement.
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136 CHAPITRE 4. AGREGATION ENTRE SOUS-ESPACES

Les méthodes CFOF ¢xact €6 CFOF 4ppr0x sont disponibles en Python sur
GitHubf

4.4.1 Evaluations sur les jeux de la famille Clust1

4.4.1.1 Approximation du score CFOF... a partir des scores
CFOPF cxact Obtenus dans les sous-espaces

Dans cette section nous évaluons en pratique la pertinence de 1’équa-
tion sur des cas simples, en comparant sur les jeux Clust! les scores
CFOF exact avec les scores CFOF 45 (CFOF exact)-

Nous réalisons ces tests sur quatre jeux Clust! de dimensions différentes :
20, 50, 100, 200. Pour chaque jeu, tout le jeu est indexé comme base de
référence et ensuite le score de chacun des 10000 objets du jeu est calculé
vis-a-vis de cette base de référence. Le tableau de la section a mon-
tré que pour 5 dimensions le nombre total de noeuds de niveau 1 restait
trés limité (32 noeuds), nous choisissons donc ici des sous-espaces ayant 5
dimensions. Ainsi, par exemple, pour le jeu Clust! en dimension 20 nous
approximons le score CFOF en agrégeant 4 scores CFOF ..t obtenus dans
4 sous-espaces différents, alors que pour le jeu Clust! en dimension 200 nous
obtenons 'approximation & partir de 40 scores CFOF oy,ct de 40 sous-espaces
différents.

TABLE 4.3 — Corrélations de SPEARMAN entre les scores
CFOF 4gs(CFOF exact) €t CFOFexact selon la dimension d’origine des
séquences pour les jeux Clustl. Tous les sous-espaces sont de dimension 5.

Dimension Nbr. sous-espaces ‘ Corrélation de SPEARMAN

20 4 0.9972
50 10 0.9971
100 20 0.9970
200 40 0.9971

La figure montre que les approximations de la valeur du score sont
moins bonnes que celles obtenues au chapitre [3], et se dégradent quand le
nombre de sous-espaces augmente. Mais la valeur elle-méme du score n’est
pas cruciale, le point essentiel est de maintenir I’ordre des scores afin de pou-
voir identifier comme anomalies les séquences ayant les scores les plus forts

4. lhttps://github.com /luk-f/pyCFOF & https://github.com /luk-f/pyCFOFiSAX
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4.4. EXPERIMENTATIONS

0.8 4

score

I—— CFOFexact
CFOF 456 (CFOF exact)

0 2500 5000 7500 10000
rang CFOF exact

(a) Dimension 20 et 4 arbres.

0.8

score

— CFOFexact
CFOFagg(CFOFexact)

0 2500 5000 7500 10000
rang CFOF exact

(c) Dimension 100 et 20 arbres.

0.8 1

score

I— CFOFexact
CFOF 44 (CFOF cxact)

0 2500 5000 7500 10000
rang CFOF cxact

(b) Dimension 50 et 10 arbres.

0.8 1

score

— CFOFexact
CFOFagg(CFOFexact)

0 2500 5000 7500 10000
rang CFOF cxact

(d) Dimension 200 et 40 arbres.

137

FIGURE 4.1 — Comparaison, pour quatre jeux Clust! de dimension 20, 50,
100 et 200, des scores CFOF exact €t des scores CFOF 450 (CFOF exact ), calculés
a partir de plusieurs scores CFOF ot provenant de différents sous-espaces
de dimension 5. Pour chaque jeu, les scores CFOF 45 (CFOF exact) sont triés
selon le rang des scores CFOF oyt associés.

relativement aux autres. Sur ce point, le tableau [4.3] indique que cet ordre
est globalement bien préservé, avec des valeurs de corrélation de SPEAR-
MAN élevées et qui varient trés peu avec le nombre de sous-espaces (pour des
sous-espaces de méme dimension).
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138 CHAPITRE 4. AGREGATION ENTRE SOUS-ESPACES

4.4.1.2 Approximation du score CFOF,..; & partir des scores
CFOF e (CFOF opprox) €t CFOF 4 (v-rang)

Avant de rapporter dans la section suivante les résultats détaillés obtenus
sur les jeux Clust2, nous donnons sur un des jeux de la série Clust! un apergu
du comportement des deux méthodes CFOF 45 (CFOF 4pp10x) €6 CFOF 400 (v-
rang). Nous avons choisi le jeu en 20 dimensions réparties en 4 arbres de
dimension 5. Nous observons les résultats correspondants sur la figure [4.2]
Nous remarquons que comme pour CFOF,z(CFOF ) dans la section
précédente, CEFOF 45 (CEFOF ypp10x) semble sous-estimer le score CEOF ey,
alors que CFOF g4 (v-rang) le surestime (sauf pour les séquences ayant un
score CFOF xacy €lévé). Toutefois, ici encore, le rang est lui bien préservé,
avec des corrélations de SPEARMAN vis-a-vis de CFOF ¢yt de 0.9961 pour
CFOF ygq(v-1ang) et de 0.9983 pour CFOF ,4e (CFOF 4ppr0x)-

— CFOchact
087 . CFOF,g(v-rang)
CFOF ag¢ (CFOF 4 prox)

score

0 2000 4000 6000 8000 10000
rang CFOF ¢yact

FIGURE 4.2 — Comparaison des scores CFOF exact, CFOF g5 (CFOF 5 ppr0x) €t
CFOF ugq(v-rang) pour Clust! en 20 dimensions avec 4 arbres de dimensions
5. Tous les scores sont triés selon les valeurs de CFOF et -

En ce qui concerne le parcours des arbres, nous nous intéressons au
nombre moyen de nceuds visités pour calculer le score d’un objet tel que
défini Section [3.6.1.2] Pour rappel, pour calculer le score d’un objet g, il
faut parcourir pour chaque objet de référence p un certain nombre de nceuds
dans 'arbre d’indexation. Le nombre moyen de noeuds visités pour calculer
le score de q est alors défini comme étant le nombre total de nceuds visités
pour I'ensemble des objets de référence divisé par le nombre d’objets de ré-
férence. Comme & présent la base de référence a été projetée sur plusieurs
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arbres (4 dans le cas présent) nous récupérons le nombre moyen de nceuds
visités pour chacun de ces arbres, et nous retenons le minimum, le maxi-
mum, la moyenne et la médiane de ces quatre valeurs. Enfin, nous noterons
que les nombres de nceuds visités sont les mémes pour les deux méthodes
CFOF 4 (CFOF ypprox) €t CFOF 4u0(v-1ang), car en fait elles ne différent que
dans la maniére de réaliser les agrégations et non dans les élagages et les
parcours d’arbres.

Les résultats sont présentés Figure et indiquent des moyennes de
nombres de noeuds visités situées plutot entre 830 et 900. Dans cette ex-
périence le plus grand des arbres posséde 973 nceuds, c’est donc la limite
haute du nombre de nceuds pouvant étre parcourus. Si nous totalisons sur
les 4 arbres ceci représente un nombre moyen de nceuds visités strictement
inférieur a 4000. Sur le tableau de la section [£.2] nous avons constaté
que le nombre de nceuds de niveau 1, pour un arbre d’indexation contenant
des séquences Clustl de dimension 20, était d’environ 10000. Remplacer la
visite nécessaire de ces 10000 nceuds de niveau 1 par un nombre moyen de
nceuds visités de moins de 4000 représente une réduction de 60%. De plus,
si le traitement est parallélisé sur les 4 arbres, dans ce cas le colt en temps
sera celui du plus long parcours, c¢’est-a-dire moins de 1000 nceuds, pouvant
permettre selon les choix d’implantation un gain allant jusqu’a 90%.

«@ 950 A

‘0

s

& 900 A

=

8

=

o 850 4

<

o

Q

%’ 800 - = max
= min
o

,é 750 - — mean
S —— median

0 2000 4000 6000 8000 10000
rang du nombre moyen de noeuds visités

FIGURE 4.3 — Statistiques des nombres moyens de nceuds visités sur chacun
des 4 arbres de dimension 5 pour le calcul d'un score sur le jeu Clust! en
dimension 20. Les points sont triés par valeur croissante du nombre moyen
de noeuds visités.
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140 CHAPITRE 4. AGREGATION ENTRE SOUS-ESPACES

4.4.2 Evaluations sur les jeux de la famille Clust2

A présent nous comparons les approches sur les jeux Clust2 en dimension
20 et 200 en faisant varier le nombre de sous-espaces pour évaluer la perti-
nence des approximations obtenues selon le nombre d’arbres et la dimension
des sous-espaces.

Nous rappellerons les comportements obtenus avec un seul arbre (un seul
sous-espace égal a 'espace d’origine) puis nous indiquerons les résultats ob-
tenus avec 2, 4, 5, 10 et enfin 20 sous-espaces. Pour le jeu en dimension 200,
nous présenterons également les expériences réalisées pour 40, 100 et 200
Sous-espaces.

4.4.2.1 Avec Clust2 en 20 dimensions

- CFOchact
CFOF approx

0.4 1

score
nombre moyen de noeuds visités
)
S
(=)
1

700
650
[I) 25100 50100 75100 10600 0 2500 5000 7500 10000
rang CFOF oxact rang du nombre moyen de noeuds visités

(a) Comparaison des scores. (b) Neeuds visités.

FIGURE 4.4 — Comparaison des scores CFOF et avec les scores CFOF upprox,
triés selon le rang des scores CFOF oyact, €t nombres moyens de nceuds visi-
tés pour le calcul de CFOF ypp0x, triés par ordre croissant, pour Clust?2 en
dimension 20 avec un seul arbre.

Comme repére de base, nous présentons de nouveau sur la figure [4.4] les
résultats obtenus pour Clust2 en dimension 20 avec un seul arbre dans la
section Les mémes parameétres que dans la section [3.6.1 ont été utilisés
mais ce jeu aléatoire a été régénéré et les résultats peuvent donc étre légére-
ment différents ici. La figure confirme de nouveau que les scores CFOF 5,0x
sont trés proches des valeurs de CFOF ot et le calcul donne une corrélation
de SPEARMAN de 0.9996. Le nombre moyen de nceuds visités, visible sur la
figure [1.4D] varie de 645 & 956 pour un arbre qui en contient 1162.
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0.6 1 —_— CFOFexact
CFOF pgq(v-rang)
CFOF 445 (CFOF approx)

—— max
min
800 1
—— mean
median

700 A

score

600 -

nombre moyen de noeuds visités

500 -

T T T T T T T
0 2500 5000 7500 10000 0 2500 5000 7500 10000
rang CFOF exaot rang du nombre moyen de noceuds visités

(a) Comparaison des scores. (b) Neeuds visités.

FIGURE 4.5 — Comparaison des scores CFOF xact avec les scores CFOF 444,
triés selon le rang des scores CFOF ¢yact, €t quatre mesures calculées & partir
des nombres moyens de nceuds visités sur chacun des 2 arbres pour le calcul
de CFOF .4, triés par ordre croissant, pour Clust2 en dimension 20 avec 2
arbres de dimension 10. Pour les nombres de noeuds visités la moyenne et la
médiane sont superposées.

Nous observons les scores CFOF ,5e(CFOF yppr0x) €t CEOF yqq(v-rang),
et les quantités moyennes de noeuds parcourus avec deux arbres de dimen-
sion 10 sur la figure [£.5] Les deux scores obtiennent de fortes corrélations
de SPEARMAN vis-a-vis du score CFOFoy.ct, avec une valeur de 0.9994 pour
CFOF agq(v-rang) et de 0.9955 pour CFOF 445 (CFOF 4 ppr0x ). Ces valeurs sont
trés proches, mais nous notons que les scores CEOF g5 (CEOF 5510 ) semblent
plus dispersés que les scores CFOF 4, (v-1ang). Le nombre moyen de neeuds
parcourus, avec un minimum de 512 et un maximum de 876, diminue par
rapport aux résultats obtenus avec un seul arbre.

En ce qui concerne les résultats pour Clust2 en dimension 20 avec res-
pectivement 4 et 5 arbres de dimensions 5 et 4, les résultats sont visibles
sur les figures [4.0] et La réduction du nombre moyen de noeuds visités
se poursuit, avec pour 5 arbres un minimum de 394 et un maximum de 757.
Les dispersions des scores CFOF 54 (v-rang) et CFOF 50 (CFOF ypprox) sac-
croissent, mais les corrélations de SPEARMAN restent élevées avec des valeurs
supérieures a 0.98 dans tous les cas.

Sur les expérimentations avec 10 et 20 arbres de dimensions 2 et 1, présen-
tées sur les figures et [4.9D] la tendance s’amplifie : les nombres moyens
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FIGURE 4.6 — Comparaison des scores CFOF kot avec les scores CFOF g,
triés selon le rang des scores CFOF ¢, €t quatre mesures calculées & partir
des nombres moyens de nceuds visités sur chacun des 4 arbres pour le calcul
de CFOF .4, triés par ordre croissant, pour Clust2 en dimension 20 avec 4
arbres de dimension 5.

I CFOFexact
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(a) Comparaison des scores. (b) Neeuds visités.

FIGURE 4.7 — Comparaison des scores CFOF ¢y,cr avec les scores CFOF g,
triés selon le rang des scores CFOF ., €t quatre mesures calculées & partir
des nombres moyens de noeuds visités sur chacun des 5 arbres pour le calcul
de CFOF g, triés par ordre croissant, pour Clust2 en dimension 20 avec 5
arbres de dimension 4.

de noeuds visités sont beaucoup plus bas que dans les expérimentations pré-
cédentes. Pour 10 arbres de dimension 2, le minimum est de 165 tandis que le
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FIGURE 4.8 — Comparaison des scores CFOF¢x,cr avec les scores CFOF g,
triés selon le rang des scores CFOF ¢, €t quatre mesures calculées a partir
des nombres moyens de nceuds visités sur chacun des 10 arbres pour le calcul
de CFOF g, triés par ordre croissant, pour Clust2 en dimension 20 avec 10
arbres de dimension 2.
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FIGURE 4.9 — Comparaison des scores CFOF ¢y, avec les scores CFOF g4,
triés selon le rang des scores CFOF ¢, €t quatre mesures calculées a partir
des nombres moyens de nceuds visités sur chacun des 20 arbres pour le calcul
de CFOF,g,, triés par ordre croissant, pour Clust2 en dimension 20 avec 20
arbres de dimension 1.

maximum est de 364. Avec 20 arbres de dimension 1, ces valeurs passent & 23
et 15. Cependant, nous constatons que la dispersion des scores s’accroit en-
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core, et que les résultats de corrélation de SPEARMAN diminuent. IIs restent
bons pour 10 arbres, avec des valeurs supérieures a 0.96 pour les deux scores
CFOF 44, mais diminuent pour 20 arbres a 0.8757 pour CFOF y.(v-1ang)
et 0.8519 pour CFOF 4, (CFOF 4ppr0x). Dans cette série d’expériences sur le
jeu Clust2 en dimension 20, il semble que 10 arbres en dimension 2 soit un
bon compromis entre la qualité de 'approximation et le cott de calcul.

4.4.2.2 Avec Clust2 en 200 dimensions

Comme dans la section précédente, nous évaluons les scores CFOF 4, et
le nombre moyen de nceuds parcourus, mais cette fois pour le jeu Clust?2 en
dimension 200.

— CFOFexact

0.4 - . CFOFapprOX 5300 A

&

5200

score

5100

5000

nombre moyen de nceuds visités

4900 q =——
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0 2500 5000 7500 10000 0 2500 5000 7500 10000

re : O 3 Y \ 2 vieitég
rang CFOF exact rang du nombre moyen de noeuds visités

(a) Comparaison des scores. (b) Noeuds visités.

FIGURE 4.10 — Comparaison des scores CFOFq.. avec les scores
CFOF approx, triés selon le rang des scores CFOF ¢xac, €t nombres moyens
de nceuds visités pour le calcul de CFOF ,ppr0x, triés par ordre croissant,
pour Clust2 en dimension 200 avec un seul arbre.

Ici aussi, nous donnons sur la figure les résultats pour le calcul de
CFOF ypprox avec un seul arbre comme point de départ. La corrélation de
SPEARMAN pour ce score est trés bonne avec une valeur de 0.9972.

Nous observons une amélioration du nombre moyen de noeuds visités
avec 2 arbres sur la figure [{.11] tout en conservant de bons résultats de
corrélation de SPEARMAN, que ce soit pour le score CFOF 4 (v-rang) ou
CFOF 4 (CFOF 4pprox ), avec des valeurs de corrélation respectives de 0.9972
et 0.9945, méme si nous constatons un début de dispersion des scores.
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FIGURE 4.11 — Comparaison des scores CEFOF x,ct avec les scores CFOF o4,
triés selon le rang des scores CFOF ¢, €t quatre mesures calculées a partir
des nombres moyens de nceuds visités sur chacun des 2 arbres pour le calcul
de CFOF g, triés par ordre croissant, pour Clust2 en dimension 200 avec 2
arbres de dimension 100. Pour les nombres de nceuds visités la moyenne et
la médiane sont superposées.
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(a) Comparaison des scores. (b) Noeuds visites.
FIGURE 4.12 — Comparaison des scores CFOF ¢xac avec les scores CFOF g4,
triés selon le rang des scores CFOF ..., €t quatre mesures calculées & partir
des nombres moyens de nceuds visités sur chacun des 4 arbres pour le calcul
de CFOF .4, triés par ordre croissant, pour Clust2 en dimension 200 avec 4
arbres de dimension 50.

En augmentant le nombre d’arbres a 4, chacun de dimension 50, puis
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FIGURE 4.13 — Comparaison des scores CFOF x,ct avec les scores CFOF g,
triés selon le rang des scores CFOF ¢, €t quatre mesures calculées & partir
des nombres moyens de noeuds visités sur chacun des 5 arbres pour le calcul
de CFOF 4, triés par ordre croissant, pour Clust2 en dimension 200 avec 5
arbres de dimension 40.

a b de dimension 40 le nombre de nceuds visités continue de diminuer.
Ces résultats sont visibles sur les figures et [4.13] Les corrélations de
SPEARMAN restent bonnes (la plus petite étant de 0.9928, obtenue pour
CFOF 4 (CFOF 4pprox) avec 5 arbres).

Les résultats pour 10 et 20 arbres sont donnés Figures et [L.15] Le
nombre moyen de nceuds visités varie entre un minimum de 495 avec 20 arbres
et un maximum de 961 avec 10 arbres. Rappelons que le nombre moyen de
noeuds visités maximum avec un seul arbre dépassait les 5000 (visible sur
la figure . L’augmentation du nombre d’arbres et la diminution des
dimensions des sous-espaces a permis de diviser le nombre moyen de noeuds
visités par plus de 5, tout en conservant ici des coefficients de corrélation de
SPEARMAN au-dessus 0.983 dans tous les cas. Dans cette configuration, les
dimensions des arbres sont identiques & ceux de Clust2 en dimension 20 avec
1 et 2 arbres. Les résultats du nombre de nceuds visités sont également trés
proches et seront comparés dans la section [4.4.2.3

Avec 40 arbres de dimension 5 (résultats présentés sur la figure [£.16), les
nombres moyens de neeuds visités poursuivent leur diminution, accompagnée
d’une légére baisse de corrélation de SPEARMAN, qui passe a 0.9712 pour
CFOF ygq(v-1ang) et 4 0.9826 pour CFOF 4 (CFOF 4 p10x). Nous remarquons
cependant que les scores CFOF 45 (CFOF 5505 ) sOus-estiment davantage les
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FIGURE 4.14 — Comparaison des scores CFOF ¢xcr avec les scores CFOF g,
triés selon le rang des scores CFOF ¢, €t quatre mesures calculées a partir
des nombres moyens de nceuds visités sur chacun des 10 arbres pour le calcul
de CFOF 4, triés par ordre croissant, pour Clust2 en dimension 200 avec
10 arbres de dimension 20.
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FIGURE 4.15 — Comparaison des scores CFOF ¢x,c avec les scores CFOF g,
triés selon le rang des scores CFOF ct, €t quatre mesures calculées a partir
des nombres moyens de nceuds visités sur chacun des 20 arbres pour le calcul
de CFOF .4, triés par ordre croissant, pour Clust2 en dimension 200 avec
20 arbres de dimension 10.

valeurs des scores CFOF .,t. 1ls se retrouvent tous en dessous de la courbe
des CFOF et -
Tout comme pour Clust2 en dimension 20, des différences plus notables
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FIGURE 4.16 — Comparaison des scores CFOF ¢x,c avec les scores CFOF g,
triés selon le rang des scores CFOF ¢, €t quatre mesures calculées & partir
des nombres moyens de nceuds visités sur chacun des 40 arbres pour le calcul
de CFOF g, triés par ordre croissant, pour Clust2 en dimension 200 avec
40 arbres de dimension 5.
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FIGURE 4.17 — Comparaison des scores CFOF ¢x,c avec les scores CFOF g,
triés selon le rang des scores CFOF .., €t quatre mesures calculées a partir
des nombres moyens de noeuds visités sur chacun des 100 arbres pour le calcul
de CFOF g, triés par ordre croissant, pour Clust2 en dimension 200 avec
100 arbres de dimension 2.

apparaissent lorsque les dimensions des sous-espaces diminuent jusqu’a une
valeur de 2 (Figure 4.17). Le nombre moyen de nceuds visités varie alors
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entre 145 et 411 (I'arbre le plus grand en contenant 1127). Mais les résultats
des corrélations de SPEARMAN diminuent plus nettement, et atteignent les
valeurs de 0.9316 pour CFOF s (CFOF ypp10x) €t de 0.9427 pour CFOF yg, (v-
rang).
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FIGURE 4.18 — Comparaison des scores CFOF ¢yac avec les scores CFOF g4,
triés selon le rang des scores CFOF o act, €t quatre mesures calculées a partir
des nombres moyens de noeuds visités sur chacun des 200 arbres pour le calcul
de CFOF 4, triés par ordre croissant, pour Clust2 en dimension 200 avec
200 arbres de dimension 1.

Enfin, avec 200 arbres de dimension 1 (Figure le nombre moyen
de noeuds visités est compris entre 14 et 23, et il est largement inférieur au
nombre de nceuds total de I'arbre le plus grand qui en contient 221. Mais
les scores CFOF,q, obtenus sont beaucoup moins satisfaisants qu’aupara-
vant, avec des corrélations de SPEARMAN de 0.4895 pour CFOF 4 (v-rang)
et de 0.7225 pour CFOF 445 (CFOF 4010 ). Sil'on regarde les scores CFOF g,
dans chacun des clusters du jeu (Figure nous distinguons clairement les
scores des deux groupes N (1,0) et AV(4,0.5), et la dispersion plus faible du
score CFOF 4 (v-rang) au sein des clusters. Ceci lui permet d’obtenir de
meilleures corrélations de SPEARMAN lorsque nous les calculons séparément
sur chacun des clusters, comme présenté dans le tableau [4.4

4.4.2.3 Synthése des résultats en dimension 20 et 200

La figure fournit une vue d’ensemble des résultats précédents pour
Clust2 en dimension 20 et en dimension 200.
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e CFOFexact
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0.4 CFOF agq (v-rang) 2°™¢ cluster
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score
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0 2000 4000 6000 8000 10000
rang CFOF oxact

FIGURE 4.19 — Comparaison des scores CFOF ¢xac avec les scores CFOF g,
triés selon le rang des scores CFOF ¢ uct, pour les deux groupes de séquences
de Clust2 en dimension 200 avec 200 arbres de dimension 1.

TABLE 4.4 — Comparaison des corrélations de SPEARMAN selon le type de
score CFOF 4, utilisé et le groupe de séquences.

‘CFOFRgg(v—mng) CFOF 445 (CFOF 4pprox)

tout groupe confondu 0.4895 0.7225
1" groupe 0.9090 0.8592
2¢Me oroupe 0.9200 0.8682

Pour la corrélation de SPEARMAN, nous observons sur la figure qu’a
partir d'une dimensionnalité de sous-espace au moins égale a 2, elle est au-
dessus de 0.93 dans tous les cas, et toujours au-dessus de 0.96 a partir des
sous-espaces de dimension 10. Nous remarquons également que sauf dans le
cas particulier de sous-espaces de dimension 1, les deux méthodes d’agré-
gation CFOF 40 (CFOF jpprox) €t CFOF g0 (v-1ang) obtiennent des perfor-
mances trés proches.

Sur la figure [£.20b] nous constatons que le nombre moyen de noeuds visités
varie peu entre la dimension 4 et la dimension 20. Elle devient fortement
croissante aprés la dimension 20, et reste trés faible lorsque la dimension des
sous-espaces est de 1 mais avec une corrélation de SPEARMAN toujours trés
inférieure a 0.9.
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(a) Corrélation de SPEARMAN. (b) Noeeuds visités.

FIGURE 4.20 — Corrélations de SPEARMAN et nombres moyens de nceuds
visités, pour Clust2 en dimension 20 et 200 selon la dimension des sous-
espaces utilisés pour 'obtention des scores CFOF .

4.4.3 Evaluation sur les jeux du benchmark NAB

Pour la suite des expérimentations, nous évaluons notre méthode sur les
jeux du benchmark Numenta Anomaly Benchmark (NAB) [Lavin et Ahmad,
2015, décrit dans la section , dont les jeux sont mis & disposition par
les auteurs sur GitHubPl

Dans ces expérimentations sur les séries NAB, les objets d'un jeu sont
des séquences formées a partir de fenétres glissantes sur une série temporelle.
Les composantes des objets sont donc bien identiquement distribuées mais
en revanche ne sont pas forcément indépendantes. Nous verrons cependant
que ceci ne semble pas dégrader nos résultats.

Dans les sections précédentes, les deux approximations a partir de plu-
sieurs arbres CFOF 4 (v-rang) et CFOF g5 (CFOF 4 ppr0x) Ont atteint des cor-
rélations de SPEARMAN assez similaires, ne permettant pas de choisir I'une
plutot que 'autre. Nous utilisons donc les deux lors de 1’évaluation sur le
benchmark NAB, mais pour ne pas alourdir la présentation nous nous concen-
trons plutdt sur CFOF 40 (CFOF 4 pp00x) dans cette section. Les résultats nu-
meériques détaillés pour les deux approches sont donnés dans les annexes (les
performances pour CFOF y4,(v-rang) restant globalement similaires a celles
de CFOF 45 (CFOF spprox) )-

Les dimensions des séquences provenant de ’encodage des jeux du bench-
mark NAB (cf. Section restent modestes (8, 10 et 12 selon les jeux),

5. https://github.com/numenta/NAB
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elles ne se prétent donc pas forcément a l'obtention de gains sur les par-
cours avec CFOF go(v-1ang) et CFOF ge(CFOF approx ), mais 'évaluation a
ici comme but premier de voir si les performances de détection des méthodes
sont maintenues.

Concernant la répartition des dimensions dans les sous-espaces, les jeux
encodés contiennent 8, 10 ou 12 dimensions selon les séries et, pour rappel, la
premiére moitié de ces dimensions contient des valeurs de moyennes glissantes
et la seconde moitié contient des valeurs d’écarts-types décrivant localement
la série. Nous allons dans ce qui suit comparer les résultats de CFOF,pr0x
(c’est-a-dire 'approximation avec un seul arbre proposée au chapitre [3|) avec
des approximations utilisant 2 et 4 arbres. Dans les expériences avec 2 arbres,
la premiére moitié des dimensions sera utilisée pour le premier arbre et les
autres dimensions pour le second, formant alors des sous-espaces de tailles 4, 5
ou 6 selon les jeux. Pour 4 arbres, les dimensions seront toujours prises dans
I'ordre et réparties de la fagon suivante. Pour les jeux ayant 8 dimensions
nous formerons 4 sous-espaces de tailles 2, 2, 2 et 2. Pour les jeux a 10
dimensions les 4 sous-espaces auront les tailles 3, 3, 2 et 2. Et enfin pour les

jeux contenant 12 dimensions nous aurons 4 sous-espaces de tailles 3, 3, 3 et
3.

4.4.3.1 Qualité de la détection

De la méme fagon que pour les résultats de détection de la section [3.6.2.3],
nous évaluons les nouvelles méthodes a ’aide des deux indicateurs ROC AUC
et PRC AUC présentés dans la section [2.3]

Nous observons les différences de scores ROC AUC et PRC AUC entre
les scores CFOF approximés (avec 1, 2 et 4 arbres) respectivement sur les fi-
gures et [4.22] Pour ROC AUC et PRC AUC globalement les différences
de qualité sont faibles entre 1, 2 et 4 arbres, comme par exemple pour la
famille de séries ‘“realTweets”. Certains jeux conduisent toutefois a des diffé-
rences plus marquées comme “ambient temperature system failure” de la
famille “realKnownCause” pour le score PRC AUC.

Les résultats ROC AUC moyens, donnés dans la table a la page [155],
sont également du méme ordre quel que soit le type d’approximations utilisé.
Le score CFOF 445 (CFOF yppr0x) avec 2 arbres retourne la meilleure moyenne
avec une dispersion trés proche de CFOF jpr0x €6 CFOF xact. La seconde
meilleure moyenne est obtenue par CFOF 4 (CFOF pp00x) avec 4 arbres.
Les scores CFOF 44 (v-rang) avec 2 et 4 arbres sont respectivement 5™ et
61¥m¢ au classement.

Comme pour ROC AUC, les résultats PRC AUC moyens, visibles dans la
table a la page [156] sont similaires entre les différents types de méthodes
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¥  CFOFapprox 4 CFOF 445 (CFOF pprox), 2 arbres < CFOF 445 (CFOF 4pprox), 4 arbres

real Tweets / Twitter _volume_UPS - S} e e e
realTweets/ Twitter _volume_PFE 1 (e] Oo—3— o0 A
realTweets/ Twitter _volume KO A (e] O HHOO At
real Tweets/ Twitter _volume IBM - — % @
realTweets/Twitter _volume_GOOG - S} H—— =AY
realTweets/ Twitter _volume FB - oo ono o A
realTweets/Twitter_ volume_ CVS 1 o o400 ©O &
real Tweets/ Twitter _volume_CRM A (S} ) S T
realTweets/ Twitter _volume AMZN - o | Em— S
realTweets/Twitter volume AAPL - Ly S e S *t
realTraffic/speed _t4013 o o —— O OO%
realTraffic/speed 7578 4 o <~
real Traffic/speed 6005 - ——1 <00 C&
realTraffic/occupancy _t4013 - — Tt (o}
realTraffic/occupancy _ 6005 o O T v O
realTraffic/ Travel Time 451 4O o {—H (e} A
realTraffic/ Travel Time 387 - o —H e
realKnownCause /rogue _agent _key updown - (6} @ 43—+ & O
realKnownCause /rogue_agent_key hold O =4y o0
realKnownCause/nyc_taxi o0 H—— <Ay
realKnownCause/machine_temperature_system_ failure H—  }F——4 v
realKnownCause/ec2 _request_latency system_ failure O = ToRA
realKnownCause/cpu_ utilization _asg misconfiguration - H— T }——=%%*
realKnownCause/ambient _temperature_system _ failure - L I —
realAdExchange/exchange-4__cpm_ results (6} HTH—H~y <0
real AddExchange/exchange-4 _cpc_results o O O—+ OO At
realAdExchange/exchange-3 cpm_ results o oL %
realAdExchange/exchange-3_ cpc_results - (6} ——1— O %
real AddExchange/exchange-2 _cpm_results - O O M} @
real AddExchange/exchange-2 _cpc_results o @0 B o
real AWSCloudwatch /rds_cpu_ utilization _e47b3b - — =
real AWSCloudwatch /rds_cpu_ utilization_cc0c53 - S
real AWSCloudwatch/iio_us-east-1_i-a2eblcd9 NetworkIn - (e] (e] 1O 4
real AWSCloudwatch/grok asg anomaly - ©] HIH- @
real AWSCloudwatch /elb_request _count_8c0756 (©] o IO— T
real AWSCloudwatch /ec2 _network _in_ 5abac7 - (¢] —
real AWSCloudwatch/ec2 _network in_257a54 ——1— o0 v
real AWSCloudwatch /ec2_ disk _write_bytes_c0d644 ——r
real AWSCloudwatch /ec2_disk_write_bytes_lef3de o0 H3— O v6%
real AWSCloudwatch/ec2 _cpu_ utilization fe7f93 - (e] — N
real AWSCloudwatch /ec2_cpu_ utilization _ac20cd @O {H SR ()]
real AWSCloudwatch/ec2_cpu_ utilization_825cc2 1O H— F—— O
real AWSCloudwatch/ec2 _cpu_ utilization_77clca gy o E—— &
real AWSCloudwatch/ec2 cpu_ utilization 5f5533 - (e] = (e Y
real AWSCloudwatch/ec2_cpu_ utilization 53ea38 —3—0 =
real AWSCloudwatch/ec2 _cpu_ utilization _24ae8d - o —T— o Y400
artificial WithAnomaly /art _load balancer _spikes Ly | S ——
artificial WithAnomaly /art _increase_spike _density - O ———F—+ %0
artificial WithAnomaly /art _daily _nojump - "y (S}
artificial WithAnomaly/art _daily _jumpsup - (e} (e} =0 =
artificialWithAnomaly/art _daily jumpsdown - o O+ O & v
artificial WithAnomaly /art _daily _flatmiddle - o O +————1—*%—0
0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9
ROC AUC

FI1GURE 4.21 — Comparaison des résultats ROC AUC sur les séries du bench-
mark NAB pour CFOF ,ppr0x €t CFOF 405 (CFOF yppr0x) avec 2 et 4 arbres.
Les autres méthodes évaluées dans le benchmark NAB sont présentées sous
forme de boites a moustache.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés



154 CHAPITRE 4. AGREGATION ENTRE SOUS-ESPACES

y CFOFapprox & CFOF 44 (CFOF approx), 2 arbres < CFOF,45(CFOF approx), 4 arbres

real Tweets/Twitter _volume_UPS A H— T H Tt
real Tweets /Twitter _volume PFE 4 +———H Ly
real Tweets /Twitter _volume KO A HH A -
real Tweets/ Twitter _volume IBM A H—F— v
real Tweets/Twitter _volume_ GOOG A — 1 Aoy
realTweets/Twitter _volume FB 4——+HH 2 ¥
realTweets/Twitter_volume_ CVS A H3— O At
real Tweets /Twitter _volume_ CRM A —— T }— <A
real Tweets/Twitter _volume AMZN - +—T——H Aty
real Tweets/Twitter volume AAPL A H—3}— 0O Lor <
realTraffic /speed _t4013 A —i J———— B I
realTraffic/speed 7578 —_—T < A
realTraffic/speed 6005 1 + <A
realTraffic/occupancy _t4013 — <
realTraffic/occupancy 6005 O v =4
realTraffic/ TravelTime 451 4O o A=
realTraffic/Travel Time _ 387 A
realKnownCause/rogue _agent_key updown -
realKnownCause /rogue_agent _key hold A
realKnownCause /nyc_ taxi <
realKnownCause/machine _temperature _system_ failure * (] o~

realKnownCause/ec2 _request_latency _system_ failure
realKnownCause/cpu_utilization _asg misconfiguration
realKnownCause/ambient_ temperature _system_ failure
realAdExchange/exchange-4 _cpm_ results

*
i~

-

realAdExchange/exchange-4 _cpc_results A

|

real AddExchange/exchange-3 cpm_ results A <
realAdExchange/exchange-3_cpc_results A — A
realAddExchange/exchange-2 _cpm_ results —3H
realAdExchange/exchange-2 cpc_results 1 HIZH#
real AWSCloudwatch/rds_cpu_ utilization e47b3b —L———F1+%
real AWSCloudwatch /rds_cpu_ utilization _cc0c53 — E53 —
real AWSCloudwatch /iio_us-east-1_i-a2ebled9 NetworkIn o o S e oxr =
real AWSCloudwatch /grok _asg_anomaly —f——0
real AWSCloudwatch /elb_request _count_ 8c0756 - —— A
real AWSCloudwatch /ec2_network _in_ Sabac7 4 +——T——J¥~ <
real AWSCloudwatch /ec2 _network in_ 257a54 — &
real AWSCloudwatch/ec2 _disk _write _bytes_ c0d644 - L
real AWSCloudwatch /ec2 _disk_ write_bytes_ lef3de 1 —LH Lol <
real AWSCloudwatch/ec2 _cpu_ utilization_fe7f93 4 +——1—3— s
real AWSCloudwatch /ec2_cpu_ utilization _ac20cd A — < t—
real AWSCloudwatch/ec2_ cpu_ utilization_825cc2 1+ O B 0
real AWSCloudwatch/ec2 _cpu_ utilization_77clca —0— 3 A<
real AWSCloudwatch /ec2 _cpu_ utilization 5f5533 g
real AWSCloudwatch /ec2_cpu_ utilization _53ea38 - —H AL
real AWSCloudwatch /ec2_cpu_ utilization _24ae8d = ——
artificial WithAnomaly/art _load balancer spikes A —_T T} -
artificial WithAnomaly /art_increase _spike_ density 1 H—F——¢—~— <
artificial WithAnomaly /art_ daily nojump 4 HI—=—* ¥
artificial WithAnomaly /art _daily _jumpsup 4 +———F—T7"7"—TF———F+— My
artificialWithAnomaly /art _daily jumpsdown | —T—=F——h—
artificial WithAnomaly /art_daily _flatmiddle 1+ s — F—
0.1 0.2 0.3 0.4 0.5 0.6 0.7
PRC AUC

FIGURE 4.22 — Comparaison des résultats PRC AUC sur les séries du bench-
mark NAB pour CFOF ,ppr0x €t CFOF 400 (CFOF 4ppr0x) avec 2 et 4 arbres.
Les autres méthodes évaluées dans le benchmark NAB sont présentées sous
forme de boites & moustache.
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TABLE 4.5 — Moyenne et écart-type des scores ROC AUC pour I'ensemble
des méthodes de détection ainsi que leur classement.

moyenne écart-type class.

bayesChangePt 0.503225  0.008663 18
CFOF 4pprox 0.712901  0.103345 3
CFOF agg(v-rang), 2 arbres 0.703918  0.113742 5
CFOF 445 (CFOF approx), 2 arbres  0.716321  0.104541 1
CFOF sg¢(v-rang), 4 arbres 0.703635  0.113335 6
CFOF 4 (CFOF 4pprox), 4 arbres  0.715952  0.116041 2
CFOF oxact 0.708183  0.100501 4
contextOSE 0.347730  0.136428 21
earthgeckoSkyline 0.501772  0.002408 19
expose 0.562708  0.113633 10
htmjava 0.578539  0.138069 7
knncad 0.536839  0.092588 14
null 0.500000  0.000000 20
numenta 0.558001  0.127363 12
numentaTM 0.560009  0.146204 11
random 0.504226  0.016633 16
randomCutForest 0.573264  0.106666 8
relativeEntropy 0.504263  0.004539 15
skyline 0.564601  0.076908 9
twitterADVec 0.503917  0.003585 17
windowedGaussian 0.540573  0.126220 13

CFOF. Pour rappel, comme expliqué dans la section [3.6.2.3] nous indiquons
pour chaque méthode le nombre de séries ayant au moins 10 points pour tra-
cer la courbe PRC, et les méthodes (sauf baseline) qui ne respectent jamais ce
critére (c’est-a-dire pour I'ensemble des séries du benchmark NAB) n’appa-
raissent donc pas dans le tableau. C’est la méthode CFOF 50 (CFOF ppr0x)
avec 4 arbres qui donne la meilleure moyenne de score. CFOF 50 €st en
seconde position et CFOF oact €n troisiéme.

Quelle que soit la méthode d’approximation employée, la qualité du score
se maintient. Nous constatons tout de méme une légére baisse de qualité avec
CFOF g (v-rang), mais sans réellement compromettre les performances vis-
a-vis des autres méthodes de détection.

Au regard des résultats obtenus avec ROC AUC et PRC AUC, les scores
CFOF 4ge(CFOF 4ppr0x) semblent meilleurs que les scores CEFOF 44 (v-1ang).
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156 CHAPITRE 4. AGREGATION ENTRE SOUS-ESPACES

TABLE 4.6 — Moyenne et écart-type des scores PRC AUC pour I'ensemble
des méthodes de détection ainsi que leur classement. La derniére colonne
indique, pour chaque méthode de détection, le nombre de séries temporelles
ayant au moins 10 points sur la courbe PRC.

moyenne écart-type class. nbr. pts

> 10
baseline 0.113063  0.007496 17 0
bayesChangePt 0.129687  0.043641 14 50
CFOF approx 0.388696  0.159583 2 52
CFOF ugq(v-rang), 2 arbres 0.381192  0.158144 5 52
CFOF 4ge (CFOF spprox), 2 arbres  0.384078  0.159156 4 52
CFOF gq(v-1ang), 4 arbres 0.363731  0.160450 6 52
CFOF e (CFOF 4pprox), 4 arbres  0.390028  0.163454 1 52
CFOF exact 0.387604  0.157213 3 52
contextOSE 0.121671 0.071690 15 51
expose 0.169448  0.076705 12 52
htmjava, 0.246111  0.110690 8 52
knncad 0.136964  0.038967 13 52
numenta 0.235370  0.103608 9 52
numentaTM 0.246172  0.117930 7 52
random 0.116469  0.011753 16 52
randomCutForest 0.221088  0.115606 10 52
windowedGaussian 0.203955  0.118911 11 52

Les écarts entre les résultats sont minces, mais les performances de ’approche
CFOF 4 (CFOF 4pprox) Testent toujours meilleures, nous faisons donc le choix
de ne travailler qu’avec ce score pour la suite des expérimentations.

4.4.3.2 Qualité de 'approximation CFOF 5, (CFOF ,ppr0x)

Nous souhaitons a présent observer la qualité de 'approximation des
scores CFOF 40 (CFOF approx)-

Les résultats de corrélation de SPEARMAN vis-a-vis des scores CFOF oyt
présentés sur la figure montrent clairement une dégradation de la qua-
lité de 'approximation lorsque le nombre d’arbres augmente. Aucune série
n’est épargnée par le phénomeéne, bien que certaines soient plus touchées que
d’autres. Par exemple, la famille de séries ‘“realTweets” semble peu affectée
par cette dégradation, sauf la série “Twitter volume UPS”. Cette derniére
subit une baisse de corrélation avec l'’approximation utilisant 4 arbres de
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CFOF approx CFOF 5 (CFOF ypprox), 2 arbres

real Tweets/ Twitter _volume_UPS -

realTweets/ Twitter _volume PFE 1

realTweets/ Twitter _volume KO -
realTweets/Twitter_ volume_IBM -

real Tweets / Twitter _volume_GOOG A
realTweets/Twitter _volume_FB -

realTweets/ Twitter _volume CVS 4

realTweets/ Twitter _volume CRM -

real Tweets/ Twitter _volume_AMZN A
realTweets/Twitter _volume_AAPL -

realTraffic/speed t4013 1

realTraffic/speed 7578 -

realTraffic/speed 6005 -

realTraffic/occupancy _t4013 -
realTraffic/occupancy _ 6005

realTraffic/ Travel Time 451 -

realTraffic/ Travel Time 387
realKnownCause/rogue_agent_key updown -
realKnownCause/rogue_agent_key_hold -
realKnownCause /nyc_taxi -
realKnownCause/machine_temperature system _failure
realKnownCause/ec2_request _latency system_ failure
realKnownCause/cpu_ utilization _asg_misconfiguration -
realKnownCause/ambient _temperature_system_ failure
realAdExchange/exchange-4__cpm_ results

real AddExchange/exchange-4 cpc_results -

real AddExchange/exchange-3__cpm_ results 1
realAddExchange/exchange-3_cpc_results
realAdExchange/exchange-2__cpm_ results

real AddExchange/exchange-2_cpc_ results

real AWSCloudwatch/rds_cpu_ utilization _e47b3b -
real AWSCloudwatch/rds__cpu_utilization _cc0c53
real AWSCloudwatch/iio_ us-east-1_i-a2eblcd9_ NetworkIn -
real AWSCloudwatch /grok _asg_anomaly -

real AWSCloudwatch /elb_request _count_8c0756

real AWSCloudwatch/ec2_network in_5abac7 q

real AWSCloudwatch /ec2 _network _in_ 257a54

real AWSCloudwatch /ec2 _disk_write_bytes_c0d644 -
real AWSCloudwatch /ec2_disk _write_bytes_ lef3de o
real AWSCloudwatch /ec2_cpu_ utilization _fe7f93 4

real AWSCloudwatch/ec2 _cpu_ utilization c6585a -
real AWSCloudwatch /ec2 _cpu_ utilization _ac20cd
real AWSCloudwatch/ec2 _cpu_ utilization_825cc2
real AWSCloudwatch/ec2 _cpu_ utilization 77clca
real AWSCloudwatch/ec2 _cpu_ utilization 55533
real AWSCloudwatch/ec2__cpu_ utilization 53ea38 -
real AWSCloudwatch/ec2 _cpu_ utilization _24ae8d -
artificial WithAnomaly /art _load _balancer_spikes -
artificial WithAnomaly /art _increase_spike _density
artificialWithAnomaly/art _daily nojump -
artificialWithAnomaly/art _daily _jumpsup -

artificial WithAnomaly /art _daily _jumpsdown -
artificial WithAnomaly /art _daily _flatmiddle
artificialNoAnomaly /art _noisy

artificialNoAnomaly/art _daily small noise
artificialNoAnomaly /art_ daily _perfect_square_wave -
artificialNoAnomaly /art _daily _no_noise -

CFOF a5 (CFOF approx), 4 arbres

0.5

0.7 0.8 0.9 1.0

Spearman corr.

FIGURE 4.23 — Corrélations de SPEARMAN entre CFOF .. et CFOF ap-
proximé avec 1, 2 et 4 arbres, pour toutes les séries temporelles du benchmark

NAB.

plus de 0.15 par rapport a celle utilisant 2 arbres, et de 0.25 avec celle n’uti-
lisant qu'un seul arbre. Ceci signifie que les scores CFOF 50 (CFOF 5p00x)
conduisent & des classements (rang des séquences selon le score) qui s’écartent
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158 CHAPITRE 4. AGREGATION ENTRE SOUS-ESPACES

de plus en plus de celui de CFOF ¢y, lorsque le nombre d’arbres augmente.
Toutefois, ces différences doivent impacter modérément les séquences ayant
un fort score (i.e., les anomalies) car comme nous ’avons vu dans la section
précédente la qualité de détection est quant a elle maintenue.

4.4.3.3 Gain sur le coiit de calcul

Nous évaluons a présent le gain obtenu concernant le nombre de noeuds
parcourus, grace aux méthodes CFOF 4, ﬂ Comme expliqué précédemment,
les dimensions d’origine des séquences du benchmark NAB ne sont pas réel-
lement adaptées pour I'obtention d’un gain considérable lors de 1'utilisation
de plusieurs arbres, car les dimensions des séquences des différents jeux sont
comprises entre 8 et 12 (cf. Section W, et Section m pour le découpage
en sous-espaces).

_‘g 10000 4+ —— max 2 arbres
E min 2 arbres
”é) 8000 7" —— 1 arbre

8

= 6000 A

()

<

5}

L 4000 -

S

g

é) 2000 A

8

S| 0

0 50000 100000 150000 200000 250000 300000
rang du nombre moyen de noeuds visités

FIGURE 4.24 — Comparaison du nombre moyen de noeuds parcourus pour
chaque séquence évaluée a partir des séries du benchmark NAB. La courbe
bleue et la courbe orange représentent respectivement le maximum et le mi-
nimum des deux mesures nombre moyen de neceuds visités sur chacun des
deux arbres.

Dans le cas de 2 arbres, nous obtenons des sous-espaces dont les dimen-
sions sont comprises entre 4 et 6. Sur la figure [£.24] la courbe ayant les

6. Pour rappel, le gain est le méme pour CFOF 445 (CFOF upprox) €t pour CFOF yqq (v-
rang).
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valeurs les plus hautes représente le nombre moyen de noeuds visités pour la
méthode d’approximation avec 1 seul arbre. Sur cette méme figure, la courbe
la plus basse montre, pour la méthode d’approximation avec 2 arbres, le
nombre moyen le plus faible entre les 2 arbres parcourus, et la courbe du
milieu indique le nombre moyen le plus élevé entre ces 2 arbres. Le gain n’est
certes pas trés élevé, mais la méthode avec 2 arbres reste moins cotiteuse si
I'utilisateur a la possibilité d’effectuer en paralléle les deux parcours d’arbres.

"é 10000 - —— max 4 arbres
E min 4 arbres
"§ 8000 1" —— 1 arbre

8

= 6000 -

(]

<

g

L 4000 -

1)

g

g 2000 A

e

z

IS 04 =

0 50000 100000 150000 200000 250000 300000
rang du nombre moyen de nceuds visités

FIGURE 4.25 — Comparaison du nombre moyen de noeuds parcourus pour
chaque séquence évaluée & partir des séries du benchmark NAB. La courbe
bleue et la courbe orange représentent respectivement le maximum et le mi-
nimum des quatre mesures nombre moyen de neeuds visités sur chacun des
quatre arbres.

Avec 'utilisation de 4 arbres d’indexation, les dimensions des sous-espaces
sont de 2 ou 3. Nous pouvons observer alors Figure une diminution
plus importante du nombre moyen de nceuds visités, tant pour le nombre
moyen le plus faible entre les 4 arbres parcourus que pour le plus élevé,
comparativement & la méthode d’approximation avec 1 arbre. Le nombre
maximum reste inférieur a 3000 tandis que le nombre minimum ne dépasse
pas 2000. Le gain obtenu en parcourant en paralléle les arbres serait alors
appréciable au vu du nombre moyen de nceuds visités avec 1 seul arbre qui
peut dépasser les 10000 noeuds.
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160 CHAPITRE 4. AGREGATION ENTRE SOUS-ESPACES

4.5 Conclusion

Nous avons constaté les limites du gain en cotit de calcul apporté par
I’¢élagage lors des parcours de l'arbre d’indexation dans les cas ou le ni-
veau 1 de I'arbre contient un nombre de nceuds du méme ordre de gran-
deur que le nombre de séquences. Pour résoudre ce probléme nous avons
projeté les séquences dans des sous-espaces plus petits afin de les indexer
dans des arbres ayant des nombres de nceuds de niveau 1 plus restreints.
Nous avons alors proposé deux méthodes d’approximation du score CFOF
par agrégation de scores calculés sur les arbres correspondant & ces sous-
espaces : CFOF 445 (CFOF ypprox) €t CFOF o0 (v-10n9).

Nous avons démontré de facon formelle le bien-fondé de 'approxima-
tion CFOF 44 (CFOF ypprox) & partir d’'un théoréme de |Angiulli, 2020]. L'ap-
proximation a ensuite été validée sur le plan empirique dans le cas idéal de
CFOF 4 (CFOF ¢xact) avec des jeux contenant un seul groupe d’objets (fa-
mille de jeux Clust1). En comparant ces résultats aux scores CFOF exacts,
nous avons obtenu des scores de corrélation de SPEARMAN supérieurs a 0.99
en dimensions 20, 50, 100 et 200.

Les deux approximations CFOF pgs (CFOF 4 pprox) €t CFOF agq(v-1ang) ont
ensuite été évaluées sur les jeux Clust?2 de dimensions 20 et 200 pour diffé-
rentes dimensions de sous-espaces. Les résultats de corrélation de SPEARMAN
sont satisfaisants pour les deux approximations sauf dans le cas particulier o
la dimension des sous-espaces est de 1. Les meilleurs compromis entre qualité
de I'approximation et réduction du nombre moyen de noeuds parcourus sont
obtenus pour des sous-espaces de dimension de 2 a 4.

Enfin, nous avons vérifié sur le benchmark NAB que la qualité de dé-
tection était préservée par nos deux méthodes d’approximation. Les résul-
tats montrent qu’elles restent parmi les meilleures méthodes, avec un léger
avantage pour CFOF z0 (CFOF ,ppr0x) avec 2 arbres dans le classement ROC
AUC, et avec 4 arbres dans le classement PRC AUC. Ces résultats sont pro-
metteurs, et si 'utilisateur a la possibilité d’effectuer les parcours d’arbres
en paralléle il peut obtenir une réduction significative des temps de calcul.
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Chapitre 5

Mise en ceuvre et résultats sur les
données SNCF

Les travaux détaillés dans ce chapitre ont été présentés en partie dans [Fous
lon et al., 2019b| et dans le poster [Foulon et al., 2019a].

5.1 Contexte organisationnel de la SNCF

La Société nationale des chemins de fer frangais (SNCF) est Ientreprise
ferroviaire publique francaise, créé le 1¢ janvier 1938. Elle est notamment
présente dans les domaines du transport de voyageurs, du transport de mar-
chandises et réalise la gestion, I’exploitation et la maintenance du réseau ferré
national.

SNCF regroupe trois sociétés anonymes, dont SNCF Voyageurs. Cette
derniére se compose des activités Voyage, qui gére les Trains a Grande Vitesse
(TGV), Intercité, TER pour les trains régionaux, et Transilien, qui s’occupe
de trains de la région d’Ile de France. Chacune d’elle comprend sa propre Di-
rection des Systémes d’Information, abrégées DSI, avec par exemple la DSI
Transilien, mais aussi la DSI Voyage. Les activités de SNCF Voyageurs pro-
posent différentes prestations de transport et interviennent également dans
des services dits “au porte a porte” tel que iDVROOM pour le covoiturage ou
encore OUICAR pour la location de véhicule entre particuliers. En plus de
ces activités s’ajoute la Direction Industrielle qui comprend la Direction du
Matériel chargé de I’achat et de I’entretien du matériel roulant, et la Produc-
tion Ferroviaire, qui gére I'ensemble des services transverses de production
des trains, c’est-a-dire de réservation des ressources matérielles, du réseau,
et humaines pour faire circuler les trains. La Production Ferroviaire gére
également la constitution du plan de transport effectif a partir de 'offre de
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162 CHAPITRE 5. DONNEES SNCF

transport demandée par les activités. Ces deux derniéres entités comprennent
également leurs propres DSI.

Le projet s’inscrit, pour notre part, dans la Direction des Systémes d’In-
formation de la Production Ferroviaire, abrégée DSI PF. La DSI PF est
transverse et interagit beaucoup avec les autres DSI de SNCF Voyageurs,
dont la DSI Matériel, la DSI Voyageur, la DSI Transilien, mais aussi la DSI
TER, ou encore la DSI Fret, ce dernier s’occupant du transport de mar-
chandise. Dans la DSI PF, se trouve le programme Train Communicant, qui
gére tous les flux de communication temps réel entre les trains et le Systéme
d’Information de la SNCF a travers l'offre de supervision de bout-en-bout.

5.2 Le programme Train Communicant

Le programme Train Communicant a pour objectif de gérer la commu-
nication entre les trains et le Systéme d’Information de la SNCF. Ce sys-
téme permet d’assurer la transmission des messages entre les trains consti-
tuant le parc matériel appelé “le bord”, et les différents services “de sol” qui
consomment les messages. Cette transmission se fait également, pour cer-
tains services, du sol vers le bord. Ces messages contiennent les informations
métiers de différentes natures, comme la position géographique d’un train,
le nombre de passagers, 'information-voyageur & afficher ou a communiquer

oralement dans un train, ... Tous ces messages sont nécessaires, certains in-
dispensables, pour suivre et maintenir le trafic ferroviaire de facon stable et
sécurisée.

C’est au sein de ce programme que s’est déroulé notre travail. Nous étu-
dions plus en détail 'architecture du Systéme d’Information du programme
Train Communicant dans la section suivante.

5.3 Description de l’architecture du Systéme
d’Information Train Communicant

Le Systéme d’Information (SI) Train Communicant permet la communi-
cation des messages sol-bord dans les deux sens : depuis le bord vers le sol, et
inversement. Mais ce sont majoritairement des messages du bord vers le sol
qui sont envoyés. Il existe aussi un faible nombre de messages transmis depuis
des balises fixées au sol qui transitent dans le Systéeme d’Information. Bien
que, d'un point de vue métier, la distinction est possible entre les messages
provenant directement des trains et ceux qui viennent du réseau ferré, ces
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5.3. ARCHITECTURE DU SYSTEME D’INFORMATION 163

derniers contiennent aussi des informations sur les trains, c¢’est pourquoi dans
ce travail nous les considérons comme provenant du bord, sans distinction.

Au centre de 'architecture de ce Systéme d’Information se trouve la pla-
teforme CanalTrain. Cette derniére, initiée par I’équipe Train Communicant,
répond a trois grandes problématiques :

— réduire les cotits d’acquisition et de maintien du service de communi-
cation sol-bord par la mutualisation du Systéme d’Information et du
matériel & bord (notamment les équipements communicants),

— rendre la communication sol-bord plus efficace, fiable et plus intelli-
gente en offrant des solutions hybrides (multi-bandes, multi-technolo-
gies, ...),

— uniformiser les services sol-bord directement liés au SI, et masquer la
forte hétérogénéité des équipements et des systémes constructeurs.

L’architecture de CanalTrain est visible sur la figure 5.1} La plateforme
est adaptée pour recevoir des messages de différents formats et provenant de
différents protocoles de communication. La partie en amont de CanalTrain,
appelée Frontal, a la charge de réceptionner ces messages (avec I'envoi d'un
accusé pour certains types de messages), et de les stocker avant traitement.
Sur la partie en aval, abrégée PDS pour “Plateforme de Service”, les messages
sont transformés sous un format dit “pivot” afin d’étre lisibles par tous. Ces
derniers sont ensuite transmis par 'intermédiaire d’abonnements, auxquels
les différentes plateformes de la SNCF peuvent adhérer.

CanalTrain se trouve au centre du systéme de communication, entre les
trains et le reste du SI SNCF. Le moindre défaut de fonctionnement de
cette plateforme peut affecter toutes les chaines de traitement et de suivi
opérationnel, par le biais d'un “effet domino”. C’est plus précisément sur
cette plateforme que nous allons évaluer notre méthode.

Nous présentons le Systéme d’Information sous forme de graphe sur la fi-
gure[5.1] Ce dernier ne montre pas la grande complexité du SI, mais permet de
mieux comprendre le role de CanalTrain pour la transmission des messages.
Durant leurs transmissions, les messages passent par différentes plateformes,
de telle sorte que 'acheminement des messages peut étre vu comme un travail
a la chaine effectué par différentes plateformes les unes a la suite des autres.
Par exemple, la plateforme Geomobile visible sur la figure [5.1]est directement
abonnée a CanalTrain, mais elle redistribue les messages de géolocalisation
seulement aprés les avoir enrichis, projeté les coordonnées géographiques sur
le réseau ferré (pour les convertir en coordonnées linéaires), et s’étre assurée
que les données regues étaient cohérentes. Elle fournit une information plus
précise a Géopulse qui elle-méme fournit les cartes en temps-réel des positions
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@
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O\ es Halles
Bord Frontal — PDS

FIGURE 5.1 — Le Systéeme d’Information SNCF, représenté de fagon simplifiée

permettant de mettre en avant le role de CanalTrain. Seulement quelques

services sont présents sur cette figure. Nous présentons le SI dans le sens
d’envoi des messages depuis le bord vers le sol.

des trains.

Les messages sont émis depuis les trains, a gauche de la figure [5.1], ré-
ceptionnés par CanalTrain, puis redistribués aux différents consommateurs.
Nous constatons également que le Systéme d’Information Trains Communi-
cants, contribuant au bon fonctionnement du systéme ferroviaire, notamment

pour le suivi opérationnel des trains et de 'information voyageurs, est entié-
rement dépendant de la plateforme CanalTrain.

Nous venons de voir la structure principale du SI Train Communicant.
Nous allons & présent aborder la problématique de supervision de ce SI.

5.4 Présentation de la problématique

Les messages envoyés depuis les trains sont trés hétérogénes. Cela s’ex-
plique par plusieurs points :
— un large spectre d’informations différentes, envoyées depuis le bord et
le sol : géolocalisation, comptage voyageur, télé-maintenance, ... ,
— les différents types d’engins qui, selon le constructeur, mais aussi selon
la génération de mise en service, sont amenés a partager une grande
variété de formats de messages,

— la diversité des protocoles de communication, directement liée aux

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés



5.4. PRESENTATION DE LA PROBLEMATIQUE 165

deux points précédemment cités.

Comme développé précédemment, CanalTrain a la charge de recevoir et
d’insérer dans un modeéle pivot les messages, puis de les mettre a disposi-
tion des autres plateformes par le biais d’abonnements. Environ 5 millions
de messages sont envoyés chaque jour depuis CanalTrain. Plus le nombre
d’abonnés et de trains augmente, plus la charge s’avére importante. Les nou-
veaux trains étant de plus en plus communicant, il est prévu que cette charge
soit multipliée par 2 ou 3 dans les cinq prochaines années.

Cependant, lorsque la plateforme fonctionne de facon dégradée ou qu’elle
est hors-service, c’est tout le Systéme d’Information qui est impacté. Dans
ce type de situation non-désirée, le suivi opérationnel du trafic ferroviaire se
retrouve également en difficulté, de méme que I'information voyageur a bord
des trains et au sol.

Les mises a jour des différents services, y compris CanalTrain, passent
par plusieurs phases de recettes et de préproduction avant d’étre réellement
exploitées par le métier en production. Mais il arrive que certains scénarios
inattendus se produisent en production, menant parfois & une ou plusieurs
anomalies. Certaines anomalies surviennent également sur des systémes qui
ont toujours bien fonctionné jusque-la. Si elles ne sont pas détectées et prises
en compte rapidement, le Systéme d’Information peut se retrouver avec un
ou plusieurs services défaillants et momentanément indisponibles.

Pour prévenir les pannes sur le Systéme d’Information, nous proposons
d’utiliser notre méthode de détection présentée dans la section |3.3| afin d’an-
ticiper d’éventuels incidents, et maintenir en condition opérationnelle le Sys-
téme d’Information.

5.4.1 Projet de supervision de bout-en-bout

Le projet de supervision de bout-en-bout consiste & mettre en place et a
maintenir fonctionnellement un outil de surveillance, en temps-réel, de I'ache-
minement des messages sur le Systéme d’Information. Le suivi commence
depuis I'envoi et se termine jusqu’a la réception chez le consommateur final.
Pour s’assurer que ces derniers circulent correctement, une trace est générée
puis stockée a chaque fois qu'un message franchit une nouvelle étape de trans-
mission, étape délimitée par deux points de collecte de traces, généralement
en entrée et en sortie de chaque plateforme.

Les traces générées permettent ainsi de décrire les différentes étapes de
transmission des messages. Ces derniéres ne donnent pas d’informations mé-
tiers, mais les informations sur le contexte de réception ou d’émission du
message. Lors d’un dysfonctionnement, par exemple la non-conformité de
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166 CHAPITRE 5. DONNEES SNCF

messages attendus par un ou plusieurs services, ces traces permettent de pis-
ter ces messages a travers le Systéme d’'Information, et de retrouver le ou les
composants a l'origine du dysfonctionnement.

5.4.2 Comportement des messages

Grace a ces traces, nous pouvons relever plusieurs indicateurs tels que le
débit de messages, c’est-a-dire le nombre de messages transmis par unité de
temps. Les traces fournissent également des données de contexte comme le
type d’équipement bord communicant, de train commercial (par exemple le
TGV 6650), de service métier (géolocalisation, télé-diagnostic, . . .), mais aussi
I’horodatage de I’événement bord lorsque le message représente un événement
(par exemple 'horodatage de la prise de mesure GPS), et le type ou la série
d’engin (Régiolis, Régio2N, TGV 2N2, .. .).

Cependant, quatre facteurs compliquent significativement la prédiction.
D’abord, I’évolution du systéme : certains services amplifient la transmission
(en augmentant le nombre de messages échangés), d’autres I'estompent. En-
suite, les journées ne sont jamais réellement identiques : le rythme du trafic
ferroviaire étant souvent modifié ou perturbé, le nombre de messages transmis
varie. De plus, le nombre de combinaisons “service fonctionnel /type d’engins”
a analyser est trés grand (plusieurs dizaines) et tous ont leurs propres spé-
cificités, ce qui ajoute de la difficulté dans la prédiction. Et enfin, certains
services comme la géolocalisation dominent largement tous les autres flux
réunis en matiére de volumétrie, pouvant donner l’illusion que tout fonc-
tionne lorsque ce service est stable.

Ainsi, le nombre important d’indicateurs, leur hétérogénéité et leur va-
riation d’une journée a l'autre sont autant d’obstacles & une analyse correcte
de I'état de santé du Systéme d’Information. De plus, le périmétre d’analyse
d’une anomalie sur le SI Train Communicant est trés variable en fonction de
la localisation au sein du SI et du type d’anomalie.

Pour faire le bilan sur ces points de difficultés, nous concluons qu’il est dif-
ficile d’analyser tous les indicateurs caractérisant la santé du Systéme d’Infor-
mation, car ils sont trop nombreux, trop hétérogénes et varient d’une journée
a l'autre.
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5.5. SUPERVISION ACTUELLE 167

5.5 Supervision actuelle

Pour le traitement des traces, la SNCF utilise la suite logicielle ELK[[]
Cette suite est composée de trois outils : Elasticsearch, Logstash et KibanaE].
Elle est utilisée pour surveiller les messages et s’assurer qu’ils circulent cor-
rectement sur le Systéme d’Information. L’architecture globale est illustrée
sur la figure [5.2

Logstash collecte et envoie une trace pour chaque nouveau message arri-
vant sur un point de collecte (dans ce travail, nous nous intéressons seulement
aux points de collecte se trouvant sur Canal Train).

Elasticsearch permet l'indexation et le stockage des traces au format
JSON (JavaScript Object Notation). Il permet de construire et stocker les
index mensuels de toutes les traces recues de Logstash.

Kibana offre différents types de visualisation des traces récoltées, sous
forme de tableaux de bord. Il permet aux superviseurs de la SNCF de vi-
sualiser des statistiques et des indicateurs (histogrammes, nuages de points
comme présentés dans la section ¢laborés a partir des traces. L’indi-
cateur principal suivi par ces superviseurs est le nombre de messages regus
par minute, mesure sur laquelle nous effectuons la détection des anomalies.
La latence moyenne des messages par unité de temps peut aussi constituer
un indicateur intéressant pour la détection d’anomalies, toutefois elle n’est
pas encore disponible facilement depuis ELK.

Dans la section suivante, nous allons présenter le procédé de création des
séquences permettant I'intégration de notre méthode dans cette architecture
de supervision.

5.6 Architecture de mise en ceuvre de la détec-
tion :SAX-CFOF

La plateforme au coeur du Systéme d’Information Train Communicant
— CanalTrain — geére ’échange de toutes les informations numériques entre
le sol et les équipements mobiles. Lorsque le comportement de I'une des
composantes impliquées dans ce service essentiel devient anormal, des dys-
fonctionnements graves peuvent non seulement perturber cette composante
centrale, mais aussi avoir un impact indirect sur d’autres services. Il est donc

1. Elastic is a trademark of Elasticsearch BV
2. Elasticsearch, Logstash and Kibana are trademarks of Elasticsearch BV, registered
in the U.S. and in other countries.
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FIGURE 5.2 — Architecture du systéme supportant la méthode de détection
des anomalies.

essentiel de veiller a ce que nous soyons en mesure de détecter les anomalies
le plus rapidement possible. Pour cette raison, notre processus de détection
se concentre sur les indicateurs liés a la qualité des communications entre les
composants bord et sol plutdt que sur le contenu du message lui-méme.

Le flux de données brutes est trop hétérogéne et trop volumineux pour
étre directement analysé. Comme nous nous intéressons a la santé globale
du Systéme d’Information, nous extrayons une description simplifiée de la
dynamique du flux a partir des données de traces disponibles. Ce processus
est décrit dans la figure 5.3

Le flux de traces est réguliérement collecté a partir des différents points
de collecte mis en place dans le systéme, et mis a disposition par le méca-
nisme de stockage et d’indexation des traces. Le contenu et la sémantique
des messages bruts sont ignorés, car ils sont liés et trop spécifiques aux trai-
tements internes de I’équipement qui les a générés. C’est pourquoi 'analyse
se concentre sur le nombre de messages par minute, noté M dans la figure[5.3]

Toutes les minutes, une valeur moyenne de M est calculée. Une série
de valeurs moyennes consécutives du débit dk My, Ms, ..., My, est appelée
une séquence, qui s’étend sur une durée dh = dk x dm. Ces séquences sont
générées toutes les dd minutes et peuvent se chevaucher dans le temps.

Le prétraitement des données est structuré en trois étapes et visible sur
la figure [5.2| : collecte, agrégation et indexation. Les deux premiéres étapes
sont le fruit de requétes sur Elasticsearch, qui renvoient le résultat au for-
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FIGURE 5.3 — Processus d’extraction, des données brutes aux séquences tem-
porelles.

mat JSON. La derniére étape, quant a elle, consiste a insérer dans un arbre
iSAX les séquences passées, afin de construire un historique des objets de ré-
férence pour la détection d’anomalie. Ainsi, pour chaque nouvelle séquence,
une approximation du score d’anomalie CFOF est calculée avec la méthode
décrite a la section [3.3] et stockée dans Elasticsearch, ce qui permet ensuite
de visualiser dans Kibana I’ensemble des scores obtenus.

Une collection de séquences passées formée par les séquences de référence
est insérée dans I’arbre :SAX, et un score CFOF ,pp0x €st calculé pour chaque
nouvelle séquence construite a partir du flux. Dans les résultats présentés
dans la section [5.7 les séquences sont construites avec dm = 15 minutes,
dk = 24 (et donc dh = 6 heures), et dd = 30 minutes.

5.7 Reésultats

Le signal analysé est présenté sur la figure A partir de ce signal, les
séquences ont ¢té générées en suivant les étapes décrites dans la section [5.6]
Pour présenter les scores CFOF de ces séquences au sein de la SNCF, nous
suivons le procédé décrit dans la section et visible sur la figure et
nous utilisons 1'algorithme [I| pour I'obtention des CFOF y,pr0x-

Nous présentons sur la figure les scores des séquences avec p €
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FIGURE 5.4 — Résultats de détection basée sur l'indicateur du nombre de
messages recus par minute durant le mois de Septembre 2018 sur le point de
collecte se situant dans CanalTrain.

[0.001,0.005,0.01,0.05,0.1]. Pour rappel, I'obtention des scores selon diffé-
rentes valeurs de o s’effectue lors du parcours de la liste des v-rang, a la
ligne [24] de lalgorithme [} Le nombre de scores retournés, associés a diffé-
rentes valeurs de rho, pour une méme séquence n’impacte que trés faiblement
le cotit de calcul et reste alors négligeable. Pour chaque valeur de o choisie,
les résultats sont présentés dans des figures distinctes en annexe.
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Sur ces données SNCF, les scores de détection d’anomalies sont présentés
avec différents niveaux de granularité sur la figure Pour une méme
séquence, plus la valeur de p est grande, plus le score CFOF 1’est aussi.

Cependant, certaines périodes, comme celle du 21 Septembre, sont claire-
ment identifiées comme anormales par toutes les valeurs de p proposées ici.
Mais ce n’est pas toujours le cas : certains intervalles de la période comprise
entre le 10 et le 13 Septembre peuvent paraitre anormaux pour ¢ = 0.1 si le
seuil de détection est défini a 0.2. Tandis que les autres valeurs de p n’alertent
pas sur cette méme période. Ce paramétre p nous permet de régler la sen-
sibilité de détection que nous souhaitons obtenir sur ce flux de données et
ainsi rendre la détection plus sensible en augmentant o, ou limiter le nombre
de faux positifs en le diminuant.

Grace a l'expertise des superviseurs de la SNCF, nous avons choisi de
présenter les résultats suivants avec une valeur de p = 0.05.

5.7.1 Qualité de ’approximation

Avant d’évaluer la pertinence des détections obtenues par le score CFOF
approximé, nous souhaitons les comparer avec les scores CFOF ¢t

— CFOFapprox |
CFOFexact /

Score CFOF
o
o~

0 200 400 600 800 1000 1200 1400
Rang CFOF ¢yact

FIGURE 5.5 — Scores CFOF ¢yt €t CFOF ppr0x des séquences du mois de
Septembre, tous deux triés selon le rang des scores CFOF qyact -

Sur la figure nous présentons les scores CFOF .; et les scores
CFOF 4pprox des séquences du mois de Septembre 2018. Ces deux types de
scores ont été triés selon le rang obtenu a partir du score CFOF ¢ de
chaque séquence. Nous observons que ces deux scores sont trés proches, ce
qui est confirmé par le résultat de corrélation de Spearman de 0.988.
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FIGURE 5.6 — Score CFOF ppr0x €t CFOF exact avec o = 0.05. Résultats de
détection basée sur l'indicateur du nombre de messages recus par minute
durant le mois de Septembre 2018 sur le point de collecte se situant dans
CanalTrain.

De plus, la figure [5.6] permet de confirmer que les détections faites par
CFOF exact €t celles par CFOF 5ppr0x sont sur les mémes intervalles temporels.

5.7.2 Gain en cotit de calcul

L’arbre d’indexation stocke un historique de 14592 séquences de dimen-
sion 12. L’arbre est constitué de 2405 noeuds ce qui signifie que le gain mini-
mum obtenu a chaque calcul du score CFOF y,p00x d’une nouvelle séquence
est supérieur a 6 par rapport au calcul du score CFOF et

Nous avons choisi de présenter les nombres moyens de noceuds visités,
nécessaires aux calculs des CFOF ,,,00x de chacune des séquences, selon 1'ho-
rodatage de celles-ci. Ces résultats sont présentés sur la figure [5.7]

En comparant ces résultats au signal de la figure [5.4a], nous observons que
les scores des jours de week-end sont plus rapidement calculés que ceux de
la semaine. Cela s’explique par le fait que les séquences générées a partir des
mesures effectuées sur le week-end forment dans ’espace d’origine un plus
petit groupe que celles générées durant la semaine.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés



5.7. RESULTATS 173

i

01 05 09 13 17 21 25 29
Jour du mois de Septembre

Nb. nceuds moyens visités
[\ [\ [\ [N} [\
o — DO w >
S o o &
(e (e (e} (e} (e}

1 1 1 1 1

FIGURE 5.7 — Nombre de nceuds visités pour les calculs des scores CFOF
approximés des séquences du mois de Septembre 2018.
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5.7.3 Qualité de la détection

Dans cette section, nous analysons les détections obtenues avec CFOF 5ppr0x
puis nous comparons les résultats avec les détections de 1'outil ELK.

Pour tester la qualité de détection d’anomalies avec CFOF,pp0x, nOUS
utilisons une valeur de ¢ = 0.05. Ce parameétre, expliqué a la section [3.2]
définit la taille du voisinage minimum dans lequel doit se trouver la séquence
a évaluer pour obtenir son score CFOF.

10000 A

signal

7500

5000 1

2500 1

Nb. messages/minute

— 0.05

01 05 09 13 17 21 25 29
Jour du mois de Septembre
FIGURE 5.8 — Résultats de détection basée sur l'indicateur du nombre de

messages recus par minute durant le mois de Septembre 2018 sur le point de
collecte se situant dans CanalTrain.

Nous comparons le signal du nombre de messages regus par minute et les
scores CFOF ypprox pour les séquences obtenues sur ces mémes horodatages
que les valeurs du signal.
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Nous distinguons quatre zones anormales : du 6 au 7, du 13 au 15, du 19
au 22, et du 24 au 26 Septembre. Les deux premiéres sont visibles de maniére
plus détaillée sur la figure 5.9 et sur la figure pour les deux derniéres.
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(a) Anomalie du 6 au 7.
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(b) Anomalie du 13 au 15.

FIGURE 5.9 — Zoom sur les anomalies du 6 au 7 et du 13 au 15 Septembre.

Le 7 Septembre, la premiére anomalie — visible sur la figure — est
due a 'accumulation de messages provenant d’une plateforme en amont. La
mesure CFOF,,0x est capable de détecter le pic anormal du nombre de
messages entre le 6 et le 7 Septembre, mais également la baisse anormale le
matin du 7.

La seconde anomalie présentée sur la figure[5.9b a lieu le 19 Septembre au
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matin : elle est représentative des anomalies souvent détectées tardivement.
Nous observons que le nombre de messages diminue légérement de 3 a 6
heures du matin au lieu d’augmenter, avant de soudainement grimper a plus
de 10000 messages par minute. Cette situation anormale est assez classique :
a cause des difficultés de traitement de ’ensemble des messages, la plate-
forme se retrouve saturée. Plusieurs files d’attente, en amont de CanalTrain,
déchargent massivement leurs messages accumulés, et inondent CanalTrain
d’un grand nombre de messages. De fagon plus amoindrie, un comportement
similaire peut étre observé le 6 Septembre autour de 14 heures. Les nceuds
de la plateforme ont été alors purgés et redémarrés pour que CanalTrain re-
trouve un comportement normal, mais induisant alors une perte de messages
importante. Mais avant cela, il était possible de constater techniquement une
saturation de la mémoire vive suivie d’une saturation du CPU.

L’anomalie la plus critique se déroule dans la nuit du 20 au 21 Sep-
tembre : nous constatons que le nombre de messages s’est écroulé a zéro.
Comme nous pouvons le voir sur la figure [5.10a] ’ensemble des flux de la
plateforme CanaTrain sont stoppés. Un dysfonctionnement du systéme de
gestion des messages (ActiveMQ) interne a CanalTrain est la cause de cette
anomalie, qui a dans les faits été résolue trés tardivement. Bien que la cause
du comportement anormal du composant n’ait toujours pas pu étre identifiée,
un redémarrage s’est avéré nécessaire.

Nous observons qu’avec le paramétre ¢ € (0.001,0.005,0.01) "anomalie
est marquée en début et en fin par deux pics de scores élevés, tandis qu’avec
o = 0.05 et p = 0.1, 'anomalie est signalé du début a la fin. En effet, une
valeur de o plus élevée rend le coefficient CFOF plus exigeant en terme de
similarité.

Aprés 'anomalie du 20-21 Septembre, un grand nombre d’analyses de
services et de composants ont été faites pour éviter que ce type de situation
ne se reproduise. Les jours qui ont suivi ont connu plusieurs perturbations
dues au redémarrage de plusieurs services et composants, notamment durant
le 26 Septembre ou la PDS, un des principaux composants de CanalTrain, a
di étre redémarrée pour éviter une nouvelle surcharge des messages.

La suite ELK propose également un outil, appelé “Machine Learning”
(ML-ELK), permettant de superviser les flux indexés dans Elasticsearch. En
plus d’étre payant, cet outil n’est pas réellement paramétrable et fonctionne
comme une boite noire [Veasey et Dodson, 2014]. Outre la sensibilité des
données mises a disposition par la SNCF et analysées par un outil externe,
les traitements effectués sur ces données afin de fournir une prédiction, ne
sont pas clairement décrits.

Dans 'objectif de pouvoir controler et paramétrer les détections, la me-
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FIGURE 5.10 — Zoom sur les anomalies du 19 au 22 et du 24 au 26 Septembre.

sure CFOF est plus appropriée pour étre utilisée sur différents types de flux.
Comme expliqué dans la section [3.2] le score CFOF ne dépend que du para-
meétre . Mais le paramétrage de la construction des séquences permet aussi
aux experts de la SNCF de pouvoir choisir ce qu’ils souhaitent analyser. Cela
permet de gérer de fagon adaptable I'outil d’analyse, paramétré spécifique-
ment pour chacun des besoins.

L’outil ML-ELK apprend sur un court historique de données et prédit
les données ultérieures selon une borne minimale et une borne maximale.
Les bornes prédites pour les données du mois de Septembre sont visibles sur
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(b) Comparaison des résultats de détection d’anomalies avec ML-ELK et avec
CFOF approx sur le mois de Septembre.

FIGURE 5.11 — Résultats de prédiction avec ML-ELK et comparaison des
résultats de détection d’anomalies avec ML-ELK et avec CFOF zpp0x sur le
mois de Septembre.

la figure avec “l.b.” pour lower bound et “u.b.” pour upper bound. Si
le signal dépasse une des bornes, alors l'outil retourne un score d’anomalie
élevé visible sur la figure

La borne de prédiction maximale obtenue sur le premier jour du mois, un
samedi, est légérement surévaluée et nous constatons que cela se reproduit
tous les samedis. En effet, ’outil se met & jour continuellement et se réadapte

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés



5.8. CONCLUSIONS 179

selon les derniéres données obtenues.

En comparant les détections de CFOF,p0x avec celles de ML-ELK sur
la figure nous constatons qu’elles sont similaires, avec cependant un
point de nuance important : la détection de 21 Septembre perturbe les futures
prédictions de ML-ELK. En effet, ce dernier considére cette anomalie comme
normale aprés quelques heures, et réadapte sa prédiction en proposant des
bornes plus laches visibles sur la figure sur les jours qui suivent. Tandis
que CFOF ,pprox n'intégre pas cette période anormale comme un événement
nouveau a apprendre rapidement. Le voisinage des séquences générées durant
cette période n’est pas assez abondant pour étre considérée.

Ces deux techniques, CFOF,pp0x €t ML-ELK, sont donc complémentaires
en terme de détection, avec cependant plus de controle sur le paramétrage
de la méthode CFOF 4pprox-

5.8 Conclusions

Dans ce chapitre, nous avons décrit plus en détail l'infrastructure du
Systéme d’'Information de la SNCF et les problématiques qui en découlent.

Nous proposons d’utiliser les traces récoltées dans ELK pour construire
des séquences résumant I’état du Systéme d’Information sur un point de col-
lecte. Nous calculons les scores CFOF 0 de ces séquences a 'aide de la
méthode détaillée dans le chapitre [3] puis nous rendons ces résultats acces-
sibles aux superviseurs de la SNCF dans l'outil de visualisation Kibana.

Aprés plusieurs mois de récolte de séquences, permettant de construire
une base de référence indexée dans un arbre iSAX, nous analysons les sé-
quences construites durant le mois de Septembre 2018. En terme de cofit
de calcul et d’approximation du score CFOF ¢yact, notre méthode reste tout
aussi robuste que dans les chapitres précédents. De plus, 'expertise des su-
perviseurs SNCF a pu confirmer la cohérence des détections obtenues.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés



180 CHAPITRE 5. DONNEES SNCF

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés



Chapitre 6

Conclusion et perspectives

6.1 Synthése

Ce travail de thése s’est principalement concentré sur la problématique
de la détection d’anomalies dans les flux de données. Le domaine de la dé-
tection d’anomalies, tous types de données confondus, est particulierement
large, et nous avons présenté les principales définitions du terme “anomalie”
ainsi que les principaux domaines d’application de leur détection. Nous avons
également présenté les méthodes d’apprentissage et de fouille de données de
la littérature qui ont été créées ou adaptées pour répondre aux particularités
de la détection d’anomalies.

L’application visée est la détection d’anomalies pour des objets qui repré-
sentent des séquences de valeurs survenant dans un flux de données. Notre
premiére préoccupation a donc été de proposer une méthode de détection
qui ne serait pas impactée par les différents phénoménes liés a la malédiction
de la dimensionnalité; le but étant de lever les limitations portant sur la
taille des séquences a analyser. Dans la premiére contribution, nous avons
donc proposé d’utiliser la mesure de concentration nommée CFOF, initiale-
ment définie par [Angiulli, 2017] pour la détection d’anomalies, et permettant
d’évaluer des données en haute dimension. En effet, [Angiulli, 2020] a mon-
tré formellement que, contrairement a d’autres méthodes d’évaluation non
supervisées, la distribution des scores attribués par CFOF garde tout son
sens méme quand la dimensionnalité augmente. Cette mesure se base sur
la notion de voisinage entre les différents objets : un objet est évalué selon
son inclusion dans le voisinage des autres objets. Les scores obtenus ne sont
pas non plus impactés par la différence de densité, ce qui est également un
argument pour utiliser cette mesure sur différents types de données.

Cependant, nous avons montré que le cotit de calcul du score d’un nouvel
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objet a partir de la méthode classique, proposée par ANGIULLI, n’était pas
adapté pour notre cas d’usage portant sur des flux de données. Nous avons
donc proposé d’utiliser un arbre d’indexation permettant de résumer la dis-
tribution des voisinages des objets, et un algorithme permettant d’obtenir
une approximation du score CFOF en un temps réduit a partir de cet arbre.
Les travaux de [Shieh et Keogh, 2008, Shieh et Keogh, 2009] ont montré que
la structure ¢{SAX était particuliérement adaptée pour I'indexation des sé-
ries temporelles et la recherche des séries les plus similaires. Le choix de cette
structure pour I’adaptation du score CFOF sur des flux de données a notam-
ment été justifié par sa capacité d’indexation, pouvant aller jusqu’a plusieurs
milliards de séries temporelles, comme expliqué dans [Camerra et al., 2010].
Nous avons conservé le processus d’indexation de la méthode iSAX, et nous
I’avons complété par des pré-traitements permettant ensuite d’obtenir rapi-
dement, & la demande, une approximation de la distribution du voisinage
de chaque séquence indexée dans I’arbre. Nous avons proposé une technique
stire d’élagage lors du parcours de ’arbre, basée sur le calcul de bornes sur
les valeurs minimales et maximales des distances entre séquences. L’approxi-
mation des distributions de voisinage s’effectue alors sur les nceuds feuilles
de I'arbre n’ayant pas pu étre élagués sur des critéres de distance. Un des
avantages de notre méthode est la possibilité laissée a 1'utilisateur de pouvoir
proposer ses propres fonctions d’approximation des distributions.

A I’aide de notre méthode, nous obtenons une approximation CFOF approx
du score CFOF proposé par ANGIULLI (noté CFOF oy,ct). Il & été important
de s’assurer d’une part de la cohérence des scores CEFOF ,p00x au regard des
scores CFOF o .ct et d’autre part de vérifier que les cotits de calcul des scores
CFOF ypprox €taient plus faibles que ceux des scores CFOF i,y Dans un
premier temps, nous avons comparé ces deux scores sur la famille de jeux
de données artificielles Clust2 proposée et utilisée par ANGIULLI. Dans un
second temps, nous avons effectué une autre évaluation sur un benchmark
du domaine, le Numenta Anomaly Benchmark (NAB) proposé par |Lavin et
Ahmad, 2015][]. Ceci nous a permis de montrer sur une large variété de séries
de données que les anomalies détectées avec CFOF ypr0x 00 CFOF ¢ya¢ sont
tres pertinentes.

Sur le plan de l'approximation réalisée, elle s’est révélée de trés bonne
qualité : pour les jeux Clust2 les coefficients de corrélation de Spearman sont
trés proches de 1 dans la grande majorité des configurations testées, et sur
les 57 séries du benchmark NAB ces coefficients sont supérieurs a 0.9 pour
53 d’entre eux. En ce qui concerne les cotits de calcul, le nombre de nocuds
a visiter dans ’arbre d’indexation pour ’analyse d’un voisinage reste la plu-

1. Disponible sur GitHub : https://github.com/numenta/NAB
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part du temps inférieur au nombre d’objets. Pour une majorité de séquences
extraites du benchmark NAB, une réduction d’'un facteur supérieur a 2 est
obtenue, et seul un petit nombre de séries ne permet pas de réduction, voire
entraine un surcoiit. Pour les jeux artificiels Clust2, le gain quant & lui est
toujours d’un facteur supérieur & 5. Enfin pour évaluer la qualité de la dé-
tection d’anomalies, nous avons comparé les scores ROC AUC et PRC AUC
avec ceux des autres méthodes de détection présentes dans le benchmark
NAB. Que ce soit pour CFOF,pr0x €t pour CFOF ¢xact, les scores sont pour
chaque série presque toujours supérieurs a la moyenne, et la moyenne globale
des scores obtenus toutes séries confondues est supérieure a celles des autres
méthodes.

Notre seconde contribution a visé & améliorer la réduction du nombre
de noeuds a visiter, pour limiter les risques de surcotit dans les cas ol nous
en avons observés dans les expériences précédentes. Pour cela nous avons
souhaité dépasser une des limites de ’arbre d’indexation iSAX qui, d’apreés
certaines études comme [Shieh et Keogh, 2009|, semble étre plutot adapté
pour l'indexation de séries temporelles ayant des dimensions proches de 7.
Lorsque la dimension augmente au-dela, I’arbre tend a avoir trop de noeuds
a visiter par rapport au nombre de séquences indexées, ce qui réduit son
intérét. Nous avons donc proposé deux méthodes permettant d’approximer le
score CFOF d’un objet en combinant les calculs de voisinage effectués dans
plusieurs espaces de plus petites dimensions que celui d’origine. Ces deux
méthodes, CFOF 45 (CFOF spprox) €t CFOF y0q(v-1ang), ont permis d’utiliser
des arbres d’indexation en plus petite dimension et ainsi de réduire le nombre
de noeuds visités.

De nouvelles expérimentations sur les jeux artificiels Clust2 et sur le
benchmark NAB ont montré la réduction du coiit de "approximation avec
CFOF g5 (CFOF spprox) €t CFOF 4gq(v-rang), tout en offrant une bonne conser-
vation du rang vis-a-vis du score CFOF o1, préservant ainsi la qualité de
détection des anomalies.

Pour le troisiéme volet de notre travail, 'objectif était de vérifier la per-
tinence de notre approche de détection sur les données réelles en provenance
du systéme d’information de la SNCF. Nous avons donc créé un flux de sé-
quences, a partir de traces d’activités extraites de I'infrastructure industrielle
de U'entreprise, et construit un historique de référence. Nous avons ensuite
calculé le score CFOFy,0x des nouvelles séquences arrivant dans ce flux et
mis ces scores a disposition des superviseurs de la SNCF au travers d'une
interface dédiée.

Pour évaluer les résultats, nous avons analysé un mois de séquences gé-
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nérées a partir des traces d’un point de collecte de la plateforme CanalTrain,
avec un historique de référence de dix mois. Nous avons ainsi identifié quatre
périodes temporelles ayant des scores CFOF 0 plus élevés que la nor-
male. Nous avons pu valider avec les experts de supervision de la SNCF que
ces détections mettaient en évidence des anomalies avérées. Nous avons par
ailleurs comparé les résultats de notre processus de détection avec ceux de
I'outil ML-ELK, avec lequel nous avons confirmé la pertinence des détections
réalisées. Sur le plan de la mise en ceuvre, le principal atout de notre méthode
par rapport a 'outil ML-ELK, est qu’elle est entiérement paramétrable, quel
que soit le flux étudié. Elle s’avére ainsi satisfaisante et trés adaptée a la dé-
tection d’anomalies au sein du systéme d’information d’une grande entreprise
industrielle.

6.2 Perspectives

Les méthodes de détection d’anomalies que nous présentons dans ce tra-
vail aident a résoudre plusieurs difficultés posées par la question de la détec-
tion d’anomalies dans un flux de données industrielles. Nous avons cependant
identifié plusieurs pistes d’améliorations qui pourraient étre explorées dans
le futur.

Mise a jour de l’historique de référence. Lorsqu'une nouvelle sé-
quence arrive, il est nécessaire de mettre a jour 'arbre d’indexation utilisé
pour la recherche de voisinage. Pour l'instant, cette mise a jour n’est pas
effectuée incrémentalement, et nous recalculons périodiquement les distribu-
tions des voisinages pour toutes les séquences déja indexées. La réalisation
d’une mise a jour incrémentale doit tenir compte non seulement des suites
d’insertions mais aussi du retrait possible de I’historique de référence de sé-
quences considérées comme obsolétes. Ainsi, la structure de 'arbre, initia-
lement équilibrée lors de la premiére construction a partir de ’historique
d’origine, pourra se retrouver rapidement déséquilibrée en cas de mise a jour
incrémentale. Pour éviter cette difficulté, il serait intéressant de proposer une
analyse dynamique de la distribution des séquences a fournir a 'arbre iSAX
et il serait aussi nécessaire d’intégrer des fonctions de rééquilibrage des sé-
quences stockées tout en minimisant les cotits de calcul par rapport & une
reconstruction totale d’un nouvel arbre.

Echantillonnage des séquences de référence pour I’approxima-
tion. Comme proposé par [Angiulli, 2017, |Angiulli, 2020], il est possible
d’utiliser un échantillon d’éléments de la base de référence pour approximer
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le score CFOF. Ceci est tout a fait applicable conjointement a nos méthodes,
et pourrait permettre d’approximer encore plus rapidement le score CFOF.
De plus, dans notre cas, les nceuds de I'arbre nous informent sur la répartition
des séquences dans I'espace, et il semble possible de mettre ces informations &
profit pour orienter la sélection aléatoire des éléments afin de limiter la taille
de I’échantillon tout en le gardant représentatif de la distribution d’ensemble.

Extension de P’application SNCF a de la détection multi-flux.
Pour I'instant, notre méthode n’a été testée que sur un seul flux — le nombre
de messages re¢us par minute — et sur un seul point de collecte du systéeme
de communication. Nous pourrions analyser d’autres indicateurs, comme les
temps de latence ou I'écart-type du nombre de messages recus par minute
(comme cela a été présenté sur les jeux du benchmark NAB dans le cha-
pitre [3]), et ainsi utiliser pour la détection des fluctuations trés locales de
transmissions ou de valeur du signal analysé. Une autre source d’informa-
tion disponible est la ventilation du nombre de messages par minute selon
deux attributs : le type de service (géolocalisation, télémaintenance, ...), et
le type d’engin (TGV, TER, ...). En créant un flux par paire d’attributs
(type de service, type d’engin) existante, nous aurions plusieurs dizaines de
flux & analyser sur un seul point de collecte, mais nous pensons que cela
permettrait d’identifier plus rapidement 1’origine d’une anomalie. En effet,
si plusieurs signaux ayant la méme valeur pour I'un des attributs retournent
des scores d’anomalie élevés, les superviseurs du systéme d’information pour-
raient inspecter en priorité le ou les composants correspondants a cette valeur
commune.

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés



186 CHAPITRE 6. CONCLUSION ET PERSPECTIVES

Cette thése est accessible a I'adresse : http://theses.insa-lyon.fr/publication/2020LY SEI082/these.pdf
© [L. Foulon], [2020], INSA Lyon, tous droits réservés



Annexe A

Comparatifs ROC AUC et PRC
AUC sur les séries du benchmark
NAB

Nous présentons dans cet annexe de fagon plus détaillée certains des ré-
sultats des expérimentations des chapitres [3| et

Pour chacun des jeux de données du Numenta Anomaly Benchmark (NAB)
proposé par [Lavin et Ahmad, 2015, et disponible sur GitHubEL nous décri-
vons les résultats ROC AUC pour chacune des méthodes de détection pré-
sentes dans le benchmark NAB et pour les méthodes basées sur CFOF exact
et approximé. Ensuite, nous donnerons les résultats PRC AUC correspon-
dants. Pour chacun des deux scores ROC AUC et PRC AUC, les scores sont

présentés par famille de jeux de données du benchmark NAB.

1. https://github.com/numenta/NAB
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188 ANNEXE A. COMPARATIFS ROC AUC ET PRC AUC SUR NAB

A.1 Comparatifs ROC AUC

A.1.1 Les séries “artificial WithAnomaly”
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CFOF g5 (CFOFapprox) 10-20 2 arbres 0.667417 0.647451 0.754190 0.639654 0.646797
CFOF g5 (CFOFapprox) 10-20 4 arbres 0.703178 0.615048 0.770470 0.572709 0.651498

CFOFagg(CFOFapprox) 30 2 arbres 0.669075 0.651315 0.759979 0.644331 0.646636
CFOFagg(CFOFapprox) 30 4 arbres 0.709009 0.625600 0.779632 0.592959 0.651268
CFOF agg(v-rang) 10-20 2 arbres 0.643816 0.572103 0.724170 0.574422 0.672537
CFOF agg(v-rang) 10-20 4 arbres 0.704996 0.581459 0.735494 0.574267 0.668738
CFOF agg(v-rang) 30 2 arbres 0.645018 0.575048 0.728665 0.577855 0.672493
CFOF agg(v-rang) 30 4 arbres 0.702950 0.588819 0.739419 0.580411 0.668647
CFOFapprox 10-20 0.700584 0.688960 0.747495 0.657271 0.647596
CFOFapprox 30 0.704122 0.693643 0.754379 0.663307 0.647350
CFOFexact 0.709160 0.691639 0.749258 0.664960 0.724165
bayesChangePt 0.499670 0.499831 0.503193 0.497022 0.504860
contextOSE 0.219640 0.367301 0.147471 0.775320 0.280727
earthgeckoSkyline 0.500000 0.500000 0.501241 0.500000 0.501241
expose 0.385322 0.466131 0.558213 0.230080 0.672381
htmjava 0.769327 0.529008 0.540740 0.639824 0.623083
knncad 0.546368 0.434256 0.366843 0.330867 0.517667
null 0.500000 0.500000 0.500000 0.500000 0.500000
numenta, 0.594832 0.519976 0.517261 0.459637 0.261442
numentaTM 0.603642 0.612667 0.493216 0.383173 0.347205
random 0.489510 0.500119 0.500119 0.500119 0.512260
randomCutForest 0.768629 0.548513 0.598035 0.352341 0.378170
relativeEntropy 0.511001 0.503392 0.513648 0.499504 0.500000
skyline 0.744802 0.484664 0.537935 0.442050 0.511224
twitterADVec 0.504302 0.501490 0.509926 0.501490 0.500414
windowedGaussian 0.310771 0.264718 0.527132 0.361468 0.524917
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CFOF agg (CFOF approx) 10-20 2 arbres  0.729917
CFOF agg (CFOF approx) 10-20 4 arbres  0.754596

CFOF agg (CFOF approx) 30 2 arbres 0.734080
CFOF agg (CFOF approx) 30 4 arbres 0.756673
CFOF agg(v-rang) 10-20 2 arbres 0.740357
CFOF agg (v-rang) 10-20 4 arbres 0.768961
CFOF agg(v-rang) 30 2 arbres 0.742346
CFOF agg(v-rang) 30 4 arbres 0.772184
CFOF,pprox 10-20 0.741022
CFOF approx 30 0.736980
CFOFexact 0.742541
bayesChangePt 0.510923
contextOSE 0.324720
earthgeckoSkyline 0.499918
expose 0.761614
htmjava 0.726749
knncad 0.639016
null 0.500000
numenta 0.795353
numentaTM 0.786808
random 0.497120
randomCutForest 0.692667
relativeEntropy 0.503557
skyline 0.637658
twitterADVec 0.505873
windowedGaussian 0.503171
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A.1.2 Les séries “real AWSCloudwatch”
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CFOFagg(CFOFapprox) 10-20 2 arbres 0.780199 0.667929 0.723418 0.852916 0.844007
CFOFagg(CFOFapprox) 10-20 4 arbres 0.791845 0.671028 0.700102 0.855411 0.866799
CFOFagg(CFOFapprox) 30 2 arbres 0.787567 0.663581 0.695775 0.852458 0.850671
CFOFagg(CFOFapprox) 30 4 arbres 0.796610 0.666345 0.702625 0.855629 0.865445
CFOF agg(v-rang) 10-20 2 arbres 0.787410 0.653540 0.782143 0.850865 0.868891
CFOF agg(v-rang) 10-20 4 arbres 0.754288 0.647890 0.775542 0.866275 0.879870
CFOFugg(v-rang) 30 2 arbres 0.791425 0.648295 0.776723 0.851028 0.873090
CFOFagg(v-rang) 30 4 arbres 0.755657 0.645196 0.775683 0.865376 0.879450
CFOFapprox 10-20 0.770016 0.669652 0.761796 0.834891 0.819457
CFOFapprox 30 0.772573 0.662888 0.773313 0.833696 0.830354
CFOFeyact 0.779784  0.664886  0.763549  0.836240  0.820340
bayesChangePt 0.504380 0.496273 0.499002 0.503636 0.494085
contextOSE 0.399647 0.469245 0.275735 0.532243 0.121228
earthgeckoSkyline 0.499426 0.501244 0.501244 0.501324 0.502915
expose 0.670935 0.601216 0.686990 0.688029 0.534056
htmjava 0.908682 0.496487 0.550931 0.692269 0.533672
knncad 0.473693 0.510686 0.558789 0.577702 0.724537
null 0.500000 0.500000 0.500000 0.500000 0.500000
numenta 0.406767 0.585507 0.609032 0.709898 0.514186
numentaTM 0.848575 0.546179 0.545677 0.695428 0.515223
random 0.508666 0.500968 0.508372 0.507069 0.519870
randomCutForest 0.448745 0.526535 0.5631929 0.592443 0.715323
relativeEntropy 0.501079 0.503566 0.508541 0.501159 0.511500
skyline 0.543392 0.521836 0.506998 0.562378 0.705335
twitterADVec 0.501661 0.501661 0.501244 0.500084 0.511662
windowedGaussian 0.353543 0.561351 0.501747 0.343725 0.809377
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CFOFagg(CFOFapprox) 10-20 2 arbres 0.630967 1.0 0.599250 0.663025 0.632935
CFOFagg(CFOFapprox) 10-20 4 arbres 0.603782 1.0 0.545022 0.680707 0.606821
CFOFagg(CFOFapprox) 30 2 arbres 0.624308 1.0 0.610995 0.663718 0.634759
CFOFagg(CFOFapprox) 30 4 arbres 0.628099 1.0 0.548560 0.680503 0.607884
CFOF agg(v-rang) 10-20 2 arbres 0.717162 1.0 0.595397 0.641151 0.640529
CFOF agg(v-rang) 10-20 4 arbres 0.662089 1.0 0.580334 0.649607 0.604905
CFOF agg(v-rang) 30 2 arbres 0.712640 1.0 0.603570 0.640503 0.639088
CFOF agg(v-rang) 30 4 arbres 0.668708 1.0 0.581758 0.649501 0.608003
CFOFapprox 10-20 0.649129 1.0 0.607197 0.644156 0.662361
CFOFapprox 30 0.652849 1.0 0.616537 0.647312 0.663931
CFOFexact 0.649371 1.0 0.602080 0.647675 0.667318
bayesChangePt 0.503634 1.0 0.492514 0.500778 0.504716
contextOSE 0.376387 1.0 0.273654 0.328591 0.429207
earthgeckoSkyline 0.502481 1.0 0.500650 0.500423 0.501973
expose 0.405554 1.0 0.412926 0.509777 0.554079
htmjava 0.523070 1.0 0.456514 0.541354 0.601152
knncad 0.385222 1.0 0.567188 0.516346 0.481924
null 0.500000 1.0 0.500000 0.500000 0.500000
numenta 0.507445 1.0 0.363293 0.387155 0.624139
numentaTM 0.504681 1.0 0.377524 0.602141 0.590186
random 0.503102 1.0 0.509192 0.479504 0.498038
randomCutForest 0.691671 1.0 0.507231 0.577671 0.549912
relativeEntropy 0.507114 1.0 0.503208 0.502608 0.507815
skyline 0.715011 1.0 0.516077 0.531919 0.587504
twitterADVec 0.508520 1.0 0.501477 0.498732 0.501477
windowed Gaussian 0.723987 1.0 0.588545 0.664985 0.465988
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CFOF g5 (CFOFapprox) 10-20 2 arbres 0.880881 0.598181 0.700429 0.597718 0.902204
CFOF g5 (CFOFapprox) 10-20 4 arbres 0.879077 0.639941 0.745044 0.616780 0.866682

CFOF g5 (CFOFapprox) 30 2 arbres 0.880760 0.598482 0.698551 0.599991 0.874141
CFOF g5 (CFOFapprox) 30 4 arbres 0.881222 0.636095 0.746490 0.625366 0.863664
CFOF agg(v-rang) 10-20 2 arbres 0.865444 0.590222 0.680111 0.577877 0.692492
CFOF agg(v-rang) 10-20 4 arbres 0.873042 0.678684 0.670594 0.632997 0.708148
CFOF agg(v-rang) 30 2 arbres 0.860206 0.588922 0.678874 0.577194 0.680758
CFOF agg(v-rang) 30 4 arbres 0.874123 0.676473 0.669416 0.633705 0.688703
CFOFapprox 10-20 0.853514 0.590316 0.675644 0.518362 0.846666
CFOFapprox 30 0.854471 0.586888 0.679285 0.515113 0.845890
CFOFexact 0.742006 0.598347 0.665037 0.535178 0.767280
bayesChangePt 0.522526 0.524637 0.492398 0.500359 0.510605
contextOSE 0.504276 0.239038 0.243721 0.310545 0.649391
earthgeckoSkyline 0.501241 0.501123 0.502322 0.502360 0.499463
expose 0.494259 0.595805 0.566827 0.624217 0.517800
htmjava 0.464467 0.754732 0.533736 0.535555 0.467904
knncad 0.713545 0.615310 0.492034 0.632174 0.558991
null 0.500000 0.500000 0.500000 0.500000 0.500000
numenta, 0.470842 0.672545 0.437357 0.553274 0.233829
numentaTM 0.469622 0.724891 0.529300 0.554446 0.352531
random 0.524962 0.508692 0.536241 0.508256 0.531720
randomCutForest 0.749097 0.503494 0.521098 0.524111 0.584326
relativeEntropy 0.503557 0.499436 0.501244 0.505088 0.498926
skyline 0.635856 0.593788 0.516451 0.518551 0.455177
twitterADVec 0.507279 0.501123 0.504645 0.499920 0.500000
windowed Gaussian 0.747929 0.536642 0.502069 0.480259 0.643846
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CFOF agg (CFOF approx) 10-20 2 arbres  0.498254  0.690675
CFOF agg (CFOF approx) 10-20 4 arbres  0.527673  0.702551

CFOF agg (CFOF approx) 30 2 arbres 0.524446  0.675405
CFOF agg (CFOF approx) 30 4 arbres 0.529331  0.699604
CFOF agg(v-rang) 10-20 2 arbres 0.454919 0.702379
CFOF agg (v-rang) 10-20 4 arbres 0.517084 0.692304
CFOF agg(v-rang) 30 2 arbres 0.460386 0.694061
CFOF agg(v-rang) 30 4 arbres 0.519596 0.691296
CFOFapprox 10-20 0.588193 0.694905
CFOF approx 30 0.615195 0.679694
CFOFexact 0.525336 0.712869
bayesChangePt 0.490088 0.519235
contextOSE 0.182693 0.363886
earthgeckoSkyline 0.502157 0.502322
expose 0.795504 0.641396
htmjava 0.820682 0.383351
knncad 0.526228 0.680086
null 0.500000 0.500000
numenta 0.792843 0.416062
numentaTM 0.793049 0.384993
random 0.510924 0.504082
randomCutForest 0.762899 0.651292
relativeEntropy 0.508541 0.508706
skyline 0.771127 0.652729
twitterADVec 0.505723 0.501496
windowedGaussian 0.778789 0.572891
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A.1.3 Les séries ‘“real AdExchange”
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CFOFagg(CFOFapprox) 10-20 2 arbres 0.591591 0.492749 0.895227 0.558917 0.697422
CFOF 455 (CFOF approx) 10-20 4 arbres 0.581593 0.554371 0.917607 0.578632 0.728266

CFOFagg(CFOFapprox) 30 2 arbres 0.595324 0.477481 0.902657 0.573234 0.706680
CFOF g5 (CFOFapprox) 30 4 arbres 0.610293 0.568630 0.913856 0.574643 0.728382
CFOF agg(v-rang) 10-20 2 arbres 0.445561 0.490434 0.885284 0.731873 0.695307
CFOF agg(v-rang) 10-20 4 arbres 0.423902 0.506963 0.889930 0.668670 0.733102
CFOF agg(v-rang) 30 2 arbres 0.452663 0.482925 0.888199 0.732405 0.703030
CFOF agg(v-rang) 30 4 arbres 0.419827 0.511389 0.884288 0.660793 0.739940
CFOFapprox 10-20 0.597066 0.495782 0.881063 0.597255 0.616736
CFOFapprox 30 0.458445 0.509793 0.827966 0.631259 0.606341
CFOFexact 0.497131 0.507165 0.881609 0.605124 0.611314
bayesChangePt 0.496167 0.510763 0.523430 0.495951 0.509231
contextOSE 0.236466 0.383119 0.236115 0.228056 0.397238
earthgeckoSkyline 0.500000 0.500000 0.509804 0.501536 0.504843
expose 0.500136 0.430413 0.801624 0.459429 0.521738
htmjava 0.305696 0.562341 0.448244 0.5632617 0.504258
knncad 0.493334 0.568856 0.580726 0.324590 0.444562
null 0.500000 0.500000 0.500000 0.500000 0.500000
numenta 0.466021 0.500362 0.515811 0.457627 0.627007
numentaTM 0.253020 0.494546 0.479241 0.528973 0.456102
random 0.510381 0.515313 0.502255 0.468347 0.523549
randomCutForest 0.491392 0.503803 0.616162 0.511841 0.629295
relativeEntropy 0.502440 0.498359 0.508938 0.506103 0.508685
skyline 0.528506 0.488019 0.554155 0.492822 0.551370
twitterADVec 0.500000 0.503086 0.509804 0.503268 0.505655
windowedGaussian 0.482623 0.507727 0.623589 0.393300 0.596266
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CFOF ag5 (CFOFapprox) 10-20 2 arbres  0.617369

CFOF ag2 (CFOFapprox) 10-20 4 arbres  0.672003

CFOF agg (CFOF approx) 30 2 arbres 0.601811

CFOF agg (CFOF approx) 30 4 arbres 0.666830

CFOF agg(v-rang) 10-20 2 arbres 0.630358

CFOF agg(v-rang) 10-20 4 arbres 0.647504

CFOF agg(v-rang) 30 2 arbres 0.634685

CFOF agg(v-rang) 30 4 arbres 0.634586

CFOFapprox 10-20 0.626036

CFOFapprox 30 0.629973

CFOFexact 0.638963

bayesChangePt 0.504864

contextOSE 0.373061

earthgeckoSkyline 0.508741

expose 0.513313

htmjava 0.612108

knncad 0.565246

null 0.500000

numenta 0.697718

numentaTM 0.583014

random 0.479962

randomCutForest 0.496855

relativeEntropy 0.505692

skyline 0.531465

twitterADVec 0.505692

windowedGaussian 0.472084
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A.1.4 Les séries “realKnownCause”
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CFOFagg(CFOFapprox) 10-20 2 arbres 0.712648 0.877271 0.706719 0.898852 0.751392
CFOF g5 (CFOFapprox) 10-20 4 arbres 0.722864 0.851031 0.680240 0.901193 0.733255

CFOFagg(CFOFapprox) 30 2 arbres 0.715744 0.878131 0.716417 0.899288 0.771010
CFOFagg(CFOFapprox) 30 4 arbres 0.716243 0.852270 0.690612 0.899467 0.738637
CFOF agg(v-rang) 10-20 2 arbres 0.690488 0.867018 0.670722 0.911119 0.744737
CFOF agg(v-rang) 10-20 4 arbres 0.675347 0.845193 0.661281 0.924681 0.714795
CFOF agg(v-rang) 30 2 arbres 0.691923 0.868489 0.675579 0.911456 0.755809
CFOF agg(v-rang) 30 4 arbres 0.675911 0.846192 0.663991 0.924320 0.715980
CFOFapprox 10-20 0.715603 0.869392 0.653545 0.934931 0.779548
CFOFapprox 30 0.734788 0.872567 0.653168 0.938352 0.789508
CFOFexact 0.715502 0.867198 0.676543 0.934682 0.767926
bayesChangePt 0.500310 0.497054 0.500098 0.507605 0.501149
contextOSE 0.415311 0.693397 0.323697 0.538062 0.363136
earthgeckoSkyline 0.502066 0.500748 0.502890 0.501221 0.500000
expose 0.619833 0.717223 0.525206 0.682522 0.506899
htmjava 0.691581 0.850286 0.555155 0.579340 0.588491
knncad 0.536310 0.489496 0.585314 0.486175 0.405864
null 0.500000 0.500000 0.500000 0.500000 0.500000
numenta 0.680344 0.731814 0.575618 0.627134 0.585997
numentaTM 0.718979 0.810579 0.564854 0.493084 0.342892
random 0.502183 0.500897 0.486442 0.498854 0.487104
randomCutForest 0.651737 0.802049 0.468688 0.876149 0.558373
relativeEntropy 0.501030 0.503844 0.507225 0.503790 0.503323
skyline 0.552103 0.727788 0.521988 0.736527 0.575121
twitterADVec 0.500000 0.508388 0.511561 0.509921 0.500000
windowedGaussian 0.721657 0.712303 0.484342 0.858003 0.504750
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CFOF agg (CFOF approx) 10-20 2 arbres  0.570355  0.579385
CFOF agg (CFOF approx) 10-20 4 arbres  0.357294  0.499863

CFOF agg (CFOF approx) 30 2 arbres 0.557798  0.587148
CFOF agg (CFOF approx) 30 4 arbres 0.366084  0.497958
CFOF agg(v-rang) 10-20 2 arbres 0.493572 0.519294
CFOF agg (v-rang) 10-20 4 arbres 0.442199 0.483609
CFOF agg(v-rang) 30 2 arbres 0.490974 0.527612
CFOF agg(v-rang) 30 4 arbres 0.446749 0.480123
CFOFapprox 10-20 0.576603 0.592912
CFOF approx 30 0.576592 0.582514
CFOFexact 0.558520 0.583638
bayesChangePt 0.499367 0.504890
contextOSE 0.473770 0.518895
earthgeckoSkyline 0.498936 0.499380
expose 0.299220 0.431068
htmjava 0.703432 0.420383
knncad 0.428828 0.542828
null 0.500000 0.500000
numenta 0.532100 0.520839
numentaTM 0.658666 0.583942
random 0.502113 0.510745
randomCutForest 0.458936 0.654495
relativeEntropy 0.499795 0.499380
skyline 0.503658 0.514890
twitterADVec 0.499291 0.499952
windowedGaussian 0.460642 0.272844
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A.1.5 Les séries ‘“realTraffic”

occupancy t4013

TravelTime 387
TravelTime 451
occupancy 6005

speed 6005

CFOFagg(CFOFapprox) 10-20 2 arbres 0.608671 0.829334 0.668389 0.729596 0.724353
CFOF 455 (CFOF approx) 10-20 4 arbres 0.631301 0.866752 0.713124 0.710276 0.721064

CFOFg5(CFOFapprox) 30 2 arbres 0.621867 0.841683 0.684628 0.739991 0.736277
CFOF g5 (CFOFapprox) 30 4 arbres 0.582138 0.871468 0.712301 0.713229 0.694479
CFOF agg(v-rang) 10-20 2 arbres 0.552894 0.740173 0.712315 0.686739 0.750407
CFOF agg(v-rang) 10-20 4 arbres 0.650463 0.742134 0.662164 0.709967 0.764461
CFOF agg(v-rang) 30 2 arbres 0.551126 0.751672 0.719109 0.689619 0.758647
CFOF agg(v-rang) 30 4 arbres 0.627887 0.728901 0.664212 0.710607 0.754363
CFOFapprox 10-20 0.579983 0.799538 0.646718 0.716448 0.766451
CFOFapprox 30 0.592425 0.815645 0.644225 0.731465 0.777040
CFOFexact 0.553901 0.767536 0.665438 0.698171 0.767465
bayesChangePt 0.500882 0.502071 0.499597 0.519100 0.508997
contextOSE 0.254809 0.130735 0.331387 0.349786 0.501141
earthgeckoSkyline 0.502950 0.502304 0.501532 0.504000 0.502092
expose 0.617286 0.549513 0.440496 0.647859 0.586262
htmjava 0.529170 0.345805 0.597915 0.774099 0.737629
knncad 0.532031 0.537269 0.396501 0.431532 0.457592
null 0.500000 0.500000 0.500000 0.500000 0.500000
numenta 0.536344 0.637864 0.450267 0.661087 0.770815
numentaTM 0.487536 0.349685 0.678556 0.853866 0.716512
random 0.506658 0.486663 0.521425 0.484789 0.504226
randomCutForest 0.551534 0.539099 0.533893 0.565675 0.519880
relativeEntropy 0.505225 0.501996 0.498729 0.515467 0.506011
skyline 0.539262 0.537391 0.502192 0.522929 0.523245
twitterADVec 0.500942 0.500000 0.501812 0.510000 0.506276
windowedGaussian 0.456994 0.523992 0.544123 0.580203 0.536477
)
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COFOF ag5 (CFOF approx) 10-20 2 arbres  0.820430  0.875141
CFOF agg (CFOFapprox) 10-20 4 arbres  0.809086  0.869251
CFOF agg (CFOF approx) 30 2 arbres 0.806843  0.873005
CFOF agg (CFOF approx) 30 4 arbres 0.786971  0.869535
CFOF agg(v-rang) 10-20 2 arbres 0.799052 0.893105
CFOF agg(v-rang) 10-20 4 arbres 0.757781 0.892430
CFOF agg(v-rang) 30 2 arbres 0.796144 0.890916
CFOF agg(v-rang) 30 4 arbres 0.757535 0.888870
CFOFapprox 10-20 0.786725 0.868778
CFOFapprox 30 0.793723 0.871885
CFOFexact 0.789520 0.870311
bayesChangePt 0.525524 0.487573
contextOSE 0.232114 0.295068
earthgeckoSkyline 0.511743 0.504000
expose 0.661408 0.580639
htmjava 0.681541 0.850278
knncad 0.681296 0.609494
null 0.500000 0.500000
numenta 0.699581 0.756919
numentaTM 0.733936 0.816527
random 0.578702 0.486615
randomCutForest 0.657640 0.452988
relativeEntropy 0.520958 0.506000
skyline 0.670934 0.577824
twitterADVec 0.508621 0.508000
windowedGaussian 0.629889 0.513311
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A.1.6 Les séries ‘“realTweets”

Twitter volume AAPL

Twitter volume AMZN
Twitter volume CRM
Twitter volume CVS
Twitter volume FB

CFOF g5 (CFOFapprox) 10-20 2 arbres 0.819248 0.780202 0.833799 0.818046 0.728655
CFOF g5 (CFOFapprox) 10-20 4 arbres 0.851908 0.814238 0.833698 0.827063 0.750711

CFOFagg(CFOFapprox) 30 2 arbres 0.815070 0.769459 0.833142 0.819101 0.729763
CFOFagg(CFOFapprox) 30 4 arbres 0.849318 0.804615 0.829998 0.826890 0.751113
CFOF agg(v-rang) 10-20 2 arbres 0.801744 0.768633 0.805597 0.817880 0.710690
CFOF agg(v-rang) 10-20 4 arbres 0.819234 0.794581 0.803279 0.830338 0.702326
CFOF agg(v-rang) 30 2 arbres 0.799464 0.760299 0.804698 0.817664 0.713087
CFOF agg(v-rang) 30 4 arbres 0.816922 0.777725 0.799653 0.830031 0.703491
CFOFapprox 10-20 0.808732 0.766275 0.802565 0.824775 0.715824
CFOFapprox 30 0.813242 0.763207 0.800072 0.825178 0.716918
CFOFexact 0.791831 0.780303 0.803620 0.828531 0.722677
bayesChangePt 0.501045 0.499586 0.489247 0.500035 0.499444
contextOSE 0.239211 0.247256 0.292787 0.254005 0.353004
earthgeckoSkyline 0.501521 0.501101 0.500850 0.501016 0.500188
expose 0.671540 0.590430 0.664644 0.591152 0.461499
htmjava 0.286741 0.579887 0.580145 0.463766 0.418597
knncad 0.674967 0.593214 0.639095 0.567472 0.607103
null 0.500000 0.500000 0.500000 0.500000 0.500000
numenta 0.287552 0.576530 0.590197 0.632815 0.504456
numentaTM 0.295554 0.580464 0.576228 0.509524 0.505028
random 0.505959 0.504415 0.506228 0.508857 0.492684
randomCutForest 0.687922 0.526550 0.614327 0.497753 0.493974
relativeEntropy 0.501112 0.502215 0.501219 0.502220 0.500837
skyline 0.666503 0.531322 0.578286 0.507058 0.525471
twitterADVec 0.504133 0.502777 0.506573 0.506512 0.500951
windowedGaussian 0.677526 0.538978 0.558114 0.493308 0.530341
8
s = o 3 £
g @ < B 5
Q)‘ q)‘ Q)I ﬂ)l Q)I
E g £ g g
E E E E E
o o o o o
> > > > >
36‘ 5‘ éb‘l $I E?I
& & & & &

CFOF g5 (CFOFapprox) 10-20 2 arbres 0.761386 0.627123 0.728853 0.792517 0.748208
CFOF g5 (CFOFapprox) 10-20 4 arbres 0.741164 0.598169 0.748887 0.816632 0.751669

CFOFagg(CFOFapprox) 30 2 arbres 0.760989 0.626896 0.730064 0.792250 0.743906
CFOFagg(CFOFapprox) 30 4 arbres 0.747385 0.601696 0.752263 0.815001 0.748596
CFOF agg(v-rang) 10-20 2 arbres 0.798198 0.630745 0.747435 0.776604 0.766888
CFOF agg (v-rang) 10-20 4 arbres 0.783109 0.616751 0.712689 0.814360 0.758232
CFOF agg(v-rang) 30 2 arbres 0.798092 0.631021 0.748777 0.776806 0.762670
CFOF agg(v-rang) 30 4 arbres 0.785925 0.618937 0.714492 0.812972 0.757350
CFOFapprox 10-20 0.780209 0.624553 0.760065 0.772614 0.747224
CFOF approx 30 0.780857 0.626751 0.759931 0.772870 0.744361
CFOFexact 0.781858 0.631728 0.763983 0.757280 0.747048
bayesChangePt 0.505344 0.495663 0.499933 0.504548 0.503852
contextOSE 0.293676 0.486985 0.339621 0.167899 0.317478
earthgeckoSkyline 0.500957 0.500299 0.500520 0.500927 0.500932
expose 0.548735 0.529847 0.540433 0.618862 0.578470
htmjava 0.504229 0.672711 0.481571 0.436344 0.696394
knncad 0.533415 0.565023 0.571518 0.657046 0.559459
null 0.500000 0.500000 0.500000 0.500000 0.500000
numenta 0.626106 0.675513 0.494657 0.546500 0.617759
numentaTM 0.527252 0.663436 0.493033 0.416736 0.687531
random 0.482424 0.505538 0.504307 0.493305 0.499892
randomCutForest 0.577354 0.452075 0.452999 0.508092 0.682083
relativeEntropy 0.500974 0.501073 0.500556 0.501112 0.504158
skyline 0.554724 0.520672 0.527982 0.524397 0.578200
twitterADVec 0.507499 0.504164 0.503115 0.503816 0.501674
windowedGaussian 0.624714 0.476789 0.516424 0.467974 0.582661
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A.2 Comparatifs PRC AUC

A.2.1 Les séries “artificial WithAnomaly”
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CFOFagg(CFOFapprox) 10-20 2 arbres 0.184697 0.164365 0.531819 0.185229 0.242617
CFOFagg(CFOFapprox) 10-20 4 arbres 0.195817 0.145395 0.540499 0.141529 0.341148
CFOFagg(CFOFapprox) 30 2 arbres 0.185276 0.165750 0.533713 0.185467 0.242329
CFOFagg(CFOFapprox) 30 4 arbres 0.197599 0.148449 0.542400 0.147105 0.340472
CFOF agg(v-rang) 10-20 2 arbres 0.170809 0.129193 0.541969 0.156542 0.227458
CFOF agg(v-rang) 10-20 4 arbres 0.236356 0.129442 0.531277 0.143730 0.248555
CFOF agg(v-rang) 30 2 arbres 0.171752 0.130067 0.543270 0.155189 0.227342
CFOFugg(v-rang) 30 4 arbres 0.230159 0.131346 0.533812 0.143611 0.247722
CFOFapprox 10-20 0.250464 0.224096 0.587420 0.238734 0.213126
CFOFapprox 30 0.252534 0.225124 0.588330 0.239881 0.212926
CFOFexact 0.259901 0.228234 0.589161 0.245002 0.238353
baseline 0.117561 0.117561 0.117561 0.117561 0.117561
bayesChangePt 0.114095 0.115669 0.145796 0.087122 0.144784
contextOSE 0.074407 0.089778 0.069673 0.163760 0.082192
earthgeckoSkyline 0.558781 0.558781 0.559875 0.558781 0.559875
expose 0.098489 0.105244 0.163048 0.071438 0.270208
htmjava 0.379671 0.245318 0.299058 0.175166 0.165580
knncad 0.116446 0.095607 0.085548 0.084611 0.118792
null 0.558781 0.558781 0.558781 0.558781 0.558781
numenta 0.166515 0.209821 0.352267 0.137941 0.089079
numentaTM 0.457982 0.220512 0.377068 0.094891 0.106479
random 0.122211 0.125790 0.125790 0.125790 0.125967
randomCutForest 0.388606 0.302607 0.433249 0.083960 0.091877
relativeEntropy 0.518634 0.362065 0.570824 0.058781 0.558781
skyline 0.342107 0.159042 0.376067 0.087842 0.153096
twitterADVec 0.313160 0.185970 0.567539 0.185970 0.143209
windowedGaussian 0.087210 0.074029 0.362110 0.084535 0.185741
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CFOF agg (CFOF approx) 10-20 2 arbres  0.580659
CFOF agg (CFOFapprox) 10-20 4 arbres  0.584830

CFOF agg (CFOF approx) 30 2 arbres 0.575198
CFOF agg (CFOF approx) 30 4 arbres 0.584333
CFOF agg(v-rang) 10-20 2 arbres 0.548222
CFOF agg(v-rang) 10-20 4 arbres 0.684493
CFOF agg(v-rang) 30 2 arbres 0.545026
CFOF agg(v-rang) 30 4 arbres 0.686024
CFOF approx 10-20 0.568629
CFOFapprox 30 0.568784
CFOFexact 0.590772
baseline 0.117561
bayesChangePt 0.133465
contextOSE 0.083426
earthgeckoSkyline 0.115431
expose 0.393326
htmjava 0.417946
knncad 0.181188
null 0.558781
numenta 0.408355
numentaTM 0.373085
random 0.126713
randomCutForest 0.300781
relativeEntropy 0.437065
skyline 0.297265
twitterADVec 0.421398
windowedGaussian 0.235786
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A.2.2 Les séries ‘“real AWSCloudwatch”
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CFOF g5 (CFOFapprox) 10-20 2 arbres 0.257313 0.262818 0.240239 0.597288 0.612594
CFOF g5 (CFOFapprox) 10-20 4 arbres 0.312204 0.293375 0.196144 0.619446 0.678450

CFOFagg(CFOFapprox) 30 2 arbres 0.257422 0.265210 0.246561 0.595687 0.616159
CFOFagg(CFOFapprox) 30 4 arbres 0.305658 0.280005 0.196202 0.617752 0.630913
CFOF agg(v-rang) 10-20 2 arbres 0.254559 0.217566 0.323679 0.540180 0.635923
CFOF agg(v-rang) 10-20 4 arbres 0.308243 0.245595 0.214730 0.539435 0.597629
CFOF agg(v-rang) 30 2 arbres 0.255779 0.221510 0.321667 0.539078 0.629098
CFOF agg(v-rang) 30 4 arbres 0.306465 0.244088 0.214974 0.537836 0.565987
CFOFapprox 10-20 0.250253 0.315923 0.257792 0.516752 0.613222
CFOFapprox 30 0.244640 0.307749 0.264887 0.515244 0.603772
CFOFexact 0.256297 0.317728 0.261863 0.519323 0.627443
baseline 0.117270 0.117270 0.117270 0.117561 0.100058
bayesChangePt 0.214422 0.113733 0.119508 0.124018 0.078465
contextOSE 0.184294 0.151227 0.099777 0.173420 0.072224
earthgeckoSkyline 0.101399 0.559733 0.559733 0.172081 0.552653
expose 0.278976 0.167443 0.192181 0.179713 0.151002
htmjava 0.380515 0.188253 0.281112 0.222201 0.410936
knncad 0.106830 0.130137 0.119633 0.167787 0.169781
null 0.558635 0.558635 0.558635 0.558781 0.550029
numenta 0.116589 0.196931 0.375743 0.288368 0.400351
numentaTM 0.325977 0.181270 0.304959 0.239215 0.412359
random 0.118039 0.118357 0.123096 0.121911 0.107212
randomCutForest 0.109022 0.147771 0.199666 0.220304 0.416493
relativeEntropy 0.309733 0.436929 0.503820 0.160970 0.504969
skyline 0.166091 0.175116 0.223848 0.221721 0.505733
twitterADVec 0.203688 0.203688 0.559733 0.122375 0.560524
windowedGaussian 0.095531 0.155893 0.190652 0.182985 0.573697
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CFOF g5 (CFOFapprox) 10-20 2 arbres 0.530477 1.000000 0.310665 0.347934 0.247660
CFOF g5 (CFOFapprox) 10-20 4 arbres 0.366010 1.000000 0.310145 0.457184 0.254163
CFOFagg(CFOFapprox) 30 2 arbres 0.531431 1.000000 0.312827 0.340934 0.249287
CFOFagg(CFOFapprox) 30 4 arbres 0.355154 1.000000 0.309012 0.453854 0.257135
CFOF agg(v-rang) 10-20 2 arbres 0.534945 1.000000 0.312047 0.319778 0.276384
CFOF agg(v-rang) 10-20 4 arbres 0.507553 1.000000 0.294915 0.300935 0.310138
CFOF agg(v-rang) 30 2 arbres 0.533786 1.000000 0.313311 0.312853 0.276921
CFOF agg(v-rang) 30 4 arbres 0.508596 1.000000 0.294089 0.299745 0.312928
CFOFapprox 10-20 0.502674 1.000000 0.330081 0.335837 0.245875
CFOFapprox 30 0.511305 1.000000 0.331920 0.330100 0.246488
CFOFexact 0.539788 1.000000 0.331276 0.314336 0.242864
baseline 0.117561 0.000000 0.118145 0.117632 0.118145
bayesChangePt 0.125598 1.000000 0.101207 0.121851 0.123472
contextOSE 0.116433 1.000000 0.078969 0.088145 0.101984
earthgeckoSkyline 0.560970 1.000000 0.138173 0.132110 0.261250
expose 0.113151 1.000000 0.121792 0.136247 0.161084
htmjava 0.523116 1.000000 0.187907 0.164256 0.274172
knncad 0.089996 1.000000 0.168283 0.139783 0.119232
null 0.558781 1.000000 0.559072 0.558816 0.559072
numenta 0.463272 1.000000 0.157065 0.140279 0.248503
numentaTM 0.469543 1.000000 0.178950 0.163593 0.201016
random 0.116932 1.000000 0.122996 0.115410 0.121495
randomCutForest 0.520552 1.000000 0.163069 0.144528 0.173305
relativeEntropy 0.440350 1.000000 0.312338 0.275900 0.358360
skyline 0.569092 1.000000 0.157020 0.161986 0.208194
twitterADVec 0.503944 1.000000 0.186250 0.058816 0.186250
windowedGaussian 0.592984 1.000000 0.202123 0.171327 0.146834
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CFOF g5 (CFOFapprox) 10-20 2 arbres 0.651085 0.278830 0.438145 0.215419 0.527348
CFOFagg(CFOFapprox) 10-20 4 arbres 0.652387 0.320928 0.485723 0.230608 0.538076

CFOFagg(CFOFapprox) 30 2 arbres 0.651770 0.277632 0.434037 0.216745 0.506025
CFOFagg(CFOFapprox) 30 4 arbres 0.654393 0.314881 0.488342 0.235319 0.540621
CFOF agg(v-rang) 10-20 2 arbres 0.640729 0.264221 0.435090 0.236849 0.350736
CFOF agg(v-rang) 10-20 4 arbres 0.608691 0.355615 0.469656 0.183580 0.325332
CFOF agg(v-rang) 30 2 arbres 0.638292 0.262717 0.434099 0.253255 0.346124
CFOF agg(v-rang) 30 4 arbres 0.608809 0.349819 0.468706 0.183134 0.320479
CFOFapprox 10-20 0.630323 0.265382 0.406570 0.134986 0.334036
CFOFapprox 30 0.631118 0.264696 0.406862 0.134324 0.369804
CFOFexact 0.591451 0.271186 0.400830 0.238739 0.252123
baseline 0.117561 0.117881 0.117270 0.118381 0.119205
bayesChangePt 0.156060 0.169626 0.098054 0.123025 0.173069
contextOSE 0.360610 0.076760 0.088502 0.093023 0.484238
earthgeckoSkyline 0.559875 0.171913 0.394164 0.228701 0.059603
expose 0.119175 0.165892 0.137834 0.184209 0.144324
htmjava 0.150816 0.283819 0.203666 0.165708 0.382899
knncad 0.230391 0.245924 0.107209 0.149149 0.140649
null 0.558781 0.558941 0.558635 0.559190 0.559603
numenta 0.429757 0.251735 0.174393 0.162867 0.122919
numentaTM 0.429653 0.256265 0.199948 0.184714 0.242931
random 0.127217 0.118324 0.129115 0.118658 0.142709
randomCutForest 0.342686 0.159436 0.144735 0.271136 0.265985
relativeEntropy 0.437065 0.058941 0.559733 0.421073 0.059603
skyline 0.241111 0.224214 0.197108 0.172973 0.150624
twitterADVec 0.493921 0.171913 0.396360 0.115694 0.559603
windowedGaussian 0.233776 0.156880 0.141752 0.262174 0.176054
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CFOF a4 (CFOF approx) 10-20 2 arbres  0.252448  0.377047
CFOF a4 (CFOF approx) 10-20 4 arbres  0.272473  0.377375

CFOFagg (CFOFapprox) 30 2 arbres 0.256661  0.373808
CFOFagg (CFOF,pprox) 30 4 arbres 0.272689  0.376381
CFOF agg(v-rang) 10-20 2 arbres 0.212212 0.515230
CFOF agg(v-rang) 10-20 4 arbres 0.191051 0.403989
CFOF agg(v-rang) 30 2 arbres 0.216590 0.501290
CFOF agg(v-rang) 30 4 arbres 0.191208 0.393465
CFOFpprox 10-20 0.261281  0.311321
CFOFapprox 30 0.267084 0.313319
CFOFexact 0.257122  0.314608
baseline 0.117270 0.117270
bayesChangePt 0.089789 0.193986
contextOSE 0.131405 0.169109
earthgeckoSkyline 0.310831 0.394164
expose 0.422559 0.322548
htmjava 0.499034 0.290546
knncad 0.176289 0.211239
null 0.558635 0.558635
numenta 0.464380 0.336138
numentaTM 0.486417 0.317974
random 0.118829 0.118923
randomCutForest 0.422558 0.383020
relativeEntropy 0.503820 0.566320
skyline 0.417090 0.404890
twitterADVec 0.376624 0.185831
windowedGaussian 0.463337 0.336852
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A.2.3 Les séries ‘“real AdExchange”
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CFOF g5 (CFOFapprox) 10-20 2 arbres 0.137335 0.148648 0.665434 0.352791 0.308352
CFOF 455 (CFOFapprox) 10-20 4 arbres 0.133015 0.146195 0.717558 0.326331 0.355776

CFOFagg(CFOFapprox) 30 2 arbres 0.138823 0.145772 0.670918 0.354371 0.304265
CFOF g5 (CFOFapprox) 30 4 arbres 0.140792 0.149400 0.710799 0.329571 0.316078
CFOF agg(v-rang) 10-20 2 arbres 0.096487 0.151078 0.665444 0.362804 0.417764
CFOF agg(v-rang) 10-20 4 arbres 0.093616 0.121346 0.694422 0.230541 0.291462
CFOF g (v-rang) 30 2 arbres 0.097737 0.149984 0.665057 0.362894 0.422145
CFOF agg(v-rang) 30 4 arbres 0.093198 0.122409 0.696300 0.228957 0.295660
CFOFapprox 10-20 0.128459 0.132874 0.660804 0.340812 0.324604
CFOFapprox 30 0.098610 0.140625 0.640620 0.346199 0.323873
CFOFexact 0.105680 0.140960 0.664506 0.344439 0.354194
baseline 0.118030 0.117306 0.116972 0.116972 0.118110
bayesChangePt 0.102288 0.155216 0.271816 0.087334 0.150365
contextOSE 0.081903 0.095416 0.125348 0.079633 0.147854
earthgeckoSkyline 0.559015 0.558653 0.567143 0.161372 0.264400
expose 0.121201 0.109095 0.396301 0.105234 0.183406
htmjava 0.084124 0.161139 0.334644 0.122112 0.220131
knncad 0.111061 0.160604 0.192921 0.081843 0.138102
null 0.559015 0.558653 0.558486 0.558486 0.559055
numenta 0.118248 0.133331 0.303919 0.128338 0.257619
numentaTM 0.079811 0.130686 0.344409 0.126710 0.215877
random 0.127716 0.126135 0.120367 0.104818 0.128131
randomCutForest 0.113429 0.131253 0.223357 0.121537 0.196059
relativeEntropy 0.155335 0.058653 0.367143 0.397591 0.442072
skyline 0.185163 0.102472 0.337633 0.101220 0.267165
twitterADVec 0.559015 0.561378 0.567143 0.561372 0.397733
windowed Gaussian 0.106111 0.125619 0.225761 0.102309 0.172349

0

=

ES

n

o

h\

g

a

0\

<

I3

50

=

]

<

o

%

o

CFOF agg (CFOF approx) 10-20 2 arbres  0.298205
CFOF agg (CFOF approx) 10-20 4 arbres  0.314404

CFOF agg (CFOF approx) 30 2 arbres 0.296036
CFOF agg (CFOF approx) 30 4 arbres 0.284557
CFOF agg(v-rang) 10-20 2 arbres 0.395072
CFOF agg(v-rang) 10-20 4 arbres 0.276208
CFOF agg(v-rang) 30 2 arbres 0.397403
CFOF agg(v-rang) 30 4 arbres 0.290750
CFOF approx 10-20 0.384603
CFOFapprox 30 0.393038
CFOFexact 0.384724
baseline 0.117394
bayesChangePt 0.134365
contextOSE 0.126620
earthgeckoSkyline 0.441770
expose 0.150484
htmjava 0.290257
knncad 0.149605
null 0.558697
numenta 0.299836
numentaTM 0.290235
random 0.109703
randomCutForest 0.141319
relativeEntropy 0.397412
skyline 0.235851
twitterADVec 0.397412
windowedGaussian 0.128896
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A.2.4 Les séries “realKnownCause”
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CFOFagg(CFOFapprox) 10-20 2 arbres 0.254284 0.649375 0.440276 0.443957 0.483810
CFOFagg(CFOFapprox) 10-20 4 arbres 0.239477 0.668667 0.349878 0.511327 0.438926
CFOFagg(CFOFapprox) 30 2 arbres 0.256243 0.649661 0.438460 0.444103 0.498338
CFOFagg(CFOFapprox) 30 4 arbres 0.237002 0.673902 0.455918 0.509497 0.442703
CFOF agg(v-rang) 10-20 2 arbres 0.335573 0.631573 0.426237 0.426874 0.404615
CFOF agg(v-rang) 10-20 4 arbres 0.307369 0.718775 0.335907 0.555739 0.422939
CFOF agg(v-rang) 30 2 arbres 0.336743 0.633077 0.427465 0.427275 0.412494
CFOF agg(v-rang) 30 4 arbres 0.308095 0.722921 0.331506 0.554695 0.423856
CFOF approx 10-20 0.460331 0.720095 0.370062 0.621967 0.461861
CFOFapprox 30 0.463943 0.720561 0.369513 0.627177 0.467322
CFOFexact 0.465793 0.717738 0.375702 0.621991 0.454176
baseline 0.111401 0.086647 0.100933 0.103349 0.108150
bayesChangePt 0.113813 0.079880 0.107244 0.164455 0.109979
contextOSE 0.090871 0.218806 0.088872 0.221404 0.083157
earthgeckoSkyline 0.557536 0.180601 0.553065 0.352861 0.554075
expose 0.177012 0.177194 0.138497 0.183504 0.110360
htmjava 0.219217 0.504669 0.240795 0.190843 0.271673
knncad 0.116626 0.089716 0.144224 0.100420 0.088951
null 0.555700 0.543324 0.550467 0.551675 0.554075
numenta 0.224111 0.362097 0.226192 0.242588 0.249908
numentaTM 0.257066 0.461248 0.223714 0.173063 0.157195
random 0.110849 0.087866 0.096815 0.103305 0.104521
randomCutForest 0.293898 0.345647 0.140282 0.594486 0.150336
relativeEntropy 0.157536 0.399921 0.556963 0.415233 0.494591
skyline 0.319899 0.175716 0.290830 0.562759 0.260077
twitterADVec 0.555700 0.422673 0.560861 0.560570 0.554075
windowedGaussian 0.298467 0.186913 0.141039 0.511542 0.139505
g
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CFOF 400 (CFOF 4pprox) 10-20 2 arbres 136133 0.123593
CFOF ggg (CFOFupprox) 10-20 4 arbres .089270  0.110812
CFOF ggg (CFOFpprox) 30 2 arbres 133634  0.125029
CFOF agg (CFOFpprox) 30 4 arbres 091570  0.110217
CFOF agg(v-rang) 10-20 2 arbres 118164 0.111254
CFOF agg(v-rang) 10-20 4 arbres 108905 0.107395
CFOF agg(v-rang) 30 2 arbres 119964 0.112570
CFOF agg(v-rang) 30 4 arbres 111319 0.106372
CFOFapprox 10-20 144050  0.129482

CFOF approx 30 143418 0.127260

CFOFexact 140991  0.127809
baseline 118750 0.116101
bayesChangePt 122582 0.131563
contextOSE .086998 0.094761
earthgeckoSkyline .059375 0.058050
expose 107421 0.096833
htmjava 198574 0.115592
knncad 172721 0.114074
null .559375 0.558050
numenta 135018 0.117835
numentaTM 173937 0.131102
random 116752 0.130374
randomCutForest 128941 0.147889
relativeEntropy 117250 0.058050
skyline 150984 0.130677
twitterADVec .059375 0.114440
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windowedGaussian 130124 0.078654
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A.2.5 Les séries ‘“realTraffic”

occupancy t4013

TravelTime 387
TravelTime 451
occupancy 6005

speed 6005

CFOF g5 (CFOFapprox) 10-20 2 arbres 0.181993 0.439058 0.295596 0.564697 0.518597
CFOF g5 (CFOFapprox) 10-20 4 arbres 0.166964 0.477781 0.278380 0.555367 0.495934
CFOF g5 (CFOFapprox) 30 2 arbres 0.195550 0.453929 0.299233 0.568262 0.520498

CFOF 555 (CFOFapprox) 30 4 arbres 0.157436 0.489705 0.279305 0.559689 0.491210
CFOF agg(v-rang) 10-20 2 arbres 0.151117 0.458555 0.327710 0.559238 0.540232
CFOF agg(v-rang) 10-20 4 arbres 0.198466 0.474319 0.286837 0.537890 0.479453
CFOF agg(v-rang) 30 2 arbres 0.150222 0.465182 0.330032 0.559926 0.543032
CFOF agg(v-rang) 30 4 arbres 0.192082 0.468852 0.288472 0.535131 0.472930
CFOFapprox 10-20 0.196621 0.413489 0.254314 0.562085 0.401954
CFOFapprox 30 0.198823 0.428894 0.254786 0.565992 0.400359
CFOFexact 0.187860 0.370529 0.262825 0.557408 0.412135
baseline 0.117176 0.118063 0.118141 0.117647 0.112471
bayesChangePt 0.119822 0.124143 0.116553 0.186647 0.136368
contextOSE 0.081758 0.069758 0.088175 0.121011 0.125064
earthgeckoSkyline 0.228800 0.561064 0.227582 0.562353 0.558092
expose 0.147832 0.135126 0.124295 0.215869 0.142828
htmjava 0.206033 0.158888 0.158338 0.346179 0.279407
knncad 0.119488 0.168170 0.092731 0.110102 0.100561
null 0.558588 0.559032 0.559071 0.558824 0.556235
numenta 0.185578 0.258037 0.147770 0.286345 0.244211
numentaTM 0.189499 0.162524 0.220258 0.467649 0.247462
random 0.121813 0.116317 0.128246 0.114870 0.117732
randomCutForest 0.192723 0.155287 0.141754 0.213091 0.144530
relativeEntropy 0.313906 0.311064 0.099377 0.472941 0.436806
skyline 0.222699 0.185756 0.129689 0.229904 0.200630
twitterADVec 0.160361 0.559032 0.310916 0.567647 0.561806
windowed Gaussian 0.176320 0.156802 0.147317 0.224622 0.158035

speed t4013

speed 7578

CFOF agg (CFOF approx) 10-20 2 arbres  0.603189  0.686040
CFOFagg (CFOF approx) 10-20 4 arbres  0.439213  0.631011

CFOF agg (CFOF approx) 30 2 arbres 0.596602  0.687751
CFOF agg (CFOF approx) 30 4 arbres 0.485664  0.631697
CFOF agg(v-rang) 10-20 2 arbres 0.580386 0.694736
CFOF agg(v-rang) 10-20 4 arbres 0.392948 0.590779
CFOF agg(v-rang) 30 2 arbres 0.583531 0.693494
CFOF agg(v-rang) 30 4 arbres 0.398524 0.589051
CFOF approx 10-20 0.617041  0.679733
CFOFapprox 30 0.608519 0.682342
CFOFexact 0.606493 0.685911
baseline 0.121086 0.117869
bayesChangePt 0.315385 0.109582
contextOSE 0.100913 0.102412
earthgeckoSkyline 0.371908 0.562463
expose 0.302871 0.186916
htmjava 0.338824 0.448503
knncad 0.222793 0.182703
null 0.560543 0.558934
numenta 0.341633 0.461136
numentaTM 0.366633 0.526741
random 0.149108 0.115559
randomCutForest 0.359609 0.218036
relativeEntropy 0.496152 0.564227
skyline 0.473437 0.432062
twitterADVec 0.568120 0.565992
windowedGaussian 0.384071 0.235225
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A.2.6 Les séries ‘“realTweets”

Twitter volume AAPL

Twitter volume AMZN
Twitter volume CRM
Twitter volume CVS
Twitter volume FB

CFOF g5 (CFOFapprox) 10-20 2 arbres 0.485403 0.366192 0.574706 0.516585 0.378090
CFOF g5 (CFOFapprox) 10-20 4 arbres 0.583503 0.441196 0.532410 0.588519 0.394378

CFOFagg(CFOFapprox) 30 2 arbres 0.479382 0.365283 0.578523 0.514105 0.381966
CFOFagg(CFOFapprox) 30 4 arbres 0.569249 0.436690 0.528274 0.585031 0.392239
CFOF agg(v-rang) 10-20 2 arbres 0.456402 0.346877 0.556712 0.489413 0.362090
CFOF agg(v-rang) 10-20 4 arbres 0.449928 0.373738 0.513126 0.452301 0.281791
CFOF agg(v-rang) 30 2 arbres 0.454273 0.346336 0.556284 0.484667 0.363923
CFOF agg(v-rang) 30 4 arbres 0.450575 0.366238 0.511958 0.450272 0.282148
CFOFapprox 10-20 0.485220 0.410848 0.551039 0.538172 0.451620
CFOFapprox 30 0.489550 0.411669 0.551946 0.540061 0.452736
CFOFexact 0.444512 0.412814 0.552446 0.530714 0.455104
baseline 0.104805 0.104768 0.105135 0.101040 0.104886
bayesChangePt 0.107321 0.104197 0.090982 0.100763 0.103526
contextOSE 0.117073 0.068701 0.161079 0.122819 0.081587
earthgeckoSkyline 0.241593 0.192689 0.187024 0.218365 0.124438
expose 0.187244 0.133302 0.175968 0.135748 0.102860
htmjava 0.090801 0.188389 0.283548 0.168179 0.085867
knncad 0.148949 0.125984 0.134115 0.108876 0.130706
null 0.552402 0.552384 0.552567 0.550520 0.552443
numenta 0.094828 0.192364 0.308541 0.199472 0.127304
numentaTM 0.091773 0.198246 0.260793 0.137229 0.127100
random 0.106317 0.105758 0.108877 0.103790 0.101182
randomCutForest 0.272944 0.145116 0.230941 0.121623 0.108254
relativeEntropy 0.303530 0.554367 0.453691 0.441470 0.303292
skyline 0.304574 0.167020 0.276400 0.131885 0.133570
twitterADVec 0.298566 0.238833 0.413585 0.395415 0.167494
windowedGaussian 0.324916 0.143719 0.205095 0.123373 0.117756
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Twitter volume GOOG

Twitter volume IBM
Twitter volume KO

Twitter volume PFE
Twitter volume UPS

CFOF g5 (CFOFapprox) 10-20 2 arbres 0.422619 0.256912 0.413596 0.359665 0.407427
CFOF g5 (CFOFapprox) 10-20 4 arbres 0.428465 0.271130 0.425388 0.430383 0.417559

CFOFagg(CFOFapprox) 30 2 arbres 0.421672 0.254022 0.414954 0.362541 0.402201
CFOFagg(CFOFapprox) 30 4 arbres 0.432868 0.271701 0.427461 0.427742 0.414842
CFOF agg(v-rang) 10-20 2 arbres 0.434563 0.280747 0.391778 0.379318 0.411820
CFOF agg(v-rang) 10-20 4 arbres 0.415670 0.221513 0.329295 0.428035 0.452981
CFOF agg(v-rang) 30 2 arbres 0.433671 0.281873 0.393731 0.379857 0.408112
CFOF agg(v-rang) 30 4 arbres 0.417379 0.221687 0.331106 0.427488 0.451097
CFOFapprox 10-20 0.447540 0.237572 0.488468 0.370449 0.389141
CFOF approx 30 0.449540 0.235013 0.489785 0.371714 0.387390
CFOFexact 0.440001 0.246427 0.487044 0.356110 0.359957
baseline 0.094885 0.104999 0.105092 0.105110 0.104856
bayesChangePt 0.109880 0.099826 0.104434 0.108063 0.108500
contextOSE 0.081447 0.153027 0.093125 0.070252 0.113688
earthgeckoSkyline 0.173706 0.120292 0.137007 0.207528 0.147872
expose 0.123275 0.122152 0.122102 0.150462 0.146007
htmjava 0.143329 0.192288 0.097354 0.148490 0.217909
knncad 0.111383 0.120191 0.126336 0.169421 0.134256
null 0.547442 0.552500 0.552546 0.552555 0.552428
numenta 0.193322 0.216132 0.110918 0.170240 0.209091
numentaTM 0.144467 0.204889 0.108927 0.143259 0.213657
random 0.090408 0.105231 0.106027 0.102051 0.104283
randomCutForest 0.176946 0.107329 0.118826 0.153203 0.222565
relativeEntropy 0.348390 0.275848 0.303110 0.303682 0.389715
skyline 0.182385 0.133655 0.151578 0.164515 0.208110
twitterADVec 0.461802 0.306721 0.255930 0.289833 0.183719
windowedGaussian 0.182480 0.107316 0.131085 0.131572 0.196393
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Annexe B

Coeflicients de corrélation de
SPEARMAN pour CFOF approx et
pour CFOF 30 vis-a-vis de
CFOFoxact sur les séries du
benchmark NAB

Nous présentons les scores de corrélation de SPEARMAN entre les scores
CFOF exacts et les différents scores CFOF approximés, utilisés dans les
chapitres [3| et [} pour chacun des jeux de données du Numenta Anomaly
Benchmark (NAB) proposé par |[Lavin et Ahmad, 2015|, et disponible sur
GitHub[l

Pour chacun des tableaux ci-dessous, chacune des colonnes représente les
scores de corrélation selon deux parameétres. Le paramétre “seuil” est intro-
duit au chapitre |3| et représente la taille de stockage maximale d’'un noeud
feuille. Le second parameétre “arbre” représente le nombre d’arbres utilisés
pour stocker les séquences de I'historique de référence, comme présenté dans
le chapitre [4

B.1 Aveclaméthode CFOF pprox €6 CFOF 450 (v-
rang)

Remarque : la colonne CFOF,,,0x présente dans les différents tableaux
de cette section correspond a la méthode avec un seul arbre proposée dans

1. https://github.com/numenta/NAB
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le chapitre [3]

B.1.1 Les séries “artificialNoAnomaly”

% %
2 2 - -
ol & 5 5
) s 0 0 @ @
S B Se S R S
=0 =0 =% =% =4 =4
Sk =) = ® = d 5 a I~
20 20 % ? < %~ 8 <
art _daily _no_ noise 0.973733 0.954703 0.706562 0.51006 0.7007 0.503701
art_daily perfect _square_wave 0.824782 0.820708 0.619804 0.592407 0.617546 0.588667
art_daily_small_noise 0.9803 0.961311 0.725935 0.586266 0.723599 0.584885
art_ noisy 0.99307 0.987016 0.932879 0.807117 0.923983 0.806118
A1 (14 3 3 3 99
B.1.2 Les séries “artificial WithAnomaly
% %
2 2
S8 & 8 S
1 5 ) L'} L} 0 n
S By Se =9 E E
=0 =0 =h =h =5 =5
=g Sk 2 ® = ® s a® =)
20 20 2o 2 < 2o ? <«
art_daily _flatmiddle 0.983341 0.971619 0.751793 0.664436 0.752303 0.664816
art_daily _jumpsdown 0.963666 0.943794 0.752534 0.609382 0.751562 0.616883
art_daily _jumpsup 0.976894 0.960383 0.817461 0.69656 0.815184 0.697929
art_daily nojump 0.981151 0.965331 0.771177 0.645288 0.764737 0.645631
art__increase_spike_density 0.447873 0.448061 0.490925 0.489087 0.490837 0.488959
art_load balancer_spikes 0.993225 0.988208 0.927752 0.813859 0.927208 0.813417
Aot (14 29
B.1.3 Les séries “real AWSCloudwatch
% %
2 2 - -
5 & g g
A ) @ @ 0 0
S g S S S 8¢
=0 =0 =2 =2 =2 =2
S j=ge g & g a® S a® S &
%0 %20 %o %<« %o %<
ec2_cpu_ utilization_24ae8d 0.978183 0.973569 0.891338 0.830376 0.896618 0.829746
ec2_cpu_ utilization_53ea38 0.997325 0.995309 0.983989 0.934197 0.980262 0.932008
ec2_cpu_ utilization_ 5f5533 0.992969 0.957481 0.854395 0.712678 0.884597 0.715921
ec2_cpu_ utilization_77clca 0.984554 0.981736 0.901418 0.60844 0.903779 0.610165
ec2_cpu_ utilization_825cc2 0.98758 0.965577 0.865055 0.819976 0.858775 0.820429
ec2_cpu_ utilization_ac20cd 0.968028 0.923314 0.729245 0.655311 0.735436 0.649347
ec2_cpu_ utilization_c6585a 0.990018 0.985119 0.939446 0.826257 0.942836 0.826226
ec2_cpu_ utilization_fe7f93 0.990372 0.986139 0.952892 0.773429 0.951061 0.774836
ec2_disk_write_bytes_ lef3de 0.992809 0.991478 0.952864 0.812897 0.951925 0.81368
ec2_disk_write_bytes_ c0d644 0.971843 0.969676 0.944829 0.738288 0.943688 0.73734
ec2 network in_257a54 0.510738 0.51338 0.433014 0.440414 0.438334 0.441582
ec2 network in_5abac7 0.983606 0.980331 0.897882 0.611495 0.900182 0.613093
elb_request count_8c0756 0.994143 0.993205 0.972339 0.923519 0.972732 0.92259
grok asg anomaly 0.989474 0.980756 0.791212 0.734198 0.795623 0.732677
iio_ us-east-1_i-a2eblcd9_Net... 0.933339 0.857202 0.385395 0.361676 0.374621 0.363405
rds_cpu_ utilization cc0c53 0.975526 0.953733 0.909227 0.877541 0.912129 0.875892
rds_ cpu_ utilization_ _e47b3b 0.989189 0.982708 0.745001 0.748301 0.742098 0.744368

B.1.4 Les séries “realAdExchange”

% %

2 2
<) <) <)
o;'% g C\‘]m o‘]w a 3
=) o & =) =) ) 1=}
=yc) K HE ﬁg mg O’)E
El =9 = =i = =
j=gc j=gc s a s a I~ I~
%20 %0 %~ & <« %o %<«

exchange-2_cpc_results 0.970638 0.953138 0.745494 0.827692 0.740203 0.822403
exchange-2_cpm _results 0.979537 0.951566 0.820147 0.832227 0.822448 0.829913
exchange-3_ cpc_ results 0.924742 0.88365 0.805378 0.696984 0.780135 0.697841
exchange-3 _cpm_ results 0.969836 0.893042 0.80717 0.781975 0.793541 0.780285
exchange-4 cpc_results 0.953683 0.943459 0.782803 0.638583 0.78358 0.640621
exchange-4 cpm_ results 0.972331 0.968149 0.878309 0.796054 0.872425 0.795809
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B.1.5 Les séries “realKnownCause”

205

Ed Ed
2 4 - -
58 8 g g
& 5 0 @ @ 0
=1 S S99 =9 R R
=0 =0 =2 =2 =5 =
5 5 53 53 53 53
20 20 %o %< ] 2 <
ambient temperature_system... 0.995642 0.979839 0.751056 0.711462 0.752858 0.710174
cpu_ utilization asg misconfig. .. 0.997046 0.995851 0.96095 0.868536 0.959447 0.868806
ec2 request_latency system... 0.993242 0.993146 0.914342 0.844008 0.911497 0.848767
machine_temperature_ system. .. 0.997088 0.951885 0.759989 0.752944 0.761061 0.751319
nyc_taxi 0.942902 0.914378 0.774594 0.679218 0.768309 0.678557
rogue agent key hold 0.980018 0.971176 0.932234 0.798675 0.937984 0.807093
rogue_agent_key updown 0.883516 0.868356 0.757737 0.669666 0.750571 0.672656
Arioa ¢ )
B.1.6 Les séries “realTraffic
E3 £
4 4
52 & g 5
2 2 » » 0 0
S g = S 8¢ 22
=0 =0 =t =5 z%5 =%
5K 5 53 58 58 58
20 %0 %o %<« %o %<
TravelTime_ 387 0.988404 0.984838 0.945215 0.889118 0.94676 0.893497
TravelTime 451 0.97925 0.966774 0.926939 0.872681 0.932671 0.862664
occupancy 6005 0.987046 0.978288 0.866878 0.886173 0.867441 0.88473
occupancy _t4013 0.973818 0.967071 0.826843 0.83304 0.830084 0.832882
speed _ 6005 0.995438 0.986713 0.93503 0.949599 0.932921 0.948981
speed _ 7578 0.97217 0.947334 0.950267 0.906218 0.950666 0.902437
speed _t4013 0.99443 0.993667 0.931134 0.938248 0.933461 0.939671
Aot (14 99
B.1.7 Les séries “realTweets
£ %
4 4 - -
]2 & g g
5 5 0 7 7 %)
S B =R =e 8% B8
=0 =0 =2 =5 =i =%
5 5 53 53 53 53
%20 %20 A %< ] %<
Twitter _volume AAPL 0.971204 0.922671 0.944728 0.873942 0.944725 0.873543
Twitter _volume AMZN 0.996187 0.992379 0.892283 0.871835 0.890651 0.874854
Twitter _volume CRM 0.989624 0.987239 0.952831 0.910568 0.953868 0.907969
Twitter _volume CVS 0.991233 0.990619 0.982161 0.943109 0.983023 0.943169
Twitter _volume_FB 0.996045 0.995006 0.947712 0.93349 0.947351 0.933966
Twitter _volume_GOOG 0.995023 0.994104 0.934026 0.905072 0.931171 0.901809
Twitter _volume_IBM 0.995961 0.995379 0.964336 0.929559 0.964251 0.929123
Twitter _volume_ KO 0.995969 0.994673 0.959795 0.900525 0.958635 0.900574
Twitter _volume_PFE 0.992345 0.992304 0.983263 0.93583 0.985092 0.938032
Twitter _volume_UPS 0.997331 0.995441 0.916664 0.686641 0.914151 0.685921

B.2 Avec la

méthode CFOF 45 (CFOF approx)

B.2.1 Les séries “artificialNoAnomaly”

g, g,

S8 S8 3¢ B8

=e =% =% z%5

3 © n:; ® 5 S u:; S

n N [ZI n N [ZI
art_daily _no_ noise 0.736863 0.469196 0.7289 0.469922
art_daily _perfect _square_wave 0.585325 0.438935 0.57688 0.444263
art _daily small_noise 0.734524 0.503631 0.722712 0.51516
art_noisy 0.895686 0.7548 0.888055 0.755626
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B.2.2 Les séries “artificial WithAnomaly”

3, T,

S ¢ S8 3¢ 3¢

=4 =5 =5 =5

G:J < 3 © g ® <_‘=’.> @

n N n n N n <t
art_daily _flatmiddle 0.75381 0.537212 0.752118 0.556496
art_daily _jumpsdown 0.776858 0.551777 0.774221 0.571279
art_daily jumpsup 0.820839 0.650411 0.795777 0.656466
art_daily nojump 0.782658 0.579536 0.773976 0.592087
art_increase_spike_ density 0.419459 0.417525 0.419363 0.417476
art_load _balancer_ spikes 0.946929 0.735279 0.941899 0.738856

B.2.3 Les séries “real AWSCloudwatch”

5, 5, . ,

=R =R 8¢ 8¢

0 — 2 — 2 —Q

g ] g ] g ] g 5

n N n < n N n <t
ec2_cpu_ utilization_24ae8d 0.923005  0.780314  0.920242  0.777082
ec2_cpu_utilization_53ea38 0.952857  0.876436  0.948514  0.879394
ec2_cpu_ utilization_5£5533 0.907943  0.798591  0.860787  0.800712
ec2_cpu_utilization _77clca 0.929512  0.470225  0.931564  0.479493
ec2_cpu_utilization_825cc2 0.905395  0.843434  0.889391  0.837697
ec2_cpu_utilization _ac20cd 0.850038  0.736029  0.852307 0.71131
ec2_cpu_ utilization_c6585a 0.956378 0.736757 0.953586 0.73657
ec2 cpu_ utilization fe7f93 0.966017 0.76941 0.961372 0.770815
ec2 disk_write bytes lef3de 0.949551  0.697388  0.951126  0.698693
ec2 disk _write bytes c0d644 0.937149  0.595152  0.934267  0.597137
ec2_network _in_ 257a54 0.411218  0.409888  0.410912  0.412128
ec2 network in_5abac? 0.919336  0.413876  0.922002  0.413557
elb_request count 8c0756 0.936815  0.801062  0.933057  0.800015
grok asg_anomaly 0.868124  0.799167  0.861562  0.799105
ilo_us-east-1 i-a2eblcd9 NetworkIn  0.708918  0.639665  0.679182  0.653889
rds_cpu_ utilization cc0c53 0.905917  0.801429  0.913241  0.802059
rds_cpu_utilization _e47b3b 0.84693  0.791466  0.841805  0.787036

B.2.4 Les séries “real AdExchange”

=) =)
Q Q¢

=3} =1 [=3] =88]
=g =g ® & ® &
— 2 — 2 —_ 2 —_ 2
Nl Nl e -
EaC e ERC ER
w N w <t n N n <

exchange-2_cpc_results 0.811874 0.71511 0.818199 0.683095
exchange-2_cpm _results 0.838735 0.691788 0.84644 0.696921
exchange-3 _cpc_results 0.805877 0.731685 0.740084 0.715182
exchange-3 _cpm_ results 0.858331 0.781642 0.81792 0.768248
exchange-4 cpc_results 0.800184 0.738224 0.784591 0.729054
exchange-4 cpm_ results 0.874222 0.824841 0.871198 0.817302

B.2.5 Les séries “realKnownCause”

S S

L} L} w0 w0
o o o o
= £ =& » 2 » 2
.—4-—2 .—<-—E .—<-E .—<-E
54 54 54 54
n N n <t n N n <

ambient _temperature_system_ failure 0.781887 0.704138 0.783189 0.703095
cpu_ utilization _asg_ misconfiguration 0.940324 0.829972 0.938522 0.828993
ec2_request_latency system_ failure 0.934616 0.849198 0.929257 0.856476
machine_temperature_system_ failure 0.886387 0.79554 0.885396 0.791234

nyc_taxi 0.828059 0.67255 0.813869 0.678113
rogue_agent_key hold 0.926537 0.595622 0.921123 0.605632
rogue_agent_key updown 0.827165 0.495038 0.824249 0.496051
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B.2.6 Les séries “realTraffic”

o o
a ) a ) ) 0
=8 =8 8 -
—_ 0 —_ 0 —_ 0 —_
5 & S5 & S5 & =2
% 3 < %o 3 <
TravelTim67387 0.909542 0.813375 0.908559 0.8263
TravelTime745l 0.840295 0.747716 0.830978 0.733183
occupancy _ 6005 0.890487 0.824629 0.885877 0.820275
occupancy_t4013 0.891973 0.818602 0.888014 0.808833
speed_6005 0.942912 0.876754 0.942071 0.86932
speed_7578 0.865783 0.852926 0.866718 0.835827
speed_t4013 0.944832 0.874912 0.942468 0.870005
2 e (14 99
B.2.7 Les séries “realTweets
o o
[a\] N
L n Lon @ 9]
29 a0 R R
—Q —_Q —_ —_
=2 =2 =1 3 &
o 2w % o<
TwittcrivolumciAAPL 0.902852 0.779653 0.904079 0.782839
TwittcrivolumciAMZN 0.919955 0.830259 0.923646 0.838042
TwitterivolumeicRM 0.920215 0.73828 0.918583 0.748684
Twitterivolumeic\/s 0.967847 0.886107 0.969522 0.886358
TwitterivolumeiFB 0.918784 0.772381 0.919714 0.786292
TwitterivolumeiGOOG 0.881353 0.767595 0.878416 0.777741
TwitterivolumeiIBM 0.954927 0.881323 0.954229 0.882978
TwitterivolumeiKO 0.90906 0.838998 0.910489 0.839702
TwitterivolumeiPFE 0.973054 0.866259 0.974076 0.865177
TwitterivolumeiUPS 0.925959 0.751575 0.925397 0.74888
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Annexe C

Résultats de détection sur les
données SNCF

Nous donnons ici certains détails concernant les scores de détection ob-
tenus, comme présenté dans le chapitre 5 pour les séquences du mois de
Septembre. Chaque figure décrit les résultats CFOF approximés pour des
valeurs de p différentes.

0.6 1

0.4 1

Score CFOF 4pprox

0.2 1

00 L I I I
01 05 09 13 17 21 25 29
Jour du mois de Septembre
FIGURE C.1 — Résultats de détection par CFOF,pp0x avec 0 = 0.1 basée

sur lindicateur du nombre de messages recus par minute durant le mois de
Septembre 2018 sur le point de collecte se situant dans CanalTrain.
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=
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= 0.05
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1
 ~e—

Score CFOF 3pprox
o =
o =~

e
o
1

01 05 09 13 17 21 25 29
Jour du mois de Septembre
FIGURE C.2 — Résultats de détection par CFOF,,,r0x avec o = 0.05 basée

sur l'indicateur du nombre de messages regus par minute durant le mois de
Septembre 2018 sur le point de collecte se situant dans CanalTrain.

— 0.01

50.6'

g

S 0.4 |

&

P J

()

§0.2— Jj

’ |

0.0_'|_‘%"|"'|'T"|""|"'|"'|"'|"'

01 05 09 13 17 21 25 29

Jour du mois de Septembre

FIGURE C.3 — Résultats de détection par CFOF 01 avec o = 0.01 basée
sur 'indicateur du nombre de messages recus par minute durant le mois de
Septembre 2018 sur le point de collecte se situant dans CanalTrain.
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0.6 T —— 0.005

5

8,

g

= 0.4

o

F

O

g 0.2

8 Jﬁ
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0‘0-'|A'''|"'|''L'|"'|"'|"'|"'|"'

01 05 09 13 17 21 25 29

Jour du mois de Septembre

FIGURE C.4 — Résultats de détection par CFOF 44 () avec o = 0.005 basée
sur l'indicateur du nombre de messages recus par minute durant le mois de
Septembre 2018 sur le point de collecte se situant dans CanalTrain.
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FIGURE C.5 — Résultats de détection par CFOFpp0x avec o = 0.001 basée
sur l'indicateur du nombre de messages recus par minute durant le mois de
Septembre 2018 sur le point de collecte se situant dans CanalTrain.
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nécessité de limiter le colt de détection afin de pouvoir la réaliser en continu au fil du flux. Concernant le premier aspect du
probléme, notre étude bibliographique a permis de sélectionner un score de détection d'anomalies proposé récemment, le
score CFOF, qui est le seul pour lequel il existe des garanties formelles quant a son adéquation pour les données en haute
dimensionnalité. Nos contributions ont alors porté sur la proposition de deux méthodes d'approximation du score CFOF pour
permettre son usage en continu sur des flux. La premiére est une approche combinant élagage et approximation lors du
parcours des voisinages dans I'espace de description des objets. Notre second apport est une approximation par agrégation de
scores obtenus sur des sous-espaces, qui compléte la premiére contribution et se combine avec elle. Nous avons montré sur
une collection de jeux de données, utilisés comme cadre d'évaluation de référence dans le domaine, que nos méthodes
permettaient des gains importants en temps de calcul, tout en fournissant des approximations qui préservent la qualité des
détections. Enfin, nous présentons également I'application de ces approches au sein du systeme d'information de la SNCF
dans lequel de nombreux flux sont collectés en temps réel, transformés et rediffusés. Dans ce contexte, nous avons étendu la
supervision de bout-en-bout existante par la mise en ceuvre d'un outil d'aide a la détection d'anomalies sur le flux de messages
entrant d'une des principales plateformes de traitement.
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