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Résumé/Abstract

Évoluant dans des environnements contraints et rassemblant dans des espaces
réduits des sous-systèmes fortement critiques et hétérogènes, les navires d’aujour-
d’hui font partie des objets les plus complexes qui soient. À l’heure où croît à
leur bord le nombre de systèmes informatiques contrôlant parfois des actionneurs
d’importance cruciale, leur maintien en condition de sécurité est une problématique
majeure. Les travaux présentés dans cette thèse définissent un processus de gestion
des vulnérabilités et des contremesures associées adapté au contexte des systèmes
industriels complexes. Ce processus s’appuie sur une méthode et un formalisme
de modélisation de ces systèmes permettant d’abstraire leur comportement, dis-
cret ou continu, et leurs évolutions éventuelles – apparition d’une vulnérabilité,
déploiement d’une contremesure ou survenue d’une attaque – que nous avons dé-
finis dans le cadre de ces travaux. Il repose également sur une méthode de calcul
des impacts associés aux vulnérabilités, attaques et contremesures aboutissant à
leur expression sous la forme d’une métrique adaptée pour la prise de décision. Ce
calcul étant permis par la modélisation du système mais aussi par celle des vul-
nérabilités, attaques et contremesures, nous introduisons par ailleurs une méthode
et un formalisme adapté – les mutations d’automates et de réseaux d’automates –
permettant leur abstraction. Ces propositions théoriques et méthodologiques sont
enfin confrontées à une expérimentation sur un cas fictif représentatif d’un système
de propulsion et de gouverne d’un bâtiment de type ferry ou paquebot, permet-
tant de discuter de leur pertinence et de leurs limites ainsi que d’esquisser les
perspectives de recherche naissant de nos travaux.

*
* *

Operating in constrained environments and composed of heterogeneous sub-



x RÉSUMÉ/ABSTRACT

systems, today’s ships are among the most complex objects that exist. Due to the
increasing number of cyber assets among their components, patch and vulnerability
management applied to naval systems is an essential process. The work detailed
in this PhD thesis aims to define such a process tailored to complex cyber-physical
systems. This process relies on a modelling method and formalism allowing to de-
pict CPS behaviour and cyber events – a vulnerability discovery, a cyber attack
occurrence or a patch deployment. It also relies on an impact assessment method,
allowing to compute the effects of cyber events on CPS ability to fulfill their mis-
sions. These impacts are expressed through a specially designed metric aiming to
help in decision-making. The process, methods, formalisms and metrics we propose
in this work are then evaluated through an experimentation based on a fictitious
case-study.
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Introduction générale

Le navire du XXIème siècle : un système complexe

Les navires – ou systèmes navals – d’aujourd’hui font partie des systèmes
industriels les plus complexes qui soient [Ste+13]. Systèmes de systèmes évoluant
dans un environnement contraint, induisant des risques et des niveaux de fatigue
élevés pour les hommes et le matériel (voies d’eau, incendies, isolement à la mer,
mouvements de plateforme, ...), ils rassemblent dans des espaces réduits des sys-
tèmes variés et critiques. À titre d’exemple, un sous-marin nucléaire lanceur d’en-
gins [Dup19] embarquera entre autres une chaufferie nucléaire intégrée, des sys-
tèmes de production d’eau douce et d’oxygène par électrolyse de l’eau de mer,
des centrales inertielles, des systèmes de régulation d’assiette et de plongée (bal-
lasts, barres), des plateformes pour assurer le lancement en immersion de missiles
balistiques intercontinentaux, un ensemble de capteurs acoustiques, un système
d’armes et un système de combat, ... et tout cela confiné dans une plateforme de
moins de deux cents mètres de long et évoluant en mission en totale autonomie
à plusieurs centaines de mètres de profondeur, avec des exigences de discrétion
absolue ! Au-delà des SNLE qui constituent un sommet en la matière, l’ensemble
des navires, militaires comme civils, affichent désormais une complexité très forte,
à la mesure de leur gigantisme et de leurs capacités qui ne cessent de croître. Le
monde de la marine marchande nous fournit à chaque nouveau baptême de porte-
conteneurs des exemples éloquents, à l’image du CMA-CMG Antoine de Saint-
Exupéry qui affiche des chiffres étourdissants : ce bâtiment, long de 400 mètres et
large de 59, propulsé par un moteur de 100 000 ch, a une capacité d’emport de 20
600 EVP (équivalent vingt pieds, soit un conteneur d’une quarantaine de mètres
cube) [CC18], ce qui représente une caragaison dont la valeur peut avoisiner les 2
milliards d’euros [Pre15].
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Il convient également d’ajouter que ces bâtiments sont aujourd’hui opérés par
des équipages très réduits : 26 hommes arment l’Antoine de Saint-Exupéry [Gar18],
ordre de grandeur commun à bord de ces navires géants ; 108 marins opèrent la
classe Aquitaine de la Marine nationale [Mar18] (contre 244 pour les navires de la
génération précédente, la classe Georges Leygues [DIC14]. Cette fonte des effectifs
du bord est naturellement à mettre en regard d’une numérisation très forte des
systèmes, que l’on peut désormais qualifier de « navires numériques ».

À titre d’illustration, le navire armé type du XXIème siècle voit cohabiter en
son sein (sources Naval Group) :

— 2000 applications et logiciels ;
— 400 entrées/sorties et automates ;
— 4 niveaux de confidentialité séparés ;
— 300 calculateurs, dont 30 temps réel ;
— 350 kilomètres de cables ;
— 150 équipements réseau ;
— un système de combat dont la part logicielle est codée sur 20 millions de

lignes ;
— un système de gestion de plateforme dont la part logicielle est codée sur

2 millions de lignes.

Image non-incluse pour des raisons de droits d’auteur

Figure 2 – Le navire armé numérique type. Source : Naval Group

Gigantisme, complexité, technologies de pointe, numérisation : tel est désor-
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mais le visage des systèmes navals, fruit de plusieurs siècles d’innovations et qui ont
façonné l’industrie navale d’aujourd’hui et permis des gains importants en matière
de capacités tout en maîtrisant, à chaque fois, les risques induits par l’introduction
de ruptures technologiques. Tout au long de son histoire, la construction navale a
vu ses acteurs rechercher l’équilibre optimal entre capacités et maîtrise des risques,
nécessairement forts du fait de l’environnement d’évolution des navires et souvent
accrus par l’émergence de technologies nouvelles, afin d’optimiser au mieux les
capacités des systèmes, leur sûreté, leur sécurité et celle des équipages.

Les innovations de rupture de la construction na-
vale : des gains capacitaires à la maîtrise des risques

Si l’importance des enjeux économiques, scientifiques et territoriaux liés à la
maîtrise de la mer ont, depuis l’Antiquité, poussé l’homme à se tourner vers les
océans et la construction de vaisseaux permettant de les parcourir, l’ingénierie na-
vale a connu une évolution relativement lente jusqu’à la fin de l’époque moderne.
L’état des connaissances scientifiques en matière d’architecture navale et d’hydro-
dynamique est en effet resté assez figé jusqu’à l’orée du dix-huitième siècle, où
les travaux de Bernoulli [Ber38], d’Alembert [LRd70] et Euler [Bou60] ouvrirent
la voie à une étude rigoureuse de la mécanique des fluides et à ses applications
techniques. Quelques décennies plus tôt, sous l’impulsion de Colbert, secrétaire
d’État à la Marine entre 1669 et 1683, la France s’était engagée dans l’acquisition
de moyens navals importants dans le but de combler l’écart qui s’était creusé avec
les principales marines militaires ou commerciales européennes, au premier rang
desquelles les flottes anglaise et hollandaise. Combinée au progrès des sciences ma-
rines, cette volonté politique initiera un âge d’or pour l’ingénierie navale et donnera
naissance à de nombreuses innovations techniques.

C’est en effet au début du dix-huitième siècle, avec la fondation en 1741 par
Duhamel du Monceau de l’école des ingénieurs-constructeurs des vaisseaux royaux,
que la construction navale de l’âge de la voile sera consacrée en tant que science.
Elle atteindra son paroxysme avec Jacques-Noël Sané (1740-1831), ancien élève
de Duhamel du Monceau, inventeur de la standardisation des vaisseaux [Wie+18]
– la fameuse notion de classe de bâtiments – en 1782 avec la conception du Té-
méraire [WR15], vaisseau de 74 canons à la conception innovante tant en termes
de navigabilité que d’armement. C’est à cette période que l’industrialisation de la
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construction navale deviendra effective, reléguant au rang du passé des méthodes
souvent empiriques qui ne répondaient plus à l’exigence d’efficacité et de puissance
requises par la compétition croissante entre les États afin d’obtenir la maîtrise des
océans. Les innovations de Sané, notamment en termes de manœuvrabilité, se
traduisirent par un gain pur en matière de capacités des systèmes. Il convient
de noter qu’il s’agissait essentiellement d’innovations de continuité (amélioration
des formes des coques et des gréements, de la répartition des armements, etc.)
et que les ruptures introduites par Sané concernaient avant tout les méthodes de
construction. En revanche, la construction navale intégrera par la suite des innova-
tions de rupture qui, bien que bénéfiques sur le plan capacitaire, se feront rarement
sans l’introduction de nouveaux risques – comme nous le verrons à travers trois
exemples significatifs.

Au cours du dix-neuvième siècle, la machine à vapeur issue de la première
révolution industrielle verra sa généralisation à bord des navires, militaires ou com-
merciaux [GL92]. Cette intégration permettra des gains phénoménaux en termes
de puissance et de vitesse, réduisant les temps de traversée et permettant d’aug-
menter significativement les volumes des bâtiments, mais ses contreparties sont
majeures : risques d’incendie, autonomie réduite du fait du mauvais rendement
des premières machines imposant d’embarquer d’importantes quantités de char-
bon – au détriment de l’espace alloué aux passagers ou au fret dans le cas des
marines commerciales, ou à l’armement pour les marines militaires –, risque de
perte totale de manœuvrabilité en cas de panne des moteurs, fragilité des roues à
aubes utilisées pour la propulsion, etc. Les premiers bâtiments mus par la vapeur
furent d’ailleurs des navires à propulsion mixte – à vapeur et vélique –, solution de
contournement imaginée par les ingénieurs navals en attendant le développement
de technologies permettant une maîtrise satisfaisante des risques induits. Malgré
la maîtrise ultérieure de ces risques, le passage à la vapeur induira une perte de
discrétion des bâtiments : par l’augmentation de leurs dimensions bien sûr, mais
avant tout par la génération des panaches de fumées d’échappement aisément repé-
rables et l’augmentation du bruit rayonné. La machine à vapeur sera petit à petit
abandonnée et d’autres technologies de propulsion verront le jour : les premiers
moteurs thermiques seront expérimentés dans les années 1880 et commenceront
à propulser les navires à l’aube du vingtième siècle [Smi10], les turbines à gaz,
offrant des capacités d’accélération inédites, seront intégrées aux bâtiments mili-
taires peu après la seconde guerre mondiale [WF04] ; mais les risques induits par
l’intégration de ces modes de propulsion recoupaient dans une large mesure ceux
que les ingénieurs avaient déjà résolu suite à la généralisation de la vapeur.
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En matière de propulsion navale, la grande rupture technologique du ving-
tième siècle viendra de l’utilisation de l’énergie nucléaire. Intégrée dès 1955 sur
l’USS Nautilus [ZM18], elle offre des avantages considérables : une autonomie très
fortement accrue – nettement supérieure aux besoins des missions puisqu’elle se
compte en années –, un bruit rayonné nettement inférieur à celui des moteurs
thermiques, un remarquable gain de puissance, etc. La réaction nucléaire est par
ailleurs une source d’énergie anaérobie, ce qui constitue un avantage précieux dans
le cas des sous-marins qui n’ont de ce fait aucun besoin de diminuer périodique-
ment leur immersion afin d’alimenter leurs moteurs en air via leurs schnorchels.
Naturellement, l’utilisation d’une telle technologie à des fins de propulsion na-
vale a nécessité la résolution de défis inédits [Fri], outre ceux de la résolution des
risques classiques en matière d’exploitation nucléaire : aménagement de chaufferies
dans des espaces réduits, conception de solutions de rechargement du combustible
à l’occasion des arrêts techniques des bâtiments, spécification des réacteurs afin
qu’ils puissent fonctionner dans un environnement naval avec les mouvements de
plate-forme que cela implique (accélérations, roulis, tangage, etc.), exigence de
disponibilité constante de la propulsion, exigences de sûreté spécifiques, ... Nous
pouvons également mentionner l’intégration d’exigences drastiques en matière de
bruit rayonné – les sytèmes conçus dans le cadre du programme SNLE-NG (classe
Le Triomphant) constituent en la matière un exemple remarquable du fait des ni-
veaux visés en terme de discrétion acoustique [Fri]. La propulsion nucléaire navale
est aujourd’hui utilisée sur 150 bâtiments environ, très majoritairement militaires
et sous-marins.

La dernière rupture technologique de l’industrie navale que nous citerons est
celle induite par l’utilisation de l’électronique à des fins d’automatisation des pro-
cessus industriels. La théorie de la commande des systèmes dynamiques, dont
l’asservissement 1 qui en est l’application la plus répandue, une science ancienne :
dès 1788, James Watt mit au point un régulateur entièrement mécanique des-
tiné à réguler la vitesse de rotation des machines à vapeur [LL04] ; le problème

1. En automatique, l’asservissement d’un système est un procédé de commande en boucle
fermée consistant à faire adhérer le plus possible la sortie du système à la consigne fixée par
un opérateur sans aucune intervention humaine. Outre la consigne, ce procédé prend en compte
afin d’élaborer sa commande l’observation (mesure) de la sortie et la mesure des perturbations
extérieures éventuelles. Considérons par exemple le safran d’un navire. Nous notons θ(t) l’angle
entre le safran et l’axe de la coque : θ(t) est la sortie du système. Le système sera « asservi en
angle » à la consigne θc(t) s’il existe un procédé automatique permettant de faire correspondre
au mieux θ(t) à θc(t) en s’appuyant sur la mesure de θ(t) et des perturbations environnementales
– dans le cas d’espèce, le courant marin.
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de l’évolution et de la commande des systèmes dynamiques fut ensuite formalisé
mathématiquement en 1840 par Airy [Air40] puis en 1868 par Maxwell dans son ar-
ticle on governors [Max68]. Les premiers mécanismes de commande asservie qui en
découlèrent furent des régulateurs pneumatiques et hydrauliques. Au gré des avan-
cées théoriques et techniques, ces systèmes se perfectionnèrent : à la fin des années
1960, le premier automate programmable industriel (programmable logic control-
ler, ou PLC) fut conçu par General Motors [Bis09], synthèse des mécanismes de
commande industrielle existant jusqu’alors et des possibilités ouvertes par l’essor
de l’informatique et de l’électronique – un tel automate étant un ordinateur dédié
à la commande d’un système, disposant de ports d’entrée (permettant la remontée
d’informations des capteurs, la communication des consignes par les opérateurs,
...) et de ports de sortie (auxquels peuvent être branchés des actionneurs, des sys-
tèmes d’alarme, ...). Ces PLC, une fois convenablement paramétrés, permettent
donc de réaliser intégralement les asservissements et autres bouclages pour lesquels
ils ont été programmés. Leurs avantages sont nombreux : ce sont des composants
génériques, reprogrammables et aisément remplaçables, faciles d’utilisation, à l’en-
combrement très réduit, et livrés avec des logiciels de supervision dédiés (les fameux
SCADA). De ce fait, les PLC sont de nos jours largement utilisés dans les systèmes
industriels complexes, au nombre desquels les navires. En effet, leurs applications
sont nombreuses à bord des bâtiments : commande des systèmes de propulsion et
de manœuvre (moteurs Diesel, turbines à gaz, safrans, ...), des systèmes de tran-
quilisation de plate-forme – stabilisation en roulis, tangage, lacet, embardée, ... –
et de compensation de gîte, systèmes de gestion de l’énergie, systèmes de sécurité
(« alarmes incendie ou de voie d’eau »), etc. [LD94 ; Gro17 ; LV17 ; Pau+17]. Le
bénéfice de l’intégration de tels dispositifs est évident – outre les avantages propres
aux PLC que nous avons évoqués, une automatisation rigoureuse des processus in-
dustriels au sein des systèmes critiques induit avant tout des gains de fiabilité et
de rapidité d’exécution des processus, de supervision des systèmes, une diminution
de la pénibilité des métiers du bord, un bénéfice économique, etc. Mais une fois
encore, les risques associés sont non nuls : l’un des plus notables est celui lié à la
remontée d’information erronnées, étant donné que les commandes sont élaborées
d’après des informations fournies par une série de capteurs qui peuvent apporter
aux automates des informations corrompues [Cos18]. Nous pouvons à ce titre citer
l’exemple du vol 501 d’Ariane 5, où les sytèmes chargés d’établir les consignes de
pilotage du lanceur ont ordonné une série d’actions de correction de trajectoire
ayant fait violemment dévier la fusée de sa trajectoire, et détériorant sa structure
(désolidarisation des boosters, ...) jusqu’à ce que la fusée s’autodétruise, suite à
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des remontées d’informations erronées liées à deux défaillances identiques sur le
système de guidage inertiel principal et le système de secours qui avait pris le re-
lais [Lio96]. Plus récemment, les exemples tragiques des vols JT610 de Lion Air et
ET302 d’Ethiopian Airlines, impliquant tous deux des Boeing 737-MAX 8, illus-
trent tous deux ce risque : la probable cause des deux accidents est une défaillance
du MCAS, système mis au point par Boeing et destiné à prévenir un décrochage de
l’aéronef en rétablissant, par des actions sur l’empennage, un angle d’attaque « sûr
» lorsque l’appareil s’approche de son incidence de décrochage ; dans ces deux cas,
une sonde d’incidence, l’un des capteurs fournissant des informations au MCAS,
a fait remonter des données aberrantes qui ont poussé le système à effectuer une
succession d’actions à piquer dont nous connaissons l’issue [Mui19].

Chacune de ces défaillances, occasionnant ou non un accident, amène les
concepteurs des systèmes à améliorer la maîtrise des risques liés à leur automa-
tisation grandissante afin d’atteindre des niveaux de sûreté très élevés : une fois
encore, le gain capacitaire induit par la rupture technologique a appelé une ré-
flexion autour des risques qu’elle génère. Or si nous avons évoqué l’écueil de la
remontée d’informations erronées, un autre danger lié à l’utilisation des PLC à des
fins d’automatisation des processus existe et fonde le travail de recherche présenté
dans ce mémoire. Spécifiés en premier lieu pour fonctionner de manière sûre, ces
ordinateurs n’intégraient pas, dans leurs premières versions, de mécanismes de sé-
curité informatique [ML17]. Il convient d’ajouter à cela des faiblesses récurrentes
dans les architectures les intégrant : comme le souligne la note stratégique Cyber-
sécurité dans le milieu maritime publiée par la société CEIS en 2017 [Pau+17],
les systèmes de contrôle industriel s’appuyant sur ces PLC ont souvent été mis en
réseau pour permettre leur opération depuis la passerelle du navire afin que les
équipages, de plus en plus réduits, aient une capacité de supervision et de contrôle
de l’ensemble des systèmes industriels du navire depuis un point d’entrée unique.
Par ailleurs, il arrive également que « pour répondre aux besoins de contrôle et de
maintenance distante par les armateurs et organismes de soutien, ces systèmes [de
contrôle industriel soient] connectés aux réseaux de communication qui relient le
navire à la terre » [Pau+17] – réseaux qui, comme le souligne la même note, servent
parfois à des usages extrêmement divers dont les besoins de sécurité sous-jacents
le sont tout autant (« communications professionnelles du navire », accès Internet
de l’équipage ou des passagers, remontée d’informations des conteneurs connectés,
etc.). Cette fusion des réseaux et des usages ouvre naturellement de nouveaux che-
mins d’attaque, élargissant notablement la surface d’exposition des navires à des
attaques opérées à distance [Pau+17]. Des vulnérabilités ainsi ouvertes pourraient
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permettre des actions malveillantes ciblant les informations des capteurs, les com-
mandes du bâtiment elles-mêmes, ses informations opérationnelles, etc. et dont les
conséquences sont aisément imaginables : in fine, nous voyons donc se dessiner
pour les systèmes industriels les contours d’un nouveau risque qu’il convient de
prendre en compte et de maîtriser.

La Chaire de Cyberdéfense des Systèmes Navals

« Répondant à l’objectif d’acquisition de compétences et de technologies en
cybersécurité prônée par le Livre Blanc sur la Défense et la Sécurité Nationale
de 2013, la Chaire de Cyberdéfense des Systèmes Navals mutualise autour d’un
projet de recherche les ressources humaines, scienfitiques et techniques issues de
la coopération académique et industrielle entre l’École Navale, ENSTA Bretagne,
IMT Atlantique, Naval Group et Thales » [Sul+16]. À travers une production
scientifique menée entre autres dans le cadre de doctorats – quatorze sujets ont
ainsi été explorés depuis 2014, quatre d’entre eux ayant déjà donné lieu à des
soutenances de thèse –, cette chaire industrielle participe à la réflexion et à la
prospective en matière de cybersécurité des systèmes industriels, couvrant un large
spectre de sa composante navale.

Comme nous l’avons évoqué précédemment, « l’application de la recherche en
cybersécurité au domaine naval est, en effet, particulièrement importante à l’heure
où les bâtiments – civils ou militaires – embarquent un grand nombre de sys-
tèmes informatiques contrôlant notamment des actionneurs mécaniques d’impor-
tance critique, ou permettant au navire de communiquer, se localiser, percevoir son
environnement opérationnel. Toute bénéfique qu’elle soit en termes d’efficacité, de
précision et de sûreté, la présence de ces systèmes informatiques peut ouvrir, nous
l’avons vu, des brèches à un attaquant sachant les exploiter. Ces failles peuvent
être logicielles, matérielles, organisationnelles ou humaines, et posent le problème
de leur détection et de leur comblement. Véritable processus critique [du maintien
en condition opérationnelle des systèmes navals], la maîtrise des correctifs remé-
diant à ces failles » est au cœur des travaux de recherche dont la synthèse est
exposée dans le présent mémoire [Sul+16].
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Objectifs des travaux et questions de recherche

L’objectif final des travaux que nous nous attacherons à exposer est d’établir
un processus et un ensemble d’outils, métriques et modèles permettant une gestion
maîtrisée des correctifs (ou contremesures) de sécurité appliqués à un système
naval.

Cette problématique est complexe à plusieurs titres. Elle l’est, tout d’abord,
dans la mesure où si le déploiement d’une contremesure vise à maîtriser au mieux
le risque lié aux vulnérabilités d’un système, il peut lui-même induire des risques
intolérables – par exemple, le déploiement d’un correctif logiciel peut imposer une
indisponibilité temporaire de certains sous-systèmes critiques ; dans le cadre d’un
navire, il n’est pas acceptable de perdre la propulsion pendant un déploiement du
bâtiment à la mer. Par cette illustration, nous voyons apparaître un second facteur
de complexité : l’impact d’une contremesure peut varier en fonction de l’activité en
cours du système. Une gestion des correctifs rigoureuse nécessite donc une mesure
des impacts que peuvent avoir une vulnérabilité, son exploitation, et une série de
correctifs : cette mesure doit être comparable et pertinente ; une quantification de
l’impact peut être, par exemple, économique : cette question a déjà été abordée à
plusieurs reprises, notamment dans [Lin10 ; Pat+08] ; si cette approche est appro-
priée dans le cas d’un navire (notamment un porte-conteneurs), il semble encore
plus pertinent de quantifier l’impact que peuvent avoir vulnérabilités et correctifs
sur les missions du système. La complexité de la problématique, ensuite, est in-
hérente aux systèmes étudiés : un bâtiment est « un système complexe composé
d’un ensemble de sous-systèmes, dont des systèmes cyber-physiques (CPS) 2, opé-
rés par un équipage dans le but d’accomplir un ensemble de missions, lesquelles
reposent sur des fonctions impliquant de nombreux acteurs ; par exemple, la navi-
gation s’appuie sur des capteurs GNSS et/ou des centrales inertielles, des systèmes
de traitement et d’analyse de leurs signaux, le choix de la route, l’opération des
systèmes de propulsion » et de gouverne, une série d’actionneurs et d’automates
élaborant les commandes afférentes, etc. [Sul+16] Il est donc nécessaire, afin de
rendre compte au mieux des impacts sur les missions du navire, d’établir une me-
sure et une méthodologie de calcul d’impact les plus exhaustives que possible,
mettant en évidence les phases des missions, les fonctions, les composants du sys-
tème, ... qui peuvent être affectés.

2. On appelle système cyber-physique un système, souvent complexe, percevant et agis-
sant sur son environnement par le biais de capteurs et d’actionneurs, dont la supervision et la
commande s’effectuent numériquement.
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De ce qui précède nous pouvons déduire plusieurs besoins, et questions de
recherche, relatifs à la problématique traitée :

QR1 : Un besoin méthodologique : comment architecturer un processus de
gestion de correctifs adapté ?

QR2 : Un besoin de modélisation : comment modéliser un système aussi
complexe et aussi hétérogène qu’un navire ?

QR3 : Un besoin de conception de métrique : comment exprimer l’impact
d’une vulnérabilité, de l’exploitation d’une vulnérabilité, d’une contreme-
sure, sous forme de mesure comparable contenant suffisamment d’infor-
mation ?

QR4 : Un besoin méthodologique subsidiaire : comment mener les calculs
aboutissant à ces mesures ?

QR5 : Un besoin de modélisation subsidiaire : quelle modélisation des vul-
nérabilités, des attaques et des contremesures est appropriée dans la visée
de QR3 et QR4 ?

Réponses apportées et plan du mémoire

L’apport des travaux présentés dans ce document se divise en deux axes prin-
cipaux : d’une part, un apport méthodologique par l’introduction d’un processus
de gestion de correctifs adapté au contexte des systèmes navals et d’une démarche
de modélisation afférente ; d’autre part, la conception d’une mesure de l’impact
comportemental d’une vulnérabilité, de son exploitation, et d’une contremesure.
Nos différents chapitres s’attacheront à détailler ces apports en suivant la chro-
nologie des tâches successives de notre processus : nous exposerons ainsi dans un
premier temps l’architecture du processus proposé, sa motivation et ses présuppo-
sés technologiques, documentaires et scientifiques, avant d’évoquer la démarche de
modélisation des systèmes navals retenue – ce chapitre nous permettra de faire le
lien avec la partie suivante du mémoire, qui détaillera la méthodologie de calcul
d’impact et la mesure associée que nous avons imaginée, avant de conclure par
un chapitre de synthèse des expérimentations permettant d’éprouver ces apports
sur des cas d’études réels ou fictifs. Nos contributions se répartissant de fait entre
plusieurs champs de la littérature scientifique, nous proposerons, pour chacun des
trois premiers chapitres, une revue de littérature spécifique 3 nous permettant de

3. Ces revues de littérature sont largemement issues des états de l’art que nous avons pré-
cédemment publiés dans [Sul+16] et [Sul+18].
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les situer vis-à-vis des travaux proches des nôtres et concernés par la thématique
du chapitre.

QR1 QR2 QR3 QR4 QR5
Chapitre 1
Chapitre 2
Chapitre 3
Chapitre 4 chapitre de synthèse des résultats

Table 1 – Matrice chapitres/questions de recherche

Étant donné cette partition de notre mémoire, nous pouvons établir une ma-
trice illustrant, pour chacune de nos questions de recherche, les chapitres y appor-
tant une réponse (cf. table 1).





Chapitre

1 Un processus de gestion
des correctifs

Table des matières

1.1 Revue de littérature . . . . . . . . . . . . . . . . . . . . . . . . . . 15

1.2 Présentation générale du processus . . . . . . . . . . . . . . . . . . 19

1.3 Phase de collecte, de modélisation et de maintien des connaissances 21

1.3.1 Collecte des modèles du système (1-1) . . . . . . . . . . . . 23

1.3.2 Fédération des modèles collectés (1-2) . . . . . . . . . . . . . 25

1.3.3 Génération d’un modèle comportemental du système, des ses
missions et des propriétés . . . . . . . . . . . . . . . . . . . 28

1.4 Phase de veille et de réaction . . . . . . . . . . . . . . . . . . . . . 34

1.4.1 Identification des vulnérabilités et contremesures . . . . . . . 35

1.4.2 Analyse d’impact . . . . . . . . . . . . . . . . . . . . . . . . 43

1.4.3 Décision . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

1.4.4 Déploiement, validation et enrichissement des modèles . . . 53

1.5 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56

La réponse méthodologique que nos travaux apportent à la problématique
posée réside dans l’architecture d’un processus de gestion de correctifs, se déroulant
sur l’ensemble du cycle de vie du navire et ayant pour but premier de permettre,
en réponse à la découverte d’une vulnérabilité, le choix et le déploiement de contre-
mesures en fournissant un ensemble d’indicateurs donnant une estimation de leur
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innocuité et leur efficacité. Il ne s’agit pas ici d’évaluer ces deux caractéristiques sur
le seul composant où seront éventuellement déployées ces contre-mesures, mais bien
de les estimer par rapport au système dans son entièreté, et plus particulièrement
de les estimer dans une optique fonctionnelle : quelles fonctionnalités le navire va-
t-il perdre lors de la modification induite par la contre-mesure ? Sera-t-il toujours
en mesure d’accomplir ses missions, partiellement ou totalement ?

Ce chapitre nous permettra d’exposer, après une revue de littérature des
processus de patch management existants, le principe général du processus, de
détailler ses différentes tâches, et de passer en revue les besoins technologiques
afférents. Ainsi, nous expliquerons l’architecture globale du processus dans un pre-
mier temps ; cela nous permettra de mettre en exergue sa structure en deux phases
inscrites dans des durées différentes – le temps « long » de la vie du système pour
la première, celui, rapide, de la réaction à la découverte d’une vulnérabilité pour
la seconde. Ensuite, nous nous attacherons à présenter dans le détail les différentes
tâches constituant ces deux phases : l’analyse de la seconde sera également l’oc-
casion de présenter un outil de veille, développé dans le cadre de nos travaux,
permettant de détecter les vulnérabilités éventuelles affectant les composants et
les fonctions du navire. Enfin, en nous appuyant sur les principes méthodologiques
exposés tout au long du chapitre, nous mènerons un inventaire des technologies
nécessaires à la bonne conduite de notre processus de gestion de correctifs.

Définitions liminaires

En préambule à ce chapitre, il semble opportun de définir plusieurs termes
qui sont au centre de nos travaux et qui apparaîtront donc de manière récurrente
dans ces pages. Nous proposons à cet égard les quatre définitions suivantes, que
nous avons précédemment proposées dans [Sul+18] :

Définition 1 (Système). Un système est une entité composée d’opérateurs, de
procédures, d’équipements matériels et de logiciels. Les composants de cette entité
œuvrent conjointement dans leur environnement opérationnel dans le but de fournir
des fonctions permettant d’accomplir un ensemble de missions donné [DoD95].
Un système possède une politique de sécurité [AEK09] garantissant notamment la
sûreté de fonctionnement de ses éléments.

Définition 2 (Vulnérabilité). Une vulnérabilité, ou faille, est une faiblesse dans
la conception, la configuration, l’opération ou la maintenance d’un système, qui
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Figure 1.1 – Métamodèle d’un système naval (précédemment proposé dans [Sul+16 ;
Sul+18]).

peut être exploitée pour contrevenir à sa politique de sécurité [Jaw93] dans le but
d’entraver ses fonctions et ses missions.

Définition 3 (Contremesure – ou correctif). Un correctif est une mesure,
ou un ensemble de mesures (action, dispositif matériel, logiciel, procédure, ...) qui
réduit la possibilité d’exploiter une vulnérabilité donnée [Jaw93].

Les liens entre ces trois premières définitions sont illustrés sur le métamodèle
que nous proposons en figure 1.1.

Définition 4 (Impact). L’impact d’une vulnérabilité (resp. d’un correctif, d’une
attaque) est l’ensemble des retombées d’une vulnérabilité (resp. d’un correctif, d’une
attaque) sur la capacité du système à accomplir ses missions de manière sûre. Ces
impacts permettent de comparer les conséquences de deux contremesures, d’une
contremesure et d’une vulnérabilité, etc. Par conséquent, il s’agit d’un élément-clé
afin de choisir la contremesure la plus efficace et la moins néfaste pour atténuer
une vulnérabilité [Sul+18].

1.1 Revue de littérature

La problématique méthodologique de la gestion des correctifs de sécurité, ou
patch management, a été abordée dans la littérature à plusieurs reprises, notam-
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ment par [BS03], [Cha+05], [Div08], [Liu+09] et [Gau+17] 1.

Bill Brykczynski and Robert A. Small introduisent dans [BS03] huit pratiques
clés étayant un processus de gestion de correctifs efficace, à savoir :

1. Establish Policies, Procedures, and Responsibilities, recouvrant les activi-
tés d’adaptation des pratiques suivantes au contexte de la structure dé-
ployant un processus de gestion de correctifs (identification des acteurs
impliqués, fréquence de veille des vulnérabilités, etc.) ;

2. Maintain Awareness of IT Infrastructure, recouvrant les activités de ges-
tion de configuration ;

3. Maintain Vulnerability Alert Resources, correspondant à la constitution
et à l’actualisation d’un ensemble de sources de collecte des alertes de
sécurité relatives aux logiciels déployés au sein de la structure ;

4. Monitor Vulnerability Alerts, recouvrant les opérations d’analyse des
alertes collectées en vertu du point précédent ;

5. Assess and Respond to Vulnerability Alerts, pour évaluer l’impact poten-
tiel des attaques exploitant les vulnérabilités découvertes, identifier les
correctifs logiciels disponibles et dans la négative, concevoir des mesures
organisationnelles de contournement temporaire dans l’attente de sa pu-
blication, etc. ;

6. Test and Evaluate Patches, correspondant aux opérations de test sur une
plateforme d’intégration afin de répondre aux deux questions suivantes :
les correctifs sont-ils efficaces ? Vont-ils introduire des effets de bord into-
lérables ? ;

7. Install Patches, recouvrant les opérations de déploiement des correctifs
sur les systèmes en production ;

8. Measure and Improve the Process, afin d’ajuster le processus tout au long
de son cycle de vie.

Nous pouvons trouver la mise en application de pratiques similaires dans le
processus proposé par Chuan-Wen Chang et al. dans [Cha+05] (cf. figure 1.2),
dont la méthode sous-jacente s’appuie sur cinq étapes consécutives : suite à la
découverte d’une vulnérabilité, la tâche de réception d’informations relatives à la
vulnérabilité (1) précède l’analyse d’impact (2), la planification des tests et du

1. L’essentiel de cette revue de littérature a fait l’objet d’une publication dans [Sul+18] et
reprend le contenu – traduit – de cette publication.
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déploiement (3) de la contremesure candidate à la correction de la vulnérabilité
découverte ; les étapes de test (4) de la contremesure et de déploiement automa-
tisé et audit du correctif (5) venant conclure le processus. Il est à noter que la
tâche d’analyse d’impact (2) consiste principalement à mener une analyse périmé-
trique de la vulnérabilité, permettant d’identifier les composants qu’elle affecte.
Par ailleurs, l’impact des contremesures est évalué par le biais des tâches (3) et
(4), à travers des opérations de test.

Image non-incluse pour des raisons de droits d’auteur

Figure 1.2 – Le processus proposé dans [Cha+05]. c©IEEE 2005

L’approche proposée par Simon Liu et al. dans [Liu+09] se fonde également
sur des étapes similaires, soit :

1. Establish Timely and Practical Alerts, consistant à veiller les vulnérabilités
logicielles applicables à la structure en fonction d’une gestion de configu-
ration périodiquement mise à jour ;

2. Receive Notification of Patches or Discover Them, étape où la recherche
des correctifs logiciels disponibles est conduite ;

3. Download Patches and Documentation, recouvrant les opérations de télé-
chargement et de vérification de l’intégrité de la contremesure logicielle ;

4. Assess and Prioritize Vulnerabilities : cette évaluation des vulnérabilités
s’appuie sur CVSS , une métrique exprimant leur impact sur une échelle
de 0 à 10 en synthétisant trois « scores » (score de base, intrinsèque à



18 CHAPITRE 1. UN PROCESSUS DE GESTION DES CORRECTIFS

la vulnérabilité, score « temporel », score « environnemental ») calculés
d’après une évaluation qualitative d’une série de paramètres 2 ;

5. Perform Testing, étape où le correctif sera évalué une fois encore par son
déploiement sur des environnements de test ;

6. Deploy Patches ;

7. Audit and Assessment, correspondant à la vérification de l’efficacité de la
contremesure une fois déployée dans son environnement.

Plus récemment, Adam Gauci et al. [Gau+17] ont proposé une méthode de
patch management adaptée aux réseaux de distribution d’énergie, s’appuyant éga-
lement sur les étapes proposées par Bill Brykczynski and Robert A. Small [BS03]
et insistant sur la nécessité de disposer d’un environnement de test, idéalement
sous la forme de jumeau numérique du système, et d’un inventaire rigoureux des
composants du système qui, corrélé à leur configuration logicielle ainsi qu’à la
liste des contremesures disponibles, permet d’obtenir à tout moment une vision de
l’écart entre l’état de sécurité du système et les recommandations des éditeurs des
logiciels qu’il opère.

Si Recommanded Practices for Patch Management of Control Sys-
tems [Div08], établissant des pratiques clés d’un processus de gestion de correctifs
appliqué à des systèmes de contrôle industriels (dont les PLC) insiste sur certaines
actions déjà recommandées par les articles précédemment cités – en insistant no-
tamment, avec un niveau de détail supplémentaire, sur les pratiques de gestion
de configuration ou sur les tests d’intégration des contremesures logicielles, me-
nées sur des environnements de test qui « simulent au plus près l’environnement
opérationnel » auquel elles sont destinées –, de nouvelles notions sont introduites
comme la mise en place d’un plan d’archivage et de sauvegarde du système, ou
d’actions récurrentes d’audit des vulnérabilités non publiées par les éditeurs des
COTS utilisés. Ce guide propose par ailleurs l’évaluation des vulnérabilités par le
biais d’une empreinte constituée de quatre critères subjectifs (impact – au sens
d’impact sur le composant affecté – exposition – au sens de chemin d’attaque –
, simplicité d’exploitation, et déploiement – la version du logiciel affecté par la
vulnérabilité est-elle déployée ?). Il s’agit toutefois d’une évaluation qualitative, et
aucune méthodologie d’évaluation en amont de l’impact d’une contremesure n’est
par ailleurs proposée : les éventuels problèmes sont une fois encore détectés lors de
son intégration dans ses environnement successifs (de test puis de production).

2. La spécification de CVSS dans son dernier standard est disponible à l’adresse suivante :
https://www.first.org/cvss/specification-document

https://www.first.org/cvss/specification-document


1.2. PRÉSENTATION GÉNÉRALE DU PROCESSUS 19

De manière générale, la littérature existante dont ces quatre articles insiste
sur l’importance primordiale du test des contremesures en amont ou en parallèle
de leur déploiement, dans la visée d’assurer leur efficacité et leur innocuité ; aucun
ne propose toutefois une méthodologie pratique d’évaluation des contremesures
ou des vulnérabilités (à l’exception, pour ces dernières, de l’évaluation qualitative
de [Div08]), et les métriques proposées pour l’expression des impacts des vulné-
rabilités découvertes manquent soit de nuance (évaluation qualitative reposant
sur trois niveaux (low, medium et high dans [Div08]), soit d’exhaustivité (CVSS
dans [Liu+09], qui synthétise les informations sous la forme d’un unique nombre)
ni d’analyse d’impact des contremesures en-dehors de leur constatation directe lors
d’un déploiement sur des environnements de test.

Par ailleurs, ces processus s’attachent à l’analyse de vulnérabilités et de
contremesures uniquement logicielles, et ne permettent donc pas la prise en compte
de faiblesses architecturales ou organisationnelles qui entrent dans le cadre de notre
définition d’une vulnérabilité. Nous proposons donc, afin de répondre à notre pre-
mière question de recherche QR1, un processus original – bien qu’inspiré des pra-
tiques clés identifiées dans cette revue de littérature – dont la finalité est une prise
de décision, suite à la découverte d’une vulnérabilité telle que nous la définissons,
orientée par une analyse comportementale de cette vulnérabilité, des attaques pou-
vant l’exploiter et des contremesures candidates à sa correction.

1.2 Présentation générale du processus

Le processus que nous proposons 3 ayant pour tâche décisive l’analyse de
l’impact fonctionnel, en amont de leur déploiement éventuel, des contre-mesures
à disposition des organismes chargés du maintien en condition de sécurité du sys-
tème étudié, il est nécessaire d’en construire une abstraction rendant compte au
plus près de son comportement, afin de permettre la déduction des éléments né-
cessaires à cette analyse sans avoir besoin de tester chaque contre-mesure sur le
système lui-même. Cette abstraction, pour être construite, nécessite une connais-
sance approfondie du système qu’elle modélise : il est donc nécessaire, en premier
lieu, de collecter un ensemble de modèles du système. Ces modèles peuvent être
des documents issus de la conception du bâtiment – architectures fonctionnelle,

3. La présente section se fonde partiellement sur le processus que nous avons défini
dans [Sul+18] et les explications fournies dans le même article.
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physique, topologique, etc. –, de ses utilisateurs (équipages, armateurs ou états-
major) – description des missions, doctrine d’emploi, règlements, procédures, etc.
–, ou encore des organismes chargés de son maintien en condition opérationnelle –
notamment les documents liés à la gestion de configuration.

Collecte des
modèles du

système

1-1 Fédération des
modèles
collectés

1-2

Génération d’un
modèle

comportemental
du système et de

ses missions –
génération des

propriétés

1-3

Identification
des

vulnérabilités et
contremesures

2-1
Analyse
d’impact

2-2

Décision

2-3

Déploiement,
validation et

enrichissement
des modèles

2-4

Figure 1.3 – Le processus de gestion de correctifs proposé [Sul+16 ; Sul+18].

Ces modèles collectés seront ensuite fédérés afin d’en extraire un ensemble de vues
permettant de faire converger tous les éléments pertinents pour l’établissement
de l’abstraction comportementale, qui en sera subséquemment déduite. Les tâches
1-1 à 1-3 du processus que nous proposons (cf. figure 1.3) répondent à cette né-
cessité de collecte, de fédération et de construction d’un modèle comportemental
du système. Elles répondent également à l’objectif d’établissement d’une modélisa-
tion des différentes missions du système et d’un ensemble de propriétés de sûreté,
nécessaires comme nous le verrons ultérieurement à l’estimation de l’impact des
contre-mesures et des vulnérabilités déployées et affectant le navire. Ces tâches 1-1
à 1-3 constituent la première phase de notre processus, que nous désignerons par la
suite comme la phase de collecte, de modélisation et de maintien des connaissances.
Cette phase a vocation à s’étendre sur l’ensemble du cycle de vie du système : du
fait de la durée de vie importante des systèmes industriels complexes, ces derniers
sont en évolution constante – à titre d’exemple, la vie « opérationnelle » du porte-
avions Charles de Gaulle est censée durer quarante ans et des chantiers de grande
envergure sont régulièrement menés afin de moderniser les systèmes du bâtiment,
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le dernier en date étant l’arrêt technique majeur (ATM-2) ou refonte à mi-vie de
2017, s’étant étendu sur dix-huit mois et ayant permis des modifications profondes
des systèmes de combat et de plateforme, le remplacement d’automates et de cap-
teurs, la modernisation des réseaux, etc. Il convient donc, à chaque mise à niveau
technologique ou suite à toute autre modification du système étudié, de tenir à
jour son modèle comportemental ainsi que ses propriétés de sûreté.

Cette phase « support » est le préalable à la seconde phase du processus,
qui vise à détecter les vulnérabilités affectant le navire et fournir des indications
utiles au choix de la réaction appropriée à travers une série d’analyses d’impact des
différentes options disponibles. Cette seconde phase, que nous désignerons par la
suite comme la phase de veille et de réaction, est composée des tâches 2-1 à 2-4 du
processus de gestion de correctifs s’articulant entre elles de la manière suivante :
la tâche 2-1 d’identification des vulnérabilités et contremesures est exécutée en
permanence grâce entre autres à un outil de remontée et de filtrage d’alertes de
sécurité que nous exposerons par la suite dans ce chapitre ; dès qu’une vulnérabilité
affectant le système est découverte, une recherche des correctifs existants et/ou la
conception de contremesures (qui peuvent être des mesures temporaires d’urgence)
sont menées ; chacune de ces contremesures sera ensuite analysée au cours de la
tâche 2-2 à l’issue de laquelle leurs impacts fonctionnels, ainsi que ceux de la
vulnérabilité et des attaques susceptibles de l’exploiter, seront exprimés sous forme
d’une mesure permettant leur comparaison, permettant ensuite la tâche 2-3 de
décision où le choix de réaction face à la vulnérabilité sera arrêté ; ensuite, au
cours de la tâche 2-4, les contremesures choisies seront déployées puis validées par
une série de tests menés sur le système ; leur intégration sera enfin prise en compte
dans la gestion de configuration du navire dont la modélisation comportementale
sera enrichie en conséquence.

La suite du chapitre nous permettra d’exposer dans le détail ces sept tâches,
leur fonctionnement et leurs prérequis documentaires et technologiques.

1.3 Phase de collecte, de modélisation et de main-
tien des connaissances

La première phase de notre processus, comme nous l’avons précédemment
évoqué, est un ensemble d’opérations ayant pour produits un modèle comporte-
mental du système, un modèle de ses missions et un ensemble de propriétés, et
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Figure 1.4 – Les corpus de modèles analysés et/ou générés durant la première phase du
processus

pour substrat un ensemble de modèles d’entrée. Ces opérations peuvent être ré-
parties en trois tâches successives, chacune aboutissant à un corpus de modèles
issu de la collecte ou de la transformation de modèles d’entrée.

La figure 1.4 présente ces trois corpus, ainsi que les liens les unissant. La tâche
1-1 aboutit à la génération du corpus 1© suite à une collecte de modèles ; la tâche
1-2 débouche sur la génération du corpus 2© après transformation du corpus 1© ;
tandis que la tâche 1-3, en transformant le corpus 2©, permet d’obtenir le corpus
3©, qui est le produit final de cette première phase.
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Nous nous attacherons dans les paragraphes qui vont suivre à présenter une
méthodologie permettant ces générations successives de corpus de modèles, ainsi
que les outils permettant d’automatiser les opérations pouvant l’être 4. La présen-
tation de chaque tâche suivra la même structure : ses pré-requis seront exposés
dans un premier temps, avant une explication des opérations qui y sont rattachées
et une présentation des éventuels outils associés, à laquelle succédera une synthèse
des données de sortie.

1.3.1 Collecte des modèles du système (1-1)

1.3.1.1 Pré-requis

— Données d’entrée : identification du bâtiment ou de la classe de bâtiments
étudié(e), des concepteurs, armateurs ou états-major, ainsi que des or-
ganismes chargés du maintien en conditions opérationnelles (MCO) du
bâtiment ou de la classe de bâtiments ;

— Savoirs-faire : ingénierie des systèmes navals.

1.3.1.2 Opérations

Les opérations constituant cette tâche doivent être menées lors de la première
application du processus à un système donné, mais également de manière pério-
dique, tout au long de son cycle de vie, afin de maintenir une vue du système aussi
actuelle que possible. Elles consistent principalement en une série d’entretiens avec
les acteurs suivants :

— les concepteurs du système (nous appelons « concepteurs » les acteurs ins-
titutionnels ou industriels ayant pris part à la spécification, l’architecture
et la réalisation du système – dans le cadre d’un bâtiment de la Marine
nationale, il pourra s’agir de la DGA et de ses différents fournisseurs ; dans
le cadre d’un bâtiment d’une compagnie d’armateurs, du bureau d’études
des chantiers navals l’ayant conçu et de ses différents fournisseurs) ;

— l’autorité d’emploi : l’armateur dans le cas d’un bâtiment civil, l’état-
major dans le cas d’un bâtiment militaire ;

— les organismes chargés du MCO (par exemple, le service de soutien de
la flotte – SSF – pour la Marine nationale, les sociétés – filiales ou sous-

4. La justification des formalismes retenus sera détaillée au chapitre 2.
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traitantes – chargées de la gestion des flottes pour les compagnies d’arma-
teurs ou les affréteurs – CMA Ships, Genavir, etc.) ;

— l’équipage du bâtiment étudié.
Ces entretiens ont pour but de collecter un ensemble de modèles aussi complet et
aussi pertinent que possible : à cet égard, les entretiens doivent s’attacher à dé-
passer la collecte de documents pré-existants, étant donné que ces derniers ne sont
pas toujours réalistes (il peut exister des variations entre le fonctionnement prévu
d’un système et son fonctionnement constaté), et à formaliser ces écarts (par leur
transcription dans les modèles existants ou par la création de nouveaux modèles à
l’issue des entretiens) qui revêtent souvent la forme de pratiques non formalisées
(« on branche directement telle baie réseau à telle autre », « on débranche tel
équipement sur telle plage horaire », etc.).

Au-delà et en complément des entretiens avec les différents acteurs identifiés
ci-dessus, des opérations de recherche documentaire peuvent également être menées
dans le cadre de cette première phase afin de collecter tout modèle utile et non-
spécifique au bâtiment étudié (documentation d’un composant générique, etc.).

1.3.1.3 Sortie

Liste des composantsListe des fonctions
Topologie réseau

Diagrammes des fluxDocumentation descomposants ad-hoc
Documentation descomposants génériques

MODÈL
E S

SPÉ CI F
IQ UE S

1 Liste des missionsRègles d’emploiDoctrine
Dynamique dubâtiment Description desfonctionsMODÈL

E S
GÉ NÉ R

IQ UE S

Figure 1.5 – Le corpus de modèles issu de la tâche 1-1

À l’issue de cette première tâche, un premier corpus de modèles (cf. figure 1.5)
est constitué. Il est divisé en deux classes : les modèles « génériques », applicables
à différents systèmes, et les modèles « spécifiques », propres au bâtiment (ou à la
classe de bâtiments) étudié [Sul+18]. Les informations collectées au cours de cette
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tâche incluent a minima les suivantes [Sul+18] :
— Modèles génériques

— La documentation des composants génériques (COTS) utilisés ;
— Les éléments de doctrine navale, ou de règles d’emploi, relatifs au dé-

ploiement des moyens de la marine militaire ou de l’armateur concerné ;
— Modèles spécifiques

— La description de la dynamique du système (les équations différen-
tielles décrivant l’évolution de ses grandeurs physiques – position, cap,
vitesse, etc.) ;

— La liste des composants du système, incluant le cas échéant l’identi-
fication des logiciels déployés sur chaque composant et leurs numéros
de version ;

— La documentation des composants spécifiques utilisés ;
— La topologie réseau ;
— Les diagrammes de flux, mettant en évidence les flux entre les différents

composants du système lors de l’exécution des fonctions auxquels ils
concourent ;

— La liste des fonctions du système ;
— La description des fonctions listées, incluant notamment leur décom-

position fonctionnelle, l’identification des sous-systèmes et composants
concourant à leur exécution, et les modifications des grandeurs phy-
siques liées aux actionneurs du système et impliquées par leur exé-
cution (par exemple la loi de commande liant la consigne de cap de
l’opérateur et les angles de barres réalisés) ;

— La liste des missions du système.

1.3.2 Fédération des modèles collectés (1-2)

1.3.2.1 Pré-requis

— Données d’entrée : le corpus de modèles 1© obtenu à l’issue de la tâche
1-1 ;

— Savoirs-faire : ingénierie des systèmes navals, modélisation des systèmes
sous forme d’automates finis temporisés.
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1.3.2.2 Opérations

La visée de cette tâche est d’analyser le corpus de modèles initial afin d’en ex-
traire les informations nécessaires à l’établissement du modèle comportemental du
système, des modèles des missions et des propriétés nécessaires au calcul d’impact.
En effet, le corpus 1© étant composé de modèles exprimés dans des formalismes
hétérogènes – et variables d’un bâtiment étudié à un autre –, son exploitation dans
sa forme « brute » ajouterait une complexité forte aux opérations de génération
des modèles finaux. Nous proposons donc la construction d’un corpus intermé-
diaire, regroupant à travers quatre classes de modèles les données nécessaires à ces
opérations de génération. Ces quatre classes, ou vues [Guy+13] de notre corpus
de modèles 1©, sont :

— Le modèle d’architecture système, synthétisant les informations sui-
vantes :
— Les variables (grandeurs physiques liées au système – i.e. cap, vitesse,

..., à ses actionneurs – i.e. angle de barre, vitesse de rotation des mo-
teurs, ..., aux consignes – i.e. cap désiré, vitesse désirée, ...) ;

— Les équations liant l’évolution de ces variables entre elles lors de l’exé-
cution des fonctions du système (lois de commande et équations des-
criptives de la dynamique du navire) ;

— Les nœuds (composants et équipements réseau) ;
— Les liens topologiques entre les différents composants ;
— Les liens fonctionnels (les flux) entre les différents composants ;
— La séquence des flux lors de l’exécution des fonctions du système ;

— Les modèles comportementaux de chaque composant, exprimés
sous la forme d’automates temporisés 5 et dans un formalisme standard
rendant compte, pour chaque automate, des informations suivantes :
— L’ensemble de ses états ;
— Son état initial ;
— L’ensemble de ses horloges ;
— L’ensemble de ses invariants ;
— L’ensemble de ses transitions, chacune incluant les éventuelles gardes,

mises à jour et action associées ;
— Une description séquentielle de chaque mission ;
— Une liste des missions ordonnées selon leur criticité.

5. cf. chapitre 2, section 2.2.
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L’expression de ces quatre classes devra suivre des règles syntaxiques précises,
exposées en annexe A, afin de permettre les opérations de génération de la tâche
1-3.

Fichier uniqueDescriptiond’un composant(XML)
Fichier uniqueDescriptiond’un composant(XML)

Architecture Système----------------------------------------------- Variables (grandeurs physiques)- Nœuds (composants, équipements)- Liens (topologie)- Liens fonctionnels (flux)- Fonctions- Dynamique & lois de commande
Description comportementaleatomique des composants

MODÈL
E S

FÉD ÉR
ÉS

2
Liste des missions ordonnéeen fonction de leur prioritéDescription séquentielle desmissions

Fichier 1Nœuds, lienset fonctions(XML)

Fichier 2Grandeurs,dynamique etlois decommande

Fichiersmultiples(un parcomposant)Descriptiond’un composant(XML)

Fichier uniqueDescriptiond’un composant(XML)
Fichier uniqueDescriptiond’un composant(XML)

Fichiersmultiples(un par mission)Descriptionséquentielle(XML)

Fichier uniqueListe ordonnée(CSV)

Figure 1.6 – Formalisme d’expression des vues extraites de la fédération de modèles
(pour plus de détails, se reporter à l’annexe A).

1.3.2.3 Sortie

À l’issue de la tâche 1-2, le corpus 2© de modèles intermédiaire est constitué
(cf. figure 1.7). Ces quatre types de modèles, correspondant à autant de vues dis-
tinctes de l’ensemble des modèles fédérés, constituera le substrat de la génération
du modèle comportemental exécutable que nous allons à présent exposer.
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Architecture Système----------------------------------------------- Variables (grandeurs physiques)- Nœuds (composants, équipements)- Liens (topologie)- Liens fonctionnels (flux)- Fonctions- Dynamique & lois de commande
Description comportementaleatomique des composants

MODÈL
E S

FÉD ÉR
ÉS

2
Liste des missions ordonnéeen fonction de leur prioritéDescription séquentielle desmissions

Figure 1.7 – Le corpus de modèles issu de la tâche 1-2

1.3.3 Génération d’un modèle comportemental du système,
des ses missions et des propriétés

1.3.3.1 Pré-requis

— Données d’entrée : le corpus de modèles 2©, issu de la tâche 1-2 ;
— Outils : une implémentation des chaînes de compilation permettant d’au-

tomatiser partiellement la génération du modèle comportemental, adaptée
au formalisme retenu pour son expression ;

— Savoirs-faire : ingénierie des systèmes navals, modélisation des systèmes
sous forme d’automates finis temporisés, model-checking.

1.3.3.2 Opérations

Le but de la tâche 1-3 est la génération d’un ensemble de modèles comporte-
mentaux du système, à partir des vues extraites de la fédération des modèles du
corpus 1©, et fournies au sein du corpus 2©. Cette modélisation comportementale
est composée des trois classes suivantes :

— l’Automate Système Nominal ;
— les Automates Mission ;
— les Propriétés.
Ces trois classes sont exprimées dans des formalismes laissés à la discrétion

des organismes chargés de la mise en œvre du processus ; leur choix devra toutefois
se conformer aux contraintes suivantes :

— l’Automate Système Nominal et les Automates Mission doivent être gé-
nérés dans le même langage ;
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Modèlescomportementauxdes composantsModèlescomportementauxdes composants

Automates atomiques(un par composant)

COMPILATEUR 1(description comportementaledes composants → automates) Modèled’architecture système

Automate SystèmeNominal

COMPILATEUR 2({modèle d’architecture système,automates} → automates)

Descriptioncomportementaledes composants

Automates atomiques(un par composant)Automates composantatomiques

Figure 1.8 – Vue générale de la chaîne de compilation du modèle exécutable

— le langage pré-cité doit pouvoir décrire des automates finis temporisés
permettant l’utilisation de variables, tels que formalisés dans [Beh+04] ;

— le langage d’expression des propriétés doit être compatible avec un mo-
teur de vérification formelle pouvant calculer leur validité sur l’Automate
Système Nominal exprimé dans le langage retenu ;

— il doit par ailleurs permettre la vérification des différents types de pro-
priétés sur lesquels nous reviendrons ultérieurement ; notons ici qu’il de-
vra permettre la vérification de propriétés traduisant des contraintes tem-
porelles ainsi que de propriétés ayant trait à des tests sur les variables
associées aux automates testés.

Génération de l’Automate Système Nominal
La génération de l’Automate Système Nominal nécessite une synthèse des infor-
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mations contenues dans le modèle d’architecture système d’une part, et d’autre
part de celles fournies par la description comportementale des composants.

Étant donné les formalismes de modélisation proposés en amont, il est pos-
sible d’automatiser cette tâche dans une large mesure en concevant un outil basé
sur la chaîne de compilation présentée en figure 1.8), mobilisant deux compilateurs
intervenant séquentiellement à partir des deux classes de modèles d’entrée néces-
saires à la génération de l’Automate Système Nominal. L’implémentation de cette
chaîne permet :

— de transcrire la description comportementale des composants en autant
d’automates composant exécutables (un par composant modélisé) ;

— de générer les automates exécutables intermédiaires figurant la topolo-
gie réseau (automates simples liant deux automates composant entre eux
dans le cadre d’un échange réseau en modélisant un lien bi ou mono-
directionnel) ;

— de calculer et générer les automates processus exécutables (automates de
niveau intermédiaire permettant la synchronisation des Automates Mis-
sion et des automates composants) ;

— de calculer et générer le modèle permettant la composition de ces auto-
mates en un automate hiérarchique exécutable, l’Automate Système No-
minal.

Notons qu’étant donné la complexité des modèles d’entrée et la simplicité
de la chaîne de compilation qui demeure un prototype de validation du concept
d’automatisation, ces opérations de génération automatisée sont plus à concevoir
comme une aide à la construction et une fois l’Automate Système Nominal com-
pilé, il conviendra dans tous les cas de le tester (en confrontant notamment les
mises à jour des variables globales éventuellement définies dans les transitions des
automates composant avec les lois de commande définies dans le second volet du
modèle d’architecture système issu du corpus 2©), et éventuellement de le complé-
ter.

Toutes les fonctionnalités offertes par les langages de modélisation des au-
tomates finis temporisés ne sont en effet pas prises en compte par la chaîne de
compilation présentée : possibilité peut être par exemple laissée à l’utilisateur de
programmer des fonctions affectant les variables et les horloges par effet de bord
lors de l’exécution d’une transition. Cela peut être utile entre autres afin de calcu-
ler la variable globale entière rudder_angle correspondant à l’angle de barre réalisé
par l’appareil à gouverner du bâtiment, modifiée lors de l’exécution des automates
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impliqués dans la fonction de gouverne. Une fonction permettant de modifier cette
variable globale pourra donc être développée et associée à une transition semblant
pertinente à l’utilisateur : par exemple, celle liant receivingSensorData et waiting-
Setpoint au sein de l’automate décrivant le fonctionnement du PLC présenté plus
tôt. Le second volet du modèle d’architecture système du corpus 2© servira à nou-
veau à ce stade, à des fins cette fois-ci de génération de ces fonctions de mise à jour
dans l’éventualité où certaines modifications des grandeurs physiques du système
telles que décrites dans ce document sont trop compliquées pour figurer au sein des
transitions des automates composants sous la forme d’une simple formule insérée
en tant qu’élément de la liste des mises à jour des variables. Cette liste contien-
dra donc après modification, à la place d’une formule, l’appel de la fonction ainsi
développée.

Il est à noter par ailleurs que les outils développés pour valider le concept
de la chaîne de compilation génèrent actuellement des modèles exécutables dans
le formalisme UPPAAL [Beh+04], mais qu’elle peut bien entendu être adaptée à
tout langage de modélisation d’automates finis temporisés, afin de répondre aux
attentes et besoins des analystes chargés de la mise en œuvre du processus.

Génération des Automates Mission

La génération des Automates Mission (cf. figure 1.9) est une opération beau-
coup plus simple que celle ayant trait à la génération de l’Automate Système
Nominal. En effet, il suffit à cette étape de transcrire les descriptions séquentielles
des missions issues de la tâche 1-2 en autant d’automates exécutables exprimés
dans le langage retenu.

Comme expliqué précédemment, les outils développés afin de valider le
concept de compilation des Automates Mission permettent la génération d’au-
tomates dans le formalisme UPPAAL mais ils sont aisément adaptables en ce que
le principe demeure le même quel que soit le langage de modélisation choisi.

Génération des Propriétés

Les propriétés sont conçues sur la base d’une analyse humaine. Elles servent de
base à la vérification, dans le cadre du calcul d’impact mené à la tâche 2-2 et s’ap-
puyant comme nous le verrons par la suite sur des opérations de model-checking,



32 CHAPITRE 1. UN PROCESSUS DE GESTION DES CORRECTIFS

Modèlescomportementauxdes composantsModèlescomportementauxdes composants

Automates atomiques(un par composant)

COMPILATEUR(description séquentielledes missions → automates)

Descriptionséquentielledes missions

Automates atomiques(un par composant)Automates Mission
Figure 1.9 – Vue générale de la chaîne de compilation des Automates MissionModèlescomportementauxdes composantsModèlescomportementauxdes composants

COMPILATEUR(automates → propriétés)

Automates Mission

Propriétés

Automate SystèmeNominal

Figure 1.10 – Vue générale de la chaîne de compilation partielle des Propriétés
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d’exigences de sûreté de fonctionnement ou de sécurité permettant d’évaluer en
tout premier lieu la capacité du système à accomplir ses missions, mais aussi l’in-
tégrité de ses composants, la conformité du comportement de ces derniers à leur
spécification, la capacité du système à accomplir ses missions dans un délai précis
ou la confidentialité des données qu’il traite. Elles sont choisies par les opérateurs
du processus en fonction de la granularité de vérification souhaitée, mais doivent
a minima permettre de vérifier l’atteignabilité de l’état final de chaque automate
mission. Certaines d’entre elles peuvent toutefois être générées automatiquement,
notamment celles ayant trait à la conformité des composants à leur spécification
dans le contexte d’une mission (la propriété à vérifier étant que pour un automate
composant donné, chaque état nécessaire à l’exécution de la mission auquel cet
automate concourt est atteignable), ou à la capacité du système à accomplir une
mission donnée (il suffit de vérifier que l’état final de l’automate mission afférent
peut être atteint).

À ces causes, nous proposons une chaîne de compilation permettant une gé-
nération de ces propriétés afin d’alléger le travail d’analyse (cf. figure 1.10). Son
principe est une fois encore très simple : il suffit d’extraire de l’Automate Système
Nominal le nom et le nom des états de chaque automate composant puis de générer
la propriété de conformité dans le langage de vérification retenu ; et d’extraire des
Automates Mission le nom de chacun d’entre eux puis de générer les propriétés
d’atteignabilité correspondantes dans ce même langage de vérification.

Nous obtenons, à l’issue de ces opérations de génération des propriétés, un
ensemble de P qui peut se décomposer en n+ 1 sous-ensembles, n étant le nombre
de missions du système : n sous-ensembles de propriétés dont l’expression est liée
à chaque mission (regroupant les propriétés traduisant la capacité du système
à accomplir la mission, à l’accomplir dans un délai précis, et les propriétés de
conformité du comportement de chaque composant dans le contexte de la mission),
et un sous-ensemble de propriétés dont l’expression est indépendante des missions
(regroupant les propriétés ayant trait à l’intégrité de chaque composant et à la
confidentialité des données traitées par le système).

1.3.3.3 Sortie

Cette tâche 1-3 concluant la première phase de notre processus résulte en
un dernier corpus 3© de modèles comportementaux, correspondant au « produit »
final des trois tâches de modélisation successive. Ces modèles serviront de base aux
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MO DÈL
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COM PO
RT EM E

N TA UX Automate SystèmeNominalAutomatesMissionsPropriétés3
Figure 1.11 – Le corpus de modèles issu de la tâche 1-3

opérations de calcul d’impact subséquentes à la découverte d’une vulnérabilité et
qui s’intègrent dans la deuxième phase du processus de gestion de correctifs, que
nous nous attacherons à présenter dans la section qui va suivre.

1.4 Phase de veille et de réaction

Si les trois tâches précédentes s’inscrivaient dans le temps long de la durée de
vie d’un système industriel, la seconde phase du processus proposé se définit comme
une séquence double, où cohabitent une tâche (2-1) de veille des vulnérabilités
affectant le système, exécutée en permanence tout au long de sa vie, et une suite
d’opérations de réponse à la découverte d’une de ces vulnérabilités (2-2 à 2-4) –
exécutée en un temps nécessairement plus contenu.

Symétriquement à la phase de modélisation où les corpus 1©, 2© et 3© sont
construits, ces opérations mènent chacune à un enrichissement de cette base de
modélisation par l’introduction et la prise en compte de nouvelles connaissances
ayant trait aux vulnérabilités et attaques (données apparaissant en rouge sur la
figure 1.12) et aux contremesures (éléments figurant en vert sur le même schéma).
En effet, la tâche 2-1 consistant à veiller les vulnérabilités (et suite à la découverte
de l’une d’entre elles, les possibles attaques et contremesures associées) apporte
au corpus 1© six nouvelles classes de modèles. La tâche 2-2, dans sa visée de cal-
culer l’impact d’une vulnérabilité découverte, de ses attaques et contremesures
afférentes, enrichit le corpus 2© et le corpus 3© de respectivement trois et quatre
nouveaux ensembles de modèles. Si la tâche 2-3, bornée à la prise de décision sub-
séquente à la découverte d’une vulnérabilité sur la base des résultats du calcul des
différents impacts, n’entraîne pas de modification de notre base de modélisation,
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Documentation descomposants génériques
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Liste des vulnérabilitésaffectant le systèmeScenarii d’attaquespécifiquesDescription des correctifspertinents/conçus ad-hocListe des composantsListe des fonctions
Topologie réseau

Diagrammes des fluxDocumentation descomposants ad-hoc Liste des missions
Dynamique dubâtiment Description desfonctions

Figure 1.12 – Les différentes classes de modèles analysées et générées (en rouge et vert
sur la figure) durant la phase de veille et de réaction.

la tâche 2-4 l’enrichira potentiellement en ce qu’elle provoque, dans l’hypothèse où
une contremesure est déployée sur le système, une mise à jour du corpus 1©.

1.4.1 Identification des vulnérabilités et contremesures

La première tâche de la phase de veille et de réaction s’ancre dans le cadre de
la première de ses finalités : la veille des vulnérabilités affectant le système. À cet
égard, ses opérations permettent, tout au long du cycle de vie du bâtiment, d’agré-
ger et d’analyser un maximum d’informations pertinentes dans l’optique de déceler
ces faiblesses. Entrent également dans le cadre de la tâche 2-1 l’identification des
contremesures relatives aux failles révélées : collecte des mesures correctives pro-
posées par les éditeurs de COTS et conception éventuelle de contremesures ad-hoc
complètent donc le panel d’actions menées au cours de cette tâche.
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1.4.1.1 Pré-requis

— Données d’entrée : architecture fonctionnelle du système (liste des fonc-
tions et description des fonctions du corpus 1©), éléments de gestion
de configuration (logiciels et versions utilisés, déploiement de ces derniers
composant par composant – ces informations sont fournies par la liste
des composants du corpus 1©) ;

— Outils : logiciel de veille VulneRobot, outils d’audit de code et d’audits
techniques divers (analyse réseau, scan de vulnérabilités, etc.) ;

— Savoirs-faire : veille et analyse des avis de sécurité issus des bases de don-
nées publiques et utilisation d’outils associés, audits organisationnels et
techniques et utilisation des outils associés ; dans le cadre de la conception
de contremesures : ingénierie des systèmes cyber-physiques, connaissance
du contexte opérationnel du système.

1.4.1.2 Opérations

Comme évoqué précédemment, les opérations de la tâche 2-1 peuvent se ré-
partir en deux catégories : les opérations de veille des vulnérabilités d’une part, et
celles de collecte et/ou d’élaboration des contremesures d’autre part.

Veille des vulnérabilités
La veille des vulnérabilités s’opère, dans le cadre du processus proposé, à travers
deux approches. La première consiste à agréger continuellement, par le biais des
bulletins de sécurité appropriés (publiés par l’ANSSI, le NIST, ...), les informations
issues des concepteurs des COTS exécutés par les composants du système et à lever
une alerte dès qu’une version déployée de l’un d’entre eux apparaît vulnérable ; ces
opérations, fastidieuses par nature, ont fait l’objet d’une automatisation grâce au
développement d’un outil de collecte et de synthèse. La seconde approche impliquée
dans la tâche de veille mobilise par essence des opérations plus diverses en ce
qu’elle vise à découvrir les faiblesses inhérentes à l’architecture du système, à ses
procédures opérationnelles et à ses logiciels conçus spécifiquement. Elle implique la
réalisation régulière de tests de pénétration du bâtiment, d’audits organisationnels
et techniques et résulte également – en ce qui intéresse la tâche de veille du moins
– dans la levée d’alertes à la découverte d’une vulnérabilité affectant le système.
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Veille des vulnérabilitésvia VulneRobot Veille des vulnérabilitésvia audits VAPT
Découverte d’unevulnérabilité

Identification descontremesurespré-existantes Conception decontremesuresad-hoc
{Vulnérabilité(s) ;Contremesure(s)associée(s)}

Figure 1.13 – Séquence des opérations de la tâche 2-1

i. Veille des vulnérabilités via VulneRobot
La première approche de veille, comme évoqué précédemment, s’appuie sur un
logiciel dédié permettant de collecter périodiquement les avis de sécurité faisant
état des vulnérabilités relatives à la configuration logicielle du système [GM17a].
Cet outil, que nous nommerons VulneRobot et qui a été conçu ad-hoc pour les
besoins de ces travaux 6, a pour « moteur » un robot de collecte (cf. figure 1.14)
parcourant un ensemble pré-défini de sites web mettant à disposition les avis de
sécurité pertinents eu égard à la configuration logicielle du système. Étant donné
que chacun de ces sites utilise un formalisme spécifique, VulneRobot dispose d’au-
tant de plugins permettant l’analyse syntaxique des données qui y figurent ; cette
architecture autorise une plus grande modularité en ce qu’il suffit de développer
un nouveau plugin afin d’intégrer une source d’information supplémentaire à l’en-

6. NB : le développement de VulneRobot a été mené par Antoine Girard et Cyril Manda
dans le cadre d’un projet de troisième année d’IMT Atlantique, et son code source ainsi que de
plus amples explications sur son fonctionnement peuvent être trouvées au sein de leur répertoire
GitHub et de leur rapport, accessibles via : https://github.com/linuxisnotunix/Vulnerobot.

https://github.com/linuxisnotunix/Vulnerobot
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Base de données(vulnérabilités) Données d’entrée(composants, affectationfonctionnelle)

ROBOT DE COLLECTEPLUGIN 1(ANSSI parser) PLUGIN n(MITRE parser)...
INTERNET(CERT-FR, NVD, ...)

  parcourt
alimente alimente

INTERFACES H/M– Web– Ligne de commande

Figure 1.14 – Architecture du logiciel de veille VulneRobot

semble des sites de référence, ou de modifier les plugins existants si une évolution
du formalisme des sites de référence survient. Dans l’état actuel des choses, Vul-
neRobot dispose de deux de ces modules, un permettant la prise en compte des
avis de sécurité du CERT-FR 7 (centre gouvernemental de veille, d’alerte et de
réponse aux attaques informatiques mis en œuvre par l’ANSSI) et l’autre assurant
l’interface avec la base NVD (National Vulnerability Database) 8 documentée par
le gouvernement des États-Unis et diffusée par le NIST.

À partir de ces éléments collectés et analysés ainsi que du fichier décrivant
la configuration logicielle du système et fourni par l’utilisateur, VulneRobot ali-
mente une base de données où les vulnérabilités pertinentes sont enregistrées. Cette
base de données peut être consultée par le biais de deux interfaces utilisateur, une
interface web (cf. figure 1.15) ainsi qu’une interface en ligne de commande, qui
permettent par ailleurs l’interaction avec le robot de collecte (déclenchement d’un
« scan » des sites de référence, modification du fichier de configuration). Il est
à noter qu’outre des options d’export sous forme de fichiers CSV de la base de
données de VulneRobot, l’interface web fournit des options de filtrage des don-
nées permettant la visualisation des vulnérabilités chaîne fonctionnelle par chaîne
fonctionnelle et composant logiciel par composant logiciel.

7. https://www.cert.ssi.gouv.fr/
8. https://nvd.nist.gov/

https://www.cert.ssi.gouv.fr/
https://nvd.nist.gov/
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Figure 1.15 – Interface Web du logiciel de veille VulneRobot [GM17a].

Afin que VulneRobot puisse opérer, le fichier décrivant la configuration lo-
gicielle du système mentionné ci-dessus doit se conformer au formalisme sui-
vant [GM17b] :

COTSi_name;COTSi_version; functionj_name; . . . ; functionk_name;
COTSi_cpe
Où functionj...k sont les fonctions auxquelles le logiciel COTSi contribue et
COTSi_cpe est l’identifiant CPE 9 synthétisant les informations ayant trait à l’édi-
teur, au nom et au numéro de version de ce même logiciel. À titre d’exemple, le
fichier de configuration correspondant à un sous-système bureautique de bord s’ap-
puyant sur un ordinateur de bureau opérant le système d’exploitation Debian dans
sa version 10, Wget dans sa version 1.7.1 et Adobe Acrobat Reader dans sa version
9.3.4 afin d’exécuter une fonction de téléchargement et de consultation de rapports
de mission (dans le cadre d’un partage de données opérationnelles entre plusieurs
bâtiments d’une même flotte, par exemple) que nous nommerons read_reports
pourra donc prendre la forme suivante :

9. Common Platform Enumeration, selon le formalisme décrit par le NIST à l’adresse
suivante : https://nvd.nist.gov/products/cpe.

https://nvd.nist.gov/products/cpe
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1 Debian ; 10 ; read_reports ; cpe : / o : debian : debian_linux
: 1 0 . 0

2 GNU Wget ; 1 . 7 . 1 ; read_reports ; cpe : / a : gnu : wget : 1 . 7 . 1
3 Adobe Acrobat Reader ; 9 . 3 . 4 ; read_reports ; cpe : / a : adobe :

acrobat_reader : 9 . 3 . 4

L’utilisation de VulneRobot par les organismes en charge de l’opération du
processus de gestion de correctifs assure ainsi une part majeure du travail de
veille, permettant de collecter tout au long du cycle de vie du système les alertes
de sécurité, et donc de documenter les vulnérabilités afférentes, publiées pour les
logiciels génériques déployés sur ses composants. Il convient toutefois de noter que
VulneRobot ne documente pas exhaustivement, en l’état, les failles découvertes :
il incombe toujours à l’utilisateur de consulter le bulletin de sécurité relatif afin
d’obtenir une description détaillée et précise de la vulnérabilité et des scénarii
d’attaque l’exploitant. Par ailleurs, cet outil et la démarche de veille qu’il appuie
traitant exclusivement, par essence, des logiciels pour lesquels les éditeurs assurent
une communication des vulnérabilités, il est nécessaire de mener des opérations
de veille complémentaires afin d’obtenir une vision exhaustive de la sécurité du
système.

ii. Veille des vulnérabilités via des méthodes d’audit
Ces opérations complémentaires, couramment synthétisées en tant que vulnerabi-
lity assessment and penetration testing (VAPT), visent à évaluer la sécurité globale
du système et recouvrent différents types d’audits pouvant être menés afin de déce-
ler les vulnérabilités affectant le système, et notamment celles qui sont inhérentes
à son architecture et à ses règles d’opération – que la première approche de veille
n’est pas en mesure de révéler. Des processus et outils associés aux opérations de
VAPT ont été exposés et proposés à de nombreuses reprises : le lecteur pourra utile-
ment se référer aux synthèses des méthodes et outils opérées par [SM14] et [SB18],
et à la revue de littérature très complète proposée par [SA16].

Dans le contexte de notre processus, nous pouvons mettre en exergue les trois
grandes catégories d’opérations suivantes :

— les opérations d’audit organisationnel : il s’agit d’évaluer la pertinence et
la robustesse de la politique de sécurité (et notamment de la PSSI) interne
au bâtiment et à son écosystème ;

— les opérations d’audit technique, qui recouvrent essentiellement trois va-
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riétés d’analyses : l’audit du code source des logiciels déployés sur les com-
posants du système, l’audit de son architecture technique (infrastructure
réseau, etc.), et l’évaluation de la robustesse des mécanismes de défense
implémentés (choix, soin de l’implémentation et paramétrage des algo-
rithmes cryptographiques, gestion des droits liés aux fichiers, etc.) ;

— les tests d’intrusion permettant de valider les informations collectées lors
des différents audits mentionnés aux deux points précédents, et d’évaluer
l’exploitabilté des vulnérabilités en situation réelle.

Combinée à la veille des bulletins de sécurité, l’exécution régulière de ces diffé-
rents types d’audits permet d’obtenir une connaissance aussi complète que possible
des différentes vulnérabilités affectant le système (et notamment de les documenter
par la construction de scénarii d’attaque spécifiques au système). Cette connais-
sance permet de satisfaire la seconde finalité de la tâche 2-1, à savoir l’identification
et/ou la conception ad-hoc de contremesures pertinentes.

Identification et/ou conception des contremesures
Une fois une vulnérabilité découverte, trois options s’ouvrent quant à l’identifica-
tion des contremesures appropriées : soit des contremesures satisfaisantes existent
et ont été publiées, soit ces contremesures ne sont pas pertinentes et il paraît inté-
ressant d’en développer pour tempérer la vulnérabilité, soit aucune contremesure
n’existe et le développement d’une ou plusieurs d’entre elles est indispensable.

i. Identification des contremesures pré-existantes
Les bulletins de sécurité issus des organismes de veille comportent dans leur très
large majorité un champ ayant trait aux conseils, outils et solutions proposés
par les éditeurs ou les organismes eux-mêmes. Il s’agit parfois de contremesures
non-techniques – à titre d’exemple, la NVD fournit, pour la vulnérabilité CVE-
2019-10955 affectant des PLC de Rockwell Automation, les entrées synthétisées
en table 1.1 10. Sont également fournis par ce biais, lorsqu’ils existent, les correc-
tifs logiciels (les « patchs » fournis par les éditeurs) et leur description, ou des
exemples d’exploitation de la vulnérabilité, comme nous le montre la synthèse des
ressources de la NVD relative à la vulnérabilité CVE-2020-11451 11 opérée par la
table 1.2.

De ce fait, l’identification des contremesures préexistantes – qu’il s’agisse de

10. https://nvd.nist.gov/vuln/detail/CVE-2019-10955
11. https://nvd.nist.gov/vuln/detail/CVE-2020-11451

https://nvd.nist.gov/vuln/detail/CVE-2019-10955
https://nvd.nist.gov/vuln/detail/CVE-2020-11451
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Hyperlink Ressource
https ://ics-cert.us-

cert.gov/advisories/ICSA-19-113-01
Third Party Advisory ; US
Government Resource

https ://www.securityfocus.com/bid/108049
Third Party Advisory ; VDB

Entry

Table 1.1 – Contremesures proposées par la NVD pour la vulnérabilité CVE-2019-10955

Hyperlink Ressource
http ://packetstormsecurity.com/files/157068/

MicroStrategy-Intelligence-Server-And-Web-10.4-XSS-
Disclosure-SSRF-Code-Execution.html

Exploit ; Third Party
Advisory ; VDB Entry

http ://seclists.org/fulldisclosure/2020/Apr/1
https ://community.microstrategy.com/s/article/Web-

Services-Security-Vulnerability
Patch ; Vendor

Advisory
https ://www.redtimmy.com/web-application-

hacking/another-ssrf-another-rce-the-microstrategy-
case/

Exploit ; Third Party
Advisory

Table 1.2 – Contremesures proposées par la NVD pour la vulnérabilité CVE-2019-10955

« patchs logiciels », de mesures organisationnelles et techniques de contournement
ou des conseils opérationnels – est par ce biais facilitée.

ii. Conception de contremesures ad-hoc
Il arrive toutefois qu’aucun correctif ne soit proposé (ce qui est naturellement qua-
siment systématique dans le cadre des vulnérabilités propres au système révélées
par les méthodes d’audit) ou que les contremesures existantes paraissent insuffi-
santes dès leur identification : il peut s’avérer nécessaire, dans ces deux cas, de
concevoir des mesures spécifiques permettant d’atténuer les vulnérabilités décou-
vertes. Ces mesures peuvent être temporaires – et déployées dans l’attente de la
publication d’un correctif issu de l’éditeur, dans le cadre d’une faille affectant un
COTS – ou définitives, techniques ou organisationnelles. Cette conception pouvant
être temporellement coûteuse, il est possible de la différer en évaluant sa nécessité
au regard des résultats du calcul d’impact de la vulnérabilité, opéré en tâche 2-2.
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1.4.1.3 Sortie
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Liste des vulnérabilitésaffectant le systèmeScenarii d’attaquespécifiquesDescription des correctifspertinents/conçus ad-hoc
Documentation descomposants génériques
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Informations issuesdes organismes de veille
Bulletins de sécuritédes éditeurs
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1
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Topologie réseau
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Figure 1.16 – Les différentes classes de modèles générées (en rouge et vert sur la figure)
durant la tâche 2-1.

Pour chaque vulnérabilité découverte, les opérations exécutées dans le cadre
de la tâche 2-1 permettent d’obtenir les informations suivantes :

— la description de la vulnérabilité ;
— les scenarii d’attaque génériques ou spécifiques l’exploitant ;
— le(s) composant(s) impacté(s) ;
— la(les) chaîne(s) fonctionnelle(s) impactée(s) ;
— l’identification de la(des) contremesure(s) préexistante(s) (dans le cas des

contremesures proposées par les éditeurs des COTS déployés, cette identi-
fication comportera le lien vers les ressources relatives) et/ou proposée(s) ;

— dans le cas des contremesures conçues ad-hoc, leur description et éven-
tuellement les éléments techniques pertinents (code source, etc.).

Une première décision peut éventuellement être prise sur la base de ces éléments
en fonction de la criticité des chaînes fonctionnelles impactées par la vulnérabi-
lité, dans l’hypothèse où un grand nombre de vulnérabilités serait successivement
remonté par les opérations de veille en un temps réduit et où la réponse devrait
être apportée dans un temps tout aussi contenu : par exemple, afin d’accélérer la
prise de décision sur les failles probablement critiques, les vulnérabilités décou-
vertes peuvent être hiérarchisées en fonction des chaînes fonctionnelles impactées,
et les opérations de calcul d’impact de la tâche 2-2 peuvent ainsi se dérouler selon
cet ordre.

1.4.2 Analyse d’impact

La finalité de la tâche 2-2 est, pour une vulnérabilité donnée, de fournir un
ensemble de mesures comparables entre elles, modélisant l’impact sur la capacité
du système à accomplir ses missions :
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— de la vulnérabilité elle-même ;
— d’une série d’attaques l’exploitant ;
— de contremesures la corrigeant ;
— pour chaque contremesure, de la série d’attaques mentionnée précédem-

ment sur le système où elle est déployée.
La comparaison de ces différentes mesures fournit pour chaque correctif deux indi-
cations essentielles : d’une part, par différence de l’impact de la vulnérabilité et de
celui de la contremesure, on obtient une mesure de non-régression du système
suite à son déploiement ; d’autre part, la mesure d’efficacité de la contreme-
sure est fournie par la différence entre les impacts de la série d’attaque sur le
système « vulnérable » et ceux de cette même série sur le système « corrigé »
par le déploiement de cette contremesure. Afin de mener ces calculs d’impact, il
est préalablement nécessaire d’enrichir le modèle comportemental exécutable issu
du corpus 3© pour prendre successivement en compte dans notre abstraction la
vulnérabilité, chacune de ses contremesures, et les attaques afférentes.



1.4. PHASE DE VEILLE ET DE RÉACTION 45

Modèles{vulnérabilité ;contremesures}
Élaborationd’Automatesd’Attaque Mutation de l’AutomateSystème Nominal

Pour la vulnérabilité etchaque contremesure

{Vulnérabilité ;Contremesure(s)associée(s)}Modélisation de lavulnérabilité et descontremesures

Calcul d’impact

Automate Muté(Vulnérable/Corrigé)Automates d’Attaque
Composition del’Automate Muté avecl’Automate d’Attaque

Automate Composé

Mesures d’impact

Pour chaque Automate d’Attaque

Test d’unicitéSi automate vérifié ∉ ASi automate vérifié ∈ A

Figure 1.17 – Séquence des opérations de la tâche 2-2. A représente l’ensemble des
automates système, qu’ils soient nominaux ou mutés, archivés au fil de leurs compilations
(tâche 1-3) et modifications (tâches 2-2 et 2-4) successives tout au long du cycle de vie
du système.
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1.4.2.1 Pré-requis

— Données d’entrée : l’ensemble de modèles du corpus 3©, la liste des vulné-
rabilité(s) et des contremesures établie à la tâche précédente, l’ensemble
des informations collectées lors de cette tâche permettant la modélisation
des vulnérabilité(s) et contremesures ;

— Outils : un environnement permettant le model-checking des modèles du
corpus 3© dans le formalisme choisi, par exemple UPPAAL et ses scripts
de vérification associés, un ensemble d’outils de compilation permettant la
modification automatisée des modèles du corpus 3©, une base de données
permettant de conserver l’historique des modèles vérifiés et des mesures
résultantes ;

— Savoirs-faire : model-checking, ingénierie des systèmes cyber-physiques,
connaissance du contexte opérationnel du système, modélisation des sys-
tèmes sous forme d’automates finis temporisés.

1.4.2.2 Opérations

Les opérations de la tâche 2-2, dont la séquence est synthétisée en figure 1.17,
s’exécutent en trois temps :

— Le temps de la modélisation des informations nouvelles, issues du corpus
1©modifié – il s’agit ici de modéliser la ou les vulnérabilités révélées et leurs
correctifs afférents, mais également de modéliser les scenarii d’attaque
relatifs ;

— Le temps de la modification des modèles exécutables, consistant en la
préparation du calcul d’impact par la mutation des modèles du corpus 3©
à partir des modèles établis lors du temps précédent ;

— Le temps du calcul d’impact.

i. Modélisation des vulnérabilité(s) et contremesures
La modélisation d’une vulnérabilité et d’une contremesure sont deux procédés
similaires. En effet, le but de cette modélisation est de rendre compte des modifi-
cations comportementales, effectives ou potentielles, induites sur le système par la
présence de la vulnérabilité ou le déploiement de la contremesure. Par conséquent,
modéliser l’une ou l’autre revient à décrire de quelle manière l’Automate Système
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Nominal du corpus 3© sera affecté ; en d’autres termes à décrire la mutation 12 à
appliquer à cet automate fini temporisé afin de rendre compte de la présence de
la vulnérabilité ou du déploiement de la contremesure. Le formalisme de la des-
cription de ces mutations, construites à partir des informations collectées lors de
la tâche 2-1, sera exposé au chapitre 2.

ii. Modélisation des séquences d’attaque
La modélisation des séquences d’attaque, exécutée en parallèle de la modélisation
des vulnérabilité(s) et contremesures, suit une logique différente : en effet, il s’agit
d’établir pour chaque scénario d’attaque un automate fini (exprimé dans le même
formalisme que celui du corpus 3©) qui simule le comportement d’un attaquant
suivant la séquence d’attaque modélisée. Cet automate d’attaque sera ensuite com-
posé avec l’automate système muté afin de modéliser les effets comportementaux
de l’attaque du système.

Il est construit à partir des informations du corpus 1©modifié ; son formalisme
sera détaillé au chapitre 2.

iii. Mutation de l’Automate Système Nominal et composition avec les
automates d’attaque
Les opérations de mutation et de composition de l’Automate Système Nominal
visent à construire, pour chaque vulnérabilité, les automates finis temporisés sui-
vants :

— l’Automate Vulnérable ;
— pour chaque attaque l’exploitant, les Automates Système Vulnérables Sous

Attaque ;
— pour chaque contremesure la tempérant, les Automates Système Corrigés ;
— pour chaque attaque l’exploitant et pour chaque contremesure la tempé-

rant, les Automates Système Corrigés Sous Attaque.
Cette série d’automates mutés est construite à partir du corpus 3© et des modèles
établis lors du premier temps de la présente tâche. L’Automate Système Vulné-
rable et les Automates Système Corrigés sont calculés en appliquant les mutations
afférentes précédemment décrites ; leurs équivalents sous attaque, ou automates
composés, en sont dérivés par leur composition avec chacun des automates d’at-

12. On appelle mutation d’un automate fini temporisé A tel que défini au chapitre 2 toute
modification de A résultant en un autre automate fini temporisé dans le même formalisme (se
reporter à la définition 6 (chapitre 2, section 2.3.2) pour de plus amples détails).



48 CHAPITRE 1. UN PROCESSUS DE GESTION DES CORRECTIFS

taque précédemment générés. En plus d’être utilisé immédiatement après dans le
cadre des opérations de calcul d’impact, chacun de ces automates est archivé dans
une base de données qui s’enrichira par conséquent tout au long du cycle de vie
du système.

Automate SystèmeNominal

Automate SystèmeMuté(Vulnérable/Corrigé)
COMPILATEUR({modèle de vulnérabilité/contremesure ;automates} → automates)

Modèle d’unevulnérabilité/contremesure

Figure 1.18 – Architecture de l’outil de mutation du modèle exécutable

Semblablement aux générations automatisées assistant les opérations de la
tâche 1-3, les mutations de l’automate nominal peuvent être outillées par un com-
pilateur dont le principe est exposé en figure 1.18. Il est à noter qu’en l’état, cet
outil assure uniquement la « seconde moitié » de la chaîne de compilation, à sa-
voir la génération des modèles mutés à partir d’instructions atomiques (ajouter une
transition, modifier une garde, supprimer un état, etc.). L’analyse syntaxique de
la description des mutations et sa transcription en un jeu d’instructions atomiques
demeure donc à implémenter. Par ailleurs, ce compilateur génère uniquement des
automates dans le formalisme UPPAAL [Beh+04] mais peut être aisément adapté
à d’autres formalismes de modélisation.

iv. Calcul d’impact
Une fois ces opérations préalables exécutées, advient le dernier temps de la tâche
2-2 dont la visée est d’exprimer l’impact, tel que défini dans l’introduction :

— de la vulnérabilité elle-même ;
— de chaque attaque l’exploitant ;



1.4. PHASE DE VEILLE ET DE RÉACTION 49

— de chaque contremesure la tempérant ;
— de chaque attaque l’exploitant sur le système « corrigé » par chacune

des contremesures testées.
À ces fins, une série de vérifications de modèles est conduite afin de mesurer l’adhé-
rence des automates mutés et des automates composés, établis lors des opérations
décrites au paragraphe iii, aux propriétés du corpus 3©. Ces vérifications pouvant
être temporellement coûteuses, un test d’appartenance, ou d’unicité, est systéma-
tiquement appliqué en amont de chacune d’entre elle afin de vérifier que l’automate
vérifié n’est pas égal à un automate précédemment vérifié (gardé en mémoire dans
la base de données mentionnée au paragraphe précédent) ; de la même manière,
les automates mutés et les automates composés sont tous confrontés entre eux afin
d’éliminer les doublons potentiels (voir séquence « Test d’unicité »→ {« Calcul
d’impact » ; « Mesures d’impact »}, figure 1.17). Si ce test d’unicité est positif,
l’automate est vérifié et la mesure d’impact obtenue est renvoyée et enregistrée
dans la base de données, associée à l’automate vérifié ; si le test est négatif, la
mesure d’impact correspondant à l’automate identique existant dans la base de
données est directement renvoyée.

À l’issue de ces vérifications est obtenu l’ensemble de mesures d’impact sui-
vant :

— la mesure d’impact de la vulnérabilité Iv ;
— pour chaque contremesure ci, la mesure d’impact de son déploiement Ipi ;
— pour chaque attaque attj, sa mesure d’impact sur le système vulnérable
Iv/attj ;

— pour chaque attaque attj et chaque contremesure ci, la mesure d’impact
de l’attaque sur le système corrigé Ip/atti,j .

La mesure de non-régression Rp
i de la contremesure ci est obtenue par la

comparaison entre Iv et Ipi ; sa mesure d’efficacité Epi,j pour chaque attaque aj est
obtenue par la comparaison entre Ip/atti,j et Iv/attj . À des fins de comparaison des
contremesures entre elles, une mesure d’efficacité étendue Epi de la contremesure ci
peut être ainsi définie : si on considère k, k ∈ N attaques exploitant la vulnérabilité
étudiée, Epi = card({Ip/atti,j |I

p/att
i,j >lex Iv/attj }j∈J0;k−1K) où >lex désigne l’ordre défini

sur l’ensemble des mesures d’impact. Cet ordre permettant leur comparaison ainsi
que leur formalisme seront définis au chapitre 3 qui s’attachera à approfondir les
opérations menées dans le cadre de la tâche 2-2.
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1.4.2.3 Sortie

La tâche 2-2 permet de fournir un ensemble d’informations décivises pour
la prise de décision. Ces informations sont exprimées sous la forme de mesures
d’impact qui expriment, pour chaque vulnérabilité :

— son impact ;
— l’impact de chaque attaque l’exploitant sur le système qu’elle affecte ;
— l’impact du déploiement de chaque contremesure candidate à sa correc-

tion ;
— l’impact de chaque attaque l’exploitant sur chaque système « corrigé »

par le biais des contremesures mentionnées au point précédent.
Par la comparaison de ces mesures d’impact sont également obtenues la mesure
de non-régression du système lors du déploiement de chaque contremesure, les
mesures d’efficacité de chaque contremesure pour chaque attaque, ainsi que sa
mesure d’efficacité étendue. Ces mesures, rendues immédiatement disponibles
pour les besoins de la tâche suivante, sont archivées dans la base de données,
associées au modèle dont elles sont issues.

1.4.3 Décision

La tâche de décision a pour but d’aider les décideurs à statuer sur les ac-
tions à mener afin de corriger une vulnérabilité affectant le système. Elle s’appuie
sur la synthèse des connaissances accumulées lors des tâches précédentes et dont
l’expression la plus concise réside dans l’ensemble des mesures d’impact issues de
la tâche 2-2, et résulte en une prise de décision qui aura pour conséquence à son
issue :

— d’arrêter immédiatement l’itération en cours de la seconde phase du pro-
cessus de gestion de correctifs (non correction de la vulnérabilité) ;

— de poursuivre ses opérations constituant la tâche 2-4 (déploiement d’une
ou plusieurs contremesures) ;

— ou de réexécuter la tâche 2-2 (proposition de nouvelles contremesures).

1.4.3.1 Pré-requis

— Données d’entrée : l’ensemble des mesures d’impact calculées à la tâche
précédente ;

— Outils : aucun outil particulier n’est recommandé pour l’exécution de cette



1.4. PHASE DE VEILLE ET DE RÉACTION 51

tâche ;
— Savoirs-faire : connaissance du contexte opérationnel du système, ingénie-

rie des systèmes cyber-physiques, MCO/MCS.

1.4.3.2 Opérations

La phase de décision implique différents acteurs qui sont fonction de la struc-
ture opérationnelle et de maintenance de l’organisme (compagnie d’armateurs,
marine d’État, compagnie de croisière, etc.) armant le bâtiment, mais qui incluent
idéalement son équipage, les acteurs de la chaîne opérationnelle ainsi que ceux
chargés de ses MCO et MCS. Selon l’urgence à corriger la vulnérabilité découverte
(et donc de l’impact des attaques potentielles l’exploitant), la décision pourra es-
sentiellement reposer sur l’équipage du navire, le mieux placé pour évaluer d’après
ses objectifs et son contexte opérationnel l’importance des chaînes fonctionnelles
impactées par la vulnérabilité, les potentielles attaques l’exploitant et les contre-
mesures candidates à sa correction complète ou à son atténuation.

Cette décision pourra revêtir trois formes :
— le déploiement d’une ou plusieurs contremesures candidates ;
— la non correction de la vulnérabilité avec demande de conception de contre-

mesures ad-hoc et de « rejeu » de la tâche 2-2 sur cette série de contre-
mesures ;

— la non-correction de la vulnérabilité s’il apparaît que son impact, ainsi que
ceux des attaques l’exploitant, sont négligeables.

Un exemple d’arbre de décision pouvant servir d’ébauche à la réflexion des
acteurs impliqués dans cette tâche est présenté en figure 1.19 ; il est relatif à chaque
correctif et s’appuie sur les mesures d’impact afin d’orienter la décision à travers
quatre tests :

1. un test d’efficacité de la contremesure Ep
?
> 0 : si elle n’est pas efficace,

elle n’est pas déployée et le test 3 est mené ; si elle est efficace, le test 2
est conduit ;

2. un test de non-régression de la contremesure Ip
?

≤ Iv : si elle n’implique
pas de régression, elle est déployée ; si elle implique une régression, elle
n’est pas déployée et le test 3 est mené ;

3. un test de criticité de la vulnérabilité basé sur l’étude de sa mesure d’im-
pact Iv : s’il ressort que les chaînes fonctionnelles, les missions ou les
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Mesures d’impact

Pas de déploiement
Ep=0

Conception decontremesures ad-hoc→ tâche 2-2

Iv non négligeableIv négligeable

Analyse d’impact(rejeu de la tâche 2-2)
Ep>0

Déploiement de lacontremesure→ tâche 2-4

Pas de correction→ fin de la secondephase du processus

Iv/att négligeables Iv/att non négligeables

Ip > Iv
Ip ≤ Iv

Figure 1.19 – Arbre de décision relatif à une contremesure. Ep représente la mesure
d’efficacité étendue de la contremesure, Ip sa mesure d’impact, Iv la mesure d’impact
de la vulnérabilité corrigée, Iv/att les mesures d’impact des attaques exploitant cette
vulnérabilité.

composants que la vulnérabilité affecte sont critiques aux yeux des ac-
teurs impliqués dans ce processus de choix, décision est prise de concevoir
de nouvelles contremesures spécifiques et d’en évaluer les impacts ; sinon,
le test 4 est réalisé ;

4. un test de criticité des k attaques exploitant la vulnérabilité, basé sur
l’étude de l’ensemble de ses mesures d’impact {Iv/attj }j∈J0;k−1K} que nous
désignons pour des raisons de lisibilité Iv/att sur l’arbre de décision : s’il
ressort de cette étude que les chaînes fonctionnelles, les missions ou les
composants qu’elles affectent sont critiques aux yeux des acteurs impli-
qués dans la présente phase, décision est prise de concevoir de nouvelles
contremesures spécifiques et d’en évaluer les impacts ; sinon, décision est
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prise de ne pas corriger la vulnérabilité.

Les criticités évaluées lors des tests 3 et 4 sont naturellement pondérées par l’ur-
gence opérationnelle, laissée à la discrétion de l’état-major du bâtiment, qui peut
décider de perdre des chaînes fonctionnelles et d’opérer le système en mode dégradé
pour l’impératif de réalisation de ses missions.

1.4.3.3 Sortie

À l’issue de la tâche 2-3 sont rendues disponibles :
— la décision de déploiement d’une ou plusieurs contremesure(s) ou la déci-

sion de n’opérer aucun déploiement ;
si décision est prise de déployer une ou plusieurs contremesure(s) :
— dans le cas d’un correctif logiciel, son identification et les éventuelles

consignes de déploiement afférentes ;
— dans le cas d’une contremesure autre, sa description et les éventuelles

consignes de déploiement afférentes.
et, si décision est prise de n’opérer aucun déploiement :
— dans le cas d’un non déploiement avec conception de contremesures ad-

hoc, la description de ces contremesures, nécessaire au rejeu des opérations
de la tâche 2-2 afin d’évaluer leur impact ;

— dans le cas d’une non correction de la vulnérabilité, l’Automate Vulné-
rable. En effet, si la décision retenue est de ne pas corriger la vulnérabilité,
un enrichissement des modèles du système est directement opéré à l’issue
de cette tâche et le corpus 3© est modifié afin de rendre compte de la
présence de cette vulnérabilité.

1.4.4 Déploiement, validation et enrichissement des modèles

Dernière étape du processus de gestion de correctifs proposé, la tâche 2-4
est conçue pour répondre à deux besoins : d’une part au besoin de déploiement
des contremesures retenues lors de la tâche de décision, et d’autre part au be-
soin tout aussi critique d’enrichissment des modèles, permettant de maintenir une
connaissance aussi à jour que possible de la configuration du bâtiment.



54 CHAPITRE 1. UN PROCESSUS DE GESTION DES CORRECTIFS

1.4.4.1 Pré-requis

— Données d’entrée : contremesures à appliquer (leur contenu et leur modéli-
sation) en vertu de la décision de déploiement rendue à la tâche précédente,
modèles du corpus 1©, modèles exécutables du corpus 3© et modèles mutés
(Automates Corrigés) issus de la tâche 2-2 ;

— Outils : aucun outil particulier n’est recommandé pour l’exécution de cette
tâche ;

— Savoirs-faire : connaissance du contexte opérationnel du système, ingénie-
rie des systèmes cyber-physiques, ingénierie logicielle, MCO/MCS.

1.4.4.2 Opérations

Les opérations menées dans le cadre de cette tâche peuvent être réparties en
deux catégories, comme illustré sur la figure 1.20 : les opérations de déploiement
des contremesures choisies, puis de maintien des connaissances (ou de gestion de
configuration).

Les opérations de déploiement étant propres à chaque contremesure, il est
difficile d’en établir une description générique ; à tout le moins, elles suivront sys-
tématiquement les étapes suivantes, menées sur le système et préalablement, si
possible, sur un jumeau numérique :

1. le déploiement de la contremesure, où le système est modifié afin d’intégrer
la contremesure ;

2. la validation de ce déploiement, où des tests aussi exhaustifs que possible
seront menés afin de valider la bonne intégration de la contremesure ;
s’il s’avère lors des opérations de validation que surviennent des effets
indésirables non décelés par l’analyse d’impact conduite à la tâche 2-2 il
peut être nécessaire, en fonction de leur gravité, de mener l’étape 2 bis ;

2 bis. l’amendement éventuel de la contremesure, afin de l’ajuster au mieux au
contexte du système et d’effacer ainsi les effets indésirables décelés lors de
son intégration.

Il est à noter que dans le cas de contremesures logicielles fournies par des sources
extérieures (éditeurs des logiciels vulnérables, etc.) il est essentiel de réaliser des
tests d’authentification et d’intégrité du correctif obtenu, afin d’écarter le risque
de toute altération accidentelle ou frauduleuse.

Les opérations de maintien des connaissances menées subséquemment af-
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Validation Amendement descontremesures
Déploiement descontremesures
Contremesures

Contremesuresamendées

Modèle descontremesures
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Figure 1.20 – Séquence des opérations menées dans le cadre de la tâche 2-4.

fectent deux catégories de modèles : d’une part les documents du corpus 1© (et
tout autre document à disposition des acteurs du maintien en condition opération-
nelle du bâtiment) classiquement modifiés dans le cadre d’actions de gestion de
configuration (versions des logiciels déployés, description fonctionnelle, description
des composants, etc.), d’autre part les modèles du corpus 3© en ce que l’Automate
Système Corrigé établi pour rendre compte du déploiement des contremesures de-
vient l’Automate Système Nominal qui servira de base aux prochaines itérations du
processus. Si les contremesures sont déployées sans aucune modification, l’enrichis-
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sement de ces modèles est aisé puisqu’il suffit d’appliquer les mutations, obtenues
lors de la tâche 2-2, à l’Automate Système Vulnérable établi lors de la même tâche.
Si en revanche une contremesure a été amendée, il conviendra de modifier son mo-
dèle pour figurer les modifications effectuées avant de muter l’Automate Système
Vulnérable.

1.4.4.3 Sortie

À l’issue de cette dernière tâche, sont obtenus :
— le système corrigé ;
— le corpus 1© enrichi et tout autre document annexe utile à la gestion de

configuration mis à jour ;
— le corpus 3© enrichi.
Ces modification étant apportées, le processus de gestion de correctifs peut

reprendre son cours et les modèles qui l’étaient seront prêts à servir de base à
une nouvelle itération de sa seconde phase dès qu’une nouvelle vulnérabilité sera
découverte.

1.5 Conclusion

Le chapitre qui se clôt nous a permis d’apporter une proposition de réponse
méthodologique appelée par la première question de recherche orientant ces tra-
vaux de thèse. Structuré par deux phases s’inscrivant dans des durées distinctes
– la première fondée sur le temps long du cycle de vie d’un système naval, la
seconde sur le temps contenu de la réaction –, le processus dont l’architecture a
été proposée est orienté par la nécessité d’évaluer l’efficacité et l’innocuité, ou la
non-régression, des contremesures conçues ou collectées dans le cadre d’une ré-
ponse à la découverte d’une vulnérabilité. Ces deux paramètres sont évalués grâce
à un ensemble de mesures exprimant l’impact des contremesures, de la vulnérabi-
lité découverte et des attaques l’exploitant ; du fait de la spécificité des systèmes
pour lesquels ce processus a été conçu, cet impact traduit l’ensemble des retom-
bées d’une contremesure, d’une attaque ou d’une vulnérabilité sur la capacité du
bâtiment à accomplir ses missions.

Ces mesures d’impact, permettant d’aider la prise de décision orientant la
réponse à la découverte d’une vulnérabilité, sont rendues possibles par une modé-
lisation comportementale poussée du système, une veille minutieuse de son état de
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sécurité, et la définition de méthodes de calcul d’impact et de métriques conçues
pour les exprimer. Si ce premier chapitre a permis d’exposer les outils répondant
au besoin de veille de l’état de sécurité du bâtiment étudié, les suivants s’atta-
cheront à exposer et motiver le formalisme de modélisation retenu, à rappeler ses
présupposés, et à approfondir les opérations de la tâche 2-2 dans le but de proposer
une démarche de calcul d’impact et un formalisme de mesure répondant au besoin
de comparaison des impacts qui, nous avons pu le constater, est fondamental pour
la prise de décision constituant la finalité d’un processus de gestion de correctifs.
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Le processus de gestion des correctifs exposé au premier chapitre, réponse
méthodologique globale à la problématique des travaux de thèse exposés dans le
présent mémoire est, rappelons-le, divisé en deux phases – la première d’entre
elles aboutissant à la construction d’un modèle comportemental du système naval
analysé ainsi qu’à l’élaboration de propriétés de sûreté afférentes. Si ce modèle et
ces propriétés sont le principal substrat de la seconde phase du processus de gestion
de correctifs dont l’analyse d’impact est la tâche cruciale, celle-ci nécessite d’autres
modèles afin d’être menée à son terme : une représentation des vulnérabilités, des
attaques relatives et des correctifs associés.

Comme nous avons pu l’évoquer précédemment, la modélisation d’un système
complexe est une problématique non triviale [LL96 ; Mad19]. L’objectif du présent
chapitre est donc, dans un premier temps, d’exposer et de justifier la méthodolo-
gie de modélisation choisie dans le cadre de nos travaux, ses pré-requis en matière
de corpus documentaire ainsi que le formalisme retenu pour l’expression du mo-
dèle comportemental. Ensuite, nous nous attacherons à présenter la démarche de
modélisation des vulnérabilités, attaques et correctifs, en expliquant sa cohérence
au regard du modèle issu de la phase de modélisation du système ainsi que de
l’objectif d’analyse d’impact au cœur de ces travaux.

2.1 Revue de littérature

2.1.1 Modélisation des grands systèmes cyber-physiques

Si la littérature scientifique est relativement abondante, surtout depuis une
dizaine d’années, sur la représentation des grands systèmes cyber-physiques, nous
évoquerons dans cet état de l’art les travaux ayant trait à une modélisation ex-
haustive de ces systèmes (c’est-à-dire prenant en compte sa diversité à tous les
niveaux d’abstraction, de ses missions au comportement de ses composants).

Catherine M. Burns et al. proposent [Bur+05] une modélisation des frégates
de la classe Halifax selon la hiérarchie d’abstraction [Ras85] de Jens Rasmussen.
Le métamodèle de Rasmussen est en effet particulièrement approprié à la repré-
sentation des grands systèmes cyber-physiques, étant donné qu’il permet la repré-
sentation de niveaux d’abstraction hétérogènes et qu’il permet la modélisation des
liens fonctionnels entre ces différents niveaux (cf. figure 2.1) : in fine, un tel modèle
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FUNCTIONALPURPOSE
ABSTRACTFUNCTIONS

GENERALISEDFUNCTIONS
PHYSICALFUNCTIONS
PHYSICALFORM

MISSIONS(ex. : transport de fret)
PROCESSUS(ex. : manœuvre du bâtiment)

CHAÎNES FONCTIONNELLES(ex. : gouverne, propulsion)
FONCTIONS PHYSIQUES(ex. : rotation du safran)
COMPOSANTS & DESCRIPTION(ex. : le safran, sa localisationà bord et ses dimensions)

Figure 2.1 – Hiérarchie d’abstraction de Rasmussen [Ras85] ; la correspondance entre
ses niveaux d’abstraction et ceux d’un système naval complexe est indiquée par la no-
menclature et les exemples de la colonne de droite.

Image non-incluse pour des raisons de droits d’auteur

Figure 2.2 – Application du modèle de Rasmussen à la classe Halifax, telle que présentée
dans [Bur+05].

lie les missions aux composants à travers des fonctions d’abstraction décroissante,



62 CHAPITRE 2. LA MODÉLISATION D’UN SYSTÈME COMPLEXE

faisant ainsi émerger le comportement du système représenté. [Bur+05] valide donc
l’utilisation de la hiérarchie d’asbtraction à des fins de modélisation d’un système
naval complexe (cf. figure 2.2) ; similairement, Ann Bisantz et al. [Bis+01] l’avaient
montré en appliquant le modèle de Rasmussen à un bâtiment de surface de l’US
Navy. Les deux approches sont toutefois différentes puisque [Bur+05] vise à ana-
lyser la classe Halifax et son environnement opérationnel alors que les bâtiments
existent et opèrent, tandis que [Bis+01] établit une modélisation lors de la concep-
tion du système, afin de faciliter celle-ci. Ces approches sont tout-à-fait pertinentes
et efficaces pour répondre à l’objectif de modélisation de niveaux d’abstraction hé-
térogènes – problème inévitablement posé par l’étude de systèmes de l’ampleur
des systèmes navals modernes –, d’expression de la dépendance missions/compo-
sants et de structuration des informations collectées à des fins de modélisation.
Toutefois, elles ne permettent pas la modélisation dynamique nécessaire à notre
processus (en effet, une contremesure peut être déployée à une étape donnée d’une
mission, une vulnérabilité ne peut devenir exploitable que lors de l’exécution d’une
fonction donnée, et une attaque est en elle-même nécessairement dynamique).

Gabriel Jakobson [Jak11b ; Jak11a ; Jak13] propose, dans une optique d’ana-
lyse d’impact des cyberattaques sur un système cyber-physique, une modélisation
décrivant les systèmes sous la forme de cyber-terrains, extension du modèle pro-
posé dans [Hol+08] et regroupant trois modèles, appelés sub-terrains et respective-
ment relatifs aux composants logiciels, aux composants matériels et aux services.
Ces cyber & sub-terrains sont des graphes composés de trois types de sommets
(software, hardware et services, selon le sub-terrain concerné) ; chaque arête re-
présente la dépendance (lien topologique, contenance, etc.) entre ces sommets, et
ces graphes sont des structures dynamiques en ce que « les composants et leurs
interdépendances sont fonction du temps. » Une modélisation des missions du
système sous la forme d’un enchaînement d’étapes élémentaires est également pro-
posée, ainsi qu’un graphe de dépendances permettant d’illustrer les dépendances
fonctionnelles unissant les missions aux services et aux composants logiciels et ma-
tériels. Ces travaux proposent également une modélisation des attaquants et des
cyberattaques ; toutefois, du fait de la nature de cette modélisation qui traduit
essentiellement la capacité d’une attaque à déteriorer les capacités opérationnelles
du composant qu’elle cible et du niveau de granularité offert par les cyber-terrains,
il paraît difficile dans ce formalisme de rendre compte de modifications apportées
par une attaque sur le système – telles que l’émergence de nouvelles fonctionnali-
tés par l’installation d’un programme malveillant, une modification de la topologie
réseau, etc. Par ailleurs, la modélisation des services rend probablement difficile
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Figure 2.3 – Exemple de graphe de dépendances proposé dans [Jak11b] et [Jak11a].
c©IEEE 2011

la modélisation de l’évolution des grandeurs physiques liées au système, pourtant
nécessaire au calcul d’impact de certaines attaques (modification malicieuse des
consignes de la chaîne de gouverne menant à un changement de cap, telle que
mentionnée dans [Pau+17] pouvant mener le bâtiment à dévier de sa route ou à
s’échouer, comme l’a montré l’incident du 13 juillet 2017 où le roulier Siem Ci-
cero a perdu sa capacité de maœuvre du fait d’une défaillance logicielle [New17]).
Ces modèles ne permettent pas non plus la modélisation d’une vulnérabilité ni
une abstraction suffisamment détaillée d’une contremesure pour servir de base à
notre processus ; nous pouvons toutefois souligner leur dynamisme et leur perti-
nence pour représenter une mission et ses dépendances fonctionnelles vis-à-vis des
composants, des logiciels et des services proposés par le système modélisé.

Shankara Narayanan Krishna [KT15], Tuo Mingfu et al. [Tuo+16] et Wang
Qiang et al. [Wan+13] proposent une modélisation permettant de saisir plus fi-
nement le comportement des systèmes par l’utilisation d’automates hybrides dans
une visée de vérification formelle des propriétés de sûreté des systèmes représentés.
Ces modèles permettent à la fois une modélisation dynamique par l’utilisation d’au-
tomates finis et une représentation des grandeurs physiques associées au système
par le biais d’un ensemble d’équations différentielles ; ils répondent efficacement à
cet égard à notre besoin de modélisation, mais à l’exception de [KT15] exposant
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une démarche de composition de réseaux d’automates hybrides, ils ne mettent pas
en œuvre une modélisation hiérarchique permettant la lisibilité du modèle en dif-
férentes strates (telles que celles proposées par Rasmussen, par exemple) – ce qui
complexifie le processus de modélisation du système et rend moins aisée l’utili-
sation du modèle qui en est issu par les utilisateurs. Par ailleurs, aucun de ces
travaux ne traite de la modélisation des missions associées au système représenté.
Il n’en demeure pas moins que les automates hybrides sous-tendant ces trois mé-
thodologies convergentes sont particulièrement adaptés à notre besoin comme nous
l’exposerons ultérieurement.

Il ressort de l’étude de ces trois approches plusieurs éléments permettant d’es-
quisser les contours de notre modélisation qui s’attachera à les faire converger au
sein d’un même formalisme. En effet, une réponse à notre seconde question de
recherche, enrichie des besoins exposés au cours du chapitre précédent, peut être
apportée par l’établissement d’un modèle permettant l’association d’une modéli-
sation comportementale dynamique du système via l’utilisation d’automates finis,
d’une stratification de ces automates selon une hiérarchie inspirée du modèle de
Rasmussen, et d’une représentation séquentielle des missions et de leurs dépen-
dances fonctionnelles telle qu’elle peut figurer dans [Jak11b ; Jak11a ; Jak13].

Du choix de cette modélisation découlent des contraintes permettant de li-
miter le champ de représentation des vulnérabilités, attaques et contremesures
affectant les systèmes étudiés.

2.1.2 Modélisation des vulnérabilités, des attaques et des
contremesures

La littérature en la matière est une fois de plus relativement abon-
dante [GG+17 ; KC13 ; Che+03 ; Sam+13] ; toutefois, du fait de notre parti-pris
de modélisation, nous avons choisi de transcrire ces trois types d’éléments dans
nos modèles à travers leur altération. L’altération des modèles comportementaux
des systèmes cyber-physiques a déjà été explorée par plusieurs travaux traitant es-
sentiellement de sûreté de fonctionnement. À cet égard, nous pouvons notamment
citer les recherches de Bernhard Aichernig et al. [Aic+14] qui proposent une dé-
marche d’explication de défaillance lors de tests en boîte noire d’un système donné,
basée sur la mutation des automates finis temporisés le représentant. Le but de
cette méthode est de déterminer un ensemble de modèles « mutants » faisant état
d’une implémentation incorrecte du système testé : étant donné un modèle nomi-
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nal de ce système, une implémentation défaillante et un protocole de test auquel
échoue cette implémentation, leur approche consiste à générer tous les « mutants
» possibles à partir du modèle nominal, et ensuite à exécuter plusieurs étapes de
filtrage dans le but d’éliminer les mutants qui ne montrent aucun comportement
non-conforme en vertu du protocole de tests. Demeure au final un sous-ensemble
de « mutants » correspondant aux modèles possibles du système testé défaillant,
permettant donc de comprendre où l’erreur d’implémentation a pu survenir. Cet
article définit également des opérateurs de mutation (changement d’état initial,
changement d’état final, changement de garde, négation de garde, etc.) appliqués
un-à-un pour créer leur ensemble exhaustif de « mutants ».

Dans un esprit proche, nous nous attacherons dans ce qui va suivre à proposer
une démarche de modélisation des vulnérabilités, attaques et correctifs basés sur
l’application de mutations aux modèles du système étudié. Notre approche diffère
toutefois de cele de Bernhard Aichernig en ce que les opérateurs de mutation que
nous définirons par la suite sont différents pour plusieurs d’entre eux et que nous
en appliquons plusieurs en parallèle ; et surtout, la démarche que nous proposerons
génère les « mutants » à partir de la description d’un événement donné plutôt que
de générer tous les « mutants » possibles dans le but de vérifier ensuite ceux qui
se conforment à cette description.

2.2 Modéliser le système et ses missions

Notre postulat est qu’une solution efficace pour associer dynamisme du mo-
dèle et granularité modulaire réside en l’utilisation d’une modélisation compor-
tementale du système et d’une abstraction de ses missions basées sur un réseau
d’automates finis temporisés. Comme nous l’avons évoqué dans le développement
du chapitre 1, cette modélisation est établie sur la base d’informations issues d’opé-
rations de collecte et d’analyse de modèles préexistants, éventuellement complétés
par des raffinements apportés par des entretiens avec divers acteurs impliqués dans
la « vie » du navire étudié.

Nous nous attacherons dans cette section à justifier le choix de ce formalisme,
ainsi qu’à exposer ses adaptations, extensions et partis pris de modélisation que
nous avons retenus dans le contexte de ces travaux 1.

1. En ce qui concerne les aspects méthodologiques régissant l’établissement de la modélisa-
tion d’un système selon le formalisme présenté dans ce chapitre, le lecteur pourra utilement se
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2.2.1 Des automates finis temporisés pour la modélisation
de missions, processus, composants et liens topolo-
giques

Définition 5 (Automate fini temporisé (issue de [Beh+04])). Un automate
fini temporisé est un 6-uplet (L, l0, C,A, E , I) où L est un ensemble d’états, l0 ∈ L
est l’état initial, C est un ensemble d’horloges, A est un alphabet – ou ensemble
d’actions, de co-actions et d’actions internes aux états –, E ⊆ L×A×B(C)×2C×L
est un ensemble de transitions entre états possédant une action, une garde et un
ensemble d’horloges à réinitialiser, et I : L → B(C) associe des invariants aux
états, B(C) étant l’ensemble des expressions de la forme x ./ y ou x − y ./ c où
./∈ {<,≤,=,≥, >}, (x, y) ∈ C2 et c ∈ N.

Les automates finis temporisés sont particulièrement adaptés à la modélisa-
tion comportementale des composants des systèmes critiques [And15]. En effet,
leurs états décrivent les différentes phases de fonctionnement du composant au
cours de son opération, son alphabet représente les actions effectuées par le com-
posant, et ses horloges figurent les contraintes de temps réel. Par exemple, un PLC
contrôlant le gouvernail d’un navire pourra être ainsi représenté :

waitingOrder
sendingInitialCommand

receivingSensorData

sendingRetroactionCommand

idle
sendingSupervisionData

x < 4

x < 4

x:=0

x:=0

Figure 2.4 – Automate modélisant un PLC contrôlant le gouvernail d’un bâtiment.

Une représentation simplifiée de son fonctionnement peut en effet être 2 de
considérer six états dont un état initial (idle) où le composant est éteint (ou dans

référer au chapitre 1, notamment à la section 1.3.
2. cf. annexe A, section A.2
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une configuration ne lui permettant pas d’effectuer les tâches de commande de
l’actionneur), un état d’attente des ordres de l’opérateur (waitingOrder), un état
d’envoi à l’actionneur de la commande initiale issue de la consigne reçue de l’opé-
rateur (sendingInitialCommand), deux états modélisant la boucle de rétroaction
(receivingSensorData et sendingRetroactionCommand), et un état où le PLC rend
compte à l’opérateur des données du composant supervisé (sendingSupervision-
Data).

Par ailleurs, les missions et les processus sont également modélisables par le
biais d’automates finis temporisés du fait de leur nature séquentielle ; leurs étapes,
nœuds des graphes proposés par Gabriel Jakobson [Jak11b ; Jak11a ; Jak13], sont
figurées par des états, et les actions permettant de passer de l’une à l’autre sont
représentées par les actions des transitions liant ces états entre eux (cf. figure 2.5).

shipInPort
shipMoving

stoppingSystems
startingSystems

measurementCampaign

end
Figure 2.5 – Automate modélisant une mission d’un bâtiment océanographique articulée
autour d’une campagne de mesures [Sul+18].

Ce concept d’automate fini temporisé peut être étendu afin de correspondre
plus finement à notre besoin. UPPAAL opère une telle extension en y ajoutant
notamment [Beh+04] :

— des variables et des constantes entières, pouvant être manipulées par des
mises à jour au sein des transitions – ces mises à jour pouvant entre autres
revêtir la forme d’appels de fonctions programmées et déclarées au sein
du modèle UPPAAL – et être évaluées par les gardes des transitions ;

— des synchronisations directionnelles, permettant de synchroniser deux
transitions de deux automates distincts entre elles : une transition as-
sociée à une action « c ! » se synchronisera avec une transition associée à
une co-action « c ? » ;

— des synchronisations en broadcast, permettant de synchroniser n transi-
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tions de n automates distincts avec une transition d’un n+ 1-ième auto-
mate.

waitingOrder
sendingInitialCommand

receivingSensorData

sendingRetroactionCommand
start_command? rudder_command!

  sensor_data?
                                     sensed_rudder_angle !=

rudder_setpoint
                                          compute_rudder_command()sensor_data?

sensed_rudder_angle == rudder_setpoint rudder_command!

idle
stop_command?

x < 4

x < 4

rudder_setpoint?
compute_rudder_command()

sendingSupervisionData
   supervision_command?

x:=0

x:=0

supervision_reply!

Figure 2.6 – Automate modélisant un PLC contrôlant le gouvernail d’un bâtiment. Les
synchronisations et les invariants apparaissent en noir, les gardes en vert et les actions
de mise à jour des variables en violet.

Grâce à cette extension, nous pouvons enrichir la modélisation du PLC repré-
senté ci-dessus (cf. figure 2.4) en ajoutant des gardes et des actions ayant trait aux
grandeurs physiques manipulées lors de l’opération d’une chaîne de gouverne (cf.
figure 2.6). Par ailleurs, les synchronisations apportent de la lisibilité au réseau
auquel cet automate s’intègre – en permettant notamment d’expliciter les mes-
sages échangés entre les différents composants modélisés, les actions opérées par
les utilisateurs du système dans le cadre de ses fonctions, etc. Ces synchronisations
sont une pierre angulaire de la modélisation d’un système complexe, étant donné
qu’elles permettent la « communication » de différents automates entre eux dans
le cadre de réseaux d’automates. Nous pouvons à cet égard aisément modéliser
l’architecture réseau du système à travers les liens topologiques existant entre les
différents composants, que nous traduisons par autant d’automates topologiques
servant d’intermédiaires aux synchronisations figurant la communication réseau
entre deux automates composant, comme l’illustre la figure 2.7.

Notons finalement que le formalisme des des automates finis temporisés pré-
sente l’avantage d’être explicite, largement enseigné et éprouvé, et compréhensible
par des ingénieurs de différentes cultures techniques pouvant être impliqués dans
la conception des systèmes et la réalisation du processus proposé au chapitre 1
(automaticiens, informaticiens, ...).
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s1
AtoB!
i+=1

s0
BtoA?

s1
AtoB?

j=i

s0
BtoA!

Automate A

Automate B

s1
AtoB!

s0
N_BtoA?

N_BtoA!

Automate A

Automates topologiquess1
N_AtoB?

s0
BtoA!Automate B

BtoA?AtoB?

N_AtoB!

Figure 2.7 – Modélisation d’un lien réseau entre deux composants (modélisés par les
automates A et B utilisant ce lien réseau pour échanger une variable i – transmission de
A à B – et accuser réception de chaque message – transmission de B à A –) par l’ajout
d’automates topologiques.

2.2.2 Un réseau d’automates pour la modélisation d’un sys-
tème complexe

Plusieurs automates finis temporisés peuvent être composés en un réseau
d’automates finis temporisés [Beh+04 ; KT15] ; ils partagent alors leurs ensembles
d’actions et d’horloges, ainsi que de variables, constantes et fonctions en vertu
de l’extension proposée par le formalisme UPPAAL. Cette composition d’auto-
mates est notablement utile dans une optique de modélisation d’un grand système
cyber-physique, puisqu’elle permet de manière intuitive de conserver la structure
« réelle » du système représenté : à un composant correspond un automate, et la
composition de ces automates figure le système. Un avantage connexe est la lisibi-
lité conférée au modèle ; en effet, sa manipulation est bien plus aisée du fait de cet
homologie structurelle avec le système puisque chaque composant est représenté
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par un modèle unique et distinct – chaque composant, mais également chaque pro-
cessus, chaque mission ou chaque lien topologique : un avantage supplémentaire
d’un tel réseau d’automates réside en la hiérarchisation des automates entre eux.

En effet, comme l’illustre l’exemple de composition fourni par la figure 2.8,
les transitions existant entre les différents automates permettent aisément la res-
titution de niveaux d’abstraction croissants, des composants portant les fonctions
physiques aux missions : les automates figurant les composants « physiques » (par
exemple un actionneur) se synchronisent avec ceux modélisant les composants « lo-
giques » (par exemple un PLC), se synchronisant quant à eux avec les modèles
des processus ou d’autres composants « logiques » plus abstraits (par exemple une
interface utilisateur) ; et par la synchronisation des modèles des processus avec les
automates abstrayant les missions, l’ensemble des niveaux d’abstraction du sys-
tème sont liés entre eux (cf. figure 2.10, synthétisant ces différents niveaux retenus
dans le cadre de notre modélisation). Nous noterons que les chaînes fonctionnelles
ne sont pas représentées par un automate particulier : en effet, leur comportement
émerge de la composition entre les automates « processus » et les automates « com-
posant » impliqués dans chaque fonction représentée ; la trace d’exécution de ces
automates composés permet de représenter la chaîne fonctionnelle, sous une forme
bien adaptée une fois encore à sa compréhension par des spécialistes de cultures
techniques différentes (voir à titre d’exemple le diagramme de séquence de la fonc-
tion de gouverne – figure 2.9 – permettant de retrouver rigoureusement les flux
de cette fonction et leur enchaînement temporel tels que décrits dans l’exemple de
modèle d’architecture système proposé à l’annexe A, section A.1).

La composition des automates « processus », « composant » et « topolo-
giques » résulte en un réseau d’automates que nous appelons l’Automate Système ;
sa composition avec chaque Automate Mission résulte en un réseau permettant
d’étudier le comportement du système pendant chacune des missions représen-
tées. Ainsi, si les automates sont adaptés à l’abstraction du comportement des
composants, les réseaux d’automates en sont le pendant pour la modélisation du
comportement des systèmes.
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idle rotating
start_command!send_start_command?

stop_command!

send_stop_command?

send_rudder_setpoint?

rudder_setpoint!

send_supervision_command?

supervision_command!

supervision_reply?

send_start_command! send_rudder_setpoint! send_supervision_command!

send_stop_command!

rudder_command?
set_rudder_angle()

(a) Processus de gouverne

(b) Actionneur du safran

(c) Capteur d’angle de barre
(d) Interface utilisateur

(e) PLC

sensing
sensor_data!

sendingData
sense()

waitingOrder
sendingInitialCommand

receivingSensorData

sendingRetroactionCommand
start_command? rudder_command!

  sensor_data?
                                     sensed_rudder_angle !=

rudder_setpoint
                                          compute_rudder_command()sensor_data?

sensed_rudder_angle == rudder_setpoint rudder_command!

idle
stop_command?

x < 4

x < 4

rudder_setpoint?
compute_rudder_command()

sendingSupervisionData
   supervision_command?

x:=0

x:=0

supervision_reply!

Figure 2.8 – Réseau d’automates modélisant un sous-système de gouverne – selon
l’exemple proposé à l’annexe A – et un processus élémentaire de gouverne associé.
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Figure 2.9 – Diagramme de séquence généré par UPPAAL 4.1.24 d’une itération du
processus de gouverne sur le réseau d’automates représenté en figure 2.8.
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AUTOMATES COMPOSANTSComposants « logiques »

AUTOMATES PROCESSUS
AUTOMATES MISSION   //

      //

   //

Composants « physiques »   //
AUTOMATES TOPOLOGIQUES

MISSIONS(ex. : transport de fret)

PROCESSUS(ex. : manœuvre du bâtiment)

CHAÎNES FONCTIONNELLES(ex. : gouverne, propulsion)

COMPOSANTS & DESCRIPTIONDE LA TOPOLOGIE RÉSEAU

TRACES

FONCTIONS PHYSIQUES(ex. : rotation du safran)

Figure 2.10 – L’Automate Système et les Automates Missions : un réseau d’automates
hiérarchiques.

Ainsi, un atout supplémentaire d’une modélisation basée sur les automates
finis est cette granularité modulaire permettant de modéliser via le même for-
malisme le comportement d’un composant atomique – du simple actionneur mé-
canique au PLC, plus complexe, disposant de fonctions lui permettant de « faire
des choix » en autonomie – jusqu’au déroulement d’une mission en passant par
les processus du système, ses chaînes fonctionnelles et sa topologie réseau. Nous
disposons de ce fait d’une modélisation complète, qui permet de restituer totale-
ment ou partiellement 3 les informations collectées lors de la première phase du

3. La restitution est par exemple totale en ce qui concerne la topologie réseau – aucune
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processus proposé au chapitre précédent.

2.2.3 Intégration des grandeurs physiques et automates hy-
brides pour la modélisation d’un système dynamique

Parmi ces informations figurent les lois de commande liées aux actionneurs
et PLC, et les grandeurs physiques mesurées par les capteurs et nécessaires à leur
exécution. Étant donné que les valeurs de ces mesures et de ces consignes peuvent
être la finalité – ou un indicateur – d’une cyberattaque, il nous semble essentiel de
les intégrer au sein de notre formalisme de modélisation comportementale. Nous
nous intéressons par conséquent aux grandeurs descriptives de la dynamique du
système et sur lesquelles les opérateurs du système peuvent œvrer pour amender sa
marche. Parmi elles, nous pouvons notamment citer ces grandeurs, liées au système
dans son ensemble :

— les coordonnées géographiques du bâtiment ;
— sa vitesse ;
— son cap ;
— sa vitesse angulaire autour de son axe de lacet ;
— ses angles de roulis et de tangage (l’angle de lacet étant l’angle de cap) ;

Et, par ailleurs, les grandeurs liées aux actionneurs :
— son angle de barre ;
— la vitesse de rotation de ses moteurs ;
— le rapport de réduction, ou rapport d’engrènement de son boîtier inver-

seur/réducteur.
Nous nous attacherons dans ce qui va suivre à exposer deux approches d’intégration
de ces grandeurs physiques, à travers une démarche simple et une démarche plus
complexe mais plus proche de la réalité du système.

2.2.4 Une approche de modélisation simple

Si l’abstraction des grandeurs en elles-mêmes revêt ici la même forme (celle
d’une variable numérique) qu’elles soient modifiées ou mesurées par le système,
nous pouvons distinguer deux méthodes de représentation de leur « élaboration »
en fonction de ces cas de figure.

perte d’information ne survient – mais partielle relativement aux informations collectées sur les
composants – seul leur comportement et leurs interactions sont représentés.
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2.2.4.1 Modélisation des mesures

sensing
sensor_data!

sendingData
sense()

Figure 2.11 – Automate représentant le comportement d’un capteur.

La modélisation de la mesure d’une grandeur s’effectue par le biais de décla-
rations de variables la modélisant (une pour la valeur « vraie » du mesurande,
une pour la valeur de la mesure effectuée), d’un automate abstrayant le compor-
tement du capteur afférent (cf. 2.11), et d’une fonction de mesure représentant les
caractéristiques métrologiques du capteur.

Par exemple, ayant déclaré en préambule du modèle UPPAAL les variables
suivantes :

1 int rudder_angle ; // va l eu r v ra i e du mesurande
2 int sensed_rudder_angle ; // va l eu r de l a mesure
3 int n ; //nombre de c y c l e s d ’ opera t ion du capteur

Nous pouvons ainsi définir la fonction sense, modélisant une mesure avec erreur
systématique de 2 :

1 void s ense ( ) {
2 sensed_rudder_angle = rudder_angle + 2 ;
3 }

Ou encore ainsi, dans le but de modéliser en plus de l’erreur systématique une
erreur liée au vieillissement du composant, ou dérive :

1 void s ense ( ) {
2 sensed_rudder_angle = rudder_angle + 2 + n/100 ;
3 n += 1 ;
4 }
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2.2.4.2 Modélisation de la commande

De manière similaire, la commande se modélise à travers l’utilisation de va-
riables dédiées (une pour la valeur de la grandeur physique, une pour la valeur de la
consigne) et d’automates représentant le comportement des composants impliqués
dans l’élaboration et l’exécution de cette commande (par exemple, les automates
(b), (c) et (e) de la figure 2.8 correspondant à l’actionneur du gouvernail, au cap-
teur d’angle de barre et au PLC).

La modélisation d’une boucle de commande d’une grandeur donnée sous la
forme d’automates finis temporisés peut permettre de représenter le fonctionne-
ment de régulateurs simples – par exemple des contrôleurs à hystérésis ou des
contrôleurs purement proportionnels – n’intégrant pas de part temporelle (en par-
ticulier intégrale ou dérivée) à leur fonction de régulation.

Considérons à titre d’exemple la boucle de régulation de l’angle de barre.
Ayant déclaré en préambule les variables suivantes :

1 int rudder_setpoint_value = 4500 ; // va l eu r de l a cons igne
f i x e e par l ’ u t i l i s a t e u r

2 int rudder_command_value ; // va l eu r de l a commande c a l c u l e e
par l e PLC

Et considérant un actionneur ayant une erreur proportionnelle à la commande
reçue u, de la forme e(u) = − u

100
, et représentée à travers la fonction suivante

associée à la transition idle → rotating (cf. figure 2.8 (b)) :

1 void set_rudder_angle ( ) {
2 rudder_angle = rudder_command_value −

rudder_command_value/100 ;
3 }

Nous pouvons modéliser un régulateur proportionnel u = x+0.85e à travers la fonc-
tion suivante, associée aux transitions waitingOrder→ sendingInitialCommand
et receivingSensorData → sendingRetroactionCommand (cf. figure 2.8 (d)) :

1 void compute_rudder_command ( ) {
2 int e r r o r = rudder_setpoint_value −

sensed_rudder_angle ;
3 rudder_command_value = rudder_setpoint_value + 85∗

e r r o r /100 ;
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4 }

NB : du fait de l’impossibilité de manipuler des variables autre qu’entières avec
UPPAAL, les valeurs angulaires utilisées par ces fonctions (exprimées en degrés
dans le cadre de l’opération du système modélisé) sont multipliées par 100 afin
d’exprimer des fractions d’angles.

Cette approche de modélisation simple ne permet toutefois pas la représenta-
tion fidèle de fonctions de régulation plus élaborées, commes celles mises en œuvre
par les régulateurs PID 4, largement utilisés dans les systèmes de contrôle indus-
triels – en particulier dans l’industrie navale [Rob08 ; LJ13 ; Mat+07 ; Jag], étant
donné qu’ils s’appuient sur l’évolution de phénomènes continus. Leur modélisation
s’effectue donc de manière simpliste par la modification des fonctions associées
aux transitions afférentes de l’actionneur et du PLC de telle sorte à ce qu’elles
résultent en une simple affectation de la valeur de la consigne à la grandeur régu-
lée. Si la réalité de l’algorithme de régulation ne peut de ce fait être entièrement
préservée, il convient néanmoins de maintenir une modélisation du comportement
« apparent » du PLC, de l’actionneur et du capteur impliqués par le maintien des
échanges réseau entre les trois composants. Cela peut se faire, par exemple, par
l’introduction d’un booléen forçant la réalisation d’une itération de la boucle de
régulation :

1 void set_rudder_angle ( ) {
2 rudder_angle = rudder_command_value + 2 ;
3 }
4
5 void compute_rudder_command( int n) {
6 // l a commande e s t appe l ee avec n = 0 l o r s de son premier

appel , e t n = 1 l o r s du su i van t
7 i f (n == 0) {
8 rudder_command_value = rudder_setpoint_value ;
9 }
10 else {
11 rudder_command_value = rudder_setpoint_value − 2 ;
12 }
13 }

4. Proportionnel – Intégral – Dérivé. Régulateurs s’appuyant sur trois termes : un terme
proportionnel à l’erreur, un second proportionnel à son intégrale et un troisième à sa dérivée.



78 CHAPITRE 2. LA MODÉLISATION D’UN SYSTÈME COMPLEXE

idle rotating
rudder_command?
set_rudder_angle()

(a) Actionneur du safran (b) Capteur d’angle de barre
sensing

sensor_data!

sendingData
sense()

(c) PLC

waitingOrder
sendingInitialCommand

receivingSensorData

sendingRetroactionCommand

start_command? rudder_command!
  sensor_data?

                                     sensed_rudder_angle !=
rudder_setpoint

                                            compute_rudder_command(1)sensor_data?
sensed_rudder_angle == rudder_setpoint

rudder_command!

idle
stop_command?

x < 4

x < 4

rudder_setpoint?
compute_rudder_command(0)

sendingSupervisionData
   supervision_command?

x:=0

x:=0

supervision_reply!

Figure 2.12 – Automates impliqués dans la modélisation simpliste d’une régulation.

Même si une telle modélisation ne retranscrit pas dans son entièreté la réalité
de l’algorithme de régulation, elle peut toutefois s’avérer suffisante pour traduire
l’impact d’une attaque ou d’un correctif le modifiant. Il est en effet moins souvent
crucial d’exprimer comment la valeur de la grandeur régulée va être affectée que
d’exprimer le simple fait qu’elle va être affectée – comme nous le verrons ultérieu-
rement, l’utilisation ce modèle simple suffit à le traduire 5.

2.2.4.3 Modélisation de l’évolution des grandeurs non commandées

L’étude de la dynamique du navire en évolution permet d’établir les relations
liant entre elles les évolutions des différentes grandeurs du système (cf. Annexe B).
Nous savons par exemple que dans le référentiel terrestre, les coordonnées x et y du
centre de gravité du bâtiment évoluent selon les équations suivantes (cf. Annexe B,

5. Par exemple, par l’introduction d’un décalage arbitraire dans la sortie de l’algorithme de
régulation considéré.
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équation B.9) : {
ẋ = v × cos(θ) + dérive

ẏ = v × sin(θ) + dérive
(2.1)

θ étant le cap du navire et v sa vitesse tangentielle.

Une résolution numérique pas à pas de ces équations différentielles n’est pas
possible dans le formalisme utilisé dans le cadre de cette approche de modélisation
simple des grandeurs physiques. Toutefois, une option est de paramétrer au sein de
la modélisation d’une mission la durée de chaque tâche impliquant une évolution de
la grandeur non commandée que l’on cherche à faire évoluer, les autres grandeurs
impliquées dans son évolution étant constantes, et de calculer à l’issue de la tâche
la nouvelle valeur de la grandeur étudiée. En reprenant l’exemple des coordonnées
du centre de gravité dans le référentiel terrestre, cela revient à exprimer la durée de
chaque déplacement à vitesse et cap constants (cf. figure 2.13). Cependant, dans

shipInPort
shipMoving  //startingSystems endmove!

  duration := 3600
  heading := 270
  speed := 12

Figure 2.13 – Automate modélisant une mission en intégrant la durée de chaque phase.

l’hypothèse où cette démarche de modélisation soit trop lourde et où certaines
grandeurs liées au système et non commandées s’avéreraient complexes à calculer
du fait du lien unissant entre elles leurs évolutions, il convient de garder à l’esprit
que la modélisation des grandeurs régulées des actionneurs peut être suffisante.
En effet, comme nous pouvons le constater à la lecture des équations différentielles
synthétisées par le système B.9 de l’Annexe B – qui confirment une approche
intuitive de la question –, elles se déduisent des commandes des actionneurs. Dans
cette optique, l’expression de l’impact d’une attaque ou d’un correctif résultant en
la modification de ces grandeurs est toujours possible : il suffit en effet de baser le
calcul d’impact sur la formulation de propriétés ayant trait aux grandeurs régulées
des actionneurs plutôt qu’aux grandeurs du système en elles-mêmes. Par exemple,
une propriété du type « à la fin de la première phase de déplacement de la mission,
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le bâtiment se situe aux coordonnées (xi, yi) » peut dans cette visée se traduire
par « pendant la première phase de déplacement de la mission, l’angle de barre, le
rapport de réduction et la vitesse de rotation des moteurs ont toujours été égaux
aux consignes 6 ».

2.2.4.4 L’approche de modélisation simple en bref

Cette approche demande un travail de modélisation supplémentaire, en ce
qu’elle requiert une analyse et une synthèse des lois de régulation ou des caracté-
ristiques métrologiques des capteurs – qui ne se fait pas sans perte de finesse dans
la représentation –, et une multiplication des états et transition au sein des auto-
mates représentant les missions. Toutefois, elle présente l’avantage de conserver des
modèles lisibles et compréhensibles ainsi que de ne pas augmenter excessivement
les temps de calcul inhérents à leur exploration ; par ailleurs, si les « raccourcis »
de modélisation (l’abstraction des lois de commande, des caractéristiques métrolo-
giques ou de l’évolution des grandeurs non commandées) sont correctement établis,
elle permet une représentation des grandeurs physiques du système suffisante aux
besoins de calcul d’impact de notre processus.

2.2.5 Axe d’amélioration : l’utilisation d’automates hy-
brides

La seconde approche d’intégration des grandeurs physiques à notre modèle
réside en l’utilisation d’automates hybrides. Un automate hybride est un automate
tel que défini en amont (cf. définition 5), étendu par un ensemble de variables
continues dont l’évolution est décrite par un jeu d’équations différentielles 7. Ce
formalisme paraît tout-à-fait approprié à notre besoin de modélisation et s’avère
compatible avec notre choix d’outils : via son extension UPPAAL-SMC [Dav+15]
où les équations différentielles sont résolues numériquement via l’application de la
méthode d’Euler, UPPAAL permet la représentation et la simulation d’automates
hybrides – il a notamment été utilisé avec succès pour l’abstraction de la dynamique
de véhicules autonomes [Gu+19] – ; par ailleurs, les automates hybrides peuvent

6. La valeur du cap et des coordonnées du bâtiment dépendant de ces trois paramètres
régulés, comme nous l’établissons dans l’Annexe B.

7. Formellement, un « simple » automate temporisé est déjà un automate hybride : ses
horloges modélisent l’évolution (uniforme) d’une grandeur continue (le temps).
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être utilisés pour modéliser des régulateurs PID [Sek+14].

Les variables et équations différentielles des automates hybrides sont extraites
lors de la collecte et synthétisées lors de la fédération des modèles, tâches menées
lors de la première phase du processus que nous proposons au chapitre 1 : aux
variables correspondent les grandeurs physiques liées au système et à ses action-
neurs, aux équations différentielles les informations déduites des lois de commande
(implémentant pour leurs besoins d’asservissement les équations différentielles dé-
crivant l’évolution des grandeurs régulées) et des modèles dynamiques établis lors
de la conception du bâtiment – en leur absence (les modèles dynamiques issus
des phases d’étude, notamment relatifs aux bâtiments anciens, peuvent ne plus
être disponibles), l’analyse de la dynamique du système étudié permet de les ob-
tenir. L’évolution simplifiée d’un navire peut par exemple être décrite par ce jeu
d’équations différentielles (cf. Annexe B, équation B.9) :

ẋ = vcos(θ) + dérive

ẏ = vsin(θ) + dérive

θ̇ = ω

v̇ =
Ktρn2D4−αgv sin2(δg)−αfv

m

ω̇ = rgαgv cos(δg) sin(δg)−αθω
J

(2.2)

où le couple (x, y) représente les coordonnées du bâtiment dans le référentiel ter-
restre, θ son angle de cap, v sa vitesse tangentielle, ω sa vitesse angulaire (repré-
sentant ses mouvements de giration autour d’un axe vertical passant par son centre
de gravité), δg son angle de barre et n la vitesse de rotation de son arbre moteur.
Les autres grandeurs impliquées dans ces équations sont des constantes liées au
système et dont la signification est donnée en annexe B.

L’avantage d’une modélisation basée sur les automates hybrides est triple :
— d’une part, son établissement nécessite moins d’interprétation étant donné

qu’il n’y a pas de nécessité d’analyser et de représenter de manière sim-
pliste les algorithmes des régulateurs impliqués dans la commande des
actionneurs : leur « vrai » comportement est directement transcrit dans
le modèle et donc un risque de distorsion est supprimé ;

— d’autre part, elle permet de suivre l’évolution des grandeurs descriptives
de la dynamique du système (e.g. coordonnées, cap, vitesse, etc.) avec une
granularité « temporelle » plus fine – il n’est par exemple pas nécessaire
d’attendre la fin d’une phase de déplacement à vitesse et cap constants
pour calculer les coordonnées du bâtiment – et elle permet de toutes les re-
présenter. De ce fait, la formulation des propriétés à vérifier dans le cadre
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du calcul d’impact ne nécessite pas la « traduction » évoquée précédem-
ment et peut donc se focaliser sur l’expression d’objectifs opérationnels,
plus naturels à transcrire ;

— enfin, une plus grande fidélité dans la modélisation de l’évolution tempo-
relle des caractéristiques métrologiques des capteurs et donc, de l’erreur de
mesure liée à leur vieillissement, peut être permise par une modélisation
basée sur les automates hybrides.

Un désavantage de cette méthode réside toutefois dans les performances de la
vérification du réseau d’automates ainsi étendu, la vérification de modèles hybrides
étant plus coûteuse que celle de modèles non-hybrides [Iva+18].

2.3 Modéliser les vulnérabilités, attaques &
contremesures

De la finalité du processus proposé au chapitre 1 découle un second besoin
de modélisation, permettant de rendre compte de la présence de vulnérabilités
affectant le système étudié, du déploiement des contremesures les tempérant, et de
la conduite potentielle des attaques les exploitant.

Nous proposons en réponse à cette problématique annexe un formalisme de
modélisation s’intégrant à celui – relatif au système – que nous venons d’exposer à
la section précédente et qui s’appuie sur la notion de mutation d’automates ou de
réseaux d’automates. La suite de ce chapitre s’attachera à expliquer ce concept et
à mettre en évidence sa pertinence relative à notre besoin de modélisation ; nous
y proposerons enfin un langage permettant de décrire les vulnérabilités, contreme-
sures et attaques à travers son prisme.

2.3.1 Différents types de modifications induites par une vul-
nérabilité, une attaque ou une contremesure : essai de
catégorisation

L’objet des mutations présentées dans ce chapitre étant de décrire un en-
semble de modifications apportées au système, il paraît important d’introduire
liminairement un aperçu des différents types de modifications pouvant résulter
d’attaques l’affectant ou de correctifs tempérant ses vulnérabilités. La seule pré-
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sence de ces dernières n’apporte a priori pas de modification au système, mais
peut toutefois se traduire par une variation de ses modèles : représenter une faille
consiste en effet à rendre compte de la potentialité de comportements nouveaux
résultant de son exploitation. Ces comportements étant couverts par l’étude des
modifications découlant potentiellement des attaques l’exploitant, nous nous bor-
nerons donc ici à lister les modifications du système liées aux attaques et contre-
mesures.

Scott Musman et al. [Mus+10 ; Mus+11] proposent, à des fins de simulation
de son impact sur un système cyber-physique affecté, une catégorisation des diffé-
rentes conséquences possibles d’une attaque. Ces conséquences, que nous cherchons
à traduire par les mutations des modèles du système, sont synthétisées au tableau
suivant issu de [Mus+11] :

« Catégorie Effets sur les processus Effets sur les données
Interruption Le processus est indisponible

pour une durée donnée et
le demeurera jusqu’à résolu-
tion de l’incident

Les données sont indispo-
nibles pour une durée don-
née

Dégradation L’exécution du processus est
ralentie

La fréquence de réception
des données est diminuée ;
La qualité ou la précision de
l’information produite par
l’activité impactée est affec-
tée

Modification Le processus [incluant son
séquencement, les logiciels
qui le sous-tendent, etc.]
a été altéré d’une manière
pouvant altérer ses sor-
ties, résultats, [son compor-
tement ou provoquer son ar-
rêt]

Les données ont été mo-
difiées – par conséquent
les processus les utilisant
peuvent échouer ou produire
des résultats incorrects

Insertion Une mission illégitime a été
affectée au système, pouvant
interférer avec ses missions
légitimes ; [un processus a
été créé ou démarré]

Des données ont été illégiti-
mement introduites dans le
système
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Interception Des éléments du processus
(e.g. les logiciels ou compo-
sants matériels qui le sous-
tendent) ont été interceptés

Des données ont été inter-
ceptées

Utilisation
indue

Crée les conditions propices
à la survenue des effets pré-
cédents sur le processus, ou
d’autres conséquences im-
prévisibles

Crée les conditions propices
à la survenue des effets pré-
cédents sur les données »

Table 2.1 – Catégorisation des cyber-attaques selon leurs effets, telle que proposée
dans [Mus+11].

De la même manière, nous pouvons ainsi définir les différentes conséquences
d’une contremesure sur le système visé par son déploiement. À la différence de
celles découlant d’une attaque, elles peuvent affecter positivement ou négativement
le système :

Catégorie Effets sur les processus Effets sur les données
Interruption cf. table 2.1 cf. table 2.1
Dégradation cf. table 2.1 cf. table 2.1
Amélioration L’exécution du processus

est fluidifiée
« La fréquence de ré-
ception des données est
[améliorée] ; La qualité
ou la précision de l’in-
formation produite par
l’activité impactée [par
le déploiement de la
contremesure est amélio-
rée] [Mus+11] »
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Modification, incluant
la modification de la
topologie réseau et
l’ajout ou la suppres-
sion de composants et
de logiciels

« Le processus [incluant
notamment son séquen-
cement, les logiciels
ou l’architecture des
sous-systèmes qui le
sous-tendent] a été altéré
d’une manière pouvant
[affecter positivement ou
négativement] ses sorties
ou résultats, [et permettre
ou prévenir sa commu-
nication avec les autres
processus du système] »

« Les données ont été
modifiées [ou sont inac-
cessibles] – par consé-
quent les processus les
utilisant peuvent échouer
ou produire des résultats
incorrects [ou hors dé-
lai] » [Mus+11]

Table 2.2 – Catégorisation des effets possibles d’une contremesure.

2.3.2 Des mutations du réseau d’automates pour la modé-
lisation des modifications du système

Notre postulat de modélisation est que ces modifications possibles peuvent
être traduites par des mutations des automates modélisant le système étu-
dié [Sul+18]. Nous pouvons définir ces mutations, s’appliquant soit à un automate
donné, soit à un réseau d’automates, comme suit :

Définition 6 (Mutation (dérivée de [Sul+18])).
La mutation d’un automate A tel que défini à la section 2.2 correspond à la
modification, l’ajout ou la suppression de l’un de ses états, horloges, variables,
contantes, invariants, fonctions et transitions (incluant la modification, l’ajout ou
la suppression de synchronisations, mises à jour et gardes) résultant en un auto-
mate A′ valide.
La mutation d’un réseau d’automates R = {A0, . . . ,An,X ,F} (X représen-
tant l’ensemble des horloges, variables et constantes partagées entre les automates
de R et F l’ensemble des fonctions partagées entre ces mêmes automates) corres-
pond à la mutation ou la suppression d’un des automates Ai qui le composent,
l’ajout d’un automate An+1 à sa composition, ou la modification, l’ajout ou la
suppression d’éléments de X ou de F .
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Figure 2.14 – Automate modélisant un PLC contrôlant le gouvernail d’un bâtiment,
après prise en compte d’une vulnérabilité pouvant entraîner une interruption subséquente
à une attaque par déni de service.

À titre d’exemple, l’automate représenté en figure 2.14 est issu de sept muta-
tions appliquées à l’automate représenté en figure 2.6 :

1. l’ajout d’un état « puits » blocked ;

2. l’ajout d’une transition waitingOrder→ blocked, synchronisée avec une
transition ayant pour action la synchronisation attack! ;

3. l’ajout d’une transition receivingSensorData → blocked, synchronisée
avec une transition ayant pour action la synchronisation attack! ;

4 à 7. l’ajout de quatre transitions blocked → blocked, « consommant » les
synchronisations déclenchant les transitions préexistantes issues des états
waitingOrder et receivingSensorData et maintenant l’automate dans
l’état puits ;

De telles mutations permettent de figurer la présence d’une vulnérabilité in-
hérente au système d’exploitation du PLC, pouvant être exploitée dans le but
d’entraîner une interruption du fonctionnement du composant par déni de service.
Nous pouvons, de manière plus générale, proposer des exemples de mutation gé-
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nériques pouvant servir de base à la modification des automates impliquées par la
découverte d’une vulnérabilité, la conduite d’une attaque ou le déploiement d’un
correctif et correspondant aux catégories précédemment définies.

2.3.2.1 Des mutations pour décrire les différentes modifications caté-
gorisées à la section 2.3.1

i. Interruption

a. Interruption définitive

Mutations possibles

Un état « puits » est inséré dans l’automate modélisant le composant
concerné ; cet état est atteint lors de l’attaque (dans le cadre de la modélisation des
conséquences possibles d’une attaque découlant d’une vulnérabilité découverte), ou
devient l’état initial de l’automate (dans le cadre de la modélisation de l’effet de
bord d’une contremesure) et aucun autre état ne peut être atteint depuis cet état
« puits ».

En pratique

Nous pouvons considérer l’application des mutations suivantes à l’automate
représentant le composant affecté, selon que l’on cherche à modéliser une interrup-
tion découlant d’une attaque ou du déploiement d’une contremesure :

— création d’un nouvel état ;
— création d’un canal de synchronisation modélisant le début de l’attaque ;
— création de transitions vers l’état nouvellement inséré, se synchronisant

via le canal précédemment créé ;
— création d’un ensemble de transitions bouclant sur le nouvel état, per-

mettant de « consommer » les messages de synchronisation reçus par
l’automate.

Ou bien :
— création d’un nouvel état initial ;
— création d’un ensemble de transitions bouclant sur l’état nouvellement

inséré, permettant de « consommer » les messages de synchronisation
reçus par l’automate.

L’automate représenté en figure 2.14 permet ainsi de modéliser une potentielle
interruption définitive du fonctionnement d’un PLC découlant d’une attaque –
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en d’autres termes, de modéliser la présence d’une vulnérabilité la permettant.
Notons que les états liés à l’état puits par les transitions créées en vertu de ce qui
précède ont été choisis à dessein : étant donné que nous avons cherché à modéliser
une vulnérabilité menant à des attaques par déni de service, il s’agit des états
représentant une écoute réseau du PLC.

b. Interruption temporaire

Mutations possibles

En plus des mutations que nous venons d’exposer, nous pouvons utiliser les
temporisations de l’automate pour modéliser les interruptions temporaires. La du-
rée t de l’interruption (qui peut par exemple représenter la durée d’une attaque ou
du déploiement d’une contremesure) est modélisée par une horloge, qui est ajoutée
à l’automate modélisant le composant concerné s’il n’en possédait pas préalable-
ment. Un nouvel état est ensuite créé : cet état est atteint lors de l’attaque, (dans le
cadre de la modélisation des conséquences possibles d’une attaque découlant d’une
vulnérabilité découverte), ou devient l’état initial de l’automate (dans le cadre de
la modélisation de l’effet de bord d’une contremesure) et aucun autre état ne peut
être atteint tant que la valeur de l’horloge, réinitialisée lors de l’atteinte de l’état,
est inférieure à t.

En pratique

Nous pouvons considérer l’application des mutations suivantes à l’automate
représentant le composant affecté, selon que l’on cherche à modéliser une interrup-
tion découlant d’une attaque ou du déploiement d’une contremesure :

— création d’une horloge x si nécessaire ;
— création d’un nouvel état ;
— création d’un canal de synchronisation modélisant le début de l’attaque ;
— création de transitions vers l’état nouvellement inséré, se synchronisant

via le canal précédemment créé ;
— création de transitions de l’état nouvellement inséré vers les états choisis,

ayant pour garde x ≥ t et réinitialisant x ;
— création d’un ensemble de transitions bouclant sur l’état nouvellement

inséré, permettant de « consommer » les messages de synchronisation
reçus par l’automate.

Ou bien :
— création d’une horloge x si nécessaire ;
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— création d’un nouvel état initial ;
— création de transitions de l’état nouvellement inséré vers l’état initial pré-

cédent, ayant pour garde x ≥ t et réinitialisant x ;
— création d’un ensemble de transitions bouclant sur l’état nouvellement

inséré, permettant de « consommer » les messages de synchronisation
reçus par l’automate.

   

     

attack?
s := 1

waitingOrder
sendingInitialCommand

receivingSensorData

sendingRetroactionCommand

start_command? rudder_command!

  sensor_data?
               sensor_data?

idle
stop_command?

x < 4

x < 4

rudder_setpoint?

sendingSupervisionData
                                                 supervision_command?

rudder_setpoint?

stop_command?

supervision_command?

sensor_data? blocked
rudder_command!

x <= 100
x > 99
s == 1
x := 0

attack?
s := 0

x > 99
s == 0
x := 0

x:=0

x:=0

supervision_reply!

Figure 2.15 – Automate modélisant un PLC contrôlant le gouvernail d’un bâtiment,
après prise en compte d’une vulnérabilité pouvant entraîner une interruption temporaire
subséquente à une attaque par déni de service. Pour des raisons de lisibilité, les gardes
et mises à jour de variables hors celles insérées ou modifiées par la mutation ne sont pas
mentionnées.

En poursuivant à titre d’exemple nos mutations sur l’automate représenté
en figure 2.6, nous obtenons un nouvel automate (cf. figure 2.16) illustrant l’ap-
plication de l’ensemble de mutations précédemment décrit afin de modéliser une
vulnérabilité permettant des attaques pouvant mener à une interruption tempo-
raire du fonctionnement de notre PLC.
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ii. Dégradation

a. Augmentation des temps de fonctionnement

Mutations possibles

La modélisation d’une variation des délais de fonctionnement se fait sim-
plement par l’utilisation de la temporisation des automates concernés. Ainsi, les
invariants ou gardes figurant les temps de fonctionnement des composants affectés
sont incrémentés.

En pratique
— création d’une horloge x (si nécessaire) ;
— modification des transitions issues de l’état (ou des états) représentant

l’action dont le temps de fonctionnement est augmenté, en définissant
pour garde x > t, t étant le nouveau délai de fonctionnement ;

— si nécessaire, augmenter le second terme des invariants d’horloge associés
aux états concernés.

waitingOrder
sendingInitialCommand

receivingSensorData

sendingRetroactionCommand
start_command? rudder_command!

x > 75   sensor_data?
                                     sensed_rudder_angle !=

rudder_setpoint
                                          compute_rudder_command()sensor_data?

sensed_rudder_angle == rudder_setpoint rudder_command!
x > 75

idle
stop_command?

x <= 100

rudder_setpoint?
compute_rudder_command()

sendingSupervisionData
   supervision_command?

x <= 100

x := 0

x := 0

supervision_reply!

Figure 2.16 – Automate modélisant un PLC contrôlant le gouvernail d’un bâtiment,
après prise en compte d’une vulnérabilité pouvant entraîner une augmentation de ses
temps de fonctionnement subséquente à une attaque par déni de service.

À titre d’illustration, ces mutations peuvent aboutir à l’automate représenté
en figure 2.16.
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b. Dégradation physique ou logique

Ce type de dégradation est couvert par la notion de modification, que nous
aborderons au paragraphe suivant.

c. Perte de messages

Mutations possibles

Pouvant résulter d’une dégradation de la topologie réseau ou de la dégrada-
tion physique ou logique des composants générant les messages échangés par le
système au cours de son fonctionnement, la perte de messages peut se traduire par
des mutations des automates topologiques figurant la topologie réseau. En effet,
nous pouvons les faire muter de telle sorte à ce qu’ils transmettent les messages
entre les différents automates de manière amoindrie (aléatoire ou non). Notons
qu’une mutation des automates dont les transitions se synchronisent avec l’au-
tomate topologique muté peut être nécessaire afin d’éviter des interblocages du
modèle, comme nous l’évoquerons dans l’exemple suivant.

En pratique
— systématiquement, dans l’automate topologique concerné :

— modification de la transition liant le « second » état à l’état initial et
effectuant l’action de synchronisation sortante par l’ajout d’une garde
subordonnant son exécution à la condition exprimée par la garde (par
exemple un test de congruence modulo n sur un compteur incrémenté
à chaque envoi de message par l’automate composant situé en amont,
permettant d’exécuter la transition une fois sur n) ;

— création d’une transition parallèle, conditionnée par la garde « com-
plémentaire », permettant à l’automate topologique de revenir à son
état initial ;

— si besoin, afin d’éviter tout interblocage du réseau d’automates :
— création d’un canal de synchronisation c en diffusion multiple, et ajout

de l’action de synchronisation sortante c! à la transition parallèle ajou-
tée à l’automate topologique ;

— dans les automates composant situés en amont et en aval de l’automate
topologique concerné, création de transitions se synchronisant avec la
transition mentionnée ci-dessus par une co-action c?.

À titre d’exemple, de telles mutations appliquées aux automates présentés en
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s1
AtoB!
i+=1

s0
N_BtoA?

N_BtoA!

Automate A

Automates topologiques T0 et T1
s1

N_AtoB?
j:=i

s0
BtoA!Automate B

BtoA?AtoB?

N_AtoB!
i%2 == 0

s0 s0 s1s1

wait!
i%2 == 1

wait?

wait?

Figure 2.17 – Modélisation possible d’une perte de messages par mutation d’automates
topologiques.

figure 2.7 peuvent résulter en les automates de la figure 2.17, où le lien entre le
composant modélisé par l’automate A et l’automate B est perturbé de telle sorte
qu’il ne permette la transmission que d’un message sur deux. La vérification de
la propriété « i est systématiquement égal à j lorsque l’automate T0 atteint son
état s0 », traduisant la bonne réception du contenu du message (i) envoyé par
A à B suite à sa transmission via T0 (A[] T0.s0 imply i == j dans la syntaxe
des requêtes d’UPPAAL) permet aisément de vérifier la (non) transmission du
message.

ii bis. Amélioration
Une amélioration subséquente au déploiement d’une contremesure est ici enten-
due dans le sens d’une diminution des temps de fonctionnement des processus et
composants affectés ; elle se traduit simplement par des mutations symétriques à
celles relatives à l’augmentation des temps de fonctionnement et présentées au pa-
ragraphe précédent, point a. – à ceci près que les seconds membres de l’expression
des invariants et des gardes éventuelles modélisant ces temps de fonctionnement
sont décrémentés au lieu d’être incrémentés.
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iii. Modification

a. Modification du logiciel

Une modification d’un logiciel déployé sur un composant donné – revenant sur
le plan comportemental à une modification des actions pouvant être effectuées par
le composant – peut se traduire d’une part par l’ajout ou la suppression d’états, et
d’autre part par l’ajout, la suppression ou la modification des transitions (y compris
leurs gardes, synchronisations et mises à jour, en particulier du code source des
fonctions appelées par ces mises à jour).

NB : dans le cas de la modélisation d’une attaque affectant le comportement
d’un composant impliqué dans la mise en œuvre de la régulation d’une grandeur
physique, un travail supplémentaire d’analyse est à mener si l’approche retenue
pour la modélisation des grandeurs physiques est l’approche « simple » et non pas
l’approche « hybride » et que le régulateur affecté intègre une part temporelle dans
les lois de commande qu’il applique (typiquement, s’il s’agit d’un régulateur PID).

b. Modification de la topologie

Du fait de notre démarche de modélisation, une modification de la topo-
logie du réseau du système se traduit simplement par l’ajout ou la suppression
d’automates topologiques et des canaux de synchronisation associés, ainsi que la
modification des transitions des automates composant associées à ces canaux –
pour les prendre en compte ou les supprimer.

iv. Insertion
L’insertion recouvre la création d’une mission ou d’une étape d’une mission exis-
tante, ou encore la création de données illégitimes. De ce fait, deux cas se dis-
tinguent :

1. création d’un nouvel automate mission et éventuellement de canaux de
synchronisation servant à le lier aux automates processus, et mutation
des automates processus afin que leurs transitions se synchronisent avec
cette nouvelle mission ;

2. création de nouveaux états au sein d’un automate mission existant et éven-
tuellement de canaux de synchronisation servant à le lier aux automates
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processus, et mutation des automates processus afin que leurs transitions
se synchronisent avec ces nouveaux états ;

3. création de variables ou modification de la valeur des variables utilisées
par le modèle (par exemple la valeur des consignes, des données issues des
capteurs, ...).

v. Interception
La confidentialité des données contenues par le système est probablement l’élé-
ment le moins aisé et naturel à modéliser étant donné notre formalisme axé par
essence sur le comportement du système. Nous pouvons toutefois, de manière très
simpliste, associer une variable booléenne à chaque donnée ou type de données uti-
lisé par le système (par exemple, une variable par mot de passe d’administration
de chaque composant, une variable par grandeur physique mesurée, une variable
associée aux données produites par le système – les jeux de mesures bathymé-
triques dans le cas d’un navire effectuant la mission décrite en figure 2.5 –, ...).
Cette variable booléenne représente la confidentialité de la donnée ou du type de
données, et a pour valeurs true si la confidentialité est assurée, false sinon. Par
conséquent, chacune de ces variables est initialisée à true dans l’automate système
nominal ; les mutations possibles consistent par conséquent à effectuer, à chaque
interception d’une donnée lors d’une attaque, une mise à jour de sa variable de
confidentialité. Cette mise à jour sera donc effectuée en effet de bord d’une tran-
sition synchronisée avec celle d’un automate d’attaque, comme nous l’évoquerons
à la section suivante.

À titre d’exemple, en considérant que le PLC représenté en figure 2.6 présente
une vulnérabilité permettant à un attaquant de prendre connaissance de son mot
de passe d’administration, les mutations possibles pourraient consister en l’ajout
d’une variable password_c représentant la confidentialité dudit mot de passe, et
d’une transition synchronisée avec un automate d’attaque et mettant à jour (à
false) cette variable. Cette nouvelle transition a été arbitrairement choisie comme
bouclant sur l’état sendingInitialCommand (dans l’idée de modéliser une attaque
suffisamment élaborée pour « exfiltrer » des données au moment où le composant
est dans une phase d’émission de messages réseau, cf. figure 2.18) mais aurait pu
boucler sur les états sendingRetroactionCommand ou sendingSupervisionData.

vi. Utilisation indue
L’utilisation indue d’un ou plusieurs composants du système peut entraîner les
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waitingOrder
sendingInitialCommand

receivingSensorData

sendingRetroactionCommand

start_command? rudder_command!

  sensor_data?
                                     sensed_rudder_angle !=

rudder_setpoint
                                          compute_rudder_command()

sensor_data?
sensed_rudder_angle == rudder_setpoint

rudder_command!

idle
stop_command?

x < 4

x < 4

rudder_setpoint?
compute_rudder_command()
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x:=0

x:=0

supervision_command?

attack?
password_c:=0

x:=0supervision_reply!

Figure 2.18 – Automate modélisant un PLC contrôlant le gouvernail d’un bâtiment,
après prise en compte d’une vulnérabilité pouvant permettre à un attaquant de prendre
connaissance de son mot de passe d’administration.

précédents types de conséquences.

2.3.2.2 Des automates pour modéliser le déroulement des attaques

Si les mutations que nous venons de décrire sont nécessaires afin de mo-
déliser la présence d’une vulnérabilité ou le déploiement d’une contremesure, la
composition de l’automate système ainsi muté avec des automates modélisant le
comportement des attaquants potentiels et établis ad-hoc est nécessaire afin de cal-
culer l’impact des attaques exploitant les vulnérabilités considérées, comme nous
l’évoquerons au chapitre 3. Notons que la génération de ces automates d’attaque
et leur composition avec l’automate système muté est un ensemble de mutations
du réseau d’automates au sens décrit par la définition 6.

Ces automates d’attaque sont construits de manière à transcrire le plus fidè-
lement possible les informations contenues dans les scenarii d’attaque établis lors
de la tâche 1-3 du processus exposé au chapitre 1. Un scénario d’attaque étant
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essentiellement une séquence d’actions (qui peut notamment être synthétisée sous
la forme d’arbres d’attaque [Sch99 ; Sch15]), il est aisé de déduire les automates
correspondants, de manière homologue à la modélisation des missions. Imaginons,
par exemple, une attaque par déni de service visant le PLC utilisé en exemple dans
ce chapitre, et exploitant dans cet ordre deux vulnérabilités :

— une vulnérabilité (1) autorisant une exécution de code arbitraire sur le
composant portant l’interface utilisateur ;

— une vulnérabilité (2) permettant une attaque par déni de service sur le
PLC et prise en compte en figure 2.14.

Nous supposons que l’attaquant utilise la vulnérabilité (1) pour installer puis exé-
cuter un logiciel malveillant servant à l’envoi des messages réseau menant au déni
de service par exploitation de la vulnérabilité (2) : la figure 2.19 représente les
mutations nécessaires pour prendre en compte la vulnérabilité (1) sur l’automate
modélisant l’IHM (cf. figure 2.8) et l’automate d’attaque exploitant ces deux vul-
nérabilités – les mutations traduisant la présence de la vulnérabilité (2) sur le PLC
ayant pour mémoire déjà été décrites en figure 2.14.

start_command!send_start_command?

stop_command!

send_stop_command?

send_rudder_setpoint?

rudder_setpoint!

send_supervision_command?

supervision_command!

supervision_reply?

(b) Interface utilisateur

download_script?

attack!

download_script!

send_attack?

send_attack!

(a) Automate d’attaque
uploadingAttackScript
activatingAttackScript

idle

Figure 2.19 – Automate d’attaque et automate modélisant le comportement du com-
posant portant l’IHM, après mutation.

Notons que nous pouvons utiliser les variables booléennes modélisant la confi-
dentialité des données, introduites par les mutations représentant une interception,
afin de conditionner par des gardes les transitions liant deux états successifs d’un



2.3. MODÉLISER LES VULNÉRABILITÉS, ATTAQUES & CONTREMESURES 97

automate d’attaque. Cela peut, à titre d’exemple, être utile à la modélisation d’une
séquence d’attaque impliquant une prise de connaissance d’un mot de passe donné
comme préalable à ses étapes suivantes.

*
* *

Les sections qui précèdent nous ont permis de le montrer : en appliquant des
mutations à un automate ou à un réseau d’automates, nous sommes en mesure de
modéliser la présence d’une vulnérabilité, le déploiement d’une contremesure ou
la conduite d’une attaque sur le système modélisé selon les principes établis au
titre 2.2. Nous nous attacherons dans ce qui va suivre à présenter un langage de
description de ces mutations permettant une génération automatisée des modèles
mutés.

2.3.2.3 Un langage pour décrire les mutations

Du fait du formalisme rigoureux des automates finis temporisés, il est aisé
de décrire les mutations qui leur sont relatives. Nous pouvons, en vertu de la
définition 6, distinguer deux cas de figure :

1. les mutations du réseau d’automates, revenant à ajouter ou supprimer un
automate, une horloge, une constante ou une variable partagées ;

2. les mutations d’un automate, revenant à ajouter, supprimer ou modifier
un état, une transition, une horloge, une variable ou une constante.

De ce fait, nous pouvons proposer le formalisme suivant afin de décrire chaque
mutation :

add automaton(automaton_name, clocks="clock0, . . ., clockn",
variables="variable0_type variable0_name, . . ., variablep_type
variablep_name")
remove automaton automaton_name
add variable variable_type variable_name
add clock clock_name
in automaton automaton_name

add
clock clock_name
variable variable_type variable_name
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state(state_name, invariant="invariant")
transition(transition_description)

remove
clock clock_name
variable variable_type variable_name
state state_name
transition(transition_description)

in transition(transition_description)
guard becomes new_guard
update becomes new_update_list
synchronisation becomes new_synchronisation
remove

guard
update
synchronisation

in state state_name
invariant becomes new_invariant
remove invariant

Notons que :

1. si un automate nouvellement créé ne possède pas d’horloge ou de variable,
ou un état nouvellement créé ne possède pas d’invariant, les valeurs entre
guillemets des champs afférents seront remplacées par le symbole none ;

2. le champ transition_description est constitué des para-
mètres suivants : initial_state_name, final_state_name,
guard="guard", update="update0, . . ., updaten",
synchronisation="channel_name{ !, ?}".
Si la transition ne possède pas de garde, de mises à jour ou de synchroni-
sation, les valeurs entre guillemets des champs afférents seront remplacées
par le mot réservé none ;

3. les variables et les constantes sont manipulées à travers le même identifiant
(variable) : une constante se différenciera par son type ayant const pour
premier terme ;

4. les valeurs des champs doivent être conformes à la syntaxe utilisée par
UPPAAL ;

5. si les appels de fonctions peuvent être modifiés par ce biais (via les champs
manipulant les mises à jour), la mutation du code-source des fonctions
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sous-jacentes ne peut être décrite à travers ce langage et devra par consé-
quent être réalisée « manuellement ».

À titre d’exemple, les mutations permettant la transformation de l’automate
représenté en figure 2.4 en celui représenté en figure 2.14 sont ainsi décrites dans
ce langage :

1 in automata PLC add state blocked
2 in automata PLC add transition( wait ingOrder , blocked , guard=

none , update=none , s ynch ron i s a t i on=" attack ?" )
3 in automata PLC add transition( rece iv ingSensorData , blocked ,

guard=none , update=none , s ynch ron i s a t i on=" attack ?" )
4 in automata PLC add transition( blocked , blocked , guard=none ,

update=none , s ynch ron i s a t i on=" rudder_setpoint ?" )
5 in automata PLC add transition( blocked , blocked , guard=none ,

update=none , s ynch ron i s a t i on="stop_command?" )
6 in automata PLC add transition( blocked , blocked , guard=none ,

update=none , s ynch ron i s a t i on="supervision_command?" )
7 in automata PLC add transition( blocked , blocked , guard=none ,

update=none , s ynch ron i s a t i on=" sensor_data ?" )

2.4 Conclusion

Si choisir une approche de modélisation pertinente pour des systèmes com-
plexes et hétérogènes n’est pas chose aisée, nous avions toutefois la chance de
disposer d’un ensemble de contraintes orientant notre réflexion. Ces contraintes,
issues du processus décrit au chapitre 1 et reposant sur les modèles des systèmes
qu’il a pour visée d’étudier, et liées et associées avec une littérature scientifique
variée (tant en termes de granularité de modélisation que d’approche ou de for-
malisme) ont permis d’élaborer une démarche et un formalisme de modélisation
répondant à nos objectifs.

Basé sur l’utilisation de réseaux d’automates finis temporisés étendus grâce
aux apports d’UPPAAL [Lar+97], ce formalisme permet une modélisation intui-
tive, compréhensible par de nombreux acteurs de culture technique différente et
suffisamment précise des objets étudiés (des missions aux liens topologiques, en
passant par les processus, fonctions et composants). Il permet également la repré-
sentation des grandeurs physiques décrivant l’état du système en tant que système
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dynamique : nous proposons à cet égard deux démarches de modélisation de ces
grandeurs et de leur évolution. Enfin, par la mutation des modèles s’y conformant,
il permet l’abstraction des vulnérabilités, attaques et contremesures affectant l’ob-
jet modélisé.

Le second objectif du chapitre qui se clôt était en effet la proposition d’une
modélisation de ces trois types d’éléments. Nous y avons répondu par l’établis-
sement et la catégorisation de mutations s’appliquant aux automates et réseaux
d’automates, permettant de transcrire dans les modèles du système étudié la sur-
venue de chacun de ces événements. Afin de faciliter leur prise en compte dans le
cadre du processus proposé au chapitre 1, nous avons également établi un langage
de description de ces mutations.

Ainsi, ce chapitre nous aura permis d’apporter un ensemble de réponses aux
questions de recherche QR2 et QR5. Les modèles proposés demeurent naturelle-
ment perfectibles ; des travaux futurs pourront notamment s’intéresser à diverses
pistes d’enrichissement des modèles produits, par exemple par l’utilisation des
plans du système (pour la prise en compte des risques liés à l’émission de signaux
parasites par les composants, ou pour la modélisation de contremesures organisa-
tionnelles par restriction d’accès à une zone donnée pour éviter l’interaction avec un
composant vulnérable, ...) ou par une reflexion plus poussée sur la modélisation de
la confidentialité des données utilisées par le système. Ces enrichissements permet-
traient une expression d’autant plus fine de l’impact des vulnérabilités, attaques
et contremesures en vertu de la méthodologie que le chapitre suivant s’attachera
à exposer.



Chapitre

3 Méthodologie d’analyse
d’impact

Table des matières

3.1 Revue de littérature . . . . . . . . . . . . . . . . . . . . . . . . . . 102

3.2 Présentation générale de la méthode . . . . . . . . . . . . . . . . . . 105

3.3 Une métrique pour quantifier et comparer les impacts . . . . . . . . 110

3.3.1 Le calcul d’impact en bref . . . . . . . . . . . . . . . . . . . 110

3.3.2 Présentation de la métrique . . . . . . . . . . . . . . . . . . 111

3.3.3 Exemple . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114

3.4 Stratégies de limitation de l’explosion combinatoire . . . . . . . . . 115

3.5 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 117

Au cœur du processus de gestion des correctifs de sécurité, l’analyse d’impact
(tâche 2-2) s’appuie sur la modélisation comportementale que nous avons exposée
au chapitre précédent. Le but de cette tâche critique est, pour une vulnérabilité
donnée, de fournir un ensemble de mesures comparables entre elles, modélisant
l’impact sur la capacité du système à accomplir ses missions :

— de la vulnérabilité elle-même ;
— d’une série d’attaques l’exploitant ;
— de correctifs la corrigeant ;
— pour chaque correctif, de la série d’attaques mentionnée précédemment

sur le système «corrigé».
La comparaison de ces différentes mesures fournit pour chaque correctif deux indi-
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cations essentielles : d’une part, la non-régression du système suite au déploie-
ment de la contre-mesure ; d’autre part, l’efficacité du correctif.

L’analyse d’impact s’appuie sur différents calculs d’impact qui consistent, via
une série d’opérations de model-checking, à vérifier la conformité du modèle issu
de la phase de modélisation comportementale du système (tâche 1-3 du processus
de gestion de correctifs) – et de ses mutations successives – aux propriétés établies
lors de cette même phase. Par la suite, lorsque nous parlerons de calcul d’impact,
cela désignera cet ensemble de vérifications menées sur le modèle afin de vérifier
sa conformité à chacune des propriétés.

Dans ce chapitre 1, nous présenterons notre méthodologie d’analyse d’impact ;
nous exposerons et motiverons également la métrique que nous avons conçue ; en-
fin, nous passerons en revue les différentes stratégies de limitation de l’explosion
combinatoire, problématique récurrente des méthodologies reposant sur des tech-
niques de model-checking.

3.1 Revue de littérature

L’estimation de l’impact d’événements cyber sur la capacité d’un système
cyber-physique à accomplir ses missions a été traitée à plusieurs reprises, notam-
ment par Sun Xiaoyan et al. [Sun+15], proposant une estimation de la propagation
de l’impact d’une attaque affectant une ressource du système sur ses missions, à
travers les tâches composant la mission et s’appuyant sur les ressources. Missions,
ressources et tâches sont représentées par des graphes statiques liés entre eux par
des relations de dépendance, ce qui permet d’affirmer qu’une mission peut être im-
pactée par une attaque si une des ressources sur lesquelles elle s’appuie au travers
de ses tâches est affectée. Une limite que nous voyons dans ce modèle réside dans
le manque de précision dans l’expression des impacts : on sait si une mission, une
tâche ou une ressource est affectée ; mais on ne sait pas comment.

Wael Kanoun et al. [Kan+07] proposent une méthode d’analyse du risque lié
aux attaques et aux contremesures associées – les contremesures étant ici enten-
dues en tant que moyens engagés pour faire cesser une attaque donnée. Le risque
associé à une attaque est issu de la synthèse de la potentialité de sa survenue et

1. L’essentiel de ce chapitre, y compris la revue de littérature et les figures qui y sont
présentées, a fait l’objet d’une publication dans [Sul+18] et reprend le contenu – traduit – de
cette publication.
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de son impact total (synthétisant ses impacts en termes de disponibilité, intégrité
et confidentialité) ; celui associé à une contremesure est établi de la même manière
à ceci près que sa survenue étant garantie, la potentialité de cette dernière est
considérée comme étant maximale au cours du calcul du risque. Ces risques et
impacts ne sont toutefois pas exprimés en fonction des missions du système et ne
répondent donc pas entièrement à notre besoin.

Gustavo Gonzalez-Granadillo et al. [GG+17] proposent « une méthode pour
calculer l’impact de cyber-attaques et de contremesures de sécurité » en s’appuyant
sur un modèle géométrique. « Les attaques et les contremesures [sont représentés]
dans un système de coordonnées à n dimensions », chacune de ces dimensions
modélisant un élément du système étudié (e.g. un compte utilisateur, une ressource,
un canal – c’est-à-dire le mode d’interaction liant un compte utilisateur et une
ressource : lecture, écriture, connection, ... –, etc.) nécessaire à la conduite d’une
attaque, ou affectée par une contremesure. Cette méthode permet d’exprimer les
impacts d’une attaque sur le système, ainsi que l’efficacité des contremesures ou
leurs potentiels dommages collatéraux. Toutefois, ces impacts ne sont pas exprimés
en fonction des missions du système ; la jonction entre cette méthode d’analyse
et le procédé de calcul de propagation proposé par Sun Xiaodan et al. [Sun+15]
permettrait d’enrichir respectivement les deux méthodologies des éléments qui leur
manquent au regard de notre objectif d’expression d’impact.

La méthode d’évaluation de l’impact des cyber-attaques sur les missions d’un
système cyber-physique proposée par Scott Musman et al. [Mus+10 ; Mus+11]
s’approche davantage de cet objectif. L’approche exposée consiste à suivre les
étapes suivantes :

1. modéliser la mission à travers le standard BPMN (pour chaque mission,
un nouveau modèle des ressources du système et de leurs interactions est
généré) ;

2. exécuter le modèle et estimer la mesure d’efficacité (measure of effecti-
veness (MOE)) du système au regard des objectifs de la mission. Cette
mesure est notée MOE1 ;

3. transformer le modèle initial de la mission pour prendre en compte les
effets de la cyber-attaque étudiée sur la mission ;

4. exécuter à nouveau le modèle et calculer la mesure d’efficacité MOE2 :
l’impact de la cyber-attaque est donné par la différence entre MOE1 et
MOE2.
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Notons que cette méthodologie pourrait également convenir pour l’analyse des
contremesures. Toutefois, elle ne permet pas la modélisation des composants ne
concourant pas directement à la mission étudiée, qui peuvent pourtant être utilisés
comme vecteur pour propager une attaque aux ressources sur lesquelles s’appuie
la mission.

Gabriel Jakobson développe dans le cadre des travaux que nous avons men-
tionnés précédemment [Jak11b] « une méthode pour estimer l’impact que des
cyber-attaques peuvent avoir sur les composants, les services et les missions [d’un
système cyber-physique]. » Comme nous l’avons vu dans la revue de littérature
du chapitre 2, il propose une modélisation des composants logiciels, matériels et
des services sous la forme de graphes dont les sommets représentent une entité et
les arêtes les dépendances les liant. Chacun de ces sommets possède une capacité
opérationnelle dynamique OC ∈ [0, 1]. Les attaques, quant à elles, sont modélisées
à travers un facteur d’impact IF ∈ [0, 1] « indiquant à quel point l’attaque est
capable de dégrader le composant qu’elle affecte » ; la capacité opérationnelle de ce
dernier diminuant à mesure que le facteur d’impact augmente (OCt+1 = OCt−IF ).
Étant donné qu’un graphe de dépendances permettant d’illustrer les dépendances
fonctionnelles unissant les missions aux services et aux composants logiciels et ma-
tériels est également fourni par le modèle proposé, l’impact d’une cyber-attaque
sur une mission donnée est estimé à travers les trois étapes suivantes :

1. l’OC des composants attaqués est calculé en tenant compte de l’IF de
l’attaque ;

2. l’OC des composants pouvant être affectés par la propagation de l’attaque
est calculé de la même manière ;

3. l’OC de la mission est déduit des OC précédemment calculés (en le conso-
lidant de manière incrémentale par une moyenne des OC des composants
concourant à la mission ou à une tâche à travers un « ou » logique, ou
en retenant le minimum des OC des composants concourant à la mission
ou à une tâche à travers un « et », en partant du terrain des composants
pour remonter jusqu’à celui des missions (cf. figure 2.3)).

Notre approche s’appuie également, comme nous l’avons vu dans le chapitre
précédent, sur des modèles distincts pour représenter le système étudié, ses mis-
sions et leurs interactions, mais notre démarche de modélisation est différente dans
la mesure où nous nous concentrons sur le comportement des composants. Une at-
taque, le déploiement d’une contremesure ou la découverte d’une vulnérabilité est
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modélisée par une altération de l’Automate Système, qui nous permet d’expri-
mer avec une granularité plus fine l’impact de l’un de ces trois événements sur
le système étudié, grâce à la vérification de propriétés de sûreté ou de sécurité
modulables à l’envi, en fonction de la finesse d’analyse souhaitée.

3.2 Présentation générale de la méthode

La tâche 2-2 du processus de gestion de correctifs, présentée en section 1.4.2
du chapitre 1 et visant à fournir un ensemble de mesures d’impact liées à une vul-
nérabilité, est une application d’une méthodologie que nous avons précédemment
exposée dans [Sul+18] et dont nous nous attacherons à présenter l’esprit à travers
les pages qui vont suivre.

La méthodologie d’analyse d’impact sur laquelle nous nous appuyons est di-
visée en quatre tâches successives, comme l’illustre la figure 3.1. Chacune de ces
tâches implique de dériver un modèle, ou un ensemble de modèles, à partir d’un
modèle d’entrée et de la description d’un ensemble de mutations, puis de calculer
une mesure d’impact, ou un ensemble de mesures d’impact relatives aux modèles
ainsi dérivés.

An

P Av Ap
i

Av/att
j Ap/att

i,j

mutation

k mutations

l mutations

k mutations

calcul d’impact
Iv

calcul d’impact

Iv/attj

calcul d’impact, Ipi

calcul d’impact, Ip/atti,j

Figure 3.1 – Méthodologie d’analyse d’impact [Sul+18].

Nous nous attacherons à expliquer le principe de ces quatre tâches, en nous
appuyant à chaque fois sur des exemples simples afin de les illustrer.
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startingSystems

shipInPort shipMoving

measurementCampaign

stoppingSystems

end
start! setpoint!

campaign_done:=0

movement_done?
campaign_done==0

setpoint!
campaign_done:=1

movement_done?
campaign_done==1 stop!

(a) Mission océanographique

idle waitingSetpoint sendingCommand
start?

stop?

setpoint?

command!

idle executingCommand
command?

movement_done!

(b) PLC contrôlant le gouvernail (c) Actionneur du gouvernail

Figure 3.2 – Trois automates simples [Sul+18].

idle waitingSetpoint sendingCommand
start?

stop?

setpoint?

command!

attack? attack?

setpoint?

start?

Figure 3.3 – PLC contrôlant le gouvernail, après application des mutations modélisant
la vulnérabilité découverte [Sul+18].

Tâche 0. Avant la découverte d’une vulnérabilité, nous disposons d’une modélisa-
tion comportementale erronée de notre système. Cette modélisation, que
nous nommons Automate Système Nominal, est notée An. An vérifie – par
définition – l’ensemble des propriétés P .
Exemple : Considérons un navire océanographique. Nous nous concentre-
rons sur trois de ses composants : le safran, le PLC contrôlant le safran, et
un pare-feu matériel filtrant les communications entre internet et le réseau
du bord ; et sur deux missions : celle modélisée par l’automate représenté
en figure 3.2(a) (mission 1), et une seconde mission, consistant à faire
parvenir via internet à l’opérateur du bâtiment des rapports réguliers sur
l’avancement de la campagne, et lui fournir en temps réel les données des
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idle

internet_link:=1

Figure 3.4 – Pare-feu.

différents capteurs (mission 2).

Le pare-feu matériel est modélisé par un automate simpliste qui initialise
une variable internet_link à 1 lorsqu’il autorise les échanges entre inter-
net et le réseau du bord. Dans cet exemple, An est donc la composition
des automates représentés sur les figures 3.2(b) et (c), et de l’automate
modélisant le pare-feu représenté en figure 3.4. An vérifie l’ensemble de
propriétés P suivant : {L’état end de l’automate mission 1 peut être at-
teint ; L’état end de l’automate mission 1 peut être atteint en x heures ;
L’état end de l’automate mission 2 peut être atteint ; L’état end de l’auto-
mate mission 2 peut être atteint en x heures ; Le comportement du safran
est conforme à sa spécification au cours de la mission 1 ; Le comporte-
ment du PLC est conforme à sa spécification au cours de la mission 1 ;
Le comportement du pare-feu est conforme à sa spécification au cours de
la mission 1 ; Le comportement du safran est conforme à sa spécification
au cours de la mission 2 ; Le comportement du PLC est conforme à sa
spécification au cours de la mission 2 ; Le comportement du pare-feu est
conforme à sa spécification au cours de la mission 2 }.

Tâche 1. Suite à la découverte d’une vulnérabilité, le modèle An devient erroné et
il est nécessaire de le modifier afin de rendre compte des comportements
induits par la vulnérabilité. Nous appliquons une série de mutations afin
d’obtenir Av, l’Automate Système Vulnérable modélisant le système vul-
nérable. SiAvsatisfait le test d’unicité présenté en section 1.4.2, un premier
calcul d’impact est mené afin de vérifier si la simple présence de la vulnéra-
bilité affecte la capacité du système à se comporter de manière conforme.
Nous notons Iv l’impact de la vulnérabilité.
Exemple : Imaginons que le PLC contrôlant le safran soit affecté d’une
vulnérabilité le rendant vulnérable aux attaques de type « déni de ser-
vice ». Nous appliquons à l’automate représenté en figure 3.2(b) les muta-
tions nécessaires afin d’intégrer cette vulnérabilité, et obtenons l’automate
représenté en figure 3.3. Avest ici la composition de l’automate modélisant
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le pare-feu matériel, ainsi que des automates représentés par les figures 3.3,
3.2(c). Dans le cas d’espèce, Iv rendra compte que la seule présence de la
vulnérabilité n’entrave pas la bonne marche du système.

Tâche 2. Pour chacune des l contre-mesures pi (i ∈ J1..lK) dont le déploiement est
envisagé afin d’atténuer ou de supprimer la vulnérabilité, nous modélisons
son effet sur le système vulnérable en mutant Av afin d’obtenir l’Automate
Système Corrigé, Ap

i . Si A
p
i satisfait le test d’unicité, un calcul d’impact

est à nouveau mené : nous notons Ipi l’impact de la contre-mesure pi.
La comparaison entre Iv et Ipi permet d’estimer la régression du système
suite au déploiement de pi.
Exemple : Soient deux contre-mesures disponibles : p1, consistant en un
correctif logiciel qui supprime la vulnérabilité sans effet collatéral sur le
fonctionnement du PLC, et p2, contre-mesure organisationnelle consistant
à intervenir au niveau du pare-feu afin de couper les communications entre
internet et le réseau du bord – et donc de supprimer le chemin d’attaque
permettant à un attaquant d’exploiter la vulnérabilité. Nous notons Ip1
et Ip2 leurs impacts respectifs. Ip1 indique qu’il n’y a aucune régression du
système ; Ip2 rend compte d’une perte de fonctionnalités sur traduisant par
l’incapacité de réaliser la mission 2.

Tâches 3–4. L’étape suivante consiste à composer l’Automate Système Vulnérable et
les l Automates Système Corrigés avec k automates d’attaque modéli-
sant les k scénarios d’attaque redoutés exploitant la vulnérabilité que
nous souhaitons corriger. Pour chaque attaque attj (j ∈ J1..kK), nous
obtenons donc de la composition de l’automate Av avec l’automate mo-
délisant la séquence d’attaque attj l’Automate Système Vulnérable sous
attaque Av/att

j ; et de la composition de l’automate modélisant attj avec
les automates {Ap

i }i∈J1..lK, les Automates Système Corrigés sous attaque{
Ap/att
i,j

}
i,j∈J1..l]×[1..kK

.

Deux calculs d’impact successifs sont menés pour chaque couple (pi, attj)

si Av/att
j et Ap/att

i,j satisfont le test d’unicité : l’impact de l’attaque attj

sur le système vulnérable est noté Iv/attj , et son impact sur le système
où la contre-mesure pi est déployée est noté Ip/atti,j . La comparaison entre{
Iv/attj

}
j∈J1..kK

et
{
Ip/atti,j

}
j∈J1..l]×[1..kK

permet d’estimer l’efficacité de la
contre-mesure pi.
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Exemple :

idle attacking
internet_link==1

attack!

Figure 3.5 – Un automate d’attaque [Sul+18].

Considérons une attaque très simple, consistant à exploiter la vulnérabilité
du PLC afin de le rendre inopérant par un déni de service mené par un
attaquant situé en-dehors du navire, et accédant donc au réseau du bord
via son lien avec internet. Cette attaque att1 est modélisée par l’automate
représenté en figure 3.5.

Dans un premier temps, nous composons l’automate d’attaque avec Av

afin d’obtenir Av/att
1 . Nous menons un calcul d’impact, dont le résultat est

noté Iv/att1 . Iv/att1 rend compte du fait que l’état end de l’automate mission
1 ne peut être atteint – par conséquent qu’il ne peut être atteint dans les
délais – et que le comportement du PLC n’est pas conforme à sa spécifica-
tion dans le contexte de la mission 1. Ensuite, nous composons l’automate
d’attaque avec Ap

1 et Ap
2. De cette composition découlent Ap/att

1,1 et Ap/att
2,1 .

Nous menons deux calculs d’impact afin d’obtenir Ip/att1,1 et Ip/att2,1 : ces
deux mesures rendent compte, respectivement, que le modèle Ap/att

1,1 réagit
conformément aux propriétés P ; et que Ap/att

2,1 est insensible à l’attaque
mais ne vérifie pas la propriété « l’état end de l’automate mission 2 peut
être atteint », et par conséquent qu’il ne vérifie pas non plus que « l’état
end de l’automate mission 2 peut être atteint en x heures ».

L’application de cette méthodologie d’analyse d’impact permet ainsi de dis-
poser de mesures autorisant l’estimation de la non-régression et de l’efficacité de
chaque contremesure pour une vulnérabilité donnée. Nous allons exposer, dans la
section suivante, comment formellement exprimer ces mesures.
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3.3 Une métrique pour quantifier et comparer les
impacts

3.3.1 Le calcul d’impact en bref

Les opérations de calcul d’impact auxquelles nous faisons référence dans la
section précédente consistent à vérifier, pour l’ensemble de ses missions, qu’un
modèle donné (Automate Système Nominal An, Automate Système Vulnérable Av,
Automate Système Corrigé Ap

i , Automate Système Vulnérable sous attaque Av/att
j

ou Automate Système Corrigé sous attaque Ap/att
i,j ) se conforme aux propriétés P ;

cette vérification étant faite à travers une série d’opérations de model checking.

Rappel (composition de P)

P est constitué de propriétés permettant d’exprimer différentes exigences
de sûreté de fonctionnement ou de sécurité. Dans le cadre du processus
exposé au chapitre 1, nous avons choisi de traduire les exigences suivantes
(cf. chapitre 1, section 1.3.2) :

— l’atteignabilité de l’état final de chaque mission ;
— l’atteignabilité de l’état final de chaque mission, dans des délais

précis ;
— la conformité du comportement de chaque composant à leur spéci-

fication dans le cadre de chaque mission ;
— l’intégrité de chaque composant ;
— la confidentialité des données traitées par le système.

L’expression de ces propriétés est soit dépendante des automates mission
(pour les trois premiers groupes), soit indépendante (pour les deux der-
niers). Pour n missions, P est donc composé des n + 1 sous-ensembles
P1, . . . , Pn, Pind où Pi,i∈J1,nK est l’ensemble des propriétés dont l’expression
dépend de la mission i, et Pind est l’ensemble des propriétés dont l’expres-
sion est indépendante des missions.

Chaque calcul d’impact se déroule de la manière suivante : pour chaque mis-
sion i, nous composons l’Automate Système vérifié avec l’Automate Mission affé-
rent ; puis nous vérifions une-à-une les propriétés spécifiquement liées à l’automate
mission Pi ainsi que les propriétés d’expression constante Pind. Si nous considé-
rons que un système constitué de m composants, réalisant n missions et traitant
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p données dont nous souhaitons garantir la confidentialité, nous obtenons donc à
l’issue du calcul d’impact un ensemble d’au plus n× (p+ 2m+ 2) valeurs binaires,
en fonction des propriétés retenues lors de la phase de modélisation du système.

3.3.2 Présentation de la métrique

L’enjeu est dès lors de construire une métrique 2 permettant de rendre compte
de l’information apportée par la somme de ces valeurs, dans trois visées :

1. disposer d’une expression de l’information lisible ;

2. disposer d’une expression de l’information interprétable de manière fine :
nous excluons donc une expression d’impact sous forme d’un unique
nombre réel ;

3. disposer de mesures comparables, i.e. sur l’ensemble desquelles nous pou-
vons définir une relation d’ordre.

La meilleure solution afin de répondre aux exigences 1 et 2 paraît être de
présenter les valeurs issues du calcul d’impact sous forme de matrice, appelée
matrice d’impact I ; chaque colonne de cette matrice correspond à une propriété,
et chacune de ses lignes correspond à une mission 3. Afin de répondre à l’exigence
de comparabilité, les lignes sont triées entre elles en fonction de la criticité de la

2. Rappelons que cette métrique fonde la prise de décision de la tâche 2.3 du processus
proposé au chapitre 1, conformément au déroulé de cette tâche présenté en section 1.4.3.

3. NB : la métrique ici proposée est différente de la métrique proposée dans [Sul+18]. En
effet, la matrice d’impact est transposée : ce sont ici les lignes, et non plus les colonnes, qui
correspondent aux missions. Par ailleurs, elle intègre désormais l’évaluation des propriétés ayant
trait (1) à la conformité du comportement de chaque composant à leur spécification dans le cadre
de chaque mission, et (2) à la confidentialité des données traitées par le système.
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mission, de la plus critique à la moins critique :

I> =



A0 A1 · · · An−2 An−1
T0 T1 · · · Tn−2 Tn−1
C0,0 C0,1 · · · C0,n−2 C0,n−1

C1,0 C1,1 · · · C1,n−2 C1,n−1
...

...
...

...
...

Cm−1,0 Cm−1,1 · · · Cm−1,n−2 Cm−1,n−1
I0,0 I0,1 · · · I0,n−2 I0,n−1
I1,0 I1,1 · · · I1,n−2 I1,n−1
...

...
...

...
...

Im−1,0 Im−1,1 · · · Im−1,n−2 Im−1,n−1
Pr0,0 Pr0,1 · · · Pr0,n−2 Pr0,n−1
Pr1,0 Pr1,1 · · · Pr1,n−2 Pr1,n−1
...

...
...

...
...

Prp−1,0 Prp−1,1 · · · Prp−1,n−2 Prp−1,n−1


NB : pour des raisons de lisibilité, la matrice précédente, I, a été transposée.

Les coefficients de cette matrice sont binaires, valant 1 si la propriété à
laquelle ils correspondent est vérifiée, et 0 sinon. Chaque Ak correspond à la
propriété d’atteignabilité de l’état final de l’Automate Mission k, Tk à la propriété
d’atteignabilité de cet état dans les délais fixés, Cj,k à la propriété faisant état
de la conformité du comportement du composant j dans le cadre de la mission
k, Ij,k à la propriété faisant état de la préservation de l’intégrité du composant
j au cours de l’exécution de la mission k, et Prl,k à la propriété faisant état de
la préservation de la confidentialité de la donnée l au cours de l’exécution de la
mission k par le système.

Toujours à des fins de comparabilité, il est nécessaire de définir un ordre de
criticité sur l’ensemble des propriétés. La situation est un peu plus complexe dans
la mesure où l’importance d’une propriété donnée dépend du contexte de chaque
mission : par exemple, l’intégrité d’un sonar bathymétrique peut être plus impor-
tante que l’intégrité d’un thermosalinographe dans le contexte d’une campagne
de mesures bathymétriques, alors que l’intégrité du thermosalinographe primera
dans le contexte d’une campagne de mesures de la salinité de l’océan. Cela revient
donc à ordonner les valeurs entre elles, ligne par ligne. Nous définissons donc une
permutation σ sur les éléments de chaque ligne. Cette permutation ordonne ces
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éléments en fonction de l’importance accordée à leur propriété afférente, de la plus
importante à la moins importante. Nous obtenons à l’issue de l’application de cette
permutation la matrice d’impact filtrée If :

If


σ(L0)

σ(L1)
...

σ(Ln−1)


Où L0···n sont les colonnes de la matrice d’impact. Les mesures d’impact fournies
à l’issue des opérations d’analyse d’impact sont des matrices d’impact filtrées.

Exemple : considérons la matrice d’impact suivante, afférente à un système
dont trois composants et quatre missions sont modélisées, et pour lequel nous
cherchons à nous assurer de l’atteignabilité (dans l’absolu et dans les délais) de
l’état final de ses missions ainsi que de l’intégrité de ses composants :

A0 T0 I0,0 I1,0 I2,0
A1 T1 I0,1 I1,1 I2,1
A2 T2 I0,2 I1,2 I2,2
A3 T3 I0,3 I1,3 I2,3


Alors, la matrice d’impact filtrée peut prendre cette forme :

A0 T0 I2,0 I1,0 I0,0
A1 I0,1 I2,1 T1 I1,1
A2 T2 I0,2 I1,2 I2,2
A3 I0,3 I1,3 I2,3 T3



Les lignes et les colonnes de la matrice d’impact filtrée ainsi définie étant
triées par ordre décroissant, nous pouvons aisément ordonner différentes matrices
d’impact filtrées selon un ordre lexicographique, adapté au contexte, que nous
définissons ci-dessous.

Définition 7 (Ordre lexicographique). Soient (ai,j), (bi,j) ∈ {0, 1}m×n.
(ai,j) <lex (bi,j) ⇐⇒ ∃(k, l) ∈ [[0,m]]×[[0, n]] | (∀p, q ∈ [[0,m]]×[[0, l−1]], ap,q = bp,q)

∧(a0,l = b0,l ∧ · · · ∧ ak−1,l = bk−1,l) ∧ (ak,l < bk,l).
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3.3.3 Exemple

Considérons à nouveau le navire océanographique, ses deux missions, sa vul-
nérabilité, l’attaque l’exploitant ainsi que les deux contre-mesres pris en exemple
en section 3.2 du présent chapitre. Considérons également que les matrices d’im-
pact filtrées feront état, dans cet ordre, des résultats des vérifications des propriétés
suivantes :

Mission 1 L’état end
de l’auto-
mate mis-
sion 1 peut
être atteint

L’état end
de l’auto-
mate mis-
sion 1 peut
être atteint
en x heures

Le com-
portement
du sa-
fran est
conforme à
sa spécifi-
cation au
cours de la
mission 1

Le com-
portement
du PLC est
conforme à
sa spécifi-
cation au
cours de la
mission 1

Le com-
portement
du pare-
feu est
conforme à
sa spécifi-
cation au
cours de la
mission 1

Mission 2 L’état end
de l’auto-
mate mis-
sion 2 peut
être atteint

L’état end
de l’auto-
mate mis-
sion 2 peut
être atteint
en x heures

Le com-
portement
du pare-
feu est
conforme à
sa spécifi-
cation au
cours de la
mission 2

Le com-
portement
du PLC est
conforme à
sa spécifi-
cation au
cours de la
mission 2

Le com-
portement
du sa-
fran est
conforme à
sa spécifi-
cation au
cours de la
mission 2

Alors, les impacts Iv, Ip1 , I
p
2 , I

v/att
1 , Ip/att1,1 et Ip/att2,1 seront représentés par les

matrices suivantes :

Iv =

(
1 1 1 1 1

1 1 1 1 1

)
Ip1 =

(
1 1 1 1 1

1 1 1 1 1

)
Ip2 =

(
1 1 1 1 1

0 0 1 1 1

)

Iv/att1 =

(
0 0 1 0 1

1 1 1 0 1

)
Ip/att1,1 =

(
1 1 1 1 1

1 1 1 1 1

)
Ip/att2,1 =

(
1 1 1 1 1

0 0 1 1 1

)
En comparant ces matrices selon notre ordre lexicographique, nous pouvons

constater que Ip1 =lex Iv et Ip2 <lex Iv. Cela signifie que la contre-mesure p1
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n’induira vraisemblablement aucune régression sur le système, contrairement à la
contremesure p2 qui l’ampute de sa capacité à accomplir sa seconde mission. Par
ailleurs, nous remarquons que Ip/att1,1 >lex Iv/att1 et que Ip/att2,1 >lex Iv/att1 : p1 comme
p2 permettent au système d’avoir une meilleure résilience face à l’attaque att1.
Toutefois, Ip/att1,1 >lex Ip/att2,1 : nous en concluons que p1 est plus efficace que p2.

3.4 Stratégies de limitation de l’explosion combi-
natoire

Une des limitations notoires de la vérification de modèles est l’explosion com-
binatoire pouvant d’autant plus aisément survenir dès lors que croît la complexité
des systèmes modélisés [Dha+11 ; Cla09 ; Cla+01] : étant donné le nombre et la
diversité des sous-systèmes, composants et processus d’un navire moderne, il est
nécessaire de prendre ce problème en considération.

Nous pouvons considérer que le coût calculatoire de notre méthode d’analyse
d’impact dépend de deux paramètres : le nombre d’opérations de model-checking
à mener (i.e. le nombre de propriétés à vérifier), et la taille des automates vérifiés.
Nous pouvons donner une majoration du premier de ces deux paramètres : considé-
rant comme précédemment un système constitué de m composants, accomplissant
n missions, et traitant p données dont nous souhaitons vérifier la confidentialité.
Comme nous l’avons vu précédemment, l’établissement de chaque matrice d’im-
pact mène au plus à n× (p+ 2m+ 2) vérifications du modèle. Or, d’après la mé-
thode exposée en section 3.2 (cf. figure 3.1), chaque vulnérabilité implique jusqu’à
(1+ l+k+k× l) calculs d’impact, l étant le nombre de contremesures tempérant la
vulnérabilité et k le nombre d’attaques potentielles l’exploitant. Par conséquent, la
découverte d’une vulnérabilité entraîne au plus n×(p+2m+2)×(1+l+k+k×l) vé-
rifications de modèles. Si nous considérons qu’un système naval type est constitué
de 2000 composants traitant chacun deux types de données dont la confidentialité
doit être assurée (ses mots de passe et ses données « métier »), effectue 20 mis-
sions différentes et que pour chaque vulnérabilité 5 attaques et 5 contremesures
relatives existent, alors la découverte d’une vulnérabilité entraînera jusqu’à 5 761
440 vérifications de modèles.

La taille du modèle vérifié (issu de la composition de l’Automate Système
vérifié avec un Automate Mission) dépend du système modélisé et de ses missions.
Dans le cadre des travaux présentés dans ces pages, plusieurs systèmes ont été mo-
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délisés afin d’éprouver les limites de la méthode ; nous en donnerons un exemple
significatif dans le chapitre suivant, dérivant d’un premier cas d’étude fictif pou-
vant servir de base à l’estimation des dimensions des modèles vérifiés. Nous avons
en effet modélisé pour ces besoins deux sous-systèmes d’un bâtiment océanogra-
phique fictif : un système de propulion/gouverne (constitué d’une console fournis-
sant une interface homme-machine, de trois PLC, d’un boîtier inverseur/réducteur,
d’un moteur Diesel et d’un gouvernail) et un système de relevés bathymétriques
(composé d’un ordinateur fournissant une interface homme-machine, d’un système
d’acquisition de données et d’un sondeur multifaisceaux).

Ce cas d’étude a été modélisé à l’aide du langage FIACRE [Ber+08] et compilé
et exécuté avec OBP [Dha+11] (permettant, contrairement à UPPAAL, d’obtenir
des informations sur l’automate composé). Nous avons par ailleurs modélisé deux
Automates Mission : un premier proche de celui présenté en figure 3.2(a), utilisant
les deux sous-systèmes du bâtiment, et un second utilisant uniquement le sous-
système de propulsion/gouverne. À la composition de l’Automate Système avec
chacun de ces Automates Mission, nous pouvons remarquer que la complexité de
l’automate résultant est variable : à la composition avec l’Automate Mission 1,
OBP calcule un automate composé possédant 39 069 états de 144 756 transitions,
tandis que le modèle résultant de la composition avec l’Automate Mission 2 possède
seulement 4 095 états et 11 380 transitions [Sul+18].

Si la vérification des propriétés sur un modèle de cette dimension, et sur les
autres modèles que nous avons étudiés dans le cadre de nos travaux, ne nous a
pas confrontés à des problèmes d’explosion combinatoire, nous avons toutefois pu
constater des temps de calcul élevés (nous y reviendrons dans le chapitre suivant)
et nous pouvons dessiner les pistes suivantes afin de réduire ces temps de calcul
ou de prévenir l’apparition de phénomènes d’explosion de l’espace d’états :

1. Calcul haute-performance. Mener les opérations de vérifications de mo-
dèle à l’aide de supercalculateurs et d’infrastructures de calcul fortement
parallélisées peut permettre une amélioration des temps de calcul. Cette
solution a le désavantage d’un coût élevé en ingénierie, contrairement aux
quatre suivantes ;

2. Analyse d’impact par évaluation paresseuse. Étant donné que l’analyse
d’impact, dans le contexte du processus proposé au chapitre 1 est de
comparer les impacts de différentes contremesures, attaques, vulnérabi-
lités entre eux, les matrices d’impact peuvent être calculées en parallèle
(propriété par propriété, mission par mission). Aussitôt que l’une des ma-
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trices « devient » inférieure aux autres au sens de l’ordre lexicographique
formalisé par la définition 7, elle est éliminée du processus d’analyse ;

3. Calcul partiel. En complément de l’évaluation paresseuse, nous pouvons
imaginer une restriction de l’ensemble des missions étudiées aux plus cri-
tiques, réduisant ainsi le nombre de lignes des matrices d’impact (et donc
de vérifications de modèle à mener) ;

4. Réduction de l’espace d’état par analyse des contextes. Un degré d’opti-
misation supplémentaire peut être atteint par l’élimination de l’Automate
Système des automates modélisant les composants ne concourant pas à
l’exécution de la mission étudiée, lorsque le cloisonnement des systèmes le
permet et que la certitude est acquise que ces composants ne peuvent pas
être utilisés afin d’atteindre ceux sur lesquels la mission étudiée s’appuie ;

5. Enfin, concernant les propriétés de confidentialité des données, il peut être
plus efficient de vérifier uniquement la « confidentialité » du composant,
sans différencier les données exfiltrées de celles demeurant protégées ; cela
permet ainsi de borner p à m et par conséquent de faire chuter le nombre
de propriétés à vérifier.

Notons par ailleurs que les tests d’unicité menés avant chaque calcul d’impact
permettent, à mesure que le processus s’applique et s’enrichit des calculs passés,
une réduction croissante du nombre de propriétés vérifiées.

3.5 Conclusion

Nous posions, dans l’introduction générale, les deux questions de recherche
suivantes : comment exprimer l’impact d’une vulnérabilité, de l’exploitation d’une
vulnérabilité, d’un correctif, sous forme de mesure comparable contenant suffisam-
ment d’information ? et comment mener les calculs aboutissant à ces mesures ?
Étant donné que le résultat de ces calculs fonde la prise de décision au sein du
processus que nous proposons au chapitre 1 et que leur conduite en est l’opération
décisive, au cœur de la tâche 2-2, les réponses apportées à ces questions ont une
implication forte sur la méthodologie qui les appelle.

Afin de répondre à la seconde question, nous avons proposé dans ce chapitre
une méthode d’analyse d’impact en quatre temps, construite pour fournir des
mesures comparables visant à permettre l’estimation de deux paramètres clé –
la non-régression d’une contremesure et son efficacité. Ces paramètres, pour être
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estimés, nécessitent plusieurs calculs d’impact rendant compte des effets de la
présence d’une vulnérabilité, de la conduite d’une attaque ou du déploiement d’une
contremesure.

Ces calculs, pour être exploitables, nécessitent d’être synthétisés par une me-
sure illustrative et comparable servant d’appui efficace à la décision. Par consé-
quent, nous avons proposé dans ces pages une métrique matricielle permettant
d’ordonner entre elles les propriétés de sûreté fondant le calcul d’impact, en fonc-
tion de leur criticité. Subsidiairement, nous avons également défini un ordre faci-
litant la comparaison automatique de ces différentes mesures entre elles, d’autant
plus nécessaire à mesure que croît le nombre de propriétés vérifiées.

Ainsi, le chapitre qui se clôt aura permis d’apporter un ensemble de réponses
aux questions de recherche QR3 et QR4, que nous citions en début de conclusion.
Il nous aura également permis de poser les bases d’une réflexion sur les limites,
notamment en termes de temps de calcul, de la méthode d’analyse d’impact pro-
posée. Cette réflexion ainsi qu’une interrogation plus large sur la pertinence de
la métrique proposée seront développées au chapitre suivant, qui synthétisera un
retour expérimental sur les modèles conçus dans le cadre de nos travaux.
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Les chapitres précédents nous ont permis d’introduire et de présenter plu-
sieurs notions et outils qui ont été élaborés au cours de nos travaux de recherche.
Ainsi, nous avons pu exposer le principe de notre processus de gestion de correc-
tifs et, en détaillant les méthodologies retenues ou conçues pour chacune de ses
phases, introduire une méthodologie de modélisation et un outil de génération de
code permettant de l’automatiser partiellement, présenter un outil de veille per-
mettant d’identifier en temps réel les vulnérabilités affectant chaque équipement et
chaque fonction d’un système complexe, exposer une méthodologie et une métrique
d’analyse d’impact et formuler des consignes de déploiement de contre-mesures et
de maintien à jour des connaissances. Nous avons, à plusieurs reprises, utilisé des
exemples très simples afin d’illustrer ces différents apports.

Toutefois, la validation de chaque notion, de chaque outil, de chaque phase du
processus de gestion de correctifs – puis, in fine, du processus dans son ensemble –
a été menée en nous appuyant sur des systèmes de test, conçus ad-hoc ou existant.

Le chapitre qui va suivre aura pour objet de présenter un des cas de test
fictifs ayant servi à ces fins, de lui appliquer une itération du processus décrit
au chapitre 1 pour l’illustrer par un exemple plus conséquent que ceux utilisés
précédemment, et enfin d’exposer les conclusions que nous pouvons tirer de la
mise à l’épreuve de nos propositions sur ce cas pratique.

4.1 Description du système de test fictif

Afin de valider les différentes tâches du processus – hors tâches nécessitant
un déploiement sur un système réel –, nous avons conçu un cas d’étude inspiré de
différentes classes de bâtiments civils, à partir de données publiques (documenta-
tions de fournisseurs de solutions d’automatisation pour les systèmes navals [NOR],
description de l’appareil propulsif d’un paquebot de ligne [Ele04] ou de ferries uti-
lisant les propulsions CODOG [Soa14], documents de spécification d’un simulateur
de propulsion navale [Nyl16], description de l’architecture réseau d’un système de
contrôle et de commande d’un navire [Fen+15], etc.).

Ce cas d’étude consiste en deux sous-systèmes – un sous-système de propul-
sion et un sous-système de gouverne – qui concourent aux chaînes fonctionnelles
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éponymes, parmi les plus critiques d’un navire.

4.1.1 Sous-système de gouverne – analyse fonctionnelle

Le sous-système de gouverne vise à permettre l’orientation du navire. Il offre
à ses opérateurs trois fonctions principales : premièrement, le sous-sytème permet
d’établir une consigne d’angle de barre par le biais d’une IHM ; ensuite, il exécute
la consigne fixée par les opérateurs en s’appuyant sur un PLC régulant l’angle du
safran, à travers une boucle de rétroaction alimentée par des capteurs mesurant
cet angle (cf. figure 4.1) ; enfin, il rend compte aux opérateurs de l’angle de barre
réalisé en restituant sur l’IHM les informations fournies par les capteurs.

FP1 : permettre à l’utilisateur
d’établir une consigne

d’angle de barre

FP2 : exécuter une consigne
d’angle de barre

FS21 : communiquer une
consigne d’angle de barre

FS22 : asservir les
actionneurs à une

consigne d’angle de barre

Consoles de
supervision

PLC

Routeur,
Switch

& liaison
Ethernet

Liaison
PLC/Capteurs
& actionneurs

Safran

FP3 : rendre compte à
l’utilisateur de l’état

des actionneurs
Capteur

Routeur,
Switch

& liaison
Ethernet

Consoles de
supervision

Capteur

PLC
Liaison

PLC/Capteurs
& actionneurs

Figure 4.1 – Analyse fonctionnelle du sous-système de gouverne

4.1.2 Sous-système de propulsion – analyse fonctionnelle

Le sous-système de propulsion fournit l’énergie mécanique nécessaire au dé-
placement du navire dans son environnement et offre aux opérateurs la possibilité
d’asservir la vitesse de rotation de l’arbre moteur, à travers celle des différents
moteurs et les rapports d’inversion/réduction. Il est typiquement constitué :

— d’une console de supervision (IHM) et de PLC permettant d’asservir les
moteurs et le boîtier inverseur/réducteur aux consignes fixées par les opé-
rateurs via l’IHM ;
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— d’un ou plusieurs moteurs ;
— d’un boîtier inverseur/réducteur permettant de transmettre aux lignes

d’arbre l’énergie produite par les moteurs ;
— de capteurs permettant d’assurer les boucles de rétroaction pour l’asservis-

sement de la vitesse de rotation des moteurs, et de permettre la supervision
des moteurs par les opérateurs ;

— d’une ou plusieurs lignes d’arbre aboutissant à une ou plusieurs hélices.

La propulsion navale motorisée repose classiquement sur trois grandes tech-
nologies : le moteur Diesel, la turbine à gaz et la propulsion nucléaire. Plusieurs
bâtiments civils ou militaires mettent également en oeuvre une propulsion mixte
associant turbine à gaz et moteur Diesel deux temps – l’intérêt de la première étant
de permettre des accélérations vives et une vitesse élevée ; celui du second étant de
propulser le navire en régime de croisière tout en offrant un rendement supérieur à
celui de la turbine à gaz. L’énergie mécanique produite par les moteurs est ensuite
transmise aux lignes d’arbre via un boîtier inverseur/réducteur (« l’embrayage »
du navire) qui a trois visées : d’accoupler et désaccoupler les lignes d’arbres des
moteurs ; de transmettre, à travers un système d’arbres et d’engrenages, l’énergie
aux lignes d’arbres en leur assurant une vitesse de rotation réduite par rapport à
la vitesse de rotation des arbres moteurs ; et enfin, d’inverser le sens de rotation
des lignes d’arbre pour permettre la « marche arrière » du navire.

Le sous-système de propulsion que nous avons retenu pour notre cas d’étude
est du type CODOG (pour COmbined Diesel Or Gas), associant une turbine à
gaz et deux moteurs Diesel [Soa14]. La décomposition fonctionnelle et les solutions
techniques retenues sont synthétisées en figure 4.2.

4.1.3 Architecture physique

Les différents composants techniques des deux sous-systèmes, identifiés au
cours de l’analyse fonctionnelle, sont intégrés au sein du système selon l’architec-
ture représentée en figure 4.3.

Au sein du sous-système de gouverne, les composants suivants sont utilisés :
— Un safran ;
— Des capteurs permettant de mesurer l’angle de barre réalisé par le safran ;
— Un PLC permettant de « traduire » les consignes des opérateurs et d’as-

servir le safran à partir des consignes et des retours des capteurs ;
— Une console de supervision dédiée, permettant aux opérateurs de com-
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FP1 : permettre à l’utilisateur
de sélectionner un

mode de propulsion

FP3 : permettre à l’utilisateur
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FP4 : exécuter une consigne
de propulsion

FS41 : communiquer une
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Liaison
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PLC

Figure 4.2 – Analyse fonctionnelle du sous-système de propulsion

mander et de contrôler le sous-système de gouverne ;
— Un commutateur réseau et une liaison Ethernet permettant la communi-

cation entre le PLC, la console dédiée et le reste du système.
Le sous-système de propulsion repose, quant à lui, sur les composants sui-

vants :
— Deux moteurs Diesel ;
— Une turbine à gaz ;
— Un boîtier inverseur/réducteur ;
— Des capteurs permettant de mesurer la vitesse de rotation des différents

moteurs et de rendre compte de l’état du boîtier inverseur/réducteur ;
— Trois PLC permettant de « traduire » les consignes des opérateurs et

d’asservir les moteurs Diesel (resp. la turbine à gaz, le boîtier inverseur/-
réducteur) à partir des consignes et des retours des capteurs ;

— Trois consoles de supervision dédiées, permettant aux opérateurs de com-
mander et de contrôler les moteurs Diesel (resp. la turbine à gaz, le boîtier
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Console de
supervision centrale

PLC
Boîtier Inverseur /

Réducteur

PLC
Moteurs diesel

PLC
Turbine à gaz

Moteurs diesel

Turbine à gaz
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Réducteur

Capteurs Inverseur /
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Capteurs
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Capteurs
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Console de
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Figure 4.3 – Architecture physique du système. Les liaisons Ethernet sont représentées
en noir ; les liaisons mécaniques en rouge ; les liaisons PLC/capteurs & actionneurs en
vert ; les liaisons capteurs/actionneurs en bleu.

inverseur/réducteur) ;
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— Trois commutateurs réseau et une liaison Ethernet permettant la commu-
nication entre les PLC, les consoles dédiées et le reste du système.

Nous avons par ailleurs choisi de concentrer la supervision de l’ensemble des
actionneurs à partir d’une console IHM principale (située en passerelle), les quatre
IHM de supervision dédiées étant présentes par souci de redondance. Cette console
de supervision communique avec les autres composants du système via un com-
mutateur réseau principal et une liaison Ethernet reliant celui-ci aux quatre autres
commutateurs.

4.1.4 Architecture réseau

Les différents composants de ce système communiquent entre eux à travers
un réseau organisé selon une topologie en étoile et inspiré de [Fen+15], et constitué
de quatre sous-réseaux :

1. Le sous-réseau « gouverne » regroupant le PLC, le commutateur réseau
et la console de supervision dédiés au sous-système de gouverne ;

2. Le sous-réseau « moteurs Diesel » regroupant le PLC, le commutateur
réseau et la console de supervision dédiés au contrôle/commande des mo-
teurs Diesel ;

3. Le sous-réseau « turbine à gaz » regroupant le PLC, le commutateur réseau
et la console de supervision dédiés au contrôle/commande de la turbine à
gaz ;

4. Le sous-réseau « inverseur/réducteur » regroupant le PLC, le commuta-
teur réseau et la console de supervision dédiés au contrôle/commande du
boîtier inverseur/réducteur.

Les interactions fonctionnelles, physiques et logiques des différentes entités
du système, mobilisées dans le cadre du processus de gouverne, sont illustrées par
le diagramme de flux présenté en figure 4.4.
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Figure 4.4 – Diagramme global des flux impliqués par les processus de propulsion et de
gouverne de notre cas d’étude.
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4.2 Modélisation du système

Nous avons modélisé notre cas d’étude fictif à travers un réseau de quarante-
huit automates, issu de la composition de vingt-trois automates composant, quatre
automates processus et vingt-et-un automates topologiques. Ce réseau permet de
représenter l’ensemble des composants du système fictif, leurs échanges ainsi que
les processus de commande et de supervision du safran, des moteurs Diesel, de la
turbine à gaz et du boîtier inverseur/réducteur, comme nous le détaillerons dans
ce qui suit.

4.2.1 Établissement de l’Automate Système Nominal

4.2.1.1 Automates composant

Le système imaginé étant constitué de quatre sous-systèmes identiques à celui que
nous avons utilisé en exemple au cours du chapitre 2, nous avons sans surprise
modélisé ses composants au travers d’automates très proches de ceux présentés en
figure 2.8. Nous retrouvons par conséquent, pour chacun de ces sous-systèmes :

— un automate modélisant le comportement de la console de supervision, ou
IHM, locale (cf. figure 4.5) ;

— un automate modélisant le comportement du contrôleur de l’actionneur
afférent (cf. figure 4.6) ;

— un automate modélisant le comportement de l’actionneur afférent (cf. fi-
gure 4.7) ;

— un automate modélisant le comportement du capteur de la (des) gran-
deur(s) régulées par le sous-système (cf. figure 4.8) ;

— un automate modélisant le comportement du commutateur réseau du sous-
système (cf. figure 4.9), que nous n’avions pas introduit dans les exemples
du chapitre 2.

Notons que pour des raisons d’allègement du modèle, nous avons choisi de modé-
liser un seul des deux moteurs Diesel.

Par ailleurs, nous avons ajouté à ces vingt automates deux automates supplé-
mentaires pour modéliser la console de supervision distante et le routeur central,
ainsi qu’un automate représentant le comportement d’une hélice (cf. figure 4.10).
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Figure 4.5 – Automate modélisant le comportement de l’interface de contrôle locale du
sous-système de gouverne.

Figure 4.6 – Automate modélisant le comportement du PLC du sous-système de gou-
verne.

4.2.1.2 Modélisation des grandeurs physiques

Les grandeurs suivantes ont été modélisées :
— l’angle de barre rudder_angle ;
— l’angle de barre mesuré sensed_rudder_angle ;
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Figure 4.7 – Automate modélisant le comportement de l’actionneur du gouvernail.

Figure 4.8 – Automate modélisant le comportement du capteur d’angle de barre.

— la vitesse de rotation du moteur Diesel engine_speed ;
— la vitesse de rotation mesurée du moteur Diesel sensed_engine_speed ;
— la vitesse de rotation de la turbine à gaz turbine_speed ;
— la vitesse de rotation mesurée de la turbine à gaz sensed_turbine_speed ;
— la vitesse de rotation de l’arbre moteur shaft_speed ;
— la vitesse de rotation mesurée de l’arbre moteur sensed_shaft_speed ;
— le rapport d’engrènement gear_ratio ;
— le rapport d’engrènement mesuré sensed_gear_ratio.

Nous avons également modélisé sous la forme d’une variable entière
clutched_engine le moteur sur lequel l’arbre entraînant l’hélice était engrené
– 0 s’il est débrayé, 1 pour le moteur Diesel, et 2 pour la turbine à gaz – ainsi que
la « connaissance » de ce paramètre par le système sensed_clutched_engine.
En complément, la valeur des consignes et des commandes relatives à chacun des
quatre actionneurs du système a été modélisée sous la forme des dix variables
suivantes :

— rudder_setpoint_value ;
— rudder_command_value ;
— engine_setpoint_value ;
— engine_command_value ;
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Figure 4.9 – Automate modélisant le comportement du commutateur réseau du sous-
système de gouverne.

— turbine_setpoint_value ;
— turbine_command_value ;
— gear_ratio_setpoint_value ;
— gear_ratio_command_value ;
— clutched_engine_setpoint_value ;
— clutched_engine_command_value ;
Par ailleurs, nous avons retenu l’approche de modélisation simple présentée

à la section 2.2.4 pour l’abstraction des lois de commande, transcrites au sein des
fonctions compute_actuator_command() des automates représentant les PLC.

4.2.1.3 iii. Automates topologiques

Nous avons généré les automates topologiques et les canaux de synchronisation
supplémentaires selon l’abstraction évoquée en section 2.2.1 (cf. figure 2.7). Tou-
tefois, pour apporter de la lisibilité au modèle, nous avons composé ces automates
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topologiques en fusionnant les états initiaux de certains d’entre eux, ainsi regrou-
pés de manière thématique (échanges IHM↔ Switch, Switch↔ PLC, etc.) comme
l’illustre la figure 4.11.

Figure 4.10 – Automate modélisant le comportement de l’hélice du bâtiment.
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4.2.1.4 Automates processus

Outre les deux précédentes classes d’automates, nous avons également modélisé les
processus suivants, permettant la mise en œuvre des fonctions de notre cas fictif :

— un processus de commande du safran ;
— un processus de commande du moteur Diesel ;
— un processus de commande de la turbine à gaz ;
— un processus de commande du boîtier inverseur/réducteur.

Ces processus sont représentés par des automates qui, après une première transition
les « activant » par une synchronisation avec un automate mission, simulent l’envoi
d’une consigne opérateur puis d’une requête de supervision à l’actionneur afférent,
par le biais de l’IHM dédiée ou de l’IHM centralisée (cf. figure 4.12).

Figure 4.12 – Automate représentant le processus de commande du safran.

4.2.2 Élaboration et modélisation des missions

Sur la base de ce cas d’étude, nous avons imaginé quatre missions simples,
mettant chacune en œuvre, partiellement ou totalement, les processus mentionnés
ci-dessus. Les deux premières décrivent une séquence de navigation en croisière, et
suivent les étapes suivantes :

1. activation des systèmes logiciels du bord (IHM et PLC) ;

2. communication d’une consigne d’angle de barre ;

3. communication d’une consigne au boîtier inverseur/réducteur (embrayage
de la ligne d’arbre sur le moteur Diesel, et définition d’un rapport d’en-
grènement) ;

4. communication d’une consigne de vitesse (modérée) au moteur Diesel ;

5. communication d’une consigne d’angle de barre ;

6. communication d’une consigne de vitesse (élevée) à la turbine à gaz, repré-
sentant l’accélération pour atteindre la vitesse de croisière du bâtiment ;
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7. communication d’une consigne au boîtier inverseur/réducteur (embrayage
de la ligne d’arbre sur la turbine à gaz) ;

8. communication d’une consigne de vitesse (nulle) à la turbine à gaz, repré-
sentant la fin de la croisière ;

9. extinction des systèmes logiciels du bord.

Ces deux premières missions suivent rigoureusement les mêmes étapes ; la seule
différence entre elles est que la première décrit une supervision centralisée de l’en-
semble des processus du système (et donc l’IHM centralisée est activée en début
de mission), tandis que la seconde décrit une supervision décentralisée de ces pro-
cessus (et donc les IHM locales sont activées en début de mission).

Les deux dernières missions, différant également l’une de l’autre par leur mode
de supervision, décrivent une séquence de navigation en eaux resserrées, et suivent
les étapes suivantes :

1. activation des systèmes logiciels du bord (IHM et PLC) ;

2. communication d’une consigne d’angle de barre ;

3. communication d’une consigne au boîtier inverseur/réducteur (embrayage
de la ligne d’arbre sur le moteur Diesel, et définition d’un rapport d’en-
grènement) ;

4. communication d’une consigne de vitesse au moteur Diesel ;

5. communication d’une consigne d’angle de barre ;

6. communication d’une consigne de vitesse au moteur Diesel ;

7. communication d’une consigne d’angle de barre ;

8. communication d’une consigne au boîtier inverseur/réducteur (dé-
brayage) ;

9. extinction des systèmes logiciels du bord.

4.2.3 Établissement des propriétés de sûreté

Les propriétés choisies pour le calcul d’impact se répartissent en trois catégo-
ries, parmi celles présentées au chapitre précédent :

— les propriétés d’atteignabilité de l’état final des quatre missions ;
— les proprietés d’intégrité des vingt-trois composants ;
— les propriétés de conformité des vingt-trois composants.
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Les propriétés d’atteignabilité de l’état final de la mission s’expriment simple-
ment en ce qu’elles consistent à vérifier que cet état final, appelé end dans les quatre
automates mission, est nécessairement atteint lors de l’exécution du modèle : nous
les écrivons A<> Mission.end dans le langage de vérification d’UPPAAL.

Les propriétés d’intégrité des composants sont également exprimées de ma-
nière simple, étant donné que nous avons modélisé leur défaut potentiel d’inté-
grité par l’ajout d’un état broken dans chacun des automates les représentant. Il
convient ici de vérifier que cet état ne peut aucunement être atteint ; soit, dans le
langage de vérification d’UPPAAL, A[] not Component.broken.

Les propriétés de conformité, quant à elles, nécessitent un peu plus d’opé-
rations pour leur expression et leur calcul. Elles nécessitent en effet la vérifica-
tion de l’atteignabilité ou la non-atteignabilité (en fonction du comportement
normalement attendu du composant lors de l’exécution de la mission avec l’au-
tomate de laquelle l’automate système est composé) de l’automate composant
– A<> Component.state ou A[] Component.state pour chaque état state de
l’automate Component. Or le langage de requêtes d’UPPAAL ne permet pas la
conjonction de plusieurs requêtes, qui doivent par conséquent être vérifiées indé-
pendamment [Sek+14] : il est par conséquent de vérifier une à une les propriétés
d’atteignabilité atomiques de chaque automate composant, puis de calculer leur
conjonction, qui exprimera la propriété de conformité du composant, de manière
externe.

Au final, 159 propriétés ont été établies pour chacune des quatre missions ;
elles sont ainsi hiérarchisées au sein des matrises d’impact, mission par mission :

Mission 1 Mission 2 Mission 3 Mission 4
a_Mission a_Mission a_Mission a_Mission
i_Propeller i_Propeller i_Propeller i_Propeller
i_Rudder i_Rudder i_Rudder i_Rudder
i_Engine i_Engine i_Engine i_Engine
i_Turbine i_Turbine i_Gearbox i_Gearbox
i_Gearbox i_Gearbox i_PLC_R i_PLC_R
i_PLC_R i_PLC_R i_PLC_E i_PLC_E
i_PLC_E i_PLC_E i_PLC_GB i_PLC_GB
i_PLC_T i_PLC_T i_IHM i_IHM_R
i_PLC_GB i_PLC_GB i_Router i_IHM_E
i_IHM i_IHM_R i_Switch_R i_IHM_GB
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i_Router i_IHM_E i_Switch_E i_Switch_R
i_Switch_R i_IHM_T i_Switch_GB i_Switch_E
i_Switch_E i_IHM_GB i_Sensor_R i_Switch_GB
i_Switch_T i_Switch_R i_Sensor_E i_Sensor_R
i_Switch_GB i_Switch_E i_Sensor_GB i_Sensor_E
i_Sensor_R i_Switch_T c_Propeller i_Sensor_GB
i_Sensor_E i_Switch_GB c_Rudder c_Propeller
i_Sensor_T i_Sensor_R c_Engine c_Rudder
i_Sensor_GB i_Sensor_E c_Gearbox c_Engine
c_Propeller i_Sensor_T c_PLC_R c_Gearbox
c_Rudder i_Sensor_GB c_PLC_E c_PLC_R
c_Engine c_Propeller c_PLC_GB c_PLC_E
c_Turbine c_Rudder c_IHM c_PLC_GB
c_Gearbox c_Engine c_Router c_IHM_R
c_PLC_R c_Turbine c_Switch_R c_IHM_E
c_PLC_E c_Gearbox c_Switch_E c_IHM_GB
c_PLC_T c_PLC_R c_Switch_GB c_Switch_R
c_PLC_GB c_PLC_E c_Sensor_R c_Switch_E
c_IHM c_PLC_T c_Sensor_E c_Switch_GB
c_Router c_PLC_GB c_Sensor_GB c_Sensor_R
c_Switch_R c_Switch_R i_IHM_R c_Sensor_E
c_Switch_E c_Switch_E i_IHM_E c_Sensor_GB
c_Switch_T c_Switch_T i_IHM_GB i_IHM
c_Switch_GB c_Switch_GB i_Turbine i_Router
c_Sensor_R c_Sensor_R i_PLC_T i_Turbine
c_Sensor_E c_Sensor_E i_Switch_T i_PLC_T
c_Sensor_T c_Sensor_T i_Sensor_T i_Switch_T
c_Sensor_GB c_Sensor_GB i_IHM_T i_Sensor_T
i_IHM_R c_IHM_R c_IHM_R i_IHM_T
i_IHM_E c_IHM_E c_IHM_E c_IHM
i_IHM_T c_IHM_T c_IHM_GB c_Router
i_IHM_GB c_IHM_GB c_Turbine c_Turbine
c_IHM_R i_IHM c_PLC_T c_PLC_T
c_IHM_E i_Router c_Switch_T c_Switch_T
c_IHM_T c_IHM c_Sensor_T c_Sensor_T
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c_IHM_GB c_Router c_IHM_T c_IHM_T

Notons que :
— a_Mission désigne la propriété d’atteignabilité de l’état final de la mis-

sion ;
— le préfixe i_ désigne la propriété d’intégrité relative au composant dont

le nom suit ;
— le préfixe c_ désigne la propriété de conformité relative au composant

dont le nom suit ;
— le suffixe_R désigne un composant appartenant au sous-réseau « gouverne

» ;
— le suffixe _E désigne un composant appartenant au sous-réseau « moteur

Diesel » ;
— le suffixe _T désigne un composant appartenant au sous-réseau « turbine

à gaz » ;
— le suffixe _GB désigne un composant appartenant au sous-réseau « inver-

seur/réducteur ».

4.3 Modélisation de la vulnérabilité retenue, des
attaques et des contremesures

Nous avons imaginé une vulnérabilité affectant les deux PLC contrôlant le
moteur Diesel et la turbine à gaz de notre bâtiment fictif, et permettant à un
attaquant l’exploitant d’opérer un déni de service ou une exécution arbitraire de
code.

4.3.1 Scénarii d’attaque

Deux scénarii d’attaque simples, exploitant cette vulnérabilité et visant à
dégrader les capacités opérationnelles du système, ont été retenus :

1. une attaque par déni de service att1 sur le sous-système de supervision du
moteur Diesel, au cours de laquelle un attaquant provoque l’arrêt du PLC
afférent dans le but de faire perdre aux opérateurs le contrôle du navire ;
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2. une attaque par modification du régulateur de la consigne de vitesse com-
muniquée à la turbine à gaz att2, au cours de laquelle l’attaquant modifie
à la hausse la valeur de la consigne transmise lorsqu’elle dépasse un cer-
tain seuil x, dans le but de provoquer une fatigue mécanique prématurée,
voire la casse, des composants mécaniques concourant à la transmission
de puissance.

4.3.2 Modélisation de la vulnérabilité et des attaques

Par conséquent, la présence de cette vulnérabilité sera modélisée par le biais
des deux mutations suivantes, appliquées aux deux automates représentant les
PLC concernés :

— création d’un canal de synchronisation attack_engine, et ajout à l’auto-
mate PLC_E modélisant le PLC contrôlant le moteur Diesel d’une transi-
tion liant les états waitingOrder et idle, synchronisée par la co-action
attack_engine? – l’état idle étant ici équivalent, dans le contexte de
notre modélisation et une fois l’attaque survenue, à un état « puits » ;

— création d’un canal de synchronisation attack_turbine, et ajout à l’au-
tomate PLC_T modélisant le PLC contrôlant la turbine à gaz d’une
transition bouclant sur l’état sendingCommand, synchronisée par la co-
action attack_turbine?, ayant pour garde turbine_setpoint_value >
x (x étant le seuil évoqué ci-dessus) et effectuant la mise à jour sui-
vante : turbine_setpoint_value = 6000 (6000 rpm étant la borne su-
périeure de la plage d’opération typique des turbines à gaz navales donné
par [MK15]).

Les attaques ont été simplement modélisées par deux automates possédant un
état unique et une transition bouclant sur cet état, effectuant l’action de synchro-
nisation attack_engine! ou attack_turbine! à la condition que la garde bridge
== 1 soit satisfaite, bridge étant une variable entière modifiée par l’automate re-
présentant le fonctionnement du routeur et indiquant, si elle vaut 1, l’établissement
d’une connexion entre l’IHM centralisée et le routeur ; ou son non-établissement si
elle vaut 0.
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4.3.3 Modélisation des contre-mesures

Deux contremesures ont été retenues pour tempérer la vulnérabilité décrite
précédemment :

1. une contremesure « topologique » p1, consistant à couper la communica-
tion entre l’IHM de supervision centralisée, considérée dans nos scénarios
comme étant le point d’entrée de l’attaquant dans le système, et le rou-
teur. Elle est modélisée par une suppression du routeur via la conversion
de son état broken en état initial ;

2. une contremesure logicielle p2, consitant à déployer un correctif fourni par
le constructeur et supprimant la vulnérabilité ; elle est modélisée par la
suppression des mutations décrivant cette dernière.

4.4 Calcul d’impact : résultats et conclusions

Afin de permettre la vérification et la synthèse des résultats qui en sont issus,
nous avons développé une série de scripts automatisant le traitement des 3816 re-
quêtes 1 adressées au logiciel verifyta (permettant de vérifier via un outil en ligne
de commande un ensemble de propriétés, enregistrées dans un fichier passé en
argument, en se basant sur un système UPPAAL passé lui aussi en argument),
ainsi que le traitement des résultats retournés et la génération des matrices d’im-
pact. Ces scripts ont permis entre autres le calcul des propriétés de conformité de
chaque automate composant en vérifiant chacune de ses propriétés d’atteignabilité
atomiques, puis les synthétisant en calculant leur conjonction.

4.4.1 Matrices d’impact

L’exécution de ces scripts sur les automates système mutés (vulnérable, cor-
rigés, vulnérable sous attaques et corrigés sous attaques) a permis l’établissement
des mesures Iv, Iv/att1 , Iv/att2 , Ip1 , I

p/att
1,1 , Ip/att1,2 , Ip2 , I

p/att
2,1 et Ip/att2,2 dont l’expression est

donnée ci-après.

1. Nous avons vérifié, comme nous le verrons par la suite, 159 propriétés × 4 missions × 6
mutations – soit 3816 d’entre elles.
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, Iv/att1 =
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Ip1 = Ip/att1,1 = Ip/att1,2 =
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, Ip2 = Ip/att2,1 = Ip/att2,2 =
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Soit Iv = Ip2 = Ip/att2,1 = Ip/att2,2 >lex Ip1 = Ip/att1,1 = Ip/att1,2 >lex Iv/att2 >lex Iv/att1 ;
Ep1 = Ep2 = 2. Nous déduisons de ces résultats que :

— la présence seule de la vulnérabilité n’a pas de conséquences sur le système ;
— l’attaque att1 menée sur le système vulnérable entraîne la perte de sa capa-

cité à réaliser chacune de ses quatre missions ; aucun composant ne souffre
de défaut d’intégrité mais plusieurs d’entre eux n’ont pas un comporte-
ment conforme à leur spécification dans le contexte opérationnel décrit
par les missions (de trois à huit en fonction des missions) ;

— l’attaque att2 menée sur le système vulnérable entraîne la perte de sa
capacité à réaliser ses deux premières missions ; l’appareil propulsif peut
subir une rupture mécanique et plusieurs composants n’ont pas un com-
portement conforme à leur spécification dans les cadres des deux premières
missions (respectivement quatre et trois d’entre eux) ;

— le déploiement de la contremesure p1 empêche le système d’accomplir sa
première et sa troisième mission du fait de nombreuses non-conformités des
composants entraînées par son déploiement, le routeur n’est par ailleurs
plus intègre. Ceci étant, il permet d’amoindrir les effets des attaques att1
et att2 : deux missions peuvent toujours être accomplies par le système
sous attaque, et la rupture mécanique de l’appareil propulsif n’est plus un
risque ;

— la contremesure p2 n’a pas d’effet délétère sur le système et permet de
préserver ses missions et ses composants face aux attaques att1 et att2.

4.4.2 Discussion sur la pertinence de la métrique

Si les neuf mesures exprimées permettent de rendre compte et de hiérarchiser
entre eux les impacts d’une manière paraissant cohérente, plusieurs défauts de la
métrique – ou du processus d’analyse proposé au chapitre 1 – se dégagent toutefois.

Premièrement, force est de constater que si la hiérarchisation des missions
entre elles et, au sein de chaque mission, des propriétés d’intégrité ou de confor-
mité des différents composants, est aisée étant donné les quatre missions considé-
rées, cela pourrait s’avérer plus difficile lorsque le système modélisé présente une
diversité de missions et de composants plus forte. Il découle de ce constat que
l’ordre lexicographique proposé au chapitre 3 peut être trop péremptoire, en ce
qu’il repose sur une hiérarchisation nette des propriétés entre elles au sein de la
matrice d’impact. Une piste d’amélioration pourrait à cet égard être de considérer
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une méthode de comparaison plus fine, autorisant par conséquent la considération
de certaines missions ou propriétés comme de criticités égales.

Une seconde faiblesse est relative à l’arbre de décision de la tâche 2-3 présenté
au chapitre 1 et proposant un processus de décision indexé sur l’analyse des mesures
d’impact. En effet, s’il est bien adapté lorsqu’une contremesure au moins parmi
celles étudiées a un impact inférieur à celui de la vulnérabilité, il devient trop
manichéen si toutes les contremesures à disposition, à l’instar de p1, induisent une
régression.

Mesures d’impact

Pas de déploiement
Ep=0

Conception decontremesures ad-hoc→ tâche 2-2

Iv non négligeableIv négligeable

Analyse d’impact(rejeu de la tâche 2-2)
Ep>0

Déploiement de lacontremesure→ tâche 2-4

Pas de correction→ fin de la secondephase du processus

Iv/att négligeables Iv/att non négligeables

Ip > Iv
Ip ≤ Iv

Figure 4.13 – Arbre de décision de la tâche 2-3 appliqué à la contremesure p1.

En effet, son application stricte (cf. figure 4.13) mène à la conception de nou-
velles contremesures ; or nous pouvons aisément imaginer une situation où l’urgence
de la correction d’une vulnérabilité ne permet pas l’attente induite ; auquel cas, la
contremesure de moindre régression et de meilleure efficacité devrait être choisie.

Une troisième piste d’amélioration naît du fait qu’une contremesure consis-
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tant à isoler topologiquement uniquement les sous-systèmes « moteurs Diesel » et
« turbine à gaz » aurait été traduite par un impact proche de celui de p1 dans la
mesure où les missions 1 et 3 seraient également apparues comme non-réalisables.
Or il existe une nuance entre une telle contremesure et p1 : en effet, il est possible
dans un cas de continuer à opérer deux des quatre systèmes depuis l’IHM centra-
lisée, et donc à accomplir la moitié des tâches impliquées par la mission. L’ajout
de propriété d’atteignabilité d’états intermédiaires de l’automate mission, ou de
missions subsidiaires (ici, une variante des deux missions où les sous-systèmes de
gouverne et d’inversion/réduction sont supervisés seuls depuis l’IHM centralisée),
permettrait d’introduire une nuance dans l’expression de la capacité du système à
accomplir ses missions.

Enfin, l’analyse « humaine » de la matrice d’impact est complexe dès lors
qu’un grand nombre de coefficients y figurent, ce qui est inévitable si elle s’applique
à de grands systèmes cyber-physiques ; une interface utilisateur listant chaque pro-
priété en regard d’un résultat traduit sous forme de code couleur, par exemple,
apporterait une lisibilité accrue aux résultats.

4.4.3 Discussion sur les temps de calcul

Le calcul des matrices d’impact,réalisé sur un ordinateur de bureau (proces-
seur Intel Core i7-6500U exécutant ses instructions à une fréquence de 2,5 GHz,
16 Go de mémoire) ; nous a permis de constater les temps d’exécution suivants :

Mission 1 Mission 2 Mission 3 Mission 4 Total
Iv 4 min 10 s 10 min 16 s 3 min 35 s 10 min 6 s 28 min 6 s
Iv/att1 3 min 17 s 7 min 39 s 3 min 27 s 8 min 51 s 23 min 17 s
Iv/att2 3 min 9 s 8 min 11 s 3 min 42 s 10 min 25 min 2 s
Ip1 < 1 s 4 min 21 s < 1 s 4 min 25 s 8 min 47 s
Ip/att1,1 < 1 s 4 min 24 s < 1 s 4 min 23 s 8 min 48 s
Ip/att1,2 < 1 s 4 min 23 s < 1 s 4 min 23 s 8 min 27 s

NB : nous n’avons pas calculé les matrices Ip2 , I
p/att
2,1 et Ip/att2,2 : étant donné que

le déploiement de la contremesure p2 consiste à revenir à l’Automate Système
Nominal, les résultats des trois mesures d’impact étaient triviaux. Par ailleurs,
les statistiques d’utilisation de la mémoire et du processeur ont été constantes
pendant les calculs, à 25% d’utilisation CPU (vraisemblablement un seul des
quatre cœurs, à pleine charge) et entre 0,96 et 1,28 Go mobilisé.
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Ces mesures ayant été calculées les unes après les autres, le temps de calcul
global s’est élevé à une heure et quarante-deux minutes, soit un temps d’évaluation
moyen de 1,6 seconde par propriété. Nous pouvons toutefois remarquer que la
mesure d’impact la plus coûteuse (Iv, Mission 2) a demandé un peu plus de 10
minutes de calcul ; par conséquent, une parallélisation de ces vingt-quatre séries
de vérifications sur vingt-quatre ordinateurs distincts aurait permis de faire chuter
le temps d’évaluation moyen à 0,16 seconde par propriété.

Par ailleurs, nous n’avons pas été confrontés à une explosion combinatoire,
étant donné que la mémoire nécessaire au model-checking n’a pas dépassé les 1,28
Go. Précisions ici que verifyta n’a été exécuté sans aucune de ses options de réduc-
tion de l’espace d’état, permettant de réduire la mémoire nécessaire à l’exploration
du modèle (contre un temps de calcul supérieur toutefois).

Enfin, nous pouvons constater que les choix de modélisation permettent de
réguler les temps de calcul dans la mesure où les missions 1 et 3 sont beaucoup
moins coûteuses à la vérification que les missions 2 et 4 ; les automates composant
le modèle étant plus fortement synchronisés à la composition du réseau avec les
missions 1 et 3 (supervision depuis l’IHM centralisée) qu’à la composition avec les
deux autres (supervisions parallèles depuis quatre IHM).

4.5 Conclusion

Les différentes expérimentations menées dans le cadre de ces travaux de re-
cherche, dont le cas que nous nous sommes attachés à présenter dans le chapitre
qui se clôt, nous ont permis de mettre à l’épreuve différentes tâches du processus
de gestion de correctifs proposé au chapitre 1.

Les résultats exposés ci-dessus ne permettent pas de discuter finement de la
pertinence et des limites des tâches de la première phase visant à la collecte des
modèles du système étudié et à l’établissement des automates modélisant ce der-
nier, trivialement validées par le cas d’étude ici présenté dans la mesure où celui-ci
a été spécialement conçu pour les besoins de ces travaux de recherche ; toutefois,
d’autres expérimentations, sur des cas d’étude réels (navire civil, système d’infor-
mation d’entreprise) dont nous n’avons pas pu rendre compte pour des raisons
de confidentialité, ont permis de confirmer la pertinence du choix du corpus de
modèles d’entrée ainsi que des paradigmes de modélisation retenus et présentés au
chapitre 2, y compris pour la modélisation de systèmes dépourvus d’actionneurs,
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de contrôleurs et d’asservissements. Deux limitations se dégagent toutefois de ces
mises à l’épreuve : d’une part, la démarche de modélisation « simple », toute bé-
néfique qu’elle soit en termes de simplicité de modélisation et de réduction des
temps d’exploration des modèles lors du calcul d’impact, demeure limitée et le
choix des automates hybrides paraît donc plus indiqué dès lors que des lois phy-
siques et l’évolution de grandeurs continues doivent être modélisées ; d’autre part,
en fonction de la granularité choisie les modèles comportementaux et leur temps
de conception peuvent devenir particulièrement conséquents. En demeurant à une
granularité moyenne comme celle présentée dans ce chapitre, le temps de modélisa-
tion reste contenu (il a fallu deux jours de travail pour établir les modèles UPPAAL
à partir du cas d’étude fictif présenté) ; par ailleurs, ce coût de modélisation est à
mettre en regard avec la durée de vie des systèmes étudiés, et se « dilue » d’autant
plus aisément que les navires modernes sont le plus souvent construits par classes.
Cela constitue un avantage réel de l’approche de modélisation que nous proposons
et permet de valider son applicabilité.

L’expérimentation présentée permet en revanche à elle seule de tirer des
conclusions sur la seconde phase du processus, visant à analyser l’impact d’une
vulnérabilité, d’attaques et de contremesures associées et à enrichir le modèle
comportemental du système après une prise de décision relative à la correction
de la vulnérabilité découverte. Nous avons pu constater que la modélisation des
vulnérabilités, attaques et contremesures à travers un même formalisme (celui des
mutations) permettait une transcription suffisamment riche, au regard de nos ob-
jectifs, de leurs effets sur le système modélisé. Nous avons également pu, à travers
les scénarios d’attaque fictifs et les deux contremesures évaluées, estimer la per-
tinence et les limites de la métrique proposée au chapitre 3 ainsi qu’établir des
temps de calcul pouvant servir de référence pour une estimation concrète du coût
calculatoire de l’analyse d’impact. Notons que si les impacts estimés paraissent
cohérents d’un point de vue intuitif, nous n’avons toutefois pas eu l’occasion de les
confronter avec des impacts réels à l’occasion de nos différentes expérimentations,
et une incertitude demeure à cet égard.

Au regard des cas d’étude étudiés à l’occasion des travaux présentés à travers
ces pages, nous pouvons observer de manière plus générale que le formalisme de
modélisation retenu est suffisamment puissant, adaptable et expressif pour fonder
des analyses pertinentes au-delà de celles proposées dans le seul cadre du processus
proposé au chapitre 1. Une importante marge d’amélioration et des perspectives
d’utilisation de ces modèles et méthodes existent donc, que ce soit dans un contexte
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d’analyse des événements d’origine cyber ou d’analyse de modifications de pure
sûreté de fonctionnement.
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Figure 4.11 – Automates topologiques du sous-système de gouverne.





Conclusion générale et
perspectives

Depuis que nous avons posé, en introduction, les cinq questions de recherche
découlant de notre objectif final – établir un processus et un ensemble d’outils,
métriques et modèles permettant une gestion maîtrisée des contremesures de sé-
curité appliquées à un système complexe –, les chapitres qui se sont succédés se
sont attachés à leur apporter une réponse en présentant les contributions que nous
avons développées. La conclusion qui s’ouvre ici nous permettra de les synthétiser,
ainsi que de rappeler leurs limites et d’esquisser les perspectives de recherche qui
en découlent.

Rappel des questions de recherche

Étant donné que la synthèse de nos travaux établira une correspondance entre
les apports formulés et les questions de recherche, nous les rappelons ici afin de
faciliter la lecture des pages qui vont suivre.

QR1 : Un besoin méthodologique : comment architecturer un processus de
gestion de correctifs adapté ?

QR2 : Un besoin de modélisation : comment modéliser un système aussi
complexe et aussi hétérogène qu’un navire ?

QR3 : Un besoin de conception de métrique : comment exprimer l’impact
d’une vulnérabilité, de l’exploitation d’une vulnérabilité, d’une contreme-
sure, sous forme de mesure comparable contenant suffisamment d’infor-
mation ?

QR4 : Un besoin méthodologique subsidiaire : comment mener les calculs
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aboutissant à ces mesures ?
QR5 : Un besoin de modélisation subsidiaire : quelle modélisation des vul-

nérabilités, des attaques et des contremesures est appropriée dans la visée
de QR3 et QR4 ?

1. Travaux réalisés

Définition d’un processus de gestion de correctifs de sécurité

La première contribution de ce travail de recherche est la définition d’un
processus de gestion de correctifs appliqué au contexte des grands systèmes cyber-
physiques. Structuré par deux phases s’inscrivant dans des durées distinctes, nous
l’avons conçu dans un but d’adaptabilité forte au système qu’il analyse : ainsi, ses
différentes tâches peuvent être appliquées à n’importe quel navire, voire à n’importe
quel système cyber-physique pour peu que suffisamment d’informations soient dis-
ponibles pour le modéliser selon notre approche. La clé de cette modularité réside
dans la première phase du processus, s’inscrivant dans le temps long du cycle de
vie du système.

Apport méthodologique 1 : une méthode et des outils de collecte et de
génération de modèles du système

Cette première phase vise à établir une modélisation formelle du système
étudié, en s’appuyant sur un ensemble d’informations d’entrée. Or ces informations
sont hétérogènes à deux titres : elles peuvent varier d’un système (ou d’une classe)
à l’autre, et elles sont exprimées dans des formalismes différents. Nous avons donc
conçu cette phase en nous appuyant sur la fédération de modèles [Guy+13]. Cette
approche nous a permis de proposer une méthode de modélisation « sur-mesure »,
s’adaptant aux modèles existants et informations collectées auprès des différents
acteurs impliqués dans la conception, la maintenance et l’opération du système.

Nous avons, en appui de cette phase, proposé et défini des outils et des for-
malismes de modélisation intermédiaires. Ces formalismes servent à la synthèse
des informations collectées, et s’appuient sur des langages de balisage que nous
avons définis ad-hoc. Ces langages permettent une interprétation aisée et servent à
l’automatisation des opérations de génération de la modélisation du système ; leur



CONCLUSION GÉNÉRALE ET PERSPECTIVES 151

détail est présenté dans l’annexe A.

La définition de cette première phase, la proposition d’outils la soutenant et
la définition de langages et de formalismes de modélisation intermédiaire consti-
tuent un premier apport méthodologique de notre travail, permettant de répondre
partiellement à QR1.

Apport méthodologique 2 : une méthode et des outils de collecte et de
génération de modèles du système

La seconde phase du processus que nous avons proposé, s’inscrivant dans le
temps plus contenu de la réaction à la découverte d’une vulnérabilité affectant
le système, vise à évaluer l’efficacité et l’innocuité des contremesures de sécurité
disponibles et à fournir des indicateurs concrets à cet égard afin de faciliter la prise
de décision subséquente à la découverte d’une vulnérabilité.

Dans le cadre de cette seconde phase, nous avons formulé des propositions
méthodologiques quant aux opérations de veille permettant de déceler les vulnéra-
bilités affectant les composants du système. Afin d’automatiser une partie de ces
opérations, nous avons également proposé un outil de collecte continue des vul-
nérabilités, VulneRobot, dont l’implémentation a été réalisée par deux étudiants
d’IMT Atlantique dans le cadre d’un projet de troisième année.

Nous avons ensuite défini une méthode de calcul et de comparaison des im-
pacts des vulnérabilités, attaques et correctifs. Cette méthode permet, étant donné
le modèle formel du système établi lors de la première phase et les informations
collectées lors des opérations de veille, d’obtenir un ensemble de mesures d’impact
comparables entre elles.

Enfin, nous avons conçu et proposé une approche fondée sur des arbres de dé-
cision permettant d’orienter la réflexion en fonction de ces mesures, et un processus
subsidiaire pour guider le déploiement des contremesures sur le système.

L’ensemble de ces propositions constitue le second apport méthodologique de
notre travail, permettant de compléter la réponse apportée à QR1.
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Définition d’un formalisme de modélisation d’un grand sys-
tème cyber-physique et des événements 2 l’affectant

Apport théorique 1 : un formalisme de modélisation d’un système naval
et de ses missions

Nous avons proposé, dans le cadre de ces travaux de recherche, un forma-
lisme de modélisation des systèmes cyber-physiques complexes. Ce formalisme est
spécialement conçu pour servir de base au calcul d’impact des événements cyber
et à ce titre, répond à trois impératifs : il doit (1) être vérifiable (puisque nous
souhaitons calculer les impacts), (2) permettre de représenter la dépendance entre
le système et ses missions (puisque nous souhaitons calculer les impacts sur la
capacité du système à accomplir ses missions) et (3) être exhaustif (puisque nous
souhaitons calculer ces impacts sur l’ensemble du système).

Nous avons par conséquent conçu un formalisme de modélisation fondé sur
l’utilisation de réseaux d’automates finis hybrides. Ce formalisme permet de re-
présenter les missions, les processus, les fonctions, les composants d’un système
et les liens topologiques qui les unissent, retranscrivant ainsi les différentes strates
de la hiérarchie d’abstraction de Jens Rasmussen [Ras85] structurant les informa-
tions synthétisées en son sein. Par ailleurs, ce formalisme a été conçu de sorte à
intégrer la dynamique des grandeurs physiques du système modélisé, grâce à deux
approches proposées : soit une approche « simple » abstrayant certaines lois dy-
namiques, soit une approche plus complète intégrant les équations différentielles
d’évolution de ces grandeurs au réseau d’automates. Nous avons par ailleurs, afin
de valider l’intégration de ces grandeurs physiques, établi une modélisation simple
de la dynamique d’un navire propulsé en étendant le modèle proposé par Luc
Jaulin [Jau04].

Ce formalisme de modélisation permettant d’abstraire des objets de nature
très diverse constitue notre premier apport théorique, permettant de répondre à
QR2.

2. Découverte d’une vulnérabilité, survenue d’une attaque, déploiement d’une contremesure.
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Apport théorique 2 : un formalisme de modélisation des vulnérabilités,
contremesures et attaques

Notre second apport théorique réside en la conception d’un formalisme de
modélisation des événements cyber affectant le système modélisé. Ce formalisme
de modélisation est complémentaire à celui utilisé pour représenter le système et
ses missions : nous proposons ainsi un formalisme unifié permettant d’abstraire le
système, ses missions et les événements.

Il permet en effet, d’une part, de représenter les attaques de manière sé-
quentielle, de manière homologue aux missions ; et d’autre part, de modéliser les
vulnérabilités et l’application des contremesures via l’altération du modèle formel
du système. En effet, la découverte d’une vulnérabilité ou le déploiement d’un cor-
rectif est soit une évolution du système, soit une évolution de la connaissance que
l’on en a : le modèle préexistant devient obsolète et il convient de le faire évoluer
afin qu’il devienne représentatif du système réel. Nous avons à ces fins choisi de
décrire les vulnérabilités et contremesures à travers un ensemble de mutations,
modifications atomiques d’un automate ou d’un réseau d’automates, permettant
de retranscrire leur survenue par l’altération des modèles du système.

En complément, nous avons défini un ensemble de mutations génériques dé-
crivant la plupart des modifications pouvant être entraînées par une vulnérabilité
ou le déploiement d’un correctif.

Enfin, nous avons défini et proposé un langage de modélisation des muta-
tions, permettant leur abstraction dans un formalisme proche du langage naturel
et l’automatisation de leur application au cours de la tâche 2-2 du processus de
gestion de correctifs.

Cet ensemble de propositions constitue le second apport théorique de nos
travaux, et permet de répondre à QR5.

Apport méthodologique 3 : une méthode de calcul d’impact
des événements cyber

Ces travaux nous ont également permis de concevoir une méthode de cal-
cul d’impact, dont l’objectif est de fournir des mesures objectives et comparables
entre elles afin de hiérarchiser les différents correctifs à disposition lors de la dé-
couverte d’une vulnérabilité. Ces mesures permettent en effet l’estimation de deux
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paramètres cruciaux : la non-régression de chaque contremesure, et son efficacité.

Cette méthode, déclenchée à l’apparition d’une vulnérabilité, se déroule en
quatre étapes successives : (1) calcul de l’impact de la vulnérabilité ; (2) calcul
de l’impact de chaque contremesure à disposition ; (3) calcul de l’impact d’un
jeu d’attaques exploitant la vulnérabilité sur le système vulnérable ; (4) calcul de
l’impact d’un jeu d’attaques exploitant la vulnérabilité sur chaque système corrigé.
Cette méthode est fondée sur des opérations de model-checking : à chacune de ses
quatre étapes, la conformité du modèle muté du système à ses propriétés de sûreté
et de sécurité est vérifiée. Chaque étape aboutit donc à un ensemble de valeurs
binaires illustrant l’impact de l’événement considéré sur la capacité du système
à accomplir ses missions, sur l’intégrité ou la conformité de ses composants, ou
encore sur la confidentialité des informations qu’il traite.

La conception de cette méthode constitue notre troisième apport méthodolo-
gique et notre réponse à QR4.

Apport théorique 3 : une métrique d’expression des impacts

En complément de notre méthode de calcul d’impact, nous avons conçu une
métrique permettant d’exprimer les impacts à partir des valeurs binaires issues des
opérations de model-checking successives. Cette métrique permet une restitution
exhaustive de l’information produite lors du calcul d’impact, et fournit des mesures
aisément comparables entre elles. Cette métrique exprime les impacts de manière
matricielle, chaque coefficient de la matrice étant le résultat de la vérification d’une
des propriétés vérifiées au cours des opérations de calcul d’impact. Ces coefficients
étant ordonnés entre eux, nous avons de surcroît défini un ordre adapté permettant
de comparer et hiérarchiser aisément les différentes matrices d’impact entre elles.
Cette métrique, adaptable en fonction des propriétés de sûreté et de sécurité,
du contexte opérationnel du système et des criticités relatives de ses missions,
fournit une base efficace à la prise de décision dans le cadre du processus que nous
proposons mais peut également fonder des analyses de sûreté dans un cadre plus
large.

La définition de cette métrique constitue notre troisième apport théorique, et
nous permet de répondre à QR3.
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2. Limitations et perspectives

En marge de la présentation de nos apports, nous avons pu évoquer au cours
des trois premiers chapitres et au sein du chapitre 4, les limites inhérentes aux
solutions proposées dans le cadre de nos travaux. Nous nous attacherons ici à en
faire la synthèse, ainsi qu’à évoquer des limites non-soulevées précédemment.

i. Améliorer la finesse de modélisation

Comme nous avons pu l’évoquer au terme du chapitre 2, le formalisme de mo-
délisation des systèmes demeure perfectible. Conformément à ce que nous avons
alors expliqué, « des travaux futurs pourront notamment s’intéresser à diverses
pistes d’enrichissement des modèles produits, par exemple par l’utilisation des
plans du système (pour la prise en compte des risques liés à l’émission de si-
gnaux parasites par les composants, ou pour la modélisation de contremesures
organisationnelles par restriction d’accès à une zone donnée du navire pour éviter
l’interaction avec un composant vulnérable, ...) ou par une reflexion plus poussée
sur la modélisation de la confidentialité des données utilisées par le système. Ces
enrichissements permettraient une expression d’autant plus fine de l’impact des
vulnérabilités, attaques et contremesures. »

Nos travaux appellent par ailleurs une amélioration de la prise en compte
de la dynamique des systèmes au sein du modèle proposé au chapitre 2. Une
perspective intéressante pourrait être de renforcer le lien entre la modélisation
du système dynamique et le réseau d’automates l’abstrayant, afin notamment de
mettre en regard une simulation réaliste de ses grandeurs physiques et celle de
l’évolution, par essence discrète, de ses composants logiques.

ii. Améliorer la finesse d’analyse des impacts

Une piste d’enrichissement connexe réside en l’extension des propriétés consi-
dérées pour le calcul d’impact. Nous nous sommes en effet bornés dans ces travaux
à l’expression des propriétés suivantes :

— A : atteignabilité de l’état final des missions ;
— T : atteignabilité de l’état final des missions dans des délais données ;
— C : conformité du comportement de chaque composant du système à sa

spécification dans le contexte de chacune des missions ;
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— I : intégrité de chaque composant ;
— Pr : confidentialité des données traitées par le système.

Nous pourrions imaginer d’enrichir ces cinq catégories par des propriétés ayant
trait par exemple à des atteintes partielles des objectifs des missions, ou à la
qualité d’atteinte de ces objectifs.

De manière plus générale, le processus que nous avons proposé fonde exclusi-
vement la prise de décision sur les mesures issues de notre méthode de calcul d’im-
pact basée sur la vérification des modèles comportementaux du système. L’analyse
des impacts gagnerait à être enrichie par des outils et méthodes complémentaires
tels que ceux proposés par Wael Kanoun et al. [Kan+08 ; Kan+07] ou Gustavo
Gonzalez Granadillo et al. [GG+17].

iii. Améliorer l’efficacité algorithmique

Une des limites importantes des travaux présentés dans ces pages réside dans
le coût calculatoire inhérent à notre méthodologie de calcul d’impact. Nous avons
évoqué au cours du chapitre 3 différentes pistes d’amélioration pour limiter les
temps de calcul d’impact et les ressources nécessaires pour le mener ; toutefois, nous
n’avons pas pu les éprouver et des perspectives de recherche sont donc ouvertes
à cet égard. De surcroît et de manière connexe, la fréquence de découverte des
vulnérabilités peut être élevée sur un système aussi complexe et hétérogène qu’un
bâtiment moderne. À titre d’exemple, toutes versions confondues, Windows 10 a
par exemple vu entre 257 et 357 vulnérabilités êtres révélées chaque année depuis
2017 : des travaux ultérieurs pourraient se consacrer à l’estimation de la fréquence
de découverte de vulnérabilités sur un système naval, et à proposer en fonction des
améliorations du processus de gestion de correctifs.

iv. Améliorer les interactions processus/utilisateurs

Une limitation supplémentaire du processus que nous proposons a trait à
l’implémentation de plusieurs outils présentés. En effet, les chaînes de compilation
définies au chapitre 1 n’ont été que partiellement implémentées : seuls existent
pour le moment les scripts de génération (et de modification) des modèles – les
outils d’interprétation et de compilation intermédiaire des langages d’entrée, que
nous avons proposé en annexe A et au chapitre 3, restent à développer afin de
parfaire l’automatisation du processus.
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Enfin, l’aide à la prise de décision pourrait être étendue par la conception
d’interfaces utilisateur explicites comportant par exemple des diagrammes de
synthèse permettant une visualisation aisée des fonctions, missions et composants
affectés par les vulnérabilités, attaques et contremesures. Dans l’état actuel des
choses, seule l’analyse des matrices d’impact et l’interface sommaire de VulneRobot
permettent une telle visualisation : des travaux futurs pourraient se focaliser sur
la sélection et la restitution d’éléments d’intérêt afin de faciliter la décision en cas
de crise et augmenter la conscience de la sécurité ainsi que de la sûreté du système.

Notons que les pistes d’amélioration que nous venons de présenter n’ont pas
l’ambition de l’exhaustivité ; si elles répondent aux limites identifiées ici, d’autres
limites existent et appellent des réponses scientifiques, s’intégrant ou non au sein
de ces quatre axes d’amélioration.





Annexe

A Formalisme des modèles
intermédiaires

nécessaires à la génération

semi-automatisée de la modélisation

d’un système naval proposée dans le

contexte de ces travaux

Table des matières

A.1 Formalisme du modèle d’architecture système . . . . . . . . . . . . 159

A.2 Formalisme de modélisation de la description comportementale des
composants . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 161

A.3 Formalisme de la description séquentielle des missions . . . . . . . . 164

A.4 Formalisme de la liste ordonnée des missions . . . . . . . . . . . . . 166

A.1 Formalisme du modèle d’architecture système

Le modèle d’architecture système est exprimé à travers de deux
documents. Le premier est un fichier XML qui réunit les informa-
tions ayant trait aux variables, composants, liens topologiques, flux



160 ANNEXE A. FORMALISME DES MODÈLES INTERMÉDIAIRES

et chaînes fonctionnelles, selon le formalisme exposé ci-dessous :
<variable> variable_type, variable_name </variable>
<node> component_name </node>
<link> componenti_name, componentj_name </link>
<flow> flow_id, f low_name, componenti_name, componentj_name </flow>
<function> function_name, flow_idk, ..., f low_idl </function>

À titre d’exemple, le modèle suivant décrit de manière schématique un sous-
système de gouverne, composé d’une interface de contrôle, d’un PLC, d’un action-
neur contrôlant le gouvernail et d’un capteur mesurant les angles de barre réalisés.
Un flux bi-directionnel lie l’interface de contrôle au PLC (afin de transmettre les
consignes choisies par l’opérateur, et lui fournir les informations de supervision), et
deux flux mono-directionnels lient le PLC à l’actionneur (à des fins de commande)
et le capteur au PLC (dans le but d’opérer une boucle de rétroaction, et de fournir
des informations qui seront remontées à l’opérateur). Ces flux se succèdent au sein
de la chaîne fonctionnelle de gouverne («steering») :

1 <va r i ab l e> int , pos i t ion_x </ va r i ab l e>
2 <va r i ab l e> int , pos i t ion_y </ va r i ab l e>
3 <va r i ab l e> int , course </ va r i ab l e>
4 <va r i ab l e> int , speed </ va r i ab l e>
5 <va r i ab l e> int , rudder_angle </ va r i ab l e>
6 <va r i ab l e> int , rudder_setpoint </ va r i ab l e>
7
8 <node> i n t e r f a c e </node>
9 <node> rudder_PLC </node>
10 <node> rudder_actuator </node>
11 <node> rudder_sensor </node>
12
13 <l i n k> in t e r f a c e , rudder_PLC </ l i n k>
14 <l i n k> rudder_PLC , rudder_actuator </ l i n k>
15 <l i n k> rudder_PLC , rudder_sensor </ l i n k>
16
17 <f low> 0 , i n t e r f a c e , rudder_PLC , crew_command </ f low>
18 <f low> 1 , rudder_PLC , i n t e r f a c e , crew_supervis ion </ f low>
19 <f low> 2 , rudder_PLC , rudder_actuator , command </ f low>
20 <f low> 3 , rudder_sensor , rudder_PLC , feedback </ f low>
21
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22 <func t i on> s t e e r i ng , 0 , 2 , 3 , 2 , 3 , 1 </ func t i on>

Le second document complétant le modèle d’architecture système détaille
quant à lui :

— pour chaque chaîne fonctionnelle, les modifications des grandeurs phy-
siques liées aux actionneurs du système et impliquées par son exécution,
en fonction des entrées de la chaîne fonctionnelle (grandeurs observées
et consignes fixées par les opérateurs du système). Cela peut être, par
exemple, la loi de commande liant l’angle de barre courant mesuré à la
consigne d’angle de barre ;

— les équations décrivant la dynamique du système, ou l’évolution des gran-
deurs physiques qui y sont liées (position, cap, vitesse, etc.).

Ce document sert notamment de base, au sein de la tâche 1-2, à l’élaboration
des formules de mises à jour des variables liées aux transitions des automates
modélisant le comportement des composants.

A.2 Formalisme de modélisation de la description
comportementale des composants

Les automates temporisés modélisant le comportement de chaque composant 1

sont également exprimés par le biais de fichiers XML (un par automate) qui suivent
les règles syntaxiques suivantes :

<states> state0_name, . . . , staten_name </states>
<initial_state> initial_state_name </initial_state>
<clocks> clock0_name, . . . , clockp_name </clocks>
<variable> variable_type, variable_name </variable>
<invariant> state_name, clock_name <= integer </invariant>
<transition> source_state_name, destination_state_name, guard,
update0, . . . , updateq, action </transition>

NB : les actions correspondant à la réception ou à l’envoi d’un
message entre deux automates devront suivre le formalisme suivant :

1. Notons que la construction de ces automates est basée sur les modèles du corpus 1©
mais aussi sur le modèle d’architecture système : en effet, la description des fonctions dans
lesquelles un composant est impliqué peut être partiellement transcrite dans la description de
son comportement.
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{receive, send}_message_name ; l’absence d’un champ (garde ou mise à jour
d’horloges ou de variables) dans la balise transition est signifiée par la chaîne
none.

Considérons l’automate modélisant le comportement du PLC mentionné dans
l’exemple ci-dessus. Une représentation simplifiée de son fonctionnement peut être
de considérer six états dont un état initial (idle) où le composant est éteint (ou
dans une configuration ne lui permettant pas d’effectuer les tâches de commande
de l’actionneur), un état d’attente des ordres de l’opérateur (waitingOrder), un
état d’envoi à l’actionneur de la commande initiale issue de la consigne reçue de
l’opérateur (sendingInitialCommand), deux états modélisant la boucle de rétroac-
tion (receivingSensorData et sendingRetroactionCommand), et un état où le PLC
rend compte à l’opérateur des données du composant supervisé (sendingSupervi-
sionData).

Les transitions de cet automate sont les suivantes :
— idle → waitingOrder lors de la réception de l’ordre de démarrage

(receive_start_order) ;
— waitingOrder → sendingInitialCommand lors de la réception de la

consigne fixée par l’opérateur (receive_rudder_setpoint) ;
— sendingInitialCommand → receivingSensorData avec envoi

de la commande issue de la consigne fixée par l’opérateur
(send_rudder_command) ;

— receivingSensorData → sendingRetroactionCommand lors de la réception
de données du capteur indiquant que l’angle de barre réalisé est en-dehors
des tolérances spécifiées (conjonction de l’action receive_sensor_data et
de la garde rudder_angle 6= rudder_setpoint) ;

— sendingRetroactionCommand → receivingSensorData avec envoi de la
commande issue de la consigne fixée par l’opérateur et des données re-
montées par le capteur (send_rudder_command) ;

— receivingSensorData → waitingOrder lors de la réception de données du
capteur indiquant que l’angle de barre réalisé est dans la plage de to-
lérance spécifiée (conjonction de l’action receive_sensor_data et de la
garde rudder_angle = rudder_setpoint) ;

— waitingOrder → sendingSupervisionData lors de la récep-
tion de la demande de données de supervision de l’opérateur
(receive_supervision_command) ;

— sendingSupervisionData → waitingOrder avec envoi des données de su-
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pervision (send_supervision_reply) ;
— waitingOrder → idle lors de la réception de l’ordre d’arrêt

(receive_stop_order).
Deux invariants sont définis aux états sendingCommand et sendingRetroac-

tionCommand afin de modéliser les exigences temps-réel du PLC.

Dans le formalisme exposé ci-dessus, cet automate est ainsi exprimé :

1 <s t a t e s> id l e , wa i t ingSetpo int , sendingInitialCommand ,
rece iv ingSensorData , sendingRetroactionCommand </ s t a t e s>

2 <i n i t i a l_ s t a t e> i d l e </ i n i t i a l_ s t a t e>
3
4 <c l o ck s> x </ c l o ck s>
5
6 <inva r i an t> sendingCommand , x < 4 </inva r i an t>
7 <inva r i an t> re t r oa c t i on , x < 4 </inva r i an t>
8
9 <t r a n s i t i o n> id l e , wait ingOrder , none , none ,

receive_start_command </ t r a n s i t i o n>
10 <t r a n s i t i o n> waitingOrder , i d l e , none , none ,

receive_stop_command </ t r a n s i t i o n>
11 <t r a n s i t i o n> waitingOrder , sendingInitialCommand , none ,

none , rece ive_rudder_setpo int </ t r a n s i t i o n>
12 <t r a n s i t i o n> sendingInitialCommand , rece iv ingSensorData ,

none , x : =0, send_rudder_command </ t r a n s i t i o n>
13 <t r a n s i t i o n> rece iv ingSensorData , sendingRetroactionCommand

, rudder_angle != rudder_setpoint , none ,
rece ive_sensor_data </ t r a n s i t i o n>

14 <t r a n s i t i o n> sendingRetroactionCommand , rece iv ingSensorData
, none , x : =0, send_rudder_command </ t r a n s i t i o n>

15 <t r a n s i t i o n> rece iv ingSensorData , wait ingOrder ,
rudder_angle == rudder_setpoint , none ,
rece ive_sensor_data </ t r a n s i t i o n>

16 <t r a n s i t i o n> waitingOrder , sendingSupervis ionData , none ,
none , receive_supervision_command </ t r a n s i t i o n>

17 <t r a n s i t i o n> sendingSupervis ionData , wait ingOrder , none ,
none , send_supervis ion_reply </ t r a n s i t i o n>
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A.3 Formalisme de la description séquentielle des
missions

Le formalisme retenu pour la description séquentielle des missions est très
proche de celui exposé précédemment pour l’expression des automates tempori-
sés modélisant le comportement des composants du système. En effet, une mis-
sion est vue comme un ensemble d’étapes (steps) mobilisant en parallèle un
ensemble de fonctions. Cet ensemble représente les fonctions dont l’exécution
par le système est nécessaire afin qu’il passe d’une étape de la mission à une
autre (via les transitions dans la formalisation de cette description séquentielle :
<steps> step0_name, . . . , stepn_name </steps>
<initial_step> initial_step_name </initial_step>
<final_step> final_step_name </final_step>
<transition> source_step_name, destination_step_name, function0, . . . ,

functionn </transition>

NB : les fonctions référencées dans les balises transition devront être nom-
mées en cohérence avec les noms choisis lors de l’élaboration du modèle d’archi-
tecture système.

Considérons par exemple une mission de patrouille affectée à un sous-marin
que nous nous efforcerons à modéliser de manière très simplifiée, non-exhaustive,
et à partir de données publiques. Cette mission peut être résumée à la succession
de ces étapes :

1. Début de mission : le bâtiment est à quai et l’équipage le prépare pour
l’appareillage ;

2. Appareillage : le bâtiment quitte le quai ;

3. Transit : le bâtiment évolue en surface jusqu’à son point de plongée ;

4. Plongée : le bâtiment plonge puis évolue en immersion ;

5. Transit : à l’issue de sa patrouille en immersion, le bâtiment opère son
retour en surface puis évolue jusqu’à son quai ;

6. Fin de mission : le bâtiment est à quai, sa mission prend fin.

Ces étapes mobiliseront les chaînes fonctionnelles suivantes :
— Appareillage : seules les chaînes fonctionnelles « vitales » du bâtiment

sont mises en œuvre lors de cette phase, à savoir dans notre exemple ses
capacités de production d’énergie, d’oxygène et d’eau douce ;
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— Transit : en plus des fonctions précédemment citées, le sous-marin s’ap-
puie lors de son transit en surface sur ses fonctions de propulsion, gou-
verne, navigation (c’est-à-dire l’établissement de sa route compte-tenu de
ses objectifs opérationnels et de son environnement), perception de l’en-
vironnement, et écoute radio ;

— Plongée : aux chaînes mobilisées lors de l’étape de transit s’ajoutent les
fonctions de variation d’immersion (utilisation des barres de plongée et
des ballasts) et d’étanchéité du navire ;

— Transit : cf. ci-dessus ;
— Fin de mission : nous considérons, comme pour l’appareillage, que le bâ-

timent à quai n’a besoin que des fonctions « vitales » figurant dans cet
exemple.

Début de mission
Production d’oxygèneProduction d’eau douce AppareillageProduction d’énergie

Production d’oxygèneProduction d’eau douce
Transit

Production d’énergiePropulsionGouverneNavigationÉcoute radioPerception de l’environnement

Transit

Production d’eau douce

Plongée
Production d’énergiePropulsionGouverneNavigationÉcoute radioPerception de l’environnementÉtanchéitéVariation d’immersion

Production d’oxygèneProduction d’eau douceProduction d’énergiePropulsionGouverneNavigationÉcoute radioPerception de l’environnement
Transit

*

*

Production d’oxygène
Production d’oxygèneProduction d’eau douce Fin de missionProduction d’énergie

Figure A.1 – Exemple de description séquentielle d’une mission

La description séquentielle de cette mission est illustrée en figure A.1 ; sa
transcription dans le formalisme proposé est la suivante :

1 <s t ep s> miss ionStar t , ca s t ingOf f , t r an s i t 0 , d iv ing ,
t r an s i t 1 , missionEnd </ s t ep s>

2 <i n i t i a l_ s t e p> mis s i onSta r t </ i n i t i a l_ s t e p>
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3 <f ina l_s t ep> missionEnd </ f i na l_s t ep>
4
5 <t r a n s i t i o n> miss ionStar t , ca s t ingOf f , oxygen_production ,

water_production , energy_production </ t r a n s i t i o n>
6 <t r a n s i t i o n> cas t ingOf f , t r an s i t 0 , oxygen_production ,

water_production , energy_production , propuls ion ,
s t e e r i ng , nav igat ion , communication , environment_sensing

7 </ t r a n s i t i o n>
8 <t r a n s i t i o n> t ran s i t 0 , d iv ing , oxygen_production ,

water_production , energy_production , propuls ion ,
s t e e r i ng , nav igat ion , communication , environment_sensing
,

9 immersion_variat ion , wate rproo fnes s</ t r a n s i t i o n>
10 <t r a n s i t i o n> diving , t r an s i t 1 , oxygen_production ,

water_production , energy_production , propuls ion ,
s t e e r i ng , nav igat ion , communication , environment_sensing

11 </ t r a n s i t i o n>
12 <t r a n s i t i o n> t ran s i t 1 , missionEnd , oxygen_production ,

water_production , energy_production </ t r a n s i t i o n>

A.4 Formalisme de la liste ordonnée des missions

Ce type de modèle est sans surprise le plus simple parmi les quatre classes
élaborées au cours de la tâche 1-2 ; son formalisme consiste en une liste de noms
de missions ordonnés selon une priorité décroissante, le nom de la mission la plus
critique figurant en premier et celui de la moins critique prenant place en fin
de liste. Les missions dont la priorité ne peut être départagée sont séparées par
des virgules, tandis que celles auxquelles des niveaux de priorité différents sont
affectés sont séparées par des point-virgule. Soit, pour n + 1 niveaux de prio-
rité, 0 correspondant à la priorité la plus haute et n à la priorité la plus basse :
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mission{priorite=0},0_name, . . . ,mission{priorite=0},k_name;
. . . ;

mission{priorite=i},0_name, . . . ,mission{priorite=i},l_name;
mission{priorite=i+1},0_name, . . . ,mission{priorite=i+1},m_name;
. . . ;

mission{priorite=n},0_name, . . . ,mission{priorite=n},p_name;
(Les indices signifiant k + 1 missions de criticité 0, l + 1 missions de criticité i,
m+ 1 missions de criticité i+ 1 et p+ 1 missions de criticité n).

Dans le cas d’espèce, eu égard à la simplicité de cette classe de modèles,
l’exemple est dispensable.
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Une simplification de la dynamique du navire en évolution, inspirée du modèle
proposé par Luc Jaulin [Jau04], amène à considérer qu’il est soumis aux forces
suivantes (exception faite de celles s’exerçant parallèlement au champ de gravité) :

— la poussée fp générée par ses hélices ; nous considérons que dans le cas
d’un bâtiment possédant deux lignes d’arbre, elle s’applique au milieu du
segment reliant les deux hélices étant donné leur distribution symétrique
axiale. La poussée est orientée selon l’axe du navire ;

— la portance du gouvernail fv, orientée perpendiculairement à la surface
du gouvernail ;

— les frottements exercés par l’eau, possédant une composante tangentielle
frt opposée à la marche du navire et une composante angulaire fra oppo-
sée à sa rotation. Ces frottements sont supposés visqueux, c’est-à-dire
proportionnels à la vitesse du navire.
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Figure B.1 – Dynamique simplifiée d’un navire en évolution dans le référentiel terrestre
(inspiré de [Jau04]).

B.1 Étude de la dynamique en translation

La translation du bâtiment est permise par la poussée de l’appareil propulsif
fp et contrariée par la portance du gouvernail fg et les frottements tangentiels frt.
Ces trois forces peuvent s’exprimer ainsi, de manière simplifiée [Tec04 ; Jau04] :

fp = Ktρn
2D4 (B.1)

fg = αgv sin(δg) (B.2)

frt = αfv (B.3)

où Kt est le coefficient de poussée de l’hélice, D est son diamètre et n sa vitesse
de rotation, αg est le coefficient de portance du gouvernail et αf est le coefficient
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de frottement tangentiel du navire.

L’application du principe fondamental de la dynamique en translation nous
donne :

mv̇ = fp − fg sin(δg)− frt (B.4)

où m est la masse du navire, soit :

mv̇ = Ktρn
2D4 − αgv sin2(δg)− αfv (B.5)

B.2 Étude de la dynamique en rotation

Similairement, les forces qui entraînent et entravent la rotation du navire au-
tour de l’axe vertical passant par son centre de gravité sont la force fg exercée
par l’eau sur le gouvernail, et les frottements angulaires fra. La poussée de l’hé-
lice fp n’agit pas directement sur la rotation du bâtiment, son moment étant nul
étant donné que sa droite d’action passe par un des points de l’axe de rotation.
Nous introduisons le coefficient de frottement angulaire αθ afin d’exprimer la force
afférente [Jau04] :

fra = αθω (B.6)

Le principe fondamental de la dynamique en rotation nous permet d’établir
que :

Jω̇ = rg cos δgfg − fra (B.7)

Soit :
Jω̇ = rgαgv cos(δg) sin(δg)− αθω (B.8)

B.3 Équations d’évolution des grandeurs liées au
système

Nous en déduisons donc les équations suivantes, nous permettant de modéliser
l’évolution des grandeurs descriptives de la dynamique du système :

ẋ = vcos(θ)

ẏ = vsin(θ)

θ̇ = ω

v̇ =
Ktρn2D4−αgv sin2(δg)−αfv

m

ω̇ = rgαgv cos(δg) sin(δg)−αθω
J

(B.9)
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Nous voyons à la lecture de ces équations que la dynamique du bâtiment est
commandable à partir des entrées des actionneurs considérés dans le cadre de
cette étude, à savoir :

— l’angle de barre δg ;
— la vitesse de rotation du moteur Ωe ;
— le rapport de réduction re ;

ces deux dernières variables étant présentes dans la quatrième équation du système
précédent étant donné que la vitesse n de rotation de l’hélice peut s’exprimer par
la relation :

n = reΩe (B.10)

B.4 Axes d’amélioration

Si ce modèle offre l’avantage de la simplicité, il n’est pas exhaustif. Il a par
exemple été construit en supposant nuls les angles de roulis et de tangage, pour-
tant utiles dans le contexte de nos travaux étant donné qu’une attaque pourrait
consister à « jouer » sur le moment de chavirement du bâtiment (par le biais
de l’équilibrage de sa cargaison, notamment) pour provoquer un déséquilibre du
navire.

La prise en compte des dérives liées au vent et au courant serait également
nécessaire afin d’atteindre un degré de fidélité plus élevé.
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C.1 Sous-système de gouverne (chapitres 1 & 2) :
automates et déclarations

Figure C.1 – Automate modélisant un processus de gouverne élémentaire.

1 // Place g l o b a l d e c l a r a t i o n s here .
2
3 // synchron i sa t i on s
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Figure C.2 – Automate modélisant l’interface utilisateur.

Figure C.3 – Automate modélisant le PLC commandant l’appareil à gouverner.

4 chan start_command ;
5 chan stop_command ;
6 chan rudder_setpoint ;
7 chan rudder_command ;
8 chan sensor_data ;
9 chan sense_command ;
10 chan supervision_command ;
11 chan supe rv i s i on_rep ly ;
12 chan send_start_command ;
13 chan send_stop_command ;
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Figure C.4 – Automate modélisant l’actionneur du gouvernail.

Figure C.5 – Automate modélisant le capteur d’angle de barre.

14 chan send_rudder_setpoint ;
15 chan send_supervision_command ;
16
17 // v a r i a b l e s
18 int rudder_setpoint_value = 4500 ;
19 int rudder_command_value ;
20 int rudder_angle ;
21 int sensed_rudder_angle ;
22
23 // f onc t i on s
24 void s ense ( ) {
25 sensed_rudder_angle = rudder_angle ;
26 }
27
28
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29 // f onc t i on s de commande : premiere ve r s i on ( a b s t r a c t i o n d ’
un r e gu l a t e u r p ropor t i onne l )

30 /∗∗
31 vo id compute_rudder_command( i n t p ){
32 i f ( p == 0){
33 rudder_command_value = rudder_setpoint_va lue /2 ;
34 }
35 e l s e {
36 rudder_command_value = rudder_setpoint_va lue + 85∗(

rudder_setpoint_va lue − sensed_rudder_angle ) /100
;

37 }
38 }
39 ∗∗/
40
41 // seconde ve r s i on ( a b s t r a c t i o n de l ’ e f f e t f i n a l d ’un

r e gu l a t e u r PID)
42 void compute_rudder_command( int p) {
43 i f (p == 0) {
44 rudder_command_value = rudder_setpoint_value ;
45 }
46 else {
47 rudder_command_value = 101∗ rudder_setpoint_value

/100 ;
48 }
49 }
50
51 void set_rudder_angle ( ) {
52 rudder_angle = rudder_command_value −

rudder_command_value/100 ;
53 }
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C.2 Automates topologiques

C.2.1 Automates

Les automates utilisés dans le cadre du modèle « nominal » sont représentés
par les figures C.6 et C.7.

Figure C.6 – Automates modélisant deux composants s’échangeant une variable entière
i.

Figure C.7 – Automates modélisant les liens topologiques unissant les deux composants.

Après application des mutations décrites en 2.3.2.1, ces automates évoluent
de sorte à obtenir les modèles représentés par les figures C.8 et C.9.

C.2.2 Déclarations

1 // Place g l o b a l d e c l a r a t i o n s here .
2 chan AtoB ;
3 chan BtoA ;
4 chan N_AtoB ;
5 chan N_BtoA ;
6 // cana l de synchron i sa t i on servan t a e v i t e r l e s

i n t e r b l o c a g e s l o r s de l a mutation pre sen t ee
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Figure C.8 – Automates modélisant deux composants s’échangeant une variable entière
i, après mutation.

Figure C.9 – Automates modélisant les liens topologiques unissant les deux composants,
après mutation.

7 broadcast chan wait ;
8
9 int i = 0 ;
10 int j = 0 ;

C.2.3 Propriétés

1 A [ ] T0 . s0 imply i == j
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Titre :  Maîtrise des correctifs de sécurité pour les systèmes navals 

Mots clés : Analyse de risque – Cybersécurité – Vulnérabilités – Correctifs 

Résumé :  Évoluant dans des environnements 
contraints et rassemblant dans des espaces 
réduits des sous-systèmes fortement critiques et 
hétérogènes, les navires d'aujourd'hui font partie 
des objets les plus complexes qui soient. À 
l'heure où croît à leur bord le nombre de 
systèmes informatiques contrôlant parfois des 
actionneurs d'importance cruciale, leur maintien 
en condition de sécurité est une problématique 
majeure. Les travaux présentés dans cette 
thèse définissent un processus de gestion des 
vulnérabilités et des contremesures associées 
adapté au contexte des systèmes industriels 
complexes. Ce processus s'appuie sur une 
méthode et un formalisme de modélisation de 
ces systèmes permettant d'abstraire leur 
comportement, discret ou continu, et leurs 
évolutions éventuelles – apparition d'une 
vulnérabilité, déploiement d'une contremesure 
ou survenue d'une attaque – que nous avons 
définis dans le cadre de ces travaux. 

Il repose également sur une méthode de calcul 
des impacts associés aux vulnérabilités, 
attaques et contremesures aboutissant à leur 
expression sous la forme d'une métrique 
adaptée pour la prise de décision. Ce calcul 
étant permis par la modélisation du système 
mais aussi par celle des vulnérabilités, 
attaques et contremesures, nous introduisons 
par ailleurs une méthode et un formalisme 
adapté – les mutations d'automates et de 
réseaux d'automates – permettant leur 
abstraction. Ces propositions théoriques et 
méthodologiques sont enfin confrontées à une 
expérimentation sur un cas fictif représentatif 
d'un système de propulsion et de gouverne 
d'un bâtiment de type ferry ou paquebot, 
permettant de discuter de leur pertinence et de 
leurs limites ainsi que d'esquisser les 
perspectives de recherche naissant de nos 
travaux. 

 

Title:  Patch management applied to naval systems 

Keywords: Risk analysis – Cybersecurity – Vulnerabilities – Patches 

Abstract:  Operating in constrained 
environments and composed of heterogeneous 
subsystems, today's ships are among the most 
complex objects that exist. Due to the increasing 
number of cyber assets among their 
components, patch and vulnerability 
management applied to naval systems is an 
essential process. The work detailed in this PhD 
thesis aims to define such a process tailored to 
complex cyber-physical systems. This process 
relies on a modelling method and formalism 
allowing to depict CPS behaviour and cyber 
events – a vulnerability discovery, a cyber attack 
occurrence or a patch deployment. It also relies 
on an impact assessment method, allowing to 
compute the effects of cyber events on CPS 
ability to fulfill their missions. 

These impacts are expressed through a 
specially designed metric aiming to help in 
decision-making. The process, methods, 
formalisms and metrics we propose in this work 
are then evaluated through an experimentation 
based on a fictitious case-study. 
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