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Introduction

La sécurité a la conception, ou security by design, est une approche de la
conception logicielle récente. L’idée de cette approche est de prendre en compte
la sécurité des les phases initiales de la conception d’un logiciel. La sécurité n’est
plus alors une contrainte qui arrive tardivement dans le cycle de développement,
mais suffisamment tot pour influer sur ’architecture du logiciel. Cette approche
influe aussi sur d’autres décisions de conception, comme les choix de compilateur,
de langages ou méme la cible matérielle.

Initialement, les attaques contre un logiciel étaient faciles a mettre en ceuvre.
Un attaquant injectait directement en mémoire un programme, souvent nommée
shell code, et le faisait exécuter par le systeme. Ce type d’exploitation n’est plus
vraiment possible aujourd’hui, grace a l'introduction du DEP (Data Execution
Prevention). Cette protection consiste a marquer, lors de I'exécution d’'un pro-
gramme, une zone mémoire soit exécutable soit ouverte en écriture, mais jamais
ne permettre les deux. Ce type de protection est maintenant déployé sur tous les
systemes complexes, suite a un support matériel général.

Pour contourner ces protections, les attaques modernes utilisent du code
légitime présent dans la mémoire du programme ciblé. Le code étant déja marqué
comme exécutable dans la mémoire, le processeur et le systeme ne peuvent pas
faire la différence entre I'exécution légitime et I'attaque uniquement en utilisant le
DEP. Les différents éléments constituant une attaque par réutilisation de code sont
nommés gadgets. Leur premiere définition date de la description sur I'architecture
x86 du Return-Oriented Programming. Le gadget y est défini comme une suite
d’instructions assembleur, présente dans le code du programme attaqué, terminée
par une instruction return. Depuis cette définition, d’autres instructions, qui
utilisent une adresse en mémoire pour diriger ’exécution, servent de saut. La suite
d’instructions qui les précedent devient donc également des gadgets. Une telle
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attaque par détournement de flot de controle, parfois aussi nommée réutilisation de
code, chaine ces gadgets pour parvenir a exécuter la suite d’instructions voulue. La
charge utile de 'attaque est donc appelée chaine de détournement de flot de controle.
Les attaques par réutilisation de code nécessitent une corruption de mémoire pour
démarrer le détournement d’exécution.

Une corruption mémoire est la modification illégitime d’une zone mémoire
utilisée par le programme. Les attaques contre des logiciels ont souvent besoin
d’une corruption mémoire pour étre initiées. Un ingénieur de Microsoft [Mill9]
avait annoncé que plus de 70 % des failles proviennent d’'une mauvaise gestion
mémoire. Plusieurs choix de conception peuvent limiter ces problemes de mémoire.
Par exemple, certains langages sont considérés comme memory safe, car le modele
mémoire ne laisse pas toute liberté a un développeur. L’utilisation de ce type
de langage ne suffit cependant pas. En effet, des attaques par canaux auxiliaires,
matériels ou logiciels, peuvent permettre la modification d’'une zone mémoire
considérée comme protégée par le programme en cours d’exécution.

Ainsi, indépendamment du caractere stur de notre application, il convient de
la protéger vis-a-vis des attaques par détournement de flot de controle. Plusieurs
protections ont été proposées depuis la description académique des attaques par
réutilisation de code. Ces protections ne sont pas déployées de maniere généralisée
pour des raisons de performances. En effet, elles dégradent fortement les perfor-
mances des programmes protégés. De plus, lors de la conception d'un systeme,
ces protections arrivent tardivement et ne peuvent pas avoir d’influence sur les
choix techniques. En effet, les protections se basent sur une analyse du binaire
produit ou sur la représentation interne du compilateur. Un des seuls cas ou elles
ne posent pas de contraintes a la conception du systeme est si les dépendances du
programme, par exemple la 1ibc, doivent aussi étre protégées, ce qui n’est pas
toujours envisageable.

Pour choisir la protection qui sera déployée, un développeur a besoin de
mesurer l'efficacité des différentes solutions. Une protection est mise en place pour
limiter ou vérifier certains comportements. Chaque protection nécessite de faire des
hypotheses. Ces hypotheses portent sur les capacités d'un attaquant, comme les
droits qu’il a sur la mémoire du programme. Par exemple, I'efficacité de la protection
Code Pointer Integrity est garantie dans le cas ol une partie de la mémoire du
programme peut étre cachée en lecture a l'attaquant. C’est une hypothese tres forte
rarement faisable.

Ensuite, lorsqu’une application est congue dans une approche de security
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by design, il faut pouvoir comparer la sécurité induite par tous les outils utilisés
pendant la production en plus des solutions de protection. Comparer la facilité
d’exploitation de deux applications est difficile. D’un point de vue quantitatif,
mesurer le nombre de gadgets utilisables est facile. Savoir si les gadgets contenus
dans le binaire permettent de construire une attaque est cependant plus complexe.
Cette quantité d’éléments peut donner des indices sur des parametres influant sur
la complexité a créer une chaine de détournement de flot de controle.

Pour mettre en place des outils et des méthodes permettant d’aider le
développement d’applications sécurisées contre ce type d’attaque, je me suis intéressé
aux logiciels installés sur des systemes existants pour mener des analyses. Dans un
premier temps, seuls des binaires systemes ont été analysés. J’ai différencié une
application, des binaires associés. Plusieurs binaires peuvent, en effet, correspondre
a une seule application. Car cette application peut étre produite par différents
compilateurs, sur différents systemes et elle peut aussi avoir plusieurs versions.
Toutes ces variations conduisent a des binaires différents qu’il convient de comparer.

La comparaison de différents binaires, de procédés, de langages et autres outils,
nécessite des métriques. J’ai donc mis en place des métriques pour quantifier et
qualifier la facilité d’exploitation d’un binaire par les attaques par détournement de
flot de controle. J’ai ensuite validé ces métriques en les utilisant sur des écosystemes
d’applications variés. Ces métriques ont permis d’identifier certaines applications
qui semblent plus facilement exploitables que d’autres.

Pour permettre de produire de meilleurs binaires, j’ai mis en relation la
sensibilité d’un binaire et la maniere avec laquelle il a été produit. Différents
outils et parametres de construction d’une application peuvent étre considérés
sur un systeme. Un systeme regroupe souvent des applications de sources bien
différentes. On retrouve donc des applications ayant été écrites dans différents
langages, produites avec différents compilateurs, différentes options, etc. Je me suis
donc intéressé a I’étude de ces applications pour déterminer si certaines contiennent
plus d’éléments utilisables pour construire des attaques que d’autres.

Ces informations servent a mettre en place des regles ou recommandations
pour concevoir une application ou un systeme moins sensible aux attaques par
détournement de flot de controle. Des acteurs différents ont des spécifications
propres a leur métier, et ces recommandations peuvent permettre aussi de choisir
des protections adéquates a chacun de ces niveaux.
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Plan

Ce document est composé de 4 chapitres. Le premier chapitre met en place
le contexte de la these, de la sécurité des logiciels et du concept de security by
design. Il contient les éléments nécessaires a la compréhension des attaques par
détournement de flot de controle. Il présente les différentes solutions de protection
existantes. Les moyens disponibles pour évaluer l'efficacité des dites solutions y
sont aussi discutés.

Le deuxieme chapitre montre le procédé mis en place pour définir des métriques
de sensibilité d'un logiciel vis-a-vis des attaques par détournement de flot de controle.
L’utilisabilité des métriques en question y est discutée, et les résultats permettant
d’avoir une idée de la sensibilité d’un logiciel y sont présentés.

Dans le troisieme chapitre, je discute de la mise en ceuvre de ces métriques
pour qualifier les procédés utilisés lors de la production d’un binaire pour un logiciel.
L’influence de langage, compilateur, options, et cible matérielle sur ces métriques y
est présentée.

Le quatrieme chapitre montre comment utiliser ces résultats lors de la concep-
tion d’un logiciel. La prise en compte des attaques par détournement de flot de
controle des les premieres étapes de conception y est développée.



Chapitre
Attaques et protections
des logiciels

1.1 Introduction

Ce chapitre présente les concepts utilisés dans la these, en commencant par
définir ce que je considere comme un logiciel. Le logiciel et son exécution y sont
détaillés pour décrire le fonctionnement des attaques par réutilisation de code.
J'y présente aussi le contexte dans lequel les attaques contre des logiciels sont
considérées, et le modele d’attaque pris en compte. Ce chapitre présente ensuite
un ensemble de protections existantes contre les attaques considérées, ainsi qu’une
synthese de l'efficacité des protections et de leurs performances.

1.2 Définitions et concepts

Dans ce document, différents termes sont utilisés. Une définition claire de ces
termes est nécessaire. Le premier concept utilisé tout au long de cette these est celui
de logiciel. Un logiciel est défini comme suit : un logiciel est un outil informatique
fournissant un ou plusieurs services.

Par exemple, Firefox ou tar sont deux logiciels. Ces deux logiciels sont pris
comme exemple a plusieurs endroits dans cette these. Les logiciels sont répartis
dans deux catégories. La premiere catégorie est celle des logiciels utilisateurs. Cette
catégorie regroupe les logiciels utilisables par eux-mémes et qui n’ont pas vocation
a etre intégrés dans d’autres logiciels. Les deux exemples utilisés ci-dessus sont
dans cette catégorie. La seconde catégorie est celle des bibliotheques. Ces logiciels
sont utilisés pour développer d’autres logiciels, utilisateurs ou non. Par exemple,
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. L.*
Logiciel Sources
Langage Code Ressources D/escmp’mon des
dépendances

F1cURE 1.1 — Relation entre les concepts hauts niveaux autour du logiciel

on trouve dans cette catégorie les bibliotheques classiques comme la bibliotheque
C standard ou OpenGL.

Chaque logiciel est associé aux sources qui implémentent ce logiciel. Les
sources sont réparties en trois catégories. La premiere est le code décrivant le
fonctionnement du logiciel, écrit dans un ou plusieurs langages de programmation.
La deuxieme catégorie regroupe toutes les ressources nécessaires au fonctionnement
du logiciel, par exemple des images, un ensemble de textes traduits dans différentes
langues. La troisieme catégorie est la description des dépendances d’un logiciel. Un
logiciel dépend de bibliotheques, et cette dépendance se retrouve au niveau des
sources. La figure 1.1 schématise les concepts décrits. Un logiciel peut avoir plusieurs
implémentations au cours de sa vie. Par exemple, Firefox cité précédemment a eu
plusieurs moteurs de rendu HTML au cours de sa vie. Le logiciel est resté le méme
dans cette modélisation, avec des sources associées qui changent. Les évolutions du
logiciel sont donc associées aux évolutions des sources.

Les sources d’un logiciel sont compilées pour produire du code exécutable par
un processeur. Ce code exécutable porte plusieurs noms dans cette these :

— exécutable : ce terme correspond au code exécutable associé a un logiciel
utilisateur

— bibliotheque exécutable : ce terme correspond au code exécutable associé a
une bibliotheque

— binaire : ce terme correspond a l'ensemble du code exécutable,
indépendamment de la catégorie du logiciel, il regroupe les deux termes
précédents. Il est le fichier qui contient ce code exécutable.

— programme : ce terme correspond a ’ensemble du code binaire exécutable
chargé en mémoire d’'un logiciel. Il englobe donc I'exécutable et les bi-
bliotheques exécutables dont I'exécutable dépend.
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Le processus de transformation des sources d'un logiciel au binaire est appelé
compilation. La compilation est modélisée de maniere tres abstraite dans cette
these. Un outil utilisé pour réaliser cette transformation est appelé compilateur.

La figure 1.2 présente le procédé de génération de binaire a partir d'un code
C simple. Ce code est une unique fonction qui prend une chaine de caracteres
et un caractere, et renvoie l'index de la premiere occurrence du caractere s’il est
présent, et —1 sinon. Le procédé montre la compilation par les deux compilateurs
les plus courants, gcc et clang. Les différents compilateurs disponibles utilisent
un langage interne de description. La compilation est décomposée en deux étapes
dans cette these. La premiere est la traduction, représentée en magenta au numéro
@. Cette traduction transpose les sources dans le langage de description interne
des sources du logiciel. La représentation dans ce langage de description du logiciel
est appelée représentation interne du logiciel. Les compilateurs travaillent sur cette
représentation pour effectuer des opérations d’optimisation, ou de sécurisation par
exemple. Les représentations internes utilisées dans la figure montrent le résultat
apres certaines de ces modifications. La seconde étape de la compilation est la
génération du binaire, en vert au numéro @, a partir de la représentation interne
du logiciel. Le binaire n’étant qu’'une suite d’octets, il est représenté dans un
assembleur. Cette représentation permet une lecture aisée du code machine, et est
utilisée dans cette these comme représentation du binaire. Le résultat du processus
de compilation donne un résultat qui differe d'un compilateur a ’autre, méme sur
une fonction aussi simple. Cela a des conséquences sur le détournement de flot
d’exécution, et cela sera plus développé au chapitre 3 principalement.

Le processus de compilation est paramétrable. En effet, les sources d'un logiciel
ne sont pas spécifiques a un compilateur, dans le cas général. Il est possible, parfois,
d’utiliser deux compilateurs différents a partir des mémes sources pour générer deux
binaires différents. La compilation dépend de plusieurs éléments supplémentaires,
comme le choix d’algorithme d’optimisation et de protection du binaire par exemple.
Une autre possibilité porte sur certaines bibliotheques qui sont interchangeables.
La sélection d’'une des alternatives a une influence sur le binaire produit. Un
programme dont les sources sont en C peut dépendre pour la partie standard soit
de la bibliotheque C standard GNU soit de la bibliotheque musl. Bien que ces deux
bibliotheques fournissent les mémes services, elles ont des particularités qui influent
sur le contenu du binaire.
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le_search.o

.C -0 simp

gcc -0s -c simble_search

int char_search(char *str, char c){
int i = 0;
while(xstr != "\0’){
if (¥str == c){
return i;

¥
str++;
++1i;

}

return -1;

i: Function char_search (char_search, funcdef_no=0, decl_uide1794, cgraph_uids=0, sysbol_order=0)

Ramoving basic block &
Removing basic block 7
Removing basic block &

char_search (char + str, char ©)
€

snsigned long ivemp.5;
char _1;
i 4

b 2> (14,481
goto <bb 4>; [100.007]

<o 3> (92,500
Svtmp.5.12 = ivtmp.5.10 + 1
i (1 == c70)

goto <bb 5> 7,500
e1se

goto <bb 4> [92.504)

it 1m0
goto <t 5 [92.504]
e1se
goto <bb 555 (7,500

b 5> (14447

% 4= pul

simple_search.o:

Deassemblage de

0000000000000000
0: 3142
: 8a0c 17
89 do
84 c9
0a
48 £f c2
40 38 £1
75 ef

Eoocovaown
~
»

@
&
o
8

15: 83 c8 ff

format de fichier elf64-x86-64

la section .text :

<char_search>:
xor Yedx, fedx
mov  (4rdi,%rdx,1),%cl
mov  Yedx,%eax
test  Ycl,%cl
je 15 <char_search+0x15>
inc Yirdx
cmp  %sil,%cl
jme 2 <char_search+0x2>
jmp 18 <char_search+0x18>
or $OxEEEEEEEE, eax
retq

@ Traduction

Représentation Interne

@ Génération du binaire

Binaire (désassemblé)

FIGURE 1.2 — Processus de compilation d’un fichier contenant
l’aide des deux compilateurs gcc et clang

0:16:32:64-5128"
targot triple =

; Function Atere: norecursa mounwind optsiza readonly uitable
dofine 132 Gchar_search(i8w nocapture readonly, 18 signext) local unnamed_addr #0 {
% = 10 align 1, 'tbaa 12
%4 = icup oq 18 13, 0
br 4174, Label 416, label %5

; <label>:s: ; preds = %2
br Tabol 4

; <label>is: ; preds = %5, %1
W7 phi 18 [ %14, %111, (4, 45 ]
8 = phi i32 [ 13, %111, [0, %5 ]
o
10 = tcmp oq 18 47, 1
br 41410, label %16, label %11

§ <label>:1i: ; preds =
etelenentptr inbounds 18, 16+ %9, 164 1
Y13 = add muw new 132 8, 1

414 = load 18, 18+ 412, align 1, tbaa 12

'm o

cup sq 18 714
br 41415, label 416, label %6

§ <label>:16: ; preds = 46, W1, %2
W7 = pat 132 (-1, %21, [-1, %11, L8, %6 )
rot 132 17

11vm.module.flags = 1110}
i ident = 111}

simple_search_clang.o: format de fichier elf64-x86-64

Deassemblage de la section .text :

0000000000000000 <char_search>:

8a 17 mov (%rdi), %dl
2: b8 ff £f ff ff mov  $OXFEEfffff,feax
7 84d2 test  %dl,%dl
9: 7412 je 1d <char_search+0x1d>
b 31 c9 xor ‘hecx, hecx
d: 40 38 £2 cmp  %sil,%dl
10: 74 0c je le <char_search+0xle>
12:  8a 54 0f 01 mov  Ox1(%rdi,%rex,1),%dl
16: 48 £f cl inc  Yrex
19: 84 d2 test  %4dl,%dl
1b: 75 £0 jme  d <char_search+Oxd>
1d: 3 retq
le: 89 c8 mov  %ecx, Yeax
20: 3 retq

une fonction simple, a

le_search.o

.C -0 simp

clang -0s -c simble_search
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1.2.1 Cible matérielle

Le binaire contient du code exécutable sur un processeur. Chaque famille de
processeurs fournit un ensemble d’instructions valides que chaque processeur de la
famille peut exécuter. L’ensemble des instructions qu'un processeur peut exécuter
est nommé ISA, pour Instruction Set Architecture, dans cette these. L'ISA contient
aussi d’autres particularités, comme le mode d’adressage. Une famille de processeur
va par exemple étre I’ensemble des processeurs ARMv7-M. Pour la famille des
processeurs x86_64 on peut avoir par exemple le processeur Intel Xeon 3480 ou
un AMD Opteron X3000. Les deux processeurs implémentent la méme ISA de
maniere bien distincte, bien que dans un cadre général du code généré pour I'un
peut fonctionner sur I'autre. Pour les besoins de cette these, peu de détails sont
utilisés sur les différentes ISA qui existent. Les ISAs présentes sont classées en deux
catégories : RISC et CISC, respectivement Reduced Instruction Set Computer et
Complex Instruction Set Computer. D’autres catégories existent, mais ne sont pas
incluses dans cette these, car elles ne sont que tres peu déployées.

Outre la classification des ISAs par leur fonctionnement et leur richesse en
nombre d’instructions, la taille des adresses manipulées sert aussi de classification.
Dans cette these, les ISAs sont classées dans deux autres catégories : 32 bits et 64
bits. D’autres architectures, plus anciennes notamment, travaillent sur 16 bits ou
24 bits, mais ne sont pas étudiées dans ce document.

1.2.2 Construction d’un systeme

Un systeme est ’ensemble d’un ou plusieurs exécutables, bibliotheques, un
processeur et I'environnement dans lequel cet ensemble d’exécutables évolue. L’envi-
ronnement définit ’ensemble des parametres caractérisant le systeme. Par exemple,
la configuration du noyau et celle des bibliotheques sont prises en compte dans
cette caractérisation. Chaque élément du systeme est nommé composant du systeme.
Un des composants du systeme est le systeme d'exploitation. Il gere les interactions
entre tous les composants.

La figure 1.3 présente un résumé des composants d’un systeme. Les systemes
qui sont considérés dans cette these peuvent avoir plus d’un millier de programmes.
Le chapitre 2 en page 43 présente les différents systemes considérés.

Un systeme cible est le systeme sur lequel le logiciel étudié est déployé. Le
compilateur doit produire un binaire compatible avec le systeme cible. Lorsque le
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Exécutables semi-sécurisés

Bibliotheques non sécurisées

Processeur

Systeme

F1GURE 1.3 — Illustrations des différentes configurations de sécurisations sur un systeme

systeme sur lequel le binaire est produit n’est pas le systeme cible, le systeme de
construction est appelé systeme héte.

Dans cette these, I'objet d’étude est la sécurisation du systeme cible. Un
systeme sécurisé peut 1’étre de trois facons. La figure 1.3 illustre les trois catégories,
décrites comme suit :

— Protection intégrale du systeme. Toutes les bibliotheques sont protégées,
mais cela a 'inconvénient de détériorer les performances de ’ensemble du
systeme. Toutes les parties critiques des binaires sont ainsi protégées, et
donc tres peu dupliquées.

— Aucune dépendance pour les logiciels critiques : l'intégralité du code
nécessaire a un logiciel critique est intégrée au binaire. On évite ainsi d’avoir
a protéger une bibliotheque dont beaucoup de logiciels dépendent, telle que
la 1ibc par exemple. Cela permet aussi de protéger uniquement ce qui est
nécessaire et évite les pertes de performance induites sur des composants
non critiques qui dépendent aussi de cette bibliotheque. L’inconvénient
principal est une utilisation plus importante de I'espace de stockage, car
les binaires critiques peuvent contenir du code exécutable commun qui est
donc dupliqué. Cela peut étre limitant sur certains systemes, notamment
embarqués, pour lesquels I'espace de stockage un des facteurs les plus
contraignants.

— Un systeme hybride. Le systeme est construit en deux parties, I'une protégée
directement et I'autre non protégée. Les composants critiques sont identifiés
et intégralement protégés. La sécurité du systeme complet repose sur ces
composants et les logiciels non critiques présents ne sont pas protégés. Ce
type de systeme est assez courant, avec des noyaux bien protégés et des
logiciels utilisateurs non protégés reposant sur ces noyaux.
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1.3 Exécution sur une architecture x86 _64

Pour comprendre comment se comporte un logiciel en pratique, cette section

présente le fonctionnement simplifié de I’exécution de code sur un processeur x86_64.

Cet ISA regroupe des processeurs tres courants, notamment sur la majorité des
ordinateurs de bureau. Bien que cette thése n’est pas limitée a ces ISAs, cette

architecture est adaptée a ’explication des principes mis en jeu dans ce document.

Les détails exacts seront laissés de coté, c’est I'exécution haut niveau qui est expliqué
ici.

1.3.1 Initialisation de ’exécution

Avant de commencer 'exécution du programme, le systeme effectue plusieurs
actions. La premiere action précédant l’exécution est 'allocation de la mémoire
au programme. La mémoire allouée correspond aux besoins du programme, donc
de I'exécutable ainsi que toutes les bibliotheques dont il dépend. L’exécutable est
séparé en plusieurs sections. Sur les systemes GNU/Linux, le format de fichier des
binaires est le format ELF (Ezecutable and Linkable Format). Un fichier ELF est
découpé en plusieurs sections. Les sections principales sont les suivantes :

— .text : la partie exécutable du binaire

— .data : les données nécessaires a l'exécutable

— .rodata : les données de I'exécutable qui doivent étre chargées en lecture

seule (pas de possibilité de modification).

Lorsqu’'une zone mémoire est déclarée par le systeme d’exploitation, des flags
y sont associés. Les flags dont il est question dans cette these sont ceux qui

définissent les droits associés a une zone mémoire : lecture, écriture et exécution.

La section 1.3.2 présente plus en détail cette notion.

La section .text contient donc tout le code qui peut étre exécuté par le
processeur. Lorsque le systeme charge le programme, la plage mémoire est marquée
sans écriture et I'exécution y est autorisée. La section .data ne contenant que
des données, qui peuvent étre modifiées au cours de I’exécution, la zone est donc
marquée comme ouverte en écriture et non exécutable. Enfin la section .rodata
qui contient tous les données non modifiables, souvent les chaines de caracteres
du programme. Les données sont chargées dans une plage que le systeme marque
comme non modifiable et non exécutable.

D’autres sections sont présentes dans le binaire, mais présentent moins d’intérét.
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En-téte ELF

En-téte .text

En-téte .data

Autres en-tétes

.text

.data

Autres sections

FIGURE 1.4 — Exemple de structure d’un fichier ELF

Par exemple la section .comment peut contenir des informations inscrites par le
compilateur. Ces informations sont généralement chargées en lecture seule, mais
parfois elles ne sont pas chargées du tout. Ensuite une section souvent présente
est la section .bss. Cette section est utilisée pour les variables et tableaux non
initialisés du programme, le contenu est donc a 0. Lorsqu’'un systeme charge le
programme, normalement, le contenu de cette section n’est pas copié, et la plage
mémoire est automatiquement mise a 0. Enfin une section courante dans certains
environnements est la section .stab qui contient les symboles de débogage.

En plus des sections présentées ci-dessus, un certain nombre d’en-tétes des-
criptifs des sections sont présents dans le fichier. La figure 1.4 donne un exemple
de structure de fichier ELF dans un cas général simplifié.

Bien que cette structure ne soit valable que sur les systéemes GNU /Linux, les
autres systemes d’exploitation ont chacun un systeme de fichiers exécutables normé
dans lequel on retrouve les mémes notions de section. Par exemple, le format utilisé
sur les systemes Windows modernes est le format PE (Portable Executable) et les
systemes Mac OS utilisent le format Mach-O.
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FI1GURE 1.5 — Cartographie de mémoire d’un programme

1.3.2 Cartographie de la mémoire

La mémoire qu’un systeéme alloue a un programme est structurée par la fonction
de chaque zone. Ces zones sont bien délimitées pour permettre la mise en place de
flags de protection matérielle propres a chaque zone. La cartographie mémoire d’un
programme est représentée en figure 1.5. Cette figure montre ot se trouve chaque
zone mémoire d'un programme, en ne présentant que les zones principales. Les
deux fleches représentent le sens dans lequel le systeme alloue de la mémoire au tas
et a la pile. Cette représentation simplifiée est vérifiée sur les systémes GNU /Linux
x86, bien que d’autres systemes peuvent avoir une cartographie similaire. La zone
marquée comme Exécutable dans cette figure représente I’ensemble des sections
.text, .data, .bss et .rodata du binaire. Chaque bibliotheque chargée par le
systeme va aussi avoir des zones mémoires avec différents flags en fonction de
'utilisation de la zone.

Le tas est la zone mémoire dans laquelle I'allocation dynamique de mémoire
est réalisée. La plupart des données manipulées par le programme y sont présentes.
La pile est la zone mémoire dans laquelle se trouvent les données utilisées pour
controler ’exécution du programme. L’allocation de mémoire est tres structurée. La
figure 1.5 présente aussi I'agencement général de la pile. Le role de chaque élément
est précisé dans la section 1.3.3. L’allocation de mémoire sur la pile est faite lors

Exécutable v g | Mémoiré ;li—b—r_e ______ ’
Tas Variables locales
I l 77777777777 Registres sauvegardés
Bibliotheques partagées y / Adresse de retour
T Certains parametres
Wﬁﬁiﬁﬁpiiiei 7777777777 e i Contexte d’appel précédent i
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d’un appel de fonction, et la libération de cette mémoire au retour de cet appel
de fonction. Il n’est généralement pas a la charge du programme de gérer cette
allocation.

1.3.3 Déroulement d’un appel de fonction

Un processeur est composé de plusieurs registres permettant d’exécuter un
programme. L'ISA du processeur définit des instructions lui permettant d’agir sur les
différents registres. Ces actions permettent, entre autres, d’effectuer des opérations
arithmétiques, de déplacer des données ou diriger I’exécution d’un programme. Afin
d’illustrer la correspondance entre le fonctionnement du processeur et ce qui est
écrit au niveau des sources, la figure 1.6 présente le déroulement d’un appel de
fonction en C et sa traduction pour un processeur de la famille x86_64. Cet exemple
est utile pour comprendre le fonctionnement des attaques décrites dans cette these.
Il est notamment repris en section 1.4.

L’exécution se déroule en plusieurs étapes. La premiere est la préparation
de 'appel de la fonction. L’étape principale d’un appel de fonction, du point de
vue du processeur, est la sauvegarde de 1’adresse mémoire de retour de la fonction.
Cette adresse est sauvegardée sur la pile d’exécution. Cette étape est illustrée par la
premiere fleche sur la figure. La mémoire pour la sauvegarde de ’adresse est allouée
(I’adresse maximale diminue de 8) et I'adresse de retour y est inscrite (main+42).
Ensuite, sur la pile, au-dessus de cette adresse, le processeur enregistre les autres
parametres, et met a jour les registres contenant les adresses des différentes piles
(précédente et courante). La figure illustre ces opérations avec les fleches numérotées
2 a 4. Lors de la sortie de la fonction, la valeur de retour est enregistrée ici dans le
registre %eax, mais cela ne change pas le statut de la pile. Le processeur restaure
ensuite la pile dans I’état précédent ’appel de la fonction, illustré par les fleches 6
et 7. La derniere instruction réalisée ici est , qui récupere 'adresse de retour
sur le dessus de la pile pour la placer dans le registre %rip, qui indique 'adresse de
la prochaine instruction a exécuter.

L’exécution du programme par le processeur est séquentielle entre deux instruc-
tions qui permettent de modifier ce registre %rip sur x86_64. Chaque instruction
a une taille donnée, et le registre %rip est incrémenté de cette taille. Certaines
instructions, comme call et montrées ci-dessus, modifient ce registre en y
inscrivant directement une valeur. L’exécution est donc modélisée sous forme dun
graphe, nommé graphe d’'exécution, graphe de controle nommé en anglais control-flow
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;int main () { ;int funct (char * stack_arr) {
; char arr[16]; 0: 55 push  %rbp
1: 48 89 e5 mov hrsp,hrbp
; funct (arr); 4: 48 83 ec 10 sub $0x10, %rsp
36: 48 8d 45 f0 lea -0x10(%rbp) ,%rax | ;
3a: 48 89 c7 mov Y%rax,%rdi ; return 0;
3d: e8 00 00 00 00 callg 0x400546 <funct> 27: b8 00 00 00 00 mov $0x0, eax
; printf("}s", arr); s}
42: 48 8d 45 fO lea -0x10 (%rbp) , %rax 2c: c9 leaveq
; 2d: c3 retq
X-8
X main-+42 X
RBPX 1. callq RBPX RBPX
RIP : main+3d RIP : funct RIP : main + 42
2. push 7. retq
X-0x20
X-0x10 X-0x10
X X X %8 %8
main+42 main+42 main-+42 main+42 main-+42
i ) —  — T
RBP : X 3 mov RBP : X-0x10 RBP : X-0x10 5 mov RBP : X RBP : X

RIP : funct+l

RIP :

funct+4 RIP :

funct+8

RIP : funct+2c

FIGURE 1.6 — Exécution d’un appel de fonction sur x86_64, effet sur la pile et certains

registres

graph, ou chaque branche représente 1'utilisation d’une instruction de controle de
flot d’exécution et chaque noeud représente le code séquentiel entre deux de ces

instructions, nommé bloc basique.

these, le graphe de controle étudié est celui du binaire, cela est expliqué au chapitre 2

Un logiciel a un graphe d’exécution a plusieurs niveaux. Dans un premier
temps ce graphe peut étre décrit au niveau des sources. Un appel de fonction en C
par exemple va définir un saut d’un bloc a un autre. Lors de la compilation, d’autres
chemins peuvent étre créés ou supprimés. Certains parametres de la compilation
suppriment des chemins pour améliorer les performances du logiciel. Dans cette

en page 43. Les appels de fonctions sont traduits en branchements.

RIP : funct+2d
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1.4 Détournement de flot d’exécution

Le concept de détournement de flot d’exécution d’un logiciel représente 1’ajout
dans le graphe de controle de chemins non présents a la fin de la génération d’un
binaire. Ces détournements reposent sur plusieurs éléments. Le premier élément
nécessaire est 'utilisation d’une corruption mémoire. La section 1.5 présente des
moyens d’y arriver. Ces corruptions mémoires peuvent avoir différents effets. Les
effets décrits ici le sont pour des corruptions qui sont provoquées volontairement
par I'attaquant. Une protection présente sur tout systeme sécurisé est la prévention
d’exécution de données, DEP pour Data Ezrecution Prevention. Cette protection
permet d’empécher I'exécution de code par le processeur dans des zones mémoires
ouvertes en écriture et donc sensibles aux corruptions mémoires. L’injection de
code arbitraire en mémoire par un attaquant n’est donc pas possible dans le modele
d’exécution considéré. Les fichiers binaires d’un logiciel contiennent les informations
permettant de définir les zones mémoires marquées comme exécutables et celles
marquées comme ouvertes en écriture. Une zone étant exclusivement 'un ou 'autre,
cette protection est nommée WeX pour Write zor Fxecute. Pour étudier le flot
d’exécution d’un programme dans un modele permettant les corruptions de mémoire,
la notion de code légitime est définie comme suit :

Définition. Le code légitime est du code alloué au programme, dans une zone
mémoire accessible et exécutable (conforme a I'ISA) et avec le bon flag W X.

Le détournement de flot d’exécution désigne l'exécution de code légitime
d’un programme d’une maniere non prévue a la conception du logiciel. Lors d'un
détournement de flot de controle, un attaquant ajoute dans le graphe de controle
du binaire un chemin d’exécution en utilisant des corruptions mémoires. Une
méthode courante de détournement de flot de controle est le Return Oriented
Programming ou ROP. Cette méthode a été décrite par Shacham [Sha07|. Le ROP
est un paradigme qui permet la génération de nouveaux logiciels en n’utilisant
que du code exécutable du binaire attaqué. La premiere description concerne
I’architecture x86, mais a été généralisée par la méme équipe sur des architectures
RISC, notamment SPARC [Buc+08]. Le principe du paradigme est d’utiliser des
suites d’instructions qui précedent des instructions pour pointer vers d’autres
suites dans un enchainement non prévu. Ce détournement est représenté en figure 1.7.
Cette figure présente des blocs basiques en gris avec un flot d’exécution en bleu
clair, prévu par le développeur. Un attaquant qui utilise le paradigme ROP utilise
les blocs en bleu hachurés. Le flot d’exécution possible est représenté par les fleches
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> [] Bloc basique

2\ Bloc de controle d’exécution
\ — Flot d’exécution prévu

- Flot d’exécution détourné

FIGURE 1.7 — Exemple de flot d’exécution prévu et détourné dans un programme

en pointillés rouges.

1.4.1 Définition d’un gadget

Un gadget est défini de différentes manieres dans la littérature. La forme d’un
gadget peut différer légerement d’un article a I'autre, en fonction des éléments
recherchés par les auteurs. Un gadget est défini par la suite en se basant sur les
définitions existantes.

La premiere définition d’un gadget est décrite chez [Sha07]. Cette définition
est généralisée ensuite pour inclure d’autres architectures matérielles [Roe+12]. Les
gadgets y sont décrits comme ’ensemble des instructions disponibles a un attaquant
pour construire son attaque. Le gadget est défini comme une suite d’instructions
terminée par un saut. La définition de I’ensemble des gadgets comme le catalogue
des instructions disponibles pour construire une attaque n’est pas reprise ensuite,
bien que souvent implicite. La définition d’un gadget comme suite d’instructions
exécutables terminée par une instruction permettant de diriger le flot de controle est
souvent reprise [BP19; PR12; Lu+11; Bit+14; His+12; Mur+14]. Enfin, certains
se contentent d’'une définition peu précise [CBG17; DKW10; FBB16; Bur+17;
Jac+14; Koc+18], par exemple < extraits de code utiles .

Il est assez régulier dans la littérature de trouver des articles qui ne définissent

pas clairement ce qu’est un gadget, considérant cette notion comme implicite.

Cependant, le traitement fait des gadgets permet de déduire une définition de
gadget comme suite d’'instructions exécutables terminée par une instruction de
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controle de flot.

La définition de gadget qui est utilisée dans cette these est regroupée comme
suivant :

Définition. Un gadget est une séquence d’instructions légitimes d’un programme
terminée par une instruction, dite pivot, permettant de controler le flot d’exécution
du programme. La partie du gadget précédant [instruction pivot est appelée corps
du gadget.

Pour le gadget suivant lea 0x4(%rbx), %rax; pop %rbx; pop %rbp; ,
le corps du gadget est lea 0x4(%rbx), %rax; pop %rbx; pop %rbp; et l'instruc-
tion pivot est

Dans la littérature, plusieurs termes différents sont utilisés pour nommer
Iinstruction pivot. Un terme utilisé régulierement est le terme d’instruction de
saut. Ce terme est moins général, car toutes les instructions pivots ne sont pas
toutes des instructions de saut, notamment l'instruction syscall.

Lors de I'utilisation des gadgets pour construire une attaque, 'intégralité des
instructions qui le composent n’ est pas forcément utile a un attaquant. En effet,
I’attaquant peut ne pas avoir de choix sur les gadgets dont il dispose, notamment
dans les binaires de taille inférieure a 10ko. Dans cette these, et de maniere
cohérente avec ce qui est fait dans la littérature, les effets parasites introduits
par les instructions non voulues du gadget sont nommés effets de bord. Les effets
considérés dans ces effets de bords sont la modification de registre et la modification
de zone mémoires non utiles a 'attaque. Cela peut causer des problemes en laissant
des traces ou rendre plus difficile la suite de I'exploitation avec d’autres gadgets.

1.4.2 Catégorisation des gadgets

Un gadget peut permettre de faire différents calculs, comme par exemple des
calculs arithmétiques, des acces mémoire, etc. Pour les architectures de la famille
x86, quatorze catégories sont sélectionnées en accord avec la référence disponible
icil. Ces catégories peuvent étre adaptées a d’autres architectures, méme si elles
n’ont pas toutes de correspondance. Les catégories d’instructions sont les suivants :

— Arith, exemple : add 0xb5,%rax

Ajout de la valeur 0xb5 au registre %rax

1. http://ref.x86asm.net/ (visité le : 2020-08-20)
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— Data Move, exemple : lea -0x10(%rbp) ,%rax
Chargement d’une valeur en mémoire située a ’adresse %rbp-0x10 dans le
registre jrax
— Logic, exemple : xorl %edx, %ecx
Ou Exclusif entre les deux registres, le résultat est dans le registre %ecx
— Shift and Rotate, exemple : shldw $8,7%bx,%ax
Déplacement vers la gauche de 8 bits du registre %bx, inscrit dans le registre
hax
— Flag, exemple : pushf
Sauvegarde le registre EAFLAG sur le dessus de la pile
— NOP, exemple : nop
Pas d’opération sur ce cycle
— Floating Point, exemple : fmul %st0, %st0
Multiplication flottante du registre flottant %st0 par lui-méme
— Misc, exemple : CPUID
Récuparation d’information du procésseur.
— 1/0, exemple : outsw
Ecrit une chaine sur un port. Ici le registre d’entrée est %rsi et le port de
sortie est DXx
— Segreg, exemple : 1ds %r9d, ptr [Jrax - 0x77]
Charge un pointeur lointain (spécifique i386). Registre de segment utilisé
DS
— Branch, exemple : je 0x423d24
Saute a l'adresse indiquée si le bon flanion est a 1 dans le registre EAFLAG
(ici le flag Z : zero flag)
— System, exemple : sysexit
Sort d’'un appel systeme
— Conver, exemple : CQO
Converti une valeur de 16 bits en 32 bits
— Break, exemple : INT1
Génere un piege de débogage
D’autres catégories d’instructions pourraient étre considérées, mais ne sont pas
pertinentes dans une optique de sécurité. En effet, les instructions MMX ou SIMD
ne sont pas considérées 'instant, dans un contexte d’attaque par détournement de
flot d’exécution. Cela correspond a ce qui est fait dans la littérature, comme par
Follner et. al. [FBB16]. L’ajout de ces instructions pourraient étre considéré si les
attaques évoluent vers 1'utilisation de ce type d’instructions.
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Un gadget est caractérisé par I’ensemble des catégories de chacune des instruc-
tions du corps du gadget, sans ordre particulier. La catégorisation de I'instruction
pivot est séparée de la catégorie du corps. Ansi un gadget peut étre catégorisée
arith, et I'instruction pivot permet de le classer par la suite du coté ROP pour les
pivots , COP (Call Oriented Programming) pour les pivots call, JOP (Jump
Oriented Programming) pour les pivots et les autres pivots comme INT ou
syscall. Les instructions pivots sont présentes dans les catégories break, branch

et system.

Voici deux exemples de catégorisation de gadgets :
— lea 0x4(%rbx), %rax; pop %rbx; pop %rbp;
Gadget ROP ayant une seule catégorie : [Data Movel
— 1ds r8, ptr [rax] ; xor eax, eax ; call 0x58857
Gadget COP de catégories [Segreg, Logic]

1.4.3 Gadgets non-alignés

Lors de la recherche de gadgets, sur certaines architectures, du code légitime
peut éetre présent sans correspondre a du code source écrit par le développeur.
En effet, tout code situé dans une zone mémoire exécutable est considéré comme
légitime du point de vue du processeur. La seule caractéristique qui est vérifiée
est la présence du flag autorisant 1’exécution. L’architecture i386 et sa variante en
64bits x86_64, permettent au processeur de faire des lectures arbitraire en mémoire,
sans restriction sur 'alignement des adresses. C’est une fonctionnalité rarement
présente sur d’autres architectures qui ne permettent que des lectures alignées sur
un certains nombre de bits, 32 bits pour SPARC par exemple.

La possibilité d’utiliser du code non aligné sur x86_64 permet a un attaquant
d’utiliser bien plus de gadgets que ce qui existe dans le code source du logiciel.
Prenons le code suivant, représenté en figure 1.8 :

lea 0x4(%rbx), %rax; pop %rbx; pop %rbp;

Ce code en mémoire a la forme suivante, en hexadécimal, 488d43043045b5dc3.
Avec une lecture décalée de trois octets, on obtient donc 045b5dc3, qui est interprété
par le processeur comme étant la séquence :

add 0x5b, %al; pop %rbp;
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add 0x5b,%al  pop %rb

______________________ b —_——————y

48 8D 43 1 04 Bb . i 5d || 1| C3

lea 0x4(%rbx),%rax pop %rbx pop %rbp

FI1GURE 1.8 — Exemple de lecture décalée, sur x86_64, pour trouver de nouveaux gadgets

Le code prévu pour le programme est en rouge, le gadget obtenu en lisant le code
avec un décalage de trois octets est encadré en vert pointillé. Ce nouveau gadget
est valide du point de vue du processeur, toute la zone dans lequel il se trouve
est exécutable, non ouverte en écriture. Le code est 1égitime. Dans cet exemple,
le gadget utilise la méme instruction pivot pour diriger le flot d’exécution de
I’attaque, mais ce n’est pas toujours le cas. En effet, certaines instructions peuvent
contenir la valeur de I'instruction . C’est le cas par exemple pour l'instruction
add %eax,0xC3AA, réutilisée pour la description de GFree en section 1.7.3. L’adresse
utilisée dans cette instruction contient l'octet 0xC3 qui correspond a l'instruction

La notion de gadget non-aligné est nécessaire du point de vue conception du
logiciel. Pour 'attaquant, lorsqu’il examine le binaire pour y trouver des gadgets, il
n’est pas possible de distinguer les gadgets alignés et non-alignés. La recherche de
gadget se fait en cherchant une instruction qui peut servir de pivot et regarder si
les octets précdents cette instructions sont interprétables et légitimes. La propriété
d’alignement du gadget n’est pas intrinseque a celui-ci.

L’architecture SPARC par exemple ne permet pas ce type de lecture en
mémoire, toute adresse de code devant étre alignée sur 32 bits. L’architecture
ARM, en 32 bits, propose de passer le processeur en mode 16 bits. Toute la zone
exécutable peut donc étre lue soit en 32 bits soit en 16 bits. Bien que ce ne soit pas
aussi permissif qu’avec les architectures 1386 et x86_64, cela permet éventuellement
de trouver des gadgets supplémentaires.

1.4.4 Construction d’une attaque par détournement de flot
d’exécution

Cette section présente comment une attaque est construite a partir des gadgets
présentés jusqu’ici. Un exemple de charge d’attaque et des éléments la composant
sont donnés pour illustrer ce que va chercher un attaquant. La charge d’une attaque
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CHAPITRE 1. ATTAQUES ET PROTECTIONS DES LOGICIELS

par détournement de flot d’exécution est appelée chaine de détournement de flot
d’'exécution et est définie comme suit :

Définition. Une chaine de détournement de flot d’exécution est la suite des adresses
des gadgets et des données supplémentaires réalisant [’exploitation du programme par
un attaquant. Les données supplémentaires sont par exemple des valeurs nécessaires
pour les calculs ou des chaines de caracteres.

Prenons un exemple. Un attaquant cherche a simplifier une attaque, et pour
cela il décide de désactiver les protections en place. Cet exemple montre une chaine
qui permet de désactiver le DEP sur la zone mémoire de la pile d’exécution. La
chaine est la suivante, ou chaque .quad représente une valeure de 64 bits (quad
word) :

.quad _stack_pointer & = Oxfff
.quad 0x7e43b

.quad 7

.quad 0x1000

.quad Ox4eb8c

.quad O

.quad O

.quad O

.quad code

Dans cette chaine 3 adresses sont présentes

— 0x7e43b : adresse vers le gadget pop %rdx; pop %rsi;

— 0Ox4eb8c : adresse vers un gadget d’appel de la fonction mprotect

— code : adresse vers le code qui est injecté pour réaliser le corps de I'attaque

(pour lequel la protection DEP est désactivée)

Cette chaine a besoin de ces deux gadgets. Le premier gadget permet de
mettre les valeurs nécessaires en parametres d'un appel systeme. L’attaque ef-
fectue 'appel mprotect(stack, 0x1000, PROT_READ|PROT_WRITE|PROT_EXEC),
suivi de I'exécution d’un code compilé statiquement écrit sur la pile a la suite de la
chaine de détournement de flot d’exécution. Pour cela les deux registres visés sont
%rdx et %rsi. L'attaque ayant été initiée par un débordement de tampon sur la
pile (expliqué en section 1.5), les deux valeurs sont elles aussi présentes sur la pile :
7 pour le bon parametre d’appel systeme et 0x1000 pour la taille de la zone rendue
exécutable. Cette chaine est similaire dans son fonctionnement au code assembleur
suivant :
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movl 7, %edx

movl 4096, Yesi

movabsq Ox7fffffffe000, %rdi
call mprotect

Cet exemple comporte des adresses statiques (0x7e43b et 0x4eb8c) qui ont été
cherchées dans le binaire connu de 'attaquant. Pour que cette chaine soit utilisable
en l’état, une protection a été désactivée. Cette protection est I’Address Space
Layout Randomization (ASLR), et est décrite en section 1.7.1.

Pour construire une attaque, deux points sont a considérer. Premierement, il
faut connaitre exactement quelles sont les instructions nécessaires a l'attaque. Par
exemple, si le but de 'attaque est de désactiver le DEP comme dans notre exemple,
I’attaquant a besoin de créer un appel systeme avec les bons parametres. Ensuite,
il faut vérifier que les gadgets présents dans le programme attaqué contiennent les
instructions de I'attaque. Si aucun gadget ne contient les instructions nécessaires,
il va falloir reconstruire différemment les gadgets manquants. Pour, cela d’autres
gadgets peuvent étre considérés pour arriver au meéme résultat avec plus d’étapes
intermédiaires. Cela peut cependant avoir des effets de bord. L’attaque effectivement
réalisée peut légerement différer de ce qui devait étre fait initialement, du fait de
I'utilisation de ces gadgets a effet de bord. Un attaquant peut choisir ses gadgets en
fonction de ce qui 'intéresse pour son attaque, et les effets de bord qu’il veut éviter.
Ainsi, un a