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Résumé

Avec Pavénement de linternet des objets (IdO) qui se base sur des objets hétérogénes,
dynamiques et de haute volumétries, des besoins en administration & distance sont requis
pour un bon fonctionnement de ces objets. Il s’agit par exemple de mise a jour de logiciels,
de configurations, de résolution de problémes & distance ainsi que de récolte de données de
fonctionnement. Ces opérations d’administration permettent d’assurer une bonne qualité
de service et d’expérience pour les utilisateurs. Elles permettent en outre, le déploiement
de nouvelles fonctionnalités, de correctifs logiciels, et de mise & jour de sécurité.

Les plateformes industrielles existantes d’administration montrent leurs limites avec
des parcs formés d’objets statiques, en termes de capacités et d’environnements, comme
les passerelles internet domestiques et décodeurs de flux TV. Ces plateformes sont opé-
rées manuellement par des équipes d’administrateurs systémes et requiérent une expertise
conséquente.

Concernant les flottes de 'IdO, I’hétérogénéité se traduit en un ensemble d’équipements
ayant des capacités différentes de calcul et de connectivité réseau. La dynamicité concerne
les environnements de ces équipements qui varient en termes de services en cours d’exé-
cution, de qualité du lien réseau, de capacité restante de calcul. La volumétrie des objets
de d’IdO impose un besoin de passage & 1’échelle afin de gérer des milliards d’équipements
contrairement aux flottes composée de millions d’équipements aujourd’hui.

Par suite, I’administration de flottes de 'IdO requiert une adaptation constante de ces
opérations en termes de nature, de vitesse et de cible. Les approches manuelles existantes
ne permettent pas de réaliser ces opérations en prenant en compte les spécificités de 1'IdO.

Afin d’adresser cette problématique, ce travail de thése industrielle chez Orange, vise
a appliquer le paradigme de I'informatique autonomique au pilotage et la distribution des
plateformes d’administration. L’objectif est d’assurer que les besoins en administration des
flottes de 'IdO soient automatiquement réalisés, et ce, avec une consommation optimale de
ressources de calcul et de réseau, ainsi qu’avec un nombre le moins élevé possible, d’erreurs
d’exécution.

Notre proposition s’appuie sur quatre boucles autonomiques coordonnées. Deux d’entre
elles sont responsables de ’automatisation du maintien & jour de la flotte d’équipements
tandis que les deux autres sont chargées de la régulation de l'utilisation des ressources
assurant ainsi un passage a 1’échelle vertical et horizontal.

Notre proposition est validée au travers de deux prototypes. Le premier sert de dé-
monstrateur de 1'utilisabilité de notre approche pour le pilotage d’une plateforme indus-
trielle d’administration de I'IdO (Live Objects d’Orange) qui est utilisée en production.
Le deuxiéme démontre les capacités de passage & ’échelle vertical de notre proposition.
Il s’appuie sur des technologies & code source ouverts. Les résultats sont encourageants
par rapport aux approches existantes (p. ex. Vitesse d’exécution multipliée par deux sans
augmentation du taux d’équipements en dysfonctionnement).



Abstract

With the expansion of Internet of Things (IoT) that relies on heterogeneous ; dynamic ;
and massively deployed devices; Device Management (DM), which consists of firmware
update, configuration, troubleshooting and tracking, is required for proper quality of service
and user experience, deployment of new functions, bug fixes and distribution of security
patches.

Existing Home and IoT industrial DM platforms are already showing their limits with a
few static home and IoT devices (e.g., routers, TV Decoders). Currently, these platforms are
mainly manually operated by experts such as system administrators, and require extensive
knowledge and skills. Heterogeneity implies that devices have diverse compute and network
capabilities. Dynamicity translates to variation of devices environments (e.g., network qua-
lity, running services, nearby devices). The massive aspect is reflected in fleets composed of
billions of devices as opposed to millions currently.

Therefore, IoT device administration requires launching administration operations that
assure the well-functioning of device fleets. These operations are to be adapted in terms of
nature, speed, target, accordingly to devices current service requirements, computing capa-
bilities and network conditions. Existing manually operated approaches cannot be applied
on these massive and diverse devices forming the IoT.

To tackle these issues, our work in an industrial research context, at Orange Labs,
proposes applying autonomic computing to platform operation and distribution. It aims to
ensure that administration requirements of a device fleet are automatically fulfilled using
the optimal amount of resources and with the least amount of execution errors.

Specifically, our contribution relies on four coordinated autonomic loops. The first two
loops are responsible for handling fleet variation and update operations dispatching, while
the remaining two others focus on vertical and horizontal scalability. Our approach allows
automatic administration platform operation, more accurate and faster error diagnosis,
vertical and horizontal scaling along with simpler IoT DM platform administration.

For experimental validation, we developed two prototypes : one that demonstrates the
usability of our approach with Orange’s industrial IoT platform for its piloting, while the
other one demonstrates vertical scalability using extended open-source remote administra-
tion software. Our prototypes show encouraging results, such as two times faster firmware
upgrade operation execution speed, compared to existing legacy telecommunication opera-

tor approaches.
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Introduction

Contexte

Dans un monde ot le besoin en capacité de traitement de données s’accroit avec
les usages qui évoluent sans cesse et se multiplient (e.g., réalité virtuelle, flux vidéo
ultra haute deéfinition, voiture connectée autonome, industrie 4.0), les systémes se
voient suivre cette tendance en devenant de plus en plus complexes (i.e., hétérogé-
néité, dynamicité des capacités de calculs, multiplicité des composants). De ce fait,
un besoin d’administration s’impose. En effet, les briques logicielles et matérielles
qui composent ces systémes requiérent des opérations de maintenance (e.g., configu-
rations, mises a jour, patch de sécurité, procédures d’assistance) déployées a distance
pour assurer leur bon fonctionnement. C’est ce qu’on nomme "Administration Sys-
téme", pouvant aussi étre connue sous le nom de Device Management (DM) dans le
cadre d’administration de flottes d’équipements domestiques de télécommunication
ou de I'Internet des Objets (IdO).

Une mise & jour logicielle présentant des bugs peut causer des dysfonctionne-
ments entrainant de lourdes pertes pour les sociétés ou propriétaires d’équipements.
Ces dysfonctionnements peuvent étre dus a des causes externes (logiciel développé
pour les équipements présentant des bug ou & des errerus durant le processus de
mise & jour). A titre d’exemple, nous pouvons citer Google qui en octobre 2019 a
installé & distance une mise & jour du logiciel de leurs assistants vocaux ’Google
Home’ et Google Home Mini’. Cette mise & jour était fonctionnelle en apparence
mais enclenchait, une fois I’appareil redémarré, une boucle infinie qui rendait celui-ci
inutilisable de maniére permanente. Cette mise & jour problématique obligea I'en-
treprise & remplacer tous les appareils défectueux & sa propre charge. Avec un parc
de plus de 52 millions d’unités fin 2018 [31], si 1% de la flotte a été impactée, cette
mise & jour aura couté le prix de 520 000 assistants ainsi que leurs frais d’envoi.
Un autre exemple du monde industriel est celui de "HP-Enterprise’ et 'Dell EMC’
qui ont da déployer un logiciel correctif en urgence sur une tranche de leur flotte de
disques a états solides (SSD : Solid State Drive). En effet ces derniers ont été usinés
et envoyés aux clients avec un logiciel présentant un bug qui entrainait une panne
irréversible avec perte de données & partir de 2768 heures de fonctionnement [18],
[13]. Sans moyens d’administration systéme, pousser ce correctif n’aurait pas pu étre
aussi accessible et aurait été installé de maniére manuelle, sur chaque machine de
maniére individuelle.
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L’administration systéme de flotte ne sert pas qu’a régler d’éventuels dysfonc-
tionnements sur le parc d’équipements. Elle peut également servir & améliorer 1’ex-
périence client comme dans le cas de Tesla qui envoie des mises a jour logicielles
pour leurs voitures afin d’en augmenter les performances moteur et en ajoutant de
nouvelles fonctionnalités [16].

Pour un opérateur de télécommunication comme Orange, 'administration sys-
téme de flottes d’équipement est un moyen d’assurer que les équipements domes-
tiques qu'’il fournit aux clients (p. ex. Passerelles internet, décodeurs TV) sont en
bon état de fonctionnement et ne nécessitent pas de remplacements fréquents. De
plus, déployer de nouvelles fonctionnalités via des mises & jour logicielles permet
d’améliorer 'expérience client. L’ambition d’Orange est de proposer de nouveaux
services aux particuliers et aux industriels, par exemple, des services d’industrie
4.0 ou de ville intelligente et autres solutions innovantes. Ces derniéres s’appuient
sur I'ldO. Les équipements de 'ldO ont autant besoin d’administration systéme a
distance que les parcs actuellement déployés par 'opérateur.

Plusieurs types d’équipements sont actuellement administrés a 'aide de plate-
formes logicielles de gestion & distance. La premiére cible de ces derniéres fut les
stations de travail et serveurs au milieu des années 90. Peu de temps aprés, avec
I’émergence des accés internet résidentiels, le consortium industriel et & but non
lucratif nommé "Broadband Forum" [10] fut fondé par des compagnies de télécom-
munications et d’informatique dans 'optique de définir les standards régissant les
acces de type large-bande, communément appelés "broadband" (e.g., lignes ADSL
Asymmetric Digital Subscriber Line) qui avaient pour vocation de remplacer les
connexions par ligne commutée (e.g., accés internet 33.6K et 56K). Ce consortium
identifia comme équipement requérant de ’administration & distance les routeurs
et décodeurs de flux vidéo (e.g., télévision chiffrée, vidéo a la demande) publiant
pour cela les spécifications pour un serveur de configuration automatique (ACS :
Auto-Configuration Server) et les agents d’administration qui sont déployés dans les
équipements. Au cours des années 2000, la démocratisation de téléphones et assis-
tants personnels dans les flottes d’entreprises imposa leur prise en charge par ces
plateformes d’administration a distance. Un standard adapté pour la gestion de ce
type d’équipement fut proposé par 'OMA (Open Mobile Alliance [27]), OMA Device
Management (OMA DM [26]). Il permet d’activer et désactiver certaines fonction-
nalités, mettre & jour le périphérique, ainsi que la configuration de ce dernier. Ces
solutions ont, par la suite, intégré les téléphones intelligents (ou smartphones) dans
leur cible.

Durant les derniéres années, avec ’avénement de I’'ldO, plusieurs nouveaux types
d’équipements ont fait leur apparition. Nous parlerons d’objets dans ce manuscrit
pour nommer les équipements de I'ldO. Ces objets sont déployés pour des usages
tant domestiques qu’industriels. On peut citer, a titre d’exemple, les stations météo,
les capteurs de température, pression atmosphérique, ou de mouvement, ou encore
les serrures et ampoules connectés. Pour 'industrie, viennent s’ajouter & la liste les
compteurs intelligents, les voitures connectées, les alarmes a incendies ou périphé-
riques de surveillance de santé. Ces objets ont besoin d’administration & distance



pour un fonctionnement optimal et un risque atténué d’interruption ou perturbation
de service.

Problématique

L’objectif global de I’administration systéme est d’assurer le fait d’avoir un parc
d’équipements a jour en accord avec les besoins actuels en termes d’opérations d’ad-
ministration. Il s’agit par exemple, d’installation de firmwares et configurations,
d’exécution de commandes, ou de récolte de données de log. Celles-ci sont néces-
saires pour assurer un bon fonctionnement et une bonne qualité de service. En effet,
le long du cycle de vie d’un équipement la disponibilité de nouveaux logiciels in-
ternes (ou firmwares) permet d’installer des services ou de régler des bugs. De plus,
au moyen du déploiement de configurations, il est possible d’activer de nouvelles
fonctionnalités ou de changer le comportement d’un équipement pour régler la fré-
quence d’échantillonnage de données ou activer la connectivité sans-fil par exemple.
La collecte de données de log permet de détecter d’éventuels problémes et d’y palier
au moyen d’exécution de commandes & distance sur les équipements concernés.

Les objets composant 'ldO ont des caractéristiques qui rendent leur adminis-
tration plus complexe que celles de routeurs domestiques ou de stations de travail.
Il s’agit d’hétérogénéité (c.a.d., capacité de calcul, alimentation, localisation), de
dynamicité (condition de réseau, de charge de calcul qui varient constamment), et
le besoin de passage & 1’échelle pour permettre la gestion de quantités massives
d’objets. En outre, un besoin d’interopérabilité s’impose vu la nature multi-service,
multi-protocole et multi-opérateur de ’'ldO.

L’hétérogénéité implique d’avoir une administration systéme capable de prendre
en charge de multiples parcs d’équipements ayant des capacités de calcul et des
besoins d’administration différents en termes de fréquence, de type d’opérations,
de tolérance aux fautes. Par exemple, une flotte de traceurs de positions GPS de
palettes de marchandise, a besoin d’étre reconfigurée avec une adresse de plateforme
de récolte de données de suivi différente & chaque utilisation. Des stations météo
feront plus 'objet d’opérations de type "Mise & jour firmware", pour colmater une
faille de sécurité ou corriger des bugs. Dans I'administration systéme actuelle, le
type d’opération et la périodicité sont peu variables. Cela est di & 'homogénéité
des flottes et la stabilité des objets comme les routeurs domestiques ou stations de
travail, qui ne changent pas fréquemment de propriétaires et/ou d’utilisation. Les
régles déja complexes de mise & jour pour un type d’équipement le sont donc encore
plus. Sans formalisation et automatisation, il est compliqué pour un administrateur
humain de gérer les flottes de 'ldO & cause de cette caractéristique.

La dynamicité (des conditions réseaux, charge de calcul, disponibilité, d’alimen-
tation, et périphériques connectés) requiert de 'administration systéme qu’elle soit
adaptée de facon continue & ces variations. Cette caractéristique a des conséquences
sur le besoin de lancer des opérations d’administration et aussi sur la maniére de
gérer l'exécution. Le changement d’état (présence d’autres objets connectés a proxi-
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mité, dégradations d’indicateurs de performances) d’un ou plusieurs périphériques
de la flotte peut induire un besoin de changement de configuration, du logiciel in-
terne ou d’exécution de commandes a distance. Par ailleurs, la vitesse de déploiement
d’une mise & jour de firmware ou de configuration dépend de la capacité du parc a
la prendre en compte et 'accepter. Une perturbation réseau ou une incompatibilité
de Popération avec le contexte (logiciel ou matériel) engendre des erreurs d’exécu-
tion et pannes non récupérables (c.a.d. objets devant étre remplacés). Ces anomalies
peuvent se produire aprés un certain temps aprés la mise a jour. La plateforme d’ad-
ministration systéme doit donc observer de maniére active les périphériques durant
les opérations et a posteriori.

Le besoin de passage & l’échelle est dii aux 7.6 milliards d’objets connectés que
le cabinet Transforma Insights affirme étre en activité. Ce dernier estime que ce
chiffre atteindra 24.1 milliards en 2030 [6]. A titre de comparaison, le nombre de
passerelles internet Orange actuellement en circulation est de 12 Millions (si on
prend le principe une passerelle par ligne fixe) [14].

Ce besoin en administration systéme fait face & plusieurs verrous. Les solutions
existantes 8 Orange permettant d’administrer les flottes d’équipements domestiques
de télécommunication (c.a.d Passerelles internet domestique et décodeurs TV) sont
pilotées manuellement et ont un besoin de re-configuration constante afin de ré-
pondre aux nouveaux services et équipements & déployer. Vu les défis induits par
I'IdO en termes de dynamicité, d’hétérogénéité, le pilotage manuel des solutions
d’administration de flotte n’est pas une piste viable. A cette complexité s’ajoute le
besoin de passage a 1’échelle imposé par la volumétrie des flottes d’équipements de
I'TdO. Les solutions existantes sont centralisées et congues pour des millions d’équi-
pements. Elles n’ont pas la possibilité de gérer des nombres plus importants dans
leurs états actuels.

Ces limitations de ’existant motivent cette thése CIFRE o le défi que représente
la problématique industrielle de I’administration de flotte d’équipement de I’'IldO est
relevé en explorant et évaluant des approches issues de la recherche. Les travaux
existants en recherche académique sont majoritairement axés sur le déploiement et
les services et peu sur la maintenance. Cet aspect n’est pas identifié ni formalisé.
Dans une perspective de durabilité des équipements de I'ldO, nous explorons et
étudions ’adaptation de "administration des dits objets dans un environnement
distribué et une volumétrie qui se chiffre en milliards d’unités [6].

Pour résumer, le besoin en administration systéme de 'ldO est un probléme
comprenant plusieurs défis et qui a été identifié par 'industrie comme un besoin clé
pour I'amélioration des performances des périphériques déployés et I'augmentation
de leur durée de vie. ABIResearch estime ce marché a plus de 20.5 Millions de dollars
ameéricains en 2023 [3].



Approche et Contribution

Afin de relever ces défis, I’application a ces plateformes d’administration a dis-
tance d’une gestion autonomique, c’est-a-dire capable de s’adapter d’elle-méme de
maniére continue 4 son environnement, est étudiée, concue, réalisée, et évaluée. En
effet, ce type de gestion permet d’adresser la complexité de pilotage pour les ad-
ministrateurs systémes tout en proposant une adaptation constante et rapide aux
éventuels changements / perturbations pouvant subvenir durant le fonctionnement
des plateformes d’administration systéme. L’approche retenue est la conception d’un
systéme autonomique avec des gestionnaires autonomiques multiples et coordonnés.

La premiére contribution, théorique, de cette thése est une architecture logi-
cielle de gestion autonomique basée sur quatre gestionnaires autonomiques collabo-
rant pour un objectif commun : garder a jour un parc d’équipements de I’'IdO en
utilisant les ressources d’administration systéme disponibles de maniére optimisée.
Deux types de gestionnaires sont identifiés, d’une part ceux traitant de 'automati-
sation du pilotage des plateformes d’administration de flottes d’équipements et du
suivi d’exécution des opérations d’administration systéme, et d’autre part, ceux en
charge de la régulation du fonctionnement du systéme autonomique en fonction des
ressources disponibles. Ces derniers assurent une adaptation de la vitesse d’exécu-
tion aux capacités des équipements a recevoir les opérations (Scalabilité Verticale) et
une adaptation du déploiement des composants du systéme autonomique dans I'in-
frastructure disponible (Scalabilité Horizontale). Un des gestionnaires autonomique
est multi-instanciable ; il s’agit de celui en charge de l'exécution et du suivi des opé-
rations. Ce choix est motivé par le fait que ce gestionnaire soit le plus consommateur
en ressources de calcul et de bande passante réseau. Cette caractéristique (multi-
instanciation) permet un passage a ’échelle horizontal réalisé par le gestionnaire en
charge de ce type de passage & ’échelle. Cette prise de décision influe sur le nombre
d’instances de gestionnaire d’exécution dans les différentes parties de 'infrastructure
matérielle disponible.

La deuxiéme contribution est expérimentale et de validation. Il s’agit d’un en-
semble de prototypes permettant une mise en ceuvre et validation de ’approche
proposée avec des composants utilisés dans 'industrie. D’une part, il s’agit d’'un
systéme de gestion autonomique de pilotage de plateforme d’administration, couplé
a la plateforme industrielle d’administration d’équipements de 1’'ldO, Live Objects
d’Orange [29]. L’aspect mis en valeur par ce prototype, est la capacité de prise de
décision du systéme complet (gestion autonomique et plateforme d’administration)
lors d’événements courants dans le cycle de vie des objets (c.a.d. départ et arrivée
d’objets dans la flotte et disponibilité de mises a jour). D’autre part, le deuxiéme
prototype, est un systéme de gestion autonomique couplé & des modules d’adminis-
tration d’équipements de I'IdO (c.a.d. entité logicielle qui est plus bas niveau qu’une
plateforme, et par conséquent permettant un pilotage plus fin de son comportement).
Le choix de modules d’administration pour ce deuxiéme prototype est motivé par le
fait que les plateformes industrielles sont sous la forme de boites noires qui n’offrent
pas la possibilité d’avoir un pilotage de granularité supérieure : par exemple, la ré-
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gulation de la vitesse d’exécution, la préemption d’opérations en cours, ou la récolte
de traces d’exécution. Ces possibilités de réglages fins sont nécessaires au vu de
Iobjectif de ce prototype. En effet, il vise & montrer I'utilité d’un pilotage plus bas
niveau que celui offert par les plateformes d’administration existantes, pour détec-
ter les erreurs d’exécution, et en éviter la généralisation. La vitesse d’exécution des
opérations d’administration est régulée en fonction des erreurs d’exécution. Ce dé-
monstrateur utilise un protocole standard d’administration des objets, Lightweight
Machine to Machine (LWM2M) [28] ainsi que des implémentations a code source
ouvert de ce protocole, le projet Leshan [15].

Organisation du manuscrit

Le manuscrit est composé de sept chapitres, décomposés en trois parties. La pre-
miére partie comporte deux chapitres qui traitent 1’état de 'art de I’administration
systéme & distance de flottes d’équipements ainsi que de 'informatique autonomique
et certains de ses cas d’usage.

La deuxiéme, composée de trois chapitres, détaille la problématique, ’approche
ainsi que les contributions, en donnant les spécifications de I’architecture du systéme
autonomique d’administration & distance de flottes d’équipements proposée durant
ces travaux de thése.

La troisiéme et derniére partie, comportant les deux chapitres restants, aborde
les contributions de validation expérimentales, réalisées durant cette thése.

Ce manuscrit se conclut par un rappel de la problématique et des principales
contributions avant d’élaborer les perspectives envisagées de ce travail.
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1.1 Cible et motivation

L’administration systéme représente le fait d’assurer I’évolution du logiciel et
le bon fonctionnement, pendant un cycle de vie complet, d’équipements (passerelle
internet domestique, controleur d’ampoules connectées) au moyen d’opérations a
distance.

L’administration systéme de ces flottes permet d’effectuer des opérations dis-
tantes différentes en fonction du type d’équipements du parc géré. A Orange, 1’ad-
ministration de flottes est identifiée comme un domaine a part entiére, nommeé le
Device Management (DM). En dehors d’Orange, dans le monde académique, ce do-
maine n’est pas identifié. Ceci nous a mené & effectuer un état de 'art au sein des
équipes DM chez Orange, plus particuliérement & partir de la documentation des
solutions utilisées, des retours des développeurs et des administrateurs de flottes.
Celui-ci montre qu’il est possible de regrouper les fonctionnalités du DM en quatre
catégories comme suit :

— Maintenance : mises & jour du systéme d’exploitation (et du logiciel intégré
pour les objets de 'IdO), (p. ex. changer la version d’Android d’un téléphone,
mettre & jour la distribution linux d’un serveur ou d’une machine virtuelle,
ou installer une nouvelle version du logiciel intégré d’une station météo).

— Provisionnement : configuration initiale et re-configurations d’un équipement
(p. ex. changer la clé pour la connexion sans fil, les heures d’activation d’une
alarme, Iidentifiant du propriétaire).

— Surveillance : collecte de données de sondes, soit applicatives (p. ex. Statis-
tiques d’activation d’un capteur de présence, logs de fonctionnement d’une
application sur un téléphone), soit matérielles (p. ex. température des com-
posants d’'un équipement).

— Assistance : exécution de commandes (p. ex. redémarrage) pour résolution
de problémes sur des équipements montrant des signes de perturbations (p.
ex. consommation électrique anormale, absence de réponse).

Plusieurs types d’équipements peuvent faire partie des flottes administrées. His-
toriquement, durant les années 90, il était question d’administration de stations de
travail, serveurs (ou Mainframes) [1]. Ces solutions propriétaires permettaient d’ins-
taller les mises & jour du systéme d’exploitation, de gérer la configuration réseau
et les applications ainsi qu’a faire 'inventaire du parc. Peu d’années plus tard, les
accés internet de type large-bande commencent & se démocratiser et un consortium
composé de grands acteurs des télécommunications et de la radiodiffusion [10] (c.a.d.
BroadBand Forum, BBF), s’est formé afin de définir les standards régissant ces accés
internet et les services qui s’appuient dessus (p. ex. téléphonie IP, flux de télévision,
vidéo & la demande ou VoD). Un de ces standards, (CPE! WAN Management Pro-
tocol, CWMP) plus connu sous le nom de son rapport technique : TR-069, définit la
maniére d’administrer les équipements domestiques permettant I'accés a ces services
[4]. Par la suite, les premiers téléphones intelligents furent identifiés comme équi-

1. CPE : Consummer Premises Equipment
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pements a administrer (p. ex. Blackberry, Nokia Symbian). Ce besoin vient du fait
que ces équipements sont connectés a internet et embarquent des fonctionnalités se
rapprochant de celles des stations de travail [62] (courrier électronique, messagerie
instantanée, applications autres que la téléphonie). Par conséquent, ils doivent étre
correctement maintenus (et sécurisés dans le cas d’'une flotte d’entreprise) pour bien
fonctionner et éviter les risques de pannes ou de fuites de données. Depuis le début
des années 2010, les périphériques de I'ldO commencent & prendre leur place dans la
transformation numérique de la société. En effet, on estime leur nombre en 2019 a
plus de 7.6 Milliards d’objets. L’IdO est caractérisé par des services complexes pro-
posés par plusieurs acteurs avec des objets nombreux et hétérogeénes [77], cela rend
le besoin en administration plus conséquent qu’avec les trois autres types de flottes
identifiés, plus homogenes et moins massives (c.a.d. stations de travail, équipements
Télécoms de la maison, téléphones intelligents).

[’administration systéme de flottes est nécessaire pour de multiples raisons.

— Les équipements et objets connectés n’ont plus vocation d’étre & usage court
et unique [25]. 11 est intéressant d’un point de vue économique et environ-
nemental pour les fournisseurs et revendeurs de maximiser la durée de vie
de leurs équipements déployés sur le terrain. De plus, il est impossible vu
les ressources limitées disponibles pour leur fabrication, de déployer sans fin
des millions d’objets connectés, sans assurer leur possibilité de réutilisation
et leur maintenance. De plus, le DM offre la possibilité d’incorporer de nou-
velles fonctionnalités aux équipements en mettant & jour leur logiciel interne
tout en adressant les failles de sécurité qui sont découvertes [45], [75], [40].

— Les fournisseurs de service sont soucieux de la qualité de service (QoS : Qua-
lity of Service) offerte & leurs clients (particuliers ou professionnels). Pour
la maximiser, le DM permet de détecter (grace a la récolte de données de
sondes) d’éventuels problémes sur une partie (ou la totalité) du parc d’équi-
pements. Par suite, il est aussi possible de tenter d’exécuter des commandes
a distance pour résoudre ces derniers. Par ailleurs, ces fonctionnalités du DM
permettent d’économiser les cotits de déplacements de techniciens sur site et
en réduire 'impact carbone.

1.2 Niveaux d’Administration

Afin de caractériser 'administration systéme des différents parcs d’objets exis-
tants, nous définissons des niveaux d’administration, en se basant sur les opérations
effectuées dans des parcs variés (p. ex. stations de travail, capteurs de température,
routeurs domestiques). Ces niveaux sont exposés dans la figure 1.1.

En effet, nous considérons la mise a jour du logiciel interne (firmware) (p. ex.
systéme d’exploitation pour des machines virtuelles et des stations de travail, micro-
code/micrologiciel pour un capteur de température ou une caméra de surveillance)
comme étant I’élément de base nécessaire & la présence de capacités d’administra-
tion d’équipements. Le niveau suivant d’administration concerne la gestion de la
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configuration des équipements (p. ex. luminosité, parameétres de conservation de
Iénergie, mot de passe pour les réseaux sans-fil). Le niveau d’administration qui
suit est la gestion des applications installées sous forme de 'packages’ stockés et
installés & partir d'un dépot. Les équipements interagissent avec ce dernier via un
gestionnaire de paquets (p. ex. Aptitude en Linux [5], Windows Store [7]). Le niveau
le plus élevé est 'envoi de commandes élémentaires (p. ex. redémarrage, activation,
désactivation, mise-en-veille) permettant de réaliser des actions de maintenance ou
d’assistance a la résolution de problémes.

A Commandes a distance
‘ Gestion des applications
- Gestion de la configuration

Mise-a-jour du logiciel interne

FIGURE 1.1 — Niveaux d’administration systémes identifiés

Dans les prochaines sections, nous détaillons pour chaque type de flotte étudiée
(c.a.d. équipements domestiques de télécommunications, objets de 1'IdO, stations
de travail, mobiles d’entreprises), les caractéristiques et les défis associés. Les flottes
d’équipement domestiques de télécommunication et celles de I'ldO sont la cible
principale de notre état de ’art car elles sont les flottes respectivement, existantes
et visées, pour le futur d’Orange en termes d’administration de parc d’équipements
dans le cadre de cette thése CIFRE.

1.3 Administration d’équipements domestiques de télé-
communications

Dans cette section, nous analysons ’administration systéme des équipements do-
mestiques d’opérateurs de télécommunication. En effet, chez Orange, ce type d’ad-
ministration systéme était le coeur de métier avant 'arrivée de 'ldO qui a diversifié
les activités d’administration systéme de flottes. Les opérateurs de télécommuni-
cations, dans leurs branches grand public, administrent principalement des parcs
d’équipements dits "de la maison" (Home Devices). Ce type inclut les passerelles
internet domestiques (p. ex. LiveBox et FlyBox d’Orange, BBox de Bouygues Télé-
com), les décodeurs de flux TV (Set Top Box - STB, p. ex. décodeur TV d’Orange).
La raison principale qui motive ce besoin d’administration est de limiter les frais
de maintenance qui requiérent des interventions de techniciens tout en maximisant



1.3. Administration d’équipements domestiques de télécommunications

la qualité de I'expérience utilisateur en réduisant les pannes et offrant de nouvelles
fonctionnalités sans remplacer d’équipements (p. ex. au moyen de mises a jour logi-
cielles). Ce type de parc est généralement administrable au troisiéme niveau : gestion
des configurations. Certains périphériques font exception & cette régle quand ils uti-
lisent des systeémes d’exploitation tiers (Décodeurs TV utilisant Android TV [12],
et ayant donc accés aux capacités de gestion des applications de la plateforme de
Google [30]).

— Les opérations de 'Maintenance’ permettent de mettre a jour le logiciel in-
terne des passerelles internet domestiques et des décodeurs TV. Cela permet
d’activer de nouveaux services (p. ex. nouveau service Netflix ou YouTube),
ou adresser des bugs considérés comme critiques (faille dans le noyau systéme
entrainant un blocage puis redémarrage de 'appareil).

— Les opérations de 'Provisonnement’ offrent la possibilité d’intégrer facilement
de nouveaux équipements dans le parc (lors de la souscription en boutique
les équipements sont identifiés et dés leur connexion au réseau chez le client,
les paramétres et abonnements sont automatiquement télé-versés et activés).
Ces opérations permettent aussi ’activation ou désactivation de services par
Popérateur (p. ex. souscription a des options payantes, participation a des
phases de tests de nouveaux services).

— La ’Surveillance’ permet aux opérateurs de récolter des données de fonction-
nement qui d’un coté peuvent étre source de détection de pannes réseau (p.
ex. surcharge, impact de foudre sur une zone) ou d’équipements (p. ex. re-
démarrages fréquents de certains types de décodeurs), et de 'autre servir de
source d’informations complémentaires pour le service client (p. ex. Savoir si
tel équipement est connecté en Wi-Fi ou par liaison cablée RJ-45).

— L’assistance est un moyen pour le service client d’intervenir via des com-
mandes a distance pour régler des problémes chez les utilisateurs (p. ex.
remettre le mot de passe Wi-Fi par défaut). Les administrateurs peuvent
lancer des diagnostics sur une partie du parc pour en évaluer I'état.

1.3.1 Caractéristiques

Les flottes d’équipements des opérateurs de télécommunication sont majoritai-
rement formées de passerelles domestiques et décodeurs TV. Chaque type d’équipe-
ment est géré par une plateforme séparée (comme indiqué dans la Figure 1.3). L’en-
semble des équipements de ces flottes est accessible de maniére permanente grace
au fait qu’ils soient alimentés en électricité et connectés de maniére permanente au
réseau Internet (sauf équipements physiquement éteints par les utilisateurs).

Une autre caractéristique clé de ce type de flotte est le fait que tous les équipe-
ments utilisent le méme protocole d’administration a distance. Il s’agit de CWMP
(plus connu par le nom de son document de spécification, TR-069 [4]). Le nombre
d’équipements utilisant ce standard est aux alentours du milliard [9]. Ce proto-
cole est centralisé et s’appuie sur ’architecture exposée dans la figure 1.2. Il s’agit
d’un serveur de configuration (Auto-Configuration Server - ACS) qui est connecté au
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systéme d’informations de 'opérateur (OSS/BSS/Policy et le centre d’appels clients
dans la figure 1.2). Ce serveur, qui est configuré par des experts en DM, administre
les équipements domestiques en passant par la passerelle installée par 'opérateur
chez ses clients. Dans le cas o l'interface d’administration n’est pas hébergée dans
I’équipement lui-méme, on parle d’équipements "proxifiés" (cas d’une ampoule gérée

par une passerelle internet). 2

Service Provider Datacenter

ACS

\

End User Network

Managed

/

~

North freM
0S5/BSS/Policy Bo“;c A Device
wierae AT
— (sriar 4 | Broadband TR.089
TR-069 3 Izzzz-
[rair | Network h\
Auto- . Managed
Configuration Broadband Managed
Server Gateway Device

Call Center

\_ J \_ J

F1GURE 1.2 — Architecture d’administration avec le protocole CWMP (TR-069) [8]

Q

Proxied Device

1.3.2 Cas d’Orange

Du c6té d’Orange, 'administration des équipements de ce type est réalisée a
laide de multiples composants exposés dans la figure 1.3. La plateforme (Karma)
d’administration est hébergée dans un datacenter privé. Cette derniére est connec-
tée au systéme d’information (SI) d’Orange via un Intergiciel nommé Papyrus, qui
se charge de traduire les "besoins métier" (p. ex. souscriptions d’abonnement ou
d’options, remise de matériel, activation de services), en opérations d’administra-
tion systéme (p. ex. activer le module YouTube sur un décodeur TV déterminé). La
plateforme se charge par la suite de traduire ces opérations en commandes (p. ex.
changer la valeur du parameétre YouTubeActivated en "Vrai’ dans la configuration
de 'équipement STB_202146) et de les exécuter sur les bons équipements.

2. des mots anglais Proxy et Proxied
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Systéeme d’information de I’Opérateur

Besoins Métiers

[ Middleware : ‘Papyrus’ ]

Plateforme d’administration Plateforme d’administration
(Routeurs) (Décodeurs TV)
Opérations
= d’administration
systéme
Commandes Commandes
a distance a distance

="

FiGurE 1.3 — Plateforme d’administration systéme des équipements de la maison
(Cas d’Orange)

1.3.3 Défis

Méme si le parc est homogéne, un besoin de personnaliser les configurations
en fonction des contextes clients-services des équipements se fait ressentir (p. ex.
privilégier une vitesse de connexion maximale pour un client n’ayant pas souscrit
au service TV, au lieu de viser un nombre plus bas d’erreurs de transfert, cela
au détriment de la vitesse.) De plus, malgré des caractéristiques favorables a des
opérations d’administration & faible taux d’erreur (c.a.d. alimentation secteur per-
manente, toujours accessible par le réseau), les parcs d’équipements domestiques de
télécommunications restent exposés a des erreurs post-mise-a-jour (p. ex. logiciel ou
configuration erronée entrainant des anomalies quelques heures aprés déploiement).
Un défi est induit par I'utilisation du protocole CWMP, le contact entre I’équipement
et le serveur d’administration systéme est toujours & l'initiative de I’équipement. En
d’autres termes, les administrateurs ne peuvent faire des requétes sur le parc. Le
principe est que les équipements viennent périodiquement demander au serveur si
des opérations sont a faire. Les solutions actuelles compensent cela en mettant une
périodicité de contact basse, mais cela entraine inévitablement une hausse de la
charge pour le serveur qui doit gérer constamment les équipements qui le contactent
pour des requétes.
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1.4 Administration d’équipements de ’'internet des ob-
jets

L’internet des Objets est composé d’équipements qui ont des capacités de cal-
cul différentes, des accés a ’énergie variables, des services multiples offerts par des
opérateurs multiples, qui requiérent interopérabilité entre eux.

Les quatre fonctionnalités de base de ’administration de flottes identifiées en
section 1.1 se traduisent comme suit dans le cas de ’administration de flottes d’objets
I’IdO.

— Les opérations de 'Maintenance’ permettent ici de mettre & jour le logiciel
interne des équipements de I’'IdO. Dans le cas d’objets ayant des capacités
de calcul limitées, on procéde & l'installation & distance d’un logiciel interne
complet (quelques Kilo-octets) afin de changer la configuration (p. ex. couleur
d’une Diode & Emissions Lumineuses), contrairement au cas nominal ot on
envoie simplement une nouvelle configuration (p. ex. code couleur en quelques
octets).

— Les opérations de ’Provisonnement’, comme pour le cas du parc d’opéra-
teurs de télécommunications, offrent la possibilité d’intégrer facilement de
nouveaux équipements dans le parc (p. ex. cas d’un nouveau capteur d’hu-
midité déployé dans un champ qui sera affecté a la flotte déja présente au
moyen de sa géolocalisation). Une fois affecté, le systéme d’administration
lui envoie la méme configuration que les autres capteurs de la flotte (c.a.d.
fréquence d’échantillonnage, adresse internet de la plateforme de remontée
des données.)

— La ’Surveillance’ dans ce cas, permet aux propriétaires de récolter des données
(Logs) de fonctionnement (si 1’équipement le permet), ou simplement des
codes d’erreurs dans le cas d’équipements contraints (p. ex. 01 pour batterie
épuisée, 02 pour dysfonctionnement physique).

— L’assistance pour ce type de parc représente principalement I’envoi de com-
mandes de redémarrage pour tenter de remettre en marche un équipement
en état d’erreur.

1.4.1 Caractéristiques

Le niveau d’administration possible avec ce type de flotte est variable en fonction
des capacités de calcul de chaque équipement. En effet, un capteur de température
n’est pas capable d’héberger un logiciel permettant son administration a distance
contrairement & une station météo qui est assimilable & un mini ordinateur sous
Linux. L’administration d’objets dits 'contraints’ se fait au moyen de tierces parties
(p. ex. équipement & proximité pouvant servir de mandataire pour la transmission
des opérations d’administration).

Une caractéristique de ce type de parc est la fragmentation en termes de proto-
coles d’administration et de capacité de communication réseau. En outre, la sécurité
et la fiabilité du processus de mise & jour logicielle sont rarement assurées pour ce
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type de parc [76].

1.4.2 Défis

Les caractéristiques citées plus haut, rendent 'administration de ce genre de
parc complexe.

1.4.2.1 L’hétérogénéité

L’hétérogénéité des équipements réside dans le fait que les flottes d’équipements
sont composées d’objets interdépendants et variés, et donc n’ayant pas les mémes
besoins d’administration & un temps donné (contrairement a des flottes de déco-
deurs TV par exemple). A titre d’exemple, on peut considérer le cas d’une flotte
d’équipements connectés dans un batiment de nouvelle génération comportant des
équipements dits "intelligents" (p. ex. capteurs, ampoules, climatisation). Les cap-
teurs d’humidité de certains entrepots peuvent demander une reconfiguration pour
en régler la sensibilité en fonction des risques sur les produits stockés. Les caméras
n’ont pas & étre reconfigurées fréquemment mais doivent étre mises & jour au plus
vite en cas de détection d’une vulnérabilité logicielle pouvant mettre en péril la sé-
curité du batiment. Une approche naive serait de gérer chaque ensemble d’objets
seul comme dans le cas des flottes homogénes d’opérateurs de télécommunications
(c.a.d. décodeurs et routeurs domestiques), mais les dépendances entre services (donc
entre objets) et la multiplications des flottes (qui requiérent chacune une expertise
différente de la part des administrateurs systémes), dans le cas de 1'ldO, ne per-
mettent pas d’appliquer ce type d’approche. Le besoin créé par I’hétérogénéité est
celui d’'une automatisation du pilotage de 'administration des multiples flottes qui
prend en compte les spécificités de chacune.

1.4.2.2 La dynamicité

La dynamicité implique que les environnements et capacités de calcul varient
durant le fonctionnement des équipements d’une flotte. Contrairement & des flottes
qui sont toujours sur secteur et qui ne sont jamais en déplacement, la connectivité
réseau varie en fonction de la géolocalisation (p. ex. présence en zones blanches).
De plus & un temps donné, un service peut tourner sur un équipement en occu-
pant des ressources de calcul pour une durée de temps limitée (p. ex. exécution
d’un modéle de reconnaissance de déplacements lors de la présence d’humains dans
une piéce). Cette variation de capacités de calcul et d’environnements requiert une
adaptation constante de la maniére dont on exécute les opérations d’administra-
tions sur ces flottes (p. ex. vitesse d’exécution, Types d’opérations exécutables en
fonction du risque d’échec, Ordonnancement des opérations en fonction de la prio-
rité et de la criticité). En plus des implications impactant 1’exécution des opérations
d’administration, la dynamicité des équipements peut faire apparaitre des anomalies
post-exécution de la mise-a-jour (p. ex. redémarrages fréquents, équipements qui ne
répondent plus) avec une certaine latence ou seulement en présence de conditions
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bien déterminées (p. ex. fuite mémoire seulement si un service est en exécution,
comportement anormal sur certains types de réseaux). Cette caractéristique im-
plique un besoin constant d’observation et d’adaptation rapide & ces variations. Un
administrateur systéme humain ne peut réaliser cela vu la complexité de la tache.

1.4.2.3 Le besoin de passage a 1’échelle

Le besoin de passage & 1’échelle vient du fait que contrairement aux flottes exis-
tantes d’équipements, celles composées d’objets de 'ldO sont peuplées de milliards
d’éléments. En effet, le cabinet Transforma Insights estime que ce chiffre atteindrait
24.1 Milliards en 2030 [6]. Cette volumétrie impose un besoin de passage & ’échelle
étant donné que les flottes actuelles de passerelles internet domestiques et de déco-
deurs TV sont de l'ordre d’une dizaine de millions [14]. Les approches actuelles sont
centralisées et commencent déja & montrer leurs limites avec les flottes existantes.
En effet, les travaux de recherche existants coté Orange trouvent leur origine de
projets qui visent & traiter cette problématique dans le cas d’usage d’administration
de flottes d’équipements domestiques.

Outre les défis cités plus haut, 'aspect sécurité est problématique concernant
I'IdO. En effet, vu les contraintes matérielles de certains équipements [37], [73], le
processus d’administration n’est pas aisément sécurisable. De plus, avec le nombre
d’objets qui est en augmentation massive, la surface d’attaque croit en méme temps
[65].

1.4.3 Plateformes existantes d’administration de I’internet des ob-
jets

De multiples plateformes dites 'Plateformes IdO’ (ou IoT Platforms) sont dis-
ponibles et exploitées par les entreprises. Ces derniéres permettent de récolter et
d’analyser les données remontées par une ou plusieurs flottes d’objets, ainsi que de
lancer des opérations d’administration. On parle donc respectivement de 'Data Ma-
nagement’ et de 'Device Management’ (DM). Nous nous intéressons ici a la partie
administration des objets connectés (DM) de ces plateformes.

Le tableau 1.1 résume les fonctionnalités des modules d’administration des pla-
teformes de 'IdO. Nous avons opté pour les critéres suivants :

— Capacité a mettre & jour le logiciel interne des équipements.

— Capacité a mettre & jour la configuration des équipements.

— Capacité a effectuer des opérations sur tout le parc (ou une partie consé-
quente) : par exemple, mise a jour du logiciel de toutes les ampoules connec-
tées.

— Capacité a suivre les opérations en cours en termes de progression (nombre
d’opérations effectuées par rapport au total), d’erreurs, d’application de po-
litique de ré-essal.

— Protocoles d’administration & distance supportés.

Les plateformes 1dO existantes ne représentent en effet que des briques logicielles
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permettant d’effectuer des opérations d’administration systéme sur des flottes d’ob-
jets : gestion du logiciel et de la configuration et lancement d’opérations massives
avec récolte de résultat d’exécution. Elles n’ont pas pour but de gérer la complexité
de cette administration et ses contraintes. Elles permettent de lancer les opérations
que 'administrateur a décidé de lancer sur la flotte d’équipements qu’il est chargé
de maintenir. Le besoin d’adaptation du pilotage et de la configuration des plate-
formes d’administration systéme face aux contraintes et particularités induites par
I’'IdO n’est pas adressé par ces plateformes.

1.4.4 Plateforme du graphe des objets de 1’IdO : Thing’In

Thing’in [32] est une plateforme de recherche du domaine de recherche Internet
of Things d’Orange. Son objectif est d’aller au-dela des fonctionnalités des plate-
formes existantes citées dans la section précédente qui se focalisent sur le relayage
des données des objets vers les applications métiers. Thing’In vise & fournir un
graphe d’objets contenant une description compléte de ces derniers, de leurs rela-
tions et de leurs environnements [61|. Les objets qui sont dans Thing’in ne sont
pas systématiquement connectés et incluent des extincteurs ou salles de réunion par
exemple.

L’administration systéme a connu ses débuts en ciblant les postes de travail et
les flottes de téléphones mobiles. Dans les prochaines sections, nous détaillons les
caractéristiques de chacune de ces flottes et les positionnons par rapport & 'admi-
nistration de I'IdO cas d’usage visé par Orange aujourd’hui.

1.5 Administration de stations de travail

L’administration des stations de travail vise les flottes d’ordinateurs d’entre-
prises. Elle répond au besoin de maintenance et de bon fonctionnement de ces équi-
pements. Il s’agit de surveiller le parc avec des métriques définies par ’équipe d’ad-
ministration. De plus, il faut installer les mises-a-jour du systéme d’exploitation de
ces machines et des applications. En outre, la politique de sécurité comme le droit
d’accés a certains répertoires ou la possibilité d’installer des logiciels manuellement
est gérée par 'administrateur de ’entreprise. Certaines solutions d’administration
offrent une possibilité d’assistance a distance et permettent aux administrateurs de
prendre la main sur I’équipement pour aider & la résolution de problémes rencontrés
par les utilisateurs.

1.5.1 Caractéristiques

L’administration de ce type de flotte est caractérisée par des mises-a-jour fré-
quentes (p. ex. un ensemble de correctifs pour Windows 10 chaque semaine [34])
d’une part, et un niveau d’administration élevé (’Gestion des applications’ dans la
Figure 1.1) d’autre part. Cela est possible grace a la maturité des solutions existantes
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depuis 1996 [1] et la puissance de calcul des stations de travail en constante aug-
mentation grace a la loi de Moore [64]. Un besoin de personnalisation des politiques
d’administration en termes de fréquences de mises-a-jour, de restrictions et de confi-
gurations réseaux est imposé par les caractéristiques des terminaux composants ce
parc. Ce besoin requiert une expertise des administrateurs systémes et une configu-
ration complexe des solutions d’administration. Cela implique un besoin d’abstraire
les spécificités des utilisateurs de stations de travail en profil ou groupes et par la
suite d’automatiser le pilotage de ces solutions afin de masquer cette complexité
grandissante pour les administrateurs.

1.5.2 Positionnement par rapport aux objets de I'IdO

Vu qu’une partie conséquente des objets de 'ldO et en particulier les passerelles
et équipements multi-fonctions fonctionnent avec un noyau Linux, il est possible
de proposer d’assimiler 'administration d’un parc d’objets de I'IldO & celle d'une
flotte de stations de travail & capacités de calcul trés hétérogénes mais fonctionnant
avec le méme systéme d’exploitation : Unix. Cela serait possible si les équipements
étaient statiques (p. ex. présents souvent dans le méme environnement) et si le
niveau d’administration était le méme. En effet, pour le cas des flottes de stations
de travail, il est au plus haut niveau, tandis que pour les objets de I'ldO, nous avons
remarqué lors de I’étude de plusieurs périphériques et protocoles d’administration
[28] qu’il s’agissait du niveau gestion de configuration, voire un niveau inférieur,
"Gestion du logiciel interne’ pour les objets les plus contraints. Le noyau du systéme
d’exploitation a beau étre basé sur Unix, il s’agit souvent d’un micro-noyau adapté
aux contraintes matérielles de calcul et de consommation énergétique de ce genre
d’équipement.

1.6 Administration de mobiles d’entreprise

L’administration des téléphones d’entreprises vise les mobiles fournis (ou utilisés)
par les employés d’une entreprise. Ce type de flotte est hétérogéne d’un point de
vue capacités matérielles, mais les disparités sont moins importantes qu’entre les
objets formant ’ldO. En effet, suivant que le constructeur soit Apple ou un autre,
le systéme d’exploitation sera i0S ou Android. Comme pour les stations de travail,
les cas d’usages varient en fonction des utilisateurs.

Les téléphones grand-publics, bien que matériellement identiques a ceux des
entreprises, ne sont pas gérés de la méme maniére que les flottes d’entreprises, ¢’est-
a-dire en tant que parc. En effet, le role des constructeurs de téléphones est de fournir
et d’assurer la disponibilité (et non pas le déploiement) du logiciel interne de ces
téléphone (c.a.d. leur systéme d’exploitation Android ou iOS). Chaque utilisateur
est libre de configurer ses politiques de sécurité, d’accés réseau, de mise a jour et
d’installer les applications qu’il souhaite quelle qu’en soit la source.
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1.6.1 Caractéristiques

L’administration de ces flottes de mobiles est caractérisée par un niveau d’admi-
nistration aussi élevé que celui des stations de travail. Il s’agit du niveau "Gestion
des applications". En effet, ’écosystéme des téléphones mobiles (ou intelligents) est
pourvu de ce qu’on appelle des magasins d’applications (Stores) qui offrent des pos-
sibilités d’ajout, de suppression et de mise a jour des applications installées sur ces
terminaux. Les solutions d’administration existantes permettent la modification de
la configuration des appareils, cela permet de mettre en place des droits d’accés a
certaines fonctionnalités ou d’installer des applications ainsi que régler la politique
de verrouillage de ’appareil. En outre, la configuration réseau est gérée par ce biais,
comme le droit de se connecter a certains réseaux Wi-Fi avec des certificats ou
Putilisation de Uitinérance d’accés au réseau (utilisation des accés internet mobile &
I'international).

Un des aspects cruciaux de ce type d’administration est la gestion de la sécurité.
En effet, les parcs de mobiles sont un vecteur d’attaque pouvant avoir un sérieux
impact sur la sécurité et la pérennité de 'activité des entreprises [71] [72], [52]. Une
sécurité limitée peut entrainer 'utilisation du mobile comme point d’accés au réseau
interne de la société, ou l'intégrer a un botnet. Il convient donc d’avoir une poli-
tique plus stricte concernant les codes de déverrouillages, les politiques d’installation
d’applications, et le chiffrement de I’espace de stockage.

1.6.2 Positionnement par rapport aux objets de I’'IldO

Comme les flottes de stations de travail, celles composées de mobiles ont la par-
ticularité d’avoir un niveau d’administration supérieur & celui des flottes d’objets de
I'IdO, en l'occurrence celui de "Gestion d’applications". Les mobiles sont des termi-
naux qui sont presque constamment en ligne (moyennant connectivité aux réseaux
télécoms) et joignables au contraire des objets de 'ldO qui dépendent de connec-
tivités limitées et d’états de veille (pour la conservation d’énergie) qui viennent
perturber la disponibilité de ces objets pour des opérations d’administration.

1.7 Comparaison des flottes d’équipements

Le tableau 1.2 résume les caractéristiques des différents types de flottes & admi-

nistrer. Nous avons opté pour les critéres suivants :

— L’interaction entre équipements représente le besoin de briques logicielles
disposées dans des objets différents pour construire un service offert aux
utilisateurs.

— La caractéristique ’Source d’énergie’ représente la possibilité pour un équipe-
ment d’avoir soit une alimentation électrique infinie et constante (sous sec-
teur) soit une source finie ou intermittente (sous batterie, parfois en charge).

— La 'fiabilité du réseau’ concerne ’accés 4 un réseau fixe ou mobile offrant de
hautes vitesses et un faible taux d’erreur.
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— ’L’homogénéité du parc’ représente la composition de la flotte & partir d’un
ensemble d’objets de constructeurs, propriétaires et fonctionnalités diffé-
rentes.

— Le 'niveau d’administration’ permet de statuer sur les fonctionnalités d’ad-
ministration de ce type de parc selon I’échelle que nous avons définie dans la
Figure 1.1.

— Le ’protocole de DM’ représente ’aspect standard et la multiplicité des pro-
tocoles utilisés pour ’administration de ce type de flottes.

Les flottes administrables sont différentes du point de vue complexité et nature
des opérations a effectuer sur celles-ci. En effet, les interactions entre équipements
sont quasi absentes contrairement aux flottes de I’'IdO visées par ce travail de thése,
ou des équipements appartenant & des propriétaires différents collaborent pour offrir
un service aux utilisateurs.

Les flottes ayant des équipements sédentaires telles que celles des stations de
travail ou équipements domestiques ont souvent un accés réseau fiable et une source
d’énergie constante. Les flottes de 1'ldO ne jouissent pas de cet avantage et les
opérations d’administration sont donc plus exposées & des risques d’erreurs et un
besoin d’adaptation a ces conditions.

L’homogénéité du parc en termes de type d’équipements est présente pour tous
les types de flottes sauf celles de I’IdO. Les flottes de I'ldO, elles, sont trés hétérogeénes
et requiérent prise en compte des particularités de chaque type d’équipements en
termes de capacité de calcul et de connectivité.

Les niveaux d’administration sont variés en fonction du type d’équipements com-
posant les flottes administrées. Les flottes domestiques (Passerelles Internet et Dé-
codeurs TV) ont le niveau le plus élevé car les équipements sont la propriété de
l'opérateur et sous son contrdle total. Dans le cas des mobiles d’entreprises, il est
souvent question du niveau 'commandes’ car le logiciel interne peut étre mis & jour,
de méme que la configuration et les applications installées, et des commandes de
redémarrage et de commande d’effacement & distance. Les stations de travail, quant
a elles, sont au niveau commandes pour les mémes raisons tout comme les serveurs
dans un datacenter. Les équipements de I'ldO sont au mieux capables d’étre gérés
d’un point de vue configuration, voire seulement au niveau logiciel interne pour les
objets les plus contraints. Par suite, pour exécuter un changement de configuration
sur ces objets contraints, il faut parfois effectuer la mise & jour du logiciel interne
en incorporant la nouvelle configuration (p. ex. cas de changement d’un texte sur
un affichage a diodes lumineuses).

1.8 Synthése

Les différents parcs d’équipements présentent des propriétés qui impactent la
complexité de leur administration. En effet, tous les types de flottes ne présentent
pas d’interaction entre équipements pour fournir un service commun au méme ni-
veau que les parcs de I'ldO. Une dépendance entre objets requiert des opérations
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d’administration en fonction des services en cours d’exécution sur les équipements.
Les sources d’énergie variables font que certains équipements ne sont pas toujours
accessibles car physiquement éteints. Il faut faire la différence avec des équipements
qui seraient dans un état d’erreur et ceux qui sont dans une phase de mise & en
veille. La fiabilité du réseau peut induire des erreurs de transferts de commandes ou
d’accusés de réceptions de celles-ci, cela impose de mettre en place un mécanisme
de ré-essai performant et adapté au type d’équipement. Dans le cas de I'ldO, les
parcs sont hétérogénes en termes de capacités et de protocoles d’administration et
ont en plus un niveau d’administration fréquemment bas : Niveau 2 - Gestion de la
configuration. Etant donné le contexte de la thése (en entreprise dans une équipe
de R&D en administration d’équipements domestiques de télécommunication), que
les objets de I'IdO sont la cible des solutions d’administration de flotte d’Orange et
les défis qu’apporte le paradigme de I’'ldO, nous ciblons donc I’administration de ce
type de flottes dans un contexte industriel.

L’équipe dans laquelle cette thése a été réalisée est responsable du développement
de la solution administrant les équipements domestiques (Niveau 4 : Commandes).
Méme avec ces capacités élevées d’administration des équipements, cette équipe
rencontre un besoin constant d’adaptation de la solution existante et de son pilotage
(et configuration).

Dans cette optique, nous nous sommes concentrés sur ces deux types de flottes :
'une servant d’existant (Equipements domestiques) venant progressivement a de-
venir 'Legacy’, et Uautre (IdO) représentant le type de flotte d’équipements qu’il
faudra administrer dans 'avenir, avec les défis d’hétérogénéité, de dynamicité et de
volumétries impliquant un passage a 1’échelle.

Les plateformes industrielles de 'TdO comportent des fonctionnalités d’adminis-
tration systéme mais n’ont pas pour but d’adresser les défis présents pour ’admi-
nistration de ce genre de flottes. Elles représentent une solution technique utilisée
par les administrateurs qui décident de leurs opération et configuration de maniére
manuelle comme pour les flottes d’équipements domestiques de télécommunication.
Vu les défis en termes d’hétérogénéité, de dynamicité et de de multiplicité des équi-
pements, ce pilotage et cette configuration, tous deux effectués manuellement, n’est
pas une approche viable.

Un besoin d’automatisation et d’adaptation continue émerge de notre analyse
de d’état de l'art concernant les différents types d’administration systéme et en
particulier celle concernant les flottes d’objets de I'ldO au vu des différents défis
apportés par ce paradigme. Nous abordons dans le prochain chapitre une méthode
d’automatisation : 'informatique autonomique.
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Dans ce chapitre, nous détaillons ce qu’est I'informatique autonomique, ses com-
posants, son architecture et ses paradigmes, ainsi que les niveaux d’automatisation
d’un systéme autonomique. La notion de gestionnaires autonomiques multiples est
abordée ainsi que les modéles de coordination de ces derniers. Nous terminons ce
chapitre en exposant certains cas d’usages de 'informatique autonomique.
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2.1 Définition

Le concept d’informatique autonomique a été défini en 2001 par IBM [2], et
détaillé par Kephart et al. en 2003 [49]. Il a pour but de rendre les systémes capables
de s’adapter a leur environnement, et ce pour :

— Tauto-configuration : capacité d’un systéme donné a reconfigurer de maniére
automatique ses composants des systémes en accord avec des politiques de
haut niveau.

— l’auto-protection : capacité du systéme & mitiger d’éventuelles pannes créant
des incidents en cascade.

— l'auto-optimisation : capacité a continuellement tenter d’améliorer ses per-
formances.

— Tauto-réparation : détection, diagnostic et mitigation de dysfonctionnements
logiciels ou matériels.

Un systéme ayant les capacités citées ici est nommé systéme autonomique. Ce sys-
téme est constitué des éléments suivants :

— Les éléments gérés : entités matérielles ou logicielles sur lesquelles il est pos-
sible d’effectuer des adaptations afin d’atteindre un ou plusieurs objectifs (p.
ex. minimisation d’erreurs ou de consommation électrique, maximisation des
indicateurs de performances).

— Les capteurs : entités matérielles ou logicielles permettant d’avoir des in-
formations sur le systéme & gérer. Il peut s’agir par exemple d’un capteur
de température ou de consommation énergétique d’un processeur ou d’un
indicateur d’occupation disque.

— Les actionneurs : leviers de régulation sur les entités gérées. Par exemple un
limiteur de consommation électrique d’un processeur ou une commande pour
lancer des instances d’un logiciel.

— Le gestionnaire autonomique : entité responsable de ’adaptation continue
des éléments gérés, au moyen des mesures et observation des capteurs. La
mise en ceuvre de ces décisions d’adaptation se fait via les actionneurs.

2.2 Origines

L’informatique autonomique trouve ses origines dans des travaux existants dans
plusieurs domaines : il s’agit principalement de la biologie, la théorie du controle et
Pintelligence artificielle.

2.2.1 La biologie

L’inspiration principale de I'informatique autonomique venant de la biologie est
le systéme nerveux autonome qui étre chargé de réguler les fonctions vitales dans
le corps humain. Un individu ne controéle pas volontairement ces fonctions pourtant
essentielles (p. ex. glycémie, pression artérielle, digestion). Le principe est qu’en fonc-
tion d’information sur le corps et son environnement, le systéme nerveux s’adapte
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aux éventuelles perturbations pour garder un état d’équilibre interne [60]. En infor-
matique, les choix faits par un systéme autonomique sont plutdt des taches d’admi-
nistration que les administrateurs ont choisi de lui confier.

2.2.2 La théorie du controle

Une autre source d’inspiration de 'informatique autonomique est la théorie du
controle. La principale contribution tirée de cette source est la boucle de rétroaction
exposée dans la figure 2.1. L’objectif de celle-ci est de réguler une valeur de sortie
dans un intervalle de référence (ou consigne), et ce en fonction de perturbations
physiques subies par le systéme. Une boucle de rétroaction est composée de trois
éléments : le systéme & réguler, les sondes fournissant les éléments d’informations
de la sortie et le controleur en charge de fournir la bonne entrée au systéme pour
obtenir une sortie conforme (c.a.d. Figurant dans l'intervalle de référence).

Cible / Consigne Ecart Entrées Sorties

[ D(+-) > Contréleur ————)> Systéme

Sondes

FIGURE 2.1 — Boucle de rétroaction

Cette boucle est reprise par l'informatique autonomique [49] sous la forme de la
boucle MAPE-K définie dans la section 2.3.

2.2.3 L’intelligence artificielle

L’intelligence artificielle a pour objectif d’introduire des capacités de raisonne-
ment afin de produire des systémes ayant des capacités de raisonnement proche
de celle des étres vivants [42]. Cette discipline se rapproche donc de 'informatique
autonomique sur cet aspect mais il est & noter que ’objectif de I'informatique auto-
nomique est plus modéré dans le sens ot il est question de donner & des systémes des
capacités d’auto-adaptation tout en restant sous la supervision d’un administrateur,
1a ou l'intelligence artificielle vise a créer des systémes 100% autonomes.

2.3 Gestionnaire Autonomique

Nous détaillons dans cette section le design de référence MAPE-K de boucles
autonomiques et une possibilité de sa mise en ceuvre avec du contréle continu.
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2.3.1 Boucle MAPE-K

Autonomic manager

wze PIV

Monitor Knowledge Execute

@naged element

FIGURE 2.2 — Boucle autonomique MAPE-K [2]

Un gestionnaire autonomique peut étre représenté sous la forme d’une boucle
de rétroaction nommée MAPE-K [49]. Cet acronyme représente les phases par les-
quelles le gestionnaire passe afin de réaliser une prise de décision concernant un
éventuel besoin d’adaptation du systéme. Ces phases sont au nombre de quatre (4) :
Observation, Analyse, Planification et Ezrécution, qui s’appuient sur une Connais-
sance concernant le systeme géré. Ces noms correspondent aux termes suivants en
anglais (Monitor, Analyze, Plan, Execute, Knowledge Base - MAPE-K).

Un gestionnaire autonomique fonctionne en passant par les phases suivantes :

— (M) Observation : consiste en la collection, 'agrégation et le filtrage de don-
nées en provenance du systéme administré. Ces données servent d’entrée pour
I’étape d’analyse.

— (A) Analyse : extrait des données d’observation un état du systéme et décide
en fonction de ces derniéres et éventuellement de 'historique, s’il y a besoin
de re-configuration ou adaptation.

— (P) Planification : définit un plan d’action visant a faire transiter le systéme
d’un état de perturbation détecté & un état stable souhaité selon les objectifs
de haut niveau fixés par les administrateurs.

— (E) Exécution : exécute le plan d’action déterminé durant 1’étape de planifi-
cation.

Ces étapes se basent sur de la connaissance (K) pouvant étre mise a jour durant
n’importe quelle étape et sert de support de stockage et d’historisation des informa-
tions récoltés, décisions prises, ou encore ordres de régulation envoyés. Cette base
contient les objectifs de haut niveau fixés par les administrateurs du systéme en
question. Le gestionnaire peut fonctionner de maniére continue ou répondre & des
événements déclencheurs (fonctionnement événementiel). Les gestionnaires peuvent
étre multiples et partager des objectifs. Dans ce cas, il faut en assurer la coordina-
tion. Nous abordons ces notions dans la section 2.6.
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2.3.2 Automatique pour l'informatique autonomique

L’architecture MAPE-K est une référence qui ne spécifie pas particuliérement
de modeéle ou de technique de prise de décision. L’automatique [63] [53], est un
outil permettant de réguler les sorties du systéme en les gardant dans un intervalle
en ajustant de maniére continue lentrée. Ce contrdle a pour particularité d’étre
précis et vérifiable formellement grace & sa modélisation mathématique. Par contre,
afin d’utiliser ce type de contréle, il faut, au préalable avoir effectué une analyse
comportementale trés fine du systéme a controler afin de le modéliser sous-forme
d’équations, de fagon a concevoir une commande présentant des garanties formelles.

2.4 Niveaux d’automatisation d’un systéme autonomique

Selon le degré de maturité d’un systéme autonomique, il est possible de le clas-
sifier dans un des niveaux suivants définis par IBM [2]|. Ces niveaux sont détaillés
dans la figure 2.3.
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FIGURE 2.3 — Niveaux d’automatisation d’un systéme autonomique [2]
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L’axe des abscisses traite du niveau de fonctionnalité assuré du controle. En ef-
fet, le premier niveau correspond & un contréle manuel. Il est suivi du niveau qui
correspond a un systéme intégrant des sondes remontant des données de fonction-
nement qui sont agrégées et synthétisées pour analyse. L.e niveau suivant concerne
un systéme étant capable d’analyser et corréler les données collectées dans le but de
proposer une configuration optimale. Le niveau d’aprés représente les systémes en
boucle fermée qui peuvent mettre en place des décisions d’adaptation de maniére
autonome. Le dernier niveau ajoute & ce qui précéde la présence de régles métier de
haut niveau qui régissent le processus de prise de décision. Ces régles sont élaborées
par les administrateurs.

L’axe des ordonnées traite de ’échelle a laquelle ’automatisation est réalisée. Au
premier niveau, il s’agit de sous-composants comme les applications d’un systéme
d’exploitation d’un serveur. Le suivant concerne les ressources dites ’instances’, qui
représentent une application et son environnement logiciel et matériel. Le troisiéme
niveau vise des instances multiples de ressources & administrer comme des serveurs
de datacenters. Le niveau suivant concerne des instances multiples et hétérogénes. Le
dernier a comme cible un systéme complet (logique métier ainsi que les applications
et matériels nécessaires).
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2.4.1 Cas d’Orange
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FIGURE 2.4 — Positionnement du systéme d’administration d’équipements d’Orange
en termes de niveau d’automatisation [2]

Les solutions d’Orange pour ’administration de flottes d’équipements domes-
tiques de télécommunication (citées en section 1.3), présentent un niveau de cible
de pilotage (Control Scope) élevé (Niveau E dans la figure 2.4). Cela est da a la
maturité de la solution en termes de fonctionnalités, mais le pilotage reste manuel
et opéré par une équipe ayant 'expertise de ces flottes d’équipements utilisées et
déployées par 'opérateur.

Avec les défis induits par 'ldO d’un point de vue administration de flottes, en
termes de dynamicité, d’hétérogénéité et de volumétrie, ’ambition d’Orange est
d’aller vers un systéme en boucle fermée prenant en compte les spécificités métier
(situé en haut a droite dans la figure 2.4). C’est dans cette optique que ces travaux
de thése ont été menés.
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2.5 Architectures des systémes autonomiques

Nous distinguons trois types d’architectures concernant les systémes autono-
miques : centralisées, distribuées, hiérarchiques.

Les architectures centralisées s’articulent autour d’un unique élément en charge
d’administrer tous les composants du systéme et sur tous les aspects. Ce type d’archi-
tecture permet de limiter les incohérences dans le cas de gestionnaires autonomiques
multiples, mais elles présentent une forte complexité de réalisation.

Les architectures distribuées [74] [36] sont basées sur une multitude de gestion-
naires autonomiques ayant des objectifs élémentaires et relativement simples. Cela
les rend faciles & mettre en ceuvre et & maintenir. Ce type d’approche présente un
point faible : le risque de comportements erratiques du systéme, dus & une erreur
de coordination entre certains de ces multiples gestionnaires.

Les architectures hiérarchiques [74] [36] de la méme maniére que les architectures
distribuées, sont construites au moyen de gestionnaires multiples. La différence se
situe au niveau de 'organisation qui est pensée pour que les gestionnaires de haut
niveau pilotent ceux de niveau inférieur. Ces architectures sont plus cotiteuses en
communications vu la nécessité de transmettre les ordres et de recevoir les résultats.

2.6 Coordination de gestionnaires multiples

Dans le cas d’architectures distribuées ou hiérarchiques, il est question d’auto-
matiser la gestion d’un systéme au moyen de multiples gestionnaires autonomiques
ayant des objectifs communs ou distincts. En administration systéme, le recours a
plusieurs gestionnaires est dii & un besoin de passage a ’échelle [41], [47]. Ce type
d’approche est basé soit sur une décomposition d’'un seul et méme gestionnaire en
sous-gestionnaires multiples couvrant une ou plusieurs des phases MAPE(K) soit
en instanciant le nombre de gestionnaires nécessaires, & un moment donné, pour
administrer le systéme. Ces gestionnaires déployés se doivent d’étre coordonnés afin
d’assurer un bon fonctionnement du systéme autonomique.

2.6.1 Besoin de coordination

Les gestionnaires autonomiques sont des entités a part entiére qui ont pour but
d’adapter un ou plusieurs aspects du systéme géré. Certains objectifs poursuivis par
des gestionnaires déployés au-dessus d’'un méme systéme peuvent étre conflictuels.
A titre d’exemple, on peut citer un besoin d’accélérer le calcul, qui implique 1'aug-
mentation de la fréquence effective d’un processeur. Cet objectif est en conflit avec
celui de la minimisation de la consommation énergétique globale d'un systéme [70].
Pour ce faire, plusieurs modéles de coordination existent.

2.6.2 Meéthodes de coordination de gestionnaires autonomiques

Les systémes autonomiques étant souvent complexes et larges requiérent de mul-
tiples gestionnaires autonomiques devant étre coordonnés. Une modélisation adé-
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quate est nécessaire afin d’en assurer une gestion optimale. Dans le cadre de I’ad-
ministration systéme, plusieurs approches de coordination de gestionnaires autono-
miques multiples ont été proposées dans la littérature. Nous explorons dans ce qui
suit la coordination & base de fonctions d’utilité, de régles, et de fonctions d’optimi-
sation.

2.6.2.1 Coordination via une fonction d’utilité

[69], [43], [50], [51], [55], [44], et [58], proposent une coordination de boucles
multiples & base de fonction d’utilité. Une fonction d’utilité est un modeéle analytique
qui permet d’associer une valeur générée & une quantité de ressources consommée.
[69] compare deux approches d’allocation de ressources dans un datacenter, l'une
basée sur la théorie des files d’attentes et 'autre sur du reinforcement learning.
[43] adaptent de maniére locale la gestion de flux dans un environnement distribué
aux conditions réseaux variables et aux objectifs dits 'métiers’ actuels. [51], [58] et
[50] optimisent le ratio performance/watt dans un datacenter. [55] présentent deux
boucles de gestion d’un cluster de serveurs. L’une estime le besoin en ressources en
se basant sur les requétes, tout en prenant en compte les Service Level Agreement
(SLA) tandis que l'autre s’occupe de l'allocation des ressources a des nceuds de
calcul. [44] se concentrent sur le refroidissement des datacenters en accord avec les
objectifs de consommation énergétique, de températures et de performances.

2.6.2.2 Coordination a base de régles

De multiples approches de coordination sont basées sur des régles [59] [54]. [59]
cherchent & gérer la consommation énergétique en prenant en compte les besoins en
ressources des machines virtuelles. Les agents implantent des régles d’administra-
tion fixées par les administrateurs. Les décisions conflictuelles entre les agents sont
résolues grace & des priorités fixées de la méme maniére.

2.6.2.3 Coordination via une fonction d’optimisation

Les propositions de [48] et [68] se basent sur des fonctions d’optimisation compo-
sant un probléme d’optimisation linéaire pour la régulation du systéme autonomique.
[48] vise & stabiliser les boucles dans un réseau autonome. La synchronisation se fait
comme suit : avant chaque prise de décision, chaque module consulte les autres pour
validation. Par suite, chaque module de régulation est capable d’identifier les ac-
tions permettant d’améliorer la qualité de service générale en prenant en compte
Iimpact sur les autres modules de régulation. [68] adresse la stabilité dans un ré-
seau autonome équipé de plusieurs boucles de controle. Il identifie trois problémes :
Iinteraction de boucles de régulation, la résolution de conflits entre les boucles de
controle et la synchronisation entre gestionnaires. La théorie des jeux est proposée
comine approche pour la stabilité de la régulation autonome. La conception repose
sur I'architecture GANA qui permet une instantiation hiérarchique des boucles de
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contréle. L’approche proposée permet également la résolution de conflits via un
module, une fonction de synchronisation des actions [48].

2.6.3 Cas d’usages de coordination de gestionnaires autonomiques
multiples

2.6.3.1 Approches génériques

Se

Managed
Resource

F1auRrE 2.5 — Coordination basée sur une approche dite de ’Stigmergy’ [36]

. Manager-to-Manager
Binding

O @

Sensor | Effector —

OEE

Managed
Resource

FIGURE 2.6 — Coordination basée sur une approche pair-a-pair [36]



2.6. Coordination de gestionnaires multiples 37
File . File
Access | oY availability
Change
Watcher Manager
Access Frequency, “\New Replication Degree
Sensor Effector P
o @ T | | Replica |
8) 2 \‘H \.\ | ]
© 3 T ! Autonomic
c 3 N | Manager |
- ~ I
§ &’ \\ \\\\ \\\\ k'” - _g__&:“\\
- Sensor }—{ Effector F
38 =
o 5 TN N
= o — — ‘
( | -~

FIGURE 2.7 — Niveaux d’automatisation d’'un systéme autonomique [36]

[74] et [36] décrivent la maniére de décomposer les gestionnaires autonomiques
et de les coordonner. [36] discute des possibilités de motifs de distribution de ges-
tionnaires autonomiques. Ils proposent une librairie logicielle nommée DCMS per-
mettant de développer des gestionnaires autonomiques, les déployer, et les gérer.
Plusieurs méthodes de coordinations sont décrites dans ces travaux : la 'stigmergie’,
le pair & pair, et la gestion hiérarchique respectivement exposées dans les figures
2.5, 2.6 et 2.7. La premiére consiste en une méthode de synchronisation indirecte
reposant sur le fait que les gestionnaires observent le méme systéme et par la suite
inferent & partir des données d’observations les actions des autres gestionnaires. Le
pair & pair (P2P) est une méthode de synchronisation basée sur les communications
dites (1 a 1) entre les gestionnaires, tandis que la coordination hiérarchique se base
sur une organisation pyramidale de ces gestionnaires autonomiques.

2.6.3.2 Gestion de ressources dans I’informatique nuagique

[46] et [38] se basent sur des gestionnaires autonomiques multiples afin de gérer
les ressources d’un data-center. [38] adresse les conflits potentiels entre 'objectif
d’assurance de qualité de service entre les fournisseurs d’infrastructure nuagique et
les consommateurs et celui de consommation énergétique. Ils proposent un modéle de
synchronisation de boucles autonomiques multiples traitant ce probléme et appuient
leur proposition avec une validation par simulation.
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La figure 2.8 détaille leur approche; En effet, chaque changement demandé par
une application est d’abord validé par la boucle autonomique en charge de I’ap-
plication en question, qui se base sur une base de connaissance partagée avec le
gestionnaire de 'infrastructure. Ce dernier prend en compte les contraintes énergé-
tiques que les gestionnaires d’applications n’ont pas & gérer directement.

[46] utilise des techniques de controle pour la conception de controleurs de co-
ordination. Celles-ci sont basées sur la programmation synchrone avec synthése de
contréleurs discrets. Cette approche basée sur les méthodes formelles permet d’au-
tomatiser la construction et la validation des contréleurs en question. Afin d’éviter
la complexité liée & I’exploration de 'espace d’état pour la validation de ces contrd-
leurs, [46] suivent une approche a base de composant afin d’en réduire la complexité.
Un des cas d’usage traité par [46] est le dimensionnement d’applications Web dans
une infrastructure nuagique.

Tomcat server l\ MySQL database]
Tomcat server MySQL database]
MySQL proxy
Tomcat server ]/ MySQL database]
self-repair self-repair, self-sizing self-repair self-repair, self-sizing

FIGURE 2.9 — Architecture autonomique d'une application web multi-tier [46]

La figure 2.9 détaille les objectifs pour chaque composant de cette applica-
tion : La fonction d’auto-réparation est implantée pour assurer le bon fonctionne-
ment du serveur d’hébergement (Apache) et le serveur mandataire (MySQL proxy),
les serveurs d’applications (Tomcat) et de base de données (MySQL) sont répli-
quées en fonction de la charge mettant ainsi en ceuvre ’auto-réparation et ’auto-
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dimensionnement.

mm — — H]lz

F1GURE 2.10 — Gestionnaires autonomiques coordonnés a l'aide d’un controleur
discret [46]

La figure 2.10 détaille Papproche utilisée par [46] pour la coordination de ges-
tionnaires multiples. Il s’agit de synthétiser un controleur discret (en bleu ctrlr) qui
est responsable d’agir sur les interfaces de coordination disponibles au niveau des
gestionnaires AM1 et AM2.

2.6.3.3 Gestion d’un batiment intelligent

Dans [66], [67], Sylla et al. proposent un intergiciel permettant la conception et le
déploiement de systéme adaptatif fiable dans le cadre du batiment intelligent. Leur
approche permet d’assurer un comportement excepté d’incohérences au moyen de
mécanismes de transitions et d’exécutions fiables via un mécanisme de transaction.
Leur approche supporte la théorie du contrdle continu ou discret, et la décision &
base régles. Leur approche supporte aussi des gestionnaires autonomiques multiples
coordonnés de maniére paralléle ou hiérarchique.
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Controlled Entities Controlled Entities Controlled Entities

FIGURE 2.11 — Coordination de gestionnaires autonomiques paralléles [67]

La figure 2.11 détaille I’approche explorée par [67] pour la coordination de ges-
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tionnaires autonomiques hiérarchiques. En effet, la prise de décision est prise au
niveau des controleurs Ctrld et Ctrld qui englobent dans leurs éléments gérés une
partie des gestionnaires autonomiques déployés dans le systéme.
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FIGURE 2.12 — Coordination de gestionnaires autonomiques hiérarchiques [67]

La figure 2.12 expose leur approche de coordination de gestionnaires autono-
miques paralléles. En effet, un coordinateur prend en entrée des données d’observa-
tions et d’actions venant des gestionnaires et pousse une décision 4 ces derniers, afin
d’éviter des prises de décisions conflictuelles et d’assurer la cohérence des actions
décidées.

2.7 Conclusion

L’administration systéme est un sujet critique pour les entreprises qui assurent
via ce procédé une bonne exploitation des ressources matérielles dont elles disposent
en termes d’infrastructure, de flottes d’équipements, mobiles ou fixes, et cela repré-
sente un défi concernant les équipements de 'IdO vu la complexité amenée par ce
paradigme (c.a.d. Hétérogénéité, besoin de passage a I’échelle, interopérabilité et dy-
namicité des environnements). Des besoins se font ressentir en termes d’adaptation
continue et de régulation dans ce domaine. Ceci nous a mené vers ’exploration de
la piste de I'informatique autonomique. Différents travaux de recherche abordent ce
sujet et ses applications comme la régulation d’infrastructure nuagiques [46], [38] ou
le controle de batiments intelligents [66], [67].

A notre connaissance, aucun des travaux de I'état de 'art ne propose d’auto-
matiser 'administration de flottes d’équipements de I’'ldO. C’est dans cette optique
que nous proposons dans ce travail de thése une architecture autonomique & base de
gestionnaires multiples et coordonnés pour I’administration de flottes d’équipements
de I'IdO.
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Suite & ’analyse de I’état de ’art, un besoin en automatisation et adaptation
continue des plateformes d’administration systéme se fait ressentir. L’avénement de
I’TdO rend cette discipline encore plus complexe & cause d’une hétérogénéité, d’une
dynamicité, d’un besoin d’interopérabilité et d’une volumétrie importante. L’infor-
matique autonomique est ’approche issue de la recherche identifiée pour adresser
le probléme industriel que représente 'administration de flottes d’objets de I'ldO.
Cette partie comporte trois chapitres :

Le premier chapitre rappelle des définitions avant d’identifier les cas d’usages
permettant d’établir la problématique visée. L’architecture générale de gestion au-
tomatisée et distribuée de flottes d’équipements est détaillée dans la derniére partie
de ce chapitre.

Les deux chapitres suivants, détaillent respectivement les gestionnaires autono-
miques en charge de 'automatisation de ’administration de flottes et ceux adressant
I’aspect gestion des ressources.
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Dans ce chapitre nous commencons par rappeler les définitions de base du do-
maine de 'administration de flotte, avant de détailler les cas d’usages que nous
visons a traiter dans cette thése. La problématique qui en découle est par la suite
abordée ainsi que l’architecture générale de notre proposition. Cette derniére est
basée sur quatre gestionnaires autonomiques coordonnés.

Dans la section suivante, nous définissons les concepts propres au domaine de
I’administration de parc d’équipements utilisés dans notre proposition.

3.1 Définitions

Nous rappelons dans ce qui suit la définition du modéle de données et des équipe-
ments, dans le cadre de I’administration systéme. Nous détaillons aussi la représenta-
tion d’un équipement dans une plateforme d’administration : le jummeau numeérique.
D’un point de vue métier, il est nécessaire de définir les concepts d’opérations, de
sous-opérations, de commandes qui sont explicités par la suite. Nous définissions,
les erreurs pouvant arriver lors de ’exécution d’opérations d’administration d’'une
flotte et les notifications.

3.1.1 Equipement

Un équipement est un objet administrable & distance. Il est caractérisé par un
ou plusieurs logiciels internes ("Firmwares’) et sa configuration qui est matérialisée
sous la forme d’une instance d'un modéle de données. Les logiciels internes des
équipements sont généralement sous la forme d’un fichier binaire. Il s’agit dans
notre cas d’usage, d’équipements connectés, de la maison (routeurs, décodeurs TV,
controleurs d’ampoules connectées), ou autres objets de 'ITdO comme les véhicules
connectés, feux de circulation intelligents, traceurs de position GPS.

3.1.2 Flotte

Une flotte d’équipements ou parc d’équipements est un ensemble d’objets pou-
vant étre administrés a distance par une équipe d’administration systéme. En fonc-
tion du niveau d’administration (Section 1.2) des objets, il est possible d’effec-
tuer des mises a jour de configurations, de logiciels, d’applications ou ’exécution
de commandes. Ces flottes peuvent étre composées d’équipements du méme type
(passerelles internet domestiques), ou d’équipements appartenant & plusieurs types
(Equipements de I’IdO : Ampoules connectées, traceurs de positions GPS, stations
meétéo).
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3.1.3 Modéle de données

Un modele de données (Data-Model) est une représentation structurée des don-
nées concernant un équipement. Ces données comportent la configuration de ces
équipements (p. ex. Wi-Fi activé) et des informations sur son état matériel (p. ex.
Température ou charge CPU) et logiciel (p. ex. Services Activés). Dépendants du
constructeur de I’équipement, les modéles de données peuvent étre conformes & un
standard ou propriétaires. Aujourd’hui un standard domine les équipements do-
mestiques de télécommunications (Passerelles Internet, Décodeurs TV, Répéteurs
Wi-Fi), il s’agit du TR-181 [33] définit par le Broadband Forum [10]. Ce standard
fait partie de ’écosystéme TR-069 [4] qui est fortement utilisé par les opérateurs de
télécommunications pour I'administration de leurs parcs |9]. La figure 3.1 donne un
exemple de la partie du modéle de données concernant un décodeur TV. Device :2.13
indique qu’il s’agit de la version "Issue 2 Amendement 13" du modéle de données.
Les deux premiers rectangles & partir du haut de la figure "Devicelnfo" et "Use-
rInterface" comportent des valeurs & mono instance "MemoryStatus" et d’autres a
multi-instances "Firmwarelmage".

Device:2.13
Device
........................................................................ B g oo
Devicelnfo.
[\-’m.ldorleﬁgFil:.{i}.| |Mnnory5tah.|s. | |PmccssStxtus. | |Tc.mpcratur:5tntus. | |N:h\mkProp|:.rﬁ:s. |
[Processor.{i}. | [VendorLogFile.{i}. | [Location.{i}. | [DevicelmageFile.{i}.| |[Firmwarelmage.{i}. |
Userlnterface. LANConfigSecurity.
|PasswnrdRese‘h() | |R.emo‘taA.ccess. | |LocalDisp|ay. | |1\-'1essages. | Hosts,
Users. SmartCardReaders. PeriodicStatistics. BulkData. LEDs.
[User. {i}. || | [smartCardReader.{i}.| | | |SampleSet. {i}. || | |Profile. {i}. [| ||LED.i}. |
SoftwareModules.
[mstalipUQ) | [DUStateChange! | [ExecEav.{i}. | [DeploymentUnit.{i}.| [ExccutionUnit.{i}. |

FIGURE 3.1 — Exemple de modeéle de données TR-181 [33]

Concernant I’'ldO, un standard d’administration d’objets est en développement
depuis 2012 et est disponible depuis 2019 dans sa derniére version et en source
libre. 11 s’agit de celui de 'OMA (Open Mobile Alliance) - LWM2M (Lightweight
Machine to Machine). Les spécifications de ce standard d’administration comportent
un modéle de données et un modéle de description des objets nommé IPSO Smart
Objects [20]. Grace a cette description, il est possible de modéliser n’importe quel
objet de 'ldO au moyen des spécifications.

Malgré I'existence de ce standard qui est capable d’étre intégré & une multitude
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d’objets de I'IdO, nous estimons que vu la multiplicité des fabricants d’objets et des
services, qu’il est peu probable qu'un standard (LWM2M ou un autre) domine le
marché. Notre approche doit étre agnostique en termes de standards.

@ Firmware Update 2 ~

instance S | [

@ Package 5/0/0 m

@ Update 5/0/2
0 State 5/0/3
© Update Result 5/0/5

®PkgName 50
@ Firmware Update Protocol Support 5/0/8

@ Firmware Update Delivery Method 5/0/9 Attributes

FiGURE 3.2 — Exemple de la partie "Firmware Update" du modéle de données
LWM2M

La figure 3.2 montre une partie du modéle de données utilisé par le protocole
LWM2M. Il s’agit ici de la partie concernant la mise & jour du logiciel interne
(firmware update). Certains attributs composant ce modeéle données sont de type
informatifs : "PkgName", "PkgVersion", et on ne peut donc que faire de requétes
de lectures dessus. L’attribut "Package", représentant un logiciel interne & installer
est accessible en lecture. L’attribut "Update" permet d’effectuer la mise & jour du
logiciel interne vers celle écrite dans ’attribut "Package".

Nous intégrons le modeéle de données dans une représentation d’un équipement,
nommeée jumeau numérique, détaillée dans ce qui suit.

3.1.4 Jumeau Numérique

Le jumeau numérique, dans le contexte de ’administration systéme, est une
représentation de ’état d’'un équipement, comprenant son modéle de données, fré-
quemment utilisée pour stocker I'état d’objets de 'ldO dans des plateformes de
services. Microsoft dans sa plateforme de service IdO loT Hub intégre le modeéle de
données "Digital Twin’ détaillé dans la figure 3.3 [23]. Amazon et IBM utilisent des
concepts similaires. 1l s’agit respectivement du Device Shadow et du IBM Device
Twin.

La représentation utilisée par Microsoft est composée de deux parties : les in-
formations invariables spécifiques & ’objet comme le nom, le fabricant, l'identifiant
et les informations variables. Dans celles-ci en jaune, et gris dans la figure, sont
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FIGURE 3.3 — Représentation Microsoft du jumeau numérique : Digital Twin [23]

détaillées les marqueurs (Tags) et les propriétés (Properties). Les marqueurs servent
a affecter les objets a des groupes (Objets de Orange - Client M. Dupont) et les
propriétés représentent I'instance de modéles de données de I'objet. La partie "pro-
priétés" comme son nom l'indique, contient les propriétés demandées et celles qui
sont émises par ’objet physique. Cette différenciation permet de séparer I’état réel
de l'objet de celui que la plateforme d’administration s’attend & retrouver aprés
avoir effectué des opérations sur celui-ci.

Nous nous basons sur la représentation de Microsoft qui est similaire & celle
des plateformes d’Amazon et IBM pour modéliser un équipement de notre systéme
d’administration de flottes d’équipements comme stipulé dans la figure 3.4.

3.1.5 Modélisation des traitements

Afin de modéliser les traitements effectués par une plateforme d’administration
systéme sur les équipements d’une flotte, nous définissons les concepts suivants :
opération, sous-opération et commande.

" Sous-operatloh- Commande

FIGURE 3.5 — Relations entre opérations, sous-opérations et commandes

La figure 3.5 détaille les relations entre les différentes entités que nous venons
de définir. Une opération étant composée de multiples sous-opérations, la relation
est donc de type 1-*. Celle-ci étant & son tour composée d’une liste de commandes,
la relation est aussi de type 1-*. A chaque augmentation du niveau de granularité
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Equipement : {
Identifiant : ©,
Informationi : ‘valeur’,
Information2 : ‘valeur’,

Marqueurs : {
Marqueur1 : ‘valeurt’,

}
Propriétés : {

Demandées : {
Prop1: ‘valeurt’,
Prop2: ‘valeur2’,

}

Signalées : {
Prop1: ‘valeuri’,
Prop2: ‘valeur2’,

FiGURE 3.4 — Représentation d’un équipement dans le systéme autonomique
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(opération, sous-opération puis commande), l'entité plus fine hérite des informations
de l'entité mére tout en y ajoutant celles qui lui sont spécifiques.

3.1.5.1 Opération

Opération
idOp : identifiant auto-généré

nature : enum (Création, Lecture, Mise-a-jour, Suppression)
cibleAdmin: enum (Configuration, Logiciel)
typeEquipements : idTypeEquipement
cibleModeleDeDonnees : chaine
valeur : chaine
état : enum (Terminée, EnCours, Annulée)

FIGURE 3.6 — Schéma de données d’une opération

Une opération est une lecture ou modification du logiciel interne ou de la confi-
guration (exprimeée sous la forme d’une instance de modéle de données). Comme
indiqué dans la figure 3.6, une opération est caractérisée par son identifiant auto-
généré, sa nature : une création, une lecture, une écriture ou une suppression. Elle
est aussi caractérisée par sa cible d’administration : une partie du modéle de don-
nées (p. ex. Configuration du canal Wi-Fi) ou un logiciel interne (p. ex. Logiciel
interne de secours), sa valeur & écrire (c.a.d. le fichier binaire dans le cas de mise a
jour d’un logiciel interne ou la valeur du paramétre & écrire dans la configuration).
Chaque opération vise un type d’équipement : par exemple, tous les contréleurs
d’ampoules Phillips Hue. Ce ciblage sur le type se fait en renseignant l'identifiant
du type d’équipements visé.

Une opération ne cible qu'un type d’équipement. Elle a pour devenir d’étre
décomposée en un ensemble de sous-opérations qui elles sont caractérisées par une
liste précise d’équipements comme cible.

Le champ ’cibleModeleDeDonnées’ permet de préciser ’adresse dans le modéle
de données dans la représentation de I’équipement ou effectuer le traitement (p. ex.
"Device/SoftwareModule WirelessNetwork).

L’état de cette opération peut étre soit terminée, en cours, ou annulée.

Par exemple : "Ecrire" (nature) dans "logiciel interne" (cible d’administration)
des contrdleurs d’ampoules Phillips Hue (type d’équipements), dans "Devi-
ce/FirmwarePrimary" (cible dans le modéle de données), "fichierMiseAJour.bin"
(valeur).
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3.1.5.2 Sous-Opération

Sous-opération
idSop : identifiant auto-généré
nature : enum (Création, Lecture, Mise-a-jour, Suppression)
cibleAdmin: enum (Configuration, Logiciel)
typeEquipements : idTypeEquipement
cibleModeleDeDonnees : chaine
valeur : chaine

listeEquipements : Liste

état : enum (Terminée, EnCours, Annulée)
*idOp : identifiant de I'opération mere

FIGURE 3.7 — Schéma de données d’une sous-opération

La figure 3.7 détaille le modéle de données d'une sous-opération. Elle cible une
liste d’équipements déterminée contrairement & I'opération qui ne vise qu’un type
d’équipement. Celle-ci est un fragment d’opération de la méme nature, cible d’ad-
ministration, cible dans le modéle de données et valeur que 'opération meére. Elle a
pour devenir d’étre traduite en un ensemble de commandes. Elle est aussi, caractéri-
sée par un état (terminée, en cours ou annulée). Utiliser une liste d’équipements a ce
niveau nous permets d’assurer ultérieurement la décomposition d’une sous-opération
en un ensemble de commandes élémentaires (visant un seul équipement).

L’opération citée dans la section précédente serait décomposée en deux sous-
opérations :

— "Ecrire" (nature) dans "logiciel interne" (cible d’administration) des contro-
leurs d’ampoules Phillips Hue (type d’équipements), dans "Device/Firmware-
Primary" (cible dans le modeéle de données), "fichierMiseAJour.bin" (valeur)
sur Lampel,Lampe2 (liste d’équipements).

— "Ecrire" (nature) dans "logiciel interne" (cible d’administration) des contro-
leurs d’ampoules Phillips Hue (type d’équipements), dans "Device/Firmware-
Primary" (cible dans le modeéle de données), "fichierMiseAJour.bin" (valeur)
sur Lampe3,Lampe4 (liste d’équipements).
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3.1.5.3 Commande

Commande
idCmd : identifiant auto-généré
nature : enum (Création, Lecture, Mise-a-jour, Suppression)
cibleAdmin: enum (Configuration, Logiciel)
typeEquipements : idTypeEquipement
cibleModeleDeDonnees : chaine

valeur : chaine

EquipementCible : identifiant d'équipement
protocole : enum (CWMP, LWM2M, USP, Autre)

état : enum (Terminée, EnCours, Annulée)
*idSop : identifiant de la sous-opération mere

FIGURE 3.8 — Schéma de données d’une commande

Une commande est un composant d’une sous-opération qui cible un équipement
déterminé, de la méme nature, et cible d’administration que la sous-opération mére.
Les types d’équipements, cible dans le modéle de données et la valeur sont conservés
en concordance avec les données comprises dans la sous-opération meére correspon-
dante. Elle est caractérisée par [’identifiant de [’équipement ciblé et son protocole
d’administration systéme propriétaire ou standard. Ce protocole définit le format
des messages échangés entre la plateforme d’administration systéme et 1’équipe-
ment, le protocole de messagerie (p. ex. SOAP pour CWMP) ainsi que transport
utilisé (p. ex. CoAP pour LWM2M, MQTT ou HTTP pour USP). Comme pour les
opérations et sous-opérations, elle est caractérisée par son état (terminée, en cours
ou annulée).

L’exemple cité dans Opérations et sous-opérations serait traduit en cet ensemble
de quatre commandes :

— "Ecrire" (nature) dans "logiciel interne" (cible d’administration) des contro-
leurs d’ampoules Phillips Hue (type d’équipements), dans "Device/Firmware-
Primary" (cible dans le modéle de données), "fichierMiseAJour.bin" (valeur)
sur Lampel (équipement cible) avec le protocole LWM2M.

— "Ecrire" (nature) dans "logiciel interne" (cible d’administration) des contro-
leurs d’ampoules Phillips Hue (type d’équipements), dans "Device/Firmware-
Primary" (cible dans le modéle de données), "fichierMiseAJour.bin" (valeur)
sur Lampe2 (équipement cible) avec le protocole LWM2M.

— "Ecrire" (nature) dans "logiciel interne" (cible d’administration) des contro-
leurs d’ampoules Phillips Hue (type d’équipements), dans "Device/Firmware-
Primary" (cible dans le modéle de données), "fichierMiseAJour.bin" (valeur)
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sur Lampe3 (équipement cible) avec le protocole LWM2M.

— "Ecrire" (nature) dans "logiciel interne" (cible d’administration) des contro-
leurs d’ampoules Phillips Hue (type d’équipements), dans "Device/Firmware-
Primary" (cible dans le modele de données), "fichierMiseAJour.bin" (valeur)
sur Lampe4 (équipement cible) avec le protocole LWM2M.

Lors de ’exécution de commandes, deux types d’erreurs peuvent survenir : les

erreurs d’exécution et les erreurs d’infrastructure. C’est dans la prochaine sous-
section que nous les abordons.

3.1.6 Erreur d’exécution

Au niveau des plateformes d’administration et des équipements, deux types d’er-
reurs peuvent subvenir lors de l’exécution des commandes composant une sous-
opération : des erreurs critiques et non critiques. Les erreurs critiques peuvent
subvenir dans le cas ou la commande serait erronée, c’est-a-dire comportant un
logiciel interne ou une configuration entrainant un dysfonctionnement des équipe-
ments. Cette anomalie peut survenir instantanément lors de ’exécution ou avec
une certaine latence. Les erreurs non critiques surviennent lorsque les équipements
appliquent les changements attendus avec un temps de latence conséquent aprés
réception des commandes d’administration systéme. Ca se traduit par un temps de
réponse élevé de la part de ces équipements pouvant étre symptdme d’anomalies.

Une erreur critique fait que la commande est définitivement considérée comme
en échec tandis qu’une erreur non critique permet de retenter la commande. En
cas de nombre trop élevé d’erreurs critiques ou non critiques une sous-opération est
considérée comme ratée. De méme concernant le taux de sous-opérations échouées :
s’il est trop élevé, I'opération sera considérée comine en état d’échec et abandonnée.

Il convient d’éviter ces erreurs en surveillant automatiquement et consentement
les équipements durant 1’exécution des commandes et un laps de temps aprés pour
détecter les erreurs latentes. Les erreurs d’exécution n’étant qu'un des deux types
d’erreurs pouvant arriver durant ’administration d’un parc, nous abordons dans
ce qui suit les autres erreurs concernant Uinfrastructure hébergeant les plateformes
d’administration de parcs d’équipements.

3.1.7 Erreur d’infrastructure

Deux types d’erreurs d’infrastructure peuvent apparaitre au niveau de l'infra-

structure hébergeant les plateformes d’administration :

— Erreurs applicatives : Plateformes d’administration systéme donnant des mé-
triques de fonctionnement dégradées ou de plus en plus longues : par exemple
le temps de réponse des API.

— Erreurs matérielles : Saturation du processeur, de la mémoire et de la charge
réseau du matériel hébergeant les plateformes d’administration systéme.

Ces erreurs sont donc & éviter et & réduire au maximum en adaptant le nombre de
sous-opérations (et par suite de commandes) exécutées a la capacité de I'applicatif
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et de 'infrastructure.

3.1.8 Notifications

Comme stipulé au début de ce chapitre, les mises a jour de configurations ou de
logiciels internes sont déclenchées automatiquement dues & une modification de la
composition de la flotte ou & la disponibilité de nouvelles configurations et mise a
jour, ou manuellement au travers des administrateurs systémes. Dans le cas automa-
tique, il est question de réception de Notifications de disponibilité de mises-a-jour.

Nous définissons par 'notification’, ’alerte recue par le systéme concernant la
disponibilité d’une nouvelle configuration ou d’un nouveau logiciel interne. En fonc-
tion du type de notification, les données présentes sont différentes. La figure 3.9
détaille la structure de donnée utilisée dans les deux cas.

NewOperation : {

Identifiant : “,
typeEquipements: “,
developpeur:

}

Logiciel : { Configuration : {
Identifiant : ©, Identifiant : “,
typeEquipements: “, typeEquipements: ©,
developpeur: ©, developpeur : “,

version :
conditions: {c1,c2},

conditions: {c1,c2}, cheminDataModel: ¢,
criticité : “, valeur: “,
url : ©,

}

FIGURE 3.9 — Structure d’une notification

Le début de la structure dans la figure 3.9 est commun aux notifications de
configuration et de logiciel interne et comprend les informations statiques concernant
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cette mise & jour (p. ex. Version, développeur). Les deux structures ont des champs
spécifiques en fonction de leur type. En effet, un logiciel est caractérisé par I’adresse
otl la plateforme peut récupérer son binaire !, et une configuration est identifiée par
le chemin permettant d’accéder a la partie du modéle de données qui sera lue, écrite,
exécutée ou supprimée. Les deux types ont une structure nommeée condition dans
lesquels la plateforme peut traiter des spécificités concernant le modéle de données
des équipements devant étre ciblés par cette mise a jour. Par exemple tous les objets
ayant une batterie supérieure a 40%. Nous avons recours a cette structure pour
prendre en compte les spécificités des objets de I'ldO et de leurs environnements
dynamiques.

Les concepts et définitions concernant I’administration de flottes d’équipements,
maintenant détaillés, nous abordons dans la prochaine sous-section les cas d’usages
puis la problématique avant de détailler 'architecture générale de notre approche.

3.2 Cas d’usage adressés

Une flotte d’équipements requiert des mises-a-jour logicielles qui concernent soit
leur configuration, soit leur logiciel interne, ainsi que des commandes (p. ex. Re-
démarrage) et ce tout au long du cycle de vie des équipements qui la composent.
Les mises-a-jour servent & augmenter la durée de vie des équipements en améliorant
leurs performances, ajoutant et configurant des services ou en réglant des bugs. Les
commandes permettent aux administrateurs systémes de faire de l’assistance aux
clients & distance pour la résolution de problémes sur les équipements. Etant donné
le contexte de cette theése (industrielle chez Orange), 'expertise métier que nous
avons récoltée de I’équipe d’administration de flotte est liée aux activités de produc-
tion concernant les équipements domestiques de télécommunications actuellement en
place. 1l s’agit de décodeurs TV, de passerelles résidentielles et d’étendeurs de portée
de réseaux sans-fils (répéteurs Wi-Fi). Nous détaillons dans ce qui suit, concernant
les équipements domestiques de télécommunications et les flottes d’objets de I'ldO,
les cas d’usages que nous souhaitons couvrir avec notre proposition :

— Les changements des configurations des équipements d’une flotte.

— Les variations de la, composition de la flotte en termes d’équipements.

— Les campagnes de mise-a-jour de configuration et de logiciel.

Nous ne traitons pas dans cette thése les commandes de résolution de problémes
a distance sur les équipements. Nous détaillons dans les prochaines sous-sections
les cas d’usages visés par cette thése et ce en commencant par les changements de
configurations des équipements.

3.2.1 Changements de configurations des équipements d’une flotte

L’activation de service par les utilisateurs ou les propriétaires des équipements
enclenche des changements de configuration sur certains équipements d’un parc.

1. Un logiciel interne est fréquemment sous la forme d’un fichier binaire
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Un exemple d’illustration chez Orange est le cas d’un client qui active un bouquet
de télévision optionnel. Cette activation déclenche dans le systéme d’informations
d’Orange un ordre de changement de configuration qui est recu par les plateformes
d’administration systéme. Celui-ci est poussé vers le bon équipement (celui du client
concerné) et dans un format intelligible par cet équipement. Cette traduction du
format besoin métier (Activer Bouquet TV) vers le format compréhensible par les
plateformes d’administration reléve de la responsabilité du systéme d’information
de 'opérateur. La procédure est la méme pour la désactivation de service.

Les changements de configurations peuvent aussi étre lancés manuellement par
les administrateurs systémes dans le but d’optimiser ces configurations par rapport
a 'environnement de certains équipements. Dans le cas des parcs d’équipements do-
mestiques de télécommunications, il s’agit d’adapter la configuration réseau (filaire
et sans-fil) aux périphériques connectés. Concrétement, un exemple métier existant
est de faire communiquer les équipements ayant besoin de beaucoup de bande pas-
sante (Décodeurs TV, Disque dur réseau) sur les réseaux sans-fils rapides et ceux
qui en ont moins besoin (tablettes, téléphones) sur les réseaux sans-fils plus lents.

Dans le cadre de I'ldO, des changements de configurations du méme type peuvent
aussi étre déclenchés par les clients et utilisateurs des objets tout comme les admi-
nistrateurs systémes. La multiplicité des services et de leur interdépendance fait que
les solutions ad-hoc existantes seraient dépassées par la charge induite par cette
multiplicité. Des critéres additionnels sont aussi présents dans les parcs de 'IdO et
requiérent que ’exécution de ces activations de services se fassent dans des condi-
tions ou dans un ordre particulier. Il peut s’agir de besoin en énergie ou en capacité
de calcul que des équipements dynamiques comme ceux de ’11dO ne peuvent fournir
de maniére permanente contrairement aux parcs domestiques. Un besoin d’automa-
tisation et d’adaptation continue a la charge et aux spécificités d’un parc de 'ldO
est donc identifié pour ce cas d’usage.

Afin de gérer arrivée et le départ d’équipements dans une flotte, les plateformes
d’adaptation doivent effectuer des opérations sur ces équipements sortants ou en-
trant afin de garder un parc bien configuré. Nous détaillons ce cas d’usage dans la
sous-section suivante.

3.2.2 Variation de la composition de la flotte

La composition de la flotte change en fonction du retrait d’équipements, ou
I’ajout de nouveaux équipements. En effet, ces variations sont dues, dans le cas de
flottes d’équipements domestiques de télécommunications, & 'arrivée ou du départ
de nouveaux clients ainsi qu’aux pannes non réparables sur des équipements. L’ar-
rivée de nouveaux clients implique que des équipements sortis du carton, et donc
ayant une configuration d’usine par défaut, s’ajoutent aux autres éléments existants
d’une flotte. Ceux-ci requiérent que les plateformes d’administration leur fournissent
les configurations et logiciels internes adéquats pour fonctionner. En cas de départ
des équipements, il faut les enlever des bases de données du systéme et les traiter
comme de nouveaux équipements lors de leur potentiel retour dans la flotte, car ils
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sont affectés & un nouveau client. Si un équipement est absent trop longtemps du
systéme d’administration, il continue & faire partie de la flotte tant qu’il n’a pas été
déclaré comme dé-commissionné par le propriétaire de cet objet. Pour des raisons
de sécurité, le délai d’absence maximal est plafonné et dépend de la politique de
sécurité des entreprises administrant ces flottes.

Dans le cas de flottes d’objets de I'IdO, tout comme pour les équipements do-
mestiques, de nouveaux objets intégrant la flotte requiérent configuration initiale
et installation éventuelle d'un logiciel interne. La différence réside dans le fait que
les dépendances sont plus complexes (contexte de 1'ldO impliquant de multiples
acteurs interagissant ensemble pour offrir des services). Des conditions spécifiques
aux états des objets de I'IdO peuvent aussi étre présentes (tout comme pour le cas
des configurations de I'IdO cité plus haut). Ce fait est aussi vérifié durant le cycle
de vie de ces objets. De plus, les modifications sont plus fréquentes dies a 1’aspect
dynamique plus présent dans I'ldO que dans des parcs d’équipements domestiques
de télécommunications. Ces particularités font que la gestion manuelle est inadé-
quate et confirme le besoin d’automatisation du pilotage et d’adaptation continue
des plateformes d’administration systéme.

3.2.3 Campagnes de mise a jour

Mis a part les variations de la composition de la flotte d’objets, il y a un besoin
continu de maintenance et d’amélioration de la qualité de service offerte par les
équipements de la flotte. Pour ce faire, une opération de mise a jour (du logiciel
ou de la configuration) des équipements est effectuée sur tout le parc. C’est ce
qu’on nomme "Campagne de mise d jour” & Orange. Dans cette sous-section nous
définissons ce qu’est une campagne de mise a jour ainsi que le moyen d’en déterminer
la criticité.

3.2.3.1 Définition

Un autre cas d’usage présent dans I’administration de flottes d’équipements est
ce qu'on nomme & Orange campagnes de mise d jour. Une campagne de mise a jour
concerne une partie ou U'intégralité d'une flotte (soit des millions d’équipements) et
est un cas d’usage fréquent des plateformes d’administration systéme chez Orange.
Aujourd’hui, le choix est fait par Orange de simplifier 'administration qui est pi-
lotée manuellement par des administrateurs systémes. Cela se fait en opérant une
seule campagne de mise & jour a la fois. Orange procéde aujourd’hui de la maniére
suivante :

— La mise a jour est effectuée sur une faible population (p. ex. une dizaine
d’équipements). Ces équipements seront surveillés par des équipes d’adminis-
tration pendant une période fixe déterminée par ces équipes (deux semaines)
par les administrateurs. En cas d’anomalie grave, la campagne est arrétée.

— La mise a jour est poussée cette fois & un échantillon conséquent (quelques
milliers). Cette fois, il y a comparaison des données de surveillance venant
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de cet échantillon et un autre de taille équivalente qui n’a pas été mis a jour.
Si de nombreux appels au service client ou une différence trop grande entre
les données de sondes des deux échantillons est détectée, la campagne sera
annulée.

— La mise & jour est installée par la suite sur tous les équipements restants.
L’approche existante s’appuie aujourd’hui sur des moyens humains et une sur-
veillance manuelle & Orange. Cette surveillance manuelle n’est pas envisageable dans
un parc d’objets de I'l[dO vu la complexité, la taille et la dynamicité du parc. En
fonction de la nature mise & jour, qu’elle soit un patch de sécurité, une mise a jour
d’un service, ou un moyen de corriger un bug n’arrivant que rarement, il convient
d’adapter la fréquence de surveillance en fonction de la criticité de la mise a jour.
Afin de juger de cette criticité, nous avons identifié les niveaux que nous détaillons
dans ce qui suit.

3.2.3.2 Criticité

Nous avons identifié quatre niveaux de criticité des mises-a-jour, les voici par
ordre de la plus critique a la moins critique :

— Critique

— Majeure

— Mineure

— Corrective
Les mises & jour critiques concernent majoritairement des failles sécurité ou des
modifications empéchant les dommages permanents sur un équipement. Les mises-
a-jour majeures sont celles qui apportent de nouvelles fonctionnalités ou services. Les
mises-a-jour mineures sont celles qui modifient les services existants ou enlévent ceux
qui n’ont plus lieu d’étre ou qui ne sont plus maintenus. Les mises-a-jour correctives
sont en charge de régler des bugs pouvant arriver dans certaines configurations et
conditions d’utilisation. Nous ne nous proposons pas de classement de criticité des
configurations car celles-ci sont fortement liées & un service et dépendent donc de la
criticité du service associé.

Les cas d’usages visés par ce travail de thése étant détaillés, nous en faisons une
analyse visant & en extraire les principales limitations et besoins dans la sous-section
suivante.

3.2.4 Synthése

L’activation de service et les modifications de configurations aujourd’hui sont ef-
fectuées comme la gestion de variation de la composition de la flotte, c’est-a-dire au
moyen de solutions ad-hoc. Les défis de 'internet des objets en termes d’interopéra-
bilité, de dynamicité et scalabilité se traduisent en un nombre tres élevé de services
qui nécessitent activation et désactivation en fonction des besoins utilisateurs et des
états des équipements. L’approche proposée se doit d’étre automatisée et s’adapter
de maniére continue & ces besoins.
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Concernant les campagnes de mise a jour, ’analyse des données de sondes (dites
de log) n’est pas possible si plusieurs campagnes sont effectuées en paralléle (limites
de la capacité humaine a en effectuer le suivi). De plus, la surveillance active pendant
deux semaines d’un parc n’est pas viable (et probablement contournée) dans un cas
de faille de sécurité critique. Dans le cadre de I’'ldO avec une multiplicité du nombre
et des types d’équipements, des services, et une dynamicité conséquente de leurs
états et environnements, un besoin d’automatisation du pilotage et une adaptation
continue se justifient. De plus, pouvoir faire une campagne seulement a la fois n’est
pas viable pour I'IdO di a la quantité d’objets & gérer et la volumétrie.

Somme toute, 'approche existante concernant les cas d’usages détaillés dans la
section 3.2 comporte des limitations sévéres la rendant non viable pour des parcs
d’objets de I'IdO. Cela requiert réguliérement des mises-a-jour en termes de dévelop-
pement logiciel pour adapter la solution d’administration & distance & de nouveaux
services et équipements et leur spécificités. Vu la multiplicité des objets de I'TdO
et celle des services fonctionnant autour, ainsi que la présence de critéres spéci-
fiques aux types d’objets, il y a besoin d’une approche capable de s’adapter aux
types d’objets administrés sans pour autant développer une nouvelle fonctionnalité
ad-hoc dans la plateforme d’administration.

L’objectif de cette thése est de proposer une architecture autonomique permet-
tant d’administrer & distance tout type d’équipements (équipements domestique de
télécommunications et objets de 'IdO), et ce en automatisant les traitements des
trois cas d’usages ciblés mentionnés dans cette section en prenant en compte les
éventuelles spécificités. Ces cas d’usages sont : les changements des configurations
des équipements d’une flotte, de variation de la composition d’une flotte, et d’opé-
ration de campagnes de mise a jour.

3.3 Problématique

Les besoins en administration systéme ciblés dans la section 3.2 se modélisent
par une nécessité fréquente de lancer des opérations d’administration, d’en identifier
la bonne cible selon les spécificités des équipements et de la mise & jour. Ces besoins
surviennent & chaque fois qu’'un équipement rejoint ou quitte la flotte, et lorsqu’un
nouveau logiciel interne ou configuration est disponible. Afin d’exécuter ces opéra-
tions de maniére progressive et par suite d’éviter les erreurs éventuelles et laisser
la possibilité au systéme d’y réagir, elles seront décomposées en sous-opérations de
taille variable. La taille de ces opérations (en termes du nombre d’équipements visés)
est calculée par le systéme en fonction des erreurs rencontrées lors de 'exécution.
Les sous-opérations n’étant pas compréhensibles par les plateformes d’administra-
tion, chaque sous-opération sera traduite en un ensemble de commandes spécifiques
a la plateforme d’administration et aux équipements administrés. Ces commandes
sont exécutées sur les équipements du parc.

Une fois ces opérations lancées, il est obligatoire de surveiller si elles ont un effet
négatif, en termes de perte de performances ou dommages sur les équipements. Il
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est aussi nécessaire de surveiller 'infrastructure pour éviter la saturation si trop
de commandes sont envoyées aux équipements dans un court laps de temps via les
plateformes d’administration de flotte.

La problématique est donc composée des éléments suivants :

1. Générer les opérations nécessaires pour maintenir un parc a jour, visant les
équipements en fonction de 'arrivée et du départ des équipements du parc
ainsi que la disponibilité de nouveaux logiciels internes ou configurations.

2. Traduire les sous-opérations en liste de commandes & exécuter et suivre leurs
taux de réussites et d’erreurs.

3. Surveiller les ressources des plateformes d’administration et le parc d’équipe-
ments durant les opérations d’administration pour réduire les fautes d’exécu-
tions (non critiques : temps de réponses élevé des plateformes, et critiques :
causant des dysfonctionnements sur les équipements).

4. Déployer les composants d’administration systéme sur 'infrastructure en évi-
tant les éventuelles surcharges sur le processeur, la mémoire ou le réseau.

Ces problématiques & résoudre sont divisibles en deux catégories :

1. Objectifs fonctionnels (c.a.d. concernant le métier) d’automatisation de I’ad-
ministration de parcs.

2. Objectifs de gestion de ressources des plateformes d’administration de parcs
d’équipements.

Chaque catégorie est traitée dans un chapitre dans la suite de ce manuscrit. La
section suivante détaille notre approche pour aborder cette problématique.

3.4 Architecture Générale

Dans cette section, 'architecture globale du gestionnaire autonomique est dé-
taillée. L’approche est définie & un niveau macroscopique avant de détailler chacune
des boucles de ce gestionnaire autonomique. Les boucles qui traitent de 'automati-
sation de ’administration du parc sont traitées en premier avant de passer a celles
qui gérent la gestion de ressources.

Notre approche est basée sur quatre gestionnaires autonomiques. Chaque sous-
problématique citée dans la section précédente est adressée par une boucle. Ces
gestionnaires collaborent pour un objectif commun. Assurer que les besoins d’ad-
ministration d’un parc soient réalisés avec les ressources disponibles de maniére
continue et en fonction des spécificités des équipements du parc. Les boucles sont
coordonnées de maniére hiérarchiques [74].
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FicUrE 3.10 — Architecture globale

Afin d’adresser la problématique détaillée dans la section précédente, nous nous
appuyons sur un systéme de gestion autonomique qui pilote les plateformes d’ad-
ministration de flottes existantes. Le but est d’enrichir les capacités des dites pla-
teformes en fonction de leur niveau d’administration. Ces plateformes servent de
meédiateurs entre les administrateurs et les équipements.

La figure 3.10 présente ’architecture globale de notre proposition & un niveau
de détail macroscopique. Le systéme de gestion pousse des ordres de pilotage des
plateformes et de re-configuration du déploiement des composants logiciels des dites
plateformes, et ce, & partir des données d’observation récoltées : les données d’état
de l'infrastructure et des flottes d’équipements.

Dans la suite de ce chapitre, nous détaillerons plus amplement cette architecture.

3.4.1 Boucles d’automatisation de ’administration d’un parc

La figure 3.11 détaille la partie qui traite de la problématique qui concerne
I’automatisation du maintien & jour d’'un parc d’équipements. Cela est réalisé en
lancant des opérations d’administration quand une partie ou la totalité du parc
n’est plus & jour. Les sous-problématiques abordées ici sont donc :

— Générer des opérations assurant ce maintien & jour de maniére continue en
fonction de l'arrivée et du départ des équipements du parc ainsi que la dis-
ponibilité de nouveaux logiciels internes ou configurations.

— Suivre exécution de ces opérations de mise & jour en traduisant les sous-
opérations en liste de commandes & exécuter et a suivre (en extraire les taux
de réussites et d’erreurs).

Chaque sous-problématique est gérée par une boucle d’automatisation.

La génération d’opération d’administration et leur décomposition en sous-opération
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Notif m==—==) TailleSousOp

/;:) GenerOp : Génération
et décomposition

EtatParc SousOps

ExecSuivi : Exécution
et suivi

ResCMDQ {_} Cmds

| Plateformes d’administration |

&

| Flottes d’équipements )
EltGe-Exec

EltGe-Géner

FIGURE 3.11 — Schéma simplifié des gestionnaires d’automatisation de l’adminis-
tration d’un parc

est réalisée par le gestionnaire en orange dans la figure 3.11 : (GenerOp) : Généra-
tion et Décomposition. Il prend en entrée les données d’état du parc (EtatParc dans
la figure) qu’il intégre dans sa base de connaissance. Ces données permettent de dé-
cider si le parc a accueilli ou perdu un équipement. Cette base de connaissance est
mise & jour lors de la présence d’'une nouvelle configuration ou un nouveau logiciel
interne détectée par le gestionnaire sous la forme d’une notification regue : N dans la
figure. Si besoin d’administration il y a, le gestionnaire (GenerOp) identifie la cible
et décompose l'opération a faire en sous-opérations visant une partie de la cible
pour une exécution progressive. Ces sous-opérations sont envoyées au gestionnaire
d’exécution et suivi (ExecSuivi). Cela permet de s’adapter a des possibles erreurs
d’exécution et des pannes sur les équipements. La taille des sous-opérations est une
entrée de cette boucle qui est définie par une autre boucle tierce détaillée dans la
sous-section suivante.

L’exécution et le suivi des sous-opérations est assuré par une boucle & part
(ExecSuivi), qui prend en entrée les sous-opérations venant de la boucle de géné-
ration et décomposition (GenerOp). Ces sous-opérations sont traduites en liste de
commandes & exécuter sur la cible du parc visée par cette sous-opération. Une fois
ces commandes exécutées, la boucle collecte les résultats avant d’en extraire des sta-
tistiques qui seront envoyés & une boucle responsable de la régulation de la vitesse
de décomposition (RegulVitesse) que nous détaillons dans la sous-section suivante.
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FIGURE 3.12 — Boucles d’automatisation de la gestion des ressources
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3.4.2 Boucles d’automatisation de la gestion des ressources

Comme pour la gestion de I'automatisation de ’administration systéme d’un
parc, chaque problématique liée & la gestion des ressources est gérée par une boucle.

Les constructeurs et administrateurs sont responsables du développement de
configuration et logiciels internes et sont sensés en assurer le bon fonctionnement
avant déploiement. La réalité du métier aujourd’hui & Orange concernant les équipe-
ments domestiques de télécommunication montre que le risque de configuration ou
logiciel entrainant des erreurs est conséquent. La détection et la réaction aux erreurs
et dommages dus & une configuration ou logiciel interne défectueux, est réalisée par
ce gestionnaire.

Les plateformes s’exécutent sur des infrastructures qui hébergent d’autres appli-
cations, et ont pour vocation d’étre potentiellement déployées dans n’importe lequel
des neeuds de linfrastructure d’un opérateur. Ce gestionnaire est responsable de la
régulation de la vitesse d’exécution en fonction des ressources qui sont disponibles
pour les plateformes.

C’est dans cette optique que nous avons congu ce gestionnaire autonomique (Re-
gulVitesse) : Régulation de vitesse. Celui-ci s’exécute lorsque des sous-opérations
sont en cours d’exécution par la boucle d’exécution et suivi (ExecSuivi). En effet,
son entrée provient de ce gestionnaire qui lui fournit des statistiques d’erreurs (Sta-
tErrCmd) de chaque type (critique et non critique) et les temps de réponse des
plateformes d’administration. En fonction de la variation de ces statistiques et de la
progression des opérations (Progress), une décision est prise et envoyée (TailleSou-
sOp) concernant 'augmentation, la diminution ou la non-variation de la taille des
sous-opérations générées (en termes de nombre d’équipements ciblés) a chaque pas,
par le gestionnaire de génération et décomposition (GenerOp).

La surveillance de I'infrastructure est gérée par un gestionnaire autonomique dé-
di¢ (Deploy). Il prend en entrée des métriques d’infrastructure (MetricInfra) (c.a.d.
Charge processeur, mémoire et réseau) et en cas de saturation, génére une carte
de déploiement (PlanDepl), orchestrant le redéploiement de certains composants de
notre systéme autonomique : plateformes d’administration et gestionnaire d’exécu-
tion et de suivi (ExecSuivi).

En effet, celui-ci a été pensé pour étre multi-instanciable contrairement a ce-
lui de génération et de décomposition (GenerOp) qui centralise la vision de I’état
du parc en ayant un role de supervision. Ce dernier n’est pas soumis & la charge
de l'exécution de commandes d’administration. L’idée est d’avoir un gestionnaire
haut hiérarchiquement pour la prise de décision globale (GenerOp) et une multi-
tude de gestionnaires (ExecSuivi) assurant ’exécution et le suivi au niveau local.
L’expérience métier Orange montre que les modules d’exécution tendent a saturer
beaucoup plus vite que ceux en charge du lancement d’opérations.

Les quatre gestionnaires autonomiques traitant des deux objectifs d’automatisa-
tion de "administration du parc (ExecSuivi) et (GenerOp), et ceux de la gestion de
ressources (RegulVitesse) et (Deploy), étant détaillés, nous présentons maintenant
I’architecture globale détaillée de notre proposition.
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La figure 3.13 reprend les schémas des figures 3.11 et 3.12 en détaillant les in-
teractions entre les différents gestionnaires et leurs éléments gérés.

Les gestionnaires sont organisés dans une optique de coordination hiérarchique
[74]. Le gestionnaire GenerOp a pour éléments gérés d'un coté le gestionnaire Exec-
Suivi et de autre les éléments gérés d’ExecSuivi. Le principe est le méme pour le
gestionnaire RegulVitesse qui gére I'ensemble de GenerOp et ses propres éléments
géreés.

3.4.4 Structure de présentation d’un gestionnaire autonomique

Pour chaque gestionnaire, dans ce qui suit, nous allons détailler les éléments
suivants :

— Objectif : état de I’élément géré poursuivi par le gestionnaire
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un

Pas : fréquence a laquelle le gestionnaire autonomique passe par ses différentes
phases Monitor, Analyze, Plan, Execute.

Données d’observation : donnée en entrée provenant de 1’élément géré repré-
sentant son état.

Actionneurs : leviers d’ajustement permettant de modifier I’état de I’élément
géreé.

Elément géré : systéme administré par le gestionnaire.

Décision : processus durant lequel le gestionnaire identifie les besoins de re-
configuration de ’élément géré et la maniére de faire ces changements.

Base de connaissance : comporte la connaissance sur 1’élément géré.
Interactions : éventuels échanges avec d’autres gestionnaires autonomiques
ou systémes d’informations.

Dans la suite de ce manuscrit, nous traitons chaque type de gestionnaire dans
chapitre séparé. Ceux qui automatisent ’administration du parc sont détaillés

dans le chapitre suivant et ceux qui automatisent la gestion de ressources sont dé-

taillées dans celui d’aprés. Nous détaillons, chaque gestionnaire autonomique, selon

la structure détaillée dans la section 3.4.4.
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Nous abordons dans ce chapitre les gestionnaires autonomiques en charge de
Iautomatisation du pilotage des plateformes d’administration systéme. Ces gestion-
naires sont au nombre de deux et relévent de deux niveaux. Un gestionnaire dit
’haut niveau’ (GenerOp) pensé pour une prise de décision centralisée ayant une vue
globale sur la flotte, qui n’est instancié qu’une fois. L’autre gestionnaire (ExecSuivi)
dit de ’bas niveau’ est multi-instanciable. Ce choix est motivé par 'expertise mé-
tier en administration de flottes domestiques d’équipements de télécommunication
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d’Orange qui tend & démontrer une saturation sur ’exécution avant saturation en
termes de prise de décision.

Dans les sous-sections suivantes, nous commencerons par détailler le gestionnaire
de niveau inférieur (ExecSuivi) avant de passer au supérieur (GenerOp) vu que
celui de haut niveau incorpore le gestionnaire de bas niveau dans son élément géré.
La multi-instanciation est régulée par un gestionnaire tierce, qui fait I'objet de la
deuxiéme section du chapitre 6 car elle reléve de la gestion des ressources.

Dans ce chapitre, les gestionnaires autonomiques sont exposés au format MAPE-
K. Le nom des modules correspondant a une étape est nommeé de la premiére lettre
de I'étape (M, A, P, E) suivi d’un chiffre s’il y a plusieurs sous étapes. Par exemple
la premiére étape du (Monitoring) sera nommé M1 dans les schémas.

4.1 Exécution & Suivi des commandes

Nous détaillons dans cette section les objectifs, le pas, les données d’observation,
les actionneurs, les éléments gérés, le processus de prise de décision, la composi-
tion de la base de connaissance et les interactions de ce gestionnaire autonomique
responsable de ’exécution et du suivi des commandes d’administration systéme.

Ce gestionnaire autonomique permet au systéme d’'un coté de traduire les sous-
opérations regues du gestionnaire (GenerOp) de génération et décomposition en com-
mandes et de I'autre d’agréger les données d’exécution des commandes d’administra-
tion afin d’en extraire des statistiques de réussite, d’erreurs critiques et non critiques
(aussi nommeées avertissements). Ces données sont envoyées au gestionnaire (Regul-
Vitesse) de régulation de vitesse qui prendra la décision d’accélérer ou ralentir, voire
abandonner les opérations qui ont un taux d’erreur trop élevé. Etant donné que les
sous-opérations n’ont pas la méme vitesse d’exécution et que certaines peuvent étre
abandonnées en cours d’exécution en fonction du nombre de ré-essai des commandes
qui les composent, il y a ordonnancement (en plus de celui réalisé par le gestionnaire
(GenerOp)) a chaque pas de ce gestionnaire. I’ordonnancement au niveau exécution
(ExecSuivi) se focalise sur la politique de ré-essai des commandes en excluant les
commandes n’aboutissant pas et privilégiant les opérations qui viennent d’arriver
afin d’éviter un phénoméne de famine.

4.1.1 Objectif

L’objectif est d’assurer le suivi de ’exécution des sous-opérations & réaliser sur
le parc. Pour chaque sous-opération, il y a réalisation de sa traduction en com-
mandes, ’exécution et I’envoi des statistiques d’erreur d’exécution au gestionnaire
(RegulVitesse).

4.1.2 Pas

Le lancement initial de l'exécution de ce gestionnaire suit les envois de sous-
opérations a traiter de la part du gestionnaire de génération et décomposition (Exec-
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Suivi). Une fois lancée, l'exécution est périodique a fréquence fixe déterminée par
les administrateurs. Ce gestionnaire ne s’arréte que lorsqu’il n’y a plus de sous-
opérations en cours.

4.1.3 Données d’observation

Afin d’atteindre ses objectifs ce gestionnaire autonomique prend deux entrées.

— Un ensemble de sous-opérations & traiter, qui seront ordonnancées, traduites
en commande et envoyées pour exécution.

— Les instances de modéles de données des équipements du parc administré.
Ces derniéres servent & détecter les erreurs d’exécution des commandes de
configuration ou de mise & jour. Au travers de ces instances de modéles de
données, les administrateurs peuvent mettre en place des alertes d’anomalies
dans le comportement des objets. A titre d’exemples, nous pouvons citer le
nombre de paquets envoyés sur le réseau, la charge CPU moyenne de I'équi-
pement aprés sa mise & jour. Pour les équipements domestiques de télécom-
munication, l'indicateur de nombre d’appels au service aprés-vente est pris
en compte par les administrateurs pilotant les plateformes d’administration,
si le systéme d’informations permet d’avoir ces données, il est possible de les
intégrer comme données d’observation.

4.1.4 Actionneurs

Ce gestionnaire génére deux sorties, des commandes & exécuter sur les équi-
pements et les statistiques d’erreurs de ces commandes qui sont envoyées au ges-
tionnaire de régulation de vitesse (RegulVitesse). En effet, & partir des données
d’exécution (logs, taux de réussite), des taux d’erreurs et de réussite des opérations
sont compilés et envoyés vers (RegulVitesse).

=

"statistiques": {
"idStat": "00256120",
"idOperationMere": "512400_ORANGE",
"idSousOperationMere": "512400_ORANGE-P1",
"stats": {
criticalErrrors": "1",
"nonCriticalErrrors": "5",
"TotalCommands": "25"

}

Structure 4.1.4 : Données d’érreurs d’execution des commandes
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La structure 4.1.4 détaille le format des statistiques envoyées par le gestionnaire
(ExecSuivi) au gestionnaire (RegulVitesse). Ces statistiques sont caractérisées par
leur identifiant propre, I'identifiant de la sous-opération qu’elles concernent et 1’opé-
ration mére de cette derniére. Les statistiques sont sous le format : type d’erreur,
nombre d’erreurs, nombre total de commandes.

Afin de permettre une régulation de vitesse de décomposition d’opérations en
sous-opérations, le gestionnaire (ExecSuivi) transmet la progression des opérations
au gestionnaire (RegulVitesse). L’objectif est de faire en sorte que la variation de
la taille de sous-opération générée, en termes de nombre d’équipements traités, par
pas de gestionnaire soit aussi calculée en fonction de I'avancement d’une opération.
En effet, une opération en phase (Section 5.1.6) de ’Généralisation’ qui rencontre
des erreurs aura une baisse de taille moins forte que lors d’une phase de 'Test’ qui
aura un comportement plus prudent vis-a-vis de ces anomalies.

4.1.5 Elément Géré

Ce gestionnaire agit sur les équipements de la flotte au travers des plateformes
d’administration qui en ont la charge.

4.1.6 Décision

Vers RegulVitesse

‘StatErrCmd’ : Statistiques d’erreurs d’exécution de commandes

A P

Sous-Operations
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FIGURE 4.1 — Architecture MAPE-K du gestionnaire d’exécution & suivi des com-
mandes

La figure 4.1 détaille les interactions avec les autres gestionnaires et son fonc-
tionnement en s’appuyant sur 'architecture MAPE-K. Les variables utilisées sont
D0,D1,D2 et K1,K2,K3, respectivement en référence aux données d’exécution et
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données de connaissance du gestionnaire. Il posséde deux entrées : ’SousOps’ venant
du gestionnaire de génération d’opération (GenerOp), et '/ResCmd’ arrivant des pla-
teformes d’administration. Il produit deux sorties, ’'Cmds’ destinée aux plateformes
d’administration et ’StatErrCmd’ envoyée au gestionnaire de régulation de vitesse
(RegulVitesse). En voici les étapes :

— Les sous-opérations (SousOps) arrivant du gestionnaire (GenerOp) de généra-
tion et décomposition des opérations sont directement envoyées & un module
d’ordonnancement (P1) afin d’écarter les moins urgentes de la file d’exécu-
tion. Les sous-opérations écartées sont stockées dans la base de connaissance
(K2) avant d’étre réinjectées (K3) dans l'étape d’ordonnancement (P1) lors
du prochain tour de gestionnaire pour un lancement ultérieur durant un autre
cycle de boucle.

— La liste des sous-opérations ordonnées (D1) est ensuite traduite (P2) en un
ensemble de commandes (D2) qui sont envoyées pour exécution (Cmds) sur
les équipements concernés via les plateformes d’administration systéme.

— Durant et aprés 'exécution de ces commandes, le gestionnaire surveille les
équipements au travers de leurs modeéles de données (E) pour récolter les
données d’exécution des commandes d’administration. A part les erreurs sur-
venant durant I’exécution, ce gestionnaire détecte d’éventuelles anomalies la-
tentes qui seront incorporées aux statistiques (D0). Par exemple, une fuite
mémoire qui mettrait du temps & déclencher des symptémes sur un routeur.
A partir de ces données, des statistiques d’erreurs (critiques et non-critiques)
(DO0) sont construites (Al) et envoyées vers le gestionnaire de régulation de
vitesse d’exécution (RegulVitesse) afin qu’en fonction du nombre d’erreurs,
celui-ci baisse la vitesse de décomposition des opérations en sous-opérations
dans le but que les erreurs ne se généralisent pas sur tout le parc. En cas de
taux trop élevés, le gestionnaire de régulation de vitesse (RegulVitesse) an-
nule complétement 'opération en tentant de récupérer 1’état pré-mise-a-jour
des éléments traités.

— A partir des statistiques de réussite des commandes (D0), ce gestionnaire
applique une politique de ré-essai (A2) des commandes échouées. Les sous-
opérations comportant des commandes réessayées un nombre de fois fixé par
Padministrateur systéme, sans succés (K1) sont supprimées de la base de
connaissance (K).

4.1.7 Base de connaissance

La base de connaissance de ce gestionnaire autonomique contient la liste des
sous-opérations en cours ainsi que la liste des commandes associée & chacune d’entre
elles. La figure 4.2 montre le schéma de données des entités composant cette base.
Les sous-opérations sont identifiées par leur 'idSop’, et des caractéristiques de leur
opération mére : nature (Lecture, écriture, suppression, mise a jour), leur type (mise
a jour de configuration ou de logiciel), de la valeur dans un cas d’écriture ou de mise
a jour, leur type d’équipements ciblés, leur liste des équipements ciblés ainsi que
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Commande
idCmd : identifiant auto-généré
nature : enum (Création, Lecture, Mise-a-jour, Suppression)
cibleAdmin: enum (Configuration, Logiciel)
typeEquipements : idTypeEquipement
cibleModeleDeDonnees : chaine

Sous-opération
idSop : identifiant auto-généré
nature : enum (Création, Lecture, Mise-a-jour, Suppression)
cibleAdmin: enum (Configuration, Logiciel)
typeEquipements : idTypeEquipement
cibleModeleDeDonnees : chaine
valeur : chaine L.*

valeur : chaine

EquipementCible : identifiant d'équipement

listeEquipements : Liste
protocole : enum (CWMP, LWM2M, USP, Autre)

état : enum (Terminée, EnCours, Annulée)

état : enum (Terminée, EnCours, Annulée
*idOp : identifiant de I'opération mére ( ¥ N )

*idSop : identifiant de la sous-opération mére

FIGURE 4.2 — Représentation des sous-opérations et commandes dans la base de
connaissance

leur état (réussie, échouée, en cours).

Les commandes reprennent la méme structure en ajoutant le nombre de tenta-
tives et le protocole d’administration systéme (p. ex. LWM2M, USP).

La plateforme de recherche Thing’in [32] peut servir de source d’alimentation
de cette base de connaissances. En effet, celle-ci contient les informations sur les
équipements et par suite les interfaces d’administration systémes disponibles, leurs
protocoles et leurs modalités d’accés.

4.1.8 Interactions

Ce gestionnaire interagit avec les plateformes d’administration des équipements
et avec deux autres gestionnaires : Génération de décomposition d’opérations (Ge-
nerOp) via lentrée (SousOps) comportant la liste des sous-opérations a traiter et
régulation de vitesse d’exécution (RegulVitesse) via la sortie (Cmds) comportant les
statistiques d’erreurs.

Nous abordons dans ce qui suit le gestionnaire autonomique (GenerOp) dont
I’élément géré est composé de la flotte d’équipements et leurs plateformes ainsi que
du gestionnaire (ExecSuivi) d’exécution et suivi des commandes traité dans cette
section.

4.2 Génération et décomposition d’opérations

Ce gestionnaire autonomique octroie au systéme d’administration des équipe-
ments de I'ldO des capacités d’auto-configuration. En effet, le systéme devient ca-
pable de se piloter lui-méme afin de lancer les opérations d’administration nécessaires
pour garder une flotte d’équipement ’a jour’ selon les exigences métier actuelles. A
titre d’exemple, on peut citer "une nouvelle version du logiciel interne doit étre ins-
tallée sur toute la flotte en moins de 48 heures". Au-deld du maintien a jour, cette
boucle permet de lancer des changements de configuration et activations de services,
en fonction des besoins actuels du parc. Par exemple dans le cas ol un nouveau point
de contréle d’ampoules connectées serait détecté, il faut réaffecter les ampoules les
plus proches & ce dernier. Un autre exemple est celui d’un répéteur Wi-Fi qui serait
installé. Les équipements ayant une meilleure réception via ce dernier doivent étre
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reconfigurés pour l'utiliser comme passerelle afin de garantir une meilleure qualité
de service, une moindre émission d’énergie, tout en réduisant le risque de pannes.

4.2.1 Objectif

Ce gestionnaire autonomique posséde un objectif majeur : garder la flotte d’équi-
pement a jour. Celui-ci se traduit en deux sous-objectifs :
— Garder un parc a jour en termes de logiciel interne ou de configurations selon
la disponibilité de nouvelles mises a jour.
— Reconfigurer le parc de maniére continue afin d’assurer que lors de I’arrivée
ou du départ d’éléments de la flotte garde un état dit "a jour".

4.2.2 Pas

Ce gestionnaire a un pas périodique, fixé par les administrateurs systémes, qui
est enclenché quand il y a des opérations en cours d’exécution. Il peut aussi étre
activé de maniére événementielle par deux déclencheurs : la réception d’une notifi-
cation de nouvelle notification de disponibilité (configuration ou logiciel interne) ou
la détection d’un changement de composition sur la flotte (c.a.d. Arrivée ou départ
d’un équipement). Les figures 4.3 et 4.4 détaillent respectivement un exemple de
notification possible concernant un nouveau logiciel interne et une nouvelle configu-
ration.

NewFirmware : {

identifiant : ‘FirmwarePhillipsHue’,

typeEquipements: ‘PhillipsHueBridge’,

developpeur : ‘Phillips’,

version : ‘2.0’

criticité : ‘1,

url :
‘ftp://phillips.com/support/Bridge/FW/2.0/FW.bin’,

Fiqure 4.3 — Exemple de structure d’une notification de disponibilité d’une mise
& jour pour un pont de contréle d’ampoules connectées

La figure 4.3 montre la structure d’une notification de nouveau logiciel dispo-
nible. Elle est composée d’un identifiant, du type d’équipement concerné, d’informa-
tions sur le développeur, la version du logiciel, et du niveau de criticité sur ’échelle
que nous avons définie dans la section 3.2.3.2. L’URL représente ’adresse internet
ou intranet permettant de récupérer le fichier binaire de la mise & jour.

La figure 4.4 montre la structure de la notification dans le cas d’une nouvelle
configuration. Pour des raisons de complexité, les configurations ne sont pas classi-
fiées par niveau de criticité dans notre approche, ce champ n’est pas présent. Il en
est de méme pour le champ URL car une configuration ne prend pas la forme d’un
fichier binaire, il s’agit d’une lecture ou écriture sur le modéle de données d’un équi-
pement. C’est pour cette raison quun champ 'cheminDataModel’ indique la partie
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NewConfiguration : {

Identifiant : ‘GPSTrackingUpdateFNAC’,
typeEquipements: ‘GPSTracker’,

developpeur : ‘FNAC’,

cheminDataModel: ‘data.urlplatform’,

conditions: {'owner’ == ‘FNAC’, ‘idFlotte’=="A45},
valeur : ‘coap://fnac.interne.iot.tracking/gps/:8089’,

Fiqure 4.4 — Exemple de structure d’une notification de disponibilité d’une mise
a jour de la configuration d’un traceur GPS

du modéle de données visée ainsi qu’un autre champ ’valeur’ indique 1’éventuelle
valeur dans le cas d’une écriture. Un ensemble de conditions sont présentes afin de
préciser si seuls certains équipements vérifiant ces conditions sur leurs modéles de
données seront traités. Il peut s’agir par exemple d’une condition sur le propriétaire
comme dans la figure 4.4 ol la configuration ne vise que les objets appartenant & la
FNAC, plus précisément la flotte A45.

4.2.3 Données d’observation

Pour ce faire, le gestionnaire prend en entrée les informations suivantes :
— Les états des équipements, en termes de configuration logicielle et matérielle.
Ces états sont sous la forme d’instance de modéle de données. Ils alimentent
sa base de connaissance détaillée dans la section 4.2.7.
— Des notifications de disponibilité de nouveaux logiciels internes ou configu-
rations détaillées dans la section 3.1.8.
En outre, ce gestionnaire recoit, de la part du gestionnaire de régulation de vitesse
(RegulVitesse), des recommandations concernant la vitesse de décomposition des
opérations en sous-opérations (taille de sous-opération générée par pas de gestion-
naire).

4.2.4 Actionneurs

Ce gestionnaire génére des opérations d’administration systéme, puis les décom-
pose en un ensemble de sous-opérations destinées au gestionnaire d’exécution et
suivi (ExecSuivi) qui se charge de leur exécution sur les équipements de la flotte.

4.2.5 Elément géré

[’élément géré de ce gestionnaire est composé de deux entités :

— Les équipements de la flotte au travers de la plateforme d’administration qui
les gére.

— Le gestionnaire d’exécution et de suivi (ExecSuivi).

La figure 4.5 montre I’élément géré de ce gestionnaire et ses interactions.
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Notif ) TailleSousOps

/;> GenerOp : Genération < \
et décomposition

EtatParc SousOps

ExecSuivi : Exécution
et suivi

ResCMD4> {} Cmds

\ Plateformes d’administration |

<

[ Flottes d’équipements ]
EG1

EG2

FIGURE 4.5 — Elément géré du gestionnaire de Génération et décomposition

4.2.6 Décision

Arrivant du gestionnaire de régulation de vitesse RegulVitesse :

A
Di: ﬁ P1 ‘ P
" A1 Ops + Cible | D2 : Liste Op.
Sys. d’info P2

de Popérateur

- K1: K2-K3: D3:
TJ/ Etats Parc Sous-Ops Liste Sous-op
- B

‘Notif’: - i M E

Notifications

GenerOp : Gestionnaire de génération et décomposition

EtatParc : ExecSuivi : Gestionnaire d’exécution et suivi SousOps:

i v

| Flottes d’équipements via les plateformes

Elément Géré EG2

F1QURE 4.6 — Architecture MAPE-K du gestionnaire de génération et décomposition
d’opérations (GenerOp)

La figure 4.6 détaille les interactions avec les autres gestionnaires et son fonc-
tionnement en s’appuyant sur 'architecture MAPE-K. Les variables utilisées sont
D1,D2,D3 et K1,K2,K3, respectivement en référence aux données d’exécution et
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données de connaissance du gestionnaire. Il possede trois entrées : 'Notif’ venant
du systéme d’information de 'opérateur, 'EtatParc’ arrivant des plateformes d’ad-
ministration et "TailleSousOp’ provenant du gestionnaire de régulation de vitesse
(RegulVitesse). Son unique sortie est ‘SousOps’ destinée au gestionnaire d’exécu-
tion et suivi (ExecSuivi). En voici les étapes :

— Si une notification de nouvelle configuration ou logiciel arrive, la boucle s’ac-
tive. Ces notifications arrivent du systéme d’information de l'opérateur. Il
s’agit de I’élément provoquant un déclenchement événementiel. En ’absence
de notification le déclenchement est périodique. Chaque période de temps
fixée par les administrateurs, le gestionnaire s’active pour vérifier s’il y a
changement d’état dans le parc.

— Une étape d’analyse de ’état du parc est exécutée (Al). Dans le cas d'un
déclenchement périodique, il est question d’identifier, soit un besoin d’opéra-
tion de mise & jour sur un ou plusieurs équipements ayant un logiciel interne
obsoléte ou de retirer de I'inventaire un objet ne faisant plus partie de la
flotte depuis un laps de temps fixé par les administrateurs. Le besoin de
mise & jour peut soit provenir d’une notification de disponibilité de logiciel
(ou configuration) pour plusieurs équipements du parc ou de la ré-apparition
d’un équipement dans la flotte aprés une absence. La sortie de cette étape
d’analyse est D1 : opération & réaliser sur quel type d’équipement. Dans le
cas d’une arrivée d’un objet ayant un logiciel obsoléte, 'opération d’admi-
nistration ne vise que l'objet en question (ciblé avec son identifiant). Dans le
cas d’une disponibilité de mise a jour de configuration ou de logiciel, D1 cible
les équipements selon les critéres présents dans la notification recue. La cible
est identifiée en fonction de contraintes figurant dans les conditions présentes
dans la notification. Ces conditions sur les équipements peuvent concerner,
par exemple, la version du logiciel déja installée pour étre apte & recevoir la
nouvelle ou encore des éventuelles contraintes matérielles (compatibilité avec
les objets datant d’au moins 2015 par exemple).

— Une fois la (ou les) opération(s) étant générée(s) et la cible identifiée, la cri-
ticité de la mise & jour (présente dans la notification, détaillée dans la section
3.1.2) est analysée pour ordonnancer les différentes opérations dans ’étape
(P1). Les opérations ayant une criticité plus élevée seront mises en haut de la
file d’exécution. Notre approche ne prend en compte que la criticité dans son
état actuel pour 'ordonnancement, mais il est possible de prendre en compte
des critéres de qualité de service dans le cas ou les équipements appartien-
draient a plusieurs propriétaires et seraient administrés par des tiers. Avec
cette approche il est possible de privilégier les équipements de certains pro-
priétaires en fonction du contrat de qualité de service qui les lie avec l'entité
en charge de ’administration de ces équipements.

— L’étape (P2) concerne la régulation de la taille de la liste des cibles des sous-
opérations générées par ce gestionnaire autonomique & chaque pas. Cette
régulation concerne donc la vitesse d’exécution des opérations. Chaque opé-
ration est décomposée ici en sous-opérations. La taille des sous-opérations
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en termes de nombre d’équipements & mettre & jour, est calculée par le ges-
tionnaire autonomique (RegulVitesse) Régulation de la vitesse d’exécution.
Celle-ci est déterminée en fonction de la variation du nombre d’erreurs cri-
tiques et non critiques, provenant du résultat d’exécution des commandes sur
les équipements déja traités. Quand il s’agit de la premiére sous-opération,
la cible est initialement fixée & 1% ' du nombre total d’éléments de la flotte
avant d’étre ajustée durant exécution de I'opération. Cette liste de sous-
opérations a réaliser est envoyée & ’étape E1 dans la variable D3.

— La derniére étape de la prise de décision concerne l'envoi (SousOps) de ces
sous-opérations & exécuter au gestionnaire d’exécution et de suivi (Exec-
Suivi).

4.2.7 Base de connaissance

Afin de prendre la décision de lancer des opérations d’administration systéme
sur le parc géré, il est impératif pour ce gestionnaire d’avoir les informations sur
I’état actuel des équipements qui le composent. Cependant, il est peu efficace de
garder & jour cet ensemble d’informations d’état en effectuant des requétes sur tout
le parc de maniére périodique. C’est dans cette optique que la base de connaissance
intégrée dans ce gestionnaire contient ces informations en s’appuyant sur le para-
digme du jumeau numérique défini dans la section 3.1.4. Ce paradigme permet dans
notre cas d’usage de stocker ’état d’un objet sous la forme d’une représentation
numeérique de ce dernier selon les informations les plus récentes recues de sa part.
Toute modification de son état entraine (p. ex. Géolocalisation, services activés) de
la part de I'objet, ’'envoi d’une notification mettant & jour I’état de son jumeau.

La figure 4.7 est un exemple de représentation d’'une ampoule connectée dans la
base de connaissance de notre systéme autonomique. Elle est divisée en trois parties :
les informations sur l'objet, les marqueurs (Tags) comprenant la localisation dans
ce cas, et les propriétés contenant les informations sur cette ampoule en termes de
frequence d’envoi de données (’5mins’) ou de couleur (’purple’).

La base de connaissance de ce gestionnaire contient ’état de tous les équipements
du parc sous forme de jumeaux numériques.

La plateforme de recherche Thing’In [32] d’Orange est un cas réel de graphe
d’objets, de leur représentation et leurs relations. Cette plateforme pourrait étre
utilisée comme support de stockage des états des équipements et comme base de
connaissance permettant d’effectuer des inférences et raisonnements pour optimiser
les opérations d’administration.

Des exemples de cet usage sont les suivants :

— Identifier comme "prévues" les coupures ou perturbations en cascades liées

A une opération, redémarrer le routeur aprés mise a jour rend les équipe-
ments qui en dépendent pour la connectivité hors ligne pendant la durée de
l'opération.

1. ou une autre valeur déterminée par les administrateurs systémes
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{
"deviceld": "Ampoule_Batiment_A_Salle_8C",
"status": "enabled",
"connectionState": "connected",
"lastActivityTime": "2020-07-30T16:24:48.789Z",
"authenticationType": "none",
'version": 2,
"tags":
{
"deploymentLocation":
{
"building": "A",
"ﬂOOI’": II8II,
Ilroomll : Ilcll
}
L
"properties":
{
"desired":
{
"telemetryConfig":
"sendFrequency": "5m",
"status": "success"
}
"color": purple,
"$firmware":
13
}
"reported":
{
"telemetryConfig":
"sendFrequency": "5m",
"status': "success"
}
"color": purple,
"$firmware ":
15
}
}
}

FI1cURE 4.7 — Exemple de représentation d’un équipement dans la base de connais-
sance

— Cibler les équipements en priorisant certains en fonction de leur propriétaires
déclarés dans Thing’In.

Elle contient aussi la liste des opérations en cours et la liste des sous-opérations
générées en décomposant les opérations sélectionnées pour exécution. La figure 4.8
détaille le schéma de données de la base de connaissances du gestionnaire de généra-
tion et décomposition des opérations. Les opérations sont identifiées par leur ’idOp’,
leur nature (Lecture, écriture, suppression, mise & jour), leur type (mise a jour de
configuration ou de logiciel), de la valeur dans un cas d’écriture ou de mise a jour,
leur type d’équipement ciblé et leur état (réussie, échouée, en cours).

Les sous-opérations reprennent les mémes données que la structure meére en
ajoutant la liste des équipements ciblés pour cette sous-opération.
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Sous-opération
idSop : identifiant auto-généré

Opération nature : enum (Création, Lecture, Mise-a-jour, Suppression)
idOp : identifiant auto-généré cibleAdmin: enum (Cenfiguration, Logiciel)
nature : enum (Création, Lecture, Mise-a-jour, Suppression) typeEquipements : idTypeEquipement
cibleAdmin: enum (Configuration, Logiciel) cibleModeleDeDonnees : chaine
typeEquipements : idTypeEquipement 1.% valeur : chaine
cibleModeleDeDonnees : chaine
valeur : chaine listeEquipements : Liste
état : enum (Terminée, EnCours, Annulée)

état : enum (Terminée, EnCours, Annulée)
*idOp : identifiant de I'opération mére

FIGURE 4.8 — Représentation des opérations et sous-opérations dans la base de
connaissance

4.2.8 Interactions

Ce gestionnaire autonomique interagit avec les deux autres gestionnaires auto-
nomiques (ExecSuivi) et (RegulVitesse). Cela se fait d’une part au travers de ’en-
trée EtatParc comprenant la taille de décomposition en sous-opérations de chaque
opération en cours venant de (RegulVitesse) et d’autre part via la sortie S de ce
gestionnaire allant vers celui d’exécution et suivi (ExecSuivi) indiqué dans la figure
1.6.

Grace a cette coordination, en cas d’erreurs sur la configuration ou au niveau
du logiciel interne, au travers de ’adaptation continue de la vitesse de décomposi-
tion, moins d’équipements sont impactés. Dans les approches existantes, la vitesse
est constante et maximale et la surveillance est manuelle. Cela méne & un temps
de réaction élevé et une complexité de la surveillance du parc. Cela fait que plus
d’équipements sont susceptibles d’étre en dysfonctionnement.

Les sous-opérations citées plus haut, sont envoyées aux gestionnaires de décom-
position et suivi d’opérations pour étre exécutées sur les équipements du parc. Cette
séparation en sous-opérations permet de faire en sorte que la partie exécution et suivi
des opérations d’administration de flotte passe & I’échelle horizontalement et ce en
multi-instanciant le gestionnaire (ExecSuivi).

4.3 Conclusion

Nous avons détaillé dans ce chapitre les gestionnaires (ExecSuivi) et (GenerOp)
gérant "automatisation de I'administration d’un parc d’équipements. L’aspect mé-
tier ou fonctionnel de I'administration systéme étant traité, nous visons maintenant
la problématique concernant la gestion optimisée des ressources. Ces ressources sont
d’un cote, les objets administrés (assurer que la charge n’est pas supérieure a leur
capacité a recevoir des opérations d’administration), et d’un autre le matériel com-
posant l'infrastructure hébergeant la plateforme d’administration des équipements.
C’est dans cette optique que notre approche inclut deux autres gestionnaires autono-
miques chargés de la gestion des ressources : (RegulVitesse) et (Deploy). Ces derniers
ont respectivement pour responsabilité, la régulation de la vitesse de décomposition
des sous-opérations en fonction des erreurs d’exécution du parc d’équipements et de
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la gestion optimisée des ressources de l'infrastructure matérielle.
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Dans ce chapitre, nous traitons deux types de ressources : les équipements ad-
ministrés et 'infrastructure hébergeant la plateforme d’administration de ces équi-
pements. Il s’agit ici de résoudre deux problémes :

— Adapter la vitesse d’exécution des opérations générées par (GenerOp) et exé-
cutées par (ExecSuivi) a la capacité de traitement disponible des plateformes
d’administration des équipements.

— Déployer les plateformes d’administration et les gestionnaires d’exécution
(ExecSuivi) dans les partiez de l'infrastructure ayant les ressources de calcul
suffisantes pour les héberger, tout en restant au plus proche des équipements
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(pour une consommation de bande passante réseau optimisée et une assurance
de la protection des données privées accrue).

Chacun de ces problémes est adressé par un gestionnaire autonomique. Nous
abordons dans ce chapitre les deux gestionnaires autonomiques (RegulVitesse) et
(Deploy) responsables respectivement du passage & 1’échelle vertical et horizontal.
Nous commencons par celui en charge de la régulation de la vitesse de décomposition
d’opérations en sous-opérations avant de détailler les spécifications de celui qui gére
Pinfrastructure.

Dans ce chapitre, les gestionnaires autonomiques sont exposés au format MAPE-
K. Le nom des modules correspondant a une étape est identifié par la premiére lettre
de I'é¢tape (M, A, P, E) suivi d’un chiffre s’il y a plusieurs sous-étapes. Par exemple
la premiére étape du (Monitoring) sera nommé M1 dans les schémas.

5.1 Reégulation de la vitesse de décomposition des sous-
opérations

Ce gestionnaire autonomique, (RegulVitesse), confére au systéme une capacité
d’auto-configuration. Ce dernier devient apte & réguler la vitesse d’exécution des
opérations d’administration systeme.

Afin d’avoir une régulation précise, la vitesse de décomposition calculée dépend
de l'avancement de 'opération, ’accroissement peut étre linéaire, quadratique, ex-
ponentiel. Ces informations sont déterminées par les administrateurs systémes dans
un premier temps dans la base de connaissance de la boucle, puis peuvent étre af-
finées et mises & jour au fur et & mesure de 'exécution au moyen des statistiques
récoltées lors de l'exécution. En plus de 'avancement, cette régulation dépend de
statistiques collectées par le gestionnaire (GenerOp) de génération et décomposition
d’opérations.

Deux buts principaux motivent cette régulation continue. Le premier est d’éviter
qu’une configuration erronée ou un logiciel interne défaillant ne soit déployé sur une
partie conséquente du parc ou son intégralité entrainant des dysfonctionnements
sur les équipements. Le deuxiéme concerne ’adaptation de la vitesse d’exécution
par rapport aux capacités des plateformes & traiter les opérations de mise & jour.

5.1.1 Objectif

L’objectif de ce gestionnaire est de garder le nombre d’équipements en bon état
de fonctionnement en nombre maximal et une bonne utilisation des ressources dis-
ponibles pour les plateformes d’administration a un moment donné. Pour ce faire, il
adapte la vitesse de décomposition des opérations en sous-opérations (en termes de
nombre d’équipements ciblés), au nombre d’erreurs sur les équipements mis a jour
et des temps de réponses de la plateforme.



© X N Ut W N

e e e
w NN = O

5.1. Reégulation de la vitesse de décomposition des sous-opérations 85

5.1.2 Pas

A chaque réception de nouvelles statistiques d’erreurs le gestionnaire fait un tour
de boucle pour mettre a jour le nombre d’équipements ciblés par sous-opération
générée par (GenerOp). Il s’agit d'un déclenchement événementiel.

5.1.3 Données d’observation

Ce gestionnaire prend en entrée les statistiques concernant les opérations en
cours d’exécution au niveau du gestionnaire (ExecSuivi) d’ezécution et de suivi des
commandes. Ces statistiques contiennent celles qui concernent les équipements et
celles concernant les plateformes.

Les données d’équipements sont le nombre d’erreurs par type (critique ou non
critique). Dans notre modélisation, les erreurs critiques reflétent le nombre d’équi-
pements en dysfonctionnement aprés mise a jour. Celles non critiques reflétent les
objets présentant des métriques de fonctionnement en écart par rapport & la moyenne
(p. ex. consommation mémoire, temps de démarrage).

La donnée de plateformes récoltée est le temps de réponse moyen des APIL. C’est
Iinformation clé pour assurer le passage & I’échelle vertical de la plateforme d’ad-
ministration car il reflete la capacité de leurs interfaces & recevoir ces commandes
d’administration.

Le nombre d’erreurs tolérées ainsi que les écarts par rapport a la moyenne, sont
définis par les administrateurs systémes.

"statistiques": {
"idStat": "00256120",
"idOperationMere": "512400_ORANGE",
"idSousOperationMere": "512400_ORANGE-P1",
"currentAvgAPIresponseTime" : "120ms",
"stats": {
"criticalErrrors": "1",
"nonCriticalErrrors": "5",
"TotalCommands": "25"

}

Structure 5.1 : Données d’erreurs d’execution des commandes

La structure 5.1.3 détaille le format des statistiques envoyées par le gestionnaire
(ExecSuivi) au gestionnaire (RegulVitesse). Ces statistiques sont caractérisées par
leur identifiant propre, I'identifiant de la sous-opération qu’elles concernent et 1’opé-
ration mére de cette derniére. Les statistiques sont sous le format : nombre d’erreurs
par type et nombre total de commandes.
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5.1.4 Actionneurs

Ce gestionnaire autonomique agit sur la taille (en termes du nombre d’équipe-
ments ciblés) des sous-opérations générées par le gestionnaire (GenerOp) de généra-
tion et décomposition. Avec des techniques de controéle continu et une modélisation
adéquate, cette vitesse pourrait étre ajustée dynamiquement durant I’exécution (sec-
tion 2.3.2).

5.1.5 Elément Géré

Ce gestionnaire a pour élément géré les gestionnaires d’automatisation (Exec-
Suivi) et (GenerOp) ainsi que leurs éléments gérés respectifs, comme exposé dans la
figure 5.1.

RegulVitesse :
Régulation de vitesse

N
StatErrCmd Progress TailleSous
Ops

GenerOp :
Génération et

décomposition

ExecSuivi : Exécution et
suivi

‘ Plateformes d’administration ‘

Flottes d’équipements

EG1

EG2

3

FIGURE 5.1 — Elément géré du gestionnaire de régulation de vitesse

5.1.6 Décision

La figure 5.2 détaille 'architecture (au format MAPE-K) du gestionnaire (Re-
gulVitesse). Il posséde deux entrées : 'StatErrCmd’ en provenance du gestionnaire
(ExecSuivi) et "Progress’ du gestionnaire (GenerOp). Son unique sortie est 'Taille-
SousOp’ & destination du gestionnaire (GenerOp).

Dans le processus de décision, les opérations sont caractérisées par leur phase et
leur état contenus dans la donnée d’entrée "Progress’.

— Etat : caractérisant le fait quune opération soit en pause, en cours, terminée

ou annulée.

— Phase : caractérisant la progression de ladite opération, sont dans ’ordre :

Test, entre 0 et 5%, phase o1l la progression est lente et I'observation accrue.
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StatErrCmd : TailleSousOps :
Statistiques de reussite des commandes Taille de sous-opération
A > AP1
Progress:

K : Données
d’exécution (Log)

\ 4

M1 M K E E1

RegulVitesse : Régulation de la vitesse de décomposition

I
I GenerOp : Gestionnaire de génération et décomposition I

ﬁ @ TailleSousOps :

I ExecSuivi : Gestionnaire d’exécution et suivi I
Elément Géré EG3

StatErrCmd :

FIGURE 5.2 — Gestionnaire (RegulVitesse) de régulation de la vitesse de décompo-
sition des opérations en sous-opérations

Prudente , entre 5 et 30%, ou la progression est légérement plus rapide que
la phase précédente. Généralisation, entre 30 et 100%, phase ou le but est
d’exécuter 'opération d’administration systéme sur le maximum d’équipe-
ments.
Le processus de prise de décision dans ce gestionnaire, se base sur les statistiques
"StatErrCmd’ recues en entrée et il est régi par l’algorithme suivant exécuté dans
Pétape (AP1) pour chaque opération en cours :

1. Lire dans la base de connaissance la phase de I'opération traitée.

2. Si statistiques d’erreurs > taux (ou écart) autorisé : Annuler l'opération
(c.a.d. envoyer la valeur -1).

3. Sinon si statistiques en amélioration : Augmenter la taille des sous-opérations
(c.a.d. envoyer la nouvelle valeur).

4. Sinon si statistiques stables : Pas de variation (c.a.d. envoyer la valeur 0).

5. Sinon si statistiques en dégradation : Baisser la taille des sous-opérations
(c.a.d. envoyer la nouvelle valeur).

La régulation se fait ici par seuil. En ayant recours & de la régulation a base de
controle continu (section 2.3.2), nous pouvons envisager une régulation plus fine de
cette taille de sous-opérations [63] [53].

En fonction de la phase dans laquelle est une opération donnée, I'accroissement
sera plus ou moins prononcé. La variation dans les deux premiéres phases est plus
maitrisée afin de permettre aux anomalies latentes d’apparaitre et de n’accélérer le
déploiement qu’aprés une phase prudente. Cela est inspiré de ’approche existante
mais effectuée manuellement par Orange dans le cadre de ’administration de flottes
d’équipements domestiques de télécommunications.
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Les statistiques sont stockées pour inventaire et historique dans notre approche
(Données K sur une fleche unidirectionnelle dans la figure 5.2). Une piste d’améliora-
tion serait d’utiliser les statistiques qui concernent des opérations similaires comme
référence afin de calculer de maniére plus précise les tailles de sous-opérations. Cela,
conférerait & notre systéme autonomique des capacités d’auto-amélioration.

Une fois les tailles de sous-opérations calculées pour toutes les opérations en
cours, elles sont envoyées vers le gestionnaire (GenerOp) dans la sortie sous la forme
du vecteur :

TailleSousOps : < ’Operation’ , 'TailleSousOp’ >

5.1.7 Base de connaissance

La base de connaissance de ce gestionnaire contient deux types de données. La
liste des opérations en cours et leur informations ainsi que la liste des statistiques
regues.

Pour chaque opération, les taux d’erreurs associés & chaque sous-opération sont
ajoutées a la structure 'statistiques’ qui cumule les statistiques recues a chaque tour
de boucle. Ce schéma de données est affiché dans la structure 5.1.7.

{
"statistiques": {
"idStat": "00256120",
"idOperationMere": "512400_ORANGE",
"idSousOperationMere": "512400_ORANGE-P1",
"Progression" : "50,87%",
"currentAvgAPIresponseTime" : "120ms",
"cumulatedStats": {
"criticalErrrors": "1",
"nonCriticalErrrors": "5",
"TotalCommands": "25"

}

}

Structure 5.1.7 : Contenu de la base de connaissance du gestionnaire RegulVitesse

La structure 5.1.7 détaille le format de la structure statistiques utilisée dans la
base de connaissance de (RegulVitesse) afin de stocker les données envoyées par
le gestionnaire (ExecSuivi). Ces statistiques sont caractérisées par leur identifiant
propre, l'identifiant de la sous-opération qu’elles concernent et 'opération mére de
cette derniére ainsi que la progression de 'opération mére. Cette progression permet
d’ajuster la régulation en fonction de l’avancement de l'opération. Les statistiques
sont sous le format : nombre d’erreurs par type et nombre total de commandes. Le
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temps de réponse moyen mesuré des plateformes fait aussi partie de cette structure
de données.

5.1.8 Interactions

Le gestionnaire autonomique (RegulVitesse), pour limiter la propagation de ces
erreurs d’un cdté et pour assurer un passage a ’échelle vertical d’'un autre, adapte
la vitesse de décomposition des opérations en sous-opération de maniére continue.
Pour ce faire, il interagit avec les deux gestionnaires contribuant a ’automatisation
de administration du parc comme suit : Il fournit & celui en charge de la génération
de décomposition d’opérations (GenerOp) une taille de sous-opérations & chaque
fois qu'il recoit des statistiques venant du gestionnaire (ExecSuivi) d’exécution et
de suivi des commandes et ce en fonction des erreurs qui peuvent survenir sur les
équipements et ce & cause de configurations ou logiciels internes défectueux.

Le passage & 1’échelle vertical est adressé avec ce gestionnaire. C’est donc dans la
prochaine section que nous abordons les spécifications du gestionnaire autonomique
(Deploy) en charge du passage a ’échelle horizontal.

5.2 Gestion de l'infrastructure

Nous détaillons dans cette section le gestionnaire autonomique (Deploy) en
charge d’adapter le plan de déploiement (en termes de nombre d’instances et de
localisations) des gestionnaires d’exécution et suivi (ExecSuivi) et des plateformes
d’administration sur les différents noeuds de calcul de notre infrastructure.

Nom du
neeud de
calcul

Capacité CPU
en nombre de
coeurs,

12,

Capacité réseau en gigabit
par secondes (Gb/s) 4

Capacité
mémoire en
Go

FIGURE 5.3 — Représentation d’un nceud de calcul dans notre modélisation

Dans ce qui suit, nous représentons I'infrastructure comme un graphe non orienté.
Les neeuds sont représentés dans la figure 5.3. Chaque nceud de ce graphe comporte
un couple <capacité de calcul processeur, capacité mémoire>>. Les arétes entre les
neceuds représentent la capacité du lien réseau entre ces derniers. Les capacités pro-
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cesseurs sont exprimées en nombre de coeurs. Les capacités mémoires en Gigaoctets
et la bande passante réseau en gigabits par secondes.

Noeud 3

FIGURE 5.4 — Représentation du graphe de l'infrastructure dans notre modélisation

En assemblant les noeuds de calcul et les liens réseaux composant notre infra-
structure matérielle disponible, on obtient la représentation de la figure 5.4.

Les applications : plateformes d’administration et les gestionnaires autonomiques
sont représentés par un quadruplet
< consoCPU,consoMémoire,consoBandePassante,tempsDeRéponse >.

En voici un exemple pour une plateforme d’administration Orange, qui consomme
1,5 coeurs de processeur, 1 gigaoctet de mémoire, 256Mbit /s de bande passante ré-
seau, et qui présente un temps de réponse de 200ms.

OrangeAdminInstancel < "1.5".,"1" "0.256","200ms" >

5.2.1 Objectif

L’objectif de ce gestionnaire autonomique est d’assurer que les indicateurs de
performances se maintiennent & un niveau acceptable tout en minimisant ['utili-
sation de la bande passante réseau. Cela est réalisé en favorisant 'utilisation des
ressources présentes au plus proche des équipements tant que la capacité des dits
équipements le permet. Si la capacité (selon les seuils définis par les administrateurs
systémes) est dépassée ou que les objectifs de qualité de service n’est pas atteinte, les
composants logiciels d’administration sont migrés vers le nceud le plus proche pou-
vant les accueillir. Les seuils en question dépendent du niveau de qualité de service
négocié avec les utilisateurs de la plateformes d’administration systéme. On peut ci-
ter & titre d’exemple d’indicateurs, les temps de réponses, le nombre d’équipements
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traités par heure ou encore les taux d’utilisation des différents noeuds.

5.2.2 Pas

Ce gestionnaire fonctionne de maniére périodique et la période est fixée par
I’administrateur systéme.

5.2.3 Données d’observation

Ce gestionnaire observe plusieurs métriques. Nous définissons deux types de mé-
triques : Les métriques applicatives et les métriques d’infrastructure. Les premiéres
servent & évaluer les performances de applicatif et sa capacité & pouvoir passer
& l’échelle, les deuxiémes représentent 1'utilisation de la capacité matérielle de cal-
cul disponible ainsi que la bande passante réseau. Ce choix d’avoir deux types de
meétrique est motivé par deux raisons :

— La capacité & passer a I’échelle de la partie logicielle des boucles autonomiques
et des plateformes d’administration systéme n’est pas assurée. Il faut donc
observer des métriques applicatives appropriées : Nous avons sélectionné le
temps de réponse des applications.

— Au-dela de 'aspect passage a l’échelle de 'applicatif, l'infrastructure peut
étre utilisée & 100% ou étre sous-utilisée sans que ca soit observable via les
métriques applicatives. Ce comportement est détecté au moyen des métriques,
dites d’infrastructure : consommation CPU, mémoire et réseau.

{
"Antenne5G_4580": {
capacity
[6,4,1],
applications : [
{
OrangeAdminInstancel {"1.5","1","0.256","200ms"},
OrangeAdminInstance2 {"1","2","0.512","250ms"},
AmazonWSIoTInstancel {"1","1.5","0.128","70ms"},
}
1
}
}

Données d’état de 'infrastructure recues par le gestionnaire (Deploy)

La structure 5.2.3 comporte pour chaque nceud de calcul, sa capacité totale,
les applications hébergées (avec leur consommation de ressources et leur temps de
réponse).

Ces données permettent au gestionnaire (Deploy) de revoir, a la hausse ou a la
baisse, le nombre d’instances des plateformes d’administration et des gestionnaires
(ExecSuivi) ainsi que leur localisation dans les noeuds de l'infrastructure.
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5.2.4 Actionneurs

Ce gestionnaire actionne des scripts écrits par les administrateurs systémes qui
agissent directement sur 'infrastructure et instancient les plateformes de DM et les
boucles d’automatisation associées.

5.2.5 Elément Géré

Ce gestionnaire autonomique agit sur les API de contréle de 'infrastructures :

— Lenombre d’instances de plateformes d’administration systémes (et les boucles
d’automatisation nécessaires a leur pilotage).

— Leur placement dans les différentes parties de l'infrastructure

{
"Antenne5G_4580": {
applications : [
{
OrangeAdminInstancel,
OrangeAdminInstance?2,
AmazonWSIoTInstancel
h
1
}
}

Schéma de deploiement généré par la boucle (Deploy)

La structure 5.2.5 détaille le format de la sortie du gestionnaire (deploy). Cette
structure représente le plan de déploiement des gestionnaires d’exécution et de suivi
(ExecSuivi) et des plateformes d’administration. Chaque nceud (identifié par son
identifiant unique) comprend la liste des identifiants des applications & héberger.
Une fois un identifiant d’application déployé quelque part, son ancienne instance est
détruite.

Lors de la re-configuration du schéma de déploiement, les plateformes d’admi-
nistration de flotte ne changent pas d’adresse 1P, les re-configurations sont donc
transparentes pour les équipements.

5.2.6 Décision

Le processus de prise de décision de ce gestionnaire est le suivant :

— Dans le cas ou aucun couple plateforme de DM et boucles de régulation n’est
présent, le gestionnaire autonomique instancie par défaut ; un de ces couples
dans la partie de l'infrastructure la plus proche des équipements gérés. Par
exemple, déployer ces composants logiciels dans un nceud de calcul présent
dans un site d’une usine, pour la gestion des caméras IP de ce site.

— Vérification des indicateurs de performance applicatifs. Si ces mesures aug-
mentent (p. ex. temps de réponse qui augmente fortement, ou code d’erreurs
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indiquant une saturation), il est nécessaire d’augmenter le nombre d’instances
d’éléments gérés dans les parties de 'infrastructure ou de la capacité (calcul,
stockage, mémoire) est encore disponible.

— Veérification des indicateurs de performances au niveau de l'infrastructure et
détecter une éventuelle violation des SLA. Il convient alors de migrer les
éléments gérés qui sont devenus trop gros pour le matériel qui les héberge
vers I’élément de Iinfrastructure le plus proche ayant une capacité supérieure
disponible & ce moment.

Cette prise de décision comme pour le gestionnaire RegulVitesse, est prise par seuils
définis par les administrateurs. Afin de concevoir un régulateur & base de controle
continu (section 2.3.2), il est nécessaire de modéliser le systéme visé et d’identifier
les métriques ainsi que les variables d’ajustement. Le comportement du systéme
doit aussi étre exploré et décrit. C’est cette étape qui a été réalisée durant ce travail
de thése, préparant ainsi le terrain pour la suite des travaux visant & aller vers un
contréle plus fin et plus précis.

5.2.7 Interactions

Ce gestionnaire autonomique (Deploy) est indépendant des gestionnaires d’au-
tomatisation. Il a pour but de gérer les instances de plateformes d’administration
systéme et des gestionnaires d’automatisation qui leurs sont associés. Ces derniers
n’interagissent pas avec le gestionnaire de distribution et n’ont pas conscience de
son existence.

5.2.8 Base de connaissance

La base de connaissance de ce gestionnaire autonomique contient une représen-
tation de l'infrastructure sous forme de graphe. Le graphe comprend la capacité
restante sur les noeuds. Cette capacité est actualisée en fonction de la taille des ap-
plications (Gestionnaires autonomiques d’exécution et plateforme d’administration)
qui y fonctionnent. Ces données sont fournies par un service de 'infrastructure. La
figure 5.5 donne la représentation de ce graphe. Elle représente une architecture
formée de plusieurs nceuds de calculs réparties entre les ressources qui sont les plus
proches des équipements que nous nommons "Edge", et le "Cloud" représentant les
ressources de calcul et de réseau disponibles chez un opérateur. Nous considérons le
continuum entre le "Cloud" et "'Edge" comme étant le "Fog" qui comporte les res-
sources de tailles petites et moyennes (c.a.d. quelques ceeurs de calculs et quelques
giga-octets de mémoire vive).

5.3 Conclusion

Dans ce chapitre nous avons détaillé les gestionnaires en charge de la gestion des
ressources. Chacun d’entre eux est conc¢u pour adresser un des sous-problémes que
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Relais 5G

Datacenter

Serveur de Relais 5G Chambéry

proximité Datacenter

Lyon

Serveur de

prox;mité Cloud

Fog
Edge

F1GURE 5.5 — Représentation de l'infrastructure dans la base de connaissance sous
forme de graphe

nous avons identifiés. L’adaptation de la vitesse d’exécution des opérations d’admi-
nistration a la capacité des équipements & recevoir ces ordres d’un coté, ainsi que
I’adaptation du déploiement des plateformes et gestionnaires autonomiques d’exé-
cution et suivi aux ressources disponibles de l'infrastructure de l'autre.

D’autre critéres possibles n’ont pas étés pris en compte comme ceux de la confi-
dentialité des données qui feraient que certains nceuds ne soient pas utilisables
concernant certaines flottes en fonction de contraintes légales par exemple.
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Dans cette partie, nous détaillons les dispositifs mis en place pour la validation
de notre approche qui est détaillée dans la deuxiéme partie de ce manuscrit. Il est
question de deux expérimentations, ’'une démontrant ’automatisation de la gestion
des départs et arrivées d’équipements dans des flottes au moyen d’un gestionnaire
autonomique pilotant la plateforme d'IdO d’Orange Live Objects utilisée en produc-
tion et l'autre démontrant la réactivité du systéme d’administration autonomique
& des erreurs provenant de la flotte. Ce démonstrateur est mis en ceuvre avec trois
gestionnaires autonomiques interfacés avec des composants logiciels ayant pour role
de simuler des objets de 'IldO et leur plateforme d’administration systéme.
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Ce chapitre détaille le démonstrateur d’automatisation du maintien & jour en
termes de configurations et de logiciel interne, d’une flotte d’équipements subissant
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des variations. Ces variations sont des départs ou arrivées d’équipements. Nous com-
mencons par déterminer 'objectif de ce démonstrateur, les motivations en termes de
choix technologiques, I’architecture et le protocole de test. Nous terminons ce cha-
pitre par 'analyse des résultats et en citant les limitations du protocole expérimental
utilisé.

6.1 Objectif de la validation

Ce démonstrateur a pour but de démontrer la capacité a gérer les variations de
I’état d’un parc en termes d’arrivées et départs d’équipements ainsi que de disponibi-
lité d’un logiciel interne ou configuration d’un parc d’équipements. Ces équipements
sont administrés par une plateforme industrielle d’administration & distance d’objets
de I'IdO.

6.2 Technologies existantes et choix

Cette section détaille les choix que nous avons réalisés en termes d’architecture
et de choix de langages pour le développement.

6.2.1 Plateforme d’administration

Certaines des plateformes industrielles d’IdO existantes telles que IBM Watson
[19], Amazon IoT [11] et Microsoft Azure IoT [22], comportent des capacités d’ad-
ministration systéme. Ces capacités concernent le déploiement de configurations et
logiciels internes ainsi que le lancement d’opérations visant de multiples équipe-
ments : campagnes de mise & jour. La plateforme d’Orange : Live Objects [29] a
pour objectif d’augmenter et perfectionner les fonctionnalités d’administration sys-
téme de flottes. Nous nous sommes orientés vers l'utilisation de cette plateforme
pour nos démonstrations et preuves de concept.

En fonction du niveau de fonctionnalités (c.f. Sections 2 et 6 du chapitre 1) et
de faisabilité technique, il est possible d’automatiser a différents degrés les capacités
d’administration de flottes de plateformes existantes au moyen de notre proposition
d’architecture autonomique.

Etant données les capacités d’administration de la plateforme Live Objects, qui
couvrent l’exécution d’opérations, la traduction de ces opérations en commandes
et les campagnes de mise a jour, nous nous sommes fixés d’y rattacher un gestion-
naire autonomique ayant pour objectif le maintien & jour du parc d’objets via la
génération d’opérations d’administration. Il s’agit donc de mettre en ceuvre le ges-
tionnaire autonomique (GenerOp), chargé d’automatiser la génération d’opérations,
capacité qui n’est pas dans les fonctionnalités offertes par Live Objects au moment
de V’écriture de ce manuscrit.

Un autre aspect qui a motivé le choix de cette plateforme est le fait d’avoir
une expertise interne Orange sur cette plateforme d’IdO. Dans le cadre de cette
thése CIFRE, 'objectif est d’exploiter les résultats des travaux de recherche dans
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des démonstrateurs afin d’en démontrer la possibilité d’intégration des dits travaux
dans des plateformes utilisées actuellement en production. L’objectif, & terme, est de
faire évoluer, sur la base de ces travaux, les capacités d’administration de flottes de la
plateforme Live Objects [29]. Dans ce qui suit, nous détaillons les fonctionnalités de
Live Objects (ainsi que les autres plateformes de 1'ldO) concernant I’administration
de flottes.

6.2.2 Plateforme IdO Live Objects

6.2.2.1 Présentation

Vos équipements Live Objects Vos applications
connectés métiers & BDD

B B |:|
]
& ' MOTT Identité Inventaire ai b =
- AR

cliants / users des davices

client

ﬁ‘—‘g [ )
HTTP
AP

~

LY
Supervision Misea jour
des devices du Firmware

Bus de messages
Bus de messages

r— 3
g 8 -

‘connectivité M2M/ LPWA

Configuration
des devices

Fiqure 6.1 — Plateforme IdO d’Orange : Live Objects

Live Objects d’Orange est une plateforme cloud destinée aux professionnels per-
mettant de collecter et stocker les données venant des objets de I'IdO. Elle intégre
aussi des capacités d’administration de ces objets. Elle sert de pont entre les appli-
cations dites métier (p. ex. Application de suivi de colis) et objets de 'IdO (p. ex.
Traceurs de position géographique).

6.2.2.2 Fonctionnalités

Live Objects permet d’inventorier les objets, gérer les identités, assurer le sto-
ckage et transfert des données émanant de ces objets. En termes d’administration
d’équipements, la plateforme permet ’envoi de configurations et logiciels aux équi-
pements ainsi que les campagnes de mise & jour. Live Objects fonctionne de la
maniére suivante : Les objets sont configurés pour envoyer leurs données vers la
plateforme. Ils effectuent leurs transferts de maniére périodique. Live Objects est
configuré, par les utilisateurs de la plateforme, pour traiter et envoyer ces données
recues des objets vers leur systéme d’information. Si besoin, les utilisateurs peuvent
lancer manuellement des opérations de configuration et de mise & jour sur leurs
objets.



Chapitre 6. Maintien a jour d’un parc d’objets connectés avec Live
102 Objects

. Tableau de bord Parc Données Alarmes Administration e Centre d'aide v '.l Orange Lab...

Live Objects

Activité du parc @ Ajouter un dashboard personnalisé

Etat du parc Quotas

Files de messages 2/100
20 20 interfaces Mqtt

équipements 0 interface SMS Clés d'API 13/100000

Détecter les équipements qui ne ® O interface Ext. connector Utilisateurs 4/100
communiquent pas ?

Activité du parc 12 derniers mois

Trafic récent
ree reeen Messages m

Messages entrants Messages sortants
1400

1200
1000
800
600
400
200

oct. 2019 nov. 2019 déc. 2019 janv. 2020 févr. 2020 mars 2020 avr. 2020 mai 2020 juin 2020 juil. 2020 aolt 2020 sept. 2020

F1GURE 6.2 — Interface d’accueil de la plateforme IdO d’Orange : Live Objects

L’interface d’accueil de la plateforme est exposée dans la figure 6.2. Celle-ci
affiche un résumé de I'état du parc en termes de nombre et de présence en ligne.
Elle donne aussi accés aux fonctionnalités de gestion des données regues par les
équipements, et aux interfaces d’administration comme celle des figures 6.3 et 6.4.

L’interface de la figure 6.3 détaille la procédure de lancement de campagnes de
mise & jour. En effet il faut sélectionner manuellement les bons paramétres dans cette
interface comme par exemple : le type de connectivité & la plateforme, la liste des
équipements ciblée ou une requéte permettant de filtrer et cibler les équipements
connectés (p. ex. Tous les équipements de marque Philips), le choix du type de
campagne. Le type de campagne peut étre statique ou dynamique. Les développeurs
entendent par dynamique une campagne qui durant son exécution voit sa cible
modifiée si des équipements ne répondent plus, ou se mettent a répondre, aux critéres
de la requéte de ciblage.

Dans notre approche autonomique, la détermination de ces paramétres et le
lancement d’une campagne est automatiquement effectué par le gestionnaire (Ge-
nerOp). C’est dans cette optique que nous avons implanté une version de ce dernier
pour s’interfacer avec Live Objects.

L’interface de la figure 6.4 détaille l'interface d’historique de campagnes de mise
a jour de la plateformes. En effet, aprés chaque exécution de campagne, les taux de
succés sont enregistrés dans la base de données interne de la plateforme. Ces traces
d’exécutions ne sont pas exploitées & ce jour dans la plateforme. En s’appuyant sur
notre approche autonomique (plus précisément au moyen des gestionnaires d’auto-
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. Tableau de bord Parc Données Alarmes Administration o Centre d'aide « ..’ Orange Lab...

Live Objects

Pare > Campagnes > Création > Equipements cibles

2. Opérations 3. Planification

Définissez les équipements ciblés par cette campagne
Choisi la ivité des équi its @

MQTT Sms External connector

Choisir la méthode de sélection des équipements 0

en important un fichier CSV avec des filtres avancés

Choisi: le type de Q@

Dynamique Statique

AND w + Ajouter une condition | + Ajouter un groupe de conditions

=]

Tag w = w DeviceOrange

(connector == "mqtt™ or connector == "legacy”) and (tags == "DeviceOrange")

c‘ Ceci est seulement un apercu, les cibles réelles seront identifiées au démarrage de la campagne.

Nom ID Groupe Tags Propriétés

FIGURE 6.3 — Interface de création de campagnes de mise & jour de Live Objects

Live Objects

Parc > Campagnes
Tous les équipements (hors ... ¥
« Campagnes
ﬁ Equipements

Campagnes

Date de création Nom Répartition Statut Date de fin

@ Firmwares
17/07/2020 15:29:47 6dbOb8f1-91a5-404f-8fb0-2d... 20 Succés 02/07/2020 17:06:02
17/07/2020 15:29:13 289285bf-25d1-4c1f-a2f2-cb.. 0 Succeés 02/07/2020 17:05:28
17/07/2020 15:29:13 cel12b6ff-977a-43b3-94d1-f8... 20 Succeés 02/07/2020 17:05:28

FI1GURE 6.4 — Interface d’historique de campagnes de mise & jour de Live Objects

matisation GenerOp et ExecSuivi détaillés en 4.1 et 4.2) il serait possible d’exploiter
ces données pour effectuer un suivi d’exécution de campagne en temps réel et dé-
tecter les fautes d’exécution et les opérations entrainant des dysfonctionnements sur
des équipements du parc au moyen du gestionnaire (RegulVitesse).

6.2.3 Simulateur d’équipements

Afin d’accélérer le développement en évitant d’utiliser des équipements physiques
complexes & mettre en ceuvre, nous avons développé un simulateur d’équipement
a partir d’un prototype existant chez Orange. Le prototype existant n’avait que la
capacité de se connecter a la plateforme Live Objects sans déclarer autre chose qu'un
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identifiant. Nous avons implanté la capacité a mettre & jour son logiciel interne, et
celle de déclarer un modéle de données plus abouti formé de l'identifiant, la marque,
les informations concernant la configuration et le logiciel interne de I'objet simulé.
Nous avons aussi adapté le code & un lancement en ligne de commandes avec les
bons paramétres contrairement a son état initial ou cela n’était pas possible. Ce
simulateur, dans sa version aboutie, posséde donc la capacité de se connecter a la
plateforme Live Objects ainsi que d’appliquer des commandes (pour rappel : Lecture,
écriture, exécution, suppression) sur son modéle de données et son logiciel interne.

Ce simulateur est développé en Python.

FIGURE 6.5 — Lancement du simulateur d’objet de I'ldO

La figure 6.5 montre la commande de lancement du simulateur et les traces
d’exécution. Les paramétres nécessaires sont les suivants :

— 1 :identifiant de I’'objet - "DeviceLogicielObsolete" dans ’exemple ;

— a:la clé d’acces a la plateforme - unique pour chaque objet ;

— f:nom du logiciel interne & utiliser - firmwareDemoAutonomic dans 'exemple ;

— v : version du logiciel interne - "2.0.1" dans ’exemple.
Une fois exécuté, le simulateur affiche les données qu’il a fournies a Live Objects
durant son enregistrement dans la plateforme et le résultat de I'opération : 0 pour
un succés, -1 pour un échec.

6.2.4 Gestionnaires autonomiques

Les gestionnaires autonomiques ont été développés dans le cadre de ces travaux
de thése & partir de zéro. En effet, & notre connaissance, aucune bibliothéque ou
outil permettant d’automatiser des opérations d’administration systéme n’existe.
Pour ce faire, nous nous sommes servis du langage Python qui offre des possibilités
de prototypage rapide et des possibilités d’évolution du démonstrateur (p. ex. In-
terface Web, micro-services) comparé a ceux des langages similaires comme Shell ou
PowerShell.

6.3 Architecture

La figure 6.6 détaille I’architecture utilisée pour ce démonstrateur. Le premier
composant est une implantation du gestionnaire du maintien a jour du parc (Gene-
rOp) qui génére des opérations de mise a jour lors de la disponibilité de nouveaux
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Sous-opérations Gestionnaire autonomique : GenerOp
(via Internet)

Modéles de données et

s - .
Plateforme d’administration composition du parc

(Live Objects)

Données de service

= =
Commandes
a distance
(via Internet)

Simulateurs d’équipements
de I'ldO

FIGURE 6.6 — Architecture du démonstrateur d’automatisation du maintien & jour
d’un parc d’équipements de 'IdO

logiciels internes ou lors de I'arrivée d’objets dans la flotte qui n’ont pas la version dé-
ployée actuellement. Les fonctions de décomposition d’opérations en sous-opérations
et de régulation de vitesse de décomposition n’ont pas été implantées dans ce pro-
totype car trop complexes & mettre en ceuvre sans avoir une instance de test de la
plateforme, ce qui n’est pas notre cas car nous utilisons la version publique en pro-
duction. Le deuxiéme composant est la plateforme IdO d’Orange dont nous utilisons
les capacités d’inventaire d’objets et d’administration de flottes et plus particulié-
rement la capacité a traduire les opérations en commandes d’administration vers
les équipements connectés. Le troisiéme et dernier composant est I’ensemble des si-
mulateurs d’équipements que nous avons développés (détaillé en section 6.2.2). Ces
derniers ont le méme comportement que des objets physiques en termes de réaction
a une commande de mise & jour logicielle.

6.4 Protocole de test

Le protocole de test & été défini pour couvrir deux des cas de perturbations
possibles qui sont régulés par le gestionnaire (GenerOp)
— Modification de la composition de la flotte : Arrivée d’un nouvel équipement
dans le cas de ce démonstrateur.
— Disponibilité d’'un nouveau logiciel interne.
Le protocole de test est le suivant :

1. Lancement d’un ensemble de simulateurs de périphériques qui s’enregistre a
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la plateforme ;

2. Injection d’une notification de nouveau logiciel interne disponible pour chaque
type d’équipements dans le parc;

En fonction de leur type, chaque équipement recoit le logiciel adéquat ;

Un équipement nouveau se connecte & la plateforme, avec un logiciel interne
obsoléte, et déclenche un tour de gestionnaire autonomique;

5. Le nouvel équipement regoit le bon logiciel interne.

6.5 Reésultats

Dans cette section nous montrons, pour chaque étape du protocole de test la cap-
ture d’écran correspondante venant de la plateforme Live Objects avant d’élaborer
une synthése sur les résultats extraits de ce démonstrateur.

6.5.1 Exécution

L’exécution du scénario de test est réalisée en cing phases, chacune d’entre elles
est détaillée dans ce qui suit.

6.5.1.1 Connexion des simulateurs a la plateforme Live Objects

. Tableaude bord Parc Données Alarmes Administration 0 Centre d'aide v ..’ Orange Lab... v
Live Objects
Parc > urnilo:nsid:mqtt:test_device > Paramétres
) =
« 1 Auto-created device (mqtt / urn:l... -umilonsidmattiest_device m
@ Supervision
© Identits
Derniére demande
} Gommandes (Downlink) Id Valeur Date de la valeur  Statut de medification Valeur cible
deviceType [STRING] : MQTT ily a1 jours 0Ok ilya11jours [STRING] : MQTT
@ Firmwares
serialNumber [INT32]: 177 ily a1 jours 1% ilyai1jours [INT32]: 777
3 Parametres CPU usage [STRING] : 10% ily a11 jours ok ilya11 jours [STRING] : 10%
n Memory usage [STRING] : 15% ily a1 jours ok ilyai1jours [STRING] : 15%
[£] Journal
ip address [STRING] : 127.0.0.1 ily a1 jours 0Ok ilya11jours [STRING] : 127.0...
telemetryfrequency  [FLOAT] : 28.2 ily a1 jours ok ilya11jours [FLOAT] : 28.2
FirmwareVersion [STRING] : V1.0 ily a1 jours ok ilya i1 jours [STRING] : V1.0

FIGURE 6.7 — Etat d’un objet une fois enregistré dans Live Objects

La figure 6.7 montre 'état d’'un objet une fois enregistré dans Live Objects. Cet
état comporte les informations de son modéle de données, ici : son type, son numéro
de série, sa charge processeur, sa mémoire libre, son adresse IP, sa fréquence d’envoi
de données et sa version de logiciel interne.
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6.5.1.2 Arrivée d’une notification de disponibilité d’un nouveau logiciel
interne

import json, pika, uuid, datetime, time
connection = pika.BlockingConnection(pika.ConnectionParameters('localh
channel = con tion.channel

newOperationID= uuid.uuid4()

data = {

channel.basic publish(exchange='", routing key=

29 cmnnectimn.clmseiﬂ

F1GURE 6.8 — Envoi d’une notification de disponibilité de logiciel interne pour équi-
pements Schneider

Les figures 6.8 et 6.9 exposent la structure de la notification (Section 2.1.8),
que nous envoyons au systéme autonomique pour Uinformer de la disponibilité de
deux nouveaux logiciels internes : I'un visant les équipements Schneider, ’autre ceux
fabriqués par Orange (champ 'manufacturer’ dans les conditions). La structure de
cette notification comporte un identifiant, le développeur du logiciel (ici Orange),
Padresse ou le binaire est disponible, la version (ici 3.0r0), le type de mise a jour
suivant 1’échelle proposée dans la section 3.1.3 (ici mineur), et les conditions de
sélection des cibles parmi les équipements. Cette sélection se fait dans notre expé-
rimentation avec la version du logiciel déja installée (2.0.1), le niveau de batterie
(minimum 70%) et le fabriquant : Schneider, comme dans la figure, ou Orange.

6.5.1.3 Lancement et exécution automatique de deux campagnes ciblées
de mise a jour

La figure 6.10 montre les statistiques de réussite d’une campagne de mise & jour
ciblant deux types d’objets dans Live Objects : Ceux fabriqués par Orange et ceux
de Schneider. Chaque type regoit une mise a jour différente. Dans 'existant, il est
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son, pika, uuid, datetime, time

connec ) ion(pika.ConnectionParameters( ' local
channel = =

. datetime. now()
low.isoformat (tim

n.dumps (data)

channel.basic publish(excha

connection.close()

F1GURE 6.9 — Envoi d’une notification de disponibilité de logiciel interne pour équi-
pements Orange
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. Tableaude bord Parc Données Alarmes Administration e Centre d'aide ~ I.l Orange Lab... v

Parc > Campagnes > ce12b6ff-977a2-43b3-94d1-f...

Tous les équipements (hors ... ¥

" -
<« IR ce12b6ff-977a-43b3-94d1-f8db25931fda - Dynamique - 20 équipements - Succés m
ﬂ Equipements .
Progression
Campagnes c
@ Firmwares Succes Echec Annulé En attente En cours Non commencé
0 équipement 0 équipement 0 &quipement 0¢q Jipement
0% 0% 0% 0%
Tous les équipements v
20 réponses &
ID de I'équipement Statut Echecs Réessais Durée Date d'ajout
urn:lo:nsid:matt:DemoAuto:159a71 Succeés quelques secondes  17/07/2020 15:20:13
8-543a-48b2-b813-a7b2fb8f3f54
urn:lo:nsid:mqtt:DemoAuto:aa5322 Succes quelques secondes  17/07/2020 15:20:13

24-e371-4781-a1b9-
d1b18e07f9d0

FIGURE 6.10 — Statistiques de réussite de deux campagnes de mise a jour ciblant
les bons éléments du parc selon leur fabricant

du ressort de ’administrateur de configurer ce comportement, mais avec le systéme
autonomique, cela est réalisé automatiquement au moyen des informations figurant
dans la notification détaillée dans la figure 6.8 (c.a.d. Condition : manufacturer =
Schneider).

Les statistiques affichées dans la figure comportent les taux de réussite, d’échecs
et d’équipements en attente et sont rafraichies au fur et & mesure de 'avancement
de la campagne de mise & jour. La plateforme stocke les statistiques d’exécution
des campagnes dans sa base de données interne. Au moment de la rédaction de ce
manuscrit, ces données ne sont pas utilisées pour autre chose que de I’historique. En
intégrant les capacités du gestionnaire ExecSuivi de notre approche autonomique,
il serait possible d’exploiter ces données en analysant et détectant les anomalies au
fur et & mesure de 'avancement de la campagne, pour contréler le flux de com-
mandes envoyés aux équipements. Cela permettrait d’éviter de déployer un logiciel
comprenant un bug sur toute la flotte.

6.5.1.4 Arrivée d’un nouvel équipement dans la flotte

La figure 6.11 montre les informations sur le logiciel interne de 1'objet (c.a.d.
Identifiant du logiciel, version et date de rafraichissement des informations) dont
Iidentifiant est "DeviceLogicielObsolete". Le logiciel interne installé sur cet objet
est a la version "2.0.1" contrairement aux autres équipements de la flotte qui sont en
’3.0-Schneider’ §’ils appartiennent a Schneider et ’3.0° si & Orange. Le comportement
de migration logicielle visé est détaillé dans la figure 6.12 L’apparition de cet objet
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. Tableau de bord Parc Données Alarmes Administration e Centre d'aide v I.' Orange Lab... v
Live Objects
Parc > i DeviceLogi... > Fi

« 1 Auto-created device (mgtt / urmn:l... - umilomnsid:matt:Devicel ogicielObsolete m

@ Supervision

v Firmwares

O identité e

> Commandes (Downlink)

Id du Derniére Version Date de laversion Version Date de la version Statut de mise a

® Firmwares firmware actualisation actuelle actuelle cible cible jour Actions

firmwareD  19/09/2020 17:00:56 2.0.1 19/09/2020 17:00:56 - - ® Changer

£} Paramétres emoAuton

omic

]

> Historique des mises a jour

Journal

FIGURE 6.11 — Etat du logiciel interne de 1’objet rejoignant la flotte

dans la flotte est détectée par le gestionnaire autonomique (GenerOp) qui lance
automatiquement une opération de mise & jour avec le bon logiciel en fonction du
fabricant de 'objet.

La figure 6.13 montre la planification campagne de mise a jour logicielle visant
I’objet décrit dans la figure 6.11.

6.5.1.5 Mise a jour de cet équipement avec le logiciel en vigueur dans
la flotte

La figure 6.14 expose les détails concernant la campagne de mise & jour visant
a restaurer ’état ’a jour’ de la flotte. Cette campagne a pour objectif d’installer
le logiciel 3.0-Schneider sur ’équipement qui vient récemment de se connecter a

Logiciel en
version 3.0
Schneider
Logiciel en
version
2.0.1

FIGURE 6.12 — Schéma de migration de version du logiciel interne visé
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. Tableaude bord Parc Données Alarmes Administration oc;nu’ed'aidev >

Live Objects

Parc » Campagnes

Tous les équipements (hors ...

<«
ﬁ Equipements

Campagnes

@ Firmwares

-

Campagnes

Date de création Nom Type Planification

18/09/2020 17:11:30 Gamp002 Statique De 18/09/2020 17:12:00 A 18/09/2020 17:13:00

FIGURE 6.13 — Lancement de la campagne de mise & jour ciblant ’équipement

obsoléte

Cible

Connectivité
Type de campagne

Nombre
d'équipements

Sélection

Opération

Type d'opération
Id de la ressource
Version cible

Téléchargement

Https

Réessai

FI1GURE 6.14 —

MQTT

Statique

(connector = "mqtt" or connector == "legacy") and (tags == "obsolete")

Mise & jour de Firmware
firmwareDemoAutonomic
3.0_Schneider

® Off

false

Détails sur la campagne de mise & jour ciblant I’équipement obsoléte
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la flotte avec un logiciel interne obsoléte. Cet objet posséde un marqueur (tag)
"obsolete" qui lui a été attribué par le gestionnaire autonomique. Ce dernier a lancé
une campagne de mise & jour visant tous les équipements possédant ce marqueur.

Parc » Campagnes > Camp002

Tous les équipements (hors ... ¥

<« t Camp002 - Statique - 1 équipement - Succés m
{8 Equipements
Progression
Campagnes c
@ Firmwares Succés Echec Annulé En attente En cours Non commencé
1e ement 0 équipement 0 équipement 0 équipement 0 équipement
100 0% 0% 0% 0%

Tous les équipements -

1 réponse ﬁ

ID de I'équipement Statut Echecs Réessais Durée Date d'ajout

urn:lo:nsid:mgtt:DevicelogicielObs  + Succés quelques secondes  18/09/2020 17:12:00
olete

FI1GURE 6.15 — Statistiques de réussite de la campagne de mise & jour ciblant I’équi-
pement obsoléte

Le résultat de la campagne "Camp002" est détaillé dans la figure 6.15. Il com-
porte un taux de réussite de 100% et vise un équipement : I’objet "DeviceLogiciel Ob-
solete" qui vient d’étre mis a jour. La flotte étant & nouveau "& jour" le gestionnaire
autonomique n’a plus besoin d’effectuer de régulation sur le parc.

6.5.2 Synthése

Ce démonstrateur permet d’appuyer deux idées :

— La possibilité pour notre approche proposée dans la partie 2, section 4.1, de
ce manuscrit de s’appliquer a des plateformes d’administration de différents
niveaux de maturité : dans le cas présent, une plateforme incorporant la partie
traduction et suivi (couvertes par le gestionnaire autonomique ExecSuivi dans
notre approche).

— La mise en ceuvre d’'un gestionnaire autonomique de maintien & jour d’un
parc d’objets (GenerOp) détaillé dans la section 4.1, sur une plateforme in-
dustrielle comportant des capacités d’administration d’objets de I'ldO. Cette
plateforme Live Objects [29] est une plateforme industrielle relayant et ana-
lysant les données de service émanant d’objets de I'IldO. Elle comporte par
ailleurs des capacités d’administration de flottes. L’objectif & terme, est d’in-
corporer ces travaux de thése dans des versions futures de cette plateforme.



6.6. Limitations du protocole expérimental utilisé 113

6.6 Limitations du protocole expérimental utilisé

Les principales limitations de ce démonstrateur sont les suivantes : I'absence
de tests de passage & 1’échelle et de gestion de ressources ainsi que l’absence de
mise en ceuvre avec plusieurs plateformes d’administration avec des capacités en
administration de flottes différentes. En effet, I'ldO est caractérisé par une volu-
métrie importante d’objets hétérogénes, et donc administrés par des plateformes
hétérogénes, qui n’auront pas systématiquement le méme niveau d’administration.
La volumeétrie implique aussi des tests de capacité & s’adapter d’un systéme d’ad-
ministration, au moyen de l'utilisation des gestionnaires autonomique en charge de
la gestion des ressources de notre proposition d’architecture.

La multiplicité des plateformes d’IdO et des protocoles disponibles fait qu’il y a
besoin d’un moyen d’interagir avec ceux-ci. C’est dans cette optique que des travaux
sont en cours coté Orange afin de proposer une API standard faisant abstraction
des capacités d’administration de flotte des plateformes existantes et qui sont, par
conséquent, agnostiques en termes de protocoles d’administration [35].

6.7 Conclusion

Nous avons abordé dans ce chapitre le démonstrateur appuyant aptitude de
notre approche a donner & des plateformes d’IdO utilisées en production (Live Ob-
jects), la capacité de s’adapter aux variations de 1’état de la flotte en termes de
composition d’équipements et de disponibilité de logiciels internes pour cette der-
niére.
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Ce chapitre détaille le démonstrateur de régulation de la vitesse de décomposi-
tion d’opérations en sous-opérations sur une flotte d’équipements rencontrant des
erreurs. Nous commencons par déterminer ’objectif de ce démonstrateur, les choix
technologiques, ’architecture et le protocole de test que nous avons défini. Nous
terminons ce chapitre par 'analyse des résultats et en énumérant les limitations du
protocole expérimental utilisé.

7.1 Objectif du démonstrateur

Le gestionnaire (SuiviExec) de notre proposition a pour mission de réagir a ’ar-
rivée de sous-opération du gestionnaire (GenerOp), en les exécutant et en assurant
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le suivi en récoltant les statistiques de réussite et d’échec de maniére continue. Pour
rappel, les sous-opérations sont des fragments d’opérations qui sont générés par (Ge-
nerOp). La taille de ces derniéres (en termes de nombres d’équipements ciblés) est
déterminée par le gestionnaire de régulation de la vitesse de décomposition d’opé-
rations en sous-opérations (RegulVitesse). Ce démonstrateur a pour but de mettre
en ceuvre ces trois composants, implantés par nos soins, avec une plateforme d’ad-
ministration de flotte, afin de démontrer la capacité d’un systéme d’administration
de flottes autonomique a réagir & des perturbations d’exécution : erreurs critiques
et non critiques. Les erreurs non critiques, pour rappel, correspondent & des aug-
mentations fortes du temps de réponse des équipements par rapport a la moyenne
actuelle du systéme et les erreurs critiques correspondent & des équipements en
dysfonctionnement.

7.2 Technologies existantes et choix

Cette section détaille les choix que nous avons réalisés en termes d’architecture et
de choix de langages pour le développement. Les logiciels et briques tournent sur une
station de travail ayant quatre coeurs physiques et huit unités logiques de calcul de
type Intel x86-64 & architecture Kaby Lake, épaulés de 32Go de mémoire vive DDR4
a 2133MHz. Cette configuration permet de simuler quelques centaines d’objets et
leur plateforme d’administration avant de montrer des limitations matérielles.

7.2.1 Plateforme d’administration

Les plateformes industrielles existantes ne permettent pas d’agir sur la partie
exécution : vitesse et collecte des données de suivi. Pour palier & cette absence de
solutions techniques dans 1’état de l’art, nous avons exploré la piste des implan-
tations partielles [15] du protocole LightWeight Machine2Machine LWM2M |[28]
développés par I'Eclipse Foundation en code source ouvert nommeées Leshan. Ces
implantations constituent une brique de base en Java implantant un client et un
serveur d’administration a distance qui communiquent avec le standard d’adminis-
tration IdO, LWM2M. Nous nous sommes basés sur la brique serveur pour simuler
la fonctionnalité "mise & jour logicielle" d’une plateforme d’administration de I'IdO.

La figure 7.1 montre Uinterface web du serveur d’administration. Cette interface
affiche tous les objets actuellement connectés a la plateforme et leurs informations :
identifiant, date d’enregistrement, et derniére date d’actualisation de l'enregistre-
ment. La brique Leshan server n’a pas de capacité d’inventaire : si un objet n’actua-
lise pas son enregistrement auprés du serveur périodiquement, il est dé-inventorié.
Cette limitation technique n’est pas importante car durant notre protocole de test,
les objets restent connectés de maniére permanente.
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< LESHAN SECURITY

Connected clients: 8

Client Endpoint Registration ID Registration Date Last Update

a_demo_end_point 6YhbrcjDOD Sep 16, 2020 6:55:57 AM Sep 16, 2020 6:55:57 AM 5] (]
urn:imei:351521100327600 JKmggXblép Sep 18, 2020 4:23:32 PM Sep 18, 2020 8:27:20 PM [:]
urn:imei:011019892020 CPOTQUxymv Sep 19, 2020 4:34:04 AM Sep 20, 2020 1:23:02 AM [: ]

rt_dmep SuQyP03wxS Sep 18, 2020 9:05:26 AM Sep 186, 2020 9:05:26 AM i} (3
351521100309707 zMjJESfqR17 Sep 17, 2020 11:20:27 AM Sep 17, 2020 11:20:27 AM e 8
urn:neel:123456789 IHspEtINZX Sep 15, 2020 6:05:37 PM Sep 20, 2020 1:22:31 AM [:]
github_com_moonglow_ulwm2m SFWWTdgFns Sep 20, 2020 1:07:28 AM Sep 20, 2020 1:23:29 AM 5]
demo_end_point Hs7vWSYRYu Sep 18, 2020 5:12:45 PM Sep 186, 2020 5:12:45 PM i} (3

FIGURE 7.1 — Interface du serveur d’administration : Leshan Server

7.2.2 Simulateur d’équipements

Nous avons utilisé la partie client du projet Leshan [15] pour simuler des objets
de 'IdO a laquelle nous avons ajouté la possibilité de choisir le nom, la marque,
la version logicielle affichée par 'objet. Nous y avons aussi implanté la capacité de
mise 4 jour du logiciel interne car cette fonction n’est pas développée dans la version
disponible en ligne. Ces clients simulent des objets virtuels et sont implantés en Java
comme pour la partie serveur. Nous avons aussi codé la capacité du client & avoir
des temps de réponses variables en fonction du choix de 'utilisateur afin de pouvoir
tester la capacité de la plateforme d’administration autonomique a s’y adapter.

La figure 7.2 montre les informations communiquées au serveur par le simula-
teur d’objet. Parmi ces informations nous pouvons trouver des données propres a
I’objet lui-méme : fabricant, modéle, numéro de série, version du logiciel, état de la
batterie. Les autres sections comportent des données de services comme la locali-
sation géographique ou la température pour un capteur de température. Ce format
se rapproche de celui utilisé par Microsoft dans leur plateforme Azure [22] (section
3.1.4).

7.2.3 Gestionnaires autonomiques

Les trois gestionnaires autonomiques (GenerOp), (SuiviExec), et (RegulVitesse),
mis en ceuvre pour ce démonstrateur ont été développés de zéro en Python. Le choix
de Python est motivé par le fait que ce langage posséde une vaste collection de li-
brairies et est nativement compatible avec le format de donnée JSON privilégié par
d’autres composants du démonstrateur (base de données et bus de messagerie). Le
gestionnaire GenerOp est différent de celui développé pour le démonstrateur fonc-
tionnant avec Live Objects. Les technologies et protocoles utilisés n’étant pas les
mémes, 'implantation différe partiellement de celle mise en ceuvre dans le chapitre
précédent. Ces gestionnaires communiquent via un bus de messagerie commun Rab-



Chapitre 7. Régulation de la taille des sous-opérations en fonction de la
118 capacité des objets

LESHAN SECURITY

Clients / YD-CND8152S3R Ssv ue T~ | Single: TW -
LwM2M Server i b4
Device (& v
Instance 0 Observe b | W | [IZEEEN | Write | | Delete
Manufacturer Observe W 3T Leshan Demo Device
Model Number Observe b W [ZEC] Model 500
Serial Number Observe b W [ZE] LT-500-000-0001
Firmware Version Observe & | W Read 1.0.0
Reboot Exec | &F
Factory Reset Exec &F
Available Power Sources Observe » M Read
Power Source Voltage Observe » | @ Read
Power Source Current Observe » M Read
Battery Level Observe b | M| Read 14
Memory Free Observe b W Read 426418
Error Code Observe b B Read 0=0
Reset Error Code Exec &F
Gurrent Time Observe » M Read || Write 2020-09-20T01:30:17+02:00
UTC Offset Observe » M Read || Write +02
Timezone Cbserve W Read | Write Europe/Paris
Supported Binding and Modes Observe » | @ Read u
Device Type Observe » W Read Demo
Hardware Version Observe » M Read 1.04
Software Version Observe b M Read 1.0.2
Battery Status Observe b W Read 1
Memory Total Observe b W Read 502784
ExtDevinfo Observe » | @ Read
Location s v
Instance 0 Observe W Delete
Latitude Observe W Read 49
Longitude Observe b W Read -70
Altitude Observe » M Read
Radius Observe » | @ Read
Velocity Observe » | @ Read
Timestamp Observe » W Read 2020-09-20T01:29:16+02:00
Speed Observe » | M| Read
Temperature £3303 v
Create New Instance
Instance 0 Observe b | W Delete
Min Measured Value Observe & | W Read 18.6
Max Measured Value Observe & | W Read 21.7
Min Range Value Observe | M Read
Max Range Value Observe & | @ Read
Reset Min and Max Measured Values Exec £
Sensor Value Observe » M Read 18.6
Sensor Units Observe W Read cel

FIGURE 7.2 — Interface montrant ’état d’'un objet enregistré auprés du serveur
Leshan
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Notifications de nouvelles config. ou logiciels

Bus de messagerie : RabbitMQ
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Leshan Server
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FIGURE 7.3 — Architecture technique du démonstrateur

bitMQ [21]. Les bases de connaissances des gestionnaires sont sous la forme d’une
base de données multi-modeles : ArangoDB [17]| qui offre des performances accrues
par rapport aux bases de données relationnelles dans notre cas d’usage (tables de
données indépendantes qui contiennent I’état de toutes les opérations en cours, et
terminées). Le choix de ces deux technologies s’est fait de part leur documentation
détaillée et leur maintenance assurée par leurs équipes de développement. Le bus
RabbitMQ permet une communication via Message Queuing Telemetry Transport :
MQTT [24] qui est un protocole de messagerie trés utilisé dans le cadre de I'IdO et
compatible avec Python.

7.3 Architecture

La figure 7.3 détaille les composants du démonstrateur. Les trois gestionnaires
autonomiques fonctionnent et utilisent ArangoDB comme base de connaissance. La
base de connaissance est partagée et chaque gestionnaire y accéde avec un méca-
nisme de transaction pour éviter les incohérences. Le gestionnaire de maintien a
jour y stocke les sous-opérations associées aux opérations en cours. Le gestionnaire
d’exécution et suivi stocke les informations de suivi des sous-opérations en termes
de réussite ou d’échec. Le gestionnaire de régulation de vitesse de décomposition
d’opérations en sous-opérations n’accéde pas a la base de données car il recoit les
statistiques par opération directement du gestionnaire d’exécution. Une fois la déci-
sion prise, la taille de sous-opération générée (en termes de nombre d’équipements
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USER: ¢ DB [+ HEALTH:

s ¥ Document

id:

QUERIES _rev:
_key:

object » commandList » d3elfeb3-61d1-4df0-8ef6-3015358270c2 » 2beacd2c-5f3d-4b75-b827-dd9185f3fdBE w

L0GS

v object {5}
v commandList {4}
v d3elfeb9-61d1-4dfe-8ef6-3015358270¢2 {1}
» HELPUS v 2beacd2c-5f3d-4b75-b827-dd9185f3fdes {4}
restURL : hitp://127.0.6.1:8080/api/clients/d3elfebd-61d1-4dfe-8ef6-3015358270c2/5/0/1
GET ENTERPRISE protocol : LWM2M
state @ 0K

SUPPORT

retryCount : &
» 4cBabfde-4586-49b8-8d6T-29ccdbd39581 {1}
» f2025ca4-b262-4fb3-9b78-aeadl9a9c452 {1}
» ¢30af3f8-8ac6-41lce-8410-c90bobef292d {1}
v devicelist [4]
0 :d3elfeb9-61d1l-4dfe-8ef6-3015358270c2
1 : 4cPabfde-4586-49b8-8d6T-29ccdbd39581
2 : f2025ca4-b262-4fb3-9b78-aea419a9c452
3 :c30af3f8-8ac6-41ce-8416-c90bBbef292d
fu :2.0.1

state : finished
timestamp : 2020-03-17T11:23:26.277807

FI1GURE 7.4 — Contenu de la base de données

ciblés) est envoyée directement au gestionnaire de maintien a jour (GenerOp).

La figure 7.4 montre le contenu de la base de données. Il s’agit d’une liste d’opéra-
tions qui comprend pour chaque sous-opération une liste de commandes (command-
List dans la figure), chaque commande est caractérisée par son URL, son protocole
d’administration (LWM2M dans la figure), le nombre de tentatives supplémentaires
et son état (OK ou Not OK). Chaque commande vise un équipement. En plus de la
liste de commandes, les sous-opérations contiennent la liste des équipements ciblés,
la version du logiciel & installer, 1’état et la date de début.

7.4 Protocole de test

Le protocole de test que nous avons défini vise & lancer une notification de
disponibilité de mise & jour qui déclenche une opération de mise & jour du parc.
Les simulateurs simulent un temps de réponse soit en amélioration constante ou
en détérioration constante. L’objectif est de montrer la réaction du systéme face &
ces temps de réponses des objets et par suite démontrer les capacités de scalabilité
verticale d’un systéme autonomique d’administration d’une flotte d’équipements.

— Lancement d’un ensemble de simulateur d’objets : Leshan Client

— Envoi d’une notification (définie dans chapitre 3) de disponibilité d’un nou-

veau logiciel interne
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— Déclenchement par le systéme autonomique d’une opération de mise a jour

du parc.

— Observation des réactions du systéme en termes de taille de sous-opérations

en fonction des variations du temps de réponse des objets.

Nous avons récupéré les traces d’exécution de ce protocole de test afin de déterminer
la taille de sous-opération utilisée par notre systéme autonomique d’administration
d’équipements a distance. Cette taille d’opération est tracée en fonction de 1’avan-
cement d’une opération dans les figures 7.6 et 7.7. L’axe des abscisses représente la
progression totale de I'opération en minutes. L’axe des ordonnées comporte quantité
d’équipements traitée par minutes. Les fleches en pointillés bleus représentent des
perturbations du systéme autonomique. Il peut s’agir d’une amélioration du temps
de réponse comme dans la figure 7.6, dans quel cas la vitesse augmente tant que les
meétriques sont bonnes. L’autre possibilité est la détérioration du temps de réponse
qui méne & une baisse temporaire de la vitesse jusqu’a amélioration de celui-ci dans
la figure 7.7.

A titre de point de référence, la vitesse utilisée aujourd’hui par Orange pour les
équipements domestiques de télécommunication est représentée en orange dans les
figures 7.6 et 7.7 (6.25% de la flotte totale par minute, soit & peu prés 8 équipements
par minutes).

7.5 Reésultats

7.5.1 Exécution

La stratégie d’Orange cible toujours le méme nombre d’équipements pour des
raisons de prudence et afin de ne pas surcharger les équipes de surveillance de mé-
triques. Par conséquent, la méthode actuelle se fait devancer par ’approche auto-
nomique qui prend l'initiative d’accroitre constamment la vitesse de traitement des
équipements tant que les équipements ne montrent pas de signes d’anomalies. Cela
méne & un temps d’exécution presque divisé de moitié pour ’approche autonomique
tout en n’ayant pas surchargé les plateformes d’administration.

Dans la suite de cette sous-section nous allons comparer 'approche existante
d’Orange & Papproche autonomique de cette thése en termes d’accroissement de la
vitesse d’exécution en fonction des temps de réponses des plateformes d’administra-
tion. Il s’agit de tester la capacité & s’adapter & deux types de perturbations :

— Des améliorations temporaires du temps de réponse des plateformes;

— Des détériorations temporaires du temps de réponse des plateformes.

Dans les figures 7.6 et 7.7, nous affichons la variation de la vitesse d’exécution des
opérations en nombre d’équipements mis & jour par minute de l'approche Orange
(en orange) et 'approche autonomique que nous proposons (en rouge).

Dans la figure 7.6, au début, la vitesse d’exécution croit de maniére linéaire stable
comme dans le cas ol il n y a aucune perturbation détectée sur les temps de réponses
des plateformes. A la minute 3, une amélioration du temps de réponse est mesurée
par le systéme autonomique (signe de disponibilité de nouvelles ressources). Celui-ci
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FIGURE 7.6 — Variation de la vitesse d’exécution lors d’améliorations temporaires
du temps de réponse des plateformes d’administration
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FICURE 7.7 — Variation de la vitesse d’exécution lors de détériorations temporaires
du temps de réponse des plateformes d’administration

augmente la vitesse d’exécution, ce qui se traduit par une pente plus forte dans la
figure. A la minute 5, le temps de réponse des plateformes reprend sa valeur initiale,
signe que les ressources ont regagné leur niveau initial. Le systéme autonomique
rebaisse la vitesse d’accroissement a celle utilisée au début.

Dans la figure 7.7, la courbe de vitesse chute entre les minutes 2 et 4 ainsi
qu’entre 5 et 8. Ces intervalles sont caractérisés par une augmentation des temps de
réponses au-dela des seuils tolérés, synonyme de baisse des ressources actuellement
disponibles. Afin d’éviter de surcharger les plateformes, le systéme autonomique a
baissé la vitesse jusqu’a amélioration des temps de réponses mesurés. Par la suite,
tant qu’aucune dégradation n’est détectée, la vitesse se remet & augmenter progres-
sivement.

7.5.2 Synthése

Le tableau 7.1 compare la solution d’administration de flottes domestiques d’Orange
avec les plateformes de I’'IdO et une approche utilisant une plateforme d’administra-
tion améliorée avec un systéme autonomique. Les critéres sont le lancement d’opé-
rations et le ciblage des équipements a mettre & jour qui se font manuellement
pour I'existant et automatiquement pour ’approche autonomique. Le suivi des com-
mandes représente la capacité d’une plateforme & récolter les traces d’exécution des
commandes d’administration et de les exploiter. La solution domestique d’Orange

et les plateformes IdO récoltent ce type de données mais ne les exploitent pas. L’ap-
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proche autonomique se base sur ces traces pour s’adapter de maniére continue et
automatique aux ressources disponibles.

7.6 Limitations du protocole expérimental utilisé

Nos tests sont réalisés en local sur une station de travail ayant des capacités
conséquentes par rapport & des machines de bureau classiques, mais celle-ci ne per-
met pas des tests visant des flottes plus importantes. Ce besoin de passage a 1’échelle
se manifeste vu le cadre des travaux qui visent ’administration de flottes de I'ldO
qui sont caractérisées par une volumétrie de millions (voire Milliards) d’objets.
Des expérimentations sur des plateformes IdO commerciales seraient plus représen-
tatives des bénéfices d’utiliser un systéme autonomique pour la gestion des objets
et afin de mettre en avant la possibilité d’applications de ces travaux aux plate-
formes les plus utilisées dans le marché. L’obstacle principal & cela est que, pour ce
faire, il faut avoir accés au code source des dites plateformes et réaliser un effort
considérable de développement et intégration pour pouvoir mener ce genre d’expé-
rimentations. De plus les spécificités en termes de protocoles et d’API rendent la
tache complexe. Cette dépendance vis-a-vis de la plateforme et du protocole est en
cours d’adressage par des travaux dans ’équipe o1l se déroule cette thése notamment
au moyen de raisonnement sémantique et de modélisation au moyen d’une ontologie
[35]. En outre, une API générique faisant abstraction des capacités d’administration
de flottes des plateformes est en cours de réalisation. Ces travaux permettraient no-
tamment d’éviter d’avoir & développer des versions différentes de notre systéme de
gestion autonomique de plateformes en fonction de ladite plateforme automatisée.

7.7 Conclusion

Nous avons montré avec 'expérimentation détaillée dans ce chapitre la capacité
d’un systéme autonomique d’administration d’objets de I'IdO & réagir & des varia-
tions en termes de ressources disponibles (La disponibilité des ressources est mesurée
via la variation du temps de réponses des plateformes en charge des objets lors de
Pexécution d’opérations de mise & jour). Le systéme réagit a ces perturbations en
ajustant la vitesse d’exécution des opérations en conséquent.
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Conclusion

Cette thése CIFRE, réalisée au sein d’Orange, s’est focalisée sur ’administration
a distance de flottes d’équipements de I'ldO. Ce besoin émane d’une nécessité pour
les entreprises d’assurer un bon fonctionnement de leurs flottes d’équipements afin
d’assurer une bonne qualité de service d'une part, et de réduire les frais de main-
tenance d’autre part. Dans le cadre de I'ldO, ces flottes sont hétérogénes, ont des
environnements dynamiques, ont besoin d’interopérabilité, et requiérent une capa-
cité de passage a I’échelle vu leur volumétrie. Dans ce contexte, cette thése propose
une architecture autonomique permettant 'administration d’équipements de 1'ldO
de maniére automatique et distribuée s’appuyant sur quatre gestionnaires autono-
miques coordonnés. Cette approche permet une adaptation constante au contexte
et & 'environnement de ces plateformes et de leurs équipements administrés.

Rappel du contexte et de la problématique

L’administration systeéme est le déploiement de mises & jour logicielles et configu-
rations sur un parc d’équipements. Ces mises & jour servent de moyen d’activation
ou désactivation de services, de mise en marche d’équipements, et & déployer de
nouvelles fonctionnalités ou colmater des failles de sécurité. Cette administration
est aujourd’hui complexe & gérer au sein d’Orange dans le cadre de flottes d’équi-
pements domestiques de télécommunication (Passerelles Internet et décodeurs TV).
Cette complexité est due & des besoins en croissance de pilotage et configuration des
solutions d’administration. Ce pilotage est aujourd’hui manuel, et avec la complexité
induite par les défis de 'IdO (Hétérogénéité, Dynamicité, Interopérabilité), cette ap-
proche n’est plus viable. De plus, vu la volumétrie des flottes de I'ldO, un besoin
de passage a ’échelle est identifié. Il est donc nécessaire d’automatiser de maniére
continue le pilotage des plateformes d’administration et d’adapter le déploiement de
celles-ci dans I'infrastructure pour assurer une capacité de passage a ’échelle car la
gestion manuelle utilisée aujourd’hui n’est pas envisageable.

Vu les besoins ciblés, la piste de 'informatique autonomique est explorée dans
cette thése. De nombreux travaux sont proposés dans ’état de I'art et visent I'ad-
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ministration d’infrastructures nuagiques, ou de dimensionnement d’applications dé-
ployés dans un centre d’hébergement, tandis que d’autres visent le pilotage de bé-
timents intelligents. Aucun des travaux analysés dans 1’état de l'art ne cible 'au-
tomatisation de I'administration de flottes d’équipements de I'ldO. C’est sur cette
problématique que se positionne cette thése.

Contribution de la thése

Cette thése a proposé une architecture autonomique permettant l’administration
de flottes d’équipements de I’'IdO. Le premier objectif est d’automatiser le pilotage
des plateformes d’administration afin d’assurer le maintien a jour de la flotte en
termes de mise & jour de configurations et de logiciels tout en effectuant le suivi de
Pexécution de ces opérations d’administration. Ces deux objectifs sont réalisés par
deux gestionnaires autonomiques : (GenerOp) et (ExecSuivi). Le deuxiéme objectif
est d’ajuster de maniére continue la vitesse d’exécution des opérations (en termes de
nombre d’équipements ciblés) lancées par les deux gestionnaires d’automatisation,
en fonction des erreurs d’exécution rencontrées, et en méme temps de réguler 'uti-
lisation des ressources de l'infrastructure. Ces objectifs sont respectivement réalisés
au moyen de deux gestionnaires autonomiques : (RegulVitesse) et (Déploiement).

Les gestionnaires (GenerOp), (ExecSuivi) et (RegulVitesse) sont coordonneés et
hiérarchisés afin de réaliser leurs objectifs respectifs. Le gestionnaire (Déploiement)
est indépendant et hiérarchiquement [74] positionné au-dessus des autres gestion-
naires. Il controle le déploiement des plateformes d’administration sur l'infrastruc-
ture et le nombre d’instances du gestionnaire (ExecSuivi) en fonction des ressources
disponibles sur l'infrastructure a un moment donné.

Perspectives

Nous distinguons dans ce qui suit deux catégories de perspectives envisageables
pour cette thése. Celles qui concernent 1’évolution de la proposition d’architecture
autonomique pour I’administration de flottes d’équipements de 1'IdO, puis celles
visant la validation expérimentale.

Perspectives architecturales
Détection de comportements anormaux d’équipements

La premiére perspective architecturale envisagée pour cette thése concerne les
aspects sécurité. En effet, on ne traite pas la sécurisation du processus de mise & jour
des équipements de 1'ldO alors que ces derniers sont souvent cibles et biais de cyber-
attaques [40], [75], [39] [56]. Une piste & explorer est de surveiller le comportement
des équipements a partir de données de fonctionnement non-personnelles récoltées
par les plateformes d’administration (p. ex. Nombre de paquets réseaux envoyés,
fréquence de connexion, taille des paquets). Ces données peuvent servir de moyen
de détection d’anomalies de comportement une fois analysées et comparées & des
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données de fonctionnement normal avec des techniques d’apprentissage profond.
Des travaux sur ce sujet sont en cours dans ’équipe de recherche a Orange [57].

Gestion des ressources

La deuxiéme perspective concerne la gestion de ressources. En effet, une approche
de régulation & base de contréle continu semble étre plus adéquate pour la régulation
de la vitesse de décomposition des opérations dans RegulVitesse, mais qui n’a pas
pu étre explorée durant ce travail de these. En effet, le contréle continu permet
d’éviter les re-configurations fréquentes qui arrivent lorsque les données d’entrée
varient beaucoup dans un laps de temps court.

De plus, du coté de la gestion de ressources d’infrastructure, il serait possible
de dimensionner de maniére continue les machines virtuelles qui hébergent les pla-
teformes d’administration systéme en plus de les migrer dans les bons nceuds de
calcul de l'infrastructure disponible comme dans notre approche. Cela permettrait
de mettre & disposition des ressources supplémentaires pour utilisation par d’autres
applications.

D’autres critéres concernant le placement des plateformes d’administration et
leurs gestionnaires, peuvent étre explorées comme ceux concernant la confidentialité
des données des équipements. Ces critéres peuvent provenir de contraintes légales
liant les propriétaires de ces équipements et leurs utilisateurs.

Perspectives expérimentales
Volumétrie des équipements

La premiére perspective expérimentale envisagées concernent la volumétrie des
équipements utilisée et les plateformes d’administration mises en ceuvre. En effet,
les expérimentations ont été réalisées avec des équipements virtuels exécutés sur
une station de travail. La volumétrie des objets composant I'ldO est de I'ordre des
milliards, ce qui laisse envisager des flottes de plusieurs dizaines de millions d’objets.
Il est nécessaire d’effectuer des expérimentations montrant la viabilité de ’approche
proposée pour des volumétries de cet ordre.

Interopérabilité de plusieurs plateformes

Un des principaux défis induit par I'ldO est l'interopérabilité. Dans le cadre de
ces travaux de thése cela se matérialise par de multiples plateformes d’administra-
tion gérant plusieurs types de flottes et de services. La perspective expérimentale
envisagée est de mettre en place des démonstrateurs ayant recours a plusieurs pla-
teformes de capacités d’administration différentes. L’obstacle principal & cela est
que, pour ce faire, il faut avoir accés au code source des dites plateformes et réaliser
un effort considérable de développement et intégration pour adapter la sortie du
systéme de gestion autonomique & I’entrée des plateformes d’administration d’équi-
pements. Les spécificités en termes de protocoles et ’API rendent la tache d’autant



Conclusion Générale et Perspectives 130

plus complexe. Cette dépendance vis-a-vis de la plateforme et du protocole est en
cours d’adressage par des travaux dans I’équipe oil se déroule cette thése notamment
au moyen de raisonnement sémantique et de modélisation au moyen d’une ontologie
[35]. En outre, une API générique faisant abstraction des capacités d’administration
de flottes des plateformes est en cours de réalisation. Ces travaux permettraient no-
tamment d’éviter d’avoir & développer des versions différentes de notre systéme de
gestion autonomique de plateformes en fonction de ladite plateforme automatisée.
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Résumé

Avec Pavénement de Pinternet des objets (IdO) qui se base sur des objets hétérogenes,
dynamiques et de haute volumétries, des besoins en administration & distance sont requis
pour un bon fonctionnement de ces objets. Il s’agit par exemple de mise a jour de logiciels,
de configurations, de résolution de problémes & distance ainsi que de récolte de données de
fonctionnement. Ces opérations d’administration permettent d’assurer une bonne qualité
de service et d’expérience pour les utilisateurs. Elles permettent en outre, le déploiement
de nouvelles fonctionnalités, de correctifs logiciels, et de mise & jour de sécurité.

Les plateformes industrielles existantes d’administration montrent leurs limites avec
des parcs formés d’objets statiques, en termes de capacités et d’environnements, comme
les passerelles internet domestiques et décodeurs de flux TV. Ces plateformes sont opé-
rées manuellement par des équipes d’administrateurs systémes et requiérent une expertise
conséquente.

Concernant les flottes de 'IdO, I’hétérogénéité se traduit en un ensemble d’équipements
ayant des capacités différentes de calcul et de connectivité réseau. La dynamicité concerne
les environnements de ces équipements qui varient en termes de services en cours d’exé-
cution, de qualité du lien réseau, de capacité restante de calcul. La volumétrie des objets
de d’IdO impose un besoin de passage & 1’échelle afin de gérer des milliards d’équipements
contrairement aux flottes composée de millions d’équipements aujourd’hui.

Par suite, I’administration de flottes de I'IdO requiert une adaptation constante de ces
opérations en termes de nature, de vitesse et de cible. Les approches manuelles existantes
ne permettent pas de réaliser ces opérations en prenant en compte les spécificités de 1'IdO.

Afin d’adresser cette problématique, ce travail de thése industrielle chez Orange, vise
a appliquer le paradigme de I'informatique autonomique au pilotage et la distribution des
plateformes d’administration. L’objectif est d’assurer que les besoins en administration des
flottes de 'IdO soient automatiquement réalisés, et ce, avec une consommation optimale de
ressources de calcul et de réseau, ainsi qu’avec un nombre le moins élevé possible, d’erreurs
d’exécution.

Notre proposition s’appuie sur quatre boucles autonomiques coordonnées. Deux d’entre
elles sont responsables de ’automatisation du maintien & jour de la flotte d’équipements
tandis que les deux autres sont chargées de la régulation de l'utilisation des ressources
assurant ainsi un passage a 1’échelle vertical et horizontal.

Notre proposition est validée au travers de deux prototypes. Le premier sert de dé-
monstrateur de 1'utilisabilité de notre approche pour le pilotage d’une plateforme indus-
trielle d’administration de I'IdO (Live Objects d’Orange) qui est utilisée en production.
Le deuxiéme démontre les capacités de passage & ’échelle vertical de notre proposition.
Il s’appuie sur des technologies & code source ouverts. Les résultats sont encourageants
par rapport aux approches existantes (p. ex. Vitesse d’exécution multipliée par deux sans
augmentation du taux d’équipements en dysfonctionnement).



Abstract

With the expansion of Internet of Things (IoT) that relies on heterogeneous ; dynamic ;
and massively deployed devices; Device Management (DM), which consists of firmware
update, configuration, troubleshooting and tracking, is required for proper quality of service
and user experience, deployment of new functions, bug fixes and distribution of security
patches.

Existing Home and IoT industrial DM platforms are already showing their limits with a
few static home and IoT devices (e.g., routers, TV Decoders). Currently, these platforms are
mainly manually operated by experts such as system administrators, and require extensive
knowledge and skills. Heterogeneity implies that devices have diverse compute and network
capabilities. Dynamicity translates to variation of devices environments (e.g., network qua-
lity, running services, nearby devices). The massive aspect is reflected in fleets composed of
billions of devices as opposed to millions currently.

Therefore, IoT device administration requires launching administration operations that
assure the well-functioning of device fleets. These operations are to be adapted in terms of
nature, speed, target, accordingly to devices current service requirements, computing capa-
bilities and network conditions. Existing manually operated approaches cannot be applied
on these massive and diverse devices forming the IoT.

To tackle these issues, our work in an industrial research context, at Orange Labs,
proposes applying autonomic computing to platform operation and distribution. It aims to
ensure that administration requirements of a device fleet are automatically fulfilled using
the optimal amount of resources and with the least amount of execution errors.

Specifically, our contribution relies on four coordinated autonomic loops. The first two
loops are responsible for handling fleet variation and update operations dispatching, while
the remaining two others focus on vertical and horizontal scalability. Our approach allows
automatic administration platform operation, more accurate and faster error diagnosis,
vertical and horizontal scaling along with simpler IoT DM platform administration.

For experimental validation, we developed two prototypes : one that demonstrates the
usability of our approach with Orange’s industrial IoT platform for its piloting, while the
other one demonstrates vertical scalability using extended open-source remote administra-
tion software. Qur prototypes show encouraging results, such as two times faster firmware
upgrade operation execution speed, compared to existing legacy telecommunication opera-
tor approaches.
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