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Résumé

La sécurité numérique est aujourd’hui un enjeu majeur dans nos sociétés. Communications, énergie,
transport, outils de production, Internet des Objets... Les systémes numériques se multiplient et
deviennent toujours plus critiques pour le bon fonctionnement du monde. Depuis un peu plus d’une
vingtaine d’années, une nouvelle menace a émergé pour attaquer les systemes : I'injection de faute.
Elle consiste essentiellement a perturber un circuit pendant son fonctionnement, par diverses
méthodes comme des perturbations sur I'alimentation du circuit, I'injection électromagnétique, ou
I'injection laser ; afin de provoquer des erreurs. Ces erreurs peuvent ensuite étre exploitées par un
attaquant pour révéler des informations secrétes du circuit, ou passer outre des mesures de sécurité.

La complexification des systémes numériques et les avancées technologiques comme la finesse de
gravure rendent particulierement vulnérables les systémes numériques face aux attaques par
injection de fautes. Pour contrer ces attaques efficacement et a un co(t raisonnable, il est nécessaire
de penser la sécurité dés la phase de conception du systeme. Pour cela, il faut comprendre
précisément I'impact de ces fautes sur les processeurs. Les effets induits peuvent étre modélisés a
différents niveaux d’abstraction. Actuellement, si I'impact des fautes est relativement bien connu au
niveau matériel, leurs effets au niveau logiciel restent mal compris. Les analyses de vulnérabilité au
niveau logiciel se basent donc sur des modeéles de faute logiciels simples que sont par exemple le
saut d’instruction, la corruption de registre ou l'inversion de test. Ces modeles sont appliqués sans
réelle prise en compte de la microarchitecture du processeur attaqué. Cette non-considération de
|"aspect matériel pose la question du réalisme des modeéles logiciels, qui conduit a deux types de
problémes : certains effets modélisés ne correspondent pas a des vulnérabilités réelles; et, a
I'inverse, certains effets affaiblissant la sécurité ne sont pas modélisés. Ces difficultés se transposent
ensuite dans des contremesures sur-dimensionnées, ou, plus grave, sous-dimensionnées.

Pour lutter contre ces limitations des modeles de faute logiciels usuels, une étude précise de la
microarchitecture des processeurs est requise. Dans cette thése, nous explorons tout d’abord en
quoi différentes structures du processeur, comme le pipeline ou les optimisations de forwarding et
d’exécution spéculative, peuvent influer sur le comportement des fautes au sein du processeur et en
quoi ces structures peuvent mettre a mal une vision purement logicielle de I'impact des fautes sur
I’exécution d’un programme. Des injections au niveau RTL dans un processeur d’architecture RISC-V
sont effectuées pour montrer que ces effets pourraient étre exploités pour attaquer des
contremesures logicielles typiques, ou encore une application de vérification de PIN sécurisée. Dans
un deuxiéme temps est développée une méthode pour étudier plus généralement les effets des
fautes dans un processeur. Cette méthode a un intérét double. Le premier est la modélisation de
fautes au niveau logiciel, avec notamment la définition de métriques d’évaluation des modeles. Le
second est de conserver un lien avec le niveau RTL afin de pouvoir concrétiser les effets obtenus au
niveau logiciel. Pour terminer cette thése, nous étudions la possibilité d’utiliser des méthodes
d’analyse statique pour analyser la sécurité de programmes face aux modeéles de faute logiciels
définis précédemment. Une analyse par interprétation abstraite et une analyse par exécution
symbolique sont abordées.

Cette these, financée par I'IRT Nanoelec pour le projet Pulse, a été réalisée au sein du laboratoire
LCIS de Valence, en collaboration avec le CEA-Leti de Grenoble. Elle a été dirigée par Vincent Beroulle
(LCIS) et co-encadrée par Christophe Deleuze (LCIS) et Florian Pebay-Peyroula (CEA-Leti).






Abstract

Nowadays, digital security is of major importance to our societies. Communications, energy,
transport, means of production, Internet of Things... The use of digital systems is ever increasing,
making them critical to the correct working of our world. A little more than two decades ago, a new
form of attack has risen: fault injection. Essentially, it consists in perturbing a circuit during
computation, using various methods such as power glitches, electromagnetic injection or laser
injection; in the aim of generating errors. These errors can then be exploited by an attacker to reveal
secret information from the circuit, or to bypass some security measures.

System complexification and technological advances make digital systems particularly vulnerable
against fault injection attacks. In order to thwart these attacks effectively and at a reasonable cost, it
is necessary to consider security from the early phases of the design flow. To do that, a better
understanding of how faults impact processors is required. Effects provoked by fault injection can be
modeled at various levels of abstraction. Currently, if the impact of faults at the hardware level is
relatively well known, the same cannot be said for the software level. Security analyses at the
software level are based on simple software fault models such as instruction skip, register corruption
or test inversion. These models are applied without any serious consideration for the
microarchitecture of the attacked processor. This brings the question of the realism of these models,
leading to two types of problems: some modeled effects do not correspond to actual attacks; and,
conversely, some effects lowering the security of the system are not modeled. These issues then
translate to over-engineered, or, worse, under-engineered countermeasures.

To face the limitations of typical software fault models, a precise study of processor
microarchitectures is necessary. In this thesis, we first explore how various structures of the
processor, such as the pipeline or optimization structures like forwarding and speculative execution,
can influence the behavior of faults in the inner working of the processor; and how they call into
guestion a pure software vision of how faults impact software execution. RTL injections are
conducted in a RISC-V processor, to demonstrate how these effects could be exploited to counter
typical software countermeasures and a hardened program that check PIN codes. Then, a method to
study more generally the effects of faults in a processor is developed. The point of this method is
twofold. The first is about modeling faults at the software level, with the definition of several metrics
to evaluate models. The second point is about keeping a link to the RTL level, in order to be able to
materialize effects obtained at the software level. Finally, to end this thesis, we study the possibility
to use static analysis to analyze the security of programs against software fault models defined
previously. Two methods are considered, one using abstract interpretation, and the other using
symbolic execution.

This thesis, financed by the IRT Nanoelec for the Pulse project, has been conducted within the LCIS
laboratory in Valence, in collaboration with the CEA-Leti in Grenoble. It has been supervised by
Vincent Beroulle (LCIS), and co-supervised by Christophe Deleuze (LCIS) and Florian Pebay-Peyroula
(CEA-Leti).
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Chapitre 1. Contexte et motivations

Résumé du chapitre

Ce premier chapitre introductif présente une vue d’ensemble du domaine de la sécurité numérique, et plus
particulierement de la sécurité matérielle et de ses enjeux. Nous verrons quels sont les grands types
d’attaques matérielles, leur mise en ceuvre et leurs buts respectifs. Puis nous nous concentrerons sur les
problématiques soulevées par les attaques par injection de faute, avant de présenter les objectifs de cette

thése.
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I.1. Introduction du Chapitre.....cc...ciiieiciiiricccrrec e cr e rrns e s e e ens e s e e nnseeseennsesseennnnanns 17
1.2, Attaques Matérielles........uu i eeeeiiiiiiierieecercreeee e e eeseeee e e s e ean e e s ennssssennsssssennsessnennnns 18
1.2.1.  Attaques Par CaNAUX CACNES .........cocuieieiiiee ettt e e et e e e et e e e st a e e e e tae e e sbaee e e steeeseasaeeessreeaans 18

1.2.2.  Attaques par inJection de faUt......eoiiiiiiie e

1.2.2.1. Moyens d’injection...........
1.2.2.2. Différents types d’attaques

1.3. Contremesures et modélisation des injections de fautes........cccceveeeerencireeccrencrencrennenes 20

1.4. (0] J1=Tot i} £ [ F- T o T=TY - P 21

I.1. Introduction du chapitre
De nos jours, nombre d’aspects des sociétés modernes sont régis par des systémes numériques.
Energie, transport, communications, outils de production; tous ces domaines intégrent une part
grandissante de numérique et sont, en outre, de plus en plus interconnectés. Cette importance prise
par les systémes numériques en fait des cibles idéales pour des acteurs malveillants cherchant a
s’enrichir, ou a générer des déstabilisations économiques ou politiques.

C’est pourquoi la sécurité des systémes numériques est aujourd’hui un enjeu déterminant au bon
fonctionnement de nos sociétés. Depuis quelques années, des attaques de grande ampleur émaillent
régulierement les gros titres des journaux, comme I'attaque Wannacry en mai 2017. Des mots tels
que virus, malware, ransomware, cheval de Troie sont aujourd’hui bien connus du grand public.
Toutes ces attaques entrent dans la catégorie des attaques logicielles : elles visent en général a
exploiter des erreurs de conception dans les programmes ou les protocoles.

Mais les attaques peuvent également prendre d’autres formes, moins médiatisées. Un systéeme
numérique est composé d'une application logicielle qui est exécutée sur une architecture matérielle,
le processeur. Or les processeurs peuvent étre directement cibles d’attaques physiques, appelées
attaques matérielles. A l'instar des attaques logicielles qui exploitent des faiblesses logicielles, les
attaques matérielles mettent a profit les faiblesses du matériel. La sécurité matérielle a pour but de
protéger face a ces attaques. Elle vise par exemple a la sécurisation d’algorithmes de cryptographie,
la protection face a la rétro-ingénierie, ou la sécurisation des secrets lors des processus de
fabrication des puces.
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Les attaques matérielles nécessitent en général un acces physique au circuit attaqué, ce qui peut en
limiter la portée. Pour autant, cela serait une erreur de négliger cet aspect car le niveau global de
sécurité des systemes d'information est défini par le niveau de sécurité du maillon le plus faible. Si
une partie d’'un systéme est peu sécurisée, c’est probablement de cette partie que viendront les
attaques. Les moyens d’action permis par les attaques matérielles sont moins spectaculaires, mais
n’en sont pas moins efficaces.

D’autre part, I'essor de I'Internet des Objets, avec le déploiement de milliards d’objets connectés, et
plus généralement le contexte des systémes embarqués rend plus plausibles les attaques matérielles
en multipliant I'accessibilité des cibles potentielles. L'interconnexion de tous ces objets fait que
I’'attaque de quelques nceuds peut parfois mettre en danger I'intégralité du systeme.

Ainsi il est nécessaire de protéger les systemes numériques, et en particulier les processeurs, face au
risque présenté par les attaques matérielles. Dans le reste de ce chapitre, nous présenterons plus
précisément ce que sont ces attaques matérielles, puis nous évoquerons la phase de protection des
systemes, avant de définir les objectifs de la these.

1.2. Attaques matérielles

1.2.1. Attaques par canaux cachés
Le premier grand type d’attaque matérielle est I'attaque par canaux cachés, également appelée
attaque par canaux auxiliaires. Ce sont des attaques passives qui consistent a observer certaines
caractéristiques d’un circuit pendant son fonctionnement, pour en déduire des informations
secretes. Typiquement, le but recherché par un attaquant est de trouver la clé utilisée pour chiffrer
un message.

Plusieurs grandeurs peuvent étre observées, mais les plus communes sont la consommation
électrique du circuit, ses émissions électromagnétiques, ou encore la durée d’un calcul [26]. Dans des
implémentations naives d’algorithmes de cryptographie, ces grandeurs peuvent étre directement
corrélées a la valeur de la clé de chiffrement. Il suffit alors d’observer par exemple les pics de
consommation/émission dans le temps pour directement déduire la valeur des bits de la clé, comme
le montre la Figure 1.

FIGURE 1 : EXEMPLE DE SIGNAL DIRECTEMENT CORRELE AVEC LA VALEUR DE LA CLE DE CHIFFREMENT
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Plusieurs mesures de sécurité peuvent étre prises pour réduire la quantité d’information fuitant dans
les canaux auxiliaires, mais il existe également des méthodes d’attaque plus sophistiquées, comme la
DPA (Differential Power Analysis) [37] ou la CPA (Correlation Power Analysis) [12], qui ne seront pas
développéesici.

1.2.2. Attaques par injection de faute
Le second grand type d’attaque matérielle, qui fait I'objet particulier de cette these, est appelé
attaque par injection de faute, ou encore attaque par perturbation. Contrairement a la premiere
forme d’attaque matérielle, il s’agit la d’attaques actives : le but de I'attaquant est de perturber le
circuit pendant son fonctionnement, comme représenté sur la Figure 2. Ces perturbations peuvent
modifier I'état du systéme et 'amener a un état exploitable par un attaquant. Les modifications
induites dans le processeur sont appelées fautes car elles engendrent des états anormaux du
processeur. Les attaques par injection de faute sont en général non destructives ; leur but n’étant
pas de dégrader le circuit de maniere permanente, mais de simplement le perturber

momentanément.
1nnn
- - s .
- - Exécution normale du
= o= programme par le processeur
TIIT

Injection de faute dans le
processeur ; le comportement du
programme s’en trouve modifié

FIGURE 2 : PRINCIPE DE L'INJECTION DE FAUTE

Le principe de cette attaque est apparu en 1997 dans les travaux de Boneh et al. [10], qui proposent
d’attaquer des algorithmes de cryptographie comme RSA par cette méthode. La problématique des
fautes était déja connue auparavant dans le domaine de la sOreté, notamment le domaine
aérospatial ou les systemes, moins protégés par notre atmosphére, peuvent étre perturbés par des
chocs de particules venant par exemple du Soleil. Boneh et al. proposent pour la premiére fois
d’appliquer le méme principe dans le domaine de la sécurité, c’est-a-dire de générer sciemment des
fautes pour casser la sécurité de systémes numériques.

L1.2.2.1. Moyens d’injection
Il existe différentes méthodes pour perturber un circuit. Une premiére méthode consiste a faire sortir
un circuit de son régime de fonctionnement normal. Parmi les moyens les plus connus, nous
trouvons des perturbations de la tension d’alimentation ou de la fréquence d’horloge. Le premier cas
consiste par exemple a sous-alimenter momentanément le circuit [4], ou lui envoyer une impulsion
de tension négative [69]; le second a augmenter transitoirement sa fréquence d’utilisation [59]. Le
circuit n’étant pas fait pour fonctionner sous ces conditions, son comportement peut s’en trouver
modifié. Dans le méme ordre d’idée, il est possible aussi de chauffer le circuit pour modifier ses
caractéristiques [38]. Toutes ces méthodes permettent d’'impacter le circuit de maniére assez
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globale, créant aléatoirement, en premiére approximation, des fautes dans I'ensemble du circuit (des
méthodes d’analyse plus sophistiquées permettent cependant de montrer que certaines structures
sont plus sensibles que d’autres [67]).

Une deuxieme maniére d’injecter des fautes est d’impacter le circuit avec des ondes
électromagnétiques. On parle d’injection électromagnétique lorsqu’une antenne est approchée du
circuit pour envoyer une impulsion électromagnétique [47]. Cette méthode d’injection permet des
attaques plus localisées que les moyens évoqués précédemment car la position de |'antenne
détermine les structures du processeur qui seront plus probablement touchées. Un moyen d’attaque
similaire est l'injection au laser [60,66]. Dans ce cas, une partie précise du circuit est illuminée
pendant un bref instant, générant des effets dans le silicium de la puce, sur lesquels nous
reviendrons. Le laser permet des injections encore plus ciblées que les injections
électromagnétiques, mais suppose des moyens d’attaques plus sophistiqués, puisqu’il est au
préalable nécessaire de décapsuler la puce pour avoir un acces direct au silicium. Cette méthode est
donc assez puissante, mais est trés intrusive et suppose une certaine expertise de I'attaquant.

L1.2.2.2. Différents types d’attaques

Par injection de faute, un attaquant peut rechercher différents buts. Un des objectifs peut étre
d‘extraire de l'information secréte du circuit. Comme pour les attaques par canaux auxiliaires, les
algorithmes de cryptographie sont souvent visés. Pour révéler de I'information secréte, plusieurs
méthodes sont possibles. Parmi les plus utilisées, I'analyse de faute différentielle (DFA) consiste a
comparer les résultats d’'une exécution fautée avec les résultats d’une exécution saine d’'un méme
algorithme [9]. Si les effets de l'injection sont suffisamment maitrisés, les différences observées
peuvent permettre de remonter a la clé secrete du systéme. Un exemple d’une telle attaque est
présenté dans [46]. Un second objectif peut étre d’extraire de I'information secréte par une attaque
en safe-error. Dans ce cas, ce ne sont pas les effets précis de la faute sur le systeme qui sont
observés, mais simplement le fait que la faute ait eu un effet ou non [62]. Si la faute ne fait pas
dévier I'exécution, I'attaquant en déduit quelque chose; et de méme, si la faute fait dévier
I’exécution, I'attaquant en déduit également quelque chose, indépendamment de I'impact précis
obtenu. Enfin, un troisieme objectif possible d’'un attaquant peut étre de passer a travers des
mesures de sécurité, par exemple en modifiant le flot de contréle de I'exécution d’un programme.

Par ailleurs, les attaques peuvent étre simples (une seule attaque) ou multiples. Avec un moyen
d’injection localisé (laser ou injection électromagnétique), il est possible d’attaquer simultanément
plusieurs endroits du circuit pour toucher plusieurs structures spécifiques en méme temps. Les
attaques peuvent aussi étre successives, pour, par exemple, impacter le circuit tout en déjouant des
mécanismes de sécurité. Globalement, les attaques multiples ajoutent un degré de complexité a
I’analyse de sécurité.

I.3. Contremesures et modélisation des injections de fautes
Les attaques par injection de fautes sont donc des menaces sérieuses ; et elles le sont d’autant plus
avec I"évolution des technologies. En approchant les technologies de gravure toujours plus pres des
limites permises par la physique, les puces deviennent en méme temps plus sensibles aux
perturbations extérieures. Parallelement a cela, les moyens disponibles pour les attaquants évoluent
et deviennent toujours plus puissants et accessibles.
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Pour lutter contre la menace représentée par les injections de fautes, il est donc nécessaire de
protéger les systémes avec des contremesures, qu’elles soient au niveau matériel (introduction de
structures de détection ou correction dans la puce) ou au niveau logiciel (moyens de protection dans
le programme) ; ou méme dans les deux. Ces mesures de sécurité ont évidemment un co(t, qui peut
étre assez considérable en fonction des options choisies. Ce colt provient tout d’abord de la phase
de conception des contremesures. Il est relativement facile d’intégrer et de tester diverses
contremesures logicielles, mais cela n’est pas forcément le cas pour les contremesures matérielles.
La durée et le colt de fabrication des puces rend les analyses de sécurité avec des injections réelles
assez co(iteuses ; une détection tardive des vulnérabilités entrainant des surco(ts importants. Pour
réduire ces colts, il est nécessaire de penser la sécurité plus t6t dans le flot de développement du
systeme, en ayant recours a une modélisation des effets induits par les injections de fautes.

La difficulté réside alors dans cette phase de modélisation. La complexification des processeurs rend
cette étape compliquée car les effets observés sur le programme a exécuter sont trés variés. Or, une
mauvaise compréhension des effets des fautes conduit a sous-dimensionner ou sur-dimensionner les
contremesures, ce qui impacte soit la sécurité du systeme, soit son co(t et ses performances.

L.4. Objectifs de la these
Pour aboutir a une sécurité satisfaisante face aux attaques par injection de faute, il est nécessaire
d’avoir au préalable une modélisation des fautes précise, qui prenne en compte le systeme dans son
ensemble, c’est-a-dire qui considere conjointement I'architecture matérielle et I'application logicielle.
Nous considérerons pour cela que la description RTL du processeur est disponible, et nous
étudierons son comportement en simulation. Nous reviendrons sur les raisons de ces choix dans le
chapitre suivant.

La meilleure compréhension des effets des fautes doit permettre de développer des analyses de
sécurité plus pertinentes, qui sont primordiales pour pouvoir anticiper les menaces et prévoir des
contremesures adaptées. Pour mener a bien ces analyses de sécurité, des techniques d’analyse
statique de programme (c’est-a-dire analyse sans exécution du programme) sont de plus en plus
utilisées. Nous nous tournerons donc vers ces techniques qui permettent, au prix d'approximations
controlées, de raisonner sur des ensembles d'exécutions avec des parameétres et des fautes variables.

Pour résumer :

e Proposer une approche qui permette une meilleure compréhension de I'impact de fautes sur
un systéme composé d’'une partie matérielle, le processeur, et d’'une partie logicielle, le
programme a exécuter.

o Utiliser cette modélisation précise pour permettre des analyses statiques de sécurité qui
puissent identifier les vulnérabilités du systeme afin de les corriger au plus juste co(t.

Ces deux points représentent les objectifs généraux de la thése. Pour les préciser, une étude de I'état
de l'art est nécessaire. C’'est I'objet du chapitre suivant. A l'issue de cette revue seront exposés la
problématique précise traitée dans cette these, ainsi que le plan adopté pour y répondre.
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Chapitre II. Etat de I'art et problématique

Résumé du chapitre

Dans ce chapitre, nous proposons une vue d’ensemble de I'état de I'art de I'injection de faute, tant au
niveau matériel qu’au niveau logiciel. Plusieurs aspects de l'injection sont développés, notamment la
modélisation des fautes, l'utilisation de ces modeles pour mener des études de sécurité et les
contremesures typiquement utilisées pour lutter contre ce type d’attaque.

Aprées cette revue de I'état de I'art, nous exposons en quoi |'analyse de I'architecture des processeurs
pourrait améliorer la modélisation logicielle des effets induits par les fautes au niveau matériel, aboutissant
ainsi a des analyses de sécurité plus pertinentes. Nous proposons, pour finir, le plan adopté dans cette

these pour répondre a cette problématique.
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I1.1. Introduction du chapitre
Comme nous l'avons évoqué dans le chapitre précédent, les attaques par injection de faute
constituent un vecteur d’attaque possible pour les systemes numériques. La recherche en sécurité
matérielle a déja abouti a un certain nombre de résultats pour analyser I'impact de ces fautes sur un
systéme et le sécuriser ; résultats qu’il est nécessaire de passer en revue afin de définir précisément
I'angle de cette thése.

Dans ce chapitre, nous nous intéresserons donc a la maniére d’étudier la sécurité des circuits face
aux attaques par injection de faute. Nous commencerons par appréhender 'aspect matériel de la
chose, avec une discussion sur la modélisation matérielle des fautes, puis sur la facon de réaliser des
injections avec ces modeles, pour finir par la présentation de quelques types de contremesures
matérielles. Dans un second temps, nous nous attarderons sur |'aspect logiciel, avec une trame
similaire : modélisation logicielle, puis analyse de programmes avec des modeles de faute logiciels, et
enfin quelques exemples de contremesures logicielles. Apres ce tour d’horizon des méthodes
utilisées pour I'étude de l'injection de fautes, nous définirons la problématique traitée dans cette
these et proposerons un plan pour y répondre.

I1.2. Injection de faute matérielle
L'injection de faute étant une attaque impactant directement le c6té matériel du systeme, il est tout
naturel de commencer par décrire sa modélisation au niveau matériel.

Avant cela, il est utile de noter que cette these traite uniquement de fautes dites transitoires, c’est-a-
dire de fautes dont les effets disparaissent completement si le systéeme est remis a zéro (ces fautes
sont a opposer aux fautes dites permanentes). En effet, dans le domaine de la sécurité, le but d’un
attaquant est généralement de perturber momentanément un systeme, sans 'endommager. La
dégradation permanente d’un systeme peut étre un objectif d’un attaquant, par exemple pour
invalider indéfiniment une protection, mais ce type d’attaque peut étre risqué car le circuit peut
aussi étre rendu inutilisable. Monter une telle attaque peut se révéler colteux et est donc moins
courant.

I1.2.1. Modélisation matérielle des fautes

Au niveau matériel, les fautes peuvent étre modélisées a différents niveaux d’abstraction et la
modélisation différe en fonction du moyen d’injection utilisé [23]. Prenons le cas d’injections laser.
Une illumination laser sur le silicium provoque la création de paires électron-trous [31]. Ces paires,
en se recombinant, créent des courants électriques transitoires qui influent sur I’état de conduction
ou de blocage de transistors du circuit [18]. Ceci peut impacter la logique séquentielle, au méme titre
qgue la logique combinatoire. Dans cette thése, nous nous intéressons aux impacts sur la logique
séquentielle, sur des éléments mémoire appelés bascules car les effets sur le programme doivent a
un moment étre capturés dans au moins une de ces bascules. Les modifications induites dans les
bascules du circuit prennent trois formes différentes qui sont le bit-set (la valeur de la bascule est
forcée a 1), le bit-reset (la valeur de la bascule est forcée a 0), ou le bit-flip (la valeur de la bascule est
inversée). Au niveau RTL, ces trois modeles sont tres utilisés.

La modélisation des fautes au niveau RTL induit forcément une perte de précision par rapport aux
effets réels d’une attaque. Ceci est di a plusieurs facteurs, comme la difficulté a modéliser la
méthode d’injection utilisée (perturbation de I'alimentation, laser, etc) ; mais tient aussi au fait que
le niveau RTL abstrait certains détails d’implémentation du circuit. Toutefois, la modélisation RTL
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reste tres utilisée car elle offre une précision relativement bonne et permet de comprendre
simplement les effets des fautes, et ce, tot dans le flot de développement [41]. Dans cette these,
nous considérons donc le niveau RTL comme le niveau de référence ; nous posons I’hypothese que
I'injection de faute crée des bit-flips/bit-sets/bit-resets, sans nous préoccuper des effets aux niveaux
d’abstraction plus bas.

Une injection de faute peut impacter une seule, ou plusieurs bascules. Nous parlerons
respectivement de faute simple-bit et faute multiple. La multiplicité des fautes dépend notamment
de la technologie du circuit, les nouvelles technologies en microélectronique rendant les circuits plus
sensibles aux perturbations extérieures ; et du moyen d’injection : les méthodes d’injection précises
spatialement comme l'injection laser ou, a moindre mesure, 'injection électromagnétique auront
plus tendance a créer des fautes simple-bit que les méthodes d’injection plus globales comme les
perturbations en tension ou les perturbations d’horloge. Les fautes multiples sont complexes a
étudier a cause de I'explosion combinatoire qu’elles induisent. Certaines méthodes visent a gérer
cette complexité en considérant que les différentes bascules ne sont pas touchées totalement
aléatoirement, mais en fonction de la fonctionnalité du circuit [52]. Dans le méme ordre d’idée,
certains modeles considérent que tous les bits d’'un méme mot peuvent étre touchés
simultanément; il a en effet été montré que ce type d’attaque pouvait étre mené
expérimentalement [24]. Notons que malgré les avancées dans les techniques de fabrication des
puces, les injections simple-bit restent une menace sérieuse car il a été montré qu’elles étaient
encore possibles sur des technologies avancées comme la technologie CMOS 28nm, par injection
laser, et qu’elles pouvaient méme représenter 50% des fautes injectées [22].

I1.2.2. Injection de fautes au niveau RTL
Une fois le modéle de faute défini, il est nécessaire, pour analyser la sécurité d’un systeme, de choisir
une méthode d’injection. Plusieurs méthodes sont possibles, a différents niveaux d’abstraction [68].

Par rapport aux injections avec des moyens réels, les injections RTL permettent, au prix de quelques
approximations, un meilleur contréle et une meilleure observabilité : les fautes peuvent étre
précisément injectées dans les structures a étudier et la propagation de ces fautes peut étre
observée tout aussi précisément. Ces caractéristiques ameénent également la reproductibilité des
fautes, la ol des injections réelles ont une part de variabilité. Tous ces points font du niveau RTL un
niveau d’abstraction adéquat pour comprendre I'impact des fautes sur un systéme.

11.2.2.1. Simulation RTL
Au niveau RTL, une des méthodes les plus utilisées est la simulation. En simulation, I'injection de
fautes peut elle-méme se faire de plusieurs manieres [28], a savoir par I'utilisation de saboteurs, de
mutants, ou de commandes de |'outil de simulation.

Un saboteur est un composant au niveau RTL, ajouté au circuit original et dont le role est de modifier
la valeur d’un ou plusieurs signaux pendant le fonctionnement de la simulation. L’activation de ce
composant est controlée par I'utilisateur, par I'envoi d’un signal au saboteur.

Un mutant est un composant au niveau RTL, qui remplace un composant original et qui peut, si
I"utilisateur lui envoie un signal d’activation, se comporter comme si une faute avait été injectée. La
différence avec un saboteur est que la modification se situe a l'intérieur du circuit alors que le
saboteur se situe a I'extérieur.
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Enfin, la derniére solution est d’utiliser les commandes de I'outil de simulation RTL. Ici, pas besoin de
modifier le circuit a simuler. Un simulateur possede des commandes qui permettent de forcer les
signaux a une valeur définie par 'utilisateur. L'injection de faute RTL avec cette solution est bien plus
simple a mettre en ceuvre car elle ne nécessite aucune modification du circuit a simuler. Les modeéles
de faute matériels pouvant étre utilisés sont cependant plus restreints car les commandes d’un
simulateur ne permettent pas autant d’expressivité qu’'un composant décrit dans un langage de
description matériel tel que le VHDL (mais ceci dépend du simulateur utilisé).

Outre la simulation RTL directe, il existe aussi des outils d’injection qui permettent d’automatiser les
campagnes d’injection, tels que I'outil MEFISTO [33] ou I'outil VERIFY [61].

11.2.2.2. Emulation RTL

Le principal inconvénient des simulations au niveau RTL est leur relative lenteur, par rapport a des
injections réalisées directement au niveau logiciel. Il existe une alternative pour injecter des fautes
au niveau RTL, qui permet d’accélérer les campagnes d’injection : I'émulation [39]. Cette méthode
consiste a instrumenter le circuit a analyser avec des saboteurs ou des mutants, puis I'implémenter
sur un (ou plusieurs) FPGA. Les injections peuvent ensuite étre réalisées directement au niveau
matériel en faisant fonctionner le FPGA, plutot qu’avec un logiciel de simulation sur un ordinateur
hote. L'émulation est adaptée pour des campagnes d’injection assez conséquentes. Son défaut est
d’étre plus complexe a mettre en ceuvre qu’une simple simulation et surtout de perdre en flexibilité.
En simulation, I'expérimentateur a un contréle total sur le systéeme, il peut a tout moment injecter ou
observer ou bon lui semble alors que I'’émulation est plus rigide (une modification des parameétres
d’injection nécessite une nouvelle synthese, placement-routage, etc). C'est avant tout pour cette
flexibilité d’utilisation que la simulation a été retenue dans cette these.

I1.2.3. Contremesures matérielles
Aprés avoir injecté des fautes et potentiellement trouvé des vulnérabilités, vient la phase de
protection du systeme. Des contremesures peuvent étre ajoutées au niveau matériel ou au niveau
logiciel. Nous étudierons ici quelques contremesures matérielles; I'étude des contremesures
logicielles étant reléguée dans une section ultérieure. Cette vue d’ensemble des contremesures
matérielles ne se veut pas exhaustive mais permet de donner une idée des types de protection
utilisés et de leur co(t.

Les contremesures matérielles sont généralement basées sur un principe de redondance [44]. Il faut
distinguer en particulier la redondance matérielle, la redondance temporelle et la redondance de
I'information.

11.2.3.1. Redondance temporelle

La redondance temporelle consiste essentiellement a effectuer plusieurs fois de suite les mémes
opérations sur le processeur, pour ensuite comparer leur résultat. Si ces résultats sont différents,
c’est qu’au moins une des exécutions a été attaquée. Ce type de contremesure peut étre envisagé au
niveau matériel, mais il est plutot utilisé du c6té logiciel, comme nous le verrons par la suite. Cette
contremesure est efficace dans le sens ou elle peut détecter beaucoup d’attaques ayant un impact
sur le résultat final (la valeur comparée), mais elle engendre un surco(t important puisque le temps
d’exécution est multiplié par le nombre d’exécutions effectuées.
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I1.2.3.2. Redondance matérielle

La redondance matérielle est similaire a la redondance temporelle, a ceci pres que les différentes
exécutions ne sont pas réalisées en série sur un méme circuit, mais sur des blocs matériels distincts
exécutant les mémes opérations en paralléle. Le choix se porte en général sur la duplication ou la
triplication. Dans le premier cas, le méme circuit est instancié deux fois et les résultats sont comparés
pour simplement détecter des erreurs. Dans le second cas, le circuit est instancié trois fois et la
comparaison des résultats est en général remplacée par un systeme de vote : chacune des trois
exécutions propose un résultat et le résultat majoritaire est retenu pour la suite de I'exécution. Ce
systeme permet donc de corriger une faute, au lieu de simplement la détecter ; ou de détecter deux
fautes différentes.

Les avantages et inconvénients de la redondance matérielle sont similaires a ceux de la redondance
temporelle, mais le colt de la contremesure est déplacé : plutét que multiplier la durée d’exécution,
c’est la surface de silicium nécessaire qui est multipliée. Par ailleurs, le bloc matériel responsable de
la comparaison des résultats ou du systéme de vote peut également avoir un impact négatif sur la
fréquence de fonctionnement du circuit en allongeant les chemins critiques du circuit.

Les contremesures basées sur la redondance temporelle ou matérielle, si elles ont un intérét évident
d’un point de vue théorique, ne sont néanmoins pas parfaites dans des conditions réelles. Injecter les
mémes fautes dans deux exécutions consécutives d’'un méme calcul, ou dans deux blocs matériels
identiques est loin d’étre une chose improbable, surtout avec des moyens d’injection avancés tels
que l'injection électromagnétique ou 'injection laser. Il est donc envisageable qu’un attaquant puisse
fausser de la méme maniére les différentes exécutions et ainsi passer outre ces contremesures.
D’autres variantes de duplication existent [3], pour rendre cette double attaque plus compliquée.
Nous pouvons par exemple citer la duplication complémentaire, duplication matérielle ou le second
bloc opére sur des données complémentées. Ceci peut étre intéressant suivant le moyen
d’injection/le modéle de faute matériel considéré (bit-set ou bit-reset par exemple). Remarquons
également que dans le cas ou I'attaquant est capable de générer deux fautes identiques dans deux
exécutions différentes, la triplication avec un systéme de vote n’est pas plus performante que la
duplication, car les résultats issus des fautes sont majoritaires. Le surco(t engendré par la triplication
par rapport a la duplication, est dans ce cas non justifié. D’autre part, toujours dans le cadre
d’attaques doubles, la triplication avec correction d’erreur se révele plus problématique qu’une
triplication avec simple détection d’erreur. L'introduction d’un systeme de correction d’erreurs peut
donc étre, dans le cadre de la sécurité, plus préjudiciable qu’une simple détection d’erreur.

Enfin, il est utile de noter que pour diminuer le colt relativement élevé des contremesures basées
sur la réplication, il est possible d’appliquer ces solutions sélectivement a certains endroits critiques
du circuit, au prix bien slr d’une portée plus faible de la contremesure.

11.2.3.3. Redondance de lI'information
La redondance de l'information peut prendre plusieurs formes. Nous distinguons ici les méthodes
basées sur des codes correcteurs d’erreur et celles basées sur un composant matériel couramment
appelé watchdog.
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Codes correcteurs d’erreur

La premiere forme de redondance de I'information consiste a adjoindre a chaque donnée manipulée
par le processeur, un ou plusieurs bits de contrdle. Nous pouvons considérer ici des solutions comme
le bit de parité ou les codes correcteurs d’erreur.

Le bit de parité consiste simplement a adjoindre un bit a chaque donnée de maniere a ce que le
nombre de bits a I'état haut dans le mot soit pair. Au moment de |'utilisation de cette donnée, la
parité est vérifiée ; si elle n’est pas respectée, c’est qu’une faute a été injectée. Cette solution permet
de détecter une faute simple-bit dans un mot de donnée.

Les codes correcteurs d’erreur sont des procédés plus avancés qui permettent non seulement de
détecter des erreurs, mais également d’en corriger. Le code correcteur d’erreur le plus connu est le
code de Hamming, mais il existe d’autres comme le code de Golay ou méme des codes non-linéaires
ou des codes cycliques.

La redondance de I'information est souvent utilisée pour protéger la mémoire ou le banc de registre,
mais il est possible de les utiliser également dans le pipeline du processeur ; par exemple dans [25],
Elliot et al. protegent les opérations d’une Unité Arithmétique et Logique (ALU) avec un code de
Hamming. De méme, Medwed et al. présentent une solution dans [45] a base de codes multi-residus.
Ces derniers rapportent un surcoQt global environ 25% plus faible, en surface, par rapport a une
contremesure de duplication matérielle.

Contréle par watchdog

Un watchdog (« chien de garde » en francais) est un module matériel séparé du processeur, qui
controle le bon fonctionnement de ce dernier. Ce systeme recoit typiquement des informations
préalables sur les applications a protéger, qu’il doit ensuite vérifier au moment de I'exécution de ces
applications. Les watchdogs ont |'avantage d’étre moins intrusifs que les solutions précédentes, dans
la mesure ou ils n’interférent pas avec la conception originale du processeur, mais agissent en
paralléle du processeur. L'inconvénient principal est qu’il nécessite une phase de préparation, la ou
les codes correcteurs d’erreur ou la duplication sont transparents une fois implémentés.

Parra et al. présentent dans [53] un watchdog dont le réle est de s’assurer de I'intégrité du flot de
controle en vérifiant le flot d’instruction en entrée et sortie du pipeline du processeur. Un autre
exemple se trouve dans [7], ol Benso et al. proposent un watchdog pour vérifier a la fois la validité
des lectures et écritures dans la mémoire et celle du flot de contréle du programme.

I1.2.3.4. Discussion sur les contremesures matérielles
Les contremesures présentées dans cette section ne sont pas exclusives; plusieurs types de
protection peuvent étre combinés a divers endroits du systéme pour atteindre une sécurité plus
optimale. Dans [42], Lindoso et al. utilisent par exemple un code correcteur d’erreurs pour protéger
la mémoire et un watchdog pour vérifier le flot d’instruction du processeur. Dans sa thése de Master
[32], Heida propose de protéger un processeur RISC-V en dupliquant le pipeline mais en utilisant un
code correcteur d’erreur pour la mémoire.

Il est a noter qu’en plus de ces mesures de protection qui agissent sur |'architecture du systeme, il
existe aussi des contremesures qui permettent de détecter directement certains moyens d’injection.
Citons notamment les détecteurs de lumiére qui permettent de détecter une attaque laser par
exemple. Ou encore les détecteurs de fréquence et de tension d’alimentation, qui détectent des
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variations anormales de ces grandeurs. Enfin, il est possible de couvrir le circuit d’'une couche de
métal afin d’empécher les attaques électromagnétiques (a moins bien slr d’enlever cette couche de
métal, ce qui n’est pas une opération triviale pour un attaquant).

De maniére générale, les contremesures matérielles sont intéressantes, mais engendrent un surco(t
important, particulierement en surface de silicium. Ce surcolt peut étre critique suivant les
situations. Dans le domaine de I'Internet des Objets par exemple, des solutions a plus bas co(t sont
souvent préférables. L'une des caractéristiques des contremesures matérielles est que leur co(t est
indépendant des programmes exécutés par le processeur. Si une solution est adoptée, peu importe
que les applications exécutées soient sensibles ou non, le colt de la protection reste le méme. Si le
processeur ne doit exécuter qu’une faible proportion d’opérations sensibles, alors ce colit peut étre
injustifié. Des solutions plus ciblées pourraient potentiellement permettre d’avoir un méme niveau
de sécurité, a un meilleur colt. Parmi ces solutions se trouvent les contremesures logicielles.

IL.3. Injection de faute logicielle
Les protections logicielles sont par nature plus ciblées car elles n’agissent qu’a certains moments de
I’exécution d’une application. Seulement, ce type de contremesure agit plus en aval: il vise a
contrecarrer les effets des fautes visibles au niveau du programme (contrairement aux
contremesures matérielles qui peuvent agir méme sur des détails non visibles du point de vue
logiciel). Pour pouvoir concevoir des protections efficaces, il est par conséquent nécessaire de
comprendre I'impact des fautes a ce niveau d’abstraction.

Dans cette partie, nous étudierons donc I'injection de faute du point de vue logiciel. La structure sera
la méme que dans la partie précédente; nous parlerons tout d’abord de modélisation et de
méthodes d’injection, puis nous finirons sur la présentation de quelques contremesures logicielles.

I1.3.1. Modélisation logicielle des fautes

Au niveau logiciel, la modélisation peut s’effectuer a différents niveaux, mais elle est considérée en
général a deux niveaux: au niveau du code source; ou au niveau objet, c’est-a-dire aprés
compilation du code source. L'analyse au niveau objet est plus complexe qu’au niveau du code
source car les transformations et optimisations effectuées par le compilateur peuvent obscurcir la
compréhension du programme ; mais elle est aussi plus proche de la réalité car cela correspond
exactement aux opérations effectuées par le processeur. Le compilateur modifiant la structure du
programme, les conclusions tirées au niveau du code source peuvent ne plus étre pertinentes une
fois le code compilé. Dans cette these, nous ferons indifféremment mention de niveau objet ou
niveau assembleur ; dans ce second cas, nous considérons le code désassemblé a partir du fichier
objet.

La littérature scientifique regorge de modeles de faute logiciels différents; certains étant des
variantes d’autres. Mais globalement, ces modeéles tombent dans une des catégories suivantes,
répertoriées par la Joint Interpretation Library dans son interprétation des Criteres Communs [34] :

e Modification d’une valeur lue en mémoire (également appelée corruption de registre)

e Modification de la valeur contenue a une adresse mémoire (également appelée corruption
de mémoire)

e Remplacement d’une instruction par une autre

e Saut d’une instruction (ceci peut étre di a un remplacement d’instruction particulier par
exemple [48])
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e Inversion de test conditionnel (ceci peut étre dO a plusieurs facteurs, comme un saut
d’instruction ou la modification des valeurs comparées [57])

e Saut a un endroit du programme

e  Erreur de calcul

Ces modeles sont globalement assez génériques et certains doivent étre précisés pour pouvoir étre
utilisés. C’est le cas des modeles consistant a modifier certaines valeurs par exemple : quelles valeurs
sont considérées ? Est-ce que la faute remplace une valeur par une valeur aléatoire ? Par une valeur
spécifique ? Au vu de différents travaux, il semble que les valeurs utilisées soient en général O (tous
les bits a 0) ou -1 (tous les bits a 1). Ces différentes possibilités peuvent elles-mémes étre appliquées
soit a la donnée entiére, soit a un octet seulement. D’autres valeurs sont moins courantes car
souvent considérées moins réalistes (par exemple, un modele qui remplacerait par la valeur 0x55
serait typiquement considéré improbable). Un autre exemple de modele trés générique est le
remplacement d’instruction. Quelles sont les remplacements autorisés par le modéle ? Ici, pas de
réponse claire; ce modele reste peu utilisé relativement aux autres modeles, car trop difficile a
préciser.

L'intérét de modéliser les fautes au niveau logiciel est de pourvoir s’extraire de considérations
matérielles et de n’étudier que I'impact final de la faute. Ce plus haut niveau d’abstraction permet
d’étudier plus facilement la robustesse des programmes. Mais cette caractéristique est a double
tranchant : en ignorant le coté matériel du systéeme, les modeles de fautes ne peuvent représenter
gu’imparfaitement les effets réels des fautes matérielles. La volonté de représenter les effets des
fautes par un ensemble restreint de modeéles logiciels simples peut conduire a sous-estimer d’autres
effets problématiques. Ce point est discuté plus en détail par la suite.

I1.3.2. Analyse de programme au niveau logiciel
Une fois un (ou des) modele(s) de faute logiciel(s) défini(s), 'analyse de sécurité d’une application
peut débuter. Au niveau logiciel, de nombreuses méthodes d’analyse ont été développées.

Dans [11], Bréjon et al. proposent une méthode alliant analyse dynamique (avec exécution du
programme) et statique (sans exécution du programme), avec notamment I'utilisation d’exécution
symbolique, pour étudier la sécurité de programmes au niveau binaire. Deux types de modeles de
faute logiciels sont utilisés: le saut d’instruction et la corruption de registre aléatoire. Trois
métriques sont proposées pour évaluer la sensibilité du programme face a ces modeles de faute.

L'outil Lazart est décrit dans [57] pour étudier la robustesse de programmes face a des attaques
visant le flot de contrdle, et en particulier face au modeéle d’inversion de test conditionnel. Cette
méthode est basée sur une décomposition du flot de contréle en un graphe qui permet d’identifier
les blocs qu’un attaquant aurait intérét a attaquer. L'un des intéréts de cette méthode est de pouvoir
prendre en compte des injections de fautes a différents moments d’'une méme exécution du
programme.

Goubet et al. proposent dans [30] un systeme permettant de valider la pertinence de contremesures
logicielles en comparant un programme protégé avec sa version non protégée. Les programmes sont
d’abord représentés par des automates finis. Ces automates sont ensuite déroulés et chaque chemin
d’exécution permet de construire une formule qui peut étre résolue par un solveur de contraintes
SMT (Satisfiability Modulo Theory) pour trouver les chemins qui ménent a des attaques réussies.
Deux modeles de faute sont pris en compte, le saut d’instruction et le remplacement d’instruction.
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Pour analyser la robustesse d’'un programme, les méthodes d’analyses sont donc assez diverses.
Plusieurs travaux se servent de méthodes d’analyse formelle pour arriver a des preuves
mathématiques de sécurité. Notons toutefois que chaque méthode repose en grande partie sur la
pertinence de quelques modeles de faute logiciels particuliers. Or, comme mentionné dans la section
précédente, ces modeles de faute ne sont pas parfaits. lls ne peuvent représenter qu’'un sous-
ensemble des impacts possibles des fautes sur le programme. Si les outils évoqués permettent
d’aboutir a des preuves de sécurité efficaces, ces preuves sont conditionnées par la validité et la
représentativité des modeles de faute logiciels considérés.

Pattabiraman et al. [54] proposent quant a eux un systeme d’analyse plus générique, au niveau
assembleur. L'intérét de cette méthode réside dans I'utilisation de modéles de faute représentés de
maniére symbolique : chaque erreur introduite dans le programme est représentée par un unique
symbole spécial (par exemple, pour une corruption de registre le symbole représente toutes les
valeurs possibles), propagé dans toutes les variables impactées. Cette méthode permet donc
d’englober de nombreux modeles de faute logiciels différents. Dans cette méthode cependant, seul
le symbole d’erreur est propagé dans les différentes variables du programme, et non les contraintes
associées ; aussi, la méthode peut résulter en des faux positifs, c’est-a-dire trouver des vulnérabilités
la ou il ny en a pas. Cette méthode permet de tester des modeles de faute trés génériques,
permettant donc parfois d’arriver a des preuves de sécurité trés fortes. Mais dans les cas ou la
preuve ne peut aboutir, cette méme généricité, couplée a la présence de faux positifs, permet
difficilement d’évaluer la faisabilité d’une attaque. Or, le domaine de la sécurité est avant tout fait de
compromis : il s’agit de protéger un systeme au plus juste co(it. Des menaces mal définies peuvent
conduire a un sous-dimensionnement ou un sur-dimensionnement des contremesures; c’est
pourquoi une modélisation précise est importante.

I1.3.3. Contremesures logicielles
Les contremesures logicielles reposent globalement sur le méme principe que les contremesures
matérielles : ajouter de la redondance a I'application exécutée. Elles peuvent s’appliquer au niveau
du code source ou au niveau assembleur, suivant le(s) modeéle(s) de faute logiciel(s) considéré(s). Ces
contremesures se répartissent en général en deux catégories : celles qui protegent le flot de données
et celles qui protégent le flot de contréle. A cela peuvent s’ajouter quelques techniques de
programmation plus générales.

I1.3.3.1. Contremesures sur le flot de données
Le premier type de contremesures vise a sécuriser le flot de données, c’est-a-dire s’assurer que des
attaques ne puissent pas corrompre les résultats des opérations effectuées au sein du processeur.
Dans cette catégorie, certaines contremesures sont similaires a ce qui se fait du coté matériel, avec
par exemple la réplication du programme.

Duplication simple

Dans sa these [48], Moro propose, apres avoir déterminé que son processeur était sensible
spécifiguement aux sauts d’instruction, une contremesure basée sur la duplication d’instructions
pour s’assurer que le programme donne toujours le bon résultat méme en étant attaqué. Cette
contremesure est basée sur le principe d’idempotence. Une instruction est dite idempotente si
I’exécuter plusieurs fois de suite donne le méme résultat qu’en I'exécutant une seule fois. Par
exemple, l'instruction A = B + 1 est idempotente, contrairement a l'instruction A = A + 1 car
cette derniere donnera a chaque fois un résultat incrémenté de 1.
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Dans la contremesure développée par Moro, chaque instruction idempotente est simplement
dupliquée ; ainsi, sauter I'exécution d’'une des deux itérations n’a pas d'importance puisque I'autre
itération calcule le bon résultat. Pour les instructions non idempotentes, Moro et al. proposent au
préalable de les remplacer par une section de code qui aboutit au méme résultat, mais dont chaque
instruction est idempotente. Les Figure 3 et Figure 4 illustrent cette contremesure pour les deux
instructions évoquées précédemment.
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FIGURE 3: CONTREMESURE DE MIORO SUR UNE INSTRUCTION IDEMPOTENTE
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FIGURE 4 : CONTREMESURE DE IMORO SUR UNE INSTRUCTION NON IDEMPOTENTE

Aprés avoir appliqué leur contremesure sur plusieurs applications, Moro et al. rapportent un surco(t
qui s’éleve en général entre 100% et 150% pour le nombre de cycles d’exécution, et entre 150% et
200% pour la taille du code. Si ces valeurs sont élevées, elles restent néanmoins comparables au
surco(t d’autres contremesures basées sur la duplication.

Avec cette contremesure, il est possible de s’assurer qu’un programme s’exécute correctement
méme en présence d’un saut d’instruction. Moro et al. prouvent formellement cette conclusion dans
[49]. Cependant, cette contremesure ne protege que contre les sauts d’instruction. Toute autre faute
qui impacte le résultat d’une instruction (comme une corruption de registre) ne sera pas détectée.

Ainsi, Moro propose une contremesure aux propriétés intéressantes (le but n’est pas de détecter une
faute mais de s’assurer du bon fonctionnement du programme méme en présence d’une faute), mais
avec un co(t relativement élevé compte tenu du fait qu’elle ne peut protéger que contre un modeéle
de faute spécifique.

Duplication-comparaison

Une contremesure un peu plus générale est celle de la duplication-comparaison. Son role est de
détecter une faute plutét que de chercher a la corriger, en comparant les résultats de deux
exécutions ; comme pour la duplication matérielle.

Ce processus de duplication peut s’effectuer au niveau de l'algorithme (exécution compléte de
I’algorithme, puis nouvelle exécution) ou au niveau des instructions (chaque instruction est exécutée
plusieurs fois de suite). Comme le souligne Barenghi et al. dans [5], il est cependant plus facile pour
un attaquant d’injecter la méme faute dans deux exécutions successives d’un méme programme que
dans deux instructions qui se suivent. Une réplication au niveau des instructions semble donc une
meilleure option puisqu’elle suppose d’avoir des moyens d’attaque plus avancés.

En ce qui concerne la duplication au niveau algorithmique, certains papiers recommandent
également de diversifier I'implémentation de I'algorithme : au lieu d’exécuter deux fois strictement
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les mémes opérations, exécuter deux implémentations différentes de I'algorithme (mais qui ménent
au méme résultat). Une variante est d’utiliser un programme effectuant I'opération inverse, par
exemple chiffrer un message, puis le déchiffrer, en vérifiant que le message obtenu est bien
I'original. Ce type de contremesure est intéressant puisqu’il contre un probléeme évoqué
précédemment, a savoir qu’injecter la méme faute dans plusieurs exécutions d’'un méme programme
n’est pas une hypothése trés forte sur le pouvoir de I'attaquant. Du point de vue de I'attaquant, il
peut étre bien plus complexe techniquement de provoquer les mémes effets dans deux
implémentations différentes d’'un méme algorithme. Cette solution nécessite cependant plus de
temps de développement et n’est pas forcément utilisable dans tous les contextes.

Triplication

Il est également possible d’utiliser la triplication au niveau logiciel [5]. Comme en matériel, le but est
de corriger une faute ou détecter deux fautes différentes. Il est a noter que I"'augmentation de la
taille du programme peut vite devenir problématique avec cette solution car I'organisation du vote
de majorité devient plus complexe.

I1.3.3.2. Contremesures sur le flot de contréle

Outre les contremesures qui visent a protéger les données du programme, il existe aussi des
contremesures qui cherchent a s’assurer de l'intégrité du flot de contréle. Le flot de contrdle d’un
programme est typiquement représenté sous forme d’un graphe avec des blocs, appelés blocs de
base, et des liens entre ces blocs. Un bloc de base est une séquence d’instructions consécutives qui
ne contient aucun saut ou destination d’un saut, hormis la derniére et la premiere instruction,
respectivement. Le seul point d’entrée d’un bloc de base est sa premiére instruction et son seul point
de sortie est sa derniére instruction. L’enchainement possible des blocs est représenté par des liens
entre ces blocs. La Figure 5 présente un exemple de graphe de flot de controle.

Int b;
if(a % 2)

Int b;
if(a % 2){
a =3 *a+1;
a /= 2;
b = a;
} else {
b = a/2;
} |
return b; +

return b;

FIGURE 5 : EXEMPLE DE PROGRAMMIE ET DE SON GRAPHE DE FLOT DE CONTROLE. LES FLECHES EN POINTILLE
REPRESENTENT LES POSSIBLES ERREURS PROVOQUEES PAR INJECTION DE FAUTE.

Le principe des contremesures d’intégrité de flot de contrble est de s’assurer que le programme
s’exécute suivant son graphe, c’est-a-dire qu’un attaquant ne puisse suivre un chemin non autorisé.
Plusieurs menaces peuvent étre répertoriées.

Une faute pourrait par exemple avoir pour effet de sauter vers un espace mémoire en dehors du
programme (trajectoire 1 sur la figure). Ce type d’erreur est relativement difficile a contrer au niveau
logiciel car il dépend d’instructions en dehors du programme. Les espaces mémoire non utilisés
pourraient par exemple contenir des instructions qui redirigent vers une fonction de détection des
erreurs.
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Une autre conséquence possible d’'une faute est de sauter des instructions dans un méme bloc,
comme sur la trajectoire 2 de la figure. Ce type de comportement est connu sous le nom de saut
intra-bloc. Pour protéger le programme face a ce type d’erreur, 'une des solutions envisageables est
d’utiliser un compteur qui s’incrémente a chaque instruction, puis de vérifier a la fin du bloc que le
compteur a bien la valeur attendue. Cette solution est utilisée par exemple dans I'article [50].
Protéger contre les sauts intra-blocs est difficile au niveau logiciel : il faut ajouter des instructions
dans un bloc de base pour s’assurer que chaque instruction de ce bloc est effectuée dans l'ordre... La
solution du compteur n’est pas parfaite mais il existe peu d’alternatives. Pour la protection d’'un
systéme a un tel niveau de granularité, une contremesure matérielle du type watchdog est
probablement plus pertinente.

Enfin, la troisietme menace est celle des sauts inter-blocs. Ceux-ci consistent a effectuer un saut d’un
bloc de base vers une instruction d’un autre bloc de base (trajectoire 3 sur la Figure 5). Pour éviter ce
genre de comportements, de nombreux schémas de protection, basés sur la vérification de
signatures, ont été développés. Une signature est assignée a chaque bloc de base lors de la
compilation du programme. Pendant I’exécution, une signature est calculée a chaque transition vers
un nouveau bloc, puis comparée a la signature de référence du bloc. Une incompatibilité dans les
signatures signifie qu’un mauvais saut a été effectué. Les instructions de mise a jour et de
comparaison de signatures sont typiquement placées au début ou a la fin des blocs (voire aux deux
endroits). Les schémas CFCSS [51], YACCA [29] et SEDSR [1] sont des exemples de telles
contremesures. Par ailleurs, le papier [64] donne une vue d’ensemble de ces différents schémas,
leurs avantages et inconvénients, notamment en ce qui concerne le taux de détection et I'impact sur
les performances du programme ; et les caractéristiques qui font un schéma de signature efficace.

11.3.3.3. Techniques de programmation
En plus des contremesures déja citées, il existe au niveau logiciel certaines techniques de
programmation qui peuvent permettre d’éviter des vulnérabilités. Dureuil et al. introduisent dans
[21] plusieurs exemples.

Il est par exemple préférable d’utiliser des booléens durcis plutdt que de simples booléens. En effet,
I'implémentation usuelle des valeurs booléennes est d’utiliser la valeur 0 pour représenter FAUX et
n‘importe quelle autre valeur pour représenter VRAI. Cette implémentation pose plusieurs
problémes. D’une part, il est relativement aisé de faire passer un booléen FAUX (0) a un booléen
VRAI (valeur quelconque différente de 0) ; pour cela il suffit d’injecter n’importe quelle faute qui
modifie sa valeur. D’autre part, méme si au premier abord, il semble difficile de passer d’un booléen
VRAI a un booléen FAUX (il faut arriver a une valeur spécifique), cela n’est pas forcément le cas en
réalité. En effet, nous avons vu dans la partie modélisation que parmi les modéles de fautes usuels, le
passage d’une variable a O est assez courant; c’est un comportement que l'on retrouve
fréquemment. Ainsi donc, avec I'implémentation des booléens par défaut, il semble relativement
facile d’injecter des fautes pour faire basculer un booléen de FAUX a VRAI, ou de VRAI a FAUX. Pour
parer a cette éventualité, I'idée est d’utiliser des booléens durcis, c’est-a-dire des booléens dont les
deux valeurs sont fixées a des valeurs différentes de 0. Dans leur papier, Dureuil et al. proposent les
valeurs 0x55 et OxAA pour FAUX et VRAI, respectivement. Ces valeurs ont du sens en inspectant leur
écriture binaire : 01010101 et 10101010. Il semble qu’avec ces valeurs il soit trés compliqué de
passer d’une valeur a 'autre puisque cela supposerait un attaquant capable d’injecter huit fautes
dans un méme registre, chaque faute provoquant un bit-flip dans le sens inverse des bits adjacents.
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Avec cette implémentation, un booléen peut étre soit FAUX (0x55), soit VRAI (0xAA), soit contenir
une valeur incorrecte (toute autre valeur différente de 0x55 et OxAA). Il faut donc aussi faire
attention a adapter les conditions pour que les parties sensibles du programme ne puissent étre
accédées qu’avec une valeur correcte de booléen: tester si une variable est VRAIE n’est pas
équivalent a tester si elle n’est pas FAUSSE.

Un autre exemple de technique de programmation est de tester le nombre d’itérations d’une boucle
a la fin de cette boucle, pour vérifier que cette boucle ne s’est pas terminée prématurément a cause
d’une faute. Un dernier exemple de technique de programmation est de supprimer les appels aux
fonctions de sécurité en utilisant I’expansion en ligne, c’est a-dire en remplacant I'appel des fonctions
directement par leur code. Cela permet d’éviter des attaques qui permettraient de tout simplement
sauter |'appel a ces fonctions.

11.3.3.4. Discussion sur les contremesures logicielles
Les contremesures logicielles ont |'avantage d’étre plus faciles a mettre en place qu’au niveau
matériel et sont également plus flexibles dans leur utilisation. Elles peuvent en particulier n’étre
appliquées qu’a certaines parties du programme pour diminuer leur co(t, la ou les contremesures
matérielles ont un colt plus global. Pour finir, les contremesures logicielles peuvent étre mises a jour
si de nouvelles vulnérabilités sont trouvées, contrairement aux contremesures matérielles qui sont
figées une fois le processeur fabriqué.

Cependant, ces contremesures reposent sur des modeles de faute logiciels qui ne peuvent
représenter qu’imparfaitement les effets des fautes au niveau matériel. Dans [63], les auteurs
évaluent la protection de 19 types de contremesures logicielles (qui sont plus ou moins des variations
des contremesures présentées dans cette section) face a des injections simple-bit. Quel que soit le
schéma de protection adopté, il existe a chaque fois des cas de fautes non détectées. Des modeles de
faute logiciels trop peu représentatifs de situations réelles peuvent conduire a la conception de
contremesures peu pertinentes. Ces contremesures sont efficaces pour contrer une menace bien
circonscrite ; or les effets réels des fautes peuvent sortir des modeles de faute logiciels usuels.

I1.4. Problématique
Dans la partie précédente a été esquissé le role central des modéles de faute logiciels dans la
conception de mesures de protection efficaces face aux attaques en faute. Nous discutons
maintenant ce point plus en détail.

I1.4.1. Précision des modéeles de faute logiciels
Les contremesures logicielles sont baties pour contrer des modeles de faute logiciels. La
modélisation des fautes a ce niveau est donc au centre du processus de sécurisation d’un systéme.
Or, les modeéles de faute logiciels utilisés typiquement peuvent étre remis en question.

I1.4.1.1. Evaluation de la précision de modéles de faute logiciels
Plusieurs travaux ont, par le passé, évalué les divergences entre modeles de faute logiciels et impacts
réels des fautes dans les processeurs.

Dans [15], Cho et al. proposent une analyse quantitative des imprécisions obtenues en comparant les
effets d’injections a différents niveaux d’abstraction. Pour cela, ils réalisent d’importantes
campagnes d’injection par émulation d’un processeur d’architecture LEON3 exécutant différentes
applications de la suite de benchmark SPECINT2000. Les injections de référence sont des injections
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simple-bit de bit-flips a un cycle d’exécution choisi aléatoirement et dans une bascule choisie
aléatoirement, en excluant les structures de type SRAM comme le banc de registres ou la mémoire
cache. La raison invoquée pour cette restriction est que ces structures sont généralement protégées,
notamment par des codes correcteurs d’erreur.

Les injections de référence sont comparées a deux autres types d’injection a des niveaux
d’abstraction supérieurs : d’'une part, des injections simple-bit dans les registres visibles depuis le
coté logiciel (c’est-a-dire les registres manipulés au niveau assembleur), et d’autre part des injections
simple-bit dans les variables du programme, donc au niveau du code source.

Pour chaque injection, les résultats de I'expérience sont classés dans cing catégories :

o Aucun effet par rapport a une exécution non fautée

e Effet visible sur les sorties du programme

e Aucun effet visible sur les sorties du programme, mais le processeur finit dans un état
différent par rapport a une exécution non fautée (la faute a donc bien un effet sur
I’architecture, mais qui ne s’est pas manifesté de maniére visible sur les sorties du
programme)

e Probleme d’exécution (division par zéro, instruction invalide, etc)

e Non terminaison du programme

La comparaison des résultats des injections aux différents niveaux d’abstraction montre de maniere
assez éloquente les disparités qui existent entre les différents niveaux. Le nombre de résultats dans
chacune des cinqg catégories varie grandement suivant le niveau d’abstraction considéré, parfois avec
un ordre de grandeur de décalage. Cette premiere conclusion permet déja de montrer les problémes
de modélisation qui existent actuellement : les modeles de haut niveau donnent, statistiquement,
des résultats bien différents d’injections au niveau RTL. Bien s(r, ce résultat ne prend en compte que
guelques modeles de faute logiciels, et pas, par exemple, de modeles agissant sur le flot de contréle,
comme le saut d’instruction. Il représente malgré cela un résultat intéressant, dans la mesure oU, a
notre connaissance, aucune étude quantitative de ce genre ne prend en compte tous les modeles de
faute logiciels. Il est par ailleurs difficile de définir ce que I'on entend par « tous les modeles », au vu
de leur diversité.

11.4.1.2. Origine des imprécisions
Dans le méme papier, les auteurs étudient également la propagation des fautes injectées dans les
bascules en controlant les signaux envoyés a différentes structures du processeur. Les fautes peuvent
étre masquées (aucune propagation visible au niveau logiciel), se propager dans le banc de registres,
se propager dans la mémoire, se propager dans une structure annexe (comme le compteur de
programme, le contréleur d’interruption ou les sighaux de contréle du cache), ou se propager dans
plusieurs de ces catégories a la fois (exemple : impacter a la fois le banc de registres et une structure
annexe). Les auteurs montrent ainsi que seules 14,4% des fautes non masquées se propagent
uniquement dans le banc de registres, la mémoire, ou une combinaison des deux. Si I'on s’en tient a
ces résultats, les modeles de corruption de registre et de corruption de mémoire semblent bien peu
représentatifs. 54,8% des fautes non masquées ne se propagent que dans des structures annexes
(dont environ un tiers dans le compteur de programme). Or, ce type de faute est a I'origine de
21,91% des injections menant a des effets visibles sur la sortie du programme. Cela montre d’une
part que les fautes peuvent avoir des comportements complexes dans I'architecture, pas forcément
représentés dans les modéles de faute logiciels ; et d’autre part que ces comportements peuvent
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aboutir a des effets bien visibles. Tous ces résultats sont bien sir a mettre en perspective : ils
résultent d’'une étude sur un processeur spécifique, avec une certaine méthode d’injection, etc.

Toutefois, I'impact de I'architecture du processeur sur les comportements observés est un fait
également noté dans d’autres travaux. Dans [65], Wang et al. étudient I'impact de fautes injectées
dans différentes structures d’un processeur superscalaire. Les auteurs mettent en avant le fait que
chaque structure conduit a des comportements différents. Cela permet de prendre conscience de
cette diversité des effets des fautes induites par la microarchitecture, mais les effets ne sont pas
caractérisés précisément ; il s’agit surtout d’'une étude quantitative.

Dans un article de Yuce et al. [67], au titre quelque peu provocateur (« La résistance logicielle aux
fautes est futile »), les auteurs montrent comment de simples perturbations de I’horloge peuvent
contrecarrer certaines contremesures logicielles. La raison en est la suivante. Les perturbations de
I’"horloge ont un impact global sur le processeur, donc ils peuvent toucher de multiples structures en
méme temps. Or la quasi-totalité des processeurs actuels possedent un pipeline, ce qui signifie que
plusieurs instructions sont en cours d’exécution en méme temps. Donc une attaque par perturbation
peut facilement impacter plusieurs instructions consécutives, ce que ne prévoient pas (ou rarement)
les modeles de faute logiciels typiques. C'est pourquoi les contremesures baties contre ces modeéles
ne sont pas efficaces.

Dans [8], les auteurs ménent une étude pour déterminer au niveau logiciel quels sont les registres les
plus vulnérables a des injections de faute. lls s’apercoivent cependant, en examinant leurs résultats,
que les fautes directes dans les registres assembleur n’ont pas autant d’impact que prévu. En effet,
certaines structures internes au processeur font que ces registres ne sont pas autant utilisés que le
code assembleur laisserait penser. En |'occurrence, une optimisation trés commune, appelée
« forwarding » - que l'on étudiera plus en détail dans la suite de cet exposé - se déclenche
fréquemment pour contourner le banc de registre afin de gagner en performances. Cet article remet
donc en cause la pertinence du modeéle de corruption de registre. Il illustre les difficultés de
modélisation liées aux diverses optimisations présentes dans les processeurs actuels, et en
particulier, les limites d’'une modélisation trop portée sur une vision simpliste de I'architecture d’un
processeur. Le modele de corruption de registre, qui semble aller de soi eu égard a une architecture
simpliste, n’est pas nécessairement pertinent pour une architecture réelle.

Ces différents travaux permettent d’'une part de se rendre compte des imprécisions des modeles de
faute logiciels typiques, et d’autre part d’esquisser la cause de ces imprécisions. Les méthodes
d’analyse au niveau logiciel buttent sur la réalité de la complexité des processeurs actuels.

I1.4.2. Réflexions sur I'origine des imprécisions

I1.4.2.1. Réle de l'architecture du processeur

Lorsque nous nous sommes intéressés a la modélisation des fautes au niveau matériel, en section
I1.2.1, nous avons pu remarquer que les différents niveaux d’abstraction avaient un lien logique entre
eux. Dans le cas d’injections laser, nous avons vu qu’une modélisation au niveau RTL découle assez
nat