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CHAPITRE 1

INTRODUCTION

1.1 Contexte

1.1.1 Améliorer la qualité des systémes logiciels complexes
Introduction

Les systemes logiciels critiques doivent relever des enjeux financiers, sécuritaires et vi-
taux. La découverte de dysfonctionnements liés a des défauts de conception ou de sécurité,
a d’autant plus d'impact qu’elle est détectée tardivement. Il est donc primordial d’évaluer
la stireté et la sécurité d’un systeme bien avant son déploiement, comme au cours de la
phase de conception. Pour y parvenir, les ingénieurs ont recours a différentes techniques
du génie logiciel, en particulier la simulation et la vérification. Mais la correction de ces
systemes reste un probleme complexe. Ceux-ci se composent généralement d’une multi-
tude de processus concurrents qui interagissent. Leurs échanges sont caractérisés par leur
non-déterminisme, c’est-a-dire l'incertitude quant a leur ordre d’exécution. Cette carac-
téristique conduit parfois a des situations imprévues et difficiles a diagnostiquer pour les
concepteurs.

La notion de "génie logiciel" fiit proposée des 1968 [NR69], et définie comme "une
discipline d’ingénierie qui concerne tous les aspects de la production de logiciels depuis
les premieres étapes de la spécification du systéme jusqu’a sa maintenance' [Som11]. 11
est destiné a soutenir le développement de logiciels conséquents, plutot que la program-
mation individuelle. Il comprend des techniques pour aider a la spécification, conception,
validation et évolution d'un programme, dont aucune n’est normalement pertinente pour
développement de logiciels par un seul individu.

En dehors de la programmation, les briques de base sont des activités abstraites pro-
duisant un logiciel [Som11] :

La spécification durant laquelle les clients et les ingénieurs définissent le systéme logiciel
a produire et les contraintes sur son fonctionnement. Au cours de cette phase des
exigences sont produites, dont certaines peuvent étre exprimées par des propriétés
formelles.

La conception durant laquelle le systeme logiciel est réalisé. Cette phase inclut la dé-

11



Introduction

finition de modeles d’ordre structurel (comme des diagrammes de blocs SysML1!),
ou comportemental (tels que des machines & états UML?), décrivant comment le
systeme modélisé se comporte.

La vérification durant laquelle le systeme logiciel est vérifié pour s’assurer qu’il est
conforme aux spécifications et aux attentes du client. On distingue la vérification
de la validation [Boe79]. La validation répond a la question "construisons-nous le
bon produit 7", et donc de s’assurer que le logiciel répond aux attentes du client. La
vérification elle, répond a la question "construisons-nous le produit correctement 7",
et donc que les exigences fonctionnelles et non fonctionnelles sont correctement
congues et mises en ceuvre.

La vérification

La vérification est une activité fondamentale au sein du génie logiciel qui permet de
renforcer la qualité du systéme a concevoir. Comme en atteste une étude de B.Cheng
[CAO0T], il n’existe pas de réel consensus quant a ce processus. Malgré cela, de nombreuses
approches et techniques existent. Il est par exemple possible de respecter des regles de
conception, telles que des conventions de nommage (Camel case par exemple), ou bien
de formatage (indentation par exemple), facilement automatisables grace a des outils tels
que Checkstyle® ou Findbugs*. Un autre exemple de bonne pratique est la relecture de
code par des pairs (peer review).

Lorsque les systemes sont complexes, ces mesures sont bien souvent insuffisantes. Le
test est une méthode d’analyse complémentaire. Qu’il soit unitaire, d’intégration, du sys-
teme complet, ou bien encore d’acceptance, il repose sur un méme principe. On exécute le
systeme dans des conditions bien définies et reproductibles, puis on compare les résultats
obtenus aux résultats attendus, aussi appelés oracles. Les tests sont sujets a divers pro-
bléemes. D’une part, les écrire requiert une compréhension détaillée du systeme, et d’autre
part, il n’y a pas de certitude quant a leur couverture. En effet, il n’est pas toujours pos-
sible de vérifier certaines propriétés, comme par exemple la terminaison. Et dans le cas ou
I’'on cherche a modéliser un systéeme non déterministe, deux exécutions avec le méme jeu
de données d’entrée peuvent produire des résultats différents. Dijkstra soulignait ainsi,
“Testing can only show the presence of bugs, not their absence” [DDH72]. Comme en
atteste une étude, les tests logiciels atteignent déja 50 % du cofit total de production
[WL11], décrire des tests de maniére exhaustive s’avere inatteignable. Alors que le test
se limite a vérifier une portion des comportements possibles du systeme, d’autres moyens

. https ://www.omg.org/spec/SysML/1.3/
. https ://www.omg.org/spec/UML/2.5.1/
. http ://checkstyle.sourceforge.net/

. http ://findbugs.sourceforge.net/

=W N
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Introduction

sont nécessaires pour s’assurer de ’absence totale de bugs.
Les vérifications dites formelles permettent de résoudre une partie des problémes res-
tants.

Définition 1.1. Les méthodes formelles ont pour but d’établir 'exactitude d’un systeme
suivant une rigueur mathématique. Elles integrent la vérification tres t6t dans le processus
de conception, via une technique de vérification plus efficace et réduisant le temps de
vérification [BKOS].

Selon I.Sommerville [Som11], le point de départ de ce processus est la définition de
spécifications formelles. Celles-ci sont habituellement développées au cours d’un processus
planifié, de type cascade, au sein duquel le systéme est completement spécifié avant son dé-
veloppement. La spécification formelle du systeme est développée apres que les exigences
aient été spécifiées, mais avant que le systéme détaillé soit congu. Dans cette approche, un
modele mathématique d’une spécification du systeme peut étre créé, puis raffiné au tra-
vers de transformations mathématiques conservant sa cohérence, jusqu’a I’obtention d’'un
code exécutable. Si les transformations mathématiques sont correctes, alors le programme
généré est conforme a ses spécifications. Le modeéle final est donc vérifié par construction.
Un exemple d’une telle approche est la méthode B [Sch01], particulierement adaptée au
développement de systémes critiques.

Si ces spécifications formelles permettent de vérifier la conception, elles permettent
également de préciser et lever les ambiguités des caractéristiques du systeme. Par exemple
quand des exigences sont décrites dans un langage naturel, certaines expressions non
formelles peuvent étre interprétées de fagon différente [Som11].

Le model checking

Les modeles formels décrivent le comportement possible du systéeme de facon non
ambigué et mathématique. Ils constituent les fondements d’un ensemble de techniques
de vérifications. Le model checking, initialement proposé par Clarke, Emerson et Sifakis
[CES09], garantit formellement qu'une spécification (souvent exprimée dans de la logique
temporelle), est effectivement respectée par le systéme congu.

Définition 1.2. Le model checking est une technique de vérification formelle qui vise
a explorer tous les états possibles du systeme, dans le but de vérifier que le modele du
systéme satisfait des propriétés exprimées formellement [BKOS].

Alors que les spécifications de propriétés prescrivent ce que le systéeme doit faire ou
ne doit pas faire, le modele de comportement décrit comment le systéme se comporte en
réalité. La vérification par model checking consiste a s’assurer que les spécifications de
propriétés sont bien satisfaites pour un modele formel de comportement.

13
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Il existe plusieurs types de propriétés. Elles sont qualifiées de propriété de stireté
(safety), quand elles énoncent qu’une situation ne pourra jamais se produire ("il n’existe
pas de deadlock", ou bien '"l’exclusion mutuelle est garantie'), ou de vivacité (liveness)
quand elles énoncent qu’une situation finira par avoir lieu ("chaque processus accede a la
section critique", ou bien "chaque requéte est traitée").

Le model checker est 1'outil qui réalise le model checking. Il examine ’ensemble des
états du systeme et vérifie s’ils satisfont ou non les propriétés. Dans le cas ou un état viole
une propriété, le model checker fournit un contre-exemple, c’est-a-dire une trace partant
d’un état initial et menant jusqu’a 1’état d’erreur. Cette trace concrétise une exécution
ol le modele a atteint un état indésirable.

La technique de model checking est mise en ceuvre dans de nombreux outils, le plus
connu étant probablement SPIN [Hol03]. Pendant longtemps, elle a été limitée par le
probleme dit de I’explosion de ’espace d’état, due a une combinatoire importante entre
les différents processus qui interagissent, la rendant inefficace pour des gros systemes. Au
fil du temps, les outils se sont grandement améliorés, permettant leur usage a de plus larges
échelles, et I'admission du model checking au sein de nombreuses équipes, comme chez
Amazon Web Services (AWS), ot les ingénieurs définissent, depuis 2011, des spécifications
formelles de leurs systemes critiques, afin d’y appliquer du model checking pour résoudre
des problémes de conception difficiles [New+14]. Parmi les optimisations qui permettent
ces avancées, un exemple est I’approche proposée par I’environnement de model checking
OBP-CDL [TLD14], qui grace a la séparation du systéme et de ’environnement, permet
de vérifier de larges systemes.

1.1.2 Cadre de la theése
Origines

L’approche traditionnellement admise par la communauté du model checking est celle
définie dans [BKO8]. A partir de spécifications de propriétés, un modele est concu, vérifié,
puis le cas échéant analysé et corrigé.

Phase de formalisation et modélisation La formalisation et la modélisation du sys-
teme sont réalisées en parallele. Le systeme est modélisé en utilisant le langage ac-
cepté en entrée du model checker. Les modeles produits décrivent le comportement
du systeme de maniere précise et non ambigué, généralement exprimés sous forme
d’automates & états finis. A titre d’exemple, le model checker SPIN s’appuie sur un
langage nommé PROMELA, tandis qu’OBP effectue ses analyses sur des modeéles
FIACRE. Des simulations permettent éventuellement une évaluation rapide des mo-
deles produits, permettant ainsi d’éliminer des erreurs évidentes. Parallelement, les
propriétés a vérifier sont formalisées a 1'aide d’un langage de spécification de pro-

14



Introduction

Formalizin% Modeling

property
@wauon system model

Model Checking
violated +
counterexample

FIGURE 1.1 — Le processus traditionnel de model checking d’apres C.Baier [BKOS§]

Simulation

priétés. Elles doivent également étre décrites de maniere non ambigué et précise. Le
langage de spécification de propriétés est souvent de la logique temporelle [Pnu77],
soit linéaire comme LTL ou arborescente comme CTL.

Phase d’exécution Le model checker est utilisé pour vérifier les propriétés sur le modele
du systeme.

Phase d’analyse Si les propriétés sont toutes satisfaites, le modele est correct. Si une
propriété est violée, il faut analyser le contre-exemple généré afin d’en déterminer les
causes. Le modele, la conception ou les propriétés seront ensuite corrigés [Avi404],
et ’ensemble de la procédure répétée. Il arrive que dans certains cas, quand la
combinatoire est trop élevée, la capacité mémoire soit dépassée, on parle alors du
probléme de I'explosion de 'espace d’état. Dans ce cas, il est préconisé de revoir le
modele afin de le rendre exploitable.

Objectifs

Deés lors que la vérification a détectée une propriété violée, les ingénieurs procedent a
la phase d’analyse, aussi appelée diagnostic. Notre objectif est de faciliter le diagnostic.
Dans le cadre du model checking, le diagnostic est un processus qui, a partir de symptémes
matérialisés par des traces menant a des propriétés violées, cherche a identifier les causes
dans les spécifications (exigences, design, modele ...). Une fois ces causes identifiées, des
corrections seront appliquées, et le processus de vérification réexecuté afin de s’assurer que
la correction de la faute est effective et n’a pas engendré d’autres problémes (vérification
de non-régression).
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Hypotheses

Compte tenu de la richesse des formalismes et des outils utilisés tout au long de la
conception d’un systeéme logiciel, nous partons des hypotheses suivantes :

— Le systeme doit étre décrit sous la forme d'un systeme de transition d’états étique-
tés (Labelled Transition System ou LTS), c’est-a-dire un graphe orienté composé
d’états liés entre eux grace a des transitions étiquetées. Si cette hypothese exclut
les systémes dont le comportement n’est pas descriptible par un LTS, par exemple
des systémes algorithmiques basés sur des équations différentielles, elle couvre une
partie importante des systémes industriels.

— La vérification est réalisée par model checking. Celle-ci permet la production et
I'exploration de 'espace d’état formé par le LTS. Nous réduisons notre approche a
I'utilisation de model checkers parfaitement fonctionnels, ¢’est-a-dire n’ayant aucun
bug, de sorte qu’il n’y ait pas de faux positifs possibles. Nous supposons aussi
que ’ensemble des outils ou transformations tierces manipulés durant la these sont
exempts de défauts.

— Les propriétés a vérifier sont formalisées dans une logique temporelle, condition
nécessaire a la vérification par model checking. De plus, leur validité n’est pas remise
en cause.

— Les activités que nous cherchons a faciliter sont des activités de conception et de
diagnostic, qui sont elles-mémes des activités de résolution de problemes.

— La réutilisation de produits et de processus favorise la qualité des systemes. Une
assistance a la conception et au diagnostic doit s’appuyer sur I'expérience.

1.2 Enjeux

Nous avons identifié plusieurs enjeux qui doivent étre relevés pour faciliter le diagnos-
tic.

1.2.1 Mettre au point des applications vérifiées

Pour vérifier une application le diagnosticien doit mener différentes actions. Une pra-
tique courante est l'acquisition de connaissance sur le modele par stimulation ou simu-
lation. La stimulation concerne la modification de certains parametres du systéme dans
le but d’en analyser le fonctionnement grace a ses réactions. Par exemple, le diagnosti-
cien peut modifier progressivement la taille d'une Fifo pour en connaitre la taille maxi-
male atteinte. Parallelement, la simulation du modele consiste a comprendre des traces
d’exécutions soigneusement sélectionnées en les rejouant. Il existe de nombreux outils
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de diagnostic qui facilitent cette démarche, tres souvent visuels, comme des diagrammes
de séquences ou bien des chronogrammes. Ces deux techniques sont principalement des
techniques d’interaction avec les traces.

Quand les traces contiennent des milliers de configurations, les outils de visualisations
deviennent inutilisables. De plus, chaque état dans un LTS représente un pas d’une exé-
cution entrelacée de multiples objets concurrents. Le pas est donc tres fin et il est tres
fastidieux de donner un sens a une trace ou I’évolution des objets d’intérét est dissimu-
lée par les changements d’état des autres objets du systeme. Malgré 'emploi des diverses
techniques comme le slicing [Wei84], le diagnosticien ne peut traiter une trace trop grande,
et donner un sens a ’entrelacement des processus reste encore fastidieux. L’enjeu porte
alors sur la maniere de structurer et d’outiller [’analyse de la trace.

Si les techniques de simplification permettent de faciliter le diagnostic, sans apport
d’information de plus haut niveau, elles restent tres proches du langage d’implantation du
modele. Rares sont les concepteurs qui choisissent d’utiliser directement le langage formel
du model checker (Fiacre ou Promela par exemple), car la plupart utilisent des langages
de modélisation plus communs (UML, SysML, Simulink?). Un outil de transformation
génere le modele formel correspondant a partir d'un modele de plus haut niveau. En
conséquence, les traces obtenues refletent le modele formel du model checker, et sont donc
d’un niveau sémantique différent des modeles utilisés pendant la conception. Qui plus
est, les ingénieurs préferent utiliser des concepts propres a leur domaine, et plus proches
de leur logique métier. Il s’agit donc de corréler d’une part les traces et les concepts, et
d’autre part les modeles et le domaine. L’enjeu est de réduire le semantic gap [GV03)].

Quand le diagnosticien est le concepteur du modele, il ajoute parfois sans le savoir
des patrons de solution. Dans la trace obtenue, il sait retrouver le fonctionnement de son
patron, mais celui-ci est construit par rapport a sa propre expertise, et n’est pas extrait
d’une connaissance commune a un domaine. Si les techniques précédentes permettent
a l'ingénieur d’acquérir de la connaissance, elles ne permettent pas de la capitaliser ni
de la partager. A cet effet, certains travaux préconisent la définition et 1'utilisation du
domaine, dont le role dans la conception du systeme est aussi important que les exigences
ou le design [Bjp06]. Mais si dans I'approche classique de vérification par model checking
le design et les exigences sont réalisés en parallele [BKO08]|, le domaine n’intervient pas.

Qui plus est, le processus de conception et vérification crée une profusion d’informa-
tions hétérogenes (spécifications, modeles structurels ou comportementaux, propriétés,
traces etc.), a différents niveaux d’abstractions et de détails, il est par conséquent difficile
d’avoir un consensus sur un formalisme de données. Les ingénieurs ont procédé a plusieurs
cycles de vérification incluant des informations comme des modeles ou des résultats de
propriétés etc... Mais il est impossible de les partager s’il n'y a pas d’accord sur une ma-

5. https ://fr.mathworks.com/products/simulink.html
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niere de les capturer. Il est donc difficile de capitaliser I'expérience qui serait souhaitable
pour le diagnostic. L’enjeu est de faciliter le partage de cette connaissance.

1.2.2 Organiser la conception et la vérification

Parfois des connaissances sont partagées, soit au travers d'un patron abstrait pour
lequel il n’y a pas de solution toute faite, soit au travers d’'un patron possédant une solution
completement réutilisable. La capitalisation de I’expérience peut donc se faire a différents
niveaux sur un continuum allant du design (solution) aux spécifications (probléme). Si
la solution doit étre construite a la main, les propriétés implicites liées a cette solution
ne sont pas réinjectées, et bien souvent, cela entraine un diagnostic plus complexe car
le probleme résultant est mal exprimé. Il faut donc non seulement exprimer la solution
choisie, mais aussi ’expression des problemes que la solution adresse. On s’accorde a dire
que la conception est guidée par un ensemble de problémes mal structurés [SN71] que I'on
cherche a résoudre [Vis+03]. L’activité de résolution consiste donc a structurer le probleme
pour le résoudre. L’enjeu est d’aider da la résolution, c’est-a-dire a la construction et a la
vérification de la solution.

Le model checking provoque une prolifération de modeles reliés et de sessions de vé-
rifications qui doivent étre manipulés avec précaution si 'on veut controler le processus
de vérification et l'outiller [RB03]. Mais d’une part, les artefacts de vérification sont dif-
ficilement gérables compte tenu de la complexité, et donc indisponibles. D’autre part, les
activités manipulant ces artefacts sont mal controlées, ni enregistrées. Ce probleme est
peu traité par les travaux de recherche actuels, se concentrant surtout sur les techniques.
L’enjeu est d’organiser les connaissances requises pour le diagnostic et les interactions
qu’elles supportent.

1.3 Plan de la these

Dans cette thése nous aborderons ces enjeux avec différents niveaux de détails. Nous
proposons pour cela un cadre d’aide au diagnostic, reposant sur une infrastructure organi-
sant 'information suivant plusieurs niveaux de connaissances, et les interactions qu’elles
supportent suivant la taxonomie de Bloom. A partir de ces informations nous pouvons
définir des outils, tels qu’'un outil de simplification de traces. Ces informations sont ca-
pitalisées et préparées au partage d’expérience grace a ce que nous appelons des problem
cases et des solution cases. Nous proposons également de formaliser une démarche de
résolution de problemes s’appuyant sur ce cadre.

La these est structurée de la fagon suivante. Guidé par différentes illustrations, le
chapitre 2 expose les contributions réalisées durant la these. Avant de détailler chacune de
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ces contributions, le chapitre 3 fait 1’état des lieux des activités concourant au diagnostic
et des techniques connexes. Ensuite, le chapitre 4 aborde le processus de diagnostic du
point de vue des connaissances liées au model checking. Puis, en changeant ce point de vue
pour celui des connaissances de domaine, le chapitre 5 présente une méthode de résolution
de probleme. Des exemples d’application de cette méthode sont présentés dans le chapitre
6. Le chapitre 7 suivant définit un systeme destiné a organiser les connaissances et les
interactions des processus de vérification et de diagnostic. Des exemples d’interactions
sont proposés dans le chapitre 8. Enfin, le chapitre 9 conclu sur I'ensemble du travail
réalisé, et expose des perspectives possibles pour compléter ce travail.
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CHAPITRE 2

ILLUSTRATION DU PROBLEME ET
CONTRIBUTIONS

2.1 Approche illustrée

2.1.1 Systéme a I’étude (SAE)

En considérant nos hypotheses de départ, nous évaluons notre approche sur un systeme
a I’étude (SAE) présenté dans la these de F. Obeid [OD17]. F.Obeid cherche a sécuriser,
conformément a une politique de sécurité donnée, une architecture SCADA en s’appuyant
sur la réutilisation de patrons de sécurité. Pour ce faire, il cherche a prouver que les modeles
d’architecture SCADA générés dans un langage formel (Fiacre) et dotés de mécanismes
basés sur les patrons de sécurité, respectent les exigences décrites dans la politique de
sécurité choisie au regard d’attaques. Si les exigences de sécurité ne sont pas respectées
par le modele, alors des traces sont produites, indiquant soit que I’application du patron
est incorrecte, soit que les choix des patrons ou leurs combinaisons sont incorrects vis-a-vis
de l'architecture SCADA et de la politique de sécurité attendue.

Les systemes d’acquisition et de controle de données (SCADA) nous intéressent par-
ticulierement, car ils sont fortement impactés par les enjeux de complexité et de sécurité.
Ces systemes sont mis en ceuvre dans les installations industrielles modernes (centrales
électriques, gestions de I'eau, raffineries de pétrole, installations nucléaires, etc), et sont
composés de moyens informatiques, hautement concurrents, qui contrélent et pilotent les
procédés industriels.

Un SCADA regroupe un ensemble de composants, des capteurs ou actionneurs, des
controleurs logiques programmables (PLC) ou des machines de controle et coordination
(GC), connectés ensemble par différents réseaux (Network). Comme le montre la figure
2.1, notre SAE est un systeme SCADA composé de 4 entités, deux controleurs locaux
(Plcy et Pley), un controleur global (Ge) connectés par un réseau (Network). Ce systeme
est intégré dans un environnement (Env), via une interface au niveau du contréleur glo-
bal. Les liens entre les entités sont des canaux (channels) du type FIFO unidirectionnels
permettant 1’échange de messages de maniere asynchrone.
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Use case

FIGURE 2.1 — Architecture SCADA abstraite

2.1.2 Cas d’utilisations

Considérons les trois exemples de diagnostic sur deux architectures différentes, illustrés
sur la figure 2.2.

Dans le premier cas (1), un ingénieur vérifie le comportement d’un systéme congu par
un tiers, illustré sur la figure 2.3. L’ingénieur a une pratique de la vérification par model
checking, mais peu de connaissances quant au domaine du systeme. Dans le second cas,
un concepteur reprend ce méme systeme, et y ajoute un mécanisme d’exclusion mutuelle,
comme illustré sur la figure 2.4, puis le vérifie. Il bénéficie d’une expérience dans le domaine
de 'application qu’il congoit. Dans le dernier cas, un architecte sécurise le systéme, comme
illustré sur la figure 2.5, puis le vérifie. Il bénéficie d'une base de connaissances externe.
Rappelons que la question générale qui nous concerne est de faciliter la phase de diagnostic
qui survient lorsqu’une vérification a échouée.

Premier cas : Vérification du modeéle construit par un tiers

Dans le premier cas, un ingénieur que nous appellerons Luka, doit vérifier un modele
concu par un tiers. Luka n’est pas expert dans le domaine des SCADA, mais il a une
bonne connaissance en model checking. Il est familier avec les processus communicants
décrits dans des langages formels, familier avec les propriétés formelles décrites en logique
temporelle, et familier avec la technique d’exploration des LTS. Le modele qu’il doit
vérifier est un modele formel exprimé en langage Fiacre généré a partir d’'un modele UML
(figure 2.3). En parallele, il lui a été fourni un ensemble de propriétés a vérifier, décrites
en LTL. Il dispose également d’un ensemble de scenarii d’utilisations du modele formalisé
sous la forme de contextes CDL. Luka suit ’approche décrite par C.Baier [BK0S]. A laide
d’un model checker (OBP), il génere le LTS correspondant au modele, et I'explore.

Dans un des scenarii, le client envoie plusieurs messages au PLC] et attend un message
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Architecture SCADA Non Sécurisée sans exclusion mutuelle

O
—j? Vérification du modeéle d'un tiers) (1}
~

Veérificateur (Luka)

L onception d'un mécanisme 2)
] d'exclusion mutuelle
~

Concepteur (Ciprian)

Architecture SCADA Non Sécurisée avec exclusion mutuelle

Adaptation de patron

-

(3)
Architecte (Philippe) ' —
Integration de solution

FIGURE 2.2 — Cas d’utilisations

d’acquittement (ACK) de la part du systéme. L’exploration montre que ce scénario ne
fonctionne pas car une propriété vérifiant ce comportement est violée (CLT1SendAck),
déclenchant ainsi une phase de diagnostic. Cette propriété énonce que si un Client envoie
une donnée au PLCY, alors celui-ci recevra fatalement un ACK wvenant de PLC,. OBP
génere un contre-exemple exposant a Luka les configurations amenant a cette conclusion.
Grace a sa connaissance en model checking, Luka peut rejouer le contre-exemple pour en
comprendre la cause.

Mais la trace produite par le model checker est trop détaillée, constituant un frein
a l'analyse manuelle. Il existe un ensemble de techniques d’aide au diagnostic, comme
comparer des traces positives et négatives afin d’isoler des parties suspectes de la trace,
ou bien réduire la trace par slicing. Luka opte pour 'utilisation d’un outil de visualisation
de trace sous forme d’un diagramme de séquence. Le diagramme de séquence permet
d’afficher uniquement les interactions entre les différents processus. Cet outil aide Luka
a identifier qu’un message n’est pas transmis entre deux processus, PLCY et Network. Le
message ne parvient pas au Network car celui-ci n’est pas transmis par le bon canal. Luka
propose un diagnostic, le processus PLC; est mal connecté.

Une fois la correction apportée au modele, Luka s’assure que celui-ci est correct en
effectuant une autre vérification. Mais la propriété est une nouvelle fois violée. A travers
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le diagramme de séquence, Luka s’apergoit pourtant que sa correction a fonctionné, le
message est correctement transmis. Ici, le diagramme de séquence ne permet pas d’aller
plus loin dans I'analyse, il faut changer de stratégie. Luka énonce de nouvelles propriétés
lui permettant d’observer des comportements particuliers du modele, en y ajoutant au
besoin quelques annotations. Par exemple, une propriété énonce que quand un channel
est lu il doit étre dépilé. Ces propriétés de contrdle sont inhérentes aux processus commu-
nicants. Le model checker indique maintenant qu’'une propriété est violée. Un channel est
lu sans étre dépilé. Conclusion, le channel doit étre dépilé apres avoir été lu.

Le modele est une nouvelle fois corrigé, mais la propriété est toujours violée. Bien que
Luka ait connaissance des spécifications du probleme et de connaissances toujours appli-
cables en matiere de model checking, celles-ci sont parfois insuffisantes pour effectuer le
diagnostic, le rendant long et fastidieux. De nouvelles connaissances sont alors nécessaires
pour comprendre la solution.

F1GURE 2.3 — Cas d’utilisation 1, en rouge les erreurs identifiées par Luka

Second cas : Conception d’un mécanisme d’exclusion mutuelle

Ciprian est le concepteur du modele, et il le maitrise. Il souhaite ajouter une nouvelle
fonctionnalité. PLC; et PLCy partagent tous deux une ressource, lue ou écrite lorsque
PLC, ou PLC, sont dans leur état Access, soit PLC1@Access ou PLC2@Access'. Le mo-
dele doit vérifier 1'exigence suivante : il n’est pas possible que PLCY et PLC5 soient en
méme temps dans leur état Access, exigence traduite sous la forme d’une propriété PSin-
gleAccess. Pour répondre a ce nouveau probleme il opte pour un mécanisme de drapeaux.
Le principe est le suivant, PLC, et PLCy possédent tous deux un drapeau. PLC, ou
PLC5 leve son drapeau, pour informer qu’il accede a la ressource. Avant d’accéder a cette
ressource, un processus doit vérifier que le drapeau de l'autre processus n’est pas levé,
sinon, il doit attendre qu’il soit baissé. Lorsqu'un processus a fini d’utiliser la ressource,
il baisse son drapeau et libere la ressource.

1. Nous exprimons qu’'un processus Processus est dans son état Etat par la notation Processus@FEtat
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Apres vérification, il s’avere que la propriété PSingleAccess est violée, signalant I'exis-
tence d’un contre exemple ou PLC, et PLC5 utilisent en méme temps la ressource. Comme
précédemment, Ciprian commence par vérifier des propriétés liées a la modélisation des
processus communicants (comme dans le cas précédent). Au bout d’'un certain temps,
sans succes, il en conclut que le probleme vient de la maniére dont il a conc¢u le méca-
nisme. Pour identifier parmi les milliers de configurations de la trace le comportement
du mécanisme implémenté, il doit exprimer des propriétés liées a ce mécanisme. Ciprian
s’apercoit alors que le drapeau est levé apres le test d’acces a la ressource. I doit donc
corriger le modele et repartir sur un cycle de vérification.

Si Ciprian connait la spécification du probleme et est capable de le résoudre, il n’a
pas de connaissances de solutions existantes. Il va devoir concevoir lui-méme un méca-
nisme d’exclusion mutuelle et suivra un cycle itératif de conception-vérification, pouvant
étre bloqué s’il ne sait pas le résoudre entierement. Celui-ci pourrait étre évité par la
réutilisation de solutions du domaine.

b
F

FI1GURE 2.4 — Cas d’utilisation 2, Ciprian cong¢oit une exclusion mutuelle

Troisiéme cas : Réutilisation de connaissances

Apres avoir assuré un mécanisme d’exclusion mutuelle pour les deux Plc envers la res-
source, un autre ingénieur, Philippe, doit sécuriser ’architecture face a des cyberattaques.
Pour ce faire, il prévoit d’implémenter un mécanisme de Single Access Point (SAP), rédui-
sant l'acces a la ressource en un point unique. Philippe choisit de réutiliser une solution
existante, mettant en ceuvre le SAP, qui est accompagnée de propriétés et d’une archi-
tecture abstraite. Pour I'utiliser, il doit réaliser un ensemble de modifications dans son
modele, et pour le vérifier, il doit faire correspondre les propriétés exprimées par le pa-
tron avec les éléments de son modele. Apres vérification, il s’avere qu’'une des propriétés
est violée. Grace au SAP, Philippe bénéficie d'un ensemble de propriétés qui peuvent
I’aider a localiser le probleme. La connaissance du domaine, c¢’est-a-dire la connaissance
de solutions, permet alors de le guider dans le diagnostic. Finalement, il s’avere que la
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solution construite n’est pas conforme. Bien que des propriétés aient pu aider au diag-
nostic, la solution congue de maniere ad hoc, reste difficile a diagnostiquer. Philippe doit
donc comprendre comment il a mis en ceuvre la solution pour comprendre 'origine du
probleme.

Une nouvelle exigence, traduite sous la forme d’'une propriété formelle, exige que si le
client a les droits suffisants, il doit étre autorisé a accéder a la ressource. Le mécanisme
de SAP n’est plus suffisant pour protéger I'architecture SCADA. Un mécanisme d’au-
torisation (AUTH) doit étre ajouté. Ainsi, seuls les clients autorisés pourront accéder a
la ressource. Cette fois-ci, il existe un patron d’autorisation incluant une solution adap-
table. Philippe applique ce patron a son modele. La propriété est tout de méme violée,
préfigurant deux problemes. Soit I'adaptation du patron a été mal réalisée, c’est-a-dire
par exemple que le patron n’est pas adapté au modele de la bonne maniere, soit c¢’est un
mauvais choix de patron. Une fois corrigée, la solution est capturée sous la forme d'un
composant réutilisable. Ici c¢’est la méthode employée qui est au coeur du probleme. La
solution choisie amene avec elle un lot de propriétés liées aux composants intégrés. Le
modele est ainsi constitué d’un ensemble de composants, chacun associé a un ensemble de
propriétés axiomatiques dont certaines permettent de controler 'intégration. Cette cou-
verture permet d’isoler plus précisément le composant qui porte le probleme, réduisant
ainsi l'effort de diagnostic.

PLC1
S5AP Auth

FI1GURE 2.5 — Cas d’utilisation 3, Philippe sécurise ’architecture

2.2 Contributions

2.2.1 Cadre

Comme nous cherchons a fournir des aides au diagnostic, nous devons définir ce qu’est
un diagnostic. Il est défini par [Mer04] comme une investigation ou une analyse des causes
ou natures d’une condition, situation ou probleme. Dans le cas du model checking, il est
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déclenché par la découverte d’'un contre-exemple. Il est traditionnellement facilité par
différentes techniques, comme par exemple :

— Simuler en rejouant la trace, stimuler par l'altération légere du modele ou une
modification de son contexte d’exécution, ou générer de nouvelles propriétés afin
d’acquérir de nouvelles connaissances.

— Séparer, isoler ou réduire la trace, afin d’éliminer ou simplifier les connaissances.

— Comparer des traces valides ou violées, ou corréler les traces et modeles avec de
nouvelles informations (pretty-printing, annotations, propriétés) pour changer de
point de vue ou permettre de nouvelles analyses.

Dans la définition de [Mer04], le diagnostic représente un processus cognitif (investi-
gation ou analyse). De méme, simuler, stimuler, générer, isoler, réduire, séparer, corréler
ou comparer sont des opérations cognitives que nous utilisons dans le contexte de la
vérification par model checking.

Processus cognitifs et diagnostic

La taxonomie de Bloom [Blo+64] est une classification éprouvée et mature qui permet
de classer les activités cognitives. Destinée a 1’évaluation des connaissances des étudiants,
elle est suffisamment générique pour étre extrapolée a la connaissance sur tout type de
probléme, dont celui de la conception de systemes logiciels [SR04][BE03a]. Dans [XR04]
les auteurs associent les activités cognitives requises lors du debug un programme logiciel
avec les activités cognitives de Bloom, montrant qu’il était possible d’exprimer une partie
de ce processus a l'aide d’activités de la taxonomie.

La taxonomie regroupe des comportements intellectuels, initialement les résultats at-
tendus par le processus éducatif, en six catégories. Se souvenir représente le fait de mé-
moriser des informations, et de pouvoir se les rappeler, sans pour autant les comprendre.
Les opérations cognitives associées sont entre autres rappeler ou reconnaitre. Comprendre
est la capacité a expliquer le sens de I'information, ¢’est-a-dire étre capable de traduire un
contenu dans un autre langage, ou bien I'extrapoler pour en faire des prédictions. Les opé-
rations cognitives associées sont par exemple interpréter, exemplifier, classifier, résumer,
inférer, comparer ou expliquer. Appliquer est 'usage d’abstractions dans des situations
concretes, autrement dit, le fait de sélectionner des données pour répondre a un probleme
nouveau. Parmi les opérations cognitives associées on retrouve exécuter ou développer.
Analyser est la décomposition d’un tout en composants, autrement dit, rendre explicite
des liens entre ces éléments pour déterminer des interactions, ou bien reconnaitre des
arrangements ou des structures qui maintiennent ces éléments entre eux. Cette catégorie
inclut les opérations cognitives différencier, organiser ou attribuer. Créer est la mise en-
semble de parties afin de réaliser un nouveau tout, les opérations cognitives sont générer,
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1.0 Remember — Retrieving relevant knowledge from

long-term memory.
1.1 Recognizing
1.2 Recalling

2.0 Understand — Determining the meaning of instruc-

tional messages, including oral, written, and graphic
communication.

2.1 Interpreting

2.2 Exemplifying

2.3 Classifving

2.4 Summarizing

2.5 Inferring

2.6 Comparing

2.7 Explaining

A. Factual Knowledge — The basic elements that stu-

dents must know to be acquainted with a discipline
or solve problems in it.

Aa. Knowledge of terminology

Ab. Knowledge of specific details and elements

. Conceptual Knowledge — The interrelationships

among the basic elements within a larger structure
that enable them to function together.
Ba. Knowledge of classifications and categories

3.0 Apply — Carrying out or using a procedure in a given Bb. Knowledge of principles and generalizations
situation. Bc. Knowledge of theories, models, and structures
3.1 Executing

3.2 Implementing C. Procedural Knowledge — How to do something; meth-

ods of inquiry, and criteria for using skills, algorithms,

4.0 Analyze - Breaking material into its constituent parts techniques, and methods.

and detecting how the parts relate to one another and Ca. Knowledge of subject-specific skills and al-
to an overall structure or purpose. gorithms
4.1 Differentiating Cb. Knowledge of subject-specific techniques and
4.2 Organizing methods
4.3 Attributing Cec. Knowledge of criteria for determining when
5.0 Evaluate — Making judgments based on criteria and to use appropriate procedures
standards. D. Metacognitive Knowledge — Knowledge of cognition
5.1 Checking in general as well as awareness and knowledge of
5.2 Critiquing one’s own cognition.
6.0 Create — Putting elements together to form a novel, Da. Strategic knowledge

coherent whole or make an original product. Db. Knowledge about cognitive tasks, including
6.1 Generating appropriate contextual and conditional

6.2 Planning knowledge
6.3 Producing Dec. Self-knowledge

FIGURE 2.6 — Taxonomie de Bloom, FIGURE 2.7 — Taxonomie de Bloom ré-

processus cognitifs d’apres D.Krathwohl visée, connaissances d’apres D.Krathwohl
[Kra02] [Kra02]

produire ou planifier. Enfin évaluer est le fait de produire des jugements a propos des
idées ou des phénomenes. On peut considérer que le diagnostic est une opération cogni-
tive d’évaluation, pour autant celle-ci a recours a I’ensemble des opérations cognitives de
la taxonomie, par exemple le diagnostic le processus GC ne transmet pas le message ACK
inclut d’#soler les communications entre les processus.

La figure 2.6 présente la taxonomie de Bloom du point de vue de la dimension des
processus cognitifs.

Connaissances et diagnostic

On décrit généralement les objectifs d’apprentissage en termes de contenu (exprimé
sous la forme d’un nom) et de descriptions de ce qui doit étre fait avec ce contenu (exprimé
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sous la forme d’un verbe). Cette distinction s’applique aussi au diagnostic car d’apres la
définition, le processus de diagnostic (verbe, ex : isoler) s’établit a partir de conditions,
situations ou problémes (nom, ex :Plcl). D.Krathwohl [Kra02] a proposé de faire appa-
raitre dans la taxonomie de Bloom une nouvelle dimension, celle des connaissances. La
figure 2.7 présente cette nouvelle dimension. En reprenant cette idée d’une dimension de
connaissance indépendante des processus cognitifs, nous structurons les connaissances en
trois catégories, les connaissances liées au model checking, les connaissances du domaine
et les connaissances de gestion.

Les connaissances liées au model checking regroupent un ensemble d’informations qui
sont inhérentes au contexte de vérification et de diagnostic. De maniére non exhaustive,
il s’agit des connaissances relatives aux processus concurrents (processus, canaux...), aux
LTS (états, transitions, configurations, variables...), aux propriétés formelles (LTL, viva-
cité, stireté ...) ainsi que des connaissances générales en matiére de vérification par model
checking (scénarios, model checkers, exploration exhaustive, BF'S, DFS, cycles, deadlocks,
contre-exemples...).

Les connaissances du domaine ne sont pas toujours des connaissances applicables dans
la vérification par model checking, elles sont liées au domaine de I’application. Un domaine
d’application peut étre décrit par tous les phénomenes observables du domaine (entités,
fonctions, événements, comportements...) et les relations qui les unissent. Il exprime le pé-
rimetre de I'application, sans aucune référence a ses exigences, ni a ses implémentations
[Bjo06]. Une représentation d’un domaine n’est pas simplement de la connaissance conte-
nue dans le cerveau d’un expert du domaine ; ¢’est une abstraction rigoureusement organi-
sée et sélective de cette connaissance. Les connaissances du domaine sont par exemple une
architecture SCADA (GC, PLC, Network), un mécanisme d’exclusion mutuelle (fagonné
en trois états : Entrée, Section Critique, Sortie) un mécanisme d’autorisation, ou encore
le mécanisme de drapeau répondant a l’exclusion mutuelle. Ces différentes connaissances
sont exprimables dans un patron, c’est-a-dire une solution ou un ensemble de bonnes
pratiques éprouvées pour une classe de problemes récurrents. Il existe différentes formes
de patrons, de conception, d’architecture, ou bien encore donc, de sécurité. Ainsi, dans
notre troisieme cas d’utilisation, chaque patron de sécurité est décrit par une description
formelle de sa structure et de son comportement, ainsi qu’'une description formelle des
propriétés de sécurité associées a ce patron.

Les connaissances de gestion, par exemple celles relatives a la résolution de probleme
ou au résultat de diagnostic, sont transversales aux autres connaissances. Tout d’abord,
nous avons vu dans la définition du diagnostic que les processus cognitifs manipulaient des
connaissances afin d’atteindre un objectif, le diagnostic. Ce diagnostic ici, est le résultat
du processus de diagnostic, et représente un type de connaissance que ’on peut vouloir
conserver. Il existe aussi des connaissances transversales aux domaines liées a la méthode
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de résolution, souvent implicites et qui sont généralement assimilées a de 1’expérience. Un
exemple est la méthode d’application d’un patron. D'un c6té, intégrer un patron sous la
forme d’un nouveau processus dans son design est un gain du point de vue de la lisibilité
de design, mais peut étre un frein du point de vue de d’explosion combinatoire. D’un autre
cOté, mélanger le comportement du patron dans le modele, par exemple en ajoutant des
nouveaux états dans un processus, peut-étre un choix judicieux pour diminuer l'impact
de I'explosion combinatoire, mais rendra aussi le diagnostic plus complexe.

La décomposition de la dimension processus de Bloom est utilisée dans cette these.
Sans avoir repris la décomposition de la dimension connaissance de Bloom, nous utilisons
son pouvoir structurant pour organiser la these grace aux trois catégories de connaissances
définies ci-dessus.

2.2.2 Comprendre et analyser le Systéme A I’Etude

Parmi les enjeux identifiés au premier chapitre, les deux premiers sont inhérents aux
connaissances de model checking.

Comment structurer et outiller l'analyse de la trace ? Pour analyser le contre-exemple,
le diagnosticien doit réaliser un ensemble d’activités cognitives qu’il est difficile d’appré-
hender. En placant ces activités dans la taxonomie de Bloom, nous permettons de com-
prendre ces activités cognitives menées lors d'un diagnostic, chacune pouvant étre facilitée
par un outil ou une technique.

Si 'on porte leffort sur les traces, 'ingénieur a a sa disposition au moins deux ap-
proches, soit simplifier (réduire ou isoler les parties suspectes amenant a la trace, séparer
pour appréhender le systéme par parties), soit offrir un nouveau point de vue sur la trace
a travers un outil de visualisation par exemple.

Comment réduire le fossé sémantique ? Lors du diagnostic, les connaissances liées
au model checking ne permettant pas toujours de résoudre le probleme, il faut souvent
raisonner sur une représentation abstraite tel qu’un algorithme. Ce changement de point
de vue contraint le diagnosticien a résoudre un fossé sémantique entre les spécifications
abstraites et le contre-exemple exprimé par des connaissances liées au model checking.
Il faut pour cela définir des corrélations entre les éléments de trace qui doivent étre
annotés, et le probleme formulé. Nous proposons un cadre pour corréler les éléments entre
les différents niveaux de connaissances, et ce a travers un mécanisme de fédération de
modeles.

2.2.3 Formaliser, partager et réutiliser la connaissance

Comment peut-on faciliter le partage et la réutilisation de la connaissance ¢ Pour par-
tager des connaissances, il faut qu’il y ait un consensus ontologique et une structure.
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Nous proposons une formalisation des différentes connaissances, de la vérification par mo-
del checking, a la méthode et au diagnostic en passant par le domaine. Cette formalisation
permet de capitaliser la connaissance et de la préparer au partage d’expérience grace a
des problem cases.

Comment aider a la résolution, c’est-a-dire da la construction et a la vérification de
la solution ?. Dans une approche par réutilisation, comme dans le cas 3, le diagnostic est
grandement simplifié. Premierement, les solutions sont déja éprouvées, par conséquent les
erreurs sont liées aux choix de ces patrons, ou a leur composition. Deuxiemement, ces
patrons ramenent un ensemble de propriétés qui, une fois assemblées, vont pouvoir étre
exploitées dans le modele a vérifier. Troisiemement, les patrons constituent une documen-
tation quant au fonctionnement du systeme, aidant a la compréhension. Nous proposons
de formaliser cette démarche sous la forme d’une méthode de résolution de probléemes.

2.2.4 Organiser la méthode, le domaine

Comment organiser toutes ces connaissances et les interactions qu’elles supportent ¢
Quelle infrastructure peut supporter la méthode ¢ C.Baier [BKO08] souligne que, de maniére
transversale aux autres phases, le processus de vérification doit étre planifié, administré
et organisé, a travers une activité appelée ['organisation de la vérification. Une plateforme
logicielle supportant I'organisation de la vérification serait aussi en mesure de capitaliser
les expériences passées, et d’en permettre la réutilisation. Tout comme le pense [Bou09], la
mise en ceuvre d’un support ou d’une méthodologie outillée est primordiale pour faciliter
a la fois la détection de problemes, la localisation des fautes, et ’analyse des causes de
ces dysfonctionnements. Ainsi nous proposons d’outiller I’ensemble des points précédents
en s’appuyant sur une infrastructure organisant leurs artefacts et les interactions qu’ils
supportent.
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CHAPITRE 3

ETAT DE L'ART

3.1 Contexte

3.1.1 Généralités
Sireté de fonctionnement

Pour certains systemes, les défaillances peuvent engendrer de séveres conséquences,
matérielles, financieres ou humaines. La stireté de fonctionnement est la premiere exigence
en matiere de qualité et est définie comme 'aptitude d’une entité a fonctionner quand
et tel que requis [Avi+04]. Le comité technique IEC TC 56 développe et maintient une
série de standards internationaux autour de la sireté de fonctionnement (NF EN 60300)
encouragée par l'utilisation d’une terminologie commune (IEC 60050-192) aux domaines
concernés par la siireté de fonctionnement. La stireté de fonctionnement logiciel fait 1’'objet
d’une norme complémentaire a la norme IEC 60300 (NF EN 62628) qui offre des lignes
directrices concernant la siireté de fonctionnement du logiciel. Elle redéfinit la stireté de
fonctionnement d’un logiciel comme étant la capacité de I’élément logiciel a fonctionner
au moment voulu et tel que requis lorsqu’il est intégré dans I'exploitation du systeme.

Faute, erreur et défaillance

On distingue trois types de menaces pouvant réduire la stireté de fonctionnement d’un
systeme, les défauts, les erreurs et les défaillances, défini pour le logiciel par la norme NF
EN 62628.

Faute. Action, volontaire ou non, pouvant générer un défaut.

Défaut ou Bug. Ecart entre une caractéristique du logiciel et la caractéristique vou-
lue, aussi appelé bug. C’est un état d’un élément logiciel qui peut empécher sa bonne
exécution.

Erreur. Une erreur (appelée infection dans [Zel06]), est un état d’un modele qui differe
de l'intention du concepteur. Elle est latente tant que la partie erronée du systéeme n’est
pas sollicitée. Elle devient effective au moment de la sollicitation de la partie erronée.

Défaillance Une défaillance est une cessation de 'aptitude d’une entité a accomplir
une fonction requise. Elle survient lorsque le service délivré dévie du service spécifié, la
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spécification étant une description agréée du service attendu.

Pour améliorer la qualité d’un logiciel 'objectif est de réduire les défaillances, et pour
¢a, le diagnostic cherche a en identifier les causes. Une cause peut étre définie comme la
raison d’une action ou d’une situation [Mer04], elle est la prémisse a une conséquence (ou
effet), qui elle est effet résultat d’une cause. On peut croire que la cause d’une défaillance
vient systématiquement de la conception du logiciel, mais ce n’est pas toujours le cas. Une
exigence originelle peut ne pas prendre en considération les changements futurs, ou bien le
modele peut ne pas posséder d’interfaces compatibles, ou encore il se peut que le modele
interagisse de maniére imprédictible car distribué [Zel06]. Parfois les causes sont bien plus
profondes, et la causalité est complexe. J.L. Mackie [Mac90] définit la causalité comme
étant une séquence d’événements liés. Par exemple, les ingénieurs qui développaient le
F-16 avaient réutilisé un logiciel initialement con¢u pour des fusées, une faute car le
logiciel est inadapté aux F-16 (les fusées n’ont pas d’orientation). Cette faute a produit
des bugs latents dans le logiciel implémenté, qui furent activés lorsque I'avion atteignit les
conditions nécessaires (i.e traverser ’équateur) causant une erreur dans le systeme. Cette
réaction en chaine produisit une défaillance de I’avion qui se retourna.

En model checking les causes sont variées [MR11], [Chr+16]. Elles peuvent provenir
d’erreurs dans la spécification formelle du comportement, ce qui arrive quand le modele
formel est incorrect et ne satisfait pas les propriétés, alors que les propriétés expriment
bien le souhait du concepteur. Elles peuvent provenir d’erreurs dans la spécification for-
melle des exigences (propriétés), qui peuvent étre incorrectes ou incomplétes, c’est-a-dire
que la spécification formelle du comportement satisfait les propriétés, mais les proprié-
tés n’expriment pas ce que le concepteur veut. Elles peuvent provenir de faux positifs,
par exemple des manquements de I'outil de vérification (incomplet pour les conditions de
validation), d'un mauvais paramétrage de 'outil de vérification, des spécifications incom-
pletes, ou d’une mauvaise interprétation des observations ou des métriques obtenus.

Dans cette these nous prendrons ’hypothese que les fautes proviennent principalement
de la spécification formelle du comportement.

Techniques

Retracer la chaine d’infection a partir des traces demande a la fois une recherche dans
I'espace (trouver la ou les variables infectées parmi des milliers) et dans le temps (parmi
des millions de configurations, trouver le moment ou linfection a commencé) [CZ05].
Cette activité doit donc étre au maximum automatisée, mais par quelle technique? A
notre connaissance il n’existe pas de consensus sur une classification de techniques de
diagnostic pour le model checking. Dans la tentative de classification de V. Ribaud et
al. [Rib+14], trois grandes catégories de techniques sont proposées. Celles permettant
de déterminer les causes d’erreurs, celles permettant de mieux comprendre le systeme,
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et celles relatives a la simulation, I'observation et la manipulation du modele. Pour ces
auteurs, aujourd’hui la plupart des techniques étudiées se focalisent sur I'analyse de traces,
mais comme le montre leur étude, il existe de nombreuses autres techniques qui pourraient
étre appliquées.

En effet, depuis les années 70 et dans le domaine du diagnostic, deux communautés
scientifiques convergent 1'une vers l'autre, la communauté de I'automatique et la com-
munauté de intelligence artificielle, couvrant divers domaines comme la surveillance des
procédés industriels, la médecine ou le logiciel, et produisant techniques et outils de diag-
nostic. Dans le domaine du logiciel, les approches de localisation des bugs sont classées par
W. E. Wong et al. [Won+16] en deux catégories : les techniques classiques laissant un effort
humain important (logs, assertions, points d’arrét, profilage) et les techniques avancées
laissant un effort humain moindre (slicing, analyse spectrale, statistiques, apprentissage,
data-mining). Dans le domaine des procédés industriels, les approches de diagnostic sont
classées aussi en deux catégories (figure 3.1) par V. Venkatasubramanian et al. [VRKO03] :
les approches basées sur des modeles qui s’appuient sur un modele décrivant le fonction-
nement du systeme (1’élaboration des modeles y est central) et les approches basées sur un
historique de données reposant sur des connaissances produites lors d’expériences passées
(Pacquisition des connaissances y est central). Il y a donc effectivement un large spectre de
techniques mélant informatique et mathématiques, de 'apprentissage automatique, aux
statistiques, en passant par les probabilités, ou la théorie de I'information. La richesse et
I’hétérogénéité de ces techniques rend difficile I'organisation du diagnostic par ce biais.

Diagnostic
Methods

Quantitative

Qualitative Process History Based
Model-Based Model-Based A
e Causal Abstraction Qualitative Quantitative
y ; Models Hierarchy
Observers | \ A ) _
| N / _ 7\ y
. k Expert  QTA Statistical
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F1GURE 3.1 — Classification
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3.1.2 Le choix d’un cadre

Définition du diagnostic

Reprenons la définition du diagnostic comme une investigation ou une analyse des
causes ou natures d’une condition, situation ou probleme [Mer04]. Cela le désigne comme
un processus dont le produit est un diagnostic. Dans le domaine médical, le diagnostic
infirmier est le processus qui permet d’énoncer un jugement clinique sur les réactions
aux problemes de santé d'une personne, tandis que le diagnostic médical est le processus
d’identification de la maladie expliquant les signes ou symptomes présentés chez le pa-
tient. Dans le domaine des procédés industriels, un diagnostic est défini par J.C. Laprie
comme un processus d’identification du défaut ayant conduit a une défaillance observée du
systeéme ou de ses composants [Lap95]. Le diagnostic est donc un processus cognitif (inves-
tigation, analyse), qui agit sur des connaissances (condition, situation ou probleme) pour
proposer le diagnostic (causes), déclenché par la présence de symptomes (observations sur
le systeme).

Dans notre propre définition, le diagnostic est le processus cognitif qui, a partir de
contre-exemples (symptomes) produits par un model checker explorant un modele de
comportement formel sur la base de propriétés formelles (condition, situation, probléme),
cherche a identifier les erreurs dans le modele de comportement formel (causes, problémes).

Processus de diagnostic et activités cognitives

Un processus de diagnostic est une succession d’activités cognitives plus ou moins
complexes.

Nous admettons trois manieres de penser, I’abduction, I'induction et la déduction.
Considérons trois éléments, les faits, les causes de 'apparition de ces faits, et les regles qui
associent les faits aux causes. Le raisonnement déductif consiste a déduire de la connais-
sance a partir de connaissances préexistantes. Etant donné une cause (ex : le programme
a une erreur de segmentation) et une régle (ex : 'erreur de segmentation cause l'arrét du
programme) alors on déduit le fait (ex : le programme s’arréte). Le raisonnement inductif
consiste & partir d’observations pour aller vers une loi générale. Etant donné un fait (ex :
le programme s’arréte) associé a une cause (ex : le programme a une erreur de segmen-
tation), on infere la régle (ex : erreur de segmentation cause 'arrét du programme). Le
raisonnement abductif cherche les causes & partir de faits et de régles. Etant donné un
fait (ex : le programme s’arréte) et une régle (ex : la segmentation fault cause 'arrét du
programme) alors on émet une hypothése sur la cause (ex : le programme a (peut étre)
une segmentation fault). Ainsi, ’abduction produit des idées et des concepts a expliquer,
puis I'induction participe a la construction de I’hypotheése abductive en lui donnant de
la consistance, enfin la déduction formule une explication prédictive a partir de cette
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construction [Buc+99].

Dans un contexte de systemes de contréle modernes, J. Chen et R. J. Patton [CP99]
définissent un processus de diagnostic large fait de trois activités : - 'activité de détection
de défaut, qui décide si quelque chose va ou ne va pas ; I'isolation du défaut, qui détermine
I'emplacement du défaut ; et I'identification du défaut, qui estime la taille, le type ou la
nature du défaut.

Le debugging est le processus de diagnostic dont 'objectif est de retirer les bugs
dans un programme qui cause une défaillance lors des exécutions, il s’agit d'une situation
applicable dans notre contexte. Selon A. Zeller [Zel06] il est composé d’une succession
d’activités cognitives : - récupérer le probleme a partir d’une base ; - reproduire le probleme
dans son environnement ; - simplifier le cas de test ;- émettre des hypotheses sur la cause
du probleme ;- se focaliser sur la cause la plus probable ; - isoler le probleme et corriger le
défaut. Dans ce processus, on distingue certaines activités présentes dans [CP99] comme
par exemple isoler, et des fagons de penser comme 'abduction (émettre une hypothese).
Mais il existe d’autres activités comme simplifier, ou corriger. Nous devons donc trouver
un cadre plus général et mature pour classer les activités cognitives.

Taxonomie de Bloom

La taxonomie de Bloom est un cadre qui permet de quantifier différents niveaux de
connaissances dans un contexte éducatif. Pour ce faire, elle regroupe des comportements
intellectuels, résultats attendus par le processus éducatif, en catégories plus ou moins com-
plexes. Elle compte six niveaux de comportements intellectuels, se souvenir, comprendre,
appliquer, analyser, créer et évaluer. Chaque catégorie contient des activités cognitives.

Cette taxonomie bénéficie d'une grande maturité et généricité. Elle peut étre appliquée
au processus de diagnostic logiciel, comme le montrent X. Shaochun et V. Rajlich [SR04],
qui Pappliquent pour le processus de debug, ou encore J. Buckley et C. Exton [BE03b] qui
I’extrapolent pour la compréhension de programmes logiciels. Dans cette derniere étude,
les auteurs questionnent la compréhension des apprenants face a une IHM java d’une
calculatrice. Chaque catégorie de Bloom est évaluée par des questions. Par exemple se
souvenir est évaluée par la question "quel est le style de convention utilisée dans le pro-
gramme 7", une réponse possible étant "chaque variable d’'une méthode commence par la
lettre m". Cette question est liée au souvenir car la réponse est répétée telle qu’elle a été
apprise (pas d’interprétation). Pour comprendre une question est "quelle phrase décrit le
role de la variable "spacer" dans la classe Calculator ?". Pour appliquer, une des questions
est "quelle classe dans le systeme pourrait étre réutilisée pour calculer des intéréts d’un
compte bancaire?". Cette question induit de sélectionner une abstraction pour 'utiliser
dans un contexte différent. Pour analyser, une question est "expliquer comment les calculs
et Penregistrement de I'historique interagissent ?". Cette question demande une connais-
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sance des relations entre deux éléments délocalisés. Pour créer, ce n’est pas une question
qui est posée, mais une tache qui consiste a implémenter une capacité de mémorisation a
ulatrice. Enfin pour évaluer, une question € -il un programm

la calculatrice. Enfin po luer, une question posée est "ce code est-il ogramine
orienté objet bien congu ?".

S’il est difficile d’organiser le diagnostic suivant I’axe des techniques, nous choisissons

r niqu n 'ax ivité nitives, a traver xonomi

de classer ces tech es selon l'axe des activités cognitives, a travers la taxonomie de
Bloom. Nous prenons ici les définitions des catégories données par R. E Mayer [May02].

3.2 Se souvenir

La premiere catégorie de Bloom est la catégorie "se souvenir'. Elle vise a retransmettre
des informations sous une forme sensiblement identique a celle dans laquelle elles ont été
capturées. Ici on récupere des connaissances pertinentes de la mémoire a long terme. Par
exemple, pour pouvoir rédiger un rapport, il est nécessaire de connaitre l'orthographe
correcte des mots. Dans cette catégorie, les connaissances sont mémorisées indépendam-
ment du contexte, se souvenir n’est qu'un moyen pour atteindre un but, plutot que le but
lui-méme.

11 englobe deux processus cognitifs, reconnaitre et rappeler. Reconnaitre(ou identifier)
implique de localiser une connaissance parmi d’autres dans une mémoire a long terme
compatible avec une certaine demande. Cela correspond par exemple a ’activité permet-
tant de répondre a "ldentifier parmi les traces tracel, trace2, trace3 les contre-exemples".
Le rappel (ou récupération) consiste a extraire de la connaissance pertinente de la mémoire
a long terme. Cela correspond par exemple a 'objectif suivant "Rappeler les traces qui
sont des contre-exemples'.

3.2.1 Reconnaitre

Reconnaitre est la capacité a identifier des concepts a partir de données brutes. Par
exemple "le fichier .trace d’OBP représente une trace", "de I'instruction 10 a 50 c’est le
comportement d’un processus', "ceci est une configuration initiale", ou bien 'la trace se
lit du haut en bas". Ce n’est pas I’ensemble des informations brutes, ce sont des parties
bien spécifiques, les concepts clés de la vérification par model checking. Reconnaitre c’est
donc faire le lien entre les informations produites ou requises par le model checker et les
concepts clés de la vérification par model checking. Reconnaitre c’est constituer une grille
d’analyse qui permet de se retrouver dans la structure des informations produites/requises
par le model checker choisi. Ces informations varient ainsi d’'un model checker a un autre
(Promela et LTL pour SPIN, Fiacre et observateurs pour OBP).
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3.2.2 Rappeler

Rappeler succede a la reconnaissance, elle consiste a trouver I'emplacement d’une
information reconnaissable et I'extraire. Il s’agit par exemple d’identifier un concept dans
un environnement technique comme "ce fichier représente la trace associée a ce modele",
ou 'le fichier .fiacre contient le modele formel".

Interroger des traces

En model checking il est fréquent d’extraire des informations a partir des traces pro-
duites. Celles-ci peuvent étre rappelées au moyen de requétes. Le langage PQL (Program
Query Language) décrit par M. Martin et al. [MLL05] permet de faire des requétes sur
des séquences d’événements associés a des objets liés. S. F. Goldsmith [GOAO05] proposent
le langage Program Trace Query Language (PTQL), un langage basé sur des requétes
relationnelles sur les traces d’un programme. Les traces produites résultent d’une instru-
mentation automatique par un outil (Particle) qui surveille certaines propriétés. Etant
donné une requéte PTQL et un programme Java, Particle instrumente le programme afin
d’exécuter des requétes durant I'exécution du programme.

Dans [EsS+14], K. Es-Salhi et al. proposent de définir un langage de requéte, KriQL,
spécialisé pour le diagnostic a partir de traces issues d'un LTS. KriQL permet la manipu-
lation uniforme a la fois de I’espace d’état et des contre-exemples. Cette approche offre le
moyen d’explorer les résultats du model checking pour en faciliter la compréhension, la lo-
calisation et lisolation des causes des contre-exemples. Ces requétes incluent par exemple
la recherche de certains chemins entre deux configurations, comme plus court ou le plus
long, selon des criteres particuliers (changements de valeurs de variables).

3.3 Comprendre

Lorsque l'objectif est de promouvoir le transfert de connaissances, l'accent est mis
sur d’autres processus cognitifs que se souvenir. La catégorie comprendre regroupe les
processus capables de construire un sens a partir d’informations brutes. Cette catégo-
rie comprend des processus comme interpréter, illustrer, classer ou classifier, résumer,
déduire, comparer et expliquer.

3.3.1 Classifier

La classification (également appelée catégorisation) se produit lorsqu’on détermine
qu'un élément (par exemple, une instance ou un exemple particulier) appartient a une
certaine catégorie (par exemple, un concept ou un principe). Par exemple, classer les

39



Partie , Chapitre 3 — Etat de [’Art

éléments du systeme par versions. Pour pouvoir classifier il faut avant tout définir des
catégories ou des classes. Cette classification dépend du domaine qui est une abstraction
rigoureusement organisée et sélective de la connaissance contenue dans le cerveau d’un
expert du domaine. Par exemple, le domaine du transport inclut des concepts comme les
lignes de chemins de fers, les voitures et camions, les voyageurs etc....

DSL

Le domaine peut étre défini de différentes manieres, par exemple au moyen d’un lan-
gage spécifique appelé DSL Domain Specific Language, pouvant servir a générer du code
ou effectuer des analyses. Dans [Ben+], R. Bendraou et al. proposent une extension de la
norme SPEM pour la modélisation de processus logiciels avec un ensemble de concepts et
de sémantique comportementale permettant aux modeles de processus d’étre vérifiés.

Ontologies

Une autre fagon de structurer et de représenter les données est de définir une ontolo-
gie, une spécification explicite et formelle d’une conceptualisation partagée. Elle permet
de représenter le sens des concepts et des relations qui lient ces concepts. Une ontologie
peut se décrire dans un langage comme OWL!, enrichissant les triplets RDF (Resource
Description Framework) (et RDFS) de relations ontologiques. Un exemple est la nomen-
clature systématique de la médecine - Termes cliniques (SNOMED CT), une ontologie
concue pour prendre en charge les applications électroniques en santé et en médecine 2.
SNOMED encode, stocke, et permet de retrouver de I'information liée a la santé et aux
maladies utile aux systemes informatisés.

Problem frames

Une autre approche consiste a décrire le domaine dans des problem frames [Jac01].
Dans les années 90, M. Jackson a introduit ce concept pour présenter, classer et com-
prendre les problemes de développement logiciels. L’approche vise a décomposer un pro-
bléeme général en sous-problemes élémentaires récurrents en ingénierie du logiciel. Un
problem frame se compose d’une machine (le logiciel produit), du domaine du probléme
dans laquelle la machine existe, et des exigences, c’est-a-dire des besoins identifiés. Ces
éléments sont décrits au moyens de phénomenes controlables ou symboliques (entités, évé-
nements, états, valeurs etc...). Plus de détails sur les concepts qui permettent de décrire
un problem frame sont donnés dans le métamodele proposé par D. Hatebur et al. [HHSO08].

1. https ://www.w3.org/OWL/
2. http ://www.ihtsdo.org/snomed-ct
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L’illustration 3.2 présente un exemple de problem frame. Le rectangle a deux bandes re-
présente la machine, le rectangle simple représente le domaine du probleme, et 1'ovale
en pointillés représente 'exigence. L’exigence impose un comportement au domaine du
probleme, et est exprimée en termes de phénomenes contrélables C3. L’interface entre la
machine (Control Machine) et le domaine consiste en des phénomeénes controlables parta-
gés C1 et C2. Les points d’exclamation indiquent que les phénomenes C1 sont controlés
par la machine et C2 par le domaine. Le C dans le coin de la boite indique qu’il s’agit
d’un domaine causal, il est autonome et réactif au phénomene C1.

CMICT Lem— e
Control | CDIC2 Controlled | €3 ':' Required
Machine Domain E T \\Iiehwioir,/}

-~ —_ -

FI1GURE 3.2 — Problem frame

Patrons

Les problem frames encodent les principaux problemes d’un domaine, mais pas les
solutions. Un patron représente une solution a un probléme dans un contexte particulier.
Introduit par C. Alexander dans le domaine de ’architecture et de la conception urbaine,
il est repris plus tard par E. Gamma, R. Helm, R. Johnson et J. Vlissides (surnommé
le GoF) [Gam95] pour le domaine du logiciel et plus particulierement sur la conception
orientée objet. Les avantages sont nombreux, entre autres, ils constituent une solution
éprouvée et optimale pour un probléme récurrent, ils sont génériques et indépendants
vis-a-vis d'une technologie d’implémentation. Les patrons s’appliquent a beaucoup de do-
maines, comme par exemple la sécurité. Au fil du temps les connaissances dans ce domaine
ont pu étre capturées au sein de patrons de sécurité. Tout comme les patrons d’Alexander
ou du GoF, ceux-ci sont des solutions réutilisables pour un probléme récurrent, la sécu-
rité. Ils peuvent étre utilisés pour analyser, construire et évaluer des systemes sécurisés
[Sch+13], et fournissent des guides détaillés quant & une solution architecturale pour un
probleme particulier de sécurité [FL10]. Dans [OD17], F. Obeid propose de formaliser les
exigences de sécurité & travers divers patrons de sécurité. A I'aide d’un model checker, il
vérifie ensuite la combinaison entre ces patrons et une architecture conformément & une
politique de sécurité. Il exprime ses patrons sous la forme suivante, nom du patron, fonc-
tionnement attendu et les contraintes associées, structure architecturale (diagramme
de classes (UML)), comportement (diagrammes de séquences, automates), propriétés
de sécurité attendues (formalisées en LTL), et exemples illustrant ['utilisation du patron,
avec des scénarios nominaux et des scénarios d’attaque.
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3.3.2 Expliquer

L’explication est par exemple la construction mentale d’'un modele de cause a effet d’un
systeme, comme 'explication du déroulement d’une trace. Le processus de debugging qui
consiste a dérouler mentalement la chaine de cause a effet rentre dans cette catégorie.

Debugger interactif

Le débogage interactif permet d’observer et de controler une exécution afin d’en mieux
comprendre le comportement donné et de déterminer la cause d'un défaut. De fagon
générale, le débogage fournit des fonctionnalités permettant de suspendre et d’avancer
pendant une exécution, notamment par le biais de points d’arrét, conditions dans lesquelles
I’exécution peut étre interrompue. Suivant cette méthode, I’exécution est toujours explorée
de maniere prospective. Lorsqu’elle est en pause, l'observation est généralement complétée
par des vues, telles que la pile d’appel de méthode ou les valeurs de toutes les variables

existantes. Certains debuggers sont spécifiques a un domaine, c¢’est-a-dire spécifiques a un
DSL exécutable unique [VVV17].

Debugger omniscients

Contraignant a I'usage, le débogage interactif a été étendu au débogage dit omniscient
[PT09], qui inclut la possibilité de définir des points d’arrét dans le passé, d’exécuter le
modele en arriere ou de revenir en arriere sur une instruction précédemment exécutée. Le
débogage omniscient évite de devoir redémarrer complétement une exécution pour revenir
a un état précédemment atteint. Pour pouvoir remonter dans le temps, ces approches
nécessitent de stocker les états ou événements passés dans une trace d’exécution.

Si le débogage omniscient est monnaie courante pour des langages généraux, il reste
encore peu utilisé pour des DSLs, car son développement a un cotit. Mais certaines ap-
proches tentent de le rendre accessible aux DSL, dans [Bou+18] par exemple les auteurs
ont défini un débogueur générique omniscient, prenant en charge un large éventail de DSL
exécutables grace a un ensemble commun de fonctions de débogage. Cette tentative est
partie prenante du projet GEMOC et de son atelier, GEMOC Studio 3.

3.3.3 Visualiser

L’analyse de I'exécution de grands modeles a travers les traces est presque impossible
sans 'aide d’outils de visualisations. Ceux-ci exploitent la capacité des humains a rapi-
dement comprendre des schémas visuels complexes. Il existe un grand nombre d’outils de

3. http ://gemoc.org/studio.html
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visualisation permettant d’étudier les traces d’exécution, allant des diagrammes structu-
rels se focalisant sur les composants du systeme et leurs relations, aux chronogrammes, en
passant par des visualisations de graphes ou des diagrammes de séquences permettant de
suivre des états de différents composants, variables ou encore des machines a états finis
décrivant le comportement du systeme.

Visualisation des traces et des automates

La présentation visuelle des contre-exemples générés est explorée par C. R. Rama-
krishnan et S. A. Smolka [RS03]. Les auteurs ont mis au point un outil qui simplifie
I’exploration des contre-exemples en présentant des preuves de mu-calcul modal a travers
diverses vues graphiques. La mise en évidence de correspondance entre le contre-exemple
généré et la propriété analysée est traitée dans leur processus de visualisation. Plus géné-
ralement les IDEs de model checking comme SPIN [Hol03] ou OBP fournissent différents
types de diagrammes. Des diagrammes de séquence permettent de visualiser les traces, des
automates aident a comprendre le comportement des processus, et des graphes permettent
de visualiser le résultat de I'exploration (LTS, traces).

Les visualisations peuvent étre complétées par des animations. Les diagrammes de sé-
quence de SPIN peuvent étre animés, soit en laissant le choix des transitions exécutées lors
de la simulation a l'utilisateur (mode guidé), soit aléatoirement. Dans ce méme IDE, les
instructions Promela de la spécification peuvent étre mises en évidence au fur et a mesure
de l'exécution. Dans le model checker UPPAAL [LPY97], les simulations mettent en évi-
dence les transitions et les états des automates qui sont impliqués dans le pas d’exécution.
Dans [Mao08] S. Maoz et D. Harel proposent de combiner des modeéles de conception avec
des traces, afin de suivre le comportement de ces modeles tout au long de 1'exécution.
Ces modeles représentent des scénarios inter-objets (diagrammes de séquence) et ou des
comportements internes (statecharts). L’approche permet de suivre leur progression au
cours de I'exécution du systeéme a travers différentes abstractions du niveau des modeles
comportementaux définis durant la conception. Les auteurs ont développé un outil de
visualisation et d’interaction permettant a un utilisateur humain d’explorer et d’analy-
ser des traces basées sur des modeles qui sont longues et complexes, et qui seraient tres
difficiles a gérer manuellement dans leur forme textuelle.

Visualisation spécifique au domaine

Une difficulté est l'interprétation du sens des traces par rapport au domaine du pro-
bleme d’origine. La visualisation fait alors parfois intervenir des connaissances spécifiques
au domaine. Ce nouveau point de vue permet de valider un modele de conception par
rapport a des exigences spécifiées de maniere informelle et d’interpréter la signification
des résultats d’analyse par rapport au domaine du probleme [Mag+00].
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Par exemple, StateMate [Har+88] prend en charge I'animation de modeles via un en-
semble de widgets graphiques liés a un domaine. Dans [Mag+00], les auteurs décrivent une
approche s’appuyant sur la base sémantique de I'entreprise, sur laquelle sont construites
les animations associées au modele LTS qui les pilote. Les modeles de comportement spé-
cifiés sous la forme de LTS peuvent générer des animations graphiques. Les animations
sont décrites par un document XML utilisé pour générer un ensemble de JavaBeans. Les
JavaBeans élaborés exécutent les actions d’animation comme définit par le LTS. Dans
[MTZ16], F. Muram et al. cherchent & faire un lien entre les modeles de processus BPMN
décrivant le comportement du systéme a différents niveaux d’abstraction, et des contre-
exemples produits par leur vérification par model checking. Ils présentent visuellement
les éléments de modeles impliqués de sorte que les développeurs puissent facilement com-
prendre et résoudre les problemes, car ils s’adressent a des utilisateurs non initiés aux
méthodes formelles.

3.3.4 Simplifier

Simplifier (ou abstraire) est le fait de résumer d’une information. Par exemple, résumer
une trace suivant une certaine facette. Un exemple de simplification est le model checking
conditionnel. Cette technique génere une condition décrivant ’espace d’état vérifiant une
propriété avec succes, et permettant d’indiquer au model checker les parties restantes du
systeme a vérifier. Cette technique évite de vérifier a nouveau des parties d’ores et déja
vérifiées pour accélérer les prochaines vérifications [BW13].

En dehors de la simplification de 'espace d’état, les propriétés peuvent elles aussi étre
simplifiées, car une des principales difficultés dans I'adoption des méthodes formelles est
que les ingénieurs ne sont pas suffisamment familiers avec les formalismes et stratégies
de spécifications. M. B. Dwyer et al. [DAC99] ont proposé un ensemble de patrons de
propriétés, représentant les pratiques les plus courantes pour la spécification de systemes
concurrents et réactifs. Ces patrons sont applicables a un certain nombre de formalismes.
Par exemple, le patron precedence noté S precedes P, décrit la relation entre une paire
d’événements/états ou I'occurrence du premier est une précondition nécessaire a 'occur-
rence du second.

La méthode CEGAR [Cla+00] s’intéresse a une version abstraite du modele du sys-
teme. Supposons une abstraction My d’'un modele M. M, autorise plus de comportements
que M, donc si M vérifie la propriété de stireté P, M aussi. A l'inverse si My ne la vérifie
pas, il n’est pas possible de conclure sur M. CEGAR consiste a produire une abstrac-
tion My a partir de M, puis vérifie sur M, la propriété. Si la propriété n’est pas vérifiée,
le contre-exemple obtenu par M, est également un contre-exemple de M. Si le contre-
exemple n’existe pas dans M (il est produit par I'abstraction), M, est raffinée en écartant
le contre-exemple. Ce processus peut étre ensuite réitéré.
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3.3.5 Interpréter

Interpréter (également appelée corréler) se produit lorsqu’un ingénieur est capable
de convertir des informations d’une forme de représentation a une autre. Par exemple,
"traduire des exigences sous forme de phrases en formules logiques'. Dans la plupart des
projets de développement, chaque probleme est analysé par les experts en s’appuyant
sur des formalismes bien adaptés pour produire leur point de vue sur une solution. Les
modeles produits sont de niveaux sémantiques différents et appartiennent a plusieurs
espaces techniques. Pour garantir une cohérence globale entre les modeéles ou bien de
créer des vues transversales a partir de ces mémes modeles, I'approche par fédération de
modeles [Guy+13] permet de réaliser des corrélations entre modeles hétérogenes issus de
divers espaces techniques et sémantiques.

3.3.6 Inférer

Inférer (aussi appelé conclure, extrapoler, interpoler ou prédire) implique de tirer
une conclusion logique a partir d’informations présentes. Par exemple, inférer que des
propriétés violées dépendent d’événements identifiables de I’environnement.

Les ontologies structurent I'information de telle sorte que de I'inférence soit possible
pour un domaine. Elle est décrite par un ensemble de propriétés (axiomes) offrant des
capacités d’inférence logique. De nombreux systémes de diagnostic profitent de cette ca-
pacité, comme ODDIN [Gar+10] dédié au diagnostic de médecine interne.

3.3.7 Exemplifier

Ezemplifier (également appelé illustrer ou instancier) se produit lorsqu’on trouve un
exemple ou une instance spécifique d'un concept ou d’un principe général. Par exemple,
"identifier différents contre exemples".

Choisir les exemples de traces peut se faire a différents niveaux. Dans OBP par
exemple, il est possible de sélectionner un ensemble de configurations intermédiaires parmi
lesquelles la trace (potentiellement un contre-exemple) doit impérativement passer. Dans
SPIN, il existe de multiples options pour sélectionner différents contre-exemples, en para-
métrant une profondeur de recherche dans le but de trouver la séquence d’exécution la plus
courte possible qui viole une assertion donnée. Une telle recherche tronquée, cependant,
n’est pas garantie de trouver toutes les violations possibles, méme dans la profondeur de
recherche.

Décrit dans [GKLO04], loutil ezplain utilise des métriques de distance sur les exécu-
tions de programme pour fournir une assistance automatisée dans la compréhension et la
localisation des erreurs dans les programmes ANSI-C. FExplain peut par exemple produire
automatiquement une trace aussi semblable que possible a ’exécution défaillante, mais ne

45



Partie , Chapitre 3 — Etat de [’Art

violant pas la spécification, produire automatiquement un nouveau contre-exemple aussi
différent que possible du contre-exemple initial, ou bien encore déterminer les dépendances
de cause a effet entre les prédicats d'une exécution. L’outil explain est intégré a CBMC,
un model checker pour le langage C.

3.3.8 Comparer

Comparer implique la détection de similitudes et de différences entre deux éléments.
Par exemple, déterminer les différences entre deux traces.

De nombreux auteurs ont cherché a distinguer les zones de proximités entre contre-
exemples et traces saines. Dans [BNRO3], T. Ball et al. ont introduit une approche implé-
mentée pour I'outil SLAM pour comparer des contres-exemples avec des exécutions saines
pour en isoler les états/transitions susceptibles d’étre a l'origine du contre-exemple. Une
fois qu'une cause est découverte, ils vérifient par model checking un modele restreint dans
lequel le systéme n’est pas autorisé a exécuter les transitions amenant aux causes, et dé-
terminer ainsi d’autres causes possibles. Dans la méme veine, N. Sharygina et D. Peled
[SP01] proposent une exploration du voisinage d'un contre-exemple.

Dans [GV03], A. Groce et R. Joshi dissocient les parties d’information d'un contre-
exemple produit par un model checker pouvant étre a l’origine de ’erreur. L’originalité
de I'approche tient dans une analyse approfondie des différences entre plusieurs versions
d’une erreur (et des exécutions similaires ne générant pas d’erreur). Ainsi, ils distinguent
les traces positives, c¢’est-a-dire proches du contre-exemple mais n’amenant pas a un état
d’erreur, des traces dites négatives, c’est-a-dire des traces proches du contre-exemple et
aboutissant a une erreur. Ces exécutions sont ensuite analysées pour produire une des-
cription succincte des éléments-clés de l'erreur, incluant par exemple l'identification de
portions du code source essentielles pour distinguer les exécutions défaillantes des exécu-
tions non défaillantes.

3.4 Appliquer

Appliquer implique l'utilisation de procédures pour résoudre des problemes. Cette
catégorie comprend deux processus cognitifs : exécuter lorsque la tache est familiere a
I'ingénieur ; et mettre en ceuvre lorsque la tache est non familiere a 'ingénieur.

3.4.1 Exécuter

Ezécuter (ou contréler) se produit lorsqu’un ingénieur applique une procédure pour
effectuer une tache familiere. Le model cheker SPIN par exemple peut exécuter I'explo-
ration exhaustive a partir d’'un ensemble d’arguments comme la profondeur de recherche
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ou bien encore le temps d’exécution. Certaines propriétés peuvent étre automatiquement
vérifiées, par exemple la recherche des boucles sans progression, ou bien la présence de
deadlocks.

3.4.2 Générer

Générer (ou implémenter) se produit lorsqu’on applique une ou plusieurs procédures
a une tache, mais cette fois inconnue. Par exemple, générer un lot de propriétés a vérifier.
Ici, il faut non seulement appliquer une procédure (générer), mais aussi s’appuyer sur une
compréhension conceptuelle du probléme (catégorie compréhension).

La définition des propriétés directement exploitables par un model checker n’est pas
une tache triviale. Elle dépend des compétences des ingénieurs en vérification car il faut
a la fois comprendre les spécifications et la logique temporelle. Ces définitions sont vul-
nérables aux erreurs humaines et la quantité de propriétés a fournir est tres importante.
Dans [Sil+13], W. Silva et al. proposent de définir les propriétés a 'aide d’'un processus
automatisé. Les propriétés sont directement générées sous forme d’assertions via les ma-
chines a états finis et les diagrammes de séquence définis dans la spécification, puis vérifiés
par l'outil ABV.

Dans [Bol+14], M. L. Bolton apportent une aide & la vérification formelle de sys-
temes d’interaction homme-machine, qui incluent souvent des interactions systeme que
les concepteurs ne peuvent pas anticiper. Pour remédier a cela, ils présentent une mé-
thode permettant de générer automatiquement des propriétés de spécification a partir de
modeles de taches, puis de les vérifier formellement.

Dans [OD17], F. Obeid et P. Dhaussy cherchent a sécuriser, conformément a une
politique de sécurité donnée, une architecture SCADA en s’appuyant sur la réutilisation
de patron de sécurité et de leurs propriétés abstraites. Cette approche est illustrée par
la figure 3.3. Apres transformations, le model checker apporte la preuve que les modeles
d’architecture générés au format FIACRE et dotés des mécanismes basés sur les patrons
de sécurité, respectent les exigences décrites dans la politique de sécurité choisie au regard
d’attaques.

3.5 Analyser

L’analyse est la décomposition des informations en sous informations et 'identification
de relations entre ces sous informations et leur structure globale. Cette catégorie comprend
les processus cognitifs de différenciation, d’organisation et d’attribution. Elle différencie
les éléments pertinents ou importants d'une information et examine leur organisation.
L’analyse est un prolongement de compréhension ou un prélude a 1’évaluation ou a la
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FIGURE 3.3 — Application de patrons de sécurité et génération de propriétés

création. Dans le cadre de la vérification par model checking, de nombreuses analyses se
basent sur la différenciation ou I'organisation des traces (trace-based analysis).

3.5.1 Différencier

Différencier est une activité cognitive basée sur le principe de séparer les parties
intéressantes des parties moins intéressantes d’'une information, ce terme étant équivalent a
discriminer, distinguer ou se concentrer. Par exemple, on peut exposer les différences entre
des traces en succes et des traces en rejet. Différencier inclut généralement le processus
de comparer.

Réduire

Etant donné que le nombre d’états & explorer & laide d’un model checker peut croitre
de maniere exponentielle, un des aspects les plus importants du diagnostic est de réduire
I’espace d’état. Une premiere solution consiste a exploiter la commutativité des transitions
concurrentes pour réduire la taille de 'espace d’état [Hol94]. Le model checking symbolique
est une autre approche [Bur492|, dans laquelle les états sont représentés a l'aide de
fonctions booléennes. Par exemple supposons un systéme décrit par deux variables v1 et
v2, et que (11,01,10) soient les trois combinaisons de valeurs possibles pour celles-ci. Plutot
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que de manipuler cette liste d’états il est plus efficace de gérer une fonction booléenne
qui la représente (comme vl V v2). Mais ces techniques sont limitées a des contraintes
mémoire pour stocker et manipuler ces diagrammes de décision binaire (BDD), contraintes
adressées par le model checking borné (BMC) [Bie+03]. Le principe est de rechercher un
contre-exemple dans les exécutions dont la longueur est limitée par un entier k. Si aucun
bug n’est découvert, on augmente la valeur de I'entier k jusqu’a ce qu'un bug soit trouvé.

Isoler

Isoler est 1'activité qui consiste a déterminer quels sous ensembles d’éléments (parties
de programmes ou modeles) doivent étre modifiés pour corriger l'erreur [CZ05], [JM11],
[RRO3], [Wei84]. Dans cette étape, le sous systeme fonctionnel a l’origine de ’anomalie est
identifié. Ceci est réalisé au travers de différentes techniques, comme les techniques de dé-
coupage (slicing) [Wei84] ou sa variante le dynamic slicing [KL90]. A partir d’une variable
donnée qui contient une valeur incorrecte a un moment dans le programme, la technique
de slicing analyse les dépendances et détermine les instructions dans le programme pou-
vant affecter cette variable. Le résultat est un programme réduit qui contient la faute.
Cette technique est applicable dans un contexte de model checking, comme le montrent
les travaux de W. Visser et al. [Vis+03]. Ceux-ci ont abouti au développement d’un envi-
ronnement de vérification et de test pour Java, appelé Java PathFinder (JPF). L. Millett
et T. Teitelbaum [MT98] réalisent également un slicing du langage de programmation
Promela pour le diagnostic de protocoles de communications.

Le delta debugging est une technique imaginée par A. Zeller [Zel02] permettant d’isoler
les variables et les valeurs pertinentes d’une exécution en réduisant systématiquement la
différence entre une exécution réussie et une exécution en échec. Les exécutions en erreur
sont alors minimisées. Ce principe est étendu dans des approches de débogage automatique
afin de révéler les chaines de cause a effet menant a I’erreur. Dans le contexte de model
checking, il s’avere que cette technique a inspiré A. Groce et W. Visser [GV03] pour la
réduction de trace.

BugAssist [JM11] est un outil qui utilise des algorithmes de model checking basés
sur la satisfabilité booléenne (SAT). La SAT analyse ainsi des contrats fournis par les
utilisateurs afin de déterminer la partie du code responsable de leurs violations. Les tech-
niques de model checking [CK04] qui produisent un contre-exemple ou une séquence d’état
transitions amenant a la défaillance ont également été utilisées pour localiser les états en
erreur. T. Ball et al. [BNRO3] ont introduit une approche qui compare les contre-exemples
renvoyés par le model checker avec les traces réussies pour identifier les séquences d’état
transition erronés.
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3.5.2 Organiser

Organiser implique de déterminer comment les éléments fonctionnent ensemble dans
une structure. Par exemple, on veut étre capable de reconnaitre les dépendances entre les
processus.

Séparer

Dans [JRS02], H. Jin et al. augmentent le contre-exemple avec des informations re-
latives a une alternance de segments, ceux-ci montrant soit des progres inévitables du
contre-exemple vers l'erreur, soit des choix qui, s’ils étaient évités, auraient pu empé-
cher lerreur. Il faut alors déterminer si le segment en question est inévitable ou essentiel
pour provoquer ’erreur. Dans cette approche, non seulement les parties de la trace sont
distinguées, mais elles sont aussi organisées en différents types de segments.

Les approches reposant sur l'idée du Divide-And-Conquer consistent a réduire I'en-
semble des calculs ou des variables d’état pouvant étre a ’origine de I’échec. E. Y. Shapiro
[Sha83] a travaillé sur I'idée de diviser récursivement 'arbre de calcul d’'un programme
en sous-arbres. Chaque sous-arbre correspond a un sous-calcul dont la sortie doit étre
validée. Les sous-arbres dont la sortie est incorrecte sont les emplacements des défauts.

La technique cause-transitions [CZ05], appartenant & la suite de techniques Delta-
debugging de Zeller, utilise I'idée du Divide-And-Conquer pour lier les échecs a des sous-
ensembles de variables d’état. Une recherche binaire sur les états de la mémoire entre un
test réussi et un test infructueux est effectuée pour déterminer un ensemble minimal a
I'origine de I’échec. Un débogueur symbolique est utilisé pour comparer et échanger les
états de la mémoire entre les deux exécutions aux points de programme souhaités pour
observer 'effet sur la sortie.

Localiser

Les approches basées sur les couvertures de tests (test-spectrum) [Abr+09] se basent
sur la découverte de coincidences statistiques entre les défaillances du systeme et 'ac-
tivité des différentes parties d’un systeme. Elles se servent d’abstractions des traces du
programme pour trouver des relations statistiques entre des endroits dans le code source et
des défaillances observées. La couverture de code indique les parties du programme testées
qui ont été couvertes durant 1'exécution. Il est possible d’identifier les composants impli-
qués dans la défaillance, réduisant ainsi la recherche aux composants en faute [Abr+08].
Ces techniques peuvent appliquer différents coefficients de mesures de similarités [JHS],
[AZV06].

La localisation de défauts dans les conceptions VHDL, explorant le contre-exemple
produit par le model checker a 'aide de la technique de diagnostic basée sur un modele,
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est présentée dans [PWO04]. Dans cette approche, un modele de diagnostic est produit a
partir d'une trace d’exécution en utilisant un contre-exemple spécifique.

Comme les erreurs peuvent se produire tout au long du programme, il faut regarder a la
fois dans 'espace des variables (valeurs pertinentes), et dans ’espace temporel (moments
ou les transitions amenant a la cause se produisent). Dans [CZ05], H. Cleve et A. Zeller se
concentrent sur ces aspects. Dans 'espace, ils identifient la différence entre les états d’un
modele lors d’une exécution en échec avec les états d'une exécution sans échec (variables,
valeurs pertinentes). Cette différence est automatiquement réduite en utilisant le Delta
Debugging [Zel02], et révele ainsi la chaine de cause a effet de I’échec (variables et les
valeurs qui ont provoqué I’échec). Sur le plan temporel, ils se concentrent sur les transitions
amenant a la cause, c’est-a-dire a des moments ou une variable cesse d’étre une cause de
défaillance alors qu'une autre variable le devient. Ces transitions localisent les défauts qui
causent la panne.

Raisonner sur des regles

Les systemes experts [Ign91], [GR94] reposent sur une approche heuristique basée
sur I'expérience passée des experts d'un systeme, et se présentent sous forme de regles
générales. Ils sont généralement réputés rapides et robustes car les raisonnements sont
peu complexes. MYCIN est un exemple de systéme expert dans le domaine du diagnostic
médical [Sho76]. La difficulté de I'usage des systemes experts réside dans I'acquisition de
I’expertise. Dans des conditions de systemes évolutifs et complexes, il est fastidieux de
couvrir toutes les regles, et de s’adapter a 1’évolution du probleme ou du systeme traité
sans une remise en cause de l'intégralité de la base de regles. De ce fait, n’incluant que
partiellement les regles, ces systemes peuvent parfois amener a des solutions erronées.

Raisonner sur les modéles

Les méthodes basées sur les modeles reposent sur I'existence d’un modele explicite du
systeme. Parfois quantitatifs, ils s’expriment au travers d’une représentation formelle et
mathématique, comme une équation différentielle ; parfois qualitatifs, ils constituent une
vue schématique du systeme. Un systéme est généralement modélisé par des descriptions
(System Descriptions ou SD), c’est-a-dire le comportement normal des composants ainsi
que leurs connexions, I'ensemble des composants du systeme (COMPS) et 'ensemble des
observations disponibles sur le systeme (OBS), ¢’est-a-dire les valeurs connues de certaines
variables.

Quand le diagnostic repose sur le comportement normal du systeme, on parle d’ap-
proches basées sur la cohérence (consistency based) [Rei87]. L’objectif du diagnostic est de
trouver, a partir d'un comportement anormal du systéme, les parties (sous-ensembles de
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COMP) du systéme qui en sont responsables. Cela sous-entend que le systéme puisse étre
décrit a travers un ensemble de composants, ayant chacun la responsabilité d’une partie
du comportement global. Les causes des dysfonctionnements sont simplement identifiées
en comparant le comportement courant du systeme (OBS) avec celui prédit par le modele
(SD). A partir d’un ensemble de symptomes observables, exprimant des divergences, le
raisonnement consiste a rejeter un ensemble d’hypothéses pour rétablir la cohérence entre
le comportement attendu et les observations.

Quand le diagnostic repose sur les relations entre les causes et les symptomes, on
parle alors d’approches par abduction (abductive-based) [PWO03], [HCK92]. De tels modeles
peuvent étre représentés au moyen de modeles de propagation de fautes. Ceux-ci décrivent
les effets des fautes de facon causale, ou chaque effet peut propager une suite d’effets
supplémentaires. Des prédictions peuvent ainsi étre faites sur les effets d'une faute de
cause premiere. Inversement, en regardant les symptomes, il est possible de déterminer
les causes possibles. C’est 'objectif des digraphs signés ou les arbres de fautes [Iri479]
qui sont utilisés pour 'analyse de la fiabilité et la sécurité des systemes. Ce sont des
arbres logiques qui propagent des événements primaires ou des fautes jusqu’a I’événement
principal ou danger. Ils sont composés de couches et de noeuds ou chaque nceud supporte
un opérateur logique, ET, OU. D’autres représentations peuvent étre utilisées, comme les
réseaux de Petri [Pet81], ou bien des automates de diagnostic [Pen02].

Si dans les approches basées sur la cohérence, on cherche a expliquer les incohérences
apres les avoir détectées, les approches par abduction cherchent a expliquer les observa-
tions et non plus nécessairement les incohérences.

M. Bourahla [Bou09] combine le Model based diagnosis avec le model checking pour
le diagnostic de systemes physiques et le débogage de programmes logiciels. Pour le diag-
nostic, le systeme physique est modélisé par un ensemble de composants connectés, qui
sont utilisés par le model checker conjointement avec des observations (obtenues par si-
mulation) exprimées sous forme de propriétés a satisfaire. Ainsi, 'approche permet de
vérifier des combinaisons de composants défectueux et non défectueux. Pour le débogage,
le programme est transformé dans un modele de diagnostic utilisé par le model checker
afin de vérifier la satisfaction des propriétés de conception. Si au moins une propriété est
violée, les sous-ensembles de composants défaillants et les instructions associées a ceux-ci
sont sélectionnés.

Raisonner sur les connaissances passées

Les méthodes basées sur 'historique des données s’appuient sur la disponibilité d'une
large quantité de données, glanées au fil des exécutions du systeme. Ces données brutes
sont transformées en connaissances afin d’étre traitées par le systeme de diagnostic.

Acquérir de la donnée au fil du temps permet d’appliquer des analyses statistiques
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ou probabilistes, ou de rechercher des corrélations. S’appuyant sur les méthodes d’ana-
lyse statistique a variables multiples, les Statistical Process Monitoring(SPM) sont des
ensembles de méthodes statistiques permettant de caractériser et suivre 1’état normal ou
anormal d’un processus [Joe03]. Les réseaux bayésiens [Cha91] représentent les dépen-
dances causales entre des variables sous forme de graphes orientés ou les arcs symbolisent
des probabilités conditionnelles [Bay70]. Les arbres de décision [Qui86|, [Qui93] reposent
sur la représentation des possibilités via un arbre dont les feuilles sont les conclusions
au probleme. Chaque nceud illustre un test sur les valeurs d’un ensemble de variables.
Les fouilles de données ou data-mining par exemple, sont des techniques qui se focalisent
sur I'extraction de connaissances. Les méthodes d’apprentissage par régles d’associations
[SA97] sont principalement utilisées pour la découverte de corrélations fréquentes entre
deux ou plusieurs variables stockées dans de trés importantes bases de données.

Les méthodes basées sur les données ne nécessitent pas de connaissances approfondies,
mais exigent un long apprentissage. Le machine learning se définit comme un ensemble
d’outils statistiques ou géométriques et d’algorithmes informatiques permettant d’automa-
tiser la construction d’une fonction de prédiction f a partir d’un ensemble d’observations
que l'on appel I'ensemble d’apprentissage [Lem+16].

La programmation logique inductive (ILP) [Sha83], est une approche spécifique d’ap-
prentissage basée sur la logique. D. Alrajeh et al. [Alr4+13] combinent cette approche
avec le model checking pour générer un ensemble d’exigences opérationnelles complet par
rapport a des objectifs donnés. L’apprentissage permet de calculer les exigences opération-
nelles a partir des contre-exemples et des traces positives. Les exigences opérationnelles
apprises sont garanties pour éliminer les contre-exemples et étre cohérentes avec les objec-
tifs. Ce processus est exécuté de maniere itérative jusqu’a obtention d’un modele correct.

3.6 Créer

Créer implique de rassembler des éléments pour former un nouveau tout cohérent ou
fonctionnel. Le processus de création peut étre divisé en trois phases : (a) la représentation
du probleme, ou 'on tente de comprendre la tache et de proposer des solutions; (b) la
planification de solutions, dans laquelle on examine les possibilités et élabore un plan
viable; et (c) I'exécution de la solution, dans laquelle on exécute le plan avec succes.
Ainsi, le processus de création peut étre considéré comme commencant par une phase
d’exploration (i), au cours de laquelle diverses solutions possibles sont envisagées, une
phase de convergence (ii) au cours de laquelle une solution est congue puis transformée en
un plan d’action qui est exécuté a mesure que la solution est produite. Créer comprend
trois processus cognitifs : corriger, planifier et produire.
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3.6.1 Corriger

Corriger consiste a élaborer de nouvelles hypothéses permettant de résoudre un pro-
bleme. Par exemple, implémenter une correction permettant de valider une propriété qui
est jusqu’alors violée.

F. Buccafurri et al. [Buc+99] proposent de suggérer des réparations pour des types
d’erreurs tres spécifiques (telles que P'affectation de variable ou des instructions consécu-
tives inversées) dans les programmes concurrents. Les auteurs s’appuient pour ¢a sur un
raisonnement abductif.

Dans [Alr+15], la réparation s’appuie sur de l'apprentissage basé sur la logique. D.
Alrajeh et al. proposent un cadre produisant a partir d’une description formelle donnée
et d'une propriété, une description modifiée garante de la satisfaction de la propriété. Le
model checking détecte automatiquement les erreurs dans la description formelle. L’ap-
prentissage effectue alors les taches de diagnostic et de réparation des erreurs identifiées,
afin de fournir une description correctement révisée.

3.6.2 Planifier

Planifier implique de concevoir une méthode pour accomplir certaines taches, comme
diviser une tache en sous-taches a exécuter lors de la résolution du probleme. Par exemple,
pour corriger le modele, il faut isoler 'erreur, générer une solution qui corrige 'erreur et
revérifier jusqu’a ce qu’il n’y ait plus d’erreurs.

Raisonnement par cas

Initialement fondé sur les travaux de R. Schank [Sch86], le raisonnement & base cas
ou Case Based Reasoning (CBR) est une méthode d’apprentissage et de résolution de
problemes. Cette méthode s’inspire du raisonnement humain qui fonctionne souvent par
analogie. Un nouveau probléme est alors comparé a des problémes passés, appelés cas, qui
ont pu étre résolus. La solution passée est ensuite copiée ou adaptée pour produire une
nouvelle solution. Quand celle-ci résout le probleme, ce nouveau cas alimente une base
d’expériences. Le raisonnement par cas est présenté comme un processus cognitif analyser
mais il est plus approprié de le voir comme une extension du processus comprendre et un
prélude aux processus évaluer et créer.

Le cycle de fonctionnement est défini comme illustré sur la figure 3.4 extrait de [AE94].

Retrieve. Apres qu’une situation problématique ait été identifiée, la premiere étape
consiste a récupérer dans la base de cas celui qui est le plus pertinent vis-a-vis du probleme
rencontré. Au cours de cette étape, un algorithme (algorithme des plus proches voisins,
recherche hiérarchique...) est utilisé. Il sélectionne les cas potentiels et les classe selon leur
degré de similarité, afin de sélectionner le plus proche du probleme courant.
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Reuse. Une fois un cas récupéré, la seconde étape est la réutilisation de ce cas dans la
nouvelle situation. Une possibilité de réutilisation est la copie : la solution passée est direc-
tement transférée dans la solution présente. Mais généralement quand un cas est retrouvé
il ne correspond pas exactement a la solution présente, et doit donc étre adapté. Dans ce
cas, deux méthodes se distinguent : réadapter la solution passée (transformational reuse),
ou bien réutiliser la méthode passée qui a permis de construire la solution (derivational
reuse).

Revise Une nouvelle solution est réalisée, inspirée des solutions passées qu’il faut
maintenant évaluer. L’évaluation peut se faire soit avant l'application de la solution au
probléme, soit apres. Dans tous les cas, si la solution n’est pas satisfaisante, cette solution
doit étre a nouveau adaptée, ou bien un nouveau cas doit étre récupéré.

Retain Pour finir, quand la solution est jugée satisfaisante, la derniere étape consiste
a mettre a jour la base de cas avec le nouveau cas.

Problem

RETAIN

General
Knowledge

Confirmed Suggested
Solution Solution

F1GURE 3.4 — Case based reasoning

L’un des avantages des systemes CBR est qu’il n’ont nullement besoin d’un modele de
domaine explicite. La présence d'une quantité de cas suffit a la résolution du probleme.
L’implémentation est réduite a identifier des caracteres signifiants qui décrivent le cas,
ce qui est souvent plus simple que d’identifier un modele explicite. De plus, leur capacité
d’apprentissage leur confere une grande pérennité. En outre, leur efficacité dépend du
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nombre de cas capturés [AE94]. Cette méthode est donc destinée aux applications qui
disposent d’une certaine expérience [Spa0Ol]. Le CBR est par exemple utilisé pour des
taches allant de la conception a la planification, et évidemment au diagnostic [PMT04].

Une difficulté réside dans la représentation des cas, car celle-ci impacte fortement la
récupération des cas et 1’évaluation de leur similarité. La plupart du temps, un cas est
décrit par un probléme et une solution, formulé par case = (pb, sol(pb)) [Mil06]. Les cas
peuvent étre représentés de différentes manieres, des prédicats, des objets, des graphs ou
simplement des vecteurs de caractéristiques.

La méthode est supporté par des outils, parmi lesquels jColibri, un framework dé-
veloppé en Java qui permet notamment aux utilisateurs de sélectionner parmi différents
composants et configurations CBR. myCBR, un outil open source, permet de réaliser et
de tester des mesures de similarités.

3.6.3 Produire

Produire ou construire consiste a inventer une solution. L’ingénieur recoit la spécifi-
cation d’un objectif et doit créer un produit qui réponde a cette spécification.

Une activité de résolution de problémes

H. Simon [Sim73] énonce que la caractéristique fondamentale de la conception est
d’étre une activité de résolution de problémes.

Ces problemes sont bien souvent plus ou moins mal structurés (mal définis) car les
spécifications d’un projet de conception le spécifient habituellement a un niveau abstrait
ou par un ensemble réduit de contraintes. Simon distingue alors deux étapes dans la
résolution : d’abord la structuration puis la résolution du probleme bien structuré qui
en résulte. La structuration est au moins aussi importante que la résolution en matiere
d’effort. A la construction de représentation de probléme puis la génération de solutions
peut s’ajouter I’étape de 'évaluation de solution [Vis09].

Dans la réalité, la conception ne sépare pas 'analyse du probleme et 1’élaboration
de solutions en deux activités distinctes, consécutives, car celles-ci progressent en paral-
lele. De plus, les concepteurs génerent sans cesse de nouvelles taches et redéfinissent les
contraintes de celles-ci, et restructurent donc continuellement le probléme [Vis09].

Stratégies de conception

La conception de logiciels fait face a de nombreux problemes résumés par F. Darses et
al. dans : [DDVO1] : (i) Les problemes a résoudre sont complexes, en cas de sous-systemes
indépendants a gérer par exemple; (ii) La résolution de ces problemes nécessite des com-
pétences variées ; (iii) Les solutions choisies sont toujours plus ou moins acceptables (il y
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a toujours plusieurs solutions a un probléme) ; (iv) Les phases de résolution interagissent
constamment et leur causalité n’est pas évidente. (v) Il n’y a pas de procédé de conception
prédéterminé (s’il existe d’anciennes solutions, il faut les réadapter au nouveau contexte,
s’il n'y en a pas il faut les créer).

Pour progresser plus rapidement vers une solution une stratégie fondamentale et ty-
pique des concepteurs est la réutilisation de connaissances [Jac01], [OD17], en particulier
par un raisonnement analogique [Vis09], [AE94]. Pour réutiliser ces connaissances, il faut
permettre d’organiser 'activité de conception.

Selon W. Visser [Vis09], la conception est opportuniste car les concepteurs "procedent
d’une facon non systématique, multidirectionnelle en formulant des plans locaux, aussi
bien a des niveaux abstraits qu’a des niveaux concrets', notamment car "une telle or-
ganisation de 'activité est motivée par un souci d’économie cognitive"". Les concepteurs
procedent de fagon entremélée souvent de haut-en-bas, aussi bien que de bas-en-haut,
comme on peut le voir dans 'approche Twin Peaks [Hal+02].

Twin Peaks

Les modeles de processus de développement ont évolué, des modeles en cascade aux
modeles en spirale. Les modeéles en spirale a grain fin sont utilisés par les méthodes agiles.
La pierre angulaire de ces processus réside dans le fait que les développeurs élaborent
simultanément les exigences et ’architecture d’un systeme, et entrelacent leur développe-
ment [SB82]. J. G. Hall, M. Jackson, R.C Laney, B. Nuseibeh et L. Rapanotti de 'Open
University ont proposé une adaptation du modele de cycle de vie en spirale, appelé le
modele Twin peaks illustré dans la figure 3.5, pour mettre I'accent sur le statut égali-
taire qu’ont les exigences et I'architecture [Hal+02]. Le modele de développement logiciel
proposé est un processus itératif au cours duquel les structures de probleme et les struc-
tures de solution sont détaillées et enrichies. Dans ce contexte, les chercheurs de ’Open
University considere que 1'utilisation du support architectural aide a se concentrer sur
les exigences de conception essentielles du probleme en permettant un traitement plus
abstrait des problémes de conception et des exigences comportementales [Hal+02]. Les
auteurs ont étendu les problems frames a ces fins.

3.7 Evaluer

Evaluer est défini comme un jugement basé sur des critéres et des normes (qualité,
performance...) qualitatifs ou quantitatifs. Il regroupe différentes activités comme juger
ou vérifier .
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FiGURE 3.5 — Twin Peaks

3.7.1 Juger

Le jugement des diagnosticiens peut étre utile pour affiner le diagnostic. Dans [Lin+17],
Y. Lin et al. proposent une approche de débogage basée sur les retours des ingénieurs,
qui proposent alors des recommandations quant aux étapes suspectes de la trace. Whyline
[KMO8] est un type d’outil de débogage permettant aux développeurs de donner un retour
en sélectionnant une question quant aux résultats du programme parmi un ensemble de
questions. L’outil trouve ensuite une ou plusieurs explications possibles a ce résultat en
combinant divers algorithmes.

On retrouve aussi cette idée dans [Gon+12], ot une technique de localisation de faute
interactive integre le retour des utilisateurs au sein d’une technique d’analyse spectrale.
Chaque fois qu’un utilisateur inspecte un élément de programme suspicieux, il juge s’il
est correct ou non. Il fournit alors un retour permettant de réorganiser le classement. La
liste des éléments du programme est alors classée en fonction du caractere suspect des
éléments.

Les techniques de debugging statistiques [JS07], [Lib+05] exploitent ’analyse statis-
tique pour produire un classement des instructions les plus suspectes, en analysant les
données collectées sur les exécutions réussies et manquées.
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3.7.2 Veérifier

Vérifier permet de démontrer que le systeme satisfait ou ne satisfait pas des propriétés.
On distingue généralement deux sortes de vérifications, dynamique et statique.

Vérification dynamique

La vérification dynamique est réalisée sur I'exécution du modele du logiciel. Elle est
supportée par la mise en ceuvre de tests, de simulations ou d’analyses de modeles dyna-
miques. Pour étre efficace, le programme cible doit étre exécuté avec des entrées suffisam-
ment variées. La couverture de code aide a s’assurer qu'un ensemble adéquat des com-
portements possibles du programme a été observé. Il existe de nombreux outils, comme
Valgrind par exemple qui permet de détecter des fuites de mémoire ou des dépassements

de buffer.

Vérification statique

L’analyse statique examine les exigences, les spécifications, les modeles ou le code
source, sans pour autant en exécuter le code. Parmi les avantages, elle permet tres tot
d’analyser le modele (avant implémentation), et elle permet de répondre aux problémes
causés par la terminaison d'un programme. Les analyses sont nombreuses, entre autre
'analyse de la qualité du code (ESLint), des bugs (Findbugs), de la sécurité (Sonarqube),
du respect de reégles de codage (Checkstyle) etc... Le model checking est aussi une tech-
nique de vérification statique. Le model checker le plus connu est probablement SPIN
[Hol03]. 11 existe d’autres model checkers comme Kronos [Boz+98], NuSMV [Cimatti
1999], Uppaal [Larsen 1997|, DiVIne, TLA+, ou encore OBP congu a 'ENSTA Bretagne.

Gestion du processus de vérification par model checking

S’il n’existe pas de processus standard, certains travaux présentent néanmoins les
grandes étapes du processus de vérification par model-checking. Dans ceux de C. Baier
[BKO8], des exigences sont formalisées et le comportement du systéeme modélisé. Com-
mence alors la phase de vérification, au cours de laquelle le modele du systeme est traduit
dans le langage du modele checker. Une premiere analyse par simulation est réalisée jus-
qu’a I'obtention d’'un modele estimé fonctionnel. Puis les propriétés sont formalisées et
I’exploration exhaustive réalisée par le model checker. Celui-ci renvoie un contre-exemple
si la propriété n’est pas vérifiée. Dans ce cas le contre-exemple est analysé a travers des
simulations. Des corrections sont apportées au systeme, et la procédure de vérification est
répétée. Dans certains cas, le model checker manque de mémoire, il faut alors modifier le
modele en conséquence (abstraire certaines parties par exemple).
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Sur la base de ces grandes étapes, différentes stratégies sont possibles. Dans [RB98],
T. C. Ruys et E. Brinksma présentent deux approches de vérification par model checking.
L’approche par vérification vise a proposer un modele correct a un certain niveau d’abs-
traction. Pendant la phase de validation, tous les aspects d’un modele abstrait du systéme
sont validés, en abstrayant les autres parties. L’approche par falsification vise a détecter
les erreurs et les faiblesses de la conception (initiale) d’un systéme. Elle se concentre sur
la vérification des parties du systeéme ou les défauts sont les plus susceptibles de se pro-
duire. Dans cette approche, la phase de validation est démarrée avec un modele a haut
niveau d’abstraction. Ensuite des zooms sont effectués sur certains aspects du modele en
utilisant des techniques de raffinement locaux. Seule une partie limitée du systeme est
alors validée.

T. C. Ruys évoque dans plusieurs de ses travaux [RB98], [RB03] la problématique
de la gestion du processus de vérification, qu’il nomme la trajectoire de vérification. Le
constat est que la vérification par model checking entraine une prolifération de modeles
interdépendants, a différents niveaux d’abstractions et détails. Il fait aussi apparaitre la
présence de cycles de vérification, faisant intervenir diverses versions de modeles. Ainsi, la
vérification par model checking présente les mémes problemes de gestion d’informations
que ceux rencontrés plus largement dans le génie logiciel. Les problemes sont liés au suivi
de divers types d’informations et de données, incluant les documents décrivant des parties
du systeme sous plusieurs versions, les spécifications sous différentes versions, ainsi que
les résultats des tentatives de vérification.

Or il est important de porter une attention particuliere a la gestion du processus de
model checking afin d’améliorer son application et tirer ces techniques a leur meilleur
avantage. T. C. Ruys identifie alors le besoin d’un support outillé, intégrant entre-autres
des outils de gestion de configuration logicielle pour gérer et controler la trajectoire de
vérification. Le projet Xspin/Project est une extension de Xspin qui controle et gere
automatiquement la trajectoire de validation lors de 'utilisation du vérificateur de modele
Spin.

3.8 Conclusion

La détection d’une propriété violée et son contre-exemple déclenche généralement le
processus de diagnostic. Celui-ci doit amener 'ingénieur a comprendre la cause de ce
symptome. Dans un contexte ou les informations a disposition sont complexes (grandes
traces, fossé sémantique...), I'ingénieur doit étre accompagné par des techniques automa-
tisant certaines taches. La plupart des techniques utilisées en model checking se focalisent
sur l'analyse de contre-exemples. Nous avons vu qu’il existait d’autres techniques, dont
certaines pouvaient accompagner le diagnostic post model checking (machine learning,
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automatic repair...). Si I’étude de ces derniéres semble une voie prometteuse, dans cette
these nous faisons le choix de ne pas nous investir dans une technique particuliere. Cela
permet d’envisager le diagnostic comme une somme d’activités cognitives différentes qui
emploient un éventail de techniques tres large.

Ne pas opter pour une technique nous confronte au probléeme du manque de cadre.
Il existe des cadres pour des domaines bien spécifiques (procédés industriels, médecine),
mais pas appliqués au model checking. Comme un diagnostic est un ensemble d’activités
cognitives qui peuvent étre automatisées par des techniques, nous choisissons d’organiser
ces techniques au sein de catégories d’activités cognitives. La taxonomie de Bloom fait
référence en la matiere, et a déja été utilisée pour catégoriser des activités d’ingénierie du
logiciel [SR04], [BE03b]. L’état de 'art présenté dans ce chapitre a utilisé la taxonomie
pour présenter des techniques utiles pour le diagnostic.

La proposition de révision de la taxonomie de Bloom [Kra(2| a fait apparaitre une
deuxieme dimension, celle des connaissances. Il convient alors d’organiser les différentes
approches autour de ces deux dimensions, les activités cognitives et les connaissances.
Nous distinguerons trois catégories, les connaissances liées au model checking, les connais-
sances du domaine et les connaissances de gestion.

Dans le chapitre suivant, nous présentons les activités cognitives mobilisées pour véri-
fier le SAE, qui s’appuient uniquement sur des connaissances liées au model checking, et
qui emploient les techniques associées a cette catégorie.
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CHAPITRE 4

COMPRENDRE ET ANALYSER LE SAE

4.1 Connaissances liées au model checking

Dans cette section nous définissons les connaissances liées au model checking, que nous
abrégerons en connaissances techniques, comme l’ensemble des informations requises et
produites par le processus de vérification par model checking, telles que les propriétés, le
modele formel, le LTS ou encore les traces. Ces connaissances sont toujours présentes lors
de l'activité de diagnostic.

4.1.1 Concepts
SAE

Le systéeme a I'étude (SAE) est décrit par une spécification comprenant un lot de
propriétés formelles, et un modele formel de son comportement.

Composant et processus

Le comportement du systeme est décrit par un composant. 11 contient des variables
globales (fifos par exemple) et des instances de processus reliés entre eux par des canauz.
Un processus est une machine a état qui évolue de maniere concurrente aux autres pro-
cessus. Il est décrit par un ensemble de variables et d’'un automate, lui-méme composé
d’états et de transitions. Durant I’exécution d’une transition, différentes actions sont réa-
lisées comme l'affectation de variable, la lecture ou I’écriture dans un canal. Un des états
est initial.

Message et canal

Un processus communique avec d’autres processus, soit de fagon synchrone, soit de
facon asynchrone. Dans la these, nous faisons le choix que les échanges sont uniquement
asynchrones. Dans ce cas précis, des messages sont échangés via des canaux de type FIFO
ou l'ordre d’envoi des messages est préservé lors de la réception.
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Environnement

L’environnement communique également par envoi de messages asynchrones avec le
systeme. Il guide ainsi 'exécution du systeme suivant un scénario, réduisant de ce fait son
espace d’état. Au moment de I'exécution, il est instancié automatiquement sous la forme
d’un processus unique.

Graphe d’exploration

Un graphe d’exploration produit par un model checker (OBP dans notre cas) repré-
sente ’ensemble des états atteignables du modele nommés configurations, composé du
systeme (modélisé en langage FIACRE) et de l'environnement (décrit avec CDL pour
OBP). Un graphe d’exploration est produit par le model checker, celui-ci possede tou-
jours une configuration initiale et un ensemble de configurations finales.

Configuration

Une configuration est une structure de données regroupant des informations relatives
a un état du systéme et son environnement. Une configuration regroupe les informations
sur des instances de processus et de leurs informations (variables, états), des canaux de
communications, des prédicats ou des observateurs.

Transition

Une transition est un arc entre deux configurations. Chaque transition est associée a
un label. Dans le cas d’OBP il représente soit une émission de message, soit une réception
de messages, soit un rendez-vous, soit un "internal" (changement interne a un processus).

Trace

Une trace est la description d’'un chemin dans le graphe d’exploration. Une trace
possede une configuration initiale, et une configuration finale, correspondant généralement
au rejet d’un observateur. Il peut exister plusieurs traces ayant la méme configuration
initiale et finale.

Prédicats

Un prédicat permet d’évaluer des expressions basées sur les données d’exécution du mo-
dele (variables, états...). Par exemple, déterminer si le processus NET est dans I'état idle,
se traduit en CDL par predicate Py is Netl@QIdle. Déterminer si la variable length de la
fifo F} du composant Run, est inférieure a une constante donnée SIZFE, se traduit en CDL

64



4.1. Connaissances liées au model checking

par predicate Py is Runl : Fi.length <= SIZE. Autre cas de figure, un événement as-
socié a un changement de valeur d'un prédicat. Exemple, I’événement £, survient lorsque
le prédicat P; devient vrai, se traduit en CDL par 'expression F; is P, becomes true.

Observation des propriétés

Un observateur, au sens OBP, est un automate. Selon la séquence des transitions,
consécutive a 'observation des activités du systeme et de I’environnement, ’'observateur
atteint soit un état que 1'on souhaite obtenir (état succes), soit un état qui ne doit pas
apparaitre (état rejet). L’observateur peut observer des occurrences d’événements (émis-
sion ou réception de message), ou des changements de valeur booléenne d’un prédicat. Les
transitions, déclenchées par I'observation des événements (event), peuvent étre gardées par
des prédicats (predicate). Une version simplifiée d'une transition (non-temporisée) entre
un état source (sourceState) et un état cible (targetState) est définie grace a la syntaxe
sourceState — / predicate / event / -> targetState. Un observateur permet d’exprimer une
propriété de type stireté (il contient un état reject).

Logique temporelle

La logique temporelle, comme la LTL, permet d’exprimer des propriétés et des prédi-
cats logiques a I’aide d’opérateurs logiques (nous utiliserons ici not (=), and (A), or (V) et
implies (—)) et temporels (nous utiliserons ici globally (O), eventually (¢) et weakly until
(W)). Pour exprimer de telles propriétés, il est possible d’utiliser Plug, une extension a
OBP. Si les observateurs permettent d’exprimer pleinement les propriétés de sireté, ils
ne permettent pas d’exprimer la vivacité. Il faut donc utiliser la LTL pour exprimer des
propriétés de vivacité.

4.1.2 Modele

Reprenons le premier scénario. Le modele a vérifier est exprimé dans le langage formel
Fiacre. L’architecture est composée de 4 entités, un controleur global appelé GC, deux
controleurs locaux Plc; et Pley et un réseau de communication Network reliant le GC
aux Plcy et Plcy. Les controleurs locaux permettent d’accéder a une ressource partagée
Res, chacun par un acces, respectivement Res; et Ress.

L’architecture fonctionne de la maniere décrite par les automates 4.1, 4.2 et 4.3. Une
entité de 'environnement souhaite accéder a une ressource de 'architecture. Elle envoie
un message au GC indiquant dans le message la demande d’acces a la ressource (Res;
ou Resy) et 'opération a réaliser sur cette ressource (Read ou Write). GC' regoit cette
requéte (état Idle), lignore si elle lui est directement adressée (état ReceivedForward,
puis transition Gclgnoring), ou dans le cas contraire, la retransmet a un PLC via le
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Ge_RevMessBack
Ge_Msglgnoring

Ge_lgnoring

ReceivedForward

Gc_RovMessForward
to Sending

FIGURE 4.1 — Automate de GC

Met_RecvhessBack
Ge_Msglgnoring

Met_lgnoring

ReceivedFonward

Met_RecvhMessForward
toSending;

FIGURE 4.2 — Automate de NET
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Network (état Sending). Le Network traite ensuite la requéte (état ReceivedForward).
Comme GC, si la requéte lui est destinée, il ignore (retour dans ’état Idle), sinon il
la retransmet au PLC concerné. Le PLC regoit la requéte (état Received), accede a la
ressource (état Access) et envoie un message contenant une réponse (état Sending). La
réponse est transmise a l'environnement en passant d’abord par le Network, puis par le
G C, via leurs états respectifs (ReceivedBack).

Les entités considérées jouent des roles différents. Le role PLC;  OW N ER a les droits
en lecture et écriture sur RES via Res; mais pas via Resy. Le role PLCy OW NER a les
droits en lecture et écriture via Res, mais pas via Res;. Nous considérons deux clients, le

Clienty joue le role de PLC, OW NER, et le Clientsy joue le role de PLCy OW NER.

from Met; from Plc;

Plc_ReceivedMessage Plc_ReceivedMessage

Received

Plc_MessageSent

Sec_Plc_Access

FIGURE 4.3 — Automate de PLC

Les processus sont reliés par des FIFOs de taille finie. Ici la taille initiale est 4, c¢’est
a dire que la fifo peut contenir jusqu’a 4 messages, pas au dela. Les FIFOs supportent
des messages de deux types, SEND (requéte) ou RECV (réponse). Un message contient
différents parametres, 1'entité source a 1'origine du message (source), 'entité destinataire
(target), et une donnée (data). Une donnée (data) est composée de trois informations,
le type d’opération, soit lecture (RED) ou écriture (WRT), l'acces a la ressource, soit
Res; ou Ress, et un type d’acquittement, soit ACK ou NACK. Le listing 4.1 présente un
exemple de message exprimé en Fiacre.
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1 // Exemple, un message de lecture par le Clientl de la Resl geree par le
PLC1
> CLT1_READ_ PLC1 is {source = ID _CLT 1, target = ID_PLC 1, data = RED_RES1}

Listing 4.1 — Message

Pour simplifier, les messages sont associés a une constante qui respecte des conventions
de nommage dans 'ordre suivant type de message [envoi (SEND) | réception (RECYV)],
entité source, entité cible, type d’accés [lecture (RED) | écriture (WRT)], ressource. Par
exemple, une demande de lecture de la Res; détenue par le Plc; par le Client; est exprimée
par la constante SEND CLT, PLC, RED RES;.

4.1.3 Propriétés

Prenons par exemple deux propriétés a vérifier pour ce modele, une de vivacité et une
de stireté. La premiere propriété, pty C LT, PLC, RED_ RES, Scenarioia, exprime
que 'envoi du message C LT, PLC, RED_RES, par I'entité Clt; est suivi d'une récep-

tion de Clt; du message CLTy PLC, RED RES, ACK. Il est possible d’exprimer
une telle propriété en LTL :

pty CLTy PLCy _RED_RES) Scenarioia :
O{SEND_CLT,_PLC,_RED_RES, - QRECV_PLC,_CLT\_RED_RES, ACK}

(4.1)

Avec la syntaxe CDL, dans I'outil OBP Plug sous la forme suivante :
1 pty_ CLT1_PLC1_RED_RESI1_Scenariola is {
2 [] (] SEND_CLT1_PLCI_RED_RESI |=> <>| RECV_PLCl_CLT1_RED_RESI_ACK | )
3 }

Une seconde propriété affine la premiere propriété, en exigeant que si le client demande
une seule fois la ressource il ne peut recevoir qu’un seul acquittement. Cette propriété, de
stireté cette fois, est exprimée en CDL par l'observateur suivant. Celui-ci rentre dans un
état de rejet si deux demandes de ressources sont réalisées, ou si deux acquittements sont

recus.
1 property pty CLT1 _PLC1_RED_RES1_Scenariolb is

: {

3 start — / / send_CLT_1_PLC_1_RED_RESI / —> walit;

| wait — / / reecv.CLT 1 PLC 1 RED RES1 ACK / —> onlyonce;
5 wait — / / send CLT 1 PLC 1 RED RES1 / —> reject;

6 onlyonce — / / recv.CLT_1 PLC_1 RED_RES1 _ACK / —> reject
Listing 4.2 — Propriété pty CLT1_PLC1_RED_RES1 Scenariolb
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4.1.4 Exploration

Reprenons le premier scénario évoqué dans la section 2.1.2. Luka recoit ce modele
réalisé par un tiers. Il est en charge de sa vérification, et s’il n’est pas expert dans le
domaine des SCADA, il possede une expérience significative en vérification par model
checking. Ceci sous entend qu’il s’appuie sur les connaissances liées au model checking
définies dans ce chapitre.

Luka suit I"approche décrite par [BK08]. Ainsi, a ’aide du model checker OBP; il génere
le LTS correspondant au modele, et 'explore. Afin de limiter I’explosion combinatoire,
Luka effectue des vérifications cadrées par des scénarios différents, formalisés sous la forme
de contextes CDL. Apres vérification, il obtient un graphe d’exploration qu’il analyse.
Il y découvre que la propriété pty CLT, PLC, RED RES; Scenarioia est violée,
indiquant que la demande d’acces a une ressource par le client ne lui renvoie jamais
d’acquittement (ACK).

Luka démarre une phase de diagnostic en étudiant un contre-exemple. Dans OBP, une
trace est divisée en deux parties, la liste des configurations et la liste des transitions qui

composent le chemin passant par ces configurations, un extrait est présenté sur le listing
4.3.

Config: 0{

component: ’{Run}l’ [FIFOs]

proc: {Gc}1’ [@QIdle, targetAvail=false , canPass=false, mess={} |

proc: ’{Net}1’ [@Idle, targetAvail=false, canPass=false , mess={} |

proc: ’{Plc}1’ [@Idle, resAvail=false, access=false, opRes={}, mess={} ]
proc: ’{Plc}2’ [@Idle, resAvail=false, access=false, opRes={}, mess={} ]
context: ’{env}1’ [@start]

observer: ’{pty_CLT1_PLC1_RED_RES1_ Scenariolb}1’ [@start]

}

transitions: {

( 0, "internal" , 1)

(1, "internal" | 2)
5 (5 , "internal" |, 6)

}

Listing 4.3 — Trace du scénario 1

Luka est confronté a deux enjeux principaux, la taille de la trace et son niveau de détail.
En conséquence, pour établir un diagnostic Luka va devoir réaliser différentes activités
cognitives successives.
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4.2 Activités cognitives de diagnostic des traces

Cette section présente des activités cognitives mobilisées dans le diagnostic.

4.2.1 Premieéere tentative

Isolation et visualisation

Dans un premier temps il cherche a analyser la progression des messages en isolant les

communications entre les processus. Pour comprendre plus aisément les communications,

il opte pour I'utilisation d’un outil de visualisation de trace fourni par le model checker

OBP. La représentation choisie est un diagramme de séquence présenté sur la figure 4.4,

mettant en avant les interactions entre les processus. Dans le diagramme chaque ligne

de vie correspond a un processus. Entre deux lignes de vies, représentés par des traits

verticaux, figurent les messages échangés. Les traits pointillés horizontaux représentent
des changements d’états internes aux processus.

| {env}1 |

b

=0

[ {Neth ]

=)

=)

{source={ID_CLT_1} target={ID_PLC_1},data={oper={RED} res={RE51}

o Beousbinm

1hans={ANS_MNULL}} sign={l

(LISTI AR S

MULL}} from Env

FIGURE 4.4 — Diagramme de séquence de la trace

| {Plc}2

Cette visualisation permet d’identifier aisément qu’un message n’est pas transmis entre

deux processus, Net et Plc,. Deux hypotheses sont envisageables, le message n’est jamais

transmis, ou bien il n’est pas transmis au bon destinataire.
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Localisation

Il faut maintenant analyser les instructions suspectes. Luka cherche alors a localiser
dans le programme Fiacre ’ensemble des instructions jouant un role dans la communica-
tion (envois et réceptions de messages, déclarations des canaux). Il remarque qu’il n'y a
pas de connexion entre Plc; et Net, I'instanciation du processus Net étant mal réalisée
comme le montre le listing 4.4.

par

Ge (ID_Ge, ...) || Ple (ID_PLC_1, ...) || Ple (ID_PLC_2, ...) ||

3 // Il n’y a pas de FIFO entre NET et PLCI, uniquement PLC1 vers NET

|Net (ID_NET, &fifo Ge. NET, &fifo PLC_1 NET, &fifo PLC 2 NET, &fifo NET Ge
, &ifo_ PLC_1_NET, &fifo. NET_PLC_2)

end

Listing 4.4 — Premier probleme

Ici les activités cognitives de Luka ont consisté a isoler les communications entre
processus a travers des visualisations de traces, puis localiser les instructions suspectes.

4.2.2 Seconde tentative
Visualisation

Une fois la correction apportée, Luka évalue sa qualité en effectuant une autre véri-
fication. Le graph d’état atteint désormais 1 871 états et 5 470 transitions, et devient
difficilement compréhensible alors qu’OBP signale une nouvelle fois qu'une propriété est
violée, comme le montre le résultat extrait ’OBP 4.5.

Il s’agit de pty CLT, PLCy RED_RFES, Scenariob laissant supposer que deux
messages d’acquittements sont transmis au Client alors qu'une seule une demande est
effectuée.

pty_CLT1_PLC1_RED_RES1_Scenariola: reached success in conf 25.
pty_CLT1_ PLC1_RED_RES1 Scenariolb: reached reject in conf 95.

Listing 4.5 — Vérification du scénario 1b

De la méme maniere que précédemment, Luka observe une trace a travers un dia-
gramme de séquence contenant la configuration 95. Le message est transmis entre le
Clienty et Plcy, puis un acquittement est renvoyé par Plc; au Client;. Mais 'acquitte-
ment est renvoyé une seconde fois, comme le montre le diagramme 4.5.

Stimulation

Ici, le diagramme de séquence ne permet pas d’aller plus loin dans I'analyse, il faut
changer de stratégie. Expert en model checking, Luka tente d’analyser le modele en le
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[ {Run}1 ] [ {NetH ] | IPIcH | | {PIci2 |

{source={ID_C LT_1},target:{lD_PLC_1},d_ata:{0per:{RED}, res={RES1},ans={ANS_NULL}}, sign={ID_NULL}} from Env

T e Reutinn
————— - - - {source={ID_CLT_1},target={ID_PLC_1}, data={oper={RED}, res={RES1},ans={ANS_NULL}}, sign={ID_NULL}} - -
1T Jao

B {source={ID_PLC_1},target={ID_CLT_1}, data={oper={RED} res={
{source={ID_PLC_1},

Ge_RewMessFonward

hat Brndins

U e

{ID_CLT_1} target={ID_PLC_1},data={opar={RED} res={RES

RES1},ans={ACK}}sign={ID_NULL}}
target={ID_CLT_1},data={cper={RED} res={RES1},ans={AC

Met_Routing

K}}.sign={ID_NULL}}
Ge_Routing

FIGURE 4.5 — Diagramme de séquence de la trace, deux acquittements sont renvoyés
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stimulant. Il modifie par exemple la taille des FIFOs, qui passent de 4 & 2. Une nouvelle
vérification indique une réduction de I'espace d’état, 677 états et 1 794 transitions, et
que la propriété est toujours violée. Les FIFOs ont une certaine tendance a se remplir,
elles représentent un point critique a observer. Stimuler le modeéle permet d’analyser le
fonctionnement du systeme et ses limites.

Génération

Luka applique de nouvelles propriétés, que nous appelons propriétés de controle, lui
permettant d’observer des comportements particuliers des FIFOs suspectées. Il les énonce
en CDL (listing ci-dessous). Le prédicat pre_ Fifo__push est vrai si la FIFO PLC,__NET
contient un message, et le prédicat pre_ Fifo pop est vrai si la FIFO n’en contient
pas. Deux événements dépendent de ces prédicats, evt  Fifo push est déclenché quand
le prédicat pre_ Fifo push est vrai, et evt_ Fifo pop est déclenché quand le prédicat
pre_ Fifo pop est vrai.

Un nouvel observateur, pty  CLT, PLC, RED RFES; ScenarioibFifo,est en suc-
ces s’il observe successivement les événements evt Fifo push puis evt_ Fifo_ pop. Au-
trement dit si cet observateur n’est jamais en succes, la FIFO n’est jamais vidée.

predicate pre Fifo push is {{Run}1:fifo PLC 1 NET.length = 1} }
predicate pre_Fifo pop is {{Run}1:fifo. PLC_1 NET.length = 0} }

event evt_Fifo_push is {pre_Fifo_push becomes true}

5 event evt_Fifo_pop is {pre_Fifo_pop becomes true}

10

N

property pty CLT1_PLC1_RED_RES1 ScenariolbFifo is{
start — / / evt_Fifo push / — wait;
wait — / / evt_Fifo pop / —> success

Listing 4.6 — Propriété pty  CLT1_ PLC1_RED_RES1 ScenariolbFifo et prédicats

Luka affecte la taille maximale des FIFOs a 1, par conséquent, il ne peut pas y avoir
plus d’une fois ’événement evt_ F'ifo_push, ou autrement dit, une FIFO remplie n’a pas
d’autre choix que d’étre vidée. Le résultat de la nouvelle exploration donne :

pty_CLT1_PLC1_RED_RES1_ Scenariola: reached success the first time in conf

25.

pty_CLT1_PLC1_RED_RES1_Scenariolb: reached reject the first time in conf
89.

Violated asserts: ’pre_Fifo_push the first time in configuration 21.

Listing 4.7 — Vérification du scénario 1b

L’observateur de la FIFO atteint I’état wait (apres observation de evt_ Fifo_push)
mais ne parvient pas a I’état success (n’observe pas d’événement evt_ F'ifo_pop). Premier
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diagnostic, la FIFO a bien été remplie par un message, mais n’est pas dépilé par la suite.
Le prédicat pre_ Fifo_push a false confirme qu’elle contient bien un message a partir
de la configuration 21. Luka fait I’hypothese que la FIFO n’est pas dépilée. Il modifie le
modele pour dépiler la FIFO, et une nouvelle tentative de vérification vérifiant la propriété
confirme I’hypothese, le diagnostic est que la FIFO n’était jamais dépilée.

4.3 Conception d’une nouvelle solution

Apres avoir compris que la FIFO n’était pas dépilée, Luka a corrigé le modele et la pro-
priété est désormais satisfaite. Une nouvelle propriété est souhaitée, P Not Resi AndRes,,
qui indique que la ressource Res ne peut pas étre accédée en méme temps par les deux
Plcs, autrement dit il n’est pas possible que Plc; et Plcy soient simultanément dans leur
état Access. Cette propriété est exprimée en LTL par :

P_NotRes; AndResy : O—-{PLC1QAccess N PLCy@QAccess} (4.2)

Apres une premiere vérification, la propriété P_ Not Res; Ress est violée. Luka ne fait
pas d’autres analyses, les connaissances liées au model checking ne lui permettent pas
d’aller plus loin, il doit apporter des modifications a la solution, et changer de point de
vue pour passer du correcteur au concepteur.

4.3.1 Solution par mécanisme de drapeaux
Abstraction

Il imagine alors un mécanisme de drapeaux que chaque processus devra lever pour
signaler son désir d’accéder a Res. L’algorithme imaginé est le suivant :

1 Plcl:

2> while true {

3 while flagPlc2 = up {};
| flagPlcl := up;

access ;

6 flagPlcl := down;

)

9 Plc2:
10 while true {
11 while flagPlcl = up {};
12 flagPlc2 := up;
13 access;
14 flagPlc2 := down;

15 }
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Les drapeaux sont deux variables booléennes partagées entre les deux Plcs concurrents,
nommées flagPle; et flagPlcy. Quand ils sont levés (leur valeur est UP), ils indiquent
que le Plc souhaite accéder a la ressource, a I'inverse quand ils sont baissés (leur valeur
est DOW N), ils indiquent que le Plc a libéré la ressource. Par exemple, flagPlc; :== UP
signifie que le Plc; leve son drapeau, et donc qu’il souhaite accéder a la ressource. Un
test est effectué avant de lever le drapeau afin de vérifier que le drapeau adverse n’est pas
levé, auquel cas il faut attendre qu’il se baisse.

Implémentation

Pour intégrer cet algorithme au systeme, Luka doit implicitement le lier au modele
(Fiacre en I'occurrence). Par exemple 'opération flagPlc; == U P est mise en ceuvre dans
la transition entre les états de 'automate Received (symbolisé par deux sous états, Re-
ceived__Test et Received__Affect), et Access. Apres intégration il obtient le comportement

décrit par la machine a états de la figure 4.6.

L , . . |{E Conditi <o .
Les transitions entre états respectent la notation S {Bvent}(Con mon]) Sjou Siet Sjsont

des états, la fleche représente une transition déclenchée sur I’évaluation d’une condition
booléenne et/ou la réception d’événements (events, précédés de?). L'action d’un état est
une instruction (affectation de variable ou un événement émis (précédé de!)). Dans la
sémantique du langage Fiacre, I’ensemble des actions exécutables d'un état est considéré
atomique.

A Tlinitialisation du systeme, les deux drapeaux sont baissés, et les Plcs sont dans leur
état Idle. Ils attendent un message provenant du processus Net via la fifo fromNetPlc. Si
un Ple regoit un message du Net, il progresse dans 'état Received (comprenant ’état Re-
ceived__Test et I'état Received_Af fect) pour le traiter. Si le message correspond a une de-
mande d’acces a la ressource, le Plc doit s’assurer que son Plc concurrent ne demande pas
lui aussi la ressource (par exemple Plc, demande la ressource quand flagPley est a UP),
auquel cas il devra attendre dans I’état Received_Test. Si le processus concurrent ne de-
mande pas la ressource, alors le processus léve son drapeau (par exemple flagPlc, := UP
pour Plcy) et accede a la ressource (état Access). Lorsqu’il a terminé il sort de la section
critique (état Sending) en baissant son drapeau (par exemple flagPlc; := DOW N pour
Plcy) pour informer de la disponibilité de la ressource. Enfin il transmet une information
acquittant le processus Net via la fifo fifoPlcNet.

4.3.2 Vérification et diagnostic

Apres vérification, il s’avere que la propriété P Not Res; AndRess est violée, signalant
I'existence d’un contre exemple ou Plc; et Pley utilisent en méme temps la ressource, ce
qui déclenche une phase de diagnostic.
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Plcl Plc2
t Drapeausx $
TTTTTTTTTTTTTTTTTT |
: I flags {flagPlc1,flagPlc2 } : :
e D R e

romNetPlc § PfromNetPle

Y Y

y : : Y
@@é @ed_ﬂest
[flagPlc2==UP] [flagPlcl==UP]
= R

y

)
ItoPlc INet @d_ﬁ.rfect § : @d_ﬁ\ﬁect ItoPlc INet

flagPicl := UP flagPic2 := UP

Y | : v
‘ | :

flagPicl := DOWN flagFlc2 := DOWN
Y

r | :

FIGURE 4.6 — Comportement des Plcs avec un mécanisme de drapeaux.

Réduction

Un contre-exemple brut (a), filtré (b) et vu de l'algorithme (c) est présenté dans la
figure 5.1. Apres une étude infructueuse du contre-exemple brut (a) de fagon analogue
au scénario précedent (visualisations, expression de propriétés de controle), il s’avere que
I'algorithme est bien implémenté mais mal congu. Le contre-exemple brut (a) contient de
nombreuses configurations dont quelques unes uniquement sont liées a ’algorithme mis
en cause, or si le probleme vient de I'algorithme, il faut permettre de raisonner dessus.

Luka réduit alors le contre-exemple aux seules configurations produites par ’action
de l'algorithme (b). Ces configurations regroupent des informations techniques (canaux,
processus, états...), et il est difficile de les percevoir sous I'angle de l'algorithme (while,
flag :=up). C’est le probleme du fossé sémantique. Pour parvenir a le réduire, Luka doit
extraire du contre-exemple les informations liées a cet algorithme en explicitant les liens
implicites qui ont permis de passer de I'algorithme au modeéle.

Interprétation

Pour résoudre le fossé sémantique entre ’algorithme et le contre-exemple, Luka doit
disposer d'une nouvelle vue (c) qui lui permettrait de raisonner sur l’algorithme. Cette vue
n’existe pas dans OBP, mais la possibilité d’annoter les transitions peut résoudre en partie
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Trace brute

Context@Send

Ge@ReceivedForward

Gec@sending

MNet@ReceivedForward

Trace filtrée

Net@Sending

Plcl@ldle Plcl@ldle
Context@Send :
Ge@ldle
Ge@ReceivedForward
Ge@sending
Net@ldle :
Plc2@ldle Plc2@ldle

MNet@ReceivedForward

Net@Sending

Algorithme

Plc2@Received_Test

Plc2@Received_Test

while flagPlc2 == up {} = fal

Plcl@Received Test

Plcl@Received Test

while flagPlcl == up {} = f

Plcl@Received_Affect

Plcl@Received_Affect

flagPlcl := up

Ple2@Received_Affect

Plc2@Received_Affect

flagPle2 := up

Net@ldle
Plc2@Access

Plc2@Access

| Access via Res2

Context@Receive

Plel@Access

Plcl@Access

Access via Resl

Q-

Plcl@Sending

Plcl@Sending

Propriété
violée

Plc1@ldle

Plcl@ldle

flagPle2 := down [

Plc2@Sending

Plc2@Sending

Ge@ldle

Plc2@ldle

Plc2@ldle

| flagPIcl := down /-

FIGURE 4.7 — Un contre-exemple brut (a), filtré (b) et vue de l'algorithme (c)
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le probleme. En complément, nous proposons d’utiliser un mécanisme de fédération de
modeles, décrit a la section 7.2.2, pour établir des liens sémantiques entre traces, modeles
et algorithmes.

Evaluation et correction

L’analyse de la trace décrit la situation suivante : les deux drapeaux sont initialement
baissés. Le premier processus vérifie que le drapeau adverse est baissé; donc léve son
drapeau et entre dans I'état Access. Ceci est entrelacé avec un comportement similaire du
deuxieme processus. Ce qui explique pourquoi la propriété est violée, Luka doit revoir la
solution et s’intéresser au domaine de ’exclusion mutuelle.

4.4 Conclusion

4.4.1 Cadre conceptuel

Luka doit donc mettre en ceuvre un ensemble d’activités cognitives, chacune apparen-
tée a un outil ou technique. Ces activités peuvent étre placées dans la taxonomie de Bloom
comme le montre le tableau 4.1. Se souvenir consiste a retrouver I’emplacement dans un
environnement technique d’une information identifiée. Par exemple Luka est capable de
retrouver le modele, les propriétés ou les contre-exemples. Comprendre est la superposition
de représentations. Pour Luka, cela consiste par exemple a visualiser les contre-exemples
a travers des diagrammes de séquence, ou bien faire le lien entre les éléments du modele et
le contre-exemple, ou les éléments du modele et 'algorithme. Appliquer consiste notam-
ment a générer un ensemble de propriétés de controle dans le but de comprendre 1’état
des FIFOs. Luka réalise différentes analyses. Il isole les communications entre les proces-
sus, il localise dans le modeles les éléments suspicieux, il stimule le modele en jouant sur
différentes variables ou il réduit la trace selon un point de vue particulier. Les évaluations
sont d’une part, la vérification par model checking qui donne le statu des propriétés par
rapport au modele, et d’autre part les diagnostics (finaux ou intermédiaires) énongant la
cause de la violation de propriété, qu’elle soit issue du modele ou du design. Pour finir
Luka réalise une activité de création lorsqu’il congoit le mécanisme de drapeau.

4.4.2 Changement de point de vue

A travers le prisme des connaissances liées au model checking, le diagnostic est difficile
a établir pour deux raisons principales, le grand nombre d’objets exposés par les traces
analysées (nombreuses configurations, transitions, taille des graphes d’exploration), et
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Connaissances liées au model checking (Concepts, Modele et Pro-
priétés formelles...)

Se souvenir | OBP, Fiacre, Ltl, CDL

Comprendre | Visualiser (MSC), Corréler (Semantic gap)

Appliquer Générer des propriétés de controles et les vérifier

Analyser Isoler les communications, localiser le code, stimuler, réduire la
trace

Evaluer Vérifications (model checking), Diagnostics (erreurs de modele ou
design)

Créer Mécanisme de drapeau

TABLE 4.1 — Les activités cognitives de Luka classées selon Bloom

leur niveau de détail, parfois décorrélés des concepts "métier' (artefacts obtenus dans
le cadre des transformations de la chaine outillée sans rapport direct et évident avec la
couche conceptuelle de haut niveau). Il est difficile pour 1'utilisateur de pouvoir manipuler
I'intégralité de ces données pour analyser son probléme.

Rester au niveau des traces ne permet pas toujours de résoudre le probleme, et il
faut souvent raisonner sur l'algorithme. Ce changement de point de vue sur le contre-
exemple contraint le diagnosticien a résoudre un fossé sémantique entre les spécifications
et le contre-exemple exprimé par des connaissances liées au model checking. Il doit ainsi
expliciter les corrélations entre les spécifications et le modele qui les implémentent. Ces
corrélations peuvent étre réalisées techniquement par la mise en ceuvre de prédicats, de
propriétés, ou parfois d’annotations relatives aux spécifications mais décrites sur la base
de connaissances liées au model checking.

L’ingénierie de domaine facilite la transition de la fabrication artisanale d’une solution
unique en son genre vers la production automatisée d’'une famille de solutions [CE00].
Placer I'application a vérifier au sein d’un domaine éprouvé permet d’effectuer un nouveau
changement de point de vue. L’ingénierie de domaine nous aide a concevoir des composants
réutilisables et une architecture commune pour une famille de solutions. Pour bénéficier de
I'expérience d'un domaine, il faut avoir acces a des problemes résolus et des problémes en
échec. Il faut pouvoir modifier une solution passée pour I'adapter a une nouvelle situation-
probleme. Ce sont ces enjeux que nous allons traiter dans le chapitre suivant, ou Ciprian
meéne des activités de conception et de vérification autour du SAE, en bénéficiant de
connaissances de domaine.
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CHAPITRE 5

FORMALISER, PARTAGER ET REUTILISER
LES CONNAISSANCES

5.1 Introduction

On distingue généralement la donnée de I'information, I'information étant une donnée
a laquelle on associe du sens. Jusqu’a présent, les activités cognitives de diagnostic ma-
nipulaient des informations de nature uniquement technique. Cependant celles-ci restent
parfois insuffisantes pour établir un diagnostic, et doivent étre complétées par des infor-
mations provenant du domaine. Ces informations sont souvent hétérogenes et il n’y a pas
de consensus ni sur leur formalisation, ni sur un systéme permettant leur organisation et
leurs interactions. Dans cette section, nous présentons comment les activités de diagnostic
bénéficient des informations du domaine, et nous présentons une formalisation permettant
leur réutilisation.

5.2 Prise en compte du domaine

Prenons le second scénario ou Ciprian joue le role de concepteur du systeme. Ciprian
reprend le modele de Luka ou deux processus concurrents Plc; et Plcy partagent une
méme ressource Res;. Cette ressource ne peut pas étre accédée au méme instant par Plc;
et Plcy (aussi bien en lecture qu’en écriture).

5.2.1 Description du domaine

En explorant la littérature, il y découvre le probléme de 'exclusion mutuelle formulée
par Lamport dans [Lam86]. Le probleme est décrit comme suit : Considérons un pro-
cessus Pr;, dont la structure est composée d'une opération non-critique (NC'S) et d’une
opération critique (C'S). Ces opérations sont considérées élémentaires, aussi, ni la struc-
ture interne de chaque opération ni méme leur durée n’est considérée. Ces opérations sont
exécutés alternativement, comme dans I’exemple suivant : NC'S — C'S — NCS — CS....

Supposons deux processus distincts, Pr; et Pr; respectant cette structure, I'exclusion
mutuelle (entre ces deux processus) revient a dire que les opérations Pr;C'S A Pr;CS ne

81



Partie , Chapitre 5 — Formaliser, partager et réutiliser les connaissances

doivent jamais étre exécutées simultanément. Cette propriété est nommeée ici PMutex Pr; Pr;,

et est équivalente a l’expression LTL :

PMutexPriPrj : O=(Pr;,CS A Pr;CS) (5.1)

Pour que ce principe soit respecté, il faut ajouter un mécanisme qui empéche cette
propriété d’étre violée. Celui-ci consiste en un ensemble d’opérations de synchronisation
inter-processus. Ces opérations ne doivent pas étre concurrentes des sections critiques et
non critiques de ce méme processus et doivent étre atomiques. Ainsi, 'opération Trying
réalise une demande d’acces a la ressource, et doit étre exécutée entre la section non
critique et la section critique. L’opération Fxit réalise la libération de la ressource, et
doit étre exécutée entre la section critique et la section non critique suivante. La structure
d’un processus se décrit alors comme :
initial declaration;

repeat forever
noncritical section ;
trying ;
critical section ;
exit ;

end repeat

La séquence d’opérations est la suivante : NC'S — Trying — CS — Exit — NCS....

5.2.2 Application du domaine

Ciprian connait désormais I’énoncé du probleme, ’exclusion mutuelle. Son probléeme
se compose d’une structure faite de concepts abstraits (NCS, Trying, CS, Exit), et de
propriétés abstraites qui devront étre redéfinies au regard de la solution réalisée.

En appliquant le domaine de ’exclusion mutuelle, Ciprian rajoute de nouvelles pro-
priétés a son systeme, par exemple les deux Plcs ne peuvent pas accéder a la ressource
critique en méme temps. Cette propriété est une propriété de probléme de domaine (PPD)

Les PPDs pour I'exclusion mutuelle sont abstraites par rapport a une solution choisie.
Pour les appliquer, il faut identifier parmi les éléments de la solution, ceux qui corres-
pondent aux éléments des PPDs. Ciprian fait la correspondance suivante : - 'opéra-
tion Trying est réalisée dans la solution a deux instants dans l'état Received, lors de
I'évaluation du drapeau du processus concurrent (transition entre état Received Test
et Received Af fect avec I'opération [flag == UP]), et la levée du drapeau (transition
entre 'état Received Af fect et Access avec 'opération [flag := UP]); - 'opération
d’acces a la section critique est réalisée entierement dans ’état Access; - enfin 'opération
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exit est réalisée entierement dans 'état Sending (succédant a la transition avec I'opéra-
tion flag :== DOW N). Ciprian peut maintenant énoncer la propriété d’exclusion mutuelle
au regard de sa solution :

PMutexPlcy Pley : (O-(Ple;@QAccess A Pley@Access)) (5.2)

5.2.3 Vérification et diagnostic

Comme précédemment, la propriété PMutex Plcy Plcy est violée, signalant 'existence
d’un contre exemple ou Plc; et Plcy utilisent en méme temps la ressource, commence
donc une phase de diagnostic.

Un contre-exemple brut (a), filtré (b), et vu du domaine (c) est présenté dans la
figure 5.1. La figure (a) montre qu'il existe de nombreuses configurations dans le contre-
exemple, dont quelques unes uniquement, sont liées au probleme de I’exclusion mutuelle
comme le montre le contre-exemple filtré (b). Le contre-exemple est produit sur la base
d’informations techniques (canaux, processus, états...),et il est difficile de percevoir les
informations venant du domaine (section critique, exit...). Or, si le probleme vient du
domaine, et donc permettre de raisonner dessus, il faut réussir a extraire du contre-
exemple les informations liées au domaine. Il va falloir par conséquent corréler le domaine
et le contre-exemple.

Ciprian isole au sein de la trace les configurations concernées par les opérations de I'ex-
clusion mutuelle (c). Techniquement, les opérations d’acces a la ressource peuvent étre
isolées en définissant des prédicats détectant I’état Access (prédicats ple;C'S, pleaC'S). En
effet, cette opération est uniquement réalisée dans cet état. De fagon analogue, I'opération
exit est isolable en définissant des prédicats détectant I’état Sending (prédicats ple; Exit,
et plea Exit). Pour retrouver 'opération trying diffuse entre les états Received Test et
Received_Af fect, Ciprian choisit d’annoter les instructions concernées par cette opé-
ration (le test des drapeaux et leur levées), puis de définir des prédicats les observants
(nommés ple;Try et ple,Try).

Il peut maintenant filtrer le contre-exemple avec ces prédicats. La trace produite est
visible sur la figure (c) de la figure 5.1. Ciprian s’apergoit que la propriété est violée a
cause de 'opération trying. Le probleme se situe donc dans cette opération constituée des
états Received Test et Received Af fect. Or la présence de ces deux états indique que
I'opération T'rying est non-atomique ce qui contredit 1’énoncé du probléme l'interdisant
(section 5.2.1). Il y a donc une possibilité d’entrelacement entre l'opération Trying de
Plc; et Vopération Trying de Plcs.

L’algorithme ne marche pas a cause de ’entrelacement produit par la non atomicité de
lopération Trying. Grace au domaine, Ciprian peut préciser le diagnostic sur 'opération
Trying. Dans ce scénario, les connaissances de domaine ramenent des spécifications liées a
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Trace brute

Context@Send

Ge@ReceivedForward

Ge@Sending

MNet@ReceivedForward

Net@Sending

Trace filtrée

fiags{F, F}

Vue du domaine

Plcl@ldle flags{F, F} Plcl@ldle
Context@Send :
Ge@ldle
Ge@ReceivedForward
Ge@Sendin
Net@ldleg : Plel_Mes
Plc2@ldle flags{F, F} Plc2@ldle flags{F, F}
Met@ReceivedForward : Plc2_Ncs
Net@Sending :
Plc2@Received Test Plc2 @Received_Test Plc2_Trying
Plcl@Received Test Plcl@Received Test Plel_Trying ‘____,_,_-~~-‘”"
Plcl@Received_Affect Plcl@Received_Affect
Ple2@Received_Affect Plc2@Received_Affect Plc2_Trying
Net@ldle : : Plel_Trying
Plc2@Access flags{F, T} Plc2@Access flags{F, T} |
Context@Receive : :
Plel@Access flags{T, T} Plcl@Access flags{T, T}
Plel@sending Plcl@Sending Plcl_Exit
Plcl@ldle flags{F, T} Picl@ldle flags{F, T}
PIcZ@Senl:lmch@mIIE | Plc2@Sending P NG Plc2_Exit
Plc2@ldle flags{F, F} Plc2@ldle flags{F, F} Plc2_Ncs

flags{ DOWN, DOWN}

Plel_Trying

- non atomidgue

Plc2_Trying
non atomigue

gs{ DOWN, UP}

gs{UP, UFP}

e PMutex violée

flags{ DOWN, UP}

flags{ DOWN, DOWN}

FIGURE 5.1 — Un contre-exemple brut (a), filtré (b), et vu du domaine (c)
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un probleme. A partir de la, une solution est développée, devant respecter les spécifications
du probléme (propriétés, structure) mais aussi les propriétés de I'application. Si celles-ci
sont violées, il faut améliorer la solution en passant par la phase de diagnostic. Lors de
ce diagnostic, les connaissances liées au model checking ne permettent pas toujours de
résoudre le probleme, notamment quand celui-ci est inhérent au domaine. Dans ce cas, le
diagnosticien doit raisonner sur les connaissances de domaine. Ce changement de point
de vue sur le contre-exemple contraint le diagnosticien a résoudre un fossé sémantique de
méme nature que celui évoqué lors du chapitre précedent.

5.2.4 Différentes natures de propriétés

Il faut concevoir une nouvelle solution qui respectera un certain nombre de propriétés.
On peut faire une distinction entre les propriétés exigées par I’application et les propriétés
originaires du domaine.

Avant méme d’implémenter I’algorithme d’exclusion mutuelle, le systeéme doit répondre
aux exigences décrites dans la section 4.1.3.

Par exemple pty CLT, PLC, RED_RES, Scenarioja qui indique que Plc; doit
acquitter toute demande extérieure. Cette propriété est une propriété du probleme d’ap-
plication, en abrégé PP A. De plus, Ciprian va devoir appliquer les propriétés du domaine
qui permettront d’évaluer plus précisément sa nouvelle solution, c’est a dire les PPDs .
Conformément au probleme énoncé par Lamport, en plus de la propriété PMutex PriPrj
Ciprian applique la propriété PDeadlockFreedom, qui sera directement gérée par le mo-
del checker, et PNoLockout; qui sera énoncée en LTL par :

PNolockout Pri : O(PriTrying — QPriC's) (5.3)

PNoLockout; est traduite pour la solution en :

PNolockoutPle, : O(Plcy@QReceived — () Plc;@Access)
PNolockoutPlcy : O(Plcy@Received — ) Plea@Access)

Propriétés de solutions de ’application

Si le langage de modélisation utilisé par Ciprian ne possede pas la capacité d’exprimer
des opérations atomiques, il doit trouver une solution alternative. Par exemple, I'implé-
mentation de la levée du drapeau peut étre faite avant le test du drapeau. Ciprian corrige
alors 'ancien mécanisme de drapeaux en inversant Received_Test avec Received_Af fect
(levée du drapeau puis test du drapeau du processus concurrent). De plus, la nouvelle so-
lution va s’assurer que la levée du drapeau est bien réalisée entierement avant le test a
travers une nouvelle propriété propre a la solution. Nous appelons les propriétés amenées
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par la solution des propriétés de solution de [’application, en abrégé PSA. L’illustration
5.2 montre le comportement mis a jour.

Plc1l Plc2

Drapeaux
I LTTTTTTTTTTTTTTTTTT o
g I flags{flagPlcl flagPlc2} : :
—————— Idle LoNTTT T : Idle

?fromMNetPlc é?rromNetPIc ItoPlclNet
'toPlc1Net Y : : /
@d_ﬁkrfect g : Receive@
flagPlcl := UP flagPlc2 := UP

i\
I}

[flagPlc2==DOWN] [flagPlcl==DOWN]

Access e —---~——§— Access

flagPicl := DOWN v flagPlc2 := DOWN
Y

Receive@é Received Test
Y

Al
i}

LA AL

FI1GURE 5.2 — Comportement des Plcs, deuxieme version du mécanisme de drapeaux

Les PS A créées sont Plcy FlagUpBeforeAccess et PleaFlagUpBeforeAccess, expri-
mées en LTL par :

PleyFlagUpBe foreAccess : ~(Plcy@Access W (Pley. flag))

5.5
PleaFlagUpBeforeAccess : =(Plcy@Access W (Ples. flag)) (55)

Vérification et diagnostic

La nouvelle solution est évaluée par un model checker. Cette fois-ci, les proprié-
tés PMutexPlcy Plcy, PleyFlagUpBeforeAccess et PlesFlagUpBe foreAccess sont vé-
rifiées, mais le model checker détecte tout de méme la présence d'un deadlock. Le contre-
exemple (a) est illustré sur la figure 5.3.

Comme précédemment, Ciprian effectue dans un premier temps des analyses sur
des connaissances liées au model checking (visualisation, évaluation de propriétés de
controle...), mais une nouvelle fois le probléeme vient du domaine. Comme précédemment,
il isole le domaine dans le contre-exemple a ’aide de prédicats et d’annotations, et obtient
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Trace brute

Context@Send

Ge@ReceivedForward

Gec@sending

MNet@ReceivedForward

Trace filtrée

Vue du domaine

Net@Sending
Plcl@ldle

Plcl@ldle

Context@Send

Ge@ldle

Go@ReceivedForward

Ge@Sending

Net@ldle

Plc2@lidle

MNet@ReceivedForward

Net@Sending

Plc2@ldle

Plcl_Ncs

Ple2_Mes

Plcl@Received_Affect

Plcl@Received_affect

Plel_Trying

Plcl@Received_Test

Plcl@Received_Test

Plc2@Received Affect

Plc2@Received Affect

Plc2@Received_Test

Net@ldle

Context@Receive

Ge@ldle

FIGURE 5.3 — Un contre-exemple brut (a), filtré (b) et vu du domaine (c)

Plc2@Received_Test
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la trace (c) de la figure 5.3. Cette trace vue du domaine I'informe que les deux processus
restent continuellement dans 'opération trying, et n’en sortent jamais.

Supposons que les deux Plcs soient dans 1’état Received Test. A cet instant, tout
deux désirent accéder a la ressource et ont déja levé leur drapeau. Or pour accéder a la
ressource ils doivent s’assurer que le drapeau de l'autre est baissé, ce qui n’est pas le cas,
aucun Plc ne peut alors accéder a la ressource. Puis comme les drapeaux ne peuvent plus
étre baissés car il faudrait qu’'un Plc atteigne I'opération exit, aucun processus ne peut
avancer, il y a deadlock.

Au cours de ce cycle de conception-vérification, différentes propriétés sont énoncées,
certaines proviennent du probléme que 'on veut résoudre, soit du domaine (propriétés de
probléme du domaine), soit de application ( propriétés de probléme de l’application), et
certaines sont ramenées par la solution choisie (propriétés de solution de l’application).

5.2.5 Conservation de propriétés
Propriétés

Ciprian estime que le mécanisme de drapeau pourrait fonctionner en le complétant. En
repartant de cette derniére solution, I’ensemble des propriétés précédentes (PPA, PPD,
PSA) est conservé. Pour corriger le probleme de deadlock, une solution serait de forcer
I'un des deux drapeaux a se baisser en cas de conflit, c’est a dire quand les deux drapeaux
sont levés simultanément. La correction choisie est que Plc; baisse son drapeau lorsque
le drapeau du Plcy est levé, ce qui est formulé avec la PSA :

PClearFlagPlcy : O(PleiFlagUp A Ples FlagUp) — QPley FlagDown (5.6)

Le comportement du modele est décrit sur la figure 5.4, 'action flagPlc, :=DOWN
est désormais exécutée dans I'état Plcy@Received si I'expression flagPlco == UP est
évaluée a vrai.

Vérification et diagnostic

Ce complément de solution est évalué au regard des différentes propriétés :

- Des PPDs et PPAs (PMutexPlcyPlcy, PDeadlockFreedom, PNoLockoutPlcy,
PNoLockoutPlcy)

- Des PSAs précédentes (Plcy FlagUpBeforeAccess, PlesFlagUpBeforeAccess)

- Des PSAs de la nouvelle solution (PClearFlagPlecy).
Apres vérification, le model checker détecte la présence d'une propriété (PNoLockoutPlc,),
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Plcl Plc2

I Drapeaux

N P
ItoPle1Net : IfIags[fIagPIcl.fIagF‘Icz} ! :
——————— Idle CNTTTT T : Idle

?FromNetPlc ‘?fromMetPlc ItoPlclNet
¥ g : ¥
[flagPlc2==UP] flagPlcl := UP flagPlc2 := UP
flagPlc1:=DOWN Y : : v

i

Receiv@é Received Test

[flagPlc2==D0OWN] [flagPlc1==D0OWN]

y Y
e

flagPicl := DOWN : flagPlc2 := DOWN
: : Y

Al
i}

FIGURE 5.4 — Le Plcl baisse son drapeau en cas de conflit

indiquant que la solution n’est pas équitable car Plc; peut ne jamais accéder a la section
critique.

Dans ce cycle de conception-vérification, la solution précédente est conservée pour étre
complétée. Par conséquent, ’ensemble de ses propriétés sont conservées puis complétées
par de nouvelles propriétés de solution de [’application.

5.2.6 Renouvellement de la solution
Propriétés

La solution précédente ne convient pas puisqu’elle ne satisfait toujours pas la propriété
d’équité. A ce stade, Ciprian décide d’abandonner le mécanisme de drapeau, et opte pour
un mécanisme de tour. La ressource sera désormais utilisée équitablement, a tour de roles.
Le modéle ne possédant plus de drapeau, il devra compter sur une variable (turn), ainsi
que sur deux nouvelles PSAs, PChange : apres qu'un processus ait fini son exécution
la variable turn doit étre changée; PTurn : un processus ne peut pas étre exécuté si
ce n’est pas son tour. Ce changement de solution rend obsolete les PSAs du drapeau,
PlcyFlagUpBeforeAccess, PleaFlagUpBeforeAccess et PClearFlagPlc;.
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Modeéle

La solution se compose des machines a états illustrées dans la figure 5.5. Le processus
qui souhaite accéder a la ressource doit d’abord vérifier si ¢’est bien son tour a travers
la variable turn évaluée dans l'opération trying (état Received). Une fois la ressource
utilisée, le processus qui en a bénéficié cede 'acces au processus qui lui est concurrent,
toujours grace a la variable turn, et ce pendant l'opération exit (état Sending).

Plcl Plc2
I Tour I
i turn: int i
> Idle LT T T Idle )
TromMNetPlc TromMNetPlc
[turn==1]
ItoPlc2Met

F1GURE 5.5 — Comportement des Plcs, mécanisme de tour

Vérification et diagnostic

Lors d’une nouvelle tentative de vérification, il s’avere que P NoLockoutPlc, est violée.
Plc; peut continuellement rester dans 'opération trying sans jamais accéder a la ressource
si Plcy a le turn mais décide de ne jamais y accéder.

Dans ce cycle de conception-vérification, la solution précédente n’est pas conservée.
L’impact sur la vérification de la nouvelle solution est que les PSAs précédentes ne sont
pas toutes conservées, mais les PPDs et PPAs le sont.

5.2.7 Conclusion

Ciprian sait spécifier son probleme, I’exclusion mutuelle. Il en connait sa structure abs-
traite (NC'S, Trying, CS, Exit) et ses propriétés abstraites (PMutex Pr; Pr;, PNoLockoutPr;),
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mais n’a pas connaissance de solutions existantes. Il congoit alors des solutions qu’il doit
évaluer au regard des propriétés énoncées du domaine et appliquées a sa solution. On
peut distinguer différents éléments, I’énoncé du probleme (concepts du domaine, et de
propriétés du probleme de domaine), des propriétés du probleme de I'application et des
propriétés inhérentes a la solution de I'application.

Si la solution mise en ceuvre ne convient pas, il faut itérer entre la conception de la
solution et I’évaluation de cette solution jusqu’a obtenir un modele satisfaisant, mais sans
étre stir d’y parvenir. A chaque solution conservée, de nouvelles propriétés émergent, et
font alors partie prenante du probleme et des futures vérifications. A contrario, si une
solution n’est pas conservée on ne conserve pas ses propriétés. Un probleme se pose alors,
I'organisation dans le temps de ces différentes propriétés.

La figure 5.6 illustre les différents cycles de conceptions-vérification précédents. On
distingue deux espaces, 1’espace du probleme et 1’espace de la solution. D’un coté I'es-
pace du probléeme regroupe les problemes que l'on cherche a résoudre. Le probléeme de
I’exclusion mutuelle est par exemple décrit par un ensemble de propriétés du domaine
telles que PMutex ou PNoLockout. Dun autre c6té I'espace de la solution regroupe les
solutions a ces problemes. Par exemple, une solution aux problemes d’exclusion mutuelle
est réalisée a partir d’'un mécanisme de drapeaux. Pour vérifier que cette solution est va-
lable, les propriétés du probleme doivent étre appliquées a cette solution. Ainsi P Mutex
est appliquées sous la forme PS MutexPlcs. De plus, de nouvelles propriétés émergent
de la solution comme P_ PlciFlagUp. Si la solution est bonne, ou si I'on estime qu’elle
est incomplete (c’est a dire partiellement bonne), celle-ci est gardée, ou complétée, et les
propriétés sont conservées. Si celle-ci est invalide, la solution est redéfinie. Dans ce cas de
nouvelles propriétés de solution émergent par exemple P Turn, quand aux propriétés de
I’ancienne solution, elle ne sont pas conservées a l'image de P_ Plcy FlagUp.

Problémes

de domaine
/P MutexPics
/i 13

P_DeadlockPlcs
P_DeadlockPles [=8 = P_NolockoutPlcs §2¢

QIR | "™ /P DeadlockPics P_NoLockoutPics
= ! = = /P_NolockoutPlcs/ =5 &= x—p

PS_CIt1_Plcl
P_NoLockoutPles PS CItl Plel / | |
— PS_CItL_Picl
Spécifications Rk AN T4t P_PIc1FlagUP ;
/ P_PlcIFlagUrgs P_Pic1ClearFlal "
P_Citl_Plcl flag avec trying AR ARy /s Tum &p
________________ non atomigue flag avec trying atomique =

flag qui se baisse

utilisation du turn

FI1GURE 5.6 — Cycles de conception
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5.3 Vers 'organisation d’un domaine

Au cours du scénario précedent, aucune solution satisfaisante n’a été trouvée. Malgré
plusieurs cycles de conception-vérification, Ciprian ne peut trouver de réponse au probleme
probablement car il n’a pas de connaissances de solutions existantes. Cela pourrait étre
évité par la réutilisation de solutions du domaine. Nous pouvons constater que le domaine
est utilisé comme un guide de conception et de vérification, en fournissant une description
du probléme, une structure et des propriétés. Plusieurs questions se posent alors, comment
décrire ce domaine, comment l'utiliser, et enfin comment capitaliser des solutions.

5.3.1 Contexte

Ces cycles de conception-vérification s’appuient sur un ensemble de problémes et so-
lutions du domaine, qu’il faut capturer, partager et réutiliser.

D’un coté, nous devons exprimer les caractéristiques du domaine. Une approche connue
est celle des problem frames (voir section 3.3.1) qui s’appuient sur la formalisation de pro-
blemes de développement de logiciels. Ils structurent ’analyse du monde dans lequel se
trouve le probleme, appelé le domaine du probléme, et décrivent les effets qu'un systéme,
situé dans celui-ci, produit. Un problem frame caractérise une classe de problemes élémen-
taires simplifiés qui se présentent généralement comme les sous-problemes d’un probléeme
plus vaste. Ils permettent ainsi d’analyser des problemes réalistes en les décomposant en
sous-problémes connus. Cette analyse fournit un contexte dans lequel 'expérience précé-
demment capturée peut étre efficacement exploitée.

D’un autre c6té, nous devons exprimer les solutions du domaine. Les architectures
logicielles [Bus96], ainsi que les frameworks de développement et patrons de conceptions
ont les mémes objectifs de construction, de partage et de réutilisation des connaissances.
Ceux-ci sont généralement attribués a l’espace de solution. Un patron est une solution
éprouvée et optimale a un probleme récurrent dans un contexte particulier. Les patrons
sont exprimés de fagon générique, permettant ainsi leur implémentation dans des contextes
variés avec des technologies différentes. Mais cette généricité a des limites car elle néces-
site un effort conséquent d’implémentation. D’autres approches réutilisent des solutions
partagées sous la forme de briques réutilisables. Les composants logiciels (plus générale-
ment les COTS) constituent une partie physique et remplagable d’un systéme ; les COTS
packagent une implémentation ainsi que la réalisation d’un ensemble d’interfaces!. Un
composant regroupe un certain nombre de fonctionnalités (dont I'implémentation peut
étre masquée), utilisable a travers les interfaces fournies par le composant. Cette solution
est réutilisable dans des contextes différents dans lesquels le composant a été développé,
et possede de ce fait un comportement général, mais pas toujours optimal.

1. OMG, “Unified Modeling Language Specification” version 1.3, June 1999
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Pour capturer, partager et réutiliser efficacement ces problemes et solutions, il faut
s’appuyer sur une méthode. Le Case Based Reasoning ou CBR (voir section 3.6.2) est une
méthode inspirée du fonctionnement humain pour la réutilisation de cas passés. Lorsqu’'un
nouveau probléme survient, celui-ci est comparé aux cas précédents contenus dans la base,
ou le plus pertinent est sélectionné. La solution associée au cas sélectionné est ensuite
adaptée au contexte du nouveau probleme pour permettre de le résoudre. Lorsque la
nouvelle solution produite est jugée satisfaisante, c’est a dire qu’elle résout le probleme,
celle-ci est capturée pour un usage ultérieur.

5.3.2 Propositions

Pour organiser le domaine il faut mettre en place différents mécanismes, d’un c6té des
structures pour capturer les problemes et les différents types de solutions, et de l'autre
une méthode pour orchestrer leur capture, leur partage et leur réutilisation lors des cycles
de conception-vérification.

Notre proposition est de capturer le domaine a travers des cas appelés problem cases,
accompagnés de leurs solutions, les sample cases, pattern cases ou component cases. Ces
trois types de solutions correspondent a trois modes de réutilisations. Un sample case est
une solution fonctionnelle ad-hoc qui a valeur d’exemple ; un pattern case est une solution
ré-applicable structurée sous forme d’un patron; un component case est une solution
intégrable avec le minimum d’adaptations. Ces cas capturent des informations pouvant
étre réutilisées de facon optimale dans le cadre de la vérification par model checking, en
particulier car elles amenent des propriétés énoncées formellement a 1’aide de LTL.

Lors de la vérification de la solution de I’application, 'existence de ces propriétés
complete le diagnostic en permettant d’évaluer d’'une part la pertinence des éléments du
domaine sélectionnés, mais aussi leur bonne application. Les PPDs affinent la connaissance
globale du systeme a vérifier, et précisent ainsi le diagnostic. Par exemple, si le systeme
comprend un sous systeme d’exclusion mutuelle, il est possible d’identifier ce sous systéme
et de I’évaluer. Les solutions du domaine amenent également des propriétés, les propriétés
de solutions de domaine (PSD) qui permettent de focaliser le diagnostic. Par exemple,
lorsqu’une solution basée sur un algorithme d’exclusion mutuelle est utilisée, les propriétés
permettent de controler si elle est bien implémentée.

D’un certain point de vue, les problem frames jouent le méme role que les problem cases,
car tous deux permettent de décrire un domaine. L’approche par problémes permet aux
praticiens d’acquérir de I'expérience et de développer une expertise mais se concentre sur
I’espace du probléme et sa décomposition en sous problemes, et peu sur I’'espace des solu-
tions [Hal4-02]. Or si il existe des arguments convaincants qui justifient une compréhension
précoce des besoins des parties prenantes (accent mis sur le probleme), d’autres tout aussi
convaincants justifient la construction précoce d’une architecture systeme-logiciel adaptée
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(concentration sur la solution). Nous avons pu constater dans notre environnement de tra-
vail, que les solutions réutilisées étaient de différentes natures, patrons ou composants, et
nous devons toutes les considérer. Nos problem cases regroupent toutes ces formes de solu-
tions. Ce partitionnement est d’autant plus important que la vérification et le diagnostic
dépendent du type de solution, comme nous le verrons par la suite.

Le CBR propose d’encapsuler problemes et solutions ensemble au sein d'un cas. La
difficulté de cette approche réside dans la définition de ce cas, car la pertinence des cas re-
trouvés dépend entierement de cette définition et de la possibilité de I’évaluer. C’est pour-
quoi, cette approche ne s’adapte pas bien quand les informations sont trop hétérogenes,
comme celles produites par la vérification par model checking. Par exemple 'approche
par model checking impose que tout probleme puisse étre vérifié, et donc qu’il amene avec
lui un ensemble de propriétés formelles, définies au regard d’une architecture traduite par
exemple sous la forme d’un automate.

5.4 La méthode

Des mouvements se déroulent parfois inter-espaces. Les approches strictement orien-
tées solutions sont efficaces quand le domaine est bien connu, et pour lequel les solutions
sont associées a des problémes déja rencontrés. Or dans le logiciel, les probléemes posés
aux ingénieurs sont changeants et pervasifs. A titre d’exemple, la mise en place de pra-
tiques de sécurité pour faire face aux attaques dans les systemes logiciels est aujourd’hui
primordiale dans toutes les entreprises. L’ingénierie du domaine évolue et saisir I’ensemble
des problémes posés aux applications logicielles est devenu une utopie. Des allers-retours
sont constamment effectués entre de nouveaux problemes et leurs solutions. Les problem
cases présentés dans le chapitre précedent sont une proposition pour articuler I’espace du
probléme et ’espace de la solution au sein du domaine. Dans l'ingénierie de ’application,
les propriétés du probleme de [’application doivent étre respectées par la solution de I'ap-
plication, puis lorsque cette solution est vérifiée et conservée, certaines de ses propriétés
sont intégrées a celles du probleme de ’application.

Ces mouvements se déroulent parfois inter-ingénierie. D’un c6té l'ingénierie de I'ap-
plication réutilise les problemes ou les solutions de I'ingénierie du domaine, et d'un autre
cOté, quand une solution produite par I'ingénierie de ’application est viable, elle peut étre
capturée dans le domaine pour une réutilisation future.

Ces mouvements témoignent de la dynamique de 'activité de conception. Une partie
de cette dynamique doit étre enregistrée car elle favorise la gestion de I'expérience. La
conception sélectionne les problemes du domaine, leurs solutions les plus pertinentes, les
applique, les vérifie. Elle capture les solutions construites et vérifiées pour les réutiliser plus
tard. Dans ce chapitre, nous présentons le besoin de formaliser cette partie dynamique,
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et son impact en terme de vérification et de diagnostic. Nous proposons également une
méthode a cet effet qui s’appuie sur la constitution et la réutilisation d’'un domaine.

5.4.1 Des processus de développements différents

Généralement, le développement de logiciels s’accompagne d’exigences de départ et /ou
de choix architecturaux, pouvant amener a un processus de développement en cascade.
Ce processus produit des documents d’exigences gelés artificiellement pour une utilisation
dans la prochaine étape du cycle de développement. Il peut aboutir a des systemes aux
architectures contraignantes, qui limitent les utilisateurs et les développeurs en empéchant
les modifications inévitables et souhaitables des exigences. Le modele de cycle de vie en
spirale résout de nombreux inconvénients d’un modele en cascade. Il fournit un processus
de développement incrémental, dans lequel les développeurs évaluent successivement les
risques liés a 1’évolution des projets afin de gérer les exigences instables et les cotits.
Un cycle de vie en spirale, de grain encore plus fin, reflete a la fois les réalités et les
nécessités du développement logiciel moderne. Un tel cycle de vie amene a développer
des architectures logicielles a la fois stables et adaptables face a I’évolution des besoins.
La pierre angulaire de ce processus est que les développeurs définissent simultanément les
exigences du systéme et 'architecture.

5.4.2 Processus de développement intégrant problemes et solu-
tions

Un tel partitionnement de la connaissance releve également du domaine des architec-
tures logicielles. Les architectures logicielles faisant partie intégrante du domaine de la
solution. Les structures de problemes et les architectures logicielles peuvent étre considé-
rées comme complémentaires. Méme des problemes, modestement complexes, obligent a
examiner en détail 'architecture de la solution, ce qui va a '’encontre des problem frames
dont le but est de retarder la prise en compte de I'espace de la solution jusqu’a ce que le
probléme soit bien compris. Dans [Nus01] les auteurs soutiennent que le développement de
logiciels modernes doit exploiter la synergie existant entre les domaines de problémes et
de solutions, afin de permettre aux développeurs de logiciels d’explorer les exigences et les
possibilités de conception. Cette idée a été étudiée par I'approche Twin Peaks [Hal4-02],
un processus de développement logiciel itératif qui se concentre sur la combinaison de
structures de problémes et de solutions et qui étend les problem frames pour inclure des
domaines avec un support architectural existant. Elle permet ainsi aux structures archi-
tecturales, aux services et aux artefacts d’étre considérés comme faisant partie du domaine
du probléme.
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5.4.3 Notre proposition

Nous proposons une méthode de résolution de probleme découpée en deux espaces,
I’espace du probleme dans lequel on construit la représentation du probleme, et 'espace
de la solution ou 'on génere et évalue la solution choisie.

Deés lors qu'une solution est réalisée, elle doit étre évaluée. Si elle est considérée va-
lide, cette solution amene a reconsidérer le probleme. Par exemple, si le choix s’est porté
sur une architecture client-serveur, tout nouveau probleme prendra en considération le
choix client-serveur et ses contraintes. Si la solution n’est pas valide, le processus de diag-
nostic est déclenché. La méthode effectue par conséquent des allers-retours entre espaces
de problémes et espaces de solutions tout en constituant progressivement une base de
connaissance regroupant problemes et solutions réutilisables.

S’appuyant sur la base de connaissance pour retrouver des problemes et solutions du
domaine, il est possible de décomposer les problemes en sous problemes plus simples, plus
facile a résoudre ou pour lesquelles il y a déja une solution que 'on peut réutiliser. Cette
approche par décomposition est généralement considérée comme une stratégie importante
de résolution de problemes.

Enfin notre méthode est axée sur la vérification et le diagnostic. Elle aide 'ingénieur a
rapprocher les informations de haut niveau avec les observations anormales. Les solutions
regroupent des conceptions formelles et des tentatives de vérification, tandis que les pro-
blem cases sont formalisés par un ensemble de propriétés et une structure de différentes
solutions. Des solutions choisies dépend le type d’erreur a chercher lors du diagnostic.

5.4.4 Etapes de la méthode

Cette méthode par étapes est présentée par le diagramme d’activité de la figure 5.7.
Elle est réitérée jusqu’a ce qu'une solution satisfaisante soit obtenue.

(1) Le probleéme est formulé comme un ensemble de propriétés et de contraintes (choix
architecturaux ou techniques) et capturé dans une base de connaissances. Par exemple,
"tout acces a une ressource doit respecter les droits d’acces'. (2) Le probléme est décom-
posé en sous-problemes, soit des problemes connus - appelés problem cases - sélectionnés
depuis la base de connaissances, soit des situations inconnues. Par exemple, "un méca-
nisme d’autorisation est utilisé". (3) Lorsque le besoin d'une vue concrete se fait sentir,
nous rentrons dans ’espace de la solution. Les éléments de la solution sont organisés. Par
exemple, "I"Auth problem case est introduit dans la solution actuelle". (4) Nous considé-
rons comment combiner le problem case sélectionné avec la solution?. Le problem case
peut étre soit (5) composé avec d’autres parties de la solution, (6) appliqué en tant que
patron, ou agir uniquement en tant que spécification auquel cas (7) une conception ad

2. Chaque type de combinaison est représenté avec une forme de fleche particuliere.
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Problem space Solution space

problefn creation

retrigyed problem cases

.em decomposition

Further specification?

Knowledge base

x Yes

Diagnosis required?

FI1GURE 5.7 — Etapes de la méthode

hoc est laissée a I'ingénieur. (8) A ce stade, nous avons construit une partie de la solution
attendue ; nous pouvons donc commencer un cycle de vérification. Lorsque des anomalies
sont observées, cela déclenche un processus de diagnostic. Les résultats de la vérification
sont stockés dans la base de connaissances. (9) Lorsque le processus de diagnostic est
effectué, la connaissance des problem case peut étre utilisée pour faciliter le processus. La
conception est corrigée et la tentative de vérification répétée. Dans certains cas, le pro-
blem case sélectionné ne convient pas, nous devons donc revenir en arriere et retravailler
la combinaison des problem cases, dans ce cas il peut étre utile de garder une trace de
cette tentative infructueuse.

Cette méthode par étapes peut étre répétée plusieurs fois tant que des composants
peuvent étre combinés. L’ingénieur se retrouve avec un probleme a résoudre pour lequel
aucune solution connue n’existe, et pour laquelle une activité classique de conception et
de vérification doit étre effectuée.
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5.5 Partager le domaine

5.5.1 Capitaliser une solution
Attendre son tour et lever son drapeau

Dans I'exemple traité précédemment, deux mécanismes ont été proposés, un méca-
nisme de drapeau, qui se léve pour indiquer I'intention d’un processus d’entrer en section
critique, et un mécanisme de tour, qui impose aux processus d’attendre leur tour avant
d’entrer en section critique.

Ciprian tente alors de combiner ensemble ces deux mécanismes; Plc; et Plcy doivent
lever leur drapeau avant d’accéder a la ressource, mais ’entrée est accordée uniquement
tour a tour. Lorsque qu’un processus, par exemple Plcq, leve son drapeau, il commence par
céder le tour au processus concurrent, et attend si le processus concurrent a son drapeau
levé. Si le Plcy, n’a pas de drapeau levé, ou que Plc; a levé son drapeau et c’est en plus
son tour, Plc; peut accéder a la section critique. Une fois la ressource utilisée, Plc; baisse
son drapeau. Le comportement est décrit par la machine a état de la figure 5.8.

| Plc1 | |

!

———————————Ab‘lI!II'
FfromNetPlc

Received_Affect

flagPicl := UP
turn:=2

[flagPlc2 ==
Gl
[turn==2]

ur]

)

?1—
firomiNetPlc

¢ (Received_Affect

flagPic2 := UP
turn:=1

[flagPlcl=
Gl
[turn==1]

=UP]

flagPlcl := DOWN

'toPlc1Net

RES1

(

Acces?

@ ltoPlc1Net

flagPlc2 := DOWN

FI1GURE 5.8 — Comportement des Plcs, mécanisme de tour et drapeau

La solution est mise en ceuvre et évaluée au regard des différentes propriétés :
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- Des PPDs et PPAs appliquées a la solution (PMutex Plcy Pley, PDeadlock Freedom,
PNoLockoutPlc; et PNoLockoutPlc,).

- Des PSAs (PTurn, PChange, Plc1FlagUpBeforeAccess, Ples FlagUpBe foreAccess).

[’ensemble des propriétés est bien vérifié, la solution du tour combinée a celle du
drapeau résout donc I’énoncé du probleme.

Sample case

Comme cette solution est valide, il est intéressant de pouvoir la capitaliser pour une
réutilisation future et cela impose alors d’en regrouper les informations les plus perti-
nentes. Nous nommons sample case la capitalisation d’une solution. Un sample case re-
groupe des éléments de vérification, de modele et de spécification. Un élément de véri-
fication (verification element) est un artefact de connaissance appartenant au domaine
de la vérification par model checking. L’élément principal de la vérification est la ten-
tative de vérification que nous appelons run. Un run s’effectue a partir de différentes
informations, des éléments de modeles bien siir, mais aussi des propriétés (property ve-
rification), des scénarios d’exécutions (verification scenario), ainsi qu'un model checker
et sa configuration (modelchecker configuration) désignant par exemple le type d’explora-
tion (BFS, DFS etc...). Un run, qu’il se termine ou pas, fournit différents résultats, des
logs, des informations sur l’espace d’état exploré (state space info), différents métriques
(reach time ...), et enfin des résultats sur les vérifications de propriétés (property verifica-
tion result). Ces résultats peuvent étre donnés sous la forme d’'une réponse (answer) par
exemple "la propriété est violée", ou bien sous la forme d’une trace (potentiellement un
contre-exemple). Cette trace est composée de configurations, et de transitions entre ces
configurations (configuration transitions) issues du LTS. Une configuration contient une
liste d’éléments (configuration elements) relative aux éléments de modele ou de spécifica-
tion.

Un run s’effectue sur la base d’'un modele formel (model) d'un certain type (model
type) comme par exemple un protocole ou un contréleur. Il est composé d'un ensemble
d’éléments de modele (model element) comme des automates (process), des états (state),
des transitions, des événements (events), des actions ou bien encore variables. Un mo-
dele est exprimé a travers diverses implémentations en Fiacre, ou Promela par exemple
(implementation).

Pour vérifier un modele, une tentative de vérification se base sur un ensemble d’élé-
ments de spécification (specification element). Ceux-ci sont des propriétés informelles
(informal property), ou formelles (formal property), exprimées par une formule logique
(formula) au moyen d’un langage (LTL, CTL). Une formule logique repose sur des propo-
sitions atomiques (atomic proposition) liées par des opérateurs logiques et temporels. Une
propriété peut étre liée au probleme de Iapplication (application problem property), au
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probleme du domaine (domain problem property) ou encore a la solution de I’application
(solution application property).

Des descripteurs completent les éléments de vérification, de design et de spécification,
comme la date ou heure de création de ’élément (creationdate), les roles (author) ou des
notes descriptives (description).

Un extrait d’'un sample case est fourni par la figure 5.9. Cette figure montre diffé-
rents éléments qualifiant le sample case, des specification elements, des model elements
ainsi que des verification elements. Un sample case est, par exemple, caractérisé par une
implantation du tour et du drapeau exprimée en langage Fiacre (implementation).

Problem case : Turn et flag

Specification Elements Verification Elements
Formal Property Formula Run LTS
PMoLockoutPlc2 [l{Plc_2@Received -> <> Plc_2@Access) 190272019 /hoeme/obp/tAndv.lts
PMNoLockoutPlcl [liPlc_l@Received -> == Plc_l@Access) —
Property verification
Model Elements PMolLockoutPlc2 : Satisfied
PNoLockoutPlcl : Satisfied
Process Implementation _ _
Plcl process PIcT | Model Checker Configuration
&fromNetPlcl : T_Fifo, &toNetPlcl : T_Fifo, OBP -dfs

&flags : flags_t)is

States
Idle, Received, ...

states
ldle, Received, Sending, Access

var
opRes : T_OpRes,
mess : T_Mess

from Idle

FI1GURE 5.9 — Extrait du sample case "Tour et Drapeau'

Un sample case structure et conserve une solution a un probleme. Il est associé a des
descripteurs qui permettent une recherche a base de mots-clés. Il présente synthétiquement
une solution qui peut étre parcourue rapidement.

5.5.2 Les autres formes de solutions

Un sample case est une solution que 1'on capitalise dans le but de pouvoir la réutiliser,
mais conservée sous une forme brute, elle ne peut étre réutilisée que dans un contexte
similaire. Supposons par exemple que Ciprian réutilise le sample case d’exclusion mutuelle
avec tour et drapeau, mais cette fois-ci entre deux nouveaux processus qui se comportent
différemment de Plc; et Plcy. Dans ce cas le sample case ne pourra pas étre réutilisé tel
qu’il est stocké, il faudra soit ’adapter soit s’en inspirer.
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Pattern case

Pour permettre une réutilisation plus générale, il faut dissocier les parties relatives
a l'application des parties strictement liées au domaine. Le sample case de tour et dra-
peau est similaire a celui proposé par Gary Peterson, dont 'algorithme est fourni par le
listing 5.1. Cet algorithme comprend deux processus Pr; et Pr;, dont le comportement
se découpe en quatre parties, la section non critique, 'opération d’entrée dans la section
critique, la section critique et 'opération de sortie de la section critique. Les drapeaux
sont représentés par un tableau de deux booléens (drapeau/2]), dont la levée (valeur a
vrai) indique la volonté d'un processus d’atteindre la section critique. Celui-ci est levé au
cours de l'opération d’entrée, puis baissé durant l'opération de sortie. Une variable tour
permet de définir I’équité entre les processus pour accéder a la section critique. Lorsque
qu’'un processus réalise 'opération d’entrée, il passe le tour a 'autre processus. Ainsi, un
processus ne peut pas accéder a la section critique si 'autre processus leve son drapeau
et si ¢’est son tour. On retrouve dans cette solution les éléments du probléeme d’exclusion

mutuelle.
bool drapeau[2]; drapeau[0] = false; drapeau[l] = false; int tour;
Pri:
drapeau[0] = true; tour = 1; // NCS
while (drapeau[l] && tour = 1){ ... }// Trying
// CS
drapeau[0] = false; // Exit
Prj:
drapeau[l] = true; tour = 0; // NCS
while (drapeau[0] && tour = 0){ ... }// Trying
// CS
drapeau[1l] = false; // Exit

Listing 5.1 — Algorithme de Peterson

Un tel algorithme est assimilable a un patron de conception [Gam95], c’est a dire
une solution générique a un probleme de conception dans un contexte particulier. Nous
appelons pattern case la capitalisation d’une solution sous la forme d’un patron qui répond
a un probleme de domaine. Cette solution est capturée sous la forme d’un comportement
et/ou une structure abstraite, qui s’appuie sur des concepts et propriétés d’un probléme
de domaine. Un patron regroupe également des caractéristiques qui lui son propres et qui
permettent sa mise en ceuvre ou son choix, comme des implémentations, des exemples
d’utilisation, des forces, des faiblesses ou des conséquences.

Un algorithme de Peterson est un patron qui offre une solution au probleme du domaine
de T'exclusion mutuelle. I manipule les concepts de ce probleme (NCS, Trying, CS et
Exit), et met en ceuvre ses propriétés. Par exemple la propriété PMutex Pr; Pr; doit étre
respectée par le patron. En tant que solution, le patron fait émerger de nouvelles propriétés
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que nous appelons propriétés de solution du domaine (PSD). Par exemple, la propriété
Pri;FlagW henTrying énonce qu’'un drapeau doit étre levé dans l'opération Trying. Elle
est inhérente a cette solution au probleme d’exclusion mutuelle. Elle est exprimée comme
suit :

Pr;FlagW henTrying : Pr;QTrying — O(Pr;.flag) (5.7)

Lors de la vérification, les PPD et les PSD permettent d’assurer la bonne application
du patron ainsi que son applicabilité. Imaginons un nouveau patron appelé Atomicité.
Celui-ci stipule qu’aucune action ne peut s’intercaler entre la lecture et I’écriture d’une
ressource partagée. Cette solution peut étre vérifiée grace a une PSD que l'on nomme
P Atomicité. Appliquons ce patron au modele avec drapeaux de la section 5.2.4, dans
lequel les drapeaux sont des ressources partagées entre les Plcs, et sont lus puis modifiés
dans deux instructions différentes. Lors de la vérification, il faut s’assurer que les PPD et
les PSD sont assurées. Mais dans cette solution la PSD appelée PAtomicité est violée.
La lecture et I’écriture sont réalisés dans deux états différents, I’ensemble n’est donc pas
atomique, et le patron est mal appliqué. Supposons maintenant que ’on modifie le modele
de sorte que les PS D soient vérifiées. Le patron étant bien appliqué le probleme d’exclusion
mutuelle est réglé. Cependant, la vérification montre que la PPD P Nolockout est violée,
il y a famine (réglable par le mécanisme de tour). Une PPD violée indique que le patron
n’est pas toujours applicable. Un patron amene donc a réfléchir a sa mise en ceuvre mais
aussi a son applicabilité.

Component case

Un sample case est une solution que 'on peut réutiliser telle quelle dans un méme
contexte (a la maniére d’'un copier-coller) et un pattern case est une solution générale
que I'on peut appliquer a un nouveau contexte. Autre cas, peut-on recopier une solution
dans un nouveau contexte ? Cette derniere possibilité est offerte par le component case.
Il représente un élément de solution rendant un service et pouvant étre incorporé a une
application par le biais d’interfaces. Un composant spécifie des interfaces fournies et des
interfaces requises, interfaces dont le composant a besoin pour fonctionner. Le service
rendu par le component case est réalisé par :

- Un processus concurrent ayant une machine a état et dont les services sont
invoqués par envois de messages. Dans ce cas il faut adapter les processus utilisateurs de
ce composant pour qu’il puissent communiquer avec lui (potentiellement communiquer
avec lui de fagon synchrone).

- Une fonction synchrone appelée par les processus utilisateurs.

- Une sous machine a d’états intégrée a la machine a état du processus utilisateur
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et connectée par des transitions.

Dans l'illustration 5.10, un component case rendant le service d’exclusion mutuelle est
décrit par un processus concurrent. Les processus utilisateurs Plc; et Plcy sont reliés a
celui-ci grace a des canaux asynchrones. Pour invoquer les service du component case, les
processus utilisateur doivent implémenter une interface.

‘ Picl ‘ ‘ Plc2 ‘

! ]

frommMetPlc : romMetPle
Y e S, A |
1 H N ]
| ' Fifo 1 Fifo |
i Interface — Composant: Interface | |
] ]
1 ]

Exclusion Mutuelle

| — _______________ ;'_ ______________E _______ i _______ |
é!toPIclI‘\Ie ”°F"C2NE‘EE

F1GURE 5.10 — Composant d’exclusion mutuelle

Problem case

Que la solution de domaine soit un sample case, un pattern case ou un component case,
tous peuvent étre solutions d’'un méme probléme appelé problem case. Le problem case est
un probléme de domaine regroupant des concepts et des relations (au sens ontologique),
des comportements ainsi que des PPDs considérées comme abstraites au regard des solu-
tions. Ainsi, les problem cases sont parfois résolus par des solutions de domaine (sample
case, pattern case ou component case) qui en manipulent les concepts et en appliquent les
propriétés.

Reprenons I'exemple de ’exclusion mutuelle. L’énoncé du probleme présenté dans la
section 5.2.1 constitue un problem case. 11 défini les concepts NCS, CS, des relations entre
ces concepts NCS -> CS, et un ensemble de propriétés tel que PMutex Pr;Pr;.

Différentes solutions a ce problem case ont été proposées, le sample case de tour et
drapeau, le pattern case de Peterson, et le component case d’exclusion mutuelle. Toutes
ces solutions se conforment aux concepts et comportements du problem case, et en ap-
pliquent les propriétés. PMutex Pr; Pr;, par exemple, est appliquée dans les solutions par
la propriété PMutexPlcy Plcy. Si les solutions partagent les PPD du probleme qu’elle
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solutionnent, elles ameénent également leurs propres propriétés (PSD), par exemple la
solution pattern case Peterson amene la propriété Pr; FlagW henTrying.

Du point de vue de la vérification et du diagnostic, le problem case, tant par ses
propriétés que ses concepts, permet de remonter la nature des connaissances sur le systeme
au niveau domaine, et ainsi réduire le fossé sémantique.

5.6 Discussion

5.6.1 Problémes et solutions

Quand la connaissance technique n’est pas suffisante pour résoudre un probleme, la
connaissance du domaine apporte un nouveau point de vue sur le systeme et les traces.
Avec les connaissances de domaine, la trace est percue du point de vue du probleme
que l'on cherche a résoudre, simplifiant par conséquent ’activité de diagnostic. Reste un
probléeme important, les connaissances liées au model checking et les connaissances de
domaine sont sémantiquement éloignées (probléeme du fossé sémantique). Pour le réduire,
il faut définir des corrélations entre les éléments techniques et les éléments du domaine,
par le biais d’annotations, de prédicats ou d’observateurs.

Le processus de résolution de probléme implique une multitude de cycles de conception-
vérification. Lors de ces cycles, des solutions sont produites, conservées pour étre amé-
liorées ou bien abandonnées. A chaque vérification, la solution est évaluée au regard de
propriétés du probléeme du domaine (PPD) appliquées a cette solution. Mais chaque so-
lution est unique, et fait émerger des propriétés qui lui sont propres, les propriétés de
solution de I'application (PSA).

Parfois il est difficile de trouver une solution et les cycles de conception-vérification
s’accumulent. Réutiliser ou s’inspirer d’une solution est un moyen de réduire la quan-
tité de ces cycles. On peut donc tirer avantage de conserver une solution satisfaisante
pour un usage ultérieur. Il existe différentes natures de solution qui dépendent du besoin
d’adaptation de la solution au systeme :

- Les sample cases sont des solutions capturées telles qu’elles ont été réalisées, et
gardent un lien fort avec le contexte.

- Les pattern cases sont des solutions pouvant étre appliquées en dehors du contexte
initial.

- Les component cases sont des solutions réutilisables par intégration dans la solu-
tion.

Ces solutions répondent toutes a des problem cases, parfois méme, au méme problem
case. Un problem case sert a la fois a comprendre et a capturer les problemes passés, et ne
définit pas des éléments de solution mais uniquement des éléments de problemes. Grace
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a ces problem cases, les ingénieurs constituent une base d’expertise réutilisable, et liée a
leur domaine d’ingénierie. Les problem cases fournissent des modeles pour raisonner sur
la solution choisie. Ils facilitent 'activité de diagnostic car ils fournissent des concepts de
domaine et des propriétés.

5.6.2 Deux ingénieries

Il est possible de classer les systemes logiciels selon leur domaine métier et leurs taches
associées. Les systéemes d'un méme domaine partagent alors un ensemble de caractéris-
tiques qui leur sont communes. Si on consideére le domaine de la sécurité, celui-ci possede
un grand nombre de caractéristiques communes aux systemes de ce domaine, comme les
notions de "droits d’acces" ou de "vulnérabilité". En capturant ce domaine, il devient
possible de concevoir de nouveaux produits en réutilisant ces éléments de domaine. Les
bénéfices sont divers, réduction du temps de conception ou de vérification, amélioration
de la qualité ou encore diminution du cotiit de conception. L’ingénierie du domaine est
une approche systématique pour atteindre cet objectif [CEQO].

Définition 5.1. L’ingénierie de domaine est la capacité de rassembler, d’organiser et de
stocker 'expérience acquise dans la construction de systemes ou de parties de systemes
dans un domaine particulier sous la forme d’artefacts réutilisables, ainsi que de fournir
un moyen adéquat de réutiliser ces éléments lors de la construction de nouveaux systeémes
[CEO00].

De maniere générale, l'ingénierie du domaine comprend différentes activités : I’ana-
lyse du domaine, la conception du domaine et I'implémentation du domaine. Ces acti-
vités produisent des artefacts réutilisables par l'ingénierie de I'application. L’ingénierie
de V'application réalise concretement le produit a travers différentes activités, l'analyse
des exigences, le développement et la configuration du produit, 'intégration et tests. Elle
bénéficie des artefacts produits par 'ingénierie du domaine pour progresser plus rapi-
dement vers une application satisfaisante. Car les problem cases capturent des éléments
d’un domaine & des fins de réutilisation, nous pouvons faire ’analogie avec l'ingénierie
du domaine. L’illustration 5.11 présente les activités mises en ceuvre du point de vue de
I'ingénierie de I'application et du point de vue de I'ingénierie du domaine pour 'utilisation
des problem cases dans un processus de conception-vérification.

L’ingénierie de l'application réalise I'analyse des exigences, et produit des proprié-
tés de probleme de l'application (PPA). L’application est alors congue pour aboutir a
une solution. Lors de la conception, cette solution peut étre produite sans connaissances
de domaine, dans ce cas la solution fait uniquement émerger des propriétés de solution
de lapplication (PSA). Quand cette solution est produite a partir de connaissances de

105



Partie , Chapitre 5 — Formaliser, partager et réutiliser les connaissances

‘Ingénierie du domaine
: Problem case

Mutex

Concepts

— Comportements
PSD —=="" |PPD
Concepts Modéles L
Comportements } ERufns s
: nterfaces ¢
Analyse PPD | Conception >/ [ composant patron Sample case
du domaine du domaine J
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A A =7 Inter. Fournies | |Prob/Solution

\ i e Ports Struct/Dyn

PSD Implem/Exemples
Conséqguences
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PSD

Perterson - Fiacre

Manager

Ingénierie de I'application

PPA .
Analyse »| Conception solution .| Model checking
des exigences B3| de l'application “| et Diagnostic
P5A +

salution invalide

Abbréviations

Propriétés de probléme du domaine : PPD
Propriétés de probléme de |'application : PPA
Propriétés de solution du domaine : PSD
Propriétés de solution de l'application : PSA

FIGURE 5.11 — Ingénierie du domaine

domaine, de nouvelles propriétés doivent étre aussi prises en compte, les propriétés de so-
lution de domaine et les propriétés de probleme du domaine. Apres vérification par model
checking, le diagnostic bénéficie le cas échéant des éléments du domaine. Si la solution
est invalide, une nouvelle solution est produite lors de la conception de 'application. Les
propriétés de solution du domaine ou/et de solution de l'application peuvent alors étre
remises en cause si la solution change. Quand la solution est valide, celle-ci peut étre
capturée pour un usage ultérieur au sein du domaine.

L’ingénierie du domaine analyse le domaine pour produire des concepts, comporte-
ments et propriétés de probleme du domaine qui sont considérés comme abstraits au re-
gard des solutions. Ces informations sont capturées dans un problem case. Apres I'analyse,
la conception du domaine réalise des solutions de domaine qui résolvent le probleme. Ces
solutions de domaine sont capturées dans des component cases, pattern cases, ou sample
cases. Pour qu'une solution de domaine réponde a un probléme de domaine, les concepts
et les propriétés du probléeme de domaine sont appliqués a la solution.
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5.6.3 Les quadrants

Le diagnostic s’appuie sur ’expression exhaustive des spécifications et donc des pro-
priétés formelles si la détection des dysfonctionnements utilise le model checking. Or
certaines spécifications sont manquantes du fait du caractére mal défini de la conception.
En réalité les spécifications d'un projet de conception sont habituellement d’un niveau
abstrait [Vis09], il faut donc trouver ces spécifications manquantes qui peuvent étre en
relation avec les causes du dysfonctionnement.

Pour découvrir ces propriétés formelles, nous proposons d’effectuer une partie de I'ana-
lyse et de la conception au niveau du domaine. On admet généralement qu’il existe deux
ingénieries qui cohabitent, 'ingénierie de I'application et l'ingénierie du domaine. L’in-
génierie de I'application réutilise des éléments appartenant au domaine, entre autres des
propriétés formelles et des éléments de réalisations, et produit de nouveaux éléments. Pa-
rallelement, I'ingénierie du domaine produit des éléments de spécification et de réalisation
pour l'ingénierie de 1’application.

Ces ingénieries sont spatialement divisées, avec d’un c6té 'espace du probléeme qui
définit les problemes du domaine et ceux de 'application, et d’un autre coté I’espace de la
solution, définissant les solutions du domaine ainsi que celles de I'application. On a donc
une répartition en quatre cadrants, comme illustré sur la figure 5.12.

Une des propositions de cette these est de mettre en avant le caractere complémentaire
et indissociable des espaces du probleme et de la solution. Les exigences énoncées au niveau
probleme doivent étre exprimées dans la solution afin de vérifier si elles sont satisfaites. De
plus certaines contraintes de conception d’architecture s’expriment sous forme d’exigences
sur la solution. Certaines propriétés se situent donc plutét dans I'espace de la solution.

Les propriétés formelles du cadrant 1 (PPA) formalisent des exigences qui sont propres
a I’application et qui peuvent étre étre issues ou non du domaine. Les propriétés formelles
du cadrant 2 (PPD) énoncent des invariants, des contraintes ou méme des structures
fréquemment employées dans le domaine. Les propriétés formelles du cadrant 3 (PSD)
contraignent 'architecture et les réalisations. Enfin les propriétés formelles du cadrant 4
(PSA) expriment l'ensemble des exigences et des contraintes et les allouent aux éléments
de la solution. Il existe une dynamique entre ces cadrants tout au long de la conception.

5.6.4 Application de la méthode

Dans ce chapitre, nous avons proposé une méthode de résolution de problémes. Elle
s’appuie sur le principe d’aller-retours entre espace du probléme et espace de solution,
structuré par les problem cases fournis par 'ingénierie du domaine.

Dans le chapitre suivant, nous allons illustrer I'emploi de la méthode sur le SAE pré-
senté dans la these de F. Obeid [OD17]. F.Obeid cherche a sécuriser, conformément a une
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FIGURE 5.12 — Espaces du probleme et de la solution versus ingénierie du domaine et de

I’application

politique de sécurité donnée, une architecture SCADA en s’appuyant sur la réutilisation

de patrons de sécurité. Du point de vue du probleme il s’agit d’exprimer des propriétés de

sécurité et de définir une architecture abstraite sur laquelle les propriétés sont énoncées.

Différentes solutions sont produites et illustrent les différents types de problem cases.
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CHAPITRE 6

APPLICATION DE LA METHODE A LA
SECURISATION D’UNE ARCHITECTURE
SCADA

6.1 Probleme de Papplication

Reprenons le cas illustratif. L’application est composée du client Clt; réalisant I'opé-
ration Read sur la ressource Res; détenue par le composant Plc;. L'une des propriétés
a garantir est PRT] qui énonce que tout acces aux ressources doit respecter les droits
d’acces.

Apres avoir réalisé un mécanisme d’exclusion mutuelle entre Plc; et Plcy, pour la
ressource Resy, Ciprian doit sécuriser ’architecture car celle-ci est maintenant soumise a
divers acces extérieurs qui pourraient s’avérer dangereux. Il ne connait pas bien le domaine
de la sécurité, alors prudent, il préfere laisser a Philippe, architecte et expert en sécurité,
le soin de concevoir ce modele.

Dans la section précédente nous avons décrit les problem cases et pourquoi nous les
utilisons pour décrire le domaine. Différentes questions se posent alors, comment utiliser
les problem cases, et comment ces problem cases alimentent la vérification et le diagnostic.

6.2 Domaine de la sécurité

On considere qu’il existe un domaine relatif a la sécurité, et qu’il est composé d’'un
ensemble de problémes et de solutions exprimées par des problem cases. La présentation
de ce domaine est en partie extraite du travail de [OD17] sur les patrons de sécurités.

6.2.1 Architecture abstraite

Pour exprimer les propriétés en LTL, et plus généralement pour exprimer les proprié-
tés d’un probléme, il est nécessaire d’imposer une architecture minimale sur les solutions.
Comme le montre la figure 6.1, nous définissons dans I’espace du probleme cette architec-
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ture par le biais d’une structure abstraite et d’'un comportement générique, semblable au
concept de machine dans [Jac01].

Problem case

Espace Espace
du probléme de la solution

ey

[ _._., Architecture I IPropriétés I|‘
Ingénierie I P oD
du domaine ! o i < Q—‘CJ b E::::’ |
\__Structure __Comportement! [ _*--=7 |

Ingénierie
de l'application

FIGURE 6.1 — Architecture abstraite des problem cases

La structure abstraite définit les constituants de base d’une architecture SCADA
(clients, composants, ressources ...). Nous prenons pour hypotheése que tout mécanisme
de sécurité est inclus dans un constituant de I'architecture de type composant. Pour ac-
céder a un composant de I'architecture, un client C'lt doit émettre une requéte req. Pour
accéder a une ressource res détenue par un composant, cette requéte contient 'opération
a effectuer sur la ressource opRes.

Un composant possede le comportement générique décrit dans la figure 6.2. De 1’état
Idle, le composant capte un message (receive()) provenant d'une fifo d’entrée, 'emmenant
dans 1’état de réception nommé Received. Si ce message lui est destiné (mine()=true), il
le traite (Compute), sinon il le relaye (Sending). Apres traitement, l'acces a la ressource
est réalisé (Access), et une réponse est produite, potentiellement négative (NAK), puis

transmise au client (Sending).

6.2.2 Point d’acces unique

Pour s’assurer de l'intégrité d'un systeme et lutter contre de mauvais usages, une pos-
sibilité est de s’assurer que toutes les interactions entre les clients externes au systéme
et le systéme soient bien autorisées. Cette solution n’est pas viable car elle suppose de
vérifier I'intégralité des interactions entre le systéme (incluant des sous systémes) et son
environnement, réduisant ainsi la performance du systeme et causant des désagréments
pour les utilisateurs. Une solution plus appropriée est de mettre en place un point d’acces
unique au systeme. Ce mécanisme est appelé SAP (Single Access Point). Gréace a ce point
d’acces unique, il est possible de vérifier les interactions du client avec le systéme confor-
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FIGURE 6.2 — Comportement générique

mément a une politique de sécurité donnée, en un seul endroit. Le mécanisme protege les
frontieres du systeme, facilite 'identification des clients, permet d’améliorer le controle et
la surveillance des entrées et réduit la taille du code dédié a la sécurisation.

Fonctionnement.

Le mécanisme SAP unifie les points d’acces a la ressource res détenue par un compo-
sant C'_SAP. Ainsi, toute requéte req émise par un client C'lt & destination d’'un C'_SAP,
doit passer par le mécanisme SAP. Dans un premier temps, celui-ci appose une signature
permettant de certifier aux autres composants son passage par C_SAP. Dans un second
temps, si res est accessible, C_SAP réalise 'acces, et si res est inaccessible, C'_SAP
répond alors directement a la source de la requéte avec une réponse négative (NAK) et le
traitement se termine.

Structure. SAP comprend la fonction check(req) qui vérifie si la ressource demandée
res est accessible pour 'opération opRes.

Propriétés. Nous ne présentons ici qu'une propriété de disponibilité que nous appelle-
rons PRT SAP. Celle-ci énonce que toute requéte demandant I'acces a une ressource déte-
nue par un C_SAP (request(C_SAP,req)), finira par étre controlée (evt_check (C_SAP,
req), ce qui s’exprime de maniére triviale en LTL :

PRT _SAP :Oevt_request(C_SAP,req) = Qevt__check(C_SAP, req)] (6.1)

Solution. Une solution concrete est fournie par la figure 6.3. Cette solution a été cap-
turée dans un contexte ou le composant C'SAP fonctionnait conjointement avec d’autres
mécanismes de sécurité (Checkpoint par exemple).
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sign():true

and mine()true | SIgN0:true

y and mine():false

verify():true
Sending

check():true

check():false
m = neg(m)

verify():false

FIGURE 6.3 — Exemple d’une solution utilisant le SAP
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6.2.3 Point de controle

Un systeme protégé doit étre capable de répondre de fagon appropriée lors des dif-
férents acces, c’est a dire laisser les clients autorisés a accéder au systeme, mais dans le
méme temps limiter ’acces aux clients interdits. Dans le cas ot une requéte viole les exi-
gences de sécurité, une contre-mesure peut étre déclenchée (pour ignorer un message ou
envoyer une réponse négative). Il faut aussi prévoir a 'avance 'adaptation du systéme aux
changements d’exigences en termes d’identification et d’autorisation. CHP (Checkpoint)
est une solution a ce probléme. Il peut étre considéré comme 'application du pattern Stra-
tegy|Gam95] niveau du SAP [Sch+13]. Il définit 'interface qui devra étre supportée par
des implémentations concretes afin de fournir le service d’identification et d’autorisation

au SAP.

Fonctionnement. Dans 'approche de Obeid [OD17] un CHP complete un SAP.
Soit C__CHP, un composant de type CHP et ¢m, une contre-mesure. La requéte req est
d’abord contrdlée par un SAP, qui, si elle est valide, demande au CHP de la vérifier au
regard d’une politique de sécurité. Si req respecte la politique de sécurité, elle est exécutée
(en accédant & la ressource ou en transférant le message). Sinon, le CHP déclenche une
contre-mesure cm appropriée a cette requéte. C'm peut étre une réponse négative envoyée
a ’entité source de la demande.

Structure. Le CHP comprend un composant décrivant des regles conformes a la
politique de sécurité (par exemple, des autorisations d’acces), et un composant de contre-
mesure. Il posséde aussi un ensemble de fonctions. La fonction policy_conform (C_CHP,
req) retourne vrai si req est conforme a la politique de sécurité de C_CHP. La fonction
evt__execute (C_CHP, req) renvoie un événement quand C'_CHP exécute req. La fonction
counterOf (C_CHP, req) est la contre-mesure de C_CHP associée a la req. La fonction
verify(req) vérifie si req respecte la politique de sécurité, et enfin la fonction trigAct(cm)
déclenche une cm.

Propriétés. Nous ne présentons qu'une propriété, PRT CHP énonce que toute re-
quéte prise en charge (execute(c_chp,req)) a été vérifiée (verify(c_chp,req)), et est
conforme a la politique de sécurité (policy conform(c_chp,req)).

PRT CHP:
Olevt__execute(c_chp,m) = evt_policy conform(c_chp,req) A evt_verify(c_chp,req)]
(6.2)
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6.2.4 Autorisation

Pour éviter qu'une quelconque entité n’accede ou ne nuise a 'intégrité d’une ressource,
une solution consiste a déclarer des autorisations d’acces. C’est le role joué par la solution
d’autorisation Auth.

Fonctionnement. Auth protege l'acces des entités aux ressources. Elle affecte des
droits d’acces & une ressource pour une entité et pour une opération (lecture, écriture,
exécution). Toute opération opRes a une ressource res protégée par un composant C'_Auth
intégrant le mécanisme Auth nécessite une permission explicite pour I'entité demandeuse.
Le mécanisme Auth est appelé apres que CHP ait vérifié la requéte.

Structure. C'_Auth possede une liste d’opRes attribuant les permissions sur les opé-
rations possibles sur les ressources (protections list et permissions_list). 11 comprend
aussi des fonctions. La fonction protect (SAP_C, opRes) ajoute un opRes dans la liste
protections_list. La fonction allow (SAP_C, clt, opRes) ajoute un opRes sur le client
Clt dans la liste permissions_list. La fonction isProtected (opRes) retourne vrai si la res-
source est protégée pour 'opération donnée par opRes. La fonction isAllowed (clt, opRes)
retourne vrai si clt a une permission explicite de réaliser I'opération donnée par opRes
sur la ressource. Enfin la fonction hasRight (clt, opRes) retourne vrai si clt a le droit de
réaliser I'opération donnée par opRes sur la ressource.

Propriétés. La propriété PRT AUTH énonce que tout acceés & une ressource
(access(c_auth, clt, opRes)), doit respecter les droits d’acces (right(c_auth, clt,opRes)).

PRT_Auth : Olevt__access(c_auth, clt,opRes) = right(c_auth, clt,opRes)]. | (6.3)

Solution. Ce patron est accompagné d’une solution sous la forme d’une transformation
définie par des regles formelles, et permettant de passer d’'un composant non sécurisé a
un composant sécurisé avec le mécanisme Auth. Cette transformation trf bev_access est
exprimée de la maniére suivante : pour tous les composants (C') de l'architecture dont le
comportement est non sécurisé (behavior(C')), deviennent sécurisé (bevahior(c_sec)) par
la fonction de transformation trf _bev(behavior(c), PS), conformément & une politique
de sécurité donnée (P5S).

Ve € compList(arch) = behavior(c_sec) = trf_bev(behavior(c), PS) (6.4)

Cette transformation n’est assurée que si la solution existante respecte les hypotheses
suivantes :

- (1) La réception d’un message est effectuée en lisant le canal d’entrée. Cette réception
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doit se produire dans une transition entre I’état Idle et I'état Received.

- (2) Le message est envoyé via le canal de sortie, lors de la transition entre 1'état
Sending et Idle.

- (3) Chaque transition vers ’état Compute passe par un I'état source de Received.

- (4) L’état d’acces a pour seul état source 1’état de traitement.

6.3 Adaptation d’un Sample Case

6.3.1 Formalisation du probleme

Tres vite, Philippe décide de mettre en place un mécanisme permettant de protéger la
ressource Res; de toutes attaques ou mauvaises manipulations externes, grace a un Single
Access Point (SAP).

Philippe a déja implémenté un tel mécanisme dans un autre systéme, il 'avait alors
capturé sous la forme du sample case défini précédemment. Si Philippe ne peut pas intégrer
cette solution tel quelle, car elle inclut du fonctionnel dont il n’a pas besoin, elle lui permet
quand méme de disposer d’une source d’inspiration ainsi que d’une propriété de probleme
de domaine (PRT _SAP).

6.3.2 Conception de la solution

Philippe modifie le comportement du Plc; en s’inspirant de 'exemple de SAP extrait
du domaine et obtient ’automate illustré sur la figure 6.4. De multiples changements ont
été effectués par rapport a 'exemple. Apres réception d’une requéte provenant de la fifo
d’entrée (fromNetPlc), le composant vérifie sa signature (sign = true A mine = true)
avant d’entrer dans le nouvel état Compute dont le role est de centraliser les traitements.
De 14, la requéte d’acces doit étre validée par le mécanisme SAP (check() = true), pour
que 'acces a la ressource puisse étre réalisé. Les états CHP et AUTH initialement présents
dans l'exemple ont été shuntés, et 'état Access s’est transformé dans 'état Mutex. Ce
dernier inclut le mécanisme d’exclusion mutuelle avec ’algorithme de Peterson, et réalise
l'acces a la ressource. Dans le cas o 'acces n’est pas validé par SAP (check() = false),
une réponse négative est préparée. Une fois 'acces terminé (Mutex), 'état Compute prend
le relais avant d’envoyer une réponse (Sending).

6.3.3 Vérification et diagnostic

Pour vérifier le bon fonctionnement du modele, Philippe doit vérifier la propriété du
probleme de I'application PRT]. Si la solution proposée par le domaine a été une simple
source d’inspiration, le probleme de domaine lui demeure inchangé. La propriété abstraite
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FIGURE 6.4 — Exemple du SAP intégré

PRT SAP doit donc étre vérifiée dans le contexte de la nouvelle solution proposée. Cette
nouvelle propriété PRT SAP 1 est exprimée de la maniere suivante :

PRT SAP_1:0[evt_access(Pley, Clt;__Read_Resy) = check(Plcy, Clty__Read__Resy))]
(6.5)

Supposons que le model checker détecte un contre-exemple a cette propriété. La solu-
tion proposée par le sample case n’était pas réutilisable, amenant Philippe a construire
la solution de maniere ad-hoc. Mais elle n’est pas conforme a la propriété de probléeme de
domaine SAP. Cette propriété permet a Philippe de préciser le probleme car elle informe
que c’est bien le SAP qui est en cause. La solution est donc mal implémentée, mais mal-
heureusement, comme elle a été congue de maniére ad-hoc il faudra comprendre comment
elle a été mise en ceuvre pour retrouver 1’origine du probleme.

6.3.4 Conclusion

Un sample case a une facette probleme et une facette solution. D’un c6té, la facette so-
lution du sample case ne peut pas étre reprise telle quelle et doit étre adaptée au contexte.
De l'autre, la facette probleme ameéne des éléments (propriétés, architecture abstraite...)
qui restent présents dans la solution construite. Ces éléments permettent de préciser le
diagnostic comme l'illustre la figure 6.5. Par exemple, les propriétés abstraites énoncées
dans le probleme de domaine sont appliquées sur I’architecture abstraite. Elles peuvent
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étre vérifiées sur la solution car celle-ci conserve ’architecture abstraite. La technique de
vérification par model checking est orthogonale au domaine, et ce dernier I'aide lors du
diagnostic grace a de nouvelles propriétés qui permettent de préciser le probleme, méme
si, dans le cas d’un sample case, la solution reste difficile a diagnostiquer.

Sample case

Espacg Espace
du probléme de la solution

Potes abstraites | oy c0SANE i Solution de domaine
Ingénierie : : O B ¢ : ] . -
. ; — f ; - Architecture abstraite
du domaine P - -tstapplifuges sir i ,*\ y teontrdink par
[ N S T i [ H
- ) Structure  Comportement .

==

Fontraint par

Solution de 'application

Ingénierie F .
de l'application - Architecture abstraite |

FIGURE 6.5 — Les cadrants et I'utilisation du sample case

6.4 Application d’un Pattern case

6.4.1 Formalisation du probleme

Philippe recoit de nouvelles exigences qui dictent que si le client Clt; a des droits d’ac-
cés sur une ressource détenue par le Plcy, il doit étre en mesure d’y accéder conformément
a ses droits. Cette propriété est exprimée en LTL comme suit :

PRT 2 :O[evt_access(pley, clty, opRes) = right(plecy, clty, opRes)). (6.6)

Le mécanisme SA P n’est plus suffisant pour protéger 'architecture SCADA, et des mé-
canismes de sécurité supplémentaires doivent étre appliqués pour garantir les contraintes
d’intégrité et de confidentialité du Pley.
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6.4.2 Décomposition du probleme

Pour résoudre plus simplement ce probléme, il faut identifier les problemes du do-
maine répondants a ces nouvelles exigences. Une possibilité est de chercher dans la base
de problem cases, des problem cases qui ont des propriétés abstraites se rapprochant des
propriétés exprimées a partir des exigences. Cette similarité peut étre évaluée sur la struc-
ture de la formule logique. En 'occurrence, la structure de la formule logique exprimant
la propriété PRT; est proche de la structure logique exprimant la propriété PRT _Auth.

L’ingénieur sélectionne le pattern case Auth. Auth est composé d’autres sous problem
cases, CHP et SAP. Le choix de ce problem case impose également d’intégrer un méca-
nisme de CHP. Le choix d'une solution ou d’un probleme contraint donc d’intégrer de
nouveaux éléments non prévus initialement.

6.4.3 Reécupération de la solution

Auth est capturé sous la forme d’un pattern case, le rendant indépendant d’un contexte.
Il faut donc le transformer pour le plier au contexte de I'application. Cette transformation
ne peut se faire qu’au regard d’un ensemble d’hypotheses que la solution doit satisfaire.
Par exemple, il faut reconnaitre 1’état équivalent a I’état Idle dans 'application, empla-
cement ou les transformations pourront étre introduites. L’application se déroule donc
en trois étapes, premierement, ’évaluation des hypothéses, deuxiemement les transforma-
tions (automatiques ou manuelles), et troisiemement la vérification des transformations.

La premiere étape consiste a vérifier que ’application satisfait les hypotheses. Philippe
fait I’analogie suivante entre ’application existante et les hypotheses :

- (1) La réception d’'un message est effectuée en lisant la fifoNetToPlc. Cette réception
se produit dans une transition entre I'état Idle et 1’état Received.

- (2) L’envoi du message est effectué par une écriture dans la fifo fifoPlcToNet, lors
d’une transition entre I'état Sending et I’état Idle.

- (3) Chaque transition vers 1'état Compute passe par un 1’état source Received

- (4) L’état Mutex a pour seul état source I'état Compute.

Si Philippe n’avait pas réussi a lier les hypotheses a I'application existante, il aurait
du refactorer 'application pour y appliquer le pattern.

La seconde étape concerne la transformation du patron dans la solution. Celle-ci est
décrite formellement dans le patron, et doit simplement étre adaptée au contexte. Par
exemple le composant ¢ dans la transformation sera ici remplacé par Plc;. 1l existe diffé-
rentes options de transformation, soit sous la forme d’un processus a part entiere, soit par
I’ajout d’'un ou plusieurs états spécifiques au sein de I'automate de comportement exis-
tant, soit par ’ajout d’un simple appel a une fonction synchrone. Ces choix dépendent du
contexte et des besoins, comme par exemple la performance ou les capacités d’évolution
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de I'application, et sont décidés au moment de ’application du patron.

6.4.4 Application de la solution

Ici le choix est d’introduire un ensemble d’états dans I'automate de comportement du
processus gérant Plc;. Ce choix est motivé par le probleme de I’explosion combinatoire qui
pourrait étre amplifié dans le cas d’un ajout de processus. Le comportement obtenu apres
transformation est représenté par la figure 6.6. Celui-ci est similaire au comportement
SAP présenté dans la figure 6.4, excepté que deux nouveaux états complétent le SAP,
CHP et TrigAct. Apres que le SAP ait contrdlé la requéte (check() = true), le CHP vérifie
si celle-ci respecte la politique de sécurité par I'appel a la fonction verify(). Si le client
peut effectuer 'opération sur la ressource (verify() = true), 'acces est réalisé dans 1'état
Mutex, sinon 1'état TrigAct déclenche la contre-mesure appropriée.

Plcl ‘

fromNetPlc

HoPle 1Net

Y

Received

[sign{)=false]

[ sign=true
and
mine=true ]

[sign{):true and mine():false]

—}@dmg <
h
[done]

[check|)=false]

m=neg{m)

[check{)=true]

4@4 [verify=Ffalse]

[v erifyﬂ:trueﬁ

FIGURE 6.6 — Patron Auth intégré

6.4.5 Vérification et diagnostic

Pour vérifier que le systéme fonctionne, le scénario suivant est réalisé : le client Clt,
initie une requéte pour accéder a la ressource Res; du Plc; avec une opération de lecture
(Read). Quand Plc; regoit la demande, il la traite et répond a Clt;. Comme le client n’a
pas les droits en lecture sur cette ressource, il doit recevoir un NACK.
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Les propriétés suivantes sont évaluées : - la propriété du probleme de 'application
PRT}, représentant la politique de sécurité définie pour cette application ; - les propriétés
du probléme de domaine, incluant celle du probleme Auth (PRT _Auth), plus I'ensemble
des propriétés de ses sous problemes, PRT Chp et PRT Sap. Supposons que PRT} soit
violée. Les causes peuvent étre les suivantes :

- (1) L’application du patron a été mal réalisée, par exemple, une des hypotheses
préalables a la transformation a été mal fixée.

- (2) Ce n’est pas un bon choix de patron, et il ne permet pas de répondre a I'exigence
exprimée par PRT;. En supposant qu'une propriété de probleme de domaine soit égale-
ment violée (par exemple PRT Sap), cette propriété va permettre d’isoler le diagnostic
et de se focaliser sur le fonctionnement du Sap.

6.4.6 Conclusion

Dans le cas d'un pattern case, la solution du domaine peut étre appliquée au nouveau
contexte, il y a par conséquent moins d’efforts de conception que pour le sample case. Dans
notre scénario, cette solution est exprimée sous la forme de regles de transformations.
Ces regles prennent leur source dans ’espace du probleme et constituent le lien entre
le probléme et la solution. Les contraintes sur I'architecture de la solution dans I’espace
du probleme sont prises en compte dans l'architecture de la solution dans l’espace de
la solution. D’une architecture abstraite, on passe a une architecture concrete comme
I'illustre la figure 6.7.

Pattern case

Espacg Espace
du probléme de la solution

] ‘Architecture abstraite ]
Ingénierie E == o) i contralnt
¥ p i : > transfo
du domaine : ,‘f ]
L) :
......................... Comportement
I
West caticfait par
Seolution de I'application
Ingénierie
de l'application Architecture concréte

FIGURE 6.7 — Les cadrants et I'application du pattern case

Du point de vue du diagnostic, la solution de domaine déja éprouvée réduit les erreurs
possibles. De plus, le patron ramene un ensemble de propriétés abstraites qui vont pouvoir
étre exploitées dans le modele a vérifier. Le modele est ainsi constitué d’un ensemble
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de solutions, chacune associée a un ensemble de propriétés axiomatiques dont certaines
permettent de controler I'intégration. Cette couverture permet d’isoler plus précisément la
solution qui porte le probleme, et de focaliser ’effort de diagnostic. Enfin, nous ne ’avons
pas mentionné, mais il ne faut pas oublier que les patrons constituent une documentation
quant au fonctionnement du systeme, aidant ainsi a la compréhension du probleme.

6.5 Intégration d’un Component case

6.5.1 Capture de la solution précédente

Supposons que 'application du pattern case Auth a produit une solution jugée sa-
tisfaisante et stable pour sécuriser le Plcy. Celle-ci peut étre stockée dans la base de
connaissances sous la forme d’un component case. Pour capturer ce component case, Phi-
lippe doit définir les contrats du composant qui lui permettent d’échanger avec 'envi-
ronnement, dans lequel il est intégré. Le contrat ' fournit le service de détection d'un
probléeme sur la signature du message (elle correspond au mécanisme SAP). Le contrat
(5 fournit le service d’évaluation de l'autorisation de la requéte comprenant un client,
une ressource et une opération. Les contrats C5 et C; déterminent ou non ’autorisation
d’acces du client sur une ressource pour 'opération souhaitée. Philippe nomme ce com-
ponent case SEC_ACCESS. SEC _ACCESS constitue maintenant une sorte de COTS
(Commercial off-the-shelf) facile a réutiliser.

6.5.2 Formalisation du probleme

L’architecture SCADA évolue une nouvelle fois et un contréleur local Plcs est ajouté.
Celui-ci possede le méme comportement que Plcy, et doit étre sécurisé de la méme fa-

¢on que Plcy. Pour résoudre ce probleme, Philippe peut réutiliser le component case
SEC_ACCESS.

6.5.3 Conception de la solution

SEC_ACCESS est un composant défini par quatre contrats qui jouent le role de points
de contacts avec la solution actuelle. Cette étape peut nécessiter du refactoring dans la
solution existante. La figure 6.8 illustre la solution obtenue.

6.5.4 Vérification et diagnostic

La solution composant case est relative au problem case Auth et doit donc en satisfaire
les propriétés. Qu’advient-t-il de celles-ci lors de la composition? Si les propriétés de
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FIGURE 6.8 — Composant SecAccess intégré

stireté sont vérifiées pour le component case, elle le sont aussi lorsque celui-ci est composé
avec la solution actuelle. Mais ce n’est pas le cas des propriétés de vivacité qui devront
étre revérifiées. Supposons que la propriété PRT; soit violée. Car c’est une propriété de
stireté, le composant n’étant pas en faute, c’est I'intégration de celui-ci qui pose probleme.

6.5.5 Conclusion

Dans ce scénario, le probleme SEC_ACCESS offre une solution sous la forme d’un
composant concret réutilisable, comme l'illustre la figure 6.9. Ce composant respecte les
contraintes du probleme et la structure abstraite donnée par celui-ci. Le component case
est la forme de problem case qui demande le moins d’adaptation de la solution. Son inté-
gration repose uniquement sur 'utilisation de contrats a remplir vis-a vis du composant.
Les propriétés a vérifier sont réduites aux propriétés d’intégration et de vivacité, réduisant
ainsi l'effort de diagnostic par rapport aux autres types de solutions.

6.6 Ingénierie du domaine

6.6.1 Diagnostic et domaine

Le type de solution influence la complexité de conception de la solution. Un sample
case demande beaucoup d’efforts car il ne peut pas étre réutilisé tel quel, mais son pro-
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FIGURE 6.9 — Les cadrants et I'intégration du component case

bleme associé permet de guider la conception de la solution de 'application grace a une
architecture abstraite. Dans le cas d’un pattern case, la solution sera moins cotiteuse a
produire puisqu’une solution est partiellement fournie. Il faut néanmoins I'adapter au
contexte. Enfin le composant case peut étre réutilisé (presque) tel quel et présente la
solution la plus simple.

Le type de solution influence également la complexité du diagnostic de la solution.
Sans solution connue, le diagnostic repose sur les connaissances liées au model checking.
Utiliser une solution connue permet de préciser le diagnostic grace a 'apport de nou-
velles propriétés. Le sample case est celui-ci qui en ramene le moins, aucune propriété
de solutions de domaine, simplement des propriétés de probleme de domaine. Le pattern
case ramene des propriétés qui permettent de focaliser le diagnostic, au méme titre que
le component case. Des deux, le component case est celui qui facilite le plus le diagnostic,
car ses propriétés de siireté internes ne sont pas a revérifier. La constitution d’un domaine
(voir figure 6.10) permet d’accumuler des solutions offrant des propriétés permettant a la
fois de préciser le diagnostic grace aux problémes, car ceux-ci fournissent la nature (au
sens ontologique) de ce que l'on cherche, et de focaliser le diagnostic, grace aux solutions
qu’elles soient sous la forme de patrons ou bien de composants. Mais utiliser le domaine
peut avoir un cotit, car souvent il faut refactorer le systeme.

6.6.2 Dualité probléme solution a résoudre

Pour faire collaborer les deux ingénieries, il existe deux cas de figures, soit 'application
est déja concue, soit elle est en cours de conception.

Dans le cas ou 'application est déja concue, il peut étre utile de vouloir y retrouver les
problémes ou solutions de domaine, et réutiliser des propriétés pour préciser ou focaliser
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FIGURE 6.10 — Constitution d’un domaine

le diagnostic. Retrouver ces éléments dans la base de connaissance peut se faire suivant
différentes approches, comme le CBR. En réalité, si ’application est déja concue, il est
illusoire de penser que l'on va retrouver toutes ces informations. Méme si de temps en
temps il est possible de détecter la présence de problemes de domaine, il faut réussir a
refactorer 'application pour la faire correspondre aux problémes, ou aux solutions exis-
tantes, lesquelles ramenent a leur tour des propriétés de probleme a laquelle la solution
répond. Ce cas de figure est illustré a gauche de la figure 6.11.

Dans le cas ot 'on n’a pas congu 'application, la conception est incrémentale. Il faut
a chaque incrément réussir a capturer ’ensemble des solutions choisies dans une base de
connaissance, les tracer au fil des améliorations ou abandons, afin de tracer ’état général
des propriétés a un instant t qui permettent de prédire le comportement attendu de
I’application. Ce cas de figure est illustré a droite de la figure 6.11.

6.6.3 Conclusion

L’application de la méthode, présentée dans ce chapitre, contraint a manipuler de
nombreux éléments. Il faut les capturer, les retrouver ou encore les tracer. La question
qui se pose est ou et sous quelle forme, capturer, retrouver, garder ces informations ? De
plus, ces informations sont capitales car elles permettent des interactions permettant, par
exemple, de faciliter le diagnostic. Comment alors mettre en ceuvre ces interactions ? Dans
le chapitre suivant nous proposons un systeme permettant d’organiser ces informations,
et les interactions qu’elles supportent, appelé le VOS (Verification Organizing System).
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CHAPITRE 7

ORGANISER LES CONNAISSANCES ET
LES INTERACTIONS

7.1 Introduction

7.1.1 Une profusion d’informations
Informations hétérogéenes

Un processus de conception et vérification par model checking produit une profusion
d’informations hétérogenes (spécifications, modeles structurels ou comportementaux, pro-
priétés, traces ...), et ce a différents niveaux d’abstractions et de détails, comme argumenté
par [RB03]. Dans le chapitre 4, nous avons vu par exemple qu’une des techniques de diag-
nostic consistait a écrire un ensemble de propriétés liées a des connaissances en model
checking. Cette technique produisait 30 propriétés pour un systeme tres simple. Aussi
pour faciliter leur mise en ceuvre et limiter les erreurs, ces propriétés doivent étre géné-
rées (conformément a des normes de nommage) ou instanciées a partir d'un modele ou
d’un patron défini par un expert, et dont les concepts doivent étre formalisés. Ces modeles
peuvent étre stockés dans une bibliotheque.

Relations

Des relations de tout ordre existent entre ces informations. Dans le chapitre 5, par
exemple, nous avons vu que pour résoudre le fossé sémantique il fallait rapprocher deux
types de connaissances, les connaissances du niveau domaine et les connaissances liées
au model checking. Pour cela il s’agit de définir des corrélations entre ces éléments. Pour
pouvoir outiller ces corrélations, celles-ci doivent étre capturées et formalisées.

Temporalité

Ces informations et leurs relations évoluent au cours du temps. Elles sont modifiées,
enrichies ou abandonnées tout au long du processus de conception et de vérification. Dans
le chapitre 5, nous avons vu par exemple qu’'un processus de résolution de probléemes
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implique une multitude de cycles de conception-vérification. Lors de ces cycles, des solu-
tions sont produites, conservées, améliorées ou bien abandonnées. Le systéme devient au
fil du temps un enchevétrement de solutions (associées a leurs problémes) garantissant
des propriétés. Si I'on ne conserve pas l'historique de ces solutions, ont perd alors les
raisonnements qui nous ont conduits a ces solutions.

7.1.2 Besoin de gérer le processus de vérification
Constat actuel sur la gestion du processus de vérification

Actuellement on constate que les processus de vérification font face aux problémes
suivants :

- (1) Les connaissances ne sont pas bien gérées, et donc indisponibles.

- (2) Les activités manipulant ces connaissances ne sont pas bien controlées, ni enre-
gistrées.

- (3) I n’y a pas de consensus sur un formalisme de ces connaissances.

- (4) I n’y a pas d’accord sur une maniere de les capturer.

Pour capturer et utiliser les connaissances et les relations au fil du temps, il faut une
gestion du processus de vérification qui n’est aujourd’hui pas pratiquée [RB03].

Vers un systéme organisationnel

Baier souligne que, de manieére transversale aux autres phases, le processus de vérifica-
tion doit étre planifié, administré et organisé, a travers une activité appelée l’organisation
de la vérification [BK08]. Un systéme supportant l'organisation de la vérification serait
aussi en mesure de capitaliser les expériences passées, et d’en permettre la réutilisation,
notamment pour contribuer au processus de diagnostic. L’enjeu de ce chapitre est de
proposer une infrastructure pour organiser ces connaissances et les interactions qu’elles
supportent. Pour cela, il faut répondre a différentes questions :

- (1) Ou et sous quelle forme capturer ces éléments ?

- (2) Comment les retrouver et quelles sont les interactions possibles ?

Systéme organisationnel

Organiser, c’est créer des capacités en imposant intentionnellement un ordre et une
structure [Glul2]. C’est une activité tellement commune que nous le faisons souvent in-
consciemment (organiser les jouets dans des boites, organiser les vétements dans les pla-
cards...). Ces taches organisatrices ne sont souvent pas réfléchies ou exprimées. Nous
prenons pour acquis les concepts et les méthodes utilisés dans le systeme d’organisation
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avec lequel nous travaillons. Dans [Glul2], Glushko introduit le concept de systéme or-
ganisationnel qu’il définit comme "un ensemble de ressources organisé intentionnellement
et les interactions qu’elles supportent'. La figure 7.1 décrit un modele conceptuel d'un tel
systeme découpé en trois parties :

- (1) Les ressources disposées intentionnellement
- (2) Les différentes interactions (différents types de fleches)

- (3) Les entités (humaines ou machines) qui interagissent avec les ressources dans
différents contextes.

Une ressource est une chose physique (un fichier de trace) ou non physique (le concept
de configuration), ou une information sur cette chose (ce fichier de trace représente un
contre-exemple). Une collection est une ressource qui regroupe des ressources sélectionnées
dans un but (ce run de vérification vérifie la propriété PRT; sur le modele System;). Un
arrangement intentionnel met 'accent sur l'organisation explicite ou implicite commis
par des personnes (ou processus), se différenciant des disposition naturelles (créés par
des processus physiques ou temporels). Une interaction est une action, une fonction, un
service ou une capacité qui utilise les ressources d’une collection ou de la collection dans
son ensemble.

Arranged Collection
of Resources

ALA _  QDQay
R wp X

e o
Supported Interactions

FIGURE 7.1 — Organizing System de Glusko

Il est généralement admis par les architectes et concepteurs de logiciels de séparer le
stockage des données de la logique métier utilisant ces données et de I'interface utilisateur
(ou les composants d’interactions). Cette architecture est modulaire, et permet a chacun
des trois niveaux d’étre modifié indépendamment pour répondre aux nouvelles exigences
ou utiliser de nouvelles technologies.

Notre proposition est de définir un systeme organisationnel pour la conception et
vérification par model checking axé sur les interactions de diagnostic.
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7.2 Verification Organizing System

7.2.1 Description du systeme

Nous appelons VOS pour Verification Organizing System, le support organisationnel
permettant a la fois de gérer les informations relatives aux activités de conception et de
vérification, et de servir de base aux outils et méthodes de diagnostic. Le systeme est
composé de 3 niveaux : - un niveau physique ou sont stockées les données réelles induites
par les processus de conception et de vérification ; - un niveau ontologique évolutif, au sein
duquel les données physiques sont réinterprétées et mises a disposition d’interactions; - et
enfin un niveau d’acces ou les interactions sont mises a disposition d’outils ou d’humain
extérieurs.

Etablir un tel systéme implique des décisions qui sont intrinséquement liées, mais qu’il
est plus facile d’introduire indépendamment. Glusko préconise cing groupes de questions
indépendantes pour décider de la conception : qu’est ce qui est organisé, pourquoi, sous
quelle forme, quand et comment ?

Qu’est-ce qui est organisé ?

Il faut organiser les connaissances et les interactions. D’un c6té nous disposons de trois
types de connaissances :

- (1) Les connaissances liées au model checking incluent les modeles de systeéme, les
propriétés, et les vérifications

- (2) Les connaissances de domaine incluent les problem cases, les sample, pattern et
component cases

- (3) Les connaissances de gestion incluent les éléments de la méthode, les cycles de
vérification, les activités ou résultats de diagnostic.

D’un autre coté, les interactions sont des blocs élémentaires d’activité, par exemple
"explorer la trace", "réduire la trace", "comparer deux traces". Le processus de diagnostic
est un ensemble ordonné de ces activités (interactions) s’appuyant sur ces connaissances.

Toutes sont des ressources numériques, mais nous pouvons faire la distinction entre les
ressources primaires et les descriptions de ressources a propos des ressources primaires.
Tout utilisateur du VOS peut également organiser ses propres activités de vérification
dans des collections ou des sous collections de ressources.

Pourquoi est-ce organisé ?

Les utilisateurs du VOS sont des ingénieurs en conception et vérification travaillant
seuls ou en équipe qui doivent "gérer I’énorme quantité des données au fil du temps et
qui est produite au cours de la phase de conception et de vérification" [RB03]. Le VOS

130



7.2. Verification Organizing System

partage et organise des informations qualitatives et quantitatives permettant la création
de connaissances et le raisonnement basé sur ces connaissances. Les utilisateurs du VOS
partagent leurs connaissances sans étre contraints d’épouser un formalisme donné. Les
utilisateurs du VOS doivent naviguer efficacement dans cet espace de ressources.

Sous quelle forme est-ce organisé ?

Le VOS le plus simple consiste en un systéme de gestion de configuration (comme un
GIT ou un SVN) controlant les changements de chaque ressource numérique. A Topposé, le
VOS peut étre une ontologie complete ou toute relation entre des éléments d’information
est soigneusement définie et contrdlée. De notre point de vue, le VOS gere essentiellement
des documents (modeles, résultats, traces). Chaque document organise sa structure de
connaissances et son contenu, en fonction de son type, et I'ingénieur écrit et lit les in-
formations en fonction de cette structure. La réification de la structure de connaissances
sous-jacente est effectuée automatiquement par le VOS.

Quand est-il organisé ?

Le VOS est conc¢u pour assister I'ingénieur dans ses taches quotidiennes de concep-
tion et de vérification. Les ressources sont donc organisées en permanence. Cependant, le
VOS doit offrir une fonctionnalité d’ingestion permettant de saisir de nouvelles entrées.
Cette fonctionnalité lui permet d’accepter des tentatives de vérification complexes ou des
benchmarks et de préparer le contenu pour le stockage et la gestion au sein du VOS.
A Dinverse, une fonctionnalité d’acces fournit les services et les fonctions qui aident les
utilisateurs a interagir avec les informations stockées dans le VOS.

Comment ou par qui, ou par quels processus informatiques, est-il organisé ?

Méme si un seul ingénieur en vérification bénéficie de 1'utilisation du VOS, le VOS est
congu pour prendre en charge le travail en équipe et partager les connaissances sur les
modeles et les tentatives de vérification. Des processus automatisés doivent extraire autant
de connaissances que possible de la structure interne des documents et de 1’organisation
des collections. En tant que travail d’équipe collaboratif, I'organisation est effectuée de
maniere ascendante et distribuée.

7.2.2 Architecture

Vue conceptuelle

L’architecture conceptuelle du VOS est présentée sur la figure 7.2.

131



Partie , Chapitre 7 — Organiser les connaissances et les interactions

L

--» Resolution =g .
' ! ¥
Design & Domaine

Verification
4
,
Appliguer
A

k)

\ /
!
/
5, i
Nl

omprendrd .
Instances pr— S

Se souvenir]

FIGURE 7.2 — Architecture conceptuelle du VOS

Le niveau de stockage. Une difficulté pratique liée a la conception et vérification
basée sur du model checking réside dans la gestion de toutes les données (générées) au
cours des opérations de conception et de vérification. Un enregistrement rigoureux des
informations est nécessaire, et pour cela nous proposons d’utiliser un systeme de gestion
de configuration logicielle (SCM) pour contrdler les artefacts versionnés produits lors des
phases de conception et de vérification.

Niveau ontologique. D'un point de vue conceptuel, la couche ontologique est divi-
sée en deux parties, le réseau sémantique de types et le réseau sémantique d’objets. Le
réseau sémantique de types consiste en types sémantiques liés par des types de relations
sémantiques, équivalents a un modele relation-entité ou a un diagramme de classes UML.
Il est lui-méme constitué de trois parties, les connaissances de résolution, de domaine
et de conception et vérification. Le réseau sémantique d’objets quant a lui, contient un
noeud pour chaque objet a grain fin plus des nceuds pour les objets composites, chacun
étant affecté a un ou plusieurs types sémantiques et lié a d’autres objets par des relations
sémantiques. Le niveau ontologique évolue constamment au fil du temps, car de nou-
veaux types de ressources et de nouvelles ressources peuvent étre ajoutés a tout moment.
Il est irréaliste de s’attendre a ce que toutes les personnes et organisations développant
des systemes d’application de connaissances utilisent une ontologie commune partagée
[HPS04]. Nous devons vivre avec différentes ontologies et il sera nécessaire de réconcilier
ces ontologies avec une ontologie supérieure commune. Parce que nous sommes habitués
a l'ontologie CIDOC CRM, une structure normalisée (ISO 21127 : 2014) permettant de
décrire les concepts et relations implicites et explicites utilisés pour décrire le patrimoine
culturel, nous utilisons CIDOC CRM comme une ontologie de haut niveau *.

1. http ://www.cidoc-crm.or/official_release_ cidoc.html
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Le niveau d’accés L’un des principaux objectifs d’un systeme d’organisation est
I’aide a la conception et a la mise en ceuvre d’actions, fonctions ou services qui utilisent
les ressources. Dans une architecture classique a 3 niveaux, le niveau de présentation est le
niveau dans lequel les utilisateurs interagissent avec une application. Les interactions uti-
lisateur les plus primitives sont les ingestions (importation de nouvelles ressources dans
le systeme d’exploitation), les recherches, la navigation, les annotations ou l'extraction
d’informations. Sur cette base d’interactions primitives se trouvent des interactions plus
complexes, comme des comparaisons, des isolations, des générations. Ainsi, nous clas-
sons les interactions suivant les six catégories cognitives de Bloom [Blo+64], se souvenir,
comprendre, appliquer, analyser, évaluer et créer. De fagon générale, un systéme organi-
sationnel est également destiné a interagir avec d’autres applications et doit fournir des
fonctionnalités d’échange d’informations avec ou sans transformations sémantiques.

Vue technique

L’architecture technique du VOS est présentée dans la figure 7.3. Il convient de réaliser
un systeme facile d’utilisation, accessible et adaptable. Nos choix techniques se sont portés
sur un environnement basé sur la technique de fédération de modeles pour 'adaptabilité,
des technologies serveur/client web pour Iaccessibilité, et du framework CSS Material
Design pour 'ergonomie et la facilité d’utilisation.

FIGURE 7.3 — Architecture technique du VOS

Niveau stockage. Car chaque systeme et chaque équipe est différente, nous op-
tons pour une infrastructure flexible, supportant I'implémentation adaptateurs techniques.
Ainsi, il n’y a pas de limitations sur le type de ressources qui peut étre stocké dans le
VOS. Nous n’imposons pas non plus d’arrangement de ressources, uniquement un réper-
toire regroupant les tentatives de vérification, avec une totale liberté pour y organiser
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les informations internes. Les objets complexes tels que les ensembles de propriétés ou la
décomposition de designs sont gérés de la méme maniere, avec un répertoire racine et une
liberté d’organisation. Afin de faciliter I'intégration de chaque objet au niveau logique, un
fichier de description XML stocke des informations sur les objets. La structure du XML
(son schéma) est utilisée par les composants logiciels (fournissant des fonctionnalités d’ac-
quisition et d’acces) pour maintenir un réseau ontologique a jour au niveau logique. Pour
éviter la construction d’un silo d’information, c¢’est-a-dire un systeme de gestion insulaire
qui ne peut fonctionner avec d’autres systémes, fichiers, répertoires, descriptions XML,
garantissent un acces indépendant de tout systeme de gestion. Comme la description XML
est inspirée de la structure des modeles du BEEM [Pel07] (benchmark pour la vérification
par model checking), la base de cas peut étre remplie par ces éléments.

Niveau ontologique. Parmi les solutions possibles, nous avons choisi une approche
pragmatique, appelée la fédération de modeles [Guy+13] supportée par un outil open
source 2.

La fédération de modeles est une approche qui vise a créer un mapping bidirectionnel
entre des modeles hétérogenes. Elle se distingue des autres approches d’interopérabilité
comme l'intégration (grouper tous les concepts dans un métamodele unique), ou 1'unifi-
cation (transformations vers un métamodele pivot). La fédération offre un moyen pour
franchir les frontieres technologiques entre les modeles et favoriser les échanges dans les
deux sens.

Openflexo est un outil permettant de réaliser la fédération. Il offre un moyen pour dé-
finir des modeles fédérés grace a la notion de modeles virtuels (virtual model). Un virtual
model est constitué d’'un ensemble de concepts fédérés flexoconcepts. Tout flexoconcept
comporte une partie structurelle qui définit ses caractéristiques propres ainsi que les rela-
tions (roles) vers d’autres concepts ou ressources provenant de divers espaces techniques,
et comporte une partie comportementale supportant la création d’actions paramétrables.
Il existe de nombreux espaces techniques actuellement supportés (fiacre, cdl, excel, word,
powerpoint, owl, emf...). Ces virtual models peuvent étre instanciés en virtual model ins-
tances, et les flexo concept en flexo concept instances.

Notre VOS repose sur cette base technique, comme l'illustre ’exemple de la figure 7.4.
Un virtual model fédére les éléments appartenant au niveau de stockage aux connaissances
exprimées dans l'infrastructure Openflexo graces aux connecteurs techniques. Ces connais-
sances (model checking, domaine, résolution) sont exprimées par des flezoconcepts, par
exemple, le concept de SampleCase est porté par un flexoconcept appartenant au virtual
model de domaine.

Au niveau des instances, une instance de samplecase (aussi appelée flexoconceptins-
tance) est liée a plusieurs ressources (cdl, fiacre...) exprimant le samplecase dans le niveau

2. http ://research.openflexo.org

134



7.8. Illustrations

de stockage.
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FIGURE 7.4 — Principe de la fédération pour le VOS

Un connecteur technique permet de fédérer I’ensemble a une ontologie, permettant
ainsi de l'inférence et du partage de connaissances. Ainsi, chaque flexoconcept est lié a
une classe ontologique et chaque flexoconceptinstance est associé a un individual via le
connecteur technique OWL. Il existe donc un isomorphisme entre un regroupement d’ob-
jets physiques du niveau de stockage et les objets sémantiques de la couche ontologique.

Niveau d’acces. L’infrastructure Openflexo fournit une couche d’acces de différentes
manieres. D’abord un atelier de modélisation flexible et modulable peut étre utilisé pour
accéder aux diverses informations, mais aussi pour déclencher les comportements asso-
ciés aux flexoconcepts. Pour permettre aux non initiés a Openflexo d’accéder aux in-

3 a été développé. Il propose un ensemble de ser-

formations, un serveur HTTP Vert.x
vices REST, utilisés par un front end de type single page application réalisé en Types-

cript/CSS(MDL)/HTML, ergonomique et plus adapté aux humains.

7.3 Illustrations

Le VOS organise donc les connaissances et les interactions qu’elles supportent. Dans
cette section nous présentons plus précisément la structure des connaissances au moyen

3. https ://vertx.io/
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d’exemples, ainsi que les interactions supportées et les moyens mis en ceuvre pour la
capture des connaissances.

La structure des connaissances est décrite par des classes et des propriétés (au sens
ontologique). Cette structure est représentée en haut de chaque illustration par des rec-
tangles gris (les classes) et des fleches (les propriétés). Pour simplifier les illustrations,
nous représentons les sous-classes soit avec une fleche blanche pointillée, soit en position-
nant une sous-classe a l'intérieur de sa superclasse. Conformément a la structure définie
par ces classes, un ensemble de connaissances est instancié sous la forme d’un réseau d’in-
dividus. Chaque individu est représenté par un ovale au centre de la figure, et peut étre
lié & d’autres individus (fleche noire entre individus). Le lien d’instanciation entre un in-
dividu et sa classe est symbolisé par la fleche grise pointillée. Un ensemble d’interactions
supportées par ces connaissances est présenté en bas de chaque figure, ces interactions
sont extraites des chapitres précédents.

7.3.1 Connaissances liées au model checking

L’illustration 7.5 ci-dessous est un extrait de ’ontologie du point de vue des connais-
sances liées au model checking. En haut figurent les différentes classes qui ont été présen-
tées au chapitre 5, au centre quelques individus et en bas des interactions propres a ces
individus. Plus précisément il s’agit d'une vue sur I'application en bas a gauche, et une
trace en bas a droite.

Structure

Les éléments techniques (technical elements) sont partagés en trois sous-ensembles, les
éléments de spécification (specification element), les éléments de conception (design ele-
ment) et les éléments de vérification (verification elements). Les éléments de spécification
sont essentiellement des propriétés formelles (formal property), par exemple la propriété
PNotPlecy PleyAccess. Chaque propriété est associée a une formule logique (formula), ici
PNotPlcy Pley Access est associée a la formule O—(ple; @Access A plea@Access). Une for-
mule logique est un agrégat de propositions atomiques (atomic proposition), comme par
exemple plc;@Access, qui sont liées au moyen d’opérateurs (operator) par exemple A. Une
proposition atomique est liée a un ensemble d’éléments du modele (model element), comme
ici, la proposition plc;@Access est liée a 'état Access du processus ple;. Le modele (mo-
del), par exemple Scada, contient un ensemble de processus (process), ici pley et ples, ou
des variables (variables) partagées entre processus, comme flag(boolean, boolean). Tout
processus contient des variables locales, des états (state) et des transitions (transition),
comme ici les états Access.

Une tentative de vérification (run) est réalisée a partir d’'un modele et de spécifications.
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Chacune des spécifications, exprimée par une propriété, est vérifiée dans I’élément proper-
tyverfication. Ici nous avons une vérification de propriété, celle de PNotPlc, PlcyAccess.
Une vérification de propriété nous fournit des résultats concernant 1’évaluation de la pro-
priété (sauf si 'exploration n’est pas possible). Un espace d’état (LT'S) est produit ainsi
qu'un contre-exemple, ici la trace T12345A. Une trace est un ensemble de configurations
ordonné (configuration) possédant des informations (configurationElement) a propos d’élé-
ments de modeles ou de spécifications. Par exemple nous avons ici deux configurations
C45276 et C458A6, chacune disposant d’informations sur ’état du flag et 1’état courant
des processus.

Présentations

Ces connaissances et leurs relations sont complexes, mais nous sont utiles pour définir
différentes interactions facilitant la construction de la solution. En bas de l'illustration,
ces connaissances liées au model checking ont permis de produire différentes vues déja pré-
sentées dans le mémoire au chapitre 5.5.1. La premiere vue est un affichage synthétique
d’un sample case. Celle-ci permet de naviguer rapidement dans les éléments pertinents
d’une application et des tentatives de vérifications. La seconde vue est la trace présentée
au chapitre 4.3.2, elle met en évidence les éléments de configurations modifiés entre deux
configurations d’une trace. D’autres vues peuvent étre produites, comme des vues matri-
cielles permettant de corréler les propriétés par rapport aux processus ou aux scénarios.

Ingestions

Une des difficultés de ce type de systéme est la capture des informations. Il est bien
stir possible de les expliciter manuellement a travers un formulaire d’ingestion, qui est
fourni par le VOS, mais il est moins laborieux d’automatiser leur acquisition. Le VOS
facilite cette capacité d’ingestion de deux manieres. D’une part il propose un ensemble
de connecteurs techniques (incluant des parseurs) réifiant les ressources physiques (par
exemple un fichier Fiacre) dans la structure du VOS de fagon automatique. S’ils ne sa-
tisfont pas a l'utilisateur, le VOS offre la capacité d’ajouter de nouveaux connecteurs
techniques. D’autre part, il joue le réle d'une interface de commande en proposant des
interactions. Par exemple, il est possible de déclencher I'exploration exhaustive avec OBP
a partir d'un ensemble de propriétés (extraites directement d’un fichier cdl via le connec-
teur technique cdl), d'un modele (connecteur technique fiacre), et d’une configuration du
model checker. Apres analyse, les résultats sont automatiquement rangés : un fichier de
trace devient un individu trace; le fichier sera parsé et des configurations crées pour cet
individu trace.

Avec seulement les connaissances sur le SAE, ces vues ne permettent pas de construire

137



Partie , Chapitre 7 — Organiser les connaissances et les interactions

des vues de plus haut niveau. Il faut pour ¢a corréler ces connaissances avec d’autres
connaissances.
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F1GURE 7.5 — Connaissances liées au model checking

7.3.2 Utilisation du domaine pour le diagnostic

Structure

Dans le cas précedent le domaine n’est pas capturé dans le VOS. Dans l'illustration

7.6, on complete les connaissances précédentes avec des connaissances sur les problemes
du domaine. Dans la partie du haut, la structure des éléments du SAE a déja été capturée
(design elements, specification elements et verification elements). Un probléeme du domaine
(problem case), par exemple le probléeme de I'exclusion mutuelle PMutez, est caractérisé
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par un ensemble d’énoncés (problem statement) composés de propriétés (abstract pro-
perty) ou d’architectures abstraites (abstract architecture) sur lesquelles vont s’appliquer
les propriétés. Une propriété abstraite, comme (PMutexPriPrj), regroupe un ensemble
de propositions atomiques abstraites (abstract atomic proposition) comme Pr;C'S, & im-
plémenter pour la solution choisie, comme par exemple Plci@Access. Une architecture
abstraite est composée d’éléments structurels (abstract structure) comme par exemple Pr;,
ou comportementaux (abstract behavior) comme Pr;C'S. De méme que pour les propriétés
abstraites, ils doivent correspondre a des éléments concrets dans le modele. Ainsi, Pr; est
concrétisé par Plc;.

Présentations

A partir des connaissances de domaine corrélées aux connaissances du SAE, par
exemple il existe un chemin entre la configuration C45276 et le concept de domaine
Pr;CS, directement li¢ a Plcy, il est possible de générer le point de vue de la trace par
rapport au domaine comme le montre la figure en bas de l'illustration, extraite du chapitre
5.2.3. D’autres interactions sont possibles comme des visualisations propres au domaine,
ou bien générer des propriétés propres au domaine.

Ingestions

Les connaissances de domaine sont abstraites. Elles sont utilisées dans divers contextes,
en associant les éléments de probleme abstraits aux éléments concrets de la solution
construite. Il devient alors possible de générer les vues de domaine. Comme dans le cas
précédent, les liens peuvent étre définis a la main via des formulaires, ou bien partiellement
automatisés par des interactions du VOS (sélection du probléme de domaine, association
a des éléments de solution via un systeme de nommage par exemple).

7.3.3 Application d’un pattern case

Dans cette nouvelle illustration nous allons présenter la réutilisation d’une solution au
problem case définit précédemment.

Structure

Une solution a ce probleme est illustrée sur la figure 7.7. Nous appelons les solutions a
un probleme du domaine les solution cases, par exemple Peterson est une solution au pro-
bleme de I'exclusion mutuelle. Une solution vise a résoudre un problem case grace a un en-
semble d’éléments de solutions (solution statements). Un solution statement concrétise une
partie de probleme. Par exemple, le processus Pr; est une concrétisation de ’élément Pr;
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de 'architecture abstraite du probleme de ’exclusion mutuelle. De méme, une propriété
de solution de domaine (domain solution property) concrétise une propriété de probléme
de domaine. Par exemple [(0=(PriCs A PryC's) est la concrétisation de la propriété de
probléeme du domaine O—(Pr;Cs A Pr;Cs). 1l existe différentes solutions, le sample case
est une solution capturée dans sa forme brute, le component case est réutilisable dans de
nouveaux contextes par le biais de contrats a réaliser avec les éléments de 'application,
et enfin le pattern case s’utilise par le biais d’un ensemble de regles de transformations
(transformation rule). Une transformation rule prend en arguments un ensemble d’élé-
ments de ’application, et un ensemble d’éléments de la solution du domaine, autrement dit
transfo(designElements, domainElements) — solutionElements. Ces transformations
peuvent étre des copies (copy), dans ce cas elles rajoutent du contenu dans I’application,
ou bien des adaptations plus complexes (adaptation), lesquelles nécessiteront 1'usage d’un
langage de transformation (le VOS fournit un langage par l'intermédiaire d’Openflexo).
Pour appliquer la solution Peterson a notre application il faut exprimer des regles. La regle
t(Pry, Plc) adapte un processus Pry en un processus Plc, il s’agit en clair d'un change-
ment de nom. La regle t(Wait, Receive) adapte 'opération de trying a 'état receive en
la sectionnant en deux nouveaux états receive_af fect et receive_test. La reégle t(flag)
ajoute la déclaration d’une variable partagée (un drapeau) a l’application.

Pour pouvoir définir ces regles, il faut avoir en téte 'architecture de 'application.
Supposons que I'on ait hérité d’une situation antérieure, schématisée par C; dans la figure
7.8. Celle-ci est une solution S; répondant aux propriétés P,. A litération suivante, nous
souhaitons appliquer un pattern case. Pour 'appliquer, toute la solution précédente (C;)
va jouer le role de probleme (P; 4+ 1). Pour appliquer un patron il faut s’appuyer sur une
architecture, celle-ci vient donc de la solution produite a l'itération précédente.

Présentations

Dans le cas d'un pattern case, la solution de I'application peut étre générée a partir
de régles entre les éléments de 'application définis lors de l'itération précédente et les
éléments du domaine. Cette génération peut se faire pour 'architecture, dans ce cas le
principal bénéfice sera un gain de temps ainsi qu'une diminution des risques d’erreurs
lors de la conception de la solution. Elle peut aussi se faire sur les propriétés, dans ce cas
les propriétés générées peuvent aider a isoler le probléme lors de la phase de diagnostic.
Le bas de la figure 7.8 montre a gauche le code de ’application et a droite le code de
la solution produite. En vert figurent des éléments de solutions copiés et en jaune des
éléments de solutions générés grace au patron. Cette vue permet d’isoler les informations
liées au domaine, des informations spécifiques a ’application.
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FIGURE 7.8 — Application du pattern case, contexte

Ingestion

Disposer de morceaux de solutions réutilisables ou bien de regles de génération permet
de progresser plus rapidement dans la solution, ainsi que d’éviter de produire des liens
inutiles dans le VOS. Prenons un systéme Scada avec une centaine de PLC a vérifier, tous
redondants. Les instancier tous dans le VOS va nécessiter de créer beaucoup d’individus
et de liens. S’ils sont construits sur la base d’'un méme modele abstrait, il est possible de
générer directement ces individus ou liens au moment ou ils sont nécessaires.

7.3.4 Construction d’une solution et connaissances de gestion
Structure

L’illustration 7.9 présente les connaissances de gestion et un exemple d’interaction.
Dans les connaissances de gestion nous avons regroupé les processus cognitifs (reaso-
ningProcess) qui sont une succession d’activités cognitives plus simple (cognitiveActivity),
comme la recherche et la récupération de problémes ou solutions de domaine (retrieve),
la conception de la solution de I'application (design), la vérification de la solution (verify)
ou encore la capture d’une solution ou probleéme (retain). Une activité cognitive adresse
une révision particuliere de la solution (revision). Cette révision est composée d’éléments
techniques et d’éléments de domaine. Par exemple la révision revision; s’applique sur
la solution solution flags, le probleme Mutex Problem et au probleme de I'application
Scada. Une révision peut étre construite a partir d’une révision précédente. Ce méca-
nisme est laissé volontairement simple, le role du VOS n’étant pas de suppléer au systeme
de gestion de version gérant déja les ressources physiques ingérées par le VOS.

Présentation

A partir de cette structure, il est possible de générer la vue du chapitre 5.2.7. Celle-
ci met en avant les successions d’essais de construction de l'application. L’intérét est
double, faciliter la maintenance de la solution, imaginons par exemple que la solution soit
reprise par un ingénieur n’ayant pas la connaissance de I’historique de sa construction, et
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faciliter le diagnostic, car au cours de la construction et des multiples essais, I'ingénieur
a sélectionné ou désélectionné des propriétés. Lors de la vérification I'ingénieur a besoin
des propriétés qui caractérisent le mieux la solution.

La capture dans le temps des solutions construites et leurs évaluations permet des
analyses basées sur I'historique (statistiques, probabilités, algorithmes de machine learning
...). Il est possible de proposer au reuse les solutions les plus pertinentes a 'ingénieur (en
prenant en compte son domaine ou ses habitudes).

Enfin, en capturant la trace des activités cognitives réalisées par 'ingénieur, des outils
pourraient permettre de mieux comprendre le fonctionnement du processus mental de
résolution de problemes. Se souvenir du processus passé permet de ne pas refaire les
mémes erreurs ou ne pas repartir de zéro.

Ingestion

Certaines connaissances de gestion peuvent étre capturées automatiquement grace a
des interactions du VOS, comme lancer la vérification, sélectionner des problémes ou des
solutions pertinentes etc...

7.4 Conclusion

Le processus de conception et vérification par model checking produit une multitude
d’informations corrélées et hétérogenes. Pour permettre leur organisation et fournir des
interactions, il faut les organiser au sein d’une structure. Le VOS est une spécification
simple et adaptable d’une structure répondant a ce besoin. Le VOS permet de réaliser les
différentes interactions présentées dans la theése (réutilisation de connaissances, vues...).
Chaque organisation doit I'adapter a ses contraintes et usages métiers, et proposer ses
propres interactions.

Pour qu’une telle structure soit efficace, elle doit contenir des connaissances, et fournir
des interactions. Dans le chapitre suivant, nous remplissons la structure avec des connais-
sances, et spécifions différentes interactions.
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CHAPITRE 8

EXEMPLE D’UTILISATION DU VOS

8.1 Ingestion de connaissances

8.1.1 Beem

Présentation du benchmark

Pour constituer un ensemble de problemes et de solutions réutilisables, il est nécessaire
de s’appuyer sur I'ingénierie du domaine, une pratique non répandue dans le domaine du
model checking. Heureusement, il existe dans cette communauté des benchmarks dont ont
peut partir pour disposer du domaine. Le BEEM [Pel07] est un benchmark qui est utilisé
pour évaluer les outils et les algorithmes des model checkers explicites. Cet ensemble de
référence comprend plus de 50 modeles paramétrés (soit 300 exemples concrets), associés
a leurs propriétés de stireté ou de vivacité, des informations détaillées sur tous les modeles
et sur les espaces d’états.

Les modeles du BEEM sont initialement implémentés dans un langage de modélisation
de bas niveau basé sur des machines a états finis communicantes appelé DVE. Des trans-
formations permettent de passer automatiquement de modeles DVE en modeles Fiacre
ou Promela. Ces modeles sont pour la plupart des exemples bien connus couvrant divers
domaines d’applications. Les domaines sont les suivants : - les algorithmes d’exclusion
mutuelle; - les protocoles de communication ; - les controleurs; - les algorithmes d’élec-
tion de leader; - les ordonnancements; - les énigmes. Chaque modele est classé selon sa
complexité, allant d'un exemple tres simple spécifié en quelques lignes de code (toy), & un
étude de cas complexe dont la description comporte plus de 100 lignes de code (complez).

Ces modeles sont accompagnés de propriétés. Deux types de propriétés sont prises
en charges, les propriétés d’atteignabilité et les propriétés de logique temporelle linéaire
(LTL). Les propriétés sont exprimées par des propositions atomiques définies a travers
d’expressions sur des variables de modele. Les modeles ne sont pas tous corrects et certains
contiennent des erreurs.
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Les domaines d’applications

Les algorithmes d’exclusion mutuelle garantissent un acces exclusif a une res-
source partagée. Les modeles de ces algorithmes se composent généralement de plusieurs
processus presque identiques qui communiquent via des variables partagées. Les algo-
rithmes appartenant a cette catégorie sont par exemple ’algorithme du boulanger ou de
Peterson.

Les protocoles de communication ont pour objectif de garantir la communication
sur un support peu fiable. Un modele de protocole de communication comprend géné-
ralement un processus émetteur, un processus récepteur et un bus ou un support. Les
processus communiquent par poignée de main et les variables partagées ne sont pas utili-
sées. Les protocoles sont par exemple le bounded retransmission ou le collision avoidance.

Les algorithmes d’élection de leaders ont pour objectif de choisir un leader unique
parmi un ensemble de nceuds. Ces modeles consistent en un ensemble de processus connec-
tés dans un anneau, un arbre ou un graphe; la communication s’effectue via des canaux
bufferisés. Parmi ces modeles ont trouve par exemple les algorithmes basés sur I'extinction
et sur les filtres, le Firewire (IEEE 1394) tree identification protocol ou le Lann leader
election algorithm for token ring.

Les controleurs sont généralement des modeles disposant d’une architecture centra-
lisée : un processus de controle communique avec différents processus représentant des
parties du systeme. La communication peut se faire a la fois par des variables partagées
et par poignée de main. Les modeles sont par exemple le controleur de puissance audio /
vidéo, le contréleur d’'un ascenseur, le controleur de vitesse ou le controleur de porte de
train.

Les énigmes, les ordonnanceurs, et autres incluent divers modeles dont par
exemple un modele d’ordonnancement de machines de production, différentes énigmes
(Bridge puzzle ou Peg solitaire puzzle), un protocole de service de télécommunication, des
algorithmes d’authentification (Needham-Schroeder) etc....

8.1.2 Intégration au VOS
Structure du Beem

Le BEEM représente une base de cas de grande taille reconnue en model checking,
il est donc naturel de s’inspirer du BEEM pour structurer les connaissances du VOS,
aussi la structure des éléments du BEEM et du VOS est tres proche. Chaque modele du
BEEM est décrit par un dossier dans lequel se trouve le fichier contenant le modele (.mdve
et .flacre) pouvant étre paramétrés. Pour Peterson par exemple, le nombre de processus
participant & I'exclusion mutuelle est paramétrable (N). Le modele est accompagné d’une
description (fichier .xml) dans lequel se trouve son nom accompagné de descriptions, du
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domaine et du type auquel il appartient, de parametres (provoquant parfois des erreurs),
de propriétés et d’informations sur le modele. Les instances sont générées dans un sous-
dossier, et les résultats de vérifications sont capturées (fichier result.xml). Celui-ci contient
pour chaque instance les informations quant a la vérification (nombre d’états, propriétés
violées, taille du contre-exemple etc...). Cette structure est partiellement représentée par
le méta-modele décrit par la figure 8.1. Pour ingérer les modeles du BEEM dans le VOS,
nous considérons cette structure.

| H Madel 2 ModelType @ Classifiation
= type - ModelType = PUZZLE - PUZILE - TOY
= status - Status= O = MUTEX = SIMPLE
= description : EString - PS5 — COMPLEX
= comment - EString — CONTROLLER
= author EString ~ COMMUMICATION_PROTOCOL| 2 Status
= source : Estring ) ~ OTHER_PROTOCOL ok
= classifiation : Classifiation = TO' — LEADER_ELECTION ~ MODEL_BUG
= externalSaurceCode - EString — OTHER — PROP MISSING
of*1aps [0.4] pamm}terDescnptions [0..*]&nstan:es [D.*]}mperties
(0.7 pammatnzaJ B PalameterDescnption‘ | H Instance ‘ | E Property @ PropertyType
= name : ESkring instanceComment type : PropertyType = _
= name E.Strmg " EString =} REACHABILITY REACHABILITY
expression : = description : EString — L
o = id Elnt = (
[0.#] parametEIs .l i“saam [1.1] property
0..1] parameterdesdriptiol
(0.1 p 1" ™ Parameter ] ‘ B Result & Propertyverifcatia
= value ; EString = prediction : Elnt = ] reachgopl_"

= answer; EString

r lenght ; Elnt =
[0.*] lelprobg = ‘eng n G (WAITO -> F (cs0) )

.*] statespaceinfa

armu
= el Est st S
complete : -
EBoolean = false = states: Elnt

o time : Elnt = = edges : Elnt=

M number of processe:

[0.4] bfsinfo

[0.1] Formula

WAITO = P_0.choose or P_Q}.For_loop or P_O.walt

FIGURE 8.1 — La structure du Beem

Ingestion du BEEM

Pour ingérer automatiquement ces modeles dans le VOS, nous proposons la spécifica-
tion donnée par le tableau 8.1.

Apres ingestion, le VOS contient 61 Pattern cases. 1l faut bien comprendre que la
finalité du BEEM n’est pas d’avoir une base de connaissances réutilisable, mais a pour
objectif d’analyser les performances, c¢’est pourquoi il faut compléter manuellement 1’in-
gestion. Nous avons défini manuellement un Problem case (celui de 'exclusion mutuelle)
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Concept du VOS | Concept Beem Complément d’information

Model Model Les propriétés du Model du BEEM sont re-
créées en propriétés primitives dans le Model
du VOS (type, status, auteurs...).

ModelElements | Process + code | Le code source correspondant au modele est

Sample Case

RunResult

AtomicPropositio

Trace

ConfigurationElen

ProblemCase
ComponentCase
PatternCase

TransformationRy
ReasoningProcess
Revision

Instance

Result

nAP

néndmponent,

Proc ...

ParameterDescrip
et Parameter

e

parsé (s’il s’agit d’un code fiacre), et des élé-
ments de modeles (états, transitions...) sont
instanciés dans le VOS.
Chaque instance d'un modele du BEEM est
traduite en un sample case dans le VOS
Les résultats de vérifications sont extraits du
fichier de résultats. Les éléments du VOS
ainsi instanciés sont : PropertyVerification,
FormalProperty, RunResult, Formula
Des références sont créées entre les proposi-
tions atomiques et les éléments de modeles
correspondants.
Le BEEM ne contient pas de traces. Mais
nous accompagnons chaque instance (au for-
mat fiacre) d'un fichier de trace du méme
nom (au format généré OBP). Ce fichier de
trace est ensuite parsé et les éléments corres-
pondants sont instanciés dans le VOS (Confi-
gurations, Configuration Transitions...).
Tous les éléments de configurations sont
instanciés en ConfigurationElement dans le
VOS, puis reliés a leur élément correspon-
dant dans le modele ou les spécifications, ac-
compagné d'une valeur.
Ne sont pas automatiquement ingérées
Ne sont pas automatiquement ingérées

tibes modeles du BEEM sont des algorithmes
paramétrables. Pour Peterson par exemple il
est possible de modifier le nombre de proces-
sus (variable N). Pour ces modeles, la stra-
tégie est de les assimiler a des pattern cases.
Ne sont pas automatiquement ingérées
Ne sont pas automatiquement ingérées
Ne sont pas automatiquement ingérées

TABLE 8.1 — Regles d’ingestion du BEEM dans le VOS
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et des liens entre ce problem case et les pattern cases qui en sont solution. Au final, le
VOS contient les cas présentés dans le tableau 8.2.

Cas Problem cases Component cases Pattern cases Sample cases

Quantité 1 0 61 0

TABLE 8.2 — Métriques sur l'ingestion du BEEM dans le VOS

8.2 Interactions basées sur des connaissances liées au
model checking

Les activités cognitives sont outillées par différentes interactions. Certaines visent a
simplifier le diagnostic (visualisation des communication), d’autres a générer de nouvelles
observations (observer des comportements clés). Si ces activités peinent a étre réalisées
manuellement (traces trop grandes et trop détaillées), c’est que la quantité d’information
générée par 'activité de parcours du contre-exemple est grande, amenant le diagnosticien
au-dela de ses capacités de mémoire de travail. Ce phénomeéne est connu sous le terme
de surcharge cognitive [Swe+90]. Nous proposons d’outiller ces activités cognitives s’ap-
puyant sur les connaissances acquises au sein du VOS. Nous comptons ainsi réduire 1’effort
et les risques d’erreurs du diagnosticien.

8.2.1 Inspecteur de trace

Une trace est composée de configurations et de transitions. Prenons comme exemple

une configuration simplifiée extraite d’une vérification.

Config: 6{

component: ’{Run}l’ [ FIFOs]

proc: {Gc}1’ [@QIdle, targetAvail=false , canPass=false, mess={}]

proc: ’{Net}1’ [@Sending, targetAvail=false, canPass=false , mess={source={
ID_CLT 1},target={ID_PLC_1},data={oper={RED},res={RES1},ans={}},sign={
ID_Gce}}]

proc: {Plc}1l’ [@Idle, resAvail=false, access=false, opRes={}, mess={}]

proc: ’{Plc}2’ [@QIdle, resAvail=false, access=false, opRes={}, mess={}]

context: ’'{env}l’ [Q@s2]

observer: ’{pty CLT1 PLC1_RED_RES1 Scenariol}1’ [@wait]

Listing 8.1 — Trace pour le scénario 1b

On y trouve I'état des FIFOs gérées par le processus component. Pour chaque instance
de processus (par exemple : Plecy), on trouve son état (Idle), I'état de chaque observa-
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i ‘

—
—

I:@state
v tstate: @ReceivedForward

-
EI"ﬂESS B

Er11ess:{source:{ID_C LT_1},target={ID_PLC_1},data={oper={RED},res={RES1},ans={}},sign={ID_Gc}}

—»

—
b
—

—

L_{pty CLT1_PLC1_RED_RES1_Scenario1}1 —{pty_CLT1_PLC1_RED_RES1_Scenario1H [@wait]

FIGURE 8.2 — Masque FI1GURE 8.3 — Masque appliqué a une configuration

teur (pty_CLT, _PLC, _RED_RES, Scenario,|Quait] et le contenu de ses variables
(resAvail = false), toutes les informations n’étant pas utiles simultanément.

Masque de configuration

Lors d’une vérification faite par OBP, toutes les configurations ont la méme structure
hiérarchique. Cette structure peut étre représentée dans un composant graphique de type
explorateur, qui reflete la décomposition de la configuration en éléments (terminal ou
non), chaque élément non-terminal pouvant étre déplié ou replié.

Un masque de configuration permet de définir les éléments qui sont pertinents pour
I'inspection. Lorsqu’un niveau est replié, c¢’est généralement qu’on ne s’y intéresse pas, ni
a ce qu’il contient. Lorsqu'un niveau est déplié, c’est généralement qu’on veut y inspecter
quelque chose. L’illustration 8.2 présente un tel masque.

Dans ce masque, plusieurs niveaux sont dépliés, le processus GC et les observateurs.
Dans le processus GO, 'état (state) est sélectionné (couleur bleue), signifiant qu’il est
inspecté. Les variables sont dépliées mais seule mess sera inspectée. Les observateurs sont
également dépliés mais seul pty CLTy PLC, RED_RES, Scenarioja sera inspecté.
Le masque de configuration agit ensuite comme un masque pour tous les inspecteurs qui
seront instanciés conformément a celui-ci. Dans l'exemple 8.3, le masque est appliqué sur
une configuration réelle .

Si la présentation de la configuration est définie par le masque utilisé, I'utilisateur a
la possibilité a tout moment de déplier ou de replier des branches sur cette configuration,
puis de sélectionner certains éléments pour affiner son inspection. Le masque utilisé est
implicitement le masque modifié pour les inspections futures. Cependant, si on veut gar-
der l'inspection (et son paramétrage) de la configuration courante, on peut détacher un
inspecteur qui devient indépendant et sur lequel on peut faire des affinages qui ne seront
pas répercutés sur les autres inspecteurs.
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Masque de transition

Ce masque peut également étre appliqué au transitions. Une transition est composée
de deux configurations et d'un label. Seule la différence entre les éléments des deux confi-
gurations est pertinente. La figure ci-dessous présente une transition et la différence entre
les deux configurations 8.4.

| Transition 4 -> 5 | Detach

L ]

L ¥
I:state: @ldle —

L_mess={source={} target={},data={oper={}.res={},ans={},sign={}}

v sl
L ¥
I:state: @ReceivedForward -

L_mess=[{source={ID_CLT_1},target={ID_PLC_1},data={oper=[RED},res={RES1},ans={}},sign={ID_Gq

FIGURE 8.4 — Le masque appliqué sur une transition

Masque de trace

La trace associée a une configuration (par ex : 5) est la succession de configurations
et de transitions depuis le début de la simulation jusqu’a la configuration en question (5).
Cependant une trace pouvant contenir des centaines de configurations, et il pouvoir la
synthétiser. Une trace est un chemin dans le graphe d’exploration, mais selon le point
d’'intérét de l'utilisateur, tous les noeuds (configurations) et arcs (transitions) ne sont
pas pertinents. Le plus souvent la pertinence d’une configuration vient d’une différence
avec les configurations précédentes, par exemple lorsqu’un processus ou un observateur
a changé d’état ou bien qu’une variable ou un prédicat a changé de valeurs. Le point de
vue (processus, observateur, variable, prédicat, ...) selon lequel on souhaite simplifier une
trace est appelé une facette.

Généralement, lorsqu’on veut regarder la trace au travers d’une facette, les configura-
tions pertinentes sont celles ou la facette a changé de valeur. Ainsi I'opération de filtrage
de la trace au travers d'une facette produit un sous-ensemble de configurations, qu’on ap-
pellera une route. La route associée a une facette est donc la succession des configurations
ou la facette change de valeur.

Prenons par exemple la trace du scénario b allant jusqu’a la configuration 95. Elle peut
étre filtrée selon la facette de I'observateur pty CLT1_PLCI1_RED _RES1_Scenariolb,
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on obtient la route du listing 8.2 composée des 4 configurations pertinentes ou ’observa-
teur a changé d’état. Cette route est simplifiée ci-dessous :

config: 0 {
component: {Run}l’ [...]
proc: {Gc}l’@Idle , ’{Net}1’@Idle, ’{Plc}1’@Idle, ’{Plc}2’@Idle
context: ’{env}1’ [@start]
observer: ’{pty CLT1 PLCl1 RED_RESI1 Scenariola}l’ [@start]
observer: ’{pty CLT1 PLC1_RED_RES1 Scenariolb}1’ [@start ]

}

config: 1 {
component: {Run}l’ [...]
proc: ’{Gc}1’@Idle , '{Net}1’@Idle, ’{Plc}1’@Idle, ’{Plc}2’@Idle
context: ’{env}1’ [@s2]
observer: ’{pty_CLT1_PLCl1_RED_RES1_Scenariola}1’ [Qwait]
observer: ’{pty_CLT1_PLC1_RED_RES1 Scenariolb}1’ [Qwait]

}

config: 25 {
component: {Run}l’ |
fifo PLC_1 NET=[{source={ID_PLC 1},target={ID_CLT 1},data={oper={RED},res
={RES1},ans={ACK}},sign={ID_Gc}}]
proc: {Gc}l’@Idle , ’{Net}1’@Idle, ’{Plc}1l’@Idle, ’{Plc}2’@Idle
context: ’{env}1’ [@s3]
observer: ’{pty_CLT1_PLCl_RED_RES1_Scenariola}1’ [@success]
observer: ’{pty CLT1 PLC1_RED_RES1 Scenariolb}1’ [@onlyonce]

}

config: 95 {
component: {Run}l’ [ fifo. PLC_1_NET=[{source={ID_PLC_1},target={ID_CLT 1
},data={oper={RED},res={RES1},ans={ACK}},sign={ID_Gc}}]
proc: {Gc}1’@Idle , '{Net}1’@Idle, ’{Plc}1’@Idle, ’{Plc}2’@Idle
context: ’{env}l’ [@s3]
observer: ’{pty_CLT1_PLCl1_RED_RES1_Scenariola}1’ [@success]
observer: ’{pty_CLT1_PLC1_RED_RES1 Scenariolb}1’ [@Qreject:error]

Listing 8.2 — Seconde trace pour le scénario 1b

8.2.2 Visualisation de routes

Une route est composée de deux ensembles : un ensemble de configurations et un
ensemble de transitions abstraites. Une transition abstraite est un chemin entre deux
configurations quelconques, ce qui correspond a une suite de transitions dans le graphe
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d’exploration.

Une route résulte du filtrage de la trace via une facette. La figure ci-dessous 8.5 pré-
sente la route associée a la facette de I'observateur, dont la trace brute est composée des
configurations 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 17, 20, 25, 30 ,36, 44, 53, 64,
77 et 95.

Ici la route est composée de 4 configurations : 0, 1, 25, 95. Entre deux configurations
de la route, on trouve une transition abstraite (suite de transitions concrétes) et le nombre
de transitions concretes formant la transition abstraite est indiqué sur un bouton situé
sur la transition abstraite. Cliquer sur le bouton associé a une transition abstraite déplie
entierement la transition abstraite en la remplacant par la suite de transitions concretes
dont elle est composée et les configurations extrémités des transitions concretes. Le bou-
ton Suivant permet de déplier la premiere transition concrete de la transition abstraite ;
Le bouton Précédent permet de déplier la derniere transition concrete de la transition abs-
traite. Suite a un dépliement, une transition abstraite est remplacée par deux transitions
connectées par la configuration suivant une des extrémités de la transition abstraite.

Dans la figure 8.6, les précédents des configurations 25 et 95 ont été dépliées, faisant
apparaitre les configurations 20 et 77. Les valeurs de la facette sont mises a jour pour
refléter I’état de la facette dans les configurations qui sont apparues suite au dépliement.
Il peut arriver que deux configurations de la route soient consécutives et séparées par une
transition concrete.

8.2.3 Diagnostic graphique des traces

Jusqu’alors, on a présenté des visualisations ou une seule facette était utilisée comme
filtre de la trace, et la méme seule facette était visualisée le long de la route résultant du
filtre. Or ce sont deux dimensions orthogonales : on peut visualiser plusieurs facettes le
long d’une route et/ou on peut utiliser plusieurs filtres pour générer la route.

Projection de la route sur plusieurs facettes

Une fois une route obtenue a partir d'une facette (un observateur, un prédicat, un
processus, une variable, ...), il est intéressant de visualiser d’autres facettes, chacune dans
un couloir, le long de la route.

Dans la figure ci-dessus 8.7, la route a été obtenue par filtrage de la facette
pty CLT, PLCy RED RFES; Scenariob. Les deux couloirs représentent les valeurs
de la facette NET1@state (1'état du processus NET) et de la facette toContext (une FIFO
entre GC' et le contexte) le long de la route. Dans cet exemple, on remarque que la FIFO
toContext contient deux fois le message d’acquittement (configuration 20 et 77), puis le
message est lu dans les configurations suivantes (configuration 25 et 95), signifiant que
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-Route ————————————————— - pty_CLT1_PLC1_RED_RES1_Scenariolb-

- Inspect ———— J'

Configuration 0 Idle
- Inspect L b
) ; Wait
-Route ——————————— - pty_CLT1_PLC1_RED_RES1_Scenarioth- Configuration 1

[ ]
- Inspect —————— J' -

——————————————— o 16
Configuration 0 Idle -
l Inspect - .+
Inspect 1 g Configuration 20 Wait

Configuration 1 Wait . J
S t - Inspect L. A
Configuration 25 OnlyOnce

& 5

~ Inspect

Configuration 25 OnlyOnce .
" Préceden
et

N
[ :Cumfl‘gu.rsticn 7 OnlyOnce
l
Inspect 1 L Inspect < b 4
[ Configuration 95 ' Reject [Configaration 95 ] Reject
F1GURE 8.5 — Route FIGURE 8.6 — Route dépliée

156



8.2. Interactions basées sur des connaissances liées au model checking

Route

Inspect

Configuration 0

l

Configuration 1

& 16

Inspect

Précédent
Inspect

Configuration 20

s

| Configuration 25
.- 5
Inspect Précédent]

Configuration 77

Inspect l

Configuration 95

FIGURE 8.7 — Visualisation d’une route et de deux

pty_CLT1_PLC1_RED_RES1_Scenariotb- - {NET}1 @state

Idle Icle
<
Wait Icle

Wait Idle:
N
CnlyOnce Idle
N
CnlyOnce Iclle
N
Reject Icle
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toContext

[{source=
{ID_PLC_1}target=
{ID_CLT_1},data={oper=
{RED},res={RES1},ans=
{ACK}).sign={ID_Gc}]

[{source={ID_PLC_1}target=
{ID_CLT_1},data={oper=
{RED},res={RES1},ans=

{ACKJ}.sign={ID_Gc}]

autres facettes
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le contexte a recu deux fois 'acquittement. Ces réceptions déclenchent les changements
d’état de l'observateur.

Combinaison de filtres de facettes

Un filtre de facette opéere une restriction sur la trace et résulte en un ensemble de confi-
guration, qu’on appelle une route. Combiner les filtres au moyen des opérateurs logiques
classiques (OU, ET, NOT) revient a effectuer des opérations d’union, d’intersection et de
différence sur les routes. En plus des opérateurs ensemblistes, il est possible des fournir des
fonctions agrégatives sur les ensembles comme le count (qu’on utilise sur les transitions
abstraites), le min ou le max.

Masque de transitions

Une particularité des processus concurrents est les échanges de messages. C’est d’ailleurs
pour cela que la représentation sous la forme d’un diagramme de séquence est intéressante.
Des masques spécifiques aux transitions sont donc pertinents. Ce masque est similaire a
celui des traces, a la différence que les informations présentées dans chaque configuration
soient réduites a la différence avec les informations de la configuration précédente.

Pour I'observateur pris en exemple, les événements sont basés sur les envois et récep-
tions de messages. Il est fastidieux de chercher dans les traces ce qui s’est passé avec le
message send_CLT, PLC, RED_ RESetrecv CLT, PLC, RED_RES, ACK.
Un masque dédié aux messages consiste a présenter une, plusieurs ou toutes les configu-
rations ou ces messages sont envoyés ou/et requs. Ce masque de messages s’applique aux
traces de transitions.

Utilisation du VOS

La figure 8.8 présente 'usage du VOS pour l'outil d’analyse de trace par facettes.
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Structure
‘ TransitionElement
Mask ‘ ‘Transrtlon AbstractTlansrtlor*
Element
R NI
Formal . Configuration
‘Property‘ ‘Variable‘ ‘ Run ‘ 4‘{ Facette }(—{ Route }—b{ Trace }—b‘(‘.ﬁnﬂguratinn}—){ Element
¥ ¥ %*_\" 4 A A
Individus
pty@idle
Interactions
Route © pty_CLT1_PLC1_RED_REST-Scenariotp- ~ {NET}1@state toContext

Inspect

Configuration 0
l -
Configuration 1

w16 o

Inspect

Précedent]
Inspect

Configuration 20

Idle Idle
b4
Wait Idle
A4
Wait Idle

[{source=
{ID_PLC_1}target=
{ID_CLT_1} data={oper=
{RED},res={RES1},ans=
{ACKJ}.sign={ID_Gc}]

FIGURE 8.8 — Le VOS utilisé pour l'outil de trace
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CHAPITRE 9

CONCLUSIONS ET PERSPECTIVES

9.1 Conclusions

9.1.1 Enjeux

Il est généralement difficile d’établir le diagnostic en partant de contre-exemples issus
de model checkers. Les principales causes que nous avons identifiées sont la complexité
des activités cognitives menées sur des traces de tres grandes tailles, le besoin d’exprimer
des corrélations entre les informations issues de différents langages, le manque de connais-
sances de domaine, et dans le cas ou celles-ci existent, la nécessité d’établir un processus
permettant de les réutiliser. Orthogonalement, des moyens sont nécessaires pour orga-
niser ces connaissances et les interactions qui en découlent. On constate que ces enjeux
sont difficilement traitables séparément. Les activités cognitives par exemple, ne peuvent
étre facilitées qu’en s’appuyant sur un systeme organisant les connaissances et les interac-
tions. Un tel systeme n’est efficace que s’il contient des connaissances mais pour que ces
connaissances existent, il faut une méthode et un formalisme permettant de les capturer.
Ces dépendances nous ont contraint a aborder I’ensemble de ces enjeux. Dans cette these
nous ne répondons pas en détail & un enjeu particulier. En revanche, nous proposons un
cadre général d’aide au diagnostic articulant nos propositions pour ces enjeux.

9.1.2 Contributions
Une dimension relative aux connaissances

Lorsque le diagnosticien vérifie le SAE, il met en ceuvre un ensemble d’activités cog-
nitives (vérifier, visualiser, isoler, générer...) chacune pouvant étre apparentée a des outils
ou a des techniques. Pour les catégoriser, notre proposition est de placer les activités
cognitives dans la taxonomie de Bloom. L. W. Anderson et D. R. Krathwohl, lors de la
révision de cette taxonomie, ont ajouté une deuxieme dimension des connaissances. Nous
avons repris I'idée de cette dimension, cependant, selon une organisation différente.

Le diagnostic est une des phases de la vérification par model checking. De nombreux
travaux, principalement basés sur les contre-exemples, adressent certains enjeux du diag-
nostic. Cependant, les traces ne suffisent pas toujours pour comprendre le probleme. Il
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faut alors corréler plusieurs points de vues en utilisant des connaissances différentes. Par
exemple, relier I'algorithme aux traces, ou combiner des visualisations de nature diverses.
A ces fins, nous avons utilisé une approche par fédération de modeles.

L’ingénierie de domaine joue un role essentiel dans le développement logiciel, comme
en atteste, entre autres, les approches du type Domain Driven Design [Avr4-06]. Celles-
ci portent la compréhension et la formulation du domaine au cceur de la conception
logicielle. L’analyse du domaine fournit des descriptions de phénomeénes, des invariants et
des propriétés utiles pour la vérification. Il est donc sensé d’établir les connaissances de
domaine comme un des niveaux de cette dimension.

L’activité de conception est perceptible de différentes manieres. Nous pouvons la per-
cevoir comme une structuration de probléemes mal définis, a 'image de H.A Simon [Sim73],
pour lequel les spécifications d'un projet de conception sont habituellement d’un niveau
abstrait. Nous pouvons aussi la percevoir comme une construction de représentations, a
I'image de W. Visser [Vis09], incluant génération, transformation et évaluation des repré-
sentations. Quel qu’en soit sa forme, il est utile de conserver les connaissances portées par
les activités de conception, que nous appelons connaissances de gestion.

Nous proposons une structure suivant trois niveaux de connaissances, celles liées au
model checking, au domaine et a la gestion.

Articulation des activités d’ingénierie

Quand la solution a un probleme est difficile a trouver, les cycles de conception-
vérification s’accumulent. Il faut alors trouver un moyen de réduire le nombre de ces
cycles. Nous proposons, a cet effet, de conserver les solutions satisfaisantes afin de les
réutiliser ultérieurement. Nous considérons trois types de solutions, les sample cases, les
pattern cases et les component cases. Chaque solution répond a un probleme de domaine
appelé problem case. Un problem case permet de comprendre et de capturer les problemes
passés. Problemes et solutions constituent ainsi une base d’expertise réutilisable liée au
domaine d’ingénierie.

Pour s’appuyer sur le domaine, il faut disposer en complément de I'ingénierie de I'ap-
plication, d'une ingénierie du domaine. Ces ingénieries sont spatialement divisées, avec
pour chacune d’un c6té 'espace du probleme et de I’autre 1'espace de la solution. Pour fa-
ciliter le passage entre ces espaces et ingénieries, et donc capturer et réutiliser le domaine,
nous proposons une méthode de résolution de probleme. Celle-ci est découpée en deux
espaces, ’espace du probleme dans lequel on construit la représentation du probleme, et
I’espace de la solution ou I'on génere et évalue la solution choisie.

Un processus de conception et vérification par model checking produit une profusion
d’informations hétérogenes qui évoluent au cours du temps et corrélées. Or notre constat
est que ces informations ne sont pas bien gérées. Les activités associées ne sont ni contro-
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lées ni enregistrées, et il n’y a pas de consensus sur la fagon de les capturer. Nous proposons
une infrastructure basée sur le concept d’organizing system, "un ensemble de ressources
organisé intentionnellement et les interactions qu’elles supportent [Glul2]". L’infrastruc-
ture organise ainsi les différentes informations et propose des interactions, en particulier
pour accompagner le processus de diagnostic.

9.1.3 Ciritique sur ’approche
Colit de mise en place

Il existe deux cas de figure, soit 'application est déja concue, soit elle est en cours
de conception. Lorsqu’elle est déja congue, il est illusoire de penser que 1’'on va retrouver
toutes les informations du domaine. Il faut alors réussir a refactorer I’application pour
la faire correspondre aux problémes, ou aux solutions existantes, lesquelles ramenent a
leur tour des propriétés de probleme a laquelle la solution répond. Lorsque 'application
est en cours de conception, il faut, a chaque incrément réussir a capturer I’ensemble des
solutions choisies dans une base de connaissance, les tracer au fil des améliorations ou
abandons, afin de tracer 'état général des propriétés a un instant t qui permettent de
prédire le comportement attendu de ’application.

Lorsqu’une solution est trouvée, celle-ci peut étre capturée dans le domaine pour un
usage ultérieur. Nous avons vu qu'il existe différentes facons de la capturer (component
case, pattern case ou sample case). L'effort de réutilisation et de diagnostic est lié a la
facon dont a été capturée la solution. Un component case est plus simple a réutiliser qu'un
sample case. A Dinverse, l'effort de capture de la solution est plus simple pour un sample
case qu’'un component case.

Que I'application soit en cours de conception ou déja congue, utiliser le domaine peut
donc avoir un cofit non négligeable. Il faut également trouver le bon compromis entre
Ieffort a fournir pour capturer la solution et le bénéfice escompté de sa réutilisation. Un
component case sera plus dur a capturer car il faudra notamment définir ses interfaces,
mais il sera aussi plus facile de le réutiliser. Les expériences passées ont généralement
montré le bénéfice de capturer le domaine et ses solutions quand celui-ci est utilisé sur le
long terme (design patterns, bibliotheques graphiques...).

Généricité, Scalabilité

Bien qu’essentielle pour valider des systémes critiques, nous avons constaté que le
model checking reste peu appliqué dans l'industrie. Ce travail a été réalisé avec la vo-
lonté de promouvoir ['usage de cette approche chez les ingénieurs. Aussi, cette these s’est

concentrée sur la recherche de méthodes et concepts simples, réalistes et praticables.
Nous pensons que ’approche est scalable pour différentes raisons, entre autres :
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- Elle repose sur un cadre général qui est inspiré de Bloom, cadre mature et déja
appliqué a divers domaines depuis de trés longues années. Les catégories présentes dans
les deux dimensions peuvent étre aisément adaptées au contexte industriel. Il est méme
envisageable d’utiliser ce cadre dans un tout autre domaine que le model checking, comme
le test par exemple.

- La formalisation des connaissances s’appuie sur des formalisations préexistantes et
admises (BEEM par exemple) pour définir les concepts clés. Il est possible de définir et
d’associer de nouveaux concepts a ceux déja définis.

- Linfrastructure repose sur des bonnes pratiques d’ingénierie. Elle sépare les pré-
occupations (informations, connaissances, interactions) facilitant ainsi les changements.
Par le biais de la fédération de modeles et de 1'outil Openflexo, elle permet d’ajouter de
nouveaux connecteurs techniques, des concepts ou des relations.

- La montée en charge est un point fort de ce type d’approche. En effet, I'efficacité
d’un systeme reposant sur les connaissances dépend de la quantité (et également qualité)
des connaissances disponibles. Par analogie avec le CBR, il est possible de trouver des cas
proches en recherchant des descripteurs, mais une telle technique sera bien plus efficace
si elle dispose d’une large quantité de cas.

- Notre cadre semble s’appliquer au-dela de la construction d’un systeme logiciel.
Prenons l'activité de résolution de problemes que représente cette these. Celle-ci vise a
"améliorer la qualité du systeme logiciel et faciliter le diagnostic'. Cette phrase peut étre
vue comme une propriété du probleme de ’application. Lors de I'activité de résolution
de problemes, nous avons trouvé des problemes de domaine, "définir des interactions", ou
'organiser les activités cognitives'. Ceux-ci ramenent avec eux des propriétés de problemes
de domaine. Pour répondre au probleme "organiser les activités cognitives', nous aurions
pu produire une nouvelle classification, mais celle-ci aurait été trop difficile a évaluer. Nous
avons opté pour une solution de domaine "la classification de Bloom" et ses propriétés de
solutions de domaine. Si nous n’avions pas choisi Bloom, nous aurions pu résoudre le
probléme initialement posé de fagon différente.

9.2 Perspectives

Le framework est principalement destiné au support d’interactions de diagnostics,
comme par exemple 'outil d’analyse de traces par facettes. Cependant, de nouvelles in-
teractions seraient envisageables. Le Model Based Diagnosis (MBD), par exemple, repose
sur l'existence d'un modele permettant de prédire le bon fonctionnement du systéme (dé-
crit par des System Descriptions (SD)), et d’observations (OBS). Les problem cases et
leurs propriétés formelles associées, représentent un modele prédictif, donc des SD. Les
explorations obtenues par model-checking sont des OBS. Les propriétés violées rentrant
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en conflit avec les SD, sont des symptomes. L’approche MBD impose que le systéme soit
décrit par des composants. Le systeme doit donc étre un ensemble de component cases.
Cela pose le probleme de la complexité de la composition des components case, et de leur
équivalence avec 'approche de R. Reiter [Rei87].

Un processus de diagnostic repose sur une succession d’activités cognitives complexes
qu’il est difficile d’exprimer. Notre framework offre la capacité de les capturer et de les
organiser. Il est donc envisageable d’exprimer le déroulement du processus de diagnostic.
Cette capture pourrait permettre de réutiliser et rejouer ces processus dans des contextes
différents.

Dans larticle [Lei+17], nous avons proposé un modele de diagnostic simple. I1 met
en avant l’objectif du diagnostic. Il peut étre curatif lorsque l'intention est de corriger
un défaut, pédagogique lorsqu’il sert a comprendre le systeme, évolutif quand il permet
de controler ’état d'un systeme. Une autre perspective intéressante est I’étude des corré-
lations entre intentions et interactions. Celle-ci pourrait, a terme, compléter le cadre de
diagnostic.
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Résumé : Le model checking est une tech-
nique de vérification formelle qui consiste a
certifier que le comportement d’un systéeme
formel satisfait des propriétés formelles. Son
principe est d’explorer 'ensemble des exé-
cutions possibles du systéme pour découvrir
des chemins d’exécution (traces) violant les
propriétés. Si c’est le cas, I'ingénieur doit re-
monter aux causes qui ont produit la trace.
Lobjectif de la thése est d’assister I'ingénieur
lors de cette phase que 'on appelle diagnos-
tic. Nous proposons un cadre combinant diffé-
rents types de connaissances et activités cog-
nitives, supporté par une méthode et une in-
frastructure. Nous illustrons I'approche sur la
sécurisation d’'un systeme SCADA.

Quand le diagnosticien est vérificateur du
modéle, il doit faire face a des traces de
grande taille. Il réalise un diagnostic en mobili-
sant une multitude d’activités cognitives com-
plexes. Pour les outiller, nous proposons une
classification de ces activités selon la taxono-
mie de Bloom. Quand la cause réelle opére
sur des connaissances autres que celles du
model checking, ces moyens sont alors insuf-
fisants.

Quand le diagnosticien est le concepteur
du modeéle, il dispose ou non de connais-
sances de domaine permettant de le déblo-
quer en lui offrant des nouveaux regards sur
la trace. Pour y parvenir, il faut disposer du
domaine et corréler les connaissances du do-
maine et du model checking pour réduire leur
fossé sémantique. Nous proposons des struc-
tures pour capturer et réutiliser le domaine.

D’un cété le problem case formule le probleme
que l'on cherche a résoudre et permet de pré-
ciser le diagnostic de la solution construite.
D’un autre cbté les sample, pattern et com-
ponent cases capturent des éléments de so-
lutions et permettent d’isoler le diagnostic.

Quand le diagnosticien est I'architecte du
systéeme, il combine des éléments de pro-
blemes et de solutions provenant a la fois
de l'ingénierie du domaine et de l'application.
Pour progresser de maniére fluide dans la
solution et enrichir les propriétés a vérifier,
nous proposons une méthode de résolution de
probléme. Alimentée par la base de connais-
sances issue du domaine, celle-ci réalise des
allers-retours entre I'espace du probléeme et
'espace de la solution, tragant problémes et
solutions choisies, et augmentant la vérifica-
tion et le diagnostic grace a de nouvelles pro-
priétés.

De maniere transversale aux autres
phases, le processus de vérification doit étre
organisé. Nous proposons une infrastructure
permettant d’organiser, capitaliser et réutiliser
les diverses connaissances (model checking,
domaine, méthode). Linfrastructure est divi-
sée en trois niveaux, le niveau physique re-
groupe les données brutes, le niveau connais-
sance regroupe des ontologies, et le niveau
d’accés fournit des interactions supportées
par les connaissances, dont les activités cog-
nitives de diagnostic, organisées suivant la
taxonomie de Bloom. Nous proposons un outil
de simplification de traces par facettes repo-
sant sur cette infrastructure.



Title: A diagnosis support for formal verification of systems

Keywords: Model checking, Diagnosis, Bloom’s taxonomy, Problem solving method

Abstract: Model checking is a formal verifica-
tion technique verifying that a system behav-
ior satisfies formal properties. This technique
explores all the possible executions of the sys-
tem to discover execution paths (traces) violat-
ing formal properties. When a property is vio-
lated, the engineer must find the root causes
that produced the trace. The goal of this work
is to assist the engineer during this phase,
which is called diagnosis. Our proposition is a
framework combining various kinds of knowl-
edge and cognitive activities, supported by a
method and an infrastructure. We apply the
approach to securing a SCADA system.

When the diagnostician is the model ver-
ifier, he generally faces large traces. The di-
agnosis is obtained by mobilizing a multitude
of complex cognitive activities. To tool these
activities, we propose to classify them accord-
ing to the Bloom’s taxonomy. Even so, these
means are insufficient when the real cause
doesn’t operate on model checking knowl-
edge.

When the diagnostician is the model de-
signer, he may or may not have domain knowl-
edge. This knowledge offers new perspectives
about the trace, and may unblock the diag-
nosis. We propose a structure to capture and
reuse this knowledge. Correlations can be ex-
plicited to reduce the semantic gap between

domain and model checking knowledge. On
the one hand, the problem case formulates
the problem to be solved, and precises the
diagnosis of the constructed solution. On the
other hand, the sample, pattern and compo-
nent cases capture elements of solutions, and
isolate the diagnosis.

When the diagnostician is the system ar-
chitect, he combines elements of problems
and solutions from both domain and ap-
plication engineering. To progress smoothly
in the solution and enrich the properties to
be checked, we propose a problem solving
method. Fed by the domain knowledge base,
the method goes back and forth between the
problem space and the solution space, trac-
ing chosen problems and solutions, and facili-
tating verification and diagnosis thanks to new
properties.

We propose an infrastructure to organize,
share and reuse various knowledge implied
during the verification process (model check-
ing, domain, method). This infrastructure is di-
vided into three levels, the physical level gath-
ers the raw data, the knowledge level gathers
ontologies, and the access level provides in-
teractions supported by knowledge. We offer
a trace simplification tool diagnosis based on
facets, and promoted by our infrastructure.
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