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Préambule

Les travaux présentés dans ce manuscrit ont été financés par les sociétés Dolphin
Integration puis IC’Alps. Chacune de ces sociétés, par son domaine d’activité, est parti-
culièrement concernée par les problématiques de faible consommation et de sécurité des
circuits intégrés. Dolphin Integration1 propose des blocs IP et des plateformes pour ré-
pondre aux besoins des applications IoT, mobiles ou automobiles. Elle doit donc faire face
à ces défis. De son côté, IC’Alps s’attache à répondre aux besoins de ses clients dans les
domaines médical (les dispositifs médicaux implantés en particulier) et industriel. L’uti-
lisation parcimonieuse de l’énergie et la sécurité des circuits intégrés représentent, pour
ces clients, une contrainte à caractère vital. Dans ce contexte industriel et technique, les
objectifs que nous nous sommes fixés s’orientaient clairement vers des solutions applicables
à plus ou moins court terme, et de nombreux choix ont été faits dans cette perspective
d’industrialisation prochaine.

C’est également dans ce contexte industriel que le support d’ingénieurs expérimentés
m’a permis d’approcher certaines thématiques avec un regard différent de celui habituel-
lement adopté par le monde académique. Cette rencontre entre les mondes industriel et
universitaire est certainement à l’origine des idées développées dans la première partie de
ce document. En deuxième partie sont présentés les travaux que j’ai réalisés sur deux pri-
mitives de sécurité qui tirent parti de propriétés spécifiques aux circuits asynchrones. Mes
prédécesseurs au sein du laboratoire TIMA avaient, avant moi, travaillé sur l’utilisation
d’anneaux auto-séquencés pour la réception de signaux ultra-wide band [Ham09], pour
concevoir des liaisons séries à faible bruit de phase [Eli11] et pour concevoir des généra-
teurs d’aléa [Che14]. Par leurs idées et leur soutien, ils m’ont permis de me hisser sur leurs
épaules pour regarder un peu plus loin.

Au cours de ces quatre années de thèse, j’ai eu l’opportunité de développer deux circuits
de test. Dans ce manuscrit, la place laissée à la description de ces réalisations reflète de
manière très parcellaire le travail qu’elles ont demandé. Ces circuits n’ont pas encore
révélé toutes les contributions qu’ils peuvent apporter aux deux problématiques qui nous
intéressent. À mon tour de prêter mes épaules aux suivants pour les laisser voir un peu
plus loin.

« Qui voit le plus loin, un nain ou un géant ? Sûrement un géant car
ses yeux sont situés plus haut qu’un nain. Mais si le nain se place
sur les épaules du géant, qui voit le plus loin ? (...) Ainsi nous aussi
sommes des nains sur les épaules de géants. Nous maîtrisons leur
sagesse et nous allons au-delà. Grâce à leur sagesse, nous devenons
sages et nous devenons capable de dire ce que nous disons, mais pas
parce que nous sommes plus grands qu’eux. »

— Isaiah di Trani

1. La société Dolphin Integration est devenue Dolphin Design depuis septembre 2019.
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Introduction

Ce manuscrit synthétise le travail de recherche que nous avons effectué sur l’optimisa-
tion de la consommation énergétique des circuits intégrés ainsi que sur leur sécurisation.
Nous soutenons que le schéma asynchrone à données groupées est un modèle approprié
à la conception de tels circuits. Nous identifions des freins à l’adoption d’un tel para-
digme et proposons un flot de conception basé sur des solutions logicielles standards. Nous
montrons également comment utiliser les propriétés intrinsèques aux circuits asynchrones
pour construire des primitives de sécurité particulièrement efficaces et sécuriser de manière
globale un système.

Contexte technique et scientifique

Le début du XXIe siècle est indéniablement marqué par ce que certains appellent la
3ème révolution digitale [Tar16]. Après l’invention de l’écriture puis celle de l’imprimerie,
le monde connaît actuellement un changement sans précédent dans la manière d’appré-
hender l’information : chacun en devient à la fois un créateur et un consommateur. Cette
révolution est étayée par une longue série d’innovations technologiques. Elle prend racine
au milieu du XXe siècle avec l’avènement de l’ordinateur, puis de la téléphonie mobile,
du web, des smartphones, du cloud, de l’intelligence artificielle, du big-data, etc. Rien
ne parait se soustraire à cette vague. Les cadres sociétal, culturel, éthique, politique et
économique sont un-à-un profondément bouleversés. L’essor de ce nouveau monde cyber-
physique accentue deux défis majeurs pour la communauté scientifique et l’industrie de
l’électronique.

Basse consommation

Les efforts de développement, qui étaient dans un premier temps principalement guidés
par le coût et les performances des circuits intégrés, sont maintenant largement réorientés
vers l’autonomie des systèmes embarqués. Les avancées dans ce domaine apparaissent ver-
tigineuses à la simple comparaison2 des performances de l’ordinateur de suivi de navigation
utilisé par la mission Apollo 11 et de celles d’un smartphone, même vieillissant.

Introduite dès 1957 par le développement des premières montres bracelets électriques,
comme la Hamilton Electric 500, la problématique de l’efficacité énergétique n’aura de
cesse de s’amplifier par la suite. En 1975, le tout premier ordinateur transportable est
commercialisé, l’IBM 5100. Il pèse alors près de 23 kilogrammes. Poussés par un attrait
général au nomadisme numérique, les premiers téléphones mobiles apparaissent au cou-
rant des années 80. Le Simon Personal Communicator, dévoilé en 1992, sera le premier

2. Voir par exemple https://en.wikipedia.org/wiki/Apollo_Guidance_Computer et https://en.
wikipedia.org/wiki/IPhone.
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téléphone intelligent3 avec écran tactile. IBM réunit alors dans un produit les fonction-
nalités de téléphonie mobile et d’assistant personnel. Son autonomie était d’environ une
heure pour un poids de 510 grammes. Quelques générations plus tard, au tout début de
l’année 2007, sort le premier iPhone. Ce nouvel objet marque alors sans contexte un tour-
nant dans cette course à la mobilité. Un même dispositif associe pour la première fois la
connectivité de la téléphonie et celle de l’informatique (GSM, Wifi, Bluetooth, USB), la
puissance de calcul et d’affichage (GPU), un appareil photo ainsi qu’une nouvelle inter-
face homme-machine (écran tactile multipoints, accéléromètre) ; le tout pour seulement
135 grammes et une autonomie de près de 8h en communication. Dès lors, le téléphone
intelligent prend le rôle de catalyseur de la convergence numérique et devient la principale
interface avec le monde nouveau des objets connectés. Son essor coïncide ainsi avec la
naissance de l’internet des objets4.

En 2011, le Pr. Jonathan Koomey, analysant l’évolution de l’efficacité pic5 des cir-
cuits numériques depuis le milieu des années 40, conclura que le nombre de calculs par
unité d’énergie double tous les 18 mois environ [Koo+11]. Cette tendance est selon lui dé-
terminante dans le développement historique de l’informatique ubiquitaire6. Cependant,
quelques années plus tard, Koomey actualisera ses données7 et constatera un changement
dans cette tendance amorcée dès les années 2000. L’efficacité énergétique pic continue de
croître, mais à un rythme moindre, avec un doublement tous les 2,6 ans environ. Cette
inflexion est sans conteste liée aux ralentissements successifs de la loi de Moore [Moo65]
– la tendance à l’augmentation de la densité des transistors – et de l’échelle de Dennard
[Den+74] – la tendance à conserver la même densité d’énergie malgré la réduction de la
taille des transistors. Les explications physiques et techniques de cette perte de vitesse
sont multiples. La part toujours plus importante des courants de fuite à la consommation
globale des circuits, qui accompagne la réduction des dimensions, est sans doute l’un des
principaux facteurs. L’explosion de la complexité et du coût de mise en place de nouveaux
nœuds technologiques du fait des limites de la physique en est un autre. La difficulté
toujours accrue à distribuer des signaux d’horloge de manière équilibrée à un nombre
d’éléments séquentiels toujours croissants est aussi très souvent pointée du doigt8. Mais
de ces nouvelles données, Koomey discerne aussi une nouvelle dynamique. Il prédit alors la
tendance suivante : l’efficacité énergétique typique, celle mesurée dans un cas d’utilisation
moyen, va continuer à croître à un rythme proche de celui initial (doublement tous les
18 mois). Il révèle ainsi le nouveau paradigme de la basse consommation du monde des
objets. Pour continuer à améliorer leur efficacité, les systèmes ne peuvent plus être seule-
ment optimisés selon leurs performances brutes. Ceux-ci doivent maintenant être dotés
de capacités à s’adapter le mieux et le plus rapidement possible à leur contexte et à leur
charge de travail.

3. Paul C. Mugge, l’un des principaux acteurs de cette invention aurait commenté par la suite : « Don’t
invent one of these things before they invent the Internet or fiber optics with tremendous bandwidth. »

4. Le CISCO Internet Business Group définit la naissance de l’IoT comme l’instant où plus d’objets
sont connectés à internet que de personnes. Selon cette définition l’IoT est né entre 2008 et 2009 (voir
https://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf)

5. Efficacité mesurée en divisant le nombre maximum de calculs effectués par un dispositif sur une
période donnée par sa consommation électrique sur cette même période.

6. Aussi appelée « intelligence ambiante ».
7. https://www.electronicdesign.com/technologies/microprocessors/article/21802037/

energy-efficiency-of-computing-whats-next
8. Un ordre de grandeur souvent utilisé pour la consommation de l’arbre d’horloge se situe entre 25 %

et 50 % de la consommation totale d’un circuit (voir [Tiw+98] ou plus récement [Kan+16 ; Sit+16])
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Sécurité matérielle

Dans un premier temps restreinte aux cartes à puces, à la gestion des droits numériques
et aux applications de la défense, la problématique de la sécurité des circuits intégrés a
été portée au tout premier plan par la croissance exponentielle de l’internet des objets.
L’avènement du « tous, tout, partout, tout le temps connectés » a subversivement redéfinit
les frontières du monde physique. Chaque objet connecté devient maintenant une interface
entre le privé et le public. L’expansion non-contrôlée du nombre de ces objets a multiplié
et élargit considérablement les surfaces exposées aux attaques de personnes malveillantes.
Il n’y a donc rien d’étonnant à ce que la barre symbolique du milliard d’attaques visant
les objets connectés ait pour la première fois été franchie sur le seul premier semestre de
l’année 20199. Ce chiffre ne représente pourtant qu’une partie de la menace. Il comptabilise
uniquement les attaques d’exploration, où l’attaquant tente d’identifier et de se connecter à
distance sur un objet du réseau en utilisant la force brute. Ces attaques visent notamment
à enrôler de nouveaux objets pour alimenter de gigantesques botnets, ou réseau de machine
zombies, qui permettent par la suite de mener des attaques de grande ampleur (Spam,
attaques DDoS, etc.). Ainsi, entre septembre et octobre 2016, les trois attaques les plus
massives par déni de service jamais reportées ont été conduites contre le blog du journaliste
Brian Krebs, l’hébergeur français OVH puis le service DynDNS. Ces attaques utilisaient
alors un réseau de plusieurs millions d’objets connectés infectés par le maliciel Mirai. Si ces
attaques ont eu un retentissement important – elles ont impacté pendant plusieurs heures
un nombre important de sites internet très fréquentés (Twitter, Netflix, AirBnB. . . ) – elles
auraient pourtant pu être facilement évitées avec une politique de mot de passe adaptée10.
Malgré cela, le mot de passe le plus utilisé en 2019 est toujours 12345611.

Mais depuis quelques années, l’actualité est aussi ponctuée par d’autres types d’at-
taques et de vulnérabilités tout aussi inquiétantes. Des failles touchant le matériel sont
régulièrement révélées par les chercheurs : RowHammer (2014) permet de manipuler le
contenu des DRAM, KRACK et KR00K (2016 et 2019) exploitent des vulnérabilités des
puces Wifi pour déchiffrer les communications, Spectre et Meltdown (2018), qui affectent
la plupart des processeurs modernes, permettent d’accéder à des espaces mémoires sans
avoir les privilèges requis, Starbleed (2020) permet de déchiffrer le bitstream de nombreux
FPGA Xilinx [EMP20]. Aucun type de circuit ne semble être épargné. Certaines de ces
attaques sont par ailleurs assez simples à mettre en œuvre et ne demandent que très peu
de matériel. Bien qu’il n’y ait en général pas de preuve qu’elles aient pu être exploitées
pour mener de réelles attaques, ces découvertes révèlent une vraie difficulté pour le monde
de l’électronique. A l’instar des logiciels, le matériel n’est pas fiable. Et si ces vulnérabilités
sont inévitables, le problème vient surtout du fait qu’elles sont très difficilement adressables
puisqu’elles restent par définition figées dans le matériel. Même si elles peuvent parfois être
mitigées de manière logicielle, les correctifs efficaces ne sont disponibles qu’avec une nou-
velle génération du circuit et le remplacement du système. Et souvent, ces deux conditions
n’interviennent que de nombreuses années après la découverte de la faille. Ce phénomène
est encore amplifié par la diversité et la multiplication du nombre d’objets. En tout état de
cause, cette difficulté doit être prise en compte au plus tôt dans la conception des circuits
intégrés, et le niveau de sécurité doit impérativement être élevé et adapté aux temps de

9. 1,371 milliard d’attaques en considérant que les attaques utilisant les protocoles telnet et UPnP
visent majoritairement l’IoT [F-S19].
10. Les cameras connectées du fabricant chinois Hangzhou XiongMai Technology semblent avoir été

particulièrement enrôlées par Mirai. Elles utilisent un login (admin) par défaut sans mot de passe
qu’il n’est pas nécessaire de changer pour commencer à utiliser le dispositif (voir à ce sujet : https:
//krebsonsecurity.com/2018/10/naming-shaming-web-polluters-xiongmai/)
11. https://en.wikipedia.org/wiki/List_of_the_most_common_passwords
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cycle qui régissent le monde du matériel.

Circuits Asynchrones

Le développement des circuits asynchrones est étroitement lié aux problématiques de
basse consommation et de sécurité. Comme leurs homologues synchrones, ces circuits
trouvent leurs origines à l’aube de l’informatique, dans les années 50, avec les travaux
de Huffman (1954) sur les machines à états finies et de Muller et al. (1959) sur les cir-
cuits indépendants de la vitesse. Malgré de premiers succès industriels avec, par exemple,
les superordinateurs ILLIAC I et II12 avec leur puissance de calcul inégalée pour l’époque,
ce type de circuit tombera petit à petit en désuétude du fait de leur complexité, laissant
place à la suprématie de la logique synchrone, avec son apparente simplicité et son déter-
minisme rassurant. Il faut attendre la fin des années 80, avec les travaux de Sutherland
(1989) sur les circuits Micropipelines ou ceux de Martin (1990) sur les circuits quasi-
insensible aux délais (Quasi-Delay Insensitive) (QDI), pour voir renaître l’asynchrone.
Apparaissent alors les premiers outils de Conception Assistée par Ordinateur (CAO) et
les premières réalisations académiques de microprocesseurs (AMULET, MiniMIPS, Aspro,
etc.). Les premières applications commerciales voient aussi le jour quelques années plus
tard, motivées par des applications très basse consommation comme les pagers (Philips
Semiconductors, Handshake Solution) ou hautes performances avec les switches Ether-
net (Myricom, Fulcrum). Pour ces applications, l’absence d’un signal d’horloge permet de
fonctionner plus rapidement tout en réduisant la consommation. La robustesse accrue, liée
à des hypothèses temporelles moins strictes (voire absentes), permet aussi à ces circuits de
s’adapter automatiquement à des conditions d’alimentation fluctuantes. Plus récemment,
la société Tiempo (créée en 2007) met à profit les qualités intrinsèques des circuits QDI –
résistance aux fautes, limitation des fuites d’information par canaux cachés, réduction de
la surface d’attaque du fait de l’absence d’horloge – pour proposer des blocs asynchrones
sécurisés à destination principalement des applications de paiement sans contact. Mais en
dépit de ces expériences probantes et du consensus de plus en plus établi sur les avantages
des circuits asynchrones, leur utilisation reste anecdotique.

Dernièrement, les circuits asynchrones semblent connaître un intérêt renouvelé pour
leur efficacité énergétique. Dans le domaine de l’intelligence artificielle, le circuit True-
North, développé par IBM (2014), est le plus large réseau de neurones à impulsion (Spiking
Neural Network) (SNN) jamais conçu [Mer+14]. Il embarque plus d’un million de neurones
qui, grâce à un mélange d’asynchrone (QDI) et de synchrone, consomme seulement 70 mW
en fonctionnement nominal. En 2018, Intel annonce à son tour la disponibilité d’un SNN,
Loihi, un circuit de près de 130 000 neurones [Dav+18]. Plus petit, ce circuit implémente
cependant une densité de synapses quatre fois plus importante que TrueNorth avec 1024
synapses par neurone. Cette fois-ci, pour minimiser la consommation tout en s’adaptant
au mieux au caractère événementiel des communications entre les neurones, le schéma
asynchrone à données groupées (Micropipeline) est choisi. En Europe, une société comme
SynSense (ex aiCTX) a aussi choisi l’asynchrone pour développer des réseaux de neurones
très peu consommants pouvant être déployés sur des applications IoT et Edge Computing
[Mor+18].

Même si les applications industrielles à large échelle et la démocratisation de l’asyn-
chrone se font toujours attendre, la conjonction actuelle de contraintes de sécurité et de
basse consommation particulièrement sévères de l’internet des objets, l’arrivée à maturité
de solutions logicielles de conception ainsi que l’abandon progressif du carcan du déter-
minisme (architecture many-core, calcul stochastique, réseau de neurones, GALS, etc.)

12. https://fr.wikipedia.org/wiki/ILLIAC
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Figure 1 – Décomposition en couches d’un système embarqué et liste des différentes
techniques d’optimisation (adapté de [Wan+11]). Les solutions impactées positivement
par les techniques asynchrones sont accentuées en bleu.

semblent préparer la voie à une intégration plus importante des techniques asynchrones.

Problématique

Au premier abord, la sécurité et la basse consommation peuvent être approchées d’une
manière très similaire. Il est possible d’appréhender ces deux défis à l’aide d’un modèle
composé de différentes couches superposées : depuis la technologie jusqu’à l’application
(figure 1). Dans ce modèle, chaque couche peut être optimisée plus ou moins indépendam-
ment des autres. La performance globale du système est alors garantie par les optimisations
apportées à chaque niveau. Celles-ci se cumulent, voire se multiplient. Ainsi, du côté de
la consommation, l’utilisation de transistors avec une tension de seuil élevée va permettre
de réduire les courants de fuites. En même temps, à plus haut niveau, le choix d’un al-
gorithme approprié va permettre de diminuer le nombre de transistors nécessaires et va
encore améliorer la consommation statique du circuit. De la même manière, du côté de la
sécurité, l’utilisation d’un schéma robuste de masquage des variables sensibles, au niveau
logiciel, permettra de renforcer la résistance d’une fonction cryptographique aux attaques
par canaux auxiliaires13. Alors qu’au niveau logique, l’utilisation d’un codage double rail
(données codées sur deux bits) limitera encore plus les fuites d’information à travers ces
mêmes canaux, et la résilience du système à ces attaques s’en trouvera démultipliée. Cette
représentation illustre bien l’étendue de ces deux challenges et la diversité des réponses qui
peuvent y être apportées. Les aborder de manière exhaustive est difficilement envisageable.

La consommation et la sécurité ont aussi en commun qu’elles sont toutes deux très
dépendantes de l’utilisation qui est faite du système. Suivant le contexte et l’application,
un système ne doit pas être optimisé de la même manière. Ainsi, pour bien dimensionner
les contremesures à développer, la cible de sécurité doit être clairement identifiée et un

13. Attaques qui se basent sur l’analyse des informations émises par l’implémentation d’un algorithme
plutôt que l’algorithme lui-même : par exemple l’analyse de la consommation d’un circuit lors d’une
opération de chiffrement peut permettre de retrouver la clé utilisée.
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Figure 2 – Opposition entre consommation et sécurité pour les algorithmes de chiffrement
symétriques (inspirée de14).

modèle de menaces doit être défini. Un nouveau détecteur ultra-sensible d’attaque laser
sera réservé à un dispositif qui traiterait des informations intéressant un adversaire ayant
des moyens importants. De la même manière, les scénarios d’utilisation ou profils de mis-
sion du système doivent être anticipés pour que les optimisations puissent porter sur les
paramètres et les parties du circuit qui contribuent le plus à la consommation. Mettre
en place un système complexe d’adaptation dynamique de la tension et de la fréquence
(Dynamic Voltage and Frequency Scaling) (DVFS) pour un circuit opérant la plupart du
temps en mode veille serait certainement contreproductif.

Mais la sécurité et la basse consommation sont également antagonistes, et ce, à plu-
sieurs égards. L’opposition entre ces deux défis se traduit tout d’abord en ce que la sécurité
ne s’améliore généralement qu’au détriment de la consommation. L’ajout de détecteurs
d’intrusion, de nouveaux protocoles d’authentification, d’algorithmes de chiffrement ro-
bustes, etc., nécessite de mobiliser une surface non négligeable de la puce, ou de l’espace
mémoire, uniquement pour ces fonctions de sécurité. Au-delà du surcoût silicium, ces
transistors supplémentaires augmentent la consommation du circuit ; d’autant plus que
ces fonctions de sécurité doivent souvent être activées en permanence. La figure 2 illustre
bien cette dualité entre la consommation et la sécurité qui se retrouve au sein des fonctions
de sécurité elles-mêmes. Dans le cas des algorithmes de chiffrement, différents leviers —
le nombre de tours, la taille de la clé – sont couramment utilisés pour trouver un com-
promis entre efficacité énergétique et robustesse aux attaques. Cette approche, qualifiée
de cryptographie légère, peut être généralisée à l’ensemble du système et des primitives
de sécurité. Le défi étant alors d’identifier les « bons » curseurs permettant d’équilibrer
sécurité et consommation.

Par ailleurs, ces deux problèmes sont de natures bien différentes. Si la basse consomma-
tion peut être vue comme une corde – la contribution de chacun des brins venant renforcer
la solidité de l’ensemble – la sécurité doit, quant à elle, être comprise comme une chaîne.
La cohérence de l’ensemble dépend de la résistance de chacun des maillons et négliger l’un
de ces maillons peut compromettre toute la chaîne. De plus, si réduire la consommation
d’un circuit est un problème connu – les différents paramètres influant sur celui-ci (ten-
sion, fréquence, activité, capacité, courant, température, etc.) sont clairement identifiés et
peuvent être reliés par des équations simples15 – la sécurité est à l’inverse un problème non
borné. Le nombre de variables en jeu est considérable et évolue au fur et à mesure que de
nouvelles attaques sont imaginées. Des fuites d’information utilisant de nouveaux canaux
auxiliaires sont régulièrement trouvées (consommation, rayonnement électromagnétique,
acoustique, radio-fréquence, etc.). Les dernières avancées technologiques (intelligence arti-
ficielle, calcul quantique, etc.) apportent aussi leur lot de nouveaux moyens de cryptanalyse

14. http://cryptowiki.net/index.php?title=Lightweight_ciphers
15. Par exemple, la part de la consommation dynamique d’un circuit induite par les courants de com-

mutation peut être simplement modélisée par l’équation PSW ∝ CV 2f .

8

http://cryptowiki.net/index.php?title=Lightweight_ciphers


Introduction

qui peuvent compromettre la sécurité de nombreux algorithmes de chiffrement pourtant
considérés comme sûrs. Ainsi, la sécurité est un domaine mouvant, qui est beaucoup plus
difficilement modélisable. En d’autres termes, la sécurité est une appréciation relative et
variable de la résistance d’un système à un attaquant. Cette appréciation peut évoluer au
cours du temps et un circuit, jugé sécurisé à un moment donné, pourra être compromis
quelques temps plus tard. La consommation est quant à elle une mesure objective et stable
de la performance d’un système. A périmètre d’application et d’utilisation constant, un
système aura une consommation qui ne varie pas dans le temps16.

Finalement, dans la perspective d’un monde toujours plus connecté et nomade, réduc-
tion de consommation et sécurité paraissent difficilement réconciliables. La complexité et
le coût des solutions traditionnelles sont importants si bien que l’antagonisme entre ces
deux objectifs se résout généralement par un compromis en faveur de la basse consomma-
tion – la partie visible du problème – et ce, au détriment de la sécurité dont l’évaluation
est bien plus difficile. Hélas, plus que jamais, cette résolution est discutable compte tenu
du progrès continu des attaques, de la sensibilité des données en jeu et des temps de vie
du matériel.

Proposition et objectifs

De par leurs qualités intrinsèques, les circuits asynchrones semblent de bons candidats
pour résoudre le dilemme entre sécurité et basse consommation. L’exemple le plus mar-
quant est certainement l’absence d’horloge qui permet simultanément de réduire consom-
mation et surface d’attaque. Bien souvent les techniques asynchrones jouent aussi un
rôle de catalyseur, décuplant l’efficacité des solutions utilisées habituellement. Supprimer
l’horloge permet, par exemple, de simplifier grandement les mécanismes de DVFS. Cette
technique d’optimisation de la consommation est très efficace, mais elle est complexe à
mettre en œuvre et présente des contreparties non négligeables sur les performances. Elle
augmente la latence de réaction du circuit, et l’énergie dépensée pendant les transitions de
mode17 vient grever les gains d’efficacité potentiels. Ces techniques sont de ce fait générale-
ment réservées aux circuits de pointe (processeur, accélérateur graphique, etc.). Mais dans
les circuits asynchrones, la « fréquence » de fonctionnement s’adapte automatiquement
aux conditions d’opération18. Il suffit donc de contrôler la tension pour accélérer ou ralentir
le circuit. De la même manière, ces circuits étant plus robustes aux variations de tension,
les méthodes de masquage de la consommation par injection de bruit sur l’alimentation
peuvent être utilisées de manière prononcée et seront ainsi plus efficaces pour se protéger
des attaques par canaux auxiliaires. La figure 1 présente en bleu les éléments pour lesquels
l’asynchrone est particulièrement adapté ou permet d’en décupler l’efficacité. Mais, malgré
des atouts indéniables et les promesses d’une démocratisation imminente19,20, les circuits
asynchrones restent toujours minoritaires dans le monde de l’électronique. Par ailleurs,
la contradiction entre sécurité et basse consommation se retrouve aussi au sein des tech-

16. Si l’on néglige les effets de vieillissement de l’électronique qui peuvent avoir un léger impact sur la
consommation.
17. Les modifications de fréquence et de tension ne peuvent pas être faites simultanément. Un séquen-

cement est nécessaire pour garantir un fonctionnement correct du circuit.
18. Si l’on peut parler de fréquence dans le cas d’un circuit asynchrone.
19. « An asynchronous approach offers many advantages and is unavoidable in the long run. » — Alain

Martin (2007), Asynchronous Logic : Results and Prospects, voir https://www.slideserve.com/johana/
asynchronous-logic-results-and-prospects-powerpoint-ppt-presentation
20. Le rapport 2015 de l’ITRS prévoit une adoption des circuits asynchrones et une pré-

production pour 2020/2021 (voir https://www.semiconductors.org/wp-content/uploads/2018/06/1_
2015-ITRS-20_System-Integration.pdf)
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niques asynchrones. Par exemple, l’utilisation du schéma QDI, avec son codage double
rail, est particulièrement adaptée à la sécurité. Ce schéma est, par contre, beaucoup moins
compact qu’un schéma à données groupées qui est, lui, plus intéressant pour réduire la
consommation, en particulier lorsqu’il est utilisé sur des nœuds technologiques avancés
pour lesquels la consommation statique devient prépondérante.

Dans cette présentation de nos travaux, nous nous alignons sur la vision de S.B.
Furber (1993) plaidant pour une intégration progressive de la logique asynchrone, en
commençant par ces niches composées « d’applications sensibles à la consommation et de
fonctions ayants des charges de travail variables » [Fur93]. Nous complétons simplement
cette liste avec les systèmes pour lesquels la sécurisation des données est aussi un prére-
quis indispensable. Ainsi, nous proposons d’étudier plus en détails en quoi, et comment,
les circuits asynchrones peuvent être utilisés pour concevoir des circuits à la fois sécurisés
et basse consommation. Sans pouvoir couvrir l’ensemble de ces deux problématiques, nous
donnons des éléments étayant la pertinence de cette approche et montrant qu’elle est ap-
propriée à un contexte industriel. Elle apparaît alors comme une base intéressante pour
construire une plateforme sécurisée et très basse consommation répondant aux challenges
du nouveau monde des objets connectés. Les objectifs de la thèse sont donc les suivants :

1) Identifier le schéma asynchrone le plus approprié pour répondre à la problématique
de sécurité et de basse consommation.

2) Discerner les freins à l’utilisation de la logique asynchrone et proposer un flot de
conception permettant d’en accélérer l’adoption.

3) Montrer comment les techniques asynchrones peuvent aussi être utilisées pour conce-
voir des primitives de sécurité performantes et très basse consommation.

4) Évaluer la résilience de ces circuits à des attaques classiques et proposer des contre-
mesures simples et efficaces.

Contributions et plan

Ce manuscrit est composé de deux parties. Dans la première, nous présentons un
flot de conception pour circuits asynchrones qui a l’avantage d’être bâtit uniquement à
l’aide d’outils commerciaux habituellement utilisés pour les circuits synchrones. Malgré
les nombreux flots déjà proposés par la communauté, tous ont jusqu’à présent utilisé les
outils standards de manière détournée, sans pouvoir profiter pleinement de leur capacité
d’optimisation. Dans les travaux que nous présentons, nous nous attachons à identifier et
à surmonter les limitations existantes et nous espérons ainsi contribuer au rapprochement
des mondes avec et sans horloge. Le chapitre 1 présente un état de l’art général sur les
circuits auto-séquencés. Nous mettons en exergue les avantages habituellement attribués
à ces circuits mais aussi la disparité du monde asynchrone. Le chapitre 2 identifie les
obstacles pouvant expliquer l’indifférence de l’industrie pour les solutions asynchrones.
Nous montrons que les hypothèses temporelles associées à ces circuits sont certainement
la source de ce désamour. Nous proposons alors de franchir cet obstacle à l’aide d’une
nouvelle méthodologie décrivant le fonctionnement asynchrones à l’aide d’un formalisme
purement synchrone : des séries d’horloges locales. Cette méthodologie peut être utilisée
pour construire un flot de conception de circuits auto-séquencés complet et totalement
compatible avec les flots synchrones existants (chapitre 3).

La deuxième partie de ce manuscrit s’intéresse à deux primitives de sécurité, un géné-
rateur de nombres véritablement aléatoires (True Random Number Generator) (TRNG) et
une fonction physique non-clonable (Physical Unclonable Function) (PUF), pouvant être
construites à l’aide d’un circuit asynchrone particulier appelé oscillateur auto-séquencé
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(Self-Timed Ring oscillator) (STR). Nous montrons que l’utilisation de la logique asyn-
chrone permet d’améliorer l’efficacité énergétique et la sécurité de ces blocs. Le chapitre 4
présente un état de l’art synthétique sur ces trois éléments (STR, TRNG et PUF). Nous
détaillons ensuite les différentes modifications que nous avons pu apporter à l’architec-
ture du STR-TRNG pour optimiser sa consommation et le protéger d’éventuelles attaques
(chapitre 5). Nous approchons ces problématiques de manière théorique, avec l’optimi-
sation d’un modèle stochastique garantissant l’imprévisibilité du générateur, et pratique,
avec des mesures et des attaques sur le silicium d’un circuit développé par nos soins va-
lidant la pertinence des contremesures que nous avons développées. Enfin, le chapitre 6
propose une nouvelle architecture de PUF qui utilise le STR pour mesurer précisément
et rapidement les variations de temps de propagation engendrées par les disparités du
processus de fabrication des circuits intégrés. Nous présentons un modèle permettant de
dimensionner la primitive ainsi que des mesures faites sur une implémentation FPGA de
ce PUF corroborant le modèle proposé.

In fine, au travers de ce document nous plaidons pour un mariage entre synchrone
et asynchrone pour tirer profit du meilleur des deux mondes et construire des circuits
toujours moins consommants et toujours plus sécurisés.
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Circuit asynchrones :
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Chapitre 1. Circuit asynchrones

1.1 Introduction

Le terme asynchrone est doublement trompeur. Tout d’abord, il laisse penser que les
circuits asynchrones sont des circuits non-synchronisés alors qu’ils sont, au contraire, par-
ticulièrement bien synchronisés. Mais à la différence des circuits synchrones, ces circuits
n’utilisent pas un signal global de synchronisation – communément appelé horloge. Mais
ils se basent sur un protocole de communication qui permet d’avoir une synchronisation
locale, avec un grain plus ou moins fin. Pour lever cette confusion certains ont alors préféré
parler de circuits avec horloge et de circuits sans horloge, ou auto-séquencés. Cependant, la
frontière entre ces deux types de circuits est de moins en moins marquée, et le monde syn-
chrone emprunte régulièrement des concepts et des techniques asynchrones pour résoudre
certaines problématiques inhérentes à l’utilisation d’une horloge. Une des illustrations
marquantes de ce phénomène est l’apparition d’une catégorie de circuits dits Globalement
Asynchrones et Localement Synchrones (GALS) qui sont un assemblage de plusieurs blocs
synchrones inter-connectés de manière asynchrone. De plus, le terme asynchrone peut lais-
ser entendre que les circuits n’utilisant pas d’horloge forment un ensemble homogène, avec
des règles de construction et des protocoles de communication bien définis. Cette vision
est trompeuse. Il existe en effet de nombreux types de circuits asynchrones. Le monde
asynchrone doit plutôt être compris comme un large espace de conception aux dimen-
sions multiples. Avec cette perspective, les circuits synchrones forment un sous-ensemble
particulier de cet espace.

Dans ce chapitre nous donnons un aperçu de ce vaste monde de l’asynchrone. Nous
partons de la définition des principes de base de la communication dans un circuit lo-
gique (section 1.2) pour identifier les caractéristiques permettant de classifier les différents
modèles de circuits (section 1.3). La section 1.4 présente ensuite les principaux avantages
liés à l’utilisation de circuit sans horloge. Enfin, les sections 1.5 à 1.7 introduisent diffé-
rents outils et méthodes permettant de modéliser, concevoir et implémenter les circuits
asynchrones.

1.2 La communication dans les circuits logiques

Un circuit logique est un système composé de différents opérateurs s’échangeant de
manière séquentielle des informations au travers de canaux de communication. La figure 1.1
illustre une telle communication entre l’opérateur A qui émet une information sur son canal
de sortie et l’opérateur B qui la reçoit sur son canal d’entrée.

Figure 1.1 – Parallèle entre le langage naturel et la communication logique

Pour établir une communication les deux parties doivent s’entendre sur la manière de
synchroniser leurs échanges. En ce sens, communiquer revient à s’accorder sur un décou-
page du temps. A l’instar du langage naturel, une telle convention de communication peut
être décomposée en une phonétique et une syntaxe. La syntaxe organise les échanges. Elle
définit comment débute et se termine une phrase. Au niveau logique, on parle du protocole
de communication qui fixe les périodes de validité des données. La phonétique, elle, fait
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référence à la manière dont sont construites les syllabes et comment elles sont agencées
pour former des mots1. D’un point de vue informatique, cela correspond à la façon dont
sont encodées les données.

1.2.1 Protocoles de communication

Un protocole de communication permet de synchroniser les échanges d’information.
Il spécifie les moyens utilisés par les opérateurs pour indiquer leur capacité à accueillir
ou à fournir de nouvelles données et pour signaler l’envoi ou la réception de celles-ci. Un
protocole est ainsi découpé en phases combinant les différents états de chaque opérateur :
soit actif (émission ou réception), soit passif (en attente). La figure 1.2 présente quelques
protocoles généralement utilisés dans les circuits logiques.

Opérateur A Opérateur B

phase 1

phase 1

phase 2

phase 2

(a) Connecté
NRZ

Opérateur A Opérateur B

phase 1

phase 3

phase 2

phase 4

phase 1

(b) Connecté
RZ

Opérateur A Opérateur B

phase 1

phase 1

(c) Non connecté
simple

Opérateur A Opérateur B
Opérateur C

phase 1

phase 1

(d) Non connecté
tripartite

Figure 1.2 – Différents protocoles de communication. Seuls les signaux de contrôle sont
présentés.

La méthode la plus évidente pour organiser une communication est d’utiliser un pro-
tocole connecté. Les deux parties s’échangent des signaux de contrôle explicites sous la
forme de requêtes et d’acquittements semblables à une poignée de main (handshake). On
retient généralement le protocole 2 phases et le protocole 4 phases, même si d’autres pro-
tocoles sont imaginables2. Le premier (figure 1.2a) correspond à la poignée de main la
plus simple : le récepteur renvoie un acquittement à chaque requête de l’émetteur. C’est
à priori le plus rapide et le moins consommant des deux puisqu’il nécessite seulement
deux évènements. Le protocole 4 phases (figure 1.2b) utilise une étape supplémentaire de
retour-à-zéro (Return to Zero) (RZ) afin de mettre le canal dans son état initial à la fin
de la communication. En principe, ce protocole apparaît plus complexe car il met en jeu
quatre évènements différents pour réaliser un seul cycle de communication. Cependant,
son implémentation matérielle est généralement plus simple et les phases supplémentaires
peuvent être utilisées à profit pour le découplage des canaux de communication.

De manière à s’affranchir d’un signal d’acquittement, il est aussi possible d’utiliser un
protocole non-connecté simple (figure 1.2c). Dans ce cas, il n’y a plus de retour d’informa-
tion du récepteur vers l’émetteur. Cela permet théoriquement d’accélérer la communication
– un seul événement est nécessaire pour décrire un cycle – celle-ci sera donc moins coûteuse.
En contrepartie, les deux opérateurs doivent s’accorder sur un créneau temporel qui va
borner leur échange. Après une période de temps convenue, le récepteur devra, dans tous

1. Plus précisément, la manière dont sont construits les mots relève de la morphologie.
2. Un protocole 3 phases suivant le séquencement req → acq → rz est par exemple envisageable. Dans

ce cas, les signaux de requête et d’acquittement sont asymétriques, la remise-à-zéro de l’acquittement étant
faite de manière implicite.
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les cas, avoir fini son traitement et l’émetteur pourra communiquer une nouvelle donnée
sans craindre d’écraser la précédente. Ce protocole peut être vu comme un protocole « une
phase », même si ce terme n’est pas usuel. Un émetteur-récepteur asynchrone universel
(Universal Asynchronous Receiver-Transmitter) (UART) est l’exemple typique d’un bloc
utilisant ce protocole.

Le principal problème des protocoles « une phase » est le déphasage et la déviation entre
les bases de temps utilisées par chacun des opérateurs. En pratique, cela limite grandement
le débit atteignable et augmente la consommation du fait du sur-échantillonnage nécessaire
au niveau du récepteur. Pour s’affranchir de cela, il est possible de faire intervenir une tierce
partie. Celle-ci aura la tâche de cadencer les communications. On crée ainsi un protocole
tripartite (figure 1.2d). C’est en fait le type de protocole majoritairement utilisé dans les
circuits logiques. Il est le support de toute communication dite « synchrone ». Lorsque ce
troisième opérateur est mutualisé entre plusieurs, voire tous les canaux de communication,
il est alors appelé « horloge ». L’implémentation de ce protocole est extrêmement simple
puisqu’un seul signal est suffisant pour synchroniser l’ensemble des communications.

1.2.2 Encodage des données et signalisation

Par opposition avec l’électronique analogique qui manipule des grandeurs physiques
continues, un circuit logique utilise des signaux binaires. Cette discrétisation des informa-
tions permet d’utiliser l’algèbre de Boole pour concevoir rapidement et efficacement des
systèmes très complexes. Mais si le support de l’information reste binaire, chaque bit de
donnée peut être encodé de plusieurs manières. On distingue généralement le codage spa-
tial – combien de signaux sont nécessaires pour représenter un bit – et le codage temporel
– quelle signalisation est utilisée pour transporter l’information. Au niveau spatial, deux
solutions sont privilégiées :
— Le codage simple rail : un bit de donnée est encodé à l’aide d’un seul rail. Ce

schéma un-pour-un est le plus simple et le plus utilisé. Il est aussi le moins coûteux
au niveau matériel.

— Le codage double rail : un bit de donnée est encodé à l’aide de deux rails. Il est
aussi appelé codage 1-parmi-2. Il est bien sûr plus coûteux en terme de surface. Ce-
pendant, cette redondance fonctionnelle laisse la possibilité d’intégrer dans le même
code les signaux de contrôle et les signaux de donnée.

Il existe d’autres codages, de type N-parmi-M. Mais ceux-ci sont moins étudiés et rarement
utilisés du fait de leur complexité et de leur faible efficacité.

Au niveau temporel, on différencie la signalisation par niveau et la signalisation par
transition. Pour la première, c’est le niveau de tension des rails qui représente la donnée.
Un ‘1’ logique est généralement représenté par une tension haute, un ‘0’ par une tension
basse. Mais pour la signalisation par transition, le niveau de tension sur les rails n’a pas
d’importance. C’est uniquement la transition d’une tension vers une autre qui signifie le
changement de valeur d’une donnée.

L’implémentation matérielle d’un protocole de communication s’appuie sur une conven-
tion de signalisation mariant ces différentes techniques d’encodage temporel et spatial. Par
exemple, une convention double rail à trois états (figure 1.3b) permettra d’implémenter
un protocole 4 phases. Cette convention utilise un codage 1-parmi-2 avec une signalisation
par niveau. Les états « 10 » et « 01 » codent respectivement un ‘1’ et un ‘0’. L’état « 00
» permet de signaler la phase de retour-à-zéro du protocole et l’état « 11 » est un état
interdit. La convention double rail à 4 états (figure 1.3c), implémente également un codage
1-parmi-2, mais utilise par contre une signalisation par transition. C’est la transition du
premier rail qui signale la présence d’un bit à ‘1’, alors qu’une transition sur le second
signale un ‘0’. Cette convention est bien adaptée à un protocole 2 phases. Dans les circuits
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1 0

Donnée = 0Donnée = 1

(a) Codage binaire simple

00

10 01

11

Donnée invalide

État interdit

Donnée = 0Donnée = 1

(b) Codage double rails à 3
états

00

10 01

11

Donnée = 0

Donnée = 1

Donnée = 0Donnée = 1

(c) Codage double rails à 4
états

Figure 1.3 – Différentes conventions de signalisation.

synchrones, un codage simple rail (figure 1.3a) avec une signalisation par niveau est utilisé
pour les données. Une signalisation par transition est généralement utilisée pour le signal
d’horloge quand les éléments mémorisants sont des bascules. Une signalisation par niveau
est aussi possible si des verrous (latches) sont préférés.

1.3 Classification des circuits logiques

La figure 1.4 présente la classification généralement utilisée pour les circuits logiques.
Chaque classe est principalement caractérisée par sa convention de signalisation et les
exigences sur l’implémentation qui en découlent. Au niveau de la convention, protocole
et données peuvent être plus ou moins imbriqués. L’information de validité peut ainsi
être intégrée directement dans la manière d’encoder les données, comme c’est le cas dans
n’importe quel langage naturel, ou au contraire transportée séparément par un canal ex-
terne. Quoiqu’il en soit, pour conserver la cohérence entre les données et le protocole,
des exigences plus ou moins importantes sur le séquencement des différents évènements
sont généralement nécessaires. On parle d’hypothèses temporelles. Celles-ci peuvent être
plus ou moins globales suivant qu’elles s’appliquent à tout ou partie du circuit. Selon le
niveau d’imbrication et les hypothèses temporelles nécessaires, un circuit logique sera plus
ou moins robuste. Il s’adaptera plus ou moins bien aux conditions d’opérations (tension,
température).

intégrée externe

aucune globales

groupée

locale

Validité des
données

Hypothèses
temporelles

Insensible aux délais (DI)

Insensible à la vitesse (SI)

Quasi-insensible aux délais (QDI)

Données groupées (BD)
Horloge réactive (RC)

Globalement asynchrone
localement synchrone (GALS)

Synchrone

Desynchronisé

Monde
Asynchrone

Monde
Synchrone

élastique

rigide

R
ob
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te

ss
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Figure 1.4 – Classification des circuits logiques adaptée de [KL02] et de [Sim17].
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1.3.1 Circuits synchrones

Le paradigme synchrone, majoritairement adopté, choisit de distinguer physiquement
et logiquement les données et le protocole. D’un côté, les données sont généralement codées
dans un format binaire simple (simple rail), même si un codage plus complexe n’est pas
exclu. De l’autre, un signal externe, l’horloge, sert à valider les données3. Celui-ci ponctue
chaque séquence de communication par un seul événement, faisant coïncider en un même
instant le début et la fin de différentes phrases : dans un style purement cacophonique4,
chaque bloc parle en même temps. Pour concevoir ces circuits, on fait l’hypothèse que les
délais dans les portes logiques et les interconnexions sont connus et bornés. Ainsi la période
de l’horloge pourra être adaptée de manière à ce que les données se soient propagées et
que l’ensemble des nœuds du circuit se soient stabilisés avant d’entamer le cycle suivant.
Ces hypothèses temporelles fortes permettent de s’affranchir de la considération des aléas
dans la logique combinatoire. De ce fait, la conception de fonctions logiques est grandement
simplifiée et les circuits synchrones sont très compacts.

Figure 1.5 – Modèle de circuit synchrone.

1.3.1.1 Circuits à horloge réactive

Les circuits à horloge réactive font figure d’exception dans cette classification (fi-
gure 1.4). Ils présentent en effet une robustesse améliorée malgré l’utilisation d’une horloge.
Ces circuits remplacent le générateur d’horloge fixe (PLL, oscillateur à quartz) par une
horloge non-précise et non-stabilisée, dont la fréquence de fonctionnement dépend large-
ment des conditions d’opération. Typiquement, un oscillateur en anneau à base d’inverseur
est utilisé (figure 1.6).

Figure 1.6 – Schéma d’un oscillateur en anneau classique.

Les circuits à horloge réactive sont donc bien des circuits synchrones : ils utilisent une
hypothèse temporelle globale. Cependant, cette contrainte évolue, tout comme le chemin
de données, en fonction des conditions d’opération du circuit : processus de fabrication,
tension et température (Process, Voltage, Temperature) (PVT). Cela confère à ces circuits
une certaine robustesse.

3. Pour l’horloge, l’unique signal de contrôle, une signalisation par transition est généralement utilisée
(bascule D). Mais la signalisation par niveau est aussi possible (Verrou D).

4. Nous verrons par la suite que cela peut avoir des avantages !
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1.3.1.2 Circuits globalement asynchrones et localement synchrones

Les GALS ne forment pas une classe de circuits aux contours bien délimités. Ils sont
un assemblage de petits blocs synchrones interconnectés ensemble de manière asynchrone.
Cette interconnexion peut avoir comme support une logique synchrone. Dans ce cas, l’asyn-
chronisme est géré au niveau architectural, en général avec des barrières de resynchroni-
sation. Mais cette interconnexion peut aussi utiliser de la logique sans horloge. C’est le
cas par exemple lorsqu’elle est assurée par un réseau sur puce asynchrone (Asynchronous
Network on Chip) (ANoC). Ce réseau peut utiliser différents modèles asynchrone (QDI,
BD, etc.). C’est aussi le cas pour le modèle utilisé par chacun des blocs synchrones. Par
exemple, Fojtik et al. [Foj+19] proposent un circuit interconnectant de multiples blocs
à horloge réactive. Les circuits GALS sont ainsi à cheval sur les mondes synchrone et
asynchrone. En pratique, ces circuits permettent de limiter les contraintes de distribu-
tion du signal d’horloge à de plus petites zones du circuit et d’ainsi limiter l’impact sur
les performances. Ils pourront aussi gagner en robustesse suivant le modèle synchrone
implémenté. Cependant, la nécessité de resynchronisation entre les différents blocs peut
entrainer une augmentation non négligeable de la latence et des communications non sûres
(métastabilité).

1.3.2 Circuits insensibles aux délais

A l’autre extrémité de la courbe, les circuits insensibles aux délais (Delay Insensitive)
(DI) forment la classe de circuits asynchrones la plus épurée. Ils utilisent une convention
double rail à 4 états sans aucune hypothèse temporelle sur la propagation des signaux
(modèle de délais non bornés). Ces circuits sont très robustes [Udd86] car ils fonctionnent
quels que soient les délais introduits par les portes logiques et les interconnexions. Cepen-
dant, ils sont aussi très complexes à concevoir et sont finalement rarement utilisés. Martin
[Mar90] prouve en effet que ce type de circuits ne peut être constitué que d’inverseurs et de
portes de Muller (figure 1.7) n’existant généralement pas dans les bibliothèques de cellules
standard.

(a) Table de vérité (b) Fonction logique (c) Symbole

(d) Chronogramme (e) Implémentation
conventionnelle

(f) Implémentation à porte
majorité

Figure 1.7 – La porte de Muller aussi appelée C-element.
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1.3.3 Circuits quasi-insensibles aux délais

Les circuits QDIs ajoutent à la classe DI une simple hypothèse temporelle de manière
à simplifier leur conception. Afin de garantir le fonctionnement de ces circuits, certaines
fourches5 doivent alors être isochrones [Mar90] : les temps de propagation sur chacune
des branches de la fourche doivent être identiques. En pratique, ces hypothèses sont assez
simples à mettre en œuvre et à vérifier. Elles permettent de construire des machines
complètes au sens de Turing [MM95] et donc de concevoir n’importe quel système de
calcul. La simplicité de cette hypothèse temporelle rend les circuits QDI très robustes. Ils
restent cependant sensibles aux aléas qui pourraient être injectés (volontairement ou non)
dans le circuit et qui peuvent conduire à un blocage ou à une erreur.

Figure 1.8 – Modèle de circuit QDI.

Les circuits QDIs adoptent souvent une convention double rail à 3 états (figure 1.8).
Les éléments mémorisant du circuit détectent l’arrivée d’une nouvelle donnée lorsque l’un
des rails passe au niveau haut. Ils renvoient alors un acquittement pour signifier la bonne
réception. Le cycle de RZ permet ensuite de remettre le canal dans son état initial. Malgré
l’utilisation d’un état de RZ, et donc d’un plus grand nombre de transitions par cycle, la
signalisation par niveau est plus simple à implémenter que la signalisation par transition
des circuits DIs et les circuits qui en découlent sont plus petits. Le modèle des indépendants
de la vitesse (Speed Independent) (SI) est très proche de celui des circuits QDIs. Il considère
que les délais dans les interconnexions sont nuls ou identiques et donc, que toutes les
fourches sont isochrones. Cette hypothèse est plus difficile à vérifier et n’est pas appropriée
aux technologies avancées pour lesquelles le délai induit par les fils devient prépondérant
par rapport à celui induit par les cellules logiques. Le modèle QDI est ainsi préféré, même
si en pratique ces deux modèles de circuit conduisent à des implémentations très similaires.

1.3.4 Circuits asynchrones à données groupées

Les circuits à données groupées (Bundled-data) (BD) séparent physiquement le contrôle
et les données. Ces signaux sont transportés parallèlement et simultanément sur deux
supports distincts. Comme illustré par la figure 1.9, on peut donc distinguer deux parties
dans ces circuits : la partie chemin de données et la partie chemin de contrôle.

La première est très similaire à un circuit synchrone. Elle est constituée de blocs
logiques combinatoires délimités par des éléments séquentiels. Elle utilise le même modèle
de délais bornés. On considère souvent que ce chemin de données est un circuit synchrone
auquel l’horloge a été enlevée. Il n’est d’ailleurs pas rare que cette partie soit utilisée
successivement de manière synchrone et asynchrone6.

A l’inverse, la partie contrôle est la plupart du temps un circuit QDI voire DI. Elle
implémente un protocole de poignée de main entre différents contrôleurs de registres qui la
constituent. Ceux-ci génèrent les signaux de validité qui contrôlent les registres, permettant
ainsi de cadencer la propagation des données à travers le pipeline.

5. Une interconnexion entre la sortie d’un élément du circuit et les entrées d’au moins deux autres
éléments.

6. Par exemple, le HT80C51, un micro-contrôleur asynchrone de la société Handshake Solution, propose
un mode synchrone (http://www.keil.com/dd/docs/datashts/handshake/ht80c51_um.pdf).
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Figure 1.9 – Modèle de circuit asynchrone à données groupées.

Pour conserver la cohérence entre les données et les signaux de contrôle, il faut s’as-
surer qu’ils se propagent à la même vitesse sur leurs chemins respectifs. Ainsi une hypo-
thèse temporelle supplémentaire est indispensable : le temps de propagation des données
(tlancement) doit être être plus court que le temps de propagation des signaux de contrôle
(tcapture). De manière à tenir cette contrainte, un élément de retard, aussi appelé délai
matché, est ajouté entre chaque contrôleur avec un temps de propagation équivalent à la
logique combinatoire correspondante.

1.3.4.1 Protocoles à données groupées

Il existe de nombreux protocoles adaptés aux circuits BDs. D’un côté, les protocoles 2
phases sont considérés rapides et efficaces grâce à leur poignée de main ne nécessitant que
deux transitions : un événement de requête et un événement d’acquittement. Cependant,
ils requièrent un mécanisme de conversion de phase pour transformer les fronts montants
et descendants de ces évènements en un signal capable d’activer les éléments séquentiels
du chemin de données. Ces mécanismes génèrent des chemins temporels et des boucles
combinatoires qui rendent l’analyse temporelle statique (Static Timing Analysis) (STA)
plus délicate. D’un autre côté, les protocoles 4 phases utilisent une séquence de RZ pour
retrouver leur état initial à la fin de la poignée de main. Quatre transitions sont donc
nécessaires pour effectuer un cycle de communication complet : deux évènements sur la
requête et deux évènements sur l’acquittement. Ces protocoles apparaissent donc plus lents
et moins efficaces que leurs homologues 2 phases. Ils utilisent cependant des structures de
branchements (fourches, démultiplexeurs, multiplexeurs, etc.) plus simples et la phase RZ
peut être exploitée pour réduire la consommation et la surface de ces protocoles [Sim+16].

La figure 1.10 donne l’implémentation typique d’un contrôleur de registre pour 7 pro-
tocoles différents. A titre de comparaison, il donne aussi l’implémentation d’un circuit
synchrone à base d’horloge réactive. Dans un souci de généricité et d’adéquation à un
contexte industriel, chacune de ces primitives est construite avec des cellules logiques
standards. A chaque fois qu’une porte de Muller est requise, nous utilisons donc l’implé-
mentation de type « porte majorité » (figure 1.7f). Trois protocoles 2 phases très connus
sont présentés : Micropipeline, Mousetrap et Click.

En 1989, Sutherland [Sut89] proposait le tout premier protocole à données grou-
pées : le Micropipeline. Ce protocole est très simple. Il utilise une unique porte de Muller
(figure 1.10b) pour resynchroniser les signaux de requête et d’acquittement de ses canaux
d’entrée et de sortie. Comme des registres fonctionnant sur les deux fronts d’horloge (dual-
edge flip-flop) sont rarement disponibles dans les bibliothèques de cellules standard, nous
utilisons un générateur d’impulsions à base d’une porte OU-exclusif (XOR) pour faire la
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(a) Horloge réactive (b) Micropipeline (c) Mousetrap (d) Click

(e) WCHB (f) Burst mode (g) Early Ack (h) Maximus

Figure 1.10 – Implémentations typiques de différents schémas de circuits.

conversion de phase et ainsi contrôler de simples registres7.
Une dizaine d’années plus tard, Singh et Nowick [SN01] présentaient le schéma Mou-

setrap (figure 1.10c). Leur objectif était alors de créer des pipelines asynchrones avec un
débit plus important tout en conservant une très faible empreinte. Ils remplacent alors
la porte de Muller du contrôleur et l’élément mémorisant du chemin de données par des
verrous D, initialement ouverts, qui permettent aux données et aux signaux de requête de
se propager très rapidement et sans discontinuité dans le circuit. Données et requêtes sont
piégées par les contrôleurs – à la manière d’un piège à souris – dès qu’elles ont traversé
leur verrou respectif. L’étage reste alors bloqué jusqu’à ce que le contrôleur suivant ait à
son tour basculé. La conversion de phase est aussi assurée par une porte XOR qui détecte
le statut du canal de sortie8 et ferme ou ouvre le verrou en conséquence.

Une autre dizaine d’années plus tard, Peeters et al. [Pee+10] soumettaient à la
communauté un nouveau modèle, baptisé Click (figure 1.10d), dans le but de simplifier
l’analyse temporelle et d’améliorer la testabilité des circuits à données groupées. Cette
primitive n’utilise aucune porte logique exotique et l’état interne du protocole est stocké
dans un simple registre. Ainsi, ce contrôleur peut être testé avec les méthodes de Design
For Test (DFT) habituelles. De plus, le registre casse les boucles combinatoires internes
du contrôleur qui sinon perturbent les outils de STA. La conversion de phase est faite à
l’aide de deux portes XOR, chacune d’elle permettant de détecter l’état du canal d’entrée

7. Des verrous sont employés dans l’implémentation proposée par Sutherland [Sut89]. Cependant
les concepteurs sont généralement réticents à les utiliser. Nous préférons donc l’utilisation de registres
classiques.

8. Première phase du protocole lorsque requête et acquittement ont des valeurs différentes, deuxième
phase dans le cas contraire.
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ou du canal de sortie. Bien sûr, ces avantages sont apportés au prix d’une taille et d’une
consommation plus importante.

La figure 1.10 présente également quatre protocoles 4 phases : Weak Condition Half-
Buffer (WCHB), Burst mode, Early acknowledgment et Maximus.

Le protocole WCHB [FD96] (figure 1.10e) est identique à un schéma Micropipeline
pour lequel le bloc de conversion de phase aurait été enlevé. L’implémentation en cellules
standard de ce protocole est donc très petite, mais elle présente une limitation majeure :
seule la moitié des étages d’un pipeline utilisant ce schéma peuvent simultanément contenir
une donnée. En d’autres termes, les données sont toujours espacées par un contrôleur. Le
terme half-buffer dans le nom de ce protocole retranscrit cette spécificité9.

Les schémas Burst-mode [YBA96] (figure 1.10f) et Early acknowledgment [MY08] (fi-
gure 1.10g) implémentent tous deux un protocole à capture tardive. La donnée est mémo-
risée sur le front descendant de la requête du canal d’entrée. Ce type de protocole permet
de réduire la taille du délai matché, car celui-ci est parcouru deux fois avant que les don-
nées ne deviennent valides. De plus, le protocole Early acknowledgment utilise un délai
asymétrique de manière à accélérer la phase de retour-à-zéro. Il autorise ainsi un temps
de cycle très proche du pire chemin de la partie chemin de données.

Enfin, le protocole Maximus [Sim+16] (figure 1.10h) est aussi un protocole tardif. Il
a été conçu pour minimiser les phases de RZ sans avoir recours à un délai asymétrique.
Il en résulte le schéma le plus complexe de tous ceux présentés (trois portes de Muller
sont nécessaires), mais qui est particulièrement efficace lorsque le chemin de données est
conséquent (la complexité du contrôleur est alors masquée par le gain associé aux délais
matchés réduits).

1.3.5 Circuits désynchronisés

Les circuits désynchronisés forment une large classe qui regroupe l’ensemble des circuits
asynchrones construits à partir d’une description synchrone. Ce processus de transforma-
tion est appelé désynchronisation. De nombreuses méthodes existent. Elles ont toutes en
commun la volonté de rapprocher les mondes synchrone et asynchrone et d’ainsi permettre
à un concepteur lambda10 de développer un circuit sans horloge sans connaissances a priori
sur le monde asynchrone. En pratique, ces méthodes aboutissent toutes à des circuits
proches du modèle à données groupées : elles réutilisent le chemin de données synchrone,
auquel elles associent un bloc de contrôle asynchrone. La différence entre ces méthodes se
situe essentiellement dans la granularité du pipeline obtenu.

La méthode proposée par Cortadella et al. [Cor+06] (figure 1.11) est certainement
la plus connue. Elle consiste à : 1) substituer les registres du chemin de données synchrone
par une paire de verrous, maître et esclave, 2) optimiser le chemin de données en appliquant
les techniques de retiming, 3) construire le circuit de contrôle correspondant au chemin de
données, et finalement 4) insérer les délais correspondants entre chaque contrôleur. Cette
technique permet d’obtenir très facilement un circuit asynchrone. Cependant la construc-
tion du bloc de contrôle s’avère fastidieuse dans la pratique et passe donc difficilement à
l’échelle. Des techniques, comme celle présentée par Bertrand et al. [Ber+17], ont été
proposées pour automatiser cette tâche. Mais ces techniques de désynchronisation pêchent
plus fondamentalement par le niveau de granularité, au niveau registre, qu’elles adoptent.
Celui-ci engendre une redondance fonctionnelle. Par exemple, une machine à états finie
(Finite State Machine) (FSM) à encodage one-hot avec dix états sera contrôlée par un bloc

9. Un protocole full-buffer peut être facilement construit en assemblant deux contrôleurs WCHB. Mais
cela vient au détriment de la taille et des performances. Voir à ce sujet [MBM91].
10. C’est-à-dire, un concepteur synchrone.
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(a) Circuit synchrone initial

(b) Circuit désynchronisé

Figure 1.11 – Méthode de désynchronisation de Cortadella et al.

composé de vingt contrôleurs. L’incrément de surface sera donc nécessairement important.
Mais surtout, l’état courant de la FSM sera stocké deux fois : une fois dans les registres
et une fois dans les contrôleurs.

Pour s’affranchir de cette redondance, des méthodes de désynchronisation à base de
machine à états asynchrones (Asynchronous Finite State Machine) (AFSM) ont été propo-
sées. Par exemple, Simatic [Sim17] propose de remplacer la FSM obtenue en sortie d’un
outil de synthèse de haut niveau (High-Level Synthesis) (HLS) par une AFSM équivalente.
Cette méthode, qualifiée de synthèse de haut niveau asynchrone (High-Level Synthesis)
(AHLS), adopte une granularité plus élevée et supprime les redondances. Elle utilise par
contre des contrôleurs complexes et les nombreuses interactions entre chemin de données
et bloc de contrôle rendent complexe l’analyse temporelle de ces circuits.

Figure 1.12 – Modèle de désynchronisation de la méthode Edge

A l’extrême, la méthodologie Edge (figure 1.12), présentée dans Zhang et al. [Zha+18],
adopte la plus grosse granularité : le circuit synchrone est découpé en deux blocs, chacun
dirigé par un contrôleur dédié. Dans un sens, cette approche est en fait très similaire à celle
proposée par Cortadella et al. [Cor+06]. Elle utilise la même technique de transforma-
tion des registres en verrous. Les deux blocs du circuit sont respectivement composés des
verrous maîtres et des verrous esclaves. Les contrôleurs s’échangent un jeton qui va tour
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à tour activer l’un et l’autre de ces groupes, permettant ainsi aux données de se propager
dans le circuit. Grâce au protocole de communication utilisé entre les deux contrôleurs, les
phases de requête et d’acquittement sont découplées. Cela donne une liberté supplémen-
taire pour contrôler le recouvrement entre les signaux de contrôle et ainsi corriger plus
facilement des erreurs de violation de temps de maintien. D’un autre point de vue, cette
méthodologie génère des circuits très proches du modèle synchrone et plus particulière-
ment de celui à horloge réactive. Le contrôleur peut être vu comme un oscillateur générant
deux horloges réactives alimentant deux blocs synchrones distincts. Ce flot de conception
a l’avantage d’être entièrement automatisé11, s’affranchissant du problème de construc-
tion du bloc de contrôle. Cela vient cependant au détriment d’une distribution d’horloge
légèrement plus complexe : les signaux d’activation des verrous doivent être distribués sur
deux arbres d’horloge différents, mais entremêlés.

1.4 Atouts des circuits asynchrones

Malgré leur grande diversité, les circuits asynchrones ont tous un point en commun :
ils n’utilisent pas d’horloge. Cette spécificité leur confère de nombreux avantages.

1.4.1 Performances accrues

Dans un circuit synchrone, l’horloge dicte la même vitesse de fonctionnement pour
chacun des étages, indépendamment de leur rapidité effective. En effet, pour que chaque
étage puisse communiquer simultanément, il est nécessaire de s’adapter au plus lent de
tous. Ainsi les étages rapides passent la majorité de leur temps à attendre de nouvelles
données. Remplacer l’horloge par des mécanismes de synchronisation locaux permet à
chaque étage d’un circuit asynchrone d’adopter une vitesse de fonctionnement différente.
Les calculs sont faits en temps minimal et les données se propagent à leur rythme propre.
Grâce à ce principe de fonctionnement, les circuits asynchrones ont une latence grande-
ment améliorée. Ils présentent aussi un débit variable, dépendant des données, qui sera en
moyenne plus important que leur homologue synchrone.

Même si le protocole synchrone est simple dans son principe, en pratique, la géné-
ration et la distribution uniforme sur toute la surface d’un circuit d’un signal d’horloge
peut s’avérer extrêmement difficile. Alors que les technologies deviennent de plus en plus
fines, les variations à l’intérieur du circuit (On-Chip Variations) (OCV) du processus de
fabrication sont de plus en plus difficiles à maîtriser et il devient toujours plus compli-
qué de s’assurer que l’horloge atteigne l’ensemble des registres du circuit simultanément.
L’augmentation des fréquences de fonctionnement et la réduction des tensions d’alimen-
tation rendent ce problème de plus en plus criant. L’ajout de marges temporelles pour
compenser ces problèmes provoque invariablement une diminution des performances. En
s’affranchissant d’un signal d’horloge global, les circuits asynchrones conservent unique-
ment des hypothèses temporelles locales qui sont moins impactées par l’OCV. Ils peuvent
donc prétendre à utiliser moins de marge et à fonctionner plus rapidement.

1.4.2 Consommation réduite

La surconsommation liée au signal d’horloge est un problème connu. En 1997, Sakurai,
Kawaguchi et Kuroda [SKK97] mentionnaient déjà une empreinte entre 20 % et 45 %
du système de distribution de l’horloge. La réduction des dimensions et l’intégration d’un

11. Le code source est disponible sur Github : https://github.com/nobodybutyou1/Edge/tree/master
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nombre croissant de fonctionnalités dans un même circuit ont depuis accentué ce phé-
nomène. En s’affranchissant du générateur d’horloge (Phase-Locked Loop (PLL), oscilla-
teurs. . . ) et d’un arbre d’horloge global, les circuits asynchrones peuvent espérer des gains
substantiels en terme de consommation.

La suppression de l’horloge se traduit aussi par une simplification de la gestion des
ressources communes. Dans les circuits synchrones les changements de mode de fonction-
nement (sommeil profond, veille, mode dégradé, plein régime, etc.) demandent de respecter
un séquencement rigoureux entre les modifications des consignes d’alimentation et celles
de la fréquence d’horloge. Sans cela, les hypothèses temporelles peuvent être invalidées, en-
traînant un mauvais fonctionnement du circuit. Dans les circuits asynchrones, en l’absence
d’horloge, seule l’alimentation est partagée par tous les éléments du circuit. Les change-
ments de mode d’opération sont donc simplement dictés par la modification de la tension
d’alimentation, la vitesse du circuit s’adaptant automatiquement. En plus de simplifier la
logique associée à la gestion de ces modes, ce principe permet des changements beaucoup
plus rapides, à la volée, et sans attendre la stabilisation de la tension ou de l’horloge. Pour
des systèmes au fonctionnement très sporadique, les gains en consommation peuvent être
très conséquents.

Par ailleurs, dans l’approche synchrone, données et signaux de contrôle sont dissociés.
Ainsi les communications entre les différents éléments du circuit se font indépendamment
de la nécessité de transmettre de nouvelles données. En conservant un lien logique entre
données et protocole, les circuits asynchrones évitent nativement tous les échanges super-
flus et sont donc naturellement moins consommateurs d’énergie. Même si des techniques
de clock-gating ont vu le jour dans les circuits synchrones pour recréer ce lien, leur im-
plémentation n’est pas parfaite. Elle ne permet pas d’atteindre la même granularité et les
mêmes gains en consommation.

1.4.3 Bruit et émissions électromagnétiques restreintes

Le fonctionnement synchrone tend à regrouper l’ensemble de la consommation autour
des fronts d’horloges. Les appels de courant lors de ces évènements sont ainsi très im-
portants. Ils génèrent du bruit sur les lignes d’alimentation et le substrat, et provoquent
des rayonnements électromagnétiques conséquents pouvant être très perturbants pour les
circuits avoisinants. Les circuits analogiques et radio-fréquences sont particulièrement sen-
sibles à ces perturbations. Au contraire, dans les circuits asynchrones, les appels de courant
sont répartis dans le temps. Le bruit et le rayonnement générés sont donc moindres, ren-
dant ces circuits particulièrement adaptés à la manipulation de signaux de très faible
puissance.

1.4.4 Modularité optimale

Les circuits asynchrones sont très modulaires. Alors que les problèmes de synchroni-
sation et de convergence temporelle12 sont récurrents lors de l’assemblage de blocs syn-
chrones, les circuits asynchrones ne nécessitent pas de précaution particulière. La resyn-
chronisation est faite naturellement à partir du moment où le protocole de communication
est respecté et les contraintes temporelles peuvent être résolues localement sans impacter
le contenu des différents blocs. Ainsi un bloc asynchrone pourra facilement être réutilisé
d’un circuit à un autre sans remettre en question son implémentation physique. Il est aussi

12. La convergence temporelle fait référence au processus itératif de budgétisation des contraintes tem-
porelles aux interfaces entre les différents blocs d’un circuit et de résolution des violations qui en découlent.
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plus facile de découper un gros circuit en plusieurs petits blocs hiérarchiques, qui pourront
être implémentés séparément, réduisant ainsi le temps de développement.

1.4.5 Sécurité améliorée

L’horloge est un canal privilégié par les personnes mal intentionnées pour attaquer un
circuit synchrone. Ce signal donne accès direct à l’ensemble des éléments de mémoires du
circuit. Il permet d’injecter facilement et à moindre coût des fautes pour corrompre ou
détourner le fonctionnement normal du circuit et ainsi révéler les secrets qu’il manipule.
En supprimant ce signal global, les circuits asynchrones réduisent leurs expositions aux
attaques.

Plus généralement, la grande majorité des attaques physiques sur un circuit néces-
sitent d’être synchronisées avec les données qu’elles cherchent à récupérer. En l’absence
d’un signal de synchronisation global, ces attaques sont bien plus difficiles à mettre en
œuvre. Par exemple, une attaque par analyse de consommation superpose de multiples
traces pour alimenter un algorithme recherchant des corrélations. Si les traces ne sont pas
synchronisées, l’attaque sera bien plus longue et aura une issue incertaine. En s’appuyant
sur la robustesse accrue des circuits asynchrones, il est aussi plus facile de construire des
contre-mesures contre ce genre d’attaque. Il est notamment possible d’ajouter du bruit
sur l’alimentation pour rendre aléatoire toute périodicité résiduelle qui permettrait de se
synchroniser.

Les circuits asynchrones utilisant un encodage des données double rails sont aussi in-
trinsèquement plus résistants aux attaques par canaux auxiliaires. Ces codes permettent
de garder un poids de Hamming constant, limitant ainsi la dépendance entre la consom-
mation et les données. Les protocoles 4 phases sont particulièrement intéressants car la
phase de RZ permet aussi de dissocier deux calculs successifs et réduit toujours plus le
lien entre données et consommation.

De par leur sensibilité aux aléas, les circuits asynchrones peuvent paraître plus sensibles
aux attaques par injections de fautes par laser ou sonde électromagnétique. Mais cette
sensibilité peut aussi être utilisée pour construire des détecteurs efficaces [Mon07]. Dans
un circuit utilisant un protocole 4 phases, il est par exemple très probable qu’une faute
mette à défaut un contrôleur, le plaçant dans l’état ‘11’. Cet état étant invalide, une alarme
peut être générée lorsqu’il est détecté et les mesures nécessaires pourront être prises au
niveau système.

1.5 Modélisation des circuits asynchrones

Les graphes de transitions de signaux (Signal Transition Graphs) (STG) ont été in-
troduits pour modéliser et analyser les circuits asynchrones [Chu87]. Les STGs sont une
classe de réseaux de Petri [Pet66] pour lesquels les transitions labélisées X+ et X− re-
présentent respectivement l’occurrence d’un front montant et d’un front descendant du
signal X. Deux transitions peuvent être liées par une flèche représentant une contrainte
d’ordonnancement relative sur l’occurrence de ces transitions. Des arcs pointillés sont aussi
utilisés pour représenter les conditions imposées par l’environnement du circuit. L’utili-
sation de STG n’est pas appropriée à la description d’opérations arithmétiques. De plus,
ces graphes tendent à avoir de grandes tailles ne facilitant pas leur utilisation. Ils sont
cependant bien appropriés à la description des protocoles et des primitives et permettent
d’identifier visuellement les chemins et boucles combinatoires.

Les langages de description au niveau transactionnel (Transaction Level Model) (TLM)
sont plus à même de décrire des opérateurs de calcul. Ils permettent aussi d’abstraire, sous
la forme d’un canal, les considérations liées à l’implémentation bas niveau du protocole.
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(a) (b)

Figure 1.13 – Exemples de STG décrivant (a)) un circuit quelconque et (b)) le
protocole Maximus.

Table 1.1 – Différentes primitives habituellement utilisées, adapté de [Sim17]

Type de syn-
chronisation Mémorisation Non-

conditionnelle Conditionnelle Non
déterministe

1 vers 1
Buffer

1 vers N
Fourche Démultiplexeur

N vers 1
Union Multiplexeur Arbitre

Ainsi, des langages comme le Communicating Sequential Processes (CSP), le Communica-
ting Hardware Processes (CHP) ou bien les langages SystemVerilog et SystemC sont bien
adaptés à la description de circuits asynchrones complexes.

1.6 Conception de circuits asynchrones

Les circuits asynchrones bénéficient aujourd’hui de nombreuses méthodes de concep-
tion. Celles-ci peuvent être classifiées en deux groupes. Le premier regroupe les méthodes
de conception directe. Un modèle formel, généralement à base de réseau de Petri ou de
STG, est directement construit selon l’architecture du chemin de données. Ce modèle per-
met de vérifier les propriétés nécessaires au bon fonctionnement du circuit. Par la suite,
le circuit est déduit de ce modèle, soit par association directe [Hol82 ; Kis+94], soit par
synthèse [Cor+19]. Ces techniques ne conviennent pas pour décrire des systèmes complets
car la taille des graphes d’état à manipuler croît de manière exponentielle.

A contrario, le deuxième groupe est constitué des approches de construction des circuits
par assemblage de blocs de base. Ces blocs, aussi appelés primitives, réalisent des fonc-
tions élémentaires de synchronisation [FB06 ; Han+15 ; Sim+17] (tableau 1.1). Un modèle
formel peut être dérivé de cet assemblage en substituant chaque primitive par son modèle
équivalent. L’ensemble ainsi formé permet de réaliser les vérifications garantissant le bon
fonctionnement du circuit. Ces approches par primitives choisissent de ne pas synthétiser
le modèle formel. Ce faisant, elles perdent en capacité d’optimisation, mais peuvent par
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là même traiter des circuits de grandes tailles.
Toutes ces méthodes permettent de spécifier et de vérifier la fonctionnalité de circuits

asynchrones, aussi bien au niveau architectural qu’au niveau des protocoles de communica-
tion. Cependant, elles ne permettent pas de garantir que cette fonctionnalité soit préservée
par les différentes étapes d’implémentation physique. Il faut pour cela s’assurer de la bonne
implémentation des hypothèses temporelles.

1.7 Implémentation des circuits asynchrones

1.7.1 Contrainte de temps relatifs

Une contrainte de temps relatifs (Relative Timing Constraint) (RTC) est un forma-
lisme permettant d’exprimer une exigence temporelle s’appliquant sur un circuit. Elle
définit trois points de contrôles [SGR99] : 1) un point de divergence pod, 2) un point de
convergence précose poc0, et 3) un point de convergence tardif poc1.

pod 7→ poc0 ≺ poc1 − δ (1.1)
(1.2)

L’équation (1.1) décrit une RTC générique. Elle doit être lue : « Lorsqu’un événement
(front montant ou descendant) se produit au point de divergence pod, ses conséquences
doivent atteindre le point de convergence précoce poc0 avant d’atteindre le point de conver-
gence tardif poc1 avec une marge δ ».

1.7.2 Analyse temporelle des circuits asynchrones

A l’instar de leurs homologues synchrones, les circuits asynchrones reposent sur des
hypothèses temporelles pour assurer le bon fonctionnement de leur protocole de com-
munication. L’analyse temporelle est le processus de définition et de vérification de ces
exigences. On différencie généralement l’analyse temporelle statique (Static Timing Ana-
lysis) (STA) des analyses dynamiques. La première analyse un circuit indépendamment
de sa fonctionnalité ou de données appliquées à ses entrées. Elle décompose le circuit en
différents chemins et vérifie de manière exhaustive que chacun de ces chemins respecte
les exigences qui lui sont appliquées. Elle permet de détecter les chemins critiques et de
définir ainsi les performances d’un circuit. Les analyses dynamiques sont quant à elles dé-
pendantes de stimuli. Elles viennent simuler le fonctionnement du circuit lorsqu’un vecteur
de test est appliqué. Elles sont donc par nature plus lentes et ne peuvent généralement
pas prétendre à l’exhaustivité de la STA : la stimulation de tous les chemins d’un cir-
cuit complet demanderait un nombre considérable de vecteurs et un temps de simulation
prohibitif.

Aujourd’hui, les flots de conception logique s’appuient sur la STA pour concevoir et
optimiser les performances de circuits synchrones toujours plus complexes. Ainsi, un mo-
teur de STA est intégré à tous les outils d’implémentation physique (synthèse, placement-
routage) de manière à prendre en compte les exigences temporelles à toutes les étapes
de la conception. Un langage spécifique, le format Synopsy Design Constraints (SDC),
est majoritairement utilisé par ces outils pour décrire les exigences temporelles. Il permet
de définir des horloges (create_clock, create_generated_clock) et donc la fréquence
de fonctionnement d’un circuit, des points d’arrivées des chemins temporels (set_data_
check, set_clock_gating_check), des contraintes de temps maximal et minimal (set_
min_delay, set_max_delay) ainsi que toutes sortes d’exceptions permettant de décrire
précisément les relations entre les différents chemins (set_false_path, set_multicycle_
path, set_case_analysis, etc.). Pour simplifier leur analyse, les outils de STA s’appuient
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aussi sur des modèles d’abstraction décrivant le comportement temporel des différentes cel-
lules constituant un circuit. Ils décrivent par exemple les temps de propagation au travers
des différentes cellules en fonction du temps de transition des signaux d’entrée et de la
charge vue par les sorties. Ces modèles définissent aussi des arcs séquentiels, spécifiant les
temps de setup et de hold, les temps pour lesquels une donnée doit être stable en entrée
d’un élément mémorisant, respectivement avant et après l’arrivée d’un front actif de l’hor-
loge. Le modèle Liberty de Synopsys est le modèle d’abstraction temporelle généralement
utilisé.

Cependant, l’analyse temporelle des circuits asynchrones n’est pas triviale et les RTCs
qui soutiennent la cohérence des données de ces circuits sont difficilement définissables
pour les outils de CAO classiques. Différentes approches ont alors été proposées pour réa-
liser cette analyse. Le cadre proposé dans [MS16] évalue les RTCs selon un critère de
robustesse et les classifie de manière à résoudre les conflits au sein d’un même ensemble
de contraintes. Dans [MHR02 ; CYD98], des modèles de haut-niveau sont proposés pour
vérifier les contraintes temporelles des circuits asynchrones. La plupart des autres travaux
s’appuient sur des outils de CAO classiques [SXV09 ; GMC15]. Ils utilisent à chaque fois des
contraintes temporelles partielles, set_min_delay et set_max_delay, pour contraindre à
la fois le chemin de données et le chemin de contrôle des circuits à données groupées.
Dans [And+07], des horloges virtuelles sont aussi utilisées pour contraindre le chemin
de données, mais les commandes de set_min_delay sont conservées sur la partie contrô-
leur. Enfin, Prakash et Beerel [PB15] propose une autre méthodologie utilisant des
contraintes de set_data_check pour contraindre les fourches isochrones des circuits QDI,
mais cette approche n’est pas vraiment appropriée aux circuits à données groupées.

1.7.3 Performances et validité fonctionnement

Dans les circuits synchrones, la performance et la validité de fonctionnement dépendent
toutes deux d’une seule et même contrainte, la période de l’horloge. Cette contrainte défi-
nit un temps de cycle fixe pour chaque étage du circuit et détermine ainsi les performances
du circuit. Ainsi, en ne modifiant qu’une seule contrainte, il est aisé de trouver un point
d’équilibre entre la performance optimale et la validité de fonctionnement. Ce n’est pas
le cas pour les circuits asynchrones. Avec le modèle QDI, par exemple, le fait de res-
pecter l’hypothèse de fourches isochrones garantit seulement le respect du protocole. Les
performances découlent, elles, de la somme des délais des portes et des interconnexions.
Or, ces délais sont largement impactés par les étapes de synthèse, de placement ou de
routage. Lors de l’implémentation physique, il est donc généralement nécessaire d’ajou-
ter des contraintes de manière à garantir une performance minimale. Ainsi deux classes
d’exigences coexistent :

1) Les contraintes de fonctionnement qui garantissent la validité des hypothèses tem-
porelles faites par le protocole. Ce sont des contraintes de temps de propagation
minimal et/ou maximal qui s’appliquent plus particulièrement sur les chemins de
contrôle (délais matchés pour les circuits BD, chemin d’acquittement pour les cir-
cuits QDI).

2) Les contraintes de performance qui garantissent un certain débit et une certaine
latence pour le circuit. Ce sont des contraintes de temps de propagation maximal
qui s’appliquent sur le chemin de données mais aussi sur le chemin de contrôle.

La coïncidence de ces deux types d’exigences peut engendrer des conflits difficiles à résoudre
[MS16]. Cela est particulièrement vrai dans les circuits QDI pour lesquels chemins de
données et de contrôle ne sont pas clairement séparés.

Une fois les exigences temporelles décrites dans un formalisme compréhensible par les
outils d’implémentation, elles peuvent être prises en compte lors des optimisations et des
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raffinements successifs apportés par les différentes étapes du flot d’implémentation. De
nombreuses approches sont possibles pour optimiser le circuit afin qu’il respecte toutes ces
contraintes temporelles. Elles oscillent entre deux extrêmes. Soit chercher en premier lieu à
garantir les performances, puis dans un second temps corriger les violations du protocole.
Soit, à l’inverse, s’assurer du fonctionnement correct du circuit, puis de rechercher les
optimisations qui permettent d’atteindre la performance souhaitée. Dans le cas des circuits
à données groupées, ce dilemme revient à choisir si les délais matchés doivent être adaptés
au chemin de données, ou à l’inverse si le chemin de données doit être optimisé pour
correspondre à la contrainte imposée par les délais insérés dans le chemin de contrôle. La
plupart du temps une solution intermédiaire et très itérative est utilisée.

1.8 Conclusion
Dans ce chapitre, nous avons présenté un bref état de l’art des circuits asynchrones.

Nous avons vu que le terme asynchrone englobe une multitude de circuits aux caractéris-
tiques et aux architectures très variées, mais qui partagent tous un point commun : les
communications et échanges qui se jouent en leur sein ne sont pas rythmés par un signal
de synchronisation externe.

Nous avons ensuite montré la proximité qui existe entre synchrone et asynchrone. Les
premiers peuvent finalement être vus comme une sous-classe des seconds pour lesquels une
hypothèse temporelle globale est définie. Nous avons ainsi présenté une classification des
ces différents circuits et présenté rapidement les classes les plus étudiées.

Nous avons ensuite présenté les avantages communément reconnus des circuits sans
horloge. Nous avons vu qu’ils possèdent des atouts très intéressants dans la perspective de
construire des systèmes à la fois basse consommation et sécurisés. Nous avons alors donné
quelques éléments sur les méthodes de modélisation et de conception de ces circuits.

Enfin, nous nous sommes attardé sur les techniques d’implémentation de ces circuits.
Nous avons présenté la notion de contraintes de temps relatifs. Celles-ci permettent de
décrire les hypothèses temporelles régissant le fonctionnement de n’importe quel circuit.
Puis nous avons donné quelques références sur les méthodes d’analyse et d’implémentation
de ces contraintes.

Dans ce chapitre, nous avons finalement présenté les circuits asynchrones comme une
solution intéressante pour répondre aux problématiques de sécurité et de basse consomma-
tion. Mais nous avons vu qu’il existe une grande variété d’asynchrone, avec des différences
plus ou moins subtiles. Il n’y a alors rien d’étonnant à ce que de nombreux concepteurs
trouvent hostile le monde asynchrone. Les circuits à données groupées n’échappent pas
à la règle mais paraissent tout de même plus abordables du fait de leur proximité avec
les circuits synchrones. Aussi, la disponibilité d’outils et de flots de conception de plus
en plus matures semble amener une adoption progressive de ces circuits par les milieux
académiques et industriels.
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2.1 Introduction

Parler de logique asynchrone dans le cadre d’une réalisation industrielle rencontrera
presque systématiquement l’une des deux réactions suivantes : des yeux écarquillés ou des
sourires entendus. Les uns seront choqués de l’hérésie d’une telle proposition, les autres
préfèreront parler d’arlésienne. Force est de constater qu’en dépit de leurs nombreuses qua-
lités revendiquées, les circuits asynchrones sont loin de faire l’unanimité. Les débats sur
la pertinence des techniques asynchrones sont passionnés. Les aficionados [Tri01 ; Pee08 ;
Sut12] arguent une évolution inéluctable vers un fonctionnement en adéquation avec les
limites de la physique1 et inspiré des communications naturelles. Ils prennent en exemple le
domaine du logiciel qui ne s’assujettit à aucune horloge et proposent, au final, de reléguer
les pendules à leur utilité primaire : mesurer le temps. Les détracteurs [Nor01 ; Bor03] en
appellent au réalisme et estiment que les problèmes qui ont vu le monde choisir le syn-
chrone n’ont pas disparu. Ils expliquent que les concepteurs ont toujours su trouver des
solutions pour résoudre les problèmes prétendument insolubles découlant de l’utilisation
d’une horloge. Et malgré quelques percées notables, mais souvent éphémères, de l’asyn-
chrone dans l’industrie (Thesus logic, Handshake Solutions, Fulcrum, Achronix, Tiempo),
l’histoire semble pour le moment donner raison à ces derniers.

Dans ce chapitre nous synthétisons quelques clés pour comprendre la contradiction
entre les atouts prometteurs des circuits asynchrones et leur si faible démocratisation (sec-
tion 2.2). Nous proposons une résolution s’appuyant sur une transition progressive vers le
monde asynchrone (section 2.3) et identifions l’un des freins qui entrave ce mouvement : les
limites des outils de CAO vis-à-vis de l’analyse temporelle des circuits asynchrones (sec-
tion 2.4). Finalement, nous proposons une étude détaillée et une taxonomie des différentes
exigences temporelles s’appliquant aux circuits asynchrones (section 2.5).

2.2 Nœud gordien et cercles vicieux

Le paradoxe asynchrone se cristallise autour de trois grands blocages : deux cercles
vicieux et un nœud gordien (figure 2.1). Le premier blocage est économique. L’écosystème
asynchrone existant n’est pas suffisamment large pour entraîner avec lui de nouveaux
adeptes2. L’asynchrone est donc très peu utilisé. Étant donné la faible demande, les efforts
nécessaires à son déploiement – outils de conception, cellules standards dédiées, blocs
propriété intellectuelle (Intellectual Property) (IP) – ne sont pas investis. Au final, cet
écosystème ne grandit pas et peine même à s’entretenir. Ce cercle vicieux a une source
historique. Le monde asynchrone a pris du retard, une quinzaine d’années peut-être, pen-
dant lequel le synchrone a pu se développer et affirmer sa suprématie. Il y a plus de vingt
ans, ce retard était déjà perçu comme trop coûteux par certains acteurs. Lorsqu’en 1997,
Intel obtenait une efficacité 6 fois supérieure sur un prototype de Central Processing Unit
(CPU) asynchrone (trois fois plus rapide pour la moitié de la consommation d’un équivalent
synchrone), la décision fut prise de ne pas continuer dans cette voie jugée trop coûteuse
[Pan15] : le gain apporté ne compensait pas l’augmentation du temps de développement.
Par ailleurs, le monde de la microélectronique s’est peu à peu hiérarchisé et spécialisé de
façon à rationaliser et réduire au maximum ses coûts. Cellules standards, mémoires, blocs
IP, logiciels de conception sont tous développés par des acteurs distincts. Le tout est utilisé
par d’autres sociétés pour concevoir des circuits toujours plus gros. Ces circuits sont enfin
fabriqués, testés puis mis en boîtier par des acteurs encore différents. Mais aujourd’hui,

1. Le coût énergétique des communications intra-circuit étant de plus en plus élevé, il faut les réduire
au strict nécessaire.

2. Voir à ce sujet : [DL08].
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une société souhaitant produire des circuits QDI doit elle-même assumer la conception
des bibliothèques de cellules standards spécifiques à l’asynchrone, le développement et la
maintenance des outils de CAO dédiés et la construction de leur propres blocs IP.

Figure 2.1 – Cercles vicieux et nœud gordien.

Le deuxième blocage est sociologique. L’asynchrone n’est pas enseigné dans les uni-
versités et écoles d’ingénieurs. Ce manque de formation entraîne une ignorance frappante
de la part des ingénieurs des possibilités que cet autre paradigme apporte. Très peu sont
ceux qui connaissent ne serait-ce que l’existence de la porte de Muller. Seuls quelques cher-
cheurs ou intrépides s’aventurent dans cette voie, mais cela n’est pas suffisant pour que les
circuits sans horloge dépassent le stade du projet de recherche. L’attrait des industriels ne
décolle donc pas et la demande de formation reste au plus bas. Ce deuxième cercle vicieux
est grandement lié à la réticence des industriels à changer une méthode synchrone qui a
fait ses preuves. Ils préfèrent naturellement traiter des problèmes qu’ils connaissent plutôt
que d’autres dont ils ignorent l’existence.

Le dernier blocage est technique. Il se présente plutôt comme un nœud gordien.
Quelques soient les efforts faits pour le dénouer, celui-ci se resserre d’autant plus. À la
complexité apparente du monde asynchrone s’entremêle des gains souvent mitigés. Le ta-
bleau 2.1 illustre bien ce problème. Chaque classe de circuits possède ses avantages et ses
inconvénients. Se résoudre à une seule de ces classes simplifie le problème, et permet de dé-
velopper un flot de conception robuste. Mais ce choix entraîne nécessairement une perte de
gain dans les situations où une autre classe aurait été plus appropriée. À l’inverse, posséder
un flot de conception pour chacune de ces classes permettrait d’associer à chaque projet
le schéma de circuit le plus adapté. Mais développer et entretenir de tels flots ne semble
pas raisonnable. De son côté, le monde synchrone a, avec le temps, inventé de nouvelles
techniques pour combler ses failles et atténuer les différences avec le monde asynchrone.
À titre d’exemple, au fonctionnement purement événementiel des circuits asynchrones,
répond la technique de clock-gating qui permet d’arrêter l’horloge lorsqu’elle n’est pas uti-
lisée. Cette technique est même maintenant totalement intégrée aux outils de CAO. Les
techniques de retiming ou d’insertion volontaire de skew sur l’arbre d’horloge sont d’autres
évolutions imaginées pour optimiser les circuits synchrones. Elles permettent d’équilibrer
les différents étages combinatoires et d’augmenter les fréquences de fonctionnement tout
en diminuant la perte d’efficacité liée à l’approche du « pire chemin ». Finalement, alors
que le monde des horloges avance au pas de course, celui des circuits auto-séquencés forme
un front très désuni. Il reste divisé, morcelé, incapable de s’accorder sur le meilleur moyen
de s’affranchir de la tyrannie de l’horloge [Sut12].

2.3 Couper le nœud
S’il est peu probable que la tendance actuelle s’inverse dans les années à venir, des

opportunités existent toutefois pour exploiter les méthodes de conception asynchrone.
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Table 2.1 – Comparaison des circuits synchrones, BD et QDI selon différentes métriques.

Métrique Synchrone BD QDI

Modularité Mauvais Bon Meilleur

Vitesse Bon Bon Meilleur

Surface Bon Bon Très mauvais

Énergie Mauvais Bon Mauvais

Multi fréquence Très mauvais Bon Bon

Adaptation de tension Mauvais Bon Meilleur

Sécurité Mauvais Bon Meilleur

Courses temporelles Bon Mauvais Meilleur

Disponibilité bibliothèques Meilleur Bon Très mauvais

CAO Meilleur Mauvais Très mauvais

Avec leurs contraintes extrêmement sévères d’autonomie et de sécurité, les objets connectés
forment un champ d’application particulièrement propice à leur utilisation. Par ailleurs, la
situation actuelle plaide aussi en faveur d’une intégration progressive et d’une cohabitation
avec les circuits à horloges.

Ainsi, les circuits à données groupées semblent les mieux armés pour couper ce nœud.
Grâce à leur proximité avec le monde synchrone, il semble aisé de mélanger ces deux
classes de circuits. Les outils de CAO commerciaux sont plus facilement ré-exploitables
et permettent de rapidement mettre en place des flots de conceptions adaptés [Cor+06 ;
Sim17 ; ZZC18]. De plus, ces circuits n’utilisent pas nécessairement de cellules spécifiques
et peuvent donc être construits avec n’importe quelle bibliothèque de cellules standards.
L’impact économique est contenu. Cette parenté avec le synchrone permet aussi à des
concepteurs non-initiés d’appréhender sans peine le fonctionnement de ces circuits. La
conception et l’analyse sont facilitées, et les freins psychologiques en sont sûrement atté-
nués. Finalement, les circuits à données groupées semblent être une solution économique-
ment et sociologiquement pertinente et donc industriellement viable.

Le tableau 2.1 révèle cependant une difficulté qui subsiste dans la conception des cir-
cuits à données groupées. Ceux-ci sont particulièrement sensibles aux courses de chemins.
Du côté synchrone, on s’accommode assez facilement d’erreurs dans l’analyse temporelle
ou de déviations du processus de fabrication. En diminuant légèrement la fréquence d’hor-
loge, des puces non-fonctionnelles peuvent être utilisées dans un mode dégradé. Mais pour
les circuits à données groupées, le nombre important de délais matchés rend cette approche
bien plus difficile. La disponibilité d’outils d’analyse temporelle fiables et performants est
donc un prérequis indispensable à l’adoption de ce modèle de circuits.

2.4 Les limites des solutions existantes

Quelques travaux ont envisagé le développement d’outils d’analyse temporelle dédiés
aux circuits asynchrones [CYD98 ; MHR02 ; Par+16 ; Xir+19]. Mais la plupart ont préféré
tenter de réutiliser les outils synchrones [GMC15 ; And+07 ; PB15] pour faciliter la transi-
tion et profiter des performances accrues de ces outils commerciaux. L’une des approches
les plus abouties est probablement celle présentée par Stevens, Xu et Vij [SXV09]. Elle
fournit une méthode formelle pour extraire les contraintes temporelles au format SDC à
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partir d’une description haut-niveau du circuit (le modèle CCS [Mil89] est utilisé). Mais
comme toutes les autres tentatives, cette méthodologie utilise les outils standard de ma-
nière non conventionnelle.

(a) (b)

Figure 2.2 – Boucles combinatoires dans les circuits à données groupées. (a) Boucles
locale et architecturales dans un compteur et (b) boucle locale dans une cellule de Muller
à base de porte majorité.

2.4.1 Limitations des outils synchrones

Dans les outils de CAO standards, plusieurs difficultés compliquent la définition des
RTC des circuits à données groupées. Ces difficultés sont principalement liées au paradigme
synchrone dans lequel ces outils ont été développés et sont utilisés :

1) Horloge ou évènement – Les vérifications faites par les outils de STA sont par
défaut relatives à un temps fixe définit par la période de l’horloge : le temps de
propagation dans le chemin de données est comparé au temps séparant deux fronts
actifs du signal d’horloge. Ce comportement ne correspond pas au principe de fonc-
tionnement des circuits à données groupées où le temps de propagation d’un même
évènement dans le bloc de contrôle doit être comparé au temps de propagation
dans le chemin de données. La propagation irrégulière des évènements dans la partie
contrôle des circuits à données groupées ne peut pas être capturée par la définition
d’une horloge avec une période fixe.

2) Boucles combinatoires locales – Dans les circuits à données groupées, chaque ca-
nal de requête/acquittement forme une boucle combinatoire entre les différents étages
du bloc de contrôle. Ces boucles ne sont pas supportées par les moteurs d’analyse
temporelle car elles ne peuvent pas être analysées statiquement. Sans précaution
particulière, les outils coupent automatiquement et arbitrairement ces boucles, et
peuvent désactiver des chemins essentiels. Dans la figure 2.2a, la boucle Lra (en
pointillés gris) est un exemple de boucle locale. De telles boucles peuvent aussi exis-
ter à l’intérieur des contrôleurs. C’est le cas par exemple des boucles de rétroaction
de l’implémentation de type « porte majorité » de la cellule de Muller (figure 2.2b).

3) Boucles combinatoires architecturales – Les boucles architecturales dans le bloc
de contrôle sont la conséquence de boucles dans le chemin de données. Ces boucles ne
peuvent être cassées sans désactiver des chemins qui doivent pourtant être vérifiés.
Un exemple simple est donné dans la figure 2.2a. Ce compteur présente deux boucles
architecturales, Lreq et Lacq (flèches discontinues).

4) Localisation des points de divergences – les pod, qui servent de point de réfé-
rence aux RTC, ne peuvent pas être devinés par les outils de CAO synchrones. Ils
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doivent être décrits manuellement et de manière compréhensible pour le moteur de
STA sans casser de chemin temporel significatif.

5) Contrainte du chemin de données – de nombreuses RTC sont à cheval entre
le chemin de données et le bloc de contrôle. Les relations entre ces deux parties du
circuit doivent donc être préservées. Celles-ci sont essentiellement décrites dans les
modèles d’abstraction temporelle au travers des vérifications usuelles de setup, de
hold, de largeur d’impulsion, etc. Mais dans les outils synchrones, seule la présence
d’une horloge sur les entrées de contrôle des éléments séquentiels permet d’activer
ces vérifications. Or, c’est uniquement en maintenant cette relation que les outils
seront capables de contraindre et d’optimiser simultanément le bloc de contrôle et
le chemin de données.

2.4.2 Limitations des approches min/max

Les méthodes de STA des circuits à données groupées envisagées jusqu’à présent
peinent à s’affranchir de ces difficultés. Elles adoptent majoritairement une approche
consistant à découper les RTC en deux contraintes temporelles disjointes : une contrainte
de temps minimum et une autre de temps maximum. Elles utilisent pour cela les com-
mandes set_min_delay et set_max_delay du format SDC. Mais elles ont de nombreuses
limitations.

R1 R2 R3

Ctrl1 Ctrl2 Ctrl3

data_in

req_in
ack_in

data_out

req_out
ack_out

Comb1 Comb2

max maxmin min

Figure 2.3 – Chevauchement de contraintes dans les circuits à données groupées.

La première est liée au chevauchement des RTC. Comme illustré par la figure 2.3, cer-
tains chemins du circuit appartiennent à la fois à des contraintes minimales et maximales.
Ce conflit de contraintes ne peut pas être résolu par les outils. Pour s’en affranchir, ces
méthodes choisissent de réduire la portée des contraintes de manière à éviter les chevau-
chements : les contraintes de temps minimum et maximum sont appliquées sur une plus
petite portion des chemins (figure 2.4). Mais ce faisant, les poc et les pod sont séparés en
points disjoints (losanges rouges) et la relation logique entre les chemins est supprimée
(doubles flèches en pointillés). Il en résulte que certaines parties du circuit ne sont plus
prises en compte dans l’analyse temporelle. Sur la figure 2.4, les chemins entre chaque
contrôleur et son registre associé échappent ainsi à toutes contraintes (ellipse rouge).
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Ctrl1 Ctrl2 Ctrl3
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Figure 2.4 – Simplification des contraintes et impact sur l’analyse temporelle.
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Ensuite, les commandes set_min_delay et set_max_delay définissent des bornes fixes
auxquelles sont comparés les différents temps de propagation. Elles ne permettent donc
pas de décrire des temps relatifs entre deux chemins. En d’autres termes, ces méthodes
ne peuvent pas exprimer directement une RTC sous la forme : le chemin A doit toujours
être plus rapide que le chemin B. Elles utilisent donc une variable intermédiaire, X, et se
contentent de dire : le chemin A doit prendre moins de X unités de temps et le chemin B
doit prendre plus de X unités de temps.

Cependant, les valeurs de ces variables intermédiaires ne sont pas directement dispo-
nibles dans les outils de STA. Les méthodes min/max s’appuient donc sur un processus
itératif d’extraction des temps de propagation, de calcul des contraintes minimales et maxi-
males par post-traitement des rapports, de réinjection de ces contraintes dans les outils
puis de ré-analyse des chemins. Ces opérations sont longues et peuvent être nécessaires
à de multiples reprises au cours de la conception pour prendre en compte les optimisa-
tions apportées par chacun des outils. Dans certains cas, des marges peuvent être ajoutées
pour limiter ces itérations, mais cela vient généralement au détriment des performances
du circuit.

Par ailleurs, comme ces variables intermédiaires sont fixes, elles ne peuvent décrire le
fonctionnement du circuit que pour une condition d’opération donnée. Ces valeurs doivent
donc être recalculées pour chacune des conditions PVT. Les méthodes min/max nécessitent
par conséquent un grand nombre de fichiers de contraintes (au moins un par PVT), avec
tous les risques que cela comporte, et elles ont tendance à allonger les temps d’analyse.

Les techniques habituelles n’apportent pas non plus de solution satisfaisante pour gérer
les boucles combinatoires. Elles adoptent une approche où les boucles sont coupées ma-
nuellement (set_disable_timing). Et dans le cas où des chemins significatifs doivent être
coupés, plusieurs jeux de contraintes sont créés de manière à définir des coupes différentes.
En multipliant ainsi les modes de contraintes, tous les chemins peuvent être vérifiés. Mais
cela rallonge encore les temps d’analyse.

Finalement, les méthodes min/max ne sont pas automatisées et sont difficilement utili-
sables sur de grands circuits. N’étant pas en mesure de retranscrire complètement les RTC
dans un formalisme compréhensible par les moteurs de STA, elles laissent les outils igno-
rants des réelles hypothèses temporelles qu’ils doivent implémenter. Elles ne permettent
donc pas d’exploiter pleinement les capacités d’exploration et d’optimisation apportées
par les outils de CAO commerciaux.

2.5 Contraintes de temps relatifs et circuits à données grou-
pées

L’analyse temporelle des circuits à données groupées est souvent réduite à la vérifica-
tion de leur principale hypothèse : le regroupement des signaux de contrôle et de données.
Celle-ci garantit la propagation cohérente des signaux de requête et d’acquittement relati-
vement aux données, et ainsi un transfert fiable des informations d’un étage à un autre du
circuit. Mais le fonctionnement de cette classe de circuits repose sur de nombreuses autres
exigences. Afin d’exploiter efficacement les outils de CAO traditionnels, il est donc impor-
tant de mieux appréhender leur fonctionnement. Il est aussi nécessaire de bien identifier
les contraintes qu’ils doivent pouvoir manipuler.

2.5.1 Modèles et RTC

Pour simplifier leurs analyses, les outils de STA synchrones manipulent des modèles
d’abstraction temporelle. Afin de mieux comprendre les interactions entre ces modèles et
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les contraintes de temps relatifs, nous proposons de comparer les deux circuits présentés
dans la figure 2.5.

(a) (b)

Figure 2.5 – Contrainte de temps relatifs de setup dans un verrou. (a) verrou D
classique et (b) verrou D à base de multiplexeur..

Le premier (figure 2.5a) est un verrou D, disponible dans toutes les bibliothèques de
cellules standards. Son implémentation au niveau transistor n’est pas donnée. Il vient ce-
pendant avec un modèle temporel définissant les différentes contraintes à respecter pour
assurer un fonctionnement correct. Par exemple, la contrainte de temps de setup est re-
présentée sur la figure 2.5a. Cette contrainte peut être exprimée à l’aide de l’équation de
RTC (2.1) : un évènement partant d’un point de divergence pod doit atteindre l’entrée D
du verrou au travers d’un chemin de lancement, avant que ce même évènement, se propa-
geant sur le chemin de capture, n’atteigne l’entrée de contrôle G avec une marge de temps
Tsetup.

pod 7→ D + Tsetup ≺ G (2.1)
La figure 2.5b présente ce même verrou, mais cette fois-ci le détail d’une implémentation

possible est donné. Elle se base sur une porte de multiplexage rebouclée sur elle-même.
Les modèles temporels ne définissent aucune contrainte pour ce circuit car cette cellule est
combinatoire. Cependant cette implémentation révèle la vérité habituellement cachée par
le modèle : pour assurer une bonne mémorisation d’une donnée dans ce verrou, celle-ci doit
traverser le multiplexeur et se propager le long de la boucle combinatoire pour atteindre
l’autre entrée du multiplexeur avant que le signal de capture n’arrive. Cette réalité peut
être formalisée par l’équation de RTC (2.2).

pod 7→ I1 + δ ≺ G (2.2)
En comparant les équations (2.1) et (2.2), nous comprenons que le temps de setup du

modèle temporel est équivalent au délai de propagation le long de la boucle combinatoire
de la version à base de multiplexeur, comme exprimé par l’équation (2.3). La marge δ
permet de modéliser la portion du chemin de propagation au niveau transistor, qui est
abstraite par le modèle du multiplexeur.

Tsetup ≡ dint + δ avec dint = D 7→ I1 (2.3)
Une analyse équivalente peut être faite pour les autres contraintes temporelles définies

dans les fichiers d’abstraction. Ainsi, les modèles temporels utilisés par les outils standard
définissent les contraintes de temps relatifs telles que vues à leurs frontières. Plus précisé-
ment, ils spécifient les termes à droite de ces RTC : une paire de points de convergence,
un sens d’inégalité ainsi qu’une marge associée. Il est cependant intéressant de noter que
ces RTC sont « protocole-agnostique ». Elles sont définies indépendamment d’une classe
de circuits. Elles permettent simplement de garantir le fonctionnement électrique et pré-
servent ainsi le circuit des phénomènes de métastabilité dans les éléments séquentiels.
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2.5.2 Classification des RTC

De manière à mieux appréhender les contraintes temporelles, nous proposons de les
classifier sous la forme d’un arbre taxinomique donné en figure 2.6.

Figure 2.6 – Arbre de classification des contraintes de temps relatifs.

2.5.2.1 Paramètres de l’arbre

Nous l’avons vu, les outils, les modèles et les méthodes d’analyse existants, bien que dé-
veloppés dans un paradigme synchrone, manipulent déjà des contraintes de temps relatifs.
Les contraintes classiques de setup, de hold ou de largeur d’impulsion, qui sont associées
à tout élément séquentiel, révèlent les RTC masquées par le niveau d’abstraction apporté
par le modèle. Pour les circuits synchrones, la plupart des RTC sont agrégées au niveau
des éléments séquentiels à cause du modèle de délais bornés utilisé. Mais des exceptions
ont été apportées et de nouvelles sémantiques ont été créées pour capturer des RTC qui
ne s’intègrent pas aux éléments séquentiels. Par exemple, la commande SDC set_data_
check permet de définir les point de convergence (POC) et le sens de RTC s’appliquant sur
la logique combinatoire. Nous proposons donc de classer les RTC en fonction du type de
cellule de POC qu’elles utilisent : soit un élément séquentiel, soit une cellule combinatoire.

Les signaux mis en concurrence par une RTC ne sont pas tous de même nature. Dans
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les circuits à données groupées, un signal peut appartenir soit au chemin de données soit au
contrôleur. Nous pouvons aussi distinguer le reset qui est un troisième type de signal par-
ticulier. Ainsi, les RTC peuvent être classées selon le type d’interaction qu’elles décrivent.
Alors que les interactions données-données ne sont pas valides (les circuits BD utilisent le
même modèle à délais bornés dans la partie chemin de données), les interactions donnée-
contrôle regroupent l’ensemble des RTC s’appliquant à la frontière entre les deux parties
du circuit. Les interactions contrôle-contrôle sont celles requises à l’intérieur du contrôleur
pour assurer le bon fonctionnement du protocole. La quatrième famille comprend les inter-
actions reset-contrôle. Celles-ci sont souvent oubliées mais peuvent, lorsqu’elles sont mal
implémentées, générer de mauvais fonctionnements comme une désynchronisation entre
les données et les signaux de contrôle.

Les RTC peuvent ensuite être triées suivant le type de vérification qu’elles décrivent.
Les vérifications de setup et de hold s’intéressent à la relation entre deux signaux distincts.
Elles se différencient selon l’orientation de l’inégalité (quel signal doit arriver en premier).
Elles mettent respectivement en jeu le même cycle de « poignée de mains » ou bien deux
cycles consécutifs3. Le troisième type de vérification s’applique au temps séparant deux
transitions opposées4 du même signal. Il est nommé « largeur minimum d’impulsion haute
» quand il contraint l’espacement entre un front montant et un front descendant et «
largeur minimum d’impulsion basse » dans l’autre sens.

Enfin, les RTC peuvent être séparées en deux catégories suivant le type de chemin
qu’elles activent : (i) Certaines sont contenues dans un seul étage du bloc de contrôle. Elles
sont internes et peuvent être facilement masquées par un modèle d’abstraction temporelle
comme le format Liberty. (ii) Les autres impliquent au moins deux contrôleurs. Les chemins
temporels s’étalent sur plusieurs étages du bloc de contrôle pour relier leurs points de
divergence et de convergences.

Certains cas ont volontairement été ignorés. Par exemple, une contrainte de « grou-
pement interne » n’existe pas par définition. Une contrainte de « capture d’état interne
» semble peu probable. Elle impliquerait soit deux éléments séquentiels5. dans le même
contrôleur, soit un protocole générant de multiples impulsions au cours du même cycle
de communication. Nous avons donné un nom à chacune des feuilles de l’arbre de classi-
fication. Certains sont inspirés de la littérature. Pour les autres, un nom explicite a été
choisi.

2.5.2.2 Classes de contraintes de temps relatifs

Une équation de temps relatifs générique peut être associée à chaque contrainte de la
figure 2.6. Le formalisme suivant est adopté : d-data et d-ctrl représentent respectivement
une transition sur l’entrée de données ou d’horloge d’un élément séquentiel dans le chemin
de données, c-data et c-ctrl sont leurs équivalents pour un élément séquentiel présent dans
le bloc de contrôle. Les transitions cl et cc sont deux POC dans la logique combinatoire,
respectivement de lancement et de capture. La transition pod est un point de divergence
(POD) du circuit. D’autre part, rst est la source de reset du circuit et d-rst est l’entrée
de reset d’un élément séquentiel. L’indice i est utilisé pour indiquer l’appartenance d’une
transition au i-ème étage du contrôleur. Nous utilisons aussi la notation [i]7→ pour préciser

3. En cela les circuits BD se différencient des circuits synchrones pour lesquels les vérifications de setup
sont faites entre deux cycles d’horloge successifs et celles de hold sur le même cycle.

4. Des vérifications de période minimum sont possibles (temps séparant deux transitions identiques
du même signal), mais celles-ci sont en général réservées aux blocs hiérarchiques de grosse taille intégrant
eux-mêmes un chemin de données (mémoire, sous-circuit). Dans ce cas, le respect des contraintes de largeur
d’impulsion n’est pas suffisant à garantir le bon fonctionnement du bloc.

5. Pour lesquels des temps de setup et de hold existent
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l’étage du contrôleur auquel les chemins sont restreints. Le sens des transitions est défini à
l’aide de + ou −. Dans un souci de simplicité, ceux-ci sont omis lorsque les deux sens sont
valables. Finalement, chaque équation utilise un paramètre générique, δ, qui représente
l’ensemble des marges prises par les concepteurs, les outils ou les modèles.
(1) Regroupement : Elle est la principale contrainte entre deux contrôleurs d’un cir-

cuit à données groupées. Elle garantît que les données et les signaux de contrôle
se propagent de manière synchronisée. Elle fait intervenir le délai matché sur les
fils de poignée-de-main ainsi que le pire chemin de propagation des données. Cette
contrainte vérifie que les marges de setup de l’élément séquentiel ne sont pas mises
en défaut par les temps d’arrivée des données et des signaux de contrôle.

pod 7→ d-datai ≺ d-ctrli − δ (2.4)

(2) Écrasement de données : Cette contrainte permet de s’assurer que l’arrivée rapide
d’une nouvelle donnée au niveau d’un élément séquentiel ne vienne pas perturber la
mémorisation de la donnée précédente. Elle garantit que les données soient mainte-
nues suffisamment longtemps pour respecter les temps de hold des éléments séquen-
tiels.

pod 7→ d-ctrli ≺ d-datai − δ (2.5)

(3-4) Temps de phase minimum : Elle s’applique à tout élément séquentiel et garantit
une capture cohérente des données. En fonction du type d’élément séquentiel uti-
lisé, elle vérifie la durée de l’état haut ou de l’état bas du signal de capture. Cette
contrainte s’applique à une impulsion générée par le protocole et dont la largeur
dépend de la réponse de l’environnement. Elle implique au moins une phase du cycle
de communication.

(haut) pod 7→ d-ctrl+i ≺ d-ctrl−i − δ (2.6)
(bas) pod 7→ d-ctrl−i ≺ d-ctrl+i − δ (2.7)

(5-6) Largeur d’impulsion locale : Comme la contrainte de temps de phase minimum,
elle s’applique à tout élément séquentiel. Mais dans ce cas, la largeur d’impulsion
dépend de chemins internes au contrôleur. Cette contrainte est typiquement présente
dans les protocoles utilisant de la conversion de phase (protocole 2 phases).

(haut) podi
[i]7−→ d-ctrl+i ≺ d-ctrl−i − δ (2.8)

(bas) podi
[i]7−→ d-ctrl−i ≺ d-ctrl+i − δ (2.9)

(7) Capture d’état : Cette contrainte s’applique aux protocoles utilisant un élément sé-
quentiel dans leur contrôleur. Ces éléments mémorisent un état interne du contrôleur.
La nouvelle valeur de cet état doit être stable pour pouvoir être mémorisée lorsque
la phase suivante du protocole commencera.

pod 7→ c-datai ≺ c-ctrli − δ (2.10)

(8) Écrasement de contrôle : Cette contrainte s’applique aussi aux contrôleurs incluant
un élément séquentiel. La variable d’état ne doit pas être écrasée tant qu’elle n’a été
correctement mémorisée.

pod 7→ c-ctrli ≺ c-datai − δ (2.11)
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(9) Maintien d’état local : Tout comme la contrainte d’écrasement de contrôle, celle-
ci s’attend à ce que la variable d’état local soit stable lors de sa mémorisation.
Chaque fois que cette variable est modifiée localement (c’est-à-dire, sa prochaine
valeur dépend directement de sa valeur actuelle), une contrainte de maintien d’état
local s’applique.

podi
[i]7−→ c-ctrli ≺ c-datai − δ (2.12)

(10) Blocage d’évènement : Cette contrainte est nécessaire à chaque fois qu’il existe une
interaction directe dans la logique combinatoire (et non au niveau d’un élément
séquentiel) entre un signal de contrôle et un signal de données. Cette relation tem-
porelle est habituellement appelée clock-gating dans le contexte synchrone. Suivant
le sens de l’inégalité, une contrainte de setup ou de hold de blocage d’évènement doit
être vérifiée.

pod 7→ cli ≺ cci − δ (2.13)

(11) Course de chemins d’environnement : Une contrainte interne peut être nécessaire
pour s’assurer du bon séquencement des évènements dans un contrôleur. Si le chemin
relatif s’étend à plusieurs contrôleurs, il décrit un course d’environnement entre deux
signaux de contrôle.

pod 7→ cli ≺ cci − δ (2.14)

(12) Course de chemins locaux : Cette contrainte est similaire à une course d’environ-
nement, mais le séquencement des évènements dépend uniquement de transitions
internes à un seul contrôleur.

podi
[i]7−→ cli ≺ cci − δ (2.15)

(13) Relaxe du reset : Le relâchement du signal de réinitialisation est une phase sen-
sible pour un circuit à données groupées. Un léger décalage entre le redémarrage du
contrôleur et celui du chemin de données peut générer un désalignement entre les
événements de contrôle et les données. Cela peut conduire à un comportement in-
correct ou à un blocage du système. Habituellement, un délai est inséré pour séparer
les signaux de réinitialisation du chemin de données et du contrôleur. Il permet de
retarder la réinitialisation du contrôleur jusqu’à ce que le chemin de données soit
prêt.

rst 7→ d-rsti ≺ d-ctrli − δ (2.16)

2.5.2.3 Exemple du contrôleur Mousetrap

Nous proposons d’utiliser cette classification pour identifier les contraintes temporelles
associées au contrôleur de protocole Mousetrap. La figure 2.7 donne l’implémentation ty-
pique de cette primitive. En examinant cette implémentation et en identifiant les éléments
séquentiels, nous pouvons facilement déduire un premier ensemble de RTC s’appliquant à
ce contrôleur. Deux verrous doivent être pris en compte : un dans le contrôleur et l’autre
dans le chemin de données. Les équations (2.4) à (2.12) et (2.16) s’appliquent donc néces-
sairement. Mais, en considérant que les verrous sont transparents à l’état haut, seule la
contrainte de largeur d’impulsion minimum haute doit être vérifiée (les impulsions basses
ne génèrent pas de métastabilité dans ce type de verrous). Les équations (2.7) et (2.9)
peuvent être ignorées.
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Figure 2.7 – Contraintes temporelles relatives du contrôleur Mousetrap.

En regardant le fonctionnement de ce contrôleur, cette liste peut être encore légère-
ment simplifiée. Le front descendant du signal de contrôle des verrous est généré dans le
contrôleur, alors que le front montant est déclenché par le retour d’acquittement de l’étage
suivant. Nous pouvons en déduire que la largeur de l’impulsion haute dépend uniquement
de chemins temporels internes. La contrainte de temps de phase minimum ne s’applique
donc pas et l’équation (2.6) peut être ignorée. L’analyse inverse peut être faite pour la
contrainte de maintien d’état local. La variable d’état dépend seulement du signal de
requête du canal d’entrée. L’équation (2.12) n’a pas de sens dans ce cas.

En parcourant les branches de l’arbre taxinomique, nous avons pu construire une pre-
mière série de 8 RTC génériques (les contraintes relaxe du reset et largeur d’impulsion
locale doivent être comptées pour chaque verrou). Les autres RTC, s’appliquant sur la
logique combinatoire, ne peuvent pas être extraites de la même manière mais peuvent être
retrouvées en utilisant des approches formelles. Des outils de synthèse de modèle formel
comme Petrify permettent de générer une implémentation d’un protocole donné et de
fournir une liste des RTC associées. De telles contraintes n’existent pas dans l’implémen-
tation originale du protocole Mousetrap. Seuls les POC ont été localisés jusqu’à présent.
Pour compléter les RTC, chaque POD doit être identifié. Cela peut être fait de manière
très intuitive : en parcourant le schéma du bloc de contrôle un point commun connectant
les deux POC peut être trouvé. La figure 2.7 trace toutes les RTC identifiées et place
leur POD respectif (losange grisé). Il est intéressant de remarquer que trois points sont
suffisants pour décrire les POD des 8 RTC.

2.5.3 RTC, primitives et hiérarchies

Pour mieux comprendre le découpage hiérarchique des RTC, nous étudions maintenant
une implémentation légèrement différente du protocole Mousetrap. Nous remplaçons les
verrous de la partie contrôle par la version utilisant le multiplexeur rebouclé sur lui-même
(voir figure 2.5).

Cette nouvelle implémentation révèle une nouvelle RTC initialement cachée par le
modèle d’abstraction : la course de chemins locaux illustrée par la figure 2.8d. Pour
garantir la bonne mémorisation de la variable d’état, le temps de propagation dans le che-
min de rétroaction du multiplexeur doit être plus rapide que celui au travers du bloc de
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Figure 2.8 – Contraintes temporelles relatives du contrôleur Mousetrap à base de multi-
plexeur.

conversion de phase (la porte XOR). Par ailleurs, les flèches pointillées dans la figure 2.8
montrent l’évolution des RTC existantes qui ont été modifiées du fait de cette nouvelle
implémentation. Initialement liées à un élément séquentiel, ces RTC sont maintenant des
courses de chemins d’environnement ou des course de chemins locaux. Cela illustre
précisément l’effet d’abstraction du modèle Liberty. De plus, certaines RTC apparaissent
redondantes. Si la contrainte de course locale (figure 2.8d) est respectée alors celle de
capture d’état (figure 2.8c) le sera aussi. Le raisonnement identique peut être fait pour les
contraintes de largeur d’impulsion locale (figure 2.8b) et de relaxe du reset (figure 2.8e)
du verrou de contrôle. Finalement, 6 RTC doivent être vérifiées pour cette nouvelle im-
plémentation 6.

De manière assez inattendue, cet exemple montre que l’utilisation d’un modèle d’abs-
traction temporelle peut générer un plus grand nombre de contraintes. Bien sûr, ces mo-
dèles ont d’autres avantages. Ils permettent de décrire des paires de POC de manière
standardisée dans les outils de STA synchrones, ou alors de fixer et masquer certaines
contraintes et d’ainsi réduire la complexité pour les outils. Mais les bénéfices de leur utili-
sation dépendent du protocole et de son implémentation, et ne sont donc pas automatiques.

Les modèles Liberty permettent d’abstraire les détails de l’implémentation de cellules
de base. Mais il est possible de les utiliser pour encapsuler des blocs plus ou moins gros.
Cette approche hiérarchique est particulièrement adaptée aux méthodes se basant sur
des primitives pour construire un circuit à données groupées. Les contrôleurs et autres
primitives (fourche, union, etc.) peuvent ainsi être implémentés séparément puis assemblés
pour former le circuit de contrôle. Dans l’idéal, toutes les RTC internes à ces primitives
seront masquées. Il ne restera, au niveau de l’assemblage, qu’à vérifier les RTC externes
s’étalant sur plusieurs contrôleurs. Cependant, cette approche hiérarchique peut aussi
mener à un découpage des RTC. Dans ce cas, il faut arbitrer entre la complexité de
l’analyse de STA et le surdimensionnement du circuit.

Revenons à l’exemple du contrôleur Mousetrap basé sur une cellule multiplexeur. Nous

6. Une de plus et trois de moins que dans la version avec un verrou classique
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Figure 2.9 – Différents cas d’utilisation d’un modèle hiérarchique. a) Masquage de
contrainte interne, b) gestion de contrainte dans le bloc hiérarchique et c) définition de
nouvelles contraintes au niveau modèle.

pouvons encapsuler le contrôleur dans un modèle hiérarchique tel que schématisé par les
zones grises dans la figure 2.9. Ce modèle va complètement masquer la contrainte de
course de chemins locaux (figure 2.9a). Par contre, la contrainte d’écrasement de contrôle
est coupée en deux. Une partie de la RTC est comprise dans le modèle hiérarchique, l’autre
s’étale sur le contrôleur précédent. Deux possibilités s’offrent alors à nous pour gérer cette
contrainte :

1. La contrainte peut être réglée dans le bloc hiérarchique, par exemple, à l’aide d’un
élément de délai inséré sur la ligne d’acquittement (en orange dans la figure 2.9b).
Dans ce cas, la contrainte n’a pas besoin d’être exposée au niveau supérieur, et la STA
du circuit est simplifiée. On parle alors de fonctionnement en mode fondamental du
bloc hiérarchique. La contrainte temporelle est respectée quoiqu’il arrive au niveau
de l’environnement. Cependant, il est fort probable que le temps de propagation
dans l’environnement - sur la ligne d’acquittement, puis à travers la porte XOR, le
multiplexeur, le délai matché, un autre multiplexeur puis la boucle de rétroaction
– soit largement suffisant pour garantir la tenue de cette RTC. L’ajout d’un délai
systématique dans les contrôleurs va donc ralentir inutilement le temps de cycle et
diminuer l’efficacité du protocole.

2. La contrainte peut être exposée au niveau du modèle hiérarchique pour être prise en
compte lors de la STA faite au niveau assemblage. Dans ce cas, une contrainte de
largeur d’impulsion minimale doit être ajoutée sur l’entrée de requête du contrôleur
(figure 2.9c). Cette solution permet de n’insérer de délai sur la ligne d’acquittement
(ou ailleurs si plus judicieux) qu’en cas de nécessité. Elle conserve ainsi une perfor-
mance et une efficacité optimale. Par contre, l’analyse de STA au niveau du circuit
est plus complexe.

2.6 Conclusion
Malgré leurs nombreuses qualités, les circuits asynchrones peinent à convaincre l’in-

dustrie de la microélectronique. Ils n’existent qu’au travers de projets de recherche ou
de quelques startups en quête de différenciateurs qui profitent de la frilosité des indus-
triels face à la complexité supposée de l’asynchrone. S’il est probable que cette situation
ne change pas prochainement, l’asynchrone continuera à être utilisé dans quelques niches
pour lesquelles il aura de véritables avantages. Il est aussi probable que synchrone et asyn-
chrone se mêlent de plus en plus pour tirer parti des atouts de chacun. Dans cette optique,
les circuits à données groupées semblent les plus appropriés. Ils restent très similaires aux
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circuits à horloge tout en ayant une robustesse accrue. Mais nous avons identifié que les
outils traditionnels étaient souvent mal utilisés, ne facilitant pas cette cohabitation. Nous
avons vu que l’analyse temporelle, qui est au cœur de la conception de tout circuit, est
particulièrement délicate à mettre en œuvre sur les circuits à données groupées. Pour ré-
pondre à cette problématique, nous avons montré avec quelques exemples concrets que les
moteurs de STA synchrones manipulent déjà toutes les notions nécessaires à l’analyse des
circuits asynchrones. Nous avons aussi proposé une classification des différentes contraintes
temporelles s’appliquant à ces circuits, pour aider n’importe quel concepteur à mieux se
les approprier.

Les travaux présentés dans ce chapitre ont été partiellement publiés dans une confé-
rence internationale :
— G. Gimenez, J. Simatic et L. Fesquet. « From Signal Transition Graphs to Ti-

ming Closure : Application to Bundled-Data Circuits ». In : 2019 25th IEEE In-
ternational Symposium on Asynchronous Circuits and Systems (ASYNC). 2019,
p. 86-95
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Chapitre 3. La méthode LCS

3.1 Introduction

Les méthodes d’analyse temporelle statique des circuits asynchrones utilisant des ou-
tils commerciaux ont de nombreuses limitations. Elles se basent toutes sur une inter-
prétation et une simplification des exigences temporelles qui dépendent des conditions
d’opération. Elles ne permettent donc pas aux outils de CAO d’appréhender complète-
ment les contraintes de temps relatifs (Relative Timing Constraints) (RTC) qu’ils doivent
implémenter et vérifier. Dans ce chapitre, nous proposons une nouvelle approche nom-
mée méthode des séries d’horloges locales (Local Clock Sets) (LCS). Celle-ci permet de
décrire précisément les contraintes de temps relatifs des circuits à données groupées avec
un formalisme purement synchrone, en définissant un ensemble d’horloges. Cette méthode
générique peut s’adapter à n’importe quel protocole et s’appuie sur un fichier de règles
simples permettant de générer automatiquement les contraintes temporelles d’un circuit
complexe.

La section 3.2 introduit les principes de base utilisés par la méthode LCS. La sec-
tion 3.3 s’intéresse plus particulièrement à la manière dont peuvent être construits les
fichiers de règles des différents protocoles et fait le lien avec un modèle formel tel que les
STG. Finalement, la section 3.4 présente les différentes manières d’utiliser ces LCS lors
de l’implémentation physique d’un circuit ainsi que le flot complet que nous avons pu
développer grâce à ces LCS.

3.2 Principes de fonctionnement

Dans un souci pédagogique, nous nous proposons d’étudier un circuit à données grou-
pées générique. Nous ignorons ainsi les spécificités de l’implémentation des contrôleurs1

et nous nous concentrons sur les deux principales exigences temporelles de son protocole :
les contraintes de regroupement et d’écrasement des données. Les RTC correspondantes
sont définies par les équations (3.1) et (3.2) et sont illustrées respectivement en rouge et
en bleu sur la figure 3.1.

ctrli 7→ Di+1 ≺ Ci+1 (3.1)
ctrli+1 7→ Ci+1 ≺ Di+1 (3.2)

Figure 3.1 – RTC au niveau protocole d’un circuit à données groupées générique.

1. Un protocole 2 phases est implicitement utilisé.
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3.2.1 Oscillateurs locaux

Pour nous extraire des limitations des méthodes d’analyse min/max, nous proposons
de changer de perspective. Plutôt que d’approcher les circuits à données groupées d’un
point de vue « canaux de communication », nous proposons de les appréhender comme un
« simple » assemblage d’oscillateurs locaux, comme illustré par la figure 3.2.

Figure 3.2 – Oscillateurs dans les circuits à données groupées.

Ces différents oscillateurs, formés par le rebouclage des lignes de requête et d’acquitte-
ment, sont synchronisés deux à deux au niveau des contrôleurs. Chacun d’eux génère une
horloge locale avec une fréquence variable, mais qui peut être bornée par une limite haute
dépendant principalement du temps de propagation dans la ligne de requête (3.3).

F iosc ≤
1

2×Di
(3.3)

Cette observation érode un peu plus la frontière entre les circuits synchrones et les circuits
à données groupées. Ainsi l’idée de base de la méthode LCS est très simple : utiliser une
sémantique purement synchrone – la définition d’horloges – pour définir ces différents
oscillateurs locaux et ainsi décrire le fonctionnement des circuits à données groupées.

3.2.2 Horloges pour circuits sans horloge

3.2.2.1 Propriétés des horloges

Les horloges sont des éléments singuliers dans les outils de STA. Elles sont utilisées pour
décrire le protocole synchrone et, plus particulièrement, la source du signal de synchroni-
sation et sa fréquence d’oscillation. Cela leurs confèrent des propriétés très intéressantes :

1) Les horloges définissent les points de départ de tout chemin temporel, qu’il soit de
capture ou de lancement. Une horloge peut donc être utilisée pour spécifier le POD
d’une RTC. Par exemple, deux horloges pourront être utilisées pour définir les points
ctrli et ctrli+1 de la figure 3.1. Nous parlons alors d’horloge racine.

2) Les vérifications décrites dans les fichiers d’abstraction temporelle relient les deux
parties d’un POC. Par exemple, les temps de propagation Tsetup et Thold, comme
illustrés à la figure 3.1, relient les entrées D et C d’un élément séquentiel. Ces entrées
forment le POC des contraintes de regroupement et d’écrasement des données. Mais
ces vérifications temporelles ne sont activées que lorsqu’une horloge atteint l’entrée
de contrôle de cet élément séquentiel. Il en est de même pour les arcs de propagation
comme le temps TCQ. En utilisant des horloges, nous pouvons conserver la relation
entre le chemin de données et la partie contrôle.

3) Comme une horloge définit un point départ pour le moteur de STA, tout chemin
temporel traversant ce point est automatiquement bloqué. Les horloges peuvent donc
être utilisées pour casser les boucles combinatoires qui perturbent les outils de STA.
En sélectionnant soigneusement la source des différentes horloges, les boucles locales
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et architecturales peuvent être cassées. Dans le cas où une horloge est utilisée uni-
quement pour bloquer une boucle combinatoire, nous l’appelons horloge de blocage.
La figure 3.3a illustre la coupure générée par une telle horloge dans des chemins de
propagation.

4) Contrairement aux commandes de set_disable_timing, la définition d’une horloge
racine ou de blocage ne désactive pas d’arcs temporels. Il est donc toujours possible
d’analyser un chemin coupé par sa source. Un autre type d’horloge peut être utilisé
à cet escient : les horloges générées (create_generated_clock). Elles permettent
de propager un évènement au travers des points de blocages et donc de décrire les
différents chemins temporels des RTC à implémenter. Nous appelons ces dernières
les horloges de propagation d’évènements (Event Propagation Clocks) (EPC). La fi-
gure 3.3b montre l’utilisation d’une EPC (flèche en pointillés) permettant de complé-
ter le chemin de propagation (en vert) au-delà d’une horloge de blocage (matérialisée
par le losange gris).

(a) (b)

Figure 3.3 – Différentes utilisation d’horloges dans les circuits de contrôle. (a) Horloge
de blocage des boucles locales (continue) et architecturales (discontinue) et (b) horloge
racine (continue) et de propagation (discontinue).

En plus de résoudre le problème des boucles combinatoires, l’utilisation d’horloges
permet de décrire tous les éléments constitutifs d’une RTC. Le point de divergence corres-
pond à la source d’une horloge racine. Les chemins relatifs peuvent être spécifiés à l’aide
d’horloges générées et les points de convergence sont activés lorsque l’une ou l’autre de ces
horloges atteint un élément séquentiel.

Par ailleurs, en précisant la période des horloges racines, nous pouvons définir la fré-
quence de chaque oscillateur formé entre deux étages d’un circuit. Nous pouvons ainsi
contraindre indépendamment chacune des parties du chemin de données. Dans cette confi-
guration, l’outil sera par contre incapable de vérifier que les délais matchés couvrent bien
cette contrainte temporelle. Pour faire cette vérification, l’horloge doit être transformée en
évènement.

3.2.2.2 De l’horloge à l’évènement

La figure 3.4a illustre le comportement standard des outils de STA synchrones : ils
vérifient les temps de setup entre deux fronts actifs successifs de l’horloge. Cette figure
présente un étage de pipeline synchrone ainsi que les chemins de lancement (rouge) et de
capture (bleu) de cette contrainte. La figure 3.4b présente les chronogrammes du signal
d’horloge vu par chacun des éléments séquentiels et de la donnée en entrée du deuxième
élément mémorisant. Alors que le chemin de lancement est initié par le premier front de
l’horloge, le chemin de capture démarre une période Tclk plus tard. Sur le chronogramme,
nous constatons en vert le slack positif qui résulte de cette vérification de temps de setup.
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(a) (b)

Figure 3.4 – Vérification de setup dans un circuit synchrone. (a) Illustration des
chemins et (b) chronogrammes des signaux correspondants.

Pour décrire le principe d’un circuit à données groupées il faut, au contraire, contraindre
l’outil à utiliser le même front de l’horloge — ou évènement — pour le chemin de capture
et le chemin de lancement. Les flèches bleues de la figure 3.5 décrivent ce fonctionnement.
La commande set_multicycle_path du format SDC permet de contraindre les outils de
STA à adopter l’un ou l’autre de ces fonctionnements. Elle définit le nombre de cycles
d’horloge à prendre en compte lors de la vérification.

Dans le protocole synchrone, une période d’horloge est accordée pour le transfert des
données d’un étage à un autre du circuit. Cela correspond à un chemin « multi-cycles »
de 1 pour les temps de setup et de 0 pour les temps de hold2. Mais dans les circuits à
données groupées, la période d’horloge ne doit pas entrer en compte. Ainsi, l’utilisation
de multi-cycles 0 sur les vérifications de setup et de multi-cycles -1 pour les vérifications
de hold3 permet de se conformer au fonctionnement de ces circuits.

Le chronogramme de la figure 3.5b montre cependant que la définition d’une contrainte
de multi-cycle n’est pas suffisante. Le délai matché n’est pas pris en compte et le slack
résultant est toujours négatif. Comme illustré sur le chronogramme figure 3.5c, il faut
utiliser la commande set_propagated_clock pour forcer l’outil à prendre réellement en
compte le temps de propagation sur la ligne de requête et ainsi vérifier l’adéquation entre
les délais matchés et le chemin combinatoire.

Finalement, en combinant les commandes set_multicycle_path et set_propagated_
clock, une horloge initialement caractérisée par sa fréquence d’oscillation peut être trans-
formée en un simple évènement non-périodique. Elle peut alors être utilisée pour décrire
n’importe quel chemin de propagation dans les blocs de contrôle des circuits à données
groupées.

3.2.3 LCS : séries d’horloges locales

En utilisant uniquement des horloges, nous pouvons traduire les RTC d’un circuit dans
un langage compréhensible par les outils de STA. Il faut, pour cela, décrire les chemins
reliant chaque POD à ses points de convergence précoce et tardif. Nous appelons une série
d’horloges locales (Local Clock Set) (LCS) l’ensemble des horloges utilisées pour décrire une

2. Les vérifications de hold ne mettent pas en jeu la fréquence de l’horloge !
3. Comme pour le setup, les vérifications de hold doivent être faites en prenant en compte la propagation

du même front d’horloge. Intuitivement un multi-cycle 0 semble approprié. Cependant les vérifications de
hold sont faites de manière conservatrice relativement à la contrainte de setup. Par défaut, lorsqu’un multi-
cycle 0 est défini pour le setup, les vérifications de hold sont faites sur le front précédent et impliquent une
période d’horloge. Définir un multi-cycle à -1 permet de s’affranchir de ce phénomène.
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(a)

(b) (c)

Figure 3.5 – Transformation d’une horloge en un évènement. (a) Illustration des
chemins de setup, (b) chronogrammes des signaux correspondants et (c) chronogrammes
lorsque les horloges sont propagées.

RTC. Pour illustrer comment chaque RTC peut être décomposée en LCS, nous prendrons
l’exemple du circuit non linéaire présenté dans la figure 3.6.

Ce circuit à données groupées est composé d’un pipeline de trois étages dont le deuxième
est rebouclé sur lui-même. Un contrôleur factice (Ctrldmy) est inséré au niveau du bloc de
contrôle pour garantir la vivacité du circuit4. En plus des boucles combinatoires locales
entre chacun des contrôleurs, il contient donc des boucles architecturales dues à ce chemin
de rétroaction. Toutes ces boucles peuvent être cassées à l’aide des différentes horloges
racines et de blocage schématisées par les losanges de couleurs. Si nous nous concentrons
sur l’horloge racine associée au deuxième contrôleur (clk2), nous voyons qu’elle atteint
l’élément séquentiel associé (Mem2) et active le chemin de lancement à travers la logique
combinatoire jusqu’à l’entrée D3 de l’élément séquentiel suivant (ligne discontinue rouge).
Cette horloge se propage aussi le long de la ligne de requête, traverse le délai matché D2,
puis se retrouve bloquée par la source de l’horloge clk3 (ligne continue rouge). Une EPC,
capture2, peut être définie pour continuer à propager le chemin au-delà de ce blocage et
atteindre le point de convergence tardif C3 (ligne rouge en pointillés). Ainsi, la RTC de
regroupement entre les deux derniers étages du circuit est activée. Elle est décrite par
une première LCS formée des horloges clk2 et capture2. Un découpage similaire peut être
appliqué à la RTC d’écrasement de données entre les deux premiers étages du circuit (en
bleu sur la figure 3.6). L’horloge racine clk2 se propage le long de la ligne d’acquittement.
Elle est stoppée par l’horloge clk1, mais est propagée par l’EPC lancement2. La troisième
RTC est plus complexe (en violet). Elle correspond à la contrainte de regroupement du

4. C’est-à-dire, le circuit de contrôle ne présente pas de blocage. Suivant le protocole utilisé, une boucle
architecturale doit, pour être vivace, contenir au minimum deux ou trois contrôleurs.
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Figure 3.6 – Décomposition sous forme de LCS de 3 RTC d’un circuit à données groupées
non linéaire.

deuxième l’étage sur lui-même et met en jeu la boucle de rétroaction. La LCS corres-
pondante implique une horloge générée supplémentaire (epc2) qui permet de propager
l’évènement au-delà de l’horloge de blocage (blocage). Finalement, la concordance entre
chaque RTC et son LCS est résumée par les équations (3.4) à (3.6).

LCSrouge = {clk2, capture2} ⇔ clk2 7→ D3 ≺ C3 (3.4)
LCSbleu = {clk2, lancement2} ⇔ clk2 7→ C2 ≺ D2 (3.5)

LCSviolet = {clk2, epc2, capture2bis} ⇔ clk2 7→ D2 ≺ C2 (3.6)

L’équation (3.7) donne finalement la définition générique d’une LCS. Elle est composée
d’une horloge racine, identifiée par un soulignement clk, suivie et/ou précédée d’une ou
plusieurs horloges de propagation d’évènement. Les dernières de ces EPC sont qualifiées
d’horloge de lancement ou de capture et sont respectivement identifiées par les symboles
clk←−− et clk−−→. Suivant la topologie de la LCS, l’horloge racine peut aussi faire office d’horloge
de lancement ou de capture et est alors respectivement identifiée par les symboles clk

←−−
et

clk
−−→

.

LCS = {Lancement
←−−−−−−−−−−

, EPCLi, ..., EPCL1, Racine,EPCC1, ..., EPCCi, Capture−−−−−−−→
} (3.7)

3.2.4 Le cas des courses de signaux

À la différence des RTC impliquant un élément séquentiel, les RTC liées aux cellules
combinatoires ne s’appuient pas sur les modèles d’abstraction pour décrire leurs POC.
Il est nécessaire d’utiliser d’autres commandes SDC (set_data_check) pour définir ces
points. Cependant, à l’instar de vérifications de clock-gating faites par les outils synchrones,
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(a) (b)

Figure 3.7 – Principe de fonctionnement des vérifications de clock-gating ; exemple
d’une porte ET. (a) schéma de l’interaction horloge/donnée et (b) chronogramme
correspondant.

la définition d’horloges dans un circuit à données groupées permet de retrouver automa-
tiquement certains de ces points de convergence.

Si le chemin de données des circuits synchrones s’accommode des aléas liés aux commu-
tations dans les portes logiques, ceux-ci doivent impérativement être évités sur l’horloge.
Pour garantir l’intégrité de ce signal gérant le protocole, les outils de STA infèrent auto-
matiquement une vérification de clock-gating dès lors qu’ils détectent une interaction avec
un signal de donnée. Par exemple, la figure 3.7a présente une interaction entre une horloge
(clk) et une donnée (en) au niveau d’une porte ET. Nous voyons sur la figure 3.7b que
cette interaction peut générer des aléas en sortie de la porte logique. Pour s’en prémunir,
le signal de donnée doit respecter une zone de stabilité (en gris) qui dépend de la fonc-
tionnalité de la cellule logique5. À noter que l’interaction entre deux horloges est aussi
interprétée par les outils de STA comme du clock-gating. Dans ce cas, deux vérifications
sont faites, chacune des horloges étant à son tour considérée comme une donnée. Plusieurs
conditions existent pour que le moteur de STA déduise automatiquement une vérification
de clock-gating :
— La fonction implémentée par la cellule de convergence doit être unate (négatif ou

positif) afin de pouvoir identifier une zone de stabilité. C’est le cas des portes ET
et OU. Par contre, les portes OU-exclusif, multiplexeur et généralement toutes les
portes plus complexes sont dites non-unate.

— Un chemin temporel doit exister depuis la sortie de la cellule de convergence vers
un point « consommateur d’horloge ». Autrement dit, vers l’entrée de contrôle d’un
élément séquentiel ou vers la source d’une horloge générée.

— Un point de divergence doit exister entre les chemins arrivant aux deux entrées de
la cellule de convergence et ces chemins doivent être actifs.

En déclarant des horloges dans le bloc de contrôle d’un circuit à données groupées, nous
héritons de cette spécificité des outils de STA qui permet de retrouver automatiquement
certaines RTC combinatoires. C’est par exemple le cas des RTC faisant interagir un signal
issu du chemin de données et un signal de contrôle. Celles-ci se retrouvent souvent dans
les primitives de branchements conditionnels comme celle présentée en figure 3.8a. La
déclaration d’une horloge clk sur le contrôleur gérant le canal de sélection va permettre à
l’outil de déduire la vérification de clock-gating illustrée par la double flèche. Celle-ci peut

5. Pour une porte OU, cette zone correspond à l’impulsion basse de l’horloge
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(a) (b)

Figure 3.8 – Inférence automatique de clock-gating dans les circuits à données groupées.
(a) Dans un multiplexeur WCHB (event gating) et (b) dans une cellule de Muller
(course d’environnement).

être exprimée par l’équation de RTC (3.8). Pour garantir la tenue de cette contrainte, un
élément de délai δ pourra être ajouté dans sur le chemin de requête.

clk 7→ A ≺ B + δ (3.8)

Un exemple de course de signaux dans l’implémentation à base d’une porte majorité de
la cellule de Muller est donné en figure 3.8b. En déclarant l’horloge clk, et à condition
qu’il existe un chemin temporel dans l’environnement, tel que schématisé par les flèches
en pointillés, les deux RTC des équations (3.9) et (3.10) sont déduites par les outils de
STA. Le délai δ permet de garantir la tenue de ces contraintes. À noter qu’il est nécessaire
d’ajouter une horloge générée intermédiaire dmy (en gris), appelée horloge d’activation6.
Elle définit un point consommateur d’horloge en aval de la cellule de convergence et active
l’inférence automatique de ces RTC.

clk 7→ A ≺ B + δ (3.9)
clk 7→ F ≺ E + δ (3.10)

3.3 Du STG aux LCS en passant par les RTC

Trouver la liste des RTC associées à un protocole et en déduire les LCS puis les
contraintes correspondantes au format SDC s’avère être une tâche très fastidieuse. Les
RTCs présentées au chapitre 2 donnent parfois la position explicite des points de conver-
gence (les éléments séquentiels) mais identifient, au mieux, un sous-ensemble de transitions
pouvant être support de leur POD. Un concepteur expérimenté pourrait retrouver manuel-
lement les informations manquantes. Toutefois, le risque d’erreur est important. Celui-ci
devient considérable lorsqu’un contrôleur complexe ou des structures de branchements
conditionnels sont utilisés. Pour simplifier le processus, nous proposons une méthodologie
partant d’un modèle formel des protocoles, le STG, pour retrouver facilement les RTC,
puis les LCS associées. Nous utilisons le protocole Maximus [Sim+16] pour illustrer cette
méthodologie.

6. Sans cette horloge, aucun point consommateur n’est détecté par l’outil car les chemins temporels
sont bloqués par la source de l’horloge clk.
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3.3.1 Du STG aux RTC

Tout commence avec un modèle formel du protocole. Le STG, présenté en figure 3.9a,
décrit les successions de transitions des entrées et sorties d’un contrôleur Maximus. Le
canal d’entrée L (respectivement de sortie R) est constitué d’une ligne de requête Lr (resp.
Rr) et d’une ligne d’acquittement La (resp. Ra). Ce protocole nécessite un état interne s
permettant d’assurer le découplage entre les deux canaux. Ce STG peut être synthétisé
avec l’outil Petrify pour obtenir l’implémentation niveau porte de la figure 3.9b.

(a) (b)

Figure 3.9 – Protocole à données groupées Maximus. (a) STG et (b) implémentation au
niveau portes logiques.

En plus de l’implémentation au niveau porte, Petrify donne les différentes RTC internes
s’appliquant sur le contrôleur. Celles-ci viennent compléter la liste des RTC liées à l’élément
séquentiel. Au final, douze RTC s’appliquent sur cette primitive. La moitié d’entre elles
est liée à l’implémentation de la cellule de Muller. Nous nous intéresserons par la suite à 4
de ces RTC : regroupement, écrasement des données, temps de phase minimum et une
course de chemins locaux7. Elles sont respectivement données par les équations (3.11)
à (3.14).

pod 7→ datai ≺ ctrl+i − δ (3.11)
pod 7→ ctrl+i ≺ datai − δ (3.12)
pod 7→ ctrl−i ≺ ctrl

+
i − δ (3.13)

La+
i 7→ or/A+ ≺ or/B− − δ (3.14)

3.3.2 Casser les boucles

Pour pouvoir faire l’analyse temporelle statique du contrôleur, il est nécessaire d’iden-
tifier et de casser les boucles combinatoires. Le STG est particulièrement adapté à cette
tâche. Ce graphe peut être parcouru algorithmiquement pour trouver très rapidement ces
boucles. Mais il a surtout l’avantage, comparativement à d’autres modélisations formelles,
d’être très visuel. Il facilite une identification manuelle des boucles combinatoires. Nous
comptons 9 boucles dans un unique contrôleur, sans compter celles liées aux rétroactions
internes des cellules de Muller, ni les boucles architecturales. La figure 3.10a présente 3 de
ces boucles sur le STG du protocole. Les flèches relient deux transitions du même signal

7. Dans les différents STG, les transitions ctrl−i , ori/A
+ et ori/B− ne sont pas représentées. Elles sont

respectivement équivalentes aux transitions La+
i , La+

i et s−
i .
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mais de sens opposés, formant ainsi des boucles combinatoires. Les mêmes boucles sont
aussi reportées sur la netlist de la figure 3.10b. La suite de transitions Rr+i → Ra+

i → Rr−i
implique l’environnement. Elle peut être qualifiée de boucle de protocole. Les deux autres,
s+
i → La+

i → s−i et La−i → Rr+i → s+
i → La+

i , sont des boucles internes du contrôleur.

(a) (b)

Figure 3.10 – Trois boucles combinatoires dans le protocole Maximus, reportées sur (a)
le STG et (b) la netlist au niveau portes.

Le STG permet de retrouver rapidement toutes les boucles. C’est un modèle plus simple
à manipuler que la netlist au niveau portes. Il permet aussi de trouver aisément les points
communs à chacune de ces boucles qui permettront de les casser. En considérant toutes
les boucles, trois points sont candidats : La, Rr et s. Deux sont normalement suffisants
pour casser les 9 boucles identifiées. Cependant, les trois sont conservés car ils permettent
également de casser les boucles internes aux cellules de Muller. Ces points de blocages sont
représentés par les croix rouges sur la figure 3.10.

3.3.3 Identifier les points de divergence

(a) (b)

Figure 3.11 – Contrainte de regroupement du protocole Maximus, reportée sur (a) le
STG et (b) la netlist au niveau porte.

En considérant les équations (3.11) à (3.14) nous constatons que trois d’entre elles
utilisent un point de divergence générique. Les positions de ces POD sont inconnues car
ces RTC impliquent des chemins d’environnement. Il est nécessaire de s’intéresser à un
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assemblage de contrôleurs pour pouvoir les retrouver. Pour bien expliciter les RTC, les
STG des figures 3.11 à 3.14 sont étendus pour inclure les éléments séquentiels et le chemin
de données entre deux étages d’un circuit utilisant le protocole Maximus. Chacune de
ces figures correspond à une des quatre RTC présentées précédemment. Le POC de ces
contraintes est à chaque fois représenté par la flèche verte reliant les points précoce et
tardif. En parcourant le STG, un point de départ commun peut être trouvé pour les
chemins de capture et de lancement. Par exemple, pour la RTC de regroupement illustrée
par la figure 3.11, nous identifions le POD comme étant à la transition La−i−1 de l’étage
précédent (i− 1). Les chemins reliant le POD aux POC peuvent alors être projetés sur la
netlist en suivant la liste des transitions parcourues :

• regroupement

– lancement : La−i−1 → ctrl+i−1 → datai−1 → datai

– capture : La−i−1 → Rr+i−1 → Lr+i → La+
i → Ra+

i−1 → Rr−i−1 → Lr−i → La−i → ctrl+1

Le même procédé peut être appliqué aux trois autres RTC. Le POD de la contrainte
d’écrasement des données est aussi la transition La−i mais, cette fois-ci, de l’étage courant.
Les deux dernières RTC ont le même POD : La+

i . Finalement, les chemins de lancement
et de capture sont les suivants :

• écrasement de données

– lancement : La−i → Ra−i−1 → La−i−1 → ctrl+i−1 → datai−1 → datai

– capture : La−i → ctrl+i

• temps de phase minimum

– lancement : La+
i → ctrl−i

– capture : La+
i → Ra+

i−1 → Rr−i−1 → Lr−i → La−i → ctrl+i

• course de chemins locaux

– lancement : La+
i → ori/A+

– capture : La+
i → s−i → or2/B−

(a) (b)

Figure 3.12 – Contrainte de écrasement de données du protocole Maximus, reportée
sur (a) le STG et (b) la netlist au niveau porte.
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(a) (b)

Figure 3.13 – Contrainte de temps de phase minimum du protocole Maximus, reportée
sur (a) le STG et (b) la netlist au niveau porte.

(a) (b)

Figure 3.14 – Contrainte de course de chemins locaux du protocole Maximus, reportée
sur (a) le STG et (b) la netlist au niveau porte.

3.3.4 Simplifier les horloges

Nous utilisons des horloges racines pour définir le POD de chacune des RTC. Pour les
4 contraintes étudiées, les POD sont tous positionnés sur le même point physique : La,
la sortie d’acquittement du canal d’entrée du contrôleur. Il correspond également à l’un
des points de blocage identifié précédemment pour casser les boucles. La simplification
est donc triviale. L’une des horloges de blocage et toutes les horloges racines peuvent être
fusionnées.

Dans des situations plus complexes, il est possible de déplacer l’horloge source d’une
LCS en amont de son POD pour pouvoir réduire le nombre d’horloge. Dans ce cas, les
outils de STA reconnaissent automatiquement le POD d’origine comme le dernier point
commun entre les chemins de lancement et de capture. Les techniques de réduction du
pessimisme lié aux reconvergences d’horloges (Clock Reconvergence Pessimism Removal)
(CRPR) embarquées dans les outils de STA permettent à l’analyse temporelle de ne pas
être impactée.

Dans notre cas, trois horloges sont donc suffisantes. Les 4 POD et les 3 points de
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blocage peuvent être implémentés avec une horloge racine sur La et deux horloges de
blocage sur Rr et s. Il est cependant nécessaire de déclarer une quatrième horloge d’ac-
tivation afin d’ajouter un point de consommation activant l’inférence automatique de la
course de chemins locaux. Cette horloge peut idéalement être positionnée en sortie de la
porte OU, support de cette RTC.

(a)

(b)

Figure 3.15 – Décomposition des RTC en LCS. (a) regroupement et (b) écrasement de
données.
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3.3.5 Construire les LCS

Une fois les sources des horloges racines et de blocage identifiées, l’équivalent LCS
de chaque RTC peut être construit. En partant des horloges racines, nous parcourons
les chemins relatifs de lancement et de capture : dès qu’une autre source d’horloge est
rencontrée, une EPC doit être créée de manière à propager l’évènement, et ce, jusqu’à ce
que le POC soit atteint.

Les figures 3.15 et 3.16 présentent la décomposition LCS de chacune des 4 RTC ana-
lysées précédemment. Cette décomposition est illustrée sur la netlist au niveau portes,
mais peut également être faite au niveau du STG. La contrainte de regroupement est,
par exemple, décomposée sur la figure 3.15a. L’horloge racine RCi (en bleu) est déclarée
au niveau du POD La. Elle se propage jusqu’à l’entrée de contrôle de l’élément séquentiel
Ri, le POC précoce, activant ainsi le chemin de données et complétant le chemin de lance-
ment. Simultanément, cet évènement se propage sur le chemin de capture et rencontre la
source de l’horloge d’activation à la sortie de la porte OU. Une première EPC, RCSi_epc
est créée (en gris). Celle-ci est très vite arrêtée par une horloge de blocage. Une nouvelle
horloge générée est créée (en vert). Nous l’appelons RCSi_phase1 car elle correspond à la
propagation du front montant de la requête, première phase du protocole. Cette horloge
se propage jusqu’à l’horloge racine de l’étage suivant. Une nouvelle EPC est créée (en
bronze). Nous l’appelons RCSi_phase2 puisqu’elle correspond à l’envoi du front montant
de l’acquittement. Ensuite, l’horloge modélisant la phase 3 (en marron) est générée puis
l’horloge de capture (en rouge) vient enfin atteindre le POC tardif avec la bonne polarité
(front descendant) et complète le chemin de capture. La LCS correspondant à la RTC de
regroupement est ainsi composée de 6 horloges. Elle peut s’écrire sous la forme :

LCSregroupement =
{RCi
←−−−

, RCSi_epc,RCSi_phase1, RCSi_phase2, RCSi_phase3, RCSi_capture−−−−−−−−−−−−−−→
}

(3.15)

La course de chemins locaux est décomposée sur figure 3.16a. Deux solutions sont
possibles pour implémenter cette RTC. Elle peut être explicitement définie en utilisant la
commande set_data_check, ou être automatiquement inférée par l’outil de STA si une
horloge d’activation est utilisée. Dans un cas comme dans l’autre, la même décomposition
en horloge peut être faite :

LCScourse = {RCi
←−−−

, RCIi_capture−−−−−−−−−−−−−−→
} (3.16)

Enfin, les deux autres RTC, d’écrasement de données (figure 3.15b) et de temps de
phase minimum (figure 3.16b), se décomposent respectivement selon les équations (3.17)
et (3.18).

LCSécrasement = {RCHi_lancement←−−−−−−−−−−−−−−−−−
, RCi
−−−→
} (3.17)

LCSphase = {RCi
←−−−

, RCPLi_phase3, RCPLi_capture−−−−−−−−−−−−−−−−→
} (3.18)

Finalement, pour décrire les 4 RTC étudiées, 13 horloges par étage du circuit sont
nécessaires 8. Une seule horloge racine est définie par étage, celle-ci étant partagée entre
les différentes LCS. Par soucis de clarification il est aussi possible de découpler les LCS
en déclarant une horloge racine à chaque fois. En respectant la nomenclature déjà utili-
sée, celles-ci pourraient être appelées RCSi, RCHi, RCIi et RCPLi9, et seraient toutes
déclarées sur le même point physique.

8. 1 horloge racine, 9 horloges de propagation, 2 horloges de blocage et une horloge d’activation
9. Pour respectivement Root Clock de Setup, Hold, Interne et de Phase Low.
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(a)

(b)

Figure 3.16 – Décomposition des RTC en LCS (cont.). (a) course de chemins locaux et
(b) temps de phase minimum.

3.3.6 Restreindre les chemins

Pour mener à bien leurs analyses, les moteurs de STA se basent sur les définitions
d’horloge pour construire le graphe de tous les chemins temporels possibles. Pour cela,
ils considèrent une origine temporelle commune à toutes les horloges : l’instant « 0 ».
Même si elles n’ont ni la même fréquence ni la même origine, ces horloges sont donc

66



3.3. Du STG aux LCS en passant par les RTC

considérées comme « synchrones ». Ainsi, toute portion du chemin de données, activée
par une horloge de lancement et capturée par une autre, est un chemin relatif à analyser.
Dans la méthodologie LCS, en multipliant les déclarations d’horloge, nous augmentons la
taille de ce graphe mais aussi la possibilité d’activer des RTC non valides. Par exemple, un
chemin lancé par une horloge racine RCi peut être capturé par l’horloge racine de l’étage
suivant RCi+1. Cette relation ne correspond à aucune RTC au niveau du protocole. Elle
doit donc être masquée. Une dernière étape de restriction des chemins est donc nécessaire.
En particulier les relations suivantes doivent être masquées :

— Les RTC lancées par une horloge de capture.
— Les RTC capturées par une horloge de lancement.
— Les RTC lancées ou capturées par une EPC.
— Les RTC lancées ou capturées par une horloge de blocage ou d’activation.
— Les RTC impliquant des horloges de capture et de lancement de différentes LCS.
La commande SDC set_false_path et ses options -from, -to, -setup et -hold per-

mettent de facilement réduire la liste des RTC à analyser. La commande set_clock_
group est aussi particulièrement intéressante pour isoler chaque LCS car elle permet de
définir l’asynchronisme directement entre des groupes d’horloges. Lors de la définition des
horloges, l’utilisation d’une nomenclature bien adaptée permet de faciliter cette étape de
restriction des RTC. Idéalement, elle peut alors être indépendante du protocole.

3.3.7 Générateur de contraintes LCS

En systématisant la création des LCS, toutes les RTC d’un circuit complexe peuvent
être définies. Dans cette optique, nous avons développé un générateur de LCS permettant
de construire automatiquement un fichier de contraintes au format SDC, indépendant des
conditions PVT, à partir d’un nombre restreint de données.

Figure 3.17 – Générateur de fichier de contraintes SDC de la méthode LCS.

La figure 3.17 présente cette méthode de génération des LCS. Ce générateur doit être
alimenté par les fichiers suivants :

— Une netlist du bloc de contrôle asynchrone au niveau portes logiques. Cette netlist
doit être obtenue par une approche d’assemblage de primitives (les contrôleurs ne
sont pas synthétisés) de manière à pouvoir définir un jeu de règles unique.
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— La liste des structures de contrôle associées. Elle donne les noms hiérarchiques de
chacune des primitives de base qui composent le bloc de contrôle (contrôleur de
registre, union, fourche, multiplexeur, etc.). Cette liste ne fait que résumer des in-
formations contenues dans la netlist du bloc de contrôle. Elle pourrait être retrouvée
automatiquement. Elle est cependant très facilement déductible des modèles formels
ou de haut-niveaux qui servent à concevoir et à vérifier la vivacité du circuit et, à ce
titre, peut être générée très facilement en amont du générateur de contraintes.

— Les règles de construction des LCS. Ces règles décrivent comment doivent être dé-
clarées les différentes horloges pour chaque primitive. Elles dépendent du protocole
utilisé et non de l’architecture du circuit.

Les règles de construction des LCS sont dépendantes de l’implémentation qui est faite
de chaque primitive. Idéalement, elles sont utilisables quelle que soit la technologie et les
bibliothèques de cellules standards utilisées10, et peuvent être générées lors de la synthèse
de chaque primitive à partir du modèle STG. Ces règles décrivent les éléments suivants :
— La position et le nom des horloges racines permettant de définir les POD du circuit :

create_clock.
— La position et le nom des horloges factices permettant de bloquer les boucles combi-

natoires restantes et d’activer l’inférence des courses de chemins : create_clock.
— Les contraintes permettant de décrire les courses de chemins additionnelles (si né-

cessaire) : set_data_check.
— Les règles de création des horloges de propagation : create_generated_clock. Ces

règles sont exécutées de manière itérative. Elles définissent le nom des horloges atten-
dues sur les entrées de chaque primitive (les autres horloges ne sont pas propagées
dans la primitive) ainsi que le nom, la source et la polarité des horloges qu’elles
doivent générer. Un jeu de règles de propagation existe pour chaque phase du pro-
tocole.

— Les commandes supplémentaires permettant de préciser la propagation d’horloge
(si nécessaire) : set_sense. Ces commandes permettent, par exemple, d’arrêter la
propagation d’une horloge en un point du circuit (option -stop) ou de spécifier la
polarité devant être propagée (options -rise ou -fall).

— Les exceptions permettant de désactiver les RTC non valides : set_false_path et
set_clock_group.

Ces règles permettent d’alimenter le générateur de fichier de contraintes, dont le pseu-
docode est donné en figure 3.18. Nous avons développé un générateur LCS en Tcl dans
l’outil PrimeTime de Synopsys. Cela nous permet d’accéder directement au moteur d’ana-
lyse temporelle pour valider l’adéquation des contraintes avec le circuit. Ce générateur est
cependant compatible avec, et a été validé par, toute la suite d’outils Synopsys (Design-
Compiler, TetraMax, ICCompiler) et peut facilement être porté dans les outils d’un autre
fournisseur de CAO.

3.3.8 Comparaison de différents protocoles

Afin de valider la polyvalence de la méthode LCS, nous proposons de comparer 7
protocoles à données groupées couramment utilisés. Nous étudions également le schéma
de circuit à horloge réactive qui se prête bien à la description LCS et, pour avoir un point
de référence, nous incluons à ce comparatif un circuit purement synchrone. Un pipeline

10. Du fait des degrés de liberté existants sur la manière de caractériser les cellules standards, de légères
adaptations peuvent être nécessaires suivant le fournisseur de bibliothèque.

68



3.3. Du STG aux LCS en passant par les RTC

1 # I) root clocks definition
2 FOR each register controller
3 DO create clock on point of divergence
4 DO add it to local clock set list
5 END
6 # II) dummy clocks definition
7 FOR each dummy controller
8 DO create dummy clock on loop- breaker point
9 END
10 # events propagation
11 DO propagate clocks ( update_timing )
12 # III) event propagation clocks definition
13 FOR each protocol phase
14 FOR each req/ack input of FCS & dummy controllers
15 FOR each clock propagating to current input
16 IF current clock is not dummy
17 DO create generated clock on controller output \
18 from req or ack input
19 DO add it to the appropriate local clock set
20 # events propagation
21 DO propagate clocks ( update_timing )
22 ENDIF
23 END
24 END
25 END
26 # IV) capture / launch clocks definition
27 FOR each req/ack input of register controllers
28 FOR each clock propagating to current input
29 IF current clock is not dummy
30 DO create generated clock on controller output \
31 from req or ack input
32 DO add it to the appropriate local clock set
33 ENDIF
34 END
35 END
36 # V) timing exceptions definition
37 DO define hold false path to/from capture clocks
38 DO define setup false path to/from launch clocks
39 DO define asynchronous group foreach local clock set
40 # Transform clock into event
41 DO define 0-cycle path from all clocks to all clocks
42 DO define all clocks as propagated

Figure 3.18 – LCS SDC generator pseudo code.

69



Chapitre 3. La méthode LCS

Table 3.1 – Nombre d’horloges constituant les LCS des contraintes de regroupement et
d’écrasement des données pour différents protocoles à données groupées. i correspond au
nombre d’étages du circuit.

Nombre d’horloges
Schéma Total Racine Factice Générée
Synchrone 1 1 0 0
Horloge réactive 6 1 0 5
WCHB 5 i 1 i 0 4 i
Burst mode 10 i 2 i 0 8 i
Early ack. 9 i 2 i 0 7 i
Maximus 8 i 1 i 2 i 5 i
Micropipeline 3 i 1 i 0 2 i
Mousetrap 10 i 2 i 0 8 i
Click 6 i 1 i 0 5 i

linéaire de 320 étages et large de 256 bits est construit pour chacun de ces modèles de
circuits. Les RTC de regroupement et d’écrasement de données sont converties en règles
LCS qui permettent de générer les contraintes SDC pour tous ces circuits. Ces protocoles
sont alors comparés en termes de nombre d’horloges nécessaires, de temps d’exécution et
d’empreinte mémoire de la STA.

Le tableau 3.1 montre que le nombre d’horloges nécessaires pour décrire ces deux
RTC pour chacun des modèles est très disparate. Pour les circuits à données groupées,
nous constatons un facteur supérieur à trois entre les nombres maximum et minimum
d’horloges. Cela dépend bien sûr de l’implémentation de chaque contrôleur. Le protocole
Mousetrap présente les règles les plus complexes avec 10 horloges par étage de pipeline.
Il intègre en effet un mécanisme de conversion de phase qui requière la définition d’EPC
décrivant la propagation de chacune des polarités des signaux de contrôle. Le protocole
Click utilise aussi un bloc de conversion de phase. Il y associe cependant un élément
séquentiel qui permet d’éviter les boucles combinatoires et de simplifier les règles LCS. A
l’opposé, le modèle Micropipeline présente les règles les plus simples avec 3 horloges par
étage. Le protocole WCHB utilise deux horloges supplémentaires pour décrire les phases
de retour-à-zéro. Les autres contrôleurs sont aussi des protocoles 4-phases et nécessitent
également de modéliser les phases de RZ. Ils demandent en moyenne 9 horloges par étage
pour décrire les 2 RTC.

Étonnamment, si l’empreinte mémoire est relativement corrélée avec le nombre d’hor-
loges, ce n’est pas le cas du temps d’exécution (voir tableau 3.2). Alors que les autres
protocoles présentent des durées d’analyse sensiblement identiques, le modèle Mousetrap
montre un incrément de facteur 4 sur le temps d’exécution par rapport au circuit syn-
chrone. Le nombre d’horloges, plus important, ne semble pas suffisant pour justifier ce
surcoût : le protocole Burst mode utilise le même nombre d’horloges mais dispose d’un
temps d’analyse deux fois moindre. Nous soupçonnons que l’utilisation de verrous soit la
cause principale de cette différence. Les outils synchrones n’ont pas été initialement conçus
pour analyser les circuits à base de verrous et semblent avoir des performances dégradées
dans ces cas-là. Le temps d’exécution du schéma Click est très proche de celui du syn-
chrone. Cela semble lié à l’absence de boucle dans le circuit de contrôle, ce qui facilite
le travail du moteur d’analyse temporelle. Enfin, le circuit à horloge réactive présente les
résultats les plus imprévus. Alors que nous pourrions nous attendre à des performances si-
milaires à la référence synchrone, le temps d’analyse est presque doublé. Nous en concluons
que le temps d’exécution ne dépend pas seulement du nombre d’horloges, mais aussi du
nombre d’éléments séquentiels « vus » par chacune de ces horloges.
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Table 3.2 – Impact de la méthode LCS sur l’empreinte mémoire et le temps d’exécution
de la STA pour différents protocoles d’un pipeline 320 étages et de 256 bits de large. Le
ratio par horloge est donné.

Temps d’execution (s) Empreinte mémoire (Mo)
Type Schéma Total Ratio Total Ratio

Synchrone Synchrone 26,59 ref 1962.9 ref
Horloge réactive 47,15 +77 % 2049.3 +4 %

4-phases

WCHB 36,16 +36 % 2501.3 +27 %
Burst mode 45,39 +71 % 3266.5 +66 %
Early ack. 50,74 +91 % 3221.9 +64 %
Maximus 35,93 +35 % 2612.1 +33 %

2-phases
Micropipeline 32,49 +22 % 2305.5 +17 %
Mousetrap 106,54 +306 % 3046.3 +55 %
Click 32,27 +21 % 2521.6 +28 %

Bien sûr, cette comparaison ne prend en compte que deux RTC. D’autres analyses
seraient nécessaires pour précisément comparer ces différents modèles de circuits du point
de vue de leur impact sur les performances des outils de CAO. Lors de la sélection d’un
protocole à données groupées de nombreux autres paramètres doivent aussi être pris en
compte : le débit, l’efficacité énergétique ou la testabilité. Ceux-ci ne sont pas traités
dans notre travail. Mais en analysant avec succès des circuits de grandes tailles11, cette
comparaison valide le principal objectif de la méthode LCS : la STA des circuits à données
groupées est possible, quel que soit le protocole utilisé et la taille du circuit analysé. Ainsi,
réduire le nombre d’horloges utilisées pour chaque LCS ne semble pas être une priorité.
Afin de simplifier la manipulation des LCS, il semble possible de dupliquer les horloges
racines (une pour chaque LCS) sans trop impacter les temps d’exécution.

Il apparaît tout de même que l’analyse des circuits à base de verrous est moins aisée.
Pour faciliter la compréhension des concepteurs habitués aux circuits à base de bascules
et pour exploiter au mieux les capacités de time borrowing des verrous, les outils de STA
prennent systématiquement en compte la période d’horloge lors des vérifications tempo-
relles. Les chemins temporels sont vérifiés entre deux fronts successifs ouvrant les verrous.
Ce comportement permet d’analyser plus facilement des circuits mélangeant bascules et
verrous, mais il empêche de transformer les horloges en évènement au sens de la méthode
LCS. Un mode avancé de l’outil PrimeTime permet de s’affranchir de ce phénomène et
d’ainsi retrouver une analyse plus réaliste12. Nous supposons que ce mode d’analyse ex-
plique en partie le rallongement des temps d’exécution.

3.4 LCS et flot d’implémentation physique

Une fois traduites au format SDC, les LCS peuvent être utilisées tout au long du flot
d’implémentation physique. Elles permettent aux moteurs de STA de connaître l’ensemble
des contraintes temporelles à respecter. L’approche LCS ne présume à aucun moment de
l’emplacement des délais matchés. Ainsi, elle est une véritable traduction, et non une
simple interprétation, des exigences temporelles. Elle donne aux outils toute la latitude

11. A titre de comparaison, un processeur peut être implémenté en utilisant 5 étages de pipeline (voir
[Dum+09 ; SYK18])
12. En activant la variable timing_enable_through_path, les chemins de setup et de hold sont lancés

par un front ouvrant les verrous et capturés par un front les fermant.
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nécessaire pour effectuer leurs optimisations sur le circuit.

3.4.1 Comparaison avec la méthode min/max

La figure 3.19 met en contraste les flots d’implémentation physique basés sur les mé-
thodes d’analyse temporelle min/max et LCS. Le premier adopte une approche itérative.
Les fichiers de contraintes doivent être mis à jour à chaque fois que de nouvelles opti-
misations sont faites sur le circuit. De plus, ces fichiers sont dépendants des conditions
d’opération (PVT). Le nombre de fichiers à manipuler est donc important et le temps né-
cessaire pour les régénérer devient vite prohibitif. Pour limiter ces itérations, il est possible
de prendre des marges au niveau des contraintes, mais cela revient systématiquement à
sur-dimensionner le circuit. Au contraire, la méthode LCS se base sur un unique fichier
SDC définissant l’ensemble des RTC quel que soit les conditions PVT. Ce fichier est généré
une seule fois et est ensuite indistinctement utilisé par les différents outils d’implémenta-
tion physique pour guider leurs optimisations et leur permettre de vérifier la bonne tenue
des exigences temporelles.

(a) (b)

Figure 3.19 – Flots d’implémentation pour circuits à données groupées. (a) méthode
min/max et (b) méthode LCS.

Afin de comparer plus en détails ces deux méthodes, nous avons utilisé comme cas
d’étude un bloc de chiffrement Advanced Encryption Standard (AES) de 128 bits. Un
circuit synchrone formé à partir du même chemin de données est utilisé comme référence.
Ce chemin de données est présenté en figure 3.20a. Pour les circuits à données groupées,
l’horloge est remplacée par le contrôleur schématisé en figure 3.20b. Celui-ci utilise un
protocole WCHB 4-phases13. Nous avons donc implémenté le circuit AES de trois manières

13. Nous avons opté pour une simplification des LCS pour ce circuit : la phase de RZ n’est pas
modélisée dans les règles LCS que nous avons utilisées (qui sont donc équivalentes aux règles du
Micropipeline 2-phases). Cela permet de réduire le nombre d’horloges mais sur-contraint les chemins
d’écrasement des données.
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différentes. Pour chacune d’elles, nous avons créé les contraintes au format SDC et exécuté
la STA.

(a) (b)

Figure 3.20 – Circuit de chiffrement AES asynchrone. (a) chemin de données et (b) bloc
de contrôle.

Table 3.3 – Comparaison du contenu des fichiers de contraintes pour les versions syn-
chrone, min/max et LCS du bloc AES.

commandes Synchrone Asynchrone
min/max LCS

create_clocks 1 0 13
create_generated_clocks 0 0 54
set_disable_timing 0 15 2
set_min/max_delay 0 27 0
autres 3 0 83
TOTAL 4 42 152
Ratio 1 10 38

Le tableau 3.3 permet de comparer le contenu des trois fichiers de contraintes. La
méthode LCS nécessite 9 horloges racines, 4 horloges de blocage et 54 EPC pour construire
les 26 RTC garantissant le fonctionnement du circuit AES. Son fichier de contraintes
est donc bien plus complexe que celui utilisé par les deux autres méthodes. Ce fichier
a cependant été généré automatiquement, contrairement au fichier SDC de la méthode
min/max que nous avons dû construire manuellement.

L’analyse des temps d’exécution reportés dans le tableau 3.4 apporte un éclairage dif-
férent. Pour la méthode min/max, nous voyons que deux durées d’exécution sont données.
Elles correspondent aux deux appels successifs de la commande update_timing requis par
cette méthode : un pour extraire les temps de propagation et le second pour faire l’analyse
temporelle du circuit une fois les contraintes min/max ajustées. Ainsi, l’analyse du circuit
avec la méthode LCS prend 1,5 fois plus de temps que pour le cas synchrone. La méthode
min/max, quant à elle, double presque le temps d’exécution.

Pour la méthode LCS, l’augmentation du nombre d’horloges se répercute aussi au
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Table 3.4 – Temps d’exécution et empreinte mémoire de la commande update_timing
pour les versions synchrone, min/max et LCS de 10 blocs AES.

Synchrone Asynchrone
min/max LCS

Temps d’execution (s) 9,84 8,96+9,65 14,95
Nb update_timing min 1 2 1
Variation ref +89 % +52 %
Memoire (Mo) 850 840 1 033
Variation ref −1,2 % +21 %

niveau de l’empreinte mémoire. Elle conduit à un agrandissement du graphe temporel ma-
nipulé par l’outil de STA. Cependant, le fichier de contraintes SDC intègre les commandes
permettant de désactiver les RTC invalides et le nombre de chemins à analyser reste équi-
valent à celui des deux autres méthodes. Cela explique l’incrément raisonnable du temps
d’exécution que nous observons.

Finalement, en comparant les deux approches asynchrones, la méthode LCS permet
une réduction du temps d’exécution de plus de 20 % par rapport à la méthode min/max.
De plus, ce chiffre ne prend pas en compte le coût de génération des fichiers de contraintes
pour chaque corner PVT, ni le fait que de nombreuses itérations sont nécessaires pour
appliquer la méthode min/max.

3.4.2 Contraindre le chemin de données

Les performances d’un circuit synchrone sont définies par la période de son horloge.
En respectant cette contrainte, les outils garantissent à la fois les performances et le bon
fonctionnement du circuit. Mais pour les circuits à données groupées, le respect des exi-
gences temporelles permet seulement d’assurer leur bon fonctionnement. Ces exigences ne
garantissent pas les performances. Un circuit peut être fonctionnel – chaque délai matché
couvrant le temps de propagation du chemin de données correspondant – sans pour autant
délivrer les performances attendues. Ce sera le cas si le chemin de données n’a pas été cor-
rectement contraint et qu’il n’a pas été suffisamment optimisé par les outils. La méthode
LCS nous laisse cependant plusieurs alternatives pour contraindre le chemin de données.

Une première technique consiste à insérer préalablement des délais dans le contrôleur.
Cela peut être fait au niveau de la description niveau transferts de registres (Register-
Transfer Level) (RTL) en instanciant un nombre d’éléments de retard proportionnel au
délai attendu. Ces éléments pourront être conservés tout au long de l’implémentation
physique14 et serviront de référence pour le chemin de données. En utilisant les LCS
transformées en évènement, chaque chemin sera contraint et les outils essayeront de les
optimiser afin qu’ils soient au moins aussi rapides que leur délai préalablement inséré.
Cette première approche a l’avantage d’être intuitive et simple d’utilisation. Elle permet
également de contraindre indépendamment chaque étage du circuit. Elle n’est cependant
pas très précise et reste très sensible aux variations des délais dues à l’implémentation. Il est
en effet difficile d’anticiper précisément quel sera le temps de propagation final dans la ligne
de retard. Cela dépend grandement du placement et du routage de chacun des éléments
la constituant. Tout particulièrement, les effets de diaphonie (crosstalk) peuvent avoir un
impact non négligeable sur les temps de propagation. Ceux-ci peuvent difficilement être
anticipés et n’apparaissent qu’une fois le routage du circuit réalisé. À moins de prendre des
marges supplémentaires, cette technique sera donc très itérative et rendra la convergence

14. Par exemple en spécifiant des contraintes de set_dont_touch.
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temporelle difficile.
Une seconde approche consiste à contraindre le chemin de données comme pour un

circuit synchrone. Une horloge unique sera déclarée à la sortie de chacun des contrôleurs.
En ajustant la période définie pour cette horloge, nous pourrons nous assurer que le circuit
présente les performances minimales attendues. Dans ce cas, la contrainte est globale à
tout le circuit. Elle ne permettra pas de contraindre individuellement les différents étages.
Elle a cependant l’avantage d’être une contrainte fixe qui ne varie pas au cours du flot d’im-
plémentation. Elle peut être conservée jusqu’à ce que le chemin de données soit optimisé,
placé et routé et que les délais matchés soient insérés dans le circuit. Dans ce cas, les LCS
seront utilisées, une fois les optimisations faites, pour récupérer les temps de propagation
effectifs de chacun des étages et guider l’insertion des délais.

Nous avons développé une dernière technique qui hérite des avantages des deux pre-
mières approches en utilisant pleinement les capacités de la méthode LCS. Nous utilisons
les LCS dès la synthèse pour contraindre indépendamment les différents étages du cir-
cuit. Pour cela, nous définissons chaque horloge racine avec une période correspondant
au temps de cycle attendu pour son étage respectif. Ces contraintes sont donc fixes et
peuvent être utilisées tout au long de l’implémentation physique. Mais pour qu’elles soient
prises en compte, les horloges ne doivent pas être transformées en évènement15. Ainsi, nous
conservons ces contraintes LCS a priori jusqu’à l’étape d’insertion des délais matché. Les
horloges sont alors transformées en évènements pour revenir à un style de contraintes LCS
a posteriori.

3.4.3 Synthèse des arbres locaux

La figure 3.21 rappelle le circuit à données groupées générique présenté précédemment
(figure 3.1). Elle donne cependant le détail des différents contributeurs aux délais de pro-
pagation dans le circuit. À partir de ces différents éléments, nous pouvons traduire les
RTC (3.1) et (3.2) en inégalités (3.19) et (3.20).

DRi +Dr +DLi+1 > DLi +DCQ +DDi + Tsetup (3.19)
DAi +Da +DLi +DCQ +DDi > DLi+1 + Thold (3.20)

Figure 3.21 – Détail des différents délais existants dans un circuit à données groupées
générique.

Le pire scénario pour les vérifications de hold apparaît lorsqu’il n’y a pas de logique
dans le chemin de données : DDi = 0. Dans ce cas, un délai peut être nécessaire sur la

15. C’est-à-dire, en ne propageant pas les horloges et en utilisant le fonctionnement synchrone par défaut :
multi-cycle 1 pour les RTC de setup et de 0 pour les RTC de hold.
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ligne d’acquittement pour compenser les skew virtuels qui peuvent exister au niveau des
entrées de contrôle des éléments séquentiels. L’inégalité (3.20) se simplifie alors en :

DAi > Si + Thold −DCQ −Da (3.21)
avec Si = DLi+1 −DLi

Pour éviter de dégrader les performances du circuit (surface, consommation, débit), le
délai DAi doit être le plus petit possible. On peut donc en déduire la contrainte suivante
sur le skew entre deux étages :

Si < DCQ +Da − Thold (3.22)

Cette contrainte peut être approchée par Si < Da si l’on considère que les temps de hold
et de capture des éléments séquentiels sont équivalents. Par ailleurs, il n’y a pas de limite
basse sur le skew virtuel. Cependant, toute valeur négative de Si doit être compensée par
le délai DRi sur la ligne de requête, ce qui entraîne une réduction du débit du circuit16.
De plus, la plupart des circuits contiennent des boucles architecturales. Par propagation
de la contrainte, ces boucles impliquent que −Si soit aussi borné par Da. Finalement,
l’équation (3.23) donne un objectif concret pour le skew virtuel pendant l’implémentation
physique. En respectant cet intervalle, nous pouvons garantir un délai minimal sur le
chemin de requête et éviter l’utilisation d’un délai sur l’acquittement.

|Si| < Da (3.23)

Contrairement à ce que l’on pourrait croire, les circuits à données groupées conservent
une contrainte de création d’arbres d’horloges équilibrés. Mais à la différence des circuits
synchrones, cette contrainte reste locale et s’applique souvent dans la pratique à des arbres
de très petite taille. Elle est donc plus facile à respecter. Cette contrainte est aussi moins
forte, car tout déséquilibre peut toujours être compensé lors de l’insertion des délais mat-
chés. Les algorithmes de construction d’arbres d’horloges peuvent facilement être utilisés
pour construire ces arbres locaux. En particulier, les options d’ajustement de latences
inter-arbres d’horloges permettent d’équilibrer ces multiples arbres locaux.

3.4.4 Insertion des délais matchés
L’objectif initial de la méthode LCS n’est pas d’insérer les délais matchés. Cepen-

dant, elle donne aux outils la connaissance des RTC. Leurs rapports d’analyse temporelle
donnent alors directement la valeur des délais à insérer (ou à retirer dans le cas d’une marge
trop importante). En partant de cette connaissance, plusieurs méthodes sont envisageables
pour insérer les délais. Une technique naïve consiste à insérer manuellement un élément de
retard sur chaque ligne de requête puis de ré-analyser le circuit. De nouveaux délais sont
insérés itérativement jusqu’à ce que toutes les contraintes soient tenues. Cette technique
est loin d’être efficace, mais permet d’avoir un contrôle assez fin sur l’insertion des délais
dans la mesure où l’on peut ajuster la granularité des délais insérés itérativement.

Une technique plus rapide se base sur l’utilisation de contraintes de set_min_delay.
De telles contraintes peuvent être appliquées sur les lignes de requête entre chaque étage, et
adaptées selon les marges temporelles rapportées par l’analyse LCS (figure 3.22a). L’outil
d’implémentation tentera, lors d’une passe d’optimisation, d’insérer les délais suffisants

16. En compensant de la sorte le skew existant entre deux étages du circuit, on vient transférer des
éléments de retard d’un arbre de contrôle local vers un chemin de requête. Ce faisant, on déplace des délais
qui n’impactent initialement pas le temps de cycle pour les ajouter dans l’un des oscillateurs locaux, ce
qui a pour effet de ralentir le circuit.
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(a)

(b)

Figure 3.22 – Deux méthodes d’insertion des délais matchés. (a) utilisation des
commandes set_min_delay et (b) en utilisant un déséquilibrage volontaire lors de la
synthèse d’un arbre d’horloge.

pour couvrir ces contraintes de temps minimum. Mais en laissant l’outil ajouter lui-même
les délais, nous perdons en précision sur le résultat final. Il est très probable que l’outil
ajoute trop de délais, dégradant ainsi les performances du circuit. Ce phénomène est
d’autant plus amplifié que la contrainte de temps minimum s’applique indépendamment
du contexte électrique : l’ajout de délai peut venir perturber les cellules proches de la ligne
de requête (diaphonie, modification du routage, etc.) modifiant les temps de propagation
dans les contrôleurs adjacents ou dans le chemin de données et invalidant la contrainte
initialement utilisée. Une étape de raffinement itératif, semblable à la technique « naïve
», est donc généralement nécessaire pour corriger ces petites variations en ajoutant ou en
retirant quelques éléments de retard.

Nous avons développé une troisième approche, plus précise, qui utilise les capacités
intrinsèques de construction d’arbres d’horloges des outils de placement-routage. Au lieu
de définir une contrainte de temps minimum, nous pouvons forcer l’outil à insérer le dé-
lai matché au travers d’un arbre d’horloge volontairement déséquilibré. Nous proposons
donc de construire un arbre d’horloges pour chaque LCS du circuit. La figure 3.22b illustre
cette approche pour un simple étage de pipeline. L’horloge racine (losange rouge) doit être
distribuée au travers d’un arbre d’horloge aux différents éléments séquentiels, Memi et
Memi+1, atteints par la LCS correspondante. Par défaut, les outils vont chercher à équili-
brer cet arbre en adaptant les délais insérés pour que l’horloge racine atteigne chacun des
éléments séquentiels au même moment. Nous pouvons cependant les forcer à construire
un arbre déséquilibré en leur demandant de ralentir le signal d’horloge destiné aux élé-
ments séquentiels de l’étage de destination (Memi+1). Dans ICCompiler, la commande
set_clock_tree_exception permet de définir de telles contraintes. Cette technique a
l’avantage de prendre en compte le chemin complet depuis la source de l’horloge racine
jusqu’aux entrées de contrôle des différents éléments séquentiels. De plus, contrairement
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Figure 3.23 – Flot d’implémentation physique LCS complet. Les éléments spécifiques aux
circuits à données groupées sont indiqués en orange.

à la commande set_min_delay, la contrainte d’arbre d’horloge n’est pas une contrainte
minimale. L’outil va chercher à s’en approcher le plus possible pour atteindre un skew
proche de 0 à ∆i près.

3.4.5 Flot d’implémentation LCS

Nous avons bâti un flot d’implémentation physique complet, basé sur la description
temporelle LCS et qui utilise les outils de CAO traditionnels. La figure 3.23 présente
les différentes composantes ce flot. Nous retrouvons les mêmes grandes étapes que celles
utilisées pour les circuits synchrones, à savoir : synthèse, placement, routage, STA. Celles-
ci ne sont pas, ou très peu, modifiées pour être adaptées aux circuits à données groupées.
Grâce aux LCS, les outils ont la connaissance des exigences temporelles et peuvent, au
cours de ces étapes, optimiser et vérifier le chemin de données de manière à garantir le
fonctionnement et les performances souhaités. Quelques précautions doivent tout de même
être prises pour éviter que les outils ne modifient la partie contrôle du circuit (utilisation
de commande set_dont_touch sur les éléments sensibles). Au niveau du placement, il est
aussi recommandé de forcer l’outil à regrouper les cellules formant chaque contrôleur de
manière à limiter l’insertion de délais parasites et la sensibilité au routage de cette partie
du circuit.

Les vraies différences de ce flot par rapport à un flot d’implémentation synchrone se
situent au niveau de l’étape normalement dédiée à la synthèse de l’arbre d’horloge. Celle-
ci est remplacée par une étape de synthèse et de routage des arbres de contrôles locaux.
Comme vu précédemment, cette étape permet de limiter le surdimensionnement du circuit.
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A l’instar de la construction d’un arbre d’horloge, cette étape ne dépend d’aucune RTC.
Son objectif est uniquement de construire des arbres locaux, équilibrés — pour ne pas
impacter les performances -– et les plus courts possible – pour ne pas trop impacter la
consommation.

L’étape d’insertion17 des délais matchés vient compléter ce flot. Pour celle-ci, nous
avons préféré adopter une approche consistant à ajouter les délais le plus tardivement
possible. En effet, lorsque les délais sont insérés plus précocement dans le flot, les diffé-
rentes étapes d’optimisation ont tendance à modifier leur temps de propagation, rendant
nécessaires des raffinements itératifs. Comme présenté précédemment, nous utilisons les
algorithmes de construction d’arbre d’horloge pour insérer ces délais. Ils permettent, avec
des options spécifiques, d’ajouter les éléments de retard en modifiant le moins possible
le placement des cellules du chemin de données18. Ainsi, les performances du circuit ne
sont pas altérées par l’adjonction des délais. Cette approche peut cependant présenter des
limites. En particulier, si la densité de cellules standard est élevée, il est possible que les
éléments de retard soient très espacés les uns des autres à cause du manque de place. Cela
peut rendre difficile la convergence des algorithmes. Dans le pire des cas, ce phénomène
peut également remettre en cause l’hypothèse de localité — la proximité des chemins de
données avec leurs délais matchés respectifs — et il ne serait alors plus possible de se
contenter d’utiliser des marges OCV modélisant uniquement les variations locales. Mais
dans les différents essais que nous avons pu mener, c’est cette approche tardive qui a
montré la plus grande précision.

3.5 Conclusion et perspectives

Les différents éléments présentés dans ce chapitre peuvent être assemblés pour construire
le flot de conception global présenté dans la figure 3.24. Ce flot peut être décomposé en
quatre parties. Les deux premières sont des étapes de construction et de caractérisation
de primitives. Leurs résultats peuvent être livrés comme complément aux bibliothèques de
cellules standards. A l’inverse, les étapes 3 et 4 sont spécifiques au circuit développé.

1) En partant du modèle formel — le STG -– décrivant le comportement des différentes
primitives d’un protocole à données groupées, nous synthétisons une netlist au ni-
veau portes et la liste des RTC associées à chacune de ces implémentations. Nous
complétons cette liste avec les RTC provenant des modèles d’abstraction temporelle
des éléments séquentiels.

2) Nous transformons ensuite ces RTC en une série de règles génériques permettant de
décrire la manière de construire les LCS équivalentes.

3) À partir de ces règles et de la netlist du bloc de contrôle créée par assemblage
des différentes primitives, nous générons automatiquement le fichier de contraintes
temporelles traduisant ces LCS au format SDC.

4) Enfin, nous utilisons ce fichier de contraintes SDC lors de l’implémentation phy-
sique pour optimiser le circuit, insérer les délais matchés et vérifier les exigences
temporelles.

Avec ces différentes étapes, nous proposons un flot compréhensif depuis le STG jus-
qu’à la clôture temporelle, garantissant les performances et le fonctionnement d’un cir-
cuit asynchrone. Contrairement aux autres approches de la littérature, notre flot décrit

17. L’insertion correspond à l’ajout, le placement et le routage des délais.
18. Par défaut, la priorité est donnée aux cellules de l’arbre d’horloge, et le placement optimal du chemin

de données peut être altéré pour obtenir un arbre mieux équilibré.
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Figure 3.24 – Flot de conception LCS d’un circuit à données groupées.

les spécificités des circuits à données groupées avec un formalisme synchrone et permet
donc d’utiliser les outils commerciaux de manière optimale. En traduisant réellement les
RTC, la méthode LCS s’affranchit aussi de la dépendance aux conditions d’opération des
contraintes temporelles, simplifiant l’analyse et le flot d’implémentation. Il en résulte un
impact contenu sur les performances des outils, et notre méthode peut ainsi être utilisée
pour des circuits de grandes tailles. Nous avons également montré que cette méthode était
utilisable pour toutes sortes de protocoles à données groupées. Finalement, nous avons
démontré que l’analyse temporelle des circuits à données groupées est faisable à l’aide
des outils synchrones existants. Elle n’est donc plus un véritable frein à l’adoption de ces
circuits asynchrones. Nous espérons ainsi contribuer à l’abaissement des barrières entre les
mondes synchrone et asynchrone et à l’intégration de ces techniques de conception dans un
nombre croissant de circuits du commerce. Dans cette optique, les règles LCS, développées
dans le cadre de la comparaison présentée dans la section 3.3.8, sont disponibles en libre
accès en ligne [Gim19].

Ce travail ouvre aussi de nombreuses perspectives. En s’appuyant sur les principes de
base exposés dans ce chapitre, il est possible de créer les règles LCS pour de nouveaux
protocoles. Chacun des protocoles à données groupées ayant ses avantages et ses inconvé-
nients, il semble intéressant de travailler sur leur mélange au sein d’un même circuit. Cela
permettrait de sélectionner le protocole le plus approprié compte tenu des contraintes
s’appliquant sur les différentes parties d’un circuit complexe : taille du chemin de don-
nées, équilibre entre performance et consommation, etc. L’impact d’une telle approche sur
les LCS serait alors à étudier. Un travail sur la standardisation des règles LCS apparaît
nécessaire pour faciliter cette démarche. Nous avons montré dans le chapitre 2 qu’il est
toujours possible de choisir entre une approche hiérarchique, qui cache la complexité des
contrôleurs dans des modèles temporels et permet d’améliorer la productivité (étape en
pointillés sur la figure 3.24), ou une approche « à plat » qui autorise des optimisations
supplémentaires. Une analyse plus poussée de la frontière entre ces deux approches serait
pertinente. Elle couvrirait la sélection des RTC significatives, leur caractérisation et leur
modélisation dans le format Liberty.

Enfin, les capacités d’optimisation avancées des outils de placement-routage pourraient
être utilisées dans la perspective d’automatiser encore plus l’insertion des délais matchés
et ainsi de limiter les marges et les raffinements nécessaires. Depuis quelques années, ces
outils proposent des options d’optimisation concurrente de l’arbre d’horloge et du chemin
de données (Concurent Clock and Data Optimization) (CCDO). Celles-ci permettent de
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compenser des violations temporelles dans le chemin de données par du skew volontaire
sur l’arbre d’horloge. Ainsi, ces techniques insèrent automatiquement des éléments de
retard sur certaines branches de l’arbre suivant les résultats de l’analyse temporelle. Ce
principe correspond exactement au processus d’insertion des délaismatchés, et semble donc
exploitable à cette fin. Cela est bien sûr envisageable grâce à l’utilisation des descriptions
LCS qui donne aux outils la connaissance des violations résultant de l’absence de délais
matchés.

Les travaux présentés dans ce chapitre ont fait l’objet de deux publications dans des
conférences internationales :

— G. Gimenez et al. « Static Timing Analysis of Asynchronous Bundled-Data Cir-
cuits ». In : 2018 24th IEEE International Symposium on Asynchronous Circuits
and Systems (ASYNC). 2018, p. 110-118. (Best Paper Award)

— G. Gimenez, J. Simatic et L. Fesquet. « From Signal Transition Graphs to Ti-
ming Closure : Application to Bundled-Data Circuits ». In : 2019 25th IEEE In-
ternational Symposium on Asynchronous Circuits and Systems (ASYNC). 2019,
p. 86-95
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Chapitre 4. Génération d’aléa

4.1 Introduction

Tout système de traitement de l’information stocke, manipule et communique des don-
nées. Selon leur degré de criticité, des besoins de sécurité plus ou moins importants s’ap-
pliquent. On distingue généralement cinq objectifs. Les données doivent avant tout rester
confidentielles. Elles ne doivent être accessibles qu’aux personnes autorisées. Elles doivent
ensuite être préservées de toute altération, intentionnelle ou non. Toute modification de
leur contenu remet en cause leur intégrité et doit être au minimum détecté. Les données
doivent aussi être authentifiées de manière à garantir leur provenance d’un correspondant
donné. Ce correspondant doit à son tour être identifié, pour attester qu’il est bien celui
qu’il prétend être. Et finalement, un système de non-répudiation est nécessaire pour éviter
que l’émetteur des données puisse nier en être à l’origine.

Divers moyens sont employés pour atteindre ces objectifs. Ils reposent généralement
sur l’utilisation de blocs, aussi appelés primitives, implémentant des fonctions de sécurité
élémentaires. Par exemple, les algorithmes de chiffrement1 et déchiffrement2 transforment
de manière réversible des données initialement compréhensibles en une suite de bits inin-
telligibles. Ils s’appuient, pour cela, sur un système de clés, symétriques3 ou asymétriques4.
Les fonctions de hachage et de correction d’erreurs extraient, quant à elles, une signature à
partir des données sans faire intervenir de clé. Cette signature peut alors être utilisée pour
détecter et/ou corriger de potentielles altérations. Ces deux types de primitive peuvent
être implémentés de manière matérielle ou logicielle. La première approche est plus effi-
cace du point de vue de la surface, des performances et de la consommation, alors que la
seconde apporte une flexibilité intéressante dans l’optique de mise à jour et d’évolution
des algorithmes. Il existe pourtant d’autres primitives qui ne peuvent s’affranchir d’une
implémentation matérielle. C’est le cas des primitives permettant de générer de l’aléa,
qu’il soit statique ou dynamique.

L’aléa dynamique est un élément primordial de la sécurisation. La grande majorité des
protocoles cryptographiques requièrent des nombres aléatoires de grande qualité. Ils sont
utilisés comme clé, masque, nonce ou comme vecteur d’initialisation (Initialization Vector)
(IV)5. Bien souvent, ces nombres aléatoires doivent aussi être parfaitement imprédictibles.
C’est par exemple le cas du standard américain de signature algorithme de signature nu-
mérique (Digital Signature Algorithm) (DSA) pour lequel la connaissance de quelques bits
de l’IV est suffisant pour retrouver la clé privée [Ble00 ; HS01 ; NS02 ; Ara+20]. Bien que
des suites de nombres aléatoires uniformément distribués peuvent facilement être obtenues
à l’aide de constructions mathématiques appelées générateur de nombres pseudo-aléatoires
(Pseudo Random Number Generator) (PRNG), ce type de dispositif doit être régulière-
ment réamorcé avec une graine aléatoire afin d’atteindre un niveau de sécurité optimal
[SK02]. Cela repousse donc la problématique de l’imprédictibilité au niveau des graines.
Celles-ci sont idéalement générée par un générateur de nombres véritablement aléatoires
(True Random Number Generator) (TRNG) qui exploite des phénomènes physiques jugés
totalement aléatoires.

1. A noter que les termes « cryptage » ou « encryptage » sont des anglicismes qui ne sont pas corrects
en français.

2. Le terme « décryptage » existe. Mais celui-ci désigne uniquement une opération de déchiffrement
illégitime : le fait de retrouver le message original sans connaître la clé de chiffrement.

3. On parle souvent de cryptographie conventionnelle : deux entités s’échangent des informations à
l’aide d’un secret qu’elles ont en commun.

4. On parle alors de système de clé publique-clé privée : seul le destinataire à la connaissance de la clé
secrète (privée) permettant de décoder le message précédemment chiffré à l’aide de la clé publique associée.

5. Un nonce et un IV sont tous deux des données utilisées une seule fois et qui doivent être uniques.
Un IV doit de plus rester secret et être imprédictible.

86
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L’aléa statique est aussi essentiel à tout système sécurisé. Une primitive générant un
tel aléa doit être capable de fournir un nombre aléatoire unique et imprévisible, mais cette
fois-ci, de manière reproductible. Interrogé à de multiples reprises, le même nombre aléa-
toire devra être donné. Ce nombre est donc attaché au circuit et peut être utilisé comme
identifiant ou comme clé secrète. L’utilisation de mémoires non volatiles (Non-Volatile
Memories) (NVM) ou de mémoires programmables une seule fois (One Time Program-
mable) (OTP) est très largement répandue. Cependant, celles-ci permettent uniquement
de stocker une valeur aléatoire ayant été générée à l’extérieur du circuit. Ces solutions
sont aussi sensibles aux techniques d’ingénierie inverse et aux attaques intrusives visant à
relire le contenu de ces mémoires. Elles nécessitent alors l’ajout de détecteurs d’intrusion
qui viennent grever l’efficacité énergétique du circuit. Au cours des vingt dernière années,
l’idée d’une nouvelle primitive de sécurité, appelée fonction physique non-clonable (Phy-
sical Unclonable Function) (PUF), a été étudiée pour palier à ces limitations. Un PUF
répond conjointement aux besoins d’unicité, d’imprévisibilité et de résistance à l’altération
des secrets manipulés par les systèmes d’authentification.

De nombreux types de TRNG et de PUF existent. Dans ce chapitre, nous présentons
un état de l’art synthétique couvrant l’une et l’autre de ces primitives (respectivement
sections 4.3 et 4.4). Nous verrons ainsi qu’une implémentation particulièrement efficace
de TRNG a déjà été proposée par Cherkaoui [Che14]. Celle-ci repose sur l’utilisation
d’un oscillateur auto-séquencé (Self-Timed Ring oscillator) (STR), qui est un circuit asyn-
chrone de la classe DI. Nous commencerons donc par introduire le STR et son principe de
fonctionnement section 4.2.

4.2 Oscillateur en anneau auto-séquencé

Les oscillateur en anneau (Ring Oscillator) (RO) sont des constructions très utilisées
dans les circuits numériques. Ils peuvent servir de source d’horloge pour les circuits à
horloge réactive présentés dans la section 1.3.4.1. Plus généralement, les oscillateur com-
mandé en tension (Voltage Controlled Oscillator) (VCO) embarqués dans les PLL sont
généralement construits à l’aide de RO [MHO05]. La fréquence d’oscillation d’un RO étant
dépendante des variations PVT d’un circuit, ce type de circuit est aussi très souvent utilisé
pour construire des moniteurs de température ou de variabilité du processus de fabrication.
Enfin, le processus de caractérisation d’une bibliothèque de cellules standards se base aussi
généralement sur la fabrication d’un grand nombre de RO incluant les différentes cellules à
caractériser. Si la structure d’oscillateur en anneau à inverseurs (Inverter Ring Oscillator)
(IRO) est la plus simple et la plus connue, il existe de nombreuses autres architectures de
RO.

4.2.1 Architectures d’oscillateur en anneau

Un IRO est constitué d’un nombre impair d’inverseurs connectés ensemble de manière
à former une boucle combinatoire (figure 4.1a). A l’état initial, lorsque la commande en
est à l’état bas, cette structure est stable. La sortie osc est à 0, et les différents étages de
l’anneau inversent successivement cette polarité jusqu’au nœud PL qui est à l’état haut. La
porte ET voit donc à ses bornes deux polarité opposées. Dès que la commande d’activation
remonte, cette porte combinatoire devient transparente, laissant passer cette transition qui
va pouvoir se propager librement dans le circuit. Un régime oscillatoire s’établit, dont la
fréquence FRO dépend du temps de propagation dans chacune des portes constituant le
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(a) (b)

Figure 4.1 – Oscillateur en anneau à inverseurs, (a) architecture et (b) chronogramme.

circuit (4.1)6.

FRO = 1
2× L× Tinv

(4.1)

Comme illustré par le chronogramme présenté en figure 4.1b, chacun des nœuds Pi de
ce circuit oscille à cette même fréquence mais avec un léger déphasage équivalent au temps
de propagation Tinv. Ce phénomène est dû au fait qu’une seule transition – ou évènement
– se propage dans ce circuit.

L’oscillateur en anneau à effet transitoire (Transient Effect Ring Oscillator) (TERO)
est une adaptation de l’architecture du RO permettant de propager plusieurs évènements
simultanément [VD10 ; Bos+14]. Elle décompose l’anneau en différentes branches. A cha-
cune d’elles est associée une porte ET permettant d’injecter un évènement. La figure 4.2a
donne l’architecture d’un oscillateur de ce type constitué de deux branches. Lorsque la
commande d’activation bascule de 0 à 1, deux transitions vont commencer à se propager
dans le circuit. Dans le cas idéal, ce système entre alors dans un régime oscillatoire per-
manent. Cependant, du fait des imperfections de chacune des portes et des variations de
fabrication, les temps de propagation des transitions montantes et descendantes ne sont
pas les mêmes dans les deux branches. Comme illustré par le chronogramme 4.2b, les
deux évènements vont donc petit à petit se rapprocher, et le nœud osc présente une série
d’impulsions dont la largeur diminue ou augmente à chaque nouveau cycle. Cet oscillateur
a donc en réalité un fonctionnement transitoire et sa sortie se stabilisera au bout d’un
certain temps à 0 ou à 1 suite à la collision des deux transitions.

(a) (b)

Figure 4.2 – Oscillateur en anneau à effet transitoire, (a) architecture et (b)
chronogramme.

6. Pour simplifier, les temps de propagation dans chacun des inverseurs sont considérés équivalents
(Tinv), celui de la porte ET est négligé.
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4.2. Oscillateur en anneau auto-séquencé

Grâce à l’utilisation d’un protocole de poignée de main, le STR permet de propager
de multiple évènements sans que ceux-ci ne se collisionnent. L’architecture de ce troisième
type d’oscillateur est donnée dans la figure 4.3. Elle correspond au bloc de contrôle d’un
circuit Micropipeline rebouclé sur lui-même pour former un anneau. Chaque étage de
cet oscillateur n’est plus simplement constitué d’un inverseur, mais une cellule de Muller
est ajoutée afin d’implémenter le mécanisme de resynchronisation des évènements. On
note respectivement Dff et Drr les temps de propagation statiques direct et inverse de
chaque étage (représenté en rouge sur la figure 4.3). Ces temps correspondent aux délais
de propagation de la porte du Muller suite à un évènement sur l’une de ses entrées alors
que l’autre reste stable.

Figure 4.3 – Architecture d’un oscillateur auto-séquencé.

4.2.2 Modes d’oscillation des STR

En initialisant chacun des étages à ‘0’ ou à ‘1’, un certain nombre d’évènements peuvent
être injectés dans l’anneau. Ceux-ci vont alors se propager pendant une phase transitoire
jusqu’à atteindre un régime permanent pour lequel ils se seront répartis dans l’anneau selon
deux modes possibles : soit dans un mode rafale (Burst mode) dans lequel les évènements
se propagent en groupe, soit dans un mode de répartition uniforme (Evenly-spaced mode)
lorsque ceux-ci se répartissent tout autour de l’anneau et se propagent avec un espacement
temporel constant. Ces modes d’oscillation sont facilement identifiables en observant l’une
des phases Pi de l’anneau. La figure 4.4a donne les chronogrammes caractéristiques pour
le mode evenly-spaced (en haut) et le mode burst (en bas) [WG01]. A noter que dans ces
deux modes, chacune des phases de l’anneau présente des caractéristiques d’oscillation
équivalente (fréquence, rapport cyclique).

(a) (b)

Figure 4.4 – Comportement d’un anneau auto-séquencé. (a) modes d’oscillation
possibles et (b) fréquence d’oscillation en fonction du taux d’occupation de l’anneau.

Ces deux modes d’oscillation sont stables et dépendent de paramètres du STR. Pour
une implémentation donnée, le passage de l’un à l’autre de ces modes dépend uniquement
du taux d’occupation de l’anneau Ω = N/L, avec L le nombre d’étage et N le nombre
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d’évènements injectés dans l’anneau. En pratique, le mode evenly-spaced est obtenu pour
un intervalle d’occupation autour de Ω0 défini par l’équation (4.2) [Ham+08]. Le mode
burst est observé dès lors que le taux d’occupation dépasse ou est inférieur à cet intervalle.

Ω0 = Dff

Dff +Drr
(4.2)

De plus, la fréquence d’oscillation de chaque phase du STR ne dépend pas directement
du nombre d’étages comme c’est le cas pour les RO et TERO. Celle-ci dépend plutôt du
taux d’occupation Ω. Comme illustré par la figure 4.4b, cette fréquence augmente avec
le nombre d’évènements, jusqu’à atteindre un maximum en Ω0. Cette fréquence baisse
ensuite lorsque le taux d’occupation est plus élevé.

La courbe de fréquence en fonction de l’occupation de la figure 4.4b est particulièrement
caractéristique du mode evenly-spaced du STR. Elle n’est pas forcément centrée sur la
valeur Ω0 et, selon les caractéristiques intrinsèques de l’anneau et des cellules de Muller
le composant, son étendue peut être plus ou moins importante. Dans certains cas, une
courbe présentant un méplat peut être observée (en pointillés sur la figure 4.4b). Ce
phénomène est caractéristique d’un mode dégradé d’oscillation, à goulot d’étranglement
(Bottleneck mode). Il apparaît lorsque l’un des étages de l’anneau présente un défaut – un
temps de propagation plus important que les autres – qui ne peut être compensé par les
effets de rétroaction de l’anneau. L’observation simultanée de plusieurs phases de l’anneau
peut confirmer ce phénomène. Chacune d’elles aura une fréquence identique, dépendant
du temps de propagation de l’étage en question et du taux d’occupation Ω0, mais leur
rapport cyclique évolue en fonction de la distance entre la phase observée et l’étage faisant
goulot d’étranglement.

4.2.3 Effet drafting et effet Charlie
Les différents modes d’oscillation du STR sont dus à la présence de deux phénomènes

analogiques dans les portes de Muller : l’effet drafting et l’effet Charlie. Nous renvoyons
le lecteur intéressé aux études détaillées et aux propositions de modélisations de ces deux
effets présentés dans [WG01 ; WGG02 ; Ham+08 ; Fai09]. L’effet d’aspiration, ou de draf-
ting7, apparaît dans toute cellule combinatoire. Il résulte des phénomènes de charge et de
décharge des capacités de sortie d’une porte logique. Deux commutations successives et
rapprochées entraînent un temps de propagation plus court dans la porte : la sortie n’ayant
pas eu le temps d’atteindre la tension haute (respectivement basse), il faudra moins de
temps pour l’évènement suivant pour décharger ces capacités (respectivement charger).
Intuitivement, l’effet drafting est à l’origine du mode burst des STR. Un étage venant
juste de commuter aura un temps de propagation plus court pour la prochaine transition
susceptible de le traverser. Les évènements dans un anneau auront donc tendance à se
rapprocher les uns des autres pour finalement se propager en groupe resserré.

L’effet Charlie décrit l’impact du temps séparant deux évènements, arrivant sur cha-
cune des entrées d’une cellule de Muller, sur le délai de propagation de cette porte : plus
le temps de séparation est faible, plus le délai de propagation est long. Cet effet n’est en
réalité pas spécifique aux cellules de Muller. Chandramouli et Sakallah [CS96] ont
mis en évidence le même phénomène dans les portes combinatoires usuelles. Il est lié à
la présence de transistors en série et à la charge plus ou moins anticipée des nœuds in-
ternes. Par exemple, dans le schéma classique d’une porte NON-OU donné en figure 4.5a,
l’arrivée précoce d’un front descendant sur l’entrée x va pré-charger la capacité CP . Lors

7. Cet adjectif fait référence aux coureurs cyclistes qui profitent de l’aspiration du coureur les précédant
pour économiser leurs efforts [WGG02].
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y

x

y CP

CZ

x

z

(a) (b)

Figure 4.5 – Comparaison de schéma de porte logique au niveau transistors. (a) porte
NON-OU et (b) porte de Muller conventionnelle.

de l’arrivée plus tardive d’un front descendant sur l’entrée y, l’effort à fournir pour faire
basculer la sortie est réduit. Il suffit d’attendre que la capacité CZ se charge pour que
la nouvelle valeur s’établisse en sortie de la porte. À l’inverse, le temps de propagation
lors de l’arrivée simultanée de deux transitions montantes sera accéléré dans ce type de
porte. Dans ce cas, les deux transistors-n seront simultanément saturés, permettant une
décharge plus rapide de la capacité CZ8. Une telle dissymétrie ne se retrouve pas dans
les portes de Muller, pour lesquelles les réseaux de transistors p et n, sont tous deux en
séries (figure 4.5b). Ces cellules présentent donc un effet Charlie quel que soit le sens du
basculement des deux entrées. Dans un anneau, cet effet aura alors tendance à repousser
les évènements les uns des autres. Et lorsque le taux d’occupation augmente le premier
évènement pourra se retrouver dans la zone de répulsion du dernier évènement : un phéno-
mène de rétroaction se met en place et les évènements se répartissent uniformément dans
l’anneau. Lorsque le taux d’occupation augmente encore, les évènements vont retrouver
un mode de propagation en rafale. Dans ce cas, la propagation des acquittements devient
limitant. L’effet Charlie est de moins en moins actif et le phénomène de drafting reprend
une place prépondérante.

4.2.4 Répartition homogène des phases et finesse de résolution

La principale particularité des STR réside dans leur mode de propagation evenly-
spaced : les évènements sont répartis uniformément dans l’anneau avec une résolution
temporelle plus fine que le délai minimal atteignable par n’importe quelle porte combi-
natoire. Dans les ROs classiques, cette résolution est limitée par le temps de propagation
d’un étage de l’anneau. Comme illustré par la figure 4.1b, les différentes phases d’un tel
oscillateur sont espacées de Tinv : un seul évènement se propage dans l’anneau. Ainsi la ré-
solution minimale atteignable est équivalente à la demi-période d’oscillation d’un IRO à un
seul étage. En revanche, les STR autorisent des différences de phase qui sont des fractions
du délai de propagation d’un étage puisque plusieurs événements évoluent simultanément
dans l’anneau.

8. Bien que ces phénomènes liés aux basculements simultanés d’entrées soient connus depuis plus de
vingt ans, ceux-ci commencent tout juste à être pris en compte par les outils de caractérisation des cellules
standards et les outils d’implémentation physique. Ces effets étant de très faibles amplitudes, l’approxi-
mation faite en les négligeant ne devient problématique que dans les technologies très avancées (16 nm et
moins).
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(a) (b)

Figure 4.6 – Chronogramme des phases d’un STR de 5 étages. Propagation de (a) 2
évènements et (b) 4 évènements.

Prenons l’exemple d’un STR à N étages dans lequel circule L évènements. Les chro-
nogrammes des figures 4.6a et 4.6b illustrent un tel circuit pour L = 5 et respectivement
N = 2 ou N = 4. Nous notons TSTR la période d’oscillation qui est commune à chacune des
phases de ce circuit. Pour faire un tour complet, un évènement se propageant dans cet an-
neau doit traverser successivement les N étages. Si l’on note Deff le temps de propagation
effectif au travers d’un étage, ce temps Ttour est alors donné par l’équation (4.3) :

Ttour = L×Deff (4.3)

Par ailleurs, le temps à cet évènement de faire le tour complet, l’étage de départ va voir
défiler les N − 1 autres évènements, chacun étant séparé de la demi période d’oscillation
TSTR/2 (par définition). Ainsi Ttour peut être exprimé :

Ttour = N × TSTR
2 (4.4)

En combinant les équations (4.3) et (4.4), le temps Deff de propagation au travers d’un
étage peut donc être exprimé :

Deff = N

L
× TSTR

2 (4.5)

Ce temps n’est autre que la séparation temporelle entre les phases de deux étages successifs,
représentée par les flèches de couleur sur les figures 4.6a et 4.6b. Le déphasage entre deux
étages distants de n étages est donc défini par :

Φn = n× N

L
× TSTR

2 (4.6)

Ou, exprimé en degrés :

Φn = n× N

L
× 180◦ (4.7)

La plus petite distance ∆ϕ entre deux des phases de l’anneau peut alors peut être définie
par (avec {x} la partie fractionnaire de x) :

∆ϕ =
L−1
min
n=1

({
n× N

L

}
× 180◦

)
(4.8)
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S’il existe un diviseur commun d entreN et L tel que L = d×x etN = d×y avec x, y, d ∈ N,
alors certains étages de l’anneau ont un déphasage nul, et l’anneau présente seulement x
phases distinctes. Mais dans le cas ou N et L sont premiers entre eux, l’anneau présente
2×L phases distinctes. La résolution du STR, la distance minimale entre deux phases de
l’anneau, peut alors être exprimée dans le domaine temporel par l’équation (4.9) :

∆ϕ = TSTR
2× L (4.9)

Ainsi, la résolution d’un STR dépend directement de la taille de l’anneau et il est possible
d’en contrôler finement la valeur en adaptant le nombre d’étages, tout en conservant un
taux d’occupation constant. La résolution d’un STR peut donc être rendue plus petite que
le délai de propagation dans le plus petit inverseur réalisable. En d’autres termes, nous
pouvons créer un signal virtuel9 en mélangeant, à l’aide d’une porte XOR, chacune des
phases d’un STR. La fréquence d’oscillation de ce signal virtuel est plus grande que la
fréquence que l’on peut obtenir avec le plus petit IRO fabricable dans la technologie cible.

4.2.5 Abstraction jetons/bulles

Afin de mieux appréhender le fonctionnement d’un STR, Cherkaoui [Che14] pro-
pose de modéliser la propagation des évènements sous forme de jetons et de bulles. Il
considère pour cela le STR comme un circuit asynchrone implémentant un protocole 2
phases (Micropipeline). D’autres, comme Renaudin [Ren00], ont préféré dériver un mo-
dèle en considérant le STR comme un circuit 4 phases. Comme nous l’avons vu dans la
section 1.3.4.1, lorsque l’on ignore les éléments séquentiels, les contrôleurs Micropipeline
et WCHB sont identiques. Les deux modèles sont donc équivalents. Le premier, dérivé du
protocole 2 phases, sera préféré pour la compréhension du mode de propagation evenly-
spaced du fait de sa correspondance avec la notion d’évènement. Quant au second, il facilite
la modélisation des perturbations du fonctionnement du STR (voir section 5.3).

(a) (b) (c)

Figure 4.7 – Modèles d’abstraction jetons/bulles du STR. Illustration de la propagation
d’évènements et de jetons/bulles dans une portion de 5 étages d’un STR aux niveaux (a)
portes logiques, (b) abstraction jetons/bulles 2 phases et (c) abstraction jetons/bulles 4
phases.

La figure 4.7 présente différents niveaux d’abstraction permettant de décrire la pro-
pagation d’évènements dans un STR. La figure figure 4.7a donne quatre états successifs

9. Du fait de sa très haute fréquence, ce signal ne peut pas être physiquement entretenu.
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d’une portion de cinq étages d’un anneau. Les flèches de couleurs mettent en avant les
changements d’états des différents étages liés à la propagation des deux évènements se
propageant dans ce circuit (rouge et bleu).

La figure 4.7b donne la distribution des jetons et des bulles pour les cinq états du
circuit décrits par la figure 4.7a, tels que définis par le modèle d’abstraction jetons/bulles
2 phases. Pour le protocole 2 phases, chaque transition représente une donnée. Ainsi un
étage contient une donnée, appelé jeton, à partir du moment où la valeur de l’étage suivant
est différente. A l’inverse, un étage présente une bulle dès lors que l’étage suivant contient
la même valeur. Ainsi la présence de la séquence ‘01000’ à l’état initial correspond à la
succession de deux jetons et de trois bulles. Dans l’état suivant, la transition montante du
signal de requête se propage du deuxième au troisième étage, ce dernier bascule de 0 vers
1. Cette propagation de la requête correspond au déplacement du jeton de l’étage 2 vers
l’étage 3, dans le sens de propagation des données. Il peut aussi être compris comme le
déplacement dans le sens opposé de la bulle présente dans l’étage 3 vers l’étage 2. Pour le
modèle 2 phase, le nombre de jetons NJ et le nombre de bulles NB reste donc constant, et
leur somme NJ +NB est égale au nombre d’étages L de l’anneau. Comme nous l’avons vu,
pour se propager un jeton doit échanger sa place avec une bulle. En d’autre terme, pour
que l’anneau oscille, il faut qu’il contienne au minimum un jeton et une bulle. Par ailleurs,
d’après la définition des jetons, leur nombre est nécessairement pair. Nous en déduisons
que le plus petit STR réalisable possède 3 étages (L = 3), contient 2 jetons (NJ = 2) et 1
bulle (NB = 1)10.

En considérant qu’un STR est un circuit 4 phases, un autre modèle jetons/bulles peut
être proposé. Pour celui-ci un jeton est de taille variable et s’étale sur l’ensemble des
étages consécutifs contenant simultanément la valeur 1. Ce modèle correspond donc bien
à un protocole de communication 4 phases dans lequel une donnée reste valide tant que la
phase de RZ n’a pas été finalisée. Cette donnée peut se propager vers l’avant et occuper
plusieurs étages consécutifs si le retour d’acquittement tarde. Les bulles sont aussi de
taille variable. Elles s’étalent sur les étages successifs ayant achevé leur cycle de RZ. La
figure 4.7c illustre ce phénomène. Initialement, un seul jeton est présent dans la portion
de l’anneau représentée. Il est confiné sur le deuxième étage. Nous voyons par la suite ce
jeton s’étaler successivement sur deux puis trois étages, pour finalement se rétracter sur
les étages 3 et 4. Dans le même temps la bulle présente sur les trois derniers étages du
circuit va se contracter pour être confinée sur le dernier étage, alors que la bulle à l’entrée
du circuit va petit à petit progresser pour s’étendre sur les deux premiers étages. Pour ce
modèle d’abstraction, jetons et bulles se propagent donc dans le même sens. Leur nombre
est toujours constant, mais par définition le nombre de jetons est deux fois moindre que
pour le modèle 2 phases. Un corolaire est qu’à l’exception des cas de blocage où tous les
étages sont initialisés à la même valeur11, le nombre de jetons NJ et le nombre de bulles
NB sont égaux. De plus, au moins un des jetons (ou des bulles) doit s’étaler sur deux
étages (ou plus) pour que l’anneau oscille12. Ainsi pour osciller, un STR doit avoir une
taille L > 2 × NJ + 1. Le plus petit anneau réalisable a donc une taille de L = 3 et
contient 1 bulle et un jeton (NB = NJ = 1). Ces hypothèses sont bien cohérentes avec
celles obtenues pour le modèle 2 phases.

10. En réalité, il est possible d’ajouter un inverseur sur les signaux de requête et d’acquittement entre
deux étages (initialisés à 0) d’un STR afin d’insérer un seul jeton « virtuel ». De cette manière, il est
possible de créer un STR à deux étages qui oscille. Cette structure n’est cependant pas régulière et nous
ne l’avons donc pas retenue pour la suite de nos travaux.
11. Dans ce cas, l’anneau contient un seul jeton ou bulle et ne peut donc pas osciller.
12. Dans le cas contraire, il y a une situation d’inter-blocage. Chacun des jetons attendant la propagation

du suivant pour avancer.
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4.3 Générateur d’aléa dynamique : TRNG
Un générateur de nombres véritablement aléatoires (True Random Number Genera-

tor) (TRNG) est un dispositif permettant d’extraire de l’entropie à partir de phénomènes
physiques réputés aléatoires. De nombreuses architectures ont été proposées dans la lit-
térature pour répondre à cette définition. Cependant, toutes ne sont pas comparables en
termes de performance et de sécurité. Dans l’idéal, en plus d’être imprévisible, la sortie
d’un tel générateur se doit d’être non-manipulable. Nous verrons que ces deux prérequis ne
sont pas toujours satisfaits. Dans cette section, nous définissons les concepts généraux et
les principes à la base du fonctionnement des TRNG. Nous introduisons ainsi les notions
d’imprédictibilité et de « non-manipulabilité ». Puis, nous présentons deux architectures
de TRNG et donnons quelques chiffres quant à l’efficacité énergétique de ces dispositifs.

4.3.1 Principes de fonctionnement

La définition des TRNG donnée en introduction se doit d’être détaillée. S’il convient de
définir plus précisément les termes entropie et aléatoire, il est aussi important de souligner
la différence entre extraction et génération. Contrairement aux PRNG qui créent algorith-
miquement des suites de nombres de manière déterministe, les TRNG sont en réalité des
capteurs et non des générateurs. Ils viennent capturer des phénomènes physiques pour
les convertir en suites de nombres qui reflètent le caractère intrinsèquement aléatoire des
grandeurs observées.

Figure 4.8 – Architecture générique d’un TRNG.

La figure 4.8 donne le schéma de principe de n’importe quel TRNG. La source d’en-
tropie génère un phénomène aléatoire, qui peut s’exprimer par la fluctuation de grandeurs
physiques observables telles que la tension ou le courant. L’extracteur va ensuite convertir
ce phénomène physique en une suite de nombres aléatoires. Ce bloc peut être décomposé en
une première partie – Amplificateur Opérationnel (AOP) – visant à accumuler et/ou am-
plifier le signal provenant de la source d’entropie, puis une deuxième partie – Convertisseur
Analogique-Numérique (CAN) – permettant d’échantillonner ce signal pour le transformer
en valeurs numériques. Enfin, un bloc de post-traitement applique des opérations arith-
métiques ou algorithmiques permettant de corriger d’éventuels biais statistiques présents
dans les séquences de bits. Ce dernier bloc est optionnel, mais il permet d’atteindre les
plus hauts niveaux de certifications des TRNG (par exemple, la classe PTG.3 de la notes
d’application et d’interprétations de schéma (Anwendungshinweise und Interpretationen
im Schema) (AIS) 31 [KS01]). Il reste en effet intéressant même dans le cas d’un générateur
parfait (sans biais). Grâce à la périodicité des algorithmes utilisés, il permet de garantir
un fonctionnement aléatoire en sortie du générateur malgré la défaillance d’un des étages
précédents. Il laisse ainsi le temps à d’éventuels alarmes et tests en ligne de détecter ce
problème et d’agir en conséquence (blocage du circuit, invalidation des clés, destruction
de données. . . ).

Un phénomène aléatoire doit être différencié d’un phénomène chaotique. Ce dernier
est purement déterministe et ses effets sont théoriquement prédictibles à condition d’en
connaître toutes les causes. Ainsi, un système non-linéaire est dit chaotique à partir du
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moment où une infime variation dans ses conditions initiales produit des comportements
très différents dans les états suivants du système. L’imprévisibilité de tels systèmes repose
donc uniquement sur la difficulté technique à mesurer avec une précision suffisante les
conditions initiales. Même si des suites de nombres aléatoires avec de très bonnes propriétés
statistiques peuvent être générées à partir de systèmes chaotiques, d’un point de vue
sécurité, il reste difficile de garantir que les conditions initiales ne seront jamais mesurables.
Pour extraire des nombres véritablement aléatoires, un TRNG doit se reposer sur un
phénomène non-déterministe.

En réalité, il n’existe que très peu de véritables sources d’aléa dans les circuits inté-
grés. Une grande majorité des contributeurs au bruit apparent sur des grandeurs comme
la tension ou le courant sont en fait des sources déterministes. Ce sont principalement des
phénomènes de diaphonie par couplage capacitif ou par propagation de bruits au travers
du substrat, des rails d’alimentation ou de rayonnements électromagnétiques, etc. La com-
munauté scientifique s’accorde à dire que la seule source d’entropie fiable dans les circuits
électroniques provient du bruit thermique qui apparaît dans tout conducteur électrique,
indépendamment d’une quelconque tension, du fait de l’agitation thermique des porteurs
de charges. Ce phénomène se traduit par un bruit blanc, et a donc un spectre plat sur
toute la bande passante13. Le bruit de scintillement, ou bruit en excès, est aussi consi-
déré comme une source aléatoire, cependant sa dépendance avec la fréquence (c’est un
bruit rose avec une densité spectrale en 1/fα) induit des phénomènes d’autocorrelation
et le rend plus facilement manipulable. Il n’est donc généralement pas considéré pour la
construction de TRNG.

4.3.2 Jitter dans les oscillateurs en anneau

Le bruit thermique a de nombreuses conséquences observables dans un circuit intégré.
La mesure la plus directe consiste à quantifier la variation de tension aux bornes d’une
résistance. Le bruit thermique peut aussi entraîner des variations dans le temps ou la
valeur de résolution d’un état métastable, ou dans le temps de propagation au travers
d’une porte logique. Très souvent, ce sont les variations de la période d’oscillation d’une
horloge, le jitter , qui sont utilisées pour quantifier ce bruit.

(a) (b)

Figure 4.9 – Principe des techniques d’extraction du jitter basé sur la coïncidence de
deux signaux. (a) Architecture et (b) chronogramme.

Les techniques d’extraction du jitter peuvent être classées en deux grandes catégories :
par coïncidence et par accumulation. Les premières s’intéressent à une unique réalisation

13. Cette approximation est valable pour des basses fréquence jusqu’à quelques gigahertz, au-delà des-
quelles une approche quantique est nécessaire.
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du jitter . Comme illustré en figure 4.9, elles tentent de faire coïncider l’instant d’échan-
tillonnage d’une bascule D avec une transition du signal bruité. Les deuxièmes vont au
contraire, chercher à accumuler suffisamment de jitter pour qu’un impact puisse être vi-
sible sur la valeur d’un bloc comptant le nombre d’oscillations du signal bruité sur une
période donnée (figure 4.10).

(a) (b)

Figure 4.10 – Principe des techniques d’extraction du jitter basé sur l’accumulation. (a)
Architecture et (b) chronogramme.

La période d’oscillation d’un anneau est traditionnellement modélisée par une loi nor-
male, dont l’écart type σT permet de quantifier le jitter . Dans les RO, le jitter au niveau de
la période est souvent décomposé en la somme des variations σétage de délais apparaissant
dans chacun des étages composant l’anneau [Fis+08]. Ces deux écarts types peuvent alors
être reliés par l’équation (4.10) :

σT =
√

2N × σétage (4.10)

Par ailleurs, différents travaux se sont intéressés au jitter des STR [Che+12 ; Che14 ;
Nou+18]. Ils montrent que ce type d’oscillateur présente un jitter Gaussien sur chacun de
ses étages, qui peut être considéré indépendant et qui s’accumule de manière très similaire
aux IRO classiques.

L’évaluation du jitter est une tâche complexe14. Les variations à mesurer sont gé-
néralement de l’ordre de la picoseconde et elles sont très vite masquées par le bruit de
quantification et celui des appareils de mesure. Une approche statistique est nécessaire
et le jitter est ainsi habituellement estimé au travers de l’écart type d’une distribution.
Pour une meilleure précision, les mesures doivent être faites à l’aide de matériel embar-
qué directement dans la puce. Par ailleurs, il est difficile de discriminer la composante du
jitter provenant uniquement du bruit thermique15. Pour plus de détails, nous redirigeons
le lecteur vers quelques travaux s’étant penchés sur ce problème épineux [Val+08 ; LB15 ;
Yan+17 ; Nou+18].

4.3.3 Imprédictibilité

La distinction entre générateur et extracteur16 pointe une des grandes problématiques
liées à la conception des TRNG : pour prouver la qualité des nombres aléatoires extraits

14. Au moins aussi complexe que la construction d’un TRNG, ces derniers étant par définition des
dispositifs permettant de faire cette mesure.
15. Les autres composantes, déterministes et/ou manipulables, ne doivent pas être prises en compte dans

les modèles stochastiques pour assurer le plus haut niveau de sécurité.
16. Dans la littérature cette différence est rarement faite. Pour ne pas perturber le lecteur et pour

être cohérent avec le terme TRNG nous emploierons indifféremment ces deux termes dans la suite de ce
manuscrit.
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par un tel dispositif, les tests statistiques ne sont pas suffisants. En effet les séquences
de bits générés par un bon PRNG passent avec succès l’ensemble des tests statistiques,
mais elles sont pourtant parfaitement prédictibles (à condition de connaître la graine et
l’algorithme utilisé). Leur utilisation dans un système cryptographique est donc particu-
lièrement hasardeuse.

A ce stade, il est important de préciser que si de nombreuses applications utilisent
des nombres aléatoires, toutes ne demandent pas leur imprédictibilité. C’est le cas d’ap-
plications de simulation numérique (simulations Monte-Carlo), de calcul stochastique ou
encore d’échantillonnage, pour lesquels une bonne qualité statistique est suffisante. Un
TRNG est donc surdimensionné pour de telles applications qui peuvent généralement se
contenter d’un PRNG.

La première qualité d’un TRNG est donc l’imprédictibilité de sa sortie. La garantie
de ce caractère des TRNG repose sur deux types de preuves : une évaluation a posteriori,
permettant de vérifier l’absence de défauts statistiques dans une suite de nombres aléatoires
de grande taille, et une preuve a priori, basé sur un modèle stochastique, garantissant que
l’aléa est bien extrait de phénomènes non-déterministes.

La figure 4.11 reprend l’architecture générique d’un TRNG (figure 4.8) en précisant
les différents éléments permettant de garantir l’imprédictibilité. Les étapes d’évaluation
statistique sont présentées en bleu, celles liées à la modélisation de l’entropie en rouge.

Figure 4.11 – Modèle de TRNG garantissant l’imprédictibilité.

4.3.3.1 Évaluation statistique

Évaluer le caractère aléatoire d’une suite n’est pas aisé. Par définition, une suite aléa-
toire est infinie et toute séquence de bits a une certaine probabilité d’y apparaître, même
la plus improbable d’entre elles17. Il n’est donc pas possible de se baser sur l’apparition de
certaines séquences pour déterminer la présence de défauts. Il est d’ailleurs techniquement
impossible d’analyser une suite infinie de bits. Une approche statistique est nécessaire.
Celle-ci va s’intéresser aux fréquences d’apparition de séquences dans une suite finie mais
suffisamment longue18 et vérifier qu’elles correspondent à ce que l’on peut attendre d’une
suite issue d’un générateur idéal. Ce type de tests dits « statistiques », va s’intéresser à
la crédibilité d’une hypothèse H0, appelée hypothèse nulle. De manière générale, H0 cor-
respondra à « la suite analysée est aléatoire » ou plus précisément « la caractéristique X
de la suite analysée est comparable à celle d’une suite issue d’un générateur idéal ». Cette
hypothèse sera évaluée en fonction d’un risque seuil α, et sera rejetée dans le cas où elle

17. Dans une suite parfaitement aléatoire, la séquence ’00000000’ est tout aussi probable qu’une autre
séquence qui serait intuitivement plus aléatoire comme ‘01001110’. L’absence de longue séquence de bits à
la même valeur est d’ailleurs souvent caractéristique d’une suite binaire générée par l’homme[Rév05].
18. Ce paramètre dépend du test en lui-même et de la précision recherchée, c’est-à-dire le taux de faux-

positifs et de faux-négatifs que l’on accepte.
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est considérée improbable. Dans les faits, un ensemble de tests est constitué, chacun d’eux
s’intéressant à une caractéristique statistique particulière de la suite.

Table 4.1 – Liste des tests de la suite SP800-22.

Nom du test Paramètres Description

Frequency (monobit) test n ≥ 100 La proportion de 0 et de 1 dans la suite binaire de taille n doit
être proche 1/2

Frequency test within a
block

n ≥ 100
et M > 0.01n

La proportion de 1 dans des blocs de tailleM de la suite binaire
de taille n doit être proche de 1/2.

Runs test n ≥ 100 Analyse du nombre de transitions 0->1 et 1->0 dans la suite
binaire de taille n et détecte si ces oscillations sont trop rapides
ou trop lentes.

Longest run of ones test {n,M} = {128, 8}
ou {6272, 128} ou
{750000, 104}

Analyse du nombre et de la taille des séquences de ‘1’ consécutifs
dans les blocs de taille M de la suite binaire de taille n.

Binary matrix rank test n ≥ 38912
et Q = 32

Vérifie qu’il n’y a pas de dépendance linéaire entre des séquences
consécutives de Q bits dans la suite binaire de taille n.

Discrete FFT test n ≥ 1000 Vérifie qu’il n’y a pas de motif périodique dans la suite binaire
de taille n à l’aide d’une transformée de Fourier discrète.

Non-overlapping template
matching test

indéfini Vérifier que certains motifs prédéfinit ne se répètent pas de ma-
nière non-périodique dans la suite binaire de taille n. Les motifs
ne se recouvrent pas.

Overlapping template
matching test

n ≥ 106 Vérifier que certains motifs prédéfinis ne se répètent pas de ma-
nière non-périodique dans la suite binaire de taille n. Les motifs
peuvent se recouvrir.

Maurer’s “universal statis-
tical” test

n ≥ 387840 Vérifie que le taux de compression possible de la suite binaire
de taille n est petit.

Linear complexity test n ≥ 106

et 5000 > M > 500
Vérifie que la taille moyenne des LFSR équivalent, permettant
de générer les différentes séquences deM bits de la suite binaire
de taille n, est assez grande.

Serial test m < blog2 nc − 2 Vérifie que toutes les séquences de taille jusqu’à m sont équi-
probables dans la suite binaire de taille n.

Approximate entropy test m < blog2 nc − 5 Compare les fréquences de toutes les séquences de taille m et
m+ 1 dans la suite bianire de taille n.

Cumulative sums test n ≥ 100 Vérifie que le random walk décrit par la suite binaire de n n’a
pas une excursion maximale trop faible ou trop importante.

Random excursions test n ≥ 106 Analyse des cycles dans le random walk décrit par la suite bi-
naire de n.

Random excursions va-
riant test

n ≥ 106 Analyse du nombre de visites de chaque état du random walk
décrit par la suite binaire de n.

Une des suites de tests de référence est celle proposée par le National Institute of Stan-
dard and Technology (NIST) dans sa publication spéciale (Special Publication) (SP)800-22
[Ruk+10]19. Elle est composée de 15 tests plus ou moins complexes permettant de vérifier
différentes caractéristiques statistiques d’une suite de bits. Pour être significatifs, certains
de ces tests doivent être appliqués sur des suites de taille importante. Ainsi, une taille de
plus de 109 bits est en général utilisée, ce qui représente des fichiers d’environ 125 Mo. Le
tableau 4.1 présente la liste des différents tests, une courte description expliquant l’objectif
visé et le nombre minimum de bits sur lesquels ils s’appliquent.

19. Le standard FIPS 140-2 est aussi souvent mentionné. Dans sa version initiale, il définissait une suite
de 4 tests statistiques basiques : monobit, poker, runs et long runs. Mais les révisions successives de ce
standard ont supprimé ces tests et pointent maintenant sur la SP800-22 qui reprend et complète ces tests.
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Le NIST propose aussi, au travers de sa série de publications SP800-90 [BFW15 ;
Tur+18 ; BK16], une série de recommandations sur la manière de construire et d’évaluer
les générateurs de nombres aléatoires (PRNG et TRNG). En particulier la SP800-90B s’in-
téresse aux TRNG, appelés sources d’entropie dans ce document, et à la manière de vérifier
la qualité des suites binaires générées. Elle définit pour cela une série de tests complémen-
taires dans le but d’établir si ces suites peuvent être assimilées à une variable Indépendante
et Identiquement Distribuée (IID) et donnent ensuite différents algorithmes permettant
d’évaluer l’entropie suivant la catégorie de variable aléatoire. Ces recommandations sont
particulièrement utilisées par les organismes de certification (CAVP, CMVP, CCTL, etc.).
En Europe, la Office fédéral de la sécurité des technologies de l’information (Bundesamt
für Sicherheit in der Informationstechnik) (BSI) propose des recommandations similaires
au travers de sa note AIS31 [KS01].

Même s’il était possible de construire une infinité de tests pour valider le caractère
aléatoire de la sortie d’un TRNG, ceux-ci ne seraient cependant pas suffisants pour prou-
ver l’imprédictibilité. Une illustration concrète de cette vérité apparaît en analysant les
décimales d’un nombre irrationnel tel que π. Tous les tests statistiques s’accorderont à
dire que ce nombre a toutes les propriétés d’un nombre véritablement aléatoire. Et pour-
tant les 31 415 926 535 897 premières décimales de π sont connues20 et un TRNG basé
sur cette séquence déterministe serait de piètre qualité. Comme rappelé par les auteurs
des différents standards, les tests statistiques permettent uniquement de déceler des fai-
blesses statistiques qui seraient des preuves du caractère non aléatoire d’un TRNG. Ils ne
peuvent cependant se substituer à une analyse a priori et à la construction d’un modèle
stochastique.

4.3.3.2 Modélisation

L’entropie, telle que définie par Shannon [Sha48], est une mesure de l’imprédictibilité
d’une information délivrée par une source. Si l’on modélise cette source par une variable
aléatoire discrète X ayant pour réalisations n valeurs ou symboles différents, l’entropie H
de cette source est définie par l’équation (4.11) :

H(X) = −
n∑
i=1

Pi log2 Pi (4.11)

avec Pi = P (X = i) la probabilité que X prenne la valeur i. Intuitivement, on peut
interpréter H(X) comme le nombre de bits que la source d’information doit fournir en
moyenne pour déterminer avec certitude un tirage de X. Prenons pour exemple de source
d’entropie le tirage d’une pièce de monnaie. L’ensemble des états possibles de la pièce suite
à un tirage peut être divisé en deux symboles a et b correspondant respectivement à : « la
pièce est tombée sur la tranche » et « la pièce est sur pile ou face ». Cette traduction du
phénomène physique vers un ensemble de symboles constitue l’extracteur d’entropie. Bien
entendu la probabilité de a est négligeable par rapport à celle de b. L’entropie associée à ce
couple source/extracteur sera presque nulle, puisqu’un récepteur n’aura besoin d’aucune
information pour deviner le prochain symbole. Mais en répartissant différemment chacun
des états de la pièce avec pour définition et probabilité :

— a la pièce est tombée sur face, Pa = 0.4999999
— b la pièce est tombée sur pile ou sur la tranche, Pb = 0.5000001

l’entropie de ce nouveau système sera très proche de 1 (−Pa log2(Pa) − Pb log2(Pb) ≈ 1).
La transmission d’un bit sera donc nécessaire pour être sûr de transmettre complètement

20. https://blog.google/products/google-cloud/most-calculated-digits-pi/
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l’information d’état de la source. Autrement dit, il est impossible de prédire l’état de cette
source avec moins de 50 % de chance de se tromper. Ainsi, l’entropie de chaque bit généré
par un TRNG de qualité devra être la plus proche possible de 1. Par exemple, le standard
AIS31 de la BSI fixe un seuil d’entropie H(X) > 0.997 [KS01]. L’objectif d’un modèle
stochastique est de pouvoir estimer a priori l’entropie en sortie d’un TRNG. Pour pouvoir
construire un tel modèle il faut être capable :

1) d’identifier clairement le phénomène physique utilisé comme source d’entropie,
2) de caractériser cette source d’entropie puis de la modéliser sous forme de variables

aléatoires (en général à l’aide d’une loi Gaussienne d’espérance µ et de variance σ2)
3) de construire un modèle décrivant le processus d’extraction et établissant le lien entre

les variables aléatoires, les paramètres potentiellement ajustables du générateur et
les probabilités des symboles de sortie

4) de calculer l’entropie équivalente

Du fait de la difficulté à décrire précisément le processus d’extraction et l’ensemble des
contributeurs au caractère aléatoire d’un TRNG, une approche conservatrice est généra-
lement utilisée. On calcule ainsi une entropie minimale, qui garantira un fonctionnement
correct d’un système cryptographique dans le pire des cas.

4.3.3.3 Le contre-exemple du MURO-TRNG

La nécessité d’établir un modèle stochastique pour les TRNG peut être illustrée en étu-
diant une architecture de générateur très utilisé : le générateur de nombres véritablement
aléatoires basé sur une multitude d’oscillateurs en anneau (MUltiple Ring Oscillators based
TRNG) (MURO-TRNG) [SMS07]. Ce générateur, dont l’architecture est présentée en la
figure 4.12, utilise un grand nombre de RO21 identiques et indépendants, dont les sorties
sont recombinées à l’aide d’un arbre de cellules XOR. Le signal Ψ ainsi formé peut alors
être échantillonné à relativement haute fréquence pour obtenir un flux binaire aléatoire.
L’idée sous-jacente est d’accumuler de l’entropie simultanément dans un nombre impor-
tant de capteurs (les ROs) pour être sûr que lors de l’échantillonnage, la valeur du signal
Ψ soit totalement aléatoire. Bien que ce type d’oscillateur produise des suites binaires
d’apparence aléatoire, les sources de cet aléa ne sont pas toutes non-déterministes.

Figure 4.12 – Architecture d’un MURO-TRNG.

Pour mettre en évidence cette faille de sécurité, Bochard et al. [Boc+11] proposent
un modèle permettant de simuler le comportement d’un tel circuit. En définissant des

21. Généralement des IRO sont utilisés [SMS07 ; WT08]
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fréquences légèrement différentes pour chacun des oscillateurs22, ils ont pu générer des
séquences binaires semblant aléatoires. Le modèle utilisé est pourtant purement compor-
temental et ne fait appel à aucune variable aléatoire. Ce comportement s’explique par le
pseudo-aléa, généré par la dérive entre les différentes phases. Les auteurs montrent ainsi
qu’avec seulement 18 IRO, cette architecture génère un aléa déterministe suffisant pour
passer l’ensemble des tests SP800-22. Cette expérience ne remet pas en cause la validité
de ce type de TRNG, mais montre clairement que son dimensionnement ne peut pas se
baser sur des tests statistiques. Dans le cas contraire, l’extraction par un attaquant de la
fréquence de chaque oscillateur – par exemple, en analysant le rayonnement électroma-
gnétique [Bay+13] – pourrait donner suffisamment d’information sur l’aléa généré pour
compromettre tout le système.

4.3.4 Non-manipulabilité

L’imprédictibilité des TRNG permet de construire des protocoles cryptographiques
sûrs. Cependant, comme pour toute application sécurisée, les potentielles vulnérabilités
matérielles doivent aussi être prises en compte. Pour assurer un niveau de sécurité élevé,
il est ainsi nécessaire de s’assurer de la « non-manipulabilité » des TRNG. Sans quoi, un
attaquant pourrait prendre la main sur le flux binaire aléatoire et, de cette manière, se
faciliter la cryptanalyse des informations confidentielles. En dehors des attaques passives
cherchant à récupérer directement les informations et qui ne sont pas spécifiques aux
TRNG, une analyse précise et un modèle de menace doit être construit pour anticiper les
attaques actives visant spécifiquement ces dispositifs. En particulier, la source d’entropie
est un élément sensible qui doit être protégé.

4.3.4.1 Retour sur le MURO-TRNG

Le MURO-TRNG présenté précédemment, permet d’illustrer le concept de « mani-
pulabilité ». Dans [Boc+11], les auteurs ont montré que près du quart des oscillateurs
implémentés dans un réseau de portes programmables in situ (Field-Programmable Gate
Array) (FPGA) se retrouvent, du fait qu’ils partagent les mêmes rails d’alimentation et de
la présence de couplage capacitif et/ou électromagnétique, à osciller en phase. Ce phéno-
mène remet en cause le principe même de ce TRNG, car le nombre d’oscillateurs effective-
ment indépendants est moindre qu’attendu. En effet, le modèle stochastique proposé par
Sunar, Martin et Stinson [SMS07] se base sur une hypothèse probabiliste au niveau
des oscillateurs – « si suffisamment d’oscillateurs sont utilisés, l’échantillonnage du signal
Ψ se fera nécessairement à proximité d’un front bruité » – qui n’est réaliste que si ceux-ci
sont indépendants. Par ailleurs, Bayon et al. [Bay+12] ont montré que ce phénomène de
verrouillage des oscillateurs pouvait être contrôlé par injection électromagnétique, et qu’il
est donc possible de manipuler ce TRNG pour pouvoir en réduire l’entropie et prédire ses
bits de sortie.

4.3.4.2 Tests en ligne et monitoring de la source

Une première approche pour se protéger des tentatives de manipulation se base sur
l’utilisation de tests en ligne, ou health tests. Trois types de tests différents sont préconisés
dans [Tur+18] : les tests de démarrage, les tests continus et les tests à la demande. Ils
ont pour but de détecter aussi rapidement que possible une déviation du fonctionnement

22. Ce qui, du fait des variations de fabrication, est bien plus proche de la réalité que l’hypothèse de
IRO strictement identiques.
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nominal du générateur. Ces tests s’intéressent aux données binaires et vérifient leurs pro-
priétés statistiques. Ils sont très proches de ceux utilisés dans le cadre de la validation
et de la certification des TRNG. Ils sont cependant simplifiés pour pouvoir être intégrés
directement dans le circuit avec un surcoût matériel raisonnable et pour s’adapter aux
biais généralement inhérents à la source d’entropie et ainsi limiter le nombre d’alarmes
faussement positives ou faussement négatives. Ainsi ces tests doivent être configurés au
regard de l’entropie minimum Hmin établie par le modèle stochastique.

Le NIST recommande deux tests continus dans sa SP800-90B [Tur+18] : un test de
répétition et un test de proportion. Le premier cherche à détecter des séquences continues
du même symbole alors que le second s’intéresse à un défaut dans la proportion de 1 et de
0. Ils sont les pendants des tests monobit et longest runs de SP800-22 [Ruk+10]. De son
côté, l’AIS31 [KS01] propose d’autres procédures de test basées sur la qualité d’ajustement
(test du χ2 d’ajustement).

Une approche complémentaire se base sur des tests plus spécifiques, construits pour
valider le bon fonctionnement de la source d’entropie. Ils ne s’intéressent plus aux flux
binaires, mais directement à des propriétés bien particulières de la source d’entropie, qui
sont caractéristiques de son fonctionnement (mesures de fréquence, estimation du jitter,
etc.). L’idée est donc d’effectuer des mesures au plus proche de la source d’entropie de
manière à détecter toutes défaillances avant même qu’elles n’affectent le flux de données
aléatoires. En général, le phénomène physique aléatoire n’est pas observable directement,
la mesure de celui-ci en sortie de l’étage d’amplification est donc préférée. Afin de limiter
le surcoût matériel, ce monitoring peut avoir une précision réduite. Il doit cependant être
capable de détecter des situations caractéristiques de défaillance et générer différentes
alarmes avec les bons niveaux de criticité.

Par exemple, le monitoring de la source d’entropie du MURO-TRNG devra vérifier
simultanément que les oscillateurs sont opérationnels, qu’ils oscillent à une fréquence si-
milaire et qu’ils ne sont pas verrouillés entre eux. Cela peut être implémenté en premier
lieu par l’ajout d’un fréquencemètre sur chacun des oscillateurs – un simple compteur du
nombre d’oscillation sur une période donnée. La sortie de chacun de ces blocs peut alors
être utilisée pour générer différentes alarmes. La détection de l’arrêt d’un ou plusieurs os-
cillateurs devra déclencher une alarme de défaillance totale. La détection d’une excursion
de fréquence trop importante entre les différents oscillateurs pourra déclencher une alarme
secondaire. La détection de fluctuations sur la fréquence d’un ou plusieurs oscillateurs
pourra aussi être identifiée comme suspecte et déclencher une séquence de test à la de-
mande. La détection du verrouillage est plus délicate à implémenter. Elle devra passer par
une mesure du déphasage entre les différents oscillateurs. Un tel bloc pourra alors générer
une alarme dès qu’un nombre trop important d’oscillateurs sont verrouillés23. Bien sûr,
chacune de ces alarmes doit être adaptées au fonctionnement du générateur et au modèle
stochastique utilisé.

La figure 4.13 complète l’architecture présentée en figure 4.11 et précise les différents
niveaux de test permettant de garantir la « non-manipulabité » d’un TRNG.

4.3.5 Exemples de TRNG

De nombreuses architectures de TRNG ont été imaginées pour tenter de capter de
l’entropie le plus efficacement possible. Métastabilité dans un verrou, tension aux bornes
d’une résistance, jitter des RO, etc., chacune utilise l’une ou l’autre des conséquences

23. D’après [Boc+11], le verrouillage entre différents oscillateurs peut apparaître dans un fonctionnement
nominal (sans attaque). La question est donc de savoir si le nombre d’oscillateurs non verrouillés est suffisant
pour atteindre l’objectif d’entropie.
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Figure 4.13 – Architecture de TRNG garantissant la non-manipulabilité.

physiques du bruit thermique. Mais force est de constater que les architectures à base de
RO sont celles ayant le plus de succès du fait de leur facilité d’implémentation, de leur
portabilité sur FPGA et de la modélisation aboutie de leur source d’entropie. Petura
et al. [Pet+16] recensent six architectures utilisant des oscillateurs et étant compatibles
avec les recommandations de la note AIS31 [KS01]. Dans cette section nous présenterons
deux de ces générateurs. Le premier est particulièrement intéressant par sa simplicité et
par la robustesse du modèle stochastique l’accompagnant. Le deuxième se démarque par
son efficacité et l’utilisation d’un oscillateur auto-séquencé (STR).

4.3.5.1 Le ERO-TRNG

Le premier TRNG implémenté dans un circuit intégré, le générateur de nombres vérita-
blement aléatoires élémentaire basé sur des oscillateurs en anneau (Elementary Ring Oscil-
lators based TRNG) (ERO-TRNG), a été initialement proposé par Fairfield, Mortenson
et Coulthart [FMC85] du laboratoire Bell. Il utilise deux oscillateurs. Le premier, à basse
fréquence, échantillonne le second oscillant à plus haute fréquence. L’échantillonnage est
effectué avec une simple bascule D. Ce TRNG a été largement étudié et amélioré par la
communauté scientifique. La figure 4.14a présente l’architecture de ce générateur telle que
couramment utilisée. Les deux oscillateurs sont implémentés à l’aide de IRO identiques,
permettant ainsi de réduire l’impact des sources de bruit globales (les deux oscillateurs
sont impactés de la même manière). Afin d’obtenir un signal basse-fréquence, la sortie d’un
des oscillateurs est connectée à un bloc de division de fréquence de facteur KD. Intuiti-
vement, l’idée est de venir accumuler du bruit dans l’oscillateur à basse fréquence, pour
ensuite être sûr que l’échantillonnage du signal à haute fréquence ait autant de chance
de capturer un 0 qu’un 1. Ce fonctionnement est illustré par la figure 4.14b : σ doit être
suffisamment grand vis-à-vis de T1 pour que l’aire cumulée des zones bleues et celle des
zones rouges sous la Gaussienne soient équivalentes.

Baudet et al. [Bau+11] proposent un modèle stochastique basé sur un processus de
Wiener pouvant facilement être adapté au ERO-TRNG. Ce modèle permet alors de calculer
une limite basse Hmin à l’entropie par bit pouvant être extraite par ce dispositif (4.12).
Elle dépend de l’écart type σN du jitter provenant du bruit thermique, de la période des
oscillateurs T1 et T2 et du facteur de division KD :

Hmin ≈ 1− 4
π2ln(2)e

−π2σ2
N
KDT2

T3
1 (4.12)

Par ailleurs, malgré le faible débit de nombres aléatoires autorisé par cette architecture,
sa « non-manipulabilité » peut être garantie en vérifiant seulement deux propriétés : les
ROs oscillent et ne sont pas verrouillés entre eux.
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(a) (b)

Figure 4.14 – Principe de fonctionnement du ERO-TRNG. (a) Architecture et (b)
chronogramme.

4.3.5.2 Le STR-TRNG

Plus récement, Cherkaoui et al. [Che+13a] ont proposé un générateur de nombres
véritablement aléatoires basé sur un oscillateur auto-séquencé (STR based TRNG) (STR-
TRNG). Cette architecture exploite la répartition uniforme des phases du STR afin d’ex-
traire de l’entropie de manière très efficace. Elle est illustrée par la figure 4.15a. De manière
similaire au MURO-TRNG (figure 4.12), les phases du STR regroupées à l’aide d’un arbre
de XOR. Si le STR est dans son mode evenly-spaced, le signal Ψ ainsi construit peut être vu
comme une horloge oscillant à la fréquence Fvirtuelle = 1/2∆ϕ. En réalité, un tel signal ne
peut se propager au travers de l’arbre de XOR. L’utilisation d’un premier étage de bascule
D (en pointillés sur la figure 4.15a) permet de reconstruire ce signal après échantillonnage
à plus basse fréquence.

(a) (b)

Figure 4.15 – Principe de fonctionnement du STR-TRNG. (a) Architecture et (b)
chronogramme.

A première vue, cette architecture est donc très proche de celle du MURO-TRNG. La
principale différence vient cependant de la manière dont est construit le signal Ψ. Alors
qu’une approche probabiliste est utilisée pour construire ce signal bruité dans l’architec-
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ture MURO-TRNG, le STR-TRNG s’appuie sur une répartition uniforme des phases par
rétroaction électrique. Intuitivement le nombre de phases – d’étages du STR – à utiliser
est donc moins important que le nombre d’oscillateurs de la solution MURO-TRNG. Le
STR devrait donc permettre d’extraire de manière plus efficace l’entropie. Par ailleurs,
nous avons vu que la résolution ∆ϕ d’un STR peut être finement contrôlée (4.9). En aug-
mentant le nombre d’étages de l’anneau tout en gardant un taux d’occupation constant,
la fréquence de Ψ peut donc être rendue aussi grande que souhaité.

Figure 4.16 – Modèle de l’extraction d’entropie du STR-TRNG basé sur le jitter de
chaque phase.

Deux modèles concurrents permettent d’illustrer le fonctionnement du STR-TRNG.
Le premier, présenté dans [Che+13b ; Che14] et illustré par la figure 4.16, considère que
l’entropie provient du jitter présent dans le STR. Si la résolution ∆ϕ du STR est de
l’ordre de grandeur de l’écart type σSTR du jitter présent sur chacune des phases alors,
non seulement le rapport cyclique de Ψ est variable, mais la succession des différents fronts
de Ψ n’est plus garanti et certaines impulsions peuvent disparaître24. Le signal Ψ est alors
suffisamment bruité pour que son échantillonnage produise un bit qui soit aléatoire. En
se basant sur les différentes probabilités d’échantillonnage, Cherkaoui et al. [Che+13a]
montrent que le pire cas pour l’entropie par bit apparaît lorsque l’instant d’échantillonnage
est le plus éloigné des instants moyens des fronts (c’est-à-dire lorsqu’il se produit en t = 0
sur la figure 4.16). Ils proposent alors une limite basse de l’entropie de Shannon par bit
Hmin tel que définie par l’équation (4.13) :

Hmin = −P0log2(P0)− (1− P0)log2(1− P0) (4.13)

avec P0 = 1− 2Φ
(

T

4LσSTR

)
+ 2

(
Φ
(

T

4LσSTR

))2
(4.14)

et Φ(x) = 1√
2π

∫ x

−∞
e

−t2
2 dt , x ∈ R (4.15)

Une deuxième approche consiste à s’intéresser à l’entropie extraite de l’accumulation
de jitter qui s’opère entre deux instants d’échantillonnage. Le signal clk peut, par exemple,
être issu d’un simple IRO de période TRO. Dans le cas où l’hypothèse d’accumulation est
valide25, il est possible de modéliser ce générateur de la même manière que le ERO-TRNG
(voir la figure 4.14 et l’équation (4.12)), en considérant T1 = ∆ϕ = TSTR/L, KDT2 = TRO

24. Les fronts successifs de Ψ sont liés à des transitions de différents étages de l’anneau.
25. C’est-à-dire que le signal Ψ en sortie du STR accumule du bruit de manière similaire à un IRO

classique. Cela n’est pas trivial du fait des dépendances qui existent entre les différentes phase du STR.
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et σN = σSTR.

Hmin ≈ 1− 4
π2ln(2)e

−π2σ2
STR

TROL
3

T3
STR (4.16)

Quoique différents, ces deux modèles convergent vers la même conclusion : plus le
nombre d’étage du STR est important, plus l’entropie par bit en sortie de ce générateur
est proche de 1.

Concernant les aspects de « non-manipulabilité » du STR-TRNG, nous présentons
dans le chapitre 5 un modèle de menace, des attaques ainsi qu’une série de contre-mesures
visant à sécuriser cette architecture de TRNG.

4.3.6 Comparaison de différentes architectures

Pour donner une idée des performances atteignables pour chacune des trois architec-
tures présentées précédemment, nous reprenons ici les résultats obtenus par Petura et
al. [Pet+16] dans leur travail de comparaison de TRNG compatible avec une implémenta-
tion sur FPGA. Le tableau 4.2 donne ainsi les chiffres de débit et d’efficacité énergétique
pour ces trois TRNG implémentés dans un FPGA Spartan 6 de Xilinx. Ce tableau donne
aussi une estimation de l’entropie par bit telle que préconisée par AIS31 ainsi que le débit
d’entropie (produit de l’entropie par le débit).

Table 4.2 – Comparaison des performances de trois TRNG, extrait de [Pet+16].

Type de TRNG Consommation Débit Efficacité Entropie Débit d’entropie
[mW ] [Mbits/s] [bits/µJ ] par bit [bits d’entropie/µJ ]

ERO-TRNG 2.16 0.0042 1.94 0.999 0.004
MURO-TRNG 54.72 2.57 46.9 0.999 2.567
STR-TRNG 65.9 154 2343.2 0.998 154.121

Comme anticipé, le ERO-TRNG, du fait de sa simplicité est aussi le générateur qui
consomme le moins. Son débit d’entropie est par contre très faible. En multipliant le
nombre de sources, le MURO-TRNG permet d’augmenter le débit d’entropie au prix
d’une consommation plus élevée. De par son approche radicalement différente axée sur
l’échantillonnage de chaque occurrence du jitter et non une accumulation de celui-ci, le
STR-TRNG est le plus efficace (avec un facteur proche de 50 vis-à-vis du MURO-TRNG !)
mais est aussi celui qui consomme le plus.

4.4 Générateur d’aléa statique : PUF
Une fonction physique non-clonable (Physical Unclonable Function) (PUF) peut être

appréhendée comme une mémoire stockant un secret inhérent au circuit dans lequel il est
embarqué. La particularité de cette mémoire vient du fait que son contenu n’est acces-
sible que dynamiquement. Le secret n’est stocké ni électriquement ni de manière visible26,
mais il peut être dynamiquement extrait en mesurant les micro variations résultant des
phénomènes aléatoires qui perturbent et modifient le processus de fabrication. Ainsi ces
dispositifs s’appuient sur le principe suivant : les disparités du processus de fabrication – le
secret stocké physiquement – ne peuvent être mesurées autrement qu’avec le PUF. Toutes
tentatives d’outrepasser ce principe, doit corrompre ce secret. Dans les circuits intégrés, ce

26. Par visible, nous entendons : qui peut être mesuré de manière précise depuis l’extérieur du circuit.
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postulat est raisonnable au regard de l’état de l’art de l’analyse de la structure cristalline
du silicium. Mais la validité de cette hypothèse doit être régulièrement reconsidérée par la
communauté scientifique.

4.4.1 Principes de fonctionnement

Un PUF peut être décomposé en trois parties (figure 4.17) :
1) Un ensemble de sources d’entropie, permettant de capturer les variations aléatoires

et incontrôlables du processus de fabrication. Lorsqu’elles sont stimulées par un
challenge C, une ou plusieurs de ces sources génèrent un signal analogique dont au
moins l’une des grandeurs caractéristiques reflète les variations de fabrication.

2) Un bloc d’extraction composé d’une partie amplification et d’une partie échantillon-
nage27. Leurs objectifs sont d’augmenter le rapport signal à bruit (Signal-to-Noise
Ratio) (SNR), en combinant, accumulant ou filtrant le signal en provenance de la
source et de faire la conversion, dans le domaine numérique, de la caractéristique
analogique exploitée.

3) Un bloc de post-traitement mettant en forme les mesures pour construire la réponse
R du PUF tout en augmentant sa stabilité.

Figure 4.17 – Architecture générique d’un PUF.

Cette décomposition est très similaire à celle faite pour les TRNG (figure 4.8). La
principale différence se situe au niveau des sources d’entropie. Alors qu’un TRNG va s’in-
téresser aux variations dues au bruit d’une unique source28, un PUF va comparer un grand
nombre de sources pour extraire de l’aléa statique – le bruit qui a été figé dans le circuit
par le processus de fabrication. Mais de manière générale, les sources d’entropies utilisées
dans les PUF sont les mêmes que celles utilisées par les TRNG. En faisant l’hypothèse
réaliste que ces mesures ne sont pas parfaitement stables29, il est intéressant de remar-
quer qu’un PUF pourra très souvent être utilisé dans un mode de fonctionnement TRNG.
Des nombres aléatoires pourront être dérivés des variations entre les réponses fournies
lorsqu’un même challenge est répété de nombreuses fois.

Par ailleurs, les PUF sont par essence sensibles aux variations des conditions d’opéra-
tion PVT. Pourtant, seules les disparités de fabrication (le « P ») doivent être extraites.
Les autres (le « V » et le « T ») viennent perturber les mesures et introduire de l’insta-
bilité dans les réponses. Pour s’en prémunir, des mesures différentielles sont généralement
faites. Les réponses à un challenge sont alors construites en comparant plusieurs sources
d’entropie. Il est cependant difficile de s’affranchir totalement de cette instabilité. Cer-
taines variations de fabrication ont plus d’effet à basse température, d’autres augmentent

27. Dans les différentes architectures de PUF présentées dans la suite de cette section, le bloc d’échan-
tillonnage sera toujours représenté en rouge.
28. Cette unique source peut être une composition de plusieurs autres, comme c’est le cas pour le

MURO-TRNG
29. Elles sont au minimum influencée par les bruits non-déterministes (thermique, flicker, etc.).
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avec la tension d’alimentation, et il n’est généralement pas possible de les discriminer.
Cela peut conduire à des effets de non-linéarité et d’inversion des grandeurs physiques
mesurées. Par exemple, la différence entre les fréquences d’oscillation de deux RO pourra
être négative dans certaines conditions et positive dans d’autres. Afin de remédier à ce
problème, une calibration des PUF est habituellement faite. Seules les sources étant très
impactées par les variations de fabrication seront utilisées. Le processus de calibration per-
mettra de les identifier et les paires de sources à comparer30 seront stockées dans une NVM
du circuit. D’autres approches utilisant des codes correcteurs d’erreurs (Error Correction
Codes) (ECC) sont aussi largement utilisées [Bös+08 ; MTV09 ; YD10 ; MVV12 ; Che+17]
car elles permettent de limiter la taille du helper data à stocker. Il apparaît cependant que
ces solutions peuvent faciliter le travail d’un attaquant [Koe+14 ; DV14 ; SFP20].

Suivant les méthodes d’extraction et de post-traitement utilisées, chacune de ces sources
d’entropie peut être caractérisée de manière binaire ou non, permettant de générer un ou
plusieurs bits de réponse. La première approche permet d’obtenir des réponses globalement
plus stables, alors que la deuxième permet de réduire la taille des PUF et d’augmenter
leur efficacité (nombre de bits extrait par unité de surface ou d’énergie).

4.4.2 Évaluation

La qualité d’un PUF peut être évaluée de différentes manières [MGS13]. Généralement
trois caractéristiques sont particulièrement regardées :

L’unicité – la capacité d’extraire une réponse unique pour chaque circuit.
La stabilité – la capacité de produire des réponses stables malgré le bruit, ou les
variations PVT.
L’imprédictibilité – la capacité de générer des réponses aléatoires avec une entropie
par bit la plus grande possible.

Chacune de ces caractéristiques peut être mesurée à l’aide d’une métrique dédiée. Si l’on
suppose un ensemble de N circuits (di)1≤i≤N . Pour chaque circuit, une réponse de n bits
est extraite L fois. On note alors rli la l-ième réponse du circuit di, avec 1 ≤ i ≤ N and
1 ≤ l ≤ L.

4.4.2.1 Évaluer l’unicité

Les réponses de deux circuits différents di et dj doivent avoir une très forte probabilité
d’être différentes. C’est à dire, rli 6= rmj , ∀ (l,m) ∈ [1;T ] et ∀(i, j) ∈ [1;N ] avec i 6= j. Une
métrique usuelle pour mesurer l’unicité U se base sur la distance de Hamming inter-circuit.
Elle peut être calculée avec l’équation suivante :

U = 1
N(N − 1)L

N∑
i=1

N∑
k=1,k 6=i

L∑
l=1

HD(rli, rk)
n

(4.17)

avec rk la valeur moyenne des L réponses extraites du PUF k, n le nombre de bits des
réponses et HD la distance de Hamming entre deux vecteurs. Dans l’idéal, cette métrique
doit être 0.5.

4.4.2.2 Évaluer la stabilité

Pour un challenge donné, répété L fois dans n’importe quelles conditions de tension,
de température ou de vieillissement, la réponse d’un circuit di doit toujours être la même :

30. Si ce schéma de post-traitement est utilisé.
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rli ne doit pas varier dans le temps. Une métrique habituellement utilisée pour évaluer la
stabilité Si d’un PUF i est la distance de Hamming intra-circuit, qui peut être calculée
avec l’équation suivante :

Si = 1
L

L∑
l=1

HD(rli, ri)
n

(4.18)

Idéalement, sa valeur doit être 0.

4.4.2.3 Évaluer l’imprédictibilité

Les réponses provenant de N circuits doivent être imprévisibles et uniformément ré-
parties. Comme pour tout générateur de nombres aléatoires (Random Number Generator)
(RNG), cela peut être évalué en utilisant les tests statistiques de la suite SP800-22. Les
réponses de tous les PUF sont regroupées en une suite de bits sur laquelle les tests sont
appliqués. Le taux de succès de ces tests est alors utilisé comme métrique. Généralement,
pour limiter les dépendances liées au bruit, les valeurs moyennes ri sont utilisées.

4.4.2.4 Autres paramètres

La consommation dynamique des PUF n’est pas très étudiée dans la littérature. Ces
primitives ne sont pas utilisées fréquemment dans un fonctionnement normal et leur
consommation dynamique est donc généralement négligeable vis-à-vis du système. La
consommation statique (courant de fuite) peut être plus problématique, surtout pour les
circuits passant beaucoup de temps en mode veille et pour ceux implémentés dans une
technologie avancée. Ainsi, la surface31 occupée par ces circuits, ou le nombre de transis-
tors, est une caractéristique à regarder lors de la comparaison des différentes architectures.
Pour relier cette caractéristique au besoin de sécurité, on peut plus particulièrement s’in-
téresser à l’efficacité des PUF que nous définissons comme le nombre de bits d’entropie
pouvant être générés par transistor des sources.

La latence de réponse des PUF est un autre paramètre peu étudié. Il nous semble
pourtant être une caractéristique sensible de ces primitives. Une latence importante mène
à une plus grande sensibilité aux variations basses fréquences de la température ou au
bruit de scintillement, et dégrade la stabilité des réponses. Mais plus important encore,
un long temps de réponse peut entrainer des comportements hasardeux de la part des
utilisateurs. Pour s’affranchir de la perte de temps et d’énergie associée à la lecture du
PUF, ceux-ci pourront être tentés de stocker le secret dans une mémoire plus facilement
accessible, mais non-sécurisée. Un tel comportement anéantirait alors les avantages de ces
primitives et pourrait compromettre toute la sécurité du système.

4.4.3 Exemple de PUF

Comme remarqué par McGrath et al. [McG+19], de très nombreux types de PUF
pouvant être implémentés dans un circuit intégré ont été imaginés ces vingt dernières
années. Récemment, une architecture basée sur la probabilité de création d’un contact sur
une couche physique (métallique, VIA ou poly) a été proposée par Jeon et al. [Jeo+15].
Les règles de dessin du DRM sont dérogées de manière à construire des structures ayant,
du fait des variations du processus de fabrication, 50 % de chance d’avoir un défaut : la
moitié de ces structures sont équivalentes à un circuit ouvert, l’autre à un court-circuit. Ce

31. On peut raisonnablement considérer que les courants de fuites sont proportionnels à la surface.
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principe peut être utilisé pour construire des sources ayant une parfaite stabilité32. Outre
la connaissance approfondie du processus de fabrication nécessaire au développement de
nouvelles règles de dessin, la non-clonabilité de ces solutions est questionnable. Comme
nous pouvons le voir sur la figure 4.18, le secret – l’état physique des connexions – est fixé
dans le circuit de manière visible. Cette solution n’apporte donc pas de vraie garantie de
sécurité supplémentaire par rapport à l’utilisation d’une simple NVM.

Figure 4.18 – Section d’un circuit intégré prise au MEB révélant le statut des connexions
physiques (VIA). Extraite de [Jeo+15].

La grande majorité des autres PUF se basent sur une combinaison de dispositifs passifs
(résistances métalliques, capacités parasites, etc.) et actifs (transistors) pour constituer
leurs sources d’entropie33. Bien que ces sources ne soient pas idéales, elles sont poten-
tiellement plus efficaces car elles peuvent être caractérisées de manière non binaire. S’ils
partagent tous des sources semblables, ces PUF se différencient essentiellement par les
grandeurs physiques qu’ils utilisent et donc dans la manière dont ils extraient l’entro-
pie. Dans la suite de cette section, nous présentons les trois grandeurs physiques les plus
exploitées dans les circuits intégrés ainsi que l’architecture de PUF généralement associée.

4.4.3.1 Temps de propagation : le A-PUF

Le PUF à base d’Arbitre (A-PUF), introduit par Lee et al. [Lee+04], recueille de l’en-
tropie en comparant les temps de propagation au travers de deux chemins, théoriquement
identiques, formés par la mise en série d’éléments de délais. L’architecture de ce PUF est
présentée en figure 4.19. La conversion numérique est faite par un arbitre : généralement,
un simple élément séquentiel (une bascule ou un verrou). L’un des chemins est utilisé
comme horloge, l’autre sert de donnée. Du fait des variations de fabrication, l’un des deux
chemins sera plus rapide : un 0 est capturé par l’extracteur si l’horloge arrive en premier,
un 1 dans le cas contraire. Chaque challenge permet de configurer les deux chemins en
intervertissant les éléments de délais entre eux. Plus le nombre de délais est important plus
l’espace de challenge-réponse disponible sera grand. De plus, l’augmentation du nombre
de délais permet d’accentuer la différence des temps de propagation, rendant l’arbitrage

32. Pour s’en assurer, une étape de vieillissement accéléré peut être utilisée pour forcer les connexions
peu fiables à « griller » à la manière d’un fusible
33. L’augmentation des disparités lors de la fabrication est assurément une problématique clé de la

construction de PUF fiables. Mais ce sujet est en dehors du périmètre de ce manuscrit.
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plus fiable34.

Figure 4.19 – Architecture de l’A-PUF.

D’après Katzenbeisser et al. [Kat+12], le A-PUF a une faible entropie de sortie et est
sensible aux conditions d’opérations. Ce PUF est aussi exposé aux attaques par Machine
Learning (ML) du fait de l’existence de dépendances entre ses réponses. Son efficacité
est assez faible car chaque challenge ne permet d’extraire qu’un seul bit de réponse. Par
contre, sa latence est raisonnable. Elle dépend uniquement de la taille des chemins de
propagation.

4.4.3.2 Fréquence : le RO-PUF

La première architecture totalement numérique35, le PUF à base de RO (RO-PUF),
avait été introduit quelques années plus tôt par Gassend et al. [Gas+02]. La figure 4.20
illustre son fonctionnement.

Figure 4.20 – Architecture du RO-PUF.

Il consiste aussi à comparer les temps de propagation à travers différents éléments de
délai. Ces délais sont cependant arrangés pour former des RO permettant d’amplifier les
variations de fabrication à mesurer36. Une image des temps de propagation est extraite
en mesurant la fréquence d’oscillation de chaque oscillateur. Un simple bloc comptant le
nombre d’oscillations durant une fenêtre de temps prédéfinie (signal d’activation w des
compteurs) joue le rôle de fréquencemètre. Ces mesures de fréquence peuvent alors être
post-traitées. La comparaison simpliste de deux RO – lequel est le plus rapide ? – permet
de générer un bit de réponse. Des post-traitements plus complexes permettent de générer
plus de bits par RO [HG17]. Par exemple, ils peuvent être basés sur la valeur réelle de la

34. Les phénomènes de métastabilité lorsque l’horloge et les données arrivent simultanément peuvent
fausser la mesure.
35. C’est-à-dire, qui peut être implémentée en utilisant des cellules standards uniquement. En compa-

raison, le tout premier PUF impliquait la construction de blocs analogiques spécifiques [LDT00].
36. Plus de détails sont donnés au chapitre 6
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différence de fréquence de deux RO ou sur la comparaison avec la fréquence moyenne de
tous les RO. Dans [Kat+12], les auteurs montrent que les réponses des RO-PUF sont de
très bonne qualité (stables et aléatoires). Mais cette solution souffre d’une latence assez
importante du fait de la méthode d’échantillonnage utilisée. En effet, pour avoir une bonne
résolution, les mesures de fréquence doivent être faites sur de larges fenêtres de temps. La
possibilité d’extraire plusieurs bits de réponse à partir de chaque RO permet d’augmenter
l’efficacité de cette solution, même si cela vient généralement au détriment de la stabilité.

4.4.3.3 Initialisation d’éléments bistables : le SRAM-PUF

Le PUF à base de SRAM (SRAM-PUF) a été introduit plus tardivement par Guajardo
et al. [Gua+07]. Leur idée est d’extraire un secret à partir des valeurs d’initialisation d’une
mémoire mémoire vive statique (Static Random Access Memory) (SRAM) (figure 4.21). A
la mise sous tension, beaucoup des points mémoires se stabilisent toujours à la même va-
leur, 0 ou 1, en fonction de la force respective des inverseurs les constituant. Chaque point
mémoire joue simultanément le rôle de source d’entropie, d’amplificateur et de convertis-
seur.

Figure 4.21 – Architecture du SRAM-PUF.

Ce type de PUF est très compact et a une latence courte car plusieurs bits sont extraits
en un seul accès en lecture dans la SRAM. D’après [Kat+12], les réponses générées sont
de bonne qualité. Cette architecture souffre cependant d’un manque de contrôle sur le
processus d’extraction. Celui-ci est enclenché dès la mise sous tension de la mémoire.
Ainsi, tant que la mémoire n’est pas réinitialisée, le secret est stocké électriquement dans
le circuit et peut alors être sujet à des attaques par lecture laser [Ned+13 ; Hel+13]. Pour
remédier à cette faille, des power switchs peuvent être utilisés pour contrôler le démarrage
et l’extinction de la mémoire. Mais dans ce cas, le temps d’allumage doit être pris en compte
dans l’évaluation de la latence et de l’efficacité de cette architecture. D’après Roelke et
Stan [RS16], le SRAM-PUF est aussi sensible aux attaques par vieillissement.

Cette architecture est intéressante d’un point de vue efficacité. Même si le rendement
(le taux de points mémoire stables) n’est pas toujours élevé, les points mémoires sont
composés de seulement 6 transistors et permettent d’extraire un bit d’entropie.

Dans cette même famille de PUF, nous pouvons aussi mentionner le PUF à base de
TERO (TERO-PUF) [Bos+14] qui utilise aussi un circuit bistable. Dans cette architecture,
l’état stable est atteint après une série d’oscillations transitoires qui peuvent être comptées
pour caractériser les variations de fabrication de manière non-binaire.

4.5 Conclusion

L’aléa a toujours posé problème aux concepteurs de circuits intégrés. Il perturbe le
processus de fabrication et limite les rendements. Il est aussi source d’imprécision dans les
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mesures et limite les performances. Mais cet aléa est aussi indispensable à la construction
de circuits sécurisés.

Lorsqu’il est figé dans le silicium au travers des processus de fabrication, l’aléa devient
statique. Il permet alors d’identifier de manière unique chaque circuit et permet de sto-
cker, de manière inviolable, des secrets qui peuvent servir de root of trust. Une fonction
physique non-clonable (Physical Unclonable Function) (PUF) est le dispositif permettant
d’extraire ces secrets. Nous avons vu qu’il existe différents types de PUF, chacun s’intéres-
sant à différentes grandeurs influencées par les disparités du processus de fabrication. Ces
différents procédés d’extraction peuvent être comparés vis-à-vis de propriétés spécifiques
aux PUF – stabilité, unicité et imprédictibilité – qui sont évalués avec des métriques bien
définies. Les différentes architectures peuvent aussi être comparées en terme de latence de
réponse et d’efficacité (nombre de bit de réponse par transistor).

L’aléa dynamique permet, quant à lui, de générer des nombres véritablement aléatoires.
Ils sont essentiels à la plupart des algorithmes de chiffrement, aux protocoles d’identifica-
tion et aux diverses contremesures servant à protéger les circuits. Nous avons vu que seul
le bruit thermique est une source fiable de bruit permettant de générer des nombres aléa-
toires. Les TRNG sont des dispositifs capables d’extraire ce bruit pour le convertir en suite
binaire aléatoire. Nous avons vu que leur principale caractéristique est l’imprédictibilité –
l’impossibilité pour un attaquant d’anticiper le prochain bit généré même s’il a la connais-
sance de tous les précédents. Cette propriété peut être évaluée à l’aide de tests statistiques,
mais ceux-ci ne sont pas suffisants. Un modèle stochastique est nécessaire pour prouver,
a priori, le niveau d’entropie des bits de sortie. Nous avons aussi vu que la sécurité de
ces dispositifs repose sur une deuxième qualité, la « non-manipulabilité ». Cette propriété
s’appuie sur des tests en ligne qui vérifient la qualité statistique des suites de nombres
aléatoires, et des détecteurs spécifiques à chaque source d’entropie qui viennent vérifier
leur bon fonctionnement. Parmi les nombreuses architectures de TRNG, nous avons vu
que le STR-TRNG est particulièrement attractif de par le nombre de bits d’entropie qu’il
est capable de générer par unité d’énergie. Ce générateur utilise un anneau auto-séquencé
pour capturer chaque réalisation du bruit thermique sans avoir besoin d’attendre qu’il
s’accumule.

Nous avons aussi présenté le principe de fonctionnent de ces STR, qui sont des RO
construits à partir de circuit asynchrones. Ils ont la particularité de pouvoir propager plu-
sieurs évènements en leur sein, sans collision. Ils peuvent alors osciller dans un mode stable
evenly-spaced pour lequel les différents évènements se répartissent uniformément autour
de l’anneau. La résolution de ces anneaux, le temps séparant chacune des phases, peut
être ajustée en choisissant soigneusement le nombre d’étages et le nombre d’évènements.
Plus le STR sera grand, plus il pourra avoir une résolution fine, et possiblement inférieure
au plus petit délai atteignable avec une porte logique. Si les propriétés de ces anneaux
ont pu être utilisées pour construire des extracteurs d’aléa dynamique très efficaces, il
semble intéressant de s’intéresser à leur utilisation pour extraire de l’aléa statique. Nous
aborderons ce sujet dans le chapitre 6. Par ailleurs, les potentielles vulnérabilités liées à
l’utilisation de ces STR au sein de TRNG sont une problématique essentielle vis-à-vis de
la sécurité et de leur « non-manipulabilité ». Nous aborderons cette question en détail
dans le chapitre 5.
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5.1 Introduction

Le STR-TRNG est un générateur de nombres aléatoires particulièrement attractif.
Avec une efficacité énergétique dépassant de plusieurs ordres de grandeur les solutions
concurrentes (section 4.3.6, [Pet+16]), il semble particulièrement bien adapté aux circuits
ayant de fortes contraintes de consommation. Par ailleurs, les résultats obtenus sur FPGA
et ASIC montrent un très bon comportement statistique et corroborent le modèle stochas-
tique accompagnant ce générateur [Che+13a ; Che+13b]. L’imprévisibilité de ce TRNG
est ainsi assurée.

Étonnamment, très peu de travaux se sont penchés sur la « non-manipulabilité » du
STR-TRNG. Cherkaoui [Che14] a anticipé des attaques potentielles et suggéré des pistes
à explorer pour créer des contremesures adaptées. Mais seuls Martín et al. [Mar+15] ont
mené de véritables attaques. Ils ont stressé ce générateur de quatre manières différentes
et ont analysé l’impact de ces manipulations sur les séquences aléatoires générées. Tout
d’abord, ils ont tenté de manipuler l’environnement, en jouant sur la température et la
tension d’alimentation. Ces deux premières attaques ont montré un faible impact sur les
bits de sortie. En augmentant la température, la fréquence d’oscillation de STR diminue,
augmentant du même coup la résolution de phase. Mais le bruit thermique augmente
aussi avec la température. Ces deux phénomènes ont donc tendance à se compenser et
la qualité des séquences n’est que peu impactée. De la même manière la fréquence de
l’anneau diminue en même temps que la tension d’alimentation. Bien que l’impact sur la
résolution est plus perceptible que pour l’attaque en température, la perte d’entropie peut
facilement être compensée par un surdimensionnement du système ou l’utilisation d’un
post-traitement arithmétique [Mar+15].

Martín et al. [Mar+15] ont ensuite attaqué le STR-TRNG en injectant des impul-
sions sur l’alimentation ou l’horloge. Ces attaques affectent les sorties du TRNG et y
introduisent un biais observable. En réalité les deux attaques ont un effet très similaire sur
le circuit. En réduisant brièvement la tension d’alimentation ou en injectant des impulsions
supplémentaires sur l’horloge, les auteurs ont mis à défaut l’extracteur et ont entraîné une
violation temporelle à la sortie de l’arbre de XOR1. Les auteurs proposent une contre-
mesure élémentaire qui protège de ces attaques et montre son efficacité. Elle consiste à
utiliser une version pipelined de l’arbre de XOR qui modère le chemin critique et réduit la
menace d’une violation temporelle. Ils présentent aussi une contremesure légère basée sur
un filtre permettant d’empêcher les manipulations de l’horloge2.

Dans ce chapitre, nous cherchons à compléter ces premiers travaux en identifiant les
différentes vulnérabilités du STR-TRNG (section 5.2). Nous nous intéressons tout parti-
culièrement aux attaques actives3 visant le STR qui est le cœur même de ce générateur et
lui confère toute sa spécificité. Dans la lignée des premières idées émises par Cherkaoui
[Che14], nous implémentons deux attaques (section 5.3) et proposons quatre contremesures
pour sécuriser le générateur (section 5.4). Les sections 5.5 et 5.6 présentent les simulations
et le circuit de test ASIC permettant de valider la pertinence de ces attaques et celle de
nos contremesures.

Enfin, nous verrons dans ce chapitre que l’efficacité de ce générateur peut être encore
améliorée (section 5.7). En particulier nous montrerons que le modèle stochastique utilisé

1. Soit en ralentissant la propagation dans l’arbre tout en gardant la même contrainte d’horloge, soit
en augmentant la fréquence à l’aide d’impulsions sur l’horloge. Les deux pouvant être combinés.

2. En réalité, ces deux attaques ne sont pas spécifiques au STR-TRNG. Par exemple, la même structure
de XOR est présente dans le MURO-TRNG. Mais plus généralement, n’importe quel circuit synchrone est
sensible à ces attaques. Les deux contremesures sont donc aussi applicables à d’autres circuits.

3. Par opposition aux attaques passives qui cherchent à prédire les séquences de bits sans influencer le
fonctionnement du générateur.
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est pessimiste et que le STR-TRNG recueille plus d’entropie qu’initialement imaginé. Nous
proposons alors un nouveau modèle permettant de dimensionner plus justement le STR
pour réduire sa consommation, à performances constantes.

5.2 Modèle de menaces

L’imprévisibilité du STR-TRNG est garantie par la définition d’un modèle stochas-
tique. Mais la sécurisation d’un tel générateur passe aussi par une étude de sa « manipu-
labilité ». Autrement dit, il est nécessaire d’analyser la capacité d’un agresseur à prendre
le contrôle du TRNG pour définir ces séquences de sortie ou a minima en altérer la qualité
statistique. Cette analyse commence par l’identification des différentes vulnérabilités du
générateur et la construction d’un modèle de menace.

En nous basant sur une compréhension approfondie du fonctionnement du STR-TRNG,
nous avons identifié six vulnérabilités. Deux menaces visent l’extracteur, l’arbre de XOR,
alors que les quatre autres s’attaquent à la source d’entropie, le STR. Les menaces sur
la source d’entropie peuvent être sous-divisées en deux catégories : 1) Les menaces qui
modifient la fréquence de l’anneau sans compromettre la répartition evenly-spaced des
évènements et entraînent des performances dégradées. 2) Les menaces qui compro-
mettent la répartition evenly-spaced et entraînent un fonctionnement incorrect.

Figure 5.1 – Modèle de menaces du STR-TRNG.

La figure 5.1 présente ces différentes menaces selon les catégories précitées et leurs
effets sur le fonctionnement du TRNG.

— Overclocking : En réduisant la période de l’horloge, il est possible de générer des
violations des contraintes temporelles et d’induire un mauvais fonctionnement du cir-
cuit. Le STR appartient à la classe DI des circuits asynchrones. Il est donc immunisé
contre ce type d’attaques. Mais l’extracteur peut être impacté par une telle attaque.
Comme montré par Martín et al. [Mar+15], elle peut donner le contrôle des bits
de sortie à un agresseur. Le même comportement peut être obtenu en augmentant le
temps de propagation dans le chemin de données tout en gardant la même fréquence
d’horloge. Cette menace inclut ce type d’attaque.

— Oversampling : Le sur-échantillonnage consiste à forcer l’extracteur à extraire des
valeurs ayant une certaine corrélation. Ce comportement peut être obtenu en mo-
difiant le rapport de fréquence entre le STR et l’horloge d’échantillonnage. La dé-
pendance entre les bits réduit l’entropie des séquences aléatoires et compromet la
sécurité des applications les utilisant.

— Modification de la résolution : Martín et al. [Mar+15] ont montré que le STR-
TRNG est robuste aux variations de l’environnement (température et tension). La
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fréquence du STR est plus stable que celle des RO classiques [Che+12]. Un dimen-
sionnement conservateur du générateur permet de supporter de telles manipulations
et de garder un très bon niveau d’entropie sur toute la plage d’opération. Cependant
il est très probable que des attaques actives telles que les attaque par injection élec-
tromagnétique (ElectroMagnetic Attack) (EMA) ou les attaque par induction optique
de fautes (Optical Fault Induction Attack) (OFIA) puissent modifier la fréquence du
STR tout en gardant le fonctionnement evenly-spaced. D’après les équations (4.9)
et (4.13), de telles attaques réduiraient la résolution de phase et entraîneraient une
diminution de l’entropie.

— Burst mode : Une autre menace consiste à forcer le STR à passer dans le mode
d’oscillation dit « en rafales ». Dans ce cas, le principe du TRNG est compromis.
La limite basse d’entropie est fortement impactée4, et les séquences de bits générées
deviennent prédictibles. Modifier le nombre d’évènements se propageant dans le STR
est une attaque plausible. Les différents types d’attaques attaque par injection de
fautes (Fault Injection Attack) (FIA) et plus particulièrement celle injectant des
impulsions sur les signaux de reset doivent être considérées.

— Phase covering mode : Le mode de recouvrement de phase est un autre état
critique du STR. Il est observable quand le nombre d’évènements N et le nombre
d’étages L ne sont pas premiers entre eux. Il existe alors un diviseur commun X
entre N et L. Dans ce cas, d’après l’équation (4.7), les événements sont rassemblés
en groupes de X phases. Il en résulte une résolution multipliée par le même facteur
X et une entropie très fortement dégradée.

— Bottleneck : Si l’un des étages de l’anneau présente un temps de propagation bien
plus important que les autres, il agit comme un goulot d’étranglement pour la pro-
pagation des événements. Le temps de séparation entre les entrées de cet étage est
trop important et l’effet Charlie (section 4.2.3) devient négligeable. Les évènements
ont alors tendance à se regrouper à l’entrée de cet étage, formant une file dans la-
quelle la propagation du signal d’acquittement limite le débit. Au contraire, juste
après l’étage incriminé, les évènements se propagent librement jusqu’à atteindre le
dernier évènement de la file. Lorsque l’anneau opère en mode bottleneck, sa période
d’oscillation dépend uniquement du délai de l’étage le plus lent. Comme chaque
phase présente alors des oscillations régulières, ce mode peut être confondu avec le
mode evenly-spaced. Cependant, chaque phase ayant son propre rapport cyclique, ce
comportement ne garantit plus le fonctionnement du générateur tel que décrit par
le modèle stochastique. Le cas où un attaquant est capable d’arrêter le STR peut
être considéré comme un cas particulier de bottleneck pour lequel le délai d’un étage
devient infini.

5.3 Attaques

À partir du modèle de menaces, nous avons imaginé deux attaques visant la source d’en-
tropie. Chacune d’elles active un ou plusieurs des comportements identifiés. Ces attaques
ne visent pas à contrôler directement la valeur des bits en sortie du TRNG comme c’est le
cas pour l’attaque par manipulation de l’horloge proposée par Martín et al. [Mar+15].
Elles cherchent plutôt à réduire l’entropie par bit et à rendre ainsi plus prédictibles les
suites de bits générées.

4. Il faut alors prendre en compte le temps séparant deux rafales au lieu de la résolution ∆ϕ dans le
calcul de l’entropie (4.13).
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5.3.1 Injection et suppression de jetons et de bulles

La première attaque consiste à modifier le nombre d’évènements se propageant dans
le circuit. Lorsqu’un nombre limité d’évènements sont ajoutés ou enlevés, le STR peut
conserver son mode de propagation evenly-spaced. La fréquence d’oscillation et la réso-
lution de phase peuvent être légèrement dégradées, mais le générateur conservera une
entropie suffisante en sortie. En revanche si l’attaque force l’anneau à fonctionner en de-
hors de la plage de distribution uniforme – en mode burst ou phase covering – la qualité
des bits aléatoires peut chuter drastiquement. Suivant la taille du STR et la force de l’ef-
fet Charlie, de nombreux évènements doivent être retirés ou ajoutés pour provoquer un
mode burst. Au contraire, si le ratio N/L est favorable, alors une très petite altération
du nombre d’événements peut être suffisante pour déclencher un mode de recouvrement
de phase. Par exemple, en enlevant deux évènements d’un STR de 25 étages contenant
12 évènements, on augmente ∆ϕ d’un facteur 5 (5 étant le Plus Grand Commun Diviseur
(PGCD) entre 25 et 10).

Le modèle d’abstraction jetons/bulles 4 phases est propice à la description de cette
attaque. Comme nous l’avons vu dans section 4.2.5, la position à un instant donné des
jetons et des bulles dans un STR peut être trouvée en capturant la valeur présente dans
chaque étage. Ainsi la séquence ‘001110100’ contenu dans les 9 étages d’un anneau peut
être interprétée comme la présence de deux bulles et de deux jetons tel qu’illustré par la
figure 5.2a.

(a)

(b) (c)

(d) (e)

Figure 5.2 – Exemple d’ajout ou de suppression de jetons et de bulles dans un STR. (a)
état initial de l’anneau, (b) ajout d’une bulle, (c) suppression d’une bulle, (d) ajout d’un
jeton et (e) suppression d’un jeton.

Dans le modèle employé, le nombre de jetons et le nombre de bulles sont toujours équi-
valents (à l’exception des cas ou tous les étages contiennent la même valeur). L’ajout d’un
jeton dans cet anneau va donc indirectement insérer une bulle et la suppression d’un jeton
retire indirectement une bulle5. Nous différencions donc les ajouts et suppressions directs,
qui concernent l’étage impacté par l’attaque, des modifications indirectes qui viennent
rééquilibrer mathématiquement le nombre de jetons et de bulles.

La figure 5.2b illustre l’ajout d’une bulle. En forçant la valeur du quatrième étage de 1
vers 0, on insère une bulle B3 sur cet étage tout en scindant le jetons J1 en deux pour faire

5. Et inversement : l’ajout d’une bulle insère indirectement un jeton alors que la suppression d’une bulle
retire indirectement un jeton.
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apparaitre le jeton J3. L’opération inverse en illustrée par la figure 5.2c. La modification
de l’étage 6 de 0 vers 1 entraine la suppression de la bulle B2 et le regroupement des jetons
J1 et J2. De la même manière, l’ajout et la suppression d’un jeton sont illustrés par les
figures 5.2d et 5.2e. Plus généralement, la suppression d’un jeton est faite en transformant
le motif ‘0[1]*0’ en un motif ‘0[0]*0’ alors que la suppression d’une bulle est faite en
remplaçant le motif ‘1[0]*1’ en ‘1[1]*1’6. L’ajout d’un jeton ou d’une bulle se fait par les
opérations inverses.

Différentes techniques peuvent être utilisées pour effectuer ces attaques. Si le vecteur
d’initialisation du STR, qui définit l’état de chaque étage à l’initialisation de l’anneau,
est accessible à l’agresseur, celui-ci peut facilement changer sa configuration. L’injection
d’impulsions directement sur les signaux d’initialisation peut aussi entraîner la suppression
ou l’ajout de jetons. Ces attaques par injection de fautes peuvent donner des résultats
reproductibles si l’attaquant est capable de cibler des parties spécifiques du STR ou de
forcer l’état de chaque étage individuellement. Un laser peut être utilisé pour injecter de
telles fautes dans l’anneau. Cependant, une attaque moins invasive utilisant des impulsions
électromagnétiques pourrait être tout aussi efficace et moins coûteuse.

5.3.2 Modification du temps de propagation

La deuxième attaque cherche à modifier le temps de propagation d’un ou plusieurs
étages de l’anneau. Elle ne change pas le nombre d’évènements circulant dans le STR,
mais diminue la fréquence d’oscillation. Si l’attaquant ajoute un petit délai, le STR peut
garder sa distribution équidistante des phases. Dans ce cas, la baisse de fréquence entraîne
une augmentation de la résolution et, par conséquent, une entropie plus faible. Cependant,
cette modification peut ne pas être suffisante pour dégrader réellement la qualité statistique
des séquences générées, en particulier lorsqu’un post-traitement est utilisé. A contrario,
lorsque le temps de propagation d’un étage est considérablement augmenté, un bottleneck
se crée. Le fonctionnement du générateur n’est plus garanti et la limite basse d’entropie par
bit diminue drastiquement. La figure 5.3 illustre cette attaque lorsque le délai du septième
étage est impacté : les jetons s’accumulent en amont de cet étage.

Figure 5.3 – Illustration d’une attaque par modification du temps de propagation.

Plusieurs techniques peuvent être exploitées pour insérer un tel délai dans une porte
Complementary Metal–Oxide–Semiconductor (CMOS). Les manipulations environnemen-
tales (tension, température) sont les plus simples, mais elles ont un effet global : elles ont
un impact à la fois sur la fréquence et sur le jitter et ne compromettent pas la propagation
régulière des événements. Par contre, des attaques électromagnétiques ou avec un laser
sont susceptibles de créer ces délais [Deh+12] et doivent donc être considérées.

5.4 Contremesures

Nous proposons quatre contremesures pour détecter ou se prémunir de la plupart des
menaces identifiées. Les deux premières sont des règles à respecter lors de la conception. Les

6. La notation [X]* correspond à un nombre arbitraire de valeurs X successives.
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deux autres se basent sur l’ajout de moniteurs permettant de vérifier le bon fonctionnement
de la source d’entropie.

5.4.1 Choix du nombre d’étages

Si la première contremesure est élémentaire, elle permet pourtant de se prémunir de
toutes les attaques visant à provoquer un mode phase covering. Elle consiste à choisir,
lors de la conception, un nombre d’étages L du STR tel que, quel que soit le nombre
d’évènements N (avec N ∈ 2N∩[2, L−2]), la fraction L/N est irréductible. Cette condition
est respectée si L est un nombre premier. Dans ce cas, le générateur est protégé les attaques
modifiant le nombre de jetons tant que le STR reste dans son mode evenly-spaced7.

Bien sûr, cette contremesure ne protège pas contre les altérations de la structure de
l’anneau. Il n’est pas déraisonnable de considérer qu’en utilisant un sonde ionique focalisée
(Focused Ion Beam) (FIB) un attaquant puisse modifier physiquement le STR et enlever
des étages. Il pourrait ainsi changer le ratio N/L. Mais une telle attaque est complexe et
très coûteuse. Elle est aussi contrariée par les détecteurs d’attaque invasive qui peuvent
être intégré au niveau du circuit.

(a) (b)

Figure 5.4 – Mode interne du STR-TRNG. (a) architecture et (b) chronogramme.

5.4.2 Utilisation du mode interne

Les standards tels que l’AIS31 [KS01] de la BSI ou la SP 800-90B [Tur+18] du NIST
recommandent l’utilisation de tests embarqués pour évaluer en temps réel la qualité des
suites de nombres aléatoires générés. Mais ces tests ne sont pas très précis et leur dimen-
sionnement peut s’avérer difficile lorsque l’on veut limiter le nombre de faux-positifs et de
faux-négatifs. De plus, ces tests sont statistiques et vérifient uniquement que les bits de
sortie sont uniformément répartis. Ils ne sont donc pas capables de différentier un pseudo-
aléa d’un véritable aléa non-déterministe. En d’autres termes, une défaillance de la source

7. Bien entendu, cela présuppose que le générateur ait été dimensionné vis-à-vis du pire cas de son
fonctionnement evenly-spaced.
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d’entropie et une violation du modèle stochastique pourraient ne pas être détectés si le
processus d’extraction du TRNG produit suffisamment de pseudo-aléa pour leurrer les
tests en ligne. Dans le cas du STR-TRNG, il est possible que la dérive entre les phases du
STR et l’horloge d’échantillonnage soit suffisante pour valider ces tests.

Pour s’affranchir de cette limitation, nous proposons d’utiliser le générateur dans un
mode interne : l’une des phases du STR est utilisée comme signal d’échantillonnage tel
qu’illustré par la figure 5.4. Un délai δ est ajouté de manière à écarter le front d’échan-
tillonnage de l’événement qui l’a généré et de limiter ainsi les dépendances. L’extraction
de l’aléa est donc faite de manière synchrone et aucun pseudo-aléa n’est généré car il n’y a
plus de dérive de phase déterministe. Dans ce cas, toute attaque réduisant le rapport entre
le bruit et la résolution de l’anneau8 va générer un biais grossier en sortie du générateur.
Celui-ci va avoir tendance à échantillonner toujours la même valeur9. Ce biais est alors
facilement détectable avec les tests en ligne : le taux de faux-négatif est largement réduit
et la probabilité de détecter une vraie baisse d’entropie est plus forte10.

5.4.3 Moniteur de jetons

Même si le mode phase covering est évité en choisissant un nombre premier pour
dimensionner le nombre d’étages, la modification du nombre d’évènements circulant dans
le STR peut encore diminuer la limite basse d’entropie. Ce sera le cas si la résolution
de phase est suffisamment affectée par le changement du nombre d’évènements et tout
particulièrement si un mode burst est provoqué. Cependant, en fonctionnement normal,
le nombre d’évènements circulant dans un STR ne peut pas fluctuer11. Ce nombre est fixé
lors de l’initialisation de l’anneau.

Figure 5.5 – Architecture du moniteur de jetons.

Une troisième contremesure peut être construite sur la base de ce principe. Elle consiste
à ajouter un bloc vérifiant en temps réel (ou à la demande) que le nombre de jetons dans

8. Par exemple, en diminuant la tension ce qui aura tendance à réduire la fréquence de l’anneau.
9. S’il n’y avait pas de bruit du tout, la sortie du générateur serait toujours à la même valeur.

10. On peut néanmoins noter que, dans le cas de circuits avec des exigences de sécurité moindres, le
pseudo-aléa lié à la dérive entre le STR et l’horloge d’échantillonage pourrait être considéré comme une
contremesure intéressante et à faible coût.
11. Il n’y a pas de collision entre les évènements grâce au protocole de poignée-de-main implémenté par

chaque étage
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l’anneau est bien celui escompté. La figure 5.5 présente l’architecture de ce moniteur.
D’après le modèle d’abstraction jetons/bulles 2 phases, un évènement est présent dans un
étage si sa valeur est différente de celle contenue dans l’étage suivant. Il est donc possible
de détecter les jetons en comparant deux à deux, à l’aide d’une simple porte XOR, les
valeurs de sortie de chaque étage. Si un jeton est présent dans l’étage, le XOR associé
délivre un 1. Le nombre d’évènements peut alors être extrait en calculant le poids de
Hamming du vecteur composé des sorties des L portes XOR.

Un tel moniteur émet une alarme dès que le nombre de jetons comptabilisé Nj est
différent de la consigne Nref . Cette condition peut être interprétée comme une tentative
d’intrusion. Une réaction appropriée12 peut alors être prise au niveau système. C’est le
cas si le nombre de jetons sort de la plage permettant d’obtenir un mode evenly-spaced
du STR. Cette plage peut être caractérisée au préalable et les valeurs Nmin et Nmax, les
bornes basse et haute de cette plage, peuvent être données en paramètres au moniteur. Or
suivant le cas d’utilisation, une réinitialisation peut être excessive. Par exemple, lorsqu’un
bloc de post-traitement cryptographique est utilisé, les séquences aléatoires du générateur
peuvent encore être utilisées à condition que le temps de défaillance de la source d’entropie
n’excède pas la périodicité du bloc de post-traitement. Mais si l’alarme de bas niveau est
déclenchée pendant un laps de temps trop important, celle-ci doit être transformée en une
alarme de Total Failure (TF).

Le concept de jetons n’est pas spécifique aux STR. Il est en réalité à la base de tout
circuit asynchrone. Ceux-ci sont donc susceptibles à des attaques très similaires à celles
visant le STR-TRNG. En particulier, dans les circuits BD, la cohérence entre les jetons
circulant dans le circuit de contrôle et les données se propageant dans la logique est
primordiale. L’ajout ou la suppression d’un jeton est une attaque qui, même si elle mènera
souvent à un blocage du circuit, pourra aussi générer des fautes « utiles » à un agresseur.
Ainsi, il semble intéressant de sécuriser n’importe quel circuit asynchrone en vérifiant que
le nombre de jetons en circulation est bien celui attendu.

Figure 5.6 – Principe de fonctionnement d’un compteur de jetons générique pour circuits
asynchrones.

Contrairement aux anneaux auto-séquencés qui sont des circuits rebouclés et qui ont
donc un fonctionnent « iso-jetons », la plupart de ces circuits sont ouverts. Leur nombre de
jetons fluctue dans le temps suivant l’arrivée ou non de données. Pour adapter le détecteur
à ce cas général, il est nécessaire de lui associer un bloc permettant de comptabiliser le

12. Par exemple, la réinitialisation du générateur.
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nombre de jetons théoriquement contenu dans le circuit, ou la partie de circuit, à protéger.
La figure 5.6 présente l’architecture générale d’un tel détecteur. Le bloc d’extraction cor-
respond au compteur de jetons proposé plus haut. Il doit être adapté au schéma de circuit
asynchrone (4 phases ou 2 phases). Ensuite, le bloc compteur analyse les transactions sur
les canaux d’entrée et de sortie. Il permet de calculer le nombre de jetons dans le circuit
en faisant la différence entre le nombre de jetons entrant et ceux sortant du circuit (il doit
aussi avoir la connaissance du nombre de jetons initialement présent). La comparaison des
sorties de ces deux blocs permet de générer des alarmes dans le cas où une différence est
constatée. Le principe illustré par cette figure a fait l’objet d’un dépôt de brevet [Fes+18]
couvrant ce cas générique et le cas particulier dédié au STR-TRNG.

5.4.4 Fréquencemètre

Si le compteur de jetons permet de protéger le STR-TRNG contre une partie des me-
naces, ce détecteur est incapable de déceler les attaques par insertion de délai. Pour nous
prémunir de ce type d’attaque, il faut nous assurer que le STR oscille et qu’il conserve
la fréquence attendue. Pour cela, nous proposons d’utiliser le fréquencemètre décrit en fi-
gure 5.7. Celui-ci est basé sur le comptage des oscillations de l’anneau pendant une période
W donnée. Le ratio C/W donne la fréquence mesurée par ce bloc. Suivant ces mesures,
différentes alarmes peuvent être déclenchées. Une comparaison avec des seuils minimum
et maximum permet de délimiter une plage de fonctionnement correcte du générateur.
Pour simplifier ce circuit, les comparaisons peuvent être faites directement sur la valeur
du compteur C. Dans ce cas, les seuils sont dépendants de la valeur de W .

Figure 5.7 – Architecture d’un fréquencemètre élémentaire.

Quelques points doivent être pris en compte lors du développement d’un tel détecteur :
— La précision de la mesure de fréquence dépend de la taille de la fenêtre de mesure :

l’erreur de mesure ε = TSTR/W est d’autant plus petite que la fenêtre de mesure est
grande.

— Pour pouvoir détecter une attaque ayant un faible impact sur la fréquence, il faut
mesurer la fréquence sur une large période. Cela peut augmenter considérablement
la latence de détection et il faut donc veiller à ce que cette fenêtre ne dépasse pas
la taille de défaillance acceptable de la source d’entropie (au regard de la périodicité
du traitement algorithmique qui serait utilisé).

— Du fait des disparités de fabrication, la fréquence d’oscillation du STR peut être très
différente d’un circuit à un autre. Pour que la détection d’attaque soit efficace, une
étape de calibration du système et de définition des seuils est indispensable.
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— Les variations des conditions d’opération introduisent aussi des variations dans la
fréquence du STR. Le dimensionnement du circuit et la définition des seuils devra
nécessairement prendre en compte ce phénomène.

5.5 Simulations

De manière à évaluer la pertinence des attaques et des contremesures proposées, nous
avons développé un environnement de simulation mixte en technologie ULP 55 nm de
UMC et basé sur l’outil SMASH de Dolphin Integration. Cet environnement, présenté en
la figure 5.8 peut être utilisé de deux manières. Dans un premier temps un modèle analo-
gique du STR est utilisé pour émuler précisément les attaques. Ensuite, le modèle logiciel
de simulation de circuits électroniques analogiques (Simulation Program with Integrated
Circuit Emphasis) (SPICE) du STR peut être remplacé par un modèle comportemental
basé sur la bibliothèque TAL développées au sein de mon laboratoire d’accueil. Ces biblio-
thèques modélisent les effets Charlie et drafting [Ham+08] et permettent de reproduire,
dans des simulations numériques, les différents modes de propagation d’un STR. Elles
prennent aussi en compte l’influence du bruit thermique en faisant varier, au cours de
l’exécution et de manière indépendante, le temps de propagation de chaque porte logique
constituant la source d’entropie. L’aléa injecté suit une loi normale dont la valeur moyenne
et la déviation standard sont paramétrables. En utilisant ce modèle haut-niveau, le com-
portement du STR-TRNG peut être simulé très rapidement et un grand nombre de bits
aléatoires peuvent être extraits pour alimenter les tests statistiques13 et évaluer l’influence
des différentes attaques.

Figure 5.8 – Environnement de simulation développé pour évaluer les attaques et les
contremesures.

5.5.1 Simulations mixtes

Les attaques sont dans un premier temps simulées en utilisant un modèle SPICE
de la source d’entropie. L’extracteur, le moniteur de jetons ainsi que les blocs réalisant
les différentes attaques sont développés en langage de description de matériel (Hardware

13. Dans l’environnement développé, les tests sont effectué séparément à l’aide d’un petit programme
élaboré en langage C.
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Description Language) (HDL). Ainsi les différentes attaques peuvent être facilement sé-
quencées au niveau RTL et leurs impacts précisément évalués au niveau transistors. Pour
les besoins de la démonstration, un STR de 125 étages est construit et initialisé avec 62
jetons.

5.5.1.1 Suppression de jetons

Le principe de fonctionnement de la simulation de suppression de jetons est illustré par
la figure 5.9. Elle se base sur l’hypothèse qu’un attaquant est capable à la fois d’observer
les différentes phases du STR et de contrôler la réinitialisation de quelques-uns de ses
étages. Ainsi, les quatre derniers étages de l’anneau (121 à 124) sont observés. Dès que
la séquence ‘1001’ est détectée, une impulsion est générée sur le signal d’initialisation de
ces quatre étages pour transformer ce motif en ‘1111’14. Les éléments de retard δ1 et δ2
permettent respectivement de contrôler la position de l’attaque et la largeur de l’impulsion
générée.

Figure 5.9 – Principe de fonctionnement du bloc de suppression de jetons.

La figure 5.10 présente les traces de la simulation de cette attaque. Nous pouvons
voir son impact sur les phases du STR. Suite à l’impulsion sur le signal d’initialisation
init, la sortie du compteur de jetons passe comme attendu de 62 à 60. L’attaque est donc
bien fonctionnelle. La fenêtre pendant laquelle elle peut être réalisée – lorsque W = 1
(identifiée en rouge sur la figure) – est très courte. Elle s’avère être large de 80 ps dans notre
cas. Une fois l’ensemble des parasites Résistance et Capacité (RC) pris en compte, cette
fenêtre devrait s’élargir quelque peu car la fréquence du STR sera légèrement plus faible.
En réduisant la température ou la tension d’alimentation cette fenêtre doit pouvoir être
encore agrandie. Il semble cependant complexe et coûteux pour un agresseur d’observer
simultanément plusieurs étages et de synchroniser l’impulsion d’initialisation sur une si
courte fenêtre.

Des attaques plus simples, ne nécessitant pas de synchronisation avec les phases de l’an-
neau, sont possibles. Celles-ci sont par contre moins précises. En effet, suivant le nombre de
jetons en circulation dans l’anneau certains motifs sont plus ou moins probables. Lorsque

14. Ce qui correspond, vis-à-vis du modèle d’abstraction 2 phases, au retrait d’une bulle et à une sup-
pression indirecte d’un jeton section 5.3.1.
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de nombreux évènements circulent, les motifs ‘0101010’15 et ‘0110011’16 sont majoritaires.
Une attaque initialisant le contenu de quatre étages successifs aura dans ce cas tendance
à supprimer des jetons, en transformant ces motifs en ‘0111110’. Mais lorsque le nombre
de jetons diminue, les motifs ‘111111’ et ‘000000’ deviennent petit à petit prédominants.
La même attaque sera alors sans effet (le motif ‘111111’ reste inchangé) ou aura l’effet
contraire et réintroduira des jetons dans l’anneau (le motif ‘000000’ est transformé en
‘011110’). De manière générale, le nombre d’étages impactés par l’attaque définit la confi-
guration de l’anneau qui sera en moyenne atteinte après un certain nombre d’attaques
successives. Plus le nombre d’étages impactés est petit plus on aura tendance à injecter
des jetons. A l’inverse plus le nombre d’étages impactés est grand plus on aura tendance
à retirer des jetons17.

# Jetons
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C
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C
121

Set[124:121] W=1

1001 1111

∆φ 
δ2

 

 

δ1

 

Figure 5.10 – Traces d’une attaque par suppression de jetons.

Dans le cas de l’attaque présentée en figure 5.10, une impulsion de 50 ps (δ2) est
injectée. Cette largeur est suffisante pour que l’initialisation soit effective dans les quatre
étages visés. Il n’y a cependant pas de limite haute à la taille de cette impulsion. Lors de
nos différents essais, nous avons constaté qu’une impulsion plus large permet de réaliser
l’attaque tout en bloquant temporairement la propagation des jetons. Le STR reprend
son fonctionnement normal (avec un jeton de moins) dès que le signal d’initialisation est
relâché.

Ce constat révèle une autre vulnérabilité du STR-TRNG particulièrement critique. Il
est possible de bloquer temporairement le STR en forçant la valeur d’un de ses étages, et
d’ainsi prendre le contrôle de la sortie du générateur. Pour se prémunir d’une telle manipu-
lation il est donc primordial de vérifier que le STR oscille correctement. Le fréquencemètre
répond à cette problématique.

15. Le nombre maximum, N/2, de jetons 4 phases est atteint.
16. Le nombre de jetons est proche de N/4.
17. Ce constat prend pour postulat qu’une attaque produit le même effet avec chacun des étages (soit

forcer la valeur à 1, soit à 0).
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5.5.1.2 Modification de délai

Afin de simuler l’attaque par modification du temps de propagation, nous avons inséré
une cellule de délai sur le chemin de requête entre le dernier et le premier étage du STR
(voir figure 5.11). Ce type de cellule est habituellement utilisé pour corriger des violations
de hold dans les circuits numériques.

Figure 5.11 – Principe de fonctionnement de l’attaque par modification de temps de
propagation.

D’autres approches basées sur l’ajout de capacités parasites ou la modification du
modèle d’une des portes de Muller peuvent être adoptées. Mais la cellule de délai est la
méthode donnant les résultats les plus prédictibles car la caractérisation des temps de
propagations est accessible directement dans les modèles Liberty. Nous avons implémenté
deux attaques. Pour la première, nous utilisons un retard équivalent au temps de propa-
gation d’une porte de Muller. Comme attendu, ce premier cas ne modifie pas le mode
d’oscillation du STR : même si la fréquence est légèrement réduite, l’anneau conserve sa
distribution uniforme des évènements. L’effet Charlie de chaque étage contribue à com-
penser le délai ajouté. Pour la deuxième, un délai approximativement 5 fois plus grand
est ajouté. L’effet Charlie de chacun des étages n’étant plus suffisant pour compenser le
retard introduit dans l’anneau, cette attaque provoque avec succès un fonctionnement en
bottleneck. Comme nous pouvons le voir sur les traces de cette simulation (figure 5.12), les
évènements se propagent de deux manières différentes lorsque ce mode de fonctionnement
est déclenché. Une partie des jetons font la queue devant le goulot d’étranglement : les
étages 66 à 124 présentent des oscillations avec un rapport cyclique proche de 50 %, et une
alternance de jetons et de bulles avec une taille minimale (un étage) peut être observée.
Dans le reste de l’anneau, entre les étages 0 et 65, les jetons se propagent de manière libre
jusqu’à atteindre le dernier élément de la file.

5.5.2 Simulations de haut-niveau

Dans le même environnement de simulation, le modèle SPICE du STR peut être rem-
placé par son modèle comportemental. Nous pouvons alors effectuer des simulations haut-
niveau en utilisant un modèle moins complexe qui réduit les temps d’exécution et permet
de générer des séquences aléatoires de taille suffisante pour les différents tests statistiques.
Ce modèle est écrit en VHDL et intègre les effets Charlie et drafting, ainsi que le jitter
créé localement par les cellules de Muller. Il décrit donc un comportement temporel per-
mettant de modéliser le fonctionnement analogique de chacun des étages du STR. Nous
avons configuré ce modèle de la manière suivante : le temps de propagation moyen d’un
étage est fixé à 500 ps avec une déviation standard de 10 ps pour prendre en compte le
jitter .

Le testbench des simulations mixtes est conservé à l’identique et nous avons ainsi
effectué les mêmes attaques de suppression de jetons et de modification du temps de
propagation. Pour chaque attaque, nous mesurons la période d’oscillation de l’anneau qui
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Figure 5.12 – Traces d’une attaque par modification de temps de propagation. Un délai
5 fois plus important que le temps de propagation d’une cellule de Muller est ajouté entre
les étages 124 et 0.

nous permet de retrouver ∆ϕ et de calculer la limite basse d’entropie théorique (4.7)
et (4.13). Enfin, nous pouvons extraire 10 séquences de 20000 bits que nous évaluons avec
les tests initialement décrits par le standard FIPS 140-1 [F94] – monobit, poker, runs et
long runs – qui peuvent facilement être utilisés comme test en ligne.

Les résultats de ces simulations haut-niveau sont présentés dans le tableau 5.1. Il
donne pour chaque attaque : l’effet escompté, la période d’oscillation mesurée TSTR, la
limite basse d’entropie calculée Hm, le nombre de séquences passant avec succès les tests
statistiques ainsi que l’état des deux détecteurs (fréquencemètre et compteur de jetons).

Dans le scénario de référence, lorsqu’aucune attaque n’est effectuée, le STR de 125
étages oscille avec une période de 2,13 ns. La limite basse d’entropie est de 0,99118. Cela
n’empêche pas les 10 séquences de passer avec succès les tests statistiques. Les deux dé-
tecteurs ne remontent pas d’alarme.

Nous avons dans un premier temps effectué une attaque ajoutant un délai de 100 ps
(le cinquième du temps de propagation d’un étage). Le fonctionnement de l’anneau n’est
pas affecté. Au début et à la fin de l’attaque, une très courte période de temps apparaît
avec un régime transitoire pendant laquelle les évènements se réorganisent uniformément
dans l’anneau. Comme attendu, la fréquence d’oscillation et le niveau d’entropie par bit
théorique diminuent légèrement (0,986). D’après les tests statistiques, les séquences sont
toujours uniformément réparties. Mais cette attaque est détectée par le fréquencemètre
qui observe le changement de fréquence et génère une alarme.

En augmentant la taille du retard inséré dans le STR à 1 ns (deux fois le temps de
propagation d’un étage), nous parvenons à provoquer un bottleneck. Les évènements ne
sont plus répartis de manière uniforme et la séparation temporelle maximale entre deux
phases de l’anneau devient conséquente (> 100 ps) au regard de la résolution dans le
scénario de référence (≈ 8,5 ps). En conséquence, la limite basse d’entropie est largement
impactée – elle est très proche de 0 – et tous les tests statistiques sont en échec. Cette

18. Ce qui est déjà en dessous des 0,997 préconisé par [KS01].
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Table 5.1 – Résultats des simulations haut-niveau.

Effet Attaque Tstr

(ns) Hmin
FIPS
140-1

Compteur
de jetons

Fréquence-
mètre

Référence N/A N/A 2,130 0,991 10/10 ok ok

Performances
dégradées

modification
de ∆ϕ

Supp. 10
jetons 2,394 0,987 10/10 alarme alarme

modification
de ∆ϕ

Ajout de
100 ps 2,414 0,986 10/10 ok alarme

Fonctionnement
incorrect

Phase covering
mode

Supp. 2
jetons 2,160 0,196 10/10 alarme ok

Phase covering
mode

Supp. 12
jetons 2,544 ∼ 0 0/10 alarme alarme

Burst mode Supp. 52
jetons 12,522 ∼ 0 2/10 alarme alarme

Bottleneck
mode

Ajout de
1 ns 5,993 ∼ 0 0/10 ok alarme

attaque est aussi révélée par le fréquencemètre qui détecte le changement drastique de la
période d’oscillation (TSTR ≈ 6 ns).

Grâce au bloc de suppression de jetons, nous retirons 5 jetons (4 phases) du STR.
L’anneau est toujours dans sa plage d’opération evenly-spaced, avec 52 évènement répartis
dans les 125 étages. Par ailleurs, comme 52 et 125 sont premiers entre eux, il n’y a pas de
recouvrement de phases. La période d’oscillation et l’entropie minimum par bit ne sont
que légèrement impactés. Les tests statistiques ne sont pas assez précis pour détecter cette
modification qui est par contre signalée par le moniteur de jetons et le fréquencemètre.

En retirant 2 ou 12 évènements (1 ou 6 jetons 4 phases) l’anneau conserve sa distri-
bution uniforme mais nous déclenchons le mode de phase covering. Le nombre d’étages
et le nombre d’évènements ne sont plus premiers entre eux et la résolution de phase du
STR se retrouve respectivement multipliée par 5 puis 25. L’entropie minimale théorique en
sortie du générateur est gravement réduite. Nous remarquons cependant que la précision
du fréquencemètre ne lui permet pas de détecter l’attaque. Les tests statistiques sont par
ailleurs tout aussi incapables de déceler cette perte d’entropie. Dans notre cas, comme
le générateur fonctionne en mode interne, ce comportement s’explique par un déphasage
favorable entre la phase qui échantillonne et celle qui est échantillonnée : l’échantillonnage
est toujours fait dans une zone d’incertitude liée au jitter . Ce déphasage, qui est lié au
délai δ comme décrit dans la figure 5.4, est dépendant de la température et de la tension.
Suivant les conditions d’opération du circuit, il est donc possible que l’entropie soit beau-
coup plus proche de la valeur minimale calculée théoriquement (0,196) et que les tests
deviennent négatifs. Mais dans le cas plus critique où le générateur est utilisé en mode
externe, il est aussi possible que la dérive entre le STR et l’horloge d’échantillonnage soit
suffisante pour leurrer les tests statistiques. Dans ce cas, seul le compteur de jetons permet
de détecter l’attaque.

Nous avons testé un dernier cas, pour lequel seuls 5 jetons (10 évènements) sont conser-
vés dans l’anneau. Celui-ci rentre alors dans un mode burst et sa fréquence diminue énor-
mément. La plus grande distance entre deux phases devient très importante et l’entropie
minimale est nulle. Comme attendu les deux détecteurs d’attaque lèvent leur alarme alors
que de manière anecdotique quelques séquences passent avec succès les tests.

Les différentes simulations haut niveau confirment la dangerosité des attaques que
nous avons imaginées. Elles montrent aussi la pertinence des contremesures proposées. De
manière intéressante, une redondance existe entre les trois détecteurs et la plupart des
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attaques sont révélées par au moins deux d’entre eux. Si le STR est construit de manière
à empêcher le mode phase covering (L est un nombre premier), l’attaque par insertion
de délai reste la plus dangereuse : lorsque le délai ajouté est suffisamment petit, elle peut
réduire l’entropie mais n’être détectée que par le fréquencemètre. Le dimensionnement de
ce dernier est donc particulièrement critique. Il doit s’adapter aux variations de fréquence
inhérentes aux différentes conditions d’opération, être assez précis pour détecter une va-
riation de fréquence suspecte, mais aussi pouvoir réagir rapidement pour ne pas laisser
passer des attaques très brèves. En pratique, ces contraintes sont très difficiles à concilier,
et il peut s’avérer utile de surdimensionner le générateur afin qu’il accepte une plage de
fréquence de fonctionnement plus importante. Les mesures de fréquence pourront alors
être moins précises mais aussi beaucoup plus rapides. Afin de garantir le plus haut niveau
de sécurité, le mode interne doit aussi être privilégié. Dans ce mode, le blocage temporaire
de l’anneau stoppe aussi la génération des bits aléatoires. Un agresseur ne peut donc plus
utiliser ce biais pour prendre le contrôle du générateur.

5.6 Implémentation ASIC

Pour compléter notre étude sur la « manipulabilité » du STR-TRNG nous avons réa-
lisé un circuit de test en technologie UMC 55nm ULP. Ce circuit a plusieurs objectifs.
En premier lieu, son but est de valider sur silicium l’attaque par suppression de jetons
ainsi que le bloc de monitoring associé. Ensuite, nous souhaitons comparer deux types
de cellule de Muller. La Muller conventionnelle a été utilisée lors de la construction des
premiers STR-TRNG pour ASIC ([Che14]), cependant cette porte n’est généralement pas
disponible dans les bibliothèques de cellules standard. Nous souhaitons donc construire
pour la première fois un générateur utilisant une Muller de type analogique [FM04] qui,
contrairement à ce que son nom sous-entend, peut être construite uniquement avec des
cellules standards. Cette cellule est d’autant plus intéressante que les STR l’utilisant pré-
sentent un fonctionnement totalement symétrique avec un rapport cyclique très proche de
50 %19. Enfin, avec ce testchip, nous souhaitons aussi analyser l’influence du placement
et du routage automatique du STR sur les performances du générateur. Pour obtenir des
anneaux performants, il est en effet nécessaire de placer et de router manuellement chacun
des étages pour obtenir une structure la plus régulière possible. Nous souhaitons donc
statuer sur la capacité des outils à construire automatiquement des STR équilibrés.

5.6.1 Architecture du circuit

L’architecture de ce circuit ainsi que son environnement de caractérisation sont présen-
tés en figure 5.13. Le circuit embarque plusieurs générateurs avec différentes configurations
de taille du STR et de nombre d’évènements20. Pour chacun des générateurs, l’échantillon-
nage peut être fait en mode externe ou mode interne. Un bloc diviseur est utilisé pour
réduire la fréquence d’échantillonnage d’un facteur 32 ou 128. En mode interne, cela rend
possible la lecture des nombres aléatoires bruts directement sur un plot de sortie du cir-
cuit21.

19. Contrairement à ceux basés sur des Muller conventionnelle ou à base de porte majorité, qui héritent
nécessairement du déséquilibre des transistors MOS de type P (PMOS) et MOS de type N (NMOS) et de
la présence d’un inverseur supplémentaire sur les chemins d’acquittement.
20. Ce nombre d’évènements est fixe pour chaque générateur. Cela a permis de simplifier la conception

du circuit mais limite aussi les possibilités de caractérisation. Les courbes de fréquence en fonction de
l’occupation de l’anneau (figure 4.4b) ne peuvent être extraites.
21. La fréquence moyenne de fonctionnement des STR se situe entre 2 et 6 GHz. Mais on considère

habituellement que les plots standards ont une bande passante 125 MHz.
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Figure 5.13 – Architecture du circuit de test et de l’environnement de caractérisation.

La moitié des STR est construite à partir de cellules de Muller conventionnelles déve-
loppées par Dolphin Intégration. Nous avons été largement impliqués dans le dimension-
nement de ces cellules de manière à optimiser l’effet Charlie et ainsi maximiser la plage
de fonctionnement evenly-spaced des anneaux. L’autre moitié des STR se base sur une
architecture de porte de Muller analogique qui utilise uniquement des cellules standards
(voir figure 5.14). Des simulations analogiques nous ont permis de dimensionner au mieux
ces anneaux en sélectionnant la taille des portes NON-ET et des inverseurs tristate.

(a) (b)

Figure 5.14 – Cellule de Muller analogique. (a) Architecture et (b) assemblage pour
construire un STR.

Enfin, nous avons équipé l’un des générateurs du moniteur de jetons présenté en sec-
tion 5.4.3 ainsi que d’un bloc permettant d’effectuer l’attaque par suppression de jetons.
Contrairement à ce que nous avons pu faire en simulation (figure 5.9), le module d’attaque
fonctionne de manière non-synchronisée. Il consiste simplement à générer une impulsion
sur le signal d’initialisation de trois étages consécutifs dès que l’utilisateur en fait la de-
mande22.

22. Et donc, sans viser une fenêtre d’attaque particulière.
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Table 5.2 – Évaluation des séquences aléatoires de chacun des générateurs. L’ordre du
filtre de parité nécessaire pour que les tests statistiques AIS31 soient positifs est donné.
L’ordre maximal testé est 8, s’il n’est pas suffisant le test est considéré en échec.

Configuration Mode externe Mode interne

Générateur Étages
(L)

Évènements
(N) Commentaire @0,8 V

25 MHz
@1,2 V
25 MHz

@0,8 V
div128

@1,2 V
div32

1 11 6 3 3 échec échec
2 31 18 2 4 échec échec
3 31 20 3 3 échec échec
4 65 38 1 3 2 2
5 65 42 1 3 1 échec
6 135 64 1 7 7 échec
7 135 66 1 3 1 3
8 135 68 1 3 1 3
9 135 70 1 3 1 3
10 135 72 1 3 1 3
11 135 64 Placement automatique 1 3 1 3
12 135 66 Placement automatique 1 3 1 3
13 135 68 Placement automatique 1 3 1 3
14 135 70 Placement automatique 1 3 échec 1
15 135 72 Placement automatique 1 3 1 1
16 135 68 Avec moniteur de jetons 1 3 1 2

Nous avons aussi construit un environnement de test basé sur une carte de développe-
ment FPGA ZedBoard. Une première interface UART permet de contrôler la configuration
du testchip en définissant les signaux de sélection des générateurs, d’activation, de mode
ou de division de l’horloge d’échantillonnage. Le flux de nombres aléatoires bruts est cap-
turé par le FPGA et stocké dans un buffer de 4 Mbit. Les séquences sont ensuite envoyées
à un ordinateur à l’aide d’une deuxième interface UART à 230400 bauds. Les différents
post-traitements peuvent alors être effectués de manière logicielle.

5.6.2 Résultats

Si les générateurs utilisant les cellules de Muller conventionnelles fonctionnent parfaite-
ment, nous avons constaté une défaillance dans tous les TRNG à base de cellules de Muller
analogiques. Après analyse, il apparaît que le STR de ces générateurs n’oscille pas à cause
d’un problème dans la séquence d’initialisation. Ne n’avons pas trouvé de contournement
à ce problème et les résultats présentés dans cette section se limiteront donc à l’analyse
d’un seul type de générateur.

Nous avons testé chaque STR-TRNG fonctionnels, dans leur mode interne et externe et
à deux tensions d’alimentation différentes (0,8 et 1,2 V). Pour chacune de ces configurations
nous avons extrait 80 Mo de données aléatoires brutes que nous avons ensuite post-traitées
à l’aide d’un filtre de parité fenêtré23 avec un ordre variant de 1 à 8. Nous avons pu analyser
chacune des séquences ainsi générées à l’aide de la suite statistique proposée par le standard
AIS31 [KS01]. Les résultats de ces tests sont résumés dans le tableau 5.2. Ce tableau donne
l’ordre du filtre nécessaire pour que les tests soient valides.

Plusieurs enseignements peuvent être tirés de l’analyse de ces résultats. Nous rappelons
en préambule que si l’échec à un test statistique est un bon révélateur d’un générateur

23. Filtre effectuant une compression des données à l’aide du XOR de n bits consécutifs, n définissant
l’ordre du filtre. Pour n = 1 le filtre est transparent.
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biaisé générant des bits avec une composante déterministe, le succès ne permet pas de
conclure sur la qualité du TRNG. Tout test statistique est en effet incapable de distinguer
un pseudo-aléa d’un vrai aléa.

Tout d’abord, il apparaît que la diminution de la tension d’alimentation permet de
mieux capter le bruit. La plupart des générateurs passent l’ensemble des tests sans post-
traitement lorsque la tension est abaissée à 0,8 V alors que ce n’est pas le cas à tension
nominale (1,2 V). En effet, le ratio entre le bruit thermique et la résolution du STR est
plus favorable lorsque la tension diminue. Ce constat est en phase avec les observations
faites par Coustans et al. [Cou+18]. Par ailleurs, dans les autres cas, un filtre de parité
d’ordre raisonnable (≤ 4) est généralement suffisant pour permettre de passer les tests
statistiques. Ce filtre a un coût certain en termes de débit et d’efficacité, mais il permet
un fonctionnement sans avoir recours à un coûteux post-traitement cryptographique.

Comme attendu en théorie, les configurations avec peu d’étages sont moins perfor-
mantes. Ceci est visible sur les générateurs avec 11 et 31 étages. En particulier, nous
voyons que les séquences générées en mode interne ne parviennent pas à passer les tests
statistiques. Comme mentionné précédemment (section 5.4.2), ce mode de fonctionnement
permet de supprimer tout aléa déterministe lié à la dérive entre l’horloge d’échantillonnage
et le STR. Il permet de déceler plus facilement un problème d’entropie dans le générateur.
Il est donc fort probable qu’en mode externe, la présence d’une composante déterministe
permette de faire passer les tests malgré le faible niveau d’entropie récolté par le géné-
rateur. Nous verrons cependant dans la section 5.7 que l’apport de bruit au travers de
l’horloge d’échantillonnage peut aussi expliquer le meilleur comportement statistique de
ces générateurs en mode externe.

De manière assez inattendue, le placement automatique des STR ne semble pas vrai-
ment influer sur la qualité des nombres aléatoires générés. Certaines configurations se
comportent un peu mieux (64 et 72 évènements), une autre légèrement moins bien (70
évènements) sans que nous ayons de véritable explication. Malheureusement, nous n’avons
pas la capacité de vérifier si le mode evenly-spaced est atteint pour chacun de ces anneaux.
Nous ne préférons donc pas tirer de conclusion hâtive à ce sujet. Une étude plus appro-
fondie est nécessaire, en commençant par la simulation analogique des différents anneaux.

Finalement, nous avons pu tester avec succès le module d’attaque et le moniteur de
jetons. Du fait de sa non-synchronisation, l’attaque n’est effective qu’après un nombre
variable de répétitions. Le moniteur permet de détecter les cas suivants : fonctionnement
normal (Nj = Nref ), fonctionnement dégradé (Seuil < Nj < Nref ), fonctionnement burst
(Nj < Seuil) et fonctionnement en recouvrement de phase (pgcd(L,Nj) > 1).

Après quelques attaques successives nous arrivons à déclencher une alarme de fonc-
tionnement dégradé. En insistant plus longtemps, nous arrivons à générer un alarme de
recouvrement de phase24, puis à nouveau de fonctionnement dégradé, pour enfin générer
une alarme de mode burst. Mais en continuant d’attaquer le générateur nous constatons
que les alarmes s’arment et se désarment l’une après l’autre. Sans revenir jusqu’à un fonc-
tionnement normal (toutes les alarmes désactivées), nous pouvons voir le STR osciller
entre ses différents modes de fonctionnement altérés.

Cette observation confirme ce que nous pouvions prévoir théoriquement. Une attaque
non-synchronisée avec les phases du STR peut retirer des jetons. Mais il faut pouvoir
régler le nombre d’étages touchés par l’attaque pour pouvoir contrôler finement l’état
moyen qu’atteindra l’anneau au bout d’un certain nombre de répétitions de l’attaque. Par
ailleurs, le moniteur de jetons que nous proposons est fonctionnel. Il est un bon moyen
pour monitorer de manière continue le nombre de jetons et détecter ce type d’attaque.

24. Dans notre cas, lorsque l’on supprime des jetons, le premier recouvrement de phase apparait lorsque
Nj = 60.
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5.6.3 Discussion

Ce premier testchip nous a donné des confirmations sur la « manipulabilité » du STR-
TRNG et les moyens de s’en prémunir. Mais il a aussi apporté de nombreuses questions et
quelques frustrations. Une estimation du bruit thermique nous aurait permis de consolider
nos résultats en les comparant au modèle stochastique. Nous n’avons cependant pas été en
mesure de caractériser précisément le jitter des phases du STR. En effet, nous avons été
confronté aux limites d’une mesure externe de ce jitter qui est parasitée par de nombreuses
autres sources de bruit (sonde, oscilloscope, régulateur de tension, etc.). A l’instar de ce
que propose [Val+10 ; LB15] ou [Yan+17], du matériel de mesure embarqué dans le circuit
est indispensable pour cette caractérisation.

L’utilisation d’un nombre fixe d’évènements pour chaque STR nous a empêché de
valider leur fonctionnement en mode evenly-spaced25. Si le mode burst est identifiable
en observant une seule phase de l’anneau, les modes bottleneck et evenly-spaced peuvent
facilement être confondus. L’observation de toutes les phases de l’anneau aurait permis
de faire cette distinction mais cela nous était matériellement impossible. En l’absence
de cette validation, il est difficile de conclure définitivement sur les différents résultats
obtenus. La comparaison des séquences aléatoires générées par les TRNG avec placements
automatique et manuel est particulièrement intrigante du fait qu’elle ne montre presque
pas de différence au niveau des tests statistiques. La possibilité qu’un mode bottleneck ou
burst permette de capturer suffisamment d’entropie ne doit pas être écartée. Une étude
plus poussée du comportement du générateur et une estimation de l’entropie récoltée dans
ces modes serait intéressante.

Si le mode interne permet de facilement révéler un manque d’entropie, il ne garantit pas
l’imprédictibilité du générateur quelles que soient les conditions d’opération. En effet, dans
ce mode, l’entropie extraite dépend de la proximité entre le signal d’échantillonnage et les
fronts du signal Ψ26. Un générateur mal dimensionné (avec ∆ϕ� σSTR) pourra capturer
beaucoup de bruit dans certaines conditions car l’instant d’échantillonnage coïncidera
avec un front de Ψ. Dans des conditions de tension ou de température différentes, le
signal d’échantillonnage pourra se retrouver éloigné des fronts de Ψ et l’entropie extraite
sera moindre. Ce phénomène pourrait expliquer l’exception du STR de 135 étages et 70
évènements placé automatiquement. Ce générateur est le seul pour lequel les séquences à
basse tension sont moins bonnes qu’à tension nominale. Encore une fois la caractérisation
du jitter et la vérification du mode de propagation du STR sont indispensables pour valider
ces hypothèses.

Nous avons conçu un second circuit de test pour palier à ces différentes limitations27,
mais au jour de la rédaction de ce manuscrit celui-ci n’est toujours pas sorti de la fonderie.
Ce deuxième circuit a aussi pour objectif de valider une optimisation du STR-TRNG qui
découle du nouveau modèle stochastique que nous présentons dans la section suivante.

5.7 Nouveau modèle stochastique basé sur le bruit du signal
d’échantillonnage

Le modèle stochastique proposé par Cherkaoui [Che14] fait l’hypothèse que chacune
des phases du STR présente un jitter Gaussien σSTR qui ne dépend pas de la taille de l’an-
neau mais qui est généré localement au niveau de chaque étage. En diminuant la résolution

25. Validation qui est idéalement faite en construisant la courbe de fréquence de l’anneau en fonction
du nombre d’évènements.
26. Ce déphasage est fixe car l’échantillonnage est fait de manière synchrone.
27. Plus de détails sur ce circuit sont donné en section 6.6.
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de l’anneau tel que ∆ϕ ≈ σSTR, les zones d’incertitude de chaque phase se recouvrent. Le
signal Ψ, construit en combinant chacune des phases, est alors très bruité et son échan-
tillonnage avec une horloge de référence idéale (sans bruit) donnera nécessairement un bit
aléatoire. L’avantage de cette approche est que l’entropie ainsi extraite ne dépend pas de
la fréquence d’échantillonnage (voir équation (4.13)). Cherkaoui [Che14] donne quelques
contraintes pour éviter les dépendances entre les échantillons successifs, mais de manière
générale le débit du STR-TRNG peut être très important si on le compare aux autres
architectures de TRNG. Cette singularité rend ce générateur très efficace et son débit
supérieur permet de largement compenser sa consommation énergétique importante liée à
l’utilisation d’un oscillateur plus complexe.

Cependant, dès qu’une fréquence d’échantillonnage plus basse est utilisée, par exemple
du fait que l’application ne nécessite pas un débit important de nombres aléatoires, l’effi-
cacité énergétique baisse considérablement. Pour garantir un bon niveau d’entropie il est
en effet nécessaire de conserver le ratio σ/∆ϕ le plus petit possible. En d’autres termes, la
taille requise du STR (qui définit la résolution) ne dépend pas du débit mais uniquement
du jitter intrinsèque de la technologie. Il n’est donc pas possible de réduire la taille de
l’anneau afin de réduire la consommation28 à moins de diminuer l’imprévisibilité.

5.7.1 Probabilité et entropie

Pour nous affranchir de cette limitation, nous proposons d’apporter du bruit dans ce
générateur par un autre moyen. Nous considérons ainsi que le jitter présent sur le signal
d’échantillonnage sera la seule source d’entropie du système29. Dans le nouveau modèle
stochastique qui en découle, le STR joue uniquement le rôle d’extracteur et nous ne prenons
plus en compte le bruit généré localement par chacune de ses phases. Le signal Ψ est ainsi
idéal, de rapport cyclique 50 % et de période 2∆ϕ. La figure 5.15 présente le principe de
ce modèle.

Le signal idéal Ψ de période 2∆ϕ est échantillonné à l’aide d’une horloge bruitée clk.
À chaque instant d’échantillonnage t correspond un bit bi en sortie du générateur. Nous
prenons comme origine du temps un front montant arbitraire du signal Ψ. Du fait de la
périodicité de ce signal, chaque front t d’échantillonnage pourra toujours être ramené, par
translation, dans l’intervalle [0; 2∆ϕ[. Par ailleurs, pour modéliser le bruit présent sur clk,
cet instant d’échantillonnage peut être décrit par une variable aléatoire T suivant une loi
normale de moyenne µ et d’écart type σech.

Afin de calculer l’entropie extraite par ce générateur nous cherchons à estimer la valeur
de P (bi = 0) et P (bi = 1), les probabilités respectives de capturer un 0 ou un 1 en sortie du
générateur. Chacune de ces probabilités correspond à la somme des aires rouges et bleues
sous la courbe de distribution de T en figure 5.15. Nous avons ainsi avec n ∈ Z :

P (bi = 1) =
+∞∑

n=−∞
P
(
2n∆ϕ ≤ T ≤ (2n+ 1)∆ϕ

)
(5.1)

P (bi = 0) = 1− P (bi = 1) (5.2)

28. À noter que la consommation dynamique d’un RO dépend du nombre d’évènements circulant en son
sein. Pour un IRO cette consommation est fixe car il ne peut contenir qu’un seul évènement. Dans le cas
d’un STR la consommation va dépendre directement de sa taille si l’on cherche à minimiser sa résolution
en gardant un taux d’occupation constant.
29. Pour rappel, le modèle initial, ne considère qu’un bruit local, associé à chaque étage du STR. En

réalité, un bruit global s’accumule certainement dans le STR à l’instar de ce que l’on observe pour les IRO.
Dans cette section, nous ne préjugeons pas de la nature locale ou globale du jitter . Il peut tout aussi bien
être une juxtaposition du bruit des différentes structures ramené sur l’horloge d’échantillonage seule.
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Figure 5.15 – Modèle stochastique du STR-TRNG basé sur le jitter de l’horloge d’échan-
tillonnage.

En utilisant la fonction de répartition Φ(x) de loi normale centrée réduite X = T−µ
σech

, la
probabilité d’extraire un 1 peuvent alors s’exprimer :

P (bi = 1) =
+∞∑

n=−∞
Φ
((2n+ 1)∆ϕ− µ

σech

)
− Φ

(2n∆ϕ− µ
σech

)
(5.3)

avec

Φ(x) = 1√
2π

∫ x

−∞
e

−t2
2 dt , x ∈ R (5.4)

L’entropie par bit extraite par le générateur est alors simplement calculée avec l’équation :

H(bi) = −P (bi = 1)log2
(
P (bi = 1)

)
−
(
1− P (bi = 1)

)
log2

(
1− P (bi = 1)

)
(5.5)

5.7.2 Ordre du modèle

Pour simplifier le calcul numérique de ces probabilités nous pouvons limiter l’ordre de
ce modèle. Nous définissons l’ordre ω ∈ R+ tel que n ∈ [−ω + 1;ω − 1], et nous pouvons
alors dériver de l’équation (5.3) la probabilité à l’ordre ω d’extraire un 1 P (bi = 1)ω et
l’entropie à l’ordre ω, H(bi)ω, qui en découle :

P (bi = 1)ω =
ω−1∑

n=−ω+1
Φ
((2n+ 1)∆ϕ− µ

σech

)
− Φ

(2n∆ϕ− µ
σech

)
(5.6)

H(bi)ω = −P (bi = 1)ωlog2
(
P (bi = 1)ω

)
−
(
1− P (bi = 1)ω

)
log2

(
1− P (bi = 1)ω

)
(5.7)

En considérant un intervalle de confiance de ±3σech, nous pouvons déduire l’inégalité
suivante garantissant la précision du modèle 30 :(

2(ω − 1) + 1
)
∆ϕ−

(
2(−ω + 1)

)
∆ϕ ≥ 6σech (5.8)

30. L’intervalle de temps intégré sous la courbe de distribution – la différence entre la borne max et la
borne min utilisé dans la somme – doit être plus grand que 6σech.
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Cette inégalité peut finalement être réduite en une contrainte au niveau de l’ordre ω :

ω ≥
⌊3

2
σech
∆ϕ + 3

4

⌋
(5.9)

Dans le modèle initial, le dimensionnement du STR-TRNG est fait de façon à ce la résolu-
tion de l’anneau soit proche de bruit thermique que l’on cherche à extraire (σSTR ≈ ∆ϕ).
Pour notre nouveau modèle, si l’on considère σSTR = σech ≈ ∆ϕ31, l’ordre 3 est suffisant
pour modéliser le générateur. Cela sera toujours valable tant que la condition ∆ϕ ≥ σech
est respectée.

5.7.3 Limite basse de l’entropie

Les figures 5.16a et 5.16b présentent respectivement la probabilité d’extraction d’un
1 P (bi = 1)ω=3 et l’entropie par bit H(bi)ω=3 en sortie du générateur en fonction du
déphasage µ et de différentes valeurs du ratio σech/∆ϕ. Nous pouvons constater que ces
courbes présentent un maximum en ∆ϕ/2 : plus l’instant d’échantillonnage s’éloigne des
fronts du signal Ψ, plus la probabilité d’extraire un 1 augmente et l’entropie s’approche
de 0. Le minimum d’entropie étant atteint lorsque l’échantillonnage est fait à équidistance
de deux fronts successifs de Ψ. A l’inverse, lorsque les fronts coïncident, l’entropie est
maximale.

(a) (b)

Figure 5.16 – Probabilité d’extraire un 1 et entropie en sortie du générateur en fonction
du déphasage µ et pour différents ratio σech

∆ϕ (avec ∆ϕ = 80 et ω = 3).

Ainsi, P (1), la probabilité maximale d’échantillonner un 1 lorsque µ = ∆ϕ
2 , peut se

calculer avec l’équation :

P (1)ω = max
µ

(
P (bi = 1)ω

)
= P

(
bi = 1|µ = ∆ϕ

2

)
ω

(5.10)

P (1)ω =
ω−1∑

n=−ω+1
Φ
(

(4n+ 1) ∆ϕ
2σech

)
− Φ

(
(4n− 1) ∆ϕ

2σech

)
(5.11)

31. Ce qui est vraisemblablement un pire cas pour notre nouveau modèle, puisque le bruit d’échantillo-
nage peut provenir d’une accumulation sur un temps plus important que le temps de traversée d’un unique
étage du STR.
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Cette probabilité permet de dériver un seuil bas d’entropie Hω
m, qui peut être exprimé en

fonction de l’ordre du modèle ω, du bruit d’échantillonnage σech, du nombre d’étages L et
de la fréquence de l’anneau TSTR :

Hω
m = −P (1)ωlog2

(
P (1)ω

)
−
(
1− P (1)ω

)
log2

(
1− P (1)ω

)
(5.12)

avec

P (1)ω =
ω−1∑

n=−ω+1
Φ
(

(4n+ 1) TSTR4Lσech

)
− Φ

(
(4n− 1) TSTR4Lσech

)
(5.13)

5.7.4 Comparaison des deux modèles

La figure 5.17a montre l’évolution du seuil d’entropie en fonction du nombre d’étages
du STR pour le modèle initial, basé sur le bruit de chacune des phases du STR, et le
modèle proposé, basé sur le bruit du signal d’échantillonnage. Si le comportement des
deux modèles est similaire lorsque le nombre d’étages est faible (et donc ∆ϕ est grand),
nous pouvons voir que notre modèle converge plus rapidement vers 1. Ainsi, comme nous
pouvons le voir sur le zoom présenté par la figure 5.17b, le seuil recommandé par le
standard AIS31 est atteint pour seulement 97 étages, alors que le modèle initial prédit un
anneau deux fois plus grand (193 étages).

(a) (b)

Figure 5.17 – Comparaison des modèles basés sur le bruit des phases et le bruit du
signal d’échantillonnage. L’entropie minimum en sortie du STR-TRNG en fonction du
nombre d’étages est présentée avec TSTR = 1 ns, σech = σSTR = 4 ps et ω = 3.

Le gain associé à cette nouvelle modélisation n’est pas négligeable. En effet, le nombre
de registres (L), la profondeur de l’arbre de XOR (log2(L)) et le nombre de XOR (L− 1)
dépendent tous du nombre d’étages. Cela se répercute indubitablement sur la consomma-
tion du générateur qui a ainsi une efficacité en bits d’entropie par unité d’énergie encore
plus favorable.

Les figures 5.17a et 5.17b illustrent un cas particulier où le jitter du STR et celui du
signal d’échantillonnage sont identiques. Cela correspond par exemple au mode interne du
générateur pour lequel l’une des phases en utilisée pour faire l’échantillonnage. Nous pou-
vons cependant dériver d’autres architectures exploitant au mieux notre nouveau modèle.
En effet, outre un gain brut sur la consommation du générateur, ce modèle permet aussi
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Figure 5.18 – Évolution de l’architecture du STR-TRNG pour exploiter le bruit d’échan-
tillonnage.

de décorréler le dimensionnement de l’extracteur de celui de la source de bruit. Ainsi il est
possible de modifier indépendamment σech et ∆ϕ.

Tout en conservant un ratio σech/∆ϕ constant, nous pouvons, par exemple, imaginer un
générateur utilisant un oscillateur très bruité pour l’échantillonnage et un STR beaucoup
plus petit pour l’extraction. La problématique est alors de trouver le meilleur rapport
entre la taille de cette source d’entropie et celle du STR vis-à-vis de leur consommation
respective. Une autre approche consisterait à conserver le mode interne du TRNG, pour
profiter de ses avantages au niveau de la « non-manipulabilité » (sections 5.3 et 5.4), tout
en injectant du bruit supplémentaire sur le signal d’échantillonnage à l’aide d’une ligne à
retard dont chacun des éléments de délai contribuent à ajouter du bruit. La figure 5.18
réuni ces deux propositions dans une architecture optimisée du STR-TRNG.

Finalement, notre proposition de modèle pointe de nouvelles possibilités d’optimisation
du STR-TRNG. Il appelle aussi à une étude plus approfondie. En particulier, la comparai-
son de différentes structures sensibles au bruit thermique, pour identifier la plus à même
d’apporter efficacement du bruit dans le système, est une perspective très intéressante
dans le but d’améliorer ce générateur.

5.8 Conclusion et perspectives

Comme toute primitive de sécurité le STR-TRNG est susceptible d’être la cible d’at-
taques. Un agresseur pouvant réduire la qualité des nombres aléatoires générés, aura une
entrée dans le système sécurisé pour élaborer des attaques plus sophistiquées. S’il arrive
à prendre le contrôle du flux de sortie du générateur, il pourra très facilement déjouer les
protocoles de communication ou les contremesures s’appuyant sur des nombres aléatoires
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de qualité. Nous avons montré dans ce chapitre que de telles attaques sont possibles et
qu’il est indispensable de prendre en compte la problématique de « manipulabilité » des
TRNG dès leur conception.

En proposant un modèle de menace, nous avons identifié les principales vulnérabilités
du STR-TRNG. Nous avons alors pu construire deux attaques spécifiques, visant le cœur
de ce générateur. Ces attaques ont pu être simulées au niveau transistors pour valider leur
effet sur le STR et aussi au niveau comportemental pour voir l’impact qu’elles peuvent
avoir sur les suites de nombres générés. L’attaque par suppression de jetons a aussi pu être
testée sur silicium, et nous avons montré qu’elle pouvait être efficace même si elle n’est
effectuée que de manière grossière, sans être précisément synchronisée avec les phases de
l’anneau.

Notre modèle de menace nous a aussi permis de construire des contremesures dédiées
permettant de combler la plupart des vulnérabilités identifiées – soit en détectant, soit en
empêchant les effets qu’elles exploitent. Nous avons montré l’efficacité de ces différentes
contremesures à l’aide de simulations analogiques et haut-niveau. Ainsi, la combinaison
de règles de conception, de tests en ligne, du mode interne et de détecteurs permet de
sécuriser ce générateur. L’un des détecteurs, le moniteur de jetons, a été embarqué dans le
circuit de test et s’est montré totalement fonctionnel. Ce bloc s’assure en temps réel que
le nombre de jetons circulant dans le STR n’est pas modifié. Nous avons aussi généralisé
l’utilisation de ce détecteur. Il peut être utile à tout circuit asynchrone que l’on souhaiterait
protéger contre des attaques similaires. La généralisation du moniteur de jetons aux circuits
asynchrones a également donné lieu à un dépôt de brevet.

Finalement, nous avons montré au travers d’un nouveau modèle stochastique que les
performances du STR-TRNG sont sûrement sous-estimées. En comptabilisant le bruit pro-
venant de l’horloge d’échantillonnage, le générateur peut être dimensionné plus justement,
et son efficacité énergétique peut être encore améliorée. Nous avons donc proposé une
modification de l’architecture de ce TRNG permettant d’exploiter ce nouveau modèle, en
décorrélant la partie extraction – le réglage de la résolution de l’anneau auto-séquencé –
de la source de bruit qui est amenée par le signal d’échantillonnage.

Nous voyons de nombreuses perspectives pour faire suite à ces travaux. Nous donnons
ici une liste, non exhaustive, résumant les principales pistes de recherche que nous avons
identifiées :
— Notre approche pour valider nos attaques consiste à simuler le comportement que

pourrait avoir le circuit lorsqu’il subit une injection de faute. Pour confirmer nos
résultats il serait intéressant d’effectuer réellement ces attaques à l’aide de lasers ou
de sondes électromagnétiques et d’ainsi valider les hypothèses que nous avons fait
sur leurs effets.

— Nos premiers résultats silicium ont besoin d’être consolidés. La caractérisation du
jitter et la validation du mode de fonctionnement du STR sont les deux éléments
essentiels permettant de s’assurer que le générateur se comporte comme prédit par
le modèle stochastique. Un deuxième testchip a été conçu dans ce sens. Ce circuit
nous permettra aussi de valider le nouveau modèle proposé. Nous pourrons ainsi
vérifier que la nouvelle architecture qui en découle permet effectivement d’augmenter
l’efficacité énergétique du générateur.

— Toujours dans une optique d’optimisation, il serait intéressant d’étendre le modèle
stochastique pour prendre en compte à la fois le bruit du STR et celui du signal
d’échantillonnage. Le générateur résultant de ce cumul des deux modèles pourra
être plus petit et moins consommant.

— Enfin, il serait intéressant de travailler sur la source d’entropie pour essayer de maxi-
miser le ratio σ/∆ϕ. Nous avons vu que l’abaissement de la tension avait un effet
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bénéfique sur σ, et il est nécessaire d’approfondir ce point. L’utilisation de cellules ou
de structures particulièrement sensibles au bruit thermique peut aussi être envisagée.

Les travaux présentés dans ce chapitre ont été en partie publiés dans une conférence
internationale et ont fait l’objet d’un dépôt de brevet :

— G. Gimenez et al. « Self-timed Ring based True Random Number Generator :
Threat model and countermeasures ». In : 2017 IEEE 2nd International Verifi-
cation and Security Workshop (IVSW). 2017, p. 31-38

— Laurent Fesquet et al. « Circuit and method for protecting asynchronous cir-
cuits ». Brev. amér. WO2020008229. 3 juil. 2018
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6.1 Introduction

À l’instar d’une empreinte digitale, les disparités du processus de fabrication per-
mettent de caractériser de manière unique un circuit intégré. En mesurant les effets qu’elles
peuvent avoir sur les différents composants d’un ensemble de circuits, on retrouve géné-
ralement des distributions de type Gaussiennes, caractéristiques de l’addition d’un grand
nombre de petites perturbations aléatoires1. Ainsi le processus de fabrication lui-même
peut être vu comme une source d’aléa ; un aléa statique, figé dans le circuit, qui peut
être raisonnablement considéré comme incontrôlable2. Nous l’avons vu au chapitre 4, il
existe de nombreuses manières d’extraire cet aléa. Les plus prisées restent la mesure de la
variation de fréquence d’un oscillateur, de la variation d’un temps de propagation ou bien
des variations dans la résolution d’un état métastable. Les trois principales architectures
de PUF qui en découlent sont comparées dans la figure 6.1. Cette figure positionne de
manière relative ces PUF suivant leur efficacité et leur latence.

Figure 6.1 – Comparaison de la latence et de l’efficacité des trois principales architectures
de PUF.

Dans ce chapitre, nous nous inspirons de chacune de ces architectures pour imaginer
un nouveau PUF numérique qui soit efficace, réactif et résilient. Nous nous intéressons
particulièrement à la partie de conversion analogique-numérique qui doit être capable
d’extraire des valeurs non binaires avec un haut niveau d’entropie à la manière du RO-
PUF, dans un temps réduit à l’instar du A-PUF et sans faille évidente, contrairement au
SRAM-PUF. Ce PUF recherché est positionné en rouge sur la figure 6.1.

Nos travaux commencent avec le constat suivant : parmi les trois architectures do-
minantes, les PUF utilisant le délai de propagation sont à notre connaissance les seuls
n’ayant été associés qu’avec un extracteur binaire. Les deux autres architectures, n’ayant
pas cette limitation [KL15 ; Bar+18 ; Bos+14 ; HG17], sont potentiellement plus efficaces
car pouvant extraire plusieurs bits d’entropie par source. Notre intuition est donc de venir
optimiser le fonctionnement des PUF à base de délais en les assortissant d’un extracteur
plus précis, permettant de mesurer finement les temps de propagation. La section 6.3, pré-
sente un tel extracteur – un convertisseur temps-numérique (Time-to-Digital Converter)
(TDC) – qui utilise la très petite résolution de phase d’un STR pour mesurer précisément
des temps de propagation. Dans la section 6.4, nous proposons une nouvelle architecture
de PUF utilisant ce TDC et détaillons sont principe de fonctionnement. Les résultats d’une

1. D’après le théorème central limite.
2. Depuis plus de trente ans, les industriels luttent pour minimiser ces disparités qui limitent les per-

formances des circuits. Celles-ci ne font pourtant qu’augmenter avec la réduction des dimensions de fabri-
cation.
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implémentation sur FPGA et une analyse de ceux-ci sont présentés dans la section 6.5.
Finalement, le circuit de test ASIC que nous avons développé est présenté en section 6.6.

Mais pour commencer, il est intéressant de noter que les techniques d’extraction des
aléas dynamique et statique sont très proches. Les mêmes grandeurs physiques (fréquence,
temps de propagation, métastabilité) et blocs d’extraction (RO, élément de retard, élé-
ments séquentiels) sont globalement utilisés et, bien souvent, ces deux primitives sont
associées dans un même bloc IP. A l’instar des TRNG, il est donc pertinent de construire
un modèle stochastique pour anticiper les performances et comparer les différents PUF.
Nous abordons ce sujet dans la section 6.2.

6.2 Modèles stochastiques

Nous proposons de modéliser le caractère aléatoire d’un PUF. À cette fin, nous ne
ferons pas de distinction entre l’entropie inter-puces et l’entropie intra-puces. Ces deux
notions partagent la même source d’incertitude : les disparités du processus de fabrica-
tion. Cependant, chacune d’entre elles s’intéresse à l’estimation d’un biais systématique
différent. La première s’attache à une déviation du processus de fabrication que l’on peut
distinguer au niveau d’un wafer ou entre différents wafer . Le second est sensible à un
problème local principalement lié à un biais de conception ou de dessin des circuits (mau-
vais équilibrages de chemins, différences dans les environnements des sources d’entropie,
etc.). Les deux modèles stochastiques proposés dans cette section sont donc basés sur un
paramètre qui estime la variabilité globale du processus de fabrication (σp). Bien entendu,
ces modèles ne sont pas suffisants pour garantir le bon fonctionnement et la sécurité d’un
PUF. Ils restent pourtant utiles pour comparer qualitativement différentes architectures.
Nous modélisons deux PUF implémentant deux méthodes de mesure :

1) la mesure de la fréquence en comptant le nombre d’impulsionsNf du signal mesuré de
période Tx sur une fenêtre de temps W . La fréquence est alors simplement retrouvée
en calculant le ratio Nf/W . Et

2) la mesure d’un temps en comptant le nombre d’impulsions Nt d’une base de temps
fixe de période ∆ pendant le temps Tx à mesurer. Ce temps est alors retrouvé en
multipliant Nt par ∆.

Afin de comparer ces deux approches, les mêmes sources d’entropie sont utilisées, des
RO formés à partir d’éléments de délai rebouclés sur eux-mêmes. Les deux PUF s’inté-
ressent donc respectivement à caractériser la fréquence ou la période de ces oscillateurs.
Par ailleurs, dans un souci de simplification, nous faisons les approximations suivantes :

— La conversion analogique-numérique est considérée idéale, sans métastabilité ni bruit.
— L’erreur de quantification est prise en compte au niveau du post-traitement au lieu

de l’étape d’extraction.
— Les sources d’entropie sont indépendantes. Même si cette hypothèse est raisonnable,

elle est difficile à obtenir et impossible à prouver en réalité.

6.2.1 PUF basé sur la mesure de fréquence

Soit P la période d’un RO. Ses variations dues au processus de fabrication peuvent
être modélisées à l’aide d’une loi normale (6.1) :

P ∼ N
(
µ, σp

)
(6.1)
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La sortie C du compteur cadencé par ce même RO et activé pendant une fenêtre
W ∈ R+, peut être approchée3 par une autre loi normale (6.2) :

W

P
≈ C ∼ N

(
W

µ
,
Wσp
µ2

)
(6.2)

Soient C1 et C2 deux variables aléatoires indépendantes de C (la mesure de fréquence
de deux RO indépendants). Alors :

X = C1 − C2 ∼ N
(

0,
√

2Wσp
µ2

)
(6.3)

Enfin, soit F une fonction modélisant le bloc de post-traitement tel que :

F =
{

1 if C1 − C2 > 1
0 otherwise (6.4)

(a) (b)

Figure 6.2 – Principe de fonctionnement d’un PUF basé sur la fréquence de RO. (a)
architecture et (b) modèle stochastique.

Comparer la fréquence de deux RO permet d’améliorer la stabilité des réponses du
PUF en limitant les effets des conditions d’opération. Lorsque le premier oscillateur est
plus rapide, un 1 est extrait, un 0 dans le cas contraire. Mais dans le cas où 0 < C1−C2 < 1,
les deux oscillateurs paraissent avoir la même fréquence, donnant un 0 en sortie du bloc de
post-traitement. C’est l’erreur de quantification. La figure 6.2 illustre ce fonctionnement.
L’aire hachurée sous la distribution de X correspond à la probabilité d’obtenir un 0. Elle
peut s’exprimer :

P
(
F = 0

)
= P

(
X ≤ 1

)
= P

(
X

µ2
√

2Wσp
≤ µ2
√

2Wσp

)

= Φ
(

µ2
√

2Wσp

)
= 1

2 + 1
2erf

(
µ2

2Wσp

) (6.5)

3. Cette approximation est intuitive et peut facilement être simulée. Une preuve est présentée dans
[DR13]. Elle n’est valide que pour |µ| � σ. En pratique, |µ| > 10σ apparaît être un seuil raisonnable. Dans
notre cas, cette limite est globalement toujours respectée.
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Et par complémentarité, la probabilité d’obtenir un 1 s’écrit :

P
(
F = 1

)
= 1− P

(
F = 0

)
= 1

2 −
1
2erf

(
µ2

2Wσp

)
(6.6)

Nous pouvons alors, comme pour les TRNG, calculer une entropie minimum par bit
Hm :

Hm = −P (F = 0) log2
(
P (F = 0)

)
− P (F = 1) log2

(
P (F = 1)

)
(6.7)

La figure 6.3 donne l’évolution de cette entropie minimum en fonction de la taille de
la fenêtre de mesure et pour différents ratios de variabilité du processus de fabrication.

Figure 6.3 – Entropie d’un bit d’un PUF basé sur la fréquence en fonction de la taille de
la fenêtre de mesure et de la variabilité du processus de fabrication.

6.2.2 PUF basé sur la mesure de temps

(a) (b)

Figure 6.4 – Principe de fonctionnement d’un PUF basé sur la période de RO. (a)
architecture et (b) modèle stochastique.

L’architecture et le modèle stochastique d’un PUF se basant sur la mesure de la période
du même RO sont présentés en figure 6.4. L’espérance µ de P (voir équation (6.1)),
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directement mesurée à l’aide d’un TDC de résolution ∆ ∈ R+, peut être exprimée ainsi :

µ = (N + k) ∆ (6.8)

avec N ∈ N le résultat en sortie du TDC et k ∈ [0 ; 1[ le facteur d’erreur. Soient P1 et P2
deux variables aléatoires de P indépendantes. La comparaison des périodes de deux RO
peut s’exprimer à l’aide d’une autre variable aléatoire telle que :

Y = P1 − P2 ∼ N
(
0,
√

2σp
)

(6.9)

De manière similaire à l’équation (6.4), nous définissons G la fonction de post-traitement
telle que :

G =
{

1 if P1 − P2 > k∆
0 otherwise (6.10)

Les probabilités d’extraire un 0 ou un 1 s’expriment en fonction de l’erreur k :

Pk
(
G = 0

)
= 1

2 + 1
2erf

(
k∆
2σp

)
(6.11)

et

Pk
(
G = 1

)
= 1

2 −
1
2erf

(
k∆
2σp

)
(6.12)

L’entropie par bit en sortie de ce PUF utilisant un TDC est minimum lorsque l’erreur est
la plus grande. Elle peut donc être calculée ainsi :

Hm = −Pk=1 (G = 0) log2
(
Pk=1 (G = 0)

)
− Pk=1 (G = 1) log2

(
Pk=1 (G = 1)

)
(6.13)

La figure 6.5 donne l’évolution de l’entropie minimum en fonction de la résolution du
TDC et pour différents ratios de variabilité du processus de fabrication.

Figure 6.5 – Entropie d’un bit d’un PUF basé sur la période en fonction de la résolution
du TDC et de la variabilité du processus de fabrication.
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6.2.3 Mesurer le temps et non la fréquence

Quelques remarques intéressantes peuvent être faites en comparant ces deux modèles.
Dans les deux cas, l’entropie par bit augmente logiquement avec la variabilité du processus
de fabrication. Les figures 6.3 et 6.5 illustrent très bien ce phénomène. Mais cette disparité
est difficile à contrôler. Elle est très dépendante de la technologie et repose essentiellement
sur la maîtrise du processus de fabrication des fondeurs. Augmenter artificiellement cette
variabilité est donc une piste de recherche intéressante, qui doit être suivie en étroite
collaboration avec les fonderies.

Comme attendu, nous pouvons déduire des équations (6.5) à (6.7) que l’entropie par
bit du modèle basé sur la fréquence augmente avec W (c’est-à-dire, lorsque µ2

2Wσp
tend

vers 0). En d’autres termes, plus la fenêtre de mesure est grande, plus il sera facile de
distinguer les RO les uns des autres et plus l’entropie extraite sera importante. Mais il
est aussi intéressant de voir que le modèle basé sur la fréquence dépend exponentiellement
de la période du RO. Cela sous-entend que les RO avec peu d’étages ont une meilleure
efficacité. A l’inverse, l’entropie du modèle basé sur la mesure du temps dépend de la
résolution de l’extracteur. Plus ∆ est petit vis-à-vis de la déviation standard du processus
de fabrication plus l’entropie sera grande.

Les deux modèles proposés sont en ligne avec des résultats déjà bien connus. Pour avoir
le même niveau d’entropie entre les deux PUF, il faut respecter l’égalité ∆ = µ2/W . En
réalité cette relation vient directement du calcul de l’erreur de quantification de chacune de
ces méthodes. Nous l’avons vu, nos modèles ne prenant pas en compte d’autres sources de
bruit, seule cette erreur de mesure vient impacter l’entropie extraite. En d’autres termes,
s’il n’y a pas d’erreur de mesure, l’entropie est toujours maximale. Pour la modèle carac-
térisant la fréquence, il est bien connu que l’erreur de mesure faite est ε = Tx/W . Plus
la fenêtre de mesure est grande plus la précision augmente. Cette méthode de mesure est
donc très lente. Pour la mesure du temps, l’erreur s’exprime quant à elle par ε = ∆/Tx.
Dans ce cas, la précision de la mesure dépend donc de la fréquence de la base de temps.
Naturellement nous retrouvons l’égalité précédente.

Même si les principes de mesure du temps et de mesure de la fréquence sont très
proches, ils introduisent en pratique des contraintes très différentes. Si augmenter la fenêtre
de mesure W est trivial, augmenter la résolution ∆ de la technique de mesure du temps
est bien plus difficile. Pour résoudre ce problème nous proposons d’utiliser le STR qui peut
être vu comme un générateur polyphasé élaboré par concaténation de plusieurs bases de
temps plus lentes.

6.3 TDC à base de STR
Une approche naïve pour augmenter la résolution d’un TDC à base de compteurs,

comme modéliser par l’équation (6.8), consiste à utiliser une base de temps la plus rapide
possible. Comme nous l’avons vu au chapitre 4, le signal virtuel Ψ composé de l’agrégation
de chacune des phases d’un STR semble à première vue un bon candidat. La fréquence
de ce signal peut être très élevée et permettrai d’avoir une résolution du TDC plus fine
que la période minimale atteignable avec n’importe quel RO à base de cellules standards.
Mais c’est cette propriété même qui empêche d’entretenir électriquement et d’utiliser le
signal Ψ dans un circuit. En effet, aucun élément séquentiel ne peut fonctionner à cette
vitesse et, par ailleurs, la moindre cellule logique traversée par ce signal jouera le rôle de
filtre passe-bas4. Une autre approche est donc nécessaire.

4. Les oscillations de Ψ sont si courtes que la sortie de la cellule n’a pas le temps de s’établir avant
qu’un évènement inverse ne se présente en entrée.
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El-Hadbi et al. [El-+17] proposent de voir le STR comme une agrégation de plusieurs
bases de temps plus lentes, fonctionnant de manière synchrone mais déphasée. La figure 6.6
présente l’architecture de TDC imaginée à partir de ce constat. Chacune des phases du
STR est utilisée pour cadencer un compteur5 qui est démarré et arrêté par le signal à
mesurer. Ainsi, chaque compteur caractérise la période de temps à mesurer à la résolution
TSTR, la période d’oscillation du STR. Les valeurs de chacun des compteurs peuvent alors
être recombinées pour atteindre la résolution ∆ϕ.

Figure 6.6 – Architecture d’un TDC à base de STR.

Une impulsion P appliquée en entrée de ce TDC peut être décomposée ainsi :

P = M × TSTR + k∆ϕ = (M × L+ k)∆ϕ (6.14)

avec M ∈ N et k ∈ [0, L[. En pratique, le résultat Nv d’un seul des compteurs permet
de déterminer le nombre M d’intervalles TSTR dans l’impulsion mesurée P . Les autres
compteurs peuvent être limités à deux bits, ce qui est suffisant pour retrouver le nombre k
d’intervalles ∆ϕ restants. Ce calcul peut être fait à l’aide d’un algorithme simple utilisant
le poids de Hamming du vecteur composé des bits de poids faible de chacun des compteurs
et un bloc calculant la parité de M à partir des bits de rang 1 des compteurs [El-+17].

D’autres architectures de TDC peuvent être utilisées pour construire notre PUF [EEF19].
En particulier, une architecture à base de Vernier est très souvent utilisée afin d’atteindre
une résolution très fine [DSH00 ; RB06 ; LAL13]. Nous préférons le TDC à base de STR
car il a l’avantage d’être auto-calibré (le mode evenly-spaced du STR est atteint naturelle-
ment) et d’être facilement configurable en dimensionnant le nombre d’étages de l’anneau
et le nombre d’évènements y circulant.

6.4 STR-PUF

Nous proposons de construire un PUF à partir du TDC présenté en section 6.3. L’ar-
chitecture de ce nouveau PUF est donnée en figure 6.7.

5. Une résolution deux fois plus petite (TSTR/2) est initialement proposée dans [El-+17]. Cela requière
l’utilisation de bascules sensibles sur les fronts montants et descendants qui n’existent nativement pas
dans les bibliothèques de cellules standards. Pour simplifier la conception nous préférons dans nos travaux
utiliser des bascules simple-front, multipliant ainsi la résolution par 2. Ce choix est aussi motivé par la
difficulté à obtenir des ∆ϕ équilibrés dans un STR : à cause du déséquilibre PMOS-NMOS intrinsèque
à toutes technologies CMOS, il est difficile d’obtenir un signal Ψ avec un rapport cyclique d’exactement
50 %.
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Figure 6.7 – Architecture du STR-PUF.

6.4.1 Architecture

Le fonction physique non-clonable basée sur un oscillateur auto-séquencé (STR ba-
sed PUF) (STR-PUF) collecte de l’entropie de manière conventionnelle, en utilisant des
cellules standards comme des capteurs de variabilité du processus de fabrication. A l’ins-
tar du A-PUF, deux chemins de propagation concurrents peuvent être utilisés pour créer
une impulsion à mesurer. Nous préférons cependant utiliser des RO car ceux-ci sont plus
compacts et permettent d’amplifier le signal. De très petits anneaux peuvent ainsi être
utilisé pour limiter la taille de la banque d’identifiants. Leur fréquence d’oscillation peut
ensuite être réduite par divisions successives, afin d’augmenter le SNR6. Cette tâche est
effectuée par un bloc de mise en forme, composé de simples bascules montées en diviseur
de fréquence.

Le signal analogique caractéristique est généré de la manière suivante. Le challenge
C sélectionne l’un des RO à caractériser. Lorsqu’il est activé, ce dernier génère une série
d’impulsions de largeur P . Le bloc de mise en forme multiplie ce signal et extrait une seule
impulsion de largeur xP . La largeur de l’impulsion générée peut être mesurée grâce au
TDC. Il donne un résultat D en nombre de ∆ϕ, la résolution de phase du STR.

D = bxP/∆ϕc (6.15)

Comme le STR et les RO sont impactés de manière similaire par les conditions d’opé-
ration, le résultat du TDC est plutôt stable et peut être utilisé directement pour construire
la réponse du PUF. Mais un bloc de post-traitement peut être adjoint pour assurer une
meilleure stabilité des réponses. Globalement, trois principales approches existent : com-
paraison, moyenne ou encodage [HG17]. Leur fonctionnement n’est pas détaillé dans ce
manuscrit. Dans nos travaux, nous utilisons la version la plus simple : la comparaison de
paires de RO. Un bit de réponse 0 ou 1 est extrait en fonction de l’oscillateur se trouvant
être le plus rapide. Cette solution n’est pas la plus efficace car elle permet d’extraire uni-
quement un nombre de bits moitié du nombre de sources. Mais elle assure théoriquement
l’indépendance des bits de réponse.

6. Plus de détails sont donnés dans la section 6.4.2.
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Figure 6.8 – Modèle probabiliste de la largeur d’impulsion.

6.4.2 Principes de fonctionnement

Bien que cette nouvelle architecture soit plus complexe que celle des PUF classiques,
elle permet d’optimiser l’extraction d’entropie en ajustant seulement quelques paramètres.
Deux leviers sont disponibles pour adapter l’efficacité de ce PUF : 1) la resolution ∆ϕ du
TDC et 2) le facteur multiplicatif x du bloc de mise en forme. Il existe des preuves bien
documentées [PDW89] que le temps de propagation au travers d’éléments de délai peut être
modélisé comme une variable aléatoire indépendante et identiquement distribuée (i.i.d.)
sélectionnée lors de la fabrication. Nous pouvons donc modéliser la largeur des impulsions
générées par toutes les sources d’un ensemble de PUF par une distribution Gaussienne
M ∼ N (µ0, σp).

Comme tout composant en électronique, les éléments de délai sont sujets au bruit
thermique. Une autre variable aléatoire δ doit être ajoutée à chaque réalisation µi de
M . Comme proposé par Daihyun Lim et al. [Dai+05], nous modélisons ce bruit comme
une distribution normale centrée de déviation standard σn. Le modèle Pi des impulsions
générées par une source unique i peut alors s’écrire :

Pi = µi + δ ∼ N (µi, σn) (6.16)

Comme proposé par Schaub et al. [Sch+18], le SNR de cette impulsion peut être
défini comme suivant :

SNR = E[M2]
E[δ2] =

σ2
p

σ2
n

(6.17)

La figure 6.8 présente les deux distributionsM et Pi. Pour que notre PUF soit efficace,
l’extracteur doit capturer un maximum de variabilité mais rejeter le plus possible le bruit.
De manière intuitive, plus la résolution du TDC est petite, plus la différenciation de deux
impulsions est facile et plus la disparité du processus de fabrication peut être capturée.
En même temps, une résolution plus importante permet de limiter l’influence du bruit sur
les mesures. Un compromis doit donc être trouvé lors du réglage de ∆ϕ du TDC.

Le ratio des déviations standards joue un rôle majeur dans cet équilibre. Mais comme
σp et σn sont tous deux fixés par la technologie employée, il est intéressant de trouver
un autre paramètre de conception permettant d’améliorer l’efficacité de l’extracteur. C’est
l’objectif du bloc de mise en forme. Il multiplie la période d’oscillation du RO sélectionné
par un facteur fixe x. Cela impacte de manières différentes les deux distributions M et
Pi. La largeur d’impulsion étant fixée lors de la fabrication, la distribution M évolue
linéairement avec x. Par contre, chaque oscillation du RO est sujette au bruit. Le bloc de
mise en forme accumule ainsi le bruit proportionnellement à la racine carrée du facteur de
multiplication (∝

√
x). La sortie de ce bloc peut alors être modélisée par la distribution
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suivante :

xPi ∼ N (xµi,
√
xσn) (6.18)

Et le SNR resultant est :

SNRx = x×
σ2
p

σ2
n

(6.19)

La mise en forme du signal permet ainsi d’ajuster le SNR vu par le TDC. Il donne une
flexibilité supplémentaire pour optimiser l’entropie récoltée par le STR-PUF tout en main-
tenant la stabilité à un niveau raisonnable.

6.5 Implémentation sur FPGA

Nous avons implémenté le STR-PUF sur 8 FPGA Xilinx Zynq7000. Pour chaque PUF,
la banques d’entropie est composée de 1024 RO. Le bloc de mise en forme permet de
multiplier la taille de l’impulsion générée d’un facteur 16, 32, 64 ou 128. Nous avons testé
trois configurations différentes de STR : 9, 31 et 63 étages pour respectivement 4, 16 et 32
évènements. La résolution atteinte est approximativement de 301 ps, 87 ps et 43 ps. Nous
avons effectué une campagne de mesures incluant 1000 extractions de largeur d’impulsion
pour chacune des 8192 sources et pour les 12 configurations de PUF. Au total, plus de 98
million de mesures ont été faites. Le circuit est contrôlé depuis un ordinateur au travers
d’une interface UART permettant d’envoyer un challenge (l’adresse du RO à caractériser)
et de recevoir la réponse de la part du PUF (la période en nombre de ∆ϕ). Pour accélérer
l’extraction, un mode rafale permet de mesurer séquentiellement chacune des sources de
la banque d’entropie. L’opération de post-traitement – dans notre cas la comparaison de
la période de deux RO – est effectuée a posteriori, de manière logicielle à l’aide de routines
écrites en Python.

6.5.1 Détails d’implémentation

La banque d’entropie est constituée de RO formés d’une porte ET et de trois inver-
seurs. Afin de minimiser tout biais systématique, le placement et le routage de ces sources
est répliqué automatiquement en assignant chaque cellule et chaque fil à des ressources
spécifiques de la matrice du FPGA. Chaque RO est ainsi placé sur 4 LookUp Table (LUT)7

appartenant au même SLICE8. Comme préconisé par [Hes+18], nous utilisons uniquement
des SLICE de même type (SLICEL dans notre cas) afin d’éviter les légères différences qui
existent au niveau des ressources de routage et dans les temps de propagation de ces dif-
férents éléments. Par ailleurs, le placement dans un même SLICE permet de conserver un
routage local entre chaque cellules d’un anneau, limitant l’influence de l’environnement
sur la fréquence d’oscillation.

Pour garantir un fonctionnement optimal du STR, le placement et le routage de chacun
de ses étages requièrent aussi une attention particulière. Comme nous l’avons vu aux
chapitres 4 et 5, le mode evenly-spaced ne peut être atteint que si les différences de temps
de propagation entre les étages sont suffisamment petites pour être couvertes par l’effet
Charlie. Il est donc nécessaire de placer méticuleusement chaque cellule et de s’assurer que
les routages entre les étages – les chemins de requête et d’acquittement – soient les plus

7. Un LUT par cellule
8. Il existe plusieurs types de SLICE dans les FPGA de Xilinx, mais tous embarquent au moins 4 LUT

et 8 registres.

153



Chapitre 6. Fonction physique non-clonable à base d’anneau auto-séquencé

Figure 6.9 – Floorplan du STR-PUF dans la matrice FPGA.

similaires possibles. Pour répondre à ces exigences, nous avons choisi de réserver un SLICE
pour chaque étage. La cellule de Muller est implémentée dans un seul LUT (A6LUT).
Comme pour les RO nous profitons des capacités avancées de contrôle du routage de
l’outil de conception Vivado pour reproduire le même routage entre chacun des étages9.

La figure 6.9 présente le placement des différents éléments du circuit de test du STR-
PUF. La logique de contrôle et de mesure ainsi que le STR sont placés le plus loin possible
de la banque d’entropie afin de ne pas influencer le fonctionnent des RO. Pour limiter
un éventuel biais déterministe dans la réponse du PUF, durant le post-traitement nous
comparons des oscillateurs placés côte à côte. De cette manière nous assurons un environ-
nement similaire pour chacun d’eux. Dans cette perspective, il serait intéressant d’analyser
l’impact de la logique avoisinante sur les réponses du PUF. Comme proposé dans [Hes+18],
cela peut être fait en en ajoutant un bloc de perturbateur proche de la banque d’entropie.

6.5.2 Qualité des réponses brutes

La figure 6.10a présente une cartographie de la matrice du FPGA détaillant la largeur
d’impulsion de chaque source d’entropie. Malgré toutes les précautions prises, nous pou-
vons clairement distinguer un motif répétitif sur cette carte. Les RO situés dans les lignes
24, 74 et 124 se trouvent avoir une période d’oscillation plus importante. Ce phénomène a
déjà été reporté dans [Hes+18]. Bien que les mêmes ressources de routage soient utilisées,
il apparaît que la présence de canaux dédiés au transport de signaux d’horloge proches

9. Comme nous pouvons le voir sur la figure 6.9, les étages du STR sont placés sur deux colonnes. Les
étages en haut et en bas de ces deux colonnes, qui forment les « virages » de l’anneau, ont un routage
légèrement différent. Mais cette différence est suffisamment limitée pour ne pas affecter le fonctionnement
de l’anneau.
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(a) (b)

Figure 6.10 – Réponses brutes des 1024 sources d’un PUF, avec x = 16 et ∆ϕ = 43 ps. (a)
cartographie des largeurs d’impulsion (en nombre de ∆ϕ) et (b) distribution des largeurs
d’impulsion pour chaque source (bleu) et pour 1000 mesures de la même source (orange).

de ces lignes entraîne une légère augmentation de la longueur d’un des fils de ces RO.
De manière intéressante, ce motif est aussi visible même avec la configuration de PUF
la plus relâchée (c’est-à-dire, avec la plus grande résolution ∆ϕ et le plus petit facteur
multiplicatif x). Cela confirme la bonne sensibilité de notre PUF, même avec des temps
de mesures très faibles. Nous ignorerons ces sources biaisées lors de l’analyse de la qualité
des réponses du PUF.

La fonction de masse de la largeur des impulsions mesurées avec l’un des PUF est
tracée sur la figure 6.10b. Cette figure présente aussi la distribution de 1000 mesures d’une
même source d’entropie de ce même PUF. Les courbes de tendance Gaussiennes sont aussi
reportées sur ce graphique. Elles sont très similaires aux courbes théoriques présentées en
figure 6.8. Les déviations standards de ces distributions sont σp = 7,61∆ϕ et σn = 0,93∆ϕ.
D’après l’équation (6.17), cela correspond à un SNR d’approximativement 18 dB (ou 6 dB
une fois normalisé par le facteur x).

6.5.3 Évaluation

Nous évaluons la qualité des réponses du STR-PUF à l’aide des différentes métriques
définies à la section 4.4.2. La figure 6.11 présente les résultats du calcul de SNR (6.17)
et (6.19), d’unicité (4.17) et de stabilité (4.18) pour les 12 configurations des 8 implé-
mentations FPGA du STR-PUF. Les trois métriques présentent la dépendance attendue
vis-à-vis du facteur de multiplication x.

La figure 6.11a montre clairement la relation linéaire entre le SNR et le logarithme du
facteur multiplicatif. Toutes les configurations du PUF ont une pente proche de +3 dB/octave
qui correspond exactement au modèle proposé (6.19). Le SNR normalisé est aussi reporté
sur le graphique. Comme attendu, il est presque constant, avec une valeur moyenne autour
de 8,26 dB.
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(a) (b) (c)

Figure 6.11 – Métriques évaluant la qualité des 8 STR-PUF suivant le facteur multiplicatif
x et pour trois tailles de STR différentes. (a) SNR et SNR normalisé, (b) unicité et (c)
stabilité moyenne.

La métrique caractérisant l’unicité est présentée en figure 6.11b. Les résultats avec ou
sans filtrage des sources biaisées sont reportés. L’effet négatif des sources incriminées est
bien visible (courbe en pointillés). Il réduit l’unicité de plus de 1 point. Comme attendu,
nous voyons que l’unicité augmente avec le facteur multiplicatif. En revanche, quelle que
soit la configuration, celle-ci tend asymptotiquement vers une valeur de 48,3 %, qui n’est
pas totalement idéale. Bien que cela ne soit pas fatal pour le fonctionnement du PUF,
il semble qu’un autre biais soit présent dans les sources d’entropie (par exemple, lié à la
structure de la matrice des FPGA ou à des problèmes de routage ou de diaphonie). Ce
phénomène peut aussi être lié au faible nombre de PUF testés. Une étude de plus large
envergure est donc nécessaire pour trouver l’explication exacte de ce comportement.

Finalement, la courbe de stabilité, présentée dans la figure 6.11c, montre aussi une
évolution cohérente vis-à-vis du facteur de multiplication. Mais elle ne semble pas être
affectée par la variation de la résolution ∆ϕ comme nous pouvions intuitivement le prédire.
La tendance inverse semble même émerger, la stabilité étant globalement meilleure lorsque
la taille du STR augmente. Bien que nous n’ayons pas une explication arrêtée pour ce
phénomène, il montre que le modèle de bruit utilisé n’est pas très précis. Notamment, nous
ne considérons pas le bruit de quantification. Pour le STR-PUF, à cause des capacités de
placement et de routage limité des FPGA, ce bruit de mesure peut pourtant être très
important comparativement aux bruits électroniques. Cette hypothèse semble confirmée
par la faible valeur de SNR de notre PUF vis-à-vis de celle observée par Hesselbarth
et al. [Hes+18].

La suite de tests NIST SP 800-22 est appliquée aux réponses du PUF. Pour chaque
configuration, les réponses des 8 instances du PUF sont regroupées une seule séquence de
4016 bits10. Cette séquence est divisée en deux blocs de 2008 bits, qui sont suffisamment
larges pour alimenter la majorité des tests de la suite. Les résultats de chacun de ces
tests sont présentés dans le tableau 6.1. En analysant ces résultats, nous constatons que
le nombre de tests en échec diminue alors que le facteur de multiplication augmente ou
que la résolution diminue. Malgré la faible puissance statistique lié à l’étude d’un nombre
limité de PUF, cette tendance est cohérente avec les observations faites pour l’unicité et

10. Chaque PUF a 1024 sources parmi lesquelles 20 sont ignorées car biaisées. Après comparaison des
paires d’oscillateurs, nous obtenons (1024− 20)/2 = 502 bits par PUF.
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Table 6.1 – Évaluation de l’imprédictibilité des réponses des STR-PUF à l’aide de la suite
de tests NIST SP800-22.

Taille du STR (∆ϕ) L9 (301 ps) L31 (87 ps) L63 (43 ps)
Facteur multiplicatif. x 16 32 64 128 16 32 64 128 16 32 64 128
Frequency 0/2 0/2 0/2 0/2 0/2 0/2 1/2 2/2 0/2 2/2 2/2 2/2
BlockFrequency 0/2 0/2 0/2 0/2 0/2 1/2 2/2 0/2 2/2 2/2 2/2 2/2
CumulativeSums 0/4 0/4 0/4 0/4 0/4 0/4 2/4 4/4 0/4 4/4 4/4 4/4
Runs 0/2 0/2 0/2 0/2 0/2 1/2 2/2 0/2 1/2 2/2 2/2 2/2
LongestRun 0/2 0/2 0/2 0/2 0/2 0/2 2/2 2/2 1/2 2/2 2/2 2/2
FFT 0/2 1/2 1/2 2/2 2/2 2/2 2/2 2/2 2/2 2/2 1/2 2/2
NonOverlappingTemplate 272/296 270/296 272/296 283/296 271/296 277/296 284/296 288/296 278/296 286/296 285/296 286/296
ApproximateEntropy 0/2 0/2 0/2 0/2 0/2 2/2 2/2 2/2 1/2 2/2 2/2 2/2
Serial 0/4 3/4 2/4 4/4 4/4 4/4 4/4 4/4 2/4 2/4 2/4 4/4
Taux de succès 86,3 % 86,6 % 87,3 % 91,6 % 87,9 % 91,0 % 95,3 % 96,3 % 91,0 % 96,3 % 95,7 % 96,9 %

confirme la bonne qualité de l’entropie extraite par le STR-PUF.

6.5.4 A propos de la latence

Comme nous le mentionnons initialement, l’un des principaux objectifs de nos travaux
était d’optimiser le temps de réponse des RO-PUF. Dans cette architecture, la latence de
réponse LROPUF dépend directement de la taille de la fenêtre de mesure11 :

LROPUF ≈ TW (6.20)

Comme mentionné en section 6.2.3, cette fenêtre de mesure est variable et peut être
adaptée pour optimiser la qualité des réponses. Mais même pour des oscillateurs de petite
taille, implémentés dans des FPGA identiques à ceux que nous utilisons, le temps de
mesure optimal recommandé par Hesselbarth et al. [Hes+18] reste élevé, autour de
70 µs.

En revanche, la latence LSTRPUF de l’architecture que nous proposons est liée à la fois à
la période d’oscillation moyenne TRO des sources d’entropie et au facteur de multiplication
x11 :

LSTRPUF ≈ x× TRO (6.21)

Cette latence peut facilement être retrouvée en multipliant les résultats bruts moyens
du STR-PUF par la résolution estimée du TDC employé (6.14). La période moyenne des
RO peut alors être calculée à partir de ces valeurs de latence et de l’équation (6.21). Ces
résultats sont présentés dans le tableau 6.2. Nous remarquons que la période moyenne
décroît légèrement lorsque le facteur de multiplication augmente. Cet artefact de mesure
est lié à l’augmentation de la précision de la mesure. Finalement, la comparaison du point
de vue de la latence des deux architectures PUF montre que le STR-PUF améliore les
performances du RO-PUF d’au moins un facteur 200.

La réduction de latence apportée par cette nouvelle architecture est donc particulière-
ment intéressante. En particulier, elle a un coût très raisonnable. Le STR-PUF à 63 étages
ne requière que 13 % de ressources du FPGA de plus que le RO-PUF. Pour les autres
configurations, l’incrément matériel est limité à 3 % et 6 % (respectivement pour un STR
de 9 et 31 étages).

11. Le temps de réponse pour la mesure d’une unique source d’entropie est exprimé. C’est la latence
minimale atteignable quand toutes les sources sont lues en parallèle (sans prendre en compte le temps de
post-traitement).
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Table 6.2 – Latence du STR-PUF et périodes moyennes des RO calculées suivant les
différentes valeurs du facteur multiplicatif.

Facteur multiplicatif x 16 32 64 128
Latence (ns) 41,4 81,6 162,0 322,7
Pédiode moyenne des RO (ns) 2,59 2,55 2,53 2,52

Une latence réduite est aussi un avantage majeur en terme de sécurité. Cela permet
de réduire la fenêtre des attaques par canaux cachés qui pourraient tenter d’extraire la
fréquence d’oscillation des RO. Ces attaques peuvent même être complètement prévenues
en utilisant des générateurs d’impulsion non oscillants (au prix d’un peu plus de surface
silicium).

Bien sûr, une analyse plus approfondie est nécessaire pour comparer équitablement
ces deux architectures en termes de qualité de réponse, de résistance aux attaques et de
consommation d’énergie. Cela est prévu avec une version ASIC du STR-PUF que nous
avons pu envoyer en fabrication mais qui n’est, à l’heure où nous écrivons ces lignes, pas
encore sorti des lignes de fabrication.

6.6 Circuit de test

Nous avons réalisé un circuit de test en technologie CMOS065 de STMicroelectronics.
Ce circuit en cours de fabrication, et devrait nous être livré au début de l’année 2021. Il
doit permettre de tester et de valider le STR-PUF dans sa version ASIC. Pour l’occasion,
nous avons aussi intégré dans ce circuit la nouvelle architecture de STR-TRNG proposée
en section 5.7. Nous avons adapté les deux primitives afin qu’elles partagent le même STR.
Ainsi nous pouvons proposer un bloc IP dual – générant de l’aléa statique et dynamique
– optimisé en taille et en consommation.

6.6.1 Objectifs

En plus de son rôle de démonstrateur pour nos deux primitives, ce circuit sert les
objectifs suivants :

— Caractériser la technologie afin de retrouver les paramètres alimentant les différents
modèles stochastiques : la variance du jitter ainsi que la fréquence des différents
éléments oscillants (STR, RO utilisé comme source d’entropie du PUF ou comme
horloge d’échantillonage du TRNG).

— Étudier différentes architectures de STR avec des cellules de Muller de type analo-
gique (figure 5.14) ou à base de porte majorité (figure 1.7f) et identifier leur plage
d’oscillation evenly-spaced en fonction du nombre d’évènements. À noter que ces
deux architectures utilisent uniquement des cellules standards et ont été implémen-
tées dans un flot numérique classique.

— Étendre notre étude sur des gammes de tension et de température cohérentes avec
les conditions d’utilisation des deux primitives. En particulier, nous souhaitons étu-
dier la stabilité des réponses du PUF dans ses conditions limite d’opération. Nous
cherchons aussi à vérifier que la diminution de la tension permet d’améliorer le ratio
σnoise/TSTR et donc l’entropie extraite par le STR-TRNG. Nous souhaitons aussi
vérifier le comportement des deux primitives après vieillissement accéléré.

— Étudier le comportement de chacune des primitives en présence de perturbations
venant d’un bloc logique voisin.
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— Réaliser une étude statistique à plus large échelle sur le STR-PUF, pour conforter
les premiers résultats obtenus sur FPGA.

— Comparer le STR-PUF et le RO-PUF selon leurs performances (latence, consomma-
tion) et la qualité de leurs réponses (stabilité, unicité, imprédictibilité).

— Observer, si possible de manière directe, la résolution de phase ∆ϕ des STR.

6.6.2 Architecture

Figure 6.12 – Architecture du circuit de test ST CMOS065.

L’architecture du circuit de test est présentée en figure 6.12. Elle intègre trois STR
différents. Les deux premiers ont une architecture analogique et comportent respectivement
9 et 23 étages. Le dernier possède 31 étages et est formé avec des cellules de Muller à porte
majorité. Ces trois STR sont utilisés pour construire trois TRNG indépendants pouvant
fonctionner en mode externe12, en mode interne13 ou alors en mode échantillonage par un
RO. À chaque fois, un bloc de délais variables permet de configurer le nombre d’éléments
de retard que le signal d’échantillonage doit traverser. La quantité de bruit capturée par
ce signal peut ainsi être adaptée de manière à optimiser l’entropie extraite.

Les trois STR servent aussi de base de temps pour les TDC de trois STR-PUF. Ces
PUF partagent la même banque d’entropie constituée de 5888 RO. Au total, 19 types
différents de RO sont embarqués. Ils varient selon leur taille, le type de cellules standards
ou la variante technologique utilisés (tension seuil, largeur de canal, cellules de délai ou
simples inverseurs, etc.). Un bloc de mise en forme permet de diviser la fréquence de la
source d’entropie sélectionnée. Il contient aussi un mécanisme de verrouillage permettant
de couper la source d’entropie dès qu’une impulsion a été générée. De cette manière, les
RO n’oscillent que pendant un temps très court, limitant la consommation et les fuites
d’informations. La banque d’entropie et le bloc de mise en forme sont partagés avec un

12. Échantillonage fait par l’horloge externe clk.
13. Échantillonage fait par une des phases du STR.
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Figure 6.13 – Dessin du circuit de test.

RO-PUF classique. La taille de la fenêtre de comptage de ce PUF peut être configurée
entre 0 et 216 périodes d’oscillation de l’horloge principale14.

Chacun de ces blocs est configuré à l’aide d’une même banque de registres connectée
sur un bus APB standard. Une interface UART permet de générer des trames sur ce
bus et ainsi lire et écrire dans les différents registres de configuration et de statut. Par
ailleurs, un mode externe permet d’accéder directement à certains points d’observation
(phase des STR, sortie des différents RO, sortie brute des TRNG, etc.) au travers de plots
entrées-sorties du circuit. Il permet aussi d’injecter des signaux pour calibrer les TDC
ou le circuit de mesure de la résolution de STR. Finalement un dernier bloc permet de
générer de l’activité dans le circuit afin de créer des perturbations. Ce bloc partage la
même alimentation que le reste du circuit, mais a une interface de configuration et des
signaux de contrôle dédiés.

6.6.3 Implémentation

Le circuit a une taille de 1,36 mm2. Il possède 43 entrées-sorties dont 16 sont réservée
à l’alimentation. Le dessin des masques du circuit de test est donné en figure 6.13.

Afin de garantir des performances optimales au niveau des anneaux auto-séquencés15,
les cellules composant chacun des étages sont placées et routées de manière strictement
identique. Une zone d’isolation, sans cellule standard ni routage, est aussi réservée autour

14. Cette horloge est prévue pour fonctionner à 100 MHz, ce qui représente une fenêtre de comptage
maximale de 655 µs.
15. C’est-à-dire, l’étendue de la plage de fonctionnement evenly-spaced.
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de ces STR pour limiter la pollution liée à l’activité de la logique avoisinante. Un procédé
similaire est utilisé pour dessiner les sources d’entropie. Par ailleurs, afin de limiter les
phénomènes de diaphonie, un blindage connecté à la masse est ajouté au dessus de chacun
des RO.

La figure 6.13 montre la localisation de chacun de ces blocs. La banque d’entropie est
séparée en deux parties positionnée en haut et en bas du circuit. Les STR sont placés
sur le coté droit. L’espace laissé au centre est occupé par le reste de la logique qui est
majoritairement constitué du bloc de perturbation.

6.7 Conclusion et perspectives

Dans ce chapitre nous avons présenté le STR-PUF, une nouvelle architecture de PUF.
Elle exploite la résolution très fine d’un oscillateur asynchrone – le STR – pour extraire
efficacement l’entropie du processus de fabrication et construire un secret unique à un
circuit. Nous avons réalisé une campagne de mesure incluant 8 instances de ce PUF im-
plémentées sur FPGA et configurées de 12 manières différentes. Nous avons montré que
ce nouveau PUF peut facilement être dimensionné : en modifiant le nombre d’étages du
STR pour optimiser la résolution et en modifiant le facteur de division pour optimiser
le SNR. Il peut ainsi extraire des réponses de qualité dans un temps très court. Ainsi, le
STR-PUF présente des caractéristiques d’unicité, de stabilité et d’imprédictibilité com-
parables à l’état de l’art, tout en surpassant les traditionnels RO-PUF quant au temps
de réponse. Cette latence réduite permet d’améliorer la sécurité des PUF en évitant des
comportements hasardeux de la part des utilisateurs mais aussi en réduisant la fenêtre
d’exposition des sources d’entropie à des attaques par canaux cachés. Elle a aussi certai-
nement un impact sur l’efficacité, faisant de ce PUF un bon candidat pour les applications
à forte contraintes énergétiques. Nous avons cependant remarqué certaines limitations de
ce PUF lorsqu’il est implémenté sur FPGA. De plus, les sources d’entropie et le STR
sont négativement impactés par les ressources limitées de placement et de routage de ces
circuits. Nous avons donc construit un circuit de test ASIC qui nous permettra d’avoir
encore de meilleurs résultats.

De nombreuses pistes de recherche existent pour enrichir ces premiers travaux sur
cette nouvelle architecture de PUF. Nous donnons ici une liste de quelques-unes de ces
perspectives que nous jugeons particulièrement intéressantes :
— Nous avons vu que la qualité des réponses d’un PUF dépendait avant tout du ratio

entre les disparités de fabrication et le bruit, le SNR. Or, au niveau conception, il n’y
a que très peu de leviers pour optimiser l’une et l’autre de ces distributions. Un travail
de concert avec les fondeurs pourrait apporter de nouvelles pistes d’optimisation, par
exemple en dégradant volontairement le processus de fabrication lors de la création
des sources d’entropie16.

— Lors de la conception des sources d’entropie, certaines constructions peuvent avoir
un meilleur SNR que d’autre. L’utilisation de cellules avec différentes tensions de
seuil ou différents drives de sortie peut légèrement modifier ce ratio. L’étude de
l’évolution du SNR en fonction de la tension d’alimentation pourrait aussi révéler
des solutions simples pour optimiser les source d’entropie. Le circuit ASIC que nous
avons conçu devrait nous permettre de poursuivre nos travaux dans ce sens.

— Les modèles stochastiques proposés pourraient être étendus de manière à prendre en
compte simultanément le bruit de quantification et le bruit non-déterministe (ther-

16. Cela viendrait certainement au prix de masques supplémentaires.
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mique ou autre). Cela permettrait de déterminer a priori l’entropie et la stabilité,
et permettrait de dimensionner au mieux le PUF.

— Si nous avons préféré un TDC à base de STR, d’autres méthodes de mesure du temps
pourraient être utilisées. Le choix d’un TDC à base de Vernier, même s’il nécessite
une étape de calibration et que le temps de mesure peut-être long, pourrait réduire
la complexité du PUF et améliorer son efficacité.

Les travaux présentés dans ce chapitre ont été en partie publiés dans une conférence
internationale et ont fait l’objet d’un dépôt de brevet :
— G. Gimenez, A. Cherkaoui et L. Fesquet. « A Self-Timed Ring based PUF ».

In : 2020 26th IEEE International Symposium on Asynchronous Circuits and
Systems (ASYNC). 2020

— Laurent Fesquet, Abdelkarim Cherkaoui et Grégoire Gimenez. « Procédé
pour générer une donnée unique propre à un circuit intégré en silicium ». Brev.
franç. 2000491. 17 jan. 2020
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La réduction de la consommation des circuits intégrés et leur sécurisation sont deux
problématiques récurrentes auxquelles font face industriels et académiques. L’essor du
nomadisme numérique et du monde du tout connecté renforce d’autant plus ces enjeux.
Ceux-ci sont pourtant très souvent en opposition, l’un ne pouvant être adressé sans dé-
tériorer l’autre. Par ailleurs les limites physiques et économiques viennent petit à petit à
bout des différentes lois prédisant une amélioration continue de l’efficacité énergétique des
circuits. Dans ce contexte, un regain d’intérêt est porté à d’anciennes solutions qui avaient
été initialement écartées à cause de leur complexité. C’est le cas des circuits sans horloge
qui sont restés marginaux malgré leurs qualités généralement reconnues et leur capacité
à répondre à ces deux problématiques. Dans ce manuscrit nous avons présenté différents
éléments en faveur des circuits asynchrones qui, mis bout à bout, pourrons contribuer à
une adoption plus large de ce type de circuits. Nous avons ainsi proposé un flot d’implé-
mentation des circuits à données groupées (Bundled-data) (BD) se basant uniquement sur
des outils dédiés aux circuits synchrones, favorisant l’intégration simultanée de ces deux
approches (partie I). Nous avons aussi présenté deux exemples tirant parti des propriétés
des circuits asynchrones et plus particulièrement du STR pour construire des primitives
de sécurité efficaces (partie II). Dans la suite de ce chapitre, nous rappelons les différentes
contributions apportées tout au long de ce manuscrit. Bien sûr, nous ne prétendons pas
avoir couvert l’ensemble de la problématique. Nous complétons cette conclusion avec une
liste, non-exhaustive, de travaux complémentaires et de perspectives de recherches pou-
vant à leur tour plaider pour une intégration progressive de la logique auto-séquencée pour
les dispositifs sensibles à la consommation et à la sécurité.

Contributions

La première partie de ce manuscrit, rassemblant les trois premiers chapitres, s’est
concentrée sur le développement d’un flot permettant d’implémenter des circuits asyn-
chrones avec des outils utilisés et développés dans le paradigme synchrone.

Dans le chapitre 1 nous avons présenté un bref état de l’art des circuits sans horloge.
Nous avons mis en évidence l’étendue du monde asynchrone et la diversité des classes de
circuits qui le compose, esquissant ainsi la complexité de ce type de logique. Nous avons
aussi présenté les différents avantages communément attribués à ces circuits et révélé
leur pertinence pour construire des dispositifs à fois sécurisés et basse consommation.
Nous avons remarqué la perméabilité, souvent ignorée, de la frontière entre synchrone et
asynchrone, et montré que ces différents circuits peuvent finalement être différenciés au
travers des hypothèses temporelles qu’ils utilisent. Nous avons ainsi rappelé la continuité
qui existe entre ces deux mondes et le formalisme commun, les RTC, permettant de les
appréhender de manière similaire.

Nous avons analysé le paradoxe apparent entre les avantages et la faible adoption
des circuits asynchrones dans le chapitre 2. Après avoir détaillé les différents blocages –
économiques, sociologiques et techniques – pouvant expliquer cette situation, nous avons
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identifié les circuits BD, comme un candidat idéal pour faciliter la transition entre ces deux
mondes. De par leur proximité avec les circuits synchrones, ils répondent en grande partie
aux différentes réticences. Nous avons ensuite discerné un des principaux freins restant :
les flots de conception actuels décrivent de manière partielle les contraintes temporelles de
ces circuits, ce qui a pour conséquence de limiter leur analyse. Ils ne garantissent alors le
fonctionnement de ces circuits qu’au prix de marges grevant les gains normalement attei-
gnables. Nous avons aussi montré les limites des outils existants qui sont développés dans
la perspective synchrone et ne supportent pas nativement la description de la propagation
d’évènements non-périodiques dans un contrôleur asynchrone. Nous avons proposé une
classification de ces contraintes illustrant bien la complexité de cette tâche mais donnant
aussi une meilleure compréhension des enjeux. Cette classification insiste à nouveau sur les
similitudes entre les contraintes s’appliquant aux circuits synchrones et celles s’appliquant
aux circuits asynchrones.

Pour décrire les RTC s’appliquant sur tous circuits BD nous avons proposé une nouvelle
méthode – la méthode des séries d’horloges locales (Local Clock Sets) (LCS) – s’appuyant
sur une sémantique synchrone : les horloges. Nous avons modélisé un circuit à données
groupées comme un assemblage de différents oscillateurs et nous nous sommes attachés à
décrire ces oscillateurs à l’aide de commandes standards décrivant des signaux périodiques.
Nous avons ainsi révélé quelques subtilités des outils de STA permettant d’utiliser une
succession d’horloges pour décrire la propagation des évènements dans la partie de contrôle
d’un circuit BD. Nous avons ensuite étendu cette méthode pour identifier toutes les RTC,
leurs POD et POC, qu’un circuit doit respecter en se basant sur un modèle formel tel que le
STG. Nous avons ainsi fait le lien entre ce modèle STG et les LCS et proposé de construire
des fichiers de règles permettant de générer automatiquement les fichiers de contraintes
temporelles (SDC). Ces fichiers peuvent être utilisés de manière standard dans les outils
de CAO habituels. Nous avons alors construit ces règles LCS pour différents schémas de
contrôleur BD, démontrant la versatilité de notre approche. Enfin, nous avons présenté les
conséquences de l’utilisation de ces LCS sur les différentes étapes du flot d’implémentation
physique, montrant aussi l’adéquation de notre méthode avec les outils commerciaux. Ceci
a été confirmé en comparant l’impact sur les temps d’exécution et l’empreinte mémoire de
notre nouvelle méthodologie par rapport à l’approche utilisée habituellement (approche
min/max) et vis-à-vis d’un flot synchrone classique.

La deuxième partie de ce manuscrit s’est focalisée sur deux primitives de sécurité,
un générateur de nombres véritablement aléatoires (True Random Number Generator)
(TRNG) et une fonction physique non-clonable (Physical Unclonable Function) (PUF),
qui peuvent être construites en utilisant les propriétés d’un circuit asynchrone, le STR.

Dans le chapitre 4 nous donnons un état de l’art de la génération d’aléa dans les cir-
cuits logiques. L’aléa est primordial dans l’optique de la sécurisation des informations.
Lorsqu’il est dynamique, il est nécessaire à la plupart des protocoles de chiffrement et
à la construction de contremesures visant à masquer le fonctionnement du circuit. Lors-
qu’il est statique, il peut être utilisé comme un secret permettant d’identifier de manière
unique un circuit ou de stocker des clés de chiffrement de manière inviolable. Nous avons
donc présenté le concept de TRNG, dispositif ayant pour but d’extraire des nombres
véritablement aléatoires à partir d’une source de bruit non-déterministe. Nous avons rap-
pelé que le bruit thermique est la seule source d’entropie réellement fiable et que, s’il a de
nombreuses conséquences observables, son influence sur le jitter d’un oscillateur est le phé-
nomène majoritairement utilisé pour le caractériser. Nous avons aussi présenté les enjeux
de construction d’un bon TRNG. Il doit être à la fois imprédictible et non-manipulable.
La première propriété doit être à la fois validée a priori à l’aide d’un modèle stochastique
et a posteriori à l’aide d’une suite de tests statistiques détectant de potentiels biais dans
les séquences de bit générées. La deuxième propriété doit, quant à elle, être assurée par
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l’utilisation de tests en ligne et de blocs monitorant continuellement le bon fonctionnement
du générateur. Nous avons alors donné deux exemples d’architecture : le ERO-TRNG et le
STR-TRNG. Nous avons vu que ce dernier est basé, non pas sur l’accumulation de jitter ,
mais sur l’échantillonnage de chaque réalisation de celui-ci – principe qui rend ce généra-
teur particulièrement efficace du point de vue énergétique. L’une des particularités de ce
générateur est aussi l’utilisation d’un oscillateur en anneau asynchrone : le STR. Dans ce
chapitre nous avons donc présenté au préalable le fonctionnement de ce type bien particu-
lier d’oscillateur en insistant sur une de ses caractéristiques principales : sa résolution de
phase ∆ϕ configurable et pouvant être plus petite que le temps de propagation minimum
au travers d’une porte logique. Pour finir, ce chapitre a présenté le concept de fonction
physique non-clonable (Physical Unclonable Function) (PUF), permettant d’extraire un
secret intrinsèque à un circuit en mesurant les variations du processus de fabrication. Nous
avons rappelé les différentes métriques utilisées habituellement pour analyser la qualité de
ces primitives, à savoir : unicité, stabilité et imprédictibilité. Nous avons ensuite présenté
les trois grandes catégories de PUF intégrables dans un flot de conception numérique. Ils
caractérisent les disparités de fabrication en analysant soit des temps de propagation, des
fréquences d’oscillation ou des états d’initialisation de points mémoires.

Une étude détaillée de la « non-manipulabilité » du STR-TRNG a été présentée dans
le chapitre 5. Nous avons proposé un modèle de menace identifiant les principales vul-
nérabilités de ce générateur et les comportements anormaux pouvant être forcés par un
agresseur souhaitant réduire l’entropie ou directement prendre le contrôle de la sortie du
générateur. Nous avons présenté deux attaques visant à générer l’un ou l’autre de ces fonc-
tionnements dégradés. La première cherche à modifier le nombre d’évènements circulant
dans l’anneau alors que la seconde injecte un délai supplémentaire dans un des étages pour
ralentir l’anneau voire générer un mode bottleneck. Nous avons ensuite proposé diverses
contremesures permettant de se prémunir de ces attaques. La pertinence de ces attaques
et des contremesures a été validée par des simulations au niveau transistor et à l’aide d’un
modèle comportemental du STR incluant les effets Charlie et drafting. Nous avons aussi
présenté le résultat de la validation sur silicium de l’attaque par suppression de jetons et du
moniteur permettant de s’en protéger. Ce même moniteur peut être utilisé pour protéger
un circuit BD (ou une partie de circuit) en vérifiant de manière continue ou par inter-
mittence que le nombre de jetons contenu dans le bloc de contrôle est cohérent avec celui
attendu. Pour finir nous avons proposé un nouveau modèle stochastique du STR-TRNG.
Celui-ci permet de réduire le pessimisme introduit par le modèle utilisé précédemment
[Che14] et d’ainsi améliorer l’efficacité énergétique de ce générateur. Ce nouveau modèle
peut être utilisé pour dériver une nouvelle architecture où le bruit n’est plus apporté par
le STR mais directement par l’horloge d’échantillonnage. De cette manière nous avons
ajouté un degré de configuration supplémentaire en décorrélant le réglage de la quantité
de bruit σn et de la résolution de phase ∆ϕ.

Pour finir, le chapitre 6 a proposé un nouveau type de PUF s’appuyant à son tour sur
la très petite résolution de phase d’un STR. Dans cette architecture, l’anneau asynchrone
est utilisé pour construire un convertisseur temps-numérique (Time-to-Digital Converter)
(TDC) avec une très petite résolution. Ce convertisseur permet de mesurer les temps
de propagation de manière très précise et d’ainsi distinguer les variations de fabrication
garantissant les propriétés d’unicité et de stabilité. De plus, l’une des motivations pour
choisir cette architecture était de réduire le temps de mesure pour diminuer la latence de
réponse des RO-PUF et ainsi limiter le temps d’exposition de la primitive à d’éventuelles
attaques. Dans un premier temps nous avons proposé une modélisation stochastique simple
permettant de comparer les deux méthodes d’extraction d’entropie dans un PUF : le
principe de mesure de la fréquence et celui de mesure de la période des mêmes RO. Pour
ces deux approches, nous avons montré le lien entre la résolution de mesure et l’entropie
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extraite en considérant, de manière simpliste, que l’erreur de mesure est l’unique source
de dégradation de l’entropie. Nous avons aussi justifié comment l’utilisation d’un diviseur
en sortie des sources d’entropie (les RO) permet théoriquement d’augmenter le SNR et
d’ainsi améliorer la stabilité et l’unicité des réponses du STR-PUF. Ces hypothèses ont
été validées avec une implémentation sur FPGA de notre PUF. Les résultats obtenus ont
confirmé la faisabilité de cette nouvelle architecture, donnant des chiffres de stabilité et
d’unicité décents tout en divisant la latence de réponse par près de 200. Afin de confirmer
ces résultats prometteurs, nous avons conçu un circuit de test pour étendre l’étude à un
plus grand nombre de pièces tout en analysant l’impact des variations de la température
et de la tension d’alimentation. Ce circuit permettra aussi d’étudier le comportement du
PUF en présence de blocs perturbateurs à proximité du PUF.

Travaux complémentaires et perspectives

La description LCS permet de donner aux outils d’implémentation une connaissance
complète des RTC s’appliquant à un circuit à données groupées. En utilisant une telle
description, les nombreuses marges conservatrices habituellement utilisées ne sont plus
nécessaires. Nous pouvons ainsi prétendre construire des circuits asynchrones plus perfor-
mants et moins gourmands en énergie. Cette connaissance des temps relatifs permet aussi
d’exploiter toute l’étendue des fonctionnalités et des capacités d’optimisation des outils
commerciaux. La possibilité d’utiliser les algorithmes d’optimisation concurrente de l’arbre
d’horloge et du chemin de données (Concurent Clock and Data Optimization) (CCDO)
pour insérer automatiquement les délais matchés est certainement une des pistes d’amé-
lioration des plus intéressantes pour la méthode LCS. La création des fichiers de règles
pour de nouveaux protocoles est aussi une perspective de recherche pertinente. Mais plus
encore, en uniformisant ces fichiers de règles, il est envisageable de facilement mixer les
différents protocoles. Ainsi, le contrôleur le plus adapté à chaque partie du circuit pour-
rait être choisi automatiquement lors de la synthèse logique. Pour compléter ces travaux, il
nous semble important de développer une méthode de vérification formelle permettant de
contrevérifier la cohérence et la complétude des fichiers de contraintes temporelles générés
par le flot LCS. De manière générale, l’industrie de la microélectronique s’appuie toujours
sur des outils de vérification pour s’assurer de l’équivalence fonctionnelle tout au long du
cycle de développement d’un circuit – les outils de preuve d’équivalence comme Formality
ou Conformal, viennent ainsi s’assurer que la fonctionnalité du circuit n’a pas été affectée
par les étapes de synthèse et de placement routage, les outils de Layout Versus Schematic
(LVS) s’assurent que le dessin du circuit (GDSII) est bien équivalent avec la netlist précé-
demment validée, etc. Vérifier que le fichier de contraintes SDC et la netlist implémentent
correctement le protocole décrit dans un langage formel (STG ou autres) est un autre sujet
important à traiter dans l’objectif de convaincre l’industrie d’adopter plus largement les
circuits asynchrones. A ce titre, étudier la compatibilité du flot LCS avec des approches
de désynchronisation telles que [ZZC18] ou de synthèse de haut niveau [Sim17] est aussi
une piste de recherche très intéressante. Mais pour convaincre, la communauté asynchrone
doit avant tout identifier les applications ou partie d’un circuit pour lesquels la logique
auto-séquencée est pleinement valorisable. Il nous semble que la triple contrainte de très
faible consommation, de réveil rapide et de sécurité des zones d’un circuit alimentées en
continu est une l’une de ces applications qui bénéficierait grandement de l’asynchrone.

Le STR-TRNG a montré toutes les propriétés d’un vrai générateur d’aléa dynamique.
La disponibilité d’un modèle stochastique garantit son imprédictibilité alors que sa non-
manipulabilité peut être assurée à l’aide de moniteurs et de tests en ligne. Par ailleurs les
tests statistiques exécutés sur les séquences brutes de ce générateur confortent le modèle et
ne détectent que peu, voire pas de biais. Pour autant, la dépendance qui peut exister entre
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les bits générés successivement mériterait d’être étudiée plus en détails. Les simulations
faites par Cherkaoui [Che14] soutiennent l’hypothèse d’indépendance. La création d’un
modèle basé sur une chaîne de Markov et intégrant les effets Charlie et drafting permet-
trait de les conforter davantage. Par ailleurs, les performances de ce générateur peuvent
sûrement être encore optimisées. Nous avons vu que celles-ci dépendaient essentiellement
du rapport σ/∆ϕ. Il serait intéressant d’analyser le comportement de ce ratio en fonction
de différents paramètres : options technologiques, tension de seuil et largeurs de canal
des transistors, architectures des cellules de Muller, tension d’alimentation. Cette étude
pourrait être complétée en tentant de corréler ses résultats avec ceux obtenus en simu-
lation et en utilisant les paramètres de bruit inclus dans les modèles de transistor. Bien
sûr cette étude devra être complétée par une caractérisation précise du bruit thermique,
avec du matériel embarqué directement dans le circuit. De nombreux travaux s’attachent
déjà à ce sujet [Val+10 ; LB15 ; Yan+17]. Finalement, l’une des hypothèses sur laquelle
est basé le STR-TRNG est le mode de fonctionnement evenly-spaced du STR. Si ce mode
d’oscillation est facilement observable en simulation, il n’y a, à notre connaissance, pas de
travaux ayant pu observer directement la résolution de phase. Celle-ci est généralement
déduite suite à la caractérisation du STR et en utilisant l’équation ∆ϕ = TSTR/2L. La
confirmation du fonctionnement en mode evenly-spaced est, quant à elle, déduite de l’ob-
servation d’une seule phase, en analysant son rapport cyclique et en observant la variation
de sa fréquence en fonction du nombre d’évènements. Une observation plus directe de ∆ϕ
permettrait de valider les différentes hypothèses et d’étudier son comportement lorsque
l’anneau est perturbé.

Des mesures sur un nombre de circuits plus important sont primordiales pour confir-
mer les premiers résultats obtenus sur FPGA pour le STR-PUF. Mais il nous semble aussi
intéressant d’approfondir le modèle que nous avons présenté. A l’instar de ce que propose
Schaub et al. [Sch+18], il serait intéressant d’étendre notre modèle pour intégrer le bruit
présent dans le circuit (quel qu’il soit) et pour ainsi relier variabilité de fabrication, réso-
lution de mesure et bruit aux métriques usuelles d’un PUF : stabilité, unicité, mais aussi
entropie et SNR. De manière plus générale, le travail sur les sources d’entropie, dans l’idéal
en étroite collaboration avec les fondeurs, est un axe de recherche qui permettrait d’opti-
miser n’importe quel PUF. Outre le choix des structures les plus sensibles à la disparité
de fabrication, la possibilité d’accentuer cette variation localement au niveau des sources
d’entropie permettrait de construire des PUF plus efficaces et plus stables. Plus spécifi-
quement à notre architecture de PUF, nous pouvons aussi imaginer d’utiliser des sources
qui ne soient pas oscillantes. Ainsi des générateurs d’impulsion plus ou moins complexes
peuvent être imaginés. Ils auraient l’avantage d’être moins sensibles à des attaques par
canaux cachés, même s’ils occuperont certainement plus de surface silicium.

Les circuits asynchrones sont réputés plus sécurisés que leurs homologues synchrones. A
première vue, il est vrai que l’absence d’horloge réduit la surface d’attaque utilisable par un
agresseur. Mais si les circuits QDI ont été plébiscités pour leur résistance intrinsèque aux
attaques par canaux cachés (l’utilisation de logique double rails permet de limiter les fuites
d’information), aucune étude n’existe, à notre connaissance, à ce sujet pour les circuits
BD. Suite à quelques essais que nous avons pu mener, nos premiers résultats sont plutôt
défavorables. Ils montrent que si le problème de synchronisation est ignoré, les circuits BD
sont bien moins résistants que les circuits synchrones. En effet dans les circuits avec horloge,
la commutation des registres du circuit se fait de manière simultanée. Ce phénomène tend
à masquer l’information utile qu’un agresseur cherche à retrouver, rendant une analyse
par Correlation Power Analysis (CPA) plus difficile (plus de mesures sont nécessaires pour
retrouver l’information). A l’inverse, dans les circuits BD, chaque opération est faite plus ou
moins indépendamment des autres, et si un agresseur est capable de synchroniser les traces
de consommation avec l’opération de l’étage qu’il souhaite attaquer, celles-ci sont beaucoup
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moins bruitées et une attaque par CPA sera plus aisée (un facteur 100 est apparu dans
nos essais). Pour pouvoir comparer ces circuits d’un point de vue sécurité il faut donc être
capable d’évaluer la complexité de cette étape de synchronisation des traces. Des travaux
complémentaires sont donc nécessaires pour s’assurer que les circuits BD n’introduisent
pas de failles de sécurité. Si cela était avéré, une solution serait l’utilisation de logique
double rail avec un schéma BD. Cependant, cette solution a un coût non négligeable et
peut par ailleurs aussi être utilisée avec les circuits synchrones. Par contre, les circuits
BD étant plus robustes aux variations de tension, une contremesure basée sur l’ajout
de bruit aléatoire (ou mieux, corrélé avec les données traitées) sur l’alimentation serait
certainement plus facile à mettre en œuvre et potentiellement plus efficace.
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Annexe A

Liste des acronymes

AES Advanced Encryption Standard 72, 73
AFSM machine à états asynchrones (Asynchronous Finite State Machine) 26
AHLS synthèse de haut niveau asynchrone (High-Level Synthesis) 26
AIS notes d’application et d’interprétations de schéma (Anwendungshinweise und Inter-

pretationen im Schema) 95, 100, 101, 103, 104, 107, 121, 133, 139
ANoC réseau sur puce asynchrone (Asynchronous Network on Chip) 21
AOP Amplificateur Opérationnel 95
APB Advanced Peripheral Bus 160
A-PUF PUF à base d’Arbitre x, 111, 112, 144, 151
ASIC circuit intégré spécialisé (Application-Specific Integrated Circuit) 116, 145, 158, 161

BD à données groupées (Bundled-data) xiii, 21–23, 32, 38, 44, 123, 163–165, 167, 168
BSI Office fédéral de la sécurité des technologies de l’information (Bundesamt für Siche-

rheit in der Informationstechnik) 100, 101, 121

CAN Convertisseur Analogique-Numérique 95
CAO Conception Assistée par Ordinateur 6, 32, 37–39, 41, 52, 68, 71, 78, 164
CAVP Cryptographic Algorithm Validation Program 100
CCDO optimisation concurrente de l’arbre d’horloge et du chemin de données (Concurent

Clock and Data Optimization) 80, 166
CCTL Common Criteria Testing Laboratory 100
CHP Communicating Hardware Processes 30
CIME Centre Inter-universitaire de Micro-Électronique et nanotechnologies iii
CMOS Complementary Metal–Oxide–Semiconductor 120, 150
CMVP Cryptographic Module Validation Program 100
CPA Correlation Power Analysis 167, 168
CPU Central Processing Unit 36
CRPR réduction du pessimisme lié aux reconvergences d’horloges (Clock Reconvergence

Pessimism Removal) 63
CSP Communicating Sequential Processes 30

DDoS Distributed Denial of Service 5
DFT Design For Test 24

I
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DI insensible aux délais (Delay Insensitive) 21, 22, 87, 117
DRAM mémoire vive dynamique (Dynamic Random Access Memory) 5
DSA algorithme de signature numérique (Digital Signature Algorithm) 86
DVFS adaptation dynamique de la tension et de la fréquence (Dynamic Voltage and

Frequency Scaling) 8, 9

ECC code correcteur d’erreurs (Error Correction Code) 109
EMA attaque par injection électromagnétique (ElectroMagnetic Attack) 118
EPC horloge de propagation d’évènements (Event Propagation Clock) 54, 56, 57, 65, 67,

70, 73
ERO-TRNG générateur de nombres véritablement aléatoires élémentaire basé sur des

oscillateurs en anneau (Elementary Ring Oscillators based TRNG) x, 104–107, 165

FIA attaque par injection de fautes (Fault Injection Attack) 118
FIB sonde ionique focalisée (Focused Ion Beam) 121
FIPS standards développés et publiés par le gouvernement des États-Unis (Federal In-

formation Processing Standard) 129
FPGA réseau de portes programmables in situ (Field-Programmable Gate Array) xi, 5,

11, 102, 104, 107, 116, 133, 145, 153–157, 159, 161, 166, 167, VI
FSM machine à états finie (Finite State Machine) 25, 26

GALS Globalement Asynchrones et Localement Synchrones 6, 16, 21
GDSII Graphic Design System 2 166

HDL langage de description de matériel (Hardware Description Language) 125
HLS synthèse de haut niveau (High-Level Synthesis) 26

IID Indépendante et Identiquement Distribuée 100
IoT internet des objets (Internet of Things) 1
IP propriété intellectuelle (Intellectual Property) 1, 36, 37, 145, 158
IRO oscillateur en anneau à inverseurs (Inverter Ring Oscillator) 87, 91, 93, 97, 101, 102,

104, 106, 136
IV vecteur d’initialisation (Initialization Vector) 86

LCS série d’horloges locales (Local Clock Set) ix, x, 52, 53, 55–57, 59, 63–68, 70–81, 164,
166

LFSR registre à décalage à rétroaction linéaire (Linear Feedback Shift Register) 99
LUT LookUp Table 153, 154
LVS Layout Versus Schematic 166

MEB Microscope Électronique à Balayage x, 111
ML Machine Learning 112
MOS Metal-Oxide-Semiconductor III
MURO-TRNG générateur de nombres véritablement aléatoires basé sur une multitude

d’oscillateurs en anneau (MUltiple Ring Oscillators based TRNG) x, 101–103, 105–
108, 116

II
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NIST National Institute of Standard and Technology 99, 100, 103, 121, 156
NMOS MOS de type N 131, 150
NRZ non retour-à-zéro (Non Return to Zero) 17
NVM mémoire non volatile (Non-Volatile Memory) 87, 109, 111

OCV variation à l’intérieur du circuit (On-Chip Variation) 27, 79
OFIA attaque par induction optique de fautes (Optical Fault Induction Attack) 118
OTP mémoire programmable une seule fois (One Time Programmable) 87

PGCD Plus Grand Commun Diviseur 119
PLL Phase-Locked Loop 20, 28, 87
PMOS MOS de type P 131, 150
POC point de convergence 43, 44, 47, 48, 53, 57, 62, 65, 164
POD point de divergence 44, 47, 53, 55, 59, 61–63, 65, 68, 164
PRNG générateur de nombres pseudo-aléatoires (Pseudo Random Number Generator)

86, 95, 98, 100
PUF fonction physique non-clonable (Physical Unclonable Function) x, xi, 10, 11, 87,

107–114, 144–162, 164–167, I, III–V
PVT processus de fabrication, tension et température (Process, Voltage, Temperature)

20, 41, 67, 72, 74, 87, 108, 109

QDI quasi-insensible aux délais (Quasi-Delay Insensitive) ix, xiii, 6, 10, 21, 22, 32, 37,
38, 167

RC Résistance et Capacité 126
RNG générateur de nombres aléatoires (Random Number Generator) 110
RO oscillateur en anneau (Ring Oscillator) xiii, 87, 88, 90, 91, 97, 101, 103, 104, 109,

112–114, 118, 136, 145–149, 151–155, 157–161, 165, 166, III
RO-PUF PUF à base de RO x, 112, 113, 144, 157, 159–161, 165
RTC contrainte de temps relatifs (Relative Timing Constraint) ix, x, 31, 32, 39–44, 46–49,

52–68, 70–76, 79, 80, 163, 164, 166
RTL niveau transferts de registres (Register-Transfer Level) 74, 126
RZ retour-à-zéro (Return to Zero) 17, 22, 23, 25, 29, 70, 72, 94

SDC Synopsy Design Constraints 31, 40, 43, 55, 57, 59, 67, 70–74, 79, 164, 166
SI indépendant de la vitesse (Speed Independent) 22
SNN réseau de neurones à impulsion (Spiking Neural Network) 6
SNR rapport signal à bruit (Signal-to-Noise Ratio) 108, 151–153, 155, 156, 161, 166, 167
SP publication spéciale (Special Publication) xiii, 99, 100, 102, 103, 110, 121, 156
SPICE logiciel de simulation de circuits électroniques analogiques (Simulation Program

with Integrated Circuit Emphasis) 125, 128
SRAM mémoire vive statique (Static Random Access Memory) 113, III
SRAM-PUF PUF à base de SRAM x, 113, 144
STA analyse temporelle statique (Static Timing Analysis) 23, 24, 31, 39–41, 48–50, 53–55,

58, 59, 63, 65, 66, 70, 71, 73, 74, 78, 164, VI
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STG graphe de transitions de signaux (Signal Transition Graph) 29, 30, 52, 59–62, 65,
68, 79, 164, 166

STR oscillateur auto-séquencé (Self-Timed Ring oscillator) x, xi, 10, 11, 87, 89–94, 97,
104–107, 114, 116–136, 138–141, 144, 149–151, 153, 154, 156–165, 167, IV–VI

STR-PUF fonction physique non-clonable basée sur un oscillateur auto-séquencé (STR
based PUF) xi, xiii, 151, 153–159, 161, 166, 167

STR-TRNG générateur de nombres véritablement aléatoires basé sur un oscillateur
auto-séquencé (STR based TRNG) x, xi, 11, 105–107, 114, 116, 117, 121–125, 127,
131, 133, 135–141, 158, 165–167

TAL bibliothèque de cellules standard pour l’asynchrone du laboratoire TIMA (TIMA
Asynchronous Library) 125

TDC convertisseur temps-numérique (Time-to-Digital Converter) xi, 144, 148–153, 157,
159, 160, 162, 165

TERO oscillateur en anneau à effet transitoire (Transient Effect Ring Oscillator) 88, 90,
IV

TERO-PUF PUF à base de TERO 113
TF Total Failure 123
TLM description au niveau transactionnel (Transaction Level Model) 29
TRNG générateur de nombres véritablement aléatoires (True Random Number Genera-

tor) x, xiii, 10, 11, 86, 87, 95–98, 100–105, 107, 108, 114, 116–118, 122, 133–136, 140,
141, 145, 147, 158–160, 164, II, IV

UART émetteur-récepteur asynchrone universel (Universal Asynchronous Receiver-Transmitter)
18, 133, 153, 160

ULP Ultra Low Power 125, 131
UMC United Microelectronics Corporation 125, 131

VCO oscillateur commandé en tension (Voltage Controlled Oscillator) 87
VHDL langage de description de matériel développé par le VHSIC (VHSIC Hardware

Description Language) 128
VHSIC initiative du département de la défense des États-Unis (Very High Speed Inte-

grated Circuit) IV

WCHB Weak Condition Half-Buffer 25, 70–72, 93

XOR OU-exclusif 23, 24, 48, 49, 93, 101, 105, 116, 117, 123, 133, 139

IV
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Glossaire

bottleneck (mode d’oscillation d’un STR) avec goulot d’étranglement lié a un ou plusieurs
étages ayant un temps de propagation important. 90, 118, 120, 128–130, 135, 165

buffer mémoire tampon. 133
burst (mode d’oscillation d’un STR) en rafale d’évènements. 89, 90, 118, 119, 122, 130,

134, 135

Charlie (effet) Phénomène analogique spécifique aux portes de Muller ayant pour effet
d’allonger le temps de propagation lorsque le temps de séparant les commutations
de ses entrées est court. 90, 91, 118, 119, 125, 128, 132, 153, 165, 167

clock-gating Méthode de réduction de la consommation dynamique d’un circuit consis-
tant à couper le signal d’horloge d’une partie du circuit lorsqu’elle est inactive. ix,
37, 46, 57–59

drafting (effet) Phénomène analogique ayant pour effet de raccourcir le temps de pro-
pagation dans une porte combinatoire plus le délai séparant deux commutations
successives de sa sortie est court. 90, 91, 125, 128, 165, 167

DRM Ensemble des règle de conception (dessin, électrique, etc.) pour une technologie
donnée (Design Rule Manual) 110

evenly-spaced (mode d’oscillation d’un STR) avec répartition uniforme des évènements
dans l’anneau. 89–91, 93, 105, 114, 117–119, 121, 123, 130, 132, 134, 135, 150, 153,
158, 160, 167

helper data données permettant reconstituer ou de corriger la réponse d’un PUF. 109
hold Temps pendant lequel une donnée doit être stable après avoir été échantillonnée. 32,

40, 43–45, 55, 65, 71, 75, 76, 128

jitter (ou gigue) Phénomène de fluctuation d’un signal. x, 96, 97, 104, 106, 107, 120, 128,
130, 135, 136, 139, 141, 158, 164, 165

Liberty Format de fichier d’abstraction temporelle développé par Synopsys 32, 44, 48,
128

matché (délai) apparié. Ce dit des délais insérés dans le chemin de contrôle pour com-
penser le pire temps de propagation dans le chemin de données. 23, 25, 32, 33, 38,
45, 49, 54–56, 71, 74–77, 79–81, 166

Monte-Carlo méthode de calcul d’une valeur numérique utilisant des techniques proba-
bilistes. 98
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netlist Fichier de description d’un circuit électronique définissant les différents blocs
(portes logique ou sous-blocs) ainsi que leurs interconnexions. 61, 62, 65, 67, 68,
79, 166

overclocking augmentation la fréquence du signal d’horloge afin d’induire un mauvais
fonctionnement. 117

oversampling augmentation la fréquence du signal d’échantillonnage afin de capturer
plusieurs fois la même valeur. 117

phase covering (mode d’oscillation d’un STR) avec recouvrement de phase du fait de
que le nombre d’étages et le nombre d’évènement ne sont pas premier entre eux. 118,
119, 121, 122, 130, 131

pipelined ensemble d’éléments de calcul connectés en série : la sortie d’un élément est
l’entrée du suivant. 116

power switch interrupteur d’alimentation créé à l’aide d’un transistor. 113

reset Signal d’initialisation d’un circuit. 44, 118
retiming Méthode d’optimisation d’un circuit consistant à modifier la position de ses

éléments séquentiels [LRS83]. 25, 37

setup Temps pendant lequel une donnée doit être stable avant d’être échantillonnée. ix,
32, 40, 42–45, 54–56, 65, 71, 75

skew Plus grande différence entre les temps d’arrivée d’une horloge sur chacun de ses
éléments séquentiels. 37, 76, 78, 81

slack Marge temporelle associée à une contrainte de temps relatifs. Elle peut être positive
ou négative suivant que la contrainte est respectée ou non. 54, 55

SLICE bloc élémentaire des matrices des FPGA proposées par Xilinx. 153, 154
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Concevoir des circuits sécurisés à très
faible consommation :

une alternative basée sur l’asynchrone

Résumé

Depuis ses débuts, l’industrie micro-électronique est confrontée au diptyque réduc-
tion des coûts et amélioration des performances. Mais la 3e révolution digitale et
l’avènement du « tous, tout, partout, tout le temps connectés » ont subversivement
redéfini les enjeux et les défis auxquels cette industrie fait face. Ainsi la consomma-
tion et la sécurité sont des problématiques, hier encore limitées à des applications
très spécifiques, qui aujourd’hui gagnent en importance et viennent contraindre la
majorité des circuits intégrés. Si pendant des années la loi de Moore et l’échelle de
Dennard ont observé une augmentation continue du nombre de calculs par unité
d’énergie, celles-ci s’essoufflent et les limites physiques et économiques semblent
avoir pris le dessus. Par ailleurs, ces deux enjeux sont très souvent en opposition,
et la sécurité ne se fait généralement qu’au détriment de la consommation. Dans ce
manuscrit nous proposons d’étudier une alternative se basant sur de la logique dîtes
asynchrone, ou sans horloge. Nous nous attachons particulièrement à montrer que
le principal a priori vis-à-vis de ces circuits – leur complexité de conception – peut
être contourné en utilisant les outils de CAO standards, faisant d’eux une solution
accessible aux concepteurs synchrones. Nous montrons aussi que ces circuits per-
mettent de construire des primitives de sécurité – PUF et TRNG – très performantes.
Nous étudions leurs failles et proposons des contremesures adaptées. Finalement,
sans prêcher un changement radical vers les circuits auto-séquencés, nous plai-
dons pour une intégration progressive de la logique asynchrone en commençant
par les éléments sensibles à la consommation et à la sécurité.

Mots-clés : circuit intégrés, basse consommation, sécurité, asynchrone,
TRNG, PUF

Abstract

Microelectronics industry has always been confronted with the twofold challenge of
reducing costs and improving performances. But the 3rd digital revolution and the
emergence of the "everyone, everything, everywhere, everytime connected" have
subversively redefined the challenges this industry faces. Consumption and secu-
rity are issues that were once limited to very specific applications, but which are
now gaining in importance and constraining the majority of integrated circuits. For
years, Moore’s law and Dennard’s scale have observed a continuous increase in
the number of operations per unit of energy, yet these are running out of steam
and physical and economic limits seem to prevail. Moreover, these two issues are
very often opposed, and security is generally only achieved at the expense of ad-
ditional consumption. In this manuscript we propose to study an alternative based
on so-called asynchronous (or clockless) logic. We show that the main a priori with
respect to these circuits – their design complexity – can be circumvented using stan-
dard CAD tools, making them an accessible solution for synchronous designers. We
also show that these circuits can be used to build high-performance security primi-
tives – PUF and TRNG. We study their flaws and propose adapted countermea-
sures. Finally, without preaching a radical change towards self-sequencing circuits,
we argue for a progressive integration of asynchronous logic, starting by circuits with
low-power and security concerns.

Keywords : integrated circuit, low power, security, asynchronous, TRNG,
PUF
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