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RESUME :

Les technologies de l'information et de la communication sur I’internet ont induit de
nouveaux rapports entre le pouvoir et la société. lls ont obligé I’Etat-parti chinois a évoluer afin
d’éviter que le réseau ne se pose en un véritable outil fédérateur de I’opposition. Ce défi posé, le
Parti communiste chinois a fait progressivement de cette menace technologique un atout décisif
dans sa pérennisation au pouvoir. En proposant une nouvelle gouvernance, ou la participation
des citoyens a la vie politique devient un gage de stabilité sociale, le Parti est parvenu a séduire
un grand nombre de groupes sociaux présents sur la toile. Cette propagande 2.0 s’inscrit
notamment sous la forme de I’ideotainment décrit par Lagerkvist, ou le contr6le de la narration
évolue sur un mode plus informatif et ludique. Parallelement, la domination étatique se trouve
sans cesse renforcée par la mise en place de moyens de contrdle techniques et humains
colossaux, destinés a effacer toute trace de contestation de I’agora numérique et de sa mémoire
collective. Le deuxiéme volet de I’étude analyse d’un point de vue sociologique les réactions des
internautes dans cet espace public idéalement habermassien, ou les modes d’appropriation et la
rhétorique se trouvent instrumentalisés a leur tour en tant qu’enjeux de pouvoir vis-a-vis des
dirigeants. La caractérisation du régime politique au prisme de sa communication en ligne est la
derniere piste qui s’appuie sur les théories de Claude Lefort, au sujet de la politique d’adhésion
du Peuple-un au Parti-Un, contre I’Autre. C’est par cette mue post-totalitaire, constituée au
travers d’une politique de communication pragmatique et hégémoniste selon la définition
gramscienne, que les élites du Parti ont maintenu leur pouvoir et ont réussi, selon la formule de

Lampedusa, a tout changer pour que rien ne change.

Les annexes fournissent de nombreuses informations pratiques et illustrées sur I’histoire

et le fonctionnement de I’Internet en Chine.
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INTRODUCTION

Comment faire de I’histoire sur un objet aussi protéiforme que I’internet, en particulier
I’internet en Chine ? Comment transformer ce théme en un objet d’étude problématisable ?
L’écueil serait de ne traiter que son apparence historique sous couvert d’une étude
chronologique de son développement au gré de la modernisation de la République Populaire de
Chine (RPC). Bien qu’il s’agisse d’une these d’histoire, mon travail n’est pas chronologique
mais axiologique, c’est-a-dire d’un plan a I'autre de I’intrigue, afin de, suivant la formule de
Paul Veyne!, « faire plus que de la narration » en problématisant la question du contrdle de
I’internet en Chine par le pouvoir. Afin de définir cet objet, ou tout du moins une de ses facettes,
je me suis intéressée ici a I’une des questions sous-jacentes a I’essor de ce nouveau vecteur de
communication dans le pays, celle du réle de stabilisateur social dans la politique évolutive du
Parti Communiste Chinois (PCC), a la téte d’une Chine sortie de son temps révolutionnaire.
C’est cette approche que j’ai choisie lorsqu’il a fallu trouver mon chemin parmi I’infinité des
sources, des évenements et des acteurs présents sur la toile chinoise : « Quels sont donc les faits
qui sont dignes de susciter I’intérét de I’historien ? Tout dépend de I’intrigue choisie », répond
Veyne?. Ou s’arrétent les sources ? Dans quelles limites s’astreint la recherche ? La question est
manifestement plus difficile a résoudre encore lorsqu’il s’agit du web, terrain infini et
insondable, illimité et intemporel, en méme temps dans et en dehors de tout. C’est pourquoi
« aucun historien ne décrit la totalité de ce champ, car un itinéraire doit choisir et ne peut pas
passer partout ; aucun de ces itinéraires n’est le vrai, n’est I’Histoire »>. Cette « Histoire »
politique présentée ici s’est construite au fil de mes recherches effectuées sur le web chinois
depuis 2002, des rencontres avec les internautes chinois et des chercheurs du monde entier, mais
aussi a la lueur des grands théoriciens qui m’ont, année aprés année, donné un cadre d’analyse

pour expliciter les observations réalisées.

Dés I’avenement de I’internet dans les années 1980, le gouvernement chinois saisit d’emblée

I’importance d’intégrer, en méme temps que les grandes puissances occidentales, ce nouveau

! paul Veyne, Comment on écrit I'histoire, Ed. Seuil, 1971, pp.50-51.
2 .

Ibid. p.52.
3 .

Ibid. p.57.
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levier de puissance économique et technologique & sa politique d’ouverture?, alors méme qu’il
risquait de mettre en péril la stabilité du pays et donc, sa pérennité au pouvoir. Bien que nombre
d’observateurs occidentaux aient alors prédit le glas du systéme autoritaire grace a cette nouvelle
arme de contre-pouvoir potentiel, ce dernier finit plutdt par permettre au Parti d’obtenir un peu
plus de légitimité et une certaine emprise sur I’opinion publique, nationale et internationale,
grace a une politique de communication en constante adaptation. La question se pose alors : par
quels moyens I’Etat-Parti chinois a-t-il réussi ce tour de force d’exploiter I’internet comme
instrument de stabilisation politique, alors que I’Occident le considere déja comme le Cinquieme

pouvoir °?

Dans cette étude, il sera question de montrer la volonté continue de domination du Parti, quand
sa mue idéologique I’oblige a développer une politigue de communication plurielle, car
pragmatique. Nous verrons un Etat sans cesse en alerte et a la volonté de contrdle tentaculaire,
activant tous les leviers possibles et inimaginés (par les internautes !) pour tenter d’étendre sa
domination, de fagon détournée ou non. Certaines méthodes sont anciennes : contrle répressif,
intrusif, coercitif, propagande, censure ; soit I’ambition d’un contrdle panoptique au sens ou
Foucault I'a décrit®. D’autres sont tout & fait modernes et se rapprochent de I’hégémonisme
culturel décrit par Gramsci ' : encouragement de Iindividualisme, du matérialisme et
développement d’une société de consommation et de divertissement par les médias, vivant dans

I’immédiateté, ignorante de son passé et pleine d’espoir en I’avenir. Ces stratégies de

* Engagée par Deng Xiaoping dés la fin 1978. Secrétaire Général du Parti communiste de 1956 & 1967, Deng
Xiaoping X$/\*F- dirige de facto la Chine & partir de 1978, alors que le président Hua Guofeng est officiellement &
la téte du Parti depuis 1976 (jusqu’en 1981). Deng Xiaoping restera le dirigeant supréme dans les coulisses au
moins jusqu’a la répression du mouvement estudiantin le 4 juin 1989, dont il est en partie responsable. Il met en
place Jiang Zemin en 1990, qui devient président de la Commission militaire centrale (puis président de la
république populaire de Chine en 1993 jusqu’en 2003).

> En référence a Ignacio Ramonet, «Le cinquiéme pouvoir», Le Monde diplomatique, octobre 2003,
http://www.monde-diplomatique.fr/2003/10/RAMONET/10395, (consulté le 02/08/2013). Le cinquieme pouvoir
que représente la puissance civique de I'internet s’opposerait selon lui aux trois pouvoirs traditionnels - Iégislatif,
exécutif et judiciaire — et aux médias de masse qui ont « non seulement cessé de défendre les citoyens, mais qui
agissent parfois contre le peuple dans son ensemble ».

® Michel Foucault, Surveiller et punir, Gallimard, 1975.

’ Antonio Gramsci, Textes, Paris, Messidor Ed. Sociales, 1983.
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domination «douces et brutales » de la société en ligne démontrent un rapport de force
ubiquiste, encore actuel entre le peuple et le pouvoir.

Cette volonté acharnée d’omni-contréle de la toile pose également la question de I’ambition
ultime des autorités ? Outre I’instinct de conservation du Parti, la réponse se trouve peut-étre
dans sa détermination a devenir une puissance hégémonique reconnue sur la scene internationale

et ce, grace a un consensus national.

Le premier chapitre s’emploie a constater I’arsenal déployé par le gouvernement chinois dans
son ambition d’omni-contréle de la société, des fonctionnaires et des médias en ligne. Retracer
I’histoire de I’institutionnalisation de ce contrle pose d’abord la question du rdle donné a
I’action politique sur I’outil internet. Cette rétrospective contextuelle est importante car elle
permet de comprendre les motivations sous-jacentes des dirigeants a généraliser le réseau dans
le pays : moderniser la Chine (et son contrdle) pour la faire accéder au rang de grande puissance.
Le second chapitre dévoile, au travers des réactions suscitées par cette politique de domination
panoptique, le deuxieme protagoniste de I’intrigue incarné par la société internaute. De méme, il
fallait tout d’abord définir d’un point de vue sociologique quels étaient vraiment ces internautes
chinois afin de pouvoir expliciter leurs réactions, voire leurs motivations réelles dans leur prise
de parole dans I’espace public virtuel. L’étude d’une stratification sociale en cours a permis
d’essayer de comprendre pourquoi certains mouvements de contestation « avaient pris » tandis
que d’autres, qu’on aurait cru plus médiatiques, tombaient dans une apparente indifférence®. Le
chapitre 11l étudie la politique de communication du PCC, qui se caractérise par une double
posture selon les critéres posés par Lefort, ou le systeme politique a d’abord besoin d’ennemis
(« I’Autre ») pour fédérer I’'union du peuple avec le pouvoir («le peuple-Un») °. L’espace
public constitué par le web serait ainsi utilisé par le Parti afin de marginaliser durement ses

ennemis, tout en suscitant le consensus populaire par un discours de séduction pluriel, ou

® On pense notamment a ‘appel & la Révolution de Jasmin sur le net chinois, qui appelait chaque dimanche les
citoyens a se rassembler sur les places de 13 des plus grandes villes chinoises, afin de protester contre le régime
politique en place et réclamer « de la nourriture, du travail, des logements, de I’équité ». A cette menace frontale
de remise en question du pouvoir, celui-ci mobilisa d’importantes forces de police et de censure, réelles et
virtuelles, pour aussitét annihiler le mouvement populaire destiné a prendre de I'ampleur.

% Claude Lefort, L’invention démocratique, Paris, Fayard, 1981, p.176 : « Dans le monde dit socialiste, il ne saurait y
avoir de division qu’entre le peuple et ses ennemis : une division entre l'intérieur et 'extérieur ; pas de division
interne. (...) Cet Autre, c’est 'autre du dehors. (..) Comprenons que la constitution du peuple-Un exige la
production incessante d’ennemis. »
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I’intérét de chaque acteur de la société, y compris potentiellement nuisible mais utile au
développement économique du pays, se confondrait avec celui de I’Etat : faire accéder la Chine

au rang de 1% puissance mondiale.

Ainsi, Il’actuelle quasi-certitude du raffermissement du pouvoir est antinomique de mes
intuitions initialement pressenties lors de mes recherches en Master 1*°, puisque je considérais le
réseau virtuel comme un nouvel espace de parole offert au peuple chinois si longtemps baillonné
qui aurait pu enfin dialoguer avec ses dirigeants et le monde extérieur. Partie d’une conception
exagérément optimiste sur les potentialitées de changement politique liées a ce media -
conception largement partagée a I’époque dans les sphéeres académiques et médiatiques - c’est
par I’laccompagnement éclairé de Francois Gipouloux que je commencais a dérouler le fil en
Master 2™ d’une méthodologie basée sur mon observation des sources primaires de la toile et
que je pus découvrir « ma Vveérité ». En effet, c’est en scrutant par moi-méme la toile que je
m’apercus que les sites gouvernementaux et leur propagande se trouvaient la ou je m’y attendais
le moins : portails de divertissements (musique, jeux en ligne, TV), sites d’Organisations Non
Gouvernementales (sic*?), forums de discussion, sites religieux ou représentatifs des minorités
ethniques, etc. J’assistais en fait a une véritable invasion du cyberespace chinois par les sites
gouvernementaux (affichés ou non comme tels). Ces étonnantes observations allant a I’encontre
de ce que je croyais étre la naissance d’une société civile lors de mon Master 1 me pousserent a
me glisser dans la peau d’un internaute chinois, surfant a la maniére des Chinois, c’est-a-dire de
site en site depuis les grands portails ou moteurs de recherches chinois. Une fois sur ces sites, il
ne me restait plus qu’a remonter la piste de mon intrigue afin de découvrir qui étaient les
véritables auteurs de ces sites, quels étaient leurs discours, en quoi servaient-ils les tentatives de
domination du Parti sur la cybersociété et quelle était leur portée effective sur le plan politique et
social. Pour ce faire, j’ai d0 me heurter a nombre d’obstacles tant techniques que linguistiques.
Les travaux dédiés a cette problématique précise s’étant étendus de 2008 a 2011 (réactualisé
quand il a été possible de le faire jusqu’en 2013), de nombreux sites ont été depuis fermés, non

renouvelés ou encore entierement remodelés. Contrairement a des travaux classiques de

19 Aurélie Bayen, La pollution de I’eau en Chine, entre présent et avenir, mémoire de Master 1 (sous la direction de
Pierre Trolliet), Paris, INALCO, 2006, 122 pages.

" Aurélie Bayen, L’internet en Chine — entre maillage étatique et toile transnationale, mémoire de Master 2 (sous
la direction de Frangois Gipouloux), Paris, EHESS, 2008, 133 pages.

2 Voir chap. 1l p.209, a propos de la particularité du statut des ONG en Chine.
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recherches effectuées sur des sources traditionnelles avec un corpus imprime délimité, conservé
et archivé, I’internet ne permet pas une telle exploitation systématique et permanente. Les
sources sur le web sont pour la plupart mouvantes (adresses des sites changeantes),
impermanentes dans leur contenu, voire temporaires (sites fermés ou non actualisés). Il a donc
été nécessaire d’établir des le début de mes travaux une méthodologie propre a ce terrain «
virtuel », archivant ce qu’il est possible d’archiver (par des copies d’écran notamment) ou
recherchant I’origine des sources par des traceroutes®® (lorsqu’il était possible d’en identifier
clairement les auteurs). C’est ce travail d’observation de la toile et des internautes chinois, de
leurs codes propres a une culture linguistigue qui s’est d’elle-méme élaborée, d’une
communication étatique et sociale qui se sont progressivement perfectionnées, que j'ai pu peu a
peu pénétrer les arcanes politiques de cette dimension virtuelle qui seront exposées dans cette
these.

Comme le lecteur aura pu s’en apercevoir, I’analyse retenue dans cette étude ne s’est pas
restreinte a une approche théorique, confortée (en aval) par la pratique - bien au contraire. C’est
I’observation exercée en temps réel (ou différée selon le but recherché ) qui a permis
notamment, lors des différentes manifestations ou événements emblématiques, de pouvoir plus
clairement distinguer les acteurs et leurs motivations - pour s’essayer ensuite a en saisir les
différentes stratégies d’instrumentalisation utilisées et leurs impacts. 1l convient d’ailleurs de
signaler un dernier point. Tout au long de mes recherches, je me suis placée dans le réle de
I’internaute ordinaire, bien que je n’aie eu a souffrir d’aucune sorte de réelle censure depuis la
France d’ou étaient effectuées mes recherches. En d’autres termes, j’ai visité les sites accessibles
a partir de portails ouverts et visités par des internautes de Chine. Lorsque les sites fermés
étaient chinois, ils I’étaient pour moi aussi bien évidemment. Ce travail effectué en France me
laissa une plus grande marge de manceuvre. Quand j’étais au courant de la fermeture d’un site, je
pouvais parfois le retrouver gréce aux sites d’archives de Google. Néanmoins, il est a rappeler
que de nombreux sites dont il est question dans cette thése n’existent plus & ce jour du fait de la
sensibilité méme de leur contenu. Méme si les sites les plus virulents réapparaissaient aux Etats

Unis, j’ai décidé d’interrompre mes recherches sur ces dits sites des lors qu’ils n’étaient plus

13 . . .
Voir glossaire technique en annexe.

“ pour remonter le cours de certains événements et identifier les protagonistes, ou pour prendre le recul suffisant
afin de réfléchir aux motivations, affichées ou non, des différents protagonistes lors d’un scandale par exemple
(voir p.325 au sujet de I’affaire Sun Zhigang).
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accessibles & la majorité des internautes chinois résidant en Chine®® : les effets des informations
véhiculées n’étant plus destinés au public résidant en Chine.

Autre point a souligner du fait méme de la nature provisoire et instable de I’internet : mes
observations générales ayant commencé en 2002, le lecteur pourra dans certains cas constater
un décalage entre le texte écrit sur un site donné et la réalité actuelle. 1l faut garder a I’esprit que
les sites web sont en constante évolution et s’adaptent éternellement aux modifications de
comportements et d’attente des internautes : parfois le site est fermé ou entiérement remodelg,
son adresse url pourra également avoir été modifiée pour diverses raisons ayant trait soit aux
problemes de censure, soit a I'image que le site souhaite alors se donner. C’est pour cette raison
que je me suis efforcée d’offrir au lecteur I'image la plus fidéle et représentative possible des
sites visités a I’époque de mes travaux, n’hésitant pas a recopier des passages significatifs ou
importants du site ou a faire des copies d’écran présentées en annexes, afin de refléter I’image
vitrine du site telle qu’elle a été reellement étudiée. De ce fait, le caractére éphémere et sans
cesse changeant de la toile, s’est imposé. Toute tentation de perpétuelle mise a jour des données
reste utopique. Fort heureusement, certains internautes chinois ou sinisants ont eux aussi fait ce
travail de mémoire de la toile, puisqu’eux-mémes acteurs ou observateurs attentifs du monde
virtuel chinois ; leurs travaux pourront corroborer les tendances et études de cas décrits dans
cette thése. Certes, mon choix a di s’orienter sur tel ou tel site, et non sur un autre ; mais ne
pouvant (et ne voulant) tous les évoquer, je me suis appliquée a considérer ceux qui revenaient
sans cesse dans les moteurs de recherches, ceux plébiscités par les internautes ou encore par les
liens proposés sur les portails et moteurs de recherches qui me faisaient rebondir de site en site
(notamment sur les blogs). Je me suis également attardée sur certains sites ou blogs plus

specifiques a un évenement ou un public choisi, nécessaires a I’analyse qui m’occupait.

Il faut rappeler au lecteur que les visions apportées dans la littérature académique sur I’internet

chinois lors de mes recherches étaient presqu’inexistantes a I’époque voire partielles, pour ne

> Comme précisé dans le chapitre 11, les sites « dissidents » ou « non autorisés » sont accessibles depuis la Chine
grace a des proxy qui permettent de s’affranchir de la censure du grand « Pare-feu de Chine ». Les internautes
voulant s’informer sur des sites interdits dans leur pays ont en effet la possibilité de les utiliser, tout en sachant
gu’ils naviguent en toute illégalité. Mes travaux consistent néanmoins a évaluer quel web est mis a disposition du
public par le régime chinois pour tenter d'imposer a I'ensemble de la cyberpopulation sa vision politique du
monde.

16 s a1 N " . . . .
Les sources de mon Master 1 ayant été recueillies a partir des données collectées sur le web chinois et
anglophone.
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pas dire parfois partiales, car leur dichotomie méthodologique - le régime d’un coté, les
internautes de I’autre — créait un manichéisme qui ne permettait pas de révéler les soubassements
et I'alchimie du rapport Etat-société apportés par I’internet en Chine. Bien que cette vision
déterministe ait depuis bien changé grace au recul dont la communauté scientifique dispose
désormais, de nombreux observateurs constataient de facon exagérément optimistes, a la lueur
des faits marquants de I’histoire du web chinois, les avancées progressives dans la liberté de ton

sur la toile, sans pour autant pousser leurs analyses au-dela.

Si certains faits, parce qu’ils sont marqueurs d’un tournant dans une époque, deviennent
I’Histoire, c’est a travers des faits historiques, abordés suivant une grille de lecture non-
événementielle —que se trame I’autre Histoire, celle qui s’écrit entre les lignes et qui en a le fin
mot*’. Ainsi c’est en inversant la question: « Pourquoi la Révolution du Jasmin n’a-t-elle
toujours pas eu lieu en Chine? » que I’envers de I’Histoire a guidé la trame de mon intrigue.
C’est pour ces raisons que cette étude vise a étre un début de piste de réflexion quelque peu
nuancée par rapport a la vision actuelle sur le rapport antinomique « pouvoir vs société », tres
visible des les années 2000 dans la documentation académique américaine notamment. Elle
propose plutbt une analyse contextuelle des interactions entre ces acteurs, qui résistent en
ajustant réciproquement leur rhétorique, devenant alternativement « émetteurs» et
« récepteurs » de ces nouvelles formes de communication - pour reprendre la vision de la

représentation interactionniste décrite par Roger Bautier*®.

Enfin, concernant la bibliographie sur le sujet, elle reste évidemment peu dense car il s’agit d’un
phénomeéne récent sur lequel peu de chercheurs se sont & ce jour entiérement consacrés. La
littérature académique dédiée a I’internet chinois, au début de mes recherches en 2006, se
limitait essentiellement & I’étude des modes de contréle, de surveillance et de censure mis en
place par le gouvernement. Les données étaient essentiellement fournies sous forme de rapports

par des organismes de lutte pour les Droits de I’Homme tels qu’Amnesty International™®, RSF et

17 . . . i . e . . . .

Paul Veyne, op.cit. p.58 : « L'histoire non-événementielle a été une sorte de télescope qui, en faisant apercevoir
dans le ciel des millions d'étoiles autres que celles que connaissaient les astronomes antiques, nous ferait
comprendre que notre découpage du ciel étoilé en constellations était subjectif. »

18 Roger Bautier, De la rhétorique a la communication, Grenoble, Presses de I'université de Grenoble, 1994, p.139.

19 People's Republic of China: State control of the internet in China: Amnesty International, Nov. 2002, 12 pages.
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Chinese Human Rights Watch?® , ou encore de I'International Centre for Human Rights and

Democratic Development

. Cet état des lieux de I'appareil coercitif sur le net, formé
notamment par le Grand Pare-feu de Chine et le systéme de centralisation des données Bouclier
d’Or, était conforté par les études menées par les centres de recherches sur la sécurité comme
celles de Foster et Goodman? et la désillusion déja constatée par des auteurs tels que
Christopher R. Hughes? ou Eric Sautedé®* quant a la réalité sur le terrain, du controle de la
dimension virtuelle. L’impact sociétal du développement de I’internet et de son contrdle a
également commencé a apparaitre dans la littérature anglophone cette année-la, notamment avec
les travaux de Tai Zixue® sur I’histoire du cyberespace chinois et des activités de contestation
de ce qu’il consideére la société civile. L’aspect instrumental de I’internet en tant qu’outil de
gestion de la société était analysé au travers du nationalisme par Wu Xu®® ou par Johan
Lagerkvist?’ avec I’ideotainment 2. Les conclusions d’Alex Chan?® sur ces nouvelles formes de

propagande, destinées a rester «plus proches de la réalité des masses et de leur vie

20 CHINE : Voyage au cceur de la censure d'Internet : RSF et Chinese Human Rights Defenders, 2007, 17 pages.

*! China’s Golden Shield: Corporation and the Development of Surveillance Technology in the People’s Republic of
China, Rights & Democraty, 2001.

22 William Foster, Seymour E. Goodman, « The Diffusion of the Internet in China », Center for International
Security and Cooperation, Stanford University, Nov. 2000.

%> Christopher R. Hughes, « Pourquoi internet ne démocratisera pas la Chine », In : Critique internationale, n°15,
avril 2002, pp. 85-104.

** Eric Sautedé, « Les leurres de la modernité Internet, information et crise du SRAS en Chine», In: Perspectives
chinoises, n°47, 2003.

% Tai Zixue, The Internet in China. Cyberspace and civil society, New York et Londres, Routledge, 2006, 365 pages
% \Wu Xu, Chinese cyber nationalism : Evolution, characteristics and implication, Lanham, Lexington Books, 2007.

%7 Johan Lagerkvist, «Internet ideotainment in the RPC: National responses to cultural globalization», In : Journal
of Contemporary China, vol.17 n°54, février 2008.

%% |bid. : « J’ai nommé cet élément ideotainment, qui signifie que les images, les représentations symboliques, les
sons et jingles du web populaire ainsi que la culture des téléphones mobiles se juxtaposent a des constructions
idéologiques subtiles et a de la propagande aux inclinations nationalistes ».

?% Alex Chan, « Guiding Public Opinion through Social Agenda-Setting : China’s media policy since the 1990’s », In :
Journal of Contemporary China, n°16 (53), nov 2007, pp.547-559.
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quotidienne », ainsi que celles de Wang Hui®® au sujet de I’évacuation du politique, ont souvent
guidé I’interprétation de mes observations réalisées sur le web chinois et décryptées dans les
nombreuses études de cas en annexes. Celles-ci sont destinées a faire I’état de I’histoire du web
chinois, qui se volatilise sans laisser de traces et s’évapore peu a peu de la mémoire collective

historique.

De plus, j'ai eu recours a une bibliographie plus théorique dédiée a la sociologie de la
communication en termes de domination. L approche adoptée se veut a la fois critique en termes
de problématique, mais aussi pragmatique dans les études de cas relevées sur le terrain virtuel.
La virtualité réelle décrite par Castells®! est I’'un des paradigmes nécessaire & la compréhension
de I’évolution du monde actuel, ou la dimension virtuelle s’inscrit pleinement dans le monde
réel, influencant les mentalités ou les perceptions des individus et de la société de fagon

irréversible.

Le champ de la politique, a I’aune des conceptions formulées sur les relations pouvoir-société,
m’a été suggéré par les écrits de Foucault® avec I’idée des effets de la surveillance panoptique,
de Claude Lefort® au sujet des politiques de communication destinées & susciter I’adhésion des
masses au Parti-Un, ou par celles de Gramsci ** concernant I’hégémonie culturelle via I’appareil
médiatique. Dans une approche comparative plus contemporaine liée a la question numérique, ce
phénoméne de recul de la participation civique a été observé par Putnam* aux Etats Unis face a
la montée de la société de divertissement, ou par Fabien Granjon®® sur I’engagement militant

depuis Iirruption du web dans I’espace public en ligne.

30 Wang Hui, «’Politique de dépolitisation’ et ‘caractere public’ des médias de masse », In : Revue Extréme-Orient
Extréme Occident, 31, 2009, pp. 155-177.

* Manuel Castells, The rise of the network society, Oxford, Blackwell, 1996.
*2 Michel Foucault, Surveiller et punir, Gallimard, 1975.

3 Claude Lefort, L’invention démocratique, Paris, Fayard, 1981

** Antonio Gramsci, Textes, Paris, Messidor Ed. Sociales, 1983.

** Robert D. Putnam, Bowling Alone: The Collapse and revival of American Community, New York, Simon & Shuster,
2000.

% Fabien Granjon & Dominique Cardon, Médiactivistes, Presses de Sciences Po, 2010, 152 pages.
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L’étude sociologique de la sphére publique au sens d’Habermas®’ a permis d’expliciter le jeu
des interactions sociales sur la toile chinoise, a la lumiére d’analogies a la représentation
théatrale décrite par Goffman®, ou la vision idéalisée du « bien commun » est instrumentalisée
tour & tour par les dirigeants, sous couvert d’anonymisation des sites ou des acteurs®, ou par les
citoyens (par le mouvement NIMBY). Concernant le détournement de cette communication dans
I’espace public, les avertissements de Dominique Wolton*® m’ont aidée & saisir la fagon dont le
Parti agit pour affaiblir la contestation en la réduisant a des divergences, dans une volonté
omniprésente de stabilité nécessaire a sa pérennité au pouvoir. L’étude de la réception et de la
résistance des agents a ces différentes formes de communication et de rhétorique est
principalement basée sur les réflexions formulées dés les années 1990 par Roger Bautier** ou

par Luc Boltanski*?, concernant les mécanismes psychologiques liés au concernement.

Bien que ces auteurs m’aient véritablement aidée dans cette quéte de sens et d’intelligibilité, en
tentant de comprendre les formes de domination et de résistance en jeu dans les stratégies de
communication émises de la part des acteurs, il faudra garder a I’esprit que ce travail s’inscrit
clairement dans le domaine de I’histoire des humanités digitales propre au monde chinois. La
spécificité de ces travaux tient tant a la nature transdiciplinaire des approches théoriques
adoptées, qu’a I’analyse pragmatique des données évaluées par les nombreuses études de cas
développées dans ce travail. Transposer les analogies, ou justement les différences, entre les éres
disciplinaires ou géographiques a I’instar de la démarche comparative de Marie-Laure
Geoffray*®, permettra je I’espére d’illustrer I’importance d’un tel décloisonnement disciplinaire,

% Jiirgen Habermas, 1ére éd. 1962, L’espace public — Archéologie de la Publicité comme Dimension Constitutive de
la Société Bourgeoise, Paris, Payot.

*® Erving Goffman, « La présentation de soi », In La mise en scéne de la vie quotidienne (tome 1), Editions de
Minuit, 1973.

39 1z . . sz
En référence aux faux commentateurs internautes sur les forums ou aux faux sites personnels créés par le
gouvernement, notamment.

0 Dominique Wolton, Penser la communication, Champs, Flammarion, 1997.

“ Roger Bautier, De la rhétorique a la communication, Grenoble, Presses de |'université de Grenoble, 1994, 320
pages

2 uc Boltanski, La souffrance a distance : morale humanitaire, médias et politique, Paris, Métailié, 1993.

** Marie-Laure Geoffray et al., « Comparer a posteriori : retour sur une expérience collective de recherche », In :
Terrains & travaux 2/ 2012 (N° 21), p. 165-180.
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propre a I’esprit de 'EHESS et qui pourra élargir le champ des savoirs sur les humanités
digitales. Je suis consciente de n’avoir pu défricher que quelques sentiers et tracer quelques
itinéraires, mais dans la mesure ou ce terrain d’études est encore presque vierge, j’espére que ce

travail aura son utilité.
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METHODOLOGIE TECHNIQUE & APPROCHE
ACADEMIQUE

Le caractére récent de I’internet comme objet de recherche en sciences humaines et
sociales rend nécessaire de définir précisément sa nature, ses caractéristiques et ses fonctions
telles qu’analysées dans ce travail. L’internet a pour particularité d’étre a la fois objet et outil de
recherche, nécessitant dés lors une réflexion épistémologique préalable a I’analyse des politiques
communicationnelles qui seront menées dans cette étude d’un point de vue historique. Cet
avant-propos consistera a délimiter la méthodologie technique employée puis a exposer la
démarche académique et les hypothéses soumises a I’analyse de ce travail.

A-1 L’INTERNET COMME OBJET DE RECHERCHE

1.1/ Définition et étymologie

INTERNET : Abréviation de INTERnational NETwork (réseau international).

Le terme « Internet », employé communément a tort, caractérise en général la toile (web)
alors qu’il définit en fait le moyen technique qui permet d’y accéder (le réseau). L’internet est
avant tout un réseau télématique international mis en place par l'interconnexion d’ordinateurs
utilisant un protocole commun (baptisé IP pour Internet Protocol) permettant la communication
et I’échange de données. Ce réseau permet a ses utilisateurs, les internautes, de communiquer
entre eux via des lignes de télécommunication (lignes téléphoniques, liaisons numériques,
cables) leur permettant d’accéder a des services aussi variés que le courrier électronique, la
messagerie instantanée ou le World Wide Web (aussi appelé web). Il faut donc comprendre
que I’internet permet a I'utilisateur d’accéder a un contenu disponible sur la toile (le web) et
qu’il n’est pas la toile lui-méme. La méprise faite par nombre d’utilisateurs rapportant leurs
trouvailles faites «sur internet » est significative de I’amalgame communément admis dans le

langage courant.

Sur le plan sémantique en langue anglaise (I’internet et son appellation ayant été inventés

aux Etats-Unis), on utilise I'article défini et la majuscule pour nommer le réseau, « the
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Internet». Il constitue le réseau le plus étendu de la planéte, et en tant qu'objet unique, il est
désigné comme un nom propre avec une majuscule. En frangais, le Journal Officiel recommande
d’écrire le nom commun « internet » en minuscule et sans article tandis que I'Académie
Francaise préconise d’utiliser le terme : « linternet »** ; bien qu’il subsiste aujourd’hui
encore une controverse entre ceux qui écrivent soit « I'Internet », « l'internet », «Internet » ou
encore « internet »,* jutiliserai au cours de mon travail le terme «l’internet » selon les

recommandations émises par I’ Académie francaise.

1.2/ Caractéristiques techniques et nature de I’outil

La caractéristique principale du « réseau des réseaux » réside dans le fait qu’il
fonctionne de maniére décentralisée, sans dépendre de I’administration d'un pays ou d'un
ordinateur unique *°. Son invention aux Etats-Unis, en pleine période de guerre froide,
consistait & se premunir d’une éventuelle vulnérabilité des réseaux de télécommunications en
cas de conflit militaire. Ainsi, la configuration du réseau évoque une toile d'araignée au centre
de gravité décentralisé, permettant a chaque ordinateur de communiquer avec les autres
ordinateurs du réseau, méme si I'un d’eux s’avére hors d’usage. Cette caractéristique
nouvelle est étroitement liee au développement du Web, qui rend linternet accessible au
grand public en présentant un espace virtuel ou sont publiées toutes sortes d’informations sous
une forme multimédias et interactive, extensible a I’infini et disponible pratiquement depuis
n’importe quel endroit du monde. L’internet apparait comme un « contenant » multiple et

pluriel 1a ou le web sert de «contenu » aussi fourni qu’illimité.

* Selon la neuviéme édition du Dictionnaire de I'Académie : «Un ordinateur connecté a linternety,
http://www.academie-francaise.fr/dictionnaire/ (consulté le 15/10/2013).

** Selon la Commission générale de terminologie et de néologie sur la liste des termes, expressions et définitions
adoptées pour le vocabulaire de l'informatique et de l'internet, NOR: CTNX9903444K, JORF du 16 mars 1999,
p.3907.

*® |l faut pourtant admettre que dans la pratique, I'Internet Corporation for Assigned Names and Numbers (ICANN)
détient un pouvoir inégalé en termes de controle de la toile malgré son caractere théoriquement décentralisé et
non gouvernemental (il s’agit théoriquement d’une société de droit californien a but non lucratif). En effet,
I'lCANN américaine est la seule a pouvoir attribuer les noms de domaine et les numéros des adresses IP sur
I'internet mondial, au grand dam des autres puissances internationales et de I'ONU.
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Les deux caractéristiques que sont la décentralisation du réseau dans sa structure et sa nature
illimitée font de I’internet un outil a la fois inespéré en termes de ressources (techniques,
communicationnelles, informationnelles) que problématique dans son contrdle pour des régimes
politiques tels que la Chine, qui tentent de préserver une forte emprise sur leur population. Cette
étude cherchera donc a montrer tout I’enjeu que pose I’internet face a la nouvelle politique
communicationnelle du Parti, devant sortir d’un contexte historique ou le PCC avait seul voix

au chapitre par son monopole médiatique.

Bref rappel historique : et l'internet fut...

L’ARPANET, ancétre militaire de I'internet d’aujourd’hui

Acronyme anglais d’Advanced Research Projects Agency NETwork, ARPANET est le
premier réseau a transfert de paquets de données développé aux Etats-Unis par I’armée
américaine en 1969 (plus précisément la DARPA, Defense Advanced Research Projects
Agency). En plein contexte de compétition scientifique et militaire liée & la guerre froide,
I’ARPA congut un réseau de téléecommunications informatique permettant aux chercheurs
universitaires et aux militaires de s'échanger des données afin de coordonner leurs activités avec
plus d’efficacité. Ce réseau fait suite au rapport commandé en 1962 par I'US Air Force a la
Rand Corporation sur la wvulnérabilité des réseaux de télécommunications. Le rapport
soulignait le danger que représentait la centralisation excessive de certains réseaux et I’absence
d'autonomie de fonctionnement des réseaux intermédiaires de communication qui pouvaient étre
mis hors d’usage et paralyser I’ensemble des réseaux en cas de destruction du réseau central.

Le réseau ARPANET est finalement testé le 21 novembre 1969 et satisfait les objectifs émis.

De 1970 a 1980, le réseau ARPANET est dabord réservé a I'usage exclusif d’universités
américaines dont les recherches concernent la défense nationale. Le réseau est ensuite divisé
en deux réseaux interconnectés (MILNET pour I'usage des militaires et ARPANET pour les
universitaires) grace a I’Internet Protocol (IP) qui permet I'échange de données entre réseaux
dotés d'‘équipements informatiques différents. L’utilisation des réseaux a caractere

commercial et privé n’existe pas encore. Ce n’est qu’en 1991 et pour répondre a la demande
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pressante des lobbies économiques du pays qu’un second réseau national est mis au service. Le
réseau appelé « Internet », terme américain dérivé de I’internetting (« interconnexion des

réseaux »), ne sera accessible au grand public américain qu’en 1995.

La Chine et les autres pays du monde ont bénéficié de cette nouvelle technologie quasiment
toutes au méme moment que les Etats-Unis (années 1970). « Le complexe d’infériorité »
technique de la Chine envers les grandes puissances occidentales a d’ailleurs poussé le pays a se
lancer a corps perdu a I’assaut de cette invention, nouvelle et balbutiante pour tous. Ainsi
I’internet répondait & deux logiques incontournables de la Chine de Deng Xiaoping : ouverture
sur le monde extérieur et accélération du multilatéralisme au détriment de la vision d’un monde
jusqu’alors bipolaire, laissé par I’apres guerre froide. Pourtant, cette ouverture inédite sur le
monde constituait un défi sans précédent pour le régime chinois qui voulait garder sous sa coupe
une population muette et sourde aux appels démocratiques d’outre-mer. Les dirigeants le
relevérent, non sans mal et avec succes, puisque cette étude démontrera comment le PCC a su se
jouer de la nature incontrdlable de I’internet*’ pour affermir son pouvoir sur la société chinoise,

par une maitrise non seulement technique mais communicationnelle tout a fait remarquable.

B-2 METHODOLOGIE TECHNIQUE

Tel que présenté en introduction, le recueil des données effectue sur l'internet nécessite
non seulement de sonder I’infinitude de la toile (suivre I’évolution des sites web, analyser les
commentaires postés sur les forums, visionner les vidéos des discours politiques, recueillir les
témoignages des internautes, etc.), mais aussi d’essayer de constituer un recueil bibliographique
pertinent, tache ardue s’il en est tant la rareté des études scientifiques propres au domaine et
la rapide obsolescence des sources font de cet objet d'études une quéte somme toute hasardeuse
au regard des difficultés rencontrées. Les problemes d'accessibilité technique (censure et
disparition des sites), d'authentification des sources mais surtout d'archivage sont apparus des le

* Uinternet chinois ressemble finalement & un Intranet géant puisque, tout en conservant les protocoles de
communication que nous connaissons (TCP/IP), il est organisé en étoile autour d’un point d’entrée central qui se
trouve étre la seule passerelle connectée avec le reste de I'internet mondial. Cette passerelle est protégée par le
fameux « Grand Pare-feu de Chine » qui empéche les internautes en Chine d’accéder aux sites étrangers proscrits

par le gouvernement.
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début de mes recherches comme les premiers obstacles a I’analyse du web chinois. L approche
technique de cette méthodologie consiste a présenter les difficultés techniques rencontrées liées
a sa nature intrinseque et qui imposent finalement de considérer I’internet comme un terrain

d’études plutét que comme un objet de recherches a proprement parler.

2.1/ Recueil webographique des données

La méthodologie employée dans le recueil des données disponibles sur l'internet et le
web chinois sera présentée ici afin d’établir I’approche retenue dans cette étude.

A l’origine, les travaux menés & I’occasion d’un mémoire de Master 1 en 2002-2003 sur la
pollution de I’eau en Chine m'ont conduit & sonder les profondeurs du web, & défaut de
pouvoir explorer par moi-méme le territoire chinois tout entier. Le web m'a alors servi de
ressource documentaire riche et actualisée a la fois par les rapports gouvernementaux publiés
et les témoignages multimédias des internautes (photos, vidéos, cartes géographiques). Cette
apparente facilité d'acquisition des données depuis mon ordinateur en France augurait bien de
la poursuite de mes recherches en ligne lorsque je me suis engagée a travailler en 2004 sur
I'impact de l'internet en Chine (dans le cadre d’un Master 2*%). La décision d’utiliser I'internet
chinois, non plus comme ressource documentaire mais de I’étudier comme «terrain», a
marqué un tournant décisif dans I’approche méthodologique de mes travaux. L'apparent
foisonnement du web lié & son accessibilité a révélé en fait de nombreux obstacles dans le

recueil, l'archivage et I'évaluation des données.

Contrairement a des groupes de chercheurs ayant mutualisé leurs compétences spécifiques en
informatique ou en sciences politiques et sociales afin de pouvoir démontrer ensemble, tant
techniquement qu’analytiquement, la portée de la censure chinoise sur les plateformes de

discussion en ligne par exemple®, le recueil des données sur le web chinois réalisé dans cette

*® Aurélie Bayen, L’internet en Chine — entre maillage étatique et toile transnationale, mémoire de Master 2 (sous
la direction de Frangois Gipouloux), op.cit.

* Telle que la récente étude de Jedidiah R. Crandall, Masashi Crete-Nishihata, Jeffrey Knockel, Sarah Mckune,

Adam Senft, Diana Tseng, Greg Wiseman, « Chat program censorship and surveillance in China : Tracking TOM-

Skype and Sina uc », First Monday, Vol. 18 n°7, ler juillet 2013,

firstmonday.org/ojs/index.php/fm/article/view/4628/3727#p3 (consulté le 18/07/2014). Voir en annexe n°40 :
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étude s’est étendu sur plus d’une décennie a partir de mes compétences et de mes observations
personnelles - les analyses et les données sur le sujet étant pratiqguement inexistantes a I’époque
de mes recherches. J’ai tout d'abord effectué une veille informelle de tout ce qui se passait sur
le web chinois, en me glissant dans la peau d’un internaute chinois ordinaire qui visite son pays
et ses compatriotes sur la toile. Une fois les contours de ma problématique définis, j'ai réalisé
un vaste programme de recueil d'informations automatisé du web a l'aide de logiciels de veille
documentaire (tels que PubCrawler), d'outils technologiques disponibles sur les moteurs de
recherches (alertes par mot-clé) ou sur les sites web (flux RSS). En outre, je me suis abonnée a
plusieurs lettres d'information (newsletters) ciblées sur un évenement (scandale du lait enrichi a
la mélamine par exemple) ou sur un acteur de la toile en particulier (blogueur influent,
personnalité politique) afin de tenter de comprendre le mouvement évolutif de certains

phénomenes sociaux survenus autour de ces sujets sur le web chinois.

Recueil automatisé des données

Le recueil documentaire automatisé représente pour le chercheur en Humanité
Digitales un soutien indéfectible dans la collecte d’informations et dans leur mise a jour. Il a
été mis en place pendant trois années consécutives avec un repositionnement sans cesse
réajusté, & mon niveau de connaissance (il me fallait d’abord « tout » connaitre du cybermonde
chinois) puis a la problématique elle-méme. C'est pourquoi il est & mon sens nécessaire de faire
un aparté quelque peu technique sur les outils utilisés dans I’élaboration de cette thése, afin de
comprendre [I’utilité irréfutable que représentent ces nouveaux dispositifs de recueil
d’informations pour le chercheur du XXléme siécle. En outre, cela permettra d’établir le
modus operandi que ce nouvel objet de recherches requiert, tant dans la collecte documentaire
que dans son archivage et son évaluation. Dans cette optique, le recueil documentaire se

décompose en trois grandes étapes de recherches, du plus général au plus particulier :

A/ La définition du champ de recherche;
B/ Le repérage et I'identification des sources;

C/ L’exploitation et I’évaluation des matériaux rassemblés.

«Modulation technique de la censure des discussions en ligne : une analyse comparée de la mise a jour des listes
noires de Tom-Skype et Sina UC »
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http://www.gen.tcd.ie/pubcrawler

2.2/ Définition du territoire de veille

La définition du territoire de veille nécessite une réflexion préalable permettant de
délimiter les périmétres de recherches, surtout sur un territoire aussi infini que le web. Une
fois I’objet défini au sein d’une ou plusieurs thématiques (ici I’internet chinois), il convient
de définir et de tester la pertinence des mots-clés qu’il sera nécessaire d’entrer dans les
différents moteurs de recherches ou agrégateurs de flux RSS, par exemple. Afin de fouiller
plus intensément I’intérieur méme des sites, en particulier afin d’éviter toute surcharge
d’informations peu pertinentes (ce qu’on appelle dans le jargon informatique « bruit »,
comme une pollution sonore dont on voudrait faire abstraction), il convient également de
définir précisément un niveau de profondeur de recherches qui permettra d’accéder aux
ressources existantes dans le Web invisible (déenommeé aussi « web profond ») et qui s’avérent
inaccessibles par un mode de recherche classique (comme la saisie par mot-clé sur Google).
En effet, les moteurs de recherches dits « basiques» indexent I’ensemble des sites web
superficiellement, en «crawlant» les informations du site disponibles des la page d’accueil. Si
un article contient le mot-clé intéressant mais qu’il faille cliquer sur trois liens a partir de la
page d’accueil pour y accéder, il semblerait que I’information ait toutes les chances de ne pas
étre retenue par les moteurs de recherches. C’est pourquoi j’ai paramétré, spécialement sur les
sites thématiques ou spécialisés, des niveaux de profondeur plus grands que sur des sites

d’information générale.

Qu’entendons-nous par « niveaux de profondeur du web » ?

La page d'entrée d’un site web étant considérée comme le niveau 0, un clic sur un lien présent
sur cette page dirigera I’internaute vers une page A de niveau 1. De méme, si I’internaute
décide de cliquer sur un lien de la page A, il atteindra une page de niveau 2 (B), laquelle lui
fera atteindre le niveau 3 sur une page C par un lien depuis la page B.
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Miveau O Miveau 1 Niveau 2 Miveau 3

Schéma : niveaux de profondeur d’un site websg

Les moteurs de recherches crawlant superficiellement les sites (niveaux O et 1), il est
nécessaire pour le chercheur qui compte fouiller en profondeur le web d’utiliser des robots
crawlers capables de chercher I’information jusqu’aux niveaux 3 des sites qu’il aura pris

soin de mettre sous surveillance automatisée®”.

2.3/ Repérage des sources et catégorisation technique des sites consultés : pour une

meilleure identification des sources

Le repérage des différents matériaux utiles a ces recherches a nécessité de sonder les
profondeurs du web grace a différents signaux (anx.1°?), dits forts ou faibles qui permettent de
collecter via un agrégateur de sites I’information selon I’intensité des signaux émis (autrement
dit I'importance de I’acces médiatique des sites). L’identification technique des sources s’avere
également un élément de discernement préalable a I’évaluation des sources étudiées. On peut

classer ces sites en trois « morphotypes » communicationnels :

- Les sites unidirectionnels institutionnels (A vers B) tels que les portails et sites
d’informations institutionnels (médias, gouvernements, institutions). Ces sites offrent

généralement un contenu informationnel riche et sans cesse réactualisé en fonction de

50 ; . g .
Schéma tiré de: « La structure du site », morphemzero.be, s.d.

www.morphemzero.be/v2/referencement/structure-site.html, (consulté le 02/02/2014).

> pour pallier a la superficialité des recherches captées par les moteurs qui feraient perdre a certains sites une
bonne partie de leur public, ces derniers tentent de réduire le niveau de profondeur de leur page B (et par la
méme celui de la page C) en mettant un lien accessible depuis la page d’accueil du site (niveau 0) vers la page B.
Ainsi, les moteurs de recherches peuvent référencer le site en captant un maximum d’informations mis en ligne
dés la page d’accueil. Il est méme envisageable de faire un lien de la page d'entrée vers la page C afin que toutes
les pages aient le méme niveau de profondeur et soient crawlées par le moteur.

52 . . N T .
Voir annexe n°1 : « Veille sur le web : la péche a lI'information».
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I’actualité qui les occupe. Ici, le message est véhiculé en sens unique : de I’institution (A) vers le
grand public (B).

- Les sites unidirectionnels personnels (A vers B) tels que les blogs et sites web
personnels. Il s’agit souvent d’individus (A) qui mettent en ligne du contenu (vidéos,
connaissances sur un domaine particulier, états d’ames) a destination du grand public (B).

Ces sites appartiennent a ce qu’on pourrait appeler le web 1.0, puisque le contenu des messages
véhiculés n’est pas interactif avec les internautes, il n’existe pas de dialogue entre I’auteur et le

récepteur de I’information mise en ligne.

- Les sites web 2.0 dits « collaboratifs » (de type A vers B et B vers A). lls sont
multidirectionnels et multiformes puisque les diffuseurs d’information et ceux qui les regoivent
sont les mémes. lls interagissent sur des espaces virtuels, ici les sites web 2.0, qui leur
permettent de communiquer de part et d’autre de I’écran et inversement. Le site d’encyclopédie
en ligne Wikipédia propose a ce titre aux internautes de devenir auteur du contenu du site. Les
forums de discussion et micro-blogs tels que Twitter appartiennent aussi a cette catégorie. En
Chine, ces sites étrangers ont été rapidement bloqués par la censure chinoise pour favoriser
I’utilisation de sites concurrents basés en Chine et respectant la législation nationale. Ainsi le
moteur de recherches Baidu langait Baidu Baike et le site de microblogging Weibo fut

rapidement « préféré » au site américain Twitter.

De méme, il faudra discerner trés clairement le degré d’accessibilité d’un site selon qu’il est
public, semi-public ou privé. Les discours tenus par les internautes seront alors plus ou moins
observables et qualifiables par le chercheur en Humanités digitales. Un internaute s’exprimera
differemment en fonction de la nature - et donc de la visibilité - du site consulté. 1l rédigera
par exemple un commentaire timide d’assentiment en réponse a un billet revendicatif sur un
forum de discussion public, tandis qu’il témoignera avec force son opinion sur le méme sujet
lors d’une discussion privée en ligne sur un site de messagerie instantanée (comme QQ>) ; et
ce, du fait que le contenu n’est pas visible du grand public. En outre, ces conversations ne sont
pas archivées sur le site ad vitam aeternam comme le seraient des commentaires publiés sur les

forums de discussions publics.

53 . . . T . . .
Pour de plus amples explications sur les termes et acronymes techniques utilisés, voir glossaire technique.
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A cette fin, il sera important de distinguer la nature du site consulté pour en mesurer la
crédibilité ainsi que la portée du message, tant au niveau de la visibilité fournie par le type de
site choisi par Iauteur des messages, qu’au niveau de sa légitimité a prendre la parole dans
I’espace public. Un internaute prenant la parole a titre individuel sur un forum aura de fait
moins de légitimité, voire de crédibilité, a parler au nom d’une catégorie ou d’un groupe
social pour proposer des réformes a son gouvernement. Au contraire, le représentant d’un
groupe social défini et représenté par un site institutionnel (site d’une organisation de défense
d’un groupe social en particulier, par exemple) aura certainement plus de poids — mais
prendra plus de risques — car il sera clairement identifié comme tel (non pas sous un
pseudonyme comme sur les forums). Il bénéficiera pourtant, a ses risques et périls, d’une

meilleure visibilité médiatique pour exprimer ses doléances au gouvernement.

De méme, le chercheur devra prendre en compte le particularisme culturel et politique qui régit
la liberté d’expression en Chine. L’étude des discours et des mouvements d’opinion publique
devra souligner préalablement le caractere autorisé ou non de I’item en question. En effet, alors
que des discussions sur les événements de Tiananmen en 1989 ou la secte Falun Gong font
I’objet de I"omerta la plus totale, I’étude montrera que le gouvernement ouvre néanmoins
quelques thématiques a I’indignation populaire a son encontre, afin de laisser s’exprimer les
sentiments d’injustice ou de frustration qui I’animent (corruption locale, problémes écologiques
par exemple). De cette observation, I’étude de la politique communicationnelle de I’Etat-Parti
permettra de révéler comment I’opinion publique réussit a s’approprier les discours
gouvernementaux d’intérét public (tels que la défense de I’écologie) sans remettre en cause le
Parti ou les dirigeants, dans le but sous-jacent de défendre ses propres intéréts.

C’est pourquoi il sera nécessaire de garder a I’esprit tout au long de cette étude I’importance des
criteres techniques dans I’évaluation des données recueillies, leur conférant plus ou moins de
valeur ou de vraisemblance selon la nature et la visibilité des sites sur lesquels elles ont éteé

émises.
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2.4/ Etude et suivi des sites par une veille automatisée

Il faut également présenter ci-apres la méthodologie évolutive, itérative et actualisée
propre aux ressources internet dans le recueil des données sur le web. Considérant le caractére
infini propre aux ressources publiées sur le web, ma stratégie consistait tout d’abord a robotiser
la surveillance du web chinois par un systeme de veille documentaire automatisée permettant
une mise en observation active et permanente de l'environnement virtuel chinois, dans une
perspective d'anticipation rendue possible par la détection des prémisses du changement
(exemple : la saisie du mot « désordre » sur des sites d’informations régionales a permis de
détecter les zones de troubles dans les régions de I’Ouest avant que les révoltes de Lhassa ne
soient évoquées par les médias nationaux puis internationaux). En traquant les sources
pertinentes dissimulées au cceur des centaines de millions de sites, blogs et portails thematiques,
je pensais que l'aide automatisée offerte par ces robots me permettrait de retirer la quintessence
du web chinois qu’il me suffirait ensuite d’analyser en détail.

C’est ainsi que j’ai rentré en 2008 des mots-clés en plusieurs langues recouvrant un champ
tres vaste d’informations tels qu’« internautes chinois », « internet Chine », « politique internet
Chine » ou « mouvements sociaux Chine » dans les moteurs de recherches Google et Baidu
(moteur de recherches chinois équivalent de Google). Sur Google Alertes, jai créé des
«alertes» en anglais et en francais avec ces mots-clés (cf. anx.2)** tout en utilisant une boite
mail dédiée qui recevait les informations recueillies chaque jour par le moteur de recherches®.
Sur Baidu, j’opérais de la méme maniére mais en entrant ces mémes mots-clés en langue
chinoise. Les résultats obtenus ont été tout a fait différents du fait de la censure exercée en
Chine par les autorités d’une part et la divergence des centres d’intérét médiatiques d’autre part
: quand le web chinois s’enorgueillissait d’étre la premiére nation en nombre d’internautes
dans le monde par exemple, le web occidental pointait & ce moment-la du doigt la censure et la

répression des internautes chinois. Pour des faits d’actualité particulierement marquants, je ne

>* Voir annexe n°2: « Utilisation et configuration des alertes sur Google: méthodologie de recherche
webographique »

>> Ces mots-clés ont été modifiés pour certains, dans le but d’affiner ou de thématiser I'objet des recherches, mais
surtout d’adapter les critéres aux aléas de I’évolution de I'internet chinois. Ainsi I’équivalent chinois de Twitter
dénommé Weibo, apparu en 2009, a été rajouté aux mots-clés saisis en 2008 car de nombreux articles sur les
internautes chinois rapportaient les dires et les « événements » survenus sur ce site de microblogging - devenu
aujourd’hui incontournable dans I'actualité des mouvements d’opinion et de masses en Chine.
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pouvais que constater le fossé abyssal des contenus entre les différentes sources d’informations
(visions et discours totalement opposés sur le Printemps arabe de 2011 entre les médias chinois
et occidentaux par exemple).

Une fois certains faits marquants retenus, j’ai entré leur dénomination (exemple : « lait
contaminé ») sur les moteurs de recherches chinois version « forums » et version « blogs »,
pour tenter de saisir le « décodage socio-psychologique »*° des internautes chinois par I’ampleur
des réactions suscitées. J’ai obtenu sur les forums des réactions plus spontanées et moins
construites ou argumentées que sur les blogs ou les auteurs essaient en général de rassembler
toutes les informations disponibles sur le web avant de les analyser par des recoupements
minutieux. Ainsi ai-je pu constater la méfiance croissante des internautes chinois a I’égard non
seulement des médias (a force des scandales chaque jour dévoilés sur le web) mais aussi des
internautes eux-mémes (voir le cas des wumaodang ou de faux internautes sont payés 50 cents

du commentaire pro-gouvernemental posté sur les forums en annexe 21°").

Sur les blogs, j’ai eu recours aux alertes informatiques telles que les flux RSS (cf. anx.32)®
ou les lettres d’informations (quotidiennes, hebdomadaires ou mensuelles) afin de pouvoir
suivre I’actualité des billets émis aléatoirement au gré de I’actualité du pays ou du blogueur.
Cette technicité m’a permis de me focaliser et de m’en tenir a des sources d’informations
préalablement sélectionnées pour leur pertinence et leur crédibilité. L’un des effets pervers de la
surabondance d’informations disponibles sur le web tient dans la difficulté pour le chercheur de
se focaliser sur une piste donnée. Dans le recueil documentaire sur le web, le principal obstacle
a la formalisation d’une hypothese n’est pas I’accés a la connaissance et au savoir, mais au
suivi réel et a la concentration sur un sujet donné. La multitude des sources d’informations
chaque jour naissantes pousse le chercheur a assouvir son instinct de découverte, ayant pour
effet d’éparpiller son attention vers des horizons de plus en plus éloignés de sa problématique

initiale.

>® Voir Roger Bautier, De la rhétorique & la communication, op.cit.p.138.
>’ Voir annexe n°21 : « Le ‘Parti des 50 cents’ a la solde du Parti : I'arroseur arrosé ! »
>% Voir annexe n°3 : « Exemple de flux RSS du blog du citoyen cyberjournaliste Zola »
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2.5/ Etude et suivi des sites par une veille manuelle et aléatoire

Le surfing manuel est-il téléguidé ?

Comme expliqué ci-dessus, la présélection de sites utiles a mes travaux nécessitait une
focalisation forcenée sur certaines sources d’informations, institutionnelles ou non mais
pertinentes au regard du but recherché : I’élaboration d’une théorie pratique issue d’une
observation continue qui me permettrait d’aboutir a une analyse suivie et détaillée. Le choix de
réaliser une veille documentaire automatisée répondait a ces impératifs de concentration et de
discernement. Ainsi, I’utilisation des robots m'a permis de suivre l'actualité des objets de
recherches visés en agrégeant toutes les sources primaires préalablement repérées, m'offrant
une vue d'ensemble sans cesse réactualisée de I'état des connaissances sur le sujet qui

m'occupe : I’historicité de la politique communicationnelle du web chinois.

Pourtant j’ai remarqué, au détour d’évenements qui survenaient hors de portée de ma veille
stratégique par mots-clés que certains faits, tendances ou nouveaux usages de l'internet et du
web échappaient déja & ma vigilance. Le phénomene Twitter illustre parfaitement ce risque
inhérent a l'automatisation de la recherche par sa robotisation. Alors que je remarquais que les
journalistes citaient de plus en plus souvent Twitter comme source d'information journalistique
et humaine dans leurs articles, j’ai compris un peu tard et au moment-méme ou la censure
gouvernementale fermait I'accés du site américain aux internautes chinois, combien ce support
d'informations aurait été précieux dans le recueil a vif d'informations sur des sujets aussi
bralants que la révolte tibétaine de Lhassa en 2008 ou l'arrestation du prix Nobel de la paix Liu
Xiaobo en 2009.

Afin d'éviter tout nouvel écueil dans la recherche de données, j’ai continué parallelement a
réaliser une veille cette fois-ci manuelle et aléatoire, surfant de site en site tel un internaute
ordinaire. Ce surfing spontané inhérent a la nature méme du web m’a permis par ailleurs de
vérifier la théorie du webring® (ou anneau du web, cf. anx.4) qui suppose une navigation en
boucle par lien hypertexte de site en site, de maniere a ce que l'internaute ait I’impression de

surfer sur des sites web différents alors qu’il s’agit en fait d’une série de sites web aux

59 . . . ; . . . .
Voir glossaire technique et annexe n°4 : « Théorie du webring ou quand I'information tourne en rond...».
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informations complémentaires reprenant un méme sujet donné (ici la méme information
gouvernementale sur les sites étudiants chinois en France, cf. annexe n°4). Car ce qui fait
I'actualité sur le web (communément appelé buzz) consiste a ce qu'une information soit reprise
de site en site jusqu'a ce que tous les médias en parlent, les plus traditionnels y compris (TV,
radio, journaux), jusqu’a ne plus savoir d’ou I’information provient. Hors des périodes de buzz
(révélation d’un scandale par exemple), je me suis rendue compte en surfant sur la toile que
la politigue communicationnelle s’opérait également par une cyberoccupation du web réalisée
grace a la création pléthorique de sites web en tous genres, relayant a peu de différences pres la
méme information véhiculée sous différentes formes (sites institutionnels/ sites personnels) et

selon différentes sources (bloggeurs, faux internautes sur un forum de discussion/ journalistes).

Ainsi, la nécessité de remonter a la source originelle de I’'information a été une question des
plus cruciales quant a I’évaluation des données. Le scandale des falsifications de photographies
sur la répression tibétaine a Lhassa en 2008 (cf. anx.5) montre a quel point cette vigilance est
nécessaire dans le recueil et leur rediffusion: la région de Lhassa ayant été interdite d'acces aux
médias occidentaux, ceux-ci ont diffusé sur les canaux télévisés, sur le web et dans les journaux,
des photographies factices de policiers asiatiques frappant des moines bouddhistes, supposés
tibétains. Il s'est avéré, apres enquéte minutieuse des internautes chinois sur la toile, que les
photographies et films dévoilés au grand public étaient en réalité celles de policiers népalais
frappant des manifestants tibétains. Les médias occidentaux, pris par le temps et les impératifs
de I’instantanéité de I’'information, n’avaient en fait pas pris la peine - ou n’avaient pas pu

prendre eux-mémes de clichés photographiques de la répression chinoise sur les émeutiers.

2.6/ Exploitation et évaluation des sources : des connaissances techniques nécessaires

Le chercheur en Humanités digitales s’impose une difficulté supplémentaire en ceci
gu’il doit se familiariser dans son approche scientifique avec les nouvelles technologies de
I’information et de la communication (NTIC), domaine a priori étranger aux sciences humaines
et sociales. Leur utilisation requiert des compétences nouvelles de la part du chercheur qui
doit maitriser le vocabulaire et un savoir-faire techniques de ces outils en constante
évolution. Cette capacité d’adaptation permanente suppose une auto-formation qui m’a permis
d’identifier aussi clairement que possible la nature des outils technologiques dont je
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m’emparais pour mieux en évaluer la pertinence méthodologique. Ainsi, celui qui veut
recueillir des matériaux utiles a sa recherche doit prendre en considération deux criteres

nécessaires a I’évaluation de ses données et de ses hypothéses :

- Le role du hasard dans la recherche d’informations. Ce critere n’est pas propre aux
recherches effectuées sur I’internet puisque les données recueillies au détour d’un ouvrage en
bibliotheque relévent du méme hasard relatif aux « trouvailles » sur le web. C’est d’ailleurs ce
que souligne Paul Veyne pour tout travail historique. La découverte de nouvelles pistes
inattendues liées a ces « trouvailles » éelargissent la réflexion, quand elles ne la bouleversent
pas complétement. Pourtant, la nature non linéaire de la recherche de matériaux sur le web et
les caractéristiques techniques de I’internet de chaque pays demeurent des difficultés
supplémentaires pour le chercheur et I’'aménent parfois a perdre de vue sa pensée, a la faveur de
liens hypertextes infinis ou de résultats erronés trouvés par les moteurs de recherches qui

révélent souvent des aspects insoupconnées dans I’hypothése initiale (cf. anx.18)% .

- Le discernement des caractéristiques technigques des sources étudiées : distinguer un site
personnel d’un site institutionnel, comparer les résultats des moteurs de recherches chinois et

étrangers, différencier les sources obtenues sur un internet censuré ou non, etc.

La recherche sur l'internet chinois : un hasard ... trés calculé ?

La problématique, dans le recueil et l'exploitation des sources digitales induite par le
verrouillage et la censure automatisés de linternet et du web chinois, oblige le chercheur
étranger a recourir a des outils spécifiques (souvent développés par les organismes de défense
des droits de 'Homme) permettant de surfer sur le web chinois tel qu'il est accessible depuis la

Chine - alors qu'on se trouve a I'étranger.

L'un des outils qui permet d’évaluer scientifiquement I’état réel de la censure et de I’état du web

61
I

chinois est I’application ChinaChannel®", qui permet aux utilisateurs de Firefox de naviguer sur

% Voir annexe n°18 : « Référencement des moteurs de recherches et politique d’occupation de la toile : ‘diffuser la
vue juste ‘ ».

®1 « China Channel Firefox Add-on. Experience the censored Chinese internet at home! », application Mozilla
téléchargeable sur le lien suivant : http://chinachannel.hk/index.jsp#exhibition, (consulté le 20/10/2013).

36


http://chinachannel.hk/index.jsp#exhibition

le web comme un internaute en Chine. L'adresse IP de [lutilisateur devient alors
momentanément chinoise car elle est reliée a un serveur proxy chinois. Le but affiché de cette
application est de dénoncer la censure du régime en permettant a l'internaute de vivre
concrétement la navigation sur le web chinois sous contrdle et se faire ainsi sa propre opinion.
En saisissant des mots-clés tels que « Falun Gong » (mouvement a vocation religieuse qualifié
de secte chinoise dissidente) ou « Dalai-lama » par exemple, l'internaute voit alors apparaitre
sur son écran le message suivant : «Proxy Server Refused Connection», alors que les
informations sont disponibles sur le web depuis I'étranger (ici la France). De plus, I’internaute
en Chine est ensuite privé de surf pendant 15 minutes pour avoir essayé de naviguer sur des sites

proscrits dans le pays.

En conséquence, il m'a été utile de recourir a des outils tels que ChinaChannel dans le recueil et
I'évaluation de mes sources afin de montrer I'état de la censure chinoise lors des analyses de cas
traités dans cette thése. L'étude comparative des données recueillies depuis I'internet francgais
et chinois apparait comme une plus-value précieuse quant a l'analyse de cette hypothese,
confirmée par nombre de chercheurs étrangers, de groupes de défense des Droits de 'Homme et
de la liberté d'expression ainsi que par les internautes chinois eux-mémes — dissidents ou non.
D'autres moyens techniques de détournement du systéme de censure ont également été utilisés
afin de repérer précisément ou se situait cette censure : la saisie du message de censure lui-
méme («Proxy Server Refused Connection») permettant par exemple au chercheur via le

moteur de recherches de connaitre les sujets et sites censurés du moment (cf. annexe n°6).

Discerner la qualité des matériaux, vérifier I'identité des sources

De méme, les connaissances techniques nécessaires a I'élaboration de cette thése ont
permis de discerner avec acuité la pertinence et la crédibilité des sources recueillies. Le
recoupement technique rendu possible par de nombreux outils utilisables sur l'internet a parfois
permis de découvrir les personnalités (journalistes, intellectuels) ou organes étatiques dissimulés
derriére des pseudonymes d'internautes ordinaires. Ainsi, la divulgation de faits marquants ayant
entrainé un buzz a fait lI'objet de nombreuses méfiances de notre part. Chaque fois qu’il a été
possible de le faire, je suis remontée a la source des informations publiées afin de tenter de
découvrir I’identité ou les motivations sous-jacentes des auteurs de ces fuites et autres
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scandales. Une des grandes difficultés a surmonter dans I'évaluation des sources sur |’ internet
est l'identification des sources elles-mémes. C’est pourquoi il a fallu avoir recours a des
moteurs de recherches spécialisés dans les ressources exclusivement scientifiques et
universitaires (tel que Google Scholar®® / Guge xueshu sousuo pour son équivalent sur le corpus
universitaire en langue chinoise) pour reprendre avec certitude les résultats de travaux de
recherches qui m’intéressaient. Ainsi, les articles consultés proviennent pour une large part
d'éditeurs de revues scientifiques ou de centres universitaires reconnus, permettant de recueillir
des sources et matériaux fiables pour I'élaboration de ces recherches. De la méme fagon,
l'utilisation de moteurs de recherches spécifiques tels que Baidu Actualité permettent de réunir
des sources identifiées comme étant uniquement journalistiques (journaux institutionnels) et non
pas personnelles (blogs ou sites web privés). Enfin, le recueil de sources humaines s’est effectué
grace aux témoignages d’étudiants chinois au cours des différentes conférences et interventions
données, ainsi que par I’étude de travaux d’interviews réalisées par des chercheurs tels que
Rebecca Mc Kinnon® ou Séverine Arséne®. Leurs travaux m’ont permis de confirmer ou
d’infirmer des intuitions qui semblaient émerger du web chinois telles que je le percevais au

travers de mon expérience.

Identifier les acteurs du net

Internaute : une identité aux multiples facettes

La définition d’un internaute est, elle aussi, a considérer avec une certaine défiance car

elle recele de nombreuses facettes techniques qu’il me faut a ce titre prendre en considération.

D’une part, I'identité réelle de I’internaute ne correspond, bien souvent pas, a I’identité
présentée sur la toile grace au recours au pseudonyme. Un internaute peut s’inventer de
multiples identités sur le web qui ne peuvent étre vérifiées par ses congéneres. La seule

possibilité d’identification de I’internaute est de connaitre I’adresse IP de I’ordinateur ou du

®2 <http://scholar.google.fr/> et <http://scholar.google.com/schhp?hl=zh-CN>.
% Voir ses travaux sur son blog : rconversation.blogs.com.

® These de doctorat de Séverine Arséne, La prise de parole des internautes chinois. Normes sociales et naissance
des mobilisations, Paris, IEP, 2009, 515 pages.
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Smartphone depuis lequel il se connecte. Celle-ci est exclusivement accessible aux Fournisseurs
d’Acces Internet (FAI) et aux autorités du pays ou se trouve I’ordinateur, car I’utilisateur a
préalablement d0 remplir des formalités administratives (identité, adresse postale et

télephonique) nécessaires a son accessibilité au réseau.

Le web, application permettant aux internautes de « surfer » sur la toile, a permis une
anonymisation sans précédent de la société ou tout un chacun peut s’offrir le luxe et la fantaisie
d’identités virtuelles (n’importe qui peut se faire appeler par le pseudonyme de type « Albert
Einstein » et créer une adresse courriel dédiée telle que alberteinstein@gmail.com) ou de vies
virtuelles inespérées (on pense notamment au phénomene Second Life ou un internaute
américain peut évoluer dans le monde virtuel comme étant une jeune Chinoise, par exemple®).
De cette anonymisation rendue possible, le web est devenu pour certains un exutoire inespéré
des frustrations vécues dans la vie réelle par les utilisateurs, sans souci de répercussion dans la

vie réelle (si tant est qu’ils ne violent pas la loi).

Depuis les années 2000, les nouvelles tendances de la toile se portent néanmoins vers plus de
transparence : le succés mondial des sites de réseaux sociaux personnels comme renren
(équivalent Facebook), voire les sites de réseautage professionnels comme Xing (équivalent de
Viadeo) ont lancé un mouvement de reconnaissance sociale sans précédent. L es internautes se
sont lassés de ne rencontrer que des avatars cachés derriére leur pseudonyme et leur vie
inventée. La tendance narcissique et égocentrée de la nouvelle génération (adolescente
notamment) a entériné ce mouvement d’immersion de la vie réelle dans celle virtuelle. Alors que
leurs ainés profitaient de surfer sous pseudonyme pour protéger leur vie privée et intime, la
jeune génération entend profiter de la sphére virtuelle pour se montrer et étre vue, voire
remarquée par le maximum d’internautes possible. La popularité d’un internaute se mesurant a
I’aune du nombre de ses « amis » ou du nombre de visionnages de ses contenus écrits, audios,
vidéos, diffusés sur la toile (exemple : une vidéo vue un million de fois sur youtube). Ainsi,
I’activité et la popularit¢ en ligne obligent les utilisateurs a produire toujours plus de
contenus et nouer toujours plus de contacts en leur nom personnel (réel). L’apprentissage du

réseautage social déja existant dans les cercles des grandes écoles ou des guanxi

® Cf. chapitre 11/A.3.2 : Dimension virtuelle et repli sur soi : quand I'internet exclut individu de la société.

66 , . s PR . .pe . . .. N . . . ,
Littéralement, guanxi (3< &) signifie une relation (au sens large) ou I'individu & I'origine de la relation. Le réseau
relationnel appelé guanxi se base sur I’échange mutuel de services et de partage de réseau relationnel. Pour plus
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communément admises en Chine, conduit ces jeunes a apprendre a valoriser leur identité et leur
popularité en permanence sur la toile grace a I’appui de personnalités les plus en vue. Les sites
de réseautage social comme Facebook interviennent ainsi comme de Véritables plateformes
publicitaires de I’internaute qui met en ligne, a la vue du grand public, toutes les informations
personnelles qui pourraient intéresser d’éventuels recruteurs ou partenaires. L’internaute dévoile
alors les moindres détails de son curriculum vitae, des photographies de lui et méme de son
réseau relationnel — personnel et professionnel. La frontiére entre la vie privée et publique s’est
ainsi effacée au profit d’une société de consommation et/ou d’autopromotion qui pousse ses
usagers a produire toujours plus de contenus, dans laquelle I’individu devient son propre
produit marchand qu’il faut & tout prix investir dans un cercle relationnel. Les dérapages et
autres effets pervers de cette «transparence toute puissante » ont d’ailleurs tot fait de causer
les dégats prévisibles : surveillance et fichage électronique des individus, usurpations d’identité,
arnaques et méme licenciements tant les informations divulguées par les internautes finissent

par leur échapper.

Ainsi il sera question dans cette étude d’étre également a méme de constater techniquement les
politiques communicationnelles du PCC (sites institutionnels camouflés derriere des
pseudonymes d’internautes ordinaires), mais d’autre part, celle des internautes eux-mémes qui

mélent I’étre et le paraitre au gré d’un surf sous identité réelle ou inventée.

d’informations sur le sujet, voir Thomas B. Gold, Doug Guthrie, and David Wank, Social connections in China, New
York, Cambridge University Press, 2002.
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2.7/ Archivage des données

Les documents collectés sur le web dans la démarche scientifique posent a la fois la
question du référencement et de I’archivage des données. Alors que le référencement des
sources bibliographiques admet des normes communément admises dans la presse universitaire,
le référencement de sources webographiques est beaucoup plus délicat car il n'existait, encore
récemment, pas de régles arrétées. En outre, les informations recueillies souffrent d’un manque
cruel de stabilité du fait méme de la nature impermanente du réseau qui menace la pérennité de
chaque page web ; les sites n’archivent généralement pas I’information sur des périodes longues
(seulement une année ou deux) pour des raisons matérielles de manque d’espace sur les serveurs
informatiques ou de non reconduction des sites créés (blogs ou sites personnels notamment).
C’est pourquoi la question de I’archivage des données s’est trés tot posée dans le recueil des
informations en ligne ®”. Pour ce faire, il m’a fallu mettre en place plusieurs procédés
d’archivage comme la sauvegarde de pages web, vidéos et audios que je jugeais pertinentes sur

le disque dur de mon ordinateur®® ou par de simples captures d’écran®.

Ces solutions restent insuffisantes au regard de I’évaluation critique des données. Il est en effet
impératif de référencer et d’archiver la date de consultation des sources étudiées, car tant le
contenu que la forme du site ont pu évoluer au gré des tendances et mouvements d’opinion,
par exemple. C’est sur ce point précis qu’il me faudra d’ailleurs insister dans I’étude de la
politigue communicationnelle chinoise en perpétuelle actualisation. La solution qui m’a semblé
le mieux convenir a I’archivage des sources tirées de ma « webothéque » virtuelle a donc été de
réaliser une sauvegarde a la fois par une copie d’écran mais aussi par le systeme d’annotation
communément admis aujourd’hui, c’est-a-dire I'adresse électronique de la page web étudiée ainsi
que la date de consultation. Ainsi, la restitution des informations recueillies permet d’avoir
acces a l'information et son origine, et ce, a une date donnée. On pourra lire les références

webographiques telles qu’illustrée ci-dessous :

67 \ . N " . . e

La Trés Grande Infrastructure (TGIR) Huma-Num travaille en cela a favoriser le développement d’un dispositif
technologique permettant notamment I'acces, le traitement et la conservation des données dans la recherche en
sciences humaines et sociales.

% Tous les navigateurs offrent la possibilité d'enregistrer ou d'imprimer dans un fichier le contenu de la page
consultée, il suffit d'aller dans le menu « Fichier » pour appeler cette fonction.

69 : . s : . o
Certaines captures d’écran seront a ce titre commentées et archivées en annexes.

41



Eiier Edtion  Affchope  Hstoriue  Marque-p

oo s runesnsnn:e —sm. [+

€)3 | %) [B] v dorboncom @[5~ webo bonrin
SWHE DWEs Dk 32 F - £% 118

Douban.com (site de microblogging chinois), http://www.douban.com/event/15103768/, (consulté le
11/12/2013)

Les copies d’écran présentées en annexe permettent a la fois de garder les références
webographiques de la page (www.douban.com) ainsi que leur contenu et I’aspect visuel du site
visité a I’époque.

Le lecteur pourra aussi, si la page web existe encore en son état initial, vérifier ou approfondir
I’étude de cas citée grace aux pages URL mentionnées. Contrairement a des ressources
bibliographiques uniquement disponibles dans les bibliothéques universitaires ou a acces
restreint, le web offre au lecteur une facilité d’accés aux sources assez simple pourvu qu’il
montre un peu d’astuce. Les pages web effacées par les sites web peuvent par exemple étre
consultées grace a la fonction « en cache » des moteurs de recherches ou des modules tels que
«Google archives » par exemple. Enfin, les observations émises dans cette thése sont pour la
plupart recoupées par de nombreuses autres sources d’informations secondaires qui reprennent
les sources primaires analysées ici; le choix des études de cas concerne a ce titre
essentiellement les faits marquants du web chinois, repris et copiés par de nombreux sites
institutionnels ou non. Les hypothéses et analyses en découlant seront pour certaines
corroborées par d’autres chercheurs sur la question.

Les contraintes pour une personne seule et sur une longue période de s’aventurer dans un sujet
tel que celui-ci sont évidentes. Ce type de dispositif méthodologique, et son application
rigoureuse, a pour fonction de pallier autant que faire se peut les limites inhérentes a I’exercice.
J’espére ainsi avoir su montrer dans cet avant-propos toute la rigueur methodologique qu’il a été
possible de mettre en place dans le recueil, I’analyse, I’évaluation et I’archivage des données

étudiées afin que ces travaux gardent toute leur crédibilité sur le plan scientifique et technique.
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L’intérét épistémologique de cette étude en découlant tout naturellement, il me faut a présent
poser les jalons de la démarche adoptée en décrivant les postulats et hypothéses qui seront
formulées dans cette these.

C-3 DEMARCHE, POSTULATS ET HYPOTHESES

3.1 /L’internet comme objet d’étude historique, la promesse d’une ére nouvelle?

L’évocation de [I’internet renvoie & ses utilisateurs un sentiment de nouveauté
permanente évoluant a une vitesse fulgurante, se renouvelant sans cesse au gré de la variété des
supports inventés : de I’ordinateur branché a la tour et au modem, I’internaute s’est ensuite
connecté aux ordinateurs portables via des clés externes wifi jusqu’aux tablettes nomades et
téléphones portables intelligents directement connectés au réseau. On pourrait croire que cette
nouveauté tient a ses origines récentes puisqu’il n’a été découvert par le grand public a
travers le monde qu’a partir des années 1990. Néanmoins, d’autres inventions des
téléecommunications ont vu le jour plus récemment sans qu’on ne les décrive comme
«nouvelles», car devenues rapidement obsolétes ou n’étant pas devenues aussi incontournables
que I’est aujourd’hui I’internet (minitel, fax, téléphones satellitaires pour ne citer que quelques
exemples.)

Ainsi I’internet a parfois été comparé a I’invention de I’imprimerie tant son usage a changé non
pas la, mais les faces du monde. Son essor a constitue une innovation majeure dans le domaine
des communications entre les étres humains du monde entier - si tant est qu’ils soient
«connectés ». Le désenclavement rendu possible par I’abolition de I’espace-temps créé par la
virtualité a permis des lors aux hommes - ou qu’ils se trouvent sur la planéte - d’interagir entre
eux dans un contexte toujours plus mondialisant. Les mutations du monde induites révelent de
nouveaux défis a relever pour le genre humain qui se réinvente sans cesse au gré de
I’appropriation qu’il se fait du réseau. La spécificité des rapports humains sur I’internet se
caractérise essentiellement par une culture de la « virtualité réelle » comme I’évoque Manuel

Castells”, o I'internet permet dés lors & tout un chacun d’accéder & une nouvelle dimension

" Voir chapitre V de Manuel Castells, The rise of the network society, Oxford, Blackwell, 1996.
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s’insérant pleinement dans notre monde « réel » et qui peut tout a fait, au méme titre que

I’Agora grecque, prétendre renouveler entre autres le dialogue social et I’action politique.

3.2/ Regard croisé historique : entre approche politique et sociologique

Cet avant-propos méthodologique consiste a définir les angles d’observation adoptés
dans cette thése afin de montrer au lecteur le cheminement et les étapes nécessaires a la
compréhension de la politique communicationnelle du PC chinois sur I’internet, dans sa relation

avec la société (internaute)’.

Il convient préalablement de se défaire d’un certain nombre d’a priori avant de déterminer les
objets qui pourraient servir d’analyseurs du politique dans sa dimension sociohistorique. Dans
les faits, un grand nombre d’études se focalisent soit sur les manifestations du pouvoir, soit
sur celles du contre-pouvoir. Dans le cadre de ce travail, il s’agira plutdt d’interpréter
I’événementiel et le non-événementiel du monde virtuel chinois comme les expressions de
la vie sociale et politique grace a une approche pluridisciplinaire issue des sciences humaines
et sociales. On observera que le changement politique ne dépend pas seulement de la pression
exercée par I’événementiel (médias et opinion publigue notamment), mais aussi
d’individus engagés ou réactifs, ainsi que de catégories sociales montantes (classe moyenne,
nouvelles élites professionnelles par exemple) qui inscrivent leur action dans le champ non-
évenementiel. De facon complémentaire, la posture critique tachera de sortir de I’approche
totalisante de la société chinoise pour observer les «sujets individuels et collectifs [qui]
produisent des comportements différenciés dont la variabilité dépend de leurs singularités
plurielles (dispositions, identités, sentiments) et des situations concrétes qui cadrent leurs
actions. » "2, Cette démarche permettra enfin de prendre le recul nécessaire dans le dernier
chapitre, pour « envisager les faits sociaux comme historiquement ancrés, en adoptant un point

de vue qui les recontextualise dans une structure sociale globale »".

71 . . \ erc s . . c sz . . e . .
Le chapitre Il consistera a différencier clairement la société chinoise de la société internaute chinoise.

7% Fabien Granjon, Reconnaissance et usages d’Internet. Une sociologie critique des pratiques de I'informatique
connectée, collection Sciences Sociales, Presses des Mines, Paris, 2012, p.14.

”® Ibid. p.15.
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C’est a ce titre que je considérerai que le politique se construit par le social et vice-versa au
travers de leur communication, réciproque et interactive ; I’analyse historique permettant de
dégager les phénomeénes contradictoires, tout comme les influences mutuelles, du social sur le
politique et inversement. C’est par ce regard croisé sur Iinstrumentalisation de la
communication mais aussi de I’outil internet par la pluralité des acteurs, que cette étude visera

a expliquer I’historicité du politique et du social en Chine.

3.3/ La démarche d’historien... réflexive plutét que subjective ?

En plus de ma formation de sinologue, il m’est apparu nécessaire d’exploiter une
approche pluridisciplinaire caractéristique des recherches menées a I’Ecole des Hautes Etudes en
Sciences Sociales : histoire, sciences politiques et sociales, humanités digitales. En outre, le
processus de recherche et de réflexion mené était d’abord empirique puisqu’il n’existait a
I’6époque aucune (ou presque) donnée académique sur le sujet. L outil internet venant de naitre’*,
les utilisateurs étaient peu nombreux, tout comme les sites web. Les chercheurs n’avaient alors
pas le recul ni les matériaux suffisants pour satisfaire des travaux académiques. C’est ainsi que
ce qui devait étre un outil utile & mes propres recherches’ est devenu un terrain, mais surtout un

objet de recherches a part entiere aujourd’hui reconnu.

L’historien observera a travers ce travail sur le cybermonde chinois que ce terrain n’est en
fait connu, comme toute connaissance historique, qu’a travers les différents discours qui sont
produits sur lui. Grace a un criblage des travaux publiés par les autres chercheurs sur ce
domaine, il m'a d’ailleurs été possible de distinguer pour certaines sources quelles étaient les
idéologies sous-jacentes émises (consciemment ou non) en déemontrant que ces observateurs
répondaient eux aussi a une démarche subjective — et parfois autocentrée - liée a leur culture ou
parti-pris politique - quand leur analyse ne s’établissait essentiellement que sur des sources

secondaires non chinoises.

’* Début des années 1990.
’> Aurélie Bayen, L’internet en Chine — entre maillage étatique et toile transnationale, op.cit.
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L’étude de terrain - ici I’internet chinois - se soustrait donc a I’approche théoriquement objective
« sujet-objet », ou le chercheur tire de ses recherches des conclusions objectives et sans parti
pris. Au contraire, il m'a fallu considérer mes émotions, ma culture et mon parcours sur le web
chinois dans une démarche réflexive, voire critique, afin d’intégrer ces nombreux facteurs
intériorisés qui détermineront certainement les conclusions de cette étude. Pour le dire autrement,
il m’a fallu m’approprier ce que Bourdieu nomme «I’objectivation participante» ® qui dévoile
consciemment le rapport subjectif qui lie le chercheur a sa recherche. Ainsi, le choix d'étudier la
portée politique de la publication de la Charte 08 par Liu Xiaobo’" a été le prolongement de
cette déemarche - non pas seulement autocentrée sur les Droits de la liberté d'expression issue
d’une sensibilité propre a ma nationalité de chercheur (francaise) - mais au fait que l'auteur de
ce bralot fut censuré, arrété et condamné a onze ans de prison par les autorités chinoises ; et que
les internautes chinois du monde entier et I’opinion publique internationale s'en soient émus au
point que sa lutte pour la démocratie l'ait élevé au rang de prix Nobel de la Paix en 2010,
distinction universelle s’il en est. En outre, le fait que ce mouvement n’aie pas été suivi par la
cybercommunauté en Chine démontre aussi par son silence ou son indifférence le franc
conservatisme ou la peur des internautes & I’égard du régime actuel. C’est pourquoi la conjonction
du critére subjectif (mon intérét pour la défense des Droits de I’Homme) et objectif (le mouvement
d’opinion mondial suscité par la diffusion de la Charte 08 et son non-suivi par la
cybercommunauté en Chine du fait de la menace coercitive du pouvoir) confirment & mon sens
I’intérét d’un tel positionnement dans le travail de recherche. Ce processus de réflexion, certes
d’abord empirique, puis réflexif, permettra ainsi de comprendre et de remettre en cause le bien

fondé des réalités sociales vécues par les internautes, en révélant certaines des stratégies de

’® pierre Bourdieu, Langage et pouvoir symbolique, Paris, Points, 2010, pp. 397-403.

""En référence a la Charte 77 de Vaclav Havel (et plus récemment en Chine a la Charte pour la paix de 1993), la
Charte 08 (Lingba Xianzhang 2 J\ 7% %) est un manifeste signé par plus de 303 intellectuels chinois et activistes
des droits de I'Homme appelant le pouvoir chinois a promouvoir la réforme politique et le mouvement
démocratique dans le pays. Liu Xiaobo, I'un des co-auteurs de la Charte est enfermé depuis 2009 pour
« subversion de I'Etat ». Voir la traduction du texte intégral de la Charte 08 sur le site de la Ligue des droits de
'Homme : « Charte 08 », Idh-France.org, 2008, http://www.ldh-
france.org/IMG/pdf/Charte_08_traduction_revisee.pdf, (consulté le 01/11/2013). La liste des 300 premiers
signataires est consultable en ligne: « Chine : la liste des premiers signataires de la Charte 08 », Rue89,
14/12/2008, http://www.rue89.com/chinatown/2008/12/14/chine-la-liste-des-premiers-signataires-de-la-charte-
08, (consulté le 01/11/2013). Au sujet de la Charte pour la paix, voir Jean-Philippe Béja, A la recherche d’une
ombre chinoise. Le mouvement pour la démocratie en Chine (1919-2004), Paris, Le Seuil, 2004, pp.45-46.
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communication construites par le PCC selon une logique de domination en constante

actualisation.

C'est pourquoi il me semble préférable d’assumer, dés cette introduction, la part de subjectivité
de mes investigations au nom de la neutralité axiologique défendue par Kalinowsky®, au risque
de la voir s'immiscer en filigrane a travers mes écrits. La démarche réflexive soulignée plus
haut vise néanmoins a éviter certains écueils dans le processus de filtration et d’analyse des
données. Dans ces conditions, ma recherche sur un terrain aussi mouvant et infini que l'internet
se donne pour ambition de tendre a répondre a une question problématique issue d’une situation
complexe - la politique communicationnelle du régime autoritaire chinois sur le web - plus qu'a
une description généralisatrice ou anecdotique de son expression. L’instabilité temporelle des
sources recueillies (fermeture des sites ou inaccessibilité des pages web) rend utopique toute
description durable ou systématique de ce terrain qui se doit d'étre nécessairement contextualisé
d’un point de vue historique et soumis a d'incessantes réactualisations. C’est pourquoi les
descriptions et les analyses qui seront traitées dans cette thése sont susceptibles d’aider les
chercheurs futurs & poser des postulats historicisants a partir de ce travail d’exploration,
d’analyse et d’archivage des sources primaires, qui a été le mien.

® Qui n’oppose pas neutralité et engagement, mais neutralité et propagande. Fabien Granjon, ibid.p.13 cite
Isabelle Kalinowsky, « Legons wébériennes sur la science & la propagande » in Weber M. La science, profession &
vocation, Paris, Agone, 2005, p.199.

47



3.4/ Le refus du culturalisme : tenter une approche normalisée ?

Le but visé dans cet état de réflexivité permanente pour le choix des matériaux de
recherches a également été de tenter d'éviter les écueils de l'anecdotique et du culturalisme
propre au monde de la sinologie”. Ce choix de positionnement pratique, tel que défendu par
Max Horkheimer®®, permettra de se déjouer des positionnements extrémement optimistes (ou
au contraire alarmistes) tenus par les différents acteurs ou observateurs du domaine, et qui m’ont
influencée au commencement de mes recherches. Autant I’avénement de I’internet en Chine n’a
pas révolutionné le pays ni permis de soulever le régime politiqgue (comme le prédisaient
I’opinion publique et les médias occidentaux dans les années 2000) ; autant les cris d’alarme
poussés par les organisations de défense des droits de I’Homme montrant I’internet chinois
comme une muraille infranchissable ou les faits et gestes de chaque internaute sont surveillés, ne

reflétent également pas la situation dans le pays®.

J’ai tenté de garder une approche normalisée des politiques de contrdle communicationnel en
Chine en offrant, lorsque cela était possible, des analyses comparatives des politiques adoptées
dans des pays dits « démocratiques » ou au contraire analogues & la Chine®, afin de démontrer
en quoi le processus mondialisant d’hyper-contréle n’était pas nécessairement un phénomeéne
issu de la nature méme du régime politique chinois mais une préoccupation majeure de tous les
gouvernements — et ce, dans des pays dits «respectueux de la liberté d’expression et de la vie
privée » telle que la France ou I’ Angleterre notamment. Cet élargissement ponctuel du champ de

7 Voir par exemple le pamphlet de Jean Francois Billeter, Contre Frangois Jullien, Paris, Allia, 2006, 122 pages.
L’auteur attaque le mythe de la Chine comme « autre » radical de I'Occident, fondé sur les travaux philosophiques
de Frangois Jullien.

8 « Toutes les théories qui apparaissent doivent étre mises en relation avec les prises de positions pratiques », Max
Horkeinheimer, « Théorie Traditionnelle et Théorie Critique », 1937, repris dans Max Horkheimer, Théorie
Traditionnelle et Théorie Critique, Paris, NRF-Gallimard, 1974, p.66.

81 Lo . N . . . . . . ey s ors
Comme le révéle toute conversation a ce sujet avec un étudiant chinois: la plupart des universités utilisent des

proxys changés régulierement pour permettre une navigation plus aisée (libre) sur la toile chinoise. De méme,

I'existence de dizaines de milliers de cybercafés illégaux permet aux internautes de surfer dans I'anonymat.

82 Vioir les analyses comparatives du contréle de I'internet par les différents régimes autoritaires du monde dans :
Shanthi Kalathil, Taylor C. Boas, Open Networks, Closed Regimes: The Impact of the Internet on Authoritarian Rule,
Washington, Carnegie Endowment, 2003.
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recherches était selon moi nécessaire pour recentrer le travers culturaliste souvent rencontré au

cours de mes recherches dans les écrits relatifs a I’internet chinois.

Néanmoins, il a fallu dans certains cas se baser - avec une parcimonie nécessaire - sur certains
principes propres a la culture chinoise lors d’analyses sociologiques ou de processus historiques
clairement centrés sous le prisme politique et social en Chine. Les slogans ou champs lexicaux
propres au communisme chinois devaient par exemple étre soigneusement interprétés dans
I’étude faite du cadrage communicationnel mis en place par le Parti sur les internautes. De
méme, les structures et relations sociales intrinseques a la société chinoise sont des données
culturelles qui devaient étre prises en considération dans I’étude sociologique des utilisateurs.
C’est pourquoi il sera utile d’aborder la problématique de I’internet chinois dans sa dimension
mondialiste et dans sa particularité nationale. Cette approche a la fois globalisante et régionaliste
permettra une approche transversale suffisamment réaliste pour en expliquer ses propres

spécificités.

3.5/ Hypotheses et démonstration

La problématique des leviers communicationnels utiles a la régulation sociale nécessite
de poser des objectifs a la fois méthodologiques et empiriques dont il faudra dégager une théorie
critique et émancipatrice sur le sujet. Il faut en effet garder a I’esprit, que I’incertitude quant
a I’équilibre périlleux des forces dominantes et contestataires agissant sur le web, oblige le
chercheur en quéte d’une représentation de I’ensemble a la plus grande modestie. Si une
explication issue des analyses de cas permet de comprendre comment le pouvoir chinois a pu
réussir jusque-la a se pérenniser en dépit d’une opinion publique de moins en moins muselée et
ouverte a I’international, I’Histoire a montré qu’une part de hasard demeure une composante
inaliénable. Paul Veyne détermine ainsi ce que les « causes superficielles » apportent aux
« causes profondes » lors des grands tournants de I’Histoire : « Si le plus improbable des
hasards suffit & briser une cuirasse, c’est qu’elle offrait des points faibles qu’on ignorait »®.

® paul Veyne, op.cit. p.142 : « En fait, I'histoire est pleine de possibilités avortées, d’événements qui n’ont pas eu
lieu ; nul ne sera historien s’il ne sent pas, autour de I’histoire qui s’est réellement produite, une multitude indéfinie
d’histoires compossibles ».
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Les événements du 4 juin 1989 prouvent a quel point le PCC s’était ainsi laissé surprendre par le
social, du fait des dissensions internes quant a la nécessité d’une réforme politique.

Ainsi je ne prétends pas mener ici une étude sur des mouvements ou des tendances déterministes
constituant les étapes d’une lente démocratisation ou au contraire d’une fermeture du pays par
I’internet, mais plut6t donner les indices d’une évolution politique et sociale remarquable, que
j’appellerai « institutionnalisation du changement ». Rejetant également tout déterminisme
technique, cette étude ne cherchera pas a poser I’internet comme un facteur principal de
changement politique et social en Chine mais plut6ét a fournir une grille d’analyse détaillée,
rendant les dynamiques de changements plus compréhensibles au lecteur, sinisant ou non. Dans
cette optique, I’étude de ces changements sous le prisme de I’internet permettrait d’apporter des
éléments de réponses nouveaux a des questions déja posées ou en devenir par les chercheurs du

monde sinologique travaillant sur d’autres terrains.
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CHAPITRE |

AMBITION ORWELIENNE DE L'OMNI-CONTROLE
DES MOYENS DE COMMUNICATION A L'ERE
VIRTUELLE

LA/ INSTITUTIONNALISATION DU CYBERCONTROLE : LA
TECHNOLOGIE DU POUVOIR

Le premier chapitre de cette thése est le terrain de mon « enquéte » - ou « recoupement
des sources » - en cela il vise a fournir un état des lieux de I’accaparement institutionnalisé de
I’internet par le pouvoir comme nouvel instrument de controle de la société. Ce processus
descriptif permettra de déterminer les enjeux et les limites de ce contrdle avant d’en étudier les
effets sur la population internaute (qui seront évoqués dans le deuxieme chapitre). Ce travail
exploratoire de I’internet chinois, pratiquement vierge d’analyses en tant que tel au moment ou il
a été mené, prend sens dans la démarche historique d’identification et de recensement des
sources mais aussi dans celle consistant a poser un état de fait - le contexte politique et

économique— comme préalable a la problématisation de la thése soutenue ici.

L’analyse du contexte politique chinois a pour objectif de saisir les motivations et les
circonstances qui ont poussé le PCC a prendre ce risque inédit d’ouverture d’un espace public
aux citoyens. Je m’interrogerai en outre sur la spécificité chinoise qui la distingue d’autres pays
au régime similaire en faisant le choix risqué de le rendre accessible au plus grand nombre. Une
fois les motivations posées, il s’agira de décrire I’institutionnalisation du contréle du réseau
relevant de sa gestion structurelle, comme témoin de I’adaptation du régime a I’ére de la

« cybergouvernance »®*. J’étudierai pour cela le niveau technologique réel du pays (et donc ses

¥ Néologisme définissant la nouvelle « gouvernance » a I'ére des NTIC. Le terme en vogue « gouvernance » est
couramment utilisé pour évoquer un type de gouvernement plus moderne et axé sur le dialogue social
notamment. En Chine, cette « preuve de modernité » se caractériserait plutét par la conception de « gouvernance
selon la loi » (yi fa zhi guo) selon Xi Jinping, lors du lors du 4°™ plenum du 18°™ Comité central du PCC en 2014 :
«Cloture  du 4™  plénum du 18°™ Comité central du PCC», china.org, 23/10/2014,
http://m.french.china.org.cn/french/doc_1_26361_99164.htm (consulté le 01/12/2014).
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limites) quant a ses aspirations modernisatrices et de contréle de la société. Enfin j'analyserali
d’amont en aval les moyens de contrble déployés en identifiant quels sont les arsenaux
législatifs, exécutifs et judiciaires mis en place pour tenter de contenir I’espace public en ligne.
Ceci me permettra d’examiner dans le second chapitre dans quelle mesure ce cybercontrole est
ou non efficace dans la gestion de certains pans de la société et de I’opinion publique en ligne.

A.1l. Contextualisation de I’'introduction de I’internet en Chine

L analyse contextuelle de I’apparition de I’internet dans le pays consiste dans un premier
temps a décrire les motivations qui ont poussé le gouvernement chinois a introduire cette
technologie potentiellement libéralisatrice de la parole publique a un moment ou I’espace public
venait d’étre a nouveau verrouillé aprés les événements de Tiananmen en 1989. Je montrerai en
quoi I’internet portait les espoirs modernisateurs et hégémoniques d’une Chine alors encore en

proie au marasme socio-économique hérité de I’ére maoiste.

A.1.1. Sortir du marasme colte que codte

Aprés la mort de Mao Zedong en 1976, Deng Xiaoping s’engage dans la voie des
réformes (1978) pour relever le pays du marasme et lui permettre d’entrer dans une ére nouvelle,
celle de la modernisation (xiandaihua B{f{1t) - tant économique que technologique. En 1992,
cette mutation du régime communiste vers un « socialisme de marché aux couleurs chinoises »
fait prendre au pays un virage a 180 degrés, tant au point de vue idéologique que politique, et la
fait entrer de plain-pied dans un systéeme capitaliste de type occidental, basé avant tout sur les
investissements directs étrangers (IDE) et I'importation de ses techniques. L’introduction de
I’internet fait partie du processus d’intégration mondiale de la Chine, d’autant plus que, pour une
fois, le pays acquiert cette technologie presque au méme moment que les pays dits
« développés ». Le président Jiang Zemin®® encourage a cette fin la généralisation de I’internet

¥ président de la Commission militaire centrale en 1990, Jiang Zemin (YL ) prend la téte du pays en 1993.
Avec la théorie des Trois Représentations (san ge daibiao —=1~/€#), il permet d’ouvrir le Parti communiste aux
entrepreneurs privés et aux hommes d’affaires.
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dans le pays,® qui sera développé selon le nouveau « Plan de Stratégie pour le développement
de I'informatisation 2006-2020 » du Conseil des Affaires de I'Etat.®’

Les objectifs de ce nouveau Plan sont de renforcer le processus d’informatisation du pays en tant
que levier de modernisation et de compétitivité économique, de développer la R&D dans le
secteur des NTIC, d’homogénéiser le niveau des infrastructures sur le territoire, de généraliser
I’utilisation d’internet a toute la population, de perfectionner I’architecture de «I’administration
en ligne» et d’étoffer le panel d’offres de services publics sur I’internet. D’autre part, le Plan
suggere que l’internet doit aussi étre en mesure de renforcer des secteurs relevant de la
responsabilité de I’Etat actuellement défaillants tels que I’éducation (télé-enseignement dans les
régions reculées de Chine), I’information sectorielle ou régionale (sites web des gouvernements
locaux ou des chambres de commerce) ou encore la gestion administrative et sociale des
administrés (secteurs ou I’Etat s’est clairement désengagé depuis I’ouverture économique du
pays depuis 1978). En dernier lieu, mais non des moindres, la technologie informatique reliée a
I’internet est présentée comme pouvant d’une part contribuer & réduire la consommation
énergétique et d’autre part a réduire les flux migratoires grace a la dématérialisation de certains

secteurs (tertiaire notamment).

A.1.2. Introduction technique de I’internet sur le territoire : une mise en place
calculée

Historique

Bien que I’ancétre de I’internet, appelé ARPANET, ait été concu dans le cadre de
recherches militaires en 1969 aux Etats-Unis, ce sont les milieux académiques et scientifiques

qui furent les pionniers dans la propagation de I’internet dans le monde dés les années 1980%.

¥ « La Chine doit reconnaitre le formidable pouvoir des technologies de l'information et promouvoir fortement
leur développement » tiré du discours d’inauguration du Président chinois Jiang Zemin au 16eme Congrés Mondial
d’informatique de I'IFIP (International Federation for Information Processing) du 21 au 25 aolt 2000 a Pékin.
http://www.wcc2000.org/ (consulté le 24/10/2008) et IFIP Archival Photos,
http://www.ifip.or.at/40th_anni/40th_archive.htm (consulté le 01/01/2013).

87 P N .
Guowuyuan [E55B% » c’est-a-dire le gouvernement.
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En Chine, la premiére phase d’application de I’internet permise par le gouvernement est d’abord
réservée au seul cadre académique a partir de 1986, par la connexion du premier réseau chinois
China Academic NETwork (CANET) aux pays étrangers. Ce n’est qu’en 1987 que I’envoi d’un
mail sur ce réseau entre le Beijing Institute of Computing Applications et I’Université de
Karlsruhe (Allemagne) est rendu possible. Par la suite, un certain nombre d’universités et de
centres de recherche chinois développérent leur propre plateforme réseau pour communiquer
avec les milieux scientifiques étrangers. Le réseau China Education and Research Network
(CERNET) est, du reste, créé en 1994 afin de coordonner ces différentes actions ; celui-ci
deviendra par la suite I'une des huit dorsales internet de I’architecture réseau du pays
(cf.anx.7)®, reliée chacune & une ou plusieurs autres dorsales étrangéres (France, Etats-Unis,

Allemagne, Royaume-Uni, Russie, Malaisie, Japon et Singapour).

La deuxieme phase du developpement de I’internet en Chine débuta en 1994 et marqua
I’ouverture du réseau au marché et au monde extérieur. L’équipementier américain Cisco
devient alors le principal partenaire technique de la mise en place du réseau sur le territoire. Il
installe son premier routeur en vue du lancement de I'implantation du protocole TCP/IP en
Chine selon le plan China Golden Bridge Network® (ChinaGBN, cf.anx.8). Ce n’est qu’en 1995
que les entreprises de télécommunication chinoises prennent le relais et se lancent dans la
création de leurs propres réseaux a des fins commerciales. En 1996, la Shihuakai Corporation
ouvre le premier cybercafé de Chine & Pékin® tandis que le premier Fournisseur d’Accés

8 |'idée d'un réseau informatique permettant aux utilisateurs de différents ordinateurs de communiquer se
développa au travers de nombreuses étapes successives. La somme de tous ces développements conduisit au
«réseau des réseaux », que nous connaissons aujourd'hui sous le nom de linternet; il est le fruit des
développements technologiques et du regroupement d'infrastructures réseau et de télécommunications
existantes.

® Littéralement « dorsale internet » (Internet backbone en anglais), est un réseau informatique faisant partie des
réseaux longue distance de plus haut débit internet. Voir annexe n°7 : « Les dorsales internet chinoises de 2007 a
2013 : réseaux d’entreprises étatiques pour la réalisation du ‘Grand pare-feu de Chine».

*°En 1993, le Premier Ministre Zhu Rongji , via le Ministere des Industries de I’Electronique, définit une
stratégie globale du développement de I’'économie de I'information reposant sur une série de « Projets en
Or» , en adéquation avec la politique de modernisation économique et technique entreprise depuis les années
1980. Voir annexe n°8 : « Les Projets en Or, le numérique au service de la Chine ».

*! Jack Linchuan Qiu, Working-Class Network Society: Communication Technology and the Information Have-Less in
Urban China, MIT Press, 2009, p.28.
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Internet (FAI) privé, la China InfoHighway Communications Company, propose ses premiers

abonnements de connexion a I’internet une année plus tard.

Sur le web, il faut noter que le gouvernement marque progressivement sa présence de fagon
caractéristique quant a la nature du régime politique en Chine. Le ler janvier 1997, le Quotidien
du Peuple, premier organe de propagande et d’information du Parti®, devient le tout premier site
d’information officiel (www.people.com.cn) ; avant méme la création du site du gouvernement
central chinois (www.gov.cn) créé neuf ans plus tard en 2006%. L’antériorité de la création du
site de propagande du régime donne a mon sens un indice des priorités du PCC a vouloir
afficher sa présence dans le cyberespace chinois, quand la création du site officiel du
gouvernement tarde a voir le jour. On est en droit de se demander si les neuf années nécessaires
a son élaboration ne sont pas le reflet d’une absence, voire d’une création de toutes pieces d’un
gouvernement presque factice, doté d’une « vitrine virtuelle » normalisée a I’image des sites
gouvernementaux du reste du monde. En outre, la création en novembre 1997, soit la méme
année que celle du Quotidien du peuple en ligne, du centre de production statistique sur
I"internet en Chine, le China Internet Network Information Center® (CNNIC) tend & mon sens &
confirmer cette hypothése qui sera développé plus loin. En effet, la production de statistiques est
un des nombreux moyens pour le pouvoir (mais pas seulement chinois) de gérer et d’anticiper
les évolutions socio-économiques pour mieux les controler®. L’analyse des données statistiques
de I’internet en Chine permettront a présent de saisir les enjeux a venir pour la classe politique

quant a I’ampleur du phénomeéne virtuel en cours pour la population et pour le pays.

92 En chinois, Renmin ribao A [ H 3.

3 « Dossier: site Internet du gouvernement central chinois », Xinhua, 27/02/2010,

http://french.news.cn/documents/2010-02/27/c_13190531.htm, (consulté le 02/02/2013).

** Zhongguo hulian wangluo xinxi zhongxin w1 [E Bk 2445 . /.0y, Centre d’Informations sur le Réseau Internet
de Chine. Les données statistiques évoquées dans cette these concernant le domaine de I'internet en Chine
proviennent principalement de cette instance gouvernementale ou de I’Académie des Sciences Sociales de Chine
(ASSC), crée en 1979. Ces deux instances étatiques donnent des statistiques officielles qui sont largement reprises
par les organismes internationaux. Cet état de fait ne permet donc pas de présenter des statistiques alternatives
qui pourraient confirmer ou infirmer les données publiées par ces deux centres de recherches dépendant
directement de I'Etat chinois (le CNICC dépend du Ministéere de I'Industrie et de I'Information et I’ASSC du Conseil
des Affaires de I'Etat). Les rapports semestriels fournis par le CNNIC se basent sur un grand panel de personnes
ainsi que sur des bases de données techniques (60 000 personnes interrogées via des sondages téléphoniques et
sur internet mobile dans 31 régions du pays pour le rapport de janvier 2013, par exemple).

% Voir chapitre 1/A.3.1 : « Gestion et anticipation des potentialités de la société numérique ou Iidentification des
polarités ».

55


http://www.people.com.cn/
http://www.gov.cn/
http://french.news.cn/documents/2010-02/27/c_13190531.htm

A.1.3. L’internet chinois en chiffres : informatisation d’un pays en marche vers le
futur

Depuis les années 2000, I’internet chinois a connu une croissance spectaculaire, tant en
nombre d’internautes qu’en installations fournies. La Chine est d’ailleurs devenue leader dans le
domaine en 2009 et a dépassé le niveau de pénétration mondiale au sein de sa population avec
un taux de 28.9%%. En 1997, le pays comptait 299 000 ordinateurs hotes, 620 000 utilisateurs,
1500 sites web, 4066 noms de domaine en .cn et 68 millions d’adresses IP, il compte en 2007
plus de 11 931 277 noms de domaine (dont 9 001 993 noms en .cn) et plus de 1 503 800 sites
web. L’année 2008 marque un tournant décisif pour la Chine au niveau de I’internet mondial®’
puisque sa progression surpasse tous les records: 54,5 millions d’ordinateurs hotes, 228,5
millions d’utilisateurs, 788 400 sites web et 2 950 500 noms de domaine, 400 millions
d’abonnés au téléphone mobile, dont 233 millions accédant a I’internet mobile par la technologie
3G, faisant du pays le plus grand marché des télécommunications au monde et la plus grande
nation en termes d’utilisateurs.®® Fin 2013, le nombre d’internautes chinois s'éléve a 618
millions de personnes, dont 73,3% de nouveaux utilisateurs qui accédent au web par le biais de

leurs smartphone'®.

96 . . A , . . . .
Contre 28,7% au niveau mondial la méme année. Voir tableaux et courbes de l'internet chinois et de ses
utilisateurs en annexe n°9 : « Evolution de I'internet en Chine ».

72008 est une année charniére pour l'internet en Chine, que ce soit en termes de nombre d’utilisateurs mais
aussi en libéralisation de la parole publique ; I'actualité mouvementée cette année-la en Chine (manifestations a
Lhassa, séismes du Sichuan, scandale du lait contaminé) a sorti les internautes de leur passivité sur les espaces
publics en ligne, comme il sera étudié en détail dans le deuxiéme chapitre de ce travail (voir 1I/B : Prise de parole
dans I’'espace public virtuel : potentialités et limites).

* Téléphones mobiles reliés a I'internet. Les trois principaux opérateurs chinois, China Mobile, China Unicom et
China Telecom, ont investi 16,5 milliards d’euros dans la construction de leurs réseaux 3G sur le territoire, selon le
Ministere de I'Industrie et de I'Informatisation chinois. http://www.mii.gov.cn/col/col35/index.html (consulté le
01/04/2008).

* Qiang Weizhen 5841, Zhongguo de xinxi geming: tuidong jingji he shehui zhuanxing 77[Ef915 i - 5
ZEDFAIH- 4327 (Révolution de I'information chinoise : promotion des transformations sociales et économiques),
shijie yinhang 1t #4R1T Banque Mondiale, £ 55 R} 2% Hi hit#t: Editions Sciences économiques, Pékin, 2007, p.2.

% «la  Chine compte 618  millions  d'internautes»,  Xinhua, 16  janvier 2014,

http://french.xinhuanet.com/science/2014-01/16/c_133051250.htm , (consulté le 21/10/2014).
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Ce développement rapide et important de I’internet en Chine s’explique par le nombre croissant
d'appareils nécessitant une adresse IP - téléphones et ordinateurs portables, serveurs, routeurs-
ainsi que de la volonté gouvernementale de généraliser I’accés au réseau a I’ensemble de la
population. L’ascension fulgurante de la Chine en 2008 sur la scene mondiale des NTIC est
devenue un symbole fort de I’émergence du pays dans la mondialisation (a I’heure ou la Chine
accueillait la méme année les Jeux Olympiques) et plus généralement de I’Asie, zone de forte
croissance en passe de devenir la premiére zone Internet de la planéte, avec 43 % des internautes
du globe®. Dans la continuité du Programme Torch initié en 1988'% le gouvernement n’a de
cesse d’investir des sommes colossales dans le secteur des hautes technologies. 1l s’appuie en
particulier sur la création de parcs et incubateurs technologiques comme celui de
Zhongguancun ', ou encore sur son «corridor des télécoms» stratégique reliant Pékin a
Shanghai et Canton*®*. Ces efforts d’implantations de nouvelles Silicone Valley a la chinoise ont
pour ambition d’offrir a la Chine I’image d’un pays a la pointe du développement et de

105

I’innovation technologique mondiale'®, rappelé par le Président Hu Jintao'® lors du 17éme

%1 Selon le cabinet Forrester, «Plus de 2 milliards d'internautes en 2013 », Le Figaro, 22/07/2009,

http://www.lefigaro.fr/medias/2009/07/22/04002-20090722ARTFIG00281-plus-de-2milliards-d-internautes-en-
2013-.php, (consulté le 15/01/2013).

%2 e programme Torch sert de soutien & Iinnovation du Ministére des Sciences et Technologies (MOST,

Zhonghua renmin gongheguo kexue jishu bu N FILFIE R 2ZEFAE). I a pour objectif de développer
I'industrie des produits de hautes technologies, dont I'électronique et I'informatique, la microélectronique, les
nouveaux matériaux, les nouvelles sources d’énergies, les biotechnologies, la protection de I'environnement et le
développement de nouveaux médicaments. « Le programme TORCH pour I'innovation », ambafrance-cn.org, juin
2004, http://www.google.fr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CDAQFjAA&url=http%3A%2F%2
Fwww.ambafrance-
cn.org%2FIMG%2Fpdf%2Ftorch.pdf&ei=TdB5U63CIIW50_XzgMAK&usg=AFQjCNEIZfEbII1PYzPvVVdVTgnZmFQmng
&bvm=bv.66917471,d.ZWU, (consulté le 15/05/2014).

1% Zhongguancun 1 5% FF  est le premier parc technologique de Chine créé en mai 1988 2 l'initiative du Conseil

des Affaires de I’Etat. Situé au nord du centre ville de Pékin, il s’étend sur dix zones qui regroupent en 2011 plus de
200 institutions officielles (telles que I'Académie des sciences de Chine), 67 laboratoires d’Etat, 55 centres de
recherches en ingénierie et technologies, 40 écoles et universités prestigieuses, 210 instituts de recherches et
20000 entreprises NTIC, aussi bien chinoises qu’étrangéres. L’activité économique du parc a généré en 2010 un
chiffre d'affaires de 1,59 trillions de Yuans RMB par an. « Zhongguancun Science park », en.zgc.gov.cn (site officiel
de Zhongguangcun), 2011, http://en.zgc.gov.cn/2011-11/14/content_14025989.htm, (consulté le 21/11/2013).

1% «la régulation des systtmes d’information en  Chine»,  UnixGarden,  20/10/2008,

http://www.unixgarden.com/index.php/securite/la-regulation-des-systemes-d%E2%80%99information-en-chine,
(consulté le 07/10/2013).

1% Francois Gipouloux, La Chine du 21° siécle : une nouvelle superpuissance?, Paris, Armand Colin, 2005, p.130 :
«Jouant de I’énormité de son propre marché, la Chine a pour ambition de devenir aussi un foyer d’élaboration des
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http://www.lefigaro.fr/medias/2009/07/22/04002-20090722ARTFIG00281-plus-de-2milliards-d-internautes-en-2013-.php
http://www.unixgarden.com/index.php/securite/la-regulation-des-systemes-d%E2%80%99information-en-chine

congrés national du PCC en octobre 2007 : «La mission de renforcement de la capacité
d'innovation indépendante du pays fera de la Chine un pays innovateur ».

A.2. L’internet comme outil de rattrapage technologique ou I’ambition d’un
renouveau hégémonique

Utiliser les technologies occidentales comme moyen d’émancipation face a I’Occident
était un pari risqué pour les dirigeants chinois, qui plus est lorsque ces technologies étaient
encore balbutiantes quant a leur utilisations potentielles, voire a leur détournement par les
utilisateurs. Mais la Chine, comme pour la course aux nouvelles technologies, n’a pas pris le
risque de perdre cette opportunité unique de rattraper son retard sur les autre pays, contrairement
a nombre d’autres secteurs ou la Chine accuse encore aujourd’hui un retard difficile a rattraper
(domaine spatial par exemple). En effet, elle a découvert I’internet presqu’en méme temps que
les autres puissances mondiales ; c’est pourquoi il s’agissait de ne pas répéter les mémes erreurs
du passé (c’est-a-dire disposer de cette technique sans en développer pleinement ses capacités).
Ce complexe d’infériorité et de dépendance a I’Occident, ressenti depuis les défaites des guerres
de I’Opium du XIXeme siecle, est effectivement encore présent dans les discours politiques pour

glorifier I’avenir promis par les dirigeants sur le devenir hégémonique'®’. C’est pourquoi il me

normes techniques. Elle développe ainsi sa propre norme en matiére d’EVD, au-dela du DVD, ou encore des normes
purement chinoises pour les téléphones portables et les puces électroniques d’identification (../..). Elle fait de cette
question un enjeu national, pour ne pas laisser le succés des industries de linformation aux mains de ses
concurrents.»

1% gecrétaire Général du PCC du 15 novembre 2002 au 15 novembre 2012 et président de la République populaire

de Chine du 15 mars 2003 au 14 mars 2013. Hu Jintao marque son mandat de technocrate par les slogans
directeurs tels que la « conception scientifique du développement » en 2003, puis celui de la construction de
« la société harmonieuse » (hexie shehui F1#143) en 2004. Pour une vision détaillée des six axes directifs de la
politique d’harmonie lancée lors de la 4%™ session pléniere du XVle Comité central du PCC, voir : « Société
harmonieuse», china.org.cn,  03/09/2007, http://french.china.org.cn/china/archives/congres17/2007-
09/03/content_8791172.htm (consulté le 25/06/2014).

197 Le Président Hu Jintao déclarait par exemple en 2011: « Aprés la Guerre de I'Opium, la Chine s'est transformée

progressivement en une société semi-coloniale et semi-féodale. Les puissances occidentales n'ont cessé de
renforcer leurs agressions {(...) il fallait impérativement que le peuple chinois (...) réalisat l'indépendance {(...) et la
construction d'un pays prospére et puissant » « Discours prononcé par Hu Jintao a I'occasion de la célébration du
90e anniversaire de la fondation du PCC», Xinhua, 01/07/2011, http://french.news.cn/documents/2011-
07/01/c_13960636.html (consulté le 01/03/2013).
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faut présenter comment les dirigeants chinois ont réussi & rendre le pays innovateur dans le

domaine, notamment gréce a une politique pragmatique d’importation technologique étrangére.

A.2.1. Aide technologique étrangeére : utiliser le savoir étranger ... avant de s’en

défaire : H22 4 75 2 4 4 1%

Dans un premier temps et afin de rattraper le peu de retard qu’elle avait, tant au niveau
infrastructurel (mise en place du réseau sur le territoire et de son contr6le technique) qu’au
niveau des services en ligne sur le web (moteurs de recherche, discussions électroniques ou
télephonie IP par exemple), la Chine n’a pas hésité a demander de I’aide aux entreprises

étrangéres pour une rapide mise en place d’un réseau sous contréle.

La question de leur intervention a soulevé de nombreuses vagues d’indignation au sein de
I’opinion publique internationale, notamment a partir des années 2000, lorsque les premiers
scandales d’arrestations de cyberdissidents éclatérent. Les équipementiers américains tels que
Cisco Systems et autres fournisseurs de technologie informatique et de I’internet tels que
Microsoft, Yahoo et Google font a ce titre régulierement I’objet de vives critiques. Il leur est
reproché non seulement de fournir des équipements permettant au gouvernement de mettre en
place une surveillance du réseau, mais aussi de se soumettre sans compromis a la réglementation
chinoise régissant les contenus sur le web, participant de facto a la censure et a la répression de
la population. Aux accusations dont elles font I’objet, les entreprises étrangéres répondent ne pas
étre au courant de I'utilisation finale faite de leurs technologies ou de ne pas avoir d’autre choix
que de se conformer a la Iégislation locale en vigueur, sous peine de se voir écartées du marché
au profit d’entreprises de pays concurrents'®. Les principales accusations dont elles sont I’objet

pour leur collaboration s’articulent autour des points suivants tels que :

108 7 N . T . . . . ..
En écho a I'expression : « Utiliser les techniques occidentales pour sauver I’essence chinoise » (Zhongxue wei ti,

Xixue wei yong). Voir Jean-Philippe Béja, op.cit.p.21.

109 . N . . N " . ey s s . ,
Cet exemple renvoie notamment a I'affaire Bull en Libye, ou I'entreprise francaise avait été impliquée dans la

vente de logiciels de surveillance. Des opposants au régime de Kadhafi avaient été interpellés et torturés, repérés
par ces logiciels de surveillance importés de France : Christophe Auffray, « Bull et I'Etat frangais impliqués dans
une affaire de surveillance d'Internet en Libye ? », Zdnet, 02/09/2011, http://www.zdnet.fr/actualites/bull-et-I-
etat-francais-impliques-dans-une-affaire-de-surveillance-d-internet-en-libye-39763517.htm, (consulté le
01/03/2013).
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- Yahoo! est la premiére société internet américaine a pénétrer le marché chinois en 1999 avec
une version chinoise de son portail Yahoo!China. Tout comme les moteurs de recherche
nationaux, le moteur de recherche Yahoo!China filtre les requétes des internautes a partir d’une
liste de mots-clés. Selon Human Rights Watch (HRW), la censure exercée par Yahoo!China est
plus importante que celle de Google et de MSN et tout a fait comparable a celle des moteurs de
recherche nationaux. Yahoo! a été I’une des premieres sociétés a signer «I’Engagement public
d’autodiscipline » de I'Internet Society of China (ISC) en ao(t 2002. Pour sa défense,
I’entreprise n’a eu de cesse de répéter que ce code de bonne conduite concernait toutes les
sociétés impliquées dans le secteur de I’internet en Chine et qu’il ne fait que formaliser
I’obligation qu’ont celles-ci de se conformer a la législation en vigueur dans le pays pour exercer
leur activité commerciale. Mais le plus grand reproche fait a Yahoo! par la communauté
internationale concerne le transfert de données sur des utilisateurs de comptes mail du service
yahoo.com.cn aux autorités chinoises. Selon ’'ONG Human Right Watch (HRW), au moins
quatre cyberdissidents (Shi Tao, Li Zhi, Jiang Lijun et Wang Xiaoning) ont été arrétés et
emprisonnés suite aux informations transmises par la société. Les médias occidentaux ont
abondamment pointé du doigt la responsabilité de I’entreprise américaine au sujet de ces
arrestations ; les organisations de défense des droits de ’lHomme ne manquant pas de la fustiger
pour son non-respect de la liberté d’expression. En novembre 2007, la polémique enfla a tel
point que les deux responsables de Yahoo, Michael Callahan et Jerry Yang, furent entendus par

0

le Congrés américain''®, incitant I’entreprise & mettre en place un fonds d’aide et d’assistance

juridique aux cyberdissidents emprisonnés (« Yahoo Human Rights Fund »***

). Malgré ces
efforts, la polémique reprit de plus belle lorsqu’on apprit par les médias occidentaux que
Yahoo!China et le portail chinois Sina publiaient les portraits des 19 manifestants recherchés par
la police chinoise aprés les émeutes de Lhassa (avril 2008), appelant les internautes a prévenir la
police s’ils disposaient d'éléments permettant de les localiser (cf. annexe n°10). Le groupe

américain dément avoir lui-méme mis en ligne ces photographies, arguant que la marque

110 .. aps s y P
Pour une description de I'audition des responsables de Yahoo devant le comité de sénateurs américains : Bruno

Cormier, « Yahoo impardonnable en Chine, selon le Congrés américain», Pcimpact, 07/11/2007,
http://www.pcinpact.com/news/39904-Yahoo-Chine-congres-americain-comportement.htm, (consulté le
01/04/2013).

"yoir le site rédempteur de la politique de communication de la firme américaine : « Yahoo Human Rights

Fund » http://www.yhumanrightsblog.com/blog/our-initiatives/business-human-rights-program/, (consulté le
02/04/2013).
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Yahoo!China était « opérée par Alibaba™"“, société dont Yahoo! détient moins de 40% des

113

parts en 2005»

- En 2000, la société américaine Google lance la version chinoise de son moteur de recherche
sous le nom de Gu Ge (& #k « chant de la moisson »). L’accés au moteur de recherches est
régulierement bloqué jusqu’au lancement de sa version censurée en 2006 (www.google.cn) et
totalement hébergée sur le territoire. Cette initiative suscite un tollé chez les organisations de
défense des droits de I’Homme, méme si ces derniéres reconnaissent qu’il laisse malgré tout
passer plus d’informations que ses concurrents chinois et précise sur ses pages si la recherche
avait fait I’objet d’une censure'*. La société précise d’ailleurs que cette version n’est pas
définitive et que si ses objectifs n’étaient pas atteints en Chine, la société n’hésiterait pas a revoir
son approche dans ce pays. Google.cn ne représente en effet qu'un pourcent de la fréquentation
totale de Google.com, alors que le leader national Baidu accapare plus 77% des recherches
lancées sur I’internet chinois.™™ En 2010, I’entreprise décide finalement de fermer google.cn et
de transférer désormais toutes les demandes sur google.com.hk & Hong Kong, bénéficiant du

statut plus souple de la région en matiére de censure™*®.

112 Alibaba.com (en chinois: Fi] ELIEE) est un site de commerce en ligne chinois créé par Jack Ma (Ma Yun 5 z5),

numéro 1 mondial des sites de vente en ligne a destination des entreprises en 2011.

' En mai 2012, Yahoo tente d’abaisser sa participation & 20% du capital d’Alibaba. En pourparlers depuis plus

d’un an, les relations avec I’'entreprise de commerce en ligne chinoise s’étaient tendues suite a des différends
d’ordre commerciaux et moraux - Yahoo déclarant se joindre officiellement a Google dans sa lutte contre la
censure en Chine. «Yahoo vend la moitié de ses parts dans Alibaba», Strategies.fr, 22/05/2012,
http://www.strategies.fr/actualites/medias/188433W/yahoo-vend-la-moitie-de-ses-parts-dans-alibaba.html,
(consulté le 28/03/2013).

114 . . \ .pe " .
Le moteur de recherches avait mis en place un systéme de notification de la censure en mai 2012. Les mots

susceptibles d’étre censurés par le « Great Firewall » (« Grande Muraille numérique ») étaient notifiés aux
utilisateurs qui pouvaient choisir de saisir des mots non soumis a la censure afin de pouvoir faire aboutir leurs
recherches. Google a néanmoins retiré son systéme de notification moins d’un an apres son application sans
évoquer officiellement les raisons de son retrait.

5 « Les bouleversements des moteurs de recherche en Chine », marketing-chine.com, 13/11/2012,

http://www.marketing-chine.com/e-marketing/moteurs-recherche-en-ligne-chine, (consulté le 05/05/2013).

1®Résumé par le président Deng Xiaoping : « yi guo liang zhi » (Un pays, deux systémes — [ ). Deng lance en

1984 le concept « Un pays deux systémes » pour proposer les modalités de la réunification de Formose, puis celles
de la future rétrocession de Hong Kong et de Macao. La rétrocession de |'ancienne colonie britannique a la Chine
en 1997 a ainsi laissé a Hong Kong un statut particulier qui permet de ne pas se plier totalement au méme systeme
politique et économique que sur le continent chinois. Cet aspect sera étudié plus précisément dans le chapitre IlI
de ce travail, p.267.
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- Microsoft langait en mai 2005 la version chinoise MSN China, une joint-venture entre MSN et
Shanghai Alliance Investment Ltd. Tres rapidement, Microsoft fut aussi critiqué pour ses
méthodes de censure exercées sur les titres des blogs et des posts chinois de MSN Spaces. La
fermeture du blog de Zhao Jing,**’ collaborateur du New York Times basé & Pékin en décembre
2005 et critique acerbe de la censure, n’a pas manqué d’attiser la colere des médias et des
blogueurs contre Microsoft. Suite aux critiques de plus en plus virulentes Microsoft décide fin
janvier 2006 d’assouplir la censure exercée sur MSN Spaces et d’héberger son service de
messagerie électronique Hotmail sur des serveurs basés hors des frontieres, afin d’éviter de se
soumettre aux demandes des autorités chinoises concernant des données sur ses utilisateurs et,

de ce fait, aux accusations de collaboration avec le régime™*®.

L’implantation de I’internet en Chine n’aurait pas été envisageable si les entreprises internet
étrangeres n’avaient pas €té en mesure de garantir au pouvoir un niveau de controle suffisant des
utilisateurs et des flux informationnels. Pourtant sans ces sociétés, force est de constater que la
population chinoise aurait sans doute été privée de ce média inespéré'*® pendant de nombreuses
années (avant que les équipementiers chinois n’aient acquis le savoir-faire nécessaire a
I’implantation puis au contréle du réseau). De méme, tout comme les grandes sociétés privées
américaines précitées, les sociétés européennes semi-étatiques telles que Wanadoo (filiére de
France Telecom), Global One (joint-venture de France Telecom et Deutsche Telekom), Telecom
Italia ont été accusées, par le Parlement européen, d’avoir vendu des équipements (routeurs
notamment) contribuant directement a I’élaboration de [I’architecture de contréle et de

surveillance du web en Chine™*° puisque ce sont les premiéres a avoir installé les infrastructures

" Zhao Jing &, connu sur le web sous le pseudonyme de Michael Anti (An Ti ZZ#). Il se présente sur son

compte Twitter comme un journaliste bloggeur indépendant luttant pour la liberté de I'internet en Chine:
http://twitter.com/mranti (consulté le 03/03/2013).

"% En 2012, Microsoft annonce que le service de messagerie Hotmail est remplacé par Outlook. Le 6 novembre

2012, I'entreprise américaine annonce que Windows Live Messenger sera désactivé au profit de Skype, excepté en
Chine.

% Le Prix Nobel 2010 Liu Xiaobo, condamné a 11 ans de prison pour ses écrits sur le web, compare I'internet en

2006 a « un don de Dieu, le meilleur outil pour permettre aux Chinois de s’affranchir de leur asservissement et de
gagner leur liberté » : Liu Xiaobo, Vivre dans la vérité, Mayenne, Gallimard, 2012, p.119.

129 Résolution du Parlement européen sur la liberté d'expression sur Internet, adoptée a Strasbourg le 06 juillet

2006 : « J. considérant que le gouvernement chinois a réussi a persuader les entreprises comme Yahoo, Google et

Microsoft de faciliter la censure de leurs services sur le marché de I'Internet chinois (...) K. considérant que des

équipements et technologies fournis par des sociétés occidentales telles que Cisco, Telecom Italia et Wanadoo, ont

été utilisés par des gouvernements en vue de censurer Internet en empéchant la liberté d’expression (...)» :
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réseau du pays™'. Le groupe francais Thalés, méme s’il a démenti formellement ces accusations
en 2004, aurait également participé a la censure en Chine en vendant des équipements destinés a
brouiller la réception d'émissions de plusieurs radios internationales interdites dans le pays

(telles que Radio Free Asia)**.

Toutefois, les tentatives de contrdle et de surveillance des internautes ne sont pas circonscrites a
la parole et I’action publiques sur le web. Comme il en sera question tout au long de cette étude,
le PCC a pour ambition de mettre en place une surveillance susceptible de s’étendre jusqu’a la
sphére privée, voire confidentielle, des citoyens. La surveillance des conversations en
messagerie instantantée est un exemple parmi d’autres de la volonté coercitive
gouvernementale : en novembre 2004, I’entreprise Skype lance une version chinoise de son
logiciel de téléphonie en ligne avec la collaboration de la société chinoise Tom Online Inc'*3. En
septembre 2005, les deux sociétés créent une joint-venture afin de distribuer le nouveau logiciel
Tom-Skype, version chinoise de Skype. Le logiciel chinois Tom exerce en fait un filtrage sur les
messages de la discussion en ligne de Tom-Skype & partir d’une liste de mots-clés'** sur le
contenu méme du message, avant qu’il ne soit crypté pour envoi ou aprées avoir été décrypté
pour réception (cf. annexes 11 & 12). Skype, incriminé par les organisations de défense de la
liberté d'expression et la dissidence, répond que son partenaire Tom Online ne fait que se

« Liberté d'expression sur Internet. Résolution du Parlement européen sur la liberté d'expression sur Internet »,
europarl.europa.eu (site du Parlement européen), 23/07/2007,
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P6-TA-2006-
0324+0+DOC+XML+VO//FR, (consulté le 10/03/2013).

21 Ethan Gutman, « Who Lost China’s Internet? », The Standard, Vol. 7, n° 23, 25/02/2002, cité par Eric Sautedé,

« Les leurres de la modernité », Perspectives chinoises, 76 | mars - avril 2003, mis en ligne le 06 octobre 2006,
http://perspectiveschinoises.revues.org/81, (consulté le 01 avril 2013).

122 communiqué du 30 mars 2008 : «Le groupe Thales tient & préciser que Thales Broadcast Multimedia a vendu fin

2002 a la Chine des équipements de radiodiffusion standard dans les bandes des ondes courtes »,
Thalesgroup.com, 30/08/2008, http://www.thalesgroup.com/Espace-Presse/Communiques-de-Presses-30-08-
2008.html, (consulté le 07/08/2008).

123 e . . .z . . . . " N
Société internet chinoise offrant une palette variée de services en ligne, allant du portail de divertissements a la

téléphonie mobile sur IP. Elle est dirigée par le puissant homme d’affaire hongkongais Li Ka-Shing 255 1. Voir le
site officiel de I'entreprise : http://www.tom.com/ (consulté le 01/01/2013).

124 « Skype renforce sa coopération en matiére de censure de I'Internet avec le régime chinois », epochtimes.fr
(site du Falun Gong), 19/10/2007, http://www.epochtimes.fr/front/7/10/19/n3499229.htm (consulté le
01/04/2013). Pour plus de détails sur ce type de liste par mots-clés, voir « Liste noire des noms censurés : les
dirigeants chinois blacklistés ?» en annexes n°11&12 : « Liste noire des mots chinois censurés par Tom Skype ».
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conformer a la législation chinoise, tout comme il convient de le faire dans n’importe quel autre
pays. Skype ajoute que le filtrage des messages n’affecte en aucun cas les mécanismes de
sécurité, de confidentialité et de cryptage et qu’il n’existe aucun filtrage sur les communications
vocales. Pourtant, Dynamic Internet Technology Inc. (DIT), société des technologies de
I'internet américaine travaillant en collaboration avec le site d’information dissident Epochtimes
(appartenant au mouvement spirituel dissident du Falun Gong), confirmerait le fait que
Skype.com redirige bien ses utilisateurs provenant d"adresses IP chinoises vers la page d’accueil
de Tom-Skype, fonctionnant comme un cheval de Troie. Le magazine Business Week et Radio
Free Asia ont par ailleurs affirmé en 2006, puis en 2013'*, que Tom-Skype filtrait bien les
conversations en ligne contenant des mots sensibles tels que « Dalai Lama» et «Falun
Gong'*® ». L'ONG Human Rights Watch a depuis réclamé que Skype publie tous les détails du
fonctionnement de ce cheval de Troie et des mots-clés filtrants. Bien que Skype soit a I’origine
un moyen de communication privilégié pour sa facilité d’utilisation et un cryptage le rendant
difficile & surveiller par rapport aux téléphones traditionnels, il s’est, comme les autres
entreprises étrangeres, conformé a la méme réglementation coercitive en vigueur. Le cas de
I’entreprise canadienne Nortel Network est plus emblématique encore puisqu’elle collabore, en
toute connaissance de cause, a I’élaboration d’un immense projet de centralisation internet des
données électroniques de surveillance du citoyen (et pas seulement internaute) : le projet
Bouclier d’Or.

En effet en 2000, le Ministére de la Sécurité Publique (MSP, gong an bu 2 %) se lance, dans
le cadre des Projets en Or**’, dans un vaste projet de surveillance technologique sans précédent
appelé Bouclier d’or (jin dun 4:J&). Développé grace a la coopération entre I’entreprise
canadienne Nortel Networks et I’Université Qinghua, ce programme a pour but de centraliser

toutes les ressources électroniques disponibles visant a « défendre I’intérét du citoyen et

12 vVernon Silver, « Cracking China's Skype Surveillance Software », businessweek.com, 08/03/2013,

http://www.businessweek.com/articles/2013-03-08/skypes-been-hijacked-in-china-and-microsoft-is-o-dot-k-dot-
with-it#p1, (consulté le 01/04/2013).

2° Le Falun Gong 7E#8 I est un mouvement spirituel chinois basé sur des pratiques d’art martial de gi gong.

Fondé par Li Hongzhi en 1992 (aujourd’hui en exil aux USA), I'organisation compterait en 1999 environ 70 millions
de pratiquants. L'ampleur de ce mouvement représentant une menace pour le PCC, ses pratiquants sont
activement pourchassés, dans et en dehors des frontiéres chinoises. Voir chapitre Ill A.2.3.b), et annexes 13,29,
30, 24.

127 . . . ;. . .
Voir chapitre I/A.3.2 et annexe n°8 : « Les ‘Projets en or’, le numérique au service de la Chine ».
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améliorer le taux de résolution des affaires criminelles**®» (cf. annexes 8 & 14). La Chine
voyant son taux de criminalité exploser au cours des années 1990 du fait de la hausse des
inégalités sociales et de I’accroissement des richesses, la mise en place d’un tel systeme est on

ne peut plus justifiée selon le gouvernement**°.

Le systeme s’articule en un réseau de
surveillance numérique développé a I’échelle du pays, permettant de relier les agences de
sécurité locales, régionales et nationales dans un circuit internet de surveillance globale. Ce
systeme de télésurveillance fonctionne a partir de bases de données avec accés immédiat aux
dossiers d’enregistrement et d’identification de chaque citoyen et des liens vers les réseaux de
caméras visant a améliorer le temps de réponse de la police ; les caméras étant reliées a des
systemes de reconnaissance faciale permettant d’identifier les suspects. En 2009, le MSP déclare
avoir déja installé plus de 2,75 millions de caméras, 268 000 systéemes d’alarme et de
surveillance dans les lieux publics, principalement dans les zones urbaines. Pékin compterait a
elle seule plus de 265 000 moniteurs de contrble. Selon les autorités, I’installation future des
caméras de sécurité devrait progressivement s’étendre aux zones rurales du pays. La
médiatisation faite sur le web chinois de I’élucidation d’un meurtre grace aux internautes et a la
vidéosurveillance, consultable en annexe n°l4, sert la communication sécuritaire du
gouvernement sur plusieurs plans : d’une part, en valorisant la vigilance populaire et la délation
comme actes citoyens et d’autre part en justifiant la présence de prés de 3 millions de caméras
de surveillance sur le territoire. La publicité qui en est faite tend a afficher la nécessité —
officiellement pour la sécurité de tout a chacun — de renforcer cette surveillance panoptique au
sens de Foucault (cf. plus loin a ce propos). Enfin, alors que la communauté internationale
s’inquiete de cet accroissement de la cybersurveillance des citoyens chinois en pointant la
volonté d’omni-contréle, le gouvernement rappelle, via le web mondial sur les sites des agences
de presse officielles en langue étrangére telles que Xinhua°, les chiffres impressionnants de la

télésurveillance en Grande Bretagne, pays démocratique s’il en est : ce pays posséderait 4,2

128 . o . ., A . . .
Voir annexe n°14: « Un criminel au tricycle retrouvé grace aux internautes et aux caméras de surveillance».

129 a1y . 4z . N . . .
En 2007, 4,75 millions d’affaires ont été rapportées selon les mémes sources : « Surveillance Cameras in China:

Privacy versus Security », zonaeuropa.com (EastSouthWestNorth, dong nan xi bei), ao(t 2009,
http://www.zonaeuropa.com/20090815_1.htm, (consulté le 09/10/2013).

130 Agence de presse officielle internationale « Chine Nouvelle » (Xinhua #i1 ).
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millions de caméras, soit une pour 14 personnes®!, alors que la Chine ne compterait qu’une

caméra pour 472 000 citoyens...

La Chine est donc effectivement aidée depuis ses débuts par les firmes étrangeres dans la mise
en place de la surveillance du réseau et de ses usagers. Depuis, il apparait méme qu’elle devient
un modele a suivre pour nombre de gouvernements étrangers, qu’ils s’en défendent ou non.
Alors que la Chine vend ses programmes d’externalisation de bande passante pour la censure au
Vietnam ou & I’Ouzbékistan***, on constate que I’aprés 11 septembre a fait émerger une
tendance mondiale a I’omni-contréle technologique qui rejoint celle de la Chine. La mise en
place de projets de surveillance automatisée analogues au Bouclier d’Or ou au systeme
américain Echelon, ne fait que confirmer cette évolution (programme britannique TEMPORA,
programme européen INDECT ***, affaire PRISM, etc). L’objectif de ces systémes est la
détection automatique des menaces, des comportements anormaux ou de la violence émis sur les
nouveaux supports des Technologies de I’'Information et de la Communication (TIC).
Nonobstant, le chapitre 11 démontrera que malgré les moyens colossaux déployés dans I’hyper-
contrdle de la toile (qui se voudrait a la fois dissuasif et défensif), des solutions existent pour les

internautes qui s’indignent et qui veulent se soustraire a cette surveillance'®.

1 Un Anglais est filmé & peu prés par 300 caméras dans la journée : Tom Kelly, « Revealed: Big Brother Britain has

more CCTV cameras than China», dailymail.co.uk, 11/08/2009, http://www.dailymail.co.uk/news/article-
1205607/Shock-figures-reveal-Britain-CCTV-camera-14-people--China.html#ixzz2hi1Qu7Xv, (consulté le
01/04/2013).

132 council on Foreign Relations, « US Internet providers and the Great Firewall of China », cfr.org, 23/02/2011,

www.cfr.org/china/us-internet-providers-great-firewal-china/p9856 (consulté le 03/04/2013).

33 Le lancement du projet européen de surveillance automatique des réseaux Indect en 2009 répond a cette

méme tendance d’hyper-sécurisation issue de « I'aprés 11 septembre ». Alors que certains y voient déja la
création d’un service de sécurité qui aboutira a des services secrets européens, le Telegraph indique que dix pays
de I'Union participent déja au projet, alimenté par des investissements croissants (11 millions d’euros environ en
2009). Vincent Hermann, «Indect : la surveillance automatique des réseaux en Europe », pcinpact.com,
24/09/2009, http://www.pcinpact.com/actu/news/53215-indect-europe-surveillance-internet-cctv.htm, (consulté
le 29/09/2013).

134 . . T . . y T ]
Le chapitre Il montrera que ces stratégies de contournement affaiblissent néanmoins leur portée médiatique,

les obligeant a se cacher de la censure (sur des espaces d’échanges privés ou dissimulés) et a ne pas revendiquer
ouvertement leur opinion aupres d’un plus large public (forums et sites web publics).
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A.2.2. Des ambitions indépendantistes pour une place de leader ?

Comme le confirment les préconisations du Centre d’études stratégiques sur la
modernisation de la Chine dans son rapport de recommandation aux pouvoirs publics en 2007 :
« Le but national de la modernisation est d’élever la Chine au niveau des pays développés d’ici
a 2050 et de devenir la nation ayant le niveau de modernisation le plus avancé au monde»***
Cette ambition s’explique en partie par le développement exponentiel du secteur IT dans
I’économie, rendu possible par les moyens politiques et financiers colossaux déployés par I’Etat
et le secteur privé. Je donnerai a présent trois exemples de la volonté indépendantiste et
expansionniste de la Chine qui permettront de saisir les processus et I’ampleur des moyens
techniques et des stratégies commerciales mises en ceuvre pour répondre a ces

recommandations.

Le succes au niveau mondial de I’entreprise de technologies d’information et de communication
(TIC) Huawei est un exemple illustrant de la « stratégie circulaire » ambitieuse, censée la hisser
au plus haut niveau mondial'*®®. Sa réussite résulte & la fois d’un soutien politique puissant et
d’une stratégie commerciale adaptative. Le fait de se positionner d’abord dans les campagnes
chinoises - ou ses concurrents étrangers étaient peu présents- pour pénétrer ensuite sur les
marchés urbains, a permis & Huawei d’occuper progressivement le pays déja investi par les
géants étrangers des Télécoms (tels qu’Alcatel-Lucent ou Cisco). Parallelement, Huawei a
transposeé cette approche graduelle, lui permettant de s’imposer comme un acteur incontournable
sur les marchés mondiaux. Alors que les plus grandes entreprises de télécommunications étaient
peu ou pas présentes dans les pays en voie de développement - instables politiquement ou peu
solvables financierement (Afrique, Moyen-Orient, Ameérique latine, Afghanistan, Asie du Sud-
Est) - I’entreprise, aidée par le secteur bancaire chinois (lui-méme soutenu par I’Etat), a pu

conqueérir ces nouveaux marchés :

135

Zhongguo xiandaihua baogao gaiyao (4 /& B 1CH# IR & #¥Z, Rapport de recommandation sur la
modernisation de la Chine) : Zhongguo xiandaihua zhanliie yanjiu kejizu zhongguo kexueyuan zhongguo
xiandaihua yanjiu zhongxin (M [EACAL AR B AH 58 PR AEZH A [ R} 2 Be o B IARAL A 780, Groupe d’études
stratégique de la modernisation de la Chine du Centre d’études sur la modernisation de la Chine), Pékin, Beijing
daxue chubanshe, 2007, p.2.

3% vioir chapitre 1/ A.2.2. Des ambitions indépendantistes pour une place de leader.
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« La China Development Bank est le bras armé de l'internationalisation des groupes
chinois. Elle leur fournit des liquidités sur tous les territoires stratégiques. (...) la CDB est une
bangue dite ‘politique’ qui, tout en se fixant pour objectif d'étre rentable, a pour mission
d'accompagner les grands objectifs stratégiques de la Chine sur son territoire. Mais depuis une

petite dizaine d'années, la CDB sert aussi les objectifs de Pékin & I'étranger »**".

Huawei a ensuite développé sa compétitivité sur ceux, plus exigeants car déja a la pointe de la

technologie, jusqu’a arracher 20% du marché européen par exemple®*®,

Cette premiére description montre ici les capacités du pays a devenir innovant, voire méme
incontournable sur des marchés et des technologies ou la Chine n’était pas pionniere. Pour
étayer ces observations en termes de compétitivité technologique, il convient également de
montrer le processus de modernisation IT du pays, au regard de sa politique de développement
du protocole d’adressage IP, technique cruciale sur le plan national et international.

Rappelons que I’année 2008 a vu la Chine battre tous les records : elle prend la téte du
classement mondial en nombre d’internautes devant les Etats-Unis (228,5 millions contre 217,1
millions aux USA) et dépasse le taux de pénétration moyen mondial (28,9% contre 16,9%) alors
méme que I’importance de sa population et de son territoire constituaient des obstacles difficiles
a surmonter*®. Ce record fut confirmé en 2009 par la détention de plus de 3,23 millions de sites
et 230 millions d'adresses IPv4, la hissant au deuxiéme rang mondial des détenteurs d'adresses
IPv4.

Bien que cette augmentation du nombre d’adresses IPv4 apparaisse comme un gage de
modernisation, elle n’est pas sans exercer une pression accrue sur le nombre d’adresses 1Pv4
encore disponibles dans le monde®*. C’est en prévision de cette pénurie d’adresses, survenue en

2012, que le gouvernement chinois a encouragé le secteur de la R&D a trouver de nouvelles

137 . . are N . . . . N .
. Gabriel Gresillon, « Une banque ‘politique’ permet a la Chine d'investir massivement a I'étranger », Les Echos,

17 janvier 2013, www.lesechos.fr/economie-politique/monde/actu/0202502515418-une-banque-politique-
permet-a-la-chine-d-investir-massivement-a-l-etranger-529416.phpla, (consulté le 04/04/2013).

¥ selon les dires de son concurrent chinois ZTE : Francois Danjou, « Huawei, le flambeau du succés High Tech,

pilier de captation de technologies ? », op.cit.

139 9 600 000 km2, soit 17,5 fois la France.

140 7 , . . . s T T
Le réseau IPv6, développé depuis les années 1990, est capable de générer un nombre quasi-illimité d'adresses

IP, contrairement a I'lPv4 qui se limite a 4 milliards d’adresses IP environ.
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solutions pour un « Internet nouvelle génération »**

. En 2001, le premier réseau internet
expérimental de nouvelle génération en Chine est d’abord mis en place au niveau local a PéKin,
suivi d’un projet pilote dénommé Internet Nouvelle Génération de Chine (CNGI**) en 2003. Le
défi consistait, dans la politique de communication chinoise, a montrer publiquement lors des
Jeux Olympiques de 2008 a Pékin, que le pays en pleine modernisation était en mesure de
connecter en direct la Chine au monde entier via le CNGI et son protocole IPv6. La mise en
ceuvre du protocole IPv6™* se généralisant parallelement rapidement & travers le monde (+ 30%
en 2009 parmi les cing Registres Internet Régionaux - RIR)***, la nécessité de diffuser IIPv6 se
faisait chaque jour plus pressante pour le gouvernement chinois. C’est dans ce contexte de
compétitivité technologique entre les Etats qu’une polémique secoua la communauté scientifique
internationale en 2004, lorsque la société Shanghai Jiuyao Digital Network, en partenariat avec
les quatre opérateurs télécoms historiques déclarait étre a I’origine d’un nouveau protocole
d’adressage appelé IPv9'*®. Cette technologie utiliserait des adresses IP sur 256 bits au lieu de
128 bits en IPVv6 et reposerait sur un nouveau systéeme de nommage. Ce protocole, contrairement
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a I’lPv6, ne fut cependant pas avalisé par I'Internet Engineering Task Force (IETF)™™ qui se

charge habituellement de I’adoption des normes mondiales de I’internet. Les experts considérant

“!vVers la fin des années 1990, la Chine, le Japon et la Corée du Sud avaient d’ores et déja commencé a

entreprendre des recherches a ce sujet et avaient mis en place une série de projets scientifiques et techniques
importants tels que le «Réseau fiable nouvelle génération ». De la méme fagon, plusieurs accords de coopération
internationale ont été signés tels que le Memorandum of Understanding (MoU) entre le ministre délégué a
I'Industrie Patrick Devedjian et Wang Xudong, ministre chinois de l'information de I'industrie en 2004 ou encore
I'accord de développement stratégique sur les TIC entre 'Académie des Sciences de Chine (ASC) et la société
frangaise spécialiste du marché des logiciels réseau IP, 6WIND en 2005.

2 China Next Generation Internet (zhongguo xia yi dai hulianwang 1 [E T~ —4CHELM). On note d’ailleurs que

plusieurs réseaux chinois integraient déja I'lIPv6 : 6TNet (plate-forme expérimentale lancée en 2002), CERNET2 et
China Next Generation Internet (CNGlI, projet de recherche lancé en 2003).

3 |pv6 (Internet Protocol version 6) est le successeur du protocole IPv4, qui forme encore (en 2008) la base de

I'Internet .

%% Les RIR se sont regroupés pour former la Number Resource Organisation (NRO) afin de coordonner leurs

activités et mieux défendre leurs intéréts aupres des organismes normalisateurs (IETF ou I'lSOC par exemple) ou
aupres de I'lCANN notamment.

%% Richard P. Suttmeier, Xiangkui Yao, Alex Zixiang Tan, Standards of Power? Technology, Institutions, and Politics

in the Development of China’s National Standards Strategy: The National Bureau of Asian Research, 2006, p.5,
www.inmetro.gov.br/qualidade/comites/.../china.pdf, (consulté le 15/04/2014).

8 '|ETF est un groupe informel international qui produit la plupart des nouveaux standards de I'internet.
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qu’il s’agirait-la d’une invention marginale, voire d’un simple coup médiatique de la Chine, nul
ne sait si I’adoption du nouveau systéeme de nommage chinois aurait pu révolutionner la face du
net, ou du moins I’aura technologique du pays. La méme année, le pays essuyait un nouvel
échec dans cette course aux technologies avec les Etats-Unis puisqu’elle prévoyait qu’au ler
juin 2004, tous les vendeurs d’équipements Wifi en Chine intégrent dans leurs produits la norme
de sécurité WAPI (Wired Authentication and Privacy Infrastructure), norme controlée par des
sociétés chinoises. Face aux protestations internationales, I’application de cette régle a éte
« suspendue indéfiniment » aprés une visite du vice-Premier ministre chinois Wu Yi a
Washington début 2004**’. Protectionnisme américain ou coup de bluff, la Chine, aprés avoir
déployé le protocole IPv6 a « petite échelle » jusqu’a 2013, prévoyait finalement d’achever d’ici
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2015 I’interconnexion entre I’ancien et le nouveau protocole (IPv4/ 1pv6) =, tandis que la norme

Wifi se propageait a I’ensemble de la planéte.

La description chronologique ci-dessus montre premierement la volonté de rattrapage
technologique assumée, puis de mise en conccurence du pays avec les leaders mondiaux du
secteur IT. Devant I'impossibilité de faire changer les normes mondiales (de par son retard en la
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)

matiere ou par le monopole encore puissant des Etats-Unis~™), il apparait que le gouvernement

ait décidé de changer de stratégie, pour se recentrer sur le contréle technologique dans le pays.

Depuis le ler septembre 2006, le nouveau DNS chinois applique en effet une réforme parallele
de son systéme de gestion des DNS*™° puisqu’il ne passe plus par ceux de ’'ICANN. L’objectif
officiel est de permettre aux Chinois d’accéder au réseau en écrivant les adresses URL en

ideogrammes et non plus en caracteres latins. Cette décision, bien qu’initialement encouragée

%7 Richard P. Suttmeier, Xiangkui Yao, Alex Zixiang Tan, Standards of Power? Technology, Institutions, and Politics

in the Development of China’s National Standards Strategy op.cit.

% « La Chine va développer un systéme internet de nouvelle génération », Quotidien du Peuple en ligne,
26/12/2011, http://french.people.com.cn/Sci-Edu/7688106.htm, (consulté le 06/04/2013).

%% Le président Hu Jintao, lors du dixieme Forum de Bo'ao en 2011, a appelé I'union de I'Asie et des pays

émergents des BRICS (Brésil, Russie, Inde et Afrique du Sud) a créer un nouveau monde multipolaire, notamment
au sujet de la gouvernance de l'internet mondial. Ces derniers ont répondu trés favorablement a cet appel,
comme le soulignait Dimitri Medvedev a ce sujet : « Nos pays veulent une nouvelle architecture multilatérale,
qu'un nouveau centre économique et politique développe son influence ». « La Chine appelle au réveil d'un monde
multipolaire », lepoint.fr, 18/04/2011, http://www.lepoint.fr/economie/la-chine-appelle-au-reveil-d-un-monde-
multipolaire-18-04-2011-1320777_28.php, (consulté le 01/04/2013).

% Acronyme de Domain Name System : systéme permettant de faire la relation entre le nom d'une machine et

son adresse IP. Voir glossaire technique.
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par I’ICANN dans le processus de développement du multilinguisme des noms de domaines sur
I’internet, permet ainsi a la Chine et a d’autres pays n’utilisant pas les caracteres latins de
s’affranchir de la gestion des noms de domaine internet par I’'lCANN américain®>*. Certains
observateurs et défenseurs de la liberté d’expression s’inquiétent d’un « schisme » de I’internet
mondial lié & ce nouvel usage, voire d’une « balkanisation »**? de I’internet en une multitude de
sous-réseaux connectés ou non a I’internet mondial. Alors que tous les pays s’accordaient a se
féliciter de I'unité mondiale que supposait I’internet, il apparait déja que I’unité linguistique et
culturelle qu’elle implique ne soit plus désormais souhaitée par certains régimes autoritaires
comme la Chine ou I’lran, préférant rester souverains du contenu de la toile diffusé sur leur
territoire. Ainsi, en tapant I’adresse en caracteres chinois, I’internaute se retrouve
automatiquement redirigé vers le sous-réseau national le faisant accéder a une version du site

avalisée par les autorités.™?

A la lumiére de ces trois exemples, il apparait que la Chine, a partir d’une position de faiblesse,
redouble d’efforts pour devenir leader dans le secteur des TIC et garder les rénes sur ses
supports technologiques, en tentant de devenir tant bien que mal un nouveau « foyer

d’élaboration de normes techniques »**.

Les résultats déja ambitieux réalisés sur le plan mondial feraient presque oublier le décalage
avec I’état actuel, encore défaillant, de I’lhomogénéisation du déploiement du réseau internet sur

le territoire. Paradoxalement a cette course aux technologies, il s’agit a présent de relativiser la

! Les Etats-Unis repoussent autant que faire se peut la possibilité d'un mode de gouvernance de l'internet basé

sur la coopération internationale. Ainsi, en juin 2005, le Département du commerce américain a signalé vouloir
« garder la main sur les 13 serveurs racines de I'Internet indéfiniment », avant de se rétracter officiellement peu
aprés. « Les Etats-Unis vont-ils céder le contréle d'Internet ? », Neteco.com, 30/07/2006, http://www.futura-
sciences.com/magazines/high-tech/infos/actu/d/internet-etats-unis-vont-ils-ceder-controle-internet-9410/,
(consulté le 15/05/2014).

152 T . . . y ;. oy
Terme utilisé par Bernard Benhamou et Laurent Sorbier, « Souveraineté et réseaux numériques », Politique

Etrangére, |FRI/ 3, 2006, p.528, http://ifri.org/files/politique_etrangere/PE_3 2006_Benhamou.pdf (consulté le
01/04/2013).

13 Hubert Guillaud, «Vers un grand schisme de Vlinternet ?», internetactu.net, 26/01/2010,

http://www.internetactu.net/2010/01/26/le-grand-schisme-de-linternet/, (consulté le 02/03/2011).

154 7 \ . . . . . .
Le phénomeéne n’est pas nouveau. Frangois Gipouloux constatait par ailleurs les tentatives de la Chine de

développer I'EVD au détriment du DVD, & I’époque : Frangois Gipouloux, La Chine du 21° siécle : une nouvelle
superpuissance?, op.cit. p. 130. S’agissant de l'internet, il faudra en effet garder a I'esprit cette volonté du pays
d’afficher un profil de meneur dans le domaine de I'innovation, voire de figure de proue « indépendantiste ».
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formidable volonté de développement d’implantation du réseau par le constat d’une fracture
numeérique « Nord-Sud » (China Netcom et China Telecom) mais aussi « Est-Ouest »
(urbain/rural) encore marquée dans le pays et dont il convient maintenant d’évoquer le

déséquilibre et les limites.

A.2.3. Un volontarisme en butte aux contraintes géo-économiques et sociales

Bien que la Chine soit devenue la premiere nation au monde en termes de nombre
d'internautes début 2008, cette image grandiose d’un réseau accessible au plus grand nombre
cache une réalité plus contrastée. La fracture numérique **° existante en Chine s'explique
principalement par la différence de niveau de développement économique, d'éducation et

156

d'informatisation qui subsiste entre populations rurales et citadines™" et qui s’avére analogue

aux différences de développement socio-économiques constatées entre I’Est et I’Ouest du
pays*>’ ou plus généralement dans le monde. Selon le Livre Bleu 2010 sur I'informatisation de la
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Chine ™2, la population rurale chinoise —prés de 50% de la population totale**- ne représenterait

gu’un quart des internautes chinois.

155 7. o] , . .y s RTTIA . .
La fracture numérique désigne communément l'inégalité d'accessibilité des populations aux technologies

numeériques.

% selon le Bureau National des statistiques de la République Populaire de Chine (zhonghua renmin gongheguo

guojia tongji ju HEN FCAEFIEFF 5 4571 /77), on comptait 320 ordinateurs individuels pour 1000 foyers ruraux,
dont la moitié connectés a internet en 2006. En 2007 et selon le Mll, le nombre d'abonnés ruraux s’élevait a 52,62
millions de personnes, soit une hausse annuelle de 127,7%. Malgré cet accroissement d’abonnés ruraux, le
nombre d'internautes urbains représentait 72,2% du nombre total d’internautes chinois, contre 27,8%
d'internautes ruraux. L'Est du pays concentrerait a lui seul pres de 58 % des internautes, 80 % des sites web, 79 %
des noms de domaine et 62,4 % des adresses IP. Voir annexe n°15 « Fracture technologique en Chine : un
immense territoire a couvrir».

Y7 Ces inégalités socio-économiques entre provinces de I'Est urbanisées et celles de I'Ouest rurales sont
particulierement saisissantes. Le gouvernement, pour atténuer ces disparités, a entrepris depuis 1999 un Plan de
développement économique de I'Ouest de la Chine (Xibu da Kaifa P83 K&, Grand Développement de I’Ouest)
consistant a désenclaver la région (ligne ferroviaire Qinghai-Tibet par exemple) et investir dans un grand nombre
de projets de développement (investissements, constructions, éducation, etc.). Voir a ce sujet, Qiu Xiaohui, le
développement de I’Ouest de la Chine, Paris, Centre d'Etudes Prospectives et d’Informations Internationales, 2002.

8 Xinxihua lan pishu : zhongguo xinxihua xingshi fenxi yu yuce 2010 (&4t (S8BT - d E(S BALEH
Hr5 il — 2010 / Livre Bleu 2010 de I'informatisation de la Chine : Analyse de la situation de I'informatisation
de la Chine et prévisions) : #E2F223CHR shehui kexue wenxian, ao(it 2010, p.14.
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En effet, la carte 1 en annexe n°15 montrait ainsi en 2010 un taux de pénétration tres
déséquilibré au regard de I’ensemble du territoire : 58% dans les régions c6tiéres, contre 21%
dans le reste de la Chine ; les pourcentages allant plutdét décroissant du centre vers I’Ouest. Du
point de vue de la disproportion existante entre les villes les campagnes, le constat est similaire
puisque le CNNIC dénombre 72,4% d’internautes urbains connectés en 2012, contre 27,6% de
ruraux. Pour les autorités, le défi de modernisation de la Chine consiste donc a reduire les
inégalités « villes de I’Est connectées / campagnes du centre et de I’ouest non connectées » afin
d’atteindre un taux de pénétration national comparable aux pays développés (71.2% aux Etats
Unis et 69% en France en 2011 contre 38,3% pour la Chine la méme année). Cette fracture
s'expliquerait donc par la différence de niveau de développement économique, d'éducation et
d'informatisation qui subsiste entre populations rurales et citadines et qui s’avere analogue aux

différences de développement socio-économiques constatées entre I’Est et I’Ouest du pays.

Bien que le gouvernement prévoie des investissements conséquents en matiére d’infrastructures
de télécommunications ainsi qu’une baisse des prix sur le colt de I’accés internet pour les
populations rurales aux revenus plus modestes, il doit également effectuer un travail de
sensibilisation des populations les plus pauvres et les moins éduquées pour lesquelles I’internet
ne constitue pas une priorité. Selon le CNNIC, les principales raisons invoquées par les
personnes n’utilisant pas I’internet sont les suivantes : méconnaissance de I’utilisation de
I’internet et de I’informatique (38,7 % des personnes interrogées), absence d’équipements ou de

connexions (29,3 %), manque de temps (13,2 %)**°.

De plus, bien que ce phénomeéne soit méconnu par les internautes chinois eux-mémes, on peut
dire qu’il existe une deuxiéme fracture numérique liée a I’hétérogénéité technique de la structure
du réseau divisé en deux parties, entre le Nord et le Sud. Cette derniére affecte directement les
échanges électroniques a I’intérieur du pays. Au commencement de son introduction sur le
territoire, les autorités confiérent la gestion du réseau a deux opérateurs d'Etat: China Netcom
(Zhongguo wangtong [E /i) au nord et China Telecom au sud (Zhongguo dianxin® [E {5

). L’interconnexion entre ces deux réseaux s’est avérée trés mauvaise, particulierement avant

% Le Bureau national des statistiques de la République Populaire de Chine (zhonghua renmin gongheguo guojia

tongji ju PHENERILFEEZK St /F) indique en mars 2012 que la population urbaine de Chine vient de
dépasser en nombre sa population rurale (690,79 millions d’urbains contre 656,56 millions de ruraux), une
premiére historique. Cet exode rural majeur s’explique par la décollectivisation de I'agriculture et par une
industrialisation massive depuis les années 1980. .

1%% 2008 Statistical Survey Report on the Internet Development in China : CNNIC, op.cit. p.28.
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1999, du fait que China Telecom refusait d’interconnecter son réseau avec ceux de ses

concurrents, les obligeant & faire transiter les échanges par I’international ***

. De sorte que,
lorsqu’un internaute se connectant depuis le nord du pays souhaitait consulter ou utiliser des
services en ligne bases dans le sud, il se trouvait confronté a des problémes de disponibilité et de
lenteur. Le graphique n°1 consultable en annexe n°15 démontre ce phénomeéne, analysé en 2010.
Il présente les temps de réponse obtenus par une sonde basée a Pékin (réseau China Netcom)
pour accéder & un site web hébergé & Shanghai (réseau China Telecom)'®: par exemple, un
internaute de Canton visitant le site de la Banque de Développement de Canton (Guangdong
Development Bank) obtient I’affichage des pages du site en 9 secondes tandis qu’il lui en faudra

14s. s’il se connecte depuis Shanghai, et prés de 20 secondes s’il se connecte depuis PéKkin.

Enfin, il convient de souligner que la Chine est I'un des seuls pays autoritaires a avoir fait le

choix de généraliser l'accés a l'internet a l'ensemble de sa population. Des pays au régime

163 165

comparable tels que la Syrie'®, la Corée'® ou Cuba'®, ont choisi au contraire de n‘autoriser

'®1 « Internet en Chine » In L’année des TIC 2005, Observatoire des Stratégies et Technologies de I'Information et
de la Communication, 2005, pp.1-7, http://www.ostic.info/docs/05_chine2.pdf, (consulté le 15/10/2013) :
« L’opérateur historique China Telecom devance largement ses concurrents sur les différents segments de marché
(backbone, accés, hébergement). Il a d’ailleurs longtemps fait usage a leur égard de pratiques anticoncurrentielles.
Sous linfluence du régulateur, le Mll, son parc d’abonnés Internet s’érode progressivement, essentiellement dans
le haut débit. Les nouveaux opérateurs possédent désormais leurs propres cceurs de réseau IP, mais ils restent
contraints d’utiliser la boucle locale gérée par China Telecom. (...) Depuis, des points d’échange Internet ont été
créés sous I'impulsion du Mll, d’abord a Pékin (le CNIX,China Internet Exchange), puis a Shanghai et Canton ».

1°2 Cette analyse des dysfonctionnements entre les réseaux du nord et du sud de la Chine est encore d’actualité en

2010, comme le confirme le rapport d’IP-Label sur les banques en ligne chinoises. Les performances des banques
en ligne chinoises en 2010... : IP-LABEL, 2011, pp.6-7, http://ip-
label.fr/emailing/newsletter/2011/33/EN/pdf/Chine%20-%20Banques%20en%20ligne.pdf, (consulté le
03/04/2013). Voir annexe n°15 : « Fracture technologique en Chine : un immense territoire a couvrir ».

163 . . . s s . . . . . . .
Voir Jean-Pierre Chemaly, Contenu religieux, stratégie communicationnelle et radicalisme : les sites internet

chrétiens et musulmans et le monde arabe. Enquéte régionale et étude de cas, thése de doctorat soutenue a
I’Ecole Pratique des Hautes Etudes sous la direction de M. Claude Langlois, Paris, p.100.

'*% Selon RSF concernant la Corée du Nord : « L’accés au World Wide Web, dans ce pays coupé du monde, n’est

accessible qu’a une faible minorité : quelques membres haut placés du régime et les diplomates étrangers, gréce
uniquement, au moins jusqu’a la fin 2010, a une liaison satellite avec des serveurs basés a I’étranger. L'immense
majorité de la population est maintenue a I’écart du Web. Une minorité a accés a un intranet comptant une boite
de réception d’emails, quelques sites d’informations relayant la propagande du régime et un navigateur qui donne
acces aux pages web des banques de données des trois plus grandes bibliothéques du pays (...) Cet intranet est
réservé a des universitaires, des hommes d’affaires et des hauts fonctionnaires qui ont obtenu une autorisation
spéciale. » : « Ennemis d’internet : Corée du Nord », Reporters Sans Frontieres, s.d., http://fr.rsf.org/internet-
enemie-coree-du-nord,39719.html, (consulté le 09/04/2013).
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I’accés au réseau qua une élite minoritaire. En Chine, la politique actuelle de
« massification »'°® du réseau par des internautes issus de toutes les catégories sociales sert le
gouvernement en ceci qu’elle permet d’accélérer la modernisation du pays, promise au peuple
depuis les années 1980 par Deng Xiaoping et ses successeurs. On peut se demander si les
dirigeants n’y voient pas aussi une occasion de surveiller d’autant mieux les populations (et les

autorités locales) situées aux confins du territoire et difficilement accessibles.

A.3. L’internet comme outil de rationalisation étatique

A.3.1. Gestion et anticipation des potentialités de la société numérique ou
I’identification des polarités

La question de la gestion de I’évolution de la société internaute peut s’interpréter au
regard des actions du China Internet Network Information Center (CNNIC)*®’, qui répond a
cette logique d’identification sociologique des polarités. Fondée en tant qu’organisation « non
gouvernementale » [sic] sous I’égide du MII, le CNICC est géré administrativement par
I’Académie des Sciences de Chine (ACS) . 1l est composé d’experts, de sociologues et de
représentants commerciaux qui supervisent et évaluent I’internet en Chine. Le CNICC donne les
noms de domaine (sites web) finissant en «.cn» ainsi que les connexions internet aux
utilisateurs (adresses IP). Il est surtout en charge d’évaluer I’'usage et le profil sociologique des
utilisateurs personnels et professionnels du réseau, grace a la base de données nationale dont il

est responsable. En somme, il répond au besoin croissant d’établissement de structures de

165 s . . . N . . . N . . . e . , y

Le régime cubain fait de méme puisqu'il continue a maintenir la majorité des citoyens hors de portée du réseau
mondial : la vente de matériel informatique est strictement réglementée, I'accés a l'internet est contrélé et
réservé a une élite. L'usage de la messagerie électronique est également surveillé de prés. Shanthi Kalathil, Taylor

C. Boas, op.cit p.55.
'°% vioir Charlotte Xiaotao, « Approche géopolitique de I'Internet en Chine », Géostratégiques n°33, 4°™ trimestre

2011, p.30, http://www.strategicsinternational.com/33_13.pdf, (consulté le 09/04/2013).

17 Znongguo hulian wangluo xinxi zhongxin 1 £/ 2% (% ELH L , Centre d’information du réseau internet de
Chine, accessible sur : www.cnnic.cn.

168 http://www.cnnic.net.cn/en/index/0Q/index.htm, (consulté février 2012).
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recherches organisées par le pouvoir pour produire de la statistique documentaire destinée, non
pas seulement a produire une connaissance rationnelle de I’état de I’internet en Chine, mais de
comprendre les comportements individuels et prévoir les tendances sociologiques des NTIC a
venir, en les corrélant & des données objectives®®. En privilégiant un secteur plutot qu’un autre
(comme le désenclavement numérique des régions rurales), ou en régulant par le droit une
tendance qui pourrait lui nuire a court ou moyen terme (tentatives répétées d’obliger les micro-
blogueurs & s’enregistrer sous leur véritable identité'’®), le Parti-Etat tente de contrdler — ou tout
du moins d’encadrer au maximum- I’avenir des technologies de I’information et de la
communication en I’accompagnant au plus pres. De méme, en analysant les profils des
utilisateurs, leurs usages du web et leurs attentes par exemple, le régime est en mesure, par les
enquétes statistiques qu’il réalise par le CNNIC ou I’ACS, d’anticiper les besoins futurs des
utilisateurs en orientant les nouvelles tendances technologiques a venir : prévoir I’engouement
pour les réseaux sociaux afin d’anticiper la R&D des nouveaux moyens de surveillance et de

contrdle de ces nouveaux sites (renren, QQ, weibo).

Chaque année, le CNNIC publie un rapport sociologique et économique des utilisateurs de
I’internet en Chine. La volonté modernisatrice du gouvernement d’équiper le territoire tout
entier par une politique de désenclavement des parties les plus reculées du pays et d’élever le
niveau d’éducation des masses porterait ainsi ses fruits, a la fois sur le plan politique et social.
Selon ces rapports, I’élévation du niveau de vie des Chinois, grace a I’élargissement de la classe
moyenne aux classes intermediaires basses, contribuerait a modeérer les courants d’opinion dans
I’espace public et a pacifier les relations entre les classes sociales. Ainsi, cette politique de
« massification » laisse a penser que le flot d’utilisateurs d’opinion modérée permettrait au
gouvernement de « noyer » la visibilité d’une minorité polémiste ou dissidente potentielle, grace
a I’accroissement exponentiel du nombre d’internautes. Hu Jintao, avec les théories de I’aisance
modeste et de I’Harmonie, développerait ainsi sur le plan de I’internet, la mue du Parti initiée par

les Trois Représentations, en voulant incarner non plus seulement I’élite de la nation

199 cette hypothése du réle du CNNIC peut étre confrontée a I'analyse de Lefort sur les enjeux liés a la

connaissance de la réalité sociale, op.cit.p.106 : « Dés lors que I’Etat tend a se confondre avec la société, il n’y a
plus seulement présomption d’un point de vue de rationalité sur I'ensemble des activités, ce point de vue devient
celui du pouvoir qui, par le truchement de ses agents politiques, policiers, planificateurs, possédent la connaissance
entiére de la réalité sociale. (...) Ainsi se développe une intense activité destinée a rendre manifeste les objectifs et

les résultats de I’entreprise socialiste. »
% Qjan Wuping, Shen Ying, «Internautes, vos papiers!», Nanfang zhoumo (5 J7 il &), 15/03/2012,
http://www.courrierinternational.com/article/2012/03/15/internautes-vos-papiers, (consulté le 23/09/2013).
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(initialement utilisatrice du réseau), mais aussi la classe moyenne élargie, moteur économique et

social du pays.

A.3.2. De la « technologie gouvernementale »'"

L’internet apparait pour le gouvernement chinois comme un auxiliaire technique adéquat
a résoudre des défis posés par la « gouvernementalité » au sens de Foucault'’. Par sa capacité a
optimiser I’utilisation des statistiques dans le cadre de la planification, I’internet apparait comme
un appui utile & la rationalisation de I’action publique.

Comme déja évoqué avec le Projet « Bouclier d’Or », qui consiste a centraliser des données
numeriques pour un meilleur contrdle de la population (par le tragage électronique), le
gouvernement a mis en place depuis les années 1990 quatorze « Projets en Or » (Jin hua 4% %)
analogues, répartis dans les domaines sociaux, économiques et politiques du pays. Ces
programmes sont présentés par le gouvernement non comme une volonté d'omnicontréle a l'ere
numérique, mais comme un effort de «transparence politique », permettant de supprimer les
dysfonctionnements des pratiques sociales ou locales contraires a l'intérét général. La lutte
contre la corruption est en effet un leitmotiv tres populaire dans les discours des dirigeants
chinois*™*, mais apparait surtout comme une nécessité pour la pérennisation du Parti au pouvoir

qui se voit réguliérement menacer par I’'ampleur de la corruption ambiante”.

L En référence a Michel Foucault, « L’éthique de soi comme pratique de liberté », Dits et écrits, T. IV, pp. 728-

729.

172 . . ez age Z . .
Voir Pierre Lascoumes, « La Gouvernementalité : de la critique de I’Etat aux technologies du pouvoir », Le

Portique, 13-14 | 2004, http://leportique.revues.org/index625.html, (consulté le 17 avril 2013).

173 .. ORI . . . ;. .
Pour une description détaillée des Projets en Or, voir annexe n°8 : « Les Projets en Or : le numérique au service

de la Chine » ; ainsi que Zixue Tai, The Internet in China — Cyberspace and civil society, New York, Routledge, 2006,
p.126.

174 . , . s . \ . . ;. \ age
La corruption est un fléau qui sévit en Chine dés les époques impériales. Le remplacement du systéme politique

impérial par le communisme n’a pas endigué le probleme. De Mao avec la campagne des « cing anti» (qui

consistait a combattre la corruption, la fraude et I'évasion fiscale, ou le détournement des biens publics) jusqu’au

président Xi Jinping (X iZ*F)dans son discours d’intronisation en novembre 2012, tous les dirigeants ont pris

conscience de la menace que faisait planer sur eux 'ampleur du phénomene ; I'ex-président Hu Jintao résumant

ainsi la situation : « Notre Parti affiche depuis toujours une persévérance dans la lutte anti-corruption et la

préservation de l'intégrité, qui font partie des questions politiques d’importance majeure auxquelles les masses
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Afin d’illustrer I’intérét de tels programmes sur le plan politique et économique, je vais a présent
évoquer en détail certains Projets en Or, dont le reste est consultable en annexe'™ : le « Pont en
Or », annoncé en mars 1993, vise par exemple a intégrer tous les systémes d’informations
numériques (transferts électroniques de données, tels qu'emails, services en ligne, bases de
données ou systemes d'applications) a travers le pays via les satellites et la fibre optique. Les
principaux acteurs de ce projet sont le Ministére des Industries de I’Information (Mll, Zhonghua
renmin gongheguo xinxi chanye bu ##EA FEIEFIE (5.2 770 5., le Centre National de
I’Information (guojia xiaoxi zhongxin /& 5¢/H.E 774 7y et la Ji Tong Communications Co
Ltd'"® ainsi que de nombreux partenaires étrangers des NTIC (dont Cisco, IBM, Bell et Intel).
Une fois encore, la centralisation s’effectue non seulement sur I’ensemble des données mais
aussi par une coopération des acteurs nécessaire a la mise en place du contrble étatique de
I’information. Ainsi, les programmes « Information en Or » (immense base de données en réseau
collectant les statistiques des différents organes de tous les secteurs) mais surtout « Mer en Or »
(Jin Hai /%47 démontrent I"'importance d’une telle symbiose'’®. Ce dernier connecte en effet les

instances dirigeantes aux bases de données de toutes les institutions du Comité Central du Parti.

Sur le plan économique, la centralisation des données consiste a prélever les recettes fiscales et
rationnaliser les dépenses publiques, tout en institutionnalisant les pratiques informelles (guanxi,
tontines , shadow banking). Ce travail de recoupement et d’analyse des informations issues des
différents organismes publics est effectué grace au maillage informatique des données en ligne.

Le projet le plus important dans la concrétisation des réformes économiques sur le terrain

populaires prétent une grande attention. A défaut d’un réglement correct de cette question, Le Parti risquerait
d’essuyer un coup fatal, voire d’aller vers sa propre perte avec I’Etat qu’il dirige» : Rapport d’activité présenté par
Hu Jintao le 08/11/2012 au 18éme Congrés national du PCC, p.13, http://fr.cntv.cn/20121119/107043_12.shtml,
(consulté le 10/12/2012).

7> Vioir a ce propos I/A.3. Internet comme outil de rationalisation étatique.

176 . ;. . .
Annexe n°8 : « Les Projets en Or : le numérique au service de la Chine ».

77 site web du Centre National de I'Information : http://www.sic.gov.cn/web/index.asp, (consulté le 16/04/2013).

'7% Ji Tong Communications Co Ltd est un consortium de 26 sociétés actionnaires sous la houlette du Ministere de

I'Industrie Electronique: «lJi Tong Communications Co Ltd», Telecom Info Tech Forum, 1996,
http://www.docstoc.com/docs/33374167/Ji-Tong-Communications-Co-Ltd , (consulté le 16/04/2013).

7% Les principaux instigateurs du programme sont la Banque populaire de Chine (zhongguo renmin yinhang &
A E4RAT), et le Centre National de I'Information (guojia xiaoxi zhongxin [E 531 8. #1:0») et le Bureau National des
Statistiques (Guojia tongji ju X 41t 7).
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s'appelle le Projet « Macro en or » (Jin Hong 4:%%), mis en place par le Ministére des Finances,
le Centre National de I’'Information (guojia xiaoxi zhongxin /& 5¢7 .5 #74) et la Banque
d’Import-export de Chine (Zhongguo Jinchukou Yinhang #7/& % 41 I7#77 '*°). Ce programme
consiste a développer un support technologique a la gestion macro-économique de I’Etat, en
créant une base de données en réseau qui regroupe des informations sur les échanges
commerciaux, le transport, la production industrielle, les ressources eénergétiques, les
investissements, les prix et les taxes. Le projet connexe « Taxe en Or » (Jin shuisz#/) se sert de
I’informatisation du systeme pour le recouvrement de I'imp6t a I’échelle nationale - le traitement
informatique devant permettre d’optimiser l'efficacité du recensement des contribuables. A
I’extérieur des frontiéres, I’Etat n’est pas en reste puisque le projet « Douanes en Or » (Jin Guan
%) permet de connecter le Ministére du Commerce Extérieur au Bureau des Douanes ainsi
que les entreprises d’import/export aux banques. Ce programme consiste a automatiser les
contrbles et les taxations douaniéres afin d'éliminer les transactions en especes du commerce
international et limiter la corruption des fonctionnaires ainsi que la fraude des entreprises. A ce
titre, le projet « Entreprise en ligne » vise & encourager leur « transparence » par I’utilisation
systématique de I’internet. En interconnectant les grandes et moyennes entreprises, il entend leur
donner plus de visibilit¢ commerciale en élargissant leurs cercles d’affaires, mais permettrait
aussi d'optimiser les mesures de contrdle des instances gouvernementales sur leurs opérations (et
éviter les pratiques coutumiéres de corruption ou de transactions non déclarées). Enfin le Projet
« Carte en Or » (Jin Kasz7), lancé dés 1995 a I’initiative du Président Jiang Zemin, a pour
objectif la création d’un systéeme bancaire et de crédit a I’échelle nationale. Son but est
également d'utiliser les réseaux de téléecommunications afin de remplacer les transactions en
espéces pour I'épargne, les retraits et les paiements (I'usage traditionnel des tontines étant encore

largement employé par les Chinois, en Chine comme en outre-mer*®!

). Selon le Conseil des
Affaires de I’Etat, la diffusion du programme « Carte en Or » aurait d'ores et déja permis de

dynamiser les flux de capitaux, prévenir la criminalité économique tout en perfectionnant le

180 .
Plus connue sous le nom d’Eximbank.

'#1 Vioir a ce propos Thierry Pairault, Pratiques populaires et microfinanciéres chinoises, Paris, EACS/AUF, 2009, 114
pages, qui présente le phénomene tontinier et les tentatives de I'institutionnalisation de la micro-finance par le
gouvernement.
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contr6le macro-économique, et ainsi contribuer au développement économique et social du

pays. 182

Il est donc clair que la mise en place technique de I’internet dans le pays grace au recours des
entreprises étrangéres et le développement fulgurant de la Chine dans le secteur des NTIC'®* ont
reposé sur une conjonction de programmes de grande envergure tant politiques qu’économiques
(Projets en Or). Cette nouvelle «technologie gouvernementale » repose sur une politique
volontariste répondant au besoin toujours plus pressant de légitimité du PCC - le contrat social
liant les dirigeants a la population demeurant pour une majeure partie celui du développement

économique, mais aussi celui de la modernisation du pays.

La « technologie gouvernementale » ne suffisant pas a stabiliser une opinion publique de plus en
plus présente, celle-ci est soutenue par des moyens de contrdle coercitifs colossaux déployés par
les autorités et dont je vais faire a présent I’étude. Il sera question de voir s’ils permettent de
restreindre, dans une certaine mesure, une voix dissidente minime mais qui pourrait
potentiellement influencer ou faire basculer I’opinion publique si elle n’est pas aussitdt stoppée
dés ses balbutiements.

¥ gouvernance en Chine : OCDE, 2006, pp.168-172.

'8 20 000 internautes en 1996, 384 millions en 2010.
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|.B/ MAILLAGE DU RESEAU SUR LE TERRITOIRE : QUAND
LATOILE SE RESSERRE...

L’étude du maillage du réseau virtuel permettra de saisir concrétement comment le
controle des internautes est mis en place sur le territoire et d’en mesurer I’étendue. 1l s’agira tout
d’abord de présenter les acteurs de la surveillance et de la censure, institutionnels ou non, et d’en
dévoiler leurs méthodes. Cette présentation exhaustive permettra de montrer en quoi le cadre
foucaldien de la surveillance panoptique dont les internautes font I’objet, montre une certaine
efficacité a contenir les actions illicites des internautes, des sites protestataires ou des médias par
exemple. Il sera également intéressant de remarquer I’évolution, dans sa forme seulement, que
revét la surveillance & I’ere post-totalitaire du régime : sous-traitance, ludicisation et
mercantilisation de la dénonciation... sans compter le recours officieux au piratage et aux

pressions informelles des structures officielles.

Car, contrairement a un pays tel que la France ou le pouvoir juridique est théoriquement
indépendant de I’exécutif, en Chine le pouvoir n’est pas limité par le droit ; il le sert en tant
qu’outil de gestion de la population. Le gouvernement essaie de quadriller par des arsenaux
coercitifs I'usage de I’internet d’amont en aval : légalement par la création d’un appareil
législatif visant a légitimer la surveillance des internautes ; par I’executif en multipliant les
acteurs, institutionnels ou non, du contrdle de I’espace public (cyberpolice, agents de la censure,
pirates, mais aussi internautes) et enfin par I’appareil judiciaire, dont les sanctions s’appliquent
differemment selon le contexte ou I’'importance - médiatique ou politique - des contrevenants.
Il s’agit ici de comprendre I’efficacité, mais aussi les limites du contréle mis en place par le
gouvernement qui se donne tous les moyens disponibles pour atteindre ses ambitions

« orwelliennes ».
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B.1.Les outils techniques « made in China » : la surveillance au service de la
censure

Parallelement au travail d’encadrement législatif et de propagande, la surveillance et la
censure sont devenues, deés le début de I’internet, les composantes essentielles du contr6le de la
toile - condition sine qua non a son introduction dans le pays. Ce contrdle de I’espace public
s’effectue, pour I’essentiel, par une surveillance permanente du réseau par des robots (logiciels),
scanneurs du net. Ces derniers identifient certains mots ou expressions tabous sélectionnés
préalablement par les personnels de surveillance officielle, ils sont sans cesse remis a jour selon
un certain nombre de critéres tant sémantiques que sociologiques. Le processus de contrdle
consiste ensuite a censurer I’information proprement dite, manuellement ou automatiquement,

aux différents niveaux du réseau.

Un premier niveau de blocage et de filtrage est effectué en amont a partir de logiciels placés au

niveau des dorsales internet'

et des Fournisseurs d’accés internet (FAI). Ce que les médias
qualifient de «Grande muraille électronique de Chine » n’est autre qu’un grand pare-feu, sorte
de filtre géant de I’internet composé de routeurs internes et externes ainsi que de DNS
indépendants. Le filtrage est principalement basé sur l'adresse IP, les mots-clés trouvés dans
I'URL ou contenus dans le code HTML, qui sont ensuite redirigés par les serveurs DNS vers
d’autres sites web. Le filtrage basé sur I’adresse IP consiste en la tenue d’une liste noire
d’adresses IP mise & la disposition des FAI ; celui basé sur la redirection par les DNS consiste a
rediriger une requéte vers un autre site web agréé par les autorités. Enfin, le filtrage basé sur des
mots-clés dans I’URL permet de fermer I’accés a un site web dont I’adresse URL contient un
mot-clé interdit. La plupart du temps, I’internaute recoit un message d’erreur (le fameux « 404
Error »). Ce genre de liste noire des sites web et mots-clés interdits est tres réguliérement mis a
jour, comme on peut le voir en annexe n°12*%. Du fait de la décentralisation de la responsabilité
pénale des acteurs du net concernant la diffusion d’informations (FAI, fournisseurs de contenu,

186

moteurs de recherche, administrateurs de forum, sites d’hébergement de blogs etc.)™, ceux-ci

¥ Voir annexe n°7 : « Les dorsales internet chinoises de 2007 & 2013 : réseaux d’entreprises étatiques pour la
réalisation du ‘Grand pare-feu de Chine’ »

185 . , . . y
Voir « Découverte de la liste noire de Tom-Skype » en étude de cas en annexe n°12.

1% En mars 2002, la Société Internet de Chine publie un code de bonne conduite pour les entreprises dédiées au

secteur de l'internet en Chine. Les signataires de «I'Engagement public d’autodiscipline» doivent s’engager a «ne
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créent eux-aussi leur propre liste noire afin de ne pas s’exposer a une fermeture ou a des
amendes intempestives. En aolt 2004, un pirate informatique chinois a découvert I’'une d’elles,
qui comptait pas moins de 987 termes sensibles, en anglais et en chinois, sur le serveur de
messagerie instantanée Tencent QQ (la plus célébre en Chine)'®’. A la lecture des extraits de
cette liste de mots-clés que j’ai contextualisée en annexe n°12, il apparait que les termes
censurés concernent les individus ou les organisations dissidentes (Liu Xiaobo / Falun Gong),
les mouvements de protestation ou a vocation démocratiques (1989, révolution du jasmin,
révolution des pivoines), les drames mettant en porte-a-faux les autorités (accident de ferrari
d’un fils d’un haut membre du Parti, collusion de deux trains ayant fait 40 morts en 2011), les
médias étrangers (BBC), et les jeux de mots destinés a critiquer les dirigeants (comme au sujet
de Wen Jiabao (J& 5 =), le caractére wen (35 ,doux) ayant été remplacé par un autre wen &

signifiant « peste »).

Ces blocages sont intermittents, voire permanents pour les sites dissidents, mais semblent plus

fréquents et étendus & plus de sites (ou & plus de termes'®

) a certaines époques jugées
particuliérement sensibles du point de vue de la sécurité nationale : anniversaire de la répression
du mouvement en faveur de la démocratie de 1989, réunion annuelle de I’Assemblée populaire
nationale ou visites de chefs d’Etat étrangers. Ainsi, a I’approche du 60e anniversaire de la
République populaire de Chine, le gouvernement a recommandé aux FAIl d'installer deux
logiciels supplémentaires de contréle de la sécurité : le Landun (% )&) et le Huadun (“£)&) (le
« bouclier bleu» et le «bouclier de Chine ») qui permettent de bloquer les contenus
pornographiques - par ailleurs déja bloqués - afin de «créer un environnement en ligne

favorable ». Cette initiative est passée plus inapercue que celle du Barrage vert d'escorte pour la

pas produire, publier ou diffuser des informations pernicieuses, susceptibles de mettre en péril la sécurité de I'Etat,
de perturber la stabilité sociale, d’enfreindre la Iégislation et de répandre la superstition et 'obscénité ». Eric
Sautedé, « Une révolution sans illusion - Internet et liberté d’expression en Chine», La Vie des Idées, n°mai/juin
2007, p.102.

¥7\ioir « Découverte de la liste noire de Tom-Skype » en étude de cas en annexe n°12. Cette liste a ensuite été

publiée par Xiao Qiang, directeur du China Internet Project de I’'Université de Berkeley sur le site web China Digital
Times (www.chinadigitaltimes.net). Une deuxiéme liste provenant d’un site d’hébergement de blogs fut publiée le
18 février 2006 par le Washington Post.

%8 \ioir, en annexe n°12, le nombre de termes ayant trait a I'accident de Ferrari ayant impliqué le fils d’'un haut

membre du PCC (Ling Jihua) en mars 2012. Les variantes saisies sont multiples et attestent des nombreuses
tentatives de Tom-Skype pour déjouer le contournement de la censure par les internautes.
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jeunesse qui avait fait polémique en Chine et a I’étranger (cf. annexe n°20). Le logiciel Landun
consiste a imposer un filtre en amont aux FAI ; conséquence immédiate de cette mesure prise en
septembre 2009 — soit avant la date du 60e anniversaire de la RPC - nombre de proxys et de
VPN utilisés par les internautes pour contourner la censure sont devenus inopérants. Avec le
logiciel Huadun, non seulement les sites web ont été bloqués, mais les identifiants et mots de
passe des utilisateurs, leurs historiques de conversation sur messagerie instantanée, ont été
effacés. Les internautes les plus expérimentés ont trouvé des parades, mais beaucoup
d’utilisateurs se sont découragés et se sont vus forcés d’émigrer vers d’autres sites « autorisés ».
Toujours a I’approche du 1% octobre par exemple, trois sites mongols basés en Chine ont été
bloqués : la Mongol Ger Association (http://www.mongolger.net/), Mongol People Chat Room
(MGLhun, hébergé sur le portail chinois http://www.sina.com.cn/) et Mongolian People
(http://mww.mongolhun.com/). Le site Mongol Ger Association était devenu tres actif dans la
promotion de la langue mongole, évoquant des sujets sensibles tels que les détentions arbitraires
et le droit d’accéder a la terre pour les Mongols ; le propriétaire du site, Sodmongol, a ensuite été
emprisonné pour ses activités illicites le 13 juin 2009. Mongol People Chat Room a quant a lui
été fermé sans avertissement préalable. 1l traitait aussi bien de politique, de culture,
d’environnement et organisait des événements sur les droits des Mongols en Chine. Enfin, le site
Mongolian People offrait des services aux Mongols de Chine, mettant en relation les gens et
organisant des actions de charité. Selon les autorités, ces sites conspiraient avec des forces
étrangeres hostiles et séparatistes. Ces mémes motifs ont été invoques pour censurer des dizaines
de sites et forums tibétains.*® Ainsi, outre la censure technique censée supprimer I’information
génante pour le gouvernement, les outils de surveillance de I’internet permettent également
d’identifier les cyberdissidents et les incriminer pénalement.

A partir de ce constat, I’OpenNet Initiative (ONI)**

a mené une étude en 2008 effectuée a partir
de la Chine mais aussi a I’extérieur des frontieres, destinée a mesurer la nature ainsi que
I’étendue du systéme de contrble et de censure sur le web chinois. Concernant la surveillance

des emails, le gouvernement n’effectuerait pas leur filtrage au niveau de ses dorsales internet

18 « Censures et bavures a la veille du 1% Octobre », tibet.fr (site national de l'association France-Tibet),
01/10/2009, http://www.tibet.fr/site/index.php?itemid=8044, (consulté le 10/10/2013).

1% |’ONI est une initiative de Citizen Lab (Laboratoire citoyen) de I'Université de Toronto, de I'Université de

Cambridge, d’Harvard et d’Oxford, auxquels se sont associées des ONG du monde entier. Le projet de I'ONI est
d’établir empiriguement un fichier de données comprenant des exemples de filtrage et de surveillance du contenu
de I'internet a I’échelle mondiale.
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mais en confierait la tdche aux fournisseurs de services de messagerie (e-mail). En ce qui
concerne le filtrage des blogs, non encore optimal, le mécanisme de filtrage chinois était a
I’époque spécialement congu pour cibler la fonction « cache » des moteurs de recherche.
Parallelement et toujours selon I’ONI, le gouvernement utiliserait toujours des moyens détournés
pour filtrer et bloquer les informations jugées indésirables via I’illusion d’une panne technique,
d’une erreur réseau, d’un temps long pour le chargement d’une page (« Error 404 »). Le blocage
des sites, des blogs ou des emails semblerait s’effectuer avec plus ou moins de finesse selon la
nature de leur contenu ainsi que la technicité requise pour pouvoir les surveiller. Sur les
plateformes de blogs, si I’internaute voulait saisir dans la barre de recherches « Hu Jintao », il
obtenait selon I’ONI la réponse suivante : « Les résultats de votre recherche peuvent contenir
des informations contrevenant a la législation et ne peuvent pas étre affichés », alors que le
terme donnait un nombre de réponses foisonnantes s’il était demandé sur un moteur de
recherches d’informations générales. De méme, le site de blogueurs chinois Chinagfw®* a
effectué des tests avec les noms des plus hauts dirigeants politiques en septembre 2009 (cf.
annexe n°11). La réponse obtenue pour chacun était : « Les résultats de votre recherche peuvent
concerner du contenu non autorisé par la politique, les lois et réglements, il est impossible de
les afficher »'%. L’évaluation du risque subversif par les censeurs consisterait ici, selon toute
hypothese, a penser que les auteurs de propos tendancieux ou interdits seraient plus enclins a
étre diffusés sur un blog que sur un site d’informations. Concernant les personnalités dissidentes,
la réponse était plus tranchée, comme on peut le voir sur la capture d’écran disponible en annexe
n°12: a la requéte « Liu Xiaobo », célébre dissident chinois condamné a 11 ans de prison, le
moteur de recherche répondait : « Recherche interdite ». Mais si I'item « 11 ans » était tenté, le
systeme répondait de fagcon plus nuancée: « Désolé, cette page n'est pas accessible pour le

moment en raison de la Iégislation et des directives politiques ».**

91 « Hu lintao, Wu Bangguo, Wen lJiabao Jia Qinglin deng zhengzhiju weiyuan bei guge boge sousuo pingbi »
(ARG RIBE . WK FE. PURWEBOLRZE B E %48 2 5E R, Hu Jintao, Wu Bangguo, Wen Jiabao,
Jia Qinglin et les autres membres du Politburo sont bloqués par le moteur de recherches de blogs Google),
www.chinagfw.org/2009/09/blog-post_5388.html|?m=1, (consulté le 14/11/2013).

192 sousuo jieguo keneng sheji bu fuhe xiangguan falii fagui he zhengci de neirong, wufa xianshi»

(TR RO REW AT A IIEHEIMBEREM NS, L ER)
193 Philippe Cohen, « Liu Xiaobo ou la nouvelle insolence diplomatique chinoise », marianne2.fr, 27/12/2009,
http://www.marianne2.fr/Liu-Xiaobo-ou-la-nouvelle-insolence-diplomatique-, (consulté le 01/05/2013).
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Les effets pervers de cette tendance massive au blocage automatisé ont par ailleurs été décrits
lors d’un sondage en ligne mené aupres de 500 entreprises IT chinoises en 2009. Les résultats de
I’enquéte montraient que la censure robotisée commettait parfois des erreurs de jugement ayant
des conséquences parfois désastreuses pour certaines entreprises pourtant respectueuses de la
législation : 40% avaient vu leur site fermé sans infraction connue a la loi et 17 % de ces
entreprises avaient été obligées de fermer définitivement leur établissement a cause de ces
blocages '** . Selon les mémes sources, le préjudice économique pour I'Industrie des
Technologies (IT) serait tel qu’un entrepreneur pékinois du secteur, témoignant sous couvert de
I’anonymat et gerant un site attirant plus de 30 millions de visiteurs par jour, se serait vu
contraint de relocaliser son site sur les serveurs d’un hébergeur d’une autre province, moins

stricte du point de vue de la censure qu’a Pékin.

De fagon extréme et pour démontrer I’instrumentalisation du droit par le régime, le Xinjiang
s’est vu coupé techniqguement de I’internet pendant 10 mois aprés des émeutes survenues entre
populations Hans et Ouighours dans la région et ayant causé la mort de 197 personnes'®. En
effet, un mois apres les émeutes, une série d attaque a la seringue avait provoqué une violente
psychose parmi la population, poussant la méfiance entre groupes ethniques a leur paroxysme.
L’organisation RSF a mené une enquéte réalisée en octobre 2009 qui repose sur I’examen d’une
centaine de sites web, portails, forums, blogs et autres plateformes ouighoures. Plusieurs facteurs
ont été pris en compte au cours de cette enquéte, comme le pays dans lequel le site web était
basé, le type de site (forum, blog, etc.), le type de contenu offert par le site (informations,
politique, culture, sport, etc.), la langue et les probléemes rencontrés lors de la visite du site
(changement d’adresse, délai d’ouverture du site trop long, message d’erreur, etc.). Plus de 85%
des sites étaient rendus inaccessibles, parmi les trés populaires : http://www.diyarim.com,
http://www.xabnam.com ou http://www.ulinix.com, site enregistré au nom de I’université du
Xinjiang et faisant office de portail web. Plus de la moitié des sites visités, comme
http://www.uzmakan.com ou http://www.uzonline.net, dont I’adresse fait explicitement
référence a la communauté ouighoure, étaient inaccessibles en raison de délais de connexions

dépassés. D’autres sites affichaient des messages d’erreur temporaires depuis plusieurs mois,

% Nicolas Sridi « Meilleurs veeux 2010 de la censure chinoise », pro.0lnet.com, 11/01/2010,

http://pro.01net.com/editorial/510909/meilleurs-voeux-2010-de-la-censure-chinoise/, 11/01/10, (consulté le
02/05/2013).

1% « Etude sur le blocage des sites Internet ouighours : le Xinjiang toujours coupé du monde », RSF, 29/10/2009,
http://fr.rsf.org/chine-etude-sur-le-blocage-des-sites-29-10-2009,34858, (consulté le 11/11/2013).
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masquant leur fermeture définitive. Les rares sites accessibles, a [Iinstar de
http://www.uighurbiz.net, étaient basés a I’étranger, souvent aux Etats-Unis ou la diaspora
ouighoure est importante, ou bien en Chine ; mais dans ce cas, leur contenu n’est pas politique et
ne traite pas d’informations sensibles (par exemple : http://www.qutyar.blogbus.com). Certains
sites sont par ailleurs victimes de censures ciblées. Durant I’enquéte, la rubrique d’informations
du site http://www.gazina.com était inaccessible alors que les rubriques de musique et de cinéma
fonctionnaient. Les sites http://www.akburkut.com, http://www.bbs.tahdir.com,
http://www.uyghurum.net ou http://karamet.5d6d.com/ ne permettaient pas par exemple de

s’enregistrer pour poster des messages.

Fin décembre 2009, les autorités relachaient peu a peu I'étau en rétablissant partiellement I’acces
a I’internet : les usagers pouvaient se connecter aux sites d’information officielle de I"agence
Xinhua et du Quotidien du Peuple'®®. Le 12 janvier 2010, les pages de grands sites web
réapparaissaient mais sous une forme quelque peu différente, elles semblaient avoir été
« retravaillées » a destination du lectorat du Xinjiang : pas de publicité ou de banniére
clignotante ; comme si les sites (tels que Sina ou Sohu) proposaient seulement des versions
simplifiées du contenu informationnel accessible dans d’autres régions. En outre, ils
n‘autorisaient plus l'accés aux e-mails, aux forums ou aux blogs*®’. Pékin déclarait & I’époque
avoir suspendu la communication (I’internet, les communications téléphoniques internationales
ainsi que les textos et messageries vocales) afin d’empécher les troubles de s'étendre, accusant
les « séparatistes » ouighours, dont I’exilée leader du Congres Mondial Ouighour Rebiya
Kadeer, de les avoir orchestrés via I’internet et la téléphonie mobile.

% « Le Xinjiang interdit toutes revendications séparatistes sur le Web », Radio 86, 23/09/2010,

http://www.radio86.fr/la-chine-en-profondeur/lactu-du-jour/9397/le-xinjiang-interdit-toutes-revendications-

separatistes-sur-le-web, (consulté le 11/11/2013).
7 cui Jia, « Retour de [lInternet dans le Xinjiang », China  Daily, 12/01/2010,

http://www.chinadaily.com.cn/fr/selection/2010-01/12/content_9309201.htm, consulté le 11/11/2013).
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B.2. Acteurs du contr6le au service de la répression

B.2.1. Structures de gestion de I’internet chinois : entre manceuvres formelles et
informelles

La gestion de I’internet en Chine est confrontée, depuis son introduction en 1994, aux
mémes dysfonctionnements que ceux de I’administration chinoise **®. Comme le souligne
Mireille Delmas-Marty, la Chine, bien qu’elle soit un Etat unitaire et non fédéral, « est soumise
a un enchevétrement d’autorités législatives et administratives, a I’échelle nationale et locale,
qui semble avoir été renforcé par la décentralisation des pouvoirs en 1979 et le
‘protectionnisme local’ qui en résulte » **°. A partir de I’analyse de Lefort, cette superposition
des organes de régulation et de contrdle aurait une utilité certaine pour le Parti-Etat, permettant
de garder une opacité et une multiplicité des acteurs a toutes fins utiles:

« L’entreprise totalitaire ne peut se développer qu’en s’acharnant a détruire toute
garantie de compétence, dans I’espace méme de la bureaucratie, qu’en emmélant I’écheveau des

responsabilités, en maintenant dans les ténébres le foyer du pouvoir omniscient»2%.

Aprés la fusion en mars 1998 du Ministére des Industries de I’Electronique et du Ministére de la
Poste et des Télécommunications, un nouveau Ministere appelé Ministére de I’Industrie de
I’Information (MII), a été créé. Il est chargé de réguler le développement des industries des
télecommunications et des technologies de l'information, de planifier la construction et la
gestion des réseaux nationaux et de définir les normes applicables aux réseaux de
communication. Malgré la supériorité decisionnelle de ce dernier, on constate, grace au tableau
en annexe n°22, pas moins d’une vingtaine d’instances gouvernementales se partageant
parallélement ces prérogatives ; a ces instances nationales s’ajoutent celles des provinces et des
municipalités locales. Plusieurs de ces structures gouvernementales ont en charge la gestion des
flux d’informations, non sans parfois une certaine cacophonie. Les deux principales agences de

censure chargées du contréle de I’information et de I’espace public virtuel sont I’Administration

198 P .
Comme en témoigne le tableau en annexe n°23: « Instances gouvernementales en charge de I'internet ».

99 Mireille Delmas-Marty et Pierre-Etienne Will, La Chine et la démocratie, Paris, Fayard, 2007, p.551.

2% claude Lefort, op.cit.p.107.
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Générale de la Presse et des Publications (GAPP?®!) et I’Administration d’Etat de la Radio,
Film, et de la télévision (SARFT?%%) appelées sous la dénomination commune en chinois Guojia
xinwen chuban guangdian zongju (& 5<#r /a4 k) .t /77). La GAPP accorde les licences aux
éditeurs de publications en ligne et a le pouvoir de fournir ou de retirer les licences des
entreprises IT. La SARFT a quant a elle des pouvoirs similaires sur la radio, la télévision et
I’internet. Ces deux instances gouvernementales opérent toutes deux sous I’égide du
Département de la Propagande du PCC. C’est donc le Parti qui donne la liste et I’agenda des

203

sujets délicats a éviter tels que les mouvements sociaux, Taiwan ou le Tibet=°. Lors des

évenements de Lhassa en mars 2008, la censure s’était particulierement durcie : la SARFT avait
par exemple fermé 25 forums sur lesquels il était possible de diffuser des vidéos en qualifiant

ces sites « d’obscénes », de «violents » ou « portant atteinte a la sécurité nationale ou a

I’intérét national » 2%

avertissements?®.

; 32 autres sites, dont des BBS, auraient également recu des

A T’heure actuelle, le défi pour le pouvoir central consiste encore a pallier ces lourdeurs
administratives et le manque de communication entre les différents acteurs afin de coordonner et
de rationaliser le travail et I’efficacité de chacun. Ces problémes de coordination sont
particulierement génants lorsque survient un évenement d’une ampleur imprévue par les

autorités. Comme évoqué précédemment, les séismes du Sichuan en 2008 avaient laissé s’ouvrir

21 General Administration of Press and Publication (Administration Générale de la Presse et des Publications de la

République populaire de Chine, Zhonghua renmin gongheguo xinwen chuban zongshu H 4 N RN [E 57 15 H b
). Leur site est accessible sur www.gapp.gov.cn

292 state Administration of Radio, Film and Television (Administration d’Etat de la radio, des Films et de la

Télévision, Guojia guangbo dianying dianshi zongju B Z%] #& L5 AL ). Leur site est accessible sur
www.sarft.gov.cn

2% Carin Zissis et Preeti Bhattacharji, « Media Censorship in China », Council of Foreign Relations, mars 2008,

www.cfr.org/publication/11515/media_censorship_in_china.html, (consulté le 15/10/2013).

2% Mettant en ceuvre la premiére application de la loi adoptée par le gouvernement le 31 janvier 2008 concernant

la régulation des fichiers audio et vidéo.

2% Liste des sites contenant les forums qui ont été fermés par la SARFT le 20 mars 2008 : 1. www.mober.cn 2.

www.15150.com 3. www.xunleicn.com 4. www.kissdy.com 5. bbs.katinuo.com 6. www.xp90.com 7. myt66.com 8.
www.mmnv.cn 9. www.518e.cn 10. www.wingle.cn 11. bbs.duoluojie.com 12. www.fh911l.cn 13.
www.7xunlei.com 14. www.btttt.com 15. www.mobido.com.cn 16. www.mygmd.com 17. www.ronggiao.net 18.
www.skybbs.com 19. bbs.52joy.com 20. www.skyoto.com 21. greatall.com 22. www.tongtong.net 23.
www.cycd.net 24. www.pc9g.net 25. www.mopvod.com.
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une bréche dangereuse pour le gouvernement qui a vu, pour un temps seulement, ses instances
de contrdle dépassées dans leurs prérogatives aprés que des polémiques aient commencé a
enfler?®. Celles-ci ont eu tot fait de reprendre le controle de I’information en interdisant aux
journalistes chinois de se rendre dans la région pour évoquer les événements, les obligeant a ne

rapporter que les faits évoqués par I’agence de presse officielle Xinhua®®’.

La pression économique sur les médias en ligne exercée par la concurrence les pousse parfois a
s’autoriser quelques écarts au regard de la censure dans leur ligne éditoriale (publication de
scandales) afin de susciter I’engouement des lecteurs. Pour contrer cette tendance, les agences de
censure tentent de reproduire les méthodes singapouriennes pour décourager les organes de
presse ou les maisons d’édition en portant systématiquement plainte pour diffamation. Les
contraventions infligées en vertu de la « Emergency Response Law » 2% édictée en 2007
interdisent de droit la propagation d’informations non vérifiées concernant les manifestations,
les désastres et autres états d’urgence®®. Les cas incluent ceux du journaliste ayant critiqué des
officiels chinois sur des sites web étrangers jusqu’a I’auteur d’un livre divulguant I’extorsion des
paysans par les potentats locaux. Ainsi et sans pour autant fermer systématiquement chaque
journal en ligne ou maison d’édition désobéissante (en 2005, un rapport du Quotidien du Peuple
fait état de la fermeture de 338 publications I’'année précédente pour avoir diffusé des

206 L. N y ey s \ N . \
Les nombreuses polémiques a I'égard des autorités locales ne tarderent pas a surgir dans la webosphére

chinoise. Outre le mépris des autorités pour les prévisions des sismologues ayant annoncé la catastrophe, des
parents en deuil avaient exigé de savoir pourquoi les batiments des écoles ou se rendaient leurs enfants avaient
pu s'effondrer aussi facilement, alors que d'autres batiments officiels avaient résisté.

297 \ioir Rapport de la Fédération Internationale des Journalistes (FI)), China Clings to Control Press Freedom in

2009: International Federation of Journalists, 2009, p.17.

2% |es lois et réglementations sont consultable sur le site de ’ANP, www.npc.gov.cn : « Databas of laws and

regulations », http://www.npc.gov.cn/englishnpc/Law/2009-02/20/content_1471589.htm, (consulté le
01/01/2014).

209 . .y . . . , . . \ .
Les entreprises privées reproduisent ces mécanismes en pénalisant les internautes : un systeme de points

(comme le permis a points en France) a également été mis en place pour limiter I'amplification des polémiques sur
le microblogging. Le site Weibo, qui compte 300 millions de comptes de microblogging est, du reste, assez difficile
a controler puisque les messages sont courts et instantanés et se diffusent a la vitesse des SMS sur le réseau. C'est
pourquoi Sina Weibo a décidé de lancer un permis a points censé pénaliser les internautes perturbateurs et
récompenser les plus dociles. Vincent Pierrot, « En Chine, la censure sur internet s’intensifie avec un permis a
points », zdnet.fr, 29/05/2012, www.zdnet.fr/actualites/en-chine-la-censure-sur-internet-s-intensifie-avec-un-
permis-a-points-39772189.htm, (consulté le 25/05/2013).
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« informations internes »), les agences de censure recourent a ces méthodes « légales » lorsque

les scandales ne touchent pas directement le pouvoir central.

En outre, le role officiel de ces agences de censure ne consiste pas seulement a faire appliquer la
loi en fermant ou en bloquant les sites perturbateurs de I’ordre public, elles ont également
recours a des manceuvres d’intimidation et de pression officieuses lorsque I’intérét de I’Etat ou
les recours légaux ne suffisent pas a contréler I'information véhiculée. Bien qu’une baisse des
violences contre les reporters étrangers ait été constatée par la Fédération Internationale des
Journalistes, celle-ci reléve avoir encore été confrontée a beaucoup d obstacles en 2009 : actes
de violences, destruction du matériel et de I"équipement, impossibilité d’acces aux espaces
publics, mise sous surveillance et réprimandes. Les autorités exercent également des pressions
sur les journalistes chinois en les menacant de leur retirer leur accréditation ou encore en
intimidant leurs sources et collaborateurs (assistants et chauffeurs)®'°. Lorsque ces méthodes ne
suffisent pas, elles exigent tout bonnement le renvoi ou I’emprisonnement des rédacteurs en chef

ou des journalistes perturbateurs.?*

B.2.2. Les entreprises privées

Comme nous venons de le voir, les autorités décentralisent et déléeguent au maximum le
contrdle de la toile a tous les acteurs économiques de la toile, notamment au secteur privé : FAI,

sites web, entreprises privées de censure.

La publicité de la société privée de censure Xd-Tech, consultable en annexe n°36 %2,
s’enorgueillit d’ailleurs de son efficacité au service de la police: « Grace a notre technologie, le
travail de dix cyberpoliciers peut étre fait par un seul ». Cette entreprise déclare compter parmi
sa clientéle les plus grands organismes et entreprises étatiques : « National People's Congress,
State Council, the Ministry of Foreign Affairs, Beijing Municipal People's Government, Xinhua
News Agency, China News Agency, China Central Television, Peoples Daily, Nanfang Daily,

219 papport de la Fédération Internationale des Journalistes (F1J) : op.cit. p.4.

?! Carin Zissis et Preeti Bhattacharji, op.cit.
212 \ioir annexe n°36 : « Publicité de la société XD-Tech : "Grédce a notre technologie, le travail de dix cyberpoliciers

peut étre fait par un seul" » ; http://www.trs.com.cn/en/TRS/about/, (consulté le 13/12/2010)
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National Library of China, Chinese Academy of Science, Peking University, China Telecom,
China Netcom (CNC), Shanghai Baosteel Group Corporation (Baosteel), China Petroleum &
Chemical Corporation (Sinopec)».

L’entreprise vante son systeme automatisé en arguant qu’il est utile a la surveillance et au
contr6le de I’opinion publique, sur les sites et forums de la province du Guangdong. Il
détecterait les termes sensibles et informerait le personnel qualifié en temps réel. Voici la
traduction de la description du produit sur son site :

« Trois serveurs sont installés pour chercher et contr6ler un million de pages par jour,
grace au travail effectué par de multiples utilisateurs. Chaque utilisateur peut installer
différentes expressions et mots-clés; les résultats sont présentés sur une feuille de calcul ou par
email au personnel qualifié. Le systéme garde en mémoire I’historique des données pendant
deux mois. La capacité actuelle du systeme peut supporter trente millions de pages et plus d’une
centaine d’utilisateurs et peut chercher et produire des données statistiques selon les adresses
IP. Actuellement, le systéme est stabilisé, il génére des tendances d’opinion publique pour les

différents départements et personnels concernés ».

Outre I'utilisation de logiciels permettant de repérer les termes a bannir, les sociétés de sites
d’informations ou de discussions ont besoin de leurs propres censeurs pour supprimer
manuellement les contenus illégaux, afin d’éviter d’éventuelles sanctions (amendes ou fermeture
du site). En général, ces sites censurent & l'aide de trois catégories de mots-clés : les « mots
masqués » remplacés par un astérisque *, les « mots sensibles » nécessitant un contr6le des
modérateurs préalable, les « mots tabous » et enfin les mots qui ne peuvent pas étre affichés, ni
isolés, ni contenus dans des articles?*®. RSF explicite en détail ces méthodes :

« Les messages qui ne contiennent pas de mots interdits sont mis en ligne sur un forum de
discussion. Ils apparaissent a la vue de tous les internautes connectés. Mais un groupe de ‘Ban
Zhu® ?**(webmestres du forum) sont chargés de vérifier leur contenu, on les surnomme ‘Big
mama’ en référence au ‘Big Brother’ de Georges Orwell. En permanence, deux ou trois
webmestres scrutent et animent en méme temps les forums. Au-dessus des ‘Ban Zhu’, on trouve

» 215

des ‘Guan Li Yuan’ “(administrateur de forum) qui ont la responsabilité de garantir la bonne

> CHINE : Voyage au cceur de la censure d’internet : RSF et CHRD, op.cit. p. 12.

214 N , .
W% =, modérateur en francais.

215 .. .
P 51, administrateur en frangais.
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tenue des forums. lls ont également le pouvoir de suspendre ou d’interdire les internautes jugés
vulgaires ou politiquement incorrects. Un responsable de sina.com.cn nous a affirmé qu’il
préféere d’abord avertir I’internaute avec un message électronique. Si son comportement ne

s’améliore pas, celui-ci est suspendu pendant une semaine ».

Un internaute chinois interrogé par Séverine Arséne témoigne de la réalité de la situation :

«J'ai eu des messages effacés, beaucoup, parce que les banzhu trouvent que c'est une
menace pour eux, parce que tous les sites sont surveillés par le gouvernement, et c'est pareil
pour les administrateurs, si on se rend compte que sur leur site il y a eu beaucoup de choses
négatives, y compris des choses défavorables au gouvernement, alors ils peuvent forcer
I'administrateur a les effacer, ca m'est arrivé souvent, parce que j'ai dit beaucoup de choses
vraies. »216
Tout comme les médias, les webmestres de sites ou de forums doivent répondre a deux
impératifs antinomiques : I’un économique - en laissant se développer des sujets suffisamment
attractifs pour attirer et fidéliser I’internaute- I’autre 1égal, en surveillant de pres le contenu des
sujets et commentaires postés afin qu’ils ne menacent pas la pérennité du site ni ses employés
(perte de licence, fermeture du site, licenciement ou poursuites des dirigeants ou employés). Ce
n’est que lorsque le contrdle s’avére défaillant que la police chargée de I’internet est censée
intervenir. Afin de mesurer I’étendue de cette censure, une enquéte menée par RSF en avril 2003
montre que 60 % des messages postés sur les forums de discussions avaient été mis en ligne. Ce
pourcentage chutait a 55 % quand il s’agissait de messages au contenu polémique. Sur ces 55 %,
plus de la moitié furent retirés par les webmestres chargés de surveiller les sites. En résumé,
seulement 30 % des messages polémiques avaient été acceptés par les sites?*’. Plus récemment,
en 2013, I’analyse conjointe de plusieurs chercheurs spécialistes des techniques informatiques et
des sciences politiques et sociales sur la Chine, confirment cette modulation de la censure par les
opérateurs, devenus sous-traitant du gouvernement. Les résultats tirés de leur analyse
comparative de I’état de la censure entre Sina et Tom-Skype montrent des points de divergence,
flagrants dans certains cas, concernant I’application des directives données par les organes de

?1% \ioir Séverine Arséne, interviews Z.Z., op.cit. p.200.

Y7 CHINE : Voyage au cceur de la censure d’internet : RSF et CHRD, op.cit. p.16.
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censure. On peut voir dans I’un de leurs tableaux, consultable en annexe n°40%*%, que la mise a
jour des mots-clés, censurés selon les événements sensibles survenant dans I’actualité, sont
traités avec autant de rigueur pour I’'un comme pour I'autre des portails au sujet d’événements
tels que les Jeux Olympiques en 2008, mais que Tom-Skype est plus méticuleux dans la
diversification et la mise a jour des mots-clés concernant I’affaire Bo Xilai, les demolitions
forcées, ou la révolution de Jasmin par exemple. A contrario, Sina UC s’avere plus pointilleux
concernant les mots-clés faisant référence au 4 juin 1989 ou au conflit sino-japonais concernant
les 7les Diaoyu. L’annexe n°6, intitulée « Pister la censure par des chemins détournés...»,
montre également d’autres moyens trés commodes d’identifier les sujets tabous du moment.
Afin de connaitre I’actualité des sujets les plus brilants postés sur les forums chinois (BBS), on
peut par exemple saisir en chinois “Commentaires fermés” dans la barre de recherches pour voir
apparaitre les discussions censurées par les moteurs de recherches. Exemple en mai 2009 relevé

par Joel Martinsen®'* :

« La province du Sichuan estime le nombre d’étudiants morts ou disparus a 5335 lors du

tremblement de terre de Wenchuan » [Discussion fermée]

e « Bureau de la Prévention contre la Corruption : Plusieurs officiels suspectés de prendre
des vacances a I’étranger sur les deniers publics » [Discussion fermée]

e « Le Ministére des Affaires Etrangéres répond au président américain concernant “le
Jour de la liberté de la presse dans le monde” » [Discussion fermée]

e «Lameére de Deng Yujiao renvoie soudainement son avocat » [Discussion fermée]

Enfin, on constate que les sites les plus célebres comme Sina, Netease ou Sohu
renforcent le phénomeéne d’autocensure en demandant régulierement aux utilisateurs de
s’enregistrer sous leur véritable identité et numéro d’identification. Alors que les internautes

sont en théorie déja identifiables via leur adresse IP, cette volonté affichée d’une double

218 . . . . . . P
Voir annexe n°40 : « Modulation technique de la censure des discussions en ligne : une analyse comparée de la

mise a jour des listes noires de Tom-Skype et Sina UC ». Les auteurs observent qu’en général, les listes de TOM—
Skype contenaient plus de réfences a des événements spécifiques, a I'exception de 190 mots pour les listes de
Sina UC ayant trait au massacre du 4 juin. Les listes de TOM-Skype incluaient des mots-clés concernant 21

événements identifiés, tandis que les listes de Sina UC n’avaient que 8 références a ces évenements.
219 Joel Martinsen, «How to find important news» danwei.org, 25/05/2009,

http://www.danwei.org/bbs/how_to_find_important_news.php, (consulté le 20/10/2013)
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identification des internautes contribue a renforcer une certaine « domination psychologique »

des organes de surveillance sur les utilisateurs, comme il en sera question plus avant.

B.2.3. La cyberpolice, entre censure et pédagogie ?

Au service de la surveillance et du controle des flux d’information sur I’internet, une
police spécialement dédiée a sa gestion, dotée de moyens techniques et humains colossaux, a été
créée, tout comme son site en 2003%%° : www.cyberpolice.cn. Contrairement aux agences de
censure qui encadrent les organes de presse et les nouveaux médias en ligne, la police de
I’internet cible essentiellement les agissements des individus, tache pharaonique s’il en est, au
vu de I'importance numérique de la population internaute chinoise. C’est dans cette optique

P22l gest

d’amélioration de ses capacités de contrdle par les nouvelles technologies que le MS
lancé dans le vaste projet appelé Bouclier d’or évoqué plus haut, ayant pour but de centraliser
toutes les ressources électroniques disponibles pouvant servir a la surveillance de la population.
L’objectif est d’intégrer une gigantesque base de données a un réseau de surveillance globale
fondé sur la reconnaissance de la parole et des visages, la télévision en circuit fermé et la
généralisation de I’utilisation de puces RFID??% Il est trés difficile d’obtenir des informations
officielles sur le nombre de fonctionnaires (policiers ou informaticiens). Au nombre de 20 000 a
40 000 selon les sources officielles ou non*?, cette police de I’internet a été créée pour lutter
officiellement contre la cybercriminalité, le terrorisme, le piratage informatique ou la
pornographie. Ses forces seraient réparties au sein des départements de police de plus de 700
villes et provinces du pays. Ses cibles seraient essentiellement les outils de conversation (boites

mail, messagerie instantanée, forums de discussion, BBS). Tout comme les entreprises de I'IT,

2% Date d’enregistrement du site cyberpolice.cn: 24/09/2003 selon le site d’identification de sites Whois

(http://whois.net/whois/cyberpolice.cn).

221 . . . . .
Voir annexe n°33 : « Organigramme du renseignement chinois en 2008 ».

%22 Xiao Neng, RFID in China 2008-2018 : IDTechEx ad., 2008, p.3

?23 Entretien avec Frederick Douzet, «Le cyberespace, un territoire sur lequel les Etats cherchent a affirmer leur

emprise», Le Monde, 4 octobre 2008. He Qinglian estime plutdt ce chiffre a 30 000 cyberpoliciers, se basant sur le
rapport de I’Académie de Sciences Sociales de Chine (ASSC) en 2003, intitulé Surveying Internet Usage and Impact
in Twelve Chinese Cities. He Qinglian {i[J4 %, « The hijacked potential of China’s internet », China Rights Forum,
n°2, 2006, p.43.
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leur but serait de censurer le plus rapidement possible ces espaces de discussion en supprimant
les messages «subversifs » ou en remplacant le mot « illégal » par un astérisque * ou un espace
vide par exemple. Pour soutenir les efforts de ces agents de police, des campagnes de
recrutement d’agents de sécurité de l'internet (civils) sont lancées depuis 2002. Ces agents
travailleraient au service de la police et seraient postés, selon Amnesty International, dans les
cybercafés et les centres de contrdle informatique du pays®*.

Parallelement, il est a noter que cette cybersurveillance policiere, invisible pour I'utilisateur, est
matérialisée par deux avatars de policiers virtuels, Jingjing 2% et Chacha %£%%. La premiére
syllabe de leurs noms forme le mot « Jingcha » (police). Ceux-ci sont chargés d’expliciter la
réglementation relative a I’'usage du réseau ou de recueillir les dénonciations de délits en ligne.
Une phase test a été lancée a Shenzhen en 2006 et s’avéra des plus concluantes pour les autorités
locales puisque celles-ci déclarérent avoir constaté une baisse des infractions sur le web de 60 %
en 4 mois grace aux 100 000 clics pergus, aux 1600 dénonciations recueillies et aux 600
consultations juridiques données. Le concept devait donc s’étendre a 9 grandes villes de Chine
en 2007. Bien que les deux patrouilleurs a I’air jovial et dessinés sous forme de mangas jouent
en apparence un rble « pédagogique » bienveillant et protecteur de la présence policiére sur le
net, leurs interventions contribuent néanmoins a installer une certaine incertitude auprés des
internautes, démontrant que la surveillance policiére est bien présente en tous lieux de la toile.
Les autorités en charge de la division de surveillance et de sécurité internet du bureau de la
sécurité publiqgue de Shenzhen confirment cette intention de contrdle destinée a encourager
I’autorégulation des usagers :

« La principale fonction de Jing Jing et Cha Cha est d’intimider, pas de répondre aux
questions (...) la signification de leur apparition est de rappeler publiquement aux internautes la
nécessité d’étre conscients de I’usage sain et sir d’Internet, d’autoréguler leur comportement en

ligne et de maintenir I’ordre harmonieux d’internet ».

Cette présence policiére, virtuelle ou non, renforce I’effet de panoptisme au sens de Foucault.
L’objectif ultime de ce contrdle visible ou invisible n’est pas la mise en place d’une complexe

2 ’ONG avance que leur présence se chiffrerait a plus de 800 dans les cybercafés et 3 000 dans les centres de

controle en 2002, http://www.amnesty.org/en/library/asset/ASA17/007/2002/fr/udFfKICRI5SEJ, (consulté le 02
février 2012).
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architecture de surveillance, mais bien I’intériorisation de cette surveillance par I’individu, qui

s’auto-surveille sans vraiment savoir s’il est ou non surveillé.

Jingjing et Chacha, cyberpatrouilleurs du net chinois
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B.2.4.La meilleure défense, c’est I’attaque : les hackers, une milice officieuse au
service de I’Etat

INTFE: BZFT#, ALK GIAEZE, R,
Sunzi dit : La rapidité est I’essence méme de la guerre. Profitez du manque de préparation de

I’ennemi. Empruntez des itinéraires imprévus et frappez les places sans défense.

Dans une optique encore plus offensive, le recours officieux aux pirates informatiques®®
reste un atout de taille lors de situations risquées, voire incontrélables pour I’Etat-Parti (cf. anx.
24). 1l convient a ce titre de distinguer d’abord qui se cache derriére I’appellation de «pirates
informatiques » en Chine, notion englobant (surtout dans les médias occidentaux) a la fois les

civils patriotes, dénommés « hackers rouges » (ou honkers)?#?°

et les ingénieurs informatiques de
I’Armée Populaire de Libération (APL), membres des services de renseignements. Roger

Falligot fait I’organigramme de ces derniers (cf. annexe n°33):

« A I’origine des attaques des hackers chinois, devenues de plus en plus médiatisées,
I’armée populaire de ‘cyberguerriers’, est passée tres clairement a I’offensive depuis 1999. En
effet, la mise en place d’une unité spéciale dédiée a la cyberguerre a été mise en place a la
demande de la Commission militaire centrale. Celle-ci est chapeautée par la COSTIND
(Commission de la Défense Nationale pour la Science, la Technologie et I’Industrie) et se
compose de six services, a savoir: I’APL-2 (Er Bu), le Département des Communications
(Tongxin Bu), I’APL-3 (San Bu), le département de renseignement technologique de la Défense,
le département des technologies spéciales de I’Institut des Sciences militaires (surnommé
‘département 5537, les 10°™ et 13*™ Bureaux (communications) du Ministére de la Sécurité

225 . . . . . . .
Voir étude de cas en annexe n°24: « Piratage informatique : la Chine prise la main dans le sac ». De nombreuses

accusations d’attaques lancées par des pirates informatiques chinois font régulierement I'objet de polémiques
dans la presse internationale.

*2® HHong ke £1.%%. Pour une description détaillée des différentes organisations de pirates nationalistes chinois, voir

Wu Xu, Chinese cyber nationalism : Evolution, characteristics and implication, Lanham, Lexington Books, 2007,
pp.159-160. Ces pirates informatiques, s’identifient a des civils patriotes, se rassemblent autour d’organisations
nationalistes et populaires et s’activent contre les « ennemis de la Chine ». Selon David Bandurski du China Media
Project, il y aurait environ 280000 honkers en Chine : Jeremy Goldkorn, «More on the 50 cent army »,
danwei.org, 14/07/2008, http://www.danwei.org/propaganda/more_on_the_50_cent_army.php, (consulté le
02/06/2013).
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d’Etat (Guo an bu). Le vivier des pirates techniciens de I’informatique est formé directement a
I’Université des sciences et techniques de I’APL, formée de plusieurs instituts de recherches en

télécommunications. »2%’

Les attaques les plus médiatisées étant évidemment celles perpétrées a I’encontre de
gouvernements ou d’agences étrangeres, celles-ci frélent parfois le conflit diplomatique. Le
piratage gouvernemental sert d’arme virtuelle puissante dans la lutte et I’oppression de la
contestation, en Chine et a I’étranger. Les organisations dissidentes ou les porteurs de cause en
Chine déclarent étre régulierement victimes de ce genre d’attaques. La poétesse tibétaine
Woeser tenait par exemple un blog a Pékin relatant les événements survenant au Tibet en mars
2008. Son blog fut régulierement piraté par des hackers se revendiquant de I’Alliance des
Hackers Rouges de Chine. Des menaces et des insultes sur fond de drapeau chinois remplagaient
le contenu de son blog telles que : “Can everybody please remember the stinking face of Tibetan
separatist Woeser below. Whoever sees her, beat her hard like a dog in the water (bad
person).?”® La fermeture de son blog?®, qui fournissait des informations sur la situation au Tibet
lors des émeutes dans la région, alors méme que les informations étaient distillées au compte-
goutte par les médias officiels, témoigne de ce genre de pratiques devenues courantes.
« L’ Affaire Gmail » de 2010 est également caractéristique de ces méthodes coercitives, méme
s’il n’existe a ce jour aucune preuve tangible de I’identité et du dessein réel des assaillants.
Selon I’association professionnelle de journalistes basée a Pékin «Foreign Correspondents” Club
of China» (FCCC) : «Les correspondants étrangers de plusieurs bureaux a Pékin ont récemment
découvert que leurs comptes Gmail avaient été piratés. Leurs courriers électroniques ont été
envoyés a une adresse électronique inconnue ». RSF exprima aussitdt sa vive inquiétude quant
aux pressions ressenties par les journalistes étrangers dans le pays : «En visant des journalistes

étrangers basés a Pékin, les hackers tentaient probablement d’obtenir des contacts et des

227 Roger Falligot, Les services secrets chinois de Mao aux JO, Ed. Nouveau Monde, Paris, p.527. Voir annexe n°33 :
« Organigramme du renseignement chinois en 2008 ».

28 Xjao Qiang, «Woeser's Middleway Blog Hacked Again (Updated)», Chinadigitaltimes, 27/05/2008,

http://chinadigitaltimes.net/2008/05/woesers-middleway-blog-hacked/, (consulté le 01/04/2014).

??% De son nom chinois Wei Se (M, Woeser), cette essayiste sino-tibétaine s’exprime via son blog & A~ i, [ 75 5k

(Kan bu jian de Xizang, « Le Tibet qu’on ne voit pas » :http://woeser.middle-way.net/) pour alerter I'opinion
publique internationale de I'ampleur de la censure et de la répression qui sévit dans la province chinoise tibétaine.
Elle déclare avoir d0 régulierement changer d’adresse de site pour contrer les cyberattaques de son blog. « PEN
Protests  Cyber-Attacks  Against  Woeser”, pen.org, 28/05/2008, http://www.pen.org/press-
release/2008/05/28/pen-protests-cyber-attacks-against-woeser, (consulté le 21/02/2014)
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informations sur ces militants des droits de I’homme en Chine qui acceptent de parler a la
presse étrangére»2*°. La Chine continua de réfuter ces accusations en les renvoyant a ses
détracteurs, déclarant étre elle-méme regulierement victime d’attaques informatiques par les
pirates informatiques étrangers. Elle promit d’ailleurs officiellement de punir séverement les

auteurs du piratage de ces messageries. >

Il apparait donc que ces actions d’intimidation et de violation de la loi concourent a renforcer un
climat d’insécurité pour les utilisateurs qui tenteraient de lutter, frontalement ou non, contre le
régime politique en place (porteurs de causes, dissidents). Le documentaire consacré a la
cyberguerre a révélé, sur la chaine de télévision CCTV-7 le 16 juillet 2011, que I’Armée
Populaire de Libération se servait d’un logiciel destiné a attaquer des sites web ennemis, ici ceux
de la secte Falun Gong. La copie d’écran de la vidéo, consultable en annexe n°23, constituerait
une preuve des attaques subies par I’organisation dissidente. Apparu comme une maladresse
journalistique inattendue, I’hypothese selon laquelle la censure a intentionnellement laissé filmer
ces actes de cyberattaque n’est toutefois pas a exclure dans la politigue de communication

gouvernementale.

Pour chacune des affaires dévoilées, il n’a jamais été possible d’identifier clairement les auteurs
des attaques. S’agissait-il de hackers rouges, civils patriotes agissant en électrons libres et se
regroupant sous la banniere de clans, ou de pirates informatiques, fonctionnaires chargés de
tester ou d’attaquer des cibles choisies par le gouvernement®*? 2 Nul ne le sait et les imbroglios

diplomatiques tendent régulierement a étouffer les affaires. Bien que Pékin condamne

2% « Des comptes Gmail de journalistes étrangers piratés en Chine », Risques sécuritaires, 19/01/2010,
http://www.risques-securitaires.fr/article-les-comptes-gmail-de-plusieurs-journalistes-etrangers-en-poste-en-
chine-ont-ete-pirates-43248919.html, (consulté le 09/10/2013).

231 . . . .
En outre et afin de prouver sa bonne foi dans sa lutte contre les réseaux de hackers, la Chine annonce

périodiquement la fermeture d’importants sites de piratage. En février 2010, elle déclare notamment avoir fermé
le site Black Hawk Safety Net, connu comme étant « le plus grand centre d’entrainement pour hackers ». Le site,
actif depuis 2005 selon I'agence Xinhua, comptait plus de 12 000 membres 'VIP' (cotisants) et quelques 170.000
membres bénévoles. « Je pouvais télécharger des programmes me permettant de prendre le contréle d’autres
ordinateurs, ce qui m’‘amusait », déclare par exemple un membre anonyme cité par China Daily, indiquant que
pour d’autres pirates, I'intérét d’attaquer les comptes des internautes est plutét d’ordre financier. Selon les
autorités, cette action « coup de poing » prouve une fois de plus a la communauté internationale que le pays lutte
activement contre le piratage et la contrefagon : « Un cyberdissident chinois déclare avoir eu deux comptes gmail
piratés », silicon.fr, 10/02/2010, http://feedproxy.google.com/~r/silicon/feed/rss/~3/1iH7i9GZCOc/story01.htm,
(consulté le 01/01/2010).

232 .1 . . . . . .
Voir étude de cas en annexe n°24: « Piratage informatique : la Chine prise la main dans le sac »
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officiellement ce genre de procédés, les soupcons selon lesquels ces attaques sont validées, voire
orchestrées par le pouvoir, deviennent année apres année plus pesants : « En Chine, il ne faut
pas oublier qu'internet ressemble plutét a un immense réseau intranet, relié a I'extérieur par des
passerelles tres contrdlées », explique un spécialiste informatique au sujet de la cyberattaque
lancée contre I'ambassade de France en 2009%%. Pour lui, « les administrateurs de ce réseau —
les autorités chinoises — peuvent parfaitement savoir d'ou est partie cette attaque. Au mieux,
elles ferment donc les yeux ». Pour Francis Delon, Secrétaire général de la Défense nationale,
I’identification des auteurs de cyberattaques reste donc tres problématique : « Les systémes
d'information (...) qui concernent les services d'Etat francais ont été attaqués en 2007. Nous
avons la preuve gu'il y a un passage par la Chine. Mais je suis prudent. Quand je dis Chine,
cela ne veut pas dire gouvernement chinois. Nous n'avons pas non plus d'indication qu'il

s'agisse de I'Armée populaire chinoise »*%.

B.2.4. Les internautes ... au service de I’Etat

Pour amplifier ce sentiment ambiant de défiance, le gouvernement continue d’encourager
les citoyens a se surveiller entre eux, voire a se dénoncer. Il a recours a plusieurs méthodes, tant
psychologiques, sociologiques que financieres, pour mettre en place la surveillance populaire.
Tout d’abord et non des moindres, I’appat du gain. Ce ressort économique est assez efficace car
il est couplé au civisme des internautes, que le gouvernement déclare vouloir récompenser. Il ne
s’agirait donc plus seulement de délation totalitaire dite « traditionnelle », mais d’un prétexte au

235

soutien de la « juridicisation » d’un pays qui « souhaiterait » développer un Etat de droit™>.

L’Etat-Parti assure ainsi que I’identité de ces informateurs faisant preuve de civisme ne sera pas

233 Nicolas Sridi, « Cyberdiplomatie et hackers‘rouges’ », Olnet.com, 14/01/2009,

wwwO1net.com/editorial/400980/cyberdiplomatie-et-hackers-rouges/ (consulté le 01/06/2013).

2% |sabelle Mandraud, «Lla France, cible de hackers chinois», lemonde.fr, 08/09/2007,

http://www.lemonde.fr/societe/article/2007/09/08/la-france-cible-de-hackers-chinois_952776_3224.html,
(consulté le 01/01/2013).

235 eme eme

Comité central du PCC en

eme

Cette hypothese est étayée par les objectifs avancés lors du 4™ plenum du 18

eme

2014 pour mettre I'Etat de droit au cceur de la gouvernance du pays. « Cléture du 4™ plénum du 187 Comité

central du PCC », op.cit.
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divulguée (si tel est leur choix) et que leur aide sera récompensée proportionnellement a la

valeur du crime dénoncé (maximum 300 000 yuan en 2010).%%

Pour ce faire, différents sites de dénonciation en ligne ont été créés, selon la nature du délit ou
du crime. Cette politique d'incitation a pris de I’ampleur en 2004 lors de « I’appel populaire » de
Hu Jintao fait dans le Quotidien du Peuple contre la pornographie, les jeux en ligne et la
corruption sur le net. Le président de I’époque demandait aux internautes de dénoncer les sites
web en infraction. La méme année, la mise en place d’un Centre de Compte-rendu des
informations illégales destiné & encourager la participation des internautes & ce controle
concreétisait cet appel. Quatre mois plus tard, cinquante internautes avaient déja recu des sommes
allant de 500 a 2 000 yuans RMB pour avoir rapporté des sites liés a la pornographie et 18 autres
de 3 000 a 10 000 yuans RMB pour des sites liés au jeu, selon I’agence de presse Xinhua. En

décembre 2009, le chiffre s’élevait & 476 bénéficiaires se partageant 395 000 yuans RMB. %’

Cet encouragement a la délation sur le plan virtuel, raffermi par la garantie officielle de
protection de I’anonymat, encourage les internautes a devenir ainsi les « yeux et les oreilles» de
Pékin. Ici encore, il ne faut pas simplement remarquer la continuité historique de la surveillance
populaire, mais aussi I’évolution de sa représentation, analogue dans un certain sens au modéle
anglo-saxon du « Community policing »2*®, qui consiste & une collaboration des citoyens au
travail de sécurisation du pays. Ainsi a I’approche d’événements importants tels que
I’Exposition Universelle en 2010 par exemple, la police de Shanghai avait mis a la disposition
des citoyens tous les moyens de communication modernes possibles : ligne téléphonique dédiée
(composer le 110), boite postale et messagerie électronique, etc.

2%« Exposition universelle 2010 a Shanghai: La délation récompensée », Globaltimes, 24/09/2009,

http://fr.gbtimes.com/actualites/exposition-universelle-2010-shanghai-la-delation-recompensee-par-les-autorites
(consulté le 01/01/2013).

7« La Chine ferme 16 000 nouveaux sites Internet pornographiques », Quotidien du peuple en ligne, 12/02/2010,

Le, http://french.peopledaily.com.cn/Sci-Edu/6894137.html, (consulté le 01/01/2013).

238 . . . , . = . .
En frangais, « police orientée vers la communauté ». Cette approche originaire du Canada se voudrait en

rupture avec une image de la police seulement répressive ou préventive. En réalisant qu’elle n’est qu’un maillon
de la chafne de la société, qui se trouve en certains points défaillante, la police en appelle au partenariat avec les
citoyens, les services communaux, sociaux, les familles ou les écoles pour réussir son entreprise de sécurisation du
pays. «Le community policing ou police orientée vers la communauté», policelocale.be, s.d.,
http://www.policelocale.be/5296/Community%20policing.html#sthash.hX2DcumD.dpuf, (consulté le
25/02/2014).
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Concernant I’édification — toute théorique- de I’Etat de droit, le pouvoir central continue
d’intensifier la dénonciation de la corruption grace aux internautes, en mettant en place
différents sites dédiés: en décembre 2007, le gouvernement a notamment créé un site de
dénonciation de la corruption (http://yfj.mos.gov.cn) apres que fut mis en ligne celui du Bureau
National de la Prévention de la Corruption en Chine, suite aux hombreux scandales impliquant
des personnalités du pays et révélés pour certains grace aux internautes. Le nouveau président Xi
Jinping, qui a fait officiellement de la lutte contre la corruption son cheval de bataille, a
encouragé ce processus de médiatisation de ces organes en ligne. L’ouverture du site de la

discrete Commission centrale de Contréle de Discipline du PCC (zhonggong zhongyang jili

jiancha weiyuan hui FRELEKREZE A=) www.ccdi.gov.cn/ en septembre 2013 marque un

nouveau signal fort de cet appel des pouvoirs publics a un travail collaboratif de surveillance par
les citoyens. Outre celle de « donner des tuyaux », le Quotidien du Peuple en ligne rappelle les
fonctions visées par la mise en ligne du site (du CCDI), :

« Le site Internet, www.ccdi.gov.cn, est constitué de dix sections, dont un forum en ligne
ou le public peut faire part de ses opinions et propositions ainsi que poser des questions sur le
travail contre la corruption. Le site est également congu pour recevoir des tuyaux sur des
affaires de corruption et publier les derniéres informations d'importantes réunions, campagnes
et enquétes sur la corruption. Le public a en outre accés a une base de données des réglements

et lois du PCC relatifs & la corruption via le site Internet. »%*°.

Enfin, I’appel a la dénonciation citoyenne a, tout comme les formats médiatiques, dévié sur un
mode ludique, allant peut-étre jusqu’a la banaliser. En effet, on peut voir sur le «site de
signalement des noms de domaine servant a des usages illicites » www.jubao.cnnic.cn, que le
centre de gestion des plaintes du CNNIC tire 10 plaintes au sort chaque jour afin de récompenser

240

les auteurs des dénonciations par un cadeau“". Autre exemple de la tentative de « ludicisation »

virtuelle mais qui, cette fois, n’a pas rencontré I’écho espéré auprés des jeunes fin 2010 : des

2% « La Commission centrale de contréle de la discipline du PCC ouvre un site Internet officiel », Quotidien du
Peuple en ligne, 03/09/2013, (consulté le 04/03/2014).

240 7 . , . . . .
Stéphane Van Gelder « La Chine encourage la délation sur les noms de domaine », domainesinfo.fr,

29/12/2009, http://www.domainesinfo.fr/extension/2069/chine-la-chine-encourage-la-delation-sur-les-noms-de-
domaine.php, 29/12/2009, (consulté le 01/01/2013).
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jetons QQ promis en guise de récompense?**. Ces jetons constituent une sorte de monnaie
paralléle, virtuelle, qui permet de régler des achats sur le web, comme des jeux en ligne, des
avatars, etc. Bien que ce genre de récompense n‘ait été détecté que dans la province du Xinjiang
fin 2010, elle mérite qu'on s'y attarde pour y déceler peut-étre les tendances émergeantes a
I’échelle du pays ; a moins que ce ne soit plutét un moyen d’approcher un public plus jeune, a
méme de détecter des sites inconnus des policiers (plus agés que la jeunesse internaute par
exemple).

En conclusion de cette sous-partie dédiée a la présentation des acteurs du contrble par la
surveillance du web (institutionnels ou non), il apparait que les modes opératoires s’averent
chaque année plus étendus, variés dans leur approche tant coercitive que participative (police
réelle et virtuelle, FAI, webmestres, logiciels de surveillance et enfin pirates). Bien qu’il faille se
défaire d’une vision franco-centrée propre a I’histoire de I’occupation allemande lors de la
seconde guerre mondiale, donnant un caractére négatif a la dénonciation citoyenne ; il faut
rappeler que la Chine moderne continue d’utiliser la délation citoyenne a la maniere historique
des comités de quartier?*?, grace aux nouveaux sites proposés a cet effet. La dénonciation est
présentée comme un acte citoyen positif et constructif vis-a-vis des efforts des dirigeants et de la

nation & combattre ce qui pourrait affaiblir sa puissance de I’intérieur®*

(particulierement sur les
themes liés a la pornographie, a la criminalité ou la corruption). Force est donc de constater que
le pouvaoir, loin d’évoluer vers plus de dialogue avec le peuple (comme il en sera question aux

chapitres Il & I1I), 'utilise au contraire pour adapter son contrdle sur la société aux nouveaux

> Dom Bosco, «Lla police chinoise et la délation en ligne», dombosco.fr, 27/12/2010,

http://www.dombosco.fr/article-la-police-chinoise-et-la-delation-en-lighe-63771222.html, (consulté le
31/05/2013).

242 . . : - i1 A PR
Jumin weiyuanhui. Pour une description détaillée de leur réle dans la société chinoise actuelle « en tant

qu’organisation périphérique de la Sécurité Publique », voir Da Fang, Lemoine-Minaudier Frangoise, Zhengming,
«Les comités de quartier: Pékin relance la dictature des masses populaires », In Perspectives chinoises N°4, 1992.
pp. 18-21, http://www.persee.fr/web/revues/home/prescript/article/perch_1021-9013_1992 num_4_1 1496,
(consulté le 10 mars 2014).

243 . . . . . ~ ,
Le gouvernement chinois, pour lutter contre les vagues d’auto-immolations qui ne cessent de croitre année

apres année, tente par exemple de s’en prémunir en appelant une fois encore les citoyens a dénoncer ces actes
séparatistes a grand renfort de récompense : « La Chine propose 8000 dollars aux personnes qui dénonceraient les
Tibétains ayant I'intention de s'immoler », lemonde.fr,
15/11/2012,http://bigbrowser.blog.lemonde.fr/2012/11/15/delation-la-Chine-propose-8-000-dollars-aux-
personnes-qui-dénonceraient-les-tibétains-ayant-lintention-de-simmoler/, (consulté le 01/06/2013).
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outils du XXléme siécle 2.

Le maillage tous azimuts de la surveillance des internautes
s’effectue donc, comme il vient d’étre étudié, par la mise en place de moyens techniques,
institutionnels et humains extrémement importants. Les mailles de cette surveillance virtuelle
s’entrecroisent selon une volonté d’omni-contrle qui vise a ce que les internautes, ayant
intériorisé I'immense déploiement de ce contrdle sur la toile, en viennent d’une maniére ou

d’une autre & s’autocensurer®* selon la logique foucaldienne.

B.3.Arsenal législatif : caractérisation et pratique, des dynamiques imprévisibles

La suite de cette étude exposera le déploiement légal du contr6le de I’internet en étudiant
d’une part I’évolution historique et les tendances de la législation relative a I’internet ; d’autre
part, en observant I’application du droit afin de comprendre quels sont les facteurs de

différenciation de la répression faite sur les « criminels » du web.

En vertu des dispositions du Code pénal et des réglements adoptés depuis 1994 concernant les
télécommunications et I’internet, les autorités chinoises sont en mesure de contrdler les flux
d’informations virtuelles, de connaitre I’identité des internautes, d’imposer des obligations aux
opérateurs et de sanctionner ceux qui enfreignent les restrictions en vigueur. La législation a
pour but de responsabiliser tous les acteurs du réseau (internautes, FAI, opérateurs, etc.) en
décentralisant une partie de la surveillance et du contrble des contenus circulant sur le web.
Cette législation a pour effet de créer un « environnement adéquat au bon épanouissement de
I’internet » selon les régles de I’Etat-Parti et permet subséquemment de pérenniser I’'usage de cet
outil initialement si menacgant pour le pouvoir. 1l est permis de croire que la jeunesse du systeme

Iégislatif chinois et la précipitation avec laquelle il est mis en place dans le domaine de I’internet

244 s s . — , . . . . . \ . . . .

Selon un policier chinois interrogé : « La police doit suivre son époque, et il est a la fois nécessaire et utile de
mélanger les méthodes traditionnelles d’enquéte avec I'emploi des moyens modernes d’information ». Dom Bosco,
« La police chinoise et la délation en ligne », op.cit.

%3 séverine Arséne constate également ce phénomene: « Dans une étude détaillée de plus de 600 blogs chinois,
Zhang Junhua remarque a juste titre que les prises de position concernant des sujets dans le ‘champ de
compétences du Parti’ sont généralement en accord avec le discours officiel, alors que les sujets concernant de plus
prés les individus sont plus facilement critiques, car ils ne menacent pas directement les autorités ». Séverine
Arséne cite Junhua Zhang, «Chinese bloggers in the formation of contemporary collective memory», op.cit. p.294.
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(du fait des constantes évolutions techniques que son usage suppose) rendent souvent les
reglementations imprécises ou difficilement applicables sur le moment - bien que les sanctions a
I’encontre des contrevenants soient suffisamment lourdes pour provoquer un effet d’intimidation

et d’autocensure générale.

B.3.1.0rigines et caractérisation du droit de I’internet en Chine

La question de I’élaboration de la législation de I’internet depuis les premiers textes de
1994 jusqu’a 2013 sera abordée. C’est avec un regard critique que je m’efforcerai de trouver,
dans le passé de la Chine mais aussi dans le présent d’un pays qui n’a cessé de s’inspirer des
modeles étrangers dans I’édification de son droit, les principes directeurs de la Iégislation

relative a I’internet et ses tendances actuelles.

Historiquement, la tradition chinoise avait toujours privilégié, depuis la Chine impériale a celle
communiste, le lien social et les devoirs qui s’y rattachent, plutét qu’un systeme rigide, abstrait
et impersonnel basé sur des textes de lois écrits.?*® L adoption par I’Empereur d’une vision
confucianiste de la société comme principe d’harmonie était censée éviter tout recours au droit
(fa /%), qui apparaissait dés lors comme une preuve tangible de la disparition de I’ordre social ;
comme il est écrit dans les Entretiens de Confucius : « Si le prince conduit le peuple au moyen
des lois et le retient dans I’unité au moyen des chatiments, le peuple s’abstient de mal faire ;
mais il ne connait aucune honte. Si le prince dirige le peuple par la Vertu et fait régner 1’union

grace aux rites, le peuple a honte de mal faire, et devient vertueux. »2*’

. Il faut pourtant noter
que cet attachement a la conciliation amiable, censée décourager tout recours aux tribunaux,

concernait principalement les affaires civiles et non celles du pouvoir.

Concernant la législation de I’internet, le recours au droit et a la censure pourrait plutét faire
écho au courant historique légiste, hérité de Han Fei lors de la premiére dynastie Qin®*®. En -

221, le premier Empereur Qin réussit a unifier ’Empire par une centralisation des pouvoirs

246 . . . . . .y .
Wanda Capeller, Takanori Kitamunra, Une introduction aux cultures juridiques non occidentales, Bruxelles,

Bruylant, 1998, p.205.
247 Confucius, Entretiens du Maitre avec ses disciples, Edition Mille et une nuits, édition 1997, p.13.

**® Han Fei Zi, L'art de gouverner, Presses du Chéatelet, 2010.
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édifiés sur des lois séveéres, une censure draconienne (qui conduisit notamment a I’autodafé des
livres de philosophie non-légistes en 213 av. J.-C.), et une politique économique de grands
travaux comme I’édification de la Grande Muraille. Les légistes s’appuyaient largement sur les
fonctionnaires pour relayer les décisions du pouvoir vers le peuple. Il s'agissait principalement
de contréler, surveiller et sanctionner la population afin d’assurer la cohésion du systéme. Les
institutions etatiques étaient chargeées de faire en sorte que la loi soit intériorisée par les
individus selon le principe de la responsabilité collective, au point que le chatiment lui-méme

deviendrait inutile tant la « terreur » qu'elle inspirerait serait grande.

Lors de la Révolution culturelle, I’'un des slogans de la campagne anti-Lin Biao et Confucius
était de « critiquer le confucianisme et d’honorer le légisme »**° : Mao s’étant publiquement
présenté comme héritier idéologique du premier Empereur Qin®°, dont les principes de son
regne étaient basés sur le légisme. A la mort de Mao, I’importance pour Deng Xiaoping de
légiférer s’explique par la double volonté de mettre la législation au service de la conservation
du pouvoir ainsi que de moderniser I’appareil juridique obsoléte (hérité du systéme soviétique)
censé permettre de développer les échanges commerciaux de la Chine a I’international. Alors
que la majeure partie des lois adoptées dans le processus de codification sont apparues des 1979
avec le Code Pénal chinois, ce n’est qu’a partir des années 1990 que la tendance a légiférer s’est
accentuée. Bien qu’en général, le systéme légal chinois reste incertain du fait de son
morcellement (chevauchement ou contradictions entre les lois nationales et locales), d’une
absence de jurisprudence ou encore du caractére coutumier de ses improvisations®!, I’Etat
s’attache depuis a fournir un systéme de réglementations abondantes et constamment actualisées

- surtout depuis les années 2000 concernant I’internet.

L’arbitraire et le flou des termes employeés sur les interdictions relatives a I’'usage du réseau
contraignent en effet les utilisateurs a la plus grande prudence. Le texte intitulé
«Réglementations relatives aux télécommunications de la République populaire de Chine »,
publié par le Conseil des Affaires de I’Etat en 2000, donne une liste non-exhaustive du type

249 . . ey . . . . . age A
Hui Qin, « La culture traditionnelle aujourd’hui : un devoir d’inventaire pour penser le politique », Extréme-

Orient Extréme-Occident 31 | 2009, 01/10/2012, http://extremeorient.revues.org/132, (consulté le 16/05/2014).

% Simon Leys, Essais sur la Chine, Robert Laffont, 1998, p. 517.

1 voir le film de Jie Liu au sujet des juges itinérants : Jie Liu, Le Dernier voyage du juge Feng, 2007
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d’informations prohibées sur le net?*2. De par I’imprécision des textes, I’internaute en vient a se
demander si ces informations seront jugées légales (ou non) a posteriori par les autorités.
Comment savoir en effet si les informations publiées seront considérées ou non comme « des
secrets d’Etat ou des renseignements d’importance majeure a des groupes, des organisations ou
des personnes se trouvant a I’extérieur du pays »**? De méme, les débats en ligne sur les
problemes politiques et de société porteront-ils «atteinte a la réputation du pays » ? La
comptabilisation du nombre de morts dans les écoles du Sichuan lors des séismes de 2008, qui
n’était pas illégale lors de la survenue de la catastrophe, est devenue interdite par la suite. De
méme, les interrogations des internautes sur la mauvaise qualité des matériaux de construction
de ces écoles, rendue évidente par le seul visionnage des photos de la catastrophe, sont devenues
elles aussi illégales par la suite du fait des suspicions de détournements de fonds publics qu’elles
pourraient générer. Un enseignant a été ainsi arrété pour « incitation a la subversion » apres
avoir diffusé des photos d'écoles effondrées lors du séisme. Cette ambiguité se confirme dans le
cas de Iartiste Ai Weiwei, qui bénéficia pour un temps®* de son statut « protégé » pour établir

22 « Il est prohibé de diffuser des informations qui : violent les principes de base de la Constitution chinoise ;
mettent en danger la sécurité nationale, révélent des secrets d’Etat, incitent a la subversion de I’Etat ou mettent en
danger 'unité du pays ; portent atteinte a la réputation du pays ; développent la haine, le racisme et mettent en
danger I’harmonie ethnique du pays ; violent les lois nationales sur la religion, ou promeuvent les sectes et les
superstitions; propagent des rumeurs, mettent en danger I’ordre et créent une instabilité sociale ; ont un caractére
pornographique, violent, ou lié aux jeux de hasard ; diffament ou portent atteinte a la réputation des personnes ;
incluent des informations illégales au regard de la loi ou des réglements administratifs ; il est interdit d’encourager
les rassemblements illégaux, les gréves, les troubles a I'ordre public ; il est interdit d’organiser des activités illégales
ou de créer des associations illégales par le biais d’Internet ». People’s Republic of China: State control of the
internet in China: Amnesty International, Nov. 2002,
http://www.amnesty.org/en/library/asset/ASA17/007/2002/fr/u4FfKICRISEJ, (consulté le 02 février 2008).

23« Les personnes reconnues coupables d’avoir illégalement divulgué, par le biais d’Internet, des secrets d’Etat ou

des renseignements d’importance majeure a des groupes, des organisations ou des personnes se trouvant a
I'extérieur du pays, seront sanctionnées conformément au Code pénal. [...] Dans les cas les plus graves, ceux qui se
rendent coupables de vol, de recherche ou d’achat de secrets d’Etat ou de renseignements nationaux; et qui
divulguent illégalement des secrets d’Etat et des renseignements nationaux & des groupes étrangers seront
condamnés a une peine d’emprisonnement a durée fixe de dix ans ou plus ou a 'emprisonnement a vie. Leurs biens
pourront étre confisqués par I'Etat. En cas d’infraction flagrante de la loi gravement nuisible ¢ I’Etat et au peuple,
les coupables seront passibles de la peine de mort. Leurs biens seront confisqués par I'Etat », Ibid.

% Fils d’un poete et intellectuel connu, conseiller artistique dans la création du stade national chinois en forme de
« nid d’oiseau » pour les JO de Pékin en 2008, son aura s’est finalement éteinte auprés du pouvoir chinois apres
son engagement auprés des familles de victimes de la catastrophe au Sichuan la méme année. Bien que son blog
ait été fermé en 2009 alors qu’il voulait y poster une liste de noms d’enfants victimes du tremblement de terre, ce
n’est qu’au printemps 2011 qu’il est détenu secretement pendant 81 jours. Finalement accusé de fraude fiscale, il
est libéré en juin 2011 mais condamné a verser 15,22 millions de yuans, soit 1,7 millions d’euros. Léa Baron,
« Chine : Ai Weiwei, l'artiste activiste géne-t-il vraiment le pouvoir ?», TV5MONDE, 20/03/2012,
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un comptage officiel du nombre d’écoliers décédés sur un blog, tandis que I’enseignant avait été

condamné & un an de « rééducation par le travail »**°.

Outre ces interdictions, I’année 2001 a vu les sanctions se durcir, puisque la Cour populaire
supréme décidait que les personnes reconnues coupables d’avoir commis un «acte
particulierement dommageable » en divulguant, par le biais de Iinternet, des « secrets d’Etat » &
des organisations et des personnes étrangéres, seraient passibles de la peine de mort. % Il
semblerait que cette décision ait été prise en réaction aux révélations contenues dans le livre The
Tiananmen Papers, dont des extraits ont été traduits et postés sur le web anglophone et
sinophone hors de Chine. Cet ensemble de 2000 documents révele certaines archives
confidentielles du Bureau Politigue au moment des événements de juin 1989, grace aux
témoignages d’universitaires étrangers et de témoins chinois qui ont fourni certains des

documents au péril de leur vie®".

Année aprés année, la législation s’est étendue a I’espace privé, puisque le contenu des
messageries instantanées peut également servir de preuve judiciaire depuis 2006. Les espaces de

rumeurs informelles en « clair-obscur » dont parle Séverine Arséne®®

et qui permettent aux
internautes de trouver un espace de parole libre et intime, propice aux discussions politiques

notamment, ne sont depuis plus privés ni protégés en théorie.

http://www.tv5.org/cms/chaine-francophone/info/Les-dossiers-de-la-redaction/Chine/p-20751-Chine-Ai-Weiwei-
I-artiste-activiste-gene-t-il-vraiment-le-pouvoir-.htm, (consulté le 10/03/2014).

»> « Un enseignant chinois en camp de travail pour diffusion de photos sur le séisme au Sichuan », AFP,
30/07/2008, http://chine.aujourdhuilemonde.com/un-enseignant-chinois-en-camp-de-travail-pour-diffusion-de-
photos-sur-le-seisme-au-sichuan, (consulté le 01/08/2013)

2% Depuis 2000, le flou de la législation a fait place & un texte important qui détaille un peu mieux la nature des

activités illicites sur le net. Publié par le Conseil des affaires de I'Etat, il s’intitule : « Réglementations relatives aux
télécommunications de la République populaire de Chine ». L’article 15 donne une liste plus précise du type
d’informations interdites sur la toile : « Il est prohibé de diffuser des informations qui (...) portent atteinte a la
réputation du pays ; développent la haine, le racisme et mettent en danger I’harmonie ethnique du pays ; violent
les lois nationales sur la religion, ou promeuvent les sectes et les superstitions; propagent des rumeurs, mettent en
danger l'ordre et créent une instabilité sociale ; ont un caractére pornographique, violent, ou lié aux jeux de hasard
; diffament ou portent atteinte a la réputation des personnes ; incluent des informations illégales au regard de la
loi ou des réglements administratifs ; il est interdit d’encourager les rassemblements illégaux, les gréves, les
troubles a I'ordre public ; il est interdit d’organiser des activités illégales ou de créer des associations illégales par le
biais d’Internet. ». People’s Republic of China: State control of the internet in China : Amnesty International, Nov.
2002.

237 Liang Zhang, The Tiananmen Papers, USA, Andrew J. Nathan, 2001.

258 . , . \ . . . .
Voir Séverine Arsene, op. cit. chapitre VIl : « Les conversations en clair obscur », p.253.
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Il faut donc constater que I’imprécision et I’absence de stabilité des textes de loi aux prémisses
de I’internet (1994-1999) a permis d’une part, une plus grande liberté d’interprétation dans le
recours a la loi par les autorités qui ne savaient pas encore sous quelle forme I'usage de
I’internet allait se développer, d’autre part, a contraint I’internaute, a defaut de connaitre
exactement les limites de la loi, a restreindre lui-méme le champ de sa liberté d’expression.
Cette incertitude sur les limites a ne pas franchir est I’'un des aspects caractéristique des pays
autoritaires, puisqu’elle incite les citoyens & se montrer plus prudents que nécessaire®. Bien
que, d’un point de vue terminologique, la rhétorique du Parti en matiere pénale ait finalement
peu change (exemple : le « crime de subversion de I’Etat », terme emprunté au monde juridique
international, remplace aujourd’hui le terme «crime contre-révolutionnaire » employé a
I’époque maoiste), il s’avere que les limites fixées par la législation laissent I’internaute chinois
perplexe. Chaque usager doit donc s’appuyer sur sa propre observation de la liberté de parole
implicitement induite dans les médias, sur les blogs ou dans les forums. Quelques regles émises
par les sites web ou les cybercafés précisent les contenus a éviter (chartes d’utilisation des
forums de discussion ou pancartes affichées dans les cybercafés stipulant interdire la
consultation de sites pornographiques ou ayant trait au Falun Gong par exemple). Des rappels a
I’ordre sont également envoyés aux internautes par les modérateurs des forums ou la police de
I’internet (comme Jingjing et Chacha évoqués plus haut) afin que les contrevenants qui
n’auraient pas intentionnellement violé la loi retrouvent « le droit chemin ». Néanmoins, ces
regles restent tres générales et I’autocensure apparait étre encore le moyen le plus sir de pouvoir

continuer a surfer confortablement.

Bien que I’Etat tente de réduire au maximum la liberté d’expression sur le net par le recours a la
loi, celui-ci se confronte a de fortes résistances populaires ou techniques qui ne lui permettent

pas de la faire appliquer®’. C’est pourquoi il procéde réguliérement & des expérimentations

259 . y . ; . . .
Voir les réactions analogues observées par Marie-Laure Geoff