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Introduction Générale Frederic Ouattara

Chapitre | Introduction Générale

1. Contexte

Le développement rapide des systémes sur puce (SoC, System on chip) a faible
consommation d’énergie, haute densité et haute performance a poussé les mémoires
embarquées a leurs limites et a ouvert le champ au développement des technologies de
mémoires émergentes. La mémoire magnétique a accés aléatoire (MRAM, magnetic random
access memory) est apparue comme un choix prometteur pour les mémoires intégrées en
raison de sa latence de lecture/écriture réduite et de sa grande capacité d'intégration CMOS.
En effet cette technologie émergente qui a été rapidement commercialisée, intégre plusieurs
propriétés, notamment la non-volatilité, une haute densité, une endurance illimitée, une
robustesse thermique et une immunité aux radiations, lui permettant de se développer sur

diverses plateformes d'application.

Une projection de I’évolution du marché des MRAM présentée sur la Figure I-1 montre

I'intérét suscité par cette mémoire émergente [1].
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Figure I-1 : Projection de |'évolution du marché des MRAM [1].

En outre, cette forte croissance du marché des MRAM peut étre mise en relation avec
I'utilisation croissante des appareils électroniques dans tous les aspects de la vie quotidienne

et pour un large éventail d’application augmentant dans le méme le temps le besoin de
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sécurité de lI'information circulant a travers ces appareils. En effet I'industrie électronique
ayant toujours été confronté aux problémes de sécurité, consacre un budget assez

conséquent dans la sécurisation de ses produits.

La cryptographie est la technique traditionnelle utilisée pour remédier aux problemes de
sécurité. En fonction du systeme a sécuriser et de la nature des informations sécréetes, une ou
toutes les mesures de sécurité suivantes peuvent étre appliquées: I'authentification,
I'intégrité, la confidentialité et la non-répudiation. Toutefois leur niveau de sécurité dépend
fortement de la clé utilisée dans le cas du cryptage, et de l'identifiant dans le cas d’une
authentification et donc de la qualité des primitives de cryptographie utilisées.

Les primitives de cryptographie classiques basées sur des algorithmes ou des fonctions
mathématiques sont difficile d’'implémentation et le plus souvent sont trés onéreux. Comme
alternative a ces primitives, de nouvelles primitives de sécurité matérielle sont utilisées
aujourd'hui, telles que les générateurs de nombres véritablement aléatoires (TRNG, true
random number generator) et les fonctions physiques non-clonable (PUF, physically
unclonable function). Les TRNG et les PUF sont des primitives émergentes utilisées pour la
génération des clés secrétes sécurisées et I'authentification ou I'identification des dispositifs

a faibles codts.

Les TRNG sont utilisés pour générer des nombres aléatoires a partir d'un processus
physique, plutét que d'un programme informatique. Ils sont généralement mis en ceuvre en
tirant parti du bruit thermique ou d'autres phénomenes physiques imprévisibles et sont
censés générer des bits aléatoires avec une entropie trés élevée et une corrélation nulle. Une
conception de TRNG sur puce devrait occuper une petite surface, avoir un débit binaire élevé
et avoir une faible consommation d'énergie, tout en assurant des flux binaires non biaisés

avec une entropie élevée par bit et une faible, voire aucune, corrélation.

Les PUF exploitent la variabilité intrinseque de fabrication introduite dans des dispositifs
au cours de leur processus de fabrication pour générer une signature, unique a chaque
dispositif. Afin de garantir sa sécurité, la signature générée doit étre unique d'un dispositif a
I'autre (non clonable), et, pour un méme dispositif, elle doit étre robuste par rapport au

vieillissement et aux variations environnementales (reproductible).

En plus de leurs fonctionnalités traditionnelles de stockage d’information, les propriétés
internes des MRAM les rendent adaptées pour la mise en ceuvre de ces deux primitives de
cryptographie. L'utilisation astucieuse de ces propriétés internes des MRAM pourrait

contribuer a réduire le co(t lié a la sécurisation des dispositifs électroniques.
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2. Obijectif de la these

Les recherches intensives autour des MRAM ces derniéres années ont placé cette
technologie émergente comme un candidat prometteur des mémoires non volatiles
embarquées. Parallelement a leur fonction principale de stockage d’information, les MRAM
sont des dispositifs offrant des possibilités dans plusieurs autres domaines d’applications

telles que les capteurs, les récepteurs RF, la sécurité matérielle, etc.

Dans cette thése, nous nous sommes intéressés principalement a I'utilisation des MRAM
dans la conception des primitives de cryptographie de base. Plus concretement une
exploration au niveau de la conception de TRNG basée sur des jonctions de type STT-MRAM a
été étudiée puis des expérimentations pratiques sur des MRAM de type TAS dans le but de
générer des nombres aléatoires ainsi que des identifiants pour en faire des PUF ont été

effectuées.
Ce document est organisé comme suit :

— Le Chapitre Il présente un état de I'art sur les MRAM a travers une breve historique des
principales découvertes ayant abouti a sa conception. Les différents types de MRAM y
sont présentés ainsi que leurs méthodes d’écriture et de lecture.

— Dans le Chapitre Ill, nous abordons la conception de TRNG a base de STT-MRAM. Nous
faisons d’abord un état de I'art des méthodes de génération de nombres aléatoires
utilisées dans la littérature puis une proposition de conception est présentée. Elle est
basée sur I'extraction d’aléa lors de I'écriture d’une jonction STT a travers un calibrage
des impulsions d’écriture.

— Le Chapitre IV aborde également la génération de nombres aléatoires a travers cette
fois ci des jonctions de type TAS. Des expérimentations pratiques sont menées dans ce
sens sur des circuits de test fabriqués par la société CROCUS Technologie. Les résultats
de ces expérimentations y sont présentés.

— Dans le Chapitre V, nous présentons une méthode pour I'extraction de signatures
unique de ces circuits de test. Des expériences permettant d’analyser I'efficacité d’'une
PUF congue avec ces circuits sont menées. Le comportement de commutation
stochastique des jonctions TAS comme source d’aléa est mis en évidence.

— Enfin dans le Chapitre VI, une conclusion générale est donnée avec quelques

perspectives.
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Chapitre Il Les Mémoires magnétiques a acces aléatoire
(MRAM)

Ce chapitre présente les bases de la spintronique en présentant les principales découvertes
relatives aux interactions des spins des électrons avec les propriétés magnétiques des
matériaux. De plus, un apercu des applications de la spintronique est donné avec un accent

particulier sur les dispositifs mémoires.

1. Introduction

En électronique, la charge électrique de I'électron a longtemps été la seule propriété
fondamentale utilisée dans le traitement de l'information. Dans les années 1980, des
découvertes sur les phénomeénes de transport d'électrons dépendant du spin ont donné
naissance a ce qu'on appelle aujourd'hui la spintronique [2]. La spintronique est un nouveau
paradigme pour le stockage d'informations et le traitement logique utilisant une autre
propriété fondamentale de I'électron : le spin. L'information est portée a travers les spins de
I’électron en lieu et place de sa charge électrique. Linformation est contenue dans
I'orientation magnétique relative des spins (« up » ou « down ») par rapport a une référence
(par exemple l'orientation magnétique d'une couche ferromagnétique). La détection de
I'orientation magnétique relative des spins se fait en utilisant les propriétés de transport
d'électrons a travers ces matériaux semi-conducteurs ferromagnétiques. Comparés aux
dispositifs a semi-conducteurs classiques, les dispositifs de la spintronique sont
potentiellement plus rapides, plus économes en énergie et plus denses en plus de leur non
volatilité [3].

La MRAM est le fruit de recherches menées dans le domaine de la spintronique qui ont
déja abouti a de grandes avancées dans le domaine du stockage d’information. Une des plus
importantes avancées est l'invention de la vanne de spin [4] utilisée dans les disques durs et
qui a permis d’augmenter la densité et d’accroitre significativement la quantité d’information

pouvant y étre stockée.

La suite du chapitre est organisée comme suit : La section 112 présente les principaux
phénomeénes liés aux interactions de spin dans les dispositifs a semi-conducteurs. Ensuite,
I'élément de base dans la conception des mémoires magnétiques est introduit. La section 11.3

passes en revue les technologies MRAM existantes. La section II.4 conclut ce chapitre.
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2. La spintronique

Le terme « spintronique » résulte de la contraction de deux mots «spin» et
« électronique » faisant référence a I’électronique de spin. Le spin est une propriété quantique
intrinseéque associée a une particule, qui est caractéristique de la nature de la particule au
méme titre que sa masse et sa charge électrique. Par analogie le spin peut étre vu comme
étant I'équivalent quantique du moment angulaire intrinseque d'une particule élémentaire en

physique classique [5].

Les électrons ont une charge et un spin mais, pendant longtemps, charge et spin ont été
utilisés séparément. L’électronique classique ignore le spin et déplace les électrons en agissant
seulement sur leur charge tandis que la spintronique ou I’électronique de spin, est une
technique qui associe controle de courants de spins et de charges dans des nouveaux
dispositifs intégrables aux circuits de la microélectronique. Le spin d’un électron peut avoir
deux états : spin « up » ou spin « down ». Il est communément décrit comme étant la
« rotation » de I’électron sur lui-méme : la rotation dans un sens correspond au spin up et

dans l'autre sens au spin down.

Dans un matériau, c’est le spin des électrons qui est responsable de ses propriétés
magnétiques. Ainsi, dans un matériau conducteur classique tel que le cuivre ou I'aluminium,
les moments magnétiques sont désordonnés on dit que c’est un matériau paramagnétique
(Figure 1I-1 a) [6]. Par contre dans un matériau comme le fer ou le nickel, les moments
magnétiques sont tous alignés dans la méme direction et orientés dans le méme sens, ce qui
se traduit par une aimantation non nulle a I'échelle macroscopique au sein du matériau. Ce
type de matériau est dit ferromagnétique (Figure 1l-1 b). Enfin dans un matériau
antiferromagnétique (Figure II-1 c) tel que le chrome, les moments magnétiques sont
paralléles entre eux mais avec des orientations opposées au voisinage. Ce qui se traduit par

une aimantation nulle a I’échelle macroscopique.

Moment magnétique

L — — — — —
f ‘\ - \ ‘—/ “— — — — — —
— = 4 —_ —> — —
Matériau paramagnétique Matériau ferromagnétique Matériau antiferromagnétique
(a) (b) (c)

Figure 1I-1 : Orientation des moments magnétiques selon le type de matériau [6]

Lorsqu’un courant électrique traverse une couche ferromagnétique, les électrons a

travers leurs spins sont filtrés en fonction du sens de I'aimantation du matériau. En effet, les
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électrons qui ont leurs spins orientés dans la méme direction que ceux du matériau, traversent
plus facilement la couche ferromagnétique que ceux qui ont leurs spins orientés dans la
direction opposée. Ce phénomene a été mis en évidence par William Thomson en 1856 a
travers la magnétorésistance anisotrope (AMR, anisotropic magnetoresistance) grace a des
expériences sur le fer et le nickel. La Figure II-2 [7] présente |'effet AMR résultant de
I'interaction entre I'aimantation du matériau (fleches vertes sur la figure) et le spin de
I’électron. Les électrons dont le spin est dans le sens inverse de I'aimantation (spheres
blanches sur la figure) sont plus dispersés que les électrons dont le spin est paralléle a
['aimantation (sphéres rouges sur la figure). Dans les matériaux ferromagnétiques, 'AMR
affecte la résistance de I'ordre de quelques pourcents. Cependant, a la fin des années 1970,
cela suffisait a développer avec succés des capteurs AMR pour remplacer les capteurs inductifs
comme téte de lecture dans les disques durs.

Figure I1-2 : Effet de la magnétorésistance anisotrope (AMR) [7]

Le concept général de la spintronique est de placer des matériaux ferromagnétiques sur le
trajet des électrons et d’utiliser I'influence du spin sur la mobilité des électrons dans ces
matériaux. Cette influence, d’abord suggérée par Mott [8] en 1936, a été ensuite démontrée
expérimentalement et décrite théoriguement a la fin des années 60 [9] [10].

Le développement de la spintronique a permis la découverte de la magnétorésistance
géante (GMR, giant magnetoresistance) en 1988 par deux groupes de chercheurs dirigés
respectivement par Albert Fert et Peter Grunberg, de fagon indépendante, et qui leur a valu
le prix Nobel de physique en 2007 [11] [12]. Le phénomene de la GMR intervient dans des
structures qui alternent des couches ferromagnétiques (FM) et des couches non magnétiques
(NM).

Le groupe de Albert Fert a étudié la magnétorésistance de trente a soixante structures

composées de fer et de chrome (Fe / Cr) empilés et a observé un facteur de presque 2 entre
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les résistivités des structures sous champ magnétique externe nul et les résistivités des

structures sous champ magnétique externe saturé (Figure II-3).
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Figure II-3 : Premiére observation de la GMR sur des multicouches Fe/Cr a 4,2 K [11]

D'autre part, le groupe de P. Griinberg a étudié la magnétorésistance d’une structure
composée de Fe / Cr / Fe et a constaté qu'un alignement antiparalléle de I'aimantation des
deux couches Fe augmente la résistivité électrique, bien plus que I'effet AMR. La Figure II-4
présente bien ce phénomeéne. Lorsque le spin des électrons est parallele a la direction
d'aimantation de la couche FM (Fe), les électrons sont faiblement dispersés (traversent
facilement les couches FM) et la couche FM présente une faible résistance. D'autre part,
lorsque le spin des électrons est antiparalléle a la direction d'aimantation de la couche FM, les

électrons ont une forte diffusion et la couche FM présente une grande résistance.

En absence de champ magnétique externe, la structure FM / NM / FM présente un
comportement antiferromagnétique c'est-a-dire que les aimantations des deux couches FM
s’opposent. Dans une telle structure, les électrons de spin up et les électrons de spin down
auront une forte diffusion car ils devront nécessairement traverser une couche avec une
aimantation antiparalléle au spin. Alors la résistivité électrique de la structure est grande. Par
contre lorsqu'un champ magnétique externe est appliqué de sorte a ce que les deux couches
FM soient alignées dans la méme direction, les électrons dont le spin est parallele a
['aimantation des couches FM seront faiblement dispersés. Dans ce cas, la résistivité électrique

est faible par rapport a la configuration antiparalléle de la structure.
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Hext>0 Hext=0

Figure 11-4 : Effet de la magnétorésistance géante (GMR) [7]

Une conséquence de la découverte de la GMR a été I'invention de la vanne de spin. Dans
ce cas, le dispositif est constitué de plusieurs couches minces. Le plus simple est 3 couches
minces : deux couches ferromagnétiques séparées par une couche non ferromagnétique
conductrice. Une des deux couches ferromagnétiques a une aimantation fixe. C’est la couche
de référence. L'autre couche ferromagnétique a une aimantation libre, c’est la couche de
stockage, on peut donc I'orienter dans les deux directions, parallele ou antiparalléle a celle de
la couche de référence, en appliquant un champ magnétique externe. On change donc
I'orientation de la couche de stockage en fonction de la donnée a écrire. Pour lire
I'information, il suffit de faire passer un courant a travers I’'empilement et déterminer si 'on
a une faible ou une forte résistance. Cette invention a permis d’accroitre fortement la densité
des disques durs actuels et est la principale application industrielle de la spintronique. Ce
pendant la différence de résistance que I’on peut obtenir avec un tel dispositif ne dépasse pas
20%. L'augmentation de cette différence de résistance a été possible avec la découverte de la

magnétorésistance a effet tunnel (TMR, tunneling magnetoresistance).

2.1. La Magnétorésistance a effet tunnel (TMR)

En 1960, I. Giaever démontre pour la premiere fois que les électrons sont capables de
traverser un isolant pour passer d’une couche conductrice a une autre couche conductrice par
effet tunnel [13]. Il regoit le prix Nobel de la Physique en 1973 pour ces travaux [13] [14] [15].
En 1971, P.M. Tedrow et R. Meservey observent I'effet de conservation de spin a travers un
tel tunnel composée d’une couche supraconductrice d'aluminium et une couche
ferromagnétique de nickel séparées par unisolant [16]. Et en 1975, I'effet tunnel magnétique

(TMR) est démontré par M. Julliere qui étudie la conductance de deux couches
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ferromagnétiques séparées par un mince isolant ( Fe/Ge/Co) [17]. Il observe que la
conductance d’une telle jonction est liée a I'orientation magnétique relative des 2 couches
ferromagnétiques (Fe et Co). Cet empilement de couche (« ferromagnétique / isolant /
ferromagnétique ») appelé jonction tunnel magnétique (JTM ou MTJ pour Magnetic Tunnel
Junction) est le composant principale des MRAM.

Contrairement au GMR qui est lié a la diffusion d'électrons, la TMR repose sur la
polarisation des spins des électrons. En effet, dans une configuration parallele des orientations
magnétiques des couches ferromagnétiques, les électrons dont les spins sont paralléles a la
direction de I'aimantation des couches vont « creuser » facilement un tunnel a travers la
barriére isolante, alors que les électrons dont les spins sont antiparalléles a la direction de
I'aimantation des couches seront majoritairement filtrés ou réfléchis. Dans une configuration
antiparalléle de la structure, les flux d'électrons a la fois de spin up et de spin down seront
réduits, ce qui entraine une grande résistance. La variation de résistance dans les jonctions
tunnel magnétiques est exprimée en pourcentage par la TMR selon I’équation (II — 1), ou Rp
est la résistance de la jonction quand lI'aimantation des couches ferromagnétiques est
paralléle, Rap quand I'aimantation est antiparalléle, P1 et P2 sont les polarisations de spin des
deux couches ferromagnétiques :

AR Rap—Rp 2.P1.P2

TMR = -
Rp Rp 1-P1.P2

(I — 1)

La valeur de la TMR est étroitement liée au type de matériau ferromagnétique et surtout
de I'isolant utilisé. Les premiéres expériences, faites a température ambiante sur des jonctions
a base d’alumine (Al>O3z), ont montré des TMR de I'ordre des dizaines de pourcent (de 11.8%
obtenu par J. Moodera en 1995 [18] jusqu’a 70% obtenu en 2004 par D. Wang [19]).

Cependant, I’évolution concernant la TMR viendra avec des jonctions a base de I'oxyde de
magnésium (Mg0O) comme isolant. En 2001, Butler et al. et Mathon et Umersk ont prédit
théoriquement qu’une TMR supérieur a 1000% pourrait étre obtenu dans des structures de
type Fe (001) / MgO (001) / Fe (001). Ainsi, beaucoup de travaux ont été réalisés, notamment
au niveau des procédés de fabrication des couches magnétiques et en 2004, des jonctions a
base de MgO du type Fe/MgO/Fe, atteignant une TMR de 200% a température ambiante [20]
ont été fabriqués. Puis en 2008, des TMR de 600% ont été observées, toujours a température
ambiante sur des structures a base de MgO, mais avec des couches magnétiques a base de
Fer, Colbalt et Bore (CoFeB/MgO/CoFeB) [21].

Grace aux différentes recherches et découvertes de ces derniéres années, le niveau de la
TMR n’a cessé d’augmenter, ce qui est une satisfaction du point de vue de la conception

microélectronique. En effet, dans le but d’intégrer des composants magnétiques du type
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jonctions tunnel magnétiques aux procédés CMOS, toujours de plus en plus a la pointe de la
technologie, et toujours de plus en plus performants, il est important d’avoir une TMR la plus
élevée possible. Cela permet de coder et décoder facilement et de fagon stable un niveau

logique « 0 » ou « 1 ».

2.2. LaJonction tunnel magnétique (JTM)

Une JTM est composée de trois couches, deux couches ferromagnétiques séparées par une
mince barriere isolante appelée barriere tunnel. La Figure 1I-5 montre la structure de base
d’une telle jonction, soit dans une configuration ou les 2 aimantations sont dans le sens
parallele (a), soit dans le cas ou les aimantations sont dans le sens antiparallele (b). Le
fonctionnement est similaire a celui de la vanne de spin. Une des couches ferromagnétiques,
appelée couche de référence, a une aimantation fixe tandis que I'autre couche, la couche libre
ou couche de stockage, peut voir son aimantation orientée dans les deux sens, paralléle ou
antiparallele a celle de la couche de référence, avec un comportement hystérétique. Ainsi,
lorsque les aimantations des deux couches sont dans une configuration paralléle, la résistance
de la JTM est faible tandis que dans une configuration antiparallele, la résistance est grande.
Le courant passe a travers la jonction par effet tunnel. L'effet physique qui intervient dans le
cas de la JTM est la magnétorésistance a effet tunnel (TMR) comme décrit précédemment. Il
est nécessaire d’appliquer un champ magnétique suffisamment important pour passer de
I’état paralléle a I'état antiparalléle. Ce champ est appelé champ coercitif (Hc) et doit étre
orienté dans un sens ou dans l'autre en fonction de la donnée a écrire. Lorsque que le champ
est en dessous de cette valeur (en valeur absolue), I'état de la jonction reste stable, la donnée
est donc bien stockée de facon permanente. En effet, lorsque le champ magnétique extérieur
est nul, I'aimantation d’un matériau ferromagnétique s’aligne spontanément parallélement a
une direction. Il existe deux types d’anisotropie : I'anisotropie magnéto-cristalline et
I'anisotropie de forme. Dans le cas de [l'anisotropie magnéto-cristalline, le moment
magnétique a tendance a s’aligner sur un axe, |'axe dit facile, dont la direction dépend de la
structure cristalline du matériau. L’anisotropie de forme est due a la forme de la jonction
tunnel. A champ nul, I'aimantation du matériau est paralléle a I'axe facile qui est la position
dans laquelle I'énergie d’anisotropie est minimale. C'est pourquoi, dans le cas d’'une JTM en
forme d’ellipse par exemple, le moment magnétique s’aligne dans la direction du plus grand
axe et reste dans le plan des couches. Lorsqu’un champ magnétique extérieur est appliqué,
I’anisotropie s’oppose au changement d’aimantation car elle tend a I'orienter dans la direction
de I'axe facile. L’anisotropie permet donc une bonne stabilité de I'aimantation de la couche
de stockage et permet en particulier d’éviter les changements spontanés d’aimantation dus

aux fluctuations thermiques. Cependant, il est nécessaire d’appliquer un champ magnétique
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extérieur suffisamment élevé pour contrer I'anisotropie, ce qui augmente I'énergie nécessaire
pour "écriture de la JTM. Il y a donc un compromis a trouver entre stabilité de la donnée et
énergie d’écriture de la jonction. En pratique, les mémoires non-volatiles ont une stabilité ou

une durée de rétention minimale de 10 ans [22].
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Figure 1I-5 : Jonction tunnel magnétique [6]

L'opération de lecture de la JTM s’effectue a travers la mesure de la résistance effective de
la jonction, qui est fonction de |'état d’aimantation de la couche de stockage. Ceci peut étre
réalisé en appliquant une tension de polarisation a travers la jonction et en mesurant le
courant résultant (approche de détection de courant), ou en envoyant un courant dans la
jonction puis en mesurant la tension correspondante (approche de détection de tension).
Dans les deux cas, le paramétre détecté est comparé a une valeur de référence pour
déterminer I’état de la couche de stockage et ainsi connaitre I'information binaire mémorisée
danslaJTM (0 pour I'état parallele et 1 pour I’état antiparalléle). Un amplificateur de détection
a base de CMOS (Sense Amplifier) est généralement utilisé pour obtenir cette information. La
lecture fiable de la donnée écrite nécessite que les niveaux de résistance parallele et
antiparalléle soient bien définis et surtout suffisamment éloignés. La Figure II-6 (a) montre les
dispersions de résistance mesurées avec une tension de polarisation de 350mV sur une

assemblé de 8 milles JTM a base de MgO obtenus sur un circuit mémoire présenté dans [23].

Néanmoins, la valeur de résistance de la jonction ne dépend pas uniquement de
I'orientation relative des couches ferromagnétiques, mais aussi de la tension de polarisation
appliquée aux bornes de la JTM pendant la lecture [23]. Comme le montre la Figure 11-6 (b)
pour des jonctions utilisant des barrieres tunnel en AlOx et en MgO, la TMR est fortement
affectée par la tension de lecture, par conséquent, la tension de lecture doit étre aussi faible

gue possible.
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Le mécanisme de lecture est suffisamment mature en comparaison au mécanisme
d’écriture. Plusieurs générations différentes de JTM ont été élaborées. Toutes se distinguent
par leur mécanisme d’écriture ainsi que par I’'empilement des couches qui les composent. Ces

différents mécanismes d’écriture seront présentés dans les sections suivantes.
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Figure 11-6 : (a) Distribution des valeurs de résistances min et max d'une mémoire MRAM de 8Kbits (b)
Dépendance de la TMR a la tension de lecture pour des JTM a base de MgO et AlOx.

3. Les technologies MRAM

Les MRAM font partie de la catégorie des mémoires ferromagnétiques. L’élément principal
des MRAM est la jonction tunnel magnétique (JTM), dont les différentes variantes seront
décrites ci-aprés dans ce manuscrit selon leur mode d’écriture. Les mémoires MRAM sont
aujourd’hui considérées comme de trés bonnes candidates parmi toutes les mémoires non
volatiles émergentes, grace a leurs caractéristiques et propriétés intéressantes pour une
majeure partie des applications du monde actuel : consommation, vitesse, endurance quasi

infinie, immunité aux radiations et miniaturisation.

3.1. Mécanisme d’écriture FIMS: Field Induced Magnetic Switching

La technologie FIMS (Field Induced Magnetic Switching) est la premiére génération de JTM
a étre intégrée aux procédés de fabrication CMOS. Pour cette techno, le champ nécessaire au
changement de I'aimantation de la couche de stockage est si élevé que le courant nécessaire
pour générer ce champ est bien trop grand (plusieurs dizaines de mA). Alors deux lignes de
champ magnétique (lignes d’écritures) perpendiculaires sont utilisées pour générer un champ

magnétique suffisant au retournement de la couche de stockage. La JTM est située a
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I'intersection de ces deux lignes de champ disposées en angle droit au-dessus et en dessous
de la cellule comme présenté dans la Figure 1l-7 (b). Au cours de I’écriture, deux courants
électriques sont envoyés dans les lignes de champ, générant un champ magnétique au point
de croisement des lignes d’écriture, la composition des deux champs magnétiques génére un
champ plus élevé que le champ coercitif de la couche de stockage impliquant le changement

de son orientation magnétique.

Deux problemes se sont posés avec cette méthode. Premiérement, un courant important
est nécessaire pour générer un champ magnétique suffisant pour inverser la magnétisation
de la couche de stockage. Deuxiemement, cette approche présente un probleme de sélectivité
dans des matrices de JTM dense. En effet, dans un réseau de mémoire, pour obtenir une
densité convenable, la taille des JTM doit étre réduite ainsi que les distances qui les séparent.
Cependant, la réduction des JTM n’impacte pas son champ de seuil de commutation, par
conséquent, la probabilité d’écrire une jonction a moitié sélectionnée augmente trés
fortement lorsque la densité mémoire augmente, rendant I'approche FIMS difficilement

scalable.

—
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ilectrode (Cu)——> —
_ —> 17
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FM (pi 1 layer) > > L » L
. - -
S Write Field Line
Anti-ferro layer —» v (easy axis)
\-._____,_—/ & A —> ’
Electrode (Cu)—» Read Line u H?2
R el Iread

Figure 1I-7 : (a) Structure d’une JTM en technologie FIMS (b) Principe d’écriture FIMS

3.2. Mécanisme d’écriture Toggle

La méthode d’écriture toggle a été proposée par Savtchenko [24] dans le but de résoudre
le probleme de sélectivité observé dans la technologie FIMS. La structure de la cellule
mémoire toggle se differe de celle de la mémoire FIMS par I'empilement plus complexe de
couches constituant la JTM, la position de la jonction par rapport aux lignes de champ et la
séquence d’écriture. La Figure 1I-8 (a) présente une cellule de type toggle qui est constituée
d’'un empilement d’une dizaine de couches ultra minces. En remplacant la couche de référence
et la couche de stockage par des systémes antiferromagnétiques synthétiques (SAF, Synthetic

antiferromagnet), on obtient un empilement dont I'aimantation totale est nulle, ce qui permet
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d’augmenter la stabilité du systeme. L’écriture d’une telle jonction se fait en commutant
I’orientation magnétique des deux couches ferromagnétiques constituant le « Free SAF » et la
résistance totale de la jonction est déterminée en fonction de I'orientation magnétique de la
couche de référence et celle de la couche de stockage au contact de la barriére tunnel (oxide
barrier).

Electrode (Cu) — > H1 Write Field Line 1

Free SAF { m > 11 /

Oxide Barrier ———>

" - %
Fixed SAF -[ —> /L Write Field Line 2

7 —
Anti-ferro layer — 5 Read Line u H2

Iread

Electrode (Cu) ——

(a) (b)
Figure II-8 : (a) Structure d'un JTM en technologie Toggle (b) Principe de lecture/écriture Toggle

Les jonctions sont aussi orientées a 45 degrés par rapport aux lignes de champ comme
indiqué sur la Figure 1I-8 (b). La commutation du « Free SAF » constituant la couche de
stockage se fait en appliquant une séquence spécifique de champs magnétiques permettant
un retournement uniforme de la structure (Figure 11-9). Cette technique permet de faire
basculer I'orientation magnétique de la couche de stockage dans un sens comme dans l'autre.
Avant d’écrire, il faut donc d’abord lire la donnée stockée pour ensuite la comparer a la
donnée a écrire. Si les deux valeurs sont différentes, alors on applique la séquence de courant
pour faire basculer I'orientation magnétique de la « Free SAF », sinon il n’est pas nécessaire

d’appliquer la séquence d’écriture.

Le fait d’appliquer une séquence d’impulsions de courant pour générer un champ permet
de s’affranchir des probléemes de sélectivité observés dans la techno FIMS. Cependant, le
courant d’écriture reste encore tres élevé ce qui rend la miniaturisation de cette technologie

difficile en dessous du noeud technologique 90 nm.
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Figure 11-9 : Séquence d'écriture Toggle

3.3. Mécanisme d’écriture TAS: Thermally Assisted Switching

Pour résoudre a la fois le probléme de sélectivité et de miniaturisation des JTM, une autre
méthode d’écriture a été développée et brevetée par le laboratoire SPINTEC, CEA/CNRS en
2001 appelée TAS (Thermally Assisted Switching). La structure de la jonction est présentée sur
la Figure 1I-10. Deux couches antiferromagnétiques (AFM1 et AFM2) avec des températures
de blocage différentes sont ajoutées de part et d’autre de la jonction. Ces couches
antiferromagnétiques permettent de maintenir I'aimantation des couches FM de stockage et
de référence stable a température ambiante. La couche AFM2 placée au-dessus de la couche
de stockage, a une température de blocage faible (environ 150°C). L’orientation magnétique
de la couche de stockage peut donc étre changée lors de I’écriture en chauffant la JTM a une
température supérieure a celle de AF2 (T°>150°C). Afin d’éviter toute commutation de la
couche de référence, la couche AFM1 placée en dessous de la couche de référence, a une
température de blocage beaucoup plus élevée (autour de 300°C). La direction de |'orientation

magnétique de la couche de référence est donc choisie et fixée lors de la fabrication.

La particularité de ce type d’empilement est qu’il est tres stable du point de vue de
I'aimantation a température ambiante. Afin de pouvoir changer I'aimantation de la couche de
stockage il est nécessaire de chauffer la couche antiferromagnétique placée au-dessus de la
couche de stockage, au-dela de sa température de blocage. Lorsque la jonction est
suffisamment chauffée, les spins de la couche de AFM2 sont compléetement désordonnés et
un faible champ magnétique suffit pour imposer une aimantation a la couche de stockage,

pour laguelle les spins vont étre dans une direction dépendante du champ. La température ne
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doit pas non plus étre excessive pour ne pas risquer de dé-piéger I'aimantation de la couche
de référence.

Electrode (Ta) —n—

AFM2 (TB2)

FM (storage layer) ——

Oxide Barrier ———— ——
FM (pinned layer) ————s _

AFML(TB1)  ———| |yigh T8 (300°C)

Electrode (Ta) ——

Figure 11-10 : Structure d'une JTM en technologie TAS

Le principe d’écriture TAS est décrit par la Figure II-11. Tout comme avec la méthode
d’écriture toggle, la méthode TAS est séquentielle et se fait en 3 étapes. On part d’un état
initial de la JTM en configuration paralléle. La premiére étape consiste a chauffer la jonction a
I'aide d’un courant a travers le transistor en série, c’est la phase dite « Heating ». Lorsque la
température de la JTM est supérieure a la température de la couche AFM2, on passe a |'étape
2 en faisant circuler un courant dans la ligne de champs induisant un champ magnétique tout
en continuant a chauffer la jonction. La couche de stockage étant dé-piégée, un faible champ
magnétique suffit a retourner son aimantation c’est la phase dite « Switching ». Enfin, pour
piéger I'aimantation de la couche de stockage dans son nouvel état, on passe a la troisieme
étape en stoppant le courant de chauffage tout en maintenant le champ magnétique actif a
travers le courant de ligne d’écriture. C'est la phase de refroidissement sous champ
magnétique dite « Cooling ». Le refroidissement sous champ permet de stabiliser le couplage
d’échange entre la couche AFM2 et la couche de stockage. La jonction est alors, a I'état final
dans une configuration antiparallele. Chaque étape a une durée d’'une dizaine de
nanosecondes pour une durée totale d’'une trentaine de nanosecondes pour un cycle

d’écriture.
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Figure 1I-11 : Séquence d'écriture d'une JTM TAS : Passage d’un état paralléle a un état antiparalléle

Ce principe d’écriture permet d’économiser de I'énergie par rapport aux deux précédentes
méthodes. En effet le courant pour chauffer la cellule dépend fortement de la résistance de la
jonction définie par le paramétre RA (Resistance-Area products) et la surface de la JTM,
comme le montre I'équation (II — 2). Aussi, le paramétre PA (mW/um?) correspondant a la
puissance nécessaire pour atteindre la température de blocage peut étre réduit en intégrant
des barriéres thermiques afin de confiner la chaleur. De plus, les lignes de champ d’écriture
ainsi que les générateurs de courant nécessaires a la génération de ce champ peuvent étre
mutualisés entre plusieurs jonctions permettant ainsi d’écrire plusieurs jonctions
simultanément dans une configuration matricielle de mémoire TAS-MRAM. Ce qui réduit
considérablement I'énergie globale d’écriture de la mémoire. Cette méthode TAS permet
également de palier au probléeme de sélectivité, car en effet il est facile de maitriser les

jonctions qui seront chauffées et celles qui ne le seront pas.

Pheat PA* S PA * S2
S

La Société Crocus Technology, issue du laboratoire Spintec en 2004, détient les brevets de
la TAS-MRAM et exploite actuellement cette technologie. Son portefeuille de produits s'étend
des puces de mémoire aux capteurs magnétiques ainsi qu’aux microcontréleurs a sécurité
renforcée. En 2010, la société crocus a breveté une autre implémentation de la TAS appelée
« Self referenced » MRAM (SR-MRAM ) ou Magnetic logic unit (MLU) [25]. La MLU différe des
structures MRAM habituelles en ce qu'elle ne comporte aucune couche de référence dure

dont la direction d'aimantation reste fixe pendant le processus de fabrication, mais plutot une
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couche de référence souple a aimantation commutable, appelée couche de détection (SRL).
Dérivée de la TAS-MRAM, sa couche de stockage est toujours piégée a température ambiante
par une couche antiferromagnétique pour assurer la conservation des données. La Figure 11-12

présente la structure simplifiée de la MLU.

Electrode (Ta)

—
]

AFM2 (TB) ~ ————| Low TB (150°C)
—

FM (storage layer)

Oxide Barrier —————

Soft reference layer (SRL) —
Sense layer e

Figure II-12 : Structure d'une jonction SR ou MLU

La couche de référence SRL n’étant pas soumis a I'effet d’une couche antiferromagnétique
de blocage, un faible champ magnétique externe suffit a faire commuter son orientation
magnétique. De plus, en absence d’un champ magnétique externe, les interactions
magnétostatiques entre les deux couches ferromagnétiques feront que la couche SRL passera
spontanément a une configuration antiparalléle par rapport a la couche de stockage. La seule
valeur de résistance mesurable sera donc la valeur maximale (Rmax) en I'absence de champs.
La MLU ne peut donc pas étre lue avec un schéma de mesure de résistance directe comme

dans les précédentes JTM.

Bien que le principe d'écriture reste le méme pour la TAS que pour le MLU, I'opération de
lecture est assez différente. Dans ce cas, la résistance de la jonction est mesurée deux fois
pour une lecture. Une premiére fois avec la magnétisation de la couche SRL commutée dans
un sens et une seconde fois avec la magnétisation de la SRL commutée dans le sens opposé.
La variation de résistance entre les deux mesures fournit des informations sur la
magnétisation de la couche de stockage. Cette nouvelle approche augmente le temps de
lecture, mais la tolérance aux variations de procédés de fabrication est nettement améliorée
puisque chaque cellule est auto-référencée. De plus, cette approche réduit considérablement
les erreurs de lecture observées dans les autres technologies et qui sont principalement liées
aux problemes de chevauchement des résistances Rp et Rap des JTMs quand la densité de la
mémoire augmente. Pour une cellule MLU, [l'utilisation de la lecture différentielle de
résistance n’est pas sensible a ce probleme de fabrication. En outre, le matériau

antiferromagnétique a haute température de blocage utilisé dans les couches de référence
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des TAS-MRAM n'est plus nécessaire dans les cellules SR-MRAM, ce qui entraine une
augmentation importante de la plage de températures de fonctionnement. En effet, dans la
TAS-MRAM ['utilisation de deux couches antiferromagnétiques avec des températures de
blocage différentes limite la plage de température de programmation (par exemple une
cellule avec 150 ° C pour la couche de stockage contre 300 ° C pour la couche de référence,
permet des opérations dans une plage inférieure a 130 ° C). Grace a l'utilisation d’une seule
couche antiferromagnétique, I'une de ces limites est supprimée et la plage de programmation
peut s’étendre a des températures beaucoup plus élevées car il n’y a plus de risque de dé-
piéger la couche de référence lors de I'écriture. Des couches antiferromagnétiques avec une
température de blocage plus élevée peuvent également étre utilisées pour piéger la

magnétisation de la couche de stockage pour les applications a haute température.

En outre, le fonctionnement de la SR-MRAM conduit également a une autre caractéristique
intéressante : la cellule peut également servir de porte logique OU exclusif (XOR). En
supposant que les deux couches magnétiques soient les entrées et que la résistance de la JTM
soit la sortie, la table de vérité d’'une porte logique XOR peut étre construite (Figure [I-13) [26].
Cela fait de la SR-MRAM un composant particulierement utile dans des applications de
sécurité. Un exemple d'application introduite par la technologie Crocus est le match in place
[27], illustré a la Figure II-14. Si la direction actuelle appliquée sur la ligne de champ pendant
une opération de lecture est considérée comme une entrée d'information, le dispositif peut
utiliser sa capacité logique XOR pour comparer in situ les données stockées en mémoire avec
I'entrée (et contréler s'il existe une concordance ou non, en comparant la résistance de sortie
avec une référence). D'autres applications possibles de SR-MRAM sont les suivantes: mémoire
a contenu adressable, NOR-MRAM, NANDMRAM [26].

Bien que la structure de la TAS-MRAM lui confere une meilleure évolutivité que celle des
technologies précédentes, elle a besoin d’'un délai non négligeable pour terminer son
opération d’écriture en raison des processus de chauffage / refroidissement. De plus,
puisqu’un champ magnétique externe est utilisé pour commuter la JTM, le courant reste
élevé, méme s’il est inférieur a celui de la technologie Toggle. Un moyen possible de réduire
I'énergie d’écriture consiste a combiner la méthode TAS avec I'effet STT (que nous verrons
juste apres). La TAS-MRAM pourrait étre extensible jusqu'a 45 nm [26]. Cependant,
I'association de la TAS et la STT a pour objectif d’améliorer encore la miniaturisation de la
jonction. Le principal avantage de la TAS-MRAM est sa grande stabilité thermique grace a sa
structure. Cette derniére permet une trés bonne conservation des données et une bonne

fiabilité contre les perturbations de champ magnétique.
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3.4. Mécanisme d’écriture STT : Spin Transfert Torque

Les paragraphes précédents portaient sur I'écriture par champ magnétique externe.
Cependant, il est possible d'utiliser un courant polarisé en spin pour changer |'orientation de
la couche de stockage de la jonction. En effet un courant électrique est généralement non
polarisé (composé de 50% d’électrons de spin-up et 50% d’électrons de spin-down). En faisant
circuler un courant a travers une épaisse couche ferromagnétique (appelée polariseur), on
peut produire un courant polarisé en spin de forte densité composé majoritairement des
électrons dont le spin est parallele a 'orientation magnétique du polariseur. Ainsi, en
redirigeant ce courant a travers une mince couche magnétique, on peut transférer le spin des
électrons a la couche et changer son orientation. L’effet physique lié a ce phénomeéne est

appelé couple de transfert de spin (STT, spin transfert torque).

Le déclenchement des travaux de recherche sur la méthode d’écriture STT s’est fait suite
aux 2 publications de Slonczewski [28] et de Berger [29] qui ont prédit indépendamment que
la circulation d’un courant suffisamment fort et perpendiculaire au plan dans un empilement
métallique peut réorienter I'aimantation d’une couche de cet empilement. Par la suite,

plusieurs équipes de recherche I'ont démontré expérimentalement a travers le monde.

Le phénomene de transfert de spin survient donc lorsqu’un courant polarisé en spin
traverse un matériau magnétique. La structure de la jonction utilisée pour ce type d’écriture
est présentée dans la Figure 11-15(a). La couche de référence ayant une orientation
magnétique fixe est utilisée comme un polariseur pour créer un courant polarisé en spin, soit
en transmission ou en réflexion en fonction de la direction du courant dans la jonction. La
direction du courant a travers la JTM détermine donc la valeur de la donnée a écrire, a savoir
‘Oou‘l’.

L'opération d’écriture d’une structure STT est décrite dans la figure Figure 1I-15 (b) et la
Figure 11-15 (c). Lorsqu’un courant est envoyé a travers la jonction de I'électrode supérieure
vers I’électrode inférieure comme décrit sur la Figure 1I-15 (b), cela provoque I'injection d’une
majorité d’électrons polarisés en spin en direction de la couche piégée vers la couche de
stockage. Les électrons polarisés en spin vont affecter I'aimantation de la couche de stockage
grace au couple de transfert de spin. Lorsque la densité de courant dans la jonction est
supérieure a la densité de courant de seuil d’écriture ou courant critique (J._), le couple de
transfert de spin renverse I'aimantation de la couche de stockage et I'aligne avec celle de Ia
couche piégée. On passe alors d’un état antiparalléle a un état paralléle de la JTM. Dans la
Figure 1l-15(c), un courant est envoyé a travers la jonction, de I'électrode inférieure vers
I’électrode supérieure, les électrons dont le spin est opposé a la couche de référence sont

réfléchis. Le spin des électrons réfléchis exerce un couple sur I'aimantation de la couche de
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stockage. Lorsque la densité de courant dans la jonction est supérieure a la densité de courant
de seuil d’écriture (J.,), le couple de transfert de spin renverse I’'aimantation de la couche de
stockage et la rend opposée a celle de la couche piégée. On passe ainsi d’un état parallele a

un état antiparallele.

Il existe de nos jours deux types de magnétisation des couches ferromagnétiques : la
magnétisation dans le plan (/n-plane magetization) et la magnétisation perpendiculaire
(perpendicular magnetization ou PMA). Dans la magnétisation dans le plan, qui est celle
utilisée dans les générations antérieures de MRAM, l'orientation magnétique est paralléle au
plan de la JTM, tandis que dans la magnétisation perpendiculaire, I'orientation magnétique
est perpendiculaire au plan de la JTM. La STT-MRAM perpendiculaire (PMA STT) a été
introduite pour réduire davantage le courant de commutation de la JTM et augmenter sa

miniaturisation.

L’opération de lecture de la JTM repose sur la mesure de la résistance effective de la cellule.
Pour réaliser cette action, on applique une tension de polarisation aux bornes de la jonction
et on en mesure le courant résultant. La lecture differe d’une écriture par I'utilisation d’un
courant plus faible. L'état de I'art a montré que le temps d'acces en lecture des STT-MRAM

est similaire et parfois meilleur que son équivalent SRAM [30][31] [32].

En ce qui concerne les opérations d’écriture, malgré le fait que cette nouvelle approche
réduit considérablement |'énergie d’écriture par rapport aux méthodes précédentes,

certaines limitations ont été observées.

Tout d'abord, les opérations de lecture et d'écriture utilisent le méme chemin, ce qui peut
entrainer des écritures inattendues lorsque la lecture est en cours, en particulier avec des
nceuds technologiques avancés. Pour pallier ce probléme, une solution a été proposée au
niveau dispositif, consistant a concevoir une structure JTM a trois terminaux avec deux

chemins séparés spatialement et électriquement, pour I’écriture et la lecture [33].

Deuxiémement, le courant nécessaire pour commuter la couche de stockage d'un état
paralléle a un état antiparalléle (et inversement) n'est pas symétrique [34]. Passer d'un état
paralléle a un état antiparallele nécessite plus de courant que l'inverse. En effet, le passage
d’un état antiparalléle a un état parallele est effectué par des électrons qui sont polarisés en
spin (électrons majoritaires) et qui traversent la jonction facilement, tandis que le passage
d’un état paralléle a un état antiparalléle est réalisé par des électrons réfléchis (électrons
minoritaires) par la couche de référence ou polariseur. Une solution a également été proposée
pour éliminer ce probléme en ajoutant un polariseur complémentaire [35]. Dans le dispositif

proposé, la JTM a deux couches piégées au lieu d’une, avec des orientations magnétiques
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opposées. En fonction des informations a écrire, le courant d’écriture traverse la couche

piégée correspondante.

Troisiemement, les STT-MRAM sont confrontées a un probléme de miniaturisation.
Lorsque I'on réduit la taille de la jonction, le facteur de stabilité thermique décroit de fagon
linéaire avec la surface de la jonction. Cela peut entrainer des problémes de rétention [36].
De plus, bien que son énergie d’écriture soit faible comparée a celles des autres méthodes
d’écriture vu précédemment, la jonction STT a souvent besoin de transistors d'acces de taille
supérieures a la taille minimale du nceud technologique [37], ce qui limite donc la densité de
la mémoire. Ceci est également un probléme pour les applications hautes performances qui
nécessitent une vitesse d'écriture élevée, car le courant d’écriture de la STT augmente lorsque

la durée d'impulsion d'écriture diminue.

Electrode (Cu) ——> —
FM (free layer) [ =
Oxide Barrier —> el MO barrier

Pinned
FM (pinned layer) — E

Anti-ferro layer ———»
Elcctrode (Cu) — —

g aqn
Low R (Rg) _| ﬁ H'ghA[R‘.F]

Current
hreshold current, Jc-) (> threshold current, Jc+)

(a) (b) (c)
Figure II-15 : (a) structure de la STT-JTM (b) Passage d'un état AP => P (c) Passage d'un état P=> AP

3.5. Mécanisme d’écriture VCMA : Voltage-Controlled Magnetic
Anisotropy

Afin de poursuivre la miniaturisation des JTM et de réduire davantage I'énergie de
commutation observée avec les STT-MRAM, une JTM commandée en tension ou champ
électrique a été proposée [38][39][40], également connu sous le nom de mémoire

magnétoélectrique a accés aléatoire (MeRAM).

Dans les matériaux ferromagnétiques tels que ceux généralement utilisés dans la
conception des JTM, les champs électriques sont filtrés en fonction de la conductivité du
matériau et ne pénétrent donc que de quelques angstroms dans la surface du film [41]. Par
conséquent, la concentration du champ électrique pres de la surface est en principe une
limitation du contréle par le champ électrique des propriétés magnétiques. Cependant, en
utilisant des matériaux ferromagnétiques ultra-minces (<2 nm), les propriétés magnétiques

peuvent étre sensibles aux effets d'interface, voire dominées par ceux-ci, fournissant ainsi un
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mécanisme permettant de coupler le champ électrique appliqué a I'anisotropie magnétique
du matériau. Ainsi, la tension au niveau de I'interface des matériaux ferromagnétiques peut
étre utilisée pour réaliser des dispositifs nano magnétiques contrélés par un champ électrique.
Comme le montre la Figure 11-16, cette approche utilise la tension plutét que le courant pour
inverser |'aimantation de la couche de stockage grace a l'effet d'anisotropie magnétique
controlé par tension (VCMA). La couche de stockage a une anisotropie magnétique
perpendiculaire qui peut étre modifiée par la tension. Par conséquent, une commutation
induite par la tension de l'aimantation peut étre effectuée en modifiant I'anisotropie
magnétique de la jonction. La structure de la JTM controélée en tension (VMTIJ) est semblable
a celles des technologies MRAM antérieures, ce qui permet de conserver ainsi les mémes
procédés de fabrication [38]. La VMTJ a un comportement contrélé par tension unipolaire,
c’est-a-dire que la commutation est effectuée par des tensions de réglage / réinitialisation
d’amplitudes différentes mais de méme polarité, alors que la STT-MRAM utilise des polarités

de courant opposés pour commuter la JTM.
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Figure 1-16 : Commutation induite par tension (MeRAM) [38]

Etant donné que la commutation de la VMTJ est effectuée via une tension, I'épaisseur de
la barriere peut étre augmentée afin de réduire la conductance parasite et donc I'effet des
couples induits par le courant (c’est-a-dire I'effet STT). De plus, une TMR élevée (supérieure a

100%) est possible permettant une lecture facile de I'aimantation de la couche de stockage.

Un des avantages clés des JTM contrélées en tension par rapport a celles contrblées en
courant (STT), ou en champs magnétique, est le potentiel de réduction drastique de la

dissipation de puissance. En effet, en éliminant le besoin de courants pour I'écriture les JTM,
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la dissipation ohmique qui dans la plupart des cas est le mécanisme de perte prédominant
dans la mémoire magnétique est considérablement réduite, ce qui entraine une tres faible
dissipation d'énergie dynamique. Bien que les mémoires non volatiles telles que la MRAM sont
connues pour réduire ou éliminer la puissance statique, le gain supplémentaire de la
dissipation de puissance dynamique est également d'une importance considérable, en
particulier pour les applications ou une réécriture fréquente des bits de mémoire a lieu
pendant le fonctionnement, par exemple, dans des architectures de mémoires cache ou dans

la logique en mémoire [42].

Bien qgu’il en soit encore au stade expérimental et qu’il faille encore améliorer sa
conception, la MeRAM devrait améliorer I'évolutivité des JTM en termes de miniaturisation,

notamment en diminuant d’une maniére sensible le courant d’écriture.

3.6. Mécanisme d’écriture SOT : Spin Orbit Torque

La méthode d’écriture SOT (Spin Orbit Torque) [43] est I'approche la plus récente parmi les
méthodes d’écriture des MRAMs. Elle a été développée pour réduire les problemes observés
dans les STT-MRAM. Contrairement a I'approche STT, cette nouvelle technique utilise une
structure a trois terminaux pour séparer les chemins de lecture et d'écriture, comme illustré
a la Figure 1I-17. L'effet physique responsable du renversement de la magnétisation de la
couche de stockage n'est pas encore complétement compris. Selon certains auteurs, |'effet
Rashba [44] ou I'effet de spin de Hall [45] pourrait expliquer le changement de magnétisation

de la couche de stockage.

Contrairement a la STT-MRAM, la SOT-MRAM sépare intrinsequement les chemins de
lecture et d'écriture et permet un courant d’écriture symétrique entre les deux états de la
JTM. Par conséquent, la stabilité de la lecture est améliorée, ce qui réduit fortement la
possibilité d’écrire un bit au cours d’une opération de lecture. En outre, les concepteurs
peuvent optimiser la lecture et I'écriture séparément. Par ailleurs, la taille de cellule des SOT-
MRAM est supérieure a celle de STT-MRAM en raison de sa structure a trois terminaux. La
SOT-MRAM étant une technologie jeune comparée a d'autres technologies MRAM, des
recherches supplémentaires sont nécessaires pour en optimiser les jonctions. Tout comme la
MeRAM, cette technologie devrait permettre d'atteindre les mémes performances que les
SRAM [46].
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Figure 11-17 : Spin Orbit Torque- MRAM (a) Jonction STT (b) Jonction SOT

4. Conclusion

Ce chapitre présente les principaux phénomeénes liés a la magnétorésistance (effet MR),
qui ont conduit au développement de la technologie MRAM. Comme décrit ci-dessus, un
matériau constitué de deux couches ferromagnétiques (FM) séparées par une couche non
ferromagnétique (NM) présente une faible résistance électrique lorsque les moments
magnétiques des couches FM sont paralléles et une grande résistance électrique quand ils
sont antiparalléles. Ainsi, il a été observé que le transport des électrons dépend du spin en
raison des interactions entre le spin des électrons et les propriétés magnétiques du matériau.
Cette découverte a marqué le début de la spintronique. Les avancées sur |'effet MR ont permis
d'atteindre un ratio de plus de 100% entre la résistance la plus faible et la résistance la plus
élevée des JTM. En conséquence, les technologies MRAM ont émergé et des investigations
intensives sont en cours pour améliorer leurs performances. En raison de sa méthode
d’écriture commandée en tension, la jonction MeRAM nécessite un courant d'écriture tres
faible par rapport aux autres technologies MRAM. Par conséquent, une tres grande évolutivité
est attendue. La STT-MRAM et la SOT-MRAM affichent presque les mémes performances
globales et sont de tres bons candidats pour faire partie de la hiérarchie mémoire des
systemes sur puce. Quant a la technologie TAS-MRAM, elle est la plus fiable grace a la

structure des jonctions qui permet une excellente stabilité thermique, puis une trés bonne
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conservation des données. Le Tableau lI-1 présente un résumé des différentes technologies
MRAM et leur niveau de maturité.

Bien que la MeRAM et la SOT-MRAM affichent des performances tres prometteuses, ils se
situent toujours au niveau expérimental et doivent encore étre développés. Au contraire, TAS-

MRAM et STT-MRAM sont bien matures puisque des puces existent déja dans le commerce.

Les chapitres suivants porteront principalement sur deux technologies MRAM utilisés
durant cette these. A savoir la TAS-MRAM et la STT-MRAM. Lutilisation de ces MRAM pour la
conception de blocs de sécurité primitifs sera abordée. Le Chapitre Il et le Chapitre IV
porteront sur la conception et I'expérimentation des générateurs de nombres véritablement
aléatoires (TRNG pour True random number generator) a base de STT-MRAM et de TAS-MRAM
et le Chapitre V sur les fonctions physiques non clonable (PUF pour physically uncloble
functions) a base de TAS-MRAM.

Tableau II-1 : Les Technologies MRAM

Tailledela Courant

Technologie cellule (F?) d’écriture Endurance Maturité Avantages/Inconvénients
-[rf%g[fg]mg] 50 >30 mA 10%° Commercialisé Corggxrzicifion
-[r;; [-5'\;]'[?1] <50 1-10 mA 10%5 Commercialisé Tefrfgfic?ctlicés
?;—;—][34] 10-20 > 50 UA > 1016 Commercialisé Con;farzz%ion
'[\;'gﬁg‘g’]'m] <10 1-10uA  >10% Prototype CO"ISWZT;:ZZO”
??5?[56][57] >50  <100uA  >10% Test chip CO”&ZZ??ZZO"
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Chapitre Ill Générateur de nombres véritablement aléatoires a
base de STT-MRAM

1. Introduction

Un générateur de nombres aléatoires idéal est une construction mathématique qui génere
des nombres aléatoires indépendants et uniformément répartis [58]. En pratique, les
générateurs de nombres aléatoires sont divisés en deux catégories avec possibilité
d’hybridation entre les deux : les générateurs de nombres véritablement aléatoires (True
Random Number Generators - TRNG) et les générateurs de nombres pseudo-aléatoires
(Pseudo Random Numbers Generators - PRNG). La Figure Il 1 présente une classification des
RNG.

Les PRNG utilisent des algorithmes déterministes pour générer des nombres qui, en
apparence, semblent aléatoires mais qui en réalité ne le sont pas. lls sont facilement
intégrables dans des circuits numériques et peuvent fonctionner a des débits élevés.
Cependant, théoriquement, les PRNG ne garantissent pas I'imprévisibilité des nombres
générées. De ce fait, ils utilisent souvent une graine d’initialisation issue d’'un TRNG pour

augmenter cette imprévisibilité.

Les TRNG quant a eux ne sont pas de nature algorithmique : il s’agit de constructions
électriques ou mécaniques qui extraient I'aléa a partir d’un phénomeéne le plus souvent
physique et possédant des propriétés aléatoires (bruit thermique, phénomenes quantiques,
etc.). Leur débit est en général faible et dépend fortement du phénomeéne dont ils tirent I'aléa
(fréquence a laquelle une main peut jeter un dé, spectre fréquentiel du bruit électronique...)
et par les contraintes liées a la technique d’extraction ainsi qu’a son implémentation. La
qualité statistique des suites générées dépend a la fois de la qualité de la source d’aléa et de
la technique avec laquelle on I'extrait. Cependant, en pratique des défauts statistiques liés a
I'implémentation peuvent étre observés. Néanmoins, lorsqu’ils sont correctement congus, les

TRNG permettent de générer des suites imprévisibles.

Une source importante de bruit dans les circuits intégrés est I'imprécision de leur processus
de fabrication, appelée variation de processus [59]. Cette source peut étre exploitée pour
concevoir des TRNG car elle fait varier les propriétés physiques et, par conséquent, les
caractéristiques électriques ou magnétiques d'un dispositif dans chacune de ses instances
fabriquées. Par exemple, une caractéristique importante des jonctions tunnel magnétique

(JTM) des MRAM est le courant de seuil de commutation, qui est le courant minimal requis
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pour changer I'état d'une JTM [60]. En raison de la variation des procédés de fabrication, les
attributs physiques de la JTM (tels que I'épaisseur et la section transversale de I'oxyde de
tunnel) et par conséquent le courant de seuil dans chaque JTM d'une MRAM fabriquée est
légérement différent. Cette variabilité entraine un comportement de commutation
stochastique dans les JTM tout en appliquant un courant proche du seuil.

Ce chapitre présente une nouvelle méthode de conception de TRNG basée sur les STT-
MRAM. Dans un premier temps, les notions de base sur les TRNG sont introduites (section 2),
ensuite la section 3 définit les TRNG a travers un état de I'art sur les TRNG dans les circuits
numériques. La section 4 aborde la conception de TRNG basé sur les STT-MRAM, et enfin la

section 5 conclut ce chapitre.

Non Physiques

Figure llI-1 : Classification des générateurs de nombres aléatoires

2. Les générateurs de nombres pseudo aléatoires (PRNG)

Un générateur de nombres pseudo-aléatoires (PRNG) génere une séquence binaire
présentant certaines propriétés du hasard telle qu'aurait une séquence réellement aléatoire,
mais qui, théoriquement est prévisible. La qualité des bits générés est évaluée a I'aide de tests
statistiques, et son niveau de sécurité grace a la cryptanalyse de l'algorithme utilisé. De tels
générateurs sont faciles a concevoir et permettent d’obtenir un débit assez élevé tout en
produisant des suites qui ont de bonnes propriétés statistiques. Par conséquent, ils sont tres
adaptés pour les applications qui ne nécessitent pas l'imprévisibilité des suites (la simulation

numérique par exemple).
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2.1. Principe et fonctionnement des PRNG

Les séquences générées par un PRNG ne sont pas tout a fait aléatoires dans le sens ou elles
sont déterminées par un ensemble de paramétres initiaux. L’algorithme utilisé peut donc étre
complétement caractérisé par la succession déterministe de ses états internes. La période
d’un PRNG est définie par le nombre de tous ses états, généralement exprimé en bits. Il est
assez facile de construire des algorithmes avec des périodes suffisamment longues pour la
plupart des applications. D’autres part, ces algorithmes sont construits de maniéere a fournir
des nombres qui ont de bonnes répartitions statistiques. La facilité d’'implémentation, la
rapidité et la multitude d’algorithmes efficaces connus font que ce type de générateur est tres

utilisé dans les applications telles que la simulation numérique, les automates de jeux, etc.

Les PRNG peuvent également étre utilisés dans les application cryptographiques
nécessitant des suites imprévisibles, lorsque leur graine d’initialisation est renouvelée
fréguemment a I'aide d’'un TRNG. Ceci permet de profiter a la fois de la rapidité des PRNG et
de I'imprévisibilité des TRNG. Il est toutefois important de noter que si un PRNG est toujours
initialisé au méme état, il produira toujours la méme séquence de sortie. Il est donc essentiel
qgue la graine d’initialisation soit renouvelée avec une période inférieure a celle de

I'algorithme.

2.2. Conception de PRNG

Généralement les PRNG sont congus en utilisant des Registres a Décalage a Rétroaction
(FSR, Feedback Shift Register). Les FSR ont été largement étudiés dans la littérature [61][62].
Un FSR de longueur n est constitué d’une paire de fonction (F, f) ou f est une fonction
booléenne définie sur n variables et F une fonction de n — uplet également définie sur n
variables telle que :

F(xq,xg, o, Xp) = (X2, X3, oo, X, [ (X1, X3, oo, X))

En effet, F décrit la fagon d’obtenir le nouvel état en fonction de I'état précédent tandis
que f est utilisé pour définir le n — eme terme du nouvel état. On appelle donc F la fonction

de I’état suivant et f la fonction de rétroaction.
A partir d’un état initial (sq, Sy, ..., S,,), on obtient une succession d’état suivant :
F(S1,S2, ., Sp) = (S2,S3, e Spy Spa1)
F(SZ'S3' ey sn+1) = (53'54—' e Sn+1s Sn+2)

F(S3'S4' ""Sn+2) = (54—' Ss, "'Sn+2ﬂsn+3) (III - 1)

Primitives de sécurité a base de mémoires magnétiques 47



Frederic Ouattara Générateur de nombres véritablement aléatoires a base de STT-MRAM

La séquence binaire produite par un FSR est alors (Sq, S2, ... Sy, Spg1y +e )-

Si la fonction de rétroaction f est linéaire on parle alors de Registre a Décalage a
Rétroaction Linéaire (LFSR pour Linear Feedback Shift Register), sinon on parle de Registre a

Décalage a Rétroaction Non Linéaire (NLFSR pour Non Linear Feedback Shift Register).

Les LFSR ont été largement utilisés dans le passé en raison de leur bonne propriété
statistique, leur grande période de séquence binaire et de la simplicité de leur
implémentation. Toutefois ils ne sont plus conseillés dans leur configuration initiale pour des
applications cryptographiques. En effet il a été démontré a travers I'algorithme de Berlekamp-
Massey [63] qu’en connaissant 2n bits successifs d’'une séquence on peut facilement
retrouver le LFSR qui les a engendrés. Cependant, il existe des solutions pour contourner
I'effet des propriétés de linéarité des LFSR et ainsi renforcer la sécurité des PRNG a base de
LFSR. Plusieurs conceptions basées sur les trois méthodologies suivantes sont fréquemment

employées :

1. Associer une fonction non linéaire aux sorties de plusieurs LFSR ;

2. Utiliser une fonction de filtrage non linéaire basé sur le contenu d'un seul LFSR ;

3. Utiliser plusieurs LFSR en paralléle ou une horloge externe qui peut provenir d'un autre
LFSR.

2.2.1. PRNG a combinaison non linéaire de plusieurs LFSR

Une technique générale pour supprimer la linéarité inhérente des LFSR est d’utiliser
plusieurs LFSR en paralléles. La sortie est générée comme une fonction non linéaire f des
sorties des composantes LFSR ; cette construction est illustrée par la Figure lll-2, et la fonction

f est appelée fonction de combinaison.

LFSR-1

LFSR-2

f Sortie PRNG

LFSR-n

? i

Figure lll-2 : Combinaison de LFSR par une fonction booléenne
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2.2.2. PRNG a base de filtrage non linéaire d’un LFSR

Ce type de PRNG masque les linéarités du LFSR en utilisant une fonction de sortie non
linéaire sur quelques bits. A chaque étape, la fonction de sortie notée f prend en entrée t bits
de I'état interne du LFSR ; cette technique est illustrée par la Figure Ill-3. Les t bits ne sont
généralement ni consécutifs, ni uniformément espacés dans le registre. La fonction de sortie
produit un seul bit, et représente la sortie du LFSR. La principale difficulté lors de I"utilisation
de ce générateur est de choisir une fonction f adéquate. Habituellement f est décrite comme
une table de valeurs ou comme un polynéme, ce type de fonction est appelé fonction

booléenne.

A A

Figure 11I-3 : PRNG filtré a base de LFSR

2.2.3. PRNG par rétrécissement a base de LFSR

Dans cette catégorie de générateur, on trouve deux variantes, le générateur par
rétrécissement (shrinking generator) et le générateur par auto-rétrécissement (self shrinking

generator) :

Le générateur par rétrécissement a été introduit en 1994 par Coppersmith et al. [64]. Il est
basé sur la combinaison de deux LFSR. Le premier, le registre A, géneére les bits de sortie.
L'autre, le registre S, contréle les sorties. A et S sont tous les deux synchronisés sur I'horloge
du systéme. Si le bit du registre S est a 1 alors le bit du registre A est envoyé en sortie du
générateur. Si le bit de S est a zéro, aucun bit n'est envoyé en sortie et le générateur avance
d'un coup d'horloge. Le gros désavantage de cette approche est une diminution du taux de
génération ou débit qui devient irrégulier par la méme occasion. La Figure llI-4 présente le

principe de cette technique de générateur.
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Figure 111-4 : Générateur par rétrécissement

Malgré sa simplicité, il n'y a actuellement aucune attaque connue meilleure que la
recherche exhaustive (attaque par force brute) lorsque les polynémes de rétroaction sont
secrets. Cependant, si les polyndbmes de rétroaction sont connus, I'attaque la plus connue

nécessite moins de A - S bits de sortie [65].

Le générateur par auto-rétrécissement : est une version modifiée du générateur par
rétrécissement et il est encore plus simple, il a été présenté par W. Meier et O. Staffelbach
dans [66]. A la différence du générateur par rétrécissement qui utilise un deuxieéme LFSR pour
contrébler la sortie du premier, le générateur d'auto-rétrécissement utilise les bits de sortie
alternés d'un seul LFSR pour contréler sa sortie finale. La Figure llI-5 illustre le fonctionnement

de cette technique. La procédure de synchronisation de ce type de générateur est la suivante

Echantillonner la sortie du LFSR par paire de bits ;
Si la paire est « 10 », la sortie finale estun « 0 » ;
Si la paire est « 11 », la sortie finale estun « 1 » ;

Sinon, la sortie n'affiche rien ;

vk wnN R

Retournez a I'étape 1.
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Figure -5 : Générateur par auto-rétrécissement

En dépit de cette similitude, le générateur par auto-rétrécissement a montré une résistance
a la cryptanalyse supérieure au générateur par rétrécissement [67].

3. Les générateurs de nombres véritablement aléatoires (TRNG)

Les générateurs de nombres véritablement aléatoires (TRNG) produisent des nombres qui ne
suivent aucun ordre ou séquence en particulier. S’ils sont bien congus, méme une
connaissance absolue de leur architecture et de leur fonctionnement interne ne devrait
permettre de prédire leurs bits de sortie. Les TRNG sont donc basés sur des phénomeénes
physiques purement aléatoire (bruit thermique, métastabilité, etc.). Le principe générique
d’un TRNG est présenté sur la Figure IlI-6. Il est composé d’une source d’aléa, d’un extracteur
d’entropie et éventuellement d’un post-traitement. La source d’aléa correspond au processus
produisant I'aléa. L’extraction d’entropie est le processus qui permet d’extraire les propriétés
aléatoires de la source pour générer des nombres aléatoires. Le post-traitement consiste a
corriger les défauts statistiques que l'on observe en général a la sortie de I'extracteur
d’entropie. Cela est due au fait que la source d’aléa et I'extracteur d’entropie ne sont jamais

parfaits.

Source _ .
. Extraction . Sortie du TRNG
physique dentropie Post-traitement -
d’aléa J

(Optionnel)

Figure lI-6 : Structure générique d'un TRNG
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Un TRNG doit générer des séquences aléatoires sous un format défini : entier, binaire,
caractere, etc. Dans notre contexte, nous allons parler plus précisément de séquences
binaires. Chaque séquence peut étre représentée par le lancer d’une piéce de monnaie non
biaisé en I'air, le résultat de chaque lancer a une probabilité de 50% d’étre pile et une
probabilité de 50% d’étre face. Et chaque lancer doit étre indépendant des autres.

3.1. Lessources d’aléa et les différentes techniques d’extraction d’aléa

dans les circuits électroniques

Les sources d’aléa constituent la partie analogique d’'un TRNG. Chaque TRNG utilise une
source aléatoire spécifique qui est basée sur un phénomeéne physique imprévisible. Dans les
technologies sur silicium, les sources d’aléa physiques sont limitées et semblent toutes liées
au bruit. Ce dernier est omniprésent dans les circuits électroniques. Il agit sur les signaux
manipulés de différentes manieres (fluctuations de la tension du signal analogique, gigue,
etc.). Nous allons dans cette section donner quelques exemples de techniques habituellement
utilisée dans la littérature pour la conception des TRNG.

3.1.1. Amplification directe du bruit

Le bruit des composants analogiques (résistances, diode Zener, etc.) peut étre utilisé comme
une source d’aléa. Le principe du TRNG utilisant ce type de bruit consiste a amplifier les
variations de la tension de sortie du signal analogique issu de la source de bruit et a les capter

grace a d’autres composants analogiques (amplificateur opérationnels, comparateurs, etc.).

Un exemple de cette technique développée par Intel et dont |’évaluation a été effectué par la
société Cryptography Research est présenté dans [68]. La Figure 1ll-7 présente le diagramme
de blocs de ce TRNG. La source d’aléaici est le bruit thermique ou bruit de Johnson aux bornes
d’une résistance. Pour s’affranchir des sources de bruit externes présentant souvent des
corrélations, les concepteurs de ce TRNG ont réalisé une source différentielle en soustrayant
le bruit obtenu aux bornes de deux résistances identiques. Ainsi, les perturbations induites
par le bruit d’alimentation ou les sources électromagnétiques environnantes ou encore la
dépendance a la température sont fortement réduites. Le bruit différentiel ainsi obtenu est
appliqgué a un VCO (oscillateur controlé en tension) de basse fréquence, qui est lui-méme
échantillonné par un oscillateur haute fréquence a intervalles réguliers pour générer des
nombres aléatoires. Un correcteur de Von Neumann (cf. section 3.2.1 de ce chapitre) est

associé pour corriger les biais a la sortie du mixeur (Super Latch).

Parmi les principes de TRNG publiés basés sur I'amplification du bruit de composants

analogiques on peut également citer [69][70][71]. Le principal défaut de ces techniques est
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gu’elles font appel a des composants analogiques qui nécessitent un soin particulier
d’implémentation dans les circuits intégrés et qui ont des débits assez faible (de I'ordre de la
centaine de Ko/s [70][71]).

. Voltage High-
Noise
> Amolifier ——» Controlled Speed
P Oscillator Oscillator
Johnson Thermal
Noise Source Y ’
(Resistor) Super Latch
A4
Control/ .
Status Reg. FIFO < Digital Corrector
A
‘ A 4 v b
Bus

Figure 11I-7 : Schéma de principe du TRNG développé par Intel et discuté dans [68]

3.1.2. L’Extraction de la gigue (Jitter)

La gigue (Jitter en anglais) est un phénomeéne de fluctuations temporelles (fluctuations au
niveau des transitions) d’un signal périodique autour de sa valeur nominale. Elle est due au
bruit dans les composants électroniques. Elle peut étre mesurée sur un signal numérique dans
le domaine fréquentiel ou temporel et peut étre extraite par échantillonnage. Les signaux
manipulés peuvent étre générés a I'intérieur du circuit, et I'extraction se base uniquement sur
des composants numériques (bascules D, latchs, compteurs, etc.). L'amplitude de la gigue est
égale a la valeur du plus grand retard moins la valeur de la plus grande avance des transitions
(toujours en référence a la valeur nominale du signal périodique). Contrairement aux
applications de communications ou I'on cherche a réduire I'effet de la gigue, I'objectif ici est

d’augmenter la gigue afin d’avoir une plage aléatoire plus grande.

Traditionnellement il existe deux méthodes pour générer des nombres aléatoires a partir
de la gigue d’un signal périodique. Soit échantillonner le signal au plus prés de sa transition
comme présenté sur la Figure 111-8 ; Soit procéder a une accumulation de la gigue en comptant
le nombre de transition du signal sur un intervalle de temps donné (les variations temporelles
dues a la gigue s’additionnent dans le temps et influencent sur le nombre de transitions pour

un intervalle de temps suffisamment long).
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Figure 11I-8 : Echantillonnage de la gigue d'un signal périodique par un signal d'horloge

La méthode d’accumulation de la gigue est la plus utilisée dans la littérature. Elle a d’abord
été proposé par C. Fairfield et al. [72] puis repris largement et améliorée par la communauté
scientifique. Le principe de fonctionnement est décrit dans la Figure IlI-9. Un signal haute
fréquence (Fd) de 8MHz, généré grace a un oscillateur embarqué, est échantillonné par un
signal basse fréquence (Fc) ajustable. La valeur échantillonnée dépend de I'accumulation des

variations temporelles des deux signaux Fd et Fc.

Les principaux inconvénients de cette technique sont liés a la faiblesse des débits ainsi
gu’au fait que les variations dues aux bruits déterministes sont plus importantes que celles

dues aux bruits aléatoires [73] ce qui peut induire des défauts statistiques sur les bits générés.

— — Bits aléatoires bruts

DFF

|
Fonction de distribﬂﬂcr____% :
|

de probabilité

[ Gigue accumulée

Figure 1119 : TRNG basé sur I'accumulation de la gigue proposée dans [72]
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3.1.3. Résolution d’états métastables

La métastabilité désigne la capacité d’un systéme électronique a rester pendant un temps
indéterminé dans un état d’équilibre instable [74]. Par exemple, si on reboucle la sortie d’'une
porte logique inverseuse a son entré, la tension de sortie peut stagner sur une valeur
intermédiaire entre le niveau logique haut et le niveau logique bas [75][76]. Les techniques
exploitant la métastabilité pour générer des nombres aléatoires ont pour principe commun
de placer un systeme bistable dans une situation intermédiaire de telle sorte que son

basculement a un état stable soit grandement influencé par le bruit.

En 2002, les auteurs dans [77] ont présenté le premier TRNG basé sur le principe de la
métastabilité. Ce TRNG utilise une circuit analogique personnalisée qui est contrélée afin de
forcer I'état métastable. Le circuit de contrbéle de la métastabilité est appelé R-flop. La
Figure IlI-10 présente le circuit personnalisé complet R-flop ainsi que la méthode d’extraction
des nombres aléatoires. Le circuit R-flop est composé d'un amplificateur différentiel et d'un
latch. L'étage d'entrée analogique de I'amplificateur différentiel pilote la cellule bistable
(latch) avec une petite différence de courant. Ainsi, la sortie prend une valeur logique « 1 » ou
« 0 », lorsque le latch est cadencé avec des niveaux de tension trés bas. Dans le circuit
présenté, si (AV =V, —V_) a I'entrée de I'amplificateur est inférieur a 0,1 mV, alors AV a
I'entrée de la cellule bistable est inférieur a l'incertitude de tension du bruit thermique. Le
circuit R-flop génére des nombres aléatoires avec des biais provoqués par des variations de
température qui doivent étre ajustées a l'aide d'un condensateur a commutation de circuits
suivi d'une bascule D. Le bloc extracteur d'entropie est illustré a la Figure IlI-10 (b) [77].

Ensuite, un circuit de post-traitement géneére la séquence de sortie finale de bits aléatoires.

e-Tif‘ ﬁ#ﬁ € .
<<] * ] J' Output

R-Flop EI Flip- |
GD—I_'—i . / op
- — ﬁ %Q—T - VaEnnS
< . IDJHDF ha
Clock .,_I 1 *.
Gnd |— :I: 3pF
Differential Preamplifier Regenerative Latch 3pF I 0.01pF
(a) ciruit R-flop (b) TRNG basé sur la métastabilité du circuit R- flop

Figure 111-10 : TRNG basé sur la métastabilité présenté dans [77]
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Parmi les techniques exploitant la résolution de situation métastables on peut également
citer [78] et [79]. La difficulté principale avec ces techniques réside dans la quantification de

I'influence du bruit sur la résolution des états métastables.

3.2. Méthodes de post-traitement des TRNG

La sortie brute du TRNG peut présenter de mauvaises propriétés statistiques telles que de
longues séquences de « 1 » ou de « 0 » ou un motif répétitif de bits. Ce biais peut étre causé
par un bruit déterministe provenant de sources externes telles que des variations de la tension
d'alimentation ou des effets de diaphonie (crosstalk) provenant des circuits logiques
environnantes. Dans ce cas, un algorithme de post-traitement peut étre utilisé afin
d'augmenter |'entropie. Le bloc de post-traitement n'est pas obligatoire si la sortie brute du
TRNG présente de bonnes propriétés statistiques. Les techniques de post-traitement peuvent
étre arithmétiques ou cryptographiques [80]. Les méthodes de post-traitement arithmétique
typiques utilisent une fonction de réduction simple du biais, c’est le cas du correcteur de Von
Neumann [81][82] et des filtres de parité (XOR).

3.2.1. La méthode de post-traitement Von Neumann

C'est la méthode de correction la plus utilisée car elle nécessite peu d’implémentation
matériel. Il s'agit d'une simple procédure de post-traitement qui donne des résultats
parfaitement non biaisés [81]. Elle consiste a regrouper consécutivement les bits d'une
séquence binaire en sous-séquences de paires de bits non chevauchantes et a générer des

sorties comme suit :

— Sila paire de bits est « 00 » ou « 11 », elle est rejetée (non prise en compte).

— Sila paire de bits est « 01 » ou « 10 », la sortie est le premier bit de la paire.
Supposons que les bits d'une séquence donnée aient un biais € ; cela signifie que pour
chaque bit « x » de la séquence, la probabilité P est :

1 1
P(x=0)=E+S;P(x=1)=

E—S

En appliquant la méthode de correction de Von-Neumann a cette séquence on a une sortie
« y » avec la probabilité d’avoir « 0 » comme suit :
1 1
peor GG
P = = = == 11— 2
(y 0) P("01" ou"10") (1+£).(1—£)+(1—£).(1+£) 2 ( )

2

2 2

L'inconvénient de cette méthode est le temps d'attente inconnu jusqu'a ce que les bits

aléatoires post-traités requis soient disponibles [81][83]. En effet, le débit de la sortie post-
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traitée dépend du caractere aléatoire de la sortie brute. Il varie donc en fonction de I'entropie
de la sortie brute.

3.2.2. Post-traitement basé sur les filtres de parité ou le OU-Exclusif (XOR)

Les filtres de parité sont couramment utilisés pour réduire le biais statistique d’une suite
aléatoire. Le principe d’un filtre de parité consiste a effectuer I'addition en base 2 de n bits
successifs pour générer un bit de sortie, ce qui correspond a une opération de OU exclusif
(XOR). Le XOR est utilisé dans la plupart des algorithmes cryptographiques tels que le systeme
de cryptage avancé (AES) et le systéme de cryptage des données (DES), il ajoute de la
confusion et de I’aléa dans le processus de cryptage tout en étant réversible dans le processus
de décryptage. Le biais de probabilité diminue lorsqu'une opération XOR est effectuée entre
deux bits indépendants.

Supposons que deux bits indépendants « x;» et « x, » aient des biais de probabilité « &; »

et « & », respectivement. Cela signifie que :

1 1
P(x1=0)=z+£1;P(x1=1)=z—€1

1 1
P(x2=0)=§+£2;P(x2=1)=5—82

En appliquant un XOR entre les bits « x;» et « x, » (x; @ x,), la probabilité d’avoir un « 0

» en sortie est :
Plx; @x,=0)=P(x; =x,=0)UP(x; =x,=1)
Plx; ®x, =0) ={P(x; =0) P(x; =0)} U {P(x; =1P(x, = 1)}

P(x1®x2=O)=(%+el>.(%+ez>+(%—sl).(%—82)

1
P(X1®XZ=O)=E+2€1€2

Comme « & » et « &, » sont inférieurs a > alors 2¢&; €, est inférieur a « &, » et « £, ».

Une généralisation de la formule est donnée comme suit :

n

1
Pt ® %y . ® %, = 0) =§+2"-1Hai (11 = 3)
i=1
On constate donc que le biais diminue en fonction du nombre de XOR utilisé. Cependant, le
débit peut également étre divisé par le nombre de XOR en fonction de la méthode

d’implémentation.
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D'autres méthodes de post-traitement arithmétique sont également largement utilisées,
comme les LFSR vue dans la section 2.2. Les post-traitements généralement cryptographiques
sont des fonctions de hachage ou un algorithme de chiffrement de données [80]. Les
algorithmes de chiffrement par blocs, tels que AES, sont également couramment utilisés pour
le post-traitement. Cela se trouve, par exemple dans le processeur lvy bridge d'Intel [84].

3.3. Evaluation des générateurs de nombre aléatoires

Prouver qu’un RNG est aléatoire est généralement difficile. En effet, malgré le fait d’avoir
une source d’aléa, le processus d’extraction de I'aléa et la conversion des signaux en données
binaires peuvent provoquer un biais sur la distribution souhaitée et rendre I’exploitation des
résultats difficile. L'utilisation d’un correcteur, permet de compenser cela, mais ceci en
réduisant le débit a la sortie du générateur. Dans la pratique, le degré d’aléa se vérifie a travers
des tests statistiques. En fonction de ces résultats, il est possible d’affirmer avec un degré de

confiance que le générateur fournit des valeurs aléatoires non prédictives.

Par définition, un test fournit un moyen de réaliser des décisions quantitatives, basées sur
une hypothése de départ ou hypothése nulle (H,), laquelle peut étre validée ou pas. Dans le
contexte des générateurs aléatoires, I'hypothése H, est définie comme étant "La suite

analysée n’est pas aléatoire".

Une fois I’hypotheése initiale définie, il faut maintenant quantifier les résultats des tests en
utilisant comme indicateur les valeurs de probabilité aléatoire (la p — value) [85]. L'idée
générale est de prouver que I'hypothése nulle n'est pas vérifiée car dans le cas ou elle le serait
le résultat observé serait fortement improbable. Il s'agit a ce titre d'une extension du principe

de la preuve par l'absurde.

Ainsi I'idée de I'analyse quantitative utilisée implique d’assurer une hypothése initiale, qui
ne peut jamais étre acceptée directement, mais qui peut étre rejetée seulement par le test
statistique. La p — value est considérée comme la mesure a partir de laquelle les données
plaident contre I’hypothése initiale. Les seuils suivants sont généralement pris pour

référence :

— p < 0,01 :tres forte présomption contre I'hypothese nulle
- 0,01 <p <0,05:forte présomption contre I'hypothese nulle
— 0,05 <p < 0,1:faible présomption contre I'nypothese nulle

— p = 0,01 : Pas de présomption contre I’"hypothese nulle

Il existe différentes batteries de tests qui ont été développées pour évaluer la qualité des

générateurs de nombres aléatoires. Ces tests standardisés sont basés sur lI'analyse de
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certaines propriétés statistiques, telles que l'uniformité de la distribution des nombres
générés et la non répétabilité des séquences, permettant ainsi de quantifier le caractére non
prédictif du générateur. Le principe de ces tests consiste a comparer des propriétés
statistiques des suites testées avec celle d’une suite (théorique) qui aurait été générée par un
générateur idéal. Les plus utilisés dans le domaine de la cryptographie sont le NIST SP 800-22
[86] proposés par I'organisme de standards technologiques américain NIST (National Institute

of Standards and Technology), ainsi que DIEHARD, proposé par des universitaires.

3.3.1. Les Tests DIEHARD

Développés et publiés en 1995 par George Marsaglia, ces tests ont été écrits en langage C
et Fortran puis inclus dans un CD-ROM [87], ainsi qu'une collection de fichiers contenant des
bits aléatoires d'origine différente (construits en combinant les sorties de TRNG et PRNG).

Une décennie plus tard, Robert Brown [88] a produit une version étendue de la suite de tests
de Diehard, appelée Dieharder. Le code a été réécrit et publié sous licence GNU, intégré a la
bibliothéque statistique GNU et paramétrable (on peut faire varier facilement la taille de
I'échantillon). De nouveaux tests ont été ajoutés et d'autres améliorées. Le package résultant

est pris en charge par les distributions Linux traditionnelles.

3.3.2. Les Tests de NIST SP 800-22

Développée par l'Institut National de Standards et Technologie (NIST pour National
Institute of Standards and Technology), la batterie de tests statistiques NIST SP 800-22
comptait a I'origine 16 tests statistiques, ce nombre a été réduit a 15 dans une révision datant
de 2001. La derniére révision NIST SP 800 rev-1a a été publiée en Avril 2010 [86]. Ces tests
sont spécifiquement congus pour des applications cryptographiques. lls sont basés sur une
synthése d’algorithmes existants auxquels s’ajoutent d’autres tests basés sur de nouveaux
algorithmes créés par I'équipe de sécurité informatique et d’ingénierie statistique du NIST.
Cette suite de tests est devenue un standard bien reconnu dans le monde des tests de

I’aléatoire et de la cryptographie.

Bien que ce soit a ce jour la suite de tests la plus compléte et la plus évoluée, les auteurs
préviennent qu’aucun test statistique ne permet de certifier qu’un générateur est approprié
pour une application cryptographique donnée : ces tests ne doivent pas se substituer a la
cryptanalyse, ils permettent néanmoins d’éliminer les candidats qui ne sont pas adaptés a une

application donnée.

Le principe de ces tests consiste a examiner deux hypothéeses : ’hypothése nulle H,, qui est

que la suite examinée est aléatoire, et I'hypothése alternative H;, qui est que la suite
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examinée n’est pas aléatoire. Les seuils de confiance sont définis en fonction des deux types
d’erreurs rencontrées dans une telle évaluation : I'erreur de premier ordre «, la probabilité
gu’une suite réellement aléatoire ne soit pas reconnue comme tel par le test statistique, et
I'erreur de second ordre f3, la probabilité qu’une suite non-aléatoire soit reconnue comme
aléatoire par le test statistique. Chaque test est basé sur le calcul d’une quantité statistique
qui est fonction des données et du type de test. Les résultats du test sont donnés sous forme
de p — value, qui résume la force de I'évidence contre I’hypothése nulle. Pour chaque test,
chaque p — value est la probabilité qu’un RNG parfait ait produit une séquence moins
aléatoire que la séquence testée au vu du paramétre statistique évalué par le test. Si (p —
value > «a), alors I’hypothése nulle est acceptée (la séquence parait aléatoire). a désigne
alors le seuil de confiance du test, sa valeur est typiquement comprise entre 0.001 et 0.01
dans le cadre des applications cryptographiques. Une valeur de a égale a 0.001 indigque qu’une
séquence aléatoire parmi 1000 testées ne devrait pas avoir |'air aléatoire alors qu’elle I'est
réellement. Si (p — value = 0,001) , la séquence est considérée aléatoire a 99.9% de
chances. Si (p — value < 0,001), la séquence est considérée non aléatoire a 99.9% de

chances également.
La liste des 15 tests est la suivante :
1. Le test de fréquence globale (monobit)
2. Le test de fréquence par blocs
3. Le test de répétition globale
4. Le test de répétition par blocs
5. Le test de rang de la matrice binaire
6. Le test spectral
7. Le test de non chevauchement de séquences
8. Le test de chevauchement de séquences
9. Le test universel de Maurer
10. Le test de la complexité linéaire
11. Le test Série
12. Le test de I'entropie approximée
13. Les sommes cumulatives

14. L’excursion aléatoire
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15. Le variant sur I'excursion aléatoire.

Chaque test requiert plus ou moins de données pour son application, les plus exigeants
nécessitant 10° bits (comme le test universel de Maurer).

4. TRNG a base de STT-MRAM

La commutation des jonctions STT dépend de la direction, de I'amplitude et de la durée du
courant appliqué aux JTM. Elle est intrinsequement stochastique due aux fluctuations
thermiques internes de la JTM [28][89]. En effet, plusieurs recherches théoriques et
expérimentales ont prouvé qu'un courant polarisé en spin passant a travers une mince couche
ferromagnétique induit son moment angulaire de spin au conducteur ferromagnétique. Par
conséquent, cela entraine une précession des moments magnétiques de la couche pour
aboutir a une commutation de I'alimentation de la couche lorsque le courant de spin est
suffisamment important [90]. La précession de la magnétisation sous l'influence d'un courant
de spin est illustrée par la Figure IlI-11 [91]. Les fluctuations thermiques de la magnétisation
de la couche dues au passage du courant polarisé en spin font que I'état initial de la couche
(déterminé par 6) différe a chaque mesure. Ce qui entraine une commutation stochastique

des directions de magnétisation de la couche.

1.0 — (c)

-1.0- 1 1 1 1 1 1

T (ns)

Figure 11I-11 : Précession de I'aimantation sous I'influence d'un courant de spin : dépendance temporelle de (a)
Mz et (b) Mx, (c) processus d'inversion du moment magnétique. 8 et ¢ représente I'état initial du moment
magnétique de la couche libre [91].

Ainsi la durée de transition ou de commutation des jonctions STT n’est pas une valeur

constante mais suit une distribution statistique. L’écriture d’une telle jonction est sujet a un
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phénoméne aléatoire. Des erreurs d'écriture peuvent se produire avec un courant d'écriture
insuffisant ou une impulsion d'écriture courte. Tandis qu'une commutation inattendue peut

se produire lors de la lecture [92].

Néanmoins, cette propriété peut étre utilisée de maniere appropriée comme source d’alea

pour la génération de nombres aléatoires.

Plusieurs méthodes de génération de nombres aléatoires utilisant les jonctions STT ont déja

été proposées. La plupart d’entre elles est basée sur de la simulation.

Dans le cadre d’un projet européen (GREAT) dans lequel nous avions la possibilité de faire
fabriquer des circuits de test basé sur les STT-MRAM, nous avons proposé de concevoir un
petit circuit pour vérifier la faisabilité d’'un TRNG basé sur les STT-MRAM.

Dans la suite de cette partie, nous présenterons une revue de quelques TRNG a base de
MRAM, ensuite nous présenterons I'environnement de développement et le circuit concu

ainsi que les résultats aprés fabrication du circuit.

4.1. Larevue des travaux dans la littérature

De nombreuses études ont été menées sur |'utilisation des MRAM dans la conception des
générateurs de nombres aléatoire. La plupart de ces circuits sont basés sur des jonctions STT
et des méthodes de générations de nombres utilisant I'amplitude et la durée de I'impulsion

du courant d’écriture de la JTM.
La relation entre la probabilité de commutation (P, ) et I'impulsion de courant appliquée aux
JTM-STT est définie comme suit [93]:

Py (g t) =1 —exp {—% exp [—A (1 - ’—W)Z]} (111 — 4)

Ico

Ou t est la durée de I'impulsion de courant, 7, le temps d’attente ou le temps de non-réaction
[94], A est le parametre de stabilité thermique de la JTM (il définit la durée maximale pendant
laquelle la JTM peut conserver son état magnétique initial apres écriture contre I'agitation

thermique), I, est le courant d’écriture et I, le courant critique de commutation.

La Figure 111-12 par exemple présente la probabilité de commutation (AP -> P) d’'une JTM STT

en fonction de I'amplitude du courant d’écriture et de la durée de I'impulsion [95].
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Figure [11-12 : Probabilité de commutation d'une JTM-STT en fonction de I'amplitude du courant d'écriture et de
la durée de I'impulsion. (Commutation AP -> P) [95]

Il est donc possible de déterminer la valeur de courant ainsi que de la durée d’impulsion
pouvant donner une probabilité de commutation de 50% de la JTM. Une utilisation astucieuse
de cette caractéristique peut potentiellement permettre de générer des nombres aléatoires.
Il existe dans la littérature quelques travaux dans ce sens que nous allons présenter dans les

lignes suivantes.

4.1.1. Méthode de génération « Spin dice »

Les auteurs dans [93] ont été les premiers a proposer un TRNG a base de jonctions STT
appelé « spin dice », dans lequel les nombres aléatoires (RN) ou bits aléatoires (RB) sont
générés en utilisant la nature stochastique de la commutation des jonctions STT. Le
mécanisme de base pour la génération d'un RB est le méme que celui pour I'écriture d'un bit
de donnée dans la mémoire magnétique (STT-MRAM). La principale différence est que la
probabilité de commutation est fixée a 50% pour la génération d'un RB, tandis qu’elle est de

100% dans le cas d’une utilisation mémoire.

Le principe de la méthode « spin dice » est présenté a la Figure IlI-13. Tout d'abord, une
étape d’initialisation de la JTM a I'état paralléle (P) est effectuée a travers une impulsion de
réinitialisation. L'amplitude et la durée de l'impulsion de réinitialisation sont suffisamment
grandes pour initialiser la JTM correctement (P, = 100%). Apres cette étape, la JTM étant a
I'état P, une deuxiéme impulsion est appliquée a la jonction dans le sens opposé, appelé

impulsion d’excitation.
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Figure I1-13 : La méthode « spin dice ». Les impulsions de réinitialisation et d'excitation sont appliquées de
maniére séquentielle [93].

L'amplitude et la durée de I'impulsion d’excitation sont réglées pour satisfaire la probabilité
de commutation de 50% (P, = 50%) correspondant au point de bifurcation [96]. A ce point
de bifurcation, |'agitation thermique induit une petite déviation aléatoire des moments
magnétiques entrainant le basculement de la magnétisation totale de la couche de stockage
a I'état AP ou P avec la méme probabilité de 50%. Enfin, I'état final de la JTM est obtenu en

mesurant sa résistance, donnant ainsi un bit aléatoire.

Dans la pratique, les Rbs générés par cette méthode, bien que présentant de bonnes
propriétés statistiques nécessitent au moins un post-traitement arithmétique pour passer les
tests d’évaluation. En effet, la probabilité fluctue autour de 50% dues aux variations
thermiques et de courants. Apres utilisation d’un post traitement arithmétique simple comme

le XOR sur huit « Spin dice », les RB générés ont pu passer tous les tests de NIST-SP 800.
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4.1.2. TRNG basé sur la STT-MTJ utilisant une boucle a verrouillage de
probabilité a commande numérique

Pour remédier aux problémes de fluctuation de la probabilité de sortie des Rbs, les auteurs
dans [97] ont proposé une méthode de correction. En effet pour maintenir une entropie
élevée, il faut une équiprobabilité entre les Rbs. Et pour garantir cette équiprobabilité il est
primordial de contréler régulierement la distribution des Rbs générés.

Dans le méme temps, IIs proposent également de réduire le temps nécessaire pour générer
un Rb en supprimant I'étape de réinitialisation de la JTM. La méthode proposée consiste a
écrire la JTM dans ses 2 états (AP -> P et P-> AP) avec une probabilité de 50%. Pour cela il faut
d’abord lire la JTM et en fonction de la valeur lue, une impulsion d’excitation dans le sens
inverse est alors appliquée a la JTM. Une comparaison des deux méthodes de génération est

présentée sur la Figure Ill-14.

1. RESET 2. EXCITATION 1. LECTURE DE LAJTM
\/\./E! \/\/:‘! 5 | W 4
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Figure 11I-14 : Méthodes de génération des Rbs (a gauche) la méthode avec réinitialisation de la JTM et (a droite)
la méthode sans réinitialisation de la JTM proposé dans [97].

La méthode de correction de la probabilité est composée de deux générateurs de pulse
haute résolution, une carte d’acquisition, un combineur de puissance ainsi qu’un arbre de
polarisation. La correction se fait uniquement sur la durée de I'impulsion du courant. La Figure
[11-15 présente le principe général proposé, deux compteurs de 10 bits sont utilisés pour
calculer la probabilité de sortie de chaque séquence de 1 Kbit. La durée d’excitation dans le
cas P->AP est ajusté avec un pas de 0.05 ns en fonction de tous les autres paramétres pour

chaque 1kbits généré. C'est donc un simple contréle de rétroaction a un seul parametre. Le
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systéme de controéle de la probabilité est géré au niveau logiciel. Une période d’initialisation
appelé temps de verrouillage est nécessaire avant la convergence de la probabilité a 50%. Par
contre La probabilité continue a fluctuée pour une correction sur des séquences de taille
inférieure a 1 Kbit alors que des corrections apportées sur des tailles de séquence beaucoup
plus longue que 1 Kbit augmente le temps de verrouillage.

| Circuit de sélection Sortie des bits aléatoires

| Générateur de pulse )
de polarité

bidirectionnel

Nombre de ‘I’ —— Multiplication X2

Ajuster le temps |
d’excitation
(Tp.rcim tion ']
Clk Nombre total de bits
. Systeme de correction de probabilité (logiciel) A>B ou A=B ou A<B

Figure 11I-15 : TRNG basé sur une jonction STT avec écriture d’excitation conditionnelle, suivi d'un contréle de la
probabilité de sortie en temps réel.

Cette technique bien qu’ayant été validé expérimentalement reste difficile quant a son
implémentation dans les circuits intégrés notamment au niveau du circuit d’ajustement de la

durée de I'impulsion d’écriture.

Les auteurs dans [98][99] ont également proposé une méthode de compensation de la
probabilité basée sur le méme principe, mais dont le parametre d’ajustement est cette fois ci
I’'amplitude du courant d’écriture. Le circuit de correction est composé d’'un DAC et d’un
convertisseur tension/courant dans [98] tandis qu’il est basé sur le dimensionnent des
transistors d’écriture en fonction des différents corners de la technologies CMOS (SS, TT, FF)
dans [99]. Par contre le temps de verrouillage s’observait, méme avec des corrections
apportées sur des bits générés en dessous des 1Kbits et méme sur des corrections apportées

cycle par cycle dans [99].

4.1.3. Autres méthodes de génération de nombres aléatoires a base de
MRAM

Parmi les études sur la génération de nombres aléatoires a base de MRAM, les auteurs dans
[100] proposent une méthode d’'implémentation par simulation du TRNG a base de jonction

STT sur le méme principe que dans [97] (c’est-a-dire une correction de la probabilité en
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ajustant la durée du pulse). Le circuit permettant de moduler la durée du pulse est basé sur
un générateur de délai inspiré de [101] dont le principe est de maintenir inchangé le signal
d’écriture lors des fronts montant mais d'introduire des délais a travers des transistors lors
des fronts descendant du signal d’écriture. La méthode proposée nécessite un soin particulier
au dimensionnement du générateur de délai pour tenir compte des variations PVT (process
voltage temperature variations). Aussi les nombres générés restent fortement corrélés quand
la correction porte sur des séquences de taille inférieure a 512bits. Les auteurs proposeront
ensuite une amélioration de la méthode dans [102] en y ajoutant un post traitement
arithmétique XOR sur plusieurs JTM écrites soit en paralléle ou en série. Cela permet de
réduire considérablement le biais observé auparavant et de supprimer le temps de
verrouillage. Dans leur étude, il ressort qu’un minimum de 24 JTM est suffisant pour passer
tous les tests de NIST.

Dans [103], les auteurs étudient I'utilisation de plusieurs JTM en paralléle sans un systeme
de correction de la probabilité. Une illustration de la méthode est présentée a la Figure
[1I-16 (a). L'idée est de prendre avantage sur les variations des procédés de fabrication
affectant chaque JTM individuellement. En appliquant une méme tension a plusieurs JTM en
parallele, les courants traversant les jonctions seront légérement différents en raison des
différences de résistance dues aux variations de procédés de fabrication. La méthode consiste
donc a déterminer la valeur de tension permettant d’écrire une jonction avec 50% de succes
et de I'appliquer simultanément sur N JTM en paralléle. Ainsi en considérant chaque JTM
comme étant un générateur indépendant, on divise par VN le biais de probabilité des
séquences aléatoires générées par I'’ensemble de ces N JTM. Par contre, en plus des variations
des procédées de fabrication, la précision de la probabilité de commutation dépend
également de la tension réelle et de la durée de l'impulsion appliquée aux JTM ainsi que la
température lors de I'écriture. Ces parametres globaux (PVT) affecteront toutes les JTM du
circuit de la méme maniére et dans la méme mesure. En d'autres termes, chacune des JTM
peut produire des nombres aléatoires avec un biais de probabilité dans la méme direction
(supérieure ou inférieure au 50% prévus). Afin de maintenir la probabilité précise, les
impulsions appliquées aux JTM doivent étre bien contrdlées et les variations PVT doivent étre
insignifiantes. Cette étude a été complété dans [104] par les auteurs en proposant une
nouvelle méthode dite de conception symétrique de pair JTM. Cette derniére repose sur
I'utilisation d’une paire de jonctions en série dont I’écriture se fait a travers le méme courant.
L'idée étant d’appliquer un courant d’écriture de 50% sur la structure et de couper le courant
des qu’une des JTM commute. Les deux JTM ayant théoriquement la méme probabilité de
commutation avec plus ou moins le méme biais seront ainsi moins sensibles aux variations

PVT. Une illustration de la méthode est présentée sur la Figure IlI-16 (b).
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Figure I1I-16 : TRNG basé sur (a) plusieurs JTM en paralléle et (b) sur une paire de JTM en série[104].

Par contre le circuit de détection de la commutation des JTM doit étre suffisamment rapide

pour couper le courant d’écriture avant que la deuxieme JTM ne commute.

Les auteurs dans [105], ont quant a eux congu un prototype de TRNG basé sur une mémoire
commerciale STT-MRAM congu en technologie CMOS 28nm. Une modification du circuit
d’écriture est effectuée pour permettre de passer du mode normal (fonctionnement
mémoire) au mode TRNG. Dans le mode TRNG, I'écriture dans le sens P vers AP des JTM se
fait normalement (avec un courant suffisamment élevé) c’est la phase de reset. Par contre
I’écriture dans le sens AP vers P des JTM se fait avec un courant 2 a 3 fois plus faible que dans
la configuration normale. Ceci a pour conséquence de rallonger le temps nécessaire a la
commutation de la JTM. Un échantillonnage de ce temps de commutation est alors effectué
a travers un oscillateur haute fréquence et un compteur. En répétant cette opération plusieurs
fois sur la méme JTM cela permet de mettre en évidence le caractére aléatoire du temps de
commutation des JTM STT. Le LSB du compteur est utilisé comme nombre aléatoire. En
d’autres termes, le compteur est activé lors de I’écriture de la JTM avec un faible courant, et
il est arrété juste quand la JTM commute et le LSB du compteur est utilisé comme nombre
aléatoire. L'architecture général du circuit ainsi que la séquence d’activation et d’arrét du

compteur sont présenté a la Figure Ill-17.
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Figure 11I-17 : Circuit mémoire STT-MRAM utilisé comme TRNG a travers un échantillonnage du temps de
commutation de la JTM lors de son écriture a courant faible [105].

Dans le méme principe que précédemment, les auteurs dans [106] ont également étudié
le temps de commutation d’une JTM STT sous un courant d’écriture faible. Leur méthode
consiste a effectuer la différence entre deux temps de commutation successif pour générer
un bit aléatoire. En effet le temps de commutation étant aléatoire sous écriture a faible
courant, la probabilité d’avoir le méme temps pour deux écritures successives est
extrémement faible. lls ont mené une expérimentation pratique sur des JTM en procédant

comme suit :

— ResetdelaJTM a « 0 » avec un courant suffisamment élevé.
— Ecriture de la JTM a « 1 » avec un courant trés faible (inferieure au courant critique)
pendant un temps suffisamment long (1us).

— Mesure du temps effectif de commutationdela JTMa « 1 »

Ce cycle d’écriture est répété deux fois et une différence entre les temps effectifs de

commutation permet de générer un bit aléatoire.

Dans leurs études ils ont appliqué plusieurs valeurs de tension (courants) avec des pulses
rectangulaires et triangulaires. Il ressort que pour n’importe quelles valeurs de courant
inférieur au courant critique les bits générés par la méthode ont de bonnes propriétés
statistiques. Par contre les meilleurs résultats ont été obtenu en utilisant des pulses d’écriture

triangulaires.

Dans la littérature, il y'a également des études menées sur les autres technologies MRAM
dans la conception des TRNG. Les auteurs dans [107] et [108] par exemple utilisent la méthode

« spin dice » sur des jonctions SOT. Les bits générés dans ces études ont été validés par les
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tests de NIST et I'intérét majeur de I'utilisation de JTM SOT est leur endurance dans la mesure
ou le courant d’écriture des jonctions SOT ne traverse pas la JTM.

4.1.4. Synthese

De nombreux travaux sur les TRNG basés sur les différentes technologies MRAM montrent
I'intérét réel de cette mémoire dans le domaine de la sécurité. La tendance commune dans
ces études était de tirer parti du caractere aléatoire de I'écriture des JTM et de I'utilisé comme
source d’entropie. Le Tableau llI-1 fait un récapitulatif de ces travaux en les comparant en
termes de la qualité des nombres aléatoires générés, leurs débits, leurs tailles ainsi que

I’énergie consommé par bit généré.

Par contre la majorité de ces travaux a été effectuée en simulation. La validation de ces
études a travers des prototypes est plus que nécessaire pour une utilisation future dans des

circuits commerciaux.

Dans le cadre du projet Européen GREAT, nous avons décidé de concevoir un prototype de
TRNG basé sur une JTM STT. Dans les paragraphes suivants nous détaillerons les travaux

effectués dans ce sens.

Tableau Ill-1 : Comparaison des TRNG a base de jonctions magnétiques dans la littérature

Source ) Débit Taille Energie .
d'entropie Type d’étude (Mbps) (um?) (pJ/bit) Post-traitement Test de NIST

[93] STT-JTM  Expérimentale <5 - N/A XOR Validé
[97] STT-JTM  Expérimentale 2-66 - 4,39 RTOPT Validé
[105] STT-JTM  Expérimentale 66 180 11-18 NON Validé
[98] STT-JTM Simulation 66 - 2,63 RTOPT Validé
[99] STT-JTM Simulation 66 5.88 1,25 RTOPT -

[100] . . .
[102] STT-JTM Simulation 3-74 1,17-14,11 46,33 RTOPT & XOR Validé
[103] . . -
[104] STT-JTM Simulation 66-178 3,84-7,64 0,64-0,81 NON Validé
[107] . . .
[108] SOT-JITM Simulation - - 0,05-0,12 RTOPT Validé

4.2. Environnement de conception hybride CMOS/STT-MRAM

Pour la conception d’un IP, l'utilisation d’un environnement spécifique appelé flot de

conception est nécessaire. Dans un flot de conception “Full Custom” classique, les structures
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sont concues et simulées dans leur forme schématique. Ensuite, des analyses supplémentaires
peuvent étre effectuées pour vérifier le comportement du systéme suivant la température,
les dispersions CMOS, etc. Ensuite les layouts des circuits sont congus, les extractions de
parasites (R, L, C) sont réalisées puis de nouvelles simulations incluant ces parasites sont
exécutées. Une fois le bon fonctionnement du circuit assuré, les masques GDSII sont envoyés

a la fonderie.

Dans notre cas, le flot de conception est un peu plus complexe puisque nous devons
intégrer le process CMOS et magnétique. Les simulations avec les vues schématiques sont
exécutées grace au modele compact de la JTM développé par le laboratoire SPINTEC [109] qui
sera décrit dans le paragraphe suivant. La réalisation du layout nécessite la définition de regles
DRC, de masques supplémentaires pour la conception de la partie magnétique le tout intégré
dans un Design Kit qui sera présenté par la suite. La derniere section traitera des différentes

étapes supplémentaires de fabrication.

4.2.1. Modele compacte de la JTM

Pour les simulations, un modele compact de la JTM réalisé par le laboratoire SPINTEC a été
utilisé. Le modele est entierement paramétrable (choix de la taille de la JTM, du RA, de la TMR,
etc.). Il est basé sur une modélisation des phénomeénes physiques se produisant dans la JTM
et des données recueillies sur la caractérisation des prototypes STT-MRAM pour étre le plus
réaliste possible. Il a été congu de facon a étre totalement intégrable a I'environnement CAO
de cadence pour effectuer des simulations mixtes CMOS/MRAM. La Figure 111-18 présente une

séquence d’écriture d’une JTM-STT de 200 nm de diamétre avec un RA de 7,5 Q. um?.
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Figure 111-18 : Simulation d'une séquence d'écriture d'une jonction STT
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Les parameétres électriques de la jonction utilisée dans le projet sont résumés dans le
Tableau lll-2.

Tableau lll-2 : Parametres électriques de la jonction STT utilisé dans le projet GREAT

Paramétres Description Valeur
RA Produit de la surface et de la résistance de la jonction 7,5 Qum?
TMRO TMR quand la tension aux bornes de la JTM est a OV 1,5
Vi Tension de la JTM pour laquelle la TMR est a %2 TMRO 0,6V
D Diametre de la jonction 200nm
Icpsap Courant critique pour I’écriture P -> AP 1,76 mA
Ieqpap Courant critique pour I'écriture AP -> P 1,22 mA
R, Résistance de le JTM a I'état parallele 239 Q
A Le coefficient de stabilité thermique 38

Le modele tient compte également des variations de procédés de fabrication pouvant
affecter la JTM. Ces variations peuvent affecter principalement trois parameétres a savoir le
RA, la TMR et le courant critique d’écriture en raison de +30. Les pires cas étant une

augmentation de +30 sur ces trois parametres simultanément ou une diminution de —30 .

Le Tableau llI-3 présente les valeurs de simulations de la jonction sous les trois principaux

corners.

Tableau I11-3 : Valeurs des parametres électriques de la JTM sous les 3 principaux corners

Parameétres | variation de — 30 valeur nominale variation de + 30
R, 203 Q 239 Q 275 Q
Icpoap 1,496 mA 1,76 mA 2,024 mA
ICppp 1,037 mA 1,22 mA 1,403 mA

A partir des valeurs des Tableau IlI-2 et Tableau llI-3 ainsi que de I'équation (/I — 4), la

probabilité de commutation de la JTM peut étre calculer. La Figure 1llI-19 présente la

Primitives de sécurité a base de mémoires magnétiques




Générateur de nombres véritablement aléatoires a base de STT-MRAM Frederic Ouattara

probabilité de commutation de la JTM dans le sens P a AP en fonction du courant d’écriture
pour les trois principaux corners et pour des durées de pulse de 10ns et 20ns.

1 variation de — 3o

...........
~~~~~

P(lc-low -> t=10ns) r
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Figure I1I-19 : Probabilité de commutation de la JTM en fonction du courant d'écriture

4.2.2. « Design Kit » magnétique

Pour la conception et les vérifications du processus MRAM, un « Design Kit » (DKit)
magnétique a été réalisé dans le cadre du projet GREAT par le laboratoire SPINTEC. Il repose
sur le DKit standard de la technologie CMOS 180nm de la fonderie TOWER sur lequel des
modifications ont été apportées permettant la compatibilité des deux procédés
technologiques. Pour la conception du layout, les couches de dessins correspondant a la partie
magnétique ont été ajoutées a I’environnement Virtuoso standard). Ces différentes couches
correspondent au surco(t en termes de masque de fabrication supplémentaire a I'intégration
de la technologie STT-MRAM avec le CMOS. Des regles de dessin ont été définies par le

laboratoire SPINTEC de fagon a minimiser les risques de défaillance lors de la gravure des JTM.

Toutes ces régles ont été incluses a I'’environnement Cadence afin de pouvoir exécuter
toutes les fonctions possibles d’un DKit standard telles que les vérifications DRC, LVS (CMOS
et/ou MRAM) et I'extraction parasite des niveaux magnétiques. La Figure 111-20 présente le

layout de la JTM ainsi que les layers magnétiques du DKit.
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Figure 111-20 : Vue layout de la JTM ainsi que les layers magnétiques du DKIT

La fabrication du CMOS est arrétée apres le niveau de métal 3 de la technologie Towerjazz
(avant le dépot de la couche de passivation), de sorte que les contacts sur le dessus de la
plague soient accessibles pour le dépot de la partie magnétique. Une fois la partie CMOS
réalisée, les wafers sont expédiés a SPINTEC pour le dép6t de la partie magnétique et enfin
transférés au CMP pour séparer les puces du wafer et effectuer leur mise en boitier.

Aprés avoir vue les flots de conception utilisés, I'étape suivante consiste a définir les
éléments basic de notre IP a savoir les circuits de lectures et d’écritures permettant de réaliser

les fonctions souhaitées.

4.3. Les amplificateurs de lecture

Dans le contexte de la réalisation d’un prototype de générateur de nombre aléatoire a base
de STT-MRAM, nous allons présenter dans les paragraphes suivants les différentes structures
mises en ceuvre a ce jour pour convertir I'information résistive d’une jonction tunnel
magnétique en une information électrique (OV ou VDD) compatible avec les circuits
électriques CMOS. Puis nous les comparerons sur la base de certains critéres afin de

déterminer laquelle de ces structures est la plus apte a étre intégrée dans notre design.

4.3.1. Cellule de lecture "Black and Das"

Dans cette structure pionniére [110], les auteurs ont apporté de la non volatilité a la cellule
SRAM classique volatile en rajoutant deux JTM en dessous des inverseurs rebouclés comme
le montre la Figure 111-21. La séquence de lecture de la donnée non volatile commence avec
I'activation du signal de lecture (RD). Le transistor MN3 est alors passant, et les sorties Q et
Qb sont court-circuitées, le verrou (latch) est alors dans un état métastable. La phase de

lecture se termine par la désactivation du signal RD. Par conséquent, le verrou est poussé vers
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I'un de ses états stables, qui est strictement déterminée par I'état des résistances des deux
JTM. De cette fagon, les données non volatiles stockées dans les jonctions deviennent

disponibles sous forme électrique, aux sorties du verrou Q et Qb.

ol [>o Write1 Do /Writel

W_en /W_en

Write0 ' /Write0

+

/writeo—C| [MP3 Mp4 | [o—/write1

Write1l —| [ MN7 MN8 | |— writeo

Figure 1I-21 : Structure de Black & Das avec deux JTM STT et le circuit d'écriture

Comme déja mentionné dans le chapitre Il, I’écriture des JTM dépend du modele ou du
type de JTM utilisé. Dans le cas des STT, le courant d’écriture doit pouvoir circuler dans les
deux sens a travers la JTM. Ainsi les transistors MP3, MP4, MN7 et MNS8 sont utilisés lors de
la phase d’écriture. Ces transistors sont contrélés par pair a travers un circuit logique présenté
a la Figure IlI-21. Le signal DIN correspond a la donnée (0 ou 1) a écrire et le signal W_en

permet d’activer la séquence d’écriture.

Quand W_en = 0, tous les 4 transistors d’écriture (MP3, MP4, MN7 et MN8) sont bloqués,
les transistors MN4, MN5 et MN6 (qui sont des transistors d’isolement des JTM pendant la
phase écriture) sont passant. Les JTM sont donc accessible pour une lecture. Par contre quand
W_en =1, les transistors d’isolement MN4, MN5 et MN6 sont bloqués et les JTM sont
accessibles pour une écriture. Alors en fonction de la donnée a écrire a travers DIN, le courant

circulera soit a travers les transistors MP3 et MN8 ou soit a travers MP4 et MN7.
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4.3.2. Cellule de lecture de type « Hass »

Congu a l'origine pour les applications spatiales en raison de son immunité aux radiations
[111], cette cellule a sa partie non volatile (les JTM) placée entre les drains des transistors
constituant les inverseurs comme le montre la Figure IlI-22. Si on remplace les JTM par des fils

on retrouve les deux inverseurs rebouclés.

L'opération de lecture des JTM se fait a travers le signal RD qui commande les transistors
MP3 et MN3. En partant d’un état stable du verrou par exemple Q = 0et Qb = 1, quand
RD est a VDD, le transistor MP3 est bloqué pendant que le transistor MN3 est passant. lin'y a
essentiellement aucun courant qui traverse les JTM dans ces conditions, donc les nceuds
L et Q sont quasiment au méme potentiel (gnd) et les nceuds R et Q sont également a la
méme tension (VDD). Lorsque le signal RD est désactivé, le transistor MP3 devient passant
tandis que MN3 est bloqué. Le circuit étant coupé de la masse, tous les nceuds internes
commencent a s'élever vers la tension d'alimentation. Les nceuds Q et Qb seront alors au
méme potentiel. Le transistor MP3 qui court-circuite les deux noeuds permet d’égaliser
rapidement Q et Qb. Sans MP3, une période de temps beaucoup plus longue serait nécessaire
pour égaliser ces tensions, ce qui est essentiel pour la lecture de la différence de résistance
entre les deux JTM. Lorsque RD est a nouveau activé, MP3 est désactivé tandis que MN3 est
activé rétablissement ainsi le chemin vers la masse. Cela améne les sources des transistors
MN1 et MN2 a la masse. Les potentiels aux nceuds L et R et donc la tension VGS des
transistors MN1 et MN2 sont beaucoup plus élevée que la tension de seuil des NMOS, de sorte
que ces transistors commencent 3 conduire le courant. A ce stade, le courant traversant
chaque JTM est limité par sa résistance. En supposant que la JTMO a une résistance plus élevée
gue la JTM1, moins de courant circule dans le noeud L et son potentiel tombe Iégérement plus
rapidement que celui du nceud R. Lorsque le potentiel au noeud L tombe, il a tendance a
réduire le VGS de MN2, ce transistor va donc diminuer son courant, renforcant la différence
de résistance AR des JTM avec une rétroaction positive pour maintenir le potentiel au noeud
R élevé. Puisque MN1 reste actif, il continuera a faire circuler le courant a travers MTJ1 et
commencera a tirer le noeud Q vers le bas, tandis que peu de courant circulera a travers MTJ2
a cause du faible VGS de MN2. Lorsque Q tombe a gnd, le transistor PMOS MP2 conduit plus
de courant et améne le nceud Qb a VDD. A mesure que le noeud Qb augmente, le transistor
MP1 sera désactivé, de sorte que les transistors PMOS a couplage croisé fournissent
également une rétroaction positive pour renforcer AR. Tous les nceuds de la cellule atteignent

rapidement VDD ou tombent a gnd, et le verrou atteint un état stable.
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f

Figure I11-22 : Structure de lecture Hass adaptée au circuit d'écriture STT

Pour I'écriture, le transistor MN6 avec les transistors de passage MN4 et MN5 isolent les
JTM de la masse et des noeuds de sortie (Q et Qb), respectivement. La porte de transmission
PG relie les extrémités inférieures des MTJ, ce qui permet au courant polarisé en spin de
passer par les JTM dans les deux sens. Par contre, contrairement a la cellule Black & Das, le
fait que les JTM soient connectés au plus prés des nceuds de sorties (Q et Qb), rend I'écriture

des JTM plus sensible a des perturbations sur ces nceuds.

Il convient également de mentionner que l'utilisation d’'une porte de transmission plutot
gue d’un simple transistor de passage permet d’avoir des résistances ON plus faibles. Des
résistances ON plus faibles diminuent la résistance dans le trajet du courant d’écriture, ce qui

permet de réduire la taille des transistors d’écriture.

4.3.3. Amplificateur de détection préchargé (PCSA)

Proposée en 2009 [112], cette cellule a une topologie similaire a celle d'un amplificateur
de détection SRAM typique, comme le montre la Figure IlI-23. La lecture des données non
volatiles des JTM comprend deux phases. Lorsque le signal RD est a 0, les transistors MP3 et
MP4 préchargent les nceuds Q et Qb a Vdd. Pendant la phase de précharge, la cellule est
déconnectée de la masse a travers le transistor MN3 qui est bloqué, ce qui réduit la
consommation d'énergie au minimum. La phase de précharge est suivie par la phase de

conversion. Le signal RD passe a 1, les des transistors de précharge PMOS MP3 et MP4 sont
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bloqués, les tensions préchargées aux nceuds Q et Qb commencent alors a se décharger a
travers les deux JTM et le transistor MN3. Comme les JTM sont dans des états opposés avec
une résistance élevée et une résistance faible, la stabilité du verrou sera strictement
déterminée par les résistances des JTM. La branche avec la plus grande résistance de JTM se
déchargera moins rapidement et donc prendra la logique « 1 » a sa sortie (Q/Qb), tandis que
l'autre (Qb/Q) sera a I'état « 0 ».

+

RD—dIé‘a M’\E”)— —|[Mp2 mpa] o—rD
Q Qb

Figure 111-23 : Structure de lecture PCSA

L'interface d'écriture est le méme que dans le cas de la cellule Black & Das. Les transistors

d’isolement MN4, MN5 et MN6 sont désactivés pendant la phase d'écriture.

4.3.4. SRAM rémanente (RSRAM)

Dans cette configuration, les deux jonctions complémentaires sont placés en dehors du
cceur de la SRAM pour éviter la dégradation de ses performances, comme le montre la Figure
l1I-24 [113]. Les inverseurs da la SRAM et les MTJ sont connectés par le biais des deux

transistors d'acces.

Selon que les JTM soient connectés a l'alimentation ou a la masse les transistors d'accés sont
de type P (RSRAMp) ou N (RSRAMn), respectivement. La phase de lecture commence par
I'activation du signal RD, les transistors d’accés sont alors passant. Cela permet de connecter
les deux JTM aux nceuds Q et Qb du verrou, le mettant ainsi dans son état métastable. La
lecture se termine en désactivant le signal RD. Les transistors d'acces sont alors désactivés et
le verrou bascule dans un de ses états stables qui est strictement déterminé par les résistances
des JTM.
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(a) RSRAMp

by (I

/writeo—| [ MP6 ﬁ a ﬁ MP7 |:;j;.—[Write1

Qb
writel — [ MN3 MP3 _l\‘ifl’_ MN4 |—Writeo
T MN |— —| N2 TS

RD RD

(b) RSRAMn
MP1 b— —o| MP2
Q
RD
@ =
/Writeo—:j:| MP3 | | MP4 |-'1ji~—IWrite1
MN4

Writel —— [ MN6 ﬁ MN7 I—Writeo

Figure 111-24 : Structure de lecture SRAM Rémanent (RSRAM) (a) avec transistor d'acces PMOS et (b) avec
transistor d’accés NMOS

Pendant la phase d'écriture, les transistors d'accés sont désactivés pour éviter de perturber

les données volatiles (Q, @b).

4.4. Comparaison des différentes cellules de lecture

Une comparaison de toutes ces cellules vues précédemment, en termes de surface, de
temps de conversion (lecture), de consommation d’énergie et de robustesse a déja été menée
dans [114] en technologie FreePDK 45nm et STT 100nmx50nm. Le Tableau IlI-4 en fait un
résumé. En termes de surface, la cellule Hass est celle qui occupe le plus de surface silicium
(environ 7 fois la taille des autres cellules). Par contre elle est celle qui a le temps de conversion

le plus faible. La cellule PCSA est la plus efficace en termes de consommation énergétique.
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Enfin les cellules RSRAMp et RSRAMn sont les plus robustes. La robustesse étant déterminée
a travers le parametre de marge statique au bruit (SNM) et celui de la dégradation du niveau
logique des inverseurs lors de I'écriture des JTM. Plus la différence entre ces deux parameétres

est supérieure a zéro (SNM-LLD > 0) plus la cellule est robuste.

Tableau Ill-4 : Caractéristiques des différentes cellules de lecture a base de SRAM dans [114]

Cellule de lecture (SA) Black & DAS Hass PCSA RSRAMp RSRAMn
Surface (F?) < 25 > 175 < 25 < 25 < 25
Temps de conversion (ps) < 500 <100 <2000 <2000 <2000

Consommation statique

< 100 <700 <50 <400 < 100

(nW)

Consommation <100 <75 <75 <250 <350

dynamique (fJ)

Marge statique au bruit -

SNM (mV) 304 431 323 342 342

Dégradation de niveau

e 1) () 153 1100 109 0 0
(s Tres (. . .

Robustesse (SNM — LLD) Modéré faible Modéré  Elevé Elevé

Pour notre application de TRNG qui nécessite plusieurs écritures et lectures et dont
I'objectif principal est la validation d’études théoriques a travers un démonstrateur, le critére
principal que nous avons retenu est la robustesse de la cellule. Ainsi le choix s’est porté sur la
cellule RSRAMn. La Figure 1lI-25 présente la cellule de lecture réadaptée pour notre design.
Une des JTM est remplacée par quatre JTM pour former la référence. La résistance
équivalente formée par ces 4 JTM doit se situer entre la résistance minimale (Rp) et la
résistance maximale (Rap) de la JTMO. Elles sont donc initialisées de sorte a avoir les JTM1 et
JTM2 en configuration P (Rmin) et les 2 autres JTM (JTM3 et JTM4) en configuration AP

L ;. p . Rap+R . . TTIRT . . p
(Rmax). Ainsi la résistance équivalente est % . Le circuit d’initialisation illustré en vert

sur la Figure 111-25 est utilisé a cet effet. La mise a VDD du signal INIT permet d’activer les 4
transistors MP3, MP4, MN6 et MN7, provoquant une circulation de courant de part et d’autre
des JTM permettant d’écrire les JTM1 et JTM2 dans la configuration parallele et les JTM3 et

JTM4 dans la configuration antiparallele.

Aussi les transistors MN6 et MN7 en plus des deux transistors d’accés (MN3 et MN4)

permettent d’isoler les JTM pendant les phases d’écriture et d’initialisation.
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WriteD [WrriteQ T
DO ST j IMIT
Writel [: [Writel MPL b_ _C“fpg

ab 1 MP3 |:j:j:-ﬂ o

[Wirite0 —d MP5

ITMIO

. Cad
Writel —| MINS
; MP6& |'— SWrrite1l

MN1O I— Write0

T

RD

G < lang

_/INIT
.._..'_

Figure 111-25 : Cellule RSRAMnN adaptée a un systéme d'écriture non complémentaire (référence composée de
4JTM avec le circuit d’initialisation)

4.5. Le circuit d’écriture

Comme nous I'avons vue dans les sections précédentes, pour générer des RBs a travers
I’écriture des jonctions STT, on peut soit agir sur la durée de I'impulsion du courant d’écriture,
soit sur son amplitude. Dans le cadre de la conception d’un circuit intégré, il est plus facile de
contréler 'amplitude du courant que la durée de I'impulsion. Une modification du circuit

d’écriture est de ce fait nécessaire.

Nous avons choisi d’intégrer une source de courant programmable au circuit d’écriture de
la JTM. La Figure IlI-26 présente la source de courant a base de miroir de courant simple. Les
transistors MP1 et MN1 sont montés en diode et permettent de générer le courant de
référence Ip. Le systeme de miroir est composé des transistors MN2 a MN6 qui ont tous le
méme Vs que MN1. Cela implique que le courant au niveau de chacun des drains de ces
transistors est fonction du courant I. La relation entre les courants drains des transistors MN2

a MNG6 et le courant I est donnée par I’équation suivante :
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1

W 2
Ig :Im:K-L_-(Vgs—Vth)
1
Iz = K- 7= (Vgs = Ven)’?
b
x
I =Ly Iy (111 -1
Dx — W1 . R( )
Ly

Ou K est une caractéristique du transistor, W et L la largeur et la longueur du canal, I,
(2 < x < 6), le courant drain des transistors MN2 a MNG6.

Les drains des transistors du systéme miroir (MN2-MNG6) sont reliés entre eux a travers des
portes de transmissions. Ce qui permet de faire varier le courant I,,. En considérant la méme

longueur de canal L pour tous les transistors et avec les largeurs W telles que définit sur la

. . I
Figure IlI-26, le courant I, varie entre I, et 21 avec un pas de 1—‘2 .

Générateur du courant de

L Systéme miroir a plusieurs sorties reliés
référence I'g

entre eux a travers des switch

Figure 111-26 : Miroir de courant programmable comme source de courant pour |'écriture de la JTM

La Figure 1lI-27 présente le résultat de simulation de la source de courant programmable avec
un courant nominal I = 1 mA et un I, quivarie entre 1 mA et 2 mA avec un pasde 62,5 uA.
Comme on peut le voir, a chaque incrémentation binaire des signaux BO a B3, il y’a une

augmentation du courant I, traversant la JTM.

Nous avons choisi 4 bits dans le but d’avoir une plage de compensation beaucoup plus large
(2* valeurs de courant possible). Cela permet d’avoir une meilleure compensation des

variations de procédé de fabrication, de tension et de température (PVT).
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Figure 11I-27 : Simulation comportementale de la source de courant programmable

4.6. Systeme complet basé sur le spin dice

Le systeme de base final est présenté sur la Figure 111-28. Il permet de réaliser la méthode
« spin dice ». Le circuit d’écriture comporte la source de courant programmable dans le sens
d’écriture a « 1 » de la JTM. Cela permet ainsi de faire varier I'amplitude du courant lors de
I’écrire de la JTM a « 1 ». La phase de reset est assurée par les transistors en rouge. Ces
derniers fournissent un courant suffisant (supérieur a 21,,) pour s’assurer de I'effectivité de

I’écriture de laJTM a « O ».

L’algorithme permettant de controler et de gérer le courant d’écriture a « 1 » de la JTM en
fonction de la probabilité de sortie est illustré a la Figure 111-29. Il débute par une étape
d’initialisation de la JTM a « 0 » (la phase de reset). Ensuite une premiére écriture de laJTM a
« 1 » avec un courant relativement faible (écriture aléatoire avec I, = I, ) est effectué suivi

d’une lecture de la JTM. A ce stade trois scenarios sont possible :

1) La probabilité de sortie a 1 de la JTM est égale a 50% (Py-ypq = 50%), alors la JTM subit
une phase de reset puis une nouvelle écriture aléatoire est effectué avec la méme valeur de

courant que précédemment.

2) La probabilité de sortie a 1 de la JTM est inférieur a 50% (Pyopq < 50%), alors la JTM
subit une phase de reset suivi d’une nouvelle écriture aléatoire avec une incrémentation de la

valeur de courant d’écriture a I, = I 4 4).

3) La probabilité de sortie a 1 de la JTM est supérieur a 50% (Py-opq > 50%), alors la jonction
subit une étape de reset suivi d’'une nouvelle écriture aléatoire avec cette fois ci une

décrémentation de la valeur du courant d’écriture aléatoire (I, = Ig,,__).

Primitives de sécurité a base de mémoires magnétiques 83



Frederic Ouattara Générateur de nombres véritablement aléatoires a base de STT-MRAM

Writel JWritel

—_— . INIT
DO el g INIT

Writel [: [Write0

i
J—

Figure [11-28 : Circuit d'écriture et de lecture d’'une JTM avec la possibilité de faire varier le courant d’écriture a
«1»delalTM.
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tat initial

ITM=00ul P Lecture ITM=00ul
Proba < 50% Proba = 50%

ITM=0 ITM=00ul
Proba < 50% Proba > 50%

Figure 111-29 : Algorithme de contrdle et de gestion de la probabilité de sortie a « 1 » de la JTM. Les trois états en
rectangle correspondent aux probabilités de sortie calculées aprés chaque reset. L'état au milieu indique I'état
inconnu de la JTM aprés chaque écriture aléatoire et les 3 états en gris indiquent I'état de la JTM ainsi que la
probabilité de sortie actuelle aprés chaque lecture.

Une implémentation de I'algorithme de contrdle du circuit a été effectué en VHDL. Ce code
est basé sur la méthode de contrdle de la probabilité RTOPT vue dans la section 4.1.2. Il utilise
également 2 compteurs de 10bits et d’un comparateur pour le calcul de la probabilité de
sortie.

4.7. Flot de conception du TRNG

Nous avons utilisé un flot « semi-custom » composé a la fois d’un flot analogique et d’un
flot numérique. La conception du circuit utilise le flot analogique (full-custom), les transistors
de la structure sont dessinés manuellement en respectant le dimensionnement des cellules
(hauteur, pitch, etc.), ensuite les fichiers nécessaires a son intégration dans un environnement
numérique sont générés (fichier LEF correspond a la géométrie de la structure, fichier LIB
donnant les informations liées aux temps de propagation). La synthese logique du code VHDL
de l'algorithme de contréle et son placement routage utilisent un flot de conception

numérique classique.
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Le layout du systéme ainsi que le packaging dans un boitier de type DIL40 sont présentés a la
Figure 111-30.

Analog part

Digital part

Figure 111-30 : Layout du circuit et son packaging dans un boitier de type DIL40

4.8. Caractérisation et test du démonstrateur

Nous avons recu quatre circuits provenant de deux wafers différents pour nos tests.

Une caractérisation des JTM a d’abord été faite par SPINTEC sur des matrices de JTM se
trouvant sur les mémes wafers que nos circuits. Les résultats de cette caractérisation ont
montré une variation assez importante des parametres attendus. En effet une résistance
paralléle moyenne supérieur a 500 2 a été observé au lieu des 239 (2 attendu. Aussi la TMR
varie fortement (de 0% a 165% environ). Un probléme de rétention a également été observé.

Les JTM perdent leur valeur (passent a AP) aprés lus pour certains wafers et 25us pour
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d’autres. Les résultats de mesure ses les wafers sélectionnés pour la découpe de notre circuit

sont présentés sur la Figure 111-31.

Wafer GREATRun2_T842169p9_W1_Mem01 a 0 Wafer GREATRun2_T842169p9_W4_Mem01 a
L e S e e L e e s s e s L o e e e B H e S e B S S e e

180 T

TMR (%)
TMR (%)

PR T PR " PR
1000 1500 2000 2500
Resistance ((1)

0 PR SE S [ T W S T ST S WU SN [N S S S S U _—_—
) 500 1000 1500 2000 2500
Resistance ()

Figure I1I-31 : Mesure de la résistance parallele et de la TMR sur deux wafers contenant notre circuit (résultats
de SPINTEC)

Ces résultats nous laissent penser que nos circuits pourraient avoir un probléme lié au niveau

du processus de dépo6t des JTM.

Nous avons néanmoins testé le fonctionnement de la partie CMOS a travers les signaux de
controle de la source de courant programmable. En effet pendant le layout nous avons
redirigés ces signaux vers des plots de sortie afin de pouvoir déterminer lors des tests la valeur

de courant théorique pour laquelle nous aurions les 50% de probabilité de commutation.

La Figure IlI-32 présente les résultats de mesure d’un des circuits. En entrée du circuit on a le
signal « INIT » permettant d’initialiser les JTM composant la référence, le signal d’horloge
« CLK », le signal d’activation du TRNG « EN » et le signal de reset de tout le systeme « RST ».
En sortie du circuit on a les signaux de contrbéle ou de programmation de la source de

courant « BITO » a « BIT3 » ainsi que le signal de sortie du TRNG « DOUT ».

Comme on peut le voir, quand le signal EN passe a « 1 » on a les signaux BITO a BIT3 qui qui
varient de «0000 » a « 1111 » traduisant une augmentation du courant d’écriture en interne.

Par contre la sortie DOUT reste collée a « 0 ».
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Figure 111-32 : Test d'un circuit validant le fonctionnement de la partie digital du TRNG

Par contre les mesures d’'un deuxiéme circuit nous ont présenté des phénomenes qui
paraissent aléatoire a la sortie du TRNG. Ces comportements ont été observés pendant un

certain nombre de fois puis la sortie est restée collé a « 1 ».

Les résultats obtenus de ce circuit sont présentés a la Figure 111-33.

Bus/Signa Simple Trigger -4':1.;.'..'5 -:lI LI:= ; - .1|. 83582 ns ll.:"lﬁ..i " ;.3;;".:‘ . f‘l.’;’.:..:‘ ' -'I.=‘?“.s , .'-ISFI.‘;:‘ :I.’;'-I.’..:- , ._F:I."‘I.Is
8276 us
[;I-DIHHG_HL.N::’ =z — [E R T TR PO TTE TR E0E TEEEE TEEE TR v
A . X ¥ i
Y [ x ¢
é{RET X ¥
Hlers [ X
E BITZ2 | x % 0 1 0
-[emo [ X 8 2 |1 |1 {0 [1]0 1|l|1_ﬂ1'31—|l|1_ﬂ1_°'1 0
Doour el 0 0 | o | o [ofeflo Foflo MeMefleRFLo Ao fode o FFFF

Figure 111-33 : Résultats de mesures d'un circuit présentant un phénomeéne qui semble aléatoire

Nous avons obtenu tres peu de résultats lors de nos tests sur les quatre circuits. Plusieurs
hypothéses peuvent expliquer cela. D’abord les fortes dispersions de résistances et de TMR
entre les JTM d’'un méme wafer, ensuite le probléme de rétention également observé pourrait
nécessiter un rafraichissement fréquent des JTM de référence ainsi qu’a fonctionner avec une
fréquence assez élevée. Mais cela au risque de ne pourvoir véritablement bien écrire la JTM
lors du reset par exemple. Enfin un probléme de claquage des JTM est aussi possible dans la
mesure ou au début de nos tests il nous a fallu détruire les court-circuits résiduels en

appliquant des tensions de I'ordre de 3,6 V a tous nos signaux d’entrées pour que les circuits
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« fonctionnent ». Cependant le comportement observé sur quelques cycles semble indiquer
un fonctionnement possible de cette structure, notamment avec une stabilité plus importante

de la technologie.

5. Conclusion

Dans ce chapitre nous avons menés des expérimentations sur la génération de nombre
aléatoire a base de jonctions STT-MRAM. Nous avons d’abord présenté une revue des
méthodes de génération de nombres aléatoire a travers les JTM STT puis nous avons congu
un démonstrateur a base de technologie hybride CMOS/STT-JTM. Les différentes étapes de
fabrication du procédé hybride ont été présentées. La réponse magnétique des circuits congus
n’a pas été satisfaisante. Cela est dii en partie a la non maitrise du processus de fabrication
des JTM entrainant des dispersions importantes qui n’ont pas été prévues lors des simulations.
Cependant le comportement observé sur quelques cycles d’un des circuits congus semble
indiquer un fonctionnement possible de cette structure, notamment avec une stabilité plus

importante de la technologie.

Le chapitre suivant va aborder I'utilisation des TAS-MRAM dans la conception d’un TRNG. Les
résultats d’expérimentations pratiques sur des JTM TAS a travers un circuit de test de 1 kbits

en particulier seront présentés.
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Chapitre IV Générateur de nombre véritablement aléatoire a
base de TAS-MRAM

1. Introduction

Comme vue dans le chapitre précédent, notamment dans I’état de I’art sur les méthodes
de TRNG basés sur les jonctions MRAM. Des études théoriques et des expérimentations ont
été menées sur la plupart des technologies MRAM. Cependant a notre connaissance aucune

étude ou expérimentation de ce type n’a été mené sur les jonctions de type TAS.

Dans le cadre du projet Multismart (FUI AAP18) nous avions eu accés a un testchip de la
société Crocus sur lequel nous avons décidé de mener cette expérimentation. Nous
détaillerons dans les lignes suivantes le principe de fonctionnement dans le cas des jonctions
TAS ainsi que les outils et la méthode d’extraction d’aléa utilisés puis nous présenterons les

résultats obtenus en termes de la qualité des bits aléatoires générés a travers les tests de NIST.

2. Principe de fonctionnement

La source d’aléa ici est basée sur le principe d’écriture de la JTM. En effet dans la
technologie TAS-MRAM, [I’écriture d’une jonction consiste a appliquer une tension (ou
courant) de chauffage jusqu’a ce que la température interne de la JTM dépasse la température
de blocage de la couche de stockage tout en ayant un champ magnétique externe suffisant.
Le champ magnétique est appliqué dans la direction de commutation voulu de la couche de

stockage.

Le principe d’extraction de I'aléa dans ce contexte consiste a mettre la JTM dans un état
métastable soit en appliquant une tension (courant) de chauffage insuffisant soit en
appliquant un champs magnétique faible. En raison de la variation du processus de fabrication,
le seuil de I'amplitude et de la durée de la tension de chauffage ou de la valeur du champ
magnétigue n'est pas identique pour tous les bits mémoires d'une puce. De plus, du fait de la
variation environnementale et des effets de vieillissement, ce seuil n'est pas toujours le méme
pour une méme jonction. Ainsi, il faut utiliser une tension de chauffage ou un champ
magnétique supérieure au seuil afin de pouvoir écrire correctement et de maniere fiable une
cellule TAS-MRAM. L'utilisation d'une valeur proche du seuil peut entrainer des échecs dans
les opérations d’écriture. Si I'on peut trouver une valeur de tension de chauffage ou de champ

magnétique qui provoque une probabilité d’échec d’écriture de 50%, cette valeur peut étre
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utilisée pour concevoir un TRNG. Cependant, avoir exactement 50% n'est pratiguement pas
réalisable.

3. Outils et méthodes d’extraction d’aléa dans les TAS-MT)J

Nous avons utilisé un circuit de test composé de TAS-MRAM fabriqué par la société Crocus
technology. Chaque puce est composée de 1Kbits (1024 bits) de JTM TAS qui sont disposés
en un réseau matriciel de 32 x 32 de telle sorte que chaque jonction soit individuellement
adressable et accessible. L'une des puces utilisées est illustrée sur la Figure IV-1. L'architecture
des matrices est présentée a la Figure IV-2. IOF, IOM et IOR sont des pins de sortie utilisés
pendant I'opération de lecture. Comme le montre la figure, le pin IOF est au-dessus de la JTM,
IOM est connecté juste en dessous de la JTM, et IOR est entre une résistance poly de 5001} et
un transistor de sélection. La résistance totale d'une cellule quand elle est dans la
configuration paralléle (état «O ») peut étre modifiée de R,;i;, @ Rinax a travers une opération
d'écriture d’un « 1 » (W1). De méme, I'écriture d’'un « 0 » (W0) modifie la résistance de la JTM
de R,ax @ Ryin- Les deux opérations d’écriture nécessitent trois tensions : Vyear, Vrierar €t
Vrielaz- Le premier est nécessaire pour chauffer localement la JTM sélectionnée, tandis que le
deuxiéme et le troisieme permettent de générer le champ magnétique nécessaire pour
changer l'orientation magnétique de la couche de stockage dans I'état souhaité pendant le

chauffage.

Pour écrire correctement la JTM a « 0 » (CWO0), il faut appliquer les valeurs de tensions

suivantes :
Vieat = 2V
Vrieta1 = 3,3V
Vrielaz = OV

De méme, pour écrire correctement la JTM a « 1 » (CW1), il faut appliquer les tensions

suivantes :
Vieat = 2V
Vrielar = OV
Vrielaz = 3,3V

La durée de ces trois signaux, Tyeat, Trieid1 €t Trieiaz, doit étre de 30ns environ chacune.
Dans ce cas, on peut étre s(ir que les opérations d'écriture se font sans échec. Nous appelons
ces opérations « Certain Write 0 » (CW0) et « Certain Write 1 » (CW1).
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L'opération de lecture consiste a mesurer la résistance totale de la jonction. Pour ce faire

on applique les tensions suivantes :

Vrietar = Vrietaz = OV

Vieat = 0,3V avec Tyeqr = 30ns

Figure IV-1: (a) 1kbits TAS-MRAM dans un Package QFN44 (b) image microscopique de l'intérieur du QFN44

COLUMN DECODER
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¥3Q0233a MOy
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Figure IV-2 : Architecture de la puce composée de 1024 bits TAS-MRAM

Nous avons cherché a explorer I'effet de la tension de chauffage lors de I'écriture d’une
jonction TAS. L'idée étant d’obtenir des tensions de chauffage pour lesquelles la JTM présente
un phénomene aléatoire lors de son écriture. Ainsi si nous arrivons a déterminer la valeur de
tension de chauffage qui provoque des échecs des opérations d'écriture avec une probabilité
autour de 50%, nous aurions une source d’aléa potentielle pour un TRNG.
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4. Instrumentation et expérimentation

Pour nos expérimentations, nous avons utilisé une carte FPGA Xilinx NEXYS2 et une carte
d'acquisition du National Instrument, pour écrire et lire les matrices de JTM-TAS. Le FPGA
permet de programmer 3 potentiometres numériques se trouvant sur le PCB. Ces derniers
sont utilisés pour fournir les tensions nécessaires lors de I'écriture et de la lecture d’'une JTM.
La carte d’acquisition est quant a elle utilisée pour lire la valeur de la tension aux bornes de la
JTM pendant la phase de lecture. La Figure IV-3 présente le banc test utilisé pour nos

expérimentations.

Une écriture correcte d’'une JTM nécessite I'application d’une tension de champs de 3,3V
et d’'une tension de chauffage de 2 V. Par contre la lecture consiste a appliquer uniquement
une tension de chauffage de 0,3 V et de mesurer la tension correspondante aux bornes de la
JTM. Une valeur moyenne de 240 mV est obtenue dans le cas d’une lecture de la JTM a « 0 »

et une valeur moyenne de 290 mV est obtenue pour une lecture de la JTM a « 1 ».

o Ll I :;‘ ' porta'ﬁ’i
s B | 1Kbits TASa

" - FPGANEXYSZ -

DIGILENT

Figure V-3 : Banc de test comportant une carte FPGA pour la programmation des composants utilisés pour
I'écriture de la JTM TAS, une carte d'acquisition pour la lecture et le PCB contenant une puce 1kbit de TAS-
MRAM

4.1. Caractérisation de I’écriture des jonctions TAS-MTJ

Comme nous I'avons expliqué dans la section 3, les signaux Vyeat, Vriera1 €t Vrieraz sont
utilisés dans les matrices TAS-MRAM pour les opérations d’écriture W0 et W1. Nous avons
introduit également les propriétés requises de ces signaux pour avoir des opérations
d’écriture correctes (CWO0 et CW1). Ainsi, pour générer des échecs lors de ces opérations
d’écriture on a 4 possibilités : agir sur la tension de chauffage ou la tension de champs

magnétique ou agir sur la durée des pulses de ces tensions (chauffage et champs).
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Notre dispositif nous permettait d’agir sur la tension de chauffage. Afin de générer des
échecs lors des opérations W1, nous procédons a une séquence d’écriture « CW0 — UW1 »
ou CWO0 correspond a une écriture correcte de la JTM (la phase de reset) et UW1 (pour
Uncertain Write 1) correspond a une opération W1 pendant laquelle la tension de chauffage
est dans la plage [0V, 2V]. Dans ce cas, la probabilité pour que la jonction soit écrite a « 1 »
aprées avoir exécuté la séquence de CW0 — UW'1, dépend de la tension sélectionnée et des
dimensions réelles de la jonction. Afin d'avoir une source d’aléa idéale pour un TRNG, il faut
sélectionner une valeur de tension de chauffage dans la plage mentionnée de telle sorte
qu'elle provoque une probabilité d’échec de 50% lors de I'opération UW1. Pour trouver cette

valeur de tension, nous procédons a une caractérisation comme suit :

103 séquences de CWO0 — UW1 sont exécutées pour chaque valeur de Vi, comprise
entre [0V, 2V] et la probabilité de commutation de la JTM a « 1 » est calculé. Cette opération

est répétée avec un pas de 10mV pour chaque valeur de Vyegt-

100
—MTJ1
e |=—MTJ2
>
= R
=
(34}
0
o)
|-
o
— 50
— VHeat step = 0.01V
> 103 UW, each step
% Total of 100x103 UW,
3 i
g |
5
O | | | | | |

1,17 1,2 1,3 1.4 1,5 16 1,7 1,8 1,9 2
Heating voltage (V)

Figure IV-4 : Probabilité de commutation des JTM TAS en fonction de I'amplitude de la tension de chauffage

Les résultats de cette expérimentation sur deux jonctions (MTJ1 et MTJ2) d'une méme puce
sont présentés sur la Figure IV-4. Comme on peut I'observer, la probabilité de commutation
de la jonction a «1» dépend de la valeur de la tension de chauffage. Elle augmente

rapidement pour des tensions comprises entre 1,5V et 1,7 V. La différence entre les courbes

Primitives de sécurité a base de mémoires magnétiques 95



Frederic Ouattara Générateur de nombre véritablement aléatoire a base de TAS-MRAM

bleu et rouge de cette figure est due aux variations de procédés de fabrication mentionnées
plus haut.

4.2. Exploration de TRNG sur une jonction TAS

Les résultats observés sur la Figure IV-4 permettent d’envisager la possibilité de générer
des bits aléatoires (Rb, random bit) avec une probabilité proche de 50% en ajustant la tension
de chauffage. Pour cela, apres avoir déterminé la tension de chauffage qui donne
approximativement une probabilité d’échec d’écriture de 50%, nous I'utilisons pour générer
une longue séquence de bits (107 bits) pour 'analyser ensuite en termes de nombre de « 0 »
et de « 1 ». Les 107 bits sont ainsi regroupés en 1000 groupes de 10* bits chacun. Et pour
chaque groupe on détermine le nombre de « 0 » et de « 1 ». Ces résultats sont présentés sur
la Figure IV-5 a travers la distribution statistique de la probabilité de commutation des 1000

groupes.

Bien qu’une activité de commutation de 50% soit nécessaire pour avoir des nombres
véritablement aléatoires elle n'est cependant pas suffisante. Des nombres aléatoires de haute
qualité nécessitent une équiprobabilité de chaque événement de commutation. En d'autres
termes, la distribution statistique de la probabilité de commutation des bits générés devrait
étre la méme que la distribution binomiale. Cependant, la probabilité de commutation fluctue
beaucoup en raison d'effets environnementaux tels que les fluctuations thermiques et de
tension. Cette fluctuation de la probabilité de commutation est observée pour les deux
jonctions (MTJ1) et (MTJ2). Dans les histogrammes, chaque point de |'axe des x présente une
probabilité de commutation ; et I'axe desy montre combien de fois une probabilité de
commutation se produit parmi les 1000 groupes. Pour MTJ1, la moyenne et I'écart type sont
respectivement de 54,22% et 8,66% ; et pour MTJ2, ces valeurs sont respectivement de 53%
et 6,79%. Les mémes expériences sur d'autres jonctions de la méme puce ont donné des

résultats presque identiques a MTJ1 et MTJ2.
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Figure IV-5 : Histogramme de la probabilité de commutation obtenu a partir de chaque 10% Rbs sur un total de
107 Rbs générés par les jonctions MTJ 1 (rouge) et MTJ 2 (bleu).

4.3. Utilisation des procédures de post-traitement pour améliorer la
probabilité de sortie

Comme mentionné dans la section Chapitre 1113.2 du Chapitre Ill, la qualité des nombres
aléatoires bruts (Raw Rbs) générés par les TRNG peut étre améliorée a travers des méthodes
de post-traitement arithmétiques, comme celles de Von Neumann et du XOR. Les résultats
présentés sur la Figure IV-5 montrent clairement la nécessité d’utiliser de telles procédures

pour améliorer I'entropie.

En appliquant le correcteur de Von-Neumann aux nombres aléatoires bruts générés a la
fois par MTJ1 et MTJ2, nous obtenons moins de 9X10° Rbs a partir d'un total de 107 Rbs
bruts générés par chaque MTJ. Les Rbs traités représentent moins de 9% des Rbs bruts

initiaux. Ce qui confirme la faiblesse en termes de débit de la technique de correction de Von
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Neumann. Par contre, comme on peut l'observé sur la Figure IV-6, le biais est
considérablement réduit. En effet, la probabilité de commutation obtenue pour chaque
8 x 103 Rbs a partir d'un total de 8 x 10> Rbs bruts pour les deux jonctions aprés correction
de Von-Neumann est comprise entre 48,5% et 51,5%. La valeur moyenne de la probabilité de
commutation et les écarts types sont respectivement de 49,97% et 0,48% pour MTJ1 et
50,008% et 0,49% pour MTJ2.

55—————
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E 52| Std Dev MTJ2 = 0.49%
8 51 ] . I\ ] .":‘ A 1 i
g- 507 \ ‘ ‘:"._‘-'f e f 1 .“..‘. A ;_- L : ; !.‘i-_‘:
- 49 ¢ g
';_, 48
S
Q 47
et
S 46
O
45— T T I T ‘ T T T T T T [
0 20 40 60 80 100

# of 8x103 random bits

Figure IV-6 : La probabilité de commutation aprés un post-traitement de Von Neumann

En appliquant un post-traitement XOR sur les Rbs bruts générés par MTJ1 et MTJ2, nous
obtenons une distribution des probabilités de commutation beaucoup plus centrée autour de
50% avec une moyenne de 49,5% et un écart type de 1,37%. Ces résultats confirment une
bonne amélioration apportée par un post-traitement XOR. L'histogramme de la probabilité de

commutation est représenté sur la Figure IV-7.
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Figure V-7 : Histogramme de la probabilité de commutation aprés un post-traitement XOR sur deux JTMs (MTJ1
et MTJ2)

4.4. Amélioration du biais a travers une boucle de contre réaction

Les auteurs dans [97] ont développé un TRNG basé sur la STT-MRAM (qui a été présenté
en détail dans la section 4.1.2 du Chapitre Ill) ou ils proposent une méthode de correction du
biais a travers une boucle de contre-réaction appelée RTOPT (Real time output probabilité
tracking). Cette boucle de contre-réaction permet de réajuster en temps réel la valeur de la
tension de chauffage lors de I’écriture de la jonction. La Figure IV-8 présente |'architecture du
RTOTP qui est composé d’'un comparateur, de deux compteurs, et d’un circuit d’ajustement
de la tension de chauffage. Le comparateur et les deux compteurs permettent de calculer la
probabilité de commutation en temps réel du générateur et de la corriger en ajustant la
tension de chauffage. Pour cela il faut au préalable définir le nombre de bits a générer sur

lequel la probabilité sera calculée.

Nous avons implémenté cette méthode et nous avons générer 107 bits avec une correction
de la probabilité pour chaque 103 bits générés. En d’autres termes, pour chaque 10° bits
générés on calcule le nombre de « 0 » et de « 1 » puis on décide de diminuer ou d’augmenter
la tension de chauffage en fonction du nombre de « 0 » et « 1 » calculé. Cette méthode
compense en quelque sorte le faible débit de sortie du correcteur Von-Neumann et du post-
traitement XOR. Elle présente également une meilleure résilience aux variations du PVT

(Process Voltage Température).
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Random number

CLK

Figure IV-8 : Architecture de la boucle de contre réaction

La probabilité de commutation obtenue pour les 103 Rbs a partir d'un total de 107 Rbs
générés par la méthode RTOPT est représentée sur la Figure IV-9. Cette figure montre
I'amélioration de la distribution de probabilité de commutation qui fluctue autour de 47,45%

et 52,47% avec une valeur moyenne de 50,12% et un écart type de 0,78%.

50

° mmRTOPT Rbs Mean P = 50.12%
“EZ7Raw Rbs Std Dev = 0.78%

400—
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Figure IV-9 : Histogramme de la probabilité de commutation aprés un post-traitement basé sur la RTOPT
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5. Evaluation statistique des nombres aléatoires générées

Pour évaluer la qualité d’'un générateur de nombre aléatoire, le caractere aléatoire de ses
nombres générés est étudié a I'aide de tests statistiques comme mentionné dans la section
3.3 du Chapitre Illl qui comparent les sorties des RNG avec celles qui, théoriquement, ont une
séquence de nombre véritablement aléatoire. Nous avons décidé d’évaluer notre générateur
a travers les tests de NIST dans la mesure ou ils sont spécifiques aux applications de type
cryptographiques.

Pour cela, nous avons généré un certain nombre de bits que nous avons organisé comme

suit :

— 100 séquences de 10° bits générées par un seul MTJ (Raw Rbs) ;

— 100 séquences de 8 x 10° bits obtenues aprés correction de Von Neumann ;

— 100 séquences de 10° bits générées par la méthode RTOPT sur une seule jonction ;

— 100 séquences de 10° bits obtenues en effectuant un XOR sur 8 jonctions (XOR3) ;

— 100 séquences de 10° bits obtenues en combinant la méthode RTOPT sur 4
jonctions puis en appliquant un XOR sur les 4 jonctions (XOR? sur RTOPT Rbs).

En raison du faible nombre de nos séquences de bits, nous n’avons pas pu tester 5 tests de

la suite des 15 tests de NIST. Seuls 10 tests étaient applicables a nos séquences.

Les résultats sont présentés dans le Tableau IV-1. On constate que les séquences binaires
brutes (Raw Rbs) du générateur (sans correction) ne passent aucun des 10 tests. Cependant,
avec une correction XOR appliquée sur la sortie de quatre JTM, il y'a une amélioration de
I’entropie se traduisant par le passage d’un certain nombre de tests de la série des tests de
NIST. On remarque également que I'on passe tous les tests a partir d’une correction XOR sur
8 JTM.

Aussi I'application de la correction Von Neumann permet de passer tous les 10 tests mais

avec une réduction importante du débit.

Quant a la méthode de correction RTOPT, elle améliore la probabilité mais ne permet pas
pour autant de valider une grande partie des tests de NIST. Par contre en la combinant avec
une correction XOR, on améliore considérablement le résultat des tests. Une combinaison

RTOPT avec XOR sur au moins 4 JTM permet de passer tous les tests de NIST.
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Tableau IV-1 : Résultat des tests de NIST sur les nombres aléatoires générés sans correction (Raw) ainsi qu’aprés
les corrections XOR3, Von Neumann, RTOPT et une combinaison de RTOPT et XORZ2. Les tests sont validés si
P-value > 0,0001 et Prop = 96/100

Méthode Raw XOR3 Von Neumann RTOPT RTOPT & XOR2

Test P-value Prop P-value Prop P-value Prop P-value Prop P-value Prop

Frequency 0,000000 5/100 0,122325 99/100 0,637119 99/100 0,202265 97/100 0,549284 100/100
Block Freq 0,000000 0/100 0,616305 98/100 0,514124 98/100 0,000012 88/100 0,699313 100/100
Run 0,000000 0/100 0,779188 98/100 0,102526 100/100 0,125552 96/100 0,999438 100/100
Longuest Run 0,000000 1/100 0,554420 98/100 0,275709 99/100 0,000052 97/100 0,779188 100/100
CumulSum1 0,000000 0/100 0,224821 100/100 0,236810 99/100 0,000023 90/100 0,474986 99/100
Cumul Sum2 0,000000 0/100 0,739918 100/100 0,437274 99/100 0,000045 87/100 0,249359 98/100
Binary Rank  0,000000 99/100 0,015589 1000/100 0,415226 100/100 0,000009 100/100 0,775562 100/100

FFT 0,000022 57/100 0,014550 100/100 0,025256 99/100 0,000170 95/100 0,125456 100/100
Serial 1 0,000000 0/100 0,719747 100/100 0,0965578 99/100 0,000587 33/100 0,935716 99/100
Serial 2 0,000032 30/100 0,779188 100/100 0,051942 99/100 0,002881 95/100 0,289667 99/100
Approx.

Entropy 0,000000 0/100 0,964295 98/100 0,699313 97/100 0,000005 9/100 0,456656 99/100
Non-Over. Fail Fail Pass Pass Pass Pass Fail Fail Pass Pass
Temp

6. Conclusion

Des expériences pratiques sur des circuits de tests composés de TAS-MRAM réelles ont été
réalisées pour analyser l'efficacité d'un TRNG basé sur les JTM-TAS. Une étude sur le
comportement stochastique de la commutation des JTM lors de I'écriture des jonctions TAS
en tant que source d’aléa a été menée. Les résultats ont montré que la qualité aléatoire des
nombres générés sans correcteur d’entropie n'est pas suffisante pour passer des tests
d’évaluations statistiques standard, comme le NIST SP 800-22. La méthode de post-traitement
a base de filtre de parité (XOR) et la correction de Von Neumann améliorent la qualité
aléatoire des bits générés permettant de passer la suite de tests de NIST. De plus, une
méthode adaptative incluant une boucle de rétroaction a été étudiée dans ce travail. Cette
méthode a donné de meilleurs résultats en termes de nombre de jonctions nécessaire, en la
combinant avec la méthode de correction XOR pour passer les tests de NIST. En conclusion il
a été mis en évidence que l'on peut facilement concevoir des TRNG dans un circuit s'il

comprend des éléments de mémoire basés sur la technologie TAS-MRAM.

Les travaux présentés dans ce chapitre ont fait I'objet d’une publication dans la revue IEEE
Access [115].
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Le chapitre suivant va aborder I'utilisation des MRAM dans la conception d’une autre
primitive de sécurité, les PUF. Les résultats de I'utilisations des JTM TAS en particulier seront

présentés.
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Chapitre V Fonctions Non Clonables Physiquement a base de
MRAM

1. Introduction

Le concept de fonction non clonable physiquement a été introduit pour la premiere fois
par K. Lofstrom et al. dans les années 2000[116]. lls proposent d'exploiter les variations de
procédés de fabrication affectant les transistors pour l'identification des circuits intégrés (IC).
L’acronyme PUF (pour physically uncloonable function) désignant les fonctions physiques non

clonable sera présenté par la suite par Gassend et al. [117].

Une PUF est une fonction non mathématique intégrée dans un dispositif afin d'extraire un
secret d'un systéeme physique complexe. Elle peut étre décrit comme étant une fonction qui
renvoie une valeur caractéristique (une signature ou une empreinte digitale) d'un circuit
intégré soumis a un défi ou challenge donné. Par conséquent, elle peut étre définit comme
une procédure de challenge-réponse physique pour extraire la signature d'un circuit intégré.
Une PUF est similaire aux empreintes digitales humaines car elle produit une signature
spécifique d’un appareil pour permettre I'authentification de cet appareil. En outre, elle tire
principalement parti des variations des procédés de fabrication inhérentes a la conception des

circuits intégrés, car ces variations sont difficilement reproductibles.

La MRAM étant également soumis a ces variations, est un candidat potentiel pour la
conception des PUF. En effet une exploitation astucieuse des variations affectant les
dimensions des jonctions d’'une matrice de JTM permet d’en extraire des signatures uniques

pour chaque matrice.

Différentes PUF basées sur les MRAM ont été étudiées et proposées dans la littérature.
Cependant, la plupart des PUF a base de MRAM étudiées dans la littérature ont été réalisés
dans des environnements de simulation. Malgré les connaissances précieuses obtenues dans
le cadre de ces études, le manque d'expériences pratiques est tres tangible. Dans ce chapitre,
nous présentons des résultats d’expérimentations et des analyses sur le comportement de
commutation stochastique des TAS-MRAM pour la conception de PUF. Ces travaux ont été
menés avec un colléegue Post-Doctorant Arash Nejat au sein du LIRMM et en collaboration

avec I'équipe du Pr. Bertrand Cambou de la Northern Arizona University.

La suite du chapitre est organisée comme suit : la section 2 présente les propriétés et les
parameétres généraux associés aux PUF, puis la section 3 fait une classification des différentes

PUF, les méthodes d’évaluation des PUF sont ensuite abordées dans la section 4 suivi par un
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état de I'art des PUF a base de MRAM dans la section 5 nous permettant ensuite de présenter
les résultats expérimentaux sur la conception de PUF a base de TAS-MRAM dans la section 6

enfin, la section 7 conclut ce chapitre.

2. Propriétés et paramétres des PUF

Deux propriétés principales furent d’abord données lors de la premiere définition des PUF
par les auteurs dans [117], 'imprévisibilité et I'unicité physique. La PUF est reconnue comme
imprévisible lorsqu'un attaquant pouvant utiliser une quantité limitée et fixe de ressources ne
peut extraire qu'une quantité négligeable d'informations de sa réponse secrete. Quant a
I"'unicité physique, cela signifie qu'il devrait étre techniquement trés difficile, pour ne pas dire
impossible, de produire deux PUF identiques. Les PUF profitent des caractéristiques du circuit,
qui sont liées a la variation aléatoire incontrolable du processus de fabrication. Par
conséquent, moins le contréle de la précision du circuit est important pendant le processus
de fabrication, plus la reproduction a l'identique d'une PUF est difficile. Plus tard, Maes et al.
[118] étendent la liste des propriétés qu'un PUF doit avoir. lls présentent alors quatre
propriétés qui ont été identifiées a partir de plusieurs définitions de PUF proposées dans la

littérature :

— Evaluable : Cela signifie que, d'un point de vue pratique, le circuit de mesure utilisé
doit étre facile a mettre en ceuvre et tres peu coliteux (par exemple en utilisant des
composants standard). D'un point de vue théorique, la réponse du PUF doit étre
facile a évaluer ou a produire (évaluable en utilisant un temps fixe et limité).

— Unicité : La réponse d’une PUF est extraite comme étant l'identité du dispositif
physique. Ainsi, en théorie, un ensemble de paires challenge-réponse (CRP,
challenge response pair) devrait suffire pour identifier de maniére unique une PUF
au sein d'une population donnée.

— Reproductible : Cette propriété distingue les PUF des TRNG. En effet, la réponse
d’une PUF doit étre reproductible (avec une tolérance de quelques petites erreurs)
lorsqu'on lui soumet le méme défi ou challenge, méme dans des conditions
environnementales différentes.

— Sécurisé : cette propriété peut étre divisée en trois propriétés ;

v' Non modélisable : cela signifie qu’il doit étre difficile voire impossible de
construire une fonction capable de reproduire toutes les paires de challenge-
réponses d’'une PUF.

v Unidirectionnel : la réponse d’une PUF ne doit pas permettre de prévoir ou

deviner le challenge a appliquer.
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v L'inviolabilité : Les PUF devraient produire une réponse d'erreur lorsqu'elles sont

soumises a une attaque invasive pour éviter le clonage par exemple.

Handshuh et ses collégues ont proposé une autre propriété intéressante appelée "caractere
aléatoire" dans [119]. Elle permet d'évaluer la qualité statistique de la réponse secrete
générée. Afin d'extraire une clé secrete de haute qualité d'une PUF, une quantité suffisante

de hasard est nécessaire dans les réponses.

Il convient de noter que parmi toutes les PUF proposés dans la littérature, aucun ne vérifie
toutes ces propriétés a 100%. La plupart d'entre elles répondent a la majorité des propriétés
requises jusqu'a un certain pourcentage. Cependant, il ressort que les deux propriétés les plus
importantes a vérifier sont l'unicité et la reproductibilité. Ainsi on distingue deux parametres
importants que sont les variations intra-distantes et inter-distantes, pour évaluer

respectivement l'unicité et la reproductibilité d'un dispositif PUF.

2.1. Intra-distance ou la reproductibilité

L'intra-distance est un parametre qui décrit la différence entre les réponses d’'une méme PUF
soumise a l'application d’'un méme challenge. Pour mieux caractériser la stabilité d'une
instance PUF, il est trés important de connaitre la répartition de ce paramétre dans des
conditions environnementales normales et anormales. Ainsi, les statistiques de cette
répartition sont souvent utilisées comme mesure pour évaluer la reproductibilité ou la fiabilité
d’une instance PUF. Il est a noter que la valeur moyenne de la variation intra-distance est plus
élevée lorsque I"évaluation est faite dans des conditions environnementales anormales. Par
conséquent, pour mieux évaluer la stabilité des PUF, il convient de prendre en compte le pire

cas qui est représenté par la plus grande valeur de I'intra-distance.

@ T =300k
défi C1 PUF1 Réponse R1 |
@ T =270k

défi C1 PUF1 Réponse R1’

Figure V-1 : Evaluation de la reproductibilité de la réponse d’'une PUF sous différentes températures de
fonctionnement

— R1=YR1
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La Figure V-1 illustre un processus d'évaluation de la reproductibilité de la réponse d’une PUF

fonctionnant a deux températures différentes.

Une grande fiabilité est souhaitable dans toutes les applications, mais elle est absolument
essentielle dans des applications telles que la génération de clé cryptographique. La méthode
classique pour améliorer la fiabilité consiste a utiliser des codes de correction d'erreur (ECC
pour error correction code) pour corriger la réponse brute des PUF [120]. Malheureusement,
ces blocs ECC engendrent des colts d’implémentation supplémentaire et augmentent
rapidement au fur et a mesure que la capacité du bloc de correction d’erreur augmente. De
plus, certaines techniques de correction d'erreur doivent étre mises en ceuvre avec soin pour
éviter l'introduction d'une vulnérabilité de sécurité par la fuite des informations sur les bits de

réponse [120].

2.2. Inter-distance ou l'unicité

L'inter-distance est également un parameétre permettant de mesurer la différence entre les
réponses de plusieurs PUF (inclus dans une méme puce ou dans des puces différentes) lors de
I'application d'un méme défi ou challenge. C'est la mesure de la capacité d'une instance PUF
a avoir un comportement unique et distinct par rapport a d'autres PUF de méme structure,
implémentés sur des puces différentes. L'inter-distance mesure donc I'absence de corrélation
entre les bits de réponse des différentes instances PUF, et idéalement les bits de réponse

devraient différer avec une probabilité de 50%.

Défi C1 Defi C1

Ic1 IC1 IC2

ealealienlilics

R1 +* R2 R1 + R2

Figure V-2 : Evaluation de I'unicité de la réponse des PUF
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3. La Classification des PUF

Dans la littérature, les PUF sont classées différemment en fonction des critéres considérés.
Une classification plus détaillée des PUF a été étudiée dans [121] en considérant les
mécanismes physiques mises en ceuvres dans leurs conceptions. De fagon générale on peut
distinguer les PUF en fonction du matériel utilisé (dispositif silicium ou non) et de leur niveau
de sécurité (PUF fort ou PUF faible).

3.1. Les PUF a base de dispositif silicium et non-silicium

3.1.1. Les PUF a base de dispositif non-silicium

Cette catégorie regroupe tous les PUF dont le matériel de base de sa conception n’est pas
un dispositif silicium. Il convient alors de noter ici que les PUF pourraient, en principe, étre
construits a partir de n'importe quelle entité physique. Les PUF optiques qui exploitent la
diffusion aléatoire de la lumiére [122][123], et les conceptions a radiofréquence (RF) qui sont
basées sur la caractéristique unique des ondes électromagnétiques émises par un dispositif
ou un circuit intégré en fonctionnement [124][125] sont des exemples de conceptions de PUF
ne reposant pas sur des dispositifs silicium. Il existe également des conceptions plus exotiques
de méthode d'identification d'objets sécurisés, comme ceux basés sur l'exploitation des
imperfections microscopiques de la surface d'un morceau de papier pour générer une

signature unique [126][127].

3.1.2. PUF a base de dispositif silicium

Les PUF silicium utilisent les variations des procédés de fabrication incontrolables pour
générer une signature unique pour chaque circuit intégré. Selon les différentes sources de
variation, les PUF sous silicium peuvent étre classées en PUF a base d’électroniques

analogiques, en PUF basées sur le délai, et en PUF basées sur la mémoire.

3.1.3. PUF a base d’électronique analogique

Les PUF basées sur les composants analogiques exploitent les variations aléatoires pouvant

affecter les parameétres de ces composants.

Lofstrom et al. [116] ont proposé d'exploiter les fluctuations des courants de drain pour
I'identification du circuit intégré (ICID), qui est une identification unique pour chaque circuit
fabriqué. Cependant, cette méthode présente des CRP limités. Elle n'est donc pas s(re, car les
adversaires peuvent lire I'ID de maniére exhaustive et « cloner » le circuit intégré. Tuyls et al.

[128] ont introduit en complément des PUF, un revétement qui les rend résistants aux
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attaques invasives puisque ce revétement protecteur est opaque et chimiquement inerte. Le
revétement protecteur est constitué d'un matériau dopé avec des particules diélectriques
aléatoires recouvrant le circuit. La couche métallique supérieure du circuit intégré contient un
ensemble de capteurs qui sont utilisés pour mesurer les valeurs de capacité locale du
revétement. Un défi ou challenge correspond a une tension d'une certaine fréquence et d'une
certaine amplitude appliquée aux capteurs a un point donné du réseau de capteurs. La
réponse est la valeur de capacité mesurée qui est convertie en une chaine de bits sous forme
de clé ou d'identifiant. B. Skori¢ et al. ont proposé une nano-clef en silicium qui exploite la
variabilité des parametres électriques des transistors MOS de taille minimale, en particulier la

tension de seuil, pour générer un PUF utilisable dans un systeme d'authentification dans [129].

3.1.4. PUF basée sur le délai

Les PUF basées sur le délai (certainement les plus classiques dans la littérature) comparent
le temps de propagation de deux chemins nominalement identiques. L'idée de base est
présentée sur la Figure V-3. Les deux chemins CH1 et CH2 ont le méme délai nominal

Tnominal .

Toutefois, leurs délais réels, T; et T,, sont différents en raison de leurs composantes
aléatoires Tyrgndomi €t Trandomz- Un bit de réponse dans un PUF de délai est généré en
comparant (directement ou indirectement) T; et T,, ce qui revient en fait a comparer
Trandomi €t Trandomz- St Trandomi €t Trandomz Qui sont distribués de maniere aléatoire et
identique, le bit de réponse généré en comparant T1 et T2 sera un bit aléatoire. Il existe de
nombreuses implémentations de PUF basés sur les délais mais les plus couramment utilisés

sont les PUF d’arbitrage et les PUF basées sur les oscillateurs en anneau.
CH1

oo <= Do

Tl = Tn.omin.al + Trandoml

H2

>° .

2 — Tnommal + TmndomZ

Figure V-3 : Principe de base des PUF a base de délai a travers la comparaison de deux temps de propagation de
deux chemins identiques

110 Primitives de sécurité a base de mémoires magnétiques



Fonctions Non Clonables Physiquement a base de MRAM Frederic Quattara

Les PUF d’arbitrage (Arbiter PUF) : ce sont des PUF basées sur le délai et qui génerent leurs
bits de réponse en comparant le temps de propagation de deux chemins nominalement
identiques, mais avec des délais légerement différents dus aux variations des procédés de
fabrication. L'idée de base est celle qui est présentée dans la Figure V-4. Les chemins d’une
PUF d'arbitrage se connectent a un bloc décisionnel (lI’arbitre), qui en général est un
comparateur de phase, et qui génere un « 0 » ou un « 1 » selon le chemin le plus rapide. Mais
en pratique, pour avoir un grand nombre de CRP, les inverseurs de la Figure V-4 sont

remplacés par des multiplexeurs configurables comme le montre la Figure V-5.

'SR

_|>°_D°_ -—-- —D"— Sortie

Arbitre |dubit

oo - o]

—

Figure V-4 : Principe de base de la PUF d'arbitrage

L’arbitre peut étre implémenté en utilisant une bascule D. Idéalement, une PUF d’arbitrage
devrait étre capable de générer 2V bits de réponse non biaisés et aléatoires pour chacune des

2N combinaisons possibles de challenge.

)

_" Sortie
T “.‘ Arbitre du bit

—

Challenge[1] Challenge[2] Challenge[N-1] Challenge[N]

Figure V-5 : Une PUF d'arbitrage typique avec deux chemins de propagation nominalement identiques suivis par
un arbitre pour générer un bit de réponse en fonction du chemin le plus rapide

Cependant, les PUF d'arbitrage sont vulnérables aux attaques de modélisation : si I'on
suppose que les deux chemins sont composés de N composants de commutation
(multiplexeurs), alors 2V possibilités différentes de bits de controle (challenges) peuvent é&tre
appliquées. La réponse binaire du PUF est linéairement dépendante des N éléments de retard.
Cela signifie que les réponses a 2" bits ne peuvent pas étre indépendantes. Il est alors possible

de modéliser le circuit comme un modele additif en considérant le délai total du chemin
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comme étant la somme de tous les délais élémentaires des multiplexeurs et une fois que I'on
connait ces délais élémentaires et la relation avec les bits du challenge appliqué, on est
capable de prédire le bit de réponse a un challenge donné, méme si on n’a pas accées a la PUF.
La structure de la PUF d’arbitrage est de ce fait mathématiquement clonable. Plusieurs
modifications de I'arbitre ont été proposées pour améliorer la résistance aux attaques par
modélisation [130][131]. Malheureusement, il a été démontré que de simples algorithmes
d'apprentissage machine peuvent étre utilisés pour construire des modeles précis, méme dans

le cas ou le circuit est modifié [132].

Les PUF basées sur les oscillateurs en anneau (RO-PUF) : Les RO-PUF comparent la
fréquence de deux oscillateurs en anneau nominalement identiques pour la génération d'un

bit de réponse. L'idée de base est présentée a la Figure V-6.

CH1
—DO—DO— -—— [>c compteur
N—— .
Sortie
CH2 binaire
—DO—DO— - >c compteur
N——

Figure V-6 : Principe de base d'une PUF a base d'oscillateur en anneau

La fréquence des oscillateurs en anneau sélectionnés est comptée a I'aide d'un compteur,

puis les valeurs du compteur sont comparées pour générer un bit de sortie.

La Figure V-7 [133] illustre une implémentation typique du RO-PUF composé de plusieurs
RO identiques, suivis de deux grands multiplexeurs pour sélectionner les deux RO a comparer.
Conceptuellement, un RO-PUF fonctionne d'une maniére trés similaire a un PUF d'arbitrage.
Tandis qu’une PUF d'arbitrage dispose d'un comparateur de phase (c'est-a-dire |'arbitre) pour
amplifier la différence de délai entre deux chemins identiques, le RO-PUF amplifie la
différence de fréquence des oscillateurs en anneau sélectionnés en leur permettant d'osciller
pendant un temps suffisamment long pour que les compteurs de mesure de fréquence

génerent au moins un bit de différence.
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Figure V-7 : PUF a base d'oscillateur en anneau présenté dans [133]

3.1.5. Les PUF basées sur les mémoires

Les PUF basées sur les mémoires utilisent la résolution de la métastabilité des composants
bistables qui les composent (« 0 » ou « 1 »). Pour générer un bit aléatoire, le composant
bistable est initialisé a un état intermédiaire ou métastable (ni « 0 » ni « 1 »), puis son
basculement a un état stable est laissé aux effets des variations de procédés de fabrication. Si
les variations de procédés de fabrication sont principalement de nature aléatoire, alors |'état

final du composant est aléatoire et imprévisible.

Les PUF a base de SRAM ainsi que les PUF dite « Butterfly » sont les plus utilisés dans la

catégorie des PUF basés sur les mémoires.

Les PUF a base de SRAM : les PUF a base de SRAM sont I'une des premiéres conceptions a
apparaitre dans cette catégorie, elles ont été initialement proposées pour sécuriser les
conceptions FPGA en générant une clé de cryptage spécifique a chaque FPGA pour brouiller

les flux binaires avant de les stocker dans une mémoire externe [134].

La Figure V-8 (a) montre une cellule SRAM typique, cette derniére est composée de deux
inverseurs rebouclés (P1, N1, P2, N2) et de deux transistors d'accés de type N (N3, N4). Les
deux inverseurs ont deux états stables, logique « 1 » ou logique « 0 », auxquels on peut
accéder par N3 et N4 par deux lignes de bits, a savoir « BL » et « BLB » (le complément de
« BL »). Chaque inverseur pilote I'un des deux nceuds d'état, « Q » ou « QB ». L'opération
d'acces est sous le contrdle d'une ligne de mots appelée « WL ». Lorsque cette cellule est mise
sous tension, les deux inverseurs rebouclés entrent dans une « compétition» ; le

« vainqueur » sera finalement déterminé par la différence de force de commande des MOSFET
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dans les inverseurs. La cellule SRAM a essentiellement trois états possibles, dont deux sont
« stables » et le troisieme est « métastable », comme le montre la Figure V-8 (b). Si les
transistors qui composent les inverseurs sont parfaitement adaptés, la SRAM peut rester dans
un état métastable « indéfiniment » lors de la premiére mise sous tension. En réalité, bien que
ces transistors soient concus pour avoir des tailles nominales identiques, des variations
aléatoires dans le processus de fabrication du silicium garantissent qu'un inverseur aura un
courant d'attaque plus fort que l'autre inverseur, ce qui permet d’avoir un état stable de la

cellule a la mise sous tension.

(a) Cellule SRAM (b) Caractéristiques des inverseurs
WL
+\.-’dd
1[ Stable Métastable
dd
P1 I[)— —d P2
Inverseurl
Q v

Inverseur2 ===-

- HE

BL

| ELB
Vi /dd

Figure V-8 : (a) Cellule SRAM typique a 6 transistors et ses caractéristiques en tension des inverseurs rebouclés

Majoritairement, les cellules SRAM ont un état initial préféré spécifique a la cellule, qu'elles
prennent systématiquement a la mise sous tension, cette caractéristique des mémoires SRAM
leur permet d'étre utilisées pour des conception des PUF. Le nombre de CRP obtenues a partir
d'une PUF basée sur la SRAM est proportionnel a la taille de la mémoire, dans ce cas, le défi
sera l'adresse de lecture de la mémoire et la réponse sera les valeurs des cellules adressées a
la mise sous tension. Par exemple, une mémoire adressable de 64 mégabits par octet

comporte 8 mégabits de CRP.

PUF papillon (Butterfly PUF) : Une amélioration des PUF basées sur la SRAM appelée
Butterfly-PUF a été proposée par Guajardo et al. [135]. Alors que les SRAM-PUF sont basées
sur des inverseurs rebouclés, les Butterfly-PUF utilisent un circuit a couplage croisé instable,
remplagant les inverseurs par des bascules ou des verrous, comme le montre la Figure V-9. Le

verrou du Butterfly-PUF, en tant que circuit de stockage d’information, peut étre vide (la sortie
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est a 0) ou étre réinitialisé (la sortie est a 1) conférant ainsi I'avantage de ne pas nécessiter la
mise hors tension et la mise sous tension pour son fonctionnement comme dans le cas des
PUF a base de SRAM.

v CLR

out
D Q

Latch 1

o} PRE
\

— OJ, CLR
J’—» D Q
““»l Latch 2

* PRE

_‘»
excite

Figure V-9 : Butterfly-PUF basé sur le rebouclage de deux verrous [135]

La structure de la cellule Butterfly-PUF est construite de maniére aussi symétrique que
possible par I'acheminement manuel des fils du signal. Elle se compose de deux verrous,
chacun avec un signal PRE actif niveau haut (qui met la sortie Q a 1) et un signal CLR actif
niveau haut (qui met la sortie Q a 0). Les données D sont transférées a la sortie Q lorsque le
signal CLK est au niveau haut. Lors de la conception, le signal PRE du verrou 1 et le signal CLR
du verrou 2 sont toujours réglés sur le niveau bas. Le signal d'excitation est connecté au CLR
du verrou 1 et au PRE du verrou 2. Les sorties des verrous sont rebouclées. Pour démarrer le
fonctionnement de la PUF, le signal d'excitation est réglé au niveau haut. Cela ameéne le circuit
Butterfly-PUF a un point de fonctionnement instable (car les deux verrous ont des signaux
opposés sur leurs entrées et leurs sorties). Aprés quelques cycles d'horloge, le signal
d'excitation est réglé au niveau bas. Cela démarre le processus du circuit PUF pour atteindre
I'un des deux états stables possibles, 0 ou 1, sur le signal de sortie. L'état stable dépend des
légeres différences dans les délais des fils de connexion qui sont congus en utilisant des
chemins symétriques sur la matrice FPGA. Par conséquent, ces légeres variations sont
uniqguement basées sur les caractéristiques intrinséques du circuit intégré et varient d'un

dispositif a I'autre et d'une position a I'autre dans le FPGA.
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3.2. PUF fort et PUF faible

La distinction entre une PUF forte et une PUF faible a été introduite dans [134] et a ensuite
été réellement définie dans [136]. Fondamentalement, la distinction est basée sur les
propriétés de sécurité des paires challenge-réponse (CRP). En termes simples, une PUF est
dite PUF forte si elle a un grand nombre de CRP. Les PUF faibles, en revanche, ne peuvent
générer que quelques CRP. Du point de vue de la sécurité, cela signifie que pour une PUF forte,
un adversaire ne peut pas prédire la réponse d'un défi aléatoire avec une forte probabilité,
méme avec une connaissance préalable d'un grand nombre de CRP. La plupart des
implémentations de PUF, y compris les PUF a base d’oscillateur en anneau et les PUF a base
de SRAM ne génerent qu'un petit nombre de bits aléatoires et sont donc classées comme des
PUF faibles. Bien que les PUF d’arbitrage puissent avoir un nombre exponentiel CRP, il a été
démontré que de simples algorithmes d'apprentissage machine peuvent étre utilisé pour
construire des modeéles précis de son comportement en connaissant un petit nombre de CRP
[132][137][138].

4. Les méthodes d’évaluation des PUF

Aucun test statistique standard n'a encore été défini comme le NIST SP 800-22, ou le
DIEHARD, utilisés pour évaluer la qualité des structures TRNG. Pour évaluer les structures de
leurs PUF, les auteurs proposent souvent des méthodes et mesures plus ou moins différentes.
Dans cette section, nous présentons une sélection des différentes méthodes proposées pour
évaluer la structure des PUF. On peut les diviser en deux classes : une basée sur la distance et

le poids de Hamming et l'autre basée sur des calculs statistiques.

4.1. Méthode d’évaluation basé sur le calcul de la distance ou du poids de
Hamming

Comme présenté dans la section 2, les propriétés les plus importantes auxquelles une PUF
doit répondre sont 'unicité et la reproductibilité de ses réponses. Le caractere aléatoire de la
PUF est également souligné comme une propriété importante qui doit étre vérifiée pour éviter
les réponses biaisées. La plupart des PUF proposées dans la littérature sont évaluées en
utilisant différents calculs de distance/poids de Hamming. Par exemple les méthodes

proposées dans [139] sont les suivantes :
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4.1.1. Unicité ou les variations inter-PUF (UQ) :

L'unicité d'une PUF montre a quel point les signatures générées par la PUF a partir de
différentes puces sont uniques. La distance de Hamming moyenne (HD) entre les réponses de
plusieurs instances d’une PUF est une estimation de la propriété d'unicité.

Parmi N puces existantes, toutes les combinaisons possibles par paires sont testées.
Considérons deux puces différentes, u et v, ayant des réponses de nbits R, etR,
respectivement, la distance de Hamming moyenne pour le groupe de N puces est définie

comme suit :

2 © s HD(Ry,R,)
_ w v _
UQ_iN'(N_l) E E — 2 X100% (V= 1)

u=1v=u+1

La meilleure performance d'unicité est obtenue lorsque UQ est proche de 50%.

4.1.2. Lareproductibilité ou les variations intra-PUF (RE)

La reproductibilité (RE) évalue la stabilité des réponses d'une instance PUF dans les
conditions normales ou anormales. Une réponse de référence Riref de n bits est extraite de
la puce i dans les conditions normales de fonctionnement. La méme réponse R} est extraite
de la méme puce i dans des conditions environnementales différentes. Ensuite, les deux
réponses sont comparées en utilisant la distance de Hamming. La distance de Hamming
moyenne intra-PUF est utilisée comme une estimation de la propriété de stabilité du PUF sur

la puce i telle que définie ci-dessous :
1w HD(RY R
RE = — Zl—l X100% (V — 2)
T = n

L'idée est de réaliser T fois le méme défi pour la méme PUF dans les mémes conditions de
fonctionnement et de comparer la réponse résultante a celle de référence extraite dans les
conditions normales de fonctionnement. La méme opération est répétée autant de fois que
les conditions de fonctionnement sont différentes. La distance de Hamming moyenne
obtenue est alors considérée comme la performance de fiabilité de la PUF. La valeur idéale de
RE est 0%. Dans la pratique une valeur de RE < 10% est acceptable dans la mesure ou des

mécanismes de correction peuvent étre utilisés pour réduire la valeur du RE.

4.1.3. L'uniformité ou le caractere aléatoire des réponses du PUF (UF)

Une méthode trés simple est proposée pour évaluer le caractére aléatoire de la réponse

de la PUF. L'uniformité de la réponse est évaluée en calculant le poids de Hamming de
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chaque réponse R de la PUF obtenue lorsqu'un défi k est appliqué. Le caractére aléatoire
d'une réponse Ry, de n bits est donné par :

n

1
uF = Zru X 100% (V — 3)

t=1
Ou r;, correspond au bit t des n bits de réponse. Pour une réponse uniformément

distribuée, RE doit étre égale a 50 % du nombre total de bits de réponse.

4.2. Méthode d’évaluation statistiques de la qualité des PUF

En 2010, une méthode statistique pour évaluer la performance des PUF est introduite par
Y. Hori et al. [140]. lls proposent également d’évaluer d'autres indicateurs de performance en
plus de ceux vu dans la section 3.1 (la diffusion, I'exactitude, |'identification correcte, etc.). La
plupart des métriques proposées sont basées sur des calculs statistiques. Les performances
idéales sont obtenues lorsque les résultats des mesures sont de 100%. Ci-aprés, nous
présenterons les méthodes d’évaluation de I'unicité, de la stabilité et du caractere aléatoire

telles que proposées dans [140].

4.2.1. Unicité ou les variations inter-PUF (UQ) :

Tout comme dans [139], les calculs de Hamming sont utilisés pour |'évaluation de |'unicité.
La distance de Hamming de toutes les combinaisons possibles des dispositifs PUF est prise en
compte pour évaluer le caractere unique d'une réponse PUF. Les auteurs proposent de
procéder petit a petit en variant le défi appliqué. L'unicité moyenne de la PUF UQ est donnée
par :

N

uQ = K_L4_N2 Ziz i (Rigt @ Rjp) (Vv —4)

N
k=11=1i=1 j=i+1

4.2.2. Llareproductibilité ou les variations intra-PUF (RE)

Telle que définit par les auteurs, la régularité d'une réponse PUF donnée est considérée
comme l'inverse de sa probabilité d'erreur. Nous indiquons par RE, ;; la stabilité d'un bit [
sélectionné sur la puce n lorsque nous appliquons le méme défi k (RE, ;; = 1 — errory op.
Y. Hori et al. proposent donc, dans un premier temps, de calculer la probabilité d'obtenir « 1 »
en appliquant le méme défi k pour un bit [ sélectionné. Ensuite, la probabilité d'erreur est
obtenue en calculant I'entropie minimale de la valeur résultante. Elle peut étre exprimée sous

la forme:
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T
1

Pr e = T z byjere €t REp 1 =1+ log, max (Pp 1,1 — Ppi)

t=1

Alors la stabilité RE,, de la réponse d’'une puce n a un défi k est définit par la moyenne de

RE,, ., comme suit :

K L
1
REy=— > 3 REn (/= 5)

k=1 I=1

Contrairement a la mesure de la stabilité basée sur la méthode de Hamming, ici il n’y a pas

besoin d'une réponse de référence.

4.2.3. L'uniformité ou le caractéere aléatoire des réponses de la PUF (UF)

Pour évaluer la répartition des « 0 » et « 1 » dans la réponse de la PUF, les auteurs

proposent de calculer :

v" Le nombre de « 1 » dans les réponses d’une puce n soumis a K différents défis et
répéter I'opération T fois pour chaque défi.

v' L’entropie minimale de la probabilité résultante

Cela peut étre exprimé comme suit :

T L
1
P, = mz Z Z bprei et UF = —log, max (B, 1 —PB,) (V — 6)

K
k=1t=11=1
Nous constatons que, par rapport a la métrique du poids de Hamming, cette méthode tient
compte de la stabilité de la réponse de la PUF, ce qui la rend beaucoup plus précise. Elle évalue

également le caractere aléatoire de tous les défis appliqués.

5. Revues sur les PUF a base de MRAM

De nombreuses études ont été menées sur |'utilisation des MRAM dans la conception des
PUF. La plupart de ces circuits sont basés sur des jonctions STT et les méthodes d’extraction
utilisées peuvent étre classées en deux grandes catégories : celle basée sur I’écriture des JTM

et celle basée sur les variations aléatoires de la résistance des JTM.

5.1. Extraction basée sur I’écriture des JTM

J. Das et al. ont été les premiers a s’intéresser a la conception de PUF a base de JTM-MRAM
dans [141]. Le principe repose sur la variation des procédés de fabrication affectant la

géométrie de chaque jonction individuellement. Les JTM des MRAM sont structurées avec une
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anisotropie de forme leur donnant une géométrie rectangulaire ou elliptique. Cependant, en
raison des variations de fabrication, la forme des Jonctions varie par rapport a celle d'un
rectangle parfait ou d'une ellipse parfaite. Cela entraine une répartition énergétique dans la
couche de stockage différente d’une JTM a I'autre. Cette variation est aléatoire et n'est pas
contrélable. Par conséquent, elle ne peut pas étre clonée. L'idée de base est d’utiliser ces
variations géométriques aléatoires des couches libres des JTM pour générer une signature
numérique unique d’une matrice de MRAM. La Figure V-10 montre le paysage énergétique
d’une JTM pour (Figure V-10 (a)) une géométrie parfaite ; et (Figure V-10 (b)), (Figure V-10 (c))
des variations de la géométrie de la couche libre. Pour (Figure V-10 (b)), (Figure V-10 (c)) la

magnétisation au point A’ développe une préférence pour I'un des deux états.

A

(b) (c)

Figure V-10 : Paysage énergétique dans (a) une JTM a géométrie parfaite, (b) et (c) une JTM avec des variations
dans la geometrie de la couche de stockage

En relachant la magnétisation M au point A’, celle-ci se relaxera alors vers I'état le plus
proche (ou I'état préféré). Pour celails appliquent un champ magnétique externe relativement
faible a une matrice de 10X20 JTM et ils observent la répartition des JTM écrites a « 0 » et

cellesa « 1 ».

Les auteurs dans [142] et [143] utilisent |la dépendance temporelle associée a la probabilité
de commutation lors de I'écriture des jonctions STT. L'idée est d’appliquer une impulsion
d’écriture avec une probabilité de commutation théorique de 50% a une matrice de JTM-STT.
En raison des variations de procédés de fabrication affectant les JTM, la probabilité de
commutation réelle de chaque JTM est différente. Ainsi on aura trois catégories de JTM dans

la matrice :

— JTM dont la probabilité de commutation est inférieure a 50% (FP;,, < 50%)
— JTM dont la probabilité de commutation est autour de 50% (P, = 50%)

— JTM dont la probabilité de commutation est supérieure a 50% (P,,, < 50%)
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En appliquant cette impulsion plusieurs fois a la matrice on peut isoler les JTM ayant leur
probabilité de commutation trés supérieure a 50% (proche de 100%) et celle ayant leur

probabilité de commutation tres inférieure a 50% (proche de 0%) et exclure le reste.

5.2. Extraction basée sur les variations aléatoires de la résistance des JTM

La résistance de chaque JTM dans les mémoires MRAM varie de |'une a l'autre a cause des
variations des procédés de fabrication. Ainsi, le courant mesuré pendant la lecture de la
résistance de la jonction varie également. Comme cette variation de résistance est une
propriété intrinseque de la MRAM, elle peut étre exploitée pour générer des bits aléatoires
spécifiques a une puce. En effet en comparant deux JTM initialisées au méme état (« 0 » ou
«1»), on peut générer une carte de « bit aléatoire » qui dépendra principalement des

variations de procédés de fabrication affectant ces JTM.

Les auteurs dans [144] ont été les premiers a expérimenter cette méthode sur des Jonction
STT. lls utilisent pour cela des cellules différentielles (2 transistors / 2 JTM) associées a un
circuit de lecture (PCSA) telle que vu dans la section Chapitre 1114.3.3 du Chapitre Ill. Cependant
les deux JTM sont écrites dans le méme état et I’extraction du bit aléatoire est fait a travers le
circuit de lecture dans ce cas. Ainsi pour une matrice composée de ces cellules, I'adresse
mémoire et les données de la cellule sont respectivement le défi et la réponse de la PUF. Aprés
extraction des bits aléatoires, une réécriture différentielle, cette fois-ci, des cellules est

effectuée pour renforcer la fiabilité et la répétabilité des réponses générées.

D’autres travaux ont également utilisés cette méthode d’extraction [145], [146] et [147].

5.3. Synthése

Le Tableau V-1 présente un récapitulatif des travaux effectués dans la littérature sur la
conception des PUF a base de MRAM en les comparant en termes de la qualité de leurs

stabilités, de leurs unicités et du caractére aléatoire des bits de réponse générés.

Cependant, presque tous ces travaux ont été réalisés dans des environnements de
simulation. Malgré les connaissances précieuses obtenues dans le cadre de ces études, le
mangue d'expériences pratiques est trés tangible. Toujours dans le cadre du projet FUI
Multismart nous avons effectué des expériences d’extraction de signatures sur les JTM TAS

dont nous disposions.
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Tableau V-1 : Comparaison des differents PUF a base de MRAM dans la littérature

Référence Type d’étude Reproductibilité Unicité Uniformité
[141] Simulation 0,0225 0,47 0,99
[144] Simulation 6,6x10° 0,51 0,985
[148] Simulation 6,6x10° 0,498 -0,51 0,95
[143] Simulation 0,05 0,458 -
[149] Simulation 0,051 - 0,057 0,498-0,5 -
[150] Expérimentale (256 bits) - 0,50 0,99

6. Fonction non clonable physiquement basée sur la TAS-MRAM

Nous avons utilisé les jonctions TAS vu dans le chapitre précédent pour nos
expérimentations. Contrairement a la génération de nombres aléatoire sur des JTM
individuelles, ici I'idée est de pouvoir générer des signatures de chacune des puces que nous

avons. Nous avons au total 26 puces qui ont été fabriquées et testés.

6.1. Principe d’extraction

Pour rappel nous disposons d’un circuit de test de 1kbits composé de TAS-MRAM fabriqué
par la société Crocus technology ou les jonctions sont individuellement adressables et
accessibles pour écriture et lecture. Les JTM sont indépendantes les unes des autres en termes
de lecture. Ce qui impose le choix de la méthode d’extraction basée sur I'écriture des JTM
plutdt que la comparaison directe des résistances de paires de JTM écrite dans le méme état.
Ainsi le principe d’extraction de la signature des circuits consiste a déterminer la valeur des
tensions d’écriture (tension de chauffage et tension de ligne de champ) pour lesquelles une

signature unique correspondant a la réponse des JTM est obtenue.

6.2. Instrumentation et Expérimentation

Nous avons utilisé le méme banc de test présenté a la Figure 1V-3 du Chapitre IV. Il est
composé d’une une carte FPGA Xilinx NEXSYS2 et d’une carte d'acquisition du National

Instrument, pour écrire et lire les matrices.
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Une écriture correcte d’'une JTM nécessite l'application d’une tension de champ
magnétique de 3.3V et d’une tension de chauffage de 2V. Par contre la lecture consiste a
appliquer uniquement une tension de chauffage de 0.3V et de mesurer la tension
correspondante aux bornes de la JTM. Une valeur moyenne de 240mV est obtenue dans le cas
d’une lecture delaJTM a « 0 » et une valeur moyenne de 290mV est obtenue pour une lecture
delaJTMa «1».

Le déroulement des expériences commence par la distinction entre les JTM claquées ou
défectueuses et celles intactes. Les JTM claquées ont toujours une valeur de tension inférieure
a 140 mV lors de la lecture et les JTM défectueuses sont toujours collées dans I'un des états P

ou AP (« 0 » ou « 1 »), et aucune opération d'écriture ne peut changer leurs états.
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Figure V-11 : Lecture d’une matrice 32X32 de JTM TAS (a) apres écriture a "1" de toutes les JTM et (b) aprés
écriture de toutes les JTM a "0"

Les Figure V-11 montrent une répartition spatiale de I'état des JTM d’une puce suite a
I’écriture correcte (tension de champs et de chauffage maximale) des jonctions a « 1 » puis a
« 0 ». Comme le montre cette figure, il y a une JTM claquée (en bleue). Six JTM qui sont collées
a « 0 » (en jaune) avec une valeur comprise entre 220 mV et 250 mV et qui sont visibles sur la
Figure V-11 (a), et enfin 21 JTM qui sont collées a « 0 » (rouge) avec une valeur autour de 300

mV et qui sont visibles sur la Figure 1I-1 (b).

La deuxieme étape de nos expériences a consisté a analyser les différentes tensions de
chauffage afin de trouver celles pour lesquelles on obtient une distance de Hamming de 50%
pour la variation inter-PUF. Pour ce faire, nous appliquons des séquences d’écritures CW1-
UWO correspondant a une écriture correcte a « 1 » (CW1) suivi d’une écriture aléatoire a « 0 »
(CWO0). L'expérience commence a partir d'une tension de chauffage initiale a 1,8 V. La

séquence CW1-UWO est appliquée a toutes les JTM des 26 puces fabriquées. Ensuite, 0,1 V
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est déduit de la tension de chauffage, et a nouveau, la séquence est répétée. Cette procédure
est poursuivie jusqu'a ce que la tension de chauffage atteigne 1 V.
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Figure V-12 : Variations inter-PUF correspondant a chaque puce pour différentes tensions de chauffage

La Figure V-12 montre la variation inter-PUF, obtenue a partir de I’équation (V — 1), pour
chacune des 26 puces sous différentes tensions de chauffage. Les lignes en pointillés de cette
figure montrent que pour les tensions de chauffage comprises entre 1,4 V et 1,6 V, les
variations inter-PUF pour la majorité des puces sont comprises entre 45% et 55%, ce qui est
une fourchette acceptable. La Figure V-13 montre les variations inter-PUF moyenne de toutes
les 26 puces pour les tensions de chauffage utilisées. La barre verte en pointillée de la figure

représente le meilleur résultat de la variation inter-PUF qui est de 49,8% pour 1,4 V.

La troisieme étape de nos expériences a consisté a mesurer la variation intra-PUF. Pour ce
faire, nous avons appliqués 1000 fois la séquence de CW1-UWO sur toutes les JTM des 26
puces. Comme précédemment, 9 tensions de chauffage comprises entre 1,8 V et 1 V sont
analysées. Les résultats sont présentés sur la Figure V-14 et la Figure V-15. La premiere montre
les variations intra-PUF correspondant a chaque puce pour différentes tensions de chauffage.
La Figure V-15 montre quant a elle, les variations intra-PUF moyennes de toutes les puces pour
les différentes tensions de chauffage. Dans ces figures, les lignes et les barres correspondant
a la tension de chauffage de 1,4 V sont en pointillés (en vert). Pour cette valeur de tension, la
variation intra-PUF, obtenue a partir de I’équation (Vv — 2), est de 7,7%. Ce taux est acceptable

car il peut étre corrigé en utilisant des méthodes de correction d'erreurs.
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Figure V-13 : Variation inter-PUF entre toutes les 26 puces pour différentes tensions de chauffage
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Figure V-14 : Variation intra-PUF correspondant a chaque puce pour différentes tensions de chauffage

Primitives de sécurité a base de mémoires magnétiques 125



Frederic Ouattara Fonctions Non Clonables Physiquement a base de MRAM

10%
9%

8%

7%
6%
5%
4%
3%
2%
1%
0% H =
1v8 1v7 1v6 1v5 1v4 1v3 1v2

vl 1v0

Figure V-15 : Variations intra-PUF moyenne entre toutes les puces pour différentes tensions de chauffage

Enfin pour le calcul de I'uniformité, nous avons déterminer le rapport entre le nombre de "0"
et le nombre de "1" dans chaque réponse. La Figure V-16 montre |'uniformité moyenne entre
toutes les 26 puces pour les différentes valeurs de tensions de chauffage. Comme le montre
la figure, le meilleur résultat qui est égal a 0,94, est obtenu en utilisant la tension de chauffage
de 1,4v.
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Figure V-16 : Uniformité moyenne entre toutes les matrices pour différentes valeurs de tensions de chauffage
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En comparant nos résultats a ceux des précédentes publications sur les PUF a base de
MRAM présentés dans le Tableau V-1. On remarque que dans [140], des résultats prometteurs
de PUF a base de MRAM sont présentés. Cependant, les résultats rapportés sont basés sur des
études de simulation, qui ne rendent pas pleinement compte de la réalité physique. En
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comparaison, nos résultats sont basés sur des expériences pratiques sur des matrices TAS-
MRAM fabriquées. Dans [148], les résultats sont basés sur des expériences sur des mémoires
STT-MRAM de 256 bits tandis que nos résultats sont basés sur des analyses faites sur une taille
de mémoire un peu plus grande (1 Kbits). Nos résultats montrent une bonne valeur de l'inter-
PUF (49.8%) entre différentes matrices PUF basées sur les TAS-MRAM. Cependant, la valeur

de l'intra-PUF (7.7%) obtenu est supérieure a celles des autres études rapportées.

7. Conclusion

Dans ce chapitre nous avons abordé la conception des PUF qui sont des primitives de
sécurité importante dans le domaine de la cryptographie. Nous avons d’abord fait une breve
historique des PUF puis nous nous sommes focalisés sur I'utilisation des PUF a base de MRAM.
Plusieurs travaux ont déja été menés dans ce sens dans la littérature a travers des simulations
et ont montrés l'intérét et I'avantage que pourrait avoir une telle implémentation.
Néanmoins, le manque d’expérimentations pratiques sur des puces réelles est assez tangible.
Nous avons ainsi mené des expériences pratiques sur la conception de PUF a base des jonction
TAS sur 26 puces de 1Kbits chacun a notre disposition. Les expériences visaient a analyser
I'efficacité d’'une PUF congue avec ces puces. Le comportement de commutation stochastique
des JTM comme source d’extraction a fait I'objet de I'étude. Nos résultats expérimentaux ont
montré que nous pouvons disposer d’'une PUF basée sur les TAS-MRAM avec une variation
inter-PUF de pres de 50% et une uniformité de 94% en acceptant un taux d'erreur d’environ
7,7% correspondant a la variation intra-PUF, sans modification du circuit. Pour y parvenir, nous
devons exécuter sur les 1kbits de TAS-MRAM, une séquence d’initialisation de toutes les JTM
a « 1 » puis appliquer une séquence d’écriture aléatoire avec une valeur de la tension de
chauffage a 1,4 V. La principale conclusion est qu’il est possible d’utiliser des matrices de

jonctions TAS pour la conception de PUF en y associant un code correcteur d’erreur.

Les travaux présentés dans ce chapitre ont fait I'objet d’une publication dans la revue IEEE
Access[151].
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Chapitre VI Conclusion générale et perspectives

1. Conclusion générale

Face a la difficulté pour faire face a I'évolution de la loi de Moore ces derniéres années,
I'industrie de la micro-électronique explore des alternatives a travers des conceptions
hybrides combinant les dispositifs CMOS aux dispositifs émergeants et compatibles CMOS.
L'une de ces technologies prometteuses est la MRAM qui est une mémoire non volatile
émergeante a trés fort potentiel et offrant des possibilités dans plusieurs domaines

d’applications.

Un des domaines d’applications de cette technologie est la sécurité qui est un enjeu majeur
pour I'industrie électronique. En effet nous avons vu que les propriétés internes des MRAM
les rendent adaptées a la conception de primitives cryptographiques émergentes telles que
les TRNG et les PUF. La majeure partie des études sur l'utilisation des MRAM dans la
conception de ces primitives de cryptographie, dans la littérature, a été menée dans des
environnements de simulation présentant ainsi un manque criard d’expérimentations
pratiques pour valider ces différentes études. Dans ce travail de thése nous avons proposé de
mener des expérimentations pratiques sur des dispositifs MRAM réels dans le but de palier a

ce manque.

Dans un premier temps, nous avons effectué un état de I'art des différentes technologies
MRAM développées jusqu’a nos jours en présentant les principaux phénomenes liés a la
magnétorésistance et ayant abouti a la conception des MRAM. La différence majeure entre

ces technologies réside dans leurs méthodes d’écriture.

Ensuite une étude sur la conception de TRNG basée sur les jonctions STT est présentée dans
le Chapitre Ill. Létat de I'art de cette nouvelle conception de TRNG a montré une insuffisance
au niveau des expérimentions pratiques sur des jonctions réelles. Nous avons ainsi proposé
de concevoir un circuit basé sur cette technologie de MRAM, les étapes de la conception
hybride CMOS/STT-MTJ ont été présentées jusqu’a la réalisation du démonstrateur. Les
résultats de mesure sont mitigés en raison notamment des dispersions importantes observées
sur les caractéristiques des jonctions. Néanmoins des comportements observés sur un des
circuits semblent indiquer un fonctionnement possible de notre structure avec une

amélioration du process magnétique.

Dans le Chapitre IV, nous avons également mené des expérimentations pratiques sur une
autre technologie MRAM a savoir la TAS-MRAM développée par la société CROCUS

technologie. Le comportement stochastique de la commutation des jonctions TAS au cours de
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leur écriture a été mise en évidence. Nous avons détaillé le processus d’extraction d’aléa
permettant de générer par la suite des nombres aléatoires. Pour évaluer la qualité des
nombres aléatoires, le test standard NIST SP 800-22 a été utilisé. Nous avons ainsi observé des
défauts statistiques sur les nombres générés sans aucun post-traitement. Cependant, ces
défauts statistiques se corrigent facilement a travers un filtre de parité (XOR) ou une
correction de Von Neumann. Une méthode adaptative consistant a controler a temps réel la
probabilité de sortie du générateur permet également de réduire les défauts statistiques si on

la combine avec le filtre de parité.

Enfin dans le Chapitre V, nous nous sommes intéressés a la conception de PUF basée sur
les MRAM, nous avons procédé a des expérimentations sur 26 circuits de 1kbits chacun a
base de jonction TAS-MRAM. La méthode d’extraction de la signature unique de chaque circuit
est présentée. Les résultats des expériences ont montré que nous pouvons atteindre une
variation inter PUF de prés de 50% avec une uniformité des réponses autour de 94% et une
variation intra PUF (ou taux d’erreur de la réponse du PUF) de 7.7% sans aucune correction.
Ces résultats sont plutdt encourageants et permettent d’envisager ['utilisation de ces
jonctions dans la mise en place de PUF dans les dispositifs électroniques comportant des

jonctions de type TAS.

2. Perspectives

Les travaux réalisés pendant cette these montrent I'intérét qu’offrent les MRAM en termes
de primitives cryptographiques a faibles colts. Nous avons proposé des solutions
d’'implémentions de ces primitives a travers des expérimentations pratiques sur des dispositifs
MRAM. Néanmoins des études complémentaires sont nécessaires pour une évaluation

globale de nos solutions.

Dans I'immédiat, pour le cas du TRNG, une évaluation de la robustesse du TRNG a base de
TAS MRAM contre des attaques est primordiale avant une utilisation dans des systéemes
cryptographiques. Il serait par exemple intéressant d’étudier le comportement du générateur
soumis a un champs magnétique externe et a des variations de température. Cela pourrait
amener a utiliser des détecteurs d’attaqgues comme contre-mesure consistant a monitorer la
sortie du générateur en temps réel et a déclencher une alarme a la suite d’un certain nombre

de bits de sortie identiques.

Dans le cas du PUF, une évaluation dans les mémes conditions décrites précédemment est
aussi a effectuer. Cela permet d’avoir des analyses précises de la robustesse contre les

attaques physiques.
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Une étude des technologies SOT MRAM dans le cadre de leur utilisation pour la génération
d’aléa (TRNG et PUF) est de notre point de vue intéressante a mener dans la mesure ou la SOT
MRAM présente de nombreux avantages en termes de consommation énergétique et de
fiabilité.

Dans un contexte de sécurité globale, la MRAM étant amené a étre intégré dans des
systemes sécurisés, |l serait intéressant d’étudier sa robustesse contre les attaques par canaux
cachés. La société CROCUS Technologie a déja proposé une fonction sécurisée innovante
appelée « match-in-place » (MIP) [27] basé sur la technologie MLU MRAM qui est elle-méme
dérivée de la TAS-MRAM. Une évaluation de cette technologie contre les attaques par canaux
cachés a été effectuée dans [152]. Une extension de cette étude sur les autres technologies

notamment la STT et SOT serait intéressante.
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Les mémoires magnétiques (MRAM) font partie des technologies de mémoires non
volatiles émergentes ayant connu un développement rapide cette derniére décennie. Un des
avantages de cette technologie réside dans les domaines d’applications variées dans
lesquelles elle peut intervenir. En plus de sa fonction principale de stockage d’information, la
MRAM est utilisée de nos jours dans des applications de type capteurs, récepteur RF et
sécurité matérielle. Dans cette thése, nous nous sommes intéressés a I'utilisation des MRAM
dans la conception des primitives de sécurité matérielle élémentaires. Dans un premier temps,
une exploration dans la conception de TRNG (True Random Number Generator) basée sur des
mémoires de type STT-MRAM (Spin Transfert Torque MRAM) a été menée dans le but de
réaliser un démonstrateur et de prouver son efficacité pour les applications sécurisées. Les
méthodes d’extraction d’aléa dans les mémoires STT et TAS (Thermally Assisted Switching)
sont présentées. Nous avons ainsi évalué ces mémoires magnétiques dans le cadre des TRNG
mais également pour la génération de PUF (Physically Unclonable Functions) sur des

dispositifs physiques.

Mots-clés : MRAM, TRNG, PUF, Sécurité matérielle

Magnetic memories (MRAM) are one of the emerging non-volatile memory technologies
that have experienced rapid development over the past decade. One of the advantages of this
technology lies in the varied fields of application in which it can be used. In addition to its
primary function of storing information, MRAM is nowadays used in applications such as
sensors, RF receivers and hardware security. In this thesis, we are interested in the use of
MRAMs in the design of elementary hardware security primitives. Initially, an exploration in
the design of TRNG (True Random Number Generator) based on STT-MRAM (Spin Transfert
Torque MRAM) type memories was carried out with the aim of producing a demonstrator and
proving its effectiveness for secure applications. Random extraction methods in STT and TAS
(Thermally Assisted Switching) memories are presented. We have thus evaluated these
magnetic memories within the framework of TRNGs but also for the generation of PUFs

(Physically Unclonable Functions) on physical devices.

Keywords: MRAM, TRNG, PUF, Hardware security



