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Introduction

Depuis quelques années, les systémes embarqués sont en plein essor, no-
tamment avec l’arrivée des objets connectés dans les foyers. A I'inverse des
ordinateurs classiques (serveur, portable ou station de travail), ces systémes
informatiques sont intégrés dans des objets dont la fonction principale ne se
résume pas a celle d'un ordinateur, comme un four & micro-ondes, un té-
léphone ou un systéme de controle industriel. Ces systémes embarqués ont
souvent la contrainte principale de posséder des ressources limitées. Toutefois,
cette définition est trés générique et la frontiére avec 'informatique classique
est assez floue. Le monde des systémes embarqués est vaste et comprend des
systémes de nature et de capacité trés diverses. Nous pouvons typiquement
distinguer deux catégories de systémes embarqués :

— les systémes qui n’utilisent pas de systéme d’exploitation (Operating
System (OS)), ou un systéme d’exploitation temps-réel, et qui ont re-
cours & un microprocesseur aux ressources limitées, souvent un micro-
controleur, par exemple un processeur de la famille ARM Cortex-M) ;

— les systémes qui utilisent un OS complexe (rich OS) et un microproces-
seur plus puissant (application processor), par exemple un processeur
de la famille ARM Cortex-A.

Dans cette thése, nous nous intéressons a cette deuxiéme catégorie de
systémes qui comprend notamment les smartphones, les tablettes tactiles,
les montres ou les télévisions connectées. Ces systémes sont aujourd’hui om-
niprésents dans les foyers, mais ils peuvent également étre utilisés dans des
contextes critiques, notamment militaires *.

Nous nous intéressons plus précisément a la sécurisation de ces systémes,
qui consiste & assurer les trois propriétés fondamentales que sont :

— la confidentialité, qui garantit que seuls les utilisateurs autorisés

peuvent accéder aux informations ;

— l’intégrité, qui garantit que les informations ne peuvent étre modifiées
que par des utilisateurs autorisés.

1. Par exemple le Android Team Awareness Kit : https://afresearchlab.com/
technology /information-technology /tactical-assault-kit-tak /
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— la disponibilité, qui garantit que le systéme fonctionne et réalise sa
mission sans dégradation de service.

Les besoins de sécurité peuvent étre exprimés en combinant ces trois pro-
priétés fondamentales sur les différents biens du systéme. L’objectif d'un
attaquant est alors de réaliser une intrusion, en violant une ou plusieurs de
ces propriétés. Il réalise pour cela une ou plusieurs attaques, exploitant des
vulnérabilités, qui sont des défauts dans la protection du systéme. L’intrusion
est avérée lorsqu’une de ces attaques réussit et qu'un besoin de sécurité n’est
plus garanti.

La sécurité des systémes embarqués doit étre une priorité. En effet, méme
pour un usage domestique, ces systémes détiennent en grande majorité des
données personnelles de leurs utilisateurs. Comme tout systéme informatique,
ils comportent en pratique de nombreuses vulnérabilités qui peuvent étre
exploitées par un attaquant, afin de compromettre la sécurité du systéme.
Ces vulnérabilités sont notamment liées au processus de développement des
applications, le développeur pouvant involontairement introduire des erreurs
dans son code qui, parfois, se traduisent par des vulnérabilités.

La plupart des logiciels grand public utilisent des procédures de tests, de
débogage et d’analyse statique afin de détecter le plus rapidement possible
ces défauts avant leurs distributions. La détection de défauts a l'aide de
ces outils reste cependant limitée, car elle dépend fortement des hypothéses
fournies par les développeurs. Lorsqu’une faille est présente dans le code
d’une application, mais reste encore inconnue du grand public, on parle alors
de vulnérabilité « zero-day ».

Ces derniéres années, plusieurs affaires d’espionnage ont fait utilisation de
vulnérabilités « zero-day », notamment sur des smartphones, permettant a
des attaquants de faire fuir des données personnelles. Par exemple, on soup-
gonne 1’Arabie Saoudite d’avoir utilisé ce moyen pour pouvoir géolocaliser et
assassiner 1'opposant politique et journaliste Jamal Khashoggi?. Le patron
d’Amazon, Jeff Bezos, aurait également fait les frais d’espionnage dans cette
affaire entre mai 2018 et février 2019. Le rapport d’investigation numérique
légale réalisé par la firme FTI Consulting?® indique que, pendant presque un
an, des informations personnelles lui ont ainsi été dérobées.

Ces affaires illustrent I'importance de la sécurisation de ces systémes. Les
vulnérabilités sont exploitées par des attaques de plus en plus sophistiquées,
qui sont souvent liées a la cybercriminalité ainsi qu’a des activités militaires
ou de renseignement. Ces attaques peuvent combiner différents types de com-

2. https://www.nytimes.com/2018/12/02/world /middlecast /
saudi-khashoggi-spyware-israel.html

3. https://assets.documentcloud.org/documents /6668313 /
FTI-Report-into-Jeff-Bezos-Phone-Hack.pdf
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portements malveillants et exploiter des vulnérabilités a différents niveaux. Il
peut s’agir par exemple de détourner le flot d’exécution d’une application en
exploitant une vulnérabilité de type buffer overflow ou d’accéder a des fichiers
confidentiels en exploitant une vulnérabilité de type directory traversal.

Il est donc nécessaire de contrer ces attaques, en raison des vulnérabi-
lités qui sont, en pratique, toujours présentes sur les systéemes. Il convient
donc en premier lieu de déployer des mécanismes de sécurité préventifs, qui
visent a empécher I'exploitation des vulnérabilités ou limiter les effets de leur
exploitation. Ainsi, de nombreuses approches préventives ont été proposées
dans la littérature et certaines sont couramment déployées dans les systémes.
Par exemple, il est possible d’implémenter des vérifications dynamiques dans
I'environnement d’exécution (comme c’est le cas pour I'environnement d’exé-
cution d’Android), d’utiliser des mécanismes cryptographiques ou du controle
d’acces.

Toutefois, en pratique, ces mécanismes préventifs ne sont pas suffisants.
En effet, ils peuvent ne pas étre appliqués systématiquement. Par exemple,
les applications Android comportent du code natif qui n’est pas vérifié dy-
namiquement par I'environnement d’exécution Android, a la différence du
bytecode issu des parties développées en Java ou en Kotlin. En outre, chaque
approche préventive ne permet pas de se prémunir contre tous les types d’at-
taques. Par exemple, I'utilisation de Java permet certes de s’affranchir des
attaques visant la gestion de la mémoire, notamment celles exploitant les
buffer overflow, mais elle n’empéche pas I'exploitation d’erreurs dans les al-
gorithmes implémentés, par exemple, I'exploitation d’un directory traversal.

Il est donc important de recourir également & des approches réactives.
Pour ce type d’approche, il s’agit en premier lieu de détecter les attaques ou
les intrusions en surveillant les systémes, & ’exécution. Cette étape permet
ensuite d’envoyer des alertes a des opérateurs de sécurité, de modifier le
comportement du systéme, ou de mettre le systéme infecté en quarantaine.

Il existe deux types d’approches de détection d’intrusions :

— la détection de comportements malveillants (misuse-based detection),
a base de signatures exprimant des motifs caractéristiques d’attaques
ou d’intrusions ;

— la détection d’anomalies (anomaly-based detection), qui s’appuie sur
une définition du comportement légale du systéme, et qui considére
toute déviation par rapport a ce modéle comme une intrusion.

Les approches par signatures sont les plus utilisées, car elles sont simples a
mettre en ceuvre. Toutefois, elles ne permettent de détecter que des attaques
connues et nécessitent une mise a jour réguliére de la base de signatures. La
détection d’anomalie permet, en théorie, de s’affranchir de cette description
des attaques. Le probléme majeur pour ce type d’approche consiste a définir
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CHAPITRE 0. INTRODUCTION

le comportement de référence. Une des solutions possibles consiste a définir
ce comportement en s’appuyant sur une politique de sécurité, qui exprime
explicitement les besoins de sécurité du systéme surveillé.

Dans cette thése, nous proposons d’utiliser une approche de suivi dyna-
mique des flux d’information, ou Dynamic Information Flow Tracking (DIFT)
en anglais, afin de détecter des atteintes a la confidentialité et l'intégrité
des données a différents niveaux (par exemple, le détournement du flot de
controle d’une application ou des attaques de plus haut niveau comme la
fuite du contenu d’un fichier confidentiel). Le DIFT consiste & :

1. attacher des étiquettes (appelées label ou tag dans la littérature)
a des conteneurs d’information (par exemple des fichiers, des va-
riables ou des registres) et de spécifier une politique de flux d’in-
formation, c’est-a-dire des relations entre les étiquettes définissant les
flux légaux;

2. propager ces étiquettes a ’exécution afin de refléter les flux d’infor-
mation qui ont lieu durant I'exécution des programmes et détecter
toute violation de la politique.

Le DIFT peut étre implémenté a différents niveaux. Les approches im-
plémentant le DIFT au niveau de I’OS [1, 2] sont des approches & gros grain
qui ne suivent que les flux d’information résultant des appels systéme. Les
conteneurs d’informations considérés sont des fichiers ou des pages mémoire.
Dans ces approches, le moniteur est généralement implémenté au sein du
noyau de ’OS, ce qui le protége des attaques exploitant des vulnérabilités
dans les applications utilisateur. La spécification de la politique consiste alors
a étiqueter les fichiers, ce qui peut étre réalisé par un administrateur. Ces
approches ont un faible surcotit a I’exécution mais elles souffrent de deux
limitations majeures :

— Elles surapproximent le comportement interne des applications, ce qui

peut conduire a de faux positifs ;

— Elles ne peuvent pas étre utilisées pour détecter des attaques bas-
niveau comme celles détournant le flot d’exécution. Ces derniéres né-
cessitent de s’intéresser a des conteneurs d’information a grain fin,
comme les registres du microprocesseur.

Les approches a grain fin 3, 4, 5, 6, 7, 8, 9] permettent de surveiller chaque
instruction exécutée par une application. Elles permettent d’étiqueter des
conteneurs a grain fin comme les registres ou les mots stockés en mémoire.
Ces approches sont plus précises et peuvent détecter des attaques bas-niveau.
Toutefois, elles présentent également des limitations :

— Les moniteurs DIFT implémentés de maniére logicielle [3] ne sont

pas isolés de leur cible, le code du moniteur étant tissé dans celui de
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I’application ;

— Les approches implémentées matériellement ne peuvent gérer des conte-
neurs persistants comme les fichiers [4]. En outre, ces approches sont
souvent invasives (le cceur du Central Processing Unit (CPU) est mo-
difié pour propager et stocker les étiquettes) ce qui en limite I’adop-
tion. En pratique, seuls des processeurs de type softcore, implémentés
sur FPGA, peuvent étre utilisés.

Cette thése propose de répondre a la question suivante : Est-il pos-
sible d’implémenter un moniteur de sécurité basé sur le suivi de
flux d’information qui soit flexible, non invasif pour le matériel,
qui prenne en compte les différentes couches du systéme et qui
permette de détecter différentes classes d’attaques?

Cette thése s’inscrit dans le projet de recherche collaboratif HardBlare ,
financé par le Labex CominlLabs. L’objectif de ce projet est de proposer
une approche générique de détection d’anomalies s’appuyant sur le DIFT, en
combinant des aspects logiciels et matériels. L’originalité de ce projet réside
dans les points suivants :

— Nous combinons une approche DIFT & grain fin avec 'étiquetage au
niveau de I’OS, ce qui permet d’attacher des étiquettes aux fichiers.
L’utilisateur final peut ainsi spécifier la politique de sécurité et sau-
vegarder les contextes de sécurité entre les redémarrages du systéeme,
les fichiers étant des conteneurs d’information persistants.

— Nous implémentons la propagation d’étiquettes dans un coprocesseur
matériel pour limiter la dégradation des performances et isoler le moni-
teur. Contrairement aux autres approches matérielles, notre approche
ne requiert aucune modification du processeur principal.

— L’isolation du moniteur dans un coprocesseur dédié créé un fossé sé-
mantique entre le moniteur et le systéme surveillé. Le coprocesseur
isolé doit extraire certaines informations du processeur principal pour
en déduire le comportement de 'application surveillée. Réduire cet
écart sans modifier le CPU principal est I'un des principaux défis du
projet. Nous nous appuyons pour cela sur les mécanismes de traces
du microprocesseur.

Dans le cadre de ce projet, ma contribution a porté essentiellement sur les
aspects logiciels. Plus précisément, je me suis attaché a résoudre le probléme
du fossé sémantique en proposant une combinaison originale de différentes
approches :

— J’al proposé de précalculer les annotations lors de la compilation

des applications. Ces annotations reflétent les flux d’information dans

4. https://project.inria.fr/hardblare/
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chaque bloc de base;

— J’ai proposé une phase d’instrumentation de ’application permettant,
lors des acceés mémoire réalisés par ’application, d’envoyer les adresses
cibles au moniteur.

— J’ai proposé un mécanisme de coopération entre le coprocesseur im-
plémentant le moniteur DIFT et ’OS, afin de propager les étiquettes
aux fichiers.

L’organisation de ce manuscrit est la suivante. Le chapitre 1 présente
I’état de I'art en introduisant les différentes approches utilisées pour réaliser
du controle de flux d’information de facon statique, dynamique, ou hybride
dans les différentes couches du systéme. Le chapitre 2 détaille I’approche que
nous proposons, en commencant par la mise a profit des composants de dé-
bogage et de traces afin de récupérer de facon non invasive des informations
sur I’état d’exécution du processeur. Nous identifions ensuite les différents
conteneurs d’information et les flux d’information présents dans la couche
matérielle qui serviront & la propagation des étiquettes a 1’aide d’annota-
tions. Par la suite, nous expliquons comment envoyer de facon dynamique
certaines informations manquantes au moniteur de sécurité a ’aide de l'ins-
trumentation et d’un canal de communication avec le systéme d’exploitation.
Pour finir, nous présentons ’architecture du moniteur de sécurité. Dans le
chapitre 3, nous présentons 1’élaboration de différentes politiques de sécurité
permettant de détecter ’exploitation de certaines vulnérabilités ainsi que les
résultats obtenus. Le chapitre 4 fait place a la conclusion de ces travaux et
expose les perspectives envisagées.
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Chapitre 1

Etat de lart

Dans un systéme ou une organisation, il est parfois nécessaire de pro-
téger certaines données ou ressources. En effet, leurs utilisations & des fins
malveillantes pourraient entrainer des dommages économiques, politiques, 1é-
gaux ou personnels. Pour garantir la sécurité de tout systéme, trois phases
clés sont nécessaires :

La spécification d’une politique de sécurité, qui permet de dé-
crire ce qui est autorisé ou interdit. C’est une description qui peut
étre exprimée de fagon formelle ou informelle et qui n’est pas forcé-
ment dépendante de son implémentation. L’expression de politiques
de sécurité peut par exemple prendre les formes suivantes :

— Seuls les salariés membres de 1’équipe de recherche et développe-
ment peuvent accéder au laboratoire.

— Toute information médicale d’un patient peut étre consultée uni-
quement par un médecin.

L’implémentation d’un mécanisme de sécurité, qui permet la mise
en ceuvre de la politique de sécurité. Un mécanisme de sécurité est
donc la matérialisation d’une politique de sécurité et peut par exemple
étre :

— Une serrure électronique fonctionnant avec des badges de radio-
identification qui permet de controéler ’accés a un laboratoire selon
I'identité d’une personne.

— Un mécanisme de controle d’accés protégeant 1'accés a des fichiers
sensibles selon le statut de 1'utilisateur.

La vérification de I'implémentation, qui permet de s’assurer que
I'implémentation est correcte et conforme a la spécification. Cette vé-
rification peut étre réalisée a ’aide d’outils, de processus ou de mé-
thodes formelles.
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— Une serrure de porte blindée peut par exemple étre certifiée par
le centre national de prévention et de protection afin de garan-
tir une résistance minimale de quinze minutes en cas de tentative
d’effraction par des cambrioleurs expérimentés dotés d’outils pro-
fessionnels.

— Un mécanisme de contrdle d’accés dans une application peut par
exemple étre développé a l'aide d'un langage de programmation
dont la sémantique permet de prouver facilement que le mécanisme
est correct.

Dans cette thése, nous nous intéresserons principalement a I'implémenta-
tion d’un mécanisme de sécurité au sein d’un ordinateur qui puisse permettre
de mettre en ceuvre différentes politiques de sécurité afin de protéger les ap-
plications et les données des utilisateurs. On se place dans un contexte ou
I'ordinateur héberge des données de différentes sensibilités et permet d’exécu-
ter des programmes de différents niveaux de confiance. On cherche donc a se
prémunir d’attaques logicielles ou l'attaquant tente d’accéder a des données
auxquelles il ne devrait pas avoir accés, et ainsi atteindre a leur confiden-
tialité ou leur intégrité, en exploitant des vulnérabilités présentes dans les
applications du systéme.

Historiquement, deux types de politiques de sécurité ont été proposées
afin de garantir I'intégrité et la confidentialité des données au sein d’un ordi-
nateur : les politiques de controle d’acceés et les politiques de controle de flux
d’information. Nous présentons ces deux types de politiques en section 1.1
et nous justifions la mise en ceuvre de politiques de contréle de flux en iden-
tifiant les limites des politiques de controle d’accés. Par la suite, nous nous
intéressons aux mécanismes de controle de flux d’information (section 1.2) et
nous présentons différentes stratégies afin d’implémenter un mécanisme de
controle de flux d’information au sein d’'un ordinateur de maniére statique
(section 1.3), dynamique (section 1.4) ou hybride (section 1.5).

1.1 Politiques de controle d’accés et politiques
de contrdle de flux d’information

1.1.1 Politiques de contrdle d’accés

Parmi les mécanismes de sécurité, le controle d’accés est I'une des so-
lutions les plus répandues dans les systémes d’exploitation avec une pre-
miére apparition en 1965 dans le systéme d’exploitation Multics [10, 11],
suivi quelques années plus tard par les systémes d’exploitation Unix, Linux
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et Windows. Le controle d’accés permet de vérifier en amont de toute action
sur un objet ou une ressource que l'utilisateur a ’origine de la requéte d’acces
est habilité a réaliser cette action.

Un mécanisme de controle d’accés repose sur un moniteur de référence
qui étudie la requéte envoyée par le sujet et qui autorise ou refuse l'accés a
cet objet. Ce moniteur de référence peut-étre incorporé dans les différentes
couches du systéme. En effet, le controle d’accés peut étre implémenté dans
une application, dans un intergiciel, dans un systéme d’exploitation, ou dans
des composants matériels. L’expression d’une politique de contréle d’acces
s’appuie donc sur les entités suivantes :

Un objet ou une ressource qui permet de recevoir, d’envoyer, ou de
stocker de I'information.

Un sujet quiest 'identité de I'utilisateur ou de ’application qui souhaite
accomplir une action sur un objet ou une ressource.

Un ensemble de droits d’accés qui correspond aux actions que le su-
jet est autorisé & mener sur un objet ou une ressource. Par exemple :
la lecture, I’écriture, la modification, la suppression, etc.

La Figure 1.1 illustre le fonctionnement d’un mécanisme de controle d’ac-
cés, ou 'utilisatrice Eve essaye d’écrire dans le fichier notes.txt sans avoir les
droits requis : sa requéte est donc refusée par le moniteur de référence. Elle
est par contre autorisée a lire le fichier fuite.txt, car elle détient le droit de
lire ce fichier.

b Requéte ———»!

1 (écriture dans le fichier notes.txt) 1

l&——— Refusée —
1 1

1 1
1 1
1 1
1 1
= Requéte =—————p 1 I
1 lecture du fichier fuite.txt 1 1 I
i Autorisée 1 1 |
k€ Lecture 1 I
1 1 1 1
1 1 1 1
Eve Moniteur de référence fuite.txt notes.txt

FIGURE 1.1 — Principe d’un mécanisme de controle d’acces.

En 1974, LAMPSON propose de représenter une politique de controle

N

d’acces grace a une matrice A impliquant les trois entités précédemment
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citées |12]. Les lignes de la matrice désignent les sujets, les colonnes déter-
minent les objets ou les ressources. L’élément Ali, j| décrit les droits d’acces
que le sujet ¢ posseéde sur I'objet j. Ces droits d’acces représentent les types
d’actions que l'utilisateur est autorisé a effectuer sur le fichier, par exemple :
la lecture, ’écriture.

Pour illustrer les limitations du controle d’acces, supposons un systéme
contenant un fichier notes.txt qu’ Alice peut lire et modifier, un fichier fuite.txt
que Bob peut lire et modifier et un utilisateur Fve qui souhaite accéder aux
informations contenues dans le fichier notes.txt de Alice. La matrice 1.1 pré-
sente les droits d’accés pour chaque sujet et objet du systéme.

notes.txt fuite.txt
Alice | {Lecture; Ecriture} %)
Bob {Lecture} {Lecture ; Ecriture}
Eve %) {Lecture}

TABLE 1.1 — Matrice de controle d’acces pour les fichiers notes.txt et
fuite.txt.

Dans cet exemple illustré par la Figure 1.2, Bob peut lire le contenu du
fichier notes.txt, contrairement a Eve. Cependant, rien n’empéche Bob de
copier les données lues depuis le fichier notes.txt vers le fichier fuite.txt, et
permettre & Fve de lire ce fichier. Une fuite d’information est donc occasion-
née malgré le souhait d’interdire a Eve d’avoir accés aux données du fichier
notes.tat.

ﬁ

Q &

AIice\ Bob \ f Eve

Création et écriture . .. Création et écriture .
du fichier Lecture du fichier du fichier Lecture du fichier
Voici mon Voici mon
secret secret
notes.txt fuite.txt

FIGURE 1.2 — Exemple de fuite de donnée possible avec un mécanisme de
controle d’acces.

La question de la définition (et de la modification) des droits d’accés pour
un objet est donc un élément déterminant dans la sécurité des modeéles de

4
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controle d’acceés qui se divisent principalement en deux catégories distinctes :
le controle d’accés discrétionnaire Discretionary access control (DAC) et le
controle d’accés obligatoire Mandatory access control (MAC).

Le controéle d’accés discrétionnaire (DAC) autorise la modification
de la politique de controle d’accés d’un objet uniquement & son pro-
priétaire. La notion de propriétaire est modélisée par un droit d’acces
spécifique que posséde un sujet sur un objet. Généralement, le pro-
priétaire initial est le créateur de 'objet. Par exemple, le propriétaire
du fichier notes.txt a le privilege de pouvoir modifier a sa guise les
autorisations accordées aux autres utilisateurs. C’est donc un modéle
décentralisé puisque chaque utilisateur a la capacité de modifier les
permissions de ses propres fichiers. Il est alors difficile pour un admi-
nistrateur d’avoir une vision globale de la sécurité du systéme.

Le controle d’accés obligatoire (M AC) ne donne pas de privilége au
propriétaire d’un objet, seul I’administrateur du moniteur de référence
a la capacité de modifier les permissions d’un objet. C’est donc un sys-
téme centralisé dans lequel une autorité de confiance initie et modifie
les permissions dans le systéme.

Les besoins du gouvernement des Etats-Unis d’Amérique en termes de
confidentialité de l'information ont conduit le U.S. Department of Defense
(DoD) a créer un modeéle de politique de controle d’accés obligatoire multi-
niveau. Congu par BELL et LA PADULA [13, 11|, le modéle est basé sur une
classification multiniveaux permettant le controle d’accés aux informations
selon 'accréditation de l'utilisateur. Chaque utilisateur (ou sujet) posséde un
niveau d’habilitation et chaque objet est associé a un label de sécurité. Ces
niveaux d’habilitation et labels de sécurité sont ordonnés. Par exemple, en
France, les niveaux d’habilitation et de classification pour la protection du
secret défense sont ordonnés de la maniére suivante : « Trés Secret Défense »
> « Secret Défense » > « Confidentiel Défense ». Ce type de politique vise
a s’assurer que les informations de niveau x puissent étre lues uniquement
par des utilisateurs accrédités a un niveau y, avec y > z. En pratique, pour
implémenter ce type de politique au sein d’un ordinateur, il faut vérifier deux
régles :

— Un sujet de niveau s peut lire les objets de niveau o si et seulement

si s > o (read down ou Simple Security Property)

— Un sujet de niveau s peut modifier les objets de niveau o si et seule-

ment si s < o (write up ou Start Security Property)
La premiére régle parait assez naturelle. La seconde, moins intuitive, permet
de s’assurer qu’'un sujet malveillant, ou compromis, ne pourra en aucune
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maniére provoquer une fuite d’information vers un niveau inférieur. Ce type
de modéle permet donc de se prémunir des attaques illustrées par la figure 1.2.

Le modéle de Bell-LaPadula garantit avant tout la confidentialité des
informations. En effet, ce modéle autorise un utilisateur & lire uniquement
les informations contenues dans les objets ou ressources ayant un niveau
de sécurité inférieure ou égale & son niveau d’accréditation. L’intégrité des
informations n’est malheureusement pas assurée, car ce méme utilisateur
peut écrire dans n’importe quel objet ayant une classe de sécurité supérieure
ou égale a son accréditation. Le modeéle dual proposé par BIBA [14]| permet
d’assurer l'intégrité des données.

Ces modéles de politique de contrdle d’accés multiniveaux permettent de
prévenir toute fuite ou modification d’information par un sujet qui ne possede
pas le niveau d’accréditation nécessaire pour lire ou modifier I'information en
question. Cependant, ces modéles sont en pratique peu utilisés, car ils sont
trés restrictifs. Par exemple, dans le modéle de Bell-LaPadula, un sujet ne
peut simultanément accéder en lecture a des objets de niveau n et en écriture
a des objets de niveau m < n, méme si son exécution ne provoque aucune
fuite d’information du niveau n vers le niveau m. Cette restriction limite
en pratique 'usage de ces modéles & des contextes trés spécifiques, typique-
ment dans des usages militaires ou gouvernementaux. Toutefois, la plupart
des usages s’accommodent mal de ces régles contraignantes. Ainsi, un uti-
lisateur souhaite généralement exécuter simultanément (c’est-a-dire dans la
méme session) différentes applications (client SSH, navigateur Web, client de
courriel, etc.) et que ces applications puissent lire et modifier leurs fichiers.
Pour autant, on souhaite s’assurer qu’une application malveillante ou com-
promise ne pourra atteindre & la confidentialité ou l'intégrité des données
d’une autre application.

Bien que trés répandu, le controle d’accés permet de mener des vérifica-
tions uniquement avant ’accés & un objet. Une fois 'autorisation d’accéder
a l'objet accordée, la propagation de ces données dans le systéme échappe
totalement au controle d’accés. Cela peut conduire & des fuites d’information
sans violation apparente de la politique de controle d’accés. Pour se prému-
nir contre de telles attaques, il est nécessaire de recourir a des modéles de
controle d’accés obligatoire, qui sont en pratique trop restrictifs.

Pour pouvoir régler le probléme de fuite d’information et controler de ma-
niére précise la propagation des données apres leur acceés, il est donc essentiel
de raisonner en termes de flux d’information et de vérifier que toute propaga-
tion d’une information respecte la politique de sécurité voulue. Ce mécanisme
est connu sous le nom de « contréle de flux d’information », Information Flow
Control (IFC) en anglais.

6
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1.1.2 Politiques de contrdle de flux d’information

Dans les années 1970, plusieurs chercheurs ont commencé a se pencher sur
les flux d’information. FENTON [15] s’est d’abord intéressé au développement
d’un systéme permettant de se prémunir des fuites d’information grace au
marquage des données avec un niveau de sécurité. Pour les flux d’informa-
tion, nous parlerons de conteneurs d’information pour décrire les objets
abstraits qui permettent de stocker de I'information. Un flux d’information
se produit donc lorsqu’une information est propagée entre un conteneur d’in-
formation source A et un conteneur de destination B.

Afin de définir plus formellement cette notion de propagation de I'infor-
mation, plusieurs propriétés ont été proposées dans la littérature. GOGUEN et
MESEGUER [16] ont énoncé proposé la propriété de non-interférence qui a lar-
gement été adoptée par la communauté. Cette propriété permet de s’assurer
que plusieurs exécutions d’un programme dont seules les données sensibles
ont été modifiées produisent les mémes données publiques, visibles par un
attaquant. Cette propriété illustrée par la Figure 1.3, permet donc de se pré-
munir de la fuite de données en s’assurant qu’aucune information possédant
une classe de sécurité donnée, n’influence de quelque fagon que ce soit des don-
nées ayant un niveau de sécurité inférieur. Historiquement, cette propriété a
été proposée pour garantir la confidentialité des données. Toutefois, elle peut
également étre utilisée de maniére duale pour garantir I'intégrité des données
en s’assurant qu’un attaquant ne peut, a partir d’entrée publique qu’il peut
modifier, influencer la valeur de certains conteneurs.

Donngces sensibles (T) —> —> Donngées sensibles (T)
Systéeme | .
Donnges publiques (L) —> —> Données publiques (L) /‘,
Entrées Sorties

FIGURE 1.3 — Principe de non-interférence.

Cette propriété est tres générique, mais elle est aussi trés restrictive. En
effet, certains programmes ne respectent pas cette propriété sans pour autant
permettre a un attaquant d’inférer suffisamment d’information sur les entrées
secréetes a partir de 'observation des sorties publiques. De maniére générale,
elle ne permet pas de quantifier la fuite d’information mais donne des condi-
tions restrictives qui garantissent I’absence de fuite. Par exemple, I'utilisation
de fonctions cryptographiques permet de se prémunir contre la fuite d’infor-
mation mais donne généralement des programmes qui ne vérifient pas, au

7
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sens strict, la non-interférence. Ainsi, si I’on suppose une fonction h permet-
tant de calculer un résumé cryptographique (par exemple SHA-256), alors le
programme x = h(y), avec y une variable secréte et x une variable publique,
ne vérifie pas la propriété de non-interférence. En effet, différentes exécu-
tions de ce programme pour différentes valeurs de y (secrétes) conduiront
a différentes valeurs (publiques) de x, observables par un attaquant. Toute-
fois, les fonctions de calcul de résumés cryptographiques sont construites de
maniére & ce que cette variation des valeurs de x ne permettent pas & un
attaquant, a 1’échelle humaine, d’inférer de I'information sur la valeur de y.
Afin de prendre en compte ces différents cas de figure ot l'interférence est
acceptable, il est nécessaire de recourir & la déclassification, qui permet de
définir des exceptions & la propriété de non-interférence [17].

Cette propriété, telle qu’elle est définie ici, ne s’intéresse qu’au cas ou
I'attaquant peut inférer un flux d’information uniquement en observant la va-
leur du conteneur de destination. Toutefois, I’exécution des programmes peut
conduire a des effets de bords qui vont entrainer la fluctuation d’autres gran-
deurs physiques (par exemple, la consommation énergétique, les émissions
électromagnétiques ou les temps d’exécution), observables par 'attaquant
(sans nécessairement changer la valeur des conteneurs publics). On parle alors
d’attaques par canaux cachés ou par canaux auxiliaires. On remarque qu’il
est possible d’étendre la notion de non-interférence pour prendre en compte
ces attaques [18, 19|, en considérant 1’observation de ces grandeurs physiques
comme des conteneurs d’information publique, observable par 'attaquant.
Ainsi, en définissant le pouvoir d’observation de l'attaquant, on définit les
classes d’attaques considérées.

Dans cette thése, on se restreint au cas fréquemment considéré dans la
littérature ou l'attaquant ne peut observer que les valeurs des conteneurs,
ce qui correspond a une large classe d’attaques logicielles, dont on cherche
a se protéger. Cela permet par exemple de se prémunir contre les attaques
exploitant des vulnérabilités dans la gestion de la mémoire [7| (buffer over-
flow, format string attack, etc.), 'injection de code [20] (XSS, SQL injection,
etc.) ou les directory traversal [21]. Ces différentes attaques correspondent en
pratique aux classes de vulnérabilités les plus courantes, selon le classement
établi en 2020 par le MITRE [22]|. Dans ce contexte, il existe deux types de
flux d’information selon la fagon dont 'information contenue dans un conte-
neur source A influe sur I'information contenue dans le conteneur destination

B.

Les flux explicites se produisent lorsqu’une information provenant d’'un
conteneur source est utilisée via une expression pour générer une nou-
velle valeur affectée & un conteneur destination. Par exemple, lors de
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I’affectation dans le code 1.1, un flux d’information explicite se produit
entre la variable a et b.

b = a;

CODE SOURCE 1.1 — Exemple d’un flux d’information explicite

Un flux implicite se produit lorsque des informations contenues dans

O U b W N =

un conteneur conditionnent des flux d’information explicites qui se
produisent dans d’autres conteneurs. Le code 1.2 contient un bran-
chement conditionnel sur la valeur de la variable motdepasse. L’at-
tribution des valeurs true ou false a la variable auth dépend donc
implicitement de la valeur contenue dans la variable motdepasse. En
effet, si un attaquant a la possibilité d’observer la valeur de la va-
riable auth, il pourra alors en déduire des informations sur la valeur
de la variable motdepasse. Il y a donc un flux implicite du conteneur
motdepasse vers le conteneur auth.

if (motdepasse == 1234) {
auth = true;

}

else {

auth = false;

}

CODE SOURCE 1.2 — Exemple de flux d’information implicite

Une politique de controle de flux d’information consiste a définir des ni-

veaux de sécurité et les flux d’information autorisés entre ces niveaux. Ces
niveaux seront ensuite utilisés pour marquer les conteneurs et définir les flux
autorisés entre conteneurs d’information.

Les niveaux de sécurité peuvent correspondre a une propriété d’intégrité

ou de confidentialité. Ces niveaux de sécurité peuvent étre représentés sous
une forme d’ordre linéaire (Figure 1.4), ou sous une forme plus complexe en
utilisant des ordres partiels (Figure 1.5).

Dans plusieurs travaux [15, 3, 23, 24, 25], la politique de flux d’information

se base uniquement sur deux niveaux de sécurité, T et L.

T représente soit un niveau de sécurité confidentiel soit une donnée au-

thentique provenant d’une source de confiance.

L représente soit un niveau de sécurité public soit une donnée provenant

d’une source potentiellement malveillante.
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(T)

(L)

FIGURE 1.4 — Représentation avec deux niveaux de sécurité.

La représentation a deux niveaux de sécurité illustrée par la Figure 1.4,
est trés limitante et ne laisse qu’'une vision binaire en terme de sécurité a 1’ad-
ministrateur du systéme. La solution multiniveau proposé par DENNING [26],
permet de décrire les politiques de flux d’information grace a une structure
algébrique appelée treillis qui est beaucoup plus flexible.

Le modéle de politique de flux d’information en treillis est défini de la
fagon suivante :

(SC,=,®,®,T,1) (1.1)
Ou:
SC = [s1, S2, 83, ... est un ensemble de niveaux de sécurité

= est une relation d’ordre sur les niveaux de sécurité qui permet de
savoir si un flux d’information entre deux niveaux de sécurité est au-
torisé ou non.

@ est 'opérateur permettant d’obtenir le niveau de sécurité dominant
entre plusieurs niveaux de sécurité. Lors d’'un mélange d’informations
entre plusieurs conteneurs, on utilise cet opérateur.

® est 'opérateur permettant de récupérer le niveau de sécurité inférieure
entre plusieurs niveaux de sécurité.

T représente le plus grand niveau de sécurité, autrement dit la borne
supérieure.

L représente le plus petit niveau de sécurité, autrement dit la borne
inférieure.

La Figure 1.5 donne un exemple des niveaux de sécurité qui peuvent étre
utilisés pour classifier les données sensibles d’un pays.

Dans un systéme informatique complet, des flux d’information se pro-
duisent dans plusieurs couches : entre les structures de donnée et les fichiers
du systéme d’exploitation, entre les variables et la mémoire d’une application,
mais également au niveau du matériel entre les registres du processeur.

10
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-
Trés Secret-Défense

Trés Secret Militaire Secret Militaire Nucléaire Trés Secret Nucléaire

T >

Secret Militaire Trés Secret Secret Nucléaire

|

Secret
i

FIGURE 1.5 — Exemple de niveaux de sécurité en treillis.

La Figure 1.6 illustre les flux d’information qui se produisent lors de
I’exécution d’un processus P qui a pour but 'addition du contenu de deux
fichiers. Pour des raisons de simplification, les niveaux de sécurité sont ici
représentés par des couleurs. Ce programme ouvre les fichiers A, B et C', qui
ont initialement été marqués par des niveaux de sécurité jaune, bleu et violet.
Le programme charge dans trois zones mémoires différentes (zone mémoire
1, 2 et 3) les informations contenues respectivement dans les fichiers A, B
et C. Une fois ces informations chargées en mémoire, le processus souhaite
additionner les données contenues dans la zone mémoire 1 et 2. Pour que
le CPU puisse additionner les informations de la zone mémoire 1 et 2, les
données doivent d’abord étre chargées dans les registres du processeur. Ainsi,
une fois I'addition effectuée, les niveaux de sécurité des registres R2 et R3
sont combinés pour donner un niveau de sécurité de couleur verte, qui est
ensuite propagé au registre R4.

Puisque cette thése s’intéresse au contrdle de flux d’information dans
toutes les couches du systéme, nous regrouperons tous les objets cités précé-
demment par la notion de conteneurs d’information. Dans cet exemple, les
fichiers peuvent contenir plusieurs gigaoctets de données : étre contraint de
marquer tout un fichier avec un seul niveau de sécurité introduit une impré-
cision. Une zone mémoire fait en général quelques mégaoctets. Lorsque I'on
atteint les registres CPU, il est alors possible de marquer un octet ou un mot
de 32 bits avec un niveau de sécurité, ce qui constitue la plus petite taille
dans la plupart des machines modernes. Nous définissons donc la granularité
comme la taille du conteneur d’information qui doit étre marqué avec un

11
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niveau de sécurité :

Gros grain : est la granularité pour des fichiers.
Grain moyen : est la granularité pour des zones mémoires.

Grain fin : pour les registres du processeur.

Il y a donc un compromis a faire entre la granularité utilisée et les res-
sources allouées pour permettre le controle de flux d’information. En effet,
plus la granularité est petite, plus on doit propager et stocker un nombre
important de labels de sécurité.

Fichier A [ Fichier B \ [ Fichier C \

)

i A ——

Zone mémoire 1

r Gros grain

J L

Zone mémoire 2 Zone mémoire 3

~ Grain moyen

Processus P

-/
M\
CPU
Registre R3 Registre R4 + Grain fin
add R4, R2, R3
-/

FIGURE 1.6 — Principe de la propagation de teintes.

Les politiques de suivi de flux d’informations se basent sur un socle théo-
rique et mathématique robuste. Malheureusement, leur application est trés
complexe car les flux d’informations se produisent dans les différentes couches
du systeme. Il est donc nécessaire d’avoir un mécanisme de sécurité appli-
quant la politique de flux d’information dans chaque couche.

Les premiers travaux ont tenté de résoudre le probléme en proposant une
nouvelle architecture machine incluant directement les différentes opérations
nécessaires au controle de flux d’information et fera I'objet de la section 1.2.

12
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Cette approche est cependant restée théorique car elle implique une modifi-
cation profonde de I’architecture et une fixation de la politique de sécurité a
seulement deux niveaux de sécurité. Par la suite, des travaux (présentés en
section 1.3) se sont intéressés a vérifier statiquement le respect d’une politique
de flux d’information. Ce type d’approches est cependant trés restrictive et
permet difficilement de prendre en compte les aspects dynamiques d’un sys-
téeme d’information. Des approches dynamiques, présentées en section 1.4 ont
également été proposées pour controler les flux d’informations.

1.2 Mécanisme de controle de flux d’informa-
tion vu comme une machine abstraite

Les flux d’information ont d’abord été utilisés pour résoudre le probléme
du confinement énoncé par LAMPSON [27] : comment confiner un programme
potentiellement vulnérable durant son exécution pour que 'application ne
puisse en aucun cas faire fuir de I'information censée étre confidentielle ?

Au vu de la difficulté d’implémenter une solution, FENTON [15] propose la
création d’'une machine abstraite adaptée pour le IFC, basée sur une machine
a compteur aussi connu sous le nom de Machine de Minsky [28]. Cet automate
a états finis contient des registres et trois instructions rudimentaires décrites
dans le tableau 1.2.

Instruction | Sémantique Description
a a—a+1; Incrémenter le registre a de un
) if(a — 0) Si le regls"c/re a est .egal a zéro se
a”(n) rendre a I’état n, sinon
goto n; .
décrémenter a de un
else
a =a — 1;
halt exit ; Terminer un programme

TABLE 1.2 — Machine de Minsky.

FENTON étend ce modéle en modifiant la sémantique des instructions,
en ajoutant deux nouvelles instructions et en attachant & chaque registre
un niveau de sécurité qui ne peut prendre que deux niveaux de sécurité :
priv pour représenter une donnée confidentielle, et null pour représenter
une donnée publique.

En effet, pour pouvoir protéger I'exécution arbitraire d’un programme
sur lequel l'utilisateur peut contréler le chemin pris dans le graphe de flot

13



CHAPITRE 1. ETAT DE L’ART

de controle, et respecter la propriété de non-interférence, les flux implicites
doivent étre pris en considération.

Ainsi, chaque donnée dans la machine abstraite est caractérisée par un
niveau de sécurité, y compris pour le registre de compteur ordinal appelé
registre Program Counter (PC). La position dans un programme contient
une quantité d’informations importantes qui peuvent fuiter sur les canaux
auxiliaires. C’est pourquoi le registre PC doit étre marqué comme tout autre
conteneur d’information dans la machine. Ainsi p est le registre PC et p
symbolise son niveau de sécurité. Marquer le registre PC avec un niveau
de sécurité permet donc de prendre en considération les flux d’information
implicites.

Grace a cette solution, quatre théorémes sont vérifiés :

Théoréme 1 : le systéme est sécurisé si et seulement si p est marqué
avec un niveau de sécurité null et ne dépend en aucun cas d’une
information marquée priv.

Théoréme 2 : sile chemin d’exécution pris (registre PC) a un niveau de
sécurité priv, alors il est impossible de modifier une variable marquée
null.

gore : un chemin d’exécution (registre ayan ur niveau
Théoréme 3 h d’ tio tre PC t po

de sécurité null ne peut en aucun cas exécuter une instruction de

branchement dépendant d’une information ayant un niveau de sécurité

priv sans que p ne soit lui-méme marqué avec le niveau de sécurité

Priv.

Théoréme 4 : si p = priv le seul moyen pour que le niveau du registre
PC soit remis & null est en exécutant l'instruction Return

Bien que cette approche puisse garantir de fortes garanties de sécurité et
notamment la non-interférence, elle reste purement théorique et nécessite la
modification de toute ’architecture de la machine pour pouvoir stocker les
niveaux de sécurité et insérer toute la logique d’exécution des instructions.

Les chercheurs se sont donc penchés sur des mécanismes de controle de
flux d’information concrets. Deux approches se sont alors distinguées : les
mécanismes statiques qui sont appliqués avant 1’exécution de I'application
grace a une analyse statique, et les mécanismes dynamiques qui interviennent
en méme temps que son exécution.

Les solutions dynamiques sont basées sur la vérification d’une propriété
uniquement pour le chemin dans le graphe de flot de controéle pris lors de
I’exécution de I'application. Les solutions dynamiques ne permettent pas de
vérifier que certaines propriétés de sécurité sont vérifies dans tout le pro-
gramme. Les solutions statiques se basent sur des états du programme sans
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aucune exécution préalable de celui-ci, ce qui permet d’explorer tous les che-
mins d’exécution de graphe de flot de controle. Il est ainsi possible de vérifier
certaines propriétés de fagon globale sur ’application, peu importe le chemin
pris dans le graphe de flot de controle.

1.3 Meécanismes de controle de flux d’informa-
tion statique

Utiliser un mécanisme de controle de flux d’information statique per-
met de garantir des propriétés de sécurité en analysant le code de I'applica-
tion & controler. La vision du controle de flux d’information est cloisonnée
a l'application et dépend fortement des informations fournies par ’auteur
du programme. Les solutions au niveau des langages de programmation sont
nombreuses et répertoriées par SABELFELD et MYERS [29)].

Une analyse statique examine les chemins d’exécution possibles que le
programme peut potentiellement prendre lors de son exécution, et utilise les
informations a sa disposition dans le code de 'application pour vérifier que
les propriétés de sécurité souhaitée sont vérifiées.

Cette technique a un avantage considérable : I’analyse se fait sans exécuter
le programme, il n’y a donc pas de surcofit lors de son exécution. Elle se fait
généralement lors de la compilation du programme, la ou le code source de
I’application est encore présent et plus aisément analysable grace notamment
aux informations de typage.

Comme toute analyse statique, il est nécessaire de faire des compromis
entre une analyse correcte ou compléte.

Correction : si 'analyse établit qu’une propriété est vérifiée dans le
programme analysé, alors le programme vérifie bien cette propriété.

Complétude : si le programme analysé vérifie une propriété, alors ’ana-
lyse de ce programme confirmera que ce programme vérifie bien la
propriété.

Avoir une analyse statique a la fois correcte et compléte est malheureu-
sement impossible, en vertu notamment du théoréme de Ryce [30, 31|. En
général, les analyses statiques sont correctes par construction. L’inconvénient
majeur de ces approches réside alors dans la surapproximation qui méne par-
fois & de faux positifs (les approches rejettent des programmes corrects).

Plusieurs approches ont vu le jour, certaines approches se basent sur la
sémantique du langage de programmation pour propager I'étiquette tout au
long des chemins potentiels d’exécution, d’autres utilisent les systémes de
types qui ont fait leurs preuves depuis des décennies.
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1.3.1 Approche basée sur la sémantique du langage

Une solution basée sur la sémantique des langages a permis de formaliser
la sécurité des applications en termes de comportement du programme.

DENNING et DENNING [32] présente un mécanisme de certification pour
vérifier les flux d’information dans un programme. Ce mécanisme de certifi-
cation s’appuie sur un modéle de politique de sécurité sous forme de treillis et
une relation qui représente les flux d’information autorisés entre les classes
de sécurité. Ce mécanisme de certification, qui est historiquement une des
premiéres approches proposées spécifiquement pour controler les flux d’infor-
mation, peut étre inclus dans les phases d’analyse de la plupart des compi-
lateurs.

Les auteurs se sont concentrés sur la résolution du probléme du confine-
ment énoncé par LAMPSON [27] : comment prouver qu'un programme ne fait
en aucun cas dépendre une donnée publique selon une donnée censée étre
confidentielle ?

DENNING et DENNING [32] considérent que toute constante est membre
du niveau de sécurité le plus bas L. Par exemple, 'affectation de la valeur
« 42 » a la variable x est donc marquée L. Les flux implicites sont pris en
charge, ainsi que la gestion des exceptions uniquement lorsque ’exception est
définie explicitement par le programme.

L’inconvénient principal de cette approche est qu’il est nécessaire d’atta-
cher un niveau de sécurité pour chaque conteneur d’information (variables,
fichiers, etc.) de fagon statique lors de leurs déclarations dans le code source
du programme. L’évolution dans le temps du systéme des niveaux de sécu-
rité des fichiers qui peuvent étre modifiés n’est donc pas prise en compte.
Cette solution permet une représentation sous forme de treillis des niveaux
de sécurité, mais la politique de flux d’information doit étre spécifiée avant
la compilation du programme, elle est donc statique et immuable au cours de
la vie du systéme. Cette certification fige donc la preuve au moment ou elle
a été réalisée et ne permet pas de garantir qu’un fichier initialement marqué
comme public n’ait pas été modifié avec des données confidentielles par un
autre programme ou utilisateur.

Ce type d’approche manque de flexibilité et il est fastidieux d’implémen-
ter une telle analyse pour chaque langage de programmation populaire. Les
chercheurs se sont donc penchés sur des solutions plus flexibles et génériques.
Une approche assez courante dans la littérature consiste & implémenter une
analyse en s’inspirant des systémes de types. Cela permet plus de flexibilité,
en autre grace aux langages de programmation typés comme OCaml ou Java.
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1.3.2 Approche basée sur les systémes de typage sta-
tique

L’utilisation des systémes de types pour le controle de flux d’informa-
tion est une solution prometteuse et trés populaire dans la littérature depuis
les travaux précurseurs de VOLPANO et SMITH [24]. Cette approche permet
de garantir la propriété de non-interférence et peut étre déployée pour les
langages de programmation haut niveau [33, 34| et bas niveau [35, 5.

Les langages de programmation haut niveau ont plusieurs avantages qui
facilitent I'analyse. Ils intégrent un systéme de types pour vérifier que les
types déclarés dans le programme respectent la spécification du langage.
L’ajout en sus du type ordinaire d’'une métadonnée exprimant le niveau de
sécurité pour chaque expression du programme est une solution simple et
rapide. L’expressivité de ces langages permet de gérer des structures de don-
nées (classes, objets, tableaux, etc.) et des événements comme les exceptions.
Les langages de programmation bas niveau ne possédent pas ces atouts qui
rendent donc leur analyse beaucoup plus compliquée.

Dans cette partie, nous traiterons uniquement des systémes de types sta-
tiques qui sont donc exécutés lors de la compilation du programme. Les
systémes de types dynamiques seront eux traités dans la section 1.4.1.

Les langages de programmation haut niveau basés sur le lambda calcul
ont beaucoup été employés de par leur base formelle qui permet de prouver
plus facilement 'exactitude du systéme de type mis au point pour le controle
de flux d’information. HEINTZE et RIECKE [23] introduisent par exemple des
annotations qui permettent de faire du controle de flux d’information pour
du lambda calcul.

VOLPANO, IRVINE et SMITH [36] ont proposé un systéme de type pour
un langage impératif simple, qui garantit une propriété de non-interférence.
Ils s’appuient sur les travaux préliminaires de DENNING [26] et proposent un
modele de politique de flux d’information sous forme de treillis. La valeur
ajoutée de cette solution est que I'analyse est prouvée correcte, ce qui n’était
pas le cas des travaux précédents. Ainsi, tout programme correctement typé
garantit la propriété de non-interférence : les variables d’'un programme ayant
un niveau de sécurité n n’interférent pas avec des variables de niveau de
sécurité inférieur < n. Les flux d’information explicites et implicites sont pris
en compte lors de ’analyse.

Ces résultats ont inspiré différents travaux qui se sont attachés a im-
plémenter une approche similaire pour des langages de programmation plus
complexes et couramment employés. Ainsi, MYERS et LISKOV [33] ont dé-
veloppé Jif, une extension du langage de programmation Java, qui permet
d’analyser de facon statique les flux d’information. Le choix du langage Java
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est trés intéressant car il posséde également un environnement d’exécution,
ce qui a permis par la suite d’améliorer Jif en ajoutant des fonctionnalités
nécessitant un aspect dynamique, nommé JFlow [37] que l'on traitera dans
la section 1.4.1 de cet état de l'art.

POTTIER et SIMONET [34] ont implémenté une extension du langage
OCaml en étendant le systéme de type pour vérifier automatiquement que
les flux d’information dans le programme respectent une politique de flux
d’information. De la méme facon que les autres implémentations, il est né-
cessaire d’ajouter des annotations au systéme de type pour y attacher un
niveau de sécurité défini par un treillis. POTTIER et CONCHON [38| pro-
posent une solution permettant d’étendre n’importe quel systéme de type
par une analyse de dépendance pour prendre en charge les flux d’informa-
tion. Ils tirent également parti du systéme d’inférence de type de OCaml qui
évite au programmeur de devoir spécifier le type de sécurité de toutes les
variables du programme.

BARTHE, PICHARDIE et REZK [35] ont proposé un systéme de type pour
le Bytecode Java, qui est un langage de plus bas niveau, interprété par une
machine virtuelle Java. Ces travaux ont de plus été formalisés et prouvés
corrects a 'aide de 'assistant de preuve Coq.

L’analyse des flux d’information pour les langages assembleur pose un
challenge de taille a cause du fossé sémantique qui sépare les langages haut
niveau et bas niveau. En effet, ’absence de structures de flux de controle et
d’information sur les types dans les langages assembleur empéche une ana-
lyse précise des flux d’information. MEDEL, COMPAGNONI et BONELLI [5] ont
ainsi abordé ce challenge en définissant un langage assembleur typé nommé
SIF. Cette solution utilise deux instructions assembleur afin de prendre en
compte les flux d’information implicites en empilant le niveau de sécurité du
registre PC. Cela implique concrétement la modification du ceeur du proces-
seur afin d’y insérer la logique de ces deux instructions. MEDEL, COMPAGNONI
et BONELLI [5] prouvent ainsi que tout programme écrit en SIF bien typé
respecte la propriété de non-interférence.

Les mécanismes de controle de flux d’information statiques n’ont pas d’im-
pact sur les performances a l’exécution, car ’analyse est réalisée durant la
phase de compilation. Le programmeur doit néanmoins étiqueter les conte-
neurs d’information qu’il utilise dans le code source de l'application. Ces
étiquettes sont statiques et immuables durant la vie du systéme. Ainsi si
le code associe un niveau public & un fichier notes.txt, méme si ce fichier
notes.txt contient plus tard des données avec le niveau de sécurité secret,
I’étiquette restera public ou devra étre modifiée dans le code source et ana-
lysée de nouveau.

L’hypothése commune dans plusieurs travaux est que la politique des flux
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d’information est connue statiquement lors de la phase de compilation, ce qui
est une hypothése pas toujours réaliste, car les informations dans un systéeme
évoluent constamment. En outre, tout programme peut produire et recevoir
des exceptions ce qui change le flux de contréle du programme et inclut donc
des flux d’information implicites. La prise en compte de ses exceptions est mal
gérée statiquement car ce sont des événements dynamiques qui se produisent
lors de l'exécution de l'application. Ce manque de flexibilité des solutions
statiques a poussé les chercheurs a se pencher sur des solutions dynamiques,
plus flexibles.

1.4 Meécanismes de contrdle de flux d’informa-
tion dynamique

Vérifier les flux d’information en méme temps que l'exécution du pro-
gramme implique un surcofit en termes de performance, mais permet d’offrir
plus de souplesse par rapport aux politiques de sécurité. L’aspect dynamique
permet également de diminuer la surapproximation de l’analyse. On parle
alors de mécanisme de DIFT.

L’aspect dynamique du controle des flux d’information peut étre implé-
menté dans 'environnement d’exécution de l'application, directement dans
I’application grace & une instrumentation ou directement dans le systéeme
d’exploitation.

1.4.1 Approche basée sur ’environnement d’exécution

Un environnement d’exécution est une couche logicielle qui permet soit
d’émuler a la volée une architecture matérielle (par exemple QEMU [39]),
soit d’interpréter un langage de programmation (par exemple Perl [25]), soit
d’exécuter un programme grace a la compilation a la volée appelée Just-In-
Time (JIT) (par exemple Javascript [40]).

Java est un langage de programmation avec un environnement d’exécu-
tion riche en fonctionnalités de sécurité, par exemple la vérification du by-
tecode. Il a donc naturellement été choisi par beaucoup d’approches pour y
ajouter un systéme de controle de flux d’information dynamique grace a son
implémentation au niveau de la machine virtuelle Java.

MYERS et MYERS [37] propose JFlow, une extension pour le langage de
programmation Java, qui outre la vérification statique des annotations dans
le code source, propose une vérification des étiquettes lors de l’exécution.
Basé sur Jif [33], JFlow permet d’ajouter un aspect dynamique au méca-
nisme de flux d’information. Dans JFlow, les étiquettes peuvent également
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étre utilisées comme des valeurs de premiére classe, ainsi il est possible d’uti-
liser une étiquette comme paramétre d'une fonction. Cette fonctionnalité
permet de gérer les cas dans lesquels une étiquette ne peut pas étre inférée
de fagon statique par le systéme de type. Toutefois, cela nécessite que le pro-
grammeur prenne en compte cette problématique dans le développement du
logiciel. JFlow fournit un modéle de controle de flux d’information décentra-
lisé développé par MYERS, MYERS et LISKOV [41], qui permet ainsi a chaque
utilisateur d’appliquer la politique de sécurité des données qui lui appartient.
Ainsi il n’y a pas d’autorité de confiance qui fixe la politique pour tous les
utilisateurs. MYERS, MYERS et LISKOV [41] énoncent que JFlow satisfait la
propriété de non-interférence bien qu’ils ne le prouvent pas formellement.

Perl propose un systéme de propagation de teintes qui offre la possibilité
d’initialiser, de propager et de vérifier les niveaux de sécurité des variables
d’un programme [25]. Perl permet donc de faire du contréle de flux d’informa-
tion & grain moyen. Seuls deux niveaux de sécurité sont proposés, un niveau
pour représenter les données authentiques et un niveau pour représenter les
données souillées. Une partie de la politique de sécurité est également figée
puisque toutes données provenant de fichiers ou de certains appels systéme
sont d’office marquées comme souillés.

NAVAKI AREFI et al. [8] introduisent FAROS, un mécanisme de flux d’in-
formation dynamique pour le systéme d’exploitation Windows s’appuyant
sur le logiciel de machine virtuelle QEMU et son plugin d’analyse dynamique
PANDA. FAROS permet de faire du suivi de flux d’information a grain fin et
permet donc de marquer chaque octet dans la mémoire. De plus, il propose
un suivi des flux d’information dans toutes les couches du systéme. Il est
donc possible de connaitre la provenance exacte d’un octet dans la mémoire.
La couche matérielle est également tracée, mais se traduit par du logiciel
puisque la solution se base sur une machine virtuelle. FAROS gére les flux
d’information implicites. L’inconvénient principal de cette solution est qu’elle
est purement logicielle, et donc introduit un surcott important. Lorsqu’un
fichier est chargé en mémoire, son étiquette est propagée vers une zone mé-
moire utilisée par celui-ci. Pour pouvoir faire cette propagation, un pilote
a été développé et des fonctions spécifiques de propagation des labels sont
appelées lors d’un appel systéme. Lorsqu’un bloc de base est exécuté dans
le systéme invité (Windows), le plugin développé dans QEMU récupére les
instructions CPU contenues dans le bloc de base et propage les étiquettes.
FAROS présente de bons résultats concernant la détection d’attaques Re-
turn Oriented Programming (ROP). Les auteurs expliquent que leur priorité
n’est pas la performance or c’est une caractéristique importante pour quune
solution de DIFT puisse étre utilisée.
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1.4.2 Approche basée sur 'instrumentation de code bi-
naire

L’instrumentation de code binaire est une technique permettant d’ajouter
des instructions a un programme. Cette technique peut étre utilisée avant ou
durant I’exécution du programme, a la volée (Dynamic Binary Instrumenta-
tion (DBI)).

Analyser du code machine est difficile car le code binaire manque de
structure, de types et utilise parfois des adresses symboliques qui sont résolues
juste en amont ou durant l'exécution du programme par ’éditeur de lien
(relocation). 11 existe principalement deux méthodes d’instrumentation :

L’utilisation d’un trampoline, qui introduit un flux de controéle ad-
ditionnel comme une instruction de saut vers une fonction contenant
la charge utile a exécuter. Cette charge utile peut par exemple étre
des instructions qui permettent d’envoyer des informations vers un
moniteur externe. C’est cette méthode qui est utilisée pour résoudre
dynamiquement des adresses par I’éditeur de liens grace a la Procedure

Linkage Table (PLT).

L’utilisation d’un patch, qui permet d’insérer directement les instruc-
tions de la charge utile & un endroit précis dans le code de I’application.
L’injection de nouvelles instructions dans le code de I'application né-
cessite de décaler les instructions suivantes et de recalculer les adresses
pointant vers le code de 'application impacté par le décalage.

KIM et al. [42] proposent RevARM, un outil permettant la réécriture de
fichiers exécutables basés sur les architectures ARM a ’aide de I'instrumen-
tation. Les auteurs considérent qu’il est important de prendre en considéra-
tion le fait que les applications ne sont pas fournies avec leur code source.
Il est donc important d’utiliser des techniques qui permettent a partir d’un
fichier exécutable compilé, de le réécrire dans le but d’ajouter des fonction-
nalités de sécurité. RevARM utilise I'instrumentation basée sur 'utilisation
de patchs qui permettent d’insérer directement les nouvelles instructions au
point cible voulu sans créer de trampoline ou de nouveaux flux de controle.
Cela permet de ne pas introduire de surcotit dii aux instructions de saut
et de branchements liés au trampoline. RevARM gére plusieurs formats de
fichiers populaires, par exemple le format Executable and Linkable Format
(ELF), et procéde a I'instrumentation avant l’exécution du programme, car
I'instrumentation & la volée génére un surcott en termes de temps d’exé-
cution et d’espace mémoire qui constitue un inconvénient majeur dans les
systémes embarqués. RevARM n’est qu'une solution d’instrumentation ci-
blant les applications liées & la sécurité et n’inclut donc pas de controleur de
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flux d’information. Malgré tout, nous utiliserons une approche similaire pour
I'instrumentation qui présente un faible surcott pour les systémes embarqués
utilisant une architecture ARM.

Les solutions de contréle de flux d’information purement logicielles sont
principalement basées sur l'instrumentation dynamique de binaire DBI, ce
qui ralentit le programme utilisateur de 5 a 100 fois. Les outils permettant
d’instrumenter dynamiquement un programme tel que Dynamo [43], Dy-
namoRIO [44], Pin [45], Valgrind [46], etc. sont souvent employés dans les
solutions de DIFT.

NEWSOME et SONG [6] proposent une solution de DIFT se basant sur
I'instrumentation de fichiers exécutables a la volée (DBI) appelée TaintCheck.
Les auteurs expliquent que leur solution permet de détecter I’exploitation de
différents types de vulnérabilités. Il n'y a que deux niveaux de sécurité, un
premier niveau pour marquer les données provenant de sources de confiances
et un second niveau pour identifier les données provenant de sources suspi-
cieuses. NEWSOME et SONG [6] n’expliquent pourtant pas comment est faite
I’affectation des niveaux de sécurité pour marquer les sources. Les valeurs
littérales sont considérées d’office de confiance, ce qui ne permet donc pas de
garantir une propriété de non-interférence car les flux implicites ne sont pas
tous pris en compte. TaintCheck ralentit I’exécution de ’application entre
1,5 et 40 fois.

QIN et al. [7] proposent LIFT, une solution exclusivement logicielle &
I’aide de StarDBT, un outil d’instrumentation a la volée pour le code binaire
des applications. Développée pour Windows, leur approche permet de détec-
ter plusieurs types d’attaques. Les auteurs de cet article ne s’intéressent pas
uniquement aux fuites d’information, mais également a détecter des attaques
comme la modification d’adresse de retour (ROP). Le temps d’exécution des
applications utilisant LIFT est tout de méme en moyenne de 3,6 a 6,2 fois
plus que le temps d’exécution normal.

Un des avantages de LIFT est qu’il permet également de faire du suivi
de flux d’information pour le code contenu dans les bibliothéques externes,
et donc de couvrir la totalité du code. LIFT n’utilise qu’un seul bit pour re-
présenter les niveaux de sécurité. Ces deux niveaux de sécurité représentent
uniquement le niveau de confiance du canal par lequel est arrivée la donnée.
De plus, seuls les flux d’information explicites sont traités, les flux implicites
sont totalement ignorés. LIFT prend en compte la sémantique de certaines
opérations spéciales qui sont utilisées pour réinitialiser les valeurs d’un re-
gistre CPU comme illustré dans le code 1.3. Lors de 'exécution de ces ins-
tructions de réinitialisation, il est également important de réinitialiser le tag
correspondant du registre concerné. Le code 1.3 présente un exemple d’une
telle instruction.
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mov rl, #O

CODE SOURCE 1.3 — Exemple de réinitialisation du registre rl

Lors de l'exécution de l'instruction présente dans le code 1.3, LIFT doit
également réinitialiser le niveau de sécurité du registre concerné, car sa valeur
précédente est maintenant incorrecte. Dans ce cas, 'affectation du niveau de
sécurité de r1 par le plus bas niveau de sécurité est une possibilité : rl = L.

Les solutions basées uniquement sur l'instrumentation ont un impact im-
portant en terme de temps d’exécution. Elles ne proposent généralement pas
plus de deux niveaux de sécurité, ce qui les restreint a émettre de fortes hy-
pothéses de départ sur les sources a considérer de confiance ou non. De plus,
le manque de communication avec le systéme d’exploitation ne permet pas
de propager les niveaux de sécurité vers les fichiers du systéme.

1.4.3 Le contrdle de flux d’information dans les sys-
témes d’exploitation

Le développement d’un support pour le DIFT dans les systémes d’ex-
ploitation est trés complexe a mettre en oeuvre car des flux d’information
se produisent de fagcon concurrente entre différentes structures de données et
plusieurs processus. Deux approches ont donc été développées : repartir de
zéro en créant un systéme d’exploitation intégrant directement le support du
DIFT [47, 2], ou développer un support DIFT pour un systéme d’exploitation
déja existant [48, 49, 50].

L’agence de sécurité des Etats-Unis d’Amérique National Security Agency
(NSA) avait besoin d’un systéme d’un systéme d’exploitation capable de gé-
rer des politiques de sécurité basées sur des politiques de sécurité multiniveau
comme celles proposées par DENNING [26] et BELL et PADULA [13]. La NSA
a donc développé SELinux et a proposé a la communauté Linux d’adopter les
modifications dans le noyau Linux, mais le souhait d’une solution générique
et modulable a poussé la communauté Linux a développer un systéme de mo-
dules de sécurité appelée Linux Security Modules (LSM) [51]. De nombreuses
solutions DIFT [48, 52, 50, 49] ont tiré profit des LSM pour développer leurs
solutions.

Le développement d'une solution DIFT dans le systéme d’exploitation,
illustré par la Figure 1.7, est un choix raisonnable car par définition, le sys-
téme d’exploitation est une zone protégée par différents mécanismes de sé-
curité. En particulier, le noyau du systéme d’exploitation s’exécute générale-
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ment dans un mode privilégié du CPU, ce qui lui permet d’isoler son espace
mémoire. De plus, le systéme d’exploitation est le garant des ressources du
systéme pour les applications utilisateur, il a donc une vision globale des
structures de données utilisées pour chaque processus utilisateur. Il a éga-
lement un accés au systéme de fichier et peut vérifier et controler tous les
appels systéme effectués par les applications utilisateur.

Application

IFC

Systéme d'exploitation

Coeur 1 Coeur 2

Processeur

FIGURE 1.7 — Suivi de flux d’information au niveau du systéme
d’exploitation.

EFSTATHOPOULOS et al. [47] ont développé Asbestos, un systéme d’ex-
ploitation qui permet de faire du controle de flux d’information et de I’isola-
tion de services. Asbestos supporte des étiquettes multiniveau sous forme de
treillis, ce qui donne lieu a des politiques de sécurité complexes. La gestion
des étiquettes tire profit des modéles de controle d’accés MAC et DAC. En ef-
fet, Asbestos permet a la fois d’appliquer une politique de flux d’information
globale, et a chaque processus de créer et de gérer dynamiquement sa propre
politique de flux d’information. Les processus dans Asbestos possédent deux
étiquettes, la premiére représente le marquage actuel du processus tandis que
la deuxiéme représente le niveau de sécurité maximum que le processus peut
accepter provenant des autres processus. La communication entre les proces-
sus se fait par passage de messages qui sont considérés comme un conteneur
d’information & part entiére et joue un role dans la propagation et la controle
des flux d’information.

ZELDOVICH [2| propose HiStar, un nouveau systéme d’exploitation déve-
loppé a partir de zéro avec comme objectif principal d’intégrer un systéme de
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controle de flux d’information dans sa conception. HiStar emprunte la méme
notion de marquage des processus que celle d’Asbestos.

HiStar et Asbestos ont démontré qu’il était possible d’implémenter avec
succeés le DIFT au niveau du systéme d’exploitation. Toutefois, il s’agit dans
les deux cas d’OS réécrits entiérement dans le but d’implémenter le DIFT.
Ces OS utilisent en outre des Application Programming Interface (API) spé-
cifiques et ne sont pas compatibles avec les OS existants, utilisés par la plu-
part des applications, comme Linux, Mac OS ou Windows. Cela limite leur
utilisation, y compris dans un cadre de recherche, car il est nécessaire de
redévelopper les applications pour ces OS, ce qui constitue un effort d’ingé-
nierie conséquent. En outre, maintenir un OS sur le long terme est une tache
fastidieuse et cotiteuse. Des travaux se sont donc intéressés a implémenter le
DIFT sur des OS existants, notamment Linux.

VIET TRIEM TONG, CLARK et ME [53] proposent une approche de
controle d’acceés dynamique basée sur la modélisation des flux d’information
entre les conteneurs d’information. Ainsi, la décision d’accorder ou non ’accés
d’un utilisateur & un fichier n’est pas statique mais dépend des informations
actuellement contenues dans celui-ci. Ceci permet de faire du controle de flux
d’informations & grain moyen, car les conteneurs d’information sont les struc-
tures de données utilisées par le systéme d’exploitation comme les fichiers,
les zones mémoire des processus, etc. La politique de flux d’information est
décentralisée, de cette maniére chaque propriétaire de fichier peut spécifier
explicitement quel mélange d’information est autorisé et qui peut y accéder.
Comme dans Asbestos, chaque conteneur d’information posséde une collec-
tion d’étiquettes décrivant le niveau de sécurité actuel, appelé Information
tag (itag), et une collection d’étiquettes décrivant la politique de flux d’in-
formation Policy tag (ptag). Les auteurs proposent une implémentation de
cette approche sous Linux, appelée Blare, qui utilise les modules de sécurité
de Linux (LSM)

Toutefois, dans ces travaux, aucune vérification n’est faite pour vérifier
que toute action générant un flux d’information est bien capturée par les
crochets LSM. GEORGET et al. [1] ont identifié certains cas dans lesquels
les flux d’information échappaient au systéme a cause de crochets LSM mal
placés ou manquants et de certains problémes de concurrence. GEORGET et
al. [1] ont donc corrigé ces problémes et ont formellement prouvé avec Coq
que tous les points d’ancrage LSM présents permettent de capturer tous les
flux d’information qui se produisent. Cette amélioration a donné naissance a
RfBlare qui permet de suivre les flux d’information dans un systéme Linux
4.7, de fagon prouvée, compléete et robuste aux situations de concurrence dans
le systéeme.

Les solutions de DIFT dans les systémes d’exploitation sont des solutions
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avec une granularité a gros grains, elles peuvent arbitrer les accés aux objets
et ressource du systéme mais ne permettent pas de propager les niveaux
de sécurité vers des objets a grain fin comme les structures de données des
applications utilisateur. Cela conduit a des surapproximations importantes,
car les flux d’informations sont seulement inférés a partir de ’observation des
appels systéme. Dés lors qu’un programme accéde en lecture a un conteneur A
(typiquement un fichier ou une page mémoire) puis qu'’il écrit dans un second
conteneur B, les solutions de DIFT au niveau OS considérent qu'un flux
d’information est généré de A vers B. Toutefois, cela n’est pas nécessairement
le cas, suivant les opérations réalisées par l’exécution des instructions du
programme en question.

ROY et al. [48] ont essayé de résoudre ce probléme en proposant Lami-
nar, une solution combinant un systéme d’exploitation Linux modifié pour le
DIFT a l'aide des crochets LSM, et une machine virtuelle Java supportant le
suivi de flux d’information & grain fin dans les applications Java. La partie
Java de Laminar ne permet pas de faire du suivi de flux d’information dans
toutes les données de 'application, seuls les objets alloués dynamiquement
sont aptes a étre marqués et les applications doivent étre développées avec
du code propre & Laminar. En effet, il revient au programmeur de l'appli-
cation d’expliciter certains flux d’information et de faire parfois appel a des
fonctions de manipulation de tags directement dans le code de I'application.

Les solutions de DIFT au niveau OS permettent de surveiller ’ensemble
des applications d'un systéme d’exploitation, avec un impact limité sur les
performances a 'exécution. En outre, les approches qui s’appuient sur des
systéemes d’exploitation existants ne nécessitent pas de recompiler les ap-
plications. Toutefois, toutes ces approches souffrent d’un probléme de sur-
approximation des flux qui peut conduire a des faux positifs. Une solution
permettant de remédier au manque de précision, tout en permettant de suivre
les flux entre les applications et les différents conteneurs du systéme, consiste
a implémenter le DIFT a différents niveaux du systéme : un suivi a gros grain
est réalisé au niveau de ’0OS et, pour les programmes complexes qui le né-
cessitent, le suivi des flux internes de I’application est réalisé par un DIFT a
grain fin, au niveau du programme. Laminar, qui implémente cette approche,
présente cependant des limitations. Le suivi & grain fin, implémenté au ni-
veau de la Java Virtual Machine (JVM), ne s’applique qu’aux programmes
Java. En outre, ce suivi nécessite un effort de la part du programmeur. Afin
de suivre un nombre important de programmes, développés dans différents
langages de programmation, il est nécessaire de combiner une approche de
DIFT au niveau OS avec une approche implémentant le DIFC au niveau du
binaire. Dans ce contexte, une des solutions pour optimiser le suivi de flux
d’information & grain fin consiste a utiliser une solution matérielle capable
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de prendre en charge le suivi des flux d’information qui se produisent entre
les registres CPU et la mémoire du systéme.

1.4.4 Le controle de flux d’information réalisé matériel-
lement

Les problémes de performance en temps d’exécution des solutions logi-
cielles ont fait pencher les chercheurs vers ’étude de solutions matérielles.
Trois principales approches ont alors émergées :

— In-core : le DIFT est implémenté par des circuits logiques dédiés dans

les différents étages du pipeline de chaque coeur du CPU;

— Off-loading : le DIF'T est implémenté par un programme qui s’exécute

sur un des ceeurs du CPU, qui est dédié au DIFT ;

— Off-core : le DIFT est implémenté sur un coprocesseur dédié.

1.4.4.1 In-core

Cette approche, illustrée par la Figure 1.8, est intrusive puisqu’elle consiste
a modifier le coeur du CPU pour y implémenter toute la logique de propaga-
tion, de calcul et de stockage des étiquettes a chaque étage du pipeline.

Application 1 Application 2

Cceur 1 1 5' Coaur 2

i
I
[

N ' 1+ Pipelines
Récupération des Calcul et . [
" e Propagation [
étiquettes vérification B

Processeur

[ Cache L3
A
\ 4

FIGURE 1.8 — Solution In-core.
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SUH et al. [3| proposent une approche dans laquelle le systéme d’exploi-
tation identifie les canaux d’entrée suspects et le processeur suit les flux
d’information depuis ces canaux. Grace a ce suivi, le processeur peut par
exemple vérifier que 'adresse cible d’une instruction de saut provient d’un
canal suspect ou non. Si c’est le cas, la politique de sécurité est alors de géné-
rer une exception puis de laisser le systéme d’exploitation traiter ’exception.
La politique de sécurité est spécifiée par le systéme d’exploitation et est en-
suite vérifiée par le processeur. SUH et al. [3] utilisent un bit pour pouvoir
représenter le niveau de sécurité. Il y a donc seulement deux niveaux de sécu-
rité, authentique et suspect. Les flux implicites sont pris en charge, grace a
une analyse statique vers ’arriére pour retracer la chaine de dépendance des
instructions qui influencent la condition du branchement. DALTON, KANNAN
et KOZYRAKIS [21] présentent Raksha, une solution DIFT qui propose cette
fois une représentation des étiquettes de 4 bits par mot machine. Ce choix est
guidé par le fait que Raksha permet 'exécution de 4 politiques de sécurité
en paralléle. Tous les registres CPU, la mémoire vive et le cache de données
sont donc étiquetés.

Les solutions In-core ont plusieurs limitations. Tout d’abord, cette ap-
proche est difficile & industrialiser car les grandes compagnies de conception
de processeur n’ont pas comme priorité de proposer du suivi de flux d’in-
formation. De plus, le support du DIFT implique une complexification de
la conception des CPU qui rend plus difficiles les étapes de validation. En
pratique, ’évaluation de ces approches est souvent limitée a la simulation
ou via des Softcore, c’est a dire des CPU implémentés dans un systéme re-
programmable comme un Field Programmable Gate Array (FPGA). Cette
approche est également compliquée dans un contexte multicceur : en effet, il
est nécessaire de faire communiquer les systémes de DIFT de chaque coeur du
CPU (par exemple, si 'application utilisateur est commutée du cceur 1 vers
le coeur 2). Enfin, cela induit des surcotits en termes de consommation éner-
gétique qui sont non négligeables pour des CPU, notamment ceux destinés a
des systémes embarqués.

1.4.4.2 Off-loading

Cette approche illustrée par la Figure 1.9, réserve un deuxiéme coeur CPU
pour le dédier au controle de flux d’information. Contrairement a ’approche
précédente, elle ne nécessite pas de modifier en profondeur la microarchitec-
ture des CPU. Elle est donc plus susceptible d’étre adoptée et elle peut étre
implémentée sur des processeurs existants.

En raison des protections matérielles développées par les concepteurs de
processeur pour isoler strictement les coeurs entre eux, le coeur dédié au DIFT

28



CHAPITRE 1. ETAT DE L’ART

(numeéro 2 dans I'exemple) ne peut pas connaitre 'état des autres coeurs, qui
exécutent les programmes utilisateurs (coeur 1 dans I'exemple). Ce fossé sé-
mantique ne lui permet pas de propager les étiquettes selon 1’état des appli-
cations. Une communication intercoeur et interprocesseur est donc nécessaire
afin de faire transiter les informations nécessaires a la propagation entre les
coeurs exécutant les applications et le cceur dédié au DIFT (soit du cceur 1
au cceur 2 dans I'example).

Cette approche a été utilisée par CHEN et al. [9] , TOWNLEY et al. [54] et
RUWASE et al. [55] dans leurs solutions. Toutes ces solutions se basent sur une
architecture appelée Log-Based Architectures (LBA) développée par CHEN
et al. [56], qui repose sur lextraction vers un deuxiéme cceur d’un journal
d’événements du coeur exécutant ’application utilisateur. Cette solution est

Application

Cceur 2

Dédié au DIFT

Cache L2

Processeur

{

Cache L3

FIGURE 1.9 — Solution d’Off-loading.

tout de méme trés cotiteuse puisque les caches L2 et L3 sont principalement
utilisés pour la transmission du journal des événements. JEE et al. [57] choi-
sissent un autre moyen de communication entre coeurs exécutant I’application
et le coeur du processeur dédié au DIFT : l'instrumentation dynamique de
binaires dans une machine virtuelle & I'aide de Pin [45].

Le principal probléme de cette approche est qu’elle nécessite d’avoir un
deuxiéme coeur généraliste pour réaliser le DIFT : dans un contexte ou le
systéme est embarqué et donc soumis & des contraintes de consommation,
cette solution est difficilement acceptable.
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1.4.4.3 Off-core

Cette approche, illustrée par la Figure 1.10, est basée sur 'utilisation d’un
coprocesseur dédié au DIFT.

Application 1 Application 2

Ceur2 <«——> Cceur DIFT 1

t > Cceur DIFT 2

Processeur Moniteur DIFT

FIGURE 1.10 — Solution Off-core.

KANNAN, DALTON et KOZYRAKIS [4] présente une solution proposant un
coprocesseur pour le DIFT sous forme de Softcore que I’on nommera Raksha
v2. Ce prototype est basé sur un processeur principal LEON3 (architecture
SPARC V8) fonctionnant sous Linux et un coprocesseur inspiré de Flexi-
Taint [58], qui utilise I'approche introduite par larchitecture DIVA [59] et
qui permet d’effectuer toutes les opérations nécessaires au DIFT dans les der-
niers étages du coprocesseur. L’échange d’informations entre le processeur et
le coprocesseur se produit en utilisant le cache partagé L2 et L3. KANNAN,
DALTON et KOZYRAKIS [4] ont modifié le noyau Linux pour avoir un sup-
port pour le DIFT mais ne mentionnent pas les problématiques liées aux flux
d’informations dans le noyau. Les communications interprocessus ne sont pas
prises en charge, il est donc impossible de gérer correctement les flux d’infor-
mation qui se produisent entre plusieurs fils d’exécution ou processus. En cas
de violation de la politique de sécurité, une exception est levée et le controle
est transféré aux moniteurs de sécurité. La synchronisation des opérations
DIFT se produit uniquement lors des appels systéme. Ainsi, c’est lors des
appels systéme que le CPU se met en pause le temps que le coprocesseur
termine de propager les étiquettes. Raksha permet de représenter le niveau
de sécurité d'un conteneur d’information grace a 4 bits. Comme dans la pre-
miére version de Raksha [21], le coprocesseur supporte quatre politiques de
sécurité en parallele.

Le principal goulot d’étranglement des solutions Off-loading et Off-core
est la communication entre le coeur principal exécutant 1’application utilisa-
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teur a tracer et le coprocesseur chargé du DIFT. En effet, il est nécessaire
d’extraire des traces sur I'état de I’application & analyser.

Des travaux récents proposent de tirer profit des composants de débo-
gage et de traces fournis par les concepteurs de processeur. Cette approche
permet de grandement faciliter I'extraction des informations sur I’état de
I'application exécutée. JINDAL et al. [60] proposent DHOOM, une solution
comprenant un moniteur de sécurité Off-Core développé sur FPGA pour la
vérification d’assertions lors de l’exécution d’'un programme. Ce moniteur
de sécurité recoit des traces grace a l'implémentation de composant de dé-
bogage et a la modification du processeur LEON3. DECKER et al. [61] pro-
posent RETOM, une approche Off-core utilisant les composants de débogage
ARM Embedded Trace Macrocell (ETM) permettant ainsi de créer un mo-
niteur externe au systéme sur puce avec aucun surcoiit lors de ’exécution
du programme concernant ’extraction des traces depuis le processeur vers
un moniteur implémenté sur FPGA. Bien que DHOOM et RETOM ne sont
pas explicitement utilisés pour faire du contréle de flux d’information, ces
approches permettent tout de méme d’éliminer une partie du surcott de la
communication entre le processeur et le moniteur de sécurité.

1.5 Combinaison conjointe d’analyse statique
et dynamique

Les moniteurs de flux d’information hybrides utilisent une combinaison
d’analyses statiques et dynamiques pour garantir certaines propriétés de sé-
curité du systéme. Les moniteurs hybrides essayent donc de tirer profit des
analyses statiques pour permettre d’identifier en amont les flux d’information
qui se produisent dans une application sans introduire de cotit supplémen-
taire lors de I’exécution, et 'analyse dynamique qui permet une plus grande
flexibilité des politiques de sécurité et une plus grande précision.

MOORE et CHONG [62] montrent comment une analyse statique peut
étre utilisée pour améliorer les performances d’'un moniteur de flux d’infor-
mations hybrides. Pour cela, ils proposent une analyse statique qui permet
de déterminer lorsqu’il est intéressant de ne plus suivre dynamiquement les
flux d’information d’une variable dans un programme, et permet donc de
réduire le surcott lors de 'exécution. MOORE et CHONG [62] se basent sur le
moniteur de flux d’'information de RUSSO et SABELFELD [63], et seulement
deux niveaux de sécurité sont possibles pour marquer les sources de confiance
et les sources potentiellement malveillantes.

DALTON, KANNAN et KOZYRAKIS [21] proposent une architecture pour
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le suivi des flux d’information, grace & une approche logicielle et matérielle.
Ils proposent le support de politiques de sécurité flexible et programmable qui
permet ainsi de se prémunir d’attaques de haut niveau comme des injections
SQL, et de bas niveau comme des dépassements de tampon. Il est également
possible de mettre en place plusieurs politiques de sécurité en méme temps
lors de ’exécution. Le systéme résultant est un poste de travail Linux complet
pouvant appliquer des politiques de sécurité dans toutes les régions de la
mémoire (tas, pile). Les architectures DIFT étendent chaque registre CPU
et adresse mémoire par une étiquette de seulement un bit, deux niveaux de
sécurité sont donc possibles.

1.6 Conclusion

Le controle de flux d’information est une technique prometteuse pour
garantir des propriétés de confidentialité et d’intégrité d’un systéme. Le ta-
bleau 1.3 fait un état des lieux des contraintes et des fonctionnalités fournis
par les différentes solutions de 1’état de 'art.

Les solutions statiques sont basées sur la sémantique des langages de pro-
grammation. Bien quelles aient I’avantage de proposer une analyse en amont,
elles ne permettent pas traiter de maniére précise les flux d’information qui
résultent d’événements externes au programme et qui dépendent du contexte
d’exécution comme les exceptions, les interruptions ou les appels systémes.
Pour y remédier, les auteurs proposent donc de figer la politique de sécu-
rité en amont et de considérer un niveau de sécurité par défaut pour ces
événements externes (notamment les appels systéme).

On peut remarquer que les solutions [32, 36, 34, 25| basées sur les langages
de programmation haut niveau sont par nature limitées par la granularité du
suivi puisque ces solutions haut niveau n’ont aucune notion de ’architecture
matérielle. SABELFELD et MYERS [29] font un état des lieux des techniques
utilisées pour pouvoir garantir certaines propriétés de sécurité grace aux flux
d’informations, et donne quelques orientations de recherche. L’une d’entre
elles est d’adapter les techniques d’analyse statique au langage assembleur
afin de garantir des politiques de sécurité a grain fin au niveau de I’architec-
ture matérielle et non plus au niveau du langage de programmation. MEDEL,
COMPAGNONI et BONELLI [5] ont voulu explorer cette voie en essayant d’ap-
pliquer cette approche pour les langages bas niveau. Néanmoins, cette solu-
tion conduit a la création de nouvelles instructions et a la modification du
coeur du processeur.

Les solutions dynamiques [6, 7] présentent quant a elle une bonne alter-
native puisque les événements dynamiques du systéeme lors de ’exécution du
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programme sont pris en compte. Malheureusement les solutions dynamiques
nécessitent des moyens de communication entre le moniteur de sécurité et
le processeur exécutant le programme utilisateur qui deviennent alors rapi-
dement un goulot d’étranglement. Dans la littérature, la représentation des
politiques de sécurité dans les approches a grain fin et grain moyen utilise
majoritairement deux niveaux de sécurité. Ainsi ces applications permettent
seulement de marquer le niveau de confiance d’'une donnée ou d’une source
et ne permettent pas d’exprimer des politiques de sécurité complexes re-
lative aux habilitations des utilisateurs. D’autre part, certaines approches
nécessitent la modification interne de l'architecture du processeur [6], qui
augmente donc la complexité du design et de la vérification de ’architecture.
Cette forte contrainte décourage les entreprises de semi-conducteur a intégrer
ces solutions de sécurité dans leurs architectures.

Les solutions de DIFT dans les systémes d’exploitation [47, 1] offrent
la possibilité d’intercepter les flux d’information qui surviennent dans les
différentes structures de données du processus et de pouvoir suivre chaque
évenement systéme. Elles manquent cependant de précision puisque les mo-
niteurs au niveau OS n’ont aucune vision des flux d’information a grain fin
qui se produisent lors de ’exécution d’une application utilisateur. Ce manque
de précision oblige donc ces solutions & marquer par exemple toute une page
mémoire de plusieurs kilo-octets, sans pouvoir y dissocier une variable se-
créte et une variable publique contenue dans cette page mémoire. Dans le
but d’avoir une granularité fine, une approche proposée dans les travaux |8,
48| est de coupler le support du DIFT dans le systéme d’exploitation avec
une machine virtuelle modifiée. Cette machine virtuelle peut ainsi récupérer
les informations nécessaires pour faire du suivi de flux d’information dans
la couche matérielle simulée par du logiciel. Dans un contexte multithread
et multitache, il est important que le systéme d’exploitation puisse captu-
rer les flux d’information qui se produisent dans la mémoire partagée, les
moyens de communication interprocessus, etc. Les systémes d’exploitation
ont tout de méme l'avantage de pouvoir proposer des politiques de sécurité
plus flexibles et complexes , mais également de pouvoir utiliser le systéme de
fichier pour y sauvegarder I'état des flux d’information dans le systéme de
facon persistante.

Les solutions matérielles reposent souvent sur la modification profonde
de la couche matérielle afin d’y implémenter la logique de propagation des
étiquettes ou pour extraire des informations sur ’état d’exécution du pro-
cesseur. En outre, les politiques de sécurité sont souvent directement fixées
dans le matériel.

L’introduction de nouveaux systémes de débogage et de traces offerts par
les concepteurs de processeur est également une bonne chose, puisqu’ils per-
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mettent d’extraire des informations sur ’état d’exécution d’une application
en temps réel, et sans surcoiit en terme de temps d’exécution.
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Chapitre 2

Controle de flux d’information
par utilisation conjointe d’analyse
statique et dynamique

2.1 Hypotheéses et architecture générale

L’objet de ce chapitre est de présenter les hypothéses de départ, les pro-
blématiques, la méthodologie et ’approche utilisée pour réaliser du suivi de
flux d’information multiniveau dans les différentes couches du systéme. Nous
présentons d’abord les aspects liés au matériel puis ceux relatifs au logiciel.

2.1.1 Hypothéses et architecture matérielles

Le projet HardBlare cible en priorité les systémes embarqués, mais I'ap-
proche proposée pourrait convenir également & d’autres types de systémes
(par exemple, des serveurs ou des ordinateurs de bureau). La volonté du
projet est de permettre la démocratisation d’un systéme de controle de flux
d’information précis, flexible et qui puisse prendre en compte les conteneurs
d’informations des différentes couches du systéme. Pour cela, une des hypo-
théses de départ est que le matériel nécessaire pour réaliser ce projet doit
étre disponible dans le commerce. Il est donc nécessaire de s’adapter aux
architectures et solutions déja existantes. C’est pourquoi 'approche off-core
a été retenue, puisqu’aucune modification du CPU n’est nécessaire et que le
moniteur de sécurité est externalisé, laissant ainsi le choix aux fabricants de
systémes sur puce (System on Chip (SoC)) d’incorporer directement la solu-
tion dans le SoC ou de I'implémenter dans un circuit logique programmable.
En effet, 'intégration de plus en plus courante d'une partie FPGA dans les

37



CHAPITRE 2. CONTROLE DE FLUX D’INFORMATION PAR
UTILISATION CONJOINTE D’ANALYSE STATIQUE ET DYNAMIQUE

systémes sur puce récents pour y intégrer des accélérateurs matériels pour la
sécurité, I'intelligence artificielle, ou le traitement d’images® ouvre la voie a
des solutions de sécurité qui ont un potentiel d’adoption et de démocratisa-
tion rapides.

Implémenter le moniteur de sécurité dans un composant externe, qu’il
s’agisse d’'un FPGA ou d’un coprocesseur intégré au SoC, permet de l’isoler
du processeur principal (la cible) et de le protéger des attaques logicielles
visant les applications exécutées sur le processeur principal. Toutefois, cela
créer également un fossé sémantique [64] : du fait de 'isolation, le moniteur
peut n’avoir qu’'une vue partielle de 1’état de la cible qu’il surveille. Dans
notre cas, le moniteur doit avoir accés a des informations lui permettant de
suivre I'intégralité des flux d’information. Cela nécessite peu ou prou d’avoir
accés a ’ensemble des instructions exécutées par la cible. Il faut donc établir
des canaux de communication entre la cible et le moniteur pour que ce der-
nier puisse accéder a ces informations. L’hypothése principale du projet étant
de ne pas modifier le processeur principal, la solution proposée doit reposer
sur des moyens de communication existants. Le projet HardBlare s’intéresse
notamment a 1'utilisation des mécanismes matériels de débogage et de traces
intégrés par les fabricants dans les CPU modernes, par exemple ARM Co-
reSight (ETM et Program Trace Macrocell (PTM)) [65], Intel PT [66] ou le
mécanisme de trace des processeurs RISC-V [67].

Toutefois, les mécanismes de trace n’offrent généralement qu’une vue par-
cellaire de la trace d’exécution. Les solutions qui exportent I’ensemble des ins-
tructions exécutées par le processeur principal, par exemple ARM ETM [68],
ne sont disponibles que pour des processeurs qui disposent d’une faible puis-
sance de calcul, typiquement des microcontrdleurs destinés au marché de
I’embarqué. En effet, cette approche génére un trafic de trace important et
n’est pas envisageable pour les processeurs plus puissants. La plupart des
solutions, telles ARM PTM [69] ou Intel PT, ne fournissent dans la trace
que les informations relatives aux branchements et exceptions. L’ensemble
des instructions exécutées entre deux sauts doit étre inféré a partir du code
machine du programme exécuté. En outre, les adresses de certains accés mé-
moires réalisés par le programme surveillé peuvent difficilement étre inférées
a partir du seul code du programme : en effet, certains peuvent dépendre
du contexte d’exécution. Cela nécessite de mettre en place des canaux de
communication supplémentaires entre le processeur principal et le moniteur.

Afin d’implémenter notre approche, nous avons choisi le systéme sur
puce Xilinx Zyng-7000, qui comprend une partie systéme (Processing Sys-

1. https://www.intel.fr /content/www/fr/fr /products/programmable /fpga/stratix-
10.html
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Systéme sur Puce Xilinx Zyng-7000
Partie Systéme (PS) Partie FPGA (PL)

Communication via le bus AXI

)

Moniteur
de sécurité

‘ — . Traces PTM
Coresight PTM

FIGURE 2.1 — Choix de l’architecture matérielle.

tem (PS)) incluant deux cceurs CPU ARM Cortex-A9, des composants de
débogage ARM CoreSight PTM-A9 et une partie FPGA (Programmable
Logic (PL)) dans laquelle le moniteur de suivi de flux d’information est im-
plémenté. Le choix matériel est illustré par la figure 2.1. Les parties PS et
PL sont connectées grace au bus Advanced eXtensible Interface (AXI), qui
permet de mettre en place des canaux de communications supplémentaires.

Nous souhaitons utiliser un moniteur optimisé pour le DIFT. Pour cela,
nous nous appuyons sur les travaux et les développements réalisés par Mu-
hammad Abdul Wahab dans le cadre de sa thése de doctorat [70], au sein
du projet HardBlare. Il s’agit principalement de développements matériels
sur FPGA ayant conduit a I'implémentation de deux blocs principaux sur la
partie PL du SoC Zynq :

— Un décodeur matériel des traces PTM générées par le processeur prin-
cipal (PS);

— Un coeur permettant de réaliser du DIFT.
Le coeur DIFT est un processeur spécifique qui, a partir de la trace décodée,
récupére les annotations de chaque bloc de base et les exécute. L’exécu-
tion de ces annotations permet de suivre les flux d’information générés par
I’exécution de I'application surveillée, en propageant les étiquettes associées
aux conteneurs d’information de I'application. Les conteneurs d’informations
gérés par le coeur DIFT correspondent a ceux gérés directement par le pro-
cesseur principal : les registres du processeur et la mémoire vive. Le cceur
DIFT permet d’associer des étiquettes a ces deux types de conteneurs :

— le coeur dispose d’une banque de registres (Tag Register File) permet-
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tant de stocker, pour chaque registre du processeur principal, 1'éti-
quette correspondante ;

— le coeur permet de stocker, dans une zone mémoire spécifique et pro-
tégée (c’est-a-dire inaccessible a I'application), les étiquettes corres-
pondant aux données stockées en mémoire vive.

Nous supposons enfin que I'ensemble du matériel est de confiance et, par
exemple, qu’il ne contient pas de cheval de Troie matériel [71]. En outre, nous
supposons que 'attaquant ne dispose pas d’un accés physique au matériel
lorsque celui-ci est opérationnel. Par conséquent, nous ne considérons pas les
attaques physiques telles que l'injection de fautes ou les attaques par canaux
auxiliaires. Ce type de menaces nécessite des contre-mesures orthogonales aux
mécanismes de sécurité développés dans le projet HardBlare, telles que le test
fonctionnel du matériel [72], 'obfuscation de I’architecture matérielle [73], le
masquage ou la détection d’erreur par redondance [74].

2.1.2 Hypothéses et architecture logicielles

Coté logiciel, nous voulons recourir & un systéme d’exploitation multitache
et multi-utilisateur existant (par exemple, Linux, Windows ou MacOS) per-
mettant d’exécuter des applications sans nécessiter de redévelopper I’'OS et
les applications. En effet, les approches qui s’appuient sur un OS spécifique
nécessitent un effort conséquent de développement des applications et des
pilotes de périphériques, ce qui en limite ’adoption.

L’objectif du projet HardBlare est de protéger les différentes applications
utilisateurs. Nous supposons que les couches logicielles de bas niveau (firm-
ware, OS, hyperviseurs), qui s’exécutent avec de hauts niveaux de priviléges,
sont de confiance. En effet, les mécanismes de traces peuvent étre configurés
par des logiciels s’exécutant avec ces niveaux de priviléges. Cela suppose de
s’assurer de I'intégrité du code ce ces logiciels (par exemple, en utilisant des
mécanismes de vérification d’intégrité au démarrage de 'ordinateur [75] ou
lors des mises a jour). Il est en outre nécessaire d’utiliser des techniques com-
plémentaires afin d’éviter les vulnérabilités dans ces couches logicielles ou de
prévenir I'exploitation de ces vulnérabilités. Ces techniques sont orthogonales
a I’approche développée dans le projet HardBlare.

Puisque le moniteur ne peut pas connaitre ’ensemble des instructions exé-
cutées par le processeur, des annotations décrivant les flux d’information en-
gendrés dans la couche matérielle lors de I'exécution des instructions-machine
sont nécessaires. Dans 'approche que nous proposons, nous générons ces an-
notations lors de la compilation des applications avec la bibliothéque Low-
Level Virtual Machine (LLVM), pour chaque bloc de base du programme.
Ces annotations sont sauvegardées dans le fichier exécutable de ’applica-
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tion, dans une section dédiée. Elles sont ensuite envoyées au moniteur DIFT
lors du chargement des applications. Nous avons d pour cela modifier le
chargeur d’applications de Linux.

Il est parfois indispensable d’envoyer au moniteur DIFT des informations
dont seule I'application utilisateur a connaissance lors de son exécution, par
exemple lors d’accés mémoire a des adresses calculées dynamiquement. Pour
cela, nous avons choisi d’utiliser I'instrumentation de I'application afin d’en-
voyer ces informations nécessaires au moniteur. Dans notre approche, cette
instrumentation est également mise en ceuvre lors de la compilation des ap-
plications.

Comme expliqué en section 2.1.1, le moniteur DIFT ne peut associer des
étiquettes qu’aux conteneurs d’information gérés directement par le proces-
seur : les registres et la mémoire vive. Toutefois, il est également important
de pouvoir associer des étiquettes aux conteneurs d’informations gérés par le
systéme d’exploitation, notamment les fichiers. Cela permet de surveiller les
flux entre différentes applications, lorsqu’une application écrit dans un fichier
qui est par la suite lu par une autre application. La notion de fichier n’est
pas une abstraction gérée par le microprocesseur et la notion d’adresse mé-
moire n’est pas adaptée pour associer des étiquettes aux fichiers. Il faut pour
cela que le suivi de flux d’information soit également supporté par le systéme
d’exploitation et le systéme de fichier. Les étiquettes doivent étre stockées
de fagon persistante dans le systéme de fichier. Ainsi, lors d’un redémar-
rage, I’état précédent des étiquettes du systéme est préservé. Un mécanisme
de communication doit étre mis en place entre ’OS et le moniteur DIFT
afin que 1’OS puisse fournir 1’étiquette correspondant & un fichier dans le
cas d'une lecture ou modifier cette étiquette en cas d’écriture. Dans le cadre
de mes travaux, j’ai modifi¢ RfBlare ?, une extension de sécurité permettant
de réaliser du DIFT au niveau du noyau Linux, afin de I'intégrer au projet
HardBlare et gérer les étiquettes associées aux fichiers.

La Figure 2.2 illustre les différentes contraintes en termes de stockage et
de propagation des étiquettes dans le systéme. Le systéme doit étre en mesure
de propager les étiquettes dans de la mémoire partagée, lors de 1'utilisation
de moyens de communication interprocessus et dans les différentes structures
de données du systéeme d’exploitation. Cela permet alors d’exprimer des po-
litiques de sécurité telles que bloquer toute fuite d’information via le réseau
en vérifiant que les données écrites sur un socket réseau ne sont pas censées
étre confidentielles.

Les politiques de sécurité doivent étre flexibles, et modifiables selon les
souhaits de 'administrateur systéme. La représentation des niveaux de sé-

2. http://www.blare-ids.org/rfblare/
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Systéme de fichiers

Fichier Fichier
notes.txt secret.txt
O @

Systéme d'exploitation &

RfBlare

Réseau

Mémoire vive

Mémoire de I'application 1 Mémoire de I'application 2

Application 1 Application 2

Compilation, génération des
annotations et instrumentation

Codes sources

T T Propagation des étiquettes

FIGURE 2.2 — Propagation des étiquettes dans les couches logicielles du
systéme.

curité doit également étre flexible avec une maitrise de la granularité des
données marquées. Un niveau de sécurité doit donc pouvoir étre représenté
avec une étiquette allant de 1 a 32 bits, permettant ainsi une représentation
sous forme de treillis. Afin de détecter un grand nombre d’attaques grace au
suivi de flux d’information, plusieurs politiques de sécurité doivent pouvoir
étre vérifies en méme temps au niveau du moniteur. Lorsque le moniteur
détecte une violation de politique de sécurité, le systéme d’exploitation doit
en étre informé le plus rapidement possible grace a une interruption.

Cette volonté de propager les étiquettes dans tout le systéme, de la fa-
¢on la moins intrusive possible, fait de HardBlare un projet ambitieux qui
nécessite la modification de toutes les couches composant le systéme. De
plus, ces modifications exigent une coordination entre les différents éléments
composant le systéeme.
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Stockage des étiquettes dans les attributs étendus des fichiers
Systéeme de fichiers

Crochets LSM

Systéme d'exploitation Linux avec ¥
support des flux d'information (RfBlare) ﬂ

Protocole de communication

v v Moniteur de sécurité
FIFO OS vers Moniteur ‘ ‘ FIFO Moniteur vers OS

Instrumentation

;} FIFO Instrumentation F
< \ - o :
CPU Cortex-A9 nterruption ‘ Gestionnaire d'Interruption F Cceur DIFT L
- Configuration de la —
Configuration |~ |  politique de sécurité
[ Mémoire |
CoreSight PTM-Ag |2 FTH_L | PFT Decoder [l Firmware
Application utilisateur Annotations

& Analyse statique et
instrumentation avec
LLVM

Code source—j |:| f Mes contributions

FIGURE 2.3 — Architecture globale et contributions.

La figure 2.3 présente l'architecture générale de la solution développée
dans le cadre du projet HardBlare. Cette figure illustre également mes contri-
butions sur ce projet :

participation a la définition de ’architecture globale ainsi qu’au choix
des technologies et des outils;

configuration et modification des pilotes Linux des composants ARM
CoreSight PTM-A9 pour la génération de traces dans un contexte
multitache ;

création d’une analyse statique dans LLVM permettant la génération
des annotations et I’harmonisation du code avec les traces générées
par les composants de débogage et de traces;

implémentation d’'une phase d’instrumentation a I'aide de LLVM ;
modification du noyau Linux et des crochets LSM pour la gestion du
suivi de flux d’information ;

développement du firmware du moniteur de sécurité et des protocoles
de communication entre les différents composants ;

développement du gestionnaire d’interruption du moniteur ;
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— intégration du moniteur de sécurité et des différentes parties logiciels ;

— automatisation de la création d’une distribution Linux et d'une chaine

de compilation compléte.

L’architecture repose avant tout sur I'utilisation de composants de débo-
gage et de génération de traces. Sans ces composants, certaines informations
dynamiques comme les interruptions ou les changements de flot de controle
ne peuvent étre connues. Il est donc nécessaire de configurer correctement ces
composants afin de prendre en compte le contexte multithread et multitache
du systéme d’exploitation. Le composant doit s’activer lorsque I'application
ciblée s’exécute sur le processeur et se désactiver lorsque 'ordonnanceur exé-
cute une autre application sur le processeur.

2.2 Extraction passive de P'activité du proces-
seur grace aux composants de débogage et
de traces du processeur

L’une des originalités du projet HardBlare est 1'utilisation d’un compo-
sant de génération de traces afin d’extraire des informations concernant ’état
du processus exécuté sur le CPU. Dans notre configuration matérielle, nous
disposons d’un composant Coresight PTM-A9 développé par ARM, qui per-
met le suivi en temps réel de ’exécution de certaines instructions sans surcotit
temporel.

Lorsque ce composant est activé et correctement configuré, il géneére des
traces a certains points appelés waypoints. Ces points sont relatifs aux mo-
difications du registre PC et permettent donc de suivre le chemin pris par
le processeur dans le graphe de flot de controle. L’hypothése faite par les
concepteurs du Coresight PTM-A9 est que le composant recevant les traces
dispose également du code tracé, ce qui permet ainsi de corréler les traces au
code de I’application. Des traces sont générées dés la rencontre des waypoints
suivants :

— lors de I’exécution de branchements indirects et directs (la trace contient

alors 'adresse cible ainsi que le résultat du code conditionnel) ;

— lorsqu’une exception ou une interruption est générée (la trace décrit
alors les raisons de I'exception, ’adresse a laquelle cet événement s’est
produit, ainsi que I'adresse de retour dans le code) ;

— lorsque le jeu d’instruction ou 'état de sécurité du processeur change
(la trace décrit alors les raisons et les conséquences de ce changement).

Afin d’illustrer le fonctionnement de ce mécanisme de traces, considérons
I'exemple d’un programme ayant le code source 2.1. Ce programme lit le
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niéme élément d’un tableau de 42 éléments. L’indice est fourni par 1'utilisateur
comme argument au lancement du programme, on ne peut donc pas se fier a
I'indice donné puisqu’il peut étre intentionnellement en dehors des bornes du
tableau. C’est pourquoi la fonction getValueFromArray vérifie la valeur de
I'indice pour s’assurer qu’elle ne soit pas supérieure a la taille du tableau. Le
programmeur a malencontreusement oublié de vérifier que I'indice n’est pas
négatif. En effet, si 'utilisateur donne un argument négatif, un accés mémoire
en dehors de la borne inférieure du tableau est réalisé. Cette vulnérabilité est
appelée Out-of-bounds Read et est désignée par la référence CWE-125 par
The MITRE Corporation (MITRE).

0 |#include <stdio.h>

1

2 |int getValueFromArray(int *array, int len, int index)
3 {

4 int value;

) if (index < 1len)

6 {

7 value = arrayl[index];

8

9 else

10 {

11 value = -1;

12 }

13 return value;

14 |}

15

16 |int main(int argc, const char* argv[])
17 14

18 int array[42] = { 42 };

19 int x = atoi(argv[1]);

20 int result = getValueFromArray(&array, 42, x);
21 printf ("Value is: %x\n", result);

22 |}

CODE SOURCE 2.1 — Exemple d’une application utilisateur vulnérable
CWE-125

On peut constater que I'application affiche le résultat sur la sortie stan-
dard a I’aide de la fonction printf, qui appartient a la bibliothéque standard
C. Si l'on souhaite identifier les appels systéme réalisés par 1’application, ce
qui est notre cas, ce type de fonction doit donc étre également tracé puisqu’il
contient un appel systéme pour permettre ’écriture sur la sortie standard.
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0x1034c <.main>:

0x103d0: bl 0x102e4 <getValueFromArray>

v

0x102e4 <getValueFromArray>:

0x10308:
0x1030c:
0x10310: b

cmp  r0, rl
0x10334 <.

0x10314 <.

/

0x10314 <.getValueFromArray 1>:

0%10314: movw 0, #2 0x10334 <.getValueFromArray 2>:

0x10334: mvn r0, #0
R 0x10338: str 0, [sp, #4]
0x1032¢c: st 0, [sp .
* ¢ r  z0, [sp) 0x1033c: b 0x10340 <.getValueFromArray 3>

0x10330: b 0x10340 <.getValueFromArray_ 3>

~ 4

0x10340 <.getValueFromArray 3>:
0x10340: 1dr r0, [sp, #4]
0x10344: add sp, sp, #20

0x10348: bx 1r

0x103d4 <.main_3>:

0x103d4: movw rl, #49072
0x103ec: 1d rl, [sp, #8]
0x103£f0: b 0x148b0 <printf>

v

0x148c8: 1ldm ip, {r3, r4, r5, r6}

0x148b0 <printf>:

>
0x148cc: sve 0x00000000 7 Ll ! &
0x148d0: pop {r4, r5, r6, r7} Code de Iappel SVSteme

0x148d4: lr

v

0x103£4 <.main_4>: Systeme d'exploitation
(i)‘(i0400: sub sp, fp, #8 (ESpace noyau)
0x10404: pop {r4, sl, fp, pc}

Application utilisateur
(Espace utilisateur)

FIGURE 2.4 — Graphe de flot de controle.

La Figure 2.4 correspond au graphe de flot de contréle obtenu apreés la
compilation du programme. Des chemins différents peuvent étre empruntés
lors de I'exécution du programme et on ne peut savoir quel chemin sera pris
avant I’exécution du programme, ce qui justifie le recours & une analyse dy-
namique. De plus, lors de I'exécution de I'instruction sve a 'adresse 0x148cc,
une exception est générée provoquant un branchement vers 'appel systéme
concerné, ce qui fait passer le processeur du mode non-privilégié dans 1’es-
pace utilisateur, au mode privilégié dans 1’espace noyau du systéme d’exploi-
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tation. Une fois ’appel systéme terminé, I’application reprend a l'instruction
suivante, c’est-a-dire a ’adresse 0x148d0.

Lors de cet appel systéme, le processeur exécute du code présent dans le
noyau du systéme d’exploitation. Le PTM ne doit donc plus générer de traces,
car le systéme d’exploitation est considéré de confiance. Pourtant, des flux
d’information et des modifications de I’état de ’application peuvent étre réa-
lisés lors d’un appel systéeme. Puisque le code noyau n’est ni tracé ni annoté,
il est nécessaire d’informer le moniteur de sécurité des effets de bords et des
flux d’information produits lors d’un appel systéme. Par exemple, certains
appels systéeme ont un impact sur la mémoire de 'application ou viennent
écraser la valeur de certains registres pour y inclure leurs données de re-
tour. Dans le cas de notre exemple, un flux d’information est réalisé entre les
données de la variable result et le fichier représentant la sortie standard.
Durant I’exécution du programme, les traces générées par le PTM sont don-
nées dans le Code 2.2, le chemin correspondant est représenté en bleue dans
la Figure 2.4. Nous utilisons donc la trace fournie par le PTM & la ligne 7 du
Code 2.2 indiquant qu'un appel systéme s’est produit pour synchroniser le
moniteur de sécurité et le systéeme d’exploitation dans le but d’échanger des
informations pour propager des étiquettes. En effet, le moniteur de sécurité
doit envoyer I'étiquette de la variable result au systéme d’exploitation afin
de propager I’étiquette vers le fichier représentant la sortie standard.

0x1034c (ARM state)
0x102e4 (ARM state)
0x10314 (ARM state)
0x10340 (ARM state)
0x103d4 (ARM state)
0x148b0 (ARM state)
0x148cc (Exception Supervisor Call, ARM state, Secure
state)
0x148d0 (ARM state)
0x103f4 (ARM state)

N O TR W N

O

CODE SOURCE 2.2 — Traces générées par le PTM-A9 lors de 'exécution de
I’application utilisateur

Cette application est exécutée sur un systéme d’exploitation multitache,
elle est donc en concurrence avec d’autres applications. Il est donc nécessaire
de filtrer les traces uniquement lorsque l'application ciblée est exécutée et
d’arréter le mécanisme de trace dés que 'ordonnanceur de ’OS change d’ap-
plication. On peut ainsi tirer profit de ces traces et les envoyer au moniteur
de sécurité pour que celui-ci puisse les traiter. Pour cela il est nécessaire de
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configurer les composants de débogage et de traces. Ma contribution sur ce
point a été de filtrer les traces a 'aide du Process [Dentifier (PID) de I'ap-
plication, pour générer uniquement des traces lorsque 'application tracée est
exécutée sur le processeur. Pour cela, une modification du pilote Linux des
composants CoreSight a été nécessaire ainsi que la modification de la fonction
_start dans la bibliothéque standard C car la valeur du PID n’est connue
qu’a la création du processus. C’est pourquoi il est nécessaire de configurer
le filtrage du PID et d’activer les composants CoreSight directement dans
la bibliothéque standard C avant le démarrage de la fonction principale de
I’application utilisateur.

Ces traces sont compressées et envoyées par paquets vers le Trace Port
Interface unit (TPIU) pour pouvoir étre envoyées vers le moniteur de sécurité
situé dans la PL a I’aide du bus Extended Multiplexed Input Output (EMIO).
La forme des traces suit la spécification du Program Flow Trace (PEFT) [69].
Ces traces sont ensuite décompressées et décodées a I'aide du PFT Decoder,
dont le développement a été réalisé par Muhammad Abdul Wahab [76], puis
envoyées dans une mémoire First In, First Out (FIFO). La Figure 2.5 illustre
la configuration des composants de débogage et de traces dans un environ-
nement multitache et le chemin emprunté par les traces jusqu’au moniteur

de sécurité.
‘
postgreSQL PID: 3
PID: 9 ‘

Données de H
ftpServer I'application Application ) Cortex-A9 Mon’lteu_r i
PID:7 Code do PID: 42 de sécurité
l'application :
PFT Decoder
webNav ARM Ceeur
Cortex-A9 HHI FFO PTI DIFT
Coeur 1
sshServer
PID: 17

FIGURE 2.5 — Configuration des composants de débogage et de traces.

Partie Systéme (PS) Partie FPGA (PL)

Bien que ces traces soient trés utiles, elles restent néanmoins insuffisantes
pour pouvoir étre utilisées pour le suivi de flux d’information. En effet, le
PTM fournit des traces uniquement lors de l’exécution de waypoints afin
de minimiser la bande passante sur le bus EMIO. Aucune information sur
les flux d’informations entre deux traces n’est fournie. On ne peut donc pas
connaitre les instructions qui y sont exécutées et donc la dissémination de
I'information dans ’architecture. Il est ainsi nécessaire d’expliciter via des
annotations les flux d’informations qui se produisent entre deux traces. Ces
annotations sont générées grace a une analyse statique lors de la compilation
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de l'application, et feront I'objet de la Section 2.4.

De plus, on peut remarquer que toutes les adresses recues par le PTM ne
concordent pas forcément avec les adresses d’entrée des blocs de base du pro-
gramme. Par exemple, I'instruction svc a 'adresse 0x148cc de la Figure 2.4
est au plein milieu d’un bloc de base. Il est donc nécessaire d’identifier les
différences entre la définition d’un bloc de base par le compilateur et la défi-
nition d’un waypoint défini par le composant PTM. Les annotations doivent
étre organisées selon les traces générées a ’aide du PTM. Par conséquent,
une transformation du code de ’application lors de la compilation est indis-
pensable afin d’obtenir une correspondance entre les bloc de base et les trace.
Cette transformation fera l'objet de la Section 2.3.

2.3 Organisation des annotations et transfor-
mation de Papplication en vue de son har-
monisation avec les traces générées

Bien que le processeur Cortex-A9 dispose de plusieurs jeux d’instructions
tel que Thumb, notre implémentation ne les prend pas en charge. En effet, la
prise en charge de différents formats d’instructions rend plus complexe le dé-
codage des traces du composant PTM et la génération des annotations. Cer-
taines instructions permettent de basculer d’un jeu d’instruction a un autre.
Par exemple I'instruction bz permet d’effectuer un saut vers une adresse cible
et de permuter le jeu d’instruction de ARM vers Thumb ou de Thumb vers
ARM. Dans notre approche, nous supposons que ces instructions ne doivent
pas étre présentes dans le code de 'application. C’est pourquoi, la premiére
adaptation requise est de forcer le compilateur & produire uniquement des
instructions issues de 'Instruction Set Architecture (ISA) ARM. Pour cela,
une modification au niveau du back-end du compilateur a été nécessaire.

Le jeu d’instruction ARM offre la possibilité d’exécuter la plupart des
instructions de fagon conditionnelle. Par exemple dans le Code 2.3, I'instruc-
tion a 'adresse 0x100 compare les valeurs des registres r0 et r1 et stocke le
résultat de cette comparaison dans les champs du registre Application Pro-
gram Status Register (APSR). Si le champ APSR.Z est égal & un, ce qui
signifie que les valeurs des registres comparés r( et r1 sont égales, alors I'ins-
truction a I'adresse 0x104 est exécutée sinon elle équivaut & un No Operation
(nop). L’instruction a l'adresse 0z108 est quant a elle exécutée uniquement
si le champ APSR.Z est a zéro, c’est-a-dire si les valeurs des registres 70 et
rl ne sont pas égales. Pour finir, I'instruction de branchement & I'adresse
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0x10C est exécutée dans les mémes conditions que les instructions précé-
dentes. Elle dépend elle aussi du résultat de 'instruction de comparaison a
I’adresse 0x100.

0x100 |cmp r0O, ril
0x104 |moveq r0, r2
0x108 |movne r0O, r3
0x10C |beq 0x1234

CODE SOURCE 2.3 — Exemple d’instructions ARM utilisant les codes
conditionnels

Le PTM produit des traces exclusivement lors de l'exécution de way-
points. Puisque les instructions conditionnelles situées aux adresses 0r100
a Ox108 dans I'exemple précédent ne sont pas des waypoints, aucune trace
n’est générée par le PTM pour ces instructions. Lors de 'exécution du pro-
gramme, ’analyse des traces produites par le PTM ne permet donc pas de
déterminer si ces instructions ont été exécutées et donc s’il est nécessaire de
propager les étiquettes entre les conteneurs d’information utilisés dans ces
instructions. Par contre, 'instruction de branchement conditionnel située a
I’adresse 0x10C génére une trace PTM. Dans notre approche, nous supposons
donc que le code de ’application ne contient pas d’instruction conditionnelle,
exceptée les formes conditionnelles des instructions de branchement.

La deuxiéme adaptation a été la modification du back-end du compilateur
pour désactiver le recours a des formes conditionnelles pour les instructions
qui ne sont pas des waypoints. Cette restriction n’est en pratique pas trés pé-
nalisante [77]. C’est également la décision qui a été prise par ARM pour les
versions suivantes de leur architecture, a savoir TARMv8 (64 bit) [77] : « The
A6/ instruction set does not include the concept of predicated or conditional
execution. Benchmarking shows that modern branch predictors work well en-
ough that predicated execution of instructions does not offer sufficient benefit
to justify its significant use of opcode space, and its implementation cost in
advanced implementations. ».

La définition d’un bloc de base par LLVM est un bloc contenant une
suite d’instructions qui s’exécutent de facon séquentielle et se termine par un
termainator. Un terminator est une instruction de branchement intraprocé-
durale. Les instructions utilisées pour réaliser un appel systéme (instruction
svc) ou un appel a une fonction (branchement interprocédurale) ne sont donc
pas considérées comme des terminator puisque I’exécution reprend au méme
endroit dans le bloc de base, une fois ’appel terminé. Toutefois, les adresses
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émises par les traces PTM ne correspondent pas exactement a cette défini-
tion. En effet, le PTM génére une trace pour chaque waypoint exécuté. Il est
donc nécessaire de découper I'application selon la notion de waypoint définie
par le composant de débogage et de traces.

Lorsqu’une instruction utilisée pour réaliser un appel systéme (svc) ou un
appel a une fonction externe (branchement interprocédurale) est rencontrée
et que celle-ci n’est pas la derniére instruction du bloc de base, il est essentiel
de différencier les annotations relatives aux instructions qui la succédent pour
ne pas propager leurs flux d’information. Pour cela, un symbole est créé et
ajouté juste apreés ladite instruction. La valeur de ce symbole correspondra
donc a la trace générée par le PTM lors du retour de ’appel systéme ou de la
fonction appelée et permettra alors de faire référence a la liste d’annotations
a exécuter par le moniteur de sécurité une fois 'appel retourné.

L’algorithme 1 présente ’analyse statique responsable de 1’organisation
des annotations selon les traces générées lors de l'exécution des waypoints.
Chaque adresse correspondant a une trace générée par le PTM posséde une
liste d’annotations décrivant les flux d’information qui se produisent jusqu’a
la prochaine trace.

Algorithme 1 : Organisation des annotations par waypoints.

pour chaque Fonction F faire

pour chaque Bloc de base BB faire
Sym = symbole du bloc de base BB

Liste Annotations{Sym} = ()

pour chaque Instruction I faire
Ajouter 'annotation relative a I dans

Liste Annotations{Sym}

si I est un waypoint alors
si I n’est pas la derniére instruction dans le bloc de

base BB alors
NewSym = Insérer un symbole apres 'instruction

I
Sym = NewSym
Liste Annotations{Sym} = ()

fin
fin

fin

La Figure 2.6 illustre ce cas, le PTM va générer une trace contenant
I’adresse 0x10300 lors de 'entrée dans le bloc de base, suivi d’une trace conte-
nant l'adresse de l'instruction affectant le flot de controle (0x10304), puis
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lors du retour de 'appel, une derniére trace est générée contenant ’adresse
0x10308. Grace a cette troisieme adaptation, les traces pourront étre correc-

.BB:
.BB: 0x10300: mov r0, rl
0x10300: mov r0, rl 0x10304: sve  0x00000000
0x10304: svc 0x00000000 .NewSym:
0x10308: mov 0, rl 0x10308: mov r0, rl
0x1030c: add 5, r2, rl 0x1030c: add «r5, r2, rl
(a) Avant transformation. (b) Aprés transformation.

FIGURE 2.6 — Instruction affectant le flot de controle au milieu d’un bloc
de base.

tement interprétées sans sur approximation. Ainsi, les annotations de chaque
adresses recu par le PTM sont alors exécutées dans le méme ordre d’exécu-
tion que les instructions ARM dans le processeur.

La quatriéme adaptation a réaliser est ’ajout d’une instruction de branche-
ment inconditionnel a la fin de chaque bloc de base qui continue implicitement
vers un bloc de base sans instruction de branchement. En effet lorsque deux
blocs de base se suivent dans le code de I'application, I'incrément naturel du
registre PC permet de passer implicitement d’un bloc de base a un autre.
Cette transformation présentée par l'algorithme 2 permet alors de forcer le
PTM a générer une trace a la sortie de chaque bloc de base que le processeur
exécute.

Dans I'exemple de la figure 2.7, avant la transformation, le PTM génére
une trace contenant I’adresse du premier bloc de base 0x10300. Si le branche-
ment a 'adresse 0x10304 est pris, alors les traces contenant I'adresse 0z10330
puis 0r10310 sont générées. Le coprocesseur DIFT peut donc exécuter les an-
notations correspondant a ces blocs de base. En revanche, si le branchement
n’est pas pris a 'adresse 0x10304, le coprocesseur ne recoit pas les adresses
des blocs de base situés aux adresses 0r10308 et 0x10510, qui sont exécutés
par la suite. Il ne peut donc pas exécuter les annotations correspondant a ces
blocs de base. Dans le code transformé, les sauts directs ajoutés aux adresses
0x10308 et 0x10314 générent des traces permettant au coprocesseur d’iden-
tifier les blocs de base exécutés a la suite du premier, si le branchement n’est
pas pris.

Une premiére étape de ma contribution a donc été 1’élaboration et 'im-
plémentation de ces adaptations et transformations lors de la compilation du
programme utilisateur. Les annotations propageant les étiquettes des conte-
neurs d’information dans I'architecture matérielle peuvent ainsi étre regrou-
pées et référencées par les adresses données dans les traces PTM.
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Algorithme 2 : Analyse statique permettant ’ajout d’'un bran-
chement inconditionnel a la fin de chaque bloc de base continuant
implicitement vers le bloc de base suivant.

pour chaque Fonction F' faire
pour chaque Bloc de base BB faire

pour chaque Instruction I faire
si I est la derniere instruction dans le bloc de base BB

alors
si le bloc de base BB continue implicitement sur un

bloc de base BB fallT'hrough alors
Ajouter une instruction de saut inconditionnel vers

le bloc de base BB fallThrough apres

I'instruction [

fin

fin
fin

0x10300: cmp x0, rl
0x10304: bge 0x10334

0x10308: b 0x1030c
0x10300: cmp r0, rl J
0x10304: bge 0x10330 \ *

0x1030c: mov  r0, rl 0x10334: add 5, 6, 7
0x10308: mov 0, rl 0x10330: add x5, 6, r7 0x10310: add z5, r2, rl 0x10338: b 0x10318
0x10334: b  0x10310 0x10314: b 0x10318

0x1030c: add =r5, r2, rl Y,
I / * /

0x10310: mov r0, r5 0x10318: mov r0, r5

(a) Avant transformation. (b) Apreés transformation.

FIGURE 2.7 — Bloc de base se succédant sans branchement.

La seconde étape de ma contribution consiste & élucider le probléme
suivant : Quels sont les flux d’information qui se produisent pour
chaque trace PTM ? Pour répondre a cette question, une analyse statique
du code machine de 'application doit étre réalisée afin de déduire les flux
d’information qui se produisent entre les différents conteneurs d’information
de l'architecture matérielle, & savoir les registres CPU et les adresses mé-
moires. Pour pouvoir décrire les flux d’information qui se produisent dans
I’architecture matérielle, nous devons d’abord identifier les différents conte-
neurs d’information présents dans le processeur ARM Cortex-A9.
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2.4 Flux d’information dans ’architecture ma-

térielle du systéme

L’objet de cette section est de poser les bases permettant la création
d’annotations décrivant les flux d’information a grain fin engendrés dans
I’architecture matérielle. Pour cela il est nécessaire d’identifier les conteneurs
d’informations présents dans le processeur et les différents types de flux d’in-
formation qui s’y produisent. La Section 2.4.1 introduit succinctement 1’ar-
chitecture du processeur ARM Cortex-A9, identifie les différents conteneurs
d’information présents dans le processeur et les étiquettes correspondantes.
Nous expliquons ensuite comment les annotations sont générées pour les ins-
tructions générales dans la Section 2.4.2. Nous exposons 'analyse statique
utilisée pour gérer les flux implicites dans la Section 2.4.4. Pour finir, nous
présentons la génération d’annotations pour les instructions manipulant la
mémoire dans la Section 2.4.3.

2.4.1 Représentation des étiquettes pour les différents
conteneurs d’information inhérents a 1’architec-
ture matérielle.

Le processeur Cortex-A9 est un processeur multicceur 32 bits développé
par ARM et reposant sur 'architecture ARMv7-A, de type Reduced Ins-
truction Set Computer (RISC). Lors de I'exécution d’un programme sur le
processeur, douze registres généraux de 32 bits notés de r0 a r8 et de r10 a
r12 peuvent étre utilisés par le code des applications pour stocker des don-
nées. Nous avons réservé le registre r9 pour 1'utilisation de I'instrumentation,
dont le principe est détaillé dans la Section 2.5. Ces registres processeur ont
donc chacun une étiquette représentant leur niveau de sécurité, qui est sto-
ckée dans le moniteur de sécurité que 'on notera de r0 a r8 et de r10 a
r12. Le processeur Cortex-A9 est pourvu de trois registres spéciaux qui sont
réservés a une utilisation prédéfinie : les registres Stack Pointer (SP), Link
Register (LR) et PC.

Le registre SP noté r13 ou sp permet de stocker ’adresse du somment de
la pile. Sa valeur correspond toujours & une adresse mémoire. Ce registre est
souvent utilisé dans le code de I'application pour référencer les variables de
I'application présentes sur la pile. Ce registre posséde une étiquette notée sp.

Le registre LR, noté r14 ou Ir, est utilisé pour stocker ’adresse de retour
depuis une sous-routine. Ce registre ne doit donc pas étre utilisé par le déve-
loppeur d’une application, seul le compilateur 'utilise pour pouvoir effectuer
un retour vers la fonction appelante. Ce registre posséde une étiquette notée
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lr.

Le registre PC noté r15 ou pc correspond au registre contenant l’adresse
de la prochaine instruction a exécuter sur le processeur. La valeur de ce re-
gistre n’est pas intéressante pour le moniteur de sécurité car le mécanisme
de traces PTM nous fournit les valeurs de ce registre a chaque exécution
de waypoints. Néanmoins, durant ’exécution d’une application, des bran-
chements conditionnels permettent de choisir I'adresse cible des instructions
a exécuter sur le processeur. L’adresse choisie sera stockée dans le registre
PC. Ces choix sont guidés par la vérification de conditions présentes dans
le registre APSR et qui seront détaillées plus tard. Un flux d’information
implicite existe donc entre la condition du branchement et les instructions
qui seront par la suite exécutées. Puisque chaque condition influence 1’'exé-
cution d’'un nombre limité d’instructions, il est alors primordial de pouvoir
restaurer I'étiquette précédente une fois que la condition n’a plus d’impact
sur l'exécution des instructions. Une pile est donc la meilleure structure de
donnée afin de représenter ces étiquettes. -

La pile d’étiquettes du registre PC est notée PC. Dans les définitions
qui suivent, on suppose que PC' contient n étiquettes avant I'application de
chaque fonction :

E:(ela"'aen>

La fonction pushss(e) empile I'étiquette donnée en parameétre sur la
pile PC. -
pushpz(e) = PC = (e1,...,¢e,,€) (2.1)

La fonction popsz() dépile I'étiquette du bloc de base actuellement
traité et la retourne.

poppz() = € — PC = (eq,...,en 1) (2.2)

La fonction topsg() renvoie I'étiquette du bloc de base actuellement
traité sans désempiler.

topﬁ;o() =eén — E - (61, s 7€n) (23>

La Figure 2.8 illustre la propagation des étiquettes des conditions vers
I’étiquette du registre PC et la représentation des étiquettes du registre PC
sous forme de pile. On peut remarquer que la condition de branchement foo <
0 & la fin du bloc de base BB1, influe sur le choix des prochaines instructions a
exécuter, a savoir le bloc de base BB2 ou BB$5. L’étiquette de la variable foo
(qui a un niveau de sécurité bleu) doit donc étre combinée avec 1'étiquette
du haut de la pile et empilée apres le branchement. De méme, lorsque le
bloc de base BB2 est traversé, la condition bar > 0 permet d’exécuter les
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instructions du bloc de base BB3 ou BB/. Ces deux blocs de base dépendent
donc a la fois de la condition sur la variable foo et bar. L’étiquette du registre
PC dans les blocs de base BB3 et BB correspond au mélange de 1’étiquette
par défaut du registre PC (de couleur blanche), de la variable foo (de couleur
bleue) et de la variable bar (de couleur rouge). Ce mélange donne du violet.

Sifoo<0

Sibar >0

0 + foo + bar

FO_ | 0+ foo
0

0 + foo + bar

PC = 0+ foo
0

0 + foo

FIGURE 2.8 — Etiquettes du registre PC lors de 'exécution du programme.

L’interrogation qui se pose alors est : quand et a quel endroit faut-il
empiler et désempiler les étiquettes du registre PC ? Pour répondre
a cette question, une analyse statique a été développée et sera détaillée dans
la Section 2.4.4.

Le registre de statut APSR est un registre constitué de champs utilisés
par les instructions de comparaisons et les codes conditionnels. Ce registre in-
fluence I'exécution de certaines instructions et contient les champs suivants :

Le champ N pour « Négatif », prends la valeur 1 si le résultat de I'ins-
truction est négatif.
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Le champ Z pour « Zéro », prend la valeur 1 si le résultat de I'instruc-
tion est égal a 0.

Le champ C permet de constater que 'opération a produit une retenue
(par exemple lors d’une addition).

Le champ V permet de détecter lorsque I'instruction a produit un dé-
passement de capacité.

Le champ GE est utilisé par les instructions relatives aux médias afin
de détecter si les valeurs sont plus grandes ou égales.

Le champ Q permet de détecter une saturation, pour les opérations
arithmétiques saturées

Chaque champ du registre APSR posséde une étiquette, notée respecti-
vement APSR.N, APSR.Z, APSR.C, APSR.V, APSR.GE et APSR.Q.

Les instructions possédant une forme conditionnelle sont exécutées seule-
ment si la condition est vérifiée. Lorsque la condition n’est pas vérifiée, I'ins-
truction est interprétée comme une instruction nop par le processeur. Cette
condition est ajoutée sous forme de suffixe & l'instruction. Le Tableau 2.1
présente les différents suffixes utilisés pour les codes conditionnels, ainsi que
les étiquettes impliquées.

En annotant les flux d’information des codes conditionnels, on permet la
propagation des étiquettes afin de prendre en compte les flux d’information
implicites qui se produisent dans un bloc de base possédant un branchement
conditionnel.

Tous les registres CPU précédemment présentés possédent une étiquette
stockée par le moniteur de sécurité dans une mémoire dédiée appelée Tag
Register File (TRF).

En plus de ces registres, I’application a accés a la mémoire vive du sys-
téme pour bénéficier davantage d’espace mémoire. En conséquence, les mots
mémoires doivent également étre traités comme des conteneurs d’informa-
tion. En effet, 'application génére des flux d’information lors de la lecture
ou de I’écriture de données depuis la mémoire vive.

La plupart des processeurs, et notamment le processeur ARM Cortex-A9,
disposent d’une unité de gestion de la mémoire appelée Memory Management
Unit (MMU) qui est chargée de traduire les adresses virtuelles en adresses
physiques et de protéger 'accés a ces pages a 'aide d’un contréle d’acces.
Dans cette thése, nous considérons que ’application tracée fonctionne avec
un systeme d’exploitation qui utilise la pagination et la MMU. L’application
tracée accéde donc & la mémoire & ’aide d’adresses virtuelles. Notre approche
associe donc exclusivement des étiquettes aux adresses virtuelles.

De plus, le jeu d’instruction des processeurs ARM est basé sur le principe
du Load-Store Architecture. On peut dans ce cas distinguer les instructions
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Champs du registre

Suffixe Signification APSR. vérifits Etiquettes impliquées
eq Egal Z==1 APSR.Z
ne Non égal Z == APSR.Z
cs ou hs Retenue générée C==1 APSR.C
cc ou lo Pas de retenue C== APSR.C
générée
mi Négatif N==1 APSR.N

Positif ou égale a
Z€ero
Dépassement de
vs capacité sur une V == APSR.V

valeur signée
Pas de dépassement
ve de capacité sur une V == APSR.V
valeur signée
Version non signé de

pl N==0 APSR.N

hi « Plus grand que » (C==1) && (Z==0) APSR.C,APSR.Z
Version non signé de o o
Is « Plus petit que » (C==0) || (Z==1) APSR.C,APSR.Z
Version signé de
ge « Plus grand ou N==V APSR.N,APSR.V
égal »
It Version signé de Ni=V APSR.N, APSR.V
« Plus petit que »
at Version signé de (Z==0)&& (N==V)  APSR.Z, APSR.N, APSR.V
« Plus grand que »
Version signé de
le « Inférieur ou égal (Z==1)|] (N!'=V) APSR.Z,APSR.N,APSR.V

que »

TABLE 2.1 — Codes conditionnels.

qui acceédent a la mémoire, que 'on notera MEMORY INSTR, et les instruc-
tions qui n’ont eux aucun effet de bord sur la mémoire, que I'on notera GF-
NERAL _INSTR. Les instructions de type MEMORY INSTR permettent
seulement de charger des données depuis la mémoire vers des registres ou
d’écrire des données présentes dans des registres vers la mémoire. Les trans-
ferts directs entre deux données présentes en mémoire sont donc impossibles.

Pour pouvoir accéder a la mémoire, le jeu d’instruction ARM oblige le
stockage de ’adresse cible dans un des registres du processeur. Cette maniére
d’accéder a la mémoire a ’aide d’un registre processeur se nomme ’adressage
indirect. Pour pouvoir étiqueter la mémoire, le moniteur de sécurité doit donc
étre capable de connaitre la valeur du registre qui contient 1’adresse cible.
Supposons que le registre r/ contienne la valeur hexadécimale 0xb6fb002/
représentant une adresse. Deux cas peuvent se présenter, soit le moniteur
de sécurité a connaissance de cette valeur, soit ’application doit envoyer
cette valeur au moniteur de sécurité grace a l'instrumentation de I'application
détaillée dans la Section 2.5.
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La fonction value(registre) renvoie la valeur contenue dans le registre
CPU passé en parameétre. Deux cas peuvent se présenter, soit le moniteur de
sécurité a connaissance de cette valeur et la retourne, soit le moniteur doit
récupérer cette valeur a l'aide de la fonction instrumentation(registre).

value(rl) = { 0266 f60024 si la valeur est connue
instrumentation(rl) = 0xb6 fb0024 sinon.
(2.4)
La fonction address permet d’interpréter une valeur comme une adresse.
Le résultat renvoyé est donc un pointeur référencant une adresse mémoire.

address(value(rl)) = address(0zb6 f60024)

= (0206 fb0024) (2:5)

L’étiquette d’une adresse a la méme notation que pour un registre.

(address(value(rl))) = (address(0xb6 f60024))
— %(02b6 fb0024)

(2.6)

Ainsi, toutes les adresses de la mémoire vive utilisées par ’application
sont étiquetées par le moniteur de sécurité dans une mémoire dédiée appelée
Tag Memory (TM). A présent que les différents conteneurs d’information de
I’architecture matérielle sont identifiés et qu’il est possible de les étiqueter,
il est nécessaire de comprendre comment ils sont utilisés par les instructions
de 'ISA ARM et quels flux d’information en découlent. La Section 2.4.2
présente les différents types d’instructions de type GENERAL INSTR
et leur traitement permettant la génération d’annotations. La Section 2.4.3
traite des instructions de type MEMORY INSTR permettant la lecture
et I’écriture de données depuis la mémoire de I'application et les annotations
correspondantes.

2.4.2 Annotations pour les instructions générales

Les instructions prennent comme opérandes soit des registres CPU pré-
sentés précédemment, soit des valeurs immeédiates qui sont présentes direc-
tement dans le code de D'application. Il est donc nécessaire d’affecter une
étiquette par défaut pour toutes les valeurs immédiates présentes dans le
code, que I'on notera I'mm. La valeur de I’étiquette pourra ensuite étre fixée
librement par I’administrateur systéme.

Supposons une instruction qui manipule deux opérandes sources a et b et
écrit le résultat de 'opération vers un registre destination c. Puisque a, b et ¢
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sont des conteneurs d’information, une étiquette leur est alors associée, notée
a, b et c. Dans le but de proposer des politiques de sécurité flexibles, la facon
dont les étiquettes correspondant aux opérandes sont mixées entre elles est
définie par 'opérateur ?, ou 1" correspond au type de I'instruction produisant

le flux d’information. Les différents types d’instructions seront présentés tout
au long de cette section. Lorsqu’une instruction produit un flux d’information
de ces opérandes vers le registre destination, il est nécessaire de propager les
étiquettes des opérandes vers celle du registre destination, comme décrite par
la Formule 2.7 :

b
Q?--& (2.7)

Nous détaillons par la suite les annotations générées pour chaque type
d’instruction.

Les instructions arithmétiques et logiques permettent d’effectuer
des opérations uniquement sur les douze registres généraux (de 70 a r8 et de
r10 a r12). Ce groupe d’instructions, nommé ARITH LOGIC, a la forme
présentée par la Formule 2.8, avec OP le nom de l'instruction, Rd le registre
destination, Rn un registre source, et Operand soit un deuxiéme registre
source soit une valeur immeédiate.

< OP >< Rd >< Rn >< Operand > (2.8)

Ce type d’instruction génére un flux d’information entre les opérandes sources
et 'opérande destination, l’annotation générée est donc :

Rn P Operand — Rd
ARITH LOGIC ————

La Figure 2.9 présente un exemple d’instructions arithmétiques et logiques
et les annotations générées pour la propagation des étiquettes.

add r0, r3, r4 r3 D r4 — r0
ARITH LOGIC
or r5, r0, #O0xFFO0O

r0 @ Imm — rb5
ARITH _LOGIC

FIGURE 2.9 — Exemple d’annotations pour les instructions arithmétiques et
logiques.
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Les instructions de mouvement de données copient la valeur d’un
opérande source vers I'un des douze registres généraux. Deux cas peuvent se
produire : lorsque I'instruction de mouvement écrase complétement la donnée
stockée dans le registre destination, et lorsque I’écrasement est partiel. En
effet, les instructions peuvent permettre de copier uniquement la moitié de
la valeur d’un registre vers le registre destination. Les instructions prennent
la forme présentée par la Formule 2.9, avec OP le nom de l'instruction, Rd
le registre destination et Operand soit un registre source soit une valeur
immeédiate.

< OP >< Rd >< Operand > (2.9)

Lors d’'un mouvement sur une valeur compléte, 1’étiquette de 'opérande
source vient écraser I'étiquette du registre destination.

[ Operand — Rd ]

Au contraire, lors d’'un mouvement partiel de données, I'étiquette pré-
cédente du registre destination doit étre combinée avec celle de 'opérande
source.

[ Rd & Operand — Rd ]
MOVE —————

La Figure 2.10 présente des exemples d’instruction de mouvement des
données et la propagation des étiquettes qu’elles engendrent.

mov r2, r3 r3 = r2
movw 10, #51795 u

FIGURE 2.10 — Exemple d’annotations pour les instructions de mouvement
de données.
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Les instructions de comparaison permettent de comparer les valeurs
des opérandes et de mettre a jour le registre APSR qui conditionnera 1'exé-
cution d’une instruction conditionnelle future. Ce type d’annotation nommé
COMPARE, prend la forme présentée par la Formule 2.10, avec OP le nom
de l'instruction, Rn le premier registre source et Operand un deuxiéme re-
gistre source ou une valeur immédiate.

< OP >< Rn >< Operand > (2.10)

Les flux d’information générés correspondent donc a la propagation des
étiquettes des opérandes sources vers les champs du registre APSR.

Rn @ Operand — APSR.N
COMPARE ———— -

Rn ® Operand — APSR.Z
COMPARE ——————

Rn &) Operand — APSR.C
COMPARE —————

Rn D Operand — APSR.V

COMPARE

La Figure 2.11 présente un exemple d’instruction de comparaison de don-
nées et la propagation des étiquettes qu’elle engendre.

r0 D rl -+ APSR.V

" COMPARE

r3 D Imm — APSR.N
COMPARE

cmp r3, #6 r3 P Imm — APSR.Z

" COMPARE

r3 D Imm — APSR.C
COMPARE

r3 &) Imm — APSR.V
COMPARE

FIGURE 2.11 — Exemple d’annotations pour les instructions de
comparaison.

Les instructions arithmétiques et logiques utilisées pour mettre
a jour les champs du registre APSR, de type
ARITH LOGIC AND COMPARE. Les instructions arithmétiques et
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logiques possédent une version permettant d’affecter le résultat de leur opé-
ration aux champs du registre APSR. Pour cela, le suffixe « s » doit étre
ajouté au nom de l'instruction. Ces instructions ont la forme présentée par
la Formule 2.11

< OP > s < Rd >< Rn >< Operand > (2.11)

Ce type d’instruction géneére un flux d’information entre les deux registres
sources Rn et Operand vers le registre destination Rd. Comme le résultat de
I'opération est stocké dans le registre Rd, on utilise I'étiquette de ce registre
pour propager les étiquettes vers les champs du registre APSR.

Rn S Operand — Rd
ARITH LOGIC_AND COMPARE ————

Rd — APSR.N

Rd — APSR.Z

Rd — APSR.C

Rd — APSR.V

Les instructions de branchement générent des flux d’information lors-
qu’ils sont conditionnels. En effet, lors d’'un branchement conditionnel, les
chemins empruntés dépendent de la valeur des champs du registre APSR
utilisés par le code conditionnel. Ces instructions sont de type BRANCH et
prennent la forme décrite dans la Formule 2.12; avec C'ond le suffixe du code
conditionnel présenté dans le Tableau 2.1.

< OP >< Cond >< Operand > (2.12)

A partir de Cond, il est possible d’identifier le sous-ensemble des bits du
registre APSR utilisé par le code conditionnel, que 'on note X. L’étiquette
X correspond & la combinaison des étiquettes des registres de cet ensemble.
Cette étiquette doit étre elle-méme combinée avec 1'étiquette courante du
registre PC, située en haut de la pile.

[ toppe() BRﬁ/OH X ]

L’étiquette résultant de ce calcul est ensuite utilisée pour mettre a jour
la derniére étiquette de la pile ou empilée sur la pile. Pour pouvoir savoir
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comment cette nouvelle étiquette doit étre gérée sur la pile, une analyse
statique est nécessaire, qui fait I'objet de la Section 2.4.4.

Nous avons présenté jusqu’a présent la propagation pour les instructions
manipulant uniquement des registres. Nous présentons ensuite les annota-
tions correspondant aux instructions réalisant des accés mémoire.

2.4.3 Annotations pour les instructions manipulant la
mémoire

Les instructions de type M EMORY _INSTR permettent de réaliser des
lectures et des écritures sur la mémoire. Ces accés mémoire induisent des
flux d’information explicites et implicites. Les flux d’information implicites
peuvent faire fuir de l'information et ainsi permettre a un attaquant d’en
déduire une information secréte.

Prenons I’exemple d'un tableau contenant des valeurs publiquement connues,
tel que des caractéres ASCII utilisés par un programme pour chiffrer et dé-
chiffrer des données & I’aide d’une substitution de caractéres. Un attaquant
capable d’observer les adresses utilisées lors des accés mémoires peut en dé-
duire les indices du tableau utilisés pour la substitution, ce qui lui fournit
ainsi une information sur la clef cryptographique utilisée.

Nous considérons que les flux d’information implicites peuvent générer de
faux positifs et sont plus rares. C’est pourquoi dans cette thése nous avons
décidé de ne pas prendre en compte les flux implicites. Ainsi lors d’'un accés
mémoire, seuls I'étiquette de 'adresse mémoire et le registre impliqué dans
I'opération sont utilisés.

address(value(Rs)) — Rd

Toutefois il serait possible d’étendre 1’approche pour prendre en compte
les flux implicites en prenant également en compte 1’étiquette du registre
stockant ’adresse mémoire, a savoir Rs.

Rs D address(value(Rs)) — Rd
MEMORY INSTR

Les instructions de type M EMORY _INSTR permettent de réaliser des
accés mémoire en déterminant les adresses de plusieurs fagons que ’'on appelle
« mode d’adressage ». L’adressage indirect permet d’utiliser la valeur d’un
ou plusieurs registres comme adresse d’accés. Dans ’architecture ARM V7,
il existe six maniéres différentes d’accéder a la mémoire de fagon indirecte :
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Registre de base : adressage indirect en utilisant la valeur du registre
Rs comme adresse. Exemple :

l1dr Rd, [Rs]

Ce mode d’adressage génére I'annotation suivante :

address(value(Rs)) — Rd

Registre de base avec déplacement (Pre-indexed), adressage indirect
en utilisant la valeur de Rs additionné & une valeur immeédiate.

Exemple :

ldr Rd, [Rs, Imm]

Ce mode d’adressage génére l'annotation suivante :

address(value(Rs) + Imm) — Rd

Registre de base avec déplacement puis modification (Pre-indexed),
adressage indirect en utilisant la valeur de Rs additionné & une valeur
immédiate comme adresse puis écriture du résultat dans le registre

Rs.
Exemple :

ldr Rd, [Rs, Imm]!

Ce mode d’adressage génére les annotations suivantes :

address(value(Rs) + Imm) — Rd

Registre de base puis modification (Post-indexed), Adressage indi-
rect en utilisant la valeur de Rs comme adresse puis incrémentation
du registre Rs par 'immédiat.

Exemple :

1dr Rd, [Rs], Imm

Ce mode d’adressage génére I'annotation suivante :

address(value(Rs)) — Rd

Double registre de base , adressage indirect en utilisant l’addition des
valeurs de Rs et Ra comme adresse Exemple :

ldr Rd [Rs, Ral
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Ce mode d’adressage génére 'annotation suivante :

address(value(Rs) + value(Ra)) — Rd

Double registre de base avec décalage , adressage indirect en utili-
sant I’addition des valeurs de Rs et Ra puis un décalage arithmétique
ou logique (par exemple la fonction LSL qui permet de réaliser un
décalage logique a gauche de I'mm bits) comme adresse.

1ldr Rd [Rs, Ra, LSL Imm]

Ce mode d’adressage génére I’annotation suivante :

address(LSL((value(Rs) + value(Ra)), Imm)) — Rd

L’adressage direct est impossible a réaliser pour les instructions mémoires
des architectures ARMv7. En effet, les adresses sont représentées sur 32 bits
et les instructions sont également représentées sur 32 bits. Il est donc impos-
sible d’encoder une adresse compléte dans une instruction. Le compilateur est
donc chargé de traduire le mode d’adressage direct pour les instructions mé-
moires vers un adressage indirect. L’assembleur ARM V7 permet d’exprimer
des accés directs, comme dans le code suivant :

ldr Rd, =0x52914320

Il s’agit en réalité d'une pseudo-instruction qui sera traduite par une suite
de trois instructions. Les deux premiéres servent & écrire les 16 premiers
bits (movt) puis les 16 bits de poids faible (movw) dans le registre Rs pour
qu’il puisse contenir la valeur 0x52914320. La derniére instruction permet de
charger les données présentent en mémoire a I'adresse spécifiée par le registre
Rs et de les stocker dans le registre Rd.

movt Rs, 0xb5291
movw Rs, 0x4320
ldr Rd, [Rs]

Les instructions de type MEMORY INSTR dépendent donc de la va-
leur des registres sources qui sont utilisés pour définir 'adresse mémoire ac-
cédée. Or ces valeurs ne sont pas connues du moniteur de sécurité. C’est
pourquoi une instrumentation du code de ’application doit étre menée avant
certaines instructions d’accés mémoire afin d’informer le moniteur de sécurité
de la valeur de ces registres. Cette instrumentation est décrite en section 2.5.
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2.4.4 Gestion des flux implicites a I’aide de la pile d’éti-
quettes du registre PC

Pour pouvoir prendre en compte les flux d’information implicites lors de
I’exécution du programme, il est nécessaire de propager les étiquettes des
champs du registre APSR vers celle du registre PC lors d’'un branchement
conditionnel, mais également de propager 1’étiquette du registre PC vers les
instructions exécutées dans un bloc de base dépendant de ladite condition.
Ainsi chaque annotation A de ce bloc de base, exécutée par le moniteur de
sécurité, est étendue avec 'opération suivante.

A @  topss
BRANCH pm()

Il est toutefois primordial de délimiter 1’étendue de I'influence du bran-
chement conditionnel. Il doit donc y avoir non pas une étiquette du registre
PC, mais une multitude d’étiquettes correspondant aux différents blocs de
base conditionnels qui ont été traversées lors de l'exécution du programme.
Pour pouvoir connaitre les opérations a mener pour la gestion de la pile d’éti-
quette du registre PC, une analyse statique présentée par ’algorithme 3 est
nécessaire. Lorsqu'un bloc de base BB contient un branchement condition-
nel, son post-dominateur immédiat I DomBB délimite la fin de 'influence
qu’a le code conditionnel sur les instructions exécutées. Il est donc nécessaire
d’empiler une nouvelle étiquette avant I'instruction de saut conditionnel pré-
sente dans le bloc de base BB et de la désempiler a la fin du bloc de base
IDomBBEB.

Certains cas particuliers doivent tout de méme étre pris en compte. En
effet, les blocs de base constituant une boucle ne doivent pas empiler les
étiquettes mais les mettre & jour. Pour cela, la création d'un pré-header est
parfois nécessaire afin d’empiler ’étiquette du registre PC avant ’entrée dans
la boucle. Il est également nécessaire d’équilibrer le nombre d’empilements et
de dépilements lorsqu’un méme bloc de base représente le post-dominateur
immeédiat de plusieurs blocs de bases contenant des branchements condition-
nels.

La Figure 2.12 présente les transformations et les opérations de gestion de
la pile réalisées par l'algorithme 3. L’opération PUSH permet d’empiler une
étiquette sur la pile, UPDATE permet de mettre a jour ’étiquette présente
sur le haut de la pile et POP permet de désempiler une étiquette. Les blocs de
base violets sont des pré-headers créés pour pouvoir empiler en avant 1’entrée
de la boucle, les blocs de base jaunes sont & l'intérieur d’une boucle, les blocs
de base noirs sont créés afin de désempiler une étiquette si I'immeédiat post-
dominateur fait partie d’'une boucle, les blocs de base bleus correspondent
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Algorithme 3 : Analyse statique permettant la mise a jour de
I’étiquette du registre PC.

pour chaque Fonction F faire

pour chaque Bloc de base BB faire

si BB posséde un branchement conditionnel alors

IDomBB = le postdominateur immédiat de BB

si BB est dans une boucle alors

si BB est le point d’entrée de la boucle alors

Créer un bloc de base H avant BB et y ajouter
une annotation PUSH PC

si IDomBB est dans une autre boucle alors

Créer un bloc de base H avant [ DomBB et y
ajouter une annotation POP _PC

sinon

Ajouter une annotation POP_PC dans
IDomBB

sinon

| Ajouter une annotation UPDATE PC dans BB
sinon
Ajouter une annotation PUSH PC a la fin de BB

Ajouter une annotation POP_PC au début de
IDomBB

A = tous les blocs de base accessibles entre BB et
IDomBB

pour chaque Bloc de base S C AU {IDomBB} faire
pour chaque Bloc de base P antécédent du bloc de

base S faire

si P¢ AU{BB,IDomBB} alors
Créer un bloc de base entre P et S et y

ajouter une annotation PUSH PC

fin

fin
fin

fin

a des immédiats post-dominateurs qui permettent d’insérer simplement une
opération de dépilement. Pour finir, les blocs de base rouges sont les blocs
créés pour équilibrer le nombre d’empilements des étiquettes selon le nombre
de dépilements de leur post-dominateur immédiat commun.

Soit X la combinaison des étiquettes des champs du registre APSR utilisés
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pour un branchement conditionnel. Ainsi, cette analyse statique permettra
de générer 'annotation suivante dans les blocs de base violets, a savoir un
simple empilement de I'étiquette au sommet de la pile :

[ pushpz(popse) ]

Les blocs de base jaunes devront eux mettre a jour I'étiquette au somme
de la pile & 'aide de I’annotation suivante :

[ pUSh?—C(tOp?—C BRAEJ%CH X) ]

Les blocs de base noirs et bleus devront désempiler une étiquette a ’aide
de I’annotation suivante :

[ popzz() ]

Les blocs de base verts et rouges devront empiler une nouvelle étiquette
a l'aide de I'annotation suivante :

[ pUSh?—C(tOp?—C BRAEJ%CH X) ]

Aprés avoir décrit les différentes annotations générées par le compilateur
pour refléter les flux d’informations liées a 1’exécution des instructions de
chaque bloc de base, nous décrivons dans la section suivante la phase d’ins-
trumentation, qui permet d’envoyer au moniteur les adresses de certains acces
mémoire.
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FIGURE 2.12 — Résultat de I'analyse statique pour gérer les flux implicites.
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2.5 Extraction d’informations par instrumen-

tation du programme utilisateur

L’instrumentation de 'application doit permettre d’envoyer des données
vers le moniteur de sécurité a travers le bus AXI en utilisant des FIFO.
Puisque I'application utilisateur n’est pas privilégiée, il n’est pas possible
pour 'application de communiquer directement avec le moniteur de sécurité.

Deux approches permettent 'instrumentation de l'application, la pre-
miére est la création ou I'invocation d’un appel systéme pour pouvoir envoyer
les données, en déroutant le flot de controle de ’application et en changeant le
niveau de privilége du processeur. Cette méthode utilise un pilote Linux dans
le noyau. La deuxiéme approche est de faire correspondre I'adresse physique
de la FIFO & une adresse virtuelle de I’application, lors de son chargement,
a l'aide d’un pilote Userspace I/O (UIO) [78]. Cette adresse pourra ainsi
étre directement utilisée par le code de I’application pour envoyer des don-
nées vers le moniteur de sécurité sans nécessiter de réaliser un appel systéme
pour chaque écriture vers la FIFO. La deuxiéme approche a été choisie, car
elle permet une instrumentation beaucoup plus simple. En effet, une seule
instruction ARM est nécessaire pour envoyer une donnée, et aucun flot de
controle supplémentaire n’est ajouté.

On ajoute dans I'application utilisateur, un symbole externe qui sera dé-
fini lors du chargement de I'application. Ce symbole contient ’adresse vir-
tuelle d’'une FIFO du moniteur de sécurité. Lors du chargement de I'appli-
cation, le pilote UIO est appelé permettant d’associer une adresse virtuelle
a cette FIFO. Puisque I'architecture ARM ne permet pas 'acces direct a la
mémoire, un registre doit étre utilisé pour pouvoir stocker cette adresse. Nous
avons décidé de réserver le registre r9 a cet usage. Le back-end du compila-
teur a été modifié afin qu’il n’utilise pas ce registre lors de la compilation du
code de I'application. Le code 2.4 illustre cette approche.

0 | /* On ouvre le fichier correspondant au pilote UIO */

1 |uio_hardblare instr fd = open("/dev/uio0", O RDWR);

2

3

4

5 | /* On recupere une adresse virtuelle correspondant a la FIFO du moniteur */
6 | hardblare instr addr = mmap( .., uio_hardblare instr fd);
7

8

9
10 | /* On sauvegarde l'adresse dans le registre r9 */
11 | __ asm volatile("mov r9, %[input|"
12 : // No output
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13 :[input] "r" (__hardblare instr addr)
14 ;

)

CODE SOURCE 2.4 — Initialisation de l'instrumentation

Une fois cette initialisation terminée, une seule instruction est nécessaire
pour envoyer des données au moniteur. Supposons que le programme utilisa-
teur accéde a une adresse mémoire stockée dans le registre r0 et supposons
que cette valeur ait été fournie par un appel systéme ou calculée par ’ap-
plication a l'aide d’opérations arithmétiques. Nous avons ainsi l'instruction
suivante :

ldr r5, [r0]

Puisque le moniteur ne connait pas la valeur du registre r0, on va alors
I’envoyer au moniteur de sécurité a ’aide de 'instruction suivante :

str r0, [r9]

Cette instruction est insérée avant chaque instruction accédant a la mémoire,
de type MEMORY INSTR, dont la valeur du registre de base n’est pas
connue par le moniteur.

Lors de l'envoi de données au moniteur de référence, il est important
que le moniteur se mette en attente d’une valeur de la part de ’application
utilisateur. Pour cela, une annotation est générée pour permettre au moniteur
de se mettre en attente d’une valeur émise via la FIFO d’instrumentation,
de la lire lorsque la valeur est présente et de la stocker dans un registre pour
étre utilisé lors de la propagation d’étiquettes vers ou depuis la mémoire.

L’instrumentation d’une application implique un surcott en termes de
performance puisque I’écriture d’une donnée vers le moniteur est effectuée.
Par conséquent, I'instrumentation doit étre utilisée avec parcimonie. De plus,
puisque les variables du programme sont stockées dans la pile, la grande
majorité des instructions accédant & la mémoire utilisent les registres SP et
Frame Pointer (FP). En effet, le registre SP fait référence au haut de la pile
tandis que le registre FP désigne ’adresse du cadre de pile. Par conséquent,
la premiére optimisation qui peut étre réalisée, afin de limiter le nombre
d’instrumentations, consiste a suivre toutes les modifications des registres SP
et FP dans I'application et de retranscrire ces modifications dans le moniteur
de sécurité. Ainsi, lors d’accés mémoire sur la pile, aucune instrumentation
n’est alors nécessaire, permettant de diminuer le surcotit lié a l’envoi de
données vers le moniteur de sécurité.

Dans le but d’évaluer les bénéfices apportés par cette optimisation, nous
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avons utilisé un ensemble d’applications provenant du benchmark MiBench 3.
La Figure 2.13 présente les différents surcoiits en terme de temps d’exécu-
tion de l'instrumentation selon ’approche naive et I’approche optimisée qui
maintient une copie de SP, comparé a la version originale de I'application
(non instrumentée).

35

Version originalé —
Approche naive =
30 | 29.41 Optimisation m—m

Br 23.46 ]
20 |- R
15 |- i
10 9.37 9.49 i
7.96
L l il 67 *1 67 l1 39 113 1 11252 11292 |
0

choleski matrix nbody radix

o

FIGURE 2.13 — Impact de I'instrumentation sur le temps d’exécution.

Le surcotit en terme de temps d’exécution est en moyenne de 24,6% pour
I’approche naive, lorsque 'optimisation permet de descendre a un surcoiit
moyen de 5,37%. La taille du fichier exécution est également affectée par
I'instrumentation, comme l'illustre la Figure 2.14. La taille varie ainsi en
moyenne de 10% pour I'approche naive, lorsque l'optimisation permet de
descendre a un surcofit moyen de 3%.

Parfois, plusieurs valeurs doivent étre envoyées au moniteur de sécurité.
Ces envois peuvent étre regroupés et envoyés avec seulement une instruction.
La version multiple de l'instruction str, a savoir l'instruction stm, permet
d’envoyer la valeur de plusieurs registres en méme temps. L’instruction stm
posséde trois versions. La premiére que I’on nommera stms permet d’envoyer
deux données, stms permet d’envoyer trois données et stmy pour envoyer
quatre données. Par exemple, lorsque 'instruction utilise deux registres pour
calculer 'adresse :

ldr r5 [r0, ri1]

On instrumente le code en envoyant les valeurs de ces deux registres en
méme temps avec I'instrumentation suivante :

stm r9, {r0, ri}

3. http://vhosts.eecs.umich.edu/mibench/
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FIGURE 2.14 — Impact sur la taille des fichiers exécutables.

L’utilisation de I'instruction stm permet de réduire le surcotit qu’apporte
I'instrumentation lorsque plusieurs envois doivent étre réalisés.

Cette optimisation consiste en une analyse intraprocédurale permettant
d’instrumenter le code seulement au moment opportun. Chaque instruction
nécessitant une instrumentation est analysée. Si les registres contenant les
informations & envoyer au moniteur n’ont pas été redéfinis depuis 'instruction
précédente nécessitant une instrumentation, on va alors retarder au maximum
I'instrumentation. L’algorithme 4 présente I’analyse statique permettant ainsi
d’optimiser I'instrumentation.

La Figure 2.15 montre le gain en millisecondes que met ’application pour
envoyer des adresses au coprocesseur via le mécanisme d’instrumentation, en
fonction du nombre d’accés mémoire. On peut remarquer un gain allant de
40% a 50% en moyenne lorsque plusieurs adresses peuvent étre envoyées
simultanément a l’aide de l'instruction stm.

Dans cette section, nous avons décrit la phase d’instrumentation permet-
tant d’envoyer au coprocesseur les adresses des accés mémoire qui ne peuvent
étre prédites statiquement. Cette instrumentation repose sur la réservation
d’un registre permettant de stocker ’adresse virtuelle de la FIFO, allouée
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FIGURE 2.15 — Optimisation de I'instrumentation lors d’envoi multiple.

a 'aide d’un pilote UIO. J’ai par ailleurs développé une phase d’optimisa-
tion permettant d’envoyer plusieurs adresses simultanément, ce qui limite le
surcoiit de I'instrumentation. La section suivante décrit les échanges entre le
coprocesseurs et 1’0OS.

5



CHAPITRE 2. CONTROLE DE FLUX D’INFORMATION PAR
UTILISATION CONJOINTE D’ANALYSE STATIQUE ET DYNAMIQUE

Algorithme 4 : Optimisation de I'instrumentation.

pour chaque Fonction F faire

pour chaque Bloc de base BB faire

Vinstr =)

pour chaque Instruction I faire

si I nécessite une instrumentation alors

pour chaque I’ dans V Instr faire
si les opérandes de I a envoyer sont redéfinies

entre I et I' alors
NumeroPosition = position de I’ dans V Instr
Ajouter une instruction d’instrumentation
St NumeroPosition apres l'instruction I’
Supprimer les NumeroPosition instructions

dans VInstr
fin

fin
Ajouter I a ViInstr
si taille(VInstr) == 4 alors
Ajouter une instruction d’instrumentation stmy
aprés I'instruction [
Supprimer les quatre instructions dans V Instr

fin

fin

fin

Ajouter une instruction d’instrumentation stmyaiye(v rnstr)
aprés la derniére instruction dans V Instr

Supprimer les instructions stockées dans V Instr

fin
fin
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2.6 Analyse dynamique lors de la communica-

tion avec le systéme d’exploitation

Les applications utilisateurs s’exécutent sans priviléege sur le systéme.
L’accés a certaines ressources leur est donc limité et les applications doivent
obligatoirement passer par le systéme d’exploitation pour utiliser les services
et ressources mis a disposition par ce dernier.

Prenons I'exemple du code 2.5, lorsque 'application demande une projec-
tion mémoire d’un fichier, une zone mémoire est réservée pour y projeter les
données du fichier. La ligne 25 appelle la fonction mmap et stocke ’adresse vir-
tuelle retournée dans la variable mmaped. Cette adresse retournée par l’appel
systéme ne peut étre prédite avant l’exécution car elle dépend de plusieurs
facteurs.

0

1 |int main ()

> |

3 /* The file descriptor. */

4 int fd;

5 /* Information about the file. */

6 struct stat s;

7 int status;

8 size t size;

9 /* The file name to open. x/

10 const char * file name = "test.txt";

11 /* The memory—mapped thing itself. */

12 const char *x mapped;

13 int i;

14

15 /* Open the file for reading. */

16 fd = open ("test.txt", O RDONLY);

17 check (fd < 0, "open %s failed: %s", file_name, strerror (errno));
18

19 /* Get the size of the file. */
20 status = fstat (fd, & s);
21 check (status < 0, "stat %s failed: %s", file_name, strerror (errno));
22 size = s.st_ size;
23
24 /* Memory—map the file. */
25 mapped = mmap (0, size, PROT READ, MAP PRIVATE, fd, 0);
26 check (mapped == MAP_FAILED, "mmap %s failed: %s",
27 file name, strerror (errno));
28
29 /* Now do something with the information. */
30 for (i = 0; i < size; i++) {
31 char c;
32 ¢ = mapped]i[;
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33

34 }

35

36 return 0;
37 |}

CODE SOURCE 2.5 — Exemple d’une projection mémoire d'un fichier

Aprés la compilation de ce programme, on obtient les instructions ma-
chine suivantes :

000117b4 <mmap>:

11840: ef000000 svc 0x00000000

00010328 <main>:

104d0: bl 117b4 <mmap>
104d4: 1ldr 15, [r0, ri]

L’exécution de la fonction principale (main) de 'application appelle la
fonction mmap qui provoque un appel systéme permettant de projeter en
mémoire le fichier test.tat et de retourner I'adresse virtuelle de cette projec-
tion dans le registre 70 conformément a I’Application Binary Interface (ABI).
Cela génére un flux d’information du fichier vers la zone mémoire projetée.
Lorsque le fichier test.txt est étiqueté avec un niveau de sécurité, cette éti-
quette doit étre propagée vers la zone mémoire concernée. Puisque le systéme
d’exploitation est responsable de ce flux, il doit en informer le moniteur de
sécurité.

Ce registre r0 est ensuite utilisé pour accéder aux données du fichier.
L’adresse de I'instruction de chargement est calculée a 1’aide des valeurs du
registre r0 contenant 'adresse virtuelle de base de la projection, et du re-
gistre r1 contenant la valeur de la variable i. Puisque cette adresse ne peut
pas étre connue statiquement, il est nécessaire d’en informer le moniteur en
instrumentant le code, comme présentée en section 2.5.

Lors d’un appel systéme, des flux d’information peuvent se produire dans
le systéme.

Afin de prendre en compte les flux d’informations mettant en jeu des
fichiers comme conteneurs d’informations, il est nécessaire :

1. De pouvoir associer une étiquette a ces conteneurs, et ce de maniére
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persistante (les fichiers étant des conteneurs persistants, contrairement
a la mémoire et aux registres) ;

2. De pouvoir identifier les flux d’informations entre les fichiers et les
autres conteneurs de I'application, afin de propager les étiquettes de
ces conteneurs en conséquence.

2.6.1 Etiquetage des fichiers

La plupart des systémes de fichiers utilisés par Linux supportent les at-
tributs étendus qui offrent un mécanisme pour pouvoir stocker des paires de
clé-valeur. Ces attributs permettent ainsi de stocker de facon persistante des
métadonnées pour chaque fichier du systéme. La sémantique de ces métadon-
nées est fixée par 'utilisateur. Dans notre cas, deux attributs étendus sont
nécessaires pour supporter le controle de flux d’information

Le premier attribut étendu, appelé iTag, nous permet de stocker une
étiquette représentée sur 32 bits et représentant le niveau de sécurité du
fichier. Ainsi, chaque fichier a la possibilité d’étre étiqueté avec un niveau de
sécurité. Lors de la manipulation de fichiers produisant un flux d’information,
on utilise cet attribut étendu pour propager 1’étiquette dans le systéme.

Le deuxiéme attribut étendu appelé pTag, contient quant & lui un en-
semble de niveaux de sécurité acceptés par le fichier. Lorsqu’'une application
souhaite écrire des données dans un fichier, on vérifie que le niveau de sécurité
des données a écrire est inclus dans I’ensemble de niveaux p7ag.

2.6.2 Suivi de flux d’information mettant en jeu des fi-
chiers

Le développement d’un support pour une fonctionnalité de sécurité comme
le DIFT dans un systéme d’exploitation moderne pose un certain nombre de
problémes d’implémentation. En effet, les différentes couches d’abstraction,
le contexte multitache et préemptif, les accés concurrents aux ressources du
systéme comme la mémoire partagée rendent difficile I'implémentation de
fonctionnalités de sécurité.

La NSA avait besoin d’un systéme d’un systéme d’exploitation capable de
gérer des politiques de controle d’accés multiniveau et a donc proposé SELi-
nux, une version modifiée du noyau Linux. La communauté Linux a refusé ces
modifications dans le noyau, car elle souhaitait une solution générique et mo-
dulable & I'image des pilotes, pour pouvoir implémenter des fonctionnalités
de sécurité facilement sous forme de modules.
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La communauté Linux a ainsi proposé les Linux Security Modules, une
interface permettant d’ajouter des modules de sécurité. Cette interface est
basée sur les crochets LSM : des appels vers des pointeurs de fonctions a
définir par le développeur, qui sont placés a des points clefs avant chaque
accés a une ressource du systéme. Ces crochets ne sont pas nécessairement
placés dans le code des appels systéme, ils sont également présents dans des
fonctions internes au noyau. Les crochets LSM ont été pensés avec la finalité
d’implémenter un controle d’accés supplémentaire a celui existant dans le
noyau. L’utilisation de ces crochets LSM nous a donc permis de développer
un module de sécurité pour le controle de flux d’information capable de
communiquer avec le moniteur de sécurité.

Application Appel systeme Crochet LSM

1 1
Lecture d'un fichier 1 1
)I Capture du flux d'information 1

read("test.txt", buffer)

1
Appel du crochet LSM I

RéCUpératiOn de I'étiquette Waiting_va|ue_from_|sm

du fichier "test.txt" dans les
attributs étendus

85

Envoi de I'étiquette du fichier !
"test.txt" et de l'adresse | |
pointé par buffer 1

Etiquetage de la zone
mémoire pointée par buffer
avec l'étiquette du fichier

1
1
1
1
1
1
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FIGURE 2.16 — Protocole de communication entre le systeme d’exploitation
et le moniteur lors de la lecture d’un fichier

La Figure 2.16 illustre le protocole qui se produit lors d’un appel systéme
permettant la lecture d’un fichier. Lors de la lecture d’un fichier, 'applica-
tion réalise un appel systéme, matérialisé par I’exécution de U'instruction zve
dans l'architecture ARM V7%, Lors de la phase d’analyse statique du code de

4. Cette instruction est généralement présente dans le code d’une bibliothéque utilisée
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I’application, nous produisons une annotation waiting value from_ lsm a la
fin des annotations correspondant au bloc de base dans lequel est contenu
Iinstruction svc comme précisé en section 2.4.2. Ainsi, lors de 'exécution
de l'application, le moniteur DIFT se met en attente d’un message de 1’OS
lorsqu’un appel systéme est réalisé par ’application. Lors du traitement de
I’appel systéme par le code du noyau, un crochet LSM est pris, ce qui per-
met de propager les étiquettes entre le systéme de fichiers et le moniteur de
sécurité. Plus précisément, lors de la lecture du fichier vers une zone tam-
pon, l'étiquette stockée dans les attributs étendus du fichier est récupérée,
puis transmise au moniteur de sécurité en spécifiant ’étiquette, ’adresse et
la taille de la zone tampon. Le moniteur peut alors associer ’étiquette a 1’en-
semble de la zone mémoire correspondant au tampon, puis propager cette
étiquette lorsque le code de 'application recopie les données de ce tampon
dans d’autres conteneurs.

Lors de I’écriture dans un fichier, illustrée par la Figure 2.17, une requéte
est réalisée au moniteur de sécurité afin de récupérer 'étiquette de la zone
mémoire & écrire dans le fichier. Le moniteur envoie donc I'étiquette de la
zone mémoire qui sera ensuite ajoutée aux attributs étendus du fichier.

Afin d’implémenter cette approche, j’ai modifié le code de RfBlare®, un
moniteur réalisant du DIFT a gros grain au niveau noyau, afin de désactiver
la propagation des étiquettes au sein du module de sécurité LSM de RfBlare.

RfBlare permet de suivre tous les flux d’informations qui se produisent
au niveau du systéeme d’exploitation. En effet, il a été formellement prouvé
que tous les flux qui se produisent dans RfBlare passent systématiquement
par un crochet LSM. On a ainsi une couverture compléte sur les différents
appels systéme manipulant les fichiers.

J’ai par la suite implémenté les protocoles décrits précédemment, a la
fois coté noyau et dans le firmware du moniteur DIFT. Cela permet ainsi de
déléguer cette tache au moniteur de sécurité.

2.7 Stockage des annotations

Une fois les annotations générées lors de la compilation de ’application,
il est nécessaire de les stocker pour pouvoir par la suite les transmettre au
coprocesseur lors de 'exécution de I'application. Nous avons fait le choix de
stocker ces annotations au sein méme du fichier exécutable de I'application.
Les annotations doivent étre stockées selon ’adresse des blocs de base aux-

par Papplication. Le code des bibliothéques utilisées par ’application suivie par le moniteur
doit donc avoir été annoté et instrumenté.
5. http://www.blare-ids.org/rfblare/
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FIGURE 2.17 — Protocole de communication entre le systéme d’exploitation
et le moniteur lors de I’écriture d’un fichier

quels elles correspondent afin d’étre retrouvées facilement lors de la récupéra-
tion des traces du PTM par le coprocesseur. Sous Linux, le format de fichier
exécutable par défaut est le format ELF. Un fichier ELF est décomposé en
segments qui possédent chacun un role bien précis et sont eux-mémes com-
posés de sections. Nous avons ainsi créé deux segments réservés uniquement
au stockage des annotations.

La Figure 2.18 illustre le stockage des annotations dans le fichier exécu-
table. Le segment LOAD est chargé dans la mémoire de ’application lors de
son exécution et comporte notamment la section .text qui contient le code
machine de 'application. Nous avons ajouté deux segments pour stocker les
annotations. Ces segments ne sont pas chargés dans 1’espace mémoire de I'ap-
plication mais permettent au chargeur de programme de 1’0OS de les envoyer
au coprocesseur. Le premier de ces segments, noté HARDBLARE BBT,
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contient la section . HB.bbt qui est composée d’un tableau permettant de faire
le lien entre une adresse du code de ’application et ’adresse ou se trouvent
ces annotations. On appelle ce tableau Basic Block Table (BBT). Le second
segment, appelé HARDBLARE ANNOT, inclut la section .HB.annot qui
contient les annotations a proprement parler.

Fichier ELF

Segment LOAD Segment Segment
HARDBLARE_BBT HARDBLARE_ANNOT
Section .text ectio B.bb actio AT
0x10300: cmp 0, rl G
al
0x10304: bge 0x10334 e 0%40000: ..........
0x10308: b 0x1030¢c 0x40000 ) 0x40004: ..........
0x1030c: mov r0, rl <~ 0x40008: ..........
0%10310: add 15, r2, rl| ||~ 0x1030¢
0x10314: b 0x10318 oxd000e:
0x10318: mov r0, r5 (-\ 0%4000¢ oi4oo1g: ~~~~~~~~~~
0x10334: add r5, r6, r7; | 0x10318
10x10338: b 0x10318 3"33313: ----------
0x40014 x P
* ] 0x4001c: ..........
0x10334 0x40020: ..........
Section .rodata 0%40024 0x40024: ..........

FIGURE 2.18 — Stockage des annotations dans un fichier exécutable ELF

Pour pouvoir remplir le BBT, il est nécessaire, lors de la compilation et
de I'édition de liens avec des bibliothéques externes, de calculer les adresses
finales de chaque bloc de base et I'adresse des annotations correspondantes
dans la section .HB.annot. 1l s’agit d'un calcul de relocation. Ce calcul des
adresses finales a nécessité la modification de I'éditeur de lien « GNU Lin-
ker » afin de calculer des adresses relatives au début du segment HARD-
BLARE ANNOT au lieu d’avoir une adresse absolue. En effet, le moniteur
de sécurité stocke ces sections dans une mémoire qui lui est dédiée, il est donc
nécessaire d’avoir des adresses relatives au segment.

Lors du lancement d’une application dans le systéme d’exploitation, le
chargeur du noyau est chargé d’analyser la validité du fichier exécutable et
de charger en mémoire les différents segments le constituant. Les segments
HARDBLARE BBT et HARDBLARE ANNOT sont ainsi chargés dans
une mémoire dédiée du moniteur de sécurité, comme illustré par la figure 2.19.
Pour chaque trace PTM recue correspondante a ’adresse d’un bloc de base,
le moniteur de sécurité va parcourir la section HARDBLARE BBT a la
recherche de I’emplacement des annotations pour ce bloc de base.
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CPU Coprocessor

LOAD( text, .) ‘ HB_BBT ‘ HB_ANNOT

'\ Memory T
Loader /
(Linux Kernel)
/
ELF File
LOAD | .~ HB_BBT  HB_ANNOT

FIGURE 2.19 — Chargement d'un fichier exécutable ELF

Dans cette section, nous avons décrit notre approche permettant le sto-
ckage des annotations du programme utilisateur dans des segments et sections
ELF spécifiques de I'exécutable, en prenant en compte de la résolution des
adresses des blocs de base lors de 1'édition de liens, ainsi que le chargement
de ces segments dans la mémoire du moniteur de sécurité.

La génération et le chargement des annotations permettent, avec les in-
formations regues via les composants de débogage et de traces, de connaitre
le chemin emprunté par I'application utilisateur dans le graphe de flot de
controle et de propager les étiquettes. Ces informations ne sont malheu-
reusement pas suffisantes, car les données générées dynamiquement lors de
I’exécution de I'application ne peuvent étre inférées statiquement et ne sont
pas connues du moniteur. Il est donc nécessaire d’envoyer ces informations
connues uniquement lors de ’exécution, par un canal de communication uti-
lisant le bus AXI et menant au moniteur. Une analyse est donc nécessaire
pour instrumenter ’application et envoyer de fagon dynamique ces informa-
tions. Certains appels systéme modifient également le comportement ou la
mémoire de l'application utilisateur. Il est donc également nécessaire lors d’un
appel systéme, d’informer le moniteur qu’'une zone mémoire a par exemple
été allouée ou libérée, ou qu'un flux d’information s’est produit au niveau
des structures de données du processus. Ces différents échanges ont néces-
sité d’adapter le coeur du moniteur de sécurité, que nous présentons dans la
section suivante.
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2.8 Moniteur de sécurité optimisé pour le suivi
de flux d’information

Le coeur du moniteur de sécurité, présenté par la Figure 2.20, est chargé
d’exécuter un firmware, de communiquer avec les différentes interfaces, de
propager, de combiner et de vérifier les niveaux de sécurité traités.

CLK
RESET

INTERRUPT

FIRMWARE_CODE_DATA PL_TO_PS

Coeur du monlteur MONITOR_TO_KERNEL

BBT_ANNOT

KERNEL_TO_MONITOR

SEC_POLICY

INSTRUMENTATION

FIGURE 2.20 — Ceeur du moniteur

Ce coeur est basé sur un microprocesseur RISC MIPS 32 bits, cadencé
a 150 MHz, qui a été modifié a partir du projet Plasma MIPSS. Le coeur
du moniteur posséde plusieurs interfaces permettant de communiquer avec
la partie systéme via le bus AXI :

FIRMWARE CODE _DATA est connectée a la mémoire Block RAM
Memory (BRAM) stockant les instructions et les données du firmware
s’exécutant sur le moniteur ;

PTM permet de lire les traces provenant du PTM via une FIFO.

MONITOR TO KERNEL est le canal de communication du moni-
teur vers le systéme d’exploitation. C’est via ce canal que le moniteur
envoie par l'intermédiaire d’'une FIFO, les étiquettes demandées par
le module de sécurité utilisant les crochets LSM.

KERNEL TO MONITOR est le canal de communication permet-
tant au systéme d’exploitation d’envoyer des requétes ou des informa-
tions au moniteur de sécurité via une FIFO.

INSTRUMENTATION est connecté a la FIFO d’instrumentation
contenant les différentes valeurs envoyées par l'application grace a
I'instrumentation du code. Lorsque le moniteur a besoin d’une donnée
provenant de I'application, il vient lire les données depuis ce canal.

BBT ANNOT est connecté a la mémoire BRAM contenant la table
des blocs de base (BBT) ainsi que les annotations du programme.

6. https://opencores.org/projects/plasma
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SEC _POLICY est l'interface permettant de configurer la politique de
sécurité du moniteur & ’aide d’une mémoire BRAM.

INTERRUPT est la ligne d’interruption permettant au moniteur de
stopper 'exécution de I’application et d’alerter le systéme d’exploita-
tion qu'un probléme est survenue lors de la propagation des étiquettes.

PL TO _PS est l'interface connectée au gestionnaire d’interruption
permettant de fournir des informations sur les raisons de 'interruption
qui a été provoquée a la partie systéme (PS).

Le stockage des étiquettes par le moniteur est séparé en plusieurs mé-
moires selon les types d’étiquettes a stocker :

— les étiquettes correspondantes aux registres CPU sont stockées dans

le TRF;

— les étiquettes relatives aux zones mémoire sont-elles stockées dans le

TM.

La Figure 2.21 présente la machine & états finis implémentée dans le firm-
ware du moniteur. Lorsqu’un utilisateur souhaite exécuter une application et
y appliquer un controéle de flux d’informations, la premiére étape est de char-
ger, dans la mémoire réservée au moniteur, les annotations qui sont stockées
dans des segments du fichier exécutable ELF. La deuxiéme étape est de confi-
gurer la politique de sécurité au niveau du moniteur. Pour cela, une interface
de configuration est proposée par le moniteur. Le moniteur se met alors en
attente d’une adresse décodée par le PFT decoder et provenant du PTM.
Dés qu’une trace est regue, le moniteur se met a la recherche des annotations
correspondant au bloc de base de ’adresse recue dans la trace PTM et les
exécute une par une. Selon le type de ’annotation, une communication avec
la PS sera alors nécessaire ou non. Deux cas requiérent une communication
avec la PS :

— lors de 'exécution de I'annotation waiting _instrumentation(Rs), qui

se met en attente d'une donnée depuis la FIFO d’instrumentation ;

— lorsqu’une annotation waiting value from Ism() est exécutée. ,

cette annotation correspond & un appel systéme qui se produit coté
systéme, il est donc nécessaire d’attendre une réponse de la part du
systéme d’exploitation.

Lorsqu’une violation de politique de sécurité ou de dépassement de capa-
cité des mémoires survient, une interruption est générée par le moniteur de
sécurité pour en informer le systéme d’exploitation. Puisque les sources et les
raisons de générer une interruption peuvent étre nombreuses , un gestionnaire
d’interruption appelé « PL_TO _PS » permet de lever une interruption sur
le processeur. Ce composant posséde également de la mémoire qui est utilisée
par le moniteur pour y écrire les raisons de l'interruption, cette mémoire peut
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étre lue par le systéme d’exploitation, ce qui permet de réagir différemment
selon les raisons de l'interruption.

2.9 Conclusion

La mise en ceuvre de cette approche a demandé un nombre conséquent
de modifications de toutes les couches logicielles du systéme, en plus de la
création d’'un moniteur de sécurité spécialisé pour le controle de flux d’in-
formation. Les différentes transformations du code, I'instrumentation et les
analyses statiques ont été implémentées dans le back-end ARM du framework
LLVM. L’éditeur de liens GNU ld a également fait les frais de modifications
pour la création du Basic Block Table et la résolution des symboles utilisés
par celui-ci. La bibliothéque standard C (musl”) a bénéficié du support du
DIFT. L’activation de tous les composants nécessaires au bon fonctionnement
du DIFT a été en partie réalisée dans cette bibliothéque standard, au méme
titre que les solutions standards de sécurité telles que les stack canaries. Le
développement des protocoles de communication et de synchronisation entre
le moniteur et le systéme d’exploitation a représenté un travail d’'implémenta-
tion conséquent dans le noyau du systéme d’exploitation et dans le firmware
du moniteur de sécurité. L’ensemble de ces modifications permet d’effectuer
du suivi de flux d’information dans les différentes couches du systéme. Afin
d’évaluer la capacité de détection de cette approche, I'élaboration de poli-
tiques de sécurité est nécessaire et fera ’objet du chapitre suivant.

7. https://www.musl-libc.org
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Instruction suivante

waiting_instrumentation(Rs)

Lecture Attente

d'une donnée sur la

FIFO
d'instrumentation

waiting_value_from_Ism()

Configuration
de la politique

de sécurité
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trace PTM
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FIGURE 2.21 — Machine & état fini du moniteur
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Chapitre 3

Politiques de sécurité et résultats
expérimentaux

Notre moniteur de sécurité a été développé comme un systéme de détec-
tion d’intrusion permettant de garantir des propriétés de confidentialité et
d’intégrité tout au long de I'exécution d’un programme. Ainsi, le moniteur de
sécurité doit étre capable de détecter I’exploitation de vulnérabilités connues
ou non. Notre objectif est que ’administrateur du systéme soit alerté lors de
la détection de violation d’une politique de sécurité, méme tardivement, afin
qu’il puisse agir en conséquence. La définition des politiques de sécurité est
donc un élément déterminant pour détecter les compromissions de la sécurité
du systéme. L’objet de ce chapitre est de présenter les politiques de sécurité
basées sur les flux d’information qui permettent de détecter ’exploitation de
vulnérabilités dans un systéme. Ce chapitre est organisé comme suit :

— la Section 3.1 détaille comment une politique de sécurité peut étre

exprimée avec notre moniteur de sécurité.

— la Section 3.2 montre comment un utilisateur peut protéger ses don-
nées, en matiére de confidentialité en évitant toute fuite d’information,
et d’intégrité en empéchant la corruption de ses fichiers.

— la Section 3.3 propose différentes politiques de sécurité qui peuvent
étre utilisées et les résultats obtenus en termes de détection.

— la Section 3.4 évalue I'impact sur les performances liées a chaque po-
litique de sécurité.

3.1 Expression des politiques de sécurité

Une politique de sécurité spécifie de fagon claire et précise les états du
systéme qui sont autorisés et ceux qui sont interdits. Puisque notre moniteur
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de sécurité est basé sur les flux d’information, il est alors nécessaire de définir
des politiques de sécurité en termes de flux d’information. La définition d’une
politique de flux d’information concerne trois étapes distinctes :

1. I'initialisation d’étiquettes consiste a initialiser le systéme en affec-
tant une étiquette a certains conteneurs d’information afin de refléter
le niveau de sécurité des informations contenues ou provenant de ces
conteneurs.

2. la propagation de la valeur de I'étiquette d'un conteneur d’informa-
tion source vers un conteneur d’information destination est réalisée
lors de la manipulation des conteneurs d’information par les instruc-
tions machine de I'application, les régles de propagation ont été défi-
nies dans le Chapitre 2

3. la vérification permet de s’assurer que la valeur d’une étiquette cor-
respond & la valeur attendue. En cas de violation de la politique, le
systéme léve une interruption pour alerter I’administrateur systéme.

Notre souhait est de pouvoir détecter un large spectre d’attaques. En effet
notre approche permet de suivre a la fois les flux internes & une application
ainsi que les flux entre applications, via les conteneurs d’information gérés
par ’OS. Cela permet de détecter les attaques a différentes étapes de leur
réalisation. Par exemple, supposons qu'un attaquant exploite une vulnéra-
bilité de type buffer overflow dans une application serveur afin de modifier
son flot de controle et in fine faire fuir une base de mot de passe, contenue
dans un fichier confidentiel, via le socket d’écoute du programme. Cette at-
taque peut étre détectée a deux niveaux, car elle engendre deux types de flux
d’information illégaux :

— En exploitant le buffer overflow, 'attaquant modifie ’adresse de retour
d’une fonction stockée sur la pile (qui est une donnée ayant un fort
besoin d’intégrité) en utilisant des données issues du socket d’écoute
du serveur (et qui sont par nature d’un faible niveau de confiance) ;

— La fuite de données du fichier de mot de passe (possédant un fort
niveau de confidentialité) vers le socket constitue un deuxiéme flux
illégal.

Le premier type de flux est interne a ’application. La politique & définir est
relativement générique : pour tous les programmes, il est nécessaire d’inter-
dire les flux visant & modifier illégalement I’adresse de retour des fonctions. Le
deuxiéme flux met en jeux des conteneurs d’information externes a ’applica-
tion, et qui peuvent potentiellement étre modifiés par d’autres applications.
La politique a mettre en ceuvre dépend du contexte de déploiement. Elle
nécessite qu’'un administrateur spécifie que le fichier de mot de passe est
confidentiel.
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Ces deux politiques sont complémentaires. En effet, 'attaquant pourrait
également faire fuir le contenu du fichier de mot de passe en utilisant un autre
type de vulnérabilité, potentiellement inconnu, qui ne serait pas défini par le
premier type de politique. A I'inverse, 'attaquant peut également détourner
le flot de controle pour réaliser un autre type de comportement malveillant
(par exemple un déni de service), qui ne serait pas détecté par la deuxiéme
politique.

Puisque nous souhaitons détecter des problémes de sécurité tres différents,
il est nécessaire de définir différentes politiques de sécurité. En particulier
nous distinguons les politiques de sécurité garantissant la confidentialité et
I'intégrité de I’exécution d’une application, qui fera I'objet de la Section 3.3,
de la politique de sécurité définie par 'administrateur du systéme permettant
de controler les flux d’information entre les différents conteneurs d’informa-
tion de ’OS, qui sera détaillée dans la Section 3.2.

Pour conséquent, la représentation des étiquettes a da étre divisée en
deux comme illustré dans la Figure 3.1. La premiére partie, nommée SYS5-
TEM _POLICY est réservée a I'intégrité et a la confidentialité de I’applica-
tion, et la deuxiéme partie, appelée USER_ POLICY, représente les niveaux
de sécurité spécifiés par I'administrateur du systéme pour garantir la sécu-
rité du systéeme. Notre moniteur DIFT permet d’appliquer ces deux types de
politiques de sécurité. Plus précisément, une étiquette est un mot de 32 bits
découpé comme suit :

[31]1[30]][29]][28] [27:0]
L JL J
RS RS
SYSTEM_POLICY USER_POLICY
5 Bits 27 Bits

FIGURE 3.1 — Représentation d’une étiquette

Le bit 31 nommé RET ADDR_CFI, est utilisé pour I'intégrité du flot
de controle et sera traité plus en détail dans la Section 3.3.1.

Le bit 30 nommé ALLOC HEAP_ MEMORY, est réservé a l'étique-
tage des zones mémoire allouées sur le tas lors d'un appel a la fonction
malloc de la bibliothéque standard C et fera I’'objet de la Section 3.3.2.

Le bit 29 nommé RELEASED HEAP MEMORY, est réservé a 'éti-
quetage des zones mémoire sur le tas qui ont été libérées via un appel
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a la fonction free de la bibliothéque standard C et fera l'objet de la
Section 3.3.2.

Le bit 28 nommé SUSPICIOUS INPUT, permet d’identifier les infor-
mations provenant de sources de défiance. On utilisera ce bit lorsque
I’application veut vérifier qu'une donnée utilisée pour une opération
sensible n’a pas été introduite par un attaquant. La Section 3.3.3 dé-
crit la politique de sécurité ainsi que l'utilisation de ce bit.

Les bits 27 a 0 sont utilisés librement par 'utilisateur pour étiqueter
des conteneurs d’information. La Section 3.2 illustrera comment ces
bits peuvent étre utilisés pour garantir des propriétés de sécurité dans
tout le systéme.

Afin d’identifier les différentes parties d’une étiquette, on utilise les nota-
tions suivantes :

— X fait référence a la partie USER_ POLICY d’une étiquette ;
USER

— X [I] fait référence au bit I de la partie SYSTEM POLICY.
SYSTEM
Pour pouvoir modifier les étiquettes des différents conteneurs d’informa-

tion du systéme, 'administrateur systéme dispose de plusieurs outils per-
mettant de configurer la politique de sécurité souhaitée. Il est ainsi néces-
saire de définir, pour chaque politique de sécurité, les valeurs par défaut des
étiquettes qui seront utilisées lors de la phase d’initialisation, les opérations
utilisées pour la propagation des étiquettes et les vérifications a réaliser pour
s’assurer que la politique de sécurité est respectée.

L’administrateur systéme peut ainsi préciser les opérations binaires uti-
lisées pour chaque type d’instruction présentée dans 1’équation 2.7. Il est
possible d’utiliser les opérations bit a bit usuelles d’arithmétique et de lo-
gique suivantes pour la propagation des étiquettes :

— OR : (la fonction OU logique)

— NOR : (la fonction NON-OU logique)

— AND : (la fonction ET logique)

— NAND : (la fonction NON-ET logique)

— XOR : (la fonction ou exclusif)

— XNOR : (I'équivalence logique)

— SUM : (I'addition arithmétique)

— SUB : (la soustraction arithmétique)

— SUP : (I'infériorité arithmétique)

— INF : (la supériorité arithmétique)

Un fichier nommé hardblare_policy.conf, présent dans le répertoire etc de
la racine du systéme de fichiers, permet de fixer les opérations a utiliser lors de
la propagation des étiquettes pour chaque politique de sécurité. L’administra-
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teur est responsable de cette configuration, le choix des opérations utilisées
doit assurer ’associativité et la commutativité. Nous ne traiterons pas ici
comment fixer les opérations pour obtenir des représentations sous forme de
structures mathématiques par exemple des treillis. En effet, ce point est hors
champ de cette thése. La grammaire du fichier de configuration est définie
par le code 3.1.

type == ARITH LOGIC
| MOVE
| COMPARE
| ARITH LOGIC_AND COMPARE
| BRANCH

op ::= OR
| NOR
| AND
| NAND
| XOR
| XNOR
| SUM
| SUB
| SUP
| INF

rule ::= type op

config ::= rule
| config

CODE SOURCE 3.1 — Grammaire du fichier hardblare policy.conf

Le code 3.2 illustre un exemple du contenu possible pour ce fichier. L’ad-
ministrateur a alors choisi d’utiliser : le « ou logique » pour propager les
étiquettes issues des instructions arithmétiques et logiques avec et sans mise
a jour des champs du registre APSR, le « et logique » pour les annotations
issues des instructions de mouvement des données, « l’addition » pour les
annotations générées pour les instructions de comparaisons, et la supériorité
arithmétique pour les annotations issues des instructions de branchements.

0 |$ cat /etc/hardblare policy
1 ARITH LOGIC OR

2 MOVE AND

3 COMPARE SUM
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4 ARITH LOGIC AND COMPARE OR
) BRANCH SUP

CODE SOURCE 3.2 — Contenu du fichier hardblare policy.conf

Comme décrit en section 2.6.1, RfBlare permet d’associer deux étiquettes
a chaque fichier :

— 1Tag est I'étiquette qui refléte le niveau de sécurité du contenu courant

du fichier

— pTuag est 'ensemble d’étiquettes permettant de spécifier le niveau de

sécurité autorisé par la politique de flux, pour le contenu de ce fichier.

L’étiquette i Tag est amenée & évoluer lorsque des exécutables modifient le
contenu du fichier, afin de refléter le niveau de sécurité du nouveau contenu.
Toutefois, lors de la mise en place du DIFT, 'administrateur doit étiqueter
une premiére fois chacun des conteneurs ! pour spécifier le niveau de sécurité
des information qu’il contient.

L’ensemble d’étiquettes pTag n’est pas propagée. Elle est représenté par
un ensemble de niveaux de sécurité. Elle n’évolue pas sauf si 'administrateur
décide de modifier la politique de sécurité. Elle est en revanche utilisé lors de
la vérification de la politique de sécurité. Un flux d’information & destination
d’un fichier est légal si I’étiquette ¢Tag résultant de ce flux est dans I’ensemble
pTag d’étiquettes (iTag € pTag).

Pour pouvoir agir sur les étiquettes ¢Tag et pTag, trois outils hérités du
projet RfBlare [1] ont été adaptés pour HardBlare. Les deux premiers outils
permettent de modifier I’étiquette ¢Tag d’un fichier :

— getinfo permet d’accéder a l'intégralité de l'étiquette iTag stockée

dans 'attribut étendu du fichier

— setinfo permet d’affecter ou de modifie directement 'intégralité de

I’étiquette 1Tag stockée dans les attributs étendus du fichier.
Le code 3.9 illustre I'utilisation de ces deux commandes Linux.

$ ./getinfo notes.txt
1 iTag detected
iTag = 0x00001352

$ ./setinfo input.txt 0x41

T = W N = O

iTag value = 0x41

1. Initialement il n’est pas nécessaire d’étiqueter tous les conteneurs mais seulement
ceux dont on souhaite suivre le contenu. L’absence d’étiquette correspond & un contenu
« public ».
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6 Successfuly wrote iTag

CODE SOURCE 3.3 — Exécution normale de 'application

Le troisiéme outil, setpolicy permet quant & lui de modifier le p Tag d’un
fichier. Le code 3.9 illustre 'utilisation de cette commande.

0 |$ ./setpolicy notes.txt {0x00001234; 0x00001352}
1 pTag = {0x00001234; 0x00001352}
2 Successfuly wrote pTag

CODE SOURCE 3.4 — Exécution normale de 'application

On notera que les commandes setpolicy et setinfo, qui permettent de
modifier la politique de flux, ne doivent étre accessibles qu’a un administra-
teur. Dans notre implémentation, elles ne sont accessibles qu’a 'utilisateur
root. Il s’agit d’une protection minimale qui pourrait étre complétée par
d’autres restrictions. Par exemple, on pourrait envisager de rendre ses com-
mandes accessibles uniquement dans un mode spécifique d’administration
accessible uniquement au démarrage de ’ordinateur.

Les moyens de configuration d’une politique de sécurité présentées ci-
dessus permettent de spécifier concrétement les politiques de sécurité pré-
sentées dans les Section 3.3 et 3.2.

Dans la section suivante, nous détaillons comment ’administrateur sys-
téme peut controler la propagation des données dans le systéme, en confi-
gurant le moniteur de sécurité et en affectant des étiquettes aux fichiers du
systéme.

3.2 Protection des fichiers du systéme a ’aide
d’une politique de sécurité

La structure des étiquettes présentée par la Figure 3.1 offre 28 bits a
I’administrateur systéme pour représenter les niveaux de sécurité d’une poli-
tique de flux d’information dans le systéme. La politique de sécurité consiste
donc & attacher des étiquettes iTag et pTag aux fichiers du systéme et a
configurer les opérations utilisées lors de la propagation des étiquettes, dans
le fichier hardblare policy.conf. Prenons l'exemple de 'application 3.5, qui
lit des données du fichier input.tat a 'aide de la variable buffer input_file
et les données du fichier notes.tzt a 'aide de la variable buffer notes_file.
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De facon conditionnelle, soit les données du fichier buffer input_file, soit les
données du fichier buffer notes file sont ensuite transférées dans la variable
buffer. Les données présentes dans la variable buffer sont ensuite écrites dans
le fichier fuite.txt.

OO UL W N H—O

AR R R WO W 0 W LW DWW WD DNDNDNDNDNDNDNDLN R e e e e e e e
W OO0 IR WNNRFE OO0 Uk WNFE OO0 Uk W~ O o

#include <stdio.h>
#include <fentl.h>
#include <stdlib.h>
#include <unistd.h>

int main(int arge, char sargv[]) {

int fd _input, fd fuite, f{d notes, ret input, ret notes, i;
char buffer input _file[50];

char buffer _notes_file[50];

char buffer[50];

fd_input = open("input.txt", O_RDONLY);
fd _notes = open("notes.txt", O RDONLY);
fd_fuite = open("fuite.txt", O_ WRONLY | O_APPEND);

if (fd_notes < 0) {
perror("Error notes.txt \n"); exit(1);

if (fd_input < 0) {
perror("Error input.txt \n"); exit(1);

if (fd_ fuite < 0) {
perror("Error fuite.txt \n"); exit(1);

}
ret_input = read(fd input, buffer input_file, sizeof(buffer input file));

if (ret _input < 0) {
perror("Error when reading \n"); exit(1);

}

ret notes = read(fd notes, buffer notes_file, sizeof(buffer notes file));

if (ret_notes < 0) {
perror("Error when reading \n"); exit(1);
}
if(arge == 1){
for(i = 0; i < sizeof(buffer notes file); i++) {
buffer[i] = buffer notes filelil;
}

write(fd _fuite, buffer, ret notes);

e}
(=
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else{
for(i = 0; i < sizeof(buffer input_file); i++) {
buffer[i] = buffer input_file[i];
}

write(fd fuite, buffer, ret _input);
}
close(fd notes);

)
close(fd input);
close(fd _fuite);

CODE SOURCE 3.5 — Exemple d’application pour laquelle on désire une

propriété de non-interférence

La premiére étape de 'administrateur systéme est d’affecter un niveau de

sécurité au fichier input.txt, ici la valeur 0z5. L’administrateur affecte ensuite
le niveau de sécurité 0xr/2 au fichier notes.tzt. Ainsi lors de la manipula-
tion des données de ces fichiers, leurs niveaux de sécurité seront propagés.
L’administrateur systéme souhaite que seules des données étiquetées avec le
niveau de sécurité 0z soient présentes dans le fichier fuite.txt. Aucune don-
née provenant du fichier notes.txt ne doit donc étre propagée vers le fichier

fuite.txt.

0 |$ ./setinfo input.txt 0x5

1 Tag value = 0x5

2 Successfuly wrote tags
3

4 |$ ./setinfo notes.txt 0x42

) Tag value = 0x42

6 Successfuly wrote tags
7

8 |8 ./setpolicy fuite.txt {0x5}
9 pTag = {0x5}
10 Successfuly wrote pTag

CODE SOURCE 3.6 — Exécution normale de 'application

Ainsi, lors de I'exécution de 'application, si 'application essaye d’écrire

dans le fichier fuite.tat avec des données provenant du fichier notes.txt, le
crochet LSM détecte une violation de politique de sécurité car le tag 0z42 ne
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fait pas partie de ’ensemble de pT'ag du fichier fuite.tzt. Le code 3.7 présente

le résultat de I'exécution de ’application dans le cas cité précédemment.

© 00 N O Ot ke W NN~ O

N N NN DN N = = = = e e e e
T W N P O © 00 J O Ot = W NN = O

26
27

$ ./read—write.elf
|[HardBlare LSM Hook (hardblare file permission)|:
File = /home/user/input.txt
Action = READ
Sending file’s tag and memory area to the Monitor :
File.tag: 0x5
«buff: Oxbee83c18

size: 0x32

[HardBlare LSM Hook (hardblare file permission)]:
File = /home/user/notes.txt
Action = READ
Sending file’s tag and memory area to the Monitor :
File.tag: 0x42
xbuff: Oxbee83c4a

size: 0x32

|[HardBlare LSM Hook (hardblare file permission)|:
File = /home/user/fuite.txt
Action = WRITE
Requesting memory area’s tag to the Monitor :
*buff: Oxbee83c7c
size: 0x32
Tag recevied from monitor:
[0xbee83c7c; ...; Oxbee83cTc + 0x32] = 0x42
[ERROR] when trying to affect isec—>info.tags|
— BLARE TAGS NUMBER IDX] = 0x42

[HardBlare| Policy violation for /home/user/fuite.txt: iTag 0x42 is
— not in pTag {0x5}

CODE SOURCE 3.7 — Exécution normale de 'application
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La Figure 3.2 illustre les flux d’information que se produisent lors de I'exé-
cution du programme. On peut alors remarquer que la propagation des éti-
quettes se fait de fagon fine dans la mémoire de I'application, la ot RfBlare[1]
aurait étiqueté toute la mémoire de 'application avec une combinaison des
étiquettes des deux fichiers input.tzt et notes.txt.

Systeme de fichiers

Fichier
output.ixt

e

Mémoire de I'application 1

Fichier
notes.ixt

Application 1

FIGURE 3.2 — Propagation des étiquettes dans le systéme et détection
d’une violation de politique

HardBlare propose donc une solution permettant d’effectuer un controle
de flux d’information entre les conteneurs d’information de différente granu-
larité. Nous laissons ainsi la liberté a I'administrateur systéme de développer
ses propres politiques de sécurité et la représentation des niveaux de sécu-
rité qu’il souhaite. Dans la section suivante, nous détaillons les politiques de
sécurité développées permettant d’assurer la sécurité de I'application.

3.3 Protection de ’exécution de 1’application

Le fonctionnement d’une application peut étre corrompu de plusieurs fa-
¢ons. Dans cette thése, nous avons évalué notre approche sur trois types de
problémes de sécurité affectant la sécurité de ’application.

L’atteinte a ’intégrité du flot de controéle se produit par exemple
lorsqu’un attaquant réussit a modifier I’adresse de retour d’une fonction lui
permettant ainsi de prendre le controle des prochaines instructions exécutées.
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Les implémentations modernes des OS ne permettent plus a un attaquant de
modifier en mémoire le code des applications ni d’exécuter directement des
données. L’attaquant peut toutefois modifier le flot d’exécution pour faire
exécuter a 'application un enchainement de parties du code existant, appe-
lées gadgets. Cette attaque est appelée Return Oriented Programming. Pour
pouvoir se protéger de ce type d’attaque, il est nécessaire de mettre en place
une solution d’intégrité du flot de controle, appelé Control Flow Integrity
(CFI) en anglais. Cette politique de sécurité fait 'objet de la Section 3.3.1.

La corruption de la mémoire peut se produire lorsqu’un attaquant
tente d’accéder a une zone mémoire aprés qu’elle ait été libérée via un appel
a la fonction « free », cette vulnérabilité porte le nom de Use After Free. Elle
peut également se produire lors d’un double appel a la fonction « free ». La
Section 3.3.2 traite de ces deux vulnérabilités.

L’utilisation de données provenant d’une source controlée par
P’attaquant en entrée d’une opération sensible de ’application. Cette cor-
ruption est souvent la cible des travaux sur la propagation des teintes [25].
C’est par exemple le cas lors d’une injection de commandes SQL ou lors-
qu'un utilisateur peut controler le formatage de chaines de caractéres utilisé
par la fonction printf. La Section 3.3.3 illustre '’exemple d’une application
détectant les injections SQL.

Chaque cas cité précédemment fait I'objet d’une politique de sécurité spé-
cifique permettant de détecter ces attaques. L’administrateur systéme peut
selon sa volonté, activer ou désactiver chaque politique de sécurité de fagon
indépendante lors de la compilation de I’exécutable. Ses politiques sont dé-
crites dans les sous- sections suivantes. L’évaluation des performances sera
détaillée dans la Section 3.4.

3.3.1 Politique de sécurité pour lintégrité du flot de
controle

L’utilisation d’'un méme espace mémoire pour stocker a la fois des don-
nées de controle nécessaires pour le bon fonctionnement de I'application et
des données utilisateurs, sans isolation stricte, peut permettre & un atta-
quant d’agir sur des données de controle et donc modifier le comportement
de 'application. Assurer 'intégrité du flot de controle d’une application est
un probléme complexe qui nécessite de vérifier les adresses cibles des sauts
effectués, mais également les adresses utilisées par les sous-routines afin de
retourner vers le code appelant.

Pour que le moniteur puisse décider si une violation de I'intégrité du flot
de controle s’est produite, le moniteur doit connaitre les adresses de saut
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valide.

Dans le graphe de flot de controle d’une application, on parlera « d’arcs
avant » lorsqu’un saut ou un branchement est exécuté, et « d’arcs arriéres »
lorsqu’il s’agit d’un retour vers le code appelant. Par exemple, la Figure 3.3
illustre le chemin pris lors de 'appel de f(g(h(i()))) et des retours successifs.

Fonction f Fonction g Fonction h Fonction i
s N N

bl 10358 <h> — bl 103e8 <i>

pop {fp, pc} €— mov pc, Ir <€ b Ir

—> Arcs avants

<€— Arcs arriéres

FIGURE 3.3 — Arcs avants et arriéres dans le flot de controle

Il existe deux types d’instructions dans I’architecture ARMv7 pour contro-
ler le flot d’exécution. Les instructions « d’appel » qui permettent & une fonc-
tion appelante d’appeler une autre fonction, ce sont par exemple les instruc-
tions b et bl ainsi que leurs variantes conditionnelles, les instructions ayant le
registre PC comme registre destination (add pc, . ..); et des instructions « de
retour » qui permettent a une fonction appelée de retourner dans la fonction
appelante, par exemple mov pc, Ir ou pop {.., pc}.

Lors de I'exécution d’une application, plusieurs fonctions peuvent ainsi
étre appelées en cascade. Lors d’'un appel, 'ABI spécifie que la fonction
appelante sauvegarde, dans le registre LR, 'adresse a laquelle la fonction
appelée doit retourner lorsqu’elle a terminé son exécution. Comme il n’y a
qu’un seul registre, ce registre est empilé sur la pile puis dépilé pour pouvoir
permettre des appels en profondeur. Le probléme principal de cette méthode
est que des adresses de retour utilisées pour contréler le flot de contréle de
I’application se retrouvent sur la pile de données de ’application qui peuvent
étre modifiées. La question & se poser est donc : comment s’assurer qu’un
attaquant ne puisse pas modifier une adresse de retour sur la pile ?

Une des solutions est de sceller les adresses de retour stockées sur la
pile afin d’éviter toute modification. L’administrateur doit alors spécifier lors
de la compilation qu’il souhaite générer les annotations, les structures de
données et mener les vérifications nécessaires dans le moniteur de sécurité
pour pouvoir garantir I'intégrité du flot de controle.

Lors d’un branchement avec I'instruction bl pour « Branch and Link »,
I’adresse qui succéde l'instruction de branchement est sauvegardée dans le
registre LR puis la valeur du registre PC est remplacé par I'adresse cible de
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la fonction appelée.

Il est donc nécessaire de créer une annotation supplémentaire lors de la
compilation a chaque rencontre de l'instruction b/, afin d’initialiser (mettre a

1)lebit RET ADRR_CFI dans lapartie SYSTEM POLICY de l'étiquette
du registre LR

¥ lr  [RET _ADRR CFI]=1
bl printf SYﬁEM[ _ _ ]

La propagation de l'étiquette entiére du registre LR se produit lors de
sa sauvegarde sur la pile. Aucune annotation supplémentaire n’est nécessaire
lors de sa propagation.

Par contre, toute modification ou mélange de 1’étiquette de I'adresse de
retour sur la pile remettra a 0 le registre RET ADRR_ CFI de I'étiquette car
seule 'exécution d’un branchement permet de mettre d’initialiser la valeur
RET ADRR_CFI dans une étiquette. Seules les instructions de mouvement
de données, d’écriture et de lecture sur le registre entier de 32 bits préservent
le bit RET ADRR_CFL

Ainsi, lors de la compilation, 'analyse statique va détecter toutes les
instructions utilisant le registre LR ou une adresse sur la pile pour mettre a
jour le registre PC (instructions de « retour »), et va générer une annotation
afin de vérifier I'intégrité du bit RET ADRR_CFI. Ainsi, si I'étiquette du
registre LR ou de 'adresse utilisée pour mettre a jour le registre PC n’est
plus scellée avec le bit RET ADRR_CFI, une interruption va étre générée
pour prévenir 'administrateur.

Les deux instructions suivantes illustrent a droite la vérification effectuée
en pseudo-code par le moniteur de sécurité.

if(_lr [RET_ADRR_CFI] == 0){

mov pc, Ir SYSTEM
raise_interrupt policy wviolation()
}
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if(address(value(sp) +4) [RET _ADRR _CFI| == 0){
pop {..., pc} SYSTEM
raise_interrupt_policy violation()
}

Dans le cas des arcs avant, il est nécessaire de vérifier que I'adresse cible
corresponde & une adresse prévue. Les appels peuvent étre des branchements
ou des sauts soit directs, soit indirects.

Lorsque les appels se font de fagon directe, 'adresse de branchement est
facile & déterminer statiquement. De plus, aprés les transformations du code
de I'application détaillée dans la Section 2.3, chaque bloque de base utilisant
un branchement direct peut avoir au maximum deux arcs avants possibles.
Ces adresses sont directement présentes dans le code de I'application qui est
normalement protégé en écriture lors de son exécution. Cependant, dans le
cas oil le code de lapplication peut étre modifié 2, notre approche peut per-
mettre de protéger les adresses cibles. Ces adresses sont alors stockées dans
le fichier exécutable dans un nouveau segment nommé HARDBLARE CFI
qui contient la section .HB.cfi comme illustré dans la Figure 3.5. Cette
section stocke, pour chaque adresse de bloc de base, le nombre d’adresses
cibles possibles ainsi que leurs valeurs. Par exemple, le bloc de base ayant
I’adresse 0x10540 posséde un seul arc avant qui a pour cible 'adresse 0z10470.
Le bloc de base 0x10520 contenant un branchement indirect, posséde deux
arcs avants possibles ciblant soit I'adresse 0z10328(english()) soit I'adresse
0210358 (la fonction french()). Ces informations sont référencées par le Basic
Block Table.

Ainsi lors de la compilation d’une application, I'utilisateur peut décider
d’activer la génération de cette section ELF. La vérification est alors effectuée
par le moniteur de sécurité, qui pour chaque trace PTM recue, vérifie que la
trace P TM suivante est bien dans I’ensemble des cibles potentielles indiquées
par la section . HB.cfi. la figure 3.4 présente comment la vérification est menée
par le moniteur de sécurité.

Lorsque ’appel se fait de fagon indirecte, par exemple lors de I'utilisation
d’un pointeur de fonction, un branchement indirect est réalisé comme dans la
fonction f de la Figure 3.3. Lorsque les blocs de base possédent des branche-

ments indirects, le développeur doit indiquer les adresses cibles potentielles
a I'aide de la macro INDIRECT BRANCH CFI qui permet de créer une

2. En cas d’erreur de la mise en place de cette protection par le noyau, ou si I’application
rend les sections de code modifiables par 'intermédiaire de la fonction POSIX mprotect,
par erreur ou suite a une précédente attaque
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Oui

Chargement
des adresses cibles
potentielles
correspondant
la trace (.HB.cfi

La trace PTM fait
partie des adresses
cibles potentielles ?

Lecture de la
prochaine
trace PTM

Lecture de la
premiere
trace PTM

Attente

Non

Détection d'anomalie
Interruption générée

FIGURE 3.4 — Machine a états finis permettant I'intégrité du flot de controle

entrée dans la section .HB.cfi du fichier ELF en utilisant le symbole des
fonctions passées en argument qui seront par la suite résolus par I’éditeur de
lien. Dans 'exemple de la Figure 3.3, cela permet de connaitre les adresses
qui peuvent potentiellement étre stockées dans le registre r6. La ligne 33 du
code 3.8 donne un exemple de |'utilisation de cette macro.

Différentes approches ont été proposées dans la littérature afin de dé-
couvrir automatiquement les adresses de destination potentielles des bran-
chements indirects. Par exemple, une analyse de pointeurs peut étre utili-
sée. Toutefois, selon la nature du code de l'application, ce type d’analyse
peut réaliser une surapproximation importante de 1’ensemble des adresses
destination de chaque branchement. Une premiére approche peut consister
a autoriser les sauts vers tous les débuts de fonction du code de 'applica-
tion, ce qui empéche le saut vers des gadgets situés a l'intérieur du code
des fonctions. On peut aussi se restreindre aux fonctions ayant un proto-
type attendu. Ce type d’analyse peut étre mis en ceuvre lors de la compi-
lation. Dans le cadre de cette thése, nous avons focalisé nos travaux sur la
vérification dynamique de cette politique et nous supposons que les macros
INDIRECT BRANCH CFI sont correctement positionnées dans le code.
Ce point de vue est partagé par d’autres travaux qui proposent des méca-
nismes permettant de vérifier une politique de type CFI a partir d’un support
matériel [79].

Afin de vérifier que cette politique de sécurité détecte I'exploitation d’une
vulnérabilité permettant & un attaquant de modifier une adresse de retour,
nous avons testé notre approche sur 'exemple illustré par le Code 3.8. Cette
application attend un nom sur l’entrée standard, et affiche un message de
bienvenu dans une langue aléatoirement choisie entre I'anglais et le francais.

L’utilisation de la fonction scanf a la ligne 32, permet a un attaquant
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Fichier ELF Segment
HARDBLARE_ANNOT
O = O
Segment
Segment LOAD 0x40000:
9 HARDBLARE_BBT 0x40000: -
0x40008:
Section .text ectio B.bb
0x4000c: ..........
0x10540 <main>: L 0x10540 0x40010: ..........
0x10540: push {fp, 1lr}
0x10544: mov fp, sp 0x40000 0x40014: ..........
0x10548: sub sp, sp,#16 0x40018: ..........
0x60000 0x400lc: ..........
0x40020: ..........
— 0x10508
0x40024: ..........
0x10508: bl  0x12540 0x4000c
0x60008
e 0x10520
0%10520: bl  rl Segment
L HARDBLARE_CFI
0x60010 a .
Section .HB.cfi
. 0x1053c
0x1053c: push {fp, 1lr} 0x60000: 1
0x40024 0x60004: 0x10470
0x6001c
0x60008: 1
0x6000c: 0x12540
Section .rodata
0x60010: 2
0x60014: 0x10328
0x60018: 0x10358

0x6001c:

FIGURE 3.5 — Stockage des adresses cibles pour l'intégrité du flot de
controle

d’écrire des données sur la pile a partir de 'adresse du tableau buffer. Ce
tableau a une capacité de seulement quatre caractéres, soit quatre octets.
Cependant la fonction scanf ne limite en aucun cas le nombre d’octets que
I'utilisateur peut fournir. La vulnérabilité présente est donc la possibilité
d’écraser des données sur la pile en écrivant plus de quatre octets sur I’entrée
standard.

Le but de I'attaquant est d’utiliser cette vulnérabilité afin de modifier les
valeurs du tableau de pointeurs de fonction se trouvant a la ligne 26 pour
dérouter I'appel de fonction de la ligne 33 vers la fonction targetFunction-
Forward. L’attaquant peut également modifier ’adresse de retour qui sera
utilisée par la fonction vuln a la ligne 36 afin d’accéder a la fonction target-
FunctionBackward.
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Cette application permet donc de tester notre politique de sécurité concer-
nant 'intégrité du flot de controle pour les « arcs avants » et les « arcs ar-
riéres ».
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#include <stdlib.h>
#include <stdio.h>
#include <hardblare.h>

void english()

{
}

void french()
{

}

void targetFunctionForward()

{
}

void targetFunctionBackward|()

{
}

void vuln()

{

printf("Hello ");

printf("Bonjour ");

printf("Hacked Forward!\n");

printf("Hacked Backward!\n");

void (xlanguage[2|)(void) = {english, french};
char buffer[4];
int randomLanguage;

srand (time(NULL));

randomLanguage = rand() % 5;

scanf("%s", buffer);

INDIRECT BRANCH CFI( language[randomLanguage]() , english, french);
printf(" %s!\n", buffer);

return;

}

int main(int arge, char xxargv)

{
vuln();
return 0;

}

CODE SOURCE 3.8 — Initialisation de l'instrumentation
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Une fois 'application compilée et liée statiquement, celle-ci peut étre
exécutée de facon normale en entrant uniquement trois caractéres sur l'entrée
standard. Le Code 3.9 présente le résultat obtenu lors de son exécution avec
la valeur « Foo » en entrée standard.

0 |$ echo —n "Foo" | ./cfi.elf

1 Bonjour Foo!

CODE SOURCE 3.9 — Exécution normale de 'application

Le Code 3.10 présente ’exécution de 'application avec I’exploitation de la
vulnérabilité. La premiére étape pour un attaquant est de découvrir I’adresse
de la fonction ou du gadget qu’il souhaite utiliser. On récupére ici I’adresse des
fonctions targetFunctionForward et targetFunctionBackward en lisant la table
des symboles de I’exécutable. Une fois ces adresses connues, on stocke leurs
valeurs dans un fichier nommé payload.txt 3. L’exploitation des vulnérabilités
consiste alors & exécuter ’application en lui donnant en entrée standard le
contenu du fichier payload.txt, qui contient trois fois 'adresse de la fonction
targetFunctionForward, puis deux fois ’adresse de la fonction targetFunction-
Backward. On peut ainsi remarquer & la ligne 10 et 11 du Code 3.10, que les
fonctions targetFunctionForward et targetFunctionBackward sont bien exé-
cutées. Le moniteur de sécurité détecte ’exploitation de ces vulnérabilités en
générant deux interruptions pour signaler a I’administrateur systéme que le
bloc de base ayant pour adresse 0x00010520 a effectué un branchement vers
une adresse imprévue, a savoir 0x000103e8, et que le bloc de base ayant pour
adresse 0x0001053¢ a échoué lors de la vérification de 1’étiquette & ’adresse
0x3FDC, qui devait étre scellée avec la valeur RET ADRR_CFI car elle
comportait une adresse de retour.

$ readelf —s cfi.elf

000103e8 68 FUNC GLOBAL DEFAULT 2 targetFunctionForward
0001042¢c 68 FUNC GLOBAL DEFAULT 2 targetFunctionBackward

$ hexdump payload.txt
03e8 0001 03e8 0001 03e8 0001
042c 0001 042c 0001

O N O Ut = W N = O

3. On notera que les adresses sont inversées car l'architecture ARMv7 a une représen-
tation Little-endian
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9 |8 cat payload | ./cfi.elf
10 Hacked Forward!
11 Hacked Backward!
12
13 [HARDBLARE Driver| pl to ps_irq handler:
14 PLtoPS Dispatcher Status =1
15 PLtoPS Dispatcher DataSize — 2
16 PLtoPS Dispatcher Data — 0x00010520
17 Reason: Unexpected Branch Address (0x000103e8)
18
19 |[HARDBLARE Driver| pl to ps_irq handler:
20 PLtoPS Dispatcher Status =1
21 PLtoPS Dispatcher DataSize = 3
22 PLtoPS Dispatcher Data = 0x0001053c
23 PLtoPS Dispatcher Data = 0x3FDC
24 Reason: 0x3FDC = Not sealled

CODE SOURCE 3.10 — Exploitation de la vulnérabilité de I'application

La Figure 3.6 présente en détail 1’état de l'exécution de l'application
lorsque la vulnérabilité est exploitée ou non. Dans cette figure, les valeurs
scellées ont été coloriées en vert, les données non scellées provenant de I'en-
trée standard ont été coloriées en rouge. Les fléches bleues représentent les
arcs avant et les fleches vertes représentent les arcs arriére lors de I'exécution
normale de ’application. Les fleches rouges représentent quant a elles les vio-
lations d’intégrité du flot de controle lors de I'exploitation des vulnérabilités.

Le moniteur de sécurité vérifie donc que chaque trace PTM regue cor-
respond bien a une adresse cible potentielle conformément aux informations
présentent dans la section .HB.cfi d’aprés la Figure 3.5. Le moniteur vérifie
ensuite que l'adresse récupérée sur la pile a I'adresse 0x3FDC est toujours
scellée avant 'exécution de U'instruction pop{fp, pc} a Uadresse 0x1053c.

Cette politique de sécurité permet donc de détecter les violations d’in-
tégrité du flot de controle de 'application en temps réels, pour les « arcs
avant » et pour les « arcs arriére » du graphe de flot de controle. Cette so-
lution nécessite néanmoins une intervention de la part du développeur ou
du compilateur de ’application afin d’indiquer les adresses cibles potentielles
lors de I'utilisation de pointeurs de fonctions.
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: Exécution : :
00010328 <english>: Ox3FF8. normale : vulnérabilité  :
10328: ... . . .
Ox3FF4* : :
001(:)13?85_8 <french>: OX3FFO' XXXX XXXX
OX3FEC: XXXX . XXXX
000103e8 <targetFunctionForward>: X : . .
103e8: ... O0X3FES XXXX : XXXX K
0001042c <targetFunctionBackward>h\ 0x3FE4- XXXX XXXX
1042c: ... : : :
OX3FEO- XXXX : XXXX :
00010540 <main>: . : :
10540: push {fp, Ir} Ox3FDC:: 0x0001042c . LR
10544: mov fp, sp - - :
10548: sub sp, sp, #16 0x3FD8: O0x3FEC : 0x0001042¢c : FP
. . N c
10568: bl 10470 <vuln> Ox3FD4; 0x00010358 : 0x000103e8 ‘B
1056¢: movw 10, #0 : : i [ renouagei2)
10570 mov sp, fp OxaFDOE 0x00010328 0x000103e8
0x3FchZ buffer = 0x000103e8 N } buffer[4]
00010470 <vuln>: 0x3FCB: XXXX : XXXX
10470: push {fp, Ir} : .
10474: mov  fp, sp Ox3FC4* XXXX XXXX .
10478: sub  sp, sp, #40 : .
O0x3FCO- XXXX XXXX :
10508: bl 12540 <scanf> : H<
1050c: Idr r1, [sp, #16] 0x3FBC: XXXX : XXXX : §
10520: bl 0x3FB8! XXXX XXXX
00012540 <scant>: 0x3FBO: 0x3FDO . 0x3FDO FP
15570: b Ir 0x3FACE XXXX XXXX

. Exploitation de la :

¢

\ ¢

FIGURE 3.6 — Exemple de modification du flot de controéle

3.3.2 Politique de sécurité pour les erreurs mémoires
temporelles sur le tas

L’utilisation de la mémoire d’une application évolue de fagon dynamique
au cours de son exécution en allouant et en libérant de la mémoire sur la pile
et sur le tas. Deux types d’erreurs peuvent se produire lorsqu’une adresse
mémoire est manipulée :

Une erreur spatiale se produit lorsqu’une adresse pointe en dehors des
bornes de I'objet mémoire qu’elle est censée référencer.

Une erreur temporelle se produit lorsque I'objet mémoire pointé par
I’adresse a précédemment été libéré.

Nous proposons ici de s’intéresser aux erreurs temporelles sur le tas, qui sont
difficiles a détecter a cause de leur aspect dynamique.
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L’application présentée par le Code 3.11 présente deux erreurs temporelles
sur le tas. La premiére erreur est que le programme essaye de déréférencer
une adresse qui pointe vers une zone mémoire qui a été précédemment libé-
rée. Cette vulnérabilité est connue sous la référence « CWE-416 - Use after
free ». La deuxiéme erreur correspond a la double libération d’une zone mé-
moire, portant la référence « CWE-415 - Double free ». En 2020, ces deux
vulnérabilités sont toujours trés présentes parmi les failles découvertes et sont
respectivement classées huitiémes et trente-huitiémes dans le classement des
vulnérabilités les plus dangereuses par le MITRE“.

0 |#include <stdio.h>

1 |+#include <unistd.h>

2 | #define BUFSIZE 262144

3

4 | void useAfterFree(char xbuf){
5 xbuf = "Hello";

6 |}

7

8 | void doubleFree(char sbuf){
9 free(buf);
10 |}
11

12 |int main(int arge, char sxargv){
13 char xbuf;
14 buf = (char %) malloc(BUFSIZE);

15

16 free(buf);

17

18 if(argc == 1) {

19 useAfterFree(buf);
20 | }

21 if(argc == 2) {

22 doubleFree(buf);
23 }

24 |}

CODE SOURCE 3.11 — Programme possédant les vulnérabilités CWE-415 et
CWE-416

Pour pouvoir détecter ’exploitation de ces deux vulnérabilités, on doit
définir une politique de flux de contréle. Ainsi, la phase d’initialisation des
étiquettes se produit lors de I'allocation d'une zone mémoire dans le tas par
I’appel de la fonction malloc, on marque toute la zone mémoire en mettant a
1le bit ALLOC HEAP MEMORY. Cette initialisation est réalisée a 1’aide

4. https://cwe.mitre.org/top25/archive/2020/2020 cwe top25.html
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de l'instrumentation de la fonction malloc dans la bibliotheque standard C
permettant d’envoyer au moniteur ’adresse et la taille de la zone mémoire
allouée, et un annotation est générée au méme endroit pour que le moniteur
de sécurité se mette en attente de lire 'adresse et la taille de la zone mémoire
a étiqueter. En effet, la fonction malloc utilisée pour allouer de la mémoire sur
le tas ne produit pas toujours un appel systéme car de la mémoire préallouée
est utilisée par la fonction malloc pour éviter le surcoit engendré par un
appel systéme. Le méme procédé est réalisé pour la fonction free avec cette
fois 'initialisation du bit RELEASED HFEAP MEMORY. Ces annotations
ont été ajoutées a la main directement dans le code des fonctions malloc et
free dans la bibliothéque standard C et permettent d’exécuter le pseudo-code
affiché a droite dans le moniteur de sécurité.

Lors de I'exécution de la fonction malloc, le moniteur de sécurité initialise
le bit ALLOC _HEAP_ MEMORY & 1 pour indiquer que la zone mémoire
vient d’étre allouée, et met le bit RELEASED HEAP MEMORY a 0.

p [ALLOC_HEAP MEMORY]=1
SY STEM

p+ size[ALLOC_HEAP _MEMORY] =1
SYSTEM

p = malloc(size);

p [RELEASED HEAP MEMORY]=0
SY STEM

p+ sizelRELEASED HEAP MEMORY] =0
SYSTEM

Pour chaque utilisation d’une adresse mémoire, le moniteur de sécurité
vérifie toujours que le bit RELEASED HEAP MEMORY n’a pas été mis
a 1 et donc n’a jamais été libéré. Ainsi, le moniteur de sécurité exécute pour
chaque opération mémoire, le pseudo de droite qui permet la vérification que
la zone mémoire est toujours valide. Cette vérification se fait a ’aide d’une
annotation spéciale.
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if(address(value(r5))[RELEASED HEAP MEMORY] OR
SYSTEM
str r3, [ o
1d ’ [ ] address(value(rb) + size)[RELEASED HEAP MEMORY])
r 12, [r5] SYSTEM B a
{
raise_interrupt policy wviolation()
}

J

Lors de la libération d’une zone mémoire avec la fonction free, on vérifie
d’abord que la zone mémoire mémoire n’a pas déja été libérée (RELEA-
SED HEAP MEMORY).

if( p [RELEASED HEAP MEMORY] ==
SYSTEM

p+ size [ RELEASED HEAP MEMORY] ==0)
SYSTEM

{

p [RELEASED HEAP MEMORY| ==
SYSTEM

f . p + size [RELEASEDiHEApiMEMORY] == 1
ree(p); SYSTEM

p [ALLOC _HEAP MEMORY]| ==
SYSTEM

p+ size [ALLOC_HEAP_MEMORY] ==0
SYSTEM

}
else{

raise_interrupt policy wviolation()

}

J

Pour pouvoir vérifier que le moniteur de sécurité détecte bien 'exploi-
tation des vulnérabilités liées aux erreurs mémoires temporelles, on exécute
d’abord le programme en utilisant une adresse mémoire qui a précédemment
été libérée illustrée par le Code 3.12. Lors de I'appel a la fonction malloc a la
ligne 14 du Code 3.11, la fonction malloc envoie au moniteur de sécurité les
informations relatives a la zone mémoire allouée a l'adresse Ozbbefe000 avec
une taille de 266240 octets.

L’appel de la fonction free a la ligne 16 du Code 3.11, envoie au moniteur
de sécurité les informations relatives a la demande de libération de la zone
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mémoire ayant I'adresse Orb6efe000 avec une taille de 266240 octets.

Ainsi lors de la tentative d’utilisation d’une adresse précédemment li-
bérée (ligne 5 du Code 3.11), qui est donc étiquetée avec le bit RELEA-
SED HEAP MEMORY mis a 1, une interruption est générée par le moni-
teur pour avertir le systéme d’exploitation que I'adresse mémoire utilisée a
été précédemment libérée et n’est donc plus valide.

0 |$ ./mallocFree.elf

1 Sending Alloc Memory Request (malloc) to Monitor
2 xbuff: 0xb6efe000

3 size: 266240 bytes

4

) Sending Dealloc Memory Request (free) to Monitor
6 xbuff: 0xb6efe000

7 size: 266240 bytes

8

9 [HARDBLARE Driver| pl to ps_irq handler:
10 PLtoPS Dispatcher Status =1
11 PLtoPS Dispatcher DataSize = 3
12 PLtoPS Dispatcher Data = 0x00010328
13 PLtoPS Dispatcher Data = 0xb6efe000
14 Reason: 0xb6efe000 == RELEASED HEAP MEMORY

CODE SOURCE 3.12 — Reéalisation d'un use-after-free

Lors d’une double demande de libération d’une zone mémoire (ligne 9 du

Code 3.11), le moniteur de sécurité génére également une interruption car le
bit RELEASED HFEAP_MEMORY est déja a 1.

O N O Ut = W N = O

$ ./mallocFree.elf 1

Sending Alloc Memory Request (malloc) to Monitor

xbuff: 0xb6f64000
size: 266240 bytes

Sending Dealloc Memory Request (free) to Monitor

*buff: 0xb6£64000
size: 266240 bytes
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9
10 Sending Dealloc Memory Request (free) to Monitor
11 xbuff: 0xb6f64000
12 size: 266240 bytes
13
14 |[HARDBLARE Driver| pl to ps_irq handler:
15 PLtoPS Dispatcher Status =1
16 PLtoPS Dispatcher DataSize — 3
17 PLtoPS Dispatcher Data — 0x00010328
18 PLtoPS Dispatcher Data — 0xb6f64000
19 Reason: 0xb6efe000 == RELEASED HEAP MEMORY

CODE SOURCE 3.13 — Réalisation d'un double free

Cette politique de sécurité permet ainsi de détecter les erreurs mémoires
temporelles sur le tas lors de I’exécution d’une application. En plus de détec-
ter I'exploitation de ce type de vulnérabilité, le moniteur de sécurité fournit
également des informations sur le bloc de base responsable de la violation de
la politique de sécurité ainsi que ’adresse mémoire concernée.

3.3.3 Politique de flux d’information pour les données
provenant d’un canal de défiance

Les applications peuvent parfois avoir besoin de stocker en mémoire des
données de controle et des données provenant de 1'utilisateur. La combinai-
son de ces deux origines est parfois nécessaire pour, par exemple, spécifier
une requéte SQL qui sera envoyée au serveur de base de données. Dans ce
cas, le probléeme que I'on souhaite éviter est le suivant : Comment s’assurer
qu’aucune commande SQL ne provienne de l'utilisateur ¢ En effet, si I'uti-
lisateur réussit a injecter de facons malintentionnées des commandes SQL
grace aux données qu’il doit fournir a I'application, une compromission de
I'intégrité ou de la confidentialité de la base de données peut alors se pro-
duire. On parle alors d’injection SQL. L’une des solutions apportées avec le
suivi de flux d’informations est de réserver un bit qui permettra d’étiqueter
chaque donnée provenant de l’entrée standard ou de tout canal pour lequel
d’administrateur systéme considére qu’il doit se méfier.

Ainsi lors de I'exécution de I'application, toute donnée provenant de 1'uti-
lisateur est alors marquée. Avant ’envoi de la requéte SQL, 'application peut
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alors vérifier qu’aucun mot-clé utilisé pour réaliser des commandes SQL ne
provient de l'utilisateur.

Cette politique de flux, contrairement aux autres, est complétement gérée
par le développeur de I'application. Ce n’est donc plus le moniteur de sécurité
qui détecte la violation de politique de lui-méme, c’est le développeur qui en
fait explicitement la vérification.

Le Code 3.14 donne un exemple d’application qui permet de créer une
requéte SQL afin de récupérer toutes les informations présentes dans la base
de données concernant 1'utilisateur Bob, et ce uniquement si le mot de passe
fourni par 'attaquant est bien celui de Bob. C’est donc une requéte trés
utilisée pour pouvoir identifier un utilisateur. Puisque le mot de passe fourni
ne provient pas d'un canal de confiance, toute la chaine de caractéres entrée
par l'attaquant a la ligne 30 sera marquée avec le bit SUSPICIOUS INPUT
mis a 1. Puisqu’il s’agit d’une attaque de haut niveau, seule I'application
connait la sémantique des commandes SQL. Il est donc nécessaire d’intégrer
des vérifications sur la provenance des données directement dans le code
de I'application. La macro CHECK NOT FROM SUSPICIOUS INPUT
définie dans le fichier hardblare.h, qui est utilisée dans les lignes 8/11/14 et
17, permet ainsi d’interroger le moniteur de sécurité concernant l'étiquette
de D'adresse de chaque mot dans la requéte SQL. Pour cela, la macro va
alors instrumenter le code de ’application afin d’envoyer 1’adresse de la zone
mémoire ainsi que sa taille. De I'autre coté, la macro génére une annotation
qui permet de lire les données envoyées par I'instrumentation et de mener une
vérification du bit SUSPICIOUS INPUT de la zone mémoire. Une injection
SQL est donc détectée par le code de I’application, si un mot-clé présent dans
la requéte SQL provient d’un canal de défiance.

0 |#include <stdio.h>

1 |#include <stdlib.h>

2 | #include <string.h>

3 |#include <hardblare.h>

4

5 |int check integrity word(char xsql word)

6|4

7 if(strncmp("SELECT", sql word, strlen("SELECT"))) {

8 CHECK NOT FROM SUSPICIOUS INPUT(sql word, strlen(sql word));
9| }
10 else if(strncmp("CREATE", sql _word, strlen("CREATE"))){
11 CHECK_ NOT_ FROM SUSPICIOUS INPUT(sql word, strlen(sql word));
12 | }
13 else if(strncmp("OR", sql_word, strlen("OR"))){
14 CHECK NOT_ FROM SUSPICIOUS INPUT(sql word, strlen(sql word));
15 }
16 else if(strncmp("—", sql _word, strlen("—"))){
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17
18
19
20
21
22
23
24
25
26
27
28
29
30
31

32
33
34
35
36
37
38
39
40
41
42
43

CHECK NOT_ FROM SUSPICIOUS INPUT(sql word, strlen(sql word));
}

int main(int argc, const charx argv][])
{
char input[100];
char sql _query[300];
charx word;
const charx separator = " "';
fegets(input,100,stdin);
sprintf(sql _query, "SELECT x FROM users WHERE name = "Bob’ AND
password = '%s’", input);
printf("%s\n", sql _query);

word = strtok(sql query, separator);

while (word != NULL) {
printf("%s\n", word);
check integrity word(word);
word = strtok(NULL, separator);

}

mysql query(con, sql _query);

}

CODE SOURCE 3.14 — Injection SQL

Lorsque 'utilisateur utilise ’application de maniére attendue, et entre

le mot de passe de I'utilisateur « Bob », alors la requéte SQL présente a la
ligne 2 du Code 3.15 est envoyée au serveur de base de données. Etant donné
qu’aucun mot-clé SQL ne provient de 1'utilisateur, aucune interruption n’est
produite par le moniteur de sécurité.

0
1

S Ut e W

$ echo —n "1234" | ./sql-injection.elf
SELECT x FROM users WHERE name = ’Bob’ AND password ="’
— 1234°
Check SELECT | pointer = Oxbefa2b98 | len 6
Check * , pointer = Oxbefa2b98 , len 1
Check FROM , pointer = 0xbefa2b98 | len 4
Check users , pointer = Oxbefa2b98 | len 5
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7 Check WHERE , pointer = Oxbefa2b98 , len 5
8 Check name , pointer = 0xbefa2b98 | len 4
9 Check = , pointer = Oxbefa2b98 , len 1
10 Check ’Bob’ , pointer = 0xbefa2b98 | len 7
11 Check AND , pointer = Oxbefa2b98 , len 3
12 Check password , pointer = Oxbefa2b98 | len 8
13 Check = , pointer = Oxbefa2b98 , len 1
14 Check ’1234’ |, pointer = Oxbefa2b98 | len 6

CODE SOURCE 3.15 — Exécution normale de I'application avec un nom

d’utilisateur

Par contre, si I'utilisateur est malintentionné, il peut alors modifier la re-
quéte SQL qui sera envoyée au serveur de base de données. En spécifiant la
valeur « "0" OR ’1’ = "1" », 'attaquant modifie la requéte et peut spécifier
n’importe quel mot de passe, a savoir « 0 » dans cet exemple. La condi-
tion d’accés aux données est donc toujours vrai, peu importe si le mot de
passe spécifié est bien celui de Bob. Le moniteur de sécurité génére alors
une interruption pour informer ’administrateur systéme que les vérifications
présentent aux lignes 13 et 16 du Code 3.14 ont échouées.

0 |$echo-—n"0OR 1’ ="1"|./sql-injection.elf
1 SELECT x* FROM users WHERE name = ’Bob’ AND password = 0’
— OR’1’ ="1’

2 Check SELECT | pointer = 0xbe82bb98 , len 6
3 Check * , pointer = 0xbe82bb98 , len 1

4 Check FROM , pointer = 0xbe82bb98 | len 4

5 Check users , pointer = 0xbe82bb98 , len 5

6 Check WHERE | pointer = 0xbe82bb98 | len 5
7 Check name , pointer = 0xbe82bb98 | len 4

8 Check = , pointer = 0xbe82bb98 | len 1

9 Check ’Bob’ , pointer = 0xbe82bb98 | len 7
10 Check AND , pointer = 0xbe82bb98 | len 3
11 Check password , pointer = 0xbe82bb98 | len 8
12 Check = , pointer = 0xbe82bb98 , len 1
13 Check ’0’ , pointer = 0xbe82bb98 | len 6
14 Check OR , pointer = 0xbe82bb98 | len 2
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15
16 [HARDBLARE Driver| pl to ps_irq handler:
17 PLtoPS Dispatcher Status =1
18 PLtoPS_Dispatcher DataSize — 2
19 PLtoPS Dispatcher Data = 0xbe82bb98
20 Reason: 0xbe82bb98 == SUSPICIOUS INPUT
21
22 Check ’1’ , pointer = 0xbe82bb98 , len 3
23 Check = , pointer = 0xbe82bb98 | len 1
24
25 [HARDBLARE Driver| pl to ps_irq handler:
26 PLtoPS Dispatcher Status =1
27 PLtoPS _Dispatcher DataSize — 2
28 PLtoPS Dispatcher Data = 0xbe82bb98
29 Reason: 0xbe82bb98 == SUSPICIOUS INPUT
30
31 Check ’1’ | pointer = 0xbe82bb98 | len 3

CODE SOURCE 3.16 — Injection SQL

Ainsi, en proposant aux développeurs d’applications de pouvoir vérifier 1’ori-
gine des données d’entrées du programme, il est possible de garantir certaines
propriétés de sécurité « haut niveau ».

Ces politiques de sécurité visent a sécuriser une application. Dans la sec-
tion suivante, nous détaillons comment I’administrateur systéme peut contro-
ler la propagation des données dans le systéme, entre différentes applications,
en configurant le moniteur de sécurité et en affectant des étiquettes aux fi-
chiers du systéme.

Dans la section suivante, nous évaluons I'impact de notre approche sur
les performances du systéme.

3.4 Impacts sur les performances

La génération d’annotations et leur stockage dans le fichier exécutable
influent sur la taille des fichiers exécutables. Ainsi, la taille d'un programme
annoté et instrumenté uniquement dans les fichiers de I'application (sans les
bibliothéques standard) est en moyenne deux fois plus volumineuse que sa
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version originale. Lorsque I'on annote et instrumente également le code de
la bibliothéque C (musl), le fichier exécutable devient trois fois plus volumi-
neux. En effet, une instruction génére en moyenne une annotation, tandis que
la construction de la table des blocs de base (BBT) est proportionnelle au
nombre de blocs de base dans I'application. Nous rappelons que les fichiers
exécutables sont liés statiquement. La figure 3.7 nous fournit la taille des
fichiers exécutables issus du benchmark MiBench °.

550000 T — — T
Version originale
Annotations + Instrumentation (App) H—
500000 [ Annotations + Instrumentation (App + LibC) s
470156
450744 450136 454944 450500 449792 454288 450180 449628
n 450000 8
9
& 400000 | .
LL
-
W 350000 | R
o
Q
< 297944
% 300000 B 281228 280616 281336 280980 276176 280680 280660 276016 I
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FIGURE 3.7 — Taille des fichiers exécutables

Concernant les performances, trois facteurs pénalisent le temps d’exécu-
tion de 'application monitorée sur le processeur :

1. T'envoi de données au moniteur de sécurité grace a I'instrumentation de
I’application, présenté dans la section 2.5, qui se produit uniquement
lorsque les manipulations sur la mémoire ne sont pas relatives aux
registres SP ou FP;

2. la récupération d’une étiquette ou la vérification d’une étiquette par
un crochet LSM ;

3. l'appel de la macro CHECK NOT FROM_ SUSPICIOUS INPUT.

5. http://vhosts.eecs.umich.edu/mibench/
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Ces événements se produisent plus ou moins fréquemment selon le type
d’application. Ainsi, les applications utilisant fréquemment les appels systéme
de lecture/écriture dans les fichiers ou celles qui accédent fréquemment a des
données en mémoire via des adresses non relatives aux registres SP ou FP,
auront un surcoiit plus important.

Pour avoir une estimation de I'impact sur les performances, nous avons
testé différentes applications sans le controle de flux d’information, avec le
controle de flux d’information uniquement dans les fichiers de ’application
(sans la libC), et lorsque le controle de flux est également assuré dans la
bibliothéque standard.

L’utilisation du controle de flux d’information apporte un surcoftit fixe de
0,233 seconde. En effet, ce surcoiit est avant tout di a la configuration du
moniteur de sécurité, de la configuration du composant de débogage et de
traces, et de la mise en ceuvre de l'instrumentation. Pour les applications
qui ont un temps d’exécution faible, ce cotit fixe devient prépondérant. Par
contre, pour des applications qui ont un temps d’exécution long, tel qu’'un
serveur web, ce colit devient négligeable.

La figure 3.8 nous fournit les différents temps d’exécution des fichiers
exécutables issus du benchmark MiBench, sans prendre en compte le coitit
fixe de 0,233 seconde. On peut ainsi remarquer qu’il n’y a qu'une trés légére
différence entre réaliser le controle de flux d’information dans la bibliothéque
standard ou non. Ainsi, I’étendue du code supportant le controle de flux
d’information n’a que trés peu d’influence sur les performances.

Le surcoiit allant jusqu'a x12 est prépondérant & cause de 'instrumen-
tation. Une amélioration consisterait donc a réduire le plus possible les ins-
tructions d’instrumentation. Pour éviter le recours a I'instrumentation, il est
possible dans certains cas de prédire la valeur d'un registre par propagation
de constantes ou de prédire I’adresse pointée par un registre.

Ce chapitre a permis d’exposer les différents résultats obtenus en termes
de détection de violation de politique de controle de flux. Nous avons donc
expliqué les possibilités qu’offre le controle de flux d’information multicouche
et multiniveau afin de garantir des propriétés de sécurité dans le systéme.
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FIGURE 3.8 — Temps d’exécution dans les différentes configurations
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Chapitre 4

Conclusion

Les travaux présentés dans ce manuscrit visaient a répondre a la question
suivante : « Est-il possible d’implémenter un moniteur de sécurité
basé sur le suivi de flux d’information qui soit flexible, non invasif
pour le matériel, qui prenne en compte les différentes couches du
systéme, et permette de détecter différentes classes d’attaques ? »
Nous avons proposé plusieurs contributions, reposant sur des développements
logiciels et matériel, permettant de répondre a cette question.

La premiére contribution apportée a été 'utilisation des composants de
débogage ARM PTM pour réaliser du DIFT. La configuration et I'intégration
de ces mécanismes a permis d’extraire des informations sur le comportement
du processeur lors de 'exécution d’une application en temps réel. Puisque
ce composant est une solution purement matérielle qui n’a aucune notion de
I’environnement multitache qui s’exécute sur le processeur, il a été nécessaire
de filtrer la génération des traces selon le numéro d’identification du processus
que 'on souhaite surveiller. Pour cela, le pilote Linux de ce composant a fait
I’objet de modifications. Cette approche n’a ajouté aucun surcotit en termes
de temps d’exécution de ’application.

Ce composant de traces ne fournit qu’une information partielle, a savoir
les adresses cibles des branchements et celles correspondant a la survenue
d’exceptions. Pour pouvoir connaitre les flux d’informations qui se produisent
lors de 'exécution des instructions par le processeur entre deux traces PTM,
une analyse statique a été développée permettant de générer des annota-
tions. Ces annotations propagent les étiquettes concernées dans le moniteur
de sécurité. Cette analyse statique a été développée dans la partie back-end
du compilateur pour étre au plus prés des instructions machine. L’analyse
statique comporte tout de méme une limite : les adresses mémoires manipu-
lées par I'application qui sont affectées de facon dynamique ne peuvent étre
connues. Pour résoudre ce probléme, une instrumentation du code permet
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d’envoyer ces adresses aux moniteurs de sécurité.

Lorsque 'application surveillée réalise des appels systéme, le moniteur de
sécurité a besoin de connaitre les flux d’information engendrés. Par exemple,
lors de I’écriture vers un fichier depuis une zone mémoire, il est nécessaire de
propager 1’étiquette de la zone mémoire vers 1’étiquette du fichier. Pour ce
faire, nous avons proposé un mécanisme de coopération du moniteur DIFT
avec I’0OS. Nous avons implémenté cette approche en modifiant le framework
RfBlare [49].

En résumé, 'approche que nous avons proposée permet bien d’implé-
menter un moniteur DIFT qui ne nécessite pas de modifier le CPU. Cette
approche est flexible, car différentes politiques peuvent étre configurées par
I’administrateur, permettant de détecter un large spectre d’attaques de na-
tures différentes. Cette approche permet de suivre les flux d’information dans
les différentes couches du systéme, des registres du microprocesseur aux fi-
chiers.

Dans notre approche, nous isolons le moniteur de sécurité en 'exécutant
sur un co-processeur implémenté en FPGA. Toutefois, la configuration du
FPGA et du mécanisme de traces doit étre réalisée par le noyau de I’OS, qui
doit donc étre de confiance. Cependant, le noyau peut comporter des vulné-
rabilités. L’attaquant pourrait exploiter ces vulnérabilités afin de désactiver
notre moniteur DIFT. Afin de réduire la quantité de code qui doit étre de
confiance, il conviendrait d’isoler les parties du noyau en charge de la confi-
guration du FPGA et du mécanisme de trace. Par exemple, I'architecture
ARMv7 incorpore TrustZone, une technologie de sécurité permettant d’iso-
ler une partie du code exécuté sur le processeur. Une amélioration possible
de nos travaux est l'isolation compléte du moniteur de sécurité, permettant
ainsi de le protéger quand bien méme le systeme d’exploitation venait a étre
corrompu.

La deuxiéme amélioration possible est le support d’un environnement
multicoeurs. Bien que l'architecture utilisée dans cette thése comporte deux
ceeurs ARM Cortex-A9, nous n’utilisons qu’un seul cceur, ce qui nous per-
met de nous affranchir des éventuels problémes liés & ’ordonnancement des
différents fils d’exécution (threads) du processus sur les multiples coeurs du
systéme.

Enfin, cette approche pourrait également étre adaptée a d’autres archi-
tectures matérielles du marché. En effet, d’autres architectures proposent
également des composants de débogage et de traces similaires & ARM PTM,
par exemple Intel Processor Trace ou les mécanismes spécifiés dans la RISC-V
Processor Trace Specification.
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CentraleSupélec

Contréle de flux d’information par utilisation conjointe d’analyse statique et

dynamique accélérée matériellement.

Mots clés : sécurité, controle de flux d’information, systémes embarqués, composants de débogage et
de traces, analyse statique, instrumentation, Linux Security Modules.

Résumé : Les systémes embarqués étant de plus
en plus présents dans nos vies, il est nécessaire
de protéger les données personnelles qui y sont
stockées. En effet, les concepteurs d’applications
peuvent involontairement introduire des
vulnérabilités pouvant étre exploitées par un
attaquant pour compromettre la confidentialité ou
lintégrité du systéme. Un des moyens de s’en
prémunir est I'utilisation d’outils réactifs permettant
de surveiller le comportement du systéme lors de
son fonctionnement. Dans le cadre de cette thése,
nous proposons une approche générique de
détection d'anomalies combinant des aspects
matériels et logiciels et qui repose sur le suivi de
flux dinformation dynamique (DIFT). Le DIFT
consiste a attacher des étiquettes représentant
des niveaux de sécuritt a des conteneurs
d'information, par exemple des fichiers, et a
spécifier une politique de flux d'information

permettant de décrire les flux autorisés. Pour
cela, nous avons tout d’abord développé un
moniteur DIFT, flexible et non invasif pour le
processeur, en utilisant les composants de traces
ARM CoreSight. Pour prendre en compte les flux
d’'information qui se produisent dans les
différentes couches, du systeme d’exploitation
aux instructions processeur, nous avons élaboré
des analyses statiques dans le compilateur. Ces
analyses générent des annotations qui décrivent
la dissémination des données dans le systéme
lors de son exécution et qui sont utilisées par le
moniteur DIFT. Nous avons également développé
un module de sécurité pour le noyau Linux afin
de prendre en compte les flux d’information a
destination ou en provenance des fichiers.
L’approche proposée permet ainsi de détecter un
large spectre d'attaques de natures différentes.

A hardware-accelerated information flow control monitor by joint use of static and

dynamic analysis.

Keywords : security, information flow control, embedded systems, debug and trace components, static

analysis, instrumentation, Linux Security Modules

Abstract : As embedded systems are more and
more present in our lives, it is necessary to protect
the personal data stored in such systems.
Application  developers can  unintentionally
introduce vulnerabilities that can be exploited by
attackers to compromise the confidentiality or
integrity of the system. One of the solutions to
prevent this is to use reactive mechanisms to
monitor the behavior of the system while it is
running. In this thesis, we propose a generic
anomaly detection approach combining hardware
and software aspects, based on dynamic
information flow tracking (DIFT). DIFT consists of
attaching labels representing security levels to
information containers, for example files, and
specifying an information flow policy to describe

the authorized flows. To implement such an
approach, we first developed a DIFT monitor
which is flexible and non-invasive for the
processor, using ARM CoreSight trace
components. To take into account the information
flows that occur in the different layers, from the
operating system to the processor instructions,
we have developed different static analysis into
the compiler. These analyses generate
annotations, used by the DIFT monitor, that
describe the dissemination of data in the system
at run-time. We also developed a Linux security
module to handle information flows involving files.
The proposed approach can thus be used to
detect different kinds of attacks.
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