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Résumé

Cette thèse s'intéresse à la gestion décentralisée des données récoltées par les

réseaux de capteurs sans �l dans le contexte des réseaux électriques intelligents

(smart grids). Nous proposons ainsi une architecture décentralisée basée sur les

systèmes multi-agents pour la gestion des données et de l'énergie dans un smart

grid. En particulier, nos travaux traitent de la gestion des données des réseaux

de capteurs déployés dans le réseau de distribution d'un smart grid et ont pour

objectif de lever deux verrous essentiels : (1) l'identi�cation et la détection de dé-

faillances et de changements nécessitant une prise de décision et la mise en ÷uvre

des actions correspondantes ; (2) la gestion des grandes quantités de données qui

seront récoltées suite à la prolifération des capteurs et autres entités de captage

tels que les compteurs communicants. La gestion de ces informations peut faire

appel à plusieurs méthodes, dont l'agrégation des paquets de données sur laquelle

nous nous focalisons dans cette thèse. Pour ce faire, nous proposons d'agréger (Pri-

BaCC) et/ou de corréler (CoDA) le contenu de ces paquets de données de manière

décentralisée. Ainsi, le traitement de ces données s'e�ectuera plus rapidement et

par voie de conséquence aboutira à une prise de décision rapide et e�cace concer-

nant la gestion de l'énergie. La validation par simulation de nos contributions

(PriBaCC et CoDA) a montré que celles-ci répondent aux enjeux identi�és, no-

tamment en réduisant le volume des données à gérer et le délai de communication

des données prioritaires.

Mots-clés : Agrégation de données ; Infrastructure de compteurs intelligents ; Ré-

seaux de capteurs sans �l ; Réseaux électriques intelligents ; Systèmes multi-agents.
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Abstract

This thesis focuses on the decentralized management of data collected by wi-

reless sensor networks which are deployed in a smart grid, i.e. the evolved new

generation electricity network. It proposes a decentralized architecture based on

multi-agent systems for both data and energy management in the smart grid. In

particular, our works deal with data management of sensor networks which are de-

ployed in the distribution electric subsystem of a smart grid. They aim at answering

two key challenges : (1) detection and identi�cation of failure and disturbances re-

quiring swift reporting and appropriate reactions ; (2) e�cient management of the

growing volume of data caused by the proliferation of sensors and other sensing

entities such as smart meters. The management of this data can call upon several

methods, including the aggregation of data packets on which we focus in this the-

sis. To this end, we propose to aggregate (PriBaCC) and/or to correlate (CoDA)

the contents of these data packets in a decentralized manner. Data processing will

thus be done faster, consequently leading to rapid and e�cient decision-making

concerning energy management. The validation of our contributions by means of

simulation has shown that they meet the identi�ed challenges. It has also put for-

ward their enhancements with respect to other existing approaches, particularly in

terms of reducing data volume as well as transmission delay of high priority data.

Keywords :Data aggregation ; Advanced metering infrastructure ; Wireless sensor

networks ; Smart grids ; Multi-agent systems.
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Introduction générale

Les réseaux électriques actuels sont destinés à connaître une profonde mu-

tation dans les prochaines années. La nouvelle génération du réseau électrique,

i.e. le réseau électrique intelligent ou smart grid, se caractérise par une couche

d'information et de communication rendant les di�érents composants du réseau

communicants. Par ailleurs, les smart grids intègrent les énergies renouvelables

intermittentes et distribuées ainsi que de nouveaux usages électriques tels que les

véhicules électriques, le stockage de l'énergie, la maîtrise de la demande et se pré-

occupent de l'optimisation de l'e�cacité des réseaux, tout en ayant comme souci

principal le maintien de l'équilibre entre production et consommation.

La modernisation du réseau électrique passe par la surveillance, la protection

et le contrôle de ses di�érents composants. En e�et, le gestionnaire du réseau doit

être en mesure d'isoler les sections de réseau en défaut et de piloter à distance

la recon�guration de certaines branches de réseau selon les incidents encourus.

D'autre part, la gestion et le pilotage des réseaux électriques nécessitent la mise en

÷uvre de systèmes de contrôle en temps réel au niveau des réseaux de transport

et de distribution. Ces systèmes se basent sur les informations fournies par les

capteurs répartis dans le réseau électrique.

En examinant de plus près les besoins d'un réseau de distribution électrique in-

telligent, nous pouvons identi�er, entre autres, la nécessité d'améliorer la conduite

et l'exploitation du réseau ainsi que l'optimisation de la durée de vie et de la

disponibilité des di�érents équipements installés sur le réseau. Pour ce faire, le

1
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gestionnaire du réseau doit être capable d'abord de collecter des données à partir

de ces équipements. Ces données seront ensuite analysées pour détecter les dé-

fauts et des actions appropriées devront être prises pour limiter la propagation des

incidents et réduire le temps des interruptions de service.

La mise en place de ces fonctionnalités nécessite, entre autres, le déploiement

de réseaux de capteurs sans �l dans les réseaux de distribution électriques. Du côté

des consommateurs, ce sont les réseaux de compteurs intelligents ou smart meters

qui seront déployés. En e�et, ces compteurs sont capables de fournir deux types de

données : (1) les données de comptage permettant la facturation, la modélisation

des usages, la mise en place des programmes d'e�acement de la charge, etc. ; (2)

et les données relatives au fonctionnement du réseau électrique permettant de

détecter les défauts, les �uctuations de tension et les pannes. Dans tous les cas, les

informations collectées par ces réseaux devront être traitées, analysées et agrégées,

si nécessaire, a�n de mettre en place un système de surveillance et de contrôle

e�cace et décentralisé.

Dans le contexte actuel de l'application des réseaux de capteurs dans les smart

grids, une des problématiques importantes qui se pose est celle de la gestion des

informations collectées par ces réseaux. En e�et, deux verrous essentiels doivent

être levés a�n que le déploiement des réseaux de capteurs soit rentable : (1) l'iden-

ti�cation et la détection de défaillances et de changements nécessitant une prise de

décision et la mise en ÷uvre des actions permettant de limiter les dommages et de

revenir à un état de fonctionnement stable ; (2) la gestion des grandes quantités de

données qui seront récoltées suite à la prolifération des capteurs et autres entités

de captage tels que les compteurs communicants. La gestion de ces informations

peut faire appel à plusieurs méthodes, dont l'agrégation des paquets de données

sur laquelle nous nous focalisons dans cette thèse.

Nous proposons une solution à base de systèmes multi-agents (SMA) permet-

tant d'agréger les données en intégrant des agents au sein des capteurs sans �l et

des compteurs intelligents. Le but étant de réduire la quantité de données circulant

sur le réseau en agrégeant et/ou corrélant le contenu de ces paquets de données de

manière décentralisée. Ainsi, le traitement de ces données s'e�ectuera plus rapide-

ment et par voie de conséquence aboutira à une prise de décision rapide et e�cace

concernant la gestion de l'énergie. L'utilisation des SMAs apporte les caractéris-
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tiques d'autonomie et de décentralisation nécessaires pour la gestion et le contrôle

d'un smart grid.

A�n d'atteindre les objectifs dé�nis ci-dessus, nous proposons dans cette thèse

deux solutions d'agrégation des données de surveillance dans le réseau de distribu-

tion d'un smart grid, la première (PriBaCC, Priority-Based Cooperative Commu-

nications) étant adaptée aux réseaux de capteurs sans �l (RCSFs) et la deuxième

(CoDA, Correlation-based Data Aggregation) appliquée à l'infrastructure de comp-

teurs intelligents.

Notre première contribution, PriBaCC, se base sur des agents incorporés au

sein des capteurs et consiste à évaluer l'importance des données détectées avant de

décider du schéma de communication selon lequel ces données seront transmises au

n÷ud sink. Deux schémas de communication ont été dé�nis dont un schéma basé

sur la coopération multi-agents. PriBaCC permet le traitement local des données

collectées aidant ainsi à la mise en place d'un système de contrôle décentralisé, ce

qui favorise une réaction locale et rapide lorsqu'un incident est détecté. PriBaCC

permet également de réduire la consommation énergétique des n÷uds capteurs

en réduisant le volume de donnés échangées et par conséquence d'augmenter leur

durée de vie. En�n, PriBaCC réduit la quantité de données transmises par le sink

à l'agence de conduite du gestionnaire requiérant ainsi moins de bande passante,

moins d'espace de stockage et un temps de traitement réduit vu que seules les

informations importantes sont envoyées. PriBaCC apporte ainsi un premier niveau

de réduction du volume de données, constituant un premier pas vers la gestion du

problème de déluge des données dans les futurs réseaux électriques.

Notre deuxième contribution, CoDA, s'intéresse à l'agrégation des données de

surveillance dans l'infrastructure de compteurs intelligents. Ces données seront

remontées à la sous-station correspondante a�n d'être intégrées avec les données

collectées par le RCSF où nous appliquons PriBaCC. Notre agent incorporé dans le

concentrateur de la zone concernée se charge d'évaluer, à l'aide d'un système basé

sur la logique �oue, le degré de corrélation entre les données qu'il reçoit des comp-

teurs intelligents. Il décide alors de les agréger dans un message de corrélation, ou

de les concaténer dans un même et seul message, avant de les communiquer à la

sous-station de distribution à laquelle il est rattaché. CoDA permet ainsi de réduire
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le volume du tra�c et l'overhead sur le lien de communication entre le concentra-

teur et la sous-station. En outre, l'introduction de la composante de décision au

niveau du concentrateur rend le réseau de distribution électrique plus intelligent et

proactif, un atout dont maintes applications peuvent béné�cier. En combinant ces

données avec celles collectées par le RCSF déployé dans la sous-station concernée,

des décisions peuvent ainsi être prises de manière décentralisée au niveau d'une

zone ou d'un réseau de distribution donnés.

Ce manuscrit est divisé en cinq chapitres. Le premier chapitre introduit le

concept des smart grids, présente leurs caractéristiques et fonctionnalités, ainsi

que les outils provenant du domaine des TICs qui sont au service des réseaux

électriques intelligents.

Le deuxième chapitre s'intéresse au rôle des réseaux de capteurs dans les smart

grids. Il introduit les réseaux de capteurs sans �l et montre comment ceux-ci sont

intégrés au sein des réseaux électriques intelligents. Ce chapitre met également

l'accent sur l'état de l'art de l'utilisation de l'agrégation de données dans les smart

grids.

Dans le troisième chapitre, nous exposons une architecture de gestion d'un

smart grid décentralisée et basée sur une approche multi-agents. Nous préconisons

en e�et un double niveau de déploiement des agents pour la gestion des don-

nées et de l'énergie dans un smart grid. D'une part, des agents-capteurs ont pour

tâche d'acheminer les paquets de données des capteurs et compteurs intelligents et

d'autre part, des agents-grids assurent l'équilibre production-consommation. Dans

cette thèse, nous nous focalisons sur le premier niveau qui concerne le traitement

des données récoltées par les entités de captage à l'échelle du réseau de distribu-

tion d'un smart grid ; nous introduisons alors nos agents-capteurs SmartSens en

précisant leur architecture.

Le quatrième chapitre est dédié à notre première contribution PriBaCC. Nous

introduisons notre approche d'agrégation de données dans les RCSFs déployés

pour les applications de surveillance et de contrôle en considérant le cas d'une

sous-station de distribution. Nous exposons les détails de notre approche et pré-

sentons les résultats de son évaluation. En résumé, les résultats ont montré que

PriBaCC réussit à réduire le nombre de messages envoyés par les n÷uds, sans pour
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autant négliger les informations, surout celles qui sont critiques et importantes. Les

données urgentes sont notamment communiquées avec un délai minimal. Ceci a

impliqué également une moindre consommation énergétique au niveau des capteurs

qui envoient désormais moins de messages.

Le cinquième chapitre présente notre deuxième contribution CoDA qui s'inté-

resse à l'agrégation de données de surveillance dans l'infrastructure de compteurs

intelligents. Notre approche est détaillée et évaluée dans ce chapitre. Nous expo-

sons comment notre agent incorporé dans le concentrateur d'une zone résidentielle

se charge d'évaluer, à l'aide d'un système basé sur la logique �oue, la corrélation

entre les données qu'il reçoit des compteurs intelligents. Il décide alors de les agré-

ger, si c'est pertinent, dans un message de corrélation ou de les concaténer, avant

de les communiquer à la sous-station de distribution à laquelle il est rattaché a�n

que ces données soient intégrées avec celles collectées par le RCSF, déployé dans

la sous-station en question, et acheminées au sink à l'aide de PriBaCC.

A la �n de ce manuscrit, nous tirons nos conclusions et présentons les perspec-

tives que nous avons identi�ées a�n d'enrichir ce travail.
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1.1 Introduction

L'appelation �smart grid� ou �réseau électrique intelligent� fait référence à la

prochaine génération des réseaux électriques.

Le smart grid s'impose comme une réponse aux évolutions du marché de l'élec-

tricité. En e�et, la demande de puissance augmente de manière considérable dans

les pays développés et en voie de développement. En 2030, une augmentation de

50% et de 40% de la consommation d'énergie est attendue aux Etats-Unis et en

Europe respectivement. Elle devrait tripler en Chine et en Inde et doubler au ni-

veau mondial [7]. Cette augmentation doit être prise en compte et la qualité de

service (pas d'interruptions, pas de variations de tension, etc.) doit être maintenue.

En outre, la disponibilité des carburants ne peut plus être considérée comme ac-

quise face à la demande toujours croissante de l'énergie [8]. Même si ces ressources

étaient disponibles, et que le pic pétrolier (peak oil) est évité, l'impact à long terme

des émissions de carbone dues aux combustibles fossiles endommagerait le climat

mondial [8].

C'est pourquoi, il y a actuellement un consensus mondial sur la nécessité d'ac-

croître l'e�cacité énergétique, de stimuler l'utilisation des sources d'énergie renou-

velables et de réduire les émissions de CO2. Ainsi, nous assistons à l'introduction

des véhicules électriques sur le marché et à la prolifération de l'utilisation de sources

d'énergie durables comme l'énergie éolienne, solaire et marémotrice. Les directives

adoptées par l'UE en 2008 imposent notamment que les énergies renouvelables

constituent, d'ici 2020, 20% de la totalité des sources d'énergie et la solution pour

respecter ces directives se trouve dans la mise en ÷uvre des smart grids qui rendent

le réseau électrique plus �exible et apte à intégrer facilement de nouvelles sources

d'énergie [9].

Néanmoins, l'intégration des véhicules électriques augmentera la demande en

électricité, tandis que les énergies renouvelables nécessiteront une gestion e�cace

des sources de production hétérogènes a�n de répondre à cette demande. Ceci re-

présente, en e�et, une partie des dé�s à relever par les smart grids.

D'un point de vue architectural, le smart grid consiste à superposer sur le ré-

seau électrique physique un réseau de communication utilisant les outils issus du
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domaine des TICs (Technologies de l'Information et de la Communication). Le ré-

seau électrique devient donc communicant avec des éléments reliés non seulement

physiquement par des lignes haute, moyenne et basse tension, mais également

virtuellement par l'intermédiaire de compteurs et autres appareils communicants.

Ceci permettra, entre autres, à un fournisseur de services public et à ses consom-

mateurs de surveiller en permanence et d'ajuster la consommation d'électricité.

Le smart grid est aussi caractérisé par une panoplie de fonctionnalités et d'appli-

cations qui sont rendues possibles par l'utilisation des TICs et qui ajoutent une

valeur au réseau électrique.

Dans ce chapitre, nous exposerons l'architecture du réseau électrique avant de

détailler les caractéristiques et fonctionnalités d'un smart grid. Par la suite, nous

introduirons les technologies et outils qui seront utilisés au sein du smart grid, tels

que les réseaux d'information et de communication et les systèmes multi-agents.

1.2 Fonctionnement du réseau électrique

Un réseau électrique est décomposé en quatre sous-systèmes associés à des

niveaux de tension di�érents : la production, la transmission, la distribution et la

consommation [10].

� La production de l'énergie électrique consiste à transformer les énergies

convertibles en énergie électrique à moyenne tension. L'ensemble des énergies

convertibles peut être divisé en deux grandes parties : d'une part, les sources

d'énergie non renouvelables telles que le charbon, le fuel, les combustibles fos-

siles et le nucléaire, et d'autre part, les sources d'énergie renouvelables telles

que l'énergie solaire, éolienne, hydrolique, marémotrice et houlomotrice.

� Les réseaux de transport et de distribution (T&D) transportent l'énergie

électrique des points de production aux consommateurs, à très haute, haute

et moyenne tension. L'énergie est transportée sous la forme de systèmes tri-

phasés de tensions (sinusoïdales) dont les caractéristiques sont : la fréquence

(50 Hz ou 60 Hz), les niveaux de tension normalisés (HTB et HTA) et les

couplages des terminaisons (triangle ou étoile).

� Les consommateurs, particuliers et entreprises utilisent l'électricté à basse
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tension (BT).

L'électricité produite par les centrales est d'abord acheminée par les réseaux de

transmission sur de longues distances dans des lignes à haute et très haute tension

(HTB) jusqu'aux postes d'interconnexion. Elle est ensuite transformée en électri-

cité dans le domaine haute tension A (HTA) pour pouvoir être acheminée par le

réseau de distribution. Une fois sur le réseau de distribution, l'électricité haute

tension HTA alimente directement les clients industriels. Avant d'être livrée chez

les autres clients, elle est convertie en basse tension (BT) par des postes de trans-

formation situés sur les poteaux électriques [1] (cf. �gure 1.1). La �gure 1.2 montre

une vue d'ensemble du réseau électrique français tel que présenté par ERDF [1].

Figure 1.1 � Illustration du réseau électrique : de la production à la consommation

Outre les lignes de transmission, des composants tels que les transformateurs

et les commutateurs jouent un rôle crucial dans le processus d'acheminement de

l'électricité depuis les stations de production jusqu'aux consommateurs. Regroupés

à des niveaux bien déterminés du réseau, ces composants se trouvent dans ce qui

est appelé une sous-station ou un poste électrique. Les sous-stations font donc

partie d'un réseau électrique de T&D ; elles y sont présentes à di�érents niveaux

(transmission, distribution) et varient en taille (quelques dizaines de mètres jusqu'à

des centaines de mètres).
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Figure 1.2 � Vue d'ensemble du réseau électrique français (adaptée de [1])

Au niveau de la transmission, deux types de sous-stations peuvent être distin-

gués :

1. Celles qui reçoivent l'énergie électrique provenant d'une installation de géné-

ration à proximité et utilisent un transformateur de grande puissance pour

augmenter la tension pour la transmission à destinations éloignées (step-up

transmission substations) ;

2. Celles qui réduisent la tension de transmission à une tension de sous-

transmission et servent de source aux postes de distribution (step-down trans-

mission substations).

Quant aux sous-stations de distribution, elles sont situées à proximité des utili-

sateurs �naux. Les transformateurs des postes de distribution font passer la tension

à des niveaux inférieurs pour l'utilisation �nale.
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Les sous-stations ont plusieurs fonctions, dont [6] :

� Changer la tension d'un niveau à un autre.

� Réguler la tension pour compenser les variations de tension du système.

� Mesurer la qualité de la puissance électrique circulant dans les circuits.

� Eliminer les foudres et autres surtensions électriques.

� Connecter les installations de production électrique au système.

Parmi les composants présents dans une sous-station, nous citons les trans-

formateurs de courant et de puissance, les disjoncteurs, les commutateurs de cir-

cuit, les régulateurs de tension, les sectionneurs, les parafoudres et une station de

contrôle.

1.3 Un réseau électrique dynamique : caractéris-

tiques et fonctionnalités

Le smart grid est une révolution conceptuelle qui va toucher tous les aspects

du réseau électrique, le rendant plus �exible [7]. Ce concept se présente comme

une réponse aux évolutions du marché électrique, ayant pour but de gérer l'aug-

mentation de la demande tout en assurant une meilleure qualité de service et plus

de sécurité.

Dans cette section, nous commençons par exposer le concept du smart grid,

pour ensuite détailler ses caractéristiques et fonctionnalités.

1.3.1 Qu'est-ce qu'un smart grid ?

Le but ultime du réseau électrique intelligent est de contrôler la consommation

d'énergie a�n de tirer le meilleur parti de l'électricité qui est produite. La Platforme

de Technologie Européene dé�nit un smart grid comme un réseau électrique qui

peut intelligement intégrer le comportement et les actions des utilisateurs qui y

sont connectés � les producteurs, consommateurs ainsi que les proconsommateurs

(ceux qui assurent ces deux fonctions à la fois) � a�n de fournir e�cacement un

approvisionnement en électricité qui soit durable, économique et sécurisé [11].
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Selon Véolia, �un smart-grid ou un réseau électrique intelligent peut être dé-

�ni comme un réseau électrique communicant, dont les di�érents éléments sont

reliés non seulement physiquement par des lignes haute, moyenne et basse tension,

mais également virtuellement par l'intermédiaire de compteurs et autres appareils

communicants. Le réseau électrique physique se double ainsi d'un réseau de com-

munication, tirant pro�t du développement des Technologies de l'Information et de

la Communication� [7]. La Fig. 1.3 montre le �ux bidirectionnel de l'information

entre les di�érents sous-systèmes électriques qui est mis en place grâce au déploie-

ment de réseaux de communication. Le smart grid ne se limite pas à l'utilisation

des TICs. En e�et, c'est une nouvelle vision du réseau électrique qui englobe l'inté-

gration des énergies renouvelables et des véhicules électriques, ainsi que la maîtrise

de la demande et le stockage de l'énergie.

Figure 1.3 � Le réseau électrique physique se double d'un réseau d'information
et de communication

Dans la nouvelle génération du réseau électrique, le réseau physique se double

donc d'un réseau de communication, au-dessus duquel une couche de traitement

d'information est présente. Une couche d'applications spéci�ques au smart grid,
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telles que le pilotage de la charge et le transfert bidirectionnel de l'électricité,

apporte une valeur ajoutée au système électrique et à ses clients. En�n, la sécurité

est une problématique qui concerne tous les niveaux de cette architecture [12] (cf.

�gure 1.4).

Figure 1.4 � Les couches d'un smart grid

Le National Institute of Standards and Technology (NIST) a présenté un mo-

dèle conceptuel du smart grid en le divisant en sept domaines, chacun comprenant

un groupe d'acteurs et d'applications [2]. Les acteurs sont les entités qui prennent

des décisions et échangent les informations nécessaires pour mettre en place les

applications. Nous en citons par exemple les compteurs intelligents, les panneaux

solaires photovoltaïques et les agents de contrôle. Quant aux applications, ce sont

les tâches qui sont exécutées par un ou plusieurs acteurs dans un domaine, comme

par exemple la production d'énergie solaire, le stockage et la gestion de l'énergie,

etc. Les sept domaines ainsi que les acteurs correspondants à ce modèle conceptuel

sont résumés dans le Tableau 1.1.

Pour mettre en place les fonctionnalités de réseau intelligent, les acteurs dans

un domaine particulier interagissent souvent avec les acteurs d'autres domaines,

comme le montre la �gure 1.5. D'où la nécessité d'une couche de communication

couplée à la gestion d'informations pour la prise de décision. Ces fonctionnalités

et caractéristiques seront exposées à la sous-section 1.3.3, après avoir mis en avant

les principaux besoins et exigences attendus des smart grids qui motivent la mise
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Table 1.1 � Les sept domaines d'un smart grid et leurs acteurs selon le NIST
Domaine Acteurs

Consommateurs Les utilisateurs �naux de l'électricité (ex. industriels,
particuliers, commerçants)

Marchés Les opérateurs et les participants dans les marchés de
l'électricité (ex. les fournisseurs, les transporteurs, les
distributeurs, l'autorité de régulation et les clients)

Fournisseurs de
services

Les organisations qui fournissent les services aux
consommateurs d'électricité (ex. EDF Bleu Ciel a, GDF,
Direct Energie, Veolia)

Opérateurs Les gestionnaires du mouvement de l'électricité (ex.
ENERCAL, RTE, ERDF)

Production mas-
sive

Les producteurs d'électricité (ex. EDF)

Transmission Les transporteurs d'électricité sur de longues distances
(ex. RTE, National Grid b)

Distribution Les distributeurs d'électricité de et vers les clients (ex.
ERDF en France)

a. Tous les exemples donnés sont pour des organisations françaises sauf indication contraire
b. Au Royaume-Uni

en place de ces fonctionnalités.

1.3.2 Besoins et exigences attendus des smart grids

Selon le National Energy Technology Laboratory (NETL) [13], la transition du

réseau électrique actuel au réseau intelligent doit être principalement fondée sur

des progrès qui ciblent les aspects suivants :

� La �abilité : un réseau électrique plus �able fournit la puissance avec la

qualité requise à tout instant. Il avertit des problèmes croissants et résiste

aux perturbations sans tomber en panne. Il prend des mesures correctives

avant que la plupart des utilisateurs ne soient a�ectés.

� La sécurité : un réseau électrique sécurisé résiste aux attaques physiques

et cybernétiques et protège la vie privée de ses clients. Il est aussi moins
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Figure 1.5 � Les relations et interactions entre les domaines d'un smart grid [2]

vulnérable aux catastrophes naturelles et récupère rapidement suite à une

perturbation.

� L'e�cacité : un réseau électrique plus e�cace à tous les niveaux, mettant en

÷uvre le contrôle des coûts, réduisant les pertes sur le réseau de transport

et de distribution et optimisant la production d'électricité.

� Le respect de l'environnement : un réseau électrique plus respectueux de l'en-

vironnement réduit ses impacts négatifs sur l'environnement grâce à l'utili-

sation d'un pourcentage plus élevé de sources d'énergie durable.

� L'économie : un réseau électrique économique o�re des prix équitables et un

approvisionnement adéquat.

Pour atteindre ces objectifs, la vision du réseau électrique intelligent est construite

autour de concepts clés qui seront examinés dans la sous-section suivante.

1.3.3 Caractéristiques et fonctionnalités d'un smart grid

Les divers concepts autour desquels un smart grid est construit le dotent de

caractéristiques et de fonctionnalités particulières qui se complémentent. Du côté

de la production, des sources d'énergie renouvelable distribuées, hétérogènes et

intermittentes doivent être gérées et peuvent aboutir à un accord de coopération

pour constituer une centrale électrique virtuelle (VPP : Virtual Power Plant), leur
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permettant de vendre leur production en tant qu'agrégat. En outre, les niveaux de

production des di�érentes sources d'énergie distribuées (DER : Distributed Energy

Resources) doivent être surveillés a�n de coordonner et équilibrer la production

et la demande. En particulier, au lieu que la production suive la demande d'élec-

tricité comme c'est le cas actuellement, le concept de la gestion de la demande

(DSM : Demand Side Management) stipule que les consommateurs ajustent leur

consommation a�n de réduire la charge du réseau électrique. Ceci peut être réalisé

en di�érant l'utilisation des appareils électroménagers (gestion de l'énergie résiden-

tielle, ou residential energy management), en transférant l'électricité vers le réseau

électrique ou en utilisant l'énergie à partir de périphériques de stockage. D'où la

nécessité de gérer les di�érents périphériques de stockage distribués. A ce titre,

les batteries des véhicules électriques constituent une option intéressante pour le

stockage de l'énergie. Ainsi, nous assistons au développement de concepts tels que

le transfert de l'électricité du véhicule au grid (V2G : vehicule-to-grid) et au do-

micile (V2H : vehicle-to-home). Tout cela va changer le marché de l'électricité, et

nous aurons des consommateurs qui seront aussi en mesure de vendre de l'élec-

tricité au réseau. C'est l'infrastructure de compteurs intelligents (AMI : Advanced

Metering Infrastructure) qui fournira le lien essentiel entre les consommateurs et

le réseau. En�n, le smart grid doit être doté de l'intelligence et des stratégies né-

cessaires le rendant autonome (ou self-* ). Ceci implique, inter alia, la capacité

d'auto-réparation suite aux pannes et d'auto-adaptation suite aux �uctuations qui

pourraient a�ecter la qualité de l'électricité. C'est pour cela que la surveillance et

le contrôle de la qualité de l'électricité et des di�érents composants électriques sont

primordiaux (cf. �gure 1.6). Tous ces concepts sont détaillés dans les paragraphes

suivants.

1.3.3.1 Un nouveau type de consommateurs

La révolution conceptuelle qu'apporte le smart grid impliquera un changement

important du côté de la consommation où le consommateur deviendra également

producteur, appelé proconsommateur, consom'acteur ou encore prosumer. Ayant

soit la capacité de stockage de l'énergie (dans la batterie de son véhicule par

exemple), soit une source de génération locale (comme des panneaux photovol-
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Figure 1.6 � Les concepts clés autour d'un smart grid

taïques), soit les deux, un proconsommateur est capable de vendre de l'électricité

dans les nouveaux marchés électriques [8].

Ce changement introduit évidemment de nouveaux dé�s. En e�et, contraire-

ment aux consommateurs typiques qui sont principalement préoccupés par l'opti-

misation de leur consommation d'électricité et qui sont généralement agnostiques

aux conditions en temps réel du marché de l'électricité, les consom'acteurs devront

optimiser à la fois la production et la consommation d'énergie a�n de prendre des

décisions de trading en temps réel de façon à maximiser les pro�ts qu'ils peuvent

faire en achetant (en consommant ou stockant) et en vendant l'énergie (générée ou

stockée plus tôt). Pour ce faire, les consom'acteurs devront être dotés de straté-

gies de négociation e�caces qui peuvent faire face à l'incertitude du marché. Pour

minimiser cette incertitude, ils auront besoin de prédire leur propre demande (qui

peut varier en fonction de leurs besoins et activités) et leur capacité de production,

ainsi que le prix futur de l'électricité sur le marché [8]. La spéculation peut certes
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contribuer à rendre le marché plus e�cace. Il ne faudrait cependant pas oublier

que les contraintes physiques des réseaux de transmission et de distribution doivent

être respectées a�n que les �ux échangés n'impactent pas le fonctionnement du ré-

seau électrique. Il est donc important d'avoir des mesures réglementaires visant à

réduire la spéculation ainsi que de mettre en place des mécanismes de tari�cation

spéci�ques au sein du réseau de distribution.

1.3.3.2 Intégration des véhicules électriques

Les changements environnementaux, ainsi que le pic pétrolier, contribuent ac-

tuellement à la prolifération des véhicules électriques (VEs) qui ne génèrent aucune

émission de CO2 lors de leur utilisation.

Un VE est un véhicule dont la propulsion est assurée par un moteur fonction-

nant exclusivement à l'énergie électrique, à la di�érence des véhicules hybrides qui

disposent fréquemment de deux moteurs dont l'un est électrique. La première pro-

duction massive de véhicules hybrides concernait la Toyota Prius introduite sur le

marché en 2003, tandis que la première voiture électrique a été commercialisée par

la société Nissan (Nissan Leaf) en 2010.

Un VE doit être branché au réseau électrique pour que sa batterie se recharge.

Pour cela, des stations de recharge publiques sont mises à la disposition des uti-

lisateurs dans les villes. On fait référence souvent aux véhicules hybrides qui sont

capables de se recharger du smart grid en tant que plug-in hybrid electric vehicles

(PHEV).

Les VEs participeront de manière signi�cative à la réduction des émissions

de carbone, mais en même temps, ils constitueront une charge supplémentaire

sur le réseau. En comparaison avec la consommation d'énergie quotidienne d'une

maison typique qui se situe entre 20 et 50 kWh, la batterie d'un VE peut être

rechargée de 32 kWh d'énergie en seulement quelques heures [8]. De plus, la forte

densité urbaine ainsi que la variabilité dans le temps de la demande (journalière,

hebdomadaire, saisonnière) devraient être prises en compte [14]. Ceci crée des

dé�s quant à la gestion de la recharge de ces batteries, mais donne aussi lieu à

de nouvelles applications telles que l'utilisation des batteries en tant que ressource

distribuée de stockage de l'énergie et les concepts de �ux bidirectionnels d'énergie



20 CHAPITRE 1. LES RÉSEAUX ÉLECTRIQUES INTELLIGENTS

concrétisés par le vehicle-to-grid et le vehicle-to-home.

Les communications V2G et V2H visent à gérer l'utilisation de la batterie d'un

VE en tant que dispositif de stockage d'énergie et comme un fournisseur de services

accessoires au smart grid. Avec le V2G, lorsque les véhicules sont au repos, leurs

batteries peuvent être utilisées pour stocker l'énergie excédentaire produite par le

grid, qui serait ensuite récupérée lorsque cela est nécessaire. Les communications

V2H permettent de contrôler l'échange du �ux énergétique entre le VE, la station

de charge domestique et l'habitation. Avec la transmission V2H, la charge élec-

trique à l'intérieur du domicile peut être déplacée à l'aide du VE du propriétaire.

En plus de permettre au véhicule d'être chargé à partir de l'électricité produite

dans l'habitation par des ressources locales durables, le V2H permet également

l'utilisation de la batterie comme un périphérique de stockage. L'énergie stockée

peut être utilisée en cas de pannes ou de pénuries, ainsi que pendant les périodes

de pointe où la demande et le prix de l'électricité sont élevés [15, 16]. Les sociétés

Nissan et Toyota ont toutes les deux développé des systèmes V2H [17,18].

1.3.3.3 Gestion de la génération distribuée et du stockage

Le concept de centrales électriques virtuelles (VPP) connaît un succès gran-

dissant qui accompagne la libéralisation du marché électrique. Telles que dé�nies

dans [8], les VPPs représentent la notion d'acteurs hétérogènes distribués qui se

réunissent pour vendre de l'électricité en tant qu'agrégat. Les VPPs permettent à

des milliers de producteurs d'énergie renouvelable d'agir comme une seule usine

de production. Les VPPs peuvent être considérées comme des coalitions de res-

sources d'énergie distribuées. D'après le consultant Pike Research, la production

d'électricité de ce nouveau secteur augmentera de 65% de 2011 à 2017 pour at-

teindre les 91.7 gigawatts [19]. Cependant, un certain nombre de dé�s se pose

quant à la formation et la gestion de ces VPPs. En e�et, les di�érents acteurs et

leurs niveaux de production doivent être surveillés en continu, la demande et la

production équilibrées, les enchères et les transactions gérées, etc.

Le stockage de l'énergie est l'un des principaux piliers de la vision du smart

grid qui vise à soutenir l'approvisionnement énergétique durable. Qu'il soit mis en

÷uvre par l'utilisation des batteries des véhicules ou des micro-dispositifs de sto-
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ckage d'énergie dans les foyers, le stockage de l'énergie est un des moyens d'écono-

miser de l'énergie et de réduire la dépendance aux combustibles fossiles. Toutefois,

si les micro-dispositifs de stockage sont tous rechargés en même temps en faisant

appel à la puissance du réseau électrique, cela signi�e une hausse de la demande

et exige, par conséquent, une plus grande capacité de production, entraînant aussi

des émissions de carbone supplémentaires, et dans le pire des cas, causant des

pannes dans le système suite à la sur-demande [20]. Il est donc clair qu'une bonne

gestion est requise dans le contexte de la production et du stockage distribués.

1.3.3.4 Un réseau autonome

Nous avons vu jusqu'à présent un certain nombre de fonctionnalités qui ren-

dront les �ux d'électricité dans un smart grid bidirectionnels et de plus en plus

imprévisibles. Cela se traduira par un besoin croissant de stratégies de contrôle dé-

centralisées compte tenu du nombre considérable d'entités actives intégrées dans le

système. Il est donc d'autant plus important que le smart grid soit un réseau self-*,

capable de s'auto-organiser, s'auto-adapter et de s'auto-réparer. Nous nous intéres-

sons en particulier à cette dernière fonctionnalité. En e�et, la reprise après une er-

reur qui se produit, la mise en place des mesures nécessaires, telles que l'îlotage et le

délestage, a�n d'éviter des conséquences en cascade, font partie de la fonction self-

healing d'un smart grid. L'intelligence sur laquelle les diverses entités se baseront

pour prendre des décisions concernant la consommation ou la production pourrait

également être utilisée pour distribuer naturellement (et donc faire plus robuste)

la prise de décision nécessaire pour appliquer les stratégies d'auto-réparation sur

le réseau en cas de pannes [20]. A�n que la fonction d'auto-réparation soit mise en

place, la surveillance des systèmes électriques est primordiale. Cela nécessite des

systèmes de surveillance à plusieurs niveaux, comme la surveillance de la qualité

de tension et le contrôle des lignes de transmission et des postes de transformation,

couplés avec des systèmes d'alarme.

1.3.3.5 Systèmes de surveillance et de contrôle

L'amélioration de la �abilité du réseau électrique est un objectif clé pour le

smart grid, visant à réduire les pannes et les coupures dont sou�re encore le système
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électrique actuel. Nous en citons par exemple les pannes générales d'électricité ou

blackouts qui ont a�ecté des millions de consommateurs en 2003 au Nord Est

des Etats-Unis, en 2009 au Brésil et au Paraguay, et plus récemment, en 2012 en

Inde [21].

La surveillance des sites de production est nécessaire pour pouvoir suivre de

près les niveaux de production et les équilibrer en assurant la coordination entre

les éléments de la génération distribuée (on parle de Distributed Generation DG).

Ceci permettrait, à titre d'exemple, de mettre en marche ou d'arrêter un générateur

selon les niveaux de production des sources d'énergie renouvelables.

La surveillance et le contrôle en temps réel des réseaux de transport et de

distribution sont indispensables dans un smart grid. Le gestionnaire du réseau

doit assurer un service ininterrompu à ses clients avec des niveaux acceptables de

qualité de l'énergie, tout en équilibrant la demande et la production. Par exemple,

la surveillance des transformateurs est clairement indiquée dans [22], étant donné

que les transformateurs sont un des composants les plus chers et qu'ils jouent un

rôle crucial dans le réseau électrique puisque leur défaillance conduit à des pannes.

Du côté du consommateur, c'est l'infrastructure des compteurs intelligents,

introduite dans ce qui suit, qui assure la surveillance.

1.3.3.6 Infrastructure de compteurs intelligents

L'infrastructure de compteurs intelligents, ou Advanced Metering Infrastructure

(AMI), est l'une des bases d'un smart grid. Cette infrastructure est utilisée pour

la collecte des données des compteurs intelligents et leur transmission jusqu'au

système de gestion dédié, le Meter Data Management System (MDMS), où les

données collectées par les capteurs sur le statut de la production, de la transmission

et de la distribution sont aussi stockées et gérées [23]. L'AMI fournit ainsi un lien

essentiel entre les consommateurs et les autres sous-systèmes du réseau électrique

[24]. Elle met en place des communications bidirectionnelles entre les compteurs

intelligents, les capteurs et actionneurs et l'agence de conduite [4, 25].

Dans ce contexte, les agrégateurs ou concentrateurs de données jouent un rôle

important. Ce sont des entités responsables de la collecte des données de l'AMI et

de son acheminement vers le MDMS [23].
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Il est important de noter que les données collectées par les compteurs étant

de nature privée, l'AMI peut compromettre l'intégrité et la con�dentialité de l'in-

formation. Il est donc nécessaire d'implémenter des techniques de sécurisation des

transmissions des données a�n de protéger les utilisateurs.

1.3.3.7 Gestion de la demande

Le concept de Demand Side Management (DSM) est un ensemble de mesures

visant à améliorer le système d'énergie du côté de la consommation en reposant

principalement sur deux activités [26, 27] :

1. Le déplacement de la charge (load shifting), connu sous le nom de pro-

grammes de Demand Response (DR), qui consiste à transférer les charges

des clients pendant les périodes de forte demande aux périodes hors pointe.

2. Les programmes d'amélioration de l'e�cacité énergétique permettant aux

clients d'utiliser moins d'énergie tout en recevant le même niveau de service

�nal via l'utilisation de meilleurs appareils électroménagers par exemple.

L'AMI peut être utilisée pour mettre en place des programmes de DR. En e�et,

l'infrastructure de compteurs intelligents peut assurer les communications néces-

saires pour mettre en ÷uvre les fonctions requises par ces programmes.

La mise en place des fonctionnalités que nous avons exposées requiert certains

outils et technologies que nous introduisons dans la partie suivante.

1.4 Les outils au service des smart grids

Parmi les technologies et outils utilisés dans un smart grid, les technologies de

l'information et de la communication occupent une place primordiale. Elles en-

globent les réseaux informatiques et les technologies de communication qui sont

essentiels pour faire acheminer les données entre les di�érentes entités communi-

cantes, et incluent aussi les réseaux de capteurs sans �l (RCSFs). Les systèmes

multi-agents (SMAs) trouvent un vaste champ d'application dans les smart grids.

Dans la suite de cette partie, nous détaillerons les réseaux d'information et de
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communication et introduirons les SMAs, sachant que le chapitre 2 sera dédié aux

RCSFs.

1.4.1 Les réseaux d'information et de communication

Sans les réseaux d'information et de communication, un smart grid ne pour-

rait satisfaire ses objectifs et mettre en place les fonctionnalités nécessaires aux

applications qu'il o�re. Dans cette partie, nous exposons les architectures des ré-

seaux informatiques ainsi que les technologies de communication qui peuvent être

déployées dans un smart grid.

1.4.1.1 Les réseaux d'information

Le smart grid est un réseau de réseaux [2] dans lequel de nombreux systèmes

et sous-systèmes (avec des propriétés et des gestionnaires di�érents) sont inter-

connectés a�n de fournir des services de bout-en-bout entre les divers acteurs du

réseau ainsi qu'entre les dispositifs intelligents qui y sont déployés.

La �gure 1.7 représente une vision de haut niveau du réseau d'information pour

le smart grid. Les nuages représentent des réseaux dans lesquels des communica-

tions bidirectionnelles ont lieu entre les points d'extrémité des réseaux qui sont les

applications et dispositifs des sept domaines qui ont été dé�nis par le NIST [2]. La

�gure 1.7 montre que chaque domaine peut avoir son propre sous-réseau répondant

aux besoins de communications spéci�ques à ce domaine. Une application dans un

domaine particulier doit être capable de communiquer avec une application dans

tout autre domaine sur le réseau informatique (ex. les opérateurs doivent pouvoir

suivre le mouvement de l'électricité dans les domaines de transmission et de dis-

tribution (cf. �gure 1.7)). En outre, la sécurité est nécessaire pour veiller à ce que

la con�dentialité, l'intégrité et la disponibilité des informations du réseau intelli-

gent, des systèmes de contrôle, et des systèmes d'information soient correctement

protégées.

Au sein de chaque réseau, une structure hiérarchique composée de di�érents

types de réseaux, tels que les HANs (Home Area Networks), les BANs (Building

Area Networks), les IANs (Industrial Area Networks), les NANs (Neighborhood
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Figure 1.7 � Les réseaux informatiques pour l'échange de données dans un smart
grid [2]

Area Networks), les FANs (Field Area Networks) et les WANs (Wide Area Net-

works), peut être mise en ÷uvre.

L'architecture de réseau intelligent adoptée par la société Trilliant [3] identi�e

un réseau multi-niveaux pour les communications au sein d'un smart grid (cf.

�gure 1.8) :

� Wide Area Network (WAN) : réseau sans �l à longue portée capable de

couvrir des centaines de kilomètres carrés de la grille de distribution avec

une bande passante élevée et une faible latence. Chaque réseau fournit la

connectivité aux composantes du grid et transporte le tra�c de backhaul des

agrégateurs des données collectées par l'infrastructure de compteurs intelli-

gents.

� Neighborhood Area Network (NAN) : réseau qui fournit un accès sécurisé,

ainsi que la gestion nécessaire des di�érents types de compteurs connectés

(eau, gaz, électrique). Ce réseau doit également assurer la connexion des

locaux résidentiels et commerciaux avec le fournisseur d'électricité.

� Home Area Network (HAN) : le réseau des consommateurs qui connecte les

appareils et dispositifs au sein du domicile.
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Figure 1.8 � L'architecture multi-tiers de Trilliant pour les communications au
sein d'un smart grid (adaptée de [3])

Chacun de ces réseaux, compte tenu de ses exigences en termes de portée et

de bande passante, utilise les technologies de communication appropriées que nous

exposons dans ce qui suit.

1.4.1.2 Les technologies de communication

Comme expliqué dans le paragraphe précédent, plusieurs réseaux à portée di�é-

rente peuvent être identi�és dans un smart grid et une grande variété de protocoles

peut être utilisée pour les communications au sein de ces réseaux. Ces standards

sont classés de manière générale selon le type de technologie qu'ils utilisent (�laire

ou sans �l), et d'une manière plus spéci�que selon les exigences de chaque type de

réseau (WAN, NAN, HAN, etc.). Nous en citons principalement les réseaux cellu-

laires, le courant porteur en ligne ou Power Line Communications [12], le standard

IEEE 802.15.4 et la nouvelle norme IEEE 802.11ah dont nous soulignerons le rôle

dans les communications au sein d'un smart grid dans ce qui suit.
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1.4.1.2.1 Les réseaux cellulaires

Les réseaux cellulaires tels que les réseaux 3G, 4G Long Term Evolution (LTE)

et WiMAX sont considérés nécessaires et complémentaires dans un smart grid. En

e�et, selon Clark et al. [28], ces réseaux sont capables de di�érencier les maintes ap-

plications, de permettre un grand nombre de connexions simultanées, d'avoir une

assez grande couverture et d'assurer une qualité de service au niveau du routage

du tra�c prioritaire. Ils proposent un modèle architectural hybride qui combine les

technologies 3G, 4G LTE et WiMAX [28]. Les réseaux 3G actuellement disponibles

o�rent une couverture quelque peu limitée pour le contrôle à distance et les dispo-

sitifs de détection des réseaux à haute tension, les rendant une solution temporaire.

Ils seraient remplacés par les réseaux 4G (WiMAX et LTE) qui fourniraient une

meilleure qualité de service et une �abilité plus importante.

De son côté, la société Ericsson, impliquée dans de nombreux projets de re-

cherche sur les communications dans les smart grids, a�rme que la technologie

LTE dispose de fonctionnalités clés et de nombreux avantages pour répondre aux

besoins de communication des smart grids. En e�et, la LTE est capable de fournir

une connectivité rentable et rapide ; elle devrait cependant être optimisée pour

répondre aux di�érentes exigences des données qui co-existeront sur le réseau, en

termes de bande passante, de latence et de sécurité [29]. A titre d'exemple, les

exigences en termes de latence peuvent être satisfaites en appliquant un ordon-

nancement sur la liaison montante des stations de base. La latence est critique

dans une sous-station et est de l'ordre de quelques dizaines de millisecondes.

Le courant porteur en ligne est aussi une technologie de communication qui

peut être appliquée dans les smart grids. Nous l'introduisons dans ce qui suit.

1.4.1.2.2 Le courant porteur en ligne

La technologie de communication par courant porteur en ligne, ou Power Line

Communications (PLC), consiste à utiliser les lignes de transmission électriques

en tant que réseau de communication. Les PLCs sont d'un grand intérêt pour les

applications de contrôle et d'automatisation, surtout dans le domaine électrique.

Récemment, le narrow-band PLC, opérant à des fréquences inférieures à 500 KHz, a

suscité l'attention des chercheurs vu son potentiel d'utilisation pour l'infrastructure

de communications au sein des smart grids [30].
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Les PLCs trouvent leur application dans les réseaux à haute, moyenne et basse

tension. Cependant, c'est dans les réseaux à basse tension que ces applications

sont plus nombreuses. Nous en citons l'infrastructure de compteurs intelligents, les

communications vehicle-to-grid, la gestion de la charge et la gestion de l'énergie

résidentielle [31].

Malgré les di�cultés techniques auxquelles font face les implémentations pra-

tiques des PLCs, telles que les fortes atténuations, le bruit et les distortions en

phase et en amplitude, cette technologie présente des avantages par rapport aux

autres techniques de communication �laires et sans �l. En premier lieu, il n'y a

pas besoin d'installer des câbles supplémentaires, et les gestionnaires du réseau

électrique pourront avoir leur propre réseau de communications [32]. En second

lieu, les PLCs fonctionnent là où les communications radio ne peuvent pas être

implémentées, comme par exemple le cas où les compteurs intelligents sont pla-

cés au sous-sol d'un immeuble [33]. La viabilité des communications PLC dans

le smart grid a été étudiée dans [32] où les auteurs proposent l'utilisation d'une

combinaison de PLC à bande étroite et à bande large a�n d'améliorer la �abilité

et la latence des communications pour répondre aux besoins des applications au

sein d'un smart grid. En�n, c'est la technologie qui est actuellement adoptée par

le gestionnaire du réseau de distribution français ERDF pour le premier niveau de

communication entre ses compteurs Linky et le concentrateur intégré aux postes

de transformation auquel ils sont rattachés [34].

1.4.1.2.3 IEEE 802.15.4

Le standard IEEE 802.15.4 dé�nit les spéci�cations des couches physique et

MAC destinées aux réseaux sans �l de la famille des LR-WPAN (Low Rate Wireless

Personal Area Network). Il est utilisé par de nombreuses implémentations telles

que le ZigBee et le 6LoWPAN.

L'utilisation typique de cette pile protocolaire dans le contexte des smart grids

concerne les communications au sein des HANs des smart homes. En particulier,

selon le fondateur et CEO de la soci�té GreenPeak Technologies, ZigBee s'est dé-

veloppée comme la technologie de communication sans �l de choix dans les smart

homes. ZigBee est une technologie sans �l à faible puissance qui se présente comme

complémentaire à la technologie WiFi pour rendre nos maisons plus intelligentes,
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plus sûres, plus confortables et économes en énergie [35]. ZigBee est particulière-

ment adapté aux di�érents capteurs, actionneurs et contrôleurs présents au niveau

des divers équipements d'un smart home. Ces entités sont désormais dénommés

�sentrollers� et s'intègrent dans la vision globale de l'Internet of Things.

1.4.1.2.4 IEEE 802.11ah

Le comité de standardisation IEEE 802 chapeaute un nouveau groupe de travail

qui s'intéresse à mettre en place une nouvelle norme pour les communications

Machine-to-Machine (M2M), le WiFi 802.11ah. Bien que la version dé�nitive de

cette norme n'est pas attendue avant début 2016, des puces mettant en ÷uvre

une version draft de celle-ci sont attendues sur le marché dès 2015 [36]. Cette

initiative est motivée par l'explosion du nombre d'objets connectés attendue dans

les prochaines années.

Les smart grids béné�cieront de cette nouvelle norme notamment pour l'in-

terconnexion des compteurs intelligents. La bande de 900 MHz choisie permettra

d'obtenir un accès garanti pour la transmission de données durant de brèves pé-

riodes [36].

Il est clair qu'une seule technologie ne saura répondre à toutes les exigences des

divers réseaux de communication d'un smart grid, et que des choix stratégiques

et économiques devront être faits par les gestionnaires du réseau électrique. La

Fig. 1.9 résume les principaux niveaux des réseaux d'information (HAN, NAN,

WAN, respectivement) et donne des exemples d'applications typiques qui en font

usage (HEMS, AMI, MDMS, respectivement) ainsi que les technologies de commu-

nication qui pourraient y être utilisées. En revenant à l'exemple du gestionnaire

français ERDF, nous pouvons noter un premier niveau de communication utili-

sant la technologie PLC et un deuxième niveau faisant usage du réseau cellulaire

GPRS [34].

Après avoir passé en revue l'utilisation des réseaux d'information et les tech-

nologies de communications dans les smart grids, nous présentons dans la partie

suivante les applications des systèmes multi-agents dans les réseaux électriques

intelligents. Les systèmes multi-agents font partie des techniques de l'intelligence
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Figure 1.9 � Illustration des principaux niveaux des réseaux d'information, des
applications typiques qui en font usage et des technologies de communication qui
pourraient y être utilisées

arti�cielle distribuée et sont considérés comme un outil incontournable dans les

smart grids.

1.4.2 Les Systèmes Multi-Agents

Les Systèmes Multi-Agents (SMAs) sont des systèmes composés de plusieurs

entités en interaction, appelées agents. Ces agents sont des systèmes informatiques

qui ont deux principales spéci�cités : ils sont capables (1) d'action autonome et

(2) d'interaction avec d'autres agents de manière analogue à l'activité sociale dans

laquelle nous nous engageons tous dans la vie quotidienne (la coopération, la co-

ordination, la négociation, etc.).

Les SMAs ont trouvé dans les smart grids un vaste domaine d'application.



1.4. LES OUTILS AU SERVICE DES SMART GRIDS 31

En e�et, la communauté multi-agents est activement impliquée dans le contexte

des smart grids. Nous citons en particulier la conférence AAMAS, incontournable

dans le monde des agents, qui a accueilli durant quatre éditions (2010 à 2013) un

workshop entièrement dédié à l'utilisation des SMAs dans les smart grids : ATES

(Agent Technologies for Energy Systems) [37], ce qui montre l'intérêt de la com-

munauté SMA aux smart grids. Nous signalons également le workshop MASGES

(Multi-agent based Applications for Smart Grids and Sustainable Energy Systems)

organisé au sein de la conférence PAAMS depuis son édition 2013 [38]. Par ailleurs,

le projet SmartHouse/SmartGrid adopte l'approche multi-agents pour la coordi-

nation dans un micro-grid [39] pour laquelle la négociation multi-agents a été la

solution adoptée et fournie par la technologie de PowerMatcher sous forme d'un

marché électronique [40]. En outre, les projets iDEaS [41] et Intelligent Agents for

Home Energy Management [42] à l'université de Southampton ciblent, d'une part,

l'utilisation des SMAs pour la commande décentralisée, l'exploitation et la gestion

des futurs réseaux électriques dans lesquels les capacités de micro-génération et

de stockage sont omniprésentes (iDEaS) et d'autre part, l'application de nouvelles

approches pour développer des agents intelligents qui permettront aux consomma-

teurs domestiques de visualiser, comprendre et gérer leur consommation d'énergie

(Intelligent Agents for Home Energy Management). Il existe bien évidemment

beaucoup d'autres projets et travaux européens et internationaux. Nous en dé-

taillerons une sélection au paragraphe 1.4.2.2.

Dans la suite, nous commençons par introduire les SMAs avant de voir quelles

sont les applications de ce domaine dans les smart grids.

1.4.2.1 Introduction aux SMAs

Dans cette sous-partie, nous présentons une brève introduction aux SMAs en

commençant par dé�nir un agent pour ensuite exposer les interactions entre agents

d'un SMA.

1.4.2.1.1 Qu'est-ce qu'un agent ?

Un agent est une entité physique ou logicielle située dans un environnement dans

lequel elle est capable d'agir de façon autonome dans le but d'atteindre ses objec-

tifs [43]. L'autonomie est la propriété principale d'un agent. Celle-ci lui donne la
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capacité d'agir sans intervention externe d'humains ou d'autres systèmes [43, 44].

L'action est un concept fondamental dans un agent qui le distingue des autres sys-

tèmes classiques de l'Intelligence Arti�cielle [45]. En e�et, dans son environnement,

un agent prend en entrée les données des capteurs 1 et génère une action en sortie

par le biais de ses actionneurs qui a�ecte partiellement son environnement. Nous

insistons sur l'e�et partiel parce que, dans la plupart des cas, un agent n'a pas un

contrôle complet sur son environnement, mais plutôt une perception partielle et

une in�uence limitée. En ayant toujours à l'esprit que l'agent a besoin de satisfaire

au mieux ses objectifs, le choix de l'action est contrôlé par le processus décisionnel

de l'agent. En résumé, un agent a la capacité de percevoir, de prendre des décisions

et d'agir (cf. Fig. 1.10).

Figure 1.10 � Architecture d'un agent : perception, décision et action

Les capacités d'un agent sont déterminées par les propriétés qu'il possède. Pour

qu'un agent soit intelligent, il doit être capable d'actions autonomes �exibles [43],

et doit se caractériser par :

� La réactivité : un agent intelligent doit réagir aux changements qui peuvent

se produire dans son environnement pour satisfaire ses objectifs.

� La proactivité : un agent intelligent peut prendre l'initiative et agir en anti-

cipant ses besoins dans le but d'atteindre ses objectifs.

1. Selon le type de l'agent, ces capteurs peuvent être des capteurs physiques (caméras, capteurs
de température, de pression, etc.) ou bien représenter un �ux de données en entrée.
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� La sociabilité : un agent intelligent est capable d'interagir avec d'autres

agents, via des mécanismes de coopération, coordination et négociation, a�n

d'atteindre son but.

Un agent intelligent peut avoir d'autres caractéristiques optionnelles, telles que

la mobilité, la bienveillance, et l'apprentissage.

Un agent n'opère généralement pas seul dans son environnement, mais il inter-

agit et collabore avec d'autres agents a�n de résoudre un problème déterminé qui

dépasse ses capacités individuelles, d'où le concept des systèmes multi-agents.

1.4.2.1.2 Les interactions entre les agents d'un SMA

Les agents interagissent les uns avec les autres par le biais d'un système de com-

munication qui permet aux agents de mieux atteindre leurs objectifs ; ils peuvent

ainsi coordonner leurs actions et leur comportement.

Selon Ferber [45], l'interaction entre les agents est dé�nie par la nature de leurs

objectifs, de leurs ressources et de leurs capacités. Les interactions entre les agents

peuvent être classi�ées en trois catégories. D'abord, la coordination consiste à gérer

les interdépendances entre les activités des agents. Elle a lieu par exemple lorsque

deux agents souhaitent utiliser en même temps une ressource non partageable.

Ensuite, lorsque les objectifs des agents sont compatibles (non-antagonistes), nous

parlons de coopération. La coopération dans un SMA permet aux agents de tra-

vailler ensemble pour atteindre des buts communs. En�n, la négociation réfère au

cas où les agents sont égoïstes ou en compétition et permet aux agents de parve-

nir à des accords sur des questions d'intérêt commun. Elle implique généralement

l'o�re et la contre-o�re, ainsi que des compromis de la part des participants. Les

enchères sont, quant à eux, un cadre de négociation particulier où l'enjeu est d'af-

fecter un bien à des agents.

Après avoir brièvement introduit les agents et les SMAs, nous allons voir com-

ment ces outils sont utilisés dans les smart grids.
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1.4.2.2 Utilisation des SMAs dans les smart grids

La plus-value d'une approche SMA dans le secteur de l'énergie a été a�r-

mée dans de nombreux contextes, notamment par l'IEEE Power Engineering So-

ciety [46]. Les contributions des SMAs à ce domaine couvrent une grande variété

d'applications, telles que la surveillance, le diagnostic et le contrôle distribué car

les SMAs apportent les avantages de la gestion autonome et décentralisée requise

dans un smart grid. En e�et, selon Rogers et Jennings, �The decentralized nature

and expected autonomous, intelligent behaviour of the smart grid have much in

common with the Internet� [47]. C'est pourquoi des approches basées sur les TICs

sont nécessaires pour construire et gérer un smart grid. En particulier, les SMAs

constituent une technologie appropriée pour la construction de systèmes distribués

dans lesquels des composants autonomes, pouvant être égoïstes, interagissent.

Plusieurs fonctionnalités d'un smart grid peuvent être mises en place en uti-

lisant des mécanismes propres aux SMAs. Ceux-ci incluent les mécanismes de

formation de coalitions pour supporter la production distribuée, le stockage, les

énergies renouvelables ( [20, 48]) et pour gérer les véhicules électriques ( [49, 50]),

ainsi que les marchés électroniques et les enchères pour la participation aux mar-

chés de l'énergie ( [40, 51]), pour n'en citer que quelques-uns. Maints travaux se

sont intéressés à ces aspects ; nous en détaillons une sélection dans ce qui suit.

Un SMA est proposé pour le calcul d'indices de qualité a�n de surveiller la

qualité de la puissance dans [52]. Les avantages de l'architecture agent proposée

comprennent l'adaptabilité, la recon�guration en cas de panne et la capacité à

aider les gestionnaires du réseau dans les décisions relatives aux perturbations de

la qualité de puissance. Néanmoins, les auteurs ne tiennent pas compte du réseau

de communication sous-jacent.

Par ailleurs, Kamboj et al. [49] appliquent la théorie de formation de coalitions

dans le but de regrouper les VEs pour la régulation de la transmission vehicle-to-

grid. Chaque véhicule étant représenté par un agent, il est nécessaire d'adapter la

formation de coalitions traditionnelle, étudiée du point de vue de la théorie des

jeux, au cas des VEs. Pour ce faire, les auteurs ont apporté des modi�cations au

niveau de trois points principaux : (1) la charge de la batterie d'un véhicule au jeu i

a�ectera sa participation au jeu i+1 ; (2) vue la mobilité des véhicules, l'ensemble



1.4. LES OUTILS AU SERVICE DES SMART GRIDS 35

des agents participant à la coalition est imprévisible et varie sur une base horaire ; et

(3) la formation de coalitions considérée sera partiellement centralisée (l'opérateur

du réseau communiquera avec une seule entité, le serveur de coalitions, avec qui

il signera les contrats et avec lequel il échangera les demandes de puissance). Une

comparaison de plusieurs startégies de formation de coalition, basées soit sur la

puissance maximale de tous les VEs, soit sur la charge réelle cumulative de toutes

les batteries par exemple, a été réalisée.

Le smart grid va ouvrir le marché de l'électricité. Un proconsommateur sera en

mesure de vendre de l'électricité au réseau. Ainsi des techniques de gestion pour

le négoce de l'électricité sont nécessaires. Dans [51], les auteurs ont développé un

mécanisme de marché et des stratégies de négociation pour le smart grid. Leur

travail se base sur un type d'enchère double connue sous le nom de Continuous

Double Auction. Les auteurs contribuent à l'adaptation de cette enchère au marché

électrique en dé�nissant : (1) la politique d'acceptation des o�res dans le marché ;

(2) la procédure de correspondance des o�res et demandes ; et (3) quelles données

doivent être fournies aux agents pour stimuler la compétition entre eux. Les méca-

nismes proposés sont capables de gérer la congestion dans le système, de faire face

aux demandes imprévues et à l'augmentation de la capacité de production, tout

en réalisant un taux d'e�cacité (par rapport à la capacité moyenne des lignes de

transmission) élevé.

La technologie PowerMatcher qui est un mécanisme de coordination basé sur

les SMAs a été utilisée dans le projet Européen SmartHouse/SmartGrid [40]. Le

système est basé sur la négociation multi-agents dans un marché électronique. La

problématique considérée est celle de la coordination de l'o�re et de la demande

dans un réseau électrique où la génération devient de plus en plus distribuée. L'ap-

plication du PowerMatcher dans le contexte d'un micro-grid a permis de réduire

la part de production d'électricité dont la source est un générateur diesel [40].

De façon générale, les travaux dans la littérature considèrent des agents in-

telligents dans un contexte donné d'un smart grid et appliquent des techniques

appropriées à ce contexte. Nous citons à titre d'exemples la formation de coali-

tions dynamique pour les VPPs et la coordination distribuée pour le DSM et le

V2G. Le Tableau 1.2 en présente quelques exemples.

Il est clair que les SMAs seront présents dans les smart grids a�n d'apporter
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Table 1.2 � Exemples des techniques SMAs utilisées dans les smart grids
Concept Smart Grid Concept Agent Exemples

Demand Side Management
(DSM)

Auto-organisation [53]

Coordination distribuée [54,55]

Apprentissage et prédiction [56]

Virtual Power Plant (VPP) Formation de coalitions [57]

Vehicle-to-Grid (V2G) Coordination distibuée [58]

Formation de coalitions [49]

Production distribuée (DER,
DG) et stockage

Apprentissage, enchères, coor-
dination et négociation

[20,40,59]

Négoce de l'électricté Enchères [51,59]

Détection de pannes Apprentissage [60]

l'autonomie et le contrôle décentralisé qui représentent deux des piliers du concept

de smart grid.

Notons que les outils pour les smart grids ne se limitent pas à ceux que nous

avons détaillés dans cette partie. En e�et, il existe également des travaux utilisant

la recherche opérationnelle et les outils d'aide à la décision pour la modélisation et

l'optimisation des systèmes énergétiques. De même, la théorie des jeux trouve dans

les smart grids un large domaine d'application qui englobe les communications, le

DSM, les micro-grids, etc. [61].

Le Cloud Computing peut aussi être appliqué pour la gestion de l'information

dans les smart grids comme le suggèrent les auteurs du [62]. En�n, la standar-

disation des technologies et services web, ainsi que les e�orts pour permettre la

découverte, l'invocation et la composition automatique des services web répandus

REST [63], favorisera leur application aux réseaux intelligents et leur intégration

au sein du nouveau paradigme Internet of Energy [64]. L'IETF a notamment ré-

cemment formé un groupe de travail chargé de dé�nir un protocole basé sur les

services web REST et adapté aux environnements contraignants [64].

Néanmoins, ces outils dépassent le cadre de notre étude et ne seront pas dé-
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taillés dans ce manuscrit.

En�n, nous citons les réseaux de capteurs sans �l (RCSFs), principal outil de

collecte d'informations dans les smart grids, que nous introduirons dans le chapitre

suivant en détaillant leurs rôles et leurs applications dans les réseaux électriques

intelligents.

1.5 Conclusion

Dans ce chapitre, nous avons brièvement présenté le fonctionnement et l'archi-

tecture du réseau électrique, ainsi que les nouveaux concepts qui y seront ajoutés

pour le faire évoluer vers un réseau intelligent. Nous avons exposé les caracté-

ritsiques et fonctionnalités d'un tel réseau et avons passé en revue les di�érents

outils du domaine des TICs qui sont nécessaires à son déploiement. Parmi ceux-

ci, diverses technologies de communication seront utilisées au sein des di�érents

réseaux d'information, et les systèmes multi-agents doteront les smart grids de

l'intelligence distribuée requise pour une gestion autonome et décentralisée. En�n,

les réseaux de capteurs sans �l représentent un outil indispensable de collecte de

données, ils seront présentés dans le chapitre suivant.
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40
CHAPITRE 2. LE RÔLE DES RÉSEAUX DE CAPTEURS SANS FIL DANS

LES SMART GRIDS

2.1 Introduction

Le développement de n÷uds capteurs intelligents a joué un rôle majeur dans

la prolifération des réseaux de capteurs sans �l (RCSFs) dont les applications

couvrent un large éventail de domaines tels que la surveillance de l'environnement,

le suivi et la classi�cation des cibles, la surveillance de patients et les smart grids.

Nous allons voir tout au long de ce chapitre les diverses applications des RCSFs

aux di�érents niveaux du réseau électrique. Par ailleurs, un réseau électrique in-

telligent peut être considéré comme un réseau de capteurs qui collecte des données

distribuées à partir des di�érentes entités qui y sont présentes. En e�et, un smart

grid intègre d'importantes capacités de détection ; il s'agit notamment de RCSFs

déployés dans les divers sous-systèmes du réseau électrique et de l'infrastructure

de compteurs intelligents (AMI) auxquels nous nous intéressons dans ce travail.

Dans ce chapitre, nous commençons par donner une dé�nition succinte des

RCSFs pour ensuite en exposer l'une des préoccupations principales qui est l'agré-

gation de données. Nous présentons par la suite les diverses utilisations des réseaux

de capteurs dans les smart grids. En�n, nous nous intéressons à l'agrégation des

données des capteurs et compteurs intelligents dans les smart grids.

2.1.1 Dé�nition d'un RCSF

Un RCSF est un réseau composé d'un ensemble de n÷uds capteurs communi-

quant en sans �l et d'une station de base appelée sink. Les capteurs ont pour rôle

de collecter des informations de l'environnement dans lequel ils sont déployés et

de les transmettre au sink.

Un capteur est une entité capable de transformer une grandeur physique ou

chimique observée dans son environnement en une grandeur mesurable, comme

par exemple un signal électrique. Parmi les processus mesurables par un capteur,

nous pouvons citer la température, la pression, l'accélération et l'intensité de la

lumière. Un capteur est composé de plusieurs éléments, principalement une unité

de captage, un processeur, une mémoire, un transducteur, une source d'énergie

et une unité de communication, représentés à la �gure 2.1. Notons qu'un capteur

a une durée de vie �nie qui dépend du niveau de sa batterie alors que le sink
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est directement relié à une source d'alimentation et n'a donc pas de contraintes

énergétiques.

Figure 2.1 � Les principaux éléments d'un n÷ud capteur

Un RCSF est composé d'un grand nombre de capteurs qui sont répartis pour

surveiller l'environnement dans lequel ils sont déployés mais peut aussi contenir

des n÷uds qui sont capables d'agir sur cet environnement ; ce sont les actionneurs

[65]. Les n÷uds d'un RCSF sont autonomes et forment un réseau ad hoc. Les

RCSFs peuvent être généralement classés en fonction des caractéristiques de leurs

capteurs. Dans un RCSF hétérogène, les n÷uds varient en termes de ressources

(énergie, puissance de traitement, etc.) alors que dans un RCSF homogène, tous les

n÷uds ont des propriétés similaires. Selon l'environnement à surveiller, les capteurs

peuvent être déployés à la main ou aléatoirement (lancés depuis un avion par

exemple).

Les RCSFs sont distribués par nature et les capteurs, qui sont en interface

avec le milieu physique dans lequel ils sont déployés, coopèrent a�n d'exécuter

une fonctionnalité prédé�nie [66]. Cependant, la coopération dans ce contexte est

basée sur le simple fait de relayer l'information recueillie par un capteur jusqu'au

sink, éventuellement via des capteurs intermédiaires sur le chemin vers le sink.

Ces derniers ne participent en aucune façon au traitement de cette information.

Un n÷ud se voit donc attribué deux rôles indépendants mais complémentaires :

(1) envoyer des données et (2) router des données [67]. Le sink utilise les données

recueillies localement, via les actionneurs par exemple, ou bien relaie ces informa-

tions à un autre réseau auquel il est connecté par le biais d'une passerelle [65]. Il

est cependant possible, en utilisant les outils appropriés, que les n÷uds prennent

conscience de la signi�cation et de l'importance de la valeur détectée avant de

l'envoyer ou non, au sink, et donc que les données soient traitées localement par

chaque n÷ud et éventuellement agrégées. Intégrer un agent au sein d'un n÷ud
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permettra à ce dernier d'avoir de telles capacités comme nous le verrons dans la

sous-section suivante.

2.1.2 L'agrégation de données dans les RCSFs

Le traitement des données dans un RCSF consiste principalement à agréger les

données sur le chemin vers le sink [68]. Nous trouvons dans la littérature plusieurs

termes, autres que l'agrégation, liés à ce traitement comme la fusion, la collecte et la

concaténation de données. Le lecteur peut se référer au travail de Sardouk et al. [69]

dans lequel les di�érences, parfois subtiles, entre ces termes sont mises en avant.

L'agrégation des données vise à combiner les données qui proviennent de nombreux

n÷uds capteurs a�n d'en extraire des informations utiles par l'intermédiaire d'un

ensemble de fonctions automatisées (e.g. des opérations de base comme la moyenne,

la somme, le minimum, etc). Au lieu d'agir comme un simple n÷ud de détection

et de transmission, un n÷ud agrégateur est responsable de décider si le calcul doit

être appliqué à l'information qu'il a reçue de ses voisins et si oui, de choisir la

fonction à utiliser [70]. Le choix de la méthode d'agrégation dépend des propriétés

du RCSF et de l'application considérée.

Les mécanismes d'agrégation de données peuvent être classi�és selon qu'ils re-

quièrent, ou non, une structure bien dé�nie du RCSF. Il y a donc des approches

structurées, basées sur une architecture d'arbre ou de clusters, mais qui requièrent

un certain coût pour créer et maintenir la structure du réseau ; des approches

non structurées dont l'une des limitations est le passage à l'échelle ; et d'autres

hybrides [69]. Par ailleurs, la précision et la redondance de l'information et la

consommation énergétique des capteurs sont d'autres problématiques à prendre

en compte lors du choix d'une technique d'agrégation pour un RCSF.

Le traitement des données dans un RCSF a un double objectif. D'une part, c'est

l'une des approches orientées données 1 utilisées pour la conservation d'énergie dans

1. Les approches pour la conservation d'énergie dans les RCSFs peuvent être classées selon
trois grandes catégories [68] : la première catégorie se base sur le rapport cyclique ou duty cycling

(contrôle de la topologie, protocoles de mise en veille, protocoles MAC à rapport cyclique réduit) ;
la deuxième concerne les méthodes orientées données (réduction des données par traitement ou
compression, acquisition de données de manière plus e�cace) ; la troisième catégorie est relative
aux approches basées sur la mobilité (sink ou relais mobiles).
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les RCSFs. Elle permet de réduire la quantité de données communiquées entre les

n÷uds et le sink et par conséquent, de diminuer la consommation d'énergie des

capteurs. En e�et, les études ont montré que les transmissions radio utilisées pour

communiquer les données entre les n÷uds, en particulier entre un capteur distant

et le sink, sont la principale source de consommation d'énergie d'un n÷ud cap-

teur [71�73]. Comme le montre [74], l'énergie nécessaire pour mesurer, analyser et

traiter les paramètres de l'environnement est négligeable par rapport à la consom-

mation énergétique des transmissions radio. Notons qu'une approche di�érente

pour conserver l'énergie, néanmoins complémentaire à la réduction des données,

consiste à réapprovisionner les batteries des capteurs en énergie supplémentaire

grâce à des techniques de récupération d'énergie et de transfert d'énergie sans �l.

Une combinaison d'approches permettant une faible consommation d'énergie et

la récupération d'énergie pourrait être utilisée pour réaliser un RCSF autonome.

D'autre part, le traitement des données dans un RCSF permet de mettre en place

l'analyse et l'évaluation des données au niveau des n÷uds si les outils appropriés

sont déployés. Nous allons voir dans la section 2.2 que, dans le contexte des smart

grids, ce traitement est important étant donné que nous cherchons à gérer les

données de manière décentralisée. En e�et, il est prévu que les données collectées

par les di�érentes unités de captage (capteurs, compteurs intelligents, etc.) soient

traitées localement pour en extraire celles qui sont importantes et signi�catives,

avant de les transmettre sur de longues distances aux locaux des gestionnaires du

réseau. Ceci évitera de consommer inutilement de la bande passante et permettra

d'économiser de l'espace de stockage et des ressources de traitement. En dé�nitive,

ceci réduira la congestion du tra�c et améliorera donc la qualité de service dans

les réseaux d'information et de communication d'un smart grid.

Pour ce faire, nous adoptons une approche basée sur les systèmes multi-agents

que nous avons introduits à la sous-section 1.4.2 du chapitre 1. La nature distribuée

des réseaux de capteurs et le comportement autonome attendu d'eux présentent

plusieurs dé�s auxquels les approches multi-agents sont capables de répondre. En

e�et, le réseau doit s'adapter de manière autonome dans un environnement dyna-

mique, de telle sorte qu'il puisse atteindre les objectifs du système à long terme

sans intervention humaine directe [75].

Les SMAs ont été appliqués aux RCSFs dans plusieurs domaines, tels que
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le routage et le traitement des données [76]. En particulier, a�n de mettre en

place une agrégation de données multi-critères, Sardouk et al. [77, 78] proposent

un mécanisme d'agrégation basé sur les SMAs dont l'objectif est de réduire le taux

de communication, en nombre de messages et en quantité de données, entre les

n÷uds et le sink, a�n de réduire la consommation énergétique des capteurs et de

prolonger la durée de vie du réseau. Les agents, placés sur les capteurs, coopèrent

selon une stratégie multi-critères qui prend en considération le niveau d'énergie des

capteurs, leur position dans le réseau, l'importance de l'information et la densité du

réseau propre à chaque n÷ud. Cette proposition a montré de bonnes performances

dans un grand RCSF déployé aléatoirement (présentant une quantité importante

de données redondantes) en termes de consommation énergétique. Cependant, la

stratégie agent et le traitement local ont induit un délai supplémentaire dans la

réception des messages.

Avant de voir comment l'agrégation de données a été appliquée aux réseaux

de capteurs dans le contexte des smart grids, nous nous intéressons dans la partie

suivante à l'intégration et au rôle des réseaux de capteurs dans ce contexte-là.

2.2 Les réseaux de capteurs et les smart grids

Un smart grid peut être étudié selon deux optiques di�érentes, la première

étant celle de la transmission de l'énergie et la deuxième celle de la transmission

de l'information. Ce dernier point de vue, auquel nous nous intéressons dans ce

travail, considère le réseau électrique intelligent comme un réseau de capteurs qui

collecte des données distribuées à partir des di�érentes entités qui y sont présentes

(fournisseurs, consomm'acteurs, DERs, etc.). Pour ce faire, un smart grid intègre

d'importantes capacités de détection qui peuvent simuler plusieurs caractéristiques

des RCSFs. Il s'agit notamment de la collecte de données distribuées dans un

environnement à grande échelle (faisant usage de capteurs électriques tels que les

unités de mesure de phaseur ou PMU), ainsi que la détection robuste et précise

dans des infrastructures spéci�ques aux smart grids telles que l'infrastructure de

compteurs intelligents. Néanmoins, notons que les réseaux électriques intelligents

se distinguent des RCSFs conventionnels, entre autres, par l'interaction entre leurs

divers acteurs générée par l'ajustement du prix de l'électricité et la consommation
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d'énergie des utilisateurs.

Tout au long de cette partie, nous verrons comment et à quel niveau les ré-

seaux de capteurs (RCSFs, AMI) seront intégrés et utilisés au service des diverses

applications smart grids.

2.2.1 L'utilisation des RCSFs dans les smart grids

Aux di�érents niveaux du système de contrôle du réseau électrique, l'utilisation

des RCSFs est d'un grand intérêt. Leurs applications sont typiquement classées

selon le sous-système du réseau électrique dans lequel elles sont déployées, c'est-à-

dire côté production, côté T&D et côté consommation [65,79,80]. L'utilisation des

RCSFs permet de mettre en place la surveillance à distance, comme par exemple

la surveillance de la température, la détection de pannes et de perturbations, etc.,

ainsi que la gestion de la demande qui permet de mettre en place de nouveaux

processus tel que la tari�cation en temps réel [65].

Les opportunités et l'importance des RCSFs dans les smart grids ont été mises

en avant dans un bon nombre d'études telles que [79�85]. En e�et, un réseau �laire

de surveillance est coûteux et nécessite un entretien continu des câbles, alors que

les communications dans un smart grid doivent être extensibles et omniprésentes.

Les avantages des RCSFs incluent leur faible coût par rapport à un réseau de

capteurs �laire [86], leur caractère pervasif, ainsi que la �exibilité et la rapidité de

leur déploiement, même à grande échelle.

Selon [84], il est prévu que le réseau électrique de nouvelle génération migre de

son architecture de commande centralisée et limitée, vers un système distribué de

prise de décision et d'action qui est établi grâce aux communications de capteurs

sans �l. Les auteurs de [84] exposent les avantages, applications et dé�s liés au

déploiement des réseaux de capteurs multimédia et d'actionneurs sans �l dans un

smart grid. Les capteurs multimédia sont capables d'enregistrer des vidéos, de

capter son et images, et de collecter des données de leur environnement. Dans les

installations des réseaux de T&D par exemple, ils peuvent fournir une vue plus

large du champ surveillé ce qui contribue à améliorer la qualité et la précision de

la surveillance. S'ils sont placés sur les véhicules électriques, ces capteurs peuvent

partager des données sur le tra�c et des images avec les capteurs des véhicules à
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proximité. Les actionneurs ont la capacité d'agir sur les dispositifs. Un composant

défectueux, comme par exemple une éolienne dans un parc éolien, peut être arrêté

par l'intermédiaire d'un actionneur. D'une manière similaire, les composants de

secours peuvent être mis en ligne en cas de besoin. Un des dé�s majeurs pour les

RCSFs sera la gestion des données recueillies. Les auteurs suggèrent que la mise

en place d'une architecture hiérarchique permettant le traitement de ces données

aux niveaux inférieurs (lors de la détection par exemple) éviterait des transmissions

inutiles jusqu'au siège du gestionnaire du réseau. C'est pourquoi le traitement local

et l'agrégration de données (pour supprimer les redondances, calculer les moyennes,

etc.) doivent être mis en ÷uvre pour avancer vers un système décisionnel distribué.

Les détails d'une telle architecture doivent encore être dé�nis.

Dans [82], Gungor et al. signalent que les RCSFs ont été reconnus comme une

technologie prometteuse pour les smart grids, ayant la capacité d'améliorer ses

trois sous-systèmes, c'est-à-dire la production, la transmission et la distribution

ainsi que la consommation. Leurs applications incluent la lecture automatique des

compteurs, la surveillance du système à distance et le diagnostic des défaillances

de l'équipement. Les auteurs ont également souligné les dé�s techniques de l'appli-

cation des RCSFs dans le réseau électrique intelligent, tels que les conditions envi-

ronnementales di�ciles, la �abilité, la latence et les contraintes de ressources [82].

Dans la section suivante, nous présentons plus en détails les applications des

RCSFs dans les réseaux de transmission et de distribution.

2.2.2 La surveillance et le contrôle des réseaux de transmis-

sion et de distribution

Comme nous l'avons vu à la section 1.3 du chapitre 1, l'amélioration de la

�abilité du réseau électrique est un des objectifs des smart grids. En e�et, le sys-

tème électrique d'aujourd'hui sou�re encore de pannes et de coupures en raison

de l'absence d'analyse automatisée et de la mauvaise visibilité qu'a le fournisseur

de service sur le réseau [87]. Le déploiement des RCSFs donnera au gestionnaire

du réseau le point de vue et le contrôle dont il a besoin par le biais de la collecte

d'informations dans les di�érents sous-systèmes du smart grid et en y plaçant les

actionneurs appropriés.
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Le fournisseur d'électricité devrait être en mesure de surveiller, contrôler et

gérer ses systèmes de T&D en temps réel, d'où l'intérêt de déployer les RCSFs

dans les réseaux de T&D [81]. L'information acquise par ces réseaux peut être

analysée pour détecter et diagnostiquer les défauts à un stade précoce et prendre

les mesures adéquates dès que possible. La réduction du temps requis pour détecter

les perturbations et les pannes, ainsi que la réduction des interruptions de service,

sont essentielles pour un fournisseur d'électricité toujours soucieux de satisfaire ses

clients [88]. Il devrait également être en mesure de calculer des indices de qualité

(comme les indices de qualité de l'électricité, la durée moyenne d'interruption de

service, etc.) a�n d'évaluer les performances de son réseau électrique [88]. Tout

ceci peut être réalisé en analysant les données qui sont collectées via les RCSFs.

Cependant, une architecture de gestion de données des RCSFs pour les réseaux de

T&D permettant le traitement local de l'information pour une prise de décision

rapide ainsi que le relais approprié d'informations pour l'analyse à long terme n'a

pas encore été établie [81].

Un exemple d'utilisation des RCSFs est la mesure des caractéristiques de la

phase du courant sur les lignes électriques de sous-stations secondaires, comme

présenté dans [89] où les auteurs exposent comment détecter une panne et comment

localiser les courts-circuits et les défauts monophasés.

Dans [90], les auteurs introduisent une architecture décentralisée de surveillance

de la qualité de la tension utilisant les RCSFs dont les avantages par rapport au

modèle client/serveur sont l'extensibilité et la répartition des tâches qui soulage le

serveur central distant. Les auteurs considèrent un scénario où chaque partie du

réseau électrique est surveillée par un réseau de capteurs et proposent un méca-

nisme de coopération entre ces réseaux a�n de propager leurs indices de qualité

respectifs. Cependant, la façon dont les n÷uds d'un réseau unique communiquent

a�n d'évaluer l'indice local n'est pas traitée dans [90]. En outre, la consommation

d'énergie par les capteurs n'a pas été abordée par les auteurs.

La surveillance des transformateurs, composants dont le rôle est crucial dans le

réseau électrique [22], peut être mise en place grâce aux capteurs qui sont capables

par exemple de surveiller la température des transformateurs et leur niveau de gaz

dissous, mais aussi de rapporter ces valeurs au niveau de la sous-station concernée.
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Au niveau de la transmission, l'état des lignes peut également être surveillé. Des

exemples de capteurs utilisés dans ce contexte sont les capteurs de tension, les cap-

teurs de courant et de température. Dans le cadre du projet ParadiseNet, Nasipuri

et al. ont conçu et déployé plusieurs types de capteurs sans �l pour la surveillance

des transformateurs, disjoncteurs et autres éléments dans une sous-station dans

le Kentucky aux Etats-Unis [91]. Cette mise en ÷uvre pratique, consistant d'un

RCSF composé de 122 n÷uds, a montré l'intérêt et l'importance de la mise en

place de la surveillance des sous-stations par le biais d'un RCSF.

L'utilisation des RCSFs dans les smart grids ne se limite pas à ceci. Le reste de

cette section présente un aperçu d'autres applications des RCSFs dans le réseau

intelligent, comme la surveillance des installations de production, la gestion éner-

gétique résidentielle et la lecture automatique sans �l des compteurs du côté de la

consommation et l'utilisation de RCSFs pour l'intégration des véhicules électriques

à travers des applications telles que le vehicle-to-home et le vehicle-to-grid.

2.2.3 Les opportunités côtés production et consommation

Dans cette partie, nous passons en revue d'autres applications dans lesquelles

les RCSFs jouent un rôle primordial.

2.2.3.1 La surveillance des installations de production

Qu'elle soit à partir de sources durables (éolienne, solaire, marémotrice) ou non

renouvelables (combustibles fossiles), la production d'électricité doit être constam-

ment surveillée parce que la production et la demande doivent toujours être en

équilibre. D'une part, dans le cas de niveaux de production excédentaires, spécia-

lement à partir de ressources durables, des solutions de stockage pourraient être

considérées [84]. D'autre part, lorsque la demande augmente, la production devrait

suivre.

En outre, la surveillance des parcs éoliens et solaires peut être faite par l'inter-

médiaire de RCSFs. Pour les panneaux solaires, température, courant, et données

de rayonnement solaire peuvent être utilisés pour prédire leur production. L'in-

formation sur la température, la pression, l'humidité, et l'orientation du vent qui
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a�ectent la puissance d'une éolienne peuvent aussi être collectées [84]. Par ailleurs,

un RCSF peut être utilisé pour surveiller l'état mécanique des turbines a�n de dé-

tecter toute défaillance possible [92].

2.2.3.2 La gestion de l'énergie pour le résidentiel

Dans leur proposition pour la gestion énergétique du secteur résidentiel dans les

réseaux intelligents [93,94], Erol-Kantarci et Mouftah font usage du RCSF existant

dans la maison (qui aurait été initialement installé pour la surveillance médicale et

pour les applications de confort) a�n de mettre en place un cadre de coordination

des appareils électroménagers pour réduire les pointes de consommation. Dans leur

proposition ACORD-FI, les appareils communiquent avec une unité de gestion de

l'énergie, l'EMU (Energy Management Unit), en envoyant leurs requêtes via le

RCSF. L'EMU est chargée du calcul d'une heure de début idéale pour la tâche

demandée, après avoir communiqué avec l'unité de production d'énergie locale et le

compteur intelligent. A noter que la décision �nale concernant le temps d'exécution

de la tâche est laissée au consommateur.

2.2.3.3 La lecture automatique sans �l des compteurs

La lecture automatique sans �l des compteurs, ou Wireless Automatic Meter

Reading (WAMR), est une autre application des RCSFs dans le smart grid, dans

laquelle les compteurs intelligents sont équipés de capteurs sans �l o�rant la pos-

sibilité de communications bidirectionnelles avec le gestionnaire du réseau pour

lequel cette application apporte de nombreux avantages [82,88,95]. Nous en citons

d'abord une réduction des coûts opérationnels suite à l'élimination de la néces-

sité des lecteurs qui se déplacent chez le consommateur. De plus, la capacité de

surveillance en temps réel de la consommation d'énergie et de l'état des comp-

teurs intelligents (pour empêcher les actes de vandalisme, par exemple), ainsi que

la possibilité de mettre en ÷uvre un modèle de tari�cation en temps réel [82, 88]

sont rendues possibles. En outre, le WAMR basé sur les RCSFs est une solution

�exible et à faible coût pour la collecte des données des compteurs. Une architec-

ture pour un RCSF basé sur le WiFi pour les compteurs est proposée dans [95], où

chaque bâtiment possède un concentrateur qui agit comme un sink pour les n÷uds
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compteurs. A leur tour, les concentrateurs des bâtiments transmettent les informa-

tions à un concentrateur central au niveau du quartier. Les spéci�cités d'une telle

architecture, telles que la consommation énergétique des n÷uds, et la gestion des

données recueillies auprès des di�érents compteurs d'énergie, ne sont pas détaillées

par les auteurs.

2.2.3.4 L'intégration des véhicules électriques

Nous avons introduit au chapitre 1 les communications vehicle-to-grid (V2G) et

vehicle-to-home (V2H) qui ont émergé avec l'introduction des VEs dans le réseau

intelligent. Pour que ces applications soient mises en place, un véhicule doit être

capable de communiquer avec la maison intelligente et avec le réseau électrique,

et les données doivent être mises à la disposition de ces trois acteurs. Les RCSFs

seront déployés dans les VEs, les foyers et dans les réseaux électriques de T&D,

et leurs données peuvent être utilisées pour coordonner, soutenir et contrôler les

transmissions de puissance dans le V2G et le V2H [96].

Le Tableau 2.1 résume les principales applications des RCSFs dans le cadre du

réseau électrique intelligent qui ont été exposées dans cette partie.

Table 2.1 � Récapitulatif des applications des RCSFs dans les smart grids
Production T&D Consommation

Surveillance des niveaux
de production

Surveillance et contrôle des
sous-stations

Gestion de l'énergie
pour le résidentiel

Surveillance des éoliennes Surveillance des lignes de
transmission

Lecture automatique
des compteurs

Surveillance des pan-
neaux photovoltaïques

Diagnostic des défaillances Vehicle-to-home

Calcul des indices de qua-
lité

Vehicle-to-grid
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2.3 L'agrégation de données dans les smart grids

Comme nous venons de le voir, avec l'évolution des technologies dans le sec-

teur de l'énergie et le déploiement de dispositifs de captage tels que les compteurs

intelligents et les capteurs, les gestionnaires du réseau sont confrontés à un vo-

lume croissant de données à gérer. L'agrégation de données s'est révélée être une

technique incontournable pour la gestion de l'information dans les réseaux élec-

triques intelligents, surtout dans les réseaux déployés au niveau de la distribution

électrique tels que l'AMI. En e�et, les données recueillies par le réseau résidentiel

HAN (Home Area Network) seront regroupées au niveau du compteur intelligent de

la résidence pour être relayées à l'entité concernée (ex. fournisseur de service) via le

réseau de zone de voisinage NAN (Neighborhood Area Network) [97]. Les données

relayées par les NANs peuvent aussi être regroupées au niveau de la sous-station

de distribution où des communications avec d'autres actifs du réseau électrique

(ex. les centrales de production, d'autres sous-stations) peuvent avoir lieu.

La motivation principale derrière l'utilisation de l'agrégation de données est de

réduire le volume de données transmises sur les réseaux a�n de réduire les coûts de

communications et de stockage de données et d'améliorer la rapidité et la qualité

de l'analyse des données pour soutenir une meilleure prise de décision. En plus,

l'agrégation de données peut tirer pro�t de la corrélation qui existerait entre les

données collectées a�n d'acheminer des informations plus signi�catives, comme

nous le verrons dans le chapitre 5.

Les travaux sur l'agrégation de données dans les réseaux électriques intelligents

se sont principalement focalisés sur le contexte de l'AMI. Alors que certains travaux

ont porté sur les stratégies d'agrégation de données, d'autres ont mis l'accent sur

les questions de sécurité. En e�et, la collecte de données de consommation privées

dans l'AMI a introduit de nouveaux dé�s liés à la sécurisation de ces données [98] ;

c'est pourquoi de nombreux travaux ont été soucieux de préserver la con�dentialité

et l'intégrité des données récoltées par les compteurs intelligents comme nous le

verrons dans le paragraphe suivant.
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2.3.1 L'agrégation de données et les problématiques de sé-

curité

A l'échelle des communications résidentielles, l'agrégation de données sécurisée

dans un HAN est considérée entre le compteur intelligent et les di�érents dispositifs

intelligents dans [99].

Alors que l'agrégation de données réduit la consommation d'énergie des cap-

teurs, les communications sur les réseaux multi-sauts augmentent le risque pour des

attaquants d'écouter, de modi�er ou de supprimer une grande partie des données

contenues dans un paquet agrégé. Ceci compromet la con�dentialité et l'intégrité

des données de mesure collectées qui sont de nature privée et qui doivent conserver

leur authenticité. Bartoli et al. [4] présentent un protocole pour l'agrégation sécu-

risée dans l'AMI dont les objectifs sont d'assurer à la fois une sécurité au niveau de

chaque saut ainsi que de bout-en-bout, tout en minimisant le tra�c sur le réseau

en utilisant l'agrégation de données. L'architecture du réseau considéré par les au-

teurs suppose la présence de n÷uds agrégateurs qui collectent les données d'un

ensemble de compteurs et qui se chargent d'agréger les paquets en les concaténant

avant de les relayer à la passerelle du réseau, éventuellement via d'autres n÷uds

routeurs (cf. �gure 2.2). L'évaluation du protocole proposé sous di�érentes valeurs

du rapport signal sur bruit a révélé que pour des valeurs du rapport inférieures

à 3.5 dB l'agrégation n'est pas recommandée. En e�et, lorsque le canal est très

bruité, le taux de pertes de paquets est très élevé et par conséquent, le nombre

total d'octets transmis (y compris les retransmissions) est plus grand que lorsque

la concaténation n'est pas appliquée [4].

Dans l'approche considérée par Li et al. [100], l'agrégation de données est réa-

lisée de manière répartie par l'ensemble des compteurs intelligents impliqués dans

le routage des données de la source à la destination. Pour protéger la vie privée

des utilisateurs, le chi�rement homomorphique est utilisé a�n de sécuriser les don-

nées sur le chemin vers la destination, ce qui rend impossible pour un compteur

intelligent donné d'avoir accès aux données d'un autre compteur, même si celui-ci

participe au processus d'agrégation. Cependant, bien que cela assure la con�den-

tialité des données de comptage, ce processus n'empêche pas un n÷ud frauduleux

de modi�er ses propres données.
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Figure 2.2 � Abstraction du réseau AMI considéré par Bartoli et al. [4] (adaptée)

L'agrégation de données avec chi�rement homomorphique a également été pro-

posée dans [101] dans le but d'assurer des communications sécurisées et e�caces

pour la gestion d'énergie dans un smart grid. Cette même technique a également été

utilisée dans [102] pour sécuriser les données agrégées au niveau des réseaux HANs,

BANs et NANs qui seront ensuite communiquées à la sous-station. Dans [103], les

auteurs proposent d'agréger et de sécuriser en utilisant le chi�rement homomor-

phique au niveau du HAN les données multidimensionnelles (l types de données)

collectées à partir de di�érents compteurs intelligents installés dans une maison (ex.

eau, électricité, gaz) avant de les relayer à la passerelle. Cette dernière récupère

les données des maisons d'une zone donnée et se charge d'agréger et de sécuriser

les données avant de les communiquer au centre d'opérations du gestionnaire du

réseau électrique.

Kursawe et al. présentent et discutent des propriétés de certains protocoles qui

peuvent être utilisés pour calculer, sans le révéler, un agrégat des relevés d'un

ensemble dé�ni de compteurs [104]. Ils en concluent que les lectures des compteurs

peuvent être communiquées au moyen de protocoles existants sans jamais avoir

à révéler leur contenu et que la présence d'un tiers de con�ance pour recueillir
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tous les relevés de compteurs et les agréger, comme il est actuellement en cours de

discussion pour le déploiement des compteurs intelligents au Royaume-Uni, n'est

pas nécessaire.

En�n, pour un aperçu des techniques d'agrégation de données préservant la

vie privée dans les systèmes de compteurs intelligents, le lecteur peut consulter

l'article de Erkin et al. [105]. Les auteurs comparent la complexité de quelques

approches existantes et font le point sur les dé�s liés aux limitations matérielles,

aux protocoles cryptographiques sécurisés et au domaine de traitement du signal

qui se posent dans le contexte de la préservation de la vie privée dans l'AMI.

Outre ces questions de sécurité, l'agrégation de données vise à traiter le dé� de

déluge de données qui accompagne la prolifération des compteurs intelligents et

des divers réseaux de capteurs dans les smart grids. Relever ce dé� a été l'une des

principales motivations de notre travail que nous détaillerons dans les chapitres 4

et 5 de ce manuscrit. Dans la sous-section suivante, nous présentons les travaux

de la littérature qui se sont également intéressés à cet aspect.

2.3.2 L'agrégation de données et les réseaux de capteurs

Vue la grande quantité de données recueillies par les di�érents types de cap-

teurs, qui nécessitent une bande passante élevée ainsi qu'un espace de stockage

volumineux [106], la problématique de déluge de données se pose dans les smart

grids [107]. Avec l'augmentation du volume, de la vitesse et de la diversité des in-

formations, de nouvelles opportunités se présentent aux entreprises du secteur de

l'énergie qui sauront exploiter ces données [106]. En e�et, ces entreprises doivent

améliorer leur capacité à traduire l'information en intelligence décisionnelle et ex-

ploiter les données a�n de prendre des décisions stratégiques [107].

L'utilisation de l'agrégation de données dans les réseaux de capteurs déployés

dans les smart grids fournit une solution à certains de ces dé�s. D'une part, cette

technique permet de réduire l'overhead des communications et l'espace requis

pour le stockage. D'autre part, grâce à l'agrégation de données décentralisée, de

meilleures décisions peuvent être prises plus rapidement. En conséquence, certains

travaux ont employé des techniques d'agrégation de données a�n de réduire et
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d'intégrer e�cacement les données des capteurs et des compteurs intelligents.

Dans [108], les auteurs étudient l'utilisation de deux fonctions d'agrégation de

données a�n de réduire l'overhead de communication résultant de la mise en place

de réseaux de capteurs sans �l dans les smart grids. En e�et, en utilisant des fonc-

tions d'agrégation, le tra�c de communication généré par les capteurs intelligents

peut être réduit, néanmoins au détriment du délai, d'où un gain précieux en bande

passante qui pourra de ce fait être utilisée pour d'autres opérations de contrôle.

La première fonction d'agrégation étudiée est appelée �quantize aggregation� et

consiste à réduire le nombre de bits utilisés pour la représentation numérique d'un

signal analogique (comme le courant par exemple). Dans l'agrégation à b-bits d'un

tuple (x1, x2, ..., xn), seuls les b bits les plus signi�catifs de chaque élément seront

utilisés et envoyés. Les auteurs étudient aussi les performances d'une deuxième

technique d'agrégation qui consiste à calculer la moyenne des valeurs relevées par

des capteurs déployés aux alentours d'un même point (un type de déploiement

qui pourrait être utilisé a�n d'alléger les e�ets d'un éventuel dysfonctionnement

d'un capteur). L'évaluation de ces deux techniques a montré que : (1) la latence

augmente avec le nombre de capteurs déployés ; (2) la bande passante disponible

sur un lien est inversement proportionnelle au nombre de capteurs envoyant leurs

données sur ce lien et est plus importante lorsque la fonction moyenne est utili-

sée. Bien que ces fonctions d'agrégation pourraient contribuer à la réduction du

volume de données circulant sur les liens de communication dans un smart grid,

elles manquent d'intelligence distribuée nécessaire menant à une gestion proactive

du smart grid.

Les auteurs du papier [109] discutent des stratégies d'agrégation décentralisées

possibles pour le calcul périodique de la consommation énergétique totale dans

un réseau de distribution donné, le but étant d'intégrer cette consommation aux

mesures collectées par les capteurs PMUs (ou unités de mesure de phaseur) dans la

sous-station de distribution concernée pour des �ns de plani�cation et de concep-

tion plus e�caces et �ables. En premier lieu, les auteurs considèrent l'agrégation

des paquets, ou la concaténation, au niveau de chaque compteur. Ils soulignent que

malgré la simplicité de cette méthode, la taille du paquet de concaténation peut
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rapidement devenir trop grande pour être acheminé de manière rapide et �able.

C'est pour cela qu'ils s'intéressent en second lieu à l'agrégation des valeurs des

relevés de compteurs. Ils modélisent les cas où les compteurs transmettent leurs

relevés de façon synchrone et asynchrone et montrent que, sous-certaines condi-

tions, la totalité de la consommation de la zone considérée peut être retrouvée à la

sous-station dans les deux cas. Cependant, la solution proposée par les auteurs ne

protège ni la con�dentialité ni l'intégrité des données de consommation des utilisa-

teurs. D'autre part, bien que l'impact de cette agrégation sur la latence n'a pas été

étudié par les auteurs, nous préconisons que les techniques proposées ne seraient

pas convenables pour la transmission de données de surveillance importantes qui

signaleraient une panne quelconque sur le réseau électrique, surtout si le nombre

de compteurs dans la zone est important.

Par ailleurs, dans [110], les auteurs proposent l'architecture CPS-Net dans le

but d'assurer les exigences en termes de qualité de service pour les applications qui

se basent sur des mesures relevées par les PMUs. Pour y parvenir, les auteurs pro-

posent d'utiliser l'une des quatre méthodes (data prioritization, data dropping, data

clustering et partial computations) de réduction de données pendant la congestion

du réseau électrique (représentée par la charge du réseau électrique en MW) et

l'appliquent au calcul de l'index de stabilité de la tension. Les PMUs sont regrou-

pés en zones dans lesquelles un concentrateur de données s'occupe d'appliquer la

fonction d'agrégation choisie (selon les besoins de chaque application) avant d'en-

voyer les données au concentrateur central. Les résultats d'application des di�é-

rentes méthodes montrent bien l'intérêt de l'agrégation de données dans les réseaux

électriques intelligents. En termes de réduction du volume de tra�c, les meilleurs

résultats ont été obtenus avec la méthode des calculs partiels, talonnée par la prio-

risation des données. Notons que la première méthode ne peut être utilisée que

lorsque l'application requiert qu'un certain calcul soit fait (ex. calcul de l'index de

stabilité de la tension), alors que la seconde est mieux adaptée aux applications qui

ont besoin des données relevées par les capteurs sans calcul supplémentaire (ex.

surveillance de la tension). L'architecture proposée par les auteurs permet aux ap-

plications de choisir l'agrégation la mieux adaptée à leurs besoins. Cependant, la

solution fournit ne permettrait pas une prise de décision décentralisée basée sur
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les données collectées et qui pourrait être mise en place grâce aux SMAs.

2.4 Conclusion

Ce chapitre a mis l'accent sur les diverses applications des réseaux de capteurs

dans le contexte des smart grids. Nous avons ainsi vu que les réseaux de capteurs

sont indispensables pour la mise en ÷uvre des fonctionnalités principales des smart

grids, telles que la surveillance et le contrôle décentralisé des réseaux de distribu-

tion. Après avoir identi�é le besoin d'agréger les données collectées par les réseaux

de capteurs dédiés aux applications smart grids, nous nous sommes attardés sur

les travaux existants dans la littérature qui ont traité de l'agrégation de données

dans ce contexte-là.

Dans le chapitre suivant, nous allons mettre en évidence les besoins de gestion et

de pilotage du réseau de distribution d'un smart grid et proposer une architecture

de gestion décentralisée basée sur les systèmes multi-agents. Nous dé�nirons ensuite

le contexte précis de nos travaux ainsi que les problématiques que nous avons

traitées dans cette thèse.
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CHAPITRE 3. GESTION DES DONNÉES DES RÉSEAUX DE CAPTEURS
DANS LE RÉSEAU DE DISTRIBUTION D'UN SMART GRID :

PROBLÉMATIQUES IDENTIFIÉES ET SOLUTION PROPOSÉE

3.1 Introduction

Nous avons identi�é dans le chapitre précédent les utilisations possibles des

réseaux de capteurs dans les divers sous-systèmes des réseaux électriques intelli-

gents ainsi que les dé�s liés à la gestion des données collectées par ces réseaux. A

l'échelle du réseau de distribution qui s'étend de la sous-station jusqu'aux comp-

teurs intelligents et auquel nous nous intéressons dans le reste de ce manuscrit, les

RCSFs seront déployés pour collecter des données qui serviront aux applications

de surveillance et de contrôle des sous-stations. Par ailleurs, au plus proche des

consommateurs, cette collecte sera e�ectuée par les compteurs intelligents.

Les travaux qui se sont intéressés à l'agrégation de données dans ce contexte, se

sont focalisés sur deux points principaux : le premier concerne l'emploi de l'agréga-

tion a�n de sécuriser les communications des données privées relatives à la consom-

mation des utilisateurs ; tandis que le deuxième concerne l'utilisation de l'agréga-

tion pour réduire l'overhead de communication. A notre connaissance, aucun de

ces travaux ne s'est intéressé aux données relatives à la qualité de l'électricité, ni

a introduit un traitement quelconque des données de manière décentralisée a�n

d'accélerer la détection des problèmes électriques.

Dans ce chapitre, nous présentons, en premier lieu, les besoins de gestion et de

pilotage du réseau de distribution d'un smart grid. Nous dé�nissons en second lieu

notre contexte de travail, les problématiques considérées ainsi que l'approche que

nous avons adoptée et qui est basée sur les systèmes multi-agents permettant ainsi

de mettre en ÷uvre une gestion décentralisée du réseau de distribution électrique.

3.2 Architecture globale pour la gestion décentra-

lisée des données et de l'énergie d'un smart

grid

Les réseaux électriques, de plus en plus complexes et connaissant une multi-

plication considérable des acteurs, ne peuvent plus avoir un pilotage entièrement

centralisé. Il est donc nécessaire de délocaliser diverses fonctions du réseau en
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introduisant de l'intelligence locale. En e�et, pour optimiser son rendement, le

gestionnaire du réseau de distribution doit élargir son rayon d'action et sa capa-

cité d'analyse [14]. Le domaine des systèmes multi-agents que nous avons introduit

à la sous-section 1.4.2 du chapitre 1, constitue une solution prometteuse adaptée

aux besoins de gestion décentralisée des smart grids.

3.2.1 Les SMAs pour la gestion des données et de l'énergie

d'un smart grid

A travers les divers projets qui se sont intéressés aux smart grids, les systèmes

multi-agents ont pu apporter maintes réponses aux besoins émergents de la nou-

velle génération de réseaux électriques. Dans notre vision, l'utilisation des SMAs

dans les smart grids a un double objectif. En premier lieu, les SMAs seront uti-

lisés comme outil permettant l'agrégation décentralisée de données récoltées par

les capteurs dans un smart grid, a�n de faire face au déluge de données que devra

acheminer et traiter le réseau. En second lieu, les SMAs favoriseront l'exploitation

de ces informations pour prendre des décisions concernant la gestion de la consom-

mation et l'équilibrage de charge. Cependant, ce dernier aspect sort du cadre de

cette thèse et n'y sera pas détaillé.

La Fig. 3.1 montre notre vision de l'utilisation double des SMAs dans un smart

grid :

1. Le premier niveau d'utilisation concerne l'acheminement assurant la qua-

lité de service des paquets de données en intégrant des agents au sein des

capteurs sans �l et des compteurs intelligents. Le but étant de réduire la

quantité de données circulant sur le réseau en agrégeant et/ou corrélant le

contenu de ces paquets de données, ceci de manière tout à fait décentralisée.

Ainsi, le traitement de ces données s'e�ectuera plus rapidement et par voie

de conséquence aboutira à une prise de décision rapide et e�cace concernant

la gestion de l'énergie. A titre d'exemple, les agents déployés sur les capteurs

de la sous-station1 vont agréger leurs informations envoyées au sink. L'agent

présent sur ce dernier, identi�é par SS1 sur la Fig. 3.1, représentera alors la

sous-station1 dans les communications avec les autres entités du smart grid.

De même, un agent situé au sein du concentrateur CONC2 pourra s'occu-
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Figure 3.1 � Double niveau de déploiement des agents pour la gestion des données
et de l'énergie d'un smart grid

per de corréler les informations remontées par un ensemble de compteurs

intelligents dans la zone de voisinage NAN2.

2. Le deuxième niveau concerne l'utilisation des algorithmes de coopération et

négociation multi-agents pour une meilleure utilisation des ressources éner-

gétiques. L'étude de ces algorithmes dépasse le cadre de cette thèse et ne

sera pas détaillée dans ce manuscrit.
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3.2.2 Contexte de travail : gestion des données dans le ré-

seau de distribution d'un smart grid

Dans cette thèse, nous nous positionnons au premier niveau d'utilisation des

SMAs que nous avons présenté précédemment et qui concerne le traitement des

données récoltées par les entités de captage et à l'échelle du réseau de distribution

d'un smart grid (notre contexte de travail est identi�é sur la Fig. 3.1 par l'ellipse

pointillée). Les objectifs de ce traitement sont, d'une part, la mise en place d'un

système de gestion de données décentralisé permettant l'extraction et l'achemine-

ment d'informations plus signi�catives aux entités concernées a�n d'accélérer les

temps de réaction du système ; et d'autre part, l'amélioration de la qualité de ser-

vice des réseaux de communication quelle qu'en soit la technologie sous-jacente.

Notons que nous nous sommes intéressés, au-delà de notre contexte de travail

identi�é ci-dessus, à deux autres aspects qui dépassent le cadre de ce manuscrit

et qui n'y seront pas détaillés. En résumé, le premier aspect s'intéresse à une

architecture coopérative basée sur les SMAs pour les communications vehicule-to-

grid [111] ; tandis que le deuxième aspect traite de la participation des maisons

intelligentes, représentées par des agents consommateurs et pro'consommateurs,

au marché électrique pour une gestion plus e�cace et plus responsable de leur

consommation énergétique [112].

La Fig. 3.2 illustre le double niveau d'utilisation des SMAs, représenté par un

premier plan de collecte de données dans lequel seront présents nos agents-capteurs

que nous dé�nirons dans la section 3.4, et par un deuxième plan d'exploitation de

données où des agents-grids se chargeront de l'équilibre production-consommation.

3.2.3 Besoins de gestion et de pilotage du réseau de distri-

bution d'un smart grid

Nous avons identi�é au chapitre 1, sous-section 1.3.2, le besoin d'améliorer la

�abilité du réseau électrique. Dans cette perspective, et parmi les diverses fonctions

du réseau électrique qu'il sera nécessaire de décentraliser, nous nous intéressons

dans cette thèse à la surveillance et au contrôle du réseau de distribution électrique,

motivés par l'objectif de la prévention des interruptions de service et la réduction
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Figure 3.2 � Double niveau d'utilisation des agents dans un smart grid : le plan
de collecte de données et le plan d'exploitation de données

de leur durée et de leur impact lorsqu'elles ont lieu. En particulier, il sera nécessaire

de mettre en place la surveillance du réseau et de ses équipements pour en améliorer

la �abilité, ainsi que la surveillance de l'alimentation pour améliorer la qualité de

la puissance [113]. Par ailleurs, selon Gimélec [14] (un regroupement d'industriels

au service de l'intelligence énergétique), a�n d'intégrer un réseau véritablement

intelligent, les besoins du réseau de distribution comprennent :

� L'amélioration de la conduite et de l'exploitation du réseau par le biais de

la collecte de données tout au long du réseau de distribution (1.3 millions de

kilomètres de câbles pour le réseau de distribution français [1]). Le gestion-

naire du réseau doit aussi être capable de prendre des décisions instantanées

en se basant sur ces données.

� L'optimisation et la facilité d'intégration des di�érents équipements à travers

le développement des capacités de prévision de défaillances et de détection

de pannes, tant à distance que sur le lieu de la panne. Ces outils reposent,

entre autres, sur la collecte et la transmission des données du réseau.
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Pour cela, les équipements de mesure et d'instrumentation tels que les cap-

teurs et les unités de mesure de phaseurs, permettent d'obtenir les informations

nécessaires à la gestion des réseaux énergétiques et à la protection de leur infra-

structure. Ces données peuvent être de nature variée (phase, fréquence, tension,

intensité, etc.).

Dans cette optique, le but de ce travail est de fournir l'intelligence locale né-

cessaire pour la gestion des données collectées par les RCSFs et les compteurs

intelligents déployés dans le réseau de distribution électrique.

De manière générale, les perturbations de la qualité de la puissance peuvent être

divisées en deux catégories : les variations et les événements. Les variations sont

mesurées et évaluées de façon continue, tandis que les événements sont imprévus et

nécessitent une action [113]. Un système de gestion de la distribution doit fournir

des réponses en temps réel, avoir la capacité d'auto-réparation et pouvoir détecter

et réagir aux perturbations et conditions instables avec le moins d'impact sur les

consommateurs [114]. Dans un tel système, les capteurs ont pour rôle de détecter

les �uctuations et signaler les actions à entreprendre (isoler une certaine zone, par

exemple).

A un niveau plus large, une meilleure conduite du réseau passe par de nouveaux

moyens de supervision, de pilotage et de contrôle des infrastructures du réseau

basse tension. En e�et, le gestionnaire du réseau est aujourd'hui informé par les

consommateurs des pannes qui surviennent au-delà d'un poste source [14]. Il ne faut

donc pas oublier que le réseau de distribution s'étend jusqu'aux consommateurs

où l'infrastructure de compteurs intelligents fournit un lien de communication bi-

directionnel entre les consom'acteurs, le fournisseur et le gestionnaire du réseau

électrique. Entre autres, les smart meters sont capables de relever des données

qui concernent le fonctionnement du réseau électrique, notamment de signaler les

�uctuations et les perturbations.
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3.3 Gestion des données dans un smart grid : pro-

blématiques

Dans le contexte des smart grids et particulièrement celui du réseau de distri-

bution électrique, le problème de déluge de données constitue une problématique

majeure, récemment identi�ée par de nombreux industriels dont Oracle [107] et

IBM [106], pour les gestionnaires du réseau ainsi que pour les fournisseurs. Les

di�érentes entités de captage (capteurs, compteurs, etc.) vont collecter une très

grande quantité de données à travers le smart grid ce qui nécessite une grande

capacité de bande passante et de stockage pour être transférée aux locaux des ges-

tionnaires. Cette quantité peut être considérablement réduite si les données sont

traitées localement pour en extraire les informations qui sont utilisables et impor-

tantes. De plus, celles-ci peuvent être converties en intelligence décisionnelle a�n

que la réponse face à n'importe quel problème au niveau du smart grid soit plus

proactive [107].

De plus, une des problématiques qui se posent est comment rendre un réseau

de capteurs su�sament autonome pour que l'évaluation des données et la prise de

décision se fassent de la manière la plus décentralisée possible (au sein même d'un

RCSF, par exemple). Dans l'architecture d'un RCSF classique, les données détec-

tées par les n÷uds sont envoyées au sink sans aucun traitement. Si le sink possède

l'intelligence nécessaire, il pourra analyser ces données. Sinon, celles-ci seront re-

layées au gestionnaire du réseau pour analyse et prise de décision centralisées. Ceci

introduit évidemment un grand délai entre la détection éventuelle d'un événement

et l'envoi de la décision à l'actionneur se trouvant sur le composant où l'événement

a été détecté.

En�n, l'architecture de contrôle complètement centralisée ne conviendra plus

au réseau électrique intelligent. En e�et, en considérant la sous-station dans son

écosystème énergétique, celui-ci comprendra (1) l'intégration des sources d'énergie

renouvelables qui sont de nature intermittente et distribuée, (2) l'implémentation

de l'infrastructure de compteurs intelligents qui sont capables de capter des don-

nées relatives à la qualité de la tension et (3) les véhicules électriques qui consti-

tuent une charge variable et mobile dans le réseau. Il faudrait donc que le réseau
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de distribution puisse gérer ces nouveaux éléments de façon plus dynamique et

intelligente pour permettre la prise de décision locale. Pour cela, nous pensons

qu'une architecture de contrôle décentralisée est mieux adaptée au smart grid en

général et à son réseau de distribution en particulier.

A�n d'aborder ces questions, nous adoptons une approche décentralisée de

gestion de l'information permettant des délais de réaction plus courts, la réduction

de la quantité de données transmises et une prise de décision locale.

3.4 Vers une approche décentralisée

Comme nous l'avons vu à la section 3.2, nous basons notre approche de gestion

décentralisée des données des RCSFs sur les SMAs. Avant d'introduire nos agents-

capteurs, nous rappelons les objectifs d'une gestion e�cace des données ainsi que

les limites des travaux de la littérature.

3.4.1 Objectifs d'une gestion e�cace des données

Toute approche de gestion de l'information collectée par les capteurs doit per-

mettre de :

� Gérer la grande quantité de données collectées par les capteurs : toutes les

informations détectées ne sont pas signi�catives et certaines peuvent être

corrélées.

� Exécuter les actions appropriées en cas de besoin avec le moindre délai pos-

sible (ex. en informant les actionneurs concernés).

� Rendre le réseau su�samment autonome pour une prise de décision décen-

tralisée à partir des informations locales.

� Assurer une bonne qualité de communications, réduire la congestion dans le

réseau et minimiser le délai de transmission.

� Déterminer les composants a�ectés par un problème et l'étendue de celui-ci.

� Réduire la consommation d'énergie des capteurs pour prolonger leur durée de

vie. En e�et, même si diverses techniques de récolte d'énergie deviennent de

plus en plus disponibles pour les capteurs dans les applications électriques,

la puissance de sortie d'un module de récolte d'énergie reste variable et faible
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[115].

Aucun des travaux issus de la littérature n'a fourni une solution qui pourrait

répondre à ces objectifs dans le cadre d'un smart grid. Nous visons à travers cette

thèse à répondre à un maximum de ces besoins.

3.4.2 Limites des travaux existants

Les travaux que nous avons présentés dans les chapitres 1 et 2 ont d'une part

traité de l'usage des SMAs pour introduire de l'intelligence aux di�érents niveaux

d'un smart grid et se sont intéressés, d'autre part, à l'emploi et l'utilité des RCSFs

dans les réseaux électriques intelligents. En outre, l'agrégation de données a été

perçue comme une méthode de protection de la vie privée dans les réseaux d'un

smart grid tels que le réseau de collecte de données des compteurs intelligents

(l'AMI) [4, 100]. Cette méthode de gestion de données peut aussi apporter des

solutions au problème de déluge de données. En e�et, comme le suggèrent les au-

teurs dans [108], les méthodes d'agrégation contribuent à la réduction de l'overhead

introduit par les communications d'un RCSF.

Cependant, malgré le besoin plus que justi�é d'une gestion décentralisée des

données d'un RCSF, nous remarquons que très peu, voire aucun, de travaux de

recherche se sont intéressés à l'utilisation de l'approche multi-agents pour l'agré-

gation de données dans un réseau de capteurs déployé au sein d'un smart grid,

pour ensuite exploiter ces informations pour la gestion du smart grid, rendant

ainsi notre proposition très originale et extrêmement pertinente. Il y a donc un

réel besoin d'une solution de gestion de l'information répondant aux besoins du

réseau électrique en termes de gestion décentralisée proactive et prenant en consi-

dération les contraintes imposées par le réseau sous-jacent tel que le RCSF. De

plus, vue l'importance du réseau de transmission et de distribution électrique, il

est d'autant plus important d'adapter la solution à ce contexte.

En outre, les travaux qui ont proposé des méthodes pour l'agrégation des relevés

des compteurs dans l'AMI se sont intéressés aux données relatives à la consomma-

tion des maisons qui sont envoyées périodiquement et n'ont pas considéré le cas

des données relatives aux perturbations électriques.

Nous visons, à travers cette thèse, à fournir une solution à ces problématiques
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d'actualité comblant les limitations des propositions existantes en adoptant une

approche basée sur les systèmes multi-agents qui sont naturellement adaptés aux

systèmes distribués et qui leur apportent l'autonomie qui leur est nécessaire. Les

agents-capteurs comportementaux SmartSens, faisant partie de notre approche,

sont introduits dans le paragraphe suivant.

3.4.3 Les agents-capteurs SmartSens

Comme nous l'avons vu dans les chapitres précédents, les capteurs et les comp-

teurs intelligents font partie intégrante des smart grids. A�n de gérer les données

captées par ces entités et de décentraliser leur traitement, nous adoptons une ap-

proche basée sur les systèmes multi-agents. En e�et, les SMAs sont capables de

doter les capteurs de l'intelligence et l'autonomie nécessaires à cette gestion.

Selon le contexte dans lequel ils sont déployés, ces entités devront exécuter

certaines tâches plutôt que d'autres. Nous introduisons ainsi notre agent-capteur

comportemental SmartSens (cf. Fig. 3.3). Chaque comportement de cet agent est

régi par un algorithme spéci�que qui représente l'ensemble des tâches nécessaires

pour une application donnée. En outre, il existe un socle commun (connaissances,

algorithmes de coopération, négociation, etc.) utilisé par les comportements. Parmi

ces derniers, nous citons à titre d'exemple, le comportement �Surveillance� qui

est déclenché sur les capteurs déployés pour surveiller un paramètre spéci�que,

alors que le comportement �Facturation� est déclenché sur les compteurs intelli-

gents. Notons que plusieurs comportements peuvent être déployés sur une même

entité de captage. Ceci est le cas, par exemple, des compteurs intelligents qui

fournissent des données de consommation pour les applications de facturation et

de gestion de la charge ainsi que des données de qualité de l'électricité pour les

applications de surveillance du réseau de distribution. D'autres comportements

peuvent être envisagés, tels que le comportement �Consom'acteur� permettant à

un smart meter de participer au marché de l'électricité ou encore le comportement

�Concentrateur-AMI� activé sur l'entité concentrateur dans une zone donnée et

qui s'occupe d'agréger les données des compteurs selon leur type.

En résumé, selon l'application qui a besoin des informations captées, l'agent

SmartSens fera appel au comportement correspondant, permettant ainsi de créer
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Figure 3.3 � Illustration de l'agent SmartSens

une couche virtuelle pour la gestion des données captées spéci�que à chaque ap-

plication.

Dans le reste de ce manuscrit, nous allons détailler les algorithmes qui ré-

gissent deux des comportements de notre agent SmartSens. Le premier, PriBaCC,

concerne la surveillance et sera typiquement présent sur les capteurs déployés pour

les applications de surveillance et de contrôle des équipements dans le réseau de

distribution. Le deuxième, CoDA, s'intéresse à l'agrégation de données de sur-

veillance dans l'AMI, typiquement présent sur les concentrateurs de données des

compteurs intelligents. Pour chacun de ces comportements, nous détaillerons les

tâches et la stratégie adoptée par nos agents.

Avant d'introduire ces deux algorithmes, nous mettons en exergue quelques

caractéristiques des données recueillies par les RCSFs et l'AMI dans un smart grid

dans le Tableau 3.1, notamment celles de la diversité, la vélocité et du volume de

ces données. Celles-ci constitueront nos hypothèses concernant les données relevées

dans chacun des scénarios que nous allons exposer aux chapitres 4 et 5. En premier
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lieu, dans un RCSF déployé dans une sous-station par exemple, nous pouvons

trouver divers types de capteurs, chacun pouvant détecter un seul type de données

( [91]), alors que le même compteur intelligent peut relever plusieurs types de

données (données de consommation et données de surveillance) [107]. En deuxième

lieu, les capteurs peuvent relever des valeurs à di�érentes fréquences, selon les

besoins en termes de précision de l'application. Celles-ci peuvent être de l'ordre des

millisecondes, des secondes ou des minutes [91,116], identiques à celles des données

de surveillance de la qualité de l'électricité des compteurs, tandis que les données

de consommation sont relevées et communiquées beaucoup moins fréquemment

(fréquence variant d'une dizaine de minutes à une ou plusieurs heures dans ce

cas [106,117]). En troisième lieu, le volume des données de surveillance des capteurs

et des compteurs se limite à quelques dizaines d'octets, alors que la taille des

données de consommation atteint les centaines d'octets. Bien que le volume des

données dans le secteur de l'énergie ne soit pas actuellement équivalent à celui

d'autres secteurs traditionnellement intenses en données, il n'y a pas de doute que

le volume des données devant être gérées par les industries du secteur est en train

d'augmenter considérablement [106]. Selon une étude récente menée par l'Edison

Foundation aux Etats-Unis, plus de 40% des foyers avaient déjà été équipés d'un

compteur intelligent en Juillet 2013, soit 46 millions de compteurs intelligents [117].

Si les données de ces compteurs ne sont relevées que chaque heure, ceci constitue

plus d'un milliard de points de données recueillies quotidiennement. En�n, nous

ajoutons que la consommation d'énergie d'un compteur intelligent n'a�ecterait pas

sa durée de vie alors qu'elle pourrait être plutôt importante pour la durée de vie

d'un RCSF.

3.5 Conclusion

Jusqu'ici, nous avons présenté une vue globale de notre contexte de travail

et de ses particularités dans les chapitres 1 et 2. Dans ce chapitre, nous avons

identi�é les besoins et les problématiques de gestion de données dans le réseau de

distribution électrique intelligent. Nous avons proposé une architecture basée sur

les systèmes multi-agents visant, d'une part, un premier niveau de déploiement

d'agents-capteurs ayant pour tâche l'acheminement des paquets de données des
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Table 3.1 � Principales caractéristiques des données recueillies par les RCSFs et
l'AMI dans un smart grid

RCSF AMI

Sous-système élec-
trique

Production, Transmission
et Distribution

Distribution

Technologie de com-
munication

Sans �l Filaire ou sans �l

Source d'énergie Plutôt limitée Non limitée

Diversité des données n types de capteurs 1 type de compteur

1 type de données par
capteur

n types de données par
capteur

Vélocité des données ms, s ou min min ou h (données de
consommation)

ms, s ou min (données de
surveillance)

Volume des données dizaine d'octets centaine d'octets (données
de consommation)

dizaine d'octets (données
de surveillance)

Notre contribution PriBaCC (chapitre 4) CoDA (chapitre 5)

capteurs et compteurs intelligents, et d'autre part, un deuxième niveau de déploie-

ment d'agents-grids s'occupant d'assurer l'équilibre production-consommation.

Nous nous sommes ensuite positionnés au niveau des agents-capteurs et à

l'échelle du réseau de distribution électrique et avons introduit nos agents-capteurs

comportementaux SmartSens. Les chapitres qui suivent sont respectivement consa-

crés à nos contributions associées à deux comportements di�érents d'un agent

SmartSens et appliquées aux deux scénarios d'étude suivants : l'agrégation de don-

nées au sein d'un RCSF déployé pour les applications de surveillance (chapitre 4)

et l'agrégation de données dans l'AMI (chapitre 5).

Dans le chapitre suivant, nous exposons notre proposition pour la gestion des

données d'un RCSF déployé pour la surveillance et le contrôle d'un réseau de

distribution.
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4.1 Introduction

Nous avons vu dans le chapitre 2 le rôle et l'importance des RCSFs dans les

smart grids, en particulier dans la surveillance des réseaux de transport et de

distribution. Nous avons aussi identi�é les problématiques qui accompagnent leur

déploiement dans les réseaux électriques intelligents, ainsi que le besoin de gestion

e�cace et intelligente de l'information collectée par les RCSFs et ceci pour faire

face au problème de déluge de données, pour réduire les délais de réponse et pour

concevoir une architecture plus adaptée à un smart grid.

Dans le chapitre 3, nous nous sommes positionnés à l'échelle du réseau de

distribution d'un smart grid et avons proposé le déploiement d'agents-capteurs

ayant pour tâche l'acheminement des paquets de données des capteurs et compteurs

intelligents.

Ce chapitre est consacré à la gestion des données d'un RCSF déployé pour la

surveillance et le contrôle d'un réseau de distribution que nous allons appliquer au

cas de la sous-station. Le comportement �surveillance� de nos agents-capteurs est

régi par l'algorithme PriBaCC. Ces agents ont pour tâche d'évaluer l'importance

des données relevées par les capteurs a�n de décider de les envoyer immédiatement

au sink, de les agréger ou d'en garder une trace pour transmission ultérieure. L'al-

gorithme PriBaCC est décrit en détail dans la section 4.3 tandis que les résultats

de l'évaluation de ses performances sont donnés dans la section 4.4.

4.2 Scénario d'application : le cas d'une sous-station

Notre contribution s'applique à tout RCSF déployé pour des applications de

surveillance et de contrôle dans un smart grid. Cependant, nous avons choisi d'illus-

trer son application en considérant le cas d'une sous-station de distribution. Ce

choix est justi�é par l'importance de cette partie du réseau de T&D électrique,

ainsi que par le besoin actuel dans l'industrie de l'énergie de construire et de ré-

nover des sous-stations smart grid dotées de systèmes de communication et de

contrôle d'une complexité croissante [118].

En outre, vue l'importance du rôle d'une sous-station dans le réseau électrique,

il est crucial que ses composants soient surveillés et contrôlés en temps réel. Ceci
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peut être réalisé par le biais de capteurs et d'actionneurs. En e�et, associés à

des actionneurs, les capteurs de courant et de tension situés au pied de l'appa-

reillage des postes électriques, constituent des éléments de base de l'intelligence

du réseau [14]. Cependant, un réseau de capteurs �laire est coûteux et di�cile à

installer et maintenir. C'est pour cela que les gestionnaires du réseau électrique

se sont intéressés depuis un certain temps aux RCSFs [91]. Parmi les applications

de surveillance des composants critiques qui peuvent être déployées, un exemple

serait la surveillance de la température d'un composant a�n d'évaluer son état (si

sa température est trop élevée, ceci pourrait indiquer un problème) [91]. De plus,

il est nécessaire de surveiller les caractéristiques électriques telles que la tension,

la fréquence et la puissance réactive.

Nous considérons donc un réseau de capteurs et d'actionneurs sans �l déployé

dans une sous-station. Les capteurs sont installés sur les di�érents composants et

surveillent di�érents paramètres. La Fig. 4.1 montre un exemple des capteurs pla-

cés sur un transformateur par la société Siemens [5] qui surveillent, entre autres, la

température ambiante, la température et le niveau d'huile, les niveaux de gaz dis-

sous et le courant. La station de base du RCSF se trouve dans la station de contrôle,

typiquement présente à l'extrémité du terrain de la sous-station (cf. Fig. 4.2). La

Fig. 4.2 montre le chemin de la puissance dans une sous-station de distribution ty-

pique, qui arrive par les lignes de transmission et sort par les lignes de distribution,

ainsi que les divers éléments qui y sont présents (ex. disjoncteurs, transformateurs,

régulateurs de tension, etc.).

Les particularités de ce cadre sont les suivantes :

� Les capteurs ne sont pas déployés aléatoirement. Leur position (x,y) est dis-

ponible.

� Les capteurs sont hétérogènes dans le sens où ils surveillent des paramètres

di�érents (nous supposons un paramètre par capteur), mais qui peuvent être

corrélés pour en extraire des informations plus signi�catives.

� Etant donnée la direction du �ot de puissance, un événement relatif à la

qualité de la puissance se propagera d'un composant au suivant sur le che-

min de l'électricté. Le chemin de l'information suit alors celui de la puissance.

Nous allons considérer qu'un événement correspond à la détection d'une valeur
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Figure 4.1 � Les capteurs sur un tranformateur surveillant plusieurs paramètres
[5] (adaptée)

di�érente des valeurs normales de fonctionnement attendues (qui sont connues au

préalable). Un événement peut signaler une perturbation de la qualité de la puis-

sance, un malfonctionnement au niveau d'un équipement ou tout autre problème

qui nécessite d'être signalé.

Tenant compte des besoins et objectifs que nous avons identi�és au chapitre 3,

nous introduisons dans le paragraphe suivant notre algorithme de gestion des don-

nées récoltées par un RCSF déployé pour les applications de surveillance et de

contrôle.
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Figure 4.2 � Le chemin de la puissance dans une sous-station de distribution [6]

4.3 PriBaCC : traitement de données pour les ap-

plications de surveillance des réseaux de cap-

teurs

Le comportement de surveillance et de contrôle de notre agent SmartSens est

régi par PriBaCC (Priority-Based Cooperative Communications), un algorithme

de traitement de données in-network (au sein du RCSF) e�cace et hybride. Notre

proposition présente les avantages suivants : (1) la capacité d'analyse des données

au niveau local par la détermination de leur importance, (2) la réduction du volume

et de l'overhead des communications et, par conséquent, (3) l'amélioration des

temps de réponse aux situations critiques et urgentes.

Quel que soit le type de l'information recueillie par les capteurs, le besoin est

commun : évaluer l'importance d'une valeur détectée et prendre les mesures appro-

priées en conséquence. Nous exposons dans cette section l'algorithme proposé pour

relever les dé�s de ce contexte. Pour cela, nous nous basons sur un SMA et nous

divisons notre algorithme PriBaCC en deux phases : (1) la phase d'évaluation de

l'importance des données et (2) la phase de sélection du schéma de communication

pour la transmission de ces données (cf. Fig. 4.3).
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Figure 4.3 � Les étapes de l'algorithme PriBaCC

4.3.1 Description de la méthode adoptée

A�n de gérer la grande quantité de données collectée et d'en sélectionner les

plus importantes, nous adoptons une sélection basée sur la priorité des valeurs

détectées. Nous réduisons le taux de communication dans le RCSF, a�n de dimi-

nuer la congestion dans le réseau, en ne transmettant que les données prioritaires.

Les données de haute priorité sont envoyées au sink sans traitement supplémen-

taire alors que les données de priorité moyenne sont agrégées sur le chemin vers le

sink. A�n de pouvoir déterminer l'étendue d'un problème donné et de prendre des

décisions concernant les actions à exécuter localement, nous rendons les capteurs

coopératifs, ce qui leur permet d'étendre leur vue locale.

Pour atteindre ces objectifs, nous nous basons sur les SMAs. Notre approche

consiste, en e�et, à incorporer un agent par n÷ud, formant ainsi un SMA. Auto-

nomes et capables de coopérer avec leurs voisins et d'évaluer l'importance d'une

valeur détectée, les agents seront responsables de la gestion des données captées

par les n÷uds. Une illustration du RCSF dans une sous-station est présentée dans

la Fig. 4.4.

Avant de détailler chacune des phases de PriBaCC, nous introduisons les deux

schémas de communication qui sont utilisées par PriBaCC. Le premier représente

une communication basée sur les priorités alors que le deuxième o�re une commu-

nication basée sur la coopération entre agents.

4.3.2 Communication basée sur les priorités

Ce schéma de communication, que nous avons baptisé Priority-Based Value Re-

porting (PBVR), consiste à dé�nir di�érentes priorités qui seront associées aux don-

nées captées. Il détermine aussi, selon leur priorité 1, quelles données devront être

1. L'administrateur pourra con�gurer la(les) priorité(s) qui devront être envoyées au sink
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Figure 4.4 � Illustration du RCSF dans une sous-station

transmises au sink et lesquelles peuvent être seulement sauvegardées localement.

La transmission au sink se fait alors suivant l'approche classique client/serveur,

c'est-à-dire sans traitement supplémentaire au niveau des n÷uds intermédiaires.

L'algorithme correspondant à PBVR est présenté dans l'Algorithme 1.

Algorithm 1 Algorithme de PBVR
1: sensV al← getSensV alue()
2: p← getPriority(sensV al)
3: if (sendToSink(p) = true) then
4: sendMessage(sensV al, SINK)
5: else

6: keepTrace(sensV al)
7: end if

4.3.3 Communication coopérative

Nous présentons dans cette sous-section un schéma de communication basé sur

la coopération entre les agents que nous dénommons Cooperative Communications

(CoopComm) et qui comporte les étapes suivantes :



80

CHAPITRE 4. PRIBACC : APPROCHE D'AGRÉGATION DE DONNÉES
DANS LES RCSFS DÉPLOYÉS POUR LES APPLICATIONS DE

SURVEILLANCE ET DE CONTRÔLE

1. Un mécanisme de polling qui est déclenché par un n÷ud qui demande à

ses voisins de coopérer en lui envoyant les données dont ils disposent. Ce

mécanisme est mis en place grâce aux messages de demandes (les poll requests

PoReq) et aux messages de réponses (les poll responses PoResp). Le n÷ud

qui initie ce mécanisme sera appelé poll initiator.

2. La construction d'un message de coopération par le poll initiator contenant

les données qu'il a reçues de ses voisins et qu'il agrège avec les siennes.

3. L'agrégation des données des n÷uds intermédiaires sur le chemin vers le sink

au message de coopération.

La coopération entre les agents peut donc se faire à deux niveaux : (1) une

coopération entre agents voisins via le mécanisme de polling et (2) une coopération

entre agents se trouvant sur le chemin d'un n÷ud source vers le sink et dont le rôle

principal est de relayer les données. Dans un réseau où tous les capteurs sont à un

ou deux sauts du sink, la coopération entre agents voisins à un saut serait plus

signi�cative ; alors que dans un réseau multi-sauts, c'est la coopération entre agents

sur le chemin vers le sink qui serait plus béné�que. Nous décrivons ci-dessous les

détails des deux niveaux de coopération.

Avant d'initier le mécanisme de polling, déclenché par la détection d'une nou-

velle donnée (1) 2, un poll initiator devrait attendre un intervalle prédé�ni waitTi-

meBeforePoll (nécessairement inférieur à la période d'échantillonnage). Pendant

cet intervalle, si l'agent reçoit un message de coopération ou une demande PoReq,

il réagira en conséquence (2). Dans le premier cas, lors de la réception d'un message

de coopération, il va agréger ses données à ce message et y ajouter son adresse (4),

puis transférer le message au n÷ud suivant sur le chemin vers le sink (5). Dans le

second cas, quand une requête est reçue, l'agent y répond en envoyant sa valeur

détectée à l'initiateur du poll (6).

Si l'intervalle prédé�ni expire et qu'aucune des deux actions précédentes n'a

lieu alors l'agent capteur déclenche le mécanisme de polling (3). Il envoie alors des

requêtes aux voisins dans sa zone de couverture pour leur demander de coopérer

(7). Vu que l'initiateur ne sait pas à l'avance le nombre de voisins susceptibles de

2. Les nombres indiqués entre parenthèses font référence aux étapes des diagrammes des
Fig. 4.5 et 4.6.
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Figure 4.5 � Diagramme de l'algorithme de coopération avec polling pour Coop-
Comm

répondre à sa demande, il attend un intervalle égal à waitTimeForPollResponses

pour avoir les réponses de ses voisins. Notons que ce temps d'attente peut être

con�guré par l'administrateur du réseau. Le(s) voisin(s) ayant une donnée à com-

muniquer, répond(ent) au poll initiator en lui communiquant cette valeur. L'initia-

teur construit alors un message de coopération qui contient la valeur agrégée des

données reçues de ses voisins et de sa propre valeur, ainsi que les identi�ants des

n÷uds participants (nodeID) (8), et le passe à son voisin à un saut sur le chemin

vers le sink (9). Dans le cas où aucun voisin ne répond au poll initiator pendant

l'intervalle de temps waitTimeForPollResponses, ce dernier construira le message

de coopération avec sa propore valeur (10) et le transmettra à son voisin à un saut
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qui se trouve sur le chemin vers le sink (9). Notons que ce dernier ne répond pas

aux demandes de poll.

Figure 4.6 � Diagramme de l'algorithme de l'initiateur de poll pour CoopComm

Ce voisin, après avoir reçu un message de coopération, peut soit y agréger sa

donnée, ajouter son identi�ant et le faire passer au n÷ud suivant sur le chemin du

sink, soit simplement le relayer au n÷ud suivant sans participer à la coopération.

Nous verrons un peu plus loin sur quelle base un agent décide de participer ou pas

à la coopération dans PriBaCC. Ce fonctionnement sera répété à chaque n÷ud

jusqu'à ce que le sink soit atteint.

Grâce à ce processus, quand un message de coopération arrive au sink, il

contient les données agrégées et les identi�ants des n÷uds participants à la co-

opération.

La Fig. 4.7 illustre un exemple d'échange de messages entre les agents. Lorsque

le capteur A détecte une valeur, il envoie une requête aux capteurs dans sa zone

de couverture, les capteurs B, C et D (étape (a) dans la Fig. 4.7) et attend leur ré-

ponse (waitTimeForPollResponses). Le capteur B a une valeur qu'il n'a pas encore

envoyée, il répond alors à A avec un message de réponse contenant cette valeur

(étape (b)). Le capteur C n'a rien à envoyer et ne répond donc pas à A, de même

que le capteur D qui, malgré le fait qu'il possède une donnée à envoyer, préfère ne
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pas répondre car il est sur le chemin de A vers le sink. Lorsque le temps d'attente

expire, A construit le message de coopération (étape (c)) contenant la moyenne de

la valeur envoyée par B et de sa propore valeur, ainsi que son identi�ant et celui

de B. Le message est alors envoyé à D, le voisin à un saut de A sur le chemin vers

le sink (étape (d)). D ajoute la valeur qu'il n'a pas encore envoyée au message de

coopération (étape (e)) et transmet le message à son voisin à un saut sur le chemin

vers le sink, le capteur E (étape (f)). E reçoit le message de coopération et a une

donnée à communiquer. Il agrège cette valeur au message et ajoute son identi�ant

(étape (g)) et l'envoie à F (étape (h)). Le n÷ud F n'a pas de données à envoyer,

il transmettra le message de coopération au sink (étape (i)). Quand le message

atteint le sink, les n÷uds participants à l'agrégation sont identi�és (étape (j)).

Figure 4.7 � Un exemple d'échange de messages entre les agents

Les deux schémas que nous venons de dé�nir sont utilisés par notre approche

PriBaCC dont les phases sont détaillées dans les deux sous-sections suivantes.
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4.3.4 Phase 1 : Evaluation de l'importance des données

PriBaCC dé�nit trois niveaux de priorités {Pri-1, Pri-2, Pri-3}, Pri-1 étant la

plus importante. Pour chaque paramètre surveillé, nous décomposons sa gamme de

valeurs possibles en intervalles et associons une priorité à chacun de ces intervalles.

Typiquement, les valeurs normales (habituelles, correspondant au fonctionnement

normal du système) seront associées à la priorité Pri-3. Les autres valeurs seront

considérées de priorité Pri-1 si leur occurence constitue un cas d'urgence, sinon

elles seront considérées de priorité Pri-2. Nous considérons, par exemple, que si la

température d'un transformateur s'élève au-dessus de sa température de fonction-

nement normale (qui est égale à la température ambiante + 55 degrés) de 10 à

15% , alors la température détectée est une valeur de priorité Pri-2. Toute lecture

de la température qui indique une augmentation supérieure à 15% par rapport au

cas normal sera une valeur de priorité Pri-1 (cf. Tableau 4.1).

Table 4.1 � Exemple d'évaluation de priorités
Température du transforma-

teur

Interprétation Priorité

Tambiante + 55◦ Fonctionnement nor-
mal

Pri-3

(Tambiante + 55◦) + 10-15% Alerte Pri-2

(Tambiante + 55◦) + plus que 15% Urgence Pri-1

Lorsqu'un n÷ud capte une valeur donnée x, l'agent évaluera x en déterminant

l'intervalle auquel elle appartient et donc la priorité associée p(x). Une fois la

priorité de la donnée captée est évaluée, PriBaCC passe à la phase suivante qui

consiste à sélectionner le schéma de communication approprié à la priorité obtenue.

4.3.5 Phase 2 : Sélection du schéma de communication

Selon la valeur de p(x), PriBaCC va déterminer le schéma de communication,

parmi ceux que nous avons dé�ni précédemment, selon lequel la donnée va être

transmise (ou pas) jusqu'au sink. Les schémas de communication associés aux

priorités que nous avons dé�nies sont résumés dans le Tableau 4.2.
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Table 4.2 � Les priorités considérées et leur schéma de communication associé
Priorité Importance Schéma de communication Déclenchement

Pri-1 Haute PBVR Evénementiel

Pri-2 Moyenne CoopComm Evénementiel

Pri-3 Basse CoopComm Périodique (T )

Si p(x) est égale à Pri-1, elle signale un événement jugé urgent qui doit être

rapporté immédiatement au sink. De plus, si le capteur est en mesure de com-

muniquer directement avec un actionneur, il pourrait lui donner l'ordre d'agir en

cas de besoin. Un exemple d'une telle action serait l'activation d'un disjoncteur

pour isoler une partie du système. Les valeurs Pri-1 seront communiquées selon le

schéma PBVR que nous avons introduit dans la section 4.3.2.

Sinon, en cas de priorité Pri-2, nous considérons que celle-ci doit être signa-

lée mais qu'elle est moins urgente qu'une donnée de priorité Pri-1. Dans ce cas,

nous cherchons à dé�nir l'étendue du problème électrique détecté. Pour cela, nous

adoptons le schéma de communication coopérative CoopComm que nous avons

dé�ni dans la section 4.3.2. Avant d'initier CoopComm pour envoyer la valeur au

sink, le capteur véri�e si l'événement capté est récurrent sur une certaine période

de temps. Dans ce cas, nous réduisons le nombre de messages envoyés contenant

la même valeur en dé�nissant une période ∆Te pendant laquelle la même valeur

détectée n'est pas signalée. L'administrateur du réseau peut a�ecter la valeur 0

à ∆Te s'il désire être noti�é de ces occurrences. En outre, un n÷ud participe à

la coopération lorsqu'il possède une valeur de priorité Pri-2 à envoyer. Notons

qu'actuellement PriBaCC utilise la fonction moyenne pour agréger les données. Le

choix de la fonction d'agrégation peut dépendre du type de paramètre considéré.

De plus, puisque de nombreux paramètres sont surveillés dans cet environnement,

il est possible de dé�nir une fonction de corrélation entre ceux-ci et de l'utiliser en

tant que fonction d'agrégation. Des exemples illustratifs de messages de coopéra-

tion utilisant la concaténation des données et une fonction de calcul sont présentés

dans la Fig. 4.8. Quand un message de coopération arrive au sink, il contient les

données agrégées et les identi�ants des n÷uds participants. Il sera capable de dé-

terminer le premier et dernier n÷ud ainsi que tous les n÷uds qui ont participé
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(a) Concaténation des identi�ants et
des données

(b) Concaténation des identi�ants et
application de la fonction f sur les don-
nées

Figure 4.8 � Exemples illustratifs de messages de coopération

au message de coopération et donc d'identi�er l'ampleur d'un problème quand il

survient. Ceci est crucial pour tenter de localiser une panne et déterminer son

étendue ainsi que les composants endommagés.

En�n, si p(x) est égale à Pri-3, alors aucun message n'est envoyé instantané-

ment. Ces valeurs sont uniquement envoyées périodiquement : nous dé�nissons la

période T (T est con�gurable par l'administrateur), pendant laquelle la moyenne et

l'écart-type des valeurs relevées sont calculés et sauvegardés au niveau du capteur.

A la �n de chaque période, la moyenne et l'écart-type seront envoyés au sink selon

le schéma de communication CoopComm. Des améliorations futures consisteraient

à utiliser ces calculs pour détecter des variations statistiquement signi�catives de

paramètres surveillés a�n de réduire davantage les communications au sein du

réseau.

L'algorithme principal d'un agent-capteur SmartSens dont le comportement

est régi par PriBaCC est présenté dans l'Algorithme 2 ; la Fig. 4.9 montre son

diagramme d'état. Tout en attendant de nouvelles lectures du capteur, un agent

évalue l'importance d'une valeur donnée a�n de décider s'il doit transmettre cette

valeur (Pri-1), lancer une session de coopération (Pri-2) ou uniquement mettre à

jour la trace des valeurs (Pri-3). Lors de l'écoute, l'agent peut également coopérer

s'il reçoit un message de coopération de la part d'un autre n÷ud.

4.4 Evaluation des performances de PriBaCC

Nous présentons dans cette partie les résultats obtenus suite à l'étude des per-

formances de notre approche PriBaCC faisant varier divers paramètres du réseau

et en comparaison avec une approche issue de la littérature. Les critères que nous

avons étudiés se rapportent principalement aux performances du RCSF.
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Algorithm 2 Algorithme principal d'un agent dont le comportement est régi par
PriBaCC
1: sensedV alue← getSensV alue()
2: p← getPriority(sensedV alue)
3: switch (p)
4: case 1:
5: {Pri-1}
6: keepTrace(sensedV alue) {Garde trace de la valeur relevée pour le calcul de

la moyenne et de l'écart-type}
7: if (alert_actuator = true) then

8: sendMessage(actuatorId)
9: end if

10: sendMessage(SINK) {Donnée envoyée selon PBVR}
11: case 2:
12: {Pri-2}
13: keepTrace(sensedV alue) {Garde trace de la valeur relevée pour le calcul de

la moyenne et de l'écart-type}
14: if (value_send_time >∆Te) then

15: setT imer(POLL,waitT imeBeforePoll) {Initie CoopComm}
16: end if

17: case 3:
18: {Pri-3}
19: keepTrace(sensedV alue) {Garde trace de la valeur relevée pour le calcul de

la moyenne et de l'écart-type qui seront envoyés à chaque période T}
20: end switch

Nous commençons par dé�nir les paramètres de simulations, ainsi que les cri-

tères de performance adoptés et les approches comparées. Nous analysons ensuite

les résultats obtenus pour évaluer notre proposition.

4.4.1 Con�guration des simulations

A�n de mettre en place nos simulations, nous avons utilisé le simulateur Cas-

talia [119], une extension du simulateur OMNeT++ pour les RCSFs.

Le Tableau 4.3 résume les di�érents paramètres de simulation que nous avons

adoptés pour l'évaluation de PriBaCC. Les paramètres radio sont ceux de l'émetteur-

récepteur CC2420 [120] qui équipe une large gamme de capteurs tels que le Tmote

Sky [121]. La couche MAC utilise T-MAC (Timeout-MAC) [122], un protocole
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Figure 4.9 � Diagramme d'état d'un agent SmartSens dont le comportement est
régi par PriBaCC

répandu dans les RCSFs car il emploie des techniques pour maintenir une faible

consommation d'énergie, tout en essayant de garder de bonnes performances en

adaptant son rapport cyclique (duty cycle) aux besoins du tra�c. L'implémentation

de T-MAC dans Castalia est détaillée dans [123]. Au niveau du routage, le routage à

anneaux multiples (multipath rings routing), implémenté dans Castalia, est utilisé.

C'est une implémentation simpli�ée de [124]. Comme son nom l'indique, plusieurs

chemins vers le sink peuvent exister, ce qui garantit la livraison des messages même

si certains n÷uds tombent en panne. La période d'échantillonnage varie selon le

type de capteur. Celle des PMUs varie typiquement entre 4 et 100 ms, alors que

la génération précédente de capteurs du réseau électrique échantillonne avec une

période plus grande (500 ms par exemple) [116]. Pour nos simulations, nous avons

choisi une période de 8 ms qui est parmi les plus contraignantes.

Nous faisons varier les paramètres suivants :
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� Les dimensions du réseau considéré : selon leur emplacement au niveau du

réseau T&D, les sous-stations peuvent avoir des tailles di�érentes, dont les

dimensions vont de quelques mètres jusqu'à des centaines de mètres. La dis-

tance, en terme de nombre de sauts, séparant le sink des di�érents n÷uds du

réseau peut donc être variable. A�n de re�éter ceci, nous considérons deux

dimensions du réseau : (A) 30x12 mètres et (B) 1000x10 mètres. Dans le

réseau A, les capteurs sont à un ou deux sauts du sink et coopèrent princi-

palement via le mécanisme de polling, alors que le réseau B est un réseau

multi-sauts dans lequel les n÷uds peuvent coopérer sur le chemin vers le

sink.

� Le nombre de n÷uds dans le réseau : nous faisons varier le nombre de n÷uds

capteurs déployés dans le réseau a�n d'étudier les performances de PriBaCC

sous di�érentes densité du réseau. Pour le champ (A), ce nombre varie entre

20 et 100 ; pour le champ (B), ce nombre varie entre 100 et 300. A titre

de comparaison, un projet d'un RCSF dans une sous-station au Kentucky

(Etats-Unis) a pour objectif de déployer 150 capteurs dans une étendue d'à

peu près 304x120 mètres [91], soit une densité très faible de 0.004.

� Le pourcentage de données prioritaires : étant donné que PriBaCC se base sur

les priorités a�n de décider de transmettre une donnée ou pas, nous étudions

l'e�et du pourcentage de données prioritaires (Pri-1 et Pri-2) dans le réseau.

Pour cela, nous considérons une charge de 10%, 30% et 50% en termes de

données prioritaires que nous désignons par PriBaCC-10, PriBaCC-30 et

PriBaCC-50, respectivement.

4.4.2 Approches comparées et critères de performances

A�n de montrer l'apport de notre proposition, nous évaluons PriBaCC et nous

le comparons avec l'approche classique client/ serveur, la variante PBVR ainsi

qu'une autre approche proposée dans la littérature (CPS-Net-Pri). Nous montrons

ainsi l'intérêt de chacune des phases de PriBaCC en considérant une comparaison

avec :

VR (Value Reporting)

C'est l'approche client/serveur classique dans laquelle chaque capteur envoie
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Table 4.3 � Principaux paramètres de simulation
Paramètre Valeur

Durée de simulation 400 s

Dimensions du réseau (A) 30x12 m

(B) 1000x10 m

Nombre de n÷uds (A) [20 ;100]

(B) [100 ;300]

Période d'échantillonnage 8 ms

Nombre de simulations 10

la valeur qu'il détecte au sink, sans aucun traitement. Il n'y a donc pas

d'évaluation des priorités des données captées.

PBVR (Priority-based value reporting)

Dans cette variante, seules les données de priorités Pri-1 et Pri-2 sont en-

voyées au sink. Chaque n÷ud évalue la priorité de la valeur captée et l'envoie

au sink, sans coopération, si elle est de priorité Pri-1 ou Pri-2 ; ces priori-

tés sont donc traitées de façon équivalente. Cette approche correspond à

une première version de PriBaCC dans laquelle le schéma de coopération

CoopComm n'est pas activé ce qui nous permettra de montrer l'impact de

l'introduction de la coopération entre agents.

CPS-Net-Pri

C'est une méthode de priorisation des données proposée dans le cadre de

l'approche CPS-Net [110] et qui est proche de notre travail. Cette technique

d'agrégation, que nous notons CPS-Net-Pri dans le reste de ce manuscrit,

consiste à sélectionner pour la transmission les seuls paquets de données dont

les valeurs sont au-dessus ou au-dessous (en fonction du paramètre surveillé)

un seuil de sécurité prédé�ni. CPS-Net-Pri est une approche semi-centralisée

contrairement à PriBaCC qui est décentralisée. En e�et, les capteurs dans

CPS-Net-Pri renvoient leurs données à un n÷ud concentrateur de données

dans leur zone ; c'est ce dernier qui e�ectuera la priorisation avant de relayer

les mesures prioritaires au concentrateur de données central.
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Les critères étudiés concernent principalement les performances du RCSF. Il

est important de réduire le volume de données transmises au sink a�n de minimiser

le temps de traitement de celles-ci ainsi que la bande passante qui serait utilisée

pour les transmettre à l'agence de conduite du gestionnaire. Nous nous intéressons

aussi à la maximisation de la durée de vie des capteurs et à la minimisation du

temps de transmission des messages. Pour cela, nous étudions :

� Le nombre moyen de messages envoyés par n÷ud : vue la grande énergie

consommée par l'envoi et la réception radio, la réduction du nombre de mes-

sages envoyés par un n÷ud réduira la consommation d'énergie de celui-ci et

contribuera à une meilleure QoS.

� Le délai moyen de communication : la réduction du nombre de messages

envoyés par un n÷ud diminuera le taux de tra�c qui circule dans le réseau,

ce qui contribue à la réduction du délai de transmission des messages.

� La consommation moyenne d'énergie par n÷ud : elle montre les niveaux de

consommation de la batterie des n÷uds et re�ète la durée de vie de ceux-ci.

Les résultats des simulations sont analysés dans la sous-section suivante.

4.4.3 Analyse des résultats

Dans cette sous-section, nous présentons les résultats des simulations réalisées

pour évaluer PriBaCC et analyser ses performances selon les critères présentés

dans la partie 4.4.2.

4.4.3.1 Nombre moyen de messages envoyés par n÷ud

Nous examinons en premier lieu le nombre moyen de messages envoyés par

n÷ud sous di�érents pourcentages de données prioritaires (nous considérons des

pourcentages égaux pour les priorités Pri-1 et Pri-2 ; par exemple 25% de données

de priorité Pri-1 et 25% de données de priorité Pri-2 pour PriBaCC-50).

Nous remarquons que le nombre moyen de messages envoyés par n÷ud aug-

mente lorsque le pourcentage de données prioritaires augmente dans le réseau

(Fig. 4.10). Ce résultat est attendu puisque PriBaCC se base sur la priorité des

données pour décider de les transmettre, ou pas, au sink. Nous pouvons noter

également que ce nombre est le même quel que soit le nombre de n÷uds déployés.



92

CHAPITRE 4. PRIBACC : APPROCHE D'AGRÉGATION DE DONNÉES
DANS LES RCSFS DÉPLOYÉS POUR LES APPLICATIONS DE

SURVEILLANCE ET DE CONTRÔLE

Figure 4.10 � Nombre moyen de messages envoyés par n÷ud (Réseau A)

Par rapport à VR, nous notons une réduction signi�cative du nombre de mes-

sages envoyés comme le montrent les Fig. 4.11(a) et Fig. 4.11(b) pour les réseaux

A et B respectivement. PriBaCC est capable de réduire de manière signi�cative

le nombre de messages envoyés par n÷ud, ceci quelle que soit la taille du réseau

montrant bien que PriBaCC est scalable. Le pourcentage de réduction du volume

de tra�c dépend du pourcentage de données prioritaires, ce qui est attendu étant

donné que lorsqu'il y a plus de données prioritaires, davantage de messages doivent

être envoyés au sink.

En comparaison avec le cas où les n÷uds communiquent leurs données sans

aucun traitement (VR), la Fig. 4.12 montre que PriBaCC atteint un pourcentage

de réduction du nombre de messages envoyés beaucoup plus élevé que CPS-Net-Pri.

Comme prévu, le nombre moyen de messages envoyés par n÷ud augmente lorsque

le pourcentage de données prioritaires augmente dans le réseau. PriBaCC atteint

une moyenne de 79% de réduction, alors que CPS-Net-Pri réduit le nombre de

messages envoyés par n÷ud de 0.8% uniquement en moyenne. En e�et, le nombre

de messages envoyés par n÷ud reste élevé pour CPS-Net-Pri car l'agrégation ne

se fait qu'au niveau des 3 n÷uds concentrateurs ; par conséquent, seul le nombre

de messages envoyés par les concentrateurs au sink est réduit.
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(a) Réseau A (b) Réseau B

Figure 4.11 � Pourcentage de réduction du nombre moyen de messages envoyés
par n÷ud

Figure 4.12 � Nombre moyen de messages envoyés par n÷ud (Réseau B)

4.4.3.2 Consommation moyenne d'énergie par n÷ud

Le nombre moyen de messages envoyés par n÷ud a une conséquence directe sur

la consommation d'énergie des capteurs comme le montre la Fig. 4.13. En e�et,

lorsque le pourcentage de données prioritaires augmente, les n÷uds ont plus de

données à traiter et plus de messages à envoyer, ce qui leur fait consommer plus

d'énergie. De plus, lorsque la densité du réseau augmente cette consommation

augmente car, dans ce cas, un n÷ud donné relaie plus de messages Pri-1 et/ou

participe à plus de messages de coopération Pri-2.
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Figure 4.13 � Consommation d'énergie moyenne par n÷ud (Réseau B)

Figure 4.14 � Consommation d'énergie moyenne par n÷ud (Réseau B)

Nous pouvons voir à la Fig. 4.14 que la consommation énergétique moyenne

des capteurs dans CPS-Net-Pri n'est pas a�ectée par le pourcentage de données

prioritaires. Ceci est dû au fait que le nombre de messages envoyés par n÷ud est

presque le même comme nous l'avons vu à la Fig. 4.12. Cependant, puisque les

n÷uds dans PriBaCC envoient en moyenne plus de messages lorsque le pourcen-

tage de données prioritaires augmente, mais toujours moins que CPS-Net-Pri, ils

consomment en moyenne moins d'énergie, bien que leur consommation augmente

lorsque le réseau devient plus chargé en données prioritaires.
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Figure 4.15 � Délai moyen de communication (Réseau B)

4.4.3.3 Délai moyen de bout-en-bout

Un réseau plus dense et un pourcentage plus élevé de données prioritaires af-

fectent également le délai moyen de communication des messages comme le montre

la Fig. 4.15. D'une part, lorsque le nombre de n÷uds augmente, plus de n÷uds

sont présents sur le chemin d'un n÷ud source vers le sink. D'autre part, lorsque les

n÷uds ont plus de données à traiter, les messages sont relayés avec plus de délai.

Ceci peut également être remarqué à la Fig. 4.16 qui représente le délai moyen

de transmission dans un réseau de 300 n÷uds par rapport au nombre de sauts

jusqu'au sink. De plus, il est clair que les messages envoyés par des n÷uds plus

proches du sink sont transmis plus rapidement que ceux qui sont envoyés par des

n÷uds plus éloignés (Fig. 4.16).

La Fig. 4.17 compare le délai moyen des messages pour CPS-Net-Pri et Pri-

BaCC. Les résultats montrent un délai presque stable pour les messages de CPS-

Net-Pri, alors que le délai des messages dans PriBaCC augmente lorsque le réseau

devient plus chargé en données prioritaires. Les messages de priorité Pri-1 ont le

plus petit délai pour tous les pourcentages de données importantes. Le délai des

messages Pri-2 (i.e. les messages de coopération) est plus petit que celui des mes-

sages CPS-Net-Pri pour des pourcentages de données prioritaires inférieurs à 30%.

Au-delà de ce seuil, leur délai augmente mais reste stable. Puisque PriBaCC est

une approche décentralisée qui repose sur l'évaluation locale des données par les
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Figure 4.16 � Délai moyen de communication en fonction du nombre de sauts
jusqu'au sink (Réseau B)

Figure 4.17 � Délai moyen de communication (Réseau B)

agents incorporés dans les n÷uds capteurs, lorsque le pourcentage de données im-

portantes augmente les n÷uds auront en moyenne plus de données à envoyer et à

relayer. Ceci a�ecte par conséquent le délai moyen de communication de bout-en-

bout des messages dans PriBaCC ; résultat prévisible compte tenu du traitement

des données introduit au sein du réseau.

En résumé, nous pouvons conclure que PriBaCC réduit considérablement le

nombre de messages envoyés sur le réseau pour un nombre variable de n÷uds cap-

teurs réduisant leur consommation d'énergie et se présente comme une solution
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prometteuse au problème de déluge de données. Par rapport à CPS-Net-Pri, Pri-

BaCC améliore le délai de transmission des messages très importants. Par ailleurs,

le délai de transmission des messages de coopération est inférieur à celui des mes-

sages CPS-Net-Pri jusqu'à environ 25% de la charge, seuil après lequel il augmente

mais reste stable.

4.4.3.4 Impact de la coopération entre agents

A�n d'évaluer l'apport de la coopération entre agents introduite pour les don-

nées de priorité Pri-2 dans PriBaCC, nous comparons PriBaCC avec la variante

PBVR dans laquelle les priorités Pri-1 et Pri-2 sont traitées de manière équivalente

(les données prioritaires Pri-1 et Pri-2 sont envoyées au sink dans PVBR).

Grâce à la coopération entre agents voisins et à l'agrégation des données au

sein du RCSF, PriBaCC arrive à faire plus d'économies en termes de messages

envoyés par n÷ud que PBVR. La Fig. 4.18(a) montre le pourcentage de réduction

du nombre de messages envoyés par rapport à l'approche VR dans le réseau A,

avec 23% de données de priorité Pri-1 et deux fois plus, soit 46%, de données de

priorité Pri-2. Les résultats montrent clairement que PriBaCC et PBVR réduisent

le nombre de messages envoyés sur le réseau grâce à la phase d'évaluation basée

sur les priorités qui sélectionne les informations importantes qui doivent être trans-

mises. Par ailleurs, nous avons noté que PriBaCC réalise un gain moyen de 66%

par rapport à PBVR. Cela signi�e que PriBaCC utilise moins de messages pour

transmettre la même information, ce qui montre l'intérêt de la phase d'agrégation

mise en place grâce à la coopération entre les agents dans PriBaCC. La Fig. 4.18(b)

montre le pourcentage de réduction du nombre de messages envoyés par rapport à

l'approche VR dans le réseau B avec cette fois-ci 15% de données de priorité Pri-1

et 15% de données de priorité Pri-2. Nous remarquons qu'avec un pourcentage égal

de données Pri-1 et Pri-2, PriBaCC arrive également à réduire le nombre de mes-

sages envoyés par n÷ud davantage que PBVR. En outre, la réduction atteinte par

PriBaCC est d'autant plus importante que le pourcentage de données de priorité

Pri-2 est élevé.

En réduisant le nombre de messages circulant dans le réseau, PriBaCC arrive à

réduire le délai des messages de plus haute priorité (Pri-1) (cf. Fig. 4.19). D'autre
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(a) Réseau A (23% Pri-1 et 46% Pri-2) (b) Réseau B (15% Pri-1 et 15% Pri-2)

Figure 4.18 � Pourcentage de réduction du nombre de messages envoyés par
rapport à VR

(a) Réseau A (23% Pri-1 et 46% Pri-2) (b) Réseau B (15% Pri-1 et 15% Pri-2)

Figure 4.19 � Délai de communication

part, les messages de coopération (Pri-2) ont un délai plus élevé suite au traitement

supplémentaire au niveau des n÷uds intermédiaires sur le chemin vers le sink. En

e�et, les agents incorporés dans ces n÷uds doivent décider de coopérer, ou pas, et

d'agréger leurs données dans le cas positif.

4.5 Conclusion

Ce chapitre a exposé un premier comportement de nos agents-capteurs Smart-

Sens qui concerne la surveillance dans le réseau de distribution d'un smart grid via

un RCSF. En particulier, nous avons considéré un premier scénario d'application
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qui est celui des sous-stations qui jouent un rôle primordial dans un réseau de

distribution.

Dans ce contexte-là, le comportement de nos agents incorporés dans les capteurs

est régi par l'algorithme PriBaCC que nous avons détaillé dans ce chapitre. Les

agents dans PriBaCC évaluent les données relevées par les capteurs et leur associe

une priorité. Selon cette dernière, ils décideront du schéma de communication

(PBVR ou CoopComm) selon lequel elles seront immédiatement envoyées au sink,

ou pas.

Ce chapitre a présenté l'étude des performances de notre proposition PriBaCC

à travers des simulations. Nous avons considéré deux réseaux de dimensions dif-

férentes et avons varié le nombre de n÷uds déployés ainsi que le pourcentage de

données prioritaires dans le réseau. Les résultats ont montré que PriBaCC réussit

à réduire le nombre de messages envoyés par les n÷uds. Les données urgentes sont,

en conséquence, communiquées avec un meilleur délai. Ceci a également impliqué

une moindre consommation énergétique au niveau des capteurs qui envoient désor-

mais moins de messages. PriBaCC réduit donc la quantité d'informations à traiter

au centre de contrôle de la sous-station et/ou à transmettre aux locaux du gestion-

naire du réseau, ce qui nécessite donc moins de bande passante, moins d'espace

de stockage et moins de temps de traitement du côté du gestionnaire. Ces points

sont très importants vues les grandes quantité d'informations que celui-ci devrait

gérer (plusieurs sous-stations, données des centrales de production, données des

compteurs intelligents, etc.).

Dans le chapitre suivant, nous nous intéressons à l'agrégation de données en

aval de la sous-station de distribution, au sein de l'infrastructure de compteurs

intelligents ou AMI.
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5.1 Introduction

Dans le chapitre précédent, nous avons développé notre proposition pour une

approche d'agrégation des données relevées par un RCSF déployé pour la sur-

veillance et le contrôle dans une sous-station de distribution. La seconde partie de

notre travail s'intéresse aux communications en aval de la sous-station de distri-

bution, au sein de l'infrastructure de compteurs intelligents (AMI). Ce chapitre

présente notre proposition CoDA (Correlation-based Data Aggregation,) une ap-

proche d'agrégation basée sur la corrélation des données et conçue pour l'AMI.

L'agent incorporé dans le concentrateur de la zone résidentielle concernée et dont

le comportement est régi par CoDA, évalue le degré de corrélation entre les don-

nées qu'il reçoit des compteurs intelligents. Il décide alors de les agréger dans un

message de corrélation, ou de les concaténer dans un même et seul message, avant

de les communiquer à la sous-station de distribution à laquelle il est rattaché.

Avant de détailler notre proposition, nous commençons par introduire le contexte

de travail.

5.1.1 Contexte

De manière générale, les données recueillies dans l'AMI doivent être intégrées

avec d'autres données provenant du réseau électrique a�n d'améliorer la produc-

tion et la distribution d'électricité, de réduire le pic de consommation en déplaçant

la demande et de stimuler l'e�cacité à travers l'amélioration des diagnostics. En

particulier, les données récoltées par l'AMI peuvent être exploitées pour des �ns

d'améliorations opérationnelles en les intégrant avec d'autres informations au ni-

veau du poste de distribution. De nombreuses applications peuvent béné�cier de

cette intégration, un exemple étant les programmes de conservation de tension qui

aident les fournisseurs à réaliser des économies d'énergie sans imposer des chan-

gements aux comportements de consommation de leurs clients [125]. Un autre

exemple d'application est la possibilité de permettre aux gestionnaires de détecter

instantanément les perturbations (e.g. pannes, �uctuations de la qualité) et de

déclencher une action corrective appropriée [126].

A�n de relayer les données de l'AMI de manière e�cace à la sous-station, l'agré-
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gation de données au niveau de chaque zone résidentielle est utilisée. Cependant,

alors que la plupart des travaux dans ce contexte se sont limités à l'utilisation de

techniques d'agrégation sans perte dans le but de faire des économies d'entêtes,

nous pensons que davantage de pro�t peut être tiré de l'agrégation dans le cadre

de l'AMI. En e�et, si les données corrélées liées à une perturbation donnée de-

vaient être agrégées, le processus de récupération serait accéléré parce que l'entité

concernée aura été précisément informée de la perturbation au lieu d'être submer-

gée par un déluge de messages. Dans cette perspective, nous proposons CoDA, une

approche permettant d'agréger les données corrélées des compteurs intelligents au

niveau du n÷ud concentrateur présent dans leur zone résidentielle. Un système

basé sur la logique �oue est utilisé pour arriver à une décision concernant la pré-

sence ou l'absence d'une corrélation entre les données reçues.

Dans le reste de ce chapitre, nous allons d'abord exposer notre scénario d'ap-

plication, pour ensuite détailler l'approche proposée et en�n en évaluer les perfor-

mances.

5.2 Scénario d'application : le cas d'une zone rési-

dentielle

La Fig. 5.1 présente le scénario de communications dans l'AMI que nous avons

considéré pour illustrer notre approche. En premier lieu, nous supposons la pré-

sence d'un HAN (Home Area Network) au sein duquel les appareils électroména-

gers, les capteurs et le compteur intelligent peuvent communiquer. En second lieu,

les compteurs dans une zone donnée communiquent avec le concentrateur auquel

ils sont rattachés à travers le NAN (Neighborhood Area Network). Les compteurs

envoient deux types de données : le premier est relatif aux données périodiques

de consommation et de facturation ; le second type est relatif aux données évé-

nementielles relatives au fonctionnement du réseau électrique que nous désignons

par les données relatives à la qualité du courant PQ (Power Quality). Le concen-

trateur devra relayer les paquets de données qu'il reçoit des compteurs à l'entité

appropriée, à savoir le fournisseur de service pour les données de facturation et la
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sous-station de distribution de la zone pour les données PQ. Notre étude a pour

but de proposer une nouvelle technique d'agrégation des données PQ au niveau du

concentrateur de la zone considérée. Ces données seront ensuite envoyées à l'unité

de traitement de la sous-station de distribution concernée a�n d'être intégrées avec

celles collectées via le RCSF de la sous-station. Cette étude vient donc complé-

menter notre contribution pour l'agrégation des données d'un RCSF présentée au

chapitre 4. Dans le reste de ce manuscrit, nous désignons par paquets-compteurs

les paquets de données PQ envoyées par les compteurs intelligents au concentra-

teur et par passerelle l'entité à laquelle le concentrateur relaiera ces données, à

savoir la sous-station à laquelle il est rattaché.

Les études réalisées jusqu'à présent ont présenté l'utilisation du concentrateur

comme un simple relais de données, qui pourrait éventuellement concaténer les

paquets de données pour économiser des entêtes. Cependant, nous pensons que le

concentrateur est une entité utile pour les communications au sein de l'AMI et

préconisons de tirer pro�t de sa présence a�n d'apporter une valeur ajoutée au

niveau de la gestion des données et d'accélérer en conséquence le traitement des

données collectées à partir des compteurs intelligents.

L'agrégation de données au niveau du concentrateur permet d'une part de

faire des économies en termes d'entêtes et donc de réduire l'utilisation de la bande

passante (e.g. [4, 127]). D'autre part, si une technique d'agrégation intelligente

était adoptée au niveau du concentrateur, alors la détection des perturbations et

des pannes serait accélérée et le réseau de distribution serait plus sensible aux

conditions locales. Une telle technique permettrait par exemple de corréler les

données de façon à identi�er la nature et l'étendue des problèmes.

Nous proposons CoDA (Correlation-based Data Aggregation), une approche

d'agrégation basée sur la corrélation des données et conçue pour l'AMI. Pour

ce faire, le concentrateur utilise la logique �oue a�n de décider si les données des

paquets-compteurs qu'il reçoit sont corrélées ou pas et donc s'il faudrait les agréger

ou pas. Un raisonnement basé sur la logique �oue permet, en e�et, de prendre

des décisions basées sur des valeurs en entrée imprécises qui appartiennent à un

ensemble �ou (par opposition à un ensemble classique), ce qui est souvent le cas des

données relevées par les compteurs. La logique �oue attribue ainsi une �exibilité

appréciable aux raisonnements qui l'utilisent [128].



5.3. CODA : APPROCHE D'AGRÉGATION BASÉE SUR LA
CORRÉLATION POUR LA GESTION DES DONNÉES DE SURVEILLANCE
DANS L'AMI 105

Figure 5.1 � Illustration du scénario considéré

Les détails de notre proposition sont présentés dans la section suivante.

5.3 CoDA : approche d'agrégation basée sur la cor-

rélation pour la gestion des données de sur-

veillance dans l'AMI

Le comportement concentrateur-AMI de notre agent SmartSens est régi par

CoDA, un algorithme d'agrégation de données basé sur la corrélation. Notre pro-

position présente les avantages suivants : (1) la capacité de corréler les données

au niveau d'une zone, (2) la réduction du volume et de l'overhead des communi-

cations sur le lien concentrateur-passerelle et, par conséquent, (3) une meilleure

prise en charge des données de surveillance collectées par l'AMI au niveau de la

sous-station de distribution.



106
CHAPITRE 5. CODA : APPROCHE D'AGRÉGATION DE DONNÉES DANS

L'INFRASTRUCTURE DE COMPTEURS INTELLIGENTS

CoDA se base sur un système de logique �oue a�n d'évaluer la corrélation des

données. Cette méthode est brièvement exposée dans la sous-section suivante.

5.3.1 Aperçu des principes de la logique �oue

Avant de présenter notre approche CoDA, un aperçu des principes des systèmes

de logique �oue est donné ci-dessous. Pour plus de détails sur la logique �oue, nous

invitons le lecteur à se référer à [129,130].

La logique �oue est une extension de la logique booléenne formalisée par Lot�

Zadeh en 1965 en s'appuiant sur sa théorie mathématique des ensembles �ous, qui

est une généralisation de la théorie des ensembles classiques aux ensembles dé�nis

de façon imprécise. La logique �oue introduit la notion de degré dans la véri�cation

d'une condition ; elle permet ainsi à une condition d'être dans un autre état que

vrai ou faux, ce qui confère une �exibilité très appréciable aux raisonnements qui

l'utilisent et rend possible la prise en compte des imprécisions et des incertitudes

[128].

Un système d'inférence basé sur la logique �oue, ou fuzzy logic system (FLS),

est composé de quatre éléments principaux comme le montre la Fig. 5.2 : un fuzzi-

�cateur, un ensemble de règles �oues, un moteur d'inférence et un défuzzi�cateur.

L'entrée du système correspond aux valeurs des paramètres considérés (mesurés

par exemple). Chaque paramètre est représenté par une variable linguistique com-

posée du triplet (V,X, TV ), V étant une variable (ex. qualité du service dans un

restaurant 1), X la plage de valeurs de la variable (ex. R+) et TV un ensemble

�ni ou in�ni de sous-ensembles �ous (ex. mauvais, bon et excellent). Une fonction

d'appartenance (µ) caractérise le sous-ensemble �ou d'une variable donnée.

A l'aide des variables linguistiques (ex. qualité du service et qualité de la nour-

riture en entrée, montant du pourboire en sortie) et des fonctions d'appartenance,

le degré d'appartenance de chacune des entrées à un sous-ensemble �ou est déter-

miné. Ensuite, une déduction est faite sur la base d'un ensemble de règles, dé�nies

par des experts ou extraites à partir de données numériques et qui sont exprimées

par un ensemble de SI-ALORS (SI prédicat ALORS conclusion). SI le service

1. A�n d'illustrer le processus, nous considérons l'exemple de détermination du montant du
pourboire dans un restaurant selon la qualité de la nourriture et celle du service.
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Figure 5.2 � Principaux composants d'un système de logique �oue

est excellent ou la nourriture est délicieuse ALORS le pourboire est élevé est un

exemple de règle. Pour chacune des règles dé�nies et selon la valeur des paramètres

en entrée, le degré de vérité de la conclusion correspondante est déterminé.

Après détermination de la conclusion de chaque règle, l'ensemble �ou global

de sortie est construit par agrégation des ensembles �ous obtenus par chacune des

règles concernant cette sortie. A la sortie du moteur d'inférence, l'ensemble �ou de

sortie est ainsi déterminé mais il n'est pas directement utilisable pour donner une

information précise à l'opérateur ou commander un actionneur. La défuzzi�cation

permet de mapper la conclusion résultante en une décision �nale.

La suite de cette section détaille notre système de décision d'agrégation dans

l'AMI basé sur la logique �oue.

5.3.2 Critères de décision

Nous proposons d'utiliser un raisonnement basé sur la logique �oue a�n de

décider si les messages événementiels envoyés par les compteurs intelligents au

concentrateur peuvent être agrégés ou non avant d'être relayés à la passerelle. Il

convient de noter que notre modèle peut également être appliqué aux données re-

levées par les capteurs déployés pour surveiller les lignes de distribution électriques

de la zone. La décision d'agréger les données, ou pas, se base sur le fait que celles-ci

se rapportent à la même perturbation, ou pas. A�n de parvenir à une décision, les

facteurs suivants sont considérés :

� La Distance qui sépare les compteurs intelligents : quelle distance sépare les
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Figure 5.3 � Modèle du FLS proposé

événements détectés ?

� Le Délai entre la détection des événements : à quel intervalle de temps les

événements ont-ils été détectés ?

� La Dépendance entre les paramètres observés : existe-t-il une forte dépen-

dance physique entre les paramètres observés ?

Ces facteurs sont les variables linguistiques en entrée de notre système FLS

comme le montre la Fig. 5.3. Leurs fonctions d'appartenance respectives sont re-

présentées aux Fig. 5.4(a), 5.4(b) et 5.4(c) 2. La sortie de notre FLS est désignée

par la variable corrélation qui est caractérisée par la fonction d'appartenance de

la Fig. 5.4(d). Les termes linguistiques associés à chacune de ces variables sont :

� Tdistance : {proche, moyenne, éloignée}

� Tdélai : {faible, moyen, élevé}

� Tdépendance : {indépendants, dépendants}

� Tcorrélation : {non corrélées, corrélées}

A�n de mieux illustrer le processus, la Fig.5.5 illustre un exemple simple de la

fuzzi�cation de la variable en entrée distance a�n de déterminer son degré d'appar-

tenance à chacun des sous-ensembles �ous proche, moyenne et éloignée. Le smart

meter B est considéré à une distance moyenne du smart meter A avec un degré de

vérité de 0.7 et à une distance éloignée de A avec un degré de vérité de 0.1. Cet

exemple montre bien la gradualité qui peut être introduite grâce à l'utilisation de

2. Notons que les valeurs indiquées sur l'axe des x aux Fig. 5.4 (a,b,c,d) sont spéci�ques à
chaque con�guration du scénario de simulation et peuvent varier selon la zone considérée.
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(a) Distance (b) Délai de détection

(c) Dépendance entre les paramètres (d) Corrélation

Figure 5.4 � Fonctions d'appartenance des entrées et sortie de notre FLS

Figure 5.5 � Exemple de fuzzi�cation de la variable en entrée distance

la logique �oue.

La sortie corrélation est obtenue en suivant la base de règles �oues du Ta-

bleau 5.1. Il faudrait noter que la base de règles et les fonctions d'appartenance

ont été conçues pour notre FLS et ont été déterminées selon les observations de

simulation. Elles peuvent être facilement mises à jour et étendues notamment pour

inclure d'autres paramètres en entrée.
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Table 5.1 � Base de règles �oues de notre FLS
SI ALORS

dépendance distance délai corrélation

R1 dépendant proche faible corrélées
R2 dépendant proche moyen corrélées
R3 dépendant proche élevé corrélées
R4 indépendant proche faible non corrélées
R5 indépendant proche moyen non corrélées
R6 indépendant proche élevé non corrélées
R7 dépendant moyenne faible corrélées
R8 dépendant moyenne moyen corrélées
R9 dépendant moyenne élevé non corrélées
R10 indépendant moyenne faible non corrélées
R11 indépendant moyenne moyen non corrélées
R12 indépendant moyenne élevé non corrélées
R13 dépendant éloignée faible corrélées
R14 dépendant éloignée moyen corrélées
R15 dépendant éloignée élevé non corrélées
R16 indépendant éloignée faible non corrélées
R17 indépendant éloignée moyen non corrélées
R18 indépendant éloignée élevé non corrélées

5.3.3 Messages de corrélation

Une fois la sortie du FLS déterminée, les données corrélées des paquets-compteurs

seront agrégées dans un message de corrélation. Un message typique envoyé par un

compteur contient l'identi�ant ID du compteur (son emplacement exact peut donc

être déterminé étant donné que le concentrateur possède une base de connaissance

sur l'emplacement de chaque compteur intelligent dans sa zone), l'instant où l'éve-

nement a été détecté, le paramètre concerné et la valeur relevée. Un message de

corrélation est composé des champs suivants :

� compteurs_concernés : la liste des identi�ants des compteurs qui ont signalé

l'événement.

� temps_de_détection : l'instant où l'événement a été détecté en premier.

� valeur_à_la_détection : la valeur relevée à l'instant où l'événement a été

détecté en premier.
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Figure 5.6 � Exemple de corrélation suite à une perturbation

� paramètres_concernés : la liste des paramètres concernés par l'événement

détecté.

En agrégeant les données dans un message de corrélation, le concentrateur

peut envoyer des informations plus utiles à la passerelle. Ce procédé présente éga-

lement l'avantage de ne pas être aussi limité (à cause du MTU 3 des protocoles

sous-jacents) par le nombre de messages qui peuvent être regroupés autant que

d'autres techniques d'agrégation, telles que la concaténation de paquets (e.g. [4]),

le sont.

La Fig. 5.6 illustre un exemple de scénario de corrélation. Dans le cas où un dé-

faut transitoire ou permanent est détecté dans une zone donnée par les compteurs

intelligents A, B et C (1) 4, un message est envoyé par chacun de ces compteurs

vers le concentrateur (2). On suppose que le compteur A a détecté un problème

avec la tension (P1), alors que B et C avaient détecté des valeurs inhabituelles pour

le paramètre courant (P2). Le concentrateur utilise alors le FLS préalablement dé-

�ni pour décider si les données des paquets-compteurs reçus sont corrélées ou pas

(3). En supposant que c'est le cas, ils sont alors regroupés en un seul message de

corrélation qui sera envoyé à la passerelle (4).

3. Maximum Transmission Unit
4. Les numéros renvoient à ceux de la Fig. 5.6
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La section suivante est consacrée à l'évaluation des performances de CoDA

dans di�érents cas d'étude.

5.4 Evaluation des performances de CoDA

Nous présentons dans cette partie les résultats obtenus suite à l'étude des per-

formances de notre proposition CoDA. En particulier, nous étudions le cas où le

nombre de paquets-compteurs qui peuvent être agrégés par le concentrateur est

�xe (désigné par agrégation statique) et le cas où un timeout est introduit (dési-

gné par agrégation dynamique). Sur la base des résultats obtenus, une variante de

CoDA a été proposée et évaluée.

Nous commençons par dé�nir les paramètres de simulations, ainsi que les cri-

tères de performance adoptés et les approches comparées. Nous analysons ensuite

les résultats obtenus pour évaluer notre proposition.

5.4.1 Con�guration des simulations

L'évaluation des performances de CoDA a été réalisée en utilisant le simulateur

Castalia [119] que nous avons également utilisé pour l'évaluation de PriBaCC. Les

communications sans �l sont très préconisées pour les réseaux de zone de voisinage

(NANs) en général et pour les communications dans l'AMI en particulier [131].

Par ailleurs, la technique d'agrégation que nous proposons peut être appliquée

indépendamment de la technologie sans �l sous-jacente utilisée et peut même être

appliquée dans le cas où des communications �laires sont adoptées.

L'objectif du scénario mis en place est d'alerter le concentrateur des événe-

ments a�ectant la qualité de la puissance et des perturbations détectés par les

compteurs intelligents. Nous simulons donc une zone de 20 à 100 compteurs in-

telligents connectés à un concentrateur (cf. Tableau 5.2). Les compteurs signalent

un événement détecté en envoyant un paquet-compteur au concentrateur. Etant

donné que plusieurs compteurs intelligents peuvent détecter le même événement,

le concentrateur se charge d'évaluer la corrélation entre les données reçues et de

les agréger, ou pas, en conséquence. Pour nos simulations, nous avons considéré

le cas où toutes les données envoyées par les compteurs intelligents sont corré-
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lées (100% de corrélation) et les cas où 90%, 75% et 50% des compteurs relèvent

respectivement des données corrélées (notés CoDA-100, CoDA-90, CoDA-75 et

CoDA-50, respectivement), tandis que le reste des compteurs signalent des pro-

blèmes indépendants. Il faudrait noter que lorsqu'un événement a�ecte le réseau

d'alimentation dans une zone donnée, il est très probable d'avoir un pourcentage

plus élevé de corrélation pendant un certain intervalle de temps.

Table 5.2 � Principaux paramètres de simulation
Paramètre Valeur

Durée de simulation 600 s

Dimensions du réseau 500x10 m

Nombre de passerelle 1

Nombre de concentrateur 1

Nombre de smart meters [20 ;100]

Période de relevé des données par les compteurs 1 s

Nombre de simulations 30

5.4.2 Approches comparées et critères de performance

A�n d'évaluer les performances de CoDA, une technique d'agrégation issue de

la littérature ainsi que le cas où aucune fonction d'agrégation n'est appliquée par

le concentrateur ont été examinés. Nous comparons ainsi les approches suivantes :

Sans agrégation

Le concentrateur transmet simplement tous les messages qu'il reçoit d'un

compteur intelligent à la passerelle sans e�ectuer aucune agrégation. Ce cas

est considéré a�n de montrer l'apport de l'agrégation dans la réduction des

coûts de communication. Il ne sera pas considéré pour les autres points.

Concaténation

Le concentrateur regroupe plusieurs paquets-compteurs dans un seul paquet

en utilisant la concaténation avant d'envoyer le message agrégé à la passerelle,

sans tenir compte de la présence, ou non, de corrélations éventuelles entre les

données transportées par ces paquets. La concaténation de paquets consiste
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à combiner les données utiles de plusieurs paquets sous une seule entête. Il

s'agit d'une technique d'agrégation sans perte qui a été proposée dans le

cadre de l'AMI par Bartoli et al. [4] et que nous avons décrite parmi les

travaux d'agrégation dans le contexte des smart grids à la section 2.3. Cette

approche sera notée CONCAT dans le reste de ce manuscrit.

Corrélation

Notre approche CoDA comme décrite dans la section 5.3.

Nous désignons par message d'agrégation un message envoyé par le concentra-

teur à la passerelle. Il s'agira d'un message de corrélation lorsque CoDA est adoptée

et d'un message de concaténation lorsque c'est CONCAT qui est considérée.

Les critères de performance étudiés ont pour but d'évaluer l'e�cacité de l'ap-

proche d'agrégation proposée en termes de données utiles transmises, de réduction

du volume de tra�c sur le lien concentrateur-passerelle et de délai. Pour cela, nous

étudions :

� La charge utile des messages d'agrégation : elle montre la capacité d'agré-

ger un certain nombre de paquets-compteurs dans un même message et doit

tenir compte de contraintes des protocoles des couches inférieures. L'agréga-

tion permet d'économiser la bande passante et les communications et cette

économie est d'autant plus importante que le nombre de paquets agrégés

dans un seul message est élevé.

� Le nombre de messages envoyés par le concentrateur à la passerelle : en

agrégeant les paquets-compteurs au niveau du concentrateur, nous pourrons

réduire le nombre de messages envoyés par ce dernier à la passerelle, tout en

maximisant la charge utile de ceux-ci.

� Le pourcentage de réduction des messages envoyés par le concentrateur à

la passerelle : il est calculé par rapport à l'approche n'agrégeant pas les

données et montre l'apport de l'agrégation dans la réduction des coûts de

communication.

� La latence moyenne : l'agrégation au niveau du concentrateur introduit un

coût supplémentaire en termes de latence ; cependant, le délai moyen pour

que les données envoyées par les compteurs arrivent à la passerelle doit rester
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Figure 5.7 � Charge utile d'un message d'agrégation en fonction du nombre de
paquets-compteurs agrégés dont la taille est de 20 octets

acceptable.

5.4.3 Agrégation statique

Dans ce cas d'étude, nous commençons par �xer le nombre de paquets-compteurs

que le concentrateur va agréger pour les deux approches CoDA et CONCAT.

5.4.3.1 Analyse des résultats

La charge utile d'un message d'agrégation dépend de celle des paquets-compteurs ;

dans notre étude, nous considérons une taille de 20 octets pour les paquets-

compteurs. La taille d'un message d'agrégation est aussi fonction du nombre de

paquets qui ont été agrégés. La Fig. 5.7 montre bien cette relation, puisque la taille

d'un message de concaténation (CONCAT) augmente considérablement lorsque le

nombre de paquets-compteurs agrégés augmente de 1 (nous notons une augmen-

tation égale à la taille d'un paquet-compteur). Nous observons, en revanche, une

faible augmentation de la taille d'un message de corrélation (CoDA). Notons que

cette dernière est la taille maximale d'un message de corrélation que nous avons

pu observer suite à nos simulations.
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(a) Nombre de messages (b) Pourcentage de réduction

Figure 5.8 � Messages envoyés par le concentrateur en fonction du pourcentage
de données corrélées présentes dans le réseau

En n'appliquant aucune technique d'agrégation, tous les paquets-compteurs

reçus par le concentrateur seront relayés par celui-ci à la passerelle et leur nombre

peut être très élevé. En raison du processus d'agrégation, tant CoDA que CONCAT

arrivent à réduire le nombre de messages relayés à la passerelle. La Fig. 5.8(a)

montre que cette réduction dépend du pourcentage de paquets corrélables pour

CoDA. En e�et, si toutes les données sont corrélées (CoDA-100), et pour le même

nombre de paquets-compteurs agrégés (qui est de 3 pour les résultats de la Fig. 5.8),

CoDA et CONCAT montrent les mêmes résultats. Cependant, dans d'autres cas

où nous avons 90%, 75% et 50% de données corrélées respectivement, le nombre de

messages envoyés augmente pour CoDA en comparaison avec CONCAT. Ceci est

dû au fait que seules les données corrélées sont agrégées et que les autres paquets

sont envoyés séparément. Dans tous les cas, une réduction importante du nombre

de messages envoyés à la passerelle par rapport l'approche sans agrégation est

obtenue (Fig. 5.8(b)).

Lorsque nous augmentons le nombre de paquets agrégés, nous observons dans

la Fig. 5.9 que le nombre de messages envoyés par le concentrateur diminue, une

conséquence directe de l'agrégation des paquets. Cette diminution est d'autant

plus importante que le pourcentage de données corrélées est élevé. Cette �gure

con�rme aussi les résultats observés à la Fig. 5.8. En e�et, nous observons une

augmentation du nombre de messages envoyés lorsque le pourcentage de données

corrélées diminue.



5.4. EVALUATION DES PERFORMANCES DE CODA 117

Figure 5.9 � Nombre de messages envoyés par le concentrateur en fonction du
nombre de paquets-compteurs agrégés

Par ailleurs, lorsque le nombre de compteurs intelligents rattachés au même

concentrateur augmente, ce dernier reçoit un nombre plus élevé de paquets-compteurs

et aura donc plus de messages à envoyer à la passerelle pour le même nombre de

paquets agrégés par message comme le montre la Fig. 5.10 (ce nombre est �xé à 3

pour les résultats de cette �gure).

5.4.3.2 Discussion

Nous avons observé à travers les résultats de l'étude du cas d'agrégation sta-

tique que CoDA-100 et CONCAT ont les mêmes performances en termes de volume

de tra�c entre le concentrateur et la passerelle vu que, sous cette con�guration, le

même nombre de paquets-compteurs est agrégé par ces deux approches. Cepen-

dant, cette con�guration ne permet pas de tirer pleinement pro�t de la technique

d'agrégation de données basée sur la corrélation CoDA que nous avons proposée.

En e�et, comme nous l'avons vu à la Fig. 5.7, la taille d'un message de concaté-

nation augmente beaucoup plus rapidement que celle d'un message de corrélation.

Nous pouvons donc agrégés beaucoup plus de paquets-compteurs avec l'approche

CoDA qu'avec CONCAT. A�n de déterminer un seuil réaliste pour le nombre de
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Figure 5.10 � Nombre de messages envoyés par le concentrateur en fonction du
nombre de compteurs qui lui sont rattachés

paquets-compteurs qui seront agrégés, nous avons examiné la charge utile de dif-

férents protocoles de communication. Puisque notre technique d'agrégation peut

être appliquée indépendamment de la technologie de communication sous-jacente

(avec ou sans �l), nous avons considéré les contraintes imposées par deux des

technologies les plus adoptées pour les communications AMI.

Nous considérons en premier lieu les communications �laires utilisant la tech-

nologie PLC présentée au paragraphe 1.4.1.2.2. Il existe deux propositions pour

les protocoles des couches physique et MAC pour le narrow-band PLC (G3 et

PRIME) [132]. En se basant sur l'analyse établie par les auteurs dans [132], la

taille de paquet physique (Physical Protocol Data Unit PPDU) la plus restrictive

qui peut être manipulée par ces protocoles est de 133 octets.

Nous examinons en second lieu un protocole de communication sans �l qui

pourrait être utilisé dans l'AMI qui est l'IEEE 802.15.4. A l'instar de l'analyse

e�ectuée par les auteurs dans [4], la taille maximale du PPDU est également de

133 octets, à laquelle s'ajoute des contraintes supplémentaires sur la taille au niveau

MAC. En e�et, la taille minimale, respectivement maximale, au niveau de la couche

2 est de 36 octets, respectivement 108 octets.

Nous considérons alors la contrainte la plus restrictive qui est de 108 octets au
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maximum et de 36 octets au minimum. Nous pouvons donc concaténer un maxi-

mum de 3 paquets avec CONCAT (3∗36 = 108 octets) [4], même si la taille de notre

paquet-compteur n'est que de 20 octets. En opposition, puisque CoDA permet au

concentrateur de traiter les données reçues avant de construire le message de corré-

lation, seules les données utiles peuvent être sélectionnées. Ainsi, pour une charge

utile de 20 octets par paquet-compteur, il est possible d'agréger beaucoup plus de

paquets dans un message de corrélation que dans un message de concaténation.

Pour déterminer ce nombre, en supposant récupérer 4 octets (pour l'identi�ca-

teur du compteur et le paramètre concerné) de chaque paquet-compteur à partir

du deuxième paquet, nous concluons que jusqu'à 23 paquets peuvent être agrégés

dans un message de corrélation. Dans la suite de notre étude, le seuil maximal de

paquets concaténés par le concentrateur est �xé à 3 alors que celui des paquets

corrélables est �xé à 23.

Avec ces valeurs de seuils �xés, nous avons noté, à travers des observations de

résultats de simulation, que le volume du tra�c entre concentrateur et passerelle

est signi�cativement réduit comme le montre la Fig. 5.11. Cependant, le seuil élevé

de 23 paquets introduit une latence très élevée et non acceptable au niveau des

messages de corrélation, notamment lorsque peu de compteurs intelligents sont

rattachés au concentrateur comme nous pouvons le voir à la Fig. 5.12. Ceci est dû

au fait que lorsqu'il y a plus de compteurs dans la zone qui détectent un problème,

le seuil de 23 paquets-compteurs requis pour déclencher l'agrégation est atteint

plus rapidement. Ceci s'applique également pour CONCAT mais avec des valeurs

plus faibles pour la latence à cause du seuil des 3 paquets nettement moins élevé

que celui de CoDA.

A�n de pallier cette limitation, nous proposons d'introduire un seuil pour le

temps d'attente du concentrateur. Une combinaison des deux conditions sur le

nombre de paquets-compteurs reçus et sur le temps d'attente avant agrégation

sera alors appliquée. Le concentrateur construira le message d'agrégation lorsque

le premier des deux seuils �xés est atteint, ce qui nous conduit à notre deuxième

cas d'étude.
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Figure 5.11 � Nombre de messages envoyés par le concentrateur en fonction du
nombre de compteurs qui lui sont rattachés

Figure 5.12 � Latence moyenne des données (depuis un compteurs jusqu'à la
passerelle)

5.4.4 Agrégation dynamique

Dans ce cas d'étude, nous introduisons un deuxième paramètre pour les deux

approches CoDA et CONCAT, en plus du seuil sur le nombre de paquets-compteurs

qui peuvent être agrégés, qui est un timeout pour l'agrégation. La valeur de ce

timeout doit être adaptée aux caractéristiques du réseau déployé, à savoir la tech-

nologie de communication utilisée, la taille du réseau, etc. Pour nos simulations,
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Figure 5.13 � Nombre de paquets-compteurs agrégés par message

nous avons �xé la valeur du timeout à 10 ms pour CoDA et CONCAT.

5.4.4.1 Analyse des résultats

En raison du seuil sur le nombre de paquets-compteurs qui est plus élevé pour

CoDA que celui de CONCAT, un message de corrélation contient en moyenne

des données provenant d'un nombre de paquets-compteurs plus important qu'un

message de concaténation, comme le montre la Fig. 5.13. Ceci a une conséquence

directe sur le nombre de messages envoyés par le concentrateur (cf. Fig. 5.14(a)). En

e�et, pour relayer la même quantité de données à la passerelle, un concentrateur

qui adopte l'agrégation selon l'approche CoDA envoie moins de messages qu'un

autre utilisant la concaténation lorsque tous les paquets sont corrélés (CoDA-100).

Cependant, avec seulement 50% de paquets corrélables (CoDA-50), le volume du

tra�c sur le lien concentrateur-passerelle est supérieur à celui de CONCAT puisque

la concaténation ne prend pas en compte la corrélation entre les données. Par

rapport à l'alternative sans aucune agrégation, la Fig. 5.14(b) montre que les deux

approches parviennent à réduire ce nombre, avec une moyenne de 56% pour CoDA-

100, de 46% pour CONCAT et de 28% pour CoDA-50.

Nous examinons ensuite la latence moyenne représentant le temps moyen qu'il

faut pour les données envoyées par un compteur intelligent pour atteindre la pas-

serelle à la Fig. 5.15(a). Ce temps inclut donc le délai de transmission des paquets-
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(a) Nombre de messages (b) Pourcentage de réduction

Figure 5.14 � Messages envoyés par le concentrateur

compteurs jusqu'au concentrateur, le délai de traitement au niveau de ce dernier

et le délai de transmission des messages d'agrégation du concentrateur jusqu'à

la passerelle. Compte tenu du fait que l'agrégation est déclenchée soit lorsque le

seuil de paquets-compteurs reçus est atteint ou que le timeout expire, les résultats

montrent que, en moyenne, CoDA introduit plus de latence que CONCAT. Ceci

est principalement dû au fait que la condition sur le nombre maximal de paquets

qui peuvent être concaténés (qui est de l'ordre de 3 dans le cas de CONCAT) est,

en moyenne, atteinte avant l'expiration du timeout, ce qui conduit à une latence

plus faible pour les messages de concaténation. Ceci peut être particulièrement

remarqué lorsque le nombre de compteurs intelligents rattachés au concentrateur

augmente, puisque le concentrateur est susceptible de recevoir le nombre requis de

paquets-compteurs à concaténer (3 pour CONCAT) plus rapidement. Nous obser-

vons également qu'en moyenne le délai atteint par CoDA-50 est moins élevé que

celui de CoDA-100. Ceci peut être expliqué par le fait qu'une grande partie des

données (celles qui ne sont pas corrélées) dans le cas de CoDA-50 sont envoyées

sans agrégation (sans la construction d'un message de corrélation).

La Fig. 5.15(b) montre le coût de l'agrégation en termes de latence pour CoDA

et CONCAT par rapport au cas où aucune fonction d'agrégation n'est appliquée.

En e�et, les deux approches introduisent un délai supplémentaire en raison des

conditions sur le nombre de paquets à agréger et le timeout d'agrégation. En e�et,

sans agrégation, le concentrateur ne fait que relayer les paquets-compteurs à la pas-
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(a) Latence moyenne des données (depuis un
compteur jusqu'à la passerelle)

(b) Coût en termes de latence par rapport à
l'approche sans agrégation

Figure 5.15 � Latence

serelle sans aucun traitement supplémentaire, en moyenne avec moins de délai que

CoDA et que CONCAT. Selon l'urgence des données, ce coût peut être acceptable

ou pas. Nous pouvons donc conclure que l'agrégation ne convient nécessairement

pas aux applications très sensibles au délai. Dans les situations critiques où des

actions extrêmement rapides doivent être prises, il semble plus approprié de ne

pas utiliser d'agrégation au niveau du concentrateur pour relayer les paquets de

données. Toutefois, pour les données qui tolèrent un délai supplémentaire, CoDA

apporte deux avantages principaux. En e�et, (1) elle contribue à réduire l'overhead

de communication et (2) introduit l'intelligence en aval de la sous-station. Un mé-

canisme basé sur les priorités, similaire à ce que nous avons proposé pour PriBaCC

dans le chapitre 4, peut être introduit a�n de distinguer les données urgentes et

sensibles au délai et donc de décider d'agréger, ou pas.

5.4.4.2 Discussion

La Fig. 5.16 résume les di�érents résultats des deux cas d'étude : l'agrégation

statique, avec un seuil de 3 paquets-compteurs pour CONCAT et de 23 pour

CoDA ; et l'agrégation dynamique, qui ajoute un timeout (de 10 ms) au seuil de

paquets qui peuvent être agrégés. Nous en concluons que :

1. Le nombre de paquets-compteurs agrégés est inversement proportionnel au

volume du tra�c sur le lien concentrateur-passerelle pour les deux approches
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CONCAT et CoDA : lorsque plus de paquets sont agrégés dans un même

message, alors moins de messages sont envoyés par le concentrateur et donc

le pourcentage de réduction est plus important (cf. Fig. 5.16(a) et 5.16(b)).

2. Dans le cas de l'agrégation statique, CoDA et CONCAT arrivent à réduire

beaucoup plus le volume de données sur le lien concentrateur-passerelle (cf.

Fig. 5.16(b)) que dans le cas de l'agrégation dynamique car les seuils de pa-

quets qui peuvent être agrégés sont plus élevés (cf. Fig. 5.16(a)). En revanche,

cette réduction se fait au détriment du délai qui est très élevé pour CoDA-

statique et élevé pour CONCAT-statique (cf. Fig 5.16(c)). Nous pouvons

cependant noter que le délai pour les approches statiques diminue lorsque le

réseau devient plus dense. Ceci s'explique par le fait que lorque le réseau est

moins dense, les n÷uds de notre réseau sont plus éparpillés et donc l'attente

au niveau du concentrateur pour atteindre le seuil de 23 (CoDA) ou de 3

(CONCAT) paquets est plus élevée.

3. Avec l'agrégation dynamique, nous arrivons à réduire le délai par rapport

au cas statique (cf. Fig 5.16(c)), au dépend d'une réduction moins élevée

du nombre de messages envoyés par le concentrateur à la passerelle (cf.

Fig. 5.16(b)) suite à la diminution du nombre de paquets agrégés par message

de corrélation et de concaténation.

Il serait donc envisageable de �xer les paramètres en fonction des exigences de

chaque application a�n d'avoir un coût approprié en termes de communication et

de latence et de tirer pro�t de la corrélation.

Par ailleurs, nous avons noté à la Fig. 5.14(a) une augmentation du nombre de

messages envoyés par le concentrateur lorsque le pourcentage de données corrélées

diminue. Nous proposons de remédier à ce problème en considérant une variante

de CoDA, CoDA-hybride présentée ci-dessous.

5.4.5 Variante CoDA-hybride

Cette variante a pour but de pallier le problème d'augmentation du volume

du tra�c sur le lien concentrateur-passerelle lorsque le pourcentage de données

corrélées diminue. Pour ce faire, nous proposons d'utiliser une approche hybride,
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(a) Nombre de paquets-compteurs agrégés
par message

(b) Pourcentage de réduction du nombre de
messages envoyés par le concentrateur

(c) Latence

Figure 5.16 � Comparaison des cas d'agrégation statique et dynamique (avec un
timeout de 10 ms)

combinant la corrélation et la concaténation. Ainsi, CoDA-hybride concatènera les

paquets-compteurs jugés non corrélés par le concentrateur, au lieu de les envoyer

séparément comme le faisait CoDA.

Les résultats de simulation présentés à la Fig. 5.17 montrent qu'une réduction

jusqu'à 62% environ du nombre de messages envoyés par rapport à l'approche sans

agrégation peut être réalisée lorsque l'approche CoDA-hybride est adoptée avec

50% de corrélation ; tandis que CoDA-50 atteint un maximum de 35% de réduction

pour 100 compteurs. Par ailleurs, même avec seulement 50% de données corrélées,

CoDA-hybride montre de meilleurs résultats que CONCAT et se rapproche de

CoDA-100.
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Figure 5.17 � Comparaison du pourcentage de réduction du nombre de messages
envoyés par le concentrateur en fonction du nombre de compteurs

En outre, la di�érence entre CoDA-hybride et CoDA est d'autant plus impor-

tante lorsque le pourcentage de données corrélées diminue. En e�et, nous obser-

vons à la Fig. 5.18 que CoDA-hybride atteint, en moyenne et pour une zone de

100 compteurs intelligents, une réduction plus importante que CoDA. Lorsque le

pourcentage de données corrélées augmente, la di�érence entre ces deux approches

est réduite, montrant l'avantage de notre technique d'agrégation basée sur la cor-

rélation dans le cas où un nombre important de messages se rapportent au même

événement.

CoDA-hybride atteint donc son objectif de réduction supplémentaire par rap-

port à CoDA du tra�c sur le lien concentrateur-passerelle, surtout lorsque le pour-

centage de données corrélables diminue.

En termes de délai, nous observons à la Fig. 5.19 une légère augmentation

pour CoDA-hybride-50 par rapport à CoDA-50. En e�et, les paquets transportant

des données qui ne sont pas corrélées n'étaient pas agrégés dans CoDA, alors qu'ils

seront concaténés dans CoDA-hybride. Ceci introduit un léger délai supplémentaire

suite à la construction et l'envoi des messages de concaténation.
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Figure 5.18 � Comparaison du pourcentage de réduction moyen du nombre de
messages envoyés par le concentrateur en fonction du pourcentage de données
corrélées (pour 100 compteurs)

Figure 5.19 � Comparaison du délai de transmission

5.5 Conclusion

Les compteurs intelligents et l'AMI constituent l'un des piliers du réseau élec-

trique intelligent. Il est important que les données collectées dans l'AMI soient

e�cacement utilisées et analysées a�n d'être intégrées avec d'autres données pro-
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venant du réseau. Le processus d'analyse peut être entamé avant que les données

n'atteignent l'agence de conduite centrale, dès le niveau du concentrateur de la

zone.

Ce chapitre a abordé la question de l'agrégation des données dans l'AMI et a

examiné en particulier les communications relatives aux événements de perturba-

tions électriques entre les compteurs intelligents et le concentrateur auxquels ils

sont rattachés (par opposition aux communications périodiques des données de

consommation). Nous avons proposé d'agréger les messages corrélés au niveau du

n÷ud concentrateur, avant de les transmettre à l'unité de traitement de la sous-

station de distribution pour être intégrés ensuite avec les données recueillies par le

RCSF qui y est déployé. Un raisonnement à base de la logique �oue est utilisé a�n

de déterminer si une corrélation existe ou non, c'est-à-dire si les données reçues

par le concentrateur se rapportent à la même perturbation ou pas.

Les résultats de l'évaluation des performances de CoDA ont montré que notre

proposition est en mesure de réduire de manière signi�cative le nombre de mes-

sages envoyés sur le lien concentrateur-passerelle, surtout pour des pourcentages

élevés de données corrélées. Cependant, un coût supplémentaire en termes de la-

tence est introduit par l'agrégation, ce qui la rend moins appropriée aux données

très sensibles au délai. Notre étude a conclu qu'une combinaison d'agrégation uti-

lisant la corrélation et la concaténation (CoDA-hybride) peut être utilisée a�n de

minimiser le volume et l'overhead de tra�c entre le concentrateur et la passerelle.

Dans nos travaux futurs, nous comptons approfondir l'utilisation d'une ap-

proche de communication sensible à la priorité des données a�n de sélectionner

l'agrégation selon l'approche CoDA-hybride ou de n'en utiliser aucune.
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Ce manuscrit a présenté les travaux e�ectués dans le cadre de ma thèse portant

sur la gestion décentralisée des données des réseaux de capteurs dans le contexte

des smart grids.

Dans les deux premiers chapitres de ce manuscrit, nous avons introduit le

concept de smart grid et avons détaillé le rôle des RCSFs dans ces futurs réseaux

d'électricité. Le chapitre 1 a exposé les caractéritsiques et fonctionnalités du réseau

électrique intelligent et a passé en revue les di�érents outils du domaine des TICs

qui sont nécessaires à son déploiement. D'une part, les outils du domaine de l'in-

telligence arti�cielle distribuée joueront un rôle important dans l'introduction de

l'intelligence au sein du réseau électrique. C'est pour cela que nous nous sommes

notamment attardés sur l'utilisation des SMAs dans les smart grids. D'autre part,

ce sont les capteurs et autres entités de captage qui collecteront les données né-

cessaires pour la prise de décision au niveau des composants intelligents du réseau

électrique. Le chapitre 2 a montré l'intérêt et le rôle des RCSFs dans un smart grid.

Nous avons ainsi vu que les réseaux de capteurs sont indispensables pour la mise en

÷uvre des principales fonctionnalités d'un smart grid, telles que la surveillance et

le contrôle décentralisé des réseaux de distribution. Après avoir identi�é le besoin

d'agréger les données collectées par les réseaux de capteurs dédiés aux applications

smart grids, nous avons passé en revue les travaux de la littérature qui ont traité

de l'agrégation de données dans ce contexte-là.

Dans le chapitre 3, nous avons identi�é les dé�s et problématiques liés au dé-
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ploiement des réseaux de capteurs dans le réseau de distribution d'un smart grid

et avons, par conséquent, introduit une architecture décentralisée basée sur les sys-

tèmes multi-agents pour la gestion des données et de l'énergie dans un smart grid.

Cette architecture se base sur un double niveau de déploiement des SMAs : (1)

le déploiement d'agents-capteurs ayant pour tâche l'acheminement des paquets de

données des capteurs et compteurs intelligents et (2) le déploiement d'agents-grids

s'occupant d'assurer l'équilibre production-consommation. Nous nous sommes en-

suite positionnés au niveau des agents-capteurs et à l'échelle du réseau de distri-

bution électrique et avons introduit nos agents-capteurs comportementaux Smart-

Sens.

Les chapitres 4 et 5 ont présenté nos contributions associées à deux compor-

tements di�érents d'un agent SmartSens et appliquées à deux scénarios d'étude

dans le réseau de distribution d'un smart grid. Le chapitre 4 s'est intéressé à la

gestion des données d'un RCSF déployé pour la surveillance et le contrôle d'une

sous-station de distribution. Le comportement de nos agents incorporés dans les

capteurs est régi par l'algorithme PriBaCC que nous avons dé�ni. En e�et, les

agents se chargent d'évaluer la priorité des données relevées par les capteurs. Ils

décideront alors d'envoyer les données urgentes directement au sink, alors que

celles jugées importantes (mais non urgentes) seront agrégées avec d'autres don-

nées collectées par des n÷uds voisins. Les résultats de simulation ont montré que

PriBaCC réussit à réduire le nombre de messages envoyés par les n÷uds. Les don-

nées urgentes sont, en conséquence, communiquées avec un meilleur délai. Ceci

a également impliqué une moindre consommation énergétique au niveau des cap-

teurs qui envoient désormais moins de messages. PriBaCC réduit donc la quantité

d'informations à traiter au niveau du centre de contrôle de la sous-station et/ou à

transmettre aux locaux du gestionnaire du réseau, ce qui nécessite donc moins de

bande passante, moins d'espace de stockage et moins de temps de traitement du

côté du gestionnaire. Ces points sont très importants vues les grandes quantités

d'informations que celui-ci devra gérer (plusieurs sous-stations, données des cen-

trales de production, données des compteurs intelligents, etc.) et contribueront à

relever le dé� de déluge de données.

Par ailleurs, nous nous sommes intéressés dans le chapitre 5 à l'agrégation de

données en aval de la sous-station de distribution, au sein de l'infrastructure de
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compteurs intelligents (AMI) et avons examiné en particulier les communications

relatives aux événements de perturbations électriques entre les compteurs intelli-

gents et le concentrateur auxquels ils sont rattachés. Nous avons proposé d'agréger

les messages corrélés au niveau du n÷ud concentrateur, avant de les transmettre

à l'unité de traitement de la sous-station de distribution pour être intégrés avec

les données recueillies par le RCSF qui y est déployé. Un raisonnement à base

de la logique �oue est utilisé a�n de déterminer si une corrélation existe ou non,

c'est-à-dire, si les données reçues par le concentrateur se rapportent à la même

perturbation ou pas. Les résultats de l'évaluation des performances de CoDA ont

montré que notre proposition est en mesure de réduire de manière signi�cative

le nombre de messages envoyés sur le lien concentrateur-passerelle, surtout pour

des pourcentages élevés de données corrélées. Cependant, un coût supplémentaire

en termes de latence est introduit par l'agrégation, ce qui la rend moins appro-

priée aux données très sensibles au délai. Notre étude a conclu qu'une combinaison

d'agrégation utilisant la corrélation et la concaténation (CoDA-hybride) peut être

utilisée a�n de minimiser le volume et l'overhead de tra�c entre le concentrateur

et la passerelle.

Les travaux présentés dans ce rapport ont donné lieu à plusieurs publications :

[133] [134] [135] [136]. Pour la suite, nous avons �xé plusieurs perspectives qui

visent à améliorer et à enrichir ce travail et qui sont détaillées dans la section

suivante.
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Perspectives

Suite aux travaux réalisés dans le cadre de cette thèse, plusieurs perspectives

à court et long termes sont envisagées. Tout d'abord, dans la continuité de nos

travaux, il nous semble intéressant d'approfondir certains points.

Dans le chapitre 4, nous avons introduit trois niveaux de priorité dans Pri-

BaCC que nous avons supposés préalablement dé�nis par les experts du système.

Nous pensons qu'il serait intéressant de mettre en place un système d'évaluation

des priorités plus dynamique qui serait basé sur la logique �oue et dans lequel

les intervalles des valeurs relevées par un capteur (la température, par exemple)

seraient représentés par des sous-ensembles �ous montrant ainsi leur gradualité.

Une telle évaluation conférerait à l'agent une certaine �exibilité surtout dans le

cas où une donnée relevée se trouve à l'extrémité d'un intervalle donné.

En outre, un tel système peut être utilisé pour enrichir la règle selon laquelle

l'agent décide de coopérer, ou pas, avec son voisin. Actuellement, cette décision

est uniquement basée sur la priorité de l'information ; il pourrait être important

de corréler les données entre agents voisins. Par exemple, lorsqu'un agent sur un

capteur de température situé sur un transformateur envoie une requête de coopé-

ration à son agent voisin incorporé dans un capteur de densité de gaz, ce dernier

normalement ne répond pas si la densité relevée est normale. Cependant, il se peut

que la combinaison des deux valeurs soit importante à signaler.
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L'évaluation de CoDA dans le chapitre 5 a montré qu'un coût supplémentaire

en termes de latence est introduit par l'agrégation, ce qui la rend moins appropriée

aux données très sensibles au délai. Nous pensons qu'une amélioration consiste-

rait à commencer par une phase pendant laquelle le concentrateur n'utiliserait pas

l'agrégation a�n de noti�er au plus vite l'entité concernée. Après cela, il pourrait

adopter l'agrégation de données selon CoDA-hybride.

A part ces points à approfondir, nous nous intéressons dans la suite au second

niveau de déploiement des SMAs pour la gestion de l'énergie que nous n'avons

pas considéré dans nos travaux. En e�et, nous avons abordé la problématique

de réduction de quantité de données transitant dans les réseaux de capteurs dé-

ployés dans un smart grid, sans pour autant proposer des politiques de pilotage

des composants du réseau. Dans la suite, nous comptons aller plus loin en par-

tant des données remontées par les di�érents agents-capteurs mais aussi d'autres

connaissances (comme par exemple les pro�ls des clients, l'état du marché, etc.)

obtenues par des méthodes supplémentaires comme de l'apprentissage. Grâce à

des algorithmes distribués et coopératifs, les agents-grids prendront les décisions

adéquates concernant les tarifs, la nécessité ou non de stocker l'énergie et le type

d'énergie à favoriser, dans le but d'arriver à une meilleure gestion de l'énergie tout

en maintenant un équilibre entre consommation et production.

A titre d'exemple et dans la continuité de nos travaux entamés dans le contexte

des communications vehicule-to-grid [111] et de la gestion de l'énergie au sein des

maisons intelligentes [112], il serait intéressant de dé�nir les interactions entre un

agent-grid véhicule et un agent-grid consom'acteur permettant de prendre des dé-

cisions concernant la recharge de la batterie du véhicule ainsi que son utilisation en

tant que dispositif de stockage. En e�et, il est nécessaire de prendre en compte plu-

sieurs paramètres comme les horaires d'utilisation du véhicule par le propriétaire,

la disponibilité des énergies renouvelables, les tarifs de l'électricité, les capacités

de la sous-station qui alimente la zone concernée, etc.

Ce paragraphe conclut notre manuscrit qui a présenté les travaux avec lesquels

nous avons tenté de répondre aux enjeux identi�és ; mais c'est surtout un tremplin

pour un domaine en plein essor et dont les recherches sont très actives.



Glossaire

AMI Advanced Metering Infrastructure

BAN Building Area Network

BT Basse Tension

DER Distributed Energy Resources

DG Distributed Generation

DR Demand Response

DSM Demand Side Management

FLS Fuzzy Logic System

HAN Home Area Network

HTA Haute Tension A

HTB Haute Tension B

MDMS Meter Data Management System

MTU Maximum Transmission Unit

NAN Neighborhood Area Network

NIST National Institute of Standards and Technology

PHEV Plug-in Hybrid Electric Vehicles

PLC Power Line Communications

PMU Phasor Measurement Unit
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PPDU Physical Protocol Data Unit

QoS Quality of Service

RCSF Réseau de Capteurs Sans Fil

SCADA Supervisory Control and Data Acquisition

SMA Système Multi-Agents

T&D Transmission et Distribution

TIC Technologies de l'Information et de la Communication

V2G Vehicle-to-Grid

V2H Vehicle-to-Home

VE Véhicule Electrique

VPP Virtual Power Plant

WAN Wide Area Network
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Vers une gestion décentralisée des 
données des réseaux de capteurs dans 
le contexte des smart grids 
 
Cette thèse s’intéresse à la gestion décentralisée 
des données récoltées par les réseaux de capteurs 
dans le contexte des réseaux électriques intelligents 
(smart grids). Nous proposons une architecture 
décentralisée basée sur les systèmes multi-agents 
pour la gestion des données et de l’énergie dans un 
smart grid. En particulier, nos travaux traitent de la 
gestion des données des réseaux de capteurs dans 
le réseau de distribution d’un smart grid et ont pour 
objectif de lever deux verrous essentiels : (1) 
l'identification et la détection de défaillances et de 
changements nécessitant une prise de décision et la 
mise en œuvre des actions correspondantes ; (2) la 
gestion des grandes quantités de données qui seront 
récoltées suite à la prolifération des capteurs et des 
compteurs communicants. La gestion de ces 
informations peut faire appel à plusieurs méthodes, 
dont l'agrégation des paquets de données sur 
laquelle nous nous focalisons dans cette thèse. Nous 
proposons d’agréger (PriBaCC) et/ou de corréler 
(CoDA) le contenu de ces paquets de données de 
manière décentralisée. Ainsi, le traitement de ces 
données s'effectuera plus rapidement, ce qui 
aboutira à une prise de décision rapide et efficace 
concernant la gestion de l'énergie. La validation par 
simulation de nos contributions a montré que celles-
ci répondent aux enjeux identifiés, notamment en 
réduisant le volume des données à gérer et le délai 
de communication des données prioritaires. 
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Towards Decentralized Data 
Management of Smart Grids’ Sensor 
Networks 
 
This thesis focuses on the decentralized 
management of data collected by wireless sensor 
networks which are deployed in a smart grid, i.e. the 
evolved new generation electricity network. It 
proposes a decentralized architecture based on 
multi-agent systems for both data and energy 
management in the smart grid. In particular, our 
works deal with data management of sensor 
networks which are deployed in the distribution 
electric subsystem of a smart grid. They aim at 
answering two key challenges: (1) detection and 
identification of failure and disturbances requiring 
swift reporting and appropriate reactions; (2) 
efficient management of the growing volume of data 
caused by the proliferation of sensors and other 
sensing entities such as smart meters. The 
management of this data can call upon several 
methods, including the aggregation of data packets 
on which we focus in this thesis. To this end, we 
propose to aggregate (PriBaCC) and/or to correlate 
(CoDA) the contents of these data packets in a 
decentralized manner. Data processing will thus be 
done faster, consequently leading to rapid and 
efficient decision-making concerning energy 
management. The validation of our contributions by 
means of simulation has shown that they meet the 
identified challenges. It has also put forward their 
enhancements with respect to other existing 
approaches, particularly in terms of reducing data 
volume as well as transmission delay of high priority 
data. 
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