N

N

Approche comportementale pour la sécurisation des
utilisateurs de réseaux sociaux numériques mobiles

Charles Pérez Perez

» To cite this version:

Charles Pérez Perez. Approche comportementale pour la sécurisation des utilisateurs de réseaux
sociaux numériques mobiles. Réseaux sociaux et d’information [cs.SI|. Université de Technologie de
Troyes, 2014. Frangais. NNT: 2014TROY0019 . tel-03357071

HAL Id: tel-03357071
https://theses.hal.science/tel-03357071

Submitted on 28 Sep 2021

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://theses.hal.science/tel-03357071
https://hal.archives-ouvertes.fr

These

de doctorat
de 'UTT

Charles PEREZ

Approche comportementale
pour la securisation des utilisateurs
de réseaux sociaux numeriques mobiles

Spécialité :
Réseaux, Connaissances, Organisations

2014TROY0019 Année 2014




DOCTEUR de |’ UNIVERSITE
DE TECHNOLOGIE DE TROYES

THESE

pour I’ obtention du grade de

Spécialité : RESEAUX, CONNAISSANCES, ORGANISATIONS

présentée et soutenue par

CharlesPEREZ

le21 mai 2014

Approche comportementale pour la sécurisation des utilisateurs

deréseaux sociaux numériques mobiles

M. P. PARADINAS

M. P. BERTHOME

M. B. BIRREGAH

M. M. LEMERCIER

M. J-F. MARCOTORCHINO
Mme. E. MURISASCO

M. J.-P. PINTE

M. E. VIENNET

M. D. BILLARD

JURY

PROFESSEUR CNAM PARIS
PROFESSEUR DES UNIVERSITES
ENSEIGNANT CHERCHEUR UTT
MAITRE DE CONFERENCES
DIRECTEUR DE RECHERCHE THALES
PROFESSEUR DES UNIVERSITES
MAITRE DE CONFERENCES
PROFESSEUR DES UNIVERSITES

Personnalité invitée

PROFESSEUR

Président
Rapporteur
Directeur de thése
Directeur de these
Examinateur
Examinateur
Examinateur
Rapporteur



REGION

CHAMPAGNE
RDENNE

Ma these a été financée par le projet CPER Champagne-Ardenne CyNIC (Cybercrimi-
nalité, Nomadisme et Intelligence éConomique).

Ce projet CyNIC s’inscrit dans 'UMR STMR (Sciences et Technologies pour la Maitrise
des Risques) de 1'Université de Technologie de Troyes. Il a débuté le 1¢" avril 2011 et
se terminera fin 2014. Le projet CyNIC propose d’apporter des solutions innovantes
aux problemes de sécurisation des appareils nomades et notamment des nouveaux
téléphones évolués : les smartphones. La premiere tache du projet est ’évaluation des
équipements d’investigation numérique dédiés aux smartphones. La plupart des outils
existants ne prennent en compte que les aspects concernant la téléphonie. Cependant, ces
nouveaux appareils sont plus proches de micro-ordinateurs que de simples téléphones. La
deuxieéme tache est axée sur la problématique de prévention des fuites de données et de
protection du patrimoine informationnel dans le cadre de la mobilité. L’émergence rapide
des smartphones n’a pas été anticipée par la plupart des entreprises et leur RSSI. La
troisieme tache s’intéresse aux solutions de sécurisation des logiciels pour équipements
nomades en évaluant les outils existants et en proposant également le développement
d’outils plus adaptés aux problématiques d’entreprise. La quatrieme tache est consacrée
aux problématiques d’intelligence économique, de vie privée/professionnelle et aux
aspects juridiques. Les recherches sont également axées sur des problématiques touchant
les sciences sociales comme la perte d’anonymat, le renoncement a la vie privée et les
différents recours juridiques. Les partenaires du projet sont I'lCD de I'UTT, 'IRCGN
de la Gendarmerie nationale, les entreprises Devanlay et Eutech-SSI, I’Agence pour la
diffusion de I'information technologique (ADIT') et le cabinet d’avocats Alain Bensoussan.

Mes travaux de these s’inscrivent essentiellement dans la quatrieme tache du projet qui
traite de la sécurisation des données privées/professionnelles des utilisateurs de réseaux
sociaux mobiles. L’objectif de cette these est de mettre en place des outils de protection des
utilisateurs contre les acteurs malveillants qui exploitent les réseaux sociaux numériques
comme vecteur d’attaque.






Résumé

Notre société doit faire face a de nombreux changements dans les modes de communica-
tion. L’émergence simultanée des terminaux nomades et des réseaux sociaux numériques
permet désormais de partager des informations depuis presque n’importe quel lieu et
potentiellement avec toutes les entités connectées.

Le développement de I'usage des smartphones dans un cadre professionnel ainsi que ce-
lui des réseaux sociaux numériques constitue une opportunité, mais également une source
d’exposition a de nombreuses menaces telles que la fuites d’information sensible, le ha-
megonnage, l'acces non légitime a des données personnelles, etc.

Alors que nous observons une augmentation significative de la malveillance sur les pla-
teformes sociales, aucune solution ne permet d’assurer un usage totalement maitrisé des
réseaux sociaux numériques. L’apport principal de ce travail est la mise en place de la mé-
thodologie (SPOTLIGHT) qui décrit un outil d’analyse comportementale d’un utilisateur
de smartphone et de ses contacts sur les différents médias sociaux. La principale hypo-
these est que les smartphones, qui sont étroitement liés a leurs propriétaires, mémorisent
les activités de 'utilisateur (interactions) et peuvent étre utiles pour mieux le protéger
sur le numérique.

Cette approche est implémentée dans un prototype d’application mobile appelé SPOT-
LIGHT 1.0 qui permet d’analyser les traces mémorisées dans le smartphone d’un utilisa-
teur afin de 'aider & prendre les décisions adéquates dans le but de protéger ses données.

Mots-clés : criminalité informatique, analyse des données, réseaux sociaux (Internet),
smartphones, identité numérique.






A Behaviour-based Approach to
Protecting Mobile Social Network Users






Abstract

Our society is facing many changes in the way it communicates. The emergence of
mobile terminals alongside digital social networks allows information to be shared from
almost anywhere with the option of all parties being connected simultaneously.

The growing use of smartphones and digital social networks in a professional context
presents an opportunity, but it also exposes businesses and users to many threats, such
as leakage of sensitive information, spamming, illegal access to personal data, etc.

Although a significant increase in malicious activities on social platforms can be ob-
served, currently there is no solution that ensures a completely controlled usage of digital
social networks. This work aims to make a major contribution in this area through the
implementation of a methodology (SPOTLIGHT) that not only uses the behaviour of
profiles for evaluation purposes, but also to protect the user. This methodology relies on
the assumption that smartphones, which are closely related to their owners, store and
memorise traces of activity (interactions) that can be used to better protect the user
online.

This approach is implemented in a mobile prototype called SPOTLIGHT 1.0, which
analyses traces stored in users’ smartphone to help them make the right decisions to
protect their data.

Keywords: Cybercrime, Data analysis, Online social networks, Online identities, Smart-
phones.
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Introduction

Contexte de I'étude

Notre société doit faire face a de nombreux changements dans les modes de communi-
cation. L’émergence simultanée des terminaux nomades et des réseaux sociaux numé-
riques permet désormais de partager des informations depuis presque n’importe quel lieu
et, potentiellement, avec toutes les entités (p. ex. personnes, objets, robots) connectées.
Cette opportunité nous permet de nous affranchir des infrastructures fixes et d’élargir nos
champs de communication. En 2013, selon 'autorité de régulation des communications
électroniques et de la poste, plus de la moitié des Francais possedent un smartphone et
plus de 40 % s’en servent régulicrement pour accéder aux services en ligne tels que les
réseaux sociaux numériques.

Tandis que certains acteurs de la sécurité informatique signalent une augmentation de la
malveillance sur les plateformes sociales (p. ex. McAfee, ENISA), il n’existe actuellement
aucune solution permettant d’assurer un usage controlé des réseaux sociaux numériques
dans un cadre mobile. L’utilisateur est donc vulnérable non seulement aux attaques de
phishing tres présentes sur les plateformes de microblogging telle que Twitter mais égale-
ment aux attaques par intrusion sur les réseaux sociaux de type Facebook.

Les smartphones et les réseaux sociaux numériques se sont développés et imposés au
sein des entreprises. Ainsi, les smartphones sont désormais non seulement des appareils
personnels mais aussi professionnels. Les utilisateurs peuvent interagir sur les plateformes
sociales depuis leurs smartphones dans un but personnel ou professionnel. On observe
ainsi une émergence de 'usage des smartphones ainsi que des réseaux sociaux numériques
dans un cadre professionnel (pages professionnelles sur Facebook, réseaux professionnels
du type LinkedIn).

Dans ce contexte d’entreprise, cette ubiquité des appareils nomades constitue une oppor-
tunité, mais également une plus forte exposition a des menaces. Parmi les menaces les plus
redoutées, notons le vol de données a caractere personnel et le vol de données sensibles.
Pour répondre a ces menaces, de nombreuses entreprises ont intégré dans leur politique
de sécurité une interdiction d’usage de certains services ou appareils. Ce blocage pur et
simple ne constitue pas une solution durable car il conduit souvent a un contournement
des regles de sécurité de la part des utilisateurs qui souhaitent quand méme bénéficier des
facilités d’usage des services.

Ce contexte émergent et ubiquitaire associé a l'usage des réseaux sociaux dans un cadre
mobile et professionnel a fait apparaitre de nouvelles formes de menaces qui sont a ’origine
de la problématique présentée ci-dessous.
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Problématique

Les nouvelles technologies de I'information et de la communication, en particulier les
smartphones et réseaux sociaux numériques ont permis le développement d’une grande
variété de canaux de communication (p. ex. appels, SMS, MMS, chat, blog, wiki). L uti-
lisateur évolue désormais dans un espace numérique relativement libre ou il est possible
de communiquer avec n’importe quelle autre entité quel que soit son emplacement géo-
graphique et quelle que soit sa nature (p. ex. humain, robot). Cette nouvelle relation avec
I’espace et le temps a ouvert de nouvelles portes et a permis ’exploration de nouvelles
interactions jusqu’alors impossibles.

Les terminaux nomades ont rendu l'utilisation des réseaux sociaux numériques plus
intuitive et rapide. Il est donc possible de générer de l'information de tous types (p. ex.
photos, messages, vidéos) sur plusieurs médias (p. ex. Facebook, Twitter) de maniére
simultanée et instantanée grace aux applications mobiles.

Il est important de noter que les activités quotidiennes de 'utilisateur génerent auto-
matiquement des traces stockées a la fois sur les terminaux nomades et sur des serveurs
distants. Celles-ci peuvent échapper au controle de 'internaute malgré toutes les actions
qu’il peut mettre en ceuvre pour protéger ses données privées. Les données privées étant
a fortes valeurs ajoutés pour les acteurs malveillants, les utilisateurs doivent faire face a
de nombreuses actions malveillantes.

La présence de la malveillance sur les réseaux sociaux numériques peut étre motivée par
de nombreuses raisons. Tout d’abord, la quantité importante d’utilisateurs présents sur les
plateformes numériques sociales (plus d'un milliard sur Facebook et plus de 500 millions
sur Twitter) peut engendrer des millions de victimes. Cette grande quantité d’utilisateurs
est tres certainement l'une des plus fortes motivations des cybercriminels. De plus, ces
réseaux regroupent une quantité importante d’informations a caractere personnel et sen-
sibles. Les réseaux sociaux numériques constituent une source de données de tres forte
valeur ajoutée pour les cybercriminels qui vont pouvoir tenter de les collecter et de les
exploiter. L’agence européenne chargée de la sécurité des réseaux et de l'information
(ENISA) pointe de maniére plus précise deux principales origines de ces menaces. Elle in-
dique que ces menaces proviennent du fait que les utilisateurs ont tendance a surévaluer la
qualité de leur audience et a sous-estimer la taille de celle-ci. Les utilisateurs n’ont pas né-
cessairement conscience de la potentielle présence d’entités malveillantes et évaluent mal
le nombre de personnes ayant acces a leurs données. Ils naviguent donc en permanence
sur de nombreuses plateformes numériques ou ils sont a la fois de potentielles victimes
d’attaques malveillantes (p. ex. des attaques par phishing) et a la fois eux-mémes vecteurs
de divulgation d’informations sensibles a des contacts qui ne seraient pas légitimes.

Ces phénomenes peuvent étre aggravés par certaines caractéristiques des réseaux so-
ciaux numériques. Par exemple, la relation de confiance existant entre les amis d’un ré-
seau social peut étre utilisée par un attaquant pour légitimer son action sans éveiller les
soupcons de sa victime. Il est possible de créer une quantité importante de profils de
maniere automatique, méme si les plateformes essayent d’empécher ce phénomene. Ainsi,
I'attaquant peut disposer d'une armée virtuelle configurée pour accomplir des actions
malveillantes. Ces profils ne divulgueront pas forcément I'identité de I'attaquant. Ceux-ci
pourront éventuellement étre détruits apres utilisation et avant leur détection.

L’échange courant de contenus sur les plateformes sociales et la forte propension des
utilisateurs a consommer de l'information rendent possibles les attaques par télécharge-
ment de code source (p. ex. Koobface [1]). Celles-ci peuvent opérer par simple consultation
d’une URL publiée dans les messages produits par des acteurs malveillants.



Enfin, certaines caractéristiques observées sur le graphe social (p. ex. le coefficient de
clustering, la distance moyenne entre deux utilisateurs) des plateformes, engendrent des
possibilités de diffusion et de propagation sans précédent ce qui rend le probleme d’autant
plus critique.

Dans ce contexte, il devient nécessaire de mettre en ceuvre des approches méthodo-
logiques de protection des données de l'utilisateur sur les réseaux sociaux numériques
mobiles. Ces approches doivent intégrer une analyse des profils exploitant la plateforme
sociale pour propager du contenu malveillant pouvant nuire a la sécurité de I'utilisateur
et du systeme d’information auquel il est associé. Celles-ci doivent aussi permettre une
mesure de légitimité des contacts (de 'audience) ayant acces a I'information publiées par
I'utilisateur.

La problématique concerne donc la sécurisation des interactions et des données des uti-
lisateurs de réseaux sociaux numériques mobiles. Il est nécessaire de mettre en place des
modeles de représentation des médias de communication et des utilisateurs de ces médias.
Un point crucial concerne l'intégration, la modélisation et I'exploitation des terminaux
mobiles (qui sont au cceur des interactions) pour permettre de mieux sécuriser les don-
nées des utilisateurs, notamment en intégrant leur comportement dans les algorithmes
Proposés.

Les actions mises en place dans cette these ont pour objectif la sécurisation des utilisa-
teurs des réseaux sociaux numériques en apportant des approches coté utilisateur. Bien
que certaines approches présentées puissent étre adaptées pour mener des actions de sé-
curisation coté opérateur, leurs mises en ceuvre au niveau de 'utilisateur permet de tester
I’approche plus rapidement et aussi de prendre en compte la spécificité de chaque individu
dans la solution. Notons aussi qu’une solution centrée opérateur pourrait étre trop dépen-
dante de la plateforme analysée tandis que I’approche proposée dans cette these se veut
plus généraliste tirant profit de I'ensemble des réseaux sur lequel 1'utilisateur est présent
est pouvant le sécuriser sur potentiellement ’ensemble de ces plateformes.

Contribution

Dans cette these, nous proposons une nouvelle méthodologie nommée SPOTLIGHT
pour I’évaluation des profils sur les réseaux sociaux numériques. Cette évaluation a no-
tamment pour but la mesure de la 1égitimité de 'appartenance de profils a une liste de
contacts d’un utilisateur de smartphone. Cette évaluation est critique car la présence de
contacts non légitimes dans la liste de contacts d'un utilisateur I’expose a de possibles
fuites de données par l'acces illégitime de ses contacts aux données mais aussi par le
potentiel acces & du contenu malveillant publié par de tels profils.

La méthodologie proposée se fonde sur deux principaux apports effectués dans le do-
maine de I'analyse des réseaux sociaux numériques.

Le premier apport est une analyse comportementale des profils de la plateforme Twitter
dont I'objectif est de détecter des profils malveillants. Les profils malveillants sont ici des
profils propageant des URL malveillantes sur la plateforme sociale. Cette méthodologie,
nommeée SPOT, est effectuée sur la base de multiples criteres comportementaux issus des
caractéristiques du profil, mais aussi des messages publiés par celui-ci et par l'analyse
des URL contenues dans les messages. L’analyse des URL est cruciale car elle permet
Iidentification de contenu malveillant pouvant étre propagé. Cette approche propose une
évaluation de la virulence des profils suspects via une représentation tridimensionnelle
intégrant le niveau d’activité, de visibilité et de danger de profils.
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Notons que, en collaboration avec I'université de Ballarat, la mise en évidence de cam-
pagnes de profils malveillants a été proposée comme une évolution de SPOT. Cette dé-
tection se base sur 'identification de profils malveillants ayant un comportement similaire
dans 'envoi et le contenu des messages. La similarité entre profils est évaluée par une
approche d’attribution d’auteurs, combinée avec des indicateurs de synchronisation com-
portementaux. Parmi les apports de cette approche, nous avons pu identifier un ensemble
de stratégies mises en ceuvre par les acteurs malveillants pour augmenter 'efficacité des
attaques réalisées sur les réseaux.

Le second apport présenté concerne la modélisation des données sociales d’un utilisateur
de smartphone. Nous avons mis en ceuvre une modélisation basée sur un graphe multi-
couche des données sociales issues d’'un smartphone. Le graphe multicouche est constitué
d’un ensemble de graphes modélisant chaque réseau social (Facebook, Twitter, etc.). Cet
ensemble de graphe est interconnecté par la présence d’individus similaires sur différents
réseaux sociaux. Ce modele nous a permis la construction d’un indicateur du niveau de
présence dans le smartphone des contacts appartenant au « cercle d’amis » de 1'utilisa-
teur. Le niveau de présence d'un individu sur de multiples réseaux sociaux est dénommé
imbrication. Plus un individu est présent sur un ensemble de couches important, plus
il possede un score d’imbrication élevé. Nous avons, dans ce cadre, proposé un nouvel
indicateur de mesure de légitimité des contacts (dénommé SBRA et reposant sur cette
imbrication), pouvant s’intégrer a la famille des indicateurs de prédiction de liens.

L’approche générale nommée SPOTLIGHT fournit une méthode d’évaluation des contacts
d’'un utilisateur de réseaux sociaux numériques mobiles. Celle-ci prend en compte non
seulement le niveau de 1égitimité a priori d’un profil (défini par I'analyse du smartphone)
dans la liste de contacts de l'utilisateur, mais aussi son propre comportement afin de
mettre en évidence tout profil présentant une potentielle menace pour les données de
I'utilisateur. Cette méthodologie s’applique tout autant aux réseaux sociaux centrés sur
la notion d’identité tels que Facebook mais aussi sur les réseaux centrés sur le contenu
tels que Twitter.

Organisation de la these

Ce document de these est organisé en trois parties.

La premiere partie présente le champ disciplinaire de I'analyse des réseaux sociaux
numeériques et, plus particulierement, les travaux de I’état de I’art concernant la détection
de la malveillance et la mesure de la confiance sur ces réseaux.

Cette premiere partie est composée de deux chapitres. Le premier chapitre présente une
introduction aux réseaux sociaux numériques mobiles et a leur analyse. Le second chapitre
présente ’état de I'art sur la sécurisation des données des utilisateurs de ces réseaux.

La seconde partie propose deux contributions apportées par cette these pour la sécu-
risation des utilisateurs de réseaux sociaux numériques. Celle-ci est composée de deux
chapitres. Le premier chapitre est consacré a la présentation de SPOT, une méthodo-
logie de détection des acteurs malveillants de la plateforme Twitter. Le second chapitre
présente une méthodologie complémentaire fondée sur I'analyse des smartphones pour
I'identification de contacts légitimes sur le réseau social Facebook.

Enfin, la derniére partie présente une approche unifiée des deux principales contributions
et met en évidence la réalisation d’un prototype d’application mobile.

Nous terminerons par une conclusion générale. Celle-ci présente un bilan des propo-
sitions effectuées, ainsi que les limites et les perspectives de recherches associées a ce
travail.



Partie | : Contexte de I'étude et état de

I’'art

« C'est le temps que tu as perdu
pour ta rose qui fait ta rose si
importante. »

(A. de Saint-Exupéry, 1943)






Chapitre 1

Réseaux sociaux numeériques mobiles et
sécurité des données des utilisateurs

Résumé du chapitre

Ce chapitre propose une introduction et un état de l’art des réseauz sociaux numériques
mobiles. Cette présentation débute par un apercu historique des réseauz sociauz tels que
les concevait J. Barnes dans les années 1950. L’évolution de la discipline de [’analyse
des réseaux sociauzr est brievement présentée puis mise en perspective avec les nouvelles
opportunités apportées par le succes récent des plateformes du Web social, ou Web 2.0.
Un aper¢u du paysage des réseauxr sociauxr numériques est effectué et une présentation
des deuz plateformes les plus populaires est réalisée. Il se poursuit par la présentation
des problemes de sécurité associés auzr interactions des utilisateurs de réseaur sociaux
numériques. A ce sujet, dans un premier temps, nous présentons quelques failles tradi-
tionnelles de sécurité des systémes d’information qui ont montré leur efficacité sur les
réseaur sociaur numeériques. Puis, dans un second temps, nous présentons les failles de
sécurité propres da l'usage des réseaux sociaur numériques. Parmi les points clés, nous
introduirons la notion de confiance entre deux contacts sur les plateformes sociales. Cette
confiance qui est assumée mais pas toujours vérifiée est, en effet, souvent a l’origine de
la vulnérabilité des utilisateurs des réseaux sociaur numeériques.
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1.1 Les réseaux sociaux

Les réseaux sociaux sont définis comme un ensemble d’entités sociales interagissant les
unes avec les autres [2]. Ces entités peuvent étre des hommes mais aussi des entreprises
[3], des états, des animaux, etc. [4].

Parmi les exemples académiques les plus étudiés, on compte, par exemple, le réseau
social constitué des relations d’amitié entre les trente-quatre membres d’un club de karaté
d’une université américaine en 1970. Celui-ci a été étudié dans le but de comprendre les
mécanismes a l'origine de la création de sous-groupes d’individus a l'intérieur du club. Un
autre exemple est le réseau social créé a partir de la proximité mesurée entre un ensemble
de dauphins dans leur espace naturel. L’objectif de ce réseau social était la mise en évidence
de caractéristiques de communication, par exemple la préférence de communication entre
animaux de méme sexe.

L’analyse des réseaux sociaux correspond a l'étude des individus ou entités sociales
et de leurs interactions afin de mettre en évidence certains mécanismes, de comprendre
certaines situations et certaines dynamiques entre les acteurs [5].

La premiere étape nécessaire a une analyse des réseaux sociaux est la collecte de données
issues des entités et des relations observées entre celles-ci. Avant 'existence des plateformes
numériques, cette étape pouvait étre conduite selon deux stratégies. La premiere était
la réalisation d’un questionnaire et son envoi aux personnes concernées par l’étude. Un
des plus célebres exemples est le questionnaire de S. Milgram montrant l'existence en
moyenne de seulement six degrés de séparation entre tout habitant des Etats-Unis [6].
Cette expérience est mondialement connue sous le nom des six degrés de séparation.
La seconde méthode de collecte était la simple observation par un spécialiste, depuis
I'intérieur d’'une communauté, des interactions entre les individus.

Dans les années 1950, 1'objectif de certains sociologues était d’effectuer des analyses
locales dans l'optique de pouvoir arriver a une analyse plus générale qui permettrait
une meilleure compréhension de notre monde. Dans cet esprit, J.-L. Moreno annonce en
1956 dans son ouvrage [7] que le travail d’analyse a une grande échelle ne pourrait se
faire que si une plateforme commune d’échange était créée permettant la génération et la
mémorisation de traces d’interactions exploitables pour reconstruire une partie du réseau
social planétaire. Cette plateforme n’est aujourd’hui ni plus ni moins que les services
proposés via 1'Internet (pour la premiere fois mentionné en octobre 1972 par Robert E.
Kahn) et prend vie sous la forme de réseaux sociaux numériques (RSN).

1.2 Les réseaux sociaux numériques

D’apres la définition de [8], un réseau social numérique est un service s’appuyant sur
une infrastructure informatique qui permet a un individu d’accomplir au minimum trois
actions fondamentales.

La premiere est la possibilité de créer un profil en remplissant un formulaire plus ou
moins exhaustif sur son identité. Un profil est généralement identifié de maniere unique
par une adresse de courriel ou un pseudonyme.

La seconde fonctionnalité est la possibilité de gérer une liste de contacts. Les contacts
d’un utilisateur sont alors définis comme un ensemble de profils qui ont été identifiés
par I'utilisateur. Cette identification de contacts permet d’activer des fonctionnalités spé-
cifiques vis-a-vis de ces profils tels que les interactions via des messages textuels. Les
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contacts peuvent étre des connaissances acquises en dehors du site (p. ex. dans la vie
réelle) ou bien acquises directement sur le réseau numérique. Notons que les réseaux so-
ciaux numériques possedent désormais, pour la plupart, des systemes de recommandation
qui permettent de proposer a l'utilisateur des profils susceptibles de les intéresser. Ce
type de systemes est le plus souvent élaboré sur la base de contacts existants et/ou des
préférences indiquées par l'utilisateur.

Enfin, la derniere fonctionnalité nécessaire a un réseau social numérique est la possibilité
de naviguer parmi les amis de nos amis. Cette fonctionnalité est a I'origine d’une certaine
dynamique du réseau, car bien souvent les amis de nos amis nous ressemblent (c’est le
principe d’homophilie) et peuvent ainsi étre a l'origine de nouvelles relations.

Apparue en 1997, la premiere plateforme identifiée comme réseau social numérique est
dénommée « Six Degrees », qui fait référence aux travaux de S. Milgram sur les six degrés
de séparation. Une liste chronologique de I'apparition des réseaux sociaux numériques a
partir de 1997 est présentée en figure 1.2.1.

Googlet
Oirkout Beboo Yarmarer
MySpace Toutube LiveProfile
Linkadln Ming M+

Sist Degrees MiGente Cyworld Facabonk Tavitter

LITITL

1997 1998 195 2000 2000 3002 2043 2004 205 20046 2007

FI1GURE 1.2.1 — Liste des réseaux sociaux numériques entre 1997 et 2007.

Les réseaux sociaux numériques possedent naturellement de nombreuses différences.
Afin de les distinguer plus finement, une classification en trois groupes a été proposée en
2009 par [9]. Cette classification propose de définir :

— les réseaux de socialisation, qui permettent a un individu de créer
des relations numériques avec des personnes qu’il connalt déja dans
la vie réelle (p. ex. Facebook, Google+) ;

— les réseaux de réseautage, qui permettent a un individu d’acqué-
rir de nouveaux contacts selon un ou plusieurs critéres précis. Par
exemple, LinkedIn et Viadeo permettent la création d'un réseau
professionnel ;

— les réseaux de navigation, qui proposent a l'utilisateur d’accéder a
du contenu pertinent pour lui. Ainsi, ce type de plateforme se foca-
lise sur les messages circulant sur la plateforme (p. ex. Instagram,
Twitter).

Nous présentons dans la suite les deux principaux réseaux sociaux numériques actuels
que sont Facebook et Twitter. Ces deux plateformes serviront de cas d’étude durant cette
these car elles illustrent deux grandes catégories de réseaux sociaux numériques que sont
les réseaux de socialisation et les réseaux de navigation. De plus, elles regroupent un tres
grand nombre d’utilisateurs.



Chapitre 1 Réseaux sociaux numériques mobiles et sécurité des données des utilisateurs

1.2.1 Le réseau de socialisation Facebook

Le leader des réseaux sociaux en ligne a été créé en 2004 par M. Zuckerberg. Face-
book permet a un utilisateur de créer un compte a partir de quelques renseignements
sur I'identité de son utilisateur. Cet utilisateur doit indiquer son nom, son prénom, une
adresse de courriel, un mot de passe et une date de naissance (voir tableau 1.1). Il est dé-
sormais obligatoire, sur une grande partie des réseaux sociaux, de renseigner correctement
les informations de son profil afin respecter les termes d’usage. Par exemple, Facebook
requiert 'utilisation de son vrai nom. Un pseudonyme ou sobriquet ne pourra étre utilisé
qu’en complément. Sur Twitter, de telles restrictions ne sont pas mentionnées mais il est
cependant interdit d’usurper l'identité de quelqu’un ou d’utiliser le nom d’une personne
existante de maniere offensante.

Apres avoir rempli les informations principales, I'utilisateur se voit proposer une liste
de contacts et doit accepter ou non la création d’un lien d’amitié avec ces derniers. Enfin,
avant de pouvoir accéder a sa page personnelle, Facebook propose d’enrichir le profil de
'utilisateur en le complétant par son parcours scolaire, universitaire et professionnel (p.
ex. lycée, université, employeur). Suite a ’ajout de ces derniéres informations, un nouvel
ensemble de contacts est proposé a 'utilisateur. Celui-ci peut de nouveau les ignorer ou les
accepter. Le processus d’inscription se termine par l'ajout ou non d’une photo de profil.

\ Critéres \ Facebook \ LinkedIn \ Twitter \ Google+ ‘

Nom, prénom v v 4 v
Courriel v v 4
Pseudonyme v

Sexe v

Date de naissance v
Résidence
Code postal
Situation
Métier

<<=

NN

Tableau 1.1 — Comparatif des informations nécessaires a la création de profils sur
les quatre réseaux sociaux numériques Facebook, LinkedIn, Twitter et
Google+.

Une fois inscrit, un utilisateur de Facebook peut encore optimiser son profil en I’enrichis-
sant d’informations plus précises concernant son cursus mais aussi ses centres d’intérét.
Notons qu’il est méme possible de renseigner ses préférences politiques, sa religion, son
adresse et son numéro de téléphone. L’utilisateur a ensuite la liberté de rédiger des mes-
sages concernant ses activités du jour, mais aussi de publier des photos et vidéos pour
enrichir sa page personnelle (également appelée « mur »). Il peut identifier un individu
qu’il connailt sur une photo, il peut proposer un groupe sur une activité quelconque et
ainsi rassembler des individus pour échanger de I'information sur un domaine particulier.

Finalement, il est possible d’interagir sur la plateforme de différentes manieres. La
premiere vocation de Facebook est de mettre un individu en relation avec des personnes
qu’il connait dans la vie réelle. Le slogan actuel de Facebook reflete ce positionnement :
« Facebook vous permet de rester en contact avec les personnes qui comptent dans votre
vie ». Un individu est généralement repérable par son nom et son prénom afin d’étre
reconnu des personnes qui le connaissent. Parmi les caractéristiques de Facebook, il est
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important de noter qu'une relation ne peut étre établie que sur accord mutuel des deux
parties. Une fois la relation créée, deux amis peuvent communiquer en temps réel mais
aussi commenter leurs activités et accéder a une partie ou a la totalité des informations
I'un de l'autre.

1.2.2 Le réseau de navigation Twitter

Avec pres de 500 millions d’utilisateurs, Twitter s’est imposé comme le leader des ré-
seaux de navigation et plus particulierement des plateformes de microblog. Le microblog
est défini comme « un dérivé concis du blog, qui permet de publier un article plus court
que dans les blogs classiques ».

A la création d'un compte Twitter, un utilisateur doit renseigner son nom complet
(nom et prénom) mais aussi son pseudonyme, son adresse de courriel et son mot de
passe (voir tableau 1.1). Son pseudonyme est 'identifiant unique d’un utilisateur et doit
donc étre inédit sur le réseau. Si ce n’est pas le cas, Twitter propose un ensemble de
pseudonymes disponibles et similaires a celui recherché par 'utilisateur. Le processus
d’inscription se poursuit comme pour Facebook a la recherche de contacts. Twitter étant
centré sur 'information, les contacts proposés ne sont pas liés a notre identité réelle mais
a nos centres d’intérét. Dans ce but, Twitter propose lors de 'inscription de choisir des
themes d’intérét. Une liste des profils les plus reconnus sur les thémes sélectionnés est
proposée, libre a l'utilisateur de choisir alors ses contacts nommés followees (ou amis).
Dans le langage commun, on dénomme l'utilisateur comme le suiveur de ses followees.
L’ensemble des individus qui suivent un méme et unique profil sont dénommés les followers
de celui-ci.

Sur Twitter, les utilisateurs échangent de 'information par le biais de tweets qui sont de
courts messages textuels d'une longueur maximale de 140 caracteres. Ces messages semi-
structurés peuvent contenir des hashtags, des références et des liens vers des sites web. Les
hashtags sont des mots-clés précédés du caractere '#’ qui permettent de caractériser un
tweet. Par exemple, le hashtag #sport permet d’identifier le fait que le message traite de
sport. Les hashtags permettent, entre autres, aux utilisateurs de rechercher les tweets en
les filtrant. Les références permettent de citer un utilisateur dans un tweet sous la forme
'@’ suivi de son pseudonyme. Un utilisateur référencé recevra automatiquement celui-ci
qu’il soit follower ou non du profil qui I’a émis.

La timeline d’un utilisateur est ’ensemble des tweets produits en temps réel par ses amis
(ou followees). Cette timeline permet d’accéder a I'information produite par les contacts
sélectionnés. Celle-ci est au coeur du service proposé par Twitter, car elle met a disposition
les informations relatives a nos centres d’'intérét et a priori produites par des entités de
confiance.

I1 est important de noter que 90 % des profils de Twitter sont publics et donc visibles de
tous. Au contraire de Facebook, n'importe qui peut accéder aux messages d’un individu
public sans le consentement de celui-ci (la politique de confidentialité doit étre acceptée).
Au final, pres de 99 % des données produites sur la plateforme Twitter sont publiques, ce
qui en fait une des plateformes les plus accessibles mais aussi les plus vulnérables.

1.3 Les réseaux sociaux numériques mobiles

Avec Dapparition des smartphones, et compte tenu de la forte quantité d’utilisateurs
de réseaux sociaux numériques, les plateformes sociales ont peu a peu été adaptées aux
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smartphones et d’autres se sont uniquement portées sur les terminaux nomades afin d’uti-
liser le contexte de l'utilisateur (p. ex. 'heure, le lieu). Dans la suite, nous présentons ce
type de réseau qui est défini dans cette these sous le terme de réseau social numérique
mobile.

Les réseaux sociaux numériques ont connu une évolution notable avec l'arrivée des
appareils nomades [10]. Durant ces dernieres années, les téléphones mobiles ont proposé de
nombreux services liés a la communication. La premiere génération, notée communément
1G et entierement analogique, ne proposait que la possibilité de communiquer par la
voix. La seconde génération (2G) devenue numérique a permis en plus d’échanger de
I'information par le biais des SMS (messages textuels) et des MMS (p. ex. des images, des
vidéos, des sons). Notons que cette seconde génération a été améliorée avec les versions
2.5G et méme 2.75G afin d’augmenter le débit. Celle-ci a notamment permis ’apparition
des premiers clients mails mobiles.

La troisitme génération de mobile (3G) a permis 'augmentation significative des dé-
bits et le transfert de la voix et des données numériques en simultané. Cette évolution
technologique a, par exemple, rendu possible l'intégration de la gestion des courriels et
des réseaux sociaux numériques, qui ont permis d’élargir les moyens de communication a
disposition d’un utilisateur nomade.

Depuis quelques années, griace a la réussite d’Apple avec I’App Store (mais historique-
ment proposé par Nokia avec I’Ovi Store), le principe des magasins d’applications semble
avoir fait 'unanimité. Ce principe de mise a disposition d’un lieu de partage pour la
création et le téléchargement d’applications a été repris par Google avec Google Play,
BlackBerry avec le BlackBerry App World. Cette évolution permet désormais a chacun
de personnaliser son smartphone et de profiter de services adaptés aux usages.

Tandis que, depuis leur apparition en 1997, les réseaux sociaux numériques n’étaient
accessibles que depuis un terminal fixe, a partir de 2006, un certain nombre ont été
adaptés pour devenir accessibles depuis un terminal mobile, le plus souvent sous forme
d’applications sociales ou via une interface Web adaptée pour les mobiles.

L. Monné annonce en 2009 que la majorité des réseaux sociaux numériques disponibles
sur un smartphone ne sont en réalité que des copies des versions Web et que beaucoup
n’ont pas apporté de réelles améliorations a leur systeme [11]. 11 définit alors les réseaux
sociaux numériques mobiles (RSM) comme des extensions de réseaux sociaux numériques
capables d’intégrer le contexte spatio-temporel pour des services encore plus personnalisés
et contextuels. Le contexte apporté par une utilisation mobile et nomade est un critere
majeur d’évolution dans I’histoire des RSN. Ce phénomene de transfert et d’adaptations
des tendances du Web 2.0 aux terminaux mobiles a été identifié sous le nom de Mobile
2.0 par [12].

Le tableau 1.2 présente un ensemble de plateformes sociales mobiles et pointe les diffé-
rences entre les multiples services proposés. Les criteres pris en compte pour la comparai-
son sont : le type de plateforme, noté Type, les caractéristiques propres a la plateforme,
notées Particularités, la plateforme est-elle encore en activité, noté Active, la quantité
d’utilisateurs, notée Utilisateurs. Concernant le type de plateforme, nous proposons d’uti-
liser le modele de la société GoMo news ! qui présente quatre principaux types de réseaux
sociaux mobiles :

1. http://www.gomonews.com/moso/
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— Les Réseaux de Partage de Contenu, notés RPC

Ce type de réseau propose l'envoi groupé de messages a une au-
dience plus ou moins large. Ces messages sont généralement de
courte taille (p. ex. microblogging) et ont pour objectif de diffuser
de I'information liée au contexte spatio-temporel de I'utilisateur. Il
peut s’agir aussi de réseaux sociaux numériques mobiles permet-
tant le partage de fichiers sur des terminaux mobiles. Bien que la
totalité des RSM permette d’échanger du contenu, ce type de ré-
seau repose entierement sur la notion de partage. Tout message
sera publié de maniere publique et les messages privés entre deux
utilisateurs n’ont que peu de sens dans ce modele.

— Les Réseaux Radar, notés RR

Ce type de réseau repose sur l'utilisation de la localisation géo-
graphique. Ils sont souvent référencés comme les services basés sur
la localisation géographique, en anglais LBS, pour Location Based
Services. L’objectif de tels réseaux est de permettre a un utilisa-
teur donné de saisir des opportunités de rencontres avec d’autres
membres du réseau (amis ou non de la vie réelle). Quelquefois,
I'utilisateur peut aussi sélectionner des centres d’intérét pour ren-
contrer des individus a proximité géographique et dont les activités
peuvent étre partagées.

— Les Réseaux de GéoTaggage, notés RGT
Ce type de réseaux est fondé sur le systeme de marquage géogra-
phique d’images ou de messages. Il s’agit de services basés sur la
localisation géographique mais centrés sur le contenu et non sur les
individus. Cela permet contextuellement d’obtenir des informations
sur les lieux et sites visités. Par exemple, Dodgeball est un réseau
social numérique qui permet d’associer un message textuel a un
lieu géographique. Celui-ci sera regu par les utilisateurs de la plate-
forme qui passeront dans la zone géographique concernée dans une
période de temps donnée. Notons que ce réseau social a été racheté
en 2009 par Google et a été remplacé ensuite par Google Latitude.

— Les Réseaux Sociaux Traditionnels, notés RST
Ces réseaux sociaux mobiles sont des réseaux sociaux traditionnels
adaptés pour un usage mobile. Ils permettent aux utilisateurs déja
actifs de ces réseaux de rester connectés durant la journée pour
publier ou consulter du contenu a n’importe quel moment et depuis
n’importe ou.
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] Nom \ Type\ Description \ Actif \ Utilisateurs ‘

Communication par SMS
Dodgeball [10] RR pour les personnes de
proximité géographique
Envoi de messages groupés
et publics
Détection du
CenceMe [14] RR comportement de v
I'utilisateur
CitySence [15, 16] | RR Détec?e les points. d’intérét v
a San Francisco
Twitter [17] RPC Microblog v 500 millions
Socialight [18] RR Localisation de contacts
Partage d’informations
WhozThat [19] | RPC | entre deux individus qui se
rencontrent
Localisation et partage de
données avec des contacts
Envoi de photos et

InfoRadar [13] RR

Google Latitude RR

Path RGT .. , . v 3 millions
localisation géographique

Yelp RGT Recherfhe/d? poImts v 17 millions
d’intéréts

Instagram RGT Partage de photos v 80 millions

Foursquare RGT Local\lsatlon geost aphique v 15 millions

a aspect ludique

Facebook RST Interaction avec des v 1 milliard
contacts

Pinterest por | Pehange desliens versdes | - gy a0

photos

Tableau 1.2 — Principaux réseaux sociaux numériques mobiles (chiffes de 2013).

Les réseaux sociaux numériques sont désormais, pour la plupart, accessibles depuis un
terminal mobile. La frontiere entre les réseaux sociaux numériques et les réseaux sociaux
numériques mobiles est difficilement identifiable. La quasi-totalité des réseaux sociaux
numériques peuvent désormais étre identifiés comme réseaux mobiles traditionnels.

Nous avons représenté en figure 1.3.1, la quantité et le ratio d’utilisateurs nomades des
principaux réseaux sociaux numériques actifs en 2013. Le ratio d’utilisateurs nomades
est modélisé par le niveau d’imbrication entre chaque sphéere illustrant un réseau social
et la spheére représentant 1’ensemble des utilisateurs de smartphones. Le diametre de la
sphere représentant chaque réseau social numérique est proportionnel a la quantité des
utilisateurs de la plateforme. Le nombre d’utilisateur de chaque réseau social indiqué sur
cette figure correspond aux valeurs fournies directement par les plateformes sur leur site
officiel. Le nombre de smartphone est issu d’un article du spécialiste des marchés financiers
Bloomberg LP 2.

2. http://www.bloomberg.com/news/2012-10-17/smartphones-in-use-surpass-1-billion-will-double-by-2
html
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1.4 Les failles de sécurité sur les réseaux sociaux numeériques mobiles

La figure 1.3.1 illustre 'aspect totalement nomade des réseaux Yelp, Foursquare, Ins-
tagram et Path. Ces derniers sont des réseaux sociaux numériques mobiles qui n’ont pas
de sens lors d'une utilisation statique. La totalité de leurs participants y accedent via
un smartphone et 'acces Web ne permet que la consultation de données du réseau ou
la création d'un profil utilisateur. D’autres plateformes ont un usage mixte avec un taux
d’intégration d’utilisateurs nomades variable qui souvent résulte de leur notoriété et de
leur capacité a intégrer des services supplémentaires.

Il est a noter que la plateforme Twitter comporte plus de la moitié d’utilisateurs no-
mades. Cette observation est liée a la nature de la plateforme, qui oblige les utilisateurs a
étre concis dans leurs messages (moins de 140 caracteres) et donc particulierement adaptée
aux terminaux mobiles. Ce type de plateformes de microblog integre de nombreuses fonc-
tionnalités, dont la possibilité de référencer d’autres utilisateurs, I'insertion et la recherche
par mots-clés, et la localisation géographique des messages.

skvpe

facebook

900

million

"0

Pat
Pinterest
)

15 million
foursqucare

yelp’k

F1GUuRrE 1.3.1 — Utilisateurs nomades des principaux réseaux sociaux numériques actifs en
2013.

1.4 Les failles de sécurité sur les réseaux sociaux
numériques mobiles

1.4.1 Les failles traditionnelles des systémes d’information

De nombreuses attaques ont été recensées depuis la création et avec le succes des réseaux
sociaux numériques (figure 1.4.1). L'une des premieéres illustrations de la menace pesant
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sur les RSN est le ver Sammy apparu en 2005. Il s’agit du premier qui était con¢u pour se
répandre sur le réseau social MySpace. Le ver avait pour objectif de modifier une partie
du profil des utilisateurs sans a priori altérer, ni dérober, de données personnelles. Cette
attaque a notamment été caractérisée par sa rapidité de propagation sur une large partie
du réseau social.

En 2007, une faille de sécurité provenant du lecteur QuickTime a été exploitée sur le
réseau social MySpace. Le téléchargement du virus s’effectuait lorsque 'utilisateur tentait
de lire une vidéo depuis son profil.

Le célebre ver Koobface est apparu en 2008-2009. La encore, le téléchargement d’un
code source s’effectuait lors de la tentative de lecture d'une vidéo. L’URL de la vidéo
correspondait en fait a une copie du site YouTube. Une des originalités de ce ver est sa
capacité de propagation sur plus de cinq réseaux sociaux numériques.

En 2009, un nouveau ver, Mikeyy, a fait son apparition sur le site de microblogging
Twitter. Le ver avait pour objectif de modifier la page des utilisateurs avec des messages
supplémentaires. Celui-ci publiait a l'insu de 1'utilisateur des tweets contenant le mot
Mikeyy.

Depuis 2009, une tres forte quantité d’attaques ont été recensées et il est impossible
d’établir une liste exhaustive de celles-ci. Cependant une récente étude Sophos a établi
que 57 % des utilisateurs de RSN ont déja été exposés au spam et 36 % ont déja été
exposés a des messages malveillants (conduisant au téléchargement de malwares).

Facebook- SecretCrush

MySpace - Myspamce

Vkontacte - Net Worm
MySpace : pas de nom Vkontacte - Net Worm

Twitter-Mikkey
Facebook-KoobFace

T

2005 2006 2007 2008 2009

MySpace : Sammy

F1GURE 1.4.1 — Historique des attaques sur les réseaux sociaux numériques.

1.4.2 Les problemes de sécurité propres aux réseaux sociaux
numériques

Une grande quantité de données personnelles et professionnelles sont générées, stockées
et manipulées tous les jours sur les réseaux sociaux numériques. Cela génere une quantité
significative de risques, tels que les fuites de données, la perte de données, etc. [20, 21].
Dans cette section, et plus généralement dans cette these, nous nous concentrons sur le
probleme de la fuite de données, qui est considéré comme 1'un des principaux risques [22].
La fuite de données est ici définie par 1’acces non légitime a des données d’un utilisateur.
Nous considérons deux types d’acces non légitimes : (1) I'utilisation de profils malveillants
effectuant des attaques par phishing et (2) 'abus d’acces laissés a tord par 'utilisateur
aux données par des profils non légitimés.

Ce risque peut étre accru par 'utilisation des smartphones, car ceux-ci fournissent des
fonctionnalités qui permettent une interaction facile et directe avec les réseaux sociaux. En
effet, les utilisateurs de réseaux sociaux divulguent (volontairement ou non) une quantité
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importante de données a caractere personnel. Ils ignorent souvent les conséquences qui
peuvent découler de cette exposition de leurs données. De nombreux travaux ont abordé
ces problémes dans le but de protéger les données personnelles des utilisateurs et de rendre
les réseaux sociaux plus stirs [23, 24, 25, 26].

Le courrier indésirable (plus particulierement le spam malveillant) est un probleme de
sécurité majeur pour les réseaux sociaux mobiles et en ligne. On définit comme spams les
messages non sollicités recus par un utilisateur sur un canal de communication donné.

Historiquement, le courriel a été le canal de communication privilégié par les spam-
meurs. Cependant, les réseaux sociaux le remplacent progressivement [22]. Ici, nous nous
intéressons a un type particulier de messages non sollicités, les messages malveillants,
c’est-a-dire ceux contenant une URL vers un site Web malveillant [27]. Les destinataires
qui accedent a I’'URL sont dirigés vers une page Web malveillante qui exploitera des failles
de sécurité traditionnelles pour dérober les données de 1'utilisateur. Par exemple, le ver
Koobface infectait les utilisateurs a partir d’un simple tweet ou d’un statut Facebook qui
contenait un lien vers une vidéo YouTube. Avant la lecture de ce film, la fausse page Web
YouTube demandait une mise a jour qui menait au téléchargement du ver et donc a 'in-
fection du poste de travail de I'utilisateur. Le code téléchargé était en mesure de publier
des messages a la place de 'utilisateur [28]. La confiance implicite entre deux amis d'un
réseau social a joué un role important dans ’accélération et le succes de la propagation
du ver.

Notons que les plateformes sociales contiennent des millions d’utilisateurs organisés
sous forme de petit-monde (c.-a-d. n’importe quelle paire d’utilisateurs n’est séparée que
par quelques connexions, et le réseau est fortement groupé), ce qui rend la diffusion des
contenus potentiellement tres efficace [29].

Le partage des données sensibles (personnelles et professionnelles) provient principale-
ment du fait qu'un utilisateur n’est pas conscient de la qualité et de la quantité de son
audience [22]. L’utilisateur qui publie des données stratégiques peut donc subir une va-
riété de dommages. Lorsque des données sensibles sont distribuées, celles-ci peuvent étre
signalées et dupliquées si rapidement qu’il est impossible de les supprimer.

Une autre source de fuite de données est la présence de contacts malveillants dans la liste
d’amis d’un utilisateur. Il a été observé que les demandes d’amis, méme provenant d’une
personne inconnue, ont un taux de réussite important sur Facebook [30, 31]. Notons que
la politique de sécurité de Facebook permet a deux amis d’avoir acceés aux renseignements
personnels de chacun. Il est ainsi facile pour un utilisateur malveillant de créer un faux
profil dans le but d’effectuer une intrusion dans la liste de contacts d’un utilisateur pour
bénéficier des droits d’acces associés et accéder au contenu publié par celui-ci. Bien que
les réseaux sociaux offrent des mécanismes pour empécher la création automatique de tels
profils, certains projets ont réussi a les surmonter [32]. Il a été aussi démontré en 2011
que la plupart des réseaux sociaux en ligne peuvent étre infiltrés avec un taux de réussite
de 80 % [30]. 11 est donc tout a fait possible d’utiliser cette technique pour attaquer le
systéme de protection de Facebook (protection contre la création de flottes de profils, etc.)
[33] et ainsi accéder aux données personnelles des utilisateurs. L’existence d’intrusions a
été confirmé par les travaux de [31] et [34], qui ont montré que tous les amis ne sont pas
nécessairement dignes de confiance.

Le vol d’identité est 'une des conséquences possibles de la fuite de données. Il n’existe
pas de solutions permettant de s’assurer qu’une identité numérique correspond a une per-
sonne physique et /ou une personne de confiance. Plusieurs travaux ont abordé le probleme
mais, jusqu’a présent, aucune solution n’a été intégrée dans les réseaux sociaux en ligne.

17



Chapitre 1 Réseaux sociaux numériques mobiles et sécurité des données des utilisateurs

Certains réseaux tels que Twitter et Facebook permettent cependant de signaler un vol
d’identité. Il n’existe toujours aucun moyen pour empécher une personne de créer un profil
avec l'identité d’une autre personne. Cela nécessiterait ’authentification de I'utilisateur,
mais ces technologies ne sont pas encore disponibles sur les réseaux sociaux en ligne.

Une autre conséquence de la fuite de données est le tracage des utilisateurs. Le tracage
consiste a récupérer, sur les médias sociaux, les informations relatives au contexte spatio-
temporel d’un utilisateur. Suivre un utilisateur en temps réel peut conduire au manque
de respect de la vie privée. A titre d’exemple, le logiciel Raytheon? a prouvé qu'il est
possible de traquer les utilisateurs a partir des données de localisation géographique pré-
sentes sur Twitter, Facebook et le réseau social Foursquare. L’outil démontre donc que la
localisation d'un utilisateur est souvent divulguée. Des travaux ont pour but de prévenir
ces problemes en recommandant aux utilisateurs de préter attention aux configurations
de localisation de leurs appareils [35, 25]. Les réseaux sociaux mobiles qui sont fondés sur
la localisation géographique des utilisateurs peuvent stocker et donner acces a la position
d’un utilisateur par le biais d’une interface de programmation d’applications. Si ces inter-
faces sont accessibles, on peut étre en mesure de déduire de celles-ci le lieu de travail et
méme 'adresse personnelle de 'utilisateur [36, 37, 38].

Conclusion

Les nouvelles technologies de 'information et de la communication, en particulier les
smartphones et les réseaux sociaux numériques, offrent une quantité importante de mé-
dias de communication. L utilisation nomade qui integre les réseaux sociaux numériques
en plus des technologies habituelles rend de plus en plus simple la publication et 1’ac-
quisition de contenus. Toutes ces nouvelles portes de communication sont naturellement
aussi des vecteurs d’attaque pour les acteurs malveillants. Ceux-ci y voient une oppor-
tunité grandissante dans un monde ou une information peut se révéler stratégique et
monnayable.

Les utilisateurs n’ont pas toujours conscience ni de la distinction entre vie profession-
nelle et vie personnelle, ni de l'impact de certaines actions en ligne. Les utilisateurs
naviguent sur les plateformes numériques ou ils sont a la fois de potentielles victimes
d’attaques malveillantes et a la fois eux-mémes vecteurs de divulgation d’informations
sensibles a leur public.

Un des éléments de base pour joindre un réseau social utilisateur est la notion de
contacts (souvent appelés « amis »). Ces contacts sont les personnes avec lesquelles 1'uti-
lisateur souhaite échanger et partager de 'information. Tandis que les contacts de 1'uti-
lisateur sur un réseau social donné sont supposés étre dignes de confiance, les travaux
de [30] montrent que, sur la plupart des réseaux sociaux en ligne, les utilisateurs ne font
pas suffisamment attention en sélectionnant ou en acceptant des amis. Cette vulnérabilité
a été utilisée pour attaquer le systéme immunitaire Facebook et accéder aux données a
caractére personnel des utilisateurs.

Bien que les travaux de recherche aient révélé I'existence de profils malicieux sur les
réseaux sociaux numériques et plus particulierement dans la liste de contacts des utilisa-
teurs, pour 'instant, aucune solution claire a ce probleme n’a été proposée pour I'instant.
Par conséquent, alors qu'un utilisateur publie des informations personnelles sur des ré-
seaux sociaux numériques, certains utilisateurs illégitimes peuvent obtenir 'acces a des

3. http://www.raytheon.com/
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données potentiellement sensibles. De méme, ces profils vont pouvoir publier du contenu
malveillant qui sera visible des utilisateurs leur ayant octroyé leur confiance.

Comme indiqué dans les politiques de sécurité des plateformes sociales, 'utilisateur
est responsable des personnes appartenant a son groupe d’amis, et ces personnes sont
supposées étre dignes de confiance. A titre d’exemple, Facebook indique clairement que
I'on doit seulement envoyer des requétes d’amis « auz personnes avec lesquelles vous avez
une connexion réelle, comme vos amis, famille, colléques ou camarades de classe ». En
outre, ils indiquent que, « st vous étes intéressé a recevoir des mises a jour des personnes
que vous trouvez intéressantes, mais ne connaissez pas personnellement (p. ex. des jour-
nalistes, des célébrités, des personnalités politiques), essayez de les suivre au lieu de leur
envoyer des demandes d’amis ». Cette confiance est souvent un facteur favorable a la
diffusion des vers et des attaques malveillantes car celles-ci se propagent de proche en
proche grace a la relation d’amitié et a 'implicite confiance qui existe entre 1'utilisateur
et ses contacts.

Dans ce contexte nouveau apporté par la convergence des technologies mobiles et so-
ciales, il devient nécessaire de proposer des solutions personnalisées de sécurisation et
entierement intégrées dans le contexte nomade. De telles solutions doivent a la fois tirer
parti des ressources offertes par les smartphones pour proposer un outil d’accompagnement
de I'utilisateur et de sécurisation de celui-ci.

Les enjeux scientifiques émanant d’une telle approche sont multiples. Il est nécessaire
de mettre en place des modeles de représentation des médias de communication et du
comportement de I'utilisateur sur ’ensemble de ces médias. Il est aussi nécessaire de mettre
en place des outils de détection de comportements malveillants a 1’échelle égocentrique de
I'utilisateur et aussi a grande échelle, et ce pour étre en mesure d’intégrer des outils de
prédiction de comportement malveillant dans un but d’anticipation.
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Chapitre 2

Etat de I'art sur la modélisation des
réseaux sociaux numeériques mobiles et
la sécurisation des interactions entre
leurs utilisateurs

Résumé du chapitre

Ce chapitre propose un état de I'art des modeles existants pour la représentation d’un
réseau social mais aussi de données sociales issues d’un smartphone. A cette occasion,
les principaux indicateurs de l'analyse des réseaux sociaux seront présentés. Le modele
multicouche, qui constitue un modele central de cette these, sera explicité tout comme les
techniques associées permettant son élaboration. Nous présenterons ensuite les deux prin-
cipales approches pour la sécurisation des interactions entre les utilisateurs : d’une part,
les techniques de détection de comportements malveillants sur les plateformes sociales et,
d’autre part, les approches de mesure de confiance entre deux utilisateurs. Le chapitre se
termine par la mise en évidence de certains verrous auxquels nous répondons dans cette
these.
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2.1 La modélisation des réseaux sociaux numeériques
mobiles

2.1.1 Modéliser un réseau social

Il est possible de modéliser un réseau social et donc un réseau social numérique par un
graphe noté G = (N, A), dont I’ensemble des noeuds N représente les entités sociales et
I’ensemble des arétes A les relations ou les interactions entre ces individus. Il est a noter
que, par construction, les arétes sont des couples d’éléments de N. Proposé par J.-L.
Moreno dans les années 1930, ce concept de graphe représentant les interactions sociales
portait a l'origine le nom de « sociogramme » [7]. Ce mode de représentation d'un réseau
social par un graphe est maintenant largement utilisé dans la littérature scientifique et
permet de conduire des analyses a différentes échelles.

Nous proposons de représenter les différents niveaux d’analyse d’un graphe par la ma-
trice M de la figure 2.1.1.

Cette matrice révele trois niveaux observation pour 'analyse : le nceud (c.-a-d. T'uti-
lisateur), le nceud et son voisinage (c.-a-d. le profil et ses contacts) et le réseau social
global. Le profil utilisateur représenté par un nceud est 'unité la plus petite d’observa-
tion d’un réseau social numérique. Une échelle intermédiaire consiste a analyser un profil
avec son ensemble de contacts. Enfin, il est possible de prendre en compte I'ensemble des
utilisateurs dans une analyse a grande échelle.

Pour chaque échelle, il est possible de caractériser les entités observées sur trois plans
particuliers : les entités individuelles, les entités liées entre elles et les flux générés a travers
les liens.

Nous proposons dans la suite de ce chapitre un tour d’horizon des techniques de I'analyse
des réseaux sociaux en fonction des données obtenues sur le graphe et de ’échelle d’analyse
[39, 40]. Nous noterons par M (z,y), une technique d’analyse appliquée a 1’échelle z selon
le plan d’analyse y.
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FIGURE 2.1.1 — Matrice M des échelles d’analyse d’un réseau social numérique.

Dans le cas des réseaux sociaux numériques, le noeud est associé a un individu, ou
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profil utilisateur, c¢’est-a-dire : M[Nceud, Noeud]. Un individu est identifié alors par une
adresse de courriel, un pseudonyme, un couple (nom, prénom) ou un identifiant numérique.
Un nceud peut étre caractérisé par un ensemble d’attributs issus de multiples sources.
Des indicateurs issus des attributs d’un profil peuvent étre analysés pour la recherche
de tendances, d’anomalies ou de caractérisations plus précises d’un individu dans son
contexte.

Sur Twitter, les attributs d’un profil sont multiples, et la figure 2.1.2 en illustre une
partie. Le profil représenté est celui de la plateforme elle-méme (c.-a-d. @Qtwitter), mais
tout profil public peut étre extrait sous le méme format. Parmi les attributs les plus
pertinents, notons le nom de l'utilisateur, son pseudonyme, sa position géographique,
sa description, 'adresse de son site Internet, le nombre de ses connexions entrantes et
sortantes, le nombre de messages publiés. Notons que le profil présenté a été certifié par
la plateforme Twitter pour garantir sa propre identité. Cela se traduit par I'affectation de
la valeur true a l'attribut verified (voir ligne 12 de la figure 2.1.2).

1 <user>

2 <id>783214</id>

3 <name>Twitter</name=>

4  <screen_name>twitter</screen_name>

5 <location>San Francisco, CA</location=

6 <description>Y our official source for news, updates and tips</description=
7 <url=http://blog.twitter.com/</url>

8 <=followers_count>17734324</followers_count>

9 <friends_count>120</friends_count>

10 <created at=Tue Feb 20 14:35:54 +0000 2007</created_at=>
11 <time zone>Pacific Time (US & Canada)</time zone>

12 <verified>true</verified>

13 <statuses_count>1571</statuses_count>

14 <lang>en</lang>

15 </user>

FIGURE 2.1.2 — Représentation XML du profil Qtwitter sur la plateforme Twitter.

Le nceud ainsi que ses voisins peuvent faire partie d’'une analyse plus élargie d'un
utilisateur (c.-a-d. M[Contacts, Noeud)). A titre d’exemple, 'analyse en termes d’attributs
d’un noeud et de ses voisins permet de mieux décrire le noeud analysé en partant du
principe que son identité est aussi forgée par le choix et les caractéristiques de ses contacts.
Ce concept d’identité sociale a été traité dans la littérature [41, 42].

L’ensemble des noeuds d’un graphe englobe ’ensemble des acteurs d’une plateforme
sociale numérique avec leurs attributs (c.-a-d. M|[Global, Nceud]). L’analyse des données
a cette échelle peut étre réalisée a 'aide des techniques de fouille de données appliquées
sur le profil de I'utilisateur (p. ex. sa description). Il est possible de pondérer 'importance
d’un attribut d’un individu d’autant plus qu’il est observé par celui-ci, mais qu’il ne
I'est pas chez les autres. Cette technique, semblable au calcul du score TF-IDF (Term
Frequency-Inverse Document Frequency) pour 'analyse de corpus de documents, met en
évidence l'intérét d’une connaissance locale dans un cadre global [43].

La topologie d'un neeud (c.-a-d. M[Nceud, Topologie]) concerne la quantité d’arcs en-
trants et/ou sortants de ce noeud. Certaines plateformes sociales numériques peuvent
distinguer ces deux types de relations, ce qui permet la construction d’un indicateur de
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degré entrant (noté deptrant (1)) et d’'un indicateur de degré sortant (noté dsortant(u)). Sur
Twitter, le degré entrant est appelé nombre de « suiveurs » et le degré sortant correspond
au nombre d’amis (respectivement lignes 9 et 10 sur la figure 2.1.2). La somme des de-
grés entrant et sortant est identifiée comme le degré total. Dans le cas des plateformes
numériques, ce degré est souvent interprété comme révélateur de 'importance d’un uti-
lisateur. Un indicateur de réputation, noté R(u), d’'un individu ue N a été proposé pour
la plateforme Twitter. Celui-ci est calculé en fonction du degré entrant et sortant selon la
définition 2.1 proposée par [44].

Définition 2.1. Réputation d’'un profil Twitter

La réputation R d'un profil modélisé par un noeud w sur le réseau Twitter est définie
par :

dentrant (u)

Vu € N, R(u) =
u < IV, (u) dentrant (u) + dsortant<u)

(2.1.1)

Avec :

dentrant(u) le degré entrant du noeud wu
dsortant (1) le degré sortant du noeud u

Cet indicateur de réputation met en évidence 'attractivité du profil vis-a-vis des autres
utilisateurs tout en prenant en compte sa propre propension a créer des liens avec les
autres. Cet indicateur est calculé a partir du contenu des attributs followers count et
friends__count. La réputation du profil donné en exemple dans la figure 2.1.2 est quasiment
maximale (R(Qtwitter) ~ 1).

Le réseau égocentrique d'un utilisateur (c.-a-d. M[Contacts, Topologie]) est constitué
de ’ensemble de ses contacts et des relations entre ceux-ci. Il permet d’obtenir une vision
locale sur les relations entre les contacts de I'utilisateur et de mettre en évidence certaines
facettes de son identité numérique. [42] met en évidence la possibilité d’extraire du réseau
égocentrique un ensemble de groupes de contacts possédant une forte connectivité et des
centres d’intérét communs. Cette analyse peut étre améliorée, notamment pour mesurer
I'importance de chacun des contacts en fonction de la quantité et du type des interac-
tions observées. Celle-ci permet d’identifier un ensemble de facettes de la vie sociale d'un
utilisateur [45].

La topologie globale d'un graphe représentant un réseau social numérique (c.-a-d. la
cellule M[Global, Topologie| de la matrice) peut permettre un tres large nombre d’ana-
lyses. Nous illustrons la pertinence de traitements a cette échelle par le célebre algorithme
PageRank [46]. Cet algorithme évalue la réputation d’une page Web a partir de ’ensemble
des liens existant entre les pages. L’algorithme est souvent référencé comme le modele du
surfeur aléatoire. Le score affecté a chaque page est égal a la quantité de temps passé
par un individu (le surfeur) qui se déplacerait de page en page en suivant aléatoirement
les liens. Pour éviter les boucles infinies, le surfeur se voit affecter a chaque itération une
probabilité non nulle de se déplacer a n’'importe quel endroit du Web. L’algorithme a été
proposé par L. Page, le cofondateur de Google, il est aujourd’hui encore I'un des criteres
utilisés pour la remontée de pages Web par le célebre moteur de recherche.

2.1.2 Modélisation de données sociales issues d’un mobile

Nous présentons un bref état de I'art concernant la modélisation et ’analyse des traces
sociales d’'un smartphone. Cet état de I'art se terminera par la présentation du modele
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multicouche (aussi noté ML) qui a été utilisé comme modele de référence dans notre
travail.

[47] a introduit le concept de fouille de données mobile, pour illustrer le potentiel d’une
analyse des données sociales issues d’un smartphone. Le travail ainsi proposé, nommé
SocialMine, permet de collecter sur les appareils nomades Android un ensemble de traces
sociales. Parmi les données analysées, on peut recenser : les historiques d’appels et de SMS,
les listes de contacts et les données issues de ’application mobile Facebook. L’objectif de
I’étude est de montrer la faisabilité de la collecte de traces sociales. Pour cela, I'auteur
a proposé un ensemble de statistiques illustrant 'utilisation des applications sociales des
smartphones. Parmi les résultats les plus intéressants, ’application permet de générer le
graphe pondéré des contacts de I'utilisateur du smartphone.

Récemment, les auteurs de [48] ont présenté un outil appelé LogAnalysis pour effectuer
une analyse des appels téléphoniques. LogAnalysis permet de visualiser, de filtrer et de
surveiller les journaux d’appels.

Dans le travail [45], les auteurs ont proposé une extension du simple graphe des contacts
extraits depuis un smartphone. L’approche combine le graphe de contact extrait depuis un
smartphone avec des données issues du Web. L’analyse des données du Web a pour objectif
de déduire les relations entre les contacts de 'utilisateur de smartphone. Pour accomplir
cette tache, les auteurs proposent d’utiliser un moteur de recherche et de rechercher les
occurrences communes des contacts. Cette analyse extrait les contacts et aussi les relations
entre eux. Une fois le graphe égocentrique extrait de I’analyse, une technique de clustering
est utilisée pour extraire du graphe les composantes importantes. Cela permet notamment
de mettre en évidence certains aspects de la vie sociale (centres d’intérét) de l'utilisateur
de smartphone.

Les auteurs de [49] ont proposé une analyse qui tient compte de la mobilité, des relations
sociales et des motifs de communication d’un utilisateur. L’objectif de cette démarche était
d’analyser la corrélation entre des données issues de sources hétérogenes (c.-a-d. carnet
d’adresses, SMS, Facebook et localisation géographique).

L’aspect nomade des smartphones a été analysé par les travaux de D. Quercia [50].
L’approche proposée étudie les relations spatio-temporelles entre les utilisateurs de termi-
naux mobiles. A cet effet, une application est intégrée dans le smartphone des utilisateurs
a analyser. Un algorithme permet de détecter régulierement les utilisateurs a proximité
géographique de I'appareil et de les mémoriser dans une base de données. Ces relations
sont ensuite traitées pour générer un graphe dynamique des utilisateurs. Le poids des
connexions est alors proportionnel a la quantité et a la durée des rencontres physiques
entre chaque paire d’utilisateurs.

Certains travaux ont utilisé le concept de graphes spatio-temporels et l'ont confronté
avec le graphe de contacts [51]. Le résultat principal est la forte corrélation entre les deux
graphes. Cela signifie qu'une partie importante des contacts présents sur un smartphone
correspondent a des personnes rencontrées régulierement dans la vie réelle.

2.1.3 Le modéle multicouche

2.1.3.1 Présentation du modéle

M. Magnani et L. Rossi [52] ont proposé un modele multicouche (dénoté ML pour
Multi Layer)), qui peut contribuer a unifier les multiples facettes d’un utilisateur de
réseau social. Ce modele a été appliqué et testé par les auteurs sur les réseaux FriendFeed
et Twitter.
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Le modele multicouche peut étre formalisé comme un ensemble L de K couches et un
ensemble de matrices de correspondance entre ces couches. Chaque couche représente un
réseau social numérique sur lequel I'utilisateur est présent. Une couche de réseau social
L; est représentée par un graphe G; = (N;, A;) ou N; représente I'ensemble des nceuds
(c.-a-d. profils) et A; 'ensemble des liens (c.-a-d. connexions). Les connexions entre les
différentes couches sont modélisées par des matrices de correspondance. La figure 2.1.3
montre un exemple d’un réseau multicouche.

Twitter
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Figure 2.1.3 : Réseau social égocentrique multicouche d’un utilisateur de smartphone.

Il existe deux types de connexions dans les réseaux multicouche : (1) les connexions
intra-couche (représentées par des traits continus), qui sont des connexions entre les uti-
lisateurs d’un réseau social donné, et (2) les connexions inter-couche (représentées par
des traits discontinus), qui représentent les relations entre les noeuds de réseaux sociaux
distincts. Les connexions intra-couche sont identifiées par le réseau social considéré. Par
exemple, si la couche considérée est Facebook, la nature de la relation est identifiée par
I’appartenance a la liste d’amis. Les connexions inter-couche du modele, représentées par
des traits pointillés sur la figure, exigent la vérification d’une condition de correspondance.
Un lien entre deux nceuds est créé si leurs profils associés sur deux couches différentes ap-
partiennent a la méme personne. Ces connexions étant nécessaires a la construction du
modele, nous proposons de faire un état des lieux des techniques pouvant aider a leur
identification.

2.1.3.2 Etablissement des liens inter-couche

Le domaine de la résolution d’entité a pour objectif de déterminer si deux profils de
différents réseaux sociaux correspondent a la méme entité [53, 54]. Ci-dessous, nous pré-
sentons un état de I'art de ce type d’approches par correspondance directe.

L’approche par correspondance directe est fondée sur les identifiants uniques d’un uti-
lisateur sur plusieurs réseaux sociaux. Ces approches sont généralement liées au mode de
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représentation d’un profil. Parmi les représentations de profils les plus communes (Re-
source Description Framework) est un modele de métadonnées pour désigner tout type
d’information comme une expression sujet-prédicat-objet. Ce modele a été enrichi dans le
domaine des relations sociales par deux ontologies, que sont FOAF (Friend of a Friend) [55]
et SIOC (Semantically-Interlinked Online Communities) [56]. Ces ontologies contiennent
des spécifications riches qui permettent d’identifier les relations entre les individus et
leurs profils respectifs. Ces formats de description contiennent beaucoup d’identificateurs
uniques qui peuvent étre utilisés pour identifier directement une entité sur de multiples
plateformes. Ces identifiants sont considérés comme propriété fonctionnelle inverse (IFP)
et sont définis comme suit : « Partout ou vous voyez le sujet lié a un objet par ce prédicat
particulier, alors que le sujet est le seul et unique sujet avec cet objet relié par le prédicat.
Si jamais vous voyez un autre sujet lié a l'objet par le prédicat, vous saurez que [’autre
sujet est réellement le méme sujet ».

Les travaux de [57] reposent sur 'utilisation de foaf :mboz_shalsum, foaf :homepage
et foaf :name pour faire correspondre deux profils. L’attribut foaf :mbox_shalsum est
le résultat de la fonction mathématique SHA1 appliquée a 'adresse e-mail. L’hypothese
sous-jacente est que les profils de la méme personne sur plusieurs plateformes sociales
contiennent la méme adresse de courriel. La page d’accueil (foaf :homepage) est égale-
ment utilisée comme identifiant pour effectuer une correspondance directe entre plusieurs
entités. Un fort inconvénient de cette approche et qu’il n’existe aucune garantie que 1'uti-
lisateur ait indiqué sa page d’accueil sur ses multiples profils. Enfin, le nom de I'utilisateur
(foaf :name) peut également étre utilisé comme identifiant mais uniquement a condition
que l'utilisateur ait indiqué son nom personnel sur tous ses profils numériques.

Le probleme des correspondances directes en termes de nom d’utilisateur est la non-
détection d'un lien si la moindre différence existe entre les deux noms comparés. Un
ensemble de mesures a été proposé pour surmonter cette limitation. Les mesures proposées
visent a capturer le degré de similitude non seulement entre deux chaines de caracteéres en
général [58], mais aussi, et plus précisément, entre deux noms de personnes [59]. Notons
que méme si sur certains réseaux les utilisateurs sont identifiés par un pseudonyme (p.
ex. Twitter), le nom de I'utilisateur est toutefois requis a la création du profil et peut étre
exploité pour l'identification des liens inter-couche. Nous présentons ci-dessous quelques-
unes de ces mesures de similarité.

La distance de Levenshtein entre deux chaines de caracteres est mesurée par le nombre
de transformations nécessaires pour modifier la premiere chaine afin d’en obtenir la se-
conde [60]. Les opérations de base autorisées sont 'insertion, la suppression et la substitu-
tion de caracteres. La distance de Damerau-Levenshtein étend cette mesure en permettant
en plus d’effectuer des transpositions [61].

La distance g-gram calcule le nombre de sous-séquences de caracteres de longueur ¢
(appelée g-grams) en commun entre les deux noms de personnes [62]. La normalisation
est effectuée sur la base soit du nombre de ¢-gram dans la chaine la plus courte, soit du
nombre de g-gram dans la chaine la plus longue, ou de la moyenne des deux.

La distance de Jaro calcule la similarité entre deux chaines en tenant compte de l'ordre
et du nombre de caractéres communs [63]. La mesure de Wrinkler enrichit celle-ci en
intégrant le fait que moins d’erreurs se produisent au début des noms de personnes lors
de la saisie informatique de ceux-ci. Cet indicateur affecte ainsi plus d’importance aux
premiers caracteres des noms de personnes. La mesure de Winkler dite « triée » propose
un tri par ordre alphabétique des mots qui constituent les chaines (par exemple nom et
prénom) avant de calculer la mesure de Winkler [64, 65].
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Il est important de noter qu'un ensemble de mesures plus complexes existent pour
analyser la similarité, par exemple les similarités qui sont fondés sur la phonétique des
noms (p. ex. Soundex par [66]). Le lecteur peut se référer a [59] et [58] pour une liste
exhaustive de ces mesures.

2.2 Détection de profils malveillants sur les réseaux
sociaux numériques

Nous proposons de classer les travaux scientifiques de détection de profils malveillants
sur les plateformes sociales selon sept dimensions. Rappelons que, dans cette these, nous
identifions comme comportement malveillant tout profil qui peut nuire a 1'utilisateur soit
en accédant de maniere illégitime a ses données soit en publiant lui-méme du contenu
illégitime. Un exemple de contenu non légitime est une URL pointant vers un site Web
utilisant une faille de sécurité pour télécharger sur le matériel de la victime un virus ou
un ver informatique. Les sept dimensions retenues pour la comparaison des approches de
I’état de I'art sont :

— L’objectif principal du travail de recherche. Celui-ci peut étre la
mise en évidence, 'observation ou la détection de profils mal-
veillants sur les réseaux sociaux numériques.

— L’approche utilisée, qui peut étre basée sur une analyse manuelle,
sur des techniques de classification, de ’analyse textuelle ou sur des
techniques de groupement de données.

— L’échelle d’application de I’approche, qui se mesure en quantité de
profils traités.

— La dynamique, qui reflete si I’'approche de recherche peut étre uti-
lisée en temps réel ou si elle nécessite une phase de collecte suivie
— d’une phase d’analyse (les deux étant consécutives).

— Le type de données utilisées, qui peut varier de la simple analyse
des messages a I'analyse des profils et méme du comportement des
utilisateurs.

— L’analyse des sites Web dont les URL sont présentes dans les mes-
sages envoyés. Cette analyse peut permettre d’avoir une idée de la
criticité ou non des attaques.

— L’indicateur noté « aide a la décision » met en évidence 'apport
ou non d’une solution graphique utilisable pour gérer le danger issu
des profils malveillants et prendre ainsi les décisions adéquates

Les contributions les plus significatives sont présentées dans le tableau 2.1. Dans la
suite de cette section, nous présenterons les différents travaux de recherche en fonction de
I’approche qu’ils proposent.
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2.2.1 Les approches fondées sur les techniques de classification

La détection de messages ou de profils malveillants par les techniques de classifica-
tion a été abordée par de nombreux travaux scientifiques. Déja utilisée pour la détection
de spams dans les boites mail, cette approche a été adaptée aux besoins de la situation
[77]. Les approches fondées sur la classification considérent pour la majorité 1'existence
de deux classes : les profils malveillants et les profils inoffensifs. Il s’agit alors de consti-
tuer un ensemble d’apprentissage pour chacune des classes et d’appliquer les approches
mathématiques concernées.

La qualité de la détection dépend bien souvent de la qualité de 1’échantillon d’appren-
tissage, de la méthode utilisée et du type de variables prises en compte dans le modele.

La constitution de I’échantillon de référence peut étre réalisée de plusieurs manieres.
Tout d’abord, comme dans l'approche de [26, 44] réalisée au College of Information
Sciences and Technology de 1'université d’état de Pennsylvanie, la constitution d’un en-
semble de profils de référence peut s’en remettre a 'analyse manuelle d’experts. Ainsi, un
ensemble de taille variable (entre 100 et 500 profils) va étre scruté sur la plateforme puis
classifié avec I'un des deux labels selon la décision unique des experts.

Certains travaux [67, 69, 27| de 'université du Texas A&M ont proposé, dans le cadre
du projet « Social Honeypot », la création de profils pot de miel visant a attirer les profils
malveillants des plateformes sociales. Ceux-ci posseédent des caractéristiques particulieres
(p. ex. des photos de profil, une description) et leur gestion est optimisée dans le but
d’obtenir 'attention des profils suspects de la plateforme. Des experts viennent ensuite
valider la sélection opérée. Notons que, dans ce contexte, les performances de détection
obtenues par les approches sont généralement de 'ordre de 90%. Il convient de préciser que
les profils malveillants ainsi détectés ne sont pas forcément représentatifs de I’ensemble
des profils malveillants de la plateforme, mais seulement de ceux ayant été attirés par des
profils « pot de miel ». Aussi, par construction, ce type d’approches ne peut prétendre a
une détection qu’a une petite échelle de profils malveillants.

Les auteurs de [75] de I'université fédérale de Minas Gerais proposent de constituer un
ensemble de profils malveillants en partant des URL de sites répertoriés comme dangereux.
La liste de sites dangereux est extraite depuis des bases de données constituées a cet effet.
A titre d’exemple, sur la plateforme Phishtank, un utilisateur ayant un doute sur la qualité
d’un site Web peut le signaler et le proposer pour analyse. Une équipe d’expert étudient
le site en question et, si celui-ci est détecté malveillant, il est intégré dans la base de
données.

L’approche va scruter sur le réseau les messages et par déduction les utilisateurs qui
font référence a ces sites malveillants.

Afin de pouvoir classifier des messages ou des utilisateurs comme malveillants ou non,
il est souvent nécessaire de pouvoir les représenter sous forme de vecteurs. Un vecteur
contient un ensemble de caractéristiques décrivant ’entité représentée. En ce qui concerne
les médias sociaux, ces caractéristiques sont les indicateurs mesurables de I'activité d’un
profil.

Nous proposons une classification des approches existantes en fonction des composantes
utilisées dans chaque modele. Pour ce faire, nous considérons quatre principales catégories
d’indicateurs : profil, comportement, message et graphe.

La dimension profil contient les indicateurs relatifs au profil numérique de 'entité sur
la plateforme sociale. Elle contient généralement 1’age, le sexe et le lieu associé au profil.

Le comportement est défini par un ensemble d’indicateurs dynamiques, tels que le
nombre de messages envoyés et leur fréquence.
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2.2 Détection de profils malveillants sur les réseaux sociaux numériques

Profil Comportement
Age | Genre | Position | Autres Nombre | Fréquence Autres
messages | messages

27] v

(78] v

[26]

[75] v v v v
[79, 32]
67,69, 74] | v v v v v v

Tableau 2.2 — Indicateurs utilisés par les différentes approches selon les dimensions profil
et comportement.

La dimension message concerne les attributs relatifs aux messages. Par exemple, la
similarité entre les messages est souvent utilisée, car elle permet de détecter la redondance
de messages. La quantité d’URL, le nombre de références et de citations observées dans
les messages sont autant de variables que 1’on peut aussi prendre en compte.

La dimension graphe reflete les indicateurs issus de la théorie des graphes, qui peuvent
avoir de 'importance pour révéler la position d’un profil au sein du réseau social numé-
rique. Ces indicateurs peuvent étre locaux (p. ex. degré du noeud), de voisinage (p. ex.
dépendant du degré des nceuds voisins) ou globaux (issus d’analyses globales du graphe).
Cette derniere est tres cotiteuse dans 'analyse des plateformes numériques, car leur taille
est tres grande (plusieurs millions d’utilisateurs).

Les tableaux 2.2 et 2.3 présentent les indicateurs utilisés par les différents travaux de
la littérature.

Message Graphe
Nombre | Nombre
Similarité | Nombre réfé- mots- Autres| Local | Global
URL rences clés
[27] v v v
[72] v
[26] v v v
[75] v v v
[79, 32] v v
[67, 69, 74] v v v v v

Tableau 2.3 — Indicateurs utilisés par les différentes approches de la littérature selon les
dimensions message et graphe

2.2.2 Les solutions fondées sur les techniques de groupement de
données

Les techniques de groupement de données consistent a rassembler un ensemble d’objets
en groupes. Chaque groupe contient des objets qui partagent une plus grande similitude
entre eux qu’avec les objets des autres groupes.
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Dans le cas de 'analyse des réseaux sociaux numériques, les objets considérés sont
pour la plupart du temps des profils d’utilisateurs. Il s’agit alors de définir une notion de
distance entre deux profils a partir de caractéristiques définies par le modele proposé.

L’approche [70], issue de la collaboration entre I'université Northwestern et I'université
de Santa Barbara, pour détecter les profils malveillants sur Facebook est principalement
fondée sur les techniques de groupement de données. Les auteurs proposent de collecter
les messages de la plateforme Facebook et de ne traiter que ceux contenant des liens
vers des sites Web. L’objectif principal est de détecter des profils propageant des URL
malveillantes. Les auteurs déduisent ensuite les connexions entres les messages et les profils
a partir du contenu de ceux-ci. Les deux principales sources de liens sont les URL citées
et les mots-clés référencés dans les messages. Les approches de groupement de données
traditionnelles sont ensuite appliquées sur le graphe généré pour en extraire des groupes
de profils malveillants. Les groupes de profils malveillants sont identifiés a ’aide de deux
propriétés : la synchronisation des messages envoyés a l'intérieur du groupe et la quantité
de profils ayant publié des messages.

Une approche de mise en évidence de profils malveillants propre aux services basés sur la
localisation géographique a été proposée par les auteurs de [80] de I'université fédérale de
Minas Gerais (Brésil). Cette approche prend en considération un indicateur important de
la plateforme Foursquare : les recommandations. Les recommandations sont des messages
associés a un lieu particulier, qui visent a indiquer aux autres utilisateurs un fait marquant
nécessitant d’étre relevé. Les autres utilisateurs peuvent ensuite ajouter et confirmer ou
non la recommandation. Le travail proposé permet d’identifier les utilisateurs indiquant
des recommandations qui ne correspondent pas avec le lieu indiqué. Ces recommandations
contiennent la plupart du temps un lien vers un site Web qui n’a aucun rapport avec le
lieu. Les auteurs ont groupé les utilisateurs en fonction des comportements mesurés sur
la plateforme. Parmi les indicateurs pris en compte, le nombre de recommandations pu-
bliées, le nombre de messages recus en retour de ces recommandations, le nombre de lieux
indiqués comme visités, et le ratio du nombre de recommandations comportant des URL.
Parmi les groupes d’utilisateurs mis en évidence, certains possedent des caractéristiques
correspondant a un comportement malveillant.

Les auteurs de [73] de 'université du Roi-Saoud ont proposé une approche par groupe-
ment de données basée sur la représentation des données sous forme de graphe. Les profils
analysés (les noeuds) sont liés entre eux par un arc de poids calculé comme 'agrégat de
trois indicateurs. Les trois indicateurs utilisés sont : la quantité d’amis, la quantité de
pages et d’'URL que les profils partagent. Les auteurs proposent ensuite d’appliquer une
technique de groupement de données sur le graphe généré. Les résultats mettent en évi-
dence 'existence de groupes de profils majoritairement composés de profils malveillants et
de groupes majoritairement composés de profils inoffensifs. Cependant, certains groupes
de profils sont mixtes, ce qui constitue une limite non négligeable a ’approche.

2.2.3 Les solutions basées sur I’analyse sémantique latente

L’analyse sémantique latente est un procédé de traitement de contenu de corpus de
textes. Elle a pour objectif de déceler les relations entre les multiples documents et les
termes d’un corpus. Cette approche repose généralement sur la construction d’une matrice
de co-occurrence de termes dans les documents. Une décomposition matricielle est ensuite
appliquée pour estimer 1'usage des termes au travers de la totalité des documents. Chaque
document et chaque terme sont alors représentés sous forme de vecteurs et la comparaison
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des documents peut s’effectuer a l’'aide de mesures de distance. Cette approche peut
s’appliquer a des documents, des courriels, des tweets, etc. Généralement, une réduction
en deux ou trois dimensions principales est appliquée afin d’obtenir une représentation
visuelle de la proximité entre le document et/ou les termes dans un espace représentable
graphiquement.

L’université nationale en informatique du Pakistan a proposée l'utilisation de cette
approche pour la détection de profils malveillants sur les plateformes sociales numériques.
Celle-ci repose sur la représentation des messages postés et de leurs termes parmi un corpus
de messages de la plateforme [71]. Un corpus de messages (malveillants et bienveillants)
est récolté puis représenté sous forme de matrice de co-occurrence. L’analyse sémantique
latente est appliquée, puis les vecteurs propres résultants sont stockés dans une base de
données de référence. Pour détecter un message malveillant, on recherche le vecteur de
la base de données le plus proche du vecteur considéré. Dans ce but, l'approche la plus
commune consiste a évaluer la similarité entre deux entités comme étant le cosinus de
I’angle entre les deux vecteurs. Si le message le plus proches est un message malveillant,
le message est identifié comme malveillant, et dans le cas contraire il est considéré comme
non malveillant.

2.2.4 Les approches fondées sur la détection d’anomalies

Le domaine de la détection d’anomalies, souvent utilisé pour la prise de décision, a pour
objectif de trouver des pattern dans les données qui ne sont pas conformes au comporte-
ment attendu [81]. Avec la croissance exponentielle des réseaux, la détection d’anomalies
couvre un large éventail de domaines d’application tels que la détection de fraude (p. ex.
les cartes de crédit), la détection d’intrusion, etc. [82].

La détection d’anomalies est une préoccupation centrale en cyber-sécurité au XX
siecle [83, 84]. En effet, comme le stipule D.B. Skilicorn « méme si tout comportement
anormal n’est pas malveillant il est probable qu'un comportement malveillant soit anor-
mal ».

Plusieurs méthodes sont utilisées pour détecter des anomalies dans un ensemble de
données telles que les techniques statistiques, les K-plus proches voisins, les approches
fondées sur le groupement de données et les approches spectrales [85]. Notons que les
approches spectrales peuvent aussi étre appliquées a des données qui sont représentées
sous forme de graphes.

La plupart des algorithmes fournissent en sortie un score reflétant dans quelle mesure
une entité donnée peut étre considérée comme anormale. La figure 2.2.1 donne un apercu
des différentes approches existantes dans ce domaine.

Dans le reste de cette section, nous présentons la technique la plus communément
utilisée : les K-plus proches voisins.

Iéme

La technique des K-plus proches voisins (K-NN)

Cette méthode est classée comme une approche de détection de points anormaux basée
sur la notion de densité ou de distance [86]. Ainsi, un élément donné sera considéré comme
anormal s’il se trouve éloigné des autres. Dans ce cadre, tout nceud normal possede un
voisinage compact ou dense.

La méthode K — NN affecte & chaque nceud un score qui est égal a sa distance par
rapport a son K¢ plus proche voisin. Les observations dont les scores sont plus élevés
qu’un certain seuil sont classées comme anormales. On fait référence a 1 — NN (K — NN
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FIGURE 2.2.1 — Les champs de la détection d’anomalies.

pour K = 1) comme méthode du plus proche voisin. Dans ce cas, le score affecté a chaque
neeud est simplement la distance a son voisin le plus proche.

Afin de déterminer les scores d’anomalies, il est nécessaire de définir la notion de dis-
tance. Cette distance est fréquemment fondée sur des criteres spécifiques et les nombreuses
approches de la littérature illustrent la diversité des distances applicables pour résoudre
ce probleme [87, 88]. Dans 'analyse des sociaux réseaux, cette distance peut dépendre des
attributs et des liens entre les noeuds. Dans ce cas, 'approche K — NN peut étre mise en
ceuvre apres une analyse préliminaire.

Notons que le score d’anomalies est sensible au parametre K : une trop faible valeur
de K peut conduire a un score de valeur aberrante et bruité alors qu’un score élevé peut
conduire & trop lisser ’ensemble de scores. Dans [89], les auteurs suggerent la méthode
de validation croisée pour comparer et évaluer 'efficacité du parametre K. Pour plus de
détails sur la méthode K — NN le lecteur peut se référer a [90].

2.2.5 Les solutions de détection de réseaux de profils malveillants

Nous présentons ci-dessous les approches visant a détecter les connexions entre les
profils malveillants tels que les campagnes de spams sur les réseaux sociaux numériques.

Nous nous référons a des campagnes suspectes, comme un ensemble de profils suspects
qui exécutent des actions similaires et agissent en coordination. Nous nous référons a des
campagnes malveillantes comme un ensemble de profils qui exécutent des actions similaires
et agissent en coordination pour propager des liens vers des sites Web malveillants.

[27] de 'université de Santa Barbara propose de récupérer les connexions entre les
profils malveillants sur la base de leurs URL publiées. L’hypothese est que deux pro-
fils qui publient des messages contenant la méme URL malveillante appartiennent a la
méme campagne malveillante. Il est important de noter que 'utilisation des services de
raccourcissement d’'URL peut compliquer cette tache.

Certaines approches reposent sur un algorithme de classification qui sert a distinguer les
communautés de profils normaux des communautés de profils malveillants. Par exemple,
[73] a proposé d’appliquer un algorithme de clustering sur un vaste ensemble de caracté-
ristiques comportementales et basées sur le contenu des messages. Les résultats montrent
que cette approche permet d’identifier les profils producteurs de contenus non sollicités ou
malveillants avec une bonne précision. Cependant, cette approche ne permet pas l'identi-
fication des connexions étroites entre les profils de spam (p. ex. campagnes de spams).

[30] a introduit le concept de Socialbot Networks (SBN), un ensemble de profils qui
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sont détenus et gérés par un controleur humain unique. Ces auteurs de l'université de
British Columbia ont démontré l'efficacité de ces réseaux et ont également souligné que
la connexion de profils gérés automatiquement peut artificiellement augmenter I'impact
d’un profil malveillant donné.

[79] a enquété sur les relations existantes entre les profils malveillants sur les réseaux
sociaux en ligne. Ce travail, soutenu par le centre Max Planck Indo-German Centre for
Computer Science (IMPECS), a permis d’analyser le probleme du « link farming » qui
correspond a la création de liaisons illégitimes afin d’accroitre artificiellement la visibilité
des profils. Les résultats de ’approche ont montré que les spammers utilisent fortement
cette technique. Le travail a aussi mis en évidence le fait que de nombreux profils légitimes
acceptent et génerent des connexions avec des profils spammers pour augmenter eux aussi
leur audience. Ce phénomeéne rend difficile la distinction de campagnes malveillantes en
utilisant uniquement le graphe social d’une plateforme.

Le travail [91] réalisé & I'université d’Etat de Pennsylvanie a proposé une solution pour
identifier la propagation des vers a l'intérieur d’un réseau social en ligne. Les auteurs
proposent de créer un réseau leurre de profils et d’analyser le contenu regu par ces profils.
La détection repose sur l'utilisation de mesures de similarité entre les messages afin de
déterminer s’il existe des preuves de propagation de contenus malveillants.

Les auteurs de [92] ont proposé une approche pour détecter les campagnes de spams
sur Twitter. L’approche propose une mesure de similarité basée sur la quantité d’"URL
publiée conjointement entre deux comptes. De cette mesure, les auteurs de 'université de
Floride construisent un graphe de similarité a partir duquel des sous-graphes sont identifiés
comme des campagnes. Une classification des campagnes est réalisée en appliquant une
classification (basée sur les machines a vecteurs de support) sur les caractéristiques des
campagnes.

Une autre méthode de mise en évidence de la proximité entre deux profils peut étre
réalisée par la méthode de 'attribution d’auteurs. L’attribution d’auteurs vise a identifier
les principales caractéristiques liées aux spécificités d’écriture d’un méme individus sous
des entités numériques distinctes. Une approche basée sur cette technique combinée avec
des indicateurs comportementaux sera présentée dans cette these [93].

Les actions malveillantes connaissent un taux de réussite relativement important et une
rapidité de diffusion extrémement large. L’'une des causes principales de ce succes est la
notion de confiance qui existe entre les utilisateurs. Les amis sont tres souvent considérés
comme des entités de confiance et 'utilisateur n’émet pas de doute quant a la légitimité
des messages provenant de ces amis. Cette observation est I'une des raisons principales
expliquant la rapidité de diffusion du ver Koobface, qui a menacé les données personnelles
de 200 millions de personnes. Il est désormais prouvé que la simple relation d’amitié
existant entre utilisateurs de Facebook n’est pas une garantie suffisante de légitimité de
celle-ci [34]. Pour répondre a cette problématique, de nombreux travaux se sont penchés
sur la création d’outils et d’algorithmes d’évaluation de la confiance sur les plateformes
numériques sociales. Nous en proposons un apercu dans la suite de ce chapitre.
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2.3 L’évaluation de la confiance sur les réseaux sociaux
numériques

[94] a proposé une définition de la confiance pour les services basés sur le Web. Ce travail
de 'université du Maryland établit que la confiance en une personne est « [’engagement
dans une action avec une personne basé sur la croyance que les futures actions de cette
personne vont nous étre bénéfiques ».

Dans ce contexte, la notion de confiance est donc un facteur critique pour établir ou
non la sécurité d’un individu ou de ses données. Un nombre important de travaux sont
consacrés a la mise en place d’un indicateur de confiance sur les profils de plateformes
sociales numériques. Les systemes d’évaluation de confiance ont des applications diverses
mais un objectif commun : aider 'utilisateur dans ses choix.

Ces indicateurs doivent étre sans cesse améliorés et adaptés pour prendre en compte
une diversité de comportements frauduleux et pour s’adapter a une majorité de réseaux
sociaux numériques.

Nous pouvons distinguer deux grands types d’évaluations de la confiance sur les mé-
dias sociaux : tout d’abord les approches proposant un calcul d’évaluation directe de la
confiance d’un profil, ensuite les approches fondées sur la notion de propagation de cette
confiance sur les réseaux. Des discussions sur les avantages et inconvénients des deux
approches sont disponibles dans le travail [95].

2.3.1 Approches topologiques

2.3.1.1 Par la mesure de similarité locale

Plusieurs indicateurs de similarité locale ont été proposés et une liste exhaustive peut
étre trouvée dans [96] et [97]. La mesure de similarité locale la plus simple entre un noeud
z et un neeud y est 'indice des voisins communs (CN), qui compte simplement le nombre
d’occurrences de voisins communs entre une paire de nceuds (z,y). Cet indicateur suppose
qu’un lien entre deux noeuds est plus probable s’ils partagent un nombre important de
voisins en commun. Le réseau social Facebook utilise cette hypothese pour recommander
des amis a un utilisateur [98]. D’autres mesures existent, telles que 'indice de Salton, Jac-
card, Sgrensen, valorisation des hubs (HPI), dévalorisation des hubs (HDI), Leicht-Holme-
Newman (LHN), attachement préférentiel (PA), Adamic Adar (AA) et I’Allocation des
ressources (RA). Le tableau 2.4 précise la mesure de similarité pour chaque indicateur
existant. Dans cette table, nous noterons par I'(z) I'ensemble des voisins de z, et k, le
nombre de ses voisins (c.-a-d. k, = |['(x)]).

L’indicateur de Jaccard (JA) compte le nombre d’amis communs mais assure la norma-
lisation du score de similarité. Il prend en compte 'union des deux ensembles de voisins
a cet effet.

L’indicateur de Salton (SA) est largement utilisé dans la littérature et est souvent
désigné comme la similarité cosinus, ou coefficient d’Ochiai, en biologie. Cet indicateur
est égal a la similarité cosinus entre les deux vecteurs de voisins.

L’indicateur de Sgrensen donne un score de similarité qui est égal au ratio de deux fois
la quantité de contacts partagés par le nombre total de contacts.

Les indicateurs HPI et HDI (Hub promoted index et Hub deprecated index) fournissent
un moyen pour donner plus ou moins d’importance aux liens qui sont adjacents a des
hubs [99]. Sur Facebook, l'utilisation de I'indicateur HDI pour prédire 'amitié permet de
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Indicateur \ Formule ‘
Voisins communs sggjv = |T'(z) N T'(y)|
Jaccard __ |U'(z)NC(y)]
Jaccard Sey = @ory)
Salton Siglton _ |F(x3€m£]iy)‘
T Yy
Sgrensen __ 2x[I'(x)NI'(y)|
Sgrensen 39:5 = P
HPI _ |[D(z)NT(y)]
HPI Svy = min(ky,ky)
HDI _ [D()NL(y)|
HDI Szy = maz (ky,ky)
Leicht-Holme-Newman 5£HN _ [P@)nC(y)]
Y kyxky
Attachement préférentiel 35 yA =k, * k;y
. AA 1
Adamic Adar Spy = ZzeF(m)ﬂF(y) Tog(k.)
Allocation des ressources Sfyf = 2 2el(z)N(y) ki

Tableau 2.4 : Principaux indicateurs locaux de prédiction des liens

ne pas prendre en compte la similitude d’un profil avec celui d’une célébrité, qui a un tres
grand nombre de contacts.

L’indicateur d’attachement préférentiel (PA) suppose que la similarité entre deux noeuds
est proportionnelle au produit de leur degré. Le modele sous-jacent est utilisé pour générer
des réseaux libres d’échelle. L’application d’un tel modele aux réseaux sociaux implique
que les profils célebres sont plus susceptibles de créer des connexions que les profils non
célebres. Pour la méme raison, ces connexions seront plus susceptibles d’impliquer d’autres
profils célebres.

La mesure de Leicht-Holme-Newman (LHN) donne un score élevé de similitude entre
deux neceuds possédant un grand nombre de voisins communs en ce qui concerne le nombre
attendu de ces voisins dans le modele de configuration [100]. Le modele de configuration
défini dans [101] est une réalisation aléatoire d'un réseau particulier.

L’indicateur Adamic-Adar (AA) compte les voisins communs, en donnant aux nceuds
les moins connectés plus de poids [102]. Cela peut étre interprété comme l'insignifiance
de partager un ami commun qui est une célébrité sur le réseau. Au contraire, I’'obtention
d’un ami commun avec une faible quantité de contacts aura un poids plus important.
Cela permet d’illustrer le fait qu’une personne avec une faible quantité d’amis peut choisir
plus rigoureusement ses contacts qu’'une personne célebre qui peut accepter I'amitié de
beaucoup de gens.

L’indicateur d’allocation des ressources (RA) ajoute pour chaque voisin commun 'in-
verse du nombre de ses contacts. Cet indicateur, comme son nom l'indique, est étroitement
lié au processus physique d’allocation de ressources [103]. Cet indicateur évalue la quan-
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tité d’information qui peut étre envoyé de x a y par leurs voisins communs. Chaque voisin
commun est identifié comme étant un émetteur possédant une ressource qu’il va distri-
buer de maniere équitable a tous ses voisins. Le montant total des ressources regues par
y provenant de x correspond au score de similitude.

2.3.1.2 Par I'analyse a grande échelle

Certains algorithmes de mesure de confiance sur les RSN se basent sur les algorithmes de
centralité ou de prestige a une échelle globale. Dans un premier temps, nous présenterons
les algorithmes incontournables de la mesure d’influence traditionnellement appliqués aux
pages Web. Nous présenterons ensuite les adaptations de ces algorithmes dans le cas de
la mesure de la confiance a échelle globale et sur les réseaux sociaux numériques.

Les algorithmes présentés ici se basent sur la modélisation de I'Internet par un graphe.
On considere donc ’ensemble des pages Web comme des nceuds et I'ensemble des liens
vers des pages comme des arcs orientés. Lorsqu’un arc existe entre un nceud A et un nceud
B alors cela signifie que la page A possede un lien vers la page B.

L’algorithme Hyperlink-Induced Topic Search (HITS) est un algorithme de référence
de la mesure de la pertinence de pages Web [104]. Cet algorithme considére 1'existence
des deux types de pages Web : les hubs et les autorités. Les autorités sont des pages
tres connectées tandis que les hubs sont des pages qui contiennent des liens vers les
autorités. Pour chaque requéte, les deux scores sont calculés sur un sous-ensemble de
pages correspondant aux criteres de recherche.

L’algorithme PageRank est certainement le plus célebre des algorithmes de mesure de
la réputation des pages Web [46]. NodeRank est une adaptation de PageRank qui apporte
deux évolutions [105]. La premiere énonce que le graphe peut étre pondéré, ainsi le surfeur
possede une probabilité non équiprobable de choisir une page. La probabilité du surfeur de
choisir une page est alors proportionnelle au poids relatif de chaque lien a sa disposition.
La deuxiéme concerne la probabilité de se déplacer a tout endroit du graphe a chaque
itération. L’approche NodeRank propose de rendre cette probabilité proportionnelle a la
quantité de pages qu’il est possible de choisir. Si la quantité de pages a choisir est trop
restrictive, alors le surfeur décide de se déplacer.

Les travaux de [32] et de [79] ont permis d’adapter et de comparer chacun de ces
algorithmes dans le cas des réseaux sociaux numériques pour construire un indicateur de
confiance et ainsi détecter des individus malveillants. Dans le cas présent, le graphe sur
lequel s’appliquent les algorithmes est le graphe constitué des utilisateurs d’une plateforme
sociale numérique et les connexions entre ces noeuds peuvent étre identifiées par la notion
de contact.

De maniere assez surprenante, les auteurs montrent qu’une partie des utilisateurs ayant
un niveau de réputation important avec PageRank sont en fait, des profils malveillants (le
link farming est une explication possible). Les auteurs concluent donc qu’il est nécessaire
dans le futur d’intégrer d’autres parametres dans ces algorithmes pour les rendre robustes
a ce type de problemes.

2.3.2 Les approches fondées sur les systemes de réputation
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Sur certaines plateformes, un utilisateur qui effectue une action engageant un autre
utilisateur peut signaler aux autres utilisateurs son opinion sur celle-ci. Un exemple est
WOT (Web of Trust), qui permet aux utilisateurs de donner leur opinion sur la visite
d’un site Web et ainsi obtenir son niveau de sécurité. Le méme principe existe pour de
nombreux types d’entités différentes, et dans le cas des RSN, on souhaite souvent qualifier
un message ou un utilisateur.

De maniere générale, un systeme de mesure de confiance ou de réputation doit compor-
ter au minimum trois actions fondamentales :

— Générer un retour d’expérience sur une action/un utilisateur.
— Diffuser ce retour d’expérience a large échelle.

— Agréger 'opinion pour donner un score de réputation.

La maniere d’agréger 1'opinion des utilisateurs est définie par le calcul de 'indicateur de
confiance. La qualité et la quantité des informations transmises lors du retour d’expérience
sont alors critiques pour I’évaluation de cet indicateur. Certaines techniques d’agrégation
peuvent simplement se baser sur une valeur moyenne, une sommation, les densités de
probabilités obtenues des différentes notes.

L’approche la plus triviale pour évaluer la confiance entre deux individus qui ne sont
pas reliés (qui n’ont pas déja interagi) repose sur le calcul du chemin le plus favorable en
termes de confiance. On peut alors conserver comme score le maximum du produit de tous
les scores de confiance qui apparaissent sur le plus court chemin. Cette approche comporte
plusieurs biais, dont celui d’étre trop optimiste pour étre applicable. Pour résoudre cet
aspect, il est possible d’évaluer la confiance comme la valeur moyenne des confiances
obtenues sur tous les chemins entre les deux individus. Cependant, la grande connectivité
entre les utilisateurs peut avoir tendance a rendre tres faible cette valeur. De plus, la
complexité de I'algorithme de recherche de chemins entre deux noeuds sur un graphe de
grande taille (comportant des millions de nceuds) pose d’importantes limitations a ces
solutions de bon sens.

Pour répondre aux limitations de ces approches, les auteurs de [106] ont proposé la
notion de confiance omniprésente. Leur approche repose sur le calcul de la confiance
entre Alice et Bob par rapport aux chemins qui existent entre ces deux utilisateurs en
ajoutant une contrainte supplémentaire. En effet, un filtrage sur les chemins pris en compte
est effectué pour ne traiter que les chemins passant par les utilisateurs ayant une forte
confiance en Bob.

Un ensemble d’algorithmes tels que EigenTrust, Trust-WebRank a été proposé pour
permettre d’évaluer la confiance relative entre tout utilisateur en fonction de la confiance
qu’il donne & ses contacts [107, 108]. Ces approches reposent sur le calcul du vecteur
propre associé a la plus forte valeur propre. Ce vecteur est composé des scores relatifs de
confiance entre chaque paire d’individus.

L’un des principaux problemes associés aux systémes de réputation est la nécessité
de normaliser les scores locaux de confiance. La normalisation effectuée a naturellement
tendance a dévaluer la confiance pour un utilisateur qui a effectué beaucoup d’évaluations
par rapport aux autres. Pour autant, il n’y a pas de raison pouvant expliquer qu’'un
utilisateur affectant moins souvent un indicateur de confiance aux autres utilisateurs ait
un impact plus important.
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] Contribution ‘ Approche ‘ Evaluation ‘ Indicateurs
[109] Controle d’acces Diffusion -
[110] Mesure indirecte Diffusion -
[111] Controle d’acces Diffusion -
[112] Diffusion -
[106] Mesure indirecte Diffusion -
[113] Controle d’acces Diffusion -
[79] Classement Diffusion Topologie

(32, 114] Classement Diffusion Topologie

[115] Réputation Directe Types de relations
[116] Réputation Directe Interactions
[117] Graphe de confiance Directe Domaines
[44] Topologique Directe Degrés

Tableau 2.5 — Approches d’évaluation de la confiance sur les réseaux sociaux numériques

Nous n’avons pas présenté en détail les algorithmes de filtrage collaboratif, qui font
toutefois partie des algorithmes de diffusion de la confiance sur les réseaux sociaux nu-
mériques. Ceux-ci reposent sur un graphe bipartite composé d’utilisateurs mais aussi de
produits (p. ex. items achetés).

Dans cette these, notre travail se focalise principalement sur les réseaux sociaux nu-
mériques, nous ne disposons donc pas d’une évaluation des entités analysées et le graphe
d’analyse est n’est donc par nature pas bipartite.

2.3.3 Les limites de I’évaluation de la confiance sur les réseaux
sociaux numériques

Les algorithmes d’évaluation de la confiance d’un utilisateur sur les réseaux sociaux
numériques posent de nombreuses contraintes difficiles a résoudre. L’une des contraintes
majeures est la nécessité pour les acteurs d’affecter un score aux utilisateurs de la pla-
teforme. Ainsi, il est possible de biaiser I'indicateur par intégration de scores frauduleux
ajoutés automatiquement par un unique profil ou un cartel de profils (p. ex. shilling
attack). De plus, une majorité d’utilisateurs peuvent ne pas participer activement au sys-
teme d’évaluation ce qui en limite les résultats. Notons que, sur la majorité des réseaux
sociaux numériques, la mise en place d’évaluation n’est pas rendue possible (encore moins
obligatoire) par le systéme. Notons aussi que 'évaluation d’un utilisateur ou d’une ac-
tion par un utilisateur nécessite une connaissance de celui-ci. Tandis que sur la réception
d’un produit il est facile d’évaluer la qualité de la transaction, lorsqu’il s’agit d’évaluer
la potentielle dangerosité d’un profil vis-a-vis de la fuite de données, le probléeme devient
beaucoup plus complexe. Un utilisateur pourrait affecter sa confiance en un ami qui, soit
n’est pas réellement cette personne, soit effectue des actions malveillantes qui ne lui sont
pas visibles. Ainsi, un score positif de confiance pourrait perdre tout son sens.
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Conclusion

Nous avons présenté un ensemble d’outils pour 'analyse des réseaux sociaux numé-
riques. Ceux-ci reposent en tres grande partie sur les techniques issues de la théorie des
graphes et aussi de fouille de données. En particulier, le modele multicouche semble a ce
jour, étre le plus complet dans le sens ou il propose d’unifier des identités numériques
diverses d’'un méme et unique utilisateur. Face aux nombreuses menaces malveillantes
qui pesent sur les réseaux sociaux numeériques, nous avons présenté un état de l'art des
techniques permettant (1) de détecter la malveillance, (2) de mesurer la confiance entre
deux utilisateurs. L’évaluation de la confiance entre les utilisateurs est un probleme cri-
tique pour la sécurité des interactions des utilisateurs de réseaux sociaux numériques. En
effet, la simple consultation d’'une URL contenue dans un message ou l'acceptation d’une
demande d’amitié peut étre, par exemple, a l'origine de fuite de données. Les approches
présentées de 1'état de I'art mettent en évidence le manque d’outils exploitables pour gui-
der et assurer un niveau de sécurité de 'utilisateur dans son usage quotidien des réseaux
sociaux numeériques.
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« Only in action can you fully
realize the forces operative in
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Chapitre 3

Détection de comportements
malveillants sur les réseaux sociaux
numeériques : le cas de Twitter

Résumé du chapitre

Ce chapitre présente le premier apport du travail, a savoir la détection comportementale,
a large échelle, des acteurs malveillants d’un réseau social numérique. Tous les jours,
environ cinquante millions de messages sont générés par plus de cing cents millions de
profils sur Twitter. Certains utilisateurs tentent d’exploiter le succés de cette plateforme de
microblogging afin d’effectuer des actions malveillantes qui peuvent, par exemple, conduire
d la fuite de données. Nous présentons, dans ce chapitre, une approche comportementale
développée pour ’évaluation de profils sur Twitter (SPOT 1.0) grace d un indicateur a
trois dimensions qui implique le degré d’Activité, de Visibilité et le niveau de Danger.
Une extension de ce travail, nommée REPLOT, a été réalisée et permet de détecter des
campagnes de profils suspects. Cette méthodologie contient trois grandes phases : (1) les
profils individuels sont analysés par SPOT 1.0 pour déterminer s’ils sont suspects ou
non; (2) les connexions entre les profils suspects sont identifiées en utilisant une approche
de fusion de données, de modéles temporels et d’analyse de caractérisation d’auteurs; (3)
une technique de groupement de données est utilisée pour profiler les différentes campagnes
malveillantes. Par cette méthode, les profils malveillants ne sont pas seulement découverts
automatiquement, mais aussi profilés. Pour un analyste ayant besoin de découvrir les
tendances et les modéles d’attaque des profils, ce niveau d’automatisation permet de réduire
le nombre de profils devant étre visités. Ainsi, plutot que d’analyser un trés grand nombre
de profils individuels, un plus petit nombre de groupes peut étre analysé.
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3.1 Introduction

La présence de sites Web malveillants sur I'Internet ne peut étre contestée et de nom-
breux efforts sont entrepris pour les identifier (p. ex. la base PhishTank, le plugin WOT).
A titre d’exemple, [118] présente une liste d’outils disponibles pour signaler et vérifier la
qualité d’un site Web a partir de son URL.

Afin d’augmenter la visibilité d’un site malveillant, les auteurs ont généralement recours
a des techniques de diffusion massive d’'URL. L’un des principaux vecteurs de diffusion
de ces sites Web malveillants a été jusqu’alors les courriels. Pour lutter contre cette me-
nace, des approches de détection de courriels suspects ont été menées, celles-ci pouvant
étre fondées uniquement sur le contenu des courriels [119, 120], ou prendre en compte
également les caractéristiques des sites référencés [77, 121].

Le succes des plateformes comme Twitter et la spontanéité des échanges ont fait des
sites de microbbloging et des réseaux sociaux numériques un nouveau vecteur de propa-
gation d’URL malveillantes. De récents travaux ont été proposés pour lutter contre cette
nouvelle forme de menaces sur Twitter. [122, 26] proposent une classification des tweets
pour détecter les profils malveillants & partir de leur comportement et du contenu des
messages envoyes.

Nous proposons, dans ce chapitre, une méthodologie pour détecter et évaluer 'impact
de profils malveillants sur Twitter. Notre étude est menée suivant trois axes : (1) le profil
utilisateur, (2) les messages et (3) les liens que peuvent contenir ces messages. Cette mé-
thodologie a donné lieu a la réalisation d’un outil qui présente trois avantages par rapport
a l'état de l'art existant : 1) il travaille en temps réel, 2) il integre un outil de visualisation
permettant l'aide a la décision et 3) il mesure la présence réelle de malveillance.

L’outil proposé nommé SPOT (en anglais Scoring suspicious Profiles On Twitter) ef-
fectue une extraction des données a partir de la timeline de Twitter grace a ses interfaces
de programmation (API). L’analyse et ’évaluation dynamique de ces données permettent
d’évaluer les profils.

Nous appellerons « profil suspect » tout profil présentant une ou plusieurs caractéris-
tiques pouvant révéler un comportement anormal. Nous appellerons « profil malveillant »
tout profil suspect ayant diffusé, au moins une fois, une URL malveillante sur le réseau.

3.2 Méthodologie

Notre méthodologie repose sur trois principaux axes d’investigation : (1) les profils
utilisateurs, (2) les messages diffusés par ces profils et (3) les URL contenues dans les
messages. Chacun de ces axes est analysé par le biais de multiples criteres dans le but
de détecter des profils malveillants. La figure 3.2.1 met en évidence les relations entre les
trois axes et les principales caractéristiques qui leur sont associées. Dans la suite de cette
section, nous présentons en détail les caractéristiques de chaque axe d’investigation.

3.2.1 La dimension profil

Un individu s’identifie sur une plateforme sociale numérique par un profil. Sur Twitter,
les attributs d’un profil sont multiples, et la figure 3.2.2 en illustre une partie. Le profil
représenté est celui de la plateforme elle-méme (c’est-a-dire @Qtwitter), mais tout profil
public peut étre extrait sous le méme format. Parmi les attributs les plus pertinents,
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publie reférence
Dimensions Profil > Message > URL
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Figure 3.2.1 : Principales caractéristiques associées a chacun des trois axes d’investigation
(Profil, Message, URL).

notons le nom de l'utilisateur, son pseudonyme, sa position géographique, sa description,
I’adresse de son site Internet, le nombre de ses connexions entrantes et sortantes, et le
nombre de messages publiés.

<users
<id=783214</id>
<name=>Twitter</name=
<screen_name=twitter</screen name=

<description=Y our official source for news, updates and tips</description=>
<url=http://blog.twitter.com/</url>
<followers_count>17734324</followers_count>
<friends_count>120</friends_count>

10 <created at=Tue Feb 20 14:35:54 +0000 2007</created_at>

11 <time zone>Pacific Time (US & Canada)</time zone>

12 <verified>true</verified>

13 <statuses_count>1571</statuses_count>

14 <lang>en</lang>

15 </user>

1
2
3
4
5 <location>San Francisco, CA</location>
6
7
8
9

FIGURE 3.2.2 — Représentation XML du profil Qtwitter sur la plateforme Twitter.

Généralement, un individu suspect s’abonne a un tres grand nombre de contacts sans
susciter I'intérét des autres utilisateurs. Ce nombre trés important de followees (friends _count
en figure 3.2.2) est suspect car un individu sur Twitter ne peut gérer et tirer profit d'un
nombre élevé d’amis. Par contre, les acteurs malveillants peuvent tirer profit d'un nombre
important d’amis. Ils peuvent ainsi créer une base de données de contacts pour analyser
le comportement d’'un maximum de profils dans le but d’influencer une partie de ceux-ci.
Pour détecter un fort déséquilibre entre le nombre d’amis et le nombre de followers, un
indicateur de réputation peut étre calculé [123].
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3.2.2 La dimension message

Cette dimension integre les caractéristiques associées aux messages. On pourrait croire
qu’un message envoyé par un utilisateur est transmis uniquement a ses abonnés (c.-a-d.
followers). Cependant, certaines caractéristiques contenues dans les messages peuvent per-
mettre une plus grande diffusion vers des inconnus ou des cibles prédéterminées. Le mes-
sage peut contenir directement des mentions a certains utilisateurs (p. ex. @charles  perez),
qui recevront de ce fait le message. De plus, 'utilisation de mots-clés (hashtags) dans le
message (p. ex. #football) peut avoir un impact sur 'audience du message. En effet, les
mots-clés sont utilisés par l'outil de recherche de Twitter lorsqu’un utilisateur souhaite
rechercher des tweets sur un domaine particulier. Ainsi, le fait d’utiliser les mots-clés les
plus en vogue dits « trends » est une stratégie utilisée pour rendre le message visible a un
plus grand nombre d’utilisateurs [122].

La distance de Levenshtein [60] (c.-a-d. nombre d’opérations élémentaires nécessaires
pour passer d'un tweet a l'autre) entre chaque paire de messages est utilisée pour détec-
ter la génération automatique de messages. Néanmoins, Twitter empéche le renvoi d'un
message identique a un message préalablement envoyé. Dans certains cas, les profils au-
tomatisés transmettent des messages similaires dont seuls les mots-clés et les références
sont modifiés, afin d’atteindre un public plus grand et s’intéressant a des domaines variés.

3.2.3 La dimension URL

La simple consultation d’un message n’a généralement pas de conséquence directe sur
les données d’un utilisateur. Cependant, la consultation d’un site Internet dont I'URL est
présente dans le message peut avoir un impact. La dimension URL telle que présentée
ici est liée a cette notion d’impact. Nous proposons d’analyser et de classifier les URL
présentes dans les messages afin de détecter les profils propagateurs d’'URL malveillantes.
Lorsque les URL sont réduites (par exemple via les services tinyURL ou bitly), nous
récupérons dans un premier temps I'URL longue d’origine. L’dge du domaine est 1'une
des caractéristiques retenues pour les mémes raisons que celui du profil. Le nombre de
tirets, d’arobases et de points (*-’, 'Q’, *7) est aussi un parametre régulierement utilisé
pour une telle classification. Notons que les parametres sélectionnés pour une URL sont
globalement ceux rencontrés dans la littérature [77, 124]. Enfin, la technique TF-IDF
(Term Frequency-Inverse Document Frequency) utilisée pour la création de signatures
lexicales d’un site est ici appliquée comme parametre de notre classification [125, 126].
Cette technique sélectionne un ensemble de mots-clés en s’appuyant sur le score TF-IDF
[121]. Lors de la recherche de ces mots sur un moteur de recherche, si le nom de domaine
des sites trouvés ne correspond pas avec le nom de domaine du site évalué, alors il est
possible que celui-ci soit une copie et qu’il ne soit pas légitime. En général, les sites les plus
reconnus sont référencés le plus sur Internet et apparaissent en téte de liste de réponse
par des algorithmes tels que PageRank.

3.3 Méthodologie SPOT

Cette section présente I’architecture de la méthodologie SPOT. Cette architecture, com-
posée de six étapes, a pour but non seulement d’identifier les profils suspects; mais aussi
de les évaluer. Celle-ci est présentée en figure 3.3.1. Le premier module, directement relié a
la timeline de Twitter, établit la connexion avec celui-ci et récupere les messages produits
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par les utilisateurs pour les stocker dans une base de données. Depuis cette base de don-
nées, le second module génere un ensemble de caractéristiques contenant les indicateurs
comportementaux des deux dimensions profil et message. Cette génération d’attributs
est réalisée a chaque fois que la quantité de messages d’un individu dépasse un certain
seuil (par défaut quinze messages). A partir de ces indicateurs, le module III classe les
profils en deux catégories : suspects et non-suspects. Les profils identifiés comme suspects
sont ensuite analysés selon la troisieme dimension, les URL contenues dans les tweets.
Le module IV analyse et stocke les URL contenues dans les tweets de profils suspects et
génere un ensemble de caractéristiques qui sera utilisé par le module V pour une seconde
classification. Cette seconde classification permet de connaitre les URL malveillantes en-
voyées par les profils suspects. Enfin, un dernier module permet de créer un indicateur de
virulence des profils suspects.

Profils non
Suspacts V Eﬂtﬁx’;

Classification des

‘HP VI
"\ )

Timeline
Génération
d'attributs
[Agrégats)

c
s
g
]
a

Figure 3.3.1 : Architecture de SPOT.

3.3.1 La collecte de données

Nous pouvons distinguer deux principales techniques permettant de collecter de I'infor-
mation sur les réseaux sociaux numériques : les API et les webcrawlers.

Les « Applications Programming Interfaces » (API) proposent un ensemble de fonctions
mises a disposition par un service tel que les réseaux sociaux numériques. Ces fonctions
sont utilisables sous certaines réserves (p. ex. quantité d’appels) et permettent d’accéder a
certaines données de ces plateformes. En fonction des plateformes, les données accessibles
sont plus ou moins restreintes et les formats de données differents (p. ex. json, xml,
atom). Les APIs peuvent permettre la collecte de données selon des critéres précisés sur
les utilisateurs, la position géographique ou des mots-clés.

Les webcrawlers constituent une alternative intéressante pour collecter de I'informa-
tion sur les réseaux sociaux numériques. Les webcrawlers sont des outils automatisés qui
parcourent un ensemble de pages web pour lesquelles ils ont été configurés. Ils peuvent
récupérer le contenu de ces pages pour les traiter et les analyser. Les données accessibles
par les webcrawlers sont identiques a celles pouvant étre visualisées par un utilisateur de la
plateforme sociale. Ils sont donc soumis aux limitations dues au niveau de confidentialité
de chaque profil.

Nous présentons, dans la suite, un apercu des interfaces de programmation de Twitter
et la solution de collecte qui a été retenue.
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3.3.1.1 Les interfaces de programmation de Twitter

Twitter propose trois principales les API Search, Social Graph et Streaming (voir figure
3.3.2). L’API Search permet de questionner la base de données de tweets de Twitter afin
d’en récolter une partie correspondant a une requéte. L’API Social Graph comporte un
ensemble de fonctions plus larges permettant de traiter des demandes relatives aux profils
et aux relations entre ces profils. Enfin, ’API de streaming permet d’ouvrir une connexion
pour pouvoir recevoir des informations de Twitter en temps réel. Ces données sont une
partie de la timeline générale de Twitter. Cette timeline peut étre réduite ou non a un
ensemble d’individus, de mots-clés ou a un emplacement géographique.

Base de .
données P API Social Graph

principale

Filtre utilisateurs API Stream

Filtre de flux

Public Timeline Stream API

\/
Filtrage
aléatoire

Base de
données de
recherche

Search API

Filtre de qualité

FIGURE 3.3.2 — Taxonomie des interfaces de programmation de Twitter.

L’API Social Graph permet de questionner de maniere directe la base de données prin-
cipale de Twitter. Cette API permet d’effectuer des requétes sur un profil a partir de son
pseudonyme ou de son identifiant. Elle permet ainsi d’accéder a une vingtaine de caracté-
ristiques du profil, dont le nombre de followers, le nombre de followees, la date de création
du profil (ligne 17) et le nombre de tweets envoyés depuis sa création (figure 3.2.2).Cette
API permet aussi de questionner le réseau sur les relations entre les profils. Bien que cette
API soit tres riche, car permettant de reconstruire le graphe social de Twitter, elle est
soumise a des restrictions et donc peu exploitable pour des collectes de données de grande
taille. A ce jour, un utilisateur non authentifi¢ de cette API peut effectuer 150 requétes
par heure, tandis qu’un utilisateur authentifié pourra en effectuer 350.

L’API Search de recherche permet comme tout moteur de recherche de trouver une
réponse a une recherche précise. Cette API n’est pas reliée directement a la base de
données principale de Twitter. En effet, par souci de qualité, le service se connecte a une
base de données secondaire constituée de tweets répondant a un degré de qualité imposé
par Twitter. Le filtre appliqué en entrée de la base de données de recherche permet, entre
autres, d’éliminer les tweets redondants de la plateforme. L’API permet de sélectionner
les tweets provenant d’un individu particulier ou contenant un ensemble de mots-clés
particulier, mais aussi de récolter des tweets provenant d’une certaine zone géographique
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3.3 Méthodologie SPOT

a un instant précis. L’API de recherche possede les mémes contraintes de nombre de
requétes que ’API précédente.

L’API Stream a un fonctionnement différent des deux autres. Celle-ci permet d’ouvrir
un flux et ainsi de travailler en temps réel sur Twitter. Cette API nécessite obligatoire-
ment 'authentification de son utilisateur et permet d’accéder aux tweets envoyés par les
utilisateurs de la plateforme. L’API Stream fournit environ dix messages par seconde, soit
actuellement moins de un pour cent de ’ensemble des messages émis sur sa plateforme.
Le processus de sélection des messages retenus parmi l’ensemble des messages de la pla-
teforme est aléatoire.

La solution proposée pour collecter les données du réseau Twitter est la collecte via la
timeline. La collecte n’est donc pas centrée sur le graphe du réseau mais sur les flux de
messages. Cette collecte n’est pas rétroactive, donc seuls les messages envoyés a partir
du lancement du programme peuvent étre récupérés. Notre outil utilise 'API Stream
de Twitter. Cette API permet de récupérer les messages échangés en temps réel sur la
plateforme. Celle-ci est relativement complete puisqu’a chaque message récupéré sont
associées les principales informations de son auteur. L’analyse en temps réel a nécessité
la parallélisation des taches. En moyenne, plus de dix messages par seconde peuvent étre
regus en simultané. Nous avons donc mis en place un systeme de parallélisation de taches.
Ainsi, a chaque message regu une tache spécifique est créée et uniquement consacrée a
I'extraction et a la génération des attributs associés a celui-ci.

3.3.1.2 Le modeéle de la base de données

Le stockage des données est crucial, car il conditionne la facilité ou non d’acces a
I'information lors de l'analyse. Le stockage des données se fait a I’aide d'une base de
données de type MySQL. Ce choix a été effectué car, pour un grand amas de données, les
bases de données de type MySQL ont un temps de réponse réduit (c’est le choix effectué
par la plateforme Twitter). De plus, en cas de besoin, il est possible d’exporter la base ou
certaines de ses tables sous de multiples formats.

L’entité fondamentale de notre analyse est I'individu. Comme nous ’avons déja men-
tionné, sur Twitter, I'individu est identifié sur la plateforme par un pseudonyme et un
identifiant numérique. L’identifiant considéré dans la base de données est l'identifiant nu-
mérique. Les principales informations conservées sur un profil sont : la localisation de
I'individu, le nombre d’amis, le nombre de suiveurs, le nombre de messages publiés, sa
langue, sa description, etc. Ces informations permettent la création d’attributs démar-
quant les différents individus en fonction de leur comportement.

Le modele relationnel de la base de données est représenté sur la figure 3.3.3. L’entité
principale est la personne (table Person) composée de dix-sept champs, dont la clé est
I'identifiant noté Id. Cet identifiant est 1'identifiant sur dix digits du profil d'un utilisateur
sur le réseau Twitter. Le graphe social de Twitter est stocké grace aux tables Follows
et Friends, celles-ci représentent la relation de suiveur ou d’ami entre deux personnes
d’identifiants Personldl et Personld2. Ces relations sont marquées de la date d’extraction
des relations afin de pouvoir conserver la dynamique du réseau durant la collecte. Enfin,
la table Status permet de stocker les tweets, ceux-ci sont identifiés de maniere unique
par un identifiant donné par la plateforme. De ces tweets sont extraits les références a
des personnes, les mots-clés et les URL. Par souci de normalisation de la base, les tables
Status _Hastag, URL_ Status et Status Person servent de liaison, et les tables Person,
Hashtag et URL permettent de stocker les entités sans redondance.
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FIGURE 3.3.3 — Mode¢le relationnel de la base de données relative aux utilisateurs de Twit-
ter.

3.3.2 La génération des attributs issus du profil et des messages

La génération d’attributs réalisée par le module II de la plateforme integre les dimen-
sions profil et message. Les attributs des valeurs ou agrégats permettent de modéliser un
profil comme un vecteur nécessaire a la classification en phase III. Cette section présente
I’approche nécessaire a la génération de différentes composantes du vecteur. Le tableau
3.1 illustre une partie des composantes du vecteur représentant trois utilisateurs de la
plateforme Twitter.

Identifiant ‘ Age ‘ # Amis ‘ #Suiveurs | Moyenne d’URL ‘ ‘

XXXXXX 630 4017 6077 0.98
YYYYVY 7 112 28 0.35
7277727, 6 0 6 0.54

Tableau 3.1 — Exemple de caractéristiques générées pour quelques utilisateurs de la pla-
teforme Twitter.
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La quantité d’amis et de suiveurs

Les deux composantes les plus simples a générer sont les nombres de
followers et followees qui sont directement récupérés sans modification
depuis la base de données principale.

Les moyennes de références, hashtags et URL

Les moyennes d’URL, de référence et de mots-clés par tweets sont ex-
traites a ’aide d’une requéte avec jointure et agrégation sur la base de
données principale.

L’age du compte

L’age du compte d’un profil est établi a partir de la date de création du
profil et de la date de calcul de cet age. Cet age est calculé en jours et
constitue la sixiéme composante du vecteur.

La fréquence de tweets

La fréquence de tweets par jour est calculée comme le quotient du nombre
total de tweets produits par un individu, avec I’age du compte calculé
auparavant.

La fréquence de retweets

Un retweet est un message adressé en réponse a un message, cet attribut
est notable car assez significatif d'un comportement humain. En effet, les
profils automatisés ne répondent généralement pas aux messages qui leurs
sont attribués. Un retweet est identifiable facilement puisqu’il doit étre
marqué par les caracteres « RT : » en début de tweets. Afin de détecter les
retweets parmi I’ensemble des tweets de la base de données, une expression
réguliere est utilisée comme filtre dans la requéte SQL de sélection.

La distance de Levenshtein entre les tweets

La distance de Levenshtein entre deux chaines de caracteres est définie en
fonction du nombre d’opérations basiques nécessaires pour passer d’une
chaine de caracteres a une autre. La moyenne des distances est ensuite
calculée pour former I’attribut du profil. Cette distance affecte une valeur
comprise entre 0 et 1. Cette distance est nulle pour des chaines identiques
et s’approche de 1 pour des chaines completement différentes. La distance
est calculée sur les tweets dont sont retirées les entités (c.-a-d. URLs,
mots-clés, références), afin de déceler les robots dont seuls les références,
les mots-clés et les URL changent au cours du temps (p. ex. figure 3.3.4).

3.3.3 La détection des profils suspects

La classification du module III consiste a isoler les profils suspects des profils non
suspects. Afin de réaliser cette tache, nous proposons 'utilisation d’'une machine de clas-
sification par apprentissage. Ces machines ont pour but d’évaluer une ou plusieurs regles
de classification a partir de cas déja classés.

Afin de pouvoir réaliser la phase d’apprentissage, certains travaux proposent une classi-
fication manuelle de profils [123]. Dans ce travail, afin de gagner du temps, l'identification
de profils suspects a été réalisée de facon pseudo-automatique. En effet, Twitter propose
aux utilisateurs de marquer un individu comme spammer (voir figure 3.3.5). Un utili-
sateur peut envoyer un tweet comportant la référence @spam ou @spammer suivi des
pseudonymes des utilisateurs repérés suspects (p. ex. @suspect).
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followmeifolowu #shoutout 2 my #follower @mysangini . visit
http://Milliarder.com . #follow #followmeifolowu . #RETWEET
1

via we

followmeifolowu #shoutout 2 my #follower @ShopLusCeo .
visit http://MagicDiscounts.com . #follow #followmeifolowu .

#RETWEET !

8 minutes 4go via web

followmeifolowu #shoutout 2 my #follower @webhostpromo .
visit http://Milliarder.com . #follow #followmeifolowu .

#RETWEET !

9 minutes ago via web

followmeifolowu #shoutout 2 my #follower @NEWSneakers_kr
. visit http://MagicDiscounts.com . #follow #followmeifolowu
. #RETWEET !

ites via we

FOR YOU ### #FOLLOW ME I'LL FOLLOW YOU BACK #### ASK
YOUR #FOLLOWRS TO FOLLOW ME, I'LL #FOLLOWBACK .

n followmeifolowu GIVE ME A #SHOUTOUT . I'LL DO THE SAME

followmeifolowu #shoutout 2 my #follower @ila_ani . visit
http:/ /Milliarder.com . #follow #followmeifolowu . #RETWEET
!

13 minutes ago via web

followmeifolowu #shoutout 2 my #follower @fierroscecilia .
visit http://MagicDiscounts.com . #follow #followmeifolowu .
#RETWEET !

14 utes ago via web

FI1GURE 3.3.4 — Exemple de messages produits par un profil suspect.

| )
@spam @cek_magdurlari block! block! block!
! 1 ho

"I Ryt
@spam @cek_magdurlari

1 hour ago Favorite t3 Retweet 4 Reply

FIGURE 3.3.5 — Signalement d 'un profil perturbateur par deux utilisateurs de Twitter.
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Les profils @spam, @spammer sont gérés par Twitter pour lutter contre la malveillance.
Nous avons utilisé 1'outil de recherche de tweets via ’API Search pour récupérer les
messages contenant la mention @spam ou @spammers; de ces tweets, nous avons extrait
les mentions aux profils suspects.

En ce qui concerne l'identification de profils non suspects nécessaire a notre ensemble
d’apprentissage, la piste investiguée est la vérification de profils. En effet, sous la demande
d’'un utilisateur, Twitter peut vérifier si un profil correspond a une personne réelle. Ce
processus de vérification proposé par Twitter assure aux utilisateurs qu’un profil est non
malveillant. Un utilisateur vérifié est repérable a I’aide d’un label apparaissant proche de
son pseudonyme sur sa page Twitter. Nous pouvons aussi, grace au champ is_verified de
son profil XML, savoir si 1'utilisateur est certifié ou non. Pour cette étape, nous avons
parcouru notre base de données de collecte a la recherche de profil possédant le label
is_verified.

Au total, nous avons identifié 250 profils suspects et 250 profils certifiés (vérifiés manuel-
lement par un expert). Une fois les profils suspects et non suspects repérés et classifiés,
une phase d’écoute de leur activité a été mise en place. Un flux sur les identifiants a été
ouvert, nous permettant de récolter les messages en temps réel et de générer les attributs
nécessaires a l’apprentissage.

3.3.4 La génération des attributs des URL

Pour I'analyse des URL et la génération des attributs de ces URL, nous avons mis en
place une seconde base de données spécifique. Son modele relationnel est décrit dans la
figure 3.3.6. Celle-ci comporte cing tables, la table principale étant la table URL contenant
les caractéristiques d’'une URL, deux tables de jointure URL mining et URL domaine
qui permettent d’éviter les doublons dans les tables Domain et Token. La table Domain
contient les noms de domaines et les dates de création, de mise a jour et d’expirations
associées. La table Token contient des lemmes extraits du site Web.

( Token )

- [ URL_mining ]
E ::rd :::::::22: %-ﬂ C Elisoerty)
[ I0F integeri0) [ g 'Td:md :::::::::g:

[ ZiZiZiZ 1=

-] J TFIDF  integer(10) r URL A
[ lskey  integer(10) ] integer(10)  [}]
PR 2 ShortURL !ntagir(m) NI

D LongURL  integer(10) [¥]

D Nbrdot integer(10) []

Nbrat integer(10) [}

D Nbrdash  integer(10) [}]

D Isipbased integer(10) [}

D Fields integer(10) [}

] ,KW* """" -  TFIOF integer(10) [{]
N

4
"'D = ""':‘::wum ) TJURUG  integer0) [] [ Column  integer(10)
‘. [] Pomainid  integer10) [}
|j Name integer(10) —_—
| ﬂ Creation integer(10)
‘ ﬂ Update integer(10)

D Expiration integer(10)
LD Column integer(10)

ZiZziZ{Zi =z

FI1GURE 3.3.6 — Modele relationnel de la base de données de stockage des composantes
des URL.
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3.3.4.1 L’age du domaine

L’age d’'un domaine est récupéré automatiquement grace a un appel au service proposé
par Internic !. Celui-ci est capable de nous fournir I’Age des noms de domaines de nombreux
premiers niveaux tels que : .com, .edu, .net, .org, etc. Ainsi, pour ne pas effectuer de
requétes inutiles, les URL sont vérifiées a l'aide d'une expression réguliere et seules les
URL comportant les noms de domaines des premiers niveaux précédents sont transmises
au service. Ce service permet d’obtenir les dates de création, de mise a jour et d’expiration,
les trois sont stockées dans notre base, mais pour l'instant, seule la date de création est
utilisée par SPOT 1.0.

3.3.4.2 Le score TF-IDF

La technique TF-IDF est une méthode de fouille de données basée sur I'occurrence de
lemmes dans un document par rapport a un corpus de textes. Ici, le texte analysé est le
contenu de la page Web, et le corpus est ’ensemble des documents du Web. Pour obtenir
le contenu de la page Web, nous récupérons la page HTML et en extrayons le contenu
textuel & l'aide de la librairie Jsoup?. Le texte est ensuite nettoyé de ses articles et les
occurrences de chacun des mots restants sont calculées pour en extraire la fréquence. Ce
calcul statistique TF (Text Frequency) [127] est défini comme suit :

NZ,]
Tr, S Ne (3.3.1)

Avec :
TF; ; la fréquence d’occurrence du lemme 7 dans la page j
N; j le nombre d’occurrences du lemme ¢ dans la page j
>k Nij le nombre total d’occurrences des lemmes dans la page j

Ce calcul est pondéré d’un coefficient IDF (Inverse Document Frequency), qui repré-
sente 'occurrence d’un lemme dans un corpus de texte. Ici, notre corpus est le Web entier,
et pour mesurer I'occurrence d’un lemme sur le Web, ’API du moteur de recherche Ya-
hoo? a été utilisé et le nombre de résultats a la recherche du lemme a été enregistré.
La taille du Web (en termes de nombre de documents) a été approximée au nombre de
documents indexés par Yahoo.

La formule pour obtenir le score IDF est la suivante :

L
{l;et, t €T}

IDF; = log( (3.3.2)

Avec :
T le nombre de documents du Web (= 10 Milliards)
I{l; € t, t € T'}| le nombre de documents contenant le lemme ¢

Le score calculé est significatif de 'occurrence du lemme dans le texte (équation 3.3.1)
mais aussi de son occurrence dans le reste des documents (équation 3.3.2). L’indicateur

1. http://www.internic.net/whois.html
2. http://jsoup.org/
3. http://developer.yahoo.com/search/
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TF-IDF d’un lemme i dans un page Web j est défini comme le produit des deux valeurs
précédentes :

TF — IDF,; = TF;; « IDF, (3.3.3)

Un lemme présent avec une forte occurrence dans un document mais une faible oc-
currence dans le corpus aura un fort score TF-IDF. Ce lemme est donc représentatif du
document dans le corpus ; pour cette raison, il est généralement sélectionné pour construire
une signature lexicale du document. Dans notre cas, il s’agit de construire une signature
lexicale d'une page Web. Le travail [125] a mis en évidence qu’une signature convenable
pour un document du Web est constituée de cinq lemmes, et celui-ci s’en est servi pour
proposer le concept de liens robustes. Lorsque la signature lexicale d’un site a été trouvée,
celle-ci est utilisée pour vérifier sa légitimité. La signature lexicale de 'URL est envoyée
comme parametre de requéte au moteur de recherche Yahoo. Ensuite, la légitimité du site
est évaluée a partir du nombre de réponses dans le TOP 20 comportant le méme nom
de domaine que 'URL analysée. Nous créons donc un indicateur basé sur la méthode
TF-IDF.

3.3.5 La classification des URL issues des profils suspects

Le module V consiste a classifier les URL comme suspectes ou non suspectes. Cette
classification se base sur une phase d’apprentissage a partir d’exemples de référence. Les
exemples d’URL suspectes ont été récoltés a partir de la base de données de sites mal-
veillants Phishtank 4, et les 250 résultats les plus récents ont été extraits et analysés pour
générer les caractéristiques nécessaires. En ce qui concerne les URL non suspectes, c’est
a partir de la liste des sites Web les plus visités du monde qu’ils ont été sélectionnés.
Le site Web mostpopular Websites® a été exploré (via un Webcrawler) sur plusieurs pages
afin d’extraire cette liste. Au total, 250 URL des sites les plus visités ont été analysées.
L’algorithme de classification s’est entrainé a partir des 500 URL ainsi classifiées.

Nous proposons de mettre en évidence les résultats de notre analyse comportementale
des profils en affectant un niveau de virulence a chacun. Pour cela nous présentons dans la
suite de ce chapitre un indicateur tridimensionnel qui prend en compte le niveau d’activité,
de visibilité et de danger associé a chaque profil évalué. Cet indicateur permet d’obtenir
une vision globale de la malveillance des profils sur la plateforme Twitter et peut aussi
faire office d’outil d’aide a la décision.

3.3.6 L’indicateur tridimensionnel : Activité, Visibilité, Danger

Afin de caractériser le niveau de virulence associé a un profil, et potentiellement a
une attaque effectuée par ce profil, nous proposons trois dimensions. Les trois dimensions
sont : (1) le caractere malveillant des URL, (2) la visibilité plus ou moins grande des tweets
générés, (3) le comportement plus ou moins actif sur la plateforme. Lorsque I'on considére
une attaque par propagation de contenu malveillant, ces dimensions permettent de mettre
en évidence 'audience potentielle de 'attaque et le taux de répétition de I'attaque. Nous
détaillons dans la suite la maniere d’évaluer ces trois dimensions.

4. http://www.phishtank.com/
5. http://mostpopularWebsites.net/
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3.3.6.1 L’évaluation de la menace par les URL

La dimension danger est calculée a I’aide du nombre d’URL dangereuses contenues dans
les messages de l'individu suspect (voir définition 3.1). Plus le rapport entre le nombre
d’URL envoyées et le nombre d’URL détectées suspectes est grand, et plus le danger est
important pour un individu accédant aux tweets de I'utilisateur.

Définition 3.1. Mesure de danger
Nous proposons de définir I'indicateur de danger pour un profil dénoté p comme suit :

_ |UA

Dp —
P= 0y

(3.3.4)

Avec :
U,, 'ensemble des URL malveillantes diffusées par un profil dénoté p pendant la
durée de collecte
U I'ensemble des URL diffusées par p pendant la durée de collecte

Ce ratio peut étre per¢u comme la probabilité, pour un utilisateur de la plateforme,
de se retrouver sur un site malveillant lors de la consultation d'une URL envoyée par le
profil analysé. Si la valeur Dp est maximale, alors un utilisateur consultant une URL issue
des messages du profil p est certain de tomber sur un site malveillant. Si Dp est nul, il
n’y a aucun risque lié a la consultation du lien. Par construction, I’ensemble des valeurs
possibles de cet indicateur sont contenues dans l'intervalle [0, 1].

3.3.6.2 La mesure de I'activité d’un profil

La mesure du comportement en termes d’activité se fait selon deux variables, (1) le
nombre de tweets envoyés par heure (fiueer) €t (2) le nombre de followees ajoutés par
heure (ffouowees) tel qu'indiqué dans la définition 3.2. Un utilisateur malveillant va natu-
rellement augmenter les chances de réussir son action en répétant 'attaque plusieurs fois.
Ainsi, la fréquence de tweets révele le nombre d’attaques effectuées par heure. L’autre
parametre important est sa tendance a vouloir suivre des individus sur le réseau. En sui-
vant un maximum d’individus, l'attaquant augmente le nombre de victimes directes (en
augmentant le nombre de personnes qui le suivront en retour), mais il peut également se
constituer aussi une liste de contacts qu’il pourra définir comme cibles. Twitter limitant ce
type d’opérations automatiques a 150 par heure, un attaquant exploitant au maximum le
réseau répartira ’envoi des tweets et I'ajout de contacts de sorte a atteindre ce maximum.

Définition 3.2. Mesure d’activité
Nous proposons de définir 'activité d’un utilisateur p sur Twitter comme suit :

o Ntweets + Nfollowees

Ap 150

(3.3.5)

Avec :
Niweets 16 nombre de tweets envoyés par heure
Noliowees 1e nombre de followees ajoutés par heure

L’ensemble des valeurs possibles de cet indicateur sont contenues dans l'intervalle [0, 1],
une valeur proche de I'unité est significative d’un profil tres actif, tandis qu’une valeur
nulle est significative d’un profil inactif.

o8



3.4 Prototype SPOT 1.0

3.3.6.3 L’indicateur de visibilité

La mesure de la visibilité des tweets d’'un attaquant est I'un des parametres significatifs
reflétant le nombre de potentielles victimes de son attaque. Les trois aspects retenus dans
la définition 3.3 sont les mots-clés, les URL et les références (voir la Figure 3.3.6). Nous
partons du principe qu'une attaque optimale portée par les tweets doit utiliser au mieux
les 140 caracteres pour rendre visible au maximum d’utilisateurs une ou plusieurs URL
souhaitées (URL). Pour ce faire, il doit contenir des URL, des mots-clés et des références.
L’indicateur de visibilité indique a quel point les trois dimensions ont été utilisées dans
les messages de I'attaquant.

Faire n références a des utilisateurs cofite en moyenne n*10, 6 signes, ajouter n hashtags
cofite en moyenne n * 10, 3 signes, et ajouter n URL cofite en moyenne n * 15 signes®.
Définition 3.3. Mesure de visibilité

La visibilité d’un profil p est définie par :

~ Avg(@) % 10.6 + Avg(#) * 10.3 4 Avg(URLs) x 15.0
B 140

Vp (3.3.6)

L’ensemble des valeurs possibles de cet indicateur sont contenues dans l'intervalle [0, 1],
une valeur proche de I'unité est significative de tweets optimisés pour la diffusion, tandis
qu’une valeur proche de 0 est significative de tweets peu visibles.

3.4 Prototype SPOT 1.0

SPOT 1.0 est une application développée en langage Java a l'aide de 'IDE Netbeans.
Celle-ci permet de lancer la collecte, le traitement et ’analyse des profils de la plateforme
Twitter en temps réel. La représentation des profils dans le repeére tridimensionnel est
I’élément clé de l'interface, qui permet de mettre en évidence les profils les plus virulents.
Pour permettre la prise de décision, un ensemble de caractéristiques comportementales de
chaque profil souhaité peut étre affiché et la consultation du profil sur la plateforme est
aussi rendue possible par ’application. Nous présentons dans la suite les deux principaux
écrans du logiciel : I'interface d’activation et de désactivation des modules et l'interface
représentant les profils dans le repere tridimensionnel.

3.4.1 L’écran d’accueil

La figure 3.4.1 présente la fenétre d’accueil du logiciel SPOT. Cette fenétre permet de
visualiser trois actions fondamentales de SPOT : (1) la collecte de tweets et des profils
associés, (2) la génération de caractéristiques de profils les plus actifs, (3) la détection des
profils suspects.

6. Ces valeurs ont été évaluées sur la base des 2 Millions de tweets collectés
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— Le premier module affiche en temps réel la quantité de tweets collec-
tés, ce module peut étre activé et désactivé par le biais du bouton
« track ». Un ensemble de données concernant la collecte sont af-
fichées pour permettre au gestionnaire de suivre I’évolution de la
collecte. Les données affichées sont : le nombre de tweets collectés,
le nombre de profils collectés, le nombre de mots-clés collectés, de
références collectées et le nombre d’'URL collectées.

— Le second module permet d’activer et de désactiver la génération
des caractéristiques des profils collectés. Celui-ci affiche en temps
réel le nombre de profils analysés ainsi que leurs caractéristiques,
telles que la moyenne de tweets envoyés, I’age moyen et la distance
moyenne entre les tweets.

— Le dernier module active la détection de profils suspects et affiche
les caractéristiques de ceux-ci ainsi que leur quantité détectée sur
la plateforme.

Depuis cette fenétre principale, il est possible de visualiser les profils dans notre repere
tridimensionnel permettant ’aide a la décision.

File Edit
Harvestor Plot

Number of Tweets

Number of Persons - 7.54

45]

0
0

Number of Hashtags : 0 5
Number of Referencies : 0
0

Number of URLs
15]

Update Track 09 18 27 35 45 54 63 72 5l W 5,9

Tweets count

Features Generation Plot
Profiles analysed 95

64

0
Average of Tweets : 0 &
Average of Age 0

0

Average of LD :
32

15

Update Track 09 ] 27 36 45 54 53 72 ) 99

Profiles Analyzed
Suspicious Profile Plot

10

Suspicious profiles : 000000 3]

Average of Tweets : 000000 5]

Average of Age 000000 4

Average of LD : 000000 3

03 e 2.7 36 45 54 53 72 81 i 93
Update Track x
Suspieiaus Profiles

FI1GURE 3.4.1 — Fenétre principale de 'outil SPOT.

3.4.2 La représentation tridimensionnelle

La figure 3.4.2 présente les profils dans le repere tridimensionnel Activité, Visibilité,
Danger. 11 est possible d’interagir avec la représentation pour faire pivoter les axes et
sélectionner un ensemble de profils a investiguer. Sur la figure, cet ensemble est représenté
par un rectangle de sélection que 1'utilisateur peut créer a volonté. Lorsque la sélection est
effectuée, 'onglet de droite est mis a jour pour représenter les caractéristiques des profils
choisis.

La figure 3.4.3 représente un exemples de sélection de profils. Le tableau présente pour
chaque profil I'identifiant de celui-ci sur la plateforme, son pseudonyme, 'URL de son
profil; la date de création du profil et ses coordonnées dans le repére tridimensionnel. Sur

60



3.5 Résultats

= [BX] - |O]X]

100000

Profile URL : Click the link 10 go to the profile URL
Friends c

FIGURE 3.4.2 — Repeére tridimensionnel avec un rectangle de sélection des profils repré-
sentés en rouge.

I’exemple de la figure, seuls des profils de danger maximal ont été sélectionnés. Chaque
profil peut étre individuellement analysé en sélectionnant sa position dans le tableau.
L’investigation peut se terminer par la consultation de son profil directement depuis la
plateforme.

3.5 Résultats

La figure 3.5.1 représente les profils analysés selon les trois dimensions de ’analyse. Un
profil correspond a un point de coordonnée p(V, A, D) défini par I'indicateur. La couleur
d’un profil indique s’il a été détecté suspect ou non apres la classification de premier niveau
de SPOT 1.0. Un profil suspect est en rouge (gris clair en N&B) tandis qu'un profil non
suspect est en bleu (gris foncé en N&B). Les profils suspects (en rouge) sont les seuls
dont I'analyse est étendue sur une dimension supplémentaire (c.-a-d. les URL). Ainsi, les
profils non suspects sont situés dans le plan (Visibilité, Activité). La représentation en
trois dimensions des profils permet de mettre en évidence les profils les plus dangereux.
Ceux-ci se situent pres du point I(1,1,1) tandis que les profils non dangereux se situent
pres de l'origine O(0,0,0). La représentation de la figure a été réalisée apres seulement
deux jours d’analyse. Celle-ci met en évidence le comportement actif des profils suspects
ainsi que leur visibilité au-dessus de la moyenne. On observe aussi que le danger est
bien présent et n’est pas négligeable sur le réseau. Environ 100 des 6 000 profils collectés
présentent un risque pour les utilisateurs. Certains profils non suspects se démarquent des
autres profils et ont une position relativement stratégique en cas d’attaque.

3.5.1 Evaluation de la classification

La qualité de la méthode de classification se mesure a ’aide de quatre variables de base.
Le nombre de cas positifs correctement classés (a), le nombre de cas positifs mal classés
(b), le nombre de cas négatifs mal classés (c) et le nombre de cas négatifs correctement
classés (d). Ces variables sont présentées dans la matrice de confusion du tableau 3.2.

Les trois indicateurs choisis pour évaluer 'efficacité de la méthode de classification sont
la précision, I'exactitude et le rappel. La précision qui reflete le pourcentage de profils
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a LEX

Selection

I Screenna.. | ProfileURL |Creation D Visibility | Agaressivity| Danger
263739695 matomen_.. [nttp:a0 ta, |Thu Mar10.|0.2515037 08752914 |10

505781349 toplovenla.. |Ritpura0 b |Mon Feb 2. |0.2742857 095822 1.0
192872560 droidmill  Rttpufa0 bai. Mon Sep 2. |0.18428572 1.1457 1.0
235070264 JobsTicker |hitpafa0bwi. Fridan 07 .. |0.27285686 0.66182 1.0
223985449 vakulove hitp:ffalted.. Tue Dec 2. |0.27857143 05407886 1.0
A77E77725 |dailydealr... :hitp:.n'aD.lv\ri... Thu Sep 2... :3.42?14?&‘ 0.9510286 :1 ]

Profile Informations

dailydealtravel bt feraveldalydeals, co name says & all .0
Creation time : Thu Sep 22 14:52:42 CEST 2011

Profile URL : Click the linl to go to the profile URL
Friends count : 3

Followers count : 476
Status count: 74672

Location: “UK®

Language : en

FI1GURE 3.4.3 — Affichage des informations relatives a un profil.

| | Prédiction positive | Prédiction négative |

Classe positive a b
Classe négative c d

Tableau 3.2 — Matrice de confusion d’une technique d’apprentissage supervisé.

correctement classifiés est mathématiquement définie comme suit :

a+d
Précision = ——— 3.5.1
a+b+c+d ( )
L’exactitude, qui reflete le pourcentage de profils identifiés correctement comme sus-

pects, est définie comme suit :

Ezxactitude = (3.5.2)

a+c
Enfin, le rappel, qui est le pourcentage de profils suspects correctement identifiés, est
défini comme suit :

Rappel = (3.5.3)

a+b

Notons que les indicateurs de performance basés sur la précision ne sont pas nécessai-
rement les seules options, surtout quand la notion de sécurité entre en jeu. Il est possible
d’utiliser d’autres indicateurs ou simplement des poids pour chaque classe afin d’identifier
qu'un profil malveillant non détecté est plus critique quun profil normal détecté comme

62



3.5 Résultats

e " i s Vigibilite
Activite

Figure 3.5.1 : Représentation des profils dans le repere tridimensionnel.

malveillant. Dans ce travail, nous avons simplement utilisé la maniére la plus traditionnelle
d’évaluer les performances, mais cette adaptation peut étre aussi prise en compte.

3.5.1.1 La classification des profils

La classification du module III a été testée sur un ensemble de 500 profils suspects
et non suspects. Le processus de validation croisée est constitué de dix groupes et les
résultats sont les suivants. La précision globale est de 79 %, cela signifie qu’en moyenne
quatre profils sur cing sont correctement classifiés. L’exactitude ou ratio de profils identi-
fiés suspects a juste titre est de 83 %. Cela signifie que cing profils sur six sont identifiés
suspects & juste titre et seulement un sur six est un faux positif. Le rappel est de 73 %,
cela signifie que plus de sept profils suspects sur dix sont détectés.

3.5.1.2 La classification des URL

La classification du module V est celle des URL. Cette classification a été réalisée
a partir de 500 URL suspectes et non suspectes. La encore, dix groupes ont été générés
aléatoirement pour effectuer une validation croisée. Le ratio d"URL correctement classifiées
est de 76 %. L’ezactitude est de 70 %, ce qui correspond au nombre d’'URL classées
suspectes a juste titre. Enfin, 90 % des URL suspectes sont détectées, ce qui signifie que
seulement une URL suspecte sur dix n’est pas détectée.

3.5.1.3 Quelques remarques sur les performances

Les performances indiquées ci-dessous bien qu’acceptables ne sont pas idéales car cer-
tains profils suspects peuvent de ne pas étre détectés par notre outil.
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3.5.2 La répartition des classes sur les parameétres

La classification effectuée par SPOT 1.0 permet a posteriori d’évaluer 'importance
de chacune des variables utilisées lors de la classification. Ainsi, nous avons représenté
les graphiques correspondant a chacune des variables en marquant en bleu la répartition
des profils non suspects et en rouge la répartition des profils suspects. Les résultats sont
présentés dans la suite et permettent de mettre en évidence la pertinence de chacune des

variables et leur role plus ou moins discriminant. Les graphiques ont été réalisés sur la
base de 12 000 profils classifiés par SPOT 1.0.

3.5.2.1 Le nombre de suiveurs

La figure 3.5.2 met en évidence une forte répartition de profils suspects avec peu de
followers. Au contraire, elle met en avant une forte répartition de profils non suspects
autour de la valeur 100. Ainsi, nous observons qu'un profil suspect attire beaucoup moins
de followers que les profils non suspects. Malgré leur volonté de créer des relations sur le
réseau, la majorité des utilisateurs ne suivent pas de profils suspects. Le reste de la figure
ne permet pas d’identifier de réelles distinctions supplémentaires entre les deux classes de
profil.

Nombre de profils

Profils suspects
Profils non suspects

1
Nombre de followers

Figure 3.5.2 : Répartition des profils en fonction du nombre de followers.

3.5.2.2 Le nombre d’amis

La figure 3.5.3 permet de distinguer un nombre de followees plus faible pour une ma-
jorité de profils suspects que pour les profils non suspects. Cependant, au-dela de 700
suiveurs, les profils suspects sont majoritaires, et ce, jusqu’a la valeur caractéristique 2
000. Autour de la valeur 2 000 un nombre important de profils suspects est observé. Cela
signifie que la majorité des profils de Twitter dont le nombre de followers n’est pas égal
a 2 000 mais dont le nombre de followees est égal a 2 000 sont suspects. Cela met en
évidence l'action menée par Twitter pour obliger un contact a obtenir 2 000 followers
avant de pouvoir suivre plus de 2 000 profils.
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Nombre de profils

Profils suspects
Profils non suspects

0 1 1
Nombre d'amis (followees)

Figure 3.5.3 : Répartition des profils en fonction du nombre de followees.

3.5.2.3 La fréquence de tweets par jour

L’observation de la répartition des profils par rapport a la fréquence de tweets confirme
notre intuition de départ. La figure 3.5.4 met en évidence une faible fréquence quotidienne
de tweets des profils non suspects, majoritairement inférieure a 75, tandis que la répartition
des profils suspects est plus étalée, jusqu’a des valeurs proches de 250.

3.5.2.4 La distance de Levenshtein entre les tweets

La représentation en figure 3.5.5 met en évidence le fait qu’une partie relativement im-
portante des profils suspects génere des messages quasi similaires (distance de Levenshtein
proche de 1). Les profils non suspects quant a eux produisent des messages plus variés et
tres peu de messages de contenu similaire.

3.5.2.5 La réputation

La répartition de la réputation des profils est assez proche pour les profils suspects et
les profils non suspects. La figure 3.5.6 révele cependant que les profils avec une forte
réputation sont majoritairement classés comme suspects.

3.5.2.6 L’age des profils

La figure 3.5.7 représente la répartition de I’age des profils suspects et des profils non
suspects. La figure permet de mettre en évidence 1'dge relativement faible des profils
suspects et I'age relativement plus agé de la majorité des autres profils. Cette observation
confirme le fait que Twitter détecte une grande partie de profils suspects relativement
rapidement. Cependant, certains profils suspects persistent dans le temps jusqu’a presque
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Profils suspects
Profils non suspects

S0 75 100 125 150 175 200 226 250 275 300 325 350 375 400 425 450 475 500
Fréq y de tweets par jour

Figure 3.5.4 : Répartition des profils en fonction de la réputation.
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Distance entre les tweets

Figure 3.5.5 : Répartition des profils en fonction de la distance entre les tweets.
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Nombre de profils

Profils suspects
Profils non suspects

Réputation

Figure 3.5.6 : Répartition des profils en fonction de la réputation.

deux ans. La représentation indique donc que I'age est un des parametres discriminants
nécessaires a prendre en compte lors de la classification.

3.5.2.7 Résumé des observations et discussion

Le tableau 3.3 représente les valeurs moyennes des dix indicateurs choisis pour la clas-
sification des profils sur 12 000 profils issus de la plateforme Twitter. Les profils suspects
ont une moyenne d’age beaucoup plus faible que les profils non suspects de la plateforme.
Les profils suspects ont en moyenne plus de followers et moins de followees que les pro-
fils non suspects. Cette observation peut venir du fait qu'un profil contréle le nombre de
followees mais non le nombre de followers. 11 est simple de se créer un nombre important
de followees et il est beaucoup plus compliqué de forcer les profils a nous suivre. Les
profils suspects publient en moyenne davantage d’'URL que les autres profils. Ceci peut
étre expliqué par la volonté des acteurs malveillants a emmener leurs victimes vers un
site malveillant. Il s’agit de I'un des principaux vecteurs d’action possibles. Le nombre
de références a des personnes dans un tweet ne parait pas étre un facteur discriminant.
Les mots-clés par contre sont davantage utilisés par les profils suspects, notamment pour
augmenter la 1égitimité d’'un message et augmenter sa visibilité. Les profils suspects ne
répondent quasiment pas aux messages leur étant destinés, au contraire des individus non
suspects qui répondent a 20 % de ceux-ci. La fréquence de tweets envoyés par les profils
suspects est en moyenne cing fois plus grande que celle des profils non suspects. Les profils
suspects produisent des messages plus similaires que les autres utilisateurs. La réputation
ne semble pas étre un facteur discriminant de la classification.

Nous proposons de calculer I’écart-type de chacune des variables observées pour les deux
types de profils. Cette mesure met en évidence ’écart mesuré entre chaque observation
individuelle et la moyenne de ces observations.
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Profils suspects
Profils non suspects

o 50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800 850 900
Age des profils (jours)

Figure 3.5.7 : Répartition des profils en fonction de I'age des profils.

| Indicateur | Suspect | Normal |

Age du profil 190 465
Nombre d’amis 941 753
Nombre de followers 1 600 1724
Moyenne d’URL par tweet 0.22 0.07
Moyenne de références par tweet 0,80 0.84
Moyenne de hashtags par tweet 0.25 0,14
Ratio de retweets 0.09 0.2
Fréquence de tweets par jour 131 35
Distance entre les tweets 0.68 0.59
Réputation 0.58 0.59

Tableau 3.3 — Comparaison des valeurs moyennes des indicateurs par classe. Les valeurs
maximales sont représentées en gras.
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3.6 REPLOT : Détection de campagnes de profils malveillants

Le tableau 3.4 met en évidence le fait qu'un comportement normal est plus facilement
identifiable qu’un comportement suspect. Ainsi, les écarts-types sont plus faibles pour les
profils non suspects, et les profils suspects sont plus hétérogenes en moyenne. Cela illustre
la diversité des techniques d’attaque sur la plateforme. Seuls deux indicateurs - I'age et
la fréquence de retweets - ont un écart-type faible. Ainsi, le jeune age et la tres faible
quantité de retweets sont les indicateurs les mieux partagés par les profils suspects.

’ Indicateur \ Suspect \ Normal ‘
Age du profil 164 175
Nombre d’amis 3 642 2679
Nombre de followers 9 562 9 000
Moyenne d’'URL par tweet 0.38 0.16
Moyenne de références par tweet 0.75 0.58
Moyenne de hashtags par tweet 0.76 0.27
Ratio de retweets 0.19 0.25
Fréquence de tweets par jour 151 26
Distance entre les tweets 0.18 0.16
Réputation 0.21 0.18

Tableau 3.4 — Comparaison des écart-types des indicateurs par classe. Les valeurs maxi-
males sont représentées en gras.

3.6 REPLOT : Détection de campagnes de profils
malveillants

De la simple utilisation d’un profil unique pour exécuter des attaques, les acteurs mal-
veillants sont maintenant passés a une facon plus collective et synchronisée pour entre-
prendre des actions malveillantes. Cela leur permet d’accroitre I'impact de leur attaque
en augmentant artificiellement leur réputation et de la méme maniere le nombre total de
victimes (profils ciblés). Par conséquent, la détection de profils malveillants est souvent
insuffisante pour éliminer les campagnes malveillantes et une caractérisation d’entre eux
est nécessaire. Pour cela nous proposons une extension de 'approche SPOT pour intégrer
cette nouvelle mouvance de la malveillance.

La méthodologie appelée REPLOT contient trois grandes phases : (1) les profils indivi-
duels sont analysés pour déterminer s'ils sont suspects ou non; (2) les connexions entre les
profils suspects sont identifiées en utilisant une approche de fusion de données, de modeles
temporels et d’analyse de caractérisation d’auteurs; (3) une technique de groupement de
données est utilisée pour profiler les différentes campagnes malveillantes. L’identification
des campagnes est réalisée via la création d’un graphe fondé sur les indicateurs analysés
en deuxieéme phase en vue de trouver des sections du graphe avec une similitude interne
élevée.

Par cette méthode, les profils malveillants ne sont pas seulement découverts automa-
tiquement, mais également profilés. Pour un analyste ayant besoin de découvrir les ten-
dances et les modeles d’attaque des profils, ce niveau d’automatisation permet de réduire
le nombre de profils devant étre consultés.
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3.6.1 Méthodologie générale

La méthodologie proposée repose sur une combinaison d’analyses comportementale et
de contenu des profils Twitter. L’analyse comportementale repose sur l'outil SPOT et
'analyse concernant le contenu est assurée par la méthode NUANCE [128, 129]. La figure
3.6.1 présente un apercu global de ’approche proposée.

La premiere étape vise a identifier les utilisateurs suspects via la méthodologie SPOT
1.0. La deuxieme étape vise a identifier les relations importantes entre les profils suspects.
Ce travail est effectué en utilisant une mesure de similarité basée sur le contenu. Cette
similitude combine une méthode d’attribution d’auteur et une mesure temporelle axée sur
les entités. Enfin, un algorithme de groupement de données est effectué pour identifier les
campagnes. Les campagnes détectées sont caractérisées pour évaluer leurs particularités
(p. ex. la taille, la dynamique, la stratégie) et leur niveau de danger. Cette section fournit
des détails sur les deux étapes additionnelles a SPOT.

Réseau social numérique

Collecte

Base de données

Génération
des vecteurs

Profils non suspect

[ Attribution d'auteurs &

Profils suspects

Similitude temporelle et
d'entité

Campagnes suspectes

FI1GURE 3.6.1 — Méthodologie de détection de campagnes malveillantes.
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Une fois les profils suspects identifiés par SPOT, la deuxieme étape de ’approche pro-
posée concerne I’enquéte sur les profils obtenus. Une analyse basée sur le contenu identifie
les connexions entre les profils. Tout d’abord, un algorithme d’attribution d’auteurs est
appliqué sur les tweets recueillis des profils suspects [130, 131]. Ensuite, une similitude
temporelle est mesurée a partir des entités contenues dans les messages. Les deux analyses
contribuent a la mesure de la similitude entre les profils.

L’analyse d’attribution d’auteur a été effectuée en utilisant une version allégée de I’al-
gorithme de NUANCE [129], qui a été utilisé a l'origine dans [131]. Dans 'algorithme
NUANCE normal, un ensemble de données est utilisé pour regrouper des documents par
auteur. Alors qu’il a été montré efficace, I'algorithme a une complexité élevée, ce qui rend
impossible son utilisation dans sa forme actuelle pour résoudre ce probleme. Au lieu de
cela, nous avons utilisé une seule instance de l'algorithme recentré de profils locaux [132]
afin de comparer les profils de chaque compte.

La distance entre toutes les paires de comptes a été calculée et les valeurs de proba-
bilité ont été mesurées en comparant les distances précalculées a partir d’'un ensemble
de données d’apprentissage contenant des correspondances de compte connus (voir [131]
pour plus de détails). La distribution des distances précalculées est utilisée pour calculer
ces probabilités empiriques, la probabilité d’appartenance de deux comptes au méme au-
teur est évaluée comme le pourcentage de couples de comptes dans ’ensemble de données
d’entralnement avec une distance plus élevée.

Les comptes correspondant a une probabilité supérieure a un seuil donné sont considérés
comme du méme auteur. Bien que les seuils « normaux», tels que 0.9 ou 0.95, pourraient
étre utilisés, nous avons calculé le seuil optimal en utilisant un ensemble de données qui
maximise la F-mesure (c’est-a-dire la moyenne harmonique de la précision et du rappel)
et utilisé cette valeur, qui était de 0.989. L’utilisation de seuils plus élevés abouti a des
valeurs de rappel plus faibles, tandis que les seuils inférieurs ont donné des valeurs de
précision inférieures.

En ce qui concerne la similitude temporelle axée sur les entités, la durée de I’expérience
est divisée en trames temporelles T; de longueur égales a dt. L’algorithme 3.1 présente la
méthode d’évaluation de la mesure de similitude de deux profils v et v pour une période
de temps T; donnée. Cette similitude a pour but d’identifier les profils qui agissent en
coordination. L’hypothese sous-jacente est que les campagnes sociales qui ont un but
commun doivent, a un instant donné, présenter un minimum de similitude. Les trois
types d’entités de Twitter sont considérés : les références (p. ex. @nom_ d’utilisateur),
les mots-clés (p. ex. #hashtags) et les URL. Un couple de profil partageant les mémes
hashtags peut révéler une approche commune pour attirer 'attention des utilisateurs.
Enfin, I'utilisation d'une méme URL malveillante par un méme couple de profils peut
révéler l'utilisation de la méme stratégie (vulnérabilité).

L’entrée de 'algorithme est un couple de profils suspects notée (u,v) et le résultat de
celui-ci est un vecteur Br(u,v) = (Bp (u,v), Br,(u,v),...) ou By, (u,v) est la similitude
temporelle au pas de temps T;. Le vecteur de similitude temporelle est initialisé a la ligne
1. Une boucle est effectuée sur chaque entité e qui a été publiée par les deux profils u et v
(ligne 2). Le moment de la publication de ces entités est analysé pour identifier le pas de
temps correspondant (lignes 3 et 4). Lorsque l'entité est identifiée comme appartenant a
la trame de temps en cours, le score de similarité est augmenté tel qu’indiqué ligne 5. Le
premier volet du score est calculé sur la base de la fonction fréquence inverse de document
(IDF) [133]. Dans notre cas, un document se référe a un message et un terme correspond a
une entité e. m; désigne I'ensemble des tweets qui contiennent I'entité et M est le nombre
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Algorithme 3.1 Algorithme de mesure de la similitude entre deux profils
Entrée: (u,v) // Un couple de profils Twitter
Entrée: F(u) // L’ensemble d’entitées publiées par un profil u
Entrée: t! // Temps de publication de l'entité e par le profil u
Sortie: Bp(u,v) // Le vecteurs contenant les scores de similitude By, (u,v) pour chaque
pas de temps ¢
1: Byp(u,v) < 0
2: pour tout e € E(u) N E(v) faire
3:  pour tout T; € [0, 7] faire

4: si t;‘e[Ti—%,Ti—%%] outZE[Ti—%,TmL%] alors
_lre—e]

5: Br,(u,v) = Br,(u,v) + log(%) ke~ T

6: fin si

7. fin pour

8: fin pour

9: renvoyer Br(u,v)

de tweets concernés dans l'expérience.

Le second volet du score est une mesure de la synchronisation observée entre les entités
communes qui sont publiées. La mesure de la synchronisation repose sur une décroissance
exponentielle. La durée de vie moyenne 7, permet d’ajuster le score de similarité en
fonction du niveau de synchronisation souhaité. Le réglage de 7 a une valeur importante
permettra la détection de messages fortement synchronisés. Inversement, une petite valeur
permettra la détection des profils similaires, méme s’ils ne sont pas strictement simultanés.

Ce score temporel de similarité est combiné avec le résultat de 'attribution d’auteur
pour fournir une similitude entre un couple de profils. Cette similarité globale est identifiée
comme la force d’un lien entre les profils. Nous proposons de définir la force wr, (u, v) entre
un profil v et un profil v a I'instant T; tel qu'indiqué dans la définition suivante.

Définition 3.4. Similarité entre deux profils suspects v et v La similarité entre deux
profils u et v est définie comme suit :

wr, (u,v) = aA(u,v) + BBr,(u,v) (3.6.1)

Ou :
A(u,v) se réfere au résultat de l'attribution d’auteur entre u et v
Br,(u,v) se réfere a la similarité temporelle entre u et v

Notons que nous pratiquons pas I'attribution d’auteurs de maniere dynamique. Une des
raisons est que le nombre de messages nécessaires pour effectuer une telle analyse et obtenir
de bonnes performances est relativement important (environ 200 tweets). Dans notre cas,
cela est rendu possible par la collecte des 200 derniers tweets de chaque profil suspect
avec ’API de recherche Twitter. Cependant, nous ne pouvons garantir qu'une quantité
suffisante de messages soit publiée a chaque pas de temps pour appliquer 'attribution
d’auteur dynamiquement. La complexité de 1'algorithme est une autre raison de ce choix.
Les coefficients alpha et béta doivent étre adaptés aux contraintes de I'expérience (p. ex.
le temps de réponse, le nombre de messages, le nombre de profils).

Dans la troisieme étape, nous cherchons a révéler des profils suspects qui partagent des
similitudes importantes. Pour ce faire, nous proposons de construire un graphe suspect
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noté G(N, A) qui est composé d'un ensemble de nceuds N (c.-a-d. profils suspects) et d'un
ensemble d’arétes A (c.-a-d. relations). Le poids sur une aréte entre deux profils u et v
est mesuré comme la somme, sur la durée de 1'expérience, des poids wr, (u, v).

Nous appliquons un seuil pour éliminer les liens non significatifs sur le graphe, puis nous
effectuons un algorithme de clustering basé sur la modularité sur ce graphe pour détecter
les campagnes suspectes [134]. La modularité d’'un graphe est une mesure de la force d'une
partition spécifique d'un réseau en communautés [135]. La modularité est grande quand
une partition obtient de nombreux liens au sein des communautés et peu de liens entre
celles-ci. L’algorithme utilise une optimisation afin de trouver les partitions des graphiques
qui ont une grande modularité. Il commence par I'examen de chaque noeud en tant que
communauté et fusionne les communautés qui génerent la plus forte augmentation dans
le score de modularité.

Les campagnes sont caractérisées a la fois par des attributs basés sur le comportement et
basés sur le contenu afin d’identifier clairement leur but. La caractérisation des campagnes
a un double objectif : d’abord, elle permet de mieux comprendre les stratégies utilisées par
les acteurs malveillants et, ensuite, elle peut permettre I'identification de profils détectés
potentiels qui appartiennent a ces groupes en appliquant des mesures telles que I'affinité.

3.6.2 Reésultats

Nous avons testé notre méthode sur un ensemble de profils actifs de la plateforme Twit-
ter pendant la durée de l'expérience (a partir du 01/03/2012 et jusqu’au 10/04/2012).
Pour cette expérience, le parametre de seuil K a été fixé a 20 messages (un tel seuil per-
met d’identifier uniquement les profils tres actifs). Un ensemble de 1 000 profils suspects
identifiés par SPOT a été sélectionné pour enquéte plus approfondie. La figure 3.6.2 re-
présente le graphe suspect G(N, A) qui contient les liens (représentant la similitude) entre
les profils (les parametres alpha et béta sont de poids égal). Les graphes sont représentés
avec le logiciel Gephi [136].

a)

FIGURE 3.6.2 — Graphe suspect contenant les campagnes détectées.

Dans la sous-figure a) le graphe contient tous les nceuds de degrés non nuls identifiés
au cours de l'expérience. Le nombre de nceuds est égal & 680, soit environ 70 % des
individus suspects analysés. Cette premieére observation indique que moins de 30 % des
profils suspects de notre ensemble de données semble se comporter de maniere totalement
indépendante de tout type de campagne. Le coefficient de clustering mesuré est égal a
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0.505, la modularité est égale a 0.681 et la longueur du chemin moyen est égal a 2.87.
Dans la sous-figure b), nous avons mis en évidence les principaux groupes en supprimant
les connexions non-significatives (liens avec un faible poids < 5 % de la valeur maximale).
Nous présentons ci-dessous les résultats de la caractérisation du comportement pour les
trois plus grandes campagnes identifiées.
La figure 3.6.3 illustre le nombre de profils de chaque campagne au cours de la durée
de 'expérience.

Nombre de profils
160

140

120 /\

100

g

8

20

Jours 5 10 15 20 25 30 35 40

Campagne | Campagne Il Campagne Il

FIGURE 3.6.3 — Evolution du nombre de profils appartenant aux trois campagnes.

La premiere campagne compte environ 100 participants avec un nombre maximum
de 140 a 20 jours. La seconde campagne maintient un nombre relativement stable de
participants de 40. La troisiéme campagne enregistre une diminution réguliere du nombre
de participants : 140 au premier jour et seulement 25 au vingtieme jours. Les premieres
observations montrent que les réseaux suspects sont dynamiques et évoluent au fil du
temps. Une diminution de la taille d’un réseau peut s’expliquer par divers facteurs tels
que la suppression des profils malveillants par Twitter. Il est également plausible que le
gestionnaire d'un réseau malveillant décide d’arréter la campagne, temporairement ou
définitivement. Inversement, une augmentation du nombre de participants a un réseau
suspect peut s’expliquer par la création de nouveaux profils, l'augmentation du nombre
de profils suspects agissant en coordination a un moment donné.

Nous exposons dans les tableaux 3.6 a 3.8 les caractéristiques comportementales des
classes obtenues. Pour des fins de comparaison, nous avons affiché dans le tableau 3.5
les valeurs moyennes pour les mémes caractéristiques sur un grand nombre de profils
normaux. Nous observons que parmi les parametres les plus pertinents, le nombre moyen
de hashtags utilisé dans les tweets est beaucoup plus élevé pour les profils suspects que
pour les profils normaux. Cette observation confirme le fait qu’un profil suspect vise a
gagner en visibilité en incluant les hashtags dans ses messages (les hashtags permettent a
une communauté d’intéréts de recevoir des tweets).

D’autre part, les profils normaux utilisent plus de références (Moyenne@ = 0.68) que
les profils suspects (Moyenne@ = 0.30). Rappelons-nous que les tweets contenant des
références (par exemple @nom d’utilisateur) sont automatiquement regus par la per-
sonne référencée. Les scores révelent que les campagnes malveillantes ne visent pas des
individus particuliers, mais plutot des groupes identifiés par les hashtags. Le nombre
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Tableau 3.5 — Moyennes des indicateurs pour les profils normaux

Moyennes
Age du compte 013
Fréquence de tweet 94.0
Moyenne # 0.18
Moyenne @ 0.68
Moyenne URL 0.20
Fréquence de RT 0.16
# Amis 1049
#Suiveurs 2 836
#Tweets 110

Tableau 3.6 — Moyenne des caractéristiques pour la campagne I
Moy | Min | Max | Med

Age du compte 668 | 312 | 1323 | 560
Fréquence de tweet | 106 | 0.11 429 91.9
Moyenne # 2.00 | 0.10 | 5.50 1.7
Moyenne @ 0.60 | 0.00 3.9 0.00
Moyenne URL 0.69 | 0.00 | 1.23 | 0.94
Fréquence de RT 0.20 | 0.00 | 3.30 | 0.00

#Amis 5086 | 0.00 | 22 127 | 3234
#Suiveurs 6473 | 3.00 | 22 680 | 4328
#Tweets 321 | 229 485 297

moyen d’URL par tweet est également beaucoup plus élevé pour les profils apparte-
nant a des communautés suspectes (MoyenneU RL = 0.70) que pour les profils normaux
(MoyenneURL = 0.20). Il en ressort que ces profils agissent sur la plateforme principa-
lement pour augmenter la visibilité d’un ensemble donné de sites Internet.

Les caractéristiques comportementales des groupes suspects indiquent qu’il n’existe
pas de distinction significative entre les trois campagnes suspectes. Afin de mieux les
caractériser, nous proposons d’étudier la qualité des URL qu’ils diffusent.

Les figures 3.6.4 a 3.6.6 présentent les boites de Tukey des scores obtenus pour I’ensemble
des URL produites par chaque campagne sur un ensemble de quatre indicateurs. Sur
ces figures, les points représentent les valeurs anormales de 1’échantillon de données. Le
minimum et le maximum (hors anomalies) sont représentés par les lignes horizontales
inférieures et supérieures. Les limites du rectangle principal sont définies par les valeurs
des quartiles inférieur et supérieur. La médiane est représentée par la ligne en gras.

Cette évaluation a été effectuée sur la base de ’API Web Of Trust (WOT) qui utilise
une approche de crowdsourcing pour évaluer la qualité d'un site web. Les quatre criteres
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Tableau 3.7 — Moyenne des caractéristiques pour la campagne 11

Moy | Min | Max | Med

Age du compte 462 308 | 1363 | 365
Fréquence de tweet 88.8 | 0.07 | 402 | 40.5
Moyenne # 2.03 |0.33| 6.53 | 1.61
Moyenne @ 0.01 | 0.00 | 0.09 | 0.00
Moyenne URL 0.81 | 0.01 | 1.07 | 0.96
Fréquence de RT 0.00 | 0.00 | 0.00 | 0.00
#Amis 1349.1 1 0.00 | 9819 | 191
#Suiveurs 1297 |0.00 | 8949 | 460
#Tweets 268 232 | 314 | 268

Tableau 3.8 — Moyenne des caractéristiques pour la campagne II1
Moy | Min | Max | Med

Age du compte 615 | 322 | 989 | 575
Fréquence de tweet | 139 | 11.0 | 370 87.2
Moyenne # 201 | 1.01 | 348 | 1.78
Moyenne @ 0.04 | 0.00 | 0.15 | 0.01
Moyenne URL 0.81 | 043 | 1.00 0.9
Fréquence de RT 0.02 | 0.00 | 0.08 | 0.01

#Amis 999 | 6.00 | 2210 | 890
#Suiveurs 1404 | 155 | 2882 | 1 289
#Tweets 293 | 237 | 381 278

sont : 1) la confiance, 2) la fiabilité, 3) le respect de la vie privée et 4) la sécurité des
enfants. La confiance fait référence a la confiance globale que 'on donne au site (p. ex.
service, sécurité), la fiabilité se réfere a la confiance que 1’'on donne sur le site pour effectuer
des transactions d’affaires (p. ex. par exemple, achat, vente). Le respect de la vie privée
se réfere a la confiance en ce qui concerne la manipulation des renseignements personnels.
Enfin, la sécurité des enfants se réfere a ’existence de contenus inappropriés a certains
ages sur le site. A chaque critére est attribué une note comprise entre 0 et 100, qui refléte
la valeur du site et qui doit étre interprétée comme suit : 100 > note > 80 Excellent ;
80 > note > 60 Bien; 60 > note > 40 Non satisfaisant; 40 > note > 20 Mauvais;
20 > note > 0 Trés mauvais.

Les résultats mettent en évidence que les campagnes I, II et 111 semblent citer majoritai-
rement des sites dignes de confiance. Cependant, quelques anomalies pour les campagnes
IT et III révelent le fait que certains des sites ont un trés mauvais score en ce qui concerne
la sécurité des enfants. La campagne II révele un ensemble important de sites anormaux
avec des caractéristiques tres mauvaises. Cela souligne clairement le fait qu’un ensemble
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de sites est malveillant et que la campagne a des intentions malveillantes (p. ex. phishing).
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F1GURE 3.6.4 — Caractérisation des URL produites par la campagne 1.

Nous mesurons la performance de notre approche avec les indicateurs de pureté, pu-
reté inverse, précision et la mesure F. Ces mesures visent a évaluer les différences entre
I'échantillon de données de test (c.-a-d. des profils avec des étiquettes vérifiées) notées
L avec I’échantillon de données obtenues (c.-a-d. des profils avec des étiquettes issues de
'algorithme) noté C'.

Etant donné un ensemble de campagnes identifiées malveillantes L = L, ..., L,, et un
ensemble de campagnes détectés C' = (', ..., C}, la pureté d'une approche de classification
est définie comme suit :

C
G max Précision(C;, L;) (3.6.2)

7
k jel,..m

k
Pureté = Z
i=1
La précision d'une campagne C; détectée, pour une catégorie L; est définie comme suit :
FCiN L
Précision(Cy, Lj) = G0 L]
i=1 |Oz|

La relation fondamentale entre la précision et le rappel est obtenue par la formule
suivante :

(3.6.3)

Rappel(C;, L;) = Précision(L;, C;) (3.6.4)

La pureté inverse est définie par :

L;
i max, Rappel(C;, L;) (3.6.5)

n ]61,...,

I

PuretéInverse =

=1

A noter que pour chaque campagne détectée, la précision est évaluée en identifiant la
campagne qui possede le plus grand nombre de profils communs. De méme, le rappel d'une
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FI1GURE 3.6.5 — Caractérisation des URL produites par la campagne II.
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FI1GURE 3.6.6 — Caractérisation des URL produites par la campagne III.
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campagne identifiée est calculée sur la base de la campagne détectée qui contient le plus
grand nombre de profils communs.

Enfin, les performances sont évaluées avec la F-mesure, qui est définie dans I’équation
3.6.6.

i=1

n maq:j€17._.7kF(Li, C}) (366)

Avec :

2 x Rappel(L;, C;) * Précision(L;, C;
F(L;, C;) = ppel(Ly, Cy) x Précision(Li, G;) (3.6.7)

Rappel(L;, C;) + Précision(L;, C;)
La figure 3.6.7 présente la précision et le rappel obtenus pour les trois principales
campagnes détectées dans notre échantillon de données. Nous avons obtenu une valeur de
pureté égale a 0,81 et une pureté inverse égale a 0,74 inverse. La mesure F obtenue est

égale a 0,76.

’ ‘ Campagne | ‘ Campagne 11 ‘ Campagne 111 ‘
Précision 0.79 0.74 0.81
Rappel 0.98 0.67 0.74

FIGURE 3.6.7 — Valeurs de précision et de rappel pour les trois principales campagnes
détectées dans I’échantillon de données.

On notera que ces scores sont calculés sur la base du temps complet de I'expérience.
L’aspect dynamique de la campagne peut générer des variations des résultats qui dé-
pendent du délai sélectionné.

Campagnes Découvertes

Nous avons évalué la réputation liée a un profil normal moyen comme celle d’'un profil
appartenant a des campagnes détectées. La réputation d’'un profil Twitter notée u et

représentée par un noeud dans le graphe social est définie dans 1’équation 3.6.8 proposée
par [123].

din (1) + doye (1)

Sur la base de nos résultats, un profil normal a une réputation globale de 0.73 qui
révele qu’il attire un nombre de suiveurs qui équivalent a peu pres au double du nombre
de ses amis. Rappelons-nous que les valeurs de nombre moyen d’amis et de suiveurs sont
relativement élevées en raison du processus de sélection de SPOT, qui analyse seulement
les profils les plus actifs de Twitter.

Les trois campagnes possedent une réputation moyenne de 0.56, 0.49 et 0.58 respecti-
vement pour les campagnes I, IT et III. Bien que ces scores soient plus faibles que pour un
profil normal ces dernieres valeurs sont néanmoins élevées. Ces scores soulignent le fait que
les campagnes malveillants réussissent étonnamment a attirer une quantité d’adeptes qui
est supérieure ou au moins aussi importante que leur nombre d’amis. Cette observation
peut s’expliquer par les trois raisons suivantes :

R(u) = (3.6.8)
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— lorganisation de profils dans les campagnes permet d’augmenter
artificiellement la réputation en créant des connexions artificielles
(c’est ce que l'on appelle « link farming ») [79];

— de nombreux profils peuvent trouver dans les profils malveillants
l'occasion d’ accroitre leur audience et leur réputation (ils suivent
généralement les personnes qui les suivent) ;

— ils exploitent pleinement les hashtags ou des références dans le but
d’augmenter leur réputation. Il est important de noter que, comme
la réputation de campagne augmente les profils malveillants, le
nombre de profils vulnérables augmente également.

Des trois campagnes, la campagne II présente le plus faible score de réputation. Une
raison possible est la baisse du nombre de participants (environ 40 profils). Cela rend
I’augmentation artificielle de la réputation moins efficace que pour les campagnes I et II
qui possedent un plus grand nombre de profils (respectivement 100 et 140). La campagne
IT posséde un nombre moyen de tweets, retweets et de références faibles. Ces trois facteurs
peuvent également étre pris en compte pour expliquer ce score de réputation plus faible.

Nous avons étudié manuellement les trois campagnes identifiées et avons mis en évi-
dence un ensemble de techniques qu’ils appliquent afin d’atteindre leur objectif. Nous
présentons ci-dessous les quatre principales techniques identifiées et présentons dans le
tableau 3.9 le niveau d’utilisation de ces techniques par les trois campagnes principales.

— L’utilisation de hashtags qui encouragent les utilisateurs a suivre
les profils d’'une campagne (noté Suiveurs). Parmi les hashtags
les plus couramment utilisés, nous avons identifié : #500aday,
#1000ADAY, #f4f, #Follow4Follow, #followme, # InstantFollow,
# MustFollow, #OpenFollow, #OpenFollowPro, #TeamAutoFol-
low, #TeamFollowBack. Notons que les hashtags de ce type, bien
qu’ils puissent paraitre suspects, sont efficaces car de nombreux uti-
lisateurs de Twitter agissent dans I'optique de gagner de I'audience.
De méme, suivre un profil qui vous suit devient pour certains uti-
lisateurs comme un contrat implicite.

— L’utilisation des mots et des hashtags qui encouragent les lecteurs
a télécharger, afficher un média ou visiter une page Web (désigné
Téléchargement). Parmi les mots et les hashtags les plus courants,
on peut citer : #download, #freedownload, #freedownloads.

— L’utilisation de tweets pseudo-automatiques (noté Automatisa-

tion). Ces tweets ont une racine commune et seulement quelques
mots, chiffres ou signes de ponctuation sont modifiés.
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Tableau 3.9 — Techniques utilisées par les différentes campagnes.

Suiveurs | Téléchargement | Automatisation | Média
Campagne | + ++ +
Campagne 11 ++
Campagne 111 ++

— L’utilisation des médias ou des outils externes pour créer les tweets
(noté Média). Certains profils envoient chaque période de temps
un tweet qui est extrait a partir d’'un flux RSS, mais aussi de
quelques phrases pouvant étre extraites de livres. Notons qu’a cet
effet des outils de gestion des médias sociaux tels que Tweet Adder,
Twitterfeed, HootSuite peuvent étre utilisés.

Nous avons évalué chaque technique pour chaque campagne sur une échelle a trois
niveaux : (« ++ ») pour une utilisation tres forte, («+») pour un utilisation moyenne et
(« ») pour une non utilisation.

Les résultats fournis dans le tableau 3.9 indiquent que la campagne III (qui possede
la réputation la plus forte) a un usage intensif de hashtags pour encourager les suiveurs.
Nous avons constaté que la plupart de leurs tweets ne contiennent que des hashtags qui se
réferent a des processus de suiveurs / amis. Une représentation des mots et des hashtags
les plus courants est proposée figure 3.6.8.

PAage rolowing
followers=: SocCialMedia

word marketing
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FacebooK

ans fans

Google™
oers WIthOUL

F1GURE 3.6.8 — Nuage de mots produits par la campagne 111

La campagne I, comme déja indiqué dans la section précédente, contribue a la propa-
gation de nombreuses URL malveillantes. Cette observation est confirmée par les résul-
tats fournis dans le tableau 3.9 et la figure 3.6.9 qui mettent en évidence le fait que les
tweets publiés par cette campagne encouragent fortement les utilisateurs a télécharger ou
a consulter une page Web donnée. Notons que cette campagne utilise également des mes-
sages pseudo-automatiques et des hashtags qui encouragent les suiveurs. Ces observations
peuvent expliquer le fait que, malgré la propagation malveillante d’"URL, cette campagne
a un niveau assez élevé de réputation.

Enfin, nous avons observé que la campagne II repose uniquement sur 'utilisation de
médias pour la création de tweets. Cela signifie qu’elle se base sur des sections de livres
ou de sites Web existants pour publier des tweets. Cette campagne n’encourage pas les
suiveurs ni le téléchargement mais propage néanmoins de temps en temps des URL qui
représentent une menace pour les utilisateurs.
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FI1GURE 3.6.9 — Nuage de mots produits par la campagne |

Conclusion

Ce chapitre a présenté une méthodologie nommée SPOT pour la détection de profils
malveillants sur Twitter. En moyenne, le prototype SPOT 1.0 recoit 100 000 messages par
jour qu’il analyse en temps réel pour générer les caractéristiques nécessaires a ’analyse du
comportement des individus de la plateforme. Une moyenne de 2 000 profils sont détectés
chaque jour et sont analysés pour évaluer le danger qu’ils représentent. Cette analyse du
danger passe par l'analyse quotidienne de 2 500 URL. La plateforme proposée qui évalue
le danger par rapport aux URL peut étre adaptée pour évaluer toutes sortes de dangers.
L’objectif de la plateforme a été de mettre en évidence la présence d’acteurs malveillants
sur les nouvelles plateformes sociales mais aussi de mieux comprendre le comportement
d'un attaquant sur une telle plateforme. La méthodologie REPLOT a permis de faire
évoluer SPOT pour une détection des campagnes de profils malveillants. Cette détection
permet de focaliser 1’étude sur des groupes de profils et donc d’alléger le travail d'un
expert.

Il est important de préciser que cette solution ne permet d’identifier qu’une partie des
profils malveillants : la performance et 1’échelle d’analyse constituent des verrous. Par
conséquent, certains utilisateurs peuvent étre exposés, et ce malgré la mise en place de
I'outil. Afin d’apporter une solution a ces contraintes, et dans I’objectif de proposer une
approche plus proche de chaque utilisateur, une solution mobile et intégrant le compor-
tement de l'utilisateur est proposée dans les prochains chapitres.
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Chapitre 4

Détection de contacts légitimes et non
légitimes par I'analyse de smartphone

Résumé du chapitre

Ce chapitre propose de répondre au probléme de la détection de contacts légitimes (Tesp.
non légitimes) dans la liste de contacts d’un utilisateur. Cette notion de légitimité, im-
plicite mais pas toujours vérifice, est a l'origine de nombreuses failles de sécurité pour
les données des utilisateurs mais aussi pour les systemes d’information auzxquels ils sont
associés. Tandis que la majeure partie des travauz de la sécurité des systemes d’informa-
tion considéerent le smartphone comme une source de vulnérabilité supplémentaire, nous
proposons d’analyser les traces d’activité qu’il comporte pour sécuriser l'utilisateur. Cette
analyse locale vise a rechercher et a identifier les individus redondants sur le smartphone.
La redondance d’un individu est mesurée a [’aide d’un indicateur d’imbrication qui révele
la présence d’un contact sur de multiples réseaux sociauzr de l'utilisateur (p. ex. courriel,
SMS, Twitter, Facebook). L’imbrication des contacts est ensuite intégrée dans une mesure
de similarité nommée « allocation des ressources pondérée par un smartphone ». Nous
testons cette mesure, en comparaison avec les indicateurs concurrents, sur les deux prin-
cipaux réseaux sociaur numeriques que sont Twitter et Facebook. Le chapitre se termine
par la présentation de notre prototype d’application mobile « SOCIALYSER » fonctionnel
sur les plateformes 10S et Android.
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Chapitre 4 Détection de contacts légitimes et non légitimes par I'analyse de smartphone

4.1 Application du modéle multicouche dans un cadre
mobile

4.1.1 HNlustration du modele dans un cadre nomade

Le modele multicouche peut étre formalisé comme un ensemble L de K couches et un
ensemble de matrices de correspondance entre ces couches. Chaque couche représente un
réseau social numérique sur lequel 1'utilisateur est présent. Une couche de réseau social
L; est représentée par un graphe G; = (N;, A;) ou N; représente I'ensemble des nceuds
(c.-a-d. profils) et A; 'ensemble des liens (c.-a-d. connexions). Les connexions entre les
différentes couches sont modélisées par des matrices de correspondance. La figure 4.1.1
montre un exemple d'un réseau multicouche qui peut étre extrait a partir du smartphone
de l'utilisateur (identifié par les noeuds de couleur noirs).

Dans le cas du réseau multicouche d’un utilisateur de smartphone chacune des couches
est un réseau en étoile. En d’autres termes, la seule information disponible sur le smart-
phone est la liste de contacts de 'utilisateur sur les différents réseaux sociaux.

|
+
=T
7
f —— n |
<>uy |
r, /

Figure 4.1.1 : Le réseau social égocentrique multicouche d’un utilisateur de smartphone.

Tel qu'indiqué dans le chapitre d’état de I’art, il existe deux types de connexions dans
les réseaux multicouche : (1) les liaisons intra-couche, qui sont des connexions entre les
utilisateurs d’un réseau social, et (2) les connexions inter-couche, qui représentent la
relation entre les noeuds de réseaux sociaux distincts. Les connexions intra-couche sont
identifiées par le réseau social considéré. Par exemple, si la couche considérée est Facebook,
la nature de la relation est identifiée par ’amitié. Les connexions inter-couche du modele,
représentées en traits pointillés sur la figure, exigent la vérification d’'une condition de
correspondance. Dans ce travail, nous proposons de créer un lien entre deux nceuds si
leurs profils associés sur deux couches différentes appartiennent a la méme personne.

4.1.2 La recherche des connexions inter-couche sur le smartphone

Les smartphones stockent une grande quantité d’informations sur les multiples inter-
actions d’un utilisateur. Les données d’un smartphone sont généralement gérées avec le
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4.1 Application du modéle multicouche dans un cadre mobile

systeme intégré SQLite, qui est un modele de gestion de bases de données relationnelles.
Celui-ci permet a toute application de stocker des données localement sur un smartphone.
Le systeme SQLite est maintenant disponible sur les principaux systemes d’exploitation
pour smartphone (e.g. i0S, Android) [137, 134].

Il faut noter que les profils FOAF des utilisateurs ne sont pas directement accessibles
sur les appareils mobiles. Cela rend les approches telles que [138] non applicables dans
ce contexte. Toutefois, une approche possible pour réaliser I'identification d’entité peut
consister en 'analyse des bases de données locales. A titre d’exemple, certaines applica-
tions permettent aux contacts Facebook et Twitter d’étre inclus et mis en correspondance
avec les contacts du carnet d’adresses. Sur un iPhone 3GS, nous avons observé que cette
opération conduit au stockage de données de correspondance. La table de correspondance
est nommée abentries et contient les paires de correspondances entre les membres du
carnet d’adresses et les utilisateurs de Facebook.

Twipple (Twitter client)

Foursquare V.
accountNo INTEGER
ZFSUSER user_id BIGINT
Z_PK INTEGER user_name TEXT
ZBADGESCOUNT INTEGER User_screen_name TEXT
ZMAYORSHIPSCOUNT INTEGER user_description TEXT @]ﬂ
ZSCORESRANK INTEGER usor_location TEXT
ZLEADERBOARDPARTIALINVERSE INTEGER User_url TEXT ABPerson
ZFIRSTNAME VARCHAR user_protected INTEGER — ROWID INTEGER
ZLASTNAME VARCHAR user_profile_image_url TEXT First TEXT
ZFRIENDSTATUS VARCHAR User_status_count INTEGER Last TEXT
ZEMAIL VARCHAR user_followers_count INTEGER Middle TEXT
ZTWITTER TEXT user_favourites_count INTEGER FirstPhonetic TEXT
ZUSERID VARCHAR user_friends_count INTEGER MlddIePhor‘\euc TEXT
ZPHOTO VARCHAR user_geo_enabled INTEGER LastPhonetic TEXT
ZHOMECITY VARCHAR Organization TEXT
ZGENDER VARCHAR Facebook | Department TEXT
ZRELATIONSHIP VARCHAR Gfiend Facebook " Note TEXT
ZFACEBOOK BIGINT all letler GHAR(T) T ) :md INTEGER
uid INTEGER l— 1 uid NTEGER irthday TEXT
first_name CHAR(32) record_id INTEGER - JobTitle TEXT
last_name CHAR(32) photo_hash CHAR(16) Nickname TEXT
name CHAR(64) first_name CHAR(200)
pic_square CHAR(200) last_name CHAR(200)
phone CHAR(25) dirty INTEGER
cell CHAR(25)
email CHAR(64)

Figure 4.1.2 : Bases de données SQLite d’applications sociales récupérées sur un iPhone

3GS.

La figure 4.1.2 représente les liens qui peuvent étre créés entre le carnet d’adresses, Face-
book, Foursquare et Twipple (une application cliente de Twitter). Cette figure ne contient
que les tables pertinentes pour I'analyse, mais de nombreuses autres tables existent pour
chaque application sociale. La figure met en évidence les liens que 'on peut identifier di-
rectement entre les contacts trouvés sur les multiples plateformes. Notons que, en fonction
des terminaux mobiles et de la version, les correspondances entre les profils peuvent dif-
férées de la figure 4.1.2. Dans le cas ou aucune donnée de correspondance spécifique n’est
déja présente sur le smartphone, il sera nécessaire d’appliquer des approches classiques
telles que la mesure de similarité de Winkler.
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4.2 Construction des indicateurs d’'imbrication du modeéle
multicouche

Nous présentons dans cette section un des principaux apports de ce travail a savoir
un ensemble d’indicateurs de mesure d’imbrication associées au modele multicouche. Le
réseau social égocentrique multicouche de la figure 4.1.1 servira d’exemple tout au long
de la présentation des définitions suivantes.

4.2.1 L’imbrication de profil a profil

Nous proposons de formaliser la fonction qui permet d’identifier les connexions inter-
couche du modele tel qu’indiqué dans la définition 4.1. Pour un utilisateur v (c.-a-d. un
profil), rencontré au moins une fois dans une des couches du modele, nous dénoterons par
u le noeud représentant cet utilisateur sur la couche L. Deux nceuds uy, et v; coincident si
nous détectons par les approches présentées précédemment qu’ils appartiennent au méme
utilisateur. Dans le cas inverse, les nceuds seront considérés non coincidents.

Définition 4.1. Fonction de correspondance entre deux nceuds
Soient deux nceuds uy € Ly et v; € L; et étant donné un parametre # € N, la fonction
de correspondance d’ordre 6 est définie comme :
Vk£1e{l,.., K},
70) (g, 1) = { 1 SZ: uy, et vy coincident par rapport a 0 (42.1)
0 sinon

Le facteur 6 représente le nombre maximum d’intermédiaires qui permettent d’iden-
tifier par transitivité que deux nceuds correspondent. Par exemple, si un profil Twitter
(noté Upyiger) correspond a un profil Facebook (noté vpacepoor) €t que ce dernier corres-
pond au profil Google+ (n0oté wegepgie+), Mais qu’aucune correspondance n’est directe-
ment identifiée entre les profils Twitter et Google+, alors : [ (0)(uTwitter,vFacebook) =1,
[(0) (UFacebookuwGoogleJr) = 17 I(O) (uTwitterawGoogleJr) =0 et I(l) (uT'witterwaoogle+> = 1. Ce
parametre peut permettre 'identification indirecte de correspondances entre profils no-
tamment lorsque différentes techniques sont appliquées. Dans la suite de ce travail on
considérera uniquement le cas ou # = 0 et pour alléger 1’écriture nous noterons I (uy,v;)
a la place de IO (uy, v;).

Il est important de noter que la fonction de correspondance telle qu’indiquée dans la
définition 4.1 est binaire (c.-a-d. une correspondance existe ou pas). Toutefois, en pratique,
rarement deux entités sont identifiées comme correspondantes avec certitude. Au lieu
de cela, une mesure de similarité est effectuée et des paires d’entités qui possedent une
similarité supérieure a un seuil fixé sont identifiées comme correspondantes. Ainsi, la
performance de Iapproche repose en partie sur le choix d'un seuil adéquat. A cet effet,
il est courant d’utiliser un ensemble de données de référence avec des correspondances
et des non-correspondances connues, et de calculer a partir de ces données le seuil qui
permet d’obtenir les résultats les meilleurs. Ce seuil est ensuite utilisé pour prédire si une
correspondance existe entre deux profils sur de nouveaux échantillons.

La fonction de correspondance entre deux profils nous permet de définir les matrices de
correspondance, qui sont les matrices d’adjacence des graphes qui relient chaque paire de
réseaux.

86



4.2 Construction des indicateurs d’imbrication du modéle multicouche

Définition 4.2. Matrices de correspondance
Les matrices de correspondance entre deux couches Ly et L; sont définies par :

Vk #£1 € {1, . K}, M(Lk, Ll)ukﬂ)l = I(uk,vl) (422)

Ces matrices révelent la fagcon dont un utilisateur de smartphone organise et commu-
nique sur les RSN. Certains utilisateurs peuvent gérer leur présence sur chaque réseau
social en fonction de la nature des plates-formes [9]. Par exemple, une matrice compo-
sée de valeurs nulles signifie qu’aucune correspondance n’existe entre les deux listes de
contacts de l'utilisateur. Ce cas illustre le fait qu’une séparation nette existe entre ces
couches. Au contraire, une matrice qui est surtout composée de valeurs 1 indique qu'une
relation étroite existe entre la paire considérée de réseaux sociaux. En d’autres termes,
I’audience de 'utilisateur dans les deux réseaux sociaux est tres similaire.

A titre d’exemple, pour la figure 2.1.3, la matrice de correspondance entre les couches
Twitter et Google+ est donnée ci-dessous. Notons que 'ordre des nceuds est indiqué par
leur numéro d’identification tel que précisé sur la figure.

M (Twitter, Google+) =

S OO O -
o O O = O
SO O = OO
o= O OO
S OO OO

Il est important de noter que, puisque nous étudions un smartphone, la vision du
réseau (plus précisément des contacts) que nous obtenons est la vision de I'utilisateur et
non une image globale du réseau. Cependant, cette vue située du réseau peut étre riche
en information et peut aider a comprendre certains aspects de la vie de I'utilisateur sur
les réseaux sociaux numériques.

4.2.2 L’imbrication de profil a réseau

Nous introduisons le concept d’imbrication dans le réseau multicouche extrait d’un
smartphone. Nous prenons en compte deux alternatives possibles du modele : le mode
pilier et le mode général. En mode pilier, le modele est caractérisé par le fait qu’une
personne ne peut étre représentée quune fois sur chaque réseau social (c.-a-d. sur chaque
couche du modele). Cela signifie qu'un noeud d’une couche ne peut pas correspondre a plus
d’un noeud d’une autre couche. Dans le cadre du mode général, aucune contrainte n’est
imposée quant au nombre de profils d’une personne dans un réseau. On peut avoir plusieurs
comptes sur le méme réseau social, et donc un nceud d’une couche peut correspondre a
plusieurs nceuds d'une autre couche. Concernant le mode général, I'imbrication notée I
d’un nceuds dans une couche est définie comme étant le rapport entre les noeuds de la
couche qui correspondent a ce nceud par la quantité totale de noeuds de la couche.

Définition 4.3. Imbrication d’un neeud dans une couche (mode général)

L’imbrication d'un noeud u, dans une couche L; est définie par :
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Z ](Uk, ?Jl)

v eN;

Vk #1e{l, ... K}, Io(u, Li) = TNl

(4.2.3)

Dans le cas du mode pilier, I'imbrication dénotée Ip est donnée par le nombre de
neeud(s) de la couche qui correspondent a ce noeud. Cette variante tient compte du nombre
maximum de connexions inter-couche qui existent entre un noceud et une couche.

Définition 4.4. Imbrication d’un nceud dans une couche (mode pilier)

L’imbrication d’'un noeud u;, dans une couche L;, est définie par :

Vk §£ l e {1, ...,K},[P(Uk,[/l) = Z [(Uk,’l)l) (424)

vieN;

Nous illustrons I'imbrication entre un nceud et une couche en utilisant le nceud u de
la figure 4.1.1. Ce nceud, appartenant au réseau social Twitter, est identifié a la fois sur
Google+ et Facebook. En utilisant le mode pilier, on peut donc observer les résultats
suivants :

Ip(Arwitter, Google+) =1
Ip(Arwitter, Facebook) = 1

Ip(Aryitter, Carnet d'adresses) = 0

Le premier constat est que le nceud u a une certaine présence dans la vie numérique du
propriétaire de smartphone.

4.2.3 L’imbrication de profil a réseaux

La définition de I'imbrication d’un nceud dans un ensemble de couches est directement
déduite de I'imbrication entre un nceud et une couche. Ces indicateurs permettent d’établir
les contacts qui sont les plus redondants dans un ensemble de réseaux sociaux.

Définition 4.5. Imbrication d’'un noeuds dans un ensemble de couches (mode général)

L’imbrication d’'un noeud u;, dans un ensemble de couches S est définie par :

ng(uk,l)
VL §é S, U € L,Ig(uk, S) — &8 (4.2.5)

>INV

leS
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4.2 Construction des indicateurs d’imbrication du modéle multicouche

Pour le modele de pilier, la définition est adaptée comme suit :

Définition 4.6. Imbrication d’'un noeud dans un ensemble de couches (mode pilier)

L’imbrication d’'un noeud u;, dans un ensemble de couches S est définie par :

Z]p<uk, l)

VL, & S, up € Ly, Ip(ug, S) = ZGST (4.2.6)

Dans 'exemple donné précédemment, en ce qui concerne le modele pilier, le nceud
est observé dans trois des quatre couches analysées, et donc Ip(Aqwitser, L) = 0.75.

4.2.4 L’'imbrication de réseau a réseaux

Nous proposons ’extension de la notion d’imbrication a une paire de couches. Pour les
deux variantes du modele, cette imbrication est égale au nombre de connexions définies
entre ces deux couches, divisé par le nombre de connexions maximum autorisé par le
modele.

Définition 4.7. Imbrication entre deux couches (mode général)

L’imbrication d’'une couche L, dans une couche L; est définie comme suit :
Vk#£1le{l,.. K}

Z IP(Uk, Ll)

Io(Li, Ly) = “keNk’NH (4.2.7)

Pour le mode pilier, le nombre de connexions autorisées est égal au nombre minimal de
neeuds entre les deux couches.

Définition 4.8. Imbrication entre deux couches (mode pilier)

L’imbrication de la couche L, dans la couche L; est définie comme suit :

VE#1le{l,.. K}

> Ip(uk, Ly)

Ip(Ly. L;) = <N 4.2.8
R R AR (4.28)

Dans ’exemple de la figure 4.1.1, en mode pilier, on peut observer que pour Twitter et
Google+ le nombre maximal de connexions est égal a cinq. Parmi ces cinq liens possibles,
trois connexions sont observées. Cela signifie que : Ip(T'witter, Google+)= 0.6. Les scores
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Carnet d’adresses | Facebook | Google + | Twitter
Carnet d’adresses 1.0 0.4 0.2 0.0
Facebook 0.4 1.0 0.4 0.2
Google + 0.2 0.4 1.0 0.6
Twitter 0.0 0.2 0.6 1.0

Tableau 4.1 — Imbrication en mode pilier entre chaque paire de couches

d’imbrication entre chacune des autres paires de couches sont indiqués dans le tableau
4.1.

Ces observations permettent de mettre en évidence les usages des réseaux sociaux d'un
utilisateur. D’ une part, les couples de réseaux qui se chevauchent fortement peuvent révéler
les possibles utilisations similaires de deux réseaux sociaux. D’autre part, les couches
qui ne se chevauchent absolument pas peuvent révéler une séparation volontaire créée
par 'utilisateur entre deux de ses facettes numériques. Dans I'exemple, Twitter et le
carnet d’adresses sont entierement disjoints, tandis que Facebook et le carnet d’adresses
se chevauchent.

il/!

- /
R
/A J
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F1GURE 4.2.1 — Exemple de réseau multicouche d'un utilisateur pour la mesure d’imbri-
cation de contacts Facebook Alice, Bob et Carole.

Considérons le réseau multicouche de la figure 4.2.1. Nous souhaitons évaluer I'imbri-
cation des trois contacts Facebook : Alice, Bob et Carole notés A, B, C dans I’ensemble
des réseaux S constitué de Twitter, Facebook, Google+ et du carnet d’adresses. Pour cela
nous évaluons [(AFacebooka S), I(BFacebooka S) et [(CFacebook7 S)

Alice est identifiée sur les strates Facebook, Google+ et Twitter, par conséquent, et
d’apres la formule de mesure de chevauchement, la présence d’Alice sur Twitter apporte
1/6, celle sur Facebook apporte 1/4, celle sur Google+ apporte 1/4, le tout étant normalisé
par la quantité totale de contacts des quatre couches a savoir 20. Nous obtenons donc une
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imbrication d’Alice approximativement égale a 0.033. Les tableaux 4.2 et 4.3 présentent
les éléments de détail du calcul.

En ce qui concerne Bob, sa présence sur les réseaux Facebook mais aussi dans le carnet
d’adresses lui permet d’obtenir une imbrication de 0.021.

I(__, Twitter) | I(__,Google+) | I(__, Facebook) | I(__, Carnet d'adresses)
A 1/6 1/4 1/4 0/6
B 0/6 0/6 1/4 1/6
C 0/6 0/6 1/4 0/6

Tableau 4.2 — Imbrication de A, B et C dans chaque strate.

Imbrication Totale | Approximation
A | (1/6+1/4+1/4+0/6)/(6+4+4-+6) 0.033
B | (0/6+0/4+1/4+1/6)/ (6 +a14+6) 0.021
C | (0/6+1/4+0/4+0/6)/ (61 4+4+6) 0.012

Tableau 4.3 — Calcul de I'imbrication de A, B et C dans les quatre réseaux.

Carole n’étant identifiée que sur Facebook; sont imbrication est la plus faible et ap-
proximativement égale a 0.012.

Cet exemple met en évidence, I'importance en termes d’imbrication accordée a un
contact qui est présent sur de multiple réseaux sociaux (Alice) par rapport a des contacts
qui sont présents sur une quantité plus faible de réseaux (Bob et Carole). Aussi, la présence
du contact sur chaque réseau est pondérée par la quantité de contacts de 'utilisateur sur
ce réseau. La présence d'un profil sur un réseau social dont 1'utilisateur possede beau-
coup de contacts est par construction plus faible que celle d’un profil sur un réseau sur
lequel I'utilisateur a moins de contacts. Nous pouvons interpréter cette observation de la
maniere suivante : I'importance d’'un contact dans un réseau social peut étre identifiée
comme étant la probabilité pour 'utilisateur d’interagir avec ce contact s’il répartit son
temps de communication de maniere égalitaire entre chacun. Notons que, méme si cette
hypothese ne soit que rarement vérifiée, la mesure d’imbrication affecte de 'importance
a la présence d’un individu dans plusieurs réseaux plutét qu’a des interactions a 1’échelle
d’un unique réseau.

4.2.5 Le concept de graphe d’identité

Le graphe d’identité (voir définition suivante) permet de visualiser plus facilement la
mesure d’imbrications d’un contact dans un ensemble de réseaux sociaux numériques.
Celui-ci est défini comme le graphe contenant un noeud, tous les nceuds qui correspondent
avec lui, ainsi que leurs connexions inter-couches correspondantes. Si un contact est re-
présenté sur une seule couche, le graphe d’identité correspondant est un nceud unique.

Définition 4.9. Graphe d’identité
Le graphe d’identité H i d’un nceud w; appartenant a une couche k dans un ensemble

de couches S C L, est noté :
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oS (N, A) (4.2.9)

Avec :
N,<Husk) = {UZEN,Z € S| I(uk,vl) = 1}
Et :

A'(H? ) = {(u,v)eN" x N'|I(u,v) =1}

Up

Une maniere simple de construire le graphe d’identité d’une personne est de traverser
ses connexions inter-couches en commengant par un de ses profils identifiés. Le graphe
résultant d’une telle opération est noté HS (N ", A"), ot u est le nceud de départ et S I'en-
semble des couches prises en compte. Sur la figure 4.2.2; en ce qui concerne le mode pilier,
nous avons représenté les deux graphes d’identité H5 (N, A') et H3 (N, A').
On peut facilement vérifier que les indicateurs proposés sont directement liés aux carac-

téristiques du graphe d’identité (par exemple, étant donné un noeud u appartenant a une

1S
couche k et un ensemble de couches S C L, Ip(ug,S) = % L’imbrication de la

personne correspondante est donc proportionnelle au nombre de nceuds d’un tel graphe.

FIGURE 4.2.2 — Graphe d’identité de deux profils u et v appartenant respectivement aux
réseaux sociaux Twitter et Google+.

4.3 L’imbrication comme indicateur de légitimité

Dans cette section, nous présentons un exemple d’application des indicateurs d’imbri-
cation pour ’évaluation de la fiabilité des contacts d’un utilisateur de smartphone. Le
systeme d’évaluation proposé repose sur le domaine de la prédiction de liens. La figure
4.3.1 illustre la situation. Nous voulons affecter un score de légitimité pour les contacts
d’un utilisateur de smartphone sur un réseau social, comme Facebook ou Twitter. Le
neeud x représente un profil Facebook qui est évalué et le nceud y représente le profil
d’utilisateur de smartphone. Notre approche vise a identifier la similitude entre x et y, a
partir uniquement des données représentées sur cette figure (c.-a-d. les voisins de z sur le
réseau analysé et le réseau multicouche de 'utilisateur y).
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F1GURE 4.3.1 — Réseau multicouche d’un utilisateur de smartphone.

4.3.1 Similarité entre deux profils dans le contexte local

Le probleme de prédiction de liens peut étre formalisé comme suit : étant donné un
apercu d'un réseau social au temps ¢, quelles sont les connexions (entre profils) qui sont
les plus susceptibles d’apparaitre dans le futur? Les techniques courantes de prédiction
de liens attribuent une note de similarité pour chaque paire de noeuds et prédisent des
connexions pour les meilleurs scores. Les mesures de similarité peuvent étre organisées
en trois groupes principaux : les indices globaux, les indices semi-locaux et les indices
locaux [96]. Le contexte mobile de notre analyse différe du probléeme de prédiction de
liens habituel. Les principales différences sont les suivantes :

(1) nous n’avons pas une vision globale du réseau social ;

(2) nous sommes seulement intéressés par les liens qui apparaissent entre
un profil et 'utilisateur de smartphone;

(3) nous disposons du réseau multicouche de la personne demandée.

La situation est illustrée par la figure 4.3.1. Nous proposons de transposer le probleme
de prédiction de liens d’un point de vue utilisateur comme suit : étant donnée I'informa-
tion locale d'un réseau social en ligne, quels contacts (c.-a-d. amis futurs ou existants)
apparaissent comme les plus légitimes ?

Plusieurs indicateurs de similarité locale ont été proposés et une liste exhaustive peut
étre trouvée dans ’état de l'art de cette theése ainsi que dans les travaux [96] et [97].

4.3.2 Proposition d’un nouvel indicateur basé sur les données du
smartphone

Les réseaux sociaux en ligne n’effectuent pas généralement de distinction entre les dif-
férents types de relations que I'on peut construire (famille, collegues de travail). Ainsi,
et par défaut, chaque contact est traité de maniere égale en termes d’autorisations et
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d’importance. De plus, le systeme de recommandation d’amis de Facebook est fondé prin-
cipalement sur le nombre de voisins communs [98]. Ce modeéle n’est clairement pas un
moyen suffisant pour assurer le niveau de fiabilité d’un certain nombre de contacts dans
le réseau.

Pour répondre a cette limitation, une solution serait d’intégrer la quantité de contacts
de ces voisins communs (c’est ce que propose 'indicateur d’allocation de ressource). Bien
que cela semble étre une bonne solution, il est clair que le degré d’'un contact n’est pas suffi-
sant pour déterminer son importance. Par exemple, sur Facebook, de nombreux contacts
peuvent étre ignorés par une personne en raison de leur présence passive, accidentelle
ou non significative dans leur ensemble d’amis. Au contraire, les membres de la famille
de l'utilisateur devraient étre identifiés comme plus importants et donc avoir une inci-
dence sur le score de similarité plus forte. Dans cet objectif, nous proposons d’enrichir
I'indicateur d’allocation des ressources en établissant 'imbrication comme parametre de
répartition des informations. L’hypothése sous-jacente est que les émetteurs importants
sont plus susceptibles d’étre des profils dont le chevauchement dans le réseau social mul-
ticouche est important. L’indicateur proposé d’allocation des ressources pondérée par le
smartphone (SBRA pour Smartphone Based Ressources Allocation) est présenté dans la
définition 4.10.

Définition 4.10. Allocation des ressources pondérée par le smartphone (SBRA)

IP(Z, S)

N (4.3.1)

SBRA __
Szy - Z
(z)NT

z€l (v)

Avec :

x 'utilisateur du smartphone ;

y l'utilisateur a analyser ;

S I'ensemble des couches du modele ;
k. le degré du noeud z;

I(z,S) I'imbrication de z dans S.

Cet indicateur affecte un score de similarité entre deux profils z et y d’autant plus fort
que : (1) ils partagent une quantité importante de voisins communs, (2) leurs voisins com-
muns ont une quantité de contacts qui est faible, (3) leur voisins communs ont une forte
imbrication dans le réseau multicouche extrait du smartphone de 'utilisateur y. Notons
que, de cette maniere, le score de similarité sﬁfRA n’est pas une relation symétrique car
les scores d’imbrication des voisins communs a x et y extraits du réseau multicouche de
x, ne sont pas nécessairement identiques aux scores d’imbrication des voisins communs a
x et y extrait du réseau multicouche de y. De plus, ’ensemble des interactions mémori-
sées sur le smartphone sont exploitées et permettent ainsi d’intégrer le comportement de
I'utilisateur pour établir la mesure.

Considérons 'exemple de la figure 4.3.2 pour illustrer le calcul de la mesure de similarité
entre I'utilisateur de smartphone x et trois profils Facebook notés y; et 4, et y3. Le résultat
de 'imbrication des noeuds voisins de & dans ’ensemble des réseaux disponibles est indiqué
a proximité de leur position. On peut facilement observer, par la typologie du réseau
multicouche, que le score d’imbrication du nceud D est égal & celui du noceud B. A partir
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FIGURE 4.3.2 — Mesure de similarité entre 1’utilisateur z et trois utilisateurs de Facebook
notés y; et yo et ys.
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de la définition 4.10, nous avons indiqué dans le tableau 4.4 les différentes opérations
de calcul. Nous pouvons observer que, conformément a l'intuition, la valeur de similarité
entre x et y3 est la plus forte. Cela s’explique a la fois par le fait de partager sur le réseau
Facebook un ensemble de connexions communes et par I'importance de ces connexions
sur le réseau multicouche de x. Méme si le nceud y; possede autant de connexions en
commun que le nceud ys, la forte imbrication d’Alice dans le réseau multicouche permet
a y3 d’obtenir un score de similarité plus fort. Il ne s’agit donc pas seulement d’évaluer
la quantité de voisins communs mais aussi, par le biais de I'imbrication de pondérer leur
importance. Il est logique, a quantité de voisins communs identique, d’accorder plus de
similarité a y3, a partir du moment ot sa présence sur de nombreux réseaux de I'utilisateur
est détectée. Sans cette analyse multi-niveau, la vision de similarité est beaucoup moins
fine. Enfin, le noeud y, ne partageant qu'une connexion en commun et celui-ci étant tres
faiblement imbriqué, la mesure de similarité associée est la plus faible.

F(I) N F(—) Zzel"(w)ﬂl"(i) % SEERA<Id€ntZté>
U1 {B,D} 0.021/5 4 0.012/5 0.0066
Yo {C} 0.012/5 0.0024
Y3 {A, B} 0.033/6 + 0.021/5 0.0097

Tableau 4.4 — Calcul de la similarité entre x et y;, vy, y3 sur Facebook.

4.3.3 L’évaluation des performances de I'indicateur proposé pour
évaluer la légitimité

Nous avons testé notre approche sur un ensemble de réseaux sociaux (carnet d’adresses,
Twitter, Google+ et Facebook) extraits de smartphones et sur un ensemble de contacts
(amis et non-amis) extraits de Facebook et de Twitter. Les graphes d’identité extraits
du réseau multicouche dun utilisateur donné sont représentés sur la figure 4.3.3. Chaque
composante connexe du graphe représente le graphe d’identité d'un contact Facebook
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parmi les quatre autres réseaux. Cette représentation du smartphone d’un utilisateur per-
met de mettre en évidence la présence d’une majorité de contacts sur une seule et unique
strate. Certains contacts sont cependant présents sur deux, trois ou méme ’ensemble des
réseaux analysés. Ces individus tiennent une place importante pour 1'utilisateur car il
communiquent et échange de l'information sur de nombreux et divers canaux de com-
munications. Notons que l'identification de tels types d’individus est importante dans
Iidentification de contacts légitimes et intégrée dans ’approche via la mesure de simila-
rité présentée dans la définition 4.10.
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FI1GURE 4.3.3 — Graphes d’identité illustrant 1'imbrication des contacts Facebook parmi
les trois autres réseaux considérés.

Nous avons testé notre approche sur deux échantillons de graphes de Facebook et Twit-
ter. Dans le cas de Facebook, le graphe contient 25 230 nceuds reliés par 29 521 arétes.
Le coefficient de clustering mesuré est égal a 0,636 et la longueur du chemin moyen entre
deux noeuds est égale a 4,48. Dans le cas de Twitter, le graphe contient 15 088 nocuds et
17 236 arétes. Le coefficient de clustering est 0,247 et la longueur du chemin moyen est
de 3,2. Ces graphes sont obtenus pour chaque utilisateur de smartphone de la maniere
suivante. A partir du smartphone, on récupére les identifiants Twitter et Facebook de
I'utilisateur. Ensuite, un webcrawler est configuré pour effectuer sur chaque réseau un
parcours en profondeur d’ordre 2 en partant du profil de 'utilisateur.

Pour évaluer I'approche, il est nécessaire de supposer qu'un sous-ensemble des liens
existants n’est pas connu. Ainsi, 'efficacité de chaque algorithme repose sur la capacité
a prédire de telles connexions non observées mais existantes. Fondamentalement, on s’at-
tend a ce qu'une bonne classification donne plus de poids aux liens non observés qu’aux
liens non existants. Dans notre cas, les liens sont des connexions qui illustrent une rela-
tion légitime entre 1'utilisateur de smartphone et ses contacts. Cette relation est identifiée
comme une amitié qui est certifiée comme légitime par la personne concernée et vali-
dée par un expert. Cette étape a été réalisée en interrogeant directement le propriétaire
de smartphone pour étiqueter les liens comme légitimes ou non. La détection d’activi-
tés malveillantes potentielles des profils (p. ex. la propagation d’URL malveillantes) est
également effectuée pour vérifier ces profils (cette vérification repose sur SPOT [128]). Si
un profil est détecté malveillant, celui-ci est supprimé de la liste de contacts et considéré
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Indices Facebook Twitter
échantillon 1 \ échantillon 2 | échantillon 3 \ échantillon 4

CN 0.908 0.892 0.782 0.755
Salton 0.910 0.889 0.640 0.610
Jaccard 0.907 0.897 0.547 0.540
Sgrensen 0.907 0.892 0.465 0.525
HPI 0.905 0.891 0.935 0.905
HDI 0.918 0.886 0.670 0.675
LHN 0.913 0.878 0.552 0.575
PA 0.535 0.559 0.500 0.535
AA 0.901 0.833 0.732 0.740
RA 0.886 0.843 0.715 0.745
SBRA 0.983 0.921 0.695 0.750

Tableau 4.5 — Valeurs d’AUC pour les ensembles de données (les meilleurs résultats sont
affichés en gras et les moins bons sont soulignés).

comme appartenant a la liste de liens non existants. Un tel pré-traitement garantit que
la performance de chaque approche est fondée sur sa capacité a détecter des relations
légitimes. Ici, nous évaluons 'efficacité de notre indicateur SBRA a I’égard des autres me-
sures présentées en utilisant la valeur de l'aire sous la courbe ROC (fonction d’efficacité
du récepteur) [139]. Le score AUC (Area Under the ROC Curve) peut étre calculé sur la
base de n comparaisons indépendantes entre un lien non observé et un lien non existant.
Le nombre de fois que l'algorithme affecte a un lien non observé un score supérieur a
un lien non ezistant est égal a n’ (et a n” s’ils ont le méme score). Compte tenu de ces
parametres, ’AUC est calculé comme indiqué dans I’équation 4.3.2.

!/ "
AUC = ”Jroj*” (4.3.2)

La qualité de la prédiction est aussi élevée que le nombre AUC est proche de la valeur
1. Un algorithme aléatoire est supposé avoir une valeur d’AUC qui est proche de 0.5. Les
résultats obtenus pour les indices sont présentés dans le tableau 4.5 pour les ensembles
de données Twitter et Facebook.

En ce qui concerne Facebook, nous observons que notre indice SBRA obtient les meilleurs
résultats pour les deux ensembles de données. L’indicateur d’attachement préférentiel est
moins efficace dans la prédiction de la relation de deux contacts sur le réseau Facebook.
Cela signifie que la relation n’est pas bien décrite si uniquement le nombre de contacts des
profils est pris en compte. Nous pouvons également constater que les indicateurs basés sur
les voisins communs obtiennent de bonnes performances. D’apres les résultats, la fonction
d’imbrication permet de discriminer une paire de nceuds qui ne pourrait pas étre identifiée
comme légitime sur le simple nombre de voisins communs.

En ce qui concerne les ensembles de données de Twitter, nous pouvons constater que
notre approche n’obtient pas les meilleurs résultats. Cela nous permet de supposer que
la nature des connexions n’est pas fondée principalement sur I'identité des personnes. En
effet, comme déja indiqué, les relations sur Twitter reposent d’avantage sur I'information
que sur les personnes. Nous notons que l'indice HPI est le seul indicateur qui obtient
de bonnes performances. Cela signifie que les utilisateurs se connectent a des personnes
qui possédent déja de nombreuses connexions sur le réseau. Ce constat s’explique par le
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fait que, sur Twitter, le degré d’un nceuds est souvent considéré comme un niveau de
prestige et de légitimité. Ce phénomene est encore soutenu par le fait que Twitter fonde
son systeme de recommandation d’amis sur ce principe. Le travail de [140] a prouvé que les
profils malveillants sur Twitter obtiennent un score élevé pour les algorithmes de centralité
les plus courants (p. ex. PageRank, HITS, NodeRank). De plus, [141] a identifié que cela
est principalement di au fait que les utilisateurs légitimes suivent une grande quantité
de profils malveillants. Ces observations révelent un probleme de sécurité tres important.
Sur la base des faits présentés, la création d’une relation sur Twitter est principalement
basée sur une fonctionnalité qui n’est pas capable d’assurer la fiabilité.

Nous constatons que, pour les réseaux sociaux de navigation tels que Twitter, I'ap-
proche présentée n’obtient pas de bonnes performances. Ceci est principalement di au
fait que notre approche repose sur la modélisation d’un dispositif personnel basé sur des
réseaux sociaux de socialisation (p. ex. carnet d’adresses, courriels). Une solution pos-
sible a l'identification d’une relation légitime sur Twitter pourrait étre I'adaptation du
calcul d’imbrication afin qu’il puisse capter le niveau d’importance d’un contenu (et non
d’un utilisateur) dans le réseau ML de 'utilisateur de smartphone. Cette amélioration, et
adaptation de 'approche, sera présentée dans le chapitre suivant.

Pour les réseaux sociaux axés sur l'utilisateur, 'indicateur d’imbrication semble étre
un outil complémentaire aux approches existantes afin de mieux distinguer les contacts
légitimes et les contacts non-légitimes. Cela confirme le fait que les connexions légitimes
entre les utilisateurs de Facebook sont davantage susceptibles d’apparaitre s’ils partagent
des amis qui ont un score d’imbrication important. En d’autres termes, les résultats illus-
trent le fait que les données disponibles sur le smartphone d’un utilisateur peuvent étre
utilisées pour discriminer les contacts légitimes et non 1égitimes sur les réseaux sociaux
centrés sur l'utilisateur.

Nous avons appliqué le modele multicouche sur les réseaux sociaux d’un utilisateur
de smartphone. Au-dela de 'enrichissement de la vision de ses multiples aspects de la
vie numérique, le travail réalisé peut contribuer a un outil d’aide a la décision pour la
prévention de fuites de données.

4.4 Le prototype SOCIALYSER 1.0

Nous avons développé une application iOS pour illustrer la faisabilité de notre ap-
proche dans un contexte mobile. Cette application, appelée SOCIALYSER, fonctionne
sur iPhone et iPad. Ce prototype analyse les cinq réseaux suivants : Facebook, Twitter,
Google+, courriel et carnet d’adresses (dénommé « téléphone » dans le reste de cette sec-
tion). L’intégration de Facebook et Twitter est simplifiée grace a 'intégration native de
ces réseaux sociaux dans iOS6. Notre application dispose de trois écrans principaux. Les
multiples contacts de 'utilisateur sur les différents médias sont présentés sur le premier
écran, figurant sur le c6té gauche de la figure 4.4.1. L’utilisateur peut changer de réseau
facilement avec 1’élément de menu en haut a gauche, appelé Switch.

Le second écran, sur le c6té droit de la figure 4.4.1, montre le résultat de I'analyse
du calcul de I'imbrication (non normalisé et en mode pilier) des contacts en regard des
couches que I’on souhaite prendre en compte. Par défaut, 'application affiche I'imbrication
concernant toutes les couches qui contiennent une liste non nulle de contacts. L utilisateur
peut modifier ce parameétre et activer ou désactiver 'une des couches. Le troisieme écran,
sur le coté gauche de la figure 4.4.2, affiche le score légitimité accordé a chaque contact
Facebook. Il integre la possibilité d’afficher les amis communs et leurs scores d’imbrication
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FIGURE 4.4.1 — Liste de contacts et imbrication.
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FIGURE 4.4.2 — Imbrication des amis communs et mesure de légitimité.
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pour un contact sélectionné. La valeur d’imbrication des amis communs est illustrée sur le
coté droit de la figure 4.4.2. Enfin, pour effectuer une analyse a grande échelle, 'application
permet d’exporter et d’envoyer par courriel les résultats de I'extraction.

4.5 Résultats

Nous présentons quelques résultats associés aux scores de légitimité recueillis a par-
tir de I'application SOCIALYSER. Méme s’ils ne sont pas nécessaires pour la validation
de notre approche, ces résultats peuvent contribuer a donner un nouvel éclairage sur les
utilisations des réseaux sociaux et le niveau relatif de la sécurité des données de ceux-ci
[142]. Un nombre total de trente personnes ont participé a l'expérience. Tous ces utili-
sateurs possedent un iPhone ou un iPad et utilisent le réseau social Facebook. Bien que
non exhaustifs, ces résultats donnent un apercu des perspectives possibles de ce travail et
illustrent la faisabilité de notre approche.

Ratio de contacts (%)
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0.50
0.40
0.30
0.20
0.10 7 I
] —
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Twitter Facebook Gmail Mail d'adresses Couches

0.00

FI1GURE 4.5.1 — Ratio de contacts pour chaque réseau.

La figure 4.5.1 montre la distribution moyenne des contacts sur les réseaux sociaux des
utilisateurs de smartphone. Sur cette figure, on peut observer le minimum, le maximum
et les scores médians pour chaque réseau. Twitter et Google+ sont les réseaux les moins
représentés. Toutefois, le courrier électronique représente en moyenne 40 % des contacts.
Facebook et les listes de contacts du téléphone sont généralement bien représentés, mais
leur ratio est tres clairsemé. Sur la base de ces observations, nous pouvons affirmer que,
dans la plupart des cas, au moins trois couches (Facebook, courriel et téléphone) sont
disponibles sur le smartphone. A contrario, les deux autres couches ne sont pas significa-
tivement représentées.

La figure 4.5.2 illustre la distribution des scores d’imbrication (non normalisé) sur les
cinq réseaux. Nous avons constaté que plus de 10 % des contacts ont une imbrication
supérieure a un.

Nous présentons dans le tableau 4.6, 'imbrication moyenne, entre chaque paire de
réseaux.

On peut voir que Twitter obtient une imbrication faible avec tout autre réseau pris en
considération. La raison principale est que Twitter n’est pas un réseau axé sur la per-
sonne, mais plutot un systeme orienté vers le contenu. Ainsi, la nature du réseau est
fondamentalement différente des autres strates. On peut observer que la strate téléphone
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4.5 Résultats
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FIGURE 4.5.2 — Imbrication moyenne des profils dans les cing couches.

Twitter | Facebook | Gmail | Mail | Carnet d’adresses
Twitter 0.00 0.02 0.00 | 0.01 0.01
Facebook 0.02 0.00 0.02 | 0.04 0.20
Gmail 0.00 0.02 0.00 | 0.02 0.04
Mail 0.01 0.04 0.02 0.00 0.14
Carnet d’adresses 0.01 0.20 0.04 | 0.14 0.00

Tableau 4.6 — Imbrication moyenne en mode pilier entre chaque paire de réseaux

est fortement imbriquée dans les réseaux Facebook, Google+ et Mail. L’imbrication im-
portante de Facebook dans les autres réseaux est un signe de la réussite de notre approche.

La répartition de la légitimité par rapport a la valeur maximale est illustrée en figure
4.5.3. Une telle représentation permet d’évaluer les contacts d’un utilisateur Facebook.
Nous pouvons voir que pres de 30 % des contacts d’une personne peuvent étre considérés
comme légitimes, car ils posseédent entre 70 % et 100 % de la valeur maximale de 1égi-
timité. Environ 35 % des contacts possedent un score qui varie entre 30 % et 70 % du
maximum. Ceux-ci partagent une quantité importante de contacts communs considérés
comme légitimes. Environ 25 % des contacts sont situés dans la plage de 10 % a 20 %.
Ce résultat prouve que 'on peut posséder un ensemble de contacts qui n’ont que peu de
contacts en commun. Enfin, environ 15 % des contacts ont un tres faible score de 1égiti-
mité. Ces personnes figurent parmi les membres du réseau social d’une personne mais sans
légitimité a priori. Ces contacts sont completement déconnectés de l'interaction observée
de I'utilisateur dans les quatre autres réseaux. Ces personnes peuvent accéder aux données
privées et personnelles d'une personne sans réelle 1égitimité.

Conclusion

Dans ce chapitre, nous avons proposé une nouvelle approche pour aborder la question
de I’évaluation de la fiabilité des contacts d’un utilisateur de réseau social. La méthode re-
pose sur le graphe multicouche, qui modélise les multiples interactions d'un utilisateur de
smartphone avec ses multiples médias sociaux. Un tel modele, enrichi par les indicateurs
d’imbrication, permet d’identifier les contacts importants et d’intégrer de tels contacts
dans I’évaluation de la légitimité. Notre application de ce modele a Facebook a prouvé
Iefficacité de notre approche, et le déploiement de 'application SOCIALYSER a montré
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Chapitre 4 Détection de contacts légitimes et non légitimes par I'analyse de smartphone
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FIGURE 4.5.3 — Répartition de la 1égitimité des contacts.

sa faisabilité. A notre connaissance, cette approche est la premiére tentative d’analyse de
légitimité entre utilisateurs a partir de la modélisation et de I'analyse d’un smartphone.
L’intégration directe d'une telle approche dans les smartphones présente de nombreux
avantages. L’évaluation du score de légitimité ne nécessite aucune participation de I'utili-
sateur et elle s’appuie uniquement sur les données disponibles au niveau local. L’analyse
est effectuée sur le smartphone de I'utilisateur, aucune regle de confidentialité n’est violée
et aucun acces privilégié a I'information n’est nécessaire.
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Partie lll : Vers une sécurisation
personnalisée des utilisateurs de
réseaux sociaux numeriques

« Strong ties are the people you
really trust, people whose social
circle tightly overlap with your
own. »

(M. Granovetter, 1973)






Chapitre 5

Approche combinée pour la protection
de données sur les RSN

Résumé du chapitre

Ce chapitre présente une approche combinée des travaux de SPOT décrits lors du cha-
pitre 3 et de la mesure de légitimité définie dans le chapitre 4. La méthodologie ainsi dé-
taillée, nommée SPOTLIGHT, permet sur différents types de réseauz sociauxr numériques
(socialisation et navigation) non seulement d’évaluer le niveau de proximité pouvant étre
associé a un conftact d’un utilisateur, mais aussi de mesurer sa propension a se comporter
de maniére anormale. Nous montrons ainsi que l'apport de cette double analyse permet
l’identification de contacts de confiance de maniére plus performante. Cette confiance est
identifiée en regard des deux principales menaces liées aur RSN. D’une part, la non-
propagation de contenu malveillant par le contact analysé et, d’autre part, sa présence
légitime dans la liste de contacts de ['utilisateur. L’approche est testée sur deux ensembles
de données issus de Facebook et Twitter.
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Chapitre 5 Approche combinée pour la protection de données sur les RSN

5.1 Cadre général

5.1.1 Contexte de I'approche

La figure 5.1.1 fournit un exemple de graphe représentant les relations sociales dans un
réseau social numérique. Sur ce graphe, 'utilisateur = possede un ensemble de contacts
(identifiés par des noeuds avec doubles contours) qui possedent également un ensemble de
contacts. Sur un réseau social numérique, certains utilisateurs représentent une menace
(par exemple en publiant des URL malveillantes, en obtenant 1’acces illégitime aux don-
nées personnelles), et sont colorés en gris dans la figure. Dans ce contexte, notre approche
combinée vise a détecter et a évaluer les contacts légitimes de l'utilisateur x parmi les
autres profils. En d’autres termes, deux classes de profils peuvent étre prises en compte :
(1) les contacts légitimes de l'utilisateur = et (2) les autres profils. Les résultats de cette
approche consistent en deux indicateurs qui ont pour but d’aider 'utilisateur de smart-
phone (nceud central de la figure) dans I’évaluation de sa/son ensemble d’amis et de
prendre des décisions appropriées en ce qui concerne les profils (qui appartiennent ou sou-
haitant appartenir a son cercle d’amis) qui ne sont pas légitimes ou dont le comportement
est malveillant.

FIGURE 5.1.1 — Réseau social d'un utilisateur noté x composé de son ensemble de contacts
(noeuds avec doubles contours) et de leurs contacts respectifs (nceuds avec
un contour simple). Les nceuds légitimes sont colorés en blanc et les autres
sont colorés en gris.

Un apercu de 'approche SPOTLIGHT est présenté en figure 5.1.2. Nous proposons
de modéliser les traces d’interactions sociales d’'un smartphone sous forme de graphe
multicouche ou chaque couche est un média social de communication accessible a partir
de 'appareil. Dans 'exemple, les médias considérés sont le carnet d’adresses, Facebook,
Twitter et Google+. Ce modele fournit des indices importants sur le comportement de
I'utilisateur et permet d’évaluer les personnes et les intéréts principaux de l'utilisateur
de smartphone. Ceux-ci sont ensuite intégrés dans une mesure de distance / similarité
afin d’évaluer la légitimité (sur un réseau social) d'un profil y appartenant a la liste
d’amis du propriétaire du smartphone (identifié par z). Une analyse comportementale
complémentaire est effectuée sur la base de mesures de 'activité et de la visibilité des
contacts dans le but de détecter un comportement anormal. Un classement est finalement
réalisé a partir de ces deux caractéristiques principales pour identifier les profils légitimes.
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5.1 Cadre général

Visibilité

Activité

FIGURE 5.1.2 — Vue d’ensemble de la démarche SPOTLIGHT pour évaluer la fiabilité
d’un profil dénoté y appartenant a I’ensemble de contacts de 'utilisateur
de smartphone noté z.

5.1.2 Proposition de classification des applications sociales mobiles

La figure 5.1.3 illustre les applications sociales que I’on peut trouver sur un smartphone.
Nous identifions deux principaux types d’applications sociales : (1) les médias sociaux
traditionnels de communication (p. ex. appels téléphoniques et les SMS), (2) les réseaux
sociaux numériques tels que Facebook, Tumblr, Google+ ou Twitter. Comme le montre
la figure, nous proposons de classer les réseaux sociaux numériques en deux principaux
groupes étiquetés comme Contenu et Zdentité. Les réseaux de type Contenu correspondent
aux réseaux de navigation (ce qui importe est le contenu) et les réseaux de type Zdentité
correspondent aux réseaux de socialisation (ce qui compte sont les personnes).

Notons que, méme si la frontiére entre ces deux types de réseaux n’est pas toujours
évidente, il est souvent possible de dégager une tendance principale. A titre d’exemple,
les réseaux Pinterest et Instagram regroupent les utilisateurs autours du contenu (photos).
Ceux-ci identifient des utilisateurs par rapport a l'intérét qu’ils portent au contenu qu’ils
produisent et non a qui ils sont. Pour ces raisons, ils seront classifiés comme des réseaux de
type Contenu. Le réseau Whatsapp se rapproche dans son mode de fonctionnement aux
échanges de type SMS. Ces SMS sont, dans la plupart des cas, envoyés a des personnes
que l'utilisateur connait personnellement. Pour cette raison, Whatsapp sera classé dans
les réseaux de type Zdentité.

Il est important de préciser que dans les perspectives de notre approche, il est envisa-
geable de considérer des réseaux mixtes donc les coefficient plus ou moins forts seraient
affectés a chaque catégorie.

Dans la suite, nous proposons une méthodologie générale pour répondre au probleme de
I'identification de contacts légitimes sur un réseau social numérique. Cette méthodologie
utilise tous les moyens de communication disponibles sur le smartphone. De plus, elle est
adaptée a la fois pour les réseaux de type Contenu et Zdentité et permet donc de répondre
aux limitations observées par ’approche présentée lors du chapitre précédant.

107
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FIGURE 5.1.3 — Proposition de classification des applications sociales mobiles.

5.2 Mesure de similarité locale au smartphone

5.2.1 Quelques définitions préliminaires

Tel qu'indiqué dans I’état de l'art, le modele multicouche (ML) peut étre représenté
comme un ensemble L de K couches. Chaque couche L; est représentée comme un graphe
G; = (N;, A;) ou N; représente 'ensemble des nceuds et A; représente l'ensemble des
arétes. Sur la figure 5.1.2, le propriétaire du smartphone est représenté par un nceud noir
et, par hypothese, il appartient a chaque strate d’analyse.

Comme l'illustre la figure 5.2.1, nous proposons deux variantes du modele ML lorsqu’il
est appliqué a un smartphone. Alors que la premiére variante se concentre sur les relations
entre les profils dans le but de détecter des contacts « pertinents », la seconde se concentre
sur des sujets (termes) dans le but de détecter les centres d’intérét « pertinents ». Les
deux variantes ont pour but de fournir une mesure de similarité/distance qui exprime la
proximité entre un utilisateur de smartphone x et un utilisateur y par rapport a des sujets
pertinents pour les réseaux de contenu notés Contenu ou des individus importants pour
les réseaux de type Zdentité. Dans la suite de ce chapitre, un nceud pourra illustrer un
profil utilisateur pour les réseaux de type Zdentité mais aussi un terme pour les réseaux
de type Contenu. Cette dualité est illustrée en figure 5.2.1.

En effet, 'ensemble des couches contient deux catégories d’applications sociales : les
réseaux sociaux numériques (notés Lgygs = { Facebook, Twitter, Google+}) et les moyens
de communication traditionnels (notés Lyyegitionnes = {CarnetAdresses}). La méthodo-
logie proposée repose sur les deux types de média (L = Lryaditionnet Y Lsns), mais a
seulement pour but de fournir un moyen efficace pour caractériser la légitimité d’un profil
dans la liste des contacts de I'utilisateur de smartphone sur un réseaux social numérique
(représenté en gris sur la figure).

La détection de profils/termes clés est effectuée par la recherche de ses occurrences sur
les différentes couches de l'utilisateur du smartphone. Cela se traduit par une fonction
d’appariement entre deux nceuds u et v appartenant aux couches k et [ notée I(ug,v;).
La définition de cette fonction d’appariement est similaire a la définition 4.1 du chapitre
précédent. De méme, l'identification de I'imbrication d’un nceud dans une ou plusieurs
couches du modele sont identiques aux définitions 4.3 a 4.5. Nous présentons dans la suite
un exemple illustrant ces métriques pour les réseaux sociaux de type Contenu. La mesure
permet d’identifier les termes qui sont souvent utilisés dans les messages du propriétaire
de smartphone sur un réseau social, mais également sur un ensemble de réseaux.

Nous présentons un nouvel exemple en figure 5.2.2. Cette fois-ci, le réseau multicouche
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FIGURE 5.2.1 — Modeles ML de représentation du smartphone pour les réseaux de type
Zdentité (gauche) et Contenu (droite).

a été construit non pas a partir des contacts de I'utilisateur sur chaque strate, mais partir
des termes contenus dans les messages envoyés sur les différents réseaux. Nous avons
identifié trois termes : Arbre Ballon et Chat notés respectivement A, B, C et ayant été
publiés par I'utilisateur sur le réseau social Twitter. Nous souhaitons évaluer leur niveau
d’imbrication dans le réseau multicouche de 'utilisateur.

]
+

[ bbbbbbbbbbl

FIGURE 5.2.2 — Exemple de réseau multicouche d’'un utilisateur pour la mesure d’imbri-
cation des termes Arbre, Ballon et Chat.

A cet effet, nous évaluons I(Arwitter; S), I(Bruwitter, S) €t I(Cruwiter, S) avec I'ensemble
des réseaux S constitué de Twitter, Facebook, Google+ et du carnet d’adresses. Cette ana-
lyse nous permet d’identifier a quel point 'utilisateur communique ou non avec les mémes
termes sur les différents canaux de communication lui étant accessibles. Nous présentons
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dans les tableaux 5.1 et 5.2 les détails des opérations pour la mesure d’imbrication. Nous
observons que le terme Chat apparait sur tous les réseaux analysés tandis que les deux
autres termes n’apparaissent que dans deux réseaux. Assez logiquement ce terme obtient
une valeur d’imbrication plus forte que les deux autres termes (I(Cruwitter, S) ~ 0.053).
D’apres le calcul de I'imbrication, le terme Arbre obtient un niveau d’imbrication plus
faible (I(Arwitter, S) =~ 0.030) que le terme Ballon (I(Bryiser, S) = 0.030). Ceci est prin-
cipalement di au fait que ce dernier apparait dans le réseau Google+ sur lequel 1'utilisa-
teur s’exprime sur moins de sujets. Cette importance du terme est associée a I’hypothese
suivante : si 'utilisateur s’exprime sur de nombreux sujets il est difficile de connaitre
réellement ces centres-d’intérét ; par contre s’il s’exprime sur une quantité plus faible de
sujets, il est vraisemblable que ceux-ci aient plus d’importance.

I(__, Twitter) | I(__, Google+) | I(__, Facebook) | I(__, Carnet d'adresses)
A 1/5 0/3 0/4 1/6
B 1/5 1/3 0/4 0/6
C 1/5 1/3 1/4 1/6

Tableau 5.1 — Imbrication de A, B et C dans chaque strate.

Imbrication Totale | Approximation
A | (1/5+0/3+0/4+1/6)/ (54 3+4-+6) 0.020
B | (1/5+1/3+0/440/6)/ (531 446) 0.030
C | (/5+1/3+1/4+1/6)/ (5131 4+6) 0.053

Tableau 5.2 — Calcul de 'imbrication de A, B et C.

Nous proposons de définir la fonction de voisinage I'¢(z) qui renvoie I’ensemble des
voisins d’un neeud x pour une couche L, sous un contexte C tel qu’indiqué ci-dessous.

Définition 5.1. Fonction de voisinage

La fonction de voisinage I'{ (x) qui définit ’'ensemble des voisins d’un neeud x pour une
couche [, sous un contexte C est définie comme suit :
VC € {Zdentité, Contenu};

I'¥(z) = {w e N|E(z,w) € E}

Tel qu'illustré dans la figure 5.2.1, w peut étre soit un profil (C = Zdentité) soit un
terme pertinent a l'utilisateur (C = Contenu).

Nous noterons dans la suite par l¢, la projection d’un réseau social [ dans le contexte
associé C. Notons que, par nature un réseau social de type contenu tel que Twitter est
considéré de contexte C'ontenu et un réseau de type Facebook est considéré de contexte
Zdentité. Pour mesurer la similarité de deux utilisateurs Twitter, nous utiliserons la va-
riante C'ontenu et pour mesurer la similarité entre deux utilisateurs Facebook nous utilise-
rons la variante Zdentité. Pour un réseau social, il convient d’avoir une bonne connaissance
de celui-ci afin d’utiliser la variante de notre modele la mieux adaptée.

Bien qu'’il soit tout a fait envisageable de considérer un réseau comme étant a la fois un
réseau de contextes C'ontenu et Zdentité, nous considérons dans ce travail qu’'un réseau
social n’est associé qu’a un unique contexte.
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5.2 Mesure de similarité locale au smartphone

Nous proposons de mesurer le degré de « similitude » entre deux entités comme suit :

Définition 5.2. Mesure de similarité entre les entités
La similarité entre un noeud x et un noeud y sur un réseau social [ de contexte C est
définie par :

I(z,9)
popularitée(z)

s )= Y (5.2.1)

zeel"lc (m)ﬁl"lc(y)

Avec :
[ est le réseau social considéré,
S est un ensemble de réseaux sociaux,
I(z,S) est le chevauchement de z dans un ensemble de réseaux S,
y l'utilisateur évalué,
x le propriétaire du smartphone,
C est le contexte,
popularitéc(z) est la popularité d’une entité z sous un contexte C,
['¢(z) est le voisinage de 1'utilisateur = pour le contexte C.

La formule 5.2.1 est une variante de l'indice de similarité d’allocation des ressources
[103] qui est souvent utilisé pour la prédiction de liens dans les réseaux sociaux. La fonction
proposée ajoute pour chaque entité commune z, le score de chevauchement de cette entité
dans le smartphone divisé par son score de popularité qui dépend de la variante du modele.
L’objectif est d’affecter plus d’importance a des entités communes qui sont significatives
(elles ne sont pas si communes sur la plateforme).

5.2.2 La mesure de similarité et les algorithmes associés

Nous proposons de définir la mesure de similarité entre un utilisateur de smartphone
dénoté z et un de ses contacts dénoté y sur un réseau social [ de contexte C tel qu’indiqué
dans les définitions 5.3 et 5.4.

Définition 5.3. Similarité entre les entités pour les réseaux de type identité

Dans le cadre des réseaux de type Zdentité, la similarité entre un nceud = et un noeud
y sur un réseau social [ de contexte C est définie comme suit :

(5.2.2)

SBRA .
Smy (lIdentité) - Z
ZEFlIdentité (x)mFlIdentité (y)

Avec :
S est un ensemble de réseaux sociaux,
I(z,S) est le chevauchement de z dans un ensemble de réseaux S,
y est 'utilisateur évalué,
x est le propriétaire du smartphone,
[Zdentité (1) le voisinage de I'utilisateur z pour le contexte Zdentité.
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Dans ce cas, le score de popularité dépend du nombre et de la qualité des amis communs.
La mesure affecte plus d’importance aux voisins communs qui ont un fort chevauchement
dans le smartphone et qui sélectionnent soigneusement leurs amis (faible nombre d’amis)
qu’a des profils qui ont un faible score de chevauchement et qui peuvent se créer une
quantité importante d’amis sur le réseau social.

Définition 5.4. Similarité entre les entités pour les réseaux de type contenu

Dans le cas du contexte Contenu, la similarité entre un noeud = et un nceud y sur un
réseau social [ de contexte C est définie comme suit :

I(z,L)
§SBRA(] _ 5.2.3
Ty ( Contenu) zerlc(,mnu(%;rfomem(y) 1+ |{m e m}| ( )
Avec :
L est un ensemble de réseaux sociaux,
I(z,S) est le chevauchement de z dans un ensemble de couches S,
y est 'utilisateur évalué,
x est le propriétaire du smartphone,
I'¢(z) le voisin de I'utilisateur = pour le contexte Contenu,
m est un ensemble de messages de la plateforme.

Le score de popularité d’un terme z est mesuré par le nombre de messages qui contiennent
ce sujet sur un échantillon de la plateforme sociale. La similitude entre deux profils aug-
mente quand ils partagent un grand nombre de sujets communs, que ces sujets sont per-
tinents pour l'utilisateur (chevauchement élevés) et que ces sujets sont rarement utilisés
sur la plateforme.

Prenons 'exemple de la figure 5.2.3 pour illustrer le calcul de la mesure de similarité
entre l'utilisateur de smartphone x et trois profils Twitter notés y;, yo et ys.

L P
0,053 et . go11
I

FIGURE 5.2.3 — Mesure de similarité entre ’'utilisateur = et les utilisateurs de Twitter
notés y1,42, ys.

Twitter étant un réseau de type Contenu, nous utilisons donc le contexte associé de
méme type. Sur la figure cela se traduit par le fait que seuls les nceuds z, y1, ¥, ¥s
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5.2 Mesure de similarité locale au smartphone

représentent des utilisateurs. Les autres noeuds représentent des termes extraits a partir
des interactions. Le résultat de I'imbrication des nceuds voisins de z dans ’ensemble des
réseaux disponibles est indiqué a proximité de leur position.

Concernant les mesures popularité d'un terme, des valeurs fictives sont indiquées dans
le tableau 5.3 et seront utilisées comme référence pour notre exemple.

| Valeurs de z | Popularité (1+ [{m :z € m}|) |
15

S I IV DS

Ot = | DN

Tableau 5.3 — Nombre de messages contenant les termes A, B, C, £ sur un ensemble de
messages de la plateforme.

La similarité entre 'utilisateur et le nceud y; est assez logiquement la plus forte. Ce
qui est notamment di au fait que ces deux utilisateurs partagent en commun dans leurs
interactions les termes B et C. De plus, ces deux termes ont une imbrication forte dans le
réseau multicouche de 'utilisateur ce qui révele I'importance de ceux-ci. Enfin, la faible
popularité de ces deux termes sur la plateforme Twitter contribue aussi a ce score de
similarité. En ce qui concerne les noeuds 1, et y3, tous les deux comportent uniquement
un terme en commun avec l'utilisateur. Une simple analyse locale permet d’identifier
que le terme A est plus imbriqué que le terme £ dans le réseau local de 1'utilisateur.
Cependant la forte popularité de A sur la plateforme indique 1’aspect non spécifique de
celui-ci. D’apres la formule 5.2.3, le nceud y, obtient une similarité plus forte que le nceud

Ys3-

Y1 Yo Ys
FContenu (x)l ﬂLI‘\Contenu (7) {B’ C} {(C/‘} {A}
% 0.080/5 4 0.053/4 | 0.011/5 | 0.020/15
saPRA(Contenu) 0.0282 0.0022 | 0.0013

Tableau 5.4 — Calcul de la similarité entre = et yy, yo et y3 sur Facebook.

L’algorithme de la figure 5.1 détaille le calcul cette mesure de similarité pour un utili-
sateur de smartphone.

Tout d’abord, les voisins des utilisateurs sont collectés pour chaque média disponible
sur le smartphone (lignes 1 a 3). Ensuite, chaque voisin de l'utilisateur est examiné pour
détecter leur présence potentielle dans I’ensemble des couches. Chaque fois qu’un profil est
détecté dans une couche le score de chevauchement est mis a jour (ligne 7). Enfin, comme
derniére étape, la mesure de similarité est calculée sur la base des voisins communs et sur
leurs chevauchements respectifs (ligne 12). L’algorithme renvoie ’ensemble de contacts
triés en fonction de leur similarité avec I'utilisateur de smartphone (ligne 14).
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Algorithme 5.1 Algorithme de calcul de la similarité entre I'utilisateur d’un téléphone
intelligent noté x et un ensemble de profils testés P sur un réseau social [
Entrée: x // Utilisateur de smartphone
Entrée: L // L’ensemble de strates
Entrée: | € Lgys // Un réseau social numérique de contexte C
Entrée: P // Un ensemble de profils évalués tels que
P ={p:pel{m(z)}

Sortie: P // Liste des utilisateurs évalués ordonnés par valeur de similarité

1: pour tout réscau ! € L faire

2:  Construire le graphe Gy en collectant TG (z)

3: fin pour
4: pour tout profil p € T{oriezte(y) faire
5:  pour tout u € [, faire
6: I(p,L) = I(p,L) + I(p, ux)
7.
8
9

fin pour
: fin pour

: pour tout profil p € P faire

. SBRA _ I(z,L)
10: Szp (C> o Zzel"lc(x)ﬂl"lc(p) popularité(z)
11: fin pour

12: renvoyer P // Liste de profils ordonnée en fonction des scores 554

p

5.3 La modélisation du comportement de |'utilisateur

5.3.1 La mesure du score d’activité et de visibilité

Nous proposons de modéliser le comportement d’un utilisateur de réseaux sociaux nu-
mériques par deux caractéristiques nommées activité et visibilité. Afin de maintenir la pos-
sibilité d’intégrer notre approche dans un smartphone, nous évaluons uniquement ces deux
indicateurs basés sur les messages disponibles localement sur ’appareil. Pour les couches
qui correspondent & des médias traditionnels de communication (c.-a~-d. Lyyaditionnet ), 1S
messages sont envoyés et regus a partir du dispositif mobile et sont donc disponibles loca-
lement. En ce qui concerne les sites de réseaux sociaux (c.-a-d. Lgyg), les messages sont
également disponibles car ils sont au coeur de 1'utilisation. Cette représentation du com-
portement des utilisateurs est détaillée ici pour une application sur les deux principaux
types de réseaux sociaux numériques Zdentité et Contenu.

L’activité d’un profil est mesurée par la quantité d’actions qu’il effectue sur le réseau
social en ligne au cours d'une période de temps. Des exemples d’actions que 1'on peut
identifier a partir de messages sont : I'envoi d’un message, ’ajout d'un contact, tagger
quelqu’un dans une photo, commenter un statut, etc. Il est important de noter que nous
ne considérons pas les actions impliquant 1'utilisateur en tant qu’activité si il/elle n’est
pas a l'origine de celle-ci (p. ex. étre taggé dans une photo, recevoir un message).

Définition 5.5. Activité d’un profil sur les réseaux de contexte Contenu et Zdentité
L’activité d’'un profil p au cours d’une période notée T; est définie comme suit :
A% (Zdentité) = |Messagesr,(p)| + |Connexionsy,(p)| (5.3.1)

et :
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A% (Contenu) = AL, (Zdentité)
ou :
Messagesr.(p) est ensemble des messages envoyés par p pendant une période de
temps 7;.
Connexionsr,(p) est 'ensemble des connexions créées par un profil p pendant une
période de temps T;.

Notons que selon le réseau social, le nombre de connexions créées peut ou non étre
accessibles localement sous forme de messages. Par exemple, sur Facebook, lorsqu’un uti-
lisateur crée une ou plusieurs nouvelles connexions, un message apparait automatiquement
dans sa timeline. Ce message est prototypé de la facon suivante : "Profil_1 est maintenant
connecté a profil_2 et N autres personnes”.

L’analyse de ces messages peut permettre d’aborder la mesure de l'activité d’un profil
pour identifier que N + 1 connexions ont été créées par Profil 1.

La wvisibilité d’un profil désigne le niveau de visibilité que le profil possede (lorsque
mesurable) ou cherche & produire (dans le cas contraire) sur un réseau social numérique.
Sur les réseaux de type Zdentité, les messages du mur d’un individu permettent une
mesure directe de la visibilité car toute action impliquant 1'utilisateur apparait dans sa
timeline (p. ex. a été identifiée sur la photo, sur le message posté par). Une analyse du
contenu des messages permet de distinguer les messages qui sont envoyés par 1'utilisateur
(activité) de ceux qui impliquent 'utilisateur (visibilité).

Définition 5.6. Visibilité d’'un profil (réseaux basés sur 'identité)

La visibilité d'un profil p pendant une période de temps T; est définie sur les réseaux
de type Zdentité comme suit :

Vi (Zdentité) = |Murr,(p)| — [Messagesr, (p)| (5.3.2)
ou :
Messagest,(p) désigne I'ensemble des messages envoyés par p pendant la période
de temps T;.
Murr,(p) désigne I'ensemble de tous les messages qui apparaissent sur le mur de p
pendant la période de temps T;.

Sur les réseaux de type Contenu, une mesure directe de la visibilité n’est souvent pas
disponible a partir des messages. Cependant, il est possible de mesurer la quantité d’action
que l'utilisateur effectue pour rendre ses messages visibles aux autres. La visibilité d'un
message est alors liée a la quantité de références et de hashtags qu’il contient. Sur la
plupart des réseaux de type Contenu en ajoutant une référence a un message, celui-ci
est automatiquement recu par le profil indiqué. De méme, 'ajout d'un hashtag dans un
message le rend visible par une communauté qui adheére a ce sujet ou par les recherches
associées a ce tag sur le réseau.

Définition 5.7. Visibilité d'un profil (réseaux basés sur le contenu)
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La visibilité d’un profil p pendant une période de temps 7; est définie sur les réseaux
de type Contenu comme suit :

V. (Contenu) = |Hashtagsr,

+ |Référencesr,| (5.3.3)
ou :
Hashtagsr, (p) désigne 'ensemble des hashtags envoyés par p pendant la période
de temps T;.
Référencesr,(p) désigne I'ensemble des références envoyées par p pendant la pé-
riode de temps T;.

Notons que ces définitions different 1égerement par rapport aux indicateurs d’activité
et de visibilité présentés lors du chapitre 4. D’une part, les scores étant dynamiques ceux-
ci ne sont pas normalisés mais identifiés pour une période de temps. D’autre part, les
contraintes associées par I'application de ces mesures aux deux types de réseaux et dans
un cadre mobile nous ont conduits a opérer quelques modifications.

5.3.2 La mesure du score d’anomalie

Notre objectif est de fournir un score d’anomalie, & un moment donné 7T}, qui tienne
compte de 'activité et de la visibilité d’un profil pour cet intervalle de temps, mais aussi
de son comportement plus ancien. La valeur d’anomalie d’un profil pour chaque période de
temps est définit par la distance Euclidienne de ce profil & son K-plus proche voisin dans
I'espace a deux dimensions (activité et visibilité). Notons que la position de chaque profil
dans le repere activité et de la wvisibilité est définit par la valeur de la moyenne mobile
selon les deux indicateurs. La formule de la moyenne mobile d'un l'indicateur I € {A,V'}
est définie comme suit :

1 H-1

n==>1
i H s i—k
ou :
H est la longueur de I’historique qui est prise en compte

L’algorithme 5.2 décrit le mécanisme requis pour évaluer ce score. L’ensemble des profils
P qui sont connectés a 1'utilisateur de smartphone x sur un réseau social dénoté [, sont
pris en considération pour l'analyse. Le parametre H se réfere a la longueur (en jours)
de T'historique qui est considéré pour effectuer la moyenne mobile des caractéristiques
comportementales. Le parametre T; indique la valeur actuelle du pas de temps. La valeur
retournée par l’algorithme est la liste des utilisateurs évalués selon le classement par score
d’anomalie. L’algorithme procede comme suit, a chaque pas de temps, les messages des
profils testés sont récoltées et les valeurs d’activité et de wvisibilité sont mesurées (lignes
3-4). Celles-ci sont utilisées pour évaluer la moyenne mobile de I'activité et la wisibilité
(ligne 6), qui sont nécessaires pour calculer le score d’anomalie (ligne 7). Ce score est mis
a jour a chaque pas de temps et une liste triée est restituée.

La figure 5.3.1 présente un exemple de représentation des profils de la plateforme Twitter
dans le repére a deux dimensions. A chaque période de temps (ici chaque jour), les mesures
d’activité et de wisibilité de chaque profil sont mesurées puis utilisées pour évaluer la
nouvelle valeur de la moyenne mobile du profil selon ces deux dimensions. Chaque profil,
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Algorithme 5.2 Algorithme de calcul du score d’anomalie de ’ensemble des profils P
testés sur un réseau social
Entrée: = // Utilisateur de smartphone
Entrée: | € Lgys //Un réseau social numérique de contexte C € {Contenu, Zdentité}
Entrée: H // Longueur de I'historique pris en compte dans I'analyse
Entrée: P // Un ensemble de profils évalués tels que
P={p:peli(x)}

Entrée: i // Pas de temps numéro ¢ dénoté T;
Sortie: P // Liste des profils évalués et triés par score d’anomalie

1: pour ¢ =0 to t faire

2:  pour tout profil p € I'{(x) faire

3 Collecter Messagest,(p) et Murr,(p)

4 Calculer A7, (C) and V7 (C))
5. fin pour
6
7

Calculer A%, (C) et VZ(C)
Calculer la distance Euclidienne au K®™¢ plus proche voisin
8 fin pour
9: renvoyer P // Liste des profils évalués triés par valeur d’anomalie

représenté par un point bleu sur la figure, se déplace donc au cours du temps. Nous avons
illustré par des fleches les distances de deux profils p; et py a leur plus proche (1-NN) et
second plus proche voisin (2-NN). Le profil p, apparaissant dans une zone dense tandis
que le profil p; apparaissant dans une zone peu dense, la valeur d’anomalie propre a p;
sera plus grande que la valeur affectée a p,.

5.4 Mise en ceuvre et résultats

Nous avons testé notre méthodologie sur un ensemble d’utilisateurs de smartphone.
L’objectif étant, a partir du graphe multicouche (intégrant les couches Mail, carnet d’adresses,
Google+, Twitter et Facebook), d’évaluer les contacts appartenant aux réseaux sociaux
numériques Facebook et Twitter. Un contact fiable est identifié comme un profil qui n’ef-
fectue pas d’action malveillante (p. ex. les attaques de phishing) et qui est identifié par
I'utilisateur comme légitime dans sa liste de contacts. Tout profil qui soit : (1) ne fait
pas partie des contacts de 'utilisateur soit (2) est détecté comme auteur de phishing, soit
(3) est identifié comme non légitime par I'utilisateur lui-méme sera considéré comme non
fiable. Le point (2) est vérifié par le travail d’experts et par 1'algorithme SPOT [128] (cf.
chapitre 4). La performance de notre approche repose alors sur sa capacité a identifier
les contacts légitimes des autres (c.-a-d. ceux satisfaisant au moins un critére identifié
précédemment).

Pour chaque utilisateur, les données nécessaires a ’analyse sont : (1) le réseau mul-
ticouche de l'utilisateur; (2) un échantillon de son graphe égocentrique Twitter; (3) un
échantillon de son graphe égocentrique Facebook.

Tandis que les points (2) et (3) peuvent étre obtenus via les plateformes considérés en
utilisant les APIs ou un webcrawler, le point (1) nécessite une analyse locale du smart-
phone de I'utilisateur. Pour cela, nous avons utilisé trois méthodes. La premiere est I'ex-
traction avec ’accord de l'utilisateur, du contenu de son smartphone et ce via des outils
d’analyse forensique. Un inconvénient est la nécessité d’avoir un acces direct a ’appareil.
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24 15:30 . 48 % @)
Visibilité /
‘ P1 \

Activité

FIGURE 5.3.1 — Représentation du score d’anomalie des profils dans le repere activité et
la visibilité

Il est aussi possible de récupérer et d’analyser les fichiers de synchronisation de I'appareil
avec 'ordinateur de 1'utilisateur. Celui-ci doit donc identifier les fichiers de synchroni-
sation et les transmettre pour analyse. Enfin, nous avons réalisé une application mobile
SPOTLIGHT qui sert non seulement de prototype a notre méthodologie mais qui permet
d’exporter le graphe multicouche et son envoi par courriel.

5.4.1 Construction du graphe multicouche

La construction du modele multicouche, repose principalement sur 'identification des
liens inter-couches. Comme indiqué dans 1’état de 'art, il existe un grand nombre d’algo-
rithmes pour l'identification de ces liens. A titre d’exemple, nous avons présenté en figure
5.4.1, les performances obtenues par cinq algorithmes pour I’identification des connexions
entre des contacts issues du carnet d’adresses et des profils Facebook. Dans notre cas,
ce sont les couples (noms, prénoms) de profils qui servent a l'identification. Pour évaluer
les performances, nous avons manuellement constitué des ensembles de paires de noms et
prénoms qui correspondent aux mémes utilisateurs et d’autres qui ne correspondent pas.
Etant donné 'importance accordée par notre méthodologie aux connexions inter-couche
qui sont utilisées pour évaluer la 1égitimité ; nous ne pouvons pas tolérer un taux de faux
positifs élevé car ceci engendrerait a tort une augmentation de la valeur d’imbrication de
certains contacts. Nous avons donc fixé un seuil maximal & ne pas dépasser pour le taux
de faux positif. Ce seuil a été fixé a 0.0001 pour assurer qu’il n’existe pas plus d’'une erreur
de correspondance identifiée a tort lors de la comparaison de 100 contacts d’une strate
avec 100 contacts d’une autre strate. Etant donné cette contrainte, les taux maximum de
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détection de correspondances par les différents algorithmes sont présentés en figure 5.4.1.
Des algorithmes testés, seul SOUNDEX, I'algorithme phonétique de correspondance n’a
pas satisfait les contraintes imposées. En effet, celui-ci obtient un taux de faux positifs
égal a 0.002, soit 20 fois supérieur a celui que nous avons fixé. Notons cependant que
malgré ce critere d’irrecevabilité, le taux de détection de cet algorithme était supérieur a
90 %.

L’utilisation d’une stricte égalité comme identification de correspondances permet d’ob-
tenir un taux de vrais positifs de 73 %, et par construction un taux de faux positifs nul
(Il n’y avait pas d’homonymes dans I’ensemble de données qui nous a servi d’échantillon).

L’ensemble des autres algorithmes analysés obtiennent une valeur maximale de vrais
positifs (indiqué sur la figure) lorsque le critére de faux positifs est tout juste atteint.
Conformément aux expériences passées ’algorithme de Jaro-Winkler obtient le meilleur
taux de détection (88 %). Suivent ensuite, la similarité basée sur les 3-grammes (85 %),
la distance de Levenstein (84 %) et enfin I'algorithme basé sur les 2-grammes (84 %).

Notons qu’aucun algorithme ne permet d’obtenir une identification quasi parfaite des
correspondances. Cette observation est due, en partie, a la présence de couples de nom et
prénom incomplets dans le carnet d’adresses (p. ex. « mon conseillé » au lieu du nom et du
prénom) mais aussi a la possible utilisation de comptes Facebook avec un nom incorrect
(p. ex. ludovic_de_france au lieu de nom, prénom). La correspondance est connue de
I'utilisateur mais ne peut étre identifiée par les algorithmes. Dans dans de tels cas, il peut
étre possible pour 'utilisateur de renseigner manuellement une correspondance notam-
ment via les applications mobiles de gestion de contacts (lorsque celles-ci sont associées
aux réseaux sociaux).

Nous avons finalement retenu I’algorithme de Jaro-Winkler pour tester notre méthodo-
logie car celui-ci obtient de meilleures performances que les algorithmes concurrents sur
les différents ensembles des données que nous avons testés. De plus, celui-ci permet de
respecter la contrainte fixée pour les faux positifs.

0.9

0.88
0.86
0.84
0.82
0.8
0.78
0.76
0.74
0.72 I:
0.7
) inkl 3-g L htei

2-grammes Egalité

FIGURE 5.4.1 — Performances des algorithmes d’identification des connexions inter-
couches sur un ensemble de contacts de Facebook et du carnet d’adresses.
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5.4.2 Apercu de quelques échantillons tests de Twitter et Facebook

Nous avons testé notre approche sur les deux réseaux sociaux que sont Facebook et
Twitter et qui appartiennent respectivement aux réseaux de type Zdentité et Contenu.
Les caractéristiques des graphes sont détaillées dans le tableau 5.5.

Nous observons que le degré moyen est plus élevé pour Twitter que pour Facebook. Cela
signifie qu'un profil sur Twitter possede en moyenne un nombre moyen d’amis qui est supé-
rieur & un profil Facebook. Nous constatons que le coefficient de clustering sur Twitter est
tres élevé par rapport & un graphe aléatoire d’Erdés—Rényi équivalent (0.247 > 0.0001)
et que sa distance moyenne entre deux neeuds est relativement faible (elle ne dépasse pas
le logarithme du nombre de noeuds (3.951 < log(15088)). Le graphe social de Twitter
présentent les caractéristiques d’un petit monde. Les mémes observations peuvent étre
faites pour I'ensemble de données de Facebook qui respecte également les conditions pour
étre un petit monde.

’ Mesure ‘ Twitter ‘ Facebook ‘
Nombre de nceuds 15 088 35 269
Nombre de liens 17 187 39 798
Degré moyen 2.278 1.128
Distance moyenne 3.951 5.249
Coefficient de clustering | 0.247 0.025

Tableau 5.5 : Caractéristiques des graphes sociaux de Twitter et Facebook.

La figure 5.4.2 illustre les boites de Tukey de I’ activité et de la visibilité pour un ensemble
d’utilisateurs de Twitter et de Facebook sur la période d’une journée. Ces résultats ne
représentent que les états actifs et montrent que dans l’ensemble, le niveau d’activité
d’un profil est plus élevé sur Twitter que sur Facebook. En d’autres termes, en un jour
donné, un profil Twitter génere plus de messages qu'un profil Facebook. Cette observation
peut révéler le fait qu’un tweet est un message court qui peut étre envoyé en quelques
secondes tandis que les messages de Facebook peuvent étre plus personnels et contenir
plus de caracteres. Il est également important de noter que seuls les messages publics sont
comptés dans l'analyse, ce qui signifie qu'une conversation directe avec un contact n’est
pas comptée dans le calcul de 'activité. Nous notons que la visibilité d’un profil Twitter
est relativement étalée. Cette observation révele le fait qu'un tweet unique peut contenir
plusieurs entités qui permettent au message d’accroitre en visibilité. En outre, comme
indiqué dans [128], de nombreux profils Twitter malveillants utilisent les hashtags pour
promouvoir leurs tweets. Nous observons que, dans l’ensemble, 1’activité et la wvisibilité
d'un profil Facebook se situent entre les bornes un et trois. Ceci exprime le fait qu'un
profil Facebook envoie rarement plus de trois messages par jour, et que ces messages
provoquent rarement la création de plus de trois messages.

Les occurrences des couples activité/ visibilité pour un jour donné sont représentées en
figures 5.4.3 et 5.4.4. On peut observer que, sur les deux réseaux sociaux, les couples les
plus fréquents se produisent pour de faibles valeurs de 1'activité et de la wisibilité. Cela
révele le fait que la plupart des profils ne sont pas actifs tous les jours sur les réseaux
sociaux et que quand ils sont actifs ils produisent seulement quelques messages. Nous
notons quelques valeurs tres élevées de wisibilité sur Facebook ce qui peut exprimer un
message controversé ou un événement particulier (p. ex. les anniversaires). Sur Twitter,

120



5.5 L’évaluation de I'approche

Twitter Facebook
© <] — © — <] <]
I
|
I
[ ! [ [
I
|
© - _ i © - o o
! |
| i
! |
: | o] o]
I
! |
| i
<~ i <~ o o
I
i
I
- -
I I
I I
| |
N N
o o
T T T T
Activité Visibilité Activité Visibilité

Figure 5.4.2 : Boites de Tukey de 'activité et de la wvisibilité des utilisateurs sur Twitter
et Facebook sur la période d’une journée.

des valeurs élevées de wisibilité expriment 'utilisation d’un grand nombre de tweets qui
chacun contiennent un grand nombre d’entités.

La figure 5.4.5 illustre pour un utilisateur de smartphone, les valeurs d’anomalies et de
similarité pour chacun des contacts. Chaque carré représente un profil qui appartient au
réseau social Facebook d'un utilisateur de smartphone. On peut observer que la plupart
des profils ont un faible score d’anomalie et de similarité. Ces profils sont généralement
non malveillants mais également non étroitement reliés a 'utilisateur. Quelques profils
ont un score élevé de similarité (p. ex. A, B, C) et sont a priori des membres de la famille,
des amis proches, etc. A Popposé, un ensemble de profils qui ont une faible similarité ont
aussi un comportement anormal (p. ex. D, E), ces profils présentent des caractéristiques
de profils malveillants. Nous n’observons pas de contacts qui ont a la fois des valeurs tres
élevées d’anomalies et de similarité. Ceci est principalement dii au fait que si un contact
anormal possede une relation étroite avec I'utilisateur, il est probable que l'utilisateur va
détecter rapidement ce comportement anormal et prendre la décision appropriée. Nous
notons que quelques contacts (p. ex. F, G) ont cependant des scores relativement élevés
de similarité et d’anomalies. Pour ces profils, l'identification peut étre compliquée. Ces
profils partagent un lien fort avec 1'utilisateur, mais présentent aussi un comportement
anormal.

5.5 L’évaluation de I'approche

5.5.1 Evaluation sur Twitter et Facebook

L’évaluation de 'approche est effectuée sur les deux ensembles de données présentés
dans la section précédente. Nous fournissons les performances obtenues par la mesure de
similarité pour identifier les contacts légitimes et les performances obtenues lorsque le
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FIGURE 5.4.5 — Représentation des contacts Facebook d'un utilisateur de smartphone
dans le repere similarité et anomalie.
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comportement (score d’anomalie) des profils testés est en plus pris en compte.

La performance de la mesure SBRA pour prédire les contacts légitimes a été mesurée
en comparaison avec les mesures de similarité existantes par la valeur de l'aire sous la
courbe ROC (aussi nommeée fonction d’efficacité du récepteur).

Nous fournissons dans le tableau 5.6, une liste complete des mesures testées et leurs
performances a la fois sur Twitter et sur Facebook.

Il est important de noter que les résultats présentés dans ce tableau correspondent
aux moyennes des meilleures valeurs d’AUC obtenues pour chaque individu sur un en-
semble d’utilisateurs. Le fait de considérer chaque utilisateur indépendamment autorise
I’affectation d'un seuil distinct de similarité pour chacun. Ceci peut expliquer les faibles
différences obtenues entre les différents indicateurs. En complément nous présenterons,
dans la sous-section suivante, les performances obtenues lorsque un seuil seulement est
appliqué pour I’ensemble des utilisateurs considérés. Cette méthode de validation permet
de mieux tester la robustesse des approches.

Les meilleurs résultats sont obtenus pour les deux réseaux sociaux lorsque l'analyse
du smartphone est intégrée dans la mesure. Cela signifie que le comportement local de
I'utilisateur dans les médias sociaux disponibles sur un smartphone donne une indication
importante sur qui ou ce qui est le plus pertinent pour lui.

En ce qui concerne Twitter, les deux types de contexte ont été testés. Lorsque le contexte
est défini comme Contenu, la mesure se base sur la pertinence des centres d’intérét com-
muns. Lorsqu’il est défini comme Zdentité, la mesure se base sur la pertinence des voisins
communs. Nous observons que lorsque le contenu est pris en compte ’analyse du smart-
phone permet d’augmenter les performances obtenues par rapport aux autres mesures. Les
termes imbriqués (obtenus par son utilisation du smartphone) semblent étre un criteére
important lors de la création de contacts fiables sur Twitter (SBRA = 0.72). En outre, la
diversité ou non des sujets d’intérét des profils Twitter est un bon indicateur de la création
d’une relation légitime (PA = 0.70). Les connexions fiables peuvent se produire lorsque
les spécialistes créent des liens avec des spécialistes et les non spécialistes avec des non
spécialistes. Toutefois, comme indiqué dans [34] et dans le chapitre précédent lorsque le
contexte Zdentité est considéré alors I’analyse du smartphone ne fournit pas de résultats
intéressants. Les contacts fiables sur Twitter sont identifiés comme étant pour la plupart

des hubs (HPI = 0.93).

123



Chapitre 5 Approche combinée pour la protection de données sur les RSN

| Indicateurs | Twitter (Contenu) | Twitter (Zdentité) | Facebook (Zdentité) |

CN 0.51 0.78 0.89
Salton 0.59 0.64 0.88
Jaccard 0.61 0.54 0.89

Segrensen 0.66 0.46 0.89

HPI 0.56 0.93 0.89

HDI 0.68 0.67 0.88

LHN 0.66 0.55 0.87

PA 0.70 0.50 0.56

AA 0.51 0.73 0.83

RA 0.50 0.71 0.84
SBRA 0.72 0.69 0.90

Tableau 5.6 : Scores AUC des principaux indicateurs de prévision des liens pour la dé-
tection de contact légitimes sur Twitter et Facebook (les meilleurs résultats
sont affichés en gras et les moins bons sont soulignés).

En ce qui concerne Facebook, seule la similarité basée sur I'identité a été testée (les
messages Facebook ne sont pas publics). La typologie du réseau permet d’identifier que
I'indice d’attachement préférentiel n’obtient pas de bonnes performances. Cela indique
que les célébrités ne se connectent pas a des célébrités (resp. pour les non célébrités).
Globalement, les indicateurs basés sur les voisins communs ont de bonnes performances.
Nous observons que l'indice d’allocation des ressources ne fonctionne pas aussi bien que
I'indice de voisin commun lorsque le chevauchement des contacts n’est pas introduit dans
la mesure.

5.5.2 Approfondissement de I'évaluation sur Facebook

La figure 5.5.1 fournit les courbes ROC obtenues pour prédire les contacts fiables sur
Facebook avec I'indicateur SBRA. Les courbes illustrent les effets de chaque réseau social
dans la performance globale de I'indicateur. Il semble que Twitter soit la couche la moins
importante pour la prédiction. Cela peut révéler le fait que les contacts Facebook d’un
utilisateur ne sont pas représentés parmi les contacts Twitter ou que leur présence sur
Twitter n’est pas pertinente pour la prédiction des contacts 1égitimes. Notons aussi que
la couche Twitter ne se focalise que sur le contenu et non sur les personnes, alors que
les autres couches sont davantage liées a la notion d’identité. Nous observons que les
couches courriels, Google+ et carnet d’adresses sont nécessaires pour obtenir de bonnes
performances. Si I'une de ces couches n’est pas disponible, cela peut réduire de maniere
significative les performances de I'approche.

Les résultats ci-dessus nous indiquent que chaque strate n’a pas la méme importance
dans la prédiction de contacts légitimes. Nous avons donc poursuivi notre évaluation de
I’approche en affectant pour chaque strate un coefficient. Ensuite, grace a une optimisation
de l'erreur quadratique moyenne appliquée a la performance de I'approche, nous avons
pu mettre en évidence le poids optimal de chaque strate pour la prédiction de contacts
légitimes sur Facebook dans le cadre de notre mesure de similarité basée sur la smartphone.
La figure 5.5.2, présente le poids de chaque réseau permettant une performance optimale
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Figure 5.5.1 : Performances de la mesure de similarité SBRA sur Facebook en fonction
des médias pris en compte.

dans la détection de contacts légitimes. Nous observons que la strate carnet d’adresses
du téléphone est la plus importante devant la strate Mail, Google+, Facebook et enfin
Twitter. Notons que, par construction, la présence d'un contact sur Facebook est inhérente
a notre indicateur de similarité. Ceci peu expliquer, le faible score d’'importance de cette
strate qui finalement n’est pas révélatrice d’une imbrication. A contrario, nous observons
que notre modele est optimal lorsque la présence d’un contact dans le carnet d’adresses est
mise en évidence. Ceci indique que la légitimité d'un contact est obtenue par le partage
d’amis communs qui se retrouvent dans le carnet d’adresses de 'utilisateur. Aussi, la
présence dans les contacts mail (0.34) et Google+ (0.15) est aussi significative. Enfin,
la strate Twitter n’apporte aucun élément décisif pour la mesure de la légitimité d’un
contact Facebook. Notons que ces résultats corroborent les observations de la figure 5.5.1
qui présente les performances de I’approche en fonction des réseaux pris en considération.

Nous présentons dans le tableau 5.7, les valeurs de performance obtenues sur un en-
semble de données de Facebook. Contrairement au tableau 5.6, les performances ainsi
présentées ont été obtenues par ’application d’'un unique seuil pour I’ensemble des don-
nées analysées. Ces valeurs représentent de meilleure maniere la robustesse des approches.
L’hétérogénéité de la typologie du graphe est donc prise en compte et peut affecter les
performances de maniere plus significative.

Nous observons que les valeurs obtenues pour l’ensemble des indicateurs sont plus
faibles. Cela confirme le fait que I'application d'un méme seuil de détection pour des
utilisateurs dont les comportements peuvent varier est une contrainte importante. Ce-
pendant, la performance de notre approche SBRA est moins affectée et sa robustesse
apparait plus importante. Cette observation, peut notamment provenir du caracteére per-
sonnalisé de notre indicateur qui permet d’intégrer les fluctuations ponctuelles dans le
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FIGURE 5.5.2 — Importance des strates dans la mesure de similarité basée sur le smart-
phone pour l'identification des contacts Facebook légitimes.

comportement des utilisateurs. Nous avons aussi indiqué la performance obtenue lorsque
les pondérations optimales des strates sont appliquées (noté SBRA pondéré). Celle-ci nous
a permis d’augmenter de 0.04 le score d’AUC obtenu par rapport au modele dont chaque
strate a la méme importance.

| Indicateurs | Facebook (Zdentité) |

CN 0.66
Salton 0.64
Jaccard 0.61
Sgrensen 0.64
HPI 0.62
HDI 0.62
LHN 0.61
PA 0.51
AA 0.64
RA 0.61
SBRA 0.75
SBRA (pondéré) 0.79

Tableau 5.7 — Scores AUC pour les principaux indicateurs de prévision des liens.

La figure 5.5.3 représente les performances obtenues par le score d’anomalie pour la
détection des contacts suspects (potentiels auteurs de phishing d’apres SPOT 1.0) sur
Twitter et Facebook (score AUC). L’échelle de temps représente la durée d’observation
des profils en termes de jours d’analyse. Tandis que sur Twitter la meilleure performance
est obtenue apres seulement 10 a 15 jours, sur Facebook la performance apres un tel délai
est relativement faible (environ 65 %). La performance sur Facebook continue d’augmenter
avec le temps, la performance sur Twitter diminue apres une période de 20 jours et se
stabilise apres une période d’observation de 90 jours.
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Figure 5.5.3 : Performances obtenues par le score d’anomalie pour détecter les profils sus-
pects sur Twitter et Facebook.

Nous avons enfin testé le gain apporté par le score d’anomalie dans la prédiction des
contacts légitimes (en complément de la mesure de similarité). Nous observons que I'inté-
gration du score d’anomalie permet d’augmenter la performance en moyenne de 9 % sur
Twitter et de 4 % sur Facebook (apres 10 jours d’observation).

5.6 Prototype SPOTLIGHT 1.0

Nous présentons dans cette section, l'interface graphique de ’application SPOTLIGHT
qui fait office de prototype. Pour une documentation technique plus complete, les lecteurs
sont conviés a consulter le document disponible a I'URL suivante : bit.1ly/11FYssc

Bien que I'application soit disponible a la fois sur Android et iOS pour iPhone et iPad,
nous présentons ci-dessous la version iOS pour iPad qui est a ce jour la plus aboutie.

Tout d’abord, la visualisation des contacts de l'utilisateur est présentée sur la figure
5.6.1. Sur cet affichage, la liste de réseaux gérés par l'application est disponible sur la
partie gauche de I’écran. Dans la version actuelle, le carnet d’adresses, Facebook, Twitter,
Gmail et Mail sont pris en compte. La quantité de contacts de I'utilisateur est indiquée
sous le nom de chaque réseau. Une mise a jour est réalisable grace au bouton destiné a cet
effet. Notons aussi que sur la gauche, une aide est présentée pour faciliter la compréhension
de 'utilisateur.

Nous observons, sur la droite de I’écran, la liste des contacts Facebook de 'utilisateur.
Pour chacun d’entre eux les niveaux d’activité, de visibilité et d’imbrication sont présentés.

Le deuxieéme écran présente les messages publiés par les contacts de I'utilisateur sur les
deux réseaux Twitter et Facebook. Ceux-ci sont organisés par jour et heure de publication.
Il est possible d’activer et de désactiver 'affichage des messages de Facebook et/ou de
Twitter a n’importe quel moment. Nous planifions d’intégrer un filtre permettant d’accéder
aux messages associés a un mot-clé ou a un expéditeur. Notons qu’il est possible de
publier des messages depuis cet écran. L’envoi de message est configurable en fonction du
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FIGURE 5.6.1 — Onglet de visualisation des contacts de 'utilisateur.

réseau pour spécifier 'audience du message et I’ajout ou non de données de localisation
géographique.

Les messages présentés sur cet écran sont par défaut tous les messages de moins d’un
jour. Lorsqu’une mise a jour des messages est effectuée, I’ensemble des messages de plus
d’un jour est supprimé et les indicateurs comportementaux sont synthétisés et intégrés

dans la base de données locale. Nous prévoyons de rendre paramétrable cette fonctionnalité
dans une version future.
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FIGURE 5.6.2 — Onglet de gestion des messages Twitter et Facebook.

La figure 5.6.3 met en évidence le comportement des contacts sur les réseaux Facebook
et Twitter. La représentation bidimensionnelle des contacts a pour objectif la mise en
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évidence de comportements suspects de certains contacts. Cette représentation illustre les
valeurs d’activité et de visibilité des contacts a partir de leur comportement mesuré. Tel
qu’indiqué dans cette these, il est possible d’identifier automatiquement avec de bonnes
performances les contacts n’étant pas légitimes a partir de ces deux dimensions. Pour ce
faire, sur la partie gauche de ’écran sont indiqués par ordre décroissant d’activité et de
visibilité les profils du réseau sélectionné. L’icone d’ceil permet de visualiser le profil sur le
réseau concerné pour vérifier la pertinence de ce contact et, si nécessaire, de le supprimer
de la liste d’amis. Le symbole danger indique la nécessité pour l'utilisateur de vérifier le
comportement du contact qui parait suspect.
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FIGURE 5.6.3 — Onglet de visualisation du comportement des utilisateurs sur Twitter et
Facebook.

La figure 5.6.4 illustre la possibilité de sélectionner un profil pour le visualiser dans
la représentation. Un profil sélectionné s’affiche en rouge et un message contextuel peut
apparaitre a cette occasion. Dans I’exemple, le profil sélectionné possede une valeur élevée
de visibilité ce qui a conduit a l’affiche d’une alerte.

La figure 5.6.5 présente le quatrieme onglet de l'application. Cet onglet présente le
niveau d’imbrication des contacts dans les différents réseaux considérés. Il est possible, via
I’écran de gauche, d’activer ou désactiver des réseaux. Les contacts sont automatiquement
triés en fonction de leur mesure d’imbrication par valeur décroissante.

L’écran de mesure de la légitimité d’un contact sur Facebook est présenté sur la figure
5.6.6. Cette légitimité ne s’applique, dans cette version, que pour le réseau Facebook.
Les contacts Facebook sont classés en fonction de cette mesure. Sur simple sélection
d’un contact par l'utilisateur, I’ensemble des amis communs et leurs scores respectifs
d’imbrication est affiché. A la premiére ouverture de cet écran, les mesures de légitimité ne
sont pas calculées. L'utilisateur peut alors sélectionner un contact pour lancer I’exécution
du calcul et afficher le score obtenu. La figure 5.6.7 montre qu’il est possible d’analyser
tous les contacts pour obtenir en une seule fois la totalité des scores de légitimité. Pour
cela, I'utilisateur accede au bouton d’option et sélectionne 'option « calculer pour tous
les contacts ».
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L’autre option possible est I’envoi de certaines données anonymisées au développeur de
I’application dans un but de recherche. Cette option telle que présentée en figure 5.6.8
génere un mail avec une piece jointe contenant un fichier texte. Ce fichier résume les
valeurs de légitimité et d’imbrication des contacts de 'utilisateur. Ce fichier de données
anonymes peut étre utilisé pour générer des statistiques et tester de nouveaux modeles
sur les interactions entre les utilisateurs de réseaux sociaux numériques. Il serait aussi
possible d’y inscrire le jugement de 'utilisateur sur les contacts détectés pour connaitre
I'impact de 'application sur la prise de décision.

Conclusion

Nous avons présenté une approche pour la détection de contacts légitimes (resp. contacts
non légitimes) sur les réseaux basés sur la notion d’identité, mais aussi ceux basés sur le
contenu. A notre connaissance, cette approche est la premiére tentative basée a la fois sur
le comportement de l'utilisateur de smartphone et le comportement du profil testé pour
détecter les contacts légitimes. L’approche est congue pour étre intégrée sur le smart-
phone d’un utilisateur et repose sur deux analyses complémentaires. Tout d’abord, nous
analysons les données sociales disponibles sur un smartphone pour identifier les personnes
et/ou les termes clés. Ces entités sont utilisées pour mesurer un degré de similitude entre
un profil et I'utilisateur de smartphone. Ensuite, une mesure de comportement anormal
d’un profil est calculée en fonction de son niveau d’activité et de wvisibilité. L’application
a montré que le niveau de similarité, lorsqu’il est adapté au bon type de réseau social,
obtient de bonnes performances pour identifier les contacts légitimes. Nous avons aussi
montré que l'intégration du score d’anomalie permet d’améliorer la qualité de la prédiction
sur les deux types de réseaux.
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Conclusion et perspectives

Rappel des objectifs

Les nouvelles technologies de I'information et de la communication, en particulier les
smartphones et réseaux sociaux numériques, ont permis le développement d'une grande
variété de canaux de communication. L’utilisateur évolue désormais dans un espace nu-
mérique relativement libre o il est possible de communiquer avec n’importe quelle autre
entité, quel que soit son emplacement géographique et quelle que soit sa nature (p. ex.
humain, robot). Cette nouvelle relation avec I’espace et le temps a ouvert de nouvelles
portes et a permis I'exploration de nouvelles interactions jusqu’alors impossibles.

Les activités quotidiennes de I'utilisateur génerent automatiquement des traces stockées
a la fois sur les terminaux nomades et sur des serveurs distants. Celles-ci peuvent échapper
au controle de 'internaute malgré les actions qu’il peut mettre en ceuvre pour protéger ses
données privées. L'utilisateur doit donc faire face a de nombreuses actions malveillantes.

Les utilisateurs n’ont pas nécessairement conscience de la potentielle présence d’entités
malveillantes et évaluent mal le nombre de personnes ayant acces a leurs données. Ils
naviguent donc en permanence sur de nombreuses plateformes numériques ou ils sont a
la fois de potentielles victimes d’attaques malveillantes (p. ex. attaques par phishing) et
eux-mémes vecteurs de divulgation d’informations sensibles a des contacts qui ne seraient
pas légitimes.

Dans ce contexte, l'objectif de cette these était la mise en ceuvre d’approches métho-
dologiques de protection des données de 1'utilisateur sur les réseaux sociaux numériques
mobiles. Ces approches doivent intégrer une analyse des profils exploitant la plateforme
sociale pour propager du contenu malveillant pouvant nuire a la sécurité de 1'utilisateur
et du systeme d’information auquel il est associé. Celles-ci doivent aussi permettre une
mesure de 1égitimité des contacts (de l'audience) ayant acces a 'information publiée par
I'utilisateur.

Bilan des travaux effectués

Le travail de ces trois années de these a permis la réalisation de deux approches com-
plémentaires et intégrées dans la méthodologie SPOTLIGHT.

A Déchelle d’Internet comme vecteur d’attaque massif (ou a large spectre), les travaux
ont permis de valider le role des différents indicateurs (visibilité, agressivité et danger) qui
ont été proposés pour la classification des profils sur les plateformes de socialisation. Grace
a une collaboration avec I'Université de Ballarat nous avons pu développer une approche
commune qui intégre ces indicateurs avec des approches de fouille de données centrées
sur lidentification des auteurs (authorship attribution). L’analyse des résultats obtenus
a permis de démontrer la pertinence de nos indicateurs dans le cadre de la détection
d’attaques a grande échelle tel que les « campagnes » de propagation d’'URL malveillantes,
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de contenus illicites, etc. Au-dela, une analyse plus fine a permis d’identifier non seulement
le mode opératoire mais aussi des fragments de 'identité sociale de I'attaquant qui se cache
derriere chaque campagne.

A Téchelle du smartphone comme point de vulnérabilité exploitable pour des attaques
plus ciblées : 'approche « multicouche » a été proposée et repose sur l'exploration des
traces des différentes applications sociales du téléphone (téléphonie, messagerie, réseaux
sociaux, etc.) pour la construction d’un indicateur de légitimité. Cet indicateur est calculé
sur la base de la fonction de redondance des contacts dans les différentes couches.

Enfin, 'approche générale SPOTLIGHT permet de fournir a 'utilisateur du téléphone
exploré une vision du niveau de confiance qu’il peut accorder aux contacts présents dans
ses réseaux. L’indicateur proposé apparait comme un critere de légitimation qui permet
de discriminer les contacts du smartphone.

Les perspectives et les limites de la méthodologie SPOTLIGHT

Nous proposons un inventaire des pistes de recherches et d’amélioration qui n’ont pas
pues étre explorées dans le cadre de cette these.

La pondération de strates

Le modele ML adapté pour la mesure d’imbrication a prouvé son efficacité. Cependant,
chaque utilisateur déploie un usage qui lui est propre, plus ou moins important de chaque
réseau social numérique. Ainsi, la force de I'interaction avec un de ces contacts est d’autant
plus forte qu’il communique avec celui-ci sur de multiples medias de communication, mais
également d’autant plus forte qu’il utilise fortement les medias sur lesquels il est présent.
Dans ce travail, ce probleme de pondération des medias sociaux n’a pas été entierement
pris en compte. Notons que certains tests ont été effectués dans ce sens (pour Facebook)
et présentent des résultats encourageants pour la suite. Il est important de garder cette
piste ouverte pour travailler sur un indicateur de confiance encore plus personnalisé. Cette
piste d’évolution doit aussi faire face a des contraintes techniques notamment de mesure
de I'usage d'un réseau social numérique qui n’est actuellement pas réalisable sur tout type
d’appareil.

L’intégration des contraintes spatio-temporelles

Parmi les pistes les plus sérieuses n’ayant pu étre traitées, l'intégration d’une strate
spatio-temporelle dans le modele multicouche. Il est assez cohérent de penser que cer-
taines relations sont tissées non pas griace a des connaissances communes, ni par des
centres d’intérét communs mais simplement par des rencontres fortuites. Ce type de ren-
contres est certainement a l’origine de la performance non excellente de notre approche.
Il parait donc tout a fait intéressant d’analyser les rencontres entre les utilisateurs (par
le biais du bluetooth par exemple) pour mesurer une distance spatio-temporelle entre
les utilisateurs de smartphone. La présence dans le méme contexte et réguliere de deux
personnes physiques donne tout naturellement un critere de 1égitimité qui peut étre pris
en compte dans un modele futur. Notons tout de méme, que l'analyse des rencontres
spatio-temporelles entre deux utilisateurs de média sociaux a été traitée mais non pré-
sentée dans cette theése car non intégrée au modele final [143]. Ce travail a notamment
permis de mettre en évidence la faisabilité de la mesure de distance spatio-temporelle
entre deux utilisateurs de Twitter sous certaines conditions. Les trois conditions mises en
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évidence sont : (1) les données utilisateur doivent étre accessibles publiquement, (2) un
service de localisation géographique doit étre intégré a la plateforme et (3) les utilisateurs
doivent étre actifs sur la plateforme. En ce qui concerne la premiere exigence, nous ne
pouvons analyser que les plateformes qui fournissent une quantité importante de données
publiques. La deuxieme condition est d’avoir acces a des données spatio-temporelles et
cela est désormais possible avec les réseaux sociaux en ligne tels que Twitter et Facebook
et 1'utilisation de logiciels de réseaux sociaux mobiles comme Foursquare. La derniére
condition est obligatoire pour agrandir la portée et I'intérét de I'expérience. L’analyse et
la comparaison de ces trois conditions sur les principales plateformes nous a conduit a
définir la plateforme de microblogging Twitter comme source de données pour la mesure
de similarité spatio-temporelle.

L’intégration du retour d’expérience de I'utilisateur

Le développement et le déploiement a large échelle de I'application SPOTLIGHT peut
faire émerger une piste importante d’évolution de I'outil. Il est en effet important de pou-
voir analyser I'impact de ’application sur les décisions prises par 'utilisateur. En d’autres
termes, la mise en évidence de certains comportements déviants et de certains risques est-
elle suffisante comme méthode de sécurisation de I'utilisateur 7 Cela pose la question de
I’ergonomie de 'application mais aussi de la pertinence des indicateurs proposés vis-a-vis
d’un utilisateur lambda. D’un point de vue technique et scientifique, cela nécessite I'enre-
gistrement des actions de l'utilisateur et cela pose naturellement le probleme de respect
de la vie privée.

Vers un modeéle personnalisé, contextuel et dynamique

La perspective la plus sérieuse d’évolution des travaux de these est 'intégration de
I'aspect dynamique dans un outil plus complet d’aide a la décision (cf. figure 5.6.9).
L’idée premiere est de conserver les deux dimensions testées dans cette these, a savoir le
niveau de similarité d’un contact et la mesure du comportement plus ou moins anormal
de celui-ci. Dans un cadre plus complet nous avons mis en évidence quatre principales
zones théoriques issues de ce repere.

La zone I correspond a un profil dont la légitimité (en termes de proximité) est forte
avec |'utilisateur et dont le comportement est tout a fait normal. Ce type de profil a un
instant donné ne présente pas de risque pour l'utilisateur.

La zone II contient les profils dont la similarité avec 1'utilisateur est relativement faible
mais dont le comportement est a priori normal. Ce type de profil peut représenter un
risque sur les plateformes de socialisation ou des données personnelles sont partagées avec
les contacts. Ainsi, un risque de fuite de données est réel et des mesures sur la suppression
ou non de ce contact peuvent étre mises en place.

La zone III présente la liste des profils les plus critiques en termes de sécurité. Ces
profils n’ont pas de légitimité en termes de similarité avec 1'utilisateur et présentent un
comportement atypique. Il convient, pour obtenir un niveau de sécurité maximal, d’étre
particulierement prudent quant a la lecture de contenus produits par ce type de profil.
Aussi, la publication de contenus personnels peut étre assez dangereuse dans ce contexte.
Il convient pour 'utilisateur de se poser la question de la réelle valeur ajoutée et des
risques présentés par ces contacts dans son réseau.

La zone IV contient la derniere catégorie de profils. Ceux-ci ont une forte similarité
avec l'utilisateur mais présentent tout de méme un niveau anormal de comportement.

135



Conclusion et perspectives

a
ALERTE : ALERTE :
§ T-Infiltration 1-SPAM
2-SPAM
§ | Contact de confiance mals super actit
Contact suspect sans légitimité (ayant subit un vel d'identité) ou
dans le RS de I'utilisateur | (normalement trés actits)
ALERTE : I " g ALERTE :
1-5PAM | 1-5PAM
S I
P ZONEm | ZONE vi ; s
7] ZONEIl | ZONE| ; E
[ ALERTE : |
' ’ 1-Infiltration | ' ‘ oK
-E Contact normal mais sans forte | Contact de confiance ayant un
légitimité dans le réseau comportement normal
g | Légende:
E oK m oK Réseaux centrés sur I'utilisatour avec
i presance de donndes personnalias
E qudllion mm:r:n;:ﬂm:‘:;:;:;nnlnm

Contact Isolé ML 1.0 Contact omniprésent

FIGURE 5.6.9 — Modele théorique d’évaluation des contacts d’un utilisateur de smart-
phone.

Cette observation peut révéler une automatisation de ces profils et potentiellement la
propagation de contenus malveillants.

L’aspect dynamique du modele peut permettre d’éclaircir la situation d’un tel profil.
Quels sont les états habituels de ce type de profils 7 Quelle évolution est mesurée quant
a la position de ces profils dans le repére théorique? Nous identifions deux types de
transitions : (1) d’une part, une évolution significative du comportement du profil évalué
et, (2) d’autre part, une évolution de sa similarité avec I'utilisateur de smartphone.

Le premier type peut concerner le passage d’un état normal a un état anormal ; le plus
souvent d’un état peu actif a un état tres actif. Si nous prenons comme échelle de temps
une journée, ce type de transition doit étre suivi avec attention et nous devons pouvoir
identifier si cet état est transitoire ou s’il persiste dans le temps. Il est vraisemblable que si
cet état persiste trop longtemps, des mesures de sécurisation vis-a-vis de ce profil doivent
étre prises. Dans le cas contraire, il peut s’agir d’une perturbation ponctuelle qui n’affecte
pas la sécurité de I'utilisateur. Ainsi, une accalmie sera observée dans les heures ou jours
qui suivent cette transition.

Le second type de transition concerne le passage d'un niveau de proximité avec 1'utili-
sateur a un autre. La pérennisation d’une relation peut se conclure par une augmentation
significative de la mesure de similarité entre le profil analysé et 'utilisateur de smartphone.
Cette évolution signifie a priori qu’une relation de confiance est en train de prendre forme.
A contrario, une dégradation de la relation peut étre observée. Dans ce cas il est vrai-
semblable que I’évolution du réseau de I'utilisateur mene a positionner ce profil d’un état
désirable vers un état non désirable.

La dynamique générée par l'action de 'utilisateur de smartphone mais aussi par le
comportement de ses contacts doit étre prise en compte pour proposer une sécurisation
personnalisée mais aussi adaptative et contextuelle. Le cadre théorique tel que présenté ici
a été testé sur seulement quelques aspects dans cette these. Nous avons mesuré 'apport
de la prise en compte du comportement des profils par rapport a une approche basée
uniquement sur la similarité. Les premiers résultats sont encourageants, mais il apparait

136



évident que toute les possibilités offertes par ce modeéle n’ont pas été testées.
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Approche comportementale pour Ia
sécurisation des utilisateurs de réseaux
sociaux numeériques mobiles

Notre société doit faire face a de nombreux
changements dans les modes de communication.
L’émergence simultanée des terminaux nomades et
des réseaux sociaux numériques permet désormais
de partager des informations depuis presque
n’importe quel lieu et potentiellement avec toutes
les entités connectées.

Le développement de 'usage des smartphones dans
un cadre professionnel ainsi que celui des réseaux
sociaux numériques constitue une opportunité, mais
également une source d’exposition a de nombreuses
menaces telles que la fuites d’information sensible,
le hamegonnage, I’accés non légitime a des données
personnelles, etc.

Alors que nous observons une augmentation
significative de la malveillance sur les plateformes
sociales, aucune solution ne permet d’assurer un
usage totalement maitrisé des réseaux sociaux
numeériques. L’apport principal de ce travail est la
mise en place de la méthodologie (SPOTLIGHT) qui
décrit un outil d’analyse comportementale d’un
utilisateur de smartphone et de ses contacts sur les
différents médias sociaux. La principale hypothése
est que les smartphones, qui sont étroitement liés a
leurs propriétaires, mémorisent les activités de
I'utilisateur (interactions) et peuvent étre utiles pour
mieux le protéger sur le numérique.

Cette approche est implémentée dans un prototype
d’application mobile appelé SPOTLIGHT 1.0 qui
permet d’analyser les traces mémorisées dans le
smartphone d’un utilisateur afin de ’aider a prendre
les décisions adéquates dans le but de protéger ses
données.

Mots clés : criminalité informatique - analyse des
données - réseaux sociaux (internet) — smartphones
- identité numériaue.

A Behaviour-based Approach to
Protecting Mobile Social Network Users

Our society is facing many changes in the way it
communicates. The emergence of mobile terminals
alongside digital social networks allows information
to be shared from almost anywhere with the option
of all parties being connected simultaneously.

The growing use of smartphones and digital social
networks in a professional context presents an
opportunity, but it also exposes businesses and
users to many threats, such as leakage of sensitive
information, spamming, illegal access to personal
data, etc.

Although a significant increase in malicious
activities on social platforms can be observed,
currently there is no solution that ensures a
completely controlled usage of digital social
networks. This work aims to make a major
contribution in this area through the implementation
of a methodology (SPOTLIGHT) that not only uses the
behaviour of profiles for evaluation purposes, but
also to protect the user. This methodology relies on
the assumption that smartphones, which are closely
related to their owners, store and memorise traces
of activity (interactions) that can be used to better
protect the user online.

This approach is implemented in a mobile prototype
called SPOTLIGHT 1.0, which analyses traces stored
in users’ smartphone to help them make the right
decisions to protect their data.

Keywords: cybercrime - data analysis - online social
networks — smartphones - online identities.
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