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Notations

Ensembles, espaces vectoriels, espaces métriques
— Ja, bK est l’ensemble des entiers compris entre a et b.
— txiuiPI est l’ensemble des éléments xi avec i P I. Lorsque I est implicite, on note

parfois txiuiPI “ txiui.
— #E est le cardinal de l’ensemble E.
— E Y F est l’union des ensembles E et F .
— E X F est l’intersection des ensembles E et F .
— EzF est l’ensemble E privé de l’ensemble F .
— E ˆ F est l’ensemble des couples px, yq tels que x P E et y P F .
— pE,∆q est un espace métrique où ∆ est la fonction de distance.
— Les distances relatives sont notées avec des lettres grecques. Par exemple, si w et d

sont des distances, alors on note respectivement ω :“ w
dmax

et δ :“ d
dmax

où dmax est
la distance maximale entre deux éléments de E.

— F2 est le corps fini à deux éléments.
— Fq est le corps fini à q éléments.
— Fnq est l’espace vectoriel de dimension n sur le corps Fq.
— Fmˆnq est l’ensemble des matrices à coefficients dans Fq et ayant m lignes et n

colonnes.
— Sn1 :“tx P Rn : ∆ px, cq “ ru est la sphère unitaire sur l’espace Rn de dimension n

muni de la distance euclidienne ∆.
— BEpc, rq :“tx PE : ∆ px, cq ď ru est la boule fermée de centre c et de rayon r sur

l’espace métrique E. Lorsque E est implicite, on note cette boule B pc, rq.
— BEpc, rq :“tx PE : ∆ px, cq ě ru est la fermeture de EzB pc, rq. Lorsque E est im-

plicite, on note cet ensemble B pc, rq.
— SEpc, rq :“tx PE : ∆ px, cq “ ru est la sphère de centre c et de rayon r sur l’espace

métrique E. Lorsque E est implicite, on note cette sphère S pc, rq.

Vecteurs, matrices
— Les vecteurs sont notés avec des lettres grasses minuscules ; par exemple, x, y, c, e...
— Les matrices sont notés avec des lettres grasses majuscules ; par exemple, M, H, G...
— 0 dénote le vecteur nul ou la matrice nulle. Si la taille n’est pas implicite, alors nous

l’indiquons en indice.
— Idn est la matrice identité de taille n ˆ n. Lorsque la taille n est implicite, nous

écrivons simplement Id.

1



2 Notations

Soit x,y P Fnq et soit M P Fmˆnq :

— Pour tout i P J1, nK, xi est la ième composante du vecteur x. On a donc x :“px1, x2, ¨ ¨ ¨ , xnq.
— px,yq est la concaténation des vecteurs x et y.
— Si I :“ti1, i2, ¨ ¨ ¨ , isu Ď J1, nK est une liste ordonnée d’indices, alors xI :“pxi1 , xi2 , ¨ ¨ ¨ , xisq.
— xJ est la transposée du vecteur x.
— ∆ px,yq :“# ti P J1, nK : xi ‰ yiu est la distance de Hamming entre les vecteurs x

et y.
— |x| :“# ti P J1, nK : xi ‰ 0u est le poids de Hamming de x.
— x` y est la somme composante par composante sur Fq. Notamment, si q “ 2, c’est

le ou exclusif (XOR) des deux vecteurs.
— ă x,y ą :“

řn
i“1 xiyi dénote le produit scalaire sur Fnq .

— supp pxq :“# ti P J1, nK : xi ‰ 0u est le support de x.
— Pour tout pi, jq P J1, nKˆ J1,mK, Mi,j est la composante de coordonnée pi, jq de la

matrice M ; c’est-à-dire le coefficient de la ième ligne et de la jème colonne.
— Pour tout i P J1, nK, Mi,˚ est la ième ligne de la matrice M.
— Pour tout j P J1,mK, M˚,j est la jème colonne de la matrice M.
— Soit M1 P Fmˆn1q . La matrice rM|M1s est la concaténation horizontale des matrices

M et M1.

— Soit M1 P Fm1ˆnq . La matrice
„

M
M1



est la concaténation verticale des matrices M

et M1.
— Si I :“ti1, i2, ¨ ¨ ¨ , isu Ď J1, nK est une liste ordonnée d’indices, alors MI :“

“

M˚,i1 |M˚,i2 |

¨ ¨ ¨ |M˚,is

‰

est la matrice formée des colonnes de M indexées par I.
— MJ est la transposée de la matrice M.
— rang pMq est le rang de la matrice M.

Theorie de l’information, codes correcteurs d’erreurs

— hq : r0, 1s Ñ r0, 1s
p ÞÑ p logqpq ´ 1q ´ p logqppq ´ p1´ pq logqp1´ pq

est la fonction en-

tropie q-aire de Shannon.
— g´q ou h´1

q est la fonction réciproque de h´q où h´q est la fonction hq restreinte à
”

0, 1´ 1
q

ı

.

— g`q est la fonction réciproque de h`q où h`q est la fonction hq restreinte à
”

1´ 1
q , 1

ı

.

— BSC ppq r1s ou BSCppq est le canal binaire symétrique de probabilité d’erreur p.
— Si

řs
i“1 ri “ 1, alors tBSC ppiq rrisuiPJ1,sK est un canal de transmission. Un bit qui

transite via ce canal a une probabilité ri de passer par le canal BSCppiq

— C est un rn, ksq code linéaire signifie que C est un code linéaire de longueur n et de
dimension k défini sur Fq. Autrement dit, c’est un sous-espace vectoriel de Fnq de
dimension k. Lorsque la valeur de q est implicite, on dit plus simplement que C est
un rn, ks code linéaire.

— G P Fkˆnq est une matrice génératrice de Crn, ksq si et seulement si les lignes de G
forment une base de C :

C “
 

xG P Fnq : x P Fkq
(
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— CK :“
 

h P Fnq : @c P C,ă c,h ą“ 0
(

est le code dual de C. Les éléments de CK sont
appelés équations de parité de C.

— H P Fpn´kqˆnq est une matrice de parité de Crn, ksq si et seulement si les lignes de H
forment une base de CK :

CK “
 

xH P Fnq : x P Fn´kq

(

ou bien :
C “

 

c P Fnq : HcJ “ 0
(

— dC dénote la distance minimale du code C.
— Soit un espace métrique pE,∆q probabilisé avec la probabilité uniforme. On définit

la distance de Gilbert-Varshamov inférieure associée aux codes (linéaires ou non) de
taille S sur E par :

d´GVpSq :“
"

sup td : S ¨ P p∆ pu,xq ď dq ď 1u si P p∆ pu,xq ď 0q ą 1
S

0 sinon

où u est tiré uniformément dans E et x P E (nous supposons que la probabilité
P p∆ pu,xq ď dq ne dépend pas de x).
Si E “ Fnq , alors pour un rendement R “ k

n constant et lorsque n tend vers l’infini,
on a :

d´GVpq
kq :“ dGVpn, kq :“ d´GVpn, kq “ nh´1

q p1´Rq “ ng´q p1´Rqp1` op1qq

— On définit de façon analogue la distance de Gilbert-Varshamov supérieure. Soit
pE,∆q un espace métrique probabilisé avec la probabilité uniforme.

d`GVpSq :“
"

inf td : S ¨ P p∆ pu,xq ě dq ď 1u si P p∆ pu,xq ě dmaxq ą
1
S

dmax sinon

où dmax est la distance maximale entre deux éléments de E, u est tiré uniformément
dans E et x PE (nous supposons que la probabilité P p∆ pu,xq ě dq ne dépend pas
de x).
Si E “ Fnq , alors pour un rendement R “ k

n constant et lorsque n tend vers l’infini,
on a :

d`GVpq
kq :“ d`GVpn, kq “ ng`q p1´Rqp1` op1qq

Comparaisons asymptotiques, notations de Landau
Soient f et g des fonctions de N dans R :

— fpnq P opgpnqq signifie que f est négligeable devant g ; autrement dit, lim
nÑ`8

fpnq

gpnq
“ 0.

Par abus de notation, nous écrivons généralement fpnq “ opgpnqq.
— fpnq P Opgpnqq signifie que |fpnq| est majorée par |gpnq| à un facteur constant près ;

autrement dit, DM ą 0,@n P N, |fpnq| ď M ¨ |gpnq|. Par abus de notation, nous
écrivons généralement fpnq “ Opgpnqq.

— fpnq P Õpgpnqq signifie que Dk P N, fpnq “ log p|gpnq|qk ¨ Opgpnqq. Par abus de
notation, nous écrivons généralement fpnq “ Õpgpnqq.

— fpnq P Ω pgpnqq signifie que |fpnq| est minorée par |gpnq| à un facteur constant près ;
autrement dit, Dm ą 0,@n P N, |fpnq| ě m ¨ |gpnq|. Par abus de notation, nous
écrivons généralement fpnq “ Ω pgpnqq.
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— fpnq P Ω̃ pgpnqq signifie que Dk P N, fpnq “ log p|gpnq|qk ¨ Ω pgpnqq. Par abus de
notation, nous écrivons généralement fpnq “ Ω̃ pgpnqq.

— fpnq P Θ pgpnqq signifie que fpnq P Opgpnqq et fpnq P Ω pgpnqq. Par abus de notation,
nous écrivons généralement fpnq “ Θ pgpnqq.

— fpnq P Θ̃ pgpnqq signifie que Dk P N, fpnq “ log p|gpnq|qk ¨ Θ pgpnqq. Par abus de
notation, nous écrivons généralement fpnq “ Θ̃ pgpnqq.



Introduction

Ces 70 dernières années, les machines ont bouleversé nos façons de traiter l’information :
que ce soit pour la stocker ou bien la transmettre. Smartphones, télévisions, radios, ordina-
teurs, internet, satellites, objets connectés... Aujourd’hui, les technologies de l’information
et de la communication (TIC) occupent une place majeure dans notre quotidien.

La figure 1 représente les différentes étapes pour transmettre une information. Notons
que le codage source et le codage canal ainsi que leurs opérations inverses concernent aussi
bien la transmission que le stockage d’informations.

canal discret non bruité

canal discret bruité

message codage
source

codage
canal modulation

canal
physique

démodulation
décodage
canal

décodage
source

message

bruit

Figure 1 – Schéma de transmission numérique.

Le message que nous souhaitons transmettre peut prendre diverses formes ; par exemple,
il peut être un texte, un son, une image, une vidéo ou encore une interface graphique
interactive. La première étape du schéma de transmission numérique est le codage canal qui
consiste à transformer ce message en une suite de symboles d’un alphabet fini (généralement
une suite de symboles binaires, ou bits). Le codage source peut éventuellement comprendre
une opération de compression ainsi qu’une opération cryptographique. Cette dernière a
pour but de protéger l’information en garantissant par exemple :
— la confidentialité, qui assure que l’information n’est pas accessible à n’importe qui ;
— l’authentification, qui certifie qu’une personne est l’auteur d’un message ;
— la non-répudiation, qui empêche la remise en cause d’un contrat ;
— l’intégrité, qui assure que l’information n’a pas été manipulée/altérée volontairement

ou non.

Au codage source, succède le codage canal. Le rôle principal de cette étape est de gérer
les erreurs engendrées par le canal physique utilisé pour transporter l’information. Les
supports physiques que nous utilisons sont très variés : l’air, des conducteurs électriques, de
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la fibre optique, des bandes magnétiques, des disques en aluminium, verre ou céramique...
Cependant, tous ces media sont imparfaits et peuvent altérer l’information. Le destinataire
doit alors être en mesure de détecter ou même corriger les erreurs présentes dans le
message qu’il reçoit. Pour cela, l’émetteur applique un code correcteur d’erreurs qui ajoute
de la redondance au message. Un code correcteur de longueur n sur un alphabet A

est simplement un ensemble de mots autorisés parmi l’ensemble An des mots possibles.
Corriger les erreurs d’un mot reçu consiste à trouver le mot de code qui lui est le plus
proche ; par exemple, celui qui diffère sur le minimum de positions. Nous parlons alors de
décodage par maximum de vraisemblance.

En pratique, les mots d’un code respectent une structure mathématique bien précise.
Celle-ci permet d’une part de limiter certaines problématiques mémoires liées au stockage
du code lui-même et d’autre part de corriger efficacement les mots reçus. Il existe de
nombreux codes correcteurs d’erreurs et ceux-ci ont chacun leurs propres spécificités :
rendement (rapport entre la longueur d’un message et la longueur d’un message codé),
capacité de correction, résistance face à différents types d’erreurs (erreurs isolées, en
rafales...), efficacité de l’algorithme de décodage... Le bon choix d’un code dépend alors du
canal physique utilisé pour transporter l’information mais aussi des contraintes de qualité
et de débit que l’on se fixe.

Avant de transiter sur le canal physique, le message codé est modulé ; c’est-à-dire que la
suite binaire que forme ce message est transformée en un signal adapté au canal physique
utilisé. L’émetteur peut alors envoyer ce signal via ce canal.

Le destinataire traduit finalement le signal qu’il reçoit en inversant les différentes
opérations effectuées par l’émetteur : démodulation, décodage canal et décodage source.
Toutefois, dans un milieu non coopératif, les paramètres de modulation, de codage canal
et de codage source ne sont pas nécessairement connus ; il s’agit alors de les retrouver.

Dans ce manuscrit, nous nous intéressons aux codes correcteurs d’erreurs à travers deux
problématiques : la reconnaissance d’un codage canal dans un cadre non coopératif et la
mesure de sécurité de systèmes cryptographiques utilisant des codes correcteurs d’erreurs.

La reconnaissance de codes correcteurs d’erreurs
Un premier problème qui a motivé cette thèse est la reconstruction de codes correcteurs

d’erreurs. Ce problème se pose lorsque que nous voulons retrouver un code inconnu à partir
de la seule connaissance de mots de code bruités ; le but étant de corriger ces mots mais
aussi d’en corriger d’autres qui seront potentiellement émis ultérieurement. Si nous nous
référons au schéma de transmission numérique de la figure 1, nous nous plaçons en sortie
du démodulateur. Nous supposons donc que la démodulation a été correctement effectuée.
Dans le cas où nous ne connaissons pas non plus les paramètres de modulation, il suffit
généralement de tester exhaustivement toutes les techniques de démodulation connues
jusqu’à trouver une information corrélée.

En pratique, les codes rencontrés sont toujours des codes linéaires définis sur un corps
fini ; c’est-à-dire qu’ils ont une structure d’espace vectoriel sur Fq où q est la taille du corps
fini. Un code linéaire de longueur n et de dimension k sur Fq est donc un sous-espace
vectoriel de dimension k de Fnq . Reconnaître de tels codes a été montré NP-complet par
Valembois en 2001 [Val01], même sous l’hypothèse que la longueur et la dimension du code
sont connues. Il sera donc nécessaire d’émettre des hypothèses supplémentaires, notamment
sur la famille à laquelle appartient le code recherché. Pour de nombreuses familles de
codes possédant une structure mathématique forte telle que les codes BCH, les codes de
Reed-Solomon ou les codes de Reed-Muller, le problème de reconnaissance est essentielle-
ment résolu. Cependant, pour d’autres familles, les solutions existantes sont insatisfaisantes.

Nous définissons les équations de parité d’un code linéaire comme étant les mots du
code dual (c’est-à-dire les vecteurs de l’espace vectoriel dual). D’autre part, le nombre de
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positions non-nulles d’un vecteur est appelé poids de Hamming. Dans ce manuscrit, nous
nous concentrons particulièrement sur la reconstruction de codes possédant des équations
de parité de poids faible (borné par rapport à n). Parmi eux, nous avons les codes LDPC
(Low-Density Parity-Check) mais aussi les codes convolutifs, les turbos-codes, les codes
raptors, les codes fontaines ou encore les codes polaires.

Dans nos travaux, nous avons développé une nouvelle technique de recherche d’équations
de parité de petit poids dans un code. Celle-ci interpole et améliore les solutions existantes.
Notre méthode exploite essentiellement deux idées. La première consiste à limiter la
propagation des erreurs dans les mots bruités en réduisant le nombre d’opérations que
nous effectuons sur ceux-ci. Pour cela, nous utilisons une élimination gaussienne partielle
ou même l’algorithme BKW [BKW03]. Ce dernier permet de produire un grand nombre
de zéros dans une matrice avec un nombre restreint d’opérations. La seconde idée est
l’utilisation de nouvelles techniques pour résoudre le problème de recherche de presque-
collisions. Ce problème consiste à rechercher tous les couples proches dans une liste
d’éléments d’un espace métrique. Nous parlerons plus en détail de nos travaux sur ce
problème un peu plus loin dans cette introduction.

En outre, pour analyser notre algorithme de reconnaissance de codes, nous avons
construit un outil permettant de dénombrer les équations de parité de poids donné dans un
code. Pour n tendant vers l’infini, nous donnons également une expression asymptotique
de nos énumérateurs de poids.

Finalement, tous ces travaux ont été présentés lors du 10ème International Workshop
on Coding and Cryptography en 2017 à St Petersbourg [CT17]. Une version longue de ce
papier a été publiée dans le journal Designs, Codes and Cryptography en 2019 [CT19b].

Le décodage générique
Le problème de reconnaissance de codes LDPC s’avère être très proche de celui du

décodage générique. Il consiste à effectuer une décodage avec la seule connaissance d’une
base de l’espace vectoriel que forme le code. Dans la littérature, nous traitons généralement
le problème dual équivalent : étant donnés une matrice H P Fpn´kqˆnq , un vecteur s P Fn´kq

et un entier w P J0, nK, trouver un vecteur e P Fnq qui contient au plus w positions non
nulles et tel que HeJ “ s. Ce problème est aussi appelé décodage par syndrome. La
sécurité de nombreux crypto-systèmes repose sur la difficulté de ce problème ; on parle alors
de cryptographie fondée sur les codes correcteurs. Un des avantages de cette cryptographie
est qu’elle produit de potentiels candidats pour protéger les systèmes d’information contre
la menace des ordinateurs quantiques.

Depuis les années 60, de nombreuses méthodes ont été proposées pour résoudre le
décodage générique. Dans les régimes difficiles, il demande un temps de calcul exponentiel
en la longueur du code. Les différents algorithmes proposés depuis celui de Prange en 1962
[Pra62] n’ont pas changé la nature de la difficulté du problème. Toutefois, des avancées
majeures ont permis de réduire significativement l’exposant de la complexité asymptotique.
Parmi elles, nous pouvons citer les méthodes de Stern [Ste88] et de Dumer [Dum91] qui
utilisent la recherche de collisions ou encore les méthodes MMT [MMT11] et BJMM
[BJMM12] qui utilisent la technique des représentations de Howgrave-Graham et Joux
[HJ10]. Les dernières avancées dans le domaine du décodage générique font toutes appel à
des recherches de presque-collisions [MO15, BM17b, BM18].

Nous avons également contribué à améliorer le décodage générique. Dans le cas des
espaces binaires de Hamming, nous avons réutilisé l’algorithme de Both et May [BM18]
mais en remplaçant les étapes de recherche de presque-collisions par nos propres méthodes
pour résoudre ce problème. Actuellement, la complexité record pour décoder génériquement
un code binaire linéaire de longueur n dans le pire régime – c’est-à-dire pour la distance
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de décodage la plus difficile à atteindre et pour le pire rendement – est 20.08845np1`op1qq où
2n op1q est sous-exponentiel en n mais super-polynomial. Nos travaux nous ont permis de
diminuer l’exposant asymptotique de cette complexité : notre méthode permet en effet de
résoudre la même instance du problème de décodage générique en un temps de l’ordre de
20.08821np1`op1qq. De plus, le surcoût 2n op1q est ici inférieur à celui de Both et May ; nous
soupçonnons même qu’il soit polynomial.

Pour finir, nous avons généralisé l’algorithme Both-May aux espaces non-binaires. En
instanciant cet algorithme avec nos méthodes de recherche de presque-collisions sur Fq,
nous avons ainsi pu étendre nos améliorations sur le décodage générique à n’importe quels
corps finis.

La recherche de presque-collisions
Par deux fois dans cette introduction, nous avons évoqué le problème de recherche de

presque-collisions. Nous l’énonçons plus formellement comme suit : étant données deux
listes L1 et L2 (éventuellement égales) d’éléments d’un espace métrique et une distance
w, trouver les couples de L1 ˆL2 à distance au plus w. Formulé ainsi, ce problème est
très générique : nous ne précisons ni l’espace métrique, ni la façon dont les listes ont été
générées. De plus, il en existe des variantes. Par exemple, l’une des listes peut être donnée
sous forme de flux ; il s’agit alors de trouver dans l’autre liste les éléments proches de la
requête courante fournie par ce flux. D’autres variantes consistent à rechercher non pas
des couples proches mais le couple le plus proche.

Pour traiter ces problèmes de proximité, l’approche la plus connue est celle consistant
à utiliser des fonctions de hachage localement sensibles ; c’est-à-dire des fonctions qui
associent des mots proches à une même clé de hache avec une bonne probabilité [IM98].
De nombreuses solutions ont été proposées pour construire de telles fonctions. Certaines
d’entre elles utilisent des décodages de codes correcteurs [GMO10, Dub10] : ce sont ces
méthodes qui retiendront notre attention.

Dans le cadre du décodage générique dans les espaces binaires, la méthode de May et
Ozerov [MO15] pour la recherche de presque-collision a été une avancée importante. Elle a
été adaptée aux espaces non-binaires par Hirose dans [Hir16].

En généralisant le problème de presque-collisions, nous touchons de nombreux domaines
d’informatique qui vont au delà du problème de reconnaissance de codes ou de celui
du décodage générique. Il permet notamment de traiter des problèmes majeurs de la
cryptographie fondée sur les réseaux euclidiens. Cette dernière est une autre alternative
envisageable pour la cryptographie résistante aux ordinateurs quantiques.

Enfin, un problème analogue à la recherche de presque-collisions est celui qui consiste
à rechercher des lointaines-collisions ; c’est-à-dire des couples d’éléments non pas proches
mais le plus éloignés possible. Cette recherche peut être utilisée pour effectuer des déco-
dages en gros poids. De tels décodages ont pour but de trouver le mot de code le plus
éloigné d’un mot donné de l’espace ambiant. Ce problème a récemment trouvé une applica-
tion dans une des premières signatures en cryptologie fondée sur les codes : WAVE [DST19].

Une grande partie de ce manuscrit est consacrée à la recherche de presque-collisions.
Nous proposons notamment de construire des fonctions de hachage floues à l’aide de codes
correcteurs d’erreurs. Notre méthode est optimale avec un décodage en liste idéal de codes
aléatoires qui retourne tous les mots de code inclus dans une boule centrée sur le mot à
décoder en un temps de l’ordre de la taille de la liste retournée. Ne connaissant pas de tels
algorithmes de décodage, nous proposons de remplacer les codes aléatoires par des codes
polaires dont les performances sont très proches. Nous avons alors analysé le décodage en
liste de Tal et Vardy de ces codes [TV15] dans le cadre de la recherche de presque-collisions.
Nous avons ainsi conclu que celui-ci permet d’atteindre la complexité optimale de notre
méthode avec un facteur sous-exponentiel que nous soupçonnons polynomial.
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Au cours de nos travaux, nous avons étudié en profondeur les codes polaires et avons
proposé une nouvelle façon de les construire. Nous avons également proposé différentes
pistes pour éventuellement améliorer leurs performances.

Enfin, nous avons étendu nos travaux à la recherche de lointaines-collisions. Dans ce
nouveau problème, nous ne recherchons pas des couples d’éléments proches mais éloignés.
Nous avons adapté notre méthode de recherche de presque-collisions à ce problème en
introduisant la notion d’anti-décodeur en liste qui retourne tous les mots de code à une
distance supérieure à un certain rayon de décodage du mot à décoder.

Organisation du manuscrit
Ce manuscrit s’organise en neuf chapitres. Nous résumons les thèmes abordés dans

chacun d’eux :

ch. 1. Dans le premier chapitre, nous commençons par énoncer quelques outils de la
théorie de l’information de Shannon qui nous serons indispensables tout au long
de ce manuscrit. Nous introduisons aussi la notion de code correcteur d’erreurs et
présentons quelques généralités à leur sujet. Nous détaillons ensuite deux grandes
familles de codes : les codes LDPC que nous chercherons à reconnaître et les codes
polaires que nous généralisons aux codes U |U`V récursifs.

ch. 2. Dans le chapitre 2, nous abordons le problème du décodage générique. Nous
commençons par lui donner un contexte en parlant de cryptographie dite post-
quantique et de la nécessité d’inventer de nouveaux paradigmes de sécurité autres
que ceux fondés sur la théorie des nombres et qui sont aujourd’hui menacés par les
ordinateurs quantiques. Nous introduisons alors la cryptographie fondée sur les
codes en présentant le chiffrement de McEliece qui est l’un des premiers à reposer
sa sécurité sur le problème du décodage générique. Nous décrivons aussi d’autres
crypto-systèmes plus récents et utilisant également des codes correcteurs.
Après avoir contextualisé le problème du décodage générique, nous présentons une
série de solutions pour le résoudre. Dans la littérature, les algorithmes que nous
décrivons sont généralement proposés pour le décodage de codes binaires. Dans
ce chapitre, nous généralisons ces méthodes aux cas non-binaires. Pour presque
toutes les méthodes que nous décrivons, cette généralisation existe déjà, sauf pour
la méthode de Both et May qui n’existe que dans une version binaire.
L’algorithme de Both et May est le plus récent algorithme de décodage générique. Il
permet d’obtenir les meilleures complexités asymptotiques. Il repose essentiellement
sur des recherches de presque-collisions qui seront l’objet de chapitres ultérieurs.

ch. 3. Dans le chapitre 3, nous traitons le problème de reconnaissance de code. Dans un
premier temps nous présentons les travaux de Tixier et Tillich sur la reconstruc-
tion de codes LDPC. Ceux-ci s’inspirent notamment de la méthode de décodage
générique de Dumer. Dans un second temps, nous présentons deux méthodes
relativement triviales pour résoudre ce problème. Nous nous inspirons ensuite de
celles-ci pour présenter un nouvel algorithme qui interpole les solutions existantes.
Ce travail a été publié dans [CT17, CT19b].
Enfin, dans la dernière partie de ce chapitre, nous montrons comment les techniques
de résolution d’un autre problème connu – à savoir le problème LPN (Learnig from
Parity with Noise) – peuvent aussi être utilisées pour la reconnaissance de codes.

ch. 4. Le chapitre 4 est une extension du chapitre 3. Il présente un outil permettant de
compter le nombre d’équations de parité de poids donné dans un code LDPC (le
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poids d’un mot est le nombre de positions non nulles). Nous proposons une expres-
sion asymptotique de cet énumérateur de poids qui nous permettra d’optimiser
efficacement nos méthodes de reconnaissance de code. Ce travail est aussi présenté
dans [CT17, CT19b].

ch. 5. Dans le chapitre 5, nous introduisons différents problèmes de proximité dont le
problème de recherche de presque-collisions. Ce chapitre est essentiellement un état
de l’art du sujet. Nous y décrivons notamment différentes méthodes pour résoudre
le problème des presque-collisions. En particulier, nous présentons l’approche LSH
(Locality Sensitive Hashing) qui utilise la notion de fonction de hachage floue.
Dans ce chapitre, nous présentons aussi la méthode de May et Ozerov qui est à ce
jour la méthode la plus efficace pour trouver des presque-collisions, du moins dans
le modèle afférant au décodage générique.
Enfin, nous terminons ce chapitre en détaillant la méthode de Gordon, Miller et
Ostapenko qui utilise des codes pour construire des fonctions de hachage floues.
Leur méthode est sensiblement la même que celle de Dubiner dans [Dub10] mais
leur analyse diffère.

ch. 6-7. Dans les chapitres 6 et 7, nous présentons une nouvelle méthode de résolution du
problème de recherche de presque ou lointaines collisions. Notre méthode s’appuie
sur l’utilisation de décodage en liste de codes correcteurs.
Dans le chapitre 6, nous analysons notre méthode de façon la plus générique
possible. Dans le chapitre 7, nous l’appliquons à différents espaces métriques tels
que la sphère euclidienne ou les espaces de Hamming binaires et non-binaires.

ch. 8. Dans le chapitre 8, nous proposons différentes modifications de notre algorithme
de recherche de presque-collisions décrit dans les chapitres 6 et 7. L’une d’entre
elles permet d’améliorer significativement notre approche initiale.

ch. 9. Dans le chapitre 9, nous étudions l’utilisation de familles de codes particuliers dans
notre méthode de recherche de presque-collisions. Nous proposons d’abord d’utiliser
le produit cartésien de codes aléatoires. Finalement, nous adoptons plutôt les codes
polaires qui sont plus difficiles à analyser mais qui nous permettent d’obtenir des
résultats pratiques plus probants.



Chapitre 1

Quelques éléments de théorie de
l’information

Dans ce chapitre, nous commençons par introduire des outils de théorie de l’information
de Shannon que nous utiliserons tout au long de ce document. Nous introduisons aussi
brièvement les codes correcteurs d’erreurs qui sont au cœur du sujet de cette thèse. Enfin,
dans les sections 1.3 à 1.4, nous détaillons un peu plus certaines familles de codes :
— les codes LDPC qui seront au centre du chapitre sur la reconnaissance de codes ;
— les codes U |U`V récursifs qui sont une généralisation des codes polaires.
Le travail sur les codes U |U`V récursifs va au delà d’un simple état de l’art et fait

parti des contributions de cette thèse.

1.1 Les canaux de communication et les modèles d’erreur
Au départ, les codes correcteurs d’erreurs ont été créés pour permettre de transporter

de l’information sans erreur malgré l’imperfection des canaux de communication à notre
disposition. En effet, pour transporter de l’information, de nombreux supports physiques
peuvent être utilisés : l’air, des conducteurs électriques, de la fibre optique, des bandes
magnétiques, des disques en aluminium, verre ou céramique... Quelle que soit la nature
de ce support, il est imparfait ; c’est-à-dire que l’information est altérée. Le destinataire
doit être en mesure d’interpréter les messages qu’il reçoit. D’où l’importance des codes
correcteurs d’erreurs qui ajoutent de la redondance et permettent ainsi de détecter voir
même de corriger d’éventuelles erreurs.

Avant d’aborder les codes correcteurs d’erreurs, nous allons brièvement discuter de la
nature de l’erreur à corriger. Pour cela, nous commencerons par introduire des notions de
la théorie de l’information introduites par Shannon. Puis nous décrirons différents canaux
de communication parmi les plus couramment utilisés pour modéliser le bruit produit lors
d’une transmission. Nous comparerons alors les modèles d’erreurs associés à ces canaux
avec un autre modèle d’erreur particulièrement étudié en cryptologie.

1.1.1 L’entropie d’une source discrète
En 1948, Shannon pose les fondements de la théorie de l’information dans [Sha48]. Une

des quantités les plus importantes qu’il introduit est l’entropie d’une source discrète. Soit
une source produisant un symbole d’un alphabet A. La sortie de la source est vue comme
une variable aléatoire discrète X. Shannon définit alors l’entropie HqpXq de la source

11
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discrète modélisée par X comme la quantité d’information moyenne que cette source peut
porter. Plus concrètement, c’est le plus petit nombre de symboles q-aires nécessaires en
moyenne pour décrire un symbole de A produit par la source. Shannon montre alors que
l’entropie HqpXq est :

HqpXq “ ´
ÿ

xPA

P pX “ xq logq pP pX “ xqq (1.1)

Soient deux sources discrètes dépendantes l’une de l’autre produisant respectivement
des symboles dans A et B ; par exemple, l’entrée et la sortie d’un canal discret. Soit
X une variable aléatoire à valeurs dans A modélisant la première source. Et soit Y une
variable aléatoire à valeurs dans B modélisant la seconde source. L’entropie conditionnelle
HqpY |Xq est la moyenne des entropies de Y |tX “ xu pour x P A :

HqpY |Xq :“
ÿ

x“A

P pX “ xq ¨Hq

`

Y |tX “ xu
˘

(1.2)

où pour tout x P A :

Hq

`

Y |tX “ xu
˘

:“´
ÿ

yPB

P pY “ y|X “ xq logq pP pY “ y|X “ xqq (1.3)

1.1.2 Les canaux discrets sans mémoire
Nous nous intéressons essentiellement à des canaux discrets sans mémoire que nous

définissons ainsi :

Définition 1.1.1 (canal discret sans mémoire). SoientA :“ta1, ¨ ¨ ¨ , aAu etB :“tb1, ¨ ¨ ¨ , bBu
deux alphabets et soit une matrice de transition Π de taille AˆB, à valeurs dans r0, 1s et
telle que pour tout i P J1, AK,

řB
j“1 Πi,j “ 1.

Le canal discret sans mémoire CDSMpA,B,Πq prend en entrée des symboles de A et
sort des symboles de B. Pour tout pi, jq P J1, AKˆ J1, BK, le coefficient Πi,j représente la
probabilité que le symbole reçu soit bj sachant que le symbole émis est ai.

Le canal est dit sans mémoire car chaque symbole reçu ne dépend que du symbole
émis correspondant et non des symboles reçus ou émis par le passé. En d’autres termes, la
matrice de transition est constante d’une transmission à l’autre sur ce canal.

Dans ses travaux, Shannon définit la notion de capacité d’un canal de transmission et
donne des outils pour la calculer. La capacité d’un canal discret peut s’interpréter comme
une mesure de la quantité d’information – en nombre de symboles q-aires par unité de
temps (symbq{∆t) – qui peut être transmise via ce canal. Plus formellement, la capacité
d’un canal discret sans mémoire est donnée par la définition suivante :

Définition 1.1.2 (capacité d’un canal discret sans mémoire). Soient A, B et Π définissant
un canal discret sans mémoire CDSMpA,B,Πq. La capacité de ce dernier est :

CCDSMpA,B,Πq :“ max
P

´

HqpY q ´HqpY |Xq
¯

symbq{∆t (1.4)

“ log2pqq ¨max
P

´

HqpY q ´HqpY |Xq
¯

bits{∆t (1.5)

“ max
P

´

H2pY q ´H2pY |Xq
¯

bits{∆t (1.6)

où :
– P est l’ensemble des distributions de probabilité d’émission possibles :

P :“
#

P : A Ñ r0, 1s :
ÿ

x“A

P pxq “ 1
+

(1.7)
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– X est la variable aléatoire à valeurs dans A modélisant l’entrée du canal ;
– Y est la variable aléatoire à valeurs dans B modélisant la sortie du canal.

En pratique, le bruit est souvent continu puisque les canaux physiques de transmission
sont souvent analogiques. Des modulateurs et démodulateurs permettent de transformer
un signal discret en un signal continu et inversement ; nous replaçant ainsi dans le contexte
d’un canal discret. Cependant, certains codes permettent de traiter directement l’informa-
tion continue. L’intérêt de tels codes est qu’ils permettent d’éviter la perte d’information
provoquée par la démodulation. Il est donc parfois judicieux de considérer des canaux
continus comme par exemple les canaux binaires à bruit blanc gaussien additif ou plus
généralement les canaux gaussiens.

1.1.3 Les canaux symétriques sur Fq et la fonction entropie q-aire
Nous allons supposer ici que les alphabets d’entrée et de sortie sont tous les deux Fq (le

corps fini à q éléments) et que toutes les erreurs sont équiprobables ; c’est-à-dire que pour
tout pi, jq P J1, qK2 tel que i ‰ j, tous les Πi,j sont égaux. Notons alors p la probabilité
d’erreur. Lorsqu’un symbole x P Fq est émis, la probabilité que le symbole reçu y soit égal
à x est 1´ p et pour tout z P Fqztxu la probabilité que y soit égal à z est p

q´1 . Le canal
ainsi obtenu est appelé canal q-aire symétrique de probabilité d’erreur p et est noté SCqppq.
Sa matrice de transition est la matrice de taille q ˆ q suivante :

Π “

»

—

—

—

—

—

—

—

—

–

1´ p p
q´1 ¨ ¨ ¨ ¨ ¨ ¨

p
q´1

p
q´1 1´ p

. . .
...

...
. . . . . . . . .

...
...

. . . . . . p
q´1

p
q´1 ¨ ¨ ¨ ¨ ¨ ¨

p
q´1 1´ p

fi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

fl

(1.8)

Soit X et Y les variables aléatoires modélisant respectivement l’entrée et la sortie du
canal SCqppq. Lorsque la distribution de X est uniforme, HpY |Xq est une fonction de p
que l’on appellera fonction entropie q-aire de Shannon :

Définition 1.1.3 (fonction entropie q-aire de Shannon). La fonction entropie q-aire de
Shannon est :

hq : r0, 1s ÝÑ r0, 1s
p ÞÝÑ p logqpq ´ 1q ´ p logqppq ´ p1´ pq logqp1´ pq

(1.9)

Par la suite, cette fonction nous sera extrêmement utile ; notamment pour donner une
approximation asymptotique des coefficients binomiaux :

Théorème 1.1.4.
ˆ

n

αn

˙

pq ´ 1qαn „
nÑ8

qnhqpαq
a

2πnαp1´ αq
(1.10)

Démonstration du théorème 1.1.4.
La preuve utilise essentiellement la formule de Stirling qui donne une approximation
asymptotique de la fonction factorielle :

n! „
nÑ8

?
2πn nn e´n (1.11)
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La capacité du canal SCqppq est atteinte pour une distribution de probabilité d’émission
uniforme. On peut alors exprimer cette capacité à l’aide de la fonction entropie q-aire de
Shannon :

Théorème 1.1.5. La capacité du canal SCqppq est :

CSCqppq “ 1´ hq ppq (1.12)

À titre d’exemple, la figure 1.1 donne une représentation schématisée du canal SC3ppq
lorsque la distribution de probabilité d’émission est uniforme :

x

1

0

´1

y

1

0

´1

x

1

0

´1

y

1

0

´1

Légende : 1´ p p
2

Figure 1.1 – Canal symétrique de probabilité d’erreur p sur un alphabet à 3 symboles.

Remarque 1.1.1. Les canaux symétriques sans mémoire sont une classe de canaux bien
plus large que les canaux que nous venons de décrire. Ce sont plus généralement les canaux
dont la capacité est atteinte pour une distribution de probabilité d’émission uniforme.

1.1.4 Les canaux binaires symétriques
Le canal binaire symétrique est probablement le modèle de canal le plus couramment

utilisé. Il est simplement une instance particulière des canaux symétriques sur Fq où
q “ 2. Les symboles émis et reçus sont donc des valeurs binaires (que l’on appelle aussi
bits). Notons BSCppq le canal binaire symétrique de probabilité d’erreur p. Dans ce canal,
lorsqu’un bit x est émis, la probabilité que le bit reçu y soit égal à x est 1´ p et donc la
probabilité que y soit la valeur complémentaire de x est p. Nous avons alors la matrice de
transition suivante :

Π “

«

1´ p p

p 1´ p

ff

(1.13)

Le corolaire suivant se déduit directement du théorème 1.1.5 :

Corollaire 1.1.6. La capacité du canal BSCppq est :

CBSCppq “ 1´ h2 ppq (1.14)

où h2 ppq :“´p log2ppq´ p1´ pq log2p1´ pq définit la fonction entropie binaire de Shannon.

La figure 1.2 donne une représentation schématisée du canal BSCppq lorsque la distri-
bution de probabilité d’émission est uniforme :
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x

0

1

y

0

1

1´ p

p

p

1´ p

x

0

1

y

0

1

1´ p

p

p

1´ p

Figure 1.2 – Canal binaire symétrique de probabilité d’erreur p.

1.1.5 Les canaux à effacement
Dans un canal à effacement, si l’alphabet d’entrée est A, alors l’alphabet de sortie est

AYteu où e représente un bit effacé. Les exemples les plus simples de canaux à effacement
sont ceux où les symboles émis sont soit reçus correctement, soit effacés. On note ECqppq
le canal à effacement de probabilité d’effacement p sur le corps Fq dont la matrice de
transition est :

Π “

»

—

—

—

—

–

1´ p 0 ¨ ¨ ¨ 0 p

0
. . . . . .

...
...

...
. . . . . . 0

...
0 ¨ ¨ ¨ 0 1´ p p

fi

ffi

ffi

ffi

ffi

fl

(1.15)

La capacité du canal ECqppq est atteinte pour une distribution de probabilité d’émission
uniforme. Sa valeur est alors donnée par le théorème suivant :

Théorème 1.1.7. La capacité du canal ECqppq est :

CECqppq “ 1´ p (1.16)

La figure 1.3 donne une représentation schématisée du canal binaire à effacement de
probabilité d’effacement p lorsque la distribution de probabilité d’émission est uniforme.
Ce canal est noté BEC(p).

x

0

1

y

0

e

1

1´ p

p

p

1´ p

x

0

1

y

0

e

1

1

0.5
0.5

1

Figure 1.3 – Canal binaire à effacement de probabilité d’effacement p.

1.1.6 Le modèle d’erreur
Supposons que n symboles sont transmis via un canal. La forme de l’erreur que nous

devons corriger est directement liée au canal de transmission. Par exemple, dans le canal à
effacement ECqppq, l’erreur se décrit par l’ensemble des positions effacées. Dans le canal
symétrique SCqppq, l’erreur peut être décrite par un vecteur e P Fnq qui est la différence
y´ x entre le vecteur émis x P Fnq et le vecteur reçu y P Fnq . Chaque position de e a alors
une probabilité p d’être non nulle et une probabilité 1´ p d’être nulle. Autrement dit, le



16 Chapitre 1. Quelques éléments de théorie de l’information

vecteur d’erreur e est un vecteur de Fnq dont le poids de Hamming suit une loi binomiale
de paramètre pn, pq.

Un autre modèle d’erreur est celui où le mot reçu diffère sur au plus w positions du
mot original où w est un entier fixé. Sur Fnq muni de la métrique de Hamming, l’erreur est
alors un vecteur e de poids de Hamming |e| ď w où |e| est le nombre de positions non
nulles de e. Remarquons que pour tout w ą pn, le canal symétrique SCqppq produit avec
une bonne probabilité un vecteur d’erreur de poids inférieur à w. Pour le montrer, il suffit
d’appliquer l’inégalité de Bienaymé-Tchevychev ou celle de Hoeffding.

Les formes d’erreur décrites jusqu’ici modélisent des situations qui peuvent se produire
en pratique. Nous allons nous intéresser à présent à un autre modèle d’erreur que nous
appellerons le modèle poids constant. Sur le corps Fq muni de la distance de Hamming,
ce modèle d’erreur consiste à supposer que le mot à corriger diffère sur exactement w
positions du mot émis où w est un entier fixé. Autrement dit, il est recherché un vecteur
d’erreur de poids de Hamming exactement w. Le modèle poids constant est un modèle
d’erreur très peu réaliste dans l’univers des télécommunications mais très pertinent pour
la cryptographie basée sur les codes que nous introduirons plus loin.

1.2 Généralités sur les codes correcteurs d’erreurs
Dans sa définition la plus générale, un code en bloc C de longueur n sur un alphabet

A est tout simplement un sous-ensemble de An contenant les mots autorisés. Corriger un
mot reçu par maximum de vraisemblance consiste à trouver le mot de C le plus proche du
mot reçu ; c’est-à-dire le mot de C qui contient le plus de symboles identiques au mot reçu.
Le manque de structure dans C nous force à stocker l’ensemble des mots du code pour être
en mesure de corriger et le seul algorithme de correction envisageable est une recherche
exhaustive du mot le plus proche. Heureusement pour le monde des télécommunications,
des solutions plus performantes existent. Parmi toutes ces solutions, il y a une structure
que l’on retrouve presque toujours : celle d’espace vectoriel.

1.2.1 Les codes en bloc linéaires
Tous les codes correcteurs d’erreurs utilisés en pratique sont des codes linéaires sur un

corps fini Fq. Nous devons munir Fq d’une métrique. Nous avons précédemment défini la
distance entre deux mots comme le nombre de positions sur lesquelles ils diffèrent ; sur Fq,
il s’agit de la distance de Hamming.

Notation 1.2.1. Soient x,y P Fnq . La distance de Hamming entre x et y est le nombre
de positions sur lesquelles ces deux vecteurs diffèrent. Elle est notée ∆ px,yq :

∆ px,yq :“# ti P J1, nK : xi ‰ yiu (1.17)

avec x :“px1, ¨ ¨ ¨ , xnq et y :“py1, ¨ ¨ ¨ , ynq. Le poids de Hamming |x| est le nombre de
positions non nulles de x :

|x| :“# ti P J1, nK : xi ‰ 0u “ ∆ px,0q (1.18)

Un code linéaire de longueur n et de dimension k sur le corps fini de taille q est un
sous-espace vectoriel de dimension k de Fnq . On le note généralement rn, ksq (ou plus
simplement rn, ks lorsqu’il n’y a pas d’ambiguïté sur le corps). La proportion d’information
contenue dans un mot d’un rn, ksq code est appelée rendement du code et vaut le rapport
k
n . Le deuxième théorème de Shannon [Sha48] stipule que pour n’importe quel canal discret
sans mémoire de capacité C (exprimée en nombre de symboles q-aire par unité de temps)
et pour R ă C, il existe une suite de codes correcteurs Cn de longueur n et de rendement
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Rn telle que limnÑ8Rn “ R et telle que la probabilité d’erreur pn pour un décodage par
maximum de vraisemblance de Cn tend vers 0 lorsque n tend vers l’infini.

Un code linéaire Crn, ksq peut être représenté par une matrice génératrice :

Définition 1.2.2 (matrice génératrice). Soit C un code en bloc linéaire de longueur n et de
dimension k sur le corps fini Fq. Une matrice génératrice de C est une matrice G P Fkˆnq

dont les lignes forment une base de C.

Le code C peut aussi être défini comme le noyau d’une matrice de parité :

Définition 1.2.3 (matrice de parité). Soit C un code en bloc linéaire de longueur n et de
dimension k sur le corps fini Fq. Une matrice de parité de C est une matrice H P Fpn´kqˆnq

telle que C est le noyau de H ; c’est-à-dire que C est l’ensemble des mots c P Fnq tels que
HcJ “ 0.

L’espace vectoriel orthogonal de C généré par la matrice H est appelé code dual de C
et est noté CK. La matrice G est une matrice de parité de CK et la matrice H en est une
matrice génératrice. Les éléments du code dual CK sont aussi appelés équations de parité
du code C.

Par définition, une matrice génératrice du code C est de rang k. Une simple élimination
gaussienne permet donc de transformer une matrice génératrice quelconque de C en
l’unique matrice génératrice contenant l’identité sur ses k premières colonnes. Une telle
représentation du code C est dite systématique. Une matrice génératrice systématique
G :“rIdk|As permet de coder facilement les messages puisqu’un mot de code x P Fnq
associé à un message m P Fkq contiendra le message lui-même sur ses k premières positions :

x :“mG “ pm,mAq (1.19)

Un tel codage est lui aussi dit systématique. Donner une matrice génératrice sous sa forme
systématique permet de construire facilement une matrice de parité du code grâce à la
propriété suivante :

Proposition 1.2.4. Soit C un code en bloc linéaire de longueur n et de dimension k sur
le corps fini Fq. Soit G :“rIdk|As P Fkˆnq une matrice génératrice systématique de C. La
matrice H :“

“

´AK|Idn´k
‰

P Fpn´kqˆnq est une matrice de parité du code C.

1.2.2 Les codes MDS
Définition 1.2.5 (distance minimale). Soit C un code linéaire rn, ksq. La distance minimale
de C, notée dC, est la distance de Hamming minimale entre deux mots de code distincts

Comme C est linéaire, dC est aussi la norme minimale des mots non nuls de C. Soit x un
mot de code émis et soit y le mot reçu. Notons e le vecteur d’erreur ; c’est-à-dire y “ x`e.
Si |e| ă dC

2 , alors un décodage par maximum de vraisemblance permet effectivement de
retrouver les données émises à partir des données reçues. C’est pourquoi l’émetteur et le
récepteur doivent se mettre d’accord sur un code correcteur qui soit adapté au canal de
transmission.

Le théorème suivant donne une borne sur la distance minimale qu’un code en bloc
linéaire peut prétendre avoir :

Théorème 1.2.6 (borne de Singleton). Soit C un code en bloc linéaire rn, ksq. La distance
minimale dC de C respecte l’inégalité suivante :

dC ď n´ k ` 1 (1.20)
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Définition 1.2.7 (code MDS). Un code en bloc linéaire rn, ksq est MDS (Maximum
Distance Séparable) si et seulement s’il atteint sa borne de Singleton.

Les codes MDS n’ont aucune redondance inutile ; ce qui se traduit par le théorème
suivant :

Théorème 1.2.8. Soit C un code en bloc linéaire rn, ksq défini par une matrice génératrice
G. Le code C est MDS si et seulement si tout ensemble de k colonnes de G forme une
matrice inversible (on dit alors que l’ensemble des indices des colonnes sélectionnées est
un ensemble d’information).

1.2.3 Les codes parfaits
Pour une distance t donnée, nous souhaitons connaitre la taille maximale du code pour

que tous les mots à distance au plus t du code (c’est-à-dire à distance au plus t d’un des
mots du code) soient corrigibles. Pour que l’assertion précédente soit vérifiée, il faut et il
suffit que les boules fermées de rayon t centrées sur les mots du code ne s’intersectent pas.
Ce qui se traduit par le théorème suivant :

Théorème 1.2.9 (borne de Hamming). Soit C un code en bloc linéaire rn, ksq. Le nombre
t d’erreurs corrigibles respecte l’inégalité suivante :

qk ď
qn

řt
i“0

`

n
i

˘

pq ´ 1qi
(1.21)

Définition 1.2.10 (code parfait). Un code en bloc linéaire rn, ksq est parfait si et seulement
s’il atteint la borne de Hamming.

Les codes en bloc linéaires parfaits sont peu nombreux. Nous pouvons en dresser la
liste exhaustive :
— Les codes contenant un unique mot. Ils peuvent corriger toutes les erreurs.
— Les codes qui contiennent tous les mots de l’espace ambiant. Leur distance minimale

est égale à 1 et donc ces codes ne corrigent aucune erreur.
— Les codes de répétition binaires de longueur impaire contenant les mots p0, ¨ ¨ ¨ , 0q et
p1, ¨ ¨ ¨ , 1q.

— Les codes de Hamming
”

qm´1
q´1 ,

qm´1
q´1 ´m

ı

q
où m est un entier strictement positif.

Ce sont tous les codes parfaits de distance minimale 3 ; c’est-à-dire pouvant corriger
une erreur.

— Le code de Golay ternaire r11, 6s3. Sa distance minimale est 5 et c’est l’unique code
parfait corrigeant jusqu’à 2 erreurs.

— Le code de Golay binaire r23, 12s2. Sa distance minimale est 7 et c’est l’unique code
parfait corrigeant jusqu’à 3 erreurs.

Remarquons qu’il n’existe aucun code parfait corrigeant strictement plus de trois erreurs.

1.2.4 La borne de Gilbert-Varshamov
Une autre borne importante de la théorie des codes est la borne de Gilbert-Varshamov.

C’est la plus grande distance minimale possible pour un code contenant un nombre fixé de
mots. La borne de Gilbert-Varshamov n’est pas donc pas associée à un code particulier
mais à une taille de code (son cardinal). Remarquons que le code n’est pas forcément
linéaire.
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La borne de Gilbert-Varshamov est aussi le plus grand rayon de décodage r tel que
l’espérance du nombre de mots de code présents dans une boule de rayon r soit inférieure
à 1.

Définition 1.2.11 (distance de Gilbert-Varshamov). Nous considérons des codes définis
Fnq . Soit k un entier positif. La borne de Gilbert-Varshamov dGVpn, kq associée aux codes
de taille qk est :

dGVpn, kq :“ sup
!

r ě 0 : qk ¨ P pu P Brq ď 1
)

(1.22)

“ sup
!

r ě 0 :
r
ÿ

i“0

ˆ

n

i

˙

pq ´ 1qi ď qn´k
)

(1.23)

où Br :“
 

x P Fnq : |x| ď r
(

et u est tiré uniformément dans Fnq .

La distance de Gilbert-Varshamov peut se généraliser à d’autres espaces métriques
bornés. Mais sur l’espace Fnq muni de la métrique de Hamming, c’est une quantité bien
connue. La proposition suivante en donne une expression asymptotique :

Proposition 1.2.12. Pour un rendement R “ k
n constant et lorsque n tend vers l’infini,

la distance relative de Gilbert-Varshamov est :

dGVpn, kq

n
“ h´1

q

`

1´ k
n

˘

` op1q (1.24)

où hq pxq :“x logqpq ´ 1q ´ x logqpxq ´ p1 ´ xq logqp1 ´ xq est la fonction entropie q-aire
de Shannon.

Par la suite, nous nous intéresserons à la plus petite distance de décodage d1pn, kq pour
laquelle le décodage d’un mot quelconque de l’espace ambiant retourne nécessairement au
moins un mot de code à distance au plus d1pn, kq. Pour un code de taille qk sur Fnq , cette
distance est :

d1pn, kq :“ inf
!

r ě 0 : qk ¨ P pu P Brq ě 1
)

(1.25)

“ inf
!

r ě 0 :
r
ÿ

i“0

ˆ

n

i

˙

pq ´ 1qi ě qn´k
)

(1.26)

De plus, en cryptographie, le modèle poids constant nous incitera à considérer la plus
petite distance de décodage d2pn, kq telle que le décodage retourne au moins un mot de code
à distance exactement d2pn, kq. Nous avons donc pour le même code que précédemment :

d2pn, kq :“ inf
!

r ě 0 : qk ¨ P pu P Srq ě 1
)

(1.27)

“ inf
!

r ě 0 :
ˆ

n

r

˙

pq ´ 1qr ě qn´k
)

(1.28)

Pour un rendement R “ k
n constant, bien que les quantités dGVpn, kq, d1pn, kq et

d2pn, kq soient différentes, elles sont asymptotiquement équivalentes lorsque n tend vers
l’infini :

dGVpn, kq

n
“
d1pn, kq

n
` op1q “ d2pn, kq

n
` op1q (1.29)

C’est pourquoi par la suite, nous confondrons souvent ces trois quantités.
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1.3 Les codes LDPC

1.3.1 Les codes LDPC vs. les turbo-codes
Les codes LDPC (Low-Density Parity-Check) ont été développés par Gallager dans les

années 60 dans sa thèse au MIT (Massachusetts Institute of Technology) [Gal63]. Comme
leur nom l’indique, les codes LDPC sont des codes en bloc linéaires caractérisés par une
matrice de parité creuse ; c’est-à-dire une matrice de parité contenant une très grande
majorité de coefficients nuls.

Définition 1.3.1 (code LDPC). Un code LDPC est un code en bloc linéaire possédant
une matrice de parité creuse où chaque ligne et chaque colonne possède un nombre borné
(et faible) de 1 par rapport à la longueur du code.

Les codes LDPC sont très performants en terme de capacité de correction. Une conjec-
ture prétend même qu’ils sont capables d’atteindre la capacité théorique de Shannon des
canaux binaires symétriques lorsque les poids des lignes et des colonnes de la matrice
de parité sont correctement choisis. Kudekar, Richardson et Urbanke ont prouvé cette
conjecture en 2013 pour une sous-famille de codes LDPC [KRU13]. Malheureusement,
Gallager ne connaissait pas ces résultats lorsqu’il publia ses travaux en 1963. De plus, les
codes LDPC étaient de longueurs trop importantes pour être utilisables par les technologies
de l’époque. C’est pourquoi ils ont suscité moins d’interêts que les codes algébriques, au
moins pendant les 30 premières années de leur existance. En outre, du temps de Gallager,
les codes LDPC étaient peut-être trop originaux pour plaire. En effet, d’une part, ils étaient
très différents des codes algébriques en vogue à son époque et d’autre part, l’algorithme de
décodage qu’il proposait était probabiliste ; ce qui était relativement avant-gardiste dans le
domaine. Nous avons précisé plus avant que les codes LDPC ont été délaissés en raison
de leur manque de praticité. Notons toutefois que l’algorithme de décodage de Gallager
n’était pas très différent des algorithmes de décodage simples et efficaces que l’on connait
aujourd’hui.

Quelques années avant d’être remis au goût du jour par MacKay et Neal, les codes
LDPC se sont vu voler la vedette par les turbo-codes. Ces codes ont été proposés par
Berrou au début des années 90 et présentés en juin 1993 par Berrou, Glavieux et Thitimaj-
shima dans [BGT93]. Berrou breveta les turbo-codes pour le compte de France Télécom et
TéléDiffusion de France. Au même titre que les codes LDPC, les turbo-codes opèrent avec
succès, même pour des rendements proches de la capacité des canaux binaires symétriques
et possèdent des algorithmes de décodage itératifs probabilistes efficaces. Ces deux atouts
ont permis aux turbo-codes de s’imposer dans de nombreux standards depuis les années
90. On les retrouve par exemple dans les technologies de téléphonie mobile de 3ème et
4ème génération (UMTS (3G), LTE (4G)). Ils sont aussi présents dans les communications
satellites (Inmarsat, DVB-RCS) et dans les réseaux internet (ADSL2). Les turbo-codes
ont également été choisis dans la technologie de communication par courants porteurs
en ligne (CPL) qui permet d’utiliser un réseau électrique local pour construire un réseau
informatique. En outre, l’Agence Spatiale Européenne (ESA) les a utilisés en 2003 dans
une sonde lunaire et depuis, la NASA les utilise aussi dans toutes ses sondes spatiales.

Les codes LDPC ont connu une forte expansion ces 20 dernières années et sont aujour-
d’hui extrêmement populaires. Ils ont même en quelque sorte supplanté les turbo-codes
que l’on trouve de moins en moins dans les normes actuelles. Une des raisons du succès
des codes LDPC est la simplicité de leur analyse. En outre, l’essor des turbo-codes a
probablement été fortement ralenti par le brevet français auquel ils sont soumis. Les
turbo-codes sont toutefois encore préférés aux codes LDPC pour des faibles rendements.
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Une liste presque exhaustive des utilisations des codes LDPC avant 2015 a été élaborée
par Tixier dans sa thèse [Tix15]. En voici un bref résumé :

— les réseaux filaires Ethernet (normes IEEE 802.3)

— les réseaux locaux sans fil WiFi et WiGig (normes IEEE 802.11) ;

— les réseaux privés sans fil WPAN comme le Bluetooth (normes IEEE 802.15) ;

— les communications mobiles WiMAX (normes IEEE 802.16) ;

— les réseaux sans fil à bande large (normes IEEE 802.20) ;

— les réseaux régionaux sans fil WRAN (normes IEEE 802.22) ;

— les courants porteurs en ligne CPL (normes IEEE 1901-2010) ;

— la technique de modulation radio Ultra Widebande UWB (norme WiMedia) ;

— les transmissions câblées (normes ETSI DVB-C) ;

— les transmissions par satellite (normes ETSI DVB-S et DVB-RCS) ;

— la télévision numérique par liaisons hertziennes terrestres (normes ETSI DVB-T et
DVB-NGH) ;

— la téléphonie par satellite (normes ETSI GMR) ;

— les réseaux domestiques câblés à haute vitesse (normes ITU-T G.hn) ;

— les équivalents à l’international des normes DVB (normes ATSC, ISDB, DTMB,
CMMB) ;

— l’échange de données spatiales (recommandation CCSDS de la NASA).

Ces 4 dernières années, les codes LDPC ont continué à s’imposer dans les mises à jour des
normes où ils étaient déjà présents en 2015. En outre, ils ont fait leur apparition dans la
5ème génération des standards pour la téléphonie mobile (5G).

1.3.2 Représentation des codes LDPC binaires

Les graphes de Tanner [Tan81] permettent de représenter une matrice binaire sous
forme de graphes bipartis. Un premier ensemble de nœuds est indexé par les colonnes de la
matrice tandis que l’autre ensemble de nœuds est indexé par ses lignes. Pour tout couple
de coordonnées pi, jq de la matrice, le nœud associé à la ligne i est relié au nœud associé
à la colonne j si et seulement si le bit de coordonnées pi, jq de la matrice vaut 1. Nous
représentons un code en bloc linéaire par le graphe de Tanner associé à une de ses matrices
de parité.

Définition 1.3.2 (graphe de Tanner). Soit C un code en bloc linéaire rn, ks binaire et
soit H une matrice de parité de ce code. Le graphe de Tanner associé à H est le graphe
biparti composé de n nœuds d’information représentant les colonnes de H et n´ k nœuds
de parité représentant les équations de parité (autrement dit les lignes de H). Pour tout
pi, jq P J1, n´ kKˆJ1, nK, une arête relie le ième nœud de parité au jème nœud d’information
si et seulement si Hi,j “ 1.

La figure 1.4 donne un exemple de graphe de Tanner d’un code en bloc binaire linéaire
r6, 2s.
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H :“

»

—

—

–

1 0 0 1 0 0
0 1 0 1 1 0
0 0 1 0 0 1
1 0 1 0 0 0

fi

ffi

ffi

fl

Noeuds
d’information

c1

c2

c3

c4

c5

c6

Noeuds
de parité

c1 ` c4

c2 ` c4 ` c5

c3 ` c6

c1 ` c3

Figure 1.4 – Exemple de graphe de Tanner d’un code binaire linéaire r6, 2s.

Un mot binaire c :“pc1, ¨ ¨ ¨ , cnq de longueur n est un mot du code C si et seulement si
HcJ “ 0. Le graphe de Tanner associé à H permet de vérifier graphiquement cette égalité.
En effet, si on associe chaque nœud d’information i à la valeur ci, alors c est un mot de C
si et seulement si pour chaque nœud de parité, la somme modulo 2 des valeurs associées à
ses voisins est nulle. Dans le cas d’un code LDPC, cette vérification peut être linéaire en
la longueur du code car il existe toujours un graphe de Tanner de degré borné associé à un
tel code.

1.3.3 Les algorithmes de décodage à décisions dures

Les algorithmes de décodage des codes LDPC sont des algorithmes itératifs que l’on
peut ranger dans deux grandes catégories : les décodages à décisions souples et dures. Dans
[Gal63], Gallager proposait déjà des algorithmes des deux types. Dans cette sous-section,
nous parlerons essentiellement des décodages à décisions dures tandis que les décodages à
décisions souples seront l’objet de la sous-section suivante.

Nous commençons par présenter un premier algorithme de décodage des codes LDPC
que l’on appelle bit-flipping. Cet algorithme est dit à décisions dures dans le sens où les
décisions qui sont prises tout au long du décodage font essentiellement évoluer des vecteurs
binaires (par opposition, les algorithmes de décodage à décisions souples manipulent des
vecteurs de probabilités). À chaque itération t de l’algorithme bit-flipping, on pose une
fonction d’inversion ft qui prend en entrée un mot binaire y à corriger et une position
i P J1, nK et indique en sortie s’il faut changer la valeur du ième bit de y ou non. Dans la
version la plus simple, la fonction ft est la même pour toutes les itérations :

ftpy, iq :“
#

oui si
ˇ

ˇHpy` eiqJ
ˇ

ˇ “ inf
jPJ1,nK

`
ˇ

ˇHpy` ejqJ
ˇ

ˇ

˘

‰
ˇ

ˇHyJ
ˇ

ˇ

non sinon
(1.30)

où H est la matrice de parité du code LDPC et ei est le ième vecteur de la base canonique.
Finalement, une première version de l’algorithme bit-flipping est donnée par le pseudo-code
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1.3.1.
Algorithme 1.3.1 : La méthode bit-flipping

Entrées : une matrice de parité H P Fpn´kqˆnq d’un code LDPC ;
un vecteur binaire y P Fnq à corriger.

Sortie : un vecteur c P Fnq tel que HcJ “ 0 et ∆ py, cq est minimal.

1 tÐ 0 ;
2 tant que HyJ ‰ 0 faire
3 ytmp Ð y ;
4 pour tout i P J1, nK tel que ftpy, iq “ oui faire
5 inverser le ième bit de ytmp ; /* nous manipulons un vecteur

temporaire pour que la condition de la boucle soit
indépendante de cette opération */

6 finPour
7 y Ð ytmp ;
8 finTantQue
9 retourner y ;

Notons que les multiplications matrice/vecteur peuvent être effectuées efficacement en
utilisant le graphe de Tanner associé à la matrice creuse H.

De nombreuses améliorations de l’algorithme bit-flipping existent [Mac02, ZF04, GH04,
MF05, JZSC05, WZX07, LLYS09, WNY`10, HU12, Che13, SWB14, ZYF14, TWS15,
CS15, DWV`16, LDG`17, JP17, Mas17, RJ18, BSFZ18, LGK`18] (certaines de ces
améliorations ne concernent que des canaux à bruit additif blanc gaussien). Voici quelques
idées essentielles à retenir de ces améliorations :
‚ bit-flipping généralisé. La fonction d’inversion de l’algorithme bit-flipping peut
être définie à partir d’un ensemble de fonctions t∆iuiPJ1,nK :

ftpy, iq :“
#

oui si ∆ipyq “ inf
jPJ1,nK

t∆jpyqu

non sinon
(1.31)

Chaque fonction ∆i a pour rôle de quantifier la fiabilité du ième bit d’un mot binaire.
Dans la version originale de Gallager, ∆i est définie par :

∆ipyq :“
ˇ

ˇHpy` eiqJ
ˇ

ˇ (1.32)

La plupart des améliorations de l’algorithme bit-flipping consistent essentiellement à
redéfinir les fonctions ∆i. On peut par exemple pondérer les symboles du syndrome en
utilisant l’information reçue (noter que l’information reçue n’est pas nécessairement
y : ce peut être par exemple un vecteur de probabilités qui a permis d’engendrer y) :

∆ipyq :“
n´k
ÿ

s“1
Φ pHs,˚q ¨Hs,˚ ¨ py` eiqJ (1.33)

où, pour tout s P J1, n´ kK, Hs,˚ est la sème équation de parité (ou ligne de H) et Φ
est une fonction qui calcule le coefficient de pondération d’une équation de parité.
Cette fonction est définie à partir de l’information reçue. La méthode du bit-flipping
pondéré permet de donner plus d’importance aux mesures de parité en lesquels nous
pouvons avoir le plus confiance.
On peut aussi ajouter un terme mesurant la fiabilité des décisions prises :

∆ipyq :“Ψpy` eiq `
n´k
ÿ

s“1
Φ pHs,˚q ¨Hs,˚ ¨ py` eiqJ (1.34)
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où Ψ est une fonction du vecteur binaire à tester qui dépend aussi de l’information
reçue.

‚ bit-flipping avec seuil constant. La fonction d’inversion peut être redéfinie comme
suit :

ftpy, iq :“
"

oui si ∆ipyq “ θ
non sinon (1.35)

où θ est un seuil à définir. Cette version du bit-flipping permet de réduire le nombre
d’itérations en corrigeant un plus grand nombre de bits en même temps. Cependant,
changer trop de bits à la fois peut engendrer de nouvelles erreurs et empêcher
l’algorithme de converger. Il faut donc choisir le seuil θ très judicieusement.

‚ bit-flipping avec seuil adaptatif. La méthode est similaire à la précédente sauf
que cette fois-ci, le seuil peut varier d’une itération à l’autre et de façon différente
d’une position à l’autre :

ftpy, iq :“
"

oui si ∆ipyq “ θtpiq
non sinon (1.36)

où θt est à définir à chaque itération.
‚ bit-flipping multiple. Le nombre de bits à inverser lors d’une itération peut parfois

être trop élevé ; engendrant alors de nouvelles erreurs. Pour éviter cela, nous pouvons
borner le nombre de bits à inverser. Dans l’algorithme 1.3.1, la ligne 4 est alors
remplacée par :

4 | Pour tout i P I 1 faire

où I 1 Ď I :“ti : ftpy, iq “ ouiu et #I 1 “ minp#I,Mq avec M un paramètre à
définir.

‚ bit-flipping probabiliste. Dans le but encore une fois de réduire le nombre de bits
à inverser lors de chaque itération, on peut choisir aléatoirement si un bit vérifiant la
fonction d’inversion sera effectivement inversé ou non. Dans l’algorithme 1.3.1, on
peut par exemple remplacer la ligne 5 par :

5 Si Bernoullippq “ 1 alors
5.1 | inverser le ième bit de ytmp ;
5.2 FinSi

où p P r0, 1s est un paramètre à définir et Bernoullippq P t0, 1u est tiré selon une loi
de Bernoulli de paramètre p.

1.3.4 Les algorithmes de décodage à décisions souples
Les décodages à décisions dures sont souvent très simples à implémenter et ne demandent

que peu de ressources matérielles. Toutefois, malgré les récentes améliorations de ces
algorithmes, ils restent moins performants que les décodages à décisions souples.

Un algorithme de décodage à décisions souples est un algorithme itératif. À chaque
itération, le graphe de Tanner associé à une matrice de parité creuse du code LDPC est
utilisé pour échanger des informations entre les nœuds d’information et les nœuds de parité.
Cet échange d’information a pour objectif de faire évoluer un vecteur de probabilités
p :“pp1, ¨ ¨ ¨ , pnq tel que pour tout i P J1, nK, pi représente la probabilité que le ième bit
du vecteur recherché vaille 1. L’échange entre les nœuds du graphe de Tanner s’effectue
en deux temps. D’abord, les nœuds d’information transmettent l’état courant du vecteur
p aux nœuds de parité via les arêtes du graphe. Chaque nœud de parité reçoit donc
exclusivement les informations concernant les bits impliqués dans l’équation de parité
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correspondante. Dans un second temps, les nœuds de parité traitent les informations qu’ils
ont reçues pour en produire de nouvelles et les transmettre aux nœuds d’information qui
mettent alors à jour le vecteur p. Pour finir, à chaque itération de l’algorithme, le vecteur
binaire le plus probable est calculé ; à savoir, le vecteur x :“px1, ¨ ¨ ¨ , xnq P Fn2 qui maximise
řn
i“1 pxipi ` p1´ xiqp1´ piqq. Si x est un mot du code – c’est-à-dire HxJ “ 0 – alors

l’algorithme s’arrête.
Remarque 1.3.1. Le vecteur de probabilités initial peut être obtenu grâce à une démodula-
tion souple. L’intérêt d’une telle démodulation est qu’elle permet de minimiser la perte
d’information. Elle peut par exemple se modéliser par un canal à bruit blanc gaussien
additif.
Remarque 1.3.2. Les algorithmes à décisions souples trouvent des applications au-delà
du décodage des codes LDPC. Ils sont par exemple utilisés en intelligence artificielle
[Pea82, KP83, Pea88].

Dans [Gal63], Gallager propose un algorithme de décodage à décisions souples des codes
LDPC. Nous présentons ici une version de son algorithme que l’on peut retrouver dans
[Moo05]. Cet algorithme est différent de celui introduit plus haut mais l’idée sous-jacente
en est analogue. On le retrouve aussi sous l’appellation de décodage sum-product. En outre,
bien qu’il puisse s’appliquer à divers modèles d’erreur, nous le présentons ici dans le cadre
du modèle d’erreur d’un canal binaire symétrique.

On pose de nouveau C un code LDPC binaire rn, ks de matrice de parité H. Soit un mot
de code c :“pc1, ¨ ¨ ¨ , cnq P C émis via un canal binaire symétrique de probabilité d’erreur p.
Le mot reçu est noté y :“py1, ¨ ¨ ¨ , ynq P Fn2 . Nous posons alors le vecteur de probabilités
p :“ppi, ¨ ¨ ¨ , pnq tel que pour tout i P J1, nK, pi est la probabilité que ci “ 1 sachant la
valeur du bit reçu yi :

pi :“P pci “ 1|yiq “ yip1´ pq ` p1´ yiqp (1.37)

L’algorithme sum-product est un décodage à décisions souples qui utilise essentiellement
les deux lemmes suivants dont on trouvera les démonstrations dans la thèse de Cluzeau
[Clu06] :

Lemme 1.3.3. Soit n P N˚ et pour tout i P J1, nK, soit bi une variable aléatoire dans F2
suivant une loi de Bernoulli de paramètre pi ; c’est-à-dire pi :“P pbi “ 1q.

P p
řn
i“1 bi ” 1 mod 2q “

1´
śn
i“1 p1´ 2piq

2 (1.38)

Lemme 1.3.4. Soit b une variable aléatoire suivant une loi uniforme sur F2 (donc
P pb “ 1q “ 1

2). Soient n P N
˚ et E1, ¨ ¨ ¨ , En des événements conditionnellement indépen-

dants par rapport à b ; c’est-à-dire P pE1, . . . , En|bq “ P pE1|bq . . .P pEn|bq.

P pb “ 1|E1, ¨ ¨ ¨ , Enq “

śn
i“1P pb “ 1|Eiq

śn
i“1P pb “ 1|Eiq `

śn
i“1 p1´ P pb “ 1|Eiqq

(1.39)

L’algorithme de décodage sum-product se décompose en quatre étapes. La première
consiste en une étape d’initialisation. Deux autres étapes seront respectivement appelées
étape horizontale et étape verticale car elles nécessitent respectivement un parcours
horizontal (lecture ligne par ligne) et vertical (lecture colonne par colonne) de la matrice
de parité. Une étape intermédiaire est l’étape de décision qui donne une condition d’arrêt
à l’algorithme.
‚ Initialisation : Pour tout nœud d’information i, nous notons Vi les nœuds de parité
voisins à i dans le graphe de Tanner associé à H. Pour tout i P J1, nK et pour tout
j P Vi, nous initialisons qi,j avec la probabilité pi. Graphiquement, qi,j peut être vue
comme la donnée envoyée par le nœud d’information i au nœud de parité j.
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‚ Étape horizontale : Pour tout nœud de parité j, nous notons Wj les nœuds
d’information voisins à j dans le graphe de Tanner associé à H. Pour tout j P
J1, n´ kK et pour tout i PWj , nous calculons la probabilité rj,i suivante :

rj,i :“ P
`

ci “ 1 | pqs,jqsPWjztiu

˘

“ P

¨

˝

ÿ

sPWjztiu

cs “ 1 mod 2

ˇ

ˇ

ˇ

ˇ

ˇ

pqs,jqsPWjztiu

˛

‚

“

1´
ź

kPWjztiu

p1´ 2qk,jq

2 d’après le lemme 1.3.3

‚ Décision : Pour tout nœud d’information i, les valeurs de pi et de prj,iqjPVi nous
donnent des informations sur la valeur de ci. En effet, pour tout nœud d’information
i, le lemme 1.3.4 nous permet de calculer la probabilité qi suivante :

qi :“ P pci “ 1 | pi, prj,iqjPViq

“

pi
ź

jPVi

rj,i

pi
ź

jPVi

rj,i ` p1´ piq
ź

jPVi

p1´ rj,iq

Nous posons c1 “ pc11, . . . , c1nq tel que pour tout i P J1, nK, c1i “
"

1 si qi ą 1
2

0 sinon .

Nous arrêtons l’algorithme et nous retournons le mot c1 dès lors que ce dernier est
un mot du code C.

‚ Étape verticale : Pour tout nœud d’information i et pour tout j P Vi, nous mettons
à jour les probabilités qi,j en utilisant une nouvelle fois le lemme 1.3.4 :

qi,j :“ P
`

ci “ 0 | pi, prj,iqjPViztju
˘

“

pi
ź

jPViztju

rj,i

pi
ź

jPViztju

rj,i ` p1´ piq
ź

jPViztju

p1´ rj,iq

‚ Nous itérons ensuite à partir de l’étape horizontale.
Dans des cas fortement bruités, il se peut que l’algorithme ne converge pas vers une

solution. Pour nous assurer que l’algorithme se termine, on fixe un nombre maximal
d’itérations. En général, une dizaine d’itérations suffisent.

L’algorithme de décodage sum-product n’est pas la seule proposition de décodage
à décisions souples. De nombreux autres algorithmes ont été proposés [FMI99, CF02,
JVSV03, Gui04, CD05, CGW07, LdL12]. Les différences essentielles dans ces décodages
par rapport au décodage sum-product résident dans la façon de mettre à jour les probabilités
rj,i et qi,j . Cependant, l’algorithme sum-product original reste l’un des plus performants
en terme de capacité de correction.

1.3.5 Régularité des codes LDPC
Une matrice est dite régulière lorsque ses lignes et ses colonnes sont respectivement

toutes de même poids. Un code LDPC régulier est défini par une matrice de parité creuse
régulière.
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Définition 1.3.5 (code LDPC régulier). Un code LDPC est dit régulier lorsqu’il possède
une matrice de parité creuse dont les lignes et les colonnes sont respectivement de même
poids ; sinon, il est irrégulier.

Soit une matrice H P Fpn´kqˆn2 de rang n ´ k. On suppose que H est une matrice
régulière et on note w` et wc, les poids respectifs des lignes et des colonnes de H. Le
rendement du code LDPC régulier dont H est une matrice de parité vérifie :

k

n
“ 1´ wc

w`
(1.40)

Cette équation peut nous permettre de choisir les poids des lignes et des colonnes qui
maximisent les performances d’un code LDPC régulier.

L’équation (1.40) peut être généralisée aux codes LDPC irréguliers. Soit H P Fpn´kqˆn2
une matrice de parité creuse d’un code LDPC. On suppose que H est de rang plein. Nous
rappelons que les poids des colonnes et des lignes de H sont aussi respectivement les degrés
des nœuds d’information et de parité du graphe de Tanner associé à H. Il est possible
de relier les distributions des degrés des nœuds d’information et de parité du graphe de
Tanner associé à H au rendement du code LDPC. Nous introduisons pour cela les deux
polynômes suivants :

P pXq :“
n´k
ÿ

i“1
aiX

i´1 (1.41)

QpY q :“
n
ÿ

j“1
bjY

j´1 (1.42)

où ai est la proportion d’arêtes reliées à un nœud d’information de degré i et bj est la
proportion d’arêtes reliées à un nœud de parité de degré j pour tout pi, jq P J1, n´ kKˆ
J1, nK.

Nous pouvons alors exprimer le rendement du code LDPC en fonction des coefficients
de P et Q :

k

n
“ 1´

řn
j“1

bj
j

řn´k
i“1

ai
i

(1.43)

Remarque 1.3.3. En fait, l’équation 1.43 est vérifiée pour n’importe quel graphe de Tanner
associé à une matrice de rang plein. Cependant, en pratique, les matrices de parité utilisées
ne sont pas toujours de rang plein.

Dans la littérature, il est souvent proposé la construction de codes LDPC réguliers (ou
au moins quasi-réguliers ; c’est-à-dire réguliers par bloc). Gallager donne notamment une
méthode dans [Gal63] pour construire des codes LDPC réguliers. Notons toutefois que les
codes LDPC irréguliers peuvent atteindre de meilleures performances.

1.3.6 Les codes LDPC quasi-cycliques
Dans la plupart des normes que nous avons évoquées au début de cette section, les

codes LDPC ont une structure quasi-cyclique ; c’est-à-dire qu’ils possèdent une matrice de
parité qui peut être partitionnée en sous-matrices carrées cycliques.

Définition 1.3.6 (matrices cycliques et quasi-cycliques). Une matrice carrée m ˆ m
est circulante si pour tout i P J2,mK, la ième ligne est une permutation circulaire de la
pi´ 1qème ligne.

Une matrice est dite quasi-cyclique d’ordre m lorsqu’elle se partitionne en sous-matrices
carrées mˆm circulante.
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Une matrice circulante MC de taille m a donc la forme suivante :

MC “

»

—

—

—

—

—

–

x1 x2 x3 ¨ ¨ ¨ xm
xm x1 x2 ¨ ¨ ¨ xm´1
xm´1 xm x1 ¨ ¨ ¨ xm´2

...
...

...
. . .

...
x2 x3 x4 ¨ ¨ ¨ x1

fi

ffi

ffi

ffi

ffi

ffi

fl

(1.44)

Soit α et β deux entiers positifs. Une matrice quasi-cyclique MQC d’ordre m et de taille
αmˆ βm a la forme suivante :

MQC “

»

—

—

—

—

—

—

—

—

—

—

—

–

Mp1,1q
C Mp1,2q

C ¨ ¨ ¨ Mp1,βq
C

Mp2,1q
C Mp2,2q

C ¨ ¨ ¨ Mp2,βq
C

...
...

...
...

Mpα,1q
C Mpα,2q

C ¨ ¨ ¨ Mpα,βq
C

fi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

fl

(1.45)

où, pour tout pi, jq P J1, αKˆ J1, βK, Mpi,jq
C est une matrice mˆm circulante.

Définition 1.3.7 (code quasi-cyclique). Un code est dit quasi-cyclique d’ordre m s’il
possède une matrice de parité quasi-cyclique d’ordre m.

Les codes LDPC quasi-cycliques présentent de nombreux avantages. Tout d’abord, il
est plus facile de construire un graphe de Tanner sans cycles courts lorsque la matrice
de parité qui lui est associée est quasi-cyclique et notamment lorsque les blocs circulants
qui la composent sont des rotations de la matrice identité ou des blocs nuls [WYD08]. De
plus, il semble que cette structure supplémentaire ne déteriore pas les performances des
codes LDPC [ZZ05]. Un autre avantage non négligeable d’un code LDPC quasi-cyclique
est que l’espace mémoire nécessaire pour stocker sa matrice de parité est divisé par l’ordre
de cyclicité par rapport à un code LDPC aléatoire. En outre, certaines structures quasi-
cycliques permettent d’accélérer le décodage et/ou le codage. Par exemple, il est souvent
observé des codes LDPC quasi-cycliques dont la matrice génératrice systématique est
aussi quasi-cyclique. Notons que les n ´ k dernières colonnes de la matrice génératrice
systématique d’un code LDPC (qu’il soit quasi-cyclique ou non) n’ont aucune raison d’être
de poids faibles. Le codage consistant à multiplier le message par la matrice génératrice
(systématique) peut alors être relativement coûteux. Toutefois, si le code a une matrice
génératrice systématique quasi-cyclique alors la multiplication vecteur/matrice nécessaire
au codage peut être effectuée beaucoup plus efficacement grâce à des registres à décalage
[PPWW72, section 8.14].

1.3.7 Les codes LDPC avec une structure convolutive
Les codes convolutifs introduits par Elias en 1955 [Eli55] se sont largement imposés

dans les normes de télécommunication entre les années 60 et 90 avant d’être finalement
détrônés par les turbo-codes en 1993 puis par les codes LDPC. Malgré cela, ils sont encore
très utilisés aujourd’hui.

Dans [Sha48], Shannon montre que pour n’importe quel canal discret sans mémoire, il
existe des codes correcteurs permettant d’approcher autant que l’on veut la capacité du
canal. Pour des codes en bloc, ce résultat est asymptotique par rapport à la longueur du
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code. Il est donc nécessaire de considérer des codes en bloc longs. Cependant, les codes
convolutifs sont une alternative aux codes en bloc. En effet, la sortie d’un codeur convolutif
de longueur n et de dimension k dépend des k symboles du message à coder mais aussi
d’un certain nombre de mots de codes qui l’ont précédé et que l’on a stockés dans des
registres. En procédant de cette façon, des mots de taille infinie (ou flux) sont produits.
Dans [Vit67], Viterbi donne un algorithme de décodage efficace des codes convolutifs
qui permet d’atteindre de meilleures performances que les codes en bloc. Son algorithme
consiste essentiellement en la recherche du plus court chemin dans un graphe qui est un
problème classique en théorie des graphes. Dans [BCJR74], Bahl, Cocke, Jelinek et Raviv
proposent un nouveau décodage des codes convolutifs qui est cette fois-ci un décodage
itératif à décisions souples. L’algorithme de Viterbi calcule le mot de code le plus probable
alors que l’algorithme BCJR calcule pour chaque bit d’information xi du mot émis, la
probabilité P pxi “ 1q. En outre, un autre avantage des codes convolutifs est que leur
codage peut être effectué efficacement grâce à l’utilisation de registres à décalage.

Par la suite, les codes convolutifs sont devenus la brique de base de nombreux codes tels
que les turbo-codes. Certains codes LDPC utilisent aussi une structure convolutive qui leur
permet de bénéficier de l’efficacité des codeurs convolutifs. Nous allons voir succinctement
comment certaines formes particulières de matrices de parité peuvent engendrer une telle
structure convolutive dans les codes LDPC et comment utiliser ces matrices de parité pour
le codage.

Dans les codes LDPC binaires normés, il est souvent observé une forme particulière
sur les dernières colonnes des matrices de parité ; à savoir, les coefficients non-nuls de ces
colonnes forment une double diagonale telle que la diagonale supérieure commence sur
la 1ère ligne et la diagonale inférieure est située m positions en dessous de la diagonale
supérieure avec m un diviseur commun de n et n´ k.

Nous décrivons ici une instance particulière de cette structure que l’on ne trouve pas
dans les normes LDPC mais qui nous permet de simplifier notre discours. Nous supposons
que les n ´ k dernières colonnes de la matrice de parité H forment une matrice quasi-
cyclique d’ordre m où les sous-matrices cycliques sont soit la matrice identité Idm de taille
mˆm, soit la matrice nulle 0m de même taille :

H :“

»

—

—

—

—

—

—

—

–

H1 Idm 0m ¨ ¨ ¨ ¨ ¨ ¨ 0m

H2 Idm
. . . . . .

...
... 0m

. . . . . . . . .
...

...
...

. . . . . . . . . 0m
Ht 0m ¨ ¨ ¨ 0m Idm Idm

fi

ffi

ffi

ffi

ffi

ffi

ffi

ffi

fl

(1.46)

où t :“ n´k
m et pour tout i P J1, tK, Hi est une matrice creuse de taille mˆ k. Nous notons

aussi H1 :“
“

HJ
1 | ¨ ¨ ¨ |HJ

t

‰

.

Avec cette matrice de parité, un codage systématique du code peut être décrit de la
façon suivante :

codage : Fk2 ÝÑ Fn2
x ÞÝÑ px, rq (1.47)

où r :“pr1, r2, ¨ ¨ ¨ , rn´kq :“
´

xHJ
1 ,xHJ

1 ` xHJ
2 , ¨ ¨ ¨ ,

řt
i“1 xHJ

i

¯

.
Nous remarquons alors que les n´ k dernières positions du mot de code (ou partie de

redondance) sont produites par un codeur convolutif. En effet, pour tout i P J1, tK, le ième

bloc de m bits de la partie de redondance du mot de code est la somme des i premiers blocs
de m bits du vecteur xH1. La redondance est donc obtenue en composant la multiplication
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par la matrice H1 avec un codeur convolutif. La figure 1.5 représente schématiquement le
codage donné par l’équation (1.47).

x P Fk2

ˆH1

codeur
convolutif

de longueur m

codagepxq :“
´

x , r
¯

P Fn2

Figure 1.5 – Codage d’un code LDPC avec structure convolutive.

Notons que la matrice H1 est creuse. Nous pouvons donc effectuer le produit matriciel
qui précède le codeur convolutif de façon efficace en utilisant par exemple le graphe de
Tanner de cette matrice. Un autre avantage de cette structure est qu’elle permet une
parallélisation d’un facteur m des calculs. Cette propriété est vraie pour le codage et le
décodage mais nous allons l’illustrer ici exclusivement pour le codage. Par la suite, on note
H1
˚,i la ième colonne de H1 (qui est aussi la transposée de la pi mod mqème ligne de la

matrice Hj où j :“r im s). Pour tout i P J1,mK, on note rris :“pri, ri`m, ¨ ¨ ¨ , ri`tmq le mot
obtenu en extrayant les positions de r qui sont congrues à i modulo m. De façon analogue,
on note H1

ris la matrice formée des colonnes de H1 dont les indices sont congrus à i modulo
m. La figure 1.6 décrit alors une façon de paralléliser le codage systématique du code
LDPC défini par la matrice de parité H donnée par l’équation (1.46).

x P Fk2

ˆH1
r1s

codeur
convolutif

de longueur 1

rr1s P Fm2

ˆH1
r2s

codeur
convolutif

de longueur 1

rr2s P Fm2

ˆH1
rts

codeur
convolutif

de longueur 1

rrts P Fm2

permutation

codagepxq :“
´

x , r
¯

P Fn2

Figure 1.6 – Parallélisation du codage d’un code LDPC avec structure convolutive.
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Pour que le décodage d’un code LDPC se passe bien, il faut éviter que sa matrice de
parité contienne des colonnes de poids 1. C’est pourquoi les matrices de parité que l’on
trouve dans la littérature des normes LDPC sont légèrement différentes de celle décrite
par l’équation 1.46. Cela engendre quelques modifications sur le discours que nous venons
de tenir (essentiellement des pré-calculs supplémentaires) mais le principe de base reste le
même. Dans sa thèse [Tix15], Tixier décrit précisément ces différentes variations.

Pour finir, une structure convolutive peut être cumulée à une structure quasi-cyclique.
Les bonnes performances des codes LDPC structurés ainsi que leurs codages et décodages
particulièrement efficaces font de ces codes de bons candidats pour des systèmes temps réels.

1.4 Les codes U |U`V récursifs et les codes polaires
Les codes polaires ont été inventés par Arıkan il y a maintenant plus de 10 ans [Arı09].

Ils sont présents dans la 5ème génération des standards pour la téléphonie mobile. Ils
ont été choisis pour permettre d’augmenter les débits et l’efficacité spectrale des réseaux
cellulaires actuels tout en continuant à corriger les erreurs de transmission.

Les codes polaires sont très appréciés pour leurs propriétés de correction : ils sont
capables d’atteindre la capacité des canaux symétriques sans mémoire. De plus, ils possèdent
des algorithmes de codage et de décodage peu coûteux. Nous expliciterons notamment le
décodage par annulation successive (une version revisitée de [Kor09]) qui s’exécute en un
temps de l’ordre de Opn log2pnqq où n est la longueur du code. Ce décodage retourne un
mot de code dont la probabilité qu’il ait été émis est relativement grande. Mais ce n’est
pas le mot de code émis le plus probable. En 2012, Tal et Vardy ont proposé un décodage
en liste des codes polaires qui permet de se rapprocher un peu plus du mot de code le plus
probablement émis [TV15]. Son coût est de l’ordre de Op`n logpnqq où ` est la taille de la
liste retournée par le décodeur.

Dans la suite de cette thèse, nous allons utiliser les codes polaires et le décodeur en
liste de Tal et Vardy pour construire une fonction de hachage floue et ainsi améliorer la
recherche de couples d’éléments proches dans un ensemble.

Dans cette section, nous commençons par donner une construction originale des codes
polaires. Celle-ci nous amènera notamment à une généralisation de ces codes qui pourrait
permettre d’en améliorer encore les performances sans impacter significativement la
complexité de leur décodage. En outre, pour construire des codes polaires performants, il
est courant d’utiliser des simulations et de se baser sur des statistiques. Cette façon de
procéder peut être parfois coûteuse. Nous verrons que notre construction, en se basant
sur des calculs de probabilités, permet de produire des codes polaires performants plus
efficacement.

1.4.1 Définition d’un code U |U`V récursif
La structure de base des codes polaires est celle des codes U |U`V . Nous commençons

par définir ces derniers :

Définition 1.4.1 (code U |U`V ). Soient U et V deux codes binaires linéaires de longueur
n. Le code U |U`V est le code de longueur 2n définit par :

U |U`V “ tpu,u` vq tel que u P U et v P V u

Notons qu’un code U |U`V est de rendement R “ RU ` RV où RU et RV sont les
rendements respectifs de U et V .

Les codes que nous considérons ici sont des constructions récursives de codes U |U`V .
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Définition 1.4.2 (code U |U`V récursif). Un code U |U`V récursif Uε de profondeur d
et de longueur 2dn est obtenu à partir d’un arbre binaire complet T (c’est-à-dire que tous
les nœuds internes ont exactement deux fils) et un ensemble de codes Ux associés à chaque
nœud x de l’arbre binaire. Ici, x est vu comme un mot binaire encodant le chemin à suivre
depuis la racine ε pour atteindre le nœud qu’il désigne (aller vers un fils gauche est encodé
par un 0 tandis qu’aller vers un fils droit est encodé par un 1). La longueur du mot x (qui
est aussi la longueur du chemin reliant le nœud x à la racine ε) est notée t. La longueur
du code Ux est donc 2d´tn.

Uε est défini récursivement par :
"

Uε :“ U0|U0`U1
Ux :“ Upx,0q|Upx,0q`Upx,1q

(1.48)

Les codes Ux tels que x est une feuille de l’arbre sont appelés les codes constituants.

Notation 1.4.3. Rappelons que pour tout x P Ft2 et tout b P F2, nous notons px, bq la
concaténation du vecteur x et du bit b. Le vecteur ainsi produit est de longueur t` 1.

Un code U |U`V est graphiquement représenté par un nœud avec deux fils : les fils de
gauche et droite représentent respectivement les codes constituants U et V . La figure 1.7
représente cet arbre (les codes constituants sont représentés en rouge).

U |U`V

U V

Figure 1.7 – Représentation d’un code U |U`V .

Un autre exemple est donné dans la figure 1.8 et représente graphiquement un code
U |U`V récursif Uε de profondeur 3. Dans cet exemple, le code est composé de 6 codes
constituants (en rouge sur la figure) :

U000, U001, U01, U10, U110 et U111

Uε

U1U0

U11U10U01U00

U111U110U001U000

Figure 1.8 – Représentation d’un code U |U`V récursif de profondeur 3.
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1.4.2 Modélisation des canaux associés à un code U |U`V récursif
Nous avons vu qu’un code U |U`V récursif est défini par un arbre et un ensemble de

codes constituants. Cependant, nous n’avons pas encore proposé de construction précise
de cet arbre ni de définition précise des codes constituants. Autrement dit, nous ne savons
pas où placer les feuilles dans l’arbre et encore moins quels codes constituants leur associer.
Ce paragraphe permet de comprendre l’impact des codes U |U`V récursifs sur le canal de
transmission et ainsi nous aider à définir des codes constituants optimaux.

Supposons que chaque bit d’un mot d’un code U |U`V est transmis via un canal binaire
symétrique. Un bit transmis est alors soit un bit d’un mot du code U , soit la somme d’un bit
d’un mot de U et d’un bit d’un mot de V . Par exemple, notons respectivement u et v deux
bits des codes U et V et supposons que les bits u et u` v sont tous les deux transmis via
un canal binaire symétrique. Les bits reçus sont alors respectivement notés y1 et y2. Le bit
y1 ` y2 est alors une altération du bit v. Nous avons ainsi modélisé un canal transmettant
le bit v mais celui-ci est dégradé par rapport au canal considéré à l’origine. Quel est alors
l’intérêt de considérer ce canal moins performant ? La réponse est la suivante : après avoir
retrouvé v, nous pouvons modéliser un canal plus performant pour la transmission du bit
u. En effet, connaissant la valeur de v, il est plus facile de retrouver u car nous avons
deux versions altérées indépendantes de ce bit : y1 d’une part et y2 ` v de l’autre. Cette
procédure consistant à détériorer un canal pour en améliorer un autre est appelé polarisa-
tion. Nous allons à présent formaliser cette notion et l’appliquer aux codes U |U`V récursifs.

Notation 1.4.4. Notons BSC ppq rrs, un canal binaire symétrique de probabilité d’erreur
p P r0, 1s. Le réel r P r0, 1s représente la proportion de bits empruntant ce canal.

Si les bits d’un mot d’un code U |U`V récursif sont transmis via un canal binaire
symétrique (éventuellement de probabilités d’erreurs différentes pour chaque bit transmis),
alors les canaux produits par polarisations successives ne sont pas des canaux binaires
symétriques mais des compositions de canaux binaires symétriques que nous définissons
ainsi :
Définition 1.4.5 (BSC-composition). Soit N un entier positif. Un ensemble

!

BSC ppiq rris
)

iPJ1,NK
tels que la somme des ri vaut 1 est appelé BSC-composition.

Un mot binaire de longueur n qui est transporté par cette BSC-composition a en
moyenne rin bits qui sont transportés par le canal binaire symétrique de probabilité d’erreur
pi.

La capacité moyenne de la BSC-composition
!

BSC ppiq rris
)

iPJ1,NK
est simplement

la moyenne pondérée par les ri de toutes les capacités des canaux binaires symétriques
BSC ppiq :

Propriété 1.4.6. Soit N un entier positif et soit Υ :“
!

BSC ppiq rris
)

iPJ1,NK
une BSC-

composition. La capacité moyenne de Υ est :

CΥ “
ÿ

BSCppqrrsPΥ
r ¨ CBSCppq (1.49)

où CBSCppq :“ 1´ h2 ppq est la capacité du canal binaire symétrique de probabilité d’erreur
p (cf. corollaire 1.1.6).

Nous définissons l’opérateur ‘ qui associe deux objets de type BSC p¨q r¨s :
Définition 1.4.7. L’opérateur ‘ associe deux BSC de la manière suivante :

BSC ppq rrs ‘ BSC pqq rss :“ BSC pp` q ´ 2pqq rrss (1.50)
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Proposition 1.4.8. Soit u et u` v deux bits transmis respectivement via un BSC ppq r1s
et un BSC pqq r1s. Les bits reçus correspondant sont notés y1 et y2.

Le bit y1 ` y2 correspond au bit v transmis via le canal BSC ppq r1s‘ BSC pqq r1s.

Démonstration de la proposition 1.4.8.

P py1 ` y2 “ vq “ P ppy1 “ u et y2 “ u` vq ou py1 ‰ u et y2 ‰ u` vqq
“ P py1 “ uqP py2 “ u` vq ` P py1 ‰ uqP py2 ‰ u` vq
“ p1´ pqp1´ qq ` pq
“ 1´ p´ q ` 2pq

Nous pouvons généraliser la définition 1.4.7 et la proposition 1.4.8 auxBSC-compositions :

Définition 1.4.9. L’opérateur ‘ associe deux BSC-compositions de la manière suivante :
!

BSC ppiq rris
)

iPJ1,NK
‘

!

BSC pqjq rsjs
)

jPJ1,MK

:“
!

BSC ppiq rris ‘ BSC pqjq rsjs
)

pi,jqPJ1,NKˆJ1,MK

(1.51)

Corollaire 1.4.10. Soit u ( resp. v) un bit transmis via une BSC-composition Υ1 ( resp.
Υ2). Le bit reçu correspondant est noté ru ( resp. rv).

Le bit ru` rv correspond au bit u` v transmis via le canal Υ1 ‘ Υ2.

Nous définissons à présent un second opérateur sur les BSC p¨q r¨s. Cet opérateur ne
retourne pas un simple BSC mais un couple de BSC :

Définition 1.4.11. L’opérateur b associe deux BSC de la manière suivante :

BSC ppq rrs b BSC pqq rss

:“

$

&

%

BSC
´

pq
pq`p1´pqp1´qq

¯

rrsp1´ p´ q ` 2pqqs

BSC
´

pp1´qq
pp1´qq`qp1´pq

¯

rrspp` q ´ 2pqqs

,

.

-

(1.52)

Remarque 1.4.1. Le résultat de l’opération BSC ppq rrs b BSC pqq rss n’est une BSC-
composition que si r “ s “ 1.

Proposition 1.4.12. Soient deux bits u et v. u est transmis via un BSC ppq r1s tandis
que u` v est transmis via un BSC pqq r1s.

Cette procédure équivaut à transmettre v via le canal BSC ppq r1s‘ BSC pqq r1s et u via
le canal BSC ppq r1sb BSC pqq r1s.

Démonstration de la proposition 1.4.12.
Notons y1 le bit reçu correspondant au bit u émis via le canal BSC ppq r1s et y2 le bit
reçu correspondant au bit u` v émis via le canal BSC pqq r1s.
Tout d’abord, d’après la proposition 1.4.8, v est transmis via le canal BSC ppq r1s‘

BSC pqq r1s. Le bit v est alors retrouvé en décodant y1 ` y2.
D’autre part, maintenant que nous connaissons v, nous pouvons considérer que le
bit u est transmis à la fois via le canal BSC ppq r1s et le canal BSC pqq r1s de façon
indépendante. Les deux bits reçus correspondant sont y1 et y2 ` v. Notons :

p1piq :“P pu “ 1 | y1 “ iq “

"

p si i “ 0
1´ p si i “ 1 (1.53)
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et
q1pjq :“P pu “ 1 | y2 ` v “ jq “

"

q si j “ 0
1´ q si j “ 1 (1.54)

avec i et j P F2. Nous avons alors :

P pu “ 1 | y1 “ i , y2 ` v “ jq “
p1piqq1pjq

p1piqq1pjq ` p1´ p1piqqp1´ q1pjqq (1.55)

En traitant les différentes valeurs possibles de i et j, nous avons :

P pu “ y1 | y1 ` y2 “ vq “
p1´ pqp1´ qq

pq ` p1´ pqp1´ qq (1.56)

P pu ‰ y1 | y1 ` y2 “ vq “
pq

pq ` p1´ pqp1´ qq (1.57)

P pu “ y1 | y1 ` y2 ‰ vq “
p1´ pqq

pq ` p1´ pqp1´ qq (1.58)

P pu ‰ y1 | y1 ` y2 ‰ vq “
pp1´ qq

pq ` p1´ pqp1´ qq (1.59)

Or comme y1 ` y2 est une altération du bit v après qu’il ait été transporté par le
canal BSC ppq r1s‘ BSC pqq r1s, nous savons d’après la proposition 1.4.8 que :

P py1 ` y2 ‰ vq “ p` q ´ 2pq (1.60)

Nous pouvons alors en déduire la proposition.

Nous pouvons généraliser la définition 1.4.11 et la proposition 1.4.12 aux BSC-
compositions :

Définition 1.4.13. L’opérateur b associe deux BSC-compositions de la manière suivante :
!

BSC ppiq rris
)

iPJ1,NK
b

!

BSC pqjq rsjs
)

jPJ1,MK

:“
!

BSC ppiq rris b BSC pqjq rsjs
)

pi,jqPJ1,NKˆJ1,MK

(1.61)

Remarque 1.4.2. Soient Υ1 et Υ2, deux BSC-compositions. Le résultat de l’opération
Υ1 b Υ2 est toujours une BSC-composition.

Corollaire 1.4.14. Soient deux bits u et v. Le bit u est transmis via une BSC-composition
Υ1 tandis que u` v est transmis via une BSC-composition Υ2.

Cette procédure équivaut à transmettre v via la BSC-composition Υ1 ‘ Υ2 et u via la
BSC-composition Υ1 b Υ2.

Soit Uε un code U |U`V récursif associé à un arbre binaire T défini comme dans
la définition 1.4.2. Nous supposons que les mots du code Uε sont altérés par un canal
binaire symétrique sans mémoire de probabilité d’erreur p. Notons Υx le canal via lequel
transitent les bits d’un mot du code Ux associé au nœud x de T. Les canaux Υx sont
définis récursivement :

Υε “ BSC ppq r1s (1.62)

Υpx,1q “ Υx ‘ Υx (1.63)

Υpx,0q “ Υx b Υx (1.64)
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La figure 1.9 décrit alors la décomposition du canal lors du décodage du code U |U`V
de l’exemple de la figure 1.8.

Υε :“BSC ppq r1s

Υ1 “ Υε ‘ ΥεΥ0 “ Υε b Υε

Υ11 “ Υ1 ‘ Υ1

Υ10 “ Υ1 b Υ1Υ01 “ Υ0 ‘ Υ0

Υ00 “ Υ0 b Υ0

Υ111 “ Υ11 ‘ Υ11Υ110 “ Υ11 b Υ11Υ001 “ Υ00 ‘ Υ00Υ000 “ Υ00 b Υ00

Figure 1.9 – Arbre binaire représentant les différents canaux d’un code U |U`V récursif.

Détermination des canaux par simulation. Le cardinal d’une BSC-composition Υx peut
croître de façon exponentielle en fonction de la profondeur du nœud x. C’est pourquoi en
pratique, nous utilisons rarement ces formules mais estimons les canaux par simulation.
Celle-ci consiste essentiellement à simuler l’envoie du mot nul dans un canal binaire
symétrique de probabilité d’erreur p. Nous pouvons alors mesurer statistiquement la
probabilité d’erreur des canaux virtuels associés aux feuilles de l’arbre. Si le canal associé
à la feuille x a une probabilité d’erreur de transmission égale à px, alors ce canal a une
capacité de transmission égale à Cx :“ 1´h2 ppxq. Nous choisissons alors le code constituant
Ux de rendement Rx “ Cx.

Cette construction est parfois coûteuse : elle demande de nombreuses simulations pour
être suffisamment précise.

Détermination des canaux par des calculs de probabilités. Il est possible de procéder
autrement que par simulation pour déterminer une approximation fiable des capacités des
canaux associés aux nœuds de l’arbre d’un code U |U`V récursif. Nous sommes en théorie
capable de décrire parfaitement ces canaux comme des BSC-compositions, cependant,
celles-ci sont composées de trop d’éléments et les manipuler est donc extrêmement coûteux
en temps et en mémoire. Pour limiter cela, nous allons approcher les BSC-compositions
par des BSC-compositions contenant un nombre limité de BSC. Concrètement, soit Υ
une BSC-composition de taille N . Nous commençons par fixer un entier M qui sera la
taille maximale de l’approximation de Υ. Pour tout entier t P J0,M ´ 1K, nous isolons
l’ensemble des BSC de la BSC-composition dont la probabilité d’erreur est dans l’intervalle
“

t
M , t`1

M

‰

:
Υptq :“

 

BSC ppq rrs P Υ : p P
“

t
M , t`1

M

‰(

(1.65)

Nous approchons alors Υptq par :

Υptq » rΥptq :“BSC
`

t
M ` 1

2M
˘

rRs où R :“
ÿ

BSCppqrrsPΥptq
r (1.66)

Et donc par extension, nous approchons Υ par la BSC-composition suivante :

Υ »

!

rΥptq
)

tPJ0,M´1K
(1.67)
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Finalement, l’algorithme 1.4.1 permet d’estimer avec un précision de ˘ 1
2M les canaux

composant un code U |U`V récursif Uε dont les mots sont transportés par un canal binaire
symétrique de probabilité d’erreur p. Dans cet algorithme, nous nous ramenons souvent
aux notations données dans la définition 1.4.2.

Algorithme 1.4.1 : Description des canaux composant un U |U`V récursif
Entrées : la profondeur d du code Uε ;

la longueur 2dn du code Uε ;
la probabilité d’erreur p P

“

0, 1
2
‰

.
Paramètre : une constante d’approximation M P N.
Sortie : pour chaque nœud x, la description du canal Υx transportant les

mots du code Ux.

1 Υε Ð BSC ppq r1s ; /* le symbole ε représente la chaine vide */
2 pour tout i P J1, dK faire
3 Li ÐH ;
4 pour tout x P Fi´1

2 faire
5 Υpx,1q Ð Υx ‘ Υx ;
6 Υpx,1q Ð SimplifierpΥpx,1q,Mq ;
7 Υpx,0q Ð Υx ‘ Υx ;
8 Υpx,0q Ð SimplifierpΥpx,0q,Mq ;
9 finPour

10 finPour
11 retourner tous les Υx où x P

Ťd
i“0 Fi2 ;

1 Fonction Simplifier(Υ, M)
2 trier les éléments de Υ par ordre croissant des probabilités d’erreur ; /* ce tri

permet de parcourir les deux boucles suivantes en un temps linéaire en la
taille de Υ */

3 rΥ ÐH ;
4 pour tout t P J0,M ´ 1K faire
5 RÐ 0 ;
6 pour tout BSC ppq rrs P Υ tels que p P

“

t
M , t`1

M

‰

faire
7 RÐ R` r ;
8 finPour
9 rΥ Ð rΥY BSC

`

t
M ` 1

2M
˘

rRs ;
10 finPour
11 retourner rΥ ;
12 finFonction

1.4.3 Construction d’un code U |U`V récursif
Commençons par noter qu’un code U |U`V récursif n’est linéaire que si ses codes

constituants le sont aussi. Dans la suite, nous supposons que c’est effectivement le cas.
Nous pouvons alors parler de dimension du code. La dimension d’un code U |U`V récursif
est la somme des dimensions de ces codes constituants. La question est donc de savoir
quelles dimensions choisir pour les codes constituants. L’algorithme 1.4.1 permet de décrire
les canaux via lesquels transiteront les mots des codes constituants. Grâce à la proposition
1.4.6, nous pouvons calculer leurs capacités. Ainsi, pour un code constituant Ux, nous
notons Cx la capacité du canal Υx qui lui est associée.
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Dans la section 1.2 nous avons mentionné le deuxième théorème de Shannon qui affirme
que pour un canal discret sans mémoire de capacité C et pour tout R ă C, il existe une
suite de codes Cn de longueur n dont le rendement converge vers R et qui permet à la limite
de corriger toutes les erreurs de transmission. Typiquement, un code tiré uniformément
parmi tous les codes de bon rendement répondra relativement bien au second théorème de
Shannon. Une première stratégie consiste donc à définir les codes constituants Ux comme
des codes aléatoires de rendement égal à la capacité Cx du canal Υx. Un décodage exhaustif
des codes constituants n’est alors possible que si les dimensions ou les codimensions de ces
codes sont faibles. Ainsi, avec cette stratégie, les codes constituants sont les codes Ux tels
que Cx soit proche de 1 ou de 0.

Par exemple, l’algorithme 1.4.2 décrit un générateur de codes U |U`V récursifs de
longueur 2d dont les codes constituants sont des codes aléatoires. Dans cet exemple, les
feuilles de T sont les nœuds x tels que Cx2d´t ou p1´Cxq2d´t soit inférieure à une borne
Γ (t dénotant la profondeur du nœud x). Chaque code constituant Ux est alors défini
comme un code aléatoire de longueur 2d´t et de rendement Cx.

Algorithme 1.4.2 : Générateur d’un code U | U + V récursif dont les codes
constituants sont des codes aléatoires
Entrées : la longueur n :“ 2d du code à construire ;

la probabilité d’erreur p du canal de transmission.
Paramètre : un entier Γ ;
Sortie : un arbre binaire T et un ensemble de codes constituants tUxu

représentant un code U | U + V récursif où les codes constituants
sont de dimension ou codimension inférieure à Γ.

1 T ÐÝ tεu ; /* ε dénote la chaîne binaire vide */
2 ECC ÐÝ H ;
3 Υx ÐÝ tBSC ppq r1su ;
4 GenRecursif(T, ECC , 0, ε, Υε) ;
5 retourner T et ECC

1 Fonction GenRecursif(T, ECC , t, x, Υx)
2 Cx ÐÝ capacité de Υx ; /* donnée par la proposition 1.4.6 */
3 si

`

Cx ˆ 2d´t ď Γ
˘

ou
`

p1´ Cxq ˆ 2d´t ď Γ
˘

alors
4 Ux ÐÝ un code aléatoire de longueur 2d´t et de rendement Cx ;
5 ajouter Ux dans ECC ;
6 retourner ;
7 sinon
8 ajouter le fils gauche px, 0q au nœud x de l’arbre T ;
9 ajouter le fils droit px, 1q au nœud x de l’arbre T ;

10 GenRecursif(T, ECC , t` 1, px, 0q, Υx b Υx) ;
11 GenRecursif(T, ECC , t` 1, px, 1q, Υx ‘ Υx) ;
12 retourner ;
13 finSi
14 finFonction

L’algorithme 1.4.2 décrit la construction d’un code U |U`V récursif de rendement
optimal pour un canal binaire symétrique de probabilité d’erreur p donnée. Nous pouvons
être amenés à poser le problème de la construction d’un code U |U`V récursif autrement.
En effet, étant donné un rendement R, nous voulons construire le code U |U`V récursif
de longueur n qui optimise la capacité de correction. Pour cela, il suffit d’effectuer la
même construction que précédemment mais en choisissant p comme étant la distance de
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Gilbert-Varshamov relative du code :

p :“h´1
2 p1´Rq (1.68)

Toutefois, quitte à s’écarter légèrement des rendements donnés par l’algorithme 1.4.1, il
faut faire en sorte de choisir des codes constituants tels que la somme de leurs dimensions
soit tRnu.

1.4.4 Le cas particulier des codes polaires
Les codes polaires construits par Arıkan dans [Arı09] sont un cas particulier des codes

U |U`V récursifs. En effet, un code polaire de longueur 2d est un code U |U`V récursif
de profondeur d associé à un arbre binaire parfait de profondeur d. Autrement dit, c’est
un code U |U`V récursif dont tous les codes constituants

 

Ux tel que x P t0, 1ud
(

sont
des codes triviaux de longueur 1. Pour chacun des codes constituants, nous choisissons
sa dimension qui sera 0 ou 1 de la même façon que pour les codes U |U`V récursifs. Les
codes constituants de dimension 1 sont nécessairement le code trivial composé des deux
seuls mots 1 et 0. D’autre part, si le code polaire est linéaire, alors les codes constituants
de dimension 0 ne peuvent être que le code trivial composé de l’unique mot 0. On dit que
la position est gelée. Pour une dimension k fixée, il faudra donc geler exactement n´ k
positions : les positions associées aux n´ k canaux de plus faibles capacités.

Remarque 1.4.3. En gelant n´ k positions avec des valeurs qui ne sont pas nécessairement
0, nous pouvons produire des cosets de codes polaires de dimension k.

Notons que l’algorithme 1.4.2 paramétré avec Γ “ 0 produit un code qui est très proche
des codes polaires. En effet, comme pour les codes polaires, nous obtenons exclusivement
des codes constituants de dimension ou codimension nulle (respectivement les positions
gelées et les positions à déterminer parmi deux possibilités). Cependant, ces codes ne sont
pas exactement les codes polaires car les longueurs des codes constituants ne sont pas
nécessairement toutes égales à 1.

1.4.5 Décodage des codes constituants
Pour décoder les codes U |U `V récursifs, nous aurons besoin d’un algorithme de

décodage souple par maximum de vraisemblance des codes constituants. Un tel algorithme
retourne le mot de code le plus probable connaissant la probabilité de chaque bit de valoir
1. La définition 1.4.15 spécifie plus formellement cette notion.

Définition 1.4.15. Soit C un code de longueur n. Le décodage souple par maximum de
vraisemblance d’un vecteur de probabilités p :“pp1, ¨ ¨ ¨ , pnq P r0, 1sn consiste à déterminer
le mot c :“pc1, ¨ ¨ ¨ , cnq P C maximisant la probabilité suivante :

n
ź

i“1
pi
cip1´ piqp1´ciq (1.69)

Soit C un code de longueur n et de dimension ou codimension au plus Γ. Nous souhaitons
construire un algorithme de décodage souple par maximum de vraisemblance de C qui
s’exécute en un temps de l’ordre de O

`

2Γ˘. Lorsque c’est la dimension du code qui est
inférieure à Γ, une telle construction est triviale. En effet, il suffit d’énumérer tous les
mots du code et de déterminer celui qui maximise la probabilité donnée par la définition
1.4.15. En revanche, la construction d’un algorithme de décodage d’un code aléatoire qui
s’exécute en un temps de l’ordre de O

`

2Γ˘ n’est pas aussi simple dans le cas où c’est la
codimension du code qui est inférieure à Γ.
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Supposons à présent que C soit de dimension k telle que n´ k ď Γ. Soit un vecteur de
probabilités p :“pp1, ¨ ¨ ¨ , pnq P r0, 1sn. Notre objectif est de construire un algorithme qui
énumère les mots c :“pc1, ¨ ¨ ¨ , cnq de Fn2 dans l’ordre décroissant des

n
ź

i“1
pi
cip1´ piqp1´ciq

et choisit le premier d’entre eux qui appartient au code C. Cette procédure est alors un
décodage souple par maximum de vraisemblance répondant bien à la définition 1.4.15.

Soit le mot y :“py1, ¨ ¨ ¨ , ynq P Fn2 tel que :

yi “

$

&

%

1 si pi ą 1{2
0 si pi ă 1{2
b si pi “ 1{2

avec b tiré uniformément dans t0, 1u.
On pose alors le vecteur de probabilités p1 :“pp11, ¨ ¨ ¨ , p1nq du motif d’erreur avec :

p1i “

"

pi si yi “ 0
1´ pi si yi “ 1

Lemme 1.4.16. Soient e :“pe1, ¨ ¨ ¨ , enq P Fn2 et c :“y` e “ pc1, ¨ ¨ ¨ , cnq.

@i P J1, nK , pi
cip1´ piqp1´ciq “ p1i

ei
p1´ p1iqp1´eiq

Démonstration du lemme 1.4.16.

pi
cip1´ piqp1´ciq “

´

p1i
p1´yiqp1´ p1iqyi

¯ci
´

p1i
yip1´ p1iqp1´yiq

¯p1´ciq

“ p1i
pp1´yiqci`yip1´ciqq ˆ p1´ p1iqpyici`p1´yiqp1´ciqq

“ p1i
eip1´ p1iqp1´eiq

D’après le lemme 1.4.16, énumérer les mots c :“pc1, ¨ ¨ ¨ , cnq de Fn2 dans l’ordre décrois-
sant des :

n
ź

i“1
pi
cip1´ piqp1´ciq

revient à énumérer les vecteurs d’erreur e :“pe1, ¨ ¨ ¨ , enq de Fn2 dans l’ordre décroissant
des :

n
ź

i“1
p1i
ei
p1´ p1iq

p1´eiq

Lemme 1.4.17. L’ordre décroissant des
n
ź

i“1
p1i
ei
p1´ p1iq

p1´eiq est exactement l’ordre dé-

croissant des
ÿ

iPS

log2

ˆ

p1i
1´ p1i

˙

avec S le support de e.

Démonstration du lemme 1.4.17.

log2

˜

n
ź

i“1

p1i
ei
p1´ p1iq

p1´eiq
¸

“

n
ÿ

i“1

log2

´

p1i
ei
p1´ p1iq

p1´eiq
¯

“

n
ÿ

i“1

log2
`

1´ p1i
˘

`
ÿ

iPS

log2

ˆ

p1i
1´ p1i

˙

Or la fonction log2 est une fonction croissante et donc elle ne change pas l’ordre. De

plus
n
ÿ

i“1

log2
`

1´ p1i
˘

est constant quel que soit e P Fn2 . D’où finalement le lemme.
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Nous proposons finalement l’algorithme 1.4.3 pour décoder un code aléatoire de codi-
mension faible avec de l’information souple.

Proposition 1.4.18. L’algorithme 1.4.3 énumère les vecteurs d’erreur e :“pe1, ¨ ¨ ¨ , enq P
Fn2 de support supp peq dans l’ordre décroissant des :

ÿ

iPsupppeq
log2

ˆ

p1i
1´ p1i

˙

(1.70)

Démonstration de la proposition 1.4.18.

Soit S tel que tTiuiPS soit le support supp peq du vecteur d’erreur courant e. Soit :

π “
ÿ

iPsupppeq

log2

ˆ

p1i
1´ p1i

˙

Les couples pS1, π1q et pS2, π2q construits comme dans l’algorithme 1.4.3 sont tels
que :

(a) π1 “
ÿ

iPsupppe1q

log2

ˆ

p1i
1´ p1i

˙

avec supp
`

e1
˘

“ tTiuiPS1 ;

(b) π2 “
ÿ

iPsupppe2q

log2

ˆ

p1i
1´ p1i

˙

avec supp
`

e2
˘

“ tTiuiPS2 ;

(c) π ě π1 et π ě π2.

Ainsi, dans l’algorithme 1.4.3, chaque élément qui est tiré de la file de priorité est
associé à un vecteur d’erreur prioritaire sur tous les autres vecteurs d’erreur qui n’ont
pas été encore énumérés.

Les lemmes 1.4.16 et 1.4.17, montrent que l’ordre de la proposition 1.4.18 est celui
rangeant les vecteurs d’erreur du plus probable au moins probable.

En outre, il est facile de montrer que le nombre de mots à énumérer est de l’ordre de
O
`

2n´k
˘

avec n´ k la codimension du code. En effet, C possède 2n´k syndromes (dont le
syndrome nul) et donc chaque mot c énuméré a une probabilité de 1

2n´k d’être un mot de
code. Il faut donc énumérer 2n´k ď 2Γ mots pour que l’espérance qu’au moins l’un d’entre
eux soit un mot de code soit supérieure à 1.

Remarque 1.4.4. Dans l’algorithme 1.4.3, la taille de la file de priorité augmente linéaire-
ment avec le nombre d’itérations. En effet, à chaque itération, la taille de la file de priorité
augmente d’au plus 1. Or le nombre d’itérations est de l’ordre de O

`

2n´k
˘

ď O
`

2Γ˘. Ainsi,
la taille de la file de priorité est d’au plus de l’ordre de O

`

2Γ˘.

Finalement, pour les codes aléatoires de dimension ou codimension faible, nous avons
le théorème suivant :

Théorème 1.4.19. Soit C un code linéaire rn, ks2 tel que minpk, n´ kq ď Γ. Il existe un
algorithme de décodage souple par maximum de vraisemblance du code C qui s’exécute en
un temps de l’ordre de O

`

2Γ˘.

Par la suite, nous supposerons que Γ est constant par rapport à n. Ainsi, les décodages
des codes constituants des codes U |U`V récursifs produits par l’algorithme 1.4.2 peuvent
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être réalisés en un temps constant.
Algorithme 1.4.3 : Décodage souple d’un code aléatoire de codimension faible
Entrées : un code C de longueur n et de dimension k ;

un vecteur de probabilités p :“pp1, ¨ ¨ ¨ , pnq P r0, 1sn.

Sortie : un mot c du code C maximisant la probabilité
n
ź

i“1
pi
ci p1´ piqp1´ciq.

1 Fonction DecodeConstituantpC,pq
2 pour tout i P J1, nK faire

3 yi ÐÝ

$

&

%

1 si pi ą 1{2
0 si pi ă 1{2
b si pi “ 1{2

avec b tiré uniformément dans t0, 1u ;

4 p1i ÐÝ

"

pi si yi “ 0
1´ pi si yi “ 1 ;

5 finPour
6 y ÐÝ py1, ¨ ¨ ¨ , ynq ; /* y est le mot reçu */
7 p1 ÐÝ pp11, ¨ ¨ ¨ , p

1
nq ; /* p1 est le vecteur de probabilités du motif d’erreur */

8 T ÐÝ ranger J1, nK tel que
!

p1T1
, ¨ ¨ ¨ , p1Tn

)

soient dans l’ordre décroissant ;
9 Tas ÐÝ initialiser une file de priorité ;

10 e ÐÝ 0 ; /* e est le potentiel vecteur d’erreur */
11 S ÐÝ H ; /* S est tel que tTiuiPS est le support de e */
12 π ÐÝ 1 ; /* π est la priorité du vecteur d’erreur */
13 tant que y` e n’est pas dans Ux faire
14 t ÐÝ |S| ;
15 si t “ 0 alors
16 S2 ÐÝ t1u ;
17 i ÐÝ T1 ;

18 π2 ÐÝ π ` p2ei ´ 1q log2

ˆ

1´p1i
p1
i

˙

;

19 sinon si t ă n alors
20 S1 ÐÝ S ;
21 S1t ÐÝ S1t ` 1 ;
22 i ÐÝ TSt ; j ÐÝ TS1

t
;

23 π1 ÐÝ π ´ p2ei ´ 1q log2

ˆ

1´p1i
p1
i

˙

` p2ej ´ 1q log2

ˆ

1´p1j
p1
j

˙

;

24 ajouter S1 à Tas avec priorité π1 ;

25 S2 ÐÝ S ;
26 S2t`1 ÐÝ S1t ` 1 ;
27 i ÐÝ TS2

t`1
;

28 π2 ÐÝ π ` p2ei ´ 1q log2

ˆ

1´p1i
p1
i

˙

;

29 ajouter S2 à Tas avec priorité π2 ;
30 finSi
31 pS, πq ÐÝ tirer l’élément prioritaire de Tas avec sa priorité ;
32 construire e tel que le support de e soit tTiuiPS ;
33 fin
34 retourner y` e ;
35 finFonction

1.4.6 Décodage par annulation successive
Dans cette sous-section, nous décrivons un algorithme de décodage pour les codes

polaires ou les codes U |U`V récursifs générés par l’algorithme 1.4.2. Ce décodage est
inspiré du décodage par annulation successive des codes polaires. Pour généraliser la notion
aux codes U |U `V récursifs, un décodage par annulation successive décode les codes
constituants successivement, sans revenir sur un décodage déjà effectué. Ces décodages
sont effectués dans un ordre bien précis : du code constituant le plus à droite au code
constituant le plus à gauche dans notre construction sous forme d’arbre. De plus, chaque
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décodage d’un code constituant prend en compte les décodages des codes constituants
précédents.

L’algorithme que nous présentons est une version récursive du décodage par annulation
successive habituellement utilisé pour les codes polaires. Il est toutefois facile d’en donner
une version itérative.

Décodage des codes U |U`V . Soit U et V deux codes de longueurs n
2 et de dimensions

respectives kU et kV . Commençons par décrire le décodage du code U |U`V . Soit pu,vq P
U ˆV . Un émetteur envoie le mot pu,u`vq via un canal binaire symétrique de probabilité
d’erreur p. Le mot reçu correspondant est noté y :“py1, ¨ ¨ ¨ , ynq. Étant donné la nature du
canal de transmission, chaque bit de y a une probabilité p d’être différent du bit émis. On
définit alors un vecteur de probabilités p :“pp1, ¨ ¨ ¨ , pnq P r0, 1sn tel que :

@i P J1, nK,
"

pi “ p si yi “ 0
pi “ p1´ pq si yi “ 1

Chaque composante pi du vecteur p représente la probabilité que le iième bit de pu,u`vq
vaille 1 connaissant la valeur du bit yi.

Nous définissons deux opérations sur les vecteurs de probabilités :

Définition 1.4.20. Soient p :“pp1, ¨ ¨ ¨ , pnq et q :“pq1, ¨ ¨ ¨ , qnq deux vecteurs de probabi-
lités. Soit x :“px1, ¨ ¨ ¨ , xnq un mot binaire de longueur n.
Les deux opérations ‘ et bx sont définies comme suit :

@i P J1, nK , pp ‘ qqi :“ pi ` qi ´ 2ppiqiq

et :

@i P J1, nK , pp bx qqi :“

$

’

’

&

’

’

%

pip1´ qiq
pip1´ qiq ` qip1´ piq

si xi “ 1

piqi
piqi ` p1´ piqp1´ qiq

si xi “ 0

Dans le cadre de notre décodage du code U |U`V , nous notons p1 :“pJ1,n2 K les n
2

premières composantes de p et p2 :“pJn2`1,nK les n
2 suivantes. Le vecteur de probabilités

p1 ‘ p2 représente un vecteur de probabilités du mot v et p1 bv p2 représente un vecteur
de probabilités du mot u. L’algorithme de décodage du code U |U`V consiste alors dans
un premier temps à retrouver v à l’aide du vecteur de probabilités p1 ‘ p2 puis, dans un
second temps, à retrouver u à l’aide du vecteur de probabilités p1 bv p2.

Décodage simple par annulation successive des codes U |U`V récursifs. L’algorithme
de décodage d’un code U |U`V récursif consiste à appliquer récursivement le décodage
U |U`V . Le pseudo-code 1.4.4 décrit ce décodage.
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Algorithme 1.4.4 : Décodage simple par annulation successive (version récursive)

Paramètres : un code U |U`V récursif Uε de longueur n associé à un arbre
binaire T et un ensemble de codes constituants tUxu.

Entrées : un mot reçu y P Fn2 ;
la probabilité d’erreur p du canal binaire symétrique.

Sortie : un mot c P Uε.

1 pour tout i P J1, nK faire

2 pi Ð

"

p si yi “ 0
1´ p si yi “ 1 ;

3 finPour
4 p Ð pp1, ¨ ¨ ¨ , pnq ;
5 retourner Decode(p, n, ε, T) ; /* ε dénote la chaîne binaire vide */

1 Fonction Decode(p, n, x, T)
2 si x est une feuille de T alors
3 retourner DecodeConstituant pUx,pq ; /* cf. algorithme 1.4.3

*/
4 sinon
5 p1 Ð pJ1,n2 K ;
6 p2 Ð pJn2`1,nK ;
7 v Ð Decode( p1 ‘ p2, n2 , px, 1q, T) ; /* cf. définition 1.4.20 */
8 u Ð Decode( p1 bv p2, n2 , px, 0q, T) ; /* cf. définition 1.4.20 */
9 retourner pu,u` vq ;

10 finSi
11 finFonction

La version itérative du décodage par annulation successive. Pour de meilleures perfor-
mances en pratique, il est plus judicieux d’utiliser une version itérative de l’algorithme
1.4.4. Il est assez classique de transformer une procédure récursive en une boucle itérative
en algorithmique. Dans notre cas, pour décoder dans Uε il nous faut sauvegarder dans
un arbre binaire T1 (de structure analogue à T) tous les vecteurs de probabilités p1 et
p2 ainsi que tous les mots de codes intermédiaires u et v calculés aux étapes 5 à 8 de
l’algorithme 1.4.4. À chaque décodage d’un code constituant, l’arbre est mis à jour en
effectuant les mêmes opérations que décrites dans l’algorithme. En fait, il n’est même pas
nécessaire de sauvegarder tout l’arbre : en effet, si Ux est le prochain code constituant à
être décodé alors seuls les nœuds affiliés à la feuille x ainsi que leurs frères de droite sont
utiles. Finalement, le pseudo-code 1.4.5 donne la version itérative de l’algorithme 1.4.4 de
décodage par annulation successive.
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Algorithme 1.4.5 : Décodage simple par annulation successive (version itérative)

Paramètres : un code U |U`V récursif Uε de longueur n associé à un arbre
binaire T de profondeur d et un ensemble de codes constituants
tUxu.

Entrées : un mot reçu y P Fn2 ;
la probabilité d’erreur p du canal binaire symétrique.

Sortie : un mot c P Uε.

1 initialiser un tableau Tab_p de taille d ; /* Tab_pris contiendra un vecteur
de probabilités associé à un code Ux où x est un nœud de l’étage i
de T (donc x est de longueur i). */

2 initialiser un tableau bidimensionnel Tab_v de taille d ; /* Tab_vr0sris
contiendra un mot d’un code Ux où x est un nœud de l’étage i de T

et x est un fils gauche (c’est-à-dire que le bit le plus à droite
de x est 0). Analogue pour Tab_vr1sris. */

3 pour tout i P J1, nK faire

4 pi Ð

"

p si yi “ 0
1´ p si yi “ 1 ;

5 finPour
6 p Ð pp1, ¨ ¨ ¨ , pnq ; /* initialisation du vecteur probabilité */
7 x Ð ε ; /* ε est le mot vide */
8 iÐ 0 ; /* la longueur de x et donc l’étage dans lequel se situe le

nœud dans T. On pourra alors utiliser la notation x :“pxi, ¨ ¨ ¨ , x2, x1q
où x1 est toujours le bit le plus à droite. */

9 répéter indéfiniment
10 tant que Ux n’est pas un code constituant faire
11 Tab_pris Ð p ;
12 n1 Ð n

2i ;
13 p Ð pJ1,n12 K ‘ pJn12 `1,n1K ; /* cf. définition 1.4.20 */

14 x Ð px, 1q ;
15 iÐ i` 1 ;
16 finTantQue
17 bÐ x1 si i ą 0 et 1 sinon ;
18 Tab_vrbsris Ð DecodeConstituant pUx,pq ;
19 tant que b “ 0 faire
20 supprimer le bit le plus à droite de x ;
21 iÐ i´ 1 ;
22 bÐ x1 si i ą 0 et 1 sinon ;
23 Tab_vrbsris Ð pTab_vr0sri` 1s,Tab_vr0sri` 1s ` Tab_vr1sri` 1sq ;
24 finTantQue
25 si i “ 0 alors
26 retourner Tab_vr1sr0s ;
27 finSi
28 p1 Ð Tab_pri´ 1s ;
29 v Ð Tab_vris ;
30 n1 Ð n

2i ;
31 p Ð p1J1,n12 K bv p1Jn12 `1,n1K ; /* cf. définition 1.4.20 */

32 x Ð pxi, ¨ ¨ ¨ , x2, 0q ;
33 finRépéter
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1.4.7 Distorsion des décodages des codes U |U`V récursifs

La distorsion d’un algorithme de décodage d’un code est la distance moyenne de
correction d’un mot tiré uniformément dans l’espace ambiant.

Définition 1.4.21. Soit C un code sur Fn2 et soit D une fonction de décodage de C. La
distorsion de C est :

E p∆ px, Dpxqqq :“
n
ÿ

d“0
d ¨ P p∆ px, Dpxqq “ dq (1.71)

où x est tiré uniformément dans Fn2 .

Un décodage est d’autant plus performant que sa distorsion est proche de la distance
de Gilbert-Varshamov (cf. sous-section 1.2.4).

Commençons par étudier un cas simple : un code U |U`V récursif de longueur 32 et de
dimension 16 construit avec l’algorithme 1.4.2. Ce code, que nous notons Cr32,16s

Γ , dépend
de la dimension ou codimension maximale Γ des codes constituants. Observons alors la
distorsion de Cr32,16s

Γ en fonction de Γ que nous avons tracé sur la figure 1.10. Sur cette
figure, nous avons aussi représenté la distance de Gilbert-Varshamov (la valeur exacte et
non la valeur asymptotique). Cette borne est aussi la distorsion optimale que l’on peut
espérer atteindre.
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Figure 1.10 – Distorsion du décodage par annulation successive de codes U |U`V récursifs
r32, 16s en fonction de la dimension ou codimension maximale Γ des codes constituants.

Sur cette figure, nous observons des "plateaux". Ceux-ci sont dûs au fait que pour
des paramètres Γ distincts, l’algorithme 1.4.2 peut produire des codes U |U`V récursifs
associés à une même structure d’arbre. Par exemple, l’arbre associé aux codes U |U`V
récursifs r32, 16s produits avec Γ P t1, 2, 3u est :
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ou encore, avec Γ P t5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15u, cet arbre est :

Nous remarquons aussi sur la figure 1.10 que pour Γ “ k, notre décodage atteint
une distorsion égale à la distance de Gilbert-Varshamov qui est la distorsion optimale.
Ce résultat s’explique par le fait que pour Γ “ k, le code U |U`V récursif obtenu avec
l’algorithme 1.4.2 est tout simplement un code aléatoire.

Un phénomène étrange se produit pour Γ “ 0. En effet, la distorsion est particulièrement
bonne pour ce paramètre. Ainsi, pour construire des codes U |U V̀ récursifs dont le décodage
par annulation successive fournit la meilleure distorsion possible, il nous faut paramétrer
l’algorithme 1.4.2 avec Γ “ 0 ou bien avec Γ suffisamment grand. En effet, nous avons déjà
remarqué que lorsque Γ tend vers la dimension k du code, la distorsion de notre décodage
tend vers la distorsion optimale ; il existe donc un seuil Γ0 tel que pour tout Γ ě Γ0, le code
obtenu soit plus performant que le code construit avec le paramètre Γ “ 0 (ou bien que
les codes polaires qui en sont très proches). Cependant, en pratique, Γ0 sera souvent trop
grand ; par exemple, la figure 1.11 montre que pour des codes U |U`V récursifs r1024, 512s,
il faut choisir Γ ě 20 pour atteindre au moins les performances du code polaire r1024, 512s.
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Figure 1.11 – Distorsion du décodage par annulation successive de codes U |U`V récursifs
r1024, 512s en fonction de la dimension ou codimension maximale Γ des codes constituants.

Sur les figures 1.10 et 1.11, nous constatons que la distorsion du décodage par annulation
successive est particulièrement bonne lorsque Γ “ 0. Lorsque la dimension ou codimension
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d’un code constituant est nulle, celui-ci est soit le code contenant uniquement le mot nul,
soit le code complet. Ces codes sont optimaux dans le sens où la correction ne peut pas
échouer. En revanche, lorsque la dimension ou la codimension du code constituant est
faible mais non nulle, alors définir ce code aléatoirement n’est pas le meilleur choix possible.
Nous pouvons alors nous demander parmi quel famille de codes nous devons choisir nos
codes constituants dans l’algorithme 1.4.2 pour construire des codes U |U`V récursifs les
plus performants possible. Nous proposons d’utiliser des codes de Reed-Muller.

Les codes de Reed-Muller. Les codes de Reed-Muller sont très étudiés en théorie des
codes correcteurs. Ils ont été découverts par Muller en 1954 et le premier algorithme de
décodage a été proposé par Reed la même année.

Nous définissons les codes de Reed-Muller par leurs matrices génératrices construites
de façon récursive. La définition 1.4.22 précise cette construction.

Définition 1.4.22 (code de Reed-Muller). Soient deux entiers r et m tels que 0 ď r ď m.
Le code de Reed-Muller RMpr,mq d’ordre r est un code linéaire de matrice génératrice
Gpr,mq vérifiant :

(a) Gpm,mq :“ Id2m ;
(b) Gp´1,mq est la matrice vide de dimension 0ˆ 2m ;

(c) Gpr,mq :“
„

Gpr,m´ 1q Gpr,m´ 1q
0 Gpr ´ 1,m´ 1q



si 0 ď r ă m.

Les codes de Reed-Muller RMpr,mq sont de longueur 2m, de dimension
řr
i“0

`

m
i

˘

et
de distance minimale 2m´r. Parmi les codes de Reed-Muller, on retrouve certains codes
triviaux : RMp´1,mq est le code contenant uniquement le mot nul, RMpm,mq est le code
complet, RMp0,mq est le code de répétition et RMpm´ 1,mq est le code de parité.

Notons que les codes de Reed-Muller de longueur donnée ne peuvent atteindre toutes
les dimensions possibles. Par exemple, pour tout m ą 1, il n’existe pas de code de Reed-
Muller de dimension 2. Or dans notre algorithme 1.4.2, nous devons pouvoir choisir des
codes constituants de n’importe quelles dimensions. Pour cela, nous utilisons des codes de
Reed-Muller raccourcis.

Finalement, nous remarquons expérimentalement que l’utilisation de code de Reed-
Muller raccourcis pour construire nos codes U |U`V récursifs permet d’obtenir des codes
très légèrement plus performants que les codes polaires.

1.4.8 Décodage en liste
Le décodage par annulation successive des codes polaires est loin de donner le mot de

code le plus probablement émis. Comme nous l’avons expliqué précédemment, ceci est dû
aux mauvaises décisions qui peuvent être prises lors des décodages des codes constituants.
Dans le cas des codes polaires, les codes constituants sont des codes de longueur 1. Lors
du décodage par annulation successive, nous décodons les codes constituants les uns
après les autres sans jamais revenir sur un décodage déjà effectué. Si le code constituant
courant est de dimension 0 alors il contient uniquement le mot de code 0 (on dit que la
position est gelée) et nous ne pouvons pas prendre de mauvaise décision en le décodant.
En revanche, si le code constituant courant est de dimension 1 alors il contient les mots
0 et 1 et bien que nous choisissons la valeur la plus probable, il est possible que nous
nous trompions... Cette erreur nous éloigne alors du mot de code le plus probablement émis.

Dans [TV15], Tal et Vardy ont proposé une amélioration du décodage (itératif) par
annulation successive qui permet de prendre les décisions "dures" le plus tardivement
possible. Leur décodage est en fait un décodage en liste : il retourne une liste de mots de
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code dans laquelle nous recherchons ensuite exhaustivement le mot le plus probablement
émis.

Le décodage de Tal et Vardy est donc une adaptation de l’algorithme 1.4.5 pour
en faire un décodage en liste retournant au plus ` mots de codes. Dans ce décodage, à
chaque fois qu’un code constituant de dimension 1 est exploré, les deux tableaux Tab_p
et Tab_v sont dupliqués. L’un des duplicas correspond à choisir la valeur 1 pour le code
constituant considéré tandis que l’autre duplica correspond au choix 0. Si l’on s’arrête
là, alors notre algorithme ne serait pas différent d’une exploration exhaustive de tous
les mots de code... Cependant, à chaque opération de duplication, seules les structures
correspondant aux ` mots de code (partiels) les plus probables sont conservés. Lorsque le
dernier code constituant est traité, nous avons une liste contenant au plus ` structures
correspondant chacune à un mot de code. Le mot de code retourné est alors celui qui a été
le plus probablement émis parmi les mots de cette liste.

Nous pouvons remarquer que les tableaux que nous dupliquons ont de nombreux
éléments en commun. L’algorithme de Tal et Vardy utilise un système de pointeurs pour
ne dupliquer physiquement que les parties nécessaires des structures. Avec cette astuce, le
décodage de Tal et Vardy a une complexité en temps de l’ordre de Op`n logpnqq.

La figure 1.12 illustre la distorsion du décodage en liste de Tal et Vardy de codes polaires
de longueur 1024 en fonction du rendement R :“ k

n et pour différentes tailles ` de listes
de décodage. Le cas ` “ 1 correspond au décodage simple par annulation successive. Sur
cette figure, nous comparons la distorsion obtenue avec la distance de Gilbert-Varshamov
que nous avons représenté avec des tirets gris. Enfin, la figure 1.13 montre la distorsion
d’un code polaire r1024, 512s en fonction de la taille de la liste de décodage.
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Figure 1.12 – Distorsion du décodage de Tal et Vardy pour un code polaire de longueur
n “ 1024 en fonction du rendement R. (a) ` “ 1, (b) ` “ 10, (c) ` “ 100, (d) ` “ 1000.
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Figure 1.13 – Distorsion du décodage de Tal et Vardy pour un code polaire r1024, 512s en
fonction de la taille ` de la liste de décodage.

Remarque 1.4.5. Remarquons que le décodage des codes constituants de dimensions ou
codimensions faibles que nous avons vu dans la sous-section 1.4.5 peut être trivialement
adapté à un décodage en liste qui retourne les `1 mots de code les plus probables pour
`1 ą 0 fixé. Dans le cas de la dimension faible, il suffit d’ordonner les mots de code du
plus probable au moins probable et de sortir les ` premiers éléments. Dans le cas d’une
codimension faible, il suffit de dépiler les ` premiers éléments du tas dans l’algorithme
1.4.3. Nous pouvons alors utiliser ces deux algorithmes dans le décodage en liste de Tal et
Vardy pour généraliser celui-ci aux codes U |U`V récursifs.



Chapitre 2

Le décodage générique

Le problème du décodage générique consiste essentiellement à décoder dans un code
pour lequel nous ne supposons aucune structure particulière, hormis le fait qu’il soit
linéaire. Ce problème est très étudié depuis les années 60, notamment dans le cas binaire.
Une très large famille de crypto-systèmes se reposent sur la difficulté que nous avons à
résoudre ce problème. Une des raisons pour laquelle le décodage générique est intéressant
en cryptologie est qu’il résiste aujourd’hui au paradigme des ordinateurs quantiques ; or ces
machines menacent nos systèmes de communication actuels et dont la sécurité se repose
généralement sur des problèmes de théorie des nombres.

Dans la première section de ce chapitre nous expliquons le challenge que doit relever
la cryptologie de demain face à la menace que représentent les ordinateurs quantiques.
Dans cette section, nous évoquons notamment les dernières avancées dans le domaine de
la conception de processeurs quantiques. Nous présentons aussi une compétition du NIST
(National Institute of Standards and Technologie) qui sollicite la communauté internationale
des cryptologues pour proposer les futurs standards cryptographiques qui devront être à
l’épreuve des ordinateurs quantiques. Dans la section 2.2, nous présentons quelques crypto-
systèmes basés sur le problème du décodage générique. La section 2.3 définit formellement
le problème du décodage générique et reformule celui-ci dans une version dual. Enfin, les
sections 2.4 à 2.7 sont consacrées à la description de méthodes algorithmiques permettant
de résoudre le plus efficacement possible ce problème. Chacune de ces sections introduit
une avancée majeure dans le domaine.

Les méthodes que nous présentons ont initialement été proposées pour les espaces
binaires mais nous les généralisons ici aux espaces non-binaires. Pour la plupart d’entre elles,
cette généralisation existe déjà dans la littérature, sauf pour la dernière méthode : le déco-
dage générique de Both et May n’existe que dans une version binaire [BM18]. L(adaptation
de cet algorithme aux espace de Hamming non-binaires est donc une contribution de cette
thèse.

Dans la section 2.8, nous anticipons les travaux que nous présenterons dans les cha-
pitres ultérieurs en donnant quelques résultats numériques sur nos propres méthodes de
décodage générique. Cette section motive la suite du manuscrit puisqu’elle montre que
nos méthodes de recherche de presque-collisions permettent d’améliorer les méthodes de
décodage générique binaires et non-binaires et d’obtenir les meilleures complexités du
moment pour résoudre ce problème.

Enfin la dernière section de ce chapitre traite le problème LPN (Learning from Parity
with Noise) qui est une variante du problème du décodage générique. Cette section reprend
essentiellement les travaux de [EKM17].

51
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2.1 Les enjeux de la cryptographie post-quantique
Pour garantir la sécurité d’un crypto-système, on le réduit à un problème mathéma-

tique jugé calculatoirement difficile. La plupart des crypto-systèmes utilisés en pratique
aujourd’hui reposent essentiellement sur des problèmes de théorie des nombres. Parmi ces
problèmes, on peut citer le problème du logarithme discret sur lequel repose par exemple la
sécurité de l’échange de clé de Diffie-Hellman [DH76] ou bien le problème de factorisation
sur lequel repose la sécurité du chiffrement ou de la signature RSA [RSA78]. Par la suite,
des versions utilisant des courbes elliptiques ont permis de diminuer significativement les
tailles des clés. La mode était alors à ces structures mathématiques particulières. En 2005,
la NSA (National Security Agency) recommandait d’ailleurs exclusivement l’utilisation de
courbes elliptiques pour l’échange de clés ou les signatures. Cependant 10 ans plus tard,
ceux-ci firent une annonce qui bouleversa cet équilibre :

“Unfortunately, the growth of elliptic curve use has bumped up against the fact of
continued progress in the research on quantum computing, which has made
it clear that elliptic curve cryptography is not the long term solution many
once hoped it would be. [...] For those customers who are looking for mitigations
to perform while the new algorithm suite is developed and implemented into products,
there are several things they can do. First, it is prudent to use larger key sizes in
algorithms [...] in many systems (especially, smaller scale systems). Additionally, IAD
customers using layered commercial solutions to protect classified national security
information with a long intelligence life should begin implementing a layer of
quantum resistant protection. Such protection may be implemented today through
the use of large symmetric keys and specific secure protocol standards.” [NSA15]

Par cette annonce, la NSA recommande aux entreprises de se préparer à l’arrivée des
ordinateurs quantiques car une menace pèse sur le paradigme de sécurité fondé sur la
théorie des nombres. En effet, un attaquant possédant un calculateur quantique disposerait
d’un avantage considérable par rapport à un attaquant ne possédant qu’une machine
classique. Par exemple, l’algorithme de Shor proposé en 1994 [Sho94] permet de résoudre
le problème du logarithme discret ou celui de la factorisation en un temps polynomial avec
un ordinateur quantique. L’algorithme de Shor n’est pas le seul algorithme quantique à
menacer la cryptographie : parmi les plus connus, on peut notamment citer l’algorithme
de Grover [Gro96] ou celui de Simon [Sim94].

La menace des ordinateurs quantiques a longtemps été ignorée car peu de gens croyaient
réellement que de telles machines puissent exister un jour. Mais à force de persévérance
et d’investissements, ils pourraient finalement voir le jour dans un avenir relativement
proche. Il est estimé qu’un ordinateur quantique aurait un intérêt significatif par rapport
à un ordinateur classique dès lors qu’il possèderait un processeur quantique de 50 qubits
(l’équivalent quantique du bit). Ce seuil est appelé le seuil théorique de la suprématie
quantique. Il faut toutefois manipuler cette expression avec précaution... En effet, il est censé
décrire l’instant où un ordinateur quantique pourra effectuer des taches qu’aucun ordinateur
classique ne peut réaliser en un temps raisonnable. Mais les processeurs quantiques
construits à ce jour sont extrêmement instables : pour construire un processeur quantique
tolérant aux fautes, il faut généralement démultiplier le nombre de qubits physiques.

En 2019, Google (avec la NASA et D-WAVE) a présenté un processeur de 53 qubits.
Ce processeur a même pu effectuer une opération en quelques minutes là où un ordinateur
classique l’aurait effectuée en plusieurs dizaines de milliers d’années, dépassant ainsi le
fameux seuil de suprématie quantique. Toutefois, ce résultat fut démenti par IBM presque
aussitôt après en arguant que l’algorithme utilisé par la machine classique est trop naïf et
qu’il est possible d’en trouver un autre qui effectuerait l’opération en quelques jours.

D’autres pays et grandes entreprises se sont lancés dans la course à l’ordinateur
quantique avec plus ou moins de succès. Notamment en France, le CEA a récemment lancé
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un projet ayant pour objectif de construire un processeur quantique à 100 qubits.
Pour anticiper la menace que représente l’existence d’un ordinateur quantique, des

cryptologues s’attèlent à imaginer une nouvelle cryptographie résistante à des attaques
quantiques. La cryptographie dite post-quantique se divise actuellement en cinq grands
domaines :

– la cryptographie basée sur les réseaux euclidiens ;
– la cryptographie basée sur les codes correcteurs d’erreurs ;
– la cryptographie basée sur les polynômes multivariés ;
– la cryptographie basée sur les isogénies de courbes elliptiques ;
– la cryptographie basée sur les fonctions de hachages.
En 2017, l’institut américain des standards et de la technologie (NIST ou National

Institute of Standards and Technologie) a lancé une compétition internationale pour
la création des nouveaux standards de cryptographie qui devront être à l’épreuve des
calculateurs quantiques. Toutes l’actualité concernant cette compétition se trouve sur le
site https://csrc.nist.gov/projects/post-quantum-cryptography. Cet appel a été
entendu de part le monde et ce n’est pas moins de 69 propositions qui ont été soumises
au NIST le 4 décembre 2017. Parmi ces crypto-systèmes, on retrouve l’ensemble des cinq
grands domaines de la cryptographie post-quantique. Le 30 Janvier 2019, le NIST annonçait
les 26 candidats retenus pour le second tour et encore une fois, on retrouve les cinq grands
problèmes mathématiques.

Parmi les problèmes difficiles auxquels peuvent se réduire des crypto-systèmes post-
quantiques, nous pouvons citer :

– le décodage générique de codes linéaires (binaires, q-aires ou même en métrique rang)
[Pra62, Leo82, LB88, Ste88, Dum91, Bar97a, BLP11, MMT11, BJMM12, MO15,
Hir16, GKH17, BM17b, BM18] ;

– le problème LPN (Learning from Parity with Noise) [BKW03, LF06, GJL14, ZJW16,
EKM17] ;

– le problème k-liste ou presque k-liste [BM17a] ;
– le problème SVP (Shortest Vector Problem) dans les réseaux euclidiens [BGJ15,
BDGL15, Laa15, BDGL16] ;

– le problème LWE (Learning With Errors Problem) ; [CN11, AFFP14, DTV15, GJS15,
AGVW17] ;

Ces problèmes ont la particularité de tous faire appel à un problème de recherche de
presque-collisions. Dans cette thèse, nous nous attelons à améliorer la résolution de ce
problème.

2.2 Une cryptographie basée sur les codes
Le chiffrement de McEliece. Les codes correcteurs d’erreurs permettent de construire
une cryptographie à clé publique. Les prémices de cette cryptographie ont vu le jour
en 1978 avec le chiffrement à clé publique de McEliece [McE78]. Ce crypto-système est
paramétré par trois entiers n, k et w. La clé privée est un triplet pG,S,Pq où :
— G P Fkˆn2 est la matrice génératrice d’un code de Goppa binaire dont un algorithme

de décodage corrigeant jusqu’à w erreurs est connu ;
— P P Fnˆn2 est une matrice de permutation aléatoire ;
— S P Fkˆk2 est une matrice non-singulière aléatoire

https://csrc.nist.gov/projects/post-quantum-cryptography
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et la clé publique est pGpub, wq où Gpub :“SGP. Le chiffrement d’un message m P Fk2
consiste alors à coder m dans le code permuté généré par Gpub puis à bruiter le mot de
code obtenu avec une erreur aléatoire de poids w ; autrement dit, c :“mGpub ` e où e
est tiré uniformément dans l’ensemble des vecteurs binaires de poids w. Le déchiffrement
de c consiste essentiellement à décoder cP´1 pour obtenir mSG. On retrouve alors m en
inversant S ainsi que k colonnes inversibles de G.

La sécurité du chiffrement de McEliece repose essentiellement sur la difficulté de deux
problèmes :
(1) distinguer Gpub d’une matrice tirée uniformément dans Fkˆn2 ; autrement dit, distin-

guer un code de Goppa binaire “masqué” d’un code aléatoire.
(2) décoder un mot d’un code aléatoire rn, ks2 contenant exactement w erreurs.

Le premier problème a été résolu dans [FGO`13] pour des rendements suffisamment
proches de 1. Cependant, il continue à faire ses preuves pour d’autres rendements. Dans ce
chapitre, nous nous intéresserons d’avantage au second problème. Une version décisionnelle
de celui-ci a été montrée NP-complète dans [BMvT78]. Ce résultat permet de montrer
que le problème du décodage générique est NP-complet dans le pire cas. En moyenne
sur les entrées, nous pouvons seulement dire qu’il est NP-difficile. Mais ce qui rend ce
problème intéressant pour la cryptographie post-quantique est qu’il semble rester difficile
même sous l’hypothèse d’un calculateur quantique. Le premier algorithme pour résoudre
le problème du décodage générique date de 1962 et est dû à Prange ; c’est d’ailleurs avec
cet algorithme que McEliece a mesuré ses tailles de clés. Depuis, de nombreuses méthodes
ont été proposées mais celles-ci ont eu pour effet de diminuer de plus de 20% l’exposant de
la complexité asymptotique du décodage de Prange. Ces décodages ne remettent donc pas
en question le chiffrement de McEliece mais impliquent essentiellement une révision des
tailles des clés.

Le chiffrement de Niederreiter. Une version duale du crypto-système de McEliece a été
proposée par Niederreiter dans [Nie86]. Dans cette version, la clé privée est pS,H,Pq où :
— H P Fpn´kqˆn2 est une matrice de parité d’un code Goppa binaire dont un algorithme

de décodage corrigeant jusqu’à w erreurs est connu ;
— P P Fnˆn2 est une matrice de permutation aléatoire ;
— S P Fpn´kqˆpn´kq2 est tel que Hpub :“SHP soit systématique

et la clé publique est pHpub, wq. Dans le crypto-système de Niederreiter, les messages sont
des mots de Fn2 de poids w (des solutions relativement efficaces existent pour effectuer une
bijection entre Fk2 et S p0, wq :“tx P Fn2 : |x| “ wu). Le chiffré d’un message e P S p0, wq
est le syndrome s :“HpubeJ. Le déchiffrement de s consiste essentiellement à décoder le
syndrome S´1s :“HPeJ pour obtenir PeJ. On retrouve alors e en inversant P.

Il a été montré que le chiffrement de Niederreiter est équivalent à celui de McEliece.
Toutefois, cette version duale permet de réduire significativement la taille de la clé publique
car Hpub étant sous forme systématique, seules les k dernières colonnes sont nécessaires.
Cependant, l’inconvénient de cette version est qu’elle nécessite une bijection entre Fk2 et
S p0, wq qui augmente le coût du chiffrement et du déchiffrement.

Le document [BCL`17] décrit une version du chiffrement de Niderreiter qui a été propo-
sée à la compétition du NIST pour les futurs standards de la cryptographie post-quantique.
Ce chiffrement, appelé Classic-McEliece, a été calibré pour résister aux décodages (classiques
ou quantiques) connus à ce jour. Il utilise ainsi des codes de Goppa binaires r6960, 5296s2
capables de corriger 119 erreurs. Le défaut majeur dont souffre ce crypto-système est sa
taille de clé de 1.1Mo ; toutefois, cela ne l’a pas empêché de passer au second tour de la
compétition du NIST.
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Quelques variantes du chiffrement de McEliece. Divers codes algébriques ont été pro-
posés pour remplacer les codes de Goppa binaires dans le crypto-système de McEliece ou
de Niederreiter (ou des versions proches de ceux-ci) :
— des codes de Reed-Solomon généralisés [Nie86] (cassé dans [SS92]) ;
— des codes de Reed-Muller [Sid94] (cassé dans [MS07]) ;
— des codes géométriques [JM96] (cassé dans [FM08, CMCP14]) ;
— des sous-codes de codes de Reed-Solomon généralisés [BL05] (cassé dans [Wie09]) ;
— des sous-codes quasi-cycliques de codes BCH [Gab05] (cassé dans [OTD10]) ;
— des codes alternants quasi-cycliques [BCGO09] (partiellement cassé dans [FOPT10]) ;
— des codes de Goppa dyadiques [MB09] (partiellement cassé dans [FOPT10, FOP`14,

CT19a])
— des codes de Goppa “sauvages” non-binaires [BLP10] (partiellement cassé dans

[COT14, FPdP14]) ;
— des codes de Srivastava généralisés [BBB`17a] (chiffrement proposé à la compétition

du NIST sous le nom de DAGS) (cassé dans [BC18, BBCO19]) ;
— d’autres codes de Goppa binaires [BBB`17b] (chiffrement proposé à la compétition

du NIST sous le nom de BIG-QUAKE) ;
L’objectif de ces constructions est essentiellement de réduire les tailles des clés. Comme
nous pouvons le constater, la plupart des propositions citées plus haut ont été cassées.
Ainsi, excepté Classic-McEliece, aucune construction utilisant des codes algébriques n’a
été retenue au second tour de la compétition du NIST.

Plutôt que d’utiliser des codes algébriques, certains ont proposé des crypto-systèmes
basés sur des codes probabilistes. Par exemple, dans [LJ12], il a été proposé d’utiliser des
codes convolutifs mais cette solution a été cassée dans [LT13]. Les codes polaires ont donné
naissance à quelques crypto-systèmes [HSA13, SK14, HSEA14, HAE15] ; cependant, aucun
n’a résisté à l’attaque de [BCD`16]. Dans [MRAS00, BCGM07, BBC08, BBC12, BBC13,
Bal14], il a été proposé d’utiliser des codes LDPC ou des codes LDPC quasi-cycliques dans
des chiffrements de type McEliece. Les attaques [OTD08, FHS`17] ont montré que ces
choix n’étaient pas non plus judicieux. Toutefois, le chiffrement LEDApkc [BBC`17b] et
le schéma d’échange de clés LEDAkem [BBC`17a] sont deux crypto-systèmes utilisant
des codes LDPC quasi-cycliques qui ont été proposés au NIST et qui ne sont pas affectés
par les attaques connues sur les codes LDPC. Ces deux crypto-systèmes ont fusionné en
LEDAcrypt [BBC`19] qui est actuellement au second tour de la compétition du NIST.

Des codes très proches des codes LDPC quasi-cycliques sont aujourd’hui très appréciés
en cryptographie basée sur les codes. En effet, les codes QC-MDPC (Quasi-Cyclic Moderate-
Density Parity-Check) ont fait l’objet de deux soumissions au NIST : QC-MDPC-KEM
[YEK`17] et BIKE [AAB`17a]. Ce dernier est encore dans la course aujourd’hui. Le
tableau 2.1 donne les paramètres et la taille de clé publique de BIKE en fonction des
différents niveaux de sécurité exigés par le NIST.

niveau de
sécurité n k w

poids des
lignes de la

matrice de parité

taille de la
clé publique

128 bits 20326 10163 134 142 1.25 ko
192 bits 39706 19853 199 206 2.5 ko
256 bits 65498 32749 264 274 4.1 ko

Tableau 2.1 – Paramètres de BIKE.

Le but du tableau 2.1 est de nous donner une idée des tailles cryptographiques que
nous cherchons à atteindre dans nos algorithmes de décodage générique.
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La métrique rang. Il existe un sous-domaine de la cryptographie basée sur les codes
qui utilise des codes dans une autre métrique que celle de Hamming. Ces codes sont
des sous-espaces vectoriels de matrices sur Fq et la métrique considérée est le rang de
la différence de deux éléments. Ces codes sont à l’origine de plusieurs soumissions à la
compétition du NIST :
— LAKE, LOCKER, Ouroboros-R [ABD`17a, ABD`17b, AAB`17b] qui ont fusionné

en ROLLO [ABD`19] au second tour ;
— RQC [AAB`17c] encore présent au second tour ;
— RankSign [AGH`17] qui a été cassé dans [DT18].

La métrique rang a deux avantages sur la métrique de Hamming. Le premier est qu’elle
permet d’obtenir des tailles de clés significativement plus petites. Le second avantage est
que les algorithmes de décodages génériques sont plus difficiles à construire : aujourd’hui,
on ne sait pas faire beaucoup mieux que l’algorithme naïf (équivalent de Prange en métrique
de Hamming). Toutefois, ces derniers temps, des attaques utilisant des bases de Gröbner
ont été dévastatrices pour le paradigme de sécurité de la métrique rang [DT18, BBB`19].

Dans ce chapitre, nous ne traitons pas le décodage générique en métrique rang bien
qu’il serait intéressant d’étudier le problème de presque-collisions dans cette métrique et
voir l’impact que cela pourrait avoir sur le décodage.

Décodage à grande distance. Dans le domaine de la cryptographie basée sur les codes,
un nouveau venu chamboule les paradigmes usuels : WAVE [DST19]. Avec RankSign, c’est
une des rares signatures citée dans cette section pour la simple et bonne raison que très peu
de schémas de signatures utilisant des codes ont été proposés dans la littérature. WAVE
est en fait la seule signature encore debout aujourd’hui. Elle est aussi la seule à suivre
le modèle GPV [GPV08] ; hissant ainsi les codes au niveau des réseaux euclidiens dans
l’univers de la cryptographie post-quantique. L’originalité de WAVE réside dans le fait que,
contrairement aux autres crypto-systèmes basés sur des codes, le problème de décodage
générique auquel elle est associée est un décodage à grande distance. En effet, au lieu de
rechercher une erreur de poids faible (w ! n´ n

q ), il est recherché ici une erreur de poids
élevé (w " n´ n

q ). Notons que dans les espaces binaires, le problème du décodage à faible
distance et celui du décodage à grande distance sont équivalents. Cependant, sur un corps
de taille strictement supérieure à 2, ils sont fondamentalement différents. Dans WAVE, le
corps choisi est le corps ternaire. Le tableau 2.2 donne les paramètres ainsi que les tailles
des clés publiques et des signatures de WAVE pour différents niveaux de sécurité.

niveau de
sécurité n k w

taille de
la clé publique

taille des
signatures

128 bits 8492 5605 7979 3.21Mo 0.67ko
192 bits 12738 8407 11968 7.21Mo 1.01ko
256 bits 16984 11209 15958 12.82Mo 1.34ko

Tableau 2.2 – Paramètres de WAVE.

2.3 Le décodage par syndrome
Dans la suite de ce chapitre, nous supposons que les codes sont définis sur le corps Fq

muni de la métrique de Hamming. Le problème du décodage générique (en anglais, generic
decoding problem) est alors :

Problème 2.3.1 (décodage générique). Soit C un code en bloc binaire linéaire rn, ksq.
Étant donné un mot y P Fnq et un entier w P J0, nK, le but est de trouver un mot de code
x P C tel que ∆ px,yq ď w.
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Ce problème est généralement un problème difficile : il a été montré que le problème de
décision sous-jacent est NP-complet lorsqu’aucune hypothèse n’est faite sur une éventuelle
structure du code. Nous avons vu dans la section précédente que c’est notamment sur
cette difficulté que repose la sécurité de plusieurs crypto-systèmes basés sur les codes dont
celui de McEliece [McE78].

En général, la valeur de w est relativement faible ; en particulier w P
r

0, n´ n
q

z
(par

exemple, de l’ordre de
?
n dans le crypto-système BIKE). La question du décodage gé-

nérique en gros poids – c’est-à-dire lorsque w P
r
n´ n

q , n
z
– s’est posée très récemment

dans [DST19, BCDL20]. Dans ce chapitre, nous ne traitons pas les gros poids.

Plutôt que de traiter le problème 2.3.1, nous nous intéresserons au problème équivalent
du décodage par syndrome (en anglais, syndrome decoding problem) :

Problème 2.3.2 (décodage par syndrome). Soit une matrice H P Fpn´kqˆnq . Étant donné
un vecteur s P Fn´kq et un entier w P

r
0, n´ n

q

z
, le but est de trouver un vecteur e P Fnq

de poids w tel que HeJ “ sJ.

Soit H une matrice de parité du code C et soit y P Fnq . Posons alors s “ yHJ. On
dit que s est le syndrome du mot y. Le décodage par syndrome appliqué à s réalise
alors bien un décodage du mot y dans le code C. En effet, le vecteur e recherché dans
le problème 2.3.2 est tel que y ´ e est un mot du code C puisque par construction,
H py´ eqJ “ HyJ ´HeJ “ s´ s “ 0.

Nous nous intéressons particulièrement au cas asymptotique où n tend vers l’infini. On
suppose alors k :“tRnu et w :“tωnu pour des constantes R P r0, 1s et ω P

”

01´ 1
q

ı

.

Le décodage générique depuis 1962. La complexité du meilleur algorithme connu à ce
jour pour résoudre le problème du décodage par syndrome est de la forme :

2pα`op1qqn (2.1)

où le facteur 2op1qn est négligeable devant le facteur exponentiel 2αn. L’exposant α quant-à
lui ne dépend que du rendement R du code et du poids relatif ω de l’erreur à décoder. Les
méthodes de décodage les plus efficaces sont des décodages par ensemble d’information.
Cette famille d’algorithmes a été introduite par Prange en 1962 [Pra62]. Depuis, de
nombreuses améliorations ont été proposées [Leo82, LB88, Ste88, Dum91, Bar97b, BLP11,
MMT11, BJMM12, MO15, Hir16, GKH17, BM17b, BM18]. Toutefois, la meilleur méthode
reste exponentielle en la dimension k du code et le poids w de l’erreur à décoder. La
complexité du meilleur algorithme de décodage impacte directement les paramètres des
crypto-systèmes basés sur les codes ; par exemple, il impose certaines bornes minimales
pour les tailles de clés.

Sur la figure 2.1, nous avons représenté l’exposant α de l’équation (2.1) pour différentes
méthodes de décodage générique dans le cas binaire. Les exposants en rouge sont ceux où
le facteur 2op1qn est super-polynomial tandis que pour les autres, ce facteur est polynomial.
De plus, pour chaque méthode représentée sur cette figure, le rendement du code considéré
est celui pour lequel la méthode est la moins performante. En outre, la figure (a) concerne
le décodage à la distance de Gilbert-Varshamov (full decoding) qui est le cas le plus difficile
à traiter. En effet, le problème du décodage est de plus en plus difficile à mesure que la
distance de décodage augmente, sauf lorsque cette distance dépasse dGVpn, kq car alors
le nombre de solutions est démultiplié. Enfin, la figure (b) représente la complexité du
décodage à la moitié de la distance précédente (half decoding).
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(a) cas où w “ dGVp2kq
(full decoding)

α

Prange [Pra62]0.1207

Stern [Ste88]0.1166 Dumer [Dum91]0.1162
Stern + May-Ozerov [MO15]0.1138
MMT [MMT11]0.1115

BJMM [BJMM12]0.1020

BJMM + May-Ozerov [MO15]0.0967
BJMM + May-Ozerov [BM17b]0.0953

Both-May + May-Ozerov [BM18]0.08845
Notre méthode0.08821

(b) cas où w “ 1
2dGVp2kq

(half decoding)

α

Prange [Pra62]0.0575

Stern [Ste88] and Dumer [Dum91]0.0556
Stern + May-Ozerov [MO15]0.0550

MMT [MMT11]0.0536

BJMM [BJMM12]0.0495

BJMM + May-Ozerov [BM17b]0.0473
Both-May + May-Ozerov [BM18]0.046504
Notre méthode0.046443

Figure 2.1 – Exposants des complexités asymptotiques des algorithmes de décodage par
ensemble d’information dans le cas binaire.

Sur la figure 2.1, nous avons anticipé les résultats que nous détaillerons tout au long de
ce manuscrit en donnant nos propres exposants pour résoudre le décodage générique. En full
decoding, nous améliorons légèrement les meilleurs exposants connus à ce jour tandis qu’en
half decoding, notre amélioration est trop faible pour être jugée réellement significative.
Cependant, il faut noter que notre méthode ne souffre pas d’un surcoût super-polynomial
contrairement aux dernières méthodes de la littérature. Nous conjecturerons même dans le
dernier chapitre que notre facteur est polynomial.

Revenons quelques instants sur la taille du corps q. Dans la littérature, le cas binaire
semble susciter beaucoup plus d’intérêt que les cas non-binaires. La première raison à cela
est que les crypto-systèmes sont très rarement définis sur des corps non-binaires. De plus,
il a été montré dans [Can17] qu’augmenter la taille du corps a un intérêt limité. En effet,
il est montré dans ce papier que toutes les adaptations sur Fq des méthodes de décodage
par ensemble d’information sont asymptotiquement équivalentes à la méthode de Prange
lorsque q tend vers l’infini. Toutefois, le décodage par ensemble d’information sur des corps
non-binaires peut avoir un intérêt lorsque le corps n’est pas trop grand ; notamment pour le
décodage en gros poids [DST19, BCDL20] ou encore dans le domaine de la reconnaissance
de codes non-binaires tels que les codes LDPC non-binaires. Dans la section 2.8 de ce
chapitre, nous donnons quelques résultats numériques qui montrent que nous améliorons
significativement le décodage générique sur des corps non-binaires.

Il existe une autre famille de décodages : les décodages statistiques [Jab01, Ove06].
Ceux-ci sont une éventuelle alternative aux décodages par ensemble d’information. Ce-
pendant, Debris et Tillich ont montré que de tels décodages sont moins efficaces que la
méthode de Prange dans les régimes les plus interessants ; à savoir pour des décodages à la
distance de Gilbert-Varshamov ou même à des distances plus réalistes en cryptographie
[DT17].
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2.4 Le décodage par ensemble d’information
L’algorithme de Prange. Initiées par Prange en 1962 dans [Pra62], des méthodes de
décodage par ensemble d’information (en anglais, Information Set Decoding ou ISD) sont
développées pour résoudre le problème du décodage par syndrome. L’idée de Prange réside
dans le caractère fondamental des codes linéaires ; à savoir qu’un mot d’un code linéaire
rn, ks est entièrement défini par k bits d’information.

Pour des questions de lisibilité, nous introduisons les notations suivantes :
Notation 2.4.1. Soit x :“px1, ¨ ¨ ¨ , xnq P Fnq et soit une liste d’indices I :“pijq1ďjďt Ď
J1, nK. On note xI le vecteur suivant :

xI :“pxi1 , ¨ ¨ ¨ , xitq P Ftq (2.2)

De façon analogue, soit M P Fmˆnq . On note MI la matrice constituée des colonnes de
M indexées par I.

Il faut noter que l’ordre des indices dans la liste I définit éventuellement une permutation
des positions du vecteur ou des colonnes de la matrice.
Définition 2.4.2. Soit C un code linéaire rn, ksq. Les ensemble d’information de C sont
tous les ensembles d’indices I tels que #I “ k et # txI : x P Cu “ #C “ qk.

Autrement dit, si H est une matrice de parité du code C, alors un ensemble d’indices I
de taille k est un ensemble d’information du code C si et seulement si HJ est inversible
avec J :“ J1, nK zI.

Comme nous le disions précédemment, la méthode de Prange, donnée par l’algo-
rithme 2.4.1, exploite l’idée que les k positions d’un ensemble d’information suffisent pour
définir entièrement un unique mot du code C. On pose donc I un ensemble d’information de
C. Puisque le vecteur d’erreur recherché est de poids au plus w avec w supposé relativement
petit par rapport à n, il est tout à fait raisonnable de supposer que eI “ 0. Sinon, il
suffit d’itérer jusqu’à sélectionner un ensemble d’information qui vérifie bien cette propriété.

Algorithme 2.4.1 : Algorithme de Prange

Entrées : une matrice de parité H P Fpn´kqˆnq d’un code C ;
un syndrome s P Fn´kq ;
le poids maximal w du vecteur d’erreur recherché ;

Sortie : e P Fnq tel que HeJ “ sJ et |e| “ w.

1 répéter
2 choisir une liste I Ď J1, nK telle que #I “ k ;
3 J Ð J1, nK zI ;
4 s Ð H´1

J sJ ; /* si HJ n’est pas inversible revenir à l’étape 2 */

5 tant que |s| ‰ w;
6 retourner e tel que eI “ 0 et eJ “ sJ ;

L’algorithme de Prange retourne bien le résultat attendu puisque |e| ď w et :

HeJ “ HJeJJ
“ HJs
“ HJH´1

J sJ
“ sJ
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Remarque 2.4.1. En choisissant un ensemble de k indices aléatoirement lors d’une itération
de l’algorithme 2.4.1, il se peut que celui-ci ne forme pas un ensemble d’information.
Dans ce cas, un autre ensemble d’indices est choisi. Toutefois, nous avons dû effectuer
une élimination gaussienne sur la matrice H pour nous rendre compte que le premier
ensemble n’était pas valide. Or cette opération a un coût. Une astuce pour éviter d’avoir à
effectuer plusieurs inversions de matrices lors d’une itération est de modifier dynamiquement
l’ensemble d’indices I lors de l’élimination gaussienne pour remplacer les colonnes sans
pivot par d’autres colonnes de H. Cette façon de procéder ne produit pas un tirage uniforme
sur l’ensemble des ensemble d’information mais le biais engendré est négligeable.
Théorème 2.4.3. Soient un code linéaire rn, ksq et un entier w tels que k :“ tRnu et
w :“ tωnu pour des constantes R P r0, 1s et ω P

”

0,
´

1´ 1
q

¯

p1´Rq
ı

. Lorsque n tend vers
l’infini, la complexité en temps de l’algorithme de Prange est :

TPrange “ O

˜

min
``

n
w

˘

pq ´ 1qw, qn´k
˘

`

n´k
w

˘

pq ´ 1qw

¸

(2.3)

“ qnpminp1´R,hqpωqq´p1´Rqhqp ω
1´R qqp1`op1qq (2.4)

où le facteur qop1qn est polynomial en n.
Remarque 2.4.2. Dans [BCDL20], il est proposé une généralisation de l’algorithme de
Prange qui permet de traiter les cas où ω ě

´

1´ 1
q

¯

p1 ´ Rq. Cet algorithme permet
notamment de résoudre le problème du décodage par syndrome en un temps polynomial
lorsque ω P

”´

1´ 1
q

¯

p1´Rq, R`
´

1´ 1
q

¯

p1´Rq
ı

.

h−1
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Figure 2.2 – Complexité asymptotique de l’algorithme de Prange pour R “ 1
2 . (a) q “ 2,

(b) q “ 3, (c) q “ 4, (d) q “ 5.
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La figure 2.2 montre l’exposant asymptotique de l’algorithme de Prange pour différentes
tailles de corps q et pour un rendement R “ 1

2 . La figure 2.3 donne ce même exposant en
fonction de R pour un décodage à la distance de Gilbert-Varshamov.
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Figure 2.3 – Complexité asymptotique de l’algorithme de Prange pour ω “
d´GVpn,kq

n :“h´1
q p1´Rq. (a) q “ 2, (b) q “ 3, (c) q “ 4, (d) q “ 5.

Dans la suite, nous supposons que w est plus petit que la distance de Gilbert-Varshamov
d´GVpn, kq “ nh´1

q p1´Rq`op1q qui est la distance la plus difficile à décoder. Cette distance
correspond aussi au seuil au delà duquel le problème du décodage générique a un nombre
exponentiel de solutions ; or dans nos applications, nous nous plaçons généralement dans
un régime où la solution est unique. La complexité de l’algorithme de Prange devient
alors :

TPrange “ O

˜

`

n
w

˘

`

n´k
w

˘

¸

(2.5)

“ Õ
´

qnphqpωq´p1´Rqhqp
ω

1´R qq
¯

(2.6)

L’algorithme de Lee et Brickell. Dans l’algorithme de Prange, la contrainte eI “ 0 est
parfois trop forte. La méthode de Lee et Brickell [LB88] généralise l’algorithme 2.4.1 en
supposant que |eI | “ p où p est un paramètre à déterminer. Les vecteurs de longueur k et
de poids p sont alors parcourus exhaustivement jusqu’à trouver un vecteur x P Fkq tel que
|x| “ p,

ˇ

ˇs´PxJ
ˇ

ˇ “ w ´ p où P :“H´1
J HI . L’algorithme Lee-Brickell retourne alors le

vecteur e tel que eI :“x et eJJ :“ s´PxJ ; ce qui est bien le résultat attendu puisque par
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construction |e| ď w et :

HeJ “ HIeJI `HJeJJ
“ HIeJI `HJ

`

s´PeJI
˘

“ HIeJI `HJ

`

H´1
J sJ ´H´1

J HIeJI
˘

“ sJ

Idéalement, on aimerait pouvoir fixer p » ωk qui est le poids typique de eI lorsque I
est tiré uniformément parmi les ensemble d’information du code. Cependant, si p est trop
grand, il peut être extrêmement coûteux de tester exhaustivement tous les vecteurs de
poids p. Il faut donc trouver un compromis entre choisir un p suffisamment petit pour
que la recherche exhaustive de eI ne soit pas trop coûteuse et un p suffisamment proche
de ωk pour que la probabilité de succès soit raisonnable. Le théorème suivant donne la
complexité de l’algorithme Lee-Brickell pour une valeur de p optimale.

Théorème 2.4.4. Soient un code linéaire rn, ksq et un entier w tels que k :“ tRnu et
w :“ tωnu pour des constantes R P r0, 1s et ω P

“

0, h´1
q p1´Rq

‰

. Lorsque n tend vers
l’infini, la complexité en temps de l’algorithme Lee-Brickell est :

TLee-Brickell “ Õpqαnq (2.7)

où :

α :“ γ logqpq ´ 1q ` hq pωq ´ p1´Rqhq
´

ω´γ
1´R

¯

(2.8)

avec γ :“max
´

0, ω ´
´

1´ 1
q

¯

p1´Rq
¯

.

2.5 Le décodage par recherche de collisions

2.5.1 La méthode de Stern

Dans la méthode Lee-Brickell, le coût de la recherche exhaustive est de l’ordre de
O
´

`

k
p

˘

pq ´ 1qp
¯

. La méthode proposée par Stern en 1988 [Ste88] s’inspire du paradoxe
des anniversaires pour réduire ce coût. L’algorithme de Stern, détaillé dans l’algorithme
2.5.1, débute exactement comme celui de Lee-Brickell : un ensemble d’information I de
taille k est choisi aléatoirement ; l’ensemble complémentaire est alors noté J . La matrice
P :“H´1

J HI ainsi que le vecteur s :“ H´1
J sJ sont produits au moyen d’une élimination

gaussienne sur la matrice H. Il nous reste alors à rechercher un vecteur eI P Fkq tel que
|eI | “ p et |eJ | “ w ´ p où eJJ :“ s´PeJI . Notons tout d’abord que le vecteur eJ est de
poids faible ; nous pouvons donc supposer avec une bonne probabilité qu’il est nul sur un
ensemble L de ` positions si ` est suffisamment petit. Ainsi, dans la méthode de Stern, la
matrice P est subdivisée comme décrit sur la figure 2.4 (éventuellement à permutation
près des lignes).
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P :“ H´1
J HI “

k

n´ k ´ `

`P1 P2

Figure 2.4 – Découpage de P pour la méthode de Stern.

Une simple table de hachage permet alors de trouver les collisions entre les deux
ensembles suivants :

L1 :“
!

sL ´P1xJ1 P F`q : x1 P F
k
2
q et |x1| “

p
2

)

(2.9)

L2 :“
!

P2xJ2 P F`q : x2 P F
k
2
q et |x2| “

p
2

)

(2.10)

Remarque 2.5.1. Nous avons implicitement supposé que k et p sont pairs. Des correc-
tions triviales permettent de généraliser notre propos aux cas où k et p sont de parités
quelconques.

Posons alors px1,x2q P F
k
2
q ˆ F

k
2
q un couple solution de la recherche de collisions sur

L1 ˆL2. Nous avons donc |x1| “ |x2| “
p
2 et sL ´P1xJ1 “ P2xJ2 . Si

ˇ

ˇs´Ppx1,x2q
J
ˇ

ˇ “

w ´ p, alors le vecteur e tel que eI “ px1,x2q et eJJ “ s´Ppx1,x2q
J est une solution du

problème de décodage par syndrome.

Par rapport à la méthode Lee-Brickell, deux contraintes supplémentaires apparaissent
sur la répartition du poids du vecteur d’erreur e à décoder. La première est que la moitié
du support de eI doit être contenue sur les k

2 premières positions de eI et l’autre moitié
sur les k

2 positions suivantes. La seconde contrainte est que le vecteur eJ doit être nul sur `
positions fixées. Ainsi, la probabilité de succès d’une itération de la méthode de Stern est :

Psucc “

`

k{2
p{2

˘2`n´k´`
w´p

˘

`

n
w

˘ (2.11)



64 Chapitre 2. Le décodage générique

Algorithme 2.5.1 : Algorithme de Stern

Entrées : une matrice de parité H P Fpn´kqˆnq d’un code C ;
un syndrome s P Fn´kq ;
le poids maximal w du vecteur d’erreur recherché ;

Paramètres : un entier ` P J0, n´ kK ;
un entier pair p P J0,minpw, kqK ;

Sortie : e P Fnq tel que HeJ “ sJ et |e| “ w.

1 répéter indéfiniment
2 choisir un ensemble I Ď J1, nK tel que |I| “ k ;
3 J Ð J1, nK zI ;
4 s Ð H´1

J sJ ; /* si HJ n’est pas inversible revenir à l’étape 2 */

5 P Ð H´1
J HI ;

6 choisir un ensemble L Ď J1, n´ kK tel que |L| “ ` ;
7 extraire les sous-matrices P1 P F

`ˆ k2
q et P2 P F

`ˆ k2
q tel que

“

P1|P2
‰J
“
`

P
˘

L
;

/* cf. figure 2.4 */

8 L1 Ð
!

sL ´P1xJ1 : x1 P F
k
2
q et |x1| “

p
2

)

;

9 L2 Ð
!

P2xJ2 : x2 P F
k
2
q et |x2| “

p
2

)

;
10 pour tout sL ´P1xJ1 “ P2xJ2 PL1 XL2 faire
11 x Ð px1,x2q ;
12 construire e tel que eI “ x et eJJ “ s´PxJ ;
13 si |e| “ w alors
14 retourner e ;
15 finSi
16 finPour
17 finRépéter

Théorème 2.5.1. Soit un code linéaire rn, ksq et soit un entier w tels que k :“ 2
X

Rn
2
\

et w :“ tωnu pour des constantes R P r0, 1s et ω P
“

0, h´1
q p1´Rq

‰

. Lorsque n tend vers
l’infini, la complexité en temps de l’algorithme de Stern après optimisation des paramètres
est :

TStern “ Õpqαnq (2.12)

où :
α :“hq pωq ´ λ´ p1´R´ λqhq

´

ω´γ
1´R´λ

¯

(2.13)

avec λ :“ R
2 hq

`

γ
R

˘

et γ P r0,minpω,Rqs qui minimise la valeur de α.
Les paramètres optimaux de l’algorithme de Stern sont alors ` :“tλnu et p :“ 2t

γn
2 u.

2.5.2 Des presque-collisions dans la méthode de Stern
Dans [MO15], May et Ozerov généralisent la méthode de Stern en traitant chaque

itération comme un problème de recherche de presque-collisions. Ce dernier s’énonce ainsi :

Problème 2.5.2 (recherche de presque-collisions). Étant données deux listes L1 et L2
d’éléments de Fnq et une distance w P J1, nK, trouver les couples px,yq PL1 ˆL2 tels que
∆ px,yq “ w.

Pour être précis, dans [MO15], les auteurs ne traitent que le cas binaire. Dans cette
sous-section, nous généralisons leur approche aux cas non-binaires ; généralisation dont une
version est présentée dans [Hir16]. Pour faire apparaître le problème 2.5.2 dans la méthode
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de Stern, nous devons tout d’abord modifier le découpage de la matrice P pour obtenir
celui de la figure 2.5.

P :“ H´1
J HI “

k

n´ kP1 P2

Figure 2.5 – Découpage de P pour la version de May et Ozerov de la méthode de Stern.

Soient L1 et L2 les deux listes suivantes :

L1 :“
!

s´P1xJ1 P Fn´kq : x1 P Fk{2q et |x1| “
p
2

)

L2 :“
!

P2xJ2 P Fn´kq : x2 P Fk{2q et |x2| “
p
2

)

Soient y1 :“ s ´P1xJ1 P L1 et y2 :“P2xJ2 P L2 tels que ∆ py1,y2q “ w ´ p. Le vecteur
e P Fnq tel que eI “ px1,x2q et eJJ “ s´PeJI est une solution du problème de décodage par
syndrome. Or résoudre le problème 2.5.2 permet de trouver le couple py1,y2q PL1 ˆL2.

Dans le cas où q “ 2, May et Ozerov proposent une solution pour résoudre le problème
2.5.2 dans [MO15]. Nous présenterons leur méthode plus en détail dans le chapitre 5 section
5.5. Nous proposerons ensuite une méthode utilisant des codes dans les chapitres 5 à 9.
Dans ce chapitre, nous supposons une boite noire qui résout le problème 2.5.2.

Finalement, le pseudo-code 2.5.2 résume la version de May et Ozerov de l’algorithme
de Stern généralisée aux cas non-binaires. La fonction PresqueCollisions pL1, L2, wq
est l’oracle qui trouve les w-presque-collisions dans L1 ˆ L2.
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Algorithme 2.5.2 : La version de May et Ozerov de l’algorithme de Stern

Entrées : une matrice de parité H P Fpn´kqˆnq d’un code C ;
un syndrome s P Fn´kq ;
le poids maximal w du vecteur d’erreur recherché.

Paramètre : un entier pair p P J0,minpw, kqK.
Sortie : e P Fnq tel que HeJ “ sJ et |e| “ w.

1 répéter indéfiniment
2 choisir un ensemble I Ď J1, nK tel que |I| “ k ;
3 J Ð J1, nK zI ;
4 s Ð H´1

J sJ ; /* si HJ n’est pas inversible revenir à l’étape 2 */

5 P Ð H´1
J HI ;

6 extraire les matrices P1 et P2 comme décrit sur la figure 2.5;
7 L1 Ð

!

s´P1xJ1 P Fn´kq : x1 P Fk{2q et |x1| “
p
2

)

;

8 L2 Ð
!

P2xJ2 P Fn´kq : x2 P Fk{2q et |x2| “
p
2

)

;
9 L˚ Ð PresqueCollisions pL1, L2, w ´ pq ;

10 si L˚ ‰ H alors
11 choisir un couple

`

s´P1xJ1 , P2xJ2
˘

PL˚ ;
12 x Ð px1,x2q ;
13 construire e tel que eI “ x et eJJ “ s´PxJ ;
14 retourner e ;
15 finSi
16 finRépéter

Théorème 2.5.3. Soit un code linéaire rn, ksq et soit un entier w tels que k :“ 2
X

Rn
2
\

et w :“ tωnu pour des constantes R P r0, 1s et ω P
“

0, h´1
q p1´Rq

‰

. Lorsque n tend vers
l’infini, la complexité en temps de l’algorithme 2.5.2 paramétré avec p :“ 2

X

γn
2
\

est :

TStern+MO “ Õpqαnq (2.14)

où :
α :“β ` hq pωq ´Rhq

`

γ
R

˘

´ p1´Rqhq
´

ω´γ
1´R

¯

(2.15)

avec qβn la complexité moyenne pour trouver les couples à distance w ´ p dans deux listes
chacune constituée de

`

k{2
p{2

˘

pq ´ 1q
p
2 vecteurs tirés uniformément dans Fn´kq . On choisit

alors la valeur de γ P r0,minpω,Rqs qui minimise l’exposant α.

2.5.3 La méthode de Dumer
Le premier algorithme de Dumer. En 1989, Dumer propose une méthode de décodage
des codes linéaires utilisant essentiellement une recherche de collisions [Dum89]. Cette
première proposition de Dumer ne fait pas partie de la famille des décodages par ensemble
d’information.

Pour simplifier les explications, nous supposons que n et w sont pairs. Dans la méthode
de Dumer que nous élargissons ici aux cas non-binaires, il est alors choisi deux sous-
ensembles complémentaires dans J1, nK de même taille :

I1 Ď J1, nK tel que #I1 “ n
2 (2.16)

I2 :“ J1, nK zI1 (2.17)
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On note P1 :“HI1 et P2 :“HI2 . Une itération de la méthode de Dumer consiste alors à
effectuer une recherche de collisions sur les deux listes suivantes :

L1 :“
!

s´P1xJ1 P Fn´kq : x1 P F
n
2
q et |x1| “

w
2

)

(2.18)

L2 :“
!

P2xJ2 P Fn´kq : x2 P F
n
2
q et |x2| “

w
2

)

(2.19)

On a alors L :“#L1 “ #L2 “
`

n{2
w{2

˘

pq ´ 1qw2 . En rangeant simplement les éléments de
L1 et L2 dans une table de hachage de taille L, nous pouvons trouver les collisions de
L1 ˆL2 en un temps de l’ordre de O

´

L` L2

qn´k

¯

.

La méthode de Dumer de 1989 ne nécessite qu’un nombre polynomial d’itérations
puisque la probabilité de succès de chacune d’elle est :

Psucc “

`

n{2
w{2

˘2

`

n
w

˘ “ poly pnq (2.20)

Ainsi, le coût de la méthode de Dumer est de l’ordre de :

TDumer89 “ Õ

˜

ˆ

n{2
w{2

˙

pq ´ 1qw2 `
`

n
w

˘

pq ´ 1qw

qn´k

¸

(2.21)

Les codes poinçonnés. En 1991, Dumer améliore sa méthode dans [Dum91]. Son nouvel
algorithme consiste essentiellement à décoder un code poinçonné de C avec sa méthode
de 1989. Dans la suite, lorsque nous évoquerons la méthode de Dumer, nous parlerons de
cette version de 1991.

Un code poinçonné de C est obtenu en effaçant des positions dans les mots de C. Plus
exactement :

Définition 2.5.4. Soit C un code linéaire rn, ksq et soit une liste d’indices J Ď J1, nK. On
note r :“#J et I :“ J1, nK zJ . Le code poinçonné C1 de C en J est :

C1 :“
 

x P Fn´rq : Dc P C, cI “ x
(

(2.22)

Proposition 2.5.5. Soit C un code linéaire rn, ksq et soit une liste d’indices J Ď J1, nK.
On note r :“#J et I :“ J1, nK zJ . Si I contient un ensemble d’information du code C, alors
le code poinçonné C1 de C en J est un code linéaire rn´ r, ksq.

Démonstration de la proposition 2.5.5.

Soit H, une matrice de parité du code C. Puisque I contient un ensemble d’information,
les colonnes de H indexées par J sont libres ; autrement dit, la matrice HJ est de
rang r. Ainsi, il existe une unique matrice A telle que AHJ soit la matrice identité
sur ses r premières lignes et la matrice nulle sur ses n´ r ´ k dernières lignes. On
vérifie alors facilement que la sous-matrice H1 formée des n´ r ´ k dernières lignes
de P :“AHI est une matrice de parité du code poinçonné C1. La figure 2.6 résume la
construction de H1.
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AHJ P :“AHI

r n´ r

n´ k “

r n´ r

n´ r ´ k

rId

0 H1

Figure 2.6 – Construction d’une matrice de parité H1 du code poinçonné de C en J à
partir d’une matrice de parité H de C.

Le deuxième algorithme de Dumer. La méthode de décodage par syndrome proposée par
Dumer en 1991 [Dum91] fait partie de la famille des décodages par ensemble d’information
contrairement à celle qu’il a proposée en 1989. Ce nouvel algorithme est lui aussi itératif
et chaque itération consiste à effectuer les instructions suivantes :
(1) sélectionner un ensemble J Ď J1, nK tel que I :“ J1, nK zJ contienne un ensemble

d’information et tel que #I soit pair ;
(2) décoder le code poinçonné de C en J en utilisant la méthode de décodage par

syndrome de Dumer de 1989 [Dum89] ;
(3) reconstruire les positions poinçonnées : puisque I est un ensemble d’information,

chaque mot du code poinçonné est associé à un unique mot du code C que l’on
retrouve en utilisant l’élimination gaussienne qui a été utilisée pour construire la
matrice de parité du code poinçonné (cf. démonstration de la proposition 2.5.5) ;

(4) vérifier les poids des mots de code obtenus.
La complexité de l’algorithme de Dumer de 1991 est donnée par le théorème suivant :

Théorème 2.5.6. Soit un code linéaire rn, ksq et soit un entier w tels que k :“ tRnu et
w :“ tωnu pour des constantes R P r0, 1s et ω P

“

0, h´1
q p1´Rq

‰

. Lorsque n tend vers
l’infini, la complexité en temps de l’algorithme de Dumer après optimisation des paramètres
est :

TDumer91 “ Õpqαnq (2.23)

où :
α :“hq pωq ´ 1` ρ`R´ ρhq

´

ω´γ
ρ

¯

(2.24)

avec ρ tel que 2
´

1´ R
1´ρ

¯

“ hq

´

γ
1´ρ

¯

et γ P r0, 1´ ρs X rω ´ ρ, ωs qui minimise la valeur
de α.

Les paramètres optimaux de l’algorithme de Dumer sont alors r :“n ´ 2
Q

p1´ρqn
2

U

et
p :“ 2

X

γn
2
\

.

Démonstration du théorème 2.5.6.
D’après l’équation (2.21), l’étape de décodage du code poinçonné a un coût de l’ordre
de :

Õ

˜˜

pn´ rq{2
p{2

¸

pq ´ 1q
p
2 `

`

n´r
p

˘

pq ´ 1qp

qn´r´k

¸

En outre, le nombre d’itérations nécessaires pour trouver le vecteur d’erreur e est
l’inverse de la probabilité de succès d’une itération qui est :

Psucc “

`

n´r
p

˘`

r
w´p

˘

`

n
w

˘ (2.25)
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Finalement, on a :

TDumer91pr, pq “ Õ

˜

`

n
w

˘

`

n´r
p

˘`

r
w´p

˘

˜˜

pn´ rq{2
p{2

¸

pq ´ 1q
p
2 `

`

n´r
p

˘

pq ´ 1qp

qn´r´k

¸¸

(2.26)

Nous choisissons alors r tel que qn´r´k “ O
´

`

pn´rq{2
p{2

˘

pq ´ 1q
p
2

¯

.

Nous terminons la preuve en appliquant la formule de Stirling.

2.6 La technique des représentations

2.6.1 Définition et dénombrement des représentations
Dans la méthode de Dumer, supposons que nous avons bien choisi l’ensemble d’indices

I de taille n´ r ; c’est-à-dire que le vecteur d’erreur e que nous recherchons est tel que
eI “ px1,x2q :“px1,0q` p0,x2q où x1 et x2 sont deux vecteurs de F

n´r
2

q et |x1| “ |x2| “
p
2 .

Remarquons alors qu’il n’existe qu’une seule et unique façon de décomposer le vecteur eI
comme somme de deux vecteurs de poids p

2 à supports respectivement inclus dans
q
1, n´r2

y

et
q
n´r

2 ` 1, n´ r
y
.

En nous inspirant de la technique des représentations de Howgrave-Graham et Joux
dans [HJ10], nous allons démultiplier le nombre de façons de représenter le vecteur eI
comme somme de deux vecteurs.

Commençons par définir formellement la notion de représentation :

Définition 2.6.1. Soit x P Fnq de poids w et soit w P
q
w
2 , n

y
. Un couple px1,x2q P Fnq ˆFnq

est une w-représentation de x lorsque |x1| “ |x2| “ w et x “ x1 ` x2.

La proposition suivante dénombre alors le nombre de façons de représenter un vecteur
x P Fnq de poids w comme somme de deux vecteurs de poids w :

Théorème 2.6.2. Soit x P Fnq de poids w et soit w P
q
w
2 , r

y
. On suppose que w :“tωnu

et w :“tωnu pour des constantes ω P r0, 1s et ω P rω2 , 1s.
Le nombre de w-représentations du vecteur x est :

Rqpn,w,wq :“ Θ̃ pqαnq (2.27)

où :

α :“ p1´ ωqhq
´

γ
1´ω

¯

` ωhq

´

ω´γ
ω

¯

` pω ´ γqhq

´

2´ ω
ω´γ

¯

`p2pω ´ γq ´ ωq logqpq ´ 2q ´ p3pω ´ γq ´ ωq logqpq ´ 1q
(2.28)

avec γ P r0, 1´ ωsX
“

ω ´ ω, ω ´ ω
2
‰

qui maximise α et qui peut être calculé analytiquement.

Démonstration du théorème 2.6.2.

Remarquons tout d’abord que dénombrer les w-représentations de x revient à compter
le nombre d’éléments sur la sphère de rayon w centrée en x que nous noterons S px, wq :

S px, wq :“
 

x1 P Fnq : ∆ px,x1q “ w
(

(2.29)

Soit x1 P S px, wq. Posons alors a :“# supp px1q z supp pxq. Nous représentons alors
la situation à l’aide de la figure 2.7.
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n

x “ w

x1 “ w ´ a a

x2 :“x´ x1 “ 2pw ´ aq ´ w w ´ w ` a a

Légende : t t symboles non-nuls symboles nuls

Figure 2.7 – Une configuration possible du vecteur x1 P S px, wq.

Tout d’abord, remarquons que a peut prendre n’importe quelle valeur entière telle
que :

$

&

%

0 ď a ď n´ w
0 ď w ´ a ď w
0 ď 2pw ´ aq ´ w ď w ´ a

(2.30)

C’est-à-dire :
a P J0, n´ wKX

r
w ´ w,w ´

w

2

z
(2.31)

On a alors :

# pS px, wqq “
minpn´w,w´w2 q

ÿ

a“maxp0,w´wq

˜

n´ w

a

¸˜

w

w ´ a

¸˜

w ´ a

2pw ´ aq ´ w

¸

pq ´ 1qapq ´ 2q2pw´aq´w

(2.32)
La formule de Stirling (cf. théorème 1.1.4) nous donne une version asymptotique de
cette formule :

# pS px, wqq “ Θ̃
˜

minp1´ω,ω´ω2 qsup
γ“maxp0,ω´ωq

´

qfpγqn
¯

¸

(2.33)

où f est définie par :

f pγq :“ p1´ ωqhq
´

γ
1´ω

¯

` ωhq
´

ω´γ
ω

¯

` pω ´ γqhq
´

2´ ω
ω´γ

¯

`p2pω ´ γq ´ ωq logqpq ´ 2q ´ p3pω ´ γq ´ ωq logqpq ´ 1q
(2.34)

avec γ P r0, 1´ ωs X
“

ω ´ ω, ω ´ ω
2

‰

. Une analyse de la dérivée de f nous permet
de montrer que son maximum est atteint sur une des bornes de son domaine de
définition ou bien en une solution réelle dans

“

max p0, ω ´ ωq ,min
`

1´ ω, ω ´ ω
2

˘‰

de
l’équation :

pq ´ 1q p1´ ω ´ xq p2 pω ´ xq ´ ωq2 “ xpq ´ 2q2 pω ´ ω ` xq2 (2.35)

On peut alors utiliser la méthode de Cardan pour déterminer les solutions de l’équation
(2.35).

Le cas binaire est un cas un peu particulier. Soient x, x1 et x2 des vecteurs de Fn2 tels que
x “ x1`x2. Les supports de ces trois vecteurs binaires ont nécessairement une intersection
vide. Si x1 et x2 sont de même poids w et x est de poids w, alors a :“# supp px1q z supp pxq
vaut nécessairement w ´ w

2 . Le nombre de w-représentations de x est alors :

R2pn,w,wq “

ˆ

n´ w

w ´ w
2

˙ˆ

w
w
2

˙

“ Θ̃
˜

2
n

ˆ

p1´ωqh2

ˆ

ω´ω2
1´ω

˙

`ω

˙
¸

(2.36)

On retrouve en fait exactement le théorème 2.6.2 où a vaut la seule valeur qui n’annule
pas l’équation (2.27) ; à savoir a “ w ´ w

2 . En outre, remarquons dans le cas binaire que
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si w ą n´ w
2 alors il n’existe aucune w-représentation de x. Sur Fn2 , il faut donc choisir

w P
q
w
2 , n´

w
2
y
.

2.6.2 La méthode BJMM
Les différentes améliorations des méthodes de décodage ISD jusqu’à celle de Dumer

ont permis d’augmenter le poids des vecteurs d’erreur à décoder. Cependant, ce poids
reste encore un facteur limitant. La méthode de décodage par ensemble d’information
de Becker, Joux, May et Meurer connue sous l’acronyme BJMM utilise la technique des
représentations pour accélérer les techniques de décodage par ensemble d’information et
ainsi atteindre des vecteurs d’erreur de poids beaucoup plus élevés [BJMM12].

La version de BJMM décrite ici est une version améliorée de la version originale de
2012. Nous tenons notamment compte des modifications de l’article [MO15] de May et
Ozerov pour intégrer une recherche de presque-collisions dans le processus de décodage.
Nous appliquons aussi les améliorations de l’article [BM17b] de Both et May où le nombre
d’itérations de la technique des représentations est rendue paramétrable. En outre, La
méthode BJMM a initialement été imaginée pour décoder des codes binaires. Nous étendons
ici ses applications aux instances non-binaires [GKH17].

Comme pour la méthode de Dumer, la version de May et Ozerov de la méthode BJMM
[MO15, BM17b] commence par sélectionner un ensemble d’indices I de taille k`` contenant
un ensemble d’information (par rapport à la méthode de Dumer, on pose ` :“n´ k´ r où
r est le nombre de positions poinçonnées). L’ensemble de redondance J1, nK zI est alors
noté J . D’autre part, on pose L :“ J1, `K et L :“ J`` 1, n´ kK. Une élimination gaussienne
permet alors de transformer la matrice de parité H pour produire la matrice décrite dans
la figure 2.8.

AHJ P :“AHI

n´ k ´ ` k ` `

n´ k “

n´ k ´ ` k ` `

`

n´ k ´ `Id

0 P1

P0

Figure 2.8 – Découpage de rAHJ |AHI s pour la méthode BJMM.

Dans la figure 2.8, A est la matrice de passage de l’élimination gaussienne. C’est une
matrice carrée de taille pn´ kq ˆ pn´ kq. Soit s :“AsJ.

Supposons que le vecteur d’erreur e soit tel que |eI | “ p. Cela arrive avec une probabilité
Psucc :“ p

n´k´`
w´p qp

k``
p q

pnwq
lorsque I est tiré uniformément parmi les ensembles d’indices de taille

k` `. Soit p1 P
q
p
2 , k ` `

y
un paramètre à optimiser. Toutes les p1-représentations px1,x2q

de eI vérifient les deux équations suivantes :

sL ´P1xJ1 “ P1xJ2 (2.37)

∆
`

sL ´P0xJ1 ,P0xJ2
˘

“ w ´ p (2.38)

Soit L˚, l’ensemble des couples de vecteurs de poids p1 vérifiant l’équation (2.37) :

L˚ :“
 

px1,x2q P Fk``q ˆ Fk``q tel que |x1| “ |x2| “ p1 et sL ´P1xJ1 “ P1xJ2
(

(2.39)
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Seule une portion de 1
Rqpk``,p,p1q

de L˚ suffit pour que l’espérance du nombre de
représentations de x encore présents dans la liste soit Ω p1q.

Nous construisons alors les listes L1 et L2 suivantes :

L1 :“
!

sL ´P1xJ1 : x1 P Fk``q et |x1| “ p1 et
`

sL ´P1xJ1
˘

rr1s
“ t1

)

(2.40)

L2 :“
!

P1xJ2 : x2 P Fk``q et |x2| “ p1 et
`

P1xJ2
˘

rr1s
“ t1

)

(2.41)

avec :
r1 “ tlogqpRqpk ` `, p, p1qqu ;
t1 tiré aléatoirement dans Fr1

q ;
rr1s un ensemble d’indices de taille r1.

On note L0 l’ensemble des couples px1,x2q tels que sL ´P1x1
J “ Px2

J PL1 XL2.
La liste produite L0 est bien une sous-liste de L˚ de taille typique :

S1 :“
`

k``
p1

˘

pq ´ 1qp1

qr1
“

#L˚

Rqpk ` `, p, p1q
(2.42)

L’utilisation de tables de hachage permet alors de déterminer L0 en un temps de l’ordre
de :

T1 :“O
ˆ

S1 `
S2

1
q`´r1

˙

(2.43)

Enfin, après avoir produit la liste L0, il reste à vérifier que les couples obtenus satis-
fassent bien la condition donnée par l’équation (2.38).

Itération de la technique des représentations. La méthode BJMM est en fait plus
complète que la description que nous venons de donner. Remarquons tout d’abord que
le processus décrit dans le paragraphe précédent peut être appliqué récursivement pour
produire les listes L1 et L2. Ce procédé récursif peut être généralisé à une profondeur de
récursion m arbitraire. On pose alors les m paramètres ppmq :“ p, ppm´1q, ¨ ¨ ¨ , pp1q :“ 2pp0q
que nous devront optimiser par la suite.

L’algorithme BJMM calcule des listes récursivement. Nous rangeons celles-ci dans un
arbre binaire de profondeur m. Nous comptons les étages de l’arbre depuis les feuilles ;
c’est-à-dire que les feuilles sont à l’étage 0 et la racine à l’étage m. On note Lpmq

1 la liste à
la racine et pour tout i P J1,mK et j P

q
1, 2m´i

y
on note respectivement Lpi´1q

2j´1 et Lpi´1q
2j

les fils de gauche et droite de la liste Lpiq
j .

Les listes Lp0q
1 , ¨ ¨ ¨ ,L

p0q
2m aux feuilles de l’arbre (donc à l’étage i “ 0) sont produites

différemment des autres : elles sont obtenues par un découpage particulier de l’ensemble
d’information I “ I1Y I2, où 7I1 “

X

k``
2
\

et 7I2 “
P

k``
2
T

(on retrouve en fait un découpage
similaire à celui que l’on a déjà vu dans l’algorithme de Dumer). Ces listes sont alors
définies ainsi :

L
p0q
2j “

!

x P Fnq : xJ “ P0xJI , |xI1 | “ pp0q et |xI2 | “ 0
)

@j P J1, 2mK (2.44)

L
p0q
2j´1 “

!

x P Fnq : xJ “ P0xJI , |xI1 | “ 0 et |xI2 | “ pp0q
)

@j P J1, 2mK (2.45)

Les autres listes sont quant à elles définies récursivement. Plus précisément, nous avons
pour tout i P J1,m´ 1K et j P

q
1, 2m´i

y
:

L
piq
j :“

!

x P Fnq : xI “ x1 ` x2 , x1 PL
pi´1q
1 ,

x2 PL
pi´1q
2 , |xI | “ ppiq et

`

P1xJI
˘

rris
“ tpiqj

) (2.46)
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avec :

(a) rm´1 “ ` et rrm´1s “ L (sans perte de généralité, nous supposons L “
J1, `K) ;

(b) pour tout i P J1,m´ 1K, ri “
P

logqpRqpk ` `, ppi`1q, ppiqqq
T

et rris Ď rri`1s
avec #rris “ ri ;

(c) tpm´1q
1 :“ sL ´ tpm´1q

2 est tiré uniformément dans F`q ;

(d) pour tout i P J2,m´ 1K et tout j P
q
1, 2m´i

y
, tpi´1q

2j´1 est tiré uniformément
dans Fri´1

q et tpi´1q
2j :“

´

tpiqj
¯

rri´1s
´ tpi´1q

2j´1 .

Notons que pour tout i P J1,m´ 1K, il nous faut choisir ppi`1q et ppiq de telle sorte que
Rq

`

k ` `, ppi`1q, ppiq
˘

ě 1. C’est pourquoi les paramètres doivent respecter les contraintes
suivantes :

– si q “ 2 :

ppi`1q

2 ď ppiq ď k ` `´
ppi`1q

2 pour tout i P J1,m´ 1K (2.47)

– si q ą 2 :
ppi`1q

2 ď ppiq ď k ` ` pour tout i P J1,m´ 1K (2.48)

Ce qui est intéressant avec ces listes, c’est qu’elles peuvent être construites relativement
efficacement grâce à des recherches de collisions. En effet, pour tout i P J1,m´ 1K et
j P

q
1, 2m´i

y
, une recherche de collisions sur les listes Li´1

2j´1 et Li´1
2j permet de produire

la liste temporaire :

L
piq

j :“
!

x P Fnq : xI “ x1 ` x2 ,

x1 PL
pi´1q
1 , x2 PL

pi´1q
2 et

`

P1xJI
˘

rris
“ tpiqj

) (2.49)

Une simple opération de filtrage permet finalement d’obtenir la liste Lpiq
j à partir de Lpiq

j .
À ce stade, il nous reste à décrire la construction de la liste à la racine. Dans [MO15], il

est proposé une construction qui permet de bénéficier d’une recherche de presque-collisions
(cf. problème 2.5.2) à la dernière étape de l’algorithme plutôt que d’effectuer une recherche
exhaustive comme dans [BJMM12]. Ainsi, une recherche de presque-collisions sur les
positions J des listes Lm´1

1 et Lm´1
2 permet de construire la liste temporaire suivante :

L
pmq

1 :“
!

x P Fnq : xI “ x1 ` x2 , x1 PL
pm´1q
1 ,

x2 PL
pm´1q
2 , et

ˇ

ˇP0xJI ´ sL
ˇ

ˇ “ w ´ p
) (2.50)

puis un simple filtrage sur les positions I nous donne la liste à la racine :

L
pmq
1 :“

!

x PLpmq

1 : |xI | “ p
)

(2.51)

Remarque 2.6.1. Dans [BJMM12], la liste à la racine est produite de la même façon que les
autres listes. Des solutions du problème de décodage sont alors recherchées exhaustivement
dans cette liste. Pour retrouver la construction des listes de l’algorithme BJMM d’origine,
il suffit de remplacer m´ 1 par m dans les critères (a), (b), (c) et (d) donnés plus haut.
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Finalement, la version de [MO15] de l’algorithme BJMM est décrite par le pseudo-code
2.6.1.
Algorithme 2.6.1 : La version de May et Ozerov de l’algorithme BJMM de
profondeur m

Entrées : une matrice de parité H P Fpn´kqˆnq d’un code C ;
un syndrome s P Fn´kq ;
le poids maximal w du vecteur d’erreur recherché.

Paramètres : des entiers ppmq :“ p, ppm´1q, ¨ ¨ ¨ , pp1q :“ 2pp0q vérifiant la
contrainte (2.48) (ou (2.47)).

Sortie : e P Fnq tel que HeJ “ sJ et |e| “ w.

1 calculer r1, ¨ ¨ ¨ , rm´1 :“ ` tels que @i P J1,m´ 1K,
ri “

P

logqpRqpk ` `, ppi`1q, ppiqqq
T

;
2 répéter
3 choisir un ensemble I Ď J1, nK tel que |I| “ k ` ` ;

4 J Ð J1, nK zI calculer A P Fpn´kqˆpn´kqq telle que rA|HJ s “

„

Id
0



; /* si

HJ est de rang ă n´ k ´ `, revenir à l’étape 3 */
5 s Ð AsJ P Ð AHI ;
6 produire la liste Lpmq

1 comme décrit par l’équation (2.51) ;
7 tant que L

pmq
1 ‰ H;

8 retourner e PLpmq
1 ;

2.6.3 Complexité de l’algorithme
Le choix des paramètres ri nous garantit qu’une itération de l’algorithme BJMM-MO

sera fructueuse dès lors qu’une solution particulière e du problème de décodage que nous
considérons a la même distribution de poids que les éléments de la liste Lpmq

1 ; c’est-à-dire
dès lors que |eI | “ p et |eJ | “ w´ p où I et J sont les ensembles d’indices choisis au début
de l’itération. Ainsi, la probabilité de succès d’une itération de l’algorithme BJMM-MO
est :

Psucc :“
`

k``
p

˘`

n´k´`
w´p

˘

`

n
w

˘ (2.52)

Il nous faudra donc répéter en moyenne 1
Psucc

fois la procédure de l’algorithme 2.6.1 pour
que celui-ci s’arrête.

De plus, les listes construites aux feuilles de l’arbre (à l’étage i “ 0) sont de taille :

Sp0q :“
ˆk``

2
pp0q

˙

pq ´ 1qp
p0q

(2.53)

et le coût pour produire l’une d’entre elles est :

T p0q “ Sp0q (2.54)

Pour les étages i P J1,m´ 1K, les listes sont en moyenne de taille :

Spiq :“
`

k``
ppiq

˘

pq ´ 1qppiq

qri
(2.55)

et le coût pour produire l’une des listes de l’étage i est :

T piq :“O
˜

Spi´1q `

`

Spi´1q˘2

qri´ri´1

¸

(2.56)
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(avec r0 :“ 0).

Enfin, la liste à la racine est produite par une recherche de presque-collisions. Dans
[MO15, BM17b, GKH17], il est proposé d’utiliser la méthode de May et Ozerov [MO15]
dans le cas binaire ou celle de Hirose [Hir16] dans le cas non-binaire pour effectuer cette
étape. Nous détaillerons l’algorithme May-Ozerov dans le chapitre 5 section 5.5 et dans les
chapitres 5 à 9, nous proposerons une méthode plus efficace pour résoudre le problème
des presque-collisions. Pour le moment, nous supposons un oracle qui trouve les d-presque-
collisions dans une liste constituée de L éléments tirés uniformément dans Fnq en un temps
βpq, n, L, dq. Ainsi, le coût pour produire la liste à la racine est :

T pmq :“βpq, n´ k ´ `, Spm´1q, w ´ pq (2.57)

Finalement, la complexité en temps de la méthode BJMM est :

TBJMM “
1

Psucc

m
ÿ

i“0
2m´iT piq “ O

¨

˚

˝

`

n
w

˘

¨ max
iPJ0,mK

´

T piq
¯

`

k``
p

˘`

n´k´`
w´p

˘

˛

‹

‚

(2.58)

et la complexité mémoire est :

SBJMM “

m´1
ÿ

i“0
2m´iSpiq “ O

ˆ

max
iPJ0,m´1K

´

Spiq
¯

˙

(2.59)

La formule de Stirling permet d’avoir une version asymptotique de ces formules.

Pour finir, le logiciel CaWoF [Can16] développé par Canto-Torres permet de donner
l’exposant asymptotique optimal de l’algorithme de décodage binaire BJMM original
[BJMM12]. Les améliorations de [MO15] et de [BM17b] peuvent être prises en compte en
utilisant le code de Both (https://github.com/LeifBoth/Decoding-LPN) qu’il a publié
dans le cadre de l’article [BM18]. Ici encore, seul le cas binaire est considéré mais de légères
modifications permettent de traiter également les cas non-binaires.

2.7 La méthode de Both et May sur Fq
Dans la version de May et Ozerov de l’algorithme BJMM, toutes les listes sauf une

sont obtenues par une recherche de collisions. La dernière liste est quant à elle produite en
résolvant un problème de presque-collisions. Nous aimerions toutefois exploiter un peu plus
la recherche de presque-collisions pour effectuer un décodage par syndrome plus efficace.
C’est le défi qu’ont réussi à relever Both et May dans [BM18] pour des codes binaires. Dans
cette section, nous allons généraliser leur algorithme aux espaces de Hamming non-binaires.

2.7.1 Description de l’algorithme
Comme pour l’algorithme de Stern, la méthode de Both et May commence en choisissant

un ensemble d’information I et son complémentaire J :“ J1, nK zI. Nous supposons alors
que |eI | “ p où p est un poids fixé (relativement faible) entre 0 et k. Puisque nous avons
supposé que I est un ensemble d’information du code de matrice de parité H, nous pouvons
inverser HJ . Nous posons alors :

P :“ H´1
J HI P Fpn´kqˆkq (2.60)

s :“ H´1
J sJ P Fn´kq (2.61)

https://github.com/LeifBoth/ Decoding-LPN
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Remarquons que nous avons :

s “ H´1
J sJ

“ H´1
J

`

HIeJI `HJeJJ
˘

“ PeJI ` eJJ .

Ainsi, le vecteur d’erreur e est tel que eJJ “ s ´ PeJI . Puisque nous avons supposé
|eI | “ p, nous avons nécessairement |eJ | “ w ´ p. Dans l’algorithme de Both et May, nous
recherchons alors un vecteur eI P Fkq tel que nous avons simultanément :

|eI | “ p (2.62)
ˇ

ˇs´PeJI
ˇ

ˇ “ w ´ p (2.63)

Dans la sous-section 2.5.2, nous avons déjà vu la procédure de Stern qui permet de trou-
ver de tels vecteurs eI . En appliquant récursivement des recherches de presque-collisions
dans des listes judicieusement construites, Both et May proposent une méthode beaucoup
plus efficace que celle de Stern dans [BM18].

L’idée de Both et May est de séparer l’erreur en deux vecteurs tels que e “ e1 ` e2
avec |e1| “ |e2| “ w1. Nous allons alors profiter de la multiplicité des w1-représentations
de e (cf. section 2.6.1) lorsque le paramètre w1 est judicieusement choisi. De plus, comme
dans [MMT11, BJMM12, MO15, BM17b], les vecteurs e1 et e2 sont obtenus en appliquant
récursivement la procédure.

Contrairement à la méthode BJMM que nous avons vu précédemment, dans l’algorithme
Both-May, chacune des étapes récursives permettant de construire le vecteur e utilise
une recherche de presque-collisions (et non une recherche de collisions exactes). Pour
expliquer plus précisément cette procédure récursive, nous devons introduire certaines
notations. Tout d’abord, l’algorithme Both-May dépend d’un paramètre m qui représente
la profondeur de la récursion. L’ensemble J des positions de redondance est alors divisé
en m morceaux J1, . . . , Jm de tailles respectives r1, ¨ ¨ ¨ , rm. Nous avons aussi besoin
de paramètres supplémentaires pp0q, . . . , ppmq,

!

w
p`q
i : ` P J1,mK et i P J1, `K

)

. Tous ces
paramètres devront être optimisés en respectant les contraintes suivantes :

řm
j“1 rj “ n´ k (2.64)

řm
i“1 w

pmq
i “ w ´ p (2.65)

pp1q “ 2pp0q (2.66)

pp`q

2 ď pp`´1q ď k pour tout ` P J2,mK (2.67)

0 ď ppmq “ p ď k (2.68)

w
p`q
i

2 ď w
p`´1q
i ď ri pour tout ` P J2,mK et i P J1, `´ 1K (2.69)

0 ď w
pmq
i ď ri pour tout i P J1,mK (2.70)

L’algorithme de Both et May calcule des listes récursivement. Nous pouvons ranger
celles-ci dans un arbre binaire de profondeur m. Si aucune solution n’a été trouvée pour la
partition I Y J “ J1, nK des positions du code, alors la liste à la racine de l’arbre est vide.
Sinon, elle contient un ou plusieurs éléments e de poids w qui sont des solutions de notre
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problème de décodage. Nous comptons les étages de l’arbre depuis les feuilles ; c’est-à-dire
que les feuilles sont à l’étage 0 tandis que la racine est à l’étage m.

Les listes que l’on trouve aux nœuds de l’étage ` ą 0 contiennent des vecteurs x tels
que :

|xI | “ pp`q (2.71)
|xJi | “ w

p`q
i pour i P J1, `K (2.72)

xJJ “ PxJI (2.73)

pour toutes les listes sauf une qui contient seulement des vecteurs x pour lesquels nous
avons plutôt :

|xI | “ pp`q (2.74)
|xJi | “ w

p`q
i pour i P J1, `K (2.75)

xJJ “ sJ ´PxJI (2.76)

Ce qui explique que la liste à la racine de l’arbre ne contienne que des éléments e qui
sont solutions du problème de décodage. En effet, d’une part, ces éléments sont de poids w
puisque :

|e| “ |eI | ` |eJ |

“ ppmq `
m
ÿ

i“1
w
pmq
i (d’après les équations (2.74) et (2.75))

“ p` w ´ p (d’après les équations (2.68) et (2.65))
“ w

D’autre part, puisqu’il n’y a qu’une seule racine dans l’arbre et donc qu’une seule liste à
l’étage m, les éléments e que contiennent celle-ci vérifient l’équation (2.73) :

eJJ “ s´PeJI

Ce qui montre que nous avons bien HeJ “ sJ.
Les listes Lp0q

1 , ¨ ¨ ¨ ,L
p0q
2m aux feuilles de l’arbre (donc à l’étage ` “ 0) sont produites

différemment des autres : elles sont obtenues par un découpage particulier de l’ensemble
d’information I “ I1 Y I2, où 7I1 “

X

k
2
\

et 7I2 “
P

k
2
T

(on retrouve en fait un découpage
similaire à celui que l’on a déjà vu dans l’algorithme de Stern). Ces listes sont alors définies
ainsi :

L
p0q
1 “

!

x P Fnq : xJJ “ s´PxJI , |xI1 | “ pp0q et |xI2 | “ 0
)

(2.77)

L
p0q
2j “

!

x P Fnq : xJJ “ PxJI , |xI1 | “ 0 et |xI2 | “ pp0q
)

@j P J1, 2mK (2.78)

L
p0q
2j´1 “

!

x P Fnq : xJJ “ PxJI , |xI1 | “ pp0q et |xI2 | “ 0
)

@j P J2, 2mK (2.79)

La raison pour laquelle nous considérons toutes ces listes est double. Tout d’abord, nous
avons déjà expliqué que la liste à la racine contient nécessairement des vecteurs solutions
de notre problème de décodage. La seconde raison est que ces listes peuvent être calculées
récursivement depuis les feuilles grâce à des recherches de presque-collisions. En effet, nous
pouvons remarquer que pour tout ` P J1,mK et tout j P

q
1, 2m´`

y
, la jème liste de l’étage
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` peut être obtenue à partir de la fonction récursive décrite par le pseudo-code 2.7.1 :

Algorithme 2.7.1 : La fonction récursive pour produire la jème liste de l’étage `
1 Fonction ProduireListe(`, j)
2 si ` “ 0 alors
3 retourner L

p0q
j ;

4 sinon
5 L1 Ð ProduireListep`´ 1, 2j ´ 1q ;
6 L2 Ð ProduireListep`´ 1, 2jq ;
7 L Ð PresqueCollisionspL1,L2, `q ;
8 FiltrerpL, `q ;
9 retourner L ; /* les éléments de L vérifient les équations (2.74),

(2.75) et (2.76) si j “ 1 et (2.71), (2.72) et (2.73) sinon. */
10 finSi
11 finFonction

1 Fonction PresqueCollisions(L1, L2, `)
2 L Ð

!

x “ x1 ` x2 : x1 PL1 , x2 PL2 et |xJ` | “ w
p`q
`

)

; /* dans [BM18],

il est suggéré d’utiliser l’aglorithme de May et Ozerov [MO15] pour
construire cette liste (seulement sur F2). Dans les chapitres 5 à 9
nous proposons une méthode plus efficace et qui se généralise aux
espaces non-binaires. */

3 retourner L ;
4 finFonction

1 Fonction Filtrer(L, `)
2 L Ð

!

x PL : |xI | “ pp`q et |xJi | “ w
p`q
i pour tout i P J1, `K

)

;
3 finFonction

Finalement, l’algorithme Both-May est décrit par le pseudo-code 2.7.2.

Algorithme 2.7.2 : Algorithme Both-May de profondeur m

Entrées : une matrice de parité H P Fpn´kqˆnq d’un code C ;
un syndrome s P Fn´kq ;
le poids maximal w du vecteur d’erreur recherché.

Sortie : e P Fnq tel que HeJ “ sJ et |e| “ w.

1 répéter
2 choisir un ensemble I Ď J1, nK tel que |I| “ k ;
3 J “ J1 Y ¨ ¨ ¨ Y Jm Ð J1, nK zI ; /* pour tout i P J1,mK, #Ji “ ri */
4 s Ð H´1

J sJ ; /* si HJ n’est pas inversible revenir à l’étape 2 */
5 P Ð H´1

J HI ;
6 L Ð ProduireListepm, 1q ;
7 tant que L ‰ H;
8 retourner e PL ;

La figure 2.9 illustre la construction récursive de l’ensemble des listes intervenant dans
l’algorithme Both-May. Sur cette figure, il est supposé que I “ J1, kK, J1 “ Jk ` 1, k ` r1K,
J2 “ Jk ` r1 ` 1, k ` r1 ` r2K et J3 “ Jk ` r1 ` r2 ` 1, k ` r1 ` r2 ` r3K. Cette figure
illustre donc la situation à permutation près des positions.
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k

k{2 k{2 r1 r2 r3

n´ k

pp0q 0 ? ? ?

´

x111, s´PxJ111

¯

P L
p0q
1

0 pp0q ? ? ?

´

x112,PxJ112

¯

P L
p0q
2

pp0q 0 ? ? ?

´

x123,PxJ123

¯

P L
p0q
3

0 pp0q ? ? ?

´

x124,PxJ124

¯

P L
p0q
4

pp0q 0 ? ? ?

´

x235,PxJ235

¯

P L
p0q
5

0 pp0q ? ? ?

´

x236,PxJ236

¯

P L
p0q
6

pp0q 0 ? ? ?

´

x247,PxJ247

¯

P L
p0q
7

0 pp0q ? ? ?

´

x248,PxJ248

¯

P L
p0q
8

pp1q w
p1q
1 ? ?

´

x11, s´PxJ11

¯

P L
p1q
1

pp1q w
p1q
1 ? ?

´

x12,PxJ12

¯

P L
p1q
2

pp1q w
p1q
1 ? ?

´

x23,PxJ23

¯

P L
p1q
3

pp1q w
p1q
1 ? ?

´

x24,PxJ24

¯

P L
p1q
4

pp2q w
p2q
1 w

p2q
2 ?

´

x1, s´PxJ1
¯

P L
p2q
1

pp2q w
p2q
1 w

p2q
2 ?

´

x2,PxJ2
¯

P L
p2q
2

pp3q w
p3q
1 w

p3q
2 w

p3q
3

´

x, s´PxJ
¯

P L
p3q
1

Légende :

t vecteur de poids t

0 vecteur nul

? vecteur de poids indéterminé

Figure 2.9 – Description de l’algorithme Both-May pour m “ 3

Remarque 2.7.1. La version de May et Ozerov de l’algorithme de Stern que nous avons rap-
pelée dans le pseudo-code 2.5.2 de la sous-section 2.5.2 est en fait l’instance de l’algorithme
de Both et May où m “ 1.

2.7.2 Choix des paramètres

Un inconvénient de l’algorithme de Both et May est qu’il est difficile à optimiser. En
effet, le nombre de paramètres augmente rapidement avec la profondeur m de la récursion.
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Nous rappelons ces paramètres :

r1 ; ¨ ¨ ¨ ¨ ¨ ¨ ; rm ;

ppmq ; w
pmq
1 ; ¨ ¨ ¨ ¨ ¨ ¨ ; w

pmq
m ;

...
pp`q ; w

p`q
1 ; ¨ ¨ ¨ ; w

p`q
` ;

...
pp2q ; w

p2q
1 ; w

p2q
2 ;

pp1q ; w
p1q
1 ;

pp0q .

(2.80)

Ceux-ci sont contraints par les équations (2.64), (2.65), (2.66), (2.67), (2.68), (2.69) et
(2.70). Nous ajoutons une autre contrainte inspirée par le correctness lemma [BM18, Lemma
2] de Both et May :
Lemme 2.7.1 (Correctness). Soit e P Fnq une solution du problème de décodage par
syndrome 2.3.2 tel que |eI | “ p et pour tout i P J1,mK, |eJi | “ w

pmq
i . Soit Rqpn,w,wq le

nombre de w-représentations d’un vecteur de Fq. de poids w (cf. sous-section 2.6.1). Si les
paramètres de l’algorithme Both-May satisfont :

Ep`q :“Rq
´

k, pp`q, pp`´1q
¯

¨

`´1
ź

i“1

Rq

´

ri, w
p`q
i , w

p`´1q
i

¯

qri
ě 1 pour tout ` P J2,mK (2.81)

alors nous pouvons espérer avoir au moins un exemplaire de e dans Lpmq
1 .

Démonstration du lemme 2.7.1.
Il suffit de remarquer que pour tout j P

q
1, 2m´`

y
, Ep`q est l’espérance du nombre de

couples px,yq PLp`´1q
2j´1 ˆL

p`´1q
2j tels que x` y “ z où z est un élément particulier

de L
p`q
j .

Nous ne rentrons pas plus en détail dans cette preuve qui est finalement analogue à
celle du correctness lemma [BM18, Lemma 2].

Un choix optimal des paramètres est celui qui minimise les tailles des listes et donc les
Ep`q. Nous remplaçons donc les contraintes données par le lemme 2.7.1 par les contraintes
d’égalité suivantes :

Ep`q “ 1 pour tout ` P J2,mK (2.82)
Finalement, les paramètres de l’algorithme de Both et May (cf. équation (2.80)) sont soumis
à de nombreuses contraintes d’égalité toutes données par les équations (2.82), (2.64), (2.65)
et (2.66) (attention, l’équation (2.68) ne donne pas une contraintes d’égalité mais redéfinit
juste la notation d’un des paramètre). Celles-ci permettent de fixer certains paramètres
en fonction des autres et ainsi réduire leur nombre dans le processus d’optimisation. Par
exemple, pour m P t2, 3, 4u, les paramètres de l’algorithme Both-May sont :

m “ 2 m “ 3 m “ 4

r1 ; r2 ;
pp2q; w

p2q
1 ; w

p2q
2 ;

pp1q; w
p1q
1 ;

pp0q.

r1 ; r2 ; r3 ;
pp3q; w

p3q
1 ; w

p3q
2 ; w

p3q
3 ;

pp2q; w
p2q
1 ; w

p2q
2 ;

pp1q; w
p1q
1 ;

pp0q.

r1 ; r2 ; r3 ; r4 ;
pp4q; w

p4q
1 ; w

p4q
2 ; w

p4q
3 ; w

p4q
4 ;

pp3q; w
p3q
1 ; w

p3q
2 ; w

p3q
3 ;

pp2q; w
p2q
1 ; w

p2q
2 ;

pp1q; w
p1q
1 ;

pp0q.
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où les paramètres en rouge sont ceux fixés par les contraintes d’égalité.
Bien que les contraintes d’égalité diminuent le nombre de paramètres de l’algorithme

Both-May et bien que les contraintes d’inégalité données par les équations (2.67), (2.69)
et (2.70) réduisent l’espace de définition des paramètres restant, le problème consistant à
optimiser ces paramètres reste ardu. Souvent, nous ne dépasserons pas la profondeur m “ 3.
Dans [BM18], Both et May ont étudié le cas où m “ 4 dans le cas binaire. Leur code
permettant d’optimiser les paramètres de leur algorithme a été publié à l’adresse https:
//github.com/LeifBoth/Decoding-LPN. Ce programme ne traite que le cas binaire. En
outre, les paramètres retournés par leur programme ne respectent pas toujours exactement
le correctness lemma 2.7.1.

2.7.3 Complexité de l’algorithme
D’après le lemme 2.7.1, en choisissant nos paramètres de telle sorte que l’équation

(2.81) (ou même (2.82)) soit vérifiée, nous garantissons qu’une itération de l’algorithme
de Both et May sera fructueuse dès lors qu’une solution particulière e du problème de
décodage que nous considérons a la même distribution de poids que les éléments de la liste
L
pmq
1 ; c’est-à-dire dès lors que :

|eI | “ ppmq (2.83)
|eJi | “ w

pmq
i pour tout i P J1,mK (2.84)

(2.85)

où I, J1, ¨ ¨ ¨ , Jm sont les ensembles d’indices choisis au début de l’itération. Ainsi, la
probabilité de succès d’une itération de l’algorithme Both-May est :

Psucc :“

`

k
p

˘

¨

m
ź

i“1

ˆ

ri

w
pmq
i

˙

`

n
w

˘ (2.86)

“ Õ

¨

˝q
khqp

p
k q`

řm
i“1 rihq

˜

w
pmq
i
ri

¸

´nhqpwn q

˛

‚ (2.87)

En outre, pour chaque itération, la compexité en temps de chaque récursion de l’algo-
rithme Both-May est dominée par la recherche de presque-collisions. Afin de déterminer
le coût de celle-ci, nous devons estimer les tailles de chaques listes. Pour tout ` P J0,mK,
nous notons Sp`q la taille moyenne d’une des listes Lp`q

j (pour tout j P
q
1, 2m´`

y
, cette

taille est la même). Tout d’abord, nous avons :

Sp0q “

ˆ

k{2
pp0q

˙

pq ´ 1qp
p0q
“ Õ

˜

q
k
2 hq

ˆ

2pp0q
k

˙
¸

(2.88)

De plus, dans [BM18, section 4], Both et May donnent une borne supérieure de tous les
Sp`q dans le cas binaire. Nous généralisons leur calcul pour les cas non-binaires également.
Nous obtenons alors pour tout ` P J1,mK :

Sp`q ď #
 

x P Fkq | |x| “ pp`q
(

¨ P
´

|x0| “ w
p`q
`

¯

¨

`´1
ź

i“1
P
´

∆ pxi,yiq “ w
p`q
i

ˇ

ˇ |xi| “ |yi| “ w
p`´1q
i

¯ (2.89)

https://github.com/LeifBoth/Decoding-LPN
https://github.com/LeifBoth/Decoding-LPN
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Ce qui nous donne :

Sp`q ď
`

k
pp`q

˘

pq ´ 1qpp`q ¨

` r`
w
p`q

`

˘

pq ´ 1qw
p`q

`

qr`

¨

`´1
ź

i“1

` ri
w
p`q
i

˘

pq ´ 1qw
p`q
i ¨R

´

ri, w
p`q
i , w

p`´1q
i

¯

´

` ri
w
p`´1q
i

˘

pq ´ 1qw
p`´1q
i

¯2

(2.90)

où x0 est tiré uniformément dans Fr`q et pour tout i P J1, `´ 1K, xi et yi sont tirés
uniformément dans Friq . La formule de Stirling nous permet alors de montrer que pour
tout ` P J1,mK :

Sp`q “ Õpqγq (2.91)

avec :

γ :“ khq

´

pp`q

k

¯

´ r`

ˆ

1´ hq
ˆ

w
p`q

`

r`

˙˙

`

`´1
ÿ

i“1
ri

ˆ

hq

ˆ

w
p`q
i

ri

˙

´ 2hq
ˆ

w
p`´1q
i

ri

˙˙

` logq
´

R
´

ri, w
p`q
i , w

p`´1q
i

¯¯

(2.92)

D’autre part, pour tout ` P J1,mK, nous notons T p`q la complexité en temps pour
produire une des listes Lp`q

j . Nous notons βpq, n, L, dq le coût pour trouver les d-presque-
collisions dans une liste constituée de L éléments tirés uniformément dans Fnq . Nous avons
alors pour tout ` P J1,mK :

T p`q “ β
´

q, r`, S
p`´1q, w

p`q
`

¯

(2.93)

Finalement la complexité en temps de l’algorithme de décodage de Both et May est :

TBM “ Õ

˜

1
Psucc

¨

m
ÿ

`“1
2m´`T p`q

¸

(2.94)

“ Õ

ˆ

1
Psucc

¨ max
`PJ1,mK

´

T p`q
¯

˙

(2.95)

Nous avons aussi sa complexité en mémoire qui est :

SBM “ O

˜

m
ÿ

`“0
2m´`Sp`q

¸

(2.96)

“ O

ˆ

max
`PJ0,mK

´

Sp`q
¯

˙

(2.97)

2.8 Nos améliorations du décodage générique
Dans ce qui suit, nous nous intéressons au problème du décodage par syndrome où la

distance de décodage w est d´GVpn, kq. Ce régime correspond au cas où le problème est le
plus difficile.

Pour une méthode de décodage donnée, nous exprimons sa complexité par un réel α tel
que la complexité de l’algorithme est de l’ordre de 2αnp1`op1qq lorsque n tend vers l’infini.
Nous appelons alors α l’exposant de la complexité asymptotique de la méthode de décodage.
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Précédement dans ce chapitre, nous avons présenté les algorithmes de décodage de
[MO15, Hir16, GKH17] que nous avons rappelés dans les pseudo-codes 2.5.2 et 2.6.1. Nous
avons aussi présenté une version généralisée aux espaces de Hamming non-binaires de
l’algorithme de [BM18] dans le pseudo-code 2.7.2. Dans cette section, nous cherchons
à évaluer ces différentes méthodes de décodage. Toutefois, nous avons vu que celles-ci
nécessitent toutes une méthode de recherche de presque-collision. Nous devançons ici le
lecteur en utilisant des méthodes que nous ne décrirons que plus loin dans ce manuscrit.

Dans la sous-section 2.8.1, nous nous concentrons essentiellement sur l’algorithme
de décodage Stern-May-Ozerov. Nous comparons notamment les performances de cette
méthode lorsqu’elle est instanciée avec différentes méthodes de recherche de presque-
collisions. Dans la sous-section 2.8.2 nous évaluons la complexité du décodage de Both et
May que nous avons généralisé aux espaces non-binaires dans le pseudo-code 2.7.2. Nous
verrons alors que ce-dernier, associé à notre meilleure méthode de recherche de presque-
collisions, nous permet d’obtenir les meilleures complexités du moment pour résoudre le
problème de décodage générique.

2.8.1 Notre amélioration de la méthode Stern-May-Ozerov
Dans un premier temps nous nous concentrons sur l’algorithme Stern-May-Ozerov que

nous avons rappelé dans le pseudo-code 2.5.2. Il est loin d’être le plus performant en terme
de complexité mais il reste relativement simple à comprendre et il fait intervenir la recherche
de presque-collisions de façon naturelle. Ainsi, nous pouvons nous faire une première idée
de l’impact de nos méthodes de recherche de presque-collisions sur le décodage générique.

La complexité de l’algorithme Stern-May-Ozerov est donnée par le théorème 2.5.3. Cette
complexité est intrinsequement liée à la méthode de recherche de presque-collisions utilisée.
La méthode LSH des projections (cf. section 5.4.2) nous permet d’obtenir la méthode de
Stern originale généralisée aux espaces de Hamming non-binaires. La méthode de Hirose
[Hir16] s’inspire de la méthode de May et Ozerov [MO15] sur F2. Cette solution ne permet
pas d’améliorer la méthode de Stern originale. La méthode des codes (cf. section 1.2)
nous donne un meilleur décodage que celui de Hirose dans [Hir16] mais elle ne permet pas
d’améliorer systématiquement la méthode de Stern. Et enfin, notre méthode de recherche
de presque-collisions hybride décrite par le pseudo-code 8.1.1 du chapitre 8 nous permet
finalement d’avoir les meilleures complexités. Tous ces résultats sont résumés dans le
tableau 2.3. Dans ce tableau, R est le rendement permettant d’obtenir la pire complexité
pour la méthode de décodage considérée.

q
[Hir16] algo. 2.5.2 et 5.3.1 algo. 2.5.2 et 6.2.1 algo. 2.5.2 et 8.1.1

(projections) (codes) (hybride)
R αhirose R αproj R αcode R αhyb

2 0.4465 0.11377 0.4467 0.11657 0.4465 0.11377 0.4465 0.11377
3 0.4478 0.18107 0.4483 0.17767 0.4472 0.17560 0.4476 0.17547
4 0.4524 0.22268 0.4494 0.21783 0.4482 0.21679 0.4488 0.21616
5 0.4542 0.25217 0.4503 0.24718 0.4491 0.24703 0.4499 0.24587
7 0.4552 0.29322 0.4517 0.28853 0.4508 0.28962 0.4514 0.28766
8 0.4555 0.30851 0.4522 0.30401 0.4516 0.30551 0.4519 0.30326
9 0.4557 0.32154 0.4527 0.31722 0.4523 0.31903 0.4525 0.31658
11 0.4561 0.34282 0.4535 0.33883 0.4534 0.34104 0.4533 0.33834
16 0.4570 0.37961 0.4550 0.37625 0.4555 0.37880 0.4549 0.37596
32 0.4589 0.43861 0.4577 0.43635 0.4586 0.43850 0.4576 0.43625
64 0.4609 0.48774 0.4602 0.48632 0.4609 0.48772 0.4602 0.48629

Tableau 2.3 – Complexités de l’algorithme Stern-May-Ozerov 2.5.2 instancié avec diffé-
rentes méthodes de recherche de presque-collisions pour w “ d´GVpn, kq.
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Le décodage en grandes distances. L’algorithme de Stern peut être adapté pour résoudre
le problème du décodage à grandes distances. Nous avons vu dans la section 2.2 que
la sécurité de certains nouveaux cryptosytèmes comme WAVE [DST19] pouvaient être
directement reliés à ce problème. Pour décoder en gros poids avec l’algorithme 2.5.2, nous
devons utiliser une méthode de recherche de lointaines-collisions ; c’est-à-dire une méthode
qui trouve des couples d’éléments éloignés plutôt que proches. Nous verrons dans la suite
de ce manuscrit que nos méthodes de recherche de presque-collisions s’adaptent très bien à
ce nouveau problème.

Dans [BCDL20] et [DA19, chapitre 3], diverses méthodes sont proposées pour résoudre
le décodage à grandes distances. L’une d’entre elle est une généralisation de la méthode de
Prange que nous avons vu précédemment. Une version de la méthode de Dumer en gros
poids est aussi présentée ainsi que des améliorations de la méthode de Wagner (une sorte
de Dumer à deux niveaux ou de BJMM sans représentation). La figure 2.10 permet de
comparer ces méthodes avec le décodage Stern-May-Ozerov instancié avec notre algorithme
8.1.2 pour la recherche de lointaines-collisions. Nous constatons alors que cette solution
améliore la méthode de Dumer mais pas celle de Wagner (et ses variantes). Nous pouvons
toutefois espérer surpasser cette dernière en adaptant le décodage de Both et May aux
grandes distances.

0.85 0.9 0.95 1

w
n0

0.05

0.1

0.15

0.2

0.25

α

Prange
Dumer
Wagner
algo. 2.5.2 et 8.1.2

Figure 2.10 – Exposant de la complexité asymptotique pour le décodage en en grandes
distances avec Stern-May-Ozerov et notre méthode de recherche de couples éloignés (q “ 3
et k

n “
1
2 ).

2.8.2 Notre amélioration de la méthode Both-May
Le décodage générique binaire. Comme nous l’avons précisé précedemment, l’algorithme
Stern-May-Ozerov n’est pas le décodage le plus efficace de la littérature. Notamment, dans
le cas binaire, l’algorithme de décodage de Both et May [BM18] permet d’atteindre les
meilleures complexités en temps connues à ce jour ; celle-ci est de l’ordre de 20.088453np1`op1qq

pour un décodage à la distance de Gilbert-Varshamov dans le cas du pire rendement
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(R “ 0.46) 1.
Nous avons adapté l’algorithme de Both et May avec notre recherche de presque-

collisions hybride 8.1.1 du chapitre 8. La méthode ainsi obtenue permet d’améliorer la
méthode de Both et May originale. En effet, nous pouvons décoder en un temps de l’ordre
de 20.088214np1`op1qq à d´GVpn, kq dans le cas du pire rendement. Le tableau 2.5 donne les
paramètres de l’algorithme de Both et May qui ont permis d’obtenir cette complexité.
Notons que le surcoût 2opnq est nettement meilleur avec notre méthode puisque dans [BM18]
il est super-polynomial tandis que dans notre cas, il est polynomial sous l’hypothèse que la
conjecture 9.2.1 est vraie (dans le cas contraire, ce facteur reste très inférieur à celui de
[BM18]).

Le décodage générique non-binaire. Dans les espaces de Hamming non-binaires, le
meilleur algorithme de décodage connu à ce jour est celui de Meurer dans [Meu12]. Nous
allons voir que notre version de l’algorithme de Both et May combinée à notre meilleur
méthode de recherche de presque-collisions permet de dépasser largement les résultats de
[Meu12].

Dans la section 2.7, nous avons généralisé la méthode de décodage générique de Both
et May aux espaces de Hamming non-binaires ; obtenant ainsi le pseudo-code 2.7.2. Nous
combinons cet algorithme avec notre recherche de presque-collisions hybride 8.1.1 du
chapitre 8. Pour simplifier la phase d’optimisation des paramètres de l’algorithme 2.7.2,
nous nous concentrons exclusivement sur le cas où la profondeur m de la récursion vaut 3.
Il faut noter que nous pourrions atteindre de meilleurs résultats en choisissant une valeur
de m plus grande (notamment m “ 4).

Finalement, nous comparons les complexités obtenues avec celles de [Meu12]. Nos
résultats sont résumés dans le tableau 2.4. Encore une fois, nous présentons les complexités
pour les pires rendements R. Nous constatons que notre méthode améliore significativement
le décodage générique non-binaire à la distance de Gilbert-Varshamov. En outre, comme
pour le cas binaire, il faut noter que notre méthode ne souffre pas d’un surcoût super-
polynomial.

Remarque 2.8.1. Dans [GKH17], il est présenté une généralisation des travaux de May et
Ozerov [MO15] pour adapter ceux-ci aux espaces de Hamming non-binaires. Cependant,
nous avons relevé des erreurs dans l’analyse présentée dans ce papier et les paramètres
proposés ne respectent pas les contraintes exigées par le théorème [GKH17, Theorem 1].
Nous avons donc recalculé les complexités du décodage de [GKH17] en combinant notre
analyse de la section 2.6.2 et les travaux de Hirose dans [Hir16]. Nous avons finalement
conclu que la méthode de [GKH17] n’est pas plus performante que celle de [Meu12].

q
[Meu12] algo. 2.7.2 et 8.1.1

R αmeurer R α

4 0.4355 0.2028 0.4494 0.18208
8 0.4417 0.2907 0.4552 0.26578
16 0.4468 0.3672 0.4582 0.34298
32 0.4525 0.4315 0.4606 0.41045
64 0.4576 0.4836 0.4635 0.47019

Tableau 2.4 – Complexités de notre méthode de décodage générique et de celle de [Meu12]
pour w “ d´GVpn, kq.

1. L’exposant donné dans [BM18] est légèrement optimiste. En effet, il a été obtenu avec des paramètres
qui ne vérifient pas exactement le correctness lemma 2.7.1 ; nous avons notamment avec leurs paramètres
Ep4q “ 2´0.023435n ă 1.
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avec la
méthode

May-Ozerov
pour la

recherche de
presque-
collisions

avec notre algorithme hybride 8.1.1
pour la recherche de presque-collisions

q 2 2 4 8 16 32 64

R 0.46 0.46 0.4494 0.4552 0.4582 0.4606 0.4635

w{n 0.123734 0.123734 0.217761 0.278297 0.322530 0.354966 0.378443

m 4 4 3 3 3 3 3

r1{n 0.037100 0.039380 0.032730 0.032220 0.031570 0.023450 0.021060

r2{n 0.054900 0.068180 0.072380 0.066630 0.057990 0.047860 0.039790

r3{n 0.093200 0.088200 0.445490 0.445950 0.452240 0.468090 0.475650

r4{n 0.354800 0.344240 - - - - -

pp0q{n 0.002809 0.003025 0.008380 0.011285 0.012515 0.012090 0.011445

pp1q{n 0.005618 0.006050 0.016760 0.022570 0.025030 0.024180 0.022890

pp2q{n 0.010755 0.010950 0.032700 0.042240 0.044650 0.042200 0.038650

pp3q{n 0.020310 0.020710 0.051150 0.064220 0.065880 0.060790 0.054550

pp4q{n 0.034700 0.035240 - - - - -

w
p4q
1 {n 0.006600 0.007190 - - - - -

w
p4q
2 {n 0.009900 0.012280 - - - - -

w
p4q
3 {n 0.011900 0.010560 - - - - -

w
p4q
4 {n 0.060630 0.058464 - - - - -

w
p3q
1 {n 0.004000 0.017600 0.011320 0.014470 0.016900 0.014370 0.014130

w
p3q
2 {n 0.033472 0.041690 0.009890 0.009580 0.007760 0.005020 0.002910

w
p3q
3 {n 0.010608 0.008520 0.145401 0.190027 0.231990 0.274786 0.306853

w
p2q
1 {n 0.023391 0.022060 0.026710 0.030000 0.030950 0.023250 0.021010

w
p2q
2 {n 0.016736 0.020845 0.006825 0.006359 0.005115 0.003240 0.001829

w
p1q
1 {n 0.011696 0.011031 0.013355 0.015171 0.016008 0.011653 0.010632

logq
´

1
Psucc

¯

{n 0.014620 0.014261 0.024123 0.025142 0.029628 0.035122 0.039012

logq
`

Sp0q
˘

{n 0.021880 0.023237 0.032453 0.032154 0.029735 0.035222 0.030519

logq
`

Sp1q
˘

{n 0.040019 0.040788 0.058723 0.056997 0.051426 0.044096 0.037767

logq
`

Sp2q
˘

{n 0.059352 0.060689 0.052470 0.049790 0.044082 0.036992 0.031155

logq
`

Sp3q
˘

{n 0.046383 0.060089 0.018198 0.018399 0.011857 0.002667 ´0.004876

logq
`

Sp4q
˘

{n 0.034304 0.025270 - - - - -

logq
`

T p1q
˘

{n 0.045201 0.040788 0.058723 0.056997 0.051426 0.044096 0.037767

logq
`

T p2q
˘

{n 0.073841 0.073954 0.066918 0.063451 0.056118 0.046968 0.039353

logq
`

T p3q
˘

{n 0.073844 0.073953 0.066918 0.063451 0.056118 0.046968 0.039354

logq
`

T p4q
˘

{n 0.056817 0.073954 - - - - -

logq
`

Ep2q
˘

{n 0.000015 3.6 ¨ 10´9 6.8 ¨ 10´7 2.9 ¨ 10´10 1.4 ¨ 10´10 1.9 ¨ 10´10 2.3 ¨ 10´10

logq
`

Ep3q
˘

{n 0.003384 6.0 ¨ 10´9 2.1 ¨ 10´10 4.5 ¨ 10´11 5.5 ¨ 10´11 1.4 ¨ 10´10 3.2 ¨ 10´11

logq
`

Ep4q
˘

{n ´0.023435 2.2 ¨ 10´9 - - - - -

logq pTBMq{n 0.088453 0.088214 0.091041 0.088594 0.085746 0.082091 0.078366

Tableau 2.5 – Paramètres de l’algorithme 2.7.2.
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Le tableau 2.5 donne les paramètres de l’algorithme 2.7.2 qui nous ont permis d’obtenir
les complexités données dans le tableau 2.4.
Remarque 2.8.2. Nous donnons les exposants des complexités pour en base 2 et non en
base q comme c’est le cas dans [Meu12] et [GKH17].
Remarque 2.8.3. Pour une recherche de presque-collisions sur Frq, si L ą qr alors nous
utilisons la méthode meet-in-the-middle décrite dans [BM18] et adaptée aux espaces
non-binaires.

2.9 Le problème LPN
Le problème LPN (ou Learning from Parity with Noise) est très proche du problème du

décodage générique binaire. C’est un problème bien connu en cryptographie et en théorie
des codes. Le problème LPN s’énonce comme suit :

Problème 2.9.1 (LPN pk, τq). Soit k P N, τ P r0, 1s et un vecteur inconnu s P Fk2 . Étant
donné un oracle qui produit des échantillons de la forme :

px,rcq :“px, xx, sy ` eq (2.98)

où x est tiré uniformément dans Fk2, e “ 1 avec probabilité τ et e “ 0 avec probabilité
1´ τ .

Le but est de trouver le vecteur secret s :“ps1, ¨ ¨ ¨ , skq.

Le problème LPN se réduit trivialement à un problème de décodage générique de
rendement arbitraire. Pour cela, il suffit de produire n échantillons pxi,rciq via l’oracle de
LPN (avec n fixé arbitrairement). On pose alors :

G :“
“

xJ1 xJ2 ¨ ¨ ¨ xJn
‰

(2.99)

et :
rc :“prc1,rc2, ¨ ¨ ¨ ,rcnq (2.100)

On retrouve le vecteur sG P Fn2 en résolvant un décodage générique du vecteur rc vu
comme un mot de code bruité d’un code Crn, ks dont une matrice génératrice est G. Le
vecteur secret s est alors calculé en inversant k colonnes indépendantes de la matrice G.

Appliquer nos méthodes de décodage ISD directement sur le code généré par G ne
permettrait pas de tirer avantage du caractère arbitraire du rendement du code. Nous
allons voir trois astuces pour améliorer notre première approche de résolution du problème
LPN. Ces astuces sont tirées de [EKM17].

Astuce 1 : réduction triviale de la dimension. Remarquons qu’il est possible de réduire
la dimension k du problème en n’acceptant de l’oracle, que les mots xi qui sont nuls sur
un certain nombre de positions fixées ; disons les k1 derniers bits (avec k1 P J0, kK un
paramètre à optimiser). La matrice G est donc de la forme :

G “

„

G1

0k1ˆn



(2.101)

Un décodage du mot rc dans le code linéaire rn, k ´ k1s généré par la matrice G1 nous
permet de trouver le mot de code sG “ s1G1 P Fn2 où s1 :“ps1, ¨ ¨ ¨ , sk´k1q. La partie s1 du
vecteur secret s est alors calculée en inversant k´ k1 colonnes indépendantes de la matrice
G1.
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Cette astuce permet de déterminer les k ´ k1 premiers bits du vecteur secret. Il faut
toutefois choisir judicieusement le paramètre k1 puisque s’il est choisi trop grand, alors il
faudra appeler l’oracle un très grand nombre de fois pour avoir suffisamment d’échantillons
possédant la bonne propriété. Typiquement, il nous faudra appeler l’oracle O

`

n2k1
˘

fois
pour pouvoir construire notre matrice G.

Astuce 2 : élimination gaussienne partielle. Une autre astuce permet de réduire la
dimension k du problème LPN. Celle-ci consiste à effectuer une élimination gaussienne
partielle en opérant sur les colonnes de la matrice G. On réduit ainsi d’autant la longueur
n et la dimension k du problème de décodage générique auquel on s’est ramené. Notons k2,
le nombre de pivots de Gauss effectués. L’élimination gaussienne permet alors de produire
une matrice inversible A de taille nˆ n telle que :

GA :“
„

G1 B
0k2ˆpn´k2q Idk2



où G1 est une matrice de taille pk´k2qˆpn´k2q et B est une matrice de taille pk´k2qˆk2.

Remarque 2.9.1. Pour simplifier notre propos, nous avons omis de parler d’une éventuelle
permutation des lignes lors de l’élimination gaussienne. Si une telle permutation est
nécessaire pour obtenir une matrice de la forme souhaitée, alors elle doit aussi être
appliquée sur le vecteur secret s.

Soit rc1 :“prc11, ¨ ¨ ¨ ,rc1n´k2
q avec prc11, ¨ ¨ ¨ ,rc1nq :“rcA. Un décodage du mot rc1 dans le code

linéaire rn ´ k2, k ´ k2s généré par la matrice G1 nous permet alors de trouver le mot
s1G1 P Fn´k2

2 où s1 :“ps1, ¨ ¨ ¨ , sk´k2q. Puis, comme précédemment, la partie s1 du vecteur
secret s est calculée en inversant k ´ k2 colonnes indépendantes de G1.

Le problème de cette deuxième astuce est que le mot rc1 est beaucoup plus bruité que
le mots rc. On a donc réduit la dimension du problème LPN au prix d’une augmentation
importante du taux d’erreur. Il est possible de quantifier exactement cette augmentation
grâce au piling-up lemma [Mat93] :

τ 1 :“P
`

e1 “ 1
˘

“
1´ p1´ 2τqk2{2

2 (2.102)

où e1 est un bit de s1G1 ` rc1.

Astuce 3 : algorithme BKW. L’algorithme BKW [BKW03] permet de produire de
nombreux 0 par combinaisons linéaires de colonnes dans la matrice en minimisant le
nombre d’opérations à effectuer sur celle-ci. L’algorithme BKW consiste simplement à
effectuer une élimination gaussienne par bloc. Cet algorithme ne peut être appliqué que
sur des matrices ayant un grand nombre de colonnes ; typiquement, si on choisit une taille
de bloc égale à d (d sera aussi un paramètre à optimiser), alors il faudra » k2

d ¨ 2
d colonnes

pour effectuer une élimination gaussienne sur k2 lignes de la matrice.
L’algorithme BKW permet de produire une matrice inversible A de taille nˆ n telle

que :
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GA

G1 B

:“

0
0

d

ď 2d

n

n1 ď k2
d ¨ 2

d

k2

k ´ k2

où G1 est une matrice de taille pk´k2qˆn
1 et B est une matrice de taille pk´k2qˆpn´n

1q.

Remarque 2.9.2. La même remarque que pour l’astuce 2 sur une éventuelle permutation
des lignes lors de l’élimination gaussienne peut être faite ici.

Les opérations à effectuer après application de l’algorithme BKW sont essentiellement
les mêmes que dans l’astuce 2. Soit rc1 :“prc11, ¨ ¨ ¨ ,rc1n1q avec prc11, ¨ ¨ ¨ ,rc1nq :“rcA. Un décodage
du mot rc1 dans le code linéaire rn1, k ´ k2s généré par la matrice G1 nous permet alors
de trouver le mot s1G1 P Fn12 où s1 :“ps1, ¨ ¨ ¨ , sk´k2q. Puis, encore une fois, la partie s1 du
vecteur secret s est calculée en inversant k ´ k2 colonnes indépendantes de G1.

Notre objectif de limiter l’augmentation du taux d’erreur dans le vecteur rcA et donc
dans le vecteur rc1 est bien rempli puisque cette fois-ci, le piling-up lemma nous dit que :

τ 1 :“P
`

e1 “ 1
˘

“
1´ p1´ 2τqk2{d

2 (2.103)

où e1 est un bit de s1G1 ` rc1.

Gardons toutefois à l’esprit que la méthode utilisant BKW a l’inconvénient majeur de
nécessiter un grand nombre de requêtes à l’oracle. En pratique, nous n’avons pas toujours
accès à une infinité d’échantillons produits par cet oracle. Il est toutefois possible d’outre-
passer cette limite en produisant de nouveaux échantillons par combinaisons linéaires de
ceux que l’on possède déjà. Il faut cependant être prudent : le taux d’erreur augmente avec
la taille du support de la combinaison linéaire. Le piling-up lemma permet d’estimer le
taux d’erreur des échantillons produits : par exemple, si l’on produit un nouvel échantillon
en sommant t échantillons dont le taux d’erreur est τ , alors le nouveau taux d’erreur sera
1´p1´2τqt

2 .

Algorithme Hybride. Les astuces 1 et 3 peuvent être combinées pour obtenir de meilleures
performances. On produit alors une matrice A de taille nˆ n telle que :
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GA

G1 B

:“
0

0

0

d

ď 2d

n

n1 ď k2
d ¨ 2

d

k1

k2

k1 :“ k ´ k1 ´ k2

où G1 est une matrice de taille k1 ˆ n1 et B est une matrice de taille k1 ˆ pn´ n1q.
Les k1 premiers bits du vecteur secret s sont alors déterminés de la même façon que

dans l’astuce 3.

Notons à ce stade que seulement une partie du vecteur secret n’est découvert à l’issue
de la méthode. Il faut alors itérer celle-ci en poinçonnant les lignes de la matrice G qui
correspondent aux bits déjà trouvés dans le vecteur secret s. À chaque itération, l’instance
du problème LPN est plus simple qu’à l’itération précédente puisque sa dimension est
réduite d’autant que le nombre de bits déjà trouvés dans s. Un nombre polynomial en k
suffit alors pour trouver le secret.



Chapitre 3

La reconnaissance de codes
correcteurs d’erreurs

Le problème de reconnaissance de codes correcteurs d’erreurs se pose lorsqu’un ensemble
de mots bruités provenant d’un code C inconnu a été observé et que l’on souhaite déterminer
le code correcteur d’erreurs utilisé à l’émission. Ce problème trouve des applications dans
différents domaines tels que la reconstruction de communications dans un contexte non-
coopératif, la construction de récepteurs intelligents dans le domaine des radios cognitives
[MGB12], la modélisation de l’ADN comme un code [Ros06], dans la cryptanalyse de
crypto-systèmes à clé privée combinant un chiffrement avec de la correction d’erreurs
comme dans [RN86, ST87, BY00, SAEA09, EDG14, MEP17]. Dans ces derniers exemples,
retrouver la clé secrète est en fait un problème de reconnaissance de code (même si cette
connexion n’est jamais mentionnée explicitement dans les papiers cités juste avant).

Nous nous intéressons essentiellement à la reconnaissance de codes linéaires de longueur
connue. La version décisionnelle de ce problème peut être énoncée en ces termes : "Est-
il possible de modifier au plus w bits de chacun des mots reçus de sorte que les mots
modifiés génèrent un espace vectoriel de dimension au plus k ?”. Ce problème a été montré
NP-complet par Valembois en 2001 [Val01]. Il peut aussi être reformulé comme le matrix
rigidity problem de [Val77] qui a lui-aussi été prouvé NP-complet dans un modèle plus
général que le notre [Des07].

En pratique, nous émettons une hypothèse supplémentaire, notamment sur la famille
à laquelle appartient le code. Par exemple, C peut etre un code LDPC. Dans ce cas, le
problème devient essentiellement polynomial [CT08, CF09b] avec un degré de polynôme
qui est relié au poids des équations de parité du code LDPC. Le problème de recon-
naissance de code a aussi été abordé pour d’autres codes tels que les codes cycliques
[Cha09, LYSL10, WYY10, ZHSY13, YVK14], les codes convolutifs [Ric95, Fil97, Fil00,
LSLZ04, DH07, HZ07, CF09a, CS09, Mar09, MGB12, BT14] ou encore les turbo-codes
[Bar05, Bar07, CS10, CFT10, NAF11, TTS14]. De façon générale, pour les familles de
codes possédant une structure algébrique forte telles que les codes BCH, les codes de Reed-
Solomon ou les codes de Reed-Muller, le problème de reconnaissance de codes est résolu.
En revanche, pour de nombreuses autres familles de codes, de nombreux progrès reste à faire.

Dans ce chapitre, les codes que nous cherchons à reconstruire sont des codes linéaires
ayant la particularité de posséder des équations de parité creuses (ou des codes construits
à partir de tels codes) ; c’est-à-dire de poids de Hamming faible. Parmi ces codes, on peut
citer bien évidemment les codes LDPC mais aussi les codes convolutifs, les turbo-codes,
les codes raptors, les codes fontaines ou encore les codes polaires.

Plus formellement, un observateur reçoit M mots bruités y1, y2, ¨ ¨ ¨ , yM provenant
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d’un code en bloc linéaire inconnu Crn, ks qu’il place dans une matrice rG de la manière
suivante :

rG :“

»

—

–

y1
...

yM

fi

ffi

fl

(3.1)

Il est supposé que le canal de transmission est un canal binaire symétrique de probabilité
d’erreur τ (noté BSCpτq). L’objectif de l’observateur est de retrouver des équations de
parité creuses du code C ; typiquement, des équations de parité de poids fixé égal à w.

Dans la section 3.1, nous détaillons les travaux de Tixier et Tillich pour reconstruire
des codes LDPC et notamment des codes LDPC structurés [Tix15]. Dans la section 3.2,
nous continuons notre état de l’art en présentant deux méthodes classiques pour retrouver
des équations de parités creuses dans un code : la méthode de Cluzeau-Finiasz [CF09b] et
celle de Sicot-Houcke-Barbier [BSH06, SHB09]. Dans la section 3.3, nous présentons notre
méthode de reconnaissance de code qui interpole entre les deux méthodes précédentes et
améliore les outils connus à ce jour pour trouver des équations de parité creuses dans un
code. Ce travail est l’objet de l’article que nous avons présenté au 10ème International
Workshop on Coding and Cryptography en 2017 à St Petersbourg [CT17]. Une version
longue de ce papier a été publiée dans le journal Designs, Codes and Cryptography en
2019 [CT19b]. Dans la dernière section de ce chapitre nous proposons une généralisation
de notre méthode utilisant l’algorithme BKW [BKW03].

3.1 La méthode Tixier-Tillich
La première méthode de reconnaissance de codes que nous décrivons dans ce chapitre

s’inspire directement des décodages ISD ; notamment de la méthode de Dumer [Dum91].
Elle a été imaginée par Tixier et Tillich et on en trouve une description dans [Tix15].

Les méthodes ISD présentées dans la section 2.4 recherchent l’unique vecteur d’erreur
de poids ď w qui possède le même syndrome que le mot reçu. Ainsi, les décodages ISD
peuvent être adaptés à la recherche de mots de petit poids d’un code. Pour cela, il suffit de
supposer le syndrome nul et de fixer un seuil de poids w supérieur à la distance minimale
du code.

Les équations de parité du code C sont aussi les mots de son dual CK et une matrice
de parité de CK est aussi une matrice génératrice de C. Ainsi, en travaillant sur le code
dual plutôt que sur le code lui-même, les méthodes de décodage ISD permettent aussi de
retrouver des équations de parité creuses de C à partir d’une matrice génératrice. Cependant,
nous ne possédons pas une matrice génératrice de C mais seulement une matrice génératrice
bruitée. Nous allons donc construire un code intermédiaire C1 qui va nous permettre de
prendre en compte les éventuelles erreurs.

Rappelons que les mots observés sont bruités par un canal binaire symétrique de
probabilité d’erreur τ . Nous connaissons donc la probabilité qu’une équation de parité h
de poids w satisfasse un mot de code bruité y (et donc une ligne de la matrice rG). Cette
probabilité est donnée par le piling-up lemma [Mat93] que nous rappelons dans le lemme
3.1.1.

Lemme 3.1.1 (piling-up lemma). Soit y, un mot de C bruité par un canal binaire
symétrique de probabilité d’erreur τ . Soit h, une équation de parité de poids w de C. La
probabilité que y vérifie h est :

P
`

yˆ hJ “ 0
ˇ

ˇh P CK et |h| “ w
˘

“
1` p1´ 2τqw

2
Démonstration du lemme 3.1.1.
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Soit i, le nombre de bits erronés du mot y sur le support de h. Pour que y vérifie
l’équation de parité h de C, il faut et il suffit que i soit pair :

P
`

yˆ hJ “ 0 | h P CK et |h| “ w
˘

“

w
ÿ

i“0
i pair

˜

w

i

¸

τ ip1´ τqw´i

“
1` p1´ 2τqw

2

Remarque 3.1.1. Plus 1´p1´2τqw
2 M est proche de M

2 , plus il sera difficile de distinguer une
équation de parité de C d’un mot de poids w aléatoire. Cela peut se produire lorsque τ est
proche de 1

2 ou lorsque M est petit.
On définit C1, le code linéaire rn`M,ns de matrice génératrice G1 :

G1 :“
”

Idn| rGJ
ı

(3.2)

On pose alors c1 :“hG1 où h P Fn2 est une équation de parité de poids w du code C.
D’après le piling-up lemma, le poids de c1 se répartit ainsi (avec une bonne probabilité) :

poids : w
ď

1´p1´2τqw
2 M

n M

c1 “ h

Pour rechercher ces mots de petits poids, nous pouvons utiliser les méthodes ISD.
Celles-ci travaillent sur les matrices de parité mais la matrice génératrice G1 du code C1
étant systématique, nous pouvons facilement en construire une :

H1 :“
”

rG|IdM
ı

(3.3)

3.1.1 Une méthode inspirée du décodage ISD de Dumer
Tixier et Tillich suggèrent d’utiliser la méthode de Dumer avec toutefois quelques

modifications. Ces modifications visent à prendre en compte la répartition de poids bien
particulière des mots c1 recherchés. Tout d’abord, un ensemble I :“ I1 Y I2 contenant un
ensemble d’information du code C1 est choisi à chaque itération de l’algorithme. Nous notons
J :“ J1, n`MK zI l’ensemble d’indices complémentaire. Nous distinguons les positions I1
provenant de la sous-matrice rG des autres positions I2. Les tailles respectives t1 et t2 de
I1 et I2 seront des paramètres à optimiser. Soit une permutation π P Sn`M telle que la
matrice H1

π obtenue en permutant les colonnes de H1 selon cette permutation soit de la
forme :

H1
π “ H1

J

des
colonnes
de H1

I1

des
colonnes
de H1

I2

des
colonnes
de H1

I1

des
colonnes
de H1

I2

n`M ´ t1 ´ t2
t1
2

t2
2

t1
2

t2
2

M
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où les colonnes en rouge sont les colonnes de H1 indexées par I1 et où les colonnes en bleu
sont celles indexées par I2.

Comme pour la méthode de Dumer, nous appliquons un pivot de Gauss partiel sur la
matrice H1

π pour obtenir une matrice AH1
π que l’on découpe comme suit :

AH1
π “

M ´ `
t1
2

t2
2

t1
2

t2
2

M ´ `

`

1
1

1

0

P0

P11 P12 P21 P22

où ` :“ t1 ` t2 ´ n.
Nous construisons alors deux listes L1 et L2 :

L1 :“
"

`

P11uJ1 ,P12vJ1
˘

: u1 P F
t1
2

2 , v1 P F
t2
2

2 , |u1| “ p1 et |v1| “ p2

*

(3.4)

L2 :“
"

`

P21uJ2 ,P22vJ2
˘

: u2 P F
t1
2

2 , v2 P F
t2
2

2 , |u2| “ p1 et |v2| “ p2

*

(3.5)

La fin de l’itération de la méthode est analogue à la méthode de Dumer et consiste
essentiellement à trouver des collisions dans L1 ˆL2. Ceci permet alors de trouver des
vecteurs ayant la répartition de poids suivante :

c1π “ πpc1q “

poids : p1 p2 p1 p2ď w1

M ´ `
t1
2

t2
2

t1
2

t2
2

u1 v1 u2 v2

où w1 :“w ` 1´p1´2τqw
2 M ´ 2pp1 ` p2q.

Après application de la permutation inverse, nous vérifions que les mots c1 du code C1
que nous obtenons sont bien de poids w sur les n premières positions. Si c’est le cas, alors
les n premiers bits de c1 forment une potentielle équation de parité de poids w du code C.

3.1.2 À propos de l’élimination gaussienne partielle
Dans la méthode Tixier-Tillich, l’élimination gaussienne partielle est effectuée en

opérant sur les lignes de la sous-matrice H1
J de H1 composée des colonnes indexées par

J :“ J1, n`MK zI. Supposons alors que H1
J ne soit pas de rang plein. Cela signifie que

lors de l’élimination gaussienne, des colonnes sans pivot ont été détectées. Cela arrive par
exemple systématiquement lorsque τ “ 0, t2 “ M et M ´ ` ą k. En effet, en prenant
t2 “M dans le cas non bruité, les M ´ ` premières colonnes de H1

π ne peuvent pas être
de rang supérieur à k car elles forment une sous-matrice de la matrice génératrice du code
C (en supposant que les lignes de H1 sont linéairement indépendantes).

Lors de l’élimination gaussienne, si une colonne de H1
J ne possède pas de pivot, alors

nous l’échangeons avec une colonne de H1
I qui contient un pivot. Dans ce cas, il faut

modifier la permutation π en conséquence. Cependant, avant d’effectuer cette opération,
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nous pouvons utiliser la colonne sans pivot pour déterminer une équation de parité de C.
En effet, supposons que l’algorithme du pivot de Gauss ne trouve pas de pivot dans la
ième colonne. La matrice que nous obtenons est alors de la forme suivante :

A1H1
π “

i

M ´ ` t1
2

t2
2

t1
2

t2
2

M ´ `

`

1
1

0
1

0

0

0
x

où A1 est la matrice de passage obtenue après i pivots de Gauss.
La ième colonne de A1H1

π est donc composée d’un vecteur x de longueur i´ 1 (en vert
sur la figure) suivi de zéros. Soit c1π, le vecteur de taille n`M suivant :

c1π “ πpc1q “ xJ 1

poids : 0?

i n`M ´ i

M ´ `
t1
2

t2
2

t1
2

t2
2

Finalement, c1π est un mot permuté par π du code C1 car A1H1
πc1π

J
“ 0 donc H1

πc1π
J
“ 0.

On pose alors c1 “ π´1pc1πq et on vérifie que les n premiers bits de c1 forment une équation
de parité h du code C (qui n’est pas nécessairement de poids w). Pour cela, il suffit de
compter parmi les M mots bruités yi du code C, le nombre qui satisfont l’équation h. Ce
nombre doit être proche de celui que l’on obtient avec le piling-up lemma et il doit de ce
fait se distinguer de M

2 .

3.1.3 Complexité de la méthode Tixier-Tillich
Soit une équation de parité h du code C de poids w. La probabilité que l’algorithme

Tixier-Tillich retourne h est la probabilité que le vecteur c1 :“hG1 ait la bonne répartition
de poids :

Psucc “

`

t1{2
p1

˘2` n´t1
w´2p1

˘

`

n
w

˘ ¨

ˆ

t2{2
p2

˙2 ˆ1´ p1´ 2τqw

2

˙2p2 ˆ1` p1´ 2τqw

2

˙t2´2p2

(3.6)

De plus, le coût d’une itération Citer est essentiellement le coût de la recherche de
collisions :

Citer “ O

¨

˝

ˆ

t1{2
p1

˙ˆ

t2{2
p2

˙

`

`

t1{2
p1

˘2`t2{2
p2

˘2

2`

˛

‚ (3.7)

Finalement, la complexité en temps de la méthode Tixier-Tillich est :

TTixier´Tillich :“ Citer

Psucc
(3.8)
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En pratique, une minimisation de cette complexité donnera souvent les paramètres
optimaux p2 “ 0 et t2 “M . L’algorithme Tixier-Tillich revient alors à effectuer la méthode
de Dumer sur la matrice rG en supposant que l’équation de parité recherchée vérifie tous
les mots bruités composant la matrice rG. Il faudra donc renouveler la matrice rG à chaque
itération en utilisant un nouvel ensemble de M mots bruités. En outre, il est alors possible
d’utiliser une autre méthode ISD que celle de Dumer.

3.1.4 Accélération de la reconnaissance de codes LDPC

Les méthodes que nous avons présentées jusqu’ici permettent de trouver des équations
de parité de poids faible dans dans un code linéaire. Celles-ci sont donc particulièrement
adaptées à la reconnaissance de codes LDPC. En pratique, les codes LDPC possèdent
souvent d’autres propriétés comme nous l’avons vu par exemple dans la section 1.3. Nous
pouvons alors utiliser ces propriétés pour accélérer la reconnaissance des codes LDPC.
Dans la thèse [Tix15], trois méthodes d’accélération sont présentées.

Correction partielle des mots bruités. Une première technique pour accélérer la recon-
naissance d’un code LDPC consiste à corriger partiellement les mots bruités au fur et à
mesure que des équations de parité sont trouvées. En effet, des algorithmes de décodage
comme l’algorithme sum-product que nous avons vu dans la section 1.3 permettent de cor-
riger partiellement un ensemble de mots bruités en n’utilisant qu’une partie des équations
de parité. Cependant, moins nous possédons d’équations, plus le décodage aura des risques
de diverger et donc de ne pas corriger certains mots. Il est donc important de fixer un
nombre d’itérations maximal dans l’algorithme sum-product.

Nous savons d’expérience que les premières équations sont plus faciles à trouver ; c’est-
à-dire que plus nous trouvons des équations de parité du code, plus il est difficile d’en
trouver de nouvelles. Ce phénomène est le même que celui du problème du collectionneur
de coupons [FS14]. Ainsi, il est judicieux de corriger les mots bruités au fur et à mesure que
les équations sont trouvées pour ainsi faciliter la recherche de nouvelles équations. Il n’est
pas nécessaire non plus d’effectuer une correction partielle dès qu’une nouvelle équation
est trouvée... En effet, il sera souvent plus judicieux d’interrompre la reconnaissance avec
une fréquence raisonnable.

D’autre part, il est important de corriger l’ensemble des mots bruités de départ à chaque
interruption de la méthode de recherche d’équations de parité creuse et non l’ensemble des
mots corrigés à l’interruption précédente. En effet, une correction peut détériorer certains
mots bruités de façon irréversible, même avec une matrice de parité complète.

La figure 3.1 montre l’évolution de la probabilité qu’un bit soit erroné en fonction de la
proportion d’équations de parité utilisées pour le décodage. Chaque courbe correspond
à un taux d’erreur initial τ différent. Le code C2304 utilisé pour réaliser cette figure est
un code LDPC régulier r2304, 1152s possédant 768 équations de parité de poids 6 et 384
équations de poids 6 (ce code fait partie d’une plus large famille de codes LDPC normés).
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Figure 3.1 – Évolution de la probabilité d’erreur en fonction de la proportion d’équations
de parité utilisées pour le décodage sum-product du code C2304.

Reconnaissance de codes LDPC structurés. Pour faciliter le codage et pour pouvoir
les stocker plus facilement, les codes LDPC rencontrés en pratique sont très souvent
structurés. En effet, dans de nombreuses normes, les matrices de parité des codes LDPC
sont quasi-cycliques (cf. section 1.3) ; c’est-à-dire que la matrice de parité est découpée en
blocs de matrices carrées de même taille Z et que chacune de ces sous-matrices est soit
nulle, soit l’identité à rotation près des colonnes. Un exemple d’une telle matrice est donné
dans la figure 3.2. Dans cette figure, les pixels blancs représentent des 0 tandis que les
pixels noirs représentent des 1. Les pointillés rouges délimitent les blocs cycliques. En plus
d’avoir une structure quasi-cyclique, la matrice de parité de la figure 3.2 a une structure
convolutive (cf. section 1.3). Cela s’observe par la disposition particulière en forme de
double diagonale des blocs des n´ k ´ Z dernières colonnes de la matrice de parité.

Figure 3.2 – Structure quasi-cyclique et convolutive de la matrice de parité d’un code
LDPC de la norme 802.11n [IEE09].
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Si un code est quasi-cyclique et que l’on connaît la taille des blocs circulants, alors il
suffit de ne connaître qu’une seule équation par bloc pour définir l’ensemble des équations
de parité de la matrice de parité. Rappelons qu’il est facile de vérifier qu’une équation est
une équation de parité du code en observant le nombre de mots bruités qui la satisfont.
Ainsi, dès lors que nous avons trouvé au moins une équation de parité de petit poids, il
suffit généralement de tester exhaustivement toutes les tailles de bloc possibles.

Il est toutefois possible de déterminer la taille des blocs circulants de façon beaucoup
plus efficace lorsque l’on connait un petit ensemble d’équations de parité de petit poids.
En effet, soient h1 et h2, deux équations de parité distinctes de même poids w. Si ces deux
équations appartiennent à un même bloc alors :

DZ P J1, nK , Da P J1, Z ´ 1K ,@i P J1, wK , |supp ph1q ris ´ supp ph2q ris| P ta, Z ´ au (3.9)

où supp pxq ris est le ième indice du support de x. Un algorithme de mesure de la taille des
blocs consiste alors à rechercher un couple d’équations de même poids parmi celles déjà
trouvées qui vérifie l’assertion (3.9). Un tel couple est donc associé à des entiers Z et a où
Z est potentiellement la taille des blocs circulants. Si après vérification, il s’avère que Z
n’est pas la quantité recherchée, alors nous continuons à explorer les couples d’équations de
parité de même poids. Notons qu’il n’est pas nécessaire de connaître beaucoup d’équations
de parité pour appliquer cette méthode car celle-ci aboutira dès lors qu’il existe au moins
un couple d’équations appartenant à un même bloc. Ainsi, en supposant que Z est la
valeur recherchée, au plus n

Z ` 1 équations suffisent ( n´1
Z´1 en moyenne) pour trouver Z.

Enfin, en triant les équations selon l’indice de leur dernier bit à 1, l’algorithme devient
sous-quadratique en le nombre d’équations de parité utilisés dès lors que le code possède
une structure convolutive. En effet, pour tout équation h, si l’équation qui succède à h
dans la liste triée des équations connues n’appartient pas au même bloc que l’équation h,
alors aucune des équations suivantes n’est dans ce même bloc.

Étude de l’histogramme. Enfin, dans sa thèse, Tixier propose une troisième méthode
d’accélération de la reconnaissance des codes LDPC qui est particulièrement pertinente
pour des codes réguliers ou réguliers par bloc ; c’est-à-dire possédant une matrice de parité
dont les colonnes sont de poids constant ou au moins de poids constant par bloc. C’est
notamment le cas des codes LDPC quasi-cycliques. Ces poids peuvent etre déduits d’un
ensemble incomplet d’équations de parité distinctes. En effet, pour chacun des indices de
colonnes d’un même bloc, le nombre d’équations de parité faisant intervenir cette colonne –
c’est-à-dire le poids de cette colonnes dans la matrice Hp composée des équations distinctes
déjà trouvées – sera inférieur ou égal au poids de chacune des colonnes de ce bloc de
H (la matrice de parité complète recherchée). Si le nombre d’équations est suffisant, ce
nombre sera majoritairement égal au poids de la colonne. Ainsi, en traçant l’histogramme
représentant le poids de chaque colonnes de Hp, il est possible de déduire les poids des
colonnes de la matrice de parité du code LDPC.

La figure 3.3 représente l’histogramme d’une matrice Hp composée de 1901 équations
de parité de poids 6 et 7 du code C2304 que nous avons déjà vu précédemment. La matrice
Hp contient donc environ 95% des équations de parité recherchées. Cette matrice partielle
a été obtenue en exécutant la méthode Tixier-Tillich pendant 4 minutes sur des mots
bruité par un canal binaire symétrique de probabilité d’erreur 4 ¨ 10´4. Notons qu’il a
nécessité 3 heures supplémentaire pour obtenir 98% des équations, ce qui illustre bien le
phénomène du collectionneur de coupons.



3.1. La méthode Tixier-Tillich 99

500 1000 1500 2000 2304
i

1

2

3

4

5

6

poids de la
i eme colonne

Figure 3.3 – Poids de la colonne de Hp en fonction de l’indice de colonne.

La figure 3.4 représente l’histogramme de la matrice de parité creuse H du code C2304
(composée des 1152 équations de parité de poids 6 et 7 du code). Il est possible de déduire
cette nouvelle figure à partir de la figure 3.3.
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Figure 3.4 – Poids de la colonne de H en fonction de l’indice de colonne.

Finalement, connaissant les poids des colonnes de la matrice de parité recherchée, il
est possible de déterminer si l’ensemble des équations retrouvées jusqu’ici contient toutes
les équations faisant intervenir un indice de colonne particulier. Si c’est le cas, alors on
ne recherche aucune nouvelle équation faisant intervenir cet indice. La recherche de ces
équations peut alors se faire sur les mots bruités poinçonnés sur les indices des colonnes
qui n’interviennent pas dans les équations manquantes. La longueur du code nouvellement
considéré est alors réduite sans que le poids des équations recherchées soit augmenté.
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Cela permet d’accélérer la recherche des équations manquantes ; notamment des dernières
équations qui sont souvent plus difficiles à retrouver.

Dans l’exemple précédent, les 4 minutes d’exécution de la méthode Tixier-Tillich ont
permis de poinçonner les mots bruités du code C2304 sur 1952 positions, nous ramenant
ainsi à la reconnaissance d’un code de longueur 352 (et dont les équations sont toujours
de poids 6 et 7). Quelques minutes supplémentaires ont alors suffit pour retrouver les
dernières équations.

3.2 Deux méthodes classiques

Les méthodes d’accélération de la reconnaissance des codes LDPC nécessitent toujours
de trouver quelques équations de parité au préalable. En outre, elles ne sont pas toujours
applicables ; notamment lorsque le code recherché ne possède pas la structure adéquate.
La reconnaissance de codes LDPC est donc intrinsèquement liée à la recherche d’équations
de parités creuses dans un code inconnu aléatoire (sans structure supposée). Dann cette
section, nous explorons d’autres méthodes pour résoudre ce problème : celle de Cluzeau
et Finiasz [CF09b] et celle de Sicot,Houcke et Barbier [BSH06, SHB09]. Ces méthodes
ne sont pas aussi efficaces que la méthode Tixier-Tillich, mais elles vont nous permettre
d’introduire une nouvelle méthode dans la section suivante. Notre méthode interpole les
deux algorithmes que nous allons voir dans cette section. Elle est toutefois plus efficace
que l’une et l’autre et même plus efficace que la méthode Tixier-Tillich.

3.2.1 La méthode de Cluzeau et Finiasz

Rappelons que notre problème de reconnaissance de codes est de trouver un vecteur
h P Fn2 de poids w tel que rGhJ soit de poids ď 1´p1´2τqw

2 M où rG est une matrice de
taille M ˆ n. Ce problème revient donc à trouver un ensemble de w colonnes de rG dont la
somme est de poids faible. Nous avons vu dans la sous-section 2.5.2 comment effectuer
cette recherche avec une recherche de presque-collisions. L’algorithme 3.2.1 décrit ainsi la
méthode Cluzeau-Finiasz [CF09b] obtenue en résolvant le problème des presque-collisions
avec des projections.

Une équation de parité h de poids w du code C est trouvée lors d’une itération de
l’algorithme de Cluzeau et Finiasz si et seulement si |hI | “ |hJ | “ w

2 et si h vérifie les `
mots bruités indexés par L. Ainsi, la probabilité de succès d’une itération de la méthode
Cluzeau-Finiasz est :

Psucc “

`

n{2
w{2

˘2

`

n
w

˘

ˆ

1` p1´ 2τqw

2

˙`

(3.10)

Il faut donc itérer s :“ 1
Psucc

fois la procédure dans l’algorithme 3.2.1 pour trouver les
équations de parité de poids w.
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Algorithme 3.2.1 : La méthode Cluzeau-Finiasz
Entrées : la longueur n de C ;

y1, y2, ¨ ¨ ¨ , yM : M mots de C bruités par un BSCpτq ;
le poids w des équations recherchées.

Paramètres : un entier ` P J1,MK.
Sortie : une liste L de potentielles équations de parité de C.

1 rG Ð placer les mots reçus dans une matrice M ˆ n ;
2 L ÐH ;
3 répéter s fois
4 choisir un ensemble L Ď J1,MK tel que |L| “ ` ;
5 choisir un ensemble I Ď J1, nK tel que |I| “ n

2 ;
6 J Ð J1, nK zI ;
7 L1 Ð

!´

x rGJ
I

¯

L
: x P F

n
2
2 et |x| “ w

2

)

;

8 L2 Ð
!´

x rGJ
J

¯

L
: x P F

n
2
2 et |x| “ w

2

)

;

9 L Ð

!

h :“px1,x2q P F
n
2
2 ˆ F

n
2
2 :

´

x1 rGJ
I

¯

L
“

´

x2 rGJ
J

¯

L
et |x1| “ |x2| “

w
2

)

; /* cette liste est obtenue en effectuant une recherche de
collisions sur L1 ˆL2 */

10 finRépéter
11 retourner L

3.2.2 La méthode de Sicot, Houcke et Barbier
Dans [BSH06, SHB09], il est proposé une autre façon de produire des sommes creuses

de colonnes dans une matrice en effectuant simplement une élimination gaussienne sur
la matrice rG. La méthode Sicot-Houcke-Barbier effectue cette élimination gaussienne en
opérant sur les colonnes de la matrice. De plus, nous choisissons M “ n mots bruités pour
construire la matrice rG qui est donc une matrice carrée nˆ n :

n

nrG “

y1
y2

yn

Figure 3.5 – Description de la matrice rG pour la méthode Sicot-Houcke-Barbier.

Supposons dans un premier temps le cas trivial où τ est nul. Alors la matrice rG est de
rang égal à la dimension k du code C (en supposant que les mots yi soient linéairement
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indépendants). Une élimination gaussienne opérant sur les colonnes de la matrice rG permet
alors de produire la matrice triangulaire inférieure rGA de la figure 3.6.

n

k

nrGA “

1

1
0

0

0

0

Figure 3.6 – La matrice obtenue après une élimination gaussienne opérant sur les colonnes
de rG pour τ “ 0.

Dans la figure 3.6, A est la matrice de passage de l’élimination gaussienne. C’est une
matrice carrée de taille n.

Remarque 3.2.1. On s’autorise ici des permutations de lignes qui n’ont aucun impact sur
le code C.

Après l’élimination gaussienne, nous observons n ´ k défauts de rang ; ce sont les
colonnes nulles de la matrice rGA. Or, étant donnée la nature des opérations effectuées
lors de l’élimination gaussienne, chacune de ces colonnes nulles est en fait la somme de
colonnes de la matrice rG d’origine. Ces sommes sont sauvegardées dans la matrice A.
Par exemple, la ième colonne p rGAq˚,i de rGA est égale à rGA˚,i ; c’est-à-dire la somme
des colonnes de rG indexées par le support de la ième colonne de A. Ainsi, cette méthode
permet de trouver n´ k mots A˚,k`1, ¨ ¨ ¨ , A˚,n dont le produit à gauche par la matrice
rG vaut 0. Ces mots sont donc des équations de parité de C.

Dans leur article [SHB09], Sicot, Houcke et Barbier remarquent qu’un constat similaire
peut être fait dans le cas bruité. En effet, supposons cette fois-ci que τ ą 0. Alors la matrice
rG est de rang strictement supérieur à k. Si le bruit n’est pas excessif, alors nous pouvons
toujours supposer que rG n’est pas de rang plein et donc qu’une élimination gaussienne
permettra de détecter un certain nombre de défauts de rang ( ă n ´ k). La figure 3.7
représente une telle matrice obtenue après élimination gaussienne.
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n

rang
´

rG
¯

nrGA “

1

1
0

0

0

0

Figure 3.7 – La matrice obtenue après une élimination gaussienne opérant sur les colonnes
de rG pour τ ą 0

Finalement, la méthode Sicot-Houcke-Barbier est résumée dans l’algorithme 3.2.2.

Algorithme 3.2.2 : La méthode de Sicot-Houcke-Barbier
Entrées : la longueur n de C ;

y1, y2, ¨ ¨ ¨ , yM : M ě n mots de C bruités par un BSCpτq ;
le poids w des équations recherchées.

Sortie : une liste L de potentielles équations de parité de C.

1 L ÐH ;
2 répéter s fois
3 y1, y2, ¨ ¨ ¨ , yn Ð choisir n mots aléatoirement parmi les mots bruité reçus ;
4 rG Ð placer les mots y1, y2, ¨ ¨ ¨ , yn en ligne dans une matrice carrée nˆ n ;
5 Effectuer une élimination gaussienne en opérant sur les colonnes de rG pour

produire une matrice A telle que rGA soit une matrice triangulaire inférieure ;
6 pour tout i P J1, nK tel que la ième colonne de rGA soit nulle faire
7 ajouter la ième colonne de A à la liste L ;
8 finPour
9 finRépéter

10 retourner L

La méthode de Sicot-Houcke-Barbier n’a aucune emprise sur les poids des équations
trouvées. En effet, contrairement à la méthode Cluzeau-Finiasz, l’algorithme 3.2.2 ne
retourne pas des équations de poids fixe. Les équations retournées sont de poids quelconque
sur rang

´

rG
¯

bits et de poids 1 sur les autres positions. Toutefois, dès qu’une équation
de parité h vérifie les n mots bruités choisis lors d’une itération, une équation h1 est
trouvée durant cette itération. Notons que h1 n’est pas nécessairement h mais peut être
une combinaison linéaire de h et d’une autre équation de parité. Ainsi la probabilité de
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succès d’une itération de la méthode de Sicot-Houcke-Barbier est :

Psucc “

ˆ

1` p1´ 2τqw

2

˙n

(3.11)

Nous choisissons alors s :“ 1
Psucc

dans l’algorithme 3.2.2.

La sensibilité au bruit de la méthode Sicot-Houcke-Barbier. La méthode Sicot-Houcke-
Barbier est extrêmement sensible au niveau de bruit τ et cette sensibilité est directement
liée à l’élimination gaussienne. En effet, les différentes opérations que nous effectuons sur
la matrice rG lors de l’élimination gaussienne propagent les erreurs dans la matrice. Par
exemple, soit Cr200, 100, 12, 6s un code LDPC régulier possédant une matrice de parité
dont les lignes sont de poids 12 et les colonnes de poids 6. Les figures 3.8, 3.9 et 3.10
représentent une matrice formée de 150 mots bruités du code Cr200, 100, 12, 6s à différents
stades de l’élimination gaussienne. Pour produire ces figures, nous avons simulé un canal de
transmission de probabilité d’erreur égale à 0.003. La matrice rG est donc égale à la somme
G ` E où les lignes de G sont des mots du code et où les bits de E valent 1 avec une
probabilité τ . On note A la matrice de passage donnant l’une des figures précédemment
citées. Sur la figure considérée, les carrés noirs représentent alors les bits à 1 de rGA et les
carrés blancs les bits à 0 de cette même matrice. Les carrés rouges représentent quant à
eux les bits erronés ; c’est-à-dire les bits à 1 de la matrice EA. Nous pouvons constater
que plus nous effectuons d’étapes de l’élimination gaussienne, plus le nombre d’erreurs
dans la matrice est important.

Figure 3.8 – Les bits erronés dans la matrice formée de 150 mots bruités du code LDPC
Cr200, 500, 6, 12s.
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Figure 3.9 – Les bits erronés après 50 étapes de l’élimination gaussienne.

Figure 3.10 – Les bits erronés après 100 étapes de l’élimination gaussienne.

Remarque 3.2.2. Le piling-up lemma (cf. lemme 3.1.1) permet de mesurer précisément la
propagation de l’erreur lors de l’élimination gaussienne.
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3.3 Reconnaitre un code LDPC par élimination gaussienne
partielle

Nous allons à présent construire une nouvelle méthode interpolant celles de Cluzeau-
Finiasz et Sicot-Houcke-Barbier. Remarquons tout d’abord que nous pouvons limiter la
propagation du bruit par rapport à la méthode Sicot-Houcke-Barbier en n’effectuant qu’une
élimination gaussienne partielle de la matrice rG.

Notre méthode commence donc par choisir l’ensemble J Ď J1, nK de taille t contenant
les indices des colonnes pivots (t est un paramètre à optimiser). On pose alors I :“J1, nKzJ .
Il est supposé que rGJ est de rang plein. L’élimination gaussienne partielle opérant sur les
colonnes de rG permet alors de produire la matrice de la figure 3.11.

rGJA rGJB ` rGI

t n´ t

“

t n´ t

M ´ t

t

C

0
0

1

1

Figure 3.11 – La matrice produite par une élimination gaussienne partielle opérant sur
les colonnes de rG.

Dans la figure 3.11, les matrices A, B et C sont des matrices de tailles respectives tˆ t,
tˆ pn´ tq et pM ´ tq ˆ pn´ tq.

Remarque 3.3.1. Contrairement à la méthode de Sicot-Houcke-Barbier, notre méthode
n’impose pas d’observer un nombre de mots bruités égal à la longueur du code.

Remarque 3.3.2. Lors de l’élimination gaussienne, on s’autorise des permutations de lignes
qui n’ont aucun impact sur notre méthode.

Par construction, la ième colonne de la matrice rGJB ` rGI est une somme de colonnes
de la matrice rGJ et de la colonne p rGIq˚,i. Plus précisément :

p rGJB ` rGIq˚,i “ rGJB˚,i ` p rGIq˚,i (3.12)

“ p rGIq˚,i `
ÿ

jPsupppB˚,iq
p rGJq˚,j (3.13)

Ainsi, soit S Ď J1, n´ tK tel que #S “ p (avec p un paramètre à optimiser) et tel que :

ÿ

iPS

´

rGJB ` rGI

¯

˚,i
(3.14)

soit creux. Alors le vecteur h tel que hJJ “
ÿ

iPS

B˚,i et tel que hI soit de support S est une

potentielle équation de parité du code puisqu’elle vérifie la propriété que rGhJ est creux.
En effet :
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rGhJ “ rGJhJJ ` rGIhJI

“ rGJ

˜

ÿ

iPS

B˚,i

¸

`
ÿ

iPS

p rGIq˚,i

“
ÿ

iPS

p rGJBq˚,i `
ÿ

iPS

p rGIq˚,i

“
ÿ

iPS

´

rGJB ` rGI

¯

˚,i

En outre, remarquons que rechercher des sommes creuses de colonnes de rGJB ` rGI

revient exactement à rechercher des sommes creuses de colonnes de la sous-matrice C
puisque les t premières lignes de la matrice rGJB ` rGI sont nulles.

L’algorithme 3.3.1 résume notre méthode.
Algorithme 3.3.1 : La méthode de l’élimination gaussienne partielle opérant
sur les colonnes
Entrées : la longueur n de C ;

y1, ¨ ¨ ¨ , yM : un ensemble de M mots de C bruités par un BSCpτq.
Paramètres : un entier t P J0,minpn,MqK ;

un entier p P J0, n´ tK ;
un entier θ.

Sortie : une liste L de potentielles équations de parité de C.

1 rG Ð placer les mots reçus dans les lignes d’une matrice M ˆ n ;
2 L ÐH ;
3 répéter indéfiniment
4 choisir un ensemble I Ď J1, nK tel que |I| “ n´ t ;
5 J Ð J1, nKzI ;
6 pA,B,Cq Ð effectuer une élimination gaussienne en opérant sur les colonnes

de rG pour produire les matrices A, B et C comme décrit précédemment ;
7 pour tout x P Fn´t2 tel que |x| “ p et

ˇ

ˇCxJ
ˇ

ˇ ď θ faire
8 construire h tel que hJ “ x et hI “ BxJ ;
9 ajouter h à la liste L ;

10 finPour
11 finRépéter
12 retourner L

Pour simplifier l’algorithme, nous avons décrit celui-ci dans le cas où rGJ est de rang
plein. De façon analogue à la sous-section 3.1.2, nous pouvons traiter les itérations qui ne
vérifient pas cette propriété.

D’autre part, le paramètre θ est choisi approximativement au milieu des quantités
1´p1´2τqw

2 pM ´ tq et M´t
2 où w représente le poids typique des équations de parité

recherchées.
Notons aussi que nous n’avons pas détaillé comment énumérer les éléments x dans

la boucle 7. Cette étape consiste à rechercher des sommes creuses de p colonnes dans la
matrice C. Nous pouvons alors utiliser une (ou des) recherche de presque-collisions comme
nous l’avons déjà fait dans la méthode de décodage ISD de Stern (cf. sous-section 2.5.2) ou
encore celle de Both et May (cf. sous-section 2.7). Dans tous les cas, nous devons expliciter
une méthode pour résoudre le problème des presque-collisions ; ceci sera l’objet des chapitre
5 à 9 de ce manuscrit.

Finalement, le théorème 3.3.1 explicite les équations de parité retournées par l’algorithme
3.3.1.
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Théorème 3.3.1. Soit une itération de l’algorithme 3.3.1 associée au choix d’un ensemble
J . Supposons que rGJ est de rang plein. Alors, les équations produites par l’algorithme lors
de cette itération est l’ensemble des mots h P Fn2 satisfaisant les conditions suivantes :
(a) |hJ | “ p ;
(b) @i P J1, tK , ă yi,h ą “ 0 ;

(c)
M
ÿ

i“t`1
ă yi,h ą ď θ.

Remarque 3.3.3. Le produit scalaire ă ¨, ¨ ą est sur F2 tandis que la somme
ř

¨ est sur Z.

3.3.1 Analyse de la méthode
Le théorème suivant donne le nombre moyen d’équations de parité trouvées par l’algo-

rithme 3.3.1 lors d’une itération.

Théorème 3.3.2. Soit la variable aléatoire U représentant le nombre d’équations de parité
de C satisfaisant les conditions (a), (b) et (c) du théorème 3.3.1.
L’espérance de U est :

E pUq “
t`p
ÿ

w“p

AwPwpaqP
w
pbqP

w
pcq (3.15)

avec Aw, le nombre d’équations de parité de poids w dans le code C ;

Pw
paq “

`

t
w´p

˘`

n´t
p

˘

`

n
w

˘ ;

Pw
pbq “

ˆ

1` p1´ 2τqw

2

˙J

;

et Pw
pcq “

θ
ÿ

`“0

ˆ

M ´ t

`

˙ˆ

1´ p1´ 2τqw

2

˙`ˆ1` p1´ 2τqw

2

˙M´t´`

.

Démonstration du théorème 3.3.2.
Nous commençons la preuve en observant que

U “
ÿ

hPCK
1th satisfait (a), (b) et (c)u

“

n
ÿ

w“0

ÿ

hPCK,|h|“w

1th satisfait (a), (b) et (c)u

Noter que les mots de poids ă p ou ą t` p ne peuvent pas satisfaire la condition (a).
C’est pourquoi on a :

U “

t`p
ÿ

w“p

ÿ

hPCK,|h|“w

1th satisfait (a), (b) et (c)u

Ce qui implique que :

EpUq “

t`p
ÿ

w“p

ÿ

hPCK,|h|“w

P ph satisfait (a), (b) et (c)q

Or les conditions (a), (b) et (c) sont indépendantes. D’où :

P ph satisfait (a), (b) et (c)q “ P ph satisfait (a)q ˆ P ph satisfait (b)q ˆ P ph satisfait (c)q
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Les probabilités P ph satisfait (a)q, P ph satisfait (b)q et P ph satisfait (c)q sont res-
pectivement dénotées Pwpaq, Pwpbq et Pwpcq. Ces probabilités sont déterminées par de
simples calculs de dénombrement et de probabilités en lien avec le piling-up lemma.

Le nombre d’itérations nécessaires pour trouver une équation de parité est estimé à
1

EpUq .
Notons toutefois que la condition (a) suppose que nous énumérions toutes les sommes

de p colonnes d’une matrice pM ´ tq ˆ pn ´ tq. En pratique, nous résolvons cette étape
à la manière de Stern (cf. sous-section 2.5.2). Ainsi, le poids p du vecteur hI est réparti
équitablement sur les deux moitiés de ce vecteur. La condition (a) devient alors :

pa1q |hI1 | “
p

2 et |hI2 | “
p

2 (3.16)

où I “ I1 Y I2 et #I1 “ #I2 “ n´t
2 .

La probabilité Pw
pa1q de satisfaire cette condition est :

Pwpa1q “

`

t
w´p

˘`

pn´tq{2
p{2

˘2

`

n
w

˘ (3.17)

De plus, le coût d’une itération est alors de l’ordre de :

Citer “ O

¨

˝tnM `

¨

˝

ˆ

pn´ tq{2
p{2

˙

`

`

pn´tq{2
p{2

˘2

2`

˛

‚

ˆ

1´ p1´ 2τqw

2

˙´`
˛

‚ (3.18)

avec w le poids typique des équations recherchées et ` un nouveau paramètre à optimiser.

Le théorème 3.3.2 fait intervenir le nombre Aw d’équations de parité de poids w dans
le code que l’on cherche à reconnaitre. Cette quantité n’est pas forcément connue mais
nous pouvons souvent en faire une estimation précise. Nous verrons notamment dans le
chapitre suivant comment affiner cette estimation.

3.3.2 Quelques résultats numériques
Nous donnons ici quelques résultats numériques sur nos méthodes de recherche d’équa-

tions de parité creuses. Tout d’abord, nous définissons le workfactor comme étant le coût
moyen pour trouver une équation de parité du code inconnu. Le workfactor est donc égal
au rapport du coût d’une itération sur l’espérance du nombre d’équations trouvées lors
d’une itération. La minimisation du workfactor nous permet de déterminer le paramètre t
optimal pour nos deux méthodes.

En outre, les résultats que nous donnons ici ne prennent pas en compte nos travaux
sur la résolution du problème de presque-collisions que nous développerons plus loin dans
ce manuscrit. Nous considérons donc que nous résolvons ce problème par la méthode naïve
des projections qui est essentiellement la même méthode que celle que nous avons déjà vu
pour le décodage ISD de Stern (cf. sous-section 2.5.2).

Un code LDPC régulier de type rn, k, wl, wcs est un code de longueur n et de dimension
k possédant une matrice de parité dont les colonnes sont de poids wc et les lignes de poids
wl. Nous avons étudié les performances de notre algorithme pour différents codes LDPC
réguliers de type rn, n{2, w, w{2s. Reconnaitre ces codes consiste à trouver n ´ k :“ n

2
équations de parité indépendantes de poids w.

Les figures 3.12, 3.13 et 3.14 comparent les méthodes Sicot-Houcke-Barbier, Cluzeau-
Finiasz ainsi que notre méthode. Pour cette dernière, nous avons choisi les paramètres
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t et p qui minimise le workfactor de l’algorithme 3.3.1. Dans la figure 3.12, nous avons
tracé la complexité pour trouver une équation de parité d’un code LDPC régulier de
type r1024, 512, w, w{2s en fonction de w. Le canal binaire symétrique considéré a une
probabilité d’erreur τ “ 0.005.

Nous observons sur la figure 3.12 que la complexité de la méthode Sicot-Houcke-Barbier
est trop importante pour le niveau de bruit considéré : le coût pour produire juste une
équation de parité est déjà de l’ordre de 265 lorsque w vaut seulement 6. Ainsi, pour un
tel niveau de bruit, l’approche de Sicot-Houcke-Barbier est à exclure. D’un autre coté,
la méthode Cluzeau-Finiasz a une complexité raisonnable pour w P t6, 8u mais devient
vraiment coûteuse lorsque w ě 12 où la complexité pour trouver une seule équation
de parité est de l’ordre de 250. Notre méthode est elle aussi coûteuse pour des poids w
supérieurs à 12 mais elle reste toutefois au moins 1000 fois plus rapide que la méthode
Cluzeau-Finiasz.

6 8 10 12 14 16 18 20
w

227

231

235

239

243

247

251

255

259

263

267

271

275

279

workfactor

Notre methode
Cluzeau-Finiasz
Sicot-Houcke-Barbier

Figure 3.12 – Complexité pour trouver une équation de parité d’un code LDPC régulier
de type r1024, 512, w, w{2s avec τ “ 0.005

La figure 3.13 représente le coût pour trouver une équation de parité d’un code LDPC
régulier de type r1024, 512, 12, 6s pour différents niveaux de bruit. On constate qu’il est
difficile de trouver des équations de parité lorsque la valeur de τ dépasse plusieurs millièmes.
En revanche, pour des niveaux de bruit relativement faibles, la complexité de la méthode
Sicot-Houcke-Barbier est proche de la notre et permet de trouver des équations de parité
très rapidement.

L’approche de Cluzeau-Finiasz est cependant trop coûteuse pour être implémentée en
pratique ici ; et ce quelque soit le niveau de bruit.

Sur la figure 3.13, nous pouvons aussi remarquer que notre méthode améliore significa-
tivement les méthodes existantes lorsque τ est proche de 0.002 par exemple.
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0 0.005 0.01 0.015 0.02 0.025 0.03
τ
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workfactor

Notre methode
Cluzeau-Finiasz
Sicot-Houcke-Barbier

Figure 3.13 – Complexité pour trouver une équation de parité d’un code LDPC régulier
de type r1024, 512, 12, 6s en fonction de τ .

Enfin, la figure 3.14 représente la complexité pour trouver une équation de parité
d’un code LDPC régulier de type rn, n{2, 12, 6s en fonction de la longueur du code. La
probabilité du canal binaire symétrique est τ “ 0.005.

La figure 3.14 montre que dans ce contexte, notre méthode améliore significativement
les méthodes existantes ; et ce quelque soit la longueur du code.

500 1000 1500 2000 2500 3000 3500 4000
n
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Notre methode
Cluzeau-Finiasz
Sicot-Houcke-Barbier

Figure 3.14 – Complexité pour trouver une équation de parité d’un code LDPC régulier
de type rn, n{2, 12, 6s avec τ “ 0.005.
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3.4 Reconnaitre un code en résolvant LPN
Nous allons voir à présent comment utiliser les méthodes de résolution du problème

LPN de la sous-section 2.9 pour rechercher des équations de parité creuses dans un code.
Soit C un code linéaire rn, ks inconnu et soient y1, ¨ ¨ ¨ ,yM , M mots de code bruités

par un canal binaire symétrique de probabilité d’erreur τ . Nous plaçons cette fois-ci nos
mots de code bruités sur les colonnes d’une matrice de taille nˆM :

G :“
“

yJ1 | ¨ ¨ ¨ |yJM
‰

(3.19)

Soit h P Fn2 une équation de parité de poids w du code C. Chaque bit de hG a une
probabilité γ :“ 1´p1´2τqw

2 de valoir 1 (toujours via le piling-up lemma). Retrouver h revient
donc à résoudre la problème LPNpn, γq où l’oracle de LPN a produit M échantillons de
la forme py,ă h,y ą `eq “ py, 0q avec y P Fn2 et e qui vaut 1 avec probabilité γ. Le
problème LPN est même ici plus simple qu’un problème LPN classique car nous possédons
une information importante sur le vecteur secret h que nous recherchons : il est de poids
faible w.

De la même façon que dans la section 2.9, nous appliquons la méthode BKW [BKW03]
pour produire une matrice inversible A de taille M ˆM telle que :

GA

G1 B

:“
0

0

0

d

ď 2d

M

M 1 ď n2
d ¨ 2

d

n1

n2

n1

où G1 est une matrice de taille n1 ˆM 1 et B est une matrice de taille n1 ˆ pM ´M 1q

où n1 :“n´ n1 ´ n2 et M 1 est une longueur qui dépend de l’élimination gaussienne. Les
paramètres n1, n2 et d sont des paramètres à optimiser.

Le vecteur h1 P Fn12 constitué des n1 premiers bits de l’équation de parité h vérifie :

h1G1 “ e1 (3.20)

où les bits du vecteur d’erreur e1 sont distribués selon une loi de Bernoulli de paramètre :

γ1 :“ 1´ p1´ 2γq
n2
d

2 (3.21)

donné par le piling-up lemma. Notons que le vecteur h1 est de poids moyen n1¨w
n . Nous

pouvons alors retrouver cette partie du vecteur secret en recherchant des sommes creuses
de lignes de la matrice G1. Pour cela, nous pouvons utiliser la technique utilisée dans la
méthode de Stern (cf. sous-section 2.5.2 ou bien celle de Both et May (cf. sous-section 2.7.

Pour trouver le vecteur e1 (et donc h1) dans l’équation (3.20), nous pouvons aussi
utiliser une méthode de décodage générique qui trouve un mot de code distant de » γ1M 1

du vecteur 0. Dans ce cas précis, le décodage générique ne corrige pas une erreur mais
trouve un mot de poids faible dans le code.
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Remarque 3.4.1. En prenant n1 “ 0 et d “ 1, nous obtenons un l’algorithme équivalent à
l’algorithme 3.3.1 dans le sens où il trouve exactement les mêmes équations de parité.
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Chapitre 4

Énumérateur de poids des
équations de parité d’un code
LDPC

Dans ce chapitre, nous cherchons à approcher l’énumérateur de poids des équations de
parité du code C que nous voulons reconnaître. Nous ne pouvons pas déterminer directement
cet énumérateur de poids. En revanche, nous pouvons construire l’énumérateur de poids
typique des équations de parité d’une famille de codes ayant une matrice de parité avec des
poids de lignes et de colonnes spécifiques. Ainsi, si nous connaissons les poids des lignes et
des colonnes d’une matrice de parité de C, alors nous pouvons déterminer l’énumérateur de
poids typique des équations de parité d’une famille de codes dont C fait partie. Cependant,
nous ne connaissons pas nécessairement les paramètres d’une matrice de parité de C. Nous
pouvons toutefois affiner leur estimation tout au long du processus de reconnaissance de
code.

Ce chapitre est essentiel pour la reconnaissance de codes LDPC ou même pour la
reconnaissance de n’importe quel code possédant des équations de parité creuses. En
effet, comme nous avons pu le voir dans le chapitre précédent, l’énumérateur de poids
des équations de parité d’un code est un outil indispensable pour optimiser le paramètre
principal t de nos algorithmes de reconnaissance de codes. Les sections 4.1, 4.2 et 4.3
sont principalement des rappels sur les énumérateurs de poids. Dans ces sections, nous
cherchons à être le plus général possible : nous nous plaçons notamment dans le corps
fini Fq et non simplement dans F2. Dans les sections 4.4 et 4.5, nous construisons les
polynômes énumérateurs de poids des codes LDPC binaires et de leurs duaux. Ces travaux
permettent notamment de donner une expression asymptotique de ces énumérateurs de
poids. Ce résultat a été publié dans [CT17, CT19b].

4.1 Polynôme énumérateur de poids d’un code
Définition 4.1.1. Soit Crn, ksq un code en bloc linéaire. Le polynôme énumérateur de
poids de C, noté PCpXq, est le polynôme univarié à coefficients dans N tel que pour tout
poids w, le coefficient du monôme Xw est égal au nombre de mots du code C dont le poids
de Hamming vaut w. Par définition, le degré de PCpXq est inférieur ou égal à n.

Remarque 4.1.1. On définira les polynômes énumérateurs de poids sur QrXs. Ce qui nous
permettra notamment de parler d’énumérateurs de poids moyens.

Par exemple, le polynôme énumérateur de poids du code de répétition de longueur n
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et de dimension 1 est :
1` pq ´ 1qXn

Proposition 4.1.2. Soit pCiqiPJ1,NK, un ensemble de N codes en bloc linéaires. Soient
pPCiqiPJ1,NK, leurs polynômes énumérateurs de poids.
Le produit cartésien de codes C :“ C1 ˆ ¨ ¨ ¨ ˆ CN :“tpc1, ¨ ¨ ¨ , cN q : @i P J1, NK , ci P Ciu a
pour polynôme énumérateur de poids :

PCpXq “
N
ź

i“1
PCipXq

Démonstration de la proposition 4.1.2.
Soit C1 Ď Fn1

q et C2 Ď Fn2
q , deux codes en bloc linéaires. On note leurs polynômes

énumérateurs de poids comme suit :

PC1pXq “
n1
ÿ

u“0

AuX
u et PC2pXq “

n2
ÿ

v“0

BvX
v

Le produit de ces deux polynômes est :

PC1pXq ˆ PC2pXq “
n1`n2
ÿ

w“0

˜

ÿ

u`v“w

AuBv

¸

Xw

Par définition, pour tout entier positif u, Au est le nombre de mots de poids u du
code C1. Et pour tout entier positif v, Bv est le nombre de mots de poids v du code
C2. Ainsi, le nombre de mots de poids w de la juxtaposition des codes C1 et C2 est
bien

ÿ

u`v“w

AuBv.

Par la suite, nous utilisons la notation suivante pour donner un coefficient particulier
d’un polynôme :

Notation 4.1.3. Soit P P QrXs. On note coef
`

P ; Xd
˘

le coefficient du monôme de
degré d dans P .

De même, soit P P QrX,Y s. On note coef
`

P ; Xd1Y d2
˘

le coefficient du monôme de
degré d1 en X et d2 en Y dans P .

4.2 Énumérateur de poids d’un code linéaire aléatoire
Le polynôme énumérateur de poids typique d’un code C tiré uniformément dans

l’ensemble des codes en bloc linéaires aléatoires rn, ksq est :

PCpXq »
n
ÿ

w“0

`

n
w

˘

qn
ˆ qk ˆXw “

n
ÿ

w“0

`

n
w

˘

qn´k
Xw (4.1)

En effet, le code C est un sous ensemble de cardinalité qk de l’espace vectoriel Fnq . Or,

pour tout poids w P J0, nK, la proportion de vecteurs de poids w dans Fnq est p
n
wq
qn . De fait,

si le code C est un code linéaire aléatoire, alors ses éléments sont uniformément répartis
dans Fnq ; ce qui nous permet d’obtenir l’équation (4.1). De la même façon, le polynôme
énumérateur de poids typique du code dual de C est :

PCKpXq »
n
ÿ

w“0

`

n
w

˘

qk
Xw (4.2)

La figure 4.1 représente le coefficient du monôme de degré w de PCpXq “ PCKpXq en
fonction de w avec C, un code linéaire binaire aléatoire de longueur 200 et de rendement 1

2 .
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Remarque 4.2.1. Si le code est de rendement 1
2 , alors k “ n´ k et donc il s’en déduit que

PCpXq “ PCKpXq.
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Figure 4.1 – Énumérateur de poids typique d’un code linéaire binaire aléatoire Cr200, 100s2
ou de son dual.

Approcher l’énumérateur de poids du dual d’un code LDPC par l’énumérateur de
poids du dual d’un code linéaire aléatoire est insuffisant. En effet, cette approximation
sous estime la quantité d’équations de poids faibles. Par exemple, si C est un code LDPC
régulier, il existe au moins n´ k mots de CK de poids minimal ; or la formule précédente
n’en trouvera généralement aucune.

Les équations de parité de poids faibles jouent un rôle important dans nos méthodes
de reconnaissance de code. Il nous faut donc déterminer un énumérateur de poids des
équations de parité plus précis que celui que nous venons de donner.

4.3 Théorème de MacWilliams
Le théorème de MacWilliams permet de relier le polynôme énumérateur de poids d’un

code en bloc linéaire avec celui de son dual.

Théorème 4.3.1 (MacWilliams). Si C est un code en bloc linéaire rn, ksq alors :

PCKpXq “
p1` pq ´ 1qXqn

|C|
PC

ˆ

1´X
1` pq ´ 1qX

˙

Démonstration du théorème 4.3.1.
Une démonstration du théorème de MacWilliams est donnée dans le cours d’algèbre
de Michel Demazure [Dem08].

Notons En,R Ď QrXs, l’espace vectoriel constitué des polynômes énumérateurs de poids
de l’ensemble des codes en bloc linéaires q-aire de longueur n et de rendement R.
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Proposition 4.3.2. L’identité de MacWilliams :

ϕ : En,R ÝÑ En,1´R
PC ÞÝÑ PCK

(4.3)

donnée par le théorème 4.3.1 est une application linéaire.

La proposition 4.3.2 montre que l’identité de Mac Williams est linéairement stable ;
ce qui permet notamment d’affirmer que la transformation de MacWilliams du polynôme
énumérateur moyen de codes linéaires rn, nRs est la moyenne des transformations de
MacWilliams de chacun des codes.

L’identité de MacWilliams peut nous permettre notamment de déterminer le polynôme
énumérateur de poids d’un code de parité. En effet, le code de parité rn, n´ 1s est le code
dual du code de répétition rn, 1s dont le polynôme énumérateur de poids est 1`pq´ 1qXn.
Ainsi, le polynôme énumérateur de poids du code de parité est :

p1` pq ´ 1qXqn

q1

ˆ

1` pq ´ 1q
ˆ

1´X
1` pq ´ 1qX

˙n˙

“
p1` pq ´ 1qXqn ` pq ´ 1qp1´Xqn

q
(4.4)

Ce polynôme nous sera utile par la suite pour construire le polynôme énumérateur de
poids des équations de parité d’un code LDPC.

4.4 Énumérateur de poids d’un code LDPC
Dans cette section, nous nous plaçons dans le cas binaire. Nous nous inspirons des

travaux de Die, Richardson et Urbanke dans [DRU06] pour construire le polynôme énu-
mérateur de poids typique d’un code LDPC binaire. Dans ce papier, les auteurs utilisent
les graphes de Tanner [Tan81] que nous avons déjà évoqués dans la section 1.3. Nous
rappelons leur définition :

Définition 4.4.1. Le graphe de Tanner associé à une matrice de parité H d’un code
linéaire Crn, ks2 est le graphe biparti composé de n nœuds d’information représentant les
colonnes de H et n´k nœuds de parité représentant les équations de parité (c’est-à-dire les
lignes de H). Le ième nœud d’information est relié au jème nœud de parité si et seulement
si Hi,j “ 1.

Un exemple est donné dans la figure 4.2.

H0 “

¨

˚

˚

˝

1 0 0 1 0 0
0 1 0 1 1 0
0 0 1 0 0 1
1 0 1 0 0 0

˛

‹

‹

‚

Noeuds
d’information

Noeuds
de parité

Figure 4.2 – Exemple de graphe de Tanner d’un code linéaire r6, 2s2.
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Pour chaque nœud d’information gi (respectivement, nœud de parité dj), il sera noté
αi (respectivement βj), le degré de ce nœud.

Un mot binaire c “ pc1, c2, . . . , cnq est un mot du code C si et seulement si HcT “ 0.
Le graphe de Tanner associé à H permet de vérifier graphiquement cette égalité. En effet,
si on affecte la valeur ci à chaque nœud d’information gi, alors c est un mot de C si et
seulement si pour chaque nœud de parité dj , la somme modulo 2 des valeurs associées à
ses voisins est nulle.

Le graphe de Tanner de H peut alors être vu comme un graphe normal (graphe
possédant des nœuds logiques) dont chaque nœud d’information gi est succédé par un
nœud de répétition Gi de degré αi ` 1 et chaque nœud de parité dj est précédé d’un
nœud d’addition Dj sur F2 de degré βj ` 1. Les nœuds d’information et les nœuds de
parité seront donc de degré 1. Un exemple de graphe normal de Tanner est donné dans la
figure 4.3. Sur celle-ci, les nœuds de répétition sont représentés par le symbole “© et les
nœuds d’addition sont représentés par le symbole

À

.
Dans le graphe normal de Tanner, une affectation c “ pc1, c2, . . . , cnq des nœuds

d’informations g1, ¨ ¨ ¨ , gn représente un mot du code C si et seulement si tous les nœuds
logiques G1, ¨ ¨ ¨ , Gn et D1, ¨ ¨ ¨ , Dn´k sont vérifiés lorsque l’on affecte des valeurs nulles
aux nœuds de parité d1, ¨ ¨ ¨ , dn´k.

Dans ce nouveau graphe, nous avons aussi introduit des nœuds intermédiaires sur les
liens reliant les nœuds de répétition “© et les nœuds d’addition

À

. Ces nœuds intermé-
diaires sont représentés par des disques noirs ‚ sur la figure 4.3. Pour tout i P J1, nK, on
note tγpi,squsPJ1,αiK l’ensemble des nœuds intermédiaires ajoutés au voisinage du nœud de
répétition Gi et pour tout j P J1, n ´ kK, , on note tδpj,squsPJ1,βjK l’ensemble des nœuds
intermédiaires ajoutés au voisinage du nœud d’addition Dj .

Noeuds
d’information

g1

g2

g3

g4

g5

g6

Noeuds
de parité

d1

d2

d3

d4

tDjuj

`

`

`

`

tGiui

“

“

“

“

“

“

 

γpi,sq
(

i,s

 

δpj,sq
(

j,s

Figure 4.3 – Graphe normal de Tanner associé à la matrice de parité H0 de la figure 4.2.
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Nous allons à présent construire pas-à-pas l’énumérateur de poids du code C. Pour cela,
nous subdivisons le graphe normal de Tanner en différents sous-graphes. Nous observons
alors que chacun de ces sous-graphes représente un code particulier dont nous pouvons
déterminer l’énumérateur de poids. Enfin, l’étape finale de notre construction consiste à
assembler toutes nos observations pour construire l’énumérateur de poids de C.

Observation 1. Pour tout i P J1, nK, le sous graphe composé du nœud de répétition
Gi et de tous ses voisins modélise un code de répétition que l’on note Crep

i .

gi “

Un mot pc0, ¨ ¨ ¨ , cαiq de longueur αi ` 1 est un mot du code Crep
i si et seulement si

le nœud logique Gi est satisfait lorsque l’on affecte les valeurs c0, c1, ¨ ¨ ¨ , cαi aux nœuds
respectifs gi, γpi,1q, ¨ ¨ ¨ , γpi,αiq.

Le polynôme énumérateur de poids du code Crep
i est :

PCrep
i
pXq “ 1`Xαi (4.5)

Toutefois, nous pouvons définir un polynôme énumérateur de poids décrivant plus
précisément le poids des mots de Crep

i . En effet, l’utilisation d’un polynôme bivarié permet
de distinguer le poids du bit affecté au nœud gi du poids des bits affectés aux nœuds γpi,1q,
¨ ¨ ¨ , γpi,αiq :

PCrep
i
pX,Y q “ 1`XY αi (4.6)

Dans ce polynôme, le coefficient du monôme Xw1Y w2 est le nombre de mots de Crep
i de

poids w1 sur le bit associé au nœud gi et de poids w2 sur les bits associés aux nœuds γpi,1q,
¨ ¨ ¨ , γpi,αiq.

Observation 2. Le sous-graphe composé de tous les graphes associés aux codes
tCrep
i uiPJ1,nK modélise le produit cartésien de codes Crep :“ Crep

1 ˆ ¨ ¨ ¨ ˆ Crep
n .

g1

g2

g3

g4

g5

g6

“

“

“

“

“

“
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D’après la proposition 4.1.2, le polynôme énumérateur de poids du code Crep est :

PCreppX,Y q “

n
ź

i“1
PCrep

i
pX,Y q (4.7)

“

n
ź

i“1
p1`XY αiq (4.8)

Dans ce polynôme, le coefficient du monôme Xw1Y w2 est le nombre de mots de Crep

de poids w1 sur les bits associés aux nœuds tgiuiPJ1,nK et de poids w2 sur les bits associés
aux nœuds

 

γpi,sq
(

pi,sqPJ1,nKˆJ1,αiK
.

Observation 3. Pour tout j P J1, n´ kK, le sous-graphe composé du nœud d’addition
Dj et de tous ses voisins modélise un code de parité que l’on note Cpar

j .

dj`

Un mot pc0, ¨ ¨ ¨ , cβj q de longueur βj ` 1 est un mot du code Cpar
j si et seulement si le

nœud logique Dj est satisfait lorsque l’on affecte les valeurs c0, c1, ¨ ¨ ¨ , cβj aux nœuds
respectifs dj , δpj,1q, ¨ ¨ ¨ , δpj,βjq.

Le polynôme énumérateur de poids du code Cpar
j est :

PCpar
j
pXq “

p1`Xqβj ` p1´Xqβj
2 (4.9)

Nous distinguons toutefois le poids du bit affecté au nœud dj du poids des bits affectés
aux nœuds δpj,1q, ¨ ¨ ¨ , δpj,βjq. Pour cela, nous définissons le polynôme énumérateur de poids
bivarié suivant :

PCpar
j
pY, Zq “

p1` Zqp1` Y qβj ` p1´ Zqp1´ Y qβj
2 (4.10)

Dans ce polynôme, le coefficient du monôme Y w1Zw2 est le nombre de mots de Cpar
j de

poids w1 sur les bits associés aux nœuds δpj,1q, ¨ ¨ ¨ , δpj,αjq et de poids w2 sur le bit associé
au nœud dj .

Observation 4. Le sous-graphe composé de tous les graphes associés aux codes
 

Cpar
j

(

jPJ1,n´kK
modélise le produit cartésien de codes Cpar :“ Cpar

1 ˆ ¨ ¨ ¨ ˆ Cpar
n´k.
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d1

d2

d3

d4

`

`

`

`

D’après la proposition 4.1.2, le polynôme énumérateur de poids du code Cpar est :

PCparpY,Zq “

n´k
ź

j“1
PCpar

j
pY,Zq (4.11)

“

n´k
ź

j“1

ˆ

p1` Zqp1` Y qβj ` p1´ Zqp1´ Y qβj
2

˙

(4.12)

Dans ce polynôme, le coefficient du monôme Y w1Zw2 est le nombre de mots de Cpar de
poids w1 sur les bits associés aux nœuds

 

δpj,sq
(

pj,sqPJ1,n´kKˆJ1,βjK
et de poids w2 sur les

bits associés aux nœuds tdjujPJ1,n´kK.

Conclusion. Soit c “ pc1, ¨ ¨ ¨ , cnq un mot de Fn2 de poids w. Le mot c est asso-
cié à un unique mot c1 P Crep dont les bits associés aux nœuds g1, ¨ ¨ ¨ , gn valent res-
pectivement c1, ¨ ¨ ¨ , cn. Notons w ` ` le poids du mot c1. Supposons que les nœuds
 

γpi,sq
(

pi,sqPJ1,nKˆJ1,αiK
et

 

δpj,sq
(

pj,sqPJ1,n´kKˆJ1,βjK
sont reliés aléatoirement. Alors le mot

c1 est associé aléatoirement à un unique mot c2 P Cpar dont le poids des bits associés aux
nœuds

 

δpj,sq
(

pj,sqPJ1,n´kKˆJ1,βjK
vaut `.

La probabilité que c2 soit nul sur les bits associés aux nœuds d1, ¨ ¨ ¨ , dn´k est :

coef
`

PCparpY,Zq ; Y `Z0˘

`

N
`

˘ “
coef

`

PCparpY, 0q ; Y `
˘

`

N
`

˘ avec N :“
n
ÿ

i“1
αi “

n
ÿ

j“1
βj

(4.13)
Finalement, l’espérance Aw du nombre de mots de poids w de C est :

Aw “
N
ÿ

`“0

coef
`

PCreppX,Y q ; XwY `
˘

¨ coef
`

PCparpY, 0q ; Y `
˘

`

N
`

˘ (4.14)
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Notons que si les poids pβjqjPJ1,n´kK des lignes de la matrice de parité H du code C
sont constants égaux à β, alors le polynôme univarié PCparpY, 0q devient :

PCparpY, 0q “
ˆ

p1` Y qβ ` p1´ Y qβ

2

˙n´k

(4.15)

Nous remarquons aussi que lorsque les poids pαiqiPJ1,nK des colonnes de la matrice de
parité H du code C sont constants égaux à α, le polynôme bivarié PCreppX,Y q devient :

PCreppX,Y q “
n
ÿ

w“0

ˆ

n

w

˙

XwY αw (4.16)

et donc l’espérance Aω devient :

Aw “

`

n
w

˘

¨ coef pPCparpY, 0q ; Xαwq
`

N
αw

˘ (4.17)

Soit Ω la famille des codes linéaires possédant une matrice de parité dont les poids des
colonnes et des lignes sont respectivement donnés par les αi et les βj . Par construction, le
code C que nous recherchons appartient à la famille de codes Ω. Le polynôme énumérateur
n
ÿ

w“0
AwX

w est le polynôme éumérateur de poids typique d’un code de Ω dont C fait partie.

Nous pouvons vérifier expérimentalement que cet énumérateur de poids est très proche de
l’énumérateur de poids du code particulier C.

Pour finir, l’identité de MacWilliams étant stable par passage à la moyenne (cf. section
4.3), il est possible de déterminer le polynôme énumérateur de poids typique des équations

de parité d’un code de Ω à partir du polynôme
n
ÿ

w“0
AwX

w.

Soit Ωr200, 100, 3, 6s2 une famille de codes LDPC réguliers binaires de longueur 200 et
de rendement 1

2 possédant des matrices de parité dont les poids des lignes et des colonnes
sont respectivement 6 et 3. La figure 4.4 montre à la fois l’énumérateur de poids typique
d’un code et celui de son dual lorsque ce code est tiré uniformément dans Ωr200, 100, 3, 6s2.
L’énumérateur de poids typique des équations de parité d’un code de Ωr200, 100, 3, 6s2 a
été obtenu grâce à l’identité de MacWilliams.
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Figure 4.4 – Énumérateur de poids typique d’un code de Ωr200, 100, 3, 6s2 et de son dual.

Remarque 4.4.1. Les équations de parité d’un code de Ωr200, 100, 3, 6s2 sont nécessairement
de poids pairs car elles sont générées par des équations de poids pair. C’est pourquoi sur
la courbe de la figure 4.4, les valeurs sont nulles une fois sur deux.

4.5 Énumérateur de poids du dual d’un code LDPC
Dans la section précédente, nous avons construit le polynôme énumérateur de poids

typique des équations de parité d’une famille Ω de codes LDPC. Pour cela, nous avons
utilisé des séries génératrices ainsi que l’identité de MacWilliams. En procédant ainsi, nous
n’obtenons pas de forme asymptotique de notre énumérateur de poids.

Nous pouvons réaliser le même type de démonstration que dans la section précédente
sur un graphe modélisant non pas un code C de Ω mais plutôt son code dual. Cette façon
de procéder permet d’une part d’obtenir une forme asymptotique de notre énumérateur de
poids du code dual et d’autre part de pouvoir construire des énumérateurs de poids de
sous-ensembles du dual définis par une répartition particulière des éléments du support.

Le graphe normal de Tanner G associé à une matrice de parité H d’un code C modélise
le code C ; c’est-à-dire que l’on définit un mot du code directement à partir de G. Dans
[For01], Forney montre que pour construire un graphe GK modélisant l’espace dual de C, il
suffit de “dualiser” les nœuds logique du graphe G. Par exemple, les nœuds de répétition
“© sont remplacés par des nœuds de parité

À

et inversement.
Les nœuds intermédiaires de degré 2 que nous avons représentés par des disques noirs

‚ sont aussi des nœuds logiques puisque ce sont en fait des nœuds de répétition du même
ordre que les nœuds représentés par le symbole “©. Toutefois, un nœud de répétition de
degré 2 se comporte exactement comme un nœud de parité de degré 2. Ainsi, “dualiser”
les noeuds intermédiaires consiste simplement à les garder tels quels.

La figure 4.5 représente le graphe normal de Tanner modélisant le code généré par la
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matrice H0 de la figure 4.2.

Noeuds
d’information

g1

g2

g3

g4

g5

g6

Noeuds
de parité

d1

d2

d3

d4

tDjuj

“

“

“

“

tGiui

`

`

`

`

`

`

 

γpi,sq
(

i,s

 

δpj,sq
(

j,s

Figure 4.5 – Graphe normal de Tanner modélisant le code généré par la matrice H0 de la
figure 4.2.

Pour simplifier la lecture, nous conservons les notations des nœuds du graphe G dans
GK. Ainsi, les nœuds Gi sont maintenant des nœuds d’addition sur F2 et les nœuds Dj

sont des nœuds de répétition. D’après la remarque précédente, les nœuds γpi,sq et δpj,sq
gardent leur nature d’origine.
Remarque 4.5.1. Tout comme une matrice de parité d’un code peut être vue comme une ma-
trice génératrice de son dual, on peut voir le graphe normal de Tanner GK comme un graphe
générateur du code dual de C. En effet, un mot h “ ph1, ¨ ¨ ¨ , hnq est un mot du code dual
de C si et seulement s’il existe une affectation des nœuds de parité d1, ¨ ¨ ¨ , dn´k telle que
tous les nœuds logiques de GK soient satisfaits lorsque l’on affecte les valeurs c1, ¨ ¨ ¨ , cn aux
nœuds d’information g1, ¨ ¨ ¨ , gn. En fait, on peut même observer que l’affectation des nœuds
de parité d1, ¨ ¨ ¨ , dn´k correspond exactement au mot générant h via la matrice de parité H.

Observation 1. Pour tout i P J1, nK, le sous-graphe de GK composé du nœud de
répétition Gi et de tous ses voisins modélise un code de parité que l’on note Cpar

i .

gi `
Un mot pc0, ¨ ¨ ¨ , cαiq de longueur αi ` 1 est un mot du code Cpar

i si et seulement si
le nœud logique Gi est satisfait lorsque l’on affecte les valeurs c0, c1, ¨ ¨ ¨ , cαi aux nœuds
respectifs gi, γpi,1q, ¨ ¨ ¨ , γpi,αiq.

Le polynôme énumérateur de poids du code Cpar
i est :

PCpar
i
pX,Y q “

p1`Xqp1` Y qαi ` p1´Xqp1´ Y qαi
2 (4.18)
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Dans ce polynôme, le coefficient du monôme Xw1Y w2 est le nombre de mots de Cpar
i de

poids w1 sur le bit associé au nœud gi et de poids w2 sur les bits associés aux nœuds γpi,1q,
¨ ¨ ¨ , γpi,αiq.

Observation 2. Le sous-graphe de GK composé de tous les graphes associés aux codes
tCpar
i uiPJ1,nK modélise le produit cartésien de codes Cpar :“ Cpar

1 ˆ ¨ ¨ ¨ ˆ Cpar
n .

g1

g2

g3

g4

g5

g6

`

`

`

`

`

`

D’après la proposition 4.1.2, le polynôme énumérateur de poids du code Cpar est :

PCparpX,Y q “

n
ź

i“1
PCpar

i
pX,Y q (4.19)

“

n
ź

i“1

p1`Xqp1` Y qαi ` p1´Xqp1´ Y qαi
2 (4.20)

Dans ce polynôme, le coefficient du monôme Xw1Y w2 est le nombre de mots de Cpar

de poids w1 sur les bits associés aux nœuds tgiuiPJ1,nK et de poids w2 sur les bits associés
aux nœuds

 

γpi,sq
(

pi,sqPJ1,nKˆJ1,αiK
.

Observation 3. Pour tout j P J1, n ´ kK, le sous-graphe de GK composé du nœud
d’addition Dj et de tous ses voisins modélise un code de répétition que l’on note Crep

j .

dj“

Un mot pc0, ¨ ¨ ¨ , cβj q de longueur βj ` 1 est un mot du code Crep
j si et seulement si le

nœud logique Dj est satisfait lorsque l’on affecte les valeurs c0, c1, ¨ ¨ ¨ , cβj aux nœuds
respectifs dj , δpj,1q, ¨ ¨ ¨ , δpj,βjq.

Le polynôme énumérateur de poids du code Crep
j est :

PCrep
j
pY,Zq “ 1` ZY βj (4.21)
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Dans ce polynôme, le coefficient du monôme Y w1Zw2 est le nombre de mots de Crep
j de

poids w1 sur les bits associés aux nœuds δpj,1q, ¨ ¨ ¨ , δpj,αjq et de poids w2 sur le bit associé
au nœud dj .

Observation 4. Le sous-graphe de GK composé de tous les graphes associés aux codes
 

Crep
j

(

jPJ1,n´kK
modélise le produit cartésien de codes Crep :“ Crep

1 ˆ ¨ ¨ ¨ ˆ Crep
n´k.

d1

d2

d3

d4

“

“

“

“

D’après la proposition 4.1.2, le polynôme énumérateur de poids du code Crep est :

PCreppY,Zq “

n´k
ź

j“1
PCrep

j
pY, Zq

“

n´k
ź

j“1

`

1` ZY βj
˘

(4.22)

Dans ce polynôme, le coefficient du monôme Y w1Zw2 est le nombre de mots de Crep de
poids w1 sur les bits associés aux nœuds

 

δpj,sq
(

pj,sqPJ1,n´kKˆJ1,βjK
et de poids w2 sur les

bits associés aux nœuds tdjujPJ1,n´kK.

Conclusion. Pour tout couple pw, `q P J1, nKˆJ1, n´kK, il y a coef
`

PCparpX,Y q ; XwY `
˘

mots de Cpar de poids w sur les bits associés aux nœuds d’information tgiui et de poids `
sur les bits associés aux nœuds tγpi,squpi,sq. Pour chacun de ces mots, la probabilité pour
que les bits associés aux nœuds tγpi,squpi,sq correspondent aux bits associés aux nœuds
tδpj,squpj,sq d’un mot du code Crep est :

coef
`

PCreppY, 1q ; Y `
˘

`

N
`

˘ avec N :“
n
ÿ

i“1
αi “

n
ÿ

j“1
βj (4.23)

car les nœuds
 

γpi,sq
(

pi,sq
et

 

δpj,sq
(

pj,sq
sont supposés être reliés aléatoirement. Dans

l’équation (4.23), nous avons fixé la variable Z à 1. Cela permet d’ignorer le poids des bits
associés aux nœuds tdjuj dans les mots de Crep.

Finalement, l’espérance Aw du nombre d’équations de parité de poids w de C est :

Aw “
N
ÿ

`“0

coef
`

PCparpX,Y q ; XwY `
˘

¨ coef
`

PCreppY, 1q ; Y `
˘

`

N
`

˘ (4.24)
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Nous remarquons que lorsque les poids pβjqjPJ1,n´kK des lignes de la matrice de parité
H du code C sont constants égaux à β, le polynôme univarié PCreppY, 1q devient :

PCreppY, 1q “
`

1` Y β
˘n´k (4.25)

D’autre part, lorsque les poids pαiqiPJ1,nK des colonnes de la matrice de parité H du code
C sont constants égaux à α, le polynôme bivarié PCparpX,Y q devient quant à lui :

PCparpX,Y q “

ˆ

p1`Xqp1` Y qα ` p1´Xqp1´ Y qα

2

˙n

(4.26)

Le théorème 4.5.1 résume notre résultat sur les énumérateurs de poids des équations
de parité d’un code. Nous avons pu vérifier expérimentalement qu’il produit les mêmes
énumérateurs de poids que la formule obtenue avec l’identité de MacWilliams.

Théorème 4.5.1. Soit Ω la famille des codes linéaires binaires possédant une matrice de
parité dont l’ensemble des poids des colonnes et des lignes sont respectivement tαiui et
tβjuj.

L’espérance du nombre d’équations de parité de poids w d’un code choisi uniformément
dans Ω est :

Aw “
N
ÿ

`“0

coef
`

QpX,Y q ; XwY `
˘

¨ coef
`

P pY q ; Y `
˘

`

N
`

˘ (4.27)

avec :

N :“
n
ÿ

i“1
αi “

n´k
ÿ

j“1
βj (4.28)

P pY q :“
n´k
ź

j“1

`

1` Y βj
˘

(4.29)

QpX,Y q :“
n
ź

i“1

p1` Y qαip1`Xq ` p1´ Y qαip1´Xq
2 (4.30)

Il est possible de déduire une forme asymptotique de l’énumérateur de poids du dual
d’un code LDPC binaire à partir du théorème 4.5.1. Dans le théorème 4.5.2, nous proposons
de développer les calculs dans le cas des codes LDPC réguliers. Notons toutefois que ce
théorème se généralise aux cas non-réguliers.

Théorème 4.5.2. Soit Ω rn, k, α, βs2 la famille des codes LDPC binaires rn, ks2 réguliers
possédant une matrice de parité dont les colonnes sont toutes de poids α et les lignes de
poids β. Nous supposons k :“tRnu pour une constante R P r0, 1s.

Pour tout ω P r0, 1s, l’espérance du nombre d’équations de parité de poids w :“tωnu

dans un code choisi uniformément dans Ωrn, k, α, βs2 lorsque n tend vers l’infini est :

Aw “ Õp2nρq (4.31)

avec :
ρ :“ sup

λPr0,αs

´

log2 pfpx2, y2qq ` p1´Rqh2

´

λ
p1´Rqβ

¯

´ αh2
`

λ
α

˘

¯

(4.32)

où fpX,Y q :“ p1` Y q
αp1`Xq ` p1´ Y qαp1´Xq

2XωY λ
et où x2 et y2 minimise f .

Démonstration du théorème 4.5.2.
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Le nombre typique d’équations de parité de poids w :“tωnu d’un code tiré uniformé-
ment dans Ωrn, k, α, βs2 est :

Aw “

αn
ÿ

`“0

coef
`

pQpX,Y qqn ; XwY `
˘

¨ coef
´

pP pY qqn´k ; Y `
¯

`

αn
`

˘

“ Õ

¨

˝ sup
λPr0,αs

coef
´

pQpX,Y qqn ; XtωnuY tλnu
¯

¨ coef
´

pP pY qqn´k ; Y t λ
1´R pn´kqu

¯

2αnh2p λα q

˛

‚

avec P pY q “ 1` Y β et QpX,Y q “
p1` Y qαp1`Xq ` p1´ Y qαp1´Xq

2 .

Les coefficients de P sont positifs. Ainsi, pour tout y ą 0 et tout entier s ě 0, on a :

pP pyqqn´k ě coef
´

pP pY qqn´k ; Y s
¯

¨ ys

et donc notamment :

coef
´

pP pY qqn´k ; Y t λ
1´R pn´kqu

¯

ď

˜

inf
yą0

˜

P pyq

y
λ

1´R

¸¸n´k

Une analyse différentielle montre que la borne inférieure de P pyq

y
λ

1´R
est atteinte en

y1 :“
´

λ
βp1´Rq´λ

¯ 1
β , ce qui nous donne alors :

coef
´

pP pY qqn´k ; Y t λ
1´R pn´kqu

¯

“ Õ

¨

˝

¨

˝

P py1q

y
λ

1´R
1

˛

‚

n´k˛

‚

“ Õ

¨

˝

˜

ˆ

βp1´Rq
βp1´Rq ´ λ

˙

¨

ˆ

βp1´Rq ´ λ
λ

˙ λ
p1´Rqβ

¸n´k
˛

‚

“ Õ

ˆ

2pn´kqh2
´

λ
p1´Rqβ

¯

˙

Déterminons maintenant une approximation asymptotique de coef
`

pQpX,Y qqn ; XwY `
˘

.
Les coefficients de Q sont tous positifs. Ainsi, pour tous x, y ą 0 et pour tous entiers
s et t, on a :

pQpX,Y qqn ě coef
`

pQpX,Y qqn ; XsY t
˘

¨XsY t

et donc notamment :

coef
´

pQpX,Y qqn ; XtωnuY tλnu
¯

ď

ˆ

inf
x,yą0

ˆ

Qpx, yq

xωyλ

˙˙n

Nous utilisons alors une méthode numérique pour trouver les valeurs x2 et y2 qui
minimisent fpx, yq :“ Qpx, yq

xωyλ
.

Les travaux de Gardy et Solé dans [GS91] et ceux de Good dans [Goo57] montrent
que lorsque n tend vers l’infini, la borne du théorème est fine.

Remarque 4.5.2. Dans le théorème 4.5.2, la fonction f est de classe C2. Nous pouvons donc
minimiser cette fonction de façon efficace grâce à des méthodes d’optimisation numériques
de descente de gradient (par exemple la méthode de Newton).
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Chapitre 5

La recherche de presque-collisions

Le problème de recherche de presque-collisions s’énonce ainsi : étant données deux listes
L1 et L2 d’éléments d’un espace métrique et une distance w, trouver tous les couples
à distance au plus w dans L1 ˆL2. Nous avons déjà eu affaire à ce problème dans les
chapitres précédents mais nous n’avons pas proposé de méthode efficace pour le résoudre.

De nombreuses variantes de ce problème existent. Dans certaines versions, la deuxième
liste est traitée comme un flux : c’est-à-dire que nous recevons les éléments de L2 un par
un et qu’à chaque élément reçu (la requête), nous devons trouver les éléments de L1 qui
lui sont proches. Dans la section 5.1, nous décrivons ces problèmes en distinguant le cas
où l’on recherche l’élément le plus proche de la requête du cas où l’on cherche un ensemble
d’éléments de L1 à distance au plus w de la requête. Ces problèmes sont beaucoup étudiés
dans la littérature et certaines des méthodes de recherche de presque-collisions que nous
décrirons par la suite s’inspirent de méthodes pour résoudre des problèmes de voisins
proches.

Le problème de recherche de presque-collisions est fondamentalement lié à la façon
dont sont produites les listes L1 et L2. Dans la section 5.2, nous présentons différents
modèles de proximité qui décrivent chacun une distribution particulière des éléments
de L1 ˆL2. Nous traiterons alors la recherche de presque-collisions dans les différents
modèles. En outre, nous verrons dans cette même section que le problème de recherche
de presque-collisions dépasse très largement le simple cadre du problème de décodage
générique ou de reconnaissance de code.

Dans la section 5.3.1, nous présentons l’approche LSH (Locality Sensitive Hashing) qui
est l’une des approches les plus connues pour résoudre le problème de presque-collisions.
Celle-ci consiste à utiliser des fonctions de hachage floues qui ont la propriété de relier des
vecteurs proches avec une bonne probabilité. Dans cette section, nous clarifions l’analyse
de l’approche LSH que l’on peut trouver dans la littérature. Nous veillons notamment à
bien distinguer les modèles de proximité considérés.

Dans la section 5.5, nous présentons une méthode que nous avons déjà évoquée dans le
chapitre 2 : la méthode de May et Ozerov [MO15]. Celle-ci est probablement la plus consi-
dérée dans le domaine de la cryptographie fondée sur les codes. Elle a permis d’améliorer
significativement les méthodes de décodages génériques.

Enfin, dans la section 5.6, nous décrivons une méthode utilisant des codes correcteurs
pour construire des fonctions de hachages floues. Nous présentons l’analyse de [GMO10]
bien qu’elle ne soit pas pertinente dans le cadre du décodage générique. Cependant, leur
algorithme a inspiré une partie de nos travaux. Cette section viendra clore notre état de
l’art sur la recherche de presque-collisions. Les chapitres 6 à 9 auront pour but de proposer
de nouvelles méthodes pour résoudre ce problème plus efficacement.

131



132 Chapitre 5. La recherche de presque-collisions

5.1 La recherche de voisins proches
Le problème de recherche du plus proche voisin (ou nearest-neighbors search problem)

est un problème qui a plus de 50 ans. Il peut être rangé dans la catégorie des problèmes
d’optimisation. Les applications de ce problème (ou de ses variantes) sont extrêmement
nombreuses en informatique. Il se retrouve par exemple en apprentissage automatique
(machine learning), reconnaissance de formes (pattern recognition), fouille dans des données
multimédia, compression de données, calculs statistiques ou encore en théorie des codes
correcteurs d’erreurs [DHS00, SDI05, Bis06, GG91, DW82, AI17, MO15, CT17]. Précisons
que cette liste est loin d’être exhaustive.

5.1.1 La recherche du plus proche voisin
Minsky et Papert sont parmis les premiers à formaliser le problème de recherche du

plus proche voisin dans [MP69, partie III chapitre 12]. Ils se sont tout d’abord intéressés au
problème de recherche de collisions exactes (en anglais, exact matches) qu’ils formalisent
ainsi :

Problème 5.1.1 (recherche de collisions exactes). Soit E un ensemble. Étant donné
L Ď E, construire une structure de données permettant de répondre efficacement à la
question suivante : étant donnée une requête x PE, est-ce que x se trouve dans L ?

Une façon simple de résoudre ce problème est de ranger les éléments de L dans une
table de hachage. Cette phase de pré-calcul a une complexité en temps et en mémoire de
l’ordre de Op#Lq et la structure de données ainsi engendrée permet de résoudre n’importe
quelle requête en un temps de l’ordre de Op1q. En effet, la résolution d’une requête consiste
simplement à vérifier que la table de hachage contient un élément à l’adresse donnée par le
haché de la requête. Cet algorithme n’est efficace que si les éléments de L sont répartis
uniformément dans la table de hachage. Une bonne fonction de hachage est donc ici une
fonction dont la sortie est indistinguable d’un tirage uniforme sur l’ensemble des adresses
de la table ; c’est aussi une propriété souvent recherchée pour les fonctions de hachage
utilisées en cryptographie.

Minsky et Papert posent alors un problème légèrement différent : ils se demandent se
qu’il se passerait si, au lieu de chercher une collision exacte, nous cherchions l’élément
de L qui “correspond le mieux” (best match) ; c’est-à-dire le plus proche de la requête x.
Tout d’abord, ce problème n’a de sens que si E est un espace métrique. Minsky et Papert
constatent que ce nouveau problème est fondamentalement différent du premier et qu’il
est loin d’être trivial, notamment lorsque E est un espace vectoriel de grande dimension.
Ils conjecturent aussi un impact significatif sur la mémoire.

Dans [IM98], Indyk et Motwani s’intéressent au problème de recherche du plus proche
voisin (en anglais, nearest neighbor search problem) qui est essentiellement le problème
sus-cité et que nous reformulons ainsi :

Problème 5.1.2 (recherche du plus proche voisin). Soit pE, dq un espace métrique. Étant
donné L Ď E, construire une structure de données permettant d’effectuer efficacement
l’opération suivante : étant donnée une requête x PE, trouver y PL qui minimise ∆ px,yq.

Tout comme pour le problème 5.1.1, le problème 5.1.2 se décompose en deux phases
de calcul : le pré-calcul générant la structure de données puis le traitement des requêtes.
En rangeant les éléments de L dans une liste, nous obtenons une structure de données
triviale qui nous permet de résoudre chaque requête en un temps linéaire en la taille de
L. Cette méthode correspond en fait à effectuer une simple recherche exhaustive. Cette
solution n’est évidemment pas satisfaisante. Nous souhaitons trouver une solution qui nous
permette de résoudre chaque requête en un temps sous-linéaire en #L ; c’est-à-dire en un
temps de l’ordre de OpLρq où L “ Op#Lq et ρ P r0, 1s. Bien sûr, la phase de pré-calcul ne
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devra pas être trop coûteuse et elle devra produire une structure de données qui ne soit
pas trop gourmande en mémoire.

5.1.2 Le fléau de la dimension
Observons le cas où E est la droite réelle R. Le problème du plus proche voisin est

alors simple à résoudre : il suffit d’ordonner les éléments de L ; un parcours dichotomique
permet alors de résoudre une requête. Cette solution a une complexité de l’ordre de
OpL logpLqq pour le pré-calcul et OplogpLqq pour la résolution d’une requête. Cependant,
si nous augmentons la dimension de E en se plaçant maintenant dans le plan euclidien
R2 ou même plus généralement dans l’espace euclidien Rn alors le problème semble plus
difficile. On parle de “fléau de la dimension” (en anglais, curse of dimensionality). Pour se
convaincre de ce phénomène, nous proposons une résolution du problème du plus proche
voisin en construisant une structure de données idéale basée sur les diagrammes de Voronoï.
Pour rappel, le diagramme de Voronoï V engendré par l’ensemble discret S est :

V :“tVxuxPS (5.1)

où pour tout x P S :

Vx :“tu P Rn : @y PL,∆ pu,xq ď ∆ pu,yqu (5.2)

avec ∆ la fonction de distance euclidienne. Résoudre une requête du problème du plus proche
voisin sur une liste L Ď Rn consiste alors à localiser un point dans le diagramme de Voronoï
engendré par L. Cependant, la description d’une région de Voronoï est exponentielle en la
dimension. L’utilisation de tels diagrammes pour la recherche du plus proche voisin est
donc éventuellement adaptée lorsque la dimension de E est faible mais cette solution n’est
plus pertinente pour des grandes dimensions.

Les diagrammes de Voronoï se généralisent à d’autres espaces multidimensionnels tels
que la sphère unitaire euclidienne Sn1 :“tx P Rn : ||x|| “ 1u ou l’espace de Hamming Fnq .
Le fléau de la dimension est donc un problème qui dépasse le cas des espaces euclidiens.

Par la suite, nous nous intéresserons essentiellement à des espaces E concernés par le
fléau de la dimension. Nos espaces métriques E seront alors naturellement associés à une
notion de dimension que nous noterons toujours n. Pour les applications cryptographiques
que nous considérons, les listes L sont de taille exponentielle en la dimension n. Nous
étudions particulièrement les cas asymptotiques où n tend vers l’infini. Notons alors que
si la résolution d’une requête coûte OpLρq avec ρ Ps0, 1r alors, bien que ce coût soit
sous-linéaire en L, celui-ci restera exponentiel en n.

5.1.3 Un voisin proche plutôt que le plus proche
Il est plus facile d’imaginer une méthode résolvant le problème de recherche du plus

proche voisin lorsque nous avons une idée de la distance qui sépare l’élément recherché
de la requête. Un résultat important du papier [IM98] est la réduction du problème 5.1.2
au problème de recherche d’un voisin proche (ou near-neighbor search problem) que nous
définissons comme suit :

Problème 5.1.3 (recherche d’un voisin proche). Soit pE, dq un espace métrique. Étant
donnés L ĎE et une distance w, construire une structure de données permettant d’effectuer
efficacement l’opération suivante : étant donnée une requête x P E, trouver un élément
y PL tel que ∆ px,yq ď w.

La recherche du plus proche voisin consiste alors essentiellement à résoudre le problème
de recherche d’un voisin proche pour une distance w judicieusement choisie. Toutefois,
le problème 5.1.3 trouve un intérêt qui dépasse le simple fait d’être une réduction du
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problème 5.1.2. En effet, la recherche d’un voisin proche a au moins autant d’applications
que la recherche du plus proche voisin.

Enfin, une variante du problème de recherche d’un voisin proche est la recherche de
tous les voisins proches. Dans cette variante, lorsqu’une requête x PE est donnée, nous
recherchons l’ensemble ty PL : ∆ px,yq ď wu et non plus seulement un élément de cet
ensemble. Le problème se formalise alors ainsi :

Problème 5.1.4 (recherche des voisins proches). Soit pE, dq un espace métrique. Étant
donnés L ĎE et une distance w, construire une structure de données permettant d’effectuer
efficacement l’opération suivante : étant donnée une requête x PE, trouver tous les éléments
y PL tels que ∆ px,yq ď w.

Souvent, un algorithme probabiliste permettant de trouver un seul voisin proche per-
mettra aussi de trouver tous les voisins proches avec une bonne probabilité s’il est itéré
suffisamment de fois.

5.2 La recherche de presque-collisions
5.2.1 Définition du problème

Une variante du problème de recherche des voisins proches est le problème de recherche
des presque-collisions (en anglais, near-collisions search problem). Dans les problèmes que
nous avons introduits dans la section précédente, les requêtes sont données sous forme
de flux et sont donc traitées les unes après les autres. Dans le problème de recherche de
presque-collisions, il n’y a plus de requêtes à proprement parler, ou alors celles-ci sont
données en une seule fois et sont une donnée d’entrée du problème. En d’autres termes,
nous avons deux listes L1 et L2 et nous cherchons à trouver des couples d’éléments proches
dans L1 ˆL2 :

Problème 5.2.1 (recherche de presque-collisions). Soit pE, dq un espace métrique. Étant
donnés L1,L2 ĎE et une distance w, trouver tous les couples px,yq PL1 ˆL2 tels que
∆ px,yq ď w.

Notons que le problème où nous cherchons des couples d’éléments proches dans une
seule et même liste L est une instance particulière du problème 5.2.1. En effet, il suffira
de poser L1 “L2 :“L. Les algorithmes que nous proposerons par la suite s’adapteront
ainsi trivialement à cette instance.

D’autre part, rappelons que les instances du problème de recherche de presque-collisions
qui nous intéressent sont celles où E est de grande dimension (nous avons supposé que E
est muni d’une notion de dimension) et où les tailles de L1 et L2 sont exponentielles en
cette dimension. En outre, les algorithmes que nous proposerons seront essentiellement
probabilistes : nous considérerons alors que le problème est résolu si nous avons trouvé
toutes les presque-collisions avec une probabilité Ω p1q.

Lorsque w “ 0, le problème consiste à rechercher des collisions exactes dans L1 ˆ
L2. Ce problème est d’une importance majeure notamment pour étudier les propriétés
cryptographiques des fonctions de hachage. Pour résoudre cette instance du problème, il
suffit de traiter chaque élément de L2 comme une requête du problème 5.1.1 où la liste en
entrée est L1. Ainsi, en utilisant la méthode des tables de hachage décrite au début de
la section précédente, nous pouvons résoudre le problème 5.2.1 avec une complexité en
temps et en mémoire de l’ordre de Op#L1 `#L2q lorsque w “ 0. De façon générale, nous
ne pourrons jamais résoudre le problème 5.2.1 avec une complexité en temps et mémoire
strictement inférieure à Op#L1 `#L2q puisqu’il faudra toujours au moins stocker et lire
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une fois les listes L1 et L2. Nous avons donc un algorithme optimal lorsque w “ 0 ; mais
pour d’autres valeurs de w, la tache n’est pas aussi aisée.

Nous verrons par la suite que le cas où w ą 0 a aussi de nombreuses applications. Une re-
cherche exhaustive de l’ensemble des presque-collisions dansL1ˆL2 coûte Op#L1 `#L2q
en mémoire et Op#L1 ˆ#L2q en temps. Ainsi, lorsque les tailles des listes L1 et L2
sont du même ordre OpLq, l’objectif est de trouver un algorithme sous-quadratique en L ;
c’est-à-dire un algorithme qui a une complexité en temps de l’ordre de OpLρq où ρ ă 2.

Pour simplifier notre propos, nous supposerons toujours par la suite que les tailles des
listes L1 et L2 sont du même ordre. On pose alors L tel que #Li “ OpLq pour i P t1, 2u.

Remarquons à ce stade qu’une méthode qui pré-calcule la structure de données du
problème 5.1.4 des voisins proches en un temps de l’ordre de O

`

L1`ρ˘ et qui résout chaque
requête en un temps de l’ordre de OpLρq permet de construire un algorithme qui résout
le problème 5.2.1 de recherche de presque-collisions en temps O

`

L1`ρ˘. L’algorithme
sous-entendu ici effectue une recherche des voisins proches dans la liste L1 pour chaque
élément de la liste L2 (les éléments de L2 sont donc les requêtes). Toutefois, cette façon
de procéder n’utilise pas toujours la mémoire de façon optimale. Par exemple, supposons
qu’un algorithme probabiliste produise une structure de données d’une taille de l’ordre de
OpT q qui permette de résoudre une requête des voisins proches avec une probabilité p sur
une liste de taille OpLq. Alors, ce même algorithme itéré 1

p fois permettra de construire une

structure de données d’une taille de l’ordre de O
´

T
p

¯

qui résoudra une requête des proches
voisins avec une probabilité Ω p1q. Puisque les requêtes sont traitées les une après les autres
de façon indépendante, la structure de données globale doit contenir toutes les structures
de données produites à chaque itération de l’algorithme ; c’est en fait l’union des structures
de données intermédiaires. Cependant, pour résoudre le problème des presque-collisions
sur deux listes de taille OpLq, il n’est pas nécessaire de garder simultanément en mémoire
toutes les structures de données puisqu’à chaque itération de l’algorithme nous pouvons
traiter l’ensemble des requêtes (qui sont en fait les éléments de la seconde liste) puis oublier
la structure de données de l’itération courante. Ainsi, cette méthode trouvera toutes les
presque-collisions avec une probabilité Ω p1q en utilisant O

´

1
p

¯

fois moins de mémoire.
Par la suite, nous traiterons directement le problème des presque-collisions sans passer

par le problème des voisins proches. Il faudra donc bien garder à l’esprit que nos algorithmes
peuvent avoir un impact différent sur la mémoire selon qu’ils sont appliqués au problème
des presque-collisions ou au problème des voisins proches.

5.2.2 Les presque-collisions en cryptographie
La recherche de presque-collisions apparaît dans de nombreux domaines. Nous nous

contenterons de donner ici quelques exemples en lien avec la cryptologie. Par exemple,
ce problème apparaît dans l’étude des réseaux euclidiens. La cryptographie basée sur les
réseaux euclidiens repose notamment sur la difficulté à trouver le vecteur le plus court
dans un réseaux euclidien lorsque ce dernier est de dimension élevée et lorsqu’il est donné
par une base aléatoire ; ce problème est aussi connu sous l’acronyme SVP ou Shortest
Vector Problem. Or il est possible d’accélérer la résolution du problème SVP en effectuant
récursivement des recherches de presque-collisions dans des sphères euclidiennes via des
techniques dites de “tamisage” (en anglais, sieving) [BGJ15, BDGL15, Laa15, BDGL16].

D’autre part, la recherche efficace de presque-collisions dans la métrique euclidienne
a aussi permis la mise en place d’une attaque [dBDJdW18] contre les crypto-systèmes
asymétriques de Mersenne [AJPS17].

Toujours dans le domaine de la cryptographie, une autre instance du problème 5.2.1
qui nous intéresse est celle où E est l’espace vectoriel Fn2 muni de la métrique de Hamming.
Rappelons que la distance de Hamming entre deux vecteurs binaires est le nombre de
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positions sur lesquelles ils diffèrent. Cette instance particulière du problème 5.2.1 apparaît
par exemple lorsque l’on veut trouver des presque-collisions dans une fonction de hachage
[LMRS12, Leu13]. Dans ce contexte, trouver un algorithme efficace pour rechercher des
presque-collisions dans L2 lorsque L est un ensemble de hachés discréditerait la fonction
de hachage qui a généré L en tant que bonne fonction de hachage cryptographique. Une
conséquence encore plus pratique de tels algorithmes est qu’ils peuvent permettre de
trouver des presque-collisions dans les fonctions de compression utilisées dans les fonctions
de hachage pour les convertir en collisions pour la fonction de hachage elle-même [LMRS12,
Sec. 2.3].

La communauté de cryptographie basée sur les codes correcteurs d’erreurs (en anglais,
code-based cryptography) porte également un intérêt particulier pour le problème de
recherche de presque-collisions dans les espaces métriques binaires de Hamming. Nous
verrons dans le chapitre suivant que ce problème est étroitement lié au problème du
décodage générique de codes linéaires. Dans ce contexte, May et Ozerov ont proposé un
algorithme qui, à ce jour, a la meilleure complexité en temps au moins asymptotiquement
lorsque la dimension du problème augmente [MO15]. D’autres s’intéressent aussi à une
généralisation du problème de recherche de presque-collisions sur Fn2 ; à savoir le problème
k-liste approché (en anglais, approximate k-list) [BM17a]. Dans ce problème, on ne cherche
pas seulement des couples proches dans le produit cartésien de deux listes mais plus
généralement des k-uplets de vecteurs dans le produit cartésien de k listes tels que leur
somme soit creuse. Un algorithme efficace pour résoudre le problème de recherche de
presque-collisions permettrait alors d’accélérer les algorithmes de résolution du problème
k-liste approché.

En outre, la cryptographie basée sur les codes étend notre intérêt pour le problème de
recherche de presque-collisions à d’autres espaces métriques tels que les espaces métriques
de Hamming non-binaires [Hir16, GKH17] ou encore à la métrique rang.

5.2.3 Les modèles de proximité
Dans les problèmes de recherche de voisins proches de la section 5.1, nous ne savons

pas comment sont produites la liste L et les requêtes x. Dans le pire cas, il est difficile
de trouver les éléments à distance au plus w (avec w :“min t∆ px,yq : y PLu dans le
problème 5.1.2) à cause de la présence d’une multitude d’éléments à distance proche de
w. Dans les articles auxquels nous faisons référence, ces problèmes réclament de traiter
tous les éléments de la liste L ; la résolution d’une requête ne peut donc pas être sous-
linéaire. C’est pourquoi, dans la littérature, sont introduites des versions plus “souples”
des problèmes 5.1.2 et 5.1.3. En anglais, ces problèmes s’intitulent approximate nearest
neighbor et approximate near neighbor search problems que nous traduirons respectivement
par le problème approximatif du plus proche voisin et le problème approximatif d’un voisin
proche. Dans ces nouveaux problèmes, il ne s’agit plus de rechercher l’élément de L le
plus proche ou distant d’au plus w de la requête x, mais un élément qui en soit au plus
p1` εq fois plus éloigné où ε ą 0 est une constante du problème. Les problèmes 5.2.2 et
5.2.3 les formalisent et le papier [IM98] montre que l’un se réduit à l’autre de la même
façon que le problème 5.1.2 se réduit au problème 5.1.3.

Problème 5.2.2 (recherche approximative du plus proche voisin). Soit pE, dq un espace
métrique. Étant donnés L ĎE et une constante d’approximation ε ą 0, construire une
structure de données permettant d’effectuer efficacement l’opération suivante : étant donnée
une requête x PE, trouver y PL tel que ∆ px,yq ă p1` εq ¨∆ px,Lq.

Problème 5.2.3 (recherche approximative d’un voisin proche). Soit pE, dq un espace
métrique. Étant donnés L ĎE, une distance w et une constante d’approximation ε ą 0,
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construire une structure de données permettant d’effectuer efficacement l’opération suivante :
étant donnée une requête x PE,

- s’il existe y P L tel que ∆ px,yq ď w alors retourner y1 P L tel que ∆ px,y1q ă
p1` εqw ;

- si pour tout y PL, ∆ px,yq ě p1` εqw alors retourner H ;
- s’il existe y P L tel que ∆ px,yq ă p1 ` εqw et si pour tout y P L, ∆ px,yq ą w
alors retourner y1 PL tel que ∆ px,y1q ă p1` εqw ou bien retourner H.

Considérer les problèmes 5.2.2 et 5.2.3 plutôt que les problèmes 5.1.2 et 5.1.3 permet
souvent d’obtenir de meilleures performances en pratique. Toutefois, dans le dernier pro-
blème, il est en fait supposé que les requêtes sont “presque” toutes à distance au moins
p1 ` εqw. Bien que ce modèle soit souvent celui étudié dans la littérature, ce n’est pas
toujours le plus pertinent. Le modèle qui nous intéressera davantage par la suite consiste à
supposer que les requêtes sont obtenues par un tirage aléatoire dans l’espace ambiant. La
difficulté du problème est alors intrinsèquement liée à la loi de probabilité utilisée pour ce
tirage. Par exemple, cette loi pourra être une simple loi uniforme sur E (si celle-ci existe).
Posons alors W la distance typique entre un élément de L et une requête. Dès lors que w
est strictement plus petit que W , les éléments proches se distingueront en moyenne des
autres éléments.

Nous formalisons les deux modèles sus-cités pour le problème de recherche de presque-
collisions :

Définition 5.2.4 (modèle de proximité MIT pE, L, rq). Dans le modèle MIT pE, L, rq
d’informatique théorique, nous supposons deux listes L1,L2 ĎE de taille OpLq telles que
# tpx,yq PL1 ˆL2 : ∆ px,yq ă ru est négligeable devant la dimension de E.

Définition 5.2.5 (modèle de proximitéMAléa pE, L,Dq). Dans le modèleMAléa pE, L,Dq,
nous supposons deux listes L1,L2 ĎE de taille OpLq dont chacun des éléments est produit
en tirant aléatoirement un élément de E selon la distribution de probabilité D.

LorsqueE est un espace probabilisé avec la probabilité uniforme, on noteraMAléa pE, Lq,
le modèleMAléa pE, L,Uq où U est la distribution uniforme sur E.

Remarque 5.2.1. Résoudre les problèmes de recherche de proches voisins (resp. les problèmes
5.1.2 et 5.1.4) dans le modèle de proximité MIT pE, L, p1` εqwq revient à résoudre les
problèmes approximatifs de recherche de voisins proches (resp. les problèmes 5.2.2 et 5.2.3).

Un exemple du modèle de proximité MAléa pE, L,Dq est celui où E est Fnq muni de
la métrique de Hamming et où D est la distribution uniforme sur Fnq ; on note alors ce
modèleMAléa

`

Fnq , L
˘

. Remarquons alors que pour toute distance r ą 0 et pour tout L
exponentiel en la dimension de E, nous ne pouvons pas réduire le modèleMAléa

`

Fnq , L
˘

au modèleMIT
`

Fnq , L, r
˘

puisque # tpx,yq PL1 ˆL2 : ∆ px,yq ă ru est exponentiel en n.

Une variante du modèle de proximité aléatoire. Une variante du modèle de proximité
MAléa pE, L,Dq est le modèle suivant :

Définition 5.2.6 (modèle de proximitéMAbis pE, L,D1,D2q). Dans le modèle de proxi-
mitéMAbis pE, L,D1,D2q, nous supposons deux listes L1

1,L
1
2 ĎE et un couple px˚,y˚q P

E2 tels que :
— L1

1 et L1
2 sont produites selon le modèleMAléa pE, L,D1q ;

— px˚,y˚q est tiré aléatoirement sur E2 selon la distribution D2.
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Lorsque E est un espace probabilisé avec la probabilité uniforme, on noteraMAbis pE, L,Dq,
le modèleMAbis pE, L,U ,Dq où U est la distribution uniforme sur E.

Dans le modèleMAbis pE, L,D1,D2q, un problème qui pourrait nous intéresser plutôt
que le problème de recherche des presque-collisions est le suivant :

Problème 5.2.7 (recherche de presque-collisions dans le modèle aléatoire). Soit pE, dq un
espace métrique et soient D1 une distribution de probabilités sur E et D2 une distribution
de probabilités sur E2.

Étant données deux listes L1 :“L1
1 Y tx˚u et L2 :“L1

2 Y ty˚u suivant le modèle de
proximitéMAbis pE, L,D1,D2q, le but est de retrouver le couple px˚,y˚q.

Un exemple de ce modèle de proximité que nous verrons par la suite est le modèle
MAbis pFn2 , L,Bpτqq où un couple de vecteurs aléatoires px,yq :“ppx1, ¨ ¨ ¨ , xnq, py1, ¨ ¨ ¨ , ynqq
défini sur Fn2 ˆ Fn2 qui suit la distribution Bpτq est tel que x suit la distribution uniforme
sur Fn2 et pour tout i P J1, nK, xi ` yi suit une loi de Bernoulli de paramètre τ . Autrement
dit, la distance ∆ px,yq suit une loi binomiale de paramètre pn, τq.

Remarquons que dans ce modèle précis, nous pouvons majorer la distance ∆ px˚,y˚q
des vecteurs proches recherchés avec une probabilité p1´ op1qq. Pour cela on utilise par
exemple l’inégalité de Bienaymé-Tchebychev. Ainsi, nous pouvons résoudre le problème
5.2.7 en temps amorti en effectuant une recherche des presque-collisions ; c’est-à-dire en
résolvant le problème 5.2.1. Cependant, dans la section 5.6, nous verrons un algorithme
itératif probabiliste dont nous étudierons la complexité en moyenne en supposant px˚,y˚q
comme source d’aléa.

5.3 L’approche des fonctions localement sensibles

5.3.1 Définition d’une famille de fonctions LSH

Une première idée pour résoudre le problème de recherche de presque-collisions est
d’utiliser une approche similaire à la recherche de collisions exactes. Toutefois, s’il est
certain que deux vecteurs égaux sont hachés sur une même valeur, il n’en est rien lorsque
les vecteurs sont proches. Il nous faut donc choisir différemment notre fonction de hachage :
cette fois-ci, elle doit hacher sur une même valeur, deux vecteurs proches. Notons que cette
propriété est contraire aux propriétés d’une bonne fonction de hachage cryptographique.

Une manière naturelle de construire de telles fonctions est de partitionner l’espace
ambiant et d’indexer chaque partie connexe avec un entier. La fonction de hachage est
alors la fonction qui à chaque vecteur de l’espace ambiant, associe l’indice de la partie
à laquelle il appartient. En procédant ainsi, nous espérons que deux vecteurs proches se
trouvent dans une même partie et donc soient hachés sur une même adresse de la table de
hachage. La figure 5.1 schématise la situation.



5.3. L’approche des fonctions localement sensibles 139

Légende : Fnq L une partition

Figure 5.1 – Schématisation de deux partitionnements pour l’approche LSH. À gauche,
un mauvais partitionnement et à droite, un bon partitionnement.

La seule solution pour que deux vecteurs proches se retrouvent systématiquement hachés
sur une même valeur est de considérer le partitionnement trivial contenant une unique
partie qui est l’espace tout entier. La fonction de hachage associée à ce partitionnement
est alors une fonction constante. Le problème d’une telle fonction de hachage est qu’elle ne
permet pas de distinguer des couples de vecteurs proches des autres couples. L’algorithme
qui en découle est alors une simple recherche exhaustive des presque-collisions. Il faut donc
partitionner l’espace de telle sorte que non seulement des vecteurs proches se retrouvent
dans une même partie mais aussi que des vecteurs non proches se retrouvent dans des
parties distinctes. Encore une fois, cette propriété est trop forte et ne peut pas être garantie.
C’est pourquoi on se contentera de vouloir construire un partitionnement de l’espace qui
unit des vecteurs proches avec une plus grande probabilité que les vecteurs éloignés. Les
fonctions de hachage associées à de tels partitionnements sont dites localement sensibles
(on parlera de fonctions LSH pour l’appellation anglaise Locality Sensitive Hashing).

Pour bien répartir les vecteurs des listes L1 et L2 dans notre table de hachage, l’espace
est partitionné en un nombre de parties de l’ordre du nombre de vecteurs à hacher ; à
savoir OpLq. Ce qui signifie que nos fonctions de hachage ont un domaine d’arrivée de
taille OpLq. Nous verrons plus tard que ce choix n’est pas forcément optimal. Il est parfois
plus judicieux de choisir un partitionnement qui contient moins de parties. Pour chaque
adresse de la table de hachage, nous devrons alors tester exhaustivement plusieurs couples.
Mais dans certains cas, ce surcoût est compensé par le nombre réduit d’adresses à explorer
dans la table de hachage.

L’approche LSH fut introduite en 1998 par Indyk et Motwani dans [IM98]. Dans ce
papier, les auteurs définissent formellement la propriété LSH d’une famille de fonctions de
hachage. Leur définition est particulièrement adaptée à l’analyse de la recherche de voisins
proches dans le modèle de proximitéMIT pE, L, rq. Nous allons généraliser l’approche LSH
d’Indyk et Motwani pour que celle-ci s’applique également à l’analyse dans le modèle de
proximitéMAléa pE, L,Dq.

Définition 5.3.1 (famille de fonctions localement sensibles). Soit E un espace métrique
et soit F une famille de fonctions définies sur E. On appelle fonction de collision de F

la fonction qui, pour tout couple px,yq PE2, donne la probabilité de collision de hpxq et
hpyq lorsque h est tirée uniformément dans F :

@px,yq PE2 , pp∆ px,yqq :“P phpxq “ hpyqq (5.3)

De plus, si p est décroissante, alors F est dite localement sensible (ou LSH).

Remarque 5.3.1. Dans la définition 5.3.1, la probabilité P phpxq “ hpyqq est fonction de la
distance entre x et y. C’est pourquoi l’équation 5.3 a du sens.
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Dasn [IM98], les auteurs montrent comment construire une famille de fonctions LSH en
concaténant les fonctions d’une autre famille LSH. Nous rappelons leur construction dans
le théorème 5.3.2. C’est cette nouvelle famille que nous allons utiliser pour la recherche de
presque-collisions.
Théorème 5.3.2. Soit E un espace métrique et soit F une famille de fonctions définies
sur E. Soit t un entier strictement positif. On pose alors Ft la famille de fonctions
suivante :

Ft :“
!

g :“h1| ¨ ¨ ¨ |ht : @i P J1, tK , hi PF
)

(5.4)

Si p est la fonction de collision de F, alors pt est celle de Ft. De plus, si F est LSH,
alors Ft l’est aussi.
Démonstration du théorème 5.3.2.

Soit g :“h1| ¨ ¨ ¨ |ht tirée uniformément dans Ft et soit px,yq PE2.

P pgpxq “ gpyqq “ P
`
Źt
i“1 hipxq “ hipyq

˘

“
śt
i“1 P phipxq “ hipyqq

car les hi sont indépendants. D’où :

P pgpxq “ gpyqq ď pp∆ px,yqqt

En outre, la propriété LSH est conservée car les variations de p et pt sont les
mêmes.

5.3.2 L’algorithme LSH générique
Finalement, l’algorithme 5.3.1 décrit la procédure pour trouver les presque-collisions

en utilisant des fonctions de hachage localement sensibles.

Algorithme 5.3.1 : La méthode LSH
Entrées : deux listes L1 et L2 ĎE ;

une distance w.
Paramètres : un nombre d’itérations s ;

un entier t ;
un entier T ;
une famille de fonctions LSH F Ď tE Ñ J1, T Ku.

Sortie : L˚ “ tpx,yq PL1 ˆL2 tel que ∆ px,yq ď wu.

1 L˚ ÐH ;
2 répéter s fois
3 choisir h1, ¨ ¨ ¨ , ht uniformément et indépendamment dans F ;
4 initialiser une table de hachage T de taille T t ;
5 pour tout x PL1 faire
6 ajouter x dans Trgpxqs ; /* où gpxq :“ 1`

řt
i“1phipxq ´ 1qT i´1 */

7 finPour
8 pour tout y PL2 faire
9 pour tout x PTrgpyqs faire

10 si ∆ px,yq ď w alors
11 ajouter px,yq dans L˚ ;
12 finSi
13 finPour
14 finPour
15 finRépéter
16 retourner L˚ ;
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Remarque 5.3.2. Dans l’algorithme 5.3.1, la fonction g est construite en composant la
fonction x ÞÑ ph1pxq, ¨ ¨ ¨ , htpxqq et une bijection de J1, T Kt Ñ J1, T tK.

5.3.3 L’algorithme LSH dans le modèle de proximité MIT pE, L, p1 ` εqwq
Soit ε ą 0. Dans le modèle de proximitéMIT pE, L, p1` εqwq, les couples de L1 ˆL2

sont tous à une distance au moins p1` εqw sauf un nombre négligeable de couples ; nous
cherchons alors les couples à distance au plus w. Nous considérons le pire cas ; à savoir,
celui où les couples proches sont à distance exactement w et les couples éloignés sont à
distance exactement p1` εqw. Indyk et Motwani montrent dans [IM98] que dans ce modèle
particulier, la complexité de l’algorithme 5.3.1 peut s’exprimer à l’aide d’une formule très
simple que nous rappelons dans le théorème 5.3.3.
Théorème 5.3.3. Dans le modèle de proximitéMIT pE, L, p1` εqwq, l’algorithme 5.3.1
peut résoudre le problème des presque-collisions en utilisant un espace mémoire de l’ordre
de OpLq et en évaluant ÕpLαq fonctions LSH où :

α :“ 1`
log

` 1
P˚

˘

log
` 1
P

˘ (5.5)

avec P˚ ď ppwq, P ě p pp1` εqwq et p la fonction de collision de F.
Nous trouvons une démonstration du théorème 5.3.3 dans [IM98]. Il est notamment

montré que la complexité en temps énoncée dans ce théorème est atteinte pour t “
R

logpLq
logp 1

P q

V

et s “ rpP˚q´ts.
En outre, puisqu’à la fin de chaque itération la table de hachage contient exactement

#L1 éléments et que cette table est oubliée dès l’itération suivante, l’algorithme 5.3.1 a
une complexité mémoire de l’ordre de OpLq. Il faut noter que dans [IM98], le problème
considéré n’est pas celui des presque-collisions mais le problème des proches voisins. De
ce fait, l’impact de leur version de l’algorithme LSH sur la mémoire est différent : ils ont
besoin de stocker toutes les tables de hachage de chaque itération en même temps et donc
ils utilisent OpLαq espace mémoire.

5.3.4 L’algorithme LSH dans le modèle de proximité MAléa pE, L,Dq
Dans le modèle de proximité MAléa pE, L,Dq, L1 et L2 sont produits en tirant des

éléments de E selon une loi de probabilité D. La distribution des distances de L1 ˆL2
est alors très différente de celle du modèle de proximité MIT pE, L, p1` εqwq et donc
l’analyse d’Indyk et Motwani dans [IM98] n’est plus valable ici. De plus, le nombre de
couples proches recherchés peut être exponentiel en la dimension de E et n’est donc pas
nécessairement négligeable contrairement au modèle précédent.
Théorème 5.3.4. Dans le modèle de proximitéMAléa pE, L,Dq, l’algorithme 5.3.1 peut
résoudre le problème des presque-collisions en utilisant un espace mémoire de l’ordre de
SAléa

LSH “ OpLq et en évaluant TAléa
LSH ptq fonctions LSH où :

TAléa
LSH ptq “ Õ

¨

˚

˚

˝

L ¨

1` L ¨
ż

R
fpuqppuq

t
du

ppwqt

˛

‹

‹

‚

(5.6)

avec p la fonction de collision de F et f la fonction réelle telle que pour tous a ď b P R,
ż b

a

fpuqdu “ P p∆ px,yq P ra, bsq lorsque x et y sont tirés indépendamment selon la loi D.
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Démonstration du théorème 5.3.4.
La probabilité de trouver un couple proche particulier lors d’une itération est au
moins :

inf
uďw

pppuqqt “ ppwqt

Nous sommes face à un problème de type “collectionneur de coupons” [FS14] donc
l’ensemble des couples proches est trouvé en s :“ Õ

´

1
ppwqt

¯

itérations de l’algorithme
5.3.1.
D’autre part, pour chaque itération, l’algorithme hache une seule fois chaque vecteur
des listes L1 et L2. Le coût pour hacher les listes est donc de l’ordre de OpLq. D’autre
part, le nombre de couples dont nous devons tester la proximité à chaque itération
est de l’ordre de :

O

ˆ

L2
¨

ż

R
fpuqppuqtdu

˙

Nous obtenons alors bien la complexité en temps prétendue dans le théorème.
En outre, la démonstration pour la complexité mémoire est similaire à celle du
théorème 5.3.4.

Remarque 5.3.3. Une alternative à l’approche LSH a été proposée par Andoni, Indyk,
Nguyen et Razenshteyn dans [AINR14, AR15]. Dans ces papiers, il est proposé d’utiliser
la structure de la donnée pour résoudre le problème des voisins proches dans le modèle
de proximitéMIT pE, L, p1` εqwq (cf. problème 5.2.3). Cette approche peut s’étendre à
la résolution du problème de recherche de presque-collisions dans le modèle de proximité
MIT pE, L, p1` εqwq. Les méthodes dites data-dependent sont les premières améliorations
significatives pour résoudre des problèmes de proximité depuis [IM98]. Cependant, il n’est
pas clair qu’elles s’adaptent au modèle de proximitéMAléa pE, L,Dq.

5.4 Des projections comme fonctions LSH
Intéressons-nous au cas où E est l’espace Fnq muni de la métrique de Hamming. Dans

cette section, nous généralisons une méthode bien connue dans le cas binaire au cas
non-binaire et nous analysons cette méthode dans différents modèles de proximité.

Pour tout entier positif k ď n ´ w, nous posons la famille de fonctions FProjpkq
constituée des projections sur exactement k positions :

FProjpkq :“
"

fI : Fnq Ñ
q
1, qk

y

px1, ¨ ¨ ¨ , xnq ÞÑ 1`
řk
s“1 xisq

s´1 :

I :“ti1, ¨ ¨ ¨ , iku Ď J1, nK et #I “ k

* (5.7)

La fonction de collision associée à FProjpkq est :

pk : J0, nK ÝÑ r0, 1s

u ÞÝÑ

`

n´k
u

˘

`

n
u

˘

(5.8)

La suite finie ppkpuqquPJ0,nK peut être définie récursivement :

pkpuq :“
#

1 si u “ 0
max

´

0, n´k´u`1
n´u`1

¯

¨ pkpu´ 1q si u P J1, nK (5.9)

Or pour tout u P J1, nK, max
´

0, n´k´u`1
n´u`1

¯

P r0, 1s donc pk est décroissante et donc la
famille FProjpkq est bien LSH.
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En outre, dans la version originale du papier [IM98], les auteurs proposent comme
fonctions LSH des projections sur une seule position. Cette famille de fonctions correspond
dans notre cas au choix k “ 1. La fonction de collision associée à la famille FProjp1q est :

p1 : J0, nK ÝÑ r0, 1s

u ÞÝÑ

`

n´1
u

˘

`

n
u

˘ “ 1´ u

n

(5.10)

5.4.1 Les projections dans le modèle de proximité MIT

´

Fnq , L, p1 ` εqw
¯

Regardons dans un premier temps ce qu’il se passe lorsque les listes L1 et L2 suivent
le modèle de proximitéMIT

`

Fnq , L, p1` εqw
˘

. On suppose donc que tous les couples de
L1 ˆL2 ont une distance de Hamming d’au moins wp1` εq sauf un nombre négligeable
de couples. Par la suite, nous étudions le cas asymptotique où n tend vers l’infini et où
w :“tωnu avec ω P r0, 1s une constante.

En appliquant le théorème 5.3.3, nous montrons que l’utilisation de la famille de
fonctions FProjp1q dans l’algorithme 5.3.1 permet de résoudre le problème des presque-
collisions en un temps de l’ordre de :

TAléa
Proj p1q “ O

´

L1` logp1´wq
logp1´wp1`εqq

¯

(5.11)

Posons une constante R P r0, 1s. Nous pouvons généraliser la méthode des projections
en instanciant l’algorithme 5.3.1 non plus avec la famille FProjp1q mais avec la famille
FProjpkq où k :“tRnu. Ainsi, d’après le théorème 5.3.3, la complexité de la méthode obtenue
est :

TAléa
Proj pkq “ O

¨

˚

˝

L
1`

p1´Rqh2p ω
1´R q´h2pωq

p1´Rqh2
ˆ

p1`εqω
1´R

˙

´h2pp1`εqωq

˛

‹

‚

(5.12)

La valeur de k qui minimise la complexité TAléa
Proj pkq est kopt :“n´ p1` εqw. Ce choix

donne :

TAléa
Proj pkoptq “ O

˜

L
1´

p1`εqωh2p 1
1`ε q´h2pωq

h2pp1`εqωq

¸

(5.13)

La figure 5.2 compare les complexités des méthodes obtenues avec k “ 1 et k optimal
en fonction de ε.
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Figure 5.2 – Complexité de la méthode des projections pour la recherche de presque-
collisions sur Fnq dans le modèle de proximité MIT

`

Fnq , L, p1` εqw
˘

. (a) ω “ 0.01, (b)
ω “ 0.1, (c) ω “ 0.2, (d) ω “ 0.4.

Remarquons que lorsque ε tend vers 0, la complexité de la méthode tend vers O
`

L2˘ qui
est la complexité de la recherche exhaustive. En revanche, lorsque ε grandit, la complexité
de la méthode décroit. Cela montre bien que plus ε est proche de 0, plus il est difficile de
distinguer les presque-collisions tandis qu’au contraire, lorsque ε est grand, les couples
d’éléments proches se distinguent mieux des couples d’éléments éloignés.

Remarque 5.4.1. Notons que la combinaison de t fonctions de hachage choisies indépendam-
ment et uniformément dans FProjp1q ne revient pas à choisir une projection dans FProjptq.
En effet, lorsqu’une projection de dimension t est choisie, les t positions de la projection
ne sont pas choisies indépendamment les unes des autres : notamment, on ne peut pas
choisir plusieurs fois la même position.

5.4.2 Les projections dans le modèle de proximité MAléa pFq, Lq

Considérons à présent le modèle de proximitéMAléa pFq, Lq où les listes L1 et L2 sont
produites en tirant des vecteurs uniformément dans Fnq . La probabilité qu’un mot x tiré
uniformément dans Fnq soit de poids de Hamming u est :

fpuq :“PxPFnq p|x| “ uq “

`

n
u

˘

pq ´ 1qu

qn
(5.14)
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Nous étudions le cas asymptotique où n tend vers l’infini et où w :“tωnu avec ω P r0, 1s
une constante.

Dans un premier temps, nous instancions l’algorithme 5.3.1 avec la famille LSH FProjp1q
des projections sur une position. La fonction de collision de cette famille est donnée par
l’équation (5.10). Ainsi, d’après le théorème 5.3.4, les projections FProjp1q permettent de ré-
soudre le problème des presque-collisions sur Fnq dans le modèle de proximitéMAléa pFq, Lq
en un temps de l’ordre de :

TAléa
Proj p1q “ O

¨

˚

˚

˚

˚

˝

L ¨ inf
tPN˚

¨

˚

˚

˚

˚

˝

1` L
n
ÿ

u“0
fpuqp1puq

t

p1pwqt

˛

‹

‹

‹

‹

‚

˛

‹

‹

‹

‹

‚

(5.15)

“ O

¨

˚

˚

˝

L ¨ inf
tPN˚

¨

˚

˚

˝

1` L sup
µPr0,1s

´

qt logqp1´µq`nhqpµq´n
¯

qt logqp1´ωq

˛

‹

‹

‚

˛

‹

‹

‚

(5.16)

Supposons L “ qλn pour une constante λ P r0, 1s. Une autre famille de projections que
l’on retrouve souvent dans la littérature est alors FProjp`q où ` :“rλns. Pour que la taille
des tables de hachage soit du même ordre que celle des listes, nous devons donc choisir
t “ 1. La recherche des presque-collisions coûte ainsi :

TAléa
Proj p`q “ O

¨

˚

˚

˚

˚

˝

L ¨

1` L
n
ÿ

u“0
fpuqp`puq

p`pwq

˛

‹

‹

‹

‹

‚

(5.17)

“ O

ˆ

L ¨
1` Lq´`

p`pwq

˙

(5.18)

“ O
´

L ¨ qnphqpωq´p1´λqhqp
ω

1´λ qq
¯

(5.19)

Les deux familles LSH que nous venons d’énoncer produisent des instances particulières
de la méthode LSH avec projections. La famille de projections optimale est la famille
FProjpkoptq où kopt minimise :

TAléa
Proj pkq “ O

¨

˚

˚

˚

˚

˝

L ¨ inf
tPN˚

¨

˚

˚

˚

˚

˝

1` L
n
ÿ

u“0
fpuqpkpuq

t

pkpwqt

˛

‹

‹

‹

‹

‚

˛

‹

‹

‹

‹

‚

(5.20)

“ O

¨

˚

˚

˝

L ¨ inf
tPN˚

¨

˚

˚

˝

1` L sup
µPr0,1s

´

qnptp1´Rqhqp
µ

1´R q`p1´tqhqpµq´1q
¯

qnptp1´Rqhqp
ω

1´R q´thqpωqq

˛

‹

‹

‚

˛

‹

‹

‚

(5.21)

où R :“ k
n .

La figure 5.3 représente la complexité en fonction de ω de la méthode LSH des pro-
jections pour résoudre le problème des presque-collisions dans le modèle de proximité
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MAléa
`

Fq, qλn
˘

. Nous avons comparé les différentes familles de projections que nous avons
vu juste avant (FProjp1q, FProjp`q et FProjpkoptq). Il semblerait que la famille FProjpkoptq
optimale soit essentiellement FProjp1q ou FProjp`q (où, rappelons-le, ` :“rλns) :

Conjecture 5.4.1.

TAléa
Proj pkoptq “ min

´

TAléa
Proj p1q , TAléa

Proj p`q
¯

(5.22)
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L 1. 8

L 2. 0

L 2. 2

(b)

0. 0 0. 1 0. 2 0. 3 0. 4 0. 5
ωL 1. 0
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L 2. 0

L 2. 5

L 3. 0

(c)

0. 0 0. 2 0. 4 0. 6 0. 8
ωL 1. 0

L 1. 2
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L 1. 6

L 1. 8

L 2. 0

(d)

Légende : TAléa
Proj p1q
TAléa

Proj p`q

le nombre de solutions

Figure 5.3 – Complexité de la méthode des projections pour la recherche de presque-
collisions sur Fnq dans le modèle de proximitéMAléa

`

Fq, qλn
˘

. (a) q “ 2 et λ “ 0.1, (b)
q “ 11 et λ “ 0.1, (c) q “ 2 et λ “ 0.5, (d) q “ 11 et λ “ 0.5.

Remarquons que dans le modèle de proximitéMAléa pFq, Lq, la méthode des projections
interpole bien entre la recherche de collisions exactes et la recherche exhaustive. En effet,
lorsque ω est proche de 0, la complexité de notre méthode se rapproche de la complexité
OpLq de la recherche de collisions exactes et lorsque ω tend vers 1´ 1

q , la complexité de
la méthode tend vers la complexité O

`

L2˘ de la recherche exhaustive ; ce qui est moral
car les couples quelconques sont alors typiquement proches et il est donc difficile de faire
mieux qu’une recherche exhaustive. En outre, nous remarquons qu’au voisinage de 1´ 1

q ,
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la méthode des projections a essentiellement une complexité de l’ordre du nombre de
couples proches recherchés ; la méthode des projections est donc optimale dans cette zone
de paramètres.

5.5 L’approche de May et Ozerov
Dans le cadre de la cryptographie basée sur les codes correcteurs d’erreurs, May et

Ozerov se sont penchés sur le problème des presque-collisions dans la métrique binaire de
Hamming. Dans leur article [MO15], ils proposent une méthode de résolution du problème
de recherche des presque-collisions différente de la méthode des projections. Nous présentons
ici succinctement leur algorithme.

Une version non-binaire de la méthode May-Ozerov existe. Elle a été proposée par Hirose
dans [Hir16]. Nous ne détaillerons pas son algorithme et nous contenterons essentiellement
du cas binaire.

Reposons, dans un premier temps, le problème que nous cherchons à résoudre : soient
deux listes L1 et L2 incluses dans Fn2 et une distance w :“tωnu P J0, nK pour une constante
ω P r0, 1s. Le problème des presque-collisions auquel nous nous intéressons consiste alors à
rechercher l’ensemble des couples px,yq PL1 ˆL2 tels que ∆ px,yq ď w. Nous supposons
que les tailles de L1 et L2 sont du même ordre O

`

2λn
˘

. Le modèle de proximité que nous
considérons est le modèle de proximitéMAléa

`

Fn2 , 2λn
˘

; c’est-à-dire que les listes L1 et
L2 sont produites en tirant uniformément des vecteurs dans Fn2 . Soit px˚,y˚q PL1 ˆL2
une solution particulière de notre problème. Nous considérons le pire cas possible ; à savoir
celui où ∆ px˚,y˚q “ w.

Nous rappelons une notation que nous utiliserons beaucoup dans cette section :

Notation 5.5.1. Soit x :“px1, ¨ ¨ ¨ , xnq P Fn2 et soit I :“pijq1ďjďt Ď J1, nK. On note xI le
vecteur suivant :

xI :“pxi1 , ¨ ¨ ¨ , xitq P Ft2 (5.23)

5.5.1 L’algorithme de May et Ozerov
Première intuition de l’algorithme May-Ozerov. L’idée de May et Ozerov dans [MO15]
consiste à construire un nombre exponentiel N de paires de listes

!´

L
piq
1 ,L

piq
2

¯)

iPJ1,NK

telles que pour tout j P t1, 2u et tout i P J1, NK, Lpiq
j ĎLj et telles qu’au moins une paire

contienne la solution px˚,y˚q. Cette dernière est alors recherchée de façon exhaustive dans
chacun des ensembles Lpiq

1 ˆL
piq
2 . Chacune de ces recherche exhaustive s’effectue en un

temps négligeable si les tailles des listes Lpiq
1 et Lpiq

2 sont suffisamment faibles. May et
Ozerov proposent alors de construire les paires de sous-listes de la façon suivante :

L
piq
1 :“

"

x PL1 : |xAi | “
nh´1

2 p1´ λq
2

*

(5.24)

L
piq
2 :“

"

y PL2 : |yAi | “
nh´1

2 p1´ λq
2

*

(5.25)

avec Ai un ensemble de
 

A Ď J1, nK : #A “ n
2
(

. On remarque l’intervention ici de la
distance de Gilbert-Varshamov dGV pn, λnq “ nh´1

2 p1´ λq (cf. chapitre 1 section 1.1).
Ainsi construites, les sous-listes sont typiquement de tailles polynomiales en n (cf. [MO15,
lemme 3]) et le nombre de paires de sous-listes nécessaires pour que le nombre d’entre
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elles qui contiennent px˚,y˚q soit typiquement supérieur à 1 est N “ Õp2ynq (cf. [MO15,
lemme 2]) avec :

y :“p1´ ωq
˜

1´ h2

˜

h´1
2 p1´ λq ´ ω

2
1´ ω

¸¸

(5.26)

Notons que les paramètres λ et ω du problème de recherche de presque-collisions doivent
vérifier la contrainte :

λ ă 1´ h2

´ω

2

¯

(5.27)

pour que la méthode May-Ozerov puisse être appliquée. De plus, chaque paire
´

L
piq
1 ,L

piq
2

¯

est construite en parcourant intégralement les listes d’origine L1 et L2. Le coût moyen de
cette méthode est donc de l’ordre de Õ

`

2pλ`yqn
˘

. May et Ozerov proposent une solution
pour diminuer ce coût.

Un traitement bloc par bloc. Pour produire leurs sous-listes, May et Ozerov procèdent
étape par étape en ne traitant pas l’ensemble des n coordonnées d’un seul coup mais plutôt
en les traitant bloc par bloc. Plus formellement, soit t P J1, nK et soient t entiers n1, ¨ ¨ ¨ , nt
tels que

řt
s“1 ns “ n. Nous posons également t entiers N1, ¨ ¨ ¨ , Nt et nous construisons

récursivement les listes suivantes :

L
pεq
1 :“ L1 (5.28)

L
pεq
2 :“ L2 (5.29)

L
pu,iq
1 :“

"

x PLpuq
1 :

ˇ

ˇxApu,iq
ˇ

ˇ “
nsh

´1
2 p1´ λq

2

*

(5.30)

L
pu,iq
2 :“

"

y PLpuq
2 :

ˇ

ˇyApu,iq
ˇ

ˇ “
nsh

´1
2 p1´ λq

2

*

(5.31)

où s P J1, tK, u P J1, N1Kˆ ¨ ¨ ¨ ˆ J1, Ns´1K, i P J1, NsK et Apu,iq est tiré uniformément dans
!

A Ď
r

1`
řs´1
j“1 nj ,

řs
j“1 nj

z
: #A “ ns

2

)

. Notons que le symbole ε représente la chaine
vide.

Notation 5.5.2. Rappelons que pour tout u P Ns´1 et tout i P N, nous notons pu, iq la
concaténation du mot u et de l’entier i. Le mot ainsi produit est une chaine d’entiers de
longueur s. Par exemple, si u :“p1, 2, 3q P N3 et i “ 4, alors pu, iq “ p1, 2, 3, 4q P N4.

Notons T l’arbre suivant : la chaine vide ε est la racine et pour tout s P J1, tK, chaque
nœud u P J1, N1K ˆ ¨ ¨ ¨ ˆ J1, Ns´1K à distance s ´ 1 de la racine possède les Ns fils
pu, 1q, ¨ ¨ ¨ , pu, Nsq. Les feuilles de T sont alors tous les éléments de J1, N1Kˆ ¨ ¨ ¨ ˆ J1, NtK.
Pour tout nœud u P T, nous lui associons les listes Lpuq

1 et Lpuq
2 construites selon les

équations (5.28) à (5.31). La figure 5.4 représente l’arbre T avec les listes associées à

chaque nœud. Sur cette figure, l’indice j vaut 1 ou 2 et
...
...
. . . indique un ensemble de

chemins implicites.
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L
pεq
j :“Lj

L
p1q
j L

p2q
j L

pN1q
j

L
p1,1q
j L

p1,2q
j L

p1,N2q
j L

pN1,1q
j L

pN1,2q
j L

pN1,N2q
j

Figure 5.4 – Représentation sous forme d’arbre de la construction des sous-listes de la
méthode May-Ozerov.

Notons que pour tout chemin qui va de la racine à une feuille de l’arbre, chaque
bifurcation correspond au choix d’un ensemble de positions Au où u est le nœud de la
bifurcation. Si u est à l’étage s (la racine étant à l’étage 0 et les feuilles à l’étage t), alors
Au est un ensemble de ns

2 indices choisis aléatoirement dans
r

1`
řs´1
j“1 nj ,

řs
j“1 nj

z
. Pour

tout nœud u de T, on note Bu l’ensemble des positions mises en jeu dans les listes Lpuq
1

et Lpuq
2 . En d’autres termes :

Bu :“
ď

rPCpuq

Ar (5.32)

où Cpuq est l’ensemble des nœuds composant le chemin reliant le nœud u à la racine ε.
Par construction, pour tout j P t1, 2u, nous avons :

L
puq
j “

#

x PLj : |xBu | “
h´1

2 p1´ λq
2

s
ÿ

i“1
ni

+

(5.33)

avec #Bu “
řs
i“1

ni
2 . En particulier, lorsque u est une feuille de l’arbre, nous avons :

L
puq
j “

"

x PLj : |xBu | “
nh´1

2 p1´ λq
2

*

(5.34)

avec #Bu “
n
2 .

L’algorithme de May et Ozerov ne consiste pas seulement à rechercher les couples
proches dans tous les Lpuq

1 ˆL
puq
2 associés aux feuilles de T. En effet, May et Ozerov

imposent également que les couples proches px˚,y˚q recherchés vérifient :

@s P J1, tK, ∆ px˚s ,y˚s q “ ωns (5.35)

@s P J1, tK, |x˚s | “ |y˚s | “
ns
2 (5.36)

où px˚1 , ¨ ¨ ¨ ,x˚t q et py˚1 , ¨ ¨ ¨ ,y˚t q sont les écritures respectives de x˚ et y˚ dans le produit
cartésien Fn1

2 ˆ¨ ¨ ¨ˆFnt2 . Pour garantir les conditions (5.35) et (5.36), May et Ozerov itèrent
leur procédure de construction de sous-listes en ajoutant deux phases de randomisation
à chaque itération. La première consiste à appliquer une permutation aléatoire sur les
éléments de L1 et L2 et la seconde à ajouter un vecteur aléatoire à ces mêmes éléments.
Ainsi, nous espérons que les contraintes (5.35) et (5.36) sont vérifiées pour au moins une
des itérations.

Finalement, le pseudo-code 5.5.1 rappelle l’algorithme de recherche de presque-collisions
de [MO15].
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Algorithme 5.5.1 : La méthode May-Ozerov
Entrées : deux listes L1 et L2 Ď Fn2 de taille O

`

2λn
˘

;
une distance w P

q
0, n2

y
.

Paramètres : un nombre d’itérations s ;
un réel ε ą 0 ;
un entier t ;
des entiers n1, ¨ ¨ ¨ , nt tels que

řt
s“1 ns “ n ;

des entiers strictement positifs N1, ¨ ¨ ¨ , Nt.
Sortie : L˚ “ tpx,yq PL1 ˆL2 tel que ∆ px,yq “ wu.

1 L˚ ÐH ;
2 répéter M fois
3 choisir une permutation π uniformément dans Sn ;
4 choisir v uniformément dans Fn2 ;
5 L1

1 Ð tπpxq ` v : x PL1u ;
6 L1

2 Ð tπpxq ` v : x PL2u ;
7 L1

1 Ð
 

x PL1
1 : @s P J1, tK , |xs| “ ns

2
(

;
8 L1

2 Ð
 

x PL1
2 : @s P J1, tK , |xs| “ ns

2
(

;
/* où x :“px1, ¨ ¨ ¨ ,xtq P Fn1

2 ˆ ¨ ¨ ¨ ˆ Fnt2
*/

9 L˚
tmp Ð MayOzerovRec pL1

1,L
1
2, 1q ;

10 L˚ ÐL˚ Y
 `

π´1pxq ` v, π´1pyq ` v
˘

: px,yq PL˚
tmp

(

;
11 finRépéter
12 retourner L˚ ;

1 Fonction MayOzerovRec pL1
1,L

1
2, sq

2 si s “ t` 1 alors
3 retourner tpx,yq PL1

1 ˆL1
2 : ∆ px,yq “ wu ; /* recherche exhaustive */

4 sinon
5 L˚

tmp ÐH ;
6 répéter Ns fois
7 choisir uniformément A P

!

X Ď

r
1`

řs´1
j“1 nj ,

řs
j“1 nj

z
: #X “ ns

2

)

;

8 L2
1 Ð

!

x PL1
1 : |xA| “

nsh
´1
2 p1´λq

2

)

; /* recherche exhaustive */

9 L2
2 Ð

!

y PL1
2 : |yA| “

nsh
´1
2 p1´λq

2

)

; /* recherche exhaustive */

10 si #L2
1 et #L2

2 sont de l’ordre de Õ
´

2λpn´
řs
j“1 njq`ε

n
2

¯

alors
11 L˚

tmp ÐL˚
tmp YMayOzerovRec pL2

1 ,L
2
2 , s` 1q ;

12 finSi
13 finRépéter
14 retourner L˚

tmp ;
15 finSi
16 finFonction

5.5.2 Analyse de la méthode May-Ozerov

Les tailles des listes et leurs nombres. Tout d’abord, il est montré dans [MO15, Lemma
3] que pour tout s P J1, tK, les listes associées aux nœuds de profondeur s dans l’arbre T
sont de taille typiquement Õ

´

2λpn´
řj
s“1 nsq

¯

. Dans l’algorithme May-Ozerov, nous gardons
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toutes les listes dont la taille est de l’ordre de Õ
´

2λpn´
řj
s“1 nsq`ε

n
2

¯

; les autres listes
sont simplement rejetées. En utilisant l’inégalité de Bienaymé-Tchebychev, May et Ozerov
montrent que la probabilité qu’un couple de listes soit rejeté est inférieure à 2t ¨ 2´εn ; ce
qui est négligeable lorsque n tend vers l’infini.

D’autre part, pour tout s P J1, tK, nous choisissons Ns :“ Õp2ynsq où y est donné par
l’équation (5.26). Ainsi, l’arbre T contient Õp2ynq feuilles. Il est montré dans [MO15,
Lemma 2] que si la solution px˚,y˚q que nous recherchons vérifie les conditions (5.35) et
(5.36), alors, avec une probabilité de l’ordre 1´ op1q, il existe une feuille u dans T telle
que Lpuq

1 ˆL
puq
2 contient px˚,y˚q.

Notons que les listes associées aux feuilles de l’arbre sont de taille Õ
`

2εn2
˘

et que ces
listes sont les seules sur lesquelles nous testons les proximités des couples. Ainsi, dans
l’algorithme 5.5.1, la recherche exhaustive des couples proches a un coût de l’ordre de
Õ
`

2py`εqn
˘

. La construction de toutes les listes intermédiaires ne doit donc pas dépasser
cette complexité.

La probabilité de succès d’une itération. Soit un couple solution px˚,y˚q. D’après le
paragraphe précédent, une itération de l’algorithme May-Ozerov opère avec succès lorsque
les équations (5.35) et (5.36) sont vérifiées. Les étapes 3 à 8 permettent d’ajouter de l’aléa
dans l’algorithme et ainsi espérer que les conditions exigées soient respectées pour au moins
une itération.

Soient une permutation π P Sn et un vecteur v P Fn2 choisis uniformément. Dans [MO15,
Lemma 1], il est montré que le couple pπpx˚q ` v, πpy˚q ` vq vérifie la contrainte (5.35)
avec une probabilité :

P(5.35) “

t
ź

s“1

ˆ

ns
ωns

˙

`

n
w

˘ “ O
´

n´t{2
¯

(5.37)

et la contrainte (5.36) avec une probabilité :

P(5.36) “
t
ź

s“1

` Cs00
1
2C

s
00

˘` Cs10
1
2C

s
10

˘` Cs01
1
2C

s
01

˘` Cs11
1
2C

s
11

˘

`

ns
1
2ns

˘ “ O
´

n´3t{2
¯

(5.38)

avec pour tout s P J1, tK et pour tous α, β P t0, 1u :

Csαβ :“#
!

i P J1, nsK : xs,i “ α et ys,i “ β
)

(5.39)

où πpx˚q`v :“px1, ¨ ¨ ¨ ,xtq P Fn1
2 ˆ¨ ¨ ¨ˆFnt2 et pour tout s P J1, tK, x˚s :“pxs,1, ¨ ¨ ¨ , xs,nsq P

Fns2 (on procède de façon analogue avec y˚).
La probabilité de succès d’une itération de l’algorithme May-Ozerov est donc :

Psucc “ P(5.35) ¨ P(5.36) “ O
`

n´2t˘ (5.40)

La complexité de la méthode May-Ozerov. Finalement, le théorème 5.5.3 conclut
l’analyse de l’algorithme May-Ozerov en donnant sa complexité asymptotique :

Théorème 5.5.3. Pour tout λ ă 1 ´ h2
`

ω
2
˘

, la méthode May-Ozerov peut résoudre le
problème des presque-collisions sur Fn2 en un temps de l’ordre de :

TAléa
MO “ 2Oplogpnq2q ¨ Õp2ynq avec y :“p1´ ωq

˜

1´ h2

˜

h´1
2 p1´ λq ´ ω

2
1´ ω

¸¸

(5.41)

Démonstration du théorème 5.5.3.
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Dans l’algorithme 5.5.1, M :“ Õ
´

1
Psucc

¯

itérations suffisent pour résoudre le problème
des presque-collisions. La complexité de la méthode est alors la suivante :

TAléa
MO “

1
Psucc

¨

˜

t
ÿ

s“1

˜

Ss´1

s
ź

j“1

Nj

¸

` S2
t

t
ź

s“1

Ns

¸

(5.42)

avec Ss :“ Õ
´

2λpn´
řs
j“1 njq`ε

n
2
¯

la taille des listes du sème étage de l’arbre T et
Ns :“ Õp2ynsq le nombre de nœuds héritant d’un nœud de l’étage s ´ 1. Cette
complexité est optimale lorsque :

S0

1
ź

j“1

Nj “ S1

2
ź

j“1

Nj “ ¨ ¨ ¨ “ St´1

t
ź

j“1

Nj “ S2
t

t
ź

j“1

Nj “ Õ
´

2py`εqn
¯

(5.43)

Ce qui nous donne les paramètres optimaux suivants :

t “

R log2py ´ λ`
ε
2 q ´ log2p

ε
2 q

log2pyq ´ log2pλq

V

(5.44)

n1 “

`

y ´ λ` ε
2

˘

n

y
(5.45)

nj “
λ

y
nj´1 @j P J2, tK (5.46)

L’équation (5.42) devient alors :

TAléa
MO “ Õ

ˆ

2py`εqn

Psucc

˙

“ Õ
´

2ϕpεq`yn
¯

avec ϕpεq :“ εn` 2t log2pnq

En choisissant ε :“ log2pnq
2

n
, nous obtenons t “ Oplog2pnqq et ϕpεq “ O

`

log2pnq
2˘ ; ce

qui nous donne le surcoût super-polynomial du théorème. Nous pouvons montrer avec
une analyse différentielle que ce choix est optimal.

Dans [MO15], le facteur super-polynomial 2Oplogpnq2q est négligé. Cependant, ce facteur
peut s’avérer parfois très handicapant en pratique.

Meet-in-the-Middle : une méthode de substitution. Il faut noter que la méthode May-
Ozerov ne peut pas être appliquée lorsque λ ě 1´ h´1

2
`

ω
2
˘

. De plus, pour certains jeux de
paramètres la méthode May-Ozerov est peut être moins efficace que la méthode exhaustive
pour résoudre le problème des presque-collisions. Dans [BM18], Both et May proposent un
algorithme de secours qu’ils nomment meet-in-the-middle et que nous rappelons dans le
pseudo-code 5.5.2.

La complexité de l’algorithme 5.5.2 est :

TAléa
MITM “ O

´

min
´

22λn,max
´

2pλ`h2pω2 qqn, 2p2λ´1`h2pωqqn
¯¯¯

(5.47)

La figure 5.5 illustre alors les performances théoriques de la méthode May-Ozerov et
de la méthode meet-in-the-middle en fonction de ω pour différentes tailles de liste. Sur
cette figure, nous comparons ces méthodes avec la méthode des projections.
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Algorithme 5.5.2 : La méthode meet-in-the-middle [BM18, Algo.4]
Entrées : L1 et L2 Ď Fn2 ;

une distance w paire.
Sortie : L˚ “ tpx,yq PL1 ˆL2 tel que ∆ px,yq ď wu.

1 si max
´

`

n
w
2

˘

2λn,
`

n
w

˘

2p2λ´1qn
¯

ă 22λn alors
2 L1

1 ÐH ;
3 pour tout x PL1 faire
4 pour tout e P Fn2 tel que |e| ď w

2 faire
5 ajouter px` e,xq dans L1

1 ;
6 finPour
7 finPour
8 pour tout y PL2 faire
9 pour tout e P Fn2 tel que |e| ď w

2 faire
10 si px` e,yq PL1

1 alors
11 ajouter px,yq dans L˚ ;
12 finSi
13 finPour
14 finPour
15 retourner L˚ ;
16 sinon
17 effectuer une recherche exhaustive des solutions ;
18 finSi

5.6 L’approche de Gordon, Miller et Ostapenko
5.6.1 Le modèle de proximité de Gordon, Miller et Ostapenko

Dans l’article [GMO10], Gordon, Miller et Ostapenko s’intéressent au problème 5.2.7
dans les espaces binaires de Hamming. Rappelons que ce problème est une redéfinition du
problème des presque-collisions 5.2.1 dans le modèle de proximitéMAbis

`

Fn2 , 2λn,Bpωq
˘

où λ P r0, 1s et ω P
“

0, 1
2
‰

sont deux constantes. Rappelons que dans ce modèle, nous
supposons deux listes L1 :“L1

1 Y tx˚u et L2 :“L1
2 Y ty˚u avec :

— L1
1 et L1

2 suivent le modèleMAléa
`

Fn2 , 2λn
˘

; c’est-à-dire que ces deux listes sont de
tailles O

`

2λn
˘

et leurs éléments sont produits en tirant uniformément des vecteurs
dans Fn2 ;

— px˚,y˚q est tel que x˚ a été choisi uniformément dans Fn2 et les bits de x˚ ` y˚ ont
été tirés selon une loi de Bernoulli de paramètre ω.

Le problème 5.2.7 consiste alors à retrouver le couples px˚,y˚q. Nous supposons donc qu’il
existe un test qui permet de vérifier que l’on est bien en présence du couple recherché.
Remarque 5.6.1. Dans [GMO10], le problème étudié n’est pas exactement le problème
ci-dessus. En effet, à chaque instance du problème, nous connaissons un des deux membres
du couple proche – disons x˚ – et nous recherchons l’autre membre y˚ qui a été inséré
dans une liste L de vecteurs tirés uniformément dans Fn2 . Toutefois, nous pouvons réduire
ce problème au problème 5.2.7 moyennant le facteur multiplicatif 2λn. Cette réduction
s’apparente à celle que nous avons déjà effectuée entre le problème des voisins proches
5.1.4 et le problème des presque-collisions 5.2.1.

Gordon, Miller et Ostapenko utilisent aussi l’approche LSH pour résoudre leur version
du problème de presque-collisions. Cependant, étant donné le modèle de proximité consi-
déré, l’algorithme LSH 5.3.1 est légèrement modifié. En effet, il est supposé que celui-ci
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Légende : TAléa
Proj pkoptq

2yn » TAléa
MO

TAléa
MITM

Figure 5.5 – Comparaison de la méthode May-Ozerov et de la méthode des projections
pour la recherche de presque-collisions sur Fn2 dans le modèle de proximitéMAléa

`

Fn2 , 2λn
˘

.
L “ 2λn avec : (a) λ “ 0.001, (b) λ “ 0.1, (c) λ “ 0.25, (d) λ “ 0.5, (e) λ “ 0.75, (f)
λ “ 0.9.

s’arrête dès qu’il a trouvé le couple px˚,y˚q ; cela suppose un test qui vérifie qu’un couple
quelconque px,yq soit le couple recherché sans dévoiler ce dernier. Le pseudo-code 5.6.1
décrit alors leur méthode LSH adaptée au problème 5.2.7.
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Algorithme 5.6.1 : La méthode LSH pour le problème 5.2.7
Entrée : une probabilité ω P r0, 1s ;

deux listes L1 :“L1
1 Y tx˚u et L2 :“L1

2 Y ty˚u suivant le modèle
MAbis

`

Fn2 , 2λn,Bpωq
˘

;
Paramètres : un entier t ;

un entier T ;
une famille de fonctions LSH F Ď tE Ñ J1, T Ku

Sortie : le couple px˚,y˚q.

1 répéter indéfiniment
2 choisir h1, ¨ ¨ ¨ , ht uniformément et indépendamment dans F ;
3 initialiser une table de hachage T de taille T t ;
4 pour tout x PL1 faire
5 ajouter x dans Trgpxqs ; /* où gpxq :“ 1`

řt
i“1phipxq ´ 1qT i´1 */

6 finPour
7 pour tout y PL2 faire
8 pour tout x PTrgpyqs faire
9 si px,yq “ px˚,y˚q alors

10 retourner px,yq ;
11 finSi
12 finPour
13 finPour
14 finRépéter

Remarquons que ∆ px˚,y˚q suit une loi binomiale de paramètre pn, ωq. L’inégalité de
Bienaymé-Tchevychev nous permet alors de majorer cette distance par une distance ω avec
une probabilité de l’ordre de p1´ op1qq. Ainsi, une analyse de l’algorithme LSH original
5.3.1 pour rechercher tous les couples à distance ω dans L1 ˆL2 nous donne une analyse
en temps amorti de l’algorithme 5.6.1. Cependant, dans [GMO10], les auteurs proposent
une analyse asymptotique en moyenne sur les instances du modèle de proximité. Ils se
permettent donc de considérer le couple px˚,y˚q comme source d’aléa dans leur analyse.
Remarque 5.6.2. Une analyse en moyenne sur les instances du modèle de proximité de
la méthode de [GMO10] donne la complexité en temps amorti dans le contexte où les
listes L1 et L2 peuvent être renouvelées à n’importe quel instant ; notamment à chaque
itération de l’algorithme LSH. Ce contexte très particulier peut être pertinent pour certaines
applications telles que la reconnaissance de codes.

Dans leur papier, Gordon, Miller et Ostapenko comparent des familles de fonctions
LSH construitent à partir de codes correcteurs d’erreurs avec des familles de projections.
Tout d’abord, nous donnons une analyse en moyenne de la méthode des projections qui
correspond au modèle de proximitéMAbis

`

Fn2 , 2λn,Bpωq
˘

. Soit l’algorithme 5.6.1 instancié
avec la famille FProjp`q des projections sur ` :“rλns positions. La complexité de la méthode
ainsi obtenue est :

TAbis
Proj p`q “ O

´

2λnp1´log2p1´ωqq
¯

(5.48)

5.6.2 Les codes parfaits dans l’approche LSH
Gordon, Miller et Ostapenko abordent eux aussi le problème des presque-collisions avec

l’approche LSH mais plutôt que d’utiliser des projections comme fonctions de hachage
localement sensibles, ils proposent d’utiliser des décodages complets de codes correcteurs
d’erreurs. Rappelons qu’une fonction LSH doit partitionner l’espace ambiant ; or les codes
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parfaits permettent justement un partitionnement de l’espace ambiant en parties de même
taille. C’est pourquoi il est proposé dans [GMO10] de construire des fonctions LSH à
partir de ces codes. L’idée d’utiliser des codes parfaits pour résoudre des problèmes de
proximité avait déjà été proposée dans [DHL`94] ou [BE98]. Cependant, il n’était pas clair
à l’époque que ces méthodes soient plus performantes que les méthodes classiques comme
par exemple celle des projections.

Soit C un code linéaire binaire parfait rn, ks et soit FC l’ensemble des décodages
complets à maximum de vraisemblance des cosets de C :

FC :“
"

Fn2 Ñ C „
q
1, 2k

y

x ÞÑ DCpx` uq : u P Fn2
*

(5.49)

où DC est un décodage complet à maximum de vraisemblance de C.

Dans [GMO10], Gordon, Miller et Ostapenko proposent une méthode pour résoudre leur
version du problème des presque-collisions. Leur algorithme est essentiellement l’algorithme
5.3.1 instancié avec la famille FC où C est un code parfait de dimension k “ ` :“rλns. Il
est aussi fixé t “ 1. La complexité de la méthode ainsi obtenue est :

TAbis
Codes pCq “ O

ˆ

2λn

PCpωq

˙

(5.50)

où PCpωq est la probabilité que hpxq “ hpyq pour une fonction h tirée uniformément dans
FC et un couple px,yq tel que les bits de x` y suivent une loi de Bernoulli de paramètre
ω. Attention, PC n’est pas exactement la fonction de collision telle que définie dans 5.3.1.

Nous avons vu dans la section 1.2 que les codes linéaires parfaits sont peu nombreux.
Ces codes ne permettent donc de traiter que certaines instances très particulières du
problème des presque-collisions. Dans [GMO10], les auteurs proposent de construire une
famille de fonctions LSH en utilisant tout d’abord le code de Golay binaire puis les codes
de Hamming binaires. Le tableau 5.1 donne la probabilité PCpωq de collision de deux mots
proches pour une fonction de FC où C est un code parfait. La dernière colonne indique la
région de ω pour laquelle la méthode des projections est moins efficace que la méthode des
codes parfaits (quelque soit la taille des listes du problème de presque-collisions).
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C PCpωq TAbis
Codes pCq ď TAbis

Codes pλq

code de
Golay binaire
r23, 12s2

p1´ωq23

211 Ap ω
1´ω q où

ApXq :“ 2048` 11684X
`128524X2 ` 226688X3

`1133440X4 ` 672980X5

`2018940X6

ω P r0.2555, 0.5s

code de
Hamming binaire

r15, 11s2

p1´ωq15

8 ¨

´

8` 15ω
1´ω `

´

105ω2

p1´ωq2

¯¯

ω P r0.2826, 0.5s

code de
Hamming binaire

r31, 26s2

p1´ωq31

16 ¨

´

16` 31ω
1´ω `

´

465ω2

p1´ωq2

¯¯

ω P r0.1518, 0.5s

code de
Hamming binaire

r63, 57s2

p1´ωq63

32 ¨

´

32` 63ω
1´ω `

´

1953ω2

p1´ωq2

¯¯

ω P r0.0838, 0.5s

code de
Hamming binaire
r127, 120s2

p1´ωq127

64 ¨

´

64` 127ω
1´ω `

´

8001ω2

p1´ωq2

¯¯

ω P r0.0468, 0.5s

code de
Hamming binaire

r2m ´ 1, 2m ´m´ 1s2
(m ą 4)

p1´ωq2
m´1

2m ¨

´

2m ` 2p2m ´ 1q ω
1´ω

`p2m ´ 1qp2m ´ 2q
´

ω
1´ω

¯2 ¯ ω P
”

m
2m´m ,

1
2

ı

Tableau 5.1 – Probabilité de collision de deux mots proches pour une fonction de FC et
critère nécessaire pour que TAbis

Codes pCq ď TAbis
Codes pλq.

5.6.3 Les codes aléatoires dans l’approche LSH
Dans [GMO10], Gordon, Miller et Ostapenko généralisent leur approche des codes

pour rechercher des presque-collisions. Au lieu d’utiliser des codes linéaires parfaits, ils
proposent d’utiliser des codes tirés uniformément dans l’ensemble des codes binaires de
longueur n et de cardinalité 2λn. Ces codes ne sont pas nécessairement linéaires.

Soit FR la famille de fonctions suivante :

FR :“
"

Fn2 Ñ C „
q
1, 2λn

y

x ÞÑ DCpxq
: C Ď Fn2 et #C “ 2λn

*

(5.51)

où DC est un décodage complet à maximum de vraisemblance de C ; c’est-à-dire que pour
tout x P Fn2 , DCpxq est un mot c P C tel que ∆ px, cq “ min

c1PC

`

∆
`

x, c1
˘˘

. Pour une fonction
de hachage tirée uniformément dans FR, les mots des listes L1 et L2 seront équitablement
répartis dans la table de hachage et donc le nombre de comparaisons à effectuer sera Op1q.
La complexité de la méthode sera donc la même que pour les codes parfaits ; à savoir :

TAbis
Codes pFRq “ O

ˆ

2λn

PRpωq

˙

(5.52)

où PRpωq est la probabilité que hpxq “ hpyq pour une fonction h tirée uniformément dans
FR et un couple px,yq tel que les bits de x` y suivent une loi de Bernoulli de paramètre
ω. De plus, pour tout mot de code c et x P Fn2 , si ∆ px, cq est plus petite que la distance
de Gilbert-Varshamov, alors on aura typiquement hpxq “ c. Cela permet à Gordon, Miller
et Ostapenko de montrer que :

PRpωq ą

dGVpn,λnq
ÿ

i“0

ˆ

dGVpn, λnq

i

˙ˆ

n´ dGVpn, λnq

i

˙

ω2ip1´ ωqn´2i (5.53)
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où, rappelons le, dGVpn, λnq :“O
`

nh´1
2 p1´ λq

˘

. La formule de Stirling et une analyse
différentielle nous donne alors :

TAbis
Codes pFRq “ O

`

2λnα
˘

(5.54)

avec :

α :“ 1` 1
λ

´

δh2
`

ε
2δ
˘

` p1´ δqh2

´

ε
2p1´δq

¯

` ε log2pωq ` p1´ εq log2p1´ ωq
¯

δ :“ dGVpn,λnq
n et ε :“min

ˆ

ω
?
ω2`4δp1´δqp1´2ωq´ω2

1´2ω , 2δp1´ δq
˙

Remarque 5.6.3. Lorsque λ “ op1q, nous avons α :“ 1
1´ω .

La figure 5.6 compare TAbis
Proj p`q et TAbis

Codes pFRq pour différentes valeurs de λ.

0. 0 0. 1 0. 2 0. 3 0. 4 0. 5
ωL 1. 0

L 1. 2

L 1. 4

L 1. 6

L 1. 8

L 2. 0

TAbis
Proj

(`) pour tout L
TAbis

Codes(FR) avec L : = 20. 2n

TAbis
Codes(FR) avec L : = 20. 5n

TAbis
Codes(FR) =L

1
1−ω  avec L : = 2o(n)

Figure 5.6 – Comparaison de la méthode des projections et de la méthode des codes pour
la résolution du problème 5.2.7 dans les espaces binaires de Hamming (L :“ 2λn :“ 2`).

La figure 5.6 semble montrer que la méthode des codes appliquée au modèle de
proximité du papier [GMO10] résout le problème des presque-collisions plus efficacement
que la méthode des projections. Gordon, Miller et Ostapenko prouvent cette conjecture
dans leur papier.

5.6.4 Le produit cartésien de codes
Dans la section précédente, nous avons ignoré un problème majeur. En effet, nous avons

implicitement supposé que pour tout code, nous étions en mesure de fournir un algorithme
de décodage sous-exponentiel qui décode n’importe quel mot de l’espace à la distance de
Gilbert-Varshamov. Malheureusement, un tel décodage n’existe pas. Cependant, Gordon,
Miller et Ostapenko proposent d’utiliser une sous-famille de codes pour lesquels nous avons
un décodage en temps linéaire ; à savoir, des produits cartésiens de codes.
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Théorème 5.6.1. Soit pFiqiPJ1,tK, t familles de fonctions de hachage. On suppose que
pour tout i P J1, tK, les fonctions de Fi sont définies sur Fni2 et ont pour image J1, LiK.
On note Pipωq la probabilité que hipxiq “ hipyiq pour hi tiré uniformément dans Fi et
pxi,yiq P Fni2 ˆFni2 tel que chacun des bits de xi`yi suit une loi de Bernoulli de paramètre
ω.

Soit F la famille de fonctions suivante :

F :“
"

Fn1
2 ˆ ¨ ¨ ¨ ˆ Fnt2 Ñ J1, L1Kˆ ¨ ¨ ¨ ˆ J1, LtK
px1, ¨ ¨ ¨ ,xtq ÞÑ ph1px1q, ¨ ¨ ¨ , htpxtqq

: @i P J1, tK , hi PFi

*

(5.55)

Soit h tirée uniformément dans F et x,y P Fn1
2 ˆ ¨ ¨ ¨ ˆ Fnt2 tels que les bits de x` y

suivent une loi de Bernoulli de paramètre ω. La probabilité que hpxq “ hpyq est alors
śt
i“1 Pipωq.

Soit t “
Q

λn
logpnq

U

. Le décodage à maximum de vraisemblance du produit cartésien

de t codes de longueur n
t et de taille

P

2λnt
T

a un coût linéaire en n. En effet, un tel
décodage consiste essentiellement à décoder exhaustivement dans chacun des codes ; or par
construction, les codes constituants sont de taille linéaire en n. On peut ainsi construire une
famille de fonctions de hachage dont chacune des fonctions sera un décodage à maximum
de vraisemblance du produit cartésien de codes aléatoires :

FRptq :“
#

´

F
n
t
2

¯t

Ñ C1 ˆ ¨ ¨ ¨ ˆ Ct
px1, ¨ ¨ ¨ ,xtq ÞÑ pDC1px1q, ¨ ¨ ¨ , DCtpxtqq

:

@i P J1, tK , Ci Ď F
n
t
2 et #Ci “

P

2λnt
T

+ (5.56)

où pour tout i P J1, tK, DCi est un décodage complet à maximum de vraisemblance de Ci.
Grâce au théorème 5.6.1, on montre alors que l’on peut atteindre la complexité prétendue
par l’équation (5.54) en utilisant la famille FRptq dans l’algorithme 5.6.1.

Dans [Dub10], Dubiner s’intéresse au problème de recherche de presque-collisions dans
le même modèle que [GMO10]. Sa méthode est essentiellement celle que nous venons de
décrire ; cependant, son analyse n’est valable que pour des tailles de liste sous-exponentielles
en n.
Remarque 5.6.4. On peut utiliser le théorème 5.6.1 pour construire des familles de fonctions
LSH à partir de produits cartésiens de codes parfaits et ainsi étendre les résultats de la
table 5.1 à d’autres longueurs n.

L’approche des codes dans les modèles MIT
`

Fn2 , 2λn, p1 ` εqw
˘

et MAléa
`

Fn2 , 2λn
˘

.
Que ce soit dans le modèle de proximitéMIT

`

Fn2 , 2λn, p1` εqw
˘

ouMAléa
`

Fn2 , 2λn
˘

, les
couples proches ne suivent pas la même loi que dans le modèle de proximité de Gordon,
Miller et Ostapenko. Cependant, la famille de fonctions FRptq composée de décodages
complets à maximum de vraisemblance de produits cartésiens de codes aléatoires est une
famille LSH. Elle peut donc être utilisée dans l’algorithme 5.3.1 pour résoudre le problème
des presque-collisions dans ces deux modèles de proximité. Cependant, il faut bien noter
que le théorème 5.6.1 n’est valable que dans le modèle de proximité de [GMO10]. Dans
les modèlesMIT

`

Fn2 , 2λn, p1` εqw
˘

ouMAléa
`

Fn2 , 2λn
˘

, il ne suffit pas de multiplier les
fonctions de collision entre elles pour obtenir la fonction de collision d’un produit cartésien
de familles LSH. L’analyse de la méthode est alors très différente de celles de [GMO10]
ou [Dub10]. Dans la partie suivante, nous proposerons une méthode qui s’inspire de la
méthode des codes. Nous ferons alors une analyse du temps amorti de notre méthode.
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Chapitre 6

Décodage en liste et recherche de
presque et lointaines collisions

6.1 Une généralisation de l’approche LSH
Le problème auquel nous nous intéressons dans ce chapitre est essentiellement le

problème de recherche de presque-collisions 5.2.1 de la section 5.2 dans le modèle de
proximité aléatoireMAléa pE, Lq (cf. section 5.2.3) où les listes L1 et L2 sont une seule et
même liste de taille L. Le choix de ne considérer qu’une seule liste plutôt que deux nous
permet de simplifier notre propos mais ne change pas l’essence du problème.

Dans ce chapitre, nous ne précisons pas l’espace métrique E. Toutefois, nous émettons
certaines hypothèse sur celui-ci ; par exemple, nous admettons qu’un tirage uniforme a du
sens sur E. D’autre part, nous définissons une notion d’admissibilité pour les distances sur
E :

Définition 6.1.1 (distance admissible). Une distance w est dite admissible sur l’espace
métrique E s’il existe x,y PE tels que ∆ px,yq “ w.

Finalement, nous reformulons le problème des presque-collisions comme suit :

Problème 6.1.2 (presque-collisions à une liste). Soit un espace métrique pE,∆q probabilisé
avec la probabilité uniforme et soit une distance admissible w et un entier L. Étant donné
une liste L de L éléments tirés uniformément dans E, trouver les couples px,yq PL2 tels
que ∆ px,yq ď w.

Nous supposons que E est un espace soumis au fléau de la dimension (cf. sous-section
5.1.2) ; nous supposons donc que E est associé à une notion de dimension que nous notons
n.

Dans toute la suite, nous considérons qu’un algorithme résout le problème 6.1.2
dès lors que l’espérance du nombre de couples proches qu’il trouve est de l’ordre de
Θ
`

L2 ¨ P p∆ pu,vq ď wq
˘

pour u et v tirés uniformément dans E. Cette quantité corres-
pond au nombre de solutions du problème.

Une recherche exhaustive trouve tous les couples proches en un temps de l’ordre de
O
`

L2˘. Nous souhaitons donc construire un algorithme qui résout le problème 6.1.2 en un
temps sous-quadratique en L.

Une instance particulière du problème 6.1.2 est celle où w “ 0. Dans ce cas, la recherche
de presque-collisions est la recherche de collisions exactes. Nous avons vu au début du
chapitre 5 qu’en utilisant des tables de hachages, nous pouvons trouver toutes les collisions
dans L2 en un temps de l’ordre de OpLq. L’algorithme est simple, il consiste à stocker les
éléments de L dans une table de hachage de taille OpLq. Si deux éléments sont égaux, alors
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ils sont placés à la même adresse dans la table de hachage tandis que s’ils sont différents,
ils sont placés dans des adresses différentes avec une bonne probabilité dès lors que la
sortie de la fonction de hachage est indistinguable d’une distribution uniforme.

Notation 6.1.3. Afin de nous référer aisément aux résultats du chapitre précédent, nous
uniformisons nos notations pour la complexité de nos algorithmes de recherche de presque-
collisions. Nous notons alors nos complexités de la façon suivante :

CMod
Algopparamsq (6.1)

où :

— C “ S lorsque l’on parle de complexité mémoire et C “ T lorsque l’on parle de
complexité en temps ;

— Algo fait référence à la méthode utilisée ;

— Mod indique le modèle de proximité suivi par la liste L ;

— params est une liste de paramètres afférents à la méthode Algo (facultatif).

À titre d’exemple, les complexités mémoire et en temps de la recherche exhaustive pour
le problème 6.1.2 sont respectivement :

SAléa
Exhaust “ OpLq (6.2)
TAléa

Exhaust “ O
`

L2˘ (6.3)

Nous avons vu dans le chapitre 5 que l’utilisation de tables de hachage peut être étendue
à la recherche de presque-collisions grâce aux familles de fonctions LSH (cf. section 5.3.1).
Diverses méthodes LSH utilisant des décodages de codes correcteurs ont été proposés dans
la littérature. En pratique, ces méthodes sont instanciables si et seulement si nous avons
connaissance de codes et de leurs décodages qui soient à la fois efficaces et performants :

— décodages en temps polynomial ;

— distance moyenne de décodage proche de celle d’un décodage à maximum de vrai-
semblance d’un code aléatoire.

Les avancées récentes dans le domaine des codes correcteurs d’erreurs nous permettent
d’aller toujours plus loin dans la qualité du rapport efficacité/performance des décodeurs.
Les décodages en liste et plus particulièrement les décodages en liste des codes polaires
ont notamment permis de faire un bond dans ce sens. Nous généralisons l’approche des
codes pour la recherche de presque-collisions en ne considérant non plus seulement des
décodages simples mais aussi des décodages en liste.

Avant de parler de codes, nous commençons par généraliser l’approche LSH. Cette
fois-ci, nos fonctions de hachage floues retournent un ensemble d’adresses de la table de
hachage. Plus formellement, nous définissons une famille F de fonctions de hachage définies
sur E et retournant un ensemble d’adresses dans J1, T K. Remarquons qu’une fonction de
F peut aussi bien retourner un ensemble à un seul élément qu’un ensemble vide ou même
un ensemble de taille exponentielle en la dimension n de E.
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Le pseudo-code 6.1.1 décrit alors notre algorithme pour résoudre le problème 6.1.2.
Algorithme 6.1.1 : Recherche de presque-collisions avec hachage en liste
Entrées : une liste L ĎE de taille L ;

une distance admissible w ;
Paramètres : un nombre d’itérations s ;

un entier T ;
une famille de fonctions F Ď tE ÑP pJ1, T Kqu ;

/* où P pJ1, T Kq est l’ensemble des parties de J1, T K
*/
Sortie : L˚ Ď

 

px,yq PL2 : ∆ px,yq ď w
(

.

1 L˚ ÐH ;
2 répéter s fois
3 choisir h uniformément dans F ;
4 initialiser une table de hachage chainée T de taille T ;
5 pour tout x PL faire
6 pour tout i P hpxq faire
7 pour tout y PTris faire
8 si ∆ px,yq ď w alors
9 ajouter px,yq dans L˚ ;

10 finSi
11 finPour
12 ajouter x dans la liste Tris ;
13 finPour
14 finPour
15 finRépéter
16 retourner L˚ ;

Pour toute famille de fonctions F Ď tE ÑP pJ1, T Kqu, nous définissons les trois
quantités E1, E2 et P˚ suivantes :

E1 :“ E p#hpxqq (6.4)
E2 :“ E p# phpxq X hpyqqq (6.5)
P˚ :“ P phpx˚q X hpy˚q ‰ Hq (6.6)

où h est choisie uniformément dans F, x et y sont choisis uniformément dans E et x˚ et
y˚ sont tels que ∆ px˚,y˚q “ w.

Lemme 6.1.4. Soit F une famille de fonctions de hachage et soient E1, E2 et P˚
définis respectivement par les équations (6.4), (6.5) et (6.6). Nous supposons que pour tout
h PF et x PE, l’ensemble hpxq se détermine en un temps de l’ordre de Opmax p1, E1qq.
L’algorithme 6.1.1 peut alors résoudre le problème 6.1.2 en un temps de l’ordre de :

TAléa
Codes pT,Fq “ Õ

ˆ

L ¨max p1, E1q ` L
2 ¨ E2

P˚

˙

(6.7)

Démonstration du lemme 6.1.4.
Premièrement, pour chaque couple proche, la probabilité de le trouver est au pire P˚
donc en effectuant s :“ 1

P˚
itérations dans l’algorithme 6.1.1, nous pouvons espérer

trouver un nombre de couples de l’ordre du nombre de solutions du problème.
Deuxièmement, pour chacune des s itérations, le coût pour hacher tous les éléments
de L est de l’ordre de OpL ¨max p1, E1qq et nous devons vérifier la proximité de
O
`

L2
¨ E2

˘

couples.
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6.2 Analyse de décodeurs en liste idéaux
6.2.1 Un hachage flou par décodage en liste

Nous proposons ici une construction idéale de famille de fonctions de hachage floues en
utilisant des codes aléatoires. Plus exactement, soit un entier T et soit un code C constitué
d’une liste de T mots tirés uniformément dans E. Pour toute distance admissible d, on
note hdC la fonction suivante :

hdC : E Ñ P pCq
x ÞÑ tc P C : ∆ px, cq ď du

(6.8)

où P pCq est l’ensemble des parties de C. Dans ce chapitre et le suivant, nous faisons
l’hypothèse de l’existence d’un décodeur que nous qualifions d’idéal qui calcule efficacement
la fonction hdC. Plus précisément, sa complexité est supposée de l’ordre de la taille de
la liste retournée ; c’est-à-dire de l’ordre de Opmax p1, E1qq. Bien sûr cette hypothèse est
purement théorique. Nous verrons dans le chapitre 9 comment remédier à cette lacune.

Par abus de notation, nous indexons les adresses de la table de hachage avec les mots
du code C. Si T est notre table de hachage, alors tTrcsucPC est l’ensemble des T cellules
de la table de hachage.

Finalement, nous instancions l’algorithme 6.1.1 avec la famille de fonctions
 

hdC
(

C où C
est n’importe quelle liste de T mots de E (avec répétitions) ; on dira que C est un code
aléatoire de taille T . L’algorithme ainsi obtenu est donné par le pseudo-code 6.2.1.

Algorithme 6.2.1 : Méthode des codes pour la recherche de presque-collisions
Entrées : une liste L ĎE de taille L ;

une distance admissible w ;
Paramètres : un nombre d’itérations s ;

un entier T ;
une distance de décodage d ;

Sortie : L˚ Ď
 

px,yq PL2 : ∆ px,yq ď w
(

.

1 L˚ ÐH ;
2 répéter s fois
3 C Ð choisir T mots uniformément dans E ;
4 initialiser une table de hachage chainée T de taille T ;
5 pour tout x PL faire
6 pour tout c P hdCpxq faire
7 pour tout y PTrcs faire
8 si ∆ px,yq ď w alors
9 ajouter px,yq dans L˚ ;

10 finSi
11 finPour
12 ajouter x dans la liste Trcs ;
13 finPour
14 finPour
15 finRépéter
16 retourner L˚ ;

Pour étudier nos fonctions de hachage floues, nous utiliserons souvent les notations
suivantes :
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Notation 6.2.1. Nous notons B pc, rq la boule fermée sur E de centre c et de rayon ρ :

B pc, rq :“tx PE : ∆ px, cq ď ru (6.9)

Nous posons alors P pď dq et P pď d | wq les deux probabilités suivantes :

P pď dq :“ P pu P B px, dqq (6.10)

P pď d | wq :“ P pu P B px, dq X B py, dqq (6.11)

où u est choisi uniformément dans E et x,y PE sont deux éléments à distance w.

Hypothèse 6.2.2. Dans toute la suite, il est supposé que l’espace ambiant E est tel que
P pď dq ne dépend pas de la valeur de x et P pď d | wq ne dépend que de la distance entre
x et y mais pas de leurs valeurs.

Nous pouvons alors exprimer la complexité de notre méthode en fonction de P pď dq et
P pď d | wq :

Théorème 6.2.3. Supposons que pour tout code aléatoire C de taille T et pour toute
distance admissible d, un décodeur en liste idéal calcule la fonction hdC en un temps de
l’ordre de Opmax p1, T ¨ P pď dqqq. Ainsi, l’algorithme 6.2.1 peut résoudre le problème des
presque-collisions avec une complexité mémoire de l’ordre de :

SAléa
Codes pdq “ OpLq (6.12)

et une complexité en temps de l’ordre de :

TAléa
Codes pdq “ Õ

˜

L ¨ P pď dq ` pL ¨ P pď dqq
2

P pď d | wq

¸

(6.13)

Démonstration du théorème 6.2.3.
Remarquons tout d’abord que pour un code C constitué de T mots tirés uniformément
dans E, nous avons :

E1 “ T ¨ P pc P B px, dqq
“ T ¨ P pď dq

E2 “ T ¨ P pc P B px, dq et c P B py, dqq
“ T ¨ P pc P B px, dqq ¨ P pc P B py, dqq
“ T ¨ P pď dq2

où c est un mot du code C et x et y sont choisis uniformément dans E.
De plus, la probabilité de collision P˚ est la probabilité qu’il existe au moins un
mot de code dans l’intersection des boules B px, dq et B py, dq où x et y sont des
vecteurs de E tels que ∆ px,yq “ w. La figure 6.1 représente la situation. En utilisant
l’indépendance des mots de codes entre eux, nous avons :

P˚ “ Ω
˜

P

˜

ď

cPC

c P B px, dq X B py, dq

¸¸

“ Ω
˜

1´ P

˜

č

cPC

c R B px, dq X B py, dq

¸¸

“ Ω
˜

1´
ź

cPC

P pc R B px, dq X B py, dqq

¸

“ Ω
´

1´ p1´ P pď d | wqqT
¯
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Un développement de Taylor nous donne alors :

P˚ “ Ω pmin p1, T ¨ P pď d | wqqq (6.14)

Si nous choisissons T “ O
´

1
Ppďdq

¯

alors la table de hachage contientOpLq éléments ; ce
qui nous donne la complexité spatiale. Nous avons aussi T ¨P pď d | wq ď T ¨P pď dq “
1 et donc :

P˚ “ Ω pT ¨ P pď d | wqq (6.15)

Finalement, nous terminons la preuve en appliquant le lemme 6.1.4.

x

y

d

d
w

nous espérons qu’il existe au moins
un mot de code dans cette zone

Figure 6.1 – Représentation schématique de l’intersection de boules qui nous intéresse.

6.2.2 À propos du nombre de couples à tester
Dans cette sous-section, nous montrons un lemme important. Celui-ci affirme qu’il

existe une distance de décodage pour laquelle le nombre de couples dont la proximité doit
être testée dans l’algorithme 6.2.1 est de l’ordre du nombre de couples proches que nous
recherchons. Cette distance correspond en fait au rayon d’une sphère de décodage sur
laquelle les mots ont une distance typique » w.

Lemme 6.2.4. Soit une distance admissible w que l’on suppose ď E p∆ pu,vqq pour u et
v choisis uniformément dans E. On note alors :

dw :“ inf td admissible : E p∆ px,yqq ě wu (6.16)

où x et y sont choisis uniformément dans une même boule de rayon d.
Il est supposé que :

— (hypothèse de densité des distances relatives admissibles) pour tout a ă b P r0, 1s,
il existe n0 tel que pour tout n ą n0, il existe une distance admissible d telle que
d

dmax
P ra, bs avec dmax la distance admissible maximale ;

— (hypothèses de concentration) pour toute distance admissible d et pour x et y tirés
uniformément dans une boule de rayon d, il existe εpnq “ op1q tel que :

(1) P p∆ px,yq ď wq “ Θ pP p∆ px,yq P rw ´ εpnq, wsqq ;
(2) si E p∆ px,yqq “ w alors P p∆ px,yq P rw ´ εpnq, wsq “ Ω p1q.

Ainsi, lorsque la dimension n de E tend vers l’infini, nous avons :

L2 ¨ P pď wq “ Ω
˜

pL ¨ P pď dwqq
2

P pď dw | wq

¸

(6.17)

Démonstration du lemme 6.2.4.
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Nous commençons par montrer que la distance dw du lemme est bien définie. Soient
x et y tirés uniformément dans une boule de rayon d. Nous remarquons que lorsque
d est la distance admissible maximale dmax :

E p∆ px,yqq ě w

Donc l’ensemble td admissible : E p∆ px,yqq ě wu n’est pas vide et dw est bien
définie.
D’autre part, lorsque d “ dmin :“ inf td admissible : P pď d | wq ą 0u, nous avons :

E p∆ px,yqq ď w

Ainsi, d’après l’hypothèse de densité des distances relatives, lorsque n tend vers l’infini
et d “ dw nous avons :

E p∆ px,yqq “ w ` op1q
Et donc d’après la seconde hypothèse de concentration, nous avons :

P p∆ px,yq P rw ´ εpnq, wsq “ Ω p1q

Nous pouvons alors réécrire cette égalité :

P
`

∆ px,yq P rw ´ εpnq, ws
ˇ

ˇ px,yq P B pc, dwq2
˘

“ Ω p1q

où cette fois, x et y sont choisis uniformément dans E et où c PE.
D’autre part, pour tout a, b et c P E tels que ∆ pa,bq “ w, nous avons avec
l’hypothèse 6.2.2 :

P pď dw | wq :“ P pu P B pa, dwq X B pb, dwqq
“ P

`

pa,bq P B pu, dwq2
˘

“ P
`

px,yq P B pc, dwq2 | ∆ px,yq “ w
˘

où u, x et y sont tirés uniformément dans E.

Finalement, d’après la première hypothèse de concentration, nous avons :
P pď dw | wq ¨ P pď wq

P pď dwq
2

“
P
`

px,yq P B pc, dwq2
ˇ

ˇ ∆ px,yq “ w
˘

¨ P p∆ px,yq ď wq

P px P B pc, dwqq ¨ P py P B pc, dwqq

“ Ω
˜

P
`

px,yq P B pc, dwq2
ˇ

ˇ ∆ px,yq P rw ´ εpnq, ws
˘

¨ P p∆ px,yq P rw ´ εpnq, wsq
P
`

px,yq P B pc, dwq2
˘

¸

“ Ω
˜

P
`

∆ px,yq P rw ´ εpnq, ws et px,yq P B pc, dwq2
˘

P
`

px,yq P B pc, dwq2
˘

¸

“ Ω
`

P
`

∆ px,yq P rw ´ εpnq, ws
ˇ

ˇ px,yq P B pc, dwq2
˘˘

“ Ω p1q

Nous devons aussi regarder ce qu’il se passe lorsque w ą E p∆ pu,vqq pour u et v choisis
uniformément dans E. En fait, ces cas sont triviaux car le nombre de couples proches que
nous recherchons est alors de l’ordre de O

`

L2˘. Or, nous avons :

pL ¨ P pď dmaxqq
2

P pď dmax | wq
“ O

`

L2 ¨ P pď wq
˘

“ O
`

L2˘ (6.18)

En d’autres termes, lorsque w ą E p∆ pu,vqq, notre méthode est asymptotiquement
équivalente à la recherche exhaustive. Nous ne nous attarderons donc pas plus longuement
sur ces cas particuliers.
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6.2.3 Optimisation de la distance de décodage
Dans l’algorithme 6.2.1 nous devons choisir judicieusement le rayon de décodage d des

décodeurs idéaux. Pour cela, nous commençons par généraliser la notion de la distance de
Gilbert-Varshamov :

Définition 6.2.5. La distance de Gilbert-Varshamov associée à une taille de code S sur
E est :

d´GVpSq :“
"

sup td admissible : S ¨ P pď dq ď 1u si P pď 0q ą 1
S

0 sinon (6.19)

Nous pouvons alors énoncer le théorème suivant :

Théorème 6.2.6. Supposons que pour tout code aléatoire C Ď E de taille T et toute
distance admissible d, il existe un décodeur en liste idéal qui calcule la fonction hdC en un
temps de l’ordre de Opmax p1, T ¨ P pď dqqq. Ainsi, sous les hypothèses du lemme 6.2.4,
l’algorithme 6.2.1 peut résoudre le problème des presque-collisions en un temps de l’ordre
de :

TAléa
Codes “

$

’

’

&

’

’

%

Õ

˜

L ¨ P pď d´GVpLqq

P
`

ď d´GVpLq | w
˘

¸

si d´GVpLq ě dw

Õ
`

L2P pď wq
˘

sinon

(6.20)

Démonstration du théorème 6.2.6.
Lorsque la distance de décodage d est supérieure à la distance de Gilbert-Varshamov
d´GVpLq, la complexité de notre méthode est dominée par le terme pL¨Ppďdqq2

Ppďd | wq . Nous
choisissons alors d “ max

`

d´GVpLq, dw
˘

puis nous appliquons le théorème 6.2.3. Nous
terminons la preuve en remarquant que, d’après le lemme 6.2.4, on a pL¨Ppďdwqq2

Ppďdw | wq
“

O
`

L2P pď wq
˘

.

Remarque 6.2.1. La plupart du temps, nous aurons L ¨ P pď d´GVpLqq “ Op1q. Cependant,
nous pouvons imaginer des espaces E pour lesquels nous avons L ¨ P pď 0q ď 1. Dans ce
cas là, d´GVpLq “ 0 et L ¨ P pď d´GVpLqq ‰ Op1q.

La complexité donnée par le théorème 6.2.6 semble être optimale pour n’importe quel
espace métrique vérifiant les hypothèses du lemme 6.2.4. Nous pouvons le montrer dans
les espaces métriques particuliers que nous étudierons dans le chapitre suivant à l’aide de
simples études de fonctions. Nous allons toutefois donner les éléments qui nous permettent
de faire cette conjecture sur des espaces métriques plus généraux.

Soient les deux fonctions suivantes :
f : rdmin, dmaxs ÝÑ R

d ÞÝÑ
L¨Ppďdq

Ppďd | wq
(6.21)

g : rdmin, dmaxs ÝÑ R
d ÞÝÑ

pL¨Ppďdqq2
Ppďd | wq

(6.22)

où dmax est la distance maximale dans E et dmin est la distance minimale telle que
P pď d | wq ą 0 (dmin dépend donc de w). Pour toute distance de décodage d P rdmin, dmaxs,
la complexité de notre méthode est TAléa

Codes pdq “ Õpmax pfpdq, gpdqqq (cf. théorème 6.2.3).
Or nous pouvons décrire assez précisément le comportement des fonctions f et g. Tout
d’abord, nous remarquons que pour tout d ě d´GVpLq, on a gpdq ě fpdq et pour tout
d ď d´GVpLq, on a gpdq ď fpdq. De plus, lorsque d tend vers dmax, on a P pď dq et
P pď d | wq qui tendent tous les deux vers 1 donc :

lim
dÑW

fpdq “ L et lim
dÑW

gpdq “ L2 (6.23)
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Nous pouvons ensuite vérifier que f est décroissante sur rdmin, dmaxs. Pour cela, il suf-
fit de montrer que pour toutes distances admissibles d1 et d, si d1 ą d alors le rapport
du volume de B px, d1q sur celui de B px, dq est plus petit que le rapport du volume de
B px, d1q XB py, d1q sur celui de B px, dq XB py, dq où ∆ px,yq est fixé. La figure 6.2 illustre
de façon schématique ce phénomène.

0
d1

d

0
x

d1

d

d1

d

ă

Figure 6.2 – Représentation schématique de la variation de f .

Les variations de g peuvent aussi être décrites. Tout d’abord, L2P pď wq est un minimum
de la fonction g sur rdmin, dmaxs. En effet, dans le problème de presque-collisions, nous
recherchons en moyenne L2P pď wq couples proches. Donc un algorithme qui résout le
problème des presque-collisions devra nécessairement vérifier au moins L2P pď wq couples
et donc gpdq ě L2P pď wq. Or, la distance dw P rdmin, dmaxs donnée par le lemme 6.2.4,
est telle que gpdwq “ L2P pď wq. De plus, au vu des variations de la fonction f , on peut
supposer que g est décroissante sur rdmin, dws et croissante sur rdw, dmaxs.

Finalement, la figure 6.3 résume les différentes situations possibles pour les variations
de f et g. Nous avons alors :

inf
dPrdmin,dmaxs

`

TAléa
Codes pdq

˘

:“ Õ
ˆ

inf
dPrdmin,dmaxs

pmax pfpdq, gpdqqq
˙

“ Õ
`

g
`

max
`

d´GVpLq, dw
˘˘˘

(6.24)

d

fpdq

gpdq

dmin dw d´GVpLq dmax

L

L2

L2P pď wq

d

fpdq

gpdq

dmin dwd´GVpLq dmax

L

L2

L2P pď wq

d

fpdq

gpdq

d´GVpLq dmin dw dmax

L

L2

L2P pď wq

Figure 6.3 – Les différents cas possibles pour les variations de f et g.
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6.3 Trouver les couples éloignés avec des anti-décodeurs

6.3.1 Anti-décodages en liste idéaux de codes aléatoires

Soient u et v tirés uniformément dansE. Le problème de recherche de presque-collisions
6.1.2 n’a réellement de sens que lorsque w ă E p∆ pu,vqq. En effet, si w ě E p∆ pu,vqq
alors tous les couples de L2 sont typiquement proches et nous ne pouvons pas faire mieux
qu’une recherche exhaustive. Toutefois, plutôt que de rechercher des couples à distance au
plus w, nous pourrions être intéressés par la recherche des couples à distance au moins w.
On définit alors le problème de recherche des lointaines-collisions :

Problème 6.3.1 (lointaines-collisions). Soit un espace métrique pE,∆q probabilisé avec
la probabilité uniforme et soit une distance admissible w et un entier L. Étant donné une
liste L de L éléments tirés uniformément dans E, trouver les couples px,yq PL2 tels que
∆ px,yq ě w.

Commençons par regarder ce qu’il se passe dans le cas où E est l’espace de Hamming
binaire Fn2 . Le problème des lointaines-collisions se réduit alors trivialement au problème des
presque-collisions. En effet, pour trouver les couples à distance au moins w dans L2, il suffit
de rechercher les couples à distance au plus w dans LˆL où L :“x`1 P Fn2 : x PL (le
mot 1 est le vecteur tout à 1 dans Fn2 ). Notre méthode de recherche de lointaines-collisions
consiste alors à décoder les mots de L et L. Or décoder les éléments de L consiste en
fait à rechercher des mots de codes éloignés des mots de L. Nous appelons anti-décodeur,
un algorithme qui recherche des mots de codes éloignés d’un mot donné. Nous allons
généraliser l’utilisation d’anti-décodeurs à d’autres espaces métriques E de dimension n.

Nous proposons de changer légèrement notre algorithme 6.2.1 pour traiter le problème
des lointaines-collisions dans E. Plus spécifiquement, à chaque itération, nous hachons
les éléments de L deux fois : une première fois avec un décodeur en liste idéal d’un
code aléatoire (cf. section 6.2) et une seconde fois avec un anti-décodeur en liste idéal
du même code qui, au lieu de trouver les mots de codes proches, trouve tous les mots de
codes éloignés. Plus formellement, pour tout code aléatoire C et tout couple de distances
admissibles pd1, d2q, on note hd1

C et hd2
C les deux fonctions suivantes :

hd1
C : E Ñ P pCq

x ÞÑ tc P C : ∆ px, cq ď d1u
(6.25)

h
d2
C : E Ñ P pCq

x ÞÑ tc P C : ∆ px, cq ě d2u
(6.26)

où P pCq est l’ensemble des parties de C. Nous rappelons que par abus de notation, nous
indexons les adresses de la table de hachage avec les mots du code C. De plus, nous faisons
encore une fois l’hypothèse de l’existence d’un décodeur et d’un anti-décodeur que nous
qualifions d’idéaux qui calculent efficacement les fonctions hd1

C et hd2
C . Plus précisément,

leurs complexités sont supposées de l’ordre des tailles des listes retournées.

Notre méthode pour résoudre le problème des lointaines-collisions est finalement décrite
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par l’algorithme 6.3.1.
Algorithme 6.3.1 : Recherche de lointaines-collisions
Entrées : une liste L ĎE de taille L ;

une distance admissible w ;
Paramètres : un nombre d’itérations s ;

un entier T ;
deux distances de décodage d1 et d2 ;

Sortie : L˚ “
 

px,yq PL2 : ∆ px,yq ě w
(

.

1 L˚ ÐH ;
2 répéter s fois
3 C Ð choisir T mots uniformément dans E ;
4 initialiser une table de hachage chainée T de taille T ;
5 pour tout x PL faire
6 pour tout c P hd1

C pxq faire
7 ajouter x dans la liste Trcs ;
8 finPour
9 finPour

10 pour tout y PL faire
11 pour tout c P hd2

C pyq faire
12 pour tout x PTrcs faire
13 si ∆ px,yq ě w alors
14 ajouter px,yq dans L˚ ;
15 finSi
16 finPour
17 finPour
18 finPour
19 finRépéter
20 retourner L˚ ;

Remarque 6.3.1. Notons que pour rechercher des couples éloignés dans L1 ˆL2 où L1 et
L2 sont deux listes de vecteurs de E, nous devons simplement remplacer les instructions 5
et 10 de l’algorithme 6.3.1 par :

5 | pour tout x PL1 faire
r...s
10 | pour tout y PL2 faire

Pour analyser l’algorithme 6.3.1, nous avons besoin de compléter nos notations :

Notation 6.3.2. Nous notons B pc, ρq le complémentaire sur E de la boule ouverte de
centre c et de rayon ρ :

B pc, ρq :“tx PE : ∆ pc,xq ě ρu (6.27)

Nous définissons alors les deux probabilités suivantes :

P pě dq :“ P
`

u P B px, dq
˘

(6.28)

P pď d1 , ě d2 | wq :“ P
`

u P B px, d1q X B py, d2q
˘

(6.29)

où u est choisi uniformément dans E et x,y PE sont deux éléments à distance w.

Nous pouvons alors énoncer le théorème suivant pour la recherche de lointaines-
collisions :
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Théorème 6.3.3. Nous supposons que pour tout code aléatoire C de taille T et pour
tout couple de distances admissibles pd1, d2q, il existe un décodeur et un anti-décodeur
en liste idéaux qui calculent respectivement les fonctions hd1

C et hd2
C en un temps de

l’ordre de Opmax p1, T ¨ P pď d1qqq et Opmax p1, T ¨ P pě d2qqq. Ainsi, l’algorithme 6.3.1
peut résoudre le problème des lointaines-collisions avec une complexité mémoire de l’ordre
de :

SAléa
Codes pd1, d2q “ OpLq (6.30)

et une complexité en temps de l’ordre de :

TAléa
Codes pd1, d2q “ Õ

ˆ

L ¨ P pď d1q ` L ¨ P pě d2q ` L
2 ¨ P pď d1q ¨ P pě d2q

P pď d1 , ě d2 | wq

˙

(6.31)

Démonstration du théorème 6.3.3.
La preuve suit essentiellement la même stratégie que pour le théorème 6.2.3. Dans
l’équation (6.31), les quantités L ¨ P pď d1q et L ¨ P pě d2q sont respectivement les
coûts pour décoder et anti-décoder les éléments de L lors d’une itération. Le nombre
de comparaisons à effectuer pendant cette itération est L2

¨ P pď d1q ¨ P pě d2q. Et
enfin, sa probabilité de succès est P pď d1 , ě d2 | wq.
La figure 6.4 représente la nouvelle situation.

y

x
d1

d2

w

nous espérons qu’il existe au moins
un mot de code dans cette zone

Figure 6.4 – Représentation schématique de l’intersection qui nous intéresse pour la
recherche de lointaines-collisions.

6.3.2 À propos du nombre de couples à tester
On retrouve un lemme analogue au lemme 6.2.4 qui affirme que dans l’algorithme 6.3.1,

nous pouvons toujours choisir des distances de décodage d1 et d2 tels que le nombre de
couples qui apparaitront dans la table de hachage sera de l’ordre du nombre de couples
éloignés que nous recherchons.
Lemme 6.3.4. Soit une distance admissible w que l’on suppose ě E p∆ pu,vqq pour u et
v choisis uniformément dans E. Pour toute distance admissible dw2 ě w, on note :

dw1 :“ sup td1 admissible : E p∆ px,yqq ě wu (6.32)

où x et y sont respectivement choisis uniformément dans B pc, d1q et B pc, dw2 q avec c PE.
Il est supposé que :
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— (hypothèse de densité des distances relatives) pour tout a ă b P r0, 1s, il existe n0 tel
que pour tout n ą n0, il existe une distance admissible d telle que d

dmax
P ra, bs avec

dmax la distance admissible maximale ;

— (hypothèses de concentration) pour toute distance admissible d1 et pour x et y
tirés respectivement uniformément dans B pc, d1q et B pc, dw2 q avec c P E, il existe
εpnq “ op1q tel que :

(1) P p∆ px,yq ě wq “ Θ pP p∆ px,yq P rw,w ` εpnqsqq ;

(2) si E p∆ px,yqq “ w alors P p∆ px,yq P rw,w ` εpnqsq “ Ω p1q.

Ainsi, lorsque la dimension n de E tend vers l’infini, nous avons :

L2 ¨ P pě wq “ Ω
ˆ

L2 ¨ P pď dw1 q ¨ P pě dw2 q

P pď dw1 , ě dw2 | wq

˙

(6.33)

Démonstration du lemme 6.3.4.

La preuve est analogue à celle du lemme 6.2.4 avec toutefois quelques ajustements.
Soient x et y tirés respectivement uniformément dans B pc, d1q et B pc, dw2 q avec
c P E. Pour montrer l’existence de dw1 , nous remarquons simplement que lorsque
d1 “ dmin

1 :“ inf td1 admissible : P pď dw1 , ě dw2 | wq ą 0u, nous avons :

E p∆ px,yqq ě w

Donc l’ensemble td1 admissible : E p∆ px,yq ě wqu n’est pas vide et dw1 est bien
définie.
D’autre part, lorsque d1 “ dmax, nous avons :

E p∆ px,yqq “ E p∆ pu,vqq ď w

Ainsi, d’après l’hypothèse de densité des distances relatives, lorsque n tend vers l’infini
et d1 “ dw1 nous avons :

E p∆ px,yqq “ w ` op1q

Et donc d’après la seconde hypothèse de concentration, nous avons :

P p∆ px,yq P rw,w ` εpnqsq “ Ω p1q

Nous pouvons alors réécrire cette égalité :

P
`

∆ px,yq P rw,w ` εpnqs
ˇ

ˇ px,yq P B pc, dw1 q ˆ B pc, dw2 q
˘

“ Ω p1q

où cette fois, x et y sont choisis uniformément dans E et où c PE.
D’autre part, pour tout a, b et c P E tels que ∆ pa,bq “ w, nous avons avec
l’hypothèse 6.2.2 :

P pď d1 , ě d2 | wq :“ P
`

u P B pa, d1q X B pb, d2q
˘

“ P ppa,bq P B pu, d1q ˆ B pu, d2qq

“ P
`

px,yq P B pc, d1q ˆ B pc, d2q
ˇ

ˇ ∆ px,yq “ w
˘

où u, x et y sont tirés uniformément dans E.
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Finalement, d’après la première hypothèse de concentration, nous avons :

P pď dw1 , ě dw2 | wq ¨ P pě wq

P pď dw1 q ¨ P pě dw2 q

“
P
`

px,yq P B pc, dw1 q ˆ B pc, dw2 q
ˇ

ˇ ∆ px,yq “ w
˘

¨ P p∆ px,yq ě wq

P px P B pc, dw1 qq ¨ P
`

x P B pc, dw2 q
˘

“ Ω
˜

P
`

px,yq P B pc, dw1 q ˆ B pc, dw2 q
ˇ

ˇ ∆ px,yq P rw,w ` εpnqs
˘

¨ P p∆ px,yq “ w ` op1qq
P
`

px,yq P B pc, dw1 q ˆ B pc, dw2 q
˘

¸

“ Ω
˜

P
`

∆ px,yq P rw,w ` εpnqs et px,yq P B pc, dw1 q ˆ B pc, dw2 q
˘

P
`

px,yq P B pc, dw1 q ˆ B pc, dw2 q
˘

¸

“ Ω
`

P
`

∆ px,yq P rw,w ` εpnqs
ˇ

ˇ px,yq P B pc, dw1 q ˆ B pc, dw2 q
˘˘

“ Ω p1q

Nous devons aussi regarder le problème des lointaines-collisions pour w ă E p∆ pu,vqq
pour u et v choisis uniformément dans E. En fait, ce cas est trivial car le nombre de
couples proches que nous recherchons est alors de l’ordre de O

`

L2˘. Ainsi, nous avons :

L2 ¨ P pď dmaxq ¨ P pě dw2 q

P pď dmax , ě dw2 | wq
“ O

`

L2 ¨ P pě wq
˘

“ O
`

L2˘ (6.34)

En d’autres termes, lorsque w ă E p∆ pu,vqq, notre méthode est asymptotiquement
équivalente à la recherche exhaustive pour la recherche de lointaines-collisions. Nous ne
nous attarderons donc pas plus longuement sur ces cas particuliers.

6.3.3 Optimisation des distances de décodage
Il nous reste encore à choisir judicieusement les distances de décodages d1 et d2 dans

l’algorithme 6.3.1. Pour cela, nous avons besoin d’adapter notre notion précédente de
distance de Gilbert-Varshamov pour les anti-décodeurs :

Définition 6.3.5. La distance supérieure de Gilbert-Varshamov associée à une taille de
code S sur E est :

d`GVpSq :“
"

inf td admissible : S ¨ P pě dq ď 1u si P pě dmaxq ą
1
S

dmax sinon (6.35)

où dmax est la distance admissible maximale.

Nous avons alors un théorème analogue au théorème 6.2.6 :

Théorème 6.3.6. Nous supposons que pour tout code aléatoire C de taille T et tout
couple de distances admissibles pd1, d2q, il existe un décodeur et un anti-décodeur en liste
idéaux qui calculent respectivement les fonctions hd1

C et hd2
C en un temps de l’ordre de

Opmax p1, T ¨ P pď d1qqq et Opmax p1, T ¨ P pě d2qqq. Ainsi, sous les hypothèses du lemme
6.3.4 avec dw2 :“ d`GVpLq, l’algorithme 6.3.1 peut résoudre le problème des lointaines-
collisions en un temps de l’ordre de :

TAléa
Codes “

$

’

’

&

’

’

%

Õ

˜

L2 ¨ P pď d´GVpLqq ¨ P pě d`GVpLqq

P
`

ď d´GVpLq , ě d`GVpLq | w
˘

¸

si dw2 ă w
ou rdw2 ě w et dw1 ď d´GVpLqs

Õ
`

L2P pě wq
˘

sinon
(6.36)
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Démonstration du théorème 6.3.6.
Pour toutes distances de décodages d1 ě d´GVpLq et d2 ď d`GVpLq, la complexité
de notre méthode est dominée par le terme L2¨Ppďd1q¨Ppěd2q

Ppďd1 , ěd2 | wq
. Nous choisissons

d2 :“ d`GVpLq. Si d2 ě w alors nous pouvons appliquer le lemme 6.3.4 avec dw2 “ d2 et
obtenir ainsi dw1 ; dans ce cas là, nous prenons d1 :“max

`

d´GVpLq, d
w
1
˘

. En revanche,
si d2 ă w alors nous choisissons d1 “ d´GVpLq.

Remarque 6.3.2. Si L ¨ P pď 0q ď 1 alors nous avons L ¨ P pď d´GVpLqq “ Op1q, sinon,
L ¨ P pď d´GVpLqq “ L ¨ P pď 0q. De la même façon, si L ¨ P pě dmaxq ď 1 alors nous avons
L ¨ P pě d`GVpLqq “ Op1q, sinon, L ¨ P pě d`GVpLqq “ L ¨ P pě dmaxq.
Remarque 6.3.3. Pour u et v choisis uniformément dans E, nous avons vu dans la section
précédente que lorsque w ě E p∆ pu,vqq, notre méthode pour rechercher les presque-
collisions est équivalente à une recherche exhaustive. De la même façon, lorsque w ď

E p∆ pu,vqq, notre méthode pour rechercher les lointaines-collisions est aussi équivalente à
une recherche exhaustive.
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Chapitre 7

Presque et lointaines collisions
dans différents espaces métriques

Dans ce chapitre, nous appliquons nos résultats du chapitre 6 à différents espaces
métriques. Dans la section 7.1, nous nous concentrons particulièrement sur le cas de la
sphère euclidienne. Cette instance du problème des presque-collisions trouve de nombreuses
applications ; notamment dans le domaine de la cryptologie fondée sur les réseaux euclidiens.
Dans les sections suivantes, nous nous intéressons aux problèmes des presque et lointaines
collisions dans les espaces de Hamming binaires et non-binaires.

7.1 La sphère euclidienne
7.1.1 La résolution du problème SVP dans les réseaux euclidiens

Un problème important dans le domaine des réseaux euclidiens est le problème SVP
(Shortest Vector Problem). Nous notons LpBq le réseau euclidien de dimension n et de
base B :“tb1, ¨ ¨ ¨ ,bnu Ď Rn et rappelons sa définition :

LpBq :“
#

n
ÿ

i“1
αibi : @i P J1, nK , αi P Z

+

(7.1)

Le problème SVP se formalise alors ainsi :

Problème 7.1.1 (SVP). Étant donnée une base B de n vecteurs de Rn, trouver un vecteur
x P LpBq tel que ||x|| “ min

uPLpBqzt0u
||u|| où || ¨ || est la norme `2 sur Rn.

La difficulté de ce problème croît avec la dimension n du réseau. Nous nous intéressons
alors particulièrement aux cas où n est élevé ; et même au cas asymptotique où n tend
vers l’infini.

Les techniques dites de “tamisage” (en anglais sieving) ont rencontré un fort succès
ces dernières années [BGJ15, BL16, Laa15, LdW15, BDGL16]. Cette approche est la plus
efficace connue à ce jour pour résoudre le problème SVP. Le principe est simple : étant
donnée une liste L0 Ď LpBq, des listes L1, ¨ ¨ ¨ ,Ls Ď LpBq sont produites récursivement
de la façon suivante :

@i P J0, s´ 1K ,Li`1 :“tx˘ y : x ‰ y PLi et ||x˘ y|| ď maxp||x||, ||y||qu (7.2)

Le nombre de listes s est alors choisi tel que la probabilité d’avoir un vecteur de LpBq de
norme minimale dans Ls soit de l’ordre de Ω p1q.

177
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Des heuristiques montrent que l’analyse de telles méthodes sont plus proches de la
réalité lorsque nous supposons que pour chaque i P J0, sK, les éléments de la liste Li vivent
sur une sphère de Rn. Pour chacune de ces sphères, on note ri son rayon. Sous cette
hypothèse, les couples que nous conservons d’une liste à l’autre sont ceux formant un angle
d’au plus π

3 ou au moins 2π
3 ; c’est-à-dire :

Li`1 :“
"

x˘ y : x ‰ y PLi et arccos
ˆ

|xx,yy|
r2
i

˙

ď
π

3

*

(7.3)

où x¨, ¨y est le produit scalaire canonique sur Rn. La liste Li`1 est calculée en effectuant
une recherche de presque-collisions dans la liste Li. Ces recherches récursives de presque-
collisions sont les étapes essentielles dans la technique de tamisage.

Pour simplifier les calculs, on normalise chaque liste Li par le rayon ri de la sphère sur
laquelle ses éléments vivent. Ainsi, nous considérerons que pour tout i P J0, sK, les éléments
de Li sont des vecteurs de la sphère euclidienne unitaire Sn1 .

Dans [NV08], il est montré que si L0 est de taille de l’ordre de
` 4

3
˘
n
2`opnq, alors pour

tout i P J0, sK, nous aurons #Li “
` 4

3
˘
n
2`opnq. De plus, le nombre de listes s nécessaires en

moyenne pour résoudre le problème SVP est alors polynomial en n. Ainsi, la complexité
asymptotique de la résolution du problème SVP par tamisage est dominée par la recherche
de presque-collisions sur une liste L Ď Sn1 de taille

` 4
3
˘
n
2`opnq. Finalement, effectuer les

recherches de presque-collisions de façon exhaustive entraine une complexité globale de
l’ordre de 20.415n`opnq. Dans [BDGL16], il est proposé une méthode de recherche de presque-
collisions qui permet de résoudre le problème SVP par tamisage avec une complexité en
temps et en mémoire de l’ordre de 20.292n`opnq.

Notre méthode ne permettra pas d’améliorer la complexité en temps de la résolution
du problème SVP car la taille des listes et la distance des couples proches recherchés
correspondent à une instance du problème des presque-collisions où nous n’améliorons
pas l’exposant asymptotique de la méthode de [BDGL16]. Cependant, notre impact sur
la mémoire est moindre par rapport à la leur puisque la complexité mémoire de notre
méthode est seulement de l’ordre de 20.208n`opnq.

7.1.2 La recherche de presque-collisions sur la sphère euclidienne
Nous nous intéressons à présent au problème de recherche de presque-collisions 6.1.2

sur la sphère unité de dimension n :

Sn1 :“tx P Rn : ||x|| “ 1u (7.4)

munie de la distance suivante :

@x,y P Sn1 , ∆ px,yq :“ arccos pxx,yyq (7.5)

où || ¨ || et x¨, ¨y sont respectivement la norme `2 et le produit scalaire canonique sur Rn.
Les distances admissibles sont donc tous les réels dans r0, πs.
Remarque 7.1.1. Nous prenons cette distance plutôt que la distance euclidienne car les
formules s’expriment alors plus simplement.
-

Dans l’exemple du problème SVP de la sous-section précédente, nous cherchons non
seulement des couples à distance au plus π

3 mais aussi des couples à distance au moins 2π
3 .

Nous devons donc résoudre un problème de presque-collisions et un problème de lointaines-
collisions. Cependant, sur la sphère unité Sn1 , ces deux problèmes sont équivalents. En
effet, remarquons tout d’abord que la fermeture du complémentaire d’une boule fermée
centrée en c P Sn1 et de rayon r P r0, πs est encore une boule fermée :

B pc, rq “ B p´c, π ´ rq (7.6)
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De ce fait, rechercher les couples à distance au plus w dans une liste L Ď Sn1 revient à
rechercher les couples à distance au moins π´w dans LˆL où L :“tx P Sn1 : ´x PLu.
Ainsi, nous pouvons limiter notre étude à la recherche de presque-collisions où la distance
maximale w des éléments proches est dans

“

0, π2
‰

.

Pour résoudre le problème des presque-collisions sur Sn1 , nous appliquons l’algorithme
6.2.1 avec des décodeurs en liste idéaux de rayon d P

“

0, π2
‰

comme fonctions de hachage
floues. Dans [BDGL16], on trouve les outils nécessaires pour étudier cette méthode. En
fait, leur méthode est équivalente à la notre sauf qu’au lieu de choisir la distance de
décodage qui optimise la complexité, ils choisissent toujours de décoder à la distance de
Gilbert-Varshamov.

Lemme 7.1.2 ([BDGL16, Lemme 2.1]). Pour tout d P
“

0, π2
‰

, on a :

P pď dq “ Θ̃ psinnpdqq (7.7)

Lemme 7.1.3 ([BDGL16, Lemme 2.2]). Pour tout w P
“

0, π2
‰

et tout d P
“

w
2 ,

π
2
‰

, on a :

P pď d | wq “ Θ̃
˜

ˆ

1´ 2 cos2pdq

1` cospwq

˙

n
2
¸

(7.8)

Corollaire 7.1.4 (du théorème 6.2.6). Nous supposons que pour tout code aléatoire C Ď Sn1
de taille T et toute distance d P r0, 1s, il existe un décodeur en liste idéal qui s’exécute en
un temps de l’ordre de Opmax p1, T ¨ P pď dqqq. L’algorithme 6.2.1 peut alors résoudre le
problème des presque-collisions sur Sn1 en un temps de l’ordre de :

TAléa
Codes “

$

’

’

&

’

’

%

Õ

¨

˝

˜

1` cospwq
2L´2

n ` cospwq ´ 1

¸
n
2
˛

‚ si 1´ cospwq ă L
´2
n

Õ
`

L2 sinnpwq
˘

sinon

(7.9)

Démonstration du corollaire 7.1.4.
Les hypothèses du lemme 6.2.4 sont bien vérifiées dans Sn1 . Nous pouvons donc
appliquer le théorème 6.2.6. Pour cela, il nous faut déterminer les valeurs de dw et
d´GVpLq. Tout d’abord, le lemme 7.1.2 nous donne :

d´GVpLq “ arcsin
´

L
´1
n

¯

De plus, on a :

dw :“ inf
 

d P
“

w
2 ,

π
2

‰

: E p∆ px,yqq ě w
(

où x et y sont choisis uniformément sur une boule de Sn1 de rayon d. Or nous
pouvons déterminer précisément E p∆ px,yqq. Pour cela, nous allons jongler entre
l’espace métrique Rn muni de la distance euclidienne canonique et notre espace Sn1 .
Remarquons alors que deux éléments tirés uniformément dans une boule de rayon d
sur Sn1 sont typiquement localisés sur la sphère et forment un angle de π

2 avec son
centre. Leur distance euclidienne est donc typiquement

?
2 sinpdq ; sur la sphère unité

Sn1 munie de la métrique des angles, cette distance correspond à la distance r telle
que :

sin2
prq ` p1´ cosprqq2 “

´?
2 sinpdq

¯2

ce qui est équivalent à :
r “ arccos

`

cos2
pdq

˘

On a finalement :
dw :“ arccos

´

a

cospwq
¯

En effet, pour d “ dw, on a E p∆ px,yqq “ w.
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Nous pouvons montrer que la complexité donnée dans le corollaire 7.1.4 est la meilleure
complexité que l’on peut obtenir sur Sn1 avec notre méthode. Pour cela, nous suivons la
stratégie de démonstration évoquée dans la sous-section 6.2.3 du chapitre précédent. Soient
f et g, les deux fonctions suivantes :

fpdq :“ L ¨ P pď dq

P pď d | wq
(7.10)

gpdq :“ pL ¨ P pď dqq
2

P pď d | wq
(7.11)

La complexité optimale de notre méthode est alors infdPrw2 ,π2 s pmaxpfpdq, gpdqqq. Une
analyse différentielle de f et g nous permet de montrer que cette complexité est minimale
pour d “ max pdw, d´GVpLqq.

La figure 7.1 donne des exemples pour illustrer les variations de f et g.

w
2 d−GV(L)dw

π
12

5π
12

π
2

d

L 0. 5

L 1. 0

L 1. 5

L 2. 0

L 2. 5

L 3. 0

L 2 · P( w)
f(d)
g(d)

w
2 d−GV(L) dw

π
12

π
4

5π
12

π
2

d

L 0. 5

L 1. 0

L 1. 5

L 2. 0

L 2. 5

L 3. 0

L 2 · P( w)
f(d)
g(d)

Figure 7.1 – Représentations graphiques des fonctions f et g pour L “
` 4

3
˘
n
2`opnq.

À gauche w “ 0.2 et à droite w “ 0.48π.

Finalement, la figure 7.2 représente la complexité de notre méthode pour trouver les
presque-collisions dans une liste d’éléments de la sphère euclidienne.

0 π
12

π
6

π
4

π
3

5π
12

π
2

w
L 1. 0

L 1. 2

L 1. 4

L 1. 6

L 1. 8

L 2. 0

TAlea
Codes

L= eo(n)

L= e0. 1n

L= e0. 25n

L= e0. 5n

Figure 7.2 – Complexité de notre méthode pour la recherche de presque-collisions sur la
sphère euclidienne.

Remarque 7.1.2. Lorsque L est sous-exponentiel en n, la complexité de notre méthode est
Õ
´

L
2

1`cospwq

¯

.
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Rappelons toutefois que notre algorithme est théorique puisque nous ne connaissons
pas de décodeur en liste de codes aléatoires aussi efficace que nous le prétendons. Pour
obtenir une méthode pratique, les auteurs de [BDGL16] proposent de remplacer les codes
aléatoires par des produits cartésiens de codes. Cette astuce est la même que celle utilisée
dans [GMO10] et [Dub10]. Nous avons vu dans la section 5.6 que dans le modèle de
proximité particulier considéré dans [GMO10], l’utilisation de produits cartésiens de codes
n’engendrait pas de surcoût sur la complexité. Cependant, dans le chapitre 9, nous verrons
que dans le modèle de proximité qui nous intéresse, cette méthode produit un surcoût
super-polynomial. Nous proposerons alors d’autres astuces qui réduiront drastiquement ce
surcoût.

Nous avons vu dans la sous-section précédente que la résolution du problème SVP
par tamisage se réduit avec un facteur polynomial au problème des presque-collisions où
L “

` 4
3
˘
n
2`opnq et w “ π

3 . Ainsi, en appliquant le théorème 6.2.3 et le corollaire 7.1.4 à
cette instance du problème, on obtient une complexité mémoire pour la résolution du
problème SVP de l’ordre de :

SSVP “

ˆ

4
3

˙
n
2`opnq

“ 20.2075n`opnq (7.12)

et une complexité en temps de l’ordre de :

TSVP “

ˆ

3
2

˙
n
2`opnq

“ 20.2925n`opnq (7.13)

7.2 Les espaces de Hamming binaires
Le cas qui nous intéresse à présent est celui où l’espace métrique ambiant E est Fn2

muni de la métrique de Hamming. Les applications de cette instance sont nombreuses et
nous en aborderons certaines dans la partie suivante.

Nous rappelons tout d’abord la définition de la distance de Hamming :

@x,y P Fn2 , ∆ px,yq :“# supp px` yq (7.14)

où supp pxq est le support de x ; c’est-à-dire l’ensemble des positions non-nulles de x. On
note |x| :“∆ p0,xq le poids de Hamming de x.

Comme pour la sphère euclidienne, la fermeture du complémentaire d’une boule fermée
est encore une boule fermée. Plus exactement, pour tout c P Fn2 et r P J0, nK, nous avons :

B pc, rq “ B p1` c, n´ rq (7.15)

De ce fait, rechercher les couples à distance au plus w dans une liste L Ď Fn2 revient à
rechercher les couples à distance au moins n´w dans LˆL où L :“tx P Fn2 : 1` x PLu.
Ainsi, nous pouvons limiter notre étude à la recherche de presque-collisions où la distance
maximale w des éléments proches est dans

q
0, n2

y
.

Pour résoudre le problème des presque-collisions dans Fn2 , nous appliquons l’algorithme
6.2.1 avec des décodeurs en liste idéaux de rayon d P J0, nK comme fonctions de hachage
floues. Nous supposons que nos décodeurs s’exécutent en un temps de l’ordre de la taille
des listes qu’ils retournent. Dans le chapitre 9, nous verrons comment remédier au fait que
nous ne connaissons pas de tels décodeurs.

L’analyse de notre méthode de recherche de presque-collisions dans les espaces binaires
de Hamming repose essentiellement sur les deux lemmes suivants :

Lemme 7.2.1. Soit d :“rδns pour une constante δ P
“

0, 1
2
‰

. On a :

P pď dq “ Θ̃
´

2´np1´h2pδqq
¯

(7.16)
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Démonstration du lemme 7.2.1.
Nous rappelons tout d’abord que :

P pď dq :“ P pu P B px, dqq

“ P pu P B p0, dqq

“
#B p0, dq

#Fn2

où u est choisi uniformément dans Fn2 et x est un vecteur quelconque de Fn2 .
Or nous avons #B p0, dq “

řd
u“0

`

n
u

˘

. Puisque d est plus petit que n
2 , la somme

précédente est dominée par le terme
`

n
d

˘

. La formule de Stirling (cf. théorème 1.1.4)
nous donne alors :

˜

n

d

¸

“ Θ̃
´

2nh2pδq
¯

Nous terminons la preuve en remarquant que #Fn2 “ 2n.

Lemme 7.2.2. Soient w :“tωnu et d :“rδns pour des constantes ω P
“

0, 1
2
‰

et δ P
“

ω
2 ,

1
2
‰

.
On a :

P pď d | wq “ Θ̃
ˆ

2´np1´ωq
´

1´h2

´

δ´ω{2
1´ω

¯¯

˙

(7.17)

Démonstration du lemme 7.2.2.
Nous rappelons tout d’abord que :

P pď d | wq :“ P pu P B px, dq X B py, dqq

“ P pu P B p0, dq X B pz, dqq

“
#B p0, dq X B pz, dq

#Fn2

où u est choisi uniformément dans Fn2 et x,y, z P Fn2 sont tels que ∆ px,yq “ |z| “ w.
Soit c P B p0, dq X B pz, dq et soient α et β les deux quantités suivantes :

α :“ # psupp pzq X supp pcqq
n

β :“ # psupp pcq z supp pzqq
n

La figure 7.3 représente alors la situation.

poids :n

z “ w w

c “ αn βn ď d

c` z “ w ´ αn βn ď d

Figure 7.3 – Configuration du vecteur c P B p0, dq X B pz, dq à permutation près des
positions.
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Les poids relatifs α et β sont nécessairement tels que |c| “ αn` βn ď d et ∆ pc, zq “
w ´ αn` βn ď d. Donc nous avons finalement :

#B p0, dq X B pz, dq “

w
ÿ

αn“0

d´maxpαn,w´αnq
ÿ

βn“0

˜

w

αn

¸˜

n´ w

βn

¸

Puisque d P
q
0, n2

y
, la double somme précédente est dominée par le terme qui

correspond à |c| “ d et ∆ pc, zq “ d ; c’est-à-dire par le terme correspondant à
αn “ w

2 et βn “ d´ w
2 (sans perte de généralité, on suppose n tel que w soit pair).

Cela signifie que les éléments de B p0, dqXB pz, dq sont concentrés sur S p0, dqXS pz, dq
où S pu, ρq :“tx P Fn2 : ∆ px,uq “ ρu. Nous avons ainsi :

#B p0, dq X B pz, dq “ Θ̃
˜˜

w
w
2

¸˜

n´ w

d´ w
2

¸¸

“ Θ̃
ˆ

2n
´

ω`p1´ωqh2
´

δ´ω{2
1´ω

¯¯

˙

Nous terminons finalement la preuve en remarquant que #Fn2 “ 2n.

Corollaire 7.2.3 (du théorème 6.2.6). Supposons que pour tout code aléatoire C Ď Fn2 de
taille T et pour toute distance d P

q
0, n2

y
, il existe un décodeur en liste idéal qui s’exécute

en un temps de l’ordre de Opmax p1, T ¨ P pď dqqq. L’algorithme 6.2.1 peut alors résoudre
le problème des presque-collisions sur Fn2 en un temps de l’ordre de :

TAléa
Codes “

$

’

’

&

’

’

%

Õ

¨

˝2
np1´ωq

˜

1´h2

˜

h
´1
2 p1´λq´ω{2

1´ω

¸¸

˛

‚ si 1´
?

1´2ω
2 ă h´1

2 p1´ λq

Õ
`

2np2λ´1`h2pωqq
˘

sinon

(7.18)

où L :“ 2λn et w :“tωnu sont les paramètres du problème de presque-collisions pour des
constantes λ P r0, 1s et ω P

“

0, 1
2
‰

.

Démonstration du corollaire 7.2.3.
Les hypothèses du lemme 6.2.4 sont bien vérifiées dans Fn2 . Nous pouvons donc
appliquer le théorème 6.2.6. Pour cela, nous devons déterminer les valeurs de d´GVpLq
et dw. Nous utilisons tout d’abord le lemme 7.2.1 pour montrer que :

d´GVpLq “
P

δ´GVpLqn
T

avec δ´GVpLq :“h´1
2 p1´ λq

D’autre part, pour x et y tirés uniformément dans la boule B p0, dq, nous savons
que x et y sont typiquement de poids d. Or, en moyenne, le support de y est
équitablement réparti sur le support de x et son complémentaire donc la taille
moyenne de supp pxq X supp pyq est d2

n
. Nous avons ainsi E p∆ px,yqq “ 2

´

d´ d2

n

¯

.
Et finalement :

dw :“ inf
 

d P
q
w
2 , n

y
: E p∆ px,yqq ě w

(

“ rδwns avec δw :“ 1´
?

1´2ω
2

Comme pour la sphère euclidienne, nous pouvons montrer que la complexité donnée
par le corollaire 7.2.3 est optimale. Pour cela, on procède de façon analogue à la section
précédente en effectuant une analyse différentielle des fonctions f et g définies comme suit :

fpdq :“ L ¨ P pď dq

P pď d | wq
(7.19)

gpdq :“ pL ¨ P pď dqq
2

P pď d | wq
(7.20)
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La figure 7.4 donne des exemples pour illustrer les variations de f et g dans le modèle
binaire de Hamming. Sur cette figure, on pose d :“rδns.

ω
2
δw δ−GV(L)0 0. 3 0. 4 0. 5

δ
L 0. 8

L 1. 2

L 1. 6

L 2. 0

L 2. 4

L 2 · P( w)
f(d)
g(d)

δw
ω
2
δ−GV(L)0 0. 1 0. 3 0. 4 0. 5

δ
L 0. 8

L 1. 2

L 1. 6

L 2. 0

L 2. 4

L 2 · P( w)
f(d)
g(d)

ω
2

δwδ−GV(L)0 0. 1 0. 3 0. 4 0. 5
δ

L 0. 8

L 1. 2

L 1. 6

L 2. 0

L 2. 4

L 2 · P( w)
f(d)
g(d)

Figure 7.4 – Représentations graphiques des fonctions f et g pour L “ 20.3n.
À gauche w “ 0.2, à droite w “ 0.35 et en bas w “ 0.45.

Finalement, la figure 7.5 représente la complexité de notre méthode pour trouver les
presque-collisions dans une liste d’éléments d’un espace binaire de Hamming.

0. 0 0. 1 0. 2 0. 3 0. 4 0. 5
ω

L 1. 0

L 1. 2

L 1. 4

L 1. 6

L 1. 8

L 2. 0

TAlea
Codes

L= 2o(n)

L= 20. 1n

L= 20. 25n

L= 20. 5n

Figure 7.5 – Complexité de notre méthode pour la recherche de presque-collisions dans
les espaces binaires.

Remarque 7.2.1. Lorsque L est sous-exponentiel en n, la complexité de notre méthode est
Õ
´

L
1

1´w

¯

.
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7.3 Les espaces de Hamming non-binaires
Dans cette section, nous généralisons l’étude de notre méthode de recherche de

presque/lointaines-collisions aux espaces de Hamming non-binaires. Dans les espaces
métriques que nous avons explorés précédemment, la recherche de presque-collisions s’avé-
rait être équivalente à la recherche de lointaines-collisions. Ce phénomène ne se vérifie
pas dans les espaces de Hamming non-binaires ; il nous faudra donc distinguer les deux
problèmes.

Nous nous intéressons donc aux cas où l’espace ambiant E est un espace vectoriel de
dimension n sur le corps fini Fq. Pour être en accord avec le titre de cette section, nous
devrions supposer q ‰ 2 mais en fait, tout ce que nous allons dire par la suite est aussi
valable pour les espaces binaires ; la section précédente est donc un cas particulier de
l’étude que nous faisons ici. En outre, nous pouvons aussi généraliser notre propos aux
espaces Znq où Zq est l’anneau Z{qZ.

Nous munissons Fnq de la distance de Hamming :

@x,y P Fnq , ∆ px,yq :“# supp px´ yq (7.21)

où supp pxq est le support de x ; c’est-à-dire l’ensemble des positions non-nulles de x. On
note |x| :“∆ p0,xq le poids de Hamming de x.

Contrairement aux espaces que nous avons étudiés jusqu’à présent, dans les espaces de
Hamming non-binaires la fermeture du complémentaire d’une boule fermée n’est pas une
boule fermée :

B pc, rq “
ď

te:|e|“nu
B pc` e, n´ rq (7.22)

De ce fait, la réduction naïve du problème des lointaines-collisions à celui des presque-
collisions est exponentielle en n dès lors que q ą 2. C’est pourquoi nous devons traiter les
deux problèmes séparément.

Notation 7.3.1. Dans la suite, nous utiliserons fréquemment la fonction entropie q-aire
de Shannon. Nous aurons notamment besoin de l’inverser. Nous notons alors g´q (resp.
g`q ) la fonction inverse de hq lorsque celle-ci est restreinte au domaine

”

0, 1´ 1
q

ı

(resp.
”

1´ 1
q , 1

ı

).

7.3.1 La recherche de presque-collisions dans les espaces de Hamming
non-binaires

Dans Fnq , le problème de recherche de presque-collisions n’est pertinent que pour
w ď n ´ n

q . En effet, au delà de cette borne, tous les couples de L sont typiquement
proches. Aussi, pour w ě n´ n

q , nous nous intéresserons essentiellement au problème des
lointaines-collisions.

Nous résolvons le problème des presque-collisions sur Fnq en appliquant l’algorithme
6.2.1 avec des décodeurs en liste idéaux de rayon d P J0, nK comme fonctions de hachage
floues. Nous supposons que nos décodeurs s’exécutent en un temps de l’ordre de la taille des
listes qu’ils retournent. Dans le chapitre 9 nous discuterons plus en détail de la construction
de tels décodeurs pour certaines familles de codes.

Nous commençons l’analyse de notre méthode de recherche de presque-collisions sur
Fnq en montrant les deux lemmes suivants :

Lemme 7.3.2. Soit d :“ rδns pour une constante δ P
”

0, 1´ 1
q

ı

. On a :

P pď dq “ Θ̃
´

q´np1´hqpδqq
¯

(7.23)
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Démonstration du lemme 7.3.2.

Nous rappelons tout d’abord que :

P pď dq :“ P pu P B px, dqq

“ P pu P B p0, dqq

“
#B px, dq

#Fnq

où u est choisi uniformément dans Fnq et x est un vecteur quelconque de Fnq .

Or #B p0, dq “
řd
u“0

`

n
u

˘

pq ´ 1qu. Puisque d est plus petit que n ´ n
q
, la somme

précédente est dominée par le terme
`

n
d

˘

. Nous avons alors :

#B p0, dq “ Θ̃
´

qnhqpδq
¯

Nous terminons la preuve en remarquant que #Fnq “ qn.

Lemme 7.3.3. Soient w :“tωnu et d :“rδns pour des constantes ω P
”

0, 1´ 1
q

ı

et δ P
”

ω
2 , 1´

1
q

ı

. On a :

P pď d | wq “ Θ̃

¨

˚

˝

¨

˚

˝

´

1´ 1
q´1

¯2pδ´α0q´ω ´ 1
q´1

¯pδ´α0q

q
1´p1´ωqhqp α0

1´ω q´ωhqp
δ´α0
ω q´pδ´α0qhq

´

2´ ω
δ´α0

¯

˛

‹

‚

n˛

‹

‚

(7.24)

où α0 P
“

maxp0, δ ´ ωq,min
`

1´ ω, δ ´ ω
2
˘‰

maximise l’expression.

Démonstration du lemme 7.3.3.

Nous commençons par rappeler que :

P pď d | wq :“ P pu P B px, dq X B py, dqq

“ P pu P B p0, dq X B pz, dqq

“
#B p0, dq X B pz, dq

#Fnq

où u est choisi uniformément dans Fnq et x,y, z P Fnq sont tels que ∆ px,yq “ |z| “ w.
Soit c P B p0, dq X B pz, dq et soient α, β et γ les trois quantités suivantes :

α :“ # supp pcq z supp pzq
n

β :“ # supp pc´ zq X supp pzq
n

γ :“ # supp pcq X supp pzq X supp pc´ zq
n

Nous représentons la situation à l’aide de la figure 7.6.
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poids :n

z “ w w

c´ z “ βn αn ď d

c “ γn w ´ βn αn ď d

Figure 7.6 – Configuration du vecteur c P B p0, dq X B pz, dq à permutation près des
positions.

Les poids relatifs α, β et γ sont nécessairement tels que ∆ pc, zq “ αn` βn ď d et
|c| “ w ´ βn` αn` γn ď d. Nous avons donc :

#B p0, dq X B pz, dq “

d
ÿ

αn“0

d´αn
ÿ

βn“0

d`βn´w´αn
ÿ

γn“0

˜

n´ w

αn

¸˜

w

βn

¸˜

βn

γn

¸

pq ´ 2qγn pq ´ 1qαn

Puisque d ď n ´ n
q
, la somme précédente est dominée par les termes vérifiant

|c| “ ∆ pc, zq “ d ; c’est-à-dire les termes vérifiant βn “ d´αn et γn “ 2pd´αnq´w.
Nous avons ainsi :

#B p0, dq X B pz, dq “

Θ̃
˜

d
ÿ

αn“0

˜

n´ w

αn

¸˜

w

d´ αn

¸˜

d´ αn

2pd´ αnq ´ w

¸

pq ´ 2q2pd´αnq´w pq ´ 1qαn
¸

En nous restreignant exclusivement aux termes non-nuls, nous obtenons :

#B p0, dq X B pz, dq “

Θ̃

¨

˝

ÿ

αnPA

˜

n´ w

αn

¸˜

w

d´ αn

¸˜

d´ αn

p2pd´ αnq ´ w

¸

pq ´ 2q2pd´αnq´w pq ´ 1qαn
˛

‚

où A :“ J0, n´ wKX
q
d´ w, d´ w

2
y
.

Nous avons donc finalement :

#B p0, dq X B pz, dq “

Θ̃
ˆ

sup
αPA

ˆ

qp1´ωqhqp
α

1´ω q`ωhqp
δ´α
ω q`pδ´αqhqp2´

ω
δ´α q ¨

pq ´ 2q2pδ´αq´ω

pq ´ 1q3pδ´αq´ω

˙n˙

où A :“
“

maxp0, δ ´ ωq,min
`

1´ ω, δ ´ ω
2

˘‰

.
Nous terminons la preuve en remarquant que #Fnq “ qn.

À propos de la valeur de α0 dans le lemme 7.3.3. Nous pouvons être un peu plus
précis quant à la valeur de α0 dans le lemme 7.3.3. En effet, le problème d’optimisation
dont il est issu se résout par une analyse différentielle de la fonction ϕ définie comme suit :

ϕpαq :“ p1´ ωqhq
´

α
1´ω

¯

` ωhq
`

δ´α
ω

˘

` pδ ´ αqhq

´

2´ ω
δ´α

¯

`p2pδ ´ αq ´ ωq logqpq ´ 2q ´ p3pδ ´ αq ´ ωq logqpq ´ 1q
(7.25)
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où α P
“

max p0, δ ´ ωq ,min
`

1´ ω, δ ´ ω
2
˘‰

.
Une analyse de la dérivée de ϕ nous permet de montrer que son maximum est atteint

sur une solution de l’équation suivante :

pq ´ 1q p1´ ω ´ αq p2pδ ´ αq ´ ωq2 “ αpq ´ 2q2 pω ´ δ ` αq2 (7.26)

Nous pouvons alors utiliser la méthode de Cardan pour déterminer la valeur de α0 (ce
sera l’unique racine réelle dans A).

Corollaire 7.3.4 (du théorème 6.2.6). Supposons que pour tout code aléatoire C Ď Fnq
de taille T et pour toute distance d P

r
0, n´ n

q

z
, il existe un décodeur en liste idéal qui

s’exécute en un temps de l’ordre de Opmax p1, T ¨ P pď dqqq. L’algorithme 6.2.1 peut alors
résoudre le problème des presque-collisions sur Fnq en un temps de l’ordre de :

TAléa
Codes “

$

’

’

&

’

’

%

Õ

˜

1
P
`

ď rng´q p1´ λqs | w
˘

¸

si
´

1´ 1
q

¯´

1´
b

1´ qω
q´1

¯

ă g´q p1´ λq

Õ
`

qnp2λ´1`hqpωqq
˘

sinon
(7.27)

où L :“ qλn et w :“rωns sont les paramètres du problème de presque-collisions pour des
constantes λ P r0, 1s et ω P

”

0, 1´ 1
q

ı

.

Démonstration du corollaire 7.2.3.
Les hypothèses du lemme 6.2.4 sont bien vérifiées dans Fnq . Nous pouvons donc
appliquer le théorème 6.2.6. Pour cela, nous devons déterminer les valeurs de d´GVpLq
et dw. Le lemme 7.3.2 nous permet de montrer que :

d´GVpLq “
P

δ´GVpLqn
T

avec δ´GVpLq :“ g´q p1´ λq

D’autre part, pour toute distance d P
r

0, n´ n
q

z
et pour x et y tirés uniformément

dans la boule B p0, dq, nous savons que x et y sont typiquement de poids d. Or,
en moyenne, le support de y est équitablement réparti sur le support de x et son
complémentaire donc la taille moyenne de supp pxq X supp pyq est d2

n
. De plus, pour

tout i P supp pxq X supp pyq, la probabilité P pxi ‰ yiq “
q´2
q´1 où x :“px1, ¨ ¨ ¨ , xnq et

y :“py1, ¨ ¨ ¨ , ynq. Nous résumons la situation avec la figure 7.7.

poids :n

x “ d d

y “ d d

x´ y “ q´2
q´1 ¨

d2

n 2d´ q
q´1 ¨

d2

n

d2

n

Figure 7.7 – Configuration typique de x et y à permutation près des positions.
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Nous avons ainsi E p∆ px,yqq “ 2d´ q
q´1 ¨

d2

n
et donc finalement :

dw :“ inf
 

d P
q
w
2 , n

y
: E p∆ px,yqq ě w

(

“ rδwns avec δw :“
´

1´ 1
q

¯´

1´
b

1´ qω
q´1

¯

Nous pouvons montrer que la complexité donnée par le corollaire 7.3.4 est optimale.
Pour cela, on procède de façon analogue à la section précédente en effectuant une analyse
différentielle des fonctions f et g définies comme suit :

fpdq :“ L ¨ P pď dq

P pď d | wq
(7.28)

gpdq :“ pL ¨ P pď dqq
2

P pď d | wq
(7.29)

La figure 7.8 donne des exemples pour illustrer les variations de f et g dans le modèle
q-aire de Hamming. Sur cette figure, on pose d :“rδns.

ω
2
δw δ−GV(L) 1− 1

q0 0. 1 0. 4 0. 5 0. 6 0. 7
δ

L 0. 8

L 1. 2

L 1. 6

L 2. 0

L 2. 4

L 2 · P( w)
f(d)
g(d)

ω
2
. δwδ−GV(L) 1− 1

q0 0. 1 0. 2 0. 4 0. 5 0. 6 0. 7
δ

L 0. 8

L 1. 2

L 1. 6

L 2. 0

L 2. 4

L 2 · P( w)
f(d)
g(d)

ω
2

δwδ−GV(L) 1− 1
q0 0. 1 0. 2 0. 4 0. 6 0. 7
δ

L 0. 8

L 1. 2

L 1. 6

L 2. 0

L 2. 4

L 2 · P( w)
f(d)
g(d)

Figure 7.8 – Représentations graphiques des fonctions f et g pour q “ 5 et L “ q0.4n.
À gauche w “ 0.3, à droite w “ 0.5 et en bas w “ 0.7.

Finalement, la figure 7.9 représente la complexité de notre méthode pour trouver les
presque-collisions dans une liste d’éléments d’un espace q-aire de Hamming.
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0. 0 0. 1 0. 2 0. 3 0. 4 0. 5 0. 6
ω

L 1. 0

L 1. 2

L 1. 4

L 1. 6

L 1. 8

L 2. 0

TAlea
Codes

L= qo(n)

L= q0. 1n

L= q0. 25n

L= q0. 5n

0. 0 0. 2 0. 4 0. 6 0. 8
ω

L 1. 0

L 1. 2

L 1. 4

L 1. 6

L 1. 8

L 2. 0

TAlea
Codes

L= qo(n)

L= q0. 1n

L= q0. 25n

L= q0. 5n

Figure 7.9 – Complexité de notre méthode pour la recherche de presque-collisions dans
les espaces q-aire de Hamming. À gauche q “ 3 et à droite q “ 11.

Remarque 7.3.1. Lorsque L est sous-exponentiel en n, la complexité de notre méthode est

O

ˆ

L
1

1´ qw
2pq´1q

˙

.

Remarque 7.3.2. Pour q et w fixés, la complexité de notre méthode est croissante en
fonction de L. Sur la figure 7.9, nous avons représenté cette complexité avec une échelle
logarithmique en base L ; c’est pourquoi l’affirmation précédente peut paraître erronée
mais il n’en est rien.

7.3.2 La recherche de lointaines-collisions dans les espaces de Ham-
ming non-binaires

Nous avons vu précédemment qu’il n’y a pas de réduction triviale du problème des
lointaines-collisions au problème des presque-collisions dans les espaces de Hamming non-
binaires. Dans ce modèle, nous allons donc utiliser l’algorithme 6.3.1 pour trouver les
lointaines-collisions. Pour analyser celui-ci, nous devons d’abord montrer les deux lemmes
suivants :

Lemme 7.3.5. Soit d :“rδns pour une constante δ P
”

1´ 1
q , 1

ı

. On a :

P pě dq “ Θ̃
´

q´np1´hqpδqq
¯

(7.30)

Démonstration du lemme 7.3.5.
Nous rappelons tout d’abord que :

P pě dq :“ P
`

u P B px, dq
˘

“ P
`

u P B p0, dq
˘

“
#B px, dq

#Fnq

où u est choisi uniformément dans Fnq et x est un vecteur quelconque dans Fnq .
Or #B p0, dq “

řn
u“d

`

n
u

˘

pq ´ 1qu. Puisque d est plus grand que n ´ n
q
, la somme

précédente est dominée par le terme
`

n
d

˘

. Nous avons alors :

#B p0, dq “ Θ̃
´

qnhqpδq
¯

Nous terminons la preuve en remarquant que #Fnq “ qn.
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Lemme 7.3.6. Soient w :“rωns, d1 “ rδ1ns et d2 “ tδ2nu pour des constantes ω P
”

1´ 1
q , 1

ı

, δ1 P
”

0, 1´ 1
q

ı

et δ2 P
”

1´ 1
q , 1

ı

telles que δ2 ´ δ1 ď ω ď δ1 ` δ2. On a :

P pď d1 , ě d2 | wq “ Θ̃

¨

˚

˝

¨

˚

˝

´

1´ 1
q´1

¯δ1`δ2´2α0´ω ´ 1
q´1

¯δ2´α0

q
1´p1´ωqhqp α0

1´ω q´ωhqp
δ2´α0
ω q´pδ2´α0qhq

´

1` δ1´α0´ω
δ2´α0

¯

˛

‹

‚

n˛

‹

‚

(7.31)
où α0 P

“

maxp0, δ2 ´ ωq,min
`

1´ ω, δ1`δ2´ω
2

˘‰

maximise l’expression.

Démonstration du lemme 7.3.6.
Nous rappelons tout d’abord que :

P pď d1 , ě d2 | wq :“ P
`

u P B px, d1q X B py, d2q
˘

“ P
`

u P B p0, d1q X B pz, d2q
˘

“
#B p0, d1q X B pz, d2q

#Fnq

où u est choisi uniformément dans Fnq et x,y, z P Fnq sont tels que ∆ px,yq “ |x| “ w.
Soit c P B p0, d1q X B pz, d2q et soient α, β et γ les trois quantités suivantes :

α :“ # psupp pcq z supp pzqq
n

β :“ # psupp pc´ zq X supp pzqq
n

γ :“ # psupp pcq X supp pzq X supp pc´ zqq
n

Nous représentons la situation à l’aide de la figure 7.10.

poids :n

z “ w w

c´ z “ βn αn ě d2

c “ γn w ´ βn αn ď d1

Figure 7.10 – Configuration du vecteur c P B p0, d1q X B pz, d2q à permutation près des
positions.

Les poids relatifs α, β et γ sont nécessairement tels que ∆ pc, zq “ αn` βn ě d2 et
|c| “ w ´ βn` αn` γn ď d1. Nous avons donc :

#B p0, d1q X B pz, d2q “

d
ÿ

αn“0

n
ÿ

βn“d2´αn

d1`βn´w´αn
ÿ

γn“0

˜

n´ w

αn

¸˜

w

βn

¸˜

βn

γn

¸

pq ´ 2qγn pq ´ 1qαn
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Puisque d1 ď n´ n
q
ď d2, la somme précédente est dominée par les termes vérifiant

|c| “ d1 et ∆ pc, zq “ d2 ; c’est-à-dire les termes vérifiant βn “ d2 ´ αn et γn “
d1 ` d2 ´ 2αn´ w. Nous avons ainsi :

#B p0, d1q X B pz, d2q “

Θ̃
˜

d
ÿ

αn“0

˜

n´ w

αn

¸˜

w

d2 ´ αn

¸˜

d2 ´ αn

d1 ` d2 ´ 2αn´ w

¸

pq ´ 2qd1`d2´2αn´w
pq ´ 1qαn

¸

En nous restreignant exclusivement aux termes non-nuls, nous obtenons :

#B p0, d1q X B pz, d2q “

Θ̃

¨

˝

ÿ

αnPA

˜

n´ w

αn

¸˜

w

d2 ´ αn

¸˜

d2 ´ αn

d1 ` d2 ´ 2αn´ w

¸

pq ´ 2qd1`d2´2αn´w
pq ´ 1qαn

˛

‚

où A :“ J0, n´ wKX Jd2 ´ w, d2KX
q
d1 ´ w,

d1`d2´w
2

y
. Nous avons alors :

#B p0, dq X B pz, dq “

Θ̃
ˆ

sup
αPA

ˆ

q
p1´ωqhqp α

1´ω q`ωhq
´

δ2´α
ω

¯

`pδ2´αqhq
´

1` δ1´α´ω
δ2´α

¯

¨
pq ´ 2qδ1`δ2´2α´ω

pq ´ 1qδ1`2δ2´3α´ω

˙n˙

où A :“
“

maxp0, δ2 ´ ωq,min
`

1´ ω, δ1`δ2´ω
2

˘‰

. Notons que A n’est pas vide lorsque
l’hypothèse δ2 ´ δ1 ď ω ď δ1 ` δ2 est vérifiée.
Nous terminons la preuve en remarquant que #Fnq “ qn.

À propos de la valeur de α0 dans le lemme 7.3.6. Nous remarquons tout d’abord que
si δ2 “ 1 alors nous avons nécessairement α0 “ 1´ ω. Et donc :

P pď d1 , ě n | wq “ Θ̃
˜˜

pq ´ 2qδ1´1`ω
pq ´ 1q2´2ω´δ1

q1´ωhqp1´ 1´δ1
ω q

¸n¸

(7.32)

En revanche, si δ2 ă 1 alors, de la même façon que pour le lemme 7.3.3, nous pouvons
montrer que α0 est l’unique racine réelle dans A de l’équation suivante :

pq ´ 1q p1´ ω ´ αq pδ1 ` δ2 ´ 2α´ ωq2 “ αpq ´ 2q2 pω ´ δ1 ` αq pω ´ δ2 ` αq (7.33)

Nous pouvons finalement utiliser la méthode de Cardan pour déterminer une formule close
pour α0.

Corollaire 7.3.7 (du théorème 6.3.6). Supposons que pour tout code aléatoire C Ď Fnq
de taille T et pour tout couple de distance pd1, d2q P

r
0, n´ n

q

z
ˆ

r
n´ n

q , n
z
, il existe un

décodeur et un anti-decodeur en liste idéaux qui s’exécutent respectivement en un temps
de l’ordre de Opmax p1, T ¨ P pď d1qqq et Opmax p1, T ¨ P pě d2qqq. L’algorithme 6.3.1 peut
alors résoudre le problème des lointaines-collisions sur Fnq en un temps de l’ordre de :

TAléa
Codes “

$

’

’

’

&

’

’

’

%

Õ

¨

˝

max
´

L
´

1´ 1
q

¯n

, 1
¯

P
`

ď d´GVpLq , ě d`GVpLq | w
˘

˛

‚

si δ`GVpLq ă ω

ou 0 ď ω ´ δ`GVpLq

1´ q
q´1 ¨ δ

`
GVpLq

ď d´GVpLq

Õ
`

L2P pě wq
˘

sinon
(7.34)
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où L :“ qλn et w :“rωns sont les paramètres du problème des lointaines-collisions pour des
constantes λ P r0, 1s et ω P

“

0, 1
2
‰

et où :

d´GVpLq “
P

δ´GVpLqn
T

avec δ´GVpLq :“ g´q p1´ λq (7.35)

d`GVpLq “
X

δ`GVpLqn
\

avec δ`GVpLq :“ g`q
`

max
`

logqpq ´ 1q, 1´ λ
˘˘

(7.36)

Démonstration du corollaire 7.3.7.
Les hypothèses du lemme 6.3.4 sont bien vérifiées dans Fnq . Nous pouvons donc
appliquer le théorème 6.3.6. Pour cela, nous commençons par utiliser les lemmes 7.3.2
et 7.3.5 pour montrer les équations (7.35) et (7.36).
D’autre part, soit x tiré uniformément dans B p0, d1q avec d1 P

r
0, n´ n

q

z
et soit

y tiré uniformément dans B p0, d2q avec d2 :“ d`GVpLq P
r
n´ n

q
, n

z
. Nous savons

que x et y sont typiquement de poids de Hamming respectifs d1 et d2. De plus,
en moyenne, le support de y est équitablement réparti sur le support de x et son
complémentaire donc la taille moyenne de supp pxqXsupp pyq est d1d2

n
. En outre, pour

tout i P supp pxq X supp pyq, la probabilité P pxi ‰ yiq “
q´2
q´1 où x :“px1, ¨ ¨ ¨ , xnq et

y :“py1, ¨ ¨ ¨ , ynq. Nous résumons la situation avec la figure 7.11.

poids :n

x “ d1 d1

y “ d2 d2

x´ y “ q´2
q´1 ¨

d1d2
n d1 ` d2 ´

q
q´1 ¨

d1d2
n

d1d2
n

Figure 7.11 – Configuration typique de x et y à permutation près des positions.

Nous avons ainsi E p∆ px,yqq “ d1 ` d2 ´
q
q´1 ¨

d1d2
n

et donc finalement, lorsque
d2 ě w, on a :

dw1 :“ sup td1 P Jd2 ´ w, nK : E p∆ px,yqq ě wu

Nous rappelons alors que d2 :“ d`GVpLq :“
X

δ`GVpLqn
\

; d’où :

dw1 “ rδw1 ns avec δw1 :“ ω ´ δ`GVpLq

1´ q
q´1 ¨ δ

`
GVpLq

On peut montrer que la complexité donnée par le corollaire 7.3.7 est optimale. Pour
cela, on pose les fonctions f , g et h suivantes :

fpδ1, δ2q :“ L ¨ P pď rδ1nsq

P pď rδ1ns , ě tδ2nu | wq
(7.37)

gpδ1, δ2q :“ L ¨ P pě tδ2nuq

P pď rδ1ns , ě tδ2nu | wq
(7.38)

hpδ1, δ2q :“ L2 ¨ P pď rδ1nsq ¨ P pě tδ2nuq

P pď rδ1ns , ě tδ2nu | wq
(7.39)
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La complexité de la méthode est alors de l’ordre de :

TAléa
Codes pd1, d2q “ Opmax pfpd1, d2q, gpd1, d2q, hpd1, d2qqq (7.40)

Une analyse différentielle de f et g montre que fpδ1, ¨q est croissante sur
”

1´ 1
q , 1

ı

et que gp¨, δ2q est décroissante sur
”

0, 1´ 1
q

ı

. De plus, on a trivialement hpδ1, δ2q ě

max pfpδ1, δ2q, gpδ1, δ2qq pour tout pδ1, δ2q P
”

δ´GVpLq, 1´ 1
q

ı

ˆ

”

1´ 1
q , δ

`
GVpLq

ı

(par défini-
tion des distances de Gilbert-Varshamov inférieure et supérieure). Ainsi, TAléa

Codes pd1, d2q

atteint son minimum dans
”

δ´GVpLq, 1´ 1
q

ı

ˆ

”

1´ 1
q , δ

`
GVpLq

ı

. De plus, sur cet espace des
paramètres, la complexité est de l’ordre de Ophpδ1, δ2qq.

Une analyse des dérivées partielles de h montre que s’il existe un couple pδ1, δ2q P
”

δ´GVpLq, 1´ 1
q

ı

ˆ

”

1´ 1
q , δ

`
GVpLq

ı

tel que :

δ1 “
ω ´ δ2

1´ q
q´1 ¨ δ2

(7.41)

alors le minimum de h est atteint en ce couple ; sinon, il est atteint en pδ´GVpLq, δ
`
GVpLqq.

Pour finir, on remarque que s’il existe un couple pδ1, δ2q P
”

δ´GVpLq, 1´ 1
q

ı

ˆ

”

1´ 1
q , δ

`
GVpLq

ı

qui vérifie l’équation (7.41), alors il en existe particulièrement un qui vérifie de surcroit
δ2 “ δ`GVpLq.

Finalement, la figure 7.12 représente la complexité optimale de notre méthode pour
trouver les lointaines-collisions dans une liste d’éléments d’un espace de Hamming q-aire.

0. 7 0. 75 0. 8 0. 85 0. 9 0. 95 1. 0
ω

L 1. 4

L 1. 6

L 1. 8

L 2. 0

TAlea
Codes

L= qo(n)

L= q0. 1n

L= q0. 25n

L= q0. 5n

0. 92 0. 94 0. 96 0. 98 1. 0
ω

L 1. 85

L 1. 9

L 1. 95

L 2. 0

TAlea
Codes

L= qo(n)

L= q0. 1n

L= q0. 25n

L= q0. 5n

Figure 7.12 – Complexité de notre méthode pour la recherche de lointaine-collisions dans
les espaces q-aire de Hamming. À gauche q “ 3 et à droite q “ 11.

Remarque 7.3.3. Lorsque L est sous-exponentiel en n, la complexité de notre méthode est

O

ˆ

L
1

1´ qw
2pq´1q

˙

.



Chapitre 8

Des approches dérivées

Dans ce chapitre, nous proposons différentes variations de nos méthodes de recherche
de presque/lointaines-collisions présentées dans les deux chapitres précédents. Toutefois, il
faut noter que seule la méthode présentée dans la section 8.1 apporte une amélioration.
Les autres approches sont des pistes que nous avons explorées et que nous avons jugées
intéressantes d’exposer.

Comme l’illustre la figure 8.1, il arrive parfois que la méthode des projections (cf.
section 5.4.2) soit plus performante que notre méthode des codes (cf. sous-section 7.3.1)
pour rechercher des presque-collisions sur Fnq .

0. 0 0. 2 0. 4 0. 6 0. 8
ω

L 1. 0

L 1. 2

L 1. 4

L 1. 6

L 1. 8

L 2. 0

TAlea
Codes

TAlea
Proj

Figure 8.1 – Comparaison de la méthode des codes avec celle des projections pour une
instance particulière où la méthode des projections est plus efficace (q “ 11 et L “ q0.1n).
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Nous avons alors cherché à construire un algorithme hybride qui interpole les deux
méthodes. Cette idée a donnée naissance aux méthodes décrites dans la section 8.1 et la
sous-section 8.2.1. Le premier algorithme hybride améliore notre méthode originale ainsi
que la méthode LSH des projections. En revanche, le second algorithme hybride n’apporte
pas d’amélioration puisque nous verrons qu’il revient essentiellement à choisir la meilleure
des deux méthodes sus-cités.

Dans la section 8.2, nous proposons de résoudre le problème des presque-collisions de
façon récursive : la méthode des codes est appliquée à un premier niveau pour ranger
les éléments de la liste par paquets grossiers. Le second niveau de recherche consiste à
traiter chaque paquet indépendamment comme un nouveau problème de recherche de
presque-collisions. Notons que cette nouvelle méthode est en fait une généralisation de
notre seconde méthode hybride décrite dans la sous-section 8.2.1. Malheureusement, elle
n’aboutit à aucune amélioration.

La méthode récursive de recherche de presque-collisions nous a amené à étudier le
problème des presque-collisions dans une boule de Fnq . Nous avons ainsi pu appliquer nos
résultats du chapitre 6 à un nouvel espace.

Enfin, dans la dernière section, nous proposons une approche par changement de
géométrie : nous plongeons les vecteurs de la liste L dans un nouvel espace. Nous espérons
alors que dans l’espace d’arrivée, la probabilité de collision des éléments proches soit
augmentée. Notons que nous avons également exploité cette idée dans la section 8.1.
En effet, notre premier algorithme hybride consiste en fait à projeter les éléments de
L dans un espace de plus petite dimension en espérant que dans ce nouvel espace, les
éléments proches entrent en collision plus facilement. Dans la section 8.3, nous envoyons
les éléments de L dans un espace de plus grande dimension en prenant soin de conserver
les distances relatives entre les éléments. Pour ce faire, nous répliquons les vecteurs de L ;
c’est-à-dire que nous remplaçons chaque x PL par un nombre fixé de concaténations de x
avec lui-même. En procédant ainsi, nous conservons bien les distances relatives entres les
éléments de L et nous conservons également la taille de L ; en revanche, nous augmentons
la dimension de l’espace ambiant. Nous verrons l’impact que cela a sur la probabilité de
collision des éléments proches et pourquoi nous avons espéré qu’en procédant ainsi, nous
pourrions améliorer la recherche de presque-collisions. Cependant, nous verrons aussi que
notre changement de géométrie ne disperse pas les mots de L de manière uniforme dans le
nouvel espace ambiant ; ce qui nous fait perdre d’un coté, le gain que nous avions obtenu
de l’autre.

8.1 Une première approche hybride

Dans cette section, nous proposons de résoudre le problème des presque-collisions avec
un algorithme qui interpole notre méthode des codes et la méthode LSH des projections.
Celui-ci consiste à appliquer notre méthode des codes sur une liste L1 qui est simplement
une projection de la liste originale L ; c’est-à-dire que chaque élément de L1 est le projeté
sur un ensemble de positions I d’un élément de L. En procédant ainsi, nous espérons
diminuer la distance relative entre deux éléments proches et ainsi augmenter leur probabilité
de collision.
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Nous décrivons plus formellement notre méthode hybride avec le pseudo-code 8.1.1 .
Algorithme 8.1.1 : Algorithme hybride
Entrées : une liste L Ď Fnq ;

une distance w P
r

0, n´ n
q

z
;

Paramètres : un nombre d’itération s ;
un entier k P J1, nK ;
une distance w1 P J0, wK ;

Sortie : L˚ “
 

px,yq PL2 : ∆ px,yq ď w
(

.

1 L˚ ÐH ;
2 répéter s fois
3 choisir I uniformément dans tA Ď J1, nK : #A “ ku ;
4 L˚

1 Ð
 

px,yq PL2 : ∆ pxI ,yIq ď w1
(

; /* cf. note 8.1.1 */
5 L˚

2 Ð tpx,yq PL˚
1 : ∆ px,yq ď wu ;

6 L˚ ÐL˚ YL˚
2 ;

7 finRépéter
8 retourner L˚ ;

Note 8.1.1. Pour toute itération de l’algorithme 8.1.1, la liste L˚
1 est produite en effectuant

une recherche de presque-collisions sur la liste L1 :“
 

xI P Fkq : x PL
(

. Nous effectuons
alors cette recherche de presque-collisions à l’aide de notre méthode des codes.

Le théorème suivant donne la complexité de l’algorithme hybride 8.1.1 :

Théorème 8.1.1. Soient L :“#L “ qλn et w “ tωnu les paramètres d’un problème de
presque-collisions pour des constantes λ P r0, 1s et ω P

”

0, 1´ 1
q

ı

. Pour tout k P J1, λnK et
tout w1 P J0, wK, l’algorithme hybride 8.1.1 peut résoudre le problème des presque-collisions
en un temps de l’ordre de :

TAléa
Hybride

`

k,w1
˘

“ O

¨

˚

˚

˝

ˆ

n

w

˙

¨ TAléa
Codes

`

q, k, qλn, w1
˘

ˆ

k

w1

˙ˆ

n´ k

w ´ w1

˙

˛

‹

‹

‚

(8.1)

où TAléa
Codes

`

q, k, qλn, w1
˘

est le coût de la méthode des codes pour la recherche de w1-presque-
collisions dans une liste L1 Ď Fkq de taille qλn. La valeur de TAléa

Codes
`

q, k, qλn, w1
˘

est
donnée par le corollaire 7.3.4.

Démonstration du théorème 8.1.1.
La probabilité de succès d’une itération de l’algorithme hybride 8.1.1 est :

Psucc :“ P
`

|xI | ď w1
ˇ

ˇ |x| ď w
˘

“ Θ
`

P
`

|xI | “ w1
ˇ

ˇ |x| “ w
˘˘

“ Θ
˜
`

k
w1

˘`

n´k
w´w1

˘

`

n
w

˘

¸

On choisit alors s :“ 1
Psucc

pour que l’espérance du nombre de solutions retournées
soit de l’ordre du nombre de solutions recherchées. De plus, lors d’une itération, le
coût de la recherche de presque-collisions domine toujours le coût du filtrage (étape 5
dans l’algorithme 8.1.1) car cette étape coûte le nombre de solutions du problème de
presque-collisions. Ainsi, le coût d’une itération est de l’ordre de :

O
´

TAléa
Codes

´

q, k, qλn, w1
¯¯



198 Chapitre 8. Des approches dérivées

L’algorithme hybride 8.1.1 est nécessairement au moins aussi performant que la méthode
des projections et celle des codes puisque chacune de ces deux méthodes est une instance
de cet algorithme. En effet, lorsque l’on choisit k “ n et w1 “ w on retrouve la méthode des
codes et lorsque l’on choisit k “ tλnu et w1 “ 0 on obtient essentiellement la méthode des
projections. Nous espérons alors qu’il existe un jeu de paramètre pk,w1q qui nous donne
un algorithme plus performant que la méthode des codes et la méthode des projections.
La figure 8.2 nous montre que cela est effectivement possible.
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Figure 8.2 – Comparaison de la méthode hybride avec la méthode des projections et celle
des codes (L “ q0.1n). (a) q “ 3, (b) q “ 5, (c) q “ 7 et (d) q “ 11.

L’algorithme hybride pour la recherche de lointaine-collisions. L’algorithme hybride
8.1.1 s’adapte à la recherche de lointaines-collisions. Il suffit pour cela de choisir le paramètre
w1 dans les grandes distances Jw, nK et de changer le sens des inégalités dans l’algorithme
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8.1.1. On obtient alors l’algorithme hybride suivant :
Algorithme 8.1.2 : Algorithme hybride pour la recherche de lointaine-collisions
Entrées : une liste L Ď Fnq ;

une distance w P
r
n´ n

q , n
z
;

Paramètres : un nombre d’itérations s ;
un entier k P J1, nK ;
une distance w1 P Jw, nK ;

Sortie : L˚ “
 

px,yq PL2 : ∆ px,yq ě w
(

.

1 L˚ ÐH ;
2 répéter s fois
3 choisir I uniformément dans tA Ď J1, nK : #A “ ku ;
4 L˚

1 Ð
 

px,yq PL2 : ∆ pxI ,yIq ě w1
(

; /* cf. note 8.1.2 */
5 L˚

2 Ð tpx,yq PL˚
1 : ∆ px,yq ě wu ;

6 L˚ ÐL˚ YL˚
2 ;

7 finRépéter
8 retourner L˚ ;

Note 8.1.2. Cette fois-ci, nous devons effectuer une recherche de lointaine-collisions à
l’étape 4 de l’algorithme 8.1.2. Pour cela, nous faisons appel à notre méthode des codes
utilisant à la fois des décodeurs mais aussi des anti-décodeurs.

La démonstration du théorème suivant est analogue à celle du théorème 8.1.1.

Théorème 8.1.2. Soient L :“#L “ qλn et w “ tωnu les paramètres d’un problème de
lointaines-collisions pour des constantes λ P r0, 1s et ω P

”

1´ 1
q , 1

ı

. Pour tout k P J1, λnK
et tout w1 P Jw, nK, l’algorithme hybride 8.1.2 peut résoudre le problème des lointaines-
collisions en un temps de l’ordre de :

TAléa
Hybride

`

k,w1
˘

“ O

¨

˚

˚

˝

ˆ

n

w

˙

¨ TAléa
Codes

`

q, k, qλn, w1
˘

ˆ

k

w1

˙ˆ

n´ k

w ´ w1

˙

˛

‹

‹

‚

(8.2)

où TAléa
Codes

`

q, k, qλn, w1
˘

est le coût de la méthode des codes (avec décodeurs et anti-décodeurs)
pour la recherche de w1-lointaines-collisions dans une liste L1 Ď Fkq de taille qλn. La valeur
de TAléa

Codes
`

q, k, qλn, w1
˘

est donnée par le corollaire 7.3.7.

La méthode des projections ne concerne que la recherche de presque-collisions. Nous ne
comparons donc notre algorithme hybride 8.1.2 qu’avec la méthode des codes. Nous savons
que nous ne pouvons qu’être plus performant puisque la méthode des codes est une instance
de notre algorithme hybride ; nous espérons cependant faire mieux. Malheureusement,
l’algorithme hybride 8.1.2 est optimal lorsque k “ n et w1 “ w ; ce qui correspond
exactement à l’instance de la méthode des codes.

8.2 Une approche récursive pour la recherche de presque-
collisions

8.2.1 Une seconde approche hybride
Nous pouvons imaginer une autre façon de combiner la méthode des codes et celle des

projections. Rappelons toutefois que la méthode que nous décrivons dans cette section
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n’améliore pas la recherche de presque-collisions.
Notre second algorithme hybride se décompose en deux temps : nous remplissons

tout d’abord une table de hachage chainée grâce à la méthode des projections puis nous
appliquons la méthode des codes sur chacune des listes contenues dans chacune des cellules
de la table de hachage. En fait, nous rangeons dans un premier temps les éléments de la
liste L dans des paquets grossiers avec la projection puis nous utilisons la méthode des
codes pour chercher des presque-collisions dans chacun de ces paquets.

L’algorithme 8.2.1 donne un pseudo-code de notre second algorithme hybride pour
trouver les presque-collisions dans une liste de Fnq .

Algorithme 8.2.1 : Algorithme hybride version 2
Entrées : une liste L Ď Fnq ;

une distance w P
r

0, n´ n
q

z
;

Paramètres : un nombre d’itérations s ;
un entier k P J1, nK ;

Sortie : L˚ “
 

px,yq PL2 : ∆ px,yq ď w
(

.

1 L˚ ÐH ;
2 répéter s fois
3 initialiser une table de hachage chainée T de taille qk ;
4 choisir I uniformément dans tA Ď J1, nK : #A “ ku ;
5 pour tout x PL faire
6 ajouter x dans la liste TrxI s ; /* par abus de notation, on confond

ici xI et l’entier dont il est l’écriture en base q */
7 finPour
8 pour tout i P

q
1, qk

y
faire

9 L˚
i Ð

 

px,yq PTris2 : ∆ px,yq ď w
(

; /* cf. note 8.2.1 */
10 L˚ ÐL˚ YL˚

i ;
11 finPour
12 finRépéter
13 retourner L˚ ;

Note 8.2.1. Pour tout i P
q
1, qk

y
, la liste Tris contient des vecteurs de Fnq dont k positions

sont fixées ; les n´k autres positions ont quant à elles des valeurs aléatoires. Ainsi, produire
la liste L˚

i revient à rechercher tous les couples de vecteurs à distance au plus w dans la
liste Tris J :“

 

xJ Ď Fn´kq : x PTris
(

où J :“ J1, nK zI. Nous effectuons cette recherche
de presque-collisions à l’aide de notre méthode des codes.

L’algorithme hybride 8.2.1 s’analyse simplement en réutilisant les résultats déjà obtenus
pour la méthode des projections et celle des codes :

Théorème 8.2.1. Soient L :“#L “ qλn et w “ tωnu les paramètres d’un problème de
presque-collisions pour des constantes λ P r0, 1s et ω P

”

0, 1´ 1
q

ı

. Pour tout k P J1, λnK,
l’algorithme hybride 8.2.1 peut résoudre ce problème en un temps de l’ordre de :

TAléa
Hybride2 pkq “ O

¨

˚

˚

˝

qk ¨

ˆ

n

k

˙

¨ TAléa
Codes

`

q, n´ k, qλn´k, w
˘

ˆ

n´ w

k

˙

˛

‹

‹

‚

(8.3)

où TAléa
Codes

`

q, n´ k, qλn´k, w
˘

est le coût de la méthode des codes pour la recherche de w-
presque-collisions dans une listeL1 Ď Fn´kq de taille qλn´k. La valeur de TAléa

Codes
`

q, n´ k, qλn´k, w
˘

est donnée par le corollaire 7.3.4.
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Démonstration du théorème 8.2.1.

La probabilité de succès d’une itération de l’algorithme hybride 8.2.1 est :

Psucc :“
`

n´w
k

˘

`

n
k

˘

On choisit alors s :“ 1
Psucc

pour que l’espérance du nombre de solutions retournées
soit de l’ordre du nombre de solutions recherchées. De plus, le coût d’une itération
est :

qλn ` qkTAléa
Codes

´

q, n´ k, qλn´k, w
¯

Or TAléa
Codes

`

q, n´ k, qλn´k, w
˘

P

”

qλn´k, q2pλn´kq
ı

donc le coût d’une itération est de
l’ordre de :

O
´

qkTAléa
Codes

´

q, n´ k, qλn´k, w
¯¯

La méthode des projections et celle des codes sont des instances de l’algorithme hybride
8.2.1. En effet, en choisissant k “ tλnu on retrouve la méthode des projections tandis que
lorsque k “ 0 on retrouve essentiellement la méthode des codes. Nous espérons alors qu’il
existe k P J0, tλnuK qui soit un meilleur choix que les deux valeurs précédentes. La figure
8.3 montre trois exemples d’évolution de la complexité de l’algorithme 8.2.1 en fonction
de k. Sur ces cas particuliers, on remarque que la valeur de k optimale est soit 1, soit λn.
Une analyse différentielle d’une version asymptotique de l’équation (8.3) (donnée par la
formule de Stirling) montre que ce résultat est général. Ainsi, l’algorithme hybride 8.2.1
n’apporte aucune amélioration puisque l’optimiser revient essentiellement à prendre la
meilleure méthode entre celle des projections et celle des codes.

0. 0 0. 02 0. 04 0. 06 0. 08 0. 1

k
n

L 1. 224

L 1. 226

L 1. 228

L 1. 230

L 1. 232

L 1. 234

L 1. 236

TAlea
Hybride2(k)

(a)

0. 0 0. 02 0. 04 0. 06 0. 08 0. 1

k
n

L 1. 282

L 1. 283

L 1. 284

L 1. 285

L 1. 286

L 1. 287

L 1. 288

TAlea
Hybride2(k)

(b)

0. 0 0. 02 0. 04 0. 06 0. 08 0. 1

k
n

L 1. 315

L 1. 320

L 1. 325

L 1. 330

L 1. 335

L 1. 340

TAlea
Hybride2(k)

(c)

Figure 8.3 – Complexité de l’algorithme hybride 8.2.1 en fonction de k
n . (a) q “ 5, L “

q0.1n, ω “ 0.3, (b) q “ 7, L “ q0.1n, ω “ 0.4 et (c) q “ 11, L “ q0.1n, ω “ 0.5.
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8.2.2 Une généralisation de l’approche récursive sur deux niveaux
L’approche hybride de la sous-section 8.2.1 nous a inspiré l’algorithme que nous

décrivons dans cette sous-section. En effet, celui-ci est une généralisation de l’algorithme
8.2.1.

Replaçons-nous dans le cas générique du problème des presque-collisions où l’espace
ambiant est un espace métrique pE,∆q probabilisé avec la probabilité uniforme. Nous
supposons que pour tout x,x1 P E et pour toute distance d, on a P pu P B px, dqq “
P pu P B px1, dqq où u est tiré uniformément dans E. Dans l’algorithme 6.1.1, lorsqu’une
adresse contient plus de 2 éléments, nous pouvons appliquer une autre recherche de
presque-collisions sur la liste contenue à cette adresse plutôt que d’effectuer une recherche
exhaustive des couples proches. En fait, en procédant ainsi, nous pouvons construire un
algorithme récursif pour résoudre le problème des presque-collisions. Cependant, pour
simplifier l’analyse, nous allons nous contenter d’étudier le cas où la profondeur de la
récursion est 2. Nous décrivons l’algorithme ainsi obtenu à l’aide du pseudo-code 8.2.2.
Algorithme 8.2.2 : Recherche de presque-collisions avec hachage en liste récursif.

Entrées : une liste L ĎE ;
une distance admissible w ;

Paramètres : un nombre d’itérations s ;
un entier T ;
une famille de fonctions F Ď tE ÑP pJ1, T Kqu ;

Sortie : L˚ “
 

px,yq PL2 : ∆ px,yq ď w
(

.

1 L˚ ÐH ;
2 répéter s fois
3 choisir h uniformément dans F ;
4 initialiser une table de hachage chainée T de taille T ;
5 pour tout x PL faire
6 pour tout i P hpxq faire
7 ajouter x dans la liste Tris ;
8 finPour
9 finPour

10 pour tout i P J1, T K faire
11 L˚

i Ð
 

px,yq PTris2 : ∆ px,yq ď w
(

; /* cf. note 8.2.2 */
12 L˚ ÐL˚ YL˚

i ;
13 finPour
14 finRépéter
15 retourner L˚ ;

Note 8.2.2. Pour chaque itération de l’algorithme et pour tout i P J1, T K, les éléments de
Tris sont uniformément répartis dans l’ensemble Eh,i :“tx PE : i P hpxqu. Ainsi, l’étape
11 de l’algorithme 8.2.2 est une recherche de presque-collisions dans une liste d’éléments
tirés uniformément dans Eh,i.

L’algorithme original 6.1.1 est une instance de cet algorithme où l’étape 11 est résolue
avec une recherche exhaustive. En outre, nous avons proposé une autre instance de cet
algorithme dans la sous-section 8.2.1. En effet, sur l’espace de Hamming Fnq , le premier
algorithme hybride 8.2.1 est une instance de l’algorithme 8.2.2. Pour le remarquer, il suffit
de choisir la famille F comme la famille FProjpkq des projections sur k positions et de
résoudre l’étape 11 avec la méthode des codes.

Par la suite, à chaque itération de l’algorithme 8.2.2, nous allons choisir la fonction de
hachage floue h :“hdC où C est un code aléatoire de taille T surE et pour tout x PE, hdCpxq
est l’ensemble des mots du code C à distance au plus d de x. Ainsi, à chaque itération et
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pour tout c P C, il nous faudra résoudre le problème des presque-collisions sur la boule
B pc, dq. Sans perte de généralité, nous pouvons translater le problème sur la boule B pc, dq.

Nous utilisons les mêmes notations 6.2.1 du chapitre 6 pour énoncer le théorème
suivant :
Théorème 8.2.2. Nous supposons que pour tout code aléatoire C de taille T un décodeur
en liste idéal calcule la fonction hdC en un temps de l’ordre de Opmax p1, T ¨ P pď dqqq.
Ainsi, l’algorithme 8.2.2 peut résoudre le problème des presque-collisions en un temps de
l’ordre de :

TAléa
Récursif pdq “ O

ˆ

L ¨ P pď dq ` TAléa
Codes pB p0, dq , L ¨ P pď dq , wq

P pď d | wq

˙

(8.4)

où TAléa
Codes pB p0, dq , L ¨ P pď dq , wq est le coût de la méthode des codes pour résoudre le

problème des w-presque-collisions dans une liste de L ¨P pď dq éléments tirés uniformément
dans B p0, dq.

8.2.3 Le problème des presque-collisions sur une boule de Fn2
À ce stade, il nous reste à analyser notre méthode des codes dans le modèle particulier

où L est une liste d’éléments tirés uniformément dans une boule de E. Ceci est l’objet
de cette sous-section ; cependant, nous nous concentrons ici exclusivement sur les espaces
binaires de Hamming.

Dans cette sous-section, ∆ et | ¨ | dénotent la distance et le poids de Hamming et B pc, rq
et S pc, rq sont respectivement la boule et la sphère de centre c et de rayon r sur Fn2 .

Si des vecteurs sont uniformément distribués dans B p0, dq alors ils sont en fait typique-
ment localisés sur la sphère S p0, dq :“tx P Fn2 : |x| “ du. Dans cette sous-section, nous
allons donc nous concentrer sur le problème des presque-collisions sur la sphère S p0, dq où
d P

“

0, n2
‰

.
Soit L1 la liste de vecteurs de S p0, dq dans laquelle nous recherchons les couples

d’éléments proches. Notons alors L1 sa taille. Pour construire nos fonctions de hachage
nous utilisons des codes qui ne vivent pas dans le même espace que les vecteurs de L1.
En effet, à chaque itération de l’algorithme 6.2.1, nous choisissons un code C1 en tirant T 1
mots tirés uniformément sur la sphère S p0, Dq où T 1 P N et D P J0, nK sont des paramètres
à déterminer. Nous appliquons alors la fonction de hachage floue suivante :

hd
1

C : S p0, dq ÝÑ PpCq
x ÞÝÑ tc P C : ∆ px, cq ď d1u

(8.5)

où d1 P J0, nK est un troisième paramètre à optimiser. Comme dans la section 6.2, nous
supposons que des décodeurs en liste idéaux calculent les fonctions hd1C en un temps de
l’ordre de la taille de la liste retournée.
Notation 8.2.3. Nous utilisons des notations analogues à la section 6.2 :

PD,d
`

ď d1
˘

:“ P
`

u P B
`

x, d1
˘˘

(8.6)

PD,d
`

ď d1 | w
˘

:“ P
`

u P B
`

x, d1
˘

X B
`

y, d1
˘˘

(8.7)

où u est choisi uniformément dans S p0, Dq et x,y P S p0, dq sont tels que ∆ px,yq “ w.
Lemme 8.2.4. Soient D :“tγnu, d :“rδns et d1 :“rδ1ns pour des constantes γ, δ P r0, 1s et
δ1 P r|γ ´ δ|, 1s. On a :

PD,d
`

ď d1
˘

“

$

&

%

Θ̃
ˆ

2n
´

δh2

´

δ1´γ`δ
2δ

¯

`p1´δqh2

´

δ1`γ´δ
2p1´δq

¯

´h2pγq
¯

˙

si δ1 ă δ ` γ ´ 2δγ

Θ̃ p1q sinon
(8.8)
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Démonstration du lemme 8.2.4.
Nous remarquons tout d’abord :

PD,d
`

ď d1
˘

“
#B

`

x, d1
˘

X S p0, Dq
#S p0, Dq

où |x| “ d.
Soit c P B

`

x, d1
˘

X S p0, Dq et soit a :“∆ pc,xq P r0, d1s. La figure 8.4 représente la
situation.

n

x “ d

c “ D

c` x “ a´D`d
2

a`D´d
2

Figure 8.4 – Configuration du vecteur c P B px, d1q X S p0, Dq à permutation près des
positions.

Nous avons alors :

#B
`

x, d1
˘

X S p0, Dq “

d1
ÿ

a“0
a”D`d r2s

˜

d
a´D`d

2

¸˜

n´ d
a`D´d

2

¸

“ Θ̃
˜

sup
αPr0,δ1sXA

2n
´

δh2
´

α´γ`δ
2δ

¯

`p1´δqh2
´

α`γ´δ
2p1´δq

¯¯

¸

où A :“rγ ´ δ, γ ` δs X rp1´ γq ´ p1´ δq, p1´ γq ` p1´ δqs.
Soit f la fonction suivante :

f : A ÝÑ r0, 1s
α ÞÝÑ δh2

`

α´γ`δ
2δ

˘

` p1´ δqh2

´

α`γ´δ
2p1´δq

¯

Nous avons :

f 1pαq “
1
2

´

log2pδ´α`γq´ log2pδ`α´γq` log2p2´ δ´α´γq´ log2p´δ`α`γq
¯

Et donc f 1pαq ą 0 lorsque α ą δ ` γ ´ 2δγ et f 1pαq ď 0 sinon. Donc la borne
supérieure de fpαq est atteinte dans r0, δ1s XA pour α “ min

`

δ1, δ ` γ ´ 2δγ
˘

.

Nous terminons la preuve en remarquant que #S p0, Dq “
`

n
D

˘

“ Θ̃
´

2nh2pγq
¯

.

Lemme 8.2.5. Soient w :“tωnu, d :“rδns, D :“tγnu et d1 :“rδ1ns pour des constantes
ω P

“

0, 1
2
‰

, δ P
“

ω
2 ,

1
2
‰

, γ P r0, 1s et δ1 P
“

max
`

ω
2 , |γ ´ δ|

˘

, 1
‰

. On a :

PD,d
`

ď d1 | w
˘

“

$

’

’

&

’

’

%

Θ̃ p1q si δ1 ě δ ` γ ´ 2δγ

Θ̃
˜

2
n

ˆ

pδ´ω2 qh2

ˆ

α0
δ´ω2

˙

`p1´δ´ω2 qh2

ˆ

δ1´δ`α0
1´δ´ω2

˙

`ωh2

´

γ´δ1`δ´2α0
ω

¯

´h2pγq

˙
¸

sinon

(8.9)
où α0 P

“

0, δ ´ ω
2
‰

X
“

δ ´ δ1, 1´ δ1 ´ ω
2
‰

X

”

γ´δ1`δ´ω
2 , γ´δ

1
`δ

2

ı

maximise l’expression.
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Démonstration du lemme 8.2.5.

Nous remarquons tout d’abord :

PD,d
`

ď d1 | w
˘

“
#B

`

x, d1
˘

X B
`

y, d1
˘

X S p0, Dq
#S p0, Dq

où |x| “ |y| “ d et ∆ px,yq “ w. La figure 8.5 représente alors la situation.

0

d

D

x
d1 y d1

w

nous espérons qu’il existe au moins
un mot de code dans cette zone rouge

Légende :

S p0, dq ĚL1

S p0, Dq Ě C

Figure 8.5 – Représentation schématique de l’intersection de boules qui nous intéresse.

Soit c P B
`

x, d1
˘

XB
`

y, d1
˘

XS p0, Dq et soient s :“∆ pc,xq P J0, d1K et t :“∆ pc,xq P
J0, d1K. Nous notons aussi a la taille de l’intersection des supports de c, x et y. Nous
représentons la situation à l’aide de la figure 8.6.
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poids :n

x “ d´ w
2

w
2 d

y “ d´ w
2

w
2 d

c “ a s`t
2 ´ d` a D´s`d

2 ´ a D´t`d
2 ´ a D

c` x “ s`t´w
2

s´t`w
2 0 ď s ď d1

c` y “ s`t´w
2

D´s`d
2 ´ a w´D`t´d

2 ` a 0 ď t ď d1

Figure 8.6 – Configuration du vecteur c P B px, d1q X B py, d1q X S p0, Dq à permutation
près des positions.

Nous avons ainsi :

#B
`

x, d1
˘

X B
`

y, d1
˘

X S p0, Dq

“

d1
ÿ

s“0
s”D r2s

d1
ÿ

t“0
t”D r2s

ÿ

aPA

˜

d´ w
2

a

¸˜

n´ d´ w
2

s`t
2 ´ d` a

¸˜

w
2

D´s`d
2 ´ a

¸˜

w
2

D´t`d
2 ´ a

¸

oùA :“
q
0, d´ w

2
y
X

q
d´ s`t

2 , n´ w`s`t
2

y
X

q
D´s`d´w

2 , D´s`d2
y
X

q
D´t`d´w

2 , D´t`d2
y
.

Aucune des deux boules B
`

x, d1
˘

et B
`

y, d1
˘

ne domine l’autre ; autrement dit, nous
avons ∆ pc,xq “ ∆ pc,yq “ s “ t. La figure 8.7 est alors une mise à jour de la figure
précédente 8.6.

poids :n

x “ d´ w
2

w
2 d

y “ d´ w
2

w
2 d

c “ a s´ d` a D´s`d
2 ´ a D´s`d

2 ´ a D

Figure 8.7 – Configuration du vecteur c P S px, d1q X S py, d1q X S p0, Dq à permutation
près des positions.
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Ce qui nous donne :

#B
`

x, d1
˘

X B
`

y, d1
˘

X S p0, Dq

“ Θ
˜

sup
sPJ0,d1K

´

#S px, sq X S py, sq X S p0, Dq
¯

¸

“ Θ

¨

˚

˚

˝

sup
sPJ0,d1K
s”D`d r2s

˜

ÿ

aPA

˜

d´ w
2

a

¸˜

n´ d´ w
2

s´ d` a

¸˜

w
2

D´s`d
2 ´ a

¸2¸
˛

‹

‹

‚

“ Θ̃

¨

˚

˚

˝

2
n

¨

˝ sup
pβ,αqPUˆV

fpβ, αq

˛

‚

˛

‹

‹

‚

où :

fpβ, αq :“
´

δ ´
ω

2

¯

h2

ˆ

α

δ ´ ω
2

˙

`

´

1´ δ ´ ω

2

¯

h2

ˆ

β ´ δ ` α

1´ δ ´ ω
2

˙

`ωh2

ˆ

γ ´ β ` δ ´ 2α
w

˙

.

et :
U :“

“

0, δ1
‰

X
“

ω
2 , 1´

ω
2

‰

X rδ ´ γ, δ ` γs X rγ ´ δ, 2´ δ ´ γs

V :“
“

0, δ ´ ω
2

‰

X
“

δ ´ β, 1´ β ´ ω
2

‰

X
“

γ´β`δ´ω
2 , γ´β`δ2

‰

(avec les hypothèses du lemme, l’ensemble U ˆ V n’est pas vide).
Une analyse des dérivées partielles de la fonction f nous permet de montrer que le
maximum de f est atteint pour :

pβ, αq “

$

’

&

’

%

`

δ ` γ ´ 2δγ, γ
`

δ ´ ω
2

˘˘

si δ1 ě δ ` γ ´ 2δγ

`

δ1, α0
˘

sinon

où α0 maximise la fonction fpδ1, ¨q.
Nous terminons la preuve en remarquant que #S p0, Dq “

`

n
D

˘

“ Θ̃
´

2nh2pγq
¯

À propos de la valeur de α0 dans le lemme 8.2.5. Soit f la fonction définie comme dans
la preuve du lemme 8.2.5. Une analyse différentielle de la fonction fpd1, ¨q nous permet de
montrer que α0 est l’unique réel dans

“

0, δ ´ ω
2
‰

X
“

δ ´ δ1, 1´ δ1 ´ ω
2
‰

X

”

γ´δ1`δ´ω
2 , γ´δ

1
`δ

2

ı

solution de l’équation (d’inconnue α) :
´

δ ´
ω

2 ´ α
¯´

1´ ω

2 ´ δ
1 ´ α

¯

`

γ ´ δ1 ` δ ´ 2α
˘2
“ α

`

δ1 ´ δ ` α
˘ `

ω ´ γ ` δ1 ´ δ ` 2α
˘2

(8.10)
Nous pouvons alors utiliser la méthode de Cardan pour déterminer les solutions de l’équa-
tion (8.10) et ainsi décrire les variations de fpd1, ¨q ; ce qui nous permet finalement de
déterminer α0.

Corollaire 8.2.6 (du théorème 6.2.3). Soient w :“tωnu et d :“rδns pour des constantes
ω P

“

0, 1
2
‰

et δ P
“

ω
2 ,

1
2
‰

.
Nous supposons que pour tout D P J0, nK, pour tout code aléatoire C1 Ď S p0, Dq de taille

T 1 et pour toute distance d1 P
q
max

`

w
2 , |D ´ d|

˘

, d`D ´ 2dD
n

y
, il existe un décodeur en

liste idéal que s’exécute en un temps de l’ordre de Opmax p1, T 1 ¨ PD,d pď d1qqq. L’algorithme
6.2.1 peut résoudre le problème des w-presque-collisions dans une liste de L1 éléments tirés
uniformément sur S p0, dq. L’impact mémoire est alors de l’ordre de :

SAléa
Codes “ O

`

L1
˘

(8.11)



208 Chapitre 8. Des approches dérivées

et la complexité en temps est de l’ordre de :

TAléa
Codes

`

D, d1
˘

“ O

˜

L1 ¨ PD,d pď d1q ` pL1 ¨ PD,d pď d1qq
2

PD,d pď d1 | wq

¸

(8.12)

Nous ne pouvons pas appliquer directement le théorème 6.2.6 car le lemme 6.2.4 n’est
pas forcément vérifié pour un mauvais choix de D. Posons fγ et gγ les deux fonctions
définies par :

fγpδ
1q :“ L1 ¨ PD,d pď rδ1nsq

PD,d pď rδ1ns | wq
(8.13)

gγpδ
1q :“ pL1 ¨ PD,d pď rδ1nsqq

2

PD,d pď rδ1ns | wq
(8.14)

oùD :“tγnu. En étudiant les variations de fγ et gγ sur A :“
“

max
`

ω
2 , |

γ
n ´ δ|

˘

, δ ` γ ´ 2δγ
‰

,
on peut optimiser le paramètre d1 de l’équation (8.12). La complexité alors obtenue est :

TAléa
Codes pγq :“ inf

δ1PA

`

TAléa
Codes

`

tγnu, rδ1ns
˘˘

“ inf
δ1PA

max
`

fγpδ
1q, gγpδ

1q
˘

“ inf
δ1PA

δ1ěδ´GVpL
1
q

gγpδ
1q

(8.15)
où δ´GVpL

1q P r|γ ´ δ|, γ ` δ ´ 2δγs est tel que L1 ¨ PD,d pď rδ1nsq “ 1.
La figure 8.8 montre différents exemples de variations des fonctions fγ et gγ pour

différents choix de d et γ.

ω
2 δ−GV(L ′ ) δ+ γ− 2δγ0. 3

δ ′

L ′ 0. 4

L ′ 0. 8

L ′ 1. 2

L ′ 1. 6

L ′ 2. 0

L ′ 2. 4

(a)

L ′ 2 · Pδ, δ( w)
fγ(δ

′ )
gγ(δ

′ )

ω
2
δ−GV(L ′ ) δ+ γ− 2δγ0. 1 0. 3

δ ′

L ′ 0. 4

L ′ 0. 8

L ′ 1. 2

L ′ 1. 6

L ′ 2. 0

L ′ 2. 4

(b)

L ′ 2 · Pδ, δ( w)
fγ(δ

′ )
gγ(δ

′ )

δ− γ
= δ−GV(L ′ )

δ+ γ− 2δγ0. 1 0. 2
δ ′

L ′ 0. 4

L ′ 0. 8

L ′ 1. 2

L ′ 1. 6

L ′ 2. 0

L ′ 2. 4

(c)

L ′ 2 · Pδ, δ( w)
fγ(δ

′ )
gγ(δ

′ )

γ− δ
= δ−GV(L ′ )

δ+ γ− 2δγ0. 1 0. 2 0. 3 0. 4
δ ′

L ′ 0. 4

L ′ 0. 8

L ′ 1. 2

L ′ 1. 6

L ′ 2. 0

L ′ 2. 4

(d)

L ′ 2 · Pδ, δ( w)
fγ(δ

′ )
gγ(δ

′ )

Figure 8.8 – Représentations graphiques de fγ et gγ (L1 “ L
`

n
d

˘

2´n avec L “ 20.3n). (a)
δ “ 0.3, γ “ 0.2, ω “ 0.2, (b) δ “ 0.3, γ “ 0.2, ω “ 0.35, (c) δ “ 0.3, γ “ 0.05, ω “ 0.2 et
(d) δ “ 0.3, γ “ 0.8, ω “ 0.2.

La figure 8.9 représente la complexité de la recherche de presque-collisions sur B p0, dq
en fonction du rayon D de la sphère sur laquelle vivent nos codes. Nous remarquons alors
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que prendre D “ d n’est pas le meilleur choix. En effet, dans l’exemple de la figure, le
choix optimal est D » t0.1782nu tandis que d “ r0.3ns.

0. 0 0. 2 0. 4 0. 6 0. 8 1. 0
γ

L ′ 1. 4

L ′ 1. 5

L ′ 1. 6

L ′ 1. 7

L ′ 1. 8

L ′ 1. 9

L ′ 2. 0

TAlea
Codes(γ)

Figure 8.9 – Complexité de notre recherche de presque-collisions dans B p0, dq en fonction
de D :“tγnu (δ “ 0.3, ω “ 0.2, L “ 20.3n et L1 “ L ¨

`

n
d

˘

¨ 2´n).

Finalement, on choisit le paramètre D :“tγnu qui minimise la complexité de notre
méthode :

TAléa
Codes “ inf

γPr0,1s
TAléa

Codes ptγnuq (8.16)

Par la suite, nous effectuerons cette minimisation de manière numérique. La figure 8.10
représente la complexité de notre méthode pour la recherche de w-presque-collisions dans
une liste composée de L1 éléments tirés uniformément dans la boule B p0, dq Ď Fn2 .

0. 0 0. 1 0. 2 0. 3 0. 4 0. 5
ω

L ′ 1. 0

L ′ 1. 2

L ′ 1. 4

L ′ 1. 6

L ′ 1. 8

L ′ 2. 0

TAlea
Codes

L= 20. 3n et δ= 0. 3
L= 20. 3n et δ= 0. 2
L= 20. 5n et δ= 0. 3
L= 20. 5n et δ= 0. 2

Figure 8.10 – Complexité de notre recherche de presque-collisions dans B p0, dq en fonction
de w :“tωnu pour différentes tailles de liste L1 “ L ¨

`

n
d

˘

¨ 2´n et différents rayon d :“rδns.
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8.2.4 Analyse de l’algorithme récursif sur Fn2
Nous avons à présent les outils pour analyser l’algorithme 8.2.2 dans le cas binaire. On

applique le théorème 8.2.2 :

TAléa
Récursif pdq “ O

ˆ

L ¨ P pď dq ` TAléa
Codes pB p0, dq , L ¨ P pď dq , wq

P pď d | wq

˙

(8.17)

où TAléa
Codes pB p0, dq , L ¨ P pď dq , wq est le coût de la méthode des codes pour résoudre le

problème des w-presque-collisions dans une liste de L ¨P pď dq éléments tirés uniformément
dans B p0, dq Ď Fn2 . Cette complexité est donnée par l’équation (8.16).

On constate alors que pour L et w fixés, la complexité TAléa
Récursif pdq est constante pour

n’importe quel d P
q
d´GVpLq,

n
2
y
. On peut alors vérifier que cette complexité est celle de la

méthode des codes ; pour cela, nous rappelons que la méthode des codes est l’instance de
l’algorithme récursif 8.2.2 correspondant au choix d “ max pd´GVpLq, dwq.

Une explication de l’inefficacité de la méthode récursive peut être donnée. Pour chaque
itération de l’algorithme 8.2.2, nous résolvons l’étape 11 avec une procédure itérative. Nous
qualifions d’interne les itérations de cette procédure. Notons s1 le nombre d’itérations
internes nécessaires pour effectuer l’étape 11 d’une itération globale. Ainsi, pour tout
p`, `1, iq P J1, sKˆ J1, s1Kˆ J1, T K, nous notons C`,`1,i le code sur une sphère binaire associé
à l’itération globale ` P J1, sK, à l’adresse i de la table de hachage et à l’itération interne
`1 P J1, s1K. L’algorithme 8.2.2 est alors équivalent à l’algorithme 6.2.1 où les codes utilisés
sont

!

ŤT
i“1 C`,`1,i

)

`PJ1,sK
`1PJ1,s1K

. Il semblerait alors que la structure de ces codes n’apportent rien

de particulier par rapport à des codes aléatoires.

8.3 Une approche par changement de géométrie
Revenons sur l’algorithme hybride 8.1.1. Cet algorithme consiste à appliquer notre

méthode des codes sur une liste L1 pré-calculée à partir de la liste originale L. Ce pré-
calcul vise à diminuer la dimension de l’espace ambiant ; sachant que cette dimension est
fortement liée à la difficulté du problème des presque-collisions. Plutôt que de diminuer la
dimension du problème, nous avons imaginé l’augmenter en “répliquant” les vecteurs de
L. Nous allons tout d’abord expliquer l’intuition à l’origine de cette idée et ce que signifie
formellement “répliquer” un vecteur.

Dans cette section, nous supposons que l’espace ambiant est la sphère unitaire eucli-
dienne Sn1 munie de la métrique des angles définie dans la section 7.1. Cependant, notre
discours se généralise trivialement à d’autres espaces métriques.

Supposons un code aléatoire C de taille L (où L :“#L) sur Sn1 muni d’un décodeur
idéal qui décode à distance d. Nous souhaitons alors maximiser la probabilité de collision
de deux mots proches ; c’est-à-dire maximiser la probabilité :

P pď d | wq :“P pu P B px, dq X B py, dqq (8.18)

où u est tiré uniformément sur Sn1 et x,y P Sn1 sont tels que ∆ px,yq “ w. D’après le
lemme 7.1.3, nous avons :

P pď d | wq “ Θ̃
˜

ˆ

1´ 2 cos2pdq

1` cospwq

˙

n
2
¸

(8.19)

Cette probabilité est asymptotiquement optimale dès lors que d “ π
2 . Cependant, pour une

taille de liste L exponentielle en n, ce rayon de décodage est plus grand que la distance de
Gilbert-Varshamov que nous rappelons avec l’équation suivante :

d´GVpLq “ arcsin
´

L
´1
n

¯

(8.20)
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Or un décodage au delà de la distance de Gilbert-Varshamov retourne une liste de taille
exponentielle ; démultipliant ainsi le nombre de couples à vérifier à chaque itération de
notre algorithme. Malheureusement, ce phénomène n’est pas compensé par le gain obtenu
sur la probabilité de collision.

Ainsi, nous souhaitons décoder à une distance aussi proche que possible de π
2 pour

maximiser la probabilité de collision de deux mots proches mais dans le même temps,
nous ne voulons pas décoder au delà de d´GVpLq pour que les cellules de notre table
de hachage soient occupées typiquement par Ω p1q éléments. Nous pouvons toutefois
augmenter artificiellement la distance de Gilbert-Varshamov de L sans changer la distance
relative entre les points de L. Nous obtenons ce résultat en changeant la dimension
de l’espace ambiant. Pour cela, nous remplaçons chaque vecteur de L par un vecteur
correspondant àM répliques du vecteur considéré. Les répliques vivent alors dans la sphère
euclidienne SnMM :“tx P RnM : ||x|| “Mu. Nous normalisons la situation en divisant
toutes les positions des répliques par

?
M .

Notation 8.3.1. Pour tout x P Sn1 , nous notons x|M le vecteur de SnM1 définit par :

x|M :“ 1
?
M
¨ px| . . . |x
looomooon

M fois

q

où | est l’opération de concaténation.
Nous notons aussi L|M , la liste constituée des répliques de L :

L|M :“
!

x|M P SnM1 : x PL
)

Notre changement de géométrie consiste alors à considérer L|M à la place de L. Dans
ce cas, les vecteurs que nous devons hacher sont de longueur nM ; cette valeur sera aussi
la longueur des codes à décoder. Cependant, la taille de la liste L|M est toujours L. Donc
la distance de Gilbert-Varshamov est maintenant :

d´GVpLq “ arcsin
´

L
´1
nM

¯

Elle tend alors vers π
2 lorsque M tend vers l’infini. De plus, la distance entre les répliques

x|M et y|M est la même que la distance entre x et y puisque :

∆
`

x|M ,y|M
˘

“ 1´
@

x|M ,y|M
D

“ 1´M ¨

A

1?
M

x, 1?
M

y
E

“ 1´ M
?
M

2 ¨ xx,yy

“ ∆ px,yq

Toutefois, il ne faut pas oublier de prendre en compte un phénomène important : lors
de notre changement de géométrie, les éléments de la nouvelle liste L|M ne sont pas
uniformément distribués dans SnM1 . On peut le voir facilement en remarquant notamment
que tous les mots dont la norme n’est pas un multiple de M ne peuvent pas apparaitre
dans L|M . Cette mauvaise distribution entraine un remplissage déséquilibré des cellules
de la table de hachage ; c’est-à-dire qu’un nombre exponentiel de cellules sont vides
tandis que d’autres sont remplies avec un nombre exponentiel d’éléments. Et bien qu’en
moyenne, le taux de remplissage soit de Θ p1q, le nombre de couples à tester est par
contre exponentiellement plus grand. Plus exactement, pour toute distance de décodage
d P

“

0, π2
‰

, le nombre de couples à tester par cellule lors d’une itération de notre recherche
de presque-collisions est en moyenne :

L2
ż π

0
pPn pď xq ¨ Pn pď d | xqq dx “ O

ˆ

L2 sup
0ďxďπ

pPn pď xq ¨ PnM pď d | xqq

˙

(8.21)
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où Pn pď ¨q et Pn pď ¨ | ¨q sont donnés dans les lemmes 7.1.2 et 7.1.3 mais où cette fois-ci,
nous précisons la dimension de l’espace considéré.

La complexité de notre méthode utilisant des répliques est donc finalement :

TAléa
Repliques pdq “ O

¨

˝

L ¨ PnM pď dq ` L2 ¨ sup
0ăxăπ

pPn pď xq ¨ PnM pď d | xqq

PnM pď d | wq

˛

‚ (8.22)

On pose alors fM et gM les deux fonctions suivantes :

fM pdq :“ L ¨ PnM pď dq

PnM pď d | wq
(8.23)

gM pdq :“
L2 ¨ sup

0ăxăπ
pPn pď xq ¨ PnM pď d | xqq

PnM pď d | wq
(8.24)

La complexité optimale de notre méthode est donc infdPr0,π2 s pmax pfDpdq, gDpdqqq. Sur
la figure 8.11 nous avons représenté les fonctions fM et gM pour différents choix de M .
Nous avons considéré une instance du problème des presque-collisions où L “

` 4
3
˘
n
2`op1q et

w “ π
3 . Nous avons vu au début de la section 7.1 que cette instance est directement reliée

au problème SVP qui est un problème important dans le domaine de la cryptographie
basée sur les réseaux euclidiens. La figure 8.12 représente pour cette même instance la
complexité de notre méthode des répliques en fonction de M . Nous constatons alors que
celle-ci augmente légèrement à mesure que M grandit. Nous en concluons que la méthodes
des répliques est optimale lorsque M “ 1.
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Figure 8.11 – Représentations graphiques des fonctions fM et gM pour L “
` 4

3
˘
n
2`op1q et

w “ π
3 . À gauche M “ 1, à droite M “ 10 et en bas M “ 100.
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Figure 8.12 – Complexité de la méthode du changement de géométrie en fonction de M
pour L “

` 4
3
˘
n
2`op1q et w “ π

3 .
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Chapitre 9

Construction pratique de
fonctions de hachage floues

Rappelons que notre méthode suppose des décodeurs en liste idéaux de codes aléatoires ;
c’est-à-dire que pour tout code C Ď Fnq et tout rayon de décodage d P J0, nK, nous devons
être en mesure de retourner l’ensemble des mots de C à distance au plus d du mot à décoder
en un temps de l’ordre de la taille des listes de décodage.

Plutôt que de considérer des codes aléatoires, nous allons utiliser des familles de codes
particuliers. Nous choisissons des familles pour lesquelles nous connaissons un algorithme
de décodage en liste qui s’exécute en un temps de l’ordre de la taille des listes retournées
(avec éventuellement un facteur sous-exponentiel en n, idéalement polynomial). Pour une
taille de liste de décodage fixée, nous attendons également de ces décodeurs en liste qu’ils
nous permettent d’obtenir une probabilité de collision aussi proche que possible de celle que
nous obtenons avec des décodeurs en liste idéaux de codes aléatoires ; autrement dit, nous
espérons que les décodages de deux mots proches dans le code de substitution retournent
deux listes qui s’intersectent avec une aussi bonne probabilité qu’avec des décodeurs idéaux
de codes aléatoires.

Il existe notamment au moins deux familles de codes qui pourraient être de bons
candidats :
— le produit cartésien C :“ C1 ˆ . . . Cs de s codes aléatoires q-aires de dimension

O
`

logqpnq
˘

. Il existe un algorithme de décodage simple qui s’exécute en un temps
polynomial et qui produit un mot de code à distance d´GVpn

sq p1`Opn´εqq pour
ε ą 0 lorsque le rendement de chaque code Ci est proche de

s logqpnq
n . De plus, il existe

un décodage en liste de ces codes qui produit une liste de ` mots de codes proches
avec une complexité de l’ordre de Op` ¨ poly pnqq où poly pnq est un polynôme en n.
En outre, il existe une version sur Sn1 de ces codes qui ont déjà été étudiés dans
[BDGL16].

— les codes polaires binaires rn, ks proposés dans [Arı09] et décodés avec l’algorithme
décrit dans [Kor09, chap. 3]. Ce décodeur produit un mot de code à distance d´GVp2kq`
O
`

2´nε
˘

en un temps de l’ordre de Opn log2pnqq pour 0 ă ε ă 1
2 . De plus, les codes

polaires possèdent aussi un algorithme de décodage en liste qui produit une liste de
` mots proches en un temps de l’ordre de Op`n log2pnqq et une complexité mémoire
de Op`nq [TV15]. Le décodage en liste des codes polaires permet d’en améliorer
fortement les performances. Dans la section 1.4 du chapitre 1, nous avons parlé assez
longuement des codes polaires et de leurs décodages simple et en liste.

Dans le cadre de la recherche de presque-collisions, les deux familles de codes sus-citées
sont relativement proches des codes aléatoires que nous avons utilisés dans les chapitres

215



216 Chapitre 9. Construction pratique de fonctions de hachage floues

précédents. De plus, ces deux familles possèdent chacune un algorithme de décodage en
liste efficace.

Dans la suite, nous appelons codes juxtaposés les produits cartésiens de codes. Dans
la section 9.1 de ce chapitre, nous analysons l’utilisation de décodages à maximum de
vraisemblance de codes juxtaposés permutés dans nos méthodes de recherche de presque-
collisions. Dans cette même section, nous donnons un algorithme de décodage en liste
des codes juxtaposés permutés. Nous utilisons alors cet algorithme pour la recherche de
presque-collisions et proposons d’analyser expérimentalement la méthode obtenue. Enfin,
dans la section 9.2 nous remplaçons les codes juxtaposés permutés par des cosets de codes
polaires que nous décodons en liste avec l’algorithme de Tal et Vardy. Nous analysons alors
les résultats obtenus dans le cadre de la recherche de presque-collisions.

9.1 La recherche de presque-collisions avec des codes jux-
taposés

Le comportement du décodage en liste d’un code polaire ne s’analyse pas facilement : en
particulier, nous avons des difficultés à déterminer la probabilité que les listes de décodage
de deux éléments à distance w s’intersectent. Au contraire, les codes juxtaposés s’analysent
très bien dans le cadre de la recherche de presque-collisions. L’idée d’utiliser des codes
juxtaposés a déjà été proposée dans [BDGL16] pour la sphère euclidienne. Dans [GMO10]
et [Dub10], on retrouve cette même idée pour le cas binaire mais les analyses proposées
par les auteurs ne correspondent pas au modèle de proximité qui nous intéresse ; à savoir
le décodage générique à poids constant. Nous avons vu dans la section 5.6 que dans le
modèle de proximité de [GMO10], l’utilisation de codes juxtaposés pour la recherche de
presque-collisions n’entraine qu’un surcoût polynomial par rapport à des décodeurs idéaux
de codes aléatoires. Nous allons voir dans cette section que dans notre modèle de proximité,
ce facteur est plus important.

9.1.1 Construction du code
Nous n’allons pas utiliser exactement la construction des codes juxtaposés décrite au

début de ce chapitre. Tout d’abord, nous allons aussi considérer la sous-famille linéaire de
ces codes ; c’est-à-dire que nous supposerons que pour tout i P J1, sK, le Ci est linéaire. De
plus, nous allons plutôt utiliser des codes juxtaposés permutés. La permutation permet de
mélanger les positions sur lesquelles deux mots proches diffèrent sans changer la distance
entre ces mots. Nous espérons ainsi répartir équitablement la distance de deux mots proches
dans chacun des codes Ci. Cela nous permettra par la suite de simplifier notre analyse.

Plus formellement, nous définissons les codes juxtaposés permutés de longueur n, de
dimension k et d’ordre s de la façon suivante :

Définition 9.1.1. Soient n, k et s trois entiers tels que 0 ď s ď k ď n. Un code juxtaposé
rn, ks d’ordre s est le code C tel que :

C :“πpC1 ˆ ¨ ¨ ¨ ˆ Csq :“tπpcq : c P C1 ˆ ¨ ¨ ¨ ˆ Csu (9.1)

où π P Sn est une permutation des n positions et pour tout i P J1, sK, Ci est un code de
longueur ni P

 X

n
s

\

,
X

n
s

\

` 1
(

et de dimension ki P
 X

k
s

\

,
X

k
s

\

` 1
(

.
Comme C est de longueur n et de dimension k, nous avons nécessairement :

k1 ` ¨ ¨ ¨ ` ks “ k et n1 ` ¨ ¨ ¨ ` ns “ n (9.2)

À chaque itération de notre algorithme de recherche de presque-collisions, nous choi-
sissons un code C uniformément parmi les codes juxtaposés permutés d’ordre s où s est
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un paramètre à optimiser. Un décodage par maximum de vraisemblance d’un mot y P Fnq
consiste essentiellement à rechercher exhaustivement pour chaque i P J1, sK, le mot du
code Ci le plus proche de yi où py1, . . . ,ysq :“π´1pyq P Fn1

q ˆ ¨ ¨ ¨ ˆ Fnsq . Ce décodage a
une complexité en temps de l’ordre de O

´

sq
k
s

¯

.

9.1.2 Un algorithme de décodage en liste

Soit C un code juxtaposé permuté rn, ksq d’ordre s. Ce code peut être décodé en listes
de taille ` en un temps de l’ordre de O

´

nq
k
s ` s`

¯

. L’algorithme de décodage que nous
proposons est simplement une adaptation sur les espaces de Hamming de l’algorithme
décrit dans [BDGL16, §5] et qui traite le cas de la sphère unitaire euclidienne.

Supposons que nous voulons décoder y P Fnq . Pour chaque i P J1, sK on pose yi tels
que π´1pyq “ py1, ¨ ¨ ¨ ,ysq P Fn1

q ˆ ¨ ¨ ¨ ˆ Fnsq . Notre algorithme de décodage consiste
alors essentiellement à décoder py1, ¨ ¨ ¨ ,ysq dans le code C1 ˆ ¨ ¨ ¨ ˆ Cs. Pour cela, nous
commençons par définir pour chaque i P J1, sK la fonction de coût ϕi suivante :

ϕi : Ci ÝÑ J0, niK
ci ÞÝÑ ∆ pci,yiq

(9.3)

Pour tout i P J1, sK, on notemi :“#Ci “ qki . Nous ordonnons les mots ci,1, ci,2, ¨ ¨ ¨ , ci,mi
du code Ci selon leurs distances à yi – c’est-à-dire selon leur coût ϕi : ϕi pci,1q ď ϕi pci,2q ď
¨ ¨ ¨ ď ϕi pci,miq – et les plaçons dans une liste ordonnée Li.

L’algorithme de décodage fait appel à l’arbre TpL1, . . . ,Lsq de profondeur s défini
par les s listes ordonnées L1, . . . ,Ls. La racine de T contient le mot vide et les nœuds de
profondeur i P J1, sK sont tous les i-uplets pc1, . . . , ciq PL1 ˆ ¨ ¨ ¨ ˆLi. De plus, pour tout
i P J1, sK, les fils d’un nœud x de profondeur i´ 1 sont tous les px, ciq où ci PLi. Ces fils
sont rangés selon l’ordre de Li.

Nous définissons une fonction de coût pour les nœuds de l’arbre T : pour tout i P J0, sK
la fonction de coût ψi des nœuds de profondeur i est :

ψi : L1 ˆ ¨ ¨ ¨ ˆLi ÝÑ J0, nK
pc1, ¨ ¨ ¨ , ciq ÞÝÑ ϕ1pc1q ` ¨ ¨ ¨ ` ϕipciq ` ϕi`1pfi`1q ` ¨ ¨ ¨ ` ϕspfsq

(9.4)

où pour tout j P Ji` 1, sK, fj est le premier mot de la liste Lj . Notons que le coût
ψspc1, ¨ ¨ ¨ , csq d’une feuille de T est la distance du mot de code pc1, ¨ ¨ ¨ , csq P C1ˆ¨ ¨ ¨ˆCs
au mot π´1pyq que nous voulons décoder.
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Finalement, l’algorithme de décodage en liste de C est décrit par le pseudo-code 9.1.1.
Algorithme 9.1.1 : Décodage en liste d’un code juxtaposé permuté d’ordre s.
Paramètre : C :“πpC1 ˆ ¨ ¨ ¨ ˆ Csq : un code juxtaposé permuté d’ordre s.
Entrées : un mot y P Fnq ;

une distance de décodage d P J0, nK.
Sortie : L “ tc P C : ∆ pc,yq ď du.

1 Ltmp ÐH ;
2 py1, ¨ ¨ ¨ ,ysq Ð π´1pyq ; /* pour tout i P J1,MK ,yi P Fniq */
3 pour tout i P J1, sK faire
4 Li Ð trier les mots du code Ci selon leurs distances à yi ; /* c’est-à-dire

selon la fonction de coût ϕi définie par l’équation (9.3) */
5 finPour
6 effectuer un parcours en profondeur de TpL1, . . . ,Lsq en explorant les fils de

gauche à droite et en évitant les nœuds pc1, ¨ ¨ ¨ , ciq ainsi que tous leurs frères de
droite dès lors que ψipc1, ¨ ¨ ¨ , ciq ą d ; /* cf. l’équation (9.4) pour la
définition de ψi */

7 ajouter toutes les feuilles visitée à Ltmp ;
8 retourner L :“πpLtmpq “ tπpyq : y PLtmpu ;

La complexité de l’algorithme 9.1.1 est donnée par la proposition suivante :

Proposition 9.1.2. Soit C un code juxtaposé permuté rn, ksq d’ordre s. Étant donné un
mot y P Fnq , la complexité pour calculer la liste L de tous les mots du code C à distance
au plus d de y est de l’ordre de :

Tjuxt :“O
´

nq
k
s ` s`

¯

(9.5)

où ` :“#L.

Démonstration de la proposition 9.1.2.
Des algorithmes de tri permettent d’effectuer l’opération consistant à trier les
mots de chaque code Ci selon la fonction de coût ϕi en un temps de l’ordre de
O
`
řs
i“1 q

ki log
`

qki
˘˘

“ O
´

kq
k
s

¯

.
L’algorithme 9.1.1 parcourt l’arbre T dont chaque chemin qui relie la racine à une
feuille représente un mot du code juxtaposé. Toutefois, l’arbre n’est pas parcouru
intégralement, des sous-arbres entiers sont ignorés. Les chemins ignorés sont ceux qui
correspondent à des mots de codes à distance ą d de y.
De plus, le nombre de chemins visités est de l’ordre de Op#Lq :“Op`q et donc, comme
T est de profondeur s, le coût du parcours en profondeur est de l’ordre de Ops`q.
Finalement, nous obtenons la complexité de l’algorithme 9.1.1 en additionnant les
deux complexités précédemment calculées.

9.1.3 Application à la recherche de presque-collisions
L’algorithme de décodage 9.1.1 des codes juxtaposés est un très bon candidat pour

construire une fonction de hachage floue pour la recherche de presque-collisions. Outre son
faible coût d’exécution, il retourne la liste de tous les mots de codes à distance au plus d
d’un mot quelconque de l’espace ambiant. En outre, d’après le lemme 9.1.3, cette liste a la
même taille moyenne qu’avec un décodage idéal d’un code aléatoire.

Lemme 9.1.3. Pour tout y P Fnq , nous avons :

E p# pB py, dq X Cqq “ E p# pB py, dq XRqq “
T ¨

řd
t“0

`

n
t

˘

qn
(9.6)
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où R est code aléatoire composé de T mots tirés uniformément dans Fnq .

Démonstration du lemme 9.1.3.
Pour tout t P J0, dK, l’espérance du nombre de mots du code C à distance exactement
t est :

ÿ

tPAptq

s
ź

i“1

Ti
qni

˜

ni
ti

¸

“

˜

s
ź

i“1

Ti
qni

¸

¨

¨

˝

ÿ

tPAptq

s
ź

i“1

˜

ni
ti

¸

˛

‚

où Aptq :“tpt1, ¨ ¨ ¨ , tsq P J0, n1Kˆ ¨ ¨ ¨ ˆ J0, nsK : t1 ` ¨ ¨ ¨ ` ts “ tu.
Or nous avons d’une part :

ÿ

tPAptq

s
ź

i“1

˜

ni
ti

¸

“

˜

n

t

¸

et d’autre part, par construction :
s
ź

i“1

Ti
qni

“
T

qn

Finalement, l’algorithme de décodage 9.1.1 des codes juxtaposés semble retourner une
liste ayant des propriétés similaires à celle retournée par le décodage idéal d’un code
aléatoire. En effet, notons LRpyq :“B py, dq XR où R Ď Fnq est un code aléatoire de taille
T . De façon analogue, nous notons LCpyq la liste retournée par l’algorithme 9.1.1. D’après
ce que nous avons vu précédemment, nous avons :

E p#LRpyqq “ E p#LCpyqq (9.7)

et nous avons même pour tout t P J0, dK :

E p# pLRpyq X S py, tqqq “ E p#LCpyq X S py, tqq (9.8)

où S py, tq :“
 

x P Fnq : ∆ px,yq “ t
(

. Pour rappel, les sources d’aléa dans les équations
(9.7) et (9.8) sont le choix du code aléatoire et du code juxtaposé. Ce résultat montre que
les itérations de notre algorithme de recherche de presque-collisions ont le même coût que
l’on utilise des codes juxtaposés ou des codes aléatoires. Cependant, nous allons voir que
la probabilité de succès de ces itérations n’est pas la même dans les deux situations.

Les codes juxtaposés ne permettent pas de trouver des presque-collisions aussi effica-
cement que les codes aléatoires. Pour le comprendre, il faut commencer par remarquer
que les éléments de LCpyq ne sont pas indépendants les uns des autres contrairement aux
éléments de LRpyq. Par exemple, soient c et c1 deux mots tirés uniformément dans la liste
de décodage. La probabilité que les n1 premiers bits de πpcq et πpc1q soient égaux est plus
grande lorsque l’on considère la liste retournée par l’algorithme 9.1.1 plutôt que celle du
décodage idéal d’un code aléatoire. Ainsi, la probabilité de collision n’est pas la même avec
un code aléatoire et un code juxtaposé.

Lemme 9.1.4. Soit d :“tδnu et w :“tωnu pour des constantes δ P
“

0, 1
2
‰

et ω P
“

0, 1
2
‰

.
Soient x,y P Fnq tels que ∆ px,yq “ w. La probabilité de collision P˚ de x et y est :

P˚ :“ P
`

hdCpxq X hdCpyq ‰ H
˘

(9.9)

“ Ω̃
´

`

n
s

˘´2s
¨ qk ¨ Pn pď d | wq

¯

(9.10)

où C est tiré uniformément parmi les codes juxtaposés permutés rn, ksq d’ordre s et où
hdCpxq est l’ensemble des mots de C à distance d de x calculé grâce à l’algorithme 9.1.1.
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Démonstration du lemme 9.1.4.
Pour tout vecteur v P Fnq , on note pv1, . . . ,vsq :“π´1

pvq P Fn1
q ˆ ¨ ¨ ¨ ˆ Fnsq .

Soit un couple px,yq P Fnq tel que ∆ px,yq “ w. Pour minorer la probabilité de
l’évènement

 

hdCpxq X hdCpyq ‰ H
(

, nous regardons la probabilité d’un sous-évènement
inclus dans celui-ci. En effet, d’une part, on ne regarde que les cas où le support
de x´ y est équitablement distribué dans les codes Ci ; c’est-à-dire que, pour tout
i P J1, sK, nous supposons ∆ pxi,yiq P tw1, w1 ` 1u où w1 :“

X

w
s

\

. D’autre part, nous
ne considérons qu’une sous-liste de la liste de décodage retournée par l’algorithme
9.1.1 :

gdCpxq :“
!

c P hdCpxq : @i P J1, sK ∆ pci,xiq ď d1
)

où d1 :“
X

δn
s

\

.
Ainsi, le sous-évènement considéré est une intersection d’évènements indépendants ;
ce qui nous permet de montrer la minoration suivante :

P˚ ě P
`

@i P J1, sK ,∆ pxi,yiq P tw1, w1 ` 1u et gdCpxq X gdCpyq ‰ H
˘

ě P
`

@i P J1, sK ,∆ pxi,yiq P tw1, w1 ` 1u
˘

¨
śs
i“1 P

`

Dci P Ci : ∆ pxi, ciq ď d1 et ∆ pyi, ciq ď d1 | ∆ pxi,yiq P tw1, w1 ` 1u
˘

(9.11)
Nous avons alors :

P˚ “ Ω
˜

`

n1

w1

˘s

`

n
w

˘ ¨

´

qk
1

¨ Pn1
`

ď d1 | w1
˘

¯s

¸

(9.12)

“ Ω
˜

`

n1

w1

˘s

`

n
w

˘ ¨ qk ¨ Pn1
`

ď d1 | w1
˘s

¸

(9.13)

où Pn1
`

ď d1 | w1
˘

est défini dans la notation 6.2.1.

Sur Fq, le lemme 7.3.3 donne une valeur asymptotique de cette quantité ; cependant, le
facteur polynomial n’est pas précisé dans ce lemme. Or nous ne pouvons pas l’omettre
dans l’équation (9.13). Une utilisation plus précise de la formule de Stirling dans la
démonstration du lemme 7.3.3 nous permet de montrer que :

Pn1
`

ď d1 | w1
˘

“ Ω

¨

˚

˚

˝

´?
n1
¯´3

¨

¨

˚

˝

´

1´ 1
q´1

¯2pδ´α0q´ω ´ 1
q´1

¯pδ´α0q

q
1´p1´ωqhqp

α0
1´ω q´ωhq

´

δ´α0
ω

¯

´pδ´α0qhq
´

2´ ω
δ´α0

¯

˛

‹

‚

n1
˛

‹

‹

‚

(9.14)
où α0 P

“

maxp0, δ ´ ωq,min
`

1´ ω, δ ´ ω
2

˘‰

maximise l’expression.
Ainsi, nous avons :

P˚ “ Ω̃
˜

`

n1

w1

˘s

`

n
w

˘ ¨

´b

n
s

¯´3s
¨ qk ¨ Pn pď d | wq

¸

Remarque 9.1.1. Sur Sn1 , il faut regarder la probabilité que pour tout i P J1, sK, xi et yi
vivent sur un voisinage de la sphère Sn{s1{

?
s
et ∆ px,yq est dans un voisinage de w

s .

Finalement, nous pouvons montrer le théorème suivant :

Théorème 9.1.5. Soit TAléa
Codes la complexité optimale théorique de l’algorithme 6.2.1 (voir

le corolaire 7.3.4 pour une approximation asymptotique de cette complexité). L’utilisation
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de codes juxtaposés permutés dans l’algorithme 6.2.1 permet de résoudre le problème des
presque-collisions dans Fnq en un temps de l’ordre de :

TAléa
juxt “ q

O
´?

n logpnq
¯

¨ TAléa
Codes (9.15)

Démonstration du théorème 9.1.5.
D’après la proposition 9.1.2, pour chaque itération de l’algorithme 6.2.1, le coût
moyen pour décoder chaque éléments de L est

´

nq
k
s ` s`

¯

¨L ¨ ` où L :“#L et ` est
la taille moyenne des listes de décodage. De plus, pour chaque itération, le nombre
moyen de couples qui entrent en collision et dont on doit vérifier la proximité est
pL¨`q2

qk
. Ainsi, la complexité moyenne de l’algorithme 6.2.1 instancié avec des codes

juxtaposés est :

TAléa
juxt “

´

nq
k
s ` s`

¯

¨ L ¨ `` pL¨`q2

qk

P˚

“ q
k
s ¨

L ¨ `` pL¨`q2

qk

P˚

Pour un rayon de décodage d donné, nous avons vu que la taille moyenne ` des listes
de décodage est la même avec les codes juxtaposés permutés et les codes aléatoire.
Finalement, en utilisant le lemme 9.1.4, nous pouvons montrer que :

TAléa
juxt “ Õ

´

q
k
s ¨

`

n
s

˘2s
¨ TAléa

Codes

¯

“ Õ
´

qγpsq ¨ TAléa
Codes

¯

où γpsq :“ k
s
` 2s logq

`

n
s

˘

. Une étude de la dérivée de γ montre que le minimum de
γ est atteint lorsque :

s “

d

´k logpqq
2´ 2 log

`

n
s

˘

La méthode du point fixe nous permet alors de montrer que la valeur optimale de

s est de l’ordre de O
ˆ

b

n
logpnq

˙

. Pour une telle valeur de s, l’exposant γpsq est de

l’ordre de O
´

a

n logpnq
¯

.

Dans le théorème 9.1.5, le facteur qO
´?

n logpnq
¯

est sous-exponentiel en n. Les codes
juxtaposés permutés permettent donc d’atteindre asymptotiquement la complexité théo-
rique donnée par le corollaire 7.3.4 pour la recherche de presque-collisions. Cependant,
ce facteur reste super-polynomial ; ce qui rend les codes juxtaposés permutés bien moins
intéressants en pratique.

Notons que le facteur super-polynomial que nous obtenons avec les codes juxtaposés est
plus grand que celui que nous obtenons avec la méthode de recherche de presque-collisions
de May et Ozerov [MO15] (cf. théorème 5.5.3 du chapitre 5). La méthode May-Ozerov est
plus efficace car elle factorise les opérations de décodage.

9.2 La recherche de presque-collisions avec des codes po-
laires

Dans cette section, nous analysons expérimentalement des décodages en liste de codes
polaires pour savoir si ceux-ci sont de meilleures fonctions de hachage floues que les
décodages en liste de codes juxtaposés permutés.

Nous avons déjà présenté les codes polaires et leurs décodages dans la section 1.4 du
chapitre 1. Dans la suite, nous utilisons essentiellement le décodage en liste des codes
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polaires proposé par Tal et Vardy dans [TV15].

Soit un code polaire Crn, ks. Contrairement aux codes juxtaposés, le décodage de Tal
et Vardy du code C n’est pas paramétré par un rayon de décodage d mais par la taille ` de
la liste retournée. Les mots de codes retournés par le décodage d’un mot y P Fnq ne sont
donc pas spécialement localisés dans une boule centrée en y. Ces mots ne sont pas non
plus les ` mots de code les plus proches de y. En fait, nous pouvons seulement dire que les
mots de la liste de décodage se situent typiquement au voisinage d’une sphère centrée en y
et de rayon de l’ordre de d´GVp2kqp1` op1qq.

Dans l’algorithme 6.2.1 de recherche de presque-collisions, la longueur n et la dimension
k du code que nous devons utiliser sont fixées pour toutes les itérations. Or pour un couple
rn, ks donné, il n’existe qu’un seul code polaire linéaire de performance optimale ; du moins
si l’on suit la construction décrite dans la section 1.4. Nous allons donc intégrer de l’aléa
dans nos itérations en choisissant des cosets permutés du code polaire C ; c’est-à-dire qu’à
chaque itération, nous choisissons uniformément une permutation π P Sn et un vecteur
v P Fnq et nous considérons le code πpv` Cq :“tπpv` cq : c P Cu.

Pour analyser l’impact du décodage en liste des cosets permutés d’un code polaire dans
l’algorithme 6.2.1, nous mesurons expérimentalement la probabilité suivantes :

P˚pk, `q :“P ph`px˚q X h`py˚q ‰ Hq (9.16)

où h` est un décodage en liste retournant ` mots d’un code choisi uniformément parmi les
cosets permutés d’un code polaire rn, ks et x˚ et y˚ sont tels que ∆ px˚,y˚q “ w.

Rappelons que n et w sont des paramètres du problème de presque-collisions que nous
cherchons à résoudre ; n est la longueur des mots de la liste et w est la distance maximale
des mots proches que nous recherchons dans cette liste. Ainsi, k et ` seront les deux
paramètres à optimiser.

En adaptant le lemme 6.1.4, nous pouvons utiliser l’estimation de P˚pk, `q pour donner
la complexité moyenne TAléa

polaire de l’algorithme 6.2.1 instancié avec des codes polaires :

TAléa
polaire pk, `q “ O

˜

L`` L2`2

2k

P˚pk, `q

¸

(9.17)

où L est la taille de la liste dans laquelle nous recherchons les presque-collisions.

Nous considérons un problème de presque-collisions où des couples à distance w :“t0.1nu

sont recherchés dans une liste de L :“ 2n{64 éléments de Fn2 . La figure 9.1 représente la
complexité TAléa

polaire pk, `q de notre méthode en fonction de la taille ` de la liste de décodage
du code polaire pour n “ 1024 et k “ 32. La figure 9.2 représente cette même complexité
en fonction de la dimension k du code polaire utilisé pour n “ 1024 et ` “ 16.

Finalement, pour différentes longueurs n, nous avons optimisé les paramètres k et `
pour obtenir la complexité optimale de notre méthode :

TAléa
polaire :“ inf

k,`

`

TAléa
polaire pk, `q

˘

(9.18)

Nous avons alors comparé TAléa
polaire avec la complexité TAléa

Codes (cf. théorème 6.2.6). La
figure 9.3 représente le facteur multiplicatif entre ces deux complexités. Notons que ce
facteur est bien meilleur que celui que nous avons obtenu dans la section précédente avec
les codes juxtaposés ou même que le facteur super-polynomial de la méthode de May et
Ozerov (cf. section 5.5 chapitre 5). Nous conjecturons même le résultat suivant :
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Figure 9.1 – Complexité de l’algorithme 6.2.1 instancié avec des cosets permutés d’un
code polaire r1024, 32s que l’on décode en listes de taille ` (n “ 1024, L “ 216 et w “ 102).
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Figure 9.2 – Complexité de l’algorithme 6.2.1 instancié avec des cosets permutés d’un code
polaire r1024, ks que l’on décode en listes de taille ` “ 16 (n “ 1024, L “ 216 et w “ 102).

Conjecture 9.2.1. L’utilisation de cosets permutés de codes polaires dans notre algorithme
6.2.1 n’engendre qu’un facteur polynomial par rapport à la complexité théorique obtenue
avec des décodeurs idéaux de codes aléatoires :

TAléa
polaire “ poly pnq ¨ TAléa

Codes (9.19)

où poly pnq est un polynôme en n.
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Figure 9.3 – Facteur multiplicatif α tel que TAléa
polaire “ O

`

α ¨ TAléa
Codes

˘

en fonction de n. Les
instances du problème de presque-collisions que nous considérons sont : (a) L “ 2n{64 et
w “ t0.1nu, (b) L “ 2n{128 et w “ t0.1nu, (c) L “ 2n{64 et w “ t0.01nu et (d) L “ 2n{128

et w “ t0.01nu.

Pour finir, il faut noter que dans ce chapitre, nous nous sommes concentrés sur
l’algorithme 6.2.1. Cependant, nous pouvons également utiliser le décodage en liste des
codes polaires dans l’algorithme hybride 8.1.1 du chapitre 8.
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Notre travail s’est principalement axé autour du problème de recherche de presque-
collisions. Nous proposons une nouvelle solution pour résoudre ce problème qui surpasse
celles proposées dans la littérature. De plus, nous donnons une description générique
de notre méthode, ce qui permet de l’appliquer dans divers modèles et contextes. Par
exemple, nous traitons aussi bien la recherche de presque-collisions sur la sphère eucli-
dienne que dans les espaces de Hamming binaires et non-binaires. Notre utilisation du
décodage en liste de Tal et Vardy des codes polaires [TV15] pour construire des fonctions
de hachage floues nous a permis de réduire le surcoût super-polynômial dont souffrait
la plupart des méthodes proposées jusqu’ici telles que la méthode de May et Ozerov [MO15].

Avec la menace que représentent les ordinateurs quantiques pour la protection de
l’information, une nouvelle cryptologie a dû s’instaurer. Celle-ci se veut être une alternative
au paradigme de sécurité fondé sur la théorie des nombres. En 2017, le NIST (National
Institute of Science and Technology) a lancé un appel pour définir les futurs standards
cryptographiques qui devront résister aux ordinateurs quantiques. De nombreuses propo-
sitions du monde entier s’affrontent aujourd’hui dans cette compétition. Ainsi, plusieurs
grandes familles de crypto-systèmes sont de potentiels candidats pour protéger nos futurs
systèmes de communication contre la menace des ordinateurs quantiques. Parmi elles,
nous pouvons citer les deux les plus populaires, à savoir la cryptographie fondée sur les
réseaux euclidiens et celle fondée sur les codes correcteurs d’erreurs. Ces deux types de
cryptographie reposent sur des problèmes mathématiques jugés calculatoirement difficiles,
même pour un potentiel attaquant qui posséderait un ordinateur quantique. Par exemple,
ces problèmes peuvent être :

– le décodage générique de codes linéaires (binaires, q-aires ou même en métrique
rang) [Pra62, Ste88, Dum91, BJMM12, MO15, Hir16, GKH17, BM17b, BM18] ;

– le problème LPN (Learning from Parity with Noise) [BKW03, LF06, GJL14, ZJW16,
EKM17] ;

– le problème k-liste ou presque k-liste [BM17a] ;
– le problème SVP (Shortest Vector Problem) dans les réseaux euclidiens [BGJ15,
BDGL15, Laa15, BDGL16] ;

– le problème LWE (Learning With Errors Problem) [CN11, AFFP14, DTV15, GJS15,
AGVW17] ;

– la recherche de presque-collisions dans des fonctions de hachage cryptographiques
[LMRS12, Leu13].

Cette liste énumère des problèmes qui ont tous un point commun : ils font appel à
un problème de recherche de couples proches. Nous pouvons donc améliorer les solutions
existantes en utilisant nos travaux sur la recherche de presque-collisions. Nous nous sommes
particulièrement concentrés sur le décodage générique dans les espaces de Hamming binaires
et non-binaires. Nous améliorons ainsi les solutions existantes.
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Nous avons aussi appliqué notre recherche de presque-collisions au problème SVP.
Toutefois, les paramètres du problème de presque-collisions qui interviennent dans la
résolution de ce problème sont tels que notre méthode n’apporte aucune amélioration par
rapport à celle de [BDGL16].

Un autre problème auquel nous nous sommes intéressés durant cette thèse est le
problème de reconnaissance de codes LDPC. Nous avons proposé une nouvelle méthode
qui interpole les méthodes existantes et qui les améliore [CT17, CT19b]. Plus exactement,
notre méthode recherche des équations de parité de poids faible dans un code inconnu
à partir d’une liste de mots de code bruités. Ainsi, notre méthode de reconnaissance de
codes s’applique à n’importe quel code possédant des équations de parité creuses ou faisant
intervenir de tels codes. Nous pouvons ainsi reconnaître des codes LDPC bien sûr, mais
aussi des codes polaires, des turbo-codes, des codes convolutifs, des codes raptors, des
codes fontaines...

Nous avons aussi remarqué que la recherche d’équations de parité creuses dans un
code peut s’effectuer en résolvant un problème LPN. Ainsi, la méthode BKW [BKW03]
peut être appliquée de la même façon que dans [EKM17] pour résoudre le problème de
reconnaissance de codes.

Les perspectives de cette thèse
La reconnaissance de codes. Nous avons montré que nous pouvions utiliser les techniques
de résolution du problème LPN pour reconstruire des codes LDPC ; notamment les méthodes
de [EKM17]. Il est également possible de combiner ces techniques avec celles de Both et
May pour le décodage générique [BM18] ; notamment la partie où il est recherché une
somme creuse de colonnes dans une matrice. Une telle solution mérite d’être analysée plus
en détail pour mesurer le gain qu’elle apporte.

D’autre part, les codes LDPC non-binaires sont de plus en plus utilisés en pratique.
Nous aimerions donc généraliser nos méthodes de reconnaissance aux codes définis sur
les corps finis de taille ą 2 ; d’autant plus qu’une grande partie des algorithmes présentés
dans ce manuscrit s’applique déjà aux espaces non-binaires.

Le décodage générique. L’optimisation de l’algorithme de Both et May pour le décodage
générique sur Fq est très coûteuse lorsque la profondeur m de la récursion est trop élevée.
Dans le cas binaire, nous devons choisir m “ 4 pour obtenir une amélioration par rapport
aux résultats présentés dans [BM18]. Dans les cas non-binaires, le choix m “ 3 suffit
pour atteindre les meilleures complexités de la littérature. Nous pouvons tout de même
tenter d’atteindre des profondeurs m plus grandes et ainsi donner des complexités encore
meilleures.

La recherche de presque-collisions. Le problème de recherche du plus proche voisin
(Nearest-Neighbors Search problem) est un problème très étudié dans différents domaines
d’informatique. Nous avons exploré des solutions de la littérature qui correspondaient
le plus à notre modèle telles que l’approche LSH [IM98], l’utilisation de codes comme
fonctions de hachage floues [GMO10, Dub10, BDGL16] ou encore l’approche de [MO15].
Cependant, il y a une solution que nous n’avons pas explorée, à savoir l’approche data-
dependent [AINR14, AR15]. Cette approche utilise la structure des listes dans lesquelles
nous recherchons nos couples proches. Nous pouvons alors nous demander si cette méthode
ne peut pas être généralisée aux contextes qui nous intéressent pour améliorer le décodage
générique ou encore la résolution du problème SVP.
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D’autre part, nous avons proposé d’utiliser le décodage en liste de Tal et Vardy de
codes polaires [TV15] pour construire des fonctions de hachage floues et ainsi améliorer
la recherche de presque-collisions. Cependant, nos conclusions se basent sur des résultats
expérimentaux et non sur une analyse de la structure des codes polaires. Une étude plus
poussée pourrait amener à une mesure plus précise de la complexité de notre méthode ;
notamment, nous pourrions démontrer la conjecture 9.2.1.

En outre, nous avons proposé une nouvelle façon de construire des codes polaires et
plus généralement des codes U |U`V récursifs. Les codes U |U`V récursifs sont notamment
définis par un ensemble de codes constituants. Nous avons vu que pour les codes polaires,
ces codes sont les codes triviaux de longueur 1. Dans notre construction des codes U |U`V
récursifs, nous proposons de décoder exhaustivement les codes constituants de dimensions
ou codimensions faibles. Au départ, nous avions choisi les codes constituants aléatoirement.
Nous nous sommes alors aperçus que ce n’était pas un choix judicieux : par exemple,
choisir des codes de Reed-Muller raccourcis est un meilleur choix. Nous pouvons alors nous
demander si une autre famille de codes constituants permettrait d’améliorer davantage les
performances de nos codes U |U`V récursifs.

Dans le chapitre 7, nous avons appliqué notre méthode de recherche de presque-collisions
à des espaces métriques bien particuliers : la sphère euclidienne ainsi que les espaces de
Hamming binaires et non-binaires. Nous pouvons cependant élargir notre étude à d’autres
espaces métriques. Par exemple, nous n’avons pas exploré le comportement de notre mé-
thode dans les espaces de Grassmann. La recherche de presque-collisions dans les espaces de
Grassmann pourrait être utilisée pour résoudre certains problèmes liés à la cryptographie
fondée sur les codes en métrique rang.

Pour finir, revenons sur notre algorithme hybride 8.1.1 du chapitre 8. Celui-ci concerne
les espaces binaires et non-binaires. Par rapport à notre méthode des codes originale, nous
ajoutons une étape de pré-calcul sur les listes dans lesquelles nous cherchons les couples
proches. Cette étape a pour but de réduire la dimension du problème de recherche de
presque-collisions ; cette dimension étant l’une des raisons principales de la difficulté du
problème. Sur Fq, ce pré-calcul consiste simplement à projeter les éléments des listes sur
un ensemble de positions fixées. Dans cette thèse, nous n’avons pas exploité cette idée pour
d’autres espaces métriques. La technique consistant à changer de géométrie pour nous
plonger dans un espace de dimension plus petite peut probablement être exploitée pour
d’autres espaces métriques tels que la sphère euclidienne où peut-être même les espaces de
Grassmann.
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