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"One must still have chaos in oneself to be able
to give birth to a dancing star.”

Friedrich Nietzsche
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Résumeé

L’authentification des individus est une tache indispensable pour contribuer a
la sécurité efficace des systémes informatiques. Les solutions innovantes foisonnent
et la recherche est trés active, mais peu d’acteurs s’intéressent a l’expérience utili-
sateur pris dans la globalité de ses interactions numériques. Beaucoup promettent
de remédier au « cauchemar des mots de passe » a ’aide de moyens matériels pour
renforcer la sécurité, pourtant la promesse d’un moyen d’authentification universel,
sécurisé et simple est rarement tenue. Dans ce contexte de multiplicité des facteurs
d’authentification, la biométrie physiologique est souvent évoquée comme alterna-
tive. Ces technologies sont toutefois trés controversées, en raison notamment du
risque d’atteinte a la vie privée et de la non-révocabilité de ces données. La biomé-
trie comportementale, moins intrusive et plus simple d’emploi, peut constituer une
alternative intéressante, & méme de concilier les exigences apparemment contradic-
toires de sécurité, d’usabilité et de respect de la vie privée.

Cependant, les systémes d’authentification comportementale actuels s’appuient prin-
cipalement sur un seul objet connecté, notamment le smartphone, ce qui semble
naturel puisque d’une part celui-ci est devenu le terminal de référence des utilisa-
teurs, et que d’autre part, la multitude de capteurs dont il dispose couplée a ses
possibilités de calcul, de stockage et de connectivité en font un outil de choix pour
récupérer et traiter les données nécessaires a l'authentification comportementale en
continu. Or, le parcours numérique d'un individu ne se limite pas aux interactions
avec son smartphone. De nombreux utilisateurs disposent d’autres terminaux tels
que les ordinateurs personnels et tablettes dans un cadre professionnel ou privé. De
plus, grace a 1’essor des objets connectés, dont beaucoup disposent de capteurs sus-
ceptibles de récupérer des informations comportementales fortement authentifiantes,
I'utilisateur se trouve immergé dans un environnement numérique ubiquitaire dans
lequel la fonction d’authentification devrait venir s’intégrer naturellement.

Dans le cadre de cette thése, nous proposons l'utilisation de la biométrie pour lier
I'utilisateur avec ses objets connectés implicitement avec une solution multidevice,
basée sur un cercle de confiance partagé entre les différents objets connectés per-
mettant une authentification sécurisée de 1'utilisateur et ses devices, qu’on appelle
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Aura d’authentification.

Nous avons réalisé une étude de ’état de l'art sur les systémes d’authentification
et leurs exigences sécuritaires, les algorithmes de protection des données biomé-
triques et sur les Objets connectés et I'Internet des objets IoT. Nous avons défini
une méthode d’authentification transparente via un unique objet connecté, limitant
les actions de 'utilisateur tout en protégeant sa vie privée. Nous avons validé cette
approche sur des bases de données conséquentes en prenant en particulier le smart-
phone et I'ordinateur portable comme exemple d’objets intelligents. Nous proposons
une approche originale d’authentification transparente via plusieurs objets connec-
tés dans un environnement numérique ubiquitaire, qu’on appelle dans la suite Aura
d’authentification. Cette approche, basée sur le transfert de confiance entre les objets
connectés, s’appuie sur de la biométrie et assure la facilité d’usage et la sécurisation
de l'acces de I'utilisateur & ses terminaux et services dans le respect de sa vie privée.



Abstract

User authentication is an essential task to contribute to efficient security of I'T
systems. Innovative solutions abound and research is very active, but few actors are
interested in the user experience considering all his/her digital interactions. Many
promise to remedy the "password nightmare" by using hardware to strengthen se-
curity. Yet the promise of a universal, secure and simple authentication method is
rarely fulfilled. In this context of multiple authentication factors, physiological bio-
metrics are often mentioned as an alternative. However, these technologies are very
controversial, particularly because of the non-respect of privacy risks and the non-
revocability of this data. Behavioral biometrics, which are less intrusive and easier
to use, may be an interesting alternative, capable of reconciling the contradictory
requirements of security, usability and privacy.

Meanwhile, current behavioral authentication systems rely mainly on a single connec-
ted object, particularly the smartphone, which has become the reference terminal
for users, thanks to the multitude of its sensors and its storage and connectivity
capabilities. However, a user’s digital journey is not limited to interactions with
his/her smartphone. Many users have multiple devices such as personal computers
and tablets for business or private use. Moreover, thanks to the rise of connected
objects, many of which have sensors that can retrieve highly authenticating beha-
vioral information, the user is surrounded by a ubiquitous digital environment in
which the authentication task should be naturally integrated.

In this thesis, we propose to use biometrics in order to connect the user with his/her
connected objects implicitly with a multidevice solution, based on a circle of confi-
dence shared between the different connected objects allowing a secure authentica-
tion of the user and his devices, which we call Authentication Aura.

We have presented a state of the art on authentication systems and their security
requirements, on biometric data protection algorithms and on connected objects and
the Internet of Things IoT. We have defined a transparent authentication method
via a single connected object, limiting the user’s actions while protecting his pri-
vacy. We have validated this approach on large databases, taking in particular the
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smartphone and the laptop as examples of connected objects. We have proposed an
original approach for transparent authentication via multiple connected objects in a
ubiquitous digital environment, which we call Authentication Aura. This approach,
based on the transfer of confidence between connected objects, relies on biometrics
and ensures the ease of use and the security of the user’s access to his/her connected
objects and services while respecting his privacy.
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Chapitre 1

Introduction

Nous vivons a une époque ou chacun d’entre nous est occupé par beaucoup de
taches a accomplir en temps limité, et recoit une masse considérable d’informations
a chaque minute, ce qui induit un stress important a gérer. La technologie, en par-
ticulier, évolue rapidement, se complexifie et se multiplie jour aprés jour. Elle a
connu une immense intégration dans notre vie quotidienne, créant une forte dépen-
dance vis-a-vis des systémes informatiques, omniprésents dans ’environnement de
tout individu. Certes, le role important de la technologie dans notre vie moderne
est évident. Elle enrichit nos vies pour communiquer et partager de facon instan-
tanée sur de grandes distances. Cependant, sa propagation massive et continuelle
engendre un excés d’informations que nous devons assumer et gérer tous les jours.
Entourés par divers objets connectés (smartphones, ordinateurs, téléviseurs, montres
connectées, etc.) , nous sommes inondés d’informations et nous nous trouvons dans
I'obligation d’une part, et I'incapacité d’autre part, de les traiter, ce qui perturbe la
concentration et crée un sentiment de frustation.

Il devient donc nécessaire de limiter nos interactions superflues avec la techno-
logie, en commencant par réduire au moins nos habitudes quotidiennes a 1’égard
des équipements informatiques. Le concept du minimalisme a été adopté comme
étant un nouveau mode de vie qui représente une recherche de solutions requérant
le minimum d’efforts et de bouleversement. Le minimalisme est d’abord né dans la
peinture aux Etats-Unis, au début des années 60. Ensuite, il s’est rapidement diffusé
a la grande majorité des domaines artistiques : Musique, Sculpture, Architecture,
Design, Mode, etc. Récemment, ce courant a intégré nos quotidiens, nos pensées,
ce qu’on posséde et ce qu’on fait. Qu'il s’agisse de la vie matérielle ou spirituelle,
le minimalisme nous encourage a vivre légers, de nous débarrasser de tout ce qui
n’est pas essentiel ou n’a pas d’utilité et de savoir nous protéger contre 'artifice.
Nous proposons dans cette thése d’appliquer cette philosophie sur le domaine de
la sécurité informatique, en particulier sur le processus d’authentification aupres de
nos services numeériques.

Quotidiennement, la majorité des personnes sont connectées a divers appareils
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électroniques. Par exemple, on commence chaque matin par consulter ses différentes
messageries et réseaux sociaux sur son smartphone, lire son livre préféré sur le che-
min du travail sur une liseuse. Dés son arrivée au bureau, on se trouve face a son
ordinateur. A chaque connexion, on doit s’authentifier auprés des différents termi-
naux pour confirmer son identité en fournissant plusieurs informations (parfois les
mémes) qu’on se trouve obligé de mémoriser (mot de passe) ou de posséder (un
certificat, un badge ou une clé). Ces interventions répétitives deviennent pénibles,
créent du stress, une perte de temps et encombrent notre quotidien avec des taches
a faible valeur ajoutée pour I'utilisateur. L’idée de cette thése est d’assurer une in-
teraction suffisante entre les objets connectés d'un individu tout en créant un niveau
de confiance suffisant qui puisse étre transféré entre eux sans l'intervention directe
de T'utilisateur. Toutefois, la présence de ce dernier reste indispensable.

L’authentification des individus, fonction critique d’une transaction électronique,
est devenue une sorte de bulle technologique déconnectée d'un parcours client par
ailleurs de plus en plus fluide : les solutions innovantes foisonnent [I] et la recherche
est trés active [2], mais peu d’acteurs s’intéressent a ’expérience utilisateur pris
dans la globalité de ses interactions numériques. Beaucoup promettent de remédier
au « cauchemar des mots de passe » a l'aide de moyens matériels pour renforcer la
sécurité, pourtant la promesse d’'un moyen d’authentification universel, sécurisé et
simple est rarement tenue : la plupart du temps, un objet (badge, bracelet, calculette)
vient encombrer un peu plus 'utilisateur final, assorti d’un nouveau facteur mémo-
riel, pour un usage finalement limité de services. Dans ce contexte de multiplicité des
facteurs d’authentification, la biométrie morphologique est souvent évoquée comme
une alternative. Apple a démontré son exploitabilité industrielle pour le grand pu-
blic en intégrant en 2013 un capteur d’empreinte digitale sur son iPhone, supplanté
en 2017 par une nouvelle technologie de reconnaissance faciale sur ses modeéles haut
de gamme. Par ailleurs, certains Etats [3] financent des projets d’infrastructure trés
ambitieux basés sur la biométrie pour répondre aux enjeux de sécurité régalienne.
Ces technologies sont toutefois trés controversées, en raison notamment du risque
d’atteinte a la vie privée et de la non-révocabilité de ces données. De plus, contrai-
rement aux mots de passe, ces systémes fournissent des résultats probabilistes [4],
et par ailleurs les possibilités d’attaques sont réelles [5]. Par rapport a ces modalités
morphologiques, la biométrie comportementale, moins intrusive et plus simple d’em-
ploi, peut constituer une alternative intéressante, & méme de concilier les exigences
apparemment contradictoires de sécurité, d’usabilité et de respect de la vie privée.

Les caractéres comportementaux commencent & étre pris en compte, et c’est
ainsi que Google a initié en 2015 son projet Abacus [6] qui devait aboutir & une
mise en production sous le nom de Google Trust API [7] : il s’agit d’établir un score
de confiance en cumulant différents facteurs comportementaux récupérés a partir
du smartphone de I'utilisateur. Orange a choisi une approche similaire et a lancé la
thése CIFRE de Julien Hatin sur le sujet en 2014 [8], dont I'un des résultats mar-
quants est un démonstrateur d’authentification comportementale présenté fin 2016
au Salon de la Recherche d’Orange. D’autres initiatives semblables existent, comme



FIGURE 1.1: Environement ubiquitaire ((©) Adobe Stock).

celle de la startup SecuredTouch, partenaire de la banque israélienne Leumi Card,
ou bien encore UnifyID, basé sur la reconnaissance de la démarche de I'utilisateur
[9]. Toutes ces innovations annoncent clairement un changement de paradigme dans
le controle d’acces des utilisateurs a leurs ressources. Un score de confiance global
calculé & partir de leurs habitudes comportementales devant supplanter & terme les
preuves d’authentification mémorielles et matérielles que les utilisateurs sont ac-
tuellement contraints de fournir avec comme corollaire une rupture dans le parcours
client.

Cependant, les systémes d’authentification comportementale actuels s’appuient
principalement sur le smartphone, ce qui semble naturel puisque d’une part celui-ci
est devenu le terminal de référence des utilisateurs, et que d’autre part, la multitude
de capteurs dont il dispose couplée a ses possibilités de calcul, de stockage et de
connectivité en font un outil de choix pour récupérer et traiter les données néces-
saires a 'authentification comportementale en continu. Or, le parcours numérique
d’un individu ne se limite pas aux interactions avec son smartphone. De nombreux
utilisateurs disposent d’autres terminaux tels que les ordinateurs personnels et ta-
blettes dans un cadre professionnel ou privé. De plus, grace a l'essor des objets
connectés, dont beaucoup disposent de capteurs susceptibles de récupérer des infor-
mations comportementales fortement authentifiantes, I'utilisateur se trouve immergé
dans un environnement numérique ubiquitaire dans lequel la fonction d’authentifi-
cation devrait venir s’intégrer naturellement.

Dans le cadre de cette these CIFRE proposée par Orange Labs en collaboration
avec I'équipe SAFE (Security, Architecture, Forensics, biomEtrics) du laboratoire
GREYC (Groupe de Recherche en Informatique, Image, Automatique et Instru-
mentation), nous proposons l'utilisation de la biométrie comportementale pour lier
I'utilisateur avec ses objets connectés implicitement avec une solution multidevice,
basée sur un cercle de confiance partagé entre les différents objets connectés per-
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mettant une authentification sécurisée de 1'utilisateur et ses devices, qu’on appelle
par la suite Aura d’authentification. Nous présentons deux contributions principales
visant & permettre I’authentification transparente de I'utilisateur dans un contexte
mono-device et multi-devices.

— Nous avons défini une méthode d’authentification transparente mono-device
limitant les actions de l'utilisateur tout en protégeant sa vie privée. Nous
avons validé cette approche sur des bases de données conséquentes en prenant
en particulier le smartphone et le PC comme exemple d’objets intelligents.

— Nous proposons une approche originale d’authentification transparente multi-
devices dans un environnement numérique ubiquitaire, qu’on appelle dans la
suite "Aura d’authentification". Cette approche s’appuie sur de la biométrie
comportementale et assure la facilité d’usage et la sécurisation de 'accés de
I'utilisateur & ses terminaux et services dans le respect de sa vie privée. La
proximité des objets intelligents mesurée via leur aura est a la base de ’ap-
proche proposée.

Le manuscrit est organisé en 4 chapitres en vue d’introduire le contexte et les
motivations de cette thése et de présenter nos contributions sur ce sujet. Ensuite, un
état de ’art sur les systémes d’authentifications, les objets connectés et la protection
des données est décrit, pour formuler les objectifs de la theése par la suite. Nous
présentons les travaux effectués sur 'authentification transparente mono-device et
I’authentification transparente multi-devices, ainsi que les résultats et les validations,
pour finir par une conclusion et des perspectives. Le manuscrit est articulé de la
maniére suivante :

— Le Chapitre 2 positionne la problématique de la thése, donne un état de
I’art sur : les systémes d’authentification et leurs exigences sécuritaires, les
algorithmes de protection des données biométriques, les Objets connectés et
I'Internet des objets IoT. Nous détaillons enfin les objectifs de la thése.

— Le Chapitre 3 étudie le concept d’authentification transparente mono-device ,
montre les validations sur des bases de données conséquentes, en particulier sur
smartphone et sur PC. Nous présentons les méthodes de classification utilisées
pour évaluer les performances du systéme en prenant compte la protection des
données.

— Le Chapitre 4 présente le concept d’Aura d’authentification permettant une
authentification transparente multi-devices, le procédé proposé pour 'estima-
tion de la confiance d’Aura, et la validation sur des données réelles.

— Le Chapitre 5 conclut ce manuscrit et donne plusieurs perspectives a cette
thése.



Chapitre 2

Positionnement de la
problématique

Resume: Ce chapitre expose le role et la définition du principe de 'authentifica-
tion. Un apercu technique des approches d’authentification existantes est présenté.
Un état de [’art sur les algorithmes de protection des données biométriques et sur
I’Internet des Objets IoT est également abordé avant de définir les objectifs de
cette these.

2.1 Introduction

L’authentification est une tache indispensable pour contribuer a la sécurité effi-
cace des systémes informatiques. Pour comprendre la nécessité de I'authentification,
il est important d’établir le contexte global dans lequel elle s’inscrit. En analysant
le domaine informatique, la technologie disponible et les problémes qui se posent,
on comprend pourquoi les approches d’authentification jouent un role si important
dans la sécurisation des systéemes. Il est également utile de comprendre le fonction-
nement de base des technologies d’authentification existantes, I’état actuel de leur
implémentation, ainsi que leurs forces et leurs faiblesses.

L’objectif de ce chapitre est donc de présenter le principe de 'authentification
et de donner une définition précise que nous allons suivre dans ce manuscrit. Nous
détaillons les différents facteurs et critéres d’authentification et les exigences d'un
systéme d’authentification transparente en terme de sécurité, vie privée et usabilité.
Nous présentons un état de 'art des algorithmes de protection des données biomé-
triques et sur les objets connectés dans le contexte de I'Internet des Objets IoT.
Ceci nous permettra par la suite de définir les objectifs de la these.
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2.2 Systeme d’'Authentification

Nous commencons dans cette partie par définir I’authentification.

2.2.1 Deéfinition et principe

L’authentification est une procédure, par laquelle un systéme informatique vérifie
I'identité d’'une personne ou d’une machine. L’authentification machine est utilisée
pour garantir la sécurité des interactions entre machines (terminaux, serveurs, rou-
teurs, noeuds de réseaux) par leur vérification d’identité mutuelle. L’authentification
utilisateur est le processus par lequel le systéme s’assure de l'identité revendiquée
par un individu. Il s’agit d’'un mécanisme qui permet d’associer une requéte entrante
a un ensemble de preuves d’identité. Lawrence O’Gorman [I0] explique la différence
entre 'authentification utilisateur et I’authentification machine sur la figure [2.1] :
Alice, étant une personne physique, doit prouver son identité au site A. Dans I’au-
thentification machine, les sites A et B peuvent s’authentifier mutuellement. Dans
I’authentification utilisateur, le site A demande & Alice de lui prouver qu’elle est
bien Alice et non un usurpateur.

. Site A Site B
L ]
Alice? (Client) < Channel »| (Host)
\ AN _/
A "
Usgr . Machine Authentication
Authentication

FIGURE 2.1: Authentification Utilisateur, Authentification Machine

Nous nous focalisons dans la suite de ce manuscrit sur authentification utili-
sateur. Chuang et al. [II] présentent Iauthentification comme suit : Compte tenu
d’une paire (identité, échantillon), le systéeme d’authentification doit déterminer si
I’échantillon correspond d’une maniére légitime a l’identité de ['utilisateur. Hatin et
al. [8] définissent I'authentification comme : Le processus consistant a fournir des
éléments en vue d’établir un certain niveau de confiance dans l'identité d’une entité.
Une entité peut étre une personne physique, morale ou une infrastructure ayant un
role dans ce processus.

Lorsqu’un utilisateur veut accéder a un systéme d’information, il doit dans un
premier temps effectuer une procédure d’identification et d’authentification (voir

Figure .



2.2. SYSTEME D’AUTHENTIFICATION 7

— L’identification consiste a établir I'identité de 'utilisateur. Elle permet de
répondre a la question « qui étes-vous? ». L’utilisateur utilise un identifiant
qui l'identifie d’'une maniére unique.

— L’authentification permet a 'utilisateur d’apporter la preuve de son identité.
Elle permet de répondre a la question « Etes-vous vraiment cette personne ?
» en utilisant un élément de preuve de son identité.

Identification Authentification Décision
" Facteurs Oui o
- login - d’authentification . Autorisation
£S g Modele de
& vérification _
d - @ Rejet
Non
Qui étes vous ? Etes vous
vraiment

cette personne ?

FIGURE 2.2: Procédure d’identification et d’authentification

2.2.2 Facteurs d’authentification

Un facteur d’authentification est la preuve d’identité qu'un utilisateur peut pré-
senter a un systéme informatique afin d’étre authentifié. Généralement, les facteurs
d’authentifications sont classés en trois catégories :

— Facteur mémoriel (Ce que 'utilisateur sait)
— Facteur matériel (Ce que 'utilisateur posséde)

— Facteur biométrique (morphologique (ce que l'utilisateur montre) et compor-
tementale ( ce que 'utilisateur sait faire) )

Nous présentons dans la section suivante, un apercu technique des approches
d’authentification utilisées pour chaque catégorie présentées ci-dessus, afin de com-
prendre 1’état de 'art actuel de 'authentification, de présenter 1’évolution des tra-
vaux réalisés et d’établir des comparaisons sur le fonctionnement et la performance
des techniques d’authentification utilisées.

Authentification basée sur un secret

Les mots de passe textuels
Les mots de passe représentent la technique la plus courante et la plus utili-
sée dans une procédure d’authentification. Cependant, les vulnérabilités de cette
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technique traditionnelle sont bien connues. L'un des principaux problémes est la
difficulté de s’en souvenir. Des études ont montré que les utilisateurs ont tendance a
choisir des mots de passe courts ou d’autres qui sont facilement mémorisables, par
exemple le nom de 'animal de compagnie ou de l'artiste préférée [12].

Malheureusement, ces mots de passe peuvent étre facilement devinés ou cassés.
Selon une étude faite par Avast [13], 42% des francais utilisent des mots de passe
faibles, laissant ainsi leurs données vulnérables face aux attaques. Un mot de passe
fort est en effet I'un des principes de base a respecter pour sécuriser ses données, avec
au moins quatorze caractéres. Par contre, ces mots de passe sont difficiles & deviner
ou a casser mais sont souvent difficiles a retenir. Des études de recherche antérieures
réalisées par I'Institut national de la santé et de la recherche médicale Inserm [I4]
ont montré que la mémoire humaine ne peut se souvenir que d’'un nombre limité de
mots de passe textuels. A cause de cette limitation, les utilisateurs sont susceptibles
d’écrire leur mot de passe en clair sur différents supports et ont également tendance
a utiliser un méme mot de passe pour différents types d’applications.

Les mots de passe graphiques

Les mots de passe graphiques ont été proposés comme alternative plus sécurisée
et plus facile & utiliser aux mots de passe textuels, motivés notamment par le fait
que 'homme se souvient mieux des images que du texte [I5]. Les images sont gé-
néralement plus faciles a retenir ou a reconnaitre que le texte et sont plus difficiles
a deviner ou a casser, surtout si le nombre des images proposées est suffisamment
large alors les possibilités de combinaisons d’un mot de passe graphique peut dépas-
ser celui des textuels et offrir ainsi une meilleure résistance aux attaques. En raison
de ces avantages, il y a un intérét croissant pour le mot de passe graphique avec des
implémentations sur des postes de travail, sites Web, applications de connexion, dis-
tributeurs automatiques de billets et appareils mobiles. Les mots de passe graphiques
sont classifiés en deux catégories [16] :

— Techniques basées sur la reconnaissance : 'utilisateur s’authentifie en identi-
fiant et reconnaissant un ensemble d’images qui ont déja été vues, par exemple
I’approche basée sur le choix d’une série de visages "Passfaces" décrite dans la
figure|2.3| o1l le mot de passe est composé d’une série d’images pré-sélectionnées
par l'utilisateur.

— Techniques basées sur le rappel : I'utilisateur doit reproduire une actions réa-
lisée sur une image . Par exemple, I’approche "Click-based" demande & I'uti-
lisateur de se rappeler et sélectionner une série de points sur une image afin
d’assurer son authentification, comme illustré sur la Figure [2.4]

Authentification basée sur la possession

L’authentification basée sur une possession est fondée sur un objet qu’une per-
sonne porte sur elle et qu'on 'appelle généralement Token. Il existe une grande
variété de Tokens, congus pour servir & diverses fins comme ’accés physique aux
batiments, aux voitures et aux bureaux ou 'acces digital a des systémes tels que les
paiements électroniques, les téléphones portables et les ordinateurs. Ils peuvent étre
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| Hipassfaces ¢ | Bipassfaces o Hipassfaces ©

FIGURE 2.4: Authentification graphique : approche "click-based".

sous différentes formes, un certificat, un badge ou une clé, et ils doivent respecter
les caractéristiques suivantes :

— L’unicité : chaque token doit étre unique,
— La non duplication : un token doit étre difficile & dupliquer,
— La portabilité : avoir une forme convenable et facile a porter,

— Le cotit : étre peu cotiteux et facile & remplacer en cas de perte ou de vol.

N.Clarke [18] regroupe les tokens en deux catégories, les passifs et les actifs :

— Les Tokens passifs : sont ceux qui enregistrent un secret qui sera présenté a
un systéme extérieur pour le traitement et la validation afin de s’authentifier,
comme les badges et les cartes de crédit magnétiques par exemple.
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— Les Tokens actifs : ils enregistrent aussi un secret mais qui ne sera pas
communiqué & un systéme externe. Le traitement est généré plutot par le
token lui méme et le résultat de vérification sera transmis a un systéme externe.
La clé PKI présentée dans la figure est un exemple d'un Token actif, ou
I'information est combinée avec un mot de passe unique donc techniquement
il s’agit plutdét d’une authentification a deux facteurs, que nous détaillerons
dans la suite.

FIGURE 2.5: le token actif : clé PKI

2.2.3 Authentification biométrique

L’authentification biométrique est un processus qui valide I'identité d’un utilisa-
teur qui souhaite se connecter a un systéme en mesurant certaines caractéristiques
intrinséques de cet utilisateur. Elle représente la solution préventive pour 1’accés non
autorisé rencontré lors d’une authentification traditionnelle par mot de passe ou par
les tokens. Ainsi, plusieurs études sur les différents types de systémes d’authentifica-
tion biométrique ont été réalisées et permettent, selon les caractéristiques utilisées
de la personne, de les classer en deux catégories : la biométrie morphologique et
la biométrie comportementale. Nous donnons ici un rapide aper¢u des modalités
biométriques les plus courantes [19]. Pour les caractéristiques morphologiques, nous
décrivons la reconnaissance faciale, d’empreintes digitales, de géométrie de la main,
d’empreintes palmaires et l'iris.

Pour les caractéristiques comportementales [20], nous décrivons les systémes basés
sur la voix, la facon d’écrire et d’interactions avec un écran tactile, la dynamique de
frappe au clavier, la démarche, le rythme cardiaque ECG et les signaux cérébraux
EEG. Il existe d’autres méthodes biométriques basées sur, I’ ADN, I'odeur corporelle,
les veines de la main, les empreintes palmaires, la forme de loreille et des lévres
etc., que nous ne détaillons pas ici. Il est important de noter qu’il n’existe aucune
caractéristique biométrique idéale. A chaque application correspond une ou plusieurs
modalités biométriques appropriées.

Biométrie physiologique

Il s’agit d’exploiter des données relatives a différentes mesures pouvant s’effec-
tuer sur partie du corps de la personne a authentifier /identifier. Nous traitons dans
la suite des caractéristiques physiologiques utilisées dans les principaux systémes
biométriques existants.
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1. Empreinte digitale

L’analyse d’empreintes digitales est basée sur une étude des minuties asso-
ciées [21] permettant, a partir des points caractéristiques , d’identifier ou
authentifier un individu. Elles possédent 'intéressante propriété de ne pas dé-
pendre du patrimoine génétique et d’étre invariantes dans le temps. Il existe de
nombreuses méthodes d’acquisition des empreintes digitales. La plus ancienne
consiste a couvrir le bout du doigt d’une fine couche d’encre et a 'imprimer sur
une feuille de papier. L’empreinte ainsi imprimée peut ensuite étre numérisée.
Les appareils d’acquisition numériques des empreintes digitales sont basés sur
la capture optique, thermique, électromagnétique ou sur les ultrasons.

—— ——0
X N _— !
% | (%.Y,): minutiae location
. 2 v 7| T minutiae type (ridge ending here)
v

©;: angle of the ridge

FIGURE 2.6: Schéma montrant comment sont extraites les minuties a partir d’une
image [21]

2. Reconnaissance faciale

Il s’agit d’extraire et d’analyser les caractéristiques faciales, depuis quelques
années & partir de méthodes d’apprentissage profond [22], pour identifica-
tion/authentification d’individus. La reconnaissance faciale est devenue une
approche de plus en plus populaire utilisée dans différentes applications. C’est
I'une des rares approches morphologiques qui peut étre appliquée directement
de maniére transparente sans que l’'utilisateur n’ait besoin de fournir explici-
tement un échantillon. Dans le cas des empreintes digitales par exemple, I'uti-
lisateur est obligé de toucher le capteur. Néanmoins, 'authentification faciale
pose des problémes que différents travaux de recherche essayent a les résoudre.
Les enjeux concernent principalement leur robustesse face a des conditions
d’acquisition tels que l'éclairage, le point de vue du visage, les expressions,
vieillissement, maquillage et lunettes, etc.

3. Reconnaissance de l’iris

L’iris est la région annulaire située entre la pupille et le blanc de 1'ceil. Les
motifs de 'iris se forment au cours des deux premiéres années de la vie et ils
sont stables et uniques. La reconnaissance de l'iris est aussi considérée comme
une des modalités biométriques les plus fiables. Un état de I’art des méthodes
d’analyse d’iris est donné dans ce papier [23].

4. Géomeétrie de la main
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FIGURE 2.7: Reconnaissance faciale

FIGURE 2.8: Reconnaissance de 1'Iris

Cette méthode consiste & déterminer les caractéristiques de la main d’un in-
dividu : sa forme, la longueur, la largeur, la courbure des doigts, etc. Les
systémes de reconnaissance de la géométrie de la main sont simples d’usage.
L’utilisateur doit poser la paume de sa main sur une plaque. Une photo de la
face de la main est ensuite prise par un appareil photo numérique. Une photo
de profil peut aussi étre prise pour obtenir de I'information sur ’épaisseur de
la main. La géométrie de la main a un faible pouvoir discriminant et les sys-
témes peuvent étre facilement trompés par de vrais jumeaux ou méme par des
personnes de la méme famille [24].

[ ] ® T
Articulation a
[ ®
® Articulation b
® g
e ©® | Base
3 . [
R
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_Palm
& e
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Wrist
e

FIGURE 2.9: Reconnaissance 3D de la géométrie de la main [25]
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Biométrie comportementale

La biométrie comportementale est basée sur la reconnaissance d’une personne
par 'analyse de sa fagon de réaliser une certaine action, plutét que sur celle d'une
caractéristique morphologique. Nous présentons dans la suite les caractéristiques
comportementales utilisées dans les principaux systémes biométriques existants.

1. Dynamique de frappe sur clavier

Le processus d’authentification d’'une personne a partir de la facon dont elle
tape sur un clavier, connu aussi sous le nom de dynamique de frappe au cla-
vier, est basé sur des caractéristiques uniques tels que la vitesse de frappe, le
temps entre deux frappes, la fréquence des erreurs de frappe, le temps d’appui
sur une touche, etc. D. Migdal [26] a utilisé cette caractéristique biométrique
comportementale afin de créer un code binaire générant une signature unique
basée sur l'identité de 'individu.

2. Dynamique d’interaction tactile (Swipe)

Les smartphones sont maintenant équipés d’écrans tactiles. L’utilisateur in-
teragit au travers de ces écrans tactiles avec les applications de son appareil.
Il est alors possible de récupérer sans avoir & demander d’action spécifique a
'utilisateur les mouvements effectués sur les applications du téléphone mobile.
Ce type d’authentification présente I'avantage d’étre disponible sur ’ensemble
des smartphones. Ceci permet d’avoir une modalité qui est utilisée en quasi
continuellement. Différents travaux de recherche comme ceux de T.Feng et al.
[27] par exemple, ont montré que les données d’interaction tactile sont discrimi-
nantes et chaque personne a sa propre fagon de "swiper" sur son smartphone.
La figure montre différentes interactions tactiles de différents utilisateurs
pendant la lecture d’un document sur leurs téléphones. Il est intéressant de voir
que méme pour une méme tache, les données tactiles de différents utilisateurs
montrent des différences remarquables.

3. La démarche
La démarche d’un individu peut étre utilisée afin de vérifier son identité a un
service numérique. L’authentification basée sur la démarche peut étre réalisée
par trois techniques utilisant chacune un type de capteur différent :

— La vision par ordinateur : s’appuie sur 1'utilisation de caméra pour capter
et reconnaitre la démarche de la personne.

— Les "wearable" capteurs : un ensemble de capteurs portables non intru-
sifs peut étre attaché a la personne pour identifier sa démarche comme
les smartphones, les montres connectées ou les chaussures avec capteurs
intégrés.

— Les capteurs de sol : la démarche d’une personne est enregistrée et iden-
tifiée lorsqu’elle marche sur une surface surveillée par des capteurs.

Dans leur étude, M.Derawi et P.Bours [29], ont utilisé les données issues de
I’accélérometre afin d’identifier les cycles de marches d’un utilisateur et de
I’authentifier en utilisant 'algorithme de déformation temporelle dynamique.
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FIGURE 2.10: Interactions tactiles de différents utilisateurs pendant la lecture d’un
texte sur smartphone [2§]

Ils obtiennent un FRR (taux de faux rejet) de 10.7 % pour un FAR (taux de
fausse acceptation) de 1.4% .

FIGURE 2.11: Authentification par reconnaissance de la démarche [30)]

4. Reconnaissance vocale
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La reconnaissance du locuteur est une modalité biométrique considérée a la
fois comportementale et morphologique [31]. Lors de 1'usage d’un smartphone
dont la premiére fonction est les communications téléphoniques, il est possible
de réaliser une reconnaissance du locuteur de fagon transparente.

Aprés ce bref tour d’horizon de modalités biométriques pouvant étre utilisées
dans le contexte de la thése, nous nous focalisons sur les exigences d’un systéme
d’authentification.

2.2.4 Exigences d'un systéme d’'authentification

Les systémes actuels d’authentification sont évalués selon Bonneau et al. [32]
autour de trois axes majeurs, qui sont I’Usabilité, le Déploiement et la Sécurite de
la solution d’authentification. Un axe récurrent est celui de la protection de la vie
privée. Hatin et al [§] ont choisi de se confronter aux exigences suivantes :Vie privée,
Usabilité et Sécurité. Compte tenu de l'usage des systémes d’authentification, il
est important de trouver un compromis entre ces trois exigences pour assurer leur
complémentarité en toute cohérence. Nous adaptons le triangle proposé par Hatin
et al [8] donné dans la figure pour représenter I'importance des ces exigences
dans un systéme d’authentification.

Sécurité

Usabilité Vie privée

FIGURE 2.12: Représentation graphique des exigences d’un systéme d’authentifica-
tion

Vie privée

La protection de la vie privée des utilisateurs est une notion qu’il est désor-
mais nécessaire de prendre en compte dés la conception d'un systéme ("privacy by
design"). La CNIL dans son guide « Gestion des risques vie privée » propose des
méthodes et des recommandations pour minimiser les risques liés aux données a
caractére personnel. Au niveau européen, le Réglement (UE) 2016/679 du parle-
ment européen et du Conseil du 27 Avril 2016 [33], régit le traitement des données a
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caractére personnel et la protection de la vie privée dans le secteur des télécommu-
nications. Le concept de « privacy by design » est activement défendu sur Internet.
Lors de la gestion de ces risques, les méthodes a mettre en place (chiffrement, ha-
chage, anonymisation) sont dépendantes des données traitées. L’objectif est d’éviter
la divulgation d’informations sensibles. Afin de définir les données & protéger, il est
nécessaire d’évoquer la notion d’éléments d’intéréts.

Définition 1. Un élément d’intérét est un objet qui ne doit pas étre divulgué a un
attaquant potentiel pour le propriétaire de cet élément. On distingue plusieurs types
de données dont il faut préter attention particuliérement au moment de 1’anonymi-
sation.

— Les identifiants : ce sont des attributs qui identifient directement un utili-
sateur : un nom, un numéro de téléphone. Ceux-ci doivent étre retirés de la
base.

— Les attributs sensibles : Ils doivent étre impérativement protégés d'un at-
taquant. Si celui-parvient a relier un attribut sensible a l'identité réelle d’une
personne, cela représenterait une atteinte & la vie privée de cette personne.
Un historique d’achat sur internet ou des requétes sur un moteur de recherche
sont des exemples des données sensibles.

— Les quasi-identifiants : ce sont des attributs qui n’identifient pas une per-
sonne directement. A premiére vue, un quasi-identifiant ne parait pas étre
sensible, cependant, en utilisant des informations externes, ils peuvent étre
utilisés pour identifier un utilisateur. Un quasi-identifiant peut-étre une date
de naissance ou une adresse IP par exemple.

Le rapport technique de Pfitzmann et Hansen [34] établit une technologie pour
décrire la protection de la vie privée par minimisation des données. Les termes
décrits sont :

— Anonymat : Un sujet ne peut pas étre identifié au sein d'un groupe par un
attaquant.

— Impossibilité d’établir un lien : un ou plusieurs objets d’intérét (sujet,
message, actions,. .. ) ne doivent pas permettre de relier le méme individu par
un attaquant.

— Indétectabilité : L’indétectablité d’'un objet d’intérét signifie qu’il est impos-
sible pour un attaquant de savoir si cet objet existe.

— Inobservabilité : Un objet d’intérét est inobservable s’il est a la fois anonyme
et indétectable.

Les contraintes de protection de la vie privée sont définies vis-a-vis d’un attaquant,
c’est-a-dire d’'une personne visant a utiliser des données a caractére personnel de
maniére illégitime. Ces contraintes visent plus généralement les systémes de gestion
d’identités. Cependant, lors de la conception d’un systéme d’authentification, le
stockage et l'utilisation des attributs privés peuvent amener des faiblesses et des
attaques sur la vie privée des utilisateurs. Par exemple, le lien entre photographie



2.2. SYSTEME D’AUTHENTIFICATION 17

utilisée pour la reconnaissance faciale et la couleur de peau peut étre établi. Ceci
nuit a la protection des données a caractére personnel puisqu’une information a
caractére racial peut étre déduit de la méthode de stockage ou de transmissions de
I’attribut privé. L’objectif de la protection de la vie privée et des données a caractére
personnel est de garantir les libertés fondamentales de 'individu. Les données et en
particulier les données biométriques sont des données qui lui appartiennent et sur
lesquels il doit garder les pleins pouvoir.

Sécurité

L’authentification est la premiére barriére contre 'usurpation d’identité. Une fois
une identité numérique usurpée, I'attaquant peut accéder a des données a caractére
personnel ou professionnel. Il est aussi possible de réaliser des actions au nom de
I'utilisateur. La sécurité est une question globale qui inclue aussi la gestion de res-
sources non numériques. Nous ne nous intéressons ici qu’aux aspects sécuritaires
de lauthentification. Menezes et al. [35] définissent les attaques possibles sur un
protocole d’authentification en plus de la recherche exhaustive :

— Attaque par imitation : Une tromperie pour laquelle une entité prétend
étre une autre.

— Attaque par rejeu : Une imitation ou une autre tromperie impliquant I'uti-
lisation d’une information provenant d’une exécution précédente unique du
protocole auprés d’un méme ou d’un autre vérificateur.

— Attaque par entrelacement : Une imitation ou une autre tromperie im-
pliquant une combinaison sélective d’informations, d’une ou plusieurs, précé-
dentes ou simultanées, exécutions du protocole (sessions paralléles), incluant
la possibilité qu’une ou plusieurs exécution du protocole provenant de I'adver-
saire lui-méme.

— Attaque par réflexion : Une attaque par entrelacement impliquant I'envoi
d’informations depuis un protocole en cours d’exécution en retour vers I’auteur
de I'information.

— Attaque par retard forcé : Un retard forcé se produit lorsqu’un attaquant
intercepte un message (qui contient un numéro de séquence par exemple) et le
retransmet plus tard dans le temps. Il ne s’agit pas d’une attaque par rejeu.

— Attaque par texte choisi : Une attaque dans laquelle 'attaquant choisit le
challenge afin d’obtenir de I'information sur le secret partagé.

En addition des attaques réalisables sur le protocole, il est aussi nécessaire de vé-
rifier 'implémentation d’un protocole d’authentification. Ainsi, Kainda et al. [30],
proposent d’évaluer un systéme en supposant que l'utilisateur suivra toujours le
chemin de plus faible résistance. C’est a dire le chemin qui ’emmeénera le plus rapi-
dement possible a I’'accomplissement de sa tache. Ceci peut engendrer de failles dans
le systéme d’authentification. Un exemple criant de ce type de comportement est
que lorsque les mots de passe deviennent de plus en plus compliqués, les utilisateurs
ont tendance a les écrire a proximité plutdt que d’essayer de les mémoriser.



18 CHAPITRE 2. POSITIONNEMENT DE LA PROBLEMATIQUE

Usabilité

Selon I'ISO 9241-11, l'utilisabilité ou (usabilité) est définie par le "degré selon
lequel un produit peut étre utilisé, par des utilisateurs identifiés, pour atteindre des
buts définis avec efficacité, efficience et satisfaction, dans un contexte d’utilisation
spécifié". Nielsen [37] explique I"utilisabilité comme une sous-partie de I’acceptabilité
des systemes. L’acceptabilité d’un systéme est la composante qui décrit si un systéme
est suffisamment bon pour répondre a tous les besoins d’un utilisateur et des autres
parties prenantes. On peut encore décomposer 'acceptabilité en deux parties qui
sont :

— L’acceptabilité sociale

— L’acceptabilité pratique

Social
acceptability

Utility

Easy to learn

Efficient to use

System acceptability

Easy to remember

Few errors

Subjectively

pleasing
Etc.

FIGURE 2.13: Modéle des attributs de 1'acceptabilité d’un systéme [37]

L’acceptabilité pratique peut encore étre séparée entre I'utilité et I'utilisabilité. La
figure reprend le positionnement de I'utilisabilité. L’'usabilité est traditionnel-
lement décrite avec les cing aspects suivants :

— Facilité d’apprentissage : Le systéme doit étre facile & apprendre de maniére
a ce que l'utilisateur puisse rapidement réaliser des taches avec le systéme.

— Efficacité d’utilisation : Le systéme doit étre efficace a utiliser, aprés la
phase d’apprentissage pour garantir un haut niveau de productivité.

— Facilité de mémorisation : Le systéme doit étre facile & mémoriser de telle
facon qu’un utilisateur occasionnel puisse revenir au systéme aprés une période
de non utilisation sans avoir a tout réapprendre.

— Erreurs : Le systéme doit avoir un faible taux d’erreur et il doit étre facile de
corriger les erreurs éventuelles.

— Satisfaction : Le systéme doit étre plaisant a utiliser, et les utilisateurs
doivent étre subjectivement satisfaits en 1'utilisant.
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2.2.5 Les modes d’authentification

Dans cette section, nous détaillons les différents modes de réalisation d’une au-
thentification d’un utilisateur.

Authentification Ponctuelle

L’authentification permet d’établir un certain niveau de confiance dans I'identité
d’une entité. Dans le cadre d’une authentification classique, ce niveau de confiance
est établi de maniére ponctuelle en début de session. Si nous représentons le niveau
de confiance en fonction du temps, il est impossible de garantir qu’aprés "authen-
tification, l'utilisateur soit toujours l'utilisateur légitime une fois la preuve d’au-
thentification fournie. Ce cas arrive lorsqu’une session est ouverte par le détenteur
pour un tiers. Par exemple, il est possible pour Bob de déverrouiller son téléphone
pour qu’Alice puisse appeler avec. Nous avons ainsi représenté I’apport de confiance
fourni par Pauthentification ponctuelle comme un trait sur la figure 2.14] . Les au-
thentifications ponctuelles sont aujourd’hui la norme. Ce systéme est plus simple
a implémenter et s’attend a recevoir un attribut apportant une preuve d’identité
(comme un mot de passe, une donnée biométrique, ...) qui est prédéterminé. Ce-
pendant, les authentifications réalisées de maniére ponctuelle ne permettent pas
de s’assurer que l'utilisateur légitime est toujours le méme aprés 'ouverture de la
session. En plus, dans ce genre d’authentification, une action explicite est toujours
demandée de I'utilisateur pour apporter une preuve de son identité ce qui occasionne
une certaine géne.

Authentification Continue

A Topposé de la vérification ponctuelle, I’authentification continue vérifie I'iden-
tité de 'utilisateur sans interruption. Il n’est ainsi pas possible, avec une authenti-
fication continue, pour Bob d’ouvrir une session a Alice.

Confiance

‘ ‘ 5 lEMps
——— -

Statique Continue PC—r'i‘c::;ii-:;: ue

FIGURE 2.14: Apport de confiance dans I"authentification ponctuelle et continue

Les techniques d’authentification continue sont généralement utilisées en complé-
ment d’une authentification explicite. Dans 1’étude comparative de Khan et al. [38],
I’authentification continue repose sur le principe d’authentifier une personne en fonc-
tion de ses agissements. Il s’agit donc de 'authentifier en utilisant de la biométrie
comportementale. On peut citer la probabilité d’étre a un lieu donné & une heure
donnée, les appels vers un numéro connu/inconnu ( les habitudes d’appels), 'accés
a des sites web connus / inconnus, la reconnaissance faciale et vocale...
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Authentification Transparente

Afin d’assurer une authentification continue, réduire la charge sur 'utilisateur
(mémoriser différents mots de passe, entrer une preuve d’identité pour une ré-
authentification) et renforcer la sécurité, il faut pouvoir passer d’une authentification
intrusive (qui demande une tache explicite de l'utilisateur) & une authentification
non intrusive, implicite ou ce qu’on appelle authentification transparente.

L’authentification transparente peut étre réalisée par toute approche d’authenti-
fication capable d’obtenir 1’échantillon requis pour la vérification de l'identité de
l'utilisateur de maniére non intrusive [I8|. Les techniques de la biométrie compor-
tementale sont utilisées pour assurer une authentification transparente comme par
exemple la reconnaissance faciale de l'utilisateur lors d’une visioconférence ou la
reconnaissance du locuteur lors d’'une conversation téléphonique .

Authentification forte ou Multifacteurs

L’objectif de l'authentification est d’établir un lien de confiance entre un sys-
téme numeérique et 'utilisateur qui demande l'accés au systéme. Plus spécifique-
ment, 'authentification vérifie et garantit un niveau de confiance en ce qui concerne
"qui 'utilisateur revendique étre". Il s’ensuit que plus il y a de facteurs d’authenti-
fication présentées par 1'utilisateur pour prouver son identité, plus fort sera le lien
de confiance. De méme, plus les facteurs sont solides, plus le lien de confiance est
renforcé.

=l mot de pacse clest vous !

FIGURE 2.15: Photographie de la démonstration mise en place au Salon de la re-
cherche d’Orange Labs sur I’évolution de l'indice de confiance dans une authentifi-
cation transparente.

Nous pouvons donc définir 'authentification multifacteurs comme étant la procédure
d’authentification qui associe au moins deux types de facteurs différents. Généra-
lement, c’est 'association d’un mot de passe avec un token ou des caractéristiques
biométriques ou les trois facteurs ensemble. Les applications basées sur I’authentifi-
cation a deux facteurs sont diverses. Nous citons quelques exemples d’applications les
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plus courantes pendant ces derniéres années, comme par exemple, Google Authenti-
cator, LastPass Authenticator, Authy, Yubico et Microsoft Authenticator. Nous dé-
taillons aussi I’API d’authentification comportementale, solution d’authentification
multifacteurs continue et transparente, présentée au salon de la recherche d’Orange
Labs, basée sur les travaux de thése de Julien Hatin [§] intitulée " Evaluation du
niveau de confiance dans un processus d’authentification ". Cette solution offre une
authentification comportementale continue en utilisant les modalités de d’authenti-
fication Swipe et Gait qui sont respectivement le mode de déplacement du doigt sur
I’écran dans une application et la démarche d’une personne. Une plateforme en libre
service a été proposée afin d’enrdler les utilisateurs, calculer et fournir les scores
de confiance et mesurer les performances des modalités. La figure [2.15] montre une
photographie de la démonstration mise en place au Salon de la recherche d’Orange
Labs sur I’évolution de I'indice de confiance dans une authentification transparente.

Nous présentons aussi le principe 'OTP biométrique dans une transaction 3DSe-
cure basée sur 'algorithme du BioHashing pour protéger les données personnelles
des clients [39], comme le montre la figure Il s’agit d’'un démonstrateur (col-
laboration entre le GREYC et Orange Labs) d'un générateur de code biométrique
& usage unique pour un cas d’usage bancaire. C’est une application Android et un
service web qui simule une interaction entre un site d’e-commerce, une banque et un
client. La banque, appelée OrangeBank, intégre un nouveau protocole de paiement
sur internet qui permet aux clients de la banque de confirmer un paiement en ren-
seignant leurs données biométriques. Les modalités retenues pour le démonstrateur
est le chemin secret et la facon de swipe. Les coordonnées du chemin tracé ainsi que
les données de temps sont récupérées pour calculer un template puis un Biocode.

o
o Calcul de la distance entre biocode ref et
biocode d'authentification
) Demande d'autorisation l I I l I I ©  Envoie notification

Envoie biocode

0 Réponse demande d'autorisation

o /

¥ Confirmation paiement
¥ Saisie chemin secret
¥ Calcul du biocode d'authentification

¥ Sélection article
¥ Validation panier
¥ Saisie des données bancaires

FIGURE 2.16: OTP biométrique dans une transaction 3DSecure
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2.2.6 Protection des données personnelles sensibles

L’utilisation d'un grand nombre de données personnelles pose la problématique
de leur protection. Différentes menaces sont possibles. La premiére concerne 1'usur-
pation d’identité consistant pour un imposteur de produire une preuve illégitime
d’authentification d’un individu. La combinaison d’informations & caractére person-
nel doit permettre de lutter contre cette menace. Or, cette collection de données
personnelles ne doit pas étre une atteinte a la vie privée de I'utilisateur notamment
sur la conscience du contenu. A cette fin, la solution d’authentification doit per-
mettre a la fois de prendre une décision sur l'identité de l'utilisateur sans révéler
des informations personnelles utilisées. La confidentialité des informations peut étre
remplie par du chiffrement (classique ou plus avancé) ou par des transformations
non inversibles conservant la similarité comme proposé par Ratha et al. en 2001
[40]. L’avantage de cette derniére technique est de masquer au vérifieur le contenu
sémantique des informations utilisées pour générer la preuve d’authentification. La
preuve d’authentification ne doit pas permettre de faire le lien entre plusieurs identi-
tés numériques du méme utilisateur méme si les données collectées sont les mémes. Il
est alors nécessaire de diversifier la preuve d’authentification en fonction du service,
de la transaction ou du temps.

Evolution des algorithmes de protection biométriques

Nous commencons tout d’abord par présenter 1’évolution des différents schémas
de protection biométriques donnée par la figure 2.17]

Mytec 1 Transformations Schémas de Secure Chiffrement
Mytec 2 non inversibles quantification Sketch Homomorphe

x T i) L)

3 U n 2

Fuzzy Fuzzy Vault Biohashing Méthodes Chiffrement
commitment hybrides Fonctionnel

FIGURE 2.17: Evolution des algorithmes de protection de données biométriques.

En 1996, Soutar et al. [41] ont construit un systéme cryptographique appelé Mytec
1. Deux ans plus tard, ils ont présenté Mytec 2, une version développée de de My-
tec 1. Juels et Wattenberg [42] ont initialisé une nouvelle méthode nommée "Fuzzy
Commitment Scheme" qui associe la cryptographie aux codes de correction d’erreur
pour assurer une meilleure protection des templates biométriques. Dans le début
des années 2000, Ratha et al. [43] ont présenté les algorithmes de transformation
non inversibles ol les données initiales ne peuvent plus étre récupérées. En 2002, le
"Fuzzy Vault Scheme" a été présenté par Juels et Sudan [44]. Au cours de la méme
année, Feng et al. [45] ont proposé les cryptosystémes a génération de clé en utili-
sant les schémas de quantification "Quantization Scheme”. En 2003, Goh et al. [46],
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ont présenté le Biohashing comme étant une nouvelle technique de transformation
de caractéristiques biométriques. Cet algorithme a été proposé a l'origine pour les
empreintes faciales et digitales par Teoh et al. in [47]. En 2004, Dodis et al. [48|, ont
développé les "Fuzzy extractors" qui ont été nommeés plus tard par "Secure Sketch"
par Li et al. [49)]. Cette approche est similaire aux fonctions de hachage robustes et les
transformations qui gardent la similarité. Scheirer et al. [50] ont développé des mé-
thodes hybrides présentant des Biotokens révocables associant des cryptosystémes
avec des algorithmes de transformation de caractéristiques. En 2009, ’algorithme
de chiffrement homomorphe "Homomorphic Encryption" a été introduit par Leo et
al. [51]. En 2010, le chiffrement fonctionnel "Functional Encryption" a été forma-
lisé par Boneh et al. [52] comme une généralisation des chiffrements & clés publiques.

Les algorithmes de protection biométriques peuvent étre classés en 3 grandes caté-
gories : les algorithmes de biométrie révocable, les cryptosytémes biométriques et
les systémes hybrides comme le montre la figure [2.18]

Biometric Template Protection

1
! 1 l

Cancelable Biometrics Biometric Cryptosystems Hybrid systems
Irreversible Biometric Key Key
Transformations Salting Generation Binding

>

FIGURE 2.18: Les algorithmes de protection biométriques

Nous intéressons par la suite a la biométrie révocable, pour détailler notamment
I’algorithme du BioHashing, basé sur des transformations irréversibles, ses différentes
versions et le BioPhasor.

Biométrie révocable

La biométrie révocable est une approche consistant & transformer une donnée
biométrique de fagon non inversible tout en conservant la similarité. Cette transfor-
mation est généralement paramétrée par une clé permettant de révoquer le résultat
de la transformée en changeant de clé. Le concept de protection de la vie privée
des données biométriques a été défini en 2001 dans un document de référence [43].
Depuis lors, de nombreuses méthodes ont été proposées parmi les approches de pro-
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jections aléatoires [53], les méthodes de BioHashing [47], les filtres Bloom [54], pour
n’en citer que quelques-unes. Par la suite, nous nous intéressons particuliérement, a
étudier et appliquer ’algorithme BioHashing sur nos données.

Extraction des
caractéristiques

== L=
’ = . e
Données caractéristiques v Clé aléatoire

Biométriques Capteur
brutes . ? |
Il <+

by

bz m=n

‘| b eor

b | 2 {0.1}
BioCode

FIGURE 2.19: Schéma de biomeétrie révocable

Algorithme de BioHashing

Le BioHashing est un algorithme permettant de protéger des données biomé-
triques.Il est donc appliqué sur des modéles biométriques qui sont représentés par
des vecteurs de longueur fixe a valeur réelle (la métrique utilisée pour évaluer la
similarité entre deux caractéristiques biométriques est donc la distance euclidienne).
Il génére des modeles binaires de longueur inférieure ou égale a la longueur ori-
ginale (ici, la métrique Dy utilisée pour évaluer la similarité entre deux modéles
transformés est la distance de Hamming). Cet algorithme a été proposé a 'origine
pour les empreintes faciales et digitales par Teoh et al. in [47]. Ensuite, 1’algorithme
BioHashing transforme le modéle biométrique T' = (77, ...7T,) en un modéle binaire
B = (By,...By,), avec m < n dans l'algorithme [I] L’algorithme BioHashing est
détaillé [47], 'un des schémas de protection des modeéles les plus populaires.

La particularité de 'algorithme BioHashing est qu’il utilise une fonction unidirec-
tionnelle et un germe aléatoire de m bits. Il est important de noter que chaque
caractéristique biométrique enregistrée utilise un germe différent afin de créer un
BioCode spécifique. La performance de cet algorithme est assurée par les produits
scalaires avec les vecteurs orthonormaux. Le processus de quantification de la der-
niére étape assure la non invertibilité des données (méme si n = m, car chaque
coordonnée de I'entrée T est une valeur réelle, alors que les coordonnées de la sortie
B sont un bit unique). Enfin, le germe aléatoire garantit a la fois les propriétés de
diversité et de révocabilité.
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Algorithm 1 BioHashing

1: Inputs

2: T =(T,...,T,) : biometric template,

3: K, : secret seed

4: Output B = (By, ..., By,,) : BioCode

5. Generation with the seed K, of m pseudorandom vectors Vi,...,V,, of length
T,

6: Orthogonalize vectors with the Gram-Schmidt algorithm,

7. for i =1,...,m do compute x; =< T,V; >.

8: end for

9: Compute BioCode :

0 if T; < T
Bi_{1 if @ >,

where 7 is a given threshold, generally equal to 0.

Gram-Schmidt

T T‘ O raw O
l orthonormalisation ].“1 . l.’m
— » : " :
Tnai Tn, On,m
random generator mx n matrix -

: L i O1,m binarization
b [fi e fa] X[ ' N : I =[pypp] = [B:L B?n]: B; € {0,1}

O 1_ rew O
nfeatures = i BioCode

biometric
data

FIGURE 2.20: Schéma de BioHashing

L’algorithme BioPhasor

L’algorithme BioPhasor a été proposé par Teoh et al. dans [55] et a été pré-
senté comme une forme de biométrie révocable basée sur le mélange itératif entre le
nombre pseudo-aléatoire spécifique & 1'utilisateur et la caractéristique biométrique.
L’algorithme BioPhasor est considérée comme une amélioration de l’algorithme Bio-
Hashing et il est détaille dans 'algorithme [2] ci-dessous. Le point intéressant des
algorithmes de BioHashing et BioPhasor est qu’aucune phase d’apprentissage n’est
requise. Néanmoins, ils sont tous les 2 dépendants de la clé secréte, ce qui crée
certaines limites, évoquées dans [56] [57] [58]. Principalement, la matrice de pro-
jection est uniquement liée & la clé secréte. Si un imposteur obtient la clé secréte
(pouvant étre vu comme l'interception de I'attaquant d’un des deux facteurs d’au-
thentification), 'attaque devient assez facile, notamment en la combinant avec une
vraie donnée biométrique, la sienne ou celle d’un autre utilisateur. En effet, avec la
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connaissance de la clé, I'imposteur utilisera la méme base de projection que 1'utili-
sateur légitime. Ainsi, il augmente la probabilité de succés de son attaque.

Algorithm 2 BioPhasor

1: Inputs

2: T = (Ty,...,T,) : biometric template,
3: K, : secret seed
4
)

: Output B = (B4, ..., B,,) : BioCode

: Generation with the seed K, of m pseudorandom vectors Vi,...,V,, of length
n7

Orthogonalize vectors with the Gram-Schmidt algorithm,

for i =1,...,m do compute h; = 1/n> " arctan(T}/V?).

end for

Compute BioCode :

Bi_{l if h; >,

where 7 is a given threshold, generally equal to 0.

GREYCHashing

Dans l'intention d’améliorer la sécurité de 1’algorithme BioHashing, les auteurs
de [59], ont proposé l'algorithme GREYCHashing qui vise a limiter 'impact des
attaques basées sur le vol du secret. Concrétement, ’algorithme de BioHashing cal-
cule un changement de base qui est déterminé de maniére unique par le germe. Si on
regarde du coté sécurité, nous pouvons voir que le germe a une plus grande impor-
tance que les données biométriques. Ainsi, dans ’algorithme du GREYCHashing, il
a été proposé de générer différemment la matrice de projection : elle est dérivée a
la fois du germe et des données biométriques, comme décrit dans la figure 2.21] Par
conséquent, la connaissance du secret est moins importante qu’avec les méthodes
précédentes. De plus, une premiére transformation du modéle biométrique est pro-
posée, il s’agit d’une projection sur une hypersphére de rayon R. Une description
détaillée du GREYCHashing est donnée dans l'algorithme [3]

2.3 Objets connectés et IOT

L’IoT (Internet des Objets) est une conséquence de la numérisation croissante
et des évolutions technologiques facilitant la mise en réseau de divers objets géné-
rant et/ou traitant des masses croissantes d’informations. Plus précisément, nous
pouvons considérer I'Internet des Objets comme un environnement ultra-connecté
permettant une infinité d’interactions entre des objets physiques diffus et leurs repré-
sentations virtuelles. Selon [60], 'ToT décrit "un réseau de réseaux permettant, via
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FIGURE 2.21: Principe général de I'algorithme GREY CHashing

Algorithm 3 GREYCHashing (transformation)

1: Inputs

2: T'=(Ty,...,T,) : biometric template

3: C' : constant

4: K, : secret seed

5. Output B = (By, ..., By,) : BioCode

6: Compute T = R x ﬁ

7: Generation with the seed K, of m polynomials P, with k=1:m
8: Evaluate Py; = cos(Py(T})),Vi=1:n,Yk=1:m,

9: Orthogonalize the matrix P with the Gram-Schmidt algorithm,
10: for : =1,...,m do compute z; =< T, P; >.

11: end for

12: Compute BioCode :

0 if X, <rT
Bi{l if X, >7,

where 7 is a given threshold, generally equal to 0.

des systémes d’identification électronique et des dispositifs mobiles sans fil, d’identi-
fier des objets physiques et ainsi de pouvoir récupérer, stocker, transférer et traiter,
sans discontinuité entre les mondes physiques et virtuels, les données s’y rattachant".

2.3.1 Interactions entre Objets connectés

Les objets connectés existent depuis déja plusieurs années, mais la conjonction
de I'intégration technologique, de I’évolution des technologies de communication, des
nouvelles capacités a traiter les données captées et 'apparition des nouveaux services
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qui en découlent, a accéléré leur développement pour les rendre indispensables. Les
interactions entre objets sont rendues possibles grace a l'intégration facilitée de cap-
teurs et controleurs (c’est le cas dans la plupart des systémes complexes actuels),
et du développement d’un Internet de qualité et bon marché, disponible partout.
Le concept d’IoT a donc été créé pour décrire le phénoméne émergent selon le-
quel chaque objet a la possibilité de fournir des informations sur son état présent,
son passif et son devenir. Ordinateurs, téléphones, tablettes viennent évidemment
a l'esprit, mais les objets considérés peuvent étre de toute taille : les bus, trains et
voitures, maisons, sont par exemple équipés de capteurs permettant de renvoyer des
informations aux utilisateurs ou a des salles de commande plus éloignées.

Nous nous trouvons donc face a une croissance importante des objets inter-connectés
qui inondent notre quotidien. Gartner [61] estime le marché mondial des objets
connectés en 2020 & 69 milliards de dollars, soit une augmentation de 70% par rap-
port au début 2020, et prévoit une nouvelle croissance de 18% pour 2021. Un objet
[oT regroupe plusieurs fonctionnalités dont certaines sont essentielles au fonction-
nement du service offert. Mais que définit-on exactement par objet IoT ou objets
connectés ? Quelles fonctionnalités définissent mieux un objet IOT 7 Selon le rapport
de recherche de GigaOM [62], cinq concepts clés sont a associer a un objet IoT :
Identification, Sensibilité, Interactivité, Représentation Virtuelle et Autonomie.

— Identification : L’identification par type ou par entité est une notion fonda-
mentale de 'loT. En général, les identifiants sont numériques. Par exemple,
les produits de consommation ont généralement un code barre, les livres des
ISBN, etc. Des objets isolés peuvent également avoir des numéros attribués :
les puces RFID stockent des codes de produits électroniques grace a des suites
de 96-bits. Les adresses IP de nos ordinateurs sont un autre exemple d’identi-
fication.

— Sensibilité & son environnement : S’il peut reporter son état, un ob-
jet est également susceptible de communiquer des informations sur son en-
vironnement : température, humidité, niveau de vibrations, de bruit ou géo-
localisation. Si la bande passante le permet, un objet peut également enregis-
trer ou jouer un flux audio et vidéo.

— Interactivité : Les derniéres avancées technologiques ont rendu possible I'in-
terconnexion d’une grande variété d’objets et d’équipements. La plupart du
temps, il n’est pas nécessaire que les objets soient connectés en permanence
aux réseaux auxquels ils sont rattachés. De nombreux objets dits "passifs"
tels que les puces RFID n’ont besoin d’étre activés que lorsqu’ils ont besoin
d’échanger des informations. Les objets "actifs" peuvent eux étre connectés en
permanence ou lorsqu’une connexion est disponible.

— Représentation virtuelle : Elle caractérise la possibilité pour un programme
présent sur le cloud d’agir au nom d’un objet physique auquel il est rattaché et
dont il a parfaitement connaissance. Ainsi, méme un objet ne portant aucune
intelligence physique peut théoriquement avoir une représentation virtuelle
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complexe. Cette représentation virtuelle est quelquefois nommeée cyber-objet
ou agent virtuel.

— Autonomie : Les objets sont traités de maniére individuelle, en général d’un
point isolé, et opérés indépendamment d’un contréle a distance. La notion
d’apatride est ici extrémement importante : il ne doit pas y avoir d’intelligence
centrale controlant ’ensemble des objets individuels de maniére totalitaire. Au
contraire, chaque objet est en quelque sorte autonome et indépendant, avec la
capacité d’étre interrogé et d’interagir avec d’autres objets du réseau lorsque
nécessaire.

Dans une procédure d’authentification multidevices, les interactions entre les dif-
férents devices se multiplient avec I'augmentation de nombre de devices. Dans ce
cas, les attaques contre un systéme d’IoT sont logiquement plus susceptibles d’aug-
menter. En raison de confiance crée entre devices,lorsqu’un attaquant pirate I'accés
a un seul device, automatiquement,il sera capable de collecter des informations de
tous les autres devices. Cependant, est ce vraiment sécurisé de multiplier le nombre
de devices pour une procédure d’authentification? Afin de répondre a cette ques-
tion, Godquin et al. [63] ont élaboré dans leurs travaux de recherche une taxonomie
des menaces liées aux différentes fonctionnalités d’un objet IoT tout en proposant
une réflexion concernant les contraintes supplémentaires s’imposant en termes de
sécurité, suite a I’ajout de fonctionnalités aux solutions IoT. Nous traiterons de ces
menaces dans le section suivante.

2.3.2 Menaces liées a I'lOT

La popularité de I'loT évolue et de nombreux projets se forment autour de cette
thématique. La course a I'innovation entre ces acteurs encourage une sortie de solu-
tions toujours plus rapide. La sécurisation est percue comme la derniére étape avant
la commercialisation d’un produit. Afin de réduire les temps de conception, cette
derniére est souvent négligée. Dans ce contexte, HP a mené une étude en 2014 [64]
au-cours de laquelle les 10 appareils connectés les plus populaires ont été analysés.
Lors de cette étude, HP a révélé que 70% des appareils évalués possédaient des vul-
nérabilités avec en moyenne 25 failles différentes par appareil. Une taxonomie des
menaces liées aux éléments de 'IoT a été effectuée par Babar et al. en 2010 [65].
Cette taxonomie se représentée sous la forme de 5 catégories :

— Communication : comprenant les différentes menaces associées aux attaques
sur les canaux de communication. Cela comprend notamment les attaques par
déni de service (DOS), les attaques dites man-in-the-middle (MITM) ou encore
les attaques par injections réseau.

— Identification : représente les menaces liées aux mécanismes de gestion de
I'identité dont I'authentification, le controle d’accés ou encore le provisionne-
ment.

— Physique : catégorie spécifique au domaine de 1'loT. L’objet pouvant se re-
trouver dans les mains d’un client malintentionné ou exposé a des tiers (envi-
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ronnement hostile), la menace de I'accés physique a ’'objet n’est pas a négliger.
Le reverse engineering ou l'injection de fautes sont des attaques représentatives
de cette menace.

Sécurité embarquée : regroupe ’ensemble des menaces au niveau des couches
Physical et Media Access Control (du modeéle OSI) mises en ceuvre dans ['objet.
Cela comprend la falsification des données a ce niveau, les menaces portant
sur un environnement ou un élément de sécurité, ainsi que les attaques par
canaux auxiliaires.

Stockage : catégorie de menaces fortement liées a la présence de 'objet dans

un environnement hostile. Elle comprend les menaces liées & la gestion de clés
cryptographiques et celles concernant I'intégrité et la confidentialité.

La sécurité absolue n’existe pas. A ce titre, il est impossible d’affirmer qu'un systéme
est exempt de menaces. Il est nécessaire d’adapter le niveau de sécurité du systéeme
selon les fonctionnalités mises en ceuvre et les menaces considérées. Les solutions
[oT offrent une multitude de fonctionnalités via un ou plusieurs objets connectés.
Chaque fonctionnalité posséde des menaces associées et le cumul des fonctionnalités
est sujet a une multiplication des menaces. Ci-dessous sont énumérées les principales
fonctionnalités des objets connectés avec leurs menaces associées : monitoring /
gestion, interface web, cloud, wireless, firmware update et applications mobiles.

1. Monitoring / Gestion Le monitoring est utilisé dans les objets connectés afin

de faire remonter des informations auprés de leur constructeur, distributeur
ou d'un autre objet. Cela peut consister & prévenir un utilisateur que son
appareil n’est plus a jour, analyser sa consommation ou encore aider a la
construction de statistiques pour I’évolution du produit. Cette fonctionnalité
est particuliérement sensible aux menaces sur la communication et le stockage.
Effectuer une attaque sur le systéme est possible avec un faible cofit et un gain
potentiel important. L’attaque de Target démontre une vulnérabilité pouvant
affecter un systéme mettant en ceuvre ce type de fonctionnalité. L’attaque de
cette fonction de monitoring permet a un attaquant de bénéficier d'un acces
au systéme pour le détourner & son profit. Les réglementations pour cette
catégorie de systémes (besoin d’une authentification double facteur) n’ont pas
été respectées ouvrant ainsi ’ensemble de ’architecture réseau a cette attaque.

. Interface web

Les objets connectés bénéficient rarement d’interface utilisateur physique (écran
ou clavier). Afin de combler cette absence,les constructeurs proposent commu-
nément une interface web consultable depuis un navigateur internet. Elle est
principalement utilisée afin d’interagir avec 1'objet (configuration et envoi de
commandes). Une interface utilisateur web introduit dans le systéme des me-
naces relatives a la gestion d’identité, aux communications et au stockage.
Les interfaces de ce type rencontrent les mémes problématiques que les pages
web traditionnelles ainsi que celles associées a une communication avec un ser-
veur. Lors de I'étude effectuée par HP en 2014 [6], sur les 10 appareils les plus
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populaires, 6 d’entre eux bénéficiaient d’une interface utilisateur web vulné-
rable. Le systéme s’ouvre ainsi a des attaques faiblement cotiteuses telle que
les injections SQL ou encore les attaques par Cross-Site Scripting. Le gain
de 'attaquant est important car il bénéficie alors d’un contréle total sur les
appareils.

3. Cloud

Les faibles capacités de calcul et de stockage des objets connectés impliquent
fréquemment I'inter-fonctionnement de ces derniers avec un cloud. L’utilisation
du cloud ouvre le systéme a de nouvelles menaces concernant les communica-
tions, la gestion d’identité et le stockage. D’aprés [64], 50% des applications
mobiles [oT ne chiffrent pas leurs communications vers le cloud,internet ou le
réseau local. Il est alors facile d’effectuer sur cette fonctionnalité une attaque
man-in-the-middle. De plus, un systéme ayant absolument besoin du cloud
pour fonctionner est sujet a des attaques par déni de service comme 'attaque
sur Amazon Key [66]. Le coiit des attaques sur un tel systéme est faible et offre
un gain important. Les risques présentés peuvent étre réduits en utilisant de la
cryptographie pour protéger les canaux de communication et en prévoyant une
solution locale assurant la continuité du service en cas de perte de connexion.

4. Wireless

La communication sans fil est omniprésente dans les objets connectés. L’ajout
de cette fonctionnalité auprés d’un systéme introduit des menaces sur les ca-
naux de communications, le stockage des clés de sécurité et la gestion d’iden-
tité. Les attaques sur ces communications sont variées mais l'attaque man-
in-the-middle reste la plus fréquente et facile & mettre en ceuvre. En 2013,
Vidgren et al. [67] proposent une attaque de ce type offrant ainsi la possibilité
de récupérer la clé utilisée par le protocole radio ZigBee. Plus récemment, en
2017, Vanhoef et Piessens [68] ont proposé une attaque sur le protocole WPA2
permettant ‘a I'attaquant de déchiffrer les communications. Le gain de cette
catégorie d’attaques reste limité : l'attaquant peut écouter toutes les com-
munications, mais, sans ’exploitation de vulnérabilités supplémentaires, il ne
dispose pas du controle de 'appareil. Il est possible de prévenir ces attaques
en utilisant le parameétre "High Security level” du protocole pour 'attaque sur
ZigBee et en mettant a jour le systéme pour I'attaque sur le protocole WPA2.
L’utilisation de plusieurs protocoles de communications offre potentiellement
a l'attaquant autant d’accés au systéme, il est ainsi recommandé de limiter
leur nombre.

5. Mise a jour du firmware

La mise a jour du firmware est une fonctionnalité primordiale dans les objets
connectés. Une fois 'objet déployé, il est important de permettre une mise a
jour de I'appareil a distance. Malgré la nécessité de cette fonctionnalité, cette
derniére introduit de nouvelles menaces sur les communications, la sécurité
embarquée, le stockage et des menaces d’ordre physique. Il est important de
toutes les prendre en compte. D’aprés HP [6], 60% des appareils analysés
ne chiffrent pas leurs données lors du téléchargement d’une mise a jour. Il
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est alors facile de mettre & jour le firmware avec une version modifiée de ce
dernier en utilisant une attaque man-in-the middle. C’est le cas de 'attaque
présentée par Barcena et Wueest [69]. Le gain de l'attaquant est alors fort
puisqu’il bénéficie ensuite d’un contréle total sur 'appareil. Le chiffrement
des communications ainsi que la vérification des signatures complexifie la mise
en place d’'une telle attaque. La présence d’un secure boot peut également
participer a la prévention de ce type d’attaque en empéchant le systeme de
démarrer si I'intégrité du firmware n’est pas vérifiée.

6. Applications mobiles

Dans leur papier Barcena et Wueest [69] montrent que 84% des objets connec-
tés étudiés peuvent interagir avec une application mobile. Ces applications
servent principalement & communiquer avec 'objet, le paramétrer ou le com-
mander. L’utilisation d’une application mobile introduit des menaces de com-
munication, de stockage, d’identité et d’autres relatives aux attaques physiques
(reverse engineering ou injection de fautes). Un attaquant qui arrive & com-
promettre une application mobile liée a un objet connecté est en mesure de
le controler. Il existe des attaques facilement réalisables permettant de modi-
fier le code source de 'application comme le démontre Torano [70] lors d’une
attaque sur la poupée My Friend Cayla. Afin de compliquer le reverse engi-
neering effectué lors de cette attaque, il est possible d’utiliser des solutions
d’obfuscation d’application. Il est également possible de mettre en place des
procédures de vérification d’intégrité de I’application avant toute utilisation.

En se basant sur la connaissance des menaces liées aux différentes fonctionnalités des
objets IoT, la conception d’un systéme d’authentification multidevices sécurisé peut
étre a priori possible. Cependant, le controle des fonctionnalités dans une solution
[oT reste indispensable afin d’en maitriser ses menaces. Godquin et al. [63] pro-
pose également une sécurisation progressive de I'objet en paralléle de sa conception
(security by design). De la sorte, les concepteurs peuvent évaluer le coiit de déve-
loppement d’une solution, accroitre son taux d’acceptation a grande échelle, tout en
laissant la possibilité d’introduire de nouvelles fonctionnalités ultérieurement.

Dans le but de mieux répondre aux exigences d’un systéme d’authentification mul-
tidevices, il serait mieux de disposer d’une sécurisation adaptative servant au plus
prés les besoins de sécurité des objets connectés, en prenant en considération les
techniques de sécurisation logicielle telles que ’obfuscation et la cryptographie dite
whitebox. Une variante de ce type de méthodes pourrait étre explorée en combi-
nant les solutions logicielles avec des éléments issus de I’environnement hardware de
chacun des équipements IoT.
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2.4 Objectifs de la these

La tache d’authentification, élément essentiel de la sécurisation de nos données
et de nos terminaux, est devenue pénible et risquée alors que nous convergeons vers
un monde presque totalement numérique, ot les interactions sont de plus en plus fré-
quentes avec des appareils électroniques de plus en plus présents (véhicule connecté,
habitat connecté), et des services en ligne incontournables et a forte valeur ajou-
tée (démarches administratives, impots, banques et assurances, santé...). Il est donc
absolument nécessaire d’utiliser des moyens d’authentification a la fois plus strs et
plus simples d’utilisation que le vieillissant couple identifiant/mot de passe.

Cette thése vise & améliorer les systémes d’authentification existants, par proposer
une solution d’authentification multidevices, transparente et continue, basée princi-
palement sur des modalités biométriques comportementales et qui prend en considé-
ration I’environnement numérique ubiquitaire autour de I'utilisateur. Cette approche
a pour objectifs de réduire la charge de 'utilisateur et faciliter 1'usage de ses ap-
pareils électroniques, tout en assurant la sécurité et la protection de ses données
personnelles.

2.5 Conclusion

Dans ce chapitre, nous avons positionné la problématique de cette thése. Une
définition précise de I'authentification a été proposé, ainsi qu’un état de l'art sur
les systémes d’authentification existants, leurs critéres et exigences en terme de sé-
curité, usabilité et vie privée. Nous avons aussi évoqué le principe de protection de
données personnelles sensibles tout en présentant un état de ’art sur les algorithmes
de protection des données biométriques.

Pour permettre de proposer une alternative solide aux systémes d’authentification
existants, en tenant compte de son environnement numérique ubiquitaire, il a été
judicieux de citer les objets connectés, leurs fonctionnalités et une taxonomie des
menaces liées aux différentes fonctionnalités. La conception d’un systéme d’authen-
tification multidevices sécurisé peut étre possible. Cependant, le controle des fonc-
tionnalités dans une solution IoT reste indispensable afin d’en maitriser ses menaces.

Dans le chapitre suivant, nous allons proposer une solution générique d’authentifi-
cation transparente basée sur I'utilisation d’un unique objet intelligent (ordinateur
ou smartphone) respectant la vie privée de 'utilisateur.






Chapitre 3

Authentification transparente via
un unique objet intelligent

Resume: Ce chapitre présente une nouvelle méthode d’authentification transpa-
rente via un unique objet connecté. L’approche proposée est illustrée avec deux
modalités biométriques différentes. La premiére est comportementale, elle exploite
les données des habitudes d’appels sur le smartphone et seconde, les données de
visage sur un ordinateur. Les résultats expérimentaux montrent l’intérét en usage
et sécurité pour l'utilisateur.

3.1 Introduction

Les objets connectés sont devenus omniprésents dans notre vie quotidienne :
les smartphones, les ordinateurs portables, tablettes, montres connectées, ...Ils
stockent et générent une énorme quantité de données personnelles sensibles qui les
rendent vulnérables aux menaces en terme de sécurité et de vie privée. La protection
de ces objets connectés est devenue une nécessité absolue. En contrepartie, les mé-
thodes d’authentification traditionnelles, qui sont principalement les codes PIN et
les mots de passe, présentent des inconvénients remarquables (usage, vulnérabilité).
Afin de renforcer la sécurité de ces dispositifs, ’authentification basée sur la biomé-
trie a été adoptée comme une alternative pour assurer une meilleure protection.

Cependant, aucune méthode n’est sans limite, il a été démontré que la biométrie
présente également des inconvénients et peut étre attaquée [71] et est susceptible de
présenter des risques pour la vie privée (tragabilité, impossibilité de révoquer une
donnée biométrique). Comme indiqué dans [72], les données biométriques sont des
identifiants uniques mais elles ne sont pas secrétes. Elles peuvent engendrer pour
I'utilisateur des actions répétitives lors des phases d’authentification ayant parfois
comme conséquence la désactivation de ’authentification. Dans le but d’améliorer
les méthodes d’authentification, de nouvelles solutions ont été proposées permettant
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une authentification transparente et sécurisée de I'utilisateur. L’idée principale est
de mettre a jour continuellement la confiance dans I'identité d’un individu a partir
d’informations collectées (géo-localisation, biométrie, habitudes, traces de naviga-
teur,. .. ).

Le concept d’authentification transparente a été initialement proposé par Nathan

Clarke [I8] comme étant l'authentification qui peut étre réalisée par toute méthode
d’authentification capable d’obtenir I’échantillon nécessaire & la vérification de ma-
niere non intrusive.
Les solutions d’authentification comportementale sont souvent utilisées dans des
approches d’authentification transparente et représentent un domaine en pleine ex-
pansion. Cela est di en particulier au projet d’authentification active [73]. L’Agence
des projets de recherche avancée de la Défense propose d’aller au-dela du mot de
passe en utilisant un mécanisme d’authentification transparent. Cela signifie que la
plupart des utilisateurs s’authentifient & 1'aide de capteurs biométriques. Google a
annoncé en mai 2016 le projet Abacus [0], un systéme d’authentification multimodal,
transparent et continu destiné a remplacer le couple login/mot de passe.

Avant de présenter notre contribution sur le sujet, nous réalisons un état de I’art des
solutions de la littérature.

3.2 Etat de l'art

Dans le but d’assurer une authentification transparente de 1'utilisateur, Clarke et
al [74] ont fourni une architecture qui fonctionne sur toute la gamme des appareils
mobiles, en tenant compte des différentes configurations matérielles, des capacités de
traitement et des divers niveaux de connectivité au réseau. Ils ont étudié différents
systémes biométriques qui augmentent la sécurité de 'authentification au-dela des
approches basées sur des mots de passe. Des méthodes basées notamment sur la
biométrie comportementale comme la fagon d’écrire (handwriting) [75], la fagon de
taper sur le clavier(Keystroke) [76] et la reconnaissance faciale [77].

Ils ont également proposé un framework basé sur la combinaison des modali-
tés biométriques appelé NICA (Non-Intrusive Continuous Authentication) [78] pour
fournir une authentification forte, transparente et continue. NICA utilise la dyna-
mique de frappe au clavier, la reconnaissance faciale et la reconnaissance vocale pour
informer le niveau d’alerte pendant que 'utilisateur interagit avec son appareil. Ce
framework est basé sur la confiance d’authentification, qui est associée a chaque ser-
vice afin de permettre a 'utilisateur d’accéder a un service si le niveau de confiance
est supérieur au niveau d’alerte.

Plus tard, les auteurs de [79] ont montré que la combinaison de la localisation
avec une authentification standard augmente la confiance globale dans cette authen-
tification. En outre, cet article montre que les deux principaux lieux de résidence
d’un utilisateur sont son domicile et son lieu de travail. Cela implique de savoir en
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permanence ou se trouve l'utilisateur et donc de compromettre sa vie privée. La
propriété de localisation, et notamment celle offerte par les capteurs du systéme
GPS intégrés dans les smartphones modernes, offre des caractéristiques pertinentes.
Dans [80], une solution a été proposée pour authentifier les utilisateurs en utilisant
la géo-localisation et les appels téléphoniques. Ils obtiennent un EER de 5,4% avec
les 6 derniers appels téléphoniques. Dans [81], les auteurs combinent différentes mo-
dalités d’authentification et incluent également le contenu du SMS. Pour procéder
a la lecture des informations contenues dans les SMS, les messages doivent étre lus.
Cela implique une fuite de confidentialité.

Des données moins sensibles peuvent étre exploitées pour procéder & une authen-
tification comportementale. C’est le cas de la reconnaissance de la démarche [82].
Cependant, les auteurs de [83] ont montré que la combinaison des informations de lo-
calisation avec la reconnaissance de la démarche augmente les performances globales
du systéme. En combinant ces données, ils ont obtenu un EER de 10% sur un en-
semble de données de 13 utilisateurs. En outre, I'authentification par dynamique de
toucher sur les smartphones a récemment connu un intérét considérable, initialement
introduit par [84]. En effet, cette modalité fait appel aux mouvements de la main de
I'utilisateur tout en tenant son smartphone, et a la durée de la frappe au toucher.
Les auteurs proposent un systéme biométrique bi-modal pour 'authentification des
utilisateurs basé sur des modéles de mouvements du smartphone et des modéles de
texte libre a 4 chiffres de type toucher, mis en ocuvre et évalué sur les systémes
Android. Afin de détailler des travaux plus connexes, le tableau3.1] présente une
revue de la littérature récente sur les solutions d’authentification comportementale
sur les smartphones, classées selon les types de modalités. Aucune de des solutions
proposées n’a étudié la vie privée et la protection des données personnelles sensibles.

A notre connaissance, il existe peu de solutions proposées dans la littérature
traitant des questions de protection de la vie privée. Les auteurs de [85] utilisent un
systéme de chiffrement homomorphe. Dans [86], les auteurs abordent le probléme
de l'authentification en ligne en utilisant des informations implicites et en stockant
les données directement sur le smartphone en lui déléguant ainsi le role de serveur
d’autorisation. Cela permet d’atténuer le probléme de protection de la vie privée
mais ne résout pas la question de la révocabilité.

Dans [87], les auteurs ont pris en compte les questions de vie privée dans la concep-
tion d’un systéme d’authentification basé sur des caractéristiques biométriques.
Cette solution permet de résoudre a la fois le probléme du respect de la vie pri-
vée et celui de la révocabilité.

Dans ce travail, nous souhaitons améliorer 1’étude de cette solution basée sur les
habitudes d’appels sur smartphone, et proposer une solution basée sur la reconnais-
sance faciale sur ordinateur, permettant une authentification transparente, sécurisée,
et en respectant la vie privée.
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TABLE 3.1: Travaux connexes de 'authentification comportementale sur smartphone

Modalities References Classification Dataset (users) EER(%)
Ooi and Teoh|88] Temporal Regression Forest Serwadda (190), Frank(41) 4,25
Touchstroke Soni et al.[89] SVM, Tree Bagger,Artificial Neural Network 10 0, 40, 10.6
Attaullah et al.[90] BayesNET 12 18
Mufandaidza et al.[91] Dynamic Time Warping+Neural Network N/A 22
Gait recognition Sun et al.[92] Pearson Correlation Coefficient ZJU-GaitAcc(153) 3.1
Bours and Denzer[93] Euclidean Distance 13 N/A
Nejr et al.[94] SVM, Random Forest, gradient boosting 76 30.5, 28.7, 27
Ashibani and Mahmoud[95] better results with Random Forest 10 4.4
Behavioural profiling Gomi et al.[96] logistic regression 1000 3
Li and Bours.|97] Random Forest 304 22.7
Ryu et al.[98] Dynamic Time Warping 22 6.3
Voice recognition Lu et al.[99] SVM 48 9.79
Wang et al.[100] SVM 18 5.4
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3.3 Meéthode proposée

Nous souhaitons développer une solution d’authentification transparente géné-
rique pouvant utiliser des données issues d’un smartphone et d’un ordinateur. Nous
souhaitons remplir des enjeux d’usage (faible interaction avec I'utilisateur), de sécu-
rité et de protection de la vie privée. Aprés la collecte et le traitement de données
(incluant leurs protections), nous appliquons des algorithmes d’apprentissage ma-
chine pour faire évoluer la confiance dans l'identité d’un utilisateur par un tiers de
confiance. Nous évaluons les performances de notre systéme dans 2 scénarios diffé-
rents : le premier sans tenir compte de la protection de données et le deuxiéme étudie
la performance des données avec protection. Nous étudions par la suite ’évolution
de la confiance de 'usage du smartphone et du laptop dans un contexte d’authen-
tification transparente. La figure présente la chaine de traitement adoptée dans
les 2 cas, sans et avec protection de données.

3.3.1 Collecte de données

La collecte de données est une étape importante et nécessaire dans un systéme
d’authentification. Aujourd’hui, nous sommes entourés par une énorme quantité de
données de types différents, et I'accés a ces données est devenu de plus en plus
facile et disponible. Cependant, il est nécessaire d’adapter les données collectées
au besoin de chaque systéme, pour mieux alimenter les modéles d’apprentissage et
mieux analyser les résultats. Pour ce fait, nous avons choisi de classifier les données
qu’il est possible de collecter en 3 catégories : les données de type image, les données
de type série temporelle et celles de type texte, comme le montre la figure [3.2] Nous
donnons dans ce paragraphe, des exemples de données de chaque type, qui peuvent
étre collectées sur smartphone et sur ordinateur.

Image

Les données biométriques représentées sous forme d’images sont nombreuses.
Nous citons notamment la reconnaissance faciale basée sur 'extraction et ’analyse
des caractéristiques faciales & partir des images en adoptant des méthodes d’ap-
prentissage profond [22]. Les empreintes digitales sont aussi collectées sous formes
d’image contenant les minuties permettant d’identifier la personne [2I]. Considérons
aussi les images de la palme de la main qui sont utilisées dans des systémes d’au-
thentification basés sur la reconnaissance de la forme de la main [24]. Nous pouvons
également citer la reconnaissance de 'iris qui est considérée comme une des modali-
tés biométriques les plus fiables et qui adopte des images de l'iris pour authentifier
correctement les utilisateurs. Un état de I’art des méthodes d’analyse d’iris est donné
dans ce papier [23].

Série temporelle

Les données de type série temporelle sont beaucoup utilisées dans les systémes
d’authentification biométrique comportementale afin d’analyser 1’évolution du com-



INTELLIGENT

uonoajoid

Aoeaud ejeq ﬂ J
|
\

UL Sueawy‘ IWAS
Bupgndwons Bungndwos 7% lepow

souspyuony AL € 531005 Rl sy w:_:ums_@ Buissaooidaid £ «—— :o__ow__ouﬂunm

uonezuoyny

JoAl!
< uoneaijliaA Jualedsuel]

uonoajoad H ejep induy|

AoeALd eleg ﬂ A|4
I
¥

ulua‘sueswy ‘WAS
|epow R
aBei0}s [9pON @_ N e e e @ Buisseooudaid (= «—— uoio98]|02 u_mn_m

lanies Jusllsfjoiug

CHAPITRE 3. AUTHENTIFICATION TRANSPARENTE VIA UN UNIQUE OBJET

40

FIGURE 3.1: Chaine de traitement de la solution proposée



3.3. METHODE PROPOSEE 41

S £ B

Série
Image Texte
temporelle

FIGURE 3.2: Les types de données a utiliser

portement au cours du temps. A titre d’exemple, nous référons a la dynamique de
frappe sur clavier, basée sur des caractéristiques uniques tels que la vitesse de frappe,
le temps entre deux frappes, la fréquence des erreurs de frappe, le temps d’appui sur
une touche [26]. Nous pouvons également citer les habitudes d’appels téléphoniques,
la dynamique d’interaction tactile (le swipe) [27] et la reconnaissance vocale [31]
(voir chapitre 2).

Données textuelles

Les données textuelles peuvent en général étre définies comme tous les documents
écrits et conversations transcrites. Les textes peuvent étre représentés par des mots
individuels, des phrases entiéres, des chiffres, des caractéres, etc. Différentes analyses
du texte sont possibles [101]. Nous citons par exemple, les habitudes d’appels télé-
phoniques qui contiennent des données textuelles comme le numéro de téléphone,
le nombre de SMS envoyés, le contenu d’'un SMS, la durée d’un appel, etc. Aussi,
les adresses IP, les coordonnées GPS, la liste de WIFI, les empreintes de navigateur
web, etc.

Dans la suite de ce travail, nous allons étudier les données des habitudes d’appel
issues d’un smartphone et les données de type Image pour la reconnaissance faciale
sur Ordinateur. Dans la prochaine section, nous décrivons les pré-traitements des
données collectées.

3.3.2 Pré-traitement

Le pré-traitement de données est une étape importante afin de préparer et analy-
ser correctement les données brutes et les rendre utiles par le modéle d’apprentissage.
Les techniques de pré-traitement sont diverses et choisies selon le type de données.
La figure montre un exemple de pré-traitements appliqués sur chaque type de
données pour construire en sortie un vecteur de donnée qui alimente par la suite le
modéle d’apprentissage.

Quand la donnée d’entrée est une image, les pré-traitements utilisés généralement
sont de type filtrage et segmentation, pour faciliter la détection et 'extraction des
caractéristiques spécifique a chaque image. Lorsqu’il s’agit d’une image de visage,
beaucoup d’informations sont extraites comme I’age, le genre, I’état émotionnel etc...
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FIGURE 3.3: Les techniques de pré-traitement pour chaque type de de données.

Les réseaux de neurones convolutifs CNN ont connu un succés considérable dans la
reconnaissance des visages et I'extraction des caractéristiques. Ils sont des modéles
de programmation puissants permettant notamment la reconnaissance d’images en
attribuant automatiquement a chaque image fournie en entrée, une étiquette corres-
pondant & sa classe d’appartenance. En plus de la partie classification, ’architecture
du CNN dispose en amont d’une partie convolutive qui a pour objectif d’extraire des
caractéristiques propres a chaque image en les compressant de fagon a réduire leur
taille initiale. En résumé, I'image fournie en entrée passe a travers une succession de
filtres, créant par la méme occasion de nouvelles images appelées cartes de convo-
lutions. Enfin, les cartes de convolution obtenues sont concaténées dans un vecteur
de caractéristiques appelé code CNN.

En ce qui concerne le type de données série temporelle, les pré-traitements sont
divers, notamment la normalisation des données, les réduire et les centrer, ’analyse
en composante principale ACP, etc... Pour les données textuelles, la labelisation
et I'étiquetage (tagging) des données est obligatoire pour faciliter le traitement, la
numérisation des valeurs, la distribution de la taille des données, la concaténation
des données , etc...

3.3.3 Protection des données

Comme le processus de vérification pourrait étre effectué par un serveur considéré
comme honnéte mais curieux, une protection de la vie privée des données collectées
est nécessaire. Nous avons appliqué I'algorithme de Biohashing décrit en détail dans
la section du chapitre 2. La clé secréte utilisée peut étre un aléa stocké sur
I'objet intelligent (constitue un facteur d’authentification supplémentaire).
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3.3.4 Modéle d’apprentissage

Afin d’établir un systéme d’authentification capable de prendre une décision
correcte sur l'identité de l'utilisateur, nous définissons le modéle d’apprentissage
comme suit. Soit 'ensemble de données (z;,u;), i=1 :n avec u; le label de la classe
définie (identité de l'individu), et n le nombre des échantillons. Soit la fonction
d’apprentissage définie par :

A = {(zj,u;),i=1:n} (3.1)
Il faut trouver la sortie du systéeme y; telle que :
f(A) =y (3.2)

avec f étant la fonction de classification (le classifieur) & déterminer. Nous utilisons
3 classifieurs classiques pour mesure un score d’authentification : la minimisation de
distance, K-means et SVM, que nous détaillerons par la suite.

Minimisation De Distance

Il s’agit d’une technique simple consistant a affecter 'individu inconnu a la classe
ayant les individus les plus semblables. En considérant un ensemble de données
(x;,u;), i=1 n avec u; ayant K valeurs différentes (K classes). Un individu inconnu
est affecté a la classe J si la distance entre ses paramétres et un individu appartenant
a la classe J est minimale parmi tous les individus. Plus la distance est faible, plus
on est str qu’il s’agit d'une tentative légitime.

K-means

C’est 'un des algorithmes non supervisés les plus populaires. En général, les
algorithmes non supervisés prennent des décisions & partir d’ensembles de données
en utilisant uniquement des vecteurs d’entrée sans impliquer de classes connues
ou étiquetées. L’algorithme K-means génére k centroides utilisés comme modéle de
comportement. Un comportement inconnu calculé & partir de données est affecté a
I'utilisateur légitime s’il est proche d’un centroide du modéle de 'utilisateur. Basé
sur [102], dans le probléme de regroupement(clustering), un ensemble de formation
xl,...,2™ est donné, et le but est de regrouper les données en quelques clusters cohé-
rents. Principalement, pour un vecteur de caractéristiques donné pour chaque point
de données 2°€R,,, I'intention est de prédire k centroides et une étiquette C* pour
chaque point de données. L’algorithme est le suivant :

— Initialiser les centroides des clusters uq,us,...,u;, € R™ aléatoirement
— Répéter jusqu’a la convergence :
Pour chaque i, définir

C" = argmin(|[z" — uy[|?) (3-3)
J

Pour chaque j, définir

Z:’il 1{Ci = ]}mz
R ST (e (34)
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Support Vector Machine SVM

L’algorithme de classification SVM est 'un des meilleurs algorithmes d’appren-
tissage supervisé et il est largement utilisé dans de nombreux types d’applications
[103]. Dans notre étude, nous avons utilisé un SVM & classe unique avec un noyau de
type RBF. Etant donné un ensemble de données d’apprentissage (z;, y;) pour i=1..n
(n = la taille des données), avec z; € R? et y; € {—1,1}, apprendre a un classifieur
<0 if y;=-1
>0 ify=1 (
fait que les données sont linéairement séparables ou non. Lorsque les données sont
linéairement séparables, la fonction de décision est la suivante :

a trouver : f(x;) = 3.5)La fonction de décision f(x;) dépend du

f(x;) = i w;x; +b (3.6)

ou w; €R™ est le vecteur de poids, b le biais, et x; la variable de données.
Dans la plupart des problémes de classification, les données ne sont pas linéairement
séparables. La solution pour classifier ces données est donc de les projeter dans un
espace plus grand ot les données deviennent linéairement séparables a ’aide d’'une
fonction appelée noyau (ou Kernel) K et la fonction de décision devient :

f(z;) = Z w; K (z;,2) + b (3.7)

Le noyau dépend du nombre de données et de la complexité du probléme présenté et
il peut étre linéaire, sigmoide, polynomial ou RBF comme indiqué dans le tableau
suivant [3.2] :

TABLE 3.2: Les types de noyaux SVM

Type du noyau Formule de calcul
linéaire K(x,y)= x.y
sigmoide K(x,y)= tanh(o(x.y) + b)
polynomial K(x,y)= (o(z.y) + b)?
RBF K(x,y)= exp (—ollz — y|[* + C)

3.3.5 Evolution de la confiance

A chaque intervalle de temps, des données collectées sur I'individu permettent
de générer un score d’authentification (basée sur une distance). Dans un premier
temps, nous traduisons ce score par une confiance ponctuelle d’authentification par
la formule suivante : ,

O = e~ 57 (3.8)
La valeur C' traduit la confiance dans la vérification d’identité ponctuelle de I'indi-
vidu a 'aide d’une loi normale centrée paramétrée avec 'écart-type o. L’utilisation
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d’une loi normale pour l'estimation de la confiance permet de paramétrer simple-
ment la probabilité que 'utilisateur de 'objet intelligent soit la personne légitime
via un unique paramétre o.

La confiance ponctuelle va nous permettre de faire évoluer la confiance globale dans
Iidentité de I'individu. Cette tache est réalisée par le serveur de confiance. Lors de
I'usage de I'objet intelligent par I'utilisateur, I’accés a un service numérique nécessi-
tera un niveau de confiance que le tiers de confiance pourra ou pas garantir de fagon
transparente pour l'utilisateur.

Dans le cas d’une tentative d’usurpation, la confiance calculée C' doit étre faible
si 'authentification est performante. Nous mettons la confiance globale Cg a zéro
pour éviter tout accés illégitime par un imposteur. Dans le cas contraire, la confiance
globale est mise & jour a chaque instant ¢ de telle sorte a bénéficier de la confiance
obtenue par la derniére authentification ponctuelle :

Cal(t) =

{ min(Cq(t — 1) + C,100) si C' > Cthreshold (3.9)

0 sinon.

La confiance globale est évidemment majorée a 100%. La derniére étape est la dé-
croissance de la confiance au cours du temps. Ceci permet de garantir qu’'un objet
intelligent ne puisse conserver une confiance élevée lorsqu’il n’est pas utilisé. La
décroissance est paramétrée par la fonction suivante :

Ca(t) = maz(0, Ca(t) x e 1/?) (3.10)

La figure [3.4] résume I’évolution de la confiance a partir du score calculé par un
des classifieurs présentés dans la section précédente. Dans la section suivante, nous
validons le systéme proposé par des simulations avec des données biométriques réelles
dans différents scénarios.

C=0
Sigma If confidence < C_threshold
l (Usurpation)
. . Score y C §
Input qumeirlc ) Confldenf:e © ) Confidence 3 Confidence R
data verification computing update decay

FIGURE 3.4: Schéma explicatif du calcul de la confiance de I'individu via un unique
objet intelligent.
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3.4 Protocole expérimental

Nous détaillons dans cette partie le protocole expérimental utilisé dans cette
thése pour la validation de la méthode proposée. Nous considérons dans les expé-
riences une solution d’authentification transparente sur ordinateur par reconnais-
sance faciale et un autre sur smartphone en utilisant les habitudes d’appels de I'in-
dividu. Nous présentons tout d’abord les bases de données utilisées pour l'authen-
tification sur smartphone et sur ordinateur ainsi que I’ensemble de pré-traitements
appliqués sur ces données. Nous présentons également les métriques de performance
employées pour I’évaluation de la confiance.

3.4.1 Bases de données

Nous utilisons deux bases de données. La premiére interne & Orange contient des
données sur les habitudes d’appel d’individu. La seconde est une base de visages de
la littérature.

Données collectées sur un smartphone

Un ensemble de données réelles et privées est collecté, incluant le comportement
de communication de 93 utilisateurs enregistrés pendant un mois avec plus de 16 000
échantillons. Chaque utilisateur dispose de 8 informations collectées comme suit :

— La date et ’heure de début d’'un appel;

— Le numéro de téléphone de 'appelant ;

— Le numéro de téléphone de la personne appelée;

— Le type de communication (message textuel SMS ou appel téléphonique) ;

— Le nombre d’unités consommeées dans une communication (secondes pour un
appel téléphonique, ou nombre de caractéres du SMS) ;

— Le type d’appel (appel sortant, appel entrant) ;
— La latitude d’une cellule;
— La longitude d’une cellule.

Un ensemble de 8 valeurs définit chaque profil d’utilisateur représentant son com-
portement basé sur une communication téléphonique, comme le montre la figure
B.5] Le nombre d’échantillons est différent d’un utilisateur & un autre, car les don-
nées sont collectées de maniére réelle et unique pour chaque utilisateur (différents
nombres d’appels, différents appelants, etc.). Le nombre total d’échantillons est de
16143. Les échantillons sont ensuite divisés et échangés de maniére aléatoire en deux
ensembles : 'ensemble de données de référence, dédié a ’entrainement du modéle et
I’ensemble de données de test, utilisé pour fournir une évaluation du modéle.

Comme pré-traitement des données, nous transformons toutes les données collectées
en valeurs numériques. Par exemple, nous transformons 1’heure et la date d’'un appel
en un nombre réel de secondes calculé depuis une heure prédéfinie, dans notre cas
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start date phone phone type of number of type of a latitude of longitude
and time number of | number of | communic | consumed call a cell of a cell
of a call the caller the callee ation units

F1GURE 3.5: Comportement de I'utilisateur basé sur les données de communication
du smartphone

depuis minuit pour tous les appels. En plus, nous avons traduit toutes les données
en digits. Par exemple, la distribution en 10 digits la taille du numéro appelé et
le numéro appelant. La concaténation de toutes ces données constitue un vecteur
modele de taille m=53, divisé en ensembles de données de référence et de test.

Données collectées sur un PC

Dans cette partie, nous utilisons les données image de la base publique AR (AR
Face Database), qui a été créée par Aleix Martinez et Robert Benavente au Com-
puter Vision Center (CVC) [104]. Cette base contient plus que 4000 images de vi-
sages en couleur de 126 personnes (70 hommes et 56 femmes). Chaque personne a
26 échantillons présentant des visages en vue frontale avec différentes expressions
faciales, différentes conditions d’éclairage et d’occultations (lunettes de soleil et fou-
lard). Quelques exemples d’images de visage utilisées sont présentés dans la figure

g
8

il 3
£ 8
AF
Q0

FIGURE 3.6: Quelques exemples d’images de visages de la base de données AR

f
?
0
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Dans un contexte opérationnel sur la reconnaissance faciale, il est nécessaire de réali-
ser une détection du visage dans I'image. Depuis, la méthode pionniére de détection
de visages par Viola et Jones en 2004 [105], de nombreuses méthodes ont été pro-
posées. Dans cette thése, nous utilisons une méthode basée sur un apprentissage
profond [106]. Cette méthode donne d’excellents résultats comme le montre la figure

(a) Examples of results on FDDB (b) Examples of results on WIDER FACE

F1GURE 3.7: lllustration de 'efficacité de la méthode utilisée de détection de visages

(source [106]).

Il existe plusieurs modéeles CNN qui ont été entrainés avec succés pour la tache
de reconnaissance des visages. Dans ce travail, nous utilisons le modéle VGG-face
proposé par [I07], pour extraire les caractéristiques de visage de la base AR. VGG-
Face se compose de 11 couches, 8 couches convolutionnelles et 3 couches entiérement
connectées. Le nombre de caractéristiques des couches connectées est 4096.

224x224 Feature vector

— ’ |dl|d2|d3|...|d4096|

( (S =)

Conv-128
Conv-256
Conv-512
Conv-512
Conv-512
Conv-512
Conv-512

VGG-FACE CNN ARCHITECTURE

FIGURE 3.8: Illustration de la caractérisation de visages par VGG-Face (& partir de

[107]).

3.4.2 Meétriques de performance

Il existe 3 protocoles d’évaluation de systémes biométriques :

— L’évaluation technologique : consiste a tester seulement un composant de la
chaine d’authentification, comme par exemple, un algorithme de matching ou
d’extraction de caractéristiques
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— L’évaluation par scénario : consiste a tester I’ensemble du systéme

— L’évaluation opérationnelle : similaire & 1’évaluation par scénario, cependant
le systéme est intégré a une application réelle, avec utilisateurs finaux réels.

Dans ce chapitre, nous réalisons une évaluation technologique pour estimer la per-
formance des paramétres biométriques sur des jeux de données dans un premier
temps. Nous réalisons une évaluation par scénario dans un second temps du sys-
téme d’authentification transparente. L’objectif étant de quantifier la performance
des systémes biométriques, nous utilisons les métriques classiques en biométrie ci-
dessous :

— FAR : taux de fausse acceptation (False Acceptance Rate en anglais)
Ce taux représente le pourcentage d’imposteurs acceptés a tort par le systéme.

— FRR : taux de faux rejet (False Rejection Rate en anglais) Ce taux
représente le pourcentage d’utilisateur rejeté a tort.

— EER : taux d’égale erreur (Equal Error Rate en anglais) Cette mé-
trique représente le taux d’erreur correspondant un paramétrage du seuil de
décision du systéme biométrique pour que la valeur du FAR soit égale a FRR

(voir figure [3.9).

Répartition S’eu‘ilb bas : pas de g('-f:nfe'pf)urlles utilisateurs

J légitimes mais possibilité d'imposteurs
Seuil haut : pas d'imposteurs
mais géne importante

I
Légitimes |
I
|

/ ' \ Score

. PR | P
faux rejetés | faux acceptés

FIGURE 3.9: Distribution des scores légitimes (utilisés pour le calcul du FRR) et
des d’imposture (utilisés pour le calcul du FAR) en fonction du seuil de décision du
systéme biométrique.

La performance d’un systéme biométrique est mesurée via les métriques FAR et
du FRR. Ces deux mesures peuvent étre controlées en ajustant le seuil de décision
du systéme biométrique. Dans un monde idéal, un systéme parfait a une valeur de
I’EER a zéro. En pratique, cela est presque impossible puisqu’il est compliqué d’ob-
tenir un FAR et un FRR proches de zéro compte tenu de la variabilité intrinséque
de la capture des données biométriques.

La courbe DET (souvent appelée ROC) est utilisée pour représenter Uefficacité d'un
systéme biométrique quelque soit le paramétrage du seuil de décision (voir Figure
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3.10). Elle représente I’évolution du FAR en fonction du FRR. L’EER est I'inter-
section de la courbe et de la diagonale passant par 1’origine. Plus I’aire sous cette
courbe tend vers zéro, plus le systéme est performant.

1

High security
zone

FRR

Compromise
zone
vl EER
AN Low security
zone

FAR

FIGURE 3.10: Courbe DET décrivant la performance d’un systéme biométrique.

3.5 Résultats expérimentaux

Cette section présente les résultats expérimentaux obtenus afin d’évaluer la per-
formance du systéme proposé. Dans un premier temps, nous évaluons la performance
des données biométriques dans un contexte classique d’authentification biométrique
statique. La performance de la chaine de traitement est analysée en testant 1'im-
pact de I'étape de protection des données pour la vie privée et en implémentant une
attaque pour la sécurité.

3.5.1 Evaluation de la performance des données

Nous évaluons d’abord la performance des données collectées pour déduire sur
leur fiabilité d’usage et de sécurité dans un systéme d’authentification. La perfor-
mance du systéme d’authentification est évaluée par trois mesures principales qui
sont le FAR, le FRR et le EER. Nous adoptons 2 scénarios de test avec ou sans pro-
tection des données. Comme la base de données de référence et la base de données
de test sont construites aléatoirement pour un ratio donné, il est fortement recom-
mandé de faire la moyenne de la valeur du EER résultant de chaque tirage aléatoire.
Le ratio est le pourcentage de division des données de référence et des données de
test. Ainsi, pour une valeur fixe d’un ratio, la valeur du EER est calculée 10 fois et
ensuite la moyenne des valeurs obtenues est considérée comme la valeur finale du
EER attribuée a un ratio fixe.

Evaluation de la performance des données sur les habitudes d’appel

Nous présentons dans cette partie les résultats expérimentaux trouvés en utili-
sant les données des habitudes d’appels issues d’un smartphone. Les trois méthodes
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de classification sont appliquées séparément afin de comparer leurs performances en
utilisant la base de données comportementales en termes de valeur du EER (qui doit
étre minimisée). Nous allons également estimer I'impact de I’étape de protection des
données sur la performance du systéme et sa sécurité.

Scénario 1 : Performances du systéme sans protection des données

Ce premier scénario évalue essentiellement les performances des différents al-
gorithmes de classification sans aucune protection des données, afin de déterminer
la meilleure approche pour une meilleure authentification. La minimisation de la
distance est implémentée par un simple calcul de la distance euclidienne entre 1’en-
semble des données de test et le modele décrit dans le protocole proposé. Un SVM
a classe unique est utilisé avec le noyau RBF qui donne de meilleurs résultats que
les autres types de noyaux. L’algorithme K-means est utilisé avec K=3 classes. Les
résultats sont présentés en termes de valeurs EER pour un rapport = 80% (ainsi,
20% des données sont utilisées pour les tests) et sont résumés dans le tableau [3.3]
Les courbes DET présentant les valeurs FRR par rapport aux valeurs FAR pour les
3 classifieurs utilisés sont exposées dans la figure [3.11]

TABLE 3.3: Comparaison des valeurs de I’EER obtenues par les 3 classifieurs des
données biométriques basées sur les habitudes d’appel sans protection.

Méthode de classification | EER (%)

Minimisation de distance 23.9
K-means 39
One class SVM 10.4

Des meilleurs résultats sont obtenus avec le classifieur SVM a classe unique avec
un EER= 10,4%. De plus, la valeur de 'EER dépend de la quantité de données
utilisée pour ’enrolement et donc de la valeur du ratio utilisé. Pour cette raison, les
figures [3.12] [3.13] |3.14] montrent respectivement la 1’évolution de I’EER en fonction
de la quantité de données biométriques utilisées pour la référence de l'utilisateur.
Il est clair que pour les 3 classifieurs, plus le rapport est élevé, plus le EER est faible.

Scénario 2 : Performances du systéme avec protection des données

Dans ce second scénario, la protection des données est prise en compte. Les don-
nées collectées sont protégées par l'algorithme de Biohashing décrit dans le chapitre
2. L’identifiant de 'utilisateur a été utilisé comme clé secréte dans ’algorithme du
BioHashing et le BioCode est de longueur 50 bits. Dans un contexte opérationnel,
on peut utiliser un code PIN comme clé secréte pour protéger les données collectées
afin de générer le BioCode. Les BioCodes des différents utilisateurs sont présentés
sous la forme d’un code barres comme le montre la figure [3.15 Les résultats expé-
rimentaux des 3 méthodes de classification sont présentés en termes de valeurs de
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FIGURE 3.11: Courbes ROC pour les 3 classifieurs (ratio=80%) sur les données
biométriques basées sur les habitudes d’appel sans protection.
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F1GURE 3.12: Evolution de 'EER pour la minimisation de distance des données
biométriques basées sur les habitudes d’appel sans protection.

'EER pour un ratio = 80%, ils sont résumés dans le tableau [3.4]

Les courbes ROC présentant les valeurs FRR par rapport aux valeurs FAR pour
les 3 classifieurs évaluées avec ’algorithme BioHashing sont exposées dans la figure



3.5. RESULTATS EXPERIMENTAUX 53

0.405 T T T T T T T

04r

0.395

EER

0.391

0.385

0.38 * ! * ! ! * !
0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9

ratio

FIGURE 3.13: Evolution de 'EER pour la méthode K-means (K=3) des données
biométriques basées sur les habitudes d’appel sans protection.
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FIGURE 3.14: Evolution de 'EER avec la méthode SVM sur les données biométriques
basées sur les habitudes d’appel sans protection.

Il est clairement visible que la performance des 3 méthodes de classification
avec 'algorithme BioHashing est améliorée par rapport au cas non protégé. Le SVM
a classe unique reste le meilleur classifieur avec un EER= 0,02%, mais on peut éga-
lement noter que la performance de I'algorithme K-means avec protection de la vie
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FIGURE 3.15: Codes-barres de différents BioCodes d’utilisateurs.

TABLE 3.4: Comparaison des valeurs d’EER obtenues par les 3 classifieurs avec
protection des données biométriques basées sur les habitudes d’appel.

Méthode de classification | EER (%)

Minimisation de distance 0.02
K-means 0.14
SVM 0.02

privée s’est améliorée de maniére trés importante et 'EER passe d’une valeur de
37% a 0,14% , ce qui n’est pas le meilleur résultat mais reste intéressant. De plus,
comme étudié dans le premier scénario, les valeurs du EER varient en fonction des
valeurs de la quantité de données en apprentissage. Pour cela, a titre d’exemple, la
figure montre la variation du EER en fonction des valeurs du ratio avec pro-
tection des données pour la méthode SVM a classe unique. Les figures [3.17]
et montrent respectivement les performances avec et sans protection de la vie
privée des 3 classifieurs. On peut constater que la performance de reconnaissance
est stable lorsque les données sont protégées.

Impacts des paramétres

Dans cette partie, nous étudiants I'impact des parameétres de la chaine de trai-
tement des données biométriques dans un contexte d’authentification statique :

— Type de noyau SVM : Afin de déterminer quel type de noyau SVM est
approprié a nos données, nous avons testé 3 types de noyaux différents comme
indiqué dans le tableau [3.5] Pour cette expérience, nous avons utilisé les don-
nées d’appel. 1l est clair que de meilleurs résultats sont obtenus avec le noyau
de type RBF.

TABLE 3.5: Valeurs de 'EER en fonction des types de noyau du SVM pour les
données biométriques basées sur les habitudes d’appel.

Type du noyau ‘ EER(%) sans protection ‘ EER(%) avec protection
Linéaire 51.9 47.1
Polynomial 77.1 53.4
RBF 10.4 0.02
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FIGURE 3.16: Courbes ROC pour les 3 classfieurs (ratio=80%) sur les données bio-
métriques basées sur les habitudes d’appel avec protection.
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FIGURE 3.17: courbes ROC pour la minimisation de distance avec et sans BioHa-
shing (ratio=80%) sur les données biométriques basées sur les habitudes d’appel.

— Valeur de K : Nous avons testé différentes valeurs de K (nombre de centroides
dans I'algorithme de Kmeans) afin de déterminer la valeur la plus appropriée
pour traiter nos données. En représentant K par rapport a 'EER, comme le
montre la figure [3.21] nous constatons que l’erreur diminue a fur et a me-
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FIGURE 3.18: Courbes ROC pour le K-means avec et sans BioHashing (ratio=80%)
sur les données biométriques basées sur les habitudes d’appel.
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FIGURE 3.19: Courbes ROC pour le SVM avec et sans BioHashing (ratio=80%) sur
les données biométriques basées sur les habitudes d’appel.

sure que K augmente. Cela s’explique par le fait que les clusters deviennent
plus petits lorsque leur nombre augmente, et donc que la corrélation est éga-
lement plus faible. Nous choisissons la valeur K a laquelle le EER diminue
brusquement et reste presque stable aprés. Dans notre cas, K=3 est la valeur
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FIGURE 3.20: Evolution de la valeur de 'EER avec la méthode SVM avec et sans
BioHashing en faisant évoluer le ratio de la base d’apprentissage.
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FIGURE 3.21: Les impacts de la valeur de K sur les résultats avec K-means

— Valeur du Ratio (nombre d’échantillons dans la référence) : Les valeurs
de 'EER dépendent des valeurs des ratios impactant le nombre d’échantillons
dans la référence (données biométriques sur les habitudes d’appel). Pour cette
raison, différentes valeurs de ratio sont testées. La figure [3.22) montre la varia-
tion de 'EER en fonction de la variation du ratio pour les 3 classifieurs. Il est
clair que pour les 3 méthodes, plus le ratio est élevé, plus le EER est faible.
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FIGURE 3.22: Variation de 'EER pour minimisation de la distance, K-means et One
class SVM

— Reévélation de la clé secréte de protection : En étudiant la protection des
données, nous avons d’abord évalué les performances du systéme avec 1’algo-
rithme BioHashing en utilisant une clé secréte unique pour chaque utilisateur.
Ici, nous voulons étudier les impacts si la clé était révélée sur la performance.
Nous avons donc assigné a chaque utilisateur la méme clé. Nous avons utilisé
les données biométriques basées sur les habitudes d’appel. Le tableau pré-
sente les valeurs de 'EER des données protégées avec l'algorithme BioHashing
en utilisant une clé secréte unique et une méme clé révélée, pour les 3 classi-
fieurs. Avec une clé secréte unique pour chaque utilisateur, les résultats de la
classification sont bien meilleurs que 'utilisation d’une clé révélée pour tous
les utilisateurs, ce qui correspond aux conditions d’usage.

TABLE 3.6: Impacts des différentes clés de I'algorithme BioHashing sur les valeurs
de 'EER des données biométriques basées sur les habitudes d’appel protégées pour
les 3 classifieurs.

Méthodes de classification ‘ Clé révélée ‘ Clé secréte

Minimisation de la distance 19.94 0.02
K-means 27.15 0.14
One class SVM 6.73 0.02

Evaluation de la performance des données faciales

Nous présentons dans cette partie les résultats expérimentaux en utilisant les
images du visage capturées par une webcam (contexte PC portable ou fixe). Nous
adoptons les 2 mémes scénarios a savoir ’analyse de la performance sans et avec
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protection de données.
Scénario sans protection de données

La minimisation de distance est implémentée par un simple calcul de la distance
euclidienne entre I’ensemble des données de test et le modéle décrit dans le proto-
cole proposé. Pour les données du visage, une seule image de chaque personne est
suffisante comme référence.La courbe ROC présentant les performances du systéme
sans protection de données est représentée par la figure |3.23| Pour un ratio de 80%,
nous obtenons une valeur de EER = 13%.
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FIGURE 3.23: Courbe ROC pour la minimisation de distance (ratio=0.8) sur les
données faciales sans protection.

Scénario avec protection de données

Dans ce scénario, nous appliquons l'algorithme de Biohashing sur les données
faciales. Nous avons choisi une taille de BioCode de 512 bits. Nous avons généré
la courbe ROC dans la figure Dans un premier temps, nous utilisons une
clé secréte pour 'algorithme BioHashing, qui est 'identifiant de 1'utilisateur. Nous
remarquons que la performance avec protection clé secréte est meilleure avec un
EER = 0.02%. Dans le cas ou la clé est révélée, nous obtenons une performance

proche a celle sans protection de donnée dans la figure [3.25| avec une valeur d’EER
= 0.09%.



CHAPITRE 3. AUTHENTIFICATION TRANSPARENTE VIA UN UNIQUE OBJET
60 INTELLIGENT

09

08|

07r

06 [

04

03[

0z2r

01r

| I I I
0 01 0.2 0.3 0.4 0.5 0.6 0.7 0.8 09 1
FAR

FIGURE 3.24: Courbe ROC pour la minimisation de distance (ratio=80%) de don-
nées faciales protégées (clé secréte).
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FIGURE 3.25: Courbe ROC pour la minimisation de distance (ratio=80%) des don-
nées faciales protégées (clé révélée).

Discussion

Comme le montrent les résultats expérimentaux, la chaine de traitement allant de
la collecte de données biométriques (comportementales ou morphologiques), le pré-
traitement, la protection par l'algorithme de BioHashing et la classification donne
de trés bons résultats. Si la clé secréte n’est pas compromise, nous obtenons pour les
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2 modalités biométriques, un EER de 0.02%. Ceci démontre 'intérét de la chaine de
traitement proposée pour une application en authentification biométrique statique
(ou classique). Dans la section suivante, nous allons estimer la performance de cette
chaine de traitement dans un contexte d’authentification transparente.

3.5.2 Evaluation de I'authentification transparente

Dans cette partie, nous souhaitons évaluer la solution d’authentification trans-
parente proposée via un unique objet intelligent. Nous allons étudier ’évolution de
la confiance de I'usage d'un device au cours d’une journée. Nous présentons dans la
suite ’étude de 'authentification transparente basées sur les données biométriques
faciales. Nous allons choisir arbitrairement des périodes d’usages légitimes de I'objet
intelligent (qui sera représentée en vert) et des tentatives d’imposture (représentées
en rouge). Nous allons pouvoir observer I’évolution de la confiance globale définie
dans I’équation [3.9] Le seuil utilisé pour la détection d’une usurpation d’identité a
été fixé a 50% dans toutes les simulations.

Nous allons simuler I'usage d’un objet intelligent pendant 24 heures. Nous mesurons
une authentification ponctuelle toutes les 3 minutes, ce qui fait 20 mesures par heure.
Chaque mesure est réalisée a partir d’'une donnée tirée aléatoirement dans les bases
de données biométriques décrites dans la section précédente. Ce scénario permet de
tester a la fois des tentatives légitimes et d’imposture afin d’observer I’évolution de
la confiance au cours du temps. Nous débutons par la la méthode d’authentification
transparente basée sur les données faciales.

Authentification transparente basée sur la reconnaissance faciale

Dans ce contexte, nous simulons le fait que lorsqu’un individu utilise un ordina-
teur portable ou fixe, il est possible de prendre de fagon transparente pour lui, des
photos de son visage toutes les 3 minutes. Dans des conditions réelles, le visage de
I'utilisateur est susceptible de changer pour différentes raisons : des variations d’éclai-
rage, des changements d’expressions, le visage peut étre caché par un masque, des
lunettes, etc... Pour ce fait, nous souhaitons présenter les résultats de cette partie
en prenant en compte 'impact de ces différents changements sur I’évolution de la
confiance lors d’une authentification transparente.

Nous devons fixer quelques parameétres notamment o qui permet de convertir un
score de comparaison de 2 visages en une confiance entre 0 et 100%. Nous fixons la
valeur de o fixé a 0.5 pour les données brutes et 0=0.25 pour les données protégées
(cette valeur dépend de la distance utilisée). Nous montrons l'impact du change-
ment de contexte sur ’évolution de la confiance, pour les 2 scénarios : avec et sans
protection de données :

— Quel est I'impact du changement d’expressions sur I’évolution de la
confiance ?
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FIGURE 3.26: Evolution de la confiance de 'utilisateur 1 au cours d’une journée
pendant 'utilisation d’un ordinateur en considérant le contexte du changement d’ex-
pressions.

La figure[3.26) montre I’évolution de la confiance de I'utilisation d'un ordinateur
de T'utilisateur 1 au cours de la journée en considérant le contexte du change-
ment d’expressions (sans protection). En abscisse, nous représentons les heures
d’usage de l'ordinateur (fixées arbitrairement) et en ordonnée, les scores d’au-
thentification ponctuelle (en jaune) toutes les 3 minutes et la confiance globale
calculée (en bleu). En vert, nous simulons des tentatives légitimes et en rouge
des tentatives d’imposture. La valeur des scores d’authentification ponctuelle
dans ces deux contextes sont trés différents.

Selon le scénario étudié, on a une utilisation légitime de I'ordinateur de 9h a
midi par exemple ce qui est traduit par une confiance a 100%. La confiance
décroit exponentiellement jusqu’a 0% quand l'utilisateur n’utilise pas son or-
dinateur, de midi & 14h par exemple. En effet, a chaque instant, la confiance
est décrémentée a chaque intervalle de temps (voir équation jusqu’a 0%.
Un score d’authentification ponctuelle est calculé toutes les 3 minutes en cas
de l'usage de l'ordinateur et permet de mettre a jour la confiance globale.

Dans le cas o on détecte une tentative d’intrusion, quand un imposteur essaye
d’utiliser le 'ordinateur de 'utilisateur 1 (la zone rouge sur la figure , le
score est trop faible et la confiance associée est mise a 0%. Pour évaluer la
performance de 'authentification transparente, nous avons fixé un seuil de dé-
cision & 80%. Ce seuil nous permet par la suite de calculer les valeurs du taux
de faux rejet FRR et de fausse acceptation FAR. Ceci nous permet d’évaluer la
performance (& partir de quelle valeur de seuil, on considére que la confiance
est acceptée). Pour ce seuil de décision, le FRR traduit combien de fois la
confiance n’est pas au moins 80% quand on est dans un cas d’usage légitime.
Le FAR mesure combien de fois la confiance est au dela de 80% quand on est
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dans une tentative d’intrusion. En considérant uniquement des images avec des
changements d’expressions pour l'utilisateur 1 dans la figure [3.26] pour un seuil
= 80%), nous obtenons des valeurs du FRR(80%) = 0% et un FAR(80%) = 0%.

Dans un second scénario, la protection de données est prise en compte. Les
données collectées sont protégées par 'algorithme de Biohashing. Nous pré-
sentons d’abord les résultats en appliquant l'algorithme de BioHashing avec
clé secréte, et avec clé révélée par la suite. Les figures et montrent
respectivement 1’évolution de la confiance de I'utilisateur 1 au cours de la jour-
née en considérant le contexte du changement d’expressions avec protection
des données faciales dans le cas ou la clé est secréte puis révélée.
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FIGURE 3.27: Evolution de la confiance de I'utilisateur 1 au cours d’une journée en
considérant le contexte du changement d’expressions avec protection (clé secréte).
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FIGURE 3.28: Evolution de la confiance de I'utilisateur 1 au cours d’une journée en
considérant le contexte du changement d’expressions avec protection (clé révélée).
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Nous remarquons sur la figure |3.27 que dans un cas d’attaque, le score calculé
avec des données protégées a clé secréte est plus faible qu’avec des données
brutes. Par conséquent, ’application du BioHashing a clé secréte améliore les
performances du systéme et protége 'accés en cas d’intrusion. Pour un seuil
= 80%, nous obtenons également un FRR(80%) = 0% et un FAR(80%) = 0%.
Meéme dans le cas d’'une clé révélée, I’évolution de la confiance reste proche
a celle des données brutes avec un FRR(80%) = 2% et un FAR(80%) = 0%.
Nous pouvons donc déduire que le changement d’expression n’a pas d’impact
sur I’évolution de la confiance et le systéme est capable de reconnaitre correc-
tement le visage de la personne légitime avec les changements d’expressions
possibles, pour assurer son authentification.

Afin de mieux appuyer cette conclusion, nous montrons dans le méme contexte
les résultats obtenus pour les utilisateurs 11 et 86 de la base AR. Les figures
[3.29] [3.30] et [3.31] montrent respectivement I’évolution de la confiance de 1'uti-
lisateur 11 au cours de la journée en considérant le contexte du changement
d’expressions sans protection de données, avec protection de données (clé se-
créte) et avec protection de données (clé révélée).
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FIGURE 3.29: Evolution de la confiance de I'utilisateur 11 au cours d’une journée en
considérant le contexte du changement d’expressions

Pour I'utilisateur 11, dans le scénario de données brutes, nous obtenons un
FRR(80%) = 1% et un FAR(80%) = 0% et dans le scénario de données pro-
tégées a clé secréte , nous obtenons un FRR(80%) = 2% et un FAR(80%) =
0%, et a clé révélée, nous obtenons un FRR(80%) = 1% et un FAR(80%) =
1%. Les figures [3.32] [3.33] et [3.34] montrent respectivement 1’évolution de la
confiance de I'utilisateur 86 au cours de la journée en considérant le contexte
du changement d’expressions sans protection de données, avec protection de
données (clé secréte) et avec protection de données (clé révélée). Pour I'utili-
sateur 86, nous obtenons un FRR(80%) = 0% et un FAR(80%) = 0% pour les

2 scénarios, sans et avec protection de données. En conclusion, ces résultats
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Simulation Laptop - User:11, performance FRR(80%):2%, FAR(80%):0%, capture context:expression
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FIGURE 3.30: Evolution de la confiance de utilisateur 11 au cours d’une journée en
considérant le contexte du changement d’expressions avec protection (clé secréte).
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FIGURE 3.31: Evolution de la confiance de 1'utilisateur 11 au cours d’une journée en
considérant le contexte du changement d’expressions avec protection (clé révélée).

montrent une excellente performance dans un contexte d’acquisition avec uni-
quement des changements d’expression.

— Quel est I'impact du changement de lumiére sur I’évolution de la

confiance ?

De la méme facon que le changement d’expressions, nous étudions 'impact de
variation de lumiére sur ’évolution de la confiance. Nous générons la courbe
de confiance de 'utilisateur 1 au cours d’une journée en tenant compte que des
images de changements de lumiére de la base AR, donnée par la figure [3.35]
Dans ce contexte, nous obtenons un FRR(80%) = 11% et un FAR(80%) = 0%.
Les figures [3.36] et [3.37] montrent respectivement 1’évolution de la confiance de
I'utilisateur 1 au cours de la journée en considérant le contexte du changement
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FIGURE 3.32: Evolution de la confiance de I'utilisateur 86 au cours d’une journée en
considérant le contexte du changement d’expressions.
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FIGURE 3.33: Evolution de la confiance de 1'utilisateur 86 au cours d’une journée en
considérant le contexte du changement d’expressions avec protection (clé secréte).

de lumiére avec protection de données (clé secréte) et avec protection de don-
nées (clé révélée). Avec protection des données a clé secréte, nous obtenons un
FRR(80%) = 10% et un FAR(80%) = 0% et a clé révélée, un FRR(80%) =
16% et un FAR(80%) = 0%. L’impact de la variation de lumiére sur 1’évolution
de la confiance est plus important que 'impact du changement d’expressions,
mais il est considéré faible (FRR(80%) = 10%) pour affecter I'authentification
transparente de 'utilisateur.

— Quel est 'impact du changement d’occultations sur I’évolution de la
confiance ?

Pour le contexte d’occultations partielles du visage (lunettes de soleil, cache-
col, masque...), ceci pourrait, a priori, affecter la performance du systéme.
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Simulation Laptop - User:86, performance FRR(80%):1%, FAR(80%):0%, capture context:expression
T

FIGURE 3.34: Evolution de la confiance de I'utilisateur 11 au cours d’une journée en
considérant le contexte du changement d’expressions avec protection (clé révélée).

Simulation Laptop - User:1, performance FRR(80%):11%, FAR(80%):0%, capture context:luminance

FIGURE 3.35: Evolution de la confiance de I'utilisateur 1 au cours d’une journée en
considérant le contexte du changement de lumiére (sans protection).

Aprés génération des résultats avec les images contenant des occultations de
visage, nous obtenons dans le scénario non protégé, un FRR(80%) = 15% et
un FAR(80%) = 0%. L’évolution de la courbe de confiance de 'utilisateur 1,
dans un contexte de changement d’occultations, est donnée dans la figure[3.38|.
Dans le scénario protégé a clé secréte, nous obtenons un FRR(80%) = 1% et
un FAR(80%) = 0%, et a clé révélée, nous obtenons un FRR(80%) = 20% et
un FAR(80%) = 0%. Les figures et montrent respectivement 1’évolu-
tion de la confiance de 'utilisateur 1 au cours de la journée en considérant le
contexte du changement d’occultation avec protection de données (cas d’une
clé secréte et révélée).

Nous déduisons que l'occultation partielle du visage de 'utilisateur affecte
I’évolution de la confiance dans une authentification transparente sans protec-
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Simulation Laptop - User:1, performance FRR(80%):10%, FAR(80%):0%, capture context:luminance
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FIGURE 3.36: Evolution de la confiance de l'utilisateur 1 au cours d’une journée en
considérant le contexte du changement de lumiére avec protection de données (clé
secréte).

Simulation Laptop - User:1, performance FRR(80%):16%, FAR(80%):0%, capture context:luminance.
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FIGURE 3.37: Evolution de la confiance de I'utilisateur 1 au cours d’une journée en
considérant le contexte du changement de lumiére avec protection de données (clé
révélée).

tion (FRR=15%). En appliquant la protection de données avec clé secréte, cet
impact s’annule (FRR=1%) méme dans ces conditions extrémes.

— Quel est 'impact de tous les changements sur 1’évolution de la
confiance ?

Maintenant, considérons tous les changements possibles, on prend la premiére
image de l'utilisateur dans la base AR comme référence, et on tire aléatoire-
ment un échantillon des 25 images restantes pour calculer le score de I'authen-
tification ponctuelle. L’évolution de la courbe de confiance en considérant tous
les changements possibles pour 'utilisateur 1 est donnée dans la figure [3.41]
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Simulation Laptop - User:1, performance FRR(80%):15%, FAR(80%):0%, capture lusion
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FIGURE 3.38: Evolution de la confiance de l'utilisateur 1 au cours d’une journée en
considérant le contexte du changement d’occultations (sans protection).
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Simulation Laptop - User:1, performance FRR(80%):1%, FAR(B0%):0%, capture context:occlusion
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FIGURE 3.39: Evolution de la confiance de I'utilisateur 1 au cours d’une journée en
considérant le contexte du changement d’occultations avec protection de données
(clé secréte).

Nous obtenons un FRR(80%) = 8% et un FAR(80%) = 0% sans protection.
Les figures et montrent respectivement 1’évolution de la confiance
de l'utilisateur 1 au cours de la journée en considérant tous les changements
de contexte avec protection de données (cas d'un clé secréte et révélée). Dans
le scénario protégé a clé secréte, nous obtenons un FRR(80%) = 12% et un
FAR(80%) = 0%, et a clé révélée, nous obtenons un FRR(80%) = 15% et un
FAR(80%) = 0%.

Nous remarquons alors, qu’en considérant qu’un seul changement spécifique
(expressions, lumiére, occultation) ou en tenant compte de tous les change-
ments possibles, I'impact de ces changements n’affecte pas 1’évolution de la
confiance méme lors d’'une tentative d’intrusion.
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Simulation Laptop - User:1, performance FRR(80%):20%, FAR(80%):0%, capture context:occlusion
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FIGURE 3.40: Evolution de la confiance de I'utilisation du laptop de T'utilisateur
1 au cours d’une journée en considérant le contexte du changement d’occultations
avec protection de données (clé révélée).

Simulation Laptop - User:1, performance FRR(80%):8%, FAR(80%):0%, capture contextAll
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FIGURE 3.41: Evolution de la confiance de l'utilisateur 1 au cours d’une journée
dans un contexte de tous les changements (sans protection).

— Quel est I'impact de o sur I’évolution de la confiance ?

La valeur o permet de convertir un score en une confiance de ’authentification
ponctuelle. Le choix de o dans ce travail a été fait d’'une maniére empirique
en testant différentes valeurs pour décider sur la meilleure valeur qui donne
les meilleures performances. Nous montrons 'impact de différentes valeurs de
o sur ’évolution de la confiance pour un contexte donné, soit le contexte de
changement d’expressions, a un seuil fixe (seuil=80%). La figure montre
les courbes de I’évolution de la confiance de I'utilisateur 1 au cours de la jour-
née en considérant le contexte du changement d’expressions sans protection
de données avec 0,=0.5, 05=0.8 et 03=0.2. Il est clair sur la figure que la
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Simulation Laptop - User:1, performance FRR(80%):12%, FAR(80%):0%, capture context:All
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FIGURE 3.42: Evolution de la confiance de l'utilisateur 1 au cours d’une journée en
considérant tous les changements avec protection de données (clé secréte).

Simulation Laptop - User:1, performance FRR(80%):5%, FAR(80%):1%, capture contextAll
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FIGURE 3.43: Evolution de la confiance de I'utilisateur 1 au cours d’une journée en
considérant tous les changements avec protection de données (clé révélée).

valeur de o a un impact important sur I’évolution de la confiance. Par exemple,
pour 0,=0.8, nous remarquons que la courbe de confiance est a 100% quand il
s’agit d'une tentative d’intrusion. La confiance est mal générée quand 02,=0.2,
on voit sur la courbe qu’elle est & moins de 50% quand il s’agit bien d’une
authentification légitime ou parfois a 0%. La valeur de o dépend de I’évolution
des scores, il pourrait étre fixé en analysant sa distribution d’évolution entre
les scores légitimes et d'imposture, ceci constitue une perspective de ce travail.

Les résultats obtenus sont trés bons méme dans des conditions extrémes (personne
ne masquera une partie de son visage dans un contexte d’authentification). Nous
allons regarder dans la section suivante si 'approche conserve cette efficacité dans
un contexte de données biométriques comportementales.
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FIGURE 3.44: Impact des valeurs de o sur ’évolution de la confiance de 'utilisateur
1 au cours de la journée en considérant le contexte du changement d’expressions
sans protection de données.

Evaluation de I'authentification transparente sur smartphone

Dans cette partie, nous étudions ’évolution de la confiance d’un individu lors de
I'usage du smartphone au cours d’une journée. Nous utilisons pour cela les données
d’habitudes d’appels. Nous définissons NB le nombre d’échantillons utilisés pour
construire la base de référence. On tire aléatoirement un échantillon de test parmi
tous les échantillons hors la base de référence. Dans un premier temps, nous géné-
rons les courbes de confiance avec un o fixé a 0.12 pour les données brutes et un o
fixé & 0.25 pour les données protégées. Le choix de o est empirique, et ces 2 valeurs
choisies donnent les meilleurs performances de la confiance. Ensuite, nous étudions
I'impact de la valeur de o et I'impact de NB sur I’évolution de la confiance.

La figure [3.45| montre I’évolution de la confiance lors de I'utilisation du smartphone
de l'utilisateur 4 au cours d’une journée. Nous constatons que la confiance est a 100%
quand il s’agit d’un usage légitime et bien a 0% lors de la tentative d’intrusion entre
17h30 et 17h55. Nous montrons également les courbes de I’évolution de confiance
au cours d’une journée de I'utilisateur 30 et 'utilisateur 80, données respectivement

par les figure et

Sans protection de données, nous obtenons un FRR(80%) = 16% et un FAR(80%)
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_ Simulation Smartphone - User:4, performance FRR(80%):32%, FAR(80%):0%
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FIGURE 3.45: Evolution de la confiance lors de I'utilisation du smartphone de I'uti-
lisateur 4 au cours d'une journée, NB=5, ¢ =0.12 (sans protection).

Simulation Smartphone - User:80,

FIGURE 3.46: Evolution de la confiance de P'utilisation du smartphone de 'utilisateur
30 au cours d’une journée, NB=5, o =0.12 (sans protection).

= 0% pour 'utilisateur 4 et un FRR(80%) =25% et un FAR(80%) = 0% pour l'uti-
lisateur 30 et 80. Nous constatons sur la figure que I’évolution de la courbe
de confiance est améliorée avec les données protégées a clé secréte. Nous avons
également étudié 'authentification transparente sur smartphone avec les données
protégées.

Les figures [3.48] et [3.49] montrent respectivement ’évolution de la confiance lors de
I'utilisation du smartphone de 'utilisateur 4 au cours d’une journée avec protection
de données lorsque la clé est secréte et révélée. Nous obtenons un FRR(80%) = 16%
et un FAR(80%) = 0% a clé secréte, et un FRR(80%) = 18% et un FAR(80%) =
0% a clé révélée.

Les figures et montrent respectivement 1’évolution de la confiance de 1'uti-
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Simulation Smartphone - User:80,

FIGURE 3.47: Evolution de la confiance de I'utilisation du smartphone de 'utilisateur
80 au cours d’une journée, NB=5, o =0.12 (sans protection).

_ Simulation Smartphone - User:4, performance FRR(80%):19%, FAR(80%):0%

FIGURE 3.48: Evolution de la confiance lors de I'utilisation du smartphone de I'uti-
lisateur 4 au cours d’une journée avec protection de données (clé secréte), NB=5, o
=0.25

lisateur 30 et 80 au cours de la journée avec protection de données a clé secréte.
Nous obtenons un FRR(80%) = 2% et un FAR(80%) = 0% pour les 2 utilisateurs.
Les figures et montrent respectivement 1’évolution de la confiance de I'uti-
lisateur 30 et 80 au cours de la journée avec protection de données a clé révélée.
Nous obtenons un FRR(80%) = 19% et un FAR(80%) = 0% pour les 2 utilisateurs.

— Quel est 'impact de ¢ sur I’évolution de la confiance sur smart-
phone ?

Dans I’étude précédente de I'authentification transparente basée sur la recon-
naissance faciale, nous avons montré 'impact important de o sur I’évolution de
la confiance des utilisateurs. De la méme fagon, nous souhaitons étudier I'im-
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_ Simulation Smartphone - User:4, performance FRR(80%):16%, FAR(80%):0%
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Evolution de la confiance lors de D'utilisation du smartphone de 1'uti-

lisateur 4 au cours d’une journée avec protection de données (clé révélée), NB=5, o

=0.25

___ Simulation Smartphone - User:80, performance FRR(80%):19%, FAR(80%):0%
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FIGURE 3.50:
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Evolution de la confiance lors de I'utilisation du smartphone de 1'uti-

lisateur 30 au cours d’une journée avec protection de données a clé secrete, NB=5,

o =0.25

pact de o sur I’évolution de la confiance lors de I'usage du smartphone pour un
nombre d’échantillons NB fixé (NB=5, soit 5 échantillons dans la référence).
La figure montre les courbes d’évolution de la confiance lors de 1'utilisa-
tion du smartphone de l'utilisateur 4 au cours de la journée sans protection
de données avec 01=0.12, 0,=0.3 et 03=0.5. Quand 0,=0.3 et 0,=0.5, nous
remarquons que la confiance est impactée par rapport a celle quand o7=0.12.
La confiance ne se met pas a 0% par exemple quand il s’agit d’'une attaque.
Nous retrouvons cette dépendance a la distribution des scores déja mentionnée
précédemment.

— Quel est impact de NB sur I’évolution de la confiance ?
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Simulation Smartphone - User:80, performance FRR(80%):19%, FAR(80%):0%

FIGURE 3.51: Evolution de la confiance lors de I'utilisation du smartphone de 1'uti-
lisateur 80 au cours d'une journée avec protection de données a clé secréte, NB=5,
o =0.25

Simulation Smartphone - User:80, performance FRR(80%):2%, FAR(80%):0%
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FIGURE 3.52: Evolution de la confiance lors de 'utilisation du smartphone de I'uti-
lisateur 30 au cours d’une journée avec protection de données a clé révélée, NB=5,
o =0.25

Nous souhaitons étudier I'impact de NB sur I’évolution de la confiance lors
de T'usage du smartphone pour un o fixé (avec 0=0.12 sans protection et
0=0.25 avec protection). La figure montre respectivement 1’évolution de
la confiance lors de 'utilisation du smartphone de 'utilisateur 4 au cours de
la journée sans protection de données avec 0,=0.12, pour NB=5, NB=3 et
NB=8. Nous remarquons que le choix de la valeur de NB n’a pas un impact
significatif sur I’évolution de la confiance. Pour toutes les valeurs testées, la
confiance est générée correctement.

Nous avons obtenu des bons résultats avec les données des habitudes d’appels as-
surant une authentification transparente sur le smartphone. La valeur de o a un
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FIGURE 3.53: Evolution de la confiance lors de 'utilisation du smartphone de I'uti-
lisateur 80 au cours d’une journée avec protection de données a clé révélée, NB=5,
o =0.25
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FIGURE 3.54: Impact des valeurs de o sur I’évolution de la confiance lors de 1'uti-
lisation du smartphone de 1'utilisateur 4 au cours de la journée sans protection de
données, NB=5.

impact important sur I’évolution de la confiance de 1'usage du smartphone. Pour
NB=5, nous avons fixé la valeur de ¢ a 0.12 pour les données brutes et ¢ =0.25
pour les données protégées.
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FIGURE 3.55: Impact des valeurs de NB sur ’évolution de la confiance lors de 1'uti-
lisation du smartphone de 1'utilisateur 4 au cours de la journée sans protection de
données, o =0.12

3.5.3 Temps de calcul

Afin de calculer la confiance de 'usage d’un objet intelligent et de générer les
courbes, nous avons utilisé le logiciel Matlab pour I'implémentation. Les calculs ont
été réalisés sur un ordinateur avec un processeur Intel(R) Core(TM) i5-6300U CPU
@2.50GHz. Le temps d’exécution est de 60 secondes pour le calcul de confiance
sur smartphone et de 12 minutes pour le calcul de confiance sur ordinateur avec les
données de visage pour simuler une journée compléte. Dans un contexte opérationnel,
la génération du BioCode (facial ou sur les habitudes d’appel) doit étre réalisée sur
le client et I’évolution de la confiance par le tiers de confiance & distance.

3.5.4 Analyse des propriétés

Nous avons défini dans la partie les exigences d’un systéme d’authentifi-
cation transparente, qui sont : l'usabilité, la sécurité et la vie privée. Dans cette
partie, nous montrons a quel point nos solutions d’authentification transparente sur
smartphone et sur ordinateur respectent ces propriétés :

— Vie privée
Notre approche prend en considération le respect de la vie privée des utilisa-
teurs dans sa conception. Toutes les données personnelles et sensibles utilisées
dans notre systéme sont protégées par l'algorithme de BioHashing et la clé
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secréte de l'utilisateur. Nous avons montré dans la partie de résultats expé-
rimentaux, que les performances du systéme sont meilleures avec protection
des données a clé secréte, ce qui empéche un imposteur en cas d’attaque, de
récupérer les données brutes. Le tiers de confiance est en mesure de mettre a
jour la confiance dans l'identité de I'individu utilisant ’objet intelligent sans
connaitre le contenu des données utilisées. Le tiers de confiance peut étre vu
comme un fournisseur d’identité pouvant fournir des pseudo-anonymes a des
services numériques pour éviter de lier les différentes identités de 'utilisateur.
Enfin, cette solution évite que chaque service utilisé n’ait a stocker des données
personnelles de 'individu pouvant potentiellement atteinte a la vie privée de
la personne en cas de compromission du service.

— Sécurité

L’authentification est la premiére barriére contre l'usurpation d’identité. Une
fois une identité numérique usurpée, I'attaquant peut accéder a des données
personnelles de 'utilisateur. La sécurité de systéme est donc indispensable.
Nous avons cong¢u une solution d’authentification transparente sécurisée et
robuste aux attaques. Nous avons étudié la fonction de décroissance de la
confiance au cours du temps pour ne pas laisser des failles aux attaques lors
de I'absence d’utilisation de 'objet intelligent par la personne légitime. Nous
avons également étudié des scénarios d’attaques et nous avons montré que la
confiance du systéme est nulle quand une tentative d’intrusion est détectée.
Néanmoins, le systéme que nous avons proposé reste sensible aux attaques
par rejeu. Une attaque par rejeu est une attaque réseau dans laquelle une
transmission est malicieusement répétée par un attaquant qui a intercepté la
transmission. Afin d’éviter ce type d’attaque, il est possible de chiffrer le ca-
nal de communication entre le client et le tiers de confiance (en SSL). Il est
également possible d’utiliser une clé dynamique (basée sur un mot de passe a
usage unique) qui change aprés chaque utilisation et qui est générée aléatoire-
ment. Dans ce cas, I'attaquant ne peut pas utiliser dans une nouvelle session
les informations de 1'utilisateur légitime d’une session précédente parce que sa
clé de session est différente.

— Usabilité

La solution proposée demande moins d’intervention explicite par 'utilisateur
pour prouver son identité au systéme, ce qui le rend facile & utiliser. En plus,
la collecte de données pour entrainer le systéme est faite d’'une maniére simple
et surtout implicite, lui permettant d’étre efficace et plaisant & utiliser. Nous
avons obtenu des résultats de performances intéressants avec des faibles valeurs
d’EER, traduisant son efficacité d’utilisation. Le faux rejet qui peut traduire
une géne utilisateur est trés faible au vu des expériences. Le bémol de cette
solution est qu’aucune confiance d’un objet intelligent n’est transféré a un autre
objet (par exemple du smartphone a l'ordinateur portable) occasionnant des
besoins d’authentification statique. Le chapitre 4 tente de répondre a cette
problématique.
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3.6 Conclusion

Nous avons présenté dans ce chapitre une approche d’authentification transpa-
rente via un unique objet connecté. Nous avons évalué la performance de cette
approche pour deux modalités biométriques. La premiére est basée sur les données
d’habitudes d’appels issues d’un smartphone et la seconde utilise des images du vi-
sage de l'individu potentiellement acquise par une webcam d’un ordinateur.

Dans un premier temps, aprés la collecte et le traitement de données, nous avons
appliqué des algorithmes d’apprentissage machine qui sont, la minimisation de dis-
tance, K-means et SVM 4 classe unique, pour évaluer la performance de la chaine de
traitement dans un contexte d’authentification statique (classique). Dans un second
temps, la protection des données par ’algorithme BioHashing est prise en compte
pour évaluer les performances du systéme en matiére de protection des données.

Les résultats expérimentaux obtenus sont convaincants. Pour les données du smart-
phone, nous avons obtenu une valeur du EER de 10% pour les SVM a classe
unique sans protection des données, ce qui en fait le meilleur classificateur pour
une meilleure authentification par rapport aux autres classifieurs adoptés. La mé-
thode K-means donne une valeur EER de 37%, ce qui est considéré comme élevé
par rapport aux techniques de minimisation de la distance et du SVM. Toutefois,
lors de la mise en ceuvre de 'algorithme BioHashing pour la protection de la vie
privée des données, les valeurs EER pour les 3 méthodes sont inférieures a 1% et le
classifieur SVM a classe unique reste le meilleur avec une valeur EER de 0,1%. Pour
les données faciales, nous avons estimé que 'application de la méthode de minimi-
sation de distance pour étudier les performances de données était suffisante car une
seule image a été utilisée comme référence (enrélement unique). Nous avons obtenu
une valeur d’'EER égale a 13% pour les données brutes. Les performances s’amé-
liorent en appliquant l'algorithme de BioHashing avec clé secréte avec une valeur
d’EER égale a 0,02%. Dans le cas ou clé était révélée, nous avons obtenu une valeur
d’EER égale a 0,09%. De grandes améliorations sont observées lors de 1'utilisation
de l'algorithme BioHashing avec les données d’habitudes d’appels sur smartphone
et les données faciales sur PC, ce qui s’avére une approche intéressante pour une
authentification robuste des utilisateurs qui respecte leur vie privée.

Dans une seconde étape, nous avons évalué la confiance de 'usage du smartphone
et de l'ordinateur au cours de la journée dans un contexte d’authentification trans-
parente. Nous avons défini la fonction de calcul de confiance en fonction d’un score
d’authentification généré a partir des données collectées sur 'individu, et a l'aide
d’une loi normale centrée et paramétrée avec l'écart-type o. Les résultats obtenus
montrent 'efficacité de 'approche proposée en assurant une authentification trans-
parente de 'utilisateur. La confiance est maximale quand il s’agit d’un usage légitime
de T'objet intelligent et elle est nulle en cas d’intrusion, avec des faibles valeurs du
FAR et du FRR associées a un seuil fixe (égale & 0% dans la plupart des cas).
Nous avons opté pour un choix empirique de la valeur de ¢ et nous avons fait une
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étude sur I'impact de cette valeur sur I’évolution de la confiance. Il s’est avéré que
o affecte I’évolution de la confiance si sa valeur est mal choisie. Dans un scénario
plus précis, il faudrait générer les distributions de tous les scores légitimes et d’im-
postures de la base de données, pour pouvoir identifier la valeur exacte et précise
de o donnant les meilleures performances. Nous avons également analysé 'impact
du nombre d’échantillons NB sur 1’évolution de la confiance de 'usage du smart-
phone et nous avons déduis que NB n’affecte pas I’évolution de la confiance d’une
maniére significative. Pour les données faciales sur ordinateur, nous avons étudié
I'impact des changements d’expressions, de lumiére et d’occultations sur 1’évolu-
tion de la confiance. Notre approche est robuste face aux différents changements, et
la reconnaissance faciale est assurée correctement pour la génération de la confiance.

Maintenant, aprés avoir évalué et validé I’évolution de la confiance de 'usage d'un
objet intelligent dans un contexte d’authentification transparente, une question 1é-
gitime se pose : comment peut-on transférer la confiance d’un objet intelligent a
un autre? En effet, dans un environnement numérique ubiquitaire, ’authentifica-
tion via plusieurs objets intelligents devient la solution pour une authentification
transparente de l'utilisateur, plus siire et mieux protégée. Dans une telle solution,
les objets intelligents d’un méme utilisateur doivent interagir mutuellement afin de
garantir un score de confiance élevé, suffisant pour pouvoir communiquer entre eux
la confiance d'un objet intelligent.

Pour cette raison, les résultats obtenus avec I’ensemble de données personnelles d’ha-
bitudes d’appels sur smartphone et les données faciales sur ordinateur, figurant dans
le présent chapitre seront exploités dans une approche d’authentification transpa-
rente via plusieurs objets connectés dans le chapitre suivant. Le but est de garantir
une authentification plus robuste en terme de sécurité, d’usabilité et de vie privée,
dans un environnement numérique ubiquitaire.






Chapitre 4

Authentification transparente via
plusieurs objets intelligents

Resume: Ce chapitre présente un nouveau concept d’authentification transpa-
rente via plusieurs objets connectés, qu’on appelle "Aura d’authentification” ot
la confiance est transférée d’un objet intelligent a un autre, pour faciliter [’au-
thentification de l'utilisateur en toute sécurité et dans le respect de sa vie privée.
Un état de lart est élaboré pour définir et positionner notre solution dans la
littérature. Une formulation détaillée du concept est proposée. La validation des
résultats est réalisée sur des données réelles issues d’un smartphone, un ordina-
teur portable et un ordinateur fixe.

United we stand, devided we fall

4.1 Introduction

La recherche de solutions innovantes pour ’authentification des utilisateurs est
trés active. Cependant, bien que les gens soient quotidiennement entourés de diffé-
rents et multiples objets connectés, ils utilisent toujours un seul et méme appareil
pour accéder a leurs équipements électroniques ou pour les sécuriser. Malgré I'aug-
mentation significative des objets connectés et de 'Internet des objets (IoT), peu
de gens s’intéressent a l’expérience utilisateur prise dans la totalité de ses interac-
tions numériques. Si un appareil est compromis par des attaquants, la sécurité n’est
plus garantie et les attaquants peuvent facilement accéder aux données personnelles
de l'utilisateur. De plus, la tache d’authentification nécessite des interventions ré-
pétitives de la part de l'utilisateur car il doit agir avec différents appareils dans
son voisinage afin de prouver son identité a chacun. Avec la multiplicité des facteurs
d’authentification et la diversité des terminaux possédés, cette action devient pénible
et génante, crée du stress, fait perdre du temps et encombre notre vie quotidienne
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de taches inutiles.

Dans l'intention de se débarrasser du superflu au quotidien et de garantir une
meilleure sécurité et une meilleure protection de la vie privée, nous proposons de
prendre en compte les multiples appareils de 'utilisateur dans le processus d’au-
thentification et de déléguer la tache d’authentification a chacun d’entre eux. Ainsi,
en cas de compromission d’appareil, tous les appareils créent ensemble un solide
cercle de confiance afin de protéger les données personnelles de I'utilisateur. Par la
suite, ce cercle multi-devices est appelé Aura d’Authentification. Ce concept n’est
pas nouveau puisqu’il a été proposé dans [108], nous proposons dans cette thése
d’étendre certaines notions en mettant particuliérement 1’accent sur la vie privée. A
cet égard, dans un environnement numérique ubiquitaire, nous proposons de fournir
une authentification transparente a l'utilisateur tout au long de sa journée tout en
assurant une meilleure protection de la vie privée.

4.2 Notions préliminaires

Tout d’abord, nous présentons dans cette partie, une définition de I’Aura hu-
maine et de I’Aura numérique pour introduire par la suite I’Aura d’authentification.
Dans la mesure ot dans ce travail nous considérons plusieurs objets intelligents de
I'utilisateur, nous donnons également un apercu sur les technologies existantes per-
mettant d’évaluer la proximité entre deux objets connectés.

Aura humaine

Dans plusieurs traditions mystiques, I’aura est un concept ésotérique qui désigne
un contour coloré, comme un « halo de lumiére » qui rayonnerait autour du corps
ou de la téte d’un étre vivant et serait la manifestation d’une force vitale créant des
vibrations entourant le corps physique de différentes couleurs, voir Figure [4.1 En
littérature, le mot est utilisé dans un sens métaphorique, dérivé du sens mystique. Il
désigne 'atmosphére qui entoure ou semble entourer une personnalité qui s’impose
fortement & I'attention d’autrui par sa présence, une ceuvre qui marque son époque
d’un rayonnement particulier.

Aura Numérique

La présence permanente de terminaux et d’objets connectés dans ’environne-
ment proche de I'individu et en interaction avec celui-ci, il est possible par analogie
de définir une véritable aura numérique, traduisant la communication entre 1'utilisa-
teur et ses devices numériques présentée par la figure[d.2] Dans cette aura numeérique,
I’authentification de 1'utilisateur représente un aspect essentiel dans I'interconnexion
des objets connectés. L’interaction entre 1'utilisateur et ses devices devrait étre sécu-
risée. D’une part, 'utilisateur vérifie si le device qu’il souhaite utiliser est bien le sien
et d’autre part, le device lui aussi, doit vérifier si I'utilisateur qui demande 'accés
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FIGURE 4.1: Aura Humaine

A un service numeérique est bien le propriétaire légitime de ce device. A ce stade, la
tache d’authentification a lieu au moment o1, aprés son identification auprés de son
device, 'utilisateur doit donner une preuve, généralement un code secret ou un mot
de passe, afin de s’authentifier correctement et autoriser son accés. Dans ce scénario,
I'utilisateur devrait & chaque fois s’authentifier auprés de tous ses devices, en présen-
tant un code différent pour chaque device, ce qui fait une dizaine voire une vingtaine
de codes a apprendre et a taper une centaine de fois par jour, afin d’autoriser 1’ac-
cés. La tache d’authentification est répétitive et pénible et demande toujours une
action explicite de l'utilisateur méme au sein d’'un méme device (Authentification
non continue). Afin de résoudre ce probléme, nous introduisons le concept d’Aura
d’authentification dans la section suivante qui tient compte de la proximité des ob-
jets connectés pour transférer la confiance entre eux et assurer une authentification
transparente. Nous présentons par la suite les technologies existantes pour évaluer
la proximité entre deux objets connectés.

La proximité entre deux objets connectés

Plusieurs technologies et de réseaux sans fil permettent la géo-localisation des
appareils électroniques et la communication entre eux. Le choix de la méthode de
communication appropriée est basé sur plusieurs facteurs, notamment la distance
ou la portée de la connexion, la vitesse de connexion et le taux de consommation
d’énergie de I'appareil. La figure [109] montre la classification des technologies
de communications entre les appareils IoT en fonction du débit de données et la
consommation d’énergie des connexions par rapport a la distance de connexion.

RFID

La technologie RFID consiste a utiliser des radio-fréquences pour transférer des don-
nées afin d’identifier et de suivre automatiquement les étiquettes fixées aux objets.
Un systéme RFID se compose de deux parties : une étiquette et un lecteur. La lec-
ture d'un tag RFID permettra d’identifier une proximité avec un lecteur en général
a 15cm mais il existe des tag RFID lisibles & des distances plus élevées (cas d’utili-
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FIGURE 4.2: Aura Numérique
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FIGURE 4.3: Le débit de données et la consommation d’énergie des connexions des
appareils IoT par rapport a la distance de connexion [109]

sation en logisitique).
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NFC

Le NFC est une technologie de communication sans contact de courte portée. Elle
permet aux périphériques équipés de communiquer avec n’importe quel terminal mo-
bile compatible en rapprochant simplement les deux supports. Le NFC est un dérivé
de la technologie RFID et aujourd’hui elle équipe la plupart des smartphones. Cette
technologie étend les modes de communication et peut étre utilisée pour estimer une
distance entre objets NFC.

Bluetooth

Le Bluetooth est une technologie sans fil utilisée pour transférer des données sur
de courtes distances via les ondes radio UHF. Cette technologie est fréquemment
utilisée dans des appareils de petite taille qui se connectent aux téléphones et aux
tablettes des utilisateurs. Par exemple, la technologie est utilisée dans de nombreux
systémes de haut-parleurs, les traqueurs de fitness, les montres intelligentes et autres
appareils connectés afin de transmettre des données sans fil sans compromettre for-
tement la puissance de la batterie du téléphone de I'utilisateur. La portée est limitée
a quelques métres seulement (10 a 15 métres). Cela peut permettre par exemple
d’identifier si deux objets sont dans la méme piéce.

WiFi

Le WiFi utilise les ondes radio-fréquences pour permettre & deux appareils de com-
muniquer entre eux. Cette technologie est le plus souvent utilisée pour connecter
des routeurs Internet & des appareils tels que des ordinateurs, des tablettes et des
téléphones ; elle peut cependant étre utilisée pour relier entre eux deux composants
matériels quelconques. Le WiFi est un réseau local sans fil qui fonctionne selon les
normes 802.11 établies par I'Institute of Electrical and Electronics Engineers (IEEE).
La portée est de plusieurs dizaines de métres, voire de plusieurs centaines de métres
en extérieur.

ZigBee

ZigBee est une technologie sans fil congue spécialement pour étre utilisée dans les
réseaux Machine to Machine (M2M). Cette technologie est peu cotiteuse et ne néces-
site pas beaucoup d’énergie, ce qui en fait une solution idéale pour de nombreuses
applications industrielles. La technologie a une faible latence et un faible cycle d’'utili-
sation, ce qui permet aux produits de maximiser la durée de vie des batteries (portée
sur une surface de 10m?).

Geéolocalisation par GPS

Le GPS est un systéme de positionnement par satellite permettant de connaitre sa
position ou celle d'un objet ainsi que I'heure actuelle a tout instant, par tous les
temps et n’importe ou sur Terre ou dans son voisinage. La précision du systéeme
GPS pour le grand public est de 'ordre de 2 & 10 métres.

Ces protocoles de communication peuvent permettre d’estimer la proximité entre
deux objets intelligents. Dans la suite, nous utiliserons la localisation GPS et le



CHAPITRE 4. AUTHENTIFICATION TRANSPARENTE VIA PLUSIEURS OBJETS
88 INTELLIGENTS

protocole wifi (appartenance a un hotspot). Dans la section suivante, nous nous
intéressons aux solutions d’authentification multi-objets dans la littérature.

4.3 Etat de l'art

Au cours des derniéres années, il a été montré que 'internet des objets (IoT) a le
potentiel d’avoir un impact sur I’ensemble de la société en changeant divers secteurs
mais aussi notre vie quotidienne. Malgré la croissance impressionnante du nombre
d’objets connectés, comme 'indique la derniére étude de Juniper Research [110], qui
estime que le nombre des objets connectés atteindra 83 milliards d’ici 2024, contre
35 milliards de connexions en 2020, peu de travaux de recherche focalisent sur les
solutions d’authentification basées sur plusieurs objets connectés. L’authentification
via plusieurs objets connectés, en particulier en définissant le concept Aura d’au-
thentification, a été présentée pour la premiére fois par Hocking et al.[I08] en 2011.
Cette nouvelle approche de 'authentification d’identité sur des appareils mobiles est
basée sur un framework qui peut améliorer de maniére transparente la confiance de
I'utilisateur en matiére de sécurité. Les informations relatives a I'authentification de
I'utilisateur sont partagées entre les objets intelligents de 1'utilisateur, permettant
ensemble d’établir et de maintenir un cercle de confiance autour de 'utilisateur.
Cependant, nous pouvons souligner que la protection de la vie privée n’a pas été
considérée dans ce travail, ce qui est un inconvénient important une fois que le Re-
glement Général sur la Protection des Données (RGPD) est maintenant en place
pour les citoyens européens.

Le tableau présente une revue des travaux connexes sur les solutions d’authen-
tification via plusieurs objets connectés. Riva et al.[I11] ont présenté une authen-
tification progressive basée sur l'association de plusieurs sources de données d’au-
thentification. Cha et al. [I12] proposent un modéle d’authentification a deux objets
connectés pour les systémes de micro-paiement utilisant des appareils mobiles por-
tables. Xu [I13] se focalise sur I'authentification biométrique a 'aide de objets in-
telligents portables (wearables), notamment sur la reconnaissance du visage a ’aide
de smart-glass et la reconnaissance de la démarche & I'aide d’une montre intelligente.

Toutefois, toutes ces approches manquent de détails sur la protection de la vie pri-
vée des utilisateurs. En outre, afin de controler et sécuriser l'accés aux services
de stockage basés sur le cloud, Gonzalez et al. [I14] proposent une solution multi-
devices avec un schéma cryptographique symétrique. Cependant, il n’y a pas d’ana-
lyse concernant la protection de la vie privée et les détails de sécurité discutés.
Hajny et al. [I15] ont également présenté un schéma cryptographique assurant une
authentification multi-device utilisant les objets connectés portables. Move2auth,
une solution basée sur la proximité entre les objets connectés assurant leur authen-
tification, a été présenté par Zhang et al. [I16]. I1 repose sur le mouvement de gestes
de la main (rapprochement, éloignement et rotation) pour détecter la proximité et
authentifier les objets connectés. Néanmoins, les résultats présentés sont limités a
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un seul appareil,qui est le smartphone, et il n'y a pas d’analyse plus avancée sur
d’autres objets connectés, et la protection de la vie privée n’est pas prise en compte.

Sur la base de cet apercu de la littérature, nous pouvons donc admettre que les
solutions d’authentification via plusieurs objets connectés sont a la fois limitées en
nombre et considérent peu la protection de la vie privée. Les solutions existantes ne
se focalisent pas a la fois sur la facilité d’utilisation, la sécurité et le respect de la
vie privée. Dans la section suivante, nous proposons une nouvelle solution étendant
le concept Aura par [I08|. La solution proposée définit un nouveau service de tiers
de confiance pour les utilisateurs d’Internet, respectant les exigences du RGPD et
mettant I'accent sur la facilité d’utilisation. Nous décrivons le concept et toutes les
étapes de son utilisation.

4.4 Meéthode proposée

Nous présentons dans cette partie une formulation détaillée du concept d’Aura
d’authentification et nous décrivons le procédé de transfert de confiance entre les
objets connectés.

4.4.1 Aura d’authentification : concept et formulation

“ A

FIGURE 4.4: Aura Numérique

Notre approche consiste a créer une procédure d’authentification multi-devices
basée sur une communication mutuelle entre les objets connectés possédés par un
utilisateur, grace au service du tiers de confiance (voir figure . Il s’agit de dé-
finir une architecture de confiance entre différents terminaux et objets connectés
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TABLE 4.1: Apergu des Travaux connexes sur I’authentification via plusieurs objets connectés

References Multidevice solution Modalities IoT devices Privacy protection
Hocking et al.[I08] Authentication Aura Face recognition, keystroke, tokens Smartphone, Laptop No

Riva et al.[I11] Progressive Authentication Biometrics, Possessions, PINS Smartphone,tablets No

Cha et al.[I12] Micro Payment System based multidevice authentication Fingerprint,Password, OTP Mobile and Wearable devices No

Xu [113] Biometric Authentication Face recognition, gait recognition Smart glass, Smart watch No

Xu[113] Biometric Authentication Face recognition, gait recognition Smart glass, Smart watch No
Gonzalez et al. | Storage services access control in miltidevice authentication Symetric cryptography smartphone,laptop No

[114]

Hajny et al. [115] Multidevice cryptographic scheme N/A Wearable devices No

Zhang et al. [116] Move2auth : proximity based authentication hand gestures Smartphone, connected IoT devices No
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capables de collecter en continu des données comportementales ou morphologiques
sur le propriétaire des objets intelligents. Ces données ensuite agrégées et protégées
doivent permettre I’authentification en continu de I'utilisateur. En d’autres termes,
nous souhaitons assurer des interactions suffisantes entre un utilisateur et ses ap-
pareils pour garantir un niveau de confiance élevé qui pourrait étre transféré entre
eux. Dans la suite, nous considérons les termes suivants : Appareil électronique, ob-
jet connecté et device comme des synonymes ayant la méme définition pour décrire
les terminaux d’un utilisateur.

Counsidérons les définitions suivantes :
— A : I’Aura d’authentification de l'utilisateur U,

— O; : un objet connecté € A, avec i € [1,n4], ng est le nombre des objets
connectés de l'utilisateur U,

— C(0;) : Confiance dans un objet connecté O;. Elle est calculée & tout moment
avec une solution d’authentification transparente basée sur des authentifica-
tions ponctuelles basées sur de nombreux facteurs (mots de passe, biométrie,
géolocalisation).

—)

4

aill

w Trust party
User Id 20194

Evolution of the confidence
level of each device

FIGURE 4.5: Principe de la méthode proposée : Le tiers de confiance réalise la mis
a jour du niveau de confiance de chaque objet connecté & tout moment.

Nous considérons que chaque objet connecté a sa propre Aura, que nous appelons
Aura Objet AO;, tel que : A= (24, AO;, en se basant sur ses différentes compo-
santes. L’intersection entre 2 Auras d’objets AO; et AO; traduit la communication
entre eux et peut étre représentée par P;,; = AO; () AO;.

Une Aura Objet peut-étre constituée par :
— les capteurs : Accélérométre, Gyroscope, Caméra, Microphone...

— Les technologies & base de signaux RF (radiofréquence) : WIFI, Bluetooth,
NFC, RFID, Réseau Téléphonique ;

— Les satellites : GPS;
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— L’utilisateur propriétaire du device;
— les données et les habitudes de I'utilisateur.

Afin de pouvoir déterminer I'intersection P, ; entre les auras d’objets et leurs confiances
par rapport a I’Aura d’authentification A, on se base sur une analogie avec le fonc-
tionnement du systéeme GPS. D’abord, commencons par expliquer le principe de
fonctionnement du GPS. Le systéme GPS permet de se situer ot qu’on soit dans le
monde. Il fonctionne avec une constellation de 30 satellites en orbite autour de la
Terre. Chaque satellite envoie sur Terre des signaux qui contiennent :

— la position dans I'espace du satellite ;
— I’heure et la date d’émission du signal.

La puce GPS, qu’elle soit dans un smartphone ou un boitier GPS, se contente de
capter ces signaux. Quand un device recoit les signaux de minimum 3 satellites, il
est alors en mesure de calculer sa propre latitude, longitude et altitude et donc de
vous dire ot vous étes. Maintenant supposons de se placer dans le plan et pas dans
I'espace. Imaginons que le capteur GPS de ton smartphone recoive le signal d’'un
premier satellite. Il connait la date d’émission et de réception du signal, il connait
donc la durée du parcours du signal. Le signal voyage a la vitesse de la lumiére, on
en déduit qu’on se trouve a une distance d du satellite, autrement dit, sur un cercle
centré sur le satellite comme l'indique la figure 4.6,

FIGURE 4.6: Signal émis par un satellite

Maintenant, ajoutons un 2éme signal provenant d'un 2éme satellite. On sait qu’on se
trouve en méme temps sur les 2 cercles, sur I'un des points ot les cercles se coupent

(voir figure [4.7).

Pour savoir lequel des 2 points est localisé ’objet, il nous faut un 3éme satellite donc
3éme cercle (voir figure {4.8)).
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FIGURE 4.7: Intersection entre 2 Signaux émis par 2 satellites

—

FIGURE 4.8: Point d’intersection entre 3 Signaux émis par 3 satellites
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Par analogie au fonctionnement du GPS et si on prend en considération les hypo-
theéses suivantes : La terre = un utilisateur U Un satellite = un objet (un device)
O;. Par analogie a la constellation des satellites en orbite autour de la terre, on peut
considérer 1’Aura d’authentification comme la constellation des devices en orbite
autour d’un utilisateur. Chaque utilisateur délégue un device maitre, dans ce cas le
smartphone, qui remplace par la suite le role de I'utilisateur a gérer I'authentifica-
tion des devices. Chaque device est représenté par son Aura Objet AO;. Soit AO;
I’Aura du smartphone. Imaginons que le smartphone regoive un signal de proximité
d’un 2éme device, donc on peut déduire qu’on se trouve & une distance d du 2éme
device donc sur un cercle centré sur ce dernier. Ce cercle représente I’Aura Objet
du 2éme device, soit AO,. Soit (' /5 la confiance calculée au point d’intersection de
AO; du smartphone et AOy du 2éme device. Ajoutons un 3éme device qui envoie
lui aussi un signal de proximité au smartphone, on aura donc une intersection entre
les 3 Auras de devices.

Aura d'Authentification

T

FIGURE 4.9: schéma explicatif de I’Aura d’Authentification d’une personne.

Plus loin, les satellites aussi communiquent entre eux et peuvent se localiser grace
aux éphémérides. En langage courant, une éphéméride désigne ce qui se passe quo-
tidiennement. Une éphéméride du jour est la liste des événements marquants de ce
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jour. Disposant de leurs éphémeérides, les satellites connaissent leurs propres posi-
tions sur leur orbite. Par exemple, ils savent qu’ils vont passer au-dessus de Caen
tel jour a telle heure. Ils gardent ¢a en mémoire. Les éphémérides sont envoyées
au capteur GPS dans le signal GPS. Le capteur dispose alors de la trajectoire du
satellite pour les heures qui viennent. Dans le méme contexte et par analogie aux
satellites, les devices peuvent échanger entre eux des « éphémeérides ». Comment
peut-on définir les « éphémérides » des devices? Les « éphémérides » des devices
peuvent étres des signaux partagés entre eux comme par exemple :

— Un signal pour dire que les devices appartiennent au méme utilisateur (vérifier
lappartenance a la méme aura d’authentification d’un utilisateur) ;

— un signal de proximité entre 2 devices;
— un signal de proximité de I'utilisateur ;
— les comptes-rendus applications, des historiques d’appels et de connexion.

A partir du moment ot ces sighaux sont détectés et vérifient certaines conditions, on
peut transférer de la confiance émanant d’un device & un autre device. Dans ce cas,
I'intervention explicite de 'utilisateur (mot de passe, empreinte digitale, reconnais-
sance faciale. .. ) afin d’assurer l'accés aux devices n’est plus nécessaire. Maintenant,
la tadche d’authentification est déléguée aux devices et c¢’est entre eux qu’ils décident
I’acceés ou non d’un nouveau device.

Deux types d’informations sont envoyées au service du tiers de confiance. Pre-
miérement, certaines données sont transmises pour calculer le niveau de confiance
associé a un objet connecté (Authentification transparente mono-device). Deuxiéme-
ment, des informations de géolocalisation sont également transmises afin de mettre
a jour le niveau de confiance d'un objet connecté O; s’il se trouve dans I’Aura d’'un
objet connecté O; (i # j). Le niveau de confiance transféré a 'objet O; pourrait étre
un ratio du niveau de confiance associé a O; et dépend également de la proximité
des deux objets. La figure illustre ce processus.

L’envoi de ces informations pourrait constituer un probléme de sécurité en cas d’in-
terception par un attaquant ou si le service est considéré honnéte mais curieux.
Nous proposons un systéme de protection de la vie privée qui permet a la fois de
protéger les informations personnelles de 1'utilisateur et de permettre au service de
calculer le niveau de confiance (sans savoir quel type d’information a été utilisé pour
l'authentification transparente).

4.4.2 Procédé de transfert de confiance

Estimation de la confiance d’Aura d’authentification

Considérons un utilisateur U, ayant un nombre de devices nd et un nombre de
hotspots nh définis & priori. Un hotspot est une zone de confiance comme le domi-
cile ou le lieu de travail de I'individu. Cet utilisateur a la possibilité de déclarer ses
devices et ses Hotspots via une application fournie par un tiers de confiance, comme
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Sending

Geolocation information %
Data for transparent authentication
Trust party

Possible transfert of
confidence level

FIGURE 4.10: Illustration : Le smartphone de I'utilisateur posséde une Aura ou la
confiance est controlée par le tiers de confiance. Si I'ordinateur est situé dans I’Aura
du smartphone (pas trés loin dans un certain sens), une partie du niveau de confiance
associé au smartphone peut étre transférée a celui de I'ordinateur.

présentée dans la figure L’utilisateur enregistre ’adresse IP de chacun de ses
devices et les coordonnées GPS de ses hotspots.

Orange

Définir votre Aura
Ajouter un Device

Smartphone Galaxy 87
1P 92.184.111.112

Ajouter un Hotspot

Chez moi
IF Routeur :192.168.23.1

FIGURE 4.11: Application Orange pour ajouter les devices et les Hotspots de
confiance d’un utilisateur
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Une fois enregistrés sur cette application, ils sont considérés comme devices et Hots-
pots de confiance. La confiance sur un hotspot (désigné par NAH) est variable et
est fixée par 'utilisateur. Par exemple, dans le cas d’'un hotspot de confiance élevée
(comme chez moi par exemple), NAH peut étre fixé & 100 %. Nous supposons que
I'utilisateur dispose sur chacun de ses appareils d'une solution d’authentification
transparente qui permet a un tiers de confiance de calculer un niveau de confiance
garantissant qu’a tout moment, 1'objet connecté est utilisé par le bon utilisateur.
Nous avons détaillée cette solution dans le chapitre 3 et nous pouvons citer aussi
notre papier [117].

Ce niveau de confiance évolue avec le temps, c’est-a-dire que 'appareil envoie &
chaque intervalle de temps défini (par exemple, toutes les 3 minutes) des informations
protégées (& partir de son comportement, données biométriques du visage, ...) au
service de tiers de confiance pour le calcul de la confiance. Cette valeur de confiance
diminue automatiquement & chaque intervalle de temps pour garantir que si 'objet
connecté n’est pas utilisé par 1'utilisateur légitime, il ne puisse pas étre utilisé par
un imposteur. Nous voulons, a tout moment, déterminer le niveau de confiance de
chaque objet connecté en tenant compte de son Aura. Ce niveau peut étre amélioré
sur la base de deux cas d’utilisation :

— Les hotspots de confiance ot se trouvent 1'utilisateur et I’'objet connecté,
— La proximité des objets connectés de confiance appartenant a l'utilisateur.

Nous étudions chacun de ces cas séparément. A cette fin, nous illustrons le processus
en envisageant le scénario suivant : Alice posséde 3 objets connectés : un smartphone
(S), un ordinateur portable (L) et un ordinateur de bureau (PC). Afin de s’authen-
tifier correctement sur ses appareils, Alice utilise des mots de passe, soit le méme
mot de passe pour les 3 appareils, soit des mots de passe différents pour chacun,
voir figure [£.12] Dans les deux cas, cette méthode d’authentification est faible et
vulnérable a différentes attaques. Nous souhaitons établir une connexion entre les
objets connectés d’Alice afin de permettre le transfert d’une partie du niveau de
confiance sur l'authentification d’un appareil a I'autre sans 'intervention d’Alice.
Alice crée avec ses objets connectés une aura d’authentification A. Soit AO; 'aura
du smartphone, AO, I'aura de I'ordinateur portable et AO3 'aura de I'ordinateur.

Dans ce scénario, nous définissons les constituants de chaque aura et nous les dé-
taillons dans la figure [4.13]

Cas 1 : Aura avec appartenance a un Hotspot de confiance

Soit A I'aura d’Alice dans des Hotspots de confiance. Afin de calculer la confiance
d’un device d’Alice (le smartphone par exemple), on veut d’abord vérifier s’il appar-
tient & Ar, donc vérifier si ce device est dans un Hotspot de confiance. Soit C(O;)
la confiance d'un objet O; calculée individuellement (pas dans I’Aura). Nous définis-
sons la confiance Cy(O;) d'un device O; appartenant a un Hotspot par le minimum
de la somme des produits de confiance d'un device O; (pour tout i# j) apparte-



CHAPITRE 4. AUTHENTIFICATION TRANSPARENTE VIA PLUSIEURS OBJETS
98 INTELLIGENTS

FIGURE 4.12: Procédure classique d’authentification

« Capteurs : caméra

» Bluetooth, WIFI, NFC,
GPS

« Propriétaire : Alice

« Données et habitudes de
l'utilisateur

« Modalités:

Reconnaissance

Faciale, Keystroke...

= Capteurs : caméra,
accélérometre. ..

* Bluetooth, WIFI, NFC,
GPS

« Propriétaire : Alice

« Données CRA

« Modalités: Empreintes

digitales,

Reconnaissance

Faciale...

« Capteurs : caméra

+ Bluetooth, WIFI, NFC,
GPS

» Propriétaire : Alice

* Données et habitudes de
l'utilisateur

« Modalités:

Reconnaissance

Faciale, Keystroke...

FIGURE 4.13: Définition des constitutions des auras d’objets.
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nant au méme Hotspot (ayant la confiance NAH) et 100 (la valeur maximale de la
confiance), donnée par I’équation suivante :

Cu(0)) = min(i NAH x C(0;) + C(0;), 100) (4.1)
i#j

avec ny le nombre de devices d’Alice appartenant au méme hotspot.

Cette valeur est mise a jour a chaque intervalle de temps fixée par le service tiers de
confiance ou l'utilisateur. Nous supposons que la confiance initiale d’un nouvel ap-
pareil auquel Alice souhaite s’authentifier est de zéro. Afin de déterminer le transfert
éventuel du niveau de confiance entre les objets connectés, nous devons vérifier s’ils
sont localisés sur le méme hotspot. Pour atteindre cet objectif, nous pouvons me-
surer leur géolocalisation a ’aide de nombreuses données telles que les coordonnées
GPS, l'adresse IP ou via la liste WIFL. Soit (g1, ¢2,...,9,) les données de géoloca-
lisation du smartphone d’Alice. Pour assurer la sécurité et la protection de la vie
privée des données de géolocalisation, nous appliquons ’algorithme BioHashing pour
générer un Biocode de géolocalisation avec la clé secréte d’Alice (ici, une valeur de
germe aléatoire). Afin de décider si 'appareil est situé dans un hotspot de confiance
connu, nous calculons la distance de Hamming disty entre les Biocodes des données
de géolocalisation de I'appareil et le hotspot. Le niveau de proximité d’un hotspot
est défini par la valeur de la distance de Hamming. Parmi un seuil de décision fixé
par le tiers de confiance (gestion des risques), le service de confiance peut décider si
I’appareil est situé dans I'un des hotspots de confiance d’Alice. Notez que le service
de confiance n’est pas en mesure de savoir ou se trouve ce hotspot car il ne connait
que son BioCode de géolocalisation et ne connait pas la clé secréte d’Alice. La figure
illustre le scénario adopté.

Pour un nombre de device ny = 2, imaginons une journée typique de Alice
décrite par le scénario suivant : Alice utilise chaque matin son smartphone pour lire
les actualités et consulter ses réseaux sociaux. Avec le temps de connexion passé, le
smartphone gagne en confiance (Authentification Transparente). Sur son chemin au
travail, elle continue a utiliser son smartphone pour appeler sa maman. Maintenant,
en arrivant a son bureau, qui est déclaré déja comme un Hotspot de confiance élevée
(illustré sur la figure [4.15), elle veut s’authentifier auprés de son PC. Ayant un
niveau de confiance assez élevé sur son smartphone, elle peut utiliser son PC sans
se ré-authentifier. Le niveau de confiance de son PC, la confiance C(L) peut-étre
calculée par la formule donnée ci-dessous :

Cu(L) = min(NAH x C(S) + C(L), 100) (4.2)

Dans le cas ou Alice utilise son smartphone mais pas assez suffisamment pour établir
une confiance pour étre partagée avec d’autres devices, une autre preuve d’authen-
tification est demandée (un code PIN).
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Trust
party

User hotspots
. High trusted hotspot

() Medium trusted hotspot

Comparison with Hamming distance to detect hotspot presence
A

BioCode computation with Alice’s key
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User Id 20194 User device

’ » Geolocationinformation (IP, wifi list, GPS....)
(81,82, ..., gn)

FIGURE 4.14: Illustration du scénario adopté pour déterminer la présence ou non
d’un objet connecté dans un hotspot de confiance.

La figure montre 'allure de I’évolution du niveau de confiance pour chaque
device de I'aura. Maintenant considérons un exemple ot le nombre de device d’Alice
nyg = 3. Avant de rentrer chez elle, Alice passe chez ses parents (déclarée comme
une zone de confiance moyenne). Elle veut consulter sa boite mail sur son ordinateur
bureautique chez ses parents (voir figure . L’accés est autorisé et la confiance
de 'ordinateur est donnée par :

Cu(PC) = min(NAH x C(S) + NAH x C(L) + C(PC),100) (4.3

Comme Alice est placée dans une zone de confiance moyenne, NAH peut étre fixé a
0.5.:

Cr(0) = min(0.5 x (C(S) + C(PC)) + C(0),100) (4.4)

La figure montre 'allure de I’évolution du niveau de confiance pour chaque
device de I'aura. On constate qu’en essayant de s’authentifier auprés d’un nouveau
objet connecté, on ne perd pas le niveau de confiance déja acquis sur les autres objets
de l'aura. Dongc, initialement, le nouveau appareil gagne le niveau d’authentification
de toute l'aura, quelque soit le type de Hotspot.
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FIGURE 4.15: Aura des devices dans un méme hotspot 1
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FIGURE 4.16: Evolution du niveau d’authentification pour chaque device de laura

hotspot 1

Cas 2 : Aura avec une mesure de proximité entre les objets connectés

Dans le cas ou Alice souhaite s’authentifier auprés de son objet connecté mais
qui n’appartient pas & un hotspot déclaré de confiance dans son application, une
Aura A, peut étre définie, basée sur la proximité entre les devices. Cette proximité
est donnée par le calcul de la distance de Hamming entre les Biocodes des données
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Hotspot @

FIGURE 4.17: Aura des devices dans un méme hotspot 2
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FIGURE 4.18: Evolution du niveau d’authentification pour chaque device de laura
hotspot 2.
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de géolocalisation (désigné par BG) des 2 objets connectés générés par la clé secréte
d’Alice comme illustré dans la figure [£.19 .

Trust party

BioCode computation with Alice’s key <— —p BioCode computation with Alice’s key

Hamming distance for

Proximity Estimation(@, ,@ )

@ 4 9

User Id 20194

FIGURE 4.19: Illustration du scénario adopté pour mesurer la proximité entre les
objets connectés lorsque Alice n’est pas présente dans un hotspot de confiance.

La proximité P entre deux objets connectés O; et O; est mesurée par :
P(0;,0;5) = Du(Ba(0:), Ba(05)) (4.5)

En plus, le tiers de confiance est capable de calculer la proximité entre les objets
connectés mais ne dispose d’aucune information sur leur géolocalisation car ils sont
protégés par l'algorithme BioHashing et la clé secréte d’Alice. La confiance Cy(O;)
associée a I'objet connecté O;, est définie par la somme des produits de la proximité
des autres objets connectés O; (pour tout iz j) par la formule suivante :

nd
Ca(0;) = min(Y_ P(0;,0;) x C(0;) + C(0O;),100) (4.6)
i#]
avec ng le nombre de devices d’Alice. Considérons ’exemple ou Alice est dans une
zone non déclarée comme zone de confiance et elle veut utiliser son ordinateur por-
table sachant qu’elle utilise aussi son smartphone, donc grace a la proximité de son
smartphone, elle peut s’authentifier auprés de son ordinateur implicitement et la
confiance de l'ordinateur est donnée par :

Ca(L) = min(P(L, S) x C(S) + C(L), 100) (4.7)
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Il faut noter que la confiance associée & un objet connecté est mise a jour a chaque
intervalle de temps, avec le transfert depuis d’autres objets connectés (elle pouvait
étre non égale a zéro au moment précédent). Dans la section suivante, nous validons
I’approche proposée dans un contexte expérimental.

4.5 Protocole expérimental

Nous détaillons dans cette partie le protocole expérimental utilisé pour la va-
lidation de la méthode proposée. Nous commencons par étudier le comportement
de notre méthode sur des données simulées pour voir et analyser 1’évolution de la
confiance de l'aura par rapport a la confiance d’un unique objet connecté. Ensuite,
nous validons notre méthode sur des données réelles en considérant les résultats de
I’évolution de confiance trouvés sur un seul objet connecté dans le chapitre 3.

Pour générer des données théoriques, nous avons considéré un scénario exemple qui
décrit une journée typique d’Alice, principalement en utilisant son smartphone, son
ordinateur portable et son ordinateur bureautique. Alice se réveille tous les matins
a 7h, elle utilise son smartphone pendant 20 min pour consulter ses e-mails et ses
comptes sur les réseaux sociaux. Pendant le trajet a son travail de 8h & 9h, elle
appelle ses parents. Elle utilise son ordinateur portable pour travailler de 9h a midi.
Elle utilise également son ordinateur bureautique au travail de 9h50 a 11h50. Avant
d’aller déjeuner a la cafétéria de midi & 14H, elle fait un appel depuis son smartphone
de 11H a midi. Aprés avoir fini de manger, elle regarde les news sur son smartphone
de 13h25 & 14h. A son retour au bureau, elle continue son travail sur son ordinateur
portable de 14h & 16h. Elle utilise également son ordinateur bureautique de 15h a
17h50, et reprend le travail sur son ordinateur portable de 17h & 17h55. Pour des
transferts de fichiers, elle utilise son smartphone de 16h & 19h. Le soir a la maison,
elle regarde une série sur son ordinateur portable de 21h & minuit, et appelle une
amie de 21h50 a 22h.

Nous générons d’abord la confiance de chaque objet connecté tout seul, le smart-
phone, 'ordinateur p et 'ordinateur portable bureautique. Aprés, nous calculons la
confiance créée par I’Aura de chaque objet connecté en se basant sur 1’équation
décrite dans la partie méthode proposée, quand il s’agit d’appartenance a un hotspot
de confiance, et en se basant sur 1’équation quand il s’agit d’'une Aura générée
a partir d’'une mesure de proximité entre les objets connectés. La validation de la
méthode sur données réelles se fait par la suite en utilisant la reconnaissance faciale
pour le calcul de confiance sur I'ordinateur portable et sur I'ordinateur bureautique,
et les données basées sur les habitudes d’appels sur le smartphone (voir chapitre
précédent).

Afin de garder une cohérence entre la partie utilisant la confiance simulée et celle
calculée a partir de données réelles, et pour employer correctement les résultats
de calcul de la confiance en authentification transparente de chaque objet dans le
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chapitre 3, nous avons utilisé le méme scénario d’usage d’objets connectés avec un
NAH=100 pour tous les hotspots.

4.6 Reésultats expérimentaux

Avant de valider notre méthode proposée sur des données réelles, nous souhaitons
d’abord faire une étude de I’évolution de la confiance de I’Aura en utilisant des
données chimériques. Nous présentons les résultats dans les 2 cas d’étude proposés :
Calcul de la confiance de I’Aura avec appartenance a un hotspot de confiance et
celle en se basant sur une mesure de proximité entre les objets connectés.

4.6.1 Confiance simulée

Aura avec appartenance a un Hotspot de confiance

Quand un objet connecté d’un utilisateur est détecté par le serveur dans un
hotspot déclaré comme un hotspot de confiance, la confiance calculée sur cet objet
connecté est ajouté a la confiance d’un autre objet connecté du méme utilisateur qui
appartient aussi au méme hotspot de confiance, pour donner la confiance globale de
I’Aura. Les figures [4.20] 4.21], 4.22] montrent respectivement I’évolution du niveau de
confiance sur le smartphone d’Alice, son ordinateur portable et son ordinateur bu-
reautique, au cours de la journée, dans un contexte d’authentification transparente
via un seul objet connecté (pris séparément). Ces courbes de confiance sont simulées
dans un premier temps.

2 \ \ \
0 | ‘
1 \\ K \ \
3

1229 aam e aAm 2o £ oM e

.....

de la journée, dans un contexte d’authentification transparente via un unique objet
intelligent.

Les figures [4.23] [4.25 et [4.24] montrent I'impact de la solution d’Aura d’authentifi-
cation, basée sur 'appartenance dans un méme hotspot, sur le niveau de confiance
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FIGURE 4.21: Evolution du niveau de confiance sur Pordinateur portable d’Alice au
cours de la journée, dans un contexte d’authentification transparente via un unique
objet intelligent.

1 1 1 |

3aM 6AM o 2PM 3PM M oM 1220

FIGURE 4.22: Evolution du niveau de confiance sur 'ordinateur bureautique d’Alice
au cours de la journée, dans un contexte d’authentification transparente via un
unique objet intelligent.

des objets connectés d’Alice, respectivement sur son smartphone, son ordinateur
bureautique et son ordinateur portable. Nous pouvons clairement voir que la courbe
de confiance d’Aura est au moins égale & la courbe de confiance d’un objet connecté
sans appliquer la solution d’Aura. Ceci est conforme a la définition de I’équation [4.1]
Dans cette partie, nous avons uniquement pris en compte I'impact positif de I’Aura
sur le niveau de confiance de 'authentification sur un objet connecté.

Le fait d’étre a proximité d’autres objets connectés et d’appartenir au méme hots-
pot, entraine un niveau de confiance plus élevé, grace au transfert de confiance entre
les objets connectés. Grace a cette solution, nous n’avons pas besoin d’une autre de-
mande d’authentification. Les appareils de 1'utilisateur profitent de I'appartenance
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FIGURE 4.23: La courbe d’évolution de la confiance d’Aura d’Alice contre celle du
smartphone d’Alice au cours d’une journée.
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FIGURE 4.24: La courbe d’évolution de la confiance d’Aura d’Alice contre celle de
l'ordinateur portable d’Alice au cours d’une journée.

au méme hotspot et de l'authentification transparente acquise sur un seul objet
connecté. Par exemple, on peut voir sur la figure [£.23] quand Alice est dans son
bureau & 10h, le niveau de confiance sans la solution Aura est de 0% ce qui ne lui
permet pas de s’authentifier auprés de son smartphone implicitement. Cependant,
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FIGURE 4.25: La courbe d’évolution de la confiance d’Aura d’Alice contre celle de
I'ordinateur bureautique d’Alice au cours d’une journée.

en utilisant la solution Aura, nous pouvons voir que le niveau de confiance a 10h
est égal a 42%, ce qui permet a Alice d’utiliser son smartphone sans aucune preuve
supplémentaire, grace a la proximité de son ordinateur et au fait d’étre dans un
hotspot de confiance. Nous constatons aussi sur la figure [£.24] que le niveau de
confiance avec la solution Aura passe de 0% a 100% quand Alice est chez elle le
matin & 7h, le moment ou elle utilise son smartphone. Donc la confiance qu’elle a
gagnée sur smartphone est transférée en totalité a son ordinateur portable qui est
dans la méme piéce avec elle. Alice peut également utiliser son ordinateur portable
sans l'obligation de donner une preuve d’authentification supplémentaire en se fiant
a la confiance qu’elle a acquise sur son smartphone pendant le temps qu’elle I’a uti-
lisé. La méme chose se produit quand elle est & la cafétéria, et qu’elle a suffisamment
utilisé son smartphone de 13h20 a 14h, son ordinateur portable gagne en confiance
( 70%) si jamais elle souhaite 'utiliser a cette période. Une fois Alice est de retour a
son bureau a 14h, la confiance augmente de 70% a 100%. Sans la solution proposée,
Alice aurait di présenter une preuve d’identité a son ordinateur portable pour y
avoir accés. La solution Aura offre une authentification transparente sur plusieurs
objets connectés en méme temps.

En ce qui concerne la vie privée, le tiers de confiance, afin d’autoriser 'authenti-
fication, recueille des informations pour savoir si un objet connecté se trouve ou
non dans un hotspot particulier, mais il n’est pas autorisé a connaitre le contenu
des données. Dans notre cas, le service de confiance n’a pas le droit d’avoir accés
aux données de géolocalisation. Elle ne regoit que les Biocodes BG car toutes les
données collectées sont protégées par I’algorithme de Biohashing. Ainsi, la partie de
confiance peut étre informée de la présence d’Alice dans un hotspot de confiance

12AM
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sans savoir exactement ou elle se trouve.

Aura avec une mesure de proximité entre les objets connectés

Maintenant, comment calculer la confiance de I’Aura si Alice n’est pas placée
dans un hotspot de confiance ? La solution alternative est simple, nous nous basons
sur la proximité entre les objets connectés. Quand la distance entre les 2 objets est
petite (c’est a dire inférieure a un certain seuil), alors la confiance gagnée sur un seul
objet connecté est transférée a un autre. La confiance est calculée selon ’équation
donnée dans la méthode proposée. Les figures [4.6.1][4.27], .28 montrent I'impact
de la solution d’Aura d’authentification, basée sur la proximité mesurée entre les
objets connectés, sur le niveau de confiance des appareils d’Alice, respectivement
sur son smartphone, son ordinateur portable et son ordinateur bureautique.
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FIGURE 4.26: La courbe d’évolution de la confiance d’Aura d’Alice basée sur la
proximité entre les devices contre celle du smartphone d’Alice au cours d’une journée.

Nous constatons sur la figure que la confiance de I’Aura du smartphone est a 100%
de 10h & 11h par exemple méme si a cette heure Alice n’utilise pas son smartphone,
mais grace a la proximité avec son ordinateur portable et son ordinateur bureau-
tique, le smartphone gagne en confiance. De méme & 15h et aussi a 21h, la confiance
de 'aura du smartphone est maximale.

La confiance de I’Aura de I'ordinateur portable est & 100% pendant le trajet en voi-
ture pour aller au travail le matin & 8h comme on peut le voir sur la figure parce
qu’il se trouve a proximité du smartphone pendant le trajet. Cette confiance reste
maximale jusqu’a ’arrivée au bureau, ol se trouve a proximité en plus 'ordinateur
bureautique, et Alice n’a pas besoin de s’authentifier auprés de son ordinateur por-
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FIGURE 4.27: La courbe d’évolution de la confiance d’Aura d’Alice basée sur la
proximité entre les devices contre celle de 'ordinateur portable d’Alice au cours
d’une journée.
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FIGURE 4.28: La courbe d’évolution de la confiance d’Aura d’Alice basée sur la
proximité entre les devices contre celle de I'ordinateur d’Alice au cours d’une journée.

table, non plus de son ordinateur bureautique comme on peut le voir sur la figure
4.28
4.6.2 Confiance réelle

Aprés avoir étudié et analyser la solution de I’Aura avec des données chimériques
(avec une confiance simulée et sans attaque), nous souhaitons valider I’approche pro-
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posée sur des donnée réelles. Nous utilisons les données de reconnaissance faciale sur
I'ordinateur portable et I’ordinateur bureautique et les données d’habitudes d’appels
sur le smartphone d’Alice.

Aura avec appartenance a un Hotspot de confiance

Nous rappelons d’abord les courbes de confiance générées dans le chapitre 3 lors
de I'usage du smartphone, de 'ordinateur portable et de I'ordinateur bureautique,
avec protection de données a clé secréte. Nous considérons différentes contextes lors
de la reconnaissance faciale (expressions, luminosité, occultations partielles). Une
tentative d’intrusion est réalisée sur 'ordinateur bureautique de 16h & 17h15. Les
figures [4.29] [4.30], [4.31] montrent respectivement 1’évolution du niveau de confiance
sur le smartphone d’Alice, son ordinateur portable et son ordinateur bureautique, au
cours de la journée, dans un contexte d’authentification transparente via un unique
objet connecté.

Simulation tphone - User:4, perfol FRR(80%):27%,

Confidence |

usage

confidence Level o

o | 1 1
12AM 3AM 6AM 9AM 12PN 3PM 6PM 9PM 12AM
time

FIGURE 4.29: Evolution du niveau de confiance sur le Smartphone d’Alice au cours
de la journée, dans un contexte d’authentification transparente via un unique objet
intelligent (données réelles).

Les figures [4.32], [£.33] et [£.34] montrent I'impact de la solution d’Aura d’authentifi-
cation avec des données réelles (basée sur 'appartenance dans un méme hotspot)
sur le niveau de confiance des appareils d’Alice, respectivement sur son smartphone,
son ordinateur bureautique et son ordinateur portable.

Nous simulons le cas ot un colléegue d’Alice tente d’accéder a son ordinateur bureau-
tique quand elle n’est pas présente a son bureau, comme on le présente par l'attaque
en rouge de 16h a 17h15 sur la figure L’Aura protége 'ordinateur et met la
confiance & 0% comme on peut le voir sur la figure [4.34] En revanche, ceci n’affecte
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Simulation Laptop - User:1, performance FRR(80%):0%, FAR(80%):0%., u n!

100 T

confidence Level or

12AM 3AM 6AM 12AM
time

FIGURE 4.30: Evolution du niveau de confiance sur I'ordinateur portable d’Alice au
cours de la journée, dans un contexte d’authentification transparente via un unique
objet intelligent (données réelles).

Laptop - User:1, performance FRR(80%): 1%, FAR(80%):0%, capture context:expression

confidence Level or us:

12AM 3AM 6AM 9AM 12PM 3PM 6PM 9PM 12AM

FIGURE 4.31: Evolution du niveau de confiance sur I'ordinateur bureautique d’Alice
au cours de la journée, dans un contexte d’authentification transparente via un
unique objet intelligent (données réelles).

pas la confiance sur les autres objets connectés d’Alice. Par exemple, si Alice est en
train d’utiliser son smartphone le moment de I'attaque détectée sur son ordinateur,
elle reste authentifiée sur son smartphone mais elle regoit en plus une notification
qui signale 'intrusion.
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FIGURE 4.32: La courbe d’évolution de la confiance d’Aura d’Alice basée sur I'ap-
partenance au méme hotspot contre celle du smartphone d’Alice au cours d’une

journée (données réelles).
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tenance au méme hotspot contre celle de I'ordinateur bureautique d’Alice au cours
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FIGURE 4.34: La courbe d’évolution de la confiance d’Aura d’Alice basée sur 'ap-
partenance au méme hotspot contre celle de I'ordinateur portable d’Alice au cours
d’une journée (données réelles).

Aura avec une mesure de proximité entre les objets connectés

Nous souhaitons valider et analyser ces résultats sur des données réelles dans un
contexte ol nous utilisons cette fois la géolocalisation (protégée) des objets intel-
ligents d’Alice. Nous utilisons les mémes données, les objets connectés et le méme
scénario employés dans 1’étude de 1I’Aura avec hotspots. Nous montrons sur la figure
la localisation des objets connectés d’Alice le long de la journée. La géolocali-
sation du smartphone en bleu, celle de I'ordinateur portable en vert et 'ordinateur
bureautique au travail en rouge.

Les figures[4.36)[4.37], .38 montrent I'impact de la solution d’Aura d’authentification,
basée sur la proximité mesurée entre les objets connectés, sur le niveau de confiance
des appareils d’Alice, respectivement sur son smartphone, son ordinateur portable
et son ordinateur bureautique. Il est clair sur les 3 figures, que la confiance de I’Aura
est plus importante que la confiance d’un seul objet connecté. Grace a la proximité
détectée entre les objets connectés d’Alice, la confiance est transférée d’un objet a
un autre d’une maniére transparente et continue.

Impact de I'’Aura sur la confiance en Authentification transparente

Nous voudrons vérifier I'impact de 1’Aura sur I’évolution de la confiance dans le
cas ou on considére une confiance inférieure a 70% sur un seul objet connecté. La
figure [4.39 montre respectivement les 3 courbes de 1’évolution de la confiance d’Aura
d’Alice contre celle de son smartphone, son ordinateur portable et son ordinateur
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FIGURE 4.36: La courbe d’évolution de la confiance d’Aura d’Alice basée sur la
proximité entre les devices contre celle du smartphone d’Alice au cours d’une journée

(données réelles).

bureautique. Nous pouvons voir que la confiance de I’Aura est nettement plus im-
portante et ceci est dii & 'appartenance & un hotspot de confiance qui fait que les
confiances acquises sur les objets connectés dans le hotspot s’ajoutent entre elles.
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FIGURE 4.37: La courbe d’évolution de la confiance d’Aura d’Alice basée sur la
proximité entre les devices contre celle de 'ordinateur portable d’Alice au cours
d’une journée (données réelles).
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proximité entre les devices contre celle de 'ordinateur bureautique d’Alice au cours
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3AM 6AM 9AM 12PM 3PM 6PM 9PM 12AM
temps

: La courbe d’évolution de la confiance d’Aura d’Alice basée sur la

4.7 Conclusion

Nous avons présenté et étudié dans ce chapitre une nouvelle approche d’authen-
tification transparente via plusieurs objets connectés qu’on a appelé Aura d’au-
thentification. Cette solution est basée sur le transfert de confiance entre les objets
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FIGURE 4.39: Impact de I’Aura sur la confiance de 'authentification transparente.

connectés quand ils se trouvent dans un hotspot de confiance ou quand ils sont a
proximité. Nous avons commencé par définir quelques notions pour comprendre le
concept de I’Aura et nous avons élaboré un état de I'art des travaux existants sur
I’authentification via plusieurs objets connectés. Nous avons décrit par la suite la
méthode utilisée en donnant des formulations précises du concept et en détaillant
le procédé du transfert de confiance dans I’Aura. Deux cas d’usage ont été adopté
pour estimer la confiance, le premier se base sur I'appartenance des objets connec-
tés au méme hotspot de confiance, et le deuxiéme sur la proximité entre les objets
connectés de 'utilisateur.

Le protocole expérimental a été également détaillé afin de valider notre méthode pro-
posée. Nous avons présenté les résultats expérimentaux de I’évolution de la confiance
de I’Aura avec des données chimériques d’abord, et ensuite nous avons validé notre
méthode avec des données réelles qui sont les habitudes d’appels sur smartphone et
la reconnaissance faciale sur 'ordinateur portable et I'ordinateur, protégées par 1’al-
gorithme BioHashing a clé secréte. Les résultats trouvés sont intéressants en terme
d’usage, de sécurité et de vie privée. La confiance de I’Aura est plus importante que
la confiance d'un seul objet connecté permettant a I'utilisateur de s’authentifier a
ses appareils sans la demande explicite d'une preuve d’identité. Le fait d’appartenir
a un méme hotspot de confiance ou d’étre a proximité d’un objet connecté de I’Aura
de T'utilisateur permet d’augmenter la confiance transparente et continue sur les
objets connectés. Lors d'une tentative d’intrusion détectée, I’aura protege les objets
connectés et mets la confiance & 0 sur 'objet attaqué et signale 'intrusion a 1'utili-

£
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sateur légitime. En plus, nous proposons un systéme de protection de la vie privée
qui permet a la fois de protéger les informations personnelles de I'utilisateur et de
permettre au service de tiers de confiance de calculer le niveau de confiance sans
savoir quel type d’information a été utilisé pour une authentification transparente.



Chapitre 5]

Conclusion et Perspectives

Nous nous sommes intéressés au cours de cette thése a I’étude et a la conception
des solutions d’authentification transparente, d’abord via un seul objet intelligent
et via plusieurs objets connectés par la suite.

Nous avons commencé par une introduction générale avant de positionner la problé-
matique de la thése dans le chapitre 2. Dans ce chapitre, une définition du principe
d’authentification et son role ont été présentés, ainsi qu’un apercgu technique des ap-
proches d’authentification existantes. Ensuite, un état de 'art sur les algorithmes de
protection des données biométriques et sur I'Internet des Objets IoT est également
abordé avant de définir les objectifs de cette these.

Par la suite, nous avons étudié une nouvelle méthode d’authentification transparente
via un unique objet connecté. Nous avons évalué la performance de cette approche
pour deux modalités biométriques. La premiére est basée sur les données d’habi-
tudes d’appels issues d’un smartphone et la seconde utilise des images du visage
de l'individu potentiellement acquise par une webcam d’un ordinateur. Nous avons
appliqué des algorithmes d’apprentissage machine qui sont, la minimisation de dis-
tance, K-means et SVM a classe unique, pour évaluer la performance de la chaine
de traitement dans un contexte d’authentification statique (classique). La protection
des données par ’algorithme BioHashing est ensuite prise en compte pour évaluer les
performances du systéme en matiére de protection des données. Les résultats expéri-
mentaux sont convaincants avec des faibles valeurs d’EER surtout avec 'utilisation
de I'algorithme BioHashing a clé secréte avec les données d’habitudes d’appels sur
smartphone et les données faciales sur ordinateur. Ceci s’avére une approche intéres-
sante pour une authentification robuste des utilisateurs qui respecte leur vie privée.
Ensuite, nous avons évalué la confiance de I'usage du smartphone et de l'ordinateur
au cours de la journée dans un contexte d’authentification transparente. Nous avons
défini la fonction de calcul de confiance en fonction d’un score d’authentification
généré a partir des données collectées sur l'individu, et a 'aide d’une loi normale
centrée et paramétrée avec 'écart-type o. Une étude sue 'impact de changement
d’expression, de lumiére et d’occultation a été fait sur les données de visage, I'impact

119
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de la valeur de o et 'impact du nombre d’échantillons N B sur la base de données
du smartphone. Les résultats obtenus montrent la robustesse de ’approche propo-
sée face aux différents changements et son efficacité en assurant une authentification
transparente de 1'utilisateur.

Nous avons également étudié une nouvelle méthode d’authentification transparente
via plusieurs objets connectés basée sur le transfert de confiance d’un objet vers
d’autres objets connectés de 'utilisateur appartenant a un méme cercle de confiance
qu’on a appelé Aura d’authentification. Nous avons validé notre méthode sur des
données réelles basées principalement sur les habitudes d’appels sur le smartphone
et la reconnaissance faciale sur l'ordinateur portable et 1'ordinateur bureautique,
protégées par 'algorithme BioHashing a clé secréte. Les résultats trouvés sont inté-
ressants en terme d’usage, de sécurité et de vie privée. La confiance de I’Aura est
plus importante que la confiance d’un seul objet connecté permettant a I'utilisateur
de s’authentifier a ses appareils sans la demande explicite d’une preuve d’identité. Le
fait d’appartenir & un méme hotspot de confiance ou d’étre a proximité d’un objet
connecté de I’Aura de 'utilisateur permet d’augmenter la confiance transparente et
continue sur les objets connectés. Lors d’une tentative d’intrusion détectée, I’Aura
protége les objets connectés et met la confiance & 0 sur l'objet attaqué et signale
I'intrusion a l'utilisateur légitime. En plus, nous proposons un systéme de protec-
tion de la vie privée qui permet a la fois de protéger les informations personnelles de
I'utilisateur et de permettre au service de tiers de confiance de calculer le niveau de
confiance sans savoir quel type d’information a été utilisé pour une authentification
transparente. Ces résultats nous permettent de développer notre solution d’authen-
tification transparente via plusieurs objets connectés dans un but d’industrialisation.

Nous souhaitons proposer différentes perspectives. Tout d’abord, il serait intéressant
de tester la solution d’Aura d’authentification avec d’autres données biométriques
comportementales (la frappe au clavier, la reconnaissance vocale, la reconnaissance
de la démarche...) et étudier I'impact de la fusion de ces modalités sur ’évolution
de la confiance de I’Aura. La formulation mathématique proposée pour le calcul de
la confiance globale pourrait également étre améliorée, en tenant compte de la mo-
dalité utilisée.

De plus, dans nos travaux, nous nous sommes limités a l'application de I'algorithme
de BioHashing pour la protection des données. Nous visons a utiliser d’autres algo-

rithmes de protection de données biométriques comme le BioPhasor et le GREY-
CHashing.

Dans le calcul de la confiance sur un objet connecté en authentification transpa-
rente, nous avons opté pour un choix empirique de la valeur de . Comme cette
valeur affecte 1’évolution de la confiance, il serait judicieux d’adopter un scénario
plus précis pour générer les distributions de tous les scores légitimes et d’impostures
de la base de données, pour pouvoir identifier la valeur exacte et précise de ¢ don-
nant les meilleures performances.
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Nous tenons également & employer d’autres types d’objets connectés utilisés dans
différents contextes (maison connectés, voiture intelligente...). Nous envisageons col-
laborer avec d’autres travaux de recherche de I'équipe de GREYC afin d’appliquer
notre solution d’Aura pour aider & la vérification d’identité et la détection de fraude
durant un examen a distance [118].
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Authentification Transparente dans un Environnement Numérique
Ubiquitaire

L’authentification des individus est une tache indispensable pour contribuer a
la sécurité efficace des systémes informatiques. Les solutions innovantes foisonnent
et la recherche est trés active, mais peu d’acteurs s’intéressent a l’expérience utili-
sateur pris dans la globalité de ses interactions numériques. Dans le cadre de cette
these, nous proposons 'utilisation de la biométrie pour lier I'utilisateur avec ses ob-
jets connectés implicitement avec une solution multidevice, basée sur un cercle de
confiance partagé entre les différents objets connectés permettant une authentifica-
tion sécurisée de 'utilisateur et ses devices, qu’on appelle Aura d’authentification.
Nous avons réalisé une étude de ’état de I'art sur les systémes d’authentification
et leurs exigences sécuritaires, les algorithmes de protection des données biomé-
triques et sur les Objets connectés et I'Internet des objets IoT. Nous avons défini
une méthode d’authentification transparente via un unique objet connecté, limitant
les actions de l'utilisateur tout en protégeant sa vie privée. Nous avons validé cette
approche sur des bases de données conséquentes en prenant en particulier le smart-
phone et I'ordinateur portable comme exemple d’objets intelligents. Nous proposons
une approche originale d’authentification transparente via plusieurs objets connectés
dans un environnement numérique ubiquitaire, qu’on appelle Aura d’authentifica-
tion.

User authentication is an essential task to contribute to efficient security of I'T
systems. Innovative solutions abound and research is very active, but few actors are
interested in the user experience considering all his/her digital interactions. In this
thesis, we propose to use biometrics in order to connect the user with his/her connec-
ted objects implicitly with a multidevice solution, based on a circle of confidence
shared between the different connected objects allowing a secure authentication of
the user and his devices, which we call Authentication Aura. We have presented
a state of the art on authentication systems and their security requirements, on
biometric data protection algorithms and on connected objects and the Internet
of Things IoT. We have defined a transparent authentication method via a single
connected object, limiting the user’s actions while protecting his privacy. We have
validated this approach on large databases, taking in particular the smartphone and
the laptop as examples of connected objects. We have proposed an original approach
for transparent authentication via multiple connected objects in a ubiquitous digital
environment, which we call Authentication Aura.

Mots clés: AUTHENTIFICATION, AURA, OBJETS CONNECTES, SECURITE,
VIE PRIVEE

ENSICAEN - UNICAEN - CNRS - GREYC UMR 6072, F-14050 Caen, France
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