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La cryptologie, la science du secret, est la science qui étudie le chiffrement suivant
deux aspects: la cryptographie et la cryptanalyse. La cryptographie s’intéresse a la pro-
tection des données tandis que la cryptanalyse a pour objectif de corrompre les propriétés
apportées par la cryptographie. On parle couramment d’attaque sur un cryptosystéme.

Les objectifs de la cryptographie sont de quatre ordres :

e La confidentialité garantit que seuls les participants & un échange d’information

soient détenteurs de celle-ci.
e [’authenticité assure I'identité des participants lors d’un échange d’information.

e L’intégrité assure que l'information n’a pas été modifiée lors d’un échange.



e La non-répudiation empéche les participants de nier avoir participés a I’échange.

Les nouveautés en matiére de cryptologie sont apparues pendant les différents conflits
émaillés tout au long de I'histoire. Les cryptosystémes les plus connus sont le chiffrement
de César qui fut utilisé pendant la guerre des Gaules et la machine allemande Enigma
utilisée pendant la seconde guerre mondiale et décryptée par I’équipe de Alan Turing.
Dans les deux cas, le chiffrement, c¢’est-a-dire le brouillage du message échangé, est assuré
par une méme clef secréte possédée par tous les participants a I’échange d’information.
On parle ici de chiffrement symétrique. Chaque participant & I’échange du secret posséde
la méme clef de chiffrement. Le défaut de cette méthode nécessite la communication
préalable de la clef de chiffrement. Comment communiquer cette clef de maniére sécurisée
? 1l faut attendre les travaux de W. Diffie et M. Hellman [38], et de R. Merkle [74] dans
les années 70 sur le chiffrement asymétrique, aussi appelé chiffrement a clef publique pour
avoir une réponse satisfaisante.

Le chiffrement asymétrique repose sur le principe qu’une personne génére deux clefs
qui sont liées entre elles. Cette relation doit étre difficile & retrouver du point de vue
calculatoire. Une des clefs est secréte, c’est-a-dire connue de la seule personne qui veut
déchiffrer le message. L’autre clef est publique et peut étre utilisée par n’importe qui.
L’analogie classique pour se représenter le chiffrement asymétrique est le principe de la
boite aux lettres. La clef publique est une boite aux lettres et n’importe qui peut y
déposer un message. Cette boite ne peut étre ouverte que par la clef "secréte" détenue
uniquement par le possesseur de la boite aux lettres.

Pour garantir la sécurité d’'un tel systéeme, il faut que la clef secréte soit difficile a
retrouver a partir de la clef publique. On parle ici de difficultés calculatoires. D’un
autre coté, les calculs permettant de créer le couple de clefs publique/secréte doivent
pouvoir étre effectués dans des délais raisonnables. En 1976, W. Diffie et M. Hellman
n’avaient pas donné d’exemple utilisable en informatique de systéme asymétrique. Il
a fallu attendre 1978 et les travaux de R. Rivest, A. Shamir et L. Adleman [86] qui
ont donné leur initiale pour nommer la méthode RSA. Ils ont donné une construction
concréte d’'un systéme asymétrique. RSA repose sur la multiplication et la factorisation
des entiers. La multiplication est une opération facile, en revanche la factorisation est
difficile. Par exemple, si on se donne deux nombres a = 71 et b = 37 il est rapide de
faire le produit a x b = 2627. En revanche, si on a un nombre comme 5141, il sera
difficile de trouver les deux nombres 53 et 97 dont le produit donne 5141. RSA est le
systéme le plus utilisé. Dans ce mémoire, on parlera d'un autre systéme asymétrique :
les courbes elliptiques pour la cryptographie (ECC : Elliptic Curve for Cryptographie)
proposées dans les années 80 par N. Koblitz [58] et V.S. Miller [76].

Parallelement a la cryptographie, les méthodes de cryptanalyse se développent. Souvenez-

vous de la course a la Reine Rouge dans "Alice & travers le miroir" de Lewis Caroll [25].
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Le décor se déplace et Alice et la Reine Rouge font une course endiablée pour y rester.
Certains principes de la théorie de 'évolution [93] utilisent cette image pour expliquer
I’évolution d’espéces concurrentes dans leur environnement. Ici I’environnement, c’est la
cryptologie. La proie est la cryptographie et le prédateur la cryptanalyse. On constate
qu’il y a une course a la Reine Rouge entre la cryptographie et la cryptanalyse. Jusqu’en
1996, les méthodes de cryptanalyse se basent sur les propriétés mathématiques et algo-
rithmiques des protocoles cryptographiques. Mais en 1996, P.C. Kocher [59] surprend
la communauté scientifique en présentant ses travaux sur les attaques qui utilisent des
mesures des temps de calculs (Timing Attack). Il exploite une caractéristique physique
du déroulement d’un algorithme sur une implémentation matérielle pour retrouver une
clef de chiffrement. Comme cette propriété ne peut pas étre déduite formellement, elle

est appelée fuite par canal auxiliaire.

1.1 Les fuites en cryptographie

Les attaques par canaux auxiliaires ou les attaques par fautes deviennent maintenant
des problémes récurrents qu’il ne faut pas négliger lors de la conception des implémen-
tations cryptographiques. Les fuites générées par les calculs cryptographiques générent
des informations cruciales qui pourraient permettre de retrouver les secrets que l'on veut
dissimuler. Les fuites par canaux auxiliaires sont le résultat d’un calcul qui induit une
réponse physique sur le matériel. Elles peuvent étre de différents types : le temps de
calcul, la consommation électrique, les radiations électromagnétiques, la chaleur, les vi-
brations... Suite & ses travaux sur la Timing Attack, P.C. Kocher montre avec J. Jaffe
et B. Jun [60], avec la Differential Power Analysis (DPA) que les fuites de consommation
de courant peuvent étre aussi un moyen pour remonter jusqu’au secret. Ces fuites sont
essentiellement dues aux variations d’état au niveau de la mémoire quand un bit passe de
0aloudela0. Un attaquant, qui a accés au systéme physique, enregistre des traces
de mesure d'un type de fuite, comme la consommation de courant, pendant les calculs
successifs ot I'on utilise le méme secret. On fait une hypothése sur le secret, on choisit
un ensemble de messages puis on les classe en deux groupes : ceux qui produisent un
bas niveau de fuites et ceux qui produisent un haut niveau de fuites. La différence des
moyennes crée alors un pic si ’hypothése sur le secret est correct. Une autre méthode
statistique, pour exploiter les fuites, consiste a déterminer le secret en faisant des corréla-
tions avec des modeéles de fuites comme avec la Correlation Power Analysis (CPA) [24].
Dans notre analyse, on s’intéressera tout particulierement a la méthode de Template At-
tack [18, B89, [72]. Pour effectuer une Template Attack, 'attaquant doit avoir accés a une
autre copie de 'appareil protégé qu’il peut controler entierement. Ensuite, il doit créer

un "dictionnaire" qui représente le modeéle du systéme. IlI peut étre nécessaire d’avoir



des dizaines de milliers de traces pour obtenir un modéle exploitable. Cependant, un
trés petit nombre de traces issues du systéme attaqué peut suffire pour réussir I'attaque.
Dans certains cas, une seule trace suffit pour retrouver la clef.

Avec I’évolution des technologies et des connaissances, d’autres approches apparais-
sent, en particulier les méthodes utilisant le deep learning [83, 68]. Cependant les dis-
tances de Hamming restent I’élément de base pour créer un modéle de fuite.

Ainsi, cette étude se focalise sur le poids de Hamming, (c’est-a-dire la somme des bits
d’une représentation numeérique) et la distance de Hamming (égale aux nombres de bit
qui changent d’état). On récolte des séquences de distances de Hamming entre les états
de transitions successifs et on mesure les effets de la randomisation des représentations
arithmétiques.

L’objectif serait de donner des parameétres pour qu’il soit trés difficile d’établir une
corrélation entre les fuites et le secret.

Les états de transitions dépendent clairement de la représentation des données. Quand
un attaquant fait des hypotheéses sur I’état du systéme, il doit tenir compte de la représen-
tation des données. Si la représentation des données est perturbée, 'attaquant aura plus
de difficulté a faire des hypothéses sur I'état du systéme. On veut donc éviter de repro-
duire I’exécution d'un calcul avec les mémes représentations.

Par exemple: Si on représente les nombres A = 37,9 = 0010 01015 et B = 83y =
0101 00115 en base 2 sur un registre de 8 bits, la distance de Hamming entre A et B
est de 5 car 5 bits ont changé d’état. Mais si on prend un codage BCD (Binary Coded

3 7
Decimal) qui concaténe la représentation des chiffres en base 10, A = 6_6ﬁ ﬁﬁ et
8 3

B = Té@ %ﬁ, la distance est 4 car 4 bits ont changé d’état. Donc la distance de
Hamming change quand on change de représentation. On remarque aussi que le poids
de Hamming change. Comme les modéles de fuites utilisent les distances ou les poids de
Hamming, si on change la représentation, un attaquant aura des difficultés a deviner le
secret a partir des fuites. Il faut donc utiliser une arithmétique qui puisse randomiser les
représentations entre deux exécutions.

Pour cette raison, on choisit un type de représentation qui permet une randomisation
assez simple : le Residue Number System (RNS). Cette utilisation du RNS associé a
une randomisation offre une contre-mesure qui permet d’étre indépendante du choix de
protection utilisée, que ce soit pour RSA, ECC, Pairing, réseau euclidien ou autres.
Il existe d’autres systémes de représentation qui peuvent étre randomisés comme par
exemple le Polynomial Modular Number System (PMNS) [37] ou encore le Modular
Arithmetic Adapted Base (MAAB) proposé en 2004 par Thomas Plantard [15] .

On présente le RNS dans la Section [I.2] la méthode de randomisation dans la Section

[1.3] et les types de séquences utilisés dans notre étude dans la Section [I.4 La Section
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est une bref description d’une ECC.

1.2 Residue Number System (RNS)

Le Residue Number System est basé sur le Théoréme Chinois des Restes (CRT). Chaque
valeur est codée a partir de ses résidus sur un ensemble de moduli tous premiers entre
eux. Par exemple si on considére une base Bs = {3,7,13,19,29} et une base gg, =
{5,11,17,23, 31},

le nombre 35 sera représenté par

{35[3], 35[7], 35[13], 35[19], 35[29]} = {2,0,9, 16,6} dans la base Bs

et par

{35[5], 35[11], 35[17], 35[23], 35[31] } = {0,2,1,12,4} dans la base Bs.
En introduisant la base RNS, B,, = {my,...,m,} de moduli tous premiers entre eux, le

théoréme des restes chinois (CRT) garantit I’existence d’un isomorphisme d’anneaux entre
n
Zpy €t Ly X -+ X Ly, avec M = [] m;. Ainsi, pour tout entier positif X strictement

=1
inférieur a M,

X = (Z x| M)} Mi) mod M (1.1)
=1

m; = X mod m; et M; = M/m,.

Cet ensemble de moduli est la base du systéme [91]. Le RNS est devenu une méthode

avec x; = | X

classique de représentation pour la cryptographie sur des implémentations de type GPU
ou FPGA [48] §].

Dans [14], les auteurs ont montré que I'on peut tirer au hasard une base RNS & partir
d’un ensemble de moduli, pour randomiser une exécution avec un faible cotit. Depuis leur
publication, ces travaux ont été utilisés et cités dans différents articles [48], [83] 63, 43, [95].
A notre connaissance, personne n’a mené d’étude compléte sur le comportement aléatoire
d’une telle approche et sur le type de protection qu’elle peut apporter. En particulier,
on ne sait pas quel est le lien entre la randomisation des moduli et ’aléa des séquences
de distances de Hamming obtenues a l'issue d'une exécution. Quelques attaques ont été
publiées [42], 90, [84], 83] mais on voit qu’elles utilisent certaines bases particuliéres et on

lit dans [13] que le type de base pourrait avoir une influence sur la randomisation.

1.3 La méthode de randomisation

Dans P'article "Leak resistant arithmetic" [14], les auteurs font un tirage de n moduli

parmi 2n nombres entiers positifs tous premiers entre eux. Ce tirage aléatoire est basé sur

Qn) _ (2n)

un tirage standard sans remise. Le nombre de configurations possibles est ( B
n n!
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si on ne tient pas compte de l'ordre d’enregistrement des moduli. Dans notre 1’étude, on

a fait le choix de prendre des moduli de 32 bits.

1.4 Construction des séquences

Pour obtenir des suites d’exécutions, on doit implémenter des algorithmes classiques de
cryptographie comme RSA, ECC, Pairing ou réseau euclidien. Dans cette étude on a fait
le choix de se concentrer sur ECC car il est tres utilisé dans de nombreux protocoles et
il a 'avantage d’étre complet en terme d’opérations arithmétiques. Le travail se traite

autour de trois types d’'implémentation:
e Les implémentations non protégées,

e Les implémentations protégées (Avec des contre-mesures comme Montgomery Lad-
der [50]),

e Les implémentations dédiées a notre analyse.

Pour mesurer I'impact de la randomisation sur l'arithmétique, on se sert des résultats
d’une implémentation non protégée. Nous avons besoin & ce niveau d’obtenir une série
aléatoire le plus proche de la perfection pour valider notre approche et vérifier 'impact
réel de ce choix. La bibliotheque doit étre indépendante de I’arithmétique, seuls les

opérateurs de base dépendront du choix de 'arithmétique et elle a été développée en C.

1.5 Un modéle cryptographique: les courbes elliptiques

Notre analyse se fonde sur la multiplication scalaire d’un point d’'une courbe elliptique.
On définit une ECC E(Fy) par

e N un nombre premier;

e Deux éléments a et b € Fy tels que 4a® + 27b% # 0 mod N';

e Une équation £ : y? = 22 + ax + b mod N;

e G(z¢,ys) un point de base de E(Fy) et ng 'ordre de G sur E(Fy).

Une courbe elliptique sur E(Fy) est un ensemble de solutions P(z,y) de E auquel on

ajoute un point O. F(Fy) est un groupe abélien additif avec les propriétés suivantes :

e O est I'élément neutre;

e O+0=0;



e O+P=P;
e L'opposé : —(z,y) = (x, —y);
e P—P=0;

e [’addition de deux points P(x1,y1) + Q(x2,y2) = R(x3,y3) dans le cas ot xo # 11

est donnée par

x35/\2—x1—x2modN,y35/\(x1—x3)—y1mod]\fet/\zﬁmodl\f;

e Le doublement P(z1,y1) + P(x1,y1) = R(z3,y3) dans le cas ot y; # 0 par

13 =M =2z, mod N, y3 = ANz — x3) —y; mod N et A = 3x1+a mod N.

4O

\/ :
N

ab
2

Element Neutre O Inverse

/
~

+Q 2P

H
2.8

Addition P + Q) Doublement P + P

Pour faire un chiffrement, on se donne un point G de E(Fy) et une clef K un en-

tier et on fait la multiplication scalaire [K]G = G + G +--- 4+ G. Cette opération se

K ‘rfois
retrouve dans plusieurs protocoles cryptographiques a courbes elliptiques : chiffrement,

signature, etc... |71, [6]. Cela offre I'avantage d’étre assez complet en termes d’opérations
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arithmétiques. Plusieurs scénarios sont possibles : le secret est utilisé plusieurs fois pour
déchiffrer comme dans PSEC-KEM [79], or une seule fois comme dans ECDSA [6]. Dif-
férentes attaques sont alors disponibles dans le premier cas via la CPA ou la DPA, dans le
second cas via ’apprentissage. Quoi qu’il en soit, le secret est sous la forme d’un scalaire
K appliqué a un point G d’une courbe elliptique E. On utilise dans toute ’étude des
courbes de Montgomery recommandées par [20] et les courbes d’Edwards de 255 bits [22]
pour confirmer certains résultats.

On utilise des coordonnées jacobiennes avec I’ Algorithme (Section de multipli-
cation modulaire qui évitent les divisions sur des grands nombres et réduisent les calculs
[73, 29, 50]. Chaque point est défini par trois coordonnées jacobiennes (X;Y'; Z) dont la
représentation affine est (X/Z2;,Y/Z3).

L’équation F devient Y2 = X3 +aX 74 +0Z°% (X;-Y;Z) est inverse de (X;Y;2)
et le point infini est choisi égal a (1;1;0). Pour calculer [K]G, on utilise des opéra-
tions d’addition et de doublement dans un algorithme d’exponentiation. Les opérations
d’addition et de doublement se trouvent dans [73].

Pour calculer [K]G, on utilise, par exemple, I’algorithme d’exponentiation rapide ou
I'Echelle de Montgomery (MPL) [78] que l'on utilise dans cette étude pour sa résis-
tance a l'attaque Simple Power Analysis (SPA) [52]. L’algorithme produit une suite de
(Ho k..., Hi i) de distance de Hamming. On utilise pour toute la suite X} pour désigner
le vecteur colonne de i + 1 variables aléatoires obtenue lors d’une réalisation de clef K
e Xi = (Xos, o Xix)l.

1.6 Quelques considérations au sujet des tests du NIST

(National Institute of Standarts and Technology)

Dans cette Section, on rappelle briévement en quoi consiste les tests du NIST puis on
discute de leur pertinence dans le cadre de notre étude.

Le NIST [7] fournit des tests pour tester les générateurs de nombres aléatoires (RNG)
et les générateurs de nombres pseudo-aléatoires (PRNG). Un type de RNG ou PRNG
fournit une séquence de bits aléatoires qui pourrait étre interprétée comme le résultat
des lancés d’une piéce non biaisée avec un coté étiquetés "0" ou "1". Chaque lancé ayant
une probabilité d’exactement 1/2 produisant un "0" ou "1". Chaque lancé doit étre
indépendant les uns des autres. Ainsi, la répétition des lancés produit un flux binaire
de valeurs "0" et "1" qui sera distribué de maniére aléatoire et uniforme dans {0;1}.
Tout élément d’une suite est généré indépendamment les uns des autres. On ne peut pas
prédire la valeur de I’élément suivant quel que soit le résultat des éléments précédents.

Pour résumer, une suite de bits est construite par des générateurs de nombres aléa-

toires (RNG) a partir d’une source non déterministe comme par exemple une quantité
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physique. Un générateur de nombres pseudo-aléatoires (PRNG) génére des valeurs a par-
tir de plusieurs entrées appelées graines. Les graines sont généralement produites par des
générateurs de nombres aléatoires (RNG).

En fait, il n’est pas possible de produire une véritable séquence de "0" et "1" aléa-
toires, c’est pourquoi on parle de générateur pseudo-aléatoire dans la plupart des situa-
tions. Les sorties d’un tel générateur pseudo-aléatoire sont utilisées dans de nombreuses
applications cryptographiques. En particulier, ces sorties doivent étre imprévisibles. On
a donc besoin d’outils pour certifier un générateur pseudo-aléatoire. Le NIST fournit 15
tests statistiques pour tester I'uniformité et 'indépendance d’une séquence de bits de "0"
et "1".

L’idée initiale de notre étude était de considérer que le systéme des moduli aléatoires
appliqué a une multiplication modulaire pourrait étre considéré comme un générateur de
nombres pseudo-aléatoires. On géneére des traces de distance de Hamming et on utilise
les tests du NIST pour rendre compte du caractére suffisamment aléatoire de la méthode.

Cependant les distances de Hamming n’ont clairement pas une distribution uniforme.
On suppose que les distances de Hamming ont une distribution binomiale que 1’'on ap-

proxime en une distribution normale continue.
e Description de la transformation :

— Une variable aléatoire X binomiale discréte est traitée comme une variable

gaussienne continue.

La variable X est transformée en variable U uniforme continue sur [0, 1].

— U est multipliée par un coefficient « pour obtenir une variable U’ uniforme et

continue sur [0,7].
— On introduit alors U = [U’|

— Les valeurs de U sont écrites sous la forme d’une séquence de "0" et "1" dans

un fichier pour étre traité par les tests du NIST.

o Le coefficient 7y est I'inverse de ’écart minimum entre les réalisations de U obtenues.
Cela réduit 'occurrence de la méme valeur prise par U. Malheureusement, il reste
des trous dans cette distribution. Cela peut étre une des raisons pour lesquelles les

tests échoueront pour des grands nombres d’échantillons.
e On a essayé plusieurs méthodes d’enregistrement :

1. Ecriture de toutes les valeurs en base-2 (Sans fixer le nombre de bits) mais il
y a trop de "1" par rapport aux "0". Par exemple la suite 1 23 4 5 6 7 s’écrit
1 10 11 100 101 110 111. Iy a 5 "0" et 12 "1". Pour la suite 1 234 5 6
7.2F —1,ilya2¥—1"1" de plus que de "0".



2. Ecriture sous la forme registre (En définissant un nombre fixe k de bits), en
rajoutant des "0" si necessaire. Par exemple la suite 1 2 34 5 6 7 s’écrit 001
010 011 100 101 110 111. Cependant, il y a plus de "0" que de "1" parce que

la valeur maximum est rarement du type 2% — 1.

3. Pour étre str, il vaut mieux ne pas écrire toutes les valeurs. Si k est la taille
maximum en bit, on écrit toutes les valeurs inférieures de taille inférieure a
k—1 bits en rajoutant des "0" si nécessaire. Car si X est une variable uniforme

sur [0;m] alors pour d € [0;m][, la restriction de Xp,q de X est uniforme sur

0; d].

Par exemple, si la valeur maximum est 2035 de taille 11 bits. On écrit alors
que les valeurs inférieures & 2'9 et on compléte avec des "0" si nécessaire pour

obtenir toujours 10 bits.

On utilise les outils suivants décrits dans les Sections [L.6.1] et [1.6.2]

1.6.1 Transformation en distribution uniforme continue

Soit (G une variable aléatoire avec une distribution normale centrée réduite et

F(z) e~ du avec x € R.

=/
B 21 J oo
F est strictement croissante et continue donc inversible.

P(F(G)<t)=P(G<F! e Pdu = F(F~\(t)) =t (1.2)

-zl

donc F(G) a une distribution uniforme sur [0; 1].
X —
Si X ~ N(p,0) alors G = 'LLNJ\/'(O,l).
A partir de la variable aléatoire GG, on définit la variable aléatoire U uniforme sur [0;1]

erf(z f/ R

en utilisant la fonction

G
UZF(G)Z\/L—/ e du —05+—/ “/2du—05+—/f e ' V2dt

_ \/L_/fe_thtzo,E)(l%—\/% Of dt) 20,5(1+erf(%>)
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donc
U:%/_G e Py = (1+erf (%)) (1.3)

1.6.2 Transformation en distribution uniforme discréte

Pour utiliser les tests du NIST, on a besoin que la distribution soit uniforme discréte.
Soit X7, ..., X,, une suite de réalisations ordonnées de X, une statistique d’ordre [33] pour

une variable aléatoire normale, i.e. X; < ... < X,,.

X —
On cherche la distance minimum entre les réalisations ordonnées de U = F/( N), ie.
o
U <..<U,.
ielomn1) z’e{{?.{g—u( n=U) (14)

La statistique d’ordre est strictement croissante car la loi est gaussienne. Le plus petit
incrément numérique de deux réalisations successives de distance de Hamming est égale

& un done

7,+1 [
Xit1 — Xi — _
Ur — U = F(—ﬂ—ﬂ)—p( > / e 2 qy,
o V2m JXizk

1

1 e Xi—m

ey = —— / e~ T2y,
2 0

=19

Xi—H\2
min (U K ~wt=EE) 2 gy 1.5
ie{l,..,n—l}( e \/27'(/ 16{1 ( )
—(ut FEE2 2 1.6
“x/§%u/ﬁ (16)

Note : Le calcul expérimental de la valeur exacte du minimum a montré que cette

estimation de ’écart minimum est suffisamment bonne.
On va donc multiplier les réalisations de U par

1 1

o ar \/;7 foi et ZEEY2 /2 gy

De maniére pratique, on utilise la fonction erf, en faisant le calcul suivant:
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1
A" = L /0 6_(u+xn‘;“)2/2du =
0

1
- +Gmax G
A*=05]erf| T—rs— | —erf ( max) (1.8)

1.6.3 Reésultats et conclusion

On a testé les traces de distances de Hamming générées par une ECC de 112 bits
(sexpl12rl [26]) avec I’Algorithme [2] du Chapitre 2] en prenant un exposant égal a I'ordre
du point de base recommandé. Les modulis ont été randomisés. La transformation donne
des résultats corrects pour 100000 calculs. La majorité des tests réussissent. Pour 1000000
de calculs, la majorité des tests échoue. Ces résultats sont reportés dans I’Appendice [A]
On a essayé pour des tailles de calculs plus grandes avec des résultats similaires. Le fait
peut étre justifié par la transformation discréte utilisant 16 a 20 bits permettant une
valeur maximale de 65535 & 1048576. De plus il y a des trous dans les suites de valeurs
obtenues.

Le probleme réside surtout dans la difficulté d’interpréter les résultats. Les résultats
restent trop généraux et ne rendent pas compte du niveau de sensibilité de la randomisa-
tion vis a vis des attaques par canaux auxiliaires. Par conséquent, on a abandonné l'idée
d’utiliser ces tests et nous avons décidé d’utiliser principalement des méthodes d’attaques

par canaux auxiliaires comme outils d’analyse pour évaluer la randomisation.

1.7 Calculs GPU (Graphics Processing Unit)

Suite a une approche d’analyse avec les outils d’attaque par canaux auxiliaires, il est
apparu nécessaire de bien comprendre le comportement des distances de Hamming avec
I'utilisation de la méthode des moduli aléatoires. La méthode la plus efficace pour com-
prendre ce comportement semble étre la Template Attack et 'utilisation de ’estimateur
du maximum de vraisemblance (MLE : Maximum Likelihood Estimator). L’idéal est
d’avoir un calcul complétement exhaustif en connaissant la taille d’une clef et le nombre

de configurations de moduli possibles. Il faut calculer une matrice de covariance et un
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vecteur moyen pour ¢ distances de Hamming et 2n moduli, ce qui fait

e 2i=1 suites de bits possibles.
2n . . .

° ( ) configurations de moduli possibles,
n

i(i+1)

coefficients pour chaque matrice de covariance, correspondant & une suite

de bits (la matrice de covariance étant symétrique),

e ¢ coefficients pour le vecteur moyen correspondant a une suite de bits.

(Z(Z +1) + z> X (Zn) x 2071 caleuls.
2 n

De plus, la création du dictionnaire nécessite, pour chaque suite de bits, I'inversion de

Cela fait donc

la matrice de covariance en faisant une décomposition LDLt et le calcul du déterminant
(Cf. Section , et . Vu la quantité de calcul, il est nécessaire de faire un
calcul en paralléle pour obtenir des résultats rapidement en ayant le plus de paramétrages
possibles sur le nombre de moduli et le nombre de traces d’observations pour avoir des
statistiques fiables. Un travail conséquent de programmation C/CUDA [80)] est a I’origine
de I'automatisation de I'analyse grace & une implémentation sur une carte Nvidia Tesla
K40C. On peut ainsi faire le calcul des vecteurs moyens et des matrices de covariances
pour de nombreuses clefs. Pour le calcul d’inversion de matrice et de factorisation LDLt,
on utilise une méthode développée par [3] pour un ensemble de matrices de petite taille
(Batch Computing). Seulement cette méthode trés performante pour des matrices bien
conditionnées peut s’avérer insuffisante pour des matrices qui sont proches de la singu-
larité. Or on voudrait pouvoir utiliser ce type de matrice dans le cas de I'utilisation de
I'estimateur du maximum de vraisemblance conditionnel de la Section du Chapitre
. On essaye donc d’améliorer le code de [3] utilisant la méthode Cuppen Divide & Con-
quer [31] développée pour le batch computing pour avoir une meilleure précision sur des

matrices proches de la singularité.

1.8 Organisation et contribution de la thése

On parlera d’analyse forte pour une analyse qui permet de retrouver la clef d’un systéme
cryptographique et d’une analyse faible dans le cas ol on élimine des clefs candidates. Le
but de cette thése est essentiellement la compréhension du comportement de 1'aléa des
distances de Hamming produites par un systéme cryptographique de type ECC quand
on utilise une représentation RNS avec la méthode des moduli aléatoires. On s’intéresse

aux attaques de type verticales par analyse de trace, les autres, horizontales ou par faute
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entre dans un autre cadre. On peut se se référer aux articles [20, 28, 85, [10] pour les
attaques horizontales. On se référe a [I7, [42] pour les attaques par fautes.

Le Chapitre [2] introduit les différentes notions nécessaires a la compréhension de ce
document. Il introduit briévement ’algorithme de multiplication modulaire (Algorithme
de Montgomery pour RNS) qui a inspiré la méthode des moduli aléatoires. Puis il décrit
I’algorithme qui génére les séquences de distances de Hamming nécessaires a notre analyse.
Ensuite il montre quel niveau de résistance apporte la méthode des moduli aléatoires
contre différentes attaques classiques comme DPA; CPA, DPA du second ordre [75] et MTA
(Mutual Information Analysis )[19]. On apporte une compréhension de la distribution
des distances de Hamming considérées comme des variables aléatoires. Suite a cela, on
ajoute I’hypothése gaussienne sur les distances de Hamming. On utilise alors le MLE et
une analyse forte comme pour faire des Template Attacks pour avoir une compréhension
fine du niveau d’aléa apporté par la méthode des moduli aléatoires.

Le Chapitre [3| est une suite naturelle des conclusions apportées par le Chapitre [2 sur
I’hypothése gaussienne. Si des attaques sont possibles avec le MLE, c’est qu’il existe
peut-étre des relations fortes entre les distances de Hamming considérées comme des
variables aléatoires. La Section [3.2] cherche a quantifier ce niveau de dépendance des
distances de Hamming. Ensuite en restant dans '’hypothése gaussienne, on remarquera
qu’il est possible de construire un type de DPA qu’on a appelé DPA square reposant sur
la covariance au lieu de la moyenne comme dans la DPA classique. Mais cela reste trés
gourmand en traces d’observation d’autant que dans de nombreux protocoles utilisant une
ECC, on utilise une clef qu’une seule fois. La Section [3.4] s’efforce de montrer qu'il existe
de I'information sur peu de traces de distances de Hamming malgré la randomisation des
moduli. Pour cela, on fait un MLE par un conditionnement sur I'une des distances de
Hamming en utilisant une analyse faible.

Le dernier Chapitre [ commence par introduire briévement les choix algorithmiques
qui ont été faits pour résoudre les problémes d’inversion de matrices de covariance (symétriques
définies positives) de la Section et 'analyse des relations fortes entre les Hamming
dans la Section . On utilise ici des outils de Graphic Processing Unit (GPU) sur
un trés grand nombre de matrices de petite taille. On parlera de Batch Computing.
La méthode LDLt présentée au début de ce chapitre s’est avérée insuffisante pour ré-
soudre complétement le probléme du MLE conditionné présenté dans la Section On
présente le travail sur I'amélioration d’un code de diagonalisation de matrice tridiagonale
utilisant le principe de Diviser pour Régner (Divide & Conquer) développé par Lokmane
Abbas-Turki et Stéphane Graillat dans [3]. On présente une généralisation de ce code,
des optimisations en temps de calcul et une amélioration de la robustesse des calculs en

simple précision pour des matrices de taille inférieure a 32.
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2.1 Introduction (francais)

Ce chapitre est le résultat d’une publication dans la revue IEEE Transactions on Com-
puters en 2019 sous le titre "Resilience of randomized RNS arithmetic with respect to
side-channel leaks of cryptographic computation" [30].

En cryptographie asymétrique, quel que soit le niveau de sophistication des mathé-
matiques validant la robustesse du modéle, le passage a I'implémentation reste un point
trés délicat. Une mise en ceuvre naive peut sérieusement compromettre la sécurité d’un
systéme.

L’arithmétique randomisée est une solution possible pour améliorer la sécurité. Mais
jusqu’a présent, aucune étude ne précisait la qualité de 1'aléa généré par 'arithmétique
randomisée. On veut donc combler ce manque par le biais de cette étude, en fournissant
des éléments permettant de mesurer cette qualité.

Les fuites sont principalement dues aux variations des poids de Hamming [70], en
d’autres termes, a la distance de Hamming des états successifs. On suppose le pire
des scénarios : une personne mal intentionnée aurait acceés aux mesures de distance de
Hamming sans aucun bruit matériel supplémentaire. On se place clairement du cété de
la protection en créant ce bruit, intrinséquement lié & 'arithmétique, indépendamment
des spécifications du support hébergeant la mise en ceuvre.

La seule faiblesse de cette approche est le tirage au sort de la base qui, si elle est
corrompue, compromet la sécurité. Par exemple, s’il existe une graine avec un défaut
d’entropie pour un générateur supposé de bonne qualité [51], ou inversement, un généra-
teur faible avec une graine de bonne qualité [21]. Dans cette étude, on ne considére que
les attaques par observation. Par conséquent, les attaques physiques sur le générateur

aléatoire ne sont pas traitées.

16



On trouve dans la littérature différentes manieres d’utiliser les fuites observées: générale-
ment DPA ou CPA [24] 61], ou d’autres méthodes plus récentes telles que DPA de second
ordre [75], template attacks [27] et Mutual Information Analysis (MIA) [19]. Pour un

apercu sur différentes attaques et contre-mesures, on renvoie le lecteur a [41].

Les transitions d’état dépendent clairement de la représentation des données qui peu-
vent étre conjecturées par une personne malveillante. La randomisation dans un systéme
de représentation arithmétique garantit que les calculs utilisent différentes représentations
d’une exécution a 'autre. Cela réduit considérablement les prévisions sur les transitions
d’état. Dans cette thése, on se concentre sur la représentation RNS basée sur le théoréme
chinois des restes. Chaque valeur est connue par ses résidus sur un ensemble de nombres

premiers entre eux qui représente la base RNS.

Les auteurs de [I8], [54] ont suggéré une randomisation utilisant des isomorphismes de
courbe comme contre-mesure contre les templates attacks sur ECDSA. Ce travail a été
prolongé en 2016 [39] sur les attaques visant le doublement des points sur les courbes
elliptiques dans «mbed TLS». Par conséquent, une arithmétique RNS randomisée offre
une bonne opportunité de randomiser indépendamment de 1’algorithme cryptographique
utilisé. Ainsi, les méthodes présentées dans ce chapitre conviennent & tout systéme cryp-
tographique tel que RSA, ECC, Euclidean Lattice ou autres. Le RNS est évolutif et peut
étre adapté aux tailles de clef qui pourraient augmenter en fonction de la progression de
la cryptanalyse. De plus, les calculs RNS peuvent étre efficacement parallélisés [9]. Pour

plus d’informations sur les avantages du RNS, on se référe a [48].

On présente ici une étude établissant le lien entre le nombre d’éléments n de la base
participant au tirage aléatoire et la taille S de I’échantillon nécessaire pour avoir une
information exploitable. On utilise une courbe ECC de 112 bits ECCsecpl12rl [26],
essentiellement pour illustrer les résultats et conjecturer que S = O((2n)!/(n!)?). Les
résultats sont similaires avec les courbes d’Edwards de 255 bits [22] ou ECCsecp256r1
[26]. Dans toute I’étude, on utilise des moduli de 32 bits sachant que 'on a, pour I'instant,

pas constater de différence du comportement aléatoire sur des moduli de 8, 16 ou 32 bits.

La présentation de ce chapitre est la suivante : dans la Section nous introduisons
brievement la randomisation des moduli dans la représentation RNS, I'algorithme de
Montgomery appliqué & ECC et I'objectif de la randomisation. La Section [2.4]explique les
principales raisons pour lesquelles la résilience d'un systéme devrait plutdt se concentrer
sur environ 10 distances de Hamming successives. La Section rappelle les notions
sur 'estimateur de vraisemblance maximale (MLE) et étudie la taille S des observations

nécessaires a la réalisation d’une analyse.
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2.2 Introduction

In asymmetric cryptography, whatever the level of sophistication of the mathematics
validating the robustness of the model, the transfer to implementation remains a very
delicate point. A naive implementation can seriously compromise the security of a system.

Randomized arithmetic is a possible solution to improve the security. But until now,
we had no precise studies on the quality of the randomness generated by randomized
arithmetic. We therefore want to fill this gap through this study, by giving elements to
measure this quality.

Leaks are mainly due to the variations of the Hamming weights of successive execution
states [70], in other words, to the Hamming distance of successive states. We assume
the worst case scenario: a malicious person would have access to Hamming distances
measurements without any added material noise. We place ourselves clearly on the side
of protection by creating this noise intrinsically linked to arithmetic, independently of
the specifications of the support hosting the implementation.

The only weakness of this approach is the random choice of the base which, if it is
corrupted, makes randomization obsolete. For example, if there is a seed with an entropy
defect for a supposedly good quality generator [51], or vice versa a weak generator with
a good quality seed [2I]. In our study, we consider only attacks by observation, thus
physical attacks on the random generator are not tackled.

We find in literature different ways of using the observed leakages: usually DPA or
CPA [24, 6] or other more recent methods like second-order DPA [75], template attacks
[27] and Mutual Information Analysis (MIA) [I9]. For a survey on different attacks and
countermeasures, we refer the reader to [41].

The state transitions depend clearly on the data representation which can be an
assumption made by a malicious person. The randomization with respect to an arithmetic
system ensures that the computations use different representations from one execution
to another. This reduces significantly predictions on the state transitions. We focus on
RNS representation based on the Chinese Remainder Theorem. Each value is known by
its residues over a set of co-prime numbers which represent the RNS base. The authors
of [18, [54] suggested randomization using curve isomorphisms as counter measure against
template attacks on ECDSA. This work was extended in 2016 [39] on attacks on doubling
point operation on elliptic curves in “mbed TLS”. Therefore, a randomized RNS arithmetic
offers a good opportunity to randomize independently from the cryptographic algorithm
used. Thus, the methods presented are suitable for any cryptosystem such as RSA, ECC,
Euclidean Lattice or others. RNS is scalable, and can be adapted to key sizes which could
increase in function of the cryptanalysis progress. Furthermore, RNS computations can
be efficiently parallelized [9]. For further benefits of RNS, we refer to [48].

In [14], the authors showed that we can draw randomly a RNS base from a set of
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moduli, to randomize an execution with a small cost. Since their publication, this work
was used and cited in different papers [48, 83| [63] 43, 95]. To our knowledge, no one
established a statistical study of the randomness behavior of such approach, and what
kind of protection it can get.

We wish to fill this gap. We present here a study establishing the link between the
number of elements n of the base participating in the draw and the size S of the sample

necessary for exploitable information. We use 112 bits ECC curve essentially to illustrate
(2n)!
n!)?
dealing with Edwards curves of 255 bits [22] or ECCsecp256rl [26]. Throughout the

study, 32-bit moduli are used knowing that, for the moment, we have not noticed any

the results and conjecture that S = O The results are quite similar when

difference in the random behavior with 8, 16 or 32-bit moduli.

The layout of this chapter is as follows: in Section [2.3] we briefly introduce the moduli
randomization of the RNS representation in the Montgomery algorithm applied for ECC
and the goal of randomization. Section explains the main reasons why the resilience
of a system should rather focus on about 10 successive Hamming distances. Section
recalls the Maximum Likelihood Estimator (MLE) and studies the size S of observations

needed to perform the analysis.

2.3 Key elements of the study : Montgomery Power
Ladder (MPL) using RNS representation applied

to ECC and randomization.

In Section [2.3.1) we briefly explain the randomization technique based on RNS repre-
sentation for Montgomery multiplication. Section [2.3.2] clarifies the way the Hamming
distances are computed through the successive steps of MPL. Because ECC uses the main
arithmetic operations as additions and multiplications, this makes the randomization ef-

ficient. We give in Section [2.3.3] some elements about our evaluation of the randomness.

2.3.1 Montgomery for RNS modular multiplication

In [77], P. Montgomery introduced an algorithm of modular multiplication to avoid trial
division by large numbers. The RNS version of this algorithm is the starting point of the
randomization used in [5]. We summarize this method with a presentation that is quite
similar to the one in [12].

We denote |al,, = a mod m and [1,n] = {1,..n}. When a and m are coprime, we
set |al)! = a™' mod m to be the inverse of @ modulo m. Introducing the RNS base

B, = {m,...,m,} of pairwise coprime moduli, the Chinese Remainder Theorem ensures
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n
the existence of a ring isomorphism between Zy; and Z,,, X -+ X Z,, with M = [] m;.
i=1
Thus, for any positive integer X strictly smaller than M

X = <Z @ | M|, Mi) mod M (2.1)
=1

with z; = | X |, = X mod m; and M; = M/m,.
Let B, = {m1,...,m,} be another RNS base of pairwise coprime moduli that are also
coprime with B, i.e. m; and m; are coprime for each i € [1,n] and j € [1,n]. For a

—~ n
number X that is strictly smaller than M = [] m;, we use the notation {Z1,...,7,} for
i=1

the decomposition of X on gn Using these notations as well as the standard definition
of the usual RNS operations, Algorithm [I] presents the modular multiplication. Addition

+rnNg, multiplication X gpyg and opposite (—X)grys are explained in [12].

Algorithm 1 RNSn modular multiplication

Require:

A residue base B, = {my,...,m, } where M = [[ m;
i=1

A residue base B, = {f, ..., M, } where M = [ m; with ged(M, M) =1
=1

A modulus N expressed in B, and B, with ged(N, M) =1 and ged(N, M) =1,
0<(n+2)?2N<Mand0< (n+22N <M
An Integer A expressed in B,, and gn
An Integer B expressed in B,, and gn with AB < NM
Ensure: An integer R expressed in B,, and gn such that R mod N = ABM ! mod N
function
Q < ((—(A Xrns B))rns) Xrns N7t in base B,
Extension of ) from B, to B, (Cf. Appendix
R+ (A xgns B +rns Q Xrns N) Xgns M ™! in base B,
Extension of R from B, to B, (Cf. Appendix

end function

Before each modular exponentiation, we perform a random selection of n moduli
{mq,...,m,} among {p, .., io, } for base B,. The remaining moduli forms the base B,.
This random choice is based on a standard drawing without replacement.

Since many modular multiplications are needed in ECC or RSA, one should consider
the Montgomery form of A and B as inputs to Algorithm [I] This trick allows to circum-
vent dealing with ABM ! mod N as an output. We recall that the Montgomery form

—~ 2n

of A is given by AM mod N. As proposed in [I4], once MM mod N = [] p; mod N is
i=1

known, the Montgomery form can be obtained with Algorithm [I} It is applied to A and
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MM mod N provided that we exchange B,, and gn, since
Ax |MM|y x M~' =AM mod N.

To recover the appropriate expression, we need to perform a final pass in Algorithm
1| to multiply 1 and (AM)(BM)M ! mod N, yieldin
ply , yielding

((AM)(BM)M ™|y x |1y x M~" = AB mod N.

We point out that pre-computing |M M |, proposed in [14] instead of |M?|y, is justified
by the randomization procedure. We refer to Appendix for extensions used in the
RNS modular multiplication.

Remark : RNS has become a standard for randomization, especially since there is a
great diversity of moduli. Moreover, with Montgomery multiplication algorithm [77], the

Montgomery factor strengthens the random behaviour of Hamming distances.

2.3.2 Example on scalar multiplication on elliptic curve

We target the scalar product of a point of an elliptic curve. This operation is found
in several Elliptic Curves Cryptographic protocols: encryption, signature, etc... |71l [6].
It offers the benefit of being quite complete in terms of arithmetic operations. Several
scenarii are possible: the secret key is used several times as for decryption in PSEC-KEM
[79], or only once as the random secret in ECDSA [6], [10]. Different attacks are then
available in the first case via CPA or DPA, in the second case via learning.

Anyway, the secret is in the form of a scalar K applied to a point G of an elliptic
curve E. Thus the computation of [K]G must remain secret by being leak resistant.

To compute [K]G on an elliptic curve and protect against Simple Power Analysis
(SPA)[52], we use the binary version of MPL detailed in Algorithm [2| First, we compute
both the Montgomery Form Ay of G and A; the double of Ay. Then, if the bit value b; of
K is one, Aj is added to A; memorized in Ay and A; is doubled. Otherwise, A; is added
to Ap memorized in A; and A is doubled.

The elliptic curve domain of E(Fy) is defined by a finite field Fy with N a prime
number, two elements a and b € Fy, an equation E : y*> = 23+ ax +bmod N, G(zg, yg)
a base point of F(Fy) and ng is a prime number that is the order of G on E(Fy).

In our implementation, we use the elliptic curves recommended by Certicom [26] em-
ploying Jacobian coordinates to avoid the division and reduce computations |73, 29, 50].
Each point is defined by three Jacobian coordinates (X;Y; Z) with the affine represen-
tation (X/Z%,Y/Z3).

Associated to the equation E is Y2 = X3 + aXZ* +bZ5 (X;-Y;Z) is the inverse
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of (X;Y;Z) and the infinite point is chosen to be equal to (1;1;0). The addition and
doubling operations can be found in [73].

Algorithm [2| shows exactly at which step of MPL we choose to compute the Hamming
distances for ECC in RNS. We remind that M is the product of the moduli of base B,,.

Algorithm 2 Montgomery Powering Ladder for ECC in RNSn
Require:

A point G = (X;Y;1) in RNS representation

A key K = 2971by + 2972y + ... + 2bg_o + bg_1
Ensure:

Ay = [K]G

(Hi)ie{o,..,dq}’ the Hamming distances

function
Choose a random base permutation
Ag = (| XM|n, Y M|n, |M|y), Montgomery form of G
A = [2]Ag
Hy=Hamming weight of (A, A;)
fort=1tod—1do
A6 = AO and A& = A1

Ay, = Ay + Ay,

Abi = [2]Abz

H; = Hamming distance between (A4, A;) and (A4(, A})
end for

Result Ay = (| X'M|n, |Y'M|n,|Z'M|N)) in Montgomery form
Return to the Non-Montgomery form [16]
Ao = (|X'[n, [Y'|n, [Z'|n)

end function

2.3.3 Goal of randomization

The goal of randomization according to the involved moduli is to make as unpredictable
as possible the secret from the Hamming distance (number of different bits) between two
consecutive states. As sketched on Figure we distinguish two randomness sources
given by both the configuration of moduli C' and the key K. K is also considered as a

random variable in our analysis.

C . e

Moduli configuration C Cryptographlc _;.T
wrx  |system with RNS|ommee

= . Ha-1
e

Figure 2.1 - Hamming distances with respect to randomness sources
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H = (Hy, ..., H;_1) are the Hamming distances observed through the execution of a
cryptographic algorithm. For example, we study here MPL algorithm associated to ECC.
The random vector H = (Hy, ..., Hy_1) can be considered as a deterministic function of the
couple of random variables (K, C'). Consequently, the link between K and H is difficult
to establish when the noise generated by C' is significant. The perfect noise would be the
one that mimics an independence between K and H. Without loss of generality, let us

denote informally:
e [(H, K) the joint distribution of (H, K),
e L(H|K) the conditional distribution of H given K,

e [(H) and L(K) the marginal distributions of H and K.

The perfect noise must fulfill
L(H,K)=L(H|K)L(K)=L(H)L(K) (2.2)

or equivalently L(H|K) = L(H), meaning that K must not provide any information
on H. Although is impossible to obtain because each H; as a function of K and
C, will always depend on K, it tells us that the independence of the coordinates of
H = (Hy, ..., Hy_1) is not necessary to have a perfect noise.

We study the distinguishability between L(H|K) and L(H|K") (K # K') with respect
to n, the number of moduli in the RNS representation denoted by RNSn. Nevertheless,
because studying L(H|K) for the whole vector H is computationally barely possible,
we develop a strategy based on few Hamming distances that provide the most valuable
information on the key K. Unlike DPA and CPA that use only the marginal informa-
tion associated to each step, our conditional strategy combined with MLE uses a cross-
information based on about 10 Hamming distances. Therefore, our main contribution

can be summarized by :

1. We show that a cryptographic system has to be resilient with respect to the cross-

information.

2. With randomization CPA [24] fails and we explain why MIA [19] is inefficient when

applied to randomization.

3. The DPA results are inconsistent with the level of randomization and we show that

second-order DPA does not overcome this inconsistency.

4. We used the Maximum Likelihood Estimator (MLE) to measure the level of infor-
mation leakage. We show that the information leakage, is monotonous, unlike the
DPA.
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5. We propose a number of randomized moduli to protect ECC from a template attack.

In real implementation, physical hardware noises will be added to the noise gener-
ated by the random selection of RNS bases. This makes harder the detection of the
Hamming distances. In our study, as we want to measure the impact of the randomiza-
tion of the RNS bases, we consider only the ideal case when the Hamming distances are
known. We focus on ECC as it is well suited for the evaluation of moduli randomization
countermeasure because its arithmetic is dominant and performing DPA can be efficient.
Indeed, all the probability tools like: total variation, covariance matrix, asymptotic error
of Monte Carlo (cf. Appendix [2.B]) can be reused in the same fashion for other systems.
We point out also that our work is different from [83] where the authors study protec-
tion against memory addressing attack. Indeed, our study focuses on the resilience of
randomization when the system is supposed to be protected against memory addressing
attacks. We use 112-bit ECC curve essentially to illustrate the results and conjecture
that S = O((2n)!/(n!)?). The results are quite similar when dealing with Edwards curves
of 255 bits [22] or ECCsecp256r1 [26].

2.4 A conditional strategy and limitations of CPA, DPA,
second-order DPA and MIA

With randomized RNS, we verify that Hamming distance has a Gaussian distribution
(see Figure [2.4). Unfortunately, most of the statistic tests, like NIST’s ones [7], evaluate
uniform distribution. Therefore, we mainly use methods from side-channel attacks as
tools for assessing randomization.

The randomization of moduli effectively generates noisy data. Consequently, we
should target the most sensitive values that provide exploitable information on the secret
key K. When the latter fact is studied in Section [2.4.1], Section shows that CPA
is impossible to use and the size S of observations to achieve a DPA is not monotonous
with respect to the number of moduli. Section discusses the adaptation of other

methods to RNS randomization.

2.4.1 Sufficient information and conditional strategy

From now on, we denote S the sample size of simulations. The following three properties

of Hamming distances are presented:

a) For fixed choice of moduli and the secret is a random variable, the first Hamming
distances are the one that provide the strongest information (dependence) on the

secret K.
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p) For fixed choice of moduli and the secret is a random variable, the correlation
between Hamming distances decreases significantly with respect to the gap [ that

separates H; and H;4,.

7) Under randomization of moduli and a fixed secret, each Hamming distance H; has
a normal distribution. This property shall not make absurd the assumption that

the whole vector H is Gaussian.

Consequently, the first bits of a secret key K can be deduced from the information
extracted from the first Hamming distances. Once these few first bits are known, the
following ones can be found step by step, until we recover the whole key. It is a Divide
and Conquer method. We make an hypothesis on a a part of the key then we reject or

accept it with a statistic hypothesis test.
At each step of Algorithm [2] (MPL), we evaluate the dependency of the random

variables K and H;. The values of K and H; are integers belonging to the intervals
I =10,2°[ (p < d) and H' = [min(H;), max(H;)]. In order to reduce the complexity
of computations and increase the Monte Carlo accuracy (cf. Appendix , we use
appropriate subdivisions of those intervals I and H' respectively into 2¢ and ¢ sub-
intervals. The details of the subdivisions are given in Appendix 2.C|

Monte Carlo is used for the estimation of probability terms involved in the Total
Variation to Independence (TVI) [64] expression given below. The Law of Large
Numbers ensures the convergence and the Central Limit Theorem provides its rate. Con-
sequently, we quantify the accuracy thanks to the 95% confidence interval, with 95%
chance of having at most a 10% relative error. The relative error is defined as the width

of the confidence interval normalized by the estimated value.
As introduced informally above, the perfect noise must fulfill L(H, K) = L(H)L(K)
(2.2) which yields

P(H; ety Kel)=P(Kel)xP(H eMt).

Thus the dependence is quantified through the distance between the probability of the
product P (HZ- € ’Hé,K € Ik) = P(Kely)xP (Hi € ’H§|K € Ik) and the product of
probabilities P (K € I,) x P (H; € H). We compute this distance using TVI [64] given
by

12?’—1 q—1 i i
TVL; = 5 2 ;P(K €l)|P(H; e H))— P (H; € H}|K € I,)]. (2.3)
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Figure 2.2 — Total variation as a function of the calculation step.

The value of P (K € I) is known since we draw uniformly an integer value on [0, 27].
However, the value P (HZ- € Hé\K €l k), and subsequently P (Hz € 7-[;), is approximated
using Monte Carlo simulation. For more mathematical details on Monte Carlo, we refer
the reader to [53].

In Figure [2.2] we calculate TVI; for each step in MPL either for a fixed choice of mod-
uli or when they are randomized. When the moduli configuration is fixed we draw only
independent keys { K'}1<;<s. When the moduli are randomized we draw independent cou-
ples {(K',C")}1<1<s of keys and moduli configurations. The Monte Carlo approximation
is then given either by

S
P (Hz- € ’H K € Ik ~ Z ((KDeHi N K'el, }

or by
P(H; € H),K € I) NSZL{H(MZ en N Ktern}

We simulate with S = 8 x 10% or S = 10° in order to have a sufficiently accurate results
to compute TVI. We use the random number generator proposed in [62]. This choice is

appropriate computationally and statistically for Monte Carlo simulation.

According to Figure [2.2] randomizing moduli reduces effectively TVI for all Hamming
distances. Also, according to Figure [2.2] we see clearly that TVI almost vanishes for
Hamming distances of a rank bigger than 10 which confirms property «). This observation
can be explained by the fact that the first ~ 10 Hamming distances depend strongly on
the first ~ 10 bits of the key. Because a large choice of combinations of bits can produce
the same value on each { H;};~10, the dependence between { H; };~10 and the key is reduced

significantly.
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Regarding property [3), we approximate the covariance of each couple of Hamming

distances with a Monte Carlo simulation on keys for a fixed choice of moduli:

s s 2
Cov(H;, H;) EZ: H;(KY)H,;(K') — [Z Kl].

We get the results presented in Figure[2.3]for the covariance H,, Hy, Hg and H;, with
the other Hamming distances. In Figure , the fact that |Cov(H;, H;y)|i>0 decreases
with respect to the gap [ is due to the difference in term of bits that separates H; and
Hiyy.

The importance of the covariance comes from the property . Indeed, in a multivariate
Gaussian vector, each two coordinates are independent if and only if their covariance is
equal to zero. A Chi Square test does not disapprove the Gaussian distribution of each
Hamming distance H; when moduli are randomized. We also present in Figure an
histogram associated to Hg that shows a bell-shaped distribution. This property does not
contradict the assumption that the whole vector H is Gaussian. For more mathematical

details on multivariate Normal distribution, we refer the reader to [53].

Cov(Hj,Hi) with | fixed and i variable

— Cov(HL,Hi)
— Cov(H4,Hi)
1200 — Cov(H8,Hi)
— Cov(H10,Hi)
700
(0]
Q
c
ks
S
g 20 A
0 5 10 15 20 25 30 35 40
-300
-800

Step of calculation in Montgomery Ladder. Fixed moduli

Figure 2.3 — Cov(H;, H;) =145 10-Fixed moduli, ECC112 RNS10.
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Figure 2.4 — Frequency of Hio, 2 x 10% computations. Random moduli and K random

2.4.2 Unreliable CPA and inconsistent DPA

The essential result of Section is that exploitable information leakage should be
based on the first ~ 10 computation steps. Once the bits associated to some of these
steps are known, one should fix them to continue with the following ~ 10 computation
steps and so on. This conditional strategy (conditioning on the bits found) not only uses
the marginal information of each step but must use the cross-information of the ~ 10
successive steps. Indeed, according to Figure the first ~ 5 Hamming distances have
almost the same strength of dependence on the secret key K and we waste information
if we use only the marginal distributions. Nevertheless, CPA and DPA are not conceived

to take advantage of this cross-information.

We study the effect of the randomized moduli on Hamming distances. Our approach
can be justified by the leakage models introduced in [70] between the power consumption
and the Hamming distances. In this study, even with fixed K, the randomization of
moduli generates different representations which induces different Hamming distances.
We explore the link between the randomization of representation and Hamming distances,

independently of the implementation support.
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2.4.2.1 Methodology

In the following, we denote C! the [th realization of moduli configuration. We denote K =

d—1
3" 529717 the key of d bits to guess. Assuming that we know the j first bits, we denote
1=0

j—1 d—1
K, = ST 02774 5T 24711 3 key of d bits which begins like K and have only ones after.
1=0 I=j

At each step 7, H;(K, C') is an observation associated to the real key K and H;(K}, C'*9)
is the simulation associated to the guessed one Kj. The term +S in C'*5 expresses the
independence between the moduli configurations {C'}1<;<5 and {C'*5},<;<5. This results
from the independence of the whole sequence C = {C*,C?,...,C% C5t1 ... C*%}.

Using the discrepancy induced by {H(K, C’l)}lS:1 and by {H(K(’),C’”S)}f:l, we de-
termine the position j; of the first zero in the binary expansion of K. Then, we do the
same for K and K7 which provides the position j, of the second zero and so on till we
find K. For example, when K = 111011011105:

e We get j; = 3 from K = 111011101110, and K} =11111111111,.
e We get jo, = 6 from K = 11101101110, and K} =11101111111,.
e We get j5 = 10 from K = 1110110111 to K{ =11101101111,.

Formerly speaking, denoting H}! (K) = H, (K,C"), H™® <K]’-p71) = H; (K}pfl,CHS)
and setting min(()) = d then

Jo=70 (2.4)

f ({H; (), 1S (K,) };) \ ] T}

and the key is recovered when j, = d which means that K = Kj‘p_ . T > 0is the

Jp = min {z > Jp—1,

1

distinguishing threshold and f; is a distinguisher defined in Section for CPA and
DPA. In the worst case (K = 2%71), this method requires to check d—1 hypothesis instead
of checking 297! hypothesis.

With this approach, we search the number of moduli needed to make the key K in-
distinguishable from K for a DPA or CPA. In classic DPA [61], [70], for a key hypothesis
and a set of messages, messages are classified in two sets: those that give a high Ham-
ming weight and those that give low Hamming weight. Thus, the leaks are classified
and the difference of their average produces a peak if the hypothesis is correct. The
randomization of moduli does not allow to classify Hamming distances with respect to

messages. Consequently, the average on messages has been replaced by the average on
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We point out that we are not allowed to classify Hamming distances with respect to
moduli configurations. Indeed, an attacker does not control the moduli configuration of

the system.

2.4.2.2 Results

A CPA on Hamming distances is based on the correlation &; (2.5 that exists at step i
between observations H;(K,C') on the real key K and simulations H;(K},C*"*) on the

guessed one K which yields

=1

6= ({0 e (1)) (25)

S [H(K. C1) ~ TL(K,€) [H(K}, C'*%) — (K}, C)

= —= (2.6)
S S
SU[H(K,CM) — Hi(K, O] [Hi(K], C*S) — Hy(K}, C)]
1=1 l2=1
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Figure 2.6 — Differencial between Oxffffffff and Oxdeeefbf7 with respectively 1000000
and 90000 traces. A jump appears for the bit 2 for RNS7 as we expected but the jump

is not obvious for RNS6 and we needed more traces to have this little jump. RNS6 and
RNS7

where f; is a sample correlation estimator :

S
> [x -Y]
=1 (2.7)

> [~ X] 3]

la=1

Ji (X7Y>S> =

with random variable X and Y and their realization X' and Y.

The independence of the sequence {C'};<;<os makes the use of CPA completely
irrelevant as shown in Figure 2.5, We use K = Oxdeeefbf7 as a model key and
K{ = Oxffffffff is used as a distinguisher.

Regarding the DPA based on Hamming distances, the differential value to evaluate

the distinction is given at each step i of the MPL by
S
DIFF; = f, ({ LK), HFS (K]p 1)}1-1> Hi(K,C) - Hy(K,,C).

Unlike for CPA, the lag +S 1nvolved in the expression of DIFF is less disturbing
because, by the law of large numbers, < Z H;(K},C*) and § Z H;(K},C*) converge

to the same value as S — oo. Consequently7 DPA can be used to exploit information
leaks when S is big enough. The fact that we do not know how big S must be (except
doing very coarse domination) makes DPA difficult to use. Indeed, as shown in Figure

2.6 sometimes we even need a bigger S for an RNS with less randomized moduli!
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2.4.3 Further analysis : Second order DPA and MIA

Like in Section 2.4.2] we focus only on Hamming distances. Generally, DPA and MIA
are used when the information leakage is observed with a hardware noise. In our study,
the only noise is due to the RNS randomization that reduces the dependence between
the secret K and Hamming distances.

2.4.3.1 Second order DPA

We use a simulation of second order DPA (20DPA) as follows:

20DPAy = DIFF,
20DPA;, = DIFF;.; — DIFF;ifi>0

20DPA

\ , . Step in MPL
3 4

Figure 2.7 — Second order DPA between O0xffffffff and Oxdeeefbf7 with 1000000
traces. RNS6 with Montgomery Power Ladder (MPL).

According to Figure [2.7], we see that the second order DPA on Hamming distances does
not improve the results of DPA presented in Figure (RNS6). This can be explained
by the absence of a heterogeneity in the code between two steps of computations and thus
between two successive Hamming distances. Moreover, the second order DPA defined in
[75] (Proposition 2) involves marginal information since it averages on the realizations
of one random variable defined as the difference between the power consumptions of two

successive steps.

2.4.3.2 Mutual Information Analysis

Introduced in Section and Appendice , the TVI computation involved the es-
timation of P, = P (H; € ’H;) and of P, = P (H; € HIK € Ii). These quantities have
unbiased estimators with a Mean Square Error (MSE) (cf. [34]) equal to o <]_Hi€'Hi_> /S
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and to o (1H2-6H§- K e [k> /S respectively, where o2 (+) is the variance and o2 (-|K € I,)
is the conditional variance. The approximations of P; and P, require many traces to
reach an error smaller than 10%; more than 200000 traces in RNS10 for the first 10
Hamming distances, and more than 1000000 for 112 Hamming distances. Despite these
relatively heavy computations when we randomized moduli, TVI was not able to mea-
sure the dependence structure. Randomized moduli TVI does not distinguish between
the distribution of H; and of H; conditionally on K € I}, i.e between P, and Ps.

The MIA distinguisher (cf. [19]) is based on the mutual information of two random

variables (X,Y) € X x V:

I(X,)Y)=> P(X=1)) P(Y =y|X =ux)log (P<Y

TEX yey

In our case, using the subdivision described in Appendix [2.C] one has to approximate:

27’ 1 q—1 '

, P(H; € H!|K € I)
ZP(Kelk)ZP(HZ-eH?|K€Ik)log( T )
2 g J P(H; € H))

Therefore to apply MIA, we have to compute
log (P (H; € H})) and log (P (H; € Hi|K € I}))

that have biased Monte Carlo estimators as pointed out in Appendix 2.B] The quality of

these biased estimators can be measured with MSE. For example, according to equality

o? Limeniy

SP*(H; e H)’
We notice that it is divided by the number P? (Hi € 7-[;) << 1. The logarithm increases
the distances but amplifies significantly the variance; it becomes difficult to estimate.
This makes the use of MIA even harder than TVI to distinguish the dependence on the

key K. Thanks to the Gaussian assumption on the distribution of Hamming distances,

(5) in Appendix [2.D| the MSE of log (P (Hi € 7-[;)) is approximately

MLE distinguisher requires less computations.

2.5 Evaluation with Maximum Likelihood Estimator

2.5.1 Gaussian model and MLE to evaluate RNS randomization

Applying the Maximum Likelihood Estimator (MLE) [87], used for the Template attack
[27], on Hamming distances provides better results than DPA. MLE requires a learning

phase that precomputes the mean vector and the covariance matrix (my;, I'y;) of H t =
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(Hy, ..., H;)T. Given the value of the secret K = k, for each i € {0, ...,d — 1}, we suppose

H® = (Hy, ..., H;)T has a multivariate normal distribution with density

(xi—my, )T} (x —my. ;)
exp | — 5

k(X)) = — 2.8
Pri(X') Vil om (2.8)

where x' = (g, ..., z;)T € Rt
The MLE analysis that we performed can be summarized in the following steps:
fori=0,1,...d—1,

(2n)!
(n!)?

RNSn E|, or we estimate (my,;, ['y ;) using fewer combinations simulated with a Monte

combinations in

e Either we compute the exact value of (my;,I'y;) with all

Carlo method. This is the learning phase.

e We observe S realizations X2i<j<s of random vector H® = (Hy, ..., H;)T.

S
e We select the secret K = k that maximizes H p;“(x;) Due to the floating-point
j=1
S
precision, it is better to select the value that maximizes Zlog(pkﬂ;(x;)). This is
j=1

the estimation phase.
o We quantify the value of S that makes the information leakage exploitable.

This gives an MLE analysis algorithm :

Algorithm 3 MLE analysis

Require: Random Variable H}, for all k.

Ensure: Secret K and the value of S that makes the information leakage exploitable.
Calculate or approximate my; and I'y; for all .
while S does not make the information leakage exploitable do

We observe S réalizations (x§)1<j<s of Hi. = (Hox, ..., Hi i)
S .
We select K = arg max { II pkz(x;)}
j=1

increment S.
end while

Indeed we have to perform statistical analysis for all k£ of i+1 bits, different values of S

and RNS. We had to calculate F,;; for all k. And we compute the exact value of (my;, I'y.;)

! This is our default choice in all the following figures and tables.
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Figure 2.8 — Frequency of success to find the first bit of the key with MLE on ECC 112 in
RNS5 (n = 5) for different size (my;, ') of the template. (150) x 2 samples to evaluate
frequency

(n!)?
point out that this MLE analysis was possible largely to our GPU (Graphics Processing

combinations in RNSn. We use 2¢ templates to estimate the success. We

with all

Unit) implementation that provides sufficient throughput to perform this study, especially
for Figure 2.9

Figure 2.8 shows that there is a remarkable information leak in the first ~ 10 successive
Hamming distances. In particular, we see that there is not substantial amelioration
between ¢ = 9 and ¢ = 11. This confirms what was already explained with TVI in Section
. . . (2n)! .
According to Figure , with S = e we get almost 100% of success for ten bits. It
is quite remarkable to see that S should be of the order of (2n)!/(n!)? that is the number

of combinations in a RNSn. We point out that we obtain similar results with other curves
including: Edwards 25519 [22] and ECCsecp256r1 [26].

Denoting Hi- = (Hox, ..., Hi k)", a sequence of Hamming distances given by a key K,
MLE shows that distribution of each H is completely distinguishable with its couple of

mean and covariance matrix. Moreover, our study shows that the distribution differences

2
reduce with an increase of the number of moduli till reaching the order of < n)
n

S
Let us denote f the frequency of success. Figure shows that f depends on m and
is almost linear with respect to x = —5— for 0 < x < 0.3. Moreover, as we see in Table
, the value of the slope barely changges for n € {5,6,7,8,9,10, 11}. Consequently, one
S S
can set f ~ ﬂ(2—n) with 2.2 < f <24 and 0 < (2_n) < 0.3.
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Figure 2.9 — Frequency of success to find a 10-bit key with MLE for different RNSn on
ECC 112 Montgomery in Jacobian coordinates.
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Table 2.1 — Slope of the linear regression

Pt
S 0.1 02 03 04 05 0.6

210119 8 8 8 8 8

215112 11 11 11 10 10
2201114 14 13 13 13 13
2251117 16 16 16 16 15
230119 19 18 18 18 18
2351122 21 21 21 21 20
2401124 24 24 23 23 23
2151127 26 26 26 26 26
201129 29 29 28 28 28

Table 2.2 — Minimum n to protect 10 first bits of the key till S traces with a success
frequency smaller than p;.
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To protect the system, the frequency of success f should not be greater than a fre-

quency threshold p;:

5% < py. (2.9)
If we extrapolate the result for n > 10, we obtain, in Table the minimum number
of 32 bits moduli to fulfill the previous condition for the first 10 bits of the key. A good
protection of significant bits could be important. Knowing some of the most significant
bits of the key K for different base point, allows to mount attacks against the ECDSA
signature scheme by means of an attack using LLL or the Bleichenbacher attack on DSA
[T0]. If we want to protect the whole key from a conditional strategy (cf. Section [2.4.1)),
we must consider another condition. In an ECC of size #ECC', there are #FECC — 1
unknown bits. We try to know each block of 10 bits knowing that we know the first bit
of each block. We therefore analyze % blocks. If we have a probability f to find
each block of 10 bits. If we want to have a probability lower than p, of finding the whole
key, we have

#ECC—1

9
f 9 < p; therefore f < p/"““"" thus

S __9
6?) < pt#Eccflj (2_10)

G

knowing the value of the first bit and #FCC' is the bit length of the cardinality of the
ECC. Thus, Table gives the minimum n to protect the whole key. This minimum
is necessarily bigger than the smallest n required to implement an ECC of #FECC bits
based on 32-bit moduli.

2.5.2 Additional considerations to choose the number of moduli
2.5.2.1 From which level we loose the random behaviour?

Let us denote the null hypothesis,
Hypo: "We obtain 10 bits of the key with a probability equal to 279",
We calculate the 95% prediction interval with p = 27

B p(1—p). p(1 —p)
p 1.96\/—SE ,p+1.96\/—SE .

SE is a sample size. If f € Z,, we do not reject Hypg otherwise we reject Hypg .

Z,=
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#ECC
S x #EEC=L 11112 256 384 521
210 6 9 13 18
215 8 9 13 18
220 11 10 13 18
225 13 13 13 18
230 16 15 15 18
235 19 18 18 18
210 21 20 20 20
245 24 23 23 22
250 26 26 25 25

Table 2.3 — Minimum n to protect the whole key till .S x % traces from the target
key: p, = 0.1.

We can notice in Table [2.4] that we have to use n > 7 to avoid an attack with a single

trace. This confirms the suggestion of [95].

9 10 11
7 16 130

5 6 7 8
1 1 1 5

n
S

Table 2.4 — Minimum size to reject Hypo with a sample size SE = 32256 (error < 0.1%
for a 95% prediction interval)

2.5.2.2 The learning phase costs more than the estimation phase even with
Monte Carlo

2n
We used an exact value of (my 10,k 10) to set the template, so we needed 29 x < >
n

traces. Comparing this value to Table 2.3 we notice that the learning phase costs more
than the estimation phase. Thus, the former determines the number of moduli needed

for protection. Even with Monte Carlo, the success decreases by half when we use 80%

2
of 29 x ( n) traces to set the template (Fig. 2.10). If the attacker chooses to reduce
n

computations via Monte Carlo, he decreases significantly his chance to find the secret.

2.6 Conclusion and future work

In this work, we used MLE that takes advantage of the cross-information in the Ham-
ming distances. This provides an efficient evaluation of the information leakage even for

cryptographic systems protected by RNS randomization. We showed however that this

2n>  (2n)!

n) (n)?

efficiency decreases as the number of needed observations is of the order of (
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Figure 2.10 — Frequency of success to find a 10-bit key with MLE on ECC 112. Compar-
ison between Template exact and Monte Carlo.

With this evaluation, we gave an estimation of the number of moduli to protect efficiently
24

12
computations to construct a good template, it provides a good protection for the actual

standard of ECC like Edwards curve 25519 [22] and ECCsecp256r1 [26]. A RNS15 pro-

tects also against the estimation phase at the same level and in any case, it is better to

a system against a template attack. For example, since RNS12 requires 23936 = 29 x

have n > 7 to have a correct random behaviour against a single trace attack.

As a future work, we would like to explore if there exists a method to decrease the
number of moduli for a given level of randomness in order to reduce calculations. Further-
more, it would be good to prove theoretically the behaviour obtained in Figure 2.9 or at
least establish an upper bound curve. It could be also interesting to do this same study
when the template phase is evaluated with a Monte Carlo method and/or investigate

variance reduction techniques.

Annexes

2.A Extensions in RNS Montgomery Algorithm

The first extension in Algorithm 1 is a raw method to prevent heavy computations due

to mixed radix systems [16]. Thus, to extend in base gn = {my,...,m,}, we calculate

n

D

=1

qi ‘Mi_l

%‘:

M;

ms;
7 m;

for each j € [1,n]. (2.11)

mj
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We obtain

0-y
=1

g |M{1|mi‘m. M; = Q + ag x M with a € [1,n]. (2.12)

For the extension of R from B, to B,,, we used a similar method, obtaining for R an
expression like (4) with ag x M. Here, as R is not computed modulo M , an extra modulo
namely m, > n is used. Thus the first extension of Q is from B, to B, U {m,}, and the
second extension from Bn to B, using m, for computing ar. In contrast to Kawamura
Extension [57], this Shenoy-Kumaresan method [89] [12] allows a larger choice of moduli.

We obtained all the results with pseudo-Mersenne 32-bit moduli.

g = ‘W’-l (Z 5IM7 M| - \erz) (2.13)
Subsequently, r; = |R|,,, can be computed using
ro= DT |M7 M|~ JarM]g, (2.14)
j=1 " m;j "

The Shenoy-Kumaresan extension requires that N has to fulfill (n +2)2N < M. The
latter inequality with AB < NM makes R < (n + 2)N. As we obtain R < 2N at the
very end of an exponentiation, we can use mixed radix representation [16] to obtain the

exact value.

2.B  Quick review of Monte Carlo method

A detailed analysis of the effects of randomization is conducted in this chapter. The
implemented probability tools use either brute-force that involves the whole set of sce-
narios or Monte Carlo simulation that samples it. The latter method is based on two
theorems that are generally considered as the two pillars of the probability theory. The

first one is the Strong Law of Large Numbers (SLLN) that announces the convergence

- S W,

of a certain series Eg(WW;) 1= > ?l to E(W;) as S — oo. The independent random
=1

variables (W;);>1 have the same distribution with E(|W;|) < co. The second one is the

Central Limit Theorem (CLT) which determines the speed of the convergence when we
assume E(|W;]?) < co. These two classic theorems can be found, for instance, in [53]. In
our study of randomization, E(|W;]?) < oo is true since the studied random variables are
bounded.

As E (IES(I/VZ) — E(VI@)) = 0, the Monte Carlo estimator Eg(W,) is unbiased and its
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efficiency is translated through its variance which asymptotically vanishes. Indeed, CLT

allows even to have a confidence interval. For instance

1.960(W)) ~ 1.960(%)]) ~ 050

P(IE(WI)E[ES(WD— NG Es(Wh) + NG

2 x 1.960(W))

Es(W)V/S
is governed by the variance o*(W;) = E[(W; — E(W}))?] which can be decreased using

variance reduction techniques. There is not general procedure for variance reduction

with relative error = Thus, the complexity/accuracy of Monte Carlo

but various standard methods like conditioning, importance sampling, stratification and

control variates.

Presented in Appendix and used in Section 3.1, the width of the sets I x 7-[; was
tuned to reduce variance without significantly compromising the sensitivity of the TVI
estimator as a measure of dependence. We did not investigate other variance reduction
methods in this study but we project to do it in future works.

In case of biased estimators as log(Eg(W,)), used in MIA, it is not sufficient to study
only the variance. Indeed, applying Jensen’s inequality with logarithm one proves that
E <log(INE5(I/Vl)) - log(]E(I/Vl))> # 0. Then, one should rather compute M SFE = variance
+ bias? to study the efficiency of the estimator.

2.C Subdivision for evaluation of TVI

In order to reduce the complexity of computations and increase the Monte Carlo accuracy
Appendix , we use appropriate subdivisions of I and H' respectively into 2* and ¢

sub-intervals.

o’ 1 o'
a) 1=100,20)= |, L= |J k2", (k+1)2"")
k=0 k=0

and

b) H' = [min(H;), max(H;)] = U 7—[;

with

b= [min(H;), min(H;) + \),
2—1 = [maxz(H;) — X\, max(H;)],
H = [min(H;) + A+ je, min(H;) + X + (j + 1)e)
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for

max(H;) — min(H;) — 2)\
q—2

j=1,...q — 2 where € =

The choice of A is closely linked to the mean and the standard deviation of H; Re-

ferring to Appendix [2.B, we use W, = 1;gicgsy. Defining P = P (1{H;€Hi_}>, we get
7 J T J
o* (Lmenyy) =P = P2 =P(1 - P).

2 x 1.964/P(1 —P) _ 2x1.96 /(1 - P), We remark that
PVS VS P

the relative error decreases when P increases and P is controlled by the size of ’H;

The relative error is =

2.D Mean Square Error (MSE) of log (P (V € A))

Introducing the Bernoulli random variable W = 1gycay with E(W) = P(V € A), an
estimation of log(P(V € A)) could be obtained by log <IES(W)> with:

LS
=3 > Lien
j=1

where {1iyieay, ..., Lyse A}} are independent realizations that have the same distribu-

tion as W. Then, we compute

MSEjs = IE log (E(W)) — log (ES(W)>>2)
Eg(W

== v (2357

E <1og ( EW EE(M]E)S(W)>>

~ (E W)> , sincelog(1l — x) = —z + o(x).
Applying CLT:
Jim T@) (EOV) = Es(7)) ~ N (0 1),
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thus

(2.15)

MSEMW( (W) ))2_ (W) 0 (Lvea)

VSE(W)) — SEX(W)  SPV e A)
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Chapter 3

Dépendance Forte et Faible entre secret
et distances de Hamming sous

I’hypothése gaussienne
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Notation: d est la taille de la clef en binaire. Pour 1 < i < d — 1, la taille des vecteurs

analysés est ¢ + 1, ici +1 car le début d’une clef est toujours 1 en binaire.

3.1 Introduction
Dans la suite, on parlera
e d’analyse forte pour une analyse qui permet de retrouver la clef.
e d’une analyse faible dans le cas ot on élimine des clefs candidates.

On utilise X% pour désigner le vecteur colonne de i + 1 variables aléatoires obtenu
lors d’'une réalisation de clef K, ie. Xi = (Xox,...,Xix)" ou X, correspond a
la variable aléatoire a la t-iéme étape dans un calcul ECC. On considére toutes les
clefs de i + 1 bits commencant par 1. On note ainsi (Xi, K = 2/ ..2"F1 — 1) :=
(s
coordonnées de X%, pour K € {2¢, ..., 2" — 1},

On rappelle qu'une variable aléatoire multivariée X! = (X, ..., X;)T a une distribution

T
ST ; T . L
X5 41 |... |X§i+1_1 ) , le vecteur colonne qui est la concaténation de toutes les

gaussienne si sa fonction de densité est :

o) — 1 o _(Xt—mt)TFt_l(xt—mt)
pe(x) (Vor) T ety p< 5 ) (3.1)

ot x! = (zg,...,7;)T € R my = (E(Xy),...,E(X;))T est le vecteur moyen de X°.
Iy =E [(X"—m) (X" —my)T] est la matrice de covariance de X*.

Dans le Chapitre [2] on a montré comment construire un vecteur de variables aléa-

toires Hi, = (Ho , ..., Hi x)T ott Hy g, avec 0 < t < i, qui sont les distances de Hamming
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générées par 1’Algorithme 2] de la Section [2.3.2] On a montré dans la Section [2.5 que faire
I’hypothése gaussienne permettait de retrouver une partie de la clef cible en ayant suff-
isamment de traces. Cependant, dans le cas d'un systéme cryptographique asymétrique,
il est courant de n’utiliser la clef quune seule fois. L’objectif de ce chapitre est d’élargir
le cadre de I'hypothése gaussienne pour trouver de l'information dans une seule trace.
On considére donc que le vecteur des distances de Hamming est une variable aléatoire et

on utilise I’hypothése gaussienne dans trois types de configurations.

e Dans la Section , on considére que le vecteur (Hi, K = 2 .. 21 — 1) =
<H§,-T|H2ii+1T| . |H§i+11T>T est gaussien. L’objectif est de chercher une combi-
naison linéaire sur les vecteurs de Hamming. En effet, il existe bien une relation
entre les clefs K, les configurations de moduli et le vecteur de Hamming, mais
elle est difficile & établir en pratique sans hypothése supplémentaire. En utilisant
'hypothése gaussienne pour (Hi, K = 2¢, ..., 2" — 1) nous testons la possibilité
de trouver une relation linéaire entre les distances de Hamming générées par dif-
férentes clefs et différentes configurations de moduli. Par construction, on parlera
de dépendance forte. Si elle existe cela entrainerait une faiblesse notable de la
contre-mesure des moduli aléatoires, faiblesse qui pourrait étre exploitable par un
attaquant malveillant. Mais on verra que cela n’est pas le cas méme si on utilise

peu de moduli pour la représentation RNS.

e Dans la Section , on considére que chaque vecteur aléatoire HY est un vecteur
gaussien, i.e. pour chaque K = k, H{ = (Hyy,..., H;x)" a une distribution nor-
male multivariée. On parlera de dépendance faible lorsque les parameétres de la
loi des variables aléatoires dépendent du secret. Faible car les vecteurs aléatoires
Hi, ...

Sachant que l'on a fait I’hypothése gaussienne qui détermine le vecteur de Ham-

H;M_l ne sont pas nécessairement dans le méme espace de probabilité.

ming par une moyenne et une matrice de covariance, on étend la notion de DPA
dans la Section [2.4.2] qui ne considére que le vecteur moyen, a une DPA square qui

utilise la matrice de covariance.

e Dansla Section I'hypothése gaussienne est faite sur le vecteur aléatoire H. con-
ditionnée par un événement A (par exemple "H; = 567"). L’hypothése gaussi-
enne permet de déterminer complétement la variable (vecteur) aléatoire Hi en
pré-calculant le vecteur moyen et la matrice de covariance, c’est-a-dire le couple
(mxi, k). On parlera de dépendance faible avec un conditionnement. Cependant
une analyse forte de la dépendance faible avec conditionnement n’est pas suffisante
pour faire apparaitre une fragilité d’une attaque sur une seule trace. On relaxe
le probléme avec une analyse faible. On élimine uniquement une partie des clefs

candidates au lieu de garder la bonne. Il en résulte une stratégie d’attaque utilisant
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I’hypothése gaussienne comme dans la Section avec l'estimateur du maximum
de vraisemblance (MLE : Maximum Likelyhood Estimator). Cette stratégie permet

d’étre moins gourmande en traces du point de vue de ’analyse du secret.

3.2 Analyse de la Dépendance forte et ses limites

L’étude présentée dans cette section a pour but de démontrer la difficulté d’élaborer une
stratégie d’attaque fondée sur un probléme inverse. Dans la Section [3.2.1] nous présentons
le modeéle choisi pour simplifier cette étude. La Section détaille les résultats obtenus
et conforte la complexité a établir une dépendance forte entre distances de Hamming et
clef. La problématique initiale : pour une configuration de moduli et un choix de clef,
peut-on déduire une fonction analytique qui lie les Hammings de sortie avec ce choix de

configuration et de clef ?
K = f(Hamming, configuration de moduli).

Les distances de Hamming observées sont des fonctions déterministes de la randomi-
sation des moduli et de la clef choisie. Retrouver des approximations analytiques de ces
fonctions pourrait rendre efficace une attaque fondée sur l'inversion de ces approxima-
tions. De telles attaques permettraient de retrouver la clef et la combinaison de moduli
a partir d'une réalisation de vecteur de Hamming.

La complexité du systéme cryptographique liée a 1'utilisation des courbes elliptiques,
la randomisation RNS, la représentation en coordonnées Jacobiennes et le facteur de

Montgomery rendent trés difficile 'approximation analytique du systéme décrit en Figure

3.1l

> Ho

Moduli configuration C Cl’yptographlc _;.T
wrx  |system with RNS|omme:

- Ha1

Figure 3.1 — Distances de Hamming en fonction d’une entrée aléatoire

Cette fonction existe puisque qu’elle est déterministe. On peut par exemple créer

2n
un tableau associant les configurations de moduli et le vecteur de Hamming pour
n

chaque clef. On obtient pour des clefs de taille d en RNSn, un tableau de taille 247! x
2n

n
résultat. Cette méthode s’assimile a la force brute et par construction, il est trés difficile

X d et chercher une fonction analytique qui va faire une approximation de ce
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d’établir une telle fonction analytique. Le fait de rajouter I'hypothése gaussienne sur le
vecteur Hi = (Hox, ... H;, x )T pourrait permettre de contourner la difficulté.

A titre d’exemple, réduisons le probléme a la comparaison entre deux clefs K et K.
La premiére réflexion naive serait de trouver une relation f entre les vecteurs de Hamming
Hi = (Hok,....H; k)" et Hi;y = (Hoxr, ..., Hi )7 telle que:

Hy = f(Hy).

Prenons par exemple pour K = 127 = 11111115 et K’ = 112 = 11100002, on remarque
alors que les 3 premiers bits sont égaux donc (Ho 127, H1 127, H2.127) = (Ho 112, H1112, Ha112)
mais on ne pourra rien dire pour les distances de Hamming suivantes.

Plus généralement, pour certaines clefs et pour les b < i premiers bits, on a (Ho , ..., Hpx)? =
(Ho k-, Hp i)', mais on ne peut rien dire pour les bits qui suivent si on ne fait aucune
hypothése.

Dans le cadre de notre étude, on cherche a savoir s’il y a une faiblesse dans la contre-
mesure des moduli aléatoires. Il serait donc intéressant de savoir si les vecteurs aléatoires
représentés par les distances de Hamming ont une intersection significative des tribus
engendrées. Si 'intersection des tribus engendrées de tous les vecteurs de Hamming est
suffisamment grande, on pourrait trouver une relation forte entre ceux ci et mettre en
avant une faiblesse du systéme. On montre dans I'annexe un exemple d’intersection
pour un cas discret simple ou [53]

Si on modélise les distances de Hammming par la fonction suivante :
Hj : (2, F, P) = (Ej, k) (3.2)

o () est I'espace d’état des configurations de moduli et des clefs possibles. Dans notre
exemple de la Section [2.3] avant chaque exponentiation modulaire, on fait un tirage
aléatoire de n moduli {m, ..., m,,} parmi {1, .., 2, } pour une base B,,. Le reste des
moduli forme la base gn C’est un tirage aléatoire standard sans remise. €2 est donc
I’ensemble des combinaisons de n parmi 2n moduli auquel on ajoute I’ensemble des

clefs possibles.

e F la tribu associée a 2. e Ei est l'espace d’état des valeurs

: i
prises par Hj,.

e P est une mesure de probabilité. o £l est la tribu associée a E.

Avec I'approximation par 'hypothése gaussienne Fi' = R et £ = B(R™) qui est

la tribu borélienne de R**+1,
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3.2.1 Choix du modéle de la dépendance forte

On rappelle la notation Hi = (Hok, ..., H; )" utilisée pour une suite de distances de
Hamming obtenue & partir d'une clef K (cf. Section 2.5.1). Si on trouve une relation
F: (R — R entre les Hi telle que :

F(H;i,Héi_,'_l,..., éi"'l—l) =0 (33)

on considére alors que l'on a une relation forte qui peut étre utilisée pour attaquer le
secret. On parle de dépendance forte car on cherche a établir une relation entre variables
At - iy (I, _ (ET S (rTi i .
aléatoires. Par exemple, si F/(Hy,;, H5,_ ) = (H5 ) — (Hy ., )w, ot (Hy); et (Hj )y sont
respectivement, des composantes du vecteur H,; et Ho, 41
Hamming associée & K = 2°, on connait alors celle associée a K = 2¢ 4 1

Si on connait la distance de

Une démarche constructive d’une relation vérifiant (3.3 est difficile & automatiser
sans réduire I'espace de recherche. On va donc faire des hypothéses et des transforma-
tions pour simplifier le probléme. D’abord on fait 'hypothése que le vecteur (Hi, K =

. . . . . T
2 .., 20 1) = (H&T H§i+1T| . |H§i+1_1T> est gaussien, ce qui restreint la recherche
de F sur ’ensemble des formes linéaires. Ensuite, on décorréle les coordonnées de chaque

composante H du vecteur (Hi, K = 2, ..., 271 —1) pour obtenir G%- composé¢ de gaussi-
ennes centrées constituant une base orthonormale pour les réalisations de HY.. Cela nous
sera utile pour faciliter notre recherche des relations fortes (cf. figure[3.2). Puis on con-
struit G; = (G, K = 2i,...,2*1 — 1). Finalement, pour chercher les relations, G; résulte
de la concaténation @ = (G, K = 2',...,2""1 — 1) apres suppression des redondances

structurelles.

On a vu dans la Section que chaque H% peut étre modélisé comme un vecteur
aléatoire gaussien complétement déterminé par le couple moyenne et matrice de covari-
ance (mg;,'x;). Comme dans une Analyse en Composante Principale, on cherche des
directions privilégiées qui permettraient d’établir des relations entre I’ensemble ou une

partie des composantes de (Hi, K =27, ..., 271 —1).

La matrice de covariance 'k ; est une matrice symétrique définie positive. Il existe

. . . . . T
donc une matrice triangulaire inférieure notée /I'k;, telle que \/I'kiv/I'ki = I'is.
Comme I'g; est définie positive, y/I'k; est inversible. Si on suppose que Hi est un
vecteur gaussien, on peut écrire d’aprés [53), 67] :

H}{ =MEKgi; — FKﬂGlK (34)

o G% est une gaussienne multivariée centrée et de covariance la matrice identité. On
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Figure 3.2 — Tribus engendrées par les Hammings HY et par les Hammings décorrélés
G

peut donc décorréler les composantes de Hi-. On en déduit que :

k= (H;( - mK,i) 2V FK,iil- (3.5)

Décomposer les réalisations de HY sur la base G% permet de passer d'une distribution
avec des directions privilégiées pour H & une distribution homogéne pour G%. On
facilite ainsi la recherche d’intersection entre les tribus engendrées, comme représentée
sur la Figure [3.2] Les directions privilégiées sont illustrées par des ellipses. Les cercles

représentent 1’homogénéisation.

Si l'intersection des tribus engendrées était significative, comme représenté sur la
Figure [3.3a], cela pourrait étre une source majeure de fragilité du systéme. Ce dernier cas
serait idéal pour un attaquant malveillant. Cela signifierait par exemple que 'on aurait
deux vecteurs aléatoires Hj., et Hj. associées aux clefs Ky et K, qui seraient corrélés

par le méme vecteur aléatoire centré réduit G°.

) / 7 7 / i
HK1 = mKl,i — FKl,z’G et HK2 = mKM — FKQJ'G .

Dans ce cas, avec S réalisations X§<j< ¢ données par la clef cible, on estime

(= i) VT et () —mie,) Vs - (3.)

et on élimine le cas qui ne suit pas une loi normale centrée réduite.
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i 7 (Gic)

o (G,
(a) Cas ou les Hammings sont presque dans  (b) Cas o un Hamming dépend de deux
un méme espace de probabilité. autres.

Figure 3.3 — Tribus engendrées par les Hammings décorrélés G

Une situation moins dramatique mais tout de méme dangereuse serait le cas ou les
Hammings d’une clef seraient la combinaison linéaire des Hammings d’autres clefs, comme

on pourrait le représenter sur la Figure [3.3b]

Aprés avoir fait la décorrélation, on construit le vecteur qui concaténe toutes les
distances de Hamming pour toutes les clefs de taille i + 1 (Pour rappel commengant par
1). Ny a2 clefs de i + 1 bits allant de 2/ & 21 — 1. On construit donc G; tel que
G = (G, K =2, ...,27"1 — 1) qui est un vecteur colonne de taille 2¢ x (i + 1).

On peut encore simplifier le calcul en enlevant les redondances. Certaines valeurs de
clefs commencent par les mémes valeurs de bits. Autrement dit, elles ont le méme préfixe.
Il existe donc des redondances dans le vecteur GVZ Pour une clef K et tout ¢ tel que t < 1,
on enléve toutes les valeurs de Gy i telles que K’ # K a le méme préfixe de taille ¢t + 1

que K. Par exemple pour ¢ = 2, en écrivant la valeur des clefs en binaire :

GZT = (90,100, 91,100, 92,100) )
GgT = (90,101, g1,101, 92,101) )
GET = (90,110; 91,1101, 92,110) )
GgT = (90,111, 91,111, 92,111)

AT
donc gz = (90,100, 41,1005 92,1005 90,101, 91,1015 92,1015 90,110, 91,110, 92,110, 90,111, 91,111, 92,111) .

On remarque qu’il y a des redondances dans les composantes de G:. Par exemple pour
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=2

90,100 = Jo,101 = Jo,110 = o111 car le premier bit de chaque clef (4, ,5, 6 et 7) est un 1.
91100 = G1101 car les deuz premiers bits de chaque clef (4 et 5) sont 10.

g1110 = G1111 car les deuz premiers bits de chaque clef (6 et 7) sont 11.

Donc si on ne veut pas écrire ces redondances, le vecteur G, devient :

T _
gz = (90,100,91,100,92,100,92,101,91,110, ,92,111)

Si on fait cela pour le vecteur @ quand les premiers bits de chaque clef sont les mémes,

on obtient un vecteur G; de taille w; = 21 — 1 sans redondances.

Preuve : Le probléme revient a compter le nombre de mots qui contiennent entre 1 et
1+ 1 caracteres 0 ou 1 sachant que tous les mots commencent par 1. Il est clair qu’il y a
201 mots de taille t avec 1 <t <i+1. Ilyadonc 1 +2+2%+... 42t =21 — 1 mots.

Une construction formelle de G; : En posant (XO,Xl,XQ,...,X(HI)Qi,l) une

suite de variables aléatoires, on définit la fonction
Vit (X0, X0 X, K1) = (X Xevsoo s Xy )
ol 4; avec 0 < t < 2771 — 1 est une suite telle que :

EOZO
G =min{j € [1;(i+1)2" =1\ {lo, b1, ..., b1} | X; & {Xeo Xy, .-, Xpp_, }} pour t > 0.

On a alors

gr = vi (ar). (3.7)

Le passage de I'équation (3.8) a 'équation (3.13)) permet de schématiser la succession
d’hypothéses et d’opérations permettant de simplifier la recherche de la relation forte F'.
En notant &(A) l'ensemble des fonctions F' : A — R et £ (A) 'ensemble des formes

linéaires ' : A — R, on réduit I'espace de recherche de F' comme suit :
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Fe & ((®R*)) telle que F(Hj, Hyy,.., Hyios_y) = 0. (3.8)
HAvec I’hypothése gaussienne

Feg ((Ri+1)2i> telle que F(Hi, Hi,\,... Hi\ ) =0. (3.9)
“Avec la décorrélation

FeZ ((R”l)zi) telle que F(Go, Gy, ..., Goisi_q) =0 (3.10)
oit G est défini par ([3.5)) .
Ce qui revient a écrire

Fe¥ ((R”l)zi)telle que F(G;) = 0. (3.11)
“Sans les redondances

Fe¥ (RT“”) telle que F (m (é)) ~0. (3.12)
Ce qui revient a écrire

Fey (R?“—l) telle que F(G;) = 0. (3.13)

ou G;, défini par I’équation (3.7)), est une partie du vecteur colonne (G%-, K = 2¢, ..., 2/ —
1) auquel on a enlevé les redondances.

Notons GI' = (gw,g,-,l, e ,gi,2i+1,2), les composantes du vecteur G;. Ce sont les
distances de Hamming décorrélées sans redondance. On peut résumer la séparabilité des

tribus engendrées par ces composantes, en caractérisant trois cas :

(a) Le cas défavorable a la protection et exploitable.
(b) Le cas défavorable a la protection et inexploitable.

(c) Le cas favorable a la protection.

que 'on schématise, en ne représentant que 3 composantes pour plus de clarté, avec la
Figure [3.4] :

A partir d’ici, on utilise le vecteur G; sans les redondances. La matrice de covariance
de G; est ¥; = E(G,GF) de dimension (207! —1) x (2771 — 1) . Elle est symétrique positive
donc ¥; = Q;D;QF ou Q; est orthogonale et D; est diagonale. Les valeurs propres

positives de W; sont Ao, A1,..., Ayi+1_o ordonnées dans le sens décroissant.
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(a) Le cas défavorable a la protection ) Le cas défavorable a la protection
et exploitable. Il y a une intersection et 1nexp101table. Il y a une petite in-
importante. tersection.

(¢) Le cas favorable a la protection. Il
n’y a pas d’intersection.

Figure 3.4 — Evolution de l'intersection des Hammings décorrélés
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3.2.2 Reésultats et interprétation

Les séquences de Hamming proviennent de I’Algorithme [2] décrit dans la Section [2.3.2]
programmé en C. Le calcul exhaustif de la moyenne et de la matrice de covariance pour
chaque clef de i+ 1 bits a nécessité un calcul paralléle sur GPU. Un travail conséquent de
programmation C/CUDA [80] est a I'origine de 'automatisation de I’analyse grace a une
implémentation sur une carte Nvidia Tesla K40C. On utilise une décomposition LDLt
en double précision programmée sur GPU en batch computing [3] pour obtenir \/F_m
L’inversion s’obtient en résolvant les équations /I'x ;X = b, pour 0 < ¢ < i ou b; est le
vecteur de la base canonique dont toutes les coordonnées sont nulles a ’exception de la
t-ieme qui vaut 1.

Sur sagemath[92] on fait :

e La concaténation des vecteurs G% pour obtenir @-,

e La suppression des redondances du vecteur @ pour obtenir G;,
e Le calcul et la diagonalisation de la matrice ¥; = E(G;GT).

Dans les tableaux de a[3.6, on indique les résultats pour différents nombres de moduli
(5 < n < 12) et différents nombres de distance de Hamming (5 < ¢ < 10). Pour I'analyse,
on a besoin du nombre de valeurs propres nulles (Nb VP = 0) et de la dimension de la
matrice ¥;. On considére quune valeur inférieure & 107! est un zéro numérique. On

donne aussi la valeur propre maximale (max VP) et la valeur propre minimale non nulle

Max VP
(Min VP# 0). La derniére ligne de chaque tableau est le rapport M?LX—V. Ce ratio

permet de comparer I’évolution d’apparition des valeurs propres nulles entre les différentes
tailles de base RNS. On peut voir alors 1’éloignement de MinVP relativement a MaxVP
et prévoir si des valeurs propres risquent d’apparaitre.

Le Tableau montre que 5 distances de Hamming ne sont pas suffisantes pour
établir une relation forte entre les gaussiennes. Cependant, il est a noter que le rapport
Max/Min entre plus grande et plus petite valeurs propres est relativement plus important
pour RNS5, en comparaison avec RNS> 6. En utilisant une information plus importante
engendrée par 6 ou 7 distances de Hammings (cf. Tableau et Tableau , il n’est
toujours pas possible d’observer des valeurs propres nulles et donc toujours pas assez
d’information pour établir une relation forte. En comparant les tableaux [3.1} [3.2] et [3.3]
le ratio Max/Min est en croissance quasi-continue en fonction du nombre de distances
de Hamming exploitées. Cette augmentation du rapport Max/Min est encore plus re-
marquable pour RNS6 et RNS5. Pour ce dernier, la plus petite valeur propre s’approche

sensiblement de 0.
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RNS 5 6 7 8 9

dimension 15 15 15 15 15
NbVP =0 |0 0 0 0 0

Max VP 1.912182 | 1.67919 | 1.53871 | 1.53094 | 1.504195
Min VP # 0 | 0.372273 | 0.435199 | 0.479538 | 0.485067 | 0.496479
M 5.136505 | 3.858442 | 3.208734 | 3.156141 | 3.029725
Min VP

Table 3.1 - Nombre de Valeurs propres nulles (< 107!°) pour i = 4 (Clef de 5 bits).

RNS 5 6 7 8 9
dimension 31 31 31 31 31
NbVP =0 |0 0 0 0 0

Max VP 2.33897 | 1.80384 | 1.5968 | 1.53576 | 1.51206
Min VP #£ 0 | 0.22111 | 0.40126 | 0.47274 | 0.48324 | 0.49308
M 10.57831 | 4.49544 | 3.37776 | 3.17805 | 3.06656
Min VP

Table 3.2 — Nombre de Valeurs propres nulles (< 107!%) pour 7 = 5 (Clef de 6 bits).

RNS 5 6 7 8 9
dimension 63 63 63 63 63
NbVP =0 |0 0 0 0 0

Max VP 3.02268 | 1.99967 | 1.69389 | 1.55472 | 1.52124
Min VP # 0 | 0.092169 | 0.3359 | 0.45159 | 0.4767 | 0.49163

M P
—?Xv 32.79497 | 5.95317 | 3.75095 | 3.26142 | 3.09428
Min VP

Table 3.3 — Nombre de Valeurs propres nulles (< 107!%) pour i = 6 (Clef de 7 bits).

A partir d’une information induite par 8 distances de Hamming (cf. Tableau et
Tableau , plusieurs valeurs propres nulles apparaissent pour RNS5 mais il faut 9 dis-
tances de Hamming pour avoir un peu plus de la moitié des valeurs propres nulles. Pour
RNS5, a chaque distance de Hamming supplémentaire, le nombre de valeurs propres nulles
augmente fortement mais pas suffisamment en comparaison avec la dimension de la ma-
trice qui augmente exponentiellement. A partir de 10 distances de Hamming (cf. Tableau
, RNS6 commence aussi a avoir des valeurs propres nulles. En se basant les résultats
de RNS5 et RNS6, on peut conjecturer qu’il faudrait avoir une analyse sur 12 distances
de Hamming afin d’avoir des valeurs propres nulles pour RNS7. Cependant, on remarque
que I'augmentation de la dimension est telle qu’elle rendrait impossible I'exploitation des

valeurs propres nulles fondée sur I'information induite par plus de distances de Hamming.
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RNS ) 6 7 8 9
dimension 127 127 127 127 127

Nb VP =0 |4 0 0 0 0

Max VP 4.2469 2.3847 | 1.80301 | 1.59316 | 1.53039
Min VP # 0 | 0.00019 | 0.21543 | 0.40419 | 0.46608 | 0.488448
Max VP

Nin VD 22352.11 | 11.0695 | 4.4608 | 3.4182 | 3.1332

Table 3.4 - Nombre de Valeurs propres nulles (< 107!%) pour i = 7 (Clef de 8 bits).

RNS 5 6 7 8 9
dimension 511 511 511 511 511
Nb VP =0 | 260 0 0 0 0
Max VP 59848 | 3.1228 | 2.0282 | 1.6508 | 1.5506
Min VP £ 0 | 0.1979 | 0.0676 | 0.3339 | 0.4397 | 0.4796
Max VP

Nin VP 30.2415 | 46.1953 | 6.0743 | 3.7544 | 3.2331

Table 3.5 — Nombre de Valeurs propres nulles (< 107!%) pour i = 8 (Clef de 9 bits).

Pour RNS> 8, on constate que la différence entre valeurs propres est sensiblement

stable.

En augmentant le nombre de distance de Hamming, il sera donc difficile de

faire apparaitre plus de valeurs propres nulles. Et celles-ci risquent d’étre en nombre

insuffisant par rapport a la dimension de la matrice pour pouvoir trouver une relation
forte. Le Tableau [3.6] conforte ainsi une protection robuste de RNS5-RNS12 contre toute

attaque forte fondée sur le modéle gaussien des distances de Hamming.

RNS 5 6 7 8 9 10 11 12
dimension 1023 1023 1023 1023 1023 1023 1023 1023
Nb VP =0 | 772 100 0 0 0 0 0 0
Max VP 9.3158 | 4.3339 | 2.4378 | 1.7784 | 1.5869 | 1.5266 | 1.5112 | 1.504
Min VP #£ 0 | 1.0894 | 0.0026 | 0.1985 | 0.3986 | 0.4696 | 0.4893 | 0.4942 | 0.4982
M 8.5513 | 1666.88 | 12.2811 | 4.4616 | 3.3793 | 3.1200 | 3.0579 | 3.0189
Min VP

Table 3.6 — Nombre de Valeurs propres nulles (< 1071%) pour i = 9 (Clef de 10 bits).

Au-dela de cette premiére analyse, nous remarquons plusieurs faits notoires :

e Quand on utilise 10 Hamming d’information, on conforte le résultat de la Section
2.5.2.1| qui estimait que n > 7 était un bon nombre de moduli pour une protection

efficace.

e Le premier Hamming Hj x a un statut particulier car c’est un poids de Hamming.

Il sera commun & toutes les clefs. Si on supprime cette valeur dans le calcul, les

résultats ne changent pas. On a seulement une valeur propre nulle en moins.
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e Pour 10 distances de Hamming d’information, le cas RNS5 se place dans un cas
défavorable a la protection. Il y a des relations fortes mais elles sont difficiles a
établir. RNS5 se situe entre les deux cas des Figures et [3.40]

e RNSG se situe dans la situation de la Figure [3.4al C’est un cas défavorable mais les

relations ne sont pas exploitables.

e Pour RNS> 7, on se trouve dans le cas favorable a la protection (cf. Figure [3.4c]).

Pour pouvoir établir des relations fortes entre les variables aléatoires, il faudrait atteindre
une proportion non négligeable de valeurs propres nulles. Plus il y a de valeurs propres
nulles, plus la relation sera forte entre les Hamming. Deux situations me paraissent

exploitables :

e Imaginons que 1’'on se retrouve dans le cas parfait ot le nombre de valeurs propres
non nulles est égale a ¢ + 1, c’est-a-dire au nombre de Hammings, alors cela sig-
nifierait qu’il n’y a pas d’aléa lié¢ a la clef. Dans ce cas, on change seulement de

moyenne et de matrice de covariance.

e Une relaxation du probléme précédent reviendrait & avoir un certain nombre de
directions privilégiées (proche de i+ 1) avec un supplément de bruit faible. Dans ce
dernier cas, on pourrait avoir un protocole de dé-bruitage puis établir une relation

forte.

Ces deux cas figures exploitables n’ont pas été mis en evidence. On a montré que 1’on
ne peut pas réduire suffisamment l'espace de probabilité pour avoir une relation forte
entre les Hamming. Le systéme de moduli aléatoires est donc résistant a une analyse qui
établit une relation forte entre les variables aléatoires. Malgré le modéle gaussien, cette
étude montre les limites de I'exploitation d’une dépendance forte. Cela justifie I’étude du

Chapitre [2| et ce que I'on fait dans les sections suivantes sur la dépendance faible.

3.3 Une analyse forte de la dépendance faible : DPA

square

On parle de dépendance faible d’une variable aléatoire X par rapport a Y lorsque les
paramétres de la loi de X dépendent de Y. On parlera de dépendance faible dans notre
étude lorsque la loi du vecteur Hi. = (Hoy,, ..., Hivk)T dépend du secret.

Grace au comportement gaussien des distances de Hamming annoncé dans la propriété
~ de la Section m, il n’est pas absurde de supposer que le vecteur H% des distances de
Hamming a une distribution normale multivariée. Avec cette hypothése gaussienne, H-
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est complétement déterminé par le vecteur moyen et sa matrice de covariance. La Section
3.3.1] présente les bases mathématiques pour appliquer la DPA Square. La Section [3.3.2]
rappelle la méthodologie utilisée et l'illustre sur un algorithme. La Section présente

les résultats numériques de I'analyse par DPA square.

3.3.1 Base théorique de la DPA Square

Alors que la DPA est une attaque utilisant le vecteur moyen de H sur les réalisations &
K fixé, la DPA Square est une attaque sur sa matrice de covariance. La DPA square a
un gros avantage sur la DPA parce qu’elle tient compte de I'information mutuelle donnée
par les différentes distances de Hamming. Le nom de DPA Square est choisie au lieu de
second-order DPA car cette derniére est déja utilisée pour un autre concept de DPA dans
[55] [75]. A notre connaissance, la second-order DPA est une notion différente qui utilise
les différences de différences des distances de Hamming tandis que la DPA square prend

en compte la différence des éléments de la matrice de covariance.

L’échantillon nécessaire pour réussir une DPA est imprévisible dans le cas des mo-
duli aléatoires (cf. Figure . Ce ne sera pas le cas pour la DPA square qui donnera
lieu & une interprétation plus intuitive dans la Section [3.3.3] On pourra donc quantifier
asymptotiquement le nombre d’observation nécessaires pour une attaque. Cette contri-
bution est possible gréace a la DPA square contrairement a la DPA qui est beaucoup moins
concluante.

Supposons que Hi = (Hok, ..., Hi k)" est gaussien, le vecteur des moyennes sera
E(Hi) et notons o?(Hy i) la variance de chaque coordonnée pour 0 < ¢t < 4. Pour une

clef fixée K, étudier la matrice de covariance de HY est équivalent a étudier la matrice

H,x — E(H; k) .
d : our 0 <t <14 On
o(Hy) 0TS

de covariance de Y} = (Yo, ..., Yik)! avec Y, x =

note Ag;, =E (Y;‘(YI@T> qui donne

var(Yy k) cooYor,Yik) ... cov(Yok,Yik)
A cov(Y1 i, Yo xc) var(Y1 k) . cov(Y1k,Yik)
Ki=— i ) . )
cov(Yir,Yor) cov(Yig,Yig) ... var(Y; k)

En utilisant un échantillon de taille S, Ak ; est approximée par A k,i et on calcule A K

associé a une clef K’ :

S
Ak == Z (CHYE(CHT, et KK,,Z: ;{ (CISYYi, (CIHT

IIMCIJ
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A chaque lancement d’un jéme calcul, Y- (C7) est une observation associée a la clef K
et Y., (C7) est une simulation associée a la clef K’. Le terme +S dans C/*° exprime
I'indépendance entre les configurations de moduli {C7};<;<g et {C775} ;<. Clest le
résultat de I'indépendance de la suite compléte C = {CY,C?,...,C% C51 ... C*5}.

On calcule la distance entre les deux matrices KKJ- et KK/J- en utilisant la norme de

Frobenius || - ||. La norme de Frobenius d’une matrice carrée A de taille m est
T A\)1/2 2
lAll = (tr(ATA) "= [ D A,
0<ly la<m

Grace au théoréme central limite, on peut supposer que A ki =Nki+ 0K, et A K'i=
Agr i + 0k ol \/§6K,i et \/§5K/7i sont les matrices qui convergent asymptotiquement
vers des variables Gaussiennes et centrées avec des variances plus petites ou égales a 1.

On définit alors la DPA square par

/ !
En posant AK,Z- = {klhb}ggllhgi, AKgi = {kllh}ogll,lggi, 51@ = {5l1,lz}0§l1,lz§i et 5K,¢ =
’ .
{511,12 Yo<iy 1a<is On obtient

IAwi = Aiceil® = D" (ki — Ky gy + 615 — 07)°

0<ly,l2<i

S 2 Z (kllyb - k;1,l2)2 + (611712 - 5l/1,l2)2

0<ly,l2<i

et comme /S (8, 1, — 47, 1,) a asymptotiquement une distribution normale Gy, ;, avec une

variance plus petite ou égale a 2 alors, asymptotiquement,

. V3
E 18k~ Ruril?] <2 37 (hisy — )+ 28| 30 (G’
0<l1,l2<1 0<l1,l2<1 S

4
<2 Z (kl1,l2 - kzl,lz)Q + g Z E [Gi,lz] :

0<ly,la<i 0<ly,1p<i
- - A3+ 1)2
E ||k - Kreil?] <2 > gy = K+ =g (3.15)
0<ly,la<i
4(i 4 1)*
<2 A i — Mgl + % (3.16)
Cette derniére expression indique qu’on a besoin d’avoir une valeur de S suffisamment
: - . 4(i+ 1)*
grande pour réussir une attaque et diminuer le terme d’erreur asymptotique %
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quand il est comparé & 2||Ag; — Ak ;||?. Cette attaque est donc asymptotique.

3.3.2 Meéthodologie

On rappelle la méthodologie indiquée dans la Section [2.4.2.1|qu’on adapte ici pour la DPA

square. On note K = dzzl 29717 1a clef de d bits que I'on veut trouver. En supposant que
=0 j—1 d—1
nous connaissions les j premiers bits, on note Kj = b2 170 4+ 3 247178 une clef de d
=0 =j
bits qui commence comme K et qui n’a que des uns aprés. On note] C*, la configuration
du ¢-iéme tirage de base RNS. A chaque étape i, H (C) est une observation associée
a la clef K et H: §(C£+S ) est une simulation associée a K. Dans le cas ou S tirages
indépendants seront faits au niveau de lobservation, le terme +S5 dans C*tS exprime
I'indépendance entre les configurations de moduli {C*}<i<g et {5} cpc5. Clest le
résultat de I'indépendance de toute la suite C' = {C*, C?,... C% C*1 ... C?5}.
En utilisant la discordance induite par { Hy (C*) }le et par { Hy; (C*9) }f: ,» on déter-
mine la position j; du premier zéro dans le développement binaire de K. Ensuite, on fait
la méme chose pour K et K’ , ce qui donne la position j, du deuxiéme zéro et ainsi de

Ji?

suite jusqu’a ce qu’on trouve K. Par exemple, pour K = 11101101110s:
e On obtient j; =3 de K = 111.11011102 et Kj=11111111111,.
e On obtient j, =6 de K = 111011.11102 et K} =11101111111,.
e On obtient j3 =10 de K = 1110110111.2 et K§=111011011115.

Formellement on pose min()) = d puis

, . S
jo=0, j,=min {z > jos | ({H}((CZ), &JCHS)}H) > 7;} (3.17)
et la clef est trouvée quand j, = d, ce qui signifie que K = K J’.IF .- Ti > 0 est le seuil de
distinction et f; est un différenciateur. A partir de I'inéquation (3.15]), On définit
4(i +1)°
S

e Le seuil de distinction 7; =

) . S
e Le differentiateur f; <{H}{(C£),H}(< (C’”S)}

) - 2||AK7Z - AK’,'L||2'
(=1

Dans le pire cas (K = 2971), cette méthode requiert d — 1 hypothéses au lieu 24!

hypothéses.

Pour avoir une attaque efficace basée sur la DPA Square, 2||Ax; — Ags]|* doit étre
4(i 4 1)2
S

plus grand que . Comme on ne connait pas la valeur exacte de 2||[Ax,; — Ag ;%
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on la remplace numériquement par DPA2(K, K' i) = 2||/N\K,Z- - /NXK/ZHQ Puisque les clefs

K et K’ ont les mémes j premiers bits alors <AK,i — A = 0;x;. De
0<i1<5,0<l2<y

AK,i — AK’,i sont
0<i1<j,0<l2<i

)

plus les termes de covariance (A Ki— Nk l) et (
0<11<1,0<l2<y

négligeables par rapport au terme de variance (A i — Nk a cause de
J<h<i,j<l2<i,l1=l2
la randomisation des moduli.

Agi — Agri =

~0 <KK2 - /~\K/,z'>

J<hi<i,g<le<i

Le différenciateur numérique et le seuil numérique sont donc donnés respectivement
40 +2—5)?
S

par les termes 2||KK71~ — KK/JHQ et
avec 1’Algorithme [4]

. On résume la méthodologie de 'attaque

Algorithm 4 Attaque DPA2

Require: K une clef que l'on veut découvrir.
Ensure: K’ qui vaut K si 'attaque réussie.

d =nombre de bits de K
K' =29 — 1 une clef avec seulement des 1 dans sa représentation binaire de taille d
1=20
while 7 + 1 < d do
shift=14+1

while i + 1 < det DPA2(K,K',i) <
1=1+4+1
end while
if i+1<d then
K = K' XOR 2d—(i+1)
end if
end while

A(i + 2 — shift)?

5 do

3.3.3 Reésultats numériques de la DPA Square

La figure illustre, pour exemple, une attaque sur la clef Oxdeeefbf7 ou les bits 2, 7,
11, 15, 21 et 28 valent zéro. Cette figure montre qu’attaquer RNS5 nécessite S > 4000

pour avoir un saut de la DPA2 au-dessus de 'erreur estimée (en utilisant deux calculs

. . 4(i 4 1)*
indépendants par la méthode de Monte Carlo ) et de la valeur asymptotique u ou

S
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1+ 1 est la taille du morceau de la clef attaquée.

En ce qui concerne RNS10, on a besoin de S > 2500000 pour réussir la DPA square

que l'on illustre sur deux bits qui changent sur la Figure [3.2]

DPA2 1 A?PAZ
le-4¢ €- : -
4(i+1)2
ges| 8e-5 oS
6e-5) 6e-5;
- ”*
4e-5| 4(79;1)2 4e-5} efrror
2e-5} _.loerror 2e-5 o
g ) . Step in MPL | _ Step in MPL

1 i 2 3 5 P 0 10

-2e-5¢ Distance between Oxffffffff and Oxdeeefbf7 -2e-5t Distance between Oxdfffffff and Oxdeeefbf7

Figure 3.2 — DPA2 sur RNS10 sur une ECC112 avec S = 2500000 : Chaque nouveau

4(i + 1)?

saut au dessus de donne l'indice du bit qui est égal & zéro.

La Figure montre 1’évolution en moyenne du nombre d’observations S pour ef-
fectuer une attaque. On peut remarquer que le nombre d’échantillons pour réussir la

DPA square par rapport au nombre de moduli est monotone et prévisible de 'ordre de
(2n)!
0
n!?
entre la taille de I’échantillon et le cardinal du nombre de configurations possibles. On

qui est le nombre de combinaisons en RNSn. On montre donc le lien fort

fait un tirage avec remise donc il peut y avoir plusieurs cas qui ressortent. La probabil-

ité qu’il y ait au moins trois fois la méme configuration est approximativement de 8%.

C’est pour cela que le nombre de tirages doit étre supérieur a Il reste clair que

n!)2’
plus on augmente le nombre de moduli plus il devient difficile de retrouver la clef cible.

Finalement, on montre les résultats sur une implémentation d’une courbe d’Edwards
25519 dans I’Annexe B.Bl

Une attaque DPA square utilisant la matrice de covariance est donc possible. La
complexité d'une DPA square est la complexité d'une DPA appliquée au vecteur de taille
(i+1)2. La DPA square a 'avantage d’étre plus prévisible en termes de traces nécessaires

que la DPA. Cependant ce nombre de traces reste encore conséquent. Si un systéme

Qn)  (2n)!

= traces
n (n!)?

utilise la méthode des moduli aléatoires, il faut encore de 'ordre de <

pour réussir une attaque avec la DPA square.
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(o]
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10 12
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DPA2

4(3+1)2
S

error

Step in MPL

-0.02¢

% 16 18 20 22
Distance between Oxdeeeffff and Oxdeeefbf7

DPA2

0.12¢
0.1}
0.08} 4(i+1)*
S
0.06} '
0.04}
0.02f ’,,»GFFOI’
[ ° _ Step in MPL
0 2 10
-0.02+ Distance between Oxdfffffff and Oxdeeefbf7
DPAZ2
0.12¢ -
4(i+1)2
0.1} o
0.08f
0.06f
0.04}
0.02} ““error
[ gtk ‘ ‘ . . Step in MPL
08 8 10 12 14 16
-0.02+ Distance between Oxdeefffff and Oxdeeefbf7
DPA2
0.12¢ - -
4(i+1)2
0.1} S
0.08f
0.06f
0.04}
_..error
0.02f
[ e ‘ ‘ ‘ _ Step in MPL
0 18 20 22 24 26 28 30
-0.02+ Distance between Oxdeeefbff and Oxdeeefbf7

Figure 3.1 — DPA2 sur RNS5 sur une ECC112 avec S = 4000: Chaque nouveau saut au

dessus de

A4(i +1)?
S
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Figure 3.3 — Attaque avec DPA2 sur ECC112: Taille S de I’échantillon pour attaquer les
10 bits premiers bits de Oxdeeefbf7 on fonction du nombre de moduli

3.4 Une analyse faible de la dépendance faible : MLE

conditionnel

Des sections précédentes, on peut conclure de la difficulté de retrouver la clef avec une
seule trace. Dans Section|3.4.1], on propose de relaxer le probléme ; plutét que de chercher
une solution, on cherchera a éliminer les solutions les moins probables. Aprés la présen-
tation de cette relaxation, on indique que 'hypothése gaussienne sur H' = (Hy, ..., H;)T
est toujours insuffisante pour extraire de l'information. Il faut donc encore restreindre
I'ensemble des états de H' = (H,, ..., H;)" avec un conditionnement. On présente ce
conditionnement avec le MLE associé dans la Section B.4.1l On arrive alors a réduire
I’ensemble des clefs candidates. Le décryptage de la machine Enigma par la Bomb est un
exemple célébre de cryptanalyse relaxée [23]. Un des premiers principes de la Bomb est
d’éliminer les solutions les moins probables. Dans la Section [3.4.2] on apporte une base
théorique associée a cette analyse. La Section présente les résultats numériques.

3.4.1 Relaxation de I’analyse

Dans le cas d’un systéme cryptographique asymétrique, il arrive qu’on utilise la clef
qu’une seule fois. Il faut donc se poser la question de la fragilité du systéme dans le cas
ol on ne posséde qu’une seule trace ou trés peu de traces. Une personne malveillante qui
posséde une seule trace de Hamming fournie par une clef secréte pourrait tout de méme
extraire le peu d’information laissée par cette trace.

Pour extraire cette information, on propose une stratégie utilisant les 50% plus mau-

vais scores donnés par une fonction de différenciation f*) associée a une clef k.
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Remarque : on parle plutét d’enlever les scores les plus faibles plutot que de garder
les meilleurs scores car un début de clef enlevée ne revient plus alors qu'un début de clef

gardée peut partir.

On construit deux suites de listes :

e La liste T?/*" des possibilités de clefs a I'étape i avant différenciation de taille 27.

e La liste T**" des possibilités de clefs a I'étape i aprés différenciation de taille 2701,

L’entier ig > 1 correspond & la taille initiale de la relaxation. Formellement, on définit

ces listes de la maniére suivante :

On initialise avec 2'° entiers :

TS = {20, 20T — 1} = {1} x {0,1}" (3.18)
On sélectionne 27" entiers qui ont les meilleurs scores :
']I*filfter _ {/{3 e T;)ijiore f(k) <{HK (CZ> }5:1) > TTfij"lorc} donc CaTd(T?fteT) _ 2io—1

(3.19)
(b0:~~~7bi) 4 S Tbifore
f {Hk (€9}, ) > TH=
On rajoute un bit aux entiers avec le meilleur score :

Tyl = {2k, 2% + 1 ’k: e T b = T/ {0,1} done Card(T/¥”*) =2 (3.20)

— {(bo, L., by) € TS

T est la médiane de {f(k) ({HK (CY) }f:1> ‘k: € T?ijiore} pour avoir 50% des
meilleurs scores. On choisit 50% pour ne pas augmenter la complexité de l'algorithme a
chaque étape 1.

Il est important de remarquer que la valeur de ig est une valeur fixée qui donne la
quantité de distances de Hamming qui vont étre utilisées pour faire 'attaque relaxée. A
chaque étape, on avance sur les bits de la clef en présupposant que les premiers bits de
la clef cible sont dans les 50% que 'on garde. Si cela se passe bien on obtient & la fin
un ensemble T?lf " de taille 201 dans lequel se trouverait la clef cible de taille d. Le
probléme est de choisir un ig assez grand pour pouvoir extraire suffisamment d’information
(io+1 > 10 d’apres , mais pas trop grand non plus pour ne pas surcharger les calculs.

On résume ce type d’attaque dans I’Algorithme [3]
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Algorithm 5 Attaque Relaxée sur 50% des meilleurs scores

Require: Une trace de Hamming sur une clef K de d bits.
Un entier 7y tel que 1 <ig < d
1 =1
Tbefore — 20 27t — 1}
while 1 < d do

Construction de
Tbefore
i—1

T/ ensemble des entiers qui ont les 50% meilleurs scores parmi

T?efore T?fter.

Construction de en rajoutant un bit aux éléments de
i=i+1
end while

Ensure: Une liste ']I‘Zf tr de 2i0~1 gléments dans laquelle peut se trouver la clef K.

3.4.2 Analyse théorique: Gain de la relaxation

Cette partie se base sur le chapitre Statistical Properties of a Sample Average Approxi-
mations Estimators Section 5.3.1 du livre de A. Shapiro & al. : Lectures on stochastic
programming: modeling and theory|8§].

Les auteurs [88| considérent le probléme suivant :

min {¢(z) := E [ (z,)]} (3.21)

zeX

qui est équivalent & un probléme de maximum si on remplace ¢(z) par —¢(x).

e X est un sous-ensemble fermé d’un espace R™. Dans notre cas cela correspond a
. b
Pensemble des entiers de K de TV
e ¢ est un vecteur aléatoire dont la distribution P est définie sur © C R, Dans
notre cas £ est une suite de distance de Hamming considérées comme des variables

aléatoires.

e ® : X x® — R. Dans notre cas ® est la fonction de densité sur une variable

multivariée gaussienne décrite en [3.24]

On suppose qu’on a un échantillon £',..., &% de S réalisations du vecteur aléatoire
£. On estime alors la valeur de ¢(x) en faisant la moyenne de ®(z,&7),5 =1,...,....S.
Cela conduit au probléme du minimum d’une fonction approximée par la moyenne de

I'échantillon (SAA : Sample Approximation Average).

S
mig {ist) = L0 e | 22
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Pour notre étude on voudrait avoir S le plus petit possible et éventuellement S = 1. Pour

la suite on note

zeX

s
v*  =min{¢(z) =E[®(x,8)]} et 05 = gél)l(l {g?)g(l’) = %Z(I) (x,gj)} :

Pour € > 0, on pose :
S ={r e X :p(xr) <v"+¢€}

et
jgz{xeX:qgs(x)§65+e}.

o ¢ est 'ensemble des clefs qui donne une valeur de ¢ comprise entre v* et v* + €.

Il correspond a la relaxation du probléme de minimum donné par (3.21]).

o 7§ est 'ensemble des clefs qui donne une valeur de ¢g comprise entre 0g et Og + €.

Il correspond a la relaxation du probléme de minimum donné par (j3.22)).

Pour les paramétres € > 0 et 6 € [0, €], on considére I’événement {5’2&5 C . Cet
événement signifie que toute solution d-optimale du SAA est une solution e-optimal
du vrai probléeme (3.21)). En utilisant le Théoréme 5.16 dans [88], on donne une minora-
tion théorique de P 5’?5‘5 C y6>. Dans notre cas, PP <5’?§5 C 5/6> permettra d’évaluer la
probabilité d’avoir un ensemble de clef dans ’ensemble des valeurs qui sont proches de
Ioptimum réel avec S réalisations.

Soit € et & deux nombres positifs. Pour une valeur de § proche de —E [®(u(z),§) — ®(z,§)]

1-P (yg c 5”) < |X|e S (3.23)
ou * ) 2
v(d,€) ;== min Gl
zeX\.S€ 20’%
avec 02 = Var |[®(u(r),&) — ®(z,€)], € = min ¢(x) — v* et une application u :

zeX\.S€
X\ — X. Dans notre exemple, u est 'application constante qui envoie une valeur de

X\.7¢ sur la clef cible.

Il est remarquable que la majoration (3.23|) n’est pas asymptotique en fonction de S.
Elle est donc vraie pour toute valeur de .S, y compris pour S = 1. Elle est donc applicable
lors d’une analyse fondée sur une seule trace. Mais le prix a payer est d’avoir une majora-
tion conservative comme ’énoncent les auteurs de [88] p.183: "Although such estimates

of the sample size typically are too conservative for a practical use...". La majoration
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(3.23]) n’est pas utilisable en pratique. Cela est amplifié dans notre cas lorsqu’on veut
estimer la valeur de 2 pour H; loin de E(H;). L’espace d’état étant alors maigre pour

une hypothése gaussienne, les matrices de covariances sont mal conditionnées.

Pourtant la difficulté d'utiliser la majoration (|3.23|) en pratique n’empéche pas d’employer
la relaxation .¢ de ([3.22)) pour des attaques type template en faisant appel au MLE. On
voit I’élaboration d’une telle stratégie dans la section suivante.

3.4.3 Analyse conditionnelle relaxée

Dans la Section [3.4.1] on a introduit le principe de relaxation pour 'analyse d’une clef
cible en introduisant f*) comme différenciateur dans le cas général. Dans cette section,

on précise le choix de ce différenciateur en utilisant une loi gaussienne conditionnelle.

Connaissant S réalisations de H' = (Hy, ..., H;)T, on a vu dans la Section du
Chapitre [2| qu’on retrouve la clef en utilisant le modéle gaussien et une valeur de S suff-
isamment grande. Dans le cas ol S est petit, on ne peut pas retrouver la clef. Autrement
dit, les clefs retrouvées sont assimilables & un tirage aléatoire. La premiére idée pour
contourner le probléme serait d’ajouter une information donc de faire une analyse condi-

tionnelle.

Comme représenté dans la Figure [3.1] alors que dans le cas non conditionné il est
difficile de séparer les gaussiennes, rajouter un conditionnement "judicieux" écarte les
centres des gaussiennes. On suppose que la clef cible/secréte est la clef K, et qu’on
obtienne une réalisation avec Hs = hs en faisant le calcul cryptographique correspondant
a cette clef. Les scores calculés sont marqués par les points P, P, P3, Py et Ps. On
remarque qu’on a plus de chance d’avoir K, dans le cas conditionné ” Hy = hy” plutot

que de dans le cas non conditionné.

Le mode de calcul des paramétres des distributions de la Figure [3.1] change selon le
conditionnement. Par exemple pour le conditionnement Hy, = hg, les paramétres des
distributions gaussiennes Hs ,, Hs x,, Hs iy, Hs i, et Hs k., sont calculés en utilisant
uniquement les réalisations vérifiant la condition Hy = hg. Cela revient a établir un
dictionnaire contenant les parameétres de gaussiennes indicées par hg et les clefs K, Ko,
K3, K, et K5. En supposant que K, est la clef cible, on peut voir (cf. Figure [3.1)) que
dans le cas d’une attaque non conditionnée, on ne peut pas la distinguer de K3 alors

qu’elle serait plus distinguable dans le cas conditionné.

Une solution est alors de construire un dictionnaire conditionné par un événement
A sur une ou plusieurs composantes du vecteur H' = (Hy, ..., H;)*. On se donne une

fonction g4 qui dépend du type de conditionnement. La fonction g4 enléve la ou les
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h5 H5 h5 H5
(a) Représentation de la fréquence de Hj (b) Représentation de la fréquence de Hs
non conditionnée. conditionnée par Hy = hg

Figure 3.1 — Distribution de Hj5 pour cing clefs différentes: Hypothése gaussienne condi-
tionnée vs. hypothése gaussienne non conditionnée.

coordonnées qui interviennent dans le conditionnement:

ga : Rt 5 R+

(205 -, 75)T = (w4, ..., 0, )" avec €, strictement monotone sur [0, 4.

Par exemple :
e Si A="H,=h"ou A="H, <E(H;)"
alors ga((z0, - 20)T) = (T, T 1,T011, - 1)

e Si A :"HO = h() et Hl = hln
alors gA((xm ooy xl)T) = ('IQ, T3y .- 7$i)T'
Remarque : L’événement "H; < E(H;)" enléve le caractére gaussien de la t-iéme
coordonnée; il faut donc éliminer la coordonnée ;.

On construit un dictionnaire en pré-calculant le vecteur moyen et la matrice de co-
variance du vecteur g4(H') = ga((Ho, ..., H;)T) pour un conditionnement A donné. On
obtient le couple moyenne et matrice de covariance (ma g, 'ax;). Pour chaque triplet
(A, k,i), on suppose que ga((Hy,...,H;)T) a une distribution normale multivariée avec

une densité conditionnée par A :

(v27)™ /det(Tars) ’

ot x' = (zg,...,z;)7 € R et iy la dimension du vecteur g4 (x').

(9a(x')=mar) T3 (9a(x")=ma k) )

exp | —
pra (X'|A) = ( (3.24)
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L’analyse MLE conditionné non relaxée se résume, comme dans la Section [2.5.1} pour
1=20,1,...,d — 1 par :

(2n)!

. ey . n'2 . . . .
ou on estime (mayg;,ar;) en utilisant moins de combinaisons simulées avec la

e On calcule la valeur exact de (magi, Iaks) avec combinaisons en RNSn,

méthode de Monte Carlo. C’est la phase d’apprentissage.
e On observe une réalisation x* de H® = (Hy, ..., H;)".
e On choisi le secret K = k qui maximise py; (g4 (x*) |A). C’est la phase d’estimation.

Posons

K* = argmax {pui (94 (x') [4)} = {k VK pwi (94 (') 14) < pra (94 (x) 14)}
(3.25)
Pour A = @ (analyse MLE vue dans la Section JouA="H,=h" ou A="H; <
E(H;)”, cette méthode donne de trés mauvais résultats. En effet, on retrouve des résultats
similaires au hasard. Cela s’explique aussi a travers la Figure ou 'optimisation (|3.25|)
donne de mauvais résultats dans le cas conditionné, bien que meilleur que dans le cas non
conditionné.

Malgré le conditionnement, on n’arrive pas a améliorer sensiblement ’attaque MLE
pour l'utiliser sur une seule trace (S = 1). Il faut donc se donner une perspective
moins contraignante. Dans la suite, on choisit d’associer le MLE conditionné avec la
relaxation introduite dans la Section [3.4.1] On montre qu’il est plus avantageux d’enlever
I’ensemble des clefs candidates qui enregistrent les scores les plus faibles sur la base d’un

différenciateur f*) définie avec la densité gaussienne conditionnée donnée par

(v27)™ /det(Tars)

Ainsi on compléte la définition de T?/*™ et T#*" avec ce différenciateur et faire ’analyse

(ga(x")=ma ) TTLY (94 (%) —ma ki) )

exp (—
FE(x|A) = pry (x']A) = : (3.26)

relaxée.

3.4.4 Principaux Résultats numériques sur les 10 premiers Ham-

mings

Dans cette section on présente une analyse relaxée uniquement sur les 10 premiers bits.

Pour l'instant on n’a pas suffisamment cherché un bon conditionnement pour avoir une

LC’est le choix qui a été fait par défaut dans les figures et les tableaux suivants.
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attaque efficace sur une clef entiére. La Section [3.4.4.1]illustre la séparation des densités
avec un conditionnement et la Section|3.4.4.2) montre le niveau d’information obtenu grace

a ’analyse relaxée.

3.4.4.1 Principaux résultats numériques sur la séparation des densités

Dans le cas de notre étude, les gaussiennes non conditionnées se superposent comme

montré dans la Figure [3.2). Cela illustre davantage la nécessité d’utiliser de nombreuses

2n
traces (S = ou n est le nombre de moduli) pour réussir une attaque avec le
n

MLE (Section du Chapitre . Dans les cas ot on conditionne les gaussiennes par
"Hy = ho" (cf; Fig et , on constate une séparation plus ou moins importante entre
les densités marginales selon que hg obtenue par la clef cible est plus ou moins éloignée
de la moyenne E(H,).

On a représenté sur les figures précédentes uniquement les lois marginales des H;.
L’étalement ne risque pas d’étre suffisant. Il faut donc utiliser le vecteur complet Hi =
(Ho k.., Hi c)* pour avoir des résultats probants. En effet la séparation est plus impor-

tante avec les lois jointes qui sont utilisées dans le MLE relaxé.

3.4.4.2 Principaux résultats sur la probabilité de succés de ’analyse MLE

relaxée

Dans la suite, on montre que les 10 premiers bits a deviner se trouve dans la liste T%m
avec une probabilité nettement meilleure qu’un choix aléatoire. On définit une chance
de succes quand lentier k (clef) de taille 10 représenté en binaire par (b, ..., bg) obtient

L. . 9. be fore , . .
un score supérieur a la médiane 7 %o des résultats pour toutes les clefs de 10 bits, i.e.

f® ({HK (ch) }j:1> > TT7 " La premiére Figure montre le gain que 'on peut
obtenir quand on passe d'un conditionnement faible ("H, < E(Hy)") & un condition-
nement plus fort ("Hy = ho"). On rappelle les résultats dans le cas ou il n’y a pas de
conditionnement ("A = @"). La deuxiéme Figure distingue la qualité du condition-
nement suivant les valeurs de ” H; = h,”. Pour obtenir ces figures, on tire aléatoirement
(Sauf le cas RNS6 qui est exhaustif) 924 configurations de moduli pour les 512 suites de
10 bits commencant par 1. Ce qui donne des échantillons de taille 924 x 512 = 473088. On
obtient donc le pourcentage de réussite avec un faible intervalle de confiance (de l'ordre
de 0.3% avec 95% de chance) pour RNS> 6. Le dictionnaire des couples moyenne et
matrice de covariance contenant (may;,['a ;) pour calculer le MLE conditionné a été
construit en amont afin de définir f*),

Les résultats en RNS5 ne sont pas représentés car il n’y a pas assez de valeurs pour
construire une matrice de covariance inversible. Le conditionnement réduit considérable-

ment I’ensemble d’état donc il est trop fort pour garder 'hypothése gaussienne. En RNS6,
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Figure 3.2 — Densité de H; avec I’hypothése gaussienne non conditionnée pour différentes

valeurs de clef de 10 bits. RNS6
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Figure 3.3 — Densité de H; avec I’hypothése gaussienne conditionnée par Hy = 1151
proche de E(Hy) ~ 1151,26. RNS6 pour différentes valeurs de clef de 10 bits
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Figure 3.4 — Densité de H; avec 'hypothése gaussienne conditionnée par Hy = 1100 loin

de E(Hy) ~ 1151,26. RNS6 pour différentes valeurs de clef de 10 bits
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Figure 3.5 — Fréquence d’apparition de la clef dans la moitié¢ de 1’ensemble des clefs de
10 bits avec le meilleur score en utilisant le critére de la densité gaussienne conditionnée
par Hy = hg et Hy < E(Hp). i =9, Clef de 10 bits.
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Figure 3.6 — Fréquence d’apparition de la clef dans la moitié de I’ensemble des clefs avec
le meilleur score en utilisant le critére de la densité gaussienne conditionnée par H, = h;
(t €40,1,6,9}), i =9, Clef de 10 bits.
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le nombre de configurations de moduli de 924 est faible. Puisque la taille de I’ensemble
d’état de H; est croissant en fonction de ¢, on remarque que les possibilités de condi-
tionnement par H; = h; sont plus importantes pour ¢ grand. Par voie de conséquence,
on diminue le nombre de scénarios engendrant chaque état et on s’éloigne de I'hypothése
gaussienne. On augmente alors les cas ou les matrices ne sont pas bien conditionnées.
Cette situation se retrouve dans une moindre mesure en RNS7 ou il y a 3432 configura-
tions. La méme situation devient marginale pour RNS> 7 (Plus de 12870 configurations).

Les Figures et3.6] montrent qu’on peut extraire de I'information en utilisant une
seule trace du moment qu’on posséde un dictionnaire (mpg,—n, ki, 1 H=n, k;) MOyenne et
matrice de covariance complet. Evidemment, plus on prend de moduli plus l'information
se délie dans 'aléa. Le fait de conditionner par ” H; < E(H;)” permet de faire apparaitre
un certain niveau d’information pour RNS6 et RNS7 mais cela reste négligeable par
rapport au conditionnement par ” H; = h;”. Le meilleur conditionnement est ” Hy = hg”
pour RNS< 7 sinon les résultats sont équivalents pour RNS> 8. Les chances de succes
sont cependant inférieures a 0.9 pour RNS> 6, ce qui rend a peu prés impossible une
attaque compléte méme sur une ECC de 112 bits ou alors il faudrait une valeur de
19 + 1 beaucoup plus grande que 10. Seul le cas RNS6 est vraiment dangereux avec le
conditionnement ” Hy = hg” car on se rapproche d’une probabilité de 0.99 de réussite
avec 19 + 1 = 10 bits d’analyse.

Etant donné qu’on posséde une densité de probabilité conditionnée par différentes
distances de Hammings H;. On s’est penché sur une amélioration de 'information en
cumulant les densités de probabilité. Dans la figure on utilise un nouveau différenci-
ateur f},f ) avec une démarche semblable a la Figure Le différenciateur f,(f ) est donné

par:

) = pri (X' [Hy = hy) avec m < i (3.27)
t=0

Pour RNS6, on retrouve, le probléme de conditionnement vu a la Figure Comme
les configurations de moduli sont encore assez peu nombreuses en RNS7, on ne remarque
pas de nette amélioration. Cependant les résultats deviennent meilleurs seulement pour
RNS8 et RNS9. On peut donc améliorer les résultats avec cette méthode mais elle trouve

assez rapidement ses limites.

3.4.5 Résultats annexes sur les 10 premiers Hamming

Les résultats précédents font apparaitre des questions sur la structure du vecteur des
distances de Hamming. Suite a la Section on approfondit ici I’analyse des résultats
utilisant les 10 premiers Hamming. La probabilité de succés introduite précédemment

n’est pas homogéne dans les deux cas présentés dans cette section :
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Figure 3.7 — Fréquence d’apparition de la clef dans la moitié de I’ensemble des clefs avec
le meilleur score utilisant le cumul de densité gaussienne conditionnée par H, = h;. i = 9,
Clef de 10 bits.
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J + 1 bits 213 4 5 6 7 8 9 10

Tirage Aléatoire | 1 | 1 1 0.999 | 0.999 | 0.996 | 0.938 | 0.750 | 0.5

RNS6 1]1 0.999 | 0.999 | 0.999 | 0.998 | 0.995 | 0.991 | 0.987
RNS7 110999 | 0.999 | 0.997 | 0.989 | 0.972 | 0.946 | 0.915 | 0.886
RNSS8 110999 | 0.997 | 0.989 | 0.971 | 0.932 | 0.878 | 0.815 | 0.760
RNS9 110999 | 0.996 | 0.981 | 0.945 | 0.881 | 0.794 | 0.703 | 0.630
RNS10 110999 | 0.995 | 0.978 | 0.936 | 0.862 | 0.762 | 0.658 | 0.577

Table 3.1 — Pourcentage de réussite des bits trouvés sur les 50% meilleurs scores donnés
par un MLE conditionné par Hy = hg sur ¢+ 1 = 10 bits. Résultat sur 300 x 512 clefs de
1+ 1 =10 bits

e La probabilité de succes peut étre plus importante sur I'ensemble des débuts de
clef, dans la Section [3.4.5.1]

e L’efficacité du conditionnement varie selon qu’on se trouve au centre ou dans les
queues de distribution d'une distance de Hamming dans la Section [3.4.5.2] Et par

voie de conséquence la probabilité de succés y est plus importante.

3.4.5.1 Fréquence de succés suivant la taille du début de clef

Soit X la variable aléatoire qui compte le nombre de clef avec le mauvais choix de bit,
i.e. le nombre de clef qui ne commencent pas avec les bons j premiers bits. Connaitre
la probabilité que les j + 1 premiers bits sont parmi les 50% meilleurs scores, revient a

chercher

2i

( . 27)
. . . i—1
P(X; <27 ) =1-P(X;>2" ) =1-P(X; =21 =1— 22— (3.28)

sachant que I'on fait un tirage de 2°=! clefs. La preuve de I'égalité (3.28)) est dans I’ Annexe
B.Cl

Pour une valeur de i fixée, la fonction j — P(X; < 27!) est décroissante jusqu’a

5 A travers cette monotonie, un tirage aléatoire des bits montre que les débuts de clefs
se classent mieux que la clef compléte. On s’attend donc a de meilleurs résultats avec le
MLE conditionnel relaxé appliqué sur les débuts de clefs. On compare avec les résultats
obtenus pour différents RNS et différentes valeurs de j.

En examinant le Tableau et la Figure [3.8, on note que la probabilité de succes de
la méthode chute en fonction du nombre de bits. Cependant cela chute moins rapidement
que le résultat d’un tirage aléatoire des bits. On remarque aussi qu’on peut obtenir des

valeurs inférieures au tirage aléatoire, par exemple dans le cas RNS10 et 9 bits. En effet,
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Figure 3.8 — Pourcentage de réussite des bits trouvés sur les 50% meilleurs scores donnés
par un MLE conditionné par Hy = hg relaxé sur ig+ 1 = 10 bits. Résultat sur 300 tirages
aléatoires de configuration de moduli et 512 clefs de 79 + 1 = 10 bits
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Figure 3.9 — Fréquence d’apparition de la clef dans la moitié des plus probables en
utilisant le MLE conditionné par Hy = hg en fonction de hgy avec le critére de la densité
gaussienne. Au moins 512 clefs testées par valeur de hy. Clef de 10 bits sur RNS10.

trés souvent une clef K classée parmi les 50% plus mauvais scores se retrouve dans le
méme quantile d’une autre clef qui a les mémes premiers bits que K.

On remarque donc que le MLE conditionné donne plus d’information sur les bits
précédents alors qu’on n’utilise qu’'une seule trace d’observation. Seulement, une attaque
sur un début de clef n’est pas intéressante car la différence avec un tirage aléatoire des
bits diminue. Il y a méme des cas ot le tirage aléatoire est meilleur que I'analyse relaxée
sur un début de clef. On est donc a 'optimum de D'efficacité quand on utilise la totalité

des 7 + 1 bits dans ’analyse relaxée.

3.4.5.2 Fréquence de succés en fonction du conditionnement "H; = h;"

On a vu dans la Section que la séparation est plus ou moins efficace selon qu’on
se trouve plus ou moins loin du centre de la distribution (cf. Fig. et [3.4). La Figure
3.9, qui représente la probabilité de succés en fonction du conditionnement, confirme
un succés plus important lorsque hgy est loin de E(Hy). L’information induite par un
événement rare (sur les queues de distribution) est plus conséquente donc plus pertinente
pour une attaque; il est plus facile de retourner a l'information ciblée. On retrouve le
méme type de résultat quand on conditionne par d’autres distances de Hamming. (cf.

Annexe [3.D)).

Compte tenu de la Figure|3.9] il serait justifié de faire une attaque conditionnée par la
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Probabilité min-
« =
P(Hyx ~E(Hol S0) | e | P < i Hue ~ E (Hog)| 2 o) pmale approx
ces
68% 1. 0.979 0.57
80% 1.28 0.893 0.58
90% 1.645 0.651 0.6
95% 1.96 0.401 0.63

Table 3.2 — Probabilité d’obtenir une distance de Hamming en dehors de l'intervalle de
confiance pour ¢ + 1 = 10. Fréquence d’apparition de la clef dans la moitié¢ des plus
probables en utilisant le MLE conditionné par H; = h; avec le critére de la densité
gaussienne si h; est en dehors de 'intervalle de confiance. Clef de 10 bits sur RNS10.

valeur de Hamming la plus éloignée de la moyenne. On approxime la probabilité d’avoir
une valeur de distance de Hamming loin de la moyenne sur la suite (Hy g, ..., H; k). On

cherche, pour v € R**
PEt<i|Hix —E(Hik)>a)=1-PNM <i|Hx—E(Hxk) <a) (3.29)

Si on suppose que les distances de Hamming sont des gaussiennes indépendantes alors

P(Et<i|Hix —E(Hk)>a)=1- HP (|Hexk —E(Hyg)| < a). (3.30)

t=0

On voit sur la Table qu’il faudrait une valeur de i plus grande pour une attaque
efficace. La probabilité de trouver une distance de Hamming suffisamment loin de la
moyenne est trop petite pour étre exploitable. Méme si on se retrouve en dehors de 95%
des valeurs, on arrive péniblement a une fréquence minimum d’apparition de la clef de
0.63.

3.5 Conclusion

Dans le cadre des moduli aléatoires, on a explicité I’hypothése gaussienne avec différents

aspects :

a) L’hypothése gaussienne sur le vecteur complet des distances de Hammings (Clefs

. 4 . . ) . T
et étapes comprises) (Hi, K = 2', ..., 271 — 1) := <H§iT|H;iHT| . |H§i+171T> :

b) L’hypothése gaussienne sur les distances de Hamming produit par chaque clef H: =

(Hox, -, Hiic)* avec une analyse forte (recherche du cas le plus favorable).
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c¢) L’hypothése gaussienne sur Hi = (Hyk, ..., H; )" conditionné avec une analyse

forte.

d) L’hypothése gaussienne sur Hi = (Ho g, ..., H; )" conditionné avec une analyse

relaxée. On élimine les 50% cas les moins probables.

On a montré que la méthode des moduli aléatoires reste suffisamment résistante pour
RNS>6 quelle que soit ’hypothése retenue. Dans le cas a), on a montré que ’on restait
dans un cadre pseudo aléatoire, on ne trouve pas de relation forte entre les Hammings car
on ne réduit pas suffisamment I’espace de probabilité. Dans le cas b), il faut beaucoup
de traces pour réussir a retourner a la clef cible et on retrouve un résultat proche de ce
qui a été montré dans la Section [2.5{du Chapitre |2} le nombre d’observations doit étre de

|
I’ordre de O ((Qn)

5 |- Lecas c) donne des résultats équivalents au cas b). Dans le cas d),
n!

méme si on montre qu’il peut y avoir une information dans une seule trace d’observation,
celle-ci n’est pas suffisante avec le conditionnement "H; = h;" pour retourner a la clef
cible avec les paramétres utilisés (ig + 1 = 10) sauf pour RNS < 6. 1l serait d’ailleurs
intéressant d’évaluer complétement la dangerosité du cas RNS6. On remarque donc que
le cas RNS7 est le cas limite sur lequel le nombre de configurations possibles de moduli est
tout juste suffisant pour créer un aléa acceptable sur les distances de Hamming dans le cas
ol on ne fait qu’une seule observation. Le cas RNS7 est a la limite de notre analyse car
il faudrait prendre en compte le probléme des matrices de covariance mal conditionnées.
C’est ce qui a été entrepris dans la Section du Chapitre [4 suivant, ot on améliore la
précision dans la résolution de systéme avec le Cuppen Divide & Conquer. On pourrait

alors affiner la recherche d’un conditionnement qui retournerait complétement le secret.

Annexes

3.A Intersection d’aléatoire généré
Soit X une variable aléatoire:
X:(Q,F,P)—= (E,&)
e (02, F, P) est I'espace de probabilité.
e [ est 'espace d’état de X et £ est la tribu associée.

Pour tout A € B, I'image inverse est définie par X 1(A) = {w € Q, X (w) € A}. o(X),
représente la tribu engendrée par la variable aléatoire X, i.e. la plus petite tribu rendant

X mesurable.
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Afin d’éclaircir notre propos, on montre comment 'information sur une variable aléa-
toire peut donner une information sur une autre variable avec un exemple fini discret.

Soit X; et Xy deux variables aléatoires associées a un tirage dans 2 = {1, 2, 3}.

Xy (Q,.F7 P) — (Elagl) (331)
X1(1) = a, X1(2) = b, X1(3) = ¢, les valeurs que prennent X; donc

E, ={a,b,c} donc
& =P(E)) ={0, Ey,{a}, {b},{c},{a,b},{a,c}, {b,c}}, la tribu discréte.

X2 : (Q,F, P2) — (EQ,(C:g) (332)
Xo(1) = a, X2(2) = b et X5(3) = a donc
Ey ={a,b} donc
52 = P(EQ) = {®’ {a7 b}v {a}’ {b}}

On peut évaluer les tribus inverses engendrées par les deux variables X; et Xo.

2
>
I

{(X1)71(A),Ae &} =P(Q) (3.33)
{(X5) HA), A c &) =1{0,{1,2,3},{2},{1,3}} C (X)) (3.34)

2
Z
!

{1}, {3} {1,2},{2,3}

0,{1,2,3},{2},{1,3}

o(X1)[(o(Xa) = {0,{1}, {2}.{1,2}} = o(X») (3.35)

0(X3) C o(X1) donc 'aléa généré par X, est contenu dans l'aléa généré par X;. Si
X et X, font parti d’'une méme expérience aléatoire, la connaissance des réalisations de

X, donne une connaissance des réalisations de X5
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Maintenant prenons une autre variable aléatoire X3 du méme type que X5 mais avec
la définition suivante :
X3 : (Q,.F, P) — (Eg,gg) (336)

X3(1) = a, X3(2) =b et X3(3) =b donc
Es = {a,b} donc
& = P(EB) = {®a {a? b}a {CL}, {b}}

0(X3) = {(XZ%)_I(A)v Ae 83} = {@7 {17 2, 3}’ {1}’ {27 3}} (337)

O'(Xg

Dans ce cas, 0(X3)[)o(X3) se réduit au cas trivial.
On peut construire un cas de figure ot deux variables ont des tribus engendrées qui n’ont

pas d’intersection.
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3.B  DPA square sur

DPA2
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Figure 3.B.1 — DPA2 sur RNS9 sur ECC Edwards 25519 de 255 bits avec S = 750000:

Chaque nouveau saut au dessus de

4(i +1)?

donne 'indice du bit qui est égal a zéro.
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3.C Probabilité d’apparition de bits corrects avec un

tirage uniforme

En classant les clefs, on a pas forcément la clef compléte dans les 50% premiers scores
mais les bits précédents se classeront peut-étre mieux. Faisons le calcul pour connaitre
la probabilité d’avoir les j premiers bits parmi des clefs de 7 + 1 bits. On se donne une
procédure qui tire 50% des clefs aléatoirement et sans remise parmi 1’ensemble des clefs.
On veut calculer la probabilité que I’ensemble des clefs candidates ne contiennent pas celle
avec la bonne suite des j + 1 premiers bits de la clef cible. Il y a N = 2¢ possibilités de

clefs (toujours parce qu’'une clef commence par 1). Sans perte de généralité, on considére

que le probléme revient a tirer sans remise 5 = 2¢=! boules dans une urne qui contient

N = 2! = n; + ny boules.

i

ny = o= = - est le nombre de clef avec le bon choix de bits. (i.e. le nombre de boule

27
avec la bonne couleur "blanche").

) 2t
ng =N —n; =2 — % correspond a toutes les autres possibilités.

Soit X la variable aléatoire qui compte le nombre de clef avec le mauvais choix de bit,
i.e. le nombre de clef qui ne commencent pas avec les bons j premiers bits. Connaitre
la probabilité que les j 4+ 1 premiers bits sont parmi les 50% meilleurs scores, revient a

chercher :

(3.38)

(3.39)

2i 2
97
i1 ( 2i—1 )
PX; <2 y=1—->~2__7~ (3.40)
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sachant que I'on fait un tirage de 5 clefs. En particulier on retrouve bien que pour j = 1,

2i

p i
)G

. 1—1 71—
P(X;<2y=1-~2_"/ _1 2 J __°

(2"
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3.D Fréquence de succés en fonction du conditionnement,
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Figure 3.D.1 — Fréquence d’apparition de la clef dans la moitié des plus probables en
utilisant le MLE conditionné par H; = h; en fonction de h; avec le critére de la densité

ha

gaussienne. Clef de 10 bits sur RNS10.
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Chapter 4

Calcul des 1inversions de matrice de

covariance en batch computing
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4.1 Introduction

Dans les Sections du Chapitre et du Chapitre [3] on a eu besoin de

faire un dictionnaire contenant des inversions faites avec des résolutions de systémes,
pour un ensemble conséquent de clefs. Dans ce chapitre, on justifie d’abord briévement
les choix algorithmiques faits pour les problémes de résolution de systéme linéaire de la
forme AX = Y sur un grand nombre de matrices symétriques définies positives. Vu
la quantité de calcul, il est nécessaire de paralléliser pour pouvoir obtenir des résultats
rapidement en ayant le plus de paramétrage possible pour avoir des statistiques fiables.
Un travail conséquent de programmation C/CUDA [80] est a l'origine de I'automatisation
de I’analyse grace a une implémentation sur une carte Nvidia Tesla K40C. On peut ainsi
faire le calcul des vecteurs moyens et des matrices de covariances pour de nombreuses
clefs. On parlera de batch computing lorsqu’on fait de nombreux calculs de petites tailles,
c’est-a-dire ici de nombreuses matrices ou vecteurs de petite taille.

Plusieurs raisons nous ont amené a ne pas utiliser de blas pour cette étude. La paral-
lélisation sur GPU sert pour de nombreuses opérations : chargement des traces, calculs
des moyennes et matrices de covariances, factorisations des matrices, calculs de valeurs et
vecteurs propres, résolutions de systéme pour obtenir les inversions de matrices, calcul de
la racines carré des matrices de covariances, calcul du MLE, évaluation d’'un maximum,
relaxation de I'analyse du maximum. Tous ces calculs nécessitent une homogénéisation
de I'espace mémoire pour étre utilisés de facon efficace. Le controle de chaque partie des
codes, qui font ces différentes opérations, nécessite de faire varier & minima les structures
mémorielles.

Les blas développés par Nvidia [81] pour le probléme de valeurs propres sont adaptés
a des matrices de grande taille. La stratégie de parallélisation pour faire des calculs
sur des matrices de grande taille n’est pas la méme que pour le calcul sur de nombreuses
matrices de petites tailles. De plus, la gestion de la mémoire serait différente si on utilisait
les routines blas, par exemple en concaténant les matrices de petites tailles pour utiliser
les blas proposés par Nvidia.

La communauté scientifique se retrouve de plus en plus confrontée & la résolution de
nombreux problémes de petites tailles indépendants les uns des autres. Les GPU sont
de plus en plus efficaces, économiques, robustes, faciles d’installation et d’utilisation. Il
existe donc un besoin croissant d’une approche efficace pour développer des codes pour
des petits problémes de matrice. On trouve dans la documentation de Nvidia, des blas
pour résoudre des problémes de batch parallélisation sur des opérations simples comme la
résolution de systémes triangulaires ou des produits de matrices [81]. Nvidia propose un
exemple de factorisation de Cholesky en batch computing [82]. La bibliotheque MAGMA
propose aussi un batch pour la factorisation de Cholesky [69]. Azzam Haidar, GTC

de Nvidia, a présenté des travaux sur la factorisation LU en batch computing [49] et
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sur la factorisations de Cholesky [4]. Suite a ces constatations, on lui a demandé, en
octobre 2018, s’il existait du batch computing pour le probléme des valeurs propres sur
des matrices de petites tailles. Il nous a répondu qu’on n’avait pas encore développé de

routine pour ce type de probléme.

Pour la résolution de systémes linéaire en batch, on a utilisé dans les chapitres [2] et
une factorisation LDLt développée par Lokmane Abbas-Turki et Stef Graillat [3]. La
factorisation de LDLt ressemble a la factorisation de Cholesky. Cette derniére nommée
d’apres André-Louis Cholesky, consiste, pour une matrice symétrique définie positive A, &
déterminer une matrice triangulaire inférieure L telle que : A = LL”. La décomposition
LDLt permet d’éviter 'utilisation des racines carrées qui peut étre une source potentielle

de problémes en calcul numérique. Elle se calcule de la fagon suivante :

A=LDL"

ou D est une matrice diagonale, et L une matrice triangulaire inférieure avec des 1 sur
sa diagonale. On justifie le choix de LDLt en le comparant avec la décomposition de
Householder associée avec des Parallel Cyclic Reductions (PCR) [97, [44), B]. On préférera
la factorisation LDLt & celle de Cholesky car on sait que cette méthode est plus précise et
plus rapide car elle n’utilise pas la fonction racine carré contrairement a la décomposition
de Cholesky. On fait remarquer que Nvidia propose un exemple de factorisation de
Cholesky en batch computing [82]. La bibliothéque MAGMA propose aussi un batch
pour la factorisation de Cholesky [69].

Suite a I’étude sur I’Estimateur Maximum de Vraisemblance (MLE : Maximum Like-
lihood Estimator) conditionnel de la Section du chapitre , certaines matrices de
covariance se sont avérées mal conditionnées. Le choix du LDLt en batch n’est donc pas
le meilleur choix pour réaliser cette analyse pour certain type de matrice. Il nous est
apparu donc intéressant d’améliorer un code de diagonalisation de matrice Cuppen Di-
vide & Conquer de [3] pour 'adapter au probléme de I’analyse des moduli aléatoires. Le
code proposé est basé sur le principe de "Diviser pour Régner" ou "Divide & Conquer"
en anglais. On préfére I'appellation anglaise qui exprime l'idée de la deuxiéme étape de
'algorithme qui consiste a rassembler (Conquer) ce qui a été divisé. Ce code s’intéresse
a la résolution du probléme des vecteurs et valeurs propres d’une matrice tridiagonale

symétrique dans le cas ou la sous-diagonale ne contient pas de zéro (b; # 0). C’est-a-dire

résoudre :
aq bl 0
bl a9 .
= , Iz = \x. (4.1)
SORPT
0 bn—l an



en décomposant la matrice de la maniére suivante

T
0 T

+ puu® (4.2)

ou T} et T sont deux sous matrices et p est égal a I'un des b;, et u est un vecteur résultant
de cette décomposition.

Comme la référence [3] ne traitait que des valeurs b; non nuls, on propose une général-
isation dans le cas ot il existe des zéros sur la sous-diagonale. Ensuite, on montre deux
optimisations en temps de calcul qui s’adaptent bien au Divide & Conquer en batch
computing. La premiére optimisation traite de la meilleure fagon de faire un produit de
matrices en batch computing. La seconde adapte le Merge Path proposé dans [46] pour
fusionner des tableaux triés des valeurs propres dans les étapes du Divide & Conquer.

Au dela de la généralisation et ’optimisation de ce code, on s’est penché sur I'amélioration
de la précision. Cette amélioration est basée sur une étude fine de la déflation en simple
précision. Une déflation apparait quand deux valeurs numériques sont trés proches au
niveau de la précision flottante. Dans ce cas, il faut gérer 'approximation par une ap-
proche différente. Le premier cas de déflation usuellement étudiée apparait lorsque deux
valeurs propres successives sont trés proches numériquement (cf.[35, 47]). On le nomme

déflation de Type I. Lors de la procédure du Divide & Conquer, on obtient un vecteur v

U'UT: Q’{ 0 UUT Ql 0
o Q™ o e

ol (Y1 et (Y7 sont les matrices des vecteurs propres de T et T5. Le deuxiéme cas de défla-

en calculant

(4.3)

tion étudié dans la littérature se produit quand un élément du vecteur v est numérique-
ment proche de zéro (cf.[35], 47]), cas qu’on nomme Type III.

Dans notre étude, on introduit un autre cas qui traite d’un autre genre de déflation
qui n’a pas été prévu par les théories développées sur le Divide & Conquer utilisé dans
le cadre numérique. Ce nouveau type de déflation et la réorganisation algorithmique que
cela implique apporte une vraie amélioration de la précision. On le nomme cas de Type II.
Sur I'ensemble de matrices étudiées cela divise I’erreur maximale d’'un facteur 10. Et cela
diminue aussi 'erreur d’un facteur 1000 sur certains cas ou celle-ci est particuliérement
importante.

Suite & de nouveaux choix algorithmiques et 'introduction de la déflation de Type II,
on valorise cet apport sur des matrices de taille inférieure a 32. Cependant ce travail doit
étre étendu a des tailles plus grandes.

Ce chapitre s’organise comme suit

e La Section (4.2 justifie les choix algorithmiques qui ont été fait dans les Chapitres

et [3] notamment 1'utilisation de la factorisation LDLt en batch Computing versus
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Householder+PCR.

Suite a ’étude de la Section du chapitre [3| on améliore un code de Cuppen [31] qui
utilise le principe du Divide & Conquer pour la diagonalisation de matrice tridiagonale
symétrique. On améliore ainsi ’erreur pour utiliser la résolution de systéme linéaire dans

le MLE conditionné dans le cas de matrice mal conditionnée.

e Dans la section [4.3], on rappelle briévement le principe du Divide & Conquer et on

généralise le code de [3] au cas ou il y a des zéros sur la sous-diagonale.

e La Section explique comment faire un produit de matrice efficace en temps
d’exécution en batch computing sur GPU utilisable dans le Divide & Conquer. Et
on propose une méthode de fusion de tableaux triés dans la Section [4.4.2]

e Et pour finir, on indique dans la Section une nouvelle fagon de gérer les erreurs
sur le Cuppen Divide & Conquer. Ces erreurs proviennent de ’approximation

flottante en simple précision avec un nouveau type de déflation.

Ce travail a été fait en collaboration avec Babacar Diallo docteur en mathématiques
appliquées (2019) a l'université Paris-Saclay, co-encadré par Lokmane Abbas-Turki et

Stéphane Crépey.

4.2 LDLt versus Householder

4.2.1 Décomposition LDLt

La résolution du systéme linéaire AX =Y avec A une matrice symétrique définie positive

est divisée en deux étapes :
1. la factorisation de la matrice A sous la forme A = LDL”,
2. la résolution de LZ =Y avec DLTX = Z ou L' est la transposée de L.

La matrice D est diagonale et la matrice L triangulaire inférieure avec des 1 sur sa

diagonale. La factorisation est effectuée grace aux expressions suivantes :

j—1
A=LDL', Dj;=A;;—> L} Dy,
. -1 = (4.4)
Lij = D.. (Ai,j - Z Li,ij7ka7k) sie > j.
I k=1

Parce qu’elle évite le calcul des racines carrées, la factorisation LDLt est généralement

considérée comme une meilleure alternative a la décomposition de Cholesky. Les deux
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méthodes partagent la méme stabilité pour des matrices définies positives symétriques
A. De plus, lorsque le caractére défini positif est numériquement remis en question,
il convient d’éviter l'utilisation des décompositions LDLt ou de Cholesky. Ces deux
méthodes partagent le méme ordre de complexité et la méme occupation de l'espace
mémoire. En raison de toutes ces similitudes et du fait que la littérature autour de la
décomposition de Cholesky est plus grande que celle de LDLt, nous ne distinguerons pas
les références de chaque méthode.

La propriété de stabilité de LDLt et Cholesky est importante. En réalité, lorsque la
matrice n’est pas numériquement singuliére, ces deux méthodes sont si stables qu’elles
ne nécessitent pas de pivotement comme ceux effectués pour la décomposition LU [94].
Eviter les pivotements présente un grand avantage pour la mise en ceuvre du GPU car
il réduit les communications entre les threads. Par ailleurs, LDLt et Cholesky sont les
méthodes de factorisation les plus efficaces avec une complexité en O(n®/6) ou n x n
est la taille de la matrice. Ce sont aussi celles qui utilisent le moins ’espace mémoire
car elles n’impliquent que n(n + 1)/2 valeurs. Une fois la factorisation LDLt effectuée,
la résolution de LZ =Y puis de DL'X = Z sont simples. Ces résolutions sont dune
complexité quadratique par rapport a n.

En fait, pour traiter une grande matrice, on doit la diviser en morceaux plus petits
et répartir les calculs sur les blocs de threads. En revanche, avec un grand nombre de
petites matrices, il suffit de distribuer directement les matrices sur les différents blocs.
De plus, diverses techniques développées pour des matrices de taille supérieures & 64 ne

sont pas efficaces pour un grand nombre de matrices de taille inférieure a 64.

4.2.2 Décomposition de Householder

De fagon analogue a la méthode basée sur LDLt, on peut résoudre le systéme linéaire

AX =Y, avec A symétrique, en deux étapes :

e La décomposition tridiagonale de Householder A = QU Q" ou () est orthogonale et

U est tridiagonale symétrique.

e La Parallel Cyclic Reductions (PCR) associée au probléeme UZ = Q'Y qui permet
de récupérer X grace a X = Q7.

La référence [97] explique comment faire une PCR avec des matrices dont les tailles
sont des puissances de 2. Dans une carte Nvidia, les threads sont synchronisés par bloc
de 32 threads (warp), si plusieurs warps accédent en méme temps a la mémoire partagée,
il y a un conflit de ban. Dans [44], on propose une implémentation du PCR avec un
décalage de bit pour éviter les conflits de ban pendant le calcul GPU. Et [3] propose

une PCR pour toute taille de matrice. Lorsque le systéme linéaire est symétrique, la
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tridiagonalisation de Householder est généralement utilisée comme premiére étape d’un
algorithme de diagonalisation qui pourrait utiliser d’autres méthodes comme la factorisa-
tion QR, la méthode de bissection, Multiple Relatively Robust Representations ou Divide
& Conquer. On se référe a [36] pour une comparaison séquentielle entre ces algorithmes
en fonction de la vitesse et de la précision. On utilise la tridiagonalisation de Householder
avec la PCR et on vérifie 'erreur résiduelle avant de rechercher une diagonalisation du
systéme. Cette procédure est justifiée par le fait que la PCR est moins complexe que
n’importe lequel des algorithmes cités ci-dessus avec un ratio théorique égal au moins a
n/logy(n) en faveur de la PCR. De plus, comme déja montré dans [97], la PCR est assez
stable pour les matrices définies symétriques et positives et est adaptée aux architectures
paralléles comme les GPUs. Pour plus de détail sur la méthode de Householder + PCR,
on renvoie le lecteur a [3].

Pour les tests, on a besoin de construire un ensemble de matrices symétriques définies
positives proches de la singularité. Pour cela, on introduit les matrices =, décrites ci-

dessous. Il est assez simple de montrer que les matrices =, du type

L p PP
p 1 p
Eo=1p . . op with 0 < p <1 (4.5)
p 1 p
p p DY p 1

sont définies positive en décomposant =, = pJ 4+ (1 — p)I ot J est la matrice ne

contenant que des 1 et I la matrice identité. Parce que ces matrices sont trés structurées,
/

on préfére utiliser une version randomisée donnée par A = QEﬂRQEp, ol R est une
matrice aléatoire tridiagonale symétrique a diagonale dominante et =, est la matrice
orthogonale résultant de la tridiagoonalisation de Householder de Z,. Les composantes
de R sont définies a ’aide de variables aléatoires uniformes et de la multiplication des
éléments diagonaux par le facteur approprié pour que R domine diagonalement.

On mesure l'erreur en résolvant le systéme AX =Y en prenant

Y =(0,1,2,3,...,sizeof (A) — 1)T. Si X est la solution numérique, ’erreur est
Erreur = |AX — Y

On voit sur la Figure .1 que l'erreur est bien meilleure avec la méthode LDLt pour des
cas qui ne sont pas proches de la singularité. Ensuite si on joue sur la diagonale dominante
pour avoir des matrices proche de la singularité, on remarque sur la Figure que l'erreur

explose dans la majorité des cas quand on utilise la méthode de Householder. La méthode
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On voit sur la Figure que la LDLt donne la meilleure erreur résiduelle maximale.
C’est donc la méthode qu’on utilise pour résoudre le probléme du MLE dans la Section
. La LDLt sert aussi a calculer les résultats de I'Equation dans l'analyse forte
étudiée dans la Section Mais I’hypothése gaussienne conditionnée (cf. Section
fait apparaitre des matrices mal conditionnées; en particulier les matrices de covariance
calculées avec un conditionnement sur les distances de Hamming loin de la moyenne. On
s’est donc intéressé avec Babacar Diallo & améliorer un code plus robuste de diagonal-

isation des matrices tridiagonales développé par Lokmane Abbas-Turki et Stef Graillat

3.

4.3 Cuppen Divide and Conquer pour GPU

In |35, p.216], on trouve une présentation détaillée de 'algorithme de Divide & Conquer
pour le probléme des valeurs propres. On va utiliser la version GPU de cet algorithme
développé par [3]. Cette adaptation pour GPU est dédiée a un grand nombre de petites
matrices.

On rappelle les étapes importantes de cette méthode :

1. Diviser le probléme de diagonalisation en deux sous-problémes de diagonalisation

avec une factorisation diagonale connue.
2. Résoudre I'équation (4.17)) séculaire qui donne les valeurs propres de la matrice.

3. Utilisez le théoréme de Lowner (voir [66] ou [35]) pour la stabilité de la procédure

globale.

4. Effectuer une multiplication matricielle pour assembler les sous-problémes diago-

nalisés et terminer le probléme de diagonalisation (Conquer).

4.3.1 Principe Divide & Conquer

Dans cette partie, on s’intéresse a la résolution du probléme des vecteurs et valeurs propres

d’une matrice tridiagonale symétrique.

aq b1 0
b1 (05}
I'= , Fe = Ax. (4.6)
bn—l
0 bnfl Qp,

En 1980, Cuppen propose un algorithme [32] fondé sur le principe du Divide & Con-

quer. Dans la situation présente, il y a une matrice tridiagonale I' que 'on partitionne
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en deux matrices tridiagonales plus petites. On résout le probléme des valeurs propres
sur ces deux nouvelles matrices puis on recombine les solutions des petites matrices pour

avoir la solution finale du probléme aux valeurs propres de T'.

On fait la partie Divide (Diviser) de la maniére suivante :

T
en posant I = | + puu’, (4.7)

2

Ty et Ty sont deux matrices tridiagonales, p = by, avec m = ¢ et u est un vecteur de taille

m n—m
A A

n tel que v’ = (0,...,0,1,1,0,...,0).

Exemple
[1 5 0 0 1 5 00 0
52 30 5 —1 .0 0 1
= = +3(0,1,1,0)
0 3 46 0 0 16 1
0 0 6 8 0 0 6 8 0
[1 5 00 0000
5 —1.0 0 0110
= +3
0O 0 16 0110
0 0 6 8 0000

Dans le cas ou il y a des zéros sur les sous-diagonales, comme par exemple,

(¢, 0 0 0 0 0 0 O
0 |a b 0 0 0
0|by as bs 010 0 0
p_ | 00 bs as b0 0 0
00 0 by as|0 0 0
0 0 0 0 ag bg 0
0 0 0 0 0|bs ar bs
|0 0 0 0 0|0 b as|

on décompose la matrice en plusieurs sous-matrices tridiagonales symétriques sur lesquelles
on appliquera le Divide & Conquer. Dans 'exemple précédent (?7?), il y a trois sous-
matrices : [a1] de taille 1, I'y de taille 4 et I'y de taille 3. La premiére étape du Divide &
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Conquer donnera donc

ap 0 0
T 0
“ 0 0 0 11 + bgulu{ 0
r={(0 1, 0|-= 0 Ty (4.8)
0 0 I ag
0 0 + bugul
I 0 Too| 7]

On peut alors faire la suite du Cuppen Divide & Conquer sur les sous-matrices

Tl,l 0
0 Tis

+ bgululT et FQ =

0 Tho

T
+ beugus .

Plus généralement avant de commencer le Divide & Conquer, on décompose la matrice
[ en sous-matrices tridiagonales I'y, I's,...,.I'; telles que chacune de ces sous matrices ne
posséde pas de zéro sur leur sous-diagonale respective. Les sous-matrices peuvent avoir

des tailles complétement différentes.

I, 0 0 0
0T, 0 0

I = (4.9)
0 0 0
0 0 0 T,

On décompose chaque sous-matrice comme on ’a décrit ci-dessus dans 1'équation [4.7]

_ _ ) ;
’ + pruqu 0 0 0
0 T pP1uIUy
T 0
0 21 + pougul 0 0
I'= 0 Tpo (4.10)
0 0
T,1 O
0 0 0 ’ + prugul
0 T, Prusty

et on résout le probléme aux valeurs propres de chaque sous-matrice 7;; et T;, pour

1< <n.

103



4.3.2 Conquer : Valeurs propres et Vecteurs propres

On peut donc maintenant résoudre le probléme aux valeurs propres de 17 et T telles que

Ty = QD@7 (4.11)
Ty = QD2 QY. (4.12)

Dy et Dy sont des matrices diagonales contenant respectivement les valeurs propres de T
et T;. @1 et Q2 sont des matrices orthogonales composées respectivement des vecteurs

propres de T7 et Ts.

Exemple :

L’équation (4.7 devient alors

T 0 o] [p o
@ T @ = | + pvv” (4.13)
0 @ 0 Q] 0 Dy
avec ;
9 0
v’ = @ . uu” @ (4.14)
0 QF |0 @
donc
. derniére colonne de ()¢ ' (4.15)
ler colonne de ()
Résoudre le probleme I'z = Az revient alors a résoudre
Dy 0
(D + prvT)a = Az avec D= | . (4.16)
0 D,
En ordonnant dans l'ordre croissant, les valeurs propres di,ds,...,d, de D qui sont les
éléments de sa diagonale, on peut montrer [11), B5] que les valeurs propres Ay, A, ..., A,

de I' sont les solutions de I’équation en A, dite séculaire :
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v2 1
L - =0. 4.1
m—A+p 0 (4.17)

n
équation séculaire : E
i=1

Ao At ) A M As

P

do d1 d2 d3 d4 d5

Figure 4.1 — Représentation de la résolution de 1’équation séculaire (4.17)).

La référence [65] fournit un bon résumé des différentes méthodes pour résoudre 1'équation
(4.17)) illustrée par la Figure . Elle propose aussi une procédure hybride dont les per-

formances rivalisent avec le schéma de Gragg [45] qui a une convergence cubique.

Quand une valeur propre A solution de (4.17)) est trouvée, le vecteur propre V) de

Dy 0 + pvvt est calculé
VU €St calcule par
0 D, p p

D, 0 o
(2 0) ) s s




ou le vecteur w est défini dans [40] et dans [47] grace au théoréme de Lowner :

[T ldi = Al
2= . (4.19)
LT - d)
Jj=L,j#k

Le remplacement de v par u est trés important pour assurer la stabilité et la robustesse

de l'algorithme, en particulier lorsque certaines valeurs propres sont presque égales.

Supposons maintenant que tous les vecteurs propres W = (V) vp ge v SONt connus.

Pour assembler (Conquer), on a besoin de calculer les vecteurs propres de I' en utilisant

<Q1 0>W (4.20)
0 @

Cette derniere étape est la plus lourde numériquement de tout ’algorithme. C’est pour

le produit

cela que l'on traite tout particuliérement du produit de matrice dans la Section dans

le cas d’un calcul en paralléle.

Un probléme de stabilité va se poser lorsque v; ou d; —d; disparaissent numériquement
(i # j). On utilise une rotation dite de Jacobi [47] sur les vecteurs associés aux valeurs
propres d; et d; pour gérer la déflation d; — d; ~ 0. Dans le cas ot v; = 0, on remplace
le vecteur propre par un vecteur canonique [47]. Les déflations sont déja présentées dans
les références citées ci-dessus, mais on montre dans la Section qu’il faut les gérer avec

plus de subtilité pour améliorer les erreurs.

Avant de passer a une présentation d’'une optimisation de la précision, on propose deux
optimisations algorithmiques dans le cadre du batch computing et 1'utilisation du Divide
& Conquer pour la diagonalisation des matrices tridiagonales, I'une sur la multiplication
de matrice (cf. Section pour faire le calcul et le tri fusion parallélisé dans la
Section pour trier les valeurs propres di, ds, ..., d,,.
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4.4 Optimisation en temps d’execution

4.4.1 Produit de matrices en batch computing

Les matrices sont enregistrées de fagon a ce que les valeurs soient alignées. Une matrice
carrée A € My(R) de taille d s’écrivant :

Q9,0 Qo,1 cee Q0d—1
1,0 1,1 cee Q141
aq—10 Aad-11 --- QAd—1,d—1

s’enregistre en alignant les lignes :

Alig = [a0,07 ap,1y---5,00,d-1,01,0, 31,15+ -+ A1,d—15+++,Ad—1,0, Ad—1,15 - - - >ad—1,d—1]

ou en alignant les colonnes :

Acot = [GO,O, a1,0y--+5a3-1,0,30,1,A1,15 -+, Ad—1,15+ + « G0,d—1, A1,d—15 - - - 7ad71,d71]

Dans le programme Divide & Conquer développé par [3], d threads traitent une ma-
trice de taille d. On considére qu'un thread calcule d valeurs de chaque ligne du produit
de matrices

Sachant que les matrices sont de petites dimensions, les méthodes de produit par bloc
du genre Strassens sont inintéressantes ici. QQuatre options sont offertes pour faire un

produit de matrice AB ou A et B sont des matrices carrés flottantes :

e Les deux matrices sont enregistrées sous la forme A, et Bj,. On parlera d’'un

produit ligne-colonne (row-column).

e La matrice A est enregistrée sous la forme A.,; et B sous la forme Bj;,. On parlera

d’un produit colonne-colonne (column-column).

e La matrice A est enregistrée sous la forme A, et B sous la forme B.,. On parlera

d’un produit colonne-ligne (column-row).

e La matrice A est enregistrée sous la forme Ay, et B sous la forme B,,. On parlera

d’un produit ligne-ligne (row-row).

Le code est dans ’annexe Il est écrit pour faire le produit ligne-colonne dans la
shared memory. On peut tester les temps de calculs sur les autres cas en décommentant

et en commentant les lignes adéquates dans la partie du code Le calcul final n’est
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for(i=0;i<n;i++){

sum=0;

for(j=0;j<n;j++){
sum+=A[i*n+j]*B[j*n+tidx];//row-column calcul
//of value of indice <,tidz
//sum+=A[j*n+i]*B[j*n+tidz] ;//column-column
//sum+=A[j*n+i]*B[tidz*n+5];//column-row
//sumt=4[i*n+7]*B[tidz*n+7];//row-row

}

Cli*n+tidx]=sum;

Figure 4.1 — Extract of Code Cuda/C product of matrix. tidx is a number of a thread

pas correct pour les autres cas mais on ne s’intéresse ici qu’au temps de calcul. tidx est
un numéro de thread.

Sur la Figure [4.2a], on voit que les meilleurs temps de calcul sont obtenus pour le cas
ligne-colonne alors que les accés successifs sur la deuxiéme boucle ne sont pas contigus
sur la matrice B. On peut expliquer les performances du cas ligne-colonne car tous les
threads d’un méme bloc accédent & des valeurs contigués de B. On retrouve d’ailleurs
des résultats équivalents pour le cas colonne-colonne. Ce dernier cas est un peu moins
bon car les accés successifs sur A ne sont pas contigus dans la deuxiéme boucle. On peut
améliorer les résultats pour les cas ligne-ligne et colonne-ligne si on passe & un calcul
sur la Shared Memory mais on apercoit alors des conflits de ban pour certaines tailles
de matrices. Dans tous les cas, il n’y a pas de gain notable quand on passe a la Shared
memory par rapport au cas ligne-colonne. On améliore donc la complexité en temps
d’exécution en utilisant le produit ligne-colonne dans le produit .
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Figure 4.2 — Average time for products of matrices with batch computing.

4.4.2 Tri fusion paralléle

Pour trier les valeurs propres, on implémente la fusion de deux tableaux triés présentée
dans “ GPU Merge Path - A GPU Merging Algorithm ” par O. Green, R. McColl et D.
A. Bader [46]. Pour lalgorithme du Merge Path, on procéde comme suit. Soient A et
B deux tableaux ordonnés (ordre croissant), on veut les fusionner dans un tableau trié
M. La fusion de A et B est basée sur un chemin qui commence dans le coin supérieur
gauche de la grille |A| x |B| et arrive dans le coin inférieur droit. L’algorithme de fusion
séquentiel est donné par I’Algorithme [6] et un exemple visuel du Merge Path est fourni
dans la Figure [4.3}

Chaque point de la grille a une coordonnée (i, j) € [0, |A|] x [0,|B]]. Le Merge Path
commence au point (7, j) = (0,0) dans le coin supérieur gauche de la grille. Si A[i] < B][j]
le chemin descend sinon il va a droite. Le tableau [0, |A| — 1] x [0, |B| — 1] de valeurs
booléennes Ali] < B[j| n’est pas important dans I’algorithme. Cependant, cela montre
clairement que le chemin de fusion est une frontiére entre les 1 et les 0.

Pour paralléliser I'algorithme, la grille doit étre étendue a la taille max(|A|, |B|) x
max(|A|,|B]). On note respectivement Ky et Py le point bas et le point haut d’une des
diagonales ascendantes Ay donc Ay = (KyFP). Sur GPU, chaque thread k € [0, |A| +
|B| — 1] est responsable d’au moins une diagonale. On trouve l'intersection du Merge
Path avec la diagonale A, avec une recherche dichotomique décrite succinctement dans
I’Algorithme [7]

Pour un A = [K P] dans I'ensemble des diagonales, chaque diagonale est gérée par
un thread parmi les n = |A| + |B| threads. K et P sont les points haut et bas de la

diagonale. Les coordonnées du point () de la grille est défini comme le point le plus proche
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Algorithm 6 Sequential Merge

Require: A and B are two sorted arrays
Ensure: M is the merged array of A and B with |[M| = |A| + |B|
procedure SEQUENTIAL MERGE(A, B, M)

j=0andi=0

while i < |A] and j < |B| do

if Afi] < BJj] then

M[i+j|=Ali]

t=1+1
else

Mi-+j]=Blj]

J=7+1
end if

end while
if i == |A| then
fort=j to |B]—1do
MI|A| + t] = BJ[t]
end for
else
fort =i to |A|—1do
M]|B| +t] = A[t]
end for
end if
end procedure

> The path goes down

> The path goes right

> The path is at some bottom-node, then goes right

> The path is at some right-node, then goes down
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Figure 4.3 — An example of Merge Path procedure
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inférieurement du milieu de [K P]. Si le point @) est strictement au dessus du Merge Path
(AlQy] < B[Q,—1]), le point haut de la diagonale P devient égal & P = (Q), —1,Q, +1).
Si le point @ est strictement en dessous du Merge Path (A[Q, — 1] > B[Q,])), le point
bas de la diagonale K est égal & K = (Q), — 1,Q, — 1). Si le point est en dessous et au
dessus du Merge Path, on a trouvé I'intersection de la diagonale Ay avec le Merge Path.

On connait alors la valeur de M|thread index]. Pour I'implémentation, [46] propose

Algorithm 7 Parallelized Merge Path summary (Indices of n threads are 0 to |A|+|B|—1)

Require: A and B are two sorted arrays
Ensure: M is the merged array of A and B with |M| = |A| + |B|
for each thread in parallel do
Definition of diagonal A = [K P] of the grid
while True do
Computation of @ € A, "middle" of [K P] in the grid.
if () is under or in the Merge Path then
if @) is above or in the Merge Path then

Fill M[thread index] > Merge in M
Break
else
K=(Q,+1,Q,—-1) > is the new lower point of the diagonal.
end if
else
P=(Q,—10Q,+1) > is the new upper point of the diagonal.
end if
end while
end for

une version condensée de I’Algorithme . La version de [40] n’explicite pas le calcul des
coordonnées des points (), K et P. Le début de I’Algorithme [§| distingue les diagonales
coupant le bas du tableau (Lower Diagonal) de celles coupant la partie gauche du tableau
(Upper Diagonal). Cependant l'algorithme[8|n’est pas implémentable dans I’état car pour
fonctionner, certaines conditions nécessitent d’étre considérées comme fausses ou vraies
alors qu'il y a des sorties de tableau. On propose donc lalgorithme [0] pour résoudre le

probléme.
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Algorithm 8 Parallelized Merge Path Detail(Indices of n threads are 0 to |A| 4+ |B| —1)

Require: A and B are two sorted arrays
Ensure: M is the merged array of A and B with |[M| = |A| + |B|
for each thread k in parallel do

if k> |A| then > Lower Diagonals
K = (k—A|,|A]) > Low point of diagonal
P = (JA|,k—|A]) > High point of diagonal
else > Upper Diagonals
K =(0,k) > Low point of diagonal
P = (k,0) > High point of diagonal
end if

while True do
of fset = abs(K, — P,)/2
Q = (K, +of fset, K, — of fset)
if A[Q,] > B[Q, — 1]) then
> Condition to be under the merge path
if A[Q, — 1] < B|Q.] then
> Condition to be above the merge path
if A|Q,] < B|Q.]) then

M| = AlQ,] > Merge in M
else
M[k] = B[Qq]
end if
Break
else
K=(Q,+1,Q,—1) > is the new lower point of the diagonal.
end if
else
P=(Q,—10Q,+1) > is the new upper point of the diagonal.
end if
end while

end for
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Algorithm 9 Parallelized Merge Path (Indices of n threads are 0 to |A| + |B| — 1)

Require: A and B are two sorted arrays
Ensure: M is the merged array of A and B with |M| = |A| + |B|
for each thread k in parallel do

if k£ > |A| then
K = (k—A|,|A]) > Low point of diagonal
P = (|A]l,k — |A]) > High point of diagonal
else
K =(0,k) > Low point of diagonal
P = (k,0) > High point of diagonal
end if

while True do

of fset = abs(K, — P,)/2

Q = (K, +of fset, K, — of fset)

if @, > 0and @, < B and (Q, = |A| or Q, =0 or A[Q,] > B[Q, — 1]) then
> Condition to be under the merge path

if Q, =|B]| or Q, =0 or A[Q, — 1] < B[Q,] then
> Condition to be above the merge path
if Q, < |A] and (Q, = |B| or A[Q,] < B[Q.]) then

M[k] = AlQ,] > Merge in M
else
M[k] = B[Qq]
end if
Break
else
K=(Q,+1,Q,—1) > is the new lower point of the diagonal.
end if
else
P=(Q,—1,0,+1) > is the new upper point of the diagonal.
end if
end while

end for

On considére dans I'algorithme [9] et dans la suite qu’un argument booléen est évalué
de gauche a droite. Par conséquent, le booléen p ET ¢ est automatiquement Faux si
p = Faux sans évaluation de q. p OU ¢ est automatiquement Vrai si p = Vrai sans
évaluation de ¢. Ce type d’évaluation est utilisé avec le langage python et C. Il est utile
dans un saut conditionnel "IF ... ELSE ..." pour gérer les sorties de tableaux possibles
qui ne correspondent pas a une erreur algorithmique. La diagonale [K P| qui initialise

I’algorithme est donnée par

P (Y if £ < [0, 4]
(k = AL Al) i€ k€ [|A] + 1, |4] + |B] - 1]
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p_ (k,0) if ke [0,]A]|]
(1Al k= |A]) if k€ [JA]+ L [A] + |B] = 1]

En résumé, dans l'algorithme [9 on a rajouté les précisions ci-dessous qui ne sont pas
forcément indiquées dans [46] pour permettre son implémentation :

1. Le point @ est un milieu approximatif dans la recherche dichotomique.

T si T appartient a la grille

Soit T' le milieu de [KP], Q = .
T'(T, — 0.5; T, — 0.5) sinon

@ est donc le point de la grille le plus proche inférieurement du milieu de [K P]. 1

appartient a la grille et & [K P].

2. La suite des points K et P de la recherche dichotomique est indiquée dans I’ Algorithme

[9 et on les visualise sur la Figure [4.3].
3. Dans of fset = abs(K, — P,)/2, la division est euclidienne.

4. Les conditions A[Q,] > B[Q.—1], A|Q,] < B[Q.] et A[Q,] < B[Q.] sont considérées
comme fausses s’il y a une sortie de tableau. On a ajouté des conditions qui évitent

une sortie de tableau en utilisant ’évaluation des booléens de gauche a droite.

5. On a remplacé une partie de 'algorithme de [46] par le morceau ci-dessous. Cette
partie permet de fusionner A et B dans M sans utiliser de tableaux intermédiaires

dans la shared memory ou la global memory de la carte Nvidia.

if Q. < |A| and (Q, = |B| or A[Q.] < B[Q,]) then

MIk] = A[Q,]
else

MIk] = B[Q,]
end if

6. Dans la recherche dichotomique discréte de I’Algorithme [9) on utilise le morceau

suivant :
else o )
K=(Q,+1,Q,—1) qui signifie que, si ) est au-dessus du Merge Path,
end if on cherche un point du Merge Path sur 'intervalle
else [K; Q[ semi-ouvert de la grille sinon on le cherche
Po@-10+1  wigr
end if
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Les tests sont faits sur 16384 tableaux de tailles n égales a fusionner avec 16384 blocs.

On utilise 2n threads pour chaque blocs. On montre dans la Figure [4.4a] que le calcul de
la fusion se fait en O(nlog(n)). Les figures et montre bien 'intérét du Merge
Path par rapport a une fusion classique. Le ratio de temps gagné peut aller jusqu’a 4

par rapport a une fusion classique. La différence essentielle entre la fusion classique et

le Merge Path est le nombre de threads utilisés pour chaque couple de tableaux de taille

n a fusionner. Pour la fusion classique, on utilise un seul thread par couple alors que

I'on utilise n threads pour le Merge Path, ce qui est adéquat pour le Cuppen Divide &

Conquer en GPU.



4.4.3 Ajout des optimisations dans ’ancien code Cuppen Divide

& Conquer

L’ancien code est suffisamment optimisé pour des matrices de taille inférieure a 32. Pour
des matrices de taille supérieure a 32, on ajoute les optimisations pour éviter les conflits
de ban. On voit sur la Figure [4.5] que les optimisations améliorent des temps de calculs

pour des matrices de taille supérieure a 52.

1,600
1,500 RN
1,400 o
1,300 L

1,200 /

1,100 _—
2 s
1,000 s
900 .
800 /
7001 [

600 ,' --- without optimization

— with optimization

500 |
32 34 36 38 40 42 44 46 48 50 52 54 56 58 60 62 64
size S of list to merge

Figure 4.5 — Speed up Comparaison beetween old Batch Divide & Conquer with and
without optimizations.

4.5 Gestion des déflations dans le Batch Cuppen Di-
vide & Conquer

Dans le cas ou d; ~ d; (déflation de Type I), on procéde & une transformation sur la
matrice des vecteurs propres en utilisant une rotation plane dite de Jacobi qui est décrite
dans [47]. Dans le cas ou v; ~ 0 (Déflation de Type III), on remplace le vecteur propre
par un vecteur canonique. On montre dans cette section l'intérét de ces déflations sur la
précision des calculs. Et surtout on propose un nouveau type de déflation qui apporte
une véritable amélioration de la précision.

On résume 'algorithme de [3] avec les points suivants :

A chaque étape du Divide & Conquer :

1. Faire les rotations de Jacobi nécessaires dans le cas ou il y a des valeurs propres

égales numériquement d; ~ d; pour i # j.
2. Tri des valeurs propres d;.
3. Reésolution de I’équation séculaire pour obtenir les valeurs propres \;.
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4. Utilisation du théoréeme de Lowner et gestion du cas v; =~ 0.
5. Calcul des déflations.

6. Calcul des vecteurs propres.

7. Multiplication de matrices pour ’assemblage.

En testant cet algorithme, on s’est apercu que la précision de calcul s’améliore en gérant
les cas ou les anciennes valeurs propres d; sont égales (du point de vue numérique) aux
nouvelles valeurs propres \;. Pour pouvoir gérer ces nouveaux cas que l'on appelle Type
II, on transforme ’algorithme de la maniére suivante :

A chaque étape du Divide & Conquer :
1. Tri des valeurs propres d;.

2. Résolution de I’équation séculaire pour obtenir les valeurs propres \; et conservation

des anciennes valeurs propres d;.
3. Calculs des déflations dans le cas d; ~ d; 1 (Type I).

p
di =~ )\1'71

4. Calculs des déflations dans les cas ¢ d; =~ \; (Type II)

ou

\di R Aig1

5. Calcul des déflations dans le cas v; &~ 0.(Type III)

6. Calcul des vecteurs propres avec le théoréme de Lowner.

7. Multiplication de matrices pour ’assemblage.

Les déflations de Type II se gérent avec une rotation de Jacobi de la méme maniére

que les déflations de Type I.

4.5.1 Reésultats

Le code original se trouve a l'adresse internet [I]. Le nouveau code se trouve sur la
page [2]. Pour étudier les résultats, on construit des matrices aléatoires tridiagonales
symétriques. Les valeurs prises ne contiennent pas de zéros sur les sous-diagonales. Les

valeurs de la matrice sont inférieures a 10 en valeur absolue. On note I' la matrice
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1| d; i |ds — dg| Erreur Erreur
Avec défla- | Sans défla-
tion tion

51 5.2230172157 | 5.2237019539

6 | 5.2314786911 | 5.7325143814 | 8.46-1072 || 1.28 - 1072 | 1.90-10°

7 |1 6.0241780281 | 6.0714206696

Table 4.1 — Comparaison de I'erreur avec et sans déflation. Taille de matrice 16.

i]d; i |do — d4| Erreur Erreur
Avec défla- | Sans défla-
tion tion

0 | 3.9350430965 | 3.1608371735

1] 3.9350435734 | 3.9350440502 | 4.76 - 1077 || 9.2-107° 4.32

2 1 5.9429497719 | 4.1755232811

Table 4.2 — Cas d; ~ d;,. Comparaison entre ancien et nouveau code. Taille de matrice
16.

tridiagonale. D est la matrice diagonale des valeurs propres obtenue numériquement et

() la matrice des vecteurs propres associées. L’erreur de calcul est évaluée en calculant :

erreur(I') = max

0<i,5<n

27-]

(r-a52)

On parlera d’erreur maximale pour l'erreur maximale sur ’ensemble des matrices du
tirage aléatoire.
Pour faire une déflation de Type I (d; = d;11), il faut un choix de seuil pour le zero

numérique. On considére que l'on fait une déflation si
|d; — d;j| < Ce||T"|| ot € est erreur flottante [47].

La difficulté est de trouver la valeur de C'. Dans les tableaux suivants qui illustrent cette
recherche, on met en bleu la meilleure erreur et en rouge la pire. Le vert indique une
égalité numérique. Le seuil ne doit pas étre trop élevé (Ici 8.5 - 1073 cf. Tableau .
On peut avoir une erreur plus grande avec déflation que sans déflation. Mais il convient
surtout que ce seuil ne soit pas étre trop petit (ici 4. - 1077 cf. tableau car si la
déflation n’est pas faite, 'erreur risque de s’accroitre considérablement.

Dans les cas de déflation de Type I , le nouveau code peut améliorer I’erreur comme
dans 'exemple du Tableau [4.3]
Mais il peut y avoir des cas ol cette erreur est un peu moins bonne avec le nouveau code
(cf. Tab . Pour I'ensemble des matrices ot il y a une déflation de Type I, la moyenne

de l'erreur est divisée par 9 et ’erreur maximale est divisée par 28 avec le nouveau code.
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i d; i |dy — ds| Erreur An- | Erreur
cien Code | Nouveau

Code

1| 8.8155546188 | 8.2229280472
8.8158578873 | 8.8156385422 | 8.39-107° || 1.04-1072 | 1.40-10~*
3 1 12.9924802780 | 12.3674755096

[\

Table 4.3 — Cas d; ~ d; ;. Comparaison entre ancien et nouveau code. Taille de matrice
16.

i|d; A |do — d4| Erreur An- | Erreur
cien Code | Nouveau
Code

0 | 3.9350430965 | 3.1608371735
3.9350435734 | 3.9350440502 | 4.76 - 1077 || 9.2-107° 4.94-1071
2 | 59429497719 | 4.1755232811

—_

Table 4.4 — Cas d; ~ d;,. Comparaison entre ancien et nouveau code. Taille de matrice
16.

Il y a donc une amélioration avec le nouveau code pour les matrices avec une grande
erreur comme l'illustre la Figure [.1) pour les matrices subissant une déflation de Type I.

Le nouveau code est plus stable, I’écart type de 'erreur est divisée par 20.

—e— Ancien Code
—u— Nouveau code §

1072 | -

; 10_3" | I |
- [ ] - i. " /- " ]

] [ ] [ ]
1074 I ) A.-’(I/ " " = " LL I
L " n - L n

Erreur
| |
| |
| |
[ |
"
[ |
"
| | ..
| |
-\
sl
| |
| |
| |
| |
| |

1072 ] ] [ ]

10 20 30 40 50 60 70 80 90 100 110

Indice de matrice suivant son erreur dans l'ancien code

Figure 4.1 — Comparaison de l'erreur dans le cas d’une déflation de Type I entre ancien
et nouveau code. Sur un ensemble de matrices de taille 16 indicées par ordre croissant
de l'erreur dans ’ancien code.
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De plus, on voit sur le tableau (cf. Tableau [4.5)), qui donne I’erreur maximale sur toutes
les matrices diagonalisées en batch computing, que cette fois ’erreur maximale est divisée

par 10. On améliore aussi I’erreur moyenne.

Taille de matrice 4 8 16 32

Erreur max Ancien Code 0.006803 0.052962 0.071346 0.267637
Erreur max Nouveau Code 0.000622 0.001246 0.009996 0.060
Erreur moyenne Ancien Code 1.13-107° | 3.8-107% | 8511073 | 2.88 - 102
Erreur moyenne Nouveau Code | 8.15-107° | 3.66-107° | 6.73-107* | 1.18 - 1072

Table 4.5 — Comparaison de 'erreur maximale et moyenne sur l’ancien et le nouveau
code.

Le nouveau code améliore donc I’erreur maximale sur les matrices de tailles 4, 8, 16 et
32 grace a 'ajout de la déflation de Type II et une réorganisation de l'algorithme. Pour

appliquer la déflation de Type II, on choisit trois constantes C, Cs et Cf telles que

Idi — M| < CrellD)l, |di — Aiia] < Cael|T|| et [di — Ni—s| < Cae|IT|

On a cherché petit a petit les seuils C, Cs et C3 pour améliorer 'erreur sur ces tailles
de matrices mais cela devient de plus en plus difficile de trouver les bons paramétres
pour des tailles supérieure a 32. On peut voir avec plus de précision comment s’améliore
I’erreur sur le Tableau pour les tailles 32 et dans I’Annexe [4.A] pour les autres tailles.

Erreur Ancien Code | Nouveau Code
erreur <1. 100.00 % 100.00 %
erreur <0.1 99.98 % 100.00%
erreur <0.01 88.25 % 99.56 %
erreur <0.001 | 25.48 % 35.67 %
erreur <0.0001 | 0.68 % 0.74 %

Table 4.6 — Pourcentage de matrice de taille 32 qui ont une erreur inférieure a un certain
seuil.

Ces tableaux montrent que les choix algorithmiques vont dans la bonne direction.
Pour chaque type de déflation, il faut trouver les seuils adaptés a la taille des matrices. A
partir des matrices de taille 64, les grandes erreurs viennent de matrices avec des doubles
ou triples déflations successives, voire plus.

Si une nouvelle valeur propre est trés proche d’une ancienne valeur propre, comme
on le montre sur la Figure la déflation de Type II peut étre appliquée et on va voir
de quelle maniére elle améliore la précision. On montre aussi 'intérét de la déflation de

Type II sur trois exemples avec les trois cas ot une déflation de ce type est applicable.
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Dans les trés rares cas ou la déflation de Type II n’améliore pas 'erreur avec les seuils

choisis, l'erreur reste trés proche de 'ancienne erreur (au maximum d’un facteur 1.08 et

pour une erreur de lordre de 1073). Sur les exemples suivants (Tableaux , ,

I'erreur est améliorée grace au Type II.

i d; Y |dy — A\ Erreur Ancien | Erreur  Nou-
Code veau Code

0] 3.605526 | 3.5633531

1] 3.610064 | 3.6100631 | 9.563-1077 || 1.48-10~* 5.4-107°

2 | 5.3898721 | 5.2089825

Table 4.7 — Cas d; ~ )\;. Comparaison entre ancien et nouveau code. Taille de matrice

16
i|d; i |dy — As] Erreur  Ancien | Erreur Nouveau
Code Code
21 3.1267593 | 3.4910524
3 | 4.3632765 | 4.3694711 | 9.53-1077 || 3.376 - 103 4.6-107°
4] 4.369472 | 4.8753777

Table 4.8 — Cas d; = A\;_;. Comparaison entre ancien et nouveau code. Taille de matrice

16
1 d; A |d13 — A14| || Erreur  Ancien | Erreur Nouveau
Code Code
12 | 8.9452028 | 8.7770767
13 | 9.8264313 | 9.7585649 | 9.53 - 1077 || 1.568 x 1073 1.8-107°
14 | 9.831624 | 9.8264322

Table 4.9 — Cas d; ~ i + 1. Comparaison entre ancien et nouveau code. Taille de matrice
16.

Pour faire une déflation de Type II efficace, la différence entre I’ancienne et la nouvelle
valeur propre est numériquement égale & 9.53 x 1077, Cette valeur est a la limite de la

précision flottante entre deux successeurs flottants pour les nombres considérés ici :
succ(x) — x = 2783 TuP@)
ot ufp(z) = |logy(z)| est le bit de poids fort de x ( par exemple ufp(11) = 3).
e Pour la Table dy est le troisiéme successeur de Ay, |dy — A | = 2723 +ufp(A)+2,
e Pour la Table dy est le troisiéme successeur de Mg, |dy — \g| = 2723 +u/PXa)+2,
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P

do d2 d3 d4 d5

Figure 4.2 — Représentation de la résolution de 1’équation séculaire (4.17). Cas ol une
nouvelle valeur propre est proche d’une ancienne valeur propre (d; ~ ;)
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e Pour la Table A4 est le successeur de dis, |dig — Ayy| = 2723 Fufpldis),

Il faut donc régler les parameétres Cy, Cy et Cj afin que |d; — A;| soit proche de l'erreur
flottante pour appliquer la déflation de Type II.

On se demande si les mémes résultats auraient pu étre obtenus sans introduire la

déflation de Type II. Sur les Tableaux [4.10} 4.12| et [4.11 on a mis l'erreur sur chaque

type de matrice pour ’ancien code et pour chaque cas de déflation de Type I, II et III
que 'on impose avec un seuil adapté. On a rajouté I'erreur maximale obtenue sur toutes
les diagonalisations faites pendant le batch computing quand on imposait une déflation
d’un certain type.

Dans le Tableau [4.10 on remarque que d; ~ A;. L’ancien code ne fait pas de déflation
et donne une erreur raisonnable de 1.48 - 10~ et si on impose une déflation de Type III
dans le nouveau code, on obtient une erreur du méme ordre. Si on impose un Type I, on
obtient la plus mauvaise erreur ce qui était prévisible car la distance entre dy et dy est
grande et le seuil choisi donne une erreur maximale trés mauvaise (de 'ordre de 1071).
La meilleure erreur est obtenue avec le Type II, que ce soit pour la matrice considérée

ou pour l'erreur maximale. On obtient le méme genre de résultat dans le cas d; ~ A\;11

(Tableau {4.11)).

i d; Ai Erreur An- | Type I Type II Type 111
cien Code
0 | 3.605526 3.5633531
1| 3.610064 3.6100631 1.48-1074 8.2-1073 5.4-107° 1.46-10~*
2 | 5.3898721 | 5.2089825
Erreur max || 7.13- 1072 2.4-1071 8.3-107° 3.6-1072
Type Déflation pour || Pas Type I Pas Pas
matrice avec Erreur max || de déflation de déflation | de déflation

Table 4.10 — Cas d; ~ \;.

Comparaison entre les types. Taille de matrice 16.

i |d; Y Erreur An- | Type I Type 11 Type III
cien Code
12 | 8.9452028 | 8.7770767
13 | 9.8264313 | 9.7585649 1.568 1073 | 1.15-1072 | 1.8-107° 1.54-1073
14 | 9.831624 9.8264322
Erreur max 7.13-1072 2.4-1071 8.2-107° 3.6-1072
Type Déflation pour Pas Type I Pas Pas
matrice avec Erreur max de déflation de déflation | de déflation

Table 4.11 — Cas d; = \;+1. Comparaison entre les types. Taille de matrice 16.

Dans le cas d; ~ )\;_1, on trouve un cas un peu différent ou le Type III donne la plus
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mauvaise erreur mais la déflation de Type I donne la plus mauvaise erreur maximale. Le

meilleur résultat est obtenu avec le Type II.

i d; Ai Erreur An- | Type I Type II Type I11
cien Code

2 1 3.1267393 | 3.4910524

31 4.3632765 | 4.3694711 3.376-107% | 6.7-1073 4.6-107° 1.6-1072
4 | 4.369472 4.8753777
Erreur max || 7.13-102 [ 24-107" [8.2-1073 3.6+ 1072
Type Déflation pour || Pas Type I Pas Pas
matrice avec Erreur max | de déflation de déflation | de déflation

Table 4.12 — Cas d; ~ \;_1. Comparaison entre les types. Taille de matrice 16.

Dans tous les cas, le nouveau code avec le Type II donne une erreur maximale meilleure
qu’avec ’ancien code. Mais surtout, si on utilise un autre Type de déflation I ou III, c’est
toujours la déflation de Type II qui donnera la meilleure erreur. L’avantage du Type
IT par rapport a lancien code se voit sur la Figure [4.3] Dans cette figure, on trie les
matrices suivant leur erreur dans I’ancien code et on indique l'erreur avec le type II dans
le nouveau code. Lorsqu’il y a des cas de déflation de Type II sur le nouveau code, I'erreur
s’est améliorée dans 98.95% des cas par rapport a I'ancien code. Les rares cas contraires
n’augmente ’erreur que d’un facteur 1.08 au maximum.

En conclusion, pour les petites matrices (de taille inférieure ou égale a 32), on affine
les résultats sur les matrices traitées par le Type III ou qui ne subissent pas de déflation.
On constate aussi que plus l'erreur est mauvaise sur ’ancien code mieux le nouveau code
améliore I'erreur grace a la déflation de Type II. Le Type II impose donc une erreur plutot
stable.

Explorons le cas des matrices de taille 64. On se retrouve alors avec des déflations
multiples comme on peut le voir sur le Tableau et cela entraine des conflits qui sont
difficiles a gérer. On illustre le probléme avec le tableau ou l'on met en couleur les
cas une ancienne valeur propre est égale & une nouvelle pour une potentielle déflation de
Type II. Le vert met en évidence v; &~ 0 pour une déflation de Type III potentielle. Dans
cet exemple, il y a potentiellement 5 déflations de Type II et 4 déflations de Type III.
En selectionnant manuellement, on trouve une solution convenable qui donne une erreur
de 4.7-1073. 1l a fallu faire un choix entre les deux types de déflations, et ce choix est
délicat. Les seuils choisis dans un cas pour améliorer ’erreur sur une matrice peuvent étre
mauvais sur une autre matrice. De plus on remarque qu’il ne faut pas toujours imposer
la déflation de Type II pour avoir une erreur correcte.

La déflation de Type I seule est insuffisante car on reste avec une erreur déraisonnable
(10.62). L’ajout du Type III est insuffisant (Erreur=6.92). Si on hiérarchise dans l'ordre
Type I, Type 111, puis Type II, on commence & avoir quelque chose de raisonnable (0.13).
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Figure 4.3 — , Comparaison de I'erreur dans le cas d’une déflation de Type II entre ancien
et nouveau code. Sur un ensemble de matrices de taille 16 indicées par ordre croissant
de l'erreur dans ’ancien code.
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C’est seulement avec une observation de la répartition des déflations qu’on obtient une

erreur correcte (4.7-1073).

1 dz )\Z v; |dz - /\z| |dz - >\i—1| Solution
57 | 10.7511615753 | 11.0909166336 | 6.78 - 102 Pas de déflation
58 | 11.0909175873 9.53-1077 | Type II
59 11.2149152756 9.53-107" | Pas de déflation
60 3.98-107% | 9.53-107"7 Pas de déflation
61 | 11.5277595520 | 11.5277605057 9.53-1077 Type 111
62 | 11.8270521164 | 11.8270626068 | 1.43 - 1073 Pas de déflation
63 | 12.1843700409 | 12.1843709946 9.53-107"7 Type III
Erreur pour cette solution || 4.7- 1077
Erreur sans déflation || 10.62
Erreur avec seulement Type I || 10.62
Erreur avec seulement Type I et Type III || 6.92
Hiérarchie Type I, Type III puis Type II || 0.13
Erreur avec Type sélectionné manuellement || 4.7 - 1073

Table 4.13 — Taille de matrice 64, illustration de la problématique des déflations. Présen-
tation d’une matrice dont la meilleure solution trouvée donne une erreur 4.7 - 1073 mais
I'erreur maximale est 8.00

On n’a pas trouvé jusqu’a présent de solution satisfaisante pour automatiser le type
de déflation a utiliser. Il y a aussi le probléme de la hiérarchisation des types. La solution
choisie pour les matrices de taille inférieure a 32 est de hiérarchiser les trois Types dans
I'ordre Type I, Type II puis Type III, mais I'exemple du Tableau interroge sur ce
choix pour les matrices de taille 64 car les cas de Type II ne sont pas prioritaires. On

pense que plus la taille augmente, plus on se retrouve avec des déflations de Type III.

4.5.2 Conclusion et perspectives

Dans la perspective d’une amélioration du code de [3], on donne une méthode pour
généraliser le Divide & Conquer au cas ol des zéros seraient sur la sous-diagonale. On
a montré comment choisir la meilleure méthode de multiplication de matrices en batch
computing (cf. Section et on a remplacé le tri des valeurs propres par un tri plus
efficace, le tri fusion parallélisé avec le Merge Path (cf. Section . Pour améliorer
la précision de calcul, une étude détaillée montre que la déflation sur I’égalité numérique
de deux valeurs propres successives n’est pas suffisante pour améliorer la précision de
calcul. Il faut aussi comparer les anciennes et les nouvelles valeurs propres lors des étapes
du Divide & Conquer.
les matrices qui ne subissent pas de déflation ou qui subissent une déflation de type III

On a, dans ce cas, une véritable amélioration de l'erreur sur

dans ’ancien code. Un autre probléme commence & apparaitre sur des matrices de taille
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supérieure & 32. L’étude sur la robustesse du Divide & Conquer pour la diagonalisation
des matrices tridiagonales n’est pas terminée. Le réglage des seuils reste difficile a faire.
Des déflations multiples & gérer apparaissent, mais les difficultés majeures sont les conflits

entre les différentes déflations qui posent de véritables problémes algorithmiques.

Annexes

4.A Matrices pour Divide & Conquer : Evaluation de

I’erreur

Les tableaux suivants indiquent le pourcentage de matrices qui ont une erreur inférieure

& certain seuil.

Table 4.A.1 — Pourcentage de matrice de taille 4 qui ont une erreur inférieure & un certain

seuil.

Table 4.A.2 — Pourcentage de matrice de taille 8 qui ont une erreur inférieure a un certain

seuil.

Table 4.A.3 — Pourcentage de matrice de taille 16 qui ont une erreur inférieure a un

certain seuil.

Erreur Ancien Code | Nouveau Code
erreur <1. 100.00 % 100.00 %
erreur <0.1 100.00 % 100.00 %
erreur <0.01 99.69 % 100.00%
erreur <0.001 | 99.98 % 100.00 %
erreur <0.0001 | 97.70 % 99.77 %

Erreur Ancien Code | Nouveau Code
erreur <1. 100.00 % 100.00 %
erreur <0.1 100.00 % 100.00 %
erreur <0.01 99.69 % 100.00%
erreur <0.001 | 99.51 % 99.98 %
erreur <0.0001 | 97.85 % 98.81 %

Erreur Ancien Code | Nouveau Code
erreur <1. 100.00 % 100.00 %
erreur <0.1 100.00 % 100.00 %
erreur <0.01 95.68 % 100.00%
erreur <0.001 | 71.39 % 97.48 %
erreur <0.0001 | 48.62 % 76.33 %
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Erreur Ancien Code | Nouveau Code
erreur <1. 100.00 % 100.00 %
erreur <0.1 99.98 % 100.00%
erreur <0.01 88.25 % 99.56 %
erreur <0.001 | 25.48 % 35.67 %
erreur <0.0001 | 0.68 % 0.74 %

Table 4.A.4 — Pourcentage de matrice de taille 32 qui ont une erreur inférieure a un
certain seuil.

4.B Produit de matrice batch computing

#include <stdio.h>
#include "timer.h"

__global__ void mulMatrice(float *a,float *b,float *c, int n){

int nt,i,j;
int tidx = threadIldx.x%n;
int Qt = (threadldx.x-tidx)/n;
int gb_index_x = Qt + blockIdx.x*(blockDim.x/n);
float sum;
nt=Qt*3*nx*n;
extern __shared__ float sAds[];
float* A=&sAds|[nt];
float* B=&A[n*n];
float* C=&B[n*n];
for(i=0;i<n;i++){

Ali*n+tidx]=al[gb_index_x*n*n+i*n+tidx] ;

B[i*n+tidx]=b[gb_index_x*n*n+i*n+tidx] ;

//if (gb_index_x==100){printf (" A A[%d]=%f ",tidx,bl[gb_index_x*n*n+tidx]);}// b[7*n+ti
// if(gb_index_x==100){printf ("A[%d]=Vf B[%d]=Vf\n",tidx,A[7*n+tidx],tidx,B[tidx]);}

syncthreads() ;

for(i=0;i<n;i++){

sum=0;
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for(j=0;j<n;j++){
sum+=A [i*n+j]*B[j*n+tidx];//ligneColonne
//sum+=A[j*n+i]*B[j*n+tidx];//ColonneColonne
//sum+=A[j*n+i]*B[tidx*n+j];//Colonneligne
//sum+=A[i*n+j]*B[tidx*n+j];//LigneLigne

}

Cli*n+tidx]=sum;

__syncthreads();

for(i=0;i<n;i++){
c[gb_index_x*n*n+i*n+tidx]=C[i*n+tidx];

}

}

__global__ void remplissage(float *a,float *b,int n){
int tidx = threadIdx.x¥%n,i;

int Qt = (threadldx.x-tidx)/n;

int gb_index_x = Qt + blockIdx.x*(blockDim.x/n);

for(i=0;i<n;i++){
al[gb_index_x*n*n+i*n+tidx]=threadIdx.x+blockIdx.x;

b[gb_index_x*n*n+i*n+tidx]=float(threadIdx.x)-float(blockIdx.x);

}

int main(int argc,const char * argv[]){

int i, j, k;

unsigned long long total;

// The rank of the matrix

int Dim =atoi(argv([1]);

// The minimum number of threads per block

int minTB=1024/Dim;

while (Dim*Dim*minTB*3%4>49152){
minTB=minTB-1;

// The number of blocks
int NB = 16384;//minTB;
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// The number of matrices to invert
int size = NB*minTB;
// Output test number
int Num = 6;
// The matrix
float *AGPU,*BGPU,*CGPU;
float TimerV,sommeTemps=0; // GPU timer instructions
cudaEvent_t start, stop; // GPU timer instructions
cudaEventCreate(&start); // GPU timer instructions

cudaEventCreate (&stop); // GPU timer instructions

cudaMalloc (&AGPU, size*Dim*Dim*sizeof (float));
cudaMalloc (&BGPU, size*Dim*Dim*sizeof (float));
cudaMalloc (&CGPU, size*Dim*Dim*sizeof (float));

remplissage<<<NB,Dim*minTB>>>(AGPU,BGPU,Dim) ;
cudaDeviceSynchronize() ;
printf ("\n\n\n") ;

cudaEventRecord(start,0) ;

mulMatrice<<<NB,minTB#*Dim,Dim*Dim*minTB*3*sizeof (float)>>>(AGPU,BGPU,CGPU,Dim) ;
cudaEventRecord(stop,0) ;

cudaEventSynchronize (stop) ;

cudaEventElapsedTime (&TimerV,start, stop);

printf ("Execution time of the Mul: %f ms\n", TimerV);

fprintf (stderr,"%d %f\n ",atoi(argv[1]),TimerV);
cudaFree (AGPU) ;
cudaFree (BGPU) ;
cudaFree (CGPU) ;

return O;

}
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Chapter 5

Conclusions et perspectives

5.1 Conclusions

Pour plus de clarté, on rappelle que I'on définit :

e Analyse forte, une analyse qui permet de retrouver une clef cible.

e Analyse faible, une analyse ot on élimine des clefs candidates.

Le but de cette thése est essentiellement la compréhension du comportement de 1'aléa
des distances de Hamming produites par un systéme cryptographique de type ECC qui
utilise une représentation RNS et la méthode des moduli aléatoires. Trouver les outils
qui donnent une telle compréhension fut un long parcours. Une premiére frustration s’est
déclarée quand on s’est apercu que les tests statistiques n’offraient quune compréhension
partielle d’un tel systéme. Suite a cela, on a précisé 'objectif de la thése : la protection
contre les attaques par canaux auxiliaires. On montre la résistance du RNS randomisé
vis-a-vis des attaques classiques telles que la DPA, CPA, la DPA du second ordre et la

MIA. Cependant une compréhension plus compléte a été apportée en utilisant I'hypothése
2n\  (2n)!
n)  (nl)?
traces d’observations pour revenir & la clef cible/secréte dans le cadre d’'une ECC avec

gaussienne sur les vecteurs de Hamming et le MLE. Il faut de l'ordre de

une analyse forte pour une base RNS de n moduli de 32 bits. Il reste a savoir si des
moduli plus grands renforceraient I'efficacité, ou des plus petits la diminueraient. Pour

I'instant, I'analyse forte de '’hypothése gaussienne a montré que des moduli de 16 bits
2n\  (2n)!
n)  (n!)?

d’observations pour revenir a la clef cible/secréte avec des moduli de 16 bits.

traces

ne changeaient pas les résultats. Il faut toujours de 'ordre de (

Vu la quantité de calculs, pour obtenir les résultats précédents, on a parallélisé les
calculs pour pouvoir obtenir des résultats rapidement en ayant le plus de paramétrage
possible pour avoir des statistiques fiables. Un travail conséquent de programmation
C/CUDA [80] est a l'origine de I'automatisation de I’analyse. Cette parallélisation a
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offert de nombreux calculs exhaustifs utilisés pour calculer les moyennes et les matrices
de covariances des vecteurs de Hamming. Ainsi les dictionnaires utilisés pour ’analyse
forte et 'analyse faible sont exactes et non approximatifs.

Nombre de critiques nous ont fait remarquer qu’il y a de nombreuses situations ou
on n’a trés peu de traces d’observation dans un cryptosystéme asymétrique, voire une
seule. Au vu des résultats obtenus avec I'analyse MLE et 'hypothése gaussienne, on a
exploré cette hypothese en partant de I’hypotheése la plus générale puis on a augmenté les
contraintes pour savoir si I'information d’une seule trace suffirait pour revenir a la clef
cible. En posant Hi = (Hyk, ..., H; k)" le vecteur de Hamming pour une clef K, on a

investigué :

e L’hypotheése forte : le vecteur concaténé des vecteurs de Hamming (H%lT\H}(QT| o |H}(nT)

est gaussien.
e L’hypothése faible : le vecteur H% est gaussien.

e L’hypothese faible conditionnée : Le vecteur Hi conditionné par une condition A

est gaussien.

e L’hypotheése faible conditionnée avec une analyse faible : le vecteur HY conditionné
par une condition A est gaussien et on ne cherche plus & remonter a la clef cible

mais seulement a éliminer les clefs les moins favorables.

Cela étant dit, le RNS randomisé ressort comme trés résistant face a toutes ces
maniéres de l'attaquer. Tout au moins pour un ensemble de plus de 7 moduli de 32 bits,
faire ressortir de I'information d’une trace d’observation reste difficile avec les méthodes
qu'on a développées. Il y aussi la possibilité de chercher un meilleur conditionnement
pour pouvoir faire une analyse faible efficace qui remonte & minima un ensemble restreint
de clefs favorables voire jusqu’a la clef cible compléte.

L’hypothése gaussienne conditionnée a généré des blocages. On a eu besoin de trou-
ver une résolution de systéme suffisamment stable pour compléter cette étude. On s’est
donc penché sur 'amélioration du code Cuppen Divide & Conquer [3] de diagonalisa-
tion en batch computing pour des petites matrices. Au-dela de la généralisation et de
I'optimisation de ce code avec un produit de matrices efficace et 'utilisation du Merge
Path, on améliore la précision. Cette amélioration est basée sur une étude fine de la défla-
tion en simple précision. Une déflation apparait quand deux valeurs numériques sont tres
proches au niveau de la précision flottante. Dans notre étude on introduit un cas qui
traite d’'une déflation qui n’a pas été prévue par les théories développées sur le Divide &
Conquer utilisé dans le cadre numérique. Ce nouveau type de déflation, et la réorgani-
sation algorithmique que cela implique, apporte une vraie amélioration de la précision.

Sur ’ensemble de matrices étudiées, cela divise I'erreur maximale d’'un facteur 10. Et
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Figure 5.1 — Frequency of succes with strong analysis and MLE for drawing n among 2n
for different size of moduli and RNS5 with 2n among 3n drawing. Number of moduli
configurations in parenthesis.

cela diminue aussi 'erreur d’un facteur 1000 sur certains cas ot l'erreur est particuliére-
ment importante. Cette optimisation n’a pas été finalisée pour des matrices supérieures
a 32. Cependant ce code est utilisable pour affiner la recherche d’un conditionnement qui
approcherait le secret dans le cas de I’hypothése gaussienne conditionnée avec ’analyse

faible puisqu’on se limite a des tailles de matrices inférieures a 16.

5.2 Perspectives

Lors de mon séjour de recherche en Australie au laboratoire d’informatique de I'université
de Wollongong, Thomas Plantard se demandait si le facteur de Montgomery impliqué dans
la multiplication modulaire n’avait pas une influence notable sur la qualité de 1’aléa. Les
résultats obtenus n’ont pas été encore suffisamment exploités pour donner une conclusion
pertinente. Suite & cette question, on a essayé un autre type de tirage que n parmi 2n
comme par exemple un tirage 2n parmi 3n. La complexité d’un tirage du type 2n parmi
3n, plus sophistiqué, est négligeable par rapport au calcul ECC. On a un début de réponse
avec la Figure On peut voir sur la figure qu'un tirage de 2n parmi 3n diminue
le pourcentage de succés du MLE mais on remarque aussi qu’un systéme avec 11 moduli

(tirage n parmi 2n) posséde une meilleure résistance a I’analyse forte alors que le nombre
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de combinaisons est inférieur au cas 5 moduli avec un tirage 2n parmi 3n. Le tirage 2n
parmi 3n pour RNS5H est équivalent au tirage n parmi 2n pour RNS8 du point de vue
de 'analyse forte. Il serait donc plus intéressant de prendre plus de moduli plutét que
d’augmenter la randomisation si on veut une protection équivalente. Si la complexité du
calcul limite le nombre de moduli, un type de tirage convenable offrirait une alternative

pour obtenir la sécurité voulue.

La méthode de randomisation étudiée dans cette thése pourrait étre aussi comparée,
surtout du point de vue de la complexité de calcul et de I'occupation de mémoire, a celle
de [43] qui randomise & chaque étape du calcul dans le MPL. Au vu de I'importance des
calculs nécessaires pour faire leur randomisation, les auteurs de [43] se limitent & un RNS4
avec des moduli de grande taille (50 bits) alors qu’on s’est limité & 32 bits dans notre
étude pour avoir le maximum de facilité d’implémentation. Ils tabulent tous les calculs
liés a cette randomisation pour limiter la complexité en temps de calcul mais augmentent
I'occupation de mémoire. L’avantage de la randomisation étudiée dans cette thése repose
sur sa souplesse d’utilisation comparée a [43], surtout sur le nombre de moduli. Notre
implémentation est plus intuitive car il n’y a pas de changement de base en cours de calcul
et il est trés facile de changer les moduli ou d’augmenter leur nombre, mais offre-t-elle

une protection aussi efficace que [43] 7

Dans cette thése, on utilise des moduli de 32 bits les plus grands possibles. On a
peu parlé de la variabilité du type de base utilisable car rien de concluant n’est vraiment
ressorti de ce coté-la quand une tentative d’analyse sur 5 moduli a été faite. Dans le
Tableau [5.1], on montre une analyse forte avec le MLE sur différents types de moduli.
A toute premiére vue, le type de moduli n’a pas d’influence sur la randomisation des
Hammings dans le cas de I’hypothése gaussienne. Cependant cela demanderait un ap-
profondissement en faisant plus de simulation. Et pour aller au bout, il faudrait faire

I’analyse forte et faible sur chaque type de moduli.
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Type de moduli :

e non creux=autant de 1 que de 0. e creux=beaucoup de 1.
Type de choix :

e 232 _ ¢— beaucoup de 1 en poids fort.

e aléa=Choix aléatoire des 2 x 5 = 10 moduli participant a la randomisation du

RNS5.
Type moduli | Taille | Type de choix | Attaque réussie | 9 et 10 bits trouvés
Non creux < 32 | aléa 62.89% 77.53%
creux =32 | 2% —¢ 62.30% 74.60%
non creux =32 |22 —¢ 59.57% 73.82%
quelconque | =27 | aléa 58.98% 72.85%
non creux =32 | aléa 52.73% 68.75%
quelconque | < 32 | aléa 62.50 % 75.78%
quelconque | =32 | aléa 54.29% 69.53%

Table 5.1 — MLE et analyse forte sur différents types de moduli. ECC 112, RNS5, 100
traces d’observations.

Pour compléter cette étude, il serait intéressant de confirmer si la méthode des moduli
aléatoires est résistante a une attaque utilisant des réseaux de neurones comme celle
présentée par Yaro et Benger dans [96]. En général, on utilise les réseaux de neurones
pour résoudre des problémes de non-linéarité. Et d’ailleurs on remarque qu’il y a moins
de linéarité sur les queues de distributions des Hammings. Cependant on a montré
que I'hypothése gaussienne conditionnée avec ’analyse faible offre les meilleurs résultats
quand on se place dans les queues de distributions.

On a maintenant ’outil de résolution de systéme pour des petites matrices mal con-
ditionnées. Désormais on sait que ’analyse faible avec une hypothése gaussienne condi-
tionnée donne de l'information méme si on ne posséde que peu de traces d’observation.
Ces deux outils constituent les composantes pour chercher un conditionnement plus so-
phistiqué qui approcherait le secret de plus en plus efficacement avec une seule trace
d’observation. Serait ce une direction pour faire apparaitre une vulnérabilité de la méth-

ode des moduli aléatoires ?
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Appendix A

Tests du NIST sur des distances de
Hamming lors d’'une ECC

A.1 100000 calculs

generator is KawamuraBinaryECCRNS5_S5112_n100000_powdb7c2abf62e35e7628dfac6561ch
100000 calculations on [N]G where N is the order of G thus 112 Hamming Distance

22 18 13 10 5 3 8 8 5 0.000145 94/100 * Frequency

5 12 3 5 8 12 14 12 19 10 0.011791 100/100 BlockFrequency

19 12 15 13 5 11 5 6 6 0.014550 93/100 * CumulativeSums

20 19 11 10 6 9 7 0.002203 94/100 * CumulativeSums
43 21 9 5 2 4 3 0.000000 * 87/100 =* Runs

53 20 10 1 0 1 0 0.000000 * 87/100 =* LongestRun

10 8 9 6 14 9 10 11 12 11 0.883171 100/100 Rank

29 7 14 12 12 5 4 3 0.000000 * 93/100 * FFT

95 1 0 0 0 0 0.000000 * 29/100 * NonOverlappingTemplate
28 13 10 14 9 12 0 0.000000 * 94/100 * NonOverlappingTemplate
23 15 12 4 5 14 5 0.000157 98/100 NonOverlappingTemplate
10 10 14 12 11 8 8 13 5 0.699313 100/100 NonOverlappingTemplate
59 10 8 4 1 1 0.000000 * 72/100 * NonOverlappingTemplate
11 11 12 13 6 12 9 9 0.897763 99/100 NonOverlappingTemplate
65 12 9 6 2 1 1 1 2 0.000000 * 67/100 * NonOverlappingTemplate
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8 8 5 8 4 4 6 1 2 4 0.262249
9 7 6 5 3 b5 3 7 1 4 0.350485
11 v 3 &5 3 4 4 3 3 7 0.191687
9 11 3 4 2 4 4 4 4 5 0.122325
i0 8 9 2 3 4 2 2 5 5 0.058984
9 11 6 2 4 7 2 3 1 5 0.023545
g8 13 2 2 7 4 2 4 4 4 0.010237
T 8 8 2 1 4 3 4 5 8 0.191687
6 6 3 5 9 1 5 3 6 6 0.455937
4 4 8 4 3 6 5 8 6 2 0.616305
2 3 8 3 9 4 2 7 7 5 0.213309
i1 5 7 4 2 7 10 4 3 7 0.137282
i 7 2 4 8 7 5 4 7 5 0.383827
2 4 3 7T 6 6 5 5 4 8 0.739918
2 1 7 6 5 &5 9 4 7 4 0.319084
4 3 5 &6 7 4 2 4 6 10 0.419021
3 3 7 5 6 1 5 4 9 7 0.350485
4 3 3 9 3 5 3 T 7 6 0.494392
0 o o o0 O o0 O 0 0 0 0.000000 *
0o o0 o0 O O O O 0 0 0 0.000000 *
4 14 10 10 13 8 10 12 11 8 0.595549
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RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
Serial

Serial

LinearComplexity

The minimum pass rate for each statistical test with the exception of the

random excursion (variant) test is approximately = 96

sample size = 100 binary sequences.

for a

The minimum pass rate for the random excursion (variant) test

is approximately = 47 for a sample size = 50 binary sequences.

For further guidelines construct a probability table using the MAPLE program

provided in the addendum section of the documentation.



RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES

generator is KawamuraBinaryECCRNS5_S5112_n1000000_powdb7c2abf62e35e7628dfac6561c5
1000000 calculations on [N]G where N is the order of G thus 112 Hamming Distance

83 5 6 0 3 1 1 0 1 0 0.000000 * 39/100 * Frequency
i0 o0 o o0 O O O o0 0 0 0.000000 = 0/100 * BlockFrequency
88 9 3 2 1 2 0 2 0 0 0.000000 * 44/100 * CumulativeSums
83 7 4 2 1 2 0 0 1 0 0.000000 * 43/100 * CumulativeSums
100 0 o0 o0 O o0 O O O O 0.000000 * 0/100 * Runs
0 0 o0 o0 O 0o O O O O 0.000000 * 0/100 * LongestRun
8 10 11 15 9 6 7 10 14 10 0.616305 100/100 Rank
%8 0 O O O 2 O O O O 0.000000 * 11/100 =* FFT
8 20 13 11 9 13 9 3 1 3 0.000034 x 99/100 NonOverlappingTemplate
8 156 13 5 7 11 9 16 8 8 0.224821 99/100 NonOverlappingTemplate
99 i1 0 o o0 O 0 O 0 O 0.000000 * 12/100 * NonOverlappingTemplate
9 2 0 1 0 O O O O O 0.000000 =* 8/100 * NonOverlappingTemplate
0o o0 o o0 O o0 O 0 0 0 0.000000 * 0/100 * NonOverlappingTemplate
0 0 o0 o0 O 0o O O O O 0.000000 * 0/100 * NonOverlappingTemplate
99 1 0 O O O 0 O O 0 0.000000 * 12/100 * NonOverlappingTemplate
18 16 14 13 8 7 5 6 9 4 0.010237 98/100 NonOverlappingTemplate
100 0o o0 0 O O O O O 0.000000 x 0/100 * NonOverlappingTemplate
100 o 0 o0 O O 0 O 0 0.000000 =* 0/100 * NonOverlappingTemplate
100 0o 0 o0 O O O O O 0.000000 x 1/100 * NonOverlappingTemplate
100 0o o0 O O O O 0 0 0.000000 * 3/100 * NonOverlappingTemplate
69 20 4 3 1 2 1 0 0 O 0.000000 * 62/100 =* NonOverlappingTemplate
129 18 9 9 10 11 10 9 3 0.202268 97/100 NonOverlappingTemplate
32 12 9 7 12 12 5 5 4 2 0.000000 * 93/100 * NonOverlappingTemplate
77 10 2 2 3 1 0 0 2 0.000000 * 53/100 * NonOverlappingTemplate
18 10 13 13 3 8 7 13 8 7 0.055361 96/100 NonOverlappingTemplate
% 2 3 0 O O 0 O O O 0.000000 * 25/100 * NonOverlappingTemplate
0 0 o0 o0 O 0o O O O O 0.000000 * 0/100 * NonOverlappingTemplate
100 0O 0 0 O O O O 0.000000 x 0/100 * NonOverlappingTemplate
100 0 0 0 O O O 0 0.000000 * 0/100 * NonOverlappingTemplate
30 19 11 9 9 3 6 3 5 5 0.000000 * 92/100 * NonOverlappingTemplate
98 1 0 0 O 1 0 0 0 0 0.000000 x* 17/100 * NonOverlappingTemplate
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RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant
RandomExcursionsVariant

RandomExcursionsVariant



4 4 9 9 8 1 8 8 10 6 0.155209 67/67 RandomExcursionsVariant
5 b 5 8 7 9 7 4 13 0.186566 67/67 RandomExcursionsVariant
10 0 0 O O o0 O O 0 0.000000 =* 0/100 * Serial
10 0 0 O O 0o o0 O 0 0.000000 = 0/100 * Serial
i0 7 7 14 12 15 10 8 10 0.574903 100/100 LinearComplexity

The minimum pass rate for each statistical test with the exception of the
random excursion (variant) test is approximately = 96 for a

sample size = 100 binary sequences.

The minimum pass rate for the random excursion (variant) test

is approximately = 63 for a sample size = 67 binary sequences.

For further guidelines construct a probability table using the MAPLE program

provided in the addendum section of the documentation.
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Etude des fuites d’implémentations de cryptosystéme
en arithmétique RNS randomisée

Résumé

On parlera d’analyse forte pour une analyse qui permet de retrouver la clef d’un
systéme cryptographique et d’une analyse faible dans le cas ot on élimine des clefs can-
didates. Le but de cette thése est essentiellement la compréhension du comportement de
I’aléa des distances de Hamming produites par un systéme cryptographique de type ECC
(Elliptic Curve for Ceryptography) quand on utilise une représentation RNS (Residue
Number System) avec la méthode des moduli aléatoires.

Le Chapitre [2] introduit les différentes notions nécessaires a la compréhension de ce
document. Il introduit briévement ’algorithme de multiplication modulaire (Algorithme
de Montgomery pour RNS) qui a inspiré la méthode des moduli aléatoires. Puis il décrit
I’algorithme qui génére les séquences de distances de Hamming nécessaires a notre anal-
yse. Ensuite il montre quel niveau de résistance apporte la méthode des moduli aléa-
toires contre différentes attaques classiques comme DPA (Diferential Power Analysis),
CPA (Correlation Power Analysis), DPA du second ordre et MIA (Mutual Information
Analysis). On apporte une compréhension de la distribution des distances de Hamming
considérées comme des variables aléatoires. Suite a cela, on ajoute I’hypothése gaussi-
enne sur les distances de Hamming. On utilise alors le MLE (Maxumum Likelihood
Estimator) et une analyse forte comme pour faire des Template Attacks pour avoir une
compréhension fine du niveau d’aléa apporté par la méthode des moduli aléatoires.

Le Chapitre [3| est une suite naturelle des conclusions apportées par le Chapitre [2 sur
I’hypothése gaussienne. Si des attaques sont possibles avec le MLE, c’est qu’il existe
sans doute des relations fortes entre les distances de Hamming considérées comme des
variables aléatoires. La Section cherche a quantifier ce niveau de dépendance des
distances de Hamming. Ensuite, en restant dans I'hypothése gaussienne, on remarquera
qu’il est possible de construire une type de DPA qu’on a appelé DPA square reposant sur
la covariance au lieu de la moyenne comme dans la DPA classique. Mais cela reste trés
gourmand en traces d’observation d’autant que dans de nombreux protocoles utilisant une
ECC, on utilise une clef qu’une seule fois. La Section s’efforce de montrer qu’il existe
de I'information sur peu de traces de distances de Hamming malgré la randomisation des
moduli. Pour cela, on fait un MLE par un conditionnement sur I'une des distances de
Hamming avec une analyse faible.

Le dernier Chapitre 4] commence par introduire briévement les choix algorithmiques



qui ont été faits pour résoudre les problémes d’inversion de matrices de covariance (symétriques
définies positives) de la Section et I'analyse des relations fortes entre les Hamming
dans la Section [3.2] On utilise ici des outils de Graphics Processing Unit (GPU) sur un
trés grand nombre de matrices de petites tailles. On parlera de Batch Computing. La
méthode LDLt présentée au début de ce chapitre s’est avérée insuffisante pour résoudre
complétement le probléme du MLE conditionné présenté dans la Section 3.4, On présente
le travail sur I’amélioration d’un code de diagonalisation de matrice tridiagonale utilisant
le principe de Diviser pour Régner (Divide & Conquer) développé par Lokmane Abbas-
Turki et Stéphane Graillat. On présente une généralisation de ce code, des optimisations
en temps de calcul et une amélioration de la robustesse des calculs en simple précision

pour des matrices de taille inférieure a 32.

Mots-clés: RNS, moduli randomisation, Monte Carlo, ECC, canaux auxiliaires, DPA,
CPA, MIA, Template Attack, fuite d’information, poids de Hamming, distances de Ham-
ming, Estimateur maximal de vraisemblance, GPU, Cuppen Divide and Conquer, hy-

pothése gaussienne.



Leak study of randomized RNS arithmetic

cryptosystem implementations

Abstract

We will speak of strong analysis for an analysis that recovers the key of a cryptosystem.
We define a weak analysis in the case where candidate keys are eliminated. The goal of
this thesis is to understand the randomness behavior of Hamming distances produced
by an ECC (Elliptic Curve for Cryptography) cryptographic system when using a RNS
(Residue Number System) representation with the random moduli method.

Chapter [2|introduces the different concepts for understanding this document. It briefly
introduces the modular multiplication algorithm (Montgomery algorithm for RNS) which
inspired the method of random moduli. We describe the algorithm which generates the
Hamming distance sequences necessary for our analysis. Then we shows what level of
resistance brings the method of random moduli against different classic attacks like DPA
(Differrential Power Analysis), CPA (Correlation Power Analysis), DPA of the second
order and MIA (Mutual Information Analysis). We provide an understanding of Ham-
ming distances distribution. Following this, we add the Gaussian hypothesis on Hamming
distances. We use MLE (Maximum Likelihood Estimator) and a strong analysis to have
a better understanding of the level of random brought by the method of random moduli.

The Chapter [3| is a natural continuation of the conclusions brought by the Chapter
on the Gaussian hypothesis. If attacks are possible with the MLE, it is because there
are perhaps strong relationships between the Hamming distances considered as random
variables. Section seeks to quantify this level of dependence on Hamming distances.
Then, staying in the Gaussian hypothesis, we will notice that it is possible to construct
a type of DPA that we called DPA square based on covariance instead of the average as
in classical DPA. But that remains very greedy in traces of observation especially since
in many protocols using an ECC, one uses a key only once. Section strives to show
that there is information on few traces of Hamming distances despite the randomization
of the moduli. For this, we do an MLE by conditioning on one of the Hamming distances
with a weak analysis.

The last Chapter [] begins by briefly introducing the algorithmic choices that have
been made to solve the inversion problem of covariance matrices (symmetric definite pos-
itive) of Section and the analysis of strong relationships between Hamming in Section
3.2 We use here Graphics Processing Unit (GPU) tools on a very large number of small



size matrices. We talk about Batch Computing. The LDLt method presented at the
beginning of this chapter proved to be insufficient to completely solve the problem of
conditioned MLE presented in Section We present work on the improvement of a
diagonalization code of a tridiagonal matrix using the principle of Divide & Conquer
developed by Lokmane Abbas-Turki and Stéphane Graillat. We present a generaliza-
tion of this code, optimizations in computation time and an accuracy improvement of

computations in simple precision for matrices of size lower than 32.

Mots-clés: RNS, moduli randomization, Monte Carlo, ECC, side channel, DPA, CPA,
MIA, Template Attack, information leakage, Hamming weight, Hamming distance, Max-
imum Likelihood Estimator, GPU, Cuppen Divide and Conquer, Gaussian hypothesis.
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